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Hallituksen esitys eduskunnalle laiksi tartuntatautilain véliaikaisesta muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan tartuntatautilakia muutettavaksi viliaikaisesti.

Esityksessd ehdotetaan sdddettiviksi covid-19-epidemian aiheuttaneen koronaviruksen tartun-
taketjujen katkaisua tehostavasta tietojarjestelmastd koronavirukselle mahdollisesti altistunei-
den tavoittamiseksi.

Terveyden ja hyvinvoinnin laitoksen tilapéiseksi tehtdviksi sdddettdisiin mobiiliteknologiaa
hyodyntédvén tietojérjestelmén tarjoaminen. Tietojarjestelmd koostuisi mobiilisovelluksesta ja
taustajarjestelmastd. Mobiilisovelluksen kdyttdminen olisi védestdlle maksutonta ja vapaach-
toista.

Kansanelékelaitos pitiisi taustajérjestelmid ylla Terveyden ja hyvinvoinnin laitoksen lukuun.

Laissa sdddettdisiin my0s tietojérjestelmén kdyton yhteydessd tapahtuvasta henkilGtietojen ka-
sittelystd ja niiden suojasta.

Ehdotettu laki on tarkoitettu tulemaan voimaan 31.8.2020 ja olemaan voimassa 31.3.2021
saakka.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Kiinassa kdynnistyi vuoden 2020 alussa uuden koronaviruksen aiheuttama covid-19-epidemia.
Tauti levisi nopeasti Kiinan ulkopuolelle 1dhes kaikkiin maailman maihin. Maailman terveys-
jarjestd6 WHO julisti covid-19-epidemian pandemiaksi 11.3.2020. Suomessa on pandemian
vuoksi voimassa poikkeusolot. Valtioneuvosto teki asiaa koskevan paiatoksen 16.3.2020 ja se
on voimassa toistaiseksi.

Covid-19-epidemian vuoksi Suomessa on ndin ollen otettu kdyttoon useita kansalaisten perus-
oikeuksia rajoittavia toimenpiteitd, joiden tarkoituksena on ollut turvata véestdn terveys seka
terveydenhuollon toimintakyky. Vaikka hallitus on epidemian torjumiseksi paéttéinyt useista
toimenpiteistd, joiden tavoitteena on ehkiisti rajoittamistoimista aiheutuvia haittoja, rajoituk-
silla on ollut my0s haitallisia sosiaalisia ja taloudellisia vaikutuksia.

Valtioneuvoston 6.5.2020 paéttdmassd periaatepdidtoksessd suunnitelmasta covid-19-kriisin
hallinnan hybridistrategiaksi on todettu, ettd asetetuilla rajoitustoimilla ja annetuilla suosituk-
silla on onnistuttu hillitsemdin epidemian etenemisti ja suojaamaan riskiryhmié. Tdmén vuoksi
Suomessa on mahdollista siirtyé asteittain epidemian hillinndn seuraavaan vaiheeseen. Hybri-
distrategiassa laajamittaisista rajoitustoimista siirrytdan hallitusti aiempaa kohdennetumpiin toi-
menpiteisiin sekd tartuntatautilain, valmiuslain ja mahdollisten muiden séddddsten mukaiseen
tehostettuun epidemian hallintaan erityisesti testaa, jdljitd, eristd ja hoida -periaatteen mukai-
sesti. Tavoitteena on, ettd hybridistrategian avulla epidemiaa onnistutaan tehokkaasti hillitse-
médn mahdollisimman védhéin ihmisid, yrityksié, yhteiskuntaa ja perusoikeuksien toteutumista
haittaavasti.

Epidemian hallinnan hybridistrategia perustuu jatkuvaan seurantaan ja kertyvian kotimaisen ja
kansainvélisen tutkimustiedon hyddyntdmiseen.

Yksittdisten rajoitustoimien purkamista voidaan tukea muun muassa suosituksilla. Hybridistra-
tegiassa nojaudutaan rajoitustoimien hallinnan ja asteittaisen purkamisen ohella testaa, jéljita,
eristd ja hoida -periaatteen toteuttamiseen. Laajalla testauksella, tartuntaketjujen jéljittdmiselld,
sairastuneiden eristimiselld ja altistuneiden karanteenilla voidaan osaltaan, mutta ei yksin-
omaan, estii taudin etenemistd. Testaa, jiljitd, eristd ja hoida -mallin toimintaa voidaan tehostaa
vapaaehtoisuuteen perustuvalla ja tietosuojaa kunnioittavalla mobiilisovelluksella.

Epidemian hallinnan hybridistrategian noudattamista on tarpeellista jatkaa niin kauan, kunnes
epidemia on saatu globaalilla tasolla hallintaan. Hybridistrategiaa koskevassa paitdksenteossa
on sovitettu yhteen epidemianhallinnan epidemiologiset, oikeudelliset ja muut yhteiskunnalliset
nikokohdat mahdollisimman kestévilla tavalla. Hallitus harkitsee yksittdisten toimien toteu-
tusta ja ajoitusta uuden tiedon valossa sekéd osana poliittista kokonaisharkintaa.

Vaikka covid-19-epidemian kasvu on Suomessa pysédhtynyt, se ei tarkoita vakavan vaaran pois-
tumista. Tama tilannekuva kuitenkin mahdollistaa rajoitustoimien asteittaisen purkamisen ja
vaihtoehtoisten rajoitus- ja muiden toimien tekemisen yhteiskunnallisten haittojen véhenta-
miseksi. Kulloinkin kaytettavét toimet valitaan kokonaisharkinnan perusteella siten, ettd epide-
mian hallinnassa saavutettava hyoty on mahdollisimman suuri suhteessa toimenpiteen aiheutta-
miin sosiaalisiin ja taloudellisiin haittavaikutuksiin.
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On vialttdmétontd huolehtia tartunnan saaneiden tartuntaketjujen jaljittdmisestd, tartunnan saa-
neiden eristimisesti ja mahdollisesti altistuneiden karanteeniin asettamisesta, mihin mobiilitek-
nologiaa hyddyntiva tietojdrjestelmé tuo osaltaan apuja. Valtioneuvoston periaatepddtdksen
mukaisesti tietojarjestelmén kiyttoonottoa kiirehditdén, ja tavoitteena tulee olla sen kayttoon-
otto kesén aikana.

My6s Euroopan komissio on 8.4.2020 antanut suosituksen mobiiliteknologian kdytostd covid-
19-kriisissd (C(2020) 2296 final), ja toteaa, ettd tartuntaketjujen jaljittdmiseen tarkoitetulla mo-
biilisovelluksella on oletettavasti saavutettavissa hyotyjd kriisin hallinnassa. Suosituksessaan
Euroopan komissio tuo muun muassa esiin, ettd sovellusten toteuttamisessa on noudatettava
perusoikeuksia ja ettd sovellusten kdyton tulisi olla rajoitettu ajallisesti nykyisen kriisin kestoon.

1.2 Valmistelu

Sosiaali- ja terveysministerio on asettanut 14.5.2020 covid-19-epidemiaan liittyvén kontaktien
jéljityssovelluksen kdyttoonottoa valmistelevan hankkeen. Hankkeelle asetettiin ohjausryhmaé,
tyoryhmé valmistelemaan hallituksen esityksen lainsdddédnnon muuttamisesta sekéd tyoryhma
koordinoimaan kansallisia ndkemyksid Euroopan komission 8.4.2020 antamaa suositusta kos-
kevassa kansainvilisessd ja kansallisessa yhteisty0ssd. Asettamispddtoksen mukainen toimi-
kausi paittyy 31.12.2020, mutta lainsddddnnon muutoksia valmistelevan tyoryhmén tehtdvina
on ollut laatia jéljityssovellusta koskeva hallituksen esitys mahdollisimman pikaisella aikatau-
lulla.

Esitys on valmisteltu edelld mainitussa hallituksen esitystd valmistelevassa tyoryhméssé, jossa
olivat edustettuina sosiaali- ja terveysministerio, oikeusministerio, valtiovarainministerio, lii-
kenne- ja viestintiministerio sekd Terveyden ja hyvinvoinnin laitos. Tyoryhmé on tyon kuluessa
kuullut asiantuntijaa Kansanelédkelaitoksesta ja Espoon kaupungilta. Valmistelun aikana on li-
séksi kuultu tietosuojavaltuutettua.

Esitystd on késitelty myos hankkeen ohjausryhmissé, jossa olivat edelld mainittujen ministeri-
Oiden lisdksi edustettuina Terveyden ja hyvinvoinnin laitos, Vaasan sairaanhoitopiiri, Pdijat-
Héameen hyvinvointikuntayhtymé, Helsingin ja Uudenmaan sairaanhoitopiiri, Helsingin kau-
punki sekd Suomen Kuntaliitto.

Esityksen kiireellisyyden vuoksi on ollut tarpeen poiketa kuulemista sddddsvalmistelussa kos-
kevista ohjeista. Esityksestd on kuultu kaksivaiheisesti seuraavasti.

Hallituksen esitys perustuu sosiaali- ja terveysministerion valmistelemaan etenemisesitykseen
lahikontaktien jaljityssovelluksen kdyttoonottoon covid-19-epidemian hallinnan tueksi. Hallitus
késitteli etenemissuunnitelman 22.4.2020, minkd jédlkeen valmistelumateriaalista pyydettiin
lausuntoja. Lausuntopyyntd julkaistiin 28.4.2020 ja vastausaika padttyi 5.5.2020. Vastauksia
saatiin 63 kappaletta. Vastaajista suurin ryhma oli valtionhallinnon virastojen ja laitosten edus-
tajia (21 vastaajaa). Sosiaali- ja terveydenhuollon toimijoilta vastauksia saatiin yhteensa 12. Li-
séksi lausuntopyyntd kiinnosti laajasti muun muassa yliopistoja, yrityksid seké yksityishenki-
16itd. Lausunnoista laadittiin yhteenveto, joka on saatavilla osoitteessa https://stm.fi/hanke?tun-
nus=STMO053:00/2020.

Luonnos hallituksen esitykseksi julkaistiin 26.5.2020 sidhkoisessd lausuntopalvelussa. Lausun-
topyynto léhetettiin usealle vastaanottajalle. Vastausaika péattyi 1.6.2020. Lausuntoja saatiin
52 kappaletta. Lausujina olivat sosiaali- ja terveydenhuollon toimijat, valtion viranomaiset, kun-
nat sekd muut tahot, kuten erilaiset liitot ja jérjestot. Lausunnoista laadittiin yhteenveto, joka on
saatavilla osoitteessa https:/stm.fi/hanke?tunnus=STM056:00/2020.

4



https://stm.fi/hanke?tunnus=STM053:00/2020
https://stm.fi/hanke?tunnus=STM053:00/2020
https://stm.fi/hanke?tunnus=STM056:00/2020

HE 101/2020 vp

Esitys on késitelty kuntatalouden ja -hallinnon neuvottelukunnassa 29.5.2020.
2 Nykytila ja sen arviointi

Covid-19-epidemian levittyd pandemiaksi hallitus otti maaliskuussa nopeasti kdyttéon suosi-
tuksiin, normaaliolojen lainsddddntdon ja valmiuslainsdddantoon perustuvan rajoitustoimien
kokonaisuuden. Virukselle altistuneiden jéljitystyon tehokkuudella on vaikutusta siithen, missé
médrin muita keinoja on kéytettidvé epidemian levidmisen estdmiseksi.

Covid-19-epidemiatilanteessa on jéljitystyossa toimittu tartuntatautilain (1227/2016) mukaan.
Tartuntatautilain mukaan Terveyden ja hyvinvoinnin laitos ohjaa ja tukee tartunnan jiljitysti ja
epidemioiden selvittdmistd kunnissa ja sairaanhoitopiireisséd seké toteuttaa epidemiaselvityksia.
Toimintamallin keskeinen tehtdvd on mahdollistaa osaavien resurssien tarjoaminen kuntien ja
sairaanhoitopiirien jéljitysty6hon, seké kuntien ettd yksityisten toimijoiden puolelta.

Tartuntatautien levidmista pyritddn estiméin ja rajoittamaan tartunnan saaneiden varhaisella
toteamisella, altistuneiden ja muiden tartunnan saaneiden jiljittdmisen avulla seké erilaisilla yk-
siloon kohdistuvilla rajoittamistoimilla, joita ovat sairastuneiden eristiminen ja altistuneiden
karanteeni.

Tartuntatautilain tarkoituksena on lain 1 §:n mukaan ehkiisté tartuntatauteja ja niiden levidmista
sekd niistd ihmiselle ja yhteiskunnalle aiheutuvia haittoja. Lakia sovelletaan 2 §:n mukaan tar-
tuntatautien torjuntatyon jirjestimiseen ja toteuttamiseen seké sen suunnitteluun, ohjaukseen,
seurantaan ja valvontaan. Laissa tarkoitettujen valtion viranomaisten ja asiantuntijalaitosten
sekd kuntien ja kuntayhtymien on lain 6 §:n mukaan jérjestelméllisesti torjuttava tartuntatauteja
sekd varauduttava terveydenhuollon héiriotilanteisiin. Niiden on ryhdyttéva vélittomiin toimiin
saatuaan tiedon torjuntatoimia edellyttdvén tartuntataudin esiintymisesta tai sellaisen vaarasta
toimialueellaan. Tartuntatautien torjunnan yleinen suunnittelu, ohjaus ja valvonta kuuluvat lain
7 §:n 1 momentin mukaan sosiaali- ja terveysministeriolle. Ministerid vastaa valtakunnallisesta
terveydenhuollon héiritilanteisiin tai niiden uhkaan varautumisesta ja ndiden tilanteiden johta-
misesta.

Tartuntatautilaissa sdddetdan Terveyden ja hyvinvoinnin laitoksen tehtdvista tartuntatautien tor-
junnassa. Terveyden ja hyvinvoinnin laitos on lain 7 §:n 2 momentin mukaan tartuntatautien
torjunnan kansallinen asiantuntijalaitos. Laissa sdddetdin my6s muiden viranomaisten tehta-
vistd ja velvollisuuksista tartuntatautien torjumisessa.

Tartuntatautilaissa sdddetddn myos tartuntojen jéljityksestd sekd henkilGtietojen késittelysta
osana tatd tyotd. Lain 23 §:n 1 momentin mukaan kunnan tartuntataudeista vastaava laakari
selvittdd paikallisia epidemioita ja tekee tartunnan jaljitysta. Pykéldn 2 momentin mukaan sai-
raanhoitopiirin kuntayhtymin tartuntataudeista vastaava l4ékari ohjaa sairaanhoitopiirin kun-
tayhtymén alueella epidemioiden selvitysté ja tartunnan jéljittimistd sekd toteuttaa laajalle le-
vinneen epidemian selvittdmistd yhteistydssd kuntien kanssa.

Jos epidemia on levinnyt usean sairaanhoitopiirin kuntayhtymaén alueelle, tauti on erityisen va-
kava tai epidemiaselvitys on muutoin valtakunnallisesti tdrkeé, Terveyden ja hyvinvoinnin lai-
tos ohjaa ja tukee tartunnan jéljitystd ja epidemioiden selvittdmistd kunnissa ja sairaanhoitopii-
rien kuntayhtymien alueella seké toteuttaa epidemiaselvityksid. Terveyden ja hyvinvoinnin lai-
tos selvittdd epidemioita ja vastaa kansainvélistd yhteistyotd edellyttdvéstd epidemian selvityk-
sestd ja tartunnan jaljityksesta.
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Tartunnan saaneen henkildn kontaktit kartoitetaan haastattelemalla. Kontaktien kartoituksen ta-
voitteena on tunnistaa tartunnalle altistuneet henkil6t mahdollisimman varhain, jotta taudin le-
vidmistd voitaisiin estdd tehokkaasti. Alueen epidemiologisesta tilanteesta ja voimavaroista riip-
puen kontaktit tunnistetaan, listataan ja luokitellaan 1&hikontakteihin ja muihin kontakteihin.
Lahikontakteilla tartuntariski on suurempi kuin muilla kontakteilla.

Altistuneista selvitetddn padsdantdisesti nimi ja puhelinnumero. Lahikontakteihin otetaan yh-
teyttd puhelimitse ja heille kerrotaan mahdollisesta tartunnasta sekd hoitoon hakeutumisesta
sekd kysytdadn mahdollisia oireita ja pyritdén varmistamaan altistustilanne.

Terveyden ja hyvinvoinnin laitoksen antamien toimenpideohjeiden' mukaan ldhikontakteja
neuvotaan vilttdmain sosiaalisia kontakteja ja matkustamista sekd seuraamaan oireiden kehit-
tymistd 14 vuorokauden ajan viimeisen altistumisen jilkeen. Perhealtistuksissa karanteenin pi-
tuus on 21 vuorokautta alkaen tapauksen oireiden alusta tai oireettoman kohdalla niytteenotto-
paivésti. Jos muut kontaktit ovat tavoitettavissa, heitd informoidaan mahdollisesta altistumi-
sesta ja hoitoon hakeutumisesta. T4td ei kuitenkaan tehda, jos koronavirustautiin sairastunut
henkil6 on ollut oireeton.

Terveydenhuollossa tehddin mahdolliset potilasasiakirjamerkinnit potilaslain (laki potilaan
asemasta ja oikeuksista, 785/1992) mukaisesti. Potilaslaissa on myds sddnnokset potilaan tie-
donsaantioikeudesta (5 ja 9 §), potilaan itsemaédraamisoikeudesta (6 §) seka alaikéisen potilaan
asemasta (7 §).

Kunnan tai sairaanhoitopiirin tartuntataudeista vastaava ladkéri voi tartuntatautilain 60 §:n pe-
rusteella médratd enintdén yhden kuukauden ajaksi karanteeniin henkil6n, jonka on todettu tai
perustellusti epiilty altistuneen yleisvaaralliselle tartuntataudille. Karanteeni tulisi padsaantoi-
sesti toteuttaa yhteisymmarryksessé altistuneen henkilon kanssa. Ladkérin olisi annettava ka-
ranteeniin médritylle ohjeet tartunnan levidmisen estdmiseksi ja hdnen olisi varmistettava, ettd
henkild on valmis ja kykeneva niitd noudattamaan (HE 13/2016 vp). Ladkéri voi 60 §:n 2 mo-
mentin mukaan tehda paatoksen karanteenista myos henkilon tahdosta riippumatta.

Karanteeniin miaréttyd henkildd, joka joutuu olemaan pois tydsté, tulee informoida, ettd tilla
on oikeus saada tartuntatautilain 82 §:n mukaista tartuntatautipdivdrahaa korvaamaan ansion-
menetysta.

Terveydenhuollon toimintayksikéissa tulee toimenpideohjeiden mukaan olla tieto kaikista tyon-
tekijoistd, jotka ovat hoitaneet koronavirustautiin sairastunutta potilasta tai késitelleet covid-19-
naytteita.

Kuntien ja sairaanhoitopiirien vélinen tydnjako vaihtelee alueittain ja tapauskohtaisesti esimer-
kiksi todetusta tapauksesta ja altistusten luonteesta riippuen. Terveyden ja hyvinvoinnin laitos
tukee alueellisia toimijoita joukkoaltistusten tartunnanjaljityksissa seké hoitaa jiljitystyon rajat
ylittdvissé ja esimerkiksi lennoilla tapahtuneissa altistuksissa. Mahdolliset karanteenipdétokset
tekevit my0Os ndissé tapauksissa kotimaassa tapauksissa toimintavaltaiset viranomaiset eli Suo-
messa kuntien ja sairaanhoitopiirien tartuntataudeista vastaavat 1a4karit.

Kansainvilisesti Terveyden ja hyvinvoinnin laitos tekee yhteistydtd muiden maiden terveysvi-
ranomaisten kanssa, jos altistuneiden tai varmistettujen tapausten joukossa on muiden maiden

! https://thl.fi/fi/web/infektiotaudit-ja-rokotukset/taudit-ja-torjunta/taudit-ja-taudinaiheuttajat-a-o/koro-
navirus-covid-19/toimenpideohje-epailtaessa-koronaviruksen-covid-19-aiheuttamaa-infektiota
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kansalaisia, tartunta on saatu ulkomailta tai altistustilanne on rajat ylittdvissd litkennevéli-
neessd. Varhaisvaroitusjirjestelma Early Warning and Response System (EWRS), yhdistdé Eu-
roopan komission, Euroopan tautienehkdisy- ja valvontakeskus ECDC:n sekd EU:n ja ETA-
maiden kansanterveysviranomaiset, jotka vastaavat kansallisella tasolla ilmoituksista, ja maa-
ritteleméilld kansanterveyden suojelemiseksi tarvittavat toimenpiteet. EWRS:n kautta voidaan
suojatusti ldhettdd my0s henkilGtietoa sisdltdvad materiaalia henkilon kansalliselle terveysvi-
ranomaiselle.

WHO:n Kansainvilinen terveyssdannosto (International Health Regulations, IHR) kokoaa kaik-
kien allekirjoittaneiden maiden yhteyshenkildiden yhteystiedot, joiden kanssa tehddan myos yh-
teistyOta rajat ylittdvissa jaljitystapauksissa.

3 Tavoitteet

Valtioneuvosto piivitti covid-19-strategiaa 22.4.2020 kuultuaan asiantuntijoiden arviot tilan-
teesta. Koska epidemian etenemisen hillitsemisessd on Suomessa onnistuttu toistaiseksi hyvin,
on Suomessa ollut mahdollista siirtyé asteittain epidemian hillinndssi vaiheeseen, jossa laaja-
mittaisista rajoitustoimista siirrytdan hallitusti aiempaa kohdennetumpiin toimenpiteisiin ja tar-
tuntatautilain, valmiuslain ja mahdollisten muiden sdédosten mukaiseen tehostettuun epidemian
hallintaan. Tavoitteena on, ettd hybridistrategian avulla epidemiaa onnistutaan tehokkaasti hil-
litsemdin mahdollisimman vihén ihmisié, yrityksid, yhteiskuntaa ja perusoikeuksien toteutu-
mista haittaavasti.

Hybridistrategiassa® nojaudutaan rajoitustoimien hallinnan ja asteittaisen purkamisen ohella tes-
taa, jdljitd, eristd ja hoida -periaatteen toteuttamiseen. Hybridistrategian mukaan laajalla tes-
tauksella, tartuntaketjujen jiljittdmiselld, sairastuneiden eristimiselld ja altistuneiden karantee-
nilla voidaan osaltaan, mutta ei yksmomaan estdd taudin etenemistd. Testaa, jaljitd, eristd ja
hoida -mallin toimintaa voidaan tehostaa vapaachtoisuuteen perustuvalla ja tietosuojaa kunni-
oittavalla mobiilisovelluksella.

Tavoitteena on, ettd véestdlle tarjotun mobiilisovelluksen avulla henkil6 voi itse osallistua ko-
ronaviruksen levidmisen estimiseen. Mobiilisovelluksen kéyttoonotto ja kiyttdminen seka kéy-
ton lopettaminen olisi tdysin vapaaehtoista. Henkilo saisi tiedon mahdollisesta altistumisestaan
mobiilisovelluksen vilitykselld. Mobiilisovelluksen avulla altistuneista myos ne, joita viruksen
kantaja ei tunne tai muista tavanneensa, saisivat tiedon mahdollisesta altistumisestaan ja heidét
voitaisiin tavoittaa nopeammin ja tehokkaammin, jos henkild paattad jakaa tiedon mahdollisesta
altistumisestaan terveydenhuollon toimijoille. Tiedon mahdollisesta altistumisesta saaneella
henkil6ll4 olisi mahdollisuus seurata oireitaan aktiivisesti, saada lisétietoa ja ohjeita seka titen
my0s ryhtyd mahdollista tartunnan levidmisti estiviin toimiin. Henkil6 voisi vilittdd sovelluk-
sesta saamansa tiedon mahdollisesta altistumisestaan terveydenhuoltoon ja saada tietoa siitd,
miten hdnen tulisi toimia. Mobiilisovellus tehostaisi siten osaltaan tartuntaketjujen katkaise-
mista ja niiden jaljittamista.

Tehokkaasti toimiessaan tietojirjestelma olisi osa laajempaa koronavirukselle altistumisten seu-
rannan ja tartuntojen jaljittdmisen kokonaisuutta. Ehdotettu tietojérjestelmé yksin ei riité ratkai-
semaan jéljittdmisen ja tartuntaketjujen katkaisemisen tarpeita. Se ei korvaisi tai automatisoisi
nykyisté terveydenhuollon toimintayksikdssa tehtdavaa jaljittamistyotd, jossa altistuneisiin ote-
taan yhteyttd, mutta sen avulla voidaan saada kattavammin tietoa mahdollisista altistuneista.

2 http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162214/VN_2020_12.pdf?sequence=1&isAl-
lowed=y
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Tietojérjestelma voisi nopeuttaa altistuneiden tavoittamista sekd niiden henkil6iden, joilla on
oireita, ohjaamista testeihin ja hoitoon.

Mobiilisovellukseen olisi mahdollista liittda lisdksi luotettavan terveysinformaation ja ohjeiden
jakamiseen liittyvid toimintoja, jolloin sovelluksen kayttdonottoon liittyisi myds informaatio-
ohjauksen tehostumiseen liittyvid hy6tyjd. Kun tartunnan saanut ilmoittaisi tartunnastaan mo-
biilisovellukseen, hin osallistuisi ndin koronaviruksen levidmisen estamiseen. Tall6in muut mo-
biilisovelluksen kayttdjét, saatuaan mobiilisovelluksen kautta tiedon mahdollisesta altistumises-
taan, voisivat toimia terveydenhuollon antamien ohjeiden mukaan esimerkiksi vélttimalla 14hi-
kontakteja, kiinnittdmalla tarkempaa huomiota vointiinsa ja hakeutumalla tarvittaessa testiin.
Niin sovelluksen kdyton myotd voisi olla mahdollista hillitd koronavirusta levidméstd. Mobii-
lisovelluksen kayttdjdt voisivat osallistua véeston terveydensuojeluun ilmoittamalla tartunnasta
mobiilisovellukseen seké toimimalla aktiivisesti saatuaan tiedon mahdollisesta altistumisestaan.
Liséhyotyd mobiilisovelluksesta voisi olla kunnissa tehtéviin tartuntatautien jaljitystyohon si-
ten, ettd yhteydenottopyyntdjen perusteella tavoitetaan suurempi joukko henkilditd, jotka ovat
virukselle mahdollisesti altistuneita. Vaikka yhteydenottopyynnon tekeminen sovelluksen
kautta on vapaachtoista, voi henkild kuitenkin myds itse ottaa nykyisin kdytossé olevilla mene-
telmilld yhteyttd terveydenhuoltoon ja kysyd ohjeita. Mobiilisovelluksesta voisi olla hyotya
my0s mahdollisten tulevien epidemioiden torjunnassa, koska ehdotetun tietojirjestelméin toi-
minnasta ja hyddyllisyydestd olisi mahdollista tehda tilastollisia analyyseja covid-19-epidemian
seurannan ja tietojarjestelmin toiminnan arvioinnin kannalta.

Ehdotetun tietojérjestelmén tuomaan lisahyotyyn vaikuttavia tekijoitd ovat muun muassa se,
kuinka moni ottaa mobiilisovelluksen kayttoon (kattavuus vdestdssd) ja kuinka aktiivisesti he
pitavét bluetooth-yhteytta pailld, ihmisten motivaatio sovelluksen kayttoon pitkalld aikavalilla,
kuinka moni kéyttdja jakaa tiedon mahdollisesta altistumisestaan terveydenhuoltoon ja miten
usein terveysviranomainen joutuu tekemddn pééllekkéistd tyotd, kun jéljityksessd otettaisiin
osassa tapauksia samaan henkil6on yhteyttd perustuen seké tartunnan saaneen haastatteluun etté
tietojérjestelméstd saadun mahdollista altistumista koskevan tiedon kautta (sovelluksen tuot-
tama tieto vs. perinteinen tiedonkeruu). Terveysviranomaisen kannalta ehdotetun tietojérjestel-
mén tuottama lisdhydty riippuu liséksi siitd, miten usein henkil6 ilmoittaisi mahdollisesta altis-
tumisestaan terveydenhuoltoon.

Mobiilisovellus ja siihen liittyva viestintd olisi toteutettava suomen ja ruotsin kielelld. Mahdol-
lisimman monen henkilon tavoittamiseksi sekd yhdenvertaisuuden edistdmisen kannalta olisi
syytd kuitenkin pyrkia siihen, etti sovellus ja siihen liittyva viestintd voitaisiin toteuttaa muil-
lakin kuin kansalliskielilld, kuten erityisesti muilla yleisesti Suomessa kaytetyilld kielilla. Li-
séksi sovelluksen toteutuksessa tulisi kiinnittdd huomioita saamelaisten mahdollisuuksiin saada
tietoa ja kéyttdd omaa kieltddn. My0s tiedotusta ja ohjeistusta sovelluksen kéyttoonotosta voi-
taisiin kdantdd useammalle kielelle, jotta sovelluksesta voivat saada tietoa ja sitd voisivat kayt-
tdd myos muut kuin kansalliskielid osaavat henkilot.

3.1 Yleiskuvaus tietojirjestelméistia

Ehdotetun tietojérjestelmén avulla mahdollisesti taudille altistuneiden tavoittaminen toteutettai-
siin mobiililaitteiden bluetooth-teknologiaa hyddyntamalld siten, ettd laitteeseen tallentuu tiedot
henkildiden kohtaamisista. Tietojarjestelma koostuisi henkildiden vapaaehtoisesti kdyttoon ot-
tamista mobiilisovelluksista sekd Terveyden ja hyvinvoinnin laitoksen hallinnoimasta taustajér-
jestelmastd. Tietojarjestelmd tallentaisi yksilollisid pseudonyymisié tunnisteita, jolloin yksittéi-
set, lahikontaktissa olleet henkil6t eivit olisi niistd suoraan tunnistettavissa. Tietojédrjestelma ei
tallentaisi paikkatietoa. Alla oleva kuva 1 tiivistéd tietojirjestelmén toimintaperiaatteen.
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Paatos sovelluksen kayttdonotosta Paatos ilmoittaa tartunnasta kontakteille

* Henkilét A, Bja C + Henkilot A, Bja C e Henkildlla A « B:nja C:n puhelinten B saa tiedon * B voi itse jakaa
asentavat Iapaavat_ todetaan COVID-19 sovellukset hakevat altistumisesta ja tiedon
sovelluksen *Am, E_:n jaCn tartunta taustajérjestelmésta siihen liittyvas altistumisestaan
puhelimiinsa puhelinten « Terveydenhuollon luettelon tartunnan informaatiota terveydenhuollolle

* Kayttédnoton SOI‘I’EIIUkSEt . ammattihenkild saaneiden * B toimii ohjeiden
yhteydessé luodaan e .eljte.wat tUISt.EI’ISE ilmoittaa tartunnasta henkilgiden mukaan
yksildllinen yksildlliset tunnisteet Alle tunnisteista
pseudonyymi « Terveydenhuolto  B:n puheli
tunniste antaa A:lle sovellus huomaa,

avauskoodin jonka ettd sen omassa
avulla han itse voi luettelossa on sama
luovuttaa oman tunniste kuin
tunnisteensa tartunnan saaneiden
taustajérjestelmalle luettelossa ja se

tayttés ldhikontaktin

* A:n puhelimessa e o
maaritelman

oleva sovellus

lahettad A:n * Myds C:n puhelimen
tunnisteen sovellus tunnistaa
taustajirjestelmaén A:n tiedot, mutta

lahikontaktin
madritelma ei tayty

Kuva 1. Tietojirjestelmén toimintaperiaate

Kun mobiilisovelluksen kayttoon ottaneet henkildt kohtaavat, mobiilisovellukset tallentaisivat
toistensa vahvasti salatut kontaktitiedot hajautetusti kéyttdjien mobiililaitteisiin. Tallennettavat
kontaktitiedot olisivat yksilolliset pseudonyymiset tunnisteet, kontaktin ajankohta, kesto ja
bluetooth-signaalin vahvuus. Yksittiiset henkil6t eivit olisi kontaktitiedoista suoraan tunnistet-
tavissa, eikd henkil6ille itselleen esitettdisi mobiilisovelluksen tallentamia kontaktitietoja.

Jos sovelluksen kéyttoon ottaneella henkil6lld vahvistetaan covid-19-tartunta, hin saisi kunnan
tai sairaanhoitopiirin kuntayhtymain terveydenhuollossa asioidessaan avauskoodin, jonka avulla
hin voisi vilittdd oman pseudonyymisen tunnisteensa taustajérjestelméén. Avauskoodi voisi si-
séltad tiedon siitd, mistd ajankohdasta ldhtien henkil6 on voinut levittdd tartuntaa. Jos henkilo
syottdd saamansa avauskoodin mobiilisovellukseen, pseudonyymiset tunnisteet ldhetettdisiin
mobiilisovelluksesta viranomaisen yllapitdméén taustajérjestelméédn. Taustajarjestelma tallen-
taisi tartunnan saaneen henkilon pseudonyymiset tunnisteet ja yllapitéisi listaa kaikkien tartun-
nan saaneiden henkildiden pseudonyymisistd tunnisteista. Kun muiden henkil6iden mobiiliso-
vellukset ottavat yhteyttd taustajirjestelmiin, se ldhettdisi tartunnan saaneiden henkildiden
pseudonyymiset tunnisteet kunkin kayttdjan puhelimessa olevalle sovellukselle. Puhelimen so-
vellus vertaisi tartunnan saaneiden pseudonyymisid tunnisteita puhelimessa oleviin, mobiiliso-
vellusten kohtaamisissa tallennettuihin pseudonyymisiin tunnisteisiin ja pédttelisi vertaamisen
perusteella, onko altistuminen mahdollisesti tapahtunut. Jos mahdollinen altistuminen on tapah-
tunut, sovellus ilmoittaisi téstéd kyseiselle henkilolle ja antaisi hénelle toimintaohjeet.

Henkil6lle ei esitettdisi tartunnan saaneen pseudonyymisid tunnisteita tai tietoja mahdollisen
altistumisen ajankohdasta. Tdmén jélkeen tartunnalle mahdollisesti altistunut henkild voisi itse
niin halutessaan jakaa tiedon mahdollisesta altistumisestaan, mahdollisista oireistaan seké yh-
teystietonsa (nimi, puhelinnumero, kotikunta ja tarvittaessa tilapdinen asuinpaikka) terveyden-
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huollon toimivaltaisille viranomaisille. Henkilon ilmoittamat tiedot tallennettaisiin tété tarkoi-
tusta varten luotuun viliaikaiseen rekisteriin yhteydenottoa varten. Jos henkil66n otettaisiin yh-
teyttd, terveydenhuollossa tehddin mahdolliset potilasasiakirjamerkinnét, joihin sovelletaan po-
tilaslain sddnnoksié.

Kontaktitiedot poistettaisiin mobiililaitteista viimeistién, kun niiden tallentamisesta on kulunut
21 vuorokautta. Tartunnan saaneiden pseudonyymiset tunnisteet poistettaisiin taustajérjestel-
méstd myds viimeistiddn 21 vuorokauden kuluessa niiden tallentamisesta. Néitd aikarajoja saat-
taa olla tarve tarkentaa, jos viruksen kayttdytymisestd saadaan uutta tietoa. Tietoja sdilytettéisiin
nykyiseen tietoon perustuen ehdotuksen mukaan enintéén 21 vuorokautta, mutta niiden poista-
minen voitaisiin tehdi aiemminkin. Yleisen tietosuoja-asetuksen mukaisen siilytyksen rajoitta-
mista koskevan periaatteen nojalla tietoja tulee késitelld ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten. Jos henkild poistaisi sovelluksen puhelimel-
taan, poistuisivat puhelimessa olevat tiedot samalla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Suomessa tartunnanjéljitys seka tartuntatautilain mukaiset eristdmis- ja karanteenitoimenpiteet
ovat tehokkaita keinoja rajoittaa ja torjua covid-19-epidemian levidmisti. Tartuntatautilain mu-
kaisia toimenpiteitd voitaisiin tukea ehdotetulla tietojérjestelmalld. Lahtokohtana tartuntatauti-
tilanteen hallinnassa on tunnistaa henkild, joka on sairastunut, ja saada tehokkaan ja nopean
tartunnanjiljityksen avulla tietoa tdmén ldhikontakteista ja mahdollisesti taudille altistuneista.
Tietojérjestelma tehostaisi mahdollisesti altistuneiden henkildiden tavoittamista entisti aikai-
semmassa vaiheessa. Tehokas ja nopea altistuneiden jdljitys on avainasemassa, kun rajoittamis-
toimenpiteitd halutaan keventdd. Jos mobiiliteknologiaa hyodyntdvén tietojdrjestelmén avulla
saadaan tehostettua altistuneiden tavoittamista, on mahdollista kohdentaa taudin levidmisti es-
tavid toimenpiteitd, kuten terveydenhuollon antamaa ohjeistusta, suoraan heille. Nédin ollen tie-
tojarjestelmin kayttoonotto voisi parhaimmillaan vihentdd koko véestdon yleisesti kohdistu-
vien rajoitusten tarvetta.

Ehdotetun tietojérjestelmén avulla voitaisiin tavoittaa virusta tartuttavan henkilon kanssa léhi-
kontaktissa olleet mahdolliset altistuneet ja nopeuttaa heiddn tiedonsaantiaan altistuksesta. Tie-
tojarjestelmén avulla olisi mahdollista kartoittaa ja tavoittaa tartunnan saaneen henkilon l14hei-
syydessé riittdvan pitkdkestoisesti olleita ja siten mahdollisesti virukselle altistuneita tehok-
kaammin kuin yksistdén tartuntatautilain tartunnan jiljityksen keinoin. Tietojérjestelmén avulla
voitaisiin tavoittaa myos sellaiset sovelluksen kayttéjét, joiden ldheisyydessé tartunnan saanut
henkil6 ei muista olleensa tai joita hén ei itse tunne ja jotka muutoin jéisivét tavoittamatta. Jotta
tietojarjestelmédstd saataisiin hyotya ja kustannusvaikuttavuutta terveydenhuoltojarjestelmalle,
on tirkeds, ettd resursseja kohdennettaisiin tarkoituksenmukaisesti mahdollisesti altistuneiden
tavoittamiseen yhteydenottopyyntdjen perusteella sekd heille tarpeellisiin jatkotoimiin. Toi-
menpiteiden kohdistamisella tehokkaasti mahdollisesti altistuneille voitaisiin jossain méérin
valttdd myds tarpeettomia kustannuksia, joita aiheutuisi yleisistd kaikille kohdennettavista toi-
mista tai rajoituksista.

Tartuntatautilddkarien ja terveydenhuollon palvelujdrjestelmén toteuttamaa covid-19-epide-
mian hallintaty6td Suomessa ei tueta tdlla hetkelld vield kansallisilla mobiiliteknologiaa hyo-
dyntévilla ratkaisuilla. Asiantuntijanikemyksissé on eri yhteyksissd tuotu esiin mahdollisuus,
jossa koronavirustautiin sairastuneeksi todetun ldhikontakteja voitaisiin kartoittaa ja tavoittaa
henkilon kéyttoonottaman mobiilisovelluksen avulla. Talld hetkelld tartuntatautia selvittdvan
ammattihenkilon yhteydenotot altistuneisiin perustuvat sairastuneen henkildon antamiin tietoihin
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lahikontakteista ja heidén yhteystiedoistaan. Néin ollen tieto sellaisista altistuneista, joita tar-
tunnan saanut henkild ei henkil6kohtaisesti tunne tai joiden kanssa tapahtunutta kohtaamista
tartunnan saanut ei endd jalkikdteen muista, jdd saamatta. Mobiilisovelluksen avulla tavoitteena
on tavoittaa erityisesti ndma henkil6t mahdollisesti altistuneina.

Jo nykyisin ihminen voi tehdé oirearvion kansallisessa Omaolo.fi-palvelussa ja ohjautua sen
kautta ottamaan yhteyttéd terveydenhuoltoon. Terveydenhuoltohenkilsto voi télloin ohjata ha-
net testaukseen palvelutarpeen arvioinnin perusteella. Testausprosessi voi kdynnistyd myos, kun
ihminen tavoitetaan osana tartuntatautilain mukaista altistuneiden jéljitystd. Testauksen tavoit-
teena on estdd taudin levidmista siten, ettd covid-19-tartunnan saanut eristetdén, suojata riski-
ryhmid, turvata kriittisen henkiloston riittdvyys ja terveydenhuollon kantokyky, tukea tartunta-
ketjujen jaljittdmista sekd tukea epidemian kulun tilannekuvan muodostamista. Naill4 tiedoilla
on merkitystd, kun arvioidaan erilaisten rajoittamistoimien valttdméttomyyttd, oikeasuhtai-
suutta ja kestoa. Mobiilisovelluksen kéyttoonotolla voidaan arvioida olevan taudin testausta ja
siten my0s sen toteamista lisddva vaikutus, minkd kautta saadaan myos tietoa taudin levidmisen
tilannekuvasta.

Mobiilisovelluksella voidaan tukea ja tehostaa henkildiden osallistumista omaehtoiseen epide-
mian hillitsemiseen. Lahtokohtana sovelluksen kdyttoonotolle on luottamus viranomaisvastuu-
seen pohjautuvaan sovellukseen seké sen kéyttoon liittyva vapaaehtoisuus. Ehdotetun sovelluk-
sen osalta luottamus perustuisi ensinnédkin siihen, etti tietojérjestelmain ja sen sisaltimadn mobii-
lisovelluksen tarjoaisi Terveyden ja hyvinvoinnin laitos, joka tartuntatautilain mukaan muuten-
kin toimii tartuntatautien torjunnan kansallisena asiantuntijalaitoksena. On mahdollista, etté
markkinoille tulisi muitakin tartuntojen jéljittdmiseen soveltuvia jarjestelmid tai ratkaisuja,
mutta néihin ei sovellettaisi nyt esitettivaa lainsdddantod eikd niihin siten kytkeydy esityksessé
sdddettiviksi ehdotetut viranomaisvastuut. Lisdksi tartunnan saaneen sovellukseen antama ak-
tivointikoodi olisi saatu terveysviranomaisilta, joten sovelluksen kautta ei voisi jakaa tietoa tar-
tunnasta ilman terveydenhuollossa todettua tartuntaa. Esityksen tarkoittaman tietojérjestelméan
osalta luottamus perustuisi myds siihen, ettd tietoa kerdtddn ja tallennetaan ehdotettujen sdén-
ndsten mukaisesti vain niin vdhén ja niin lyhyen aikaa kuin on tarpeen, eiki tietoa kiytetd mui-
hin tarkoituksiin.

Ehdotetun tietojarjestelmén ja siihen siséltyvén mobiilisovelluksen avulla tiedon mahdollisesta
altistumisesta saanut saisi omaa toimintaansa tukevaa informaatiota. Sovelluksen avulla voitai-
siin vélittdd mahdollisen altistumistiedon lisdksi toimintaohjeita. Ihminen voisi valttdd omaeh-
toisesti kontaktia muiden kanssa mahdollisimman pian sen jilkeen, kun hén on saanut tiedon
mahdollisesta altistuksestaan.

Nykytilanteessa altistuneiden jdljittiminen perustuu tartuntatautilakiin, jonka 22 §:n mukaan
tartunnan saaneen tai sairastuneeksi perustellusti epdillyn henkildn on ilmoitettava asiaa selvit-
tavalle ladkarille niiden henkildiden nimet, jotka ovat voineet olla tartunnan l&hteena tai saada
tartunnan. Voimassa olevan tartuntatautilain 60 §:n mukaan virkasuhteinen kunnan tartunta-
taudeista vastaava ladkéri tai virkasuhteinen sairaanhoitopiirin kuntayhtymén tartuntataudeista
vastaava ladkédri voi padttdd henkilon karanteenista enintdén yhden kuukauden ajaksi. Paitos
karanteenista voidaan tehdd henkil6lle, jonka on todettu tai perustellusti epiilty altistuneen
yleisvaaralliselle tartuntataudille.

Ehdotetun tietojarjestelmén avulla tartuntatautilain mukaisia karanteenipaatoksia olisi mahdol-
lista tehdd nykyisté tehostetummin, kun henkilén kayttdonottaman mobiilisovelluksen avulla
voitaisiin saada tieto nykyistd laajemmasta mahdollisesti altistuneiden joukosta. Lisdksi tieto
mahdollisesta altistumisesta saataisiin useissa tapauksissa nykyistd nopeammin. Mobiilisovel-
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luksen kéyttoonotto ja kdytto olisi kuitenkin vapaaehtoista, eikd sen kéyttdjalla olisi tartuntatau-
tilain 22 §:n mukaista velvollisuutta ilmoittaa sovelluksen avulla saamaansa tietoa mahdolli-
sesta altistumisesta. Pelkkd mobiilisovelluksen avulla saatu tieto mahdollisesta altistumisesta ei
myOskéén voisi olla tartuntatautilain 60 §:n mukainen perusteltu epdily altistumisesta yleisvaa-
ralliselle tartuntataudille, vaan téllaisesta altistumisesta tulisi olla muutakin niytt64. Mobiiliso-
vellusta kdytettidessd ei voida varmuudella tunnistaa altistumista, koska sovellus ei kykene tun-
nistamaan kaikkia altistumiseen vaikuttavia vallitsevia olosuhteita.

Vaikka mobiilisovellus otettaisiin kdytt6on, tarkoitus olisi jatkossakin toimia tartuntaketjujen
jéljitystyossd samoin kuin nykyisin eli jéljitystyoté tekevé ottaa puhelimitse yhteyttd mahdolli-
sesti altistuneeseen henkiloon tai tdmén lailliseen edustajaan. Potilaan asemaan ja oikeuksiin
sekd potilasasiakirjamerkintdjen tekemiseen sovellettaisiin potilaslain sdédnnoksia.

Yleinen tietosuoja-asetus ja sen sddntelyliikkumavara

Henkilotietojen kasittelystd sdddetddn suoraan sovellettavassa Euroopan parlamentin ja neuvos-
ton asetuksessa (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa
sekd néiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jéljempana
yleinen tietosuoja-asetus) seké sitd tdydentdvissd kansallisessa yleislaissa eli tietosuojalaissa
(1050/2018).

Henkildtiedoilla tarkoitetaan yleisen tietosuoja-asetuksen mukaan kaikkia tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. Tunnistettavissa olevana pidetdian
luonnollista henkil64, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useam-
man hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kult-
tuurillisen tai sosiaalisen tekijan perusteella. Pseudonymisoimisella tarkoitetaan henkil6tietojen
kasittelemista siten, ettd henkilotietoja ei voida enédd yhdistda tiettyyn rekisterdityyn kayttamatta
lisdtietoja, edellyttden ettd tdllaiset lisdtiedot sdilytetdén erillddn ja niihin sovelletaan teknisid ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilGtietojen yhdistdmistd tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen henkil66n tapahdu. Pseudonymisoidut tai muu-
toin pseudonyymiset tiedot ovat kuitenkin henkil6tietoja ja niihin tulee soveltaa tietosuojalain-
sdddantod.

Henkildtietojen késittelylle on oltava yleisen tietosuoja-asetuksen 6 artiklassa tarkoitettu késit-
telyn yleinen oikeusperuste. Tietojarjestelmédn yhteydessd tapahtuvan henkilStietojen késitte-
lyyn parhaiten soveltuva oikeusperuste on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e
alakohta, jonka mukaan késittely on sallittua, kun se on tarpeen yleisté etua koskevan tehtévin
suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttdmiseksi. Kasittely ei voi
kuitenkaan suoraan perustua mainittuun yleisen tietosuoja-asetuksen kohtaan, vaan artiklan 3
kohdan mukaisesti kisittelyn perustasta on sdddettdva joko unionin oikeudessa tai rekisterinpi-
tdjadn sovellettavassa jasenvaltion lainsdddédnnossé. Koska asiaa koskevaa lainsdddéntoa ei ole,
on mobiilisovelluksen yhteydessé tapahtuvasta henkil6tietojen kisittelystd sdddettdva erikseen.

Silloin kun késittely perustuu edelld kuvattuun yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
¢ alakohtaan, tulee jasenvaltion lainsddddnnon tiyttdd yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silld tavoiteltuun oikeutettuun padméaaraan ndhden, kuten 6 artiklan 3 kohdassa
sdddetdéin. Ehdotettavan mobiilisovelluksen voidaan vallitsevassa covid-19-epidemiatilanteessa
katsoa téyttdvin yleisen edun mukaisen tavoitteen ja sitd voidaan pitdd oikeasuhtaisena silld
tavoiteltuun paddméadriddn ndhden ottaen huomioon tietojirjestelmalld saavutettavat ja esityk-
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sessd tarkemmin kuvatut hyddyt. Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan ka-
sittelyn oikeusperusteessa voidaan séatda esimerkiksi yleisistd edellytyksistd, jotka koskevat re-
kisterinpitdjdn suorittaman tietojenkésittelyn lainmukaisuutta, késiteltdvien tietojen tyypista,
asianomaisista rekisteroidyistd, tarkoituksista joihin henkildtietoja voidaan luovuttaa, sdilyty-
sajoista seké kasittelytoimista ja -menettelyista.

Tietojéarjestelmén yhteydessé kasiteltdisiin myds terveyttd koskevia tietoja. Niitd pidetddn ylei-
sen tietosuoja-asetuksen 9 artiklassa tarkoitettuina erityisiin henkil6tietoryhmiin kuuluvina tie-
toina, joiden késittely on ldhtokohtaisesti kielletty. Téllaisten tietojen késittely on sallittua vain,
jos késittelylle on asetuksen 6 artiklan 1 kohdan mukaisen yleisen késittelyperusteen lisdksi
jokin 9 artiklan 2 kohdassa tarkoitettu erityinen késittelyperuste.

Mainitun kohdan mukaisesti terveystietojen késittely on sallittua sen i alakohdan mukaan, kun
se on tarpeen kansanterveyteen liittyvin yleisen edun vuoksi, kuten vakavilta rajat ylittaviltd
terveysuhkilta suojautumiseksi. Tietojdrjestelmé yhteydessé tapahtuva terveystietojen kasittely
voidaan perustaa tdhin yleisen tietosuoja-asetuksen kohtaan. Télldinkin edellytyksené on kui-
tenkin asiaa koskeva lainsdddanto, jossa tulee lisdksi sdétdd asianmukaisista ja erityisistd toi-
menpiteistd rekisterdidyn oikeuksien ja vapauksien suojaamiseksi. Yleisen tietosuoja-asetuksen
johdanto-osan 52 perustelukappaleessa mainitaan yhtend perusteena terveystietojen kasittelylle
tartuntatautien ja muiden vakavien terveysuhkien estdminen tai hallitseminen.

Eduskunnan perustuslakivaliokunta on korostanut tarvetta varata henkiltietojen suojaa koske-
van erityislainsddddnndn sddtdminen vain tilanteisiin, joissa se on yhtéilta sallittua yleisen tie-
tosuoja-asetuksen kannalta ja toisaalta valttdmatonta henkilotietojen suojan toteuttamiseksi. Pe-
rustuslakivaliokunta on pitinyt henkilétietojen késittelyd koskevassa valtiosddntdisessd arvi-
ossa merkityksellisend myos kisittelyn tarkoitusta yksil66n kohdistuvan julkisen vallan kiyton
mahdollistajana. Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kédyton tulee perustua
lakiin. Lailla sddtdmiseen taas kohdistuu yleinen vaatimus lain tdsmaéllisyydestd ja tarkkuudesta.

Erityislainsdddidnnon tarpeellisuutta ja yksityiskohtaisuutta arvioitaessa on my0s tietosuoja-ase-
tuksen edellyttdmén riskiperustaisen l&hestymistavan mukaisesti kiinnitettdva huomiota tietojen
késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd suurempi riski késittelystd aiheutuu luonnolli-
sen henkilon oikeuksille ja vapauksille, sitd perustellumpana voidaan yksityiskohtaista séénte-
lya pitda. Erityisesti arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldmaan kuu-
luvan henkil6tietojen suojan ydintd, minkd johdosta esimerkiksi téllaisia tietoja siséltivien re-
kisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyvaksyttivyyden ja oikeasuhtaisuuden, kannalta. Arkaluonteisten tietojen késittely on syyté
rajata tdsmallisilla ja tarkkarajaisilla sddnnoksilld vain valttimattomain.

Ottaen huomioon tietojérjestelmélla tavoiteltu laajaan henkildjoukkoon liittyvéa henkilGtietojen
késittely, erityisiin henkil6tietoryhmiin kuuluvien terveystietojen kisittely sekd kisittelyyn
muutoinkin kohdistuvat riskit, on tietojarjestelméaa ja sen yhteydessd tapahtuvaa henkil6tietojen
kasittelyd koskevassa sddntelyssé syytd sdétéa henkilotietojen késittelysta riittdvan yksityiskoh-
taisesti ja tarkkarajaisesti yleisen tietosuoja-asetuksen mahdollistaman sédintelyliikkumavaran
puitteissa. Lisdksi on sdddettidvi asianmukaisista suojatoimista yleisen tietosuoja-asetuksen 9
artiklan 2 kohdan i alakohdan mukaisesti.
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4.2 Paaasialliset vaikutukset
Yhteiskunnalliset vaikutukset

Covid-19-tartuntaketjujen jaljittimistd ja katkaisua tehostavalla tietojirjestelmdlld on yhteis-
kunnallisia vaikutuksia. Mobiilisovelluksen kdyttoon ottanut henkild voisi itse osallistua ko-
ronaviruksen levidmisen estimiseen. Ihmiselld on lahtokohtaisesti tarve arvioida omia oireitaan
ja saada luotettavaa terveysinformaatiota. Hanelld on liséksi tarve saada tietoa mahdollisesta
altistumisestaan, jotta hén voi ryhtyd viiveettd omaehtoisiin, mahdollisen tartunnan levidmista
estdviin toimiin. Thmiset voisivat siten huolehtia oman terveytensa lisdksi myos ldhiympéris-
tonsé terveydestd, kun sovelluksen avulla voisi vilittdé tietoa myds niille, jotka olisivat mah-
dollisesti altistuneet virukselle. Tietojérjestelmilld voisi olla myds vaikutuksia terveydenhuol-
lon toimintaan, sill tartuntojen jdljittdmistyd voisi nopeutua, kun mobiilisovelluksen kéyttoon-
ottaneet henkil6t ilmoittaisivat mahdollisesta altistumisestaan terveydenhuoltoon.

Taloudelliset vaikutukset

Covid-19-tartuntaketjujen jaljittdmistd ja katkaisua tehostavalla tietojérjestelmélld on taloudel-
lisia vaikutuksia. Tietojdrjestelma ja sen sisdltimén mobiilisovelluksen ja tarvittavien taustajar-
jestelmien kehittdmisesti ja ylldpidosta aiheutuu kustannuksia. Kustannuksia aiheutuu myos
siitd, ettd véestolle vilitetddn tietoa mobiilisovelluksen kidyton mahdollisuudesta sekd muusta
tietojdrjestelméin kayttoon liittyvastd viestinnésté. Lisdksi toimintamallimuutokset voivat johtaa
tarpeeseen kehittdd myos jéljitystoiminnassa kiytettdvid muita tietojdrjestelmid. Kolmanteen li-
sdtalousarvioon on esitetty 6 miljoonan euron mééraraha kokonaisuuden toteutusta varten. Va-
esto kayttiisi sovellusta dlypuhelimillaan, eikd sovelluksen kéytostd 14htokohtaisesti aiheutuisi
lisdkustannuksia.

Mobiilisovelluksella voi olla vaikutuksia tartunnan jéljitystoimintaan. Sovellus voi tehostaa jal-
jitystd mahdollistamalla altistuneiden tavoittamisen nykyistd laajemmin ja nopeammin. Téll6in
voidaan osin valttié niitd mahdolliseen sairastumiseen liittyvid yhteiskunnallisia kustannuksia,
joita aiheutuisi sellaisista altistuneista, joita ei nykymenetelmilld tavoiteta. Ehdotetun tietojar-
jestelmén avulla pystyttdisiin valttdmadn covid-19-epidemian levidmisen aiheuttamia yhteis-
kunnallisia kustannuksia, kun tartuntaketjut saataisiin nopeammin katkeamaan. Téllaisia kus-
tannuksia olisivat muun muassa sairastuneiden hoitamiseen sekd karanteenipdéatoksiin liittyvat
yhteiskunnalliset kustannukset. Namé kustannukset voivat epidemian mahdollisesti laajentu-
essa olla potentiaalisesti merkittivia.

Toisaalta mobiilisovelluksen avulla on tavoitteena tavoittaa nykyistd laajempi joukko mahdol-
lisesti altistuneita, joten yhteydenotot ja heidén tilanteensa selvittiminen sekd mahdolliset ka-
ranteenipadatokset aiheuttaisivat jiljitykseen liittyvaa lisdtyotd ja siten lisdisivét jaljitystoimin-
nan vélittdmia kustannuksia kunnissa ja sairaanhoitopiirien kuntayhtymissa.

Koska ehdotetun tietojdrjestelmén avulla ei keréttéisi paikkatietoa eiké sen avulla voitaisi yh-
distdd tartunnan saanutta henkilod ja mahdollista altistunutta henkilda tunnistettavasti toisiinsa,
el jarjestelmin avulla kyettiisi tunnistamaan, mitka altistukset liittyvit ketjuina tai joukkoina
toisiinsa. Sen sijaan yhteydenottoa vaativien henkildiden méiré laajenisi. Tastd aiheutuisi jilji-
tysty6hon lisdvoimavarojen tarvetta ja sitéd kautta lisdkustannuksia. Liséksi kustannuksia aiheu-
tuisi mahdollisesta laajemmasta altistuneiden testauksesta ja karanteenipdétosten tekemisesta.
Kustannuksia aiheutuisi my6s Kansaneldkelaitoksen myontdmén tartuntatautipaivarahan myon-
tdmisestd mahdollisesti useammalle karanteenipiétoksen saaneelle.
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Kunnan velvollisuutena on voimassa olevan tartuntatautilain 9 §:n nojalla jarjestdd alueellaan
tartuntatautien vastustamistyd siten kuin kansanterveyslaissa (66/1972), terveydenhuoltolaissa
(1326/2010) ja tartuntatautilaissa sdddetddn. Kunnat ja sairaanhoitopiirin kuntayhtymaét ovat ny-
kyisen tartuntatautilain 23 §:n mukaisesti vastuussa myos epidemian selvittimisesti seka tar-
tuntatauteihin liittyvésta jiljitystoiminnasta. Mainitun pykéldn 1 momentin mukaan kunnan tar-
tuntataudeista vastaava ladkéri selvittda paikallisia epidemioita ja tekee tartunnan jaljitysté. Py-
kédldn 2 momentin mukaan sairaanhoitopiirin kuntayhtymén tartuntataudeista vastaava ladkari
ohjaa sairaanhoitopiirin kuntayhtymin alueella epidemioiden selvitystd ja tartunnan j&ljitta-
mistd seka toteuttaa laajalle levinneen epidemian selvittdmista yhteistyossd kuntien kanssa. Tar-
tuntatautilaissa sdddettavét kuntien tehtdvit ovat kunnan peruspalvelujen valtionosuudesta an-
netun lain (1704/2009) 1 §:n mukaisia valtionosuustehtévia. Esitys ei kuitenkaan sisélld kunnille
tai sairaanhoitopiirien kuntayhtymille uusia tehtévii tai velvoitteita eikd nykyisié tehtivid laa-
jenneta. Kunnan tehtévit sdilyisivit esityksen johdosta ennallaan.

Kunnan ja sairaanhoitopiirin kuntayhtyman tehtévien ndkdkulmasta tarkasteltuna mobiilitekno-
logiaa hyodyntdva tietojarjestelma tuo kunnille ja sairaanhoitopiirin kuntayhtymille nykyista
tehokkaammin tiedon niisté altistuneista henkildistd, joiden jaljittdminen, testaaminen seka tar-
vittaessa hoitaminen kuuluvat jo nykyisen tartuntatautilain, kansanterveyslain ja terveydenhuol-
tolain mukaisesti kunnalle sekd sairaanhoitopiirin kuntayhtymalle.

Taloudelliset vaikutukset ovat myds epésuoria, ja niitd voi muodostua altistuneiden nopeam-
masta ja laajemmasta tavoittamisesta, kun altistuneille saataisiin nopeammin toimintaohjeet ja
mahdolliset testaukset tai karanteenipidtokset, mikd tehostaisi mahdollisuutta estda taudin le-
vidmistd. Jos taudin levidmistd pystytddn nykyistd tehokkaammin katkaisemaan, saavutetaan
kustannushyotyjéd viahdisempind hoitokustannuksina seki terveydenhuollon jarjestelmén véhai-
semmadlld kuormittamisella. Lisdksi ehdotettu tietojarjestelmé osaltaan edistdisi mahdollisuutta
keventdd muita rajoittamistoimenpiteitd. Tam& voisi vihentdd my0s rajoittamistoimenpiteisté
yhteiskunnalle aiheutuvia suoria ja epdsuoria kustannuksia, jotka voivat olla mittavia.

Edell4 todettuja taloudellisia kustannuksia seké kustannushyotyja on vaikea arvioida tarkasti ja
euromadrdisesti. Niihin vaikuttavat useat eri tekijét. Esityksen vaikutukset riippuvat ennen kaik-
kea siitd, kuinka laajasti mobiilisovellus otettaisiin vdeston keskuudessa kéyttoon. Tahén vai-
kuttaisi erityisesti vdeston keskuudessa koettu luottamus jirjestelmin toimivuuteen seké epide-
mian sen hetkinen laajuus. Jos epidemian tilanne sdilyy rauhallisena, on todennékdisté, ettd mo-
biilisovelluksen kayttoonotto on vihdisempaa. Mikéli epidemia laajenisi olennaisesti, otettaisiin
sovellusta todennékdisesti laajemmin kdyttoon. Yksittdisiin kdyttdonottopadtoksiin vaikuttaisi
todennékdisesti myos taudin levidmiseen liittyva koettu turvattomuuden tunne.

Sovelluksen kiyttoonottavien henkildiden mahdollista méériaé voidaan arvioida jatkossa tar-
kemmin tietojarjestelmin toteuttamisen ja testauksen yhteydessd. Myds Vaasan sairaanhoito-
piirissd kdynnissd olleesta covid-19-taudin jéljittdmiseen liittyvastd mobiilisovellushankkeesta
saatavia tietoja voidaan tdsséd arvioinnissa hyodyntaa.

Kansainvilisestikin tarkasteltuna ehdotettu ldhestymistapa tavoittaa tartunnalle altistuneita on
uusi, eikd sen vaikutuksista ole juuri kokemuksia. Vastaavan jérjestelmin ensimmadisind kéyt-
toOn ottaneet valtiot, kuten Singapore ja Australia, ovat rakentaneet jarjestelménsa ns. keskite-
tyn mallin pohjalta ja tdhdn malliin liittyen on esitetty epdilyksid tietosuojan toteutumisesta.
Kayttoonotto ja sen myotd myos tulokset ndissd maissa eivit ole vastanneet odotuksia ja tima
on erds syy sithen, miksi téssé esityksessé ratkaisu pohjautuu niin sanottuun hajautettuun mal-
liin. Hajautetussa mallissa henkil6tietojen késittely on viahdisempéd. Ehdotetusta mallista ei ole
vield kédyttokokemuksia muista maista.
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Terveyden ja hyvinvoinnin laitoksen tulee toteutus ja testausvaiheessa arvioida ehdotetun tieto-
jarjestelmén avulla saatujen altistustietojen kasittelyyn liittyvén kansallisen ohjeistuksen tar-
vetta kunnille ja kuntayhtymille. Pelkka tietojérjestelmén avulla saatu tieto mahdollisesta altis-
tumisesta ei kuitenkaan voisi olla tartuntatautilain 60 §:n mukainen perusteltu epiily altistumi-
sesta yleisvaaralliselle tartuntataudille, jonka perustella henkil6lle voitaisiin tehda péaétos karan-
teenista, vaan téllaisesta altistumisesta tulisi olla muutakin naytt6d. Mobiilisovellus ei voi var-
muudella tunnistaa sitd, ettd altistuminen olisi tapahtunut, koska se ei tunnista kaikkia altistu-
miseen vaikuttavia olosuhteista. Mobiiliteknologiaa hyddyntivén tietojirjestelmén avulla on
mahdollista jdljittdd nykyistd tehokkaammin sellaisia altistuneita, joita tartunnan saanut ei tunne
tai muista tavanneensa. Téllaisia altistuneita voidaan mahdollisesti tavoittaa merkittivékin
médrd riippuen mobiilisovelluksen kdyttdonoton laajuudesta, tautitilanteesta sekéd sovelluksen
teknisistd ominaisuuksista ja sen luotettavuudesta altistuneiden tunnistamisessa. Osa tunniste-
tuista voi olla sellaisia, joista ei jéljittimisen yhteydessd tehtdvien yhteydenottojen perusteella
selvid muita altistumiseen tai tartuntaan viittaavaa kuin mobiilisovelluksen avulla saatu tieto.
Talloin tartuntataudeista vastaavalla laédkarilla tai muulla jaljitystyoté tekevilld terveydenhuol-
lon ammattihenkil6lla ei ole 1ddketieteelliseen arvioon perustuvan paitoksenteon tueksi muuta
tietoa kuin se, ettd kdyttdjan mobiilisovellus on antanut tiedon henkilon mahdollisesta altistu-
misesta. Osalla sovelluksen kautta tiedon saaneista, voi sen sijaan olla muuta mahdolliseen al-
tistumiseen vaikuttavaa tietoa, joka selvidd jéljitystydssd. Ohjeilla voi olla vaikutuksia esityk-
sestd aiheutuviin julkisen talouden suoriin ja epasuoriin kustannuksiin seké kustannushyotyihin.

Esityksen mukaan Liikenne- ja viestintdviraston Kyberturvallisuuskeskus arvioisi tietojérjestel-
man tietoturvallisuuden. Alustavan arvion mukaan tietojarjestelmin tietoturvan arviointi kes-
tdisi noin nelja viikkoa ja sen kustannukset olisivat karkeasti arvioiden 80 000 euroa.

Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) tehtdvéna olisi valvoa tietojérjes-
telma tietoturvallisuutta. Jo nykyisin Valvira valvoo sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisesta kasittelystd annetun lain (159/2007) ja sosiaali- ja terveystietojen toissijaisesta
kaytostd annetun lain (552/2019) mukaisia tietoturvaa koskevia vaatimuksia. Nykyiseen val-
vontaan on varattu yksi henkildtyovuosi. Valviralle tulisi varata lain voimassa olon seki sité
edeltidvin toimeenpanon ajaksi lisdresursseja ehdotetun lain mukaisiin valvontatehtiviin.

Viestoon kohdistuvien vaikutusten arviointi

Covid-19-tartuntaketjujen jaljittamistd ja katkaisua tehostavan mobiilisovelluksen kayttoonotto
jakayttdminen olisi védestolle maksutonta ja vapaaechtoista. Mobiilisovelluksen kaytto vaatii dly-
puhelimen, jollaista ei ole kaikkien saatavilla. Sovelluksen kéyttoonotto voi myds vaatia erityi-
sid tietoteknisid valmiuksia. Suomessa matkapuhelin on kéytdssd 99 prosentilla kotitalouksista
ja tictokone tai tabletti 90 prosentilla kotitalouksista. Léhes kaikilla alle 44-vuotiailla on alypu-
helin kaytossdan. 45-65-vuotiaistakin yli 90 prosentilla ja 65-74-vuotiaista 63 prosentilla on
alypuhelin. 75-89-vuotiaista vain 27 prosentilla on dlypuhelin. Jotta sovelluksesta on viestota-
solla hydtyd, on sen oltava riittédvén kattavasti vieston kdytossd. Jos tavoiteltaisiin kéyttéjiksi
60 prosenttia védestOstd, se tarkoittaisi ettd 3,3 miljoonaa henkil64 lataisi sovelluksen lyhyen ajan
sisalla.

Sovelluksen kédyttd perustuisi kdyttdjan omaan péaatoksentekoon ja aktiivisuuteen sovellusta
kayttdessddn, jolloin on otettava huomioon henkilén mahdollisuus toimia itsendisesti tai tuetusti
sovelluksen kéyttdjand sekd ymmartéa sovelluksen merkitys muun ohella tietosuojan ndkokul-
masta. Mobiilisovelluksen kdytossd on erotettavissa yhtééltd sovelluksen lataaminen sovellus-
kaupasta ja kdyttdiminen puhelimessa seké toisaalta sovelluksen kautta saadun mahdolliseen al-
tistukseen liittyvén tiedon vélittdminen terveydenhuoltoon.
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Sovelluksen kéyttoonotto merkitsee sité, ettd kdyttdjan henkildtietoja tullaan késitteleméddn, jol-
loin on otettava huomioon tietosuojaa koskeva sééntely seki eri henkiléryhmien mahdollisuudet
ymmartid, kuinka héntd koskevia henkil6tietoja kasitellddan. Kayttdja voi lahettdmélla yhtey-
denottopyynndn sovelluksen avulla luovuttaa terveydenhuollon toimintayksikolle tietojarjestel-
méin kautta saadun tiedon mahdollisesta altistumisesta, jos hdn ndin paattaa tehdd. Altistumis-
tiedon késittelyssé terveydenhuollossa sovelletaan potilaslakia.

Silld, mitd hyotyjd ihmiset kokevat sovelluksen kéytostd saavan sekd miten hyvin ihmisilld on
tietoa siihen liittyvastéd henkil6tietojen késittelystd, on vaikutusta sovelluksen kdyttdonoton laa-
juuteen. Tdhdn voidaan olennaisesti vaikuttaa sovelluksen toiminnallisuuteen liittyvalld vies-
tolle suunnatulla informaatiolla. Ehdotetun tietojérjestelmén toteutuksen yhteydessd kyetddn
viestinnéllisin keinoin tukemaan sovelluksen kéyttdonoton laajuutta ja siten tehostamaan esi-
tykselld tavoiteltuja hyotyja.

Perustuslakivaliokunta on valmiuslain toimivaltuuksien nojalla annettua lainsd4ddant6a arvioi-
dessaan painottanut erityisesti lasten oikeuksien yleissopimuksen ja vammaisten henkildiden
oikeuksia koskevan yleissopimuksen sekd Euroopan sosiaalisen peruskirjan merkitysté idkkai-
den henkildiden oikeuksien osalta. Liséksi valiokunta on korostanut mainitun lainsdéadédnnon
soveltamisessa perustuslakiin ja kansainviélisiin ihmisoikeussopimuksiin siséltyvié syrjintdkiel-
toja (PeVM 4/2020 vp ja PeVM 15/2020 vp). Néill4 seikoilla on merkitystd myos tdmén esityk-
sen kannalta. Téstd syystd ndiden henkiloryhmien osalta vaikutuksia arvioidaan jidljempind
erikseen.

Lapsiin kohdistuvien vaikutusten arviointi

Suomessa monilla lapsilla on dlypuhelin ja mobiilisovelluksen lataaminen sovelluskaupasta
olisi mahdollista ilman erillisté ikdrajaa. Sovelluksen lataamisen yhteydessa tulee olla saatavilla
tieto siitd, minké ikaisille lapsille sovellus sopii. Mobiilisovelluksen kdyttdonotossa ei ole ky-
seessd yleisen tietosuoja-asetuksen 8 artiklan mukainen tietoyhteiskunnan palvelujen tarjoami-
nen, joten siihen ei sovelleta asetuksen nojalla kansallisesti maaritettyd 13 vuoden ikdrajaa. Ndin
ollen alaikdisen henkilon henkil6tietojen késittelyd koskevan suostumuksen antaminen maéray-
tyy muun kansallisen sééntelyn mukaisesti: kun kyseessd on alaikiistd henkilod koskeva asia,
padtosvalta kuuluu hdnen huoltajalleen tai huoltajilleen (laki lapsen huollosta ja tapaamisoikeu-
desta (361/1983) 4 ja 5 §).

Sovelluksen lataamisen yhteydessé on olennaista ottaa huomioon lapsen mahdollisuus ymmaér-
tad, miten hdnen henkilGtietojaan késitelldin sovelluksen kdyton yhteydessa. Lapsella on oikeus
yksityisyyteen, eiké hén vilttdmaittd kykene arvioimaan, miten hénen tietojaan sovelluksen kéy-
ton yhteydessa ja sen jalkeen késitelladn. Kaikessa lapsiin kohdistuvaa tietojenkasittelya koske-
vassa tiedotuksessa ja viestinndssd olisikin kdytettdva niin selkedd ja yksinkertaista kielta, ettd
lapsen on helppo ymmartaa sita.

Jos sovellusta kédyttdva lapsi tai timén vanhempi péittdéd ilmoittaa sovelluksen kautta saadun
tiedon mahdollisesta altistumisesta terveydenhuoltoon, sovelletaan potilaslakia. Potilaslaissa ei
ole médritelty ikdrajaa, vaan alaikdisen itsemadradamisoikeus on sidottu hénen ikdénsa ja kehi-
tystasoonsa sekd niiden kautta muodostuvaan kykyynsd paittdd hoidostaan. Alaikdistd, joka
ikdnsd ja kehitystasonsa perusteella kykenee paattdmaédn hoidostaan, on potilaslain 7 §:n mu-
kaan hoidettava yhteisymmaérryksessd hédnen kanssaan. Jos alaikédinen ei kykene pédttaméain
hoidostaan, hintd on hoidettava yhteisymmaérryksessd hinen huoltajansa tai muun laillisen
edustajansa kanssa.
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Toisaalta on otettava huomioon, ettd kaikilla lapsilla ei ole kdytdssdén dlypuhelinta tai lapsen
huoltaja tai huoltajat voivat rajoittaa lapsen mahdollisuutta sovellusten lataamiseen. Saavutet-
tavuus ei ndin ollen valttdmatti toteudu kaikkien lasten osalta, eikd sovellus saa korvata muita
jéljitystoimenpiteitd. Tartuntaketjuja jaljittdva taho ottaa jatkossakin puhelimella yhteyttd mah-
dollisesti altistuneeseen lapseen tai timdn vanhempiin. Tartuntaketjun jiljittdimisestd vastaava
ladkari arvioi lapsen potilaslain 7 §:n mukaista kykya paittdd hoidostaan. Ladkari voi hoidon
aikana pdattad potilaslain mukaisesti siitd, onko lapsi kykeneva itse paéttimain hoidostaan vai
onko pédtosoikeus hinen huoltajillaan.

Lihtokohtana mobiilisovelluksen toteutuksessa tulee olla, ettd sovelluksen toteutus turvaa mah-
dollisimman téysiméadriisesti lapsen oikeudet yksityisyyteen, osallisuuteen, tietojen saantiin
sekd parhaaseen mahdolliseen terveydentilaan. Tietojérjestelma toteutetaan myds lasten tarpeet
huomioiden, jotta se tarjoaa lapsillekin mahdollisuuden osallistua koronaviruksen levidmisen
estdmiseen sekd kanavan saada tietoa nopeasti mahdollisesta altistuksesta. Niin toteutettuna
tietojarjestelmd olisi siten omiaan edistiméédn lapsen oikeuksien toteutumista epidemiatilan-
teessa.

Sovelluksen kéyton tulee olla yksinkertaista, jotta my0s lasten olisi mahdollista hyGtya sovel-
luksesta. Sovellusta ladattaessa informointi tietojen kisittelysta tulisi laatia tarkoituksenmukai-
sella tavalla my0s selkokielelld, eri ikdtasot huomioon ottaen. Myds lapsilla on oikeus saada
tietoa epidemiasta. Sovelluksen kautta vilitettdvin tiedon tulee olla lapsen ikdtasoa vastaavasti
ymmarrettdvassd muodossa. Myds sovelluksen kautta saatavat ohjeet siitd, miten toimia altis-
tustiedon tullessa, on tirkeéd4 laatia selkedlld tavalla. Keskeistd on neuvoa alaikdistd toimimaan
hénen etunsa ja oikeutensa turvaavalla tavalla mahdollisen altistustiedon sovelluksen kautta saa-
tuaan.

Vaikutukset idkkdiden ja vammaisten henkiliden asemaan

Suomessa monilla idkkdimmilld ihmisilla tai kaikilla vammaisilla henkil6illa ei ole kdytdssédén
dlypuhelinta. Monilla on édlypuhelimen kéytdssé toisen henkilon tuen tarvetta. Jos sovellus to-
teutetaan myds idkkdiden ja vammaisten henkil6iden tarpeet huomioon ottaen, se tarjoaa myos
heille mahdollisuuden osallistua koronaviruksen levidmisen estdmiseen sekd kanavan saada tie-
toa nopeasti mahdollisesta altistuksesta.

Kuten edelld todetaan, kiytinnossa tartuntaketjuja jaljittéva taho ottaa edelleen yhteyttd puhe-
limitse altistuneeseen henkilon tai timan lailliseen edustajaan, eikd mobiilisovellus korvaisi
tatd yhteydenottoa. Tartuntaketjun jiljittimisesti vastaava ladkéri arvioi henkilon kykya paattaa
hoidostaan potilaslain 6 §:n 2 ja 3 momentin mukaisesti sekd mahdollisesti tarvetta henkilon
laillisen edustajan myotévaikutukseen padtdksenteossa. Ladkari voi myohemmin hoidon aikana
paattad potilaslain mukaisesti siitd, onko henkild kykeneva itse paattdmain hoidostaan.

Osalla idkkaistd ja osalla vammaisista henkil6isté voi olla merkittdvid vaikeuksia ymmaértda
kayttdjan omaan padtoksentekoon ja aktiivisuuteen perustuvan sovelluksen kdyton merkitysta.
Alylaitteen ja etenkin mobiilisovelluksen tekninen kayttdonotto voi olla heille vaikeaa tai jopa
mahdotonta. Nama henkil6t voivat jddda kokonaan sovelluksen kdyttomahdollisuuden ulkopuo-
lelle. Arvioitaessa téstd seuraavia vaikutuksia ihmisten yhdenvertaisuuteen ja terveyden suoje-
luun on otettava huomioon muut toimet, joita yli 70-vuotiaisiin sekd muihin niin sanottuihin
riskiryhmiin kuuluviin on covid-19-epidemian aikana kohdistettu. Ohjeistuksella, jonka mu-
kaan tulisi vélttdd ldhikontakteja muihin ihmisiin ja pysytelld kotona sekd asumisyksikkojen ja
hoitolaitosten vierailukielloilla, on voitu merkittidvisti vaikuttaa mainittuihin ryhmiin kuuluvien
sddstymiseen tartunnoilta.
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Sovelluksen kéyttoonotossa on otettava huomioon YK:n vammaisten henkildiden oikeuksia
koskevan yleissopimuksen velvoitteet. Niistd keskeisimpié tissd yhteydessd ovat osallistamis-
velvoite (4.3 artikla), kohtuullisen mukauttamisen vaatimus (2 artikla), kaikille sopiva suunnit-
telu (2 artikla) sekd esteettomyys ja saavutettavuus (9 artikla). Myos sopimuksen 11 artikla,
jonka mukaan sopimusvaltiot toteuttavat kaikki tarvittavat toimet varmistaakseen vammaisten
henkildiden suojelun ja turvallisuuden vaaratilanteissa, on otettava huomioon.

Sovelluksen kédyton tulee olla yksinkertaista, jotta kaikilla sitd kayttévilld olisi mahdollista hyd-
tyd sovelluksesta. Sovellusta ladattaessa informointi tietojen kasittelysta tulisi laatia selkokie-
lelld, eri vdestoryhmét huomioon ottaen. Sovelluksen kautta saatavat ohjeet siitd, miten toimia
altistustiedon tullessa, on tarkeda laatia selkedlla ja eri kommunikaatiokeinoilla saavutettavalla
tavalla. Kommunikaatiossaan ja myds muutoin apuvélineitd kéyttédvien henkil6iden mahdolli-
suudesta kayttad sovellusta seké saada siité tietoa on huolehdittava.

Digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 17 §:n 2 momentissa olevan siir-
tyméasadnnoksen perusteella saavutettavuusvaatimuksia sovelletaan mobiilisovelluksiin 23 péi-
vasta kesdkuuta 2021 lukien. Kun otetaan huomioon kehitettdvin mobiilisovelluksen merkitys,
tulee saavutettavuusvaatimukset ottaa huomioon mobiilisovelluksessa ennen sen kiyttoonottoa.
Téasséd yhteydesséd on otettava huomioon, ettd saavutettavuusvaatimukset voivat tulla pakotta-
vasti toteutettavaksi yhdenvertaisuuslain (1325/2014) 15 §:ssé tarkoitettujen kohtuullisten mu-
kautusten perusteella, jos vammainen henkil6 titd pyytaa.

Mobiilisovelluksen kdyttoonoton yhteydessd on tiarkedd viestid mobiilisovelluksesta silld tavoin
ymmarrettdvasti, ettd kunkin viestoryhman tiedonsaantioikeus ymmarrettavalla tavalla tayttyy.
Sovelluksen kéyttoonotto voi aiheuttaa myds huolta ja ahdistusta tartuntariskin konkretisoitu-
essa sovellusta kiytettdessé tai toisaalta tilanteissa, joissa henkild ei sovellusta pysty kdytté-
maén, vaikka niin haluaisi. Tatd huolta voidaan hélventdd sovelluksesta annettavan informaa-
tion yhteydessd. On térkedd viestid, ettd mobiilisovellus ei sellaisenaan korvaa perinteista jélji-
tystyota.

Mobiilisovelluksen kattava ja tehokas kayttd voisi osaltaan tehostaa tartuntaketjujen katkaisua
seka jéljitystd ja titen osaltaan vaikuttaa sithen, minkélaisia rajoitustoimenpiteitd erityisesti ris-
kiryhmiin kuuluvien henkiléiden suojaamiseksi on tarpeellista ylldpitd4. Mobiilisovelluksen
laaja kdytto voisi osaltaan mahdollistaa riskiryhmiin kohdistuvien rajoitustoimenpiteiden pur-
kamista. Niin ollen mobiilisovelluksen kdyttd yhteiskunnassa voisi vilillisesti parantaa riski-
ryhmiin kuuluvien henkiléiden toimintavapautta ja siten itsemadarddmisoikeuden toteutumista ja
silld voitaisiin osaltaan turvata myds riskiryhmien perusoikeutta eldmén ja terveyden yllépitoon.

Tietosuojavaikutukset

Ehdotetun tietojarjestelmén yhteydessa kasiteltdisiin henkilGtietoja ja silld olisi henkilGtietojen
suojaan liittyvid vaikutuksia.

Ehdotetun ja edelld tarkemmin kuvatun tartuntaketjujen katkaisemiseen ja tartunnalle mahdol-
lisesti altistuneiden tavoittamiseen tdhtdavan viranomaisldhtoisen tietojarjestelmén kaltaisia ki-
sittelytilanteita ei ole Suomessa aiemmin ollut esilld. Ottaen huomioon uudentyyppinen késit-
tely, kasittelyn luonne, silld tavoiteltu laajuus, asiayhteys ja tarkoitukset, sekd kasiteltdvien tie-
tojen tyyppi (erityisesti terveystiedot), voidaan arvioida, etti késittely ehdotetun kaltaisen tieto-
jérjestelmén yhteydessé voi periaatteessa aiheuttaa luonnollisen henkildén oikeuksien ja vapauk-
sien kannalta riskejd. On ldhtokohtaisesti mahdollista, ettd kdyttdjd voidaan identifioida, jolloin
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téstd voisi paljastua arkaluonteisia tietoja. My0s henkildtietoihin kohdistuvat muunlaiset tieto-
turvaloukkaukset ovat mahdollisia. Riskiné voisi olla, ettd henkil6tietoja kdytetddn myohemmin
tarkoituksiin, joita rekisterdity henkil6 ei ole ennakoinut.

Riskien vuoksi niihin puututtaisiin esityksesséd useiden toimenpiteiden avulla. Henkildtietojen
suojalle aiheutuvia riskejd vihennetiddn olennaisesti kdyton vapaachtoisuuden ja kayttijan tie-
dollista itsemddrddmisoikeutta edistdvien toimenpiteiden avulla. Ketddn ei pakoteta ottamaan
mobiilisovellusta kdyttoon, vaan sen kdyttd perustuu vapaaehtoisuuteen. Henkil6 voi koska ta-
hansa poistaa sovelluksen kdytostd. Omien yhteystietojen ilmoittaminen terveydenhuollon toi-
mijoille tapahtuisi niin ikd4n vapaaehtoisuuden pohjalta henkilon voidessa itse paéttad asiasta.

Myohempéaén kisittelyyn liittyvid riskejad vahennettéisiin tehokkaasti silld, ettd laissa sdddettii-
siin tdsmdillisesti henkil6tietojen kayttdtarkoituksista ja siitd, ettei tietoja voida kéyttdd muihin
tarkoituksiin. Késiteltidvid henkilotietoja ei sdilytettéisi keskitetysti viranomaisen rekisterissa,
vaan valtaosa kisiteltdvistd tiedoista tallennettaisiin hajautetusti kéyttijien laitteisiin. Kéasitelta-
vien henkil6tietojen joukko olisi rajattu vain tarpeellisiin tietoihin ja ne yksilditéisiin lainséa-
ddannon tasolla. Henkilotietojen enimmaissailytysaika olisi oletusarvoisesti hyvin lyhyt (21 vuo-
rokautta).

Ottaessaan mobiilisovelluksen kayttoon kéyttdjastd ei kerdttdisi tai tallennettaisi suoria tunnis-
tetietoja. Jokainen kéyttdja saisi yksilollisen pseudonyymisen tunnisteen, joka muuttuisi séédn-
nollisesti. Kuten edelld on todettu, myos pseudonyymisid tunnisteita pidetdan henkilGtietoina.
Tietosuojaan kohdistuvia riskejd madallettaisiin kuitenkin merkittavasti sillé, ettd suorien tun-
nistetietojen sijaan kasitelldan tehokkaasti pseudonyymisia tietoja, niin sanottuja pseudonyymi-
sid tunnisteita, jotka muuttuvat riittdvan usein. Lahtokohtaisesti kdyttdjén yksildiminen olisi nii-
den pohjalta hyvin vaikeaa. Tunnistaminen ei olisi mahdollista yksinomaan pseudonyymisen
tunnisteen avulla, vaan tunnistaminen edellyttéisi [&htokohtaisesti ylimédaraisia tietoja.

Tietojdrjestelmén tietoturvallisuudesta on huolehdittava lainsdéddédnnon edellyttaimalld tavalla.
Tietoturvaan liittyvié riskejd, kuten esimerkiksi tietoturvaloukkauksia, vihennettdisiin silld, ettd
kaikkia henkil6tietoja ei séilytettdisi keskitetyssd jarjestelmissé. Liséksi ehdotetaan erikseen
saddettiviksi, ettd tietojarjestelmén tietoturvallisuus arvioidaan ennen sen kéyttoonottoa viran-
omaisten tietojarjestelmisté ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annetun
lain (1406/2011) mukaisesti ja etté tietoturvallisuusvaatimusten toteutumista valvoo yleisen val-
vonnan lisdksi myos Valvira.

Kasittelytoimia voidaan pitié vallitsevassa epidemiatilanteessa tarpeellisina. Yhteiskunnassa on
tarpeen siirtyd laajamittaisista rajoitustoimista hallitusti aiempaa kohdennetumpiin toimenpitei-
siin. Tietojirjestelmd voi osaltaan mahdollistaa titi siirtyméé. Arvioiden mukaan tietojirjes-
telma on osana laajempaa strategiaa hyddyllinen viline tartuntaketjujen katkaisemissa, milld on
positiivisia vaikutuksia terveydensuojelun ndkdkulmasta. Kuten edelld on kuvattu, henkilGtie-
toja kasiteltdisiin vain valttimattomassa laajuudessa tietojen minimointiperiaatteen mukaisesti.
Mobiilisovellusten kéyttd perustuisi vapaaehtoisuuteen. Nidin ollen késittelytoimia voidaan
my0s pitdd niiden tarkoituksen kannalta oikeasuhtaisina tietosuojalainsdéddannon edellyttamalla
tavalla.

Lisédksi on huomattava, etté yleisestd tictosuojasdintelysté itsestddn seuraa lukuisia vaatimuksia
rekisterinpitéjille ja henkildtietojen késittelijille henkildtietojen kisittelyyn liittyen. Yleisessé
tietosuoja-asetuksessa sdddetdén liséksi rekisterdidyn oikeuksista, kuten oikeudesta saada tie-
toja henkilotietojensa kasittelysté, oikeudesta tarkastaa itsedén koskevat tiedot seké oikeudesta
poistaa itseddn koskevat tiedot. Yleisen tietosuoja-asetuksen henkildtietojen késittelyd koskevat
vaatimukset tulee ottaa jarjestelmén kehityksessd ja toiminnassa huomioon. Rekisterinpitdjan
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on otettava muun muassa huomioon sisddnrakennetun ja oletusarvoisen tietosuojan vaatimukset
siten kuin yleisessd tietosuoja-asetuksessa sdddetddn. Huomiota on syytéd kiinnittdd myos esi-
merkiksi henkilStietojen kasittelystd annettavan informaation selkeyteen ja ymmaérrettavyyteen.

Yleisen tietosuoja-asetuksen 35 artiklassa siédetédédn velvollisuudesta toteuttaa tietosuojaa kos-
keva vaikutustenarviointi, jos tietyntyyppinen késittely etenkin uutta teknologiaa kéytettéessé
todennékdisesti aiheuttaa — kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ot-
taen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Kuten edelld on
kuvattu, ehdotettuun sovellukseen saattaa siséltya tillaisia riskejd. Myos Euroopan tietosuoja-
neuvosto (EDPB) on 21.4.2020 antamassaan ohjeistuksessa katsonut, etté tietosuojaa koskeva
vaikutustenarviointi tulee tehdi ennen tartuntaketjujen jiljittdmiseen ja katkaisemiseen tihtaa-
vien mobiilisovellusten kdyttoonottoa. Néin ollen rekisterinpitdjén tulisi ennen kisittelya toteut-
taa tarkempi arviointi suunniteltujen késittelytoimien vaikutuksista henkil6tietojen suojalle ylei-
sen tietosuoja-asetuksen vaatimusten mukaisesti.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

On mabhdollista, ettd markkinoille tulee sovelluksia tai muita ratkaisuja, joiden tarkoituksena
olisi tartuntojen seuraaminen. Téllaisten ratkaisujen tukena ei kuitenkaan olisi viranomaistoi-
mintaa, eikd tdten myoskéin yhteytté terveydenhuoltoon. Téllaisissa ratkaisuissa ei olisi esimer-
kiksi mahdollista hyddyntéa kaikissa tapauksissa luotettavalla tavalla viranomaisen tuottamaa
vahvistettua tietoa tartunnasta. Ratkaisuihin liittyisi siten mahdollisuuksia vaérinkdytoksiin esi-
merkiksi niin, ettd henkilo ilmoittaa tartunnasta, vaikka tartuntaa ei ole. Mahdolliset muut rat-
kaisut eivét siten mydskdin valttdmétta tukisi terveydenhuollon toimintaa, vaan voisivat aiheut-
taa tarpeetonta tyotd sekd huolta niitd kayttdvissd ihmisissd. My6s Euroopan komissio on asiaa
koskevassa suosituksessaan tuonut esiin, ettd sovellusten kiyttdonoton olisi ehdottomasti tapah-
duttava tiiviissd yhteistyOssa terveysviranomaisten kanssa.

Vaihtoehto ehdotetulle hajautettuun malliin perustuvalle ratkaisulle olisi keskitetty malli. Se
eroaisi hajautetusta mallista siind, ettd tartunnan saaneiden henkildiden kontaktitiedot siirrettii-
siin ndiden puhelimista taustapalvelimeen, jossa altistuminen voitaisiin havaita. Tadma lisdisi
huomattavasti taustajérjestelmassi olevaa tietoméadraa ja silld olisi siten suurempi vaikutus hen-
kilon yksityiseldmaén ja henkilotietojen suojaan. Monissa keskitetyn mallin kdyttdonottaneissa
maissa tdhén liittyy my0ds henkilon todellisen identiteetin tallettaminen taustajirjestelméan,
mikd merkitsee suurempaa riskid yksityiseldmin ja henkildtietojen suojan kannalta. Tastd
syystd monet maat ovat siirtyneet keskitetyn mallin suunnittelusta hajautetun mallin suunnitte-
luun. Etenemissuunnitelmasta saadussa lausuntopalautteessa useat vastaajista pitivat hajautet-
tua mallia selvésti parempana kuin keskitettyd mallia.

5.2 Ulkomaiden lainséifidinto ja muut ulkomailla kiytetyt keinot

Kansainvilisesti on tunnistettu tarvetta mobiilisovellusten kdytolle covid-19-pandemian hallin-
nassa. Erilaisten mobiilisovellusten kayttd voi tukea tavoiteltuja toiminnallisia tarpeita, kuten
altistuneiden jdljittdminen ja tartuntaketjujen katkaiseminen, oireiden itsearviointi ja luotettavan
terveysinformaation saaminen, tartunnasta ilmoittaminen henkil6lle omaehtoisia rajoittamis- ja
muita toimia varten, viranomaistoiminnassa mahdollisuuden toteuttaa tarkoituksenmukaisia ra-
joittamistoimia ja toteutettujen toimenpiteiden vaikutusten arviointi, ilmoittaa varmistettu tieto
immuniteettisuojasta seké viranomaistiedonvaihto ja tilannekuvan muodostaminen sisiltéden ra-
jat ylittdvin tiedonvaihdon vaatimukset. Eri maat ovat ldhestyneet mobiilisovellusten kéyttotar-
vetta vaihtelevilla ldhestymistavoilla.
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Vain muutamassa maassa on sdddetty mobiilisovellusta hyodyntavén teknologian kdytt64 tuke-
vasta lainsdddénnostd. Muun muassa Norjassa® tartuntatautilakiin tehdyn muutoksen perusteella
on annettu asetus, joka séitelee sovelluksen kayttod ja sen kautta kerdttivid tietoja ja niiden
tallennusta ja méérittelee FHI:n vastuuviranomaiseksi. Asetus on voimassa 1.12.2020 saakka.
Terveys- ja sosiaaliministerid voi pidentdd mairdyksen voimassaoloaikaa (huomioiden tartun-
tatautilain asettamat rajoitteet). EU-maista henkildiden paikantamiseen perustuvaa altistuneiden
kartoitusta tukevaa lainsdédéantod on tehty muun muassa Bulgariassa, Kroatiassa, Slovakiassa
ja Sloveniassa.* EU:n ulkopuolista maista muun muassa Eteld-Koreassa on tehty lakimuutos
koskien kansalaisten liikkeiden seurantaa epidemian torjunnassa vuoden 2015 MERS-epide-
mian jilkeen. Lisdksi muuta velvoittavaa lainsdddiant6d on sdddetty puhelinoperaattoreille.
Myos muissa EU:n ulkopuolisissa maissa, kuten esimerkiksi Chilessé, lainsddddnnoén muutos-
tarpeita selvitetéan.

Komissio antoi 8.4.2020 suosituksen unionin yhteisesté tyokalupakista liittyen mobiilisovellus-
ten ja anonymisoidun liikkuvuusdatan kayttoon covid-19-kriisin torjumiseksi ja siitd ulospda-
semiseksi. Komission suositus kuvaa unionin yhteisestd vilineistéa (tyokalupakki, toolbox®)
teknologian ja datan hyddyntédmiseksi covid-19-kriisissé ja siitd ulospaésemiksi erityisesti mo-
biilisovellusten ja anonymisoidun liikkuvuusdatan kdyton osalta. Suomen kanta suositukseen
on esitetty valtioneuvoston selvityksessd E 44/2020 vp, 24.4.2020. Suosituksen pohjalta komis-
sio ja jasenvaltiot valmistelivat yhteisen tyokalupakin, joka siséltdé yhteisesti sovittuja kéytan-
non ohjeita jasenvaltioille niiden kehittidessd ja ottaessa kdyttoon tartuntaketjujen jéljittdmista
tukevia mobiilisovelluksia. Ensimmaéinen versio tyokalupakista julkaistiin 15.4.2020 ja sita ke-
hitetddn edelleen saatujen kokemusten perusteella. Tyokalupakkia on tdydennetty erityisesti ra-
jat ylittdvan yhteentoimivuusmadarittelyiden (IOP) osalta.

Liséksi komissio julkaisi 16.4.2020 sovellusten tietosuojaa koskevat ohjeet (C(2020) 2523 fi-
nal), joiden valmistelun yhteydessé kuultiin EDPB:td. EDPB on antanut oman ohjeistuksensa
sovelluksiin liittyvistd tietosuojanidkokohdista 21.4.2020. EU-tason suositukset ja ohjeistukset
sekd komission ja jasenvaltioiden yhteinen vélineistd (toolbox) on huomioitu kansallisen lain-
sddadannon valmistelussa ja sovelluksen kehitystydssd. Suomi pitdd EU:n puitteissa tapahtuvaa
mobiilisovellusten yhteentoimivuutta edistdvéa tyotd tirkedna ja aktiivisesti seuraa ja osallistuu
sithen. Yhteentoimivuutta koskevien teknisten ja juridisten yksityiskohtien tdsmennyttya voi-
daan jatkossa erikseen arvioida, milld edellytyksilld Terveyden ja hyvinvoinnin laitos voisi hen-
kilon siité erikseen niin paittiessé salassapitosddnndsten estiméttd mahdollisesti luovuttaa tie-
tojarjestelmadn tallennettuja tietoja jasenmaiden mobiilisovelluksen taustajarjestelmistd vastaa-
ville viranomaisille. Tama edellyttdd kuitenkin jatkossa mahdollista erillistd lainvalmistelua ja
sithen liittyvaa vaikutusarviointia.

Jasenmaat tulevat raportoimaan suosituksen pohjalta tehtyjd toimenpiteitd vertaisarviointia var-
ten komissiolle. Komissio kdynnistdd kesédkuussa 2020 arvioinnin siitd, miten jasenmaat ovat
edistyneet asiassa ja minkdlainen vaikutus suosituksella on ollut. Komissio voi antaa lisdsuosi-
tuksia jasenvaltioille.

Komission suosituksen mukaan perusoikeuksien, etenkin yksityisyyden suojan ja tietosuojan,
sekd valvonnan ja leimautumisen estdmisen, tulisi olla koko toimintamallin keskidssd. Tdmén

3 https://lovdata.no/dokument/L T1/forskrift/2020-03-27-475

4 https://www.europarl.europa.eu/RegData/etu-

des/BRIE/2020/649384/EPRS _BRI1(2020)649384 EN.pdf

> Mobile applications to support contact tracing in the EU’s fight against COVID-19 Common EU
Toolbox for Member States
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vuoksi sovellusten tulisi perustua vapaaehtoisuuteen, niiden tulisi olla kansallisten terveysvi-
ranomaisten hyvdksymid, niiden tulisi kunnioittaa yksityisyyttd ja henkil6tietojen tulee olla sa-
lattu turvallisella tavalla, ja ne tulisi poistaa kaytOsté ja niissa olevat tiedot tulisi havittda vélit-
tomasti, kun niitd ei endé tarvita. Useat eurooppalaisetkin 1&hestymistavat ovat ottaneet kehitys-
tyossddn huomioon Singaporen TraceTogether-jiljityssovelluksen, jossa henkilé antaa suostu-
muksensa ldhikontaktitietojen jakamiseen sovelluksella terveysviranomaiselle. Suomen kehi-
tystyon alkuvaiheista 14htien on tarkasteltu erityisesti kansainvélisesséd keskustelussa esiin tuo-
tuja keskitetyn ja hajautetun l&hestymistavan hyotyjd ja mahdollisia haittoja. Tassé tarkastelussa
on Suomen ratkaisun méérittelemiseksi tutustuttu ajantasaisesti EU- ja ET A-maissa kehitettyi-
hin ratkaisuihin, kuten Norjan, Ranskan, Saksan, Sveitsin, Tanskan ja Viron kehittdmistyohon.
Islannissa ja Norjassa kayttoon otetut jéljityssovellukset ovat esimerkkejd tavoista, joissa on
vahva yhteys terveysviranomaisiin. Norjassa jiljityssovelluksen kdyttoonoton yhteydessd on
my0s muutettu tartuntatautilainsdddéntod ja annettu uusi asetus. Muista Pohjoismaista Ruotsi ei
ole vield aloittanut oman mobiilisovelluksensa kehittdmista.

6 Lausuntopalaute

Luonnos hallituksen esitykseksi julkaistiin 26.5.2020 sédhkoisessd lausuntopalvelussa. Lisdksi
lausuntopyynto ldhetettiin usealle vastaanottajalle. Vastausaikaa oli 1.6.2020 asti. Kuulemisaika
oli lyhyt vallitsevien poikkeusolojen seké asian kiireellisyyden vuoksi. Lausuntoja saatiin 52
kappaletta. Lausujina olivat sosiaali- ja terveydenhuollon toimijat, valtion viranomaiset, kunnat
sekd muut tahot, kuten erilaiset liitot ja jarjestot. Lausuntopyynndssa eri tahoilta kysyttiin esi-
tyksen tavoitteista ja vaikutuksista seka lisdksi yksiloityja pykalamuutosehdotuksia. Lausujilta
toivottiin myos kokonaisndkemysti esityksesta.

Pédosin esitykseen suhtauduttiin myonteisesti, mutta osa kysymyksisté jakoi vastaajia. Enem-
mist0 vastaajista néki tietojarjestelmdn mahdollisuutena tehostaa koronavirusepidemian tartun-
taketjujen jaljittimistd ja katkaisua. Lausujat tunnistivat erilaisia epdvarmuustekijoitd, joiden
vuoksi tietojarjestelmén vaikutuksia tai sen toimintaa oli vaikea arvioida. Lausujat toivoivat
erityisesti tarkennusta tietojarjestelmin eri toimijoiden roolijakoon. Tietojarjestelmdn menes-
tyksekdstd integrointia aikaisempaan jaljitystoimintaan pidettiin tdrkeéné. Useat lausunnonan-
tajat kiinnittivit huomiota henkilon mobiilisovelluksesta saaman altistumistiedon suhteeseen
tartuntatautilain 60 §:ssd sdddettyyn mahdollisuuteen pééttié karanteenista. Esitysti on tismen-
netty téltd osin. Lausunnonantajat antoivat yksittdisia pykdlamuutosehdotuksia, jotka liittyivét
esimerkiksi vastuutahojen tehtdvien selventdmiseen sekd yksityisyyden suojan ja tietosuojan
varmistamiseen. Esityksessd on huomioitu varsin laajasti lausunnonantajien tdsmennysehdotuk-
sia sadnnoksiin seka tarkistettu lausuntojen perusteella esityksen perusteluja ja vaikutusarvioin-
teja.

Hallituksen esityksen valmisteluasiakirjat ja annetut lausunnot, seké niistd laadittu lausuntoyh-
teenveto ovat julkisessa palvelussa osoitteessa https://stm.fi/hanke?tunnus=STM056:00/2020.
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7 Sdadnnoskohtaiset perustelut

4 a luku. Covid-19-tartuntaketjujen katkaisua tehostava tietojéirjestelmé koronaviruk-
selle mahdollisesti altistuneiden tavoittamiseksi

43 a §. Terveyden ja hyvinvoinnin laitoksen tehtdvdt tietojdrjestelmdn toteuttamisessa

Pykilan 1 momentissa sdidettiisiin Terveyden ja hyvinvoinnin laitoksen tehtivistd. Terveyden
ja hyvinvoinnin laitokselle annettaisiin uusi tehtdva covid-19-tartuntaketjujen katkaisua tehos-
tavan tietojdrjestelmdn tarjoamisesta koronavirukselle mahdollisesti altistuneiden tavoitta-
miseksi. Tietojarjestelmé koostuisi mobiilisovelluksesta ja siihen liittyvisté taustajarjestelmasti
Terveyden ja hyvinvoinnin laitoksen tehtévéna olisi tietojirjestelmén tarjoaminen, hyvaksymi-
nen ja ylldpito. Terveyden ja hyvinvoinnin laitos tarjoaisi mobiilisovelluksen maksutta ja sen
kayttoonotto sekd kayttdminen olisi vapaachtoista. Ketddn ei voitaisi velvoittaa ottamaan sovel-
lusta kayttoon. Mobiilisovelluksen kayttoonottanut henkild voisi milloin tahansa poistaa mobii-
lisovelluksen kéytostiddn. Mobiilisovelluksen kayttija paéttiisi itse, pitdisikod hdn bluetooth-yh-
teyttd paalld, ilmoittaisiko hén tartunnasta mobiilisovellukseen ja pyytiisikd hdn yhteydenottoa
terveydenhuollon toimintayksikdsta.

Pykéldn 2 momentissa sdddettiisiin, ettd Terveyden ja hyvinvoinnin laitos olisi tietojarjestelman
yhteydessi tapahtuvan henkilGtietojen késittelyn osalta rekisterinpitija. Rekisterinpitdjand Ter-
veyden ja hyvinvoinnin laitos huolehtii rekisterinpitéjélle yleisessé tietosuoja-asetuksessa ase-
tetuista vaatimuksista, kuten esimerkiksi rekisterdityjen asianmukaisesta informoinnista. Tar-
kedd on, ettd henkild saa kattavan, ymmarrettdvin ja helposti saatavilla oleva tiedon mobiiliso-
velluksen toiminnasta seka siihen liittyvastd henkilotietojen késittelysté. Erityisesti on kiinni-
tettdvd huomiota lasten ja muiden erityisryhmien informointiin.

Pykélén 3 momentissa sdddettéisiin, ettd Terveyden ja hyvinvoinnin laitos vastaisi jarjestelmin
toiminnasta ja tietoturvallisuuden hyviksymisestd ja voisi asettaa tarkempia vaatimuksia jirjes-
telméin toiminnasta ja tietoturvallisuudesta. Jarjestelmédn tietoturvallisuuden hyvaksymistd ja
tietoturvallisuuden arvioinnin toteuttamista varten annettavilla viranomaisten tietojarjestelmisti
jatietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011) mukaisilla
tarkemmilla tietoturvavaatimuksilla tiydennettéisiin rekisterinpitijin yleisen tietosuoja-asetuk-
sen mukaista velvollisuutta toteuttaa asianmukaiset tietoturvatoimenpiteet. Tietoturvallisuuden
tekninen ja hallinnollinen arviointi on yleisesti hyvéni pidetty menetelma tietojarjestelmien ris-
kienhallintaan. Arviointi tukee jarjestelmdn omistajan tekeméa riskiarviota jarjestelmén tieto-
turvallisuudesta. Tietoturvallisuuden arvioiminen toimisi yleisen tietosuoja-asetuksen mukai-
sena ylimédrdisend suojatoimena ja siitd sdddettdisiin ehdotetussa 43 g §:ssi.

Pykilén 4 momentissa sdddettdisiin, ettd Terveyden ja hyvinvoinnin laitoksen tehtévind olisi
huolehtia siité, ettd tietojarjestelma olisi kdytdssd vain niin kauan kuin se on tarpeellista covid-
19-tartuntaketjujen katkaisemiseksi. Kun tietojarjestelmén kaytto lopetetaan, huolehtii Tervey-
den ja hyvinvoinnin laitos henkil6tietojen poistamisesta ja poistaa mobiilisovelluksen sovellus-
kaupoista.

43 b §. Kansaneldkelaitoksen tehtdvdt taustajdrjestelmdn yllapidossa
Pykalassa sdddettiisiin Kansaneldkelaitoksen tehtdvistd. Kansaneldkelaitos vastaisi Terveyden

ja hyvinvoinnin laitoksen lukuun taustajarjestelman ylldpidosta Terveyden ja hyvinvoinnin lai-
toksen médrittelemélla tavalla. Kansaneldkelaitos toimisi henkilGtietojen késittelijana.
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43 ¢ §. Tietojdrjestelmdn kdyton yhteydessd tapahtuva henkilétietojen kdsittely

Pykéléssd sdadettéisiin tietojarjestelmén kéyton yhteydessé tapahtuvasta henkilétietojen késit-
telysté.

Pykilin 1 momentissa sdddettéisiin henkilotietojen kéyttdtarkoituksesta. Ehdotetun sdédnnoksen
mukaan tietojirjestelmin kayton yhteydessé voitaisiin késitelld henkildtietoja covid-19-tartun-
taketjujen katkaisemiseksi ja sovellusta kdyttidvien seké tartunnalle mahdollisesti altistuneiden
henkildiden tavoittamiseksi ja informoimiseksi siten kuin ehdotetussa luvussa sidddetddn. Li-
sdksi henkilbtietoja voitaisiin késitelld covid-19-epidemian seurannan ja tietojarjestelmén toi-
minnan arvioinnin kannalta tarpeellisiin tilastollisiin tarkoituksiin. Tilastojen muodostaminen
esimerkiksi kéyttéjé- ja yhteydenottopyyntdjen méérasta olisi valttimétontd, jotta voidaan arvi-
oida tietojirjestelmdn toimivuutta. Lisdksi tilastoimalla esimerkiksi tietoa siitd, mihin kuntaan
altistuneen yhteydenottopyynndt ovat kohdentuneet, voitaisiin saada tietoa epidemiatilanteesta
ja sen kehittymisesté. Tilastointitarkoituksen osalta on huomattava, etté tilastollisiin tarkoituk-
siin tehtdvin kisittelyn tuloksena ei ole henkilGtietoja vaan yhdistelmatietoja, joista henkild ei
ole endd tunnistettavissa. Anonyymié tilastotietoa voisi siten hyddyntda esimerkiksi tieteelli-
sessd tutkimuksessa.

Momentissa sdéddettiisiin, ettd henkilGtietoja saisi kiyttdd ainoastaan ehdotetun luvun mukaisiin
tarkoituksiin. Kéyttotarkoitus rajattaisiin ndin ollen ainoastaan sddnndksessd mainittuihin tar-
koituksiin, eikd henkilGtietoja saisi myohemmin kdyttdd muihin, yhteensopiviinkaan kayttotar-
koituksiin. Tietojarjestelman avulla kerdttyja henkilGtietoja ei siten voisi kayttda tai luovuttaa
esimerkiksi tieteellistd tutkimusta varten eikd kaupallisiin tai lainvalvonnallisiin tarkoituksiin.
Selvyyden vuoksi momentissa sdddettéisiin nimenomaisesti kiellosta kéyttda tietoja viimeksi
mainittuihin tarkoituksiin. Tietoihin ei siten voisi kohdistua esimerkiksi poliisilain (872/2011)
4 luvun 2 §:n mukaista tiedonsaantioikeutta.

Pykéldn 2 momentissa ehdotetaan sdddettaviksi tietojarjestelmin yhteydessa késiteltavista hen-
kilétiedoista. Momentin 1 kohdan mukaan tietojarjestelmin yhteydessd kisiteltdisiin tietoa
kéyttdjén pseudonyymisisté tunnisteista. Sovelluksen kdyttoon ottaessaan kéyttdja ei antaisi so-
vellukselle suoria tunnistetietojaan, vaan jokaiselle kayttijille osoitettaisiin sattumanvarainen
pseudonyyminen tunniste. Ndmi pseudonyymiset tunnisteet voisivat muuttua esimerkiksi tietyn
ajan jalkeen.

Momentin 2 kohdassa sdddettdisiin, ettd tietojarjestelmén yhteydessa késiteltdisiin my0s tietoja
kéayttdjan kohtaamien toisten kayttdjien pseudonyymisistd tunnisteista eli niin sanotuista kon-
takteista. Tietojirjestelmin yhteydessd késiteltdisiin tietoja sellaisista kdyttdjan kohtaamista
toisten kéyttdjien pseudonyymisistd tunnisteista, joiden avulla voitaisiin selvittdd tartunnalle
mahdollisesti altistuneet kéyttijit. Kohdan mukaan kohtaamisista voitaisiin kisitelld niihin liit-
tyvia tarpeellisia tietoja niiden kestosta, ajankohdasta ja mobiililaitteen bluetooth-signaalin voi-
makkuudesta. Néiden tietojen perusteella voitaisiin arvioida, onko altistuminen tapahtunut. Esi-
merkiksi altistumisen edellyttdmii kestoa ei kuitenkaan médriteltdisi lain tasolla. Nadin méaéri-
tystd siitd, minkélaista kontaktia koronavirustautia aiheuttavan tartunnan saaminen edellyttia,
voitaisiin tehdé kulloinkin kdyt6ssd olevan parhaan tietopohjan perusteella. Tietoa altistuksen
tapahtumisen kestosta, ajankohdasta tai bluetooth-signaalin voimakkuudesta ei kuitenkaan an-
nettaisi ilmoituksen saaneelle kayttéjélle.

Momentin 3 kohdan mukaan tietojarjestelmén yhteydessé voitaisiin késitelld tietoa tartunnas-
taan sovelluksen kautta ilmoittaneen kéyttdjan pseudonyymisisté tunnisteesta. Koska tieto kéy-
tdnnossa paljastaisi henkilolld todetun koronavirustartunnan, olisi kyse terveystiedosta, jota pi-
detdén erityisiin henkil6tietoryhmiin kuuluvana tietona. Ndin ollen on tarpeen huolehtia, ettd
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lainsdddannossa on sdéddetty asianmukaisista suojatoimista siten kuin yleisen tietosuoja-asetuk-
sen 9 artiklan 2 kohdan i alakohdassa edellytetdin. Suojatoimena toimisi se, ettd tiedon késittely
tapahtuisi rekister6idyn oman vapaaehtoisen ilmoituksen pohjalta. Liséksi suojatoimina voitai-
siin pitdd tdssd esityksessd ehdotettua tietojarjestelmén tietoturvallisuuden erityistd arviointia
seki ehdotettua tietoturvallisuutta koskevaa erityistd Valviralle osoitettua valvontatehtavaa.

Momentin 4 kohdan mukaan tietojirjestelmin yhteydessé voitaisiin kisitelld tietoa mahdolli-
sesta altistumisesta. Tiedolla mahdollisesta altistumisesta tarkoitetaan sovelluksen kéyttdjan
saamaa tietoa mahdollisesta altistumisesta tartunnalle. Edellytyksend tiedon ldhettdmiselle on
se, ettd tartunnan saanut sovelluksen kdyttija on ilmoittanut vahvistetusta tartunnastaan sovel-
luksessa. My0s tietoa mahdollisesta altistumisesta voidaan pitdé terveyttd koskevana tietona.
Sitd koskisivat yleisessa tietosuoja-asetuksessa tarkoitettuina suojatoimina edelld 3 kohdan mu-
kaisten tietojen osalta kuvatut toimet.

Momentin 5 kohdan mukaisesti tietojarjestelmén yhteydessa voitaisiin késitelld lisdksi kdyttdjan
yhteydenottopyynnon yhteydessé ilmoittamia tarpeellisia tietoja. Téllaisia tarpeellisia henkilo-
tietoja olisivat henkilon nimi, puhelinnumero, kotikunta ja henkilon ilmoittamat oiretiedot. Li-
sdksi tarvittaessa voitaisiin ilmoittaa henkilon tilapdinen asuinpaikka. Tieto olisi tarpeen silloin,
kun henkild ei oleskele virallisessa kotikunnassaan. Tietojen antaminen ja ilmoittaminen olisi
vapaaehtoista. Kohdassa tarkoitettuja tietoja tulisi pitdé terveystietoina, koska yhteydenotosta
paljastuisi henkiléon mahdollisiin oireisiin ja siten terveydentilaan liittyvié tietoja. Lisdksi yh-
teydenotto paljastaisi mahdollisen altistumisen koronavirustartunnalle, jota tulisi niin ikd4n pi-
tad terveyttd koskevana tietona kisittelyn tarkoitus huomioiden. Tietoja koskisivat edelld kuva-
tut, yleisessé tietosuoja-asetuksessa edellytetyt suojatoimet. Niiden lisdksi suojatoimena toimisi
potilaslain 13 §:n 2 momentissa sdéddetty terveydenhuollossa tyoskentelevdn henkilon salassa-
pitovelvollisuus. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohdassa on suojatoi-
mien osalta mainittu nimenomaisesti salassapitovelvollisuus.

Pykéldn 3 momentissa sdddettiisiin, ettd ehdotetun 2 momentin 1, 2 ja 4 kohdassa luetellut tie-
dot voitaisiin tallentaa kayttdjan mobiililaitteeseen hajautetun ratkaisun mukaisesti. Ehdotetun
2 momentin 3 ja 5 kohdassa luetellut tiedot voitaisiin kuitenkin tallentaa taustajarjestelmaan.
Tama olisi valttimatonta tietojdrjestelmin toiminta-ajatuksen kannalta. Ndiden tietojen tulisi
tallentua taustajarjestelmédin, jotta muiden kéyttdjien sovellukset voivat tarkistaa, onko tartun-
nalle altistavaa kohtaamista tapahtunut. Momentissa sdddettdisiin nimenomaisesti, ettd 2 mo-
mentin 3 kohdassa tarkoitettuja tietoja voitaisiin kiyttda tartunnalle altistuneiden kéyttdjien kar-
toittamiseksi ja 5 kohdassa tarkoitettuja luovutettavaksi kunnan ja sairaanhoitopiirin kuntayh-
tymin terveydenhuollon toimintayksikolle sekii Alands hilso- och sjukvérd -nimiselle viran-
omaiselle siten kuin ehdotetussa 43 e §:ssd sdddettdisiin. Lisdksi tietoja voitaisiin hyddyntda
anonyymien tilastotietojen luomisessa ehdotetun 1 momentin mukaisesti. Taustajirjestelmiin
tallennettavia henkil6tietoja ei siten voisi kdyttdd muihin tarkoituksiin.

Pykéldan 4 momentissa sdddettdisiin henkilGtietojen sdilytysajasta. Ehdotetun 2 momentin 1-5
kohdassa tarkoitetut tiedot olisi ehdotetun sdinndksen mukaisesti poistettava ja tuhottava 21
vuorokauden kuluessa niiden tallentumisesta. Ehdotettu enimmaissailytysaika perustuu timén-
hetkiseen epidemiologiseen tietoon koronavirustaudin enimmaisitimisajasta, joka on 14 vuoro-
kautta, seka siihen, ettd tiedot on valttimatonta sdilyttdd mainitun 14 vuorokauden itdmisajan
lisdksi seitsemén vuorokautta itdmisaikaa pidemmaén ajan, jotta mobiilisovelluksen kayttéjalla
on riittdva aika hakeutua testattavaksi ja reagoida saamaansa tartuntatietoon. Tiedot tulisi kui-
tenkin poistaa ja tuhota tdtd nopeammin, jos niiden késittely ei endi ole tarpeellista. Tiedot olisi
kuitenkin joka tapauksessa poistettava ja tuhottava viimeistéddn silloin, kun tietojérjestelma pois-
tettaisiin ehdotetun 43 a §:n 4 momentin mukaisesti kdytostd. Julkisen hallinnon tiedonhallin-
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nasta annetun lain (906/2019) 21 §:n 2 momentin mukaan on huolehdittava tietoaineistojen tie-
toturvallisesta tuhoamisesta. Ehdotetun 2 momentin 5 kohdassa tarkoitettujen tietojen tarkem-
masta késittelysté ja poistamisesta kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuol-
lon toimintayksikon véliaikaisista rekistereistd sdddettdisiin ehdotetussa 43 e §:ssa.

43 d §. Poikkeus 22 §:ssd sdddetystd ilmoitusvelvollisuudesta

Pykéléssd sdddettdisiin, ettd mobiilisovelluksen kéyttdjalld ei olisi tartuntatautilain 22 §:n mu-
kaista velvollisuutta ilmoittaa ladkérille tietojarjestelmin avulla keréttyja tietoja. Ehdotettavan
sddanndksen tarkoituksena on selkiyttéd lain 22 §:ssd sdddetyn ilmoitusvelvollisuuden ja mobii-
lisovelluksen kéyton vapaachtoisuuden vélinen suhde. Tartuntatautilain 22 §:ssé sdéddetty vel-
vollisuus sairastuneen ja sairastuneeksi epiillyn henkilon ilmoitusvelvollisuudesta asiaa selvit-
taville ladkarille tartuntataudin levidmisen estdmiseksi ei koskisi ehdotetun tietojirjestelmén
kautta saatuja tietoja. Ndiden tietojen ilmoittaminen, kuten mobiilisovelluksen kdytt6 muutoin-
kin, olisi vapaaehtoista ja perustuisi mobiilisovelluksen kayttdjin omaan paatokseen kéyttad so-
vellusta ja toimittaa siitd saamansa altistumistiedot niin halutessaan kunnan tai sairaanhoitopii-
rin kuntayhtymin terveydenhuollon toimintayksikkddn tai Alands hilso- och sjukvard -nimi-
selle viranomaiselle.

43 e §. Tietojdrjestelmdstd saatujen mahdollista altistumista koskevien tietojen kdsitteleminen

Pykélédssd sdddettdisiin tietojarjestelmistd saadun ja kayttdjan oma-aloitteisesti ilmoittaman
mahdollista altistumista koskevan tiedon kisittelysta.

Pykélén 1 momentissa sdddettdisiin Terveyden ja hyvinvoinnin laitoksen oikeudesta salassapi-
tosddnnosten estdmétti luovuttaa kunnan ja sairaanhoitopiirin kuntayhtymén terveydenhuollon
toimintayksik®ille seki Alands hilso- och sjukvérd -nimiselle viranomaiselle sellaiset 43 ¢ §:n
2 momentin 5 kohdassa tarkoitetut tarpeelliset tiedot, jotka henkilé on sovelluksen kautta il-
moittanut, jotta terveydenhuollon toimintayksikké voi olla yhteydessd mahdollisesti altistunee-
seen henkildon hoidon tarpeen tai muiden covid-19-epidemian torjuntatydn kannalta tarpeellis-
ten toimenpiteiden kuten esimerkiksi mahdollisen karanteenin, arviointia varten. Kéytidnndssa
yhteydenotto tapahtuisi puhelimitse. Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 29 koh-
dan mukaan valtakunnalla on lainsd4ddantovalta asioissa, jotka koskevat ihmisten tarttuvia tau-
teja. Tdmédn johdosta tartuntatautilaki on voimassa my0s Ahvenanmaalla. Terveydenhuollon
jarjestaminen Ahvenanmaalla on itsehallintolain 18 §:n 12 kohdan nojalla kuitenkin maakunnan
lainsdddédntdvaltaan kuuluva asia. Ahvenanmaalla terveyden- ja sairaanhoitotehtdvit on maa-
kuntalailla uskottu maakunnan viranomaisille, eiki sielld sijaitsevilla kunnilla ole téllaisia teh-
tdvid. Maakunnan terveyden- ja sairaanhoidosta vastaa Alands hilso- och sjukvird -niminen
viranomainen. Jotta Terveyden ja hyvinvoinnin laitoksella olisi laintasoinen toimivaltuus luo-
vuttaa ehdotetussa lainkohdassa tarkoitettuja tietoja myds Alands hiilso- och sjukvérd -nimiselle
terveydenhuollon toimintayksikdlle, tAima viranomaistaho olisi niin ikd4n mainittava saannok-
sessi.

Pykilin 2 momentissa sdéddettéisiin ndiden tietojen tallentamisoikeudesta. Sen mukaisesti hen-
kilon yhteydenottopyynnostéd ilmenevit tiedot mahdollisesta altistumisesta voitaisiin tallentaa
kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayksikon perustamaan vi-
liaikaiseen rekisteriin 1 momentissa tarkoitettua yhteydenottoa varten. Véliaikaiseen rekisteriin
ei tallennettaisi muita henkilGtietoja. Lisdksi momentissa sdddettdisiin, ettd tiedot olisi poistet-
tava ja tuhottava téllaisesta rekisteristd viivytyksetté sen jédlkeen, kun ne eivit ole enéa véltté-
méttomid tdhén tarkoitukseen. Lahtokohtaisesti tiedon sdilyttdminen rekisterissé ei olisi endé
tarpeen siiné vaiheessa, kun kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toi-
mintayksikko on yhteydenottopyynndn perusteella ollut yhteydessa altistuneeseen henkiloon.
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Pykéldn 3 momentissa sdddettdisiin, ettd pelkkdd mobiilisovelluksesta saatua tietoa mahdolli-
sesta altistumisesta ei voida pitdd 60 §:ssd tarkoitettuna perusteltuna epdilyna altistumisesta
yleisvaaralliselle tartuntataudille. Altistumisesta pitdd olla muutakin nédyttdd kuin mobiilisovel-
luksesta saatu tieto mahdollisesta altistumisesta.

43 { §. Taustajdrjestelmdn yllipidon ohjaus

Tartuntatautilain 7 §:n mukaan tartuntatautien torjunnan yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeridlle. Ministerid vastaa valtakunnallisesta terveydenhuollon
hiiridtilanteisiin tai niiden uhkaan varautumisesta ja ndiden tilanteiden johtamisesta. Pykildssa
sdddettiisiin taustajarjestelmén ylldpidon ohjauksesta. Sen mukaan sosiaali- ja terveysministe-
rid ohjaisi ja seuraisi Kansanelédkelaitosta 43 b §:ssé tarkoitetussa tehtdvén toimeenpanossa.
Kansanelédkelaitoksen asemasta ja valvonnasta sdddetddn tarkemmin Kansaneldkelaitoksesta
annetussa laissa (731/2001). Kyseisen lain 1 §:n perusteella Kansaneldkelaitos on itsendinen
julkisoikeudellinen laitos, jonka valvonta kuuluu eduskunnan valitsemille valtuutetuille. Perus-
tuslain 68 §:n perusteella kukin ministerid vastaa toimialallaan hallinnon asianmukaisesta toi-
minnasta. Néin ollen valtioneuvosto voi ohjata lainsdddannon taytdntdonpanoa Kansaneldke-
laitoksessa edellyttiden, ettd ohjauksesta on laissa sdddetty ja ettd Kansaneldkelaitos sdilyttaa
edelleen itsendisyytensad ja riippumattomuutensa yksittdisten lainsoveltamisratkaisujen tekijéna.

43 g §. Tietojdrjestelmdn tietoturvallisuuden arvioiminen

Laissa viranomaisten tietojarjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioin-
nista sdddetddn Liikenne- ja viestintiviraston tehtdvéksi arvioida viranomaisen pyynnosti vi-
ranomaisen tietojédrjestelmi ja tietoliikennejarjestelyjd. Virasto voi myos pyydettdessd antaa
todistuksen tietoturvallisuutta koskevat vaatimukset tdyttivistd jarjestelméstid. Liikenne- ja
viestintdviraston Kyberturvallisuuskeskus voisi oheisen lain nojalla arvioida viranomaisen ti-
laamaan mobiiliratkaisun tietoturvallisuutta. Tietoturvallisuuden arvioimisessa Kyberturvalli-
suuskeskus voisi hyodyntdd tarkempia Terveyden ja hyvinvoinnin laitoksen tietojarjestelmaélle
asettamia tietoturvavaatimuksia seki arviointitydssé yleisesti kiytettyja tietoturvavaatimuksia.
Terveyden ja hyvinvoinnin laitos voisi hyddyntééd tietoturvallisuudesta tehtyd arviota tietojar-
jestelmin ja sen tietoturvallisuuden hyviksymisessd. Tietoturvallisuuden arvioimisesta sditi-
minen ei vaikuttaisi rekisterinpitéjén yleisen tietosuoja-asetuksen mukaiseen velvollisuuteen to-
teuttaa asianmukaiset tietoturvatoimenpiteet tai tdhin liittyvadn rekisterinpitdjin vastuuseen.
Tietoturvallisuuden arvioiminen toimisi yleisen tietosuoja-asetuksen mukaisena ylimédrdisena
suojatoimena.

43 h §. Valvonta

Pykéléssa sdddettdisiin Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) valvontateh-
tavastd, joka koskee tietojarjestelmén tietoturvallisuutta. Valviran tehtdvina olisi valvoa tieto-
jarjestelman tietoturvallisuutta. Valvirassa on kokemusta ja osaamista sosiaali- ja terveysalan
tietojarjestelmien valvonnasta.

Tietojérjestelmin yhteydessi tapahtuvaa henkilStietojen késittelyé valvoo tietosuojavaltuutettu.
Tietosuojalain 8 §:n mukaisesti yleisessé tietosuoja-asetuksessa tarkoitettuna kansallisena val-
vontaviranomaisena toimii Suomessa tietosuojavaltuutettu. Yleisessd tietosuoja-asetuksessa
saddetdan valvontaviranomaisen tehtdvistd ja valtuuksista, eikd Valviran valvontatehtava rajoit-
taisi tietosuojavaltuutetun valvontatehtévia.
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8 Voimaantulo
Tama laki on tarkoitettu tulemaan voimaan 31.8.2020 ja olemaan voimassa 31.3.2021 asti.

Lain olisi tarkoitus tulla voimaan siten, ettd tietojarjestelmid voitaisiin hyodyntda covid-19-
tartuntaketjujen katkaisemisessa. Kuitenkin voimaantulossa on otettava huomioon jérjestelmén
tekninen kehitystyo, joka ei ole valmis vilittomaisti. Tietojédrjestelmén arvioidaan olevan tar-
peellinen, kun varaudutaan epidemian kehittymiseen vakavammaksi syksylla ja talvella. Covid-
19-epidemian kehittymisti ja padttymisajankohtaa on vaikea ennalta arvioida. Tietojarjestelma
olisi kuitenkin ehdotuksen mukaan kaytosséd vain niin kauan kuin se on tarpeellista covid-19-
tartuntaketjujen katkaisemiseksi.

9 Suhde perustuslakiin ja sdatimisjidrjestys

Esityksen tarkoituksena on tarjota kansalaisille vapaaehtoisuuteen perustuva mobiilisovellus,
jonka avulla tehostettaisiin covid-19-tartuntaketjujen katkaisemista tavoittamalla koronaviruk-
selle mahdollisesti altistuneita. Tarkoituksena on, ettd epidemian etenemistd voitaisiin hallita
kansalaisten vapaachtoisilla toimilla ja tavanomaisen lainsdddannon antamien toimivaltuuksien
puitteissa, eika tulisi tarvetta ottaa kiyttoon valmiuslain mukaisia, perusoikeuksiin syvemmin
puuttuvia rajoitustoimia. Epidemian tehokas hallinta on vilttdmétontd ihmisten eldmén, tervey-
den ja huolenpidon suojelemiseksi seké sosiaali- ja terveydenhuoltojarjestelmén ylikuormitus-
tilanteiden estdmiseksi. Perustuslakivaliokunnan mukaan terveydenhuoltojérjestelmén toimin-
takyvyn sdilyttiminen pandemian aikana on perusoikeusjérjestelméan nikokulmasta erittiin pai-
nava peruste, jolla on yhteys perustuslain 7 §:n 1 momentin julkisen vallan velvollisuuteen tur-
vata jokaisen oikeus eldmédn sekd turvata myos pandemian oloissa jokaiselle riittdvit terveys-
palvelut seké edistdd vieston terveyttd (perustuslain 19 §:n 3 momentti) ja joka oikeuttaa poik-
keuksellisen pitkélle menevid, myds ihmisten perusoikeuksiin puuttuvia viranomaistoimia
(PeVM 2/2020 vp).

Lakiehdotus on merkityksellinen perustuslain 10 §:ssd sdddetyn yksityiseldman ja henkilGtieto-
jen suojan kannalta.

Ehdotettu sdéntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n perusoi-
keuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkilo-
tietojensa suojaan. Artiklan mukaan henkilGtietojen késittelyn on oltava asianmukaista ja sen
on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. EU:n tuomioistuimen antamat tuomiot méaaritté-
vét néiltd osin yksityiseldmén ja henkildtietojen suojan keskeistd sisdltéd. Samoin Euroopan
ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan on Euroopan ihmisoikeus-
tuomioistuimen oikeuskadytinnossi katsottu kattavan myos henkil6tietojen suojan.

Perustuslakivaliokunnan mukaan yleisen tictosuoja-asetuksen yksityiskohtainen sdéntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
yleensa riittdvédn sddnnodspohjan myds perustuslain 10 §:ssé turvatun yksityiseldmén ja henkild-
tietojen suojan kannalta. Valiokunnan kisityksen mukaan yleisen tietosuoja-asetuksen sidintely
vastaa asianmukaisesti tulkittuna ja sovellettuna my6s Euroopan ihmisoikeussopimuksen mu-
kaan maaraytyvaa henkiltietojen suojan tasoa. Niin ollen erityislainsdddantoon ei ole yleisen
tietosuoja-asetuksen soveltamisalalla endd valtiosaantdisistd syistd valttaimatonta sisallyttad kat-
tavaa ja yksityiskohtaista sdéntelyd henkil6tietojen késittelystd. Perustuslakivaliokunnan mie-
lestd henkilGtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja
sdddettdvan kansallisen yleislainsdddédnnon nojalla (PeVL 14/2018 vp, s. 4). Perustuslakivalio-
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kunta katsoo myos, ettd sddntelyn selkeyden vuoksi kansallisen erityislainsdddannon sééatami-
seen tulee jatkossa suhtautua pidéttyvisti ja rajata sellainen sditdminen vain valttdmattomaén
tietosuoja-asetuksen antaman kansallisen litkkumavaran puitteissa. Erityislainsdddannén tar-
peellisuutta on arvioitava myos yleisen tietosuoja-asetuksenkin edellyttimén riskiperustaisen
lahestymistavan mukaisesti kiinnittdmaélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja
riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen henkilén oikeuksille ja va-
pauksille, sitd perustellumpaa on yksityiskohtaisempi sddntely. Télld seikalla on erityistd mer-
kitystd arkaluonteisten tietojen késittelyn osalta (PeVL 14/2018 vp, s. 5).

Perustuslakivaliokunta on pitinyt henkilGtietojen kasittelya koskevassa valtiosdantdisessé arvi-
ossa merkityksellisend myds késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kédyton
mahdollistajana (PeVL 14/2018 vp, s. 6 jaPeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu yleinen
vaatimus lain tdsméllisyydesti ja tarkkuudesta. Toimivaltasééntely on valiokunnan késityksen
mukaan yleensd merkityksellisti myds perustuslaissa turvattujen perusoikeuksien nidkokul-
masta (PeVL 51/2006 vp, s. 2/1).

Perustuslakivaliokunta on my0s todennut, ettd sen valtiosdantoisiin tehtdviin ei kuulu kansalli-
sen taytdntoonpanosidntelyn arviointi EU:n aineellisen lainsdddannon kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittinyt huomioita unionin lainsdadan-
non ja kansallisen lainsddddannon suhteesta. Valiokunta on tulkintakéytdnndssddn pitényt tér-
keédnd, ettd siltd osin kuin Euroopan unionin lainsdddantd edellyttdd kansallista sddntelya tai
mahdollistaa sen, tatd kansallista liikkkumavaraa kiytettdessa otetaan huomioon perus- ja ihmis-
oikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on timén johdosta pai-
nottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen
sddntelyn osalta syyta tehdi selkoa kansallisen litkkumavaran alasta (PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Kansallisen litkkumavaran kiytostd tehddin
tarkemmin selkoa edelld jaksossa ”Yleinen tietosuoja-asetus ja sen sadntelyliikkumavara”. Ku-
ten mainitussa jaksossa on todettu, liikkkumavara ehdotetulle siéntelylle voidaan johtaa yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdasta ja 9 artiklan 2 kohdan i alakohdasta,
jonka mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd voidaan sditid, kun
se on tarpeen kansanterveyteen liittyvédn yleisen edun vuoksi, kuten vakavilta rajatylittavilta
terveysuhkilta suojautumiseksi, ja kun samalla sdiddetdin asianmukaisista ja erityisisti toimen-
piteista rekisterdidyn oikeuksien ja vapauksien suojaamiseksi.

Perustuslakivaliokunnan mukaan henkil6tietojen suojan valtiosddntdisessd arviossa painopiste
on henkilGtietojen suojan ja késittelyd madrittdvien sdénndsten siséllollisessd arvioinnissa. Pe-
rustuslakivaliokunnan mukaan yksityiseldmén ja henkilGtietojen suojalla ei ole etusijaa muihin
perusoikeuksiin nihden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden tai useamman
perusoikeussddannoksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL 54/2014 wvp, s.
2/11, PeVL 10/2014 vp, s. 4/11).

Ehdotuksen mukaisella mobiilisovelluksella tallennettaisiin muiden ldhist6l14 olevien kéyttdjien
pseudonyymeja tunnisteita. Tallentaminen koskisi vain niitd henkil6ité, jotka ovat ottaneet tar-
jotun mobiilisovelluksen kdyttoon. Pseudonyymisestd tunnisteesta itsesséén ei ilmenisi kéytta-
jan henkildllisyys, eikd tunnistetta padsaantoisesti voisi yhdistdd henkiloon ilman kohtuuttomia
toimenpiteitd. Koska yksittédisissd poikkeustilanteissa pseudonyyminen tunniste voi olla yhdis-
tettdvissa henkiloon, on niitd pidettdva henkilGtietoina. Asian valtiosddntdoikeudellisen arvioin-
nin kannalta olennaista kuitenkin on, ettd pseudonymisiin tunnisteisiin perustuvaan ratkaisuun
liittyy merkittavésti pienempié perusoikeusriskejd kuin sellaiseen ratkaisuun, jossa henkild on
tunnistettavissa suoraan.
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Sovelluksen kéyttoonotto tapahtuisi kayttdjdn omasta aloitteesta. Tietojen siirtdminen viran-
omaisen ylldpitdimédn taustajirjestelmiin edellyttéisi lisdksi kdyttdjan nimenomaista hyviaksyn-
tdd. Perustuslakivaliokunta on katsonut perusoikeusrajoituksen kohteeksi joutuvan henkiloén
suostumuksella voivan sindnsi olla merkitysti valtiosddntooikeudellisessa arvioinnissa. Valio-
kunta on kuitenkin kdytdnnossdédn pitdnyt téllaista sddntelytapaa ongelmallisena ja korostanut
suurta pidattyvaisyyttd suostumuksen kéyttdmisessd perusoikeuksiin puuttumisen oikeutuspe-
rusteena. Valiokunta on pitényt oleellisena sitd, mitd voidaan pitdd oikeudellisesti relevanttina
suostumuksena tietyssé tilanteessa, ja edellyttdnyt suostumuksenvaraisesti perusoikeussuojaan
puuttuvalta lailta muun muassa tarkkuutta ja tdsmaéllisyyttd, sddnndksid suostumuksen antami-
sen ja sen peruuttamisen tavasta, suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden
varmistamista sekd sddntelyn valttimattomyyttd (PeVL 19/2000 vp, s. 3/11, PeVL 27/1998 vp,
s. 2/11 sekd PeVL 19/2000 vp, s. 3/1I). Valiokunta on katsonut, etté sdéntely lakiin perustuvasta
oikeudesta arkaluonteisten henkil6tietojen kasittelyyn suostumuksen peruuttamisen jélkeen on
merkityksellistd yksilon itsemddrdédmisoikeuden kannalta (ks. PeVL 48/2014 vp, s. 2/1I).

Perustuslakivaliokunnan mukaan epétasapainoisessa tilanteessa kuten terveydenhuollon asia-
kaspalvelutilanteessa annettava suostumus ei vélttdmattd ole valiokunnan kdytdnndssé edelly-
tetysti aidosti vapaaehtoinen, eika téllaisessa tilanteessa asiakkaalla ole valttadmatta tosiasiallisia
mahdollisuuksia harkita suostumuksen merkitystd. Valiokunta on liséksi kiinnittanyt timéankal-
taisissa sddntely-yhteyksissd huomiota siihen, ettd suostumuksen on perustuttava riittdvién tie-
toon (ks. esim. PeVL 10/2012 vp, s. 3/I). Valiokunnan mielestd my0s tdimén vaatimuksen tdyt-
tyminen on epatodennékdistd, mikéli suostumus annettaisiin esimerkiksi potilaan hoidon yhtey-
dessd (PeVL 1/2018 vp).

Kuten edell4 esityksen perusteluissa on tarkemmin kuvattu, henkil6tietojen kisittely perustuisi
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan ja erityisten henkil6tietoryhmien
osalta 9 artiklan 2 kohdan i alakohtaan. Henkilon antama hyvéksynté tietojen siirtdmiseen téy-
dentdisi titd oikeusperustaa henkil6tietojen késittelyn suojatoimena. Kéyttdja tekisi padtoksen
sovelluksen kdyttoonotosta, tartuntatiedon ilmoittamisesta ja yhteydenottopyynnon ldhettami-
sestd oma-aloitteisesti ja vapaasti. Kayttéja ei tekisi padtdsta asiakaspalvelutilanteessa eiké ter-
veydenhuollon edustajan lasndollessa, vaan itse valitsemanaan ajankohtana. Terveyden ja hy-
vinvoinnin laitoksella on rekisterinpitdjané velvollisuus informoida kayttdjaa sovelluksessa ta-
pahtuvasta henkil6tietojen késittelystd. Kayttdja voisi poistaa sovelluksen mobiililaitteestaan
milloin vain, jolloin sovellukseen tallennetut tiedot poistuisivat. Kéyttdja siirtdisi sovelluksella
viranomaiselle itseddn koskevia tietoja tarkoituksena suojata itsedédn ja muita covid-19-tartun-
nalta. Jérjestely toteuttaa siten kéyttdjén tiedollista itsemddrddmisoikeutta eikd ole samalla ta-
valla ongelmallinen kuin sellainen jirjestely, jossa viranomaisella jo olevia tietoja kdytetddn
toiseen kayttotarkoitukseen suostumuksen perusteella (vrt. PeVL 1/2018 vp).

Kerattdvia tietoja sdilytettdisiin ldhtokohtaisesti kayttdjan matkapuhelimessa. Sailytys kestéisi
enintddn 21 vuorokautta. Sdilytysaika perustuu tdménhetkiseen epidemiologiseen tietoon ko-
ronavirustaudin enimmaisitdmisajasta, joka on 14 vuorokautta, sekd siihen, ettd tiedot on valt-
tAdmatontd sailyttdd mainitun 14 vuorokauden itdmisajan liséksi seitsemédn vuorokautta itdmis-
aikaa pidemmén ajan, jotta mobiilisovelluksen kéyttdjilld on riittdvé aika reagoida saamaansa
tietoon. Koronavirustartunnan saanut henkild voisi vapaaehtoisesti antaa sovellukselle luvan
siirtdd terveysviranomaisen palvelimelle tiedon kdytossddn olevasta pseudonyymistd tunnis-
teesta, jolloin sovelluksen asentaneet, tartunnan saaneen laheisyydessa oleskelleet henkil6t voi-
sivat saada ilmoituksen mahdollisesta altistumisesta koronavirustartunnalle. Tartunnan saanut
henkild ei olisi suoraan tunnistettavissa ilmoituksesta. Tiedon mahdollisesta altistumisesta saa-
nut kdyttdjd voisi niin halutessaan ldhettéé terveydenhuoltoviranomaiselle yhteydenottopyyn-
non, joka tallentuisi kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayk-
sikdn perustamaan viliaikaiseen rekisteriin. Koska néistd viranomaiselle 1dhetetyistd tiedoista
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on paiteltivissd, ettd henkil6 on mahdollisesti altistunut virukselle ja liséksi ne saattavat siséaltiaa
tietoja henkilon oireista, ovat tiedot yleisessa tietosuoja-asetuksessa tarkoitettuja erityisiin hen-
kilotietoryhmiin kuuluvia terveystietoja, joita voidaan pitdd perustuslakivaliokunnan tulkinta-
kéytdnnossé tarkoitettuina arkaluonteisina henkil6tietoina. Lakiehdotuksessa on kiinnitetty eri-
tyistd huomiota erityisiin henkilGtietoryhmiin kuuluviin terveystietoihin.

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereiti
korostanut, ettd potilastietorekisterin kaltaisen arkaluonteisia tietoja siséltédvin rekisterin ollessa
kyseessi on erityisen tirkedd varmistua siitd, ettd vairinkdyton estivit tietoturvajérjestelyt ovat
toimivia ja kdytettdvissd heti, kun jérjestelmé otetaan kayttoon (PeVL 41/2010 vp, s. 3/1I). Laa-
jaan arkaluonteisia tietoja sisdltdvadn tietokantaan kohdistuvasta tietomurrosta, tietovuodosta
tai vadrinkaytostd voi seurata hyvin merkittava perusoikeusloukkaus (PeVL 15/2018 vp).

Esityksessé tarkoitetun jarjestelmin henkil6tietojen késittely on suunniteltu yleisen tietosuoja-
asetuksen 25 artiklassa tarkoitettuja sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita
noudattaen muun muassa siten, ettd késiteltavit tiedot ovat lahtokohtaisesti pseudonyymisia ja
niiden kisittely ja siirtdiminen on minimoitu. Lakiehdotus siséltdd velvoittavan sidénnoksen,
jonka mukaan ehdotetun tietojérjestelmén tietoturvallisuus olisi ennen sen kéyttoonottoa arvi-
oitava viranomaisten tietojérjestelmisti ja tietoliikennejirjestelyjen tietoturvallisuuden arvioin-
nista annetun lain mukaisesti ja lisdksi Sosiaali- ja terveysalan lupa- ja valvontaviraston tehta-
vina olisi valvoa sitd, ettd tietojarjestelma tiyttda tietoturvallisuutta koskevat vaatimukset.

Tietojen kayttotarkoitus olisi sdddosperusteisesti rajattu, eikd niitd saisi kdyttdad toissijaisiin
kayttotarkoituksiin, kuten lainvalvontatarkoituksiin.

Perusoikeuksien kannalta olennainen kysymys on, voisiko sovelluksen kautta saatu tieto mah-
dollisesta altistumisesta yksindédn saada aikaan tartuntatautilain 60 §:n mukaisen karanteenipaé-
toksen. Perustuslakivaliokunta on arvioinut, ettd karanteeniin maarddminen merkitsee puuttu-
mista ainakin perustuslain 7 §:n 1 momentin mukaiseen henkildkohtaiseen vapauteen (PeVL
26/2006 vp, s. 3/1). Perustuslakivaliokunta on lisdksi katsonut, ettd karanteeniin mairdamisessé
on kysymys perustuslain 7 §:n 3 momentissa ja Euroopan 1hm1501keuss0p1muksen 5 artiklassa
tarkoitetusta vapaudenriistosta, miké tarkoittaa hyvin pitkédlle menevaé puuttumista yksilon hen-
kilokohtaiseen vapauteen (PeVL 11/2016 vp, s. 5).

Pelkkaa kayttdjan sovelluksesta saamaa ilmoitusta mahdollisesta altistumisesta tai kéyttdjén yh-
teydenottopyynndn yhteydessé terveysviranomaiselle luovuttamaa tietoa altistumisilmoituk-
sesta ei voitaisi ehdotuksen mukaan kédyttad karanteenipadtoksen perusteena. Kuten esityksessd
on edelli tarkemmin kuvattu, tdllaisen tiedon ei yksindén voida katsoa tdyttdvén tartuntatautilain
60 §:n mukaista edellytysti perustellusti epéillystd altistuksesta.

Ehdotuksen mukaan laki olisi voimassa maaraaikaisesti. Mobiilisovellus ja siihen liittyva taus-
tajarjestelma olisivat kdytossd vain kdynnissd olevan koronavirusepidemian ajan ja tallennetut
tiedot tulisi poistaa viivytyksettd, kun jarjestelmén kédytostd luovutaan. Perustuslaista seuraa,
ettd valtioneuvoston tulisi télloin my0s tarvittaessa ryhtyd valmistelutoimenpiteisiin lain ku-
moamiseksi, mikédli sen voimassa pitdminen ei enda tiytd perusoikeuksien yleisiin rajoitusedel-
lytyksiin kuuluvien vélttdmattomyys- ja oikeasuhtaisuusedellytysten vaatimuksia tai perustus-
lain 10 §:sté ja yleisestd tictosuoja-asetuksesta johtuvia erityisid vaatimuksia.

Edelld kuvatuilla perusoikeusrajoituksilla voidaan katsoa olevan hyvaksyttdvd, vahvasti perus-
tuslain 7 §:n 1 momenttiin ja 19 §:n 3 momenttiin kiinnittyvé tavoite. Liséksi kun otetaan huo-
mioon tietojen késittelyn ldhtdkohtana oleva pseudonyymisten tietojen késittely, henkildtietojen
késittelyn minimointi, tietojen lyhyt sdilytysaika, tietojen luovutuksen perustuminen henkilon
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omaan tahdonilmaisuun, tietoturvan varmistamiseksi tehdyt jérjestelyt ja ehdotetun lain méara-
aikaisuus, ehdotettuja rajoituksia voidaan pitdd perusoikeusrajoitusten oikeasuhtaisuusvaati-
muksen mukaisina.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessi. Sdédnnos ilmai-
see paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta my0s ajatuksen tosiasiallisesta tasa-
arvosta. Siihen sisdltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa
tapauksissa. Yleistd yhdenvertaisuussddnnosté tdydentdd perustuslain 6 §:n 2 momentin sisil-
tdma syrjintikielto, jonka mukaan ketédn ei saa ilman hyviksyttdvia perustetta asettaa eri ase-
maan sddnnoksessd lueteltujen erotteluperusteiden tai muun henkil6on liittyvan syyn perus-
teella. Téllainen muu syy voi olla esimerkiksi asuinpaikka (ks. HE 309/1993 vp, s. 42—44; ks.
esim. PeVL 15/2018 vp, s. 6—7, PeVL 26/2017 vp, s. 36—41 ja 44—45 ja PeVL 67/2014 vp,
s. 3). Perustuslain 6 §:n ja 19 §:n 3 momentin kokonaisuus edellyttia, ettd julkisen vallan on
turvattava lailla yhdenvertaisella tavalla jokaiselle oikeus riittéviin sosiaali- ja terveyspalvelui-
hin. Palvelujen riittdvyyden arvioimisessa ldhtokohtana on sellainen palvelujen taso, joka luo
"jokaiselle ihmiselle edellytykset toimia yhteiskunnan tdysivaltaisena jasenend" (ks. HE
309/1993 vp, s. 71/11). Viittaus jokaiseen terveyspalveluihin oikeutettuna edellyttdd "viime ké-
dessd yksilokohtaista arviointia palvelujen riittivyydestd" (PeVL 15/2018 vp, s. 6; PeVL
30/2013 vp, s. 3/1).

Esityksessé tarkoitettu mobiilisovellus olisi kenen tahansa asennettavissa vapaaehtoisesti. Mo-
biilisovelluksella henkil6 voisi saada tietoa mahdollisesta altistumisestaan sekd toimintaohjeita.
Vastaavaa ohjeistusta on kuitenkin saatavilla muillakin tavoilla. Mobiilisovelluksen kayttdmi-
nen ei vaikuttaisi henkilon oikeuteen tulla testatuksi covid-19-tartunnan varalta tai saada hoitoa
sairauteen.

Kuten muualla esityksessd on kuvattu, kansalaisilla on mobiililaitteita hyvin laajasti kdytossaén.
Osalla véestostd ei ole kuitenkaan kaytdssa dlypuhelinta, ja merkittdvasti vihemman alypuheli-
mia on yleensé alle kouluikéisillé lapsilla, ikdihmisilld ja vammaisilla henkil6illd. Sovelluksen
asentaisi todennékdisesti se osa véestdd, jolla on myos paljon ihmiskontakteja esimerkiksi tyos-
sdkdynnin vuoksi ja joiden kdytossd sovellus on erityisen hyddyllinen. Sovelluksen vélittomét
yksilotason hyddyt koituisivat vain sovelluksen kdyttoon ottaneille henkilille. Sovelluksen
kiyttdmisen voidaan kuitenkin arvioida vilillisesti hyodyttivin myos niité, jotka eivét ota so-
vellusta kdyttoon. Sovelluksen tarjoamiselle ei ole olemassa yhdenvertaisuuden paremmin tur-
vaavaa vaihtoehtoista tapaa seurata koronavirukselle altistumista.

Edelleen voidaan kiinnittd4 huomiota siihen, ettd nykytiedon mukaan lapsilla koronavirustauti
on lahes poikkeuksetta lievé ja lapset tartuttavat virusta eteenpdin vahemmén kuin aikuiset. So-
siaalihuollon palveluissa on tehty ikdihmisten ja vammaisten osalta erityisid suojaamistoimia.
Lisdksi yli 70-vuotiaita on ohjeistettu erityisesti valttdiméaén ihmiskontakteja. Sovelluksen tar-
joaminen ei siten vaaranna jokaisen oikeutta saada perustuslain 19 §:n 3 momentin mukaisia
riittdvid terveyspalveluja oman tarpeensa mukaisesti.

Edelld mainituilla perusteilla lakiehdotus voidaan késitelld tavallisessa lainsdétdmisjérjestyk-
sessd. Hallitus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttavéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

tartuntatautilain viliaikaisesta muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn tartuntatautilakiin (1227/2016) viliaikaisesti uusi 4 a luku seuraavasti:

4 a luku

Covid-19-tartuntaketjujen katkaisua tehostava tietojirjestelmé koronavirukselle mah-
dollisesti altistuneiden tavoittamiseksi

43 a §
Terveyden ja hyvinvoinnin laitoksen tehtdvdt tietojdrjestelmdn toteuttamisessa
Terveyden ja hyvinvoinnin laitos tarjoaa ja hyviksyy mobiilisovelluksesta ja siihen liittyvésti
taustajarjestelméstd koostuvan tietojarjestelmin koronavirukselle mahdollisesti altistuneiden
tavoittamiseksi ja ylldpitad sitd. Mobiilisovellus on kdyttdjalleen maksuton ja sen kdytto on va-

paachtoista.

Terveyden ja hyvinvoinnin laitos toimii tietojirjestelméin yhteydessé tapahtuvan henkil6tie-
tojen késittelyn osalta rekisterinpitdjana.

Terveyden ja hyvinvoinnin laitos vastaa tietojédrjestelméin toiminnasta seki tietoturvallisuuden
hyvaksymisestd ja voi asettaa tietojarjestelmaille tarkempia toiminnallisia ja teknisid vaatimuk-
sia sekd tietoturvavaatimuksia.

Terveyden ja hyvinvoinnin laitoksen on huolehdittava, ettd tietojérjestelma on kaytdssi vain
niin kauan kuin se on tarpeellista covid-19-tartuntaketjujen katkaisemiseksi.

43b§
Kansanelikelaitoksen tehtdvdt taustajdrjestelmdn ylldpidossa

Kansanelédkelaitos vastaa Terveyden ja hyvinvoinnin laitoksen lukuun taustajirjestelmén yl-
lapidosta Terveyden ja hyvinvoinnin laitoksen méérittelemalld tavalla.

43¢ §

Tietojdrjestelmdn kdyton yhteydessd tapahtuva henkilotietojen kdsittely

Tietojarjestelmén kayton yhteydessd saadaan henkil6tietoja kisitelld covid-19-tartuntaketju-
jen katkaisemiseksi ja sovellusta kdyttdvien sekd tartunnalle mahdollisesti altistuneiden henki-
16iden tavoittamiseksi ja informoimiseksi sekd covid-19-epidemian seurannan ja tietojarjestel-
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mén toiminnan arvioinnin kannalta tarpeellisiin tilastollisiin tarkoituksiin tdssd luvussa sddde-
tylld tavalla. HenkilGtietoja saa kiyttdd ainoastaan timédn luvun mukaisiin tarkoituksiin, eikd
niitd saa kdyttdd poliisitutkinnassa, esitutkinnassa, oikeudenkdynnissé tai muussa lainvalvon-
taan liittyvéssa tarkoituksessa.

Tietojdrjestelmén kéyton yhteydessd saadaan késitelld seuraavia henkil6tietoja:

1) kdyttdjan pseudonyymiset tunnisteet;

2) kayttdjén kohtaamien toisten kéyttdjien pseudonyymiset tunnisteet ja ndihin kohtaamisiin
liittyvét tarpeelliset tiedot niiden kestosta ja ajankohdasta sekd mobiililaitteen bluetooth-signaa-
lin voimakkuudesta;

3) tartunnastaan ilmoittaneen kayttdjan pseudonyymiset tunnisteet;

4) kayttdjan saama tieto mahdollisesta altistumisestaan;

5) kéyttdjan 43 e §:n 1 momentissa tarkoitetun yhteydenottopyynnon yhteydessa ilmoittamat
nimi, puhelinnumero, kotikunta ja tarvittaessa tilapdinen asuinpaikka ja oiretiedot.

Edelld 2 momentin 1, 2 ja 4 kohdassa tarkoitetut tiedot saadaan tallentaa kayttdjin mobiili-
laitteeseen. Taustajérjestelméddn saadaan tallentaa 2 momentin 3 kohdassa tarkoitetut tiedot
mahdollisesti tartunnalle altistuneiden mobiilisovelluksen kéyttdjien tavoittamiseksi ja 5 koh-
dassa mainitut tiedot luovutettaviksi kunnan tai sairaanhoitopiirin kuntayhtymén terveyden-
huollon toimintayksikdlle seki Alands hilso- och sjukvérd -nimiselle viranomaiselle siten kuin
43 e §:ssd sdddetdan.

Edelld 2 momentin 1-5 kohdassa tarkoitetut tiedot on poistettava ja tuhottava 21 vuorokauden
kuluessa niiden tallentumisesta. Tiedot on kuitenkin poistettava ja tuhottava viimeistdédn, kun
tietojarjestelma poistetaan 43 a §:n 4 momentin mukaisesti kdytosta.

43d§
Poikkeus 22 §:ssd sdddetystd ilmoitusvelvollisuudesta

Poiketen siitd, mitd 22 §:ssd sdddetddn, tisséd luvussa tarkoitetun mobiilisovelluksen kéyttéjén
ei tarvitse ilmoittaa tietojarjestelmén avulla saamiaan tietoja ladkarille.

43 e §
Tietojdrjestelmdstd saatujen mahdollista altistumista koskevien tietojen kdsitteleminen

Terveyden ja hyvinvoinnin laitoksella on salassapitosdénnosten estimittid oikeus luovuttaa
kunnan ja sairaanhoitopiirin kuntayhtymin terveydenhuollon toimintayksikéille sekd Alands
hilso- och sjukvard -nimiselle viranomaiselle 43 ¢ §:n 2 momentin 5 kohdassa tarkoitetut tar-
peelliset tiedot, jotta terveydenhuollon toimintayksikko voi ottaa yhteyttd mahdollisesti altistu-
neeseen hoidon tarpeen tai muiden covid-19-epidemian torjuntatyon kannalta tarpeellisten toi-
menpiteiden arvioimiseksi.

Edelld 1 momentissa tarkoitetusta yhteydenottopyynndstd ilmenevit tiedot mahdollisesta al-
tistumisesta voidaan tallentaa kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toi-
mintayksikon perustamaan viliaikaiseen rekisteriin 1 momentissa tarkoitettua yhteydenottoa
varten. Tieto on poistettava ja tuhottava rekisteristd viivytyksettd, kun se ei ole enda valttiméaton
tahdn tarkoitukseen.
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Pelkkdd mobiilisovelluksen kautta saatua tietoa mahdollisesta altistumisesta ei voida pitdd 60
§:ssé tarkoitettuna perusteltuna epéilyné altistumisesta yleisvaaralliselle tartuntataudille.

43 £ §
Taustajdrjestelmdn yllipidon ohjaus

Sosiaali- ja terveysministerid ohjaa ja seuraa Kansaneldkelaitosta 43 b §:ssé tarkoitetun teh-
tdvan toimeenpanossa.

43 g§

Tietojdrjestelmdn tietoturvallisuuden arvioiminen
Liikenne- ja viestintdvirasto arvioi tictojarjestelman tietoturvallisuuden ennen sen kayttoon-

ottoa viranomaisten tietojirjestelmisté ja tietoliikennejérjestelyjen tietoturvallisuuden arvioin-
nista annetun lain (1406/2011) mukaisesti.

43 h§
Valvonta

Sosiaali- ja terveysalan lupa- ja valvontavirasto valvoo tietojérjestelmain tietoturvallisuutta.

Tama laki tulee voimaan pdivdnd kuuta 2020 ja on voimassa 31 pdivdan maaliskuuta 2021.

Helsingisséd 11.6.2020

Paaministeri

Sanna Marin

Perhe- ja peruspalveluministeri Krista Kiuru
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