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Hallituksen esitys Eduskunnalle Euroopan unionin ja
Australian vililld lentoliikenteenharjoittajien Euroopan
unionista periisin olevien PNR- eli matkustajarekisteritie-
tojen kisittelemisestd ja siirtimisesti Australian tullilai-
tokselle tehdyn sopimuksen hyviksymisesti sekid laiksi
sopimuksen lainsiidinnon alaan kuuluvien miériysten
voimaansaattamisesta ja sopimuksen soveltamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi kesdkuussa 2008 Euroopan unionin
ja Australian vililld tehdyn sopimuksen len-
toliikenteenharjoittajien PNR- eli matkustaja-
rekisteritietojen kisittelemisestd ja siirtdmi-
sestd Australian tullilaitokselle.

Sopimus koskee niitd edellytyksid ja puit-
teita, joiden mukaisesti lentoliikenteenhar-
joittajat antavat Australian tullilaitoksen
kayttoon Australian lainsddddnnon edellyt-
tamidt matkustajarekisteritiedot Euroopan
unionista Australiaan ja Australiasta Euroo-
pan unioniin matkustavista henkil6istd. So-
pimuksen tarkoituksena on estdd ja torjua ter-
rorismia ja siihen liittyvad rikollisuutta sekd
muuta vakavaa kansainvilistd rikollisuutta,

294650

kunnioittaen samalla perusoikeuksia ja -
vapauksia sekd erityisesti yksityisyyden suo-
jaa ja tietosuojaa.

Esitykseen sisiltyy lakiehdotus sopimuk-
sen lainsddddnnon alaan kuuluvien médrdys-
ten voimaansaattamisesta ja sopimuksen so-
veltamisesta. Laki on tarkoitettu tulemaan
voimaan samanaikaisesti kuin sopimus tulee
voimaan Euroopan unionin ja Australian vi-
lilld. Sopimus tulee voimaan seuraavan kuu-
kauden ensimmdiisend pdivdnd sen jilkeen,
kun sopimuspuolet ovat ilmoittaneet toisil-
leen saattaneensa voimaantulon edellyttdmit
sisdiset menettelynsd paatokseen. Sopimusta
sovelletaan viliaikaisesti sen allekirjoittami-
sesta ldhtien.
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YLEISPERUSTELUT

1 Johdanto

Esitys sisdltdd ehdotuksen Euroopan unio-
nin (EU) ja Australian vililld lentoliiken-
teenharjoittajien PNR- eli matkustajarekiste-
ritietojen (PNR, Passenger name record) k-
sittelemisestd ja siirtdmisestd Australian tulli-
laitokselle tehdyn sopimuksen hyviksymi-
sestd. Sopimuksella (jdljempénd PNR-
sopimus) lentoliikenteenharjoittajat velvoite-
taan siirtdméddn Australian tullilaitokselle
Australiaan, Australiasta tai Australian kautta
matkustavien henkildiden PNR-tietoja kay-
tettdvéksi terrorismin ja siihen liittyvén rikol-
lisuuden sekd muun vakavan kansainvilisen
rikollisuuden estdmisessd ja torjunnassa.
Australia sitoutuu takaamaan riittdvén tie-
tosuojan tason tullilaitokselle toimitetuille
tiedoille.

EU on tehnyt PNR-sopimuksen myds Yh-
dysvaltojen kanssa (Euroopan unionin ja
Amerikan yhdysvaltojen viélinen sopimus
lentoyhtididen PNR- eli matkustajarekisteri-
tietojen késittelemisestd ja siirtdimisestd Yh-
dysvaltojen turvallisuusministeriolle, SopS
18 ja 19/2008), jota on sovellettu viliaikai-
sesti sen allekirjoittamisesta lukien. Euroo-
pan yhteisd on puolestaan tehnyt matkustaja-
tietojen ja matkustajarekisteritietojen késitte-
lemistd koskevan sopimuksen Kanadan kans-
sa (Euroopan yhteisén ja Kanadan hallituk-
sen vilinen sopimus ennalta annettavien
matkustajatietojen ja matkustajaluettelotieto-
jen kasittelystd, EUVL L 82 2006, 21.3.2006,
s. 15).

EU:n ja Australian vilinen PNR-sopimus
allekirjoitettiin Brysselissd 30 pdiviani kesa-
kuuta 2008. EU:n neuvosto teki paitoksen
sopimuksen allekirjoittamisesta Euroopan
unionista tehdyn sopimuksen (jdljempini
EU-sopimus, SEU) 24 (yhteinen ulko- ja tur-
vallisuuspolitiikka) ja 38 (poliisiyhteistyo ja
oikeudellinen yhteistyd rikosasioissa) artik-
lan nojalla. Koska sopimus sisdltdd maarayk-
sid, jotka kuuluvat Suomessa lainsddaddnnon
alaan, Suomi on antanut kymmenen muun
EU:n jdsenvaltion tavoin SEU 24 artiklan
5 kohdan mukaisen ilmoituksen siitd, ettd

Suomen on noudatettava valtiosddntonsa
edellyttimid menettelyjd ennen kuin sopimus
voi tulla Suomea sitovaksi. Sopimus tulee
voimaan seuraavan kuukauden ensimmaiisend
pdivéni sen jilkeen, kun sopimuspuolet ovat
ilmoittaneet toisilleen saattaneensa voimaan-
tulon edellyttdmat sisdiset menettelynsd paa-
tokseen. Sopimus on voimassa seitsemén
vuotta ja sitd sovelletaan viliaikaisesti sen al-
lekirjoittamisesta lukien.

Sopimus ehdotetaan saatettavaksi voimaan
sekamuotoisella voimaansaattamislailla.

2 Nykytila

2.1 Kansainviiliset sopimukset ja kansal-
linen lainsdiddinto

Euroopan neuvoston tietosuojasopimus

Euroopan neuvoston yleissopimuksessa
yksiléiden suojelusta henkilGtietojen auto-
maattisessa  tietojenkdisittelyssd  vuodelta
1981 (SopS 35 ja 36/1992), jiljempénd tie-
tosuojasopimus, méadritellddn ne tietosuojan
perusperiaatteet, jotka sopimuspuolet sitou-
tuvat toteuttamaan lainsddddnndssddn yksi-
tyisyyden suojaamiseksi henkilGtietojen au-
tomaattisessa  tietojenkdsittelyssd.  Kaikki
EU:n jidsenvaltiot ovat sitoutuneet Euroopan
neuvoston tietosuojasopimukseen. Sopimus
tuli kansainvélisesti voimaan 1 pdivénd loka-
kuuta 1985 ja Suomen osalta 1 pdivinéd huh-
tikuuta 1992. Sopimus ei sisdlld madrdyksid
henkilGtietojen siirtdmisestd valtioille, jotka
eivit ole sen sopimuspuolia.

Tietosuojasopimuksen valvontaviranomai-
sia ja maan rajan yli tapahtuvaa tietojensiir-
toa koskeva lisdpoytikirja yksildiden suoje-
lusta henkilGtietojen automaattisessa tieto-
jenkdsittelyssd vuodelta 2001, jaljempéna li-
sapoytikirja, sisdltid madrdykset henkilotie-
tojen luovuttamisesta sellaisille valtioille ja
organisaatioille, joita tietosuojasopimuksen
madrdykset eivit koske.

Lisdpoytdkirja tuli kansainvélisesti voi-
maan 1 pdivind heindkuuta 2004, mutta
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kaikki Euroopan neuvoston jdsenvaltiot eivit
ole siihen vield sitoutuneet. EU:n jdsenvalti-
oista 22 on allekirjoittanut lisgpoytikirjan ja
15 on sitoutunut sithen. Suomi on allekirjoit-
tanut lisdpoytdkirjan marraskuussa 2001,
mutta ei ole siihen vield sitoutunut. Lisdpoy-
téakirjan mukaan henkil6tietoja voidaan siir-
tdd wvaltiolle tai organisaatiolle, jota tie-
tosuojasopimuksen midrdykset eivit koske
ainoastaan silloin, kun kyseinen valtio tai or-
ganisaatio takaa tietojen siirrolle riittavin tie-
tosuojan tason.

Tietosuojadirektiivi

Euroopan parlamentti ja EU:n neuvosto an-
toivat lokakuussa 1995 direktiivin yksiléiden
suojelusta henkilGtietojen kasittelyssd ja nii-
den tietojen vapaasta liikkuvuudesta
(95/46/EY, EYVL N:o L 281, 23.11.1995, s.
31), jdljempdnd tietosuojadirektiivi. Tie-
tosuojadirektiivin pohjana on Euroopan neu-
voston tietosuojasopimus, jota direktiivi téis-
mentéa.

Tietosuojadirektiivi sisdltdd EU:n I pilarin
puitteissa  noudatettavat  perussddnnokset
henkil6tietojen kisittelystd. Direktiivi sisél-
td4 muun muassa sddnnokset henkilGtietojen
siirrosta EU:n ulkopuolelle. Useimmat EU:n
jésenvaltiot ovat noudattaneet direktiivin pe-
riaatteita my6s muiden pilarien alalla tapah-
tuvassa henkil6tietojen késittelyssd soveltaen
kuitenkin direktiivin mahdollistamia poikke-
uksia.

Tietosuojadirektiivin mukaan henkil&tieto-
jen siirto EU:n ulkopuolelle, eli niin sanot-
tuun kolmanteen maahan, on sallittu padsién-
toisesti ainoastaan, jos kyseisessd maassa taa-
taan riittdvé tietosuojan taso. Tietoja voidaan
siirtdd muun muassa myds, jos asianomainen
on yksiselitteisesti antanut suostumuksensa
tietojen siirtoon. Kolmannessa maassa taatta-
van tietosuojan tason riittdvyyttd on arvioita-
va kaikkien tiettyyn siirtoon tai siirtojen
ryhméén liittyvien olosuhteiden osalta. Eri-
tyisesti on otettava huomioon tietojen luonne,
suunnitellun késittelyn tai suunniteltujen ki-
sittelyjen tarkoitus ja kestoaika, alkuperdmaa
ja lopullinen kohde, kyseisessd kolmannessa
maassa voimassa olevat yleiset tai alakohtai-
set oikeussddnnot sekd ammattisddnnot ja
maassa noudatettavat turvatoimet.

Kolmannen pilarin tietosuojapuitepéétos

EU:n neuvoston 27 pidivdnd marraskuuta
2008 tehty puitepddtds rikosasioissa tehti-
vidssd poliisi- ja oikeudellisessa yhteistyossa
késiteltdvien henkilGtietojen suojaamisesta
(2008/977/YOS, EUVL N:wo L 350,
30.12.2008, s. 60, jaljempéand III pilarin tie-
tosuojapuitepditos) ei sisdlld sddnnoksid yk-
sityisten, kuten lentoliikenteenharjoittajien,
oikeudesta tai velvollisuudesta luovuttaa
henkilGtietoja.

Ehdotus neuvoston puitepéitokseksi matkus-
tajarekisterin kdytostd lainvalvontatarkoituk-
siin

EU:n komissio julkisti 6 pdivdnd marras-
kuuta 2007 ehdotuksensa neuvoston puite-
padtokseksi matkustajarekisterin = kdytostd
lainvalvontatarkoituksiin (KOM (2007) 654
lopullinen). Ehdotuksessa sdddetddn lentolii-
kenteenharjoittajien velvollisuudesta asettaa
kansainvilisten lentojen PNR-tiedot jisen-
valtioiden toimivaltaisten viranomaisten saa-
taville terrorismirikosten ja jérjestdytyneen
rikollisuuden estdmiseksi ja torjumiseksi se-
k& siitd, miten ndmi viranomaiset kerddvit
kyseisid tietoja ja vaihtavat niitd keskendén.
Komission ehdotus eurooppalaiseksi PNR-
jarjestelmaksi ei koske EU:n sisdisid lentoja,
ellei lento ole osa kansainvilisté lentoa.

Eduskuntaa informoitiin komission ehdo-
tuksesta 14 pdivand helmikuuta 2008 U-
kirjelmalla (U 3/2008 vp) sekd asian kisitte-
lystd neuvostossa 16 pidivinid lokakuuta 2008
ja 10 pidivand joulukuuta 2008 paivityilld
jatkokirjeilla.

Kansallinen lainsdadianto

Suomen kansallinen lainsdddant6 on saatet-
tu vastaamaan tietosuojadirektiivid 1 pdivind
kesdkuuta 1999 voimaan tulleella henkil6tie-
tolailla (523/1999). Henkil6tietojen siirtoa
koskevia sddnnoksid on tdydennetty vuonna
2000 henkil6tietolain muutoksella
(986/2000). Tietojen siirtoa kolmansiin mai-
hin koskevat edellytykset ovat samat kuin
tietosuojadirektiivissi.
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Henkilotietolaki on yleislaki ja sovelta-
misalaltaan laajempi kuin tietosuojadirektii-
Vi.

Lain 2 §:n 1 momentin mukaan henkil6tie-
toja késiteltdessd on noudatettava, mitd hen-
kil6tietolaissa sdddetddn, jollei muualla laissa
toisin sdddetd. HenkilGtietolakia, mukaan lu-
kien henkildtietojen siirtoa kolmansiin mai-
hin koskevat siddnnodkset, sovelletaan siten
lahtokohtaisesti kaikessa toiminnassa tapah-
tuvaan henkil6tietojen kisittelyyn riippumat-
ta siitd, mink# pilarin alle toiminta EU:ssa
kuuluu. L&htokohtaisena edellytyksend hen-
kilotietojen siirrolle EU:n jidsenvaltioiden
alueen tai Euroopan talousalueen ulkopuolel-
le on, ettd kyseisessd maassa taataan tie-
tosuojan riittdva taso. Tietoja voidaan siirtdd
myds muun muassa silloin kun rekisteroity
on antanut yksiselitteisen suostumuksensa
siirtoon.

2.2 Kiytinto

Suomalaiset lentoliikenteenharjoittajat ei-
vit tdlld hetkelld tarjoa suoria lentoja Austra-
liaan. Esimerkiksi Finnair myy yhteisty6-
kumppaniensa  operoimia jatkoyhteyksid
Australiaan, jolloin yhteisty6kumppani toi-
mittaa PNR-tiedot Australian viranomaisille.

3 Euroopan yhteiséon ja Euroopan
unionin toimivalta sopimuksen
kattamalla alalla

Puheenjohtajalle annetun neuvotteluman-
daatin oikeusperustana kiytettiin SEU 24
(yhteinen ulko- ja turvallisuuspolitiikka) ja
38 artiklaa (poliisiyhteistyd ja oikeudellinen
yhteisty$ rikosasioissa). SEU 24 artiklan
mukaan EU:n neuvosto voi kyseisilld aloilla
valtuuttaa puheenjohtajavaltion, tarvittaessa
komission avustamana, neuvottelemaan so-
pimuksia yhden tai useamman valtion tai
kansainvilisen jérjeston kanssa. Téllaiset so-
pimukset tekee neuvosto puheenjohtajavalti-
on suosituksesta (1 kohta).

Yksimielisyyttd  edellyttdvissd  asioissa
SEU 24 artiklan perusteella tehdyt sopimuk-
set tehdddn yksimielisesti (2 kohta). Artiklan
3 kohdan mukaan p#itokset yhteisen toimin-
nan tai yhteisen kannan tdytinto6n panemi-
seksi tehdddn madrdenemmistolld. Artiklan

4 kohdan mukaan samoja médrdyksid sovel-
letaan kuitenkin myds EU-sopimuksen VI
osastossa (poliisiyhteistyd ja oikeudellinen
yhteisty6 rikosasioissa) médrittyihin asioi-
hin. Artiklan 5 kohdan mukaan sopimus ei
sido jdsenvaltiota, joka ilmoittaa neuvostos-
sa, ettd sen on noudatettava valtiosddntonsa
mukaisia menettelyjd. Muut jisenvaltiot voi-
vat kuitenkin sopia, ettd sopimusta sovelle-
taan viliaikaisesti. Artiklan 6 kohdassa mé#a-
ratdaan, ettd artiklassa vahvistettujen edelly-
tysten mukaisesti tehdyt sopimukset sitovat
unionin toimielimi4.

SEU 24 artiklan perusteella unionille
myonnetyn sopimuksentekovallan voidaan
tulkita merkitsevidn sitd, ettdi unionille on
neuvoston piadtoksessd tarkoitetussa tapauk-
sessa myonnetty kelpoisuus sopimuksen te-
kemiseen kyseessé olevan kolmannen valtion
kanssa. Periaatteessa olisi siis ollut mahdol-
lista sopia tietojen siirroista Australian kans-
sa tdmédn ja EU:n jédsenvaltioiden vilisilld
kahdenvilisilld sopimuksilla tai muuttamalla
EU:n jidsenvaltioiden kansallista lainsdddén-
tod. T4lloin vaarana olisi kuitenkin ollut, ettd
Eurooppaan syntyisi useita PNR-tietojen
luovutuksia koskevia, toisistaan poikkeavia
tietosuojajérjestelyjd. Tastd syystd pédtettiin
pyrkid unionin tasolla neuvoteltavaan sopi-
mukseen.

SEU 38 artikla sisdltdd viittaussddnnoksen,
jonka mukaan SEU 24 artiklassa tarkoitettui-
hin sopimuksiin voi sisdltyd masrdyksia EU-
sopimuksen VI osastoon kuuluvista aloista.
Jos SEU 24 artiklan mukaisesti neuvoteltuun
sopimukseen sisdltyy maédrdyksid poliisiyh-
teistyOstd tai oikeudellisesta yhteistyostéd ri-
kosasioissa, tarvitaan oikeusperustaksi myds
SEU 38 artikla.

EUmn ja Australian vilisen PNR-
sopimuksen 11 artiklan 2 kohta siséltdd viit-
tauksen valmisteltavana olevaan Euroopan
unionin omaan PNR-jédrjestelméén, joka on
tarkoitus toteuttaa poliisi- ja oikeusviran-
omaisten vélisen yhteistydn puitteissa. Kap-
paleen mukaan sopimuspuolet voivat tarkas-
tella uudelleen sopimusehtoja, jos PNR-
jirjestelmd pannaan tdytintoon Euroopan
unionissa ja jos ja kun uudelleentarkastelu
edistdd Euroopan unionin PNR-jérjestelméin
toimintaa. Lis#ksi sopimuksen osana olevan
liitteen 27 kohdassa on maininta poliisiyh-
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teistyon ja oikeudellisen yhteistyon edistdmi-
sestd. Sopimuksen johdanto-osan kolmannes-
sa kappaleessa osapuolet "tunnustavat, ettd
yleisen turvallisuuden varmistamiseksi ja
lainvalvontatarkoituksia varten olisi laaditta-
va sddnnot, jotka koskevat lentoliikenteen-
harjoittajien Euroopan unionista peréisin ole-
vien PNR-tietojen siirtdmistd Australian tulli-
laitokselle". Oikeusperusta-arvion kannalta
ratkaisevaa on kuitenkin sopimuksen opera-
titvisten artiklojen sisdlt6. Sopimuksen ope-
ratiivisten artiklojen sisdllon perusteella vai-
kuttaisi siltd, ettei SEU 38 artiklan kaytolle
padtoksen toisena oikeusperustana ole suora-
naista tarvetta. Toisaalta oikeusperustan va-
linnalla ei sopimusneuvotteluissa ole vaiku-
tusta sopimuksen neuvottelemisessa ja teke-
misessd noudatettavaan menettelyyn. SEU 38
artiklan lisddmiselld voi kuitenkin olla vaiku-
tuksia  komission asemaan ja EY-
tuomioistuimen toimivaltaan.

Tuomioistuimella ei ldhtokohtaisesti ole
unionin II pilarin alalla toimivaltaa. III pila-
rin alalla tuomioistuimella on rajattua toimi-
valtaa. SEU 35(6) artiklan mukaan yhteison
tuomioistuimella on toimivalta tutkia puite-
padtoksen tai paiatoksen laillisuus jasenvalti-
on tai komission kanteesta, jonka perusteena
on toimivallan puuttuminen, olennaisen me-
nettelymaédriayksen rikkominen, EU-
sopimuksen tai sen soveltamista koskeva oi-
keussdannon rikkominen tai harkintavallan
vadrinkdytto. Ndin ollen voidaan katsoa, ettd
jos sopimuksen hyviksymisen oikeusperus-
tana kdytetddn SEU 24 artiklan lisdksi myos
SEU 38 artiklaa, on mahdollista, ettd sopi-
muksen hyviksymiseen liittyvdd neuvoston
padtostd vastaan voitaisiin nostaa kumoamis-
kanne. Kysymys tuomioistuimen toimivallas-
ta EU-sopimuksen soveltamisalaan kuuluvi-
en sopimusten tulkinnassa on kuitenkin tul-
kinnanvarainen, silld silloinkin, kun oikeus-
perustana kdytetddn EU-sopimuksen VI osas-
ton alaan liittyvdda 38 artiklaa, toisena oike-
usperustana on 24 artikla, joka sisdltdd neu-
vottelua koskevat menettelysaannot.

Y14 esitetyin perustein voidaan katsoa, ett-
ei ole varsinaista estetti sille, ettd neuvoston
hyviksymispddtoksen oikeusperustana kéyte-
tddan SEU 24 ja 38 artiklaa aikaisempien neu-
votteluvaltuuden antamista koskevien pdétos-
ten tavoin. Vaikka aiempi kdytdnté ei EU-

oikeuden mukaan riitd osoittamaan, etti eh-
dotettu menettely olisi EU-oikeuden mukai-
nen, on syyti todeta, ettd sopimuksen allekir-
joittamista koskeva pditds on tehty neuvotte-
luvaltuutuksen tavoin molempien oikeuspe-
rustojen nojalla, kuten tehtiin EU:n ja Yh-
dysvaltojen PNR-sopimuksen osalta (Lento-
yhtididen PNR-tietojen késittelemisestd ja
siirtdmisestd Yhdysvaltojen sisdisen turvalli-
suuden ministeridlle tehdyn EU:n ja Yhdys-
valtojen vilisen sopimuksen allekirjoittami-
sesta tehty neuvoston paitos
2007/551/YUTP/YOS, EUVL N:o L 204,
4.8.2007, s. 16).

4 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on hankkia eduskun-
nan hyviksyminen EU:n ja Australian vili-
selle PNR-sopimukselle. Sopimus koskee
niitd edellytyksid ja puitteita, joiden mukaan
sellaiset lentoliikenteenharjoittajat, joilla on
varausjdrjestelmid EU:n jdsenvaltioiden alu-
eella ja/tai joilla on sielld késiteltyja PNR-
tietoja, antavat Australiasta, Australiaan tai
Australian kautta matkustavien henkildiden
PNR-tietoja Australian tullilaitokselle. Sopi-
muksen tavoitteena on estdd ja torjua terro-
rismia ja siithen liittyvdid rikollisuutta seka
muuta vakavaa kansainvilistd rikollisuutta.
Suomen kansallinen hyvéksyminen on omal-
ta osaltaan edellytys sille, ettd EU:n neuvosto
voi tehdd SEU 24 ja 38 artiklaan perustuvan
paitoksen sopimukseen sitoutumisesta.

Sopimuksessa EU sitoutuu varmistamaan,
ettd lentoliikenteenharjoittajia ei estetd nou-
dattamasta Australian lainsdddantod, joka
liittyy sopimuksen mukaiseen EU:sta perii-
sin olevien PNR-tietojen siirtoon Australian
tullilaitokselle. ~ Australian lainsdddannon
mukaan maan tullilla on oikeus kansainvilis-
ten lentoliikenteenharjoittajien matkustajare-
kistereitd (PNR) koskevaan riskinarviointiin
ennen matkustajan saapumista Australiaan.
Lainsdddidnnon tavoitteena on parantaa tur-
vallisuutta Australian rajoilla seké kansallista
turvallisuutta. Lentoliikenteenharjoittajilla on
velvollisuus antaa tulliviranomaisille mah-
dollisuus tutustua tiettyihin PNR tietoihin,
mikdli ne on kerdtty ja tallennettu lentolii-
kenteenharjoittajien automaattisiin varausjér-
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jestelmiin. Jos liikenteenharjoittajat jattavét
tiedot toimittamatta Australian viranomaisil-
le, niille voidaan méiritd seuraamuksia Aust-
raliassa.

Australia sitoutuu késittelemddn PNR-
tietoja oikeudellisesti velvoittavalla tavalla ja
noudattamaan yksityiskohtaisia tietosuoja-
sddntojd, joilla taataan riittdva tietosuojan ta-
so EU:sta luovutettaville PNR-tiedoille.
EU:ssa ja sen jdsenvaltioissa sovellettavan
lainsddddnnén mukaan henkil6tietoja voi-
daan luovuttaa kolmanteen maahan ldahtokoh-
taisesti vain, jos kyseinen kolmas maa takaa
tietosuojan riittdvan tason. Ilman sopimusta,
jolla Australia takaa riittdvin tietosuojan ta-
son luovutettaville PNR-tiedoille, lentolii-
kenteenharjoittajat rikkoisivat tietoja luovut-
taessaan EU:n jdsenvaltioiden tietosuojalain-
sdddantod, koska Australian yksityisyyden
suojaa sddntelevd laki poikkeaa EU:ssa ja ji-
senvaltioissa sovellettavasta henkilGtietojen
suojaa ja yksityisyyden suojaa koskevasta
lainsdddannosta.

Kyseessd on méadrdaikainen sopimus, joka
on voimassa seitsemén vuotta sopimuksen al-
lekirjoittamisesta, elleivdt sopimuspuolet so-
vi sopimuksen korvaamisesta. Sopimuspuo-
lilla on milloin tahansa oikeus p##ttdd sopi-
mus. Sopimusta voidaan tarkastella uudel-
leen neljian vuoden kuluttua.

Sopimuksen voimassaolon péittyessd tai
kun sopimus muuten péétetddn, EU:Ita saatu-
jen PNR-tietojen kisittelyd jatketaan sopi-
mukseen sisdltyvien tietosuojavaatimusten
mukaisesti.

EU:n jédsenvaltioiden viranomaiset voivat
keskeyttdd PNR-tietojen siirron Australian
tullilaitokselle, jos sopimuksen tietosuojavaa-
timuksia ei noudateta, tiedonsiirron jatkami-
nen aiheuttaa vilittomén vaaran lentomatkus-
tajille ja on perusteltua olettaa, ettei tullilai-
tos viipymitti ratkaise asiaa.

Tietojen siirrossa Australian tullilaitokselle
siirrytddn kahden vuoden siirtymiajan kulut-
tua kdyttimidn ns. push- eli tarjontajérjes-
telm#id, miké tarkoittaa sitd, ettd lentoliiken-
teenharjoittajat itse luovuttavat PNR-tiedot
Australian tullilaitokselle.

Sopimuksella ei poiketa Australian tai
EU:n tai sen jasenvaltioiden lainsdadannosta.

Sopimuksen lainsddddnnon alaan kuuluvat
maidrdykset ehdotetaan saatettavaksi voimaan

sekamuotoisella voimaansaattamislailla. La-
kiin ehdotetaan otettavaksi asiasisiltdinen
sddnnds, jolla velvoitetaan lentoliikenteen-
harjoittajat késittelemédn ja siirtim#in mat-
kustajarekisteritietoja sopimuksen mukaises-
ti.

5 Esityksen vaikutukset

Suomessa toimivat lentoliikenteenharjoitta-
jat eivit tdlld hetkelld tarjoa suoria lentoja
Suomen ja Australian vélilld, vaan ainoastaan
lentoja, joissa niiden ulkomaiset yhteistyo-
kumppanit vastaavat Australian ja vélilasku-
maan vilisestd lennosta. Koska sopimusta
sovelletaan Australiaan, Australiasta tai
Australian kautta matkustajalentoliikennetta
harjoittavaan yhti6on, ei PNR-sopimus ai-
heuta kustannuksia Suomessa toimiville len-
toliikenteenharjoittajille. Taloudellisista kus-
tannuksista voidaan tdm#n vuoksi esittdd
vain summittainen arvio. Kansainvilisen il-
makuljetusliiton IATA:n laskelmien mukaan
PNR-tietojen ldhettdminen yhdeltd matkusta-
jalta maksaa 17 senttid. Tatd lukua lentolii-
kenteenharjoittajat kayttdvat laskiessaan tie-
tojen ldhettdmisestd aiheutuvia kustannuksia.
Tama4 arvio kattaa vain tietojen l4hettdmises-
td aiheutuvat kustannukset. PNR-jirjestelmén
rakentaminen, ohjelmointi ja ylldpitdiminen
aiheuttavat lentoliikenteenharjoittajille myos
kustannuksia, joita on kdytdnndssd mahdoton
arvioida.

Ehdotuksella ei ole vaikutusta valtion talo-
usarvioon.

6 Asian valmistelu
6.1 Sopimusneuvottelut

Komissio suositti 8 pidivdnd lokakuuta
2007, ettd neuvosto valtuuttaisi puheenjohta-
jansa neuvottelemaan komission avustamana
Australian kanssa sopimuksen matkustajare-
kisteriin (PNR) sisdltyvien tietojen kaytostd
terrorismin ja siihen liittyvén kansainvilisen
rikollisuuden sekd jarjestaytyneen rikollisuu-
den ehk#isemisessi ja torjunnassa.

Neuvosto hyviksyi 28 pidivand helmikuuta
2008 neuvotteluohjeet, jotka pitdytyivit ko-
mission alun perin ehdottamien neuvotte-
luohjeiden puitteissa, mutta joita oli tdyden-
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netty muun muassa Suomen esittdmillad tar-
kennuksilla ja lisdyksilld. Suomen aloitteesta
neuvotteluohjeisiin oli otettu myds vaatimus
siitd, ettd sopimukseen yksityisyyden suo-
jaamiseksi otettavista suojatoimenpiteistd oli
sopimuksessa madrittava siten, ettd ne sito-
vat oikeudellisesti Australian viranomaisia.

Neuvosto hyviksyi EU:n puolesta sopi-
muksen allekirjoittamisen 30 pédividnd kesa-
kuuta 2008, jolloin sopimus myds allekirjoi-
tettiin EU:n ja Australian puolesta Brysselis-
sd (EUVL N:o L 213, 8.8.2008, s. 47).

6.2 Esityksen valmistelu Suomessa

Eduskunnalle annettiin tietoja komission

suosituksesta  neuvottelumandaatiksi  E-
kirjelmalla (E 100/2007 vp). Hallintovalio-
kunta antoi asiasta lausunnon (HaVL
29/2007 vp).

Eduskuntaa informoitiin neuvottelutulok-
sesta 29 pédivand toukokuuta 2008 U-
kirjelmalla (U 29/2008 vp) sekéd samana pii-
vdnd annetulla U-jatkokirjelmalld. Valtio-
neuvoston mukaan neuvottelutulos oli hy-
vaksyttdvissd ja Suomen oli tarpeen antaa
SEU 24 artiklan 5 kohdan mukainen ilmoitus
siitd, ettd Suomen on noudatettava valtio-
sdaantonsi edellyttdmid menettelyjd. Suuri va-
liokunta yhtyi 18 pdivini kesdkuuta 2008 an-
tamassaan lausumassa hallintovaliokunnan
lausunnon (HaVL 17/2008 vp) mukaisesti
valtioneuvoston kantaan.

Ehdotus hallituksen esitykseksi on valmis-
teltu oikeusministeriossd yhdessd ulkoasi-
ainministerion, liikenne- ja viestintdministe-
rion ja valtioneuvoston kanslian kanssa.

Esitysluonnoksesta on pyydetty lausunnot
sisdasiainministerioltd, tyo- ja elinkeinomi-
nisterioltd, Ilmailuhallinnolta, Tietosuojaval-
tuutetulta, Finnair Oyj:1td, Bluel Oy:lt4, Fin-
nish Commuter Airlines Oy:lItd sekd Oy Air
Finland Ltd:ltd. Lausunnot on otettu huomi-
oon hallituksen esityksen viimeistelyssa.

6.3 Viliaikainen soveltaminen

Sopimusta valmisteltaessa otettiin huomi-
oon EU:n ja Yhdysvaltojen vilisen PNR-
sopimuksen (SopS 18 ja 19/2008) yhteydessi
havaittu todennékdisyys, ettd osa jasenvalti-
oista joutuu noudattamaan SEU 24 artiklan

5 kohdassa tarkoitettuja menettelyjd ennen
kuin EU:n neuvosto voi tehdd paitoksen so-
pimukseen sitoutumisesta. SEU 24 artiklan
5 kohdan mukaan sopimus ei sido jdsenval-
tiota, jonka edustaja ilmoittaa neuvostossa,
ettd kyseisen jdsenvaltion on noudatettava
valtiosdantonsd edellyttdmid menettelyja.
Muut neuvoston jésenet voivat sopia, ettd so-
pimusta sovelletaan kuitenkin viliaikaisesti.

EU-sopimuksen kyseistd madrdystd on
muutettu  viimeksi Nizzan sopimuksella
(SopS 18 ja 19/2003). Sitd koskeneen halli-
tuksen esityksen mukaan midrdystd muutet-
tiin siten, ettd muut neuvoston jésenet voivat
téllaisessa tilanteessa sopia, ettd sopimusta
sovelletaan kuitenkin viliaikaisesti. Aikai-
semman madrdyksen mukaan muut neuvos-
ton jdsenet voivat sopia, ettd sopimusta so-
velletaan niihin véiliaikaisesti. Muutoksen
jilkeen soveltamista ei siten ole endi rajattu
nithin jdsenvaltioihin, jotka eivit ole tehneet
SEU 24 artiklan 5 kohdan mukaista ilmoitus-
ta (HE 93/2001 vp — EV 214/2001 vp). Pe-
rustuslakivaliokunta katsoi, ettéd tédllainen jér-
jestely on varsinkin laajentuneen unionin
oloissa kiytinnon vilttimittdmyys. Valio-
kunta piti tdmén jérjestelyn mahdollistamaa
tdysivaltaisuuden rajoitusta unionin jésenval-
tiolle vaikutukseltaan silld tavoin vihiiseni,
ettd se on sopusoinnussa perustuslain tiysi-
valtaisuussddnnosten kanssa (PeVL 38/2001
vp). Koska jo etukiteen oli tiedossa, ettd osa
jésenvaltioista joutuu turvautumaan SEU
24 artiklan 5 kohdassa tarkoitettuun mahdol-
lisuuteen noudattaa valtiosddntonsd edellyt-
tdmid menettelyjd, sisdllytettiin sopimuksen
viliaikaisesta soveltamisesta midrdys sopi-
muksen 15 artiklaan ja unionin neuvosto teki
padtoksen  viliaikaisesta  soveltamisesta
30 pdivand kesdkuuta 2008. Neuvoston pai-
tokseen liitettiin lisdksi julistus, jossa tode-
taan, ettd jdsenvaltiot soveltavat tdtd sopi-
musta, joka ei poikkea EU:n tai sen jdsenval-
tioiden lainsdddidnndstd eikd muuta sitd, vili-
aikaisesti kunnes sopimus tulee voimaan, hy-
vissd uskossa sekéd voimassa olevan kansalli-
sen lainsddddntonsd puitteissa. Vastaava-
tyyppinen julistus annettiin my6s EU:n ja
Yhdysvaltojen vélisen PNR-sopimuksen al-
lekirjoittamisen yhteydessd. Sopimusta on si-
ten sovellettu viliaikaisesti 30 paivastd kesa-
kuuta 2008 lukien.
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EU:n jédsenvaltioista Suomen lisdksi Bel- tekivit EU:n ja Australian PNR-sopimusta
gia, TSekin tasavalta, Saksa, Espanja, Irlanti, koskevan SEU 24 artiklan 5 kohdan mukai-
Latvia, Unkari, Malta, Alankomaat ja Puola  sen ilmoituksen.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimusvelvoitteen sisidlto

1.1 Sopimuksen johdanto ja artiklaméi-
riykset

Johdanto. Sopimuksen johdannon / kap-
paleessa todetaan sopimuspuolten halu estdd
ja torjua tehokkaasti terrorismia ja siihen liit-
tyvad rikollisuutta sekd muuta vakavaa, luon-
teeltaan kansainvilistd rikollisuutta mukaan
lukien jérjestdytynyt rikollisuus.

Sopimuksen johdannon 2 kappaleessa so-
pimuspuolet toteavat, ettd tietojenvaihto on
olennainen osa terrorismin ja siihen liittyvin
rikollisuuden sekd muun vakavan luonteel-
taan kansainvilisen rikollisuuden, mukaan
lukien jarjestdytynyt rikollisuus, torjuntaa.
Osapuolet toteavat myds PNR-tietojen kiy-
ton olevan tirked viline tissd yhteydessa.

Johdannon kolmannessa kappaleessa so-
pimuspuolet tunnustavat, ettd yleisen turval-
lisuuden varmistamiseksi ja lainvalvontatar-
koituksia varten olisi laadittava sdannét, jot-
ka  koskevat lentoliikenteenharjoittajien
EU:sta perdisin olevien PNR-tietojen siirta-
mistd Australian tullilaitokselle.

Neljinnessd kappaleessa tunnustetaan, etti
on tirked4 estdd ja torjua terrorismia ja siihen
liittyvad rikollisuutta sekd muuta vakavaa,
luonteeltaan kansainvélistd rikollisuutta, mu-
kaan lukien jérjestdaytynyt rikollisuus, kunni-
oittaen samalla perusoikeuksia ja -vapauksia
sekd erityisesti yksityisyyden suojaa ja tie-
tosuojaa.

Johdannon viidennessd kappaleessa tode-
taan EU:n ja Australian tietosuojaa koskevan
lainsdddannon seka sitd koskevien menettely-
tapojen ja periaatteiden yhteinen perusta seka
se, ettd ndiden periaatteiden taytintoon-
panossa mahdollisesti ilmenevien erojen ei
pitdisi estdd EU:n ja Australian vilistd yhteis-
tyotd kasilld olevan sopimuksen mukaisesti.

Johdannon kuudennessa kappaleessa so-
pimuspuolet ottavat huomioon kansalaisoi-
keuksia ja poliittisia oikeuksia koskevan kan-
sainvilisen yleissopimuksen 17 artiklan, jos-
sa madrdtddn oikeudesta yksityisyyteen ja
seitsemdnnessd kappaleessa SEU 6 artiklan
2 kohdan, jossa midridtddan perusoikeuksien

arvossa pitdmisestd ja erityisesti yksityisyytté
ja henkil6tietojen suojaa koskevista perusoi-
keuksista.

Kahdeksannessa kappaleessa otetaan huo-
mioon Australian asianomainen lainsdadanto.

Yhdeksdnnessd kappaleessa sopimuspuolet
panevat merkille EUmn sitoumuksen varmis-
taa, ettd varausjarjestelmid, ldhtoselvitysjar-
jestelmid ja/tai EU:ssa Kkisiteltyjd PNR-
tietoja kéyttdvid lentoliikenteenharjoittajia ei
estetd noudattamasta Australian lainsdadén-
tod, joka liittyy sopimuksen mukaiseen
EU:sta perdisin olevien PNR-tietojen siirtoon
Australian tullilaitokselle.

Johdannon kymmenennessd kappaleessa
vahvistetaan, ettd sopimus ei muodosta en-
nakkotapausta EU:n ja Australian vilisille tai
jommankumman sopimuspuolen ja jonkin
toisen valtion vilisille, EU:sta periisin olevi-
en PNR-tietojen tai muunlaisten tietojen ki-
sittelemisestd ja siirtdmisestd tulevaisuudessa
kaytaville keskusteluille tai neuvotteluille.

Johdannon yhdennessdtoista kappaleessa
sopimuspuolet ilmoittavat pyrkiviansd tehos-
tamaan ja edistimddn yhteistyotddn EU-
Australia-kumppanuuden hengessa.

1 artikla. Mddritelmdt. Artikla siséltda so-
pimuksessa kiytettyjen késitteiden miéritel-
mit. “Lentoliikenteenharjoittajilla” tarkoite-
taan lentoliikenteenharjoittajia, joilla on va-
rausjérjestelmid EU:n jdsenvaltioiden alueel-
la ja/tai sielld késiteltyja PNR-tietoja ja jotka
harjoittavat kansainvélistd matkustajalento-
litkennettd Australiaan, Australiasta tai Aust-
ralian kautta. “Matkustajarekisteritiedoilla”
(PNR-tiedoilla) tarkoitetaan kunkin matkus-
tajan matkustustiedot késittavad rekisterid,
joka sisdltdd kaikki ne tiedot, jotka lippuva-
rauksia ja kuljetukseen osallistuvat lentolii-
kenteenharjoittajat tarvitsevat varausten ké-
sittelyd ja valvontaa varten, sellaisina kun ne
ovat lentoliikenteenharjoittajien varausjérjes-
telmissd. ”Vakavalla rikollisuudella” tarkoi-
tetaan kéyttdytymistd, joka tayttdd sellaisen
rikoksen tunnusmerkistén, josta langetettava
enimmadisrangaistus on véhintdédn neljad vuotta
vankeutta tai ankarampi rangaistus.

2 artikla. Soveltamisala. Artiklan 1 koh-
dassa Australia sitoutuu varmistamaan, ettid
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Australian tullilaitos késittelee EU:sta perdi-
sin olevia PNR-tietoja sopimuksen mukaises-
ti. Artiklan 2 kohdassa EU puolestaan sitou-
tuu varmistamaan, ettd lentoliikenteenharjoit-
tajia ei estetd noudattamasta Australian lain-
sdadantod, joka liittyy sopimuksen mukai-
seen EU:sta perdisin olevien PNR-tietojen
siirtoon Australian tullilaitokselle.

3 artikla. Tietosuojan riittdvyys. Artiklassa
vahvistetaan etti se, ettd Australian tullilaitos
noudattaa sopimusta, tarkoittaa riittivdn suo-
jatason takaamista EU:n tietosuojalainséé-
dédnnossé tarkoitetulla tavalla EU:sta perdisin
oleville PNR-tiedoille, jotka siirretdén sopi-
muksen mukaisesti Australian tullilaitokselle.
Artikla on tirked siksi, ettd tietosuojadirek-
tiivin 25 artiklan mukaan henkil6tietojen siir-
to kolmanteen maahan on ldhtokohtaisesti
mahdollista ainoastaan, jos kyseisessd maas-
sa taataan tietosuojan riittdvd taso. Useat ji-
senvaltiot ovat tdhdn asti noudattaneet tie-
tosuojadirektiivin periaatteita my6s muilla
kuin I pilarin tietosuojadirektiivin sovelta-
misalaan kuuluvilla aloilla. N&in ollen myos
PNR-tietojen luovutuksiin olisi mainituissa
jasenvaltioissa sovellettu tietosuojadirektiivin
periaatteita, vaikkei tdhdn olisi EY-
oikeudesta seuraavaa velvoitetta. Myos 111
pilarin tietosuojapuitepditoksessd on 1dhto-
kohtana, ettdi kolmannen maan on taattava
riittdva tietosuojan taso siirrettdville henkil6-
tiedoille.

4 artikla. Tietoihin pdcdsyd koskeva mene-
telmd. Sopimuksen 4 artiklan 1 kappaleessa
madratadan, ettd Australian tullilaitos siirtyy
EU:sta periisin olevien PNR-tietojen osalta
australialaiseen PNR-jdrjestelméddn kahden
vuoden kuluessa sopimuksen allekirjoitus-
paivastd. Edelld mainitulla jarjestelmalld tar-
koitetaan 1 artiklan f kohdan mukaan jérjes-
telméd, jota Australian tullilaitos kayttaa siir-
tymikauden padtyttyd kisitellikseen EU:sta
perdisin olevia tietoja, jotka lentoliikenteen-
harjoittajat ovat siirtdineet Australian tullilai-
tokselle liitteen 11 kohdassa tdsmennetylld
tavalla. Liitteen 11 kohdan sisiltod selvite-
tddn jaljempénd esityksen 1.2. jaksossa. Siir-
tymidkautena sopimuksen mukaiseen PNR-
tietojen siirtoon katsotaan kuuluvan Australi-
an tullilaitoksen padsy PNR-tietoihin artiklan
2 kohdassa kuvatun nykyisen jirjestelmén
avulla.

Artiklan 2 kohdan mukaan siirtyméikautena
Australian tullilaitos kdyttdd nykyistdi PNR-
jarjestelmiadnss, jossa PNR-tietoja tallenne-
taan ainoastaan sellaisissa tilanteissa, kun
lentoasemalla suoritetaan tulotarkastuksia tai
on havaittu rikos. Nykyiselld jarjestelmalla
pédstddn verkon vilitykselld reaaliajassa liit-
teen 9 kohdassa tarkoitettuihin tietokenttiin,
sellaisina kuin ne ovat lentoliikenteenharjoit-
tajien varausjdrjestelmissd. Liitteen 9 koh-
dassa luetellaan kerdttdvdat EU:sta perdisin
olevat PNR-tiedot.

5 artikla. EU:sta perdisin olevien PNR-
tietojen kdyttotarkoituksen rajoittaminen. Ar-
tiklan 1 kappaleessa médratién, ettd Australi-
an tullilaitos késittelee EU:sta perdisin olevia
PNR-tietoja ja niistd saatuja muita henkil6-
tietoja ainoastaan estddkseen ja torjuakseen
terrorismia ja siihen liittyviéd rikoksia, vaka-
via ja luonteeltaan kansainvilisid rikoksia,
mukaan lukien jérjestdytynyt rikollisuus sekd
edelld mainituista rikoksista johtuvien pida-
tysméadrdysten ja sdiloonoton vilttelya.

Artiklan 2 kohdan mukaan EU:sta perdisin
olevia PNR-tietoja voidaan késitelld lisdksi
tapauskohtaisesti, jos se on tarpeen rekiste-
réidyn henkil6n tai muiden henkiliden elin-
tarkeiden etujen suojaamiseksi. Tallainen ti-
lanne on kisilld erityisesti silloin, kun ky-
seessd on rekisterdidyn henkilén tai muiden
henkildiden kuoleman tai vakavan loukkaan-
tumisen riski tai huomattava riski kansanter-
veydelle, erityisesti sellainen, jota tarkoite-
taan kansainvilisesti tunnustetuissa normeis-
sa, kuten Maailman terveysjérjeston kansain-
vilisissi terveyssdadannoissd (2005).

Artiklan 3 kohdan mukaan EU:sta periisin
olevia PNR-tietoja voidaan késitelld tapaus-
kohtaisesti my0s silloin, jos tuomioistuimen
paitokselld tai Australian lainsdddédnnossé si-
td erityisesti vaaditaan julkishallinnon val-
vonnan ja vastuuvelvollisuuden vuoksi. Kap-
paleessa luetellaan ne Australian sdddokset,
jotka siséltdvit asiaankuuluvia vaatimuksia.
Jos tulevaisuudessa Australian lainsdddéin-
toon tehdyilld muutoksilla, joista Australia
on ilmoittanut 6 artiklan nojalla, laajennetaan
5 artiklan 3 kohdan mukaisesti késiteltidvien
EU:sta perdisin olevien PNR-tietojen alaa,
EU voi vedota 10 (riitojen ratkaiseminen) ja
13 artiklan (sopimuksen pdittdiminen) maé-
rayksiin.
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6 artikla. Sopimusta koskevaan lainsdd-
ddntoon liittyvdt ilmoitukset. Artiklassa vel-
voitetaan Australian tullilaitos ilmoittamaan
EU:lle kaikesta uudesta Australiassa annetus-
ta lainsdddidnnostd, joka on suorassa yhtey-
dessd sopimuksen mukaiseen EU:sta perdisin
olevien PNR-tietojen suojaan.

7 artikla. Luonnollisten henkildiden henki-
lotietojen suojaaminen. Artiklan 1 kohdassa
Australia sitoutuu laatimaan jérjestelmin, jo-
ta voivat kansalaisuudestaan tai asuinvaltios-
taan riippumatta kayttdd henkil6t, jotka ha-
luavat hakea tai oikaista omia henkil&tieto-
jaan. Australian valtion laitokset soveltavat
tallentamiinsa EU:sta perdisin oleviin PNR-
tietoihin yksityisyyden suojasta vuonna 1988
annetun lain (Privacy Act) mukaista suojaa
henkiloiden kansalaisuudesta tai asuinvalti-
osta riippumatta.

Artiklan 2 kohdan mukaan Australian tulli-
laitoksen on késiteltdvd saamiaan EU:sta pe-
rdisin olevia PNR-tietoja ja kohdeltava hen-
kiloitd, joiden tietoja kyseinen kisittely kos-
kee, sopimukseen sisdltyvien tietosuojavaa-
timusten ja sovellettavan Australian lains&d-
ddnnén mukaisesti harjoittamatta etenkdin
kansalaisuuteen tai asuinvaltioon perustuvaa
syrjintda.

8 artikla. /lmoittaminen yksittdisille henki-
loille ja yleisolle. Artiklassa madratddn, ettd
Australian tullilaitoksen on saatettava julki-
sesti ja myods matkustavan yleison saataville
PNR-tietojen kisittelyd koskevat tiedot, mu-
kaan lukien yleiset tiedot siitd, mikd viran-
omainen vastaa tietojen keruusta, tietojen ke-
ruun tarkoitus, tiedoille annettu tietosuoja,
tietojen luovuttamisen tapa ja laajuus, kéytet-
tdvissd olevat muutoksenhakukeinot seké yh-
teystiedot tiedusteluja ja valituksia varten.

9 artikla. Tdytintoonpanon yleinen arvi-
ointi. Artiklassa maaritaan sopimuksen tdy-
tdnt6onpanon miirdajoin suoritettavasta yh-
teisestd arvioinnista, johon kuuluvat tie-
tosuoja- ja tietoturvallisuustakuut. Artiklassa
todetaan arviointiin osallistuvat EU:n ja
Australian edustajat. Arviointien suorittami-
sen yksityiskohdista sovitaan sopimuspuolten
kesken.

10 artikla. Riitojen ratkaiseminen. Sopi-
muksesta johtuvat riidat ratkaistaan sopimus-
puolia kuullen tai sopimuspuolten vélisin

neuvotteluin eiké niitd viedd kolmannen osa-
puolen tai tuomioistuimen ratkaistavaksi.

11 artikla. Sopimuksen muuttaminen ja
uudelleentarkastelu. Artiklan 1 kohdan mu-
kaan sopimuspuolet voivat kirjallisesti sopia
sopimuksen muuttamisesta. Muutos tulee
voimaan sen jédlkeen, kun sopimuspuolet ovat
tayttdneet kaikki tarvittavat sisdiset vaati-
mukset. Artiklan 2 kohdan mukaan sopimus-
puolet voivat tarkastella uudelleen sopi-
musehtoja neljan vuoden kuluttua sopimuk-
sen allekirjoittamisesta. Jos PNR-jérjestelméa
pannaan tdytdntoon EU:ssa, sopimusta tar-
kastellaan mainitusta médrdajasta huolimatta
uudelleen, jos ja kun uudelleentarkastelu
edistdd EUmn PNR-jarjestelmén toimintaa tai
sopimuksen  tdytdntoonpanoa.  Artiklan
3 kohdan mukaan Australia pyrkii parhaansa
mukaan edistiméddn EU:n PNR-jdrjestelmin
toimintaa uudelleentarkastelun yhteydessa.

12 artikla. Tietojensiirron keskeyttiminen.
Artiklan 1 kohdan mukaan EU:n jésenvalti-
oiden toimivaltaiset viranomaiset voivat
olemassa olevia valtuuksiaan kéyttden kes-
keyttédd tullilaitokselle suunnatun tietojensiir-
ron suojellakseen yksityishenkil6itd ndiden
henkilGtietojen késittelyssd, jos on erittdin
todennékoistd, ettd sopimuksen mukaisia tie-
tosuojavaatimuksia ei noudateta, ja on perus-
teltua olettaa, ettd tullilaitos ei parhaillaan tai
vastaisuudessa viipyméttd toteuta vaadittavia
toimenpiteitd asian ratkaisemiseksi, ja tie-
donsiirron jatkaminen aiheuttaisi valittomasti
uhkaavan vakavan vaaran rekisterdidyille
henkiloille.

Artiklan 2 kohdan mukaan EU:n jidsenval-
tioiden toimivaltaisten viranomaisten on olo-
suhteet huomioon ottaen toteutettava koh-
tuulliset toimet toimittaakseen Australian tul-
lilaitokselle ilmoituksen keskeyttimisestd ja
antaakseen sille mahdollisuuden vastata.
Kaikkia keskeytyksid tulee edeltdd ilmoitus,
jossa tullilaitokselle ja asiaankuuluville EU:n
jasenvaltioiden toimivaltaisille viranomaisille
annetaan riittdvisti aikaa pyrkid pddsemédin
ratkaisuun. Jos ratkaisuun pééstddn, EU:mn on
ilmoitettava siitd Australialle. EU ilmoittaa
Australialle kaikista p#dtoksistd turvautua
tdmin artiklan mukaisiin valtuuksiin.

Artiklan 3 kohdan mukaan tietojensiirron
keskeyttdminen lakkaa heti, kun tietosuoja-
vaatimukset on tiytetty Australiaa ja asiaan-
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kuuluvia EU:n jidsenvaltioiden toimivaltaisia
viranomaisia tyydyttivilld tavalla ja Austra-
lia tekee siitd ilmoituksen EU:lle.

13 artikla. Sopimuksen pdidttiminen. Ar-
tiklan 1 kohdassa sopimuspuolet pidattdvit
itsellddn oikeuden milloin tahansa p&attad
sopimus ilmoittamalla asiasta diplomaatti-
teitse. Sopimuksen péddttdminen tulee voi-
maan yhdeksinkymmenen piivan kuluttua
siitd pédivastd, jolloin asiasta on ilmoitettu
toiselle sopimuspuolelle.

Artiklan 2 kohdan mukaan sopimuksen
padttamisestd huolimatta kaikkien niiden
EU:sta periisin olevien PNR-tietojen kisitte-
lyd, jotka Australian toimivaltaiset viran-
omaiset ovat saaneet sopimuksen mukaisesti,
jatketaan sopimukseen siséltyvien tietosuoja-
vaatimusten mukaisesti.

Artiklan 3 kohdan mukaan sopimuksen ja
kaikkien sen mukaisten velvoitteiden voi-
massaolo, lukuun ottamatta 13 artiklan
2 kohdassa tarkoitettua velvoitetta, péittyy
eikd sopimusta ja sen mukaisia velvoitteita
sovelleta endd seitsemén vuoden kuluttua al-
lekirjoituspdividstd, jolleivdt sopimuspuolet
yhdessi sovi sopimuksen korvaamisesta.

14 artikla. Lainsddddnnosti poikkeamat-
tomuus. Artiklan mukaan sopimuksella ei
poiketa Australian tai EU:n tai sen jdsenval-
tioiden lainsddddnnostd. Tamid tarkoittaa
EU:n puolelta erityisesti sitd, ettd kansallisten
tietosuojaviranomaisten toimivaltuudet pysy-
vit ennallaan. Tietosuojaviranomaiset voivat
ndin ollen estdd tietojen siirrot, jos PNR-
tietoja ei ole késitelty kansallisten tietosuoja-
saannosten mukaisesti (esimerkiksi virheelli-
sid tietoja ei ole korjattu) ennen niiden siir-
tamistd Australian tullilaitokselle.

Sopimuksella ei luoda tai tarjota millekddn
yksityiselle tai julkiselle henkil6lle taikka
osapuolelle mink#inlaisia oikeuksia tai etuja
eikd muita oikeuskeinoja kuin ne, jotka so-
pimuksessa nimenomaisesti mainitaan.

15 artikla. Voimaantulo — Viiliaikainen so-
veltaminen — Kielet. Artikla sisdltdd sopi-
muksen voimaantulom#irdyksen sekd méi-
rdaykset sen viliaikaisesta soveltamisesta ja
sopimuskielista.

Artiklan 1 kohdan méaidrdyksen mukaisesti
sopimus tulee voimaan sitd pdivdd seuraavan
kuukauden ensimmdiisend p#ivdnd, jona so-
pimuspuolet ovat ilmoittaneet toisilleen asiaa

koskevien sisdisten menettelyjensd paittami-
sestd.

Artiklan 2 kohdan mukaan sopimusta so-
velletaan viliaikaisesti sen allekirjoittamises-
ta ldhtien. Sopimus on allekirjoitettu 30 péi-
vini kesdkuuta 2008.

Artiklan 3 kohdassa todetaan, ettd sopimus
on tehty kahtena alkuperdiskappaleena eng-
lannin kielelld. Tamén lisdksi se laaditaan
kaikilla Euroopan unionin virallisilla kielilla.
Sopimuspuolten hyviksyttyéd kaikki viralliset
kielitoisinnot, ne ovat kaikki yhtd todistus-
voimaisia kuin englanninkieliset alkuperiis-
kappaleet. Koska hallituksen esitysta kirjoi-
tettaessa molempien sopimuspuolten hyvik-
syntdid suomen- ja ruotsinkielisille toisinnoil-
le ei ole vield saatu, esityksen liitteend on
ndiden kielitoisintojen lisdksi myds todistus-
voimainen englanninkielinen sopimusteksti.

1.2 Sopimuksen liite

Sopimuksen 1 artiklan b kohdan mé&éritel-
mén mukaan sopimuksella tarkoitetaan so-
pimusta ja sen liitettd sek#d niihin ajoittain
tehtdvid muutoksia, joista sopimuspuolet
ovat sopineet.

EU:sta perdisin olevien PNR- eli matkustaja-
rekisteritietojen késittely Australiassa

1 kohta. Kohdan mukaan Australian tulli-
laitos vaatii EU:sta perdisin olevia PNR-
tietoja vain niiden matkustajien osalta, jotka
matkustavat Australiaan, Australiasta tai
Australian kautta. Tdhén siséltyvit matkusta-
jat, jotka kulkevat Australian kautta viisumin
kanssa tai ilman viisumia. EU:sta perdisin
olevat PNR-tiedot ovat tullilaitoksen k#ytet-
tdvissd aina, kun kyseisen matkustajan mat-
kareitin tai tietyn lennon tavanomaisen reitin
midrdnpéd tai vélilasku on Australiassa.

EU:sta perdisin olevien PNR-tietojen luovut-
taminen

2 kohta. Kohdassa médritdén, ettd Austra-
lian tullilaitos voi luovuttaa EU:sta perdisin
olevia PNR-tietoja ainoastaan sopimuksen
5 artiklan 1 kohdan mukaisiin tarkoituksiin
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Australiassa liitteessd olevassa luettelossa
mainituille Australian viranomaisille tai vi-
rastoille, joiden tehtédvit liittyvit suoraan so-
pimuksen 5 artiklaan.

3 kohta. Liitteen 3 kohdan mukaan sopi-
muspuolet voivat muuttaa 2 kohdassa tarkoi-
tettua luetteloa vaihtamalla diplomaattisia
nootteja.

4 kohta. Kohdan mukaan EU:sta perdisin
olevia PNR-tietoja luovutetaan luettelossa
mainituille viranomaisille ainoastaan tarvit-
taessa ja tapauskohtaisesti erityisen kirjalli-
sen pyynnon perusteella. Australian tullilai-
tos luovuttaa liitteen 7 ja 8 kohdan mukaises-
ti EU:sta perdisin olevia PNR-tietoja vasta
sen jilkeen, kun se on arvioinut yksittdisen
pyynnon aiheellisuuden sopimuksen tarkoi-
tusten kannalta. Australian tullilaitos pitda
rekisterid tdllaisista luovuttamisista.

5 kohta. Liitteen 5 kohdan mukaan Austra-
lian tullilaitos ei saa luovuttaa massaluovu-
tuksena luettelossa mainituille viranomaisille
muita kuin sellaisia EU:sta perdisin olevia
PNR-tietoja, jotka on tehty tunnistamatto-
miksi siten, ettei rekisterdityd voida endi
tunnistaa. Luettelossa mainitut viranomaiset
kisittelevit téllaisia tunnistamattomiksi teh-
tyjd tietoja ainoastaan sellaisten tilastojen,
syvd- ja kehitysanalyysien, pitkdaikaistutki-
muksien ja profiilien laatimiseen, jotka liitty-
vit sopimuksen 5 artiklan 1 kappaleessa
mainittuun tarkoitukseen. Joka tapauksessa
tullilaitos ei saa luovuttaa massaluovutuksena
kohdassa erikseen lueteltuja EU:sta perédisin
olevia PNR-tietoja luettelossa mainituille vi-
ranomaisille.

6 kohta. Kohdassa méidritdén, ettd Austra-
lian tullilaitos saa luovuttaa EU:sta perdisin
olevia PNR-tietoja ainoastaan tietyille kol-
mansien maiden hallitusten viranomaisille,
joiden tehtdvét liittyvit suoraan tdmén sopi-
muksen 5 artiklan 1 kohdassa mainittuun tar-
koitukseen. Téllainen luovuttaminen tapah-
tuu tarvittaessa ja tapauskohtaisesti sopimuk-
sen 5 artiklan 1 kohdassa lueteltujen rikosten
estdmiseksi tai torjumiseksi. Tullilaitos pitda
rekisterid tdllaisista luovuttamisista.

7 kohta. Kohdan mukaan liitteen 2—6
kohdan mukaisen luovuttamisen on oltava
my0s Australian vuoden 1985 tullihallinto-
lain 16 pykildn ja vuoden 1988 yksityisyy-
densuojalain mukainen. Nissd yhdessid sdi-

detddn, ettd henkilo, elin tai virasto, jolle
henkil6tiedot luovutetaan, saa kdyttdd tai
luovuttaa tietoja ainoastaan siihen tarkoituk-
seen, johon tiedot annettiin henkilélle, eli-
melle tai virastolle.

8 kohta. Kohdassa madritidn niistd luovut-
tamisen ehdoista, joista Australian tullilaitos
ilmoittaa  vastaanottajalle  luovuttaessaan
EU:sta perdisin olevia PNR-tietoja Australian
viranomaisille tai kolmansien maiden viran-
omaisille 1985 tullihallintolain 16 jakson
mukaisesti.

Kerittivit tiedot

9 kohta. Liitteen 9 kohdassa luetellaan ke-
réttavit EU:sta perdisin olevat PNR-tiedot.

10 kohta. Kohdan mukaan Australian tulli-
laitoksen tulee suodattaa kohdassa esitetyn
kaltaiset arkaluonteiset EU:sta perdisin olevat
tiedot ja poistaa ne viipyméttd ilman edel-
leenkdsittelya.

EU:sta perdisin olevien PNR-tietojen siirt4-
minen

11 kohta. Kohdan mukaan Australian tulli-
laitos tekee yhteisty6td yksittdisten lentoyhti-
Oiden kanssa varmistaakseen, ettd EU:sta pe-
rdisin olevien PNR-tietojen siirtdmistd kos-
kevat vaatimukset ovat asianmukaisia ja oi-
keasuhteisia sekd vastaavat tarvetta varmistaa
EU:sta periisin olevien PNR-tietojen ajan-
tasaisuus, tarkkuus ja tdydellisyys.

Normaaleissa olosuhteissa tullilaitos vaatii
EU:sta periisin olevien PNR-tietojen alusta-
vaa siirtoa 72 tuntia ennen lennon suunnitel-
tua ldht6aikaa ja voi vaatia ainoastaan enin-
tddn viisi EU:sta perdisin olevien PNR-
tietojen rutiinisiirtoa yksittdisen lennon osal-
ta. Tullilaitos voi lisdksi vaatia 72 tunnin
midrdajasta riippumatta tarvittaessa ad hoc -
tyOntosiirtoja, jotta voidaan auttaa vastaa-
maan lentoon, lentojen sarjaan tai reittiin
kohdistuviin erityisiin uhkiin tai timan sopi-
muksen 5 artiklan 1 kohdassa mainittuihin
tarkoituksiin liittyviin muihin olosuhteisiin.
Tullilaitos toimii kyseistd harkintavaltaa
kayttidessddn harkitusti ja oikeasuhteisesti.
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Tietojen sdilyttdminen

12 kohta. Kohdassa maidritidin, ettd Aust-
ralian tullilaitos voi sdilyttad EU:sta perdisin
olevia PNR-tietoja enintdén kolme ja puoli
vuotta tietojen vastaanottopdivéstd, minka
ajan jilkeen ne voidaan arkistoida vield kah-
deksi vuodeksi. Arkistoituihin tietoihin salli-
taan piddsy ainoastaan tapauskohtaisesti tut-
kintatarkoituksiin.

13 kohta. Sen estiméttd, mitd 12 kohdassa
madriatidn, Australian tullilaitoksen tunnis-
tamattomiksi tekemid EU:sta perdisin olevia
PNR-tietoja ei tarvitse arkistoida, mutta joka
tapauksessa tullilaitos tai muut virastot saa-
vat sdilyttdd niitd enintédén viisi ja puoli vuot-
ta siitd, kun tullilaitos vastaanotti ne.

14 kohta. Kohdan maédrdyksen mukaan
Australian  tullilaitoksen on poistettava
EU:sta perdisin olevat PNR-tiedot timin
midrdajan paityttyd, paitsi 15 kohdassa tar-
koitetuissa tapauksissa.

15 kohta. Kiynnissd olevaan oikeudelli-
seen menettelyyn tai rikostutkintaan liittyvit
tiedot voidaan sdilyttdd, kunnes menettely tai
tutkinta on saatu paitokseen. Tietojen sdilyt-
tdmistd koskevaa kysymystd tutkitaan sopi-
muksen 11 artiklan mukaisesti suoritettavas-
sa uudelleentarkastelussa.

Pdisy tietoihin ja muutoksenhaku

16 kohta. Kohdassa todetaan, etti Austra-
lian vuoden 1988 yksityisyydensuojalaki
sdantelee Australian useimpien viranomais-
ten ja virastojen hallussa olevien henkildtie-
tojen keruuta, kdyttod, tallennusta ja luovut-
tamista, turvallisuutta ja niihin padsyd sekd
niiden muuttamista. Tullilaitos on yksityi-
syydensuojalain alainen, ja sen on kisiteltdva
EU:sta perdisin olevia PNR-tietoja mainitun
lain mukaisesti.

17 kohta. Kohdan mukaan henkilon toimit-
tamat tai hinen puolestaan toimitetut PNR-
tiedot luovutetaan henkil6lle yksityisyyden-
suojalain ja vuoden 1982 tiedonvilityksen
vapautta koskevan lain mukaisesti pyynnos-
td. Tullilaitos ei luovuta PNR-tietoja yleisol-
le, paitsi rekisterdidyille tai heiddn edustajil-
leen Australian lainsddddanndn mukaisesti.
Tullilaitokselle voidaan esittdd pyyntd tutus-

tua henkil6tietoihin, jotka sisdltyvét pyytédjan
toimittamiin PNR-tietoihin.

18 kohta. Kohdassa maaritaan, ettd Aust-
ralian tullilaitoksen hallussa olevien henkil6-
tietojen, jotka ovat yksityisyydensuojalaissa
tarkoitettuja ja sen soveltamiseksi méadritelty-
ja "henkilttietoja", on tédytettdivd Australian
yksityisyydensuojalain vaatimukset kyseisten
tietojen suojaamisesta. Tullilaitoksen on ké-
siteltivd PNR-tietoja yksityisyydensuojalain
mukaisesti, erityisesti téllaisten tietojen ke-
ruun, kayton, tallennuksen, turvallisuuden,
tietoihin pddsyn ja niiden muuttamisen sekd
luovuttamisen osalta.

19 kohta. Kohdan mukaan henkil6t voivat
tehdd wvalituksen PNR-tietojen Kkasittelystd
tullilaitoksessa suoraan tullilaitokselle ja sit-
ten yksityisyydensuojalain nojalla yksityi-
syydensuojavaltuutetulle.

20 kohta. Kohdan mukaan Australian riip-
pumaton yksityisyydensuojavaltuutettu voi
tutkia yksityisyydensuojalain noudattamista
virastoissa sekd seurata ja tutkia, noudattaako
tullilaitos sité.

21 kohta. Kohdassa todetaan Australian
tullilaitoksen toteuttaneen  yksityisyyden-
suojalain nojalla jérjestelyjd, joiden ansiosta
yksityisyydensuojavaltuutetetun toimisto voi
suorittaa sddnnollisid virallisia tarkastuksia,
jotka koskevat tullilaitoksen politiikan ja
menettelyjen kaikkia nikokohtia EU:sta pe-
rdisin olevien PNR-tietojen kdyton ja kisitte-
lyn seké niihin péédsyn osalta. Lisdksi tullilai-
toksella on oma sisdisen tarkastuksen ohjel-
ma, jonka tavoitteena on varmistaa mahdolli-
simman korkeatasoinen matkustajatietojen ja
EU:sta perdisin olevien PNR-tietojen suoja.

22 kohta. Kohdassa todetaan, ettd Austra-
lian tullilaitos on Australian tiedonvélityksen
vapautta koskevan lain alainen. Kyseisen lain
nojalla Australian tullilaitoksen on luovutet-
tava asiakirjoja niitd pyytéaville henkiloille
tietyin poikkeuksin. Poikkeuksia koskevat
padtokset on tehtdvd tapauskohtaisesti. Lais-
sa on joukko poikkeuksia arkaluonteisten tie-
tojen suojelemiseksi luovuttamiselta, mukaan
lukien poikkeukset sellaisten asiakirjojen
luovuttamisen osalta, jotka koskevat kansal-
lista turvallisuutta, puolustusta, kansainvéli-
sid suhteita, lainvalvontaa, yleisen turvalli-
suuden suojelemista ja yksityisyyttd. Tullilai-
toksen on ilmoitettava EU:lle kaikista p#a-
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toksistddn luovuttaa yleisélle mainitun lain
mukaisesti EU:sta perdisin olevia PNR-
tietoja kuukauden kuluessa pditoksen teke-
misesta.

23 kohta. Kohdan mukaan pyynnot Aust-
ralian tullilaitoksen tietokannassa olevien
PNR-tietojen oikaisemisesta voidaan tehdd
suoraan tullilaitokselle tiedonvilityksen va-
pautta koskevan lain tai yksityisyydensuoja-
lain nojalla.

24 kohta. Kohdassa todetaan lentomatkus-
tajien oikeus tehdd vuoden 1976 oikeusasia-
mieslain nojalla valitus Kansainyhteisén oi-
keusasiamiehelle siitd, miten tullilaitos on
kohdellut heitd rajanylityksen yhteydessa.

25 kohta. Kohdassa médritddn tietoturva-
toimista, joita Australian tullilaitoksen on so-
vellettava PNR-tietoihin. Tullilaitoksen on
rajoitettava PNR-tietoihin p#dsy véhidiseen
madrddn tullilaitoksen virkailijoita, jotka tul-
lilaitoksen padjohtaja on erityisesti valtuutta-
nut vuoden 1901 tullilain mukaisesti kisitte-
lemddn PNR-tietoja, ja kiytettdvd kohdassa
erikseen madriteltyd kattavaa fyysistd ja sih-
koistd PNR-tietoja koskevaa turvallisuusjér-
jestelméd eli tietokone- ja verkkojarjestel-
mai.

Taytant6onpano

26 kohta. Kohdassa todetaan, ettd Austra-
lian lainsdddannossd sdddetdan hallinnollisis-
ta, siviili- ja rikosoikeudellisista tdytdntoon-
panotoimenpiteistd, mukaan lukien rekiste-
roityjen oikeus hallinnolliseen muutoksenha-
kuun tai oikeussuojakeinoihin, jotka ovat
kaytettdvissd tapauksissa, joissa Australian
yksityisyyden suojaa koskevia lakeja ja maa-
rdyksid on rikottu tai tietoja on luovutettu lu-
vattomasti. Kohdassa esitetddn esimerkkeji
téllaisesta lainsddadannosta.

Yhteistyo

27 kohta. Kohdan mukaan poliisiyhteis-
tyon ja oikeudellisen yhteistyon edistdmisek-
si tullilaitos kannustaa Australian toimival-
taisia viranomaisia toimittamaan PNR-
tiedoista perdisin olevaa analyyttista tietoa
asianomaisten EU:n jdsenvaltioiden poliisi-
ja oikeusviranomaisille ja tarvittaessa Euro-
polille ja Eurojustille ottaen huomioon Aust-

ralian hallituksen arvion EU:n oikeusjérjes-
telmissd kaytettdvissd olevien tietosuojatoi-
menpiteiden riittdvyydesta.

Liitteen luettelo

Luettelossa mainitaan ne Australian viran-
omaiset ja virastot, joille Australian tullilai-
tos voi luovuttaa EU:sta periisin olevia PNR-
tietoja liitteen 2 kohdan mukaisesti.

2 Lakiehdotuksen perustelut

Laki Euroopan unionin ja Australian vélilld
lentoliikenteenharjoittajien Euroopan
unionista perdisin olevien PNR- eli matkusta-
jarekisteritietojen kasittelemisestd ja siirtdmi-
sestd Australian tullilaitokselle tehdyn sopi-
muksen lainsdddannon alaan kuuluvien méa-
rdysten voimaansaattamisesta ja sopimuksen
soveltamisesta

1 §. Pykild sisdltdd sddannoksen siitd, ettd
sopimuksen lainsddddnnon alaan kuuluvat
madrdykset ovat lakina voimassa sellaisina
kuin ne sitovat Suomea Euroopan unionin ji-
senvaltiona.

2 §. Pykild siséltdd asiasisdltdisen toi-
meenpanosiddnnoksen, jolla velvoitetaan kan-
sainvilistd matkustajalentoliikennettd Austra-
liaan, Australiasta tai Australian kautta har-
joittavat lentoliikenteenharjoittajat késittele-
midn ja siirtdimddn varausjérjestelmissddn
olevia PNR- eli matkustajarekisteritietoja
1 §:ssd mainitun sopimuksen méadrdysten

mukaisesti.
3 §. Pykélin mukaan lain voimaantulosta
sdddettdisiin  valtioneuvoston asetuksella.

Koska voimaansaatettavana on sopimus, jos-
sa EU on sopimuspuolena, lain tdytdnt6on-
panoa on pidettdvd EU:ssa tehtyyn patok-
seen liittyvdnd Suomen toimenpiteend, jol-
loin lain voimaantulosta sdddetddn perustus-
lain 93 §:n 2 momentin mukaan valtioneu-
voston asetuksella (PeVL 49/2001 vp). So-
pimusta sovelletaan sen maérdysten mukai-
sesti viliaikaisesti sopimuksen allekirjoitta-
misesta lukien. Pykalddn siséltyy sen vuoksi
sdannos, jonka mukaan valtioneuvoston ase-
tuksella voidaan s#itid, ettd lakia sovelletaan
ennen sopimuksen kansainvilistd voimaantu-
loa sopimuksen allekirjoituspdivésti lukien.
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3 Voimaantulo

EU:n neuvosto tekee p#itdoksen sopimuk-
seen sitoutumisesta EU:n puolesta sen jil-
keen kun se on vastaanottanut ilmoitukset
valtionsddnnon edellyttimien menettelyjen
loppuun saattamisesta niiltd jdsenvaltioilta,
jotka ovat tehneet SEU 24 artiklan 5 kohdan
mukaisen ilmoituksen. Sopimus tulee voi-
maan sitd pdivdd seuraavan kuukauden en-
simmdisend pidivdnd, jona sopimuspuolet
ovat ilmoittaneet toisilleen saattaneensa si-
sdiset menettelynsd padtokseen. Sopimusta
sovelletaan viliaikaisesti sen allekirjoittami-
sesta ldhtien.

Ehdotettu sekamuotoinen voimaansaatta-
mislaki on tarkoitus saattaa voimaan valtio-
neuvoston asetuksella samanaikaisesti kuin
itse sopimus tulee voimaan. Valtioneuvoston
asetuksella voidaan kuitenkin sditidd, ettd la-
kia sovelletaan ennen sopimuksen kansainvé-
listd voimaantuloa sopimuksen allekirjoitus-
paivistd lukien.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

EU:n ja Australian vilinen PNR-sopimus
on tehty EU-sopimuksen 24 ja 38 artiklan
nojalla. SEU 24 artiklan mukaan tehdyt so-
pimukset sitovat unionia ja sen sopimus-
kumppaneita. Artiklan 6 kohdan mukaan ar-
tiklan nojalla tehdyt sopimukset sitovat unio-
nin toimielimié. Té4llaiset sopimukset velvoit-
tavat my0os unionin jdsenvaltioita. SEU 24 ar-
tiklan 5 kohdan mukaan sopimus ei kuiten-
kaan sido jdsenvaltiota, joka ilmoittaa neu-
vostossa, ettd sen on noudatettava valtiosdin-
tonsd edellyttdimid menettelyjd. Suomi on an-
tanut sopimuksen allekirjoittamista koskevan
unionin neuvoston péadtoksen yhteydessd til-
laisen ilmoituksen. Ilmoitus merkitsee siti,
ettd sopimus ei voi tulla Suomea sitovaksi
ennen kuin eduskunta on késitellyt sopimuk-
sen Suomen perustuslain edellyttimalld ta-
valla ja tédstd on ilmoitettu neuvoston sihtee-
ristolle.

Eduskunnan késiteltdviksi on annettu tdhin
mennessid neljd sopimusta, joissa Suomi ve-
toaa valtiosdédntonsd edellyttdimiin menette-

lyihin. Eduskunnan hyvéksymistd on pyydet-
ty rikoksen johdosta tapahtuvasta luovutta-
misesta ja keskindisestd oikeusavusta Euroo-
pan unionin ja Amerikan yhdysvaltojen vilil-
14 tehdyille sopimuksille (HE 86/2005 vp —
EV 126/2007 vp). Taman lisdksi eduskunnan
hyviksymistd on pyydetty Euroopan unionin
ja Yhdysvaltojen vilisiille PNR-sopimuksille
(HE 260/2006 vp — EV 317/2006 vp ja
HE 143/2007 vp — EV 104/2007 vp). Esityk-
siin on sovellettu perustuslain 94 ja 95 §:44.

EU-sopimuksen 24 artiklan 5 kohdassa tar-
koitetuista valtiosddnnén mukaisista menette-
lyistd on esitetty erilaisia tulkintoja, mukaan
luettuna nikemykset, joiden mukaan ne eiviét
merkitse samanlaisen ratifiointimenettelyn
noudattamista kuin Kkyseisen jdsenvaltion
tehdessd yksin tai yhdessd yhteison kanssa
kansainvélisen sopimuksen. Tdmidn nike-
myksen tueksi on todettu, ettd jos jasenvalti-
oiden ratifiointia (tai hyviksymistd) olisi pi-
detty tarpeellisena tdmén artiklan nojalla teh-
tyjen sopimusten osalta, olisi sopimukseen
sisdllytetty nimenomainen mé&érdys, jonka
mukaan sopimukset olisi ollut tehtdvi jésen-
valtioiden puolesta. Témén johdosta on kat-
sottu, ettd silloin, kun jisenvaltio kayttds téta
mahdollisuutta hyvikseen, neuvosto voi si-
toutua sopimukseen unionin puolesta vasta,
kun kyseinen jdsenvaltio on saanut sisdiset
menettelynsd padtokseen. Sopimusta sovelle-
taan kuitenkin véiliaikaisesti sen allekirjoit-
tamisesta ldhtien.

Perustuslakivaliokunta on nimenomaisesti
todennut késitellessdin edelld mainittua EU:n
ja Yhdysvaltojen vilisid luovuttamis- ja oi-
keusapusopimuksia koskevaa hallituksen esi-
tystd, ettd eduskunta ei tillaisten sopimusten
hyviaksymisestd paéttdessddn pddtd suostu-
muksen antamisesta Suomen erilliseen sitou-
tumiseen niihin sopimuksiin. Sen sijaan
eduskunta péittad siitd, onko Suomen puolel-
ta estettd Euroopan unionin neuvostossa teh-
taville, SEU 24 ja 38 artiklaan perustuvalle
padtokselle  sopimuksiin  sitoutumisesta
(PeVL 5/2007 vp).

Perustuslakivaliokunta totesi edelleen, ettd
perustuslain valtiosopimuksia ja muita kan-
sainvilisid velvoitteita koskevat sddnnokset
eivit vilttdmattd edellytd valtionsisdisid toi-
mia Euroopan unionin tekemien kansainvé-
listen sopimusten voimaansaattamiseksi. Va-
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liokunta kuitenkin katsoi, ettd poliisi- ja ri-
kosoikeusyhteisty6n alalla tehtyjen sopimus-
ten asema osana EU:n jdsenvaltioissa sovel-
lettavaa unionin oikeutta on nykyisin jossain
médrin epdselvid, eikd yksilon oikeusasemaa
koskevien velvoitteiden voimassaoloperus-
teiden jittdminen oikeudellisesti epdselviksi
olisi asianmukaista. Valtionsisdisistd voi-
maansaattamistoimista luopuminen olisi nédin
ollen ongelmallista. Unionin oikeudesta ei
valiokunnan mielesté johdu estettd SEU 24 ja
38 artiklan perusteella tehtyjen sopimusten
voimaansaattamiselle jdsenvaltioiden kansal-
lisella lailla (PeVL 5/2007 vp).

Aikanaan tehtdviksi tulevan neuvoston
paitoksen kansallinen valmistelu toteutetaan
Suomessa perustuslain 93 §:n 2 momentin ja
96 §:n sddannosten takia vield erikseen (PeVL
5/2007 vp).

Perustuslain 94 §:n 1 momentin mukaisesti
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltivit lainsddddannon alaan kuuluvia méa-
rdayksid tai ovat muutoin merkitykseltddn
huomattavia taikka vaativat perustuslain mu-
kaan muusta syystd eduskunnan hyviksymi-
sen (PeVL 11/2000 vp, 12/2000 vp ja PeVL
48/2004 vp). Perustuslain 95 §:n 1 momentin
mukaan sopimuksen lainsdddidnnon alaan
kuuluvat madrdykset saatetaan voimaan lail-
la. Perustuslakivaliokunta katsoi késitelles-
sddn edelld mainittuja EU:n ja Yhdysvaltojen
vilisid sopimuksia koskevaa hallituksen esi-
tystd, ettd eduskunnan hyviksyminen on
Suomessa valtiosddnnon mukainen menettely
pédtettdessd  sitoutumisesta  perustuslain
94 §:n 1 momentissa tarkoitettuihin velvoit-
teisiin tapauksissa, joissa Suomi on tehnyt
SEU 24 artiklan 5 kohdassa tarkoitetun il-
moituksen (PeVL 5/2007 vp).

Valtiosopimuksen tai muun kansainvilisen
velvoitteen madrdys kuuluu perustuslakiva-
liokunnan lausuntokédytinndén mukaan lain-
sddddnnon alaan 1) jos maidrdys koskee jon-
kin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, 2) jos méadrdys
muutoin koskee yksilon oikeuksien tai vel-
vollisuuksien perusteita, 3) jos madrdyksen
tarkoittamasta asiasta on perustuslain mu-
kaan sdddettdvi lailla, 4) jos madrdyksen tar-
koittamasta asiasta on voimassa lain s#in-
noksid tai 5) siitd on Suomessa vallitsevan

kasityksen mukaan sdddettdvd lailla. Kan-
sainvilisen velvoitteen méadrdys kuuluu nii-
den perusteiden mukaan lainsddddnnon alaan
siitd riippumatta, onko médrdys ristiriidassa
vai sopusoinnussa Suomessa lailla annetun
saannoksen kanssa (PeVL 11/2000 vp ja
12/2000 vp).

Sopimuksessa madritdan henkilGtietojen
kisittelemisestd ja siirtdmisestd Euroopan
unionin jdsenvaltioiden alueella sijaitsevista
varusjarjestelmista.

Perustuslain 10 §:n mukaan jokaisen yksi-
tyiseldmé on turvattu. Henkil6tietojen suojas-
ta sdddetddn tarkemmin lailla. Perustuslain
lakiviittaus edellyttdd lainsdétdjan sddtdvin
tistd oikeudesta (PeVM 25/1994 vp), mutta
jattdad sddntelyn yksityiskohdat lainsddtdjan
harkintaan. Téllainen perusoikeussdaiannds si-
too lainsddtdjan siséllollistd harkintaa vi-
hemmén kuin sen tapainen siéntelyvarauksen
sisdltdvd sdadnnds, jossa perusoikeuden tode-
taan olevan olemassa sen mukaan kuin lailla
sdddetddn (PeVL 51/2002 vp ja PeVL
35/2004 vp).

Perustuslakivaliokunnan  lausuntokéytin-
non (esimerkiksi PeVL 14/2002 vp) mukaan
lainsd@dtdjan liikkuma-alaa rajoittaa kuitenkin
se, ettd henkilGtietojen suoja osittain sisiltyy
samassa momentissa turvatun yksityiselamén
piiriin. Kysymys on kaiken kaikkiaan siit4,
ettd lainsddtdjan tulee turvata timéi oikeus ta-
valla, jota voidaan pitdd hyviksyttdvanid pe-
rusoikeusjérjestelmin kokonaisuudessa.
Lainséétédjan harkintaa sitoo se, ettd henkil6-
tietojen suojan kannalta tirkeitd sddntelykoh-
teita rekisterdinnissd ovat ainakin rekiste-
réinnin tavoite, rekisterditdvien henkilGtieto-
jen sisélto, niiden sallitut kayttotarkoitukset
tietojen luovutettavuus mukaan luettuna seki
tietojen sdilytysaika henkilorekisterissi ja re-
kister6idyn oikeusturva, minka lisdksi ndiden
seikkojen sddntelyn lain tasolla tulee olla kat-
tavaa ja yksityiskohtaista (esimerkiksi PeVL
51/2002 vp ja PeVL 35/2004 vp).

Sopimus sisdltdd madrdyksid useista edelld
mainituista seikoista, joita perustuslakivalio-
kunta on pitdnyt henkil6tietojen suojan kan-
nalta tirkeind sddntelykohteina. My06s sopi-
muksessa lentoliikenteen harjoittajille asete-
tusta velvoitteesta kasitelldi PNR-tietoja on
Suomessa vallitsevan késityksen mukaan
sdddettdvi lailla.



HE 116/2009 vp 19

Henkilétietolain (523/1999) 22 §:n mukaan
henkil6tietoja voidaan siirtdd Euroopan unio-
nin jisenvaltioiden alueen tai Euroopan talo-
usalueen ulkopuolelle ainoastaan, jos kysei-
sessd maassa taataan tietosuojan riittdvéa taso.
Sopimuksen 3 artiklan mukaan se, ettd Aust-
ralian tullilaitos noudattaa sopimusta, takaa
riittdvan tietosuojan tason EU:sta perdisin
oleville PNR-tiedoille.

Sopimus sisdltdd edelld mainituilla perus-
teilla lainsdddannon alaan kuuluvia méaarayk-
sid ja wvaatii perustuslain 94 §:n mukaan
eduskunnan hyviksymisen.

Sopimus ei edelld olevin perustein koske
perustuslakia sen 94 §:n 2 momentissa tar-
koitetulla tavalla, eikd esitykseen sisdltyvi
lakiehdotus koske perustuslakia sen 95 §:n
2 momentissa tarkoitetulla tavalla. Sopimus
voidaan ndin ollen hyvéksyd dénten enem-
mistolld ja ehdotus sen voimaansaattamis-

laiksi voidaan hyvéksyéd tavallisen lain sdi-
tdmisjérjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetddn, ettd

Eduskunta  hyvdksyisi  Brysselissd
30 pdiiviind kesdkuuta 2008 Euroopan
unionin ja Australian vdlilld lentolii-
kenteenharjoittajien Euroopan
unionista perdisin olevien PNR- eli
matkustajarekisteritietojen kdsittelemi-
sestd ja siirtamisestd Australian tulli-
laitokselle tehdyn sopimuksen.

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyviksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Euroopan unionin ja Australian vililli lentoliikenteenharjoittajien Euroopan unionista pe-

riisin olevien PNR- eli matkustajarekisteritietojen kisittelemisestii ja siirtimisesti Australi-

an tullilaitokselle tehdyn sopimuksen lainséiidinnén alaan kuuluvien méériysten voimaan-
saattamisesta ja sopimuksen soveltamisesta

Eduskunnan péstoksen mukaisesti sdddetadn:

1§

Euroopan unionin ja Australian vililld len-
toliikenteenharjoittajien Euroopan unionista
perdisin olevien PNR- eli matkustajarekiste-
ritietojen  késittelemisestd ja siirtdmisestd
Australian tullilaitokselle Brysselissd 30 péi-
vdnd kesdkuuta 2008 tehdyn sopimuksen
lainsddddannon alaan kuuluvat maédrdykset
ovat lakina voimassa sellaisina kuin ne sito-
vat Suomea Euroopan unionin jésenvaltiona.

238

Kansainvilistdi matkustajalentoliikennetta
Australiaan, Australiasta tai Australian kautta

Helsingissd 21 paivana elokuuta 2009

harjoittavien lentoliikenteenharjoittajien on
késiteltdvd ja siirrettdvd varausjérjestelmis-
sddn olevia PNR- eli matkustajarekisteritieto-
ja 1 §:ssd mainitun sopimuksen madrdysten
mukaisesti.

38
Tamén lain voimaantulosta sdddetddn val-
tioneuvoston asetuksella. Valtioneuvoston
asetuksella voidaan sditdd, ettd titd lakia so-
velletaan ennen sopimuksen kansainvélistid
voimaantuloa sopimuksen allekirjoituspai-
visti lukien.

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Tuija Brax
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EUROOPAN UNIONIN JA AUSTRALIAN
VALINEN SOPIMUS LENTOLIIKEN-
TEENHARJOITTAJIEN EUROOPAN

UNIONISTA PERAISIN OLEVIEN PNR-

ELI MATKUSTAJAREKISTERITIETOJEN

KASITTELEMISESTA JA SIIRTAMISES-

TA AUSTRALIAN TULLILAITOKSELLE

EUROOPAN UNIONI JA AUSTRALIA,
jotka

HALUAVAT estdd ja torjua tehokkaasti
terrorismia ja siihen liittyvad rikollisuutta se-
kd muuta vakavaa luonteeltaan kansainvélisti
rikollisuutta, mukaan lukien jarjestdytynyt ri-
kollisuus, suojellakseen kumpikin demokraat-
tista yhteiskuntaansa ja yhteisi arvojaan,

TOTEAVAT, ettd tietojenvaihto on olen-
nainen osa terrorismin ja siihen liittyvan ri-
kollisuuden sekd muun vakavan luonteeltaan
kansainviilisen rikollisuuden, mukaan lukien
jérjestiytynyt rikollisuus, torjuntaa ja etta tis-
s yhteydessd PNR- eli matkustajarekisteritie-
tojen kéytt6 on tirked véline,

TUNNUSTAVAT, ettd yleisen turvallisuu-
den varmistamiseksi ja lainvalvontatarkoituk-
sia varten olisi laadittava sddnnét, jotka kos-
kevat lentoliikenteenharjoittajien Euroopan
unionista perdisin olevien PNR-tietojen siir-
tamistd Australian tullilaitokselle,

TUNNUSTAVAT, ettd on tirkedd estdd ja
torjua terrorismia ja siithen liittyvdd rikolli-
suutta sekd muuta vakavaa luonteeltaan kan-
sainvilistd rikollisuutta, mukaan lukien jarjes-
taytynyt rikollisuus, kunnioittaen samalla pe-
rusoikeuksia ja -vapauksia seki erityisesti yk-
sityisyyden suojaa ja tietosuojaa,

TOTEAVAT, ettd Euroopan unionin ja
Australian tietosuojaa koskevalla lainsdddén-
nolld sekd sitd koskevilla menettelytavoilla ja
periaatteilla on yhteinen perusta ja ettd nididen
periaatteiden tdytdntéonpanossa mahdollisesti
ilmenevien erojen ei pitdisi estdd Euroopan
unionin ja Australian vilistd yhteistyotd ta-
min sopimuksen mukaisesti,

OTTAVAT HUOMIOON kansalaisoikeuk-
sia ja poliittisia oikeuksia koskevan kansain-

Sopimusteksti

AGREEMENT BETWEEN THE
EUROPEAN UNION AND AUSTRALIA
ON THE PROCESSING AND TRANSFER
OF EUROPEAN UNION-SOURCED
PASSENGER NAME RECORD (PNR)
DATA BY AIR CARRIERS TO THE
AUSTRALIAN CUSTOMS SERVICE

THE EUROPEAN UNION of the one part,
and AUSTRALIA of the other part,
DESIRING effectively to prevent and
combat terrorism and related crimes and
other serious crimes, including organised
crime, that are transnational in nature as a
means of protecting their respective
democratic societies and common values,
RECOGNISING that information sharing
is an essential component of the fight against
terrorism and related crimes and other
serious crimes, including organised crime,
that are transnational in nature, and that in
this context, the use of passenger name
record (PNR) data is an important tool,
RECOGNISING that, in order to safeguard
public security and for law enforcement
purposes, rules should be laid down to
govern the transfer of European Union-
sourced PNR data by air carriers to the
Australian Customs Service,
RECOGNISING the importance of
preventing and combating terrorism and
related crimes and other serious crimes,
including organised crime, that are
transnational in nature, while respecting
fundamental rights and freedoms, in
particular privacy and data protection,
RECOGNISING that European Union and
Australian data-protection law, policy and
principles share a common basis and that any
differences in the implementation of these
principles should not present an obstacle to
cooperation between the European Union and
Australia pursuant to this Agreement,

HAVING REGARD to Article 17 of the
International Covenant on Civil and Political
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vilisen yleissopimuksen 17 artiklan oikeudes-
ta yksityisyyteen,

OTTAVAT HUOMIOON Euroopan
unionista tehdyn sopimuksen 6 artiklan
2 kohdan perusoikeuksien arvossa pitdmisesti
ja erityisesti yksityisyyttd ja henkil6tietojen
suojaa koskevat perusoikeudet,

OTTAVAT HUOMIOON vuonna 1901 an-
netun tullilain (Customs Act) asiaankuuluvat
sdadnnokset ja erityisesti sen 64AF pykildn,
jonka mukaan kaikkien kansainvilisten mat-
kustajalentoliikenteenharjoittajien, jotka len-
tdviat Australiaan, Australiasta tai Australian
kautta, on pyynnostd annettava Australian tul-
lilaitokselle PNR-tiedot tietylld tavalla ja tie-
tyssd muodossa siind maérin, kuin ne on ke-
rétty ja ne sdilytetddn lentoliikenteenharjoitta-
jan varaus- ja ldhtoselvitysjarjestelmissd, sekd
vuonna 1985 annetun tullihallintolain (Cus-
toms Administration Act), vuonna 1958
muuttoliikkeestd annetun lain (Migration
Act), vuonna 1914 annetun rikoslain (Crimes
Act), yksityisyyden suojasta vuonna 1988 an-
netun lain (Privacy Act) ja tiedonvilityksen
vapaudesta vuonna 1982 annetun lain (Free-
dom of Information Act),

PANEVAT MERKILLE Euroopan unionin
sitoumuksen varmistaa, ettd varausjirjestel-
mid, ldhtoselvitysjérjestelmid ja/tai Euroopan
unionissa késiteltyja PNR-tietoja kéyttavid
lentoliikenteenharjoittajia ei estetd noudatta-
masta Australian lainsdddant6d, joka liittyy
timin sopimuksen mukaiseen Euroopan
unionista perdisin olevien PNR-tietojen siir-
toon Australian tullilaitokselle,

VAHVISTAVAT, ettei timé sopimus muo-
dosta ennakkotapausta Euroopan unionin ja
Australian vilisille tai jommankumman so-
pimuspuolen ja jonkin toisen valtion vilisille
keskusteluille tai neuvotteluille, joita kiydédan
tulevaisuudessa Euroopan unionista perdisin
olevien PNR-tietojen tai muunlaisten tietojen
késittelemisestd ja siirtdmisestd, ja

PYRKIVAT tehostamaan ja edistimddn so-
pimuspuolten  vilistd  yhteistyotd EU-
Australia-kumppanuuden hengess,

OVAT SOPINEET SEURAAVAA:

Rights on the right to privacy,

HAVING REGARD to Article 6(2) of the
Treaty on European Union on respect for
fundamental rights, and in particular to the
fundamental rights to privacy and the
protection of personal data,

HAVING REGARD to the relevant
provisions of the Customs Act 1901 of the
Commonwealth (Cth), and in particular
section 64AF thereof whereby, if requested,

all international passenger air service
operators, flying to, from or through
Australia, are required to provide the

Australian Customs Service with PNR data,
to the extent that they are collected and
contained in the air carrier’s reservations and
departure control systems, in a particular
manner and form; and to the Customs
Administration Act 1985 (Cth), the
Migration Act 1958 (Cth), the Crimes Act
1914 (Cth), the Privacy Act 1988 (Cth) and
the Freedom of Information Act 1982 (Cth),

NOTING  the  European  Union’s
commitment to ensuring that air carriers with
reservations systems, departure control
systems and/or PNR data processed within
the EU are not prevented from complying
with Australian law regarding the transfer of
European Union-sourced PNR data to the
Australian Customs Service pursuant to this
Agreement,

AFFIRMING that this Agreement does not
constitute a precedent for any future
discussions or negotiations between the
European Union and Australia, or between
either of the parties and any State regarding
the processing and transfer of European
Union-sourced PNR data or any other form
of data,

SEEKING to enhance and encourage
cooperation between the parties in the spirit
of EU-Australian partnership,

HAVE AGREED AS FOLLOWS:
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1 artikla
Mddritelmdit

Tassd sopimuksessa tarkoitetaan:

a) "sopimuspuolilla" FEuroopan unionia
(EU) ja Australiaa;

b) "sopimuksella" tdtd sopimusta ja sen lii-
tettd sekd niihin ajoittain tehtdvid muutoksia,
joista sopimuspuolet ovat sopineet. Tétd so-
pimusta kutsutaan EU:n ja Australian vilisek-
si PNR-sopimukseksi;

c¢) "lentoliikenteenharjoittajilla" lentoliiken-
teenharjoittajia, joilla on varausjérjestelmid
EU:n jdsenvaltioiden alueella ja/tai sielld ka-
siteltyjd PNR-tietoja ja jotka harjoittavat kan-
sainvilistd matkustajalentoliikennettd Austra-
liaan, Australiasta tai Australian kautta;

d) "tullilaitoksella" Australian tullilaitosta;

e) '"matkustajarekisteritiedoilla” (PNR-
tiedoilla) kunkin matkustajan matkustustiedot
késittdvad rekisterid, joka siséltdd kaikki ne
tiedot, jotka lippuvarauksia tekevit ja kulje-
tukseen osallistuvat lentoliikenteenharjoittajat
tarvitsevat varausten kisittelyd ja valvontaa
varten, sellaisina kuin ne ovat lentoliiken-
teenharjoittajien varausjérjestelmissa;

f) "australialaisella PNR-jdrjestelmalla"”
PNR-jérjestelmésd, jota tullilaitos kayttda 4 ar-
tiklan 1 kohdassa tarkoitetun siirtymikauden
paidtyttyd kisitelldkseen EU:sta perdisin ole-
via tietoja, jotka lentoliikenteenharjoittajat
ovat siirtdneet tullilaitokselle sopimuksen no-
jalla liitteen 11 kohdassa tdsmennetylld taval-
la;

g) "varausjirjestelmalld” lentoliikenteenhar-
joittajien varaus- ja ldhtoselvitysjarjestelmii;

h) "késittelylla" kaikenlaisia sellaisia toi-
mintoja tai toimintojen kokonaisuuksia, joita
kohdistetaan henkil6tietoihin joko automaat-
tisen tietojenkdsittelyn avulla tai muutoin, ku-
ten tietojen kerddminen, tallentaminen, jirjes-
tdminen, sdilyttiminen, muokkaaminen tai
muuttaminen, haku, tutkiminen, kaytt6, luo-
vuttaminen siirtimilld, levittdimalld tai aset-
tamalla muutoin saataville, yhteensovittami-
nen tai yhdistiminen taikka suojaaminen,
poistaminen tai tuhoaminen;

i) "EU:sta periisin olevilla PNR-tiedoilla"

Article 1
Definitions

For the purposes of this Agreement:

(a) "Parties" shall mean the European Un-
ion (EU) and Australia;

(b) "Agreement" shall mean this Agree-
ment and its Annex, including amendments
thereof as from time to time agreed by the
Parties. This Agreement shall be referred to
as the EU-Australia PNR Agreement;

(c) "air carriers" shall mean air carriers that
have reservation systems and/or PNR data
processed in the territory of the Member
States of the EU and operate passenger
flights in international air transportation to,
from or through Australia;

(d) "Customs" shall mean the Australian
Customs Service;

(e) "passenger name record data" (PNR
data) shall mean the record of each passen-
ger’s travel requirements which contains all
information necessary for the processing of
reservations and their control by the booking
and participating airlines as contained in air
carriers’ reservation systems;

(f) "the Australian PNR system" shall mean
the PNR system to be used by Customs after
the expiry of the transition period referred to
in Article 4(1) to process EU-sourced PNR
data transferred by air carriers to Customs
under the Agreement as specified in para-
graph 11 of the Annex;

(g) "reservation system" shall mean an air
carrier’s reservations and departure control
systems;

(h) "processing" shall mean any operation
or set of operations which is performed upon
personal data, whether or not by automatic
means, such as collection, recording, organi-
sation, storage, adaptation or alteration, re-
trieval, consultation, use, disclosure by
transmission, dissemination or otherwise
making available, alignment or combination,
blocking, erasure or destruction;

(i) "EU-sourced PNR data" shall mean
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tdmén sopimuksen mukaisesti tullilaitokselle
siirrettyjd PNR-tietoja;

j) "vakavalla rikollisuudella" kayttdytymis-
td, joka tdyttdd sellaisen rikoksen tunnusmer-
kiston, josta langetettava enimmaisrangaistus
on vihintddn neljd vuotta vankeutta tai anka-
rampi rangaistus.

2 artikla
Soveltamisala

1. Australia varmistaa, ettd tullilaitos kisit-
telee EU:sta perdisin olevia PNR-tietoja ta-
min sopimuksen mukaisesti.

2. EU varmistaa, ettd lentoliikenteenharjoit-
tajia ei estetd noudattamasta Australian lain-
sddadantod, joka liittyy tdmédn sopimuksen
mukaiseen EU:sta perdisin olevien PNR-
tietojen siirtoon tullilaitokselle.

3 artikla
Tietosuojan riittcivyys

Se, ettd tullilaitos noudattaa titd sopimusta,
tarkoittaa riittdvin suojatason takaamista asi-
aan liittyvédssd EU:n tietosuojalainsdddannos-
sé tarkoitetulla tavalla EU:sta perdisin oleville
PNR-tiedoille, jotka siirretddn tdmin sopi-
muksen mukaisesti tullilaitokselle.

4 artikla
Tietoihin pdcdsyd koskeva menetelmd

1. Tullilaitos siirtyy EU:sta perdisin olevien
PNR-tietojen osalta 1 artiklan f kohdassa tar-
koitettuun australialaiseen PNR-jarjestelméian
kahden vuoden kuluessa tdmén sopimuksen
allekirjoituspdivéstd. Siirtymékautena timén
sopimuksen mukaiseen PNR-tietojen siirtoon
katsotaan kuuluvan tullilaitoksen padsy PNR-
tietoihin 2 kohdassa kuvatun nykyisen jirjes-
telmén avulla.

2. Siirtymékautena tullilaitos kayttdd ny-
kyistd PNR-jdrjestelméidnsd, jossa PNR-
tietoja tallennetaan ainoastaan sellaisissa ti-

PNR data transferred to Customs pursuant to
this Agreement;

(j) "serious crime" shall mean conduct con-
stituting an offence punishable by a maxi-
mum deprivation of liberty of at least four
years or a more serious penalty.

Article 2
Scope

1. Australia shall ensure that Customs
processes EU-sourced PNR data in accor-
dance with this Agreement.

2. The EU shall ensure that air carriers are
not prevented from complying with Austra-
lian law regarding the transfer of EU-sourced
PNR data to Customs pursuant to this
Agreement.

Article 3
Adequacy

Compliance with this Agreement by Cus-
toms shall, within the meaning of relevant
EU data-protection law, constitute an ade-
quate level of protection for EU-sourced
PNR data transferred to Customs for the pur-
pose of this Agreement.

Article 4
Method of access

1. Customs shall make the transition to the
Australian PNR system, as defined in Article
1(f), for EU-sourced PNR data, within two
years of the date of the signing of this
Agreement. During that transitional period,
references in this Agreement to the transfer
of PNR data shall be deemed to include ac-
cess to PNR data by Customs in accordance
with the existing system described in para-
graph 2.

2. During the transitional period Customs
shall use its existing PNR system, which
does not store PNR data other than in cir-



HE 116/2009 vp 25

lanteissa, kun lentoasemalla suoritetaan tulo-
tarkastuksia tai on havaittu rikos. Nykyiselld
jérjestelmalld padstdan verkon vilitykselld re-
aaliajassa liitteen 9 kohdassa tarkoitettuihin
tietokenttiin, sellaisina kuin ne ovat lentolii-
kenteenharjoittajien varausjirjestelmissa.

5 artikla

EU:sta perdisin olevien PNR-tietojen kdytto-
tarkoituksen rajoittaminen

1. Tullilaitos késittelee EU:sta perdisin ole-
via PNR-tietoja ja niistd saatuja muita henki-
I6tietoja ainoastaan estddkseen ja torjuakseen

i) terrorismia ja siihen liittyvié rikoksia;

i) vakavia ja luonteeltaan kansainvilisii ri-
koksia, mukaan lukien jérjestdytynyt rikolli-
suus; ja

iii) edelld mainituista rikoksista johtuvien
piddtysméirdysten ja sdiloonoton vilttelya.

2. EU:sta periisin olevia PNR-tietoja voi-
daan kisitelld lisdksi tapauskohtaisesti, jos se
on tarpeen rekisterdidyn henkil6n tai muiden
henkildiden elintdrkeiden etujen suojaamisek-
si ja erityisesti jos kyseessd on rekisterdidyn
henkilon tai muiden henkil6iden kuoleman tai
vakavan loukkaantumisen riski tai huomatta-
va riski kansanterveydelle, erityisesti sellai-
nen, jota tarkoitetaan kansainvilisesti tunnus-
tetuissa normeissa, kuten Maailman terveys-
jarjeston kansainvilisissd terveyssaannoissi
(2005).

3. Lisdksi EU:sta perdisin olevia PNR-
tietoja voidaan kaisitelld tapauskohtaisesti, jos
tuomioistuimen p#itékselld tai Australian
lainsdddanndssd sitd erityisesti vaaditaan jul-
kishallinnon valvonnan ja vastuuvelvollisuu-
den vuoksi; mukaan luetaan tiedonvilityksen
vapaudesta vuonna 1982 annetussa laissa
(Freedom of Information Act), vuonna 1986
annetussa ihmisoikeuksien ja yhtdldisten oi-
keuksien komission laissa (Human Rights and
Equal Opportunity Commission Act), yksityi-
syyden suojasta vuonna 1988 annetussa laissa
(Privacy Act 1988), pdiitilintarkastajasta
vuonna 1997 annetussa laissa (Auditor-
General Act) tai oikeusasiamiehestd vuonna
1976 annetussa laissa (Ombudsman Act

cumstances related to on-arrival examination
at airports or where an offence has been
committed. The existing system permits real-
time, online electronic access to the data
fields specified in paragraph 9 of the Annex,
as contained in air carriers’ reservation sys-
tems.

Article 5

Purpose limitation for EU-sourced PNR data

1. Customs shall process EU-sourced PNR
data and other personal information derived
therefrom strictly for the purpose of prevent-
ing and combating:

(i) terrorism and related crimes;

(i) serious crimes, including organised
crime, that are transnational in nature;

(iii) flight from warrants or custody for
crimes described above.

2. EU-sourced PNR data may also be proc-
essed on a case-by-case basis where neces-
sary for the protection of the vital interests of
the data subject or other persons, in particular
as regards the risk of death or serious injury
to the data subjects or others, or a significant
public health risk, in particular as required by
internationally recognised standards, such as
the World Health Organisation’s Interna-
tional Health Regulations (2005).

3. In addition, EU-sourced PNR data may
also be processed on a case-by-case basis
where such processing is specifically re-
quired by court order or Australian law for
the purpose of supervision and accountability
of public administration, including require-
ments under the Freedom of Information Act
1982 (Cth), Human Rights and Equal Oppor-
tunity Commission Act 1986 (Cth), the Pri-
vacy Act 1988 (Cth), the Auditor-General
Act 1997 (Cth) or Ombudsman Act 1976
(Cth). If future amendments to Australian
law, as communicated by Australia under Ar-
ticle 6, expand the scope of EU-sourced PNR
data that must be processed in accordance
with Article 5(3), the EU may invoke the
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1976) sdddetyt vaatimukset. Jos tulevaisuu-
dessa Australian lainsdddant6on tehdyilld
muutoksilla, joista Australia on ilmoittanut
6 artiklan nojalla, laajennetaan 5 artiklan
3 kohdan mukaisesti késiteltdvien EU:sta pe-
réisin olevien PNR-tietojen alaa, EU voi ve-
dota 10 ja 13 artiklan maérdyksiin.

6 artikla

Sopimusta koskevaan lainsddddntoon liittyviit
ilmoitukset

Tullilaitos ilmoittaa EU:lle kaikesta uudesta
Australiassa annetusta lainsddddnnostd, joka
on suorassa yhteydessd tdmin sopimuksen
mukaiseen EU:sta perdisin olevien PNR-
tietojen suojaan.

7 artikla

Luonnollisten henkildiden henkildtietojen
suojaaminen

1. Australia laatii jarjestelmin, jota voivat
kansalaisuudestaan tai asuinvaltiostaan riip-
pumatta kdyttdd henkilot, jotka haluavat ha-
kea tai oikaista omia henkilGtietojaan. Austra-
lian valtion laitokset soveltavat tallentamiinsa
EU:sta perdisin oleviin PNR-tietoihin yksityi-
syyden suojasta vuonna 1988 annetun lain
(Privacy Act) mukaista suojaa henkildiden
kansalaisuudesta tai asuinvaltiosta riippumat-
ta.

2. Tullilaitos késittelee saamiaan EU:sta pe-
rdisin olevia PNR-tietoja ja kohtelee henkildi-
td, joiden tietoja kyseinen kisittely koskee,
tdhidn sopimukseen sisdltyvien tietosuojavaa-
timusten ja sovellettavan Australian lainsdé-
ddnnon mukaisesti harjoittamatta etenkddn
kansalaisuuteen tai asuinvaltioon perustuvaa
syrjintdd.

provisions of Articles 10 and 13.

Article 6

Information on legislation concerning the
Agreement

Customs shall advise the EU regarding the
passage of any Australian legislation which
directly relates to the protection of EU-
sourced PNR data as set out in this Agree-
ment.

Article 7

Protection of personal data of individuals

1. Australia shall provide a system, acces-
sible by individuals regardless of their na-
tionality or country of residence, for seeking
access to, and correction of, their own per-
sonal information. The protections afforded
to EU-sourced PNR data stored by Australian
Government agencies under the Privacy Act
1988 (Cth) shall apply regardless of the na-
tionality or country of residence of the indi-
vidual.

2. Customs shall process EU-sourced PNR
data received and treat individuals concerned
by such processing strictly in accordance
with the data-protection standards set out in
this Agreement and applicable Australian
laws, without discrimination, in particular on
the basis of nationality or country of resi-
dence.
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8 artikla

1lmoittaminen yksittdisille henkildille ja ylei-
solle

Tullilaitos saattaa julkisesti ja myds mat-
kustavan yleison saataville PNR-tietojen ka-
sittelyd koskevat tiedot, mukaan lukien ylei-
set tiedot siitd, mikd viranomainen vastaa tie-
tojen keruusta, tietojen keruun tarkoitus, tie-
doille annettu tietosuoja, tietojen luovuttami-
sen tapa ja laajuus, kéytettdvissd olevat muu-
toksenhakukeinot sekéd yhteystiedot tieduste-
luja ja valituksia varten.

9 artikla
Téytintéonpanon yhteinen arviointi

Australia ja EU suorittavat méddrdajoin té-
mén sopimuksen tehokkaan tdytdntéonpanon
keskindiseksi varmistamiseksi tdmin sopi-
muksen tdytdntéonpanon yhteisen arvioinnin,
johon kuuluvat tietosuoja- ja tietoturvalli-
suustakuut. Arvioinnissa EU:ta edustaa Eu-
roopan komission oikeus-, vapaus- ja turvalli-
suusasioiden p#dosasto, mukaan lukien tie-
tosuoja- ja lainvalvontaviranomaisten edusta-
jat, ja Australiaa edustaa tilanteen edellytta-
min tavoin Australian hallituksen korkea vir-
kamies tai viranomainen tai molempien yhtei-
sesti nimedmd virkamies. EU ja Australia
paattavit keskenddn arviointien suorittamisen
yksityiskohdista.

10 artikla
Riitojen ratkaiseminen

Kaikki mahdolliset tdiméin sopimuksen tul-
kinnasta, soveltamisesta tai tdytdntoonpanosta
johtuvat riidat sopimuspuolten vililla ratkais-
taan sopimuspuolia kuullen tai sopimuspuol-
ten vilisin neuvotteluin, eikd riidan ratkaise-
miseksi vedota kolmanteen osapuoleen tai

Article 8

Notification to individuals and public

Customs shall make publicly available, in-
cluding to members of the travelling public,
information regarding the processing of PNR
data, including general information regarding
the authority under which the data will be
collected, the purpose of the data’s collec-
tion, the protection that will be afforded to
the data, the manner and extent to which the
data may be disclosed, the procedures avail-
able for redress and contact information for
persons with questions or concerns.

Article 9
Joint review of implementation

Australia and the EU shall periodically un-
dertake a joint review of the implementation
of this Agreement, including the data-
protection and data-security guarantees, with
a view to mutually assuring the effective im-
plementation of the Agreement. In the re-
view, the EU shall be represented by the
European Commission’s Directorate-General
for Justice, Freedom and Security, including
representatives of data-protection and law-
enforcement authorities, and Australia shall
be represented by such senior Australian
Government official or officeholder as may
be appropriate, or by such official as each
may mutually determine to designate. The
EU and Australia will mutually determine the
detailed modalities of the reviews.

Article 10
Dispute settlement

Any dispute arising between the Parties
under this Agreement with respect to its in-
terpretation, application or implementation
shall be settled by consultation or negotiation
between the Parties; it shall not be referred to
any third party or tribunal for resolution.
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tuomioistuimeen.

11 artikla

Sopimuksen muuttaminen ja uudelleentarkas-
telu

1. Sopimuspuolet voivat kirjallisesti sopia
tdmin sopimuksen muuttamisesta. Muutos tu-
lee voimaan sopimuspuolten sopimana p#iva-
nd vasta sen jidlkeen, kun sopimuspuolet ovat
tayttaneet kaikki tarvittavat sisdiset vaatimuk-
set.

2. Sopimuspuolet voivat tarkastella uudel-
leen sopimusehtoja neljin vuoden kuluttua
sopimuksen allekirjoittamisesta. Jos PNR-
jirjestelmd pannaan tdytdnt6on Euroopan
unionissa, sopimusta tarkastellaan mainitusta
madrdajasta huolimatta uudelleen, jos ja kun
uudelleentarkastelu edistdd Euroopan unionin
PNR-jérjestelmin toimintaa tai tdmén sopi-
muksen tdytintoonpanoa.

3. Australia pyrkii parhaansa mukaan edis-
tdmdidn Euroopan unionin PNR-jdrjestelmén
toimintaa uudelleentarkastelun yhteydessa.

12 artikla
Tietojensiirron keskeyttiminen

1. EU:n jdsenvaltioiden toimivaltaiset vi-
ranomaiset voivat olemassa olevia valtuuksi-
aan kéyttden keskeyttdd tullilaitokselle suun-
natun tietojensiirron suojellakseen yksityis-
henkiloitd ndiden henkilGtietojen kisittelyssa,
jos on erittdin todenn#kdistd, ettd tdmin so-
pimuksen mukaisia tietosuojavaatimuksia ei
noudateta, ja on perusteltua olettaa, etti tulli-
laitos ei parhaillaan tai vastaisuudessa viipy-
mittd toteuta vaadittavia toimenpiteitd asian
ratkaisemiseksi, ja tiedonsiirron jatkaminen
aiheuttaisi vélittomasti uhkaavan vakavan
vaaran rekister6idyille henkildille.

2. EU:n jédsenvaltioiden toimivaltaisten vi-
ranomaisten on olosuhteet huomioon ottaen
toteutettava kohtuulliset toimet toimittaak-
seen tullilaitokselle ilmoituksen keskeyttimi-
sestd ja antaakseen sille mahdollisuuden vas-
tata: kaikkia keskeytyksid tulee edeltdd ilmoi-
tus, jossa tullilaitokselle ja asiaankuuluville

Article 11

Amendments and review of the agreement

1. The Parties may agree, in writing, to
amend this Agreement. An amendment shall
enter into force only after the Parties have
completed any necessary internal require-
ments and thereafter on such date as the Par-
ties may agree.

2. The Parties may undertake a review of
the terms of the Agreement four years after
its signing. Notwithstanding that period, if a
PNR system is implemented in the European
Union, this Agreement shall be reviewed if
and when such a review would facilitate the
functioning of the European Union’s PNR
system or the implementation of this Agree-
ment.

3. Australia shall use its best endeavours to
facilitate the functioning of the European Un-
ion’s PNR system in the event of review.

Article 12
Suspension of data flows

1. The competent authorities in EU Mem-
ber States may exercise their existing powers
to suspend data flows to Customs in order to
protect individuals with regard to the proc-
essing of their personal data where there is a
substantial likelihood that the standards of
protection set out in this Agreement are being
infringed, there are reasonable grounds for
believing that Customs is not taking or will
not take adequate and timely steps to settle
the case at issue and the continuing transfer
would create an imminent risk of grave harm
to data subjects.

2. The competent authorities in EU Mem-
ber States shall make reasonable efforts in
the circumstances to provide Customs with
notice and an opportunity to respond, as fol-
lows: any suspension shall be preceded by
notification which allows a sufficient period
of time during which time Customs and the



HE 116/2009 vp 29

EU:n jédsenvaltioiden toimivaltaisille viran-
omaisille annetaan riittdvasti aikaa pyrkid
padseméddn ratkaisuun, josta, jos sellainen
loydetddn, EU:n on ilmoitettava Australialle.
EU ilmoittaa Australialle kaikista p#astoksistd
turvautua tdméin artiklan mukaisiin valtuuk-
siin.

3. Tietojensiirron keskeyttdminen lakkaa
heti, kun tietosuojavaatimukset on tdytetty
Australiaa ja asiaankuuluvia EU:n jésenvalti-
oiden toimivaltaisia viranomaisia tyydyttaval-
14 tavalla ja Australia tekee siitd ilmoituksen
EU:lle.

13 artikla
Sopimuksen pddittiminen

1. Kumpikin sopimuspuoli voi p#ittdd ti-
mén sopimuksen milloin tahansa ilmoittamal-
la siitd diplomaattiteitse. Sopimuksen p#éatta-
minen tulee voimaan yhdeksinkymmenen
(90) paivan kuluttua péivéstd, jona asiasta il-
moitettiin toiselle sopimuspuolelle.

2. Tamin sopimuksen péittdmisestd huoli-
matta kaikkien niiden EU:sta perdisin olevien
PNR-tietojen késittelyd, jotka Australian toi-
mivaltaiset viranomaiset ovat saaneet timén
sopimuksen mukaisesti, jatketaan tdhdn so-
pimukseen siséltyvien tietosuojavaatimusten
mukaisesti.

3. Tamin sopimuksen ja kaikkien sen mu-
kaisten velvoitteiden voimassaolo, lukuun ot-
tamatta 13 artiklan 2 kohdassa tarkoitettua
velvoitetta, pédttyy eikd sopimusta ja sen mu-
kaisia velvoitteita sovelleta endd seitsemén
vuoden kuluttua allekirjoituspéivistd, jollei-
vit sopimuspuolet yhdessd sovi sopimuksen
korvaamisesta.

14 artikla
Lainsdcdddnndstd poikkeamattomuus

Talla sopimuksella ei poiketa Australian tai
Euroopan unionin tai sen jasenvaltioiden lain-
sddadannostd. Talld sopimuksella ei luoda tai
tarjota millekdén yksityiselle tai julkiselle
henkil6lle tai osapuolelle minkaénlaisia oike-
uksia tai etuja eikd muita oikeuskeinoja kuin

relevant competent authorities in the EU
Member States shall endeavour to achieve
resolution; the EU shall notify Australia of
any such resolution. Any decision to invoke
powers under this Article shall be communi-
cated to Australia by the EU.

3. Any suspension shall cease as soon as
the standards of protection are assured to the
satisfaction of Australia and of the relevant
competent authorities in the EU Member
States and Australia notifies the EU accord-

ingly.

Article 13
Termination of the agreement

1. Either party may terminate this Agree-
ment at any time by notification through dip-
lomatic channels. Termination shall take ef-
fect ninety (90) days from the date of the
other party being notified thereof.

2. Notwithstanding the termination of this
Agreement, all EU-sourced PNR data held by
competent Australian authorities pursuant to
this Agreement shall continue to be proc-
essed in accordance with the data protection
standards laid down herein.

3. This Agreement and any obligations
thereunder, other than the obligation under
Article 13(2), shall expire and cease to have
effect seven years after the date of signing,
unless the parties mutually agree to replace
this Agreement.

Article 14
Non-derogation from laws

This Agreement shall not derogate from the
laws of Australia or of the EU or its Member
States. This Agreement shall not create or
confer any right or benefit on any other per-
son or entity, private or public, or any rem-
edy other than as expressly stated in this
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ne, jotka sopimuksessa nimenomaisesti mai-
nitaan.

15 artikla

Voimaantulo — Viiliaikainen soveltaminen —
Kielet

1. Téméa sopimus tulee voimaan sitd pdivid
seuraavan kuukauden ensimméaisend paivini,
jona osapuolet ovat ilmoittaneet toisilleen
asiaa koskevien sisdisten menettelyjensi péa-
tokseen saamisesta.

2. Sopimusta sovelletaan viliaikaisesti sen
allekirjoittamispdivésti ldhtien.

3. Tehty Brysselissi kolmantenakym-
menentend pdivand kesdkuuta 2008 kahtena
alkuperdiskappaleena englannin kielelld. So-
pimus laaditaan my6s bulgarian, tSekin, tans-
kan, hollannin, viron, suomen, ranskan, sak-
san, kreikan, unkarin, italian, latvian, liettuan,
maltan, puolan, portugalin, romanian, slova-
kin, sloveenin, espanjan ja ruotsin kielelld, ja
sopimuspuolet hyviksyvit ndmi kielitoisin-
not sopimuspuolten viliselld diplomaattisten
noottien vaihdolla. Kun ndmi kielitoisinnot
on hyviksytty, ne ovat kaikki yhtd todistus-
voimaisia.

EUROOPAN  UNIONIN
AUSTRALIAN PUOLESTA

PUOLESTA

Agreement.

Article 15

Entry into force, provisional application;
languages

1. This Agreement shall enter into force on
the first day of the month after the date on
which the Parties have exchanged notifica-
tions indicating that they have completed
their internal procedures for this purpose.

2. This Agreement shall apply provision-
ally as of the date of signature.

3. Done at Brussels this thirtieth day of
June 2008, in two originals, in the English
language. The Agreement shall also be drawn
up in the Bulgarian, Czech, Danish, Dutch,
Estonian, Finnish, French, German, Greek,
Hungarian, Italian, Latvian, Lithuanian, Mal-
tese, Polish, Portuguese, Romanian, Slovak,
Slovenian, Spanish and Swedish languages,
and the Parties shall approve those language
versions by an exchange of diplomatic notes.
Once approved, the versions in those lan-
guages shall be equally authentic.

FOR THE EUROPEAN UNION FOR
AUSTRALIA
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EU:sta periisin olevien PNR- eli matkusta-
jarekisteritietojen kisittely Australiassa

1. Tullilaitos vaatii EU:sta perdisin olevia
PNR-tietoja vain niiden matkustajien osalta,
jotka matkustavat Australiaan, Australiasta tai
Australian kautta. Tahdn sisdltyvat matkusta-
jat, jotka kulkevat Australian kautta viisumin
kanssa tai ilman viisumia. EU:sta perdisin
olevat PNR-tiedot ovat tullilaitoksen kéytet-
tdvissd aina, kun kyseisen matkustajan matka-
reitin tai tietyn lennon tavanomaisen reitin
madrdnpad tai vélilasku on Australiassa.

EU:sta periisin olevien PNR-tietojen luo-
vuttaminen

Luovuttaminen Australian hallinnossa

2. Tullilaitos luovuttaa EU:sta perdisin olevia
PNR-tietoja ainoastaan sopimuksen 5 artiklan
1 kohdan mukaisiin tarkoituksiin Australiassa
tissd liitteessd olevassa luettelossa mainituille
Australian viranomaisille tai virastoille, joi-
den tehtévit liittyvit suoraan tdmén sopimuk-
sen 5 artiklaan.

3. Tatd luetteloa voidaan muuttaa vaihta-
malla diplomaattisia nootteja sopimuspuolten
vilill4, jotta sithen voidaan sisdllyttaa

i) luettelossa jo mainittujen viranomaisten
tai virastojen seuraajat ja

ii) timin sopimuksen soveltamisen aloitta-
misen jidlkeen perustetut uudet viranomaiset
tai virastot,

joiden tehtdvit liittyvét suoraan tdiméin so-
pimuksen 5 artiklan 1 kohtaan.

4. EU:sta perdisin olevia PNR-tietoja luo-
vutetaan luettelossa mainituille viranomaisille
ainoastaan tarvittaessa ja tapauskohtaisesti
erityisen kirjallisen pyynnon perusteella. Tul-
lilaitos luovuttaa 7 ja 8 kohdan mukaisesti
EU:sta perdisin olevia PNR-tietoja vasta sen
jélkeen, kun se on arvioinut yksittdisen pyyn-
non aiheellisuuden tdman sopimuksen tarkoi-
tusten kannalta. Tullilaitos pitdd rekisterid tal-

Liite

Australian processing of EU-sourced pas-
senger name record (PNR) data

1. Customs shall require EU-sourced PNR
data only for those passengers travelling to,
from or through Australia. That includes pas-
sengers who transit through Australia with or
without visas. EU-sourced PNR data ac-
cessed by Customs includes all PNR data
where the travel itinerary of the passenger or
the normal routing for particular flights indi-
cates an Australian destination or stopover.

Disclosure of EU-sourced PNR data

Disclosure within the Australian Government

2. Customs shall only disclose EU-sourced
PNR data for the purpose stated in Article
5(1) of the Agreement within Australia to the
Australian Government departments and
agencies listed in the Schedule to this Annex,
the functions of which are directly related to
Article 5 of this Agreement.

3. The Schedule may be amended, by ex-
change of diplomatic notes between the Par-
ties, to include:

(i) any successor departments or agencies
of those already listed in the Schedule; and

(i) any new departments and agencies es-
tablished after the commencement of this
Agreement;

the functions of which are directly related
to Article 5(1) of this Agreement.

4. EU-sourced PNR data shall be disclosed
to authorities listed in the Schedule only
where necessary in response to specific writ-
ten requests and on a case-by-case basis. In
accordance with paragraphs 7 and 8, Cus-
toms shall release EU-sourced PNR informa-
tion only after assessing the relevance of the
specific request within the purposes of this
Agreement. Customs shall maintain a log of
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laisista luovuttamisista.

5. Tullilaitos ei saa luovuttaa massaluovu-
tuksena luettelossa mainituille viranomaisille
muita kuin sellaisia EU:sta perdisin olevia
PNR-tietoja, jotka on anonymisoitu siten, ett-
ei rekisterdityd voida endd tunnistaa. Luette-
lossa mainitut viranomaiset késittelevit tillai-
sia anonymisoituja tietoja ainoastaan sellais-
ten tilastojen, syvi- ja kehitysanalyysien, pit-
kaaikaistutkimuksien ja profiilien laatimi-
seen, jotka liittyvét tdmdn sopimuksen 5 ar-
tiklan 1 kohdassa mainittuun tarkoitukseen.
Joka tapauksessa tullilaitos ei saa luovuttaa
massaluovutuksena seuraavia EU:sta perdisin
olevia PNR-tietoja luettelossa mainituille vi-
ranomaisille:

iv) nimi/nimet;

vi) muut PNR-tiedoista saadut nimet, myos
PNR-tiedoissa olevien matkustajien maéré;

vii) kaikki kédytettédvissid olevat yhteystiedot
(mukaan lukien tietojen luovuttajan tiedot);

xvii) yleiset merkinnit, mukaan lukien tie-
dot muista palveluista (OSI), tiedot erityis-
palveluista (SSI) ja tiedot erityispalvelua kos-
kevista pyynndistd (SSR), siind méérin kuin
nithin sisdltyy luonnollisen henkilén tunnis-
tamisen mahdollistavia tietoja; ja

xviii) mahdollisesti kootut APP (Advance
Passenger Processing) tai API (Advance Pas-
senger Information) -tiedot.

Luovuttaminen kolmansien maiden hallituk-
sille

6. Tullilaitos luovuttaa EU:sta perdisin ole-
via PNR-tietoja ainoastaan tietyille kolmansi-
en maiden hallitusten viranomaisille, joiden
tehtdvit liittyvdt suoraan timéin sopimuksen
5 artiklan 1 kohdassa mainittuun tarkoituk-
seen. Téllainen luovuttaminen tapahtuu tarvit-
taessa ja tapauskohtaisesti sopimuksen 5 ar-
tiklan 1 kohdassa lueteltujen rikosten estdmi-
seksi tai torjumiseksi. Tullilaitos pitdéd rekis-
terid tdllaisista luovuttamisista.

such disclosures.

5. Customs shall not disclose in bulk any
EU-sourced PNR data to authorities listed in
the Schedule, other than EU-sourced PNR
data which has been anonymised in such a
way that a data subject is no longer identifi-
able. Such anonymised data shall be proc-
essed by the authorities listed in the Schedule
only for the purpose of establishing statistics,
in-depth and trend analysis, longitudinal
studies and profile building related to the
purpose stated in Article 5(1) of this Agree-
ment. In any case, Customs shall not disclose
in bulk any of the following EU-sourced
PNR data to authorities listed in the Sched-
ule:

(iv) name(s);

(vi) other names on PNR, including num-
ber of travellers on PNR;

(vii) all available contact information (in-
cluding originator information);

(xvii) general remarks including other sup-
plementary information (OSI), special ser-
vice information (SSI) and special service
request (SSR) information, to the extent that
it contains any information capable of identi-
fying a natural person; and

(xviii) any collected advance passenger
processing (APP) or advance passenger in-
formation (API) data.

Disclosure to third country governments

6. Customs shall disclose EU-sourced PNR
data only to specific third country govern-
ment authorities the functions of which are
directly related to the purpose stated in Arti-
cle 5(1) of the Agreement. Any such disclo-
sure must be on a case-by-case basis and
when necessary for the purpose of preventing
or combating the offences listed in Article
5(1) of the Agreement. Customs shall main-
tain a log of such disclosures.
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Luovuttaminen — vuoden 1985 tullihallintola-
ki (Customs Administration Act 1985)

7. Edellda 2—6 kohdan mukaisen luovutta-
misen on oltava myos vuoden 1985 tullihal-
lintolain 16 pykélén ja vuoden 1988 yksityi-
syydensuojalain (Privacy Act 1988) mukai-
nen, joissa yhdessd sdddetddn, ettd henkilo,
elin tai virasto, jolle henkilttiedot luovute-
taan, saa kéyttdd tai luovuttaa tietoja ainoas-
taan siihen tarkoitukseen, johon tiedot annet-
tiin henkilolle, elimelle tai virastolle.

8. Luovuttaessaan EU:sta perdisin olevia
PNR-tietoja Australian viranomaisille tai
kolmansien maiden viranomaisille 1985 tulli-
hallintolain 16 jakson mukaisesti tullilaitos
ilmoittaa luovuttamisen ehtona vastaanottajal-
le,

i) ettd EU:sta perdisin olevia PNR-tietoja ei
saa luovuttaa edelleen ilman tullilaitoksen lu-
paa, jonka tullilaitos saa antaa ainoastaan so-
pimuksen 5 artiklan 1 kohdassa mainittuun
tarkoitukseen tai Australian viranomaisten
osalta sopimuksen 5 artiklan 2 ja 3 kohdan
nojalla;

ii) ettd vastaanottajan on késiteltdvi téllaisia
EU:sta perdisin olevia PNR-tietoja rekiste-
roidyn henkilén luottamuksellisina lainval-
vontaan liittyvind henkil6tietoina;

iii) ettd muulloin kuin hétitilanteissa, joissa
rekisterdidyn tai muiden henkildiden henki tai
fyysinen turvallisuus on vaarassa, vastaanotta-
jan on sovellettava EU:sta perdisin oleviin
PNR-tietoihin sopimuksessa vahvistettuja tie-
tosuojavaatimuksia  vastaavia  vaatimuksia,
my®ds tietojen sdilyttimisajan osalta.

Keriittavit tiedot

9. Kerittavdat EU:sta perdisin olevat PNR-
tiedot:

i) PNR-varaustunnus;

ii) lipun varaus- tai kirjoituspdivé;

iii) suunniteltu matkustuspdivé tai suunni-
tellut matkustuspéivit;

iv) nimi/nimet;

V) kaytettdvissi olevat kanta-
asiakasohjelmaa ja etuja koskevat tiedot (va-
paaliput, matkustusluokan korotus jne.);

Disclosure — the Customs Administration
Act 1985 (Cth)

7. Any disclosure under paragraphs 2 to 6
shall also be in accordance with section 16 of
the Customs Administration Act 1985 (Cth)
and the Privacy Act 1988 (Cth) which, taken
together, provide that a person, body or
agency to whom personal information is dis-
closed, shall not use or disclose the informa-
tion for any purpose other than the purpose
for which the information was given to the
person, body or agency.

8. In disclosing EU-sourced PNR data to
Australian Government authorities or third
country government authorities pursuant to
section 16 of the Customs Administration
Act 1985 (Cth), Customs shall as a condition
of disclosure, stipulate to the recipient:

(i) that the EU-sourced PNR data must not
be further disclosed without the permission
of Customs, which permission shall not be
granted by Customs except for the purpose
stated in Article 5(1) of the Agreement or in
the case of the Australian Government au-
thorities pursuant to Article 5(2) or (3) of the
Agreement;

(ii) that the recipient must treat such EU-
sourced PNR data as law-enforcement sensi-
tive, confidential personal information of the
data subject;

(iii) other than in emergency circumstances
where the life or physical safety of a data
subject or of others is under threat, that the
recipient must apply to the EU-sourced PNR
data data-protection standards equivalent to
the data-protection standards set out in the
Agreement, including those relating to the
data-retention period.

Types of information collected

9. Types of EU-sourced PNR data col-
lected:

(i) PNR locator code;

(i1) date of reservation/issue of ticket;

(iii) date(s) of intended travel;

(iv) name(s);
(v) available frequent flier and benefit in-
formation (i.e. free tickets, upgrades, etc.);
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vi) muut PNR-tiedoista saadut nimet, my0s
PNR-tiedoissa olevien matkustajien m#ara;

vii) kaikki kédytettédvissd olevat yhteystiedot
(mukaan lukien tietojen luovuttajan tiedot);

viii) kaikki kéytettdvissd olevat maksu- tai
laskutustiedot (lukuun ottamatta muita luot-
tokorttiin tai tiliin liittyvid maksutapahtuma-
tietoja, joilla ei ole yhteyttd matkaa koske-
vaan maksutapahtumaan);

ix) matkareitti tiettyjen PNR-tietojen osalta;

x) matkatoimisto tai matkatoimistovirkaili-
Ja;

xi) yhteistunnusten kéytt64 koskevat tiedot;

xii) ositetut tai jaetut tiedot;

xiii) matkustajan matkustustilanne (mukaan
lukien vahvistukset ja ldht6selvitystilanne);

xiv) lipputiedot, mukaan lukien lipun nu-
mero, yksisuuntainen lippu ja sdhkéisten lip-
pujen hinnan ilmoittaminen;

xv) kaikki matkatavaratiedot;

xvi) paikkatiedot, mukaan lukien paikan
numero;

xvii) yleiset merkinnit, mukaan lukien tie-
dot muista palveluista (OSI), tiedot erityis-
palveluista (SSI) ja tiedot erityispalvelua kos-
kevista pyynnéistd (SSR);

xviii) mahdollisesti kootut APP- tai API-
tiedot;

xix) kaikki aiemmin tehdyt muutokset i—
xviii kohdassa lueteltuihin PNR-tietoihin.

10. PNR-tiedot siséltdvit toisinaan arka-
luonteisia tietoja, esimerkiksi henkilGtietoja,
joista kdyvit ilmi rotu tai etninen alkuperi,
poliittiset mielipiteet, uskonnollinen tai filo-
sofinen vakaumus tai ammattiyhdistyksen ji-
senyys, ja tietoja henkilon terveydentilasta tai
seksuaalisesta kayttdytymisestd ("arkaluontei-
set EU:sta perdisin olevat tiedot"). Tullilaitos
suodattaa tdllaiset arkaluonteiset EU:sta pe-
réisin olevat tiedot ja poistaa ne viipymétta
ilman edelleenkésittelya.

EU:sta periisin olevien PNR-tietojen siir-
timinen

11. Tullilaitos tekee yhteisty6téd yksittdisten
lentoyhtididen kanssa varmistaakseen, ettd
EU:sta perdisin olevien PNR-tietojen siirtd-
mistd koskevat vaatimukset ovat asianmukai-

(vi) other names on PNR, including num-
ber of travellers on PNR;

(vii) all available contact information (in-
cluding originator information);

(viii) all available payment/billing informa-
tion (not including other transaction details
linked to a credit card or account and not
connected to the travel transaction);

(ix) travel itinerary for specific PNR;
(x) travel agency/travel agent;

(xi) code share information;

(xii) split/divided information;

(xiii) travel status of passenger (including
confirmations and check-in status);

(xiv) ticketing information, including ticket
number, one way tickets and automated
ticket fare quote;

(xv) all baggage information;

(xvi) seat information, including seat num-
ber;

(xvii) general remarks including other sup-
plementary information (OSI), special ser-
vice information (SSI) and special service
request (SSR) information;

(xviii) any collected advance passenger
processing (APP) or advance passenger in-
formation (API) data;

(xix) all historical changes to the PNR data
listed in numbers (i) to (xviii).

10. PNR data will at times contain certain
sensitive data, namely data revealing racial or
ethnic origin, political opinions, religious or
philosophical beliefs, trade union member-
ship, and data concerning health or sex life
("sensitive EU-sourced data"). Customs shall
filter out all such sensitive EU-sourced data
and shall delete all such data without any fur-
ther processing.

Transfer of EU-sourced PNR data

11. Customs shall work with individual air
carriers to ensure that EU-sourced PNR data
transfer requirements are judicious and pro-
portionate, consistent with the need to ensure
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sia ja oikeasuhteisia sekd vastaavat tarvetta
varmistaa EU:sta perdisin olevien PNR-
tietojen ajantasaisuus, tarkkuus ja tdydelli-
Syys.

Normaaleissa olosuhteissa tullilaitos vaatii
EU:sta perdisin olevien PNR-tietojen alusta-
vaa siirtoa 72 tuntia ennen lennon suunnitel-
tua ldhtdaikaa ja voi vaatia ainoastaan enin-
tddan viisi EU:sta perdisin olevien PNR-
tietojen rutiinisiirtoa yksittdisen lennon osal-
ta. Tullilaitos voi lisdksi vaatia 72 tunnin
médrdajasta riippumatta tarvittaessa ad hoc -
"tyontosiirtoja", jotta voidaan auttaa vastaa-
maan lentoon, lentojen sarjaan tai reittiin
kohdistuviin erityisiin uhkiin tai timén sopi-
muksen 5 artiklan 1 kohdassa mainittuihin
tarkoituksiin liittyviin muihin olosuhteisiin.
Tullilaitos toimii kyseistd harkintavaltaa kiyt-
tdesséddn harkitusti ja oikeasuhteisesti.

Tietojen siilyttiiminen

12. Tullilaitos sdilyttdd EU:sta perdisin ole-
vat PNR-tiedot enintdén kolme ja puoli vuotta
PNR-tietojen vastaanottopdivistd, minkd ajan
jilkeen tiedot voidaan arkistoida vield kah-
deksi vuodeksi. Arkistoituihin tietoihin salli-
taan pddsy ainoastaan tapauskohtaisesti tut-
kintatarkoituksiin.

13. Sen estdmiittd, mitd 12 kohdassa méiri-
tddn, tullilaitoksen anonymisoimia EU:sta pe-
rdisin olevia PNR-tietoja ei tarvitse arkistoi-
da, mutta joka tapauksessa tullilaitos tai muut
virastot saavat sdilyttdd niitd enintddn viisi ja
puoli vuotta siitd, kun tullilaitos vastaanotti
ne.

14. Tullilaitoksen on poistettava EU:sta pe-
rdisin olevat PNR-tiedot timin midrdajan
padtyttyd, paitsi 15 kohdassa tarkoitetuissa
tapauksissa.

15. Kédynnissd olevaan oikeudelliseen me-
nettelyyn tai rikostutkintaan liittyvat tiedot
voidaan sdilyttdd, kunnes menettely tai tutkin-
ta on saatu paitokseen. Tietojen sdilyttdmista
koskevaa kysymystd tutkitaan tdmén sopi-
muksen 11 artiklan mukaisesti suoritettavassa
uudelleentarkastelussa.

the timeliness, accuracy and completeness of
the EU-sourced PNR data.

Under normal circumstances, Customs
shall require an initial transmission of EU-
sourced PNR data at 72 hours before sched-
uled departure and shall require a maximum
of only five routine transmissions of EU-
sourced PNR data in respect of any particular
flight. Irrespective of the 72-hour time-frame,
Customs may in addition require ad hoc
pushes where necessary to assist in respond-
ing to specific threats to a flight, set of
flights, route or other circumstances associ-
ated with the purpose defined in Article 5(1)
of this Agreement. In exercising this discre-
tion, Customs will act judiciously and pro-
portionately.

Data retention

12. Customs shall retain EU-sourced PNR
data for no more than three-and-a-half years
after the date of receipt of the PNR data by
Customs, after which time the data may be
archived for two further years. Archived
PNR data may be accessed only on a case-
by-case basis for investigative purposes.

13. Notwithstanding paragraph 12, no EU-
sourced PNR data anonymised by Customs
need be archived, but in any event shall not
be retained by Customs or other agencies for
more than five-and-a-half years after the date
of receipt of the PNR data by Customs.

14. Customs must delete EU-sourced PNR
data at the end of that period, except as pro-
vided for in paragraph 15.

15. Data that relates to ongoing judicial
proceedings or a criminal investigation may
be retained until the proceedings or investi-
gations are concluded. The issue of data re-
tention will be considered as part of the re-
view conducted under Article 11 of this
Agreement.
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Péiisy tietoihin ja muutoksenhaku
Yksityisyydensuoja

16. Vuoden 1988 yksityisyydensuojalaki
(Privacy Act) sddntelee Australian useimpien
viranomaisten ja virastojen hallussa olevien
henkil6tietojen keruuta, kdyttod, tallennusta
ja luovuttamista, turvallisuutta ja niihin pai-
syd sekd niiden muuttamista. Tullilaitos on
yksityisyydensuojalain alainen, ja sen on ké-
siteltdvd EU:sta perdisin olevia PNR-tietoja
mainitun lain mukaisesti.

PNR-tietojen luovuttaminen

17. Henkilon toimittamat tai hdnen puoles-
taan toimitetut PNR-tiedot luovutetaan henki-
16lle yksityisyydensuojalain ja vuoden 1982
tiedonvilityksen vapautta koskevan lain
(Freedom of Information Act 1982) (FOI
Act) mukaisesti pyynnostd. Tullilaitos ei luo-
vuta PNR-tietoja yleisolle, paitsi rekiste-
roidyille tai heiddn edustajilleen Australian
lainsdddanndn  mukaisesti.  Tullilaitokselle
voidaan esittdd pyynt6 tutustua henkilGtietoi-
hin, jotka sisédltyvdt pyytdjan toimittamiin
PNR-tietoihin.

Tietosuojatoimenpiteet — Vuoden 1988 yksi-
tyisyydensuojalaki (Privacy Act)

18. Tullilaitoksen hallussa olevien henkilo-
tietojen, jotka ovat yksityisyydensuojalaissa
tarkoitettuja ja sen soveltamiseksi maaritelty-
ja "henkilGtietoja", on tdytettivd yksityisyy-
densuojalain vaatimukset Kyseisten tietojen
suojaamisesta. Tullilaitoksen on kisiteltdva
PNR-tietoja yksityisyydensuojalain mukai-
sesti, erityisesti téllaisten tietojen keruun,
kayton, tallennuksen, turvallisuuden, tietoihin
padsyn ja niiden muuttamisen sekd luovutta-
misen osalta.

19. Henkil6t voivat tehdéd valituksen PNR-
tietojen kisittelystd tullilaitoksessa suoraan
tullilaitokselle ja sitten yksityisyydensuoja-
lain nojalla yksityisyydensuojavaltuutetulle.

Access and redress
Privacy protection

16. The Privacy Act 1988 (Cth) (Privacy
Act) governs the collection, use, storage and
disclosure, security and access and alteration
of personal information held by most Austra-
lian Government departments and agencies.
Customs is subject to the Privacy Act and is
required to handle EU-sourced PNR data in
accordance with the Privacy Act.

Disclosure of PNR data and information

17. PNR data furnished by or on behalf of
an individual must be disclosed to the indi-
vidual in accordance with the Privacy Act
and the Freedom of Information Act 1982
(Cth) (FOI Act) upon request. Customs must
not disclose PNR data to the public, except to
the data subjects or their agents in accor-
dance with Australian law. Requests for ac-
cess to personal information contained in
PNR data that was provided by the requestor
may be submitted to Customs.

Data protection measures — Privacy Act

1988 (Cth)

18. Any personal information retained by
Customs that is '"personal information"
within the meaning of, and for the purposes
of, the Privacy Act must meet the require-
ments of the Privacy Act regarding the pro-
tection of such information. Customs must
handle PNR information in accordance with
the Privacy Act, in particular as regards the
collection, use, storage, security, access and
alteration and disclosure of any such data.

19. Complaints by individuals concerning
Customs handling of its PNR data may be
made directly to Customs and then pursuant
to the Privacy Act to the Privacy Commis-
sioner.
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Tietosuojatoimenpiteet — Yksityisyydensuojaa
koskevat tarkastukset

20. Australian riippumaton yksityisyyden-
suojavaltuutettu voi tutkia yksityisyyden-
suojalain noudattamista virastoissa sekid seu-
rata ja tutkia, noudattaako tullilaitos sita.

21. Tullilaitos on toteuttanut yksityisyyden-
suojalain nojalla jérjestelyjd, joiden ansiosta
yksityisyydensuojavaltuutetetun toimisto voi
suorittaa sddnnollisid virallisia tarkastuksia,
jotka koskevat tullilaitoksen politiikan ja me-
nettelyjen kaikkia nidkokohtia EU:sta perdisin
olevien PNR-tietojen kayton ja késittelyn se-
ké niihin péadsyn osalta. Lisdksi tullilaitoksel-
la on oma sisdisen tarkastuksen ohjelma, jon-
ka tavoitteena on varmistaa mahdollisimman
korkeatasoinen matkustajatietojen ja EU:sta
perdisin olevien PNR-tietojen suoja.

Tietosuojatoimenpiteet — Vuoden 1982 tie-
donvidilityksen vapautta koskeva laki (FOI
Act)

22. Tullilaitos on tiedonvélityksen vapautta
koskevan lain alainen. Sen mukaan tullilai-
toksen on luovutettava asiakirjoja niitd pyyta-
ville henkildille tietyin poikkeuksin. Maini-
tussa laissa sdddetddn, ettd poikkeuksia kos-
kevat paitokset on tehtdvi tapauskohtaisesti.
Siind on joukko poikkeuksia arkaluonteisten
tietojen suojelemiseksi luovuttamiselta, mu-
kaan lukien poikkeukset sellaisten asiakirjo-
jen luovuttamisen osalta, jotka koskevat kan-
sallista turvallisuutta, puolustusta, kansainva-
lisid suhteita, lainvalvontaa, yleisen turvalli-
suuden suojelemista ja yksityisyyttd. Tullilai-
toksen on ilmoitettava EU:lle kaikista paatok-
sistddn luovuttaa yleisélle mainitun lain mu-
kaisesti EU:sta perdisin olevia PNR-tietoja
kuukauden kuluessa péitoksen tekemisesti.

23. Pyynnét tullilaitoksen tietokannassa
olevien PNR-tietojen oikaisemisesta voidaan
tehdéd suoraan tullilaitokselle tiedonvilityksen
vapautta koskevan lain tai yksityisyyden-
suojalain nojalla.

Data protection measures — Privacy audits

20. Australia’s independent Privacy Com-
missioner can investigate compliance by
agencies with the Privacy Act, and monitor
and investigate the extent to which Customs
complies with the Privacy Act.

21. Under the Privacy Act, Customs has
put arrangements in place for the Office of
the Privacy Commissioner to undertake regu-
lar formal audits of all aspects of Customs
EU-sourced PNR data use, handling and ac-
cess policies and procedures. In addition,
Customs has its own internal audit program
directed at ensuring the highest levels of pro-
tection for passenger information and EU-
sourced PNR data.

Data protection measures — Freedom of In-
Jformation Act 1982 (Cth)

22. Customs is subject to the FOI Act
which requires Customs to release documents
to any person who requests them, subject to
the exceptions and exemptions in the FOI
Act. The FOI Act requires decisions on ex-
emptions to be made on a case-by-case basis.
There are a range of exemptions in the FOI
Act to protect sensitive information from dis-
closure, including exemptions for documents
affecting national security, defence, interna-
tional relations, law enforcement, protection
of public safety and personal privacy. Cus-
toms shall inform the EU of any decision re-
garding the public disclosure of EU-sourced
PNR data under the FOI Act within one
month of the decision having been taken.

23. Requests for the rectification of PNR
data held in the Customs database may be
made directly to Customs pursuant to the FOI
Act or the Privacy Act.
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Muut suojatoimenpiteet — Vuoden 1976 laki
oikeusasiamiehestd (Ombudsman Act 1976)

24. Lentomatkustajilla on oikeus tehdd
vuoden 1976 oikeusasiamieslain nojalla vali-
tus Kansainyhteison oikeusasiamiehelle siiti,
miten tullilaitos on kohdellut heitd rajanyli-
tyksen yhteydessa.

PNR-tietoihin sovellettavat tullilaitoksen tie-
toturvatoimet

25. Tullilaitoksen on jatkettava seuraavien
tietoturvatoimien soveltamista:

1) padsy PNR-tietoihin rajoitetaan vdhdiseen
madriddn tullilaitoksen virkailijoita, jotka tulli-
laitoksen pédjohtaja on erityisesti valtuuttanut
vuoden 1901 tullilain (Customs Act 1901)
mukaisesti késitteleméin PNR-tietoja; ja

i) kéytetdan kattavaa fyysistd ja sdhkoistd
PNR-tietoja koskevaa turvallisuusjirjestel-
mii eli tietokone- ja verkkojarjestelmii, joka

a) eristdd PNR-tiedot tullilaitoksen yleisesti
ympdristostd ja on erillinen tullilaitoksen
muista TT-jdrjestelmisti ja -verkoista;

b) sijaitsee Australiassa tullilaitoksen turva-
tulla alueella, johon on rajoitettu paasy; ja

¢) edellyttdd turvattua, monikerroksista si-
sddnkirjausta PNR-tietoihin pddsemiseksi.

Téaytintoonpano

26. Australian lainsdaddannossd sdddetddn
hallinnollisista, siviili- ja rikosoikeudellisista
tdytantoonpanotoimenpiteistd, mukaan lukien
rekisterdityjen oikeus hallinnolliseen muutok-
senhakuun tai oikeussuojakeinoihin, jotka
ovat kiytettdvissd tapauksissa, joissa Austra-
lian yksityisyyden suojaa koskevia lakeja ja
madrdyksid on rikottu tai tietoja on luovutettu
luvattomasti. Esimerkiksi vuoden 1914 rikos-
laissa (Crimes Act 1914), vuoden 1999 laissa
julkisista palveluista (Public Service Act
1999), vuoden 1985 tullihallintolaissa (Cus-
toms Administration Act 1985), vuoden 1979
laissa Australian liittovaltion poliisista (Aust-

Other protection measures — Ombudsman
Act 1976 (Cth)

24. Air passengers have the right to com-
plain to the Commonwealth Ombudsman re-
garding their treatment by Customs during
border processing on the basis of the Om-
budsman Act 1976 (Cth).

Customs PNR data security measures

25. Customs shall continue to have the fol-
lowing data-security measures in place:

(i) access to PNR data shall be restricted to
a limited number of officers within Customs
who are specifically authorised by the Chief
Executive Officer of Customs under the Cus-
toms Act 1901 (Cth) for the purposes of
processing PNR data; and

(i1)) a comprehensive physical and elec-
tronic security system for PNR data shall be
in place — namely a computer system and
network that:

(a) isolates PNR data from the general Cus-
toms environment and is separate to all other
Customs IT systems and networks;

(b) is located in a secure, limited access
area of Customs in Australia; and

(c) requires a secure, layered level of logins
to access PNR data.

Enforcement

26. Administrative, civil, and criminal en-
forcement measures, including the right of
every data subject to have access to adminis-
trative or judicial remedy, are available under
Australian law for violations of Australian
privacy laws and rules, and unauthorised dis-
closure of information. For example, the
Crimes Act 1914 (Cth), the Public Service
Act 1999 (Cth), the Customs Administration
Act 1985 (Cth), the Australian Federal Police
Act 1979 (Cth) and internal disciplinary
codes of the agencies specified in the at-
tached Schedule, provide penalties in the
case of violations up to and including impris-
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ralian Federal Police Act 1979) ja liitteend
olevassa luettelossa mainittujen viranomais-
ten ja virastojen sisdisissd kurinpitosdannok-
sissd sdddetddn mainittujen sddnnosten rik-
komisesta rangaistuksia aina vankeusrangais-
tukseen saakka.

Yhteistyo

27. Poliisiyhteistyon ja oikeudellisen yh-
teistyon edistdmiseksi tullilaitos kannustaa
Australian toimivaltaisia viranomaisia toimit-
tamaan PNR-tiedoista perdisin olevaa ana-
lyyttista tietoa asianomaisten EU:n jdsenval-
tioiden poliisi- ja oikeusviranomaisille ja tar-
vittaessa Europolille ja Eurojustille ottaen
huomioon Australian hallituksen arvion EU:n
oikeusjdrjestelmissd kdytettdvisséd olevien tie-
tosuojatoimenpiteiden riittdvyydesta.

Liitteen luettelo

Seuraavassa on luettelo tidmin liitteen
2 kohdan soveltamiseksi:

1. Australian rikosasiainkomitea (Austra-
lian Crime Commission)

2. Australian liittovaltion poliisi (Australian
Federal Police)

3. Australian turvallisuustiedustelupalvelu
(Australian Security Intelligence Organisa-
tion)

4. Kansainyhteison ylisyyttdja (Common-
wealth Director of Public Prosecutions)

5. Maahanmuutto- ja kansalaisuusosasto
(Department of Immigration and Citizenship).

onment.

Cooperation

27. In order to foster police and judicial
cooperation, Customs shall encourage the
transfer of analytical information flowing
from PNR data by competent Australian
Government authorities to the police and ju-
dicial authorities in the EU Member States
concerned and, where appropriate, to Europol
and Eurojust subject to Australian Govern-
ment assessment of the adequacy of data-
protection measures available within EU ju-
risdictions.

Schedule to the Annex

The following are listed, in alphabetical or-
der, for the purposes of paragraph 2 of this
Annex:

1. Australian Crime Commission;

2. Australian Federal Police;

3. Australian Security Intelligence Organi-
sation;

4. Commonwealth Director of Public
Prosecutions; and

5. Department of Immigration and Citizen-
ship.
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