FINLANDS FORFATTNINGSSAMLINGS

FORDRAGSSERIE

Utgiven i Helsingfors den 22 augusti 2023
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(Finlands forfattningssamlings nr 922/2023)

Statsradets forordning

om avtalet mellan parterna i nordatlantiska fordraget om informationssiikerhet
samt siikerhetsbestimmelserna

I enlighet med statsradets beslut foreskrivs med stod av 2 och 3 § i lagen om avtalet
mellan parterna i nordatlantiska fordraget om informationssékerhet samt sakerhetsbestdm-
melserna (907/2023):

1§

Det i Bryssel den 6 mars 1997 mellan parterna i nordatlantiska fordraget ingangna av-
talet om informationssékerhet samt de sidkerhetsbestimmelser som antagits med stéd av
avtalet, sddana de lyder dndrade i handlingen C-M(2002)49-REV1 av den 20 november
2020, trader 1 kraft den 23 augusti 2023 enligt vad som har avtalats.

Avtalet och sdkerhetsbestimmelserna har godkénts av riksdagen den 20 juni 2023 och
av republikens president den 14 juli 2023. Finlands anslutningsinstrument har deponerats
hos Forenta staternas regering den 24 juli 2023.

23§
De bestimmelser 1 avtalet och 1 sdkerhetsbestimmelserna som inte hor till omradet for
lagstiftningen ska géilla som férordning.

38§
Lagen om avtalet mellan parterna i nordatlantiska fordraget om informationssikerhet
samt sikerhetsbestimmelserna (907/2023) trader i kraft den 23 augusti 2023.

438
Denna forordning trader i kraft den 23 augusti 2023.
Helsingfors den 17 augusti 2023

Utrikeshandels- och utvecklingsminister Ville Tavio

Utrikesrad Péivi Kaukoranta
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AVTAL MELLAN PARTERNA I NOR-
DATLANTISKA FORDRAGET OM IN-
FORMATIONSSAKERHET

Parterna i nordatlantiska fordraget, under-
tecknat i Washington den 4 april 1949,

som bekriftar att effektivt politiskt samrad,
effektivt samarbete och effektiv planering i
forsvarsfragor i syfte att uppnd malen for
fordraget forutsitter utbyte av sakerhets-
skyddsklassificerad information mellan par-
terna,

som anser att det mellan regeringarna for
parterna i nordatlantiska fordraget behovs
bestimmelser om omsesidigt skydd av sa-
dan sikerhetsskyddsklassificerad informat-
ion som de utbyter sinsemellan,

som dr medvetna om att en allmin ram for
sikerhetsstandarder och sikerhetsforfaran-
den behdvs, och

som handlar for egen och for Nordatlantiska
fordragsorganisationens rakning,

har kommit verens om f6ljande.
Artikel 1

Parterna ska

1. sdkerstilla skyddet av

a. sikerhetsskyddsklassificerad information
(se bilaga I) som dr mérkt som saddan och
som hérrér fran Nordatlantiska fordragsor-
ganisationen (Nato) (se bilaga II) eller som
en medlemsstat Idmnar till Nato,

b. sikerhetsskyddsklassificerad information
som dr mérkt som sddan och som en med-
lemsstat ldmnar till en annan medlemsstat
till stod for ndgot av Natos program, projekt
eller kontrakt,

Avtalstext

AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR THE SECURITY OF INFOR-
MATION

The Parties to the North Atlantic Treaty,
signed at Washington on 4th April, 1949.

Reaffirming that effective political consulta-
tion, cooperation and planning for defence
in achieving the objectives of the Treaty en-
tail the exchange of classified information
among the Parties.

Considering that provisions between the
Governments of the Parties to the North At-
lantic Treaty for the mutual protection and
safeguarding of the classified information
they may interchange are necessary.

Realising that a general framework for secu-
rity standards and procedures is required.

Acting on their own behalf and on behalf of
the North Atlantic Treaty Organization,

have agreed as follows:
Article 1
The Parties shall:
(1) protect and safeguard:
(a) classified information (see Annex I),
marked as such, which is originated by

NATO (see Annex II) or which is submitted
to NATO by a member state;

(b) classified information, marked as such,
of the member states submitted to another
member state in support of a NATO pro-
gramme, project, or contract,
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ii. bibehalla sikerhetsskyddsklassificeringen
av den information som avses i punkt i och
gora sitt yttersta for att skydda informat-
ionen i enlighet darmed,

iil. inte anvinda sadan sikerhetsskyddsklas-
sificerad information som avses i punkt i for
andra d&ndamal &n de som faststills i nordat-
lantiska fordraget och i de beslut och reso-
lutioner som héinfor sig till det fordraget,

iv. inte roja sadan information som avses i
punkt i for parter som inte hor till Nato utan
samtycke fran den som informationen harror
fran.

Artikel 2

I enlighet med artikel 1 i detta avtal ska par-
terna sédkerstélla att det inréttas en nationell
sikerhetsmyndighet fo6r Natos verksamhet
for att genomfora sikerhetsskyddsatgarder.
Parterna ska utarbeta och tillimpa sékerhets-
standarder som sdkerstiller en gemensam
skyddsniva for sikerhetsskyddsklassificerad
information.

Artikel 3

1. Parterna ska sikerstélla att alla deras
medborgare som i sin tjansteutovning beho-
ver eller kan komma att {4 dtkomst till in-
formation som sékerhetsskyddsklassificerats
som CONFIDENTIAL eller hogre har god-
kénts vid en adekvat sakerhetsprévning in-
nan de inleder tjdnsteutévningen.

2. Forfarandena for sikerhetsprovning ska
utformas sa att det faststélls huruvida en
person, med beaktande av personens lojalitet
och palitlighet, kan fa atkomst till sdkerhets-
skyddsklassificerad information utan att ut-
gora en oacceptabel sikerhetsrisk.

3. Parterna ska pé begéran samarbeta med
de andra parterna nir det géller genomf6ran-
det av deras respektive forfaranden for sé-
kerhetsprévning.

(i1) maintain the security classification of in-
formation as defined under (i) above and
make every effort to safeguard it accord-

ingly;

(iii) not use classified information as defined
under (i) above for purposes other than
those laid down in the North Atlantic Treaty
and the decisions and resolutions pertaining
to that Treaty;

(iv) not disclose such information as defined
under (i) above to non-NATO Parties with-
out the consent of the originator.

Article 2

Pursuant to Article 1 of this Agreement, the
Parties shall ensure the establishment of a
National Security Authority for NATO ac-
tivities which shall implement protective se-
curity measures. The Parties shall establish
and implement security standards which
shall ensure a common degree of protection
for classified information.

Article 3

(1) The Parties shall ensure that all persons
of their respective nationality who, in the
conduct of their official duties, require or
may have access to information classified
CONFIDENTIAL and above are appropri-
ately cleared before they take up their du-
ties.

(2) Security clearance procedures shall be
designed to determine whether an individual
can, taking into account his or her loyalty
and trustworthiness, have access to classi-
fied information without constituting an un-
acceptable risk to security.

(3) Upon request, each of the Parties shall
cooperate with the other Parties in carrying
out their respective security clearance proce-
dures.
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Artikel 4

Generalsekreteraren ska sikerstilla att Nato
tillimpar de bestimmelser i detta avtal som
ar tillimpliga pa organisationen (se bilaga
1I).

Artikel 5

Detta avtal hindrar inte pa nagot sitt att par-
terna ingar andra avtal som giller utbyte av
sadan sikerhetsskyddsklassificerad inform-
ation som hérror fran parterna och som inte
paverkar tillimpningsomradet for detta av-
tal.

Artikel 6

a. Detta avtal ska vara 6ppet for underteck-
nande av parterna i nordatlantiska fordraget
och ratificeras, godtas eller godkinnas. Rati-
fikations-, godtagande- eller godkénnande-
instrumentet ska deponeras hos Amerikas
forenta staters regering.

b. Detta avtal trader i kraft 30 dagar efter
den dag da tva signatérstater har deponerat
sina ratifikations-, godtagande- eller god-
kédnnandeinstrument. Med avseende pa varje
annan signatdrstat trader avtalet i kraft 30
dagar efter det att respektive stats ratifikat-
ions-, godtagande- eller godkénnandeinstru-
ment har deponerats.

c. I frdga om de parter for vilka detta avtal
har trétt i kraft ersétter detta avtal det séker-
hetsavtal mellan parterna i Nordatlantiska
fordragsorganisationen som godkéndes av
Nordatlantiska radet den 19 april 1952 i bi-
laga A (punkt 1) till tillagget till bilagan till
D.C.2/7 och senare inkluderats i bilaga A
(punkt 1) till C-M(55)15(Final), som god-
kindes av Nordatlantiska radet den 2 mars
1955.

Artikel 7

Detta avtal ska vara dppet for anslutning av
varje ny part i nordatlantiska fordraget i en-

Article 4

The Secretary General shall ensure that the
relevant provisions of this Agreement are
applied by NATO (see Annex III).

Article 5

The present Agreement in no way prevents
the Parties from making other Agreements
relating to the exchange of classified infor-
mation originated by them and not affecting
the scope of the present Agreement.

Article 6

(a) This Agreement shall be open for signa-
ture by the Parties to the North Atlantic
Treaty and shall be subject to ratification,
acceptance or approval. The instruments of
ratification, acceptance or approval shall be
deposited with the Government of the
United States of America;

(b) This Agreement shall enter into force
thirty days after the date of deposit by two
signatory States of their instruments of rati-
fication, acceptance or approval. It shall en-
ter into force for each other signatory State
thirty days after the deposit of its instrument
of ratification, acceptance or approval;

(c) This Agreement shall with respect to the
Parties for which it entered into force super-
sede the "Security Agreement by the Parties
to the North Atlantic Treaty Organization"
approved by the North Atlantic Council in
Annex A (paragraph 1) to Appendix to En-
closure to D.C.2/7, on 19th April, 1952, and
subsequently incorporated in Enclosure "A"
(paragraph 1) to C-M(55)15(Final), ap-
proved by the North Atlantic Council on
2nd March, 1955.

Article 7
This Agreement shall remain open for ac-

cession by any new Party to the North At-
lantic Treaty, in accordance with its own
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lighet med den partens konstitutionella for-
faranden. Partens anslutningsinstrument ska
deponeras hos Amerikas forenta staters re-
gering. Med avseende pa varje anslutande
stat trader avtalet i kraft 30 dagar efter den
dag da dess anslutningsinstrument deponera-
des.

Artikel 8

Amerikas forenta staters regering ska under-
ritta de 6vriga parternas regeringar om de-
poneringen av varje ratifikations-, godta-
gande-, godkdnnande- eller anslutningsin-
strument.

Artikel 9

Detta avtal kan sdgas upp av varje part ge-
nom skriftligt meddelande om uppsédgning
till depositarien, som ska underritta samtliga
andra parter om varje sddant meddelande.
Uppsédgningen far verkan ett &r fran det att
meddelandet mottagits av depositarien men
paverkar inte sddana forpliktelser som redan
overenskommits eller de réttigheter och be-
fogenheter som tidigare erhéllits av parterna
pé grundval av bestimmelserna i detta avtal.

Till bekriftelse hdrav har undertecknade,
dartill vederborligen befullméktigade av

sina respektive regeringar, undertecknat

detta avtal.

Upprittat i Bryssel den 6 mars 1997 pé eng-
elska och franska spraken, vilka bada texter
ar lika giltiga, i ett enda original som ska de-
poneras i arkivet hos Amerikas forenta sta-
ters regering, som ska sénda bestyrkta ko-
pior till var och en av de 6vriga signati-
rerna.

Bilaga [

Denna bilaga utgér en integrerad del av av-
talet.

Nar det giller Natos siakerhetsskyddsklassi-
ficerade information

constitutional procedures. Its instrument of
accession shall be deposited with the gov-
ernment of the United States of America. It
shall enter into force in respect of each ac-
ceding State thirty days after the day of the
deposit of its instrument of accession.

Article 8

The Government of the United States of
America shall inform the Governments of
the other Parties of the deposit of each in-
strument of ratification, acceptance, ap-
proval or accession.

Article 9

This Agreement may be denounced by writ-
ten notice of denunciation by any Party
given to the depository which shall inform
all the other Parties of such notice. Such de-
nunciation shall take effect one year after re-
ceipt of notification by the depository, but
shall not affect obligations already con-
tracted and the rights or prerogatives previ-
ously acquired by the Parties under the pro-
visions of this Agreement.

In witness whereof the undersigned, duly
authorized to this effect by their respective
Governments, have signed this Agreement.

Done in Brussels, this 6th day of March,
1997 in a single copy in the English and
French languages, each text being equally
authoritative, which shall be deposited in the
archives of the Government of the United
States of America and of which certified
copies shall be transmitted by that Govern-
ment to each of the other signatories.

Annex I

This Annex forms an integral part of the
Agreement.

NATO classified information is defined as
follows:
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a. avses med information kunskap som kan
overforas i vilken form som helst,

b. avses med sédkerhetsskyddsklassificerad
information information eller material som
kraver skydd mot obehorigt réjande och som
med sékerhetsskyddsklassificering har an-
getts vara sadan,

c. innefattar material handlingar samt maski-
ner, utrustning och vapen som tillverkats el-
ler &r under tillverkning,

d. avses med handling all lagrad information
oavsett fysisk form eller egenskaper, vilket
inbegriper men inte inskrénker sig till skrift-
liga dokument och trycksaker, halkort och
halremsor, kartor, diagram, fotografier, mal-
ningar, ritningar, gravyrer, skisser, arbetsan-
teckningar och arbetsdokument, karbonko-
pior och fiargband, eller atergivningar, obe-
roende av pa vilket sitt eller med vilken me-
tod de gors, samt alla slags ljud- och rost-
upptagningar, magnetiska, elektroniska och
optiska upptagningar och videoupptag-
ningar, barbar adb-utrustning med fasta lag-
ringsmedier och l6stagbara lagringsmedier
for datorer.

Bilaga 11

Denna bilaga utgor en integrerad del av av-
talet.

I detta avtal avses med Nato Nordatlantiska
fordragsorganisationen och de organ pa
vilka tillimpas antingen avtalet om status
for Nordatlantiska fordragsorganisationen,
nationella representanter och organisation-
ens internationella personal, undertecknat i
Ottawa den 20 september 1951, eller proto-
kollet om status for internationella militdra
hogkvarter som inrittats i enlighet med nor-
datlantiska fordraget, undertecknat i Paris
den 28 augusti 1952.

(a) information means knowledge that can
be communicated in any form;

(b) classified information means information
or material determined to require protection
against unauthorized disclosure which has
been so designated by security classifica-
tion;

(c) the word "material" includes documents
and also any item of machinery or equip-
ment or weapons either manufactured or in
the process of manufacture;

(d) the word "document" means any rec-
orded information regardless of its physical
form or characteristics, including, without
limitation, written or printed matter, data
processing cards and tapes, maps, charts,
photographs, paintings, drawings, engrav-
ings, sketches, working notes and papers,
carbon copies and ink ribbons, or reproduc-
tions by an means or process, and sound,
voice, magnetic or electronic or optical or
video recordings in any form, and portable
ADP equipment with resident computer
storage media, and removable computer
storage media.

Annex I1

This Annex forms an integral part of the
Agreement.

For the purposes of the present Agreement,
the term "NATO" denotes the North Atlan-
tic Treaty Organization and the bodies gov-
erned either by the Agreement on the status
of the North Atlantic Treaty Orgnization,
National Representatives and International
Staff, signed in Ottawa on 20th September,
1951 or by the Protocol on the status of In-
ternational Military Headquarters set up pur-
suant to the North Atlantic Treaty, signed in
Paris on 28th August, 1952.
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Bilaga II1

Denna bilaga utgér en integrerad del av av-
talet.

Samréad halls med militéra befdlhavare for
att respektera deras befogenheter.

Annex II1

This Annex forms an integral part of the
Agreement.

Consultation takes place with military com-
manders in order to respect their preroga-
tives.
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Den 20 november 2020 HANDLING

C-M(2002)49-REV1

SAKERH_]_ET INOM NORDATLAN-
TISKA FORDRAGSORGANISAT-
IONEN (NATO)

Meddelande fran generalsekreteraren
Forsta revideringen av C-M(2002)49 av
den 17 juni 2002

Referens: C-M(2002)49-COR1-COR12
(konsoliderad version), daterad den 17 juni
2002

1. Denna handling &r godkénd av sékerhets-
kommittén och resultatet av en betydande
och dvergripande Gversyn av Natos siker-
hetsstrategi och dess stodjande direktiv.

2. Genom C-M(2002)49-REV1, som ersitter
den handling som ndmns i referensen, gors
andringar i bade strukturen och innehallet.

3. Strukturen har &ndrats genom att en ny bi-
laga H, i vilken sérskilt sdkerheten i forbin-
delserna med enheter som inte hor till Nato
behandlas, har fogats till. Denna fraga be-
handlas ytterligare i Natos nyligen utarbe-
tade direktiv om sékerhet i forbindelserna
med enheter som inte hor till Nato (referens
AC/35-D/2006) och i den reviderade stod-
jande handlingen om sékerhet i forbindel-
serna med Nato for enheter som inte hor till
Nato (referens AC/35-D/1038-REV3) som
stoder direktivet och som ér riktad till en-
heter som inte hor till Nato.

4. Nir det géller innehallet har vid 6versy-
nen avsnitt "Grundldggande principer, mini-
minormer och ansvar” (bilaga B) samt be-
stimmelser i avsnitten “Personalsikerhet”,
”Fysisk sékerhet”, ”Informationssékerhet”
och ”Sakerhet i forbindelserna med enheter
som inte hor till Nato” (bilagorna B, C, D, E
och H) @ndrats. Vid 6versynen gjordes inga

NATO UNCLASSIFIED
PUBLICLY DISCLOSED — PDN(2021)0002
20 November 2020 DOCUMENT
C-M(2002)49-REV1

SECURITY WITHIN THE NORTH AT-
LANTIC TREATY ORGANIZATION
(NATO)

Note by the Secretary General
Revision 1 to C-M(2002)49 dated 17 June
2002

Reference: C-M(2002)49-COR1 to COR12
(consolidated version), dated 17 June 2002

1. This document is the result of a major and
comprehensive review of the NATO
Security Policy and its supporting directives,
as approved by the Security Committee.

2. C-M(2002)49-REV 1, which replaces the
document at reference, introduces both
structural and content changes.

3. The structure has changed with the addi-
tion of a new Enclosure H to address
specifically security in relation to non-
NATO entities. This topic is developed fur-
ther into the newly developed Directive for
NATO on Security in Relation to Non-
NATO Entities (reference AC/35-D/2006)
and the revised Supporting Document for
Non-NATO Entities on Security in Relation
to NATO (reference AC/35-D/1038-REV3).

4. In terms of content, this revision has ad-
dressed Basic Principles, Minimum
Standards and Responsibilities (Enclosure
B), as well as provisions of Personnel Secu-
rity, Physical Security, Security of Infor-
mation and Security in Relation to Non
NATO Entities (Enclosures B, C, D, E and
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andringar i bilagorna F och G till C- H). Enclosures F and G to C-M(2002)49
M(2002)49. were not subject to this review.

(Underskrift) Jens Stoltenberg
(Signed) Jens Stoltenberg

Bilaga 1
Bilagoma A, B, C, D, E,F, G, H 1 Annex
Ordlista Enclosures A,B,C,D.E,F,G.H

Originalsprak: engelska 1 Glossary
Original: English
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BILAGA 1
C-M(2002)49-REV1

SAKERHET INOM NORDATLAN-
TISKA FORDRAGSORGANISAT-
IONEN (NATO)

INLEDNING

1. I denna C-M-handling med rubriken Si-
kerhet inom Nordatlantiska fordragsorgani-
sationen (Nato) aterges de grundlidggande
principer och de miniminormer for sdkerhet
som ska tillimpas av Natos medlemsstater
och Natos civila och militdra organ for att
sakerstilla en gemensam skyddsniva for sé-
kerhetsskyddsklassificerad information. Na-
tos sakerhetsforfaranden fungerar pé bdsta
mojliga sétt endast ndr de bygger pa och
stods av ett nationellt sdkerhetssystem med
egenskaper som &r likvdrdiga eller forenliga
med dem som faststills i denna strategi.
Dessutom tas i denna strategi ocksa upp rol-
ler, uppgifter och ansvar i fraga om séker-
heten inom Nato.

2. Denna handling bestar av sidkerhetsavtalet
i bilaga A med namnet “avtal mellan par-
terna i nordatlantiska férdraget om informat-
ionssékerhet” samt foljande bilagor:

a) Bilaga A — Avtal mellan parterna i
nordatlantiska férdraget om informat-
ionssédkerhet

b) Bilaga B — Grundldggande principer,
miniminormer och ansvar

¢) Bilaga C — Personalsikerhet

d) Bilaga D — Fysisk sakerhet

e) Bilaga E — Sikerhet for Natos siker-
hetsskyddsklassificerade information

f) Bilaga F — Sékerhet i kommunikat-
ions- och informationssystem

g) Bilaga G — Sikerhetsskyddsklassifi-
cerade projekt och industrisédkerhet

h) Bilaga H — Sékerhet i férbindelserna
med enheter som inte hor till Nato.

ANNEX 1
C-M(2002)49-REV 1

SECURITY WITHIN THE
NORTH ATLANTIC TREATY ORGAN-
IZATION (NATO)

INTRODUCTION

1. This C-M, entitled Security Within the
North Atlantic Treaty Organization
(NATO), establishes the basic principles and
minimum standards of security to be applied
by NATO Nations and NATO Civil and
Military bodies in order to ensure a common
degree of protection for classified infor-
mation. NATO security procedures only op-
erate to the best advantage when they are
based upon and supported by a national se-
curity system having the characteristics
equivalent/conformant to those set out in
this policy. In addition, this policy also ad-
dresses the security roles, functions and re-
sponsibilities within NATO.

2. This policy document consists of the Se-
curity Agreement at Enclosure “A” entitled
“Agreement between the Parties to the
North Atlantic Treaty for the Security of In-
formation” together with the following addi-
tional Enclosures:

(a) Enclosure A — Agreement between
the parties to NATO for the Security of
Information

(b) Enclosure B — Basic Principles, Mini-
mum Standards and Responsibilities.

(c) Enclosure C — Personnel Security.
(d) Enclosure D — Physical Security.

(e) Enclosure E — Security of NATO
Classified Information.

() Enclosure F — Communication and In-
formation System Security.

(g) Enclosure G — Classified Project and
Industrial Security.

(h) Enclosure H — Security in relation to
non-NATO entities.

10
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3. Denna handling stéder strategin for hante-
ring av Natoinformation (C-M(2007)0118).
I strategin for hantering av icke-sékerhets-
skyddsklassificerad Natoinformation (C-
M(2002)60) behandlas de grundlidggande
principer och normer som ska tillimpas i
Natos civila och militdra organ och Natos
medlemsstater for att skydda icke-sakerhets-
skyddsklassificerad Natoinformation
(NATO UNCLASSIFIED samt offentlig in-
formation).

MAL OCH MALSATTNINGAR

4. Natos medlemsstater och Natos civila och
militdra organ ska se till att de grundlég-
gande principer och miniminormer for sé-
kerhet som aterges i denna C-M-handling
tillimpas sa att Natos sékerhetsskyddsklassi-
ficerade information skyddas mot forlust av
konfidentialitet, riktighet och tillgénglighet.

5. Natos medlemsstater och Natos civila och
militdra organ ska utarbeta sékerhetspro-
gram som f6ljer dessa grundliggande princi-
per och miniminormer sé att en gemensam
skyddsniva for Natos sékerhetsskyddsklassi-
ficerade information sdkerstills.

TILLAMPNINGSOMRADE

6. Dessa grundldggande principer och mini-
minormer ska tillimpas pa

a) sdkerhetsskyddsklassificerad informat-
ion som hérrér fran Nato,

b) sidkerhetsskyddsklassificerad informat-
ion som hérrdr fran en medlemsstat i
Nato och som tillhandahalls Nato eller en
annan medlemsstat i Nato som stod for
Natoprogram, Natoprojekt eller Natokon-
trakt,

¢) sdkerhetsskyddsklassificerad informat-
ion som utbyts mellan Nato och enheter
som inte hér till Nato!, och

3. This policy document supports the NATO
Information Management Policy (C-
M(2007)0118). The Policy on Management
of Non-Classified NATO Information (C-
M(2002)60) addresses the basic principles
and standards to be applied within NATO
Civil and Military bodies and NATO Na-
tions for the protection of Non-Classified
NATO information (NATO UNCLASSI-
FIED and Information releasable

to the Public).

AIMS AND OBJECTIVES

4. NATO Nations and NATO Civil and Mil-
itary bodies shall ensure that the basic prin-
ciples and minimum standards of security
set forth in this C-M are applied to safe-
guard NATO Classified Information from
loss of confidentiality, integrity and availa-
bility.

5. NATO Nations and NATO Civil and Mil-
itary bodies shall establish security pro-
grammes that meet these basic principles
and minimum standards to ensure a common
degree of protection for NATO Classified
Information.

APPLICABILITY

6. These basic principles and minimum
standards shall be applied to:

(a) classified information originated by
NATO;

(b) classified information originated by a
NATO Nation which is provided to
NATO or provided to another NATO Na-
tion in support of a NATO programme,
project, or contract;

(c) classified information exchanged be-
tween NATO and non-NATO entities

(NNE)!; and

! Stater utanfor Nato samt andra organ som inte hor till Nato (till exempel internationella organisationer) inklusive

personer som foretrader sadana stater eller organ.

11
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d) sikerhetsskyddsklassificerad informat-
ion som anf6rtros personer och organisat-
ioner utanfor en regering (eller Natos ci-
vila eller militira organ), till exempel
konsulter, foretag och universitet.

7. Pa atkomst till och skydd av Atomalin-
formation tillimpas avtalet mellan parterna i
nordatlantiska férdraget om samarbete avse-
ende nukledr information (C-M(64)39). Ad-
ministrativa arrangemang for genomforande
av avtalet mellan parterna i nordatlantiska
fordraget om samarbete avseende nukleér
information (C-M(68)41) ska tillampas for
att sékerstilla adekvat behorighetskontroll,
hantering och skydd av sddan information.

8. Atkomst till och skydd av information om
Forenta staternas gemensamma operativa
plan (US-Siop) omfattas av bestimmelserna
1 C-M(71)27(reviderad), som giller sir-
skilda forfaranden for hantering av inform-
ation om Forenta staternas gemensamma
operativa plan (US-Siop) i Nato.

9. Den kénsliga karaktiren hos information,
operationer, kéllor och metoder i samband
med signalspaning (SIGINT) forutsétter till-
lampning av strikta sédkerhetsbestimmelser
och sikerhetsforfaranden som ofta gar ut6-
ver vad som anges i denna C-M-handling.
Dirfor omfattas atkomst till och skydd av
information, operationer, kéllor och metoder
i friga om signalspaning av nationella be-
stimmelser och bestimmelserna i MC 101
(Natos strategi for signalspaning) och i alli-
ansens gemensamma publikation AJP, som
redogor for MC 101, samt i den handbok om
Sigint-administrationen och Sigint-forfaran-
dena som Natos rddgivande kommitté for
signalspaning publicerat.

(d) classified information entrusted to in-
dividuals and organizations outside a
government (or a NATO Civil or Mili-
tary body), e.g. consultants, industry, uni-
versities.

7. Access to, and the protection of, ATO-
MAL information are subject to the Agree-
ment between the Parties to the North Atlan-
tic Treaty for Co-operation Regarding
Atomic Information (C-M(64)39). The Ad-
ministrative Arrangements to implement the
Agreement between the Parties to the North
Atlantic Treaty for Co-operation Regarding
ATOMAL Information (C-M(68)41) shall
be applied to ensure appropriate access con-
trol, handling and protection of such infor-
mation.

8. Access to, and protection of, US-SIOP in-
formation are subject to the provisions of
C-M(71)27(Revised), "Special Procedures
for the Handling of United States Single In-
tegrated Operational Plan (US-SIOP) Infor-
mation within NATO".

9. The sensitive nature of Signals Intelli-
gence (SIGINT) information, operations,
sources and methods require the application
of stringent security regulations and proce-
dures often beyond those set forth in this C-
M. Therefore, access to and protection of,
SIGINT information, operations, sources
and methods are subject to national regula-
tions and the provisions laid down in MC
101 (NATO Signals Intelligence Policy) its
companion Allied Joint Publication (AJP)
and the NATO Advisory Committee on
Signals Intelligence (NACSI) Guide to
SIGINT Administration and Procedures.

! Non-NATO nations, and other non-NATO bodies (e.g. International Organizations) including individuals repre-

senting such nations or bodies.
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BEHORIGHET

10. Nordatlantiska radet har godként denna
handling, som genomf6r avtalet mellan par-
terna i nordatlantiska fordraget om informat-
ionssidkerhet (bilaga A) och som sdlunda
stirker Natos siikerhetsstrategi.?

AUTHORITY

10. The North Atlantic Council (NAC) has
approved this document which implements
the Agreement Between the Parties to the
North Atlantic Treaty for the Security of In-
formation (reproduced at Enclosure “A”),
and thereby establishes NATO Security Pol-

icy.?

2 Enligt sikerhetskommitténs arbetsordning (C-M(2015)0002) utgors Natos sikerhetsstrategi av C-M(2002)49 och

C-M(2002)50.

2Per Terms of reference for the Security Committee (C-M(2015)0002) NATO Security Policy consists of C-

M(2002)49 and C-M(2002)50
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BILAGA B
C-M(2002)49-REV1

_ BILAGAB
GRUNDLAGGANDE PRINCIPER, MI-
NIMINORMER OCH ANSVAR

GRUNDLAGGANDE PRINCIPER

1. F6ljande grundldggande principer ar till-
lampliga:

a) Natos medlemsstater och Natos civila och
militdra organ ska se till att de 6ver-
enskomna miniminormer som faststlls i
denna C-M-handling tillimpas sa att en ge-
mensam skyddsniva for sikerhetsskydds-
klassificerad information som utbyts mellan
parterna sikerstalls.

b) Med beaktande av ansvaret for att dela
ska sikerhetsskyddsklassificerad informat-
ion endast spridas utifran behovsenlig beho-
righet! till personer som har instruerats om
relevanta sakerhetsforfaranden.

c¢) Endast personer som har godkénts vid en
adekvat sdkerhetsprovning ska ha dtkomst
till information som sikerhetsskyddsklassi-
ficerats som NATO CONFIDENTIAL eller
hogre.

d) Beviljandet av godként vid en sdkerhets-
provning ska inte betraktas som det sista ste-
get i bedomningen av en persons forutsitt-
ningar att fa atkomst till sikerhetsskydds-
klassificerad information, utan fortgdende
personalsikerhetsforfaranden ska inforas for
hantering av interna hot> .

ENCLOSURE “B”
C-M(2002)49-REV1

ENCLOSURE “B”
BASIC PRINCIPLES, MINIMUM
STANDARDS AND RESPONSIBILI-
TIES

BASIC PRINCIPLES

1. The following basic principles shall ap-
ply:

(a) NATO Nations and NATO Civil and
Military bodies shall ensure that the agreed-
minimum standards set forth in this C-M are
applied to ensure a common degree of pro-
tection for classified information exchanged
among the parties.

(b) Acknowledging the responsibility to
share, classified information shall only be
disseminated on the basis of the principle of
need-to-know! to individuals who have been
briefed on the relevant security procedures.

(c) Only appropriately cleared individuals
shall have access to information classified-
NATO CONFIDENTIAL and above.

(d) The granting of a clearance shall not be
considered as a final step in assessing an in-
dividual’s eligibility for access to classified
information but ongoing personnel security
procedures, referred to as Aftercare, shall be
established in order to address the manage-
ment of the Insider Threat?.

!En princip enligt vilken det fattas ett positivt beslut nér en potentiell informationsmottagare behover fa dtkomst
till, kunskap om eller inneha information for sin tjansteutdvning eller for att tillhandahalla officiella tjanster.

! The principle according to which a positive determination is made that a prospective recipient has a requirement
for access to, knowledge of, or possession of information in order to perform official tasks or services.

2 Ett internt hot orsakas av personal som har privilegierad dtkomst till Natos sikerhetsskyddsklassificerade inform-
ation och/eller Natos tillgangar pa grund av sin uppgift inom organisationen och som foljaktligen kan missbruka
denna atkomst for att utplana, skada, flytta eller r6ja Natos sikerhetsskyddsklassificerade information och/eller Na-
tos tillgdngar antingen med avsikt eller till foljd av oaktsamhet.

2 Insider Threat is represented by personnel who have privileged access to NATO Classified Information and/or
NATO assets by virtue of their role within the organization and could subsequently abuse this access to destroy,
damage, remove or disclose NATO Classified Information and/or NATO assets either by intention or negligence.
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e) Natos sdkerhetsbyra (NOS) ska samordna
hanteringen av interna hot i samarbete med
de behoriga nationella myndigheterna och
Natos civila och militéra organ.

f) Hantering av sikerhetsrisker® ska vara ob-
ligatorisk inom Natos civila och militira or-
gan i enlighet med Natos forfarande fo6r han-
tering av sikerhetsrisker (AC/35-D/1035).
Tillampning av den &r frivillig i Natos med-
lemsstater. Riskhantering far inte anvéndas
for att kringgé sékerhetsstrategin.

g) Natos medlemsstater och Natos civila och
militdra organ ska inom sina organisationer
upprétta program for utbildning i och med-
vetenhet om sdkerhet och dessa ska be-
handla alla sidkerhetsaspekter i enlighet med
punkt 1 nedan.

h) Alla missténkta sdkerhetsovertradelser
och lackor av sikerhetsskyddsklassificerad
information ska omedelbart rapporteras till
den behoriga sidkerhetsmyndigheten.

1) Ndr de som informationen harror fran
lamnar ut sékerhetsskyddsklassificerad in-
formation till Nato och Natos medlemsstater
for att stodja Natoprogram, Natoprojekt eller
Natokontrakt sker det enligt antagandet att
informationen kommer att forvaltas och
skyddas i enlighet med strategin for hante-
ring av Natoinformation (NIMP) och Natos
sakerhetsstrategi.

J) Sékerhetsskyddsklassificerad information
ska kontrolleras av den som informationen
harror fran®.

(e) The NATO Office of Security (NOS)
shall coordinate the management of the In-
sider Threat in conjunction with the appro-
priate national authorities and NATO Civil
and Military bodies.

(f) Security risk management® shall be man-
datory within NATO Civil and Military bod-
ies in accordance with the NATO Security
Risk Management Process (AC/35-D/1035).
Its application within NATO Nations is op-
tional. Risk management shall not be used to
circumvent security policy.

(g) NATO Nations and NATO Civil and
Military bodies shall establish Security Edu-
cation and Awareness Programmes within
their organizations addressing all security
aspects as described in paragraph (1) below.

(h) All suspected Security Breaches and
compromise of classified information shall
be reported immediately to the appropriate
security authority.

(1) Originators release classified information
to NATO and to NATO Nations in support
of a NATO programme, project or contract
on the understanding that it will be managed
and protected in accordance with the NATO
Information Management Policy (NIMP)
and NATO Security Policy.

(j) Classified information shall be subject to
Originator Control*.

3 Ett systematiskt tillvéigagéngssitt baserat pA beddmning av hot och sérbarheter for att faststéilla vilka sikerhetsmo-
tatgirder som krévs for att skydda informationen och de stodjande tjansterna och resurserna. Riskhantering omfat-
tar planering, organisering, styrning och kontroll av de resurser som sékerstiller att risken hélls inom godtagbara

grénser.

3 A systematic approach to determining which security counter-measures are required to protect information and
supporting services and resources, based upon an assessment of the threats and vulnerabilities. Risk management
involves planning, organising, directing and controlling resources to ensure that the risk remains within accepta-ble

bounds.

4 En princip enligt vilken den stat, Nato eller nfgon annan organisation, under vars dverinseende information har
skapats, producerats eller introducerats i Nato, faststéller de regler och krav som tillimpas p& anvindningen av
denna information och bestimmer 6ver alla d&ndringar under informationens hela livscykel.
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k) Utlamnandet av Natos sékerhetsskydds-
klassificerade information ska ske i enlighet
med de faststéllda forfarandena och kriteri-
erna for utlimnande, och under alla omstin-
digheter ska all Natos sékerhetsskyddsklas-
sificerade information som lamnas ut skyd-
das av en niva som &r minst lika strikt som
den som anges i denna C-M-handling och de
stodjande direktiven.

1) Sakerhetsskyddsklassificerad information
ska skyddas genom en vl avvigd uppsatt-
ning sikerhetsatgdrder som giller personal-
sikerhet, fysisk sdkerhet, informationssaker-
het och sdkerhet i kommunikations- och in-
formationssystem. Nir sdkerhetsskyddsklas-
sificerad information ldmnas till entreprend-
rer och ldmnas ut till enheter som inte hor
till Nato ska den ocksé skyddas genom att
de forfarandeétgirder som aterges i dessa
strategier foljs. Dessa krav ska omfatta alla
personer som har atkomst till sikerhets-
skyddsklassificerad information, alla medier
som innehaller sikerhetsskyddsklassificerad
information och alla lokaler och utrymmen
dér sddan information finns.

m) Organisationer som innehar Natos siker-
hetsskyddsklassificerade information ska ut-
veckla mekanismer och forfaranden som sé-
kerstéller uppfyllandet av kraven enligt Na-
tos sakerhetsstrategi under exceptionella
verksamhetsforhallanden, sdsom stérnings-
tillstand. Sddana mekanismer och forfaran-
den kan tas upp 1 antingen en plan for verk-
samhetens kontinuitet eller en aterhamt-
ningsplan, beroende pa typen av incidens.

SKYDD AV INFORMATION OM VIK-
TIGA OBJEKT

2. Offentliggérande av information om vik-
tiga civila anldggningar (till exempel for-
svarsmateriellager eller energilager) av mili-
tar betydelse i tider av spanning eller krig
kan bidra till ett kinetiskt angrepp eller sa-
botage genom att potentiella fiender eller

(k) The release of NATO Classified Infor-
mation shall be in accordance with the es-
tablished procedures and criteria for the re-
lease, and in all cases, a degree of protec-
tion, no less stringent than that specified in
this C-M and the supporting directives, shall
be required for any NATO Classified Infor-
mation released.

(1) Classified information shall be safe-
guarded by a balanced set of security
measures addressing the following subjects:
personnel security, physical security, secu-
rity of information and security of Commu-
nication and Information Systems (CIS).
When classified information is provided to
contractors and released to non-NATO enti-
ties (NNE) it shall also be safeguarded by
following the procedural measures set by
these policies. These requirements shall ex-
tend to all individuals having access to clas-
sified information, all media carrying classi-
fied information, and to all premises con-
taining such information.

(m) Establishments that hold NATO Classi-
fied Information shall develop mechanisms
and processes to ensure application of
NATO Security Policy requirements under
adverse operational conditions, including
disruptive incidents. Such mechanisms and
processes may be reflected in either a Busi-
ness Continuity Plan or Disaster Recovery
Plan, depending on the nature of the inci-
dent.

PROTECTION OF INFORMATION ON
KEY POINTS

2. The publication of information about crit-
ical civilian installations (e.g. defence sup-
plies, energy supply) of military significance
in times of tension or war may assist in the
delivery of a kinetic attack or act of sabo-

4 The principle by which a nation, NATO, or other organization, under whose authority information has been
created, produced, or introduced into NATO, establishes the rules and standards which apply to the use of this
information and has authority over any changes throughout information life-cycle.
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terrorister kan sammanstilla en lista §ver
viktiga objekt och anviinda den for att iden-
tifiera objekt som kan vara sérbara for an-
grepp. Lampliga atgirder ska vidtas for att
se till att sddan information inte &r fritt till-
génglig och for att pé s sitt férhindra att fi-
ender anvinder den pa ett fientligt stt.
Dessutom ska dgare och anvindare av an-
laggningar av detta slag vara fullt medvetna
om risken for sddan verksamhet mot dem
och vidta behovliga atgérder for att skydda
denna information.

SAKERHETSANSVAR
Nationell siikerhetsmyndighet (NSA)

3. Var och en av Natos medlemsstater ska
inrdtta en nationell sdkerhetsmyndighet med
ansvar for sdkerheten fér Natos sikerhets-
skyddsklassificerade information. Den nat-
ionella sakerhetsmyndigheten fungerar som
den framsta kontaktpunkten for Natos siker-
hetsbyra nér det giller sakerhetsfragor i
Nato. Den nationella sdkerhetsmyndigheten
kan sedan hdnvisa Natos sdkerhetsbyrd vi-
dare till den utsedda siakerhetsmyndigheten
eller ndgon annan behorig sékerhetsmyndig-
het.

4. Den nationella sdkerhetsmyndigheten an-
svarar for

a) sidkerheten for Natos sdkerhetsskydds-
klassificerade information i savil militara
som civila nationella byrder och enheter i
hemlandet och utomlands,

b) sékerstéllandet av att regelbundna och
adekvata inspektioner av sikerhetsatgér-
derna for skydd av Natos sikerhets-
skyddsklassificerade information utfors i
alla nationella militdra eller civila organi-
sationer pa alla nivaer for att faststilla att
Natos sikerhetsskyddsklassificerade in-
formation skyddas pa lampligt sétt i enlig-
het med Natos gillande sidkerhetsbestdm-
melser. Nér det géller organisationer som
innehar information som sékerhetsskydds-
klassificerats som COSMIC TOP SEC-
RET eller Atomalinformation, ska sidker-
hetsinspektioner utféras minst var 24:e
ménad, om de inte har utforts av Natos si-
kerhetsbyra under denna period,

tage by allowing potential enemies or terror-
ists to compile a key points list, and to use
this in order to identify points which may be
vulnerable to attack. Appropriate steps shall
be taken to ensure that such information is
not freely available in the public domain in
order to prevent its use in a hostile manner
by enemies. Additionally, installations’
owners and operators shall be fully aware of
the risk of such activity against them and
take such steps as necessary to protect

this information.

SECURITY RESPONSIBILITIES
National Security Authority (NSA)

3. Each NATO Nation shall establish a Na-
tional Security Authority (NSA) responsible
for the security of NATO Classified Infor-
mation. The NSA serves as the main point
of contact for the NOS for any matter relat-
ing to security within NATO. Thereafter, the
NSA may direct the NOS to the appropriate
Designated Security Authority (DSA) or
other competent security authority.

4. The NSA is responsible for:

(a) the security of NATO Classified In-
formation in national agencies and ele-
ments, military or civil, at home or
abroad;

(b) ensuring that periodic and appropriate
inspections of the security arrangements
for the protection of NATO Classified In-
formation are undertaken in all national
organizations at all levels, both military
and civil, to determine that NATO Clas-
sified Information is appropriately pro-
tected in accordance with current NATO
security regulations. In the case of organ-
izations holding CTS or ATOMAL infor-
mation, security inspections shall be
made at least every 24 months, unless,
during that period, they are carried out by
the NOS;
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c) sakerstéllandet av att alla medborgare
som behover atkomst till information som
sékerhetsskyddsklassificerats som NATO
CONFIDENTIAL eller hogre har beviljats
godként vid en sdkerhetsprovning av per-
son (PSC) i enlighet med Natos sikerhets-
strategi,

d) sékerstéllandet av att sikerhetsplaner
har utarbetats for att férhindra att Natos
sikerhetsskyddsklassificerade information
hamnar i obehoriga eller fientliga hander i
hindelse av en nédsituation, och

¢) godkdnnandet av att nationella Cosmic-
centralregister inrittas eller avvecklas. In-
rattandet eller avvecklingen av Cosmic-
centralregister ska anmdlas till Natos séi-
kerhetsbyra.

Utsedd siikerhetsmyndighet (DSA)

5. En myndighet som ansvarar for att infor-
mera industrin om den nationella strategin i
alla fragor som géller Natos industrisdker-
hetsstrategi och for att ge ledning och bi-
stand vid dess genomforande. I vissa med-
lemsstater kan en utsedd sékerhetsmyndig-
hets verksamhet utforas av den nationella
sakerhetsmyndigheten.

Séikerhetskommittén (SC)

6. Sakerhetskommittén dr inrdttad av Nor-
datlantiska radet och bestér av foretridare
for Natos varje medlemsstats nationella si-
kerhetsmyndighet eller utsedda sikerhets-
myndighet, och vid behov far kommittén
hjdlp av annan sdkerhetspersonal fran Natos
medlemsstater. Foretradare for den internat-
ionella militdra staben (IMS), de militarstra-
tegiska ledningsinstanserna (ACO och ACT)
samt konsultations- och ledningsndgmnden
(C3B) ska nérvara vid sikerhetskommitténs
moten. Foretradare for Natos civila och mi-
litdra organ far ocksa nérvara nér fragor av
intresse for dem tas upp. Natos sédkerhets-
byra utser sikerhetskommitténs ordférande
for kommitténs sammanséttning av huvud-
sakliga foretrddare, sammansittning som be-
handlar sidkerhetsstrategier samt samman-
sittning som behandlar sikerhet i kommuni-
kations- och informationssystem.

(c) ensuring that a Personnel Security
Clearance (PSC) has been granted to all
nationals who are required to have access
to information classified NATO CONFI-
DENTIAL and above, in accordance with
NATO Security Policy;

(d) ensuring that security plans have been
prepared in order to prevent NATO Clas-
sified Information from falling into unau-
thorised or hostile hands in the event of
an emergency; and

(e) authorising the establishment (or dis-

establishment) of national COSMIC Cen-
tral Registries. The establishment (or dis-
establishment) of COSMIC Central Reg-

istries shall be notified to the NOS.

Designated Security Authority (DSA)

5. An authority responsible for communi-
cating to industry the national policy in all
matters of NATO industrial security policy
and for providing direction and assistance in
its implementation. In some nations, the
function of a DSA may be carried out by the
NSA.

Security Committee (SC)

6. The SC is established by the North Atlan-
tic Council (NAC) and is composed of
representatives from each NATO Nation's
NSAs/DSAs and supported, where required,
by additional NATO Nation security staff.
Representatives of the International Military
Staff (IMS), Strategic Commands and Con-
sultation Command and Control (C3) Board
shall be present at the meetings of the SC.
Representatives of NATO Civil and Military
bodies may also be present when matters of
interest to them are addressed. The Chair-
persons for the SC at Principal’s level, the
SC in Security Policy Format (SC (SP)), and
the SC in Communications and Information
Systems (CIS) Security Format (SC (CISS))
are provided by the NOS.
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7. Sékerhetskommittén lyder direkt under
Nordatlantiska radet nér det géller

a) revidering av Natos sékerhetsstrategi
(C-M(2002)49 och C-M(2002)50) och gi-
vande av rekommendationer om dndring
eller godkdannande av strategin till Nordat-
lantiska radet,

b) behandling av fragor som giller Natos
sakerhetsstrategi,

¢) oversyn och godkdnnande av de stod-
jande direktiv och styrdokument som pub-
licerats som stod for Natos sikerhetsstra-
tegi®, och

d) sékerhetsfragor som hanvisats till den
av Nordatlantiska radet, en medlemsstat i
Nato, generalsekreteraren, militdirkommit-
tén (MC), samrads- och ledningsndmnden
(C3B) eller nagon av cheferna for Natos
civila och militdra organ och som siker-
hetskommittén utarbetar lampliga rekom-
mendationer om.

Natos siikerhetsbyra (NOS)

8. Natos sikerhetsbyra ar inrdttad vid Natos
internationella stab som en del av den ge-
mensamma underrittelse- och sékerhetsav-
delningen. Sdkerhetsbyréan bestar av perso-
nal med erfarenhet av sikerhetsfragor inom
bade militédra och civila omraden. Den upp-
ratthaller néra forbindelser med nationella
sikerhetsmyndigheter eller utsedda séker-
hetsmyndigheter i Natos medlemsstater och
Natos civila och militdra organ. Natos siker-
hetsbyra kan ocksa vid behov begira att Na-
tos medlemsstater och Natos civila och mili-
tdra organ tillhandahaller ytterligare séker-
hetsexperter for att bistd Natos sdkerhets-
byra pa deltid nér bistand pa heltid inte
skulle vara motiverat.

9. Natos sikerhetsbyré ansvarar for att

a) behandla eventuella fragor som paver-
kar Natos sékerhet,

b) identifiera sitt att forbéttra Natos sdker-
het,

7. The SC is responsible directly to the NAC
for:

(a) reviewing NATO Security Policy (as
set forth in C-M(2002)49 and C-
M(2002)50) and making recommenda-
tions for change or endorsement to the
NAC;

(b) examining questions concerning
NATO Security Policy;

(c) reviewing and approving the support-
ing directives and guidance documents
published in support of NATO Security
Policy;’ and

(d) considering security matters referred
to it by the NAC, a NATO Nation, the
Secretary General, the Military Commit-
tee (MC), the C3 Board or the heads of
NATO Civil and Military bodies and pre-
paring appropriate recommendations
thereon.

NATO Office of Security (NOS)

8. The NOS is established within the NATO
International Staff as part of the Joint Intelli-
gence and Security Division. It is composed
of personnel experienced in security matters
in both military and civil spheres. The NOS
maintains close liaison with the NSAs/DSAs
of NATO Nations, and with NATO Civil
and Military bodies. The NOS may also, as
required, request NATO Nations and NATO
Civil and Military bodies to provide addi-
tional security experts to assist it for limited
periods of time when full-time additions to
the NOS would not be justified.

9. The NOS is responsible for:

(a) examining any questions affecting
NATO security;

(b) identifying means whereby NATO se-
curity might be improved;

3> En medlemsstat i Nato fir begira att ett stodjande direktiv ocksé godkénns av Nordatlantiska radet.
5 A NATO Nation may request that a supporting directive also be approved by the NAC.
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¢) overgripande samordna sékerheten i
Nato mellan Natos medlemsstater och Na-
tos civila och militdra organ,

d) sédkerstilla genomforandet och tillsynen
av Natos sékerhetsstrategi, inbegripet gi-
vandet av sddana rdd som Natos medlems-
stater och Natos civila och militdra organ
begér antingen nér det géller tillimp-
ningen av de grundldggande principer och
de sikerhetsnormer som éterges i denna
bilaga eller vid uppfyllandet av de sér-
skilda sdkerhetskraven,

e) i férekommande fall informera siker-
hetskommittén, generalsekreteraren och
ordféranden for militirkommittén om sa-
kerhetsldget i Nato och om de framsteg
som gjorts vid genomforandet av Nordat-
lantiska radets sikerhetsbeslut,

f) utfora regelbundna inspektioner av si-
kerhetssystemen for skydd av Natos si-
kerhetsskyddsklassificerade information i
Natos medlemsstater, Natos civila organ,
Natos militdrstrategiska hogkvarter i
Europa (SHAPE) och Natos militérstrate-
giska hogkvarter for transformation (HQ
SACT)®.

g) genomfora sakerhetskartldggningar i
enheter som inte hor till Nato och med
vilka Nato har slutit ett sdkerhetsavtal
forst i certifieringssyfte och darefter regel-
bundet for att sikerstélla att Natos sidker-
hetsstrategi f6ljs,

h) tillsammans med nationella sékerhets-
myndigheter eller utsedda sékerhetsmyn-
digheter och Natos civila och militira or-
gan samordna utredningen av fall som gél-
ler faktisk eller missténkt forlust eller
lacka av Natos sidkerhetsskyddsklassifice-
rade information,

(c) the overall co-ordination of security
for NATO among NATO Nations and
NATO Civil and Military bodies;

(d) ensuring the implementation and
oversight of NATO Security Policy, in-
cluding the provision of such advice as
may be requested by NATO Nations and
NATO Civil and Military bodies either in
their application of the basic principles
and the standards of security described in
this Enclosure, or in the implementation
of the specific security requirements;

(e) informing, as appropriate, the SC, the
Secretary General and the Chair of the
MC of the state of security within
NATO, and the progress made in imple-
menting NAC decisions regarding secu-
rity;

(f) carrying out periodic inspections of
security systems for the protection of
NATO Classified Information in NATO
Nations, NATO Civil bodies, SHAPE
and HQ SACT;®

(g) conducting security surveys in NNEs
with whom NATO has a signed Security
Agreement for the initial purpose of cer-
tification and periodically thereafter for
ensuring ongoing compliance with
NATO Security Policy;

(h) co-ordinating, with NSAs/DSAs and
NATO Civil and Military bodies, the in-
vestigation of cases relating to the actual
or suspected loss or compromise of
NATO Classified Information;

© Natos medlemsstater kan pa begiran av Natos sikerhetsbyra delta i Natos sékerhetsbyras inspektioner i Natos ci-
vila och militdra organ antingen som observatorer eller som aktiva medlemmar av inspektionsgruppen. Detta &r
dock inte mojligt i sédana civila organ dér alla av Natos medlemsstater inte &r foretridda.

¢ NATO Nations may, upon request of the NOS, participate in the NOS’ inspections to NATO Civil and Military
bodies either as observers or as active members of the inspection team. However, this is not possible for civil
bodies where not all NATO Nations are part of the constituting framework.
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1) vid behov informera nationella siaker-

hetsmyndigheter eller utsedda sékerhets-
myndigheter om all negativ information

som kommer fram och géller deras med-
borgare,

) utarbeta sékerhetsatgirder for skydd av
Natos hogkvarter i Bryssel och se till att
de genomfors korrekt, och

k) 6vervaka under ledning av och pa gene-
ralsekreterarens vignar genomférandet av
Natos sikerhetsprogram for skydd av Ato-
malinformation 1 enlighet med bestimmel-
serna i avtalet (C-M(64)39) och i de stod-
jande administrativa arrangemangen (C-
M(68)41).

Militirkommittén och Natos militéiira or-
gan

10. Som den hogsta militdra myndigheten i
Nato ansvarar militdirkommittén f6r den
overgripande ledningen av militdra angeld-
genheter. Militirkommittén ansvarar f6ljakt-
ligen for alla sdkerhetsfrdgor i Natos mili-
tira struktur, inklusive det centraliserade
och dvergripande faststéllandet av de atgér-
der som krévs for att sakerstdlla att den
kryptografiska teknik och det kryptografiska
material som anvénds for att 6verfora Natos
sékerhetsskyddsklassificerade information,
vilket inbegriper sikerhetsgodkiannandet av
Natofinansierad kryptografiska utrustning i
enlighet med bilaga F till denna C-M-hand-
ling. I enlighet med tidigare 6verenskomna
strategier och i 6verensstimmelse med
punkterna 8 och 9 sikerstiller Natos siker-
hetsbyrd genomférandet av sékerhetsfunkt-
ionerna inom Natos militéra struktur och
héller militdarkommitténs ordférande infor-
merad.

11. Cheferna for de militdra organ i Nato
som &r understéllda militirkommittén ansva-
rar for alla sékerhetsfragor inom sina organi-
sationer. Detta inbegriper ansvar for att se
till att en sdkerhetsorganisation inréttas, att
lampliga sdkerhetsatgdrder och sikerhetsfor-
faranden utformas och genomfors i enlighet

(1) informing NSAs/DSAs of any adverse
information which comes to light con-
cerning their nationals, where appropri-
ate;

(j) devising security measures for the
protection of the NATO Headquarters,
Brussels and ensuring their correct imple-
mentation; and

(k) supervising, under the direction and
on behalf of the Secretary General, the
application of the NATO security pro-
gramme for the protection of ATOMAL
information under the provisions of the
Agreement (C-M(64)39) and the support-
ing Administrative Arrangements (C-
M(68)41).

Military Committee and NATO Military
bodies

10. As the highest military authority in
NATO, the MC is responsible for the overall
conduct of military affairs. The MC is con-
sequently responsible for all security matters
within the NATO military structure includ-
ing centralised overall cognisance of
measures necessary to assure the adequacy
of cryptographic techniques and materials
used for transmitting NATO Classified In-
formation, including the security approval of
NATO funded cryptographic equipment as
defined in Enclosure “F” to this C-M. In ac-
cordance with previously agreed policy and
in compliance with paragraphs 8 and 9
above, the NOS carries out the executive
functions for security within the NATO mil-
itary structure and keeps the Chair of the
MC informed.

11. The Heads of NATO Military bodies es-
tablished under the auspices of the MC are
responsible for all security matters within
their establishments. This includes the re-
sponsibility for ensuring that a security or-
ganization is set up, that appropriate security
measures and procedures are devised and
executed in accordance with NATO Security
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med Natos sékerhetsstrategi och att siker-
hetsatgédrderna regelbundet inspekteras pa
varje organisationsniva. Nér det giller orga-
nisationer som innehar information som sé-
kerhetsskyddsklassificerats som COSMIC
TOP SECRET eller Atomalinformation, ska
sdkerhetsinspektioner utforas minst var 24:e
manad, om inte Natos sdkerhetsbyré har ut-
fort en inspektion under denna period.

Natos civila organ

12. Natos internationella stab och Natos ci-
vila byraer ansvarar infér Nordatlantiska ra-
det for att upprétthélla sdkerheten inom sin
respektive organisation. Detta inbegriper an-
svar for att se till att en sékerhetsorganisat-
ion inrittas, att sdkerhetsprogram utformas
och genomfors i enlighet med Natos siker-
hetsstrategi och att sdkerhetsatgirderna re-
gelbundet inspekteras pa varje organisat-
ionsniva. Nar det géller organisationer som
innehar information som sédkerhetsskydds-
klassificerats som COSMIC TOP SECRET
eller Atomalinformation, ska sikerhetsin-
spektioner utforas minst var 24:e ménad, om
inte Natos sdkerhetsbyra har utfort en in-
spektion under denna period.

SAKERHETSTILLSYN I FRAGA OM
KOMPETENSCENTRUM (COE)’
/SAMFORSTANDSAVTALSORGAN

13. Med sékerhetstillsyn avses en tillsyns-
funktion for sdkerstillande av att alla orga-
nisationer som hanterar Natos sékerhets-
skyddsklassificerade information korrekt
tillimpar Natos sékerhetsstrategi nér inform-
ationen skyddas. Nér det giller att skydda
Natos sékerhetsskyddsklassificerade inform-
ation ska sdkerhetstillsynen for organ som
finns utanfor Natos kommandostruktur
(NCS) ske enligt f6ljande:

a) De deltagande medlemsstaterna ansva-
rar for sdkerheten 1 Natos militira organ

(NMB) i fraga och ska vidta lampliga at-
girder for att sikerstdlla den. Om det inte

Policy and that the security measures are in-
spected periodically at each command level.
In cases where organizations hold COSMIC
TOP SECRET (CTS) or ATOMAL infor-
mation, security inspections are to be made
at least every 24 months, unless, during that
period, an inspection has been carried out by
the NOS.

NATO Civil bodies

12. The NATO International Staff and
NATO civil agencies are responsible to the
NAC for the maintenance of security within
their establishment. This includes responsi-
bility for ensuring that a security organiza-
tion is set up, that security programmes are
devised and executed in accordance with
NATO Security Policy and that the security
measures are inspected periodically at each
command level. In cases of organizations
holding CTS or ATOMAL information, se-
curity inspections are to be made at least
every 24 months, unless, during that period,
an inspection has been carried out by the
NOS.

SECURITY OVERSIGHT FOR CEN-
TRE OF EXCELLENCE (COE)’ / MEM-
ORANDUM OF UNDERSTANDING
(MOU) BODIES

13. Security oversight is defined as the su-
pervisory function to ensure that any organi-
zation which handles NATO Classified In-
formation is correctly applying NATO Secu-
rity Policy for the protection of such infor-
mation. Security oversight for bodies that lie
outside the NATO Command Structure
(NCS) in respect of protecting NATO Clas-
sified Information shall be delivered as fol-
lows:

(a) Participating nations are responsible
and shall make appropriate arrangements
as to how to deal with security within

7 Samforstindsavtalsorgan godkéinda av Nordatlantiska radet i enlighet med PO(2020)0038 (INV).
7 NAC-approved COEs in accordance with PO(2020)0038 (INV).
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finns sérskilda 6verenskommelser om hur
sikerhetstillsynen i dessa enheter ska ske,
ska den medlemsstat diar enheten/enhet-
erna finns, det vill sdga vérdstaten, leda
sakerhetstillsynen.

b) Kompetenscentrumen/samforstandsav-
talsorganen kan vara Natos militdra organ,
om Nordatlantiska radet har fattat ett be-
slut om aktivering i fragan. I sddana fall &r
Natos sikerhetsstrategi tillamplig och che-
fen for kompetenscentrumet/samfor-
standsavtalsorganet ska ansvara for alla
sakerhetsfragor inom sin organisation. De
deltagande medlemsstaterna ansvarar for
uppfyllandet av sdkerhetskraven i kompe-
tenscentrumet/samforstandsavtalsorganet i
frdga och ska vidta behovliga atgiarder
med avseende pa det. Virdstaten ska leda
utférandet av sdkerhetstillsynen, om inte
de deltagande staterna har kommit dver-
ens om alternativa arrangemang for denna
tillsyn.

¢) Om ett kompetenscentrum/samfor-
standsavtalsorgan inte aktiverats som Na-
tos militdra organ (och salunda inte bevil-
jats internationell status av Nordatlantiska
radet), utan ackrediterats som Natos kom-
petenscentrum/samforstdndsavtalsorgan,
tillampas Natos sdkerhetsstrategi. Trots att
de deltagande medlemsstaterna ansvarar
for alla sikerhetsfragor inom kompetens-
centrumet/samforstandsavtalsorganet, ska
vérdstaten leda sikerhetstillsynen, om inte
de deltagande staterna har kommit 6ver-
ens om alternativa arrangemang for denna
tillsyn. I ett samforstandsavtal om inrét-
tande av ett kompetenscentrum/samfor-
standsavtalsorgan ska det anges hur tillsy-
nen genomfors i kompetenscentru-
met/samforstandsavtalsorganet.

d) Om en multinationell enhet i en av Na-
tos medlemsstater varken ackrediterats
som kompetenscentrum eller aktiverats
som Natos militdra organ men anvénder
Natos sikerhetsskyddsklassificerade in-
formation, tillimpas Natos sékerhetsstra-
tegi och de deltagande staterna forblir an-
svariga for sédkerhetsfragorna. Om det

their NATO Military Body (NMB). Un-
less there are specific agreements in
place regarding how to deal with security
oversight for these elements, the Nation
in which the element(s) is/are situated,
i.e. the Host Nation, shall take the lead
for exercising security oversight.

(b) COE/MOU bodies can be NMB if
there is a NAC activating decision. In
such cases NATO Security Policy is ap-
plicable and the head of the COE/MOU
body shall be responsible for all security
matters within their establishment. Partic-
ipating nations are responsible and shall
make necessary arrangements to deal
with security requirements within any
COE/MOU body. The Host Nation shall
take the lead for exercising security over-
sight unless participating nations have
agreed to alternative arrangements for
this oversight.

(c) If a COE/MOU body is not activated
as a NMB (and thus not granted interna-
tional status by the NAC), but accredited
as a NATO COE/MOU, NATO Security
Policy applies. Although participating na-
tions will be responsible for all security
matters within the COE/MOU, the Host
Nation shall take the lead for exercising
security oversight unless participating na-
tions have agreed to alternative arrange-
ments for this oversight. Any founding
MOU shall describe how this is imple-
mented within the COE/MOU body.

(d) If a multi-national entity within one
of the NATO Nations is not accredited as
a COE, nor activated as a NMB but uses
NATO Classified Information, NATO
Security Policy applies and the participat-
ing nations remain responsible for secu-
rity matters. If there are non-NATO na-
tions participating, a security agreement
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finns stater utanfér Nato som deltar, maste
ett sdkerhetsavtal slutas med dessa stater
innan sékerhetsskyddsklassificerad in-
formation kan utbytas. I dessa fall ska
vérdstaten leda sdkerhetstillsynen, om inte
de deltagande staterna har kommit dver-
ens om alternativa arrangemang for denna
tillsyn. I ett samforstandsavtal om inrét-
tande av en multinationell enhet ska det
anges hur tillsynen genomfors i den multi-
nationella enheten.

SAKERHETSSAMORDNING

14. Alla Natosikerhetsfragor mellan nation-
ella sdkerhetsmyndigheter eller utsedda sé-
kerhetsmyndigheter i Natos medlemsstater
och mellan Natos civila och militéra organ
som inte kan 16sas, eller alla frigor om ge-
nomforande eller tolkning av Natos siker-
hetsstrategi, ska hanvisas till Natos siker-
hetsbyra. Om en sadan hénvisning gors av
militdra myndigheter ska den ske via order-
végar. Eventuella olosta meningsskiljaktig-
heter ska av Natos sékerhetsbyrd hianvisas
till sdkerhetskommittén for behandling.

ANDRINGAR AV SAKERHETSSTRA-
TEGIN

15. Natos medlemsstaters och Natos civila
och militdra organs forslag till &ndring av
Natos sikerhetsstrategi ska i férsta hand
hénvisas till Natos sikerhetsbyra. Alla for-
slag som laggs fram av militdra myndigheter
ska formedlas via ordervégar. Forslagen be-
handlas av Natos sékerhetsbyra och vid be-
hov ldggs de fram for sdkerhetskommittén
for fortsatt behandling. Denna punkt uteslu-
ter inte att nationella sékerhetsmyndigheter
eller utsedda sékerhetsmyndigheter i Natos
medlemsstater formellt 1agger fram forslag
for sdkerhetskommittén, om de sa onskar.

with those nations must be in place be-
fore classified information can be ex-
changed. In such circumstances the Host
Nation shall take the lead for security
oversight unless participating nations
have agreed to alternative arrangements
for this oversight. Any founding MOU
shall describe how this is implemented
within the multi-national entity.

SECURITY CO-ORDINATION

14. Any NATO security issue between
NSAs/DSAs of NATO Nations, and NATO
Civil and Military bodies that cannot be re-
solved, or any issue with implementing or
interpreting NATO Security Policy, shall be
referred to the NOS. In cases where such
reference is by military authorities, this shall
be made through command channels. Any
unresolved differences shall be submitted by
the NOS to the SC for consideration.

SECURITY POLICY MODIFICATIONS

15. Any proposals by NATO Nations and
NATO Civil and Military bodies to modify
NATO Security Policy should be referred in
the first instance to the NOS. Any proposals
made by the military authorities shall be
transmitted through command channels.
Proposals will be considered by the NOS
and if necessary raised to the SC for further
discussion. This paragraph does not pre-
clude the NSAs/DSAs from NATO Nations
formally making proposals to the SC if they
wish.
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BILAGA C
C-M(2002)49-REV1

BILAGA C
PERSONALSAKERHET

INLEDNING

1. I denna bilaga presenteras strategin och
miniminormerna for personalsikerhet. Yt-
terligare detaljer och krav finns i det stod-
jande direktivet om personalsikerhet
(AC/35-D/2000).

2. Personalsédkerhetsforfarandena ska utfor-
mas sa att det genom dem faststélls huruvida
personen i fraga, med beaktande av hur lo-
jal, tillforlitlig och palitlig personen &r, kan
ges behorighet att fa atkomst till sikerhets-
skyddsklassificerad information utan att
detta medfor en oacceptabel sékerhetsrisk.
Detta forutsitter att alla civila och militidra
personer!, vars plikter eller uppgifter kriver
atkomst till information som sakerhets-
skyddsklassificerats som CONFIDENTIAL?
eller hogre, ska provas pa adekvat sétt sé att
man erhaller tillrackligt fértroende for deras
lamplighet att fa atkomst till sddan informat-
ion och dirmed f6r innehav av ett vid en si-
kerhetsprévning av person beviljat godkan-
nande (PSC).}

3. Niér det giller atkomst till Natos siker-
hetsskyddsklassificerade information som
sikerhetsskyddsklassificerats som NATO
CONFIDENTTIAL eller hogre ska personen i

ENCLOSURE “C”
C-M(2002)49-REV1

ENCLOSURE “C”
PERSONNEL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and
minimum standards for Personnel Security.
Additional details and requirements are
found in the supporting Directive on Person-
nel Security (AC/35-D/2000).

2. Personnel security processes shall be de-
signed to determine whether an individual
can, taking into account their assessed loy-
alty, trustworthiness and reliability, be au-
thorised to have access to classified infor-
mation without constituting an unacceptable
risk to security. To achieve this, all individ-
uals', civilian and military, whose duties or
functions require access to information
classified CONFIDENTIAL? and above
shall be appropriately investigated to give a
satisfactory level of confidence as to their
eligibility for access to such information and
as such possess a national Personnel Secu-
rity Clearance (PSC).3

3. In terms of access to NATO Classified In-
formation NATO CONFIDENTIAL (NC)
and above an individual will require a valid
national PSC at the appropriate level along
with the confirmation from the appropriate

! Med undantag for statens hogsta ledning i enlighet med punkt 7 i denna bilaga.
! Aside from those Senior Government Officials, referred to in the paragraph 7 of this Enclosure.

2 Vissa medlemsstater i Nato kréver i enlighet med sina nationella lagar och regler en godkénd séikerhetsprovning
av person (PSC) for dtkomst till information som sékerhetsskyddsklassificerats som RESTRICTED eller informat-
ion pa motsvarande nationell niva.

2 Some NATO Nations, as mandated by their national laws and regulations, require a PSC for access to classified
information at the level of RESTRICTED or national equivalent.

3 En godkiénd sikerhetsprovning av person (PSC) ér en positiv bedomning, genom vilken en nationell sikerhets-
myndighet eller en utsedd sékerhetsmyndighet eller ndgon annan behérig sidkerhetsmyndighet formellt erkdnner
personens lamplighet att fa atkomst till information som sikerhetsskyddsklassificerats som NATO CONFIDEN-
TIAL eller hogre med hansyn till individens lojalitet, tillforlitlighet och pélitlighet.

3 A PSC is a positive determination by which an NSA/DSA or other competent security authority formally recog-
nizes the individual’s eligibility to have access to information classified NC and above taking into account their
loyalty, trustworthiness and reliability.
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fraga ha beviljats ett giltigt nationellt god-
kénnande vid en adekvat sikerhetsprévning
av person (PSC) samt inneha ett av den be-
horiga nationella sékerhetsmyndigheten el-
ler den behoriga utsedda sdkerhetsmyndig-
heten eller ndgon annan behorig sakerhets-
myndighet utfdrdat intyg om att personen i
fraga kan beviljas atkomst till Natos séker-
hetsskyddsklassificerade information.

TILLAMPNING AV PRINCIPEN OM
BEHOVSENLIG BEHORIGHET

4. Personer i Natos medlemsstater och i Na-
tos civila och militdra organ ska endast ha
atkomst till sddan av Natos sikerhetsskydds-
klassificerade information som de har be-
hovsenlig behorighet for. Ingen har rétt att
fa atkomst till Natos sékerhetsskyddsklassi-
ficerade information enbart pa grundval av
stéllning eller tjanst eller godkand sékerhets-
prévning av person (PSC).

GODKAND SAKERHETSPROVNING
AV PERSON (PSC)

5. Enligt Natos sédkerhetsstrategi krévs det
inte en godkénd sikerhetsprovning av per-
son (PSC) for dtkomst till information som
sékerhetsskyddsklassificerats som NATO
RESTRICTED.* Personer som endast beho-
ver atkomst till information som sékerhets-
skyddsklassificerats som NATO
RESTRICTED ska ha informerats om sina
sdkerhetsdligganden nér det géller skyddet
av Natos sdkerhetsskyddsklassificerade in-
formation®, ska skriftligen eller pa ett mot-
svarande sétt som sdkerstiller oavvislighet
ha intygat att de 4&r medvetna om sitt séker-
hetsansvar och ska dven ha behovsenlig be-
horighet.

NSA/DSA or other competent security au-
thority that the individual in question may
be authorised to access NATO Classified In-
formation.

APPLICATION OF THE NEED-TO-
KNOW PRINCIPLE

4. Individuals in NATO Nations and in
NATO Civil and Military bodies shall only
have access to NATO Classified Infor-
mation for which they have a need-to-know.
No individual is entitled solely by virtue of
rank or appointment or PSC to have access
to NATO Classified Information.

PERSONNEL SECURITY CLEAR-
ANCES (PSCs)

5. A PSC is not required by NATO Security
Policy for access to information classified
NATO RESTRICTED (NR).* Individuals
who only require access to information clas-
sified NR shall have been briefed on their
security obligations in respect to the protec-
tion of NATO Classified Information’, shall
have acknowledged their security responsi-
bilities in writing or an equivalent method
which ensures non-repudiation and shall
also have a need-to-know.

4 Vissa medlemsstater i Nato kan i enlighet med sina nationella lagar och regler kriva en godkénd sékerhetsprov-
ning av person (PSC) for atkomst till information som sékerhetsskyddsklassificerats som NATO RESTRICTED.
4 Some NATO Nations, in accordance with their national laws and regulations, may require a PSC for access to

information classified NR.

5> Medlemsstaterna kan anviinda antingen Natos egna anvisningar eller motsvarande nationella anvisningar, om de
senare namnda belyser skillnaderna mellan kraven i de tva sdkerhetsramverken.

3 Nations may use either NATO specific briefings or national equivalent if the latter highlights

the differences between the requirements of the two security frameworks.
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6. En godkénd sikerhetsprévning av person
(PSC) krévs nir personer har atkomst till in-
formation som sédkerhetsskyddsklassificerats
som NATO CONFIDENTIAL eller hogre
eller kan fa &tkomst till sédan information
under sin tjansteutovning. Dessutom ska
personerna ha

a) behovsenlig behorighet,

b) informerats om sina sdkerhetsaliggan-
den nér det géller skyddet av Natos séker-
hetsskyddsklassificerade information,

c) antingen skriftligen eller genom en
motsvarande metod som sékerstiller oav-
vislighet intygat att de &r medvetna om sitt
ansvar.

7. Med avvikelse frén punkterna 5 och 6
faststdlls i nationella lagar och regler at-
komst for statens hogsta ledning (till exem-
pel stats- och regeringschefer, ministrar,
riksdagsledaméter och domstolsvésendets
ledamoter) till Natos sékerhetsskyddsklassi-
ficerade information; dessa personer ska in-
formeras om sina sékerhetsaligganden och
ha behovsenlig behorighet.

8. Nivéan pé en behovlig godkind sdkerhets-
proévning av person (PSC) och ddrmed om-
fattningen av de forfaranden for sakerhets-
provning som genomfors ska faststillas uti-
fran sikerhetsskyddsklassificeringsnivan for
Natos sikerhetsskyddsklassificerade inform-
ation som personen ska ha atkomst till. Det
ska finnas en dverenskommen norm for for-
troende nir det géller godkdnnande av de
personer som beviljas atkomst till eller vars
tjansteutdvning eller uppgifter kan ge at-
komst till Natos sikerhetsskyddsklassifice-
rade information.

9. Beviljandet av godként vid en sékerhets-
provning av person (PSC) ska inte betraktas
som det sista steget i personalsékerhetsforfa-
randet; det forutsitts sidkerstillande av att en
person fortgaende &r behdrig att fa dtkomst
till Natos sédkerhetsskyddsklassificerade in-
formation. Detta uppnés genom att siker-
hetsmyndigheter och sidkerhetschefer ser till
att effektivt delaktiggora personer och regel-

6. An appropriate PSC is required when in-
dividuals access information classified NC
and above or may have access to such infor-
mation during the course of their duties. In
addition, individuals are required to:

(a) have a need-to-know;

(b) have been briefed on their security
obligations in respect to the protection of
NATO Classified Information;

(c) have acknowledged their responsibili-
ties either in writing or an equivalent
method which ensures non-repudiation.

7. As an exception to paragraphs 5 and 6
above, access to NATO Classified Infor-
mation by Senior Government Officials (e.g.
Heads of State and Government, Govern-
ment Ministers, Members of Parliament,
Members of the Judiciary) is determined by
national laws and regulations; such officials
shall be briefed on their security obligations
and shall have a need-to-know.

8. The level of PSC required and, therefore,
the extent of security clearance processes
undertaken shall be determined by the level
of classification of the NATO Classified In-
formation to which the individual is to have
access. There shall be an agreed standard of
confidence regarding the eligibility of indi-
viduals granted access to, or whose duties or
functions may afford access to, NATO Clas-
sified Information.

9. The granting of a PSC should not be con-
sidered as a final step in the personnel secu-
rity process; there is a requirement to ensure
an individual’s continuing eligibility for ac-
cess to NATO Classified Information. This
is to be achieved through effective engage-
ment and regular evaluation by security au-
thorities and managers. This includes as-
sessing any change in circumstance or be-
haviour with potential security implications.
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bundet bedoma dem. Detta inbegriper be-
domning av alla férdndringar i omsténdig-
heter eller beteenden med potentiella konse-
kvenser for sidkerheten. Dessutom ska pro-
gram for sdkerhetsutbildning och sékerhets-
medvetenhet effektivt anvindas for att pa-
minna enskilda personer om deras séiker-
hetsansvar och om behovet av att rapportera
till sina chefer eller sékerhetspersonal in-
formation som kan paverka deras sikerhets-
status.

Exceptionella omstéindigheter

10. Det kan uppsta situationer dér vissa av
kraven i punkt 6 inte kan uppfyllas till ex-
empel pa grund av bradskande uppdrag.
Narmare detaljer i friga om temporéra ut-
namningar, tillfdllig atkomst eller atkomst i
nodsituationer finns i det stodjande direkti-
vet om personalsikerhet.

Ansvar

11. Den medlemsstat i Nato vars medbor-
gare en ansdkan om sékerhetsprovning av
person giller ska behandla ansgkan. Detta
inbegriper kravet att sikerstélla att forfaran-
det for sdkerhetsprovning av person uppfyll-
ler minimikraven och minimikriterierna for
bedomning av personens lojalitet, tillforlit-
lighet och palitlighet nér det géller bevil-
jande av godként vid en sdkerhetsprévning
av person (PSC) samt de krav som giller
fornyelse av ett erhallet godkdnnande vid en
sakerhetsprovning av person i enlighet med
direktivet om personalsékerhet.

12. Natos civila och militdra organ ansvarar
for inlamning av ans6kningar om sékerhets-
prévning av person och om férnyelse av ett
erhallet godkdnnande vid en sidkerhetsprév-
ning av person for sin personal till den ve-
derborande nationella sdkerhetsmyndigheten
eller den vederborande utsedda sékerhets-
myndigheten eller ndgon annan behérig sa-
kerhetsmyndighet.

13. Narmare detaljer om det ansvar som nat-
ionella sakerhetsmyndigheter eller utsedda
sikerhetsmyndigheter eller andra behdriga
sdkerhetsmyndigheter, Natos medlemsstater
och cheferna for Natos civila eller militira

Additionally, the effective use of security
education and awareness programme(s)
shall be used in order to remind individuals
of their security responsibilities and of the
need to report, to their managers or security
staff, information which may affect their se-
curity status.

Exceptional Circumstances

10. Circumstances may arise when, for ex-
ample for urgent mission purposes, some of
the requirements in paragraph 6 above can-
not be met. Details in respect to provisional
appointments, temporary and emergency ac-
cess, are set out in the supporting Directive
on Personnel Security.

Responsibilities

11. Tt is the responsibility of the NATO Na-
tion, of which the individual is a national, to
process PSC applications. This includes the
requirement to ensure that their PSC process
meets the minimum investigative require-
ments and criteria for assessing the loyalty,
trustworthiness and reliability of an individ-
ual in order to be granted a PSC as well as
the requirements for renewal of PSC as set
out in the Directive on Personnel Security.

12. NATO Civil and Military bodies are re-
sponsible for submitting PSC applications
and renewals for their staff to the relevant
NSA/DSA or other competent security au-
thority.

13. The detailed responsibilities of NSAs/
DSAs or other competent security authori-
ties, NATO Nations and the Heads of a
NATO Civil or Military bodies are set out in
the Directive on Personnel Security.
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organ har faststills i direktivet om personal-
sakerhet.

SAKERHETSUTBILDNING OCH
MEDVETENHET

14. Alla personer med sddana arbetsuppgif-
ter dér de har atkomst till information som
sékerhetsskyddsklassificerats som NATO
RESTRICTED eller som har godkénts vid
en siakerhetsprévning av person (PSC) for
atkomst till NATO CONFIDENTIAL eller
hogre ska informeras om sékerhetsforfaran-
den och sina sdkerhetsaligganden. Alla per-
soner som har godkénts vid en sékerhets-
provning ska intyga att de fullt ut forstar sitt
ansvar och de potentiella konsekvenserna
for dem om Natos sikerhetsskyddsklassifi-
cerade information hamnar i obehériga hin-
der antingen uppsatligen eller genom oakt-
samhet. En forteckning 6ver dessa intygan-
den ska uppritthéllas av den medlemsstat el-
ler de civila eller militdra organ i Nato som
ger atkomst till Natos sdkerhetsskyddsklas-
sificerade information.

15. Alla som dr behdriga att ha atkomst till
eller som har till uppgift att hantera Natos
sikerhetsskyddsklassificerade information
ska inledningsvis géras medvetna om och
regelbundet paminnas om de hot mot séker-
heten som orsakas av bland annat foljande:

a) personernas uppforande utanfor arbets-
platsen, inbegripet anvdndning av sociala
medier,

b) indiskreta samtal med personer utan be-
hovsenlig behdrighet,

c) arbete utanfor arbetsplatsen och vid re-
sor,

d) cyberhot,

e) personernas forhallande till medierna,
och

f) det hot som underrittelseverksamhet
riktad mot Nato och dess medlemsstater
utgor.

SECURITY EDUCATION AND
AWARENESS

14. All individuals employed in positions
where they have access to information clas-
sified NR, or hold a PSC for access to NC or
above, shall be briefed on security proce-
dures and their security obligations. All
cleared individuals shall acknowledge that
they fully understand their responsibilities
and the potential consequences to them
when NATO Classified Information passes
into unauthorised hands either by intent or
through negligence. A record of the
acknowledgement shall be maintained by
the NATO Nation or NATO Civil or Mili-
tary Body authorising access to NATO
Classified Information.

15. All individuals who are authorised ac-
cess to, or are required to handle NATO
Classified Information, shall initially be
made aware, and periodically reminded of
the threats to security arising from but not
limited to the following:

(a) personal conduct outside the office,
including activity on social media;

(b) indiscreet conversations with individ-
uals without the need-to-know;

(c) working outside the office and when
travelling;

(d) cyber threats;

(e) their relationship with the media; and

(f) the threat presented by the activities of
intelligence services which target NATO
and its Nations.
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16. Personerna ska omedelbart rapportera
till de behoriga sékerhetsmyndigheterna alla
kontakter eller atgdrder som de anser vara
missténkta eller ovanliga.

16. Individuals shall report immediately to
the appropriate security authorities any ap-
proach or manoeuvre which they consider
suspicious or unusual.
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BILAGA D
C-M(2002)49-REV1

TILLAGG D
FYSISK SAKERHET

INLEDNING

1. I denna bilaga faststills strategin och mi-
niminormerna for fysiska sékerhetsatgiarder
till skydd for Natos sékerhetsskyddsklassifi-
cerade information. Ytterligare detaljer och
krav finns i det stodjande direktivet om fy-
sisk sikerhet (AC/35-D/2001).

2. Med fysisk sdkerhet avses tillampning av
fysiska skyddsétgirder pé platser, byggna-
der, verksamhetsstillen eller anldggningar
dér det finns sékerhetsskyddsklassificerad
information som kraver skydd mot forluster
eller lackor.

3. Natos medlemsstater och Natos civila och
militdra organ ska uppritta fysiska sdker-
hetsprogram, som omfattar aktiva och pas-
siva sikerhetsatgérder och som skapar en
gemensam niva av fysisk sékerhet som mot-
svarar beddmningen av hot mot, sarbarheter
hos samt sdkerhetsskyddsklassificering och
méngd av den information som ska skyddas.

SAKERHETSKRAV

4. Alla platser, byggnader, verksamhetsstél-
len, kontor, rum och andra utrymmen dér
Natos sikerhetsskyddsklassificerade inform-
ation lagras, hanteras och/eller diskuteras
ska skyddas genom adekvata fysiska séker-
hetsatgirder. Vid beslut om vilken niva av
fysiskt skydd som behovs ska hdnsyn tas till
alla relevanta faktorer, sasom

a) nivan pa sdkerhetsskyddsklassificerad
information samt informationskategori,

b) méngd och form (pappersform och/eller
elektronisk form) av den sikerhetsskydds-
klassificerade information som lagras
och/eller hanteras,

¢) behorighetskontroll och verkstéllande
av principen om behovsenlig behorighet,

ENCLOSURE “D”
C-M(2002)49-REV1

ENCLOSURE “D”
PHYSICAL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and
minimum standards for physical security
measures for the protection of NATO Clas-
sified Information. Additional details and re-
quirements are found in the supporting Di-
rective on Physical Security (AC/35-
D/2001).

2. Physical security is the application of
physical protective measures to sites, build-
ings, facilities or installations that contain
classified information requiring protection
against loss or compromise.

3. NATO Nations and NATO Civil and Mil-
itary bodies shall establish physical security
programmes, consisting of active and pas-
sive security measures, to provide a com-
mon degree of physical security consistent
with the assessment of the threats, vulnera-
bilities, security classification and quantity
of the information to be protected.

SECURITY REQUIREMENTS

4. All sites, buildings, facilities, offices,
rooms, and other areas in which NATO
Classified Information is stored, handled
and/or discussed shall be protected by ap-
propriate physical security measures. In de-
ciding what degree of physical security pro-
tection is necessary, account shall be taken
of all relevant factors, such as:

(a) the level of security classification and
category of information;

(b) the quantity and form of the classified
information (hard copy, and/or elec-
tronic) stored, and/or handled,

(c) access control and enforcement of the
need-to-know principle;
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d) det hot fran fientliga underréttelsetjéns-
ter som &r riktat mot Nato och/eller dess
medlemsstater samt det lokalt bedomda
hotet i friga om terrorism, spionage, sabo-
tage, subversion och (organiserad) brotts-
lighet, och

e) hur den sédkerhetsskyddsklassificerade
informationen lagras (till exempel i pap-
persform eller elektronisk form och som

krypterad).

5. Fysiska sdkerhetsatgérder ska utformas sa
att de

a) forhindrar intrdng i smyg eller genom
tvang,

b) avskricker, hindrar och avslgjar hand-
lingar i frdga om interna hot,

¢) mojliggor olika behandling av persona-
len med avseende pé atkomst till Natos si-
kerhetsskyddsklassificerade information
utifran nivan pé en godkéind sékerhets-
prévning av person (PSC) och principen
om behovsenlig behorighet, och

d) sa snart som mojligt uppticker alla si-
kerhetsincidenter och utifran dem leder till
behovliga atgérder.

ALLMANNA FYSISKA SAKERHETS-
KRAV

6. Fysiska atgirder utgor endast en aspekt av
sikerhetsskyddet och ska stodjas av solida
sikerhetsatgéirder i friga om personalsiker-
het, informationssidkerhet samt kommunikat-
ions- och informationssystem. Forstandig
hantering av sikerhetsrisker inbegriper att
man faststéller de mest proportionella, ef-
fektiva och kostnadseffektiva metoderna for
bek@mpning av hoten och kompensation av
sarbarheter genom en kombination av dessa
omradens skyddsétgirder. En sddan effekti-
vitet och kostnadseffektivitet uppnas bast
genom att i samband med planeringen och
utformningen av verksamhetsstéllen fast-
stélla fysiska sékerhetskrav, vilket minskar
behovet av kostsamma renoveringar.

7. Fysiska sdkerhetsprogram ska grunda sig
pa principen om flernivaférsvar och omfatta

(d) the threat from hostile intelligence
services which target NATO and/or its
member Nations, and the locally-assessed
threat of terrorism, espionage, sabotage,
subversion and (organized) crime; and

(e) how the classified information will be
stored (e.g. hard copy or electronic and
encrypted).

5. Physical security measures shall be de-
signed to:

(a) deny surreptitious or forced entry by
an intruder;

(b) deter, impede and detect actions from
the insider threat;

(c) allow for segregation of personnel in
their access to NATO Classified Infor-
mation in accordance with their level of
Personnel Security Clearance (PSC) and
the need-to-know principle; and

(d) detect and act upon all security inci-
dents as soon as possible.

GENERAL PHYSICAL SECURITY RE-
QUIREMENTS

6. Physical measures represent only one as-
pect of protective security and shall be sup-
ported by sound personnel security, security
of information, and Communication and In-
formation Systems (CIS) security measures.
Sensible management of security risks will
involve establishing the most proportionate,
efficient and cost-effective methods of
countering the threats and compensating for
vulnerabilities by a combination of protec-
tive measures from these domains. Such ef-
ficiency and cost-effectiveness is best
achieved by defining physical security re-
quirements as part of the planning and de-
sign of facilities, thereby reducing the need
for costly renovations.

7. Physical security programmes shall be
based on the principle of “defence in depth”,
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en adekvat kombination av kompletterande
fysiska sdkerhetsdtgdrder som ger den niva
av skydd som uppfyller de krav som hénger
samman med hur visentlig och sarbar orga-
nisationen och dess information é&r.

8. Trots att fysiska sidkerhetsatgérder ar
platsspecifika och bestdms av ett antal fak-
torer, ska foljande allménna principer gélla:

a) forst ska de tillgdngar som kraver skydd
identifieras. Efter det skapas stegvisa sé-
kerhetsatgirder for att tillhandahalla fler-
nivaforsvar och fordrojande faktorer,

b) de yttersta fysiska sikerhetsatgarderna
ska avgrinsa det skyddade utrymmet och
forhindra obehorigt tilltrade,

¢) nista atgirdsniva ska upptiacka obeho-
rigt tilltrade eller forsok till tilltrade och
varna vaktpersonalen, och

d) den innersta &tgérdsnivan ska fordroja
inkraktare tills de kan anhallas av vaktper-
sonalen. Foljaktligen finns det ett inbordes
samband mellan vaktpersonalens reakt-
ionstid och de fysiska sidkerhetsétgérder
som &r avsedda att fordréja inkréktarna.

9. Den utrustning som ger fysisk sdkerhet
(till exempel 6vervakningskameror, system
for upptackt av intrang, sédkerhetsskap) ska
underhéllas regelbundet eller av en specifik
orsak for att sékerstélla att den fungerar pa
basta mojliga sétt. Det dr ocksa nodvandigt
att regelbundet bedoma effektiviteten hos
enskilda sékerhetsatgérder och hela séker-
hetssystemet. Detta &r sérskilt viktigt om an-
véndningen av platsen eller sérskilda delar
av sdkerhetssystemet dndras. Detta kan upp-
nés genom att regelbundet genomfora 6v-
ningar pa grundval av sdkerhetsplanerna.

Sékra utrymmen

10. Permanenta eller tillfélliga utrymmen
dér information som sékerhetsskyddsklassi-
ficerats som NATO CONFIDENTIAL eller
hogre lagras, hanteras och/eller diskuteras

using an appropriate combination of com-
plementary physical security measures
which provide a degree of protection meet-
ing the requirements associated with the
criticality and vulnerability of the organiza-
tion and its information.

8. Although physical security measures are
site-specific, and determined by a number of
factors, the following general principles
shall apply:

(a) it is first necessary to identify the as-
sets that require protection. This is fol-
lowed by the creation of layered security
measures to provide “defence in depth”
and delaying factors;

(b) the outermost physical security
measures shall define the protected area
and deter unauthorised access;

(c) the next layer of measures shall detect
unauthorised or attempted access and
alert the guard force; and

(d) the innermost layer of measures shall
sufficiently delay intruders until they can
be detained by the guard force. Conse-
quently, there is an interrelationship be-
tween the reaction time of the guard force
and the physical security measures de-
signed to delay intruders.

9. Equipment that provides physical security
(e.g. CCTV, IDS, secure cabinets) shall be
maintained regularly or in response to a spe-
cific cause to ensure that it operates at opti-
mum performance. It is also necessary to pe-
riodically re-evaluate the effectiveness of in-
dividual security measures as well as the
complete security system. This is particu-
larly important if there is a change in use of
the site or specific elements of the security
system. This can be achieved by regularly
exercising security plans.

Security Areas

10. Areas, either fixed or temporary, in
which information classified NATO CON-
FIDENTIAL (NC) and above is stored, han-
dled and/or discussed shall be organised and
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ska organiseras och struktureras sd att de
motsvarar nigot av foljande:

a) Natos sdkra utrymme av klass I: ett
sarskilt kdnsligt utrymme dér information
som sékerhetsskyddsklassificerats som
NATO CONFIDENTIAL eller hogre lag-
ras, hanteras och/eller diskuteras pa ett sa-
dant sitt att tilltrade till utrymmet i prakti-
ken innebar atkomst till Natos sakerhets-
skyddsklassificerade information och obe-
horigt tilltrdde darfor utgor en sékerhetsos-
vertridelse.

Utrymmen av detta slag kan inbegripa led-
ningscentraler, kommunikationscenter el-
ler arkivrum och kraver

i) en tydlig och skyddad yttre gréins ge-
nom vilken alla in- och utpasseringar
kontrolleras,

ii) ett sddant system for behorighets-
kontroll som endast ger de personer
som godkénts vid en adekvat sikerhets-
provning och som har sérskilt tillstind!
att komma in i utrymmet tilltrade,

iii) ett faststdllande av nivén pa siker-
hetsskyddsklassificeringen och av kate-
gorin av den information som normalt
finns i utrymmet, det vill séga den in-
formation som tilltrddet ger atkomst till,
och

iv) ett tydligt omndmnande av att till-
trade till sdidana utrymmen kréver sir-
skilt tillstdnd fran den lokala sékerhets-
myndigheten. Detta omndmnande kan
omfatta sikerhetsskyddsklassificering-
ens niva och/eller utrymmets kanslig-
het.

b) Natos séikra utrymme av klass II: ett
utrymme dér information som sikerhets-

structured so as to correspond to one of the
following:

(a) NATO Class I Security Area: a par-
ticularly sensitive area in which infor-
mation classified NC and above is stored,
handled and/or discussed in such a way
that entry into the area constitutes, for all
practical purposes, access to NATO Clas-
sified Information and therefore unau-
thorised entry would constitute a Security
Breach.

Such areas may include operations
rooms, communications centres or ar-
chive facilities and require:

(i) a clearly defined and protected pe-
rimeter through which all entry and exit
is controlled;

(i) an entry control system which
grants access only to those individuals
appropriately cleared and specifically
authorised' to enter the area;

(iii) a determination of the level of se-
curity classification and the category of
the information normally held in the
area, i.e. the information to which entry
gives access; and

(iv) a clear indication that entrance into
such areas requires specific authoriza-
tion by the local security authority. This
indication may include the level of se-
curity classification and/or the sensitiv-
ity of the area.

(b) NATO Class II Security Area: an
area in which information classified NC

! Med innehavare av sirskilt tillstind avses personal med formellt erkéind behovsenlig behérighet samt atkomst till
information pa grund av arten av sina arbetsuppgifter och som finns pa en lista for behérighetskontroll, samt de
personer som chefen for organisationen i fraga fran fall till fall formellt har befullméktigat att utfora en viss upp-

gift.

! Specifically authorised refers to those personnel who have been formally recognised as having a need-to-know
and access based on the nature of their employment responsibilities, and are included on an access control list, as
well as individuals who have been formally authorised by the head of the organization in question on an ad hoc ba-

sis to perform a specific role or duty.
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skyddsklassificerats som NATO CONFI-
DENTIAL eller hogre lagras, hanteras
och/eller diskuteras pa ett sadant sitt att
obehoriga personers atkomst till den kan
forhindras genom internt inrdttade till-
synssystem.

Utrymmen av detta slag kan inbegripa
kontor eller sammantradesrum dir Natos
sikerhetsskyddsklassificerade information
lagras, hanteras och/eller diskuteras.
Dessa utrymmen kréaver

1) en tydlig och skyddad yttre gréins ge-
nom vilken alla in- och utpasseringar
kontrolleras,

ii) ett sddant system for behdrighets-
kontroll som ger endast personer som
godkénts vid en sdkerhetsprovning och
som har tillstdnd att komma in i utrym-
met obeledsagat tilltrade, och

iii) en ledsagare eller motsvarande
kontrollmekanism nér det giller sddana
personer som inte uppfyller kriterierna i
underpunkt b ii, sa att obehorig atkomst
till Natos sékerhetsskyddsklassificerade
information och okontrollerat tilltrdde
till utrymmen som é&r sérskilt faststdllda
som utrymmen skyddade mot tekniska
angrepp och avlyssning forhindras.

Administrativ zon

11. En administrativ zon ska uppréttas runt
eller leda till Natos sdkra utrymmen av klass
I eller II. Endast information som sikerhets-
skyddsklassificerats som NATO
RESTRICTED far lagras, hanteras och/eller
diskuteras i administrativa zoner. Utrymmen
av detta slag ska ha en synlig yttre gréns, vid
vilken det finns mojlighet att kontrollera
personer och fordon. Enskilda personer be-
hover dock inte ledsagare.

Tekniskt siikra utrymmen

12. Permanenta eller tillfélliga tekniskt sékra
utrymmen dr utrymmen som uttryckligen
identifierats kridva skydd mot tekniska an-
grepp och avlyssning. Dessa utrymmen ska
vara foremal for regelbundna fysiska och

and above is stored, handled and/or dis-
cussed in such a way that it can be pro-
tected from access by unauthorised indi-
viduals through utilizing controls estab-
lished internally.

Such areas may include working offices
or meeting rooms where NATO Classi-
fied Information is stored, handled and/or
discussed. These areas require:

(i) a clearly defined and protected pe-
rimeter through which all entry and exit
is controlled;

(ii) an entry control system which per-
mits unescorted access only to those in-
dividuals who are security cleared and
authorised to enter the area; and

(iii) an escort or equivalent control
mechanism to deal with those individu-
als who do not meet the criteria de-
scribed in sub-paragraph (b) (ii) above
in order to prevent unauthorised access
to NATO Classified Information and
uncontrolled entry to areas which have
been specifically designated as pro-
tected against technical attacks and
eavesdropping.

Administrative Zone

11. An Administrative Zone shall be estab-
lished around or leading to NATO Class I or
Class II Security Areas. Only information
classified NATO RESTRICTED (NR) may
be stored, handled and/or discussed in Ad-
ministrative Zones. Such areas require a vis-
ibly defined perimeter, within which the
possibility exists for the control of individu-
als and vehicles. However, individuals are
not required to be escorted.

Technically Secure Areas

12. Technically Secure Areas, either fixed or
temporary, are areas which have been spe-
cifically identified as requiring protection
against technical attacks and eavesdropping.
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tekniska inspektioner, och tilltrade till dem
ska vara strikt kontrollerat. F6ljande atgér-

der ska vidtas for att skydda utrymmena mot

tekniska angrepp och avlyssning:

Such areas shall be subject to regular physi-
cal and technical inspections and entry to
them shall be strictly controlled. The follow-
ing measures shall be applied to protect
against technical attacks and eavesdropping:

a) Adekvat niva av fysiska och tekniska
sdkerhetsatgérder for att i enlighet med
risken verkstilla behorighetskontroll. An-
svaret for att faststélla risken delas mellan
lampliga tekniska sakkunniga och den sé-
kerhetsmyndighet som ger rad till riskéga-
ren i friga om beslut eller godkénnande.

b) Utrymmen av detta slag ska vara lasta
och/eller bevakade nir de inte anvénds,
och eventuella nycklar ska behandlas som
sikerhetsnycklar. Regelbundna fysiska
och/eller tekniska inspektioner ska utforas
i enlighet med den behoriga sikerhets-
myndighetens krav. Inspektioner ska
ocksa utforas efter obehorigt tilltride eller
misstanke om sddant samt efter att extern
personal (till exempel for underhéllsarbete
eller ombyggnad) har haft tilltréade till ut-
rymmet.

¢) Till dessa utrymmen far inga féremal,
mobler och inventarier eller utrustning fo-
ras innan de har blivit noggrant under-
sokta av utbildad sdkerhetspersonal med
avseende pa avlyssningsanordningar. En
adekvat forteckning ska foras ver fore-
mal, mdbler och inventarier och utrustning
som flyttats till eller fran dessa utrymmen.

d) I utrymmena far det inte finnas elektro-
niska system eller anordningar med in-
spelnings- och/eller sindningsfunktioner.

¢) Telefoner och annan videokonferensut-
rustning far normalt inte installeras i dessa
utrymmen. Om installation av sddana dr
oundviklig, ska de inte vara kopplade till
nitet nér sdkerhetsskyddsklassificerade
diskussioner fors i utrymmena. Detta gél-
ler inte kommunikationsanordningar som
ar installerade och godkinda pa adekvat
sétt.

(a) Appropriate level of physical and
technical security measures to enforce ac-
cess control, based upon the risk. The re-
sponsibility for determining the risk is
shared between the appropriate technical
specialists and the security authority
which provides advice to the risk owner
for a decision/approval.

(b) Such areas shall be locked and/or
guarded when not occupied and any keys
shall be treated as security keys. Regular
physical and/or technical inspections, in
accordance with the requirements of the
appropriate security authority, shall be
undertaken. Such inspections shall also
be conducted following any unauthorised
entry or suspicion thereof, as well as fol-
lowing the entry by external personnel
(e.g. for the purposes of maintenance
work, redecoration).

(c) No item, furnishing or equipment
shall be allowed into these areas until
they have been thoroughly examined for
eavesdropping devices by trained secu-
rity staff. An appropriate record of items,
furnishing and equipment moved into and
out of these areas shall be maintained.

(d) The presence of any electronic sys-
tems or devices with recording and/or
transmitting capabilities shall be prohib-
ited.

(e) Telephones and other video confer-
ence devices shall normally not be in-
stalled in such areas. However, where
their installation is unavoidable, they
shall be physically disconnected when
classified discussions take place. This
does not apply to appropriately installed
and approved communication devices.
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SARSKILDA FYSISKA SAKERHETS-
ATGARDER

13. Olika sérskilda fysiska och tekniska si-
kerhetsatgirder och sikerhetsforfaranden
kan frimja en organisations eller plats siker-
hetsram. Dessa atgirder och forfaranden
omfattar bland annat yttre grénser, system
for upptackt av intrdng, behorighetskontroll,
overvakningskameror, sikerhetsbelysning,
sdkerhetsskap och kontorsmébler, 1as, kon-
troll av nycklar och nummerkombinationer,
besokarkontroll och kontroll vid in- och ut-
passering. Det stodjande direktivet om fy-
sisk sdkerhet innehaller ndrmare information
om sérskilda fysiska och tekniska sékerhets-
atgirder och sikerhetsforfaranden.

MINIMINORMER FOR LAGRING AV
NATOS SAKERHETSSKYDDSKLASSI-
FICERADE INFORMATION

14. Natos sikerhetsskyddsklassificerade in-
formation ska lagras i utrymmen, sékerhets-
skap och/eller kontorsmobler som &r utfor-
made for att avskracka och upptiacka obeho-
rig atkomst till informationen.

15. COSMIC TOP SECRET (CTS). In-
formation som sékerhetsskyddsklassificerats
som COSMIC TOP SECRET ska lagras i ett
sakerhetsutrymme av klass I eller II i enlig-
het med négot av foljande villkor:

a) 1 ett godként sidkerhetsskép och med en
av foljande kompletterande kontroller:

i) skyddas kontinuerligt av vid siker-
hetsprovning godkénd vaktpersonal el-
ler vakthavande personal,

ii) sakerhetsskapet kontrolleras av vid
sékerhetsprovning godkand vaktperso-
nal eller vakthavande personal minst
varannan timme vid slumpvisa tidpunk-
ter, eller

iii) en kombination av ett godként sy-
stem for upptickt av intrang och en in-
satsstyrka som efter ett larm kommer
till platsen inom den berdknade tidsram
som behdvs for att avldgsna eller bryta

SPECIFIC PHYSICAL SECURITY
MEASURES

13. Various specific physical and technical
security measures and procedures can con-
tribute to the security framework of an or-
ganization or site. Such measures and proce-
dures include but are not limited to: Perime-
ter, Intrusion Detection System (IDS), Ac-
cess Control, Closed Circuit Television, Se-
curity Lighting, Secure Cabinets and Office
Furniture, Locks, Control of Keys and
Combinations, Visitor Control, Entry and
Exit Searches. The supporting Directive on
Physical Security provides detailed infor-
mation on specific physical and technical se-
curity measures and procedures.

MINIMUM STANDARDS FOR STOR-
AGE OF NATO CLASSIFIED INFOR-
MATION

14. NATO Classified Information shall be
stored in areas, secure cabinets and/or office
furniture designed to deter and detect unau-
thorised access to the information.

15. COSMIC TOP SECRET (CTS). Infor-
mation classified CTS shall be stored within
a Class I or Class II Security Area under one
of the following conditions:

(a) in an approved secure cabinet with
one of the following supplemental con-
trols:

(i) continuous protection by cleared
guard or duty personnel,

(i) inspection of the secure cabinet not
less than every two hours, at randomly
timed intervals, by cleared guard or
duty personnel; or

(iii) an approved IDS in combination
with a response force that will, after an
alarm annunciation, arrive at the loca-
tion within the estimated timeframe
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upp sékerhetsskapet eller for att 6ver-
vinna de fysiska sékerhetsatgérder som
anvénds,

b) i ett Oppet lagringsutrymme som &r
konstruerat i enlighet med kraven i det
stodjande direktivet om fysisk sékerhet
och som é&r utrustat med ett system for
upptickt av intrdng i kombination med en
insatsstyrka som efter ett larm kommer till
platsen inom den beriknade tidsram som
behovs for intrdng genom tvang, eller

¢) i ett valv med ett system for upptéckt av
intrdng i kombination med en insatsstyrka
som efter ett larm kommer till platsen
inom den berdknade tidsram som behévs
for intrang genom tvang.

16. NATO SECRET (NS). Information
som sékerhetsskyddsklassificerats som
NATO SECRET ska lagras i ett sikerhetsut-
rymme av klass I eller II pa nagot av fol-
jande sitt:

a) sa som foreskrivs for information som
sdkerhetsskyddsklassificerats som
COSMIC TOP SECRET,

b) i ett godkint sdkerhetsskép eller valv
utan kompletterande kontroller, eller

¢) i ett oppet lagringsutrymme, varvid &t-
minstone en av foljande kompletterande
kontroller krévs:

i) den plats ddr det 6ppna lagringsut-
rymmet finns ska kontinuerligt skyddas
av vid sdkerhetsprovning godkénd vakt-
personal eller vakthavandepersonal,

ii) det 6ppna lagringsutrymmet ska kon-
trolleras av vid sékerhetsprovning god-
kénd vaktpersonal eller vakthavande
personal minst en géng var fjirde
timme, eller

iii) ett system for upptéckt av intrang i
kombination med en insatsstyrka som

efter ett larm kommer till platsen inom
den berdknade tidsram som behovs for
intrdng genom tvang.

17. NATO CONFIDENTIAL (NC). In-
formation som sikerhetsskyddsklassificerats
som NATO CONFIDENTIAL ska lagras i

needed to remove or break open the se-
cure cabinet, or overcome the physical
security measures in place;

(b) in an open storage area constructed in
accordance with the requirements set out in
the supporting Directive on Physical Secu-
rity, which is equipped with an IDS in com-
bination with a response force that will, after
an alarm annunciation, arrive at the location
within the estimated timeframe needed for
forced entry; or

(c) in an IDS-equipped vault in combination
with a response force that will, after an
alarm annunciation, arrive at the location
within the estimated timeframe needed for
forced entry.

16. NATO SECRET (NS). Information
classified NS shall be stored within a Class I
or Class II Security Area by one of the fol-
lowing methods:

(a) in the same manner as prescribed for
information classified CTS;

(b) in an approved secure cabinet or vault
without supplemental controls; or

(c) in an open storage area, in which case
one of the following supplemental con-
trols is required:

(i) the location that houses the open
storage area shall be subject to continu-
ous protection by cleared guard or duty
personnel;

(ii) cleared guard or duty personnel
shall inspect the open storage area not
less than once every four hours; or

(iii) an IDS in combination with a re-
sponse force that will, after an alarm
annunciation, arrive at the location
within the estimated timeframe needed
for forced entry.

17. NATO CONFIDENTIAL (NC). Infor-
mation classified NC shall be stored in a
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ett godként sdkerhetsskap i ett sakerhetsut-
rymme av klass I eller II.

18. NATO RESTRICTED (NR). Informat-
ion som sdkerhetsskyddsklassificerats som
NATO RESTRICTED ska lagras i ett 14st
skap eller en last kontorsmébel (till exempel
skrivbordslada) i en administrativ zon, ett
sdkerhetsutrymme av klass I eller ett sdker-
hetsutrymme av klass II. Information som
sikerhetsskyddsklassificerats som NATO
RESTRICTED far ocksé lagras i ett last
skap, valv eller 6ppet lagringsutrymme som
ar godként for information som sékerhets-
skyddsklassificerats som NATO CONFI-
DENTIAL eller hogre.

19. Ytterligare detaljer och krav i fraga om
lagring av Natos sikerhetsskyddsklassifice-
rade information finns i det stodjande direk-
tivet om fysisk sékerhet.

FYSISKT SKYDD FOR KOMMUNI-
KATIONS- OCH INFORMATIONSSY-
STEM

20. Utrymmen dér Natos sakerhetsskydds-
klassificerade information presenteras eller
hanteras med hjdlp av informationsteknik el-
ler dar det dr mojligt att fa atkomst till sadan
information ska inrittas pa ett sddant sitt att
det 6vergripande kravet pa konfidentialitet,
riktighet och tillgénglighet uppfylls.

21. Utrymmen diar kommunikations- och in-
formationssystem anvénds for att visa, lagra,
bearbeta eller dverfora information som sé-
kerhetsskyddsklassificerats som NATO
CONFIDENTIAL eller hogre eller dér det ar
mojligt att fa atkomst till sddan information,
ska inréttas som sdkerhetsutrymmen av Na-
tos klass I eller II eller motsvarande nation-
ella sdkerhetsutrymmen. Utrymmen dér
kommunikations- och informationssystem
anvénds for att visa, lagra, bearbeta eller
overfora information som sikerhetsskydds-
klassificerats som NATO RESTRICTED el-
ler dér det dr mojligt att fa atkomst till sadan
information far inrdttas som administrativa
zoner.

Class I or Class II Security Area in an ap-
proved secure cabinet.

18. NATO RESTRICTED (NR). Infor-
mation classified NR shall be stored in a
locked cabinet or office furniture (e.g. office
desk drawer) within an Administrative
Zone, Class I Security Area, or Class II Se-
curity Area. Information classified NR may
also be stored in a locked cabinet, vault, or
open storage area approved for information
classified NC or higher.

19. Additional details and requirements for
the storage of NATO Classified Information
are set out in the supporting Directive on
Physical Security.

PHYSICAL PROTECTION OF COM-
MUNICATION AND INFORMATION
SYSTEMS

20. Areas in which NATO Classified Infor-
mation is presented or handled using infor-
mation technology, or where potential ac-
cess to such information is possible, shall be
established in a way that the aggregate re-
quirement for confidentiality, integrity and
availability is met.

21. Areas in which CIS are used to display,
store, process, or transmit information clas-
sified NC and above, or where potential ac-
cess to such information is possible, shall be
established as NATO Class I or Class II Se-
curity Areas or the national equivalent. Ar-
eas in which CIS are used to display, store,
process or transmit information classified
NR, or where potential access to such infor-
mation is possible, may be established as
Administrative Zones.

39



56/2023

22. Tilltrade till utrymmen dér ytterst vik-
tiga komponenter i kommunikations- och in-
formationssystem forvaras och hanteras ska
sérskilt kontrolleras och begrénsas till end-
ast personal med tillstdnd att vara i utrym-
met och anknytning till sékerhet och system-
/nit-/krypteringsadministrering.

SKYDD MOT TEKNISKA ANGREPP

23. Kontor eller utrymmen dér information
som sdkerhetsskyddsklassificerats som
NATO SECRET regelbundet diskuteras ska
med hjélp av palitliga fysiska sdkerhetsat-
gérder och behorighetskontroll skyddas mot
passiva och aktiva avlyssningsangrepp, om
risken forutsitter det. Ansvaret for att fast-
stdlla risken ska samordnas med tekniska
sakkunniga, och beslut om det ska fattas av
en behorig sdkerhetsmyndighet. Det stod-
jande direktivet om fysisk sékerhet innehal-
ler ndrmare information om skydd mot pas-
siv och aktiv avlyssning.

GODKAND UTRUSTNING

24. Natos medlemsstater far endast anvinda
utrustning som har godkaénts for skydd av
Natos sikerhetsskyddsklassificerade inform-
ation av behorig sdkerhetsmyndighet. Natos
civila och militédra organ ska se till att all ut-
rustning som kopts har godkénts av en av
Natos medlemsstater for anvandning i lik-
nande forhallanden. Natos civila och mili-
tira organ far ocksé kopa utrustning som
blivit godkénd for anvindning av en behorig
sikerhetsmyndighet pa grundval av en slut-
ford riskbedomning som stoder minskning
eller begrinsning av den identifierade risken
eller de identifierade riskerna.

22. Access to areas where critical CIS com-
ponents are housed and managed shall be
specifically controlled and limited to only
authorised personnel associated with secu-
rity and system/network/crypto administra-
tion.

PROTECTION AGAINST TECHNICAL
ATTACKS

23. Offices or areas in which information
classified NS and above is regularly dis-
cussed shall be protected against passive and
active eavesdropping attacks, by means of
sound physical security measures and access
control, where the risk warrants it. The re-
sponsibility for determining the risk shall be
co-ordinated with technical specialists and
decided by the appropriate security author-
ity. The supporting Directive on Physical
Security provides details on protection
against passive and active eavesdropping.

APPROVED EQUIPMENT

24. NATO Nations shall only use equipment
which has been approved for the protection
of NATO Classified Information by an ap-
propriate security authority. NATO Civil
and Military bodies shall ensure that any
equipment purchased has been approved for
use by one of the NATO Nations in similar
conditions. NATO Civil and Military bodies
may also purchase equipment approved for
use by an appropriate security authority
based on a completed risk assessment that
supports the reduction or mitigation of the
identified risk(s).
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BILAGA E
C-M(2002)49-REV 1

) BILAGAE
SAKERHET FOR NATOS SAKER-
HETSSKYDDSKLASSIFICERADE IN-
FORMATION

INLEDNING

1. I denna bilaga presenteras strategin och
miniminormerna for sédkerheten for Natos
sikerhetsskyddsklassificerade information.
Ytterligare detaljer och krav finns i det stod-
jande direktivet om sékerhet f6r Natos si-
kerhetsskyddsklassificerade information
(AC/35-D/2002).

2. Informationssikerhet dr vidtagande av all-
minna skyddsatgirder och tillimpning av
skyddsforfaranden for att férhindra, upp-
tdcka och avhjélpa forlust eller ldcka av sé-
kerhetsskyddsklassificerad information. Sa-
kerhetsskyddsklassificerad information ska
skyddas under hela sin livscykel i enlighet
med en nivad som motsvarar dess sakerhets-
skyddsklassificering. Vid hanteringen ska
det ses till att den har en ldmplig sékerhets-
skyddsklassificering, &r tydligt identifierad
som sékerhetsskyddsklassificerad informat-
ion och forblir sikerhetsskyddsklassificerad
endast sa linge som detta behovs. Informat-
ionssékerhet ska kompletteras med personal-
sikerhet, fysisk sékerhet och sdkerhet i
kommunikations- och informationssystem
for att sékerstilla en balanserad uppséttning
atgirder som skydd for Natos sikerhets-
skyddsklassificerade information.

NATOS SAKERHETSSKYDDSKLASSI-
FICERING, SARSKILDA KODER,
MARKNINGAR OCH ALLMANNA
PRINCIPER

3. Den som informationen hérrér frén ansva-
rar for att faststdlla sékerhetsskyddsklassifi-
ceringen och den forsta spridningen av den
sdkerhetsskyddsklassificerade informat-
ionen.

ENCLOSURE “E”
C-M(2002)49-REV1

ENCLOSURE “E”
SECURITY OF NATO CLASSIFIED IN-
FORMATION

INTRODUCTION

1. This Enclosure sets out the policy and
minimum standards for the security of
NATO Classified Information. Additional
details and requirements are found in the
supporting Directive on the Security of
NATO Classified Information (AC/35-
D/2002).

2. Security of information is the application
of general protective measures and proce-
dures to prevent, detect and recover from the
loss or compromise of classified infor-
mation. Classified information shall be pro-
tected throughout its life cycle to a level
commensurate with its security classifica-
tion. It shall be managed to ensure that it is
appropriately classified, is clearly identified
as classified and remains classified only as
long as this is necessary. Security of infor-
mation shall be complemented by Personnel,
Physical and Communication and Infor-
mation Systems (CIS) Security in order to
ensure a balanced set of measures for the
protection of NATO Classified Information.

NATO SECURITY CLASSIFICA-
TIONS, SPECIAL DESIGNATORS,
MARKINGS AND GENERAL
PRINCIPLES

3. The originator is responsible for deter-
mining the security classification and initial
dissemination of classified information.
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4. Sikerhetsskyddsklassificeringsnivan far
inte dndras eller sdnkas och beslut om att in-
formationen inte ldngre ska vara sékerhets-
skyddsklassificerad far inte fattas utan sam-
tycke av den som informationen hérrér fran.
Nir sikerhetsskyddsklassificeringsnivan
faststills ska den som informationen harror
fran om mojligt ange huruvida den séker-
hetsskyddsklassificerade informationen kan
inplaceras pa en légre sakerhetsskyddsklas-
sificeringsniva eller beslut om att informat-
ionen inte langre ska vara sékerhetsskydds-
klassificerad kan meddelas vid en viss tid-
punkt eller héndelse.

5. Den angivna sikerhetsskyddsklassifice-
ringen avgér med hurdan fysisk sakerhet
och sédkerhet i kommunikations- och inform-
ationssystem informationen skyddas nér den
lagras, 6verfors, sdnds, sprids och utplanas
samt en hurdan godkénd sikerhetsprovning
av person (PSC) som krivs for atkomst till
informationen. Darfor ska bade dverklassifi-
cering och underklassificering undvikas for
att garantera faktisk sékerhet och effektivi-
tet.

6. Sékerhetsskyddsklassificerad information
ska forses med méarkning av sdkerhets-
skyddsklassificering for att ange vilken
eventuell skada Natos och/eller dess med-
lemsstaters sdkerhet kan drabbas av om in-
formationen &r foremal for obehorigt ro-
jande. Den som den sékerhetsskyddsklassifi-
cerade informationen hérrér fran har privile-
giet att faststélla eller andra sékerhets-
skyddsklassificeringen. Natos sékerhets-
skyddsklassificeringsnivéaer och deras bety-
delse ar foljande:

a) COSMIC TOP SECRET (CTS)
obehorigt réjande skulle orsaka Nato ex-
ceptionellt allvarlig skada,

b) NATO SECRET (NS)
obehorigt rojande skulle orsaka Nato all-
varlig skada,

¢) NATO CONFIDENTIAL (NC)
obehorigt réjande skulle skada Nato, och

d) NATO RESTRICTED (NR)

4. The security classification shall not be
changed, downgraded or declassified with-
out the consent of the originator. At the time
of'its creation, the originator shall indicate,
where possible, whether their classified in-
formation can be downgraded or declassi-
fied on a certain date or event.

5. The security classification assigned deter-
mines the physical and CIS Security pro-
vided to the information in storage, transfer
and transmission, its circulation, destruction
and the Personnel Security Clearance (PSC)
required for access. Therefore, both over-
classification and underclassification shall
be avoided in the interests of effective secu-
rity as well as efficiency.

6. Security classifications shall be applied to
classified Information in order to indicate
the possible damage to the security of
NATO and/or its member Nations if the in-
formation is subjected to unauthorised dis-
closure. It is the prerogative of the originator
of the classified information to determine or
modify the security classification. NATO
security classifications and their significance
are:

(a) COSMIC TOP SECRET (CTS)
unauthorised disclosure would result in
exceptionally grave damage to NATO;

(b) NATO SECRET (NS)
unauthorised disclosure would result in
grave damage to NATO;

(c) NATO CONFIDENTIAL (NC)
unauthorised disclosure would be damag-
ing to NATO; and

(d) NATO RESTRICTED (NR)
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obehorigt réjande skulle vara icke 6nsk-
virt for Natos intressen och effektivitet.

7. Natos sikerhetsskyddsklassificering visar
hur kinslig Natos sdkerhetsskyddsklassifice-
rade information &r och tillimpas for att
fasta mottagarnas uppmérksamhet vid beho-
vet av att sdkerstilla ett skydd som motsva-
rar den grad av skada som skulle uppsta till
f61jd av obehorig atkomst eller obehdrigt ro-
jande.

8. Den information som sikerhetsskydds-
klassificerats som NATO UNCLASSIFIED
eller offentlig information ska skyddas och
hanteras i enlighet med strategin f6r hante-
ring av Natoinformation (C-M(2007)0118)
och handlingen om hanteringen av icke-sa-
kerhetsskyddsklassificerad Natoinformation
(C-M(2002)60).

9. Planeringen, forberedelserna, genomfo-
randet och stddet i samband med Natos op-
erationer, utbildning, 6vningar, transformat-
ion och samarbete (OTETC) kan kréva att
sirskilda ytterligare sdkerhetsaspekter beak-
tas; den stodjande handlingen om delning av
underrittelseinformation och annan inform-
ation med enheter som inte hor till Nato
(AC/35-D/1040) innehaller sdkerhetsbe-
stammelser och sikerhetsanvisningar som 4r
tillimpliga i dessa situationer.

10. Natos medlemsstater och Natos civila
och militdra organ ska vidta atgérder i syfte
att se till att sékerhetsskyddsklassificerad in-
formation som skapats av eller tillhandahal-
lits Nato ges korrekt sakerhetsskyddsklassi-
ficering och skyddas i enlighet med kraven i
det stodjande direktivet om sékerhet for Na-
tos siakerhetsskyddsklassificerade informat-
ion.

11. Vart och ett av Natos civila eller militdra
organ ska inritta ett system for sékerstél-
lande av att information som sékerhets-
skyddsklassificerats som COSMIC TOP
SECRET och som hérrér fran organet ses
6ver minst vart femte ar och information
som sdkerhetsskyddsklassificerats som
NATO SECRET ses dver minst vart tionde

unauthorised disclosure would be detri-
mental to the interests or effectiveness of
NATO.

7. NATO security classifications indicate
the sensitivity of NATO Classified Infor-
mation and are applied in order to alert re-
cipients to the need to ensure protection in
proportion to the degree of damage that
would occur from unauthorised access or
disclosure.

8. NATO UNCLASSIFIED information and
Information releasable to the Public shall be
protected and handled in accordance with
the NATO Information Management Policy
(C-M(2007)0118) and The Management of
Non-Classified NATO Information (C-
M(2002)60).

9. The planning, preparation, execution and
support relating to NATO Operations,
Training, Exercises, Transformation and Co-
operation (OTETC) may require specific ad-
ditional security aspects to be addressed; the
Supporting Document on Information and
Intelligence Sharing with Non-NATO Enti-
ties (AC/35-D/1040) contains security pro-
visions and guidance applicable in these
circumstances.

10. NATO Nations and NATO Civil and
Military bodies shall introduce measures to
ensure that classified information created
by, or provided to NATO is assigned the
correct security classification, and is pro-
tected in accordance with the requirements
of the supporting Directive on the Security
of NATO Classified Information.

11. Each NATO Civil or Military Body shall
establish a system to ensure that CTS infor-
mation which it has originated is reviewed
no less frequently than every five years and
NS information no less frequently than
every 10 years in order to ascertain whether
the security classification still applies. Such
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ar for att kontrollera om sikerhetsskydds-
klassificeringen fortfarande &r tillimplig. En
sadan Gversyn &r inte nodvéndig i de fall dér
den som informationen hérror fran i forvig
har bestdmt att sarskild sédkerhetsskyddsklas-
sificerad Natoinformation automatiskt ska
inplaceras pa en lagre sikerhetsskyddsklas-
sificeringsniva efter en i forviag bestamd pe-
riod och informationen har mirkts pa detta
sétt.

12. Den 6vergripande sédkerhetsskyddsklas-
sificeringen for en handling ska vara minst
lika hog som den del som fétt den hogsta si-
kerhetsskyddsklassificeringen. Omslag ska
mirkas med Natos sdkerhetsskyddsklassifi-
cering som tillimpas pa hela den informat-
ion som de bifogats till. Om mojligt ska till
exempel stycken, bilagor, tilldgg och sa vi-
dare 1 handlingar som sékerhetsskyddsklas-
sificerats som NATO RESTRICTED eller
hogre mérkas pa lampligt sétt av den som
informationen harror fran for att underlitta
beslut om ytterligare spridning.

13. Nér en stor midngd av Natos sékerhets-
skyddsklassificerade information samlas
thop ska de ursprungliga sakerhetsskydds-
klassificeringsméarkningarna bibehéallas och
en bedémning av hur organisationen paver-
kas om den samlade informationen gér for-
lorad eller lacker goras. Om denna Gvergri-
pande effekt bedoms vara storre én effekten
av Natos berorda enskilda sékerhetsskydds-
klassificeringsnivaer, ska hantering och
skydd av den samlade informationen pé en
niva som motsvarar den bedémda effekten
av att den samlade informationen gar forlo-
rad eller lacker Gvervigas.

Ytterligare méirkningar

14. COSMIC och NATO é&r méirkningar som
nér de tillimpas pa Natos sdkerhetsskydds-
klassificerade information innebdr att in-
formationen ska skyddas i enlighet med Na-
tos sidkerhetsstrategi.

Beteckningar for sérskilda kategorier

15. ATOMAL &r en mérkning som anvénds
pa information av sérskild kategori och som

a review is not necessary in those instances
where the originator has predetermined
that specific NATO Classified Information
shall be automatically downgraded after a
predetermined period and the classified in-
formation has been so marked.

12. The overall security classification of a
document shall be at least as high as that of
its most highly classified component. Cover-
ing documents shall be marked with the
overall NATO security classification of the
information to which they are attached.
Where possible, component parts like
paragraphs, enclosures, annexes, etc., of
documents classified NR and above should
be marked appropriately by the originator to
facilitate decisions on further dissemination.

13. When a large amount of NATO Classi-
fied Information is collated together, the
original security classification markings
shall be retained and that information shall
be assessed for the impact its collective loss
or compromise would have upon the organi-
zation. If this overall impact is assessed as
being higher than the impact of the actual
individual NATO security classifications
then consideration should be given to han-
dling and protecting it at a level commensu-
rate with the assessed impact of its loss or
compromise.

Qualifying Markings

14. The terms COSMIC and NATO are
qualifying markings which, when applied to
NATO Classified Information, signify that
the information shall be protected in accord-
ance with NATO Security Policy.

Special Category Designators

15. The term "ATOMAL" is a marking ap-
plied to special category information signi-
fying that the information shall be protected
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anger att informationen ska skyddas i enlig-
het med avtalet mellan parterna i nordatlan-
tiska fordraget om samarbete avseende nuk-
ledr information (C-M(64)39) och de stod-
jande administrativa arrangemangen (C-
M(68)41).

16. SIOP &dr en mérkning som anvénds pa
information av sérskild kategori och som
anger att informationen ska skyddas i enlig-
het med C-M(71)27(Reviderad), som giller
sérskilda forfaranden for hantering av in-
formation om Férenta staternas gemen-
samma operativa plan (US-Siop) i Nato.

17. CRYPTO ir en mérkning och en sér-
skild kategoribeteckning som anges pa allt
Comsec-nyckelmaterial som anvénds for att
skydda eller autentisera telekommunikation
som innehaller Natos kryptografiska siker-
hetsrelaterad information och som anger att
informationen ska skyddas i enlighet med
lampliga kryptografiska sakerhetsstrategier
och sédkerhetsdirektiv.

18. BOHEMIA ir en mérkning som anvénds
for information av sérskild kategori som
hérrér fran eller avser kommunikationssig-
nalspaning (COMINT). All information med
mérkningen COSMIC TOP SECRET —
BOHEMIA skyddas strikt i enlighet med
MC 101 (Natos signalspaningsstrategi) och
alliansens gemensamma publikation AJP,
som redogor fér MC 101 och som beror till-
lampliga principer, samt den handbok om
Sigint-administrationen och Sigint-forfaran-
dena som Natos radgivande kommitté for
signalspaning publicerat.

Mirkningar om begrinsad spridning

19. Den som informationen hérror fran kan
anvinda en méirkning om begrinsad sprid-
ning som en ytterligare markning genom vil-
ken spridningen av Natos sakerhetsskydds-
klassificerade information begrinsas ytterli-
gare.

KONTROLL OCH HANTERING
Syftena med ansvarsskyldighet

in accordance with the Agreement between
the Parties to the North Atlantic Treaty for
Co-operation Regarding Atomic Infor-
mation (C-M(64)39) and the supporting Ad-
ministrative Arrangements (C-M(68)41).

16. The term "SIOP" is a marking applied to
special category information signifying that
the information shall be protected in accord-
ance with "Special Procedures for the Han-
dling of United States Single Integrated Op-
erational Plan (US-SIOP) Information
Within NATO C-M(71)27(Revised)”.

17. The term “CRYPTO” is a marking and a
special category designator identifying all
COMSEC keying material used to protect or
authenticate telecommunications carrying
NATO cryptographic security-related infor-
mation; signifying that the information shall
be protected in accordance with the appro-
priate cryptographic security policies and di-
rectives.

18. The term “BOHEMIA” is a marking ap-
plied to special category information de-
rived from or pertaining to Communications
Intelligence (COMINT). All information
marked COSMIC TOP SECRET - BOHE-
MIA will be protected in strict accordance
with MC 101 (NATO Signals Intelligence
Policy) and its companion Allied Joint Pub-
lication (AJP) which covers doctrine and the
NACSI Guide to SIGINT Administration
and Procedures which addresses administra-
tion and procedures.

Dissemination Limitation Markings

19. As an additional marking to further limit
the dissemination of NATO Classified In-
formation, a Dissemination Limitation
Marking may be applied by the originator.

CONTROL AND HANDLING
Objectives of Accountability
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20. Huvudsyftet med ansvarsskyldigheten ar
att tillhandahalla tillracklig information for
undersokning av en avsiktlig eller oavsiktlig
forlust eller ldcka av information som om-
fattas av ansvarsskyldighet och att bedoma
de skador som uppstatt till foljd av forlusten
eller lackan. Kravet pé ansvarsskyldighet
syftar till att skapa disciplinerad hantering
och kontroll av atkomst till information som
omfattas av ansvarsskyldighet.

21. De underordnade malen dr

a) att folja atkomsten till information som
omfattas av ansvarsskyldighet, det vill
sdga vem som faktiskt eller potentiellt har
haft atkomst till informationen och vem
som har forsokt fa atkomst till informat-
ionen,

b) att kéinna till var information som om-
fattas av ansvarsskyldighet finns,

c) att folja var information som omfattas
av ansvarsskyldighet rér sig inom Nato
och nationellt, och

d) att féra bok dver information som om-
fattas av ansvarsskyldighet och som har
lamnats ut till enheter som inte hor till
Nato.

22. Information som sékerhetsskyddsklassi-
ficerats som COSMIC TOP SECRET,
NATO SECRET eller ATOMAL ska omfat-
tas av ansvarsskyldighet samt kontrolleras
och hanteras i enlighet med kraven i denna
bilaga och det stodjande direktivet om sé-
kerhet for Natos sikerhetsskyddsklassifice-
rade information. Om sé krdvs enligt nation-
ella lagar och regler, kan den information
som &r forsedd med ndgon annan sékerhets-
skyddsklassificering eller sdrskild kategori-
markning betraktas som information som
omfattas av ansvarsskyldighet.

Registreringssystemet

23. Registreringssystemets sidkerhetsforfa-
randen och sékerhetskrav géller pa samma
sdtt i bade fysiska och elektroniska miljGer.
Ytterligare detaljer och krav som giller de
elektroniska miljoerna finns i bilaga F till

20. The primary objective of accountability
is to provide sufficient information to be
able to investigate a deliberate or accidental
loss or compromise of accountable infor-
mation and assess the damage arising from
the loss or compromise. The requirement for
accountability serves to impose a discipline
on the handling of, and control of access to,
accountable information.

21. Subordinate objectives are:

(a) to keep track of access to accountable
information — who has, or potentially has,
had access to accountable information;
and who has attempted to access account-
able information;

(b) to know the location of accountable
information;

(c) to keep track of the movement of ac-
countable information within the NATO
and national domains; and

(d) register accountable information that
has been released to NNEs.

22. Information classified CTS, NS and
ATOMAL shall be accountable, controlled
and handled in accordance with the require-
ments of this Enclosure and the supporting
Directive on the Security of NATO Classi-
fied Information. Where required by na-
tional laws and regulations, information
bearing other classification or special cate-
gory markings may be considered as ac-
countable information.

The Registry System

23. The security procedures and require-
ments of the registry system apply equally
across both the physical and electronic do-
mains. Additional details and requirements
concerning the electronic domain can be
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denna C-M-handling och i handlingens stod-
jande direktiv.

24. Det ska finnas ett registreringssystem
med ansvar fér mottagande, registrering,
hantering, distribution och utplaning av in-
formation som omfattas av ansvarsskyldig-
het. Detta ansvar kan fullgoras antingen ge-
nom ett enda registreringssystem, varvid in-
formation som sékerhetsskyddsklassificerats
som COSMIC TOP SECRET och annan in-
formation av sarskild kategori alltid ska vara
strikt &tskilda, eller genom att inrétta sepa-
rata register och kontrollpunkter.

25. Beroende pa vad som &r 1dmpligt ska
varje medlemsstat i Nato eller vart och ett av
Natos civila eller militdra organ inrétta ett
eller flera centralregister f6r information
som sdkerhetsskyddsklassificerats som
COSMIC TOP SECRET, varvid registret
fungerar som den huvudsakliga mottagande
och avsidndande myndigheten i den med-
lemsstat eller det organ dar det har inréttats.
Centralregistret kan ocksa fungera som ett
register for annan information som omfattas
av ansvarsskyldighet.

26. Registren och kontrollpunkterna ska fun-
gera som ansvariga organisationer for den
interna distributionen av information som
sékerhetsskyddsklassificerats som COSMIC
TOP SECRET och NATO SECRET och for
registreringen av all information som omfat-
tas av ansvarsskyldighet och som registret
eller kontrollpunkten i frdga ansvarar for; re-
gistren och kontrollpunkterna kan inréttas pa
ministerie-, avdelnings- eller ledningsniva.
Information som sikerhetsskyddsklassifice-
rats som NATO CONFIDENTIAL eller
NATO RESTRICTED behdver inte registre-
ras i registreringssystemet, om inte det fore-
skrivs i nationella lagar och regler.

27. Register och kontrollpunkter ska alltid
kunna lokalisera var Natoinformation som
omfattas av ansvarsskyldighet finns. Oregel-
bunden och tillféllig atkomst till sddan in-
formation kréver inte ngdvandigtvis att ett
register eller en kontrollpunkt inréttas, forut-

found within Enclosure “F” to this C-M and
its supporting directives.

24. There shall be a Registry System which
is responsible for the receipt, accounting,
handling, distribution and destruction of ac-
countable information. Such a responsibility
may be fulfilled either within a single Regis-
try System, in which case strict compart-
mentalisation of information classified CTS
and other special category information shall
be maintained at all times, or by establishing
separate registries and control points.

25. Each NATO Nation or NATO Civil or
Military Body, as appropriate, shall estab-
lish a Central Registry(s) for information
classified CTS, which acts as the main re-
ceiving and dispatching authority for the
Nation or body within which it has been es-
tablished. The Central Registry(s) may also
act as a registry(s) for other accountable in-
formation.

26. Registries and control points shall act as
the responsible organization for the internal
distribution of information classified CTS
and NS and for keeping records of all ac-
countable information held on that registry’s
or control point’s charge; they may be estab-
lished at ministry, department, or command
levels. NC and NR information is not re-
quired to be processed through the Registry
System unless specified by national laws
and regulations.

27. With regard to NATO accountable infor-
mation, registries and control points shall be
able at all times to establish its location. In-
frequent and temporary access to such infor-
mation does not necessarily require the es-
tablishment of a registry or control point,
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satt att det finns forfaranden for sidkerstil-
lande av att informationen f6rblir under re-
gistreringssystemets kontroll.

28. Spridningen av information som séker-
hetsskyddsklassificerats som COSMIC TOP
SECRET ska ske via Cosmic-registret. I
varje register ska minst en gdng per ar en in-
ventering av all information som omfattas
av ansvarsskyldighet som sikerhetsskydds-
klassificerats som COSMIC TOP SECRET
goras 1 enlighet med kraven i det stodjande
direktivet om sikerhet for Natos sékerhets-
skyddsklassificerade information. Obero-
ende av typen av registerorganisation ska de
organisationer som hanterar information
som sékerhetsskyddsklassificerats som
COSMIC TOP SECRET utse en Cosmic-
tjidnsteman med ansvar f6r kontroll (CCO).

29. I det stédjande direktivet om sidkerhet
for Natos sékerhetsskyddsklassificerade in-
formation faststills bland annat vad Cosmic-
tjidnstemannen med ansvar for kontroll an-
svarar for, detaljerade forfaranden for hante-
ring av information som sékerhetsskydds-
klassificerats som COSMIC TOP SECRET
eller NATO SECRET i registreringssyste-
met, forfaranden for dtergivning och 6ver-
séttning av samt utdrag ur Natos sékerhets-
skyddsklassificerade information, krav for
spridning och 6verforing av den samt krav
for eliminering och utplaning av den.

30. Militdrkommittén har inrédttat ett separat
system for fullgorande av ansvarsskyldighet
samt for kontroll och distribution nér det
géller kryptografiskt material. Material som
overfors genom detta system kréver inte
fullgérande av ansvarsskyldighet i registre-
ringssystemet.

BEREDSKAPSPLANERING

31. Natos medlemsstater och Natos civila
och militdra organ ska utarbeta beredskaps-
planer for skydd eller utplaning av Natos sé-
kerhetsskyddsklassificerade information i
krislagen for att forhindra obehorig atkomst

provided that procedures are in place to en-
sure that the information remains under the
control of the Registry System.

28. The dissemination of information classi-
fied CTS shall be through COSMIC registry
channels. At least annually, each registry
shall carry out an inventory of all infor-
mation classified CTS for which it is ac-
countable, in accordance with the require-
ments of the supporting Directive on the Se-
curity of NATO Classified Information. Re-
gardless of the type of registry organization,
those that handle information classified CTS
shall appoint a “COSMIC Control Officer”
(CCO).

29. The supporting Directive on the Security
of NATO Classified Information sets out,
inter alia, the responsibilities of the CCO,
the detailed registry system handling pro-
cesses for information classified CTS and
NS, the procedures for reproductions, trans-
lations and extracts, the requirements for the
dissemination and transfer, and the require-
ments for the disposal and destruction of
NATO Classified Information.

30. The Military Committee (MC) has es-
tablished a separate system for the accounta-
bility, control and distribution of crypto-
graphic material. Material being transferred
through this system does not require ac-
countability in the Registry System.

CONTINGENCY PLANNING

31. NATO Nations and NATO Civil and
Military bodies shall prepare contingency
plans for the protection or destruction, dur-
ing emergency situations, of NATO Classi-
fied Information to prevent unauthorised ac-
cess and disclosure and loss of availability.
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eller obehorigt rojande, eller att tillgénglig-
het gér forlorad. Dessa planer ska grunda sig
pa regelbundet granskade hotbedomningar
och ge hogsta prioritet 4t den kénsligaste in-
formationen och den uppdrags- och tidskri-
tiska informationen.

SAKERHETSINCIDENTER

32. En sédkerhetsincident dr en héndelse eller
nagon annan tilldragelse som kan ha en ne-
gativ inverkan pé sakerheten for Natos sé-
kerhetsskyddsklassificerade information och
som kraver ytterligare utredningséatgirder
for exakt avgérande av om den utgér en sé-
kerhetsovertradelse eller sidkerhetsforseelse.

Siikerhetsovertridelse

33. En sdkerhetsovertradelse &r en avsiktlig
eller oavsiktlig handling eller underlatenhet
som strider mot sékerhetsbestimmelserna i
denna strategi och som kan leda till en fak-
tisk eller eventuell licka av Natos sikerhets-
skyddsklassificerade information eller de
stodjande tjansterna och resurserna.

Licka

34. En licka innebér en situation dir Natos
sikerhetsskyddsklassificerade information
eller de stodjande tjénsterna och resurserna
pa grund av en sikerhetsovertradelse eller
pa grund av skadlig verksamhet har forlorat
sin konfidentialitet, riktighet eller tillgdng-
lighet. Detta inbegriper forlust, réjande till
obehoriga personer, otillitna dndringar, ut-
pléning pa otillatet sitt eller 6verbelastning.

Forseelse

35. En forseelse dr en avsiktlig eller oavsikt-
lig handling eller underlatenhet som strider
mot sékerhetsbestimmelserna i denna stra-
tegi och som inte leder till en faktisk eller
eventuell l4cka av Natos siakerhetsskydds-
klassificerade information.

36. Alla sdkerhetsovertradelser eller eventu-
ella sidkerhetsovertradelser ska omedelbart
rapporteras till den behdriga sdkerhetsmyn-
digheten. Varje rapporterad sidkerhetsdver-

These plans will be based on periodically re-
viewed threat assessments and shall give
highest priority to the most sensitive, and
mission- or time-critical information.

SECURITY INCIDENTS

32. A Security Incident is an event or other
occurrence that may have an adverse effect
upon the security of NATO Classified Infor-
mation which requires further investigative
actions in order to accurately determine
whether or not it constitutes a Security
Breach or Infraction.

Security Breach

33. A Security Breach is an act or omission,
deliberate or accidental, contrary to the se-
curity rules laid down in this policy that may
result in the actual or possible compromise
of NATO Classified Information or support-
ing services and resources.

Compromise

34. Compromise denotes a situation when,
due to a Security Breach or adverse activity,
NATO Classified Information has lost its
confidentiality, integrity or availability, or
supporting services and resources have lost
their integrity or availability. This includes
loss, disclosure to unauthorized individuals,
unauthorised modification, destruction in an
unauthorised manner, or denial of service.

Infraction

35. Infraction is an act or omission, deliber-
ate or accidental, contrary to the security
rules laid down in this policy, that does not
result in the actual or possible compromise
of NATO Classified Information.

36. All Security Breaches or potential Secu-
rity Breaches shall be reported immediately
to the appropriate security authority. Each
reported Security Breach shall be investi-
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tradelse ska utredas av personer som har er-
farenhet av sikerhet, utredning och, i fore-
kommande fall, kontraspionage och som é&r
oberoende av de personer som direkt berdrs
av sikerhetsovertriddelsen. Det stédjande di-
rektivet om sékerhet f6r Natos sdkerhets-
skyddsklassificerade information innehaller
ndrmare information om de atgdrder som
ska vidtas vid upptickt av en sékerhetsover-
tradelse eller sdkerhetsforseelse.

RAPPORTERING

37. Huvudsyftet med att rapportera séker-
hetsovertradelser och liackor av Natos saker-
hetsskyddsklassificerade information &r att
ge den Natoaktor som informationen hérror
fran mojlighet att bedoma den skada som
Nato dsamkas och att vidta behovliga eller
mojliga atgdrder for att minimera skadan.
Rapporter om skadebedémningen och de
minimeringsatgirder som vidtagits ska sén-
das till Natos sékerhetsbyra av den nation-
ella sdkerhetsmyndigheten eller den utsedda
sikerhetsmyndigheten eller av chefen for
det berorda civila eller militdra Natoorganet.

38. Om mgjligt ska den Natoaktér som in-
formationen hdrror frén informeras samti-
digt som Natos sikerhetsbyra av den rappor-
terande myndigheten, men Natos sdkerhets-
byréa kan uppmanas att informera nir den
som informationen hérrér fran 4r svar att
identifiera. Tidpunkten for att lamna in rap-
porter till Natos sékerhetsbyra beror pa in-
formationens kénslighet och omstiandighet-
erna.

39. Natos sédkerhetsbyra kan pa Natos gene-
ralsekreterares viagnar begéra att de behoriga
myndigheterna gor ytterligare utredningar
och rapporterar sina upptéckter till Natos sé-
kerhetsbyra. Beroende p& omstindigheterna
och hur allvarlig lackan &r kan Natos siker-
hetsbyré informera sékerhetskommittén.

40. I det stodjande direktivet om sékerhet
for Natos sikerhetsskyddsklassificerade in-
formation faststills i detalj atgarder, regi-
strering och rapporteringskrav vid sékerhets-
overtradelser och dventyrande av siker-
heten.

gated by individuals who have security, in-
vestigative and, where appropriate, counter-
intelligence experience, and who are inde-
pendent of those individuals immediately
concerned with the Security Breach. The
supporting Directive on Security of NATO
Classified Information provides details on
actions to be taken upon discovery of a Se-
curity Breach or Infraction.

REPORTING

37. The main purpose of reporting Security
Breaches and compromises of NATO Clas-
sified Information is to enable the originat-
ing NATO component to assess the resulting
damage to NATO and to take whatever ac-
tion is desirable or practicable to minimize
the damage. Reports of the damage assess-
ment and minimising action taken shall be
forwarded to the NOS by the NSA/DSA or
Head of the NATO Civil or Military Body
concerned.

38. Where possible, the reporting authority
should inform the originating NATO com-
ponent at the same time as the NOS, but the
latter may be requested to do this when the
originator is difficult to identify. The timing
of submitting reports to the NOS depends on
the sensitivity of the information and the cir-
cumstances.

39. The NOS, on behalf of the Secretary
General of NATO, may request the appro-
priate authorities to make further investiga-
tions and to report their findings back to the
NOS. Depending upon the circumstances
and severity of the compromise, the NOS
may inform the Security Committee (SC).

40. The supporting Directive on the Security
of NATO Classified Information sets out
the detailed actions, records and reporting
requirements for Security Breaches and
compromises of security.
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41. Sarskilda bestimmelser om ldckor av 41. Separate provisions relating to the com-
kryptografiskt material har utfardats av mili- promise of cryptographic material have been
tarkommittén till kommunikationssékerhets- issued by the MC to communications secu-
myndigheterna i Natos medlemsstater och rity authorities of NATO Nations and

till Natos civila och militéra organ. NATO Civil and Military bodies.
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BILAGA F
C-M(2002)49-REV 1

i BILAGA F
SAKERHET I KOMMUNIKATIONS-
OCH INFORMATIONSSYSTEM

1. INLEDNING

1.1. I denna bilaga presenteras strategin och
miniminormerna for skydd av Natos séker-
hetsskyddsklassificerade information och
systemstddjande tjénster och resurser' nir
det géller kommunikations- och informat-
ionssystem och andra elektroniska system
vid lagring, bearbetning eller verforing av
Natos sikerhetsskyddsklassificerade inform-
ation.

1.2. Denna bilaga stoder Natos strategi for
informationshantering och kompletterar
strategin for hantering av icke-sdkerhets-
skyddsklassificerad Natoinformation dir de
grundldggande principer och normer finns
som ska tilldimpas i Natos civila och militira
organ samt Natos medlemsstater for att
skydda icke-sékerhetsskyddsklassificerad
Natoinformation.

1.3. Sakerhet i kommunikations- och in-
formationssystem (CIS Security) ér en av
faktorerna vid informationssékring (figur 1)
och definieras som vidtagande av sékerhets-
atgérder for att skydda kommunikations-
och informationssystem och andra elektro-
niska system® samt den information som
lagras, behandlas eller 6verfors® i dessa sy-
stem med avseende pa konfidentialitet, rik-
tighet, tillgédnglighet, autentisering och oav-
vislighet.

ENCLOSURE “F”
C-M(2002)49-REV 1

ENCLOSURE “F”
COMMUNICATION AND INFOR-
MATION SYSTEM SECURITY

1. INTRODUCTION

1.1. This Enclosure sets out the policy and
minimum standards for the protection of
NATO classified information, and support-
ing system services and resources' in com-
munication, information and other electronic
systems storing, processing or transmitting
NATO classified information.

1.2. This Enclosure supports the NATO In-
formation Management Policy and comple-
ments the Policy on Management of Non-
Classified NATO Information which ad-
dresses the basic principles and standards to
be applied within NATO civil and military
bodies and NATO member nations for the
protection of non-classified NATO infor-
mation.

1.3. Communication and Information Sys-
tem Security (CIS Security) is one of the el-
ements of Information Assurance (Figure 1)
and is defined as the application of security
measures for the protection of communica-
tion, information and other electronic sys-
tems?, and the information that is stored,
processed or transmitted® in these systems
with respect to confidentiality, integrity,
availability, authentication and non-repudia-
tion.

! Med systemstddjande tjdnster och resurser avses de tjinster och resurser som krévs for att sikerstilla att siker-

hetsmalen f6r kommunikations- och informationssystem (CIS) nas; tjénsterna och resurserna innefattar till exempel
kryptoprodukter och krypteringsmekanismer, Comsec-material, katalogtjdnster samt arrangemang for och kontroll
av anvandarmiljon.

! Supporting System Services and Resources - those services and resources required to ensure that the security ob-
jectives of the CIS are achieved; to include, for example, cryptographic products and mechanisms, COMSEC mate-
rials, directory services, and environmental facilities and controls.

2 Nedan i denna bilaga kommunikations- och informationssystem.

2 Hereafter referred to within this Enclosure as CIS.

3 Nedan i denna bilaga hantera.

3 Hereafter referred to within this Enclosure as handled.
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1.4. For att na sikerhetsméalen konfidentiali-
tet, riktighet, tillgénglighet, autentisering
och oavvislighet” for sédkerhetsskyddsklassi-
ficerad information som hanteras i dessa
kommunikations- och informationssystem
(CIS) ska en vil avvigd uppsittning séker-
hetsatgarder (fysisk sikerhet, personalsiker-
het, informationssikerhet och sikerhet i
kommunikations- och informationssystem)
genomforas for att skapa en siker driftsmiljo
for systemen. Nar sékerhetsskyddsklassifi-
cerad information med stdd av kontrakt han-
teras av industrin, ska ytterligare sirskilda
industrisékerhetsatgirder vidtas i enlighet
med bilaga G till denna C-M-handling och
det stodjande direktivet om industrisikerhet.

[*Figur i slutet av dokumentet]

Figur 1 — Forhallandet mellan informationssék-
ring och sikerhet i kommunikations- och inform-
ationssystem (CIS Security)

1.5. I det priméra direktivet om sikerhet i
kommunikations- och informationssystem
(CIS Security), som offentliggjorts av séker-
hetskommittén (SC) och samrads- och led-
ningsndmnden (C3B) till stod for denna stra-
tegi, behandlas sikerhetsatgarder i kommu-
nikations- och informationssystem under sy-
stemens livscykel samt kommittéernas och
Natos civila och militéra organs ansvar for
sdkerheten i systemen. Det priméra direkti-
vet om sikerhet i kommunikations- och in-
formationssystem stods av direktiv som gél-
ler ledning av sdkerheten i kommunikations-
och informationssystem (inklusive hantering
av sékerhetsrisker, sikerhetsackreditering,
sakerhetsrelaterad dokumentation och siker-
hetsoversyn/sikerhetsinspektion) och
aspekter pa teknik och genomf6rande nér
det géller sdkerheten i kommunikations- och
informationssystem (inklusive datorsidkerhet

4Nedan i denna bilaga sikerhetsmal.

1.4. In order to achieve the security objec-
tives of confidentiality, integrity, availabil-
ity, authentication and non-repudiation* for
classified information handled in these CIS,
a balanced set of security measures (physi-
cal, personnel, information and CIS) shall be
implemented to create a secure environment
in which to operate a CIS. Where classified
information is handled by industry in con-
tracts, additional specific industrial security
measures shall be applied in accordance
with Enclosure G of this C-M and the sup-
porting industrial security directive.

[*Figure at the end of the document]

Figure 1 - Relationship between Information As-
surance and CIS Security

1.5. The “Primary Directive on CIS Secu-
rity”, which is published by the SC and the
C3B in support of this policy, addresses the
CIS Security activities in the CIS life-cycle,
and the CIS Security responsibilities of
committees, and NATO civil and military
bodies. The “Primary Directive on CIS Se-
curity” is supported by directives addressing
CIS Security management (including secu-
rity risk management, security accreditation,
security-related documentation, and security
review / inspection) and CIS Security tech-
nical and implementation aspects (including
computer and local area network (LAN) se-
curity, interconnection of networks security,
cryptographic security, transmission secu-
rity, and emission security).

4 Hereafter referred to within this Enclosure as Security Objectives.
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och sékerhet i lokala nitverk (LAN), séker-
het vid sammankoppling av nit, kryptogra-

fisk sékerhet, overforingssikerhet och sand-
ningssékerhet).

2. SAKERHETSMAL

2.1. For att na tillricklig sdkerhet for Natos
sikerhetsskyddsklassificerade information
som hanteras i kommunikations- och in-
formationssystem (CIS) ska en vil avvigd
uppsittning sakerhetsatgirder (fysisk séker-
het, personalsdkerhet, informationssédkerhet
och sédkerhet i kommunikations- och inform-
ationssystem) identifieras och genomforas
for att skapa en siker milj6 for driften av
kommunikations- och informationssystem
och for att nd f6ljande sékerhetsmal:

a) sdkerstilla konfidentialiteten for Natos
sikerhetsskyddsklassificerade information
genom att kontrollera rojandet av och at-
komsten till information samt for system-
stodjande tjénster och resurser,

b) sikerstilla riktigheten hos Natos siker-
hetsskyddsklassificerade information och
systemstodjande tjénster och resurser,

c) sdkerstélla tillgéingligheten till Natos
sdkerhetsskyddsklassificerade information
och systemstodjande tjénster och resurser,

d) sékerstilla tillforlitlig identifiering och
autentisering av personer, utrustning och
tjanster som har atkomst till kommunikat-
ions- och informationssystem dér Natos
sdkerhetsskyddsklassificerade information
hanteras, och

e) sakerstilla lamplig oavvislighet for per-
soner och enheter som har behandlat in-
formationen.

2.2. Natos sikerhetsskyddsklassificerade in-
formation samt systemstddjande tjanster och
resurser ska skyddas genom en minimiupp-
séttning atgdrder som syftar till att séker-
stdlla allmént skydd mot vanligt férekom-
mande problem (oavsiktliga eller avsiktliga)
som #r kédnda for att paverka alla system
samt systemstodjande tjanster och resurser.
Ytterligare atgérder ska vidtas, med hiansyn
till omsténdigheterna, om det vid en sdker-
hetsriskbedomning har faststillts att Natos

2. SECURITY OBJECTIVES

2.1. To achieve adequate security protection
of NATO classified information handled in
CIS, a balanced set of security measures
(physical, personnel, information and CIS)
shall be identified and implemented to cre-
ate a secure environment in which a CIS op-
erates, and to meet the following security
objectives:

(a) to ensure the confidentiality of infor-
mation by controlling the disclosure of,
and access to, NATO classified infor-
mation, and supporting system services
and resources;

(b) to ensure the integrity of NATO clas-
sified information, and supporting system
services and resources;

(c) to ensure the availability of NATO
classified information, and supporting
system services and resources;

(d) to ensure the reliable identification
and authentication of persons, devices
and services accessing CIS handling
NATO classified information; and

(e) to ensure appropriate non-repudiation
for individuals and entities having pro-
cessed the information.

2.2. NATO classified information and sup-
porting system services and resources, shall
be protected by a minimum set of measures
aimed at ensuring general protection against
commonly encountered problems (whether
accidental or intentional) known to affect all
systems and supporting system services and
resources. Additional measures shall be
taken, appropriate to the circumstances,
where a security risk assessment has estab-
lished that NATO classified information
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sdkerhetsskyddsklassificerade information
och/eller systemstodjande tjéanster och resur-
ser utsitts for 6kade risker till foljd av sér-
skilda hot och sérbarheter.

2.3. Oberoende av sikerhetsskyddsklassifi-
ceringen av den Natoinformation som hante-
ras ska Natos sékerhetsmyndigheter bedoma
de risker och den skadeniva som asamkas
Nato om atgirderna for att na sédkerhetsma-
len for icke-konfidentialitet inte fungerar.
Minimiuppsittningen atgirder for icke-kon-
fidentiella tjénster ska faststéllas i enlighet
med direktiv som stoder denna strategi.

3. SAKERHETSACKREDITERING

3.1. I vilken utstrickning sidkerhetsmalen
ska nas och i vilken utstrackning sékerhets-
atgdrder behovs i kommunikations- och in-
formationssystem (CIS) for att skydda sé-
kerhetsskyddsklassificerad Natoinformation
och systemstddjande tjanster och resurser
ska faststéllas vid forfarandet for faststil-
lande av sékerhetskravet. Genom forfaran-
det for sakerhetsackreditering faststills det
att en tillricklig skyddsniva har natts och
upprétthalls.

3.2 Alla kommunikations- och informations-
system (CIS) dér Natos sikerhetsskydds-
klassificerade information hanteras ska om-
fattas av ett forfarande for sikerhetsackredi-
tering som fokuserar pa sikerhetsmélen

4. PERSONALSAKERHET

4.1. Personer som dr behoriga att ha atkomst
till Natos sédkerhetsskyddsklassificerade in-
formation i nagon form ska i férekommande
fall sdkerhetsprovas med beaktande av deras
overgripande ansvar for att na sikerhetsma-
len f6r informationen och de system-
stodjande tjénsterna och resurserna. Detta
innefattar personer som &r behoriga att ha
atkomst till systemstodjande tjénster och re-
surser eller som ansvarar for skyddet av sy-
stemen, d&ven om personerna inte dr behoriga
att ha atkomst till den information som han-
teras i systemen.

and/or supporting system sevices and re-
sources are subject to increased risks from
specific threats and vulnerabilities.

2.3. Independent of the security classifica-
tion of the NATO information being han-
dled, NATO security authorities shall assess
the risks and the level of damage done to
NATO if the measures to achieve the non-
confidentiality security objectives fail. The
minimum set of measures for nonconfidenti-
ality services shall be determined in accord-
ance with directives supporting this policy.

3. SECURITY ACCREDITATION

3.1. The extent to which the security objec-
tives are to be met, and the extent to which
CIS Security measures are to be relied upon
for the protection of NATO classified infor-
mation and supporting system services and
resources shall be determined during the
process of establishing the security require-
ment. The security accreditation process
shall determine that an adequate level of
protection has been achieved, and is being
maintained.

3.2 All CIS handling NATO classified infor-
mation shall be subject to a security accredi-
tation process, addressing the Security Ob-
jectives.

4. PERSONNEL SECURITY

4.1. Individuals authorised access to NATO
classified information in any form shall be
security cleared, where appropriate, taking
account of their aggregate responsibility for
achieving the Security Objectives of the in-
formation and the supporting system ser-
vices and resources. This includes individu-
als who are authorised access to supporting
system services and resources, or who are
responsible for their protection, even if they
are not authorised access to the information
handled by the system.
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5. FYSISK SAKERHET

5.1. Utrymmen dér Natos sédkerhetsskydds-
klassificerade information presenteras eller
hanteras med hjélp av informationsteknik el-
ler ddr det 4r mojligt att fa dtkomst till sddan
information ska inrttas sa att det 6vergri-
pande kravet for sdakerhetsmalen uppfylls.

6. INFORMATIONSSAKERHET

6.1. Alla sikerhetsskyddsklassificerade lag-
ringsmedier for datorer ska vara korrekt
identifierade, lagrade och skyddade pa ett
sdtt som motsvarar den hogsta sikerhets-
skyddsklassificeringsnivan for den lagrade
informationen.

6.2. Natos sédkerhetsskyddsklassificerade in-
formation som lagrats pa ateranvindbara
lagringsmedier for datorer far raderas endast
1 enlighet med forfaranden som godkénts av
den behoriga sédkerhetsmyndigheten.

6.3. Godkénda sdkerhetsatgirder (konfiden-
tialitet och icke-konfidentialitet) som ge-
nomfors 1 enlighet med direktiv som stoder
denna strategi far anvindas for att skydda
Natos sikerhetsskyddsklassificerade inform-
ation i lagringsmedier for datorer pa ett sétt
som sinker de fysiska sékerhetskraven sa att
de motsvarar en lagre sékerhetsskyddsklas-
sificeringsniva.

7. INDUSTRISAKERHET

7.1. Det ska faststillas att en entreprencrs
verksamhetsstélle som anvinds for genom-
forande av kontrakt och dar Natos sékerhets-
skyddsklassificerade information (CIS) han-
teras i kommunikations- och informations-
system uppfyller det 6vergripande kravet for
sdkerhetsmélen.

7.2. En konsekvent uppsittning sikerhetséat-
gérder for kommunikations- och informat-
ionssystem (CIS) ska beskrivas i kontrakt,
tilliggsklausuler om sdkerhet (SAL) och/el-
ler sakerhetsinsanvisningar f6r projekt (PSI)
och/eller servicenivaavtal (SLA), beroende
pa vad som ér tillimpligt, och genomféras
av entreprendrerna for att nd sakerhetsmalen

5. PHYSICAL SECURITY

5.1. Areas in which NATO classified infor-
mation is presented or handled using infor-
mation technology, or where potential ac-
cess to such information is possible, shall be
established such that the aggregate require-
ment for the Security Objectives is met.

6. SECURITY OF INFORMATION

6.1. All classified computer storage media
shall be properly identified, stored and pro-
tected in a manner commensurate with the
highest classification of the stored infor-
mation.

6.2. NATO classified information recorded
on re-usable computer storage media, shall
only be erased in accordance with proce-
dures approved by the appropriate security
authority.

6.3. Approved security measures (confiden-
tiality and non-confidentiality), imple-
mented in accordance with directives sup-
porting this policy, may be used to protect
NATO classified information in computer
storage media in such a manner as to reduce
the physical security requirements
commensurate with a lower classification
level.

7. INDUSTRIAL SECURITY

7.1. A contractor facility used for contracts
in which NATO classified information is
handled on CIS shall be established to meet
the aggregate requirement for the Security
Objectives.

7.2. A consistent set of CIS security
measures shall be described in contracts, Se-
curity Aspect Letters (SAL) and/or Project
Security Instructions (PSI) and/or Service
Level Agreements (SLA), as applicable, and
be implemented by contractors to meet the
NATO CIS security objectives and to pro-
tect NATO classified information and sup-
porting services.
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for Natos kommunikations- och informat-
ionssystem och for att skydda Natos séker-
hetsskyddsklassificerade information och
stodjande tjénster.

8. SAKERHETSATGARDER

8.1. For alla kommunikations- och informat-
ionssystem (CIS) dér Natos sikerhets-
skyddsklassificerade information hanteras
ska en konsekvent uppsittning sakerhetsét-
gérder tilldimpas for att na sdkerhetsmélen
och skydda information samt system-
stodjande tjanster och resurser. Sékerhetsat-
gérderna ska, i tillampliga delar, omfatta fol-
jande:

a) sadana sitt att tillhandahalla tillracklig
information for att kunna undersoka ett
avsiktligt, oavsiktligt eller forsok till &ven-
tyrande av sikerhetsmalen for sédkerhets-
skyddsklassificerad information och
systemstodjande tjénster och resurser som
stéar i proportion till den skada som skulle
uppsta,

b) sitt att pa ett tillforlitligt sétt identifiera
och autentisera personer, utrustning och
tjanster som ar behoriga att ha atkomst.
Information och material som kontrollerar
tilltrédet till ett kommunikations- och in-
formationssystem ska kontrolleras och
skyddas med arrangemang som stér i pro-
portion till den information som tilltradet
kan ge atkomst till. I Natos kommunikat-
ions- och informationssystem ska starka
autentiseringsmekanismer for personer
tillimpas,

c) sitt att utifrdn principen om behovsen-
lig behorighet kontrollera rdjandet av och
atkomsten till Natos sékerhetsskyddsklas-
sificerade information samt system-
stodjande tjénster och resurser,

d) sitt att sikerstilla riktigheten av och ur-
sprunget for Natos sédkerhetsskyddsklassi-
ficerade information samt system-
stodjande tjdnster och resurser,

e) sitt att uppritthalla riktigheten av Natos
sdkerhetsskyddsklassificerade information
samt systemstddjande tjdnster och resur-
ser,

8. SECURITY MEASURES

8.1. For all CIS handling NATO classified
information, a consistent set of security
measures shall be applied to meet the Secu-
rity Objectives to protect information and
supporting system services and resources.
The security measures shall include, where
appropriate, the following:

(a) a means to provide sufficient infor-
mation to be able to investigate a deliber-
ate, accidental or attempted compromise
of the security objectives of classified in-
formation and supporting system services
and resources, commensurate with the
damage that would be caused;

(b) a means to reliably identify and au-
thenticate persons, devices and services
authorised access. Information and mate-
rial which controls access to a CIS shall
be controlled and protected under ar-
rangements commensurate with the infor-
mation to which it may give access. On
NATO CIS strong authentication mecha-
nisms for persons shall be implemented;

(c) a means to control disclosure of, and
access to, NATO classified information
and supporting system services and re-
sources, based upon the need-to-know
principle;

(d) a means to verify the integrity and
origin of NATO classified information,
and supporting system services and re-
sources;

(e) a means to maintain the integrity of
NATO classified information and sup-
porting system services and resources;
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f) sétt att upprétthalla dtkomsten till Natos
sdkerhetsskyddsklassificerade information
samt systemstddjande tjanster och resur-
ser,

g) sitt att kontrollera férbindelsen for
kommunikations- och informationssystem
dir Natos sédkerhetsskyddsklassificerade
information hanteras,

h) faststéllande av fortroendet for skydds-
mekanismerna for sdkerhet i kommunikat-
ions- och informationssystem (CIS Secu-

rity),

1) sétt att utvdrdera och kontrollera att
skyddsmekanismerna for sékerhet i kom-
munikations- och informationssystem fun-
gerar under systemets livscykel,

j) sétt att undersoka anvindaraktiviteten
och aktiviteten i kommunikations- och in-
formationssystem,

k) sitt att tillhandahalla garantier for oav-
vislighet sa att avsédndaren av informat-
ionen far bevis pa leverans och att motta-
garen far bevis pa avsiandarens identitet,
och

1) sitt att skydda Natos sékerhetsskydds-
klassificerade och lagrade information om
de fysiska sdkerhetsatgéirderna inte upp-
fyller miniminormerna.

8.2. Mekanismer och forfaranden for siker-
hetshantering ska finnas for att avskrécka,
forhindra, upptécka, motsta och avhjélpa
foljderna av incidenter som péaverkar siker-
hetsmalen for Natos sékerhetsskyddsklassi-
ficerade information och systemstodjande
tjénster och resurser, inbegripet rapportering
av sdkerhetsincidenter.

8.3. Sékerhetsatgirderna ska ledas och ge-
nomforas i enlighet med direktiv som stoder
denna strategi.

9. RISKHANTERING

9.1. Kommunikations- och informationssy-
stem (CIS) ddr Natos sékerhetsskyddsklassi-
ficerade information hanteras inom Natos
civila och militdra organ ska omfattas av si-

(f) a means to maintain the availability of
NATO classified information and sup-
porting system services and resources;

(g) a means to control the connection of
CIS handling NATO classified infor-
mation;

(h) a determination of the confidence to
be placed in the protection mechanisms
of CIS Security;

(1) a means to assess and verify the
proper functioning of the protection
mechanisms of CIS Security over the
life-cycle of the CIS;

(j) a means to investigate user and CIS
activity;

(k) a means to provide non-repudiation
assurances that the sender of information
is provided with proof of delivery and the
recipient is provided proof of the sender's
identity; and

(1) a means to protect stored NATO clas-
sified information where the physical se-
curity measures do not meet the mini-
mum standards.

8.2. Security management mechanisms and
procedures shall be in place to deter, pre-
vent, detect, withstand, and recover from,
the impacts of incidents affecting the Secu-
rity Objectives of NATO classified infor-
mation and supporting system services and
resources, including the reporting of
security incidents.

8.3. The security measures shall be managed
and implemented in accordance with direc-
tives supporting this policy.

9. SECURITY RISK MANAGEMENT

9.1. CIS handling NATO classified infor-
mation, in NATO civil and military bodies,
shall be subject to security risk manage-
ment, including security risk assessment, in
accordance with the requirements
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kerhetsriskhantering, inbegripet sakerhets-
riskbedémning, i enlighet med kraven i di-
rektiv som stéder denna strategi.

9.2. Sékerhetsriskhantering av Natos kom-
munikations- och informationssystem (CIS)
ska sdkerstélla kontinuerlig bedémning av
systemens sarbarheter och sakerhetsoverens-
stimmelse och ska 6verga till dynamisk
riskhantering for att effektivt kunna reagera
pé de utmaningar som dagens komplexa
driftscenarier och mangfasetterade hotmil-
joer medfor.

10. ELEKTROMAGNETISK OVERFO-
RING® AV NATOS SAKERHETS-
SKYDDSKLASSIFICERADE INFORM-
ATION

10.1. Nér Natos sdkerhetsskyddsklassifice-
rade information dverfors elektromagnetiskt
ska sdrskilda atgdrder genomforas sé att sé-
kerhetsmalen for sddana verforingar nas.
Natos myndigheter ska faststilla kraven for
att skydda overforingar fran upptickt, av-
lyssning eller utnyttjande.

11. KRYPTOGRAFISK SAKERHET

11.1. Nér kryptografiska produkter eller
mekanismer krévs for att tillhandahalla kon-
fidentiellt och icke-konfidentiellt skydd,
oavsett om det giller 6verforing, behandling
eller lagring av information (data i vila), ska
produkterna eller mekanismerna vara sér-
skilt godkdnda for andamélet och sdrskilda
kryptografiska krav for fysiska, forfarande-
méssiga och tekniska atgérder ska genomfo-
ras for att na de sdkerhetsmél som kravs.

11.2. Data i vila ska skyddas pa den niva
som krévs i enlighet med sékerhetsmalen
och om kryptografiska produkter eller mek-
anismer anvinds ska kraven pé kryptogra-
fisk sékerhet vara i enlighet med Natos rele-
vanta direktiv om teknik och genomforande.

of directives supporting this policy.

9.2. Security risk management of NATO
CIS shall ensure continuous assessment of
system vulnerabilities and security compli-
ance and shall move towards dynamic risk
management to be able to face effectively
the challenges posed by today’s complex
operational scenarios and multifaceted threat
environments.

10. ELECTROMAGNETIC TRANSMIS-
SION® of NATO CLASSIFIED INFOR-
MATION

10.1. When NATO classified information is
transmitted electromagnetically, special
measures shall be implemented to achieve
the Security Objectives of such transmis-
sions. NATO authorities shall determine the
requirements for protecting transmissions
from detection, interception or exploitation.

11. CRYPTOGRAPHIC SECURITY

11.1. When cryptographic products or
mechanisms are required to provide confi-
dentiality and non-confidentiality protection,
whether during information transmission,
processing or storage (data at rest), such
products or mechanisms shall be specifically
approved for the purpose and specific cryp-
tographic requirements for physical, proce-
dural and technical measures shall be
implemented to achieve the required Secu-
rity Objectives.

11.2. Data at rest shall be protected to a

level adequate to the required Security Ob-
jectives, and, where cryptographic products
and mechanisms are used, the requirements

3> Termen elektromagnetisk dverforing omfattar verforing av bade elektrisk och magnetisk karaktér eller med s&d-
ana egenskaper och omfattar bland annat synligt ljus, radiovagor, mikrovagor och infrardd strélning.

3 The term "electromagnetic transmission” covers transmission having both an electrical and magnetic character or
properties, and includes, inter alia, visible light, radio waves, microwave, and infrared radiation
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11.3. Under 6verforingen ska konfidentiali-
teten for information som sékerhetsskydds-
klassificerats som NATO SECRET eller
hogre skyddas med kryptografiska produkter
eller mekanismer som godkénts av Natos
militdrkommitté (NAMILCOM).

11.4. Under 6verforingen ska konfidentiali-
teten for information som sikerhetsskydds-
klassificerats som NATO CONFIDENTIAL
eller NATO RESTRICTED skyddas med
kryptografiska produkter eller mekanismer
som godkénts av antingen Natos militar-
kommitté (NAMILCOM) eller en medlems-
stat 1 Nato.

11.5. Under 6verforingen ska kraven pa
icke-konfidentialitet sdkerstéllas i enlighet
med driftskraven for kommunikationssyste-
met. Utvdrderingskraven och godkidnnande-
myndigheten for icke-konfidentiella mekan-
ismer baserade pa kryptografi ska identifie-
ras och 6verenskommas i samband med spe-
cifikationen av sddana mekanismer i drifts-
kravet, i enlighet med vad som &verenskom-
mits i tekniska direktiv.

11.6. Under exceptionella operativa omstéin-
digheter far information som sékerhets-
skyddsklassificerats som NATO CONFI-
DENTIAL eller NATO SECRET &verforas i
klartext under forutsittning att varje tillfille
vederborligen rapporteras till de hogre myn-
digheterna. De exceptionella omstiandighet-
erna &r foljande:

a) under en dverhingande eller faktisk kris
eller konflikt eller i krigssituationer, och

b) nir leveranshastigheten &r av storsta
vikt, inga krypteringsmetoder finns att
tillgd och det bedoms att den verforda in-
formationen inte kan utnyttjas i tid for att
péaverka verksamheten negativt.

for cryptographic security shall be in ac-
cordance with the relevant NATO Technical
and Implementation Directives.

11.3. During transmission, the confidential-
ity of information classified NS and above
shall be protected by cryptographic products
or mechanisms approved by the NATO Mil-
itary Committee (NAMILCOM).

11.4. During transmission, the confidential-
ity of information classified NC or NR shall
be protected by cryptographic products or
mechanisms approved by either the NA-
MILCOM or a NATO member nation.

11.5. During transmission, the non-confi-
dentiality requirements shall be assured in
accordance with the communications sys-
tem’s operational requirement. The evalua-
tion requirements and approval authority,
for non-confidentiality mechanisms based
on cryptography, shall be identified

and agreed in conjunction with the specifi-
cation of such mechanisms in the opera-
tional requirement, as agreed in technical di-
rectives.

11.6. Under exceptional operational circum-
stances, information classified NC and NS
may be transmitted in clear text provided
each occasion is properly reported to the
higher authorities. The exceptional circum-
stances are as follows:

(a) during impending or actual crisis,
conflict, or war situations; and

(b) when speed of delivery is of para-
mount importance, means of encryption
are not available and it is assessed that
the transmitted information cannot be ex-
ploited in time to adversely influence op-
erations.
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11.7. Under exceptionella operativa omstin-
digheter nédr leveranshastigheten ar av
storsta vikt, inga krypteringsmetoder finns
att tillgd och det bedoms att den dverforda
informationen inte kan utnyttjas i tid for att
péaverka verksamheten negativt, far inform-
ation som sékerhetsskyddsklassificerats som
NATO RESTRICTED G&verforas i klartext.

11.8. Under 6verforing mellan Nato och
kommunikations- och informationssystem
(CIS) hos stater eller internationella organi-
sationer som inte hor till Nato (NNN/IO)
ska konfidentialiteten for information som
sékerhetsskyddsklassificerats som NATO
SECRET eller hogre skyddas med krypto-
grafiska produkter eller mekanismer som
godkints av Natos militirkommitté (NA-
MILCOM).

11.9. Under 6verféring inom kommunikat-
ions- och informationssystem (CIS) i stater
eller internationella organisationer som inte
hor till Nato (NNN/IO) ska konfidentiali-
teten for information som sékerhetsskydds-
klassificerats som NATO SECRET eller
hogre skyddas med kryptografiska produkter
eller mekanismer som godkénts av Natos
militirkommitté¢ (NAMILCOM).

11.10. Om kraven i punkterna 11.8 och 11.9
inte kan uppfyllas kan Nato och en internat-
ionell organisation (I0) komma §verens om
omsesidigt godkdnnande av varandras be-
domnings-, urvals- och godkdnnandeproces-
ser for kryptografiska produkter eller mek-
anismer som dr godkdnda for skydd vid
overforing av information som sékerhets-
skyddsklassificerats som NATO SECRET
eller den internationella organisationens in-
formation pa motsvarande sikerhetsskydds-
klassificeringsniva. Villkoren for ett sadant
godkdnnande anges i punkt 11.12.

11.11. Vid exceptionella omstiandigheter och
for att stodja sdrskilda driftskrav och om
kraven enligt punkterna 11.8 och 11.9 inte
kan uppfyllas, far Nato samtycka till bedom-
nings-, urvals- och godkénnandeprocesserna
for en stat utanfor Nato (NNN) nir det giéller
kryptografiska produkter eller mekanismer

11.7. Under exceptional operational circum-
stances, when speed is of paramount im-
portance, means of encryption are not avail-
able and it is assessed that the transmitted
information cannot be exploited in time to
adversely influence operations, information
classified NR may be transmitted in clear
text.

11.8. During transmission between NATO
and non-NATO nations / International Or-
ganisations (NNN/IO) CIS, the confidential-
ity of information classified NS and above
shall be protected by cryptographic products
or mechanisms approved by the NATO Mil-
itary Committee (NAMILCOM).

11.9. During transmission within NNN/IO
CIS, the confidentiality of information clas-
sified NS and above shall be protected by
cryptographic products or mechanisms ap-
proved by the NATO Military Committee
(NAMILCOM).

11.10. Where the requirements of para-
graphs 11.8 and 11.9 above cannot be met,
NATO and an I0 may reach agreement on
the mutual acceptance of each others' evalu-
ation, selection and approval processes for
cryptographic products or mechanisms au-
thorised for the protection in transmission
of NS information or IO information of the
equivalent classification level. The condi-
tions for such acceptance are set out in para-
graph 11.12 below.

11.11. In exceptional circumstances, in or-
der to support specific operational require-
ments, and where the requirements of para-
graphs 11.8 and 11.9 above cannot be met,
NATO may agree the NNN's evaluation, se-
lection and approval processes for crypto-
graphic products or mechanisms authorised
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som &dr godkénda for att skydda 6verfo-
ringen av information som sikerhetsskydds-
klassificerats som NATO SECRET eller in-
formation pa motsvarande siakerhetsskydds-
klassificeringsniva fran staten utanfor Nato.
Villkoren for ett sddant samtycke anges i
punkt 11.12.

11.12. Foljande villkor &r tillampliga pa de
situationer som beskrivs i punkterna 11.10
och 11.11:

a) en stat eller internationell organisation
som inte hor till Nato (NNN/IO) ska ha ett
sékerhetsavtal med Nato och ett intyg ut-
férdat av Natos sdkerhetsbyrd (NOS) pa
att den pa lampligt sétt kan skydda Natos
utlimnade sikerhetsskyddsklassificerade
information,

b) varje stat eller internationell organisat-
ion som inte hor till Nato ska behandlas
fran fall till fall och grunden for varje god-
kédnnande/avtal ska anges i de sékerhetsar-
rangemang som stoder sidkerhetsavtalet
mellan Nato och den stat eller den inter-
nationella organisation som inte hor till
Nato,

c) villkoren for ett sddant godkén-
nande/avtal ska godkinnas av Natos mili-
tairkommitté (NAMILCOM) pa grundval
av en objektiv beddmning av Natos sédker-
hetsbyra i samarbete med Natos militér-
kommittés byra fér bedomning av siker-
het i och utvirdering av kommunikations-
och informationssystem (SECAN), sam-
rads- och ledningsndmndens (C3B) panel
for informationssékring och cyberfor-
svarskapacitet samt samrads- och led-
ningspersonalen vid Natos hogkvarter
(NATO HQ C3) nir det giller formagan
hos den stat eller den internationella orga-
nisation som inte hor till Nato att utfora
kryptografiska bedomningar som uppfyll-
ler krav som &r likviardiga med dem som
anvénds inom Nato for det kryptografiska
skyddet av information som sékerhets-
skyddsklassificerats som NATO SEC-
RET, och

d) Natos sékerhetsbyra ska i samarbete
med byran for bedomning av sdkerhet i

for the protection in transmission of NS in-
formation or NNN information of the equiv-
alent classification level. The conditions for
such agreement are set out in paragraph
11.12 below.

11.12. The following conditions are applica-
ble in respect to the scenarios described at
paragraphs 11.10 and 11.11 above:

(a) the NNN/IO shall have a Security
Agreement with NATO and be certified
by the NATO Office of Security (NOS)
that they can appropriately protect re-
leased NATO classified information;

(b) each NNN/IO shall be treated on a
case-by-case basis; and the basis of any
acceptance / agreement shall be set out in
the security arrangements supporting the
Security Agreement between NATO and
the NNN/IO;

(c) the terms of any such acceptance /
agreement shall be approved by the NA-
MILCOM on the basis of an objective as-
sessment carried out by the NOS, work-
ing in conjunction with the NAMILCOM
Communications and Information Sys-
tems Security and Evaluation Agency
(SECAN), the C3B Information Assur-
ance and Cyber Defence Capability Panel
and the NATO HQ C3 Staff, of the capa-
bility of the NNN/IO to perform
cryptographic evaluations that meet re-
quirements equivalent to those used
within NATO for the cryptographic pro-
tection of NS information; and

(d) the NOS, in conjunction with SECAN
and the NATO HQ C3 Staff, shall satisfy
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och utvirdering av kommunikations- och
informationssystem och samrads- och led-
ningspersonalen vid Natos hogkvarter ge-
nom kontroller och periodiskt aterkom-
mande kontroller férvissa sig om att den
stat eller den internationella organisation
som inte hor till Nato har inréttat lampliga
strukturer, regler och forfaranden for be-
domningen, urvalet, godkédnnandet och
kontrollen av kryptografiska produkter
och mekanismer och att dessa strukturer,
regler och forfaranden tillimpas effektivt
och sikert i praktiken.

11.13. Vid godkinnande eller 6verenskom-
melse i enlighet med villkoren i punkt 11.12
far konfidentialiteten for information som
sdkerhetsskyddsklassificerats som NATO
SECRET skyddas med antingen kryptogra-
fiska produkter eller mekanismer som god-
kénts av Natos militdrkommitté¢ (NAMIL-
COM) eller kryptografiska produkter eller
mekanismer som godkénts for skyddet pa
motsvarande sidkerhetsskyddsklassifice-
ringsniva av den nationella sdkerhetsmyn-
digheten f6r kommunikations- och informat-
ionssystem (NCSA) eller en motsvarande
myndighet i den stat eller den internationella
organisation som inte hor till Nato
(NNN/IO).

11.14. Under overforing mellan Nato och
kommunikations- och informationssystem
(CIS) hos stater eller internationella organi-
sationer som inte hor till Nato (NNN/IO)
samt inom kommunikations- och informat-
ionssystem hos stater eller internationella
organisationer som inte hor till Nato ska
konfidentialiteten f6r information som si-
kerhetsskyddsklassificerats som NATO
CONFIDENTIAL eller NATO
RESTRICTED skyddas med kryptografiska
produkter eller mekanismer som godkénts
av en behorig myndighet. Den behoriga
myndigheten kan vara Natos militirkom-
mitt¢ (NAMILCOM), den nationella séker-
hetsmyndigheten for kommunikations- och
informationssystem (NCSA) i en medlems-
stat i Nato eller den motsvarande myndig-
heten i en stat eller internationell organisat-
ion som inte hor till Nato, férutsatt att staten
eller den internationella organisationen har

themselves, through verification and peri-
odic re-verification, that the NNN/IO has
in place appropriate structures, rules and
procedures for the evaluation, selection,
approval and control of cryptographic
products and mechanisms, and that those
structures, rules and procedures are being
effectively and securely applied in prac-
tice.

11.13. Where acceptance / agreement is
reached in accordance with the conditions
set out in paragraph 11.12 above, the confi-
dentiality of information classified NS may
be protected by either cryptographic prod-
ucts or mechanisms approved by the NATO
Military Committee (NAMILCOM) or cryp-
tographic products or mechanisms approved
by the NCSA (or equivalent authority) of
the NNN/IO for the protection of the equiv-
alent classification level.

11.14. During transmission between NATO
and NNN/IO CIS and within NNN/IO CIS,
the confidentiality of information classified
NC or NR shall be protected by crypto-
graphic products or mechanisms evaluated
and approved by an appropriate authority.
The appropriate authority may be the NA-
MILCOM, the NCSA of a NATO member
nation or the equivalent authority of the
NNN/IO, provided that the NNN/IO has ap-
propriate structures, rules and procedures in
place for the evaluation, selection, approval
and control of such products or mechanisms,
and that those structures, rules and proce-
dures are being effectively and securely ap-
plied in practice. The structures, rules and
procedures shall be agreed between the NA-
MILCOM and the NNN/IO.
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inréttat laimpliga strukturer, regler och forfa-
randen for bedomningen, urvalet, godkén-
nandet och kontrollen av sddana produkter
eller mekanismer och att dessa strukturer,
regler och forfaranden tillampas effektivt
och sikert i praktiken. Natos militdrkom-
mitté och den stat eller den internationella
organisation som inte hor till Nato ska
komma 6verens om strukturerna, reglerna
och forfarandena.

11.15. Den kénsliga karaktdren hos det
kryptomaterial som anvénds for att skydda
Natos sikerhetsskyddsklassificerade inform-
ation gor det nodvéndigt att vidta sdrskilda
forsiktighetsatgérder i fraga om sdkerhet ut-
over de som krivs for att skydda annat slag
av Natos sdkerhetsskyddsklassificerade in-
formation.

11.16. Det skydd som ska ges krypto-
material ska motsvara den skada som kan
orsakas om skyddet skulle sluta fungera. Det
ska finnas positiva metoder for att bedoma
och kontrollera skyddet for kryptografiska
produkter och mekanismer och att de funge-
rar samt skyddet for och kontrollen av kryp-
tografisk information (till exempel tillimp-
ningsdetaljer med tillhdrande dokumentat-
ion).

11.17. Med hénsyn till den sérskilda kéns-
ligheten hos kryptografisk information ska
sdrskilda bestimmelser och organ finnas
inom Nato och varje medlemsstat for att re-
glera mottagandet, kontrollen och sprid-
ningen av Natos kryptografiska information
till sérskilt certifierade personer.

11.18. Sérskilda forfaranden som reglerar
delning av teknisk information och som re-
glerar urval, produktion och upphandling av
kryptografiska produkter och mekanismer
ska ocksa foljas.

12. SANDNINGSSAKERHET

12.1. Sékerhetsétgérder ska genomforas for
att skydda information som sékerhets-
skyddsklassificerats som NATO CONFI-
DENTIAL eller hogre mot lickor genom

11.15. The sensitive nature of the crypto-
material used to protect NATO classified in-
formation necessitates the application of
special security precautions beyond those
required for the protection of other NATO
classified information.

11.16. The protection which shall be af-
forded to cryptomaterial shall be commen-
surate with the damage that may be caused
should that protection fail. There shall be
positive means to assess and verify the pro-
tection and proper functioning of the crypto-
graphic products and mechanisms, and the
protection and control of cryptographic in-
formation (e.g. implementation details and
associated documentation).

11.17. In recognition of the particular sensi-
tivity of cryptographic information, special
regulations and bodies shall exist within
NATO and within each member nation to
govern the receipt, control and dissemina-
tion of NATO cryptographic information to
specially certified persons.

11.18. Special procedures shall also be fol-
lowed which regulate the sharing of tech-
nical information, and which regulate the se-
lection, production and procurement of
cryptographic products and mechanisms.

12. EMISSION SECURITY

12.1. Security measures shall be imple-
mented to protect against the compromise of
information classified NC and above
through unintentional electromagnetic emis-
sions. The measures shall be commensurate
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oavsiktlig elektromagnetisk stralning. Atgr-
derna ska motsvara spridningsrisken och in-
formationens kénslighet.

13. SARSKILT SAKERHETSANSVAR
FOR KOMMUNIKATIONS- OCH IN-
FORMATIONSSYSTEM

13.1 Natos militirkommitté (NAMIL-
COM)

13.1.1. Natos militirkommittés ansvar for
sdkerheten i kommunikations- och informat-
ionssystem (CIS Security) innefattar siker-
hetsgodkénnande och frisldppande av kryp-
tografisk utrustning samt deltagande i be-
domningen och urvalet av kryptografiska
produkter och mekanismer foér Natos stan-
dardiserade anviandning. Militirkommitténs
fyra nationellt bemannade byréaer (byran for
bedémning av sikerhet i och utvirdering av
kommunikations- och informationssystem
(SECAN), byran for distribution och revis-
ion (DACAN), europeiska byran for kom-
munikationssékerhet och utvirdering
(EUSEC) och europeiska byran for distri-
bution och revision (EUDAC)) ger i fraga
om sdkerheten i kommunikations- och in-
formationssystem (CIS Security) rad och
stdd till Natos militdirkommitté, sdkerhets-
kommittén (SC) och samrads- och lednings-
ndmnden (C3B) samt, i forekommande fall,
till deras understrukturer, till medlemsstater
och till andra Natoorganisationer.

13.2. Samrads- och ledningsnimnden
(C3B)

13.2.1. I egenskap av alliansens hogsta stra-
tegikommitté for samrad och ledning (C3)
stoder samrads- och ledningsndmnden
(C3B) Natos militdrkommitté (NAMIL-
COM) och Natos politiska myndigheter i de-
ras valideringsprocess nér det giller for-
mégor och projekt inom samrad och ledning
genom 6versyn av driftskraven for samrad
och ledning. Samrads- och ledningsndmn-
den ansvarar for tillhandahéllandet av sékra
och interoperabla Natoomfattande system
for samrad och ledning. Personalstod till
samrads- och ledningsnamnden ges av per-
sonalen for konsultation och ledning vid Na-
tos hogkvarter (NHQC3S).

with the risk of exploitation and the sensitiv-
ity of the information.

13. SPECIFIC CIS SECURITY RE-
SPONSIBILITIES

13.1 NATO Military Committee (NA-
MILCOM)

13.1.1. The NAMILCOM's responsibilities
on CIS Security include the security ap-
proval and release of cryptographic equip-
ment and participating in the evaluation and
selection of cryptographic products and
mechanisms for standard NATO use. The
four nationally manned agencies of the Mili-
tary Committee (SECAN, DACAN, EUSEC
and EUDAC) provide advice and support on
CIS Security to the NAMILCOM, to the SC,
to the C3B and, as appropriate, to their sub-
structures, to member nations and to other
NATO organisations.

13.2. C3 Board (C3B)

13.2.1. As the senior Consultation, Com-
mand and Control (C3) policy committee
within the Alliance, the C3B supports the
NAMILCOM and the NATO political au-
thorities in their validation process for C3
capabilities and projects by reviewing oper-
ational C3 requirements. The C3B is respon-
sible for the provision of secure and interop-
erable NATO-wide C3 systems. Staff sup-
port to the C3B is provided by the NATO
HQ C3 Staff (NHQC3S).
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13.3. Natos styrgrupp for cyberforsvar
(CDMB)

13.3.1 Styrgruppen for cyberforsvar ér det
samordningsorgan for cyberforsvar som sva-
rar for strategisk planering och styrning av
genomforandet av strategin for cyberforsvar
och framjar samarbetet med de allierade.
Styrgruppen for cyberforsvar rapporterar till
och far politisk styrning fran Nordatlantiska
radet (NAC) genom kommittén for forsvars-
politik och forsvarsplanering i forstérkt form
(DPPC (R)). Styrgruppen for cyberforsvar
overvakas av de allierade genom samrads-
och ledningsndmnden (C3B) nér det giller
strategin for samrad och ledning (C3) samt
aspekter pa genomforandet av cyberforsvar.
Styrgruppen for cyberforsvar samrader i sér-
skilda fragor via lampliga Natokommittéer.

13.4. Nationell siikerhetsmyndighet for
kommunikations- och informationssystem
(NCSA)

13.4.1. Varje medlemsstat i Nato, och i till-
lampliga fall stater utanfor Nato, ska fast-
stdlla en nationell sakerhetsmyndighet for
kommunikations- och informationssystem
(NCSA) som far inréttas som en byrd inom
den nationella sidkerhetsinfrastrukturen. Den
nationella sdkerhetsmyndigheten for kom-
munikations- och informationssystem svarar
for att

a) kontrollera kryptografisk teknisk in-
formation i anslutning till skyddet av
Natoinformation i staten i fraga,

b) se till att kryptografiska system, pro-
dukter och mekanismer som anvinds for
att skydda Natoinformation viljs, anvinds
och underhélls som sig bor,

c) se till att sdkerhetsprodukter som an-
vénds for att skydda Natoinformation i
kommunikations- och informationssystem
(CIS) viljs, anvdnds och underhélls som
sig bor 1 den egna staten,

d) informera behoriga Natoorgan och nat-
ionella organ, bade civila och militdra, om
kommunikationssidkerhet och tekniska fra-

13.3. NATO Cyber Defence Management
Board (CDMB)

13.3.1 The CDMB is the cyber defence co-
ordination body providing strategic planning
and direction for the implementation of the
Cyber Defence Policy and facilitating coop-
eration with Allies. The CDMB reports to
and receive political guidance from the
NAC through the Defence Policy and
Planning Committee in reinforced format
(DPPC(R)). The CDMB is supervised by
Allies through the C3B on C3 policy and
implementation aspects of cyber defence.
CDMB consults on specific subject matters
through the appropriate NATO committees.

13.4. National CIS Security Authority
(NCSA)

13.4.1. Each NATO and non-NATO nation,
where applicable to the latter, shall identify
an NCSA, which may be established as an
agency in the national security infrastruc-
ture. The NCSA is responsible for:

(a) controlling cryptographic technical
information related to the protection of
NATO information within their nation;

(b) ensuring that cryptographic systems,
products and mechanisms for protecting
NATO information are appropriately se-
lected, operated and maintained;

(c) ensuring that CIS security products
for protecting NATO information are ap-
propriately selected, operated and main-
tained within their nation;

(d) communicating on NATO communi-
cations security and technical matters on
CIS Security, both civil and military,
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gor som giller sikerhet i kommunikat-
ions- och informationssystem (CIS Secu-
rlty)s och

e) utse en nationell Tempest-myndighet i
forekommande fall.

13.4.2. Nationella sékerhetsmyndigheter for
kommunikations- och informationssystem
(NCSAs) samarbetar med sina nationella si-
kerhetsmyndigheter (NSA(s)).

13.5. Nationell distributionsmyndighet
(NDA)

13.5.1 Varje medlemsstat i Nato, och i till-
lampliga fall stater utanfor Nato, ska fast-
stélla en nationell distributionsmyndighet
som far inrédttas som en byrd inom den nat-
ionella sidkerhetsinfrastrukturen och som ska
ansvara for forvaltningen av Natos krypto-
material 1 den egna staten och se till att
lampliga forfaranden foljs och att kanaler in-
rédttas for heltickande redovisning, sdker
hantering, forvaring, distribution och utplé-
ning av allt kryptomaterial.

13.5.2. Nationella distributionsmyndigheter
samarbetar med sina nationella sikerhets-
myndigheter (NSA(s)).

13.6. Myndighet(er) for sikerhetsackredi-
tering

13.6.1. Varje medlemsstat i Nato, och i till-
lampliga fall en stat utanfor Nato, ska fast-
stilla en eller flera myndigheter for séker-
hetsackreditering med ansvar for sakerhets-
ackreditering av foljande:

a) nationella kommunikations- och in-
formationssystem (CIS) dér Natos siker-
hetsskyddsklassificerade information han-
teras, och

b) Natos kommunikations- och informat-
ionssystem som 4r i drift inom nationella
organ eller organisationer, beroende pa
vad som &r lampligt for stater utanfor
Nato.

13.6.2. Om ett civilt eller militdrt Natoorgan
inrédttas i en medlemsstat i Nato ska Natos
kommunikations- och informationssystem

with appropriate NATO and national
bodies; and

(e) identifying a National TEMPEST Au-
thority, as appropriate.

13.4.2. NCSAs work in co-ordination with
their NSA(s).

13.5. National Distribution Authority
(NDA)

13.5.1 Each NATO and non-NATO nation,
where applicable to the latter, shall identify
an NDA, which may be established as an
agency in the national security infrastruc-
ture, which is responsible for the manage-
ment of NATO cryptomaterial within their
nation and shall ensure that appropriate
procedures are enforced and channels estab-
lished for the comprehensive accounting, se-
cure handling, storage, distribution and de-
struction of all cryptomaterial.

13.5.2. NDAs work in co-ordination with
their NSA(s).

13.6. Security Accreditation Authority(s)

13.6.1. Each NATO and non-NATO nation,
where applicable to the latter, shall identify

a security accreditation authority(s) which is
responsible for the security accreditation of

the following:

(a) national CIS handling NATO classi-
fied information; and

(b) NATO CIS operating within national
bodies / organisations, as appropriate for
non-NATO Nations.

13.6.2. Where a NATO civil or military
body is established within a NATO nation,
the NATO CIS shall be subject to security
accreditation by a NATO SAA. In this case,
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(CIS) sidkerhetsackrediteras av en Natomyn-
dighet for sékerhetsackreditering. I detta fall
kan sdkerhetsackrediteringen samordnas
med den behdriga nationella myndigheten
for sédkerhetsackreditering.

13.7. Natomyndighet for sikerhetsackre-
ditering (SAA)

13.7.1.For siakerhetsackreditering av Natos
kommunikations- och informationssystem
(CIS) dér Natos sikerhetsskyddsklassifice-
rade information hanteras svarar tre
Natomyndigheter for sdkerhetsackreditering.
Natomyndigheten for sdkerhetsackreditering
bestar av chefen for Natos sakerhetsbyrd och
de strategiska befidlhavarna eller deras be-
myndigade eller utsedda foretridare, bero-
ende av vilket kommunikations- och inform-
ationssystem som ska ackrediteras.

13.7.2. Natos styrgrupp for sékerhetsackre-
ditering av kommunikations- och informat-
ionssystem (NSAB), som bestar av Natos
myndigheter for sékerhetsackreditering
(SAA(s)) som anges i punkten ovan, ska for
att sikerstilla ett gemensamt och konse-
kvent forhallningssitt till sikerheten for sy-
stemen utdva tillsyn 6ver sékerhetsackredi-
teringen av alla Natos kommunikations- och
informationssystem (CIS) dar Natos séker-
hetsskyddsklassificerade information hante-
ras. Styrgruppens arbetsordning ska godkan-
nas av sakerhetskommittén.

13.8. Sékerhetsmyndighet i stater utanfor
Nato (NNN)

13.8.1. En stat utanfor Nato (NNN) ska utse
en sikerhetsmyndighet som ska ansvara for
foljandet av sdkerhetsbestimmelserna enligt
denna bilaga och tillsynen av sddana myn-
digheter i den staten och som har sérskilt an-
svar for sékerheten i nationella kommuni-
kations- och informationssystem (CIS Secu-
rity) ddr Natos sédkerhetsskyddsklassifice-
rade information hanteras (inklusive den
nationella sdkerhetsmyndigheten for kom-
munikations- och informationssystem
(NCSA), den nationella distributionsmyn-
digheten (NDA) och myndigheter for séker-
hetsackreditering (SAA(s)).

the security accreditation may be co-ordi-
nated with the appropriate national security
accreditation authority.

13.7. NATO Security Accreditation Au-
thority (SAA)

13.7.1. There are three NATO SAAs which
are responsible for the security accreditation
of NATO CIS handling NATO classified in-
formation. The SAA shall be the Director,
NATO Office of Security and the Strategic
Commanders, or their delegated / nominated
representative(s), dependent upon the CIS to
be accredited.

13.7.2. The NATO CIS Security Accredita-
tion Board, composed of the NATO SAAs
as identified in the paragraph above, shall
have security accreditation oversight for all
NATO CIS handling NATO classified infor-
mation to ensure a corporate and consistent
approach to security of NATO CIS. The
NSAB Terms of Reference shall be subject
to approval by the Security Committee.

13.8. Security Authority for NNN

13.8.1. The NNN shall appoint a security
authority to be responsible for the security
provisions of the present Enclosure and the
oversight of the NNN Authorities with spe-
cific CIS Security responsibilities for na-
tional CIS handling NATO classified infor-
mation (including NCSA, NDA and
SAAs).
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BILAGA G
C-M(2002)49-REV 1

i BILAGA G
SAKERHETSSKYDDSKLASSIFICE-
RADE PROJEKT OCH INDUSTRI-
SAKERHET

INLEDNING

1. I denna bilaga presenteras strategin och
miniminormerna for sédkerheten for Natos
sdkerhetsskyddsklassificerade information
inom industrin. Ytterligare detaljer och krav
finns i det stodjande direktivet om sdker-
hetsskyddsklassificerade projekt och indu-
strisdkerhet.

2. Industrisdkerhet dr genomforande av
skyddsatgarder och tillimpning av skydds-
forfaranden for att forhindra, upptéicka och
avhjilpa forlust eller lacka av sékerhets-
skyddsklassificerad information som hante-
rats av industrin inom ramen for kontrakt.
Natos sikerhetsskyddsklassificerade inform-
ation som ges till industrin eller som fram-
stiillts pa grundval av kontrakt som slutits
med industrin samt sékerhetsskyddsklassifi-
cerade kontrakt som slutits med industrin
ska skyddas i enlighet med Natos sékerhets-
strategi och stodjande direktiv.

3. De nationella sikerhetsmyndigheterna el-
ler de utsedda sékerhetsmyndigheterna ska
sikerstilla att de har de medel som kravs for
att gora sina krav som giller industriséker-
het bindande f6r industrin och att de har ritt
att inspektera och godkénna de atgirder som
genomforts inom industrin for att skydda sé-
kerhetsskyddsklassificerad information.

SAKERHETSKRAV FOR VERKSAM-
HETSSTALLEN

4. Alla entreprendrer eller underentreprend-
rer som sluter kontrakt som inbegriper Natos
sdkerhetsskyddsklassificerade information
och som forutsitter dtkomst till eller fram-
stillande av information som sakerhets-
skyddsklassificerats som NATO CONFI-
DENTIAL eller hogre ska vid en sikerhets-
prévning av verksamhetsstélle (FSC) ha be-
viljats godként av den ansvariga nationella

ENCLOSURE “G”
C-M(2002)49-REV 1

ENCLOSURE “G”
CLASSIFIED PROJECT AND INDUS-
TRIAL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and
minimum standards for the security of
NATO Classified Information within indus-
try. Additional details and requirements are
found in the supporting Directive on Classi-
fied Project and Industrial Security.

2. Industrial security is the application of
protective measures and procedures to pre-
vent, detect and recover from the loss or
compromise of classified information han-
dled by industry in contracts. NATO Classi-
fied Information disseminated to industry,
generated as a result of a contract with in-
dustry, and classified contracts with industry
shall be protected in accordance with NATO
Security Policy and supporting directives.

3. NSAs/DSAs shall ensure that they have
the means to make their industrial security
requirements binding upon industry and that
they have the right to inspect and approve
the measures taken in industry for the pro-
tection of classified information.

FACILITY SECURITY REQUIRE-
MENTS

4. All Contractors/Sub-contractors undertak-
ing a contract involving NATO Classified
Information requiring access to, or genera-
tion of information classified NATO CON-
FIDENTIAL (NC) or above shall hold a Fa-
cility Security Clearance (FSC) at the appro-
priate level issued by the responsible NSA/
DSA of the country that has jurisdiction
over the Contractor/Sub-contractor’s
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sakerhetsmyndigheten eller den ansvariga
utsedda sidkerhetsmyndigheten i det land
vars jurisdiktion entreprendrens eller under-
entreprendrens verksamhetsstille omfattas
av.

5. En godkénd sédkerhetsprovning av verk-
samhetsstille (FSC) krdvs inte for atkomst
till eller framstéllning av information som
sékerhetsskyddsklassificerats som NATO

RESTRICTED.

ANBUDSFORFARANDE, FORHAND-
LING OCH SLUTANDE AV KON-
TRAKT SOM INBEGRIPER NATOS
SAKERHETSSKYDDSKLASSIFICE-
RADE INFORMATION

6. Huvudkontraktet for ett Natoprogram el-
ler Natoprojekt ska forhandlas fram och slu-
tas av ett Natoprograms eller Natoprojekts
direktion/kontor. Alla entreprendrer som &r
parter i kontrakt till f61jd av vilka det vid
entreprendrens verksamhetsstille krdvs han-
tering och framstéllning av eller atkomst till
information som s#kerhetsskyddsklassifice-
rats som NATO CONFIDENTIAL eller
hogre ska ha beviljats godként vid en siker-
hetsprovning av verksamhetsstille (FSC).
For kontrakt som sidkerhetsskyddsklassifice-
rats som NATO RESTRICTED krévs inte
en godkind sikerhetsprévning av verksam-
hetsstille (FSC).

7. Natoprogrammets eller Natoprojektets di-
rektion/kontor eller ndgon annan kontrakts-
slutande myndighet som inleder ett kon-
traktsforfarande ska se till att entreprendrens
verksambhetsstillen har godkénts vid en ade-
kvat sdkerhetsprovning av verksamhetsstille
(FSC) nir det géller den specifika fasen av
kontraktet. Den kontraktsslutande myndig-
heten ska kontrollera att entreprenérens per-
sonal som i den upphandlande myndighet-
ens lokaler och utrymmen har atkomst till
information som sé@kerhetsskyddsklassifice-
rats som NATO CONFIDENTIAL eller
hogre har beviljats godként vid en adekvat
sdkerhetsprévning av person (PSC).

facility.

5. A FSC is not required for access to, or
generation of information classified
NATO RESTRICTED (NR).

TENDERING, NEGOTIATION AND
LETTING OF CONTRACTS INVOLV-
ING NATO CLASSIFIED INFOR-
MATION

6. The prime contract for a NATO pro-
gramme/project shall be negotiated and
awarded by a NATO Programme/Project
Agency/Office (NPA/NPO). An FSC shall
be required for all Contractors involved in
contracts that require the Contractor’s facil-
ity to manage, generate or have access to in-
formation classified NATO CONFIDEN-
TIAL (NC) and above. For contracts classi-
fied NATO RESTRICTED (NR), an FSC is
not required.

7. The NPA/NPO or other contracting au-
thority which initiates the contract shall en-
sure that Contractor’s facilities hold an ap-
propriate FSC for the specific phase of the
contract. The contracting authority shall ver-
ify that Contractor’s personnel accessing in-
formation classified NC or above at the
premises of the contracting authority hold
the appropriate PSC.
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8. Efter det att huvudkontraktet har slutits
far en huvudentreprendr férhandla om un-
derkontrakt med andra entreprenérer, det
vill sdga underentreprendrer. Dessa unde-
rentreprendrer far ocksé forhandla om un-
derkontrakt med andra underentreprendrer.
Om dessa underkontrakt kréver dtkomst till
information som sikerhetsskyddsklassifice-
rats som NATO CONFIDENTIAL eller
hogre, ska de sékerhetskrav for verksam-
hetsstillet och personalen som anges i av-
snittet "Industrisdkerhetsgodkénnande for
Natokontrakt" i denna bilaga och i direktivet
om sikerhetsskyddsklassificerade projekt
och industrisidkerhet gilla. Om en potentiell
underentreprendr omfattas av jurisdiktionen!
for en stat utanfér Nato, ska ett forhandstill-
stand for forhandling om ett underkontrakt
erhallas fran Natoprogrammets eller Nato-
projektets direktion/kontor eller ndgon an-
nan kontraktsslutande myndighet. Om Nato-
programmet eller Natoprojektet har infort
restriktioner for slutandet av kontrakt i de
medlemsstater i Nato som inte deltar i pro-
grammet eller projektet, 1dmnas till Natopro-
grammet eller Natoprojektet en begéran om
att 6verviga givande av tillstand och gi-
vande av tillstdnd innan férhandlingar om
kontrakt inleds med entreprendrer fran dessa
stater.

9. Efter att ha slutit ett kontrakt ska Nato-
programmet eller Natoprojektet eller nagon
annan kontraktsslutande myndighet infor-
mera entreprendrens nationella sédkerhets-
myndighet eller utsedda sakerhetsmyndighet
om kontraktet och sékerstilla att tillaggs-
klausulen om sékerhet (SAL) och/eller si-
kerhetsanvisningarna for program/projekt
(PSI) i tillimpliga fall tillhandahalls huvu-
dentreprendren tillsammans med kontraktet.

SAKERHETSKRAV FOR KONTRAKT
SOM INBEGRIPER NATOS SAKER-
HETSSKYDDSKLASSIFICERADE IN-
FORMATION

10. Huvudentreprenéren och underentrepre-
norerna ska genom kontrakt aldggas att med

8. After the prime contract has been let, a
prime Contractor may negotiate sub-con-
tracts with other Contractors, i.e., Sub-con-
tractors. These Sub-contractors may also ne-
gotiate sub-contracts with other Sub-con-
tractors. If these sub-contracts require access
to information classified NC and above, the
facility and personnel security requirements
identified in the “Industrial Security Clear-
ances for NATO Contracts” section of this
Enclosure and in the Directive on Classified
Project and Industrial Security shall apply.
If a potential Sub-contractor is under the ju-
risdiction' of a non-NATO nation prior per-
mission to negotiate a sub-contract shall be
obtained from the NPA/NPO or other con-
tracting authority respectively. If the NPA/
NPO has placed restrictions on the award of
contracts to NATO Nations that are not par-
ticipants in a programme/project, the NPA/
NPO shall be requested to consider and give
permission prior to contract discussion with
contractors from those Nations.

9. Upon letting the contract, the NPA/NPO
or other contracting authority shall notify
the NSA/DSA of the Contractor, and ensure
that the Security Aspect Letter (SAL) and/or
the Project Security Instruction (PSI), as ap-
plicable, is provided to the prime Contrac-
tor, with the contract.

SECURITY REQUIREMENTS FOR
CONTRACTS INVOLVING NATO
CLASSIFIED INFORMATION

10. The prime Contractor and Sub-contrac-
tors shall be contractually required, under

I Ritt att utdva makt i ett visst drende eller inom ett visst territorium/geografiskt omréde.
! Power to exercise authority over a subject matter or a territory/geographic area.
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hot om uppségning av kontraktet vidta alla
atgirder som foreskrivits av de nationella
sikerhetsmyndigheterna eller de utsedda sé-
kerhetsmyndigheterna for skydd av Natos
sékerhetsskyddsklassificerade information
som framstillts av eller anfortros entrepre-
noren, eller som ingér i varor som tillverkats
av entreprendren.

a) Till kontrakt for viktiga program/pro-
jekt som inbegriper Natos sikerhets-
skyddsklassificerade information ska si-
kerhetsanvisningar for program/projekt
(PSI) bifogas; en sdkerhetsskyddsklassifi-
ceringshandledning for program/projekt
ska ingé i sikerhetsanvisningarna for pro-
gram/projekt. Alla andra kontrakt som in-
begriper Natos sakerhetsskyddsklassifice-
rade information ska dtminstone omfatta
en tillaggsklausul om sikerhet (SAL), som
kan utgoras av sdkerhetsanvisningarna for
program/projekt men med begransat till-
lampningsomréde. I det senare ndmnda
fallet kan sdkerhetsskyddsklassificerings-
handledningen f6r program/projekt kallas
en minneslista for sikerhetsskyddsklassi-
ficering. Siakerhetsanvisningarna f6r pro-
gram/projekt kompletterar Natos siker-
hetsstrategi och sékerhetskrav, och i sd-
kerhetsanvisningarna faststills sérskilda
sakerhetsforfaranden med anknytning till
det berérda Natoprogrammet eller Nato-
projektet samt ansvaret for genomforande
av sikerhetsatgirder nér det giller sdker-
hetsskyddsklassificerad information.

b) For kontrakt som endast omfattar in-
formation som sikerhetsskyddsklassifice-
rats som NATO RESTRICTED har det i
direktivet om sékerhetsskyddsklassifice-
rade projekt och industrisdkerhet fast-
stillts specifika bestimmelser, sérskilt i
dess bilaga 4 om kontraktsklausuler om
sdkerhet 1 anbud och kontrakt som inbe-
griper information som sikerhetsskydds-
klassificerats som NATO RESTRICTED.

11. Sékerhetsskyddsklassificeringen for pro-
gram/projekt med information som hinger
samman med eventuella underkontrakt ska
baseras pa sikerhetsskyddsklassificerings-
handledningen f6r program/projekt.

penalty of termination of their contract, to
take all measures prescribed by the NSAs/
DSAs for protecting all NATO Classified
Information generated by or entrusted to the
Contractor, or embodied in articles manu-
factured by the Contractor:

(a) Contracts for major programme/pro-
jects involving NATO Classified Infor-
mation shall contain a PSI as an annex; a
“Project Security Classification Guide”
shall be a part of the PSI. All other con-
tracts involving NATO Classified Infor-
mation shall include, as a minimum, a
SAL, which may be a PSI that is reduced
in scope. In the latter case, the Pro-
gramme/Project Security Classification
Guide may be referred to as a “Security
Classification Checklist”. The PSI sup-
plements the NATO security policies and
requirements, establishes specific secu-
rity procedures associated with the
NATO programme/project concerned and
assigns responsibilities for the implemen-
tation of security measures concerning
classified information.

(b) For contracts involving only infor-
mation classified NR specific regulations
have been established in the Directive on
Classified Project and Industrial Security,
in particular in its Appendix 4 “Contract
Security Clause for Tenders and Con-
tracts involving NATO RESTRICTED
Information”.

11. The security classification for pro-
gramme/project elements of information as-
sociated with possible sub-contracts shall be
based on the Programme/Project Security
Classification Guide.
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SLUTANDE AV KONTRAKT SOM IN-
BEGRIPER NATOS SAKERHETS-
SKYDDSKLASSIFICERADE INFORM-
ATION MED ENTREPRENORER I
STATER UTANFOR NATO

12. Nér kontrakt som inbegriper Natos si-
kerhetsskyddsklassificerade information
sluts med entreprendrer i stater utanfor Nato
innebir detta utlimnande av information,
vilket ska ske i enlighet med bilaga E till
denna C-M-handling, direktivet om sékerhet
for Natos sikerhetsskyddsklassificerade in-
formation och direktivet om sikerhets-
skyddsklassificerade projekt och industri-
sikerhet. Utlamnandet ska alltid ske med
samtycke av den eller de som informationen
hérror fran.

13. Slutande av kontrakt som inbegriper Na-
tos sakerhetsskyddsklassificerade informat-
ion med entreprendrer i stater utanfor Nato
forutsitter ett bilateralt sakerhetsavtal/saker-
hetsarrangemang mellan Nato eller en kon-
traktsslutande eller som garant fungerande
medlemsstat i Nato och en stat utanfor Nato.
Om kontraktet regleras av ett bilateralt s&-
kerhetsavtal/sdkerhetsarrangemang mellan
en kontraktsslutande/som garant fungerande
medlemsstat i Nato och en stat utanfor Nato,
ska Natos medlemsstat 1amna en skriftlig si-
kerhetsgaranti till Nato som bekriftelse pa
att Natos sikerhetsskyddsklassificerade in-
formation som ldmnas ut omfattas av séker-
hetsavtalet/sdkerhetsarrangemanget. En ko-
pia av garantin ska lamnas till Natos séker-
hetsbyra och vederbérande Natoprogram el-
ler Natoprojekt.

14. Att sluta ett kontrakt med en entreprenor
fran en stat utanfoér Nato ska folja de forfa-
randen som faststélls i direktivet om séker-
hetsskyddsklassificerade projekt och indu-
strisidkerhet.

15. For stater utanfor Nato ska en eller flera
sdkerhetsmyndigheter som skoter motsva-
rande uppgifter som en nationell sdkerhets-
myndighet eller en utsedd sakerhetsmyndig-
het i en medlemsstat i Nato utses.

CONTRACTS INVOLVING NATO
CLASSIFIED INFORMATION WITH
CONTRACTORS IN NON-NATO NA-
TIONS

12. The letting of contracts involving NATO
Classified Information with Contractors in
non-NATO nations constitutes release of in-
formation and shall be in accordance with
Enclosure “E” to this C-M, the Directive on
the Security of NATO Classified Infor-
mation and the Directive on Classified Pro-
ject and Industrial Security. The release
shall always be with the consent of the
relevant originator(s).

13. Contracts involving NATO Classified
Information with Contractors in non-NATO
nations require the existence of a bilateral
Security Agreement/Arrangement between
NATO or a contracting/sponsoring NATO
Nation and the non-NATO nation. If the
contract is governed by a bilateral Security
Agreement/Arrangement between a con-
tracting/sponsoring NATO Nation and a
non-NATO nation, the NATO Nation shall
provide a written Security Assurance to
NATO confirming that the NATO Classi-
fied Information provided is governed under
the scope of that Security Agreement/Ar-
rangement. A copy of the assurance shall be
provided to the NOS and the relevant NPO/
NPA.

14. Placing a contract to a Contractor of a
non-NATO nation shall follow the proce-
dures as established in the Directive on

Classified Project and Industrial Security.

15. For non-NATO nations, an appropriate
security authority(s) shall be identified that
fulfils the equivalent functions of a NATO
Nation’s NSA/DSA.
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SAKERHETSPROVNING INOM INDU-
STRIN NAR DET GALLER NATO-
KONTRAKT

Allmént

16. Pa kontrakt och underkontrakt tillimpas
de principer for verksamhetsstillen och per-
soner som beskrivs nedan.

Godkiind siikerhetsprovning av verksam-
hetsstiille (FSC)

17. Den nationella sikerhetsmyndigheten el-
ler den utsedda sékerhetsmyndigheten i
varje medlemsstat i Nato ansvarar for att si-
kerstilla att varje verksamhetsstille under
dess jurisdiktion som behover atkomst till
information som sékerhetsskyddsklassifice-
rats som NATO CONFIDENTIAL eller
hogre har genomfort de sdkerhetsskyddsat-
girder som behovs for att kunna beviljas
godkant vid en sdkerhetsprovning av verk-
sambhetsstélle (FSC). Nér godként beviljas
vid en sdkerhetsprovning av verksamhets-
stille ska den nationella séikerhetsmyndig-
heten eller den utsedda sdkerhetsmyndig-
heten sdkerstilla att den har de medel som
kravs for att f4 kinnedom om alla omstén-
digheter som kan péverka beviljandet av ett
godkénnande.

18. Den bedomning som gors innan godként
beviljas vid en sdkerhetsprovning av verk-
sambhetsstille (FSC) ska utdver tillampliga
nationella lagar och regler folja de krav och
kriterier som faststills i det stodjande direk-
tivet om sdkerhetsskyddsklassificerade pro-
jekt och industrisékerhet. Bedomningen ska
atminstone inbegripa entreprendrens/under-
entreprendrens édrlighet och redlighet, sidker-
hetsstatusen for entreprendrens/underentre-
prendrens personal och andra personer som
pé grund av sina forbindelser kan behova
tillgdng till Natos sékerhetsskyddsklassifice-
rade information samt utldndskt dgande,
kontroll och bestimmande inflytande.

19. En anbudsgivare som inte har genomgatt
en adekvat sékerhetsprovning av verksam-
hetsstélle (FSC) i enlighet med kraven i det
potentiella kontraktet/underkontraktet ska
inte automatiskt uteslutas ur forfarandet.

INDUSTRIAL SECURITY CLEAR-
ANCES FOR NATO CONTRACTS

General

16. The policy described in subsequent para-
graphs for facilities and individuals apply to
contracts and sub-contracts.

Facility Security Clearances (FSC)

17. The NSA/DSA of each NATO Nation is
responsible for ensuring that any facility un-
der its jurisdiction which will require access
to information classified NC and above has
adopted the protective security measures
necessary to qualify for an FSC. In granting
an FSC, the NSA/DSA shall ensure that they
have the means to be advised of any circum-
stances that could have a bearing upon the
viability of the clearance granted.

18. The assessment to be made prior to issu-
ing an FSC shall be in accordance with the
requirements and criteria set out in the sup-
porting Directive on Classified Project and
Industrial Security in addition to any appli-
cable national laws and regulations. As a
minimum the assessment shall cover aspects
of the integrity and probity of the Contrac-
tor/Sub-Contractor, security status of its per-
sonnel and of other individuals who may, by
virtue of their association be required to
have access to NATO Classified Infor-
mation, and aspects of the foreign owner-
ship, control and influence.

19. A bidder, not holding an appropriate
FSC as required by the potential contract/
subcontract shall not be automatically ex-
cluded from the competition. The contract-
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Den kontraktsslutande myndigheten ska
striva efter att pa alla mojliga satt se till att
den information som ldmnas till anbudsgi-
varna dr begrénsad till 1agsta mojliga siker-
hetsskyddsklassificeringsnivd som fortfa-
rande mojliggor ett informationsbaserat och
konkurrenskraftigt svar pa anbudsinfordran.
I anbudsinfordran ska det dock ndmnas att
godként vid en adekvat sdkerhetsprovning
av verksamhetsstille (FSC) krévs fore slu-
tande av kontraktet/underkontraktet.

20. I det stodjande direktivet om sikerhets-
skyddsklassificerade projekt och industri-
sdkerhet anges situationer dér en godkénd
sikerhetsprovning av verksamhetsstille
(FSC) krévs.

21. En godkénd sdkerhetsprovning av verk-
sambhetsstille (FSC) eller en godkénd séker-
hetsprévning av person (PSC) krévs inte for
kontrakt eller atkomst till information som
sikerhetsskyddsklassificerats som NATO
RESTRICTED. En stat som enligt sina nat-
ionella lagar och regler om sékerhet kraver
en godkénd sédkerhetsprovning av verksam-
hetsstélle (FSC) for ett kontrakt eller under-
kontrakt som sikerhetsskyddsklassificerats
som NATO RESTRICTED ska inte diskri-
minera entreprendrer fran en stat som inte
kraver en godkénd sdkerhetsprovning av
verksamhetsstille, utan ska sdkerstilla att
entreprendren har informerats om sitt ansvar
for skydd av informationen och att denne in-
tygar sig vara medveten om detta ansvar.

Sédkerhetsprovning av person for an-
stiillda vid verksamhetsstillen

22. De anstillda vid ett verksamhetsstille
som behover atkomst till Natos sékerhets-
skyddsklassificerade information som séker-
hetsskyddsklassificerats som NATO CLAS-
SIFIED eller hogre ska ha beviljats godkéant
vid en adekvat sdkerhetsprévning av person
(PSC). Beviljandet av godként vid séker-
hetsprévning av person ska ske i enlighet
med bilaga C till denna C-M-handling, di-
rektivet om personalsikerhet och direktivet
om sékerhetsskyddsklassificerade projekt
och industrisakerhet.

ing authority should make all efforts in re-
stricting the security classification level of
the information required to be provided to
bidders to the lowest possible level still per-
mitting an informed and qualified response
to the invitation to tender. However, the ten-
der document shall advise on the require-
ment for an appropriate FSC prior to the
award of the contract/subcontract.

20. Scenarios identifying FSC requirements
are provided in the supporting Directive on
Classified Project and Industrial Security.

21. An FSC or PSC is not required for con-
tracts or access to information classified
NR. A nation which, under its national secu-
rity laws and regulations, requires an FSC
for a contract or sub-contract classified NR
shall not discriminate against a Contractor
from a nation not requiring an FSC, but
shall ensure that the Contractor has been in-
formed of its responsibilities in respect to
the protection of the information, and ob-
tains an acknowledgement of those respon-
sibilities.

Personnel Security Clearances for Facil-
ity Employees

22. The facility’s employees who require ac-
cess to NATO Classified Information NC
and above shall hold an appropriate PSC.
The issuing of PSCs shall be in accordance
with Enclosure “C” to this C-M, the Di-
rective on Personnel Security and the Di-
rective on Classified Project and Industrial
Security.
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23. Ansokningar om sikerhetsprovning av
entreprendrers anstéllda ska lamnas till den
nationella sékerhetsmyndighet eller den ut-
sedda sikerhetsmyndighet som ansvarar for
verksamhetsstillet.

24. Om ett verksamhetsstille vill anstilla en
medborgare frén en stat utanfér Nato for en
uppgift som forutsitter atkomst till Natos sé-
kerhetskyddsklassificerade information, &r
det den nationella sédkerhetsmyndighet eller
den utsedda sidkerhetsmyndighet under vars
jurisdiktion verksamhetsstillet i fraga lyder
som ska genomfora det forfarande for siker-
hetsprovning som faststélls i denna handling
och bestimma om personen kan beviljas at-
komst i enlighet med kraven i bilaga C till
denna C-M-handling, direktivet om
personalsdkerhet och direktivet om siker-
hetsskyddsklassificerade projekt och indu-
strisidkerhet.

UTLAMNANDE AV NATOS SAKER-
HETSSKYDDSKLASSIFICERADE IN-
FORMATION VID SLUTANDE AV
KONTRAKT

25. Vid slutande av kontrakt kan Natos sa-
kerhetsskyddsklassificerade information
lamnas ut antingen till stater utanfoér Nato
och internationella organisationer eller till
sddana deltagare fran medlemsstater i Nato
som inte deltar i program eller projekt. Ut-
lamnandet ska i tillampliga fall ske med
samtycke av det vederbérande Natopro-
grammets eller Natoprojektets direkt-
ion/kontor och/eller den som informationen
hérror fran samt i enlighet med andra till-
lampliga bilagor till Natos sidkerhetsstrategi,
direktivet om sdkerhet for Natos sékerhets-
skyddsklassificerade information och direk-
tivet om sdkerhetsskyddsklassificerade pro-
jekt och industrisdkerhet.

HANTERING AV SAKERHETS-
SKYDDSKLASSIFICERAD INFORM-
ATION I KOMMUNIKATIONS- OCH
INFORMATIONSSYSTEM

26. Endast adekvat sékerhetsackrediterade
kommunikations- och informationssystem
far anvéndas for lagring, bearbetning eller

23. Applications for the security clearance
for Contractor employees shall be made to
the NSA/DSA which is responsible for the
facility.

24. If a facility wishes to employ a citizen of
anon-NATO nation in a position that re-
quires access to NATO Classified Infor-
mation, it is the responsibility of the NSA/
DSA of the Nation which has jurisdiction
over the hiring facility, to carry out the secu-
rity clearance procedure prescribed herein,
and determine that the individual can be
granted access in accordance with the re-
quirements of Enclosure “C” to this C-M,
the Directive on Personnel Security and the
Directive on Classified Project and Indus-
trial Security.

RELEASE OF NATO CLASSIFIED IN-
FORMATION IN CONTRACTING

25. The release of NATO Classified Infor-
mation in contracting can constitute either
release to non-NATO nations and Interna-
tional Organizations or release to non-Pro-
gramme/Project participants from NATO
Nations. The release shall be with the con-
sent of the relevant NPA/NPO and/or origi-
nator, as applicable, and in accordance with
other relevant enclosures to the NATO
Security Policy, the Directive on the Secu-
rity of NATO Classified Information as well
as the Directive on Classified Project and
Industrial Security.

THE HANDLING OF CLASSIFIED IN-
FORMATION IN COMMUNICATION
AND INFORMATION SYSTEMS (CIS)

26. Only appropriately security accredited

CIS shall be used for the storing, processing
or transmitting (called hereafter “handling")
of NATO Classified Information. Enclosure
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overforing (nedan hantering) av Natos si-
kerhetsskyddsklassificerade information. Bi-
laga F till denna C-M-handling, det primédra
direktivet om sikerhet i kommunikations-
och informationssystem (AC/35-D/2004),
direktivet om ledningen av sékerhet i kom-
munikations- och informationssystem
(AC/35-D/2005) och alla adekvata tekniska
direktiv och genomférandedirektiv om si-
kerhet i kommunikations- och informations-
system (AC/322-handlingar) innehaller yt-
terligare strategier och anvisningar for ge-
nomforande av kommunikations- och in-
formationssystem dér Natos sidkerhets-
skyddsklassificerade information hanteras.

27. Sékerhetsackrediteringen av information
som sdkerhetsskyddsklassificerats som
NATO RESTRICTED och som hanteras i
kommunikations- och informationssystem
kan delegeras till entreprendrer i enlighet
med nationella lagar och regler om sikerhet.
Om uppgiften delegeras, ska de vederbo-
rande nationella sikerhetsmyndigheterna el-
ler de vederborande utsedda sékerhetsmyn-
digheterna eller ackrediteringsmyndighet-
erna behélla ansvaret for skyddet av inform-
ation som sédkerhetsskyddsklassificerats som
NATO RESTRICTED och som hanteras av
entreprendren, och de ska ha rétt att inspek-
tera de sdkerhetsatgiarder som entreprend-
rerna genomfor.

KONTROLLFORFARANDEN VID IN-
TERNATIONELLA BESOK

28. Kontrollforfaranden vid internationella
besok tillimpas pa sddana internationella
besok som gors av foretriddare for Natos
medlemsstater, Natos civila och militdra or-
gan, entreprendrer och underentreprendrer
och som inbegriper Natos sdkerhetsskydds-
klassificerade information. Kontrollf6érfaran-
dena tilldimpas &ven pé foretridare for stater
utanfor Nato, inklusive entreprendrer/unde-
rentreprendrer fran sddana stater, om staten i
fraga har godként forfarandena.

29. Besok som inbegriper dtkomst till in-
formation som sikerhetsskyddsklassificerats
som NATO CLASSIFIED eller hogre eller
obeledsagat tilltrade till sdkerhetsutrymmen

“F” to this C-M, the “Primary Directive on
CIS Security” (AC/35-D/2004), the “Man-
agement Directive on CIS security”
(AC/35-D/2005) and all relevant Technical
and Implementation Directives on CIS Se-
curity (AC/322 documents) provide further
policy and directions for the conformant im-
plementation of CIS handling NATO Classi-
fied Information.

27. The security accreditation of CIS han-
dling information classified NR may be del-
egated to Contractors according to national
security laws and regulations. Where this
delegation is exercised, the relevant NSAs/
DSASs/SAAs shall retain the responsibility
for the protection of NR information han-
dled by the Contractor and the right to in-
spect the security measures taken by the
Contractors.

INTERNATIONAL VISIT CONTROL
PROCEDURES (IVCP)

28. IVCP apply to international visits by
representatives of NATO Nations, NATO
Civil and Military bodies, Contractors and
Sub-Contractors involving NATO Classified
Information. They also apply to representa-
tives of a non-NATO nation including Con-
tractors/Sub-Contractors of such Nation if
the Nation has adopted the IVCP.

29. Visits involving access to information
classified NC and above or unescorted ac-
cess to security areas shall be approved by
the NSA/DSA. Visits involving access to
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ska godkdnnas av den nationella sikerhets-
myndigheten eller den utsedda sikerhets-
myndigheten. Besok som inbegriper atkomst
till information som sikerhetsskyddsklassi-
ficerats som NATO UNCLASSIFED? eller
NATO RESTRICTED far anordnas direkt
mellan det séndande och det mottagande
verksamhetsstillet utan formella krav.

30. Detaljerade arrangemang for genomfo-
rande av internationella besok faststélls i di-
rektivet om sdkerhetsskyddsklassificerade
projekt och industrisékerhet.

PERSONAL SOM LANAS UT TILL
NATOPROJEKT ELLER NATOPRO-
GRAM

31. Nér en person, som vid sékerhetsprov-
ning har godkénts for dtkomst till Natos sé-
kerhetsskyddsklassificerade information, i
samma Natoprogram eller Natoprojekt lanas
ut frén ett verksamhetsstélle till ett annat i
en annan av Natos medlemsstater, ska per-
sonens eget verksamhetsstille begéra att
dess nationella sikerhetsmyndighet eller
dess utsedda sakerhetsmyndighet bekriftar
for den nationella sédkerhetsmyndigheten el-
ler den utsedda sdkerhetsmyndigheten for
det verksamhetsstille till vilket personen 1a-
nas ut att personen r godkénd vid siker-
hetsprovning.

INTERNATIONELL OVERFORING
OCH TRANSPORT AV NATOS SA-
KERHETSSKYDDSKLASSIFICERADE
MATERIAL

Pa alla transportformer tillimpliga si-
kerhetsprinciper

32. Vid granskning av de sékerhetsarrange-
mang som foreslas for internationella trans-
porter av forsédndelser av sikerhetsskydds-
klassificerat material ska foljande principer
tillimpas:

NU? or information classified NR may be
arranged directly between the sending and
receiving facility without formal require-
ments.

30. Detailed arrangements for the conduct of
International Visits are laid down in the Di-
rective on Classified Project and Industrial
Security.

PERSONNEL ON LOAN WITHIN A
NATO PROJECT/ PROGRAMME

31. When an individual who has been
cleared for access to NATO Classified In-
formation is to be loaned from one facility
to another in the same NATO programme/
project, but in a different NATO Nation, the
individual’s parent facility shall request its
NSA/DSA to provide a Personnel Security
Clearance Confirmation for the individual to
the NSA/DSA of the facility to which they
are to be loaned.

INTERNATIONAL TRANSMISSION
AND TRANSPORTATION OF NATO
CLASSIFIED MATERIAL

Security Principles Applicable to all
Forms of Transportation

32. The following principles shall be en-
forced when examining proposed security
arrangements for the international transpor-
tation of consignments of classified mate-
rial:

2NATO UNCLASSIFIED ér inte en sikerhetsskyddsklassificering i Nato.

2 NU is not a NATO security classification.
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a) Sdkerheten ska garanteras i alla skeden
av transporten och under alla omsténdig-
heter fran ursprungsplatsen till slutdesti-
nationen.

b) Den skyddsniva som ges en forsandelse
ska vara den hogsta sikerhetsskyddsklas-
sificeringsnivan for det material som leve-
ransen innehéller.

¢) En godkind sdkerhetsprévning av verk-
sambhetsstille (FSC) ska nér detta krévs in-
hiamtas for foretag som skoter transporten.
I sddana fall ska den personal som skoter
forsidndelsen beviljas godkint vid siker-
hetsprovning av person (PSC) i enlighet
med bestdmmelserna i denna bilaga.

d) Resorna ska i mgjligaste man ske utan
omvégar och slutforas sa snabbt som om-
stindigheterna medger.

e) Transportrutterna ska noggrant ordnas
sé att de endast gar genom Natos med-
lemsstater. Rutter genom stater utanfor
Nato ska endast anvindas om de godkénts
av den nationella sdkerhetsmyndighet eller
den utsedda sikerhetsmyndighet vars ju-
risdiktion avsdndaren omfattas av och om
de dr i enlighet med det stédjande direkti-
vet om sidkerhet for Natos sikerhets-
skyddsklassificerade information.

33.Arrangemang for férséndelser av séker-
hetsskyddsklassificerat material ska faststél-
las for varje program eller projekt. Dessa ar-
rangemang ska foljas for att minimera san-
nolikheten for obehorig atkomst till siaker-
hetsskyddsklassificerat material.

34. Sakerhetsstandarderna for internationell
overforing av Natos sakerhetsskyddsklassi-
ficerade information finns i det stodjande di-
rektivet om fysisk sékerhet for Natos séker-
hetsskyddsklassificerade information. De
detaljerade kraven for personligt 6verlam-
nande av sdkerhetsskyddsklassificerat Nato-
material, 6verlamnande av siakerhetsskydds-
klassificerat material med hjélp av kommer-
siella kurirforetag, sdkerhetsvakter eller led-
sagare samt transport av springdmnen, driv-
medel eller andra farliga &mnen faststélls i

(a) security shall be assured at all stages
during the transportation and under all
circumstances, from the point of origin to
the ultimate destination;

(b) the degree of protection accorded to a
consignment shall be determined by the
highest security classification level of
material contained within it;

(c) an FSC shall be obtained, where re-
quired, for companies providing transpor-
tation. In such cases, personnel handling
the consignment shall be issued a PSC in
compliance with the provisions of this
Enclosure;

(d) journeys shall be point-to-point to the
extent possible, and shall be completed as
quickly as circumstances permit; and

(e) care shall be exercised to arrange
routes only through NATO Nations.
Routes through non-NATO nations
should only be undertaken when author-
ised by the NSA/ DSA having jurisdic-
tion over the consignor and in accordance
with the supporting Directive on the Se-
curity of NATO Classified Information.

33. Arrangements for consignments of clas-
sified material shall be stipulated for each
programme/project. However, such arrange-
ments shall be in force in order to minimize
the likelihood of unauthorised access to
classified material.

34. The security standards for the interna-
tional transfer of NATO Classified Infor-
mation can be found in the supporting Di-
rective on the Security of NATO Classified
Information. However, the detailed require-
ments for the hand carriage of NATO classi-
fied material, carriage of classified material
by commercial courier companies, security
guards and escorts, and the transportation of
explosives, propellants or other dangerous
substances are set out in the supporting Di-
rective on Classified Project and Industrial
Security.
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det stodjande direktivet om sikerhets-
skyddsklassificerade projekt och industriell
sakerhet.
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BILAGA H
C-M(2002)49-REV 1

i BILAGA H
SAKERHET I FORBINDELSERNA
MED ENHETER SOM INTE HOR TILL
NATO

INLEDNING

1. I denna bilaga faststélls strategin och mi-
niminormerna for skydd av Natos sdkerhets-
skyddsklassificerade information nir den
lamnas ut till stater utanfor Nato eller andra
organ som inte hor till Nato (till exempel in-
ternationella organisationer) eller nér dessa
har atkomst till den, inklusive personer som
foretrader sadana stater eller organ (nedan
enheter som inte hor till Nato (NNEs)).

2. Delningen av Natos sdkerhetsskyddsklas-
sificerade information med enheter som inte
hor till Nato (NNEs) ska ske inom ramen for
saddant Natosamarbete som godkénts av Nor-
datlantiska radet (NAC). Varje begidran om
att dela Natos sidkerhetsskyddsklassificerade
information med enheter som inte hor till
Nato utanfor sddant samarbete ska frén fall
till fall 6vervigas och godkénnas av Nordat-
lantiska radet eller den myndighet till vilken
uppgiften har delegerats. Ytterligare detaljer
och krav for skydd av Natos sikerhets-
skyddsklassificerade information nar den
lamnas ut till enheter som inte hor till Nato
eller nir dessa har &tkomst till den finns i
Natos stédjande direktiv om sikerhet i f6r-
bindelserna med enheter som inte hor till
Nato.

3. Termen de sju staterna utanfoér Nato
(7NNN) avser endast foljande ldnder och
deras medborgare: Australien, Finland, Ir-
land, Nya Zeeland, Schweiz, Sverige och
Osterrike.!

4. Enheter som inte hor till Nato (NNEs) ska
inrétta en behorig sdkerhetsmyndighet med

ENCLOSURE “H”
C-M(2002)49-REV 1

ENCLOSURE “H”
SECURITY IN RELATION TO NON-
NATO ENTITIES

INTRODUCTION

1. This Enclosure sets out the policy and
minimum standards for the protection of
NATO Classified Information to be released
to or accessed by non-NATO nations and
other non-NATO bodies (e.g. International
Organizations) including individuals repre-
senting such nations or bodies (hereinafter
referred to as non-NATO entities (NNEs)).

2. The sharing of NATO Classified Infor-
mation with NNEs shall take place in the
context of NATO cooperative activities ap-
proved by the North Atlantic Council
(NAC). Any request to share NATO Classi-
fied Information with NNEs outside such
cooperative activities shall be considered
and approved by the NAC or the appropriate
delegated authority on a case-by-case basis.
Additional details and requirements for the
protection of NATO Classified Information
to be released or accessed by NNEs are
found in the supporting Directive for NATO
on Security in Relation to NNEs.

3. The term 7 Non-NATO Nations (7NNN)
refers solely to the following countries and
their citizens: Australia, Austria, Finland,
Irelal?d, New Zealand, Sweden and Switzer-
land.

4. NNEs shall establish an appropriate secu-
rity authority responsible for the security of

! Nationella séikerhetsmyndigheter (NSAs) eller utsedda sikerhetsmyndigheter (DSAs) kan foresld dndringar i for-
teckningen 6ver landerna for godkédnnande av sikerhetskommittén.
1 NSAs/DSAs may propose changes to the list of countries, for approval by the Security Committee.
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ansvar for sdkerheten fér Natos sikerhets-
skyddsklassificerade information. Den stod-
jande handlingen om sékerhet i forbindel-
serna med Nato for enheter som inte hor till
Nato ger de enheter som inte hor till Nato en
oversikt over de grundlaggande principer
och miniminormer for sékerhet som ska till-
lampas pa skydd och hantering av Natos sé-
kerhetsskyddsklassificerade information och
pa nationella motsvarigheter som utbyts
inom ramen for sddant Natosamarbete som
godkants av Nordatlantiska radet (NAC).

ALLMANNA KRAV

5. Delning av Natos sikerhetsskyddsklassi-
ficerade information med enheter som inte
hor till Nato (NNEs) kan ske inom ramen
for

a) samarbete som godkénts av Nordatlan-
tiska radet (NAC) och dér deltagandet for
den enhet som inte hor till Nato (NNE)
har godkénts av Nordatlantiska radet,

b) Natos verksamhet (till exempel pro-
gram, projekt, insatser, uppgifter) dér del-
tagandet for den enhet som inte hor till
Nato och karaktiren av enhetens engage-
mang i en specifik del av verksamheten
anses vara till nytta for Nato, eller

c) bilaterala ataganden mellan en med-
lemsstat i Nato och en enhet som inte hor
till Nato, dér delning av Natos sidkerhets-
skyddsklassificerade information med en-
heten som inte hor till Nato har faststallts
vara till nytta for Nato.

6. Innan Natos sdkerhetsskyddsklassifice-
rade information delas med en enhet som
inte hor till Nato (NNE) ska enheten och
Nato ha ingatt ett sédkerhetsavtal vars ge-
nomforande ska certifieras av Natos siker-
hetsbyrd (NOS). Vid avsaknad av ett siker-
hetsavtal ska det finnas en sidkerhetsgaranti
om det politiskt eller operativt dr nédvandigt
att rattidigt dela Natos sikerhetsskyddsklas-
sificerade information till stod for samarbete
som godkénts av Nordatlantiska radet
(NAC) eller, i undantagsfall, utanfér sddant
samarbete. I Natos stédjande direktiv om si-
kerhet i forbindelserna med enheter som inte

NATO Classified Information. The Support-
ing Document for Non-NATO Entities on
Security in Relation to NATO provides the
NNESs with an overview of the basic princi-
ples and minimum standards of security to
be applied to the protection and handling of
NATO Classified Information, and national
equivalents exchanged in the context of
NATO cooperative activities approved by
the NAC.

GENERAL REQUIREMENTS

5. The sharing of NATO Classified Infor-
mation with NNEs may take place in the
contexts of:

(a) NAC-approved cooperative activities
where the NNE’s participation has been

approved by the North Atlantic Council

(NAC);

(b) NATO activities (e.g. programme,
project, operation, task) where the NNE’s
participation and the nature of its engage-
ment in a specific aspect of an activity is
deemed beneficial to NATO; or

(c) bilateral engagements between a
NATO Nation and an NNE, where shar-
ing of NATO Classified Information with
an NNE has been determined to be bene-
ficial to NATO.

6. Prior to sharing NATO Classified Infor-
mation with an NNE, the NNE and NATO
shall have entered into a Security Agree-
ment, the implementation of which shall be
certified by the NATO Office of Security
(NOS). In the absence of a Security Agree-
ment, a Security Assurance shall be in place
where there is a political or operational im-
perative to share NATO Classified Infor-
mation in a timely manner in support of a
NAC-approved cooperative activity or, in
exceptional cases, outside such an activity.
The supporting Directive for NATO on Se-
curity in Relation to NNEs describes de-
tailed provisions applicable to sharing
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hor till Nato (NNEs) finns detaljerade be-
stimmelser om delning av Natos sékerhets-
skyddsklassificerade information med en-
heter som inte hor till Nato 1 de samman-
hang som anges i punkt 5.

SAKERHETSAVTAL OCH ADMINIST-
RATIVA ARRANGEMANG

7. Ett sdkerhetsavtal 4r en mekanism som
anvinds for att gora det mojligt att utbyta
sdkerhetsskyddsklassificerad information
med en identifierad enhet som inte hor till
Nato (NNE). Ett sdkerhetsavtal innehaller de
strategiska principer pa hog niva som over-
enskommits mellan Nato och en enhet som
inte hor till Nato och utgor grunden for ge-
nomférandet av lampliga sikerhetsatgérder
for att vid behov skydda bade Natos siker-
hetsskyddsklassificerade information och
sékerhetsskyddsklassificerad information
fran den enhet som inte hor till Nato. Ge-
nomforandet av sdkerhetsavtalet av den en-
het som inte hor till Nato ska certifieras av
Natos sikerhetsbyra (NOS) innan Natos si-
kerhetsskyddsklassificerade information
lamnas ut till enheten.

8. De sékerhetsprinciper som faststills i si-
kerhetsavtalet ska stodjas av en lamplig upp-
sittning administrativa arrangemang. De ad-
ministrativa arrangemangen stoder genom-
forandet av sikerhetsavtalet och bestar av en
uppsittning bestimmelser som beskriver de
grundlaggande sikerhetskraven for det ade-
kvata och 6msesidigt godtagbara skyddet av
den sékerhetsskyddsklassificerade informat-
ion som utbyts. Nér de administrativa ar-
rangemangen har ingatts bekriftar Natos si-
kerhetsbyra (NOS) tillimpningen av dem
genom en sikerhetskartlaggning.

9. Natos sidkerhetsbyrd (NOS) ska med stod
av en riskhanteringsmetod utfora regel-
bundna sédkerhetskartldggningar minst
vartannat &r i de relevanta organen inom den
enhet som inte hor till Nato (NNE) for att
sdkerstilla fortsatt efterlevnad av sikerhets-
avtalet och de administrativa arrange-
mangen.

NATO Classified Information with NNEs in
the contexts specified in paragraph 5.

SECURITY AGREEMENTS AND AD-
MINISTRATIVE ARRANGEMENTS

7. A Security Agreement is a mechanism
used to enable the exchange of classified
information with an identified NNE. It sets
out high level strategic principles agreed be-
tween NATO and the NNE, providing the
basis for the implementation of appropriate
security measures to protect NATO Classi-
fied Information as well as the NNE’s clas-
sified information, when required. The im-
plementation of the Security Agreement by
the NNE shall be certified by the NOS be-
fore any NATO Classified Information is re-
leased to an NNE.

8. The security principles identified in the
Security Agreement shall be supported by
an appropriate set of Administrative Ar-
rangements. The Administrative Arrange-
ments act in support of the implementation
of a Security Agreement and are a set of
provisions which outline the basic security
requirements for the appropriate and mutu-
ally acceptable protection of the exchanged
classified information. Once the Administra-
tive Arrangements have been concluded
their application shall be confirmed by the
NOS through the conduct of a security sur-
vey.

9. The NOS shall carry out periodic security
surveys, at least once every two years, based
on a risk management approach, of the rele-
vant bodies within the NNE to ensure con-
tinued compliance with the Security Agree-
ment and the Administrative Arrangements.
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SAKERHETSGARANTIER

10. En sdkerhetsgaranti anvénds i avsaknad
av ett certifierat sikerhetsavtal mellan Nato
och en enhet som inte hor till Nato om det
politiskt eller operativt dr nédvandigt att rit-
tidigt dela Natos sidkerhetsskyddsklassifice-
rade information till stod for samarbete som
certifierats av Nordatlantiska radet (NAC)
eller, i undantagsfall, utanfor sddant samar-
bete. I Natos stédjande direktiv om sékerhet
i forbindelserna med enheter som inte hor
till Nato (NNEs) ingar detaljerade kriterier
som ska uppfyllas i de fall d& en sdkerhets-
garanti anvands.

11. En sékerhetsgaranti formaliserar dtagan-
det for en enhet som inte hor till Nato
(NNE) att tillhandahalla en adekvat niva av
skydd for Natos sdkerhetsskyddsklassifice-
rade information som enheten tar emot. En
sdkerhetsgaranti dr begransad till specifik
verksamhet for en bestdmd tid.

12. En sdkerhetsgaranti fran en enhet som
inte hor till Nato (NNE), undertecknad av en
foretrddare som vederborligen bemyndigats
av enheten, ska ges in till Natos sidkerhets-
byra (NOS) i de fall da sékerhetsgarantin
anvinds for att gora det mojligt att dela Na-
tos sikerhetsskyddsklassificerade informat-
ion till stod for

a) samarbete godkant av Nordatlantiska
radet, eller

b) Natos verksamhet nér deltagandet for
en enhet som inte hor till Nato (NNE) fran
fall till fall har godkénts av Nordatlantiska
radet (NAC) eller den myndighet till vil-
ken uppgiften har delegerats.

Garantier fran en medlemsstat i Nato

13. Delning av Natos sékerhetsskyddsklassi-
ficerade information utanf6ér den verksamhet
som definieras i punkt 12 a eller 12 b kréver,
efter en sdrskild begéran frén en medlems-
stat i Nato, garantier. Garantier innebédr en
form av stdd frén en medlemsstat i Nato till
en enhet som inte hor till Nato (NNE) for att
gora det mojligt att dela Natos siakerhets-
skyddsklassificerade information med en en-
het som inte hor till Nato nér det inte finns

SECURITY ASSURANCES

10. A Security Assurance is utilized in the
absence of a certified Security Agreement
between NATO and an NNE where there is
a political or operational imperative that ne-
cessitates the sharing of NATO Classified
Information in a timely manner in support of
a NAC-approved cooperative activity, or in
exceptional cases outside such an activity.
The supporting Directive for NATO on
Security in Relation to NNEs provides de-
tailed criteria to be fulfilled in cases when a
Security Assurance is used.

11. A Security Assurance formalises the
NNE’s commitment to provide an appropri-
ate degree of protection to any NATO Clas-
sified Information received. A Security As-
surance is limited to the specific activity, for
a specific period of time.

12. A Security Assurance from an NNE,
signed by a representative duly mandated by
the NNE, shall be provided to the NOS in
cases where a Security Assurance is utilized
for the purposes of enabling sharing of
NATO Classified Information in support of
a:

(a) NAC-approved cooperative activity,
or

(b) NATO activity, where the NNE’s par-
ticipation has been approved by the NAC
or the appropriate delegated authority, on
a case-by-case basis.

Sponsorship by a NATO Nation

13. Sharing of NATO Classified Infor-
mation outside activities defined in 12 (a) or
(b), further to a special request by a NATO
Nation, requires sponsorship. A sponsorship
means a form of support provided by a
NATO Nation to an NNE in order to enable
sharing of NATO Classified Information
with an NNE in case of absence of a certi-
fied Security Agreement between NATO
and the NNE.
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nagot certifierat sdkerhetsavtal mellan Nato
och den enheten.

14. For att en medlemsstat i Nato ska kunna
vara garant ska det finnas ett lampligt sidker-
hetsramverk (till exempel ett séikerhetsavtal
eller ndgot annat tillampligt arrangemang)
mellan garanten och den enhet som inte hor
till Nato (NNE). Garanten ska ge in en
skriftlig sdkerhetsgaranti, undertecknad av
en foretradare som vederborligen bemyndi-
gats av den enhet som inte hor till Nato, till
Natos sdkerhetsbyrd (NOS). I sdkerhetsga-
rantin faststdlls de miniminormer som den
enhet som inte hor till Nato ska tilldmpa for
att skydda Natos sikerhetsskyddsklassifice-
rade information.

15. En garanti dr begrénsad till specifik
verksamhet for en bestamd tid.

SARSKILDA SAKERHETSBESTAM-
MELSER

16. Nér Natos sdkerhetsskyddsklassificerade
information delas med enheter som inte hér
till Nato (NNEs), finns det tre sitt for att ge
atkomst till Natos sékerhetsskyddsklassifi-
cerade information eller tilltrade till Natos
lokaler och utrymmen till enheter som inte
hor till Nato: genom tilltrade till Natos loka-
ler och utrymmen, atkomst till Natos séiker-
hetsskyddsklassificerade information och ut-
lamnande av Natos sékerhetsskyddsklassifi-
cerade information. I Natos stodjande direk-
tiv om sékerhet i forbindelserna med enheter
som inte hor till Nato (NNEs) finns detalje-
rade kriterier med anslutande specifika at-
gérder och forfaranden som ér tillampliga i
varje situation.

Personalsiikerhet

17. Innan en person fran en enhet som inte
hor till Nato (NNE) beviljas atkomst till in-
formation som sékerhetsskyddsklassificerats
som NATO CONFIDENTIAL eller hogre,
ska personen ha beviljats godként vid en si-
kerhetsprévning av person (PSC) pa minst
samma niva som kravs for en medborgare i
en medlemsstat i Nato i enlighet med Natos
sékerhetsstrategi och dess stodjande direk-
t1v.

14. In order for a NATO Nation to be able
to act as a Sponsor there shall be an appro-
priate security framework (e.g. security
agreement or other applicable arrangement)
in place between the Sponsor and the NNE.
The Sponsor shall provide a written Security
Assurance, signed by a representative duly
mandated by the NNE, to the NOS. The Se-
curity Assurance stipulates the minimum
standards that the NNE shall apply for the
protection of NATO Classified Information.

15. A sponsorship is limited to a specific ac-
tivity, for a specific period of time.

SPECIFIC SECURITY PROVISIONS

16. When sharing NATO Classified Infor-
mation with NNEs there are three circum-
stances in which access to NATO Classified
Information or premises can be provided to
NNEs: access to NATO premises, access to
NATO Classified Information, and release
of NATO Classified Information. The sup-
porting Directive for NATO on Security in
Relation to NNEs provides detailed criteria
and the related specific measures and proce-
dures applicable for each scenario.

Personnel Security

17. Before an NNE individual is granted ac-
cess to information classified NC or above,
the individual shall have successfully com-
pleted a PSC procedure no less rigorous
than that required for a NATO national in
accordance with NATO Security Policy and
its supporting directives.

85



56/2023

18. En godkénd sédkerhetsprovning av per-
son (PSC) krivs inte for atkomst till inform-
ation som sdkerhetsskyddsklassificerats som
NATO RESTRICTED. Personer fran en en-
het som inte hor till Nato (NNE) ska dock
ha behovsenlig behorighet, ha informerats
om sina sikerhetsaligganden nér det giller
skyddet av Natos sikerhetsskyddsklassifice-
rade information och skriftligen eller pa ett
motsvarande sétt som sikerstéller oavvislig-
het ha intygat att de &r medvetna om sitt sé-
kerhetsansvar.

19. En godkind sdkerhetsprévning av per-
son (PSC) kan krivas for tilltrédde till Natos
lokaler och utrymmen pa grundval av sér-
skilda kriterier som faststélls i Natos stod-
jande direktiv om sdkerhet i férbindelserna
med enheter som inte hor till Nato (NNEs)
samt de relevanta lokala sidkerhetsbestam-
melserna.

Fysisk sikerhet

20. Personer fran enheter som inte hor till
Nato (NNEs) och som pa grund av sitt upp-
drag och sin tjdnsteutovning behover ha re-
gelbundna kontakter med Natos personal
kan ges tilltrdde till sérskilda utrymmen dér
information som sikerhetsskyddsklassifice-
rats som NATO RESTRICTED eller hogre
lagras, hanteras och/eller diskuteras. Sadana
personer kan ocksa tilldelas arbetsrum inom
sérskilda zoner. Beviljande av obeledsagat
tilltrade till och/eller tilldelning av arbets-
rum ska behandlas fréan fall till fall.

21. I Natos stodjande direktiv om sdkerhet i
forbindelserna med enheter som inte hor till
Nato (NNEs) finns detaljerad information
om forfarandet, godkdnnandemyndigheterna
och de kriterier som ska uppfyllas for att
personer fran enheter som inte hor till Nato
ska beviljas tilltrdde till Natos sdkerhetsut-
rymme av klass I eller II eller till en admi-
nistrativ zon.

18. A PSC is not required for access to in-
formation classified NATO RESTRICTED
(NR). However, the NNE individual shall
have a need-to-know, shall be briefed on
their security obligations in respect to the
protection of NATO Classified Information
and shall have acknowledged their security
responsibilities in writing or an equivalent
method which ensures non-repudiation.

19. A PSC may be required to access NATO
premises based on specific criteria stipulated
in the supporting Directive for NATO on
Security in Relation to NNEs, and the rele-
vant local security regulations.

Physical Security

20. Individuals from NNEs who, because of
their assignment and official duties, need
regular interface with NATO staff may be
granted access to specific areas in which in-
formation classified NR and above is stored,
handled and/or discussed. Such individuals
may also be assigned office space within
specific areas. The granting of unescorted
access and/or the assignment of office space
shall be handled on a case-by-case basis.

21. The supporting Directive for NATO on
Security in Relation to NNEs provides de-
tailed information on the procedure, ap-
proval authorities and the criteria to be ful-
filled for individuals from NNEs to be
granted access to a NATO Class I or Class
II Security Area, or to an Administrative
Zone.
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Informationssikerhet

22. Inom ramen f6r samarbete med enheter
som inte hor till Nato (NNEs) kan atkomst
till Natos sékerhetsskyddsklassificerade in-
formation eller tilltridde till Natos lokaler
och utrymmen ges pa foljande tre sitt till en-
heter som inte hor till Nato:

a) tilltriide till Natos lokaler och utrym-
men. En person som foretrader en enhet
som inte hor till Nato har tillstand att fy-
siskt fa tilltréde till en viss plats, ett visst
verksamhetsstille eller ett visst utrymme i
ett verksamhetsstille inom Nato. Fysiskt
tilltrade innefattar inte automatiskt at-
komst till Natos sikerhetsskyddsklassifi-
cerade information.

b) dtkomst till Natos sikerhetsskydds-
klassificerade information. En person
som foretrader en enhet som inte hor till
Nato har tillstand att fa atkomst till Natos
sékerhetsskyddsklassificerade information
for att fullgéra sina uppdrag och sin tjéns-
teutovning, nar atkomsten 4r till nytta for
Nato. Atkomsten #r begrinsad till perso-
nen i fraga, som inte far sprida Natos sé-
kerhetsskyddsklassificerade information
vidare till sin enhet som inte hor till Nato,
savida inte informationen har ldmnats ut i
enlighet med de faststillda férfarandena.

¢) utlimnande av Natos sikerhets-
skyddsklassificerade information. Nar
Natos sikerhetsskyddsklassificerade in-
formation med tillstdnd far lamnas ut till
en enhet som inte hor till Nato.

23. I Natos stodjande direktiv om sékerhet i
forbindelserna med enheter som inte hor till
Nato (NNEs) finns detaljerade kriterier som
maste uppfyllas nar under sérskilda omstin-
digheter Natos civila eller militira organ el-
ler Natos medlemsstater ska ge atkomst till
eller lamna ut Natos sékerhetsskyddsklassi-
ficerade information.

24. Utlimnande av Natos sékerhetsskydds-
klassificerade information till en enhet som
inte hor till Nato (NNE) &r alltid beroende
av ett skriftligt samtycke i férvig av den el-
ler de som informationen hérrér fran.

Security of Information

22. In the context of cooperation with NNEs
there are three circumstances in which ac-
cess to NATO Classified Information or
premises can be provided to NNEs:

(a) Access to NATO premises. A cir-
cumstance when an individual represent-
ing an NNE is authorised to physically
access a specific NATO site, facility or
specific area located within a facility.
Physical access does not automatically
include access to NATO Classified Infor-
mation.

(b) Access to NATO Classified Infor-
mation. A circumstance when an individ-
ual representing an NNE is authorised to
access NATO Classified Information in
order to fulfil their assignments and offi-
cial duties when access is for NATO’s
benefit. Access is limited to the individ-
ual in question and they are not permitted
to disseminate NATO Classified Infor-
mation further to their NNE unless that
information has been released in accord-
ance with the established procedures.

(c) Release of NATO Classified Infor-
mation. A circumstance when NATO
Classified Information is authorised to be
released to an NNE.

23. The supporting Directive for NATO on
Security in Relation to NNEs provides de-
tailed criteria that needs to be fulfilled in
specific circumstances when access to or re-
lease of NATO Classified Information is to
be provided by NATO Civil or Military
bodies, or by NATO Nations.

24. Release of NATO Classified Infor-
mation to an NNE is always subject to re-
ceiving prior written consent of the origina-
tor(s).
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25. Natos sikerhetsskyddsklassificerade in-
formation far lamnas ut inom ramen for
samarbete som godkénts av Nordatlantiska
radet (NAC) eller inom ramen for Natos
verksamhet, om Nordatlantiska radet eller
den myndighet till vilken uppgiften har dele-
gerats har godként deltagarna fran den enhet
som inte hor till Nato (NNE) i verksam-
heten. I Natos stodjande direktiv om siker-
het i forbindelserna med enheter som inte
hor till Nato finns detaljerade kriterier som
ska tillimpas innan informationen ldmnas
ut.

26. For att Natos sékerhetsskyddsklassifice-
rade information ska kunna ldmnas ut pa en
sirskild begiran av en medlemsstat i Nato
(garanten) till en enhet som inte hor till Nato
(NNE) utanfor sadant samarbete som har
godkints av Nordatlantiska radet (NAC) el-
ler utanf6ér Natos verksamhet, och dir delta-
garna frén den enhet som inte hor till Nato
har godkénts av Nordatlantiska radet eller
den myndighet till vilken uppgiften har dele-
gerats, ska fore utlimnandet de ytterligare
kriterier som finns i Natos stodjande direktiv
om sékerhet i forbindelserna med enheter
som inte hor till Nato tillimpas.

27. Om ett sékerhetsavtal eller en sdkerhets-
garanti &r i kraft med en internationell orga-
nisation, ska utlimnandet av Natos sidker-
hetsskyddsklassificerade information till
dem i avtalet eller garantin som inte hor till
Nato ske i enlighet med de relevanta be-
stimmelserna i sékerhetsavtalet och andra
faststillda regler for deras deltagande i Na-
tos verksamhet. Nir i avsaknad av ett sdker-
hetsavtal en sidkerhetsgaranti har upprittats
med en internationell organisation, ska ut-
lamnandet av Natos sikerhetsskyddsklassifi-
cerade information till dem i garantin som
inte hor till Nato ske i enlighet med de rele-
vanta bestimmelserna i det stodjande direk-
tivet och sikerhetsgarantin.

28. En enhet som inte hor till Nato (NNE)
och som inte 4r part i det géllande avtalet
mellan parterna 1 nordatlantiska férdraget
om samarbete avseende nukleédr information
(C-M(64)39) far inte ha eller ges atkomst till

25. NATO Classified Information may be
released in the context of NAC-approved
cooperative activity or in the context of
NATO activities, where the NNE partici-
pants to that activity have been endorsed by
the NAC or the appropriate delegated au-
thority. The supporting Directive for NATO
on Security in Relation to NNEs provides
additional criteria to be applied prior to re-
lease.

26. For NATO Classified Information to be
released on a special request from a NATO
Nation (the Sponsor) to an NNE outside
NAC-approved cooperative activities or
NATO activities, where the NNE partici-
pants in that activity have been endorsed by
the NAC or the appropriate delegated
authority, the supporting Directive for
NATO on Security in Relation to NNEs pro-
vides additional criteria to be applied prior
to release.

27. Where a Security Agreement or Security
Assurance is in force with an international
organization, the release of NATO Classi-
fied Information to its non-NATO members
shall be in accordance with the relevant pro-
visions of the Security Agreement, as well
as other established rules concerning their
participation in NATO activities. In the ab-
sence of a Security Agreement, where a Se-
curity Assurance is in place with an interna-
tional organization, the release of NATO
Classified Information to its non-NATO
members shall be in accordance with the rel-
evant provisions of the supporting Directive
and the Security Assurance.

28. ATOMAL information of any security
classification shall not be accessed by or re-
leased to any NNE which is not a party to
the current Agreement Between the Parties
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Atomalinformation av ndgon som helst si-
kerhetsskyddsklassificering.

Utlimnande myndighet

29. Nordatlantiska radet (NAC) har den
hogsta befogenheten nér det géller utlam-
nande av Natos sékerhetsskyddsklassifice-
rade information till enheter som inte hor till
Nato (NNEs). Denna befogenhet foljer prin-
cipen om samtycke av den som informat-
ionen hérror fran och befogenheten delege-
ras till

a) den lampliga dmnesspecifika kommit-
tén nar det géller information som séker-
hetsskyddsklassificerats som NATO SEC-
RET eller ldgre och som hérror fran den
kommittén och/eller dess underordnande
organ. Nér det géller information som sé-
kerhetsskyddsklassificerats som NATO
RESTRICTED fér den lampliga &mnes-
specifika kommittén vidaredelegera befo-
genheten till en tydligt identifierad funkt-
ion inom den stédjande personalen eller
till en sérskild roll/sérskilda roller inom
den dmnesspecifika kommitténs stodjande
personal,

b) militirkommittén (MC) nér det giller
information som sikerhetsskyddsklassifi-
cerats som NATO SECRET eller lagre
och som hérror frén militirkommittén
och/eller dess underordnande organ. Nér
det giller information som sikerhets-
skyddsklassificerats som NATO
RESTRICTED fér militirkommittén vida-
redelegera befogenhet till en tydligt iden-
tifierad funktion inom den stddjande per-
sonalen eller till en sdrskild roll/sérskilda
roller inom militdrkommitténs stédjande
personal,

¢) hogsta befilhavaren for Natos styrkor i
Europa (SACEUR) eller bitradande hogsta
befdlhavaren for Natos styrkor i Europa
(D/SACEUR) nir det giller information
som sdkerhetsskyddsklassificerats som
NATO SECRET eller ldgre och som det
anses att kan ldmnas ut till ett visst upp-
drag (XFOR) eller som har sikerhets-
skyddsklassificerats som NATO/XFOR

to the North Atlantic Treaty for Co-opera-
tion Regarding Atomic Information C-
M(64)39.

Release Authority

29. The NAC is the ultimate authority for

the release of NATO Classified Information
to NNEs. This authority respects the princi-
ple of originator consent and is delegated to:
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(a) the appropriate subject-matter com-
mittee for information classified up to
and including NS which has been origi-
nated by that committee and/or bodies
subordinate to it. For information classi-
fied NR, the appropriate subject-matter
committee may further delegate authority
to a clearly identified staff support func-
tion or a specific role(s) within the sup-
port staff to that committee;

(b) the MC for information classified up
to and including NS which has been orig-
inated by the MC and/or bodies subordi-
nate to it. For information classified NR,
the MC may further delegate authority to
a clearly identified staff support function
or a specific role(s) within the support
staff to the MC;

(c) SACEUR or D/SACEUR for infor-
mation classified up to and including NS
which is identified as being releasable to
the mission (XFOR), or is classified
NATO/ XFOR SECRET (mission SE-
CRET), under specific conditions, which
are in detail described in the supporting
Directive for NATO on Security in Rela-
tion to NNEs;
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SECRET (mission SECRET), pa sérskilda
villkor som beskrivs i detalj i Natos stod-
jande direktiv om sdkerhet i forbindel-
serna med enheter som inte hor till Nato,

d) befilhavaren 6ver transformationsled-
ningen (SACT) eller bitrddande befilha-
varen §ver transformationsledningen
(D/SACT) nér det géller information som
sakerhetsskyddsklassificerats som NATO
SECRET eller lagre, pa sérskilda villkor
som beskrivs i detalj i Natos stédjande di-
rektiv om sdkerhet i férbindelserna med
enheter som inte hor till Nato,

e) uppdragschefen for en insats som inbe-
griper truppbidragande stater utanfér Nato
(NNTCN), i enlighet med godkénnande av
Nordatlantiska radet, nir det giller in-
formation som sikerhetsskyddsklassifice-
rats som NATO SECRET eller ldgre och
som det redan har faststillts att kan lam-
nas ut till uppdraget (XFOR) pa sdrskilda
villkor som beskrivs i detalj i Natos stod-
jande direktiv om sdkerhet i forbindel-
serna med enheter som inte hor till Nato,

f) Natos produktions- och logistikorgani-
sation (NPLO), i samordning med de del-
tagande staterna, nir det géller Natos sé-
kerhetsskyddsklassificerade information
som hérror fran och tillhor en eller flera av
de stater som deltar i Natos produktions-
och logistikorganisation.

30. Med hénsyn till de avvikelser som anges
i punkterna 29 a och 29 b och som géller in-
formation som sékerhetsskyddsklassificerats
som NATO RESTRICTED far de myndig-
heter till vilka utlimnandet delegerats inte
vidaredelegera sina befogenheter.

31. Utlamnandebefogenheten far endast de-
legeras till en ldmplig amnesspecifik kom-
mitté dir den eller de som informationen
héarror fran foretrdds. Om en eller flera av
dem som informationen hérrér fran inte kan
faststillas, ska den behoriga amneskommit-
tén Gverta ansvaret fran den som informat-
ionen hérrdr fran.

32. I genomforandeinstruktionerna for del-
ning av underrittelseinformation mellan

(d) SACT or D/SACT for information
classified up to and including NS infor-
mation, under specific conditions, which
are in detail described in the supporting
Directive for NATO on Security in Rela-
tion to NNEs;

(e) the mission commander for an opera-
tion involving Non-NATO Troop Con-
tributing Nations (NNTCN), as endorsed
by the NAC, for information classified up
to and including NS that has already been
determined as releasable to the mission
(XFOR), under specific conditions,
which are in detail described in the sup-
porting Directive for NATO on Security
in Relation to NNEs;

(f) the NATO Production and Logistics
Organization (NPLO), in coordination
with the participating nations, for NATO
Classified Information originated by and
belonging to one or more of the nations
participating in the NPLO.

30. With the exceptions applying to infor-
mation classified NR stated in paragraphs 29
(a) and (b) above, delegated release authori-
ties cannot further delegate their powers.

31. Authority for release shall only be dele-
gated to an appropriate subject-matter com-
mittee on which the originator(s) is/are rep-
resented. If the originator(s) cannot be es-
tablished, the appropriate subject-matter
committee shall assume the responsibility of
the originator.

32. The Implementing Instructions on Intel-
ligence Sharing Between NATO and NNEs
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Nato och enheter som inte hor till Nato
(NNEs) (DSG (2015) 0307-REV1) och den
stodjande handlingen om delning av under-
rittelseinformation och annan information
med enheter som inte hor till Nato (AC/35-
D/1040) definieras den utlimnande myndig-
heten i miljoer som giller operationer, ut-
bildning, 6vningar, transformation eller
samarbete.

Registrering av utlimnad information

33. Natos civila och militdra organ ska fora
register over beslut om all information som
sékerhetsskyddsklassificerats som NATO
CONFIDENTIAL eller hogre och som de
har ldmnat ut till en enhet som inte hor till
Nato (NNE) och de ska minst var sjétte ma-
nad till Natos centralregister i Bryssel rap-
portera uppgifter om referensnummer, titel
och datum f6r utlimnande, om inte en beho-
rig sakerhetsmyndighet bestimmer nagot
annat.

Sikerhet i kommunikations- och inform-
ationssystem

34. I Natos stodjande direktiv om sékerhet i
forbindelserna med enheter som inte hor till
Nato (NNEs) anges sérskilda krav som ska
uppfyllas for att en person fran en enhet som
inte hor till Nato ska kunna fa &tkomst till
Natos kommunikations- och informationssy-
stem (CIS).

35. En sammankoppling av Natos kommuni-
kations- och informationssystem (CIS) med
ett kommunikations- och informationssy-
stem i en enhet som inte hor till Nato ska
vara sikerhetsackrediterad i enlighet med
Natos sikerhetsstrategi och dess stédjande
direktiv.

SAKERHETSINCIDENTER

36. En sédkerhetsincident som inbegriper sé-
kerhetsskyddsklassificerad information som
Nato haft och erhéllit frdn en enhet som inte
hor till Nato (NNE) ska folja bestammel-
serna i direktivet om sékerhet for Natos si-
kerhetsskyddsklassificerade information
(AC/35-D/2002) och eventuella ytterligare
bestimmelser som anges i sikerhetsavtalet

(DSG(2015)0307-REV1) and the Support-
ing Document on Information and Intelli-
gence Sharing with Non-NATO Entities
(AC/35-D/1040) define the Release Author-
ity in the environments of Operations,
Training, Exercises, Transformation or Co-
operation.

Records of Released Information

33. NATO Civil and Military bodies shall
keep records of decisions of all information
classified NC and above which they have re-
leased to an NNE and shall, at least every
six months, report details of the reference
number, title and release date to the NATO
Central Registry, Brussels, unless otherwise
directed by an appropriate Security Author-

ity.

Communication and Information Systems
Security

34. The supporting Directive for NATO on
Security in Relation to NNEs outlines spe-
cific requirements that shall be met in order
for an NNE individual to be provided access
to NATO Communication and Information
System (CIS).

35. Interconnection of NATO CIS with an
NNE’s CIS shall be security accredited in
accordance with the NATO Security Policy
and its supporting directives.

SECURITY INCIDENTS

36. Security incidents involving an NNE’s
classified information in NATQO’s posses-
sion shall follow the provisions of the Di-
rective on the Security of NATO Classified
Information (AC/35-D/2002) and any addi-
tional provisions specified in the Security
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och de administrativa arrangemangen for
genomforandet av det eller i sdkerhetsgaran-
tin f6r den enhet som inte hor till Nato.

37. Sakerhetsincidenter som inbegriper si-
kerhetsskyddsklassificerad information frén
en enhet som inte hor till Nato (NNE) ska
omedelbart rapporteras till Natos sikerhets-
byra (NOS). Natos sikerhetsbyra ansvarar
for att omgaende informera den relevanta
sikerhetsmyndigheten f6r en enhet som inte
hor till Nato om sdkerhetsincidenter som in-
begriper sikerhetsskyddsklassificerad in-
formation frén enheten som inte hor till
Nato i enlighet med sékerhetsavtalet och
dess administrativa arrangemang for genom-
forandet eller sékerhetsgarantin.

Agreement and the implementing Adminis-
trative Arrangements, or Security Assurance
with the NNE.

37. Security incidents involving an NNE’s
classified information shall be immediately
reported to the NOS. The NOS is responsi-
ble for promptly informing the relevant
NNE’s Security Authority on security inci-
dents involving an NNE’s classified infor-
mation in accordance with the Security
Agreement and the implementing Adminis-
trative Arrangements, or Security Assur-
ance.
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GLOSSARY
C-M(2002)49-REV1

ler och utrymmen

till fysiskt tilltréade till en
angiven plats ddr en eller
flera namngivna personer
far ndrvara antingen med
eller utan en utsedd led-
sagare beroende pa vad
respektive sdkerhetskrav
forutsétter och respektive
godkand sédkerhetsprov-
ning tillater.

mises

ORDLISTA GLOSSARY

Atkomst till in- Beviljande av tillatelse Access to in- The granting of permis-

formation for en eller flera personer | formation sion for an individual or
att ta del av sérskild in- individuals to be exposed
formation i enlighet med to specific information in
de sikerhetsbegrins- line with the required se-
ningar som krévs for ut- curity parameters for the
forande av deras tydligt execution of their clearly
definierade uppgifter, for defined and appropri-
vilka de har tillborliga ately authorized duties.
befogenheter. Atkomst Access in such circum-
till information under sa- stances is the privilege of
dana omsténdigheter ar the individual in question
den berorda personens where rights of further
privilegium och inbegri- dissemination are not
per inte ritt att ytterligare permitted.
sprida informationen.

Tilltrade till loka- | Beviljande av tillatelse Access to pre- The granting of permis-

sions for the physical ac-
cess to a defined location
where a nominated indi-
vidual or individuals will
be allowed to be present
either with or without a
designated escort de-
pendent upon specific se-
curity requirements and
clearances.

Information som

All information som si-

Accountable In-

All information classi-

omfattas av an- kerhetsskyddsklassifice- | formation fied CTS and NS and all
svarsskyldighet rats som COSMIC TOP Special Category Infor-
SECRET (CTS) eller mation. (such as ATO-
NATO SECRET (NS) MAL)
samt all information av
sérskild kategori (sdsom
ATOMAL).
Administrativ En tydligt avgransad Administrative | A clearly defined pro-
zon skyddad zon dar perso- Zone tected area in which indi-
ner inte behdver ledsagas viduals are not required
och dit tilltrade kréver to be escorted and to
tillstand. which access is subject

to authorization.
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Aggregations- Niér en stor méngd av Aggregation When a large amount of

principen Natos sikerhetsskydds- Principle NATO Classified Infor-
klassificerade informat- mation is collated to-
ion samlas ihop maste gether, the original secu-
den ursprungliga séker- rity classification mark-
hetsskyddsklassifice- ings must be retained and
ringsmérkningen bibe- that information shall be
hallas och en bedomning assessed for the impact
av hur organisationen pa- its collective loss or
verkas om den samlade compromise would have
informationen gar forlo- upon the organization. If
rad eller lacker goras. this overall impact is as-
Om denna 6vergripande sessed as being higher
effekt bedoms vara storre than the impact of the ac-
an effekten av Natos be- tual individual NATO se-
rorda enskilda sakerhets- curity classifications then
skyddsklassificeringsni- consideration should be
vaer, ska hantering och given to handling and
skydd av den samlade in- protecting it at a level
formationen pa en niva commensurate with the
som motsvarar den be- assessed impact of its
domda effekten av att loss or compromise.
den samlade informat-
ionen gér forlorad eller
lacker 6vervigas.

Autentisering Autentisering innebér att | Authentication | Authentication is the act
en enhets pastadda iden- of verifying the claimed
titet kontrolleras. identity of an entity.

Tillgdnglighet Informationens och Availability The property of infor-
materialets tillgdnglighet mation and material be-
och anvéndbarhet vid an- ing accessible and usable
fordran av en behorig upon demand by an au-
person eller enhet. thorised individual or en-

tity.

Sakerhetsskydds- | All information (det vill | Classified Infor- | Any information

klassificerad in- | sdga kunskap som kan mation (namely, knowledge that

formation overforas i vilken form can be communicated in

som helst) eller alla
material som kriaver
skydd mot obehdrigt ro-
jande och som med sé-
kerhetsskyddsklassifice-
ring har angetts vara sa-
dan.

any form) or material de-
termined to require pro-
tection against unauthor-
ised disclosure and
which has been so desig-
nated by a security clas-
sification.
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Sikerhet i kom-
munikations- och
informationssy-
stem (CIS Secu-

rity)

Vidtagande av sékerhets-
atgérder for att skydda
kommunikations- och in-
formationssystem och
andra elektroniska sy-
stem samt den informat-
ion som lagras, behand-
las eller overfors i dessa
system med avseende pa
konfidentialitet, riktig-
het, tillgéinglighet, auten-
tisering och oavvislighet.

Communication
and Information
System Security
(CIS Security)

The application of secu-
rity measures for the pro-
tection of communica-
tion, information and
other electronic systems,
and the information that
is stored, processed or
transmitted in these sys-
tems with respect to con-
fidentiality, integrity,
availability, authentica-
tion and non-repudiation.

Behorig siker-

En myndighet som utses

Competent Se-

An authority identified

hetsmyndighet av den nationella sidker- | curity Authority | by the NSA which is au-
(CSA) hetsmyndigheten och (CSA) thorised to carry out spe-
som har behorighet att cific security roles in-
utfora sérskilda siker- cluding those relating to
hetsuppgifter, inbegripet personnel security clear-
sddana som giller bevil- ances in order to give
jande av godként vid en their nationals access to
sékerhetsprovning av NATO Classified Infor-
person, for att ge den be- mation.
rorda statens medborgare
atkomst till Natos siker-
hetsskyddsklassificerade
information.
Lacka En ldcka innebir en situ- | Compromise Compromise denotes a

ation dér pé grund av si-
kerhetsovertradelse eller
skadlig verksamhet
(sdsom spionage, terro-
risthandlingar, sabotage
eller st6ld) Natos siker-
hetsskyddsklassificerade
information har forlorat
sin konfidentialitet, rik-
tighet eller tillginglighet
eller dir de stodjande
tjansterna och resurserna
har forlorat sin riktighet
eller tillgénglighet. Detta
inbegriper forlust, ro-
jande till obehoriga per-

situation when - due to a
Security Breach or ad-
verse activity (such as
espionage, acts of terror-
ism, sabotage or theft) -
NATO Classified Infor-
mation has lost its confi-
dentiality, integrity or
availability, or support-
ing services and re-
sources have lost their
integrity or availability.
This includes loss, dis-
closure to unauthorized
individuals (e.g. through
espionage or to the me-
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soner (till exempel ge-
nom spionage eller till
medier), otillatna dnd-
ringar, utplaning pa otill-
latet sétt eller 6verbelast-
ning.

dia) unauthorized modi-
fication, destruction in an
unauthorised manner, or
denial of service.

Kommunikat-
ions-center

En organisation som an-
svarar for hantering och
kontroll av kommunikat-
ionstrafik och som van-
ligtvis bestar av ett med-
delandecenter, ett kryp-
tograficenter och sén-
dande stationer och mot-
tagande stationer.

Communica-
tions Centre

An organization respon-
sible for handling and
controlling communica-
tions traffic, normally
comprising a message
centre, a cryptographic
centre, and transmitting
and receiving stations.

Konfidentialitet | Egenskapen att informat- | Confidentiality | The property that infor-
ion inte finns tillgénglig mation is not made avail-
eller skyddas mot att able or disclosed to un-
obehoriga personer eller authorised individuals or
enheter fér insyn i den. entities.

Mottagande stat | En entreprendr, ett verk- | Consignee The contractor, facility
sambhetsstille eller en an- or other organization re-
nan organisation som far ceiving material from the
material fran den avsén- consignor.
dande staten

Avsindande stat | En entreprendr, ett verk- | Consignor The contractor, facility
samhetsstélle eller en an- or other organization re-
nan organisation som an- sponsible for organizing
svarar for organisering and dispatching material.
och avsidndning av
material.

Kontrakt Ett réttsligt bindande av- | Contract A legally enforceable
tal om tillhandahallande agreement to provide
av varor eller tjinster. goods or services.

Entreprendr En industriell, kommer- | Contractor An industrial, commer-
siell eller annan enhet cial or other entity that
som samtycker till att agrees to provide goods
tillhandahalla varor eller or services.
tjénster

Kurir En person som officiellt | Courier A person officially as-

fatt 1 uppdrag att person-
ligen 6verlamna
material.

signed to hand-carry ma-
terial.
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Kurirtjénst En tjanst som tillhanda- | Courier Service | A service that provides
haller personal som offi- personnel officially as-
ciellt fatt i uppdrag att signed to hand-carry ma-
personligen dverldmna terial.
material.

Kryptomaterial Innefattar kryptoalgorit- | Cryptomaterial | Includes cryptographic
mer, maskinvara for algorithms and crypto-
kryptering och program- graphic hardware — and
varumoduler samt pro- software- modules and
dukter inklusive tillaimp- products including im-
ningsdetaljer med tillho- plementation details and
rande dokumentation och associated documenta-
nyckelmaterial (for bade tion and keying material
symmetriska och asym- (for both, symmetric and
metriska kryptografiska asymmetric crypto-
mekanismer). graphic mechanisms).

Utsedd sékerhets- | En myndighet som an- Designated Se- | An authority responsible

myndighet svarar for att informera curity Authority | for communicating to in-

(DSA) industrin om den nation- | (DSA) dustry the national policy
ella strategin i alla fragor in all matters of NATO
som giller Natos indu- industrial security policy
strisdkerhetsstrategi och and for providing direc-
for att ge ledning och bi- tion and assistance in its
stand vid dess genomfo- implementation. In some
rande. I vissa lander kan countries, the function of
en utsedd sékerhetsmyn- a DSA may be carried
dighets verksamhet utfo- out by the NSA.
ras av den nationella si-
kerhetsmyndigheten.

Handling All lagrad information Document Any recorded infor-

oavsett fysisk form eller
egenskaper, vilket inbe-
griper men inte inskrin-
ker sig till skriftliga do-
kument och trycksaker,
halkort och héalremsor,
kartor, diagram, fotogra-
fier, malningar, ritningar,
gravyrer, skisser, arbets-
anteckningar och arbets-
dokument, karbonkopior
eller fargband, eller ater-
givningar, oberoende av
pa vilket sitt eller med
vilken metod de gors,
samt alla slags ljud- och

mation regardless of its
physical form or charac-
teristics, including, with-
out limitation, written or
printed matter, data pro-
cessing cards and tapes,
maps, charts, photo-
graphs, paintings, draw-
ings, engravings,
sketches, working notes
and papers, carbon cop-
ies or ink ribbons, or re-
productions by any
means or process, and
sound, voice, magnetic
or electronic or optical or
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rostupptagningar, mag-
netiska, elektroniska och
optiska upptagningar och
videoupptagningar, bér-
bar it-utrustning med
fasta lagringsmedier och
l6stagbara lagringsme-
dier for datorer.

video recordings in any
form, and portable IT
equipment with resident
computer storage media,
and removable computer
storage media.

Dynamisk risk- Formaga att utfora risk- | Dynamic Risk The ability to perform

hantering hantering pa sé sitt att Management risk management in a
risken for att anvénda ett way that the risk of using
kommunikations- och in- a CIS is continuously as-
formationssystem konti- sessed, any change in the
nuerligt bedoms, att alla context in which the CIS
fordndringar i det sam- operates is reflected in
manhang ddr kommuni- the risk signature dynam-
kations- och informat- ically and the security
ionssystemet fungerar countermeasures, most
aterspeglas dynamiskt i appropriate to the situa-
koden for risken och att tion, are applied timely.
de sdkerhetsmotatgérder
som dr lampligast i situ-
ationen i fraga genom-
fors rattidigt.

Ledsagare Bevipnad eller obevdp- | Escorts Armed or unarmed na-
nad nationell polis, mili- tional police, military, or
térperson eller annan other government per-
statlig personal. Deras sonnel. Their function is
uppgift dr att underlitta to facilitate the secure
en siker forflyttning av movement of the mate-
materialet, men de har rial, but they do not have
inget direkt ansvar i fra- direct responsibility in
gor som giller skyddet matters of the protection
av sjilva materialet. of the material itself.

Verksambhets- En anldggning, ett indu- | Facility An installation, plant,

stille strikomplex, en fabrik, factory, laboratory, of-

ett laboratorium, ett kon-
tor, ett universitet eller
en annan ldroanstalt eller
ett kommersiellt foretag,
inklusive tillhérande la-
ger, lagringsutrymmen,
forrad och komponenter
som nir de &r kopplade

fice, university or other
educational Institution,
or commercial undertak-
ing, including any asso-
ciated warehouses, stor-
age areas, utilities and
components which, when
related by function and
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till varandra genom verk-
samhet och plats bildar
en operativ helhet.

location, form an operat-
ing entity.

Godkénd sdker- Ett administrativt beslut | Facility Security | An administrative deter-
hetsprovning av | av en nationell sékerhets- | Clearance (FSC) | mination by a NSA/DSA
verksambhetsstélle | myndighet eller en ut- that, from a security
(FSC) sedd sdkerhetsmyndighet viewpoint, a facility can
om att ett verksamhets- afford adequate security
stélle ur sdkerhetsper- protection to NATO
spektiv 4r i stand att er- Classified Information of
bjuda tillracklig sdkerhet a specified security clas-
for Natos sidkerhets- sification or below, and
skyddsklassificerade in- its personnel who require
formation pa en viss sé- access to NATO Classi-
kerhetsskyddsklassifice- fied Information have
ringsniva eller lagre och been properly cleared
att verksambhetsstillets and briefed on NATO se-
personal som behover at- curity requirements nec-
komst till Natos siker- essary to perform on the
hetsskyddsklassificerade NATO Classified Con-
information har godkénts tracts.
vid en adekvat sékerhets-
provning och informerats
om Natos sikerhetskrav
som ska tillimpas pa Na-
tos sakerhetsskyddsklas-
sificerade kontrakt.

Vakter Bevipnad eller obevdp- | Guards Civilian (government or
nad civil (statsanstéllda participating contractor
eller anstillda deltagande employees) or military
entreprendrer) eller mili- personnel who may be
tér personal, som kan ges armed or unarmed. They
enbart sikerhetsvaktupp- may be assigned for se-
gifter eller en kombinat- curity guard duties only
ion av sdkerhetsvaktupp- or may combine security
gifter och andra uppgif- guard duties with other
ter. duties.

Personligt 6ver- | Overforing av informat- | Hand Carriage The transmission of in-

lamnande ion genom att en person formation by an individ-
overldamnar informat- ual carrying that infor-
ionen. mation on their person.

Virdstat Allmént: Host Nation General:

En stat dér ett civilt eller
militdrt Natoorgan finns.
I samband med industri-
sidkerhet:

The nation in which a
NATO Civil or Military
body is located.
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En stat som utsetts av ett
officiellt organ inom
Nato till att vara den stat-
liga part som sluter kon-
trakt och sékerstiller ge-
nomforandet av ett Nato-
huvudkontrakt. Stater dér
underentreprendrskon-
trakt genomfors kallas
inte virdstater.

Industrial security:

The nation designated by
an official body of
NATO to act as the gov-
ernmental agency to con-
tract for the performance
of a NATO prime con-
tract. Nations in which
sub-contracts are per-
formed are not referred
to as host nations.

Information Kunskap som kan 6ver- | Information Knowledge that can be
foras 1 vilken form som communicated in any
helst. form.

Informationssidk- | Information ska skyddas | Information As- | Information shall be pro-

ring genom tillimpning av surance tected by applying the
principen om informat- principle of Information
ionssékring, som avser Assurance, which is de-
en uppsittning atgirder scribed as the set of
for uppnéende av en viss measures to achieve a
nivé av fortroende for given level of confidence
skyddet av kommunikat- in the protection of com-
ions- och informations- munication, information
system och andra and other electronic sys-
elektroniska system, tems, non-electronic sys-
icke-elektroniska system tems, and the infor-
samt den information mation that is stored,
som lagras och behand- processed or transmitted
las i eller Gverfors till in these systems with re-
dessa system med avse- spect to confidentiality,
ende pa konfidentialitet, integrity, availability,
riktighet, tillgdnglighet, nonrepudiation and au-
oavvislighet och autenti- thentication.
sering.

Forseelse En sdkerhetsforseelse &r | Infraction A security infraction is

en avsiktlig eller oavsikt-
lig handling eller under-
latenhet som strider mot
Natos sikerhetsstrategi
och stédjande direktiv,
men som inte leder till en
faktisk eller eventuell
lacka av Natos sékerhets-
skyddsklassificerade in-
formation (exempel: Na-

an act or omission, delib-
erate or accidental, con-
trary to NATO Security
Policy and supporting di-
rectives that does not re-
sult in the actual or pos-
sible compromise of
NATO Classified Infor-
mation (e.g. NATO Clas-
sified Information left
unsecured inside a secure
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tos sékerhetsskyddsklas-
sificerade information
lamnas oskyddad i ett sé-
kert verksamhetsstille
dér alla personer har
godkénts vid en adekvat
sikerhetsprovning, Natos
sikerhetsskyddsklassifi-
cerade information laggs
inte 1 dubbla emballage,
och sa vidare).

facility where all individ-
uals are appropriately
cleared, failure to double
wrap NATO Classified
Information, etc.).

Riktighet Det att informationen Integrity The property that infor-
(inklusive data, sdsom mation (including data,
chiffrerad text) inte har such as cipher text) has
dndrats eller utplanats pa not been altered or de-
ett otillatet sitt. stroyed in an unauthor-

ised manner.

Internationella Besok som av personal International Visits made by individu-

besok som omfattas av en nat- | Visits als subject to one

ionell sakerhetsmyndig-
hets eller en utsedd si-
kerhetsmyndighets beho-
righet eller som kommer
fran ett Natoorgan gors
hos sadana verksamhets-
stéllen eller organ som
omfattas av en annan
nationell sikerhetsmyn-
dighets eller en annan ut-
sedd sdkerhetsmyndig-
hets eller Natos behorig-
het, varvid besdken kri-
ver eller kan medfora at-
komst till Natos siker-
hetsskyddsklassificerade
information eller varvid
de oberoende av den be-
rorda informationens sé-
kerhetsskyddsklassifice-
ringsniva ska godkénnas
av den nationella siker-
hetsmyndigheten eller
den utsedda sékerhets-

NSA/DSA or belonging
to a NATO body, to fa-
cilities or bodies subject
to another NSA/DSA or
to NATO, which will re-
quire, or may give rise to
access to NATO Classi-
fied Information or
where, regardless of the
level of classification in-
volved, national legisla-
tion governing the estab-
lishment or body to be
visited in support of
NATO approved related
activities requires that
such visits shall be ap-
proved by the relevant
NSA/DSA. All NATO
Civil and Military bodies
fall within the security
jurisdiction of NATO.
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myndigheten i fraga i en-
lighet med den nationella
lagstiftning som styr den
inréttning eller det organ
dér ett besok som stoder
av Nato godkind ankny-
tande verksamhet gors.
Alla Natos civila och mi-
litdra organ omfattas av
Natos jurisdiktion i fraga
om sikerhet.

Livscykel Informationens livscykel | Life-cycle Life cycle of information
omfattar f6ljande skeden: encompasses the stages
planering, insamling, of planning, collection,
skapande eller framstall- creation or generation of
ning av information, or- information; its organiza-
ganisering, himtning, an- tion, retrieval, use, acces-
vandning och dverforing sibility and transmission;
av samt atkomst till in- its storage and protec-
formation, lagring och tion; and, finally, its dis-
skydd av information position through transfer
och slutligen eliminering to archives or destruc-
av den genom arkivering tion.
eller utplaning.

Maskinldsbart Ett medium som kan Machine Reada- | A medium that can con-

medium 6verfora data till en gi- ble Medium vey data to a given sens-
ven avkanningsanord- ing device.
ning.

Viktigt pro- Ett sddant program eller | Major Pro- A programme or project

gram/projekt projekt av storre bety- gramme/Project | of major significance,
delse som normalt om- normally involving more
fattar mer 4n tva stater than two nations and se-
och sédana sikerhetsat- curity measures that ex-
gérder som stréicker sig tend beyond the normal
utdver de normala grund- basic requirements de-
laggande krav som anges scribed in NATO Secu-
i Natos sikerhetsstrategi. rity Policy.

Material Material omfattar hand- | Material Material includes docu-

lingar och dven varje
slag av maskin, utrust-
ning/komponenter, vapen

ments and also any items
of machinery, equip-
ment/components, weap-
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eller verktyg som tillver-
kats eller haller pa att

ons or tools, either manu-
factured or in the process

tillverkas. of manufacture.
Militairkommittén | Den hogsta militdra Military Com- The highest military au-
MC) myndigheten i Nato. Mi- | mittee (MC) thority in NATO; the
litirkommittén ansvarar MC is responsible for the
for den overgripande led- overall conduct of mili-
ningen av militéra ange- tary affairs. The MC is
lagenheter. Militdrkom- responsible for endorsing
mittén ansvarar operativt and prioritising from an
for att de anvandarkrav operational point of view
som forelagts av strate- the users' requirements
giska befdlhavare god- submitted by Strategic
kénns och prioriteras. Commanders.
Medborgare Medborgare omfattar Nationals Nationals includes “na-

olika staters medborgare
samt permanenta inva-
nare i Kanada. Perma-
nenta invénare i Kanada
ar personer som har gatt
igenom ett nationellt be-
domningsforfarande,
som inbegriper kontroll
av vistelseort och krimi-
nalregisterkontroll samt
sdkerhetsprovningar, och
som far ett lagenligt till-
stand att vistas perma-
nent i Kanada.

tionals of a Kingdom”,
“citizens of a State”, and
“Permanent Residents in
Canada”. “Permanent
Residents in Canada” are
individuals who have
gone through a national
screening process includ-
ing residency checks,
criminal records and se-
curity checks, and who
are going to obtain law-
ful permission to estab-
lish permanent residence
in the nation.

Nationell siker-

En myndighet som an-

National Secu-

An authority which is re-

hetsmyndighet svarar for sidkerheten f6r | rity Authority sponsible for the security
(NSA) Natos sdkerhetsskydds- (NSA) of NATO Classified In-
klassificerade informat- formation in national
ion i savil militdra som agencies and elements,
civila nationella byraer military or civil, at home
och enheter i hemlandet or abroad.
och utomlands.
Nato Med Nato avses Nordat- | NATO “NATO” denotes the

lantiska férdragsorgani-
sationen och de organ pa
vilka tillimpas antingen
avtalet om status for

North Atlantic Treaty
Organization and the
bodies governed either
by the Agreement on the
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Nordatlantiska férdrags-
organisationen, nation-
ella representanter och
organisationens internat-
ionella personal, under-
tecknat 1 Ottawa den 20
september 1951, eller
protokollet om status for
internationella militdra
hogkvarter som inrittats
i enlighet med nordatlan-
tiska fordraget, under-
tecknat i Paris den 28 au-
gusti 1952.

status of the North Atlan-
tic Treaty Organization,
National Representatives
and International Staff,
signed in Ottawa on 20th
September, 1951 or by
the Protocol on the status
of International Military
Headquarters set up pur-
suant to the North Atlan-
tic Treaty, signed in Paris
on 28th August, 1952.

Natos sdkerhets- | Alla kontrakt som slutits | NATO Classi- Any contract issued by a
skydds-klassifi- | av ett civilt eller militért | fied Contract NATO Civil or Military
cerade kontrakt Natoorgan eller en med- Body or a NATO Nation
lemsstat i Nato till stod in support of a NATO
for ett program eller pro- funded or administered
jekt som finansieras eller programme/project that
administreras av Nato will require access to or
och som kréver dtkomst generate NATO Classi-
till Natos sékerhets- fied Information.
skyddsklassificerade in-
formation eller som
framstéller sddan inform-
ation.
Natos sikerhets- | a) information avser kun- | NATO Classi- (a) Information means

skydds-klassifi-
cerade informat-
ion

skap som kan 6verforas i
vilken form som helst,

b) sdkerhetsskyddsklassi-
ficerad information avser
information eller
material som kraver
skydd mot obehorigt ro-
jande och som med sé-
kerhetsskyddsklassifice-
ring har angetts vara sa-
dan,

¢) material innefattar
handlingar samt maski-
ner, utrustning och vapen
som tillverkats eller ar
under tillverkning,

d) handling avser all lag-
rad information oavsett

fied Information

knowledge that can be
communicated in any
form;

(b) Classified infor-
mation means infor-
mation or material deter-
mined to require protec-
tion against unauthorised
disclosure which has
been so designated by a
security classification;
(c) The word “material”
includes documents and
also any items of ma-
chinery or equipment or
weapons either manufac-
tured or in the process of
manufacture;
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fysisk form eller egen-
skaper, vilket inbegriper
men inte inskrénker sig
till skriftliga dokument
och trycksaker, halkort
och halremsor, kartor, di-
agram, fotografier, mal-
ningar, ritningar, gravy-
rer, skisser, arbetsanteck-
ningar och arbetsdoku-
ment, karbonkopior eller
firgband, eller atergiv-
ningar, oberoende av pa
vilket sétt eller med vil-
ken metod de gors, samt
alla slags ljud- och rost-
upptagningar, magne-
tiska, elektroniska och
optiska upptagningar och
videoupptagningar, bar-
bar it-utrustning med
fasta lagringsmedier och
l6stagbara lagringsme-
dier for datorer.

(d) The word “docu-
ment” means any rec-
orded information re-
gardless of its physical
form or characteristics,
including, without limita-
tion, written or printed
matter, data processing
cards and tapes, maps,
charts, photographs,
paintings, drawings, en-
gravings, sketches, work-
ing notes and papers, car-
bon copies or ink rib-
bons, or reproductions by
any means or process,
and sound, voice, mag-
netic or electronic or op-
tical or video recordings
in any form, and portable
IT equipment with resi-
dent computer storage
media, and removable
computer storage media.

Natoinformation | Natoinformation omfat- | NATO Infor- NATO information em-
tar all sdkerhetsskydds- | mation braces all information,
klassificerad och icke-si- classified and unclassi-
kerhetsskyddsklassifice- fied, circulated within
rad information som NATO, whether such in-
sprids i Nato, oberoende formation originates in
av om informationen NATO Civil or Military
hérror fran Natos civila bodies or is received
eller militira organ eller from member nations or
om den erhallits frdn Na- from non-NATO
tos medlemsstater eller sources.
fran andra kéllor &n
Nato.

Natos produkt- Ett underordnat organ NATO Produc- | A subsidiary body, cre-

ions- och lo- som inrdttats inom ramen | tion and Logis- | ated within the frame-

gistikorganisation | f6r Nato for genomfo- tics Organiza- work of NATO for the

rande av de uppgifter

som foljer av nordatlan-
tiska férdraget och som
Nordatlantiska radet ger

tion (NPLO)

implementation of tasks
arising from that Treaty,
to which North Atlantic
Council grants clearly
defined organizational,
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ett tydligt definierat or-
ganisatoriskt, administra-
tivt och finansiellt obero-
ende. Organet ska ha en
styrelse och ett verkstil-
lande organ, som bestar
av en generaldirektér och
personal.

administrative and finan-
cial independence. It
shall be comprised of a
board of directors; and
an executive body, com-
posed of a General Man-
ager and staff.

Natoprogram Ett program som god- NATO Pro- A Council approved pro-
kénts av radet och som gramme gramme that is adminis-
administreras av en di- tered by a NATO man-
rektion/ett kontor som agement/office under
inréttats av Nato i enlig- NATO regulations.
het med Natobestdmmel-
ser.

Natoprojekt Ett projekt som godkénts | NATO Project | A Council approved pro-
av radet och som admini- ject that is administered
streras av en direktion/ett by a NATO management
kontor som inréttats av agency/office under
Nato i enlighet med Na- NATO regulations.
tobestimmelser.

Direktion for Ett verkstéllande organ NATO Project The executive body of a

Natoprojektet for en enskild produkt- Management NPLO.
ions- och logistikorgani- | Agency
sation i Nato.

Behovsenlig be- | En princip enligt vilken | Need-to-know The principle according

horighet en potentiell informat- to which a positive deter-
ionsmottagare behover fa mination is made that a
atkomst till, kunskap om prospective recipient has
eller inneha information a requirement for access
for sin tjansteutovning to, knowledge of, or pos-
eller for att tillhandahalla session of information in
officiella tjdnster. order to perform official

tasks or services.

Forhandlingar Termen omfattar alla Negotiations The term encompasses

aspekter vid slutandet av
ett kontrakt eller unde-
rentreprendrskontrakt
fran det inledande med-
delandet om avsikt att
begéra anbud till det slut-
liga beslutet om att sluta
ett kontrakt eller unde-
rentreprendrskontrakt.

all aspects of awarding a
contract or subcontract
from the initial “notifica-
tion of intention to call
for bids” to the final de-
cision to let a contract or
sub-contract.
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Icke-konfidenti-
ella tjanster

Tjéanster som sakerstéller
uppnéendet av andra sé-
kerhetsmal &n konfiden-
tialitet i friga om séker-
het i kommunikations-
och informationssystem,
det vill séga tillgidnglig-
het, riktighet, autentise-
ring och oavvislighet.

Non-confidenti-
ality services

Services for CIS Security
assuring security objec-
tives other than for Con-
fidentiality, namely
Availability, Integrity,
Authentication, and Non-
repudiation.

Oavvislighet En atgird som ger motta- | Non-repudiation | The measure of assur-
garen visshet om att in- ance to the recipient that
formationen har sints av shows that information
en viss person eller orga- was sent by a particular
nisation och avséndaren person or organization
att informationen har and to the sender that
mottagits av de avsedda shows that information
mottagarna. has been received by the

intended recipients.

Oppet lagringsut- | Ett utrymme som skapats | Open Storage An area, constructed in

rymme i enlighet med sdkerhets- | Area accordance with security
kraven for 6ppen lagring requirements and author-
av sikerhetsskyddsklas- ised by the head of the
sificerad information och civil or military body for
som godkénts av chefen open storage of Classi-
for det civila eller mili- fied Information.
tira organet

Den som inform- | En stat eller en internat- | Originator The nation or interna-

ationen harrér
fran

ionell organisation under
vars 6verinseende in-
formation har produce-
rats eller introducerats i
Nato.

tional organization under
whose authority infor-
mation has been pro-
duced or introduced into
NATO.

Kontroll av den
som informat-
ionen hirror fran

En princip enligt vilken
den stat, Nato eller na-
gon annan organisation
under vars dverinseende
information har skapats,
producerats eller introdu-
cerats i Nato faststéller
de regler och krav som
tilldimpas pé anvind-
ningen av denna inform-
ation och bestammer
over alla dndringar under
informationens hela
livscykel.

Originator Con-
trol

The principle by which
the nation, NATO, or
other organization, under
whose authority infor-
mation has been created,
produced, or introduced
into NATO, establishes
the rules and standards
which apply to the use of
this information and has
authority over any
changes throughout in-
formation life-cycle.

107




56/2023

Medborgarskaps- | Det land dér en individ Parent Nation The Nation of which an

land dr medborgare. individual is a national.

Godkind sidker- | En godkénd sikerhets- Personnel Secu- | A PSC is a positive de-

hetsprévning av | prévning av person rity Clearance termination by which a

person (PSC) (PSC) ér ett positivt be- | (PSC) NSA/DSA formally rec-
slut genom vilket en nat- ognizes the individual’s
ionell sikerhetsmyndig- eligibility to have access
het eller en utsedd séker- to information classified
hetsmyndighet formellt NC and above taking
faststiller personens into account their loy-
lamplighet att fa atkomst alty, trustworthiness and
till information som sé- reliability.
kerhetsskyddsklassifice-
rats som NATO CONFI-

DENTIAL eller hogre
med hénsyn till perso-
nens lojalitet, tillforlitlig-
het och palitlighet.

Huvudkontrakt Ett ursprungligt kontrakt | Prime Contract | The initial contract led
som slutits av direkt- by a NATO Project Man-
ionen/kontoret for Nato- agement/Agency/Office
programmet/Natopro- for a Programme/project.
jektet.

Huvudentrepre- En sadan industriell, Prime Contrac- | An industrial, commer-

nor kommersiell eller annan | tor cial or other entity of a
enhet i en medlemsstat member nation which
som har slutit ett kon- has contracted with a
trakt med en direktion/ett NATO Project Manage-
kontor for ett Natopro- ment Agency/Office to
jekt om att tillhandahalla perform a service, or
en tjanst eller tillverka en manufacture a product,
produkt inom ramen for in the framework of a
Natoprojektet och som NATO project, and
for sin del kan sluta un- which, in turn, may sub-
derentreprendrskontrakt contract with potential
med eventuella underent- subcontractors as ap-
reprendrer, om detta god- proved.
kénns.

Sakerhetsskydds- | Den del av sékerhetsan- | Programme/Pro- | Part of the program (pro-

klassificerings- visningarna for program | ject Security ject) security instructions

handledning for | (projekt) som identifierar | Classification (PSI) which identifies the
program/projekt | de delar av ett program Guide elements of the program
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som &r sdkerhetsskydds-
klassificerade och fast-
stéller nivan pa séker-
hetsskyddsklassifice-
ringen. Sakerhetsskydds-
klassificeringshandled-
ningen kan utvidgas un-
der programmets hela
livscykel och de delar
som innehaller informat-
ion kan ges en annan séi-
kerhetsskyddsklassifice-
ring eller en ldgre siker-

that are classified, speci-
fying the security classi-
fication levels. The secu-
rity classification guide
may be expanded
throughout the program
life cycle, and the ele-
ments of information
may be re-classified or
downgraded.

hetsskyddsklassifice-
ringsniva.
Sakerhets-anvis- | En sammanstéllning av Programme/Pro- | A compilation of security
ningar for pro- sikerhetsbestimmel- ject Security In- | regulations/procedures,
gram/projekt ser/sdkerhetsforfaranden | struction (PSI) based upon NATO Secu-
(PSI) baserad pa Natos siker- rity Policy and support-
hetsstrategi och stod- ing directives, which are
jande direktiv, vilka till- applied to a specific pro-
lampas pa ett specifikt ject/programme in order
projekt/program for att to standardise security
standardisera sékerhets- procedures. The PSI also
forfarandena. Sékerhets- constitutes an Annex to
anvisningarna for pro- the main contract, and
gram/projekt utgér ocksa may be revised through-
en av bilagorna till hu- out the programme
vudkontraktet och kan lifecycle. For subcon-
dndras under program- tracts let within the pro-
mets hela livscykel. En gram, the PSI constitutes
tillaggsklausul om séker- the basis for the SAL.
het 1 underentreprendrs-
kontrakt som sluts inom
programmet grundar sig
pa sdkerhetsanvisning-
arna for program/projekt.
Rekommenderad | En posttjanst som gor det | Registered Mail | A mail service that ena-
postforsiandelse mojligt att spara forsén- bles the possibility to

delsen fran avsindaren
till mottagaren och ger
avsindaren ett bevis pa
att forsindelsen levere-
rats.

track the shipment from
the sender to the recipi-
ent and allows the sender
a proof of the delivery.
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Utldmnande av

Tillatelse av att en motta-

Release of infor-

The act of authorizing a

information gande enhet tar emot in- | mation recipient entity to receive
formation pa sa sitt att information with the un-
informationen anses vara derstanding that this in-
tillgdnglig for hela en- formation will be availa-
heten. Utlamnandet av ble to the entire entity.
information kan under- The release may be facil-
lattas av att en person fo- itated through an individ-
retrdder enheten i fraga. ual representing the en-

tity in question.

Risk Sannolikheten for att ett | Risk The likelihood of a vul-
hot forverkligas pa grund nerability being success-
av en sérbarhet, varvid fully exploited by a
konfidentialitet, riktighet threat, leading to a com-
och/eller tillgénglighet promise of confidential-
dventyras och en skada ity, integrity and/or
uppstar. availability and damage

being sustained.

Riskhantering Ett systematiskt tillvdga- | Risk Manage- A systematic approach to
gangssitt baserat pd be- | ment determining which secu-
démning av hot och sér- rity countermeasures are
barheter for att faststilla required to protect infor-
vilka sékerhetsmotatgéar- mation and supporting
der som kravs for att services and resources,
skydda informationen based upon an assess-
och de stodjande tjans- ment of the threats and
terna och resurserna. vulnerabilities. Risk
Riskhantering omfattar management involves
planering, organisering, planning, organising, di-
styrning och kontroll av recting and controlling
de resurser som siker- resources to ensure that
stéller att risken halls the risk remains within
inom godtagbara grinser. acceptable bounds.

Riskédgare En person eller ett organ | Risk Owner The individual or body
som ansvarar for att be- that is charged with the

déma hot, sarbarheter
och effekter i friga om
vilken risk som helst i
syfte att faststilla en
lamplig riskaptit pa
grundval av faktiska
formildrande faktorer

responsibility of as-
sessing the threats, vul-
nerabilities and impacts
of any given risk with a
view to establishing an
appropriate risk appetite
based upon the imple-
mentation of mitigating
factors.
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Tillaggsklausul En handling som en be- | Security Aspects | A document, issued by
om sdkerhet horig myndighet bifogar | Letter (SAL) the appropriate authority,
(SAL) till ett annat av Nato si- as part of any NATO
kerhetsskyddsklassifice- classified contract or
rat kontrakt eller unde- sub-contract, other than
rentreprendrskontrakt dn Major Programmes/Pro-
ett kontrakt som géller jects, identifying the se-
viktiga program/projekt curity requirements or
och dar tillampliga si- those elements thereof
kerhetskrav eller de delar requiring security protec-
av kontraktet som kriver tion.
skydd av informationss-
kerheten specificeras.
Sakerhetsgaranti | En garanti som tillhanda- | Security Assur- | A guarantee provided to

hélls Nato antingen di-
rekt eller genom en med-
lemsstat i Nato eller, nir
information ldmnas ut,
genom ett sadant civilt
eller militirt organ i Nato
som 4r sékerhetsgarant
for givandet, sa att en
mottagare som inte hor
till Nato och som far Na-
tos sdkerhetsskyddsklas-
sificerade information
ger informationen ett
skydd som motsvarar det
skydd som Natos siker-
hetsstrategi kriver.

ance

NATO either directly or
through a NATO Nation
or NATO Civil or Mili-
tary body sponsoring re-
lease, that a non- NATO
recipient of NATO Clas-
sified Information will
provide the same degree
of protection to it as re-
quired by NATO Secu-
rity Policy.

Sikerhets-over-
tridelse

En avsiktlig eller oav-
siktlig handling eller un-
derlatenhet som strider
mot Natos sékerhetsstra-
tegi och stédjande direk-
tiv och som leder till ett
faktiskt eller eventuellt
dventyrande av Natos si-
kerhetsskyddsklassifice-
rade information eller de
stodjande tjansterna och
resurserna (exempel: si-
kerhetsskyddsklassifice-
rad information forsvin-
ner under transporten, si-

Security Breach

An act or omission, de-
liberate or accidental,
contrary to NATO Secu-
rity Policy and support-
ing directives, that re-
sults in the actual or pos-
sible compromise of
NATO Classified Infor-
mation or supporting ser-
vices and resources (in-
cluding, for example,
classified information
lost while being trans-
ported; classified infor-
mation left in an unse-
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kerhetsskyddsklassifice-
rad information ldmnas i
ett oskyddat utrymme dit
personer som inte har
godkénts vid sdkerhets-
prévning har obeledsagat
tilltrade, en handling som
omfattas av ansvarsskyl-
dighet for sékerheten kan
inte hittas, otillaten dnd-
ring av sikerhetsskydds-
klassificerad informat-
ion, utplaning av séker-
hetsskyddsklassificerad
information pa obehorigt
sitt eller 6verbelastning
av tjansterna i kommuni-
kations- och informat-
ionssystem).

cured area where un-
cleared individuals have
unescorted access; an ac-
countable document can-
not be found; classified
information has been
subjected to unauthorised
modification; destroyed
in an unauthorised man-
ner or, for CIS, there is a
denial of service).

Minneslista for

Den del av en tilldggs-

Security Classi-

Part of a security aspect

sikerhetsskydds- | klausul om sidkerhet som | fication Check letter (SAL) which de-

klassificering anger vilka delar av kon- | List scribes the elements of a
traktet som é&r sékerhets- contract that are classi-
skyddsklassificerade och fied, specifying the secu-
faststdller nivan pa sa- rity classification levels.
kerhetsskyddsklassifice- In case of contracts let
ringen. Sakerhetsskydds- within a program/project,
klassificeringen for delar such elements of infor-
i kontrakt som slutits mation derive from the
inom ett program/projekt programme (project) se-
grundar sig pa sdkerhets- curity instructions issued
anvisningarna for pro- for that programme.
gram/projekt.

Sakerhetsnycklar | Sikerhetsnycklar dr Security Keys Security keys are those

nycklar som anvénds i
las pa sékerhetsskép for
forvaring av sékerhets-
skyddsklassificerat
material, dorrar till sdkra
rum eller utrymmen, dor-
rar till sékra rum eller ut-
rymmen som har varit
foremal for tekniska si-
kerhetsinspektioner och

which operate the locks
fitted to: secure cabinets
provided for the storage
of classified material;
doors of secure rooms or
areas; doors of secure
rooms or areas which
have been subject to
technical security inspec-
tions; and secure cabinets
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sdkerhetsskap som an-
véands for spridning av
sikerhetsskyddsklassifi-
cerade handlingar.

used for the circulation
of classified documents.

Sékerhetsincident

En héndelse eller ndgon
annan tilldragelse som
kan ha en negativ inver-
kan pa sdkerheten for
Natos sikerhetsskydds-
klassificerade informat-
ion och som kréver ytter-
ligare utredningsatgirder
for exakt avgérande av
om héndelsen eller till-
dragelsen utgor en séker-
hetsovertradelse eller si-

Security Inci-
dent

An event or other occur-
rence that may have an
adverse effect upon the
security of NATO Clas-
sified Information which
requires further investi-
gative actions in order to
accurately determine
whether or not it consti-
tutes a Security Breach
or Infraction.

kerhetsforseelse.

Information av Information pa vilken yt- | Special Cate- Information such as

sdrskild kategori | terligare hanterings- gory Infor- ATOMAL, Single Inte-
/skyddsforfaranden till- | mation grated Operational Plan
lampas, till exempel (SIOP), BOHEMIA or
ATOMAL, gemensam CRYPTO to which addi-
operativ plan (SIOP), tional handling/protec-
BOHEMIA eller tion procedures are ap-
CRYPTO. plied.

Garant Ett Natoland eller ett ci- | Sponsor A NATO Nation or a
vilt eller militdrt Natoor- NATO Civil or Military
gan som fungerar som body acting as a guaran-
garant nér det géller att tor in providing the nec-
ge behovliga garantier essary assurance that a
for att en enhet som inte NNE in receipt of NATO
hor till Nato och som Classified Information
mottar sdkerhetsskydds- will afford that infor-
klassificerad information mation the necessary
fran Nato ger denna in- protection in line with
formation behovligt the basic principles and
skydd i enlighet med de requirements as set out in
grundldggande principer NATO Security Policy
och krav som anges i Na- and supporting direc-
tos sakerhetsstrategi och tives.
stodjande direktiv.

Underentrepre- Ett kontrakt som slutits Sub-contract A contract entered into

nors-kontrakt

av en huvudentreprendr
med en annan entrepre-
ndr (underentreprendr)

by a prime contractor
with another contractor
(i.e., the sub-contractor)
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om att tillhandahalla va-
ror eller tjénster.

for the furnishing of
g00ds or services.

Underentreprenor

En entreprendr som en
huvudentreprendr sluter
ett underkontrakt med.

Sub-contractor

A contractor to whom a
prime contractor lets a
sub-contract.

eller en avsaknad av till-
syn som mdgjliggor eller
underlttar att ett hot mot
Natos sdkerhetsskydds-
klassificerade informat-
ion eller de stodjande
tjansterna och resurserna
forverkligas.

Hot Potentialen for lickor, Threat The potential for com-
forlust eller stold nér det promise, loss or theft of
giller Natos sikerhets- NATO Classified Infor-
skyddsklassificerade in- mation or supporting ser-
formation eller de stod- vices and resources. A
jande tjansterna och re- threat may be defined by
surserna. Ett hot kan de- its source, motivation or
finieras genom dess result, it may be deliber-
kélla, motiv eller resultat ate or accidental, violent
och det kan vara avsikt- or surreptitious, external
ligt eller oavsiktligt, or internal.
valdsamt eller dolt, ex-
ternt eller internt.

Sarbarhet En svaghet, en egenskap | Vulnerability A weakness, an attribute,

or lack of control that
would allow or facilitate
a threat actuation against
NATO Classified Infor-
mation or supporting ser-
vices and resources.

*Bilaga F, Figur 1

Informationssékring

Pt

Secunty

Psical

Personalsikerhet
Fysisk sidkerhet
Informationssékerhet

Sakerhet i kommunikations- och informationssystem (inkl. cyber-

forsvar)
Industrisikerhet

Figur 1 — Forhallandet mellan informationssék-
ring och sikerhet i kommunikations- och in-
formationssystem (CIS Security)

*Enclosure F, Picture 1

Pt Proysical

Figure 1 - Relationship between Information
Assurance and CIS Security
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