FINLANDS FORFATTNINGSSAMLINGS

FORDRAGSSERIE

Utgiven i Helsingfors den 22 januari 2024

6/2024

(Finlands forfattningssamlings nr 44/2024)

Statsradets forordning

om Overenskommelsen med Nederliinderna om ombyte och 6msesidigt skydd av si-
kerhetsklassificerad information

I enligt med statsradets beslut foreskrivs med stod av 2 och 3 § i lagen om dverenskom-
melsen med Nederldnderna om ombyte och dmsesidigt skydd av sékerhetsklassificerad in-
formation (1184/2023):

1§

Den i Haag den 22 februari 2022 mellan Republiken Finland och Konungariket Neder-
landerna ingédngna 6verenskommelsen om ombyte och 6msesidigt skydd av sdkerhetsklas-
sificerad information trader i kraft den 1 februari 2024 enligt vad som har avtalats.

Overenskommelsen har godkints av riksdagen den 28 november 2023 och av republi-
kens president den 21 december 2023. Noterna om godkinnandet har utvéixlats den 21 de-
cember 2023.

2§
De bestdmmelser i 6verenskommelsen som inte hor till omradet for lagstiftningen ska
gilla som forordning.

38
Lagen om overenskommelsen med Nederldnderna om ombyte och 6msesidigt skydd av
sikerhetsklassificerad information (1184/2023) trader 1 kraft den 1 februari 2024.

43§
Denna forordning trader i kraft den 1 februari 2024.
Helsingfors 18.1.2024

Utrikesminister Elina Valtonen

Jurist Mikael Raivio
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OVERENSKOMMELSE
MELLAN REPUBLIKEN FINLAND
OCH )
KONUNGARIKET NEDERLANDERNA
OM UTBYTE OCH OMSESIDIGT
SKYDD AV SAKERHETSKLASSIFICE-
RAD INFORMATION

Republiken Finland och Konungariket Ne-
derldnderna, nedan “’parterna”,

har for att sékerstilla det 6msesidiga skyd-
det av sidkerhetsklassificerad information
med hinsyn till den nationella sédkerheten
kommit 6verens om foljande:

Artikel 1
Syfte

Syftet med denna 6verenskommelse ar att
sikerstilla skyddet av sddan sikerhetsklassi-
ficerad information som utbyts mellan par-
terna eller mellan juridiska eller fysiska per-
soner inom deras jurisdiktion, eller som
skapas inom ramen for ett bilateralt program
enligt denna 6verenskommelse. Denna
dverenskommelse innehaller bestimmelser
om sédkerhetsforfaranden och arrangemang
for detta skydd.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) ”sidkerhetsklassificerat kontrakt” ett
kontrakt eller underleverantdrskontrakt som
forutsatter eller som har anknytning till si-
kerhetsklassificerad information,

Fordragstext

AGREEMENT
BETWEEN THE REPUBLIC OF
FINLAND
AND
THE KINGDOM OF THE
NETHERLANDS
CONCERNING THE EXCHANGE AND
MUTUAL PROTECTION OF CLASSI-
FIED INFORMATION

The Republic of Finland and the Kingdom
of the Netherlands, Hereinafter referred to as
“the Parties”,

In order to ensure the mutual protection of
Classified Information have, in the interests
of national security, agreed upon the follow-
ing:

Article 1
Purpose

The purpose of this Agreement is to ensure
the protection of Classified Information ex-
changed between the Parties or between le-
gal entities or individuals under their juris-
diction, or generated in the framework of a
bilateral program under this Agreement. The
Agreement sets out the security procedures
and arrangements for such protection.

Article 2
Definitions

For the purpose of this Agreement:

a) “Classified Contract” means any con-
tract or subcontract, which requires or in-
volves Classified Information.
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b) ”sikerhetsklassificerad information”
information eller material som har séker-
hetsklassificerats av ndgondera parten och
vars obehdoriga réjande eller forlust i olika
grad skulle kunna skada nagondera partens
eller bada parternas intressen,

¢) ”behorig sikerhetsmyndighet” nation-
ell sakerhetsmyndighet eller ndgot annat be-
horigt organ som i enlighet med parternas
nationella lagar och bestimmelser har be-
myndigats att svara for genomforandet och
efterlevnaden av denna 6verenskommelse,

d) ”kontraktspart” fysisk eller juridisk
person som har réttskapacitet att ingd kon-
trakt,

¢) ’sdkerhetsutredning av foretag” en
positiv bedomning av den behoriga siaker-
hetsmyndigheten om att ett foretag har vid-
tagit lampliga sikerhetsatgérder och kan be-
viljas tillgang till samt hantering av séker-
hetsklassificerad information upp till och in-
klusive en angiven niva i enlighet med nat-
ionella lagar och bestimmelser,

f) ”informationsbehov” en fysisk eller ju-
ridisk persons behov av att fa tillgang till, fa
kidnnedom om eller komma i besittning av
sakerhetsklassificerad information for att ut-
fora officiella uppgifter eller tjénster,

g) “ursprungspart” den part under vars
6verinseende den sidkerhetsklassificerade in-
formationen har skapats,

e) ’sidkerhetsutredning av person” en
positiv bedémning av den behoriga siker-
hetsmyndigheten om att en fysisk person har
genomgitt en sdkerhetsutredning och kan
beviljas tillgang till samt hantering av siker-
hetsklassificerad information upp till och in-
klusive en angiven nivé i enlighet med nat-
ionella lagar och bestaimmelser,

i) utlimnande part” den part eller den
kontraktspart inom partens jurisdiktion som
lamnar ut sakerhetsklassificerad information
till den mottagande parten i enlighet med
denna 6verenskommelse,

b) “Classified Information” means any
information or material designated by a se-
curity classification by one of the Parties the
unauthorised disclosure or loss of which
could cause varying degrees of prejudice to
the interests of one or both of the Parties.

c¢) “Competent Security Authority”
means a National Security Authority or any
other competent body authorised in accord-
ance with the national laws and regulations
of the Parties which is responsible for the
implementation of and compliance with this
Agreement.

d) “Contractor” means any individual or
legal entity with the capacity to enter into
contracts.

e) “Facility Security Clearance” means
the positive determination by the Competent
Security Authority that a facility has in
place appropriate security measures to ac-
cess and handle Classified Information up to
and including a specified security classifica-
tion level, in accordance with national laws
and regulations.

f) “Need to know” means the requirement
for an individual or a legal entity for access
to, knowledge of or possession of Classified
Information to perform official tasks or ser-
vices.

g) “Originating Party” means the Party
under whose authority Classified Infor-
mation has been created.

h) “Personnel Security Clearance”
means the positive determination by the
Competent Security Authority that an indi-
vidual has been security cleared to access
and handle Classified Information up to and
including a specified classification level, in
accordance with its national laws and regu-
lations.
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j) "mottagande part” den part eller den
kontraktspart inom partens jurisdiktion som
tar emot sikerhetsklassificerad information
av den utlimnande parten i enlighet med
denna dverenskommelse,

k) ”sékerhetsklassificeringsanvisningar”
en handling som hénf6r sig till ett sdkerhets-
klassificerat kontrakt och dér de delar i kon-
traktet som innehaller sakerhetsklassificerad
information faststills och de tillampliga si-
kerhetsklasserna anges,

1) ”informationssiikerhetsincident” en
gérning eller forsummelse i strid med nat-
ionella lagar och bestimmelser som leder till
obehorig tillgang till eller rojande, forlust el-
ler 4ventyrande av den andra partens séker-
hetsklassificerade information,

m) “tredje part” en saddan internationell
organisation eller stat, inklusive saddana juri-
diska och fysiska personer inom dess juris-
diktion som inte &r part i denna §verens-
kommelse.

Artikel 3
Behdriga sékerhetsmyndigheter

1. Parternas behoriga sakerhetsmyndig-
heter anges i bilaga 1 till denna 6verens-
kommelse.

2. De behoriga sidkerhetsmyndigheterna
ska ge varandra officiella kontaktuppgifter.

Artikel 4
Scikerhetsklasser

1. Foljande sékerhetsklasser hos parterna
motsvarar varandra och de sékerhetsklasser
som faststélls i parternas nationella lagstift-
ning:

1) “Providing Party” means the Party or
Contractor under its jurisdiction, which pro-
vides Classified Information to the Receiv-
ing Party under this Agreement.

j) “Receiving Party” means the Party or
Contractor under its jurisdiction, which re-
ceives Classified Information from the
Providing Party under this Agreement.

k) “Security Classification Guide” means
a document associated with a Classified
Contract that identifies each part of that
Classified Contract which contains Classi-
fied Information, specifying the applicable
security classification levels.

1) “Security Incident” means an act or an
omission, contrary to national laws and reg-
ulations, which results in unauthorised ac-
cess, disclosure, loss or compromise of
Classified Information of the other Party.

m) “Third Party” means any international
organisation or state, including legal entities
or individuals under its jurisdiction, which is
not a Party to this Agreement.

Article 3
Competent Security Authorities

1. The Competent Security Authorities of
the Parties are listed in Annex 1 of this
Agreement.

2. The Competent Security Authorities
shall provide each other with official contact
details.

Article 4
Security classification levels

1. The following security classifications of
the Parties are equivalent and correspond to
the security classification levels specified in
their national legislation:
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I Republiken Finland I Konungariket Nederlin- | Motsvarighet pa
derna, engelska
For the Republic of Fin- For the Kingdom of the Equivalent in English’
land Netherlands
ERITTAIN SALAINEN
eller / or Stg ZEER GEHEIM TOP SECRET
YTTERST HEMLIG
SALAINEN
eller / or Stg GEHEIM SECRET
HEMLIG
LUOTTAMUKSELLINEN
eller / or Stg CONFIDENTIEEL CONFIDENTIAL
KONFIDENTIELL
KAYTTO RAJOITETTU DEPARTEMENTAAL RESTRICTED
. cller/or VERTROUWELIIK
BEGRANSAD TILLGANG

2. Parterna ska vidta alla lampliga atgarder
for att sdkerstilla att den mottagande parten
forser all sddan sdkerhetsklassificerad in-
formation som avses i denna verenskom-
melse och som den tagit emot av den utldm-
nande parten med en mérkning om séker-
hetsklass som motsvarar den sikerhetsklass
som ursprungsparten har angett i enlighet
med det syfte som anges i artikel 1 i denna
overenskommelse.

3. Parterna ska vidta alla lampliga atgirder
for att sdkerstilla att den mottagande parten
inte utan skriftligt samtycke av ursprungs-
parten dndrar eller upphéver sikerhetsklassi-
ficeringen av sddan sékerhetsklassificerad
information som den tar emot och som avses
i denna 6verenskommelse.

2. The Parties shall take all appropriate
measures to ensure that the Receiving Party
shall mark all the Classified Information un-
der this Agreement that it has received from
the Providing Party with the security classi-
fication that corresponds to the security clas-
sification given by the Originating Party in
accordance with the scheme contained in
paragraph 1 of this Article.

3. The Parties shall take all appropriate
measures to ensure that the Receiving Party
shall not modify or revoke the security clas-
sification of received Classified Information
under this Agreement without the written
approval of the Originating Party.

'Nir denna 6verenskommelse tillimpas ska den engelska motsvarigheten i denna sikerhetsklass anvin-
das. De officiella sékerhetsklasser som anvénds for markning av sdkerhetsklassificerad information

anges pa finska/svenska och nederléndska.
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4. Ursprungsparten ska sékerstélla att den
mottagande parten underrittas om eventu-
ella dndringar av sékerhetsklassen for den
sdkerhetsklassificerade information som har
lamnats ut.

Artikel 5
Skydd av scikerhetsklassificerad information

1. Parterna ska vidta alla lampliga atgarder
i enlighet med sina nationella lagar och be-
stimmelser for att skydda sddan sékerhets-
klassificerad information som avses i denna
overenskommelse. De ska ge denna inform-
ation atminstone samma skyddsnivé som
egen information i motsvarande sidkerhets-
klass. Vid elektronisk féormedling av séker-
hetsklassificerad information i ett oskyddat
nitverk ska den mottagande parten anvinda
krypteringsverktyg.

2. Parterna ska inte ge tredje parter tillgang
till sékerhetsklassificerad information utan
ursprungspartens skriftliga forhandssam-
tycke.

3. Tillgang till sdkerhetsklassificerad in-
formation beviljas endast sddana fysiska
personer som har ett informationsbehov,
som har instruerats om sitt ansvar i skyddet
av sdkerhetsklassificerad information, som
har undertecknat en sekretessforbindelse
och/eller som har en lagstadgad tystnads-
plikt och for vilka respektive sikerhetsklass
motsvarande intyg 6ver sikerhetsutredning
av person har utfardats eller som pé grund
av sina uppgifter pa behorigt satt fatt till-
gang till sdkerhetsklassificerad information,
1 samtliga fall i enlighet med géllande nat-
ionella lagar och bestimmelser.

4. Sakerhetsutredning av person krivs inte
for tillgéng till sdkerhetsklassificerad in-
formation i en sikerhetsklass som motsvarar
den i artikel 4 i denna Gverenskommelse
namnda sdkerhetsklassen "RESTRICTED”.

5. Sédkerhetsklassificerad information far
endast anvindas for det andamal for vilket
den har ldmnats ut.

4. The Originating Party shall ensure that
the Receiving Party will be informed of any
change in the security classification level of
the Classified Information provided.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures in accordance with their national
laws and regulations so as to protect Classi-
fied Information referred to in this Agree-
ment. They shall afford such information at
least the same protection as they afford to
their own information at the corresponding
security classification level. Electronic
transmission of Classified Information in an
unprotected network by the Receiving Party
shall take place using cryptographic tools.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall
be limited to individuals who have a ‘Need-
to-know’, are briefed on their responsibili-
ties for the protection of Classified Infor-
mation, have signed a statement of confi-
dentiality and/or are legally bound to confi-
dentiality and who hold a Personnel Security
Clearance at the corresponding level or are
authorised to have access to such infor-
mation by virtue of their function, all in ac-
cordance with national laws and regulations.

4. A Personnel Security Clearance is not
required for access to Classified Information
at the security classification level equivalent
to “RESTRICTED” as mentioned in Article
4 of this Agreement.

5. Classified Information shall be used
solely for the purpose for which it has been
provided.
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Artikel 6
Scikerhetssamarbete

1. For sikerstéllande av att parternas siker-
hetskrav motsvarar varandra ska de behoriga
sakerhetsmyndigheterna pa begéran infor-
mera varandra om sina nationella lagar, be-
stimmelser, verksamhetsprinciper och ruti-
ner for skydd av sdkerhetsklassificerad in-
formation.

2. Pa begiran av den ena partens behoriga
sikerhetsmyndighet ska den andra partens
behoriga sakerhetsmyndighet skriftligen be-
krifta att ett giltigt intyg dver sdkerhetsut-
redning av person eller av féretag har utfér-
dats.

3. I enlighet med parternas gillande nation-
ella lagar och bestammelser ska de behoriga
sikerhetsmyndigheterna pé begéran bista
varandra vid utforandet av sikerhetsutred-
ning av foretag eller av person.

4. De behoriga sdkerhetsmyndigheterna
ska utan dr6jsmal skriftligen underritta
varandra om #ndringar i bekriftat utfardade
intyg over vedertagna sikerhetsutredningar
av person eller av foretag.

5. Samarbetet inom ramen for denna 6ver-
enskommelse ska ske pa engelska.

Artikel 7
Scikerhetsklassificerade kontrakt

1. Den mottagande partens behdoriga séker-
hetsmyndighet ska pa begiran meddela ur-
sprungspartens behoriga sdkerhetsmyndig-
het huruvida ett sddant lampligt intyg dver
sikerhetsutredning av foretag som motsva-
rar den sékerhetsklass som krévs har utfar-
dats till den foreslagna kontraktsparten, som
deltar i forhandlingar som foregar sikerhets-
klassificerade kontrakt.

Article 6
Security co-operation

1. In order to maintain comparable stand-
ards of security, the Competent Security Au-
thorities shall, on request, inform each other
about their national laws and regulations,
policies and practices for protecting Classi-
fied Information.

2. On request of the Competent Security
Authority of one Party, the Competent Secu-
rity Authority of the other Party shall issue a
written confirmation that a valid Personnel
Security Clearance or Facility Security
Clearance has been issued.

3. The Competent Security Authorities
shall assist each other in carrying out Facil-
ity Security Clearance and Personnel Secu-
rity Clearance investigations on request and
in accordance with national laws and regula-
tions.

4. The Competent Security Authorities
shall promptly notify each other in writing
about changes in recognised Personnel Se-
curity Clearances and Facility Security
Clearances for whom or for which a confir-
mation has been provided.

5. The co-operation under this Agreement
shall be effected in English.

Article 7
Classified Contracts

1. Upon request, the Competent Security
Authority of the Receiving Party shall in-
form the Competent Security Authority of
the Originating Party whether a proposed
Contractor participating in precontract nego-
tiations of a Classified Contract has been is-
sued an appropriate Facility Security Clear-
ance corresponding to the required security
classification level.

2. If a Party or a Contractor under its juris-
diction grants a Classified Contract at the
Security Classification Levels equivalent to
“CONFIDENTIAL” or above as mentioned
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2. Om en part eller en kontraktspart som
omfattas av partens jurisdiktion ingér ett si-
kerhetsklassificerat kontrakt i en sékerhets-
klass som motsvarar den i artikel 4 i denna
overenskommelse ndmnda sékerhetsklassen
"CONFIDENTIAL" eller en hogre klass
med en kontraktspart eller underleverantor
som omfattas av den andra partens jurisdikt-
ion ska den forstndmnda parten eller kon-
traktsparten fa en skriftlig bekréftelse fran
den andra parten om att den andra partens
kontraktspart har fatt ett intyg 6ver siker-
hetsutredning av foretag.

3. Vid 6ppna anbudsforfaranden far den
mottagande partens behoriga sékerhetsmyn-
dighet utan formell begéran verldmna de
relevanta intygen over sdkerhetsutredning av
foretag till ursprungspartens behdoriga séker-
hetsmyndighet.

4. Sékerhetsutredning av foretag krivs inte
for sikerhetsklassificerade kontrakt i en si-
kerhetsklass som motsvarar den i artikel 4 i
denna 6verenskommelse nimnda sidkerhets-
klassen "RESTRICTED”.

5. Representanter for parternas behoriga
sdkerhetsmyndigheter fir besoka varandra
for att bedoma effekten av de atgiarder som
en kontraktspart har vidtagit for att skydda
sakerhetsklassificerad information med an-
knytning till ett sdkerhetsklassificerat kon-
trakt.

6. Samtliga sikerhetsklassificerade kon-
trakt som ingés i enlighet med denna &ver-
enskommelse ska innehalla sédkerhetskrav
som tar hansyn till féljande:

a) sikerhetsklassificeringsanvisningar,

b) kontaktuppgifter till de behoriga séker-
hetsmyndigheter som ansvarar for genomf6-
randet av sdkerhetsklassificerade kontrakt
och for tillsynen 6ver skyddet av sdkerhets-
klassificerad information med anknytning
till overenskommelsen,

¢) lagar och bestaimmelser som géller
skydd av sdkerhetsklassificerad information,

d) forfarandet och kraven for tillgang till
sikerhetsklassificerad information,

in Article 4 of this Agreement, with a (Sub-
)Contractor under the jurisdiction of the
other Party, it shall first obtain written con-
firmation from the other Party that the Con-
tractor has been granted a Facility Security
Clearance.

3. In the case of an open tender the Compe-
tent Security Authority of the Receiving
Party may provide the Competent Security
Authority of the Originating Party with the
relevant Facility Security Clearance certifi-
cates without a formal request.

4. A Facility Security Clearance is not re-
quired for Classified Contracts at the secu-
rity classification level equivalent to “RE-
STRICTED” as mentioned in Article 4 of
this Agreement.

5. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other in order to analyse the efficiency of
the measures adopted by a Contractor for
the protection of Classified Information in-
volved in a Classified Contract.

6. Every Classified Contract concluded in
accordance with this Agreement shall in-
clude security requirements which identify
the following aspects:

a) a Security Classification Guide;

b) contact details of the Competent Secu-
rity Authorities responsible for implement-
ing the Classified Contract and for oversee-
ing the protection of Classified Information
related to the Classified Contract;

¢) laws and regulations concerning the pro-
tection of Classified Information;

d) procedure and requirements for access
to Classified Information;

e) handling and storing of Classified Infor-
mation;
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e) hantering och lagring av siakerhetsklassi-
ficerad information,

f) 6verforing och elektronisk formedling av
sikerhetsklassificerad information,

g) mérkning av sékerhetsklassificerad in-
formation,

h) skyldighet att 6vervaka sékerhetsbeteen-
den och underritta den nationella behoriga
sikerhetsmyndigheten om eventuella in-
formationssikerhetsincidenter,

i) skyddet av sékerhetsklassificerad in-
formation efter det att ett kontrakt har 16pt
ut,

j) utpléning eller aterlamnande av séker-
hetsklassificerad information,

k) utlimnande av uppgifter om ett siker-
hetsklassificerat kontrakt.

7. Den behoriga sdkerhetsmyndigheten for
den part som godkénner ingdendet av ett sé-
kerhetsklassificerat kontrakt ska séinda en
kopia av den del av kontraktet som géller si-
kerhetskraven till den mottagande partens
behoriga sikerhetsmyndighet for att under-
latta tillsynen over sdkerhetsaspekter i fraga
om kontraktet.

8. Nér verksamhet som bygger pa ett siker-
hetsklassificerat kontrakt ar forenad med be-
s6k av nagondera partens personal i den
andra partens land ska godkénnandet av
dessa besok ske i enlighet med de forfaran-
den som anges i artikel 10 i denna 6verens-
kommelse.

9. Om en kontraktspart later en underleve-
rantor genomfora delar av ett sakerhetsklas-
sificerat kontrakt ska kontraktsparten och
underleverantéren sikerstilla att denna arti-
kel iakttas.

Artikel 8
Formedling av sdkerhetsklassificerad in-
Jformation mellan parterna

1. Sékerhetsklassificerad information for-
medlas i enlighet med den utlimnande par-
tens nationella lagar och bestimmelser eller
pa nagot annat sitt som avtalas mellan de
behoriga sdkerhetsmyndigheterna.

f) transportation and electronic transmis-
sion of Classified Information;
g) marking of Classified Information;

h) obligation to monitor security conduct
and notify its Competent Security Authority
in case of any Security Incident;

1) protection of Classified Information after
termination of the Classified Contract;

j) destroying or returning of Classified In-
formation;

k) release of information related to the
Classified Contract.

7. The Competent Security Authority of
the Party authorising the award of the Clas-
sified Contract shall forward a copy of the
security requirements chapter, to the Com-
petent Security Authority of the Receiving
Party, to facilitate the security oversight of
the contract.

8. The procedures for the approval of visits
associated with Classified Contract activities
by personnel of one Party to the other Party
shall be in accordance with Article 10 of this
Agreement.

9. If a Contractor sub-contracts parts of a
Classified Contract, the Contractor and the
Sub-contractor shall ensure the observance
of this Article.

Article 8
Transmission of Classified Information be-
tween the Parties

1. Classified Information shall be transmit-
ted in accordance with national laws and
regulations of the Providing Party or as oth-
erwise agreed between the Competent Secu-
rity Authorities.

2. The Parties may electronically transmit
Classified Information protected by crypto-
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2. Parterna far i enlighet med de forfaran-
den som godkints av de behoriga sdkerhets-
myndigheterna elektroniskt formedla siker-
hetsklassificerad information som skyddas
med krypteringsstt.

Artikel 9
Kopiering, dversdittning, och utplaning av
sdkerhetsklassificerad information

1. Kopior och 6verséttningar av sékerhets-
klassificerad information ska forses med
mérkning och skyddas pd samma sétt som
den ursprungliga sikerhetsklassificerade in-
formationen.

2. Antalet 6verséttningar och kopior ska
begrinsas till det minimum som anvéndning
enligt denna 6verenskommelse kraver och
de fér endast goras av personer som enligt
nationella lagar och bestimmelser har rétt
att fa tillgang till sdkerhetsklassificerad in-
formation i samma sé@kerhetsklass som den
sakerhetsklassificerade information som
oversiitts eller kopieras.

3. Oversiittningar ska forses med en limp-
lig mirkning pa ¢versdttningens sprak om
att de innehaller sékerhetsklassificerad in-
formation fran den utlamnande parten.

4. Sikerhetsklassificerad information 1 en
sikerhetsklass som motsvarar den i artikel 4
i denna Gverenskommelse nimnda siker-
hetsklassen ”TOP SECRET far inte oversét-
tas eller kopieras utan ursprungspartens
skriftliga samtycke.

5. Sakerhetsklassificerad information i en
sdkerhetsklass som motsvarar den i artikel 4
i denna 6verenskommelse ndmnda séker-
hetsklassen "TOP SECRET” far inte utpla-
nas utan ursprungspartens skriftliga for-
handssamtycke. Informationen ska aterlam-
nas till ursprungsparten efter det att den ut-
lamnande parten och den mottagande parten
anser att informationen inte ldngre behovs.

graphic means in accordance with proce-
dures to be approved by the Competent Se-
curity Authorities.

Article 9
Reproduction, translation and destruction of
Classified Information

1. Reproductions and translations of Clas-
sified Information shall be marked and
placed under the same protection as the
original Classified Information.

2. Translations or reproductions shall be
limited to the minimum required for use un-
der this Agreement and shall be made only
by individuals who are authorized in accord-
ance with national laws and regulations to
access Classified Information at the Security
Classification Level of the Classified Infor-
mation being translated or reproduced.

3. Translations shall contain a suitable an-
notation in the language in which they have
been translated, indicating that they contain
Classified Information of the Providing
Party.

4. Classified Information marked at the Se-
curity Classification Level equivalent to
“TOP SECRET” as mentioned in Article 4
of this Agreement, shall not be translated or
reproduced without the prior written consent
of the Originating Party.

5. Classified Information marked at the Se-
curity Classification Level equivalent to
“TOP SECRET” as mentioned in Article 4
of this Agreement shall not be destroyed
without the prior written consent of the
Originating Party. It shall be returned to the
Originating Party after it is no longer con-
sidered necessary by the Providing and Re-
ceiving Parties.

6. Classified Information marked up to and
including the Security Classification Levels
equivalent to “SECRET” as mentioned in
Article 4 of this Agreement, shall be de-
stroyed after it is no longer considered nec-
essary by the Receiving Party, in accordance
with its national laws and regulations.

10
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6. Sakerhetsklassificerad information upp
till och inklusive den i artikel 4 1 denna
overenskommelse ndmnda sikerhetsklassen
”SECRET ska utplanas i enlighet med nat-
ionella lagar och bestimmelser niar den mot-
tagande parten anser att informationen inte
langre behovs.

7. Om en krissituation gor det omgjligt att
skydda sékerhetsklassificerad information
som har ldamnats ut i enlighet med denna
6verenskommelse, ska informationen ome-
delbart utplanas. Den mottagande parten ska
utan dréjsmal skriftligen underritta den ut-
lamnande partens behoriga sikerhetsmyn-
dighet om att den sikerhetsklassificerade in-
formationen har utplénats.

Artikel 10
Besok

1. For besok som forutsitter tillgang till si-
kerhetsklassificerad information i och hogre
an den i artikel 4 1 denna &verenskommelse
ndmnda sékerhetsklassen "CONFIDEN-
TIAL" kréavs skriftligt forhandssamtycke av
den berdrda behoriga sdkerhetsmyndigheten,
om inte de behdriga sdkerhetsmyndigheterna
sinsemellan avtalar om nagot annat.

2. Besokare ska minst fjorton dagar fore
den foreslagna tidpunkten for besoket lamna
en begédran om besok till den behoriga sé-
kerhetsmyndigheten, som formedlar begéran
till den andra partens behoriga sdkerhets-
myndighet. I bradskande fall kan en begéran
om besok limnas inom en kortare tidsfrist,
om de behoriga sdkerhetsmyndigheterna
kommer &verens om detta pa férhand.

3. Begidran om besok ska innehélla f6l-
jande:

a) besokarens hela namn, fodelsedatum och
fodelseort, medborgarskap samt passets eller
identitetskortets nummer,

b) besokarens officiella befattning och
namnet pa den organisation som han eller
hon foretrider,

¢) bekriftelse av intyg over sidkerhetsutred-
ning av person som har utfirdats besokaren
samt intygets giltighet,

7. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify promptly in
writing the Competent Security Authority of
the Providing Party about the destruction of
this Classified Information.

Article 10
Visits

1. Visits requiring access to Classified In-
formation at the level “CONFIDENTIAL”
or above as mentioned in Article 4 of this
Agreement are subject to the prior written
consent of the respective Competent Secu-
rity Authority, unless otherwise agreed be-
tween the Competent Security Authorities.

2. The visitor shall submit the request for
visit at least fourteen days in advance of the
proposed date of the visit to his Competent
Security Authority, which shall forward it to
the Competent Security Authority of the
other Party. In urgent cases, the request for
visit may be submitted at a shorter notice,
subject to prior coordination between the
Competent Security Authorities.

3. Request for visit shall include:

a) full name of the visitor, date and place
of birth, nationality and passport/ID card
number;

b) official title of the visitor and name of
the organization the visitor represents;

¢) confirmation of the visitor’s Personnel
Security Clearance and its validity;

d) date and duration of the visit. In the case
of recurring visits the total period covered
by the visits shall be stated;

e) purpose of the visit and the anticipated
Security Classification Level of Classified
Information to be discussed or accessed;
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d) besokets tidpunkt och langd. For uppre-
pade besok ska hela den period under vilken
besdken kommer att dga rum anges,

e) besokets syfte och sikerhetsklassen for
den sdkerhetsklassificerade information som
sannolikt diskuteras med besokaren eller
som han eller hon antas fa tillgang till,

f) namn pa och adress, telefonnummer,
faxnummer och e-postadress till samt kon-
taktperson vid den anlidggning som ska bes-
okas,

g) daterad och stdmplad underskrift av en
foretriadare f6r den behoriga sdkerhetsmyn-
digheten i1 besokarens land.

4. De behoriga sakerhetsmyndigheterna
kan sinsemellan komma 6verens om en for-
teckning ver besokare som &r berittigade
till upprepade besok. De behoriga sikerhets-
myndigheterna ska sinsemellan komma
Overens om Ovriga detaljer i friga om uppre-
pade besok. Tillstand for upprepade besok
ar dock giltiga 1 hogst 12 ménader.

5. Sadan sikerhetsklassificerad information
som har lamnats till eller férvirvats av en
besokare behandlas i enlighet med bestdm-
melserna i denna 6verenskommelse.

Artikel 11
Informationssdkerhetsincident

1. De behoriga sédkerhetsmyndigheterna
ska omedelbart skriftligen underritta
varandra om upptéckta eller missténkta in-
formationssikerhetsincidenter som inklude-
rar sikerhetsklassificerad information.

2. Den mottagande parten ska omedelbart
utreda den upptickta eller missténkta in-
formationssikerhetsincidenten. Ursprungs-
partens behoriga sakerhetsmyndighet ska
vid behov samarbeta vid utredningen.

3. Den behoriga sdkerhetsmyndigheten ska
i enlighet med sina nationella lagar och be-
stimmelser vidta lampliga &tgérder for att
begrinsa f6ljderna av en informationssiker-
hetsincident och forhindra att den upprepas.
Ursprungspartens behoriga sdkerhetsmyn-

f) name, address, phone/fax number, e-mail
address and point of contact of the facility to
be visited;

g) dated and stamped signature of a repre-
sentative of the visitor’s Competent Security
Authority.

4. The Competent Security Authorities
may agree on a list of visitors entitled to re-
curring visits. The Competent Security Au-
thorities shall agree on the further details of
the recurring visits. However the validity of
authorisations for recurring visits shall not
exceed twelve (12) months.

5. Classified Information provided to or ac-
quired by a visitor shall be treated in accord-
ance with the provisions of this Agreement.

Article 11
Security Incident

1. The Competent Security Authorities
shall immediately inform each other in writ-
ing of any actual or suspected Security Inci-
dent involving Classified Information.

2. The Receiving Party shall investigate
immediately any actual or suspected Secu-
rity Incident. The Competent Security Au-
thority of the Originating Party shall, if re-
quired, cooperate in the investigation.

3. The Competent Security Authority shall
take appropriate measures in accordance
with its national laws and regulations to
limit the consequences of the incident and to
prevent a recurrence. The Competent Secu-
rity Authority of the Originating Party shall
be informed of the outcome of the investiga-
tion and, if any, of measures taken.

Article 12
Costs
Each Party shall bear its own costs in-

curred in the course of implementing its ob-
ligations under this Agreement.

12
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dighet ska underrittas om resultatet av ut-
redningen och om eventuella atgiarder som
har vidtagits.

Artikel 12
Kostnader

Vardera parten ska sta for sina kostnader
nér de uppfyller forpliktelserna enligt denna
overenskommelse.

Artikel 13
Tvistlosning

Tvister om tolkningen och tillimpningen
av denna overenskommelse ska uteslutande
16sas genom samrad mellan parterna.

Artikel 14
Forhallande till andra overenskommelser

Denna ¢verenskommelse ersitter inte sad-
ana internationella 6verenskommelser som
redan har ingatts eller som eventuellt kan
komma att ingés och som uttryckligen avser
rattshandlingar som annars skulle omfattas
av denna 6verenskommelse.

Artikel 15
Genomforandearrangemang

Parternas behoriga myndigheter far vidta
genomférandearrangemang i enlighet med
denna 6verenskommelse.

Artikel 16
Slutbestimmelser

1. Denna &verenskommelse géller tills vi-
dare. Vardera parten ska via diplomatiska
kanaler underritta den andra parten nir de
nationella férfaranden som kravs for ikraft-
tridandet av denna 6verenskommelse har
slutforts. Denna §verenskommelse trader i
kraft den forsta dagen i den andra manaden
efter att den senare underrittelsen har tagits
emot.

2. Nir det giller Konungariket Nederldn-
derna ska denna 6verenskommelse tillimpas
pa de delar av Nederldnderna som &r be-

Article 13
Dispute resolution

Any dispute on the interpretation or applica-
tion of this Agreement shall be settled ex-
clusively through negotiation between the
Parties.
Article 14
Relation to other agreements

This Agreement does not prevail over any
international agreement that has already
been or may be entered into and that specifi-
cally governs a transaction otherwise gov-
erned by this Agreement.

Article 15
Implementing arrangements

The appropriate authorities of the Parties
may conclude implementing arrangements
pursuant to this Agreement.

Article 16
Final provisions

1. This Agreement is concluded for an in-
definite period of time. Each Party shall no-
tify the other Party through diplomatic chan-
nels once the national procedures necessary
for entry into force of this Agreement have
been completed. This Agreement shall enter
into force on the first day of the second
month following the receipt of the latter no-
tification.

2. With regard to the Kingdom of the Neth-
erlands, this Agreement shall apply to the
European part of the Netherlands and the
Caribbean part of the Netherlands (the is-
lands of Bonaire, Sint Eustatius and Saba).

3. This Agreement, including its Annex,
may be amended with the mutual consent of
the Parties. Either Party may propose
amendments to this Agreement, including its
Annex, at any time through diplomatic
channels. Such amendments shall enter into
force under the conditions laid down in par-
agraph 1 of this Article, with the exception
of an amendment of the Annex, which

13
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lagna i Europa och de delar av Nederlan-
derna som &r belédgna i Karibien (6arna Bo-
naire, Sint Eustatius och Saba).

3. Denna 6verenskommelse och dess bila-
gor kan dndras genom Omsesidigt samtycke
mellan parterna. Vardera parten kan nér som
helst via diplomatiska kanaler foresla dnd-
ringar i denna &verenskommelse och dess
bilaga. Andringarna trader i kraft enligt de
villkor som anges i artikel 1, med undantag
av dndringar i bilagan, vilka trdder i kraft
vid en tidpunkt som parterna sinsemellan
kommer 6verens om.

4. En part far ndr som helst skriftligen sdga
upp denna 6verenskommelse via diploma-
tiska kanaler. I sddana fall upphor Gverens-
kommelsen att gilla sex ménader efter mot-
tagandet av en sddan underrittelse.

5. Oavsett uppsédgning av denna dverens-
kommelse ska all information som har lam-
nats ut eller skapats inom ramen for dver-
enskommelsen skyddas i enlighet med 6ver-
enskommelsen sa linge som informationen
ar sakerhetsklassificerad.

6. Efter det att denna 6verenskommelse har
tritt i kraft ska Konungariket Nederldnderna
utan drojsmél vidta atgirder for att registrera
overenskommelsen hos Forenta nationernas
sekretariat i enlighet med artikel 102 i For-
enta nationernas stadga.

Till bekriftelse hiarav har representanter for
parterna, dértill vederborligen bemyndigade,
undertecknat denna 6verenskommelse.

Upprittad i Haag den 22 februari 2022 i
tvé originalexemplar pa engelska.

For Republiken Finland

Pdiivi Kaukoranta

amendment shall enter into force on a date
to be agreed upon by the Parties.

4. A Party may terminate this Agreement
in writing at any time through diplomatic
channels. In this case, the Agreement shall
expire six months after receipt of such noti-
fication.

5. Regardless of the termination of this
Agreement, all Classified Information re-
leased or generated under this Agreement
shall be protected in accordance with this
Agreement for as long as it remains classi-
fied.

6. After the entry into force of this Agree-
ment, the Kingdom of the Netherlands shall
take immediate measures to have the Agree-
ment registered by the Secretariat of the
United Nations in accordance with Article
102 of the Charter of the United Nations.

IN WITNESS whereof the duly authorised
representatives of the Parties have signed
this Agreement,

Done in the Hague on the 22™ day of Feb-

ruary 2022 in two original copies, in the
English language.

For the Republic of Finland

Pdivi Kaukoranta
For the Kingdom of the Netherlands

Simone Smit
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For Konungariket Nederlinderna

Simone Smit
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