SUOMEN SAADOSKOKOELMAN

SOPIMUSSARJA

Julkaistu Helsingisséd 31 pédivind tammikuuta 2022

9/2022

(Suomen sdddéskokoelman n:o 78/2022)

Valtioneuvoston asetus

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Belgian kanssa teh-
dysti sopimuksesta

Valtioneuvoston paitoksen mukaisesti sdddetddn turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta Belgian kanssa tehdyn sopimuksen lainsdédédnnon alaan kuulu-
vien médrdysten voimaansaattamisesta annetun lain (132/2017) 2 §:n nojalla:

1§

Turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Suomen tasavallan ja
Belgian kuningaskunnan vélilld Helsingissd 20 pdivana heindkuuta 2016 tehty sopimus tu-
lee voimaan 1 pdivand helmikuuta 2022 niin kuin siitd on sovittu.

Eduskunta on hyvéksynyt sopimuksen 22 pdivdani marraskuuta 2016 ja tasavallan pre-
sidentti 24 paivana helmikuuta 2017. Hyviksymisti koskevat nootit on vaihdettu 27 péi-
vana joulukuuta 2021.

2§
Sopimuksen muut kuin lainsdddédnndn alaan kuuluvat méiaraykset ovat asetuksena voi-
massa.

38§
Turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Belgian kanssa tehdyn
sopimuksen lainsddddnnon alaan kuuluvien médrdysten voimaansaattamisesta annettu
laki (132/2017) tulee voimaan 1 péivana helmikuuta 2022.

43§
Tama asetus tulee voimaan 1 pdivéni helmikuuta 2022.

Helsingissd 27.1.2022

Ulkoministeri Pekka Haavisto

Lakimies Mikael Raivio
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SOPIMUS
SUOMEN TASAVALLAN
JA
BELGIAN KUNINGASKUNNAN
VALILLA
TURVALLISUUSLUOKITELLUN
TIEDON VASTAVUOROISESTA
SUOJAAMISESTA

Suomen tasavalta ja Belgian kuningaskun-
ta, jéljempana "osapuolet",

suojatakseen turvallisuusluokiteltua tietoa,
jota vaihdetaan osapuolten vélilld tai osa-
puolten lainkdyttdvaltaan kuuluvien turvalli-
suusluokiteltua tietoa kisittelevien julkis- tai
yksityisoikeudellisten oikeushenkildiden tai
luonnollisten henkil6iden vilill4,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tédmén sopimuksen tarkoituksena on var-
mistaa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota vaihdetaan tai tuotetaan
osapuolten vilisessd yhteistyOsséd erityisesti
ulko-, puolustus-, turvallisuus-, poliisi- tai
tiede-, elinkeino- ja teknologia-asioiden alal-
la.

2 artikla
Midiritelmdit

Téssd sopimuksessa

a) turvallisuusluokiteltu tieto tarkoittaa
muodosta, lajista tai vilitysmenetelmisti
riippumatta mitd tahansa osapuolen toiselle
osapuolelle luovuttamaa tietoa, asiakirjaa tai
aineistoa, joka on turvallisuusluokiteltu ja jo-
hon on tehty asianmukainen luokitusmerkinta
kansallisten sdddosten ja méadrdysten mukai-
sesti, sekd tietoa, asiakirjaa tai aineistoa, joka
on tuotettu tillaisen turvallisuusluokitellun
tiedon pohjalta ja johon on tehty asianmukai-
nen luokitusmerkinti;

b) turvallisuusluokiteltu sopimus tarkoittaa
sopimusta tai alihankintasopimusta, mukaan
lukien sopimusta edeltineet neuvottelut, jo-

Sopimusteksti

AGREEMENT
BETWEEN

THE REPUBLIC OF FINLAND
AND

THE KINGDOM OF BELGIUM
ON

MUTUAL PROTECTION OF
CLASSIFIED INFORMATION

The Republic of Finland and the Kingdom
of Belgium, hereinafter referred to as “the
Parties”,

in order to protect Classified Information
exchanged between the Parties, or public or
private legal entities or individuals that deal
with Classified Information under the juris-
diction of the Parties,

have agreed as follows:
Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties especially in
the fields of foreign affairs, defence, security,
police or scientific, industrial and technolog-
ical matters.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material regardless of
its form, nature or method of transmission,
provided by one Party to the other Party and
to which a security classification level has
been applied and which has been marked ac-
cordingly under national laws and regula-
tions, as well as any information, document
or material that has been generated on the ba-
sis of such Classified Information and
marked accordingly;

b) Classified Contract means any contract
or sub-contract, including pre-contractual ne-
gotiations, which contains or involves Classi-



9/2022

hon sisdltyy tai liittyy turvallisuusluokiteltua
tietoa;

¢) luovuttava osapuoli tarkoittaa sitd osa-
puolta, joka luovuttaa turvallisuusluokitellun
tiedon tai jonka alaisuudessa turvallisuus-
luokiteltu tieto tuotetaan;

d) vastaanottava osapuoli tarkoittaa sitd
osapuolta sekéd sen lainkdyttovaltaan kuulu-
vaa julkis- tai yksityisoikeudellista oikeus-
henkil6ad tai luonnollista henkil64, jolle luo-
vuttava osapuoli luovuttaa turvallisuusluoki-
tellun tiedon;

e) kolmas osapuoli tarkoittaa sellaista val-
tiota, mukaan lukien sen lainkdyttovaltaan
kuuluvat oikeushenkilét tai luonnolliset hen-
kilot, tai kansainvélistd organisaatiota, joka ei
ole tdimdn sopimuksen osapuoli,

f) toimivaltainen turvallisuusviranomainen
tarkoittaa kansallista turvallisuusviranomais-
ta, mdadrittyd turvallisuusviranomaista tai
muuta toimivaltaista elintd, joka on osapuol-
ten kansallisten sdddosten ja madrdysten mu-
kaisesti valtuutettu vastaamaan tdmén sopi-
muksen tiytdntoonpanosta;

g) tietoturvaloukkaus tarkoittaa kansallisten
sdaddosten ja médrdysten vastaista tekoa tai
laiminly6ntid, joka saattaa johtaa turvalli-
suusluokitellun tiedon menettdmiseen tai
vaarantumiseen;

h) turvallisuusselvitys tarkoittaa kansallis-
ten sdddosten ja midrdysten mukaiseen tut-
kintamenettelyyn perustuvaa myonteistd ar-
viota siitd, voidaanko oikeushenkil6lle (yri-
tysturvallisuusselvitys) tai  luonnolliselle
henkilolle (henkil6turvallisuusselvitys) sallia
padsy tiettyyn turvallisuusluokkaan kuulu-
vaan turvallisuusluokiteltuun tietoon ja ta-
min tiedon késittely;

1) turvallisuusluokitusohjeet tarkoittaa asia-
kirjaa, jossa kuvaillaan ne turvallisuusluoki-
tellun sopimuksen osat, jotka siséltdvit tur-
vallisuusluokiteltua tietoa.

3 artikla
Toimivaltaiset turvallisuusviranomaiset
1. Osapuolet ovat nimenneet seuraavat
kansalliset turvallisuusviranomaiset vastaa-

maan yleisesti timdn sopimuksen tdytin-
toonpanosta:

fied Information;

¢) Originating Party means the Party
which provides Classified Information or un-
der whose authority Classified Information is
created;

d) Recipient means the Party, as well as
any public or private legal entity or individu-
al under its jurisdiction, to which the Classi-
fied Information is released by the Originat-
ing Party;

e) Third Party means any state including
legal entities or individuals under its jurisdic-
tion or international organisation not being a
party to this Agreement;

f) Competent Security Authority means a
National Security Authority, a Designated
Security Authority or any other competent
body authorised according to the national
laws and regulations of the Parties which is
responsible for the implementation of this
Agreement;

g) Breach of Security means an act or an
omission contrary to national laws and regu-
lations which may lead to the loss or com-
promise of Classified Information;

h) Security Clearance means a positive de-
termination following an investigative proce-
dure to ascertain the eligibility of an entity
(Facility Security Clearance, FSC) or indi-
vidual (Personnel Security Clearance, PSC)
to have access to and to handle Classified In-
formation on a certain level in accordance
with the relevant national laws and regula-
tions;

1) Security Classification Guide means a
document which describes the elements of a
Classified Contract which contains Classified
Information.

Article 3
Competent Security Authorities
1. The National Security Authorities desig-
nated by the Parties as responsible for the

general implementation of this Agreement
are:
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Suomen tasavallassa

Belgian kuningaskunnassa

Kansallinen turvallisuusviranomainen (NSA)
Ulkoasiainministerio

SUOMI

National Security Authority (NSA)

BELGIUM

In the Republic of Finland:

In the Kingdom of Belgium

National Security Authority (NSA),
Ministry for Foreign Affairs
FINLAND

National Security Authority (NSA)

BELGIUM

2. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi mahdolliset muut
toimivaltaiset turvallisuusviranomaiset, jotka
vastaavat tdmén sopimuksen tdytdntoon-
panosta eri osin.

3. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi mahdolliset myo-
hemmit toimivaltaisten turvallisuusviran-
omaisten muutokset.

4. Varmistaakseen tdmin sopimuksen te-
hokkaan tiytédntoonpanon toimivaltaiset tur-
vallisuusviranomaiset voivat kansallisten
saddostensd ja madrdystensd mukaisen toimi-
valtansa rajoissa tarvittaessa tehdé kirjallises-
ti yksityiskohtaisia hallinnollisia jarjestelyja.

4 artikla
Turvallisuusluokitukset

1. Tdmén sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianmukainen turvallisuusluokka osa-
puolten kansallisten sdéddosten ja médrdysten
mukaisesti.

2. Turvallisuusluokat vastaavat toisiaan seu-
raavasti:

2. The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities which shall be responsible
for the implementation of aspects of this
Agreement.

3. The National Security Authorities shall
notify each other of any subsequent changes
of the Competent Security Authorities.

4. In order to ensure the effective imple-
mentation of this Agreement, the Competent
Security Authorities may, in the scope of
their competences according to their national
laws and regulations, conclude, if necessary,
written detailed administrative arrangements.

Article 4
Security classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. The classification levels shall correspond
to one another as follows:
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Suomen tasavalta Belgian kuningaskunta
SUOMEKSI RUOTSIKSI HOLLANNIKSI RANSKAKSI ENGLANNIN
KIELINEN
VASTINE
ERITTAIN SALAINEN YTTERST HEM- ZEER GEHEIM TRES SECRET TOP SECRET
LIG (Wet 11.12.1998) (Loi 11.12.1998)
SALAINEN HEMLIG GEHEIM SECRET SECRET
(Wet 11.12.1998) (Loi 11.12.1998)
LUOTTAMUKSELLINEN | KONFIDENTIELL | VERTROUWELIJK | CONFIDENTIEL | CONFIDENTIAL
(Wet 11.12.1998) (Loi 11.12.1998)
KAYTTO RAJOITETTU BEGRANSAD (katso 3 kohta (katso 3 kohta ja- | RESTRICTED
TILLGANG jaljempéna) ljempén )
The Republic of Finland The Kingdom of Belgium
FINNISH LANGUAGE SWEDISH DUTCH FRENCH ENGLISH
LANGUAGE LANGUAGE LANGUAGE EQUIVALENT
ERITTAIN SALAINEN YTTERST HEM- ZEER GEHEIM TRES SECRET TOP SECRET
LIG (Wet 11.12.1998) (Loi 11.12.1998)
SALAINEN HEMLIG GEHEIM SECRET SECRET
(Wet 11.12.1998) (Loi 11.12.1998)
LUOTTAMUKSELLINEN | KONFIDENTIELL | VERTROUWELIJK | CONFIDENTIEL | CONFIDENTIAL
(Wet 11.12.1998) (Loi 11.12.1998)
KAYTTO RAJOITETTU BEGRANSAD (see paragraph 3 (see paragraph 3 RESTRICTED
TILLGANG hereunder) hereunder)

3. Suomesta saatu turvallisuusluokkaan
KAYTTO RAJOITETTU / BEGRANSAD
TILLGANG luokiteltu tieto suojataan ja k-
sitellddn Belgiassa samalla tavoin kuin tur-
vallisuusluokkaan RESTREINT UE / EU
RESTRICTED luokiteltu tieto, jolleivit kan-
salliset turvallisuusviranomaiset keskendén
kirjallisesti muuta sovi kansalliset sdddokset
ja madrdykset huomioon ottaen. Belgiasta
saatu tieto, jossa on merkintdi BEPERKTE
VERSPREIDING / DIFFUSION REST-
REINTE, suojataan Suomessa samalla tavoin
kuin turvallisuusluokkaan KAYTTO RA-
JOITETTU / BEGRANSAD TILLGANG
luokiteltu tieto.

4. Vastaanottava osapuoli varmistaa, ettei
turvallisuusluokituksia muuteta tai kumota
muutoin kuin luovuttavan osapuolen kirjalli-
sella luvalla.

3. Information received from Finland clas-
sified KAYTTO RAJOITETTU/BEGRAN-
SAD TILLGANG shall be protected and
handled as RESTREINT UE/EU RE-
STRICTED in Belgium unless otherwise
agreed in writing between the National Secu-
rity Authorities taking into account national
laws and regulations. Information received
from Belgium marked BEPERKTE VER-
SPREIDING/DIFFUSION  RESTRE-INTE
shall be protected as KAYTTO RA-
JOITETTU/BEGRANSAD TILLGANG in
Finland.

4. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originating Par-
ty.
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5 artikla
Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukai-
set kansallisten sdaddostensd ja médrdystensd
mukaiset toimet suojatakseen téssd sopimuk-
sessa tarkoitetun turvallisuusluokitellun tie-
don. Osapuolet antavat télle tiedolle saman-
tasoisen suojan kuin omalle vastaavaan tur-
vallisuusluokkaan kuuluvalle tiedolleen.

2. Osapuolet eivit salli kolmansille osapuo-
lille paadsyd turvallisuusluokiteltuun tietoon
ilman luovuttavan osapuolen kirjallista en-
nakkosuostumusta.

3. Piaidsy turvallisuusluokkaan LUOTTA-
MUKSELLINEN/KONFIDENTIELL tai
VERTROUWELIJK/CONFIDENTIEL tai
sitd ylempédn turvallisuusluokkaan merkit-
tyyn tietoon sallitaan ainoastaan henkildille,
joilla on tiedonsaantitarve, joista tehty on
turvallisuusselvitys ja joille on sallittu padsy
tillaiseen tietoon sekd selvitetty heiddn vas-
tuunsa turvallisuusluokitellun tiedon suojaa-
misesta, vastaanottavan osapuolen kansallis-
ten sdddosten ja madrdysten mukaisesti.

4. Padsy tietoon, jossa on merkintd BE-
PERKTE VERSPREIDING / DIFFUSION
RESTREINTE, ja turvallisuusluokkaan
KAYTTO RAJOITETTU / BEGRANSAD
TILLGANG merkittyyn turvallisuusluokitel-
tuun tietoon sallitaan ainoastaan henkilGille,
joilla on tiedonsaantitarve ja joille on annettu
asianmukaiset luvat sekd selvitetty heiddn
vastuunsa kyseisen tiedon suojaamisesta vas-
taanottavan osapuolen kansallisten sdédosten
ja médrdysten mukaisesti.

5. Turvallisuusluokiteltua tietoa saa kayttda
ainoastaan siihen tarkoitukseen, jota varten
se on luovutettu.

6 artikla
Turvallisuusluokitellut sopimukset

1. Vastaanottavan osapuolen toimivaltainen
turvallisuusviranomainen ilmoittaa pyynnos-
td luovuttavan osapuolen toimivaltaiselle tur-
vallisuusviranomaiselle, onko ehdotetulle
vastaanottavan osapuolen hankeosapuolelle
annettu vaadittua turvallisuusluokkaa vastaa-
va kansallinen todistus yritysturvallisuussel-
vityksestd. Jollei hankeosapuolella ole todis-

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations so as to protect Classified Information
referred to in this Agreement. They shall af-
ford such information the same protection as
they afford to their own information at the
corresponding classification level.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information marked
LUOTTAMUKSELLINEN/ KONFIDENTI-
ELL or VERTROUWELIJK/ CONFIDEN-
TIEL or above shall be limited to individuals
who have a ‘need-to-know’ and who, have
been security cleared and authorised to have
access to such information, as well as briefed
on their responsibilities for the protection of
Classified Information, in accordance with
national laws and regulations of the Recipi-
ent.

4. Access to information marked
BEPERKTE VERSPREIDING/DIFFUSION
RESTREINTE and Classified Information
marked KAYTTO RAJOITETTU/BEG-
RANSAD TILLGANG shall be limited to
individuals that have a ‘need-to-know’ and
have been properly authorised as well as
briefed on their responsibilities for the pro-
tection of this information in accordance with
national laws and regulations of the Recipi-
ent.

5. Classified Information shall be used solely
for the purpose for which it has been provid-
ed.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Recipient shall inform the
Competent Security Authority of the Origi-
nating Party whether a proposed contractor
of the Recipient has been issued a national
Facility Security Clearance corresponding to
the required security classification level. If
the contractor does not hold a Facility Securi-
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tusta yritysturvallisuusselvityksestd, luovut-
tavan osapuolen toimivaltainen turvallisuus-
viranomainen voi pyytdd vastaanottavan osa-
puolen toimivaltaista turvallisuusviranomais-
ta tekeméén hankeosapuolta koskevan turval-
lisuusselvityksen.

2. Jos on kyse avoimesta tarjouskilpailusta,
vastaanottavan osapuolen toimivaltainen tur-
vallisuusviranomainen voi antaa luovuttavan
osapuolen toimivaltaiselle turvallisuusviran-
omaiselle asianmukaiset todistukset turvalli-
suusselvityksistd ilman virallista pyyntoa.

3. Tasoilla KAYTTO RAJOITETTU /
BEGRANSAD TILLGANG tai BEPERKTE
VERSPREIDING / DIFFUSION REST-
REINTE ei edellytetd yritysturvallisuusselvi-
tysta.

4. Jotta turvallisuutta voitaisiin valvoa ja
ohjata riittdvisti, turvallisuusluokitellussa
sopimuksessa on oltava asianmukaiset liit-
teen 1 mukaiset turvallisuusmiéraykset, mu-
kaan lukien turvallisuusluokitusohjeet. Kopio
turvallisuusmaédrdyksistd toimitetaan sen osa-
puolen toimivaltaiselle turvallisuusviran-
omaiselle, jonka lainkéyttoalueella turvalli-
suusluokiteltu sopimus pannaan taytantoon.

5. Osapuolten toimivaltaisten turvallisuus-
viranomaisten edustajat voivat vierailla tois-
tensa luona arvioimassa niiden toimien te-
hokkuutta, jotka hankeosapuoli on toteuttanut
suojatakseen turvallisuusluokiteltuun sopi-
mukseen liittyvan turvallisuusluokitellun tie-
don.

7 artikla
Turvallisuusluokitellun tiedon viilittciminen

1. Luovuttava osapuoli ja vastaanottava
osapuoli vilittdviat turvallisuusluokitellun
tiedon toisilleen kéyttden suojattuja hallitus-
ten vilisid kanavia tai muutoin siten kuin
toimivaltaiset turvallisuusviranomaiset kes-
kenéén sopivat.

2. Luovuttava osapuoli ja vastaanottava
osapuoli vélittavit turvallisuusluokiteltua tie-
toa toisilleen sdhkdoisesti ainoastaan toimival-
taisten turvallisuusviranomaisten keskendin
sopimilla turvallisilla keinoilla.

ty Clearance, the Competent Security Au-
thority of the Originating Party may request
that the contractor be security cleared by the
Competent Security Authority of the Recipi-
ent.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient may
provide the Competent Security Authority of
the Originating Party with the relevant Secu-
rity Clearance certificates without a formal
request.

3. A Facility Security Clearance is not re-
quired at KAYTTO RAJOITETTU/BEG-
RANSAD TILLGANG or BEPERKTE
VERSPREIDING/DIFFUSION RE-
STREINTE levels.

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain appropriate security provisions as speci-
fied in Annex 1, including a Security Classi-
fication Guide. A copy of the security provi-
sions shall be forwarded to the Competent
Security Authority of the Party under whose
jurisdiction the contract is to be performed.

5. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other in order to analyse the efficiency of the
measures adopted by a contractor for the pro-
tection of Classified Information involved in
a Classified Contract.

Article 7
Transmission of Classified Information

1. Classified Information shall be transmit-
ted between the Originating Party and the
Recipient through secured government-to-
government-channels, or as otherwise agreed
between the Competent Security Authorities.

2. Classified Information shall be transmit-
ted between the Originating Party and the
Recipient electronically only by secure
means agreed between the Competent Securi-
ty Authorities.
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8 artikla

Turvallisuusluokitellun tiedon kddintiiminen,
kopiointi ja hdvittdminen

1. Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja kdannoksiin tehdddn asianmu-
kainen turvallisuusluokitusmerkintd, ja ne
suojataan samalla tavoin kuin alkuperdinen
tieto. Tietoa kddnnetdén ja siitd otetaan kopi-
oita enintdédn viralliseen tarkoitukseen tarvit-
tava méaard.

2. Kaikkiin kddnnoksiin tehdddn asianmu-
kainen k#innoskielinen merkintd siitd, ettd
kadnnokset sisdltdvit luovuttavan osapuolen
turvallisuusluokiteltua tietoa. R

3. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / YTTERST HEMLIG tai ZEER
GEHEIM / TRES SECRET tai vastaavaan 4
artiklan mukaiseen turvallisuusluokkaan
merkittyd tietoa kéddnnetddn tai kopioidaan
ainoastaan luovuttavan osapuolen kirjallisella
suostumuksella. .

4. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / YTTERST HEMLIG tai ZEER
GEHEIM / TRES SECRET tai vastaavaan 4
artiklan mukaiseen turvallisuusluokkaan
merkittyd tietoa ei hévitetd ilman luovuttavan
osapuolen kirjallista ennakkosuostumusta.
Téllainen tieto palautetaan luovuttavalle osa-
puolelle sen jilkeen, kun osapuolet katsovat,
ettei sitd enda tarvita.

5. Turvallisuusluokkaan SALAINEN /
HEMLIG tai GEHEIM / SECRET tai vas-
taavaan tai alempaan 4 artiklan mukaiseen
turvallisuusluokkaan merkitty tieto hévite-
tadn sen jélkeen, kun vastaanottava osapuoli
katsoo, ettei sitd endd tarvita, sen kansallisten
sdaddosten ja madrdysten mukaisesti.

6. Jos kriisitilanne estdd timin sopimuksen
mukaisesti luovutetun turvallisuusluokitellun
tiedon suojaamisen, tieto hivitetddn valitto-
mésti. Vastaanottava osapuoli ilmoittaa tur-
vallisuusluokitellun tiedon hévittdmisestd
luovuttavan osapuolen toimivaltaiselle tur-
vallisuusviranomaiselle mahdollisimman
pian.

Article 8

Translation, reproduction and destruction of
Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum re-
quired for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Infor-
mation of the Originating Party.

3.  Classified Information  marked
ERITTAIN SALAINEN/YTTERST HEM-
LIG or ZEER GEHEIM/TRES SECRET, or
with a corresponding classification level un-
der Article 4, shall be translated or repro-
duced only upon the written consent of the
Originating Party.

4.  Classified Information  marked
ERITTAIN SALAINEN/YTTERST HEM-
LIG or ZEER GEHEIM/TRES SECRET, or
with a corresponding classification level un-
der Article 4, shall not be destroyed without
the prior written consent of the Originating
Party. It shall be returned to the Originating
Party after it is no longer considered neces-
sary by the Parties.

5. Classified Information  marked
SALAINEN/HEMLIG or GEHEIM/SEC-
RET, or with a corresponding or lower clas-
sification level under Article 4, shall be de-
stroyed after it is no longer considered neces-
sary by the Recipient, in accordance with its
national laws and regulations.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the Competent Security
Authority of the Originating Party about the
destruction of the Classified Information as
soon as possible.
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9 artikla
Vierailut

1. Vierailuihin, joihin liittyy mahdollisuus
paidstd turvallisuusluokkaan LUOTTAMUK-
SELLINEN/KONFIDENTIELL tai VERT-
ROUWELIJK/CONFIDENTIEL  tai sitd
ylempéédn turvallisuusluokkaan merkittyyn
tietoon, vaaditaan iséntdosapuolen toimival-
taisen turvallisuusviranomaisen kirjallinen
ennakkolupa. Vierailijoille sallitaan paédsy
tietoon ainoastaan, jos

a) vieraat lahettdvin osapuolen toimivaltai-
nen turvallisuusviranomainen on antanut
heille luvan pyydettyyn yhteen tai useampaan
vierailuun,

b) heille on annettu asianmukainen todistus
henkiloturvallisuusselvityksestd, ja

c) heille on annettu lupa ottaa vastaan tur-
vallisuusluokiteltua tietoa isdntdosapuolen
kansallisten sdddosten ja mairdysten mukai-
sesti.

2. Vierailupyynnén esittdvin osapuolen
asianomainen toimivaltainen turvallisuusvi-
ranomainen ilmoittaa suunnitellusta vierai-
lusta isdntdosapuolen asianomaiselle toimi-
valtaiselle turvallisuusviranomaiselle tdméin
artiklan maéraysten mukaisesti sekd varmis-
taa, ettd timi turvallisuusviranomainen saa
pyynnon véhintdian 14 pdivaa ennen vierailun
ajankohtaa. Kiireellisissd tapauksissa toimi-
valtaiset turvallisuusviranomaiset voivat so-
pia lyhyemmasta ajasta. Vierailupyynnén on
sisdllettivd tdmdn sopimuksen liitteessd 2
mainitut tiedot.

3. Toistuvia vierailuja koskevat luvat ovat
voimassa enintiédn kaksitoista (12) kuukautta.

10 artikla
Turvallisuusyhteistyo

1. Tdmén sopimuksen tiytdnto6n panemi-
seksi kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi asianomaiset turvalli-
suusluokitellun tiedon suojaamista koskevat
kansalliset sdddoksensd ja méadrdyksensd sekd
niiden mahdolliset myShemmait muutokset.

2. Varmistaakseen ldheisen yhteistyon ti-
min sopimuksen tdytdntoonpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information marked LUOT-
TAMUKSELLINEN/KONFIDENTIELL or
VERTROUWELIJK/CONFIDENTIEL  or
above require prior written authorisation
from the Competent Security Authority of
the host Party. Visitors shall only be allowed
access where they have been:

a) authorised by the visitor’s Competent
Security Authority to conduct the required
Visit or visits,

b) granted an appropriate Personnel Securi-
ty Clearance, and

c) authorised to receive Classified Infor-
mation in accordance with the national laws
and regulations of the host Party.

2. The visitor’s Competent Security Au-
thority shall notify the relevant Competent
Security Authority of the host Party of the
planned visit in accordance with the provi-
sions laid down in this Article, and shall
make sure that the latter receives the request
at least 14 days before the visit takes place.
In urgent cases the Competent Security Au-
thorities may agree on a shorter period. The
request for visit shall contain the information
specified in Annex 2 to this Agreement.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

1. In order to implement this Agreement
the National Security Authorities shall notify
each other of their relevant national regula-
tions, regarding the protection of Classified
Information as well as of any subsequent
amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall consult
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keskenddn. Ne antavat pyynnostd toisilleen
tietoa turvallisuusluokitellun tiedon suojaa-
mista koskevista kansallisista turvallisuus-
normeistaan, menettelyistdén ja kdytdnnois-
tadn. Tatd tarkoitusta varten toimivaltaiset
turvallisuusviranomaiset voivat tehdd keski-
ndisid vierailuja.

3. Turvallisuusviranomaiset — avustavat
pyynnostd toisiaan turvallisuusselvityksiin
liittyvissd menettelyissd kansallisten sdadds-
ten ja madrdysten mukaisesti.

4. Kansalliset turvallisuusviranomaiset il-
moittavat viipymdtti toisilleen tunnustettujen
henkiloturvallisuusselvitysten ja yritysturval-
lisuusselvitysten muutoksista.

11 artikla
Tietoturvaloukkaus

1. Osapuolet ilmoittavat valittomasti toisil-
leen epdillysti tai todetusta turvallisuusluoki-
teltuun tietoon kohdistuneesta tietoturva-
loukkauksesta.

2. Se osapuoli, jonka lainkdyttovaltaan asia
kuuluu, tutkii tapahtuman viipymatta.

Toinen osapuoli toimii tarvittaessa yhteis-
tyossd tutkinnassa.

3. Se osapuoli, jonka lainkéyttovaltaan asia
kuuluu, ryhtyy kansallisten sdddostensd ja
midrdystensd mukaisesti kaikkiin mahdolli-
siin asianmukaisiin toimiin rajoittaakseen
tdmén artiklan 1 kohdassa tarkoitettujen tie-
toturvaloukkausten seurauksia ja estddkseen
uudet loukkaukset. Toiselle osapuolelle il-
moitetaan tutkinnan tuloksesta ja toteutetuis-
ta toimista.

12 artikla
Kustannukset
Kumpikin osapuoli vastaa omista kustan-
nuksistaan, jotka sille aiheutuvat sen tayttd-
essd tdmin sopimuksen mukaisia velvoittei-
taan.
13 artikla

Riitojen ratkaiseminen

Kaikki osapuolten viliset riidat timén so-
pimuksen tulkinnasta tai soveltamisesta rat-

each other. On request, they shall provide
each other with information about their na-
tional security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Securi-
ty Authorities may visit each other.

3. On request, the Competent Security Au-
thorities shall, in accordance with national
laws and regulations, assist each other in car-
rying out Security Clearance procedures.

4. The National Security Authorities shall
promptly inform each other about changes in
recognised Personnel Security Clearances
and Facility Security Clearances.

Article 11
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspected or discovered
Breach of Security of Classified Information.

2. The Party with jurisdiction shall investi-
gate the incident without delay. The other
Party shall, if required, co-operate in the in-
vestigation.

3. The Party with jurisdiction shall under-
take all possible appropriate measures under
its national laws and regulations so as to limit
the consequences of breaches referred to in
Paragraph 1 of this Article and to prevent
further breaches. The other Party shall be in-
formed of the outcome of the investigation
and of the measures undertaken.

Article 12
Costs
Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.
Article 13
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement

10
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kaistaan yksinomaan osapuolten vilisilld
neuvotteluilla.

14 artikla
Loppumdidirdiykset

1. Osapuolet ilmoittavat toisilleen, kun ti-
mén sopimuksen voimaantulon edellyttamat
kansalliset toimet on toteutettu. Sopimus tu-
lee voimaan toiseksi seuraavan kuukauden
ensimmadisend padivdnd sen jdlkeen, kun jél-
kimmdinen ilmoitus on otettu vastaan.

2. Tamé sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa osapuolten kes-
kindiselld kirjallisella suostumuksella. Osa-
puoli voi milloin tahansa ehdottaa timén so-
pimuksen muuttamista. Jos jompikumpi osa-
puoli sitd ehdottaa, osapuolet aloittavat neu-
vottelut sopimuksen muuttamisesta.

3. Osapuoli voi irtisanoa tdmin sopimuk-
sen ilmoittamalla asiasta toiselle osapuolelle
kirjallisesti diplomaattiteitse kuuden (6) kuu-
kauden irtisanomisaikaa noudattaen. Jos so-
pimus irtisanotaan, sopimuksen perusteella jo
luovutettua ja sen perusteella syntyvad tur-
vallisuusluokiteltua tietoa késitellddn sopi-
muksen midrdysten mukaisesti niin kauan
kuin se on tarpeen kyseisen tiedon suojaami-
seksi.

4. Tamin sopimuksen tultua voimaan se
osapuoli, jonka alueella sopimus tehdédn,
ryhtyy vélittdmiin toimiin saattaakseen so-
pimuksen Yhdistyneiden kansakuntien sih-
teeriston kirjattavaksi Yhdistyneiden kansa-
kuntien peruskirjan 102 artiklan mukaisesti.
Toiselle osapuolelle ilmoitetaan kirjaaminen
ja Yhdistyneiden kansakuntien sopimussarjan
kirjaamisnumero heti, kun Yhdistyneiden
kansakuntien sihteeristd on antanut numeron.

Tamin vakuudeksi asianmukaisesti valtuu-
tetut osapuolten edustajat ovat allekirjoitta-
neet timén sopimuksen

Helsingissd 20 pdivand heindkuuta 2016,

kahtena alkuperdiskappaleena  suomen,
ruotsin, hollannin, ranskan ja englannin kie-
lelld, kaikkien tekstien ollessa yhtéd todistus-
voimaiset. Jos syntyy tulkintaeroja, englan-
ninkielinen teksti on ratkaiseva.

shall be resolved exclusively by means of
consultations between the Parties.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall
begin consultations on amending the Agree-
ment.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

4. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

In Helsinki on the 20th day of July, 2016,

in two original copies, in the Finnish, Swe-
dish, Dutch, French and English languages,
each text being equally authentic. In case of
any divergence of interpretation, the English
text shall prevail.

11
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SUOMEN TASAVALLAN PUOLESTA FOR THE REPUBLIC OF FINLAND
BELGIAN KUNINGASKUNNAN FOR THE KINGDOM OF BELGIUM
PUOLESTA
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Liite 1
Turvallisuusluokitellut sopimukset

Tamin sopimuksen 6 artiklassa tarkoite-
tuissa turvallisuusluokitelluissa sopimuksissa
on tapauksen mukaan oltava seuraavat tiedot:

1. turvallisuusluokitusohjeet;

2. menettely, jolla kayttdjédlle annetaan oi-
keus kasitelld turvallisuusluokiteltua tietoa;

3. saddokset ja madrdykset, jotka muodos-
tavat perustan turvallisuusluokitellun tiedon
kaytolle;

4. vaadittava turvallisuusluokka ja menette-
ly turvallisuusluokan muutosten ilmoittami-
seksi;

5. turvallisuusluokitellun tiedon kayttod
koskevat rajoitukset;

6. turvallisuusluokitellun tiedon
ja/tai vilityskanavat ja —menettelyt;

siirto-

7. turvallisuusluokitellun tiedon kisittelyd
koskevat yksityiskohtaiset sdannot;

8. turvallisuusluokitellun tiedon merkitse-
minen ja sen kdytannon vaikutukset;

9. tiedot henkildistd, mukaan lukien ali-
hankkijat, joilla on oikeus saada turvallisuus-
luokiteltua tietoa, ja tiedon saannin edelly-
tykset;

10. turvallisuusluokitellun tiedon suojaa-
misaikaa koskevat vaatimukset;

11. menettely turvallisuusluokitellun tiedon
havittamiseksi tai palauttamiseksi;

12. vierailuja koskevat yksityiskohtaiset
saannot;

13. niiden kansallisten turvallisuusviran-
omaisten yhteystiedot, jotka vastaavat turval-
lisuusluokiteltuun sopimukseen liittyvén tur-
vallisuusluokitellun tiedon suojaamisen val-
vonnasta,

14. velvollisuus ilmoittaa tietoturvaloukka-
uksesta.

Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain, where ap-
propriate, the following information:

1. Security Classification Guide;

2. procedure entitling a user to handle
Classified Information;

3. laws and regulations forming the base
for the use of Classified Information;

4. classification level required as well as
procedure for communicating changes in the
classification level,

5. limitations on the use of Classified In-
formation;

6. channels and procedures to be used for
the transport and/or transmission of Classi-
fied Information;

7. modalities of handling Classified Infor-
mation;

8. marking of Classified Information and
practical consequences thereof;

9. specifications of the persons, including
sub-contractors, entitled to receive Classified
Information and the conditions therefor;

10. requirements for the period of protect-
ing Classified Information;

11. procedure for destroying or returning
Classified Information;

12. modalities of visits;

13. contact details of the National Security
Authorities responsible for overseeing the
protection of Classified Information related
to the Classified Contract;

14. obligation to notify of any Breach of
Security.

13
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Liite 2
Vierailupyyntd

Tamain sopimuksen 9 artiklassa tarkoitettu-
jen vierailupyyntdjen on siséllettidvd seuraa-
vat tiedot:

1. vierailijan suku- ja etunimi, syntymé-
paikka ja -aika ja kansallisuus; vierailijan
asema ja tiedot hidnen edustamastaan tyonan-
tajasta; tiedot hankkeesta, johon vierailija
osallistuu, ja vierailijan passin tai muun hen-
kilsllisyysasiakirjan numero;

2. vahvistus vierailun tarkoitusta vastaavas-
ta vierailijan henkil6turvallisuusselvitykses-
ta;

3. vierailun tai vierailujen tarkoitus sekd
maininta vierailuun liittyvdn turvallisuus-
luokitellun tiedon korkeimmasta tasosta;

4. pyydetyn yhden tai useamman vierailun
oletettu ajankohta ja kesto; toistuvien vierai-
lujen osalta ilmoitetaan mahdollisuuksien
mukaan ajanjakso, jolle vierailut ajoittuvat;

5. vierailun kohteena olevan toimipaikan
nimi, osoite, muut yhteystiedot ja yhteyshen-
kilo, tiedot aiemmista yhteyksistd sekd muut
vierailun tai vierailujen perusteltavuuden
médrittamiseksi tarpeelliset tiedot;

6. pdivdys, allekirjoitus sekd vierailijan 14-
hettdvan toimivaltaisen turvallisuusviran-
omaisen leima/sinetti.

Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall contain the following
information:

1. the visitor's family name, first name,
place and date of birth and nationality, the
visitor’s position, with a specification of the
employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of the Personnel Security
Clearance of the visitor in accordance with
the purpose of the visit;

3. the purpose of the visit or visits, includ-
ing the highest level of Classified Infor-
mation to be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, other contact infor-
mation and point of contact of the facility to
be visited, previous contacts and any other
information useful for determining the justi-
fication for the visit or visits;

6. the date, signature and stamp/seal of the
visitor’s Competent Security Authority.
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