FINLANDS FORFATTNINGSSAMLINGS

FORDRAGSSERIE

Utgiven i Helsingfors den 30 maj 2013

50/2013

(Suomen sddddoskokoelman n:o 370/2013)

Statsradets forordning

om sittande i kraft av 6verenskommelsen med Forenade konungariket Storbritannien

och Nordirland om omsesidigt skydd av sikerhetsklassificerad information och om

ikrafttridande av lagen om séttande i kraft av de bestimmelser i 6verenskommelsen som
hor till omradet for lagstiftningen

Utfédrdad i1 Helsingfors den 23 maj 2013
I enlighet med statsrddets beslut foreskrivs med stod av 2 § i lagen om séttande i kraft av de

bestammelser i dverenskommelsen med Forenade konungariket Storbritannien och Nordirland
om Omsesidigt skydd av sdkerhetsklassificerad information som hor till omradet for lagstift-

ningen (273/2013):

1§

Den i London den 7 juni 2012 ingéngna
overenskommelsen med Forenade konungari-
ket Storbritannien och Nordirland om 6mse-
sidigt skydd av sédkerhetsklassificerad infor-
mation trdder i kraft den 1 juni 2013 s& som
ddrom har avtalats.

Overenskommelsen har godkénts av riks-
dagen den 26 februari 2013 och av republik-
ens president den 12 april 2013. Noterna om
dess godkdnnande har utvixlats den 25 april
2013.

Helsingfors den 23 maj 2013

28
De bestdmmelser i 6verenskommelsen som
inte hor till omradet for lagstiftningen ar i
kraft som forordning.

3§

Lagen om sittande i kraft av de bestdm-
melser i overenskommelsen med Forenade
konungariket Storbritannien och Nordirland
om Omsesidigt skydd av sékerhetsklassifice-
rad information som hor till omrédet for lag-
stiftningen (273/2013) trader i kraft den 1
juni 2013.

4§
Denna forordning tréder i kraft den 1 juni
2013.

Utrikesminister Erkki Tuomioja

Lagstiftningsradet Kaija Suvanto
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Overenskommelse
mellan Republiken Finlands regering
och
Forenade konungariket Storbritannien
och Nordirlands regering
om Omsesidigt skydd av sakerhetsklassi-
ficerad information

Republiken Finlands regering och det For-
enade konungariket Storbritannien och Nord-
irlands regering, nedan "parterna”, som

beaktar att parterna samarbetar till exempel,
men inte endast, i utrikes-, forsvars-, saker-
hets-, polis-, vetenskaps-, naringslivs- och
teknologifragor

i syfte att sakerstalla skyddet av sadan sé-
kerhetsklassificerad information som utbyts
konfidentiellt direkt mellan parterna, eller
mellan offentlig- eller privatréttsliga juridiska
eller fysiska personer inom parternas jurisdik-
tion,

har kommit dverens om foljande:

Artikel 1
Syfte

Syftet med detta avtal &r att frdmja samar-
betet mellan parterna genom att sékerstélla
skyddet av sakerhetsklassificerad information
som utbyts mellan parterna eller mellan of-
fentlig- eller privatréattsliga juridiska eller fy-
siska personer inom parternas jurisdiktion.

Artikel 2
Definitioner

| denna 6verenskommelse avses med

(a) sakerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, som kan férmedlas och som har siker-
hetsklassificerats och forsetts med relevant
klassificeringsanteckning i enlighet med par-
ternas nationella lagar och bestammelser,

Fordragstext

Agreement
between
the Government of the Republic of
Finland
and
the Government of the United Kingdom of
Great Britain and Northern Ireland con-
cerning the Mutual Protection of Classi-
fied Information

The Government of the Republic of
Finland and the Government of the United
Kingdom of Great Britain and Northern Ire-
land, hereinafter referred to as “the Parties”,

Considering that the Parties co-operate in
matters such as, but not limited to, foreign af-
fairs, defence, security, police, science, in-
dustry and technology,

In order to ensure the protection of any
Classified Information exchanged in confi-
dence directly between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties,

Have agreed as follows:

Article 1
Purpose

The purpose of this Agreement is to pro-
mote co-operation between the Parties by en-
suring protection of any Classified Informa-
tion exchanged between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information: means any in-
formation, document, material or knowledge
that can be communicated in any form to
which a security classification level has been
applied and which has been marked accord-
ingly under the national laws or regulations
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(b) kontrakt Gverenskommelse mellan tva
eller flera parter i syfte att uppratta och defi-
niera rattigheter och skyldigheter som kan
genomfdras dem emellan,

(c) kontraktspart fysisk eller juridisk person
som har rattslig behorighet att inga kontrakt,

(d) sékerhetsklassificerat kontrakt kontrakt
eller underleverantérskontrakt, inbegripet
forhandlingar som foregar kontrakt, som in-
nehaller eller som har anknytning till saker-
hetsklassificerad information,

(e) avsandare part fran vilken den saker-
hetsklassificerade informationen harror eller
som dger eller lamnar ut den,

(f) mottagare part, eller offentlig- eller pri-
vatrattslig juridisk person inom dess jurisdik-
tion, som avsandaren lamnar ut sakerhets-
klassificerad information till,

0) Intyg 6ver sakerhetsutredning som galler
sammanslutning en parts utlatande om att
kontraktsparten och dess anlaggningar har re-
levanta sakerhetssystem for tilltrade till och
skydd av sdkerhetsklassificerad information i
enlighet med nationella lagar och bestammel-
sefr,

h) behdrig sakerhetsmyndighet utsedd sé-
kerhetsmyndighet eller annat behdrigt organ
som i enlighet med partens nationella lagar
och bestammelser har bemyndigats att ansva-
ra for genomférandet av denna 6verenskom-
melse.

Artikel 3
Séakerhetsmyndigheter

1. Parterna har utsett foljande nationella sa-
kerhetsmyndigheter for att i sista hand till alla
delar ansvara for tillsynen av denna dverens-
kommelse:

of the Parties.

b) Contract: means an agreement between
two or more parties creating and defining en-
forceable rights and obligations between
them

c) Contractor: means any individual or le-
gal entity possessing the legal capacity to
conclude Contracts.

d) Classified Contract: means any contract
or sub-contract, including any pre-contractual
negotiations, which contains or involves
Classified Information;

e) Originator: means the Party which
originates, owns or provides the Classified
Information.

f) Recipient: means the Party as well as any
public or private legal entity under its author-
ity to which the Classified Information is
provided by the Originator.

g) Facility Security Clearance (FSC):
means a statement by a Party that the con-
tractor has in place appropriate security
measures within its facilities to access and
protect Classified Information in accordance
with its national laws and regulations.

h) Competent Security Authority: means a
Designated Security Authority or any other
competent body authorised according to na-
tional laws and regulations of a Party which
is responsible for the implementation of this
Agreement.

Article 3
Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as ulti-
mately responsible for oversight of all as-
pects of this Agreement are:
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I Republiken Finland

In the Republic of Finland

Utrikesministeriet

Nationella sdkerhetsmyndigheten
Helsingfors

Finland

Ministry for Foreign Affairs
National Security Authority
Helsinki
Finland

| Férenade konungariket Storbritannien
och Nordirland

In the United Kingdom of Great Britain
and Northern Ireland

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWI1A 2AS

United Kingdom

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWI1A 2AS

United Kingdom

2. De nationella sékerhetsmyndigheterna
ska informera varandra om sina relevanta be-
horiga sakerhetsmyndigheter som har ansva-
ret for att genomfodra denna dverenskommelse
till respektive delar. De nationella sékerhets-
myndigheterna ska underrdtta varandra om
eventuella senare &ndringar i sina behériga
sékerhetsmyndigheter.

Artikel 4
Sékerhetsklasser

1. Sékerhetsklassificerad information som
ldmnas ut i enlighet med denna Gverenskom-
melse ska forses med anteckning om séker-
hetsklass i enlighet med avséndarens natio-
nella lagar och bestdmmelser.

2. Parterna &r verens om att sakerhetsklas-
serna motsvarar varandra enligt foljande och
att de ska anses likvardiga:

2. The NSAs shall notify each other of the
relevant Competent Security Authorities
(CSAs) which shall be responsible for the
implementation of aspects of this Agreement.
The NSAs shall notify each other of any sub-
sequent changes to their respective CSAs.

Avrticle 4
Security Classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Originator.

2. The Parties agree that the classification
levels shall correspond to one another as fol-
lows and be considered as equivalent:




50/2013

| Republiken Finland'/
In the Republic of Finland?

| Férenade konungariket Storbritannien
och Nordirland/

In the United Kingdom of Great Britain
and Northern Ireland

ERITTAIN SALAINEN UK TOP SECRET
SALAINEN UK SECRET
LUOTTAMUKSELLINEN UK confidential

3. Om det &r nddvandigt att utbyta informa-
tion i sdkerhetsklass ERITTAIN SALAI-
NEN/UK TOP SECRET, ska respektive na-
tionella  sékerhetsmyndigheter sinsemellan
avtala om kompletterande genomférandebe-
stammelser.

4. Mottagaren ska sakerstélla att sakerhets-
klasser inte andras eller upphévs utan skrift-
ligt tillstdnd av avsandaren. Avsandaren kan i
undantagsfall be mottagaren skydda utlamnad
information enligt en hdgre, men inte enligt
en lagre sékerhetsklass.

Artikel 5
Skydd av sékerhetsklassificerad informa-
tion.

1. Parterna ska vidta alla relevanta atgarder
i enlighet med sina nationella lagar och be-
stdimmelser for att skydda sékerhetsklassifice-

3. In the event that Classified Information
at the ERITTAIN SALAINEN/UK TOP SE-
CRET level needs to be exchanged, supple-
mentary implementing arrangements shall be
agreed between the respective NSAs.

4. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originator. Ex-
ceptionally, the Originator may ask the Re-
cipient to afford protection at a higher level,
but not at a lower level, than the marked
classification.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations to protect Classified Information pro-

! Handlingar skrivna p eller 6versatta till svenska forses med sakerhetsklassanteckning pa svens-
ka. Sakerhetsklassmarkningar kan anges pa svenska aven i andra fall, om en finsk statlig myndighet
anser det behdvligt. De svenska motsvarigheterna till de finska sakerhetsklassbeteckningarna ar fol-
jande: "ERITTAIN SALAINEN" motsvarar "YTTERST HEMLIG", "SALAINEN" "HEMLIG",
"LUOTTAMUKSELLINEN" "KONFIDENTIELL" och "KAYTTO RAJOITETTU" "BEGRAN-

SAD TILLGANG".

2 Security classification markings in Swedish shall be made on documents written in or translated into Swedish.
Security classification markings in Swedish may also be made in other cases if the Finland State authority consid-
ers it necessary. The equivalents in Swedish of the Finnish security classification markings are as follows: "ERIT-
TAIN SALAINEN" - "YTTERST HEMLIG", "SALAINEN" - "HEMLIG", "LUOTTAMUKSELLINEN" -
"KONFIDENTIELL", and "KAYTTO RAJOITETTU" - "BEGRANSAD TILLGANG".
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rad information som l&mnas ut i enlighet med
denna éverenskommelse. De ska skydda den-
na information pa samma niva som egen in-
formation i motsvarande sakerhetsklass.

2. Parterna ska vidta alla atgarder deras lag-
stiftning tillater for att folja principen om av-
sédndarens samtycke i enlighet med sina
grundlagsenliga krav samt nationella lagar
och bestdammelser.

3. Sékerhetsklassificerad information som
har utlamnats i enlighet med denna dverens-
kommelse far inte rojas for institutioner, in-
ternationella organisationer, juridiska perso-
ner eller stater som inte omfattas av tillamp-
ningsomradet i artikel 1 i 6verenskommelsen
och inte heller till fysiska personer som inte
ar medborgare i nadgondera staten, utan att av-
sandaren skriftligen hors i drendet pa forhand
och utan avsandarens skriftliga samtycke.

4. Tillgang till sakerhetsklassificerad in-
formation ar tillaten endast for personer med
informationsbehov, som har genomgatt en
lamplig personsékerhetsutredning i enlighet
med nationella lagar och bestdmmelser och
som har beviljats tilltrade till sadan informa-
tion. Dessa personer ska fa instruktioner om
sitt ansvar i skyddet av informationen.

5. Sakerhetsklassificerad information far
endast anvandas for angivet andamal.

6. Tillgang till information i sakerhetsklass
KAYTTO RAJOITETTU / UK RESTRIC-
TED kréver inte personsakerhetsutredning.

Artikel 6
Sakerhetsklassificerade kontrakt

1. Om den nationella sdkerhetsmyndigheten
eller den relevanta behoriga sakerhetsmyn-
digheten har for avsikt att inga eller tillater en
kontraktspart inom dess jurisdiktion att inga
ett sékerhetsklassificerat kontrakt med en
kontraktspart inom den andra partens juris-
diktion dar det ingar information i sékerhets-
klass LUOTTAMUKSELLINEN / UK
CONFIDENTIAL eller hogre, maste den ha
en skriftlig forsdkran av den andra partens na-
tionella sékerhetsmyndighet eller relevanta
behoriga sékerhetsmyndighet om att kon-
traktsparten har beviljats ett intyg dver séker-

vided under this Agreement. They shall af-
ford such information an equivalent level of
protection as they afford to their own infor-
mation at the equivalent level of classifica-
tion.

2. The Parties shall take all legally avail-
able steps to respect the principle of origina-
tor consent in accordance with their constitu-
tional requirements, national laws and regu-
lations.

3. Classified Information provided under
this Agreement shall not be disclosed to any
institution, international organisation, legal
entity or State that does not fall within Arti-
cle 1 of this Agreement, or an individual who
does not hold the nationality of the State of
either Party, without prior written consulta-
tion with, and the written approval of, the
Originator.

4. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
Know’, who have been granted an appropri-
ate Personnel Security Clearance (PSC) in
accordance with national laws and regula-
tions, and who are authorised to have access
to such information. Such individuals shall
be briefed on their responsibilities for the
protection of Classified Information.

5. Classified Information shall be used
solely for the purpose for which it has been
provided.

6. A PSC is not required for access to Clas-
sified Information at the KAYTTO RA-
JOITETTU / UK RESTRICTED levels.

Article 6
Classified Contracts

When proposing to place, or authorise a
contractor under its jurisdiction to place, a
Classified Contract involving information at
the LUOTTAMUKSELLINEN / UK CON-
FIDENTIAL level or above with a contractor
under the jurisdiction of the other Party, the
NSA or relevant CSA shall obtain a written
confirmation from the other NSA or relevant
CSA that the contractor has been granted a
Facility Security Clearance (FSC) appropri-
ate to the level of classification concerned.
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hetsutredning som galler sammanslutning i
den aktuella sékerhetsklassen.

2. Séakerhetsklassificerade kontrakt dar det
ingar information i sakerhetsklass LUOT-
TAMUKSELLINEN / UK CONFIDENTIAL
eller hogre ska innehalla en hanvisning till
denna 6verenskommelse och anvisningar om
sékerhetskraven som galler genomférandet av
kontraktet dar sakerhetsklassen for varje om-
rade eller element i kontraktet faststalls. I
Forenade kungariket ska anvisningarna inga i
sdrskilda sakerhetsklausuler och i en tillaggs-
klausul om sékerhet (Security Aspects Letter,
SAL). | Republiken Finland ska anvisningar-
na ges i projektsakerhetsanvisningarna (Pro-
gramme Security Instructions, PSI) eller i en
tillaggsklausul om sékerhet (Security Aspects
Letter, SAL) och skriftligen godkannas av
den nationella sakerhetsmyndigheten eller
den relevanta behériga sakerhetsmyndighe-
ten. | anvisningarna ska varje sékerhetsklassi-
ficerat omrade i kontraktet eller sakerhets-
klassificerade omraden som kommer att
framstéllas genom kontraktet faststallas och
ges en specifik sékerhetsklassificering.

3. Forslag om &ndring av sékerhetskraven
eller av omradena eller elementen i ett séker-
hetsklassificerat kontrakt ska lamnas till den
andra nationella sékerhetsmyndigheten eller
relevanta behoriga sakerhetsmyndigheten,
och avtalas skriftligen. Den nationella séker-
hetsmyndigheten eller relevanta behdriga sé-
kerhetsmyndigheten som har lamnat ut in-
formationen ska underrdtta mottagaren nar
sékerhetsklassificeringen for all information
har hévts.

4. Det krévs ingen sakerhetsutredning som
géller sammanslutning for sakerhetsklassifi-
cerade kontrakt dar det endast ingar informa-
tion i sékerhetsklass KAYTTO RAJOITET-
TU /UK RESTRICTED.

Artikel 7
Formedling av sékerhetsklassificerad in-
formation.

1. Information i sékerhetsklass LUOTTA-
MUKSELLINEN / UK CONFIDENTIAL el-
ler hogre formedlas i regel mellan avtalspar-
terna via mellanstatliga kanaler. De nationella
sékerhetsmyndigheterna eller de relevanta
behdriga sakerhetsmyndigheterna kan emel-

2. Classified Contracts at the level of LU-
OTTAMUKSELLINEN / UK CONFIDEN-
TIAL level or above shall refer to this
Agreement and contain guidance on the secu-
rity requirements for the performance of the
contract which identify the classification of
each aspect/element of the contract. In the
United Kingdom the guidance shall be con-
tained in specific security clauses and in a
Security Aspects Letter (SAL). In the Repub-
lic of Finland this guidance shall be set out in
Programme Security Instructions (PSI) or a
SAL and approved by the NSA or relevant
CSA in writing. The guidance shall identify
each classified aspect of the contract or any
classified aspect which is to be generated by
the contract, and allocate to it a specific secu-
rity classification.

3. Where changes are proposed to the secu-
rity requirements or to the aspects or ele-
ments of the classified contract they shall be
notified to the other NSA or relevant CSA
and agreed in writing. The originating NSA
or relevant CSA shall notify the Recipient
when all the information has been declassi-
fied.

4. A FSC is not required for Classified
Contracts that are limited to Classified In-
formation at the KAYTTO RAJOITETTU /
UK RESTRICTED levels.

Article 7
Transmission of Classified Information

1. Classified Information at the LUOT-
TAMUKSELLINEN / UK CONFIDENTIAL
levels or above shall normally be transmitted
between the Parties by government-to-
government channels. However other chan-
nels may be agreed by the NSAs or relevant
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lertid avtala om andra kanaler i enlighet med
nationella lagar och bestammelser.

2. Om en part vill fora sékerhetsklassifice-
rad information som harror frdn den andra
parten utanfor sitt territorium, maste den ha
ett skriftligt forhandstillstand for detta av av-
séndaren. ~ )

3. Information i sdkerhetsklass KAYTTO
RAJOITETTU / UK RESTRICTED férmed-
las i enlighet med avsandarens lagar och be-
stammelser och far inkludera anlitande av
kommersiella kurirer.

Artikel 8
Oversattning, kopiering och utplaning av
sakerhetsklassificerad information

1. Alla 6verséttningar och kopior av saker-
hetsklassificerad information ska forses med
samma sakerhetsklassanteckningar och skyd-
das i enlighet med det. Endast minimiantalet
kopior som det officiella &ndamalet eller ge-
nomforandet av det sékerhetsklassificerade
kontraktet kraver far tas.

2. Alla overséttningar forses med relevant
anteckning pa det Oversatta spraket om att
Oversattningen innehaller sakerhetsklassifice-
rad information fran avsandaren.

3. Information i sékerhetsklass SALAINEN
/ UK SECRET eller lagre ska utplanas i en-
lighet med nationella lagar och bestammelser
nar det inte langre anses nddvandigt att spara
informationen for det andamal den har till-
handahallits.

4. Om en krissituation forhindrar skyddet
av sdkerhetsklassificerad information som har
ldmnats ut i enlighet med denna Overens-
kommelse, ska informationen omedelbart ut-
planas. Mottagaren ska snarast mojligt under-
ratta den nationella sakerhetsmyndigheten el-
ler relevanta behoriga sékerhetsmyndigheten
om utplaning av sakerhetsklassificerad in-
formation.

Artikel 9
Besok

1. Bestk som forutsatter tilltrade till infor-
mation i sékerhetsklass LUOTTAMUKSEL-
LINEN / UK CONFIDENTIAL eller hogre

CSAs, in accordance with national laws and
regulations.

2. If a Party wishes to transfer Classified
Information originating from the other Party
outside its territory, such transfers shall be
subject to the prior approval of the Origina-
tor.

3. Classified Information at the KAYTTO
RAJOITETTU / UK RESTRICTED level
shall be transmitted in accordance with the
national laws and regulations of the Origina-
tor which may include the use of commercial
courier companies.

Article 8
Translation, Reproduction and Destruc-
tion of Classified Information

1. All translations or reproductions of Clas-
sified Information shall bear the same secu-
rity classification markings and be protected
accordingly. The number of reproductions
shall be limited to the minimum required for
an official purpose or in the course of a clas-
sified contract.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originator.

3. Classified Information marked SALAI-
NEN / UK SECRET or below shall be de-
stroyed in accordance with national laws or
regulations when it is no longer considered
necessary to retain this information for the
purpose for which it was provided.

4. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the NSA or relevant
CSA about the destruction of the Classified
Information as soon as possible.

Article 9
Visits

1. Visits entailing access to Classified In-
formation at LUOTTAMUKSELLINEN /
UK CONFIDENTIAL or above require prior
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kraver skriftligt forhandstillstand av den na-
tionella sakerhetsmyndigheten eller den rele-
vanta behdriga sékerhetsmyndigheten hos den
part som tar emot besokarna. Besokare ska fa
tillgang till sakerhetsklassificerad information
endast, om

a. de har beviljats intyg over en lamplig
personsakerhetsutredning av den nationella
sékerhetsmyndigheten eller den relevanta be-
horiga sékerhetsmyndigheten hos den sén-
dande parten och har beviljats tillgang till sa-
kerhetsklassificerad information i enlighet
med vardpartens lagar och bestammelser, och

b. den nationella sakerhetsmyndigheten el-
ler den relevanta behoriga sakerhetsmyndig-
heten hos den part som har bett om besoket
har beviljat dem tillstand till ett eller flera be-
sok.

2. Den nationella sakerhetsmyndigheten el-
ler den relevanta behoriga sakerhetsmyndig-
heten hos den part som ber om besdket ska i
enlighet med bestdammelserna i denna artikel
och genomforandebestdimmelserna mellan de
nationella sédkerhetsmyndigheterna underrétta
den nationella sdkerhetsmyndigheten eller
den relevanta behdriga sékerhetsmyndigheten
hos den part som ar foremal for besoket om
det planerade besoket. Den nationella saker-
hetsmyndigheten eller den relevanta behdriga
sékerhetsmyndigheten hos den part som ber
om besoket ska sékerstélla att vardpartens na-
tionella sékerhetsmyndighet eller relevanta
behdriga sakerhetsmyndighet far begéran om
besdket minst 15 arbetsdagar fore det plane-
rade besoket. | bradskande fall kan de natio-
nella sékerhetsmyndigheterna eller de rele-
vanta  behdriga  sékerhetsmyndigheterna
komma 6Gverens om en Kortare tidsfrist.

3. Tillstand for upprepade besok ar giltiga i
hogst tolv (12) manader fran det att tillstandet
beviljats.

4. Besok som forutsatter tilltrade till infor-
mation i sdkerhetsklass KAYTTO RAJOI-
TETTU / UK RESTRICTED arrangeras di-
rekt mellan den sandande och den mottagan-
de organisationen.

Artikel 10
Sakerhetssamarbete

1. For verkstélligheten av denna Overens-
kommelse ska de nationella sékerhetsmyn-

written authorisation from the NSA or rele-
vant CSA of the Party receiving the visitors.
Visitors shall only be allowed access where
they have been:

a. granted an appropriate PSC by the NSA
or relevant CSA of the sending Party and au-
thorised to have access to Classified Informa-
tion in accordance with the national laws and
regulations of the host Party, and;

b. authorised by the NSA or relevant CSA
of the requesting Party to conduct the visit or
visits.

2. The NSA or relevant CSA of the re-
questing Party shall notify the NSA or rele-
vant CSA of the Party to be visited of the
planned visit in accordance with the provi-
sions laid down in this Article and those
agreed in the Implementing Arrangement be-
tween the NSAs. The requesting NSA or re-
levant CSA shall ensure that the host NSA or
relevant CSA receives the request for visit
(RfV) at least fifteen (15) working days be-
fore the visit is due to commence. In urgent
cases the NSAs or relevant CSAs may agree
on a shorter period.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months from the date of authorisation.

4. Visits relating to Classified Information
at the KAYTTO RAJOITETTU / UK RE-
STRICTED levels shall be arranged directly
between the sending establishment and the
establishment to be visited.

Article 10
Security Co-operation

1. In order to implement this Agreement
the NSAs or relevant CSAs shall notify each
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digheterna eller de relevanta behoriga sdker-
hetsmyndigheterna informera varandra om
sina relevanta nationella lagar och bestam-
melser som géller skyddet av sakerhetsklassi-
ficerad information, och om eventuella senare
andringar i dem som inverkar pa skyddet av
sékerhetsklassificerad information som har
mottagits av den andra parten.

2. FOr att sékerstalla ett nara samarbete i
verkstallandet av denna 6verenskommelse
ska de nationella sdkerhetsmyndigheterna el-
ler de relevanta behdriga sékerhetsmyndighe-
terna vid behov samrada och pa begéran in-
formera varandra om sina nationella saker-
hetsnormer, forfaranden och tillampningar for
skyddet av sdkerhetsklassificerad informa-
tion.

3. Parterna ska tillata representanter for den
andra partens nationella sékerhetsmyndighet
eller relevanta behoriga sékerhetsmyndighet
att besoka sitt territorium for att samrada om
forfaringssatten kring skyddet av sakerhets-
klassificerad information utldmnad av den
andra parten.

4. De nationella sékerhetsmyndigheterna el-
ler de relevanta behdriga sékerhetsmyndighe-
terna ska i enlighet med sina nationella lagar
och bestammelser pa begaran bista varandra
med sékerhetsutredningar som géller person
eller ssmmanslutning.

5. De nationella sdkerhetsmyndigheterna el-
ler de relevanta behdriga sakerhetsmyndighe-
terna ska utan drojsmal underrétta varandra
om beslut att aterkalla, avbryta giltigheten for
eller sanka nivan pa intyg Gver sakerhetsut-
redning som géller person eller sammanslut-
ning, om den berérda fysiska personen har
tilltrade till den andra partens sékerhetsklassi-
ficerade information enligt denna Overens-
kommelse eller den berérda sammanslutning-
en innehar sadan information.

Artikel 11
Sekretessbrott eller &ventyrande av sekre-
tess

1. Vardera parten ska utan dréjsmal under-
ratta den andra parten om upptackta eller
missténkta fall av sekretessbrott eller &venty-
rande av sekretess som avser sakerhetsklassi-
ficerad information utbytt i enlighet med
denna dverenskommelse.

other of their relevant national laws and regu-
lations regarding the protection of Classified
Information as well as of any subsequent
amendments that significantly affect the pro-
tection of Classified Information received
from the other Party.

2. In order to ensure close co-operation in
the implementation of this Agreement the
NSAs or relevant CSAs shall, as necessary,
consult each other and on request they shall
provide each other with information about
their national security standards, procedures
and practices for the protection of Classified
Information.

3. Each Party shall allow representatives of
the NSA or relevant CSA of the other Party
to visit its territory in order to discuss proce-
dures for the protection of Classified Infor-
mation provided by the other Party.

4. On request, the NSAs or relevant CSAs
shall, in accordance with national laws and
regulations, assist each other in carrying out
FSC or PSC checks.

5. NSAs or relevant CSAs shall inform
each other promptly about any decision to
revoke, suspend or downgrade the level of a
PSC or FSC, where an individual has had ac-
cess to, or a facility is holding, the other
Party’s Classified Information in connection
with this Agreement.

Article 11
Breach or Compromise of Security

1. Each Party shall immediately notify the
other Party of any actual or suspected breach
or compromise of security concerning Classi-
fied Information exchanged under the scope
of this Agreement.
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2. Parterna ska i enlighet med sina nationel-
la lagar och bestammelser vidta alla relevanta
atgarder for att begransa foljderna av sekre-
tessbrott eller dventyrande av sekretess som
avses i stycke 1. Vardera parten ska ocksa
omedelbart undersoka omsténdigheterna
kring sekretessbrottet eller dventyrandet av
sekretess, vid behov med bistdnd frdn den
andra parten. Den part, till vars jurisdiktion
drendet hor, ska snarast mojligt underratta
den andra parten om resultatet av undersok-
ningen och om vilka atgarder som har vidta-
gits i syfte att forhindra fortsatta krankningar
eller aventyrande av sekretessen.

Artikel 12
Kostnader

Vardera parten star for de kostnader som
fororsakas dem genom verkstallandet av for-
pliktelserna i denna dverenskommelse.

Artikel 13
Tvistlosning

Alla tvister mellan parterna som uppkom-
mer angaende tolkning eller tillimpning av
denna Overenskommelse ska uteslutande av-
goras i samrad mellan parterna och inte foras
till nationell eller internationell domstol eller
nagot annat organ for prévning.

Artikel 14
Slutbestdmmelser

1. Parterna ska underrétta varandra nar de
nationella forfaranden som krévs for ikraft-
tradande av Overenskommelsen har slutforts.
Overenskommelsen tréder i kraft den forsta
dagen den andra manaden efter att den senare
underrattelsen har tagits emot.

2. Denna dverenskommelse galler tills vida-
re. Den kan andras genom gemensam skriftlig
Overenskommelse mellan parterna. En part
kan nar som helst foresla andringar i Gverens-
kommelsen. Om nagondera avtalsparten fore-
slar andringar, ska parterna inleda forhand-
lingar om en andring av 6verenskommelsen.

2. Each Party shall take all appropriate
measures under its national laws and regula-
tions so as to limit the consequences of a
breach or compromise referred to in Para-
graph 1 of this Article within its jurisdiction.
It shall also undertake an immediate investi-
gation into the circumstances of any breach
or compromise of security, with the assis-
tance of the other Party where appropriate.
The Party with jurisdiction shall inform the
other Party of the outcome of the investiga-
tion and of the measures taken to prevent fur-
ther violations as soon as possible.

Article 12
Costs

Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.

Article 13
Resolution of Disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties and shall
not be referred to any national or interna-
tional tribunal or other body for settlement.

Article 14
Final Provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall remain in force
until further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.
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3. De nationella sakerhetsmyndigheterna el-
ler relevanta behoriga sakerhetsmyndigheter-
na kan avtala om genomfdrandearrangemang
i enlighet med denna dverenskommelse.

4. En part kan sdga upp 6verenskommelsen
genom skriftlig anmalan till den andra parten
via diplomatiska kanaler, iakttagande en upp-
sagningstid pa sex (6) manader. Om Gverens-
kommelsen sdgs upp, ska redan férmedlad
sékerhetsklassificerad information och séker-
hetsklassificerad information som kommer
till genom den behandlas i enlighet med dver-
enskommelsens bestammelser sa lange det &r
nddvandigt for att skydda informationen.

5. Néar denna Overenskommelse trader i
kraft upphor det bilaterala avtalet om 6émsesi-
digt skydd for sdkerhetsklassificerad militar
information (General Security Arrangement)
som upprattats mellan Finlands forsvarsmi-
nister och det Forenade konungariket Storbri-
tannien och Nordirlands forsvarsminister den
1 augusti 2005 att gélla. Tidigare formedlad
sékerhetsklassificerad information skyddas i
enlighet med denna dverenskommelse.

6. Efter att denna 6verenskommelse har
tratt i kraft ska den part inom vars territorium
den har uppréttats snarast mojligt vidta nod-
vandiga atgarder for att i overensstimmelse
med artikel 102 i Forenta nationernas stadga
registrera 6verenskommelsen hos Forenta na-
tionernas sekretariat. Registreringen och mot-
svarande registreringshnummer i Férenta na-
tionernas fordragsserie delges den andra par-
ten genast nér sekretariatet har uppgett num-
ret.

Till bekréftelse hdrav har vederborligen
bemyndigade foretrddare for respektive part
undertecknat detta avtal.

Upprattat i London den 7 juni 2012

i tva original pa finska och engelska, vilka
bada texter ar lika giltiga. | handelse av tolk-
ningsskiljaktighet ska den engelska texten
gélla.

3. The NSAs or relevant CSAs may con-
clude Implementing Arrangements pursuant
to this Agreement.

4. A Party may terminate this Agreement
by written notification delivered to the other
Party through diplomatic channels, observing
a period of notice of six (6) months. If the
Agreement is terminated, any Classified In-
formation already transferred and any Classi-
fied Information arising under this Agree-
ment shall be handled by the Parties in ac-
cordance with the provisions of this Agree-
ment for as long as necessary.

5. Upon the entry into force of this Agree-
ment, the bilateral General Security Ar-
rangement between the Minister of Defence
of Finland and the Secretary of State for De-
fence of the United Kingdom of Great Britain
and Northern Ireland, concerning The Protec-
tion of Defence Classified Information, dated
1 August 2005 shall be terminated. Any
Classified Information transmitted previously
shall be protected in accordance with the
provisions of this Agreement.

6. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in London on the 7 day of June, 2012

in two original copies, in the Finnish and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.



For Republiken Finlands regering

ambassador

Pekka Huhtaniemi

For the Government of the Republic of
Finland

Ambassador

Pekka Huhtaniemi
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For Forenade konungariket Storbritanni-
en och Nordirlands regering

Deputy National Security Adviser

Oliver Robbins

For the Government of the United King-
dom of Great Britain and Northern
Ireland

Deputy National Security

Adviser Oliver Robbins
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