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tietoturvallisuuden arviointilaitoksista

Annettu Helsingissä 22 päivänä joulukuuta 2011

Eduskunnan päätöksen mukaisesti säädetään:

1 luku

Yleiset säännökset

1 §

Lain tarkoitus

Tässä laissa säädetään menettelystä, jonka
avulla yritykset voivat osoittaa luotettavasti
ulkopuolisille, että niiden toiminnassa on to-
teutettu määrätty tietoturvallisuuden taso.

2 §

Lain soveltamisala

Tätä lakia sovelletaan elinkeinonharjoitta-
jiin ja palvelutehtäviä julkishallinnolle tarjoa-
viin yksiköihin, jotka toimeksiannosta arvioi-
vat tietoturvallisuustason (tietoturvallisuuden
arviointilaitos) ja jotka haluavat toiminnal-
leen Viestintäviraston hyväksynnän. Lisäksi
tätä lakia sovelletaan hyväksymismenette-
lyyn.

Viestintäviraston tehtävistä viranomaisten
tietojärjestelmien ja tietoliikennejärjestelyjen

tietoturvallisuuden arvioinnissa sekä yhteisö-
turvallisuusselvitysten laadinnassa säädetään
erikseen.

2 luku

Arviointilaitoksen hyväksyminen ja
valvonta

3 §

Arviointilaitoksen hyväksymistä koskeva
hakemus

Tietoturvallisuuden arviointilaitos voi ha-
kea Viestintäviraston hyväksyntää toimin-
taansa varten.

Hakemukseen on liitettävä tiedot, jotka
ovat tarpeen asian käsittelyä varten.

4 §

Hakemuksen käsittely

Viestintäviraston on ennen tietoturvallisuu-
den arviointilaitoksen hyväksymistä varattava
suojelupoliisille tilaisuus lausua arviointilai-
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toksen vastuuhenkilöiden luotettavuudesta ja
sen toimitilojen turvallisuudesta. Suojelupo-
liisi noudattaa lausuntoaan laatiessaan, mitä
kansainvälisistä tietoturvallisuusvelvoitteista
annetussa laissa (588/2004) säädetään.

Viestintävirasto voi hakemusta käsiteltä-
essä hankkia lausuntoja sekä antaa hakemuk-
sen ja siinä esitettyjen tietojen arvioimiseksi
toimeksiannostaan suoritettavia tehtäviä ul-
kopuolisille asiantuntijoille.

5 §

Arviointilaitoksen hyväksyminen

Tietoturvallisuuden arviointilaitoksen hy-
väksymisen edellytyksenä on, että:

1) laitos on toiminnallisesti ja taloudelli-
sesti riippumaton arvioinnin kohteesta;

2) laitoksen henkilökunnalla on hyvä tek-
ninen ja ammatillinen koulutus sekä riittävän
laaja-alainen kokemus toimintaan kuuluvissa
tehtävissä;

3) laitoksella on toiminnan edellyttämät
laitteet, välineet ja järjestelmät;

4) laitoksen vastuuhenkilöiden luotetta-
vuus on varmistettu ja laitoksella on luotetta-
vaksi arvioitu ja valvottu menetelmä, jonka
avulla laitoksen toimitilojen ja tietojenkäsit-
telyn turvallisuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toi-
mintaansa ja sen seurantaa varten.

Edellä 1 momentin 1—3 kohdassa tarkoi-
tettujen vaatimusten täyttäminen on osoitet-
tava vaatimustenmukaisuuden arviointipalve-
lujen pätevyyden toteamisesta annetussa
laissa (920/2005) säädetyn menettelyn avulla.

Viestintävirasto hyväksyy saamiensa ja
laatimiensa selvitysten sekä suorittamiensa
tarkastusten perusteella vaatimukset täyttävän
laitoksen hyväksytyksi tietoturvallisuuden ar-
viointilaitokseksi. Tällainen laitos voi mark-
kinoinnissaan ja muussa viestinnässään käyt-
tää Viestintäviraston hyväksymistä koskevaa
ilmaisua edellyttäen, ettei hyväksymisen voi-
massaoloa koskeva määräaika ole päättynyt
tai Viestintävirasto ole päättänyt peruuttaa
hyväksynnän.

Arviointilaitos voidaan hyväksyä määrä-
ajaksi, jos siihen on erityinen syy. Hyväksy-
mistä koskevaan päätökseen voidaan sisällyt-
tää arviointilaitoksen pätevyysaluetta, val-

vontaa sekä sellaisia toimintaa koskevia ra-
joituksia ja ehtoja, jotka ovat tarpeen arvioin-
tilaitoksen tehtävien asianmukaisen hoidon
varmistamiseksi.

6 §

Arviointilaitoksen hyväksymisen
peruuttaminen

Jos hyväksytty tietoturvallisuuden arvioin-
tilaitos toimii olennaisesti tai jatkuvasti sään-
nösten vastaisesti taikka jos se ei enää täytä
hyväksymiselle asetettuja vaatimuksia, Vies-
tintäviraston on kehotettava arviointilaitosta
korjaamaan puute määräajassa. Jos puutetta
ei korjata määräajassa, Viestintävirasto voi
peruuttaa hyväksymisen.

Viestintävirasto voi päätöksessään mää-
rätä, että päätöstä on noudatettava muutok-
senhausta huolimatta, jollei muutoksenhaku-
viranomainen toisin määrää.

7 §

Viestintäviraston tarkastusoikeus

Viestintävirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus tarkastaa
hyväksyntää hakeneen tai hyväksytyn tieto-
turvallisuuden arviointilaitoksen tilat sekä
sen käytössä olevat menetelmät. Tarkastusta
ei saa suorittaa pysyväisluonteiseen asumi-
seen käytetyissä tiloissa.

8 §

Arviointilaitoksen tiedonanto- ja
ilmoitusvelvollisuus

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on ilmoitettava Viestintävirastolle
sellaisesta toimintaansa koskevasta muutok-
sesta, jolla on merkitystä laitosta koskevien
velvoitteiden kannalta.

Viestintävirastolla on sen lisäksi, mitä 1
momentissa säädetään, oikeus pyynnöstä
saada arviointilaitokselta ne tiedot, jotka ovat
tarpeen sen valvomiseksi, että laitos täyttää
toimintaansa koskevat vaatimukset.
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3 luku

Tietoturvallisuuden arviointi

9 §

Arviointilaitoksen tehtävät

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on saamaansa tietoturvallisuuden
arviointitehtävää suorittaessaan noudatettava
huolellisuutta ja pidettävä huolta siitä, että
arvioinnin aikana:

1) tarkastetaan arvioinnin kohteen toimiti-
lat;

2) selvitetään, onko arvioinnin kohteen toi-
minnassa asianmukaisella tavalla toteutettu
10 §:ssä tarkoitetut tietoturvallisuutta koske-
vat vaatimukset, jotka on otettu selvityksen
perustaksi (tietoturvallisuuden arviointipe-
rusteet).

Arviointi voidaan tehdä myös osittaisena.
Hyväksytty tietoturvallisuuden arviointilai-

tos antaa selvitysten ja tarkastuksen perus-
teella todistuksen, jos arvioitavan kohteen
toimitilat ja toiminta on selvityksen perustana
olleiden arviointiperusteiden mukainen. To-
distuksessa tulee yksilöidä arvioinnissa käy-
tetyt tietoturvallisuuden arviointiperusteet ja
arvioinnin laajuus.

10 §

Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteina
voidaan tässä laissa tarkoitetussa arvioinnissa
käyttää arvioinnin kohteen valinnan mukaan:

1) lailla tai asetuksella säädettyjä viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministeriön
tietoturvallisuutta koskevia ohjeita;

2) kansainvälisistä tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvä-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita;

3) Euroopan unionin tai muun kansainväli-
sen toimielimen antamia tietoturvallisuutta
koskevia säännöksiä tai ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
säännöksiä, määräyksiä tai ohjeita;

5) vahvistettuun standardiin sisältyviä tie-
toturvallisuutta koskevia vaatimuksia.

4 luku

Erinäiset säännökset

11 §

Maksut

Tietoturvallisuuden arviointilaitoksen hy-
väksymistä koskevan asian käsittelystä Vies-
tintävirastossa perittävästä maksusta sääde-
tään valtion maksuperustelaissa (150/1992) ja
sen nojalla.

12 §

Muutoksenhaku

Muutoksenhausta Viestintäviraston tämän
lain nojalla tekemään päätökseen säädetään
hallintolainkäyttölaissa (586/1996).

13 §

Hyvää hallintoa koskevien säännösten
soveltaminen

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on tässä laissa tarkoitettuja tehtäviä
hoitaessaan noudatettava hallintolakia
(434/2003), viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999) sekä kie-
lilakia (423/2003).

14 §

Voimaantulo

Tämä laki tulee voimaan 1 päivänä kesä-
kuuta 2012.
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Ennen lain voimaantuloa voidaan ryhtyä
lain täytäntöönpanon edellyttämiin toimenpi-
teisiin.

Helsingissä 22 päivänä joulukuuta 2011

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Anna-Maja Henriksson
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