FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 24 september 2014

726/2014

Sidkerhetsutredningslag

Utfdrdad i Helsingfors den 19 september 2014

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allminna bestaimmelser

1§
Lagens syfte

Syftet med denna lag ar att framja mdjlig-
heterna att forebygga verksamhet som kan
medfora skada for statens sidkerhet, forsvaret,
Finlands internationella forbindelser, den all-
minna sdkerheten eller nagot annat med
dessa jamforbart allmént intresse eller en-
skilda ekonomiska intressen av synnerligen
stor betydelse eller sékerhetsarrangemang for
skyddet av dessa intressen.

28

Lagens tillimpningsomrade och forhdllande
till annan lagstifining

I denna lag foreskrivs om

1) forutsdttningarna for sdkerhetsutred-
ningar och om forfarandet vid genomforande
av sadana,

2) vilka uppgifter som ska anvéindas for en
sdkerhetsutredning,

3) samtycke av och ritt till information for
den som utredningen géller,
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4) uppgiftsskyldigheten for den som anso-
ker om sdkerhetsutredning och den som ut-
redningen géller,

5) giltigheten av sékerhetsutredningar och
intyg Over sidkerhetsutredningar samt om
aterkallelse av intyg,

6) samkdrning av personregister for att
kontrollera att den som utredningen géller &r
oforvitlig och tillforlitlig och om de atgérder
som ska genomforas med anledning av sam-
korningen.

Sérskilda bestimmelser géller for arbetsgi-
varens rétt att samla in och lagra uppgifter
om arbetssokande och om dem som sokt en
tjénst eller star i anstdllningsforhallande till
arbetsgivaren, om kontroll av brottslig bak-
grund hos personer som arbetar med barn
samt om utredning av brottslig bakgrund
inom ramen for en myndighets atgdrder nir
den beviljar tillstdnd eller godkdnnanden.

38
Definitioner

I denna lag avses med

1) sdkerhetsutredning av person en sadan
utredning av en fysisk persons bakgrund som
gors 1 enlighet med denna lag for att séker-
stilla att han eller hon &r oférvitlig eller
tillforlitlig,
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2) sdkerhetsutredning av foretag utred-
ning som gors i enlighet med denna lag for
att bedoma ett foretags och dess ansvarsper-
soners tillforlitlighet samt foretagets informa-
tionssdkerhetsniva och forméga att skota ata-
ganden,

3) sdkerhetsutredning sékerhetsutredning
av person eller av foretag,

4) den som utredningen gidller den person
eller det foretag som det har begirts en séker-
hetsutredning om,

5) myndighet 14 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999) av-
sedda organisationer, organ och personer,

6) foretag fysiska personer som bedriver
niringsverksamhet och andra enheter som
enligt 3§ 1 mom. 1—5 punkten i foretags-
och organisationsdatalagen (244/2001) ska
registreras i foretags- och organisationsdata-
systemet,

7) foretags ansvarsperson den som enligt
ett offentligt myndighetsregister &r bolags-
man, ansvarig bolagsman, verkstéllande di-
rektor, styrelseledamot eller ersittare, proku-
rist eller firmatecknare i ett foretag,

8) arbetsgivare en myndighet eller ett fo-
retag som haller pa att utse en person till ett
anstéllningsforhédllande eller som en person
star 1 anstéllningsforhéllande till,

9) ndrstdende far eller mor, make, sambo
eller barn till den som utredningen giller,

10) internationell forpliktelse som gdller
informationssdkerhet krav och sédkerhetsar-
rangemang som ingér i internationella over-
enskommelser eller réttsregler som &r bin-
dande for Finland och som ska iakttas for
informationssédker hantering av sekretessbe-
lagda handlingar,

11) klassificerad handling eni5 § 1 mom.
i lagen om offentlighet i myndigheternas
verksamhet avsedd handling dar det med stod
av vad som foreskrivs i eller med stod av den
lagen eller med stod av lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet (588/2004) har gjorts eller kan goras
en klassificeringsanteckning om skyddsniva
som anger vilka krav i friga om informa-
tionssidkerhet som ska iakttas vid hanteringen
av handlingen.

Vad som i 1 mom. 6 punkten foreskrivs
om foretag och i 7 punkten om foretags an-
svarspersoner ska pd motsvarande sitt tillim-

pas ocksa pa stiftelser eller foreningar som
inte bedriver ndringsverksamhet, samt pa
dessa stiftelsers eller foreningars styrelse-
medlemmar och pad dem som enligt stiftelse-
registret eller foreningsregistret har ritt att
teckna stiftelsens eller foreningens namn.

Vad som i 1 mom. 11 punkten foreskrivs
om klassificerade handlingar ska ocksé till-
lampas pa uppgifter som har fatts i muntlig
form eller kan fas genom observationer, om
en handling med sddana uppgifter skulle
kunna klassificeras i enlighet med de bestdm-
melser som avses i den punkten.

2 kap.

Stillning och rittigheter for den som
utredningen giller

438
Meddelande om sdkerhetsutredning

Den som har for avsikt att anséka om en
sdkerhetsutredning av en person som ska ut-
ses till ett anstdllningsforhdllande eller ett
uppdrag ska meddela detta i den annons som
giller tillsdttandet av tjdnsten eller uppdraget
eller pa nagot annat lampligt sétt. Detsamma
géller utbildningsanordnare, om det &r me-
ningen att en sdkerhetsutredning av person
ska begdras om den som antas till utbildning.

Den som har for avsikt att ansdka om en
sikerhetsutredning av ett foretag med vilket
ett upphandlingsavtal avses bli inganget ska
meddela detta i upphandlingsannonsen eller i
anbudsforfragan. Om det inte ar frigan om
forsvars- och sikerhetsupphandling enligt la-
gen om offentlig forsvars- och sidkerhetsupp-
handling (1531/2011) far upplysningen om
denna avsikt ockséd lamnas pa annat sétt.

Bestammelserna i 1 och 2 mom. tillampas
inte, om den som utredningen géller sjilv
ansoker om sdkerhetsutredning.

5%
Samtycke av den som utredningen gdller

En allmén forutsittning for att en siker-
hetsutredning och en kontroll av tillforlitlig-
heten enligt 51 § i anslutning till en séker-
hetsutredning ska kunna genomforas dr att
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den som utredningen géller pa forhand har
gett sitt skriftliga samtycke till detta.

Av samtyckeshandlingen ska det framga
att den som utredningen géller fore sitt sam-
tycke har informerats om syftet med sdker-
hetsutredningen och kontrollen av tillforlit-
ligheten och hur dessa anvédnds, om databe-
handlingen i samband med sdkerhetsutred-
ningen och kontrollen av tillforlitligheten
samt om sin ritt att ta del av utredningens
innehall.

Samtycke till en sdkerhetsutredning av per-
son kan ges sa att samtycket ticker alla de
situationer dér det under det anstéllningsfor-
hallande eller uppdrag som angivits i sam-
tycket behover goras en sdkerhetsutredning
eller utfirdas ett intyg Over sdkerhetsutred-
ning av person. Samtycke kan ocksa ges sa
att det omfattar alla arbetsuppgifter inom ett
visst forvaltningsomrade.

Om den som utredningen géller sjélv anso-
ker om sdkerhetsutredning, ska han eller hon
i stéllet for en samtyckeshandling ldmna en
anmilan med de uppgifter som avses i 2
mom.

68§

Rdtt att fa information om
sdkerhetsutredning

Var och en har ritt att fi information av
den behoriga myndigheten om huruvida det
har gjorts en sékerhetsutredning om honom
heller henne eller det foretag vars talan han
eller hon for. Den som utredningen géller har
rétt att av den behoriga myndigheten pé begé-
ran fa de uppgifter som finns i utredningen.

Den som ansokt om sékerhetsutredningen
ska informera den som utredningen géller om
utredningens resultat. Om utredningen har
getts 1 skriftlig form, ska utredningen ges for
paseende eller pa begédran dverldmnas i form
av en kopia.

Bestammelserna i 1 och 2 mom. tillampas
inte, om informationen har sitt ursprung i
personregister som en registrerad enligt lag
inte har rétt till insyn i.

Om den behoriga myndigheten végrar att
lamna informationen, ska den i ett skriftligt
beslut till den som begért informationen
uppge skélen for detta.

78§

Anmdrkningsrdtt for den som utredningen
giller

Den person som en sdkerhetsutredning gal-
ler har rétt att gora anmérkningar om sadant
som framkommit i samband med en intervju
eller vid kontroll av uppgifterna pa blanket-
ten for personuppgifter enligt 28 §.

Den behoriga myndigheten ska anteckna
en anmirkning som gjorts av den som utred-
ningen giller i hans eller hennes sdkerhetsut-
redning, om inte uppgiften genast rittas med
anledning av anmérkningen eller anmaérk-
ningen maste betraktas som uppenbart ogrun-
dad.

Om den behoriga myndigheten vigrar an-
teckna anmérkningen i sikerhetsutredningen,
ska myndigheten meddela den som utred-
ningen géller orsaken till detta i ett skriftligt
beslut.

Sérskilda bestimmelser giller for rittelse
av uppgifter i register.

8§

Tilldmpning av bestimmelserna pd
ndrstdaende

Vad som i detta kapitel foreskrivs om sam-
tycke, ritt till information och anmérknings-
ritt for den som utredningen giller ska ocksa
tillimpas p& en nérstdende till honom eller
henne, om en sdkerhetsutredning gors om
den nirstdende med stod av 29 §.

3 kap.

Behoriga myndigheter och styrning av
deras provningsritt

93§
Behoriga myndigheter

Skyddspolisen fattar beslut om huruvida en
normal sdkerhetsutredning av person eller en
sdkerhetsutredning av foretag ska goras, om
inte ndgot annat foreskrivs nedan. Skyddspo-
lisen gor en begriansad sikerhetsutredning av
person, om en sadan behdvs for att uppfylla
en internationell forpliktelse som géller infor-
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mationssékerhet. Uppdrag enligt denna lag
kan vid skyddspolisen skotas av kontaktper-
soner som anvisats av huvudstaben.

En av Polisstyrelsen utsedd enhet inom
polisforvaltningen fattar beslut om huruvida
en begrinsad sidkerhetsutredning av person
ska gbras, om inte ndgot annat foljer av 1
eller 3 mom.

Huvudstaben fattar beslut om huruvida en
sdkerhetsutredning av person ska goras, om
den som utredningen géller arbetar eller kom-
mer att arbeta inom forsvarsmakten eller sko-
ter ett uppdrag pa forordnande av forsvars-
makten eller om sikerhetsutredningen hanfor
sig till verksamhet eller upphandling inom
forsvarsmakten. Huvudstaben fattar beslut
om huruvida en sdkerhetsutredning ska goras
av ett foretag som skdter eller kommer att
skota ett uppdrag péd forordnande av forsvars-
makten eller av ett foretag som hanfor sig till
upphandling inom foérsvarsmakten. Huvud-
staben kan delegera kontrollen av de register-
uppgifter som behovs for en sdkerhetsutred-
ning till en enhet inom forsvarsmakten under
dess tillsyn som den utser, och i detta syfte ge
tilltrade till de register som anvinds vid kon-
trollen. Huvudstaben kan &ven ge denna en-
het rdtt att underritta en enhet inom forsvars-
makten som ansokt om en sékerhetsutredning
av en person om att registeruppgifterna inte
uppvisar nagot som skulle vara negativt med
tanke pé personens tillforlitlighet.

Kommunikationsverket gér som ett led i
en sikerhetsutredning av foretag en utredning
om nivan pa informationssékerheten i infor-
mationssystem och datakommunikation.

Trots vad som foreskrivs ovan kan de be-
horiga myndigheterna i enskilda fall komma
Overens om att en myndighet gor en séker-
hetsutredning eller en del av den i en annan
myndighets stille eller utfirdar intyg over
sdkerhetsutredningen.

10 §

Myndighetens provning i frdga om
Sdkerhetsutredning

En sidkerhetsutredning gors inte, om det
finns en giltig motsvarande sdkerhetsutred-
ning om den som utredningen géller, om inte
nagot annat foljer av sarskilda skél.

Om det inte i lag har foreskrivits om skyl-
dighet att skaffa sékerhetsutredning eller in-
tyg over en sidkerhetsutredning, gors siker-
hetsutredningarna med de resurser som den
behoriga myndigheten har till sitt forfogande
och med hénsyn till

1) behovet att uppfylla internationella for-
pliktelser som géller informationssékerhet,

2) vilken allmén betydelse den sékerhets-
utredning som ansdkan géller har for att
trygga informationssékerheten inom den of-
fentliga forvaltningen eller for att skydda vi-
tala samhéllsfunktioner eller synnerligen vik-
tiga enskilda intressen,

3) likabehandling av dem som ansokt om
sdkerhetsutredning och av dem som utred-
ningarna giller.

11§

Omstdndigheter som ska beaktas vid
sdkerhetsutredning av person

Om det vid en sdkerhetsutredning av per-
son framkommer att han eller hon har domts
till straff genom ett lagakraftvunnet avgo-
rande eller med stod av 3 kap. 4 § 1 eller 2
mom. i strafflagen (39/1889) inte har till-
domts straff, ska den behoriga myndigheten
vid prévning av utredningens resultat sarskilt
beakta

1) den tid som forflutit fran tidpunkten for
gérningen,

2) hur gammal den som utredningen géller
var vid tidpunkten for gérningen,

3) huruvida girningen har upprepats och
den likgiltighet for andras réttigheter eller
bristande omdome som detta visar pa,

4) péfoljdernas stranghet,

5) gérningens art eller betydelse i forhal-
lande till den arbetsuppgift som utredningen
gors for.

Bestimmelserna i 1 mom. tillimpas ocksa
vid bedomning av uppgifter om beslut som
polisvésendet i sin verksamhet fattat i fraga
om den som utredningen géller eller om at-
girder som polisvidsendet i sin verksamhet
riktat mot honom eller henne.

Bestimmelser om begrinsning av anvand-
ningen av uppgifter i vissa fall finns i 32 §.
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12§
Ndmnden for bedomningskriterier

I anslutning till justitieministeriet finns det
en av statsradet tillsatt ndmnd for bedom-
ningskriterier. Nimnden bestar av foretriddare
for det ministerium som har ansvar for den
allménna styrningen av informationssékerhe-
ten inom den offentliga forvaltningen och
foretradare for forsvarsforvaltningen, utrikes-
forvaltningen och ovriga forvaltningsomra-
den som &r centrala for skyddet av allminna
intressen, fackorganisationerna och néringsli-
vet samt medlemmar som foretridder den be-
hovliga juridiska sakkunskapen.

Som underlag for de behdriga myndighe-
ternas beslut samt for frimjande av en enhet-
lig och konsekvent tolkningspraxis ska
nimnden behandla och ligga fram allménna
tolkningsrekommendationer om

1) vilka arbetsuppgifter det med med hén-
syn till de i lag angivna kriterierna kan goras
en sdkerhetsutredning for,

2) hur det dr dndamalsenligt att bedoma
olika slags uppgifter om en gidming med
tanke pa skotseln av olika slags arbetsuppgif-
ter och om behovet att intervjua den som
utredningen géller i samband med bedoém-
ningen,

3) vilka omsténdigheter som kan péaverka
utfardandet av intyg over sdkerhetsutredning,

4) éterkallelse av en sdkerhetsutredning
och intyget over den,

5) Ovriga atgirder for att i utredningsfor-
farandet sédkerstélla enhetlig och jimlik be-
handling av dem som ansdker om sékerhets-
utredning och av dem som utredningen gil-
ler.

Utover vad som foreskrivs i 2 mom. ska
nimnden for beddmningskriterier ge skydds-
polisen ett utlitande med anledning av en
ansOkan som avses i 22 §.

13§
Samarbete mellan behoriga myndigheter

De behoriga myndigheterna ska bedriva
samarbete sinsemellan for att skapa ett enhet-
ligt sétt att utforma sdkerhetsutredningarna
och intygen 6ver dem och for att skapa en

enhetlig praxis for tillimpningen av rekom-
mendationerna fran ndmnden for beddm-
ningskriterier.

4 kap.
Sédkerhetsutredning av person

Utforligheten av en sikerhetsutredning av
person

14 §

Normala, omfattande och begrinsade sdker-
hetsutredningar av personer

En sékerhetsutredning av person kan goras
som en begrinsad, en normal eller en omfat-
tande sdkerhetsutredning sa som foreskrivs i
detta kapitel.

Ansokan om sdkerhetsutredning av person

15§

Rdtt att ansoka om sdkerhetsutredning av
person

Om inte ndgot annat foljer av internatio-
nella forpliktelser som géller informationssa-
kerhet eller om inte nagot annat foreskrivs i
lag, far sdkerhetsutredning av person sokas
av arbetsgivaren till den som utredningen
géller eller av den som stér for forordnandet
av det uppdrag eller arbetsuppgifter inom det
uppdrag som den som utredningen géller
kommer att skota eller skdter. Om utred-
ningen gors 1 frdga om nagon som ska antas
till utbildning, &r det utbildningsanordnaren
som ska ansoka om sédkerhetsutredning.

Sékerhetsutredning av person kan goras
ocksé pé ansokan av ndgon annan &n den som
avses i 1 mom., om en sidkerhetsutredning
forutsétts 1 en internationell organisations el-
ler ett internationellt organs stadgar eller i en
annan stats lag och om utredningen behovs
for att den som utredningen géller ska kunna

1) utses att skota uppdrag i en internatio-
nell organisation eller i ett internationellt or-
gan eller i en annan stat,

2) inleda foretagsverksamhet i en annan
stat.
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16 §

Statsforvaltningsmyndigheters skyldighet att
ansoka om sdkerhetsutredning av person

Genom forordning av statsradet far det {o-
reskrivas att en statsforvaltningsmyndighet
ska skaffa en sdkerhetsutredning av en sadan
person som annat dn tillfalligt har rétt att
hantera handlingar pa skyddsniva I eller II
eller som annars skoter sddana arbetsuppgif-
ter dér han eller hon genom att r6ja sekretess-
belagda uppgifter eller bega ndgon annan lag-
stridig girning, pa ett betydande sitt kan
dventyra statens sidkerhet, forsvaret, interna-
tionella forbindelser, beredskap for undan-
tagsforhallanden, befolkningsskyddet eller
vitala sambhéllsfunktioner eller sdkerhetsar-
rangemang for skyddet av ndmnda intressen.

Bestammelser om nér intyg dver sidkerhets-
utredning av person krivs for utndmning till
en tjanst finns 1 statstjdnstemannalagen
(750/1994).

17 §

Ansokan om sdkerhetsutredning av person
och uppgifter som ska ldmnas for
behandlingen av ansékan

En sédkerhetsutredning av person ska sokas
skriftligt. Ansokan ska &tfoljas av en sam-
tyckeshandling enligt 5§ 2 mom. eller, om
personen sjilv ansoker om en sidkerhetsutred-
ning, en redogorelse enligt 5 § 4 mom.

Ansokan om sidkerhetsutredning av person
ska innehélla foljande uppgifter:

1) namnet pa den som utredningen giller
och hans eller hennes personbeteckning, eller,
om personbeteckning saknas, personens fodel-
setid och fodelseplats, samt hans eller hennes
hemkommun, kontaktinformation, medborgar-
skap och yrke samt dndringar i namnet, per-
sonbeteckningen eller medborgarskapet,

2) den tjénst eller det uppdrag som den
som utredningen géller ska utses till eller som
han eller hon skéter,

3) sddan information om tjénsten -eller
uppdraget som behovs nér forutsdttningarna
for sdkerhetsutredningen provas,

4) huruvida avsikten &r att fore utndm-
ningen, pa det sétt som sérskilt foreskrivs i

lag, be den som utredningen géller visa upp
ett intyg Over narkotikatest, skaffa kreditupp-
lysningar om honom eller henne eller lata
honom eller henne genomga ldkarundersok-
ning.

Nér en normal eller omfattande sikerhets-
utredning av person soks ska ansokan atfoljas
av uppgifter om vilka orter den som utred-
ningen géller har varit bosatt pa eller vistats
en ldngre tid pa under hogst de tio senaste
aren samt matrikelutdrag eller ndgon annan
utredning om utbildning och tjanste- och ar-
betsavtalsforhallanden under minst de tio se-
naste aren. Uppgifter som motsvarar matri-
kelutdrag behdver inte visas upp i friga om
den som redan ar anstédlld hos den behdriga
myndigheten eller inom myndighetens for-
valtningsomrade, om den behoriga myndig-
heten kan skaffa uppgifterna pa tjanstens
vagnar. Néir en omfattande sdkerhetsutred-
ning av person soks ska en blankett for per-
sonuppgifter enligt 28 § fogas till ansdkan
eller ges in separat.

Den som ansoker om en sdkerhetsutred-
ning av person ska utdver vad som foreskrivs
ovan pa begiran av den behoriga myndighe-
ten lamna uppgifter som enligt denna lag ska
beaktas vid beddmningen av forutsittning-
arna for att en sdkerhetsutredning ska goras
eller for att ett intyg over sdkerhetsutred-
ningen ska utfdrdas.

Forutsdttningar for sdkerhetsutredning av
person

18 §

Overensstimmelse med sckerhetskraven som
en allmdn forutsdttning

En allmén forutséttning for sékerhetsutred-
ning av person ar att sokanden genom tek-
niska eller andra atgirder har begrinsat till-
géngen till uppgifter som skyddas och har
sett till att lokaler och informationssystem ar
skyddade samt har vidtagit andra behdvliga
atgdrder for att genomfora informationsséker-
het och andra sdkerhetsarrangemang.

Overensstimmelse med kraven enligt 1
mom. kan pavisas genom ett intyg utfardat av
ett godkdnt beddmningsorgan som avses i
lagen om beddmningsorgan for informations-
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sdkerhet (1405/2011), genom ett intyg utfar-
dat i enlighet med lagen om bedémning av
informationssékerheten i myndigheternas in-
formationssystem och datakommunikation
(1406/2011), genom en sdkerhetsplan eller pa
nagot annat sitt som den behdriga myndighet
som beslutar att sikerhetsutredning ska goras
godkénner.

Bestdmmelserna ovan tillimpas inte, om
en sdkerhetsutredning av person gors med
stod av 19 § 2 mom. eller 21 § 2 mom. eller
om den som utredningen géller skdter arbets-
uppgifter som avses i 43 § 1 mom. 2 punkten.

19 §

Ndr fdr en normal sdikerhetsutredning av
person goras

En normal sdkerhetsutredning av person
far goras i fraga om den som ska utses till ett
anstdllningsforhéllande eller uppdrag eller
som arbetar i ett anstdllningsforhallande eller
med ett uppdrag och som

1) far rdtt att annat &n tillfalligt hantera
myndighetshandlingar som kan eller ska sa-
kerhetsklassificeras pa skyddsnivaerna II el-
ler III, eller annars skoter sadana uppgifter
dér han eller hon genom att r6ja sekretessbe-
lagd information eller begd ndgon annan lag-
stridig girning, pa ett betydande sitt kan
dventyra statens sidkerhet, forsvaret, interna-
tionella forbindelser, beredskapen for undan-
tagsforhallanden, befolkningsskyddet eller
vitala samhaillsfunktioner eller sidkerhetsar-
rangemang for skyddet av nimnda intressen,

2) skoter arbetsuppgifter vid riksdagens
kansli, republikens presidents kansli, riksda-
gens justiticombudsman eller statens revi-
sionsverk och i sina arbetsuppgifter far infor-
mation som kan jamforas med information
som avses 1 1 punkten eller far permanent
tilltrdde till riksdagens eller dess &mbetsverks
lokaler,

3) arbetar med uppgifter som direkt stoder
statsledningen och dér sérskild tillforlitlighet
kan fOrutséttas,

4) arbetar med uppgifter dar man kan
skada funktionen hos den infrastruktur som
ar nodvindig for ett fungerande samhille el-
ler den kritiska produktionens kontinuitet,

5) i1 egenskap av ett informationssystems

huvudanvéndare eller med beaktande av sina
Ovriga befogenheter kan skada sadana infor-
mationssystem som &r centrala med tanke pa
myndigheternas verksamhet och de grundlég-
gande samhéllsfunktionerna eller skada infor-
mationssikerheten i dessa informationssys-
tem,

6) i sina arbetsuppgifter har tillgdng till
information som om den rdjs eller blir fore-
mal for annan hantering eller annan obehdrig
verksamhet kan fororsaka allvarlig skada for
samhillsekonomin eller fungerande finans-
och forsdkringssystem eller for ndringsverk-
samhet av nationell betydelse.

En normal sdkerhetsutredning av person
far goras ocksa i syfte att uppfylla en interna-
tionell forpliktelse som géller informationssa-
kerhet samt pa ansdkan av en person infor ett
uppdrag i en internationell organisation eller i
ett internationellt organ i enlighet med 15 § 2
mom., eller nér han eller hon héller pa att
utses eller antas

1) till uppgifter inom forsvarsforvalt-
ningen, som studerande vid Forsvarshogsko-
lan, till utbildning enligt lagen om frivilligt
forsvar (556/2007), till uppgifter inom For-
svarsutbildningsforeningen eller till krishan-
teringsuppdrag och fredsbevarande uppdrag
som genomfors som internationellt samarbete
eller till utbildnings- och 6vningsverksamhet
som hanfor sig till krishantering och fredsbe-
varande uppdrag,

2) som studerande vid Polishdgskolan eller
till uppgifter inom griansbevakningsvisendet,

3) till utbildning som syftar till att utbilda
personer for uppgifter inom utrikesforvalt-
ningen.

En normal sékerhetsutredning av person
gors ocksé pa en sadan ansdkan som skydds-
polisen handlidgger med stod av 24 § 1 mom.
eller har godként att forfarandet med siker-
hetsutredning ska tillimpas pé i enlighet med
22 §.

20 §

Ndr far en omfattande sdkerhetsutredning av
person goras

En omfattande sdkerhetsutredning av per-
son far goras endast i friga om den som
1) i sina arbetsuppgifter far ritt att annat
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an tillfalligt hantera klassificerade handlingar
pa skyddsniva I eller II,

2) skoter sadana uppgifter dér han eller
hon genom att roja sekretessbelagda uppgif-
ter eller begd ndgon annan lagstridig gérning
kan skada statens sdkerhet, forsvaret eller
Finlands internationella forbindelser,

3) behover ett intyg over sdkerhetsutred-
ning av person pa grund av en internationell
forpliktelse som géller informationssiakerhet
eller for att kunna utses till uppdrag inom en
internationell organisation eller ett internatio-
nellt organ.

21§

Ndr far en begrdinsad sdkerhetsutredning av
person goras

En begrinsad sidkerhetsutredning av person
far goras i fraga om den som ska utses till ett
anstéllningsforhéllande eller ett uppdrag eller
som arbetar i ett anstdllningsforhallande eller
med ett uppdrag och som

1) far rdtt att hantera myndighetshand-
lingar pd skyddsnivderna III och IV,

2) arbetar med att framstilla pass eller
identitetskort eller andra sddana intyg som
utfirdas av en myndighet, om det stills ett
sarskilt krav pa tillforlitlighet,

3) far permanent tilltrdde till en myndig-
hets lokaler eller omradden som &r stingda for
allménheten och dar sjéalvstindigt utfor bygg-
nads-, installations-, underhalls- eller bevak-
ningsuppgifter eller andra med dem jamfor-
bara uppgifter, om obehdrig anvindning av
information som kan fis om en lokal eller ett
omrade eller en lagstridig girning didr kan
dventyra den allméinna sékerheten, statens sa-
kerhet eller nadgot annat betydande allmént
intresse,

4) har tilltrdde till for allménheten stdngda
lokaler pé flygplatser eller i hamnar eller pa
andra trafikomraden av betydelse for fortsatta
och sdkra trafikforbindelser inom och utom
landet eller till platser som é&r av betydelse for
allmént fungerande datakommunikationsfor-
bindelser eller el- och energiproduktion,

5) deltar i transport av kdrndmnen eller
har tilltrdde till en kdrnanldggning eller ge-
nom tilltrdde till det omradde dér en kdrnan-
laggning byggs har tillgang till uppgifter om

faktorer som inverkar pa kdrnanldggningens
sdkerhet eller har tilltrdde till platser dar kér-
ndmnen anvinds eller lagras eller till platser
dér strélkéllor anvénds eller lagras och dar
méngden radioaktiva &mnen motsvarar eller
overskrider den aktivitetsniva for slutna stral-
killor med hog aktivitet som avses i stral-
skyddslagstiftningen,

6) har arbetsuppgifter som anknyter till
tillverkning eller transport av sprdngdmnen
eller pa nagot annat sitt kan komma i besitt-
ning av en betydande méngd springdmnen
eller andra sadana &mnen som genom obeho-
rig hantering kan fororsaka skada pa ett vid-
strackt omrade eller for en stor médngd mén-
niskor,

7) kan komma i besittning av en bety-
dande méngd dmnen som kan anvdndas som
biologiska vapen, kemiska vapen eller toxin-
vapen,

8) arbetar med sadana uppgifter som hor
till eller stdder samhallsteknisk service, livs-
medelsforsorjning eller ldkemedelsforsorj-
ning och dér man kan fororsaka allvarlig fara
for allmédnhetens hélsotillstand eller sdkerhet,

9) har tilltrdde till en central for pennin-
grakning eller arbetar inom penningtillverk-
ning, skoter for arbetsgivarens eller for ar-
betsgivarens kunders rdkning vérdetranspor-
ter eller i andra med dem jamforbara forhal-
landen sjélvstdndigt och utan fortlopande
overvakning hanterar kvalitativt eller kvanti-
tativt betydande egendom, sdsom pengar,
vardepapper eller vardeforemal,

10) pa grund av sin stillning far rittighe-
ter att overfora arbetsgivarens eller arbetsgi-
varens kunders medel eller dndra uppgifter
om dem och om utdvande av réttigheterna i
strid med bemyndiganden eller anvisningar
kan fororsaka allmin skada for finans- eller
forsdkringssystemets tillforlitlighet eller bety-
dande skada for ett finansiellt institut eller en
forsakringsanstalt eller deras kunder.

En begrinsad sdkerhetsutredning far goras
ocksé 1 frdga om en person som

1) avses bli utsedd till civila krishante-
ringsuppdrag enligt lagen om civilpersonals
deltagande i krishantering (1287/2004) eller
antagen till utbildnings- eller &vningsverk-
samhet som hanfor sig till civil krishantering,

2) arbetar med lednings- eller sakkunnig-
uppgifter inom Nodcentralverkets forvaltning
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eller med jouruppgifter vid en nddcentral el-
ler med lednings- eller sakkunniguppgifter
inom polis- eller rdddningsvésendets forvalt-
ning eller med uppgifter inom raddningsverk-
samheten,

3) avses bli antagen till sadan utbildning
enligt lagen om  Réddningsinstitutet
(607/2006) som leder till yrkesinriktad exa-
men inom ridddningsvdsendet eller nddcen-
tralsverksamheten, till utbildning for radd-
ningsvésendets befdl som leder till yrkeshog-
skoleexamen eller till utbildning vid Brotts-
pafdljdsomradets utbildningscentral,

4) har ansokt om kompetensbrev for lad-
dare eller sokt till utbildning for ansvarig
forestandare, utbildare i anvdndningen av
maktmedel och véktare enligt lagen om pri-
vata sikerhetstjénster (282/2002).

En begrinsad sédkerhetsutredning gors i
fraga om dem som skoter eller ska utses till
saddana arbetsuppgifter som skyddspolisen i
enlighet med 22 § har godként for forfarandet
med sédkerhetsutredning eller som skyddspo-
lisen i enlighet med 24 § har 6verfort for att
handldggas som begrinsad sdkerhetsutred-
ning.

22§

Godkinnande av att forfarandet med
sdkerhetsutredning tillimpas i fraga om
vissa arbetsuppgifter

Utover vad som foreskrivs 1 19 och 21 §
far skyddspolisen pé ansokan av ett foretag
fatta beslut om att godkdnna tillimpning av
forfarandet med normal eller begrinsad sa-
kerhetsutredning av person nir nadgon som
vid foretaget eller vid ett foretag som &r dess
underentreprendr utses till eller skoter arbets-
uppgifter dar han eller hon

1) far sadana réttigheter att anvinda ar-
betsgivarens eller arbetsgivarens kunders in-
formationssystem som, om de utévas pa obe-
horigt sitt, kan avbryta eller pa ett betydande
satt dventyra informationssystemets funktion
sd att detta orsakar ett omfattande avbrott i
produktionsverksamheten eller pa négot an-
nat ddrmed jamforbart sétt fororsakar arbets-
givaren eller arbetsgivarens kunder bety-
dande ekonomisk skada,

2) far tillgang till sddan information om

arbetsgivarens eller arbetsgivarens samar-
betspartners affdrs- och yrkeshemligheter,
teknologiska utvecklingsarbete eller utnytt-
jandet av det som, om informationen over-
lats, anvénds eller annars hanteras pd obeho-
rigt sitt, fororsakar arbetsgivaren, arbetsgiva-
rens kunder eller samarbetspartner betydande
ekonomisk skada.

Utover vad som foreskrivs 1 18 § forutsitts
det for skyddspolisens beslut om godkén-
nande av forfarandets tillamplighet

1) att foretaget pd grund av branschen i
fraga eller sin verksamhet kan bli féremal for
foretagsspionage, eller

2) att en utredning behovs for skyddet av
ytterst viktiga enskilda ekonomiska intressen.

Skyddspolisen ska innan den fattar ett be-
slut enligt 1 mom. begéra ett utlitande av
nidmnden for bedomningskriterier om en an-
sokan som ett foretag ldmnat in till skyddspo-
lisen.

Skyddspolisen ska i1 behovlig utstrackning
informera den enhet inom polisforvaltningen
som gor begrinsade sidkerhetsutredningar om
ett beslut som avses i 1 mom.

Atgdéirder vid siikerhetsutredning av person
23§

Anvindning och kontroll av registeruppgifter
samt intervju med den som utredningen
giller

En sdkerhetsutredning av person gors ge-
nom att registeruppgifter om personen kon-
trolleras pa det sétt som foreskrivs i detta
kapitel samt vid behov genom att den som
utredningen géller intervjuas om sin situation
1 allménhet, vistelse utomlands och sina rela-
tioner till medborgare i andra ldnder samt om
andra omstindigheter som dr av sérskild be-
tydelse for bedomningen av hans eller hennes
tillforlitlighet med tanke pé de arbetsuppgif-
ter som utredningen gors for.

Den behdriga myndigheten har trots sekre-
tessbestimmelserna rétt att av andra myndig-
heter fa och for sidkerhetsutredningen an-
vanda uppgifter med vars hjilp det kan sdker-
stéllas att registeruppgifterna inte ar forald-
rade eller annars vilseledande.

Vid genomfoérandet av en omfattande si-
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kerhetsutredning av person ér det ocksd moj-
ligt att utreda vilken ekonomisk stdllning den
som utredningen géller har samt utreda hans
eller hennes nérstdende i enlighet med 25 §.

24 §

Rdtt for skyddspolisen att handldgga
en begrdnsad sdkerhetsutredning av person
eller hinskjuta ansokan om en sadan

Trots vad som foreskrivs i 19 och 21 § kan
skyddspolisen prova en ansdkan om begrén-
sad sdkerhetsutredning, om det dr behovs for
att trygga statens sikerhet eller den allménna
sdkerheten. I detta syfte kan skyddspolisen
samkora identifieringsuppgifterna om den
som utredningen géller 1 det 1 48 § avsedda
registret Over sdkerhetsutredningar med
skyddspolisens funktionella informationssys-
tem.

Skyddspolisen kan hénskjuta en till
skyddspolisen stélld ansékan om sékerhetsut-
redning av person for att handliggas som
begriansad sidkerhetsutredning av person till
den enhet inom polisférvaltningen som sko-
ter sddana drenden, om det dr &ndamélsenligt
och forutsatt att drendet inte med héinsyn
statens sdkerhet eller den allménna sékerhe-
ten behover behandlas av skyddspolisen.

Informationskdllor
25§

Informationskdllor vid normal
sdkerhetsutredning av person

En sdkerhetsutredning av person far bygga
enbart pa registeruppgifter som finns i

1) befolkningsdatasystemet,

2) straffregistret och néringsforbudsregist-
ret och i botesregistrets uppgifter om botes-
straff,

3) det i justitieforvaltningens riksomfat-
tande informationssystem ingaende rikssyste-
met for behandling av diarie- och drendehan-
teringsuppgifter bland uppgifterna om brott-
mal som é&r eller har varit foremal for tals-
provning eller i registret dver avgdranden och
meddelanden om avgoéranden bland uppgif-
terna om avgoranden i brottmal,

4) informationssystemet for polisdrenden,

informationssystemet for forvaltningsédrenden
och skyddspolisens funktionella informa-
tionssystem, vilka avses i lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003),

5) informationssystemet for militérrétts-
varden och sdkerhetsdataregistret, vilka fors
av huvudstaben,

6) gransbevakningsregistret, som fors av
staben for griansbevakningsvésendet,

7) undersoknings- och handrackningssys-
temet, som fors av Tullen,

8) register som géller yrkesutovare eller
ndringsidkare samt deras handlingsbehorig-
het,

9) register som fors av en myndighet som
overvakar i lag foreskriven verksamhet och
vilka innehaller uppgifter om handlingsbehd-
righeten for ett foretags ansvarsperson,

10) utldnningsregistret och visumregistret,

11) utsokningsregistret och kreditupplys-
ningsregistret,

12) register som fors av myndigheter i en
annan stat och som motsvarar de register som
avses i 1—3 punkten,

13) uppgifter i register som fors av en
myndighet i en annan stat och som motsvarar
de register som ndmns i 4 punkten, om regis-
teruppgifterna

a) motsvarar uppgifter som kan foras in i
de register som ndmns i1 4 punkten,

b) har erhallits av en annan medlemsstat i
Europeiska unionen, pa grundval av en inter-
nationell forpliktelse som géller informa-
tionssdkerhet eller ur ett sadant myndighets-
register i en annan stat som motsvarar kraven
ovan, och

c) lagras i ett personregister som den be-
horiga myndigheten for.

For en normal sdkerhetsutredning far an-
vindas en anmélan som centralkriminalpoli-
sen gjort utifran uppgifter som framgér av
informationssystemet for misstdnkta, nir an-
mélan innehéller sddana uppgifter som
skyddspolisen behover for att bedéma infor-
mationens betydelse. Centralkriminalpolisen
far géra en anmaélan, ifall

1) den som utredningen géller utifran till-
géngliga uppgifter i informationssystemet for
misstdnkta har aterkommande kontakter av
permanent natur med sddana personer som
enligt domstolsbeslut ansetts ha deltagit i en
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organiserad kriminell sammanslutnings verk-
samhet eller som i en pagdende forundersok-
ning eller atalsprovning misstankts ha delta-
git i sddan verksamhet, om kontakterna kan
gora den som utredningen géller mottaglig
for extern osaklig paverkan och ddrmed ris-
kera skyddet for ett intresse som ligger till
grund for sidkerhetsutredningen, eller

2) centralkriminalpolisen utifrdn informa-
tionen i informationssystemet for missténkta
och andra eventuella upplysningar anser att
det foreligger grundad anledning att miss-
tidnka att den som utredningen géller gjort sig
skyldig till deltagande i en organiserad krimi-
nell sammanslutnings verksamhet och det &r
nodvéndigt att formedla informationen for att
skydda ett intresse som ligger till grund for
sdkerhetsutredningen mot étgérder eller pa-
verkan fran organiserade kriminella samman-
slutningars sida eller for att forebygga brott,
eller

3) det i friga om den som utredningen
giller finns flera sidana anteckningar i infor-
mationssystemet for misstdnkta som till sin
natur och sitt innehall &r betydande for be-
domningen av personens tillforlitlighet och
som sammantagna ger centralkriminalpolisen
grundad anledning att misstidnka att den som
utredningen giéller kan &ventyra skyddet for
de handlingar pé skyddsnivaerna I och II och
uppgifterna i dem som personen fatt i den
arbetsuppgift som ligger till grund for utred-
ningen och ddrmed gynna organiserade kri-
minella sammanslutningars atgérder, om det
ar nodvandigt att formedla informationen for
att skydda statens viktiga sékerhetsintressen
mot atgarder eller pdverkan fran organiserade
kriminella sammanslutningars sida eller for
att forebygga brott.

26 §

Uppgifter ur register som fors av utldindska
myndigheter

Den som dr foremal for en sidkerhetsutred-
ning av person och som fore utredningen har
bott utomlands utan avbrott mer dn fem é&r
under de tio senaste aren kan for att séker-
stilla en heltickande sikerhetsutredning visa
upp ett intyg fran en utlindsk myndighet 6ver
sadana registeruppgifter enligt 25 § 1 mom.

1—3 punkten som han eller hon kan fa for
detta dndamal enligt lagstiftningen i landet i
fraga.

Vad som foreskrivs i 1 mom. &r inte till-
lampligt pa

1) inhdmtande av utredning fran séddana
lander dér den behoriga myndigheten i enlig-
het med internationella avtal eller rittsregler
kan skaffa uppgifterna pa tjanstens vignar,

2) en person som under den tid som avses
i 1 mom. har varit anstilld utomlands hos ett
foretag eller en myndighet eller hos en inter-
nationell organisation eller ett internationellt
organ.

Utifrdn den information som skyddspoli-
sen inhdmtat i sin verksamhet ska skyddspo-
lisen genom ett allmént datanit eller pa annat
lampligt sétt informera om de behdriga myn-
digheter i andra stater som i enlighet med
lagstiftningen i staten i frdga svarar for utred-
ningar om personers bakgrund eller for for-
ande av de register som anlitas i samband
med utredningarna samt ge ut dessa myndig-
heters kontaktinformation.

27§

Informationskdllor vid omfattande
sdkerhetsutredning av person

Vid en omfattande sdkerhetsutredning av
person &r det utdver vad som foreskrivs i
25 § mojligt att utreda

1) néringsverksamhet som personen bedri-
ver eller deltar 1,

2) personens formogenhet och skulder
samt andra ekonomiska bindningar,

3) personens familje- och sldktskapsfor-
hallanden.

28 §

Blankett for personuppgifter och kontroll av
uppgifterna pd blanketten

Den person som en omfattande sékerhets-
utredning géller ska som underlag for utred-
ningen ldmna en anmélan om personuppgif-
ter av vilken framgér

1) néringsverksamhet som han eller hon
har bedrivit eller deltagit i under de tio se-
naste aren,
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2) hans eller hennes formogenhet och
skulder samt andra ekonomiska bindningar,

3) hans eller hennes familje- och slakt-
skapsforhallanden.

Utéver vad som foreskrivs i 25 och 27 §
far den behoriga myndigheten kontrollera de
givna uppgifterna och for detta dndamaél
skaffa information

1) som ingar i Skattefoérvaltningens offent-
liga beskattningsuppgifter,

2) ur register som har inrdttats for allmént
bruk och som innehaller offentliga uppgifter
som beskriver bedrivande av néringsverk-
samhet eller egendom,

3) fran kreditinstitut och finansiella insti-
tut, om den som utredningen géller har gett
sitt tillstand till det.

Den behdriga myndigheten ska ge den som
utredningen géller mojlighet att yttra sig om
de omstidndigheter som framkommit vid kon-
troll av de uppgifter som han eller hon har
lamnat.

29 §

Ndr en omfattande sdkerhetsutredning av
person utstrdcks till ndrstdende

Om det ar absolut nddvéndigt for att syftet
med en omfattande sédkerhetsutredning av
person ska uppnas, far utredningen i enskilda
fall utstriackas till att gélla ocksd nérstaende
till den som utredningen géller.

30§

Informationskdllor vid begrinsad
sdkerhetsutredning av person

Vid en begrinsad sédkerhetsutredning av
person ska de register som avses i 25§ 1
mom. 1—10 punkten anvéndas som informa-
tionskéllor, med undantag for skyddspolisens
funktionella informationssystem och huvud-
stabens sikerhetsdataregister.

31§

Specialbestimmelser om forsvarsmakten och
skyddspolisen

Utover vad som foreskrivs i 25§ far hu-
vudstaben ndr den gor sdkerhetsutredningar

av personer som ska utses till eller skoter
arbetsuppgifter inom forsvarsmakten an-
vénda uppgifter som kan fés ur varnpliktsre-
gistret och ur registret dver krishanteringsper-
sonal.

Uppgifter om hélsotillstand och tjanste-
duglighet i varnpliktsregistret far beaktas i en
sdkerhetsutredning endast om det dr nodvén-
digt for att trygga andras personliga sdkerhet.

Vad som i 1 och 2 mom. foreskrivs om
huvudstaben giller ocksé skyddspolisen nér
den gor en sdkerhetsutredning av en person
som ska utses till uppgifter inom skyddspoli-
sen.

32§

Begrinsning av anvindningen av uppgifter
i sdkerhetsutredning av person

Vid en sdkerhetsutredning av person far
foljande uppgifter inte anvéndas:

1) sadana angivelser eller polisanmal-
ningar eller andra motsvarande uppgifter som
getts in till polisen enligt vilka han eller hon
har begétt eller kommer att begé ett brott, om
ingen forundersokning har inletts pa basis av
uppgifterna,

2) sddana uppgifter om iakttagelser av ho-
nom eller henne eller hindelser i informa-
tionssystemet for polisdrenden déar det har
antagits vara fragan om brottslig verksamhet,

3) uppgifter om brottsliga gdrningar som
begétts tio ar tidigare, om inte uppgifterna
kan fas ur straffregistret,

4) uppgifter om girningar som han eller
hon har begétt innan han eller hon fyllt fem-
ton ar, om det inte dr ndodvéndigt att uppgif-
terna anvénds i syfte att skydda andras per-
sonliga sdkerhet inom forsvarsmakten.

For att information om ett drende som é&r
foremal for forundersokning eller anhidngigt
hos éklagaren ska fi anvindas forutsitts det
att

1) det utreds i vilken fas av handlégg-
ningen &drendet befinner sig och av hurdan
kvalitet de uppgifter 4r som utpekar den som
utredningen géller som gérningsman,

2) det ar nodvandigt att uppgifterna an-
viands pd grund av de sirskilda krav som
hanfor sig till de arbetsuppgifter med tanke
pa vilka utredningen gors och pa grund av
den misstinkta gérningens karaktar.
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Sadana uppgifter om en persons hélso-
tillstdnd som ingér i informationssystemet for
polisdrenden, informationssystemet for for-
valtningsdrenden och skyddspolisens funk-
tionella informationssystem, vilka avses i la-
gen om behandling av personuppgifter i poli-
sens verksamhet, far beaktas nir en utredning
gors endast om det dr nddvéandigt for att
trygga andras personliga sdkerhet och upp-
gifterna baserar sig pa ett ldkarintyg eller
andra anteckningar av en legitimerad yrkesut-
bildad person inom hélso- och sjukvarden
eller pa uppgifter som han eller hon ldmnat
muntligt med stdd av lag, och det inte rader
oklarhet om att uppgifterna ar korrekta. Vad
som foreskrivs ovan i detta moment hindrar
inte den behoriga myndigheten fran att fasta
arbetsgivarens uppmérksamhet pa behovet att
vidta i 17 § 2 mom. 4 punkten avsedda atgér-
der.

5 kap.
Sédkerhetsutredningar av foretag
33§

Rdtt att ansoka om sdkerhetsutredning av
foretag

Sédkerhetsutredning av foretag far sokas

1) av den som behdver en utredning for att
fullgora en i eller med stod av lag foreskriven
skyldighet eller en skyldighet som foljer av
en internationell forpliktelse som géller infor-
mationssidkerhet,

2) av den myndighet som d&mnar ingé avtal
med det foretag som utredningen géller, om
foretaget i samband med avtalet far eller det
med anledning av avtalet uppkommer hand-
lingar pa skyddsniva [—III,

3) i de fall som avses i 2 punkten av en
enhet som péd uppdrag av en myndighet sva-
rar for upphandling inom statsférvaltningen
eller av en enhet som tillhandahaller statsfor-
valtningen gemensamma eller for omfattande
bruk avsedda informations- och kommunika-
tionstekniska tjénster,

4) av den myndighet som Overvakar verk-
samhet som avses i 21 § 1 mom. 5 och 6
punkten.

I de fall som avses i 36 § 2 mom. kan en

sikerhetsutredning av foretag goras pa begi-
ran av foretaget 1 fraga.

34 §

Statsforvaltningsmyndigheters skyldighet att
anséka om sdkerhetsutredning av foretag

Genom forordning av statsradet far det fo-
reskrivas att en statsforvaltningsmyndighet
ska skaffa en sdkerhetsutredning i frdga om
ett foretag som i syfte att fullflja ett avtal
med statsforvaltningsmyndigheten tar emot
klassificerade handlingar pa skyddsnivaerna
I—II1.

35§
Ansokan om sdkerhetsutredning av foretag

En ansokan om sédkerhetsutredning av fo-
retag ska innehalla foljande uppgifter:

1) namnet pa och andra identifieringsupp-
gifter om samt kontaktuppgifter till den som
utredningen géller,

2) de underleverantérer med vilka den
som utredningen géller &mnar ingd avtal om
genomforandet av det projekt som sékerhets-
utredningen gors med anledning av, underen-
treprendrens andel i genomférandet av pro-
jektet samt de uppgifter om underleverantd-
ren som avses i 1 punkten,

3) utredning om att forutsédttningarna en-
ligt 36 § for sékerhetsutredning av foretag ar
uppfyllda,

4) information om huruvida det ar me-
ningen att med hjélp av sdkerhetsutredningen
pavisa att foretaget nar upp till en viss infor-
mationssikerhetsniva och, om sa ar fallet,
information om bedémningsgrunden,

5) information om huruvida det 6ver fore-
tagets eller underleverantorens lokaler, infor-
mationssystem och andra sékerhetsarrang-
emang har gjorts en bedomning utford av ett
godként bedomningsorgan som avses i lagen
om beddmningsorgan for informationsséker-
het och, om s ar fallet, en kopia av det intyg
som utfdrdats over bedomningen.

Ansokan ska &tfoljas av en handling med
foretagets samtycke till att en sidkerhetsutred-
ning gors, om inte foretaget sjalvt gor anso-
kan.
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36§

Forutsdttningar for sdkerhetsutredning av
foretag

En sédkerhetsutredning av foretag far goras,
om en utredning behdvs for att bedoma fore-
taget, nar

1) en sadan utredning forutsétts eller méj-
liggors i lag eller med stod av lag eller for att
uppfylla en internationell forpliktelse som
giller informationssikerhet,

2) en myndighet héller pd att ingé ett avtal
med ett foretag och myndighetens klassifice-
rade handlingar kommer att dverldmnas till
foretaget 1 samband med detta,

3) den myndighet som 0&vervakar verk-
samheten begir en sikerhetsutredning om ett
foretag som bedriver verksamhet som avses i
21§ 1 mom. 3 och 4 punkten eller som i
egenskap av underentreprendr héller pa att
medverka i ett projekt dar foretaget eller dess
arbetstagare har tillgang till de uppgifter eller
tilltrdde till de lokaler eller omrdden som
avses i de punkterna.

En sdkerhetsutredning av foretag far goras,
om en sdkerhetsutredning forutsitts i en in-
ternationell organisations eller ett internatio-
nellt organs stadgar eller i en annan stats lag
och om utredningen behovs for att den som
utredningen géller ska kunna

1) bli utsedd att delta i ett projekt som
ordnas eller annars organiseras av en interna-
tionell organisation eller ett internationellt or-
gan eller bli utsedd att delta i ett upphand-
lingsforfarande som ordnas i en annan stat,

2) inleda foretagsverksamhet i en annan
stat.

En sékerhetsutredning av foretag kan ut-
striackas ocksa till ett foretag som ar underle-
verantor till den som utredningen géller till
den del forutsittningarna enligt 1 mom. upp-
fylls ocksé i fraga om underleverantdren och
den behdriga myndigheten anser att utred-
ningen behovs.

Genom forordning av statsradet far det fo-
reskrivas att en sékerhetsutredning av foretag
far goras ocksa for att skydda sadan informa-
tion om affdrs- och yrkeshemligheter eller
teknologiskt utvecklingsarbete vid foretaget
som om den anvindes, hanterades och over-
lats pa ett obehorigt sitt skulle fororsaka

foretaget betydande ekonomisk skada eller
om det ligger i allmént intresse att skydda
informationen.

37§

Informationskdllor vid sdkerhetsutredning av
foretag

Vid en sdkerhetsutredning av foretag far
foljande uppgifter anvindas:

1) uppgifter om foretaget, dess dgare och
deras nationalitet, om séddana uppgifter finns
tillgidngliga,

2) sddana uppgifter om fOretaget som av-
ses 1 6 § 1 mom. i lagen om kundinforma-
tionssystemet for foretagstjanster (240/2007),

3) uppgifter om foretagets verksamhet,
antalet anstdllda och andra omstdndigheter
som allmént beskriver personalen,

4) kreditupplysningar om foretaget och
dess ansvarspersoner,

5) sadana uppgifter om foretagets formo-
genhet som finns i register som inréttats for
allmént bruk eller som fas ur andra offentliga
kéllor eller som foretaget sjalvt ldmnar for
utredningen,

6) uppgifter i utsdkningsregistret, offent-
liga uppgifter som fas fran skattemyndighe-
tens informationssystem samt uppgifter om
skattefordringar eller uppgifter fran en for-
sdkringsanstalt om forsummelse av en sadan
fordran som baserar sig pad en lagstadgad
forsakring och som enligt lagen om verkstal-
lighet av skatter och avgifter (706/2007) ar
direkt utsokbar,

7) uppgifter i utlinningsregistret,

8) uppgifter om penninginstitut och kre-
ditinstitut, om foretaget gett sitt samtycke till
att uppgifterna anvénds eller lamnat uppgif-
terna,

9) uppgifter om straff och vite som foreta-
get har domts till eller forelagts samt om
brott som riktats mot foretaget.

Utover vad som foreskrivs i 1 mom. 3
punkten ska 4 kap. iakttas nir det géller
informationskéllor for sddana sidkerhetsutred-
ningar av ett foretags ansvarspersoner som
gors som ett led i en sdkerhetsutredning av
sjilva foretaget.
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38§

Handlédggning av sdikerhetsutredningar av
foretag

Vid en sdkerhetsutredning av foretag ska
det med hjilp av uppgifterna i ansdkan och
de informationskéllor som avses i 37 § samt
genom inspektion av foretaget och dess loka-
ler samt dess informationssystem och data-
kommunikation utredas hur foretaget kan se
till att

1) information skyddas mot att bli obeho-
rigen rdjd, dndrad eller utplanad,

2) obehorigt tilltrdde forhindras till lokaler
dir information hanteras eller annan sadan
verksamhet bedrivs som utredningen gors i
syfte att skydda,

3) personalen far behdvlig handledning
och utbildning.

Om syftet med en sdkerhetsutredning av
foretag dr att visa att foretaget nar upp till en
viss informationssdkerhetsniva, ska det klar-
laggas huruvida kraven for den nivan ar upp-
fyllda.

En sékerhetsutredning av foretag far ocksa
genomfOras partiellt, om det behovs for att
uppfylla en internationell forpliktelse som
géller informationssikerhet eller om det an-
nars dr befogat for att syftet med sidkerhetsut-
redningen ska uppnas.

39§

Inspektioner vid sdkerhetsutredning av fore-
tag och myndighetens rditt till information

Det foretag som en sidkerhetsutredning gél-
ler ska ldmna den myndighet som gor utred-
ningen de uppgifter som behovs for att séker-
hetsutredningen ska kunna goras samt for
detta andamél ge dem som gor utredningen
och utfor inspektioner tilltrdde till sina loka-
ler.

Den behoriga myndigheten kan i behovlig
omfattning inspektera de sdkerhetsarrang-
emang som har vidtagits for att skydda fore-
tagets lokaler, informationssystem och data-
kommunikation samt &vriga sékerhetsarrang-
emang. Inspektioner far inte utforas i lokaler
och utrymmen som anvéinds for boende av
permanent natur.

40 §
Forbindelse av foretag

Den behoriga myndigheten kan ndr den
gor en sidkerhetsutredning av foretag och
upprittar ett intyg dver utredningen forutsitta
att niringsidkaren forbinder sig att sorja for
att informationssidkerhetsnivdn bevaras och
anmaila forédndringar som inverkar pa infor-
mationssidkerhetsnivan, samt att for dvervak-
ning av att informationssékerhetsnivan beva-
ras ge myndigheten tillstdnd att komma in i
foretagets lokaler och ldmna uppgifter som
behdvs for kontrollen.

6 kap.

Avslutande av ett forfarande med siker-
hetsutredning och behandling av uppgifter
som erhallits vid forfarandet

41§
Avslutad sckerhetsutredning

Sokanden ska underrittas skriftligt om att
sikerhetsutredningen har avslutats och om
innehallet i utredningen eller ges ett i 43 eller
46 § avsett intyg Over sikerhetsutredningen.

Om det utifran sikerhetsutredning av per-
son inte foreligger ndgon skyldighet att ut-
farda ett intyg och om det under utredningen
inte framkommer négot sddant som den myn-
dighet som gjort utredningen anser vara av
betydelse med tanke pa tillforlitligheten hos
den som utredningen géller, far myndigheten
trots bestimmelsen i 1 mom. muntligt infor-
mera sokanden om saken.

42 §

Verkningarna av och innehdllet
i en sdkerhetsutredning

En sédkerhetsutredning binder inte den for
vars rdkning utredningen har gjorts.

En sédkerhetsutredning far innehalla sekre-
tessbelagda uppgifter endast i sdidan form och
i sddan omfattning som i det aktuella fallet
behovs for att syftet med utredningen ska
uppnas och det ér uppenbart att Idmnandet av
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uppgifterna inte &dventyrar statens sdkerhet
eller andra i 1 § avsedda allménna intressen.
Om uppgifter om ett brottmal under behand-
ling tas in i en sidkerhetsutredning, ska det
samtidigt uppges i vilken fas av behandlingen
drendet befinner sig nér sikerhetsutredningen
lamnas.

En sidkerhetsutredning av person far inte
innehalla myndighetens bedémning av hans
eller hennes oforvitlighet, tillforlitlighet eller
lamplighet for en tjanst eller ett uppdrag.

Den behoriga myndigheten far i samband
med att en sidkerhetsutredning av person
Overldmnas fésta arbetsgivarens uppmérk-
samhet pa behovet att vidta atgérder enligt
17 § 2 mom. 4 punkten.

43§

Utfardande av intyg over sdkerhetsutredning
av person

Den behoriga myndighet som har gjort en
sdkerhetsutredning av en enskild person ska
utfirda ett intyg Over sdkerhetsutredningen,
om det vid utredningsforfarandet inte har
framkommit skdl till varfér personen inte
skulle kunna utses till de arbetsuppgifter som
utredningen gjorts for och om ett intyg dver
sdkerhetsutredning behover utfirdas

1) enligt vad som foreskrivs i eller med
stod av lag eller pa grund av ett sddant upp-
drag som avses i 15 § 2 mom.,

2) i syfte att forhindra onddiga sékerhets-
utredningar, nir den som utredningen géller
arbetar som laddare eller med service-, instal-
lations- eller bevakningsuppgifter eller andra
sadana uppgifter diar han eller hon pa grund
av arbetsuppgifternas karaktidr regelbundet
maste arbeta i sddana lokaler eller pa sadana
omraden for vilka det giller att de som arbe-
tar dér ska bli foremal for sdkerhetsutredning.

Den nationella sdkerhetsmyndigheten ut-
fardar 1 enlighet med lagen om internationella
forpliktelser som géller informationsséikerhet
sddana intyg over sdkerhetsutredning av per-
son som behdvs for att uppfylla internatio-
nella forpliktelser som géller informationssé-
kerhet.

I de fall som avses i 1 mom. 2 punkten kan
intyget ocksa utfirdas som ett identitetskort.
Skyddspolisen faststéller identitetskortets

form och innehdll efter att ha hort huvudsta-
ben och med beaktande av 44 §.

Om den behdriga myndigheten végrar att
utfiarda ett intyg over sdkerhetsutredning av
person, ska den i ett skriftligt beslut till den
som ansokt om utredningen och till den som
utredningen géller uppge skélen for detta.

44 §

Innehdllet i ett intyg 6ver sikerhetsutredning
av person

I ett intyg &ver sdkerhetsutredning av per-
son antecknas den som utredningen géller,
datum, utfardaren och de arbetsuppgifter for
vilka intyget har utfardats.

Vid behov antecknas i intyget

1) intygets giltighetstid,

2) att det vid utredningsforfarandet inte
framkommit skél till varfor personen inte
skulle kunna utses till de arbetsuppgifter som
ligger till grund for ansdkan,

3) pé vilka skyddsnivaer de handlingar far
vara klassificerade som den som utredningen
géller ges tillgang till,

4) uppgifter om omstandigheter som for-
utsdtts i internationella forpliktelser som gél-
ler informationssikerhet.

45 §

Behandling av personuppgifter som erhdllits
vid sdkerhetsutredning av person

Den for vars rikning en sékerhetsutredning
av person har gjorts ska se till att de person-
uppgifter som ingar i sdkerhetsutredningen
kan behandlas endast av personer som ound-
gingligen behover dem for skotseln av sina
arbetsuppgifter och att uppgifterna i utred-
ningen och i intyget Over sdkerhetsutred-
ningen inte anvands for ndgot annat dndamal
dn det som ndmnts i ansdkan. Detsamma
giller den som har mottagit en sikerhetsut-
redning eller ett intyg Over sdkerhetsutred-
ning av den person som utredningen géller.
Vad som foreskrivs ovan utgér inget hinder
for att uppgifterna i en sikerhetsutredning om
en arbetssokande behandlas nér denne inter-
vjuas av arbetsgivaren, om inte nagot annat
foljer av 6 § 3 mom.
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Sokanden ska forstora det skriftliga med-
delandet om en sdkerhetsutredning omedel-
bart nér det inte ldngre behdvs for det dnda-
mal som ndmnts i ansdkan om utredning,
dock senast sex manader efter det att sdkan-
den mottog meddelandet.

Bestdmmelser om hemlighallande av sé-
kerhetsutredningar av person och av uppgif-
terna i dem finns i 59 §.

46 §

Utfirdande av intyg dver sdkerhetsutredning
av foretag

Den behoriga myndighet som har gjort en
sdkerhetsutredning av ett foretag ska ge so-
kanden ett intyg over sdkerhetsutredningen,
om foretaget uppfyller de krav pd informa-
tionssdkerhet som ligger till grund for utred-
ningen. Intyget ska ocksd ges till den som
utredningen géller.

Den nationella sékerhetsmyndigheten ut-
fardar i enlighet med lagen om internationella
forpliktelser som géller informationssakerhet
sadana intyg over sikerhetsutredning av fore-
tag som behdvs for att uppfylla internatio-
nella forpliktelser som giller informationssa-
kerhet.

Om en sédkerhetsutredning av foretag har
gillt uteslutande sdkerheten i informations-
system och datakommunikation, far Kommu-
nikationsverket som har gjort utredningen ut-
farda ett intyg over den.

Om den behoriga myndigheten végrar att
utfdrda ett intyg over sikerhetsutredning av
foretag, ska den 1 ett skriftligt beslut till den
som ansdkt om utredningen och till den som
utredningen géller uppge skélen for detta.

47§

Innehdllet i ett intyg o6ver sdkerhetsutredning
av foretag

I ett intyg over sdkerhetsutredning av fore-
tag antecknas

1) den som utredningen géller och utfar-
daren,

2) intygets giltighetstid, om den har fast-
stallts,

3) vilka omstindigheter som varit foremal

for utredningen och som bedémningen grun-
dat sig pa samt vilket resultat utredningen
gett i fraga om dem,

4) vid behov for vilka skyddsnivaer fore-
taget uppfyller kraven pa hantering av klassi-
ficerade handlingar,

5) uppgifter om omstindigheter som for-
utsétts i den internationella forpliktelse som
géller informationssdkerhet som foranlett ut-
redningen.

Om det behdvs for dandamaélet med en sé-
kerhetsutredning av foretag, ska i intyget an-
tecknas att det vid utredningen inte framkom-
mit skél till varfor foretaget inte skulle kunna
utses till det uppdrag som ligger till grund for
ansokan.

7 kap.

Registret over sikerhetsutredningar och
databehandling som héinfor sig till det

48 §

Registret over sdkerhetsutredningar och dess
dndamdl samt registrering av uppgifter

Skyddspolisen ska i egenskap av huvudan-
svarig registerforare fora register dver siker-
hetsutredningar for att onddiga sdkerhetsut-
redningar ska kunna undvikas, for att uppgif-
ter ska kunna formedlas mellan de behoriga
myndigheterna samt for att tillforlitligheten
och oforvitligheten hos dem som utredning-
arma géller ska kunna kontrolleras. Varje
myndighet som for in uppgifter i registret
svarar for att uppgifterna ar korrekta.

Den behoriga myndigheten ska utan drdjs-
maél registrera att en ansdkan om séikerhetsut-
redning kommit in, namnet pa den som utred-
ningen géller och andra identifieringsuppgif-
ter, utredningens omfattning samt uppgifter
om resultatet av utredningen eller att ett intyg
over sdkerhetsutredning utfdrdats och dess
giltighet och aterkallelse samt uppgifter om
arbetsgivaren for den som en sdkerhetsutred-
ning av person giller, om dessa uppgifter ar
tillgdngliga. Den nationella sikerhetsmyndig-
heten ska registrera uppgifter om de intyg
over sikerhetsutredning av person och av
foretag som den utfardat i enlighet med vad
som forutsitts i en internationell forpliktelse
som géller informationssékerhet.
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Trots vad som foreskrivs ovan far skydds-
polisen registrera uppgifter om sina anstillda
och huvudstaben uppgifter om anstéillda hos
forsvarsmakten till behovliga delar sa att
uppgifterna inte ar tillgidngliga for andra, om
ett utlimnande av dessa uppgifter till utom-
stdende kan dventyra myndighetens verksam-
het och skotseln av arbetsuppgifter inom dess
verksamhetsomrade.

Kommunikationsverket far registrera upp-
gifter om

1) de intyg som det har utfirdat enligt
lagen om beddémning av informationssaker-
heten i myndigheternas informationssystem
och datakommunikation och de uppgifter
som antecknats i intygen,

2) de bedomningsorgan som har godkints
i enlighet med lagen om beddmningsorgan
for informationssikerhet,

3) intyg utfirdade av godkidnda beddom-
ningsorgan sa som foreskrivs i lagen om be-
domningsorgan for informationssékerhet.

Nér ett ministerium har beslutat anstilla en
person av vilken det har gjorts en sékerhets-
utredning som ministeriet i enlighet med 50 §
2 mom. ur registret dver sikerhetsutredningar
har inhdmtat information om, ska ministeriet
informera skyddspolisen om sitt beslut.
Skyddspolisen ska ocksa informeras nir ett
sadant anstédllningsforhdllande som avses
ovan upphor. Informationen kan ldmnas ge-
nom en anteckning i registret 6ver sikerhets-
utredningar eller annars elektroniskt pa ett
sétt som skyddspolisen godkénner.

49 §

Avforande av uppgifter ur registret 6ver
sdkerhetsutredningar

De uppgifter som forts in i registret dver
sdkerhetsutredningar ska avforas senast tre ar
efter det att en ny motsvarande sikerhetsut-
redning har gjorts eller giltigheten for en
sikerhetsutredning eller ett intyg over séker-
hetsutredning har upphort eller de arbetsupp-
gifter for vilka sdkerhetsutredningen gjordes
har upphort eller intyget 6ver sdkerhetsutred-
ning har aterkallats. Pa avforande av uppgif-
ter tillimpas 1 Ovrigt personuppgiftslagen
(523/1999).

50 §

Utlimnande av uppgifter ur registret 6ver
sdkerhetsutredningar

Skyddspolisen lamnar trots sekretessbe-
stimmelserna med hjélp av teknisk anslut-
ning uppgifter ur registret over sikerhetsut-
redningar till huvudstaben och till den enhet
som Polisstyrelsen utsett att gora begransade
sikerhetsutredningar. Huvudstaben far, pa ett
séitt som skyddspolisen godkénner, till tjans-
temén som utsetts av forsvarsmaktens enheter
vidarebefordra uppgifter som behovs for be-
domning av behovet att skaffa en sékerhets-
utredning eller for behandling av vistelse-
och besokstillstind som avses 1 15 § i lagen
om forsvarsmakten (551/2007).

Skyddspolisen far trots sekretessbestimmel-
serna pa ett sétt som den godkanner med hjélp
av teknisk anslutning ldmna foljande uppgifter
ur registret over sdkerhetsutredningar till en av
riksdagens kansli eller ett ministerium utsedd
tjdnsteman for att behovet att skaffa en saker-
hetsutredning ska kunna bedomas:

1) uppgifter om ett foretag av vilket det
gjorts en sékerhetsutredning och om det intyg
som utfdrdats over sidkerhetsutredningen,

2) uppgifter om en sdkerhetsutredning av
person dér det inte framkommit information
som inverkar negativt pa personens tillforlit-
lighet eller 6ver vilken det har utfirdats ett
intyg som fortfarande ar giltigt,

3) uppgifter om intyg som utfirdats dver
en myndighets informationssystem eller data-
kommunikation och andra uppgifter som av-
ses 148 § 4 mom.,

4) uppgifter om vem som gjort sikerhets-
utredningen i de fall som avses i 1—3 punk-
ten och om tidpunkten for sdkerhetsutred-
ningen samt om intygets giltighetstid.

Skyddspolisen far trots sekretessbestim-
melserna med hjélp av teknisk anslutning
lamna centralkriminalpolisen uppgifter om
ansokan om sdkerhetsutredning for att sam-
koras med uppgifterna i informationssyste-
met for misstinkta med tanke pd de anmal-
ningar som avses i 25§ 2 mom. och pa
provning i fraga om dem. Centralkriminalpo-
lisen ska utpléna de uppgifter som fatts ge-
nom samkoOrningen omedelbart efter det att
behovet av anmélan har provats eller anma-
lan har sénts till skyddspolisen.
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I de fall som avses i 2 mom. far uppgifter
inhdmtas med hjilp av teknisk anslutning
endast om sadana personer och foretag som
gett sitt samtycke till att en sdkerhetsutred-
ning gors for att bli utsedda till ett anstill-
ningsforhéllande eller ett uppdrag som siker-
hetsutredning enligt denna lag ska goras for,
eller om personer vilkas vistelse- eller be-
sOkstillstand behandlas vid en i 1 mom. av-
sedd enhet inom forsvarsmakten.

51§

Kontroll av oforvitligheten och
tillforlitligheten med hjdlp av samkérning
av personregister

Skyddspolisen far samkdra uppgifterna i
registret over sikerhetsutredningar med upp-
gifter 1 delregistren i informationssystemet
for polisdrenden samt med uppgifter om an-
héngiga brottmal och avgdranden i brottmal i
justitieforvaltningens riksomfattande infor-
mationssystem i syfte att klarligga om séker-
hetsutredningar eller intyg som utfardats dver
dem fortfarande ska fa vara giltiga.

Uppgifterna om en person av vilken det
har gjorts en omfattande sdkerhetsutredning
far samkoras med uppgifter i de personregis-
ter ur vilka uppgifter enligt 28 § 2 mom. kan
skaffas for att kontrollera uppgifterna pa
blanketten for personuppgifter.

Skyddspolisen ska utplana de uppgifter
som uppkommit till foljd av samkorningen
omedelbart ndr de atgdrder som avses i 52 §
har slutforts, dock senast ett ar efter samkor-
ningen av registren. Samkorda uppgifter far
anvindas eller ldmnas ut bara i de fall som
avses 1 52 § eller for att behandla ett avgo-
rande som triffats med stod av den paragra-
fen eller ett fullfoljdsdrende med anledning
av avgorandet.

Bestammelser om det samtycke som krivs
av den som utredningen géller for samkor-
ning av registeruppgifter finns i 5 §.

52§
Atgirder pd grundval av kontrollen

Om det utifran den kontroll som avses i
51 § framkommer att en person eller ett fore-

tag eller dess ansvarsperson misstinks for att
eller genom beslut av domstol konstateras ha
gjort sig skyldig till en brottslig gérning, ska
skyddspolisen trots sekretessbestimmelserna
informera den myndighet som gjort séker-
hetsutredningen om saken.

Om det pé basis av de uppgifter som erhal-
lits vid kontrollen framkommer att en person
misstinks for att eller genom beslut av dom-
stol konstateras ha gjort sig skyldig till en
girning som skulle ha kunnat inverka pa
utfardandet av ett intyg over sdkerhetsutred-
ning eller pa sikerhetsutredningens innehall,
ska den behdriga myndigheten trots sekre-
tessbestimmelserna, efter att ha hort den som
utredningen géller, informera den som ansokt
om sdkerhetsutredning av personen eller det
ministerium som i enlighet med 48 § 5 mom.
har registrerat att den som utredningen géller
har anstillts, om inte det har meddelats att
anstéllningsforhallandet har upphdrt. Innan
arbetsgivaren eller uppdragsgivaren informe-
ras ska det klarliggas om den som utred-
ningen géller fortfarande &r anstélld hos den
arbetsgivare, fullgér den uppdragsgivares
uppgifter eller studerar vid den ldroanstalt
som ansokt om sékerhetsutredning.

Om det pa basis av de uppgifter som erhal-
lits vid kontrollen framkommer att ett fore-
tags ansvarsperson eller ett foretag misstinks
for att eller genom beslut av domstol konsta-
teras ha gjort sig skyldig till en gérning som
skulle ha inverkat pa utfirdandet av ett intyg
over sdkerhetsutredning av foretag, ska den
behodriga myndigheten trots sekretessbestim-
melserna, efter att ha hort den som utred-
ningen géller, informera den som ansdkt om
en sdkerhetsutredning av foretaget i fraga.

Om ett intyg 6ver sdkerhetsutredning har
utfirdats 1 syfte att uppfylla internationella
forpliktelser som giller informationssékerhet,
ska den nationella sdkerhetsmyndighet som
svarar fOr att internationella forpliktelser som
géller informationssékerhet uppfylls, utan
dr6jsmal informeras om de omstédndigheter
som avses i 1| mom.

Nér atgirder overvigs och 1—4 mom. till-
lampas ska vid bedomning av betydelsen av
uppgifterna om brottsmisstanke och brottslig
girning héansyn tas till vad som i 32 § och
annars i lag foreskrivs om beaktande av olika
slags uppgifter vid sikerhetsutredningar.
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8 kap.

Giltigheten av siikerhetsutredningar och
intyg over sikerhetsutredning

53§

Giltighetstiden for sdkerhetsutredningar och
intyg 6ver sdkerhetsutredning

En sidkerhetsutredning géller tills vidare,
dock hogst fem ér. Detsamma géller det intyg
som utfardas over sidkerhetsutredningen, om
inte intyget har utférdats for ett tidsbegransat
uppdrag eller for ett uppdrag inom ett visst
projekt eller om inte den behoriga myndighe-
ten pa grund av sérskilda omsténdigheter re-
laterade till utredningen beslutar nagot annat.

54 §

Ny sdkerhetsutredning och utfdrdande av nytt
intyg over sdkerhetsutredning

En sdkerhetsutredning som géller tills vi-
dare kan pa initiativ av den myndighet som
gjort utredningen, pa ansokan av den som
ansokt om utredning eller pa ansdkan av den
som utredningen géller goras pa nytt, om det
behdvs for att uppfylla en internationell for-
pliktelse som giller informationssikerhet el-
ler pa grund av séddana forédndringar i arbets-
uppgifterna for den som utredningen giller,
eller i hans eller hennes situation, som enligt
denna lag ska beaktas nér en utredning gors.

Ett intyg Over sdkerhetsutredning av per-
son fir utfirdas pd basis av registret Gver
sdkerhetsutredningar utan att ndgon ny utred-
ning gors, om inte ndgot annat foljer av den
kontroll som genomforts i enlighet med 51 §.

55§
Aterkallelse av intyg dver sikerhetsutredning

Den behoriga myndigheten fér pa eget ini-
tiativ eller pa ansdkan av den som ansokt om
en sdkerhetsutredning av person, pa ansdkan
av arbetsgivaren till den som utredningen
géller eller pad ansokan av den som utred-
ningen géller aterkalla ett med stod av denna
lag utfdrdat intyg Over sékerhetsutredning av
person, om den som utredningen géller

1) inte ldngre arbetar med de uppgifter for
vilka intyget har utfardats,

2) enligt en anmélan som gjorts utifrén en
internationell forpliktelse som géller informa-
tionssékerhet har forsummat f6r honom eller
henne bindande krav som giller informa-
tionssékerhet i de arbetsuppgifter for vilka
han eller hon fatt intyget i Finland,

3) utifran en kontroll enligt 51 § missténks
ha gjort sig skyldig till en gérning som skulle
ha varit ett hinder for utfirdande av intyget,
eller det pa grund av andra fordndrade om-
stdndigheter inte langre skulle kunna utfardas
ett intyg Over sdkerhetsutredning fér honom
eller henne.

Ett intyg Over sékerhetsutredning av fore-
tag kan aterkallas, om verksamheten vid det
foretag som utredningen giller inte ldngre
uppfyller de krav som har legat till grund for
intyget eller om dess ansvarsperson miss-
tanks ha gjort sig skyldig till en gdrning som
avses i | mom. 2 punkten och foretaget inte
har avhjélpt bristerna inom utsatt tid.

Innan den behoriga myndigheten fattar ett
beslut enligt 1 eller 2 mom. ska den hora den
som utredningen géller samt vid behov den
som ansOkt om sidkerhetsutredning eller ar-
betsgivaren.

Den behoriga myndigheten far i sitt beslut
om att dterkalla ett intyg dver sdkerhetsutred-
ning bestimma att beslutet ska foljas dven
om det dverklagas, om inte den myndighet
som ska prova Overklagandet bestdmmer na-
got annat.

9 kap.
Sarskilda bestimmelser
56 §
Dataombudsmannens rdtt att utova tillsyn

Dataombudsmannen har rétt att ta del av
en sédkerhetsutredning som har gjorts med
stod av denna lag for att kontrollera att be-
handlingen av personuppgifter ar laglig.

Bestdmmelser om dataombudsmannens
ritt att utova tillsyn och fa information om
behandlingen av personuppgifter finns i 39 §
1 personuppgiftslagen.
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578§
Myndigheternas ritt att fa information

Trots vad som i lag foreskrivs om tyst-
nadsplikt ska

1) myndigheterna till de enligt denna lag
behoriga myndigheterna ldmna ut uppgifter
som dessa kan anvénda nér sdkerhetsutred-
ningar gors och dartill horande kontroll ge-
nomfors,

2) de behoriga myndigheterna i syfte att
gora en enskild sdkerhetsutredning utbyta
uppgifter som ér tillgingliga enligt denna lag.

For att gora sdkerhetsutredningar av perso-
ner och sikerhetsutredningar av foretag samt
i samband med kontroll enligt 51 § har den
behoriga myndigheten ritt att f4 information
av den registeransvarige for kreditupplys-
ningsregistret.

De uppgifter som avses i 1 och 2 mom. far
lamnas ut ocksé med hjilp av teknisk anslut-
ning.

58§

Anmdlnings- och atgdrdsskyldighet for
arbetsgivaren och ett foretag som fdtt
ett intyg over sdkerhetsutredning av foretaget

Arbetsgivaren pd vars ansdkan over en ar-
betstagare har gjorts en sdkerhetsutredning av
person eller pa basis av vilken det har utfar-
dats ett intyg Over sékerhetsutredning av per-
son ska anméla om att anstéllningsforhéllan-
det har upphort till den myndighet som gjort
sdkerhetsutredningen av person eller har ut-
fardat intyget 6ver sékerhetsutredning av per-
son.

Om intyget Over sidkerhetsutredning av
person har aterkallats, ska arbetsgivaren pa
vars ansokan intyget ver sdkerhetsutredning
har utféardats se till att intyget 6ver sdkerhets-
utredning av person returneras till den myn-
dighet som har utfirdat intyget.

Om ett intyg Over sdkerhetsutredning av
foretag har &terkallats, ska det foretag som
utredningen géller returnera det intyg Over
sakerhetsutredning av foretag som foretagit
erhallit till den myndighet som har utfardat
intyget.

59§
Sekretess

I ett drende som har samband med en
sdkerhetsutredning ska pé sekretess och for-
bud mot att utnyttja i fraiga om den som har
erhallit uppgifterna med stéd av lag, tillim-
pas bestimmelserna i 22—24 § i lagen om
offentlighet i myndigheternas verksamhet
aven i de fall ndr ndgon annan dn en myndig-
het enligt 4 § 1 den lagen har erhallit hand-
lingarna och uppgifterna.

Utover vad som foreskrivs i 1 mom. ska ett
foretag som mottagit ett intyg over sédkerhets-
utredning av foretag, foretagets ansvarsperso-
ner, de som &r anstéllda vid foretaget och de
som utfor arbetsuppgifter pa uppdrag av fore-
taget hemlighélla sddant de fatt kinnedom om
i samband med de arbetsuppgifter med avse-
ende pa vilka ett intyg Over sdkerhetsutred-
ning av foretag har utfirdats eller visats upp.

60 §
Avgifter for sdkerhetsutredningar

For sékerhetsutredningar som de behdriga
myndigheterna gor med stdd av denna lag och
for Kommunikationsverkets sakkunniguppgif-
ter i samband med sdkerhetsutredningar av
foretag tas det hos sdkanden ut en avgift med
iakttagande av lagen om grunderna for avgif-
ter till staten (150/1992). Den som utred-
ningen géller svarar dock for kostnaderna i
samband med genomforande av en sidkerhets-
utredning av foretag, om utredningen har
gjorts pa ansokan av en myndighet.

Avgift tas inte ut for genomforande av en
sadan sdkerhetsutredning av person som den
behoriga myndigheten gor pa ansdkan av en
annan myndighet inom samma forvaltnings-
omrdde eller pd ansdkan av en ldroanstalt.

61§
Hdnvisning till straffbestimmelser

Till straff for brott mot tystnadsplikten en-
ligt 59 § doms enligt 38 kap. 1 eller 2§ i
strafflagen, om inte girningen utgdr brott
enligt 40 kap. 5 § i strafflagen eller om inte
strdngare straff for den foreskrivs nidgon an-
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nanstans i lag. Som brott mot tystnadsplikten
enligt 1 mom. betraktas ocksa brott mot en
forbindelse som avses i 40 §.

Bestdmmelser om straff for personregister-
brott finns i 38 kap. 9 § i strafflagen och om
straff for personregisterforseelse i 48 § 2
mom. 1 personuppgiftslagen.

62 §
Andringssékande

En behorig myndighets beslut enligt denna
lag far overklagas genom besvir hos forvalt-
ningsdomstolen s& som foreskrivs i forvalt-
ningsprocesslagen (586/1996).

En behorig myndighets beslut genom vil-
ket den vidgrat gora en sdkerhetsutredning
eller ett beslut som skyddspolisen fattat i ett
drende som avses i 22 § far inte Overklagas
genom besvar. Ett beslut om végran att ut-
fiarda intyg Over sékerhetsutredning far dver-
klagas genom besvér bara om intyget enligt
lag eller en bestimmelse som utfiardats med
stod av lag dr ett villkor for att nadgon ska
kunna utses till en tjdnst eller véljas till ett
uppdrag eller for skotseln av en sddan tjanst
eller ett sddant uppdrag diar den som utses
eller viljs enligt en internationell forpliktelse
som giller informationssikerhet ska ha ett
intyg Over sikerhetsutredning.

Ett beslut som géller utfirdande och ater-
kallelse av ett intyg Over sdkerhetsutredning
far dverklagas av den som ansokt om séker-
hetsutredning och av den som utredningen
giller.

En myndighet vars beslut forvaltnings-
domstolen har upphévt eller éndrat far {for att
bevara en enhetlig tillimpning av lagen &ver-
klaga forvaltningsdomstolens beslut.

Helsingfors den 19 september 2014

10 kap.

Ikrafttridande- och
overgangsbestimmelser

63§
lkrafitridande

Denna lag trider i kraft den 1 januari 2015.
Genom denna lag upphdvs lagen om siker-
hetsutredningar (177/2002).

Atgirder som kriivs for verkstilligheten av
denna lag far vidtas innan lagen tréder i kraft.

64 §
Overgdngsbestimmelser

Pa drenden som har anhdngiggjorts fore
ikrafttrddandet av denna lag tillimpas den lag
som gillde vid ikrafttridandet. Det register
over sikerhetsutredningar som avses i 48 § och
den tillhérande databehandlingen ska sattas i
lagenligt skick inom tva r frén ikrafttrddandet.

Uppgifter om sadana sidkerhetsutredningar
som Overldmnats med stdd av den lag om
sdkerhetsutredningar (177/2002) som upphavs
och sadana intyg som utfirdats med stod av
lagen om internationella forpliktelser som gél-
ler informationssikerhet far Gverforas till re-
gistret over sdkerhetsutredningar, om utred-
ningarna har dverldmnats och intygen utfardats
tidigast tre &r fore denna lags ikrafttrddande.

Innan registret 6ver sédkerhetsutredningar
har satts i lagenligt skick far de behoriga
myndigheterna trots sekretessbestimmelserna
till varandra @ven pa elektronisk vég ldmna ut
eller annars behandla sadana uppgifter om i 3
mom. avsedda sidkerhetsutredningar och in-
tyg som behovs for att fullgdra skyldighe-
terna enligt 10 § i denna lag.
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