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Lag

om dndring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

upphdvs i lagen om stark autentisering och elektroniska signaturer (617/2009) 4 och 5,

dndras lagens rubrik, 1 och 2 §, rubriken for 2 kap., 6 §,7 § 1 mom., 8 §, 9 § 1 mom.,
10 §, 13 § 1 mom., 14 §, rubriken for 15 §, det inledande stycketi 15 § 1 mom., 16 §, rub-
riken for 17 §, 17 § 1 och 2 mom., den svenska sprakdriakteni 19 § 1 mom. 8 punkten, rub-
riken for 20 §, 20 § 3 mom., 21, 22 och 24 §, 25 § 1—3 mom., 26 §, rubriken for 4 kap.,
28—42 §,43 § 1 mom., 44 § 1 mom., 45 § 1 mom. samt 46, 47 och 49 §,

av dem 2 och 6 § sddana de lyder delvis dndrade i lag 139/2015, 7 § 1 mom., rubriken
for 17 § och 17 § 1 och 2 mom. sddana de lyder i lag 139/2015 samt 49 § sddan den lyder
ilag 997/2015, och

fogas till lagen nya 7 a, 7 b, 8 a och 17 a §, en ny kapitelrubrik fore 39 § och till lagen
nya 42 a—42 c, 45 a och 49 a § som foljer:

Lag

om stark autentisering och betrodda elektroniska tjéinster

1§
Tilldmpningsomrdde

Denna lag innehaller bestimmelser om stark autentisering och om tillhandahéllande av
identifieringstjanster till tjinsteleverantorer, till allménheten och till andra leverantorer av
identifieringstjanster.

Lagen innehéller bestimmelser om tillsynen 6ver efterlevnaden av Europaparlamentets
och rédets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden och om upphidvande av direktiv
1999/93/EG, nedan EU:s forordning om elektronisk identifiering, samt bestimmelser som
kompletterar den forordningen. Dessutom innehéller lagen bestdmmelser om bedomning
av Overensstimmelsen med kraven nér det géller identifieringstjénster och betrodda tjéns-
ter.

Pa gréansoverskridande identifieringssystem som anméls till Europeiska kommissionen
tillimpas denna lag endast om inte nagot annat foljer av EU:s forordning om elektronisk
identifiering.

Lagen tillimpas inte pa tillhandahallande av tjanster avsedda for identifiering internt
inom en sammanslutning. Lagen tilldimpas inte heller pd en sammanslutning som anvinder
en egen metod for identifiering av egna kunder i samband med egna tjénster.
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Definitioner

I denna lag avses med

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk
person som foretridder en juridisk person och verifiering av identifikatorns autenticitet och
riktighet genom tillimpning av en elektronisk metod som motsvarar tillitsnivan vésentlig
enligt artikel 8.2 b i EU:s forordning om elektronisk identifiering eller tillitsnivan hog en-
ligt artikel 8.2 ¢ i den forordningen,

2) identifieringsverktyg ett sadant medel for elektronisk identifiering som avses i arti-
kel 3.2 i EU:s forordning om elektronisk identifiering,

3) leverantor av identifieringstjdnster en leverantor av tjanster for identifieringsfor-
medling eller en leverantor av identifieringsverktyg,

4) leverantor av identifieringsverktyg en tjansteleverantor som tillhandahaller eller ger
ut identifieringsverktyg for stark autentisering till allmidnheten samt tillhandahéller sitt
identifieringsverktyg till leverantdrer av tjénster for identifieringsformedling for formed-
ling i fortroendenétet,

5) leverantor av tjdnster for identifieringsformedling en tjdnsteleverantdr som formed-
lar identifieringstransaktioner baserade pé stark autentisering till en part som forlitar sig
pa en elektronisk identifiering,

6) innehavare av identifieringsverktyg en fysisk eller juridisk person som enligt avtal
har fétt ett identifieringsverktyg av en leverantor av identifieringstjénster,

7) inledande identifiering verifiering av identiteten hos den som ansdker om ett iden-
tifieringsverktyg, nir verifieringen sker i samband med att verktyget skaffas,

8) certifikat ett intyg i elektronisk form som verifierar identiteten eller verifierar iden-
titeten och kopplar ihop autentiseringsuppgifter for en betrodd tjanst med en anvindare av
tjdnsten och som kan anvéndas vid stark autentisering och betrodda tjénster,

9) certifikatutfirdare en fysisk eller juridisk person som tillhandahaller allmianheten
certifikat,

10) fortroendenditet de leverantorer av identifieringstjédnster som har gjort en anmélan
till Kommunikationsverket,

11) organ for bedémning av overensstammelse ett av Kommunikationsverket godként
organ enligt artikel 2.13 1 Europaparlamentets och radets férordning (EG) nr 765/2008 om
krav for ackreditering och marknadskontroll i samband med saluforing av produkter och
upphivande av forordning (EEG) nr 339/93, som &r ackrediterat i enlighet med den for-
ordningen.

Termerna elektronisk underskrift, betrodd tjanst, avancerad elektronisk underskrift,
system for elektronisk identifiering och forlitande part har i denna lag samma betydelse
som i artikel 3 1 EU:s forordning om elektronisk identifiering.

2 kap.
Lagens tvingande natur och behandling av personuppgifter
6§
Behandling av personuppgifter

Leverantorer av identifieringstjanster far pa de grunder som anges i 8 § 1 mom. 1 och
2 punkten i personuppgiftslagen (523/1999) behandla personuppgifter som behovs nir
identifieringsverktyg ges ut, tjdnster uppritthalls och identifieringstransaktioner genom-
fors. P4 samma grunder fér certifikatutfardare som tillhandahéller betrodda tjanster be-
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handla de personuppgifter som behovs vid utfirdandet och uppritthéllandet av certifikat
samt inhdmta personuppgifter fran personen sjilv.

En leverantor av tjanster for identifieringsformedling har rétt att nér en sddan tjénst till-
handahélls Gverlata personuppgifter till en part som forlitar sig pa en elektronisk identifie-
ring, om den forlitande parten enligt lag har rétt att behandla personuppgifter.

Personuppgifter far behandlas i andra 4n i 1 mom. ndmnda syften endast pa de grunder
som anges i 8 § 1 mom. 1 punkten i personuppgiftslagen.

Nir leverantorer av identifieringstjanster och certifikatutférdare som tillhandahaller be-
trodda tjanster kontrollerar sokandens identitet ska de kriva att sdkanden uppger sin per-
sonbeteckning. Leverantorer av identifieringstjanster och certifikatutfirdare som tillhan-
dahaller betrodda tjanster far behandla personbeteckningar i sina register i de syften som
ndmns i 1 mom. Identifieringsverktyg och certifikat far innehélla en personbeteckning, om
verktygets eller certifikatets innehall &r tillgdngligt endast for dem som nédvéndigt beho-
ver personbeteckningen for att tillhandahélla tjansten. Personbeteckningen fér inte vara
tillgénglig i en offentlig katalog.

Bestaimmelser om behandlingen av personuppgifter finns dessutom i 19 och 24 § och i
personuppgiftslagen.

78§
Anvdndning av uppgifter i befolkningsdatasystemet

Leverantorer av identifieringsverktyg och certifikatutfirdare som tillhandahéller be-
trodda tjénster ska hdmta och uppdatera de uppgifter som de behover for tillhandahéllan-
det av identifieringstjénster for fysiska personer med anviandning av befolkningsdatasys-
temet. Leverantorer av identifieringstjanster ska dessutom sikerstélla att de uppgifter som
de behover for tillhandahéllandet av identifieringstjanster dr uppdaterade enligt uppgifter-
na i befolkningsdatasystemet.

7Ta§

Anvdndning av uppgifter i foretags- och organisationsregister

Leverantorer av identifieringsverktyg och certifikatutfirdare som tillhandahéller be-
trodda tjénster ska hdimta och uppdatera de uppgifter som de behover for tillhandahéllan-
det av identifieringstjanster for juridiska personer med anvéndning av foretags- och orga-
nisationsregistren. Leverantorer av identifieringstjdnster ska dessutom sékerstélla att de
uppgifter som de behdver for tillhandahéllandet av identifieringstjanster &r uppdaterade
enligt uppgifterna i foretags- och organisationsregistren.

7b§
Information om giltighet for pass eller identitetskort

Leverantorer av identifieringstjénster har trots sekretessbestimmelserna rétt att med
hjalp av teknisk anslutning fa information ur polisens informationssystem for forvaltningsé-
renden om giltighet for pass eller identitetskort som anvinds vid inledande identifiering.

8§
Krav pd system for elektronisk identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:
1) identifieringsmetoden grundar sig pa en identifiering enligt 17 och 17 a § sé att upp-
gifterna om den kan kontrolleras i efterskott i enlighet med 24 §,
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2) identifieringsmetoden medger entydig identifiering av innehavaren av identifie-
ringsverktyget sa att atminstone de villkor uppfylls som géller for tillitsnivan vésentlig en-
ligt avsnitten 2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens genomférandeforordning
(EU) 2015/1502 om faststillande av tekniska minimispecifikationer och forfaranden for
tillitsnivéer for medel for elektronisk identifiering i enlighet med artikel 8.3 1 Europapar-
lamentets och rédets forordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjénster for elektroniska transaktioner pa den inre marknaden, nedan forordningen
om tillitsnivder vid elektronisk identifiering,

3) med hjilp av identifieringsmetoden gér det att sdkerstilla att endast innehavaren av
identifieringsverktyget kan anvénda verktyget pa ett sddant sitt att atminstone de villkor
uppfylls som giller for tillitsnivan vésentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till {or-
ordningen om tillitsnivaer vid elektronisk identifiering,

4) identifieringssystemet ar sékert och tillforlitligt pa ett sadant sétt att atminstone de
villkor uppfylls som géller for tillitsnivan vésentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6
i bilagan till férordningen om tillitsnivéer vid elektronisk identifiering, med hénsyn till de
informationssékerhetsrisker som &r forknippade med den teknik som anvénds vid tidpunk-
ten, och de lokaler som anviands for tillhandahallandet av identifieringstjdnsten ar sdkra pa
det sdtt som anges 1 avsnitt 2.4.5 1 bilagan till den férordningen,

5) ledningen avseende informationssédkerheten skots pa ett sddant sitt att de villkor
uppfylls som anges i det inledande stycket i avsnitt 2.4 i bilagan till férordningen om til-
litsnivaer vid elektronisk identifiering och &tminstone de villkor uppfylls som géller for
tillitsnivan vésentlig enligt avsnitten 2.4.3 och 2.4.7 i bilagan till den férordningen.

Bestimmelserna i 1 mom. hindrar inte att specifika tjanster tillhandahalls sa att leveran-
toren av identifieringstjanster meddelar den tjdnsteleverantér som anvander en identifie-
ringstjinst den pseudonym som innehavaren av identifieringsverktyget anvinder eller en-
dast ett begrinsat antal personuppgifter.

8ag
Autentiseringsfaktorer som ska anvindas i identifieringsmetoden

I en identifieringsmetod ska minst tva av foljande autentiseringsfaktorer anvéindas:

1) en kunskapsbaserad autentiseringsfaktor som personen méste kunna visa att den har
kunskap om,

2) en innehavsbaserad autentiseringsfaktor som personen maste kunna visa att den
innehar,

3) en egenskapsbaserad autentiseringsfaktor som utgar fran en kroppslig egenskap hos
en fysisk person.

I varje identifieringsmetod ska det i enlighet med avsnitt 2.3.1 i bilagan till férordning-
en om tillitsnivaer vid elektronisk identifiering anvidndas en sddan dynamisk autentisering
som #ndras vid varje ny autentisering mellan en person och det system som kontrollerar
personens identitet.

9§

Krav som gdller leverantérer av identifieringstjdinster

Juridiska personer som fungerar som leverantorer av identifieringstjanster och fysiska
personer som handlar for deras rdkning samt ledamoter eller erséttare i styrelsen eller for-
valtningsradet for en sammanslutning eller stiftelse som ér tjdnsteleverantor, liksom dess
verkstillande direktor och ansvariga bolagsmén samt andra personer i motsvarande still-
ning ska uppfylla foljande krav:

1) de ska ha uppnatt myndighetsalder,



533/2016

2) de far inte vara forsatta i konkurs,
3) de fér inte ha begriansad handlingsbehorighet.

10 §
Skyldighet for leverantérer av identifieringstjdnster att anmdla att verksamheten inleds

En leverantor av identifieringstjdnster som ar etablerad i Finland ska gora en skriftlig
anmalan till Kommunikationsverket innan verksamheten inleds. Anmélan kan ocksa goras
av en sddan sammanslutning av leverantorer av identifieringsverktyg som administrerar
en tjanst som ska betraktas som en enda identifieringstjénst.

Anmailan ska innehélla

1) tjénsteleverantérens namn,

2) tjansteleverantorens fullsténdiga kontaktuppgifter,

3) uppgifter om de tjanster som tillhandahalls,

4) utredning om att kraveni 8, 8 a, 9, 13 och 14 § uppfylls med avseende pé sokanden
och s6kandens verksamhet,

5) en inspektionsberittelse om oberoende bedomning i enlighet med 29 § utarbetad av
ett organ for bedomning av dverensstaimmelse, ndgot annat utomstaende bedémningsor-
gan eller ett internt kontrollorgan,

6) ovriga uppgifter som behovs for tillsynen.

Leverantdren av identifieringstjanster ska utan dréjsmal skriftligen underritta Kommu-
nikationsverket om éndringar i de uppgifter som avses i 2 mom. Anmélan ska ocksé goras
nér verksamheten avslutas eller funktionerna overfors till en annan tjénsteleverantor.

13§
Allmdnna skyldigheter for leverantorer av identifieringstjdnster

Hos leverantdrer av identifieringstjanster ska lagringen av uppgifter som sammanhéng-
er med identifieringen, personalen och de tjénster som kops av underleverantorer uppfylla
atminstone kraven for tillitsnivan vésentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till
forordningen om tillitsnivaer vid elektronisk identifiering. Leverantorer av identifierings-
tjdnster ska dessutom ha en omfattande plan for identifieringstjdnstens upphdrande.

14 §
Principer for identifiering

Leverantdrer av identifieringstjanster ska ha principer for identifiering som nirmare
anger hur tjénsteleverantdren uppfyller de skyldigheter som anges i denna lag. Det ska i
synnerhet anges ndrmare hur leverantdren av identifieringsverktyg genomfor den identi-
fiering som avses i 17 och 17 a § nér identifieringsverktyg beviljas.

Principerna for identifiering ska dessutom innehélla de viktigaste uppgifterna om

1) tjénsteleverantoren,

2) de tjanster som tillhandahélls och priserna pa dem,

3) samtliga villkor som tilldmpas,

4) de principer for informationssékerhet som tillimpas i tjénsten,

5) tjénsteleverantorens viktigaste samarbetspartner,

6) beddmningen av dverensstimmelse enligt 29 §,

7) andra omstidndigheter som ar av betydelse for att tjdnsteleverantdrens verksamhet
och tillforlitlighet ska kunna beddmas.
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Om elektroniska underskrifter eller avancerade elektroniska underskrifter kan skapas
med ett identifieringsverktyg ska leverantdren av identifieringstjanster ocksé lamna upp-
gifter om hur och pa vilken niva de elektroniska underskrifterna tillhandahalls samt om
sdkerhetsfaktorerna i friga om underskrifterna.

Leverantoren av identifieringstjénster ska halla principerna for identifiering allmént
tillgéngliga och uppdaterade.

15§
Skyldighet for leverantérer av identifieringsverktyg att ldmna uppgifter innan avtal ingds

En leverantdr av identifieringsverktyg ska innan ett avtal ingds informera den som an-
soker om ett identifieringsverktyg om

16 §

Skyldighet for leverantorer av identifieringstjdnster att anmdla hot och storningar som
riktas mot verksamheten eller skyddet av uppgifter

En leverantor av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat
dr6jsmal anmila betydande hot och stérningar som riktas mot tjédnsternas funktion, infor-
mationssékerheten eller anvindningen av en elektronisk identitet till de tjdnsternas forli-
tande parter, till innehavarna av identifieringsverktyg, till Gvriga avtalsparter i fortroende-
nitet och till Kommunikationsverket. Kommunikationsverket far for anmélarens rdkning
pa teknisk vég formedla uppgifterna mellan parterna i fortroendenétet trots vad som fore-
skrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999).

Om hotet eller storningen &r riktat mot skydd av uppgifter som avses i1 32 § i person-
uppgiftslagen, ska leverantdren av identifieringstjanster &ven underrétta dataombudsman-
nen om saken.

I en anmélan enligt 1 mom. ska det redogoras for de atgérder som olika aktorer har till-
gang till for att avvérja hot eller storningar samt de berdknade kostnaderna for atgérderna.

En leverantdr av identifieringstjénster far anvédnda sddana uppgifter om en annan leve-
rantor av identifieringstjénster som den fatt med stod av denna paragraf endast for att ska-
pa beredskap for de hot och stdrningar som avses i denna paragraf samt for att utreda stor-
ningssituationer. Hos en leverantor av identifieringstjénster far uppgifterna behandlas en-
dast av den personal som nddvéndigt behdver uppgifterna i sitt arbete. Uppgifterna ska
ocksa annars behandlas sé att affairshemligheter som tillhdr en annan leverantdr av identi-
fieringstjanster inte rojs.

En leverantdr av identifieringstjénster som genom att handla i strid med 4 mom. véllar
en annan leverantor av identifieringstjanster skada &r skyldig att ersitta skadan.

17 §
Identifiering av en fysisk person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen el-
ler elektroniskt pé ett sddant sitt att de krav uppfylls som géller for tillitsnivan vasentlig
eller hog enligt avsnitt 2.1.2 i bilagan till férordningen om tillitsnivéer vid elektronisk
identifiering. Kontrollen av en persons identitet kan grunda sig pa en identitetshandling
som utfardats av en myndighet eller ett sidant identifieringsverktyg for stark autentisering
som avses 1 denna lag. Kontrollen av identiteten kan dessutom grunda sig pa ett forfarande
som en offentlig eller privat aktor tidigare och i annat syfte &n for beviljande av ett iden-
tifieringsverktyg for stark autentisering har anvént sig av och som Kommunikationsverket
godkénner utifrén de bestdimmelser som géller forfarandet och utifran myndighetstillsy-
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nen eller utifran en bekréftelse av ett i 28 § 1 punkten avsett organ for bedomning av Gver-
ensstimmelse.

Dokument som godkénns vid inledande identifiering, nir identifieringen endast sker ut-
ifrén en identitetshandling som utfdrdats av en myndighet, &r ett giltigt pass eller identi-
tetskort som har utfiardats av en myndighet i en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller i San Marino. En leverantor av identifieringsverktyg
som sa Onskar kan ocksé vid kontrollen av identiteten anvénda ett giltigt pass som har ut-
fardats av en myndighet i ndgon annan stat.

17a§
Identifiering av en juridisk person som anséker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk person ska kontrolleras med anvindning av
foretags- och organisationsregistren eller pa ett sddant sétt att atminstone de krav pé styrk-
ande och kontroll av juridiska personers identitet uppfylls som géller for tillitsnivan vé-
sentlig enligt avsnitt 2.1.3 1 bilagan till férordningen om tillitsnivaer vid elektronisk iden-
tifiering.

19 §
Certifikatets innehdll

Om identifieringsmetoden grundar sig pa ett certifikat, ska certifikatet &tminstone inne-
hélla

20§
Beviljande av identifieringsverktyg

Identifieringsverktyg beviljas endast fysiska och juridiska personer. Bindningen mellan
en fysisk persons och en juridisk persons identifieringsverktyg ska genomforas i enlighet
med avsnitt 2.1.4 1 bilagan till férordningen om tillitsnivéer vid elektronisk identifiering.
Ett identifieringsverktyg ska vara personligt. Till ett identifieringsverktyg kan det vid be-
hov fogas en uppgift om att innechavaren av identifieringsverktyget i enskilda fall d&ven far
foretrdda en annan fysisk person eller en juridisk person.

21§
Overldtelse av identifieringsverktyg till sokande

Leverantdren av ett identifieringsverktyg ska overlata identifieringsverktyget till so-
kanden pé det sitt som anges i avtalet. Leverantoren ska sékerstilla att verktyget inte obe-
hérigt kommer i ndgon annans besittning vid dverlatelsen, pé ett sidant sétt att a&tminstone
de krav uppfylls som géller for tillitsnivan vasentlig enligt avsnitt 2.2.2 i bilagan till for-
ordningen om tillitsnivaer vid elektronisk identifiering.
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22§
Féornyande av identifieringsverktyg

En leverantor av identifieringsverktyg far leverera ett nytt verktyg till en innehavare av
identifieringsverktyg utan en uttrycklig begiran endast om ett verktyg som tidigare har
tillhandahéllits ska ersdttas med ett nytt. Nar identifieringsverktyg fornyas ska de krav
uppfyllas som géller for tillitsnivan vésentlig enligt avsnitt 2.2.4 i bilagan till férordningen
om tillitsnivaer vid elektronisk identifiering.

24§

Registrering och anvindning av uppgifter om identifieringstransaktioner och
identifieringsverktyg

Leverantdrer av identifieringstjinster ska registrera

1) de uppgifter som behovs for att verifiera en enskild identifieringstransaktion eller
elektronisk underskrift,

2) uppgifter om i 18 § avsedda hinder och begrinsningar som géller anvidndningen av
identifieringsverktyg,

3) i fraga om certifikat, uppgifter om certifikatets innehéllet i certifikat enligt 19 §.

Leverantdrer av identifieringsverktyg ska registrera behdvliga uppgifter om den inle-
dande identifiering av s6kande som avses i 17 och 17 a § och om de handlingar eller den
elektroniska identifiering som anvénts i den inledande identifieringen.

De uppgifter som avses i 1 mom. 1 punkten ska lagras i fem ar fran identifieringstrans-
aktionen. De 6vriga uppgifter som avses i 1 och 2 mom. ska lagras i fem ér fran det att ett
fast kundforhallande har upphort.

Personuppgifter som har uppkommit i samband med en identifieringstransaktion ska
forstoras efter transaktionen, om det inte d4r nddvéndigt att registrera dem for att verifiera
en enskild identifieringstransaktion.

Leverantoren av identifieringstjénster far behandla registrerade uppgifter endast for att
tillhandahélla och upprétthalla tjansterna, fakturera, trygga sina réttigheter vid tvister och
utreda missbruk samt pa begéran av en tjénsteleverantdr som anvénder identifieringstjéns-
ter eller en innehavare av ett identifieringsverktyg. Leverantdren av identifieringstjanster
ska registrera uppgifter om nér och varfor uppgifterna behandlats och vem som gjort det.

Om en tjénsteleverantdr endast ger ut identifieringsverktyg

1) tillimpas inte 1 mom. 1 punkten och 4 mom. pa tjénsteleveratoren,

2) riknas den registreringstid pa fem ar som avses i 3 mom. fran det att identifierings-
verktyget upphorde att gélla.

25§
Anmdlan om dterkallande eller forhindrande av anvindning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska gora en anmélan till leverantoren av iden-
tifieringsverktyget, eller ndgon annan aktor som denne har utsett, om verktyget har for-
kommit, obehdrigen har kommit i ndgon annans besittning eller obehorigen har anvénts.
Anmélan ska goras utan obefogat drojsmal efter det att saken har upptéckts.

Leverantoren av identifieringsverktyg ska se till att det &r mojligt att nir som helst gora
en anmélan enligt 1 mom. Leverantoren ska utan drojsmal aterkalla identifieringsverkty-
get eller forhindra dess anvindning efter det att anmélan har mottagits.

Leverantoren av ett identifieringsverktyg ska pa lampligt sétt och utan drojsmal i sys-
temet registrera uppgifter om tidpunkten for aterkallandet eller forhindrandet av anvind-
ningen. Innehavaren av identifieringsverktyget har rétt att pa begiran fa ett intyg over att
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innehavaren har gjort den anmélan som avses i | mom. Intyget ska begéras inom 18 ma-
nader fran anmélan.

26 §

Rdtten for leverantorer av identifieringsverktyg att dterkalla eller forhindra anvindning
av identifieringsverktyg

Utover vad som foreskrivs 1 25 § far leverantdren av ett identifieringsverktyg aterkalla
eller forhindra anviandningen av identifieringsverktyget, om

1) leverantoren har skél att misstinka att identifieringsverktyget anviands av ndgon an-
nan én den som det har beviljats till,

2) identifieringsverktyget innehéller ett uppenbart fel,

3) leverantéren har skil att misstidnka att sdkerheten vid anvidndningen av identifie-
ringsverktyget har dventyrats,

4) innehavaren av identifieringsverktyget anvénder det pa ett sitt som vésentligt strider
mot avtalsvillkoren,

5) innehavaren av identifieringsverktyget har avlidit.

Leverantoren av identifieringsverktyget ska sa snart som mojligt underrétta innehava-
ren av identifieringsverktyget om att identifieringsverktyget har aterkallats eller anvénd-
ningen av det forhindrats samt om tidpunkten for och orsakerna till detta.

Leverantoren av identifieringsverktyget ska erbjuda en ny mojlighet att anvianda iden-
tifieringsverktyget eller tillhandahéalla innehavaren ett nytt verktyg omedelbart efter det att
en sddan orsak som avses 1 mom. 2 eller 3 punkten inte ldngre foreligger.

4 kap.
Beddmning av éverensstimmelse

28 §
Organ for bedomning av dverensstammelse

Overensstimmelsen hos en tjinst enligt detta kapitel kan beddmas av foljande bedom-
ningsorgan sa som foreskrivs nedan:

1) ett organ for bedomning av dverensstimmelse,

2) ett annat utomstdende bedomningsorgan som ar verksamt enligt en allmént anvénd
metod (annat utomstdiende bedémningsorgan), eller

3) ett oberoende bedomningsorgan inom tjansteleverantorens organisation som upp-
fyller en allmént anvénd standard (internt kontrollorgan).

29§
Bedomning av overensstimmelse hos en elektronisk identifieringstjdnst

En leverantor av identifieringstjénster ska regelbundet lata ett sdidant beddomningsorgan
som ndmns i 28 § beddma om identifieringstjansten uppfyller kraven pé interoperabilitet,
informationssékerhet, dataskydd och annan tillforlitlighet enligt denna lag.

Bestdmmelser om beddmning av dverensstimmelse hos system for elektronisk identi-
fiering som ska anmaélas till Europeiska kommissionen finns i EU:s forordning om elek-
tronisk identifiering och i férordningen om tillitsnivaer vid elektronisk identifiering.

Bestdmmelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om be-
domningsgrunderna vid bedomningen av dverensstimmelsen hos en identifieringstjanst
finns i 42 §. Som bedomningsgrund kan Kommunikationsverket utdver de forfattningar
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och rittsakter som avses i 1 och 2 mom. faststélla bestimmelser eller riktlinjer som anta-
gits av Europeiska unionen eller ndgot annat internationellt organ, publicerade och gene-
rellt eller regionalt tillimpade anvisningar for informationssékerhet samt datasékerhets-
standarder eller forfaranden som anvénds allmént.

30§
Bedomning av dverensstdmmelse hos den nationella noden for elektronisk identifiering

Overensstimmelse hos det nationella grinssnitt som hér till EU:s interoperabilitetsram-
verk for elektronisk identifiering (den nationella noden) ska pavisas genom en bedémning
som gors av ett organ for bedomning av dverensstimmelse eller ett annat utomstaende be-
domningsorgan.

Bestdmmelser om kraven pé den nationella noden finns i kommissionens genomforan-
deforordning (EU) 2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europa-
parlamentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjénster for elektroniska transaktioner pa den inre marknaden. Bestimmelser om
Kommunikationsverkets ritt att meddela ndrmare foreskrifter om bedémningsgrunderna
vid bedomningen av dverensstimmelse hos den nationella noden finns i 42 §.

318§
Inspektionsberdittelse

En leverantdr av identifieringstjidnster och Befolkningsregistercentralen ska dver be-
domningen av overensstimmelse l14ta utarbeta en inspektionsberittelse som lamnas in till
Kommunikationsverket.

Inspektionsberittelsen dr i kraft den tid som anges i den standard som anvindes vid be-
démningen, dock hogst i 2 ar.

328§
Faststillande av 6verensstimmelse hos betrodda tjdnster

Ett organ for bedomning av 6verensstimmelse ska inspektera en kvalificerad tillhanda-
hallare av betrodda tjénster och 6verensstimmelsen hos en kvalificerad betrodd tjanst med
iakttagande av bestimmelserna i EU:s forordning om elektronisk identifiering.

Bestdmmelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om be-
domningsgrunderna vid bedomningen av overensstimmelse finns i 42 §. Som bedom-
ningsgrund kan Kommunikationsverket faststilla bestimmelser eller riktlinjer som anta-
gits av Europeiska unionen eller ndgot annat internationellt organ, publicerade och gene-
rellt eller regionalt tillimpade anvisningar for informationssdkerhet samt datasékerhets-
standarder eller forfaranden som anvénds allmént.

338§
Allménna krav pd bedémningsorgan

De beddmningsorgan som ndmns i 28 § omfattas av foljande kompetenskrav:

1) organet ska vara funktionellt och ekonomiskt oberoende av bedémningsobjektet,

2) organets personal ska ha god teknisk och yrkesinriktad utbildning samt tillrdckligt
omfattande erfarenhet av de uppgifter som ingar i bedomningsverksamheten,

3) organet ska forfoga 6ver den utrustning och de lokaler, redskap och system som be-
hovs for bedomningsverksamheten,

4) organet ska ha dndamalsenliga riktlinjer for verksamheten och uppfoljningen av
den.

10
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Bestammelser om Kommunikationsverkets ritt att meddela ndrmare foreskrifter om de
krav som anges i 1| mom. finns i 42 §.

Ett organ for beddmning av dverensstimmelse ska visa att kraven i 1 mom. 1—3 punk-
ten dr uppfyllda genom en ackreditering beviljad av den nationella ackrediteringsenheten
med iakttagande av bestimmelserna i Europaparlamentets och rédets férordning (EG) nr
765/2008 om krav for ackreditering och marknadskontroll i samband med saluféring av
produkter och upphivande av férordning (EEG) nr 339/93 och i lagen om konstaterande
av tillforlitligheten hos tjénster for bedomning av Overensstimmelse med kraven
(920/2005).

En leverantdr av identifieringstjénster ska i den anmélan som avses i 10 § 1dmna en re-
dogorelse for att ett annat utomstadende bedomningsorgan eller ett internt kontrollorgan
som bedomt dess Gverensstimmelse uppfyller kraven enligt 1 mom. Att kraven i 1 mom.
1—3 punkten dr uppfyllda ska visas genom en ackreditering enligt 3 mom. eller genom ett
annat oberoende forfarande som grundar sig pa en allmént anvéand standard.

En ackreditering som beviljas av en utlindsk ackrediteringsenhet motsvarar ett ackre-
diteringsbeslut enligt 3 och 4 mom.

34§
Godkdnnande av organ for bedomning av overensstimmelse

Organ for bedomning av Gverensstimmelse godkianns av Kommunikationsverket. Ett
organ kan godkénnas for viss tid, om det finns sérskilda skal till detta. Kommunikations-
verket kan forena ett beslut om godkdnnande med begriansningar och villkor rérande or-
ganets kompetensomrade, tillsynen dver organet och organets verksambhet.

358§
Ansokan om att bli organ for bedomning av overensstdmmelse

Organ for bedomning av dverensstimmelse godkénns efter ansdkan. Ansdkan ska inne-
halla sddana uppgifter om sdkanden och sokandens verksamhet utifran vilka det kan av-
goras om kraven i 33 § dr uppfyllda.

Nér Kommunikationsverket behandlar en ansdkan kan verket skaffa utldtanden samt
anlita utomstéende experter for att beddma ansdkan och de uppgifter som ges i ansdkan.

36§

Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska stimplar

Kommunikationsverket far efter ansokan utse offentliga eller privata certifieringsorgan
enligt artiklarna 30 och 39.2 1 EU:s férordning om elektronisk identifiering som har i upp-
gift att certifiera anordningar for skapande av kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska stdmplar. Certifieringsorganet kan utses for viss tid. I sin anso-
kan ska certifieringsorganet ange de uppgifter som Kommunikationsverket begér och som
behovs for behandlingen av ansdkan.

Certifieringsorganet ska vara funktionellt och ekonomiskt oberoende av tillverkarna av
anordningar for skapande av elektroniska underskrifter eller elektroniska stdémplar. Orga-
net ska ha en ansvarsforsiakring som ér tillricklig med hénsyn till verksamhetens omfatt-
ning, eller ndgot annat motsvarande arrangemang, och det ska ha tillgang till en tillrdckligt
stor yrkeskunnig personal och de system, den utrustning och de redskap som behovs for
verksamheten.
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37§
Verksamheten vid organ for bedomning av 6verensstammelse och certifieringsorgan

Ett organ for bedomning av overensstimmelse och ett certifieringsorgan far 1 sitt upp-
drag anlita personer som inte hor till organisationen. Organen ansvarar ocksa for det arbete
som utforts av personer de anlitat.

Organ for beddmning av dverensstimmelse och certifieringsorgan ska folja bestimmel-
serna i forvaltningslagen (434/2003), lagen om offentlighet i myndigheternas verksambhet,
lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003), spraklagen
(423/2003) och samiska spraklagen (1086/2003) nér de utfor offentliga forvaltningsupp-
gifter som avses i denna lag. Pé personalen vid organ for bedomning av Gverensstimmelse
och vid certifieringsorgan och vid dotterbolag och underentreprendrer som anlitas av sa-
dana organ tillimpas bestimmelserna om straffrittsligt tjéinsteansvar nir den skoter upp-
gifter som avses 1 denna paragraf. Bestimmelser om skadestandsansvar finns i skade-
standslagen (412/1974).

Organ for beddmning av verensstimmelse och certifieringsorgan ska underrétta Kom-
munikationsverket om varje dndring som har betydelse for uppfyllandet av villkoren for
att godkénnas eller utses.

38§

Aterkallande av godkinnande som organ for bedomning av éverensstimmelse eller
utseende till certifieringsorgan

Om Kommunikationsverket konstaterar att ett organ for beddmning av dverensstdm-
melse eller ett certifieringsorgan inte uppfyller foreskrivna villkor eller att organet i va-
sentlig grad handlar i strid med géllande bestimmelser, ska Kommunikationsverket sétta
ut en tillrdcklig tidsfrist inom vilken saken ska réttas till.

Kommunikationsverket kan aterkalla ett beslut att godkinna ett bedomningsorgan eller
utse ett certifieringsorgan om organet inte har korrigerat sin verksamhet inom den tid som
satts ut enligt 1 mom. och det dr fraga om en vésentlig forseelse eller forsummelse.

4 a kap.
Betrodda tjéinster

39§
Aterkallande av certifikat

En undertecknare eller en innehavare av en elektronisk stdmpel ska utan drdjsmal be-
géra att den certifikatutfirdare som har utfardat ett kvalificerat certifikat ska aterkalla det,
om undertecknaren eller innehavaren har grundad anledning att misstdnka att framstall-
ningsdata for underteckningen eller den elektroniska stimpeln anvénds pa obehorigt sétt.

En certifikatutfirdare som tillhandahaller kvalificerade certifikat ska utan drojsmal
aterkalla ett kvalificerat certifikat, om undertecknaren eller innehavaren av den elektronis-
ka stdmpeln begir det. En begidran om aterkallande av ett certifikat anses ha kommit in till
certifikatutfardaren nér den har statt till utfardarens forfogande sa att begiran har kunnat
behandlas.

12
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40 §

Ansvar for obehorig anvindning av framstdillningsdata for en underteckning eller
elektronisk stampel

En undertecknare och en innehavare av en elektronisk stimpel ansvarar for skada som
orsakats av obehorig anvandning av framstéllningsdata for en avancerad elektronisk un-
derskrift eller elektronisk stimpel som dr baserad pé ett kvalificerat certifikat tills en be-
géran om &terkallande av certifikatet har kommit in till certifikatutfirdaren sd som anges
139 § 2 mom.

En konsument har dock ansvar enligt 1 mom. endast om

1) konsumenten har dverlatit framstéllningsdata till ndgon annan,

2) nagon som &r obehorig att anvinda framstéllningsdata kommit at dem pé grund av
att konsumenten varit vardslds pa ett sétt som inte &r lindrigt, eller

3) konsumenten pa annat sétt &n det som ndmns i 2 punkten har forlorat besittningen
till framstéllningsdata och dérefter har underlatit att begéra att det certifikatet ska aterkal-
las s& som anges i 39 § 1 mom.

418§
Det ansvar som vilar pd tillhandahdllare av betrodda tjdnster

Bestdmmelser om det ansvar som vilar pa tillhandahallare av betrodda tjénster finns i
artikel 13 1 EU:s forordning om elektronisk identifiering.

Den certifikatutfardare som tillhandahallit ett kvalificerat certifikat &r ansvarig for ska-
da som den som forlitat sig pa det kvalificerade certifikatet orsakats genom att certifikat-
utfardaren eller en person som denne anlitat inte har aterkallat certifikatet pa det sétt som
anges i 39 §. Certifikatutfardaren é&r fri fran ansvar, om den visar att skadan inte har berott
pa oaktsamhet hos certifikatutférdaren eller en person som denne anlitat.

42§
Allmdn styrning och Kommunikationsverkets foreskrifter

Kommunikationsministeriet svarar for den allménna styrningen och utvecklingen av
stark autentisering och betrodda tjénster.

Kommunikationsverket far meddela ndrmare foreskrifter om

1) kraven enligt 8 § 1 mom. 4 och 5 punkten pa sidkerhet och tillforlitlighet hos identi-
fieringssystemet,

2) innehéllet i de uppgifter som ska anmélas enligt 10 § och inldimnandet av dem till
Kommunikationsverket,

3) egenskaperna enligt 12 a § 2 mom. hos fortroendenétets grinssnitt,

4) nér storningar som avses i 16 § ar betydande och om innehallet i anmalningar enligt
16 § 1 mom. samt anmélningarnas form och inlimnandet av dem,

5) grunderna for bedomningen enligt 29, 30 och 32 § av dverensstimmelsen hos en
identifieringstjanst, en betrodd tjdnst och den nationella noden,

6) kompetenskraven enligt 33 § for organ for bedomning av dverensstimmelse med
beaktande av vad som foreskrivs i EU:s forordning om elektronisk identifiering,

7) deuppgifter som ska inga i en ansokan enligt 35 § och inlimnandet av dem till Kom-
munikationsverket,

8) de krav som stills pa certifieringsorgan som avses i 36 §, forfarandet vid certifiering
och kraven pa anordningar for skapande av elektroniska underskrifter och elektroniska
stimplar med beaktande av vad som foreskrivs i EU:s forordning om elektronisk identi-
fiering.
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42 a§
Kommunikationsverkets uppgifter

Kommunikationsverket ska utdva tillsyn dver efterlevnaden av denna lag, om inte né-
got annat foreskrivs i denna lag.

Kommunikationsverket ska i enlighet med EU:s forordning om elektronisk identifie-
ring

1) delta i samarbetet mellan Europeiska unionens medlemsstater i det interoperabili-
tetsramverk for elektronisk identifiering som avses i artikel 12 i férordningen och i det
samarbetsnétverk som uppréttats for detta &ndamal,

2) anmdla system for elektronisk identifiering till Europeiska kommissionen i enlighet
med artiklarna 7—10 i férordningen,

3) vara tillsynsorgan enligt artikel 17 i forordningen och skota tillsynsorganets uppgif-
ter enligt forordningen,

4) 1 enlighet med artikel 22 i férordningen fora och publicera forteckningar dver kva-
lificerade tillhandahallare av betrodda tjénster i Finland och 6ver de kvalificerade betrod-
da tjanster som dessa tillhandahaller.

Kommunikationsverkets beslutanderétt omfattar inte avtalsforhallanden mellan parter
eller fragor om ersattningsskyldighet.

42b§
Dataombudsmannens uppgifter

Dataombudsmannen ska overvaka att bestimmelserna om personuppgifter i denna lag
iakttas.

42c¢§
Befolkningsregistercentralens uppgifter

Befolkningsregistercentralen ska uppritthalla den nationella nod som avses i 30 §.

43§

Rdtt till information

Nar Kommunikationsverket fullgdr sina uppgifter enligt denna lag har verket trots se-
kretessbestimmelserna ratt att fa den information som behovs for skotseln av uppgifterna
av dem vars rittigheter och skyldigheter denna lag géller och av dem som handlar for dess-
as rakning.

44§
Mpyndighetssamarbete och rdtt att ldmna information

Utbéver vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet har
Kommunikationsverket och dataombudsmannen trots sekretessbestimmelserna och andra
begrinsningar som géller utlimnande av uppgifter ritt att limna Finansinspektionen och
Konkurrens- och konsumentverket den information som de behover for skétseln av sina
uppgifter. Finansinspektionen och Konkurrens- och konsumentverket har motsvarande
rétt att trots sekretessbestimmelserna ldmna Kommunikationsverket och dataombuds-
mannen de uppgifter som behdvs for skotseln av deras uppgifter enligt denna lag.
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45§
Administrativa tvangsmedel

Kommunikationsverket kan ge en anmérkning till den som bryter mot denna lag eller
bestimmelser som utfédrdats eller foreskrifter eller beslut som har meddelats med stod av
den, eller mot EU:s forordning om elektronisk identifiering eller bestimmelser som har
utfardats med stdd av den, samt aldgga denne att avhjélpa felet eller forsummelsen inom
skalig tid. Beslutet kan forenas med vite eller med hot om att verksamheten kommer att
avbrytas helt eller delvis eller att den forsummade atgérden kommer att vidtas pa den for-
sumliges bekostnad. Bestimmelser om vite, hot om avbrytande och hot om tvangsutforan-
de finns i viteslagen (1113/1990).

45a§

Interimistiska beslut

Om ett fel eller en forsummelse som géller EU:s férordning om elektronisk identifie-
ring, denna lag eller bestimmelser som utfardats eller foreskrifter som meddelats med stod
av dem, eller en storning i datasidkerheten, omedelbart och i vésentlig grad dventyrar till-
forlitligheten hos en identifieringstjénst eller betrodd tjanst, fir Kommunikationsverket
omgaende besluta om behovliga interimistiska atgirder oberoende av den tidsfrist som av-
ses 145 §.

Kommunikationsverket ska innan det beslutar om interimistiska atgérder ge den som &r
féremal for beslutet tillfdlle att bli hérd, utom nér detta inte kan ordnas sa snabbt som &dren-
dets bradskande natur nddviandigtvis kraver.

Som interimistisk atgird kan Kommunikationsverket forbjuda eller avbryta

1) tillhandahallandet av en identifieringsmetod som stark autentisering,

2) tillhandahallandet av en sddan kvalificerad betrodd tjanst som avses i artikel 3.17 i
EU:s forordning om elektronisk identifiering,

3) tillhandahéllandet av ett system for elektronisk identifiering som anmaélts enligt ar-
tikel 9.1 1 EU:s forordning om elektronisk identifiering,

4) tillhandahéllandet av autentisering enligt artikel 7 £ 1 EU:s férordning om elektro-
nisk identifiering.

De interimistiska atgdrderna kan vara i kraft i hogst tre ménader. Beslut om interimis-
tiska atgérder far Gverklagas separat, pa4 samma sitt som beslut som avses i 45 § 1 mom.

46 §

Inspektionsriitt

Kommunikationsverket har ritt att utfora inspektioner av leverantorer av identifierings-
tjanster och av leverantorernas tjdnster, av organ for beddémning av dverensstimmelse som
avsesi28 §, av certifieringsorgan enligt 36 § for anordningar for skapande av kvalificera-
de elektroniska underskrifter och elektroniska stdmplar och dessa organs verksamhet, av
certifikatutfardare som tillhandahéller kvalificerade certifikat samt av tillhandahallare av
betrodda tjdnster och deras tjanster. En inspektion kan genomforas for att 6vervaka full-
gorandet av skyldigheter enligt denna lag och EU:s forordning om elektronisk identifie-
ring samt bestdmmelser som utfardats och foreskrifter och beslut som har meddelats med
stod av dem. Bestimmelser om inspektioner finns i 39 § i forvaltningslagen.

Kommunikationsverket forordnar en inspektdr att utfora de inspektioner som avses i
1 mom. Den som utfor inspektionen har ritt att hos en leverantor av identifieringstjanster,
hos en certifikatutfardare som tillhandahéller kvalificerade certifikat och hos en tillhanda-
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héllare av betrodda tjdnster samt hos personer som dessa anlitar granska sddan maskinvara
och programvara som kan vara av betydelse vid tillsynen 6ver efterlevnaden av denna lag
och de bestimmelser som utfardats och de foreskrifter som meddelats med stod av den.

Leverantorer av identifieringstjénster, certifikatutfdrdare som tillhandahéller kvalifice-
rade certifikat, tillhandahallare av betrodda tjénster och de personer som dessa anlitar ska
for inspektionen ge en inspektér som avses i 2 mom. tilltrdde till alla andra utrymmen &n
saddana som anvénds for boende av permanent natur.

Dataombudsmannen har vid fullgérandet av sina uppgifter den rétt att utféra inspektio-
ner som anges i personuppgiftslagen.

47§
Avgifter till Kommunikationsverket

En leverantor av identifieringstjdnster och en sammanslutning av tjinsteleverantorer
som har gjort en anmélan enligt 10 § ska betala Kommunikationsverket en registrerings-
avgift pad 5 000 euro. Leverantoren av identifieringstjdnster och sammanslutningen ska
dessutom betala Kommunikationsverket en arlig tillsynsavgift pa 14 000 euro.

En kvalificerad tillhandahéllare av betrodda tjanster som gjort en anmailan enligt artikel
211 EU:s forordning om elektronisk identifiering och en certifikatutfardare som tillhanda-
haller kvalificerade betrodda tjénster ska betala Kommunikationsverket en registrerings-
avgift pa 5 000 euro for varje betrodd tjanst de tillhandahéller. Dessutom ska de betala
Kommunikationsverket en arlig tillsynsavgift pd 14 00 euro for den forsta kvalificerade
betrodda tjénst som de tillhandahaller och en arlig tillsynsavgift pd 9 000 euro for varje
dérpé foljande kvalificerade betrodda tjanst som de tillhandahéller. Om en certifikatut-
fardare som tillhandahaller betrodda tjénster d&ven gor en anmailan enligt 10 §, ska certifi-
katutfardaren dessutom betala den registreringsavgift som anges i 1 mom.

Ett organ for bedomning av Gverensstimmelse som godkants enligt 34 § ska betala
Kommunikationsverket en utnimningsavgift pa 10 000 euro. Dessutom ska organet betala
Kommunikationsverket en arlig tillsynsavgift pa 15 000 euro.

Ett certifieringsorgan som utsetts enligt 36 § ska betala Kommunikationsverket en ut-
ndmningsavgift pd 10 000 euro. Dessutom ska organet betala Kommunikationsverket en
arlig tillsynsavgift pa 15 000 euro.

Registreringsavgiften, utnimningsavgiften och tillsynsavgiften ticker Kommunika-
tionsverkets kostnader for att utféra uppgifterna enligt denna lag, med undantag for de
uppgifter som avses i 46 § 1 mom. Tillsynsavgiften ska betalas till fullt belopp ocksé un-
der det forsta verksamhetséret, &ven om verksamheten inleds under aret. Tillsynsavgiften
aterbetalas inte, dven om tjansteleverantdren upphdr med sin verksamhet under aret.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften pafors av Kommunika-
tionsverket och avgifterna ar direkt utsokbara. I Kommunikationsverkets beslut om pafo-
rande av avgift far dndring sokas i enlighet med 49 § 1 mom. Niarmare bestimmelser om
verkstilligheten av avgifterna far utfardas genom forordning av kommunikationsministe-
riet.

Bestimmelser om indrivning av registreringsavgiften, utndmningsavgiften och tillsyns-
avgiften finns i lagen om verkstéllighet av skatter och avgifter. Om avgifterna inte betalas
senast pa forfallodagen, tas arlig drojsmalsrianta ut pa det obetalda beloppet enligt den rdn-
tesats som avses 14 § i rdntelagen (633/1982). I stéllet for drojsmalsranta kan myndigheten
ta ut en drojsmalsavgift pa fem euro om drdjsmalsrantan dr mindre &n detta belopp.

For en inspektion som avses 1 46 § 1 mom. tas kostnaderna for inspektionen ut av fore-
malet for inspektionen med iakttagande av lagen om grunderna for avgifter till staten.
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6 kap.
Sirskilda bestimmelser

49§
Sokande av dndring i myndighetsbeslut

Omprdvning av ett beslut som fattats av Kommunikationsverket om en avgift som ska
betalas till Kommunikationsverket enligt 47 § far begéras pa det sdtt som anges 1 7 a kap.
i forvaltningslagen.

Beslut som Kommunikationsverket fattat med anledning av en begéran om omprdvning
samt andra beslut av Kommunikationsverket 4n sidana som avses i 1 mom. far 6verklagas
genom besvér hos forvaltningsdomstolen pa det sitt som anges i1 férvaltningsprocesslagen
(586/1996).

Forvaltningsdomstolens beslut i ett drende som géller dterkallande av ett beslut om att
godkénna ett organ for beddmning av dverensstimmelse eller om att utse ett certifierings-
organ far dverklagas genom besvir pa det sitt som anges i forvaltningsprocesslagen. Over
andra beslut av forvaltningsdomstolen far besvir anforas endast om hogsta forvaltnings-
domstolen beviljar besvérstillstand.

Kommunikationsverket far i sina beslut bestimma att beslutet ska iakttas innan det har
vunnit laga kraft. Besvirsmyndigheten kan dock forbjuda verkstilligheten av beslutet tills
besvéren har avgjorts.

Bestaimmelser om s6kande av dndring i ett beslut av dataombudsmannen finns i person-
uppgiftslagen.

49 a §

Sokande av dndring i beslut av organ for bedomning av éverensstimmelse och beslut av
certifieringsorgan

Omprdvning av ett beslut som fattats av ett organ for bedomning av dverensstimmelse
eller av ett certifieringsorgan med stod av denna lag far begéras hos Kommunikationsver-
ket pa det sdtt som anges i 7 a kap. i férvaltningslagen.

Beslut som fattats med anledning av en begidran om omprovning far 6verklagas genom
besvir hos forvaltningsdomstolen pé det sitt som anges forvaltningsprocesslagen. Over
forvaltningsdomstolens beslut far besvar anforas endast om hogsta férvaltningsdomstolen
beviljar besvarstillstand.

Beslut av organ for beddmning av dverensstimmelse och beslut av certifieringsorgan
ska iakttas oberoende av dndringssdkande, om inte den myndighet dir &ndring sokts be-
stimmer nagot annat.

Denna lag trader i kraft den 1 juli 2016. Lagens 7 b § tillimpas dock forst frén och med
den 1 maj 2017.

En leverantor av identifieringsverktyg far till och med den 31 december 2018 som ett i
17 § 2 mom. i denna lag avsett godkdnt dokument ocksa anvinda ett giltigt kdrkort som
har beviljats efter den 1 oktober 1990 av en myndighet i en medlemsstat i Europeiska eko-
nomiska samarbetsomradet.

De av Kommunikationsverket meddelade foreskrifter som géller vid ikrafttradandet av
denna lag forblir i kraft.

En leverantdr av identifieringstjanster som dr inford i det register som avses i 12 § ska
senast tvd ménader fran ikrafttrddandet av denna lag ldmna Kommunikationsverket en
dndringsanmélan enligt 10 § 3 mom. i denna lag, om leverantdren vill fortsétta vara verk-
sam som leverantor av identifieringstjanster for stark autentisering. De uppgifter som
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krévs enligt 10 § i denna lag ska ldmnas in till Kommunikationsverket senast den 31 janu-
ari 2017.

Kommunikationsverket ska behandla en &ndringsanmailan enligt 4 mom. fran en leve-
rantor av identifieringstjdnster och gora de anteckningar som foranleds av anmélan i det
register som avses i 12 § senast tre ménader efter att ha mottagit &ndringsanmélan och 6v-
riga uppgifter enligt 4 mom.

Ett identifieringsverktyg for stark autentisering som har beviljats enligt de bestimmel-
ser som géllde vid ikrafttradandet av denna lag ska betraktas som ett identifieringsverktyg
for stark autentisering for atminstone tillitsnivén vésentlig i tva méanader frén ikrafttradan-
det av denna lag. Om inte nagot annat f6ljer av 7 mom. och om leverantdren av identifie-
ringstjanster lamnar en dndringsanmélan enligt 4 mom. inom foreskriven tid, ska ett iden-
tifieringsverktyg som leverantoren beviljat fore eller efter ikrafttradandet av denna lag be-
traktas som ett identifieringsverktyg for stark autentisering for &tminstone tillitsnivan va-
sentlig tills Kommunikationsverket har gjort en anteckning om identifieringstjédnsten i det
register som avses 1 12 § utifrdn uppgifterna i &ndringsanmaélan.

Ett elektroniskt identifieringsverktyg som har beviljats enligt 17 § i denna lag pa grund-
val av ett elektroniskt identifieringsverktyg som sdkanden tidigare innehaft ska betraktas
som ett identifieringsverktyg for stark autentisering, om

1) identifieringsverktyget har beviljats senast tvd ménader fran ikrafttridandet av denna
lag, eller

2) identifieringsverktyget har beviljats efter det att tvd manader forflutit fran ikrafttra-
dandet av denna lag pa grundval av ett sddant annat identifieringsverktyg for stark autenti-
sering som beviljats av en leverantor av identifieringstjanster som gjort en dndringsanma-
lan enligt 4 mom.

Ett elektroniskt identifieringsverktyg betraktas inte ldngre som ett identifieringsverktyg
for stark autentisering, om leverantdren av identifieringstjdnster inte har ldmnat en &nd-
ringsanmaélan enligt 4 mom. inom foreskriven tid. Kommunikationsverket ska dé avfora
leverantdren av identifieringstjanster ur det register som avses i 12 § och underritta leve-
rantdren om detta.

Helsingfors den 29 juni 2016

Republikens President

Sauli Niinisto

Kommunikationsminister Anne Berner
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