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Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista

Eduskunnan paatoksen mukaisesti sdddetdan:
1 luku

Yleiset siainnokset

1§
Lain tarkoitus ja soveltamisala

Témén lain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua, tietotur-
vallisuutta, yhteentoimivuutta ja ohjausta seké edistéé julkisen hallinnon toiminnan tehok-
kuutta ja tuottavuutta.

Téssd laissa sdddetddn julkisen hallinnon yhteisisti sdhkdisen asioinnin tukipalveluista,
niitd koskevista vaatimuksista, niiden tuottamiseen liittyvisté tehtivistd seké tuottamiseen
liittyvésté henkilGtietojen ja muiden tietojen késittelysté. Lisdksi tissd laissa sdddetddn oi-
keudesta ja velvollisuudesta kayttdd yhteisid sdhkdisen asioinnin tukipalveluja seké pal-
velujen kdyton edellytyksistd.

Jollei tdssé tai muussa laissa toisin sdddetd, yhteisten sdhkdisen asioinnin tukipalvelujen
tuottamisen edellyttimién henkild- ja muiden tietojen késittelyyn sovelletaan henkil6tie-
tolakia (523/1999) ja viranomaisten toiminnan julkisuudesta annettua lakia (621/1999)
sekd viestinnédn vilittimiseen ja viestien ja vilitystietojen késittelyyn tietoyhteiskunta-
kaarta (917/2014).

Julkisen hallinnon tietohallinnon ohjauksesta ja tietojérjestelmien yhteentoimivuuden
edistdmisesti ja varmistamisesta sédddetddn julkisen hallinnon tietohallinnon ohjauksesta
annetussa laissa (634/2011).

238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) tukipalvelulla yhteistd séhkoisen asioinnin tukipalvelua, jota kdyttdjdorganisaatio
kayttdd asiointipalvelunsa tai muun sille kuuluvan tehtavén taikka sen tarjoaman palvelun
tukena;

2) palvelutuottajalla tukipalvelun tuottajaa;

3) kdyttdjdorganisaatiolla viranomaista, muuta julkista tehtdvad hoitavaa tai yksityis-
té, joka kayttda tukipalvelua;
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4) asiointipalvelulla kayttdjaorganisaation vastuulla olevaa sdhkoisen asioinnin palve-
lua;
5) kdyttdjdlld henkiloa, joka kayttaa tukipalvelua hallinnon asiakkaan ominaisuudessa.

2 luku

Tukipalvelujen tuotanto ja kiytto

3§
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja ovat:

1) tiedonvilityskanava, jonka avulla kdyttdjdorganisaatiot voivat siirtdd ja luovuttaa
tietovarantoihinsa siséltyvia tietoja ja tarjota asiointipalveluja (kansallinen palveluvdyld);,

2) palvelu, joka kokoaa kéyttdjdorganisaatioiden palveluja koskevia yhdenmukaisesti
kuvattuja tietoja ja tarjoaa ne keskitetysti julkisesti saataville ja hyddynnettévéksi (palve-
lutietovaranto);

3) palvelu, jossa kdyttija voi tarkastella palvelutietovarannon tietoja seki tietoja, jotka
hinesti taikka hidnen edustamastaan luonnollisesta henkilGsté tai organisaatiosta on mer-
kitty kdyttdjaorganisaatioiden rekistereihin (palvelundkymad);

4) luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon sédhkoisia
palveluja kédyttdvan luonnollisen henkilon vahvasta sdhkdisestd tunnistamisesta ja sahkoi-
sistd luottamuspalveluista annetussa laissa (533/2016) tarkoitetun tunnistuspalvelun tarjo-
ajan palvelua kéyttéden, hallinnoi tunnistustapahtumaa sek luovuttaa véestdtietojarjestel-
mistd henkilon yksildintid koskevat tiedot kdyttidjdorganisaatiolle;

5) sellaiset tunnistuspalvelut ja tunnistamisen kokoamis- ja hallinnointipalvelut, joissa
voidaan kéyttdd muutakin tunnistusmenetelmaé kuin vahvasta sdhkdisesti tunnistamisesta
ja séhkoisistéd luottamuspalveluista annetussa laissa tarkoitettua vahvaa sdhkdistd tunnis-
tamista;

6) asiointivaltuuspalvelu, joka tarjoaa kéyttijédorganisaatiolle henkilon toimintakelpoi-
suutta ja toimivaltaa tai muuta tahdonilmaisua koskevan tiedon;

7) viestinvilityspalvelu, jonka avulla kéyttidjdorganisaatio ja kéyttdjad voivat lahettdd
toisilleen sdhkoisid viestejd ja jota hyddyntden asiakirja voidaan antaa tiedoksi sdhkdisesti
tai postitse;

8) verkkomaksamisen kokoamis- ja hallinnointipalvelu, joka mahdollistaa maksujen
maksamisen kéyttdjdorganisaatiolle sen asiointipalvelussa;

9) hallinnon karttapalvelu, joka tarjoaa kdyttdjadorganisaatiolle mahdollisuuden kayttaa
ja yhdistda sahkoisissd palveluissaan tietoaineistojaan ja paikkatietoinfrastruktuurista an-
netun lain (421/2009) mukaisessa kansallisessa paikkatietoinfrastruktuurissa tarjottavaa
tietoa.

Valtiovarainministerion asetuksella voidaan antaa sen hallinnonalalla toimivan viran-
omaisen tehtdviksi tuottaa ja kehittdd myos muuta kuin 1 momentissa tarkoitettua tukipal-
velua edellyttden, ettd palvelu on luonteeltaan tekninen, hallinnossa asiointia tai julkisten
tietojen saatavilla pitdmistd palveleva tukipalvelu eikd sen tuottamisessa kaytetd julkista
valtaa.

43§
Palvelutuottajat

Viestorekisterikeskus tuottaa ja kehittdd 3 §:n 1 momentin 1—7 kohdissa tarkoitettuja
tukipalveluja.
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Valtiokonttori tuottaa ja kehittdd 3 §:n 1 momentin 8 kohdassa tarkoitettua tukipalve-
lua.

Maanmittauslaitos tuottaa ja kehittdd 3 §:n 1 momentin 9 kohdassa tarkoitettua tukipal-
velua.

Valtion yhteisten tieto- ja viestintiteknisten palvelujen tuotannosta ja kdytosta sédde-
tadn valtion yhteisten tieto- ja viestintiteknisten palvelujen jarjestdmisestd annetussa lais-
sa (1226/2013).

58§
Tukipalvelujen kdytté julkisessa tehtdvissd

Seuraavat julkisen hallinnon viranomaiset ovat velvollisia kdyttimaan 3 §:n 1 momen-
tin 1—4, 7 ja 8 kohdassa tarkoitettuja tukipalveluja kun tukipalvelu on kéytettavissa ja ky-
seistd tukipalvelua vastaavan itsendisesti hankitun palvelun palvelusopimus on paittynyt,
jollei viranomaisen ole teknisisté tai toiminnallisista tai kustannustehokkuuteen taikka tie-
toturvallisuuteen liittyvisti syisté valttdmatonté kdyttdd toiminnassaan tai sen osassa muu-
ta palvelua:

1) valtion hallintoviranomaiset, virastot, laitokset ja liikelaitokset;

2) kunnalliset viranomaiset niiden hoitaessa laissa niille sdddettyja tehtavia;

3) tuomioistuimet ja muut lainkdyttoelimet.

Julkisen hallinnon viranomaiset, itsendiset julkisoikeudelliset laitokset, eduskunta vi-
rastoineen ja valtion talousarvion ulkopuoliset rahastot sekd lailla tai lain nojalla annetulla
asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen paitoksella julkista hal-
lintotehtdvad itsendisesti hoitamaan asetetut saavat kayttdd kaikkia tukipalveluja laissa
sdddetyn julkisen hallintotehtdvan hoitamiseksi. Kunnalliset viranomaiset saavat kayttaa
kaikkia tukipalveluja myds muissa tehtévissdén.

Lakiin perustuvan sopimuksen nojalla tai muulla kuin 2 momentissa tarkoitetulla perus-
teella julkista tehtévid hoitavat saavat kdyttid tissé tehtédvissddn muita tukipalveluja paitsi
tunnistuspalveluja ja verkkomaksamisen kokoamis- ja hallinnointipalvelua seké viestin-
vélityspalvelua. Ndiden tarjoamisesta tdssd momentissa tarkoitetuille organisaatioille
paéttaa kyseistd tukipalvelua tuottava palvelutuottaja, joka tarvittaessa paéttda mydos siité,
onko kéyttdjdorganisaatio tdssd momentissa tai 2 momentissa tarkoitettu organisaatio.

6§
Palvelutietovarannon ja palvelundkymdn kdytto

Tukipalvelujen kayttoon velvoitetun kiyttdjaorganisaation on tarjottava tuottamiaan
palveluja seki sen jirjestimisvastuulla olevia palveluja koskevat julkiset tiedot palvelu-
tietovarantoon saataville. Sama koskee kéyttdjédorganisaatiota, jolla on oikeus kayttda pal-
velutietovarantoa, jos se paattdd kayttda oikeuttaan.

Tukipalvelujen kayttoon velvoitetun kdyttdjaorganisaation on tarjottava rekistereihinsé
merkittyjd luonnollista henkil6a tai organisaatiota koskevia tietoja tietojen kohteen tai ta-
min toimivaltaisen edustajan saataville palvelunikymaéssd. Velvollisuus koskee tietoja,
joita kayttdjaorganisaatio muutoinkin tarjoaa tietoverkon avulla tietojen kohteille nihta-
viksi seki tietoja, jotka ovat tietojen kohteelle yleisesti hyddyllisid timén hoitaessa asioi-
taan sdhkoisesti. Sama koskee kdyttdjdorganisaatiota, jolla on oikeus kayttds palveluniky-
maii, jos se padttad kayttda oikeuttaan.

Kéyttijdorganisaatio paittdd Vaestorekisterikeskusta kuultuaan 2 momentissa tarkoite-
tuista tiedoista. Vaestorekisterikeskuksella on péétokselldén oikeus rajoittaa 1 ja 2 mo-
mentissa tarkoitettujen tietojen tarjoamista, jos rajoittaminen kdytetyn tukipalvelun luon-
ne huomioon ottaen on tarpeen. Tukipalvelun kéyton kieltdmisestd tai estdmisestd muu-
toin sdddetddn 8 §:n 4 momentissa.
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78§
Tukipalvelujen kdyttovelvollisuudesta pddttiminen

Tukipalvelun kiyttoon velvoitetun on kéyttovelvollisuudesta poiketakseen haettava
velvollisuudesta poikkeamista kyseisté tukipalvelua tuottavalta palvelutuottajalta. Palve-
lutuottajan on ennen kielteisen paédtoksen antamista annettava hakijalle mahdollisuus saat-
taa asia valtiovarainministerion ratkaistavaksi. Valtiovarainministerid voi myds omasta
aloitteestaan tai palvelutuottajan pyynndsta ottaa asian ratkaistavakseen, jos kyse on tissi
laissa tarkoitetun yleisen ohjauksen tai julkisen hallinnon tietohallinnon ohjauksen kan-
nalta merkittavéstd asiasta.

8§
Yksityisten kdyttooikeus ja kdyton kieltdminen

Yksityiset yhteisot, sddtiot ja elinkeinonharjoittajat saavat kayttda kansallista palvelu-
viaylaa tietojen siirtoon.

Yksityiset yhteisot, sditiot ja elinkeinonharjoittajat saavat tarjotessaan palvelujaan ylei-
sOlle kayttaa:

1) palvelutietovarantoa palvelujaan koskevien tietojen tarjoamiseen;

2) palvelunidkymid ja asiointivaltuuspalvelua, jos niilld on oikeus késitelld asiakkai-
densa henkil6tunnusta tai muuta tietojen pyytdmisessa tai ndyttdmisessé tarvittavaa yksi-
l6ivad tunnusta palvelujensa tarjoamisessa.

Valtiovarainministerion asetuksella voidaan sdétdd yksityisten yhteisdjen ja elinkei-
nonharjoittajien oikeudesta kdyttda 3 §:n 2 momentissa tarkoitettuja tukipalveluja.

Viestorekisterikeskus voi padtokselldan kieltda tukipalvelun kéyton tai estdd sen koko-
naan tai osittain sellaiselta yksityiseltd yhteisolté, sddtiolta tai elinkeinonharjoittajalta:

1) jonka tietojérjestelméé ei voida tietoturvallisuuden vaarantumisesta johtuvista syis-
té liittda tukipalveluun;

2) joka ei huolehdi palvelutietovarantoon tai palvelunikyméén tarjoamansa tiedon oi-
keellisuudesta;

3) jonka tukipalvelun kdyton poliisi- tai syyttdjdviranomainen on pyytinyt estimiin
sen vuoksi, ettd on todennékoisia syitd epdilld tukipalvelua kéytettdvén rikoksen tekemi-
seen;

4) jonka tietojen tarjoamisen palvelutietovarantoon tai palvelundkymiin saataville
voidaan todenndkdisin syin katsoa loukkaavan jonkun oikeutta korvausvastuun muodos-
tavalla tavalla ja se, jonka oikeutta voidaan katsota loukatun pyytdd kayton kieltdmista,
eikd kiellon kohteena oleva kahden viikon méirdajassa esitd hyvéksyttdvaa perustetta tie-
tojen saatavilla pitimiselle;

5) jonka tietojen saatavilla pitimisen tai tukipalvelun kdyttdmisen muutoin tuomiois-
tuin on lainvoimaisella paatokselldédn kieltinyt.

3 luku

Henkilo- ja muiden tietojen kisittely palvelutuotannossa
98
Palvelutuotannossa sddnnonmukaisesti hyodynnettivdt tietoldhteet

Viestorekisterikeskuksella on oikeus sille tissi laissa sdddettyjen tehtdvien hoitamisek-
si késitelld teknisen kayttoyhteyden avulla seuraaviin tietojérjestelmiin tallennettuja tassa
pykalassa tarkoitettuja tietoja noudattaen tita lukua:
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1) véestotietojarjestelmastd ja Viestorekisterikeskuksen varmennepalveluista annetus-
sa laissa (661/2009) tarkoitetusta viestdtietojarjestelméstd henkilon nimed, henkildtun-
nusta, sdhkoistd asiointitunnusta, kansalaisuutta, asiointikieltd, didinkieltd, kuolinpdivaa,
edunvalvontaa, toimintakelpoisuuden rajoittamista, edunvalvontavaltuutusta ja lapsen
huoltoa koskevia tietoja seké yhteystietoja ja tietoa turvakiellosta;

2) holhoustoimesta annetussa laissa (442/1999) tarkoitetusta holhousasioiden rekiste-
ristd henkilon edunvalvontaa, toimintakelpoisuuden rajoittamista ja edunvalvontavaltuu-
tusta koskevia tietoja;

3) yhdistyslaissa (503/1989) tarkoitetusta yhdistysrekisteristd yhdistystoimintaa ja yh-
distysten vastuuhenkil6itd koskevia tietoja;

4) kaupparekisterilaissa (129/1979) tarkoitetusta kaupparekisteristd ja yritys- ja yhtei-
sotietolaissa (244/2001) tarkoitetusta yhteisdtietojarjestelmastd elinkeinotoimintaa har-
joittavia ja niiden vastuuhenkil6itd koskevia tietoja;

5) saatiolaissa (487/2015) tarkoitetusta saatiorekisteristd sadtioitd ja niiden vastuuhen-
kiloitd koskevia tietoja.

10 §
Valtuutusten ja muiden tahdonilmaisujen rekisteréinti

Viestorekisterikeskus pitdé asiointivaltuuspalvelun tarjoamiseksi rekisterié luonnollis-
ten henkildiden antamista ja yhteisojen puolesta annetuista asiointia koskevista valtuutuk-
sista ja muista tahdonilmaisuista. Viestorekisterikeskus voi asiointivaltuuspalvelun tar-
joamisessa vilittdd myds muiden viranomaisten tallentamia valtuutusta ja muita tahdonil-
maisuja koskevia tietoja, jos néditd tietoja tallentava viranomainen on antanut Véestorekis-
terikeskukselle Iuvan tietojen viélittdmiseen eikd toiminta vaaranna asiointivaltuuspalve-
lussa vilitettdvien tietojen luotettavuutta.

Edelld 1 momentissa tarkoitetun tahdonilmaisun rekisterdiminen edellyttdd, ettd tah-
donilmaisun antaja tunnistetaan luotettavasti luonnollisen henkilén tunnistuspalvelua
kéyttden tai muulla sellaisella tunnistusmenetelmailld, joka on tietoturvallinen ja todisteel-
linen. Liséksi tahdonilmaisun rekisterdimisen edellytyksend on, ettd Videstorekisterikes-
kus pystyy varmistamaan henkilon toimintakelpoisuuden ja tarvittaessa toimivallan 1 mo-
mentissa tai 9 §:ssé tarkoitetuista rekistereista.

Viestorekisterikeskus hyviksyy valtiovarainministeriotd sekd Viestintdvirastoa kuul-
tuaan 2 momentissa tarkoitetut muut tunnistusmenetelmat kuin luonnollisen henkilon tun-
nistuspalvelun. Viestorekisterikeskuksen on huolehdittava siitd, ettd hyvaksyttyjen mene-
telmien kayttod koskevat tiedot ovat maksutta saatavissa yleisen tietoverkon kautta.

Viestorekisterikeskuksen on huolehdittava tallennetun tahdonilmaisun siséllon ehey-
desté ja ettd tahdonilmaisun hyvéksymisti ja sitd edeltédvaéd henkilon tunnistamista koske-
va tieto pystytddn yhdistiméan tahdonilmaisun sisaltoon.

11§

Sdhkéistd tiedoksiantomenettelyd koskevan suostumuksen rekisterdinti ja
rekisterimerkinndn luotettavuus

Viestinvilityspalvelun palvelutuottaja pitdd viranomaistoimintaan liittyvén séhkoisen
tiedoksiannon toteuttamista varten rekisterid kédyttéjien antamista sdhkdistd tiedoksianto-
menettelyd koskevista yleisistd suostumuksista.

Suostumusten rekisterdimisessd noudatetaan mitd 10 §:n 2—4 momentissa sdddetdan
tahdonilmaisujen rekisterdimisessé noudatettavasta menettelystd. Suostumusten rekiste-
roimisessd voidaan myo0s teknisesti hyddyntdd 10 §:ssé tarkoitettua rekisteria.

Viranomainen voi tiedoksiantoa suorittaessaan luottaa 1 momentissa tarkoitettuun re-
kisteriin merkittyyn tietoon. Tiedoksiantamisen tavoista sdfdetién erikseen.
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12 §
Tietojen kdsittely palvelutuotannossa

Viestorekisterikeskuksella on oikeus kisitelld 9 §:ssé tarkoitettuja henkil6- ja muita
tietoja sen vastuulle kuuluvien tukipalvelujen tuottamiseksi ja kehittdmiseksi.

Palvelutuottajalla on rekisterinpitéjéné oikeus kasitelld sen vastuulle kuuluvan tukipal-
velun kéytosta tallennettuja tietoja tukipalvelussa tapahtuneen tietojenkésittelyn oikeelli-
suuden osoittamiseksi taikka muutoin sen vastuulle kuuluvan tukipalvelun tuottamiseksi
ja kehittdmiseksi sekd toimivuudesta ja tietoturvallisuudesta huolehtimiseksi. Tiedot on
poistettava rekisteristd vilittomaésti sen jilkeen, kun késittelylle ei ole endi tissd momen-
tissa tarkoitettua perustetta. Perustetta ja késittelyn tarvetta on arvioitava véhintién viiden
vuoden vilein, jollei laista muuta johdu.

Viestorekisterikeskuksella on oikeus luonnollisen henkilon tunnistuspalvelua tarjotes-
saan luovuttaa henkilon kdyttdméa asiointipalvelua yllapitdvélle kayttdjdorganisaatiolle
henkilon nimed, henkildtunnusta ja sdhkdistd asiointitunnusta koskeva tieto, jos kdyttijé-
organisaatiolla on lain perusteella oikeus késitelld mainittuja tietoja.

Viestorekisterikeskuksella on asiointivaltuuspalvelua tarjotessaan oikeus 9 §:ssd tar-
koitetuista julkisen hallinnon tietojarjestelmisté haettujen henkilon toimintakelpoisuutta
ja toimivaltaa koskevien tietojen sekd 10 §:n 1 momentin nojalla yllapitiménsé valtuutuk-
sia ja tahdonilmaisuja koskevan rekisterin perusteella koostaa ja luovuttaa kéyttijédorgani-
saatiolle vélttaméattomat tiedot toimintakelpoisuuden rajoituksen tai toimivaltuuden taikka
muun tahdonilmaisun olemassaolon toteamiseksi.

Palvelutuottajalla on oikeus viestinvilityspalvelua tarjotessaan luovuttaa kayttdjaorga-
nisaatiolle 11 §:n 1 momentissa tarkoitetusta rekisteristd tiedoksiantamisen suorittamisek-
si valttimattomat tiedot seké viestinvélityspalvelun avulla tapahtuneen tiedoksiantamisen
todentamiseksi tarpeelliset tiedot.

Edelld 3—5 momentissa tarkoitetut tiedot voidaan luovuttaa teknisen kéyttdyhteyden
avulla.

13§
Palvelutuotannossa kdisiteltivien tietojen sdilyttiminen

Viestorekisterikeskuksen on luonnollisen henkilon tunnistuspalvelussa kasiteltdvien
tietojen rekisterinpitdjind siilytettdvd tunnistustapahtuman todentamiseksi tarpeelliset
tiedot viisi vuotta tunnistustapahtumaa seuraavan kalenterivuoden alusta lukien.

Viestorekisterikeskuksen on sdilytettdva 10 §:n 1 momentin nojalla yllapitiméansa re-
kisterin tiedot, rekisterin tietojenkésittelyn oikeellisuuden osoittamiseksi tarpeelliset tie-
dot sekai asiointivaltuuspalveluun tehtyji kyselyja ja niithin annettuja vastauksia koskevat
tiedot, jollei kayttdjaorganisaation sdilytysvelvollisuudesta muuta johdu.

Palvelutuottajan on séilytettdvd 11 §:n 1 momentin mukaisen rekisterin tiedot seka re-
kisterin tietojenkisittelyn ja tiedoksiantamisen todentamiseksi tarpeelliset tiedot, ellei
kayttdjaorganisaation sdilytysvelvollisuudesta muuta johdu. Palvelutuottajan on séilytet-
tava viestinvilityspalvelun avulla vilitetyt viestit kaksi vuotta, jollei kayttdja ole niitd siti
ennen poistanut.

Edell4 2 ja 3 momentissa tarkoitetut tiedot on poistettava rekisteristd vilittdmasti sen
jilkeen, kun késittelylle ei ole endé laillista perustetta. Rekisterinpitdjin on arvioitava
mainittujen tietojen sdilyttimisen tarve vahintdin viiden vuoden vélein, jollei laista muuta
johdu.

Tietojen sdilyttdmisestd sdddetdén lisdksi arkistolaissa (831/1994).
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14 §
Palvelutuotannossa kdsiteltdvien tietojen luovuttaminen

Sen lisdksi mitd 12 §:n 3—5 momentissa sédddetddn palvelutuottaja voi salassapitosién-
ndsten estdmattd luovuttaa tukipalvelun kéytosta tallennettuja tietoja sille kéyttdjaorgani-
saatiolle, jonka asiointipalvelun kdyton tai muun asioinnin yhteydessé tiedot on tallennet-
tu tai joka on ollut viestinvilityspalvelun avulla vilitetyn viestinnin osapuolena, jos kéyt-
tdjdorganisaatio tarvitsee tietoja:

1) asiointipalvelunsa toimivuuden varmistamista tai parantamista varten;

2) asiointipalvelunsa tietoturvallisuudesta huolehtimista tai tietoturvallisuuteen koh-
distuvien héirididen selvittimistd varten;

3) asioinnin yhteydessé tapahtuneen tietojen késittelyn oikeellisuuden osoittamiseksi
tai muutoin asiointia koskevien ongelmien selvittdmisti varten.

Palvelutuottaja voi, jollei viranomaisten toiminnan julkisuudesta annetun lain 11 tai
12 §:std muuta johdu, luovuttaa tukipalvelun kiytosté tallennettuja tietoja:

1) henkil6lle, jonka tukipalvelun kéytdsté tai muusta asioinnista tiedot on tallennettu;

2) muuta yksiloityd tarkoitusta varten, jos henkild, jonka tukipalvelun kdytostd tai
muusta asioinnista tiedot on tallennettu, on antanut luovuttamiseen nimenomaisen suostu-
muksensa.

Edell4d 1 ja 2 momentissa tarkoitetut tiedot voidaan luovuttaa teknisen kiyttdyhteyden
avulla.

15§
Tietojen kdsittely kdyttdjdorganisaatiossa

Kaéyttdjdorganisaatiolla on rekisterinpitijand oikeus:

1) tdmén lain sddnndsten rajoittamatta késitelld palvelutuottajalta saamiaan tietoja;

2) tarjota palvelundkyméén tunnistautuneelle henkil6lle hénti tai hinen edustamansa
luonnollisen henkil6n tai organisaation asiointia koskevia henkil6- ja muita tietoja palve-
lundkymaé kayttden, jollei laissa toisin sdddeta.

Palvelunidkymaissé naytettivat tiedot haetaan kayttdjaorganisaation rekisterista palvelu-
nakymédn henkilotunnuksella tai muulla yksilivélld tunnuksella teknistd kayttoyhteytta
hyodyntien. Kéyttdjaorganisaation on vélittdmasti havitettdva palvelundkymaésti sen tie-
tojarjestelmédn tullut henkil6tunnusta tai muuta yksiloivaa tunnusta koskeva tieto, jos sil-
14 ei ole oikeutta késitelld kyseisti tietoa.

Kéyttijdorganisaatio vastaa rekisterinpitdjand palvelutietovarantoon ja palvelunédky-
miin saataville tuomiensa tietojen oikeellisuudesta. Palvelutuottajan vastuusta sdddetdan
16 §:ssé.

4 luku
Tukipalveluja ja niiden kiyttod koskevat vaatimukset
16 §

Tukipalvelujen laatu- ja tietoturvallisuusvaatimukset

Palvelutuottaja vastaa tuottamansa tukipalvelun laadusta ja kustannustehokkuudesta
sekad siitd, ettd palvelu on kdyttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toi-
mintavarma sekd mahdollisimman kiyttdjaystavéllinen ja esteeton. Palvelutuottajan on
tukipalvelun toteuttamisessa noudatettava julkisen hallinnon kokonaisarkkitehtuuria ja
yhteentoimivuuden kuvauksia ja mééarityksié.
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Sen liséksi mitd henkil6tietolain 32 §:ssé sdddetddn, palvelutuottaja vastaa tukipalvelun
tuottamisen edellyttimén tietojen yhdistimisen oikeellisuudesta seké tukipalveluissa ka-
siteltdvien tietojen tietoturvallisuudesta.

Palvelutuottaja vastaa siité, ettd sen tuottama tukipalvelu on suunniteltu, rakennettu ja
yllapidetty siten, etté:

1) tuotettu palvelu on tekniseltd laadultaan hyvia ja tietoturvallista;

2) se kestdéd normaalit odotettavissa olevat ulkoiset hdiridt ja tietoturvauhat;

3) sen suorituskykyé, kdytettdvyyttd, laatua ja toimintavarmuutta seurataan;

4) siithen kohdistuvat merkittévét tietoturvaloukkaukset ja -uhat seké sen toimivuutta
merkittivésti héiritsevét viat ja héiridt voidaan havaita;

5) siihen tehtévistd muutoksista ei aiheudu ennakoimatonta héiriotd kayttijdorganisaa-
tion tukipalvelua hyodyntévélle asiointipalvelulle tai muulle tehtdvélle, jonka toteuttami-
sen tukena tukipalvelua hyodynnetdén.

Palvelutuottajan on laadittava tarjoamastaan tukipalvelusta palvelukuvaus ja ylldpidet-
tava sitd. Palvelukuvauksesta tulee palvelun toiminnallisuuksien lisdksi riittdvalla tark-
kuudella kéyda ilmi, miten 1—3 momentissa sdddetyt vaatimukset sekd 17 §:n 1 ja 2 mo-
mentissa sdddetyt tietoturvallisuusvaatimukset on tukipalvelussa toteutettu seka tukipal-
veluun liittymisen vaatimukset seké rajapintavaatimukset.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnndksid tdssd pykéldssa tar-
koitetuista tukipalvelujen laatua ja tietoturvallisuutta koskevista vaatimuksista.

17 §
Tietojdrjestelmid koskevat vaatimukset

Palvelutuottajan on tarkoituksenmukaisin keinoin varmistuttava, ettd sen tukipalvelun
tuottamiseen kaytettiva tietojarjestelmi on suunniteltu, valmistettu ja toimii tietoturvalli-
suutta ja tietosuojaa koskevien lakien ja niiden nojalla annettujen sddnndsten sekd yhteen-
toimivuutta koskevien kansallisten méaritysten mukaisesti.

Tukipalvelu on tuotettava ja kehitettéva siten, ettd perustason tai korotetun tason tieto-
turvallisuusvaatimukset tdyttévien tietojen kisittely-ympéristdjen muodostaminen on tar-
vittaessa mahdollista. Tietoturvallisuusvaatimusten tarve ja toteutustapa tulee arvioida ris-
kienhallintamenetelmien avulla.

Ennen kéyttdjdorganisaation tietojirjestelmén liittdmistd tukipalveluun palvelutuottaja
voi edellyttda kayttdjaorganisaatiolta tukipalvelun tietoturvallisuuden ja laadun varmista-
miseksi tarpeellisten vaatimusten tayttdmisti. Palvelutuottajan ja kiyttdjadorganisaation on
tarpeen mukaisilla ja ennalta sovituilla tietoturvallisuustoimenpiteilld seké testauksilla
varmistuttava siitd, ettei liittdmiselld vaaranneta kayttdjdorganisaation asiointipalvelun tai
henkil6tietojen taikka tukipalvelun tai niiden tuottamiseen kéytetyn tietojarjestelmén tie-
toturvallisuutta.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid 1 momentissa tarkoi-
tettujen tietojirjestelmien tietoturvallisuutta koskevista vaatimuksista ja niiden téyttymi-
sen toteamisesta, 2 momentissa tarkoitetusta tietojenkésittely-ympéristdjen muodostami-
sesta sekd 3 momentissa tarkoitetusta kayttdjaorganisaation tietojarjestelmén liittAmista
koskevista tietoturvallisuustoimenpiteista.

18 §
Hdiridt ja hdirioilmoitukset

Jos palvelutuottajan tukipalvelun tuottamiseen kéaytetty tietojérjestelma tai kéyttéjéor-
ganisaation tukipalveluun liitetty tietojérjestelma aiheuttaa haittaa tukipalveluun kdytetyn
tai sithen liitetyn tietojirjestelmin toiminnalle tai tietoturvallisuudelle, haittaa aiheutta-
vasta tietojérjestelméstd vastaavan tahon on vilittdmasti ryhdyttdva toimenpiteisiin tilan-
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teen korjaamiseksi. Tarvittaessa palvelutuottaja tai kéyttdjdorganisaatio voi kytkeé tieto-
jérjestelménsa irti toisen yllépitdmasta jérjestelméasta.

Palvelutuottajan on viipymatté ilmoitettava sen tukipalveluja kayttaville kayttdjaorga-
nisaatioille seka tukipalvelujen kéyttdjille, jos sen tukipalveluun kohdistuu tai sitd uhkaa
merkittiva tietoturvaloukkaus taikka muu tapahtuma, joka estdd tukipalvelun toimivuu-
den tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen. [lmoi-
tuksessa on kerrottava hdirion tai sen uhkan arvioitu kesto sekd mahdollisuuksien mukaan
kayttdjdorganisaation ja tukipalvelun kayttdjan kdytettdvissd olevista suojaustoimenpi-
teistd. Liséksi palvelutuottajan on ilmoitettava kéyttdjdorganisaatioille ja tukipalvelun
kayttdjille héirion tai uhkan péattymisesta.

Kayttdjaorganisaation on viipymaéttd ilmoitettava palvelutuottajalle, jos kyseisen palve-
lutuottajan tukipalveluun liitettyyn kdyttdjaorganisaation tietojarjestelmain kohdistuu tai
sitd uhkaa merkittdva tietoturvaloukkaus taikka muu tapahtuma, joka voi vaarantaa tuki-
palvelun tietoturvallisuuden tai toimivuuden tai héiritd sitd olennaisesti. [Imoituksessa on
kerrottava hairion tai uhkan siséltd, arvioitu kesto ja mahdollisuuksien mukaan suojaus-
toimenpiteet. Lisdksi kdyttdjaorganisaation on ilmoitettava palvelutuottajalle hiirion tai
uhkan pééttymisesta.

Palvelutuottajan on raportoitava tukipalvelujensa toimivuudesta ja tietoturvallisuudesta
sdaannollisesti sekd ilmoitettava niihin liittyvistd merkittdvistd poikkeamista viivytyksettad
valtiovarainministeriolle tai sen osoittamalle viranomaiselle.

19 §
Varautuminen ja palvelutuotannon hdiriotilanteet

Palvelutuottajien on valmiussuunnitelmin ja normaaliolojen héiridtilanteissa tai poik-
keusoloissa tapahtuvan toiminnan etukéteisvalmisteluin sekd muilla toimenpiteilld huo-
lehdittava siitd, ettd toiminta ja palvelujen tuotanto jatkuvat mahdollisimman héiriotto-
maésti normaaliolojen héiriétilanteissa sekéd poikkeusoloissa.

Ellei muussa laissa toisin sdddetd, normaalioloissa ja niiden héiridtilanteissa noudate-
taan téssd laissa tarkoitettujen palvelujen tuotannon ja kéyton ensisijaisuus- ja kiireelli-
syysmadrittelyssd sekd muussa tarkeysmadrittelyssé valtiovarainministerion ennalta maa-
rittelemid periaatteita. Valtiovarainministerion on ennen periaatteiden vahvistamista kuul-
tava asianomaisia palvelutuottajia, niiden asiakkaita ja ministeriditd. Valtioneuvosto paét-
tdd merkitykseltdédn laajakantoisista ja yhteiskunnallisesti merkittivistd periaatteista.

Palvelutuottajan varautumisvelvollisuudesta ja valtion tietohallinnon ohjauksesta sekd
sdhkoisten palvelujen jarjestimisestd poikkeusoloissa sdddetddn valmiuslaissa
(1552/2011).

20§
Lokirekisteri

Viestorekisterikeskuksen on tietojen kisittelyn laillisuuden varmistamiseksi pidettava
lokirekisterid 3 §:n 1 momentin 1—7 kohdassa tarkoitettujen tukipalvelujen kaytosta tal-
lennettujen tietojen kisittelystd. Lokirekisteriin on tallennettava tieto tietojen kasittelijés-
té, kasittelyn ajankohdasta seka késittelyn kohteena olleista jarjestelmén tiedoista tai tie-
toryhmisté. Lisdksi tulee tallentaa tiedot tahosta, jolle tiedot on luovutettu 14 §:n nojalla.

Viestorekisterikeskuksen on sdilytettdva lokirekisteriin tallennetut tiedot vdhintdin
kaksi vuotta niiden tallentamisajankohtaa seuraavan kalenterivuoden alusta lukien.
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21§
Lokirekisterin tietojen kdytto ja luovuttaminen

Viestorekisterikeskus saa kayttdd lokirekisteriin tallennettuja tietoja tukipalvelujen
kaytosté tallennettujen tietojen kisittelyn seurantaa ja valvontaa sekd tietoturvallisuuden
yllapitoa varten.

Viestorekisterikeskus voi luovuttaa lokirekisteriin tallennettuja tietoja poliisi- ja esitut-
kintaviranomaiselle tukipalvelun kéytdstd tallennettujen tietojen lain vastaista kasittelyd
koskevan rikoksen selvittdmisté varten, jollei yksittdisten tietojen luovuttamisesta poliisil-
le ole toisin sdddetty.

Lisdksi Véestorekisterikeskus voi, jollei viranomaisten toiminnan julkisuudesta anne-
tun lain 11 tai 12 §:std muuta johdu, luovuttaa lokirekisteriin tallennettuja tietoja:

1) henkil6lle, jota koskevat tiedot ovat olleet késittelyn kohteena;

2) muuta yksildityad tarkoitusta varten, jos henkild, jota koskevat tiedot ovat olleet ké-
sittelyn kohteena seké tietojen késittelijd, ovat antaneet luovuttamiseen nimenomaisen
suostumuksensa.

5 luku
Ohjaus

22§
Yleinen ohjaus

Valtiovarainministerion tehtdvand on ohjata tdssé laissa tarkoitettujen tukipalvelujen
jérjestdmistd, palvelujen laatua seké ndiden palvelujen yhteentoimivuutta ja kokonaisark-
kitehtuurin mukaisuutta noudattaen julkisen hallinnon tietohallinnon ohjauksesta annettua
lakia. Valtiovarainministerio vastaa tukipalvelujen palvelutuotannon yleishallinnollisesta,
strategisesta seka tieto- ja viestintdteknisen varautumisen, valmiuden ja turvallisuuden oh-
jauksesta.

Viestorekisterikeskuksen tuottaman palvelundkymin yrityksen palvelundkymaié kos-
kevan kokonaisuuden sisdllon ja rakenteen strategisesta ohjauksesta vastaavat valtiova-
rainministerio ja tyo- ja elinkeinoministerié yhdessa.

Maanmittauslaitoksen tuottaman, 3 §:n 1 momentin 9 kohdassa tarkoitetun hallinnon
karttapalvelua koskevan kokonaisuuden sisdllon ja rakenteen strategisesta ohjauksesta
vastaavat valtiovarainministerid ja maa- ja metsdtalousministerié yhdessa.

23§
Tiedonsaantioikeus

Valtiovarainministeriolld on oikeus saada tehtdvénsd suorittamiseksi riittivét ja tarvit-
tavat tiedot palvelutuottajilta koskien palvelutuotannon laatua ja kustannustehokkuutta
sekd muita tdssé laissa tarkoitettuja palvelutuotannolle asetettuja vaatimuksia.
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6 luku
Eriniiset sidinnokset

24 §
Oikaisuvaatimus

Palvelutuottajan tdmén lain nojalla tekemdin paatokseen saa hakea oikaisua palvelu-
tuottajalta.

Valtiovarainministerion timén lain 7 §:n nojalla tekeméin paitokseen saa hakea oikai-
sua valtiovarainministeriolta.

Oikaisuvaatimusmenettelystd sdddetddn hallintolain (434/2003) 7 a luvussa.

25§
Tukipalvelujen kustannukset

Tukipalvelujen tuottamisesta aiheutuvat kustannukset katetaan valtion varoista ja tuki-
palvelun kéyttd on kéyttidjdorganisaatiolle maksutonta.

Kayttdjaorganisaatio vastaa itse sille tukipalvelujen kayttoon liittymisestéd seki palve-
lutietovarannon ja palvelunédkymén siséltdmien tietojen yllépidosta aiheutuvista kustan-
nuksista.

Viestinvilityspalvelun kdyttdjdorganisaation puolesta ldhettdmien kirjeiden kustannuk-
sista vastaa kdyttdjdorganisaatio.

Kayttdjaorganisaatio vastaa itse vahvasta sdhkdisestd tunnistamisesta ja séhkoisistd
luottamuspalveluista annetun lain mukaisten tunnistuspalveluntarjoajien kanssa solmi-
miinsa tunnistamispalvelun tarjoamista koskeviin sopimuksiin perustuvista maksuista.

7 luku
Voimaantulo

26 §
Voimaantulo

Tama laki tulee voimaan 15 péivana heindkuuta 2016.

27§
Tehtdvien jdrjestimistd koskeva siirtymdsddnnos

Valtion tieto- ja viestintitekniikkakeskus Valtori tuottaa ja kehittdd 3 §:n 1 momentin 5
ja 8 kohdassa tarkoitettuihin palveluihin kuuluvaa tunnistamisen, allekirjoittamisen ja
maksamisen kokoamis- ja hallinnointipalvelua enintéén 31 péivaan joulukuuta 2017, tdma
pdivd mukaan lukien.

Valtion tieto- ja viestintdtekniikkakeskus Valtori tuottaa ja kehittdd 3 §:n 1 momentin
7 kohdassa tarkoitettua palvelua sekd pitdd 11 §:ssé tarkoitettua rekisterid enintddn 31 péi-
vain joulukuuta 2017, timi pdivd mukaan lukien, jonka jdlkeen palvelutuotanto ja rekis-
terinpito siirtyvét Vaestorekisterikeskuksen tehtidviksi 4 §:n 1 momentin nojalla.

Valtiokonttori tuottaa ja kehittdd 3 §:n 1 momentin 2 kohdassa tarkoitettuihin palvelui-
hin kuuluvaa Suomi.fi —palvelua enintéédn 31 péivéédn joulukuuta 2017, timé pédivd mu-
kaan lukien.

Verohallinto tuottaa ja kehittdd 3 §:n 1 momentin 5 kohdassa tarkoitettuihin palveluihin
kuuluvaa sdhkoisti tunnistuspalvelua, jonka avulla viranomainen tai muu julkista tehtavai
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hoitava voi julkista tehtdvad hoitaessaan tunnistaa organisaation ja sitd edustavan henki-
16n, enintdén 31 pdivdin joulukuuta 2016, timé pdivd mukaan lukien, jonka jélkeen pal-
velutuotanto siirtyy Véestorekisterikeskukselle.

Elinkeino-, litkkenne- ja ympéristokeskusten seki tyo- ja elinkeinotoimistojen kehitté-
mis- ja hallintokeskus tuottaa ja kehittdd 3 §:n 1 momentin 2 ja 3 kohdassa tarkoitettuihin
palveluihin kuuluvaa Yrityssuomi.fi -palvelua enintdén 31 paivaén joulukuuta 2017, timéa
paivd mukaan lukien.

Valtiovarainministerié paattdd tarkemmin 2—4 momentissa sdddettyjen méiédraaikojen
puitteissa Vaestorekisterikeskukselle siirrettévistd tehtévistd ja toiminnoista sekd aikatau-
luista.

Valtioneuvosto péattad tarkemmin 5 momentissa sdéddetyn maérdajan puitteissa elinkei-
no-, litkkenne- ja ymparistokeskusten seké tyo- ja elinkeinotoimistojen kehittdmis- ja hal-
lintokeskukselta Vaestorekisterikeskukselle siirrettdvistd tehtdvistd ja toiminnoista sekd
aikatauluista.

28 §
Henkilostod koskeva siirtymdsddnnés

Valtion tieto- ja viestintdtekniikkakeskus Valtorin tuottamaan tukipalveluun liittyvien
tehtdvien siirtyessd valtiovarainministerion 27 §:n 6 momentissa tarkoitetun paitoksen tai
3 §:n 2 momentissa tarkoitetun asetuksen mukaisesti Véestorekisterikeskukseen, kyseisid
tehtévid hoitava tydsopimussuhteinen henkil6sto siirtyy Videstorekisterikeskukseen virka-
suhteeseen. Méirdaikaisessa tyosuhteessa ndissé tehtdvissa oleva henkildsto siirtyy palve-
lussuhteensa keston ajaksi Véestorekisterikeskukseen médrdaikaiseen virkasuhteeseen.
Tyosopimussuhteessa oleva henkil6 voidaan siirtdd ilman hidnen suostumustaan, jos hinet
siirretddn hinen tydssékéyntialueellaan tai tyossidkdyntialueelleen. Tydssédkéyntialueella
tarkoitetaan tyottomyysturvalain (1290/2002) 1 luvun 9 §:n mukaista aluetta.

Tyontekija saa tydsuhteessa muutoin sovellettavaa irtisanomisaikaa noudattamatta tai
sen kestoajasta riippumatta irtisanoa tyosopimuksen paédttymaén siirtopaivéastd, jos hédn on
saanut tiedon siirrosta Valtion tieto- ja viestintdtekniikkakeskus Valtorilta tai Véestorekis-
terikeskukselta viimeistdén kuukautta ennen siirtopdivai. Jos tyontekijélle on annettu tieto
siirrosta myohemmin, hén saa irtisanoa tydsopimuksensa padttyméén siirtopéivésta tai ta-
man jdlkeen, viimeistdén kuitenkin kuukauden kuluessa saatuaan tiedon siirrosta. Siirty-
vien henkildiden palvelussuhteen katsotaan palvelussuhde-etuuksien maérdytymisen kan-
nalta jatkuneen valtiolla yhdenjaksoisena.

Edelld 27 §:n 3—5 momentissa tarkoitettuja siirrettévié tehtivid virkasuhteessa hoita-
van henkil0ston asemasta sdddetdédn valtion virkamieslain (750/1994) 2 luvussa.

29 §
Kdyttovelvoitteen voimaantuloa koskeva siirtymdsddannos

Kayttoon velvoitetun kéyttdjaorganisaation on:

1) kuvattava palvelujaan koskevat tiedot palvelutietovarantoon ja tuotava rekisteritie-
tojaan palvelunikyméén viimeistdin 1 pdivané heindkuuta 2017;

2) otettava luonnollisen henkilon tunnistuspalvelu ja verkkomaksamisen kokoamis- ja
hallinnointipalvelu kayttoon viimeistdin 1 paivand tammikuuta 2018;

3) otettava viestinvilityspalvelu kdyttoon viimeistddn 1 pdivana heindkuuta 2017.

Yksityisten yhteisdjen, sditididen ja elinkeinonharjoittajien oikeus kéyttdd palvelutie-
tovarantoa palvelujaan koskevien tietojen tarjoamiseen tulee voimaan, kun yksityisten yh-
teisdjen ja elinkeinonharjoittajien palvelutietovarannon kéyttovaltuuksien hallintamallit
ovat valmiit, viimeistdin 1 paivana heindkuuta 2017.
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30§
Sopimuksia ja muita sitoumuksia sekd vireilld olevia asioita koskeva siirtymdsddnnos

Tehtdvien ja toimintojen siirtyessd Viestorekisterikeskukselle ndihin tehtéviin ja toi-
mintoihin liittyvét sopimukset ja sitoumukset ja niihin liittyvéit oikeudet ja velvollisuudet
sekd vireilld olevat asiat siirtyvit Vaestorekisterikeskukselle.

Helsingissd 29 péivéini kesédkuuta 2016

Tasavallan Presidentti

Sauli Niinisto

Kunta- ja uudistusministeri Anu Vehvildinen
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