FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 10 december 2018

1054/2018

Lag
om behandling av personuppgifter i brottmal och vid uppritthillandet av den natio-
nella sikerheten

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrdde

Denna lag tillampas vid sddan behandling av personuppgifter som utfors av behoriga
myndigheter nir det dr fraga om

1) forebyggande, avsldjande och utredning av brott eller forande av brott till atalsprov-
ning,

2) éatalsprovning och annan dklagarverksamhet som har samband med brott,

3) handldggning av brottmal i domstol,

4) verkstillighet av straffrittsliga pafoljder,

5) skydd mot eller férhindrande av hot mot den allméinna sdkerheten i samband med
verksamhet som avses i 1-4 punkten.

Utover vad som foreskrivs i 1 mom. tillimpas denna lag pa

1) sédan behandling av personuppgifter som utfors av Forsvarsmakten och for For-
svarsmaktens rikning, nér uppgifterna behandlas for skotsel av uppgifter som anges i 2 §
1 mom. 1 punkten, 2 punkten underpunkt a samt 3 och 4 punkten i lagen om foérsvarsmak-
ten (551/2007),

2) sddan behandling av personuppgifter som utfors av polisen, nér uppgifterna behand-
las inom ramen for eni 1 kap. 1 § 1 mom. i polislagen (872/2011) avsedd uppgift som hin-
for sig till skyddet av den nationella sdkerheten,

3) sadan behandling av personuppgifter som utfors av Gransbevakningsvasendet, nér
uppgifterna behandlas inom ramen for en i 3 § 2 och 3 mom. i grinsbevakningslagen
(578/2005) avsedd uppgift som hanfor sig till skyddet av den nationella sdkerheten.

Pé sddan behandling av personuppgifter som avses ovan i 2 mom. tillampas dock inte
bestimmelserna i 10 § 2 mom. om Overforing av personuppgifter till en mottagare inom
Europeiska unionen, bestimmelserna i 54 § om 6msesidigt bistand i frdga om andra med-
lemsstater i Europeiska unionen och bestimmelserna i 7 kap. om dverforingar av person-
uppgifter till tredjeldnder och internationella organisationer.

RP 31/2018
FvUB 14/2018
RSv 113/2018

Europaparlamentets och radets direktiv 2016/680/EU (32016L0680); EUT L 119, 4.5.2016, s. 89
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Denna lag tillimpas dock endast pa sddan i 1 och 2 mom. avsedd behandling av person-
uppgifter som dr helt eller delvis automatiserad eller dér de uppgifter som behandlas utgor
eller 4r avsedda att utgdra ett register eller en del av ett sddant.

Genom denna lag genomfors Europaparlamentets och rédets direktiv (EU) 2016/680
om skydd for fysiska personer med avseende pé behdriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verk-
stélla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande
av radets rambeslut 2008/977/RIF, nedan dataskyddsdirektivet.

28
Férhallande till annan lagstifining

Om det i ndgon annan lag finns bestimmelser som avviker frén denna lag, ska de til-
lampas i stdllet for denna lag.

Pa ritten att fa uppgifter ur myndigheternas personregister och pé annat utlimnande av
personuppgifter ur dessa personregister tillimpas vad som foreskrivs om offentlighet i
myndigheternas verksambhet.

38
Definitioner

I denna lag avses med

1) personuppgifter varje upplysning som direkt eller indirekt avser en identifierad eller
identifierbar fysisk person (en registrerad),

2) behandling insamling, registrering, organisering, strukturering, bevarande, bearbet-
ning eller dndring, framtagning, lisning, anviandning, utlimning genom éverforing, sprid-
ning eller tillhandahéllande pa annat sitt, justering eller ssmmanf6rande, begransning, ut-
planing eller forstoring samt ndgon annan atgérd eller kombination av atgirder som vidtas
1 frAga om personuppgifter eller uppséttningar av personuppgifter,

3) begrinsning av behandling markering av lagrade personuppgifter med syftet att be-
grinsa behandlingen av dessa i framtiden,

4) register en strukturerad samling av personuppgifter som ér tillgingliga enligt sir-
skilda kriterier, oavsett om samlingen &r centraliserad, decentraliserad eller spridd pa
grundval av funktionella eller geografiska forhéllanden,

5) behdrig myndighet en myndighet som har behorighet att forebygga, avsloja eller ut-
reda brott eller fora brott till atalsprovning, att atalsprova eller vidta andra atgérder som
avser atal for brott eller att doma till straffréttsliga pafoljder eller verkstélla straffrittsliga
pafoljder, inklusive skydda mot eller forhindra hot mot den allménna sékerheten, samt
Forsvarsmakten, polisen och Griansbevakningsvésendet nir de skoter uppgifter som avses
il§2 mom.,

6) personuppgiftsansvarig en behorig myndighet som ensam eller tillsammans med
andra bestimmer dndamalen och medlen for behandlingen av personuppgifter eller som
enligt lag har till uppgift att fora ett register,

7) personuppgifisbitrdde en fysisk eller juridisk person, en myndighet, ett &ambetsverk
eller ndgot annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rikning,

8) mottagare en fysisk eller juridisk person, en myndighet, ett ambetsverk eller ndgot
annat organ till vilket personuppgifterna limnas ut,

9) personuppgiftsincident en sidkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt rdjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats,
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10) limpliga skyddsatgdrder sadana tekniska och organisatoriska atgérder som séker-
stiller att behandlingen av personuppgifter ar lagenlig, med beaktande av behandlingens
art, omfattning, sammanhang och dndamal samt riskerna for de registrerades réttigheter,

11) profilering automatiserad behandling av personuppgifter som bestar i att dessa per-
sonuppgifter anvénds for att bedoma personliga egenskaper hos en fysisk person,

12) genetiska uppgifter personuppgifter som ror sdédana nedirvda eller forvarvade ge-
netiska kénnetecken for en fysisk person som ger unik information om personens fysiologi
eller hélsa, och som hérrér fran en analys av ett biologiskt prov frén personen i fraga eller
som erhéllits pa annat sétt,

13) biometriska uppgifter personuppgifter som tagits fram genom en sirskild teknisk
behandling som ror en fysisk persons fysiska, fysiologiska eller beteendemissiga kénne-
tecken och som mojliggor eller bekriftar unik identifiering av personen i fraga,

14) uppgifter om hélsa personuppgifter som ror en fysisk persons fysiska eller psykis-
ka hilsa och som ger information om personens halsotillstand,

15) tredjeland andra stater 4n medlemsstater i Europeiska unionen (EU), stater inom
Europeiska ekonomiska samarbetsomradet eller Schweiz,

16) internationell organisation en organisation och dess understillda organ som lyder
under folkrdtten eller ett annat organ som har inrdttats genom eller pa grundval av en 6ver-
enskommelse mellan tva eller flera stater.

Vad som i denna lag foreskrivs om behorig myndighet tillimpas ocksa pé enskilda som
skoter en uppgift som avses i 1 mom. 5 punkten.

Vad som i denna lag foreskrivs om en medlemsstat i EU tillimpas ocksa pé stater inom
Europeiska ekonomiska samarbetsomradet och pa Schweiz.

2 kap.

Principer for behandling av personuppgifter

43§
Krav pd laglig behandling

Personuppgifter fir behandlas endast om det behdvs for att en behdrig myndighet ska
kunna utfora en i lag angiven uppgift pa ett omradde som angesi 1 § 1 eller 2 mom.
Personuppgifter ska behandlas pa ett korrekt och omsorgsfullt sitt.

58§
Andamdlsbegriinsning

Den personuppgiftsansvarige far samla in personuppgifter endast for sérskilda, uttryck-
ligt angivna och beriéttigade &ndamal och fér inte behandla dem pé ett sétt som stér i strid
med dessa dndamal.

Personuppgifter som har samlats in for ett indamal som anges i1 § 1 eller 2 mom. far
behandlas for ndgot annat n ett i momentet angivet andamal endast om det foreskrivs om
behandlingen i lag.

Personuppgifter far behandlasietti 1 § 1 eller 2 mom. angivet syfte ocksa for arkivan-
damal av allmént intresse eller for vetenskapliga, statistiska eller historiska andamal, om
lampliga skyddsatgérder for de registrerades rattigheter har vidtagits.
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6§
Relevanskrav

De personuppgifter som behandlas ska vara adekvata och behovliga med hansyn till 4n-
damalet med behandlingen och far inte vara for omfattande i forhallande till de &ndamal
for vilka de behandlas. Obehovliga personuppgifter ska utpldnas utan obefogat drojsmal.

Personuppgifter far inte lagras i en form som mojliggdr identifiering av den registrerade
under en léngre tid 4n vad som behdvs med hénsyn till indamélet med behandlingen.

Behovet att bevara personuppgifter ska bedomas med minst fem ars mellanrum, om inte
nagot annat foreskrivs om bevaringstider for personuppgifter nagon annanstans.

78
Felfrihetskrav

De personuppgifter som behandlas ska vara korrekta och vara uppdaterade med hénsyn
till &ndamalet med behandlingen. Den personuppgiftsansvarige ska se till att alla rimliga
atgirder har vidtagits for att sékerstilla att personuppgifter som ar felaktiga i forhallande
till de &ndamal for vilka de behandlas antingen utplénas eller réttas utan drojsmal.

8§
Atskillnad mellan olika personuppgifter

Den personuppgiftsansvarige ska vid behov och sa langt det 4r mojligt gora en klar at-
skillnad mellan personuppgifter som avser registrerade i olika stillning med tanke pé det
drende som behandlas.

Alla rimliga atgérder ska vidtas for att skilja personuppgifter som grundar sig pa fakta
frén personuppgifter som grundar sig pé personliga bedomningar.

938
Sckerstillande av kvaliteten pd personuppgifter som éverfors eller gors tillgdngliga

Den behoriga myndigheten ska vidta alla rimliga atgérder for att se till att personupp-
gifter som &r oriktiga, ofullstdndiga eller inaktuella inte 6verfors eller gors tillgédngliga.

Vid all 6verforing av personuppgifter ska, sa 1angt det &r mojligt, sdédan information 14g-
gas till som gor det mojligt for den mottagande behdriga myndigheten att bedoma i vilken
grad personuppgifterna ar korrekta, fullstindiga, tillforlitliga och aktuella.

Om det visar sig att oriktiga personuppgifter har overforts eller att personuppgifter
olagligen har 6verforts, ska mottagaren utan drojsmal informeras om detta. Efter att mot-
tagaren informerats om saken ska denne rétta eller utplana personuppgifterna eller begrén-
sa behandlingen av dem.

10§
Skyldighet att informera om sdrskilda forutsdtiningar for behandlingen

Om det i lag anges sérskilda forutsittningar for behandling av personuppgifter, ska den
behoriga myndigheten i samband med utlimnande eller 6verforing av personuppgifter in-
formera mottagaren av personuppgifterna om dessa forutsattningar samt om skyldigheten
att iaktta dem.

Nér den behoriga myndigheten dverfor personuppgifter till en mottagare inom EU far
den inte uppstélla strangare krav pa behandlingen av personuppgifter dn vad som tillimpas
nationellt pa likartade uppgiftsdoverforingar.
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11§
Behandling av sdrskilda kategorier av personuppgifter

Uppgifter som hor till sérskilda kategorier av personuppgifter dr personuppgifter som
avsldjar etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller med-
lemskap i fackforening, samt genetiska uppgifter, biometriska uppgifter for att unikt iden-
tifiera en fysisk person samt uppgifter om hélsa eller uppgifter om en fysisk persons sex-
ualliv eller sexuella laggning.

Sadana personuppgifter som avses i 1 mom. far behandlas endast om det 4r nddvandigt
och de skyddsétgirder som krévs for att trygga den registrerades réttigheter har vidtagits
och

1) det foreskrivs om behandlingen i lag,

2) det ér frdga om handlédggning av brottmél i dklagarverksamhet eller i domstol,

3) det krévs for att skydda ett intresse som &r av grundlédggande betydelse for den re-
gistrerade eller en annan fysisk person, eller

4) behandlingen ror uppgifter som pé ett tydligt sétt har offentliggjorts av den registre-
rade.

Profilering som leder till diskriminering av fysiska personer pa grundval av sérskilda
kategorier av personuppgifter dr forbjuden.

12§
Behandling av personbeteckningar

En personbeteckning far behandlas endast om det ar viktigt att entydigt identifiera den
registrerade

1) for att en behorig myndighet ska kunna utféra en i lag angiven uppgift,

2) for att tillgodose den registrerades eller den personuppgiftsansvariges réttigheter el-
ler uppfylla den registrerades eller den personuppgiftsansvariges skyldigheter, eller

3) for sadan historisk eller vetenskaplig forskning eller sddan statistikforing som avses
15§ 3 mom.

En personbeteckning fér inte onddigtvis antecknas i handlingar som skrivs ut eller upp-
rittas pa basis av ett register.

13§
Automatiserat individuellt beslutsfattande

Om inte ndgot annat foreskrivs i lag, far ett beslut inte fattas enbart pa grundval av au-
tomatiserad behandling av personuppgifter, om beslutet har negativa réttsverkningar for
den registrerade eller beslutet annars dr betydande for den registrerade.

3 kap.
Personuppgiftsansvarig och personuppgiftsbitride

14 §
Den personuppgiftsansvariges ansvar

Den personuppgiftsansvarige svarar for att personuppgifter behandlas i enlighet med
lag. Den personuppgiftsansvarige ska dessutom kunna visa att personuppgifterna har be-
handlats i enlighet med 2 kap.

Den personuppgiftsansvarige ska vidta de tekniska och organisatoriska atgérder som
kravs med avseende pa ansvaret enligt 1 mom. Nér atgidrderna vidtas ska hidnsyn tas till
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behandlingens art, omfattning, sammanhang och &ndamél samt riskerna for fysiska perso-
ners réttigheter.

15§
Inbyggt dataskydd och dataskydd som standard

Den personuppgiftsansvarige ska vid tidpunkten for beslut om hur behandlingen av per-
sonuppgifter ska utforas och vid tidpunkten for sjélva behandlingen av personuppgifter
genomfora lampliga tekniska och organisatoriska skyddsatgérder for att sdkerstilla att be-
handlingen #r laglig och att den registrerades rittigheter skyddas. Atgirderna ska vidtas
med beaktande av tillgéngliga tekniska 16sningar, genomforandekostnaderna samt be-
handlingens art, omfattning, sammanhang och &ndamal samt de risker som behandlingen
medfor for personens réttigheter.

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgérder
for att 1 standardfallet sékerstélla att endast personuppgifter som behdvs for varje specifikt
dndamal med behandlingen behandlas.

16 §
Gemensamt personuppgiftsansvariga

Om tvé eller flera personuppgiftsansvariga gemensamt faststéller behandlingens énda-
mal och medel, ska de komma 6verens om den inbérdes ansvarsfordelningen vid skotseln
av skyldigheter enligt denna lag, om det inte foreskrivs om ansvarsfordelningen i lag.

Personuppgiftsansvariga som avses i | mom. ska inom sig utse en personuppgiftsansva-
rig som fungerar som kontaktpunkt och med vilken den registrerade kan ha kontakt i fra-
gor som giller utdvandet av den registrerades rittigheter. Den registrerade far dock utdva
sina réttigheter enligt denna lag i forhéllande till var och en av de personuppgiftsansvariga.

17§
Personuppgifisbitrdde

Den som behandlar personuppgifter for den personuppgiftsansvariges rakning ska lam-
na den personuppgiftsansvarige lampliga utredningar och forbindelser och dven i 6vrigt
tillrdckliga garantier for de organisatoriska och tekniska &tgarder genom vilka det séker-
stélls att personuppgifterna behandlas i enlighet med kraven i denna lag.

Personuppgiftsbitrddet eller en anstélld hos personuppgiftsbitrddet far inte behandla
personuppgifter pa ett sitt som avviker fran den personuppgiftsansvariges instruktioner
och inte dverfora behandlingen av personuppgifter pa nagot annat personuppgiftsbitrade
utan skriftligt tillstind av den personuppgiftsansvarige.

Den behandling av personuppgifter som personuppgiftsbitriadet utfor ska regleras i ett
skriftligt avtal eller i ett skriftligt forordnande, i vilket typen av personuppgifter, behand-
lingens varaktighet, art och 4&ndamaél, kategorierna av personuppgifter och kategorierna av
registrerade samt den personuppgiftsansvariges skyldigheter och rattigheter anges. I ovan-
ndmnda skriftliga handling ska det dessutom bestimmas att personuppgiftsbitriadet

1) ska handla enbart enligt instruktioner fran den personuppgiftsansvarige,

2) ska sdkerstilla att de fysiska personer som behandlar personuppgifterna har férbun-
dit sig att iaktta sekretess eller att de omfattas av en lagstadgad tystnadsplikt,

3) pa lampligt sitt ska bista den personuppgiftsansvarige for att sdkerstélla att de be-
stimmelser som géller den registrerades réttigheter iakttas,

4) beroende pa den personuppgiftsansvariges val, ska utplana eller aterlaimna alla per-
sonuppgifter till den personuppgiftsansvarige efter det att tillhandahéllandet av uppgifts-
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behandlingstjénster har avslutats, och utplana befintliga kopior, om inte ndgot annat fore-
skrivs i lag,

5) ska ge den personuppgiftsansvarige tillgéng till all information som behovs for att
visa att denna paragraf iakttas,

6) ska uppfylla de forutséttningar som avses i denna paragraf for anlitande av ett annat
personuppgiftsbitride.

18 §
Register 6ver behandlingar

Den personuppgiftsansvarige ska fora ett skriftligt register 6ver behandling av person-
uppgifter som utforts under dess ansvar. Registret ska innehélla f6ljande uppgifter:

1) namn och kontaktuppgifter for den personuppgiftsansvarige och eventuella gemen-
samt personuppgiftsansvariga samt for det dataskyddsombud som avses i 38 §,

2) &ndamalen med och den réttsliga grunden for behandlingen av personuppgifter,

3) en beskrivning av kategorin eller kategorierna av registrerade och av kategorierna
av personuppgifter,

4) de kategorier av mottagare som personuppgifterna har ldmnats ut till eller ska 1am-
nas ut till,

5) kategorier av personuppgiftsoverforingar till ett tredjeland eller en internationell or-
ganisation,

6) om mojligt, de planerade tidsfristerna for utplaning av de olika kategorierna av per-
sonuppgifter,

7) eventuell anvidndning av profilering,

8) om mojligt, en allmén beskrivning av informationssystemen och principerna for
skydd av dem samt en allmén beskrivning av de tekniska och organisatoriska skyddsatgér-
der som avses i 31 §.

Personuppgiftsbitriadet ska fora ett skriftligt register dver all behandling av personupp-
gifter som utfors for den personuppgiftsansvariges rikning. Registret ska innehalla f6ljan-
de uppgifter:

1) namn och kontaktuppgifter for personuppgiftsbitrédet eller personuppgiftsbitradena
samt for dataskyddsombudet,

2) namn och kontaktuppgifter for varje personuppgiftsansvarig for vars rékning per-
sonuppgiftsbitriadet agerar,

3) de kategorier av behandling som har utforts for varje personuppgiftsansvarigs rak-
ning,

4) eventuella uppgifter om 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, om den personuppgiftsansvarige uttryckligen begir detta,

5) om mojligt, en allmén beskrivning av de tekniska och organisatoriska skyddsatgér-
der som avses i 31 §.

19 §
Logguppgifter

Den personuppgiftsansvarige och personuppgiftsbitriadet ska se till att logguppgifter be-
varas Over insamling, dndring, ldsning, utlimnande, overforing, sammanforande och ut-
planing av personuppgifter som utforts i deras automatiserade behandlingssystem. De
logguppgifter som géller ldsning och utlimnande ska gora det mdjligt att utreda grund, da-
tum och tidpunkt for 1dsning och utlimnande och i mojligaste man vem som har last eller
lamnat ut personuppgifterna samt mottagarnas identitet.
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Logguppgifterna far anvindas endast for att kontrollera om behandlingen ar lagenlig,
for intern kontroll, for att sékerstélla personuppgifternas integritet och sdkerhet samt inom
ramen foOr straffréttsliga forfaranden.

20§
Konsekvensbedomning avseende dataskydd

Den personuppgiftsansvarige ska innan behandlingen av personuppgifter inleds gora en
bedomning av den planerade behandlingens konsekvenser for skyddet av personuppgifter.

Den personuppgiftsansvarige ska gora en skriftlig konsekvensbedémning, om den pla-
nerade behandlingen av personuppgifter kan medfora en betydande risk for tillgodoseen-
det av fysiska personers rittigheter. Konsekvensbedémningen ska innehalla en allmén be-
skrivning av den planerade behandlingen, en beddmning av riskerna for den registrerades
rattigheter och atgérder for att minska riskerna samt atgérder for att sékerstilla skyddet av
personuppgifter.

21§
Forhandssamrad med dataskyddsmyndigheten

Den personuppgiftsansvarige eller personuppgiftsbitriadet ska hora dataombudsmannen
innan personuppgifterna behandlas, om

1) den skriftliga konsekvensbeddmning som avses i 20 § 2 mom. visar att behandling-
en trots planerade skyddsatgérder medfor en betydande risk for de registrerades rattighe-
ter, eller

2) behandlingen av uppgifter sérskilt vid anviandning av ny teknik eller nya rutiner eller
forfaranden medfor en betydande risk for de registrerades rittigheter.

Den personuppgiftsansvarige ska till dataombudsmannen ldmna in en sddan konse-
kvensbeddmning som avses i 20 § 2 mom. och pa begéran andra sddana uppgifter som gor
att dataombudsmannen kan bedoma lagligheten i behandlingen av personuppgifter.

Om dataombudsmannen anser att den behandling som avses i 1 mom. skulle sta i strid
med denna lag, ska dataombudsmannen inom sex veckor fran det att begdran om samrad
mottogs ge den personuppgiftsansvarige och ett eventuellt personuppgiftsbitriade handled-
ning i syfte att géra behandlingen lagenlig. Denna period fér forlingas med en ménad om
den planerade behandlingen ar s& komplicerad att en forldngning krévs. Dataombudsman-
nen ska inom en méanad fran det att begéran om samrad mottogs informera den personupp-
giftsansvarige och ett eventuellt personuppgiftsbitrdde om den forlingda perioden och om
skalen till fordrdjningen.

4 kap.
De registrerades rittigheter

22§
Dataskyddsbeskrivning och skyldighet att informera

Den personuppgiftsansvarige ska tillhandahélla en aktuell skriftlig beskrivning av sé-
dan behandling av personuppgifter som denne ansvarar for. Beskrivningen ska goras of-
fentligt tillgénglig och innehélla &tminstone foljande uppgifter:

1) kontaktuppgifter for den personuppgiftsansvarige och dataskyddsombudet samt, om
den personuppgiftsansvarige anser det behovligt, dataskyddsombudets namn,

2) namn och kontaktuppgifter for den personuppgiftsansvariga som fungerar som kon-
taktpunkt for gemensamt personuppgiftsansvariga samt uppgift om att den registrerade
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kan utdva sina réttigheter enligt denna lag i forhallande till var och en av de personupp-
giftsansvariga,

3) @ndamalen med och den rittsliga grunden for behandlingen av personuppgifter,

4) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har
faststillts, kriterierna for att faststélla denna period,

5) eventuella sedvanliga mottagare eller kategorier av mottagare av personuppgifterna,

6) uppgift om den registrerades rétt att av den personuppgiftsansvarige begira tillgang
till personuppgifter som ror den registrerade samt ritt att begéra att personuppgifterna rét-
tas eller utplanas eller att behandlingen av dem begrénsas,

7) uppgift om den registrerades ritt att Iimna in en 1 56 § avsedd begéran om atgérder
till dataombudsmannen, samt dataombudsmannens kontaktuppgifter.

Den personuppgiftsansvarige ska ge den registrerade en beskrivning som avses i
1 mom. och annan behovlig information for utdévande av den registrerades rittigheter en-
ligt detta kapitel, om ldmnande av denna information behovs i ett enskilt fall for att nAmn-
da rdttigheter ska kunna utdvas. Den personuppgiftsansvarige far helt eller delvis lata bli
att lamna informationen, om det dr nédvéndigt pa de grunder som ndmns i 28 §.

23§
De registrerades rditt till insyn

Var och en har rétt att av den personuppgiftsansvarige fa veta huruvida personuppgifter
som giller honom eller henne behandlas. Om sédana uppgifter behandlas, har den regist-
rerade ratt att fa foljande information av den personuppgiftsansvarige:

1) vilka personuppgifter som behandlas och all tillgidnglig information om varifran
uppgifterna kommer,

2) &dndamaélen med och den réttsliga grunden for behandlingen,

3) de kategorier av personuppgifter som behandlingen giller,

4) de mottagare eller kategorier av mottagare till vilka den registrerades personuppgif-
ter har lamnats ut,

5) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har
faststillts, kriterierna for att faststélla denna period,

6) uppgift om den registrerades rétt att av den personuppgiftsansvarige yrka att de per-
sonuppgifter som ror den registrerade rittas eller utplanas eller att behandlingen av dem
begrinsas,

7) uppgift om den registrerades ritt att Iimna in en i 56 § avsedd begéran om atgérder
till dataombudsmannen, samt dataombudsmannens kontaktuppgifter.

Den som 6nskar kontrollera uppgifter om sig sjdlv pa det sétt som avses i 1 mom., kan
begéra detta hos den personuppgiftsansvarige genom en egenhindigt undertecknad hand-
ling eller pa ett dirmed jidmforbart bestyrkt sétt eller begéra detta personligen hos den per-
sonuppgiftsansvarige.

24§
Inskrinkningar i rdtten till insyn

Den registrerades rtt till insyn kan helt eller delvis skjutas upp, begréinsas eller vigras
till den del det dr nddvindigt pa de grunder som ndmns 1 28 §. Om den registrerades ratt
till insyn skjuts upp, begrinsas eller végras, ska den personuppgiftsansvarige utan obefo-
gat drdjsmal informera den registrerade om detta genom ett skriftligt intyg. Aven grunder-
na for uppskovet, begransningen eller vigran ska uppges, utom i det fall att limnandet av
denna information skulle dventyra syftet med végran eller begransningen. Om den person-
uppgiftsansvarige inte inom tre méanader efter att begiran framstéllts har gett den registre-
rade ett skriftligt svar, betraktas detta som att insyn har végrats.
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Den personuppgiftsansvarige ska informera den registrerade om dennes ritt att [imna
in en begéran om atgéirder till dataombudsmannen pé grund av att rétten till insyn skjutits
upp, begrinsats eller viagrats samt om dennes ritt att i enlighet med 29 § utova rétten till
insyn via dataombudsmannen.

Den personuppgiftsansvarige ska bevara information om de grunder pa vilka rétten till
insyn har végrats eller begréinsats.

25§
Rittelse eller utplaning av personuppgifter eller begrinsning av behandlingen

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den registrerade
utan obefogat drojsmal rétta eller komplettera sdédana personuppgifter om den registrerade
som é&r oriktiga eller bristfilliga med hénsyn till &ndamalet med behandlingen.

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den registrerade
utan obefogat dréjsmal utpléna personuppgifter om den registrerade, om behandlingen av
dem stér i strid med bestdimmelserna i 4 eller 5 §, 6 § 1 eller 2 mom. eller 7 eller 11 §. |
stillet for utpléning ska den personuppgiftsansvarige dock begriansa behandlingen om

1) den registrerade bestrider personuppgifternas korrekthet och det inte kan faststéllas
huruvida de ar korrekta, eller

2) personuppgifterna maste bevaras som bevisning.

Om behandlingen har begrénsats med stod av 2 mom. 1 punkten, ska den personupp-
giftsansvarige innan begrénsningen av behandlingen upphévs informera den registrerade
om detta.

26§
Vigran att godkdnna den registrerades yrkande

Om inte den personuppgiftsansvarige godkdnner den registrerades yrkande om réttelse,
komplettering eller utplaning av personuppgifter eller begransning av behandlingen av
dem, ska den personuppgiftsansvarige genom ett skriftligt intyg informera den registrera-
de om végran och grunderna for vigran. Den personuppgiftsansvarige far helt eller delvis
lata bli att Idmna den registrerade information om grunderna for vigran, om det 4r ndd-
vandigt pa de grunder som nimns i 28 §.

Den personuppgiftsansvarige ska informera den registrerade om att denne har ritt att
lamna in en begiran om atgirder till dataombudsmannen pa grund av vigran enligt
1 mom. samt om att den registrerade har rétt att i enlighet med 29 § utdva de rittigheter
som avses i 25 § via dataombudsmannen.

27§

Den personuppgiftsansvariges skyldighet att informera om rdttelse, utplaning eller
begrinsning av behandlingen

Den personuppgiftsansvarige ska anmaéla varje réttelse av oriktiga personuppgifter till
den myndighet fran vilken de oriktiga personuppgifterna kommer.

Om personuppgifter har réttats eller utplénats eller behandlingen av dem har begrinsats
med stdd av 25 §, ska den personuppgiftsansvarige informera de mottagare om saken till
vilka den personuppgiftsansvarige har [amnat ut uppgifterna. Mottagarna ska rétta eller ut-
plana de personuppgifter de har eller begrinsa behandlingen av dem.

10
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28 §
Begrdnsning av de registrerades rittigheter

De registrerades rittigheter far begrinsas pa det sétt som anges i 22 § 2 mom., 24 §
1 mom., 26 § 1 mom. och 35 §, om det med beaktande av den registrerades réttigheter ar
en proportionell och nddvéndig atgérd i syfte att

1) undvika menlig inverkan pa forebyggande, avslojande, utredning av brott eller pa at-
gérder som avser atal for brott eller pa verkstillighet av straffrittsliga pafoljder,

2) trygga andra undersdkningar, utredningar eller motsvarande forfaranden hos myn-
digheter,

3) skydda den allménna sékerheten,

4) skydda den nationella sikerheten, eller

5) skydda andra personers réttigheter.

29 §
Utovande av rdttigheter via dataombudsmannen

Den registrerade har rétt att be dataombudsmannen kontrollera lagenligheten i person-
uppgifter och behandlingen av dem, om den registrerades rétt till insyn har skjutits upp,
begrinsats eller vigrats med stdd av denna eller ndgon annan lag eller om den personupp-
giftsansvarige inte godkinner den registrerades yrkande om rittelse, komplettering eller
utplaning av personuppgifterna eller begransning av behandlingen av dem.

Om den registrerade utdvar sin rétt enligt 1 mom., ska dataombudsmannen inom en rim-
lig tid informera den registrerade om vilka atgiarder dataombudsmannen har vidtagit. Da-
taombudsmannen ska ocksé informera den registrerade om dennes ritt att limna in en i
56 § avsedd begiran om atgirder till dataombudsmannen.

30§

Frimjande av de registrerades majligheter att utova sina rdttigheter samt avgiftsfria
dtgdrder

Den personuppgiftsansvarige ska frimja de registrerades mojligheter att utova de rét-
tigheter som avses i detta kapitel. Alla meddelanden och all information om behandling
av personuppgifter som ldmnas till de registrerade ska tillhandahallas i en koncis, begrip-
lig och lattillgdnglig form och pé ett klart och tydligt sprak.

Meddelanden och information som ska ges de registrerade enligt denna lag samt be-
handlingen av begiranden som de registrerade framstillt i enlighet med denna lag ar av-
giftsfria for de registrerade. Om en registrerads begéranden pa grund av att de upprepats
eller av ndgon annan orsak dr uppenbart orimliga eller ogrundade, far den personuppgifts-
ansvarige dock for atgirden ta ut en avgift. Bestimmelser om grunderna for avgiftens be-
lopp finns i lagen om grunderna for avgifter till staten (150/1992).

Om den personuppgiftsansvarige tar ut en avgift med stdd av 2 mom., ska den person-
uppgiftsansvarige vid behov visa att begéran har varit uppenbart ogrundad eller orimlig.

11
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5 kap.
Informationssikerhet

318§
Skydd av personuppgifter

Den personuppgiftsansvarige och personuppgiftsbitradet ska genom tekniska och orga-
nisatoriska atgéirder se till att personuppgifterna ér tillrickligt skyddade med hénsyn till
den risk for den registrerades rattigheter som behandlingen medfor. Personuppgifterna ska
sdrskilt skyddas for obehorig behandling och mot forlust, forstoring eller skada genom
olyckshiindelse. Atgirderna ska planeras och genomforas med beaktande av

1) den senaste tekniska utvecklingen,

2) kostnaderna for att genomfora atgirderna,

3) behandlingens art, omfattning, sammanhang och dndamal,

4) riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers réttighe-
ter.

328§
Skydd av personuppgifter vid automatiserad behandling

Utover vad som foreskrivsi31 § ska den personuppgiftsansvarige eller personuppgifts-
bitrddet néir det géiller automatiserad databehandling, efter en beddmning av riskerna, vidta
atgérder i syfte att

1) végra varje obehdrig person atkomst till den utrustning som anvinds for behandling,

2) forhindra obehorig ldsning, kopiering, &ndring och utplaning av datamedier,

3) forhindra obehorig registrering av personuppgifter och obehdrig kdnnedom om,
andring och utplaning av lagrade personuppgifter,

4) forhindra att obehdriga kan anvénda automatiserade behandlingssystem med hjélp
av utrustning for datadverforing,

5) sékerstilla att personer som &r behoriga att anvénda ett automatiserat behandlings-
system endast har tillgéng till personuppgifter som omfattas av deras behdrighet,

6) sékerstilla att det kan kontrolleras och faststillas till vilka organ personuppgifter har
overforts eller kan dverforas och for vilka organ uppgifterna har gjorts tillgéngliga eller
kan goras tillgdngliga med hjilp av utrustning for datadverforing,

7) sékerstilla att det & mdjligt att i efterhand kontrollera och faststélla vilka person-
uppgifter som forts in i ett automatiserat behandlingssystem, samt nér och av vem person-
uppgifterna infordes,

8) forhindra obehdrig lasning, kopiering, dndring och utpléning av personuppgifter i
samband med Overforing av sddana uppgifter eller under transport av datamedier,

9) sékerstilla att de system som anvénds kan aterstéllas vid stdrningar,

10) sidkerstilla att systemet fungerar, funktionsfel rapporteras och de lagrade person-
uppgifterna inte kan férvanskas genom funktionsfel i systemet.

338§
Personuppgifisbitrddets skyldighet att informera om en personuppgiftsincident

Personuppgiftsbitridet ska efter att ha fatt kinnedom om en personuppgiftsincident
utan obefogat drojsmal informera den personuppgiftsansvarige om incidenten.

12
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34§

Den personuppgiftsansvariges skyldighet att anmdla en personuppgiftsincident till
dataombudsmannen

Den personuppgiftsansvarige ska anmila en personuppgiftsincident till dataombuds-
mannen, utom nar det dr osannolikt att personuppgiftsincidenten kommer att medfora en
risk for den registrerades rittigheter.

Den personuppgiftsansvarige ska géra anméilan enligt 1 mom. utan obefogat drojsmal
och om mojligt inom 72 timmar efter att ha fatt kinnedom om incidenten. Om anmaélan till
dataombudsmannen gors senare én sd, ska skélen till fordr6jningen nimnas i anmaélan.

Den personuppgiftsansvarige ska bevara uppgifter om personuppgiftsincidenter och
omsténdigheter i samband med dem, deras effekter och de korrigerande atgarder som vid-
tagits.

35§

Den personuppgiftsansvariges skyldighet att informera den registrerade om en
personuppgiftsincident

Den personuppgiftsansvarige ska utan obefogat drojsmal informera den registrerade om
en personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att medfora en
betydande risk for den registrerades réttigheter. Informationsskyldighet foreligger dock
inte, om

1) den personuppgiftsansvarige pa de personuppgifter som péaverkades av personupp-
giftsincidenten har tillimpat l&mpliga tekniska och organisatoriska skyddsatgidrder som
effektivt forhindrar missbruk av uppgifterna, eller

2) den personuppgiftsansvarige efter incidenten har vidtagit atgérder for att sékerstilla
att incidenten sannolikt inte kommer att medfora en risk for den registrerades rattigheter.

Den personuppgiftsansvarige kan i stéllet for att 1dmna information till den registrerade
upplysa om personuppgiftsincidenten genom information till allminheten, om det skulle
kriva orimliga anstrangningar att informera de registrerade.

Informationen till den registrerade kan skjutas upp, begrinsas eller utelamnas, om de
forutsattningar som anges i 28 § uppfylls.

36§

Den personuppgiftsansvariges skyldighet att informera andra personuppgiftsansvariga
om en personuppgiftsincident

Den personuppgiftsansvarige ska utan obefogat drojsmal ldmna en anmélan om en per-
sonuppgiftsincident till personuppgiftsansvariga i Finland eller i andra EU-medlemsstater,
om incidenten géller personuppgifter som har dverforts av eller till de personuppgiftsan-
svariga i fraga.

37§
Innehdllet i anmdlan om en personuppgiftsincident

En anmilan enligt 34 § till dataombudsmannen och en anmélan enligt 36 § till person-
uppgiftsansvariga i Finland eller i andra EU-medlemsstater ska innehalla en beskrivning
av personuppgiftsincidenten. Beskrivningen ska om mgjligt inbegripa de kategorier av re-
gistrerade och det ungeférliga antal registrerade som berdrs samt de kategorier av person-
uppgifter och det ungefirliga antal personuppgiftsposter som berors.

Den information enligt 35 § som ldmnas till den registrerade ska innehalla en beskriv-
ning av personuppgiftsincidentens art.

13
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Av de anmilningar och den information som avses i 1 och 2 mom. ska ytterligare fram-
ga

1) namnet pa och kontaktuppgifterna for dataskyddsombudet eller en annan kontakt-
punkt diar mer information kan erhallas,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgédrder som den personuppgiftsansvarige har vidtagit eller foreslagit for att at-
gérda personuppgiftsincidenten och vid behov atgérder for att mildra dess negativa effek-
ter.

Den information som ldmnas till dataombudsmannen och till personuppgiftsansvariga
i Finland eller i andra EU-medlemsstater far tillhandahallas i omgéangar till den del det inte
ar mojligt att tillhandahélla informationen samtidigt.

6 kap.
Dataskyddsombud

38§
Utndmning av dataskyddsombud

Den personuppgiftsansvarige ska utndmna ett dataskyddsombud. Dataskyddsombudet
ska ha tillracklig sakkunskap om lagstiftning och praxis i frdga om behandling av person-
uppgifter samt formaga att skota de uppgifter som avses 140 §. Ett enda dataskyddsombud
far utndmnas for flera behoriga myndigheter, om det dr motiverat med hénsyn till myndig-
heternas organisationsstruktur och storlek.

Den personuppgiftsansvarige ska meddela dataombudsmannen dataskyddsombudets
kontaktuppgifter.

39§
Dataskyddsombudets stillning

Den personuppgiftsansvarige ska pa ett korrekt sétt och 1 god tid se till att dataskydds-
ombudet deltar i alla fragor som ror skyddet av personuppgifter.

Den personuppgiftsansvarige ska ge dataskyddsombudet verksamhetsforutsittningar
att skota de uppgifter som denne ansvarar for enligt 40 § samt ge tillgang till personupp-
gifter och behandlingsforfaranden.

40§
Dataskyddsombudets uppgifter

Dataskyddsombudet ska

1) geradi fragor som géller skydd av personuppgifter till den personuppgiftsansvarige
och den personal hos den personuppgiftsansvarige som behandlar personuppgifter,

2) overvaka att de bestimmelser som géller behandling av personuppgifter och den
personuppgiftsansvariges forfaranden for behandling av personuppgifter iakttas,

3) pa begiran ge rdd om konsekvensbedomningen avseende dataskydd och 6vervaka
att den genomfors i enlighet med 20 §,

4) samarbeta med dataombudsmannen och vara kontaktpunkt fér dataombudsmannen
i frAgor som giller behandling av personuppgifter.

Dataskyddsombudets uppgifter omfattar inte réattskipningsverksamhet i domstolarna el-
ler laglighetskontroll som utfors av justitiekanslern i statsradet och riksdagens justitieom-
budsman.
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7 kap.
Overforingar av personuppgifter till tredjelinder och internationella organisationer

41§
Allmdnna principer for overforing av personuppgifter

En behorig myndighet far 6verfora personuppgifter till ett tredjeland eller en internatio-
nell organisation endast om de 6vriga bestimmelser som ér tilldimpliga pa behandling av
personuppgifter enligt denna lag iakttas och

1) overforingen behovs for ett &ndamél som ndmns i 1 § 1 mom.,

2) personuppgifterna 6verfors till en personuppgiftsansvarig i ett tredjeland eller en in-
ternationell organisation som dr behorig att behandla personuppgifter for ett indamél som
ndmns i 1 § 1 mom., och

3) det finns ett i artikel 36 i dataskyddsdirektivet avsett giltigt beslut av Europeiska
kommissionen (kommissionen) om adekvat skyddsniva eller, om inget sadant beslut har
antagits, ldmpliga skyddsatgérder foreligger i enlighet med 42 § i denna lag eller undantag
for sdrskilda situationer blir tillampliga i enlighet med 43 §.

Om personuppgifterna har erhallits fran en annan EU-medlemsstat, dr en ytterligare for-
utsdttning for overforing att medlemsstaten i fraga har gett tillstdnd till dverforingen.
Overforingar som gors utan ett sddant tillstdnd ar tilldtna endast om dverforingen ir ndd-
vandig for att avvirja ett omedelbart och allvarligt hot mot den allménna sikerheten i en
stat eller mot en EU-medlemsstats visentliga intressen och tillstand inte kan erhallas i tid.
Den myndighet som har ansvar for att ge forhandstillstind ska informeras om 6verforing-
en utan dr6jsmal.

Om personuppgifterna overfors vidare till ett annat tredjeland eller en annan internatio-
nell organisation, far den behoériga myndighet som gjorde den ursprungliga 6verforingen
godkdnna vidareoverforingen med iakttagande av bestimmelserna i 1 och 2 mom. och
med vederborligt beaktande av brottets allvar, det &ndamaél for vilket personuppgifterna
ursprungligen 6verfordes och nivan pé skyddet av personuppgifter i det tredjeland till vil-
ket eller den internationella organisation till vilken personuppgifterna fors vidare, samt an-
dra relevanta omsténdigheter.

42§
Overforing pd basis av limpliga skyddsdtgdrder

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten, far
personuppgifter dverforas till ett tredjeland eller en internationell organisation, om de 6v-
riga forutsittningar som anges i 41 § uppfylls, och

1) lampliga skyddsatgirder for personuppgifter har faststéllts i en réttsligt bindande
handling, eller

2) den personuppgiftsansvarige efter att ha bedomt alla omstiandigheter kring en dver-
foring av personuppgifter drar slutsatsen att limpliga skyddsatgérder for personuppgifter-
na foreligger.

Den personuppgiftsansvarige ska informera dataombudsmannen om de kategorier av
overforingar som gjorts enligt | mom. 2 punkten. I frdga om 6verforingarna ska foljande
uppgifter bevaras och pa begiran goras tillgingliga for dataombudsmannen:

1) datum och tidpunkt for 6verforingarna,

2) den mottagande behoriga myndigheten,

3) grunderna for 6verforingarna, och

4) de personuppgifter som har overforts.
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43§
Undantag i sdrskilda situationer

Om kommissionen inte har antagit ett beslut som avses 141 § 1 mom. 3 punkten och de
forutséttningar for uppgiftsoverforing som anges i 42 § inte uppfylls, far personuppgifter
Overforas till ett tredjeland eller en internationell organisation endast om dverforingen ér
nddvindig

1) for att skydda intressen som &r av grundldggande betydelse for den registrerade eller
for en annan person,

2) for att skydda intressen som ar beréttigade och av stor betydelse for den registrerade,

3) for att avvirja ett omedelbart och allvarligt hot mot den allménna sékerheten i en
EU-medlemsstat eller ett tredjeland, eller

4) i enskilda fall for de &andamal som ndmns i 1 § 1 mom. eller for att faststilla, gora
géllande eller forsvara réttsliga ansprak som hanfor sig till dem.

Personuppgifter far dock inte overforas med stod av 1 mom. 4 punkten, om den berérda
registrerades réttigheter ska anses véga tyngre én det allménnas intresse av en sddan over-
foring.

I friga om Overforingar som baserar sig pad 1 mom. ska foljande uppgifter bevaras och
pa begéran goras tillgéngliga for dataombudsmannen:

1) datum och tidpunkt for 6verforingen,

2) den mottagande behoriga myndigheten,

3) grunderna for 6verforingen, och

4) de personuppgifter som har overforts.

44§
Overforing av personuppgifter till enskilda mottagare och andra mottagare i tredjelinder

Trots vad som foreskrivs i 41 § 1 mom. 2 punkten far en behdrig myndighet i ett enskilt
fall 6verfora personuppgifter direkt till enskilda mottagare och andra mottagare som ar
etablerade i tredjeldnder, om de dvriga bestimmelserna i denna lag iakttas och

1) 6verforingen dr nodvindig for att en dverforande behorig myndighet ska kunna ut-
fora en uppgift enligt 1 § 1 mom. som den har ansvar for,

2) den behoriga myndighet som 6verfor uppgifterna anser att den berorda registrerades
rattigheter inte viger tyngre &n det allménna intresse som gor 6verforingen behovlig i det
aktuella fallet,

3) den behoriga myndighet som dverfor uppgifterna, pa grund av drendets bradskande
natur eller av ndgon annan orsak, anser att en éverforing till en behorig myndighet i tred-
jelandet skulle vara ineffektiv eller olamplig,

4) den myndighet i tredjelandet som &r behorig for de &ndamal som avsesi 1 § 1 mom.
utan obefogat drdjsmal informeras om 6verforingen, om inte detta skulle vara ineffektivt
eller olampligt,

5) den behoriga myndighet som overfor uppgifterna informerar mottagaren om det el-
ler de specifika Aandamal for vilket eller vilka personuppgifterna far behandlas, att behand-
lingen ska vara nédvéndig for dessa &ndamal och att uppgifterna inte far behandlas for an-
dra dndamal, och

6) overforingen inte strider mot Finlands internationella avtalsforpliktelser.

Den behoriga myndighet som 6verfor uppgifterna ska bevara information om varje
overforing som utfors med stdd av 1 mom. och informera dataombudsmannen om 6verfo-
ringen.
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8 kap.
Tillsynsmyndighet

45§
Dataombudsmannen

Tillsyn 6ver efterlevnaden av denna lag utdvas av dataombudsmannen enligt 8 § i da-
taskyddslagen (1050/2018).

Bestimmelserna om tillsyn i denna lag tillimpas inte pa domstolarna, justitickanslern i
statsradet och riksdagens justiticombudsman.

Dataombudsmannen ér sjadlvstdndig och oberoende vid skotseln av sina uppgifter enligt
denna lag.

46 §
Uppgifter

Dataombudsmannen ska, utdver att utova tillsyn over efterlevnaden av denna lag

1) oka allménhetens medvetenhet om risker, lagstiftning, skyddsatgirder och réttighe-
ter i samband med behandlingen av personuppgifter,

2) oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om deras
skyldigheter enligt denna lag,

3) pé begéran tillhandahélla information till registrerade om hur de ska utdva de réttig-
heter de har enligt denna lag,

4) ge radgivning vid forhandssamrad enligt 21 §,

5) gora utredningar om efterlevnaden av denna lag,

6) kontrollera lagenligheten i behandlingen i enlighet med 29 §,

7) behandla begiranden om atgérder fran registrerade eller fran samfund som avses i
56§,

8) folja sddan teknisk och annan utveckling som paverkar skyddet av personuppgifter.

Dataombudsmannen ska dessutom bidra till verksamheten i den dataskyddsstyrelse
som avses i artikel 68 i Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén data-
skyddsforordning). Dataombudsmannen ska dock inte fora sddana &drenden till data-
skyddsstyrelsen som géller behandling av personuppgifter i samband med verksamhet
som avses i 1 § 2 mom.

Dataombudsmannens atgérder ar avgiftsfria for registrerade och for dataskyddsombud.
Om en registrerads eller ett dataskyddsombuds begéranden dock pa grund av att de upp-
repas eller av ndgon annan orsak ar uppenbart orimliga eller ogrundade, kan dataombuds-
mannen ta ut avgift for tgirderna eller limna det drende som begéran giller utan prov-
ning. Bestimmelser om grunderna for avgiftens belopp finns i lagen om grunderna for av-
gifter till staten.

Om dataombudsmannen pa det sitt som avses i 3 mom. tar ut en avgift eller ldmnar
drendet utan provning, ska dataombudsmannen vid behov visa att begéran dr uppenbart
ogrundad eller orimlig.
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47 §
Rdtt att fa information

Dataombudsmannen har trots sekretessbestimmelserna ritt att avgiftsfritt fd en 1 22 §
avsedd beskrivning 6ver behandlingsétgérderna, de i 19 § avsedda logguppgifterna samt
Ovriga uppgifter som behovs for att dataombudsmannen ska kunna skdta sina uppgifter.

Dataombudsmannen har rétt att av personuppgiftsansvariga och personuppgiftsbitraden
fa upplysningar om omsténdigheter som dataombudsmannen behdver for att kunna skdta
sina uppgifter.

48 §
Rdtt att utfora inspektioner

Dataombudsmannen fér utfora inspektioner i en personuppgiftsansvarigs eller ett per-
sonuppgiftsbitrides utrymmen, om en inspektion behdvs for tillsynen 6ver efterlevnaden
av denna lag.

I utrymmen som anvénds for boende av permanent natur far inspektion utforas endast
om det dr nddvindigt for att utreda de omstandigheter som &r foremal for inspektion och
det i det aktuella fallet finns motiverade och specificerade skil att misstinka att det har
skett eller kommer att ske en sddan dvertradelse av bestimmelserna om behandling av per-
sonuppgifter att pafoljden kan vara ett fingelsestraff enligt strafflagen (39/1889).

P& inspektionerna tillimpas 39 § i forvaltningslagen (434/2003).

49§
Handrdckning

Dataombudsmannen har ritt att p4 begéiran f& handrackning av polisen for att utfora
sina uppgifter.

50§

Anlitande av sakkunniga

Dataombudsmannen far hora utomstaende sakkunniga och begéra utlatanden fran dem.

Dataombudsmannen fér vid inspektioner som avses i 48 § anlita bitrdde av utomstaende
sakkunniga. Dataombudsmannen kan till sakkunnig utse en person som givit sitt samtycke
till uppdraget och som innehar avsevird sakkunskap med tanke pa skoétseln av dataom-
budsmannens uppgifter.

P& en sakkunnig tilldmpas bestimmelserna om straffrattsligt tjinsteansvar nir han eller
hon skdéter uppgifter som avses i denna lag. Bestimmelser om skadestandsansvar finns i
skadestandslagen (412/1974).

518§
Atgdéirder

Dataombudsmannen kan i drenden som omfattas av tillimpningsomradet for denna lag

1) ge den personuppgiftsansvarige handledning vid det forfarande for forhandssamrad
som avses i 21 §,

2) informera den personuppgiftsansvarige eller personuppgiftsbitradet om pastadda
Overtradelser av bestimmelserna i denna lag,

3) utfdarda varningar till den personuppgiftsansvarige eller personuppgiftsbitradet om
att planerade behandlingar kan sté i strid med denna lag,
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4) ge den personuppgiftsansvarige eller personuppgiftsbitrddet en anmirkning, om
denne behandlat personuppgifter i strid med lag,

5) aldgga den personuppgiftsansvarige eller personuppgiftsbitriadet att iaktta den re-
gistrerades begidranden om utdvande av den registrerades rittigheter enligt denna lag,

6) aldgga den personuppgiftsansvarige att informera den registrerade om en person-
uppgiftsincident,

7) meddela ett tillfélligt eller bestdende forbud eller stélla upp ndgon annan tillfallig el-
ler bestdende begrinsning av behandlingen,

8) bestdmma att Gverforing av uppgifter ska avbrytas till mottagare i tredjelénder eller
internationella organisationer,

9) bestdmma om réttelse och utplaning av personuppgifter och om begrénsning av be-
handlingen samt andra atgérder i samband med dem pa basis av 25 §,

10) aldgga den personuppgiftsansvarige eller personuppgiftsbitridet att se till att upp-
giftsbehandlingen &r férenlig med bestimmelserna i denna lag, vid behov pa ett bestdmt
sitt och inom en rimlig tid.

52§
Vite

Dataombudsmannen far forena ett i 51 § 5—10 punkten avsett beslut samt ett sadant fo-
reldggande att lamna ut uppgifter som grundar sig pa 47 § med vite. Bestimmelser om 6-
religgande och utdomande av vite finns i viteslagen (1113/1990).

Etti 1 mom. avsett foreldggande att lamna ut uppgifter far inte forenas med ett vitesfo-
reldggande riktat till en fysisk person, om det finns anledning att misstdnka personen for
brott och uppgifterna géller en omstdndighet som har samband med brottsmisstanken.

53§
Horande av dataombudsmannen

Dataombudsmannen kan pa eget initiativ eller pa begéran yttra sig i frdgor som hanfor
sig till sddan behandling av personuppgifter som avsesi 1 §.

Dataombudsmannen ska ges tillfdlle att bli hord vid beredningen av lagstiftnings- eller
forvaltningsreformer som giller sddan behandling av personuppgifter som avses i 1 §.

54§
Omsesidigt bistind

Dataombudsmannen ska trots sekretessbestimmelserna avgiftsfritt ge motsvarande till-
synsmyndighet i en annan EU-medlemsstat de personuppgifter som myndigheten nédvan-
digt behover i sitt tillsynsuppdrag samt andra behovliga uppgifter, och vid behov dven an-
nars bistd myndigheten vid utévandet av tillsynen. Dataombudsmannen ska vidta ocksé
andra behovliga atgirder for att sdkerstélla ett effektivt samarbete.

Dataombudsmannen ska besvara en begéran fran en tillsynsmyndighet som avses i
1 mom. utan obefogat dréjsmél och inte senare 4n en manad efter det att dataombudsman-
nen tagit emot begéran.
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9 kap.
Riittsskydd

55§
Rapportering av évertridelser

Den behoriga myndigheten ska ha forfaranden som gor det mojligt att konfidentiellt till
myndigheten rapportera en misstinkt dvertrddelse av bestimmelserna i denna lag. Rap-
porteringsforfarandet ska omfatta lampliga och tillrdckliga atgarder for att ordna en kor-
rekt behandling av rapporterna. Rapporteringsforfarandet ska dessutom omfatta anvis-
ningar som tryggar skyddet for rapportdrens identitet.

Den behdriga myndigheten ska bevara behévlig information om séddana rapporter som
avses i 1 mom. Informationen ska avforas fem ar efter rapporteringen, om inte informatio-
nen fortsittningsvis behovs for en brottsutredning, en pagéende réttegéng eller en myndig-
hetsundersokning eller for att trygga de rattigheter som rapportdren eller den som &r fore-
mal for rapporten har. Senast tre ar efter den foregdende kontrollen ska behovet av fortsatt
bevarande undersokas. En anteckning ska goras om kontrollen.

Nar en fysisk person till den behoriga myndigheten har 1dmnat en rapport som avses i
1 mom., ska rapportorens identitet hallas hemlig, om det utifran omstandigheterna kan be-
domas vara till nackdel for rapportdren att hans eller hennes identitet rojs.

56 §
Rdtt att fora drenden till dataombudsmannen

En registrerad har ritt att fora ett &rende till dataombudsmannen fér behandling
(begdiran om dtgdrder), om den registrerade anser att ndgon vid behandlingen av hans eller
hennes personuppgifter bryter mot denna lag eller ndgon annan lag som géller behandling
av personuppgifter. Med den registrerades samtycke far drendet foras till dataombuds-
mannen ocksa av ett allménnyttigt samfund som framjar skyddet av personuppgifter.

57§
Behandlingen av en begdran om dtgdrder

Dataombudsmannen kan avbryta behandlingen av ett drende, om ett drende som har
samband med det dr anhéngigt i domstol. Dataombudsmannen ska inom rimlig tid infor-
mera den som inlett d&rendet om hur behandlingen fortskrider, om behandlingen av drendet
fordréjs pa grund av att en ytterligare utredning behdvs eller av ndgot annat skél.

58§
Beslut av kommissionen

Om dataombudsmannen i ett d&rende som inletts hos dataombudsmannen anser att det
behdver utredas om ett i 41 § 1 mom. 3 punkten avsett beslut av kommissionen om adek-
vat skyddsniva ar forenligt med dataskyddsdirektivet, far dataombudsmannen genom en
ansoOkan fora ett drende som géller begidran om forhandsavgdrande till Helsingfors forvalt-
ningsdomstol for avgdrande.

I forvaltningsdomstolens beslut far dndring sdkas genom besvir endast om hdgsta for-
valtningsdomstolen beviljar besvarstillstand.
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59§
Andringssékande

Dataombudsmannens beslut far verklagas genom besvir hos forvaltningsdomstolen
pa det sitt som anges i forvaltningsprocesslagen (586/1996).

Over forvaltningsdomstolens beslut fir besvir anforas endast om hogsta forvaltnings-
domstolen beviljar besvirstillstind. Aven dataombudsmannen far sdka 4ndring i forvalt-
ningsdomstolens beslut.

I dataombudsmannens beslut far det bestimmas att beslutet ska iakttas trots dndrings-
sokande, om inte besviarsmyndigheten bestimmer négot annat.

10 kap.
Sarskilda bestimmelser

60 §
Skadestand

Den personuppgiftsansvarige ar skyldig att ersétta den registrerade eller ndgon annan
person for ekonomisk skada och annan skada som denne har tillfogats av att personupp-
gifter har behandlats i strid med denna lag.

Bestdmmelser i dvrigt om rétten till skadestand finns i skadestandslagen.

613§
Straffbestimmelser

Bestimmelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen. Bestim-
melser om straff for krinkning av kommunikationshemlighet finns i 3 § och for grov
kriankning av kommunikationshemlighet i 4 § det kapitlet samt bestimmelser om straff for
dataintrang i 8 § och for grovt dataintrdng i 8 a § i det kapitlet. Till straff for brott mot se-
kretessen enligt 55 § 3 mom. och tystnadsplikten enligt 62 § i denna lag doms enligt
38 kap. 1 eller 2 § i strafflagen, om inte girningen utgor brott enligt 40 kap. 5 § i den lagen
eller om inte stringare straff for den foreskrivs nagon annanstans i lag.

62§
Tystnadsplikt

Bestammelser om tystnadsplikt och forbud mot utnyttjande av uppgifter finns i 23 § i
lagen om offentlighet i myndigheternas verksamhet (621/1999).

11 kap.
Ikrafttridande och 6vergiangsbestimmelser

63§
Tkrafitridande

Denna lag trader i kraft den 1 januari 2019.
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64 §
Overgdngsbestimmelser

Automatiserade behandlingssystem som har inréttats fore den 6 maj 2016 ska bringas i
Overensstimmelse med 19 § senast den 6 maj 2023.

Helsingfors den 5 december 2018

Republikens President

Sauli Niinisto

Justitieminister Antti Hikkdnen
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