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Laki

henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitidmisen
yhteydessi

Eduskunnan paitoksen mukaisesti sdddetddn:
1 luku

Yleiset sainnokset

1§
Soveltamisala

Tatd lakia sovelletaan toimivaltaisten viranomaisten kisitellessd henkildtietoja, kun
kyse on:

1) rikosten ennalta estimisestd, paljastamisesta, selvittdmisestd tai syyteharkintaan
saattamisesta;

2) syyteharkinnasta ja muusta rikokseen liittyvéstd syyttdjén toiminnasta;

3) rikosasian késittelemisestd tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen tdytdntoonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien eh-
kdisemisestd 1-4 kohdassa tarkoitetun toiminnan yhteydessa.

Sen lisdksi, mitd 1 momentissa sdddetddn, titd lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilo-
tietojen késittelyyn, kun tietoja késitelldéin puolustusvoimista annetun lain (551/2007)
2 §:n 1 momentin 1 kohdassa, 2 kohdan a alakohdassa seké 3 ja 4 kohdassa sdddettyjen
tehtdvien hoitamiseksi;

2) poliisin suorittamaan henkildtietojen késittelyyn, kun tietoja késitelldén sellaisessa
poliisilain (872/2011) 1 luvun 1 §:n 1 momentissa tarkoitetussa tehtdvissd, joka liittyy
kansallisen turvallisuuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henkildtietojen késittelyyn, kun tietoja késitelldan
sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtdvassd, joka
liittyy kansallisen turvallisuuden suojaamiseen.

Edelld 2 momentissa tarkoitettuun henkil6tietojen kasittelyyn ei kuitenkaan sovelleta
10 §:n 2 momenttia henkilGtietojen siirtdmisestd Euroopan unionissa sijaitsevalle vastaan-
ottajalle, 54 §:44 keskindisestd avunannosta toisen EU:n jdsenvaltion kanssa eikd 7 lukua
henkil6tietojen siirrosta kolmansiin maihin ja kansainvilisille jérjestdille.
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Tété lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa tarkoitettuun henki-
16tietojen késittelyyn, joka on kokonaan tai osittain automaattista tai jossa kasiteltévit tie-
dot muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.

Tall4 lailla pannaan tiytdnt6on luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkil6tietojen kisittelyssé rikosten ennalta estimisté, tutki-
mista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntdonpanoa varten sekd nididen tietojen vapaasta liikkuvuudesta ja neuvoston pui-
tepdatoksen 2008/977/Y OS kumoamisesta annettu Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2016/680, jaljempéna rikosasioiden tietosuojadirektiivi.

238
Suhde muuhun lainsddddntoon

Jos muussa laissa on tistd laista poikkeavia sddnndksié, niitd sovelletaan timén lain ase-
mesta.

Oikeuteen saada tieto ja muuhun henkildtietojen luovuttamiseen viranomaisen henkil6-
rekisteristd sovelletaan, mité viranomaisten toiminnan julkisuudesta sdédetéén.

38
Mdadritelmdit

Téssd laissa tarkoitetaan:

1) henkilétiedoilla kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kiloon (rekisterdity) vélittomasti tai valillisesti liittyvia tietoja;

2) kasittelylld tietojen kerdadmistd, tallentamista, jarjestamistd, jisentdmistd, sdilytta-
mistd, muokkaamista tai muuttamista, hakua, kyselya, kdyttoa, tietojen luovuttamista siir-
tamalld, levittdimalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistdmistd, rajoittamista, poistamista tai tuhoamista sekd muuta toimintoa tai toiminto-
ja, joita kohdistetaan henkilbtietoihin tai henkil6tietoja siséltéviin tietojoukkoihin;

3) kdsittelyn rajoittamisella tallennettujen henkil6tietojen merkitsemisté tarkoituksena
rajoittaa niiden mydhempéaa késittelyé;

4) rekisterilld jaisenneltyé henkilGtietoja siséltivai tietojoukkoa, josta tiedot ovat saa-
tavilla tietyin perustein, riippumatta siitd, onko tietojoukko keskitetty, hajautettu taikka
toiminnallisin tai maantieteellisin perustein jaettu;

5) toimivaltaisella viranomaisella viranomaisia, joiden toimivalta kattaa rikosten en-
nalta estimisen, paljastamisen, selvittdmisen tai syyteharkintaan saattamisen, syytehar-
kinnan tai muun rikoksesta syyttdmiseen liittyvan toiminnan, rikosoikeudellisiin seuraa-
muksiin tuomitsemisen tai rikosoikeudellisten seuraamusten tiytdntoonpanon, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkiisy,
samoin kuin Puolustusvoimia, poliisia ja Rajavartiolaitosta ndiden hoitaessa 1 §:n 2 mo-
mentissa tarkoitettuja tehtavia;

6) rekisterinpitdjdlld toimivaltaista viranomaista, joka yksin tai yhdessd muiden kans-
sa madrittelee henkilotietojen késittelyn tarkoitukset ja keinot tai jonka tehtéviksi rekiste-
rinpito on lailla séadetty;

7) henkilotietojen kdsittelijdlld lnonnollista henkil64 tai oikeushenkil6d, viranomaista,
virastoa tai muuta elinté, joka kisittelee henkil6tietoja rekisterinpitdjan lukuun;

8) vastaanottajalla luonnollista henkilda tai oikeushenkildd, viranomaista, virastoa tai
muuta elintd, jolle luovutetaan henkil6tietoja;

9) henkilotietojen tietoturvaloukkauksella tietoturvallisuuden loukkausta, josta seuraa
siirrettyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai
oikeudeton tuhoaminen, hividminen, muuttaminen, luvaton luovuttaminen tai paisy tie-
toihin;
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10) asianmukaisilla suojatoimenpiteilld sellaisia teknisié ja organisatorisia toimenpi-
teitd, joilla varmistetaan henkil6tietojen késittelyn lainmukaisuus, kun otetaan huomioon
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seké rekisterdityjen oikeuksiin koh-
distuvat riskit;

11) profiloinnilla henkilGtietojen automaattista késittelyd, jossa henkilotietoja kaytta-
malld arvioidaan luonnollisen henkilon henkilokohtaisia ominaisuuksia;

12) geneettisilld tiedoilla henkilotietoja, jotka koskevat sellaisia luonnollisen henkilon
perittyjé tai hankittuja geneettisid ominaisuuksia, joista selvidd yksilollisté tietoa kyseisen
luonnollisen henkildn fysiologiasta tai terveydentilasta, ja jotka on saatu kyseisen luon-
nollisen henkilon biologisesta nédytteestd analysoimalla tai muutoin;

13) biometrisilld tiedoilla luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuk-
siin tai kayttdytymiseen liittyvalld tekniselld késittelylld saatuja henkilGtietoja, joiden pe-
rusteella kyseinen luonnollinen henkild voidaan tunnistaa tai kyseisen henkilon tunnista-
minen voidaan varmistaa;

14) terveyttd koskevilla tiedoilla luonnollisen henkilon fyysiseen tai psyykkiseen ter-
veyteen liittyvid henkilGtietoja, jotka ilmaisevat hdnen terveydentilansa;

15) kolmannella maalla muuta valtiota kuin Euroopan unionin (EU) jasenvaltiota, Eu-
roopan talousalueeseen kuuluvaa valtiota tai Sveitsid;

16) kansainviliselld jdrjestolld sellaista jarjestdd ja sen alaisia elimid, joihin sovelle-
taan kansainvalistd julkisoikeutta, sekd muuta elinté, joka on perustettu kahden tai useam-
man valtion viliselld sopimuksella tai tdllaisen sopimuksen perusteella.

Mita tdsséd laissa sdddetddn toimivaltaisesta viranomaisesta, sovelletaan myods 1 mo-
mentin 5 kohdassa tarkoitettua tehtdvéa hoitavaan yksityiseen.

Mita tdssd laissa sdddetddn EU:n jasenvaltiosta, sovelletaan myds Euroopan talousalu-
eeseen kuuluviin valtioihin ja Sveitsiin.

2 luku

Henkilotietojen Kisittelyi koskevat periaatteet

43§

Lainmukaisuusvaatimus

Henkil6tietoja saa késitelld vain, jos se on tarpeen laissa toimivaltaiselle viranomaiselle
sdddetyn, 1 §:n 1 tai 2 momentin alaan kuuluvan tehtdvéan suorittamiseksi.
Henkil6tietoja on kisiteltdva asianmukaisesti ja huolellisesti.

58§
Kayttotarkoitussidonnaisuus

Rekisterinpitijé saa kerdtd henkilotietoja vain tiettyjd nimenomaisia ja oikeutettuja tar-
koituksia varten, eiké se saa késitelld niitd kyseisten tarkoitusten kanssa yhteensopimatto-
malla tavalla.

Edelld 1 §:n 1 tai 2 momentissa sdddettya tarkoitusta varten keréttyja henkilGtietoja saa
kasitelld muuhun kuin kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos kisitte-
lysté sdddetién laissa.

Henkil6tietoja saa késitelld 1 §:n 1 tai 2 momentissa sdddettyyn tarkoitukseen myos
yleisen edun mukaista arkistointia taikka tieteellist, tilastollista tai historiallista tarkoitus-
ta varten edellyttien, etti rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimenpi-
teet on toteutettu.
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6§
Tarpeellisuusvaatimus

Kasiteltidvien henkil6tietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia
ja tarpeellisia, eivitkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niitd kési-
tellddn. Tarpeettomat henkilGtiedot on poistettava ilman aiheetonta viivytysta.

Henkildtiedot saa siilyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin
kauan kuin on tarpeen henkildtietojen késittelyn tarkoituksen kannalta.

Henkildtietojen sdilyttdmisen tarpeellisuutta on arvioitava véhintdén viiden vuoden vé-
lein, jollei henkil6tietojen séilytysajoista muualla toisin sééddeta.

78§
Virheettémyysvaatimus

Kasiteltdvien henkildtietojen on oltava tdsmaillisid ja késittelyn tarkoitus huomioon ot-
taen pdivitettyjd. Rekisterinpitdjan on huolehdittava siiti, ettd kaikki kohtuulliset toimen-
piteet on toteutettu sen varmistamiseksi, ettd kisittelyn tarkoituksiin ndhden virheelliset
tiedot poistetaan tai oikaistaan viipymaétta.

8§
Erdiden henkilotietojen erottaminen toisistaan

Rekisterinpitdjin on erotettava tarvittaessa ja mahdollisuuksien mukaan selvésti toisis-
taan henkilotiedot, jotka koskevat kisiteltdvan asian kannalta eri asemassa olevia rekiste-
roityja.

Tosiseikkoihin perustuvien henkilGtietojen erottamiseksi henkilokohtaisiin arvioihin
perustuvista henkilGtiedoista on toteutettava kaikki kohtuulliset toimenpiteet.

98
Siirrettdvien tai saataville asetettavien henkildtietojen laadun varmentaminen

Toimivaltaisen viranomaisen on toteutettava kaikki kohtuulliset toimenpiteet sen var-
mistamiseksi, ettei virheellisii, epatiydellisia tai vanhentuneita henkildtietoja siirretd eikd
aseteta saataville.

Kaikkiin henkilotietojen siirtoihin on mahdollisuuksien mukaan liséttava sellaiset tie-
dot, joiden avulla vastaanottava toimivaltainen viranomainen voi arvioida henkil6tietojen
paikkansapitdavyyttd, tiydellisyyttd, luotettavuutta ja ajantasaisuutta.

Jos ilmenee, ettd on siirretty virheellisid henkilGtietoja tai ettd henkilStietoja on siirretty
lainvastaisesti, on asiasta viipymadttd ilmoitettava vastaanottajalle. Vastaanottajan on
asiasta tiedon saatuaan oikaistava tai poistettava henkilotiedot tai rajoitettava niiden késit-
telya.

10§
llmoittamisvelvollisuus kdsittelyn erityisistd edellytyksistd

Jos henkildtietojen kisittelyyn liittyy laissa sdddettyja erityisid edellytyksid, toimival-
taisen viranomaisen on henkilGtietojen luovutuksen tai siirron yhteydessd ilmoitettava
henkilGtietojen vastaanottajalle kyseisistd edellytyksistd sekd velvollisuudesta noudattaa
niita.

Kun toimivaltainen viranomainen siirtdd henkilGtietoja EU:ssa sijaitsevalle vastaanot-
tajalle, se ei saa asettaa henkilGtietojen késittelylle tiukempia edellytyksid kuin mitd so-
velletaan kansallisesti samankaltaisiin tiedonsiirtoihin.
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11§
Erityisid henkilotietoryhmid koskeva kdsittely

Erityisiin henkildtietoryhmiin kuuluvia tietoja ovat henkil6tiedot, joista ilmenee etni-
nen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka am-
mattiliiton jdsenyys, seké geneettiset tiedot, luonnollisen henkildn yksiselitteiseen tunnis-
tamiseen tarkoitetut biometriset tiedot seké terveytté taikka luonnollisen henkilon seksu-
aalista kiyttdytymistd ja seksuaalista suuntautumista koskevat tiedot.

Edelld 1 momentissa tarkoitettujen henkil6tietojen késittely on sallittu vain, jos se on
valttamatontd, rekisteréidyn oikeuksien turvaamisen edellyttdmét suojatoimet on toteutet-
tu ja jos:

1) Kkésittelystd sdédetddn laissa;

2) kyse on rikosasian késittelysté syyttdjdntoimessa tai tuomioistuimessa;

3) rekisterdidyn tai toisen luonnollisen henkildn elintérkedn edun suojaaminen edellyt-
taa sitd; tai

4) kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Sellainen profilointi, joka johtaa erityisiin henkilStietoryhmiin perustuvaan luonnollis-
ten henkildiden syrjintdédn, on kielletty.

12§
Henkilotunnuksen kdsittely

Henkilotunnusta saa késitelld vain, jos rekisterdidyn yksiselitteinen yksiloiminen on
tirkedd:

1) toimivaltaisen viranomaisen laissa sdddetyn tehtévian suorittamiseksi;

2) rekisterdidyn tai rekisterinpitdjan oikeuksien tai velvollisuuksien toteuttamiseksi;
tai

3) 5 §:n 3 momentin mukaista historiallista tai tieteellisti tutkimusta taikka tilastointia
varten.

Henkil6tunnusta ei saa tarpeettomasti merkité rekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin.

13§
Automatisoidut yksittdispddtokset

Jollei laissa toisin sdédetd, padatostd ei saa tehdd pelkdstdén automatisoidun henkildtie-
tojen késittelyn perusteella, jos padatokselld on rekisterdityéd koskevia kielteisid oikeusvai-
kutuksia tai se on muutoin hénen kannaltaan merkittéava.

3 luku
Rekisterinpitiji ja henkilotietojen Kiisittelija

14 §
Rekisterinpitdjdn vastuu

Rekisterinpitdja vastaa siitd, ettd henkilotietoja kdsitelldan lainmukaisesti. Sen on lisak-
si kyettdva osoittamaan, ettd henkilotietoja on késitelty 2 luvun mukaisesti.

Rekisterinpitdjén on toteutettava tarvittavat 1 momentissa sdddetyn vastuun edellytta-
maét tekniset ja organisatoriset toimenpiteet. Toimenpiteiden toteuttamisessa on otettava
huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset seké luonnollisten henki-
l6iden oikeuksiin kohdistuvat riskit.
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15§
Sisddnrakennettu ja oletusarvoinen tietosuoja

Rekisterinpitijén tulee sekd henkilGtietojen késittelytapoja médrittdesséén ettéd henkild-
tietojen késittelyn yhteydessé toteuttaa asianmukaiset tekniset ja organisatoriset suojatoi-
menpiteet késittelyn lainmukaisuuden ja rekisterdidyn oikeuksien suojelemisen varmista-
miseksi. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettévissa olevat tekni-
set ratkaisut, toimenpiteiden toteuttamiskustannukset seka késittelyn luonne, laajuus, asia-
yhteys ja tarkoitukset samoin kuin ne riskit, jotka kisittely henkilon oikeuksille aiheuttaa.

Rekisterinpitijén tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
varmistaakseen, ettd oletusarvoisesti késitellddn vain kunkin erityisen késittelytarkoituk-
sen kannalta tarpeellisia henkil6tietoja.

16 §
Yhteisrekisterinpitdjit

Jos kaksi tai useampi rekisterinpitéja méarittdd yhdessa kisittelyn tarkoitukset ja keinot,
niiden on sovittava keskindisestd vastuunjaostaan timén lain mukaisten velvollisuuksien
hoitamisessa, jollei vastuunjaosta ole sdddetty laissa.

Edelld 1 momentissa tarkoitettujen rekisterinpitijien on nimettavé keskuudestaan yhte-
yspisteend toimiva rekisterinpitdjd, johon rekisterdity voi olla yhteydessd oikeuksiensa
kayttod koskevissa asioissa. Rekisterdity voi kuitenkin kdyttdd timén lain mukaisia oi-
keuksiaan suhteessa kuhunkin rekisterinpitajaén.

17 §
Henkilotietojen kdsittelijé

Henkil6tietoja rekisterinpitdjan lukuun késittelevdn on annettava rekisterinpitéjille
asianmukaiset selvitykset ja sitoumukset sekd muutoinkin riittdvat takeet niistid organisa-
torisista ja teknisistd toimenpiteistd, joilla se varmistaa, ettd henkilGtietoja késitelldédn tés-
sé laissa sdddettyjen vaatimusten mukaisesti.

Henkil6tietojen késittelijd tai sen palveluksessa oleva ei saa kisitelld henkildtietoja
muutoin kuin rekisterinpitdjan ohjeiden mukaisesti, eiké siirtdd henkildtietojen késittelya
toiselle késittelijalle ilman rekisterinpitéjén kirjallista lupaa.

Henkilotietojen kisittelijan suorittamasta henkildtietojen késittelystd on tehtdvé kirjal-
linen sopimus tai annettava kirjallinen maérdys, josta ilmenevit kisiteltavét henkil6tiedot,
kasittelyn kesto, luonne ja tarkoitus, kisiteltavét henkilotietoryhmét ja rekisterdityjen ryh-
mit sekd rekisterinpitdjin velvollisuudet ja oikeudet. Edelld tarkoitetussa kirjallisessa
asiakirjassa on lisdksi maérattava, ettd henkilotietojen késittelija:

1) toimii ainoastaan rekisterinpitdjan ohjeiden mukaisesti,

2) varmistaa, ettd henkil6tietoja kisittelevét luonnolliset henkil6t ovat sitoutuneet nou-
dattamaan salassapitovelvollisuutta tai ettd heité sitoo lakisddteinen salassapitovelvolli-
suus;

3) avustaa rekisterinpitdjié kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmis-
taa, ettd rekisterdidyn oikeuksia koskevia sadnnoksid noudatetaan;

4) rekisterinpitdjan valinnan mukaan poistaa taikka palauttaa tietojenkésittelypalvelui-
den tarjoamisen péatyttyé kaikki henkilGtiedot rekisterinpitdjille ja poistaa olemassa ole-
vat jiljenndkset, paitsi jos laissa toisin sdddetddn;

5) saattaa rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tdmin pykélin
noudattamisen osoittamiseksi;

6) tiyttda tissd pykéldssa tarkoitetut toisen kasittelijan kayttod koskevat edellytykset.
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18 §
Seloste kdsittelytoimista

Rekisterinpitdjén on ylldpidettdvd sen vastuulle kuuluvasta henkildtietojen késittelysti
kirjallista selostetta, jossa on seuraavat tiedot:

1) rekisterinpitéjén ja tarvittaessa yhteisrekisterinpitdjan sekéd 38 §:ssé tarkoitetun tie-
tosuojavastaavan nimi ja yhteystiedot;

2) henkil6tietojen késittelyn tarkoitukset ja oikeudellinen peruste;

3) kuvaus rekisterdityjen ryhmaésta tai ryhmisti ja késiteltdvistd henkilGtietoryhmista;

4) vastaanottajien ryhmdt, joille henkildtietoja on luovutettu tai luovutetaan;

5) kolmanteen maahan tai kansainviliselle jarjestolle suoritettujen henkildtietojen siir-
tojen ryhmat;

6) mahdollisuuksien mukaan eri henkil6tietoryhmien poistamisen suunnitellut maéra-
ajat;

7) mahdollinen profiloinnin kaytto;

8) mahdollisuuksien mukaan yleinen kuvaus tietojérjestelmistd ja niiden suojauksen
periaatteista sekd yleinen kuvaus 31 §:ssé tarkoitetuista teknisisti ja organisatorisista tur-
vatoimista.

Henkildtietojen késittelijan on yllépidettidva kaikesta rekisterinpitdjan lukuun suoritet-
tavasta henkilotietojen kisittelysta kirjallista selostetta, jossa on seuraavat tiedot:

1) henkil6tietojen kisittelijén tai késittelijoiden seka tietosuojavastaavan nimi ja yhte-
ystiedot;

2) kunkin rekisterinpitdjan, jonka lukuun késittelija toimii, nimi ja yhteystiedot;

3) kunkin rekisterinpitdjdn lukuun suoritettujen késittelyiden ryhmét;

4) jos rekisterinpitdjd on nimenomaisesti niin ohjeistanut, mahdolliset tiedot henkilo-
tietojen siirtdmisestd kolmanteen maahan tai kansainvaliselle jérjestolle;

5) mahdollisuuksien mukaan yleinen kuvaus 31 §:ssd tarkoitetuista teknisistd ja orga-
nisatorisista suojatoimenpiteista.

19§
Lokitiedot

Rekisterinpitdjan ja henkilotietojen kasittelijan on huolehdittava lokitietojen séilyttami-
sestd automaattisessa tietojenkésittelyjarjestelméssiin suoritetusta henkilotietojen kerdé-
misestd, muuttamisesta, kyselysté, luovuttamisesta, siirtdmisestd, yhdistimisesti ja pois-
tamisesta. Kyselyjé ja luovutuksia koskevien lokitietojen avulla on pystyttiva selvitta-
main kyselyn ja luovutuksen peruste, toteutuspéiva ja -aika sekd mahdollisuuksien mu-
kaan henkil6tietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja ndiden henkil6tieto-
jen vastaanottajien henkil6llisyys.

Lokitietoja saa kiyttdd ainoastaan késittelyn lainmukaisuuden tarkistamiseen, sisdiseen
valvontaan, henkil6tietojen eheyden ja turvallisuuden varmistamiseen seké rikosoikeudel-
lisiin menettelyihin.

20§
Tietosuojaa koskeva vaikutustenarviointi

Rekisterinpitdjan on ennen henkilGtietojen késittelyn aloittamista arvioitava suunnitel-
tujen késittelytoimien vaikutukset henkilGtietojen suojaan.

Rekisterinpitdjan on tehtiva kirjallinen vaikutustenarviointi, jos suunniteltu henkil6tie-
tojen kisittely saattaa aiheuttaa merkittivin riskin luonnollisen henkilon oikeuksien toteu-
tumisen kannalta. Vaikutustenarvioon on siséllytettdva yleinen kuvaus suunnitelluista ka-
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sittelytoimista, arvio rekisterdidyn oikeuksiin kohdistuvista riskeisté ja toimet niiden vi-
hentdmiseksi seké toimet, joilla henkilGtietojen suoja varmistetaan.

21§
Tietosuojaviranomaisen ennakkokuuleminen

Rekisterinpitdjén tai henkilGtietojen késittelijdn on kuultava tietosuojavaltuutettua en-
nen henkilGtietojen késittelyd, jos:

1) 20 §:n 2 momentissa tarkoitetun kirjallisen vaikutusarvioinnin mukaan suunnitel-
luista suojatoimenpiteistd huolimatta késittely aiheuttaa merkittédvén riskin rekisteréidyn
oikeuksille; tai

2) tietojen késittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kayt-
tdmisen johdosta aiheuttaa merkittévén riskin rekisterdityjen oikeuksien kannalta.

Rekisterinpitdjén on toimitettava tietosuojavaltuutetulle 20 §:n 2 momentissa tarkoitet-
tu vaikutustenarviointi ja pyynndstd muut sellaiset tiedot, joiden avulla tietosuojavaltuu-
tettu voi arvioida henkildtietojen késittelyn lainmukaisuutta.

Jos tietosuojavaltuutettu katsoo, ettd 1 momentissa tarkoitettu késittely muodostuisi té-
mén lain vastaiseksi, tietosuojavaltuutetun tulee antaa kuuden viikon kuluessa kuulemis-
pyynnon vastaanottamisesta rekisterinpitdjille ja mahdolliselle henkil6tietojen kasitteli-
jélle ohjausta késittelyn saattamiseksi lainmukaiseksi. Méérdaikaa voidaan jatkaa kuukau-
della, jos suunnitellun késittelyn monimutkaisuus sité edellyttda. Tietosuojavaltuutetun on
ilmoitettava rekisterinpitéjélle ja mahdolliselle henkil6tietojen késittelijdlle méardajan jat-
kamisesta sekd viivastymisen syistd kuukauden kuluessa kuulemispyynnon vastaanotta-
misesta.

4 luku
Rekisteroidyn oikeudet

22§
Tietosuojaseloste ja ilmoitusvelvollisuus

Rekisterinpitijén on yllépidettdvd sen vastuulle kuuluvasta henkildtietojen késittelysti
kirjallista selostetta, joka on asetettava julkisesti saataville ja jossa on ainakin seuraavat
tiedot:

1) rekisterinpitéjén ja tietosuojavastaavan yhteystiedot sekd, jos rekisterinpitdja katsoo
sen tarpeelliseksi, tietosuojavastaavan nimi;

2) yhteisrekisterinpitéjien yhteyspisteend toimivan rekisterinpitdjédn nimi ja yhteystie-
dot sekad tieto siitd, ettd rekisterdity voi kayttdd timén lain mukaisia oikeuksiaan suhteessa
kuhunkin rekisterinpitéjéén;

3) henkil6tietojen késittelyn tarkoitukset ja oikeusperuste;

4) henkil6tietojen sdilytysaika, tai jos sitd ei ole médritelty, sdilytysajan méarittdmis-
kriteerit;

5) mahdolliset henkildtietojen sddnndnmukaiset vastaanottajat tai vastaanottajaryh-
mat;

6) tieto siitd, ettd rekisterdidylld on oikeus pyytdd rekisterinpitéjéltd padsy héintd it-
seddn koskeviin henkildtietoihin seké oikeus pyytdd kyseisten henkildtietojen oikaisemis-
ta, poistamista tai niiden kisittelyn rajoittamista;

7) tieto siité, ettd rekisteroidylla on oikeus tehdd 56 §:ssé tarkoitettu toimenpidepyyntd
tietosuojavaltuutetulle, ja valtuutetun yhteystiedot.

Rekisterinpitijén on annettava rekisterdidylle 1 momentissa tarkoitettu seloste ja muut
tarpeelliset tiedot tdssd luvussa sdéddettyjen rekisterdidyn oikeuksien kdyttdmiseksi, jos
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niiden tietojen antaminen on yksittdistapauksessa tarpeen mainittujen oikeuksien kéytté-
misen mahdollistamiseksi. Rekisterinpitdjd voi jéttdd tiedot antamatta kokonaan tai osit-
tain, jos se on vilttdmatontd 28 §:ssd mainituilla perusteilla.

23§
Rekisteroidyn tarkastusoikeus

Jokaisella on oikeus saada rekisterinpitéjalta tieto siitéd, kéasitellainko héntd koskevia
henkil6tietoja. Jos kyseisié tietoja késitelladn, rekisterdidylld on oikeus saada rekisterin-
pitéjéltd seuraavat tiedot:

1) kasiteltdavét henkilotiedot ja kaikki tietojen alkuperdstd kdytettédvissé olevat tiedot;

2) késittelyn tarkoitukset ja oikeusperuste;

3) kasittelyn kohteena olevat henkilGtietoryhmit;

4) vastaanottajat tai vastaanottajaryhmat, joille rekisterdidyn henkil6tietoja on luovu-
tettu;

5) henkil6tietojen sdilytysaika, tai jos sitd ei ole médritelty, sdilytysajan méarittdmis-
kriteerit;

6) rekisterdidyn oikeus vaatia rekisterinpitéjélta hantd itsedén koskevien henkil6tieto-
jen oikaisemista, poistamista tai niiden késittelyn rajoittamista;

7) rekisterdidyn oikeus tehdd 56 §:ssd tarkoitettu toimenpidepyynto tietosuojavaltuu-
tetulle ja valtuutetun yhteystiedot.

Se, joka haluaa tarkastaa itsedén koskevat tiedot 1 momentissa tarkoitetulla tavalla, voi
esittdd tatd tarkoittavan pyynnon rekisterinpitdjille omakdtisesti allekirjoitetulla asiakir-
jalla tai sitd vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjin luo-
na.

24§
Tarkastusoikeuden rajoitukset

Rekisterdidyn tarkastusoikeutta voidaan kokonaan tai osittain lykété tai rajoittaa tai se
voidaan evitd siltd osin kuin se on vélttimétontd 28 §:ssd mainituilla perusteilla. Jos re-
kisterdidyn tarkastusoikeutta lykétéén, rajoitetaan tai se evitién, rekisterinpitdjén on il-
man aiheetonta viivytystd ilmoitettava siitd rekisterdidylle kirjallisella todistuksella. Myos
lykkaédmisen, rajoittamisen ja epdémisen perustelut on ilmoitettava, paitsi jos niiden il-
moittaminen vaarantaisi epddmisen tai rajoittamisen tarkoituksen. Tarkastusoikeuden
epddmisend pidetddn myds sitd, ettd rekisterinpitdjd ei ole kolmen kuukauden kuluessa
pyynnon esittimisestd antanut kirjallista vastausta rekisterdidylle.

Rekisterinpitdjan on ilmoitettava rekisterdidylle timén oikeudesta tehdd toimenpide-
pyynto tietosuojavaltuutetulle tarkastusoikeuden lykk&dmisen, rajoittamisen tai epdami-
sen johdosta sekd oikeudesta kayttad tarkastusoikeutta 29 §:n mukaisesti tietosuojavaltuu-
tetun vlityksella.

Rekisterinpitdjan on sdilytettidva tieto niisti perusteista, joihin tarkastusoikeuden epéa-
minen tai rajoittaminen perustuu.

25§
Henkilotietojen oikaiseminen, poistaminen ja kdsittelyn rajoittaminen

Rekisterinpitdjidn on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta
viivytystd oikaistava tai tiydennettdva rekisteroityd koskeva, kisittelyn tarkoituksen kan-
nalta virheellinen tai puutteellinen henkilGtieto.

Rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta
viivytystd poistettava rekisterdityad koskevat henkil6tiedot, jos niiden késittely on vastoin
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4 tai 5 §:n, 6 §:n 1 tai 2 momentin taikka 7 tai 11 §:n sddnndksid. Poistamisen sijasta re-
kisterinpitdjan on kuitenkin rajoitettava késittelyé, jos:

1) rekisterdity kiistdd tietojen paikkansapitdvyyden eikd niiden paikkansapitévyytté tai
virheellisyyttd voida todentaa; tai

2) henkildtiedot on siilytettidva todistelua varten.

Jos kdsittelyd on rajoitettu 2 momentin 1 kohdan nojalla, rekisterinpitéjén on ennen ra-
joituksen poistamista ilmoitettava siitd rekisterdidylle.

26§
Rekisteroidyn vaatimuksen epddminen

Jollei rekisterinpitdjd hyvéksy rekisterdidyn vaatimusta henkil6tietojen oikaisemisesta,
tdydentdmisestd, poistamisesta tai niiden késittelyn rajoittamisesta, rekisterinpitdjin on il-
moitettava rekisterdidylle kirjallisella todistuksella kieltdytymisestd ja sen perusteista.
Tiedot kieltdytymisen perusteista voidaan kokonaan tai osittain jittdd antamatta siltd osin
kuin se on vilttdmétonta 28 §:ssid mainituilla perusteilla.

Rekisterinpitdjén on ilmoitettava rekisterdidylle timén oikeudesta tehdd toimenpide-
pyyntd tietosuojavaltuutetulle 1 momentissa tarkoitetun kieltdytymisen johdosta seké oi-
keudesta kayttad 25 §:ssi tarkoitettuja oikeuksia 29 §:n mukaisesti tietosuojavaltuutetun
vélitykselld.

27§

Rekisterinpitdjdn velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai kdsittelyn
rajoittamisesta

Rekisterinpitdjan on ilmoitettava virheellisten henkilGtietojen oikaisemisesta sille vi-
ranomaiselle, jolta virheelliset henkilotiedot ovat perdisin.

Jos henkil6tietoja on oikaistu tai poistettu taikka niiden késittelyd on rajoitettu 25 §:n
nojalla, rekisterinpitéjén on ilmoitettava asiasta niille vastaanottajille, joille rekisterinpité-
jé on luovuttanut kyseisié tietoja. Vastaanottajan on oikaistava tai poistettava silld olevat
kyseiset henkilGtiedot taikka rajoitettava niiden késittelyé.

28 §
Rekisterdidyn oikeuksien rajoittaminen

Rekisterdidyn oikeuksia voidaan rajoittaa 22 §:n 2 momentissa, 24 §:n 1 momentissa,
26 §:n 1 momentissa ja 35 §:ssd tarkoitetulla tavalla, jos se rekisteréidyn oikeudet huo-
mioon ottaen on oikeasuhtaista ja valttiméatonta:

1) rikosten ennalta estimiselle, paljastamiselle, selvittdmiselle tai rikoksiin liittyville
syytetoimille taikka rikosoikeudellisten seuraamusten tiytidntdonpanolle aiheutuvan hai-
tan valttdmiseksi;

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi;

3) yleisen turvallisuuden suojelemiseksi;

4) kansallisen turvallisuuden suojelemiseksi; tai

5) muiden henkildiden oikeuksien suojelemiseksi.

29§
Oikeuksien kdyttiminen tietosuojavaltuutetun vilitykselld

Rekisterdidylld on oikeus pyytia tietosuojavaltuutettua tarkastamaan henkil6tietojen ja
niiden késittelyn lainmukaisuus, jos tdimén tai muun lain nojalla rekisterdidyn tarkastusoi-
keutta on lykatty, rajoitettu tai evitty tai jos rekisterinpitdja ei hyvéksy rekisteréidyn vaa-
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timusta henkil6tietojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késitte-
lyn rajoittamisesta.

Jos rekisteroity kayttdd 1 momentissa tarkoitettua oikeuttaan, tietosuojavaltuutetun on
kohtuullisen ajan kuluessa ilmoitettava rekisterdidylle toimenpiteisté, joihin se on ryhty-
nyt. Tietosuojavaltuutetun on myds ilmoitettava rekisterdidylle hdnen oikeudestaan tehda
tietosuojavaltuutetulle 56 §:ssé tarkoitettu toimenpidepyynto.

30§
Rekisteroidyn oikeuksien kdyton edistaminen ja toimenpiteiden maksuttomuus

Rekisterinpitdjén on edistettdva rekisterdityjen mahdollisuuksia kéyttdé tissd luvussa
tarkoitettuja oikeuksia. Kaikki rekisterdidylle annettavat ilmoitukset ja henkildtietojen ké-
sittelyd koskevat tiedot on annettava tiiviisti esitetyssd, ymmarrettdvissa ja helposti saa-
tavilla olevassa muodossa selkeilld ja yksinkertaisella kielella.

Rekisterdidylle timén lain mukaisesti annettavat ilmoitukset ja tiedot seké rekisterdi-
dyn tdmén lain mukaisesti tekemien pyyntdjen késitteleminen ovat rekisteréidylle mak-
suttomia. Jos rekisterdidyn pyynndt ovat niiden toistuvuudesta tai muusta syysté ilmeisen
kohtuuttomia tai perusteettomia, rekisterinpitéjé voi kuitenkin perid toimenpiteestd mak-
sun. Maksun méérin perusteista sdddetddn valtion maksuperustelaissa (150/1992).

Jos rekisterinpitdjd perii maksun 2 momentin nojalla, sen on tarvittaessa osoitettava
pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

5 luku
Tietoturvallisuus

318§
Henkilotietojen suojaaminen

Rekisterinpitdjén ja henkilotietojen késittelijén tulee teknisin ja organisatorisin toimen-
pitein huolehtia henkildtietojen riittdvéstd suojaamisesta ottaen huomioon késittelysté re-
kisterdidyn oikeuksille aiheutuva riski. Henkil6tiedot on erityisesti suojattava oikeudetto-
malta késittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta ja vahingoit-
tumiselta. Toimenpiteitd suunniteltaessa ja toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka;

2) toimenpiteiden toteuttamiskustannukset;

3) késittelyn luonne, laajuus, asiayhteys ja tarkoitukset;

4) luonnollisen henkilon oikeuksiin kohdistuvat todennidkdisyydeltiédn ja vakavuudel-
taan vaihtelevat riskit.

328§
Henkilotietojen suojaaminen automatisoidussa kdsittelyssd

Sen lisdksi, mitd 31 §:sséd sdddetdéin, automatisoidun késittelyn osalta rekisterinpitdjan
tai henkilGtietojen késittelijan on toteutettava riskien arvioinnin pohjalta toimenpiteet, joi-
den tarkoituksena on:

1) eviti asiattomilta padsy kasittelyyn kdytettdviin laitteisiin;

2) estdd tietovélineiden luvaton lukeminen, jdljentdminen, muuttaminen ja poistami-
nen;

3) estdid henkilGtietojen luvaton syottiminen jarjestelméén sekd jarjestelmdin tallen-
nettujen henkil6tietojen luvaton tarkastelu, muuttaminen ja poistaminen;

11
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4) estdd asiattomia kdyttdmastd automatisoituja késittelyjarjestelmié tiedonsiirtolaittei-
den avulla;

5) varmistaa, ettd automatisoidun késittelyjérjestelman kayttoon oikeutetut henkilot
padsevit ainoastaan kiyttdoikeuksiensa piiriin kuuluviin henkildtietoihin;

6) varmistaa, ettd on mahdollista tarkastaa ja todeta, mille tahoille henkilStietoja on
siirretty tai asetettu saataville tai voidaan siirtda tai asettaa saataville tiedonsiirtolaitteiden
avulla;

7) varmistaa, etté jilkikédteen on mahdollista tarkistaa ja todeta, mitd henkildtietoja on
syotetty automatisoituihin késittelyjérjestelmiin, milloin niitd on sydtetty ja kuka niitd on
syottinyt;

8) estdd henkildtietojen oikeudeton lukeminen, jdljentdminen, muuttaminen ja poista-
minen tietoja siirrettiessé tai tietovilineitd kuljetettaessa;

9) varmistaa, ettid kdytetyt jarjestelmét voidaan hidirion tapahtuessa palauttaa entisel-
leen;

10) varmistaa, ettd jarjestelma toimii, havaituista toimintojen virheistd ilmoitetaan ja
jarjestelman toimintahdirid ei voi vahingoittaa tallennettuja henkilGtietoja.

33§
Henkilotietojen kdsittelijdn velvollisuus ilmoittaa tietoturvaloukkauksesta

Henkildtietojen késittelijan on henkildtietojen tietoturvaloukkauksesta tiedon saatuaan
ilman aiheetonta viivytystd ilmoitettava loukkauksesta rekisterinpitéjélle.

34§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta tietosuojavaltuutetulle

Rekisterinpitdjan on ilmoitettava henkilotietojen tietoturvaloukkauksesta tietosuojaval-
tuutetulle, paitsi jos loukkauksesta ei todennikoéisesti aiheudu vaaraa rekisteréidyn oi-
keuksille.

Rekisterinpitdjan on tehtdvd 1 momentissa tarkoitettu ilmoitus ilman aiheetonta viivy-
tystéd ja mahdollisuuksien mukaan 72 tunnin kuluessa saatuaan tietoturvaloukkauksen tie-
toonsa. Jos ilmoitus tietosuojavaltuutetulle tehdéén tdtd myohemmin, ilmoituksessa on
kerrottava viivytyksen syyt.

Rekisterinpitdjan on siilytettiva tiedot tietoturvaloukkauksista ja niihin liittyvista sei-
koista, niiden vaikutuksista ja toteutetuista korjaavista toimenpiteista.

358§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta rekisteréidylle

Rekisterinpitdjin on ilman aiheetonta viivytystd ilmoitettava henkil6tietojen tietotur-
valoukkauksesta rekisteroidylle, jos tietoturvaloukkaus todenndkdisesti aiheuttaa merkit-
tdvéan riskin rekisterdidyn oikeuksille. Ilmoittamisvelvollisuutta ei kuitenkaan ole, jos:

1) rekisterinpitdja on toteuttanut loukkauksen kohteena oleviin henkilotietoihin niiden
vadrinkayttod tehokkaasti estdvid asianmukaisia teknisié ja organisatorisia suojatoimenpi-
teitd; tai

2) rekisterinpitdjd on loukkauksen jalkeen ryhtynyt toimenpiteisiin sen varmistamisek-
si, ettei loukkaus todenndkdisesti aiheuta riskid rekisterdidyn oikeuksien toteutumiselle.

Rekisterinpitdjd voi rekisterdidylle tehtdvan ilmoituksen sijasta tiedottaa tietoturva-
loukkauksesta julkisella ilmoituksella, jos ilmoituksen tekeminen rekisterdidyille vaatisi
kohtuutonta vaivaa.

Rekisterdidylle ilmoittamista voidaan lykéta tai rajoittaa tai se voidaan jattaa tekematta,
jos 28 §:n mukaiset edellytykset tayttyvit.
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36§

Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle
rekisterinpitdjdlle

Rekisterinpitdjan on ilman aiheetonta viivytystd ilmoitettava henkilGtietojen tieto-
turvaloukkauksesta sellaiselle Suomessa tai toisessa EU:n jdsenvaltiossa sijaitsevalle re-
kisterinpitdjille, jonka toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu.

37§
Tietoturvaloukkauksesta annettavan ilmoituksen sisdlto

Edelld 34 §:ssd tarkoitetussa ilmoituksessa tietosuojavaltuutetulle ja 36 §:ssé tarkoite-
tussa ilmoituksessa Suomessa tai toisessa EU:n jdsenvaltiossa sijaitsevalle rekisterinpité-
jélle on kuvattava henkil6tietojen tietoturvaloukkaus. Kuvaukseen on mahdollisuuksien
mukaan siséllytettdvé tiedot asianomaisten rekisterdityjen ryhmisté, rekisterdityjen ar-
vioidusta lukumééristi, henkilGtietotyyppien ryhmisté ja henkil6tietojen arvioidusta lu-
kuméérasta.

Edelld 35 §:sséd tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava
tietoturvaloukkauksen luonne.

Edelld 1 ja 2 momentissa tarkoitetuista ilmoituksista on lisdksi kdytiva ilmi:

1) tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisdtie-
toa;

2) tietoturvaloukkauksen todennékdiset seuraukset;

3) toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita se on ehdottanut tieto-
turvaloukkauksen johdosta ja tarvittaessa toimenpiteet sen haittavaikutusten lieventdmi-
seksi.

Tietosuojavaltuutetulle ja Suomessa tai toisessa EU:n jésenvaltiossa sijaitsevalle rekis-
terinpitdjille annettavat tiedot voidaan toimittaa vaiheittain silti osin kuin niité ei ole mah-
dollista toimittaa samanaikaisesti.

6 luku
Tietosuojavastaava

38§
Tietosuojavastaavan nimedminen

Rekisterinpitdjén on nimettavé tietosuojavastaava. Tietosuojavastaavalla on oltava riit-
tivé asiantuntemus henkil6tietojen késittelyd koskevasta lainsdéddidnnosta ja alan kaytén-
teistd sekd valmiudet hoitaa 40 §:ssd tarkoitetut tehtdvit. Yksi tietosuojavastaava voidaan
nimetd useaa toimivaltaista viranomaista varten, jos se on perusteltua viranomaisten orga-
nisaatiorakenne ja koko huomioon ottaen.

Rekisterinpitdjédn on ilmoitettava tietosuojavastaavan yhteystiedot tietosuojavaltuute-
tulle.

39§
Tietosuojavastaavan asema

Rekisterinpitdjdn on otettava tietosuojavastaava asianmukaisesti ja riittdvin ajoissa mu-
kaan kaikkien henkil6tietojen suojaa koskevien kysymysten késittelyyn.
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Rekisterinpitijén on turvattava tietosuojavastaavan toimintaedellytykset tille 40 §:ssd
sdddettyjen tehtdvien hoitamiseksi seké annettava padsy henkildtietoihin ja késittelytoi-
miin.

40 §
Tietosuojavastaavan tehtdvdt

Tietosuojavastaavan tehtdviné on:

1) neuvoa rekisterinpitéjdd ja henkildtietoja sen palveluksessa kisittelevid henkildtie-
tojen suojaa koskevissa asioissa;

2) valvoa henkildtietojen késittelyd koskevan séddntelyn ja rekisterinpitéjén henkilotie-
tojen késittelyyn liittyvien menettelytapojen noudattamista;

3) antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja val-
voa, ettd se toteutetaan 20 §:sséd sdddetyn mukaisesti;

4) tehda yhteistyoti tietosuojavaltuutetun kanssa ja toimia sen yhteyspisteené henkild-
tietojen kisittelyyn liittyvissd kysymyksissé.

Tietosuojavastaavan tehtévit eivit ulotu tuomioistuinten lainkayttotoimintaan eiké val-
tioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen laillisuusvalvontaan.

7 luku
Henkilotietojen siirrot kolmansiin maihin ja kansainviilisille jarjestoille

418§
Henkilotietojen siirtoja koskevat yleiset periaatteet

Toimivaltainen viranomainen saa siirtdd henkil6tietoja kolmanteen maahan tai kansain-
véliselle jérjestolle vain, jos tdssé laissa tarkoitettuun henkildtietojen késittelyyn sovellet-
tavia muita sddnnoksid noudatetaan ja:

1) siirto on tarpeen 1 §:n 1 momentissa mainittua tarkoitusta varten;

2) henkil6tiedot siirretddn kolmannen maan rekisterinpitdjille tai kansainviéliselle jér-
jestolle, joka on toimivaltainen késitteleméain henkilotietoja 1 §:n 1 momentissa mainitus-
sa tarkoituksessa; ja

3) tietosuojan riittdvyydestd on rikosasioiden tietosuojadirektiivin 36 artiklassa tarkoi-
tettu Euroopan komission (komissio) voimassa oleva péitos tai jollei tdllaista paatosté ole
tehty, asianmukaiset suojatoimet ovat olemassa timén lain 42 §:n mukaisesti, tai jos
43 §:ssd sdddetyt erityistilanteita koskevat poikkeukset tulevat sovellettaviksi.

Jos henkildtiedot on saatu toisesta EU:n jésenvaltiosta, siirron edellytyksend on liséksi,
ettd kyseinen jasenvaltio on antanut siirrolle luvan. Siirto, joka tehddén ilman téllaista lu-
paa, on sallittu vain, jos se on vilttimaton jonkin valtion yleiseen turvallisuuteen tai EU:n
jésenvaltion olennaisiin etuihin kohdistuvan vélittdmén ja vakavan uhan estdmiseksi, eikd
lupaa voida saada ajoissa. Siirrosta on ilmoitettava viipymaéttd ennakkoluvan antamisesta
vastaavalle viranomaiselle.

Jos henkil6tiedot siirretddn edelleen muuhun kolmanteen maahan tai muulle kansainvé-
liselle jarjestolle, alkuperdisen siirron toteuttanut toimivaltainen viranomainen voi antaa
luvan edelleen siirtdmiselle noudattaen 1 ja 2 momenttia ja ottaen asianmukaisesti huo-
mioon rikoksen vakavuuden, henkil6tietojen alkuperéisen siirron tarkoituksen ja henkil6-
tietojen suojan tason siind kolmannessa maassa tai kansainvélisessi jérjestdssd, johon tai
jolle tiedot siirretddn edelleen sekd muut merkittavit seikat.
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42§
Siirto asianmukaisten suojatoimien perusteella

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paatosté, henki-
I6tietoja voidaan siirtdd kolmanteen maahan tai kansainvéliselle jarjestolle, jos muut
41 §:ssé saddetyt edellytykset tayttyvit, ja:

1) oikeudellisesti sitovassa asiakirjassa mééritddn asianmukaisista henkilGtietojen
suojatoimista; tai

2) rekisterinpitdjd kaikkia henkilGtietojen siirtdmiseen liittyvid seikkoja arvioituaan
katsoo, ettd henkil6tietojen suojaamiseksi on toteutettu asianmukaiset suojatoimet.

Rekisterinpitdjidn on ilmoitettava tietosuojavaltuutetulle 1 momentin 2 kohdan perus-
teella tehtyjen siirtojen sarjat. Siirroista on séilytettdvé seuraavat tiedot ja ne on asetettava
pyynnosti tietosuojavaltuutetun saataville:

1) siirtojen paivamairit ja ajankohdat;

2) vastaanottava toimivaltainen viranomainen;

3) siirtojen perusteet; ja

4) siirretyt henkildtiedot.

43§
Erityistilanteita koskevat poikkeukset

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua péatosté eivétka
42 §:ssd sdddetyt tiedonsiirron edellytykset tayty, henkildtietoja voidaan siirtdd kolman-
teen maahan tai kansainviliselle jarjestolle vain, jos siirto on valttiméaton:

1) rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi;

2) rekister6idyn oikeutettujen ja merkitykseltddn painavien etujen turvaamiseksi;

3) EU:n jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vélitto-
min ja vakavan uhkan estimiseksi; tai

4) yksittédistapauksessa 1 §:n 1 momentissa mainittuja tarkoituksia varten tai niihin liit-
tyvien oikeusvaateiden laatimiseksi, esittdmiseksi tai puolustamiseksi.

Henkilotietoja ei kuitenkaan saa siirtdd 1 momentin 4 kohdan nojalla, jos asianomaisen
rekisterdidyn oikeuksia on pidettiva siirtoa puoltavaa yleistd etua painavampana.

Siirroista, jotka perustuvat 1 momenttiin, on séilytettévd seuraavat tiedot ja ne on ase-
tettava pyynnosta tietosuojavaltuutetun saataville;

1) siirron paivimééra ja ajankohta;

2) vastaanottava toimivaltainen viranomainen;

3) siirron peruste; ja

4) siirretyt henkilotiedot.

44§
Henkilotietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille

Sen estamattd, mitd 41 §:n 1 momentin 2 kohdassa sdddetddn, toimivaltainen viran-
omainen voi yksittdisessé tapauksessa siirtdd henkilGtietoja suoraan kolmansiin maihin si-
joittautuneille yksityisille ja muille vastaanottajille, jos tdmén lain muita sddnndksid nou-
datetaan ja:

1) siirto on vélttdmaton, jotta siirron toteuttava toimivaltainen viranomainen voi hoitaa
sille sdddetyt 1 §:n 1 momentissa tarkoitetut tehtdvinsa,

2) tietoja siirtdva toimivaltainen viranomainen katsoo, ettd asianomaisen rekisteréidyn
oikeudet eivit syrjdyta yleisti etua, jonka perusteella siirto kasiteltdvina olevassa tapauk-
sessa on tarpeen;
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3) tietoja siirtdva toimivaltainen viranomainen katsoo, ettd siirto kolmannen maan toi-
mivaltaiselle viranomaiselle olisi asian kiireellisyydesti tai muusta syysté tehoton tai epé-
tarkoituksenmukainen;

4) kolmannen maan viranomaiselle, joka on toimivaltainen 1 §:n 1 momentin mukai-
sissa tarkoituksissa, ilmoitetaan siirrosta ilman aiheetonta viivéstysti, jollei se olisi teho-
tonta tai epétarkoituksenmukaista;

5) tietoja siirtdvé toimivaltainen viranomainen ilmoittaa vastaanottajalle, mité tiettyd
tarkoitusta tai tiettyjd tarkoituksia varten timé saa késitelld henkildtietoja, ettd késittelyn
on oltava vilttimétontd néitd tarkoituksia varten, ja ettd tietoja ei saa késitelld muita tar-
koituksia varten; ja

6) siirto ei ole vastoin Suomen kansainvélisid sopimusvelvoitteita.

Tiedot siirtdvén toimivaltaisen viranomaisen on sdilytettdva tiedot 1 momentin nojalla
tehtdvésta siirrosta ja ilmoitettava siirrosta tietosuojavaltuutetulle.

8 luku
Valvontaviranomainen

45§
Tietosuojavaltuutettu

Tadmén lain noudattamista valvoo tietosuojalain (1050/2018) 8 §:ssé tarkoitettu tieto-
suojavaltuutettu.

Téamaén lain sddnndksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oi-
keuskansleriin eikd eduskunnan oikeusasiamieheen.

Tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan téssé laissa sdéddettyja
tehtavidan.

46 §
Tehtdvdit

Tietosuojavaltuutetun tehtdviin kuuluu tdmén lain noudattamisen valvomisen lisaksi:

1) edistéé yleisté tietoisuutta henkilotietojen kisittelyyn liittyvisté riskeistd, lainsai-
dianndstd, suojatoimista ja oikeuksista;

2) edistdd rekisterinpitdjien ja henkilotietojen kisittelijoiden tietoisuutta niille tdmén
lain mukaan kuuluvista velvollisuuksista;

3) antaa pyynnostd rekister6idyille tietoja heille timén lain nojalla kuuluvien oikeuk-
sien kéyttdmisesti;,

4) antaa neuvontaa 21 §:ssi tarkoitetussa ennakkokuulemisessa;

5) tehdai selvityksid timén lain noudattamisesta;

6) tarkistaa 29 §:n mukaisesti kdsittelyn lainmukaisuus;

7) késitella rekisterdidyn ja 56 §:ssd tarkoitetun yhteison tekemid toimenpidepyyntdjé;

8) seurata henkilGtietojen suojaan vaikuttavaa teknologista ja muuta kehitysta.

Tietosuojavaltuutetun tehtéviani on liséksi osallistua luonnollisten henkil6iden suojelus-
ta henkildtietojen késittelyssé sekd néiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2016/679 68 artiklassa tarkoitetun tietosuojaneuvoston toimintaan.
Tietosuojavaltuutettu ei kuitenkaan vie tietosuojaneuvoston kisiteltdviksi asiaa, jossa on
kyse henkil6tietojen késittelystd 1 §:n 2 momentissa tarkoitetun toiminnan yhteydessé.

Tietosuojavaltuutetun toimenpiteet ovat rekisterdidylle ja tietosuojavastaavalle mak-
suttomia. Jos rekisterdidyn tai tietosuojavastaavan pyynnoét kuitenkin ovat pyyntojen tois-
tuvuudesta tai muusta syystd ilmeisen kohtuuttomia tai perusteettomia, valtuutettu voi pe-
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rid toimenpiteistd maksun tai jattdd pyynndn kohteena olevan asian tutkimatta. Maksun
maérin perusteista sdddetédn valtion maksuperustelaissa.

Jos tietosuojavaltuutettu 3 momentissa tarkoitetulla tavalla perii maksun tai jéttid asian
tutkimatta, sen on tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuut-
tomuus.

47 §
Tiedonsaantioikeus

Tietosuojavaltuutetulla on oikeus salassapitosdénnosten estdmittd saada maksutta
22 §:ssi tarkoitettu seloste kisittelytoimista, 19 §:ssé tarkoitetut lokitiedot sekd muut teh-
tdviensd hoidon kannalta tarpeelliset tiedot.

Tietosuojavaltuutetulla on oikeus saada rekisterinpitéjéltd ja henkilGtietojen késitteli-
jélta selvitys seikoista, jotka ovat tarpeen valtuutetun tehtévien hoitamiseksi.

48 §
Oikeus tehdd tarkastuksia

Tietosuojavaltuutettu voi tehdé tarkastuksen rekisterinpitéjén tai henkilotietojen késit-
telijén tiloissa, jos tarkastus on tarpeen tdmin lain noudattamisen valvomiseksi.

Pysyviisluonteiseen asumiseen kiytetyssé tilassa tarkastuksen saa toimittaa vain, jos se
on valttamatonta tarkastuksen kohteena olevien seikkojen selvittimiseksi ja kyseessa ole-
vassa tapauksessa on olemassa perusteltu ja yksiloity syy epdilld henkilGtietojen kisittelya
koskevia sddannoksié rikotun tai rikottavan tavalla, josta voi olla seuraamuksena rikoslais-
sa (39/1889) sdddetty vankeusrangaistus.

Tarkastuksessa noudatetaan, mitd hallintolain (434/2003) 39 §:ssé sdddetaan.

49 §
Virka-apu

Tietosuojavaltuutetulla on oikeus tehtiviensa suorittamiseksi saada pyynndsté poliisilta
virka-apua.

508§
Asiantuntijoiden kdytto

Tietosuojavaltuutettu voi kuulla ulkopuolisia asiantuntijoita sekd pyytda niiltd lausun-
toja.

Tietosuojavaltuutettu voi 48 §:ssé tarkoitetun tarkastuksen yhteydessa kayttda apunaan
ulkopuolista asiantuntijaa. Tietosuojavaltuutettu voi nimetd asiantuntijaksi suostumuk-
sensa tehtdvddn antaneen henkilon, jolla on tietosuojavaltuutetun tehtdvan hoitamisen
kannalta merkityksellistd asiantuntemusta.

Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sddnndksid hénen
suorittaessaan tdssé laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sdddetddn va-
hingonkorvauslaissa (412/1974).

518§
Toimenpiteet

Tietosuojavaltuutettu voi tdimén lain soveltamisalaan kuuluvassa asiassa:
1) antaa rekisterinpitdjille ohjausta 21 §:ssd tarkoitetussa ennakkokuulemismenette-
lyssé;
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2) ilmoittaa rekisterinpitdjille tai henkilotietojen késittelijélle timén lain véitetysta rik-
komisesta;

3) varoittaa rekisterinpitdjda tai henkilotietojen késittelijaa siitd, ettd aiotut kasittelytoi-
met voivat olla timén lain vastaisia;

4) antaa huomautuksen rekisterinpitéjélle tai henkilotietojen késittelijille, jos tdmé on
kasitellyt henkildtietoja lainvastaisesti;

5) maéritd rekisterinpitéjéd tai henkil6tietojen késittelija noudattamaan rekisterdidyn
pyyntdjd, jotka koskevat rekisterdidyn téhén lakiin perustuvien oikeuksien kayttoa,

6) maérita rekisterinpitéjé ilmoittamaan henkildtietojen tietoturvaloukkauksesta rekis-
terdidylle;

7) asettaa véliaikaisen tai pysyvén kiellon tai muun rajoituksen kisittelylle;

8) maéadrata tiedonsiirtojen keskeyttdmisestd kolmannessa maassa olevalle vastaanotta-
jalle tai kansainviliselle jarjestolle;

9) maéiritd henkilGtietojen oikaisemisesta, poistamisesta ja késittelyn rajoittamisesta
sekd niihin liittyvistd muista toimenpiteistd 25 §:n perusteella;

10) maéadrata rekisterinpitdjan tai henkilStietojen késittelijan saattamaan kisittelytoimet
tdman lain sddnndsten mukaisiksi, tarvittaessa maaratylld tavalla ja kohtuullisen méaara-
ajan kuluessa.

52§
Uhkasakko

Tietosuojavaltuutettu voi asettaa 51 §:n 5-10 kohdassa tarkoitetun paitoksen ja
47 §:4dn perustuvaan tietojen luovuttamista koskevan maarayksen tehosteeksi uhkasakon.
Uhkasakon asettamisesta ja tuomitsemisesta maksettavaksi sdddetddn uhkasakkolaissa
(1113/1990).

Uhkasakkoa ei saa asettaa luonnolliselle henkil6lle 1 momentissa tarkoitetun tietojen
luovuttamista koskevan méardyksen tehosteeksi, jos henkildd on aihetta epdilla rikoksesta
ja tiedot koskevat rikosepéilyn kohteena olevaa asiaa.

538§
Tietosuojavaltuutetun kuuleminen

Tietosuojavaltuutettu voi omasta aloitteestaan tai pyynnostd antaa lausuntoja 1 §:ssé
tarkoitettuun henkilotietojen késittelyyn liittyvistd kysymyksista.

Tietosuojavaltuutetulle on varattava tilaisuus tulla kuulluksi valmisteltaessa 1 §:ssé tar-
koitettua henkil6tietojen késittelyd koskevia lainsédéadanndllisié tai hallinnollisia uudistuk-
sia.

54 §
Keskindinen avunanto

Tietosuojavaltuutetun on salassapitosdédnndsten estiméttd annettava maksutta toisen
EU:n jasenvaltion vastaavalle valvontaviranomaiselle timén valvontatehtdvissdédn valtta-
maéttd tarvitsemat henkilotiedot sekd muut tarpeelliset tiedot, ja tarvittaessa muutoinkin
avustettava tdtd valvonnan toteuttamisessa. Tietosuojavaltuutetun on ryhdyttdva muihin-
kin tarvittaviin toimenpiteisiin tehokkaan keskindisen yhteistyon varmistamiseksi.

Tietosuojavaltuutetun on vastattava 1 momentissa tarkoitetun valvontaviranomaisen
esittdmadn pyyntdon ilman aiheetonta viivytystd ja joka tapauksessa viimeistaan kuukau-
den kuluttua pyynnon vastaanottamisesta.
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9 luku
Oikeusturva

558§
Lain rikkomista koskeva ilmoitusmenettely

Toimivaltaisella viranomaisella on oltava menettelytavat, joita noudattamalla sille voi-
daan luottamuksellisesti ilmoittaa timén lain epdillystd rikkomisesta. [Imoitusmenettelyn
tulee siséltda asianmukaiset ja riittdvit toimenpiteet, joilla jarjestetddn ilmoitusten asian-
mukainen késittely. Ilmoitusmenettelyn tulee liséksi sisiltéd ohjeet, joilla turvataan ilmoi-
tuksen tekijan henkil6llisyyden suoja.

Toimivaltaisen viranomaisen on sdilytettivd 1 momentissa tarkoitettua ilmoitusta kos-
kevat tarpeelliset tiedot. Tiedot on poistettava viiden vuoden kuluttua ilmoituksen tekemi-
sestd, jollei tictojen edelleen sdilyttdminen ole tarpeen rikostutkinnan, vireilld olevan oi-
keudenkdynnin, viranomaistutkinnan taikka ilmoituksen tekijdn tai ilmoituksen kohteena
olevan henkilon oikeuksien turvaamiseksi. Tietojen edelleen sdilyttdimisen tarpeellisuus
on tutkittava viimeistidén kolmen vuoden kuluttua edellisesté tarkistamisesta. Tarkistami-
sesta on tehtdvd merkinté.

Kun luonnollinen henkil6 on tehnyt toimivaltaiselle viranomaiselle 1 momentissa tar-
koitetun ilmoituksen, ilmoittajan henkildllisyys on pidettévi salassa, jos henkil6llisyyden
paljastamisesta voidaan olosuhteiden perusteella arvioida aiheutuvan haittaa ilmoittajalle.

56 §
Oikeus saattaa asia tietosuojavaltuutetun kdsiteltdviksi

Rekister6idylléd on oikeus saattaa asia tietosuojavaltuutetun kisiteltédviksi (foimenpide-
pyyntad), jos rekisterdity katsoo, ettd hanti koskevien henkil6tietojen kisittelyssa rikotaan
tatd tai muuta henkilGtietojen késittelyd koskevaa lakia. Asian voi rekisterdidyn suostu-
muksella saattaa tietosuojavaltuutetun késiteltdviksi myos yleishyddyllinen henkil6tieto-
jen suojaa edistdva yhteiso.

57§
Toimenpidepyynnon kdsitteleminen

Tietosuojavaltuutettu voi keskeyttdd asian késittelyn, jos siihen liittyvé asia on vireilld
tuomioistuimessa. Valtuutetun on kohtuullisen ajan kuluessa ilmoitettava asian vireillepa-
nijalle asian kisittelemisen etenemisesti, jos asian késittely viivistyy tarvittavasta lisidsel-
vityksesté tai muusta syystd johtuen.

58§
Komission pddtokset

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittaa,
onko 41 §:n 1 momentin 3 kohdassa tarkoitettu komission paitos tietosuojan tason riitta-
vyydesta rikosasioiden tietosuojadirektiivin mukainen, valtuutettu voi hakemuksella saat-
taa ennakkoratkaisun pyytdmistd koskevan asian Helsingin hallinto-oikeuden ratkaista-
vaksi.

Hallinto-oikeuden paitokseen saa hakea muutosta valittamalla vain, jos korkein hallin-
to-oikeus myontédé valitusluvan.
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59§
Muutoksenhaku

Tietosuojavaltuutetun péaiatdkseen saa hakea muutosta valittamalla hallinto-oikeuteen
siten kuin hallintolainkéyttdlaissa (586/1996) sdddetdén.

Hallinto-oikeuden pédtokseen saa hakea muutosta valittamalla vain, jos korkein hallin-
to-oikeus myontdd valitusluvan. Myds tietosuojavaltuutettu saa hakea muutosta hallinto-
oikeuden paitokseen.

Tietosuojavaltuutetun péétoksessd voidaan maérati, ettd paéatostd on noudatettava muu-
toksenhausta huolimatta, jollei valitusviranomainen toisin méaraa.

10 luku
Erindiset siannokset

60 §
Vahingonkorvaus

Rekisterinpitdja on velvollinen korvaamaan sen taloudellisen ja muun vahingon, joka
on aiheutunut rekisterdidylle tai muulle henkil6lle tdimén lain vastaisesta henkil6tietojen
kasittelysta.

Muutoin oikeudesta saada korvaus vahingosta siédetédén vahingonkorvauslaissa.

613§
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta sdddetddn rikoslain 38 luvun 9 §:ssd. Rangaistus vies-
tintdsalaisuuden loukkauksesta sdddetddn mainitun lain 38 luvun 3 §:ssé, torkedstd vies-
tintdsalaisuuden loukkauksesta 4 §:ssd, tietomurrosta 8 §:ssé ja torkedstd tietomurrosta
8 a §:ssd. Rangaistus tdimén lain 55 §:n 3 momentissa sdddetyn salassapitovelvollisuuden
ja 62 §:ssé tarkoitetun vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1
tai 2 §:n mukaan, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siiti
muualla laissa sdddetd ankarampaa rangaistusta.

62§
Vaitiolovelvollisuus

Vaitiolovelvollisuudesta ja tietojen hyviksikédyttokiellosta sdddetdan viranomaisten toi-
minnan julkisuudesta annetun lain (621/1999) 23 §:ssi.

11 luku
Voimaantulo ja siirtymésidinnokset

63§
Voimaantulo

Tama laki tulee voimaan 1 pdivand tammikuuta 2019.
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64§

Siirtymdsddnnokset

Ennen 6 paivaa toukokuuta 2016 luodut automatisoidut kisittelyjarjestelmit on saatet-
tava 19 §:n mukaisiksi viimeistddn 6 paivéni toukokuuta 2023.

Helsingissd 5 pdivénd joulukuuta 2018

Tasavallan Presidentti

Sauli Niinisto

Oikeusministeri Antti Hikkédnen
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