FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 16 maj 2019

650/2019

Lag

om behandling av personuppgifter inom Tullen

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Tilldmpningsomrdde

Om inte annat foreskrivs ndgon annanstans i lag ska denna lag tillimpas pa behandling
av personuppgifter som behdvs for skotseln av de dvervakningsuppdrag som Tullen har
enligt lag och for att forebygga, avsloja eller utreda brott eller fora brott till talsprovning,
om

1) behandlingen &r helt eller delvis automatisk, eller

2) personuppgifterna utgor eller dr avsedda att utgdra ett personregister eller en del av
ett sddant.

Dessutom innehaller denna lag bestimmelser om forverkligande och begrinsning av
den registrerades réttigheter, om Tullens rétt att f4 personuppgifter och andra uppgifter
som behovs for skdtseln av Tullens lagstadgade uppdrag samt om rétten att lamna ut per-
sonuppgifter och andra uppgifter.

28
Forhallande till annan lagstifining

Om inte nagot annat foreskrivs i denna lag

1) tillampas pa behandlingen av personuppgifter i syfte att forebygga, avsldja eller ut-
reda brott eller fora brott till atalsprovning, samt for att skydda mot eller forebygga hot
mot den allménna sékerheten lagen om behandling av personuppgifter i brottmal och vid
upprétthallandet av den nationella sikerheten (1054/2018), nedan dataskyddslagen av-
seende brottmadl,

2) tillimpas pa rétten till information och annat utlimnande av personuppgifter ur
myndigheternas personregister vad som foreskrivs om offentlighet i myndigheternas verk-
sambhet.

Bestimmelser om behandling av personuppgifter finns dessutom i Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pé be-
handling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévan-
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de av direktiv 95/46/EG (allmin dataskyddsforordning), nedan dataskyddsforordningen,
och i dataskyddslagen (1050 /2018).

I frdga om Tullens informationsinhdmtning och befogenheter i anknytning till den gél-
ler vad som foreskrivs sdrskilt.

38
Principer for behandlingen av personuppgifter samt forbud mot diskriminering

Vid behandlingen av personuppgifter ska bestimmelserna i 6 kap. i tullagen (304/2016)
om respekt for de grundlédggande réttigheterna och de ménskliga réttigheterna, proportio-
nalitetsprincipen, principen om minsta oldgenhet och principen om &ndamalsbundenhet
iakttas.

Behandlingen av personuppgifter far inte utan godtagbart skél grunda sig pa en persons
alder, kon, ursprung, nationalitet, boséttningsort, sprak, religion, dvertygelse, asikt, poli-
tiska verksamhet, fackforeningsverksamhet, familjeforhallanden, hélsotillstand, funk-
tionsnedsattning, sexuella liggning eller ndgon annan orsak som géller hans eller hennes
person.

4§
Behandling av uppgifter som hor till sdrskilda kategorier av personuppgifter

Tullen far behandla uppgifter som hor till sérskilda kategorier av personuppgifter en-
dast om behandlingen &r nédvéndig med hinsyn till &ndamélet med behandlingen.

5§

Definitioner

I denna lag avses med

1) tullbrott

a) brott som innebér overtradelse av en sddan bestimmelse i tullagen eller nigon annan
lag vars iakttagande Tullen ska 6vervaka eller som Tullen ska verkstilla,

b) mot tullman riktat hindrande av tjdnsteman enligt 16 kap. 3 § i strafflagen (39/1889)
och tredska mot tullman enligt 4 b § i det kapitlet,

¢) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i strafflagen,

d) ett sadant brott i vilket ingar import, export eller transitering genom Finland av egen-
dom,

2) skattekontroll utforande av en Gvervakningsuppgift som géller ett visst skatteslag
och som sérskilt foreskrivits for Tullen,

3) forfattningsgrunden for Schengens informationssystem Europaparlamentets och ra-
dets forordning (EG) nr 1987/2006 om inrittande, drift och anvindning av andra genera-
tionen av Schengens informationssystem (SIS II), radets beslut 2007/533/RIF om inréttan-
de, drift och anvéndning av andra generationen av Schengens informationssystem (SIS II)
samt Europaparlamentets och radets forordning (EG) nr 1986/2006 om tilltrade till andra
generationen av Schengens informationssystem (SIS II) for de enheter i medlemsstaterna
som ansvarar for att utfarda registreringsbevis for fordon,

4) Schengens informationssystem andra generationen av Schengens informationssys-
tem sd som det definieras i forfattningsgrunden for Schengens informationssystem
(SIS 1),

5) Europolférordningen Europaparlamentets och radets forordning (EU) 2016/794 om
Europeiska unionens byré for samarbete inom brottsbekdmpning (Europol) och om ersét-
tande och upphédvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF.
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2 kap.
Behandling av personuppgifter

6§
Behandling av grundliggande personuppgifter

Tullen far for de &ndamal som anges i 7, 9 och 11-13 § behandla féljande grundlaggan-
de personuppgifter:

1) namn,

2) fodelsedatum och fodelseort,

3) personbeteckning,

4) kon,

5) modersmal,

6) kontaktsprak,

7) civilstand,

8) medborgarskap eller avsaknad av medborgarskap samt nationalitet,

9) hemvist och bostadsort,

10) yrke och utbildning,

11) kontaktuppgifter,

12) uppgifter ur handlingar som behdvs for att faststélla identiteten,

13) i frdga om en utldndsk person fordldrarnas namn, medborgarskap och nationalitet,

14) uppgifterna i ett resedokument samt vrig information som géller inresa och pas-
serande av gréns,

15) fordons registreringstecken,

16) klientnummer som en myndighet gett,

17) uppgift om att personen avlidit eller forklarats dod,

18) uppgift om intressebevakning, forsittande i konkurs eller naringsforbud.

78§
Behandling av personuppgifter inom undersokningsuppdrag

Tullen far behandla personuppgifter for utredning av tullbrott eller en annan atgéird i an-
knytning till att fora brott till talsprovning.

Dessutom kravs det att de i 1| mom. avsedda uppgifterna anknyter till personer som

1) &r missténkta for brott eller for medverkan till brott,

2) &r under 15 &r och missténkta for en brottslig gérning,

3) é&r foremal for forundersokning,

4) har anméilt ett brott eller upptrdder som malsédgande,

5) é&r vittnen,

6) ér offer,

7) pé ndgot annat sitt ldmnat tilliggsuppgifter som har anknytning till ett drende.

De uppgifter som Tullen har erhéllit vid utférandet av sina uppgifter ska raderas utan
dr6jsmal efter att det blivit klart att de inte behdvs for behandling enligt 1 mom. eller 15 §
1 mom.

8§
Innehallet i personuppgifter som behandlas inom undersokningsuppdrag

Tullen fér i friga om i 7 § avsedda personer utéver de grundliaggande personuppgifter
som avses i 6 § behandla ocksé foljande personuppgifter:
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1) specificeringar, beskrivningar och klassificeringar i anknytning till Tullens uppgif-
ter, atgirder och héndelser,

2) signalementsuppgifter for faststillande av identiteten, inklusive finger-, hand- och
fotavtryck, handstils-, rost- och luktprov, DNA-profil, ansiktsbild och andra biometriska
uppgifter,

3) uppgifter for att trygga sdkerheten for en person som ar foremal for en atgérd eller
en myndighets sdkerhet i arbetet om en persons hélsotillstind och hur hélsotillstandet f6ljs
eller om personens vard, om ett dvervakningsobjektets eller en persons farlighet eller obe-
raknelighet samt uppgifter som beskriver eller dr avsedda att beskriva en brottslig gérning,
ett straff eller ndgon annan paféljd for brott,

4) identifieringsuppgift om avgoérande av éklagare eller domstol och uppgift om nagon
har domts till straff, om det fattats beslut om atalseftergift eller domseftergift, om ett atal
forkastats, lamnats utan provning eller avskrivits samt uppgift om ett avgorandes laga
kraft.

9§
Behandling av personuppgifter for forebyggande eller avslojande av brott

Tullen fér behandla personuppgifter for férebyggande eller avsldjande av tullbrott.

Dessutom kravs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) med fog kan antas ha gjort sig eller gora sig skyldiga till brott for vilka det stringaste
straffet enligt lag ar fangelse,

2) har kontakt med en i 1 punkten avsedd person eller pétriffas i dennes séllskap, och
kontakten eller ssmmantridffandena pa grund av att de har upprepats, omsténdigheterna el-
ler personens beteende kan antas ha samband med ett brott,

3) &r foremal for observation enligt 3 kap. 9 § i lagen om brottsbekdmpning inom
Tullen (623/2015) eller for tulldvervakning eller tullbrottsbekdmpning.

Tullen fér, om det dr nddvindigt for forebyggande eller avsljande av ett tullbrott, be-
handla i 1 mom. avsedda uppgifter ocksé i friga om f6ljande personer:

1) vittnen till ett brott,

2) offer for ett brott,

3) den som har anmélt ett brott eller upptrdder som malsidgande.

Beslut om inledande av behandling av personuppgifter i anknytning till en brottsanalys
som behdvs for forebyggande eller avslgjande av brott fattas av chefen for Tullens brotts-
bekdmpning eller av en av denne till uppgiften forordnad chef for en verksamhetsenhet
inom Tullens brottsbekdmpning.

Tullen far dessutom behandla uppgifter om observationer som gjorts av tullmédn och
uppgifter som anmalts till Tullen i anslutning till hindelser eller personer som utifran om-
standigheterna eller en persons upptridande med fog kan beddmas ha samband med tull-
brott.

De uppgifter som Tullen har erhéllit vid utférandet av sina uppgifter ska raderas utan
dr6jsmal efter att det blivit klart att de inte behdvs for behandling enligt 1 mom. eller 15 §
1 mom.

10 §
Innehdllet i personuppgifter som anknyter till forbyggande eller avsléjande av brott

Tullen fér i friga om i 9 § avsedda personer utéver de grundldggande personuppgifter
som avses i 6 § behandla ocksé foljande personuppgifter:

1) specificeringar, beskrivningar och klassificeringar i anknytning till Tullens uppgif-
ter, atgirder och héndelser,
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2) uppgifter som géller en persons kontakter, livsstil, ekonomiska situation, hobbyer
och andra intressen,

3) signalementsuppgifter for faststédllande av identiteten, inklusive rostprov, ansikts-
bild och andra biometriska uppgifter,

4) uppgifter for att trygga sidkerheten for en person som dr foremal for en atgérd eller
en myndighets sdkerhet i arbetet om en persons hélsotillstind och hur hélsotillstandet f6ljs
eller om personens vard, om ett dvervakningsobjekts eller en persons farlighet eller obe-
raknelighet samt uppgifter som beskriver eller dr avsedda att beskriva en brottslig gérning,
ett straff eller ndgon annan paféljd for brott.

Till personuppgifterna ska det om mojligt fogas en bedomning av uppgiftslamnarens el-
ler kéllans tillforlitlighet och uppgifternas riktighet.

11§
Behandling av uppgifter om informationskdllor

Tullen far, utdver sddana grundldggande personuppgifter som avses i 6 § i denna lag,
om en i3 kap. 39 § i lagen om brottsbekdmpning inom Tullen eller 10 kap. 39 § i tvangs-
medelslagen (806/2011) avsedd person som har anvints som informationskalla, behandla

1) uppgifter om anvandningen och dvervakningen av informationskéllan,

2) uppgifter om det huvudsakliga innehallet 1 de uppgifter som informationskéllan har
lamnat.

12§
Behandling av personuppgifter vid tullévervakning och skattekontroll

Tullen far for utférande av tulldvervakning och skattekontroll behandla i 6 § avsedda
personuppgifter

1) med anknytning till anmélningar och annan information som lamnas till Tullen med
stod av lag,

2) som géller tullovervaknings- och skattekontrollatgérder som vidtagits och fortsatta
atgirder som foreslagits pa basis av dem.

Utover vad som foreskrivs i 1 mom. far behandlingen omfatta

1) identifieringsuppgifter om en utredningsbegiran eller anméilan om brott som gjorts
pa basis av en inspektion eller om ett yrkande eller avgérande som avses i lagen om fore-
laggande av boter och ordningsbot (754/2010),

2) importuppgifter som har samband med varuimport samt uppgifter om antalet grins-
overskridningar och deras tidpunkter for inriktningen av tullovervakning och skattekon-
troll.

13 §
Behandling av personuppgifter i Tullens ovriga lagstadgade uppgifter

Tullen far behandla i 6 § avsedda personuppgifter for granskontrolluppgifter, utférande
av handriackningsuppdrag samt uppréatthallande av ordningen och sikerheten i forvarings-
lokaler.

14§
Behandling av personuppgifter som erhallits genom teknisk évervakning

Tullen har rétt att behandla i 6 § avsedda personuppgifter som har erhallits genom tek-
nisk dvervakning, inklusive biometriska uppgifter, for att 6vervaka efterlevnaden av tul-
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lagstiftningen och annan lagstiftning som omfattas av Tullens tillsynsbehdrighet och for
identifiering av personer i enlighet med 28 § i tullagen.

Personuppgifter som erhallits genom teknisk Gvervakning far ocksa behandlas vid au-
tomatisk ansiktsidentifiering genom att jamfora uppgifterna med personuppgifter som har
lagrats med stdd av 8 och 10 §, for forebyggande, utredning eller avslgjande av brott eller
forande av brott till atalsprovning eller for anvéndning av tvangsmedel.

15§
Behandling av personuppgifter for andra dndamdl dn det ursprungliga

Tullen far behandla personuppgifter som avses i 7-14 § for andra &andamal med behand-
lingen &n det ursprungliga for

1) att forebygga eller avsldja tullbrott,

2) att utreda ett tullbrott for vilket det stréngaste straffet enligt lag ar féangelse,

3) att patréfta en efterlyst,

4) en utredning som stoder det att ndgon &r oskyldig,

5) forhindrande av betydande fara for ndgons liv, hilsa eller frihet eller betydande mil-
jO-, egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sékerheten,

7) att utreda identiteten i samband med en sddan étgérd av Tullen som nédvéndigt kri-
ver att identiteten styrks,

8) utforande av handrickningsuppdrag,

9) inriktning av Tullens brottsbekdmpningsverksamhet,

10) Tullens indrivningsuppdrag.

Dessutom far Tullen behandla personuppgifter som avses i 7, 8 och 11-13 § for andra
dndamal med behandlingen 4n det ursprungliga for beslut eller utldtanden som géller be-
viljande eller giltighet av ett tillstdnd, nér tillstdndet enligt gidllande bestimmelser &r be-
roende av sdkandens eller tillstindshavarens tillforlitlighet, lamplighet eller ndgon liknan-
de egenskap och det for bedomningen av egenskapen krivs uppgifter om sdkandens, till-
standshavarens eller deras ansvariga personers brottslighet eller nigon annan verksamhet
1 strid med bestdimmelserna.

Utover vad som foreskrivs om behandling av personuppgifter i 5 § 3 mom. i data-
skyddslagen avseende brottmal far uppgifter i Tullens personregister trots sekretessbe-
stimmelserna behandlas dven for laglighetsdvervakning, analys, planering och utveck-
ling. Uppgifter far ocksé anvindas for utbildning, om de &r nédvéndiga for att utbildning-
en ska kunna genomforas.

3 kap.
Riitt att fa uppgifter

16 §
Tullens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har Tullen trots sekretessbestimmelserna
ritt att ur vissa register genom en teknisk anslutning eller som en dataméngd fé informa-
tion for att utfora sina uppgifter och fora sina personregister, pé det sitt som avtalas om
tillvigagangssittet med den personuppgiftsansvarige, enligt f6ljande:

1) av samfund och sammanslutningar uppgifter som géller passagerare och fordons
personal samt fordon och varor som transporteras for forhindrande, avsldjande och utred-
ning av tullbrott och férande av tullbrott till dtalsprovning samt for att né efterlysta perso-
ner; i lagen om anvéndning av flygpassageraruppgifter for bekdmpning av terroristbrott
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och grov brottslighet (657/2019) foreskrivs om rétten att f4 uppgifter ur flygtrafikens
PNR-uppgifter,

2) ur Skatteforvaltningens datasystem och register uppgifter och identifieringsuppgif-
ter om en skattskyldig for beskattning, skattekontroll, indrivning och tullbrottsbekdmp-
ning samt for tillstdndsprévning uppgifter om tillstdindssékandens eller dennes ansvariga
personers fullgbrande av sin skattebetalningsskyldighet och betalningsarrangemangen i
anslutning till betalningen av dessa skatter, samt uppgifter om dvertrddelser av tullagstift-
ningen eller skattelagstiftningen, om dessa &r en forutséttning for beviljande av tillstand,

3) ur det trafik- och transportregister som avses i lagen om transportservice (320/2017)
sadana uppgifter som dr nodvéndiga for utforande av Tullens lagstadgade uppdrag,

4) ur Patent- och registerstyrelsens handelsregister sddana uppgifter om anmélningar
och meddelanden som giller néringsidkare for tullovervakning, skattekontroll, till-
standsprévning, beskattning, indrivning och tullbrottsbekdmpning, samt for tullovervak-
ning, skattekontroll och brottsbekdmpning uppgifter ur handelsregistret om registrerade
formanstagare och identifieringsuppgifter om dem,

5) ur polisens personregister sddana uppgifter som behdvs for tullovervakning, skat-
tekontroll och tullbrottsbekdmpning samt for Tullens &vriga uppdrag i enlighet med de 4n-
damal som uppgifterna har registrerats for och, i de fall som avsesi 15 §, for andra dnda-
mal dn de som uppgifterna har registrerats for,

6) ur Griansbevakningsvisendets personregister uppgifter som behdvs for tullovervak-
ning, skattekontroll, tullbrottsbekdmpning och in- och utresekontroll i enlighet med 31 §
i tullagen samt for Tullens 6vriga uppdrag i enlighet med de &ndamal som uppgifterna har
registrerats for och, i de fall som avses i 15 §, for andra &ndamaél &n de som uppgifterna
har registrerats for,

7) ur Brottspafoljdsmyndighetens informationssystem enligt lagen om behandling av
personuppgifter vid Brottspafoljdmyndigheten (1069/2015), i enlighet med 20 § i den la-
gen, uppgifter som géller for brott misstdnkta eller ddmda personer, fangar samt intagna i
en enhet vid Brottspafoljdsmyndigheten och de som avtjanar en samhéllspafoljd, for for-
hindrande, avsldjande, utredning eller 6verldmnande for atalsprévning av brott,

8) av dem som utdvar inkvarteringsverksamhet och av polisen uppgifter som avses i
6 § 1 mom. i lagen om inkvarterings- och forplagnadsverksamhet (308/2006) for tull-
brottsbekdmpning,

9) sadana uppgifter som avses i 13—17 § i lagen om befolkningsdatasystemet och Be-
folkningsregistercentralens certifikattjdnster (661/2009) for tullovervakning, skattekon-
troll, beskattning, indrivning och tullbrottsbekdmpning,

10) ur det botesregister som avses i lagen om verkstéllighet av boter (672/2002) upp-
gifter om botesstraff och verkstilligheten av dem, ur det straffregister som avses 1 straff-
registerlagen (770/1993) uppgifter om personer och juridiska personer for de dndamal
som ndmns 14 och 4 a § i den lagen och ur det register 6ver avgéranden och meddelanden
om avgoranden som avses i lagen om justitieforvaltningens riksomfattande informations-
system (372/2010) uppgifter om avgoranden i brottmal och om avgorandenas laga kraft
samt ur det rikssystem for behandling av diarie- och drendehanteringsuppgifter som avses
i den lagen uppgifter om brottmal som ér eller har varit anhéngiga vid &klagarmyndigheter
och domstolar,

11) av justitieforvaltningsmyndigheterna uppgifter om personer som é&r efterlysta av
justitieforvaltningen,

12) ur utrikesministeriets informationssystem uppgifter om drenden som géller visum
och om dem som hor till personalen vid diplomatiska beskickningar och konsulat som re-
presenterar den utsdndande staten i Finland och om dem som hér till personalen vid en in-
ternationell organisations organ i Finland eller ndgot annat internationellt organ i samma
stdllning samt om dessa personers familjemedlemmar och om dem som &r i privat tjénst
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hos dessa personer, for utforande av de uppdrag som Tullen har enligt utlinningslagen
(301/2004) och for tullovervakning, skattekontroll och tullbrottsbekdmpning,

13) ur Migrationsverkets informationssystem uppgifter om drenden som géller resedo-
kument, vistelse, internationellt skydd, avldgsnande ur landet, inreseférbud och medbor-
garskap, for utférande av de uppdrag som Tullen har enligt utlénningslagen och for tulls-
vervakning, skattekontroll och tullbrottsbekdmpning,

14) av teleforetag uppgifter som avses i 10 kap. 6-8 § 1 tvdngsmedelslagen och i 2 kap.
14 § 2 mom. och 3 kap. 4 och 5 § i lagen om brottsbekdmpning inom Tullen, under de for-
utsédttningar som anges i de lagarna, for tullbrottsbekdmpning,

15) av Statens dmbetsverk pa Aland, ur de uppgifter om registrering av fartyg, fartyg
under byggnad och fartygs historik som avses i fartygsregisterlagen (512/1993), uppgifter
om fartyg samt dgare och innehavare av fartyg for de uppdrag som Tullen skoter enligt
lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver
skyddet (485/2004), for paforande av pafoljdsavgift for transportdr enligt 179 § 1 utldn-
ningslagen samt for tullovervakning, skattekontroll, beskattning, indrivning och tull-
brottsbekdmpning,

16) av trafik-, fiske- och miljomyndigheterna samt av polisen, Gransbevakningsvésen-
det och Forsvarsmakten uppgifter om fordon och deras position samt om trafik, for tullo-
vervakning, skattekontroll och tullbrottsbekdmpning,

17) av myndigheter som har begért handrickning uppgifter for att handrickning ska
kunna ges,

18) ur regionforvaltningsverkets register for 6vervakning av penningtvitt uppgifter
och identifieringsuppgifter om den registrerade for tullovervakning, skattekontroll och
tullbrottsbekdmpning,

19) av Lantmiteriverket for forhindrande, avslgjande och utredning av brott uppgifter
ur det fastighetsdatasystem som avses i lagen om ett fastighetsdatasystem och anslutande
informationstjdnster (453/2002) och det bostadsdatasystem som avses i lagen om ett
bostadsdatasystem (1328/2018).

Tullen har rétt att f4 de uppgifter som avses i 1 mom. avgiftsfritt, om inte ndgot annat
foreskrivs i lag.

Nar Tullen har fatt personuppgifter av en personuppgiftsansvarig med stéd av 1 mom.
ska Tullen pa begédran ldamna den personuppgiftsansvarige information om behandlingen
av de utlimnade personuppgifterna.

17 §

Uppgifter som andra myndigheter ldmnar ut till Tullen genom registrering via direkt
anslutning eller for registrering som en datamdngd

Enligt avtal om tillvigagangssittet med den personuppgiftsansvarige far uppgifter 1lam-
nas ut till Tullens personregister genom direkt anslutning eller for registrering som en da-
taméangd enligt foljande:

1) av justitieférvaltningsmyndigheterna, Brottspafoljdsmyndigheten samt Réttsregis-
tercentralen uppgifter om personer som de har efterlyst, av Brottspafoljdsmyndigheten
signalementsuppgifter om personer som avtjénar eller har avtjdnat straff som riktar sig
mot friheten och av Réttsregistercentralen uppgifter om naringsférbud,

2) av polisen, Gransbevakningsviasendet och militdirmyndigheterna uppgifter om per-
soner som de har efterlyst och av polisen och Griansbevakningsvisendet uppgifter om
identifiering av utlinningar och uppgifter for att férhindra, avsldja och utreda tullbrott,

3) av Forsvarsmakten uppgifter for att forhindra, avsldja och utreda tullbrott samt for
att skydda den nationella sdkerheten,

4) av utrikesministeriet uppgifter om dem som hor till personalen vid diplomatiska be-
skickningar och konsulat som representerar den utséndande staten i Finland och om dem
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som hor till personalen vid en internationell organisations organ i Finland eller ndgot annat
internationellt organ i samma stéllning samt om dessa personers familjemedlemmar och
om dem som é&r i privat tjanst hos dessa personer,

5) av Forststyrelsens jakt- och fiskedvervakare uppgifter om vidtagna atgérder som re-
gistrerats vid jakt- och fiskedvervakning som hor till deras behorighet.

Niér Tullen har fétt personuppgifter av en personuppgiftsansvarig med stéd av 1 mom.
ska Tullen pa begdran ldmna den personuppgiftsansvarige information om behandlingen
av de utlimnade personuppgifterna.

18§
Vite

Tullen kan &ldgga den av vilken Tullen har rétt att f4 uppgifter som avsesi 16 § 1 mom.
1 och 8 punkten att 1dmna uppgifterna inom en skilig tid. Tullen kan forena alédggandet
med vite. Beslutet om foreldggande av vite ska iakttas 4ven om &ndring i beslutet soks.
Vite far dock inte foreldggas om det finns skil att misstdnka nadgon for brott och det be-
géirda materialet har samband med brottsmisstanken. Bestimmelser i dvrigt om vite finns
i viteslagen (1113/1990).

19 §

Behandling av personuppgifter som erhdllits fran en tredje stat eller en internationell
organisation eller myndighet

Vid behandlingen av personuppgifter som erhallits fran en tredje stat eller en interna-
tionell organisation eller myndighet ska i frdga om sekretess, tystnadsplikt, begransningar
i anvindningen av personuppgifter, vidarelamnande av personuppgifter eller dtersdndande
av utlimnat material iakttas vad som anges i de villkor som den som ldmnat ut uppgifterna
stallt.

Om inte nagot annat foljer av 1 mom., far Tullen anvénda de utlimnade personuppgif-
terna for andra dndamal dn de for vilka uppgifterna limnades ut, med iakttagande av 15 §
1 mom.

4 kap.
Utlimnande av personuppgifter

20 §

Utldmnande av personuppgifter till en annan behorig myndighet som avses i
dataskyddslagen avseende brottmal

Tullen fér trots sekretessbestimmelserna genom en teknisk anslutning eller som en da-
taméngd ldmna ut sédana personuppgifter som avses i 7-10 och 13 § till polisen, Grins-
bevakningsviasendet, Forsvarsmakten, &klagare, domstolar, Rdttsregistercentralen,
Brottspafoljdsmyndigheten och andra behdriga myndigheter som avses i dataskyddslagen
avseende brottmal for de uppgifter enligt 1 § i dataskyddslagen avseende brottmél som
myndigheten har enligt lag.
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21§
Ovrigt utlimnande av personuppgifter till myndigheter

Tullen fér trots sekretessbestimmelserna genom en teknisk anslutning eller som en da-
taméngd ldmna ut personuppgifter som avses i 7-10 och 13 § for utférande av en uppgift
som myndigheten har enligt lag, enligt foljande:

1) till Skatteforvaltningen, utover det som ségs ovan dven personuppgifter enligt 12 §,
for verkstillande av beskattning, indrivning av skatter och avgifter, dndringssdkande i
skattedrenden, utsokning och bevakning av statens intresse eller rétt; bestimmelser om ut-
lamnande av uppgifter till Skatteforvaltningen finns dessutom i 160 § 3 mom. i mervér-
desskattelagen (1501/1993) och 1 29 § 6 mom. i lagen om beskattningsforfarandet betraf-
fande skatter som betalas pa eget initiativ (768/2016),

2) till Transport- och kommunikationsverket, utover det som sdgs ovan, dven sddana
personuppgifter enligt 12 § som dr nddvandiga for utférandet av verkets uppgifter i enlig-
het med 197 och 217 § i lagen om transportservice,

3) till Nodeentralsverket for utforande av de uppdrag som angesi 19 § 1 mom. i lagen
om nddcentralsverksamhet (692/2010) uppgifter for sékerstillande av forberedande atgér-
der och sékerheten i arbetet och for att stddja enheten i1 fraga, med iakttagande av vad som
foreskrivs om begrénsning av rétten att fa uppgifter i 2 mom. i den paragrafen,

4) till raddningsmyndigheterna for rdddningsverksamhet som avses i 32 § i radd-
ningslagen (379/2011), brandutredning som avses i 41 § i den lagen och brandsyn och an-
dra tillsynsuppgifter som avses i 80 § i den lagen,

5) till polisen och till en person som verkar utomlands i egenskap av en av Finland ut-
sind kontaktperson for polisen, for vervakning av personers inresa och utresa och utfo-
rande av den in- och utresekontroll som ingér i det, for 6vervakning av efterlevnaden av
bestimmelserna om utldnningar samt for vidtagande av tullatgérder, fér andra polisupp-
drag som uppgifterna har samlats in och registrerats for och for andra dandamal &n de som
uppgifterna har samlats in och registrerats for nér det géller de fall som avses 13 § och 14 §
1 mom. i lagen om behandling av personuppgifter i polisens verksamhet (616/2019), samt
for stimning och annan delgivning,

6) till Gransbevakningsvisendet for granskontroll samt upprétthillande av grénsséker-
heten och griansordningen, for Gvervakning av efterlevnaden av bestimmelserna om utlén-
ningar, for vidtagande av tullatgérder, for de uppgifter som anges i sjordddningslagen
(1145/2001) samt for stimning och annan delgivning, for &ndamal som motsvarar de som
uppgifterna har samlats in och registrerats for samt for andra &ndamal i de fall som avses
i 16 och 17 § i lagen om behandling av personuppgifter vid Gransbevakningsvésendet
(639/2019),

7) till utrikesministeriet och finska beskickningar for behandling av drenden som hor
till deras behdrighet och som géller pass eller ndgot annat resedokument, visum, uppe-
hallstillstand for arbetstagare, uppehallstillstind for foretagare eller nadgot annat uppe-
hallstillstand,

8) till arbets- och niringsmyndigheten for behandling av drenden som géller uppehalls-
tillstdnd for arbetstagare eller uppehallstillstand for foretagare,

9) till Migrationsverket for behandling och avgorande av sddana drenden avseende ut-
lanningar och finskt medborgarskap som enligt lag hor till Migrationsverket,

10) till en utmétningsman i enlighet med 3 kap. 67 § i utsokningsbalken (705/2007) for
utsdkningsutredningar eller annan verkstéllighet av utsokningsérenden,

11) till en tjainsteman som ndmns i 1 eller 6 § i lagen om stimningsmén (505/1986), for
staimning till en réttegdng for bestimmande av forvandlingsstraff samt till stimningsmén
for delgivning av stimning samt annan delgivning, personuppgifter, uppgifter om séker-
heten i arbetet och uppgifter om anhéllna i informationssystemet for brottsbekdmpning,

10
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12) till Forststyrelsens jakt- och fiskedvervakare for jakt- och fiskedvervakning som
hor till deras behdrighet,

13) till de myndigheter som avses i lagen om transport av farliga &mnen (719/1994) for
overvakningen av transporter av farliga &mnen,

14) till Stralsdkerhetscentralen for de tillsynsuppgifter som avses i 14 § i stralsédker-
hetslagen (859/2018),

15) till finansministeriet for beredning av skattelagstiftning och uppf6ljning av verk-
stalligheten av den samt for uppgoérande av statsbudgeten.

Utover det som foreskrivs i 1 mom. far Tullen av grundad anledning trots sekretessbe-
stimmelserna genom en teknisk anslutning eller som en dataméngd till en myndighet 1dm-
na ut personuppgifter som dr nodvéndiga for utférande av en uppgift som i lag foreskrivits
for myndigheten.

Innan personuppgifter ldmnas ut ska mottagaren av uppgifterna fér den personuppgifts-
ansvarige lagga fram en tillforlitlig utredning om att uppgifterna skyddas pa behorigt sétt.

Kvaliteten pa de uppgifter som ldmnas ut ska om mojligt bekriftas och uppgifterna ska
vid behov forses med information som gor det mojligt for mottagaren att bedoma hur kor-
rekta, fullstindiga, aktuella och tillforlitliga uppgifterna dr. Om det framgar att felaktiga
uppgifter har 1dmnats ut eller att uppgifter lamnats ut i strid med lag, ska detta utan drojs-
mal meddelas mottagaren.

22§
Utldmnande av personuppgifter via det allmdnna datandtet

For att underritta allménheten och fé in tips frén allmédnheten far Tullen trots sekretess-
bestimmelserna via det allménna datanitet lamna ut uppgifter som Tullen behdver infor-
mera om for att brott ska kunna forebyggas, for att egendom ska kunna éterstillas till dga-
ren eller av skdl som har samband med utredningen. Personuppgifter ska kunna sdkas en-
dast som enskilda sdkningar.

For att underrétta allménheten och fa in tips frén allménheten far Tullen dessutom trots
sekretessbestdmmelserna via det allmédnna datanéitet lamna ut uppgifter som det sérskilt
behover informeras om for att saken dr bradskande, for att det ar fraga om en farosituation,
for att brott ska kunna forebyggas, for att egendom ska kunna aterstéllas till 4garen eller
av skél som har samband med en utredning. Personuppgifter far limnas ut pa négot annat
sdtt dn vad som avses i 1 mom. endast nir det dr av visentlig betydelse for utforande av
en for Tullen i lag foreskriven uppgift och utlimnandet av uppgifterna inte strider mot den
registrerades legitima intresse. Uppgifter som erhéllits frén en annan myndighet far lam-
nas ut endast med samtycke av den myndighet som ldmnat ut uppgifterna.

23§

Utldmnande av personuppgifter till brottsbekdimpande myndigheter i Europeiska
unionens medlemsstater och i stater som hor till Europeiska ekonomiska
samarbetsomrddet

Tullen far trots sekretessbestimmelserna lamna ut personuppgifter som avses i 7-10,
13 och 14 § till sddana behoriga myndigheter i andra medlemsstater i Europeiska unionen
och i stater som hor till Europeiska ekonomiska samarbetsomradet som behandlar person-
uppgifterna for de andamal som anges i artikel 1.1 i Europaparlamentets och radets direk-
tiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora
brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av radets rambeslut 2008/977/RIF, under samma fOrutsdttningar som
Tullen sjilv far behandla personuppgifterna i fraga.

11
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Tullen far dessutom trots sekretessbestimmelserna ldmna ut uppgifter som avses i 7-10
och 13 § till Eurojust och sddana andra institutioner som inréttats med stod av fordraget
om Europeiska unionens funktionssétt som har till uppgift att trygga rétts- och samhalls-
ordningen, uppratthalla allmén ordning och sékerhet eller forebygga och utreda brott och
sorja for att brott blir foremal for &talsprovning, for utforande av dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far lamnas ut ocksa som en dataméngd.

Utover vad som foreskrivs i denna lag och i1 dataskyddslagen avseende brottmél finns
bestimmelser om utlimnande av personuppgifter till de brottsbekdmpande myndigheterna
i Europeiska unionens medlemsstater i lagen om det nationella genomforandet av de be-
stimmelser som hor till omradet for lagstiftningen i radets rambeslut om forenklat infor-
mations- och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeis-
ka unionens medlemsstater och om tillimpning av rambeslutet (26/2009).

24§

Utldmnande av personuppgifter till stater som anvinder Schengens informationssystem
och till Schengens informationssystem

Tullen far trots sekretessbestimmelserna for registrering i Schengens informationssys-
tem ldmna ut personuppgifter som behdvs for de andamél som anges i forfattningsgrunden
for Schengens informationssystem. Den tilliggsinformation som avses i forfattningsgrun-
den for Schengens informationssystem ska ldmnas ut genom formedling av Sirenekonto-
ret. Centralkriminalpolisen dr Sirenekontor. Uppgifterna far ocksa l&dmnas ut genom en
teknisk anslutning eller som en dataméngd.

25§
Utldmnande av personuppgifter till Europol

Tullen fér trots sekretessbestimmelserna 1&dmna ut personuppgifter till Europeiska uni-
onens byra for samarbete inom brottsbekdmpning med iakttagande av bestimmelserna i
Europolforordningen och lagen om Europeiska unionens byra for samarbete inom brotts-
bekdmpning (214/2017).

26§
Beslut om utldmnande av uppgifter

Beslut om ritten att limna ut uppgifter ur Tullens personregister genom en teknisk an-
slutning eller som en datamingd samt om ritten for myndigheter som avses i 3 kap. att
lamna ut uppgifter till Tullens informationssystem genom en teknisk anslutning eller som
en dataméngd fattas av den personuppgiftsansvarige eller av en sddan verksamhetsenhet
inom Tullen som den personuppgiftsansvarige har férordnat till uppgiften.

Niér beslut om utlimnande fattas ska uppgifternas art beaktas for att den registrerades
integritetsskydd och datasékerheten ska kunna tryggas.

5 kap.
Radering och arkivering av personuppgifter

27§
Radering av personuppgifter som anknyter till brottmal

Uppgifterna i ett brottmal som overforts till en aklagare for avgorande ska raderas

12
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1) 5 ar efter det att brottmalet 6verfordes till klagaren, om det grovsta missténkta brot-
tet 1 brottmalet kan leda till boter eller ett fangelsestraff pa hogst ett ar,

2) 10 ar efter det att brottmalet dverfordes till dklagaren, om det grovsta misstiankta
brottet i brottmélet kan leda till ett fingelsestraff pa ver ett och hogst fem ar,

3) 20 &r efter det att brottmalet overfordes till dklagaren, om det grovsta misstiankta
brottet i brottmélet kan leda till fingelse 1 6ver fem ar.

De uppgifter som avses i 1 mom. raderas dock tidigast ett ar efter det att atalsrétten for
brottet har preskriberats.

Uppgifterna i dvriga brottmal 4n de som avses i | mom. ska raderas ett ar efter det att
atalsrétten for det sista misstdnkta brottet preskriberats, dock tidigast 5 ar efter det att
brottmalet registrerades.

De i 1 mom. avsedda personuppgifter som anknyter till brottmal far dock fortfarande
bevaras, om de behdvs med tanke pa utredning eller Gvervakning eller av ndgon annan
grundad anledning, eller for att trygga de rattigheter som den registrerade, ndgon annan
part eller en person som hor till Tullens personal har. Behovet av fortsatt bevarande av per-
sonuppgifterna ska bedémas minst vart femte ar.

28 §
Radering av andra personuppgifter som behandlas i undersokningsuppgifter

Andra personuppgifter som behandlas for &ndamal som avses i 7 § &n de uppgifter som
avses i 27 § ska raderas 5 ar efter det att anmailan eller drendet registrerades, om de inte
hanfor sig till ett brottméal som utreds.

Med avvikelse fran vad som anges i | mom. ska

1) uppgifter om néringsférbud raderas 5 ar efter det att naringsforbudet upphorde,

2) uppgifter om efterlysning eller reseforbud som behandlas for att personer ska kunna
patriaffas, Overvakas, observeras och skyddas raderas 3 ar efter det att efterlysningen eller
forbudet upphorde.

De uppgifter som avses i 8 § 3 punkten raderas dock senast ett ar efter den registrerades
dod.

De personuppgifter som avses i 1-3 mom. far dock fortfarande bevaras, om de behovs
med tanke pa utredning eller 6vervakning eller av ndgon annan grundad anledning, eller
for att trygga de réttigheter som den registrerade, nagon annan part eller en person som hor
till Tullens personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedomas
minst vart femte &r.

29§
Radering av personuppgifter som anknyter till forebyggande eller avsiéjande av brott

Personuppgifter i anknytning till forebyggande och avslojande av brott ska raderas se-
nast 10 ar fran det att den sista uppgiften om ett brott, brottslig verksambhet eller ett upp-
drag infordes. Uppgifter som avses i 9 § 5 mom. ska dock raderas senast sex ménader frén
det att anteckningen infordes och uppgifter som avses i 10 § 1 mom. 4 punkten senast ett
ar efter den registrerades dod.

Personuppgifter som avses i | mom. far dock fortfarande bevaras, om de behdvs med
tanke pa utredning eller 6vervakning eller av nagon annan grundad anledning, eller for att
trygga de rittigheter som den registrerade, ndgon annan part eller en person som hor till
Tullens personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas
minst vart femte &r.

13
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30§
Radering av uppgifter om informationskdllor

Uppgifter om en informationskélla ska raderas senast 10 ar fran det att den sista uppgif-
ten infordes.

318§
Radering av personuppgifter som anknyter till tullovervakning och skattekontroll

Personuppgifter som anknyter till tullvervakning och skattekontroll ska raderas vid ut-
gingen av det sjitte kalenderdr som foljer pa registreringen av uppgiften. De identifie-
ringsuppgifter som avses i 12 § 2 mom. 1 punkten raderas dock med iakttagande av be-
stimmelserna i 27 och 28 §.

32§
Radering av personuppgifter som erhdllits genom teknisk évervakning

Bild- och ljudupptagningar som erhéllits genom teknisk 6vervakning ska raderas sex
manader efter det att anteckningen infordes i datasystemet.

Uppgifter som géller inspelning och identifiering av registreringsskyltar ska raderas vid
utgangen av det kalenderar som foljer pé registreringen av uppgiften.

338§
Uppgifter som konstaterats vara felaktiga

Oberoende vad som i dataskyddslagen avseende brottmél och dataskyddsforordningen
foreskrivs om réttelse av oriktiga uppgifter, far en uppgift som konstaterats vara felaktig
bevaras tillsammans med den korrigerade uppgiften, om det behovs for att trygga de rét-
tigheter som den registrerade, nagon annan part eller en person som hor till Tullens perso-
nal har. En sddan uppgift far anvdndas endast i detta syfte.

En uppgift som konstaterats vara felaktig och som bevaras med stod av 1 mom. ska ra-
deras genast nir den inte langre behovs for att trygga réttigheterna.

34§
Arkivering av uppgifter

Bestdmmelser om arkivfunktionens uppgifter och om handlingar som ska arkiveras
finns 1 arkivlagen (831/1994).

6 kap.
Den registrerades rittigheter
35§

Tillgodoseende av den registrerades rditt till insyn

I syfte att tillgodose den registrerades rétt till insyn enligt 23 § i dataskyddslagen avse-
ende brottmal och den registrerades rétt till tillgang till uppgifter enligt artikel 15 i data-
skyddsforordningen ldmnar den personuppgiftsansvarige ut de behovliga personuppgif-
terna och andra uppgifter for utévande av insyn, om inte den personuppgiftsansvarige har
forordnat en verksamhetsenhet inom Tullen att ldmna ut uppgifterna.

14
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En registrerad som vill utdva sin rétt till insyn ska framstélla en personlig begéran om
detta till den personuppgiftsansvarige eller ndgon annan i 1 mom. avsedd verksamhetsen-
het inom Tullen samt styrka sin identitet. En begdran kan ocksa framstéllas genom att an-
vénda sadan stark autentisering som avses i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009), om en sadan tjanst &r tillgénglig.

36 §
Inskrinkningar i rdtten till insyn

Med avvikelse fran 23 § i dataskyddslagen avseende brottmal har den registrerade inte
ratt till insyn i fraga om

1) personuppgifter som avsesi 11 §,

2) sadana uppgifter om Tullens taktiska eller tekniska metoder, observationsuppgifter,
uppgifter om informationskéllor eller uppgifter som anvénds for teknisk undersdkning,
som ingér i de personuppgifter som avses i 7-10 och 12 §,

3) uppgifter for inspelning och identifiering av registreringsskyltar,

4) personuppgifter som erhéllits genom de inhdmtningsmetoder som avses i 3 kap. i la-
gen om brottsbekdmpning inom Tullen och 10 kap. i tvdngsmedelslagen eller med stéd av
157 § i lagen om tjanster inom elektronisk kommunikation (917/2014).

Bestammelser om utdvande av den registrerades rittigheter via dataombudsmannen
finns i 29 § i dataskyddslagen avseende brottmél och i 34 § i dataskyddslagen. En begéran
om utdvande av réttigheterna ska l&dmnas till dataombudsmannen eller Tullen i enlighet
med 35 § 2 mom. i denna lag. En begéran som l&dmnats till Tullen ska utan drojsmél séndas
till dataombudsmannen.

378§
Den registrerades ritt till begrinsning av behandling

Vad som i artikel 18 i dataskyddsforordningen foreskrivs om den registrerades ratt till
begriansning av behandling ska inte tillimpas pd sadan behandling av personuppgifter som
avses i denna lag.

7 kap.
Sarskilda bestimmelser
38§

Personuppgifisansvarig

Tullen ar personuppgiftsansvarig for de personuppgifter som avses i 2 kap. I fraga om
den personuppgiftsansvarige for de signalementsuppgifter som avses i 8 § 2 punkten och
10 § 1 mom. 3 punkten géller dock vad som foreskrivs sérskilt.

39§
Straffbestimmelse
Bestammelser om straff for dataskyddsbrott finns 1 38 kap. 9 § i strafflagen.
40§
Tkrafttridande
Denna lag tréder i kraft den 1 juni 2019.
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Genom denna lag upphivs lagen om behandling av personuppgifter inom Tullen
(639/2015), nedan den upphdvda lagen.

Pa radering av personuppgifter som avses i denna lag far de bestimmelser som géllde
vid ikrafttridandet av denna lag tilldimpas i fyra ar fran ikrafttridandet av lagen. Under
denna Overgangstid ska pa radering av personuppgifter som avses i 7-10, 12 och 13 § til-
lampas den upphévda lagens 19-23 § i den lydelse paragraferna hade vid ikrafttradandet
av denna lag.

Helsingfors den 10 maj 2019
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