FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 14 augusti 2019

906/2019

Lag

om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Lagens syfte

Syftet med denna lag &r att

1) sékerstélla en enhetlig och kvalitativ hantering samt informationssiker behandling
av myndigheternas informationsmaterial sa att offentlighetsprincipen forverkligas,

2) mojliggora ett tryggt och effektivt utnyttjande av myndigheternas informationsma-
terial sa att myndigheterna i enlighet med god forvaltningssed kan skota sina uppgifter och
tillhandahélla forvaltningskunderna tjénster pé ett kvalitativt sitt och med gott resultat,

3) frémja interoperabiliteten mellan informationssystem och informationslager.

Genom denna lag genomfors till vissa delar Europaparlamentets och radets direktiv
2013/37/EU om éndring av direktiv 2003/98/EG om vidareutnyttjande av information fran
den offentliga sektorn.

28
Definitioner

I denna lag avses med

1) myndighet de myndigheter som avses i 4 § 1 mom. i lagen om offentlighet i myn-
digheternas verksamhet (621/1999),

2) informationshanteringsenhet en myndighet med uppgift att ordna informationshan-
tering i enlighet med kraven i denna lag,

3)informationssystem ett helhetsarrangemang som bestar av databehandlingsutrust-
ning, programvara och annan databehandling,

4handling en myndighetshandling som avses 1 5 § 2 mom. i lagen om offentlighet i
myndigheternas verksambhet,

5) informationsmaterial en datauppséttning som bestar av handlingar och annan mot-
svarande information och har samband med en viss myndighetsuppgift eller myndighets-
tjénst,
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6) informationslager en uppsittning informationsmaterial som anvinds for en myndig-
hets uppgifter eller 6vriga verksamhet och som hanteras med hjilp av informationssystem
eller manuellt,

7) gemensamt informationslager ett for anvindning av flera aktdrer planerat och upp-
ratthallet informationslager vars uppgifter kan ldmnas ut och utnyttjas for olika &ndamal,

8) informationssdkerhetsdtgdrder sékerstillande av informationsmaterials tillgénglig-
het, integritet och tillforlitlighet genom administrativa, funktionella och tekniska atgérder,

9) informationshantering sadana atgirder och informationssikerhetsatgirder baserade
pa behov som uppkommer i samband med en myndighets uppgifter eller 6vriga verksam-
het, i syfte att hantera en myndighets informationsmaterial, informationen i olika behand-
lingsskeden och informationen i informationsmaterial, oberoende av pa vilket sétt infor-
mationsmaterialen lagras och behandlas i ovrigt,

10) verksamhetsprocess en myndighets drendebehandlings- eller tjansteprocess,

11) tekniskt grdnssnitt en kommunikationsmetod for elektroniskt informationsutbyte
mellan tva eller flera informationssystem,

12) elektronisk forbindelse en begransad vy som genomfors i ett informationssystem
och mojliggor visning av informationsmaterial,

13) interoperabilitet mellan informationslager utnyttjande och utbyte av information
mellan olika informationssystem sa att informationens relevans och anviandbarhet beva-
ras,

14) maskinldsbart format ett filformat som ar sé strukturerat att datorprogram enkelt
kan identifiera, kdnna igen och extrahera informationsmaterial, specifika uppgifter och
strukturer i en handling.

38§
Lagens tillimpningsomrdde och begrdnsningar i det

Denna lag ska tillimpas pé informationshantering och pa anvindning av informations-
system, dd myndigheter behandlar informationsmaterial, om inte nadgot annat foreskrivs
nagon annanstans i lag. Vad som i denna lag foreskrivs om myndigheter ska ocksa tillam-
pas pa universitet som avses i universitetslagen (558/2009) och pa yrkeshogskolor som av-
ses 1 yrkeshdgskolelagen (932/2014).

Det foreskrivs sirskilt om forfaranden som ska iakttas vid drendehantering och tjanste-
produktion, om sekretessbeldggning och om rétten till information om myndighetshand-
lingar samt om arkivering av handlingar. I kyrkolagen (1054/1993) foreskrivs om infor-
mationshantering och anvéndning av informationssystem inom Finlands evangelisk-luth-
erska kyrka.

Bestimmelserna i 19, 20, 26 och 27 § ska inte tillimpas pa rattskipningen vid domstolar
eller nimnder som har inrdttats for att behandla besvérsirenden. Bestimmelserna i 3 kap.
ska inte tillimpas pé riksdagens justiticombudsmans, justitiekanslerns i statsradet eller
domstolarnas verksamhet eller verksamheten vid ndmnder som har inréttats for att be-
handla besvirsirenden och inte heller pa presidentens kansli, riksdagens dmbetsverk,
Folkpensionsanstalten, Finlands Bank, 6vriga sjalvstindiga offentligrattsliga inréttningar,
universitet som avses i universitetslagen eller pa yrkeshdgskolor som avses 1 yrkeshog-
skolelagen. Bestimmelserna i 3 kap. ska tillimpas pa kommuner och samkommuner da de
skoter lagstadgade uppgifter.

Bestdmmelserna i 4 kap. och 22-27 § ska tillimpas pé privatpersoner, sammanslutning-
ar och offentligrittsliga samfund som inte & myndigheter till den del som de skoter of-
fentliga forvaltningsuppgifter. Pa privatpersoner, ssmmanslutningar och offentligrittsliga
samfund som inte 4r myndigheter tillimpas dessutom det som foreskrivs i 4 och 28 § nér
de utdvar offentlig makt pa det sitt som avses 14 § 2 mom. i lagen om offentlighet i myn-
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digheternas verksambhet eller nér det sérskilt foreskrivs att den lagen ska tillimpas pa deras
verksamhet.

Denna lag ska inte tillimpas pa landskapsmyndigheter och inte heller pé statliga och
kommunala myndigheter i landskapet Aland.

2 kap.

Ordnande av informationshantering

4§
Ordnande av informationshanteringen i informationshanteringsenheter

Informationshanteringsenheter enligt denna lag &r

1) statliga &mbetsverk och inréttningar,

2) domstolar och ndmnder som har inréttats for att behandla besvérsidrenden,

3) riksdagens d&mbetsverk,

4) statliga affarsverk,

5) kommuner,

6) samkommuner,

7) sjélvstindiga offentligrittsliga inréttningar,

8) universitet som avses i universitetslagen och yrkeshdgskolor som avses i yrkeshog-
skolelagen.

En informationshanteringsenhets ledning ska ombesoérja att det vid enheten

1) har definierats ansvaren for de uppgifter i anslutning till informationshanteringen
som foreskrivs i denna och i ndgon annan lag,

2) finns uppdaterade anvisningar om hantering av informationsmaterial, om anvénd-
ning av informationssystem, om databehandlingsrittigheter, om informationshanterings-
ansvar, om informationsrattigheter, om informationssiakerhetsatgarder samt om beredskap
for undantagsforhallanden,

3) kan erbjudas utbildning varmed det sékerstélls att de anstillda och personer som ar-
betar for informationshanteringsenhetens rékning é&r tillrackligt fortrogna med géllande
forfattningar, foreskrifter och med informationshanteringsenhetens anvisningar om infor-
mationshantering och databehandling samt om offentlighet och sekretess i fraga om hand-
lingar,

4) finns dndamalsenliga instrument for att genomfora informationshanteringsskyldig-
heter,

5) har ordnats tillrdcklig Gvervakning nér det géller iakttagandet av forfattningarna, fo-
reskrifterna och anvisningarna om informationshantering.

58§
Informationshanteringsmodell och konsekvensbedémning

En informationshanteringsenhet ska upprétthélla en informationshanteringsmodell som
definierar och beskriver informationshanteringen i dess verksamhetsmiljo. Informations-
hanteringsmodellen ska upprétthallas for planering och genomforande av tjanster, drende-
behandling och hantering av informationsmaterial, for genomforande av réttigheter och
begrénsningar i fradga om tillgangen till information, for att minska dverlappande insam-
ling av information, for genomforande av interoperabilitet mellan informationssystem och
informationslager samt for upprétthallande av informationssékerhet.

Av informationshanteringsmodellen ska framga dtminstone uppgifter om

1) beteckningar som beskriver verksamhetsprocesser, om processansvariga myndighe-
ter, om syftet med processer samt om sambandet mellan en process och andra processer,
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2) beteckningar pé informationslager, beskrivningar av sambanden mellan informa-
tionslager, verksamhetsprocesser och informationssystem samt om innehallet i det register
som avses i artikel 30.1 i Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sédana uppgifter och om upphévande av direktiv 95/46/EG (allmén data-
skyddsforordning), nedan dataskyddsforordningen, eller ifall ett sadant register enligt da-
taskyddsforordningen inte behdver uppréttas, om myndigheten som ansvarar for ett infor-
mationslager, om informationslagrets anvandningsdndamal, om informationsmaterialens
centrala uppgiftskategorier, om mottagarna av utlimnad information och om informatio-
nens forvaringstider,

3) overforing av informationsmaterial till arkiv, om arkiveringsséttet och om arkive-
ringsplatsen eller om forstoring,

4) informationssystemets beteckningar, om den systemansvariga myndigheten, om in-
formationssystemets anvindningsindamal, om anslutningar till andra informationssystem
och om dverforingssétten via anslutningar,

5) informationssékerhetséatgérder.

Vid planeringen av visentliga administrativa reformer som har konsekvenser for inne-
héllet i informationshanteringsmodellen och i samband med att informationssystem tas i
bruk ska informationshanteringsenheten bedoma de forandringar som hanfor sig till atgar-
derna och deras konsekvenser i forhédllande till ansvaren for informationshanteringen, in-
formationssdkerhetskraven och informationssidkerhetsatgarderna enligt 4 kap., kraven pa
skapande och sittet for utlimnande av informationsmaterial enligt 5 kap., kraven pa dren-
dehantering och informationshantering i samband med tjansteproduktion enligt 6 kap.
och, enligt vad som foreskrivs ndgon annanstans i lag om handlingsoffentlighet, sekretess-
beldggning, skyddande av information samt informationsréttigheter. Informationshante-
ringsenheten ska i sin beddmning av férdndringar som avser informationshantering beakta
interoperabiliteten mellan informationslager samt méjligheterna att utnyttja informations-
lager for skapande och utnyttjande av informationsmaterial. Pa basis av bedomningen ska
informationshanteringsenheten vidta de dtgérder som behdvs for att dndra informations-
hanteringsmodellen och genomfora dndringarna. Det foreskrivs sérskilt om konsekvens-
beddmning i frdga om dataskydd och om férhandssamrad i samband darmed.

3 kap.

Allmén styrning av informationshanteringen inom den offentliga forvaltningen

6§
Allmdn styrning av interoperabiliteten mellan informationslager

Finansministeriet svarar for den allménna styrningen av interoperabiliteten mellan den
offentliga forvaltningens gemensamma informationslager. I detta syfte ska finansministe-
riet

1) ombesdrja uppdateringen av den offentliga forvaltningens informationshanterings-
karta,

2) uppratthédlla de allménna riktlinjerna for utveckling av informationshanteringen
inom den offentliga forvaltningen i syfte att frimja interoperabiliteten mellan de gemen-
samma informationslagren och informationssystemen.

Varje ministerium ska inom sitt eget ansvarsomrade skoéta uppdateringen av innehallet
i den offentliga forvaltningens informationshanteringskarta och upprétthalla de allménna
riktlinjerna i syfte att frimja interoperabiliteten mellan ansvarsomradets gemensamma in-
formationslager och informationssystem. Genom férordning av statsradet kan det fore-
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skrivas ndrmare om innehallet i och upprétthéllandet av den offentliga forvaltningens in-
formationshanteringskarta.

78§

Samarbetet mellan den offentliga forvaltningens informationshantering och produktionen
av informations- och kommunikationstekniska tjdnster

Finansministeriet ska ombesorja att det for koordineringen av samarbetet mellan den
offentliga forvaltningens informationshantering och produktionen av informations- och
kommunikationstekniska tjénster har ordnats samarbetsmetoder och samarbetsforfaran-
den for myndigheter vid statliga &mbetsverk och inréttningar samt for kommunala myn-
digheter. Syftet med samarbetet &r att frimja genomforandet av de syften som avses i den-
na lag samt att utveckla den offentliga forvaltningens forfaranden och metoder for tjans-
teproduktion genom utnyttjande av informationslager samt informations- och kommuni-
kationsteknik. Inom samarbetet ska utvecklingen, forédndringarna i och konsekvenserna av
den offentliga forvaltningens informationshantering samt de informations- och kommuni-
kationstekniska tjdnsterna foljas upp.

For samarbetet enligt 1 mom. kan statsradet tillsdtta delegationer eller andra samar-
betsorgan.

8§

Statliga dmbetsverks och inrdttningars bedomning av fordndringar i
informationshanteringen

De statliga &mbetsverken och inréttningarna ska i sin beddmning enligt 5 § 3 mom. ut-
vérdera de ekonomiska konsekvenserna av fordndringar som é&r relevanta for informa-
tionshanteringen.

Det ministerium som ansvarar for verksamhetsomradet ska gora en bedémning enligt
5 § 3 mom. dé bestdmmelser som &r under beredning aterverkar péd informationsmaterial
och informationssystem. Dessutom ska ministeriet bedoma planerade bestimmelsers kon-
sekvenser for handlingsoffentligheten och handlingssekretessen.

98§
Utldtande om bedémning av fordndringar inom statsforvaltningen

De statliga &mbetsverken och inrdttningarna ska tillstdlla finansministeriet en pé basis
av 5 § 3 mom. och 8 § 1 mom. gjord bedémning for utlatande om utnyttjandet av informa-
tionslager och informationssystem samt om interoperabiliteten och informationssékerhe-
ten, da en fordndring bedoms fa betydande ekonomiska eller funktionella konsekvenser
for informationshanteringen eller verksamheten eller da det &r fraga om vésentliga forand-
ringar i strukturella granssnitt for gemensamma informationslager inom den offentliga
forvaltningen. Finansministeriet har for avgivande av utlatande rétt att trots sekretessbe-
stimmelserna f4 ndodvéndig information fran statliga myndigheter.

Nérmare bestimmelser om fordndringar i informationshanteringen som forutsétter ut-
latande, om innehéllet i begéran om utlatande och om forfarandet i ett drende som géller
utldtande utfirdas genom forordning av statsradet.

10§
Den offentliga forvaltningens informationshanteringsndmnd

I anslutning till finansministeriet finns en informationshanteringsnimnd f6r den offent-
liga forvaltningen (informationshanteringsndmnden) med uppgift att
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1) beddma hur statliga &mbetsverk och inrdttningar samt kommuner och samkommu-
ner genomfor och iakttar 4 § 2 mom., 5, 19, 22-24 och 28 § samt 6 kap.,

2) frdmja forfarandena i frdga om informationshantering och informationssikerhet
samt genomforandet av de krav som foreskrivs i denna lag.

Statsradet utser informationshanteringsndmnden for fyra ar i sénder. Nimnden har en
ordférande, en vice ordférande samt ledaméoter med sakkunskap nér det géller informa-
tionssékerhet inom den offentliga forvaltningen, interoperabilitet mellan informationssys-
tem och informationslager, statistik eller hantering av informationsmaterial. Genom for-
ordning av statsradet foreskrivs det ndrmare om informationshanteringsndmndens sam-
manséttning, organiseringen av dess verksamhet och beslutsforfarande samt behdrighets-
kraven for ledaméterna.

Finansministeriet utser bland sina tjinstemén sekreterare i bisyssla for nimndens man-
datperiod. Genom forordning av statsradet foreskrivs nirmare om sekreterarnas uppgifter.

Pé ledamoterna och erséttarna tillimpas bestimmelserna om straffrittsligt tjdnsteansvar
nér de skdter uppgifter som hor till nimnden. [ skadestandslagen (412/1974) foreskrivs om
skadestdndsansvar. Till ledaméterna och ersittarna betalas ersittning for skotsel av upp-
gifterna. Finansministeriet faststdller ersdttningsbeloppen.

Informationshanteringsndmnden kan tillsétta tillfalliga sektioner for utveckling av in-
formationshanteringsforfarandena. Till sektionerna kan hora sakkunniga vid informa-
tionshanteringsenheter. Namndens sekreterare dr ordférande for sektionerna. Befolk-
ningsregistercentralen har i uppgift att for informationshanteringsndmnden producera sak-
kunnigtjanster i syfte att utveckla forfarandena for informationshantering och informa-
tionssékerhet.

11§
Informationshanteringsndmndens bedomningsuppgift

Genomforandet av informationshanteringsndmndens beddmningsuppgift baserar sig pa
en bedomningsplan som ndmnden godkant.

Informationshanteringsndmnden har trots sekretessbestimmelserna rétt att for skotseln
av en bedomningsuppgift, fran de myndigheter som é&r foremal fér beddmning kostnads-
fritt f4 sddana utredningar som dr nddvindiga for skdtseln av bedomningsuppgiften samt
behovliga uppgifter om informationshanteringsmodellen, om beddomningen av fordnd-
ringar i informationshanteringen, om den beskrivning som avses i 28 §, om de forfaranden
som anvénds for drendehanteringen och informationshanteringen i samband med tjénste-
produktion, om teknologin for omvandling av handlingar till elektroniskt format, om upp-
rittande av elektroniska forbindelser och om beskrivningar av tekniska grianssnitt, om an-
véndning och administrering av tekniska grénssnitt samt om forfarandena for anvandning
av granssnitt, med undantag for sidkerhetsklassificerade handlingar. Myndigheten ska
inom utsatt tid tillstdlla informationshanteringsndmnden begéird information.

Om informationshanteringsndmnden konstaterar brister i friga om iakttagandet av de
bestdmmelser som i enlighet med 10 § 1 mom. 1 punkten &r féremal fér bedomning, kan
ndmnden uppmérksamgora myndigheten pa genomforandet av de till informationshante-
ringen anslutna forfarandena enligt denna lag och uppfyllandet av kraven.

Informationshanteringsndmnden ska vartannat &r utarbeta en beréttelse dver bedom-
ningsresultaten och dverldmna den till finansministeriet.
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4 kap.
Informationssikerhet

12§

Identifiering av uppgifter som forutsdtter tillforlitlighet och sdkerstdllande av
tillforlitligheten

En informationshanteringsenhet ska identifiera uppgifter som forutsétter sarskild till-
forlitlighet hos anstillda eller personer som handlar for enhetens rékning. I sdkerhetsut-
redningslagen (726/2014) foreskrivs om forutsittningar for sdkerhetsutredning av person.
I lagen om integritetsskydd i arbetslivet (759/2004) foreskrivs om arbetsgivarens rétt att
for utredning av arbetstagarens tillforlitlighet utreda kreditupplysningar om denne och be-
handla uppgifter om narkotikatest.

13§
Informationssdkerhet i fraga om informationsmaterial och informationssystem

En informationshanteringsenhet ska f6lja upp informationssékerhetens tillstand i sin
verksamhetsmiljo och sékerstélla informationsmaterialens och informationssystemens in-
formationssikerhet under hela deras livscykel. Informationshanteringsenheten ska identi-
fiera relevanta risker som ar forenade med informationsbehandlingen och dimensionera
informationssédkerhetsatgdrderna utifran riskbedomningen.

De med tanke pé skotseln av en myndighets uppgifter relevanta informationssystemens
feltolerans och funktionella anvindbarhet ska regelbundet sékerstillas genom tillricklig
testning.

Myndigheten ska planera informationssystemen, informationslagrens strukturer och in-
formationsbehandlingen i samband med dem pa ett sadant sitt att handlingsoffentligheten
utan svarighet kan genomforas.

Myndigheten ska vid sina upphandlingar sékerstilla att de aktuella informationssyste-
men har ldmpliga sékerhetsétgérder.

Angaende beddomning av informationssékerheten i myndigheters informationssystem
och datakommunikation foreskrivs sérskilt.

14 §
Informationséverforing i datandt

Om en myndighet 6verfor sekretessbelagd information i det allminna datanitet ska in-
formationen Gverforas i ett krypterat eller pa annat sétt skyddat format. Dessutom ska
overforingen ordnas sé att mottagaren verifieras eller identifieras pa ett tillrdckligt infor-
mationssékert sétt, innan mottagaren kommer &t att behandla den 6verforda sekretessbe-
lagda informationen.

I lagen om tillhandahéllande av digitala tjanster (306/2019) foreskrivs om identifiering
av anvéndaren i samband med digitala tjénster som tillhandahéalls allménheten.

15§
Tryggande av sdkerheten i fraga om informationsmaterial

Myndigheterna ska genom adekvata sidkerhetsatgirder i friga om sina informationsma-
terial sékerstdlla att

1) informationsmaterialens oférdnderlighet har verifierats tillrdckligt val,

2) informationsmaterialen har skyddats mot tekniska och fysiska skador,
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3) informationsmaterialens ursprung, uppdatering och felfrihet har verifierats,

4) informationsmaterialens tillgénglighet och anvindbarhet har verifierats,

5) informationsmaterialens tillgdnglighet begransas endast om tillgédngen till informa-
tionen eller rétten att behandla informationen har begrénsats sérskilt i lag,

6) informationsmaterialen kan arkiveras till behovliga delar.

Informationsmaterial ska behandlas och forvaras i verksamhetslokaler som ér tillrack-
ligt sdkra enligt kraven pa tillforlitlighet, integritet och tillgénglighet.

16 §
Kontroll av anvindarrdttigheter for informationssystem

Den systemansvariga myndigheten ska definiera anvéndarrittigheterna for informa-
tionssystem. Anviandarrittigheterna ska definieras och uppdateras utifrén anvindarens
uppgiftsrelaterade anvindningsbehov.

17§
Insamling av logginformation

En myndighet ska ombesdrja att logginformation insamlas om anvdndning av dess in-
formationssystem och om utlimnande av information fran dem, om anvéndningen forut-
satter identifiering eller annan registrering. Syftet med logginformationen ar uppfoljning
av anvindningen och utlimnandet av information fran informationssystem samt utredning
av tekniska systemfel.

18§
Handlingar som ska sikerhetsklassificeras inom statsforvaltningen

Myndigheter vid statliga &mbetsverk och inréttningar, domstolar och nimnder som har
inréttats for att behandla besvarsarenden ska sikerhetsklassificera handlingar och forse
dem med anteckning om sikerhetsklass som visar vilket slag av informationssakerhetsét-
girder som ska vidtas vid behandlingen av dem. Anteckning om sékerhetsklass ska goras,
om en handling eller informationen i den ar sekretessbelagd enligt 24 § 1 mom. 2, 5 eller
7—-11 punkten i lagen om offentlighet i myndigheternas verksamhet och om obehorigt av-
slojande eller obehdrig anvindning av handlingen kan orsaka skada for forsvaret, for for-
beredelser infor undantagsforhallanden, for internationella relationer, for brottsbekdmp-
ningen, for den allménna sikerheten eller for stats- och samhéllsekonomins funktion, eller
pa ndgot annat jaimforbart sitt for Finlands sikerhet.

En handling far inte forses med en anteckning om sékerhetsklass i andra fall 4n sddana
som avses i | mom., om anteckningen inte behdvs for att fullgéra en internationell forplik-
telse som géller informationssikerhet eller om handlingen annars har samband med inter-
nationellt samarbete.

Sadana handlingar som avses i lagen om internationella forpliktelser som géller infor-
mationssdkerhet (588/2004) ska forses med anteckning om sdkerhetsklass sa som fore-
skrivs i den lagen.

Genom forordning av statsradet foreskrivs ndrmare om sikerhetsklassificering, anteck-
ningar i sékerhetsklassificerade handlingar och informationssidkerhetsatgiarder som an-
knyter till behandlingen av sékerhetsklassificerade handlingar. I 25 § i lagen om offentlig-
het i myndigheternas verksamhet foreskrivs om anteckning om sekretess.
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5 kap.
Skapande och elektronisk éverforing av informationsmaterial

19 §

Omvandling av informationsmaterial till elektroniskt format och materialens
tillgdnglighet

Om en handling inkommer till en myndighet i annat &n elektroniskt format ska den om-
vandlas till elektroniskt format, om det i eller med stdd av lag foreskrivs att handlingen
ska forvaras varaktigt eller arkiveras. Myndigheten ansvarar for att en till elektroniskt for-
mat omvandlad handlings tillforlitlighet och integritet sékerstélls. Handlingar som utarbe-
tats av en myndighet ska forvaras elektroniskt. Undantag far goras fran kravet pd omvand-
ling till elektroniskt format och elektronisk férvaring om det ar nédvéandigt pa grund av
behandlingskraven for sidkerhetsklassificerade handlingar, Gvriga informationssékerhets-
krav eller av ndgon annan nddvindig orsak som har samband med handlingens karaktér.

Med beaktande av vad som sérskilt foreskrivs om ratten till information och om skydd
for personuppgifter, ska myndigheten ombesorja att informationsmaterialet &r tillgdngligt
och att materialet inklusive beskrivningsuppgifter kan utnyttjas i ett allmant maskinldsbart
format, om materialet direkt fran originalformatet kan omvandlas till maskinlédsbart for-
mat.

Myndigheten far for omvandlingen till elektroniskt format anlita en privat aktor med
tillrackliga tekniska forutsattningar och kunskaper for att skota en sddan uppgift. Pa den
aktor som utfor uppgiften ska tillimpas bestimmelserna om straffréttsligt tjdnsteansvar. I
skadestandslagen foreskrivs om skadestandsskyldighet.

20§
Insamling av informationsmaterial for myndighetsuppgifter

En myndighet ska strdva efter att utnyttja en annan myndighets informationsmaterial,
om den forsta myndigheten har rétt att via ett tekniskt grinssnitt eller en elektronisk for-
bindelse fa den behdvliga informationen fran den andra myndigheten. Vid utnyttjandet av
informationen ska parters och andra forvaltningskunders rittssdkerhet tillgodoses.

Om en myndighet har rétt att frdn en annan myndighets informationslager via ett tek-
niskt granssnitt eller en elektronisk forbindelse fa tillforlitlig och uppdaterad information
for skotseln av sina uppgifter, far den inte krdva att dess kunder visar upp eller ldmnar in
intyg eller utdrag, om det inte &r nédvéndigt for utredning av drendet.

21§
Definition av behovet att férvara informationsmaterial

Om det inte i lag foreskrivs om forvaringstiderna for informationsmaterial eller hand-
lingar ska forvaringstiderna bestimmas med beaktande av

1) i vilken utstrdckning informationsmaterialet behdvs i myndighetens verksamhet for
det ursprungliga anvindningsidndamalet,

2) genomforandet och verifieringen av fysiska eller juridiska personers féorméner, rt-
tigheter, forpliktelser och réttssdkerhet,

3) rittsverkningarna av avtal eller andra privatrittsliga réttshandlingar,

4) de skadestandsrittsliga preskriptionstiderna, och

5) de straffrittsliga preskriptionstiderna.

Efter det att forvaringstiden gétt ut ska informationsmaterialen utan drojsmal arkiveras
eller forstoras pa ett informationssakert sétt.
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Det foreskrivs sdrskilt om ansvaren for bestimmande av forvaringstiderna, om arkive-
ring och om arkivverkets uppgifter.

22§
Informationsoverforing mellan myndigheter via tekniska grdnssnitt

Myndigheterna ska genomfora regelbundet aterkommande och standardiserad elektro-
nisk dverforing av information mellan informationssystem via tekniska grénssnitt, om den
mottagande myndigheten enligt lag har rétt till informationen. Regelbundet dterkomman-
de och standardiserad elektronisk dverforing av information kan genomf6ras pa nagot an-
nat sitt, om det inte &r tekniskt eller ekonomiskt &ndamalsenligt att genomfora eller an-
vénda ett tekniskt granssnitt. En myndighet kan ocksa i andra situationer 6ppna ett tekniskt
granssnitt for en myndighet som har rétt till information. Det foreskrivs sirskilt om dver-
foring av handlingar och information pa annat sétt.

Utover vad som foreskrivs i 4 kap. ska overforing av information mellan informations-
system via tekniska grianssnitt genomforas sa att det tekniskt sdkerstélls att den informa-
tion som ska Overforas behdvs i det enskilda fallet eller &r nddvandig for att den mottag-
ande myndigheten ska kunna skota sina uppgifter, ifall 6verforingen avser personuppgif-
ter eller sekretessbelagd information.

Beskrivningen av strukturen for information som dverfors via ett tekniskt granssnitt ska
definieras och uppdateras av den myndighet som l&dmnar ut informationen. Vid planering-
en av informationsdverforing mellan flera myndigheter via tekniska grénssnitt ska be-
skrivningen av informationsstrukturen definieras och uppdateras under ledning av det mi-
nisterium som ansvarar for verksamhetsomradet.

23§
Oppnande av elektronisk forbindelse till en myndighet

En myndighet kan 6ppna en elektronisk forbindelse till en annan myndighet till sddan
information i ett informationslager som den mottagande myndigheten har ritt att fa till-
géng till. Utover vad som foreskrivs i 4 kap. ar en forutséttning for 6ppnande av en elek-
tronisk forbindelse att

1) forbindelsen begrénsas till endast enskild sokning av sddana behdvliga eller nddvian-
diga uppgifter som dr forenliga med informationsritten, samt att

2) informationens anviandningsédndamal utreds i samband med sdkningen.

Myndigheten ska uppritta en elektronisk forbindelse sé att det informationssystem som
mojliggdr forbindelsen automatiskt identifierar avvikande informationssokningar.

24§
Overforing av informationsmaterial via tekniska grinssnitt till andra dn myndigheter

En myndighet kan via ett tekniskt grinssnitt 6verfora information till en aktdr som inte
ar en annan myndighet, om mottagaren uttryckligen enligt lag har rétt att f4 informationen
och behandla den. Ett tekniskt grinssnitt kan under de forutséttningar som anges i 22 §
Oppnas s& som foreskrivs i den paragrafen. Den utlimnande myndigheten ska vid behov
sdkerstdlla att mottagaren vid hanteringen av informationen iakttar de skyldigheter som
foreskrivs i denna lag.

Det foreskrivs sarskilt om utlimnande av information i annat elektroniskt format och
som informationstjanst till allménheten via en elektronisk forbindelse.

10



906/2019

6 kap.
Arendehantering samt informationshantering i samband med tjinsteproduktion

25§
Registrering i drenderegister

En informationshanteringsenhet ska dver drenden som behandlas eller har behandlats
hos en myndighet upprétthélla ett drenderegister for information om &renden, drendebe-
handling och handlingar. Myndigheten ska utan drojsmél i d&renderegistret registrera hand-
lingar som har inkommit till myndigheten eller som den uppréttat. Utover vad som fore-
skrivs 1 26 § ska ocksé handlingens ankomsttidpunkt framga av registreringen.

Informationshanteringsenheten ska ombesdrja att offentliga anteckningar i ett drende-
register eller i en del av det kan anvindas for att producera information som gor det mojligt
att specificera informationsbegéranden.

26§
Uppgifter som ska registreras i drenderegister

En informationshanteringsenhet ska forse de drenden som myndigheten ska behandla
eller som tilldelats myndigheten med en drendekod som gor det majligt att identifiera de
uppgifter som ror drendet.

Myndigheten ska for varje drende registrera dtminstone foljande identifieringsuppgif-
ter:

1) informationshanteringsenhetens foretags- och organisationsnummer,

2) uppgifter som identifierar myndigheten,

3) uppgifter som identifierar verksamhetsprocessen,

4) tidpunkten dé drendet inleddes.

I frdga om en handling som inkommit till en myndighet ska registreras dtminstone

1) uppgifter som identifierar handlingen,

2) pa vilket sitt handlingen inkommit,

3) handlingens avséndare eller ombud.

I fridga om en handling som uppréttats av en myndighet ska registreras atminstone

1) uppgifter som identifierar handlingen,

2) vem som uppréttat handlingen,

3) tidpunkten dé& handlingen upprittats.

I drenderegistret ska om ett drende dessutom registreras dtminstone

1) vem som inlett drendet och vid behov dvriga parter,

2) hur behandlingen framskridit,

3) myndighetens dtgirder och i samband ddrmed behandlade handlingar i olika skeden.

27§
Hantering av informationsmaterial i samband med tjdnsteproduktion

En informationshanteringsenhet ska ordna hanteringen av informationsmaterial som
uppkommer i andra sammanhang &n drendebehandling s att handlingar som har samband
med informationsmaterialet kan sokas med hjélp av en kod som anger informationsméang-
den, sa att informationen utan svarighet kan ges till behoriga personer. Myndigheten ska
utan drdjsmal registrera handlingar och dvrig information som uppkommer i samband
med tjansteproduktion sa att det i efterhand &r mdjligt att konstatera att de uppkommit i
samband med produktion av tjénster.
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28 §
Beskrivning i syfte att genomféra handlingsoffentligheten

En informationshanteringsenhet ska for genomforande av offentlighetsprincipen upp-
ratthalla en beskrivning av de informationslager och drenderegister som den forvaltar. Av
beskrivningen ska framga

1) vilka informationssystem som innehéller uppgifter som hor till &renderegistret eller
till informationshanteringen i samband med tjédnsteproduktion,

2) vilken myndighet som beslutar om utlimnande av information frén &renderegistret
eller informationssystemet samt dess kontaktuppgifter for informationsbegiranden,

3) vilka kategorier av informationsmaterial som ingar i informationssystemen,

4) de soktermer med vilka handlingar tekniskt kan sokas i en myndighets drenderegis-
ter eller informationssystem,

5) om det finns dppen tillgéng till informationsmaterial via ett tekniskt grénssnitt.

Informationshanteringsenheten ska i ett allmént datanit offentliggdra en sddan beskriv-
ning som avses i 1 mom. till den del uppgifterna i beskrivningen inte ar sekretessbelagda.

7 kap.
Sarskilda bestimmelser

29§
Tkrafttridande

Denna lag tréder i kraft den 1 januari 2020.
Genom denna lag upphévs lagen om styrning av informationsforvaltningen inom den
offentliga forvaltningen (634/2011).

308§
Overgdngsbestimmelser

Informationshanteringsenheterna ska inom 12 manader efter det att denna lag tritt i
kraft utarbeta en sddan informationshanteringsmodell som avses i 5 §.

Myndigheter som inte verkar i samband med statliga &mbetsverk och inréttningar ska
uppfylla de krav som foreskrivs i 12—16 § inom 36 manader efter det att denna lag trétt i
kraft.

Denna lags 19 § 1 mom. ska 24 manader efter det att lagen tritt i kraft tillimpas pa sé-
dana nya handlingar som inkommer till en myndighet och som myndigheten upprittar. In-
formationsmaterial som uppkommit innan lagen har tritt i kraft ska forvaras sd som de
uppkommit fore overgangstidens utgang. Informationsmaterialens tillgdnglighet enligt
19 § 2 mom. ska genomforas inom 24 manader efter det att denna lag trétt i kraft. Denna
lags 20 § ska borja tillimpas 12 méanader efter det att lagen trétt i kraft.

Ministerierna ska inom 12 manader efter det att denna lag trétt i kraft utreda vilka in-
formationssystem som forutsitts for definition och upprétthallande av de grénssnitt som
avses 122 § 3 mom.

Bestimmelserna i 17 och 22-24 § ska tillimpas péa informationssystem som anskaffas
efter det att lagen trétt i kraft. P4 informationssystem som anskaffats innan denna lag trétt
1 kraft ska tillimpas de krav pa elektroniskt utlimnande av information som foreskrivs i
22-24 § vid uppdatering av informationssystemens tekniska granssnitt och elektroniska
forbindelser, dock senast 48 ménader efter det att lagen trétt i kraft, och de krav pa insam-
ling av logginformation som forutsitts i 17 § ska tillimpas 24 méanader efter det att lagen
tratt 1 kraft.
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Arendehantering samt informationshantering i samband med tjénsteproduktion ska i
enlighet med de krav som foreskrivs i 26 och 27 § ordnas inom 24 méanader efter det att
denna lag tritt i kraft. De beskrivningar som avses i 28 § ska uppdateras inom 12 ménader
efter det att denna lag trétt i kraft.

Nadendal den 9 augusti 2019
Republikens President

Sauli Niinisto
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