FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 15 juni 2020

442/2020

Statsridets forordning

om dndring av statsradets forordning om verksamheten i den offentliga forvaltning-
ens sikerhetsnit

I enlighet med statsradets beslut

dndras 1 statsradets forordning om verksamheten i den offentliga foérvaltningens séker-
hetsnét (1109/2015) 3 och 4 §, det inledande stycketi 8 § samt 9, 11 och 12 § som foljer:

38§

Uppgifterna for och tjdnster som tillhandahdlls av den som tillhandahdller informations-
och kommunikationstekniska tjdnster

Gemensamma informations- och kommunikationstekniska tjénster enligt 9 § 1 mom.1
punkten i sédkerhetsnitslagen dr

1) terminalutrustningstjanster,

2) tjanster for anvindarstod,

3) kommunikationstekniska tjénster,

4) andra telekommunikationstjanster &n de som avses i 2 § i denna forordning,

5) drifttjénster,

6) databas- och applikationsplattformstjénster,

7) integrations- och meddelandeférmedlingstjinster,

8) informationssédkerhetstjanster som anknyter till de tjénster som avses i 1-7 punkten,

9) egendomsforvaltningstjanster som anknyter till de tjanster som avses i 1-8 punkten.

Dessutom kan deni 8 § 1 mom. i sdkerhetsnétslagen avsedda tillhandahéllaren av tjéns-
ter producera tjénster som stoder anvéndning av saddan utrustning och sédana informa-
tionssystem som avses i 5 § 3 mom. i den lagen och som ar placerade i sdkerhetsnitets ut-
rustningsutrymmen.

19§ 2 mom. 1 punkten i sdkerhetsndtslagen avsedda gemensamma informations- och
kommunikationstekniska tjanster for myndighetsradionitet och for myndigheternas tids-
kritiska mobilkommunikation via bredband &r

1) terminalutrustningstjédnster,

2) tjanster for anvandarstod,

3) anslutningstjanster for myndighetsradionatet,

4) kommunikationstekniska tjénster for myndighetsradionitet,

5) anslutningstjanster for myndigheternas tidskritiska mobilkommunikation via bred-
band,

6) kommunikationstekniska tjénster for myndigheternas tidskritiska mobilkommuni-
kation via bredband,

7) informationssidkerhetstjanster som anknyter till de tjdnster som avses i 1-6 punkten,

8) egendomsforvaltningstjanster som anknyter till de tjdnster som avses i 1-7 punkten.
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Dessutom kan tillhandahéllare av informations- och kommunikationstekniska tjanster
producera gemensamma tjanster som stoder anvdndarnas och tjansteproducenternas real-
tidskunskap, ledarskap eller storningsfriheten och kontinuiteten i informationsférmed-
lingen samt sorjandet for informationssékerheten.

4§
Uppgifterna for den som tillhandahdller integrationstjinster

Den som tillhandahéller integrationstjénster har till uppgift att i samarbete med andra
tjdnsteproducenter

1) utforma servicehelheterna i sikerhetsnitet,

2) svara for samordningen av den avtals- och kundhantering som anknyter till tillhan-
dahéllandet av servicehelheter 1 sdkerhetsnétet,

3) organisera anslutandet av tjanster i sdkerhetsnitet till anvdndarnas informations- och
kommunikationstekniska tjénster,

4) koordinera hanteringen av &ndringar i fraga om sdkerhetsnétets servicehelheter,
storningshanteringen och skyddet mot hot mot informationssikerheten mellan tjanstepro-
ducenterna och att informera anvéindarna om dessa fragor,

5) inhdmta behdvliga ldgesuppgifter som behovs for styrningen, utvecklandet och for-
valtandet av servicehelheterna i sdkerhetsnétet och att formedla uppgifterna till finansmi-
nisteriet och anvéndarna.

8§
Beredskap

For att sdkerstilla kontinuiteten hos sékerhetsnétets tjanster under normala forhallan-
den, vid storningar under normala forhéllanden samt under undantagsforhdllanden ska
tjdnsteproducenten i den utstrackning som de tjinstespecifika kraven pa beredskap forut-
sétter, vid behov i samarbete med andra tjidnsteproducenter och anvindare

938
Kraven pd informationssdkerhet

Tjansterna i sidkerhetsnitet ska tillhandahéallas och utvecklas sa att det 4r mojligt att
tjénstespecifikt uppfylla informationssikerhetskraven for behandling av sekretessbelagda
handlingar, informationssidkerhetskraven for behandling av handlingar i sékerhetsklass 11,
III eller IV enligt statsrddets forordning om sékerhetsklassificering av handlingar inom
statsforvaltningen (1101/2019) samt informationssikerhetskraven for sarskilt kansligt in-
formationsmaterial som avses i lagen om internationella forpliktelser som géller informa-
tionssikerhet (588/2004).

Tjansteproducenten ska for anvéndarna tillhandahélla en tjanstespecifik forteckning
over uppfyllandet av de krav som avses i 1 mom. och dver resultaten av de i 10 § avsedda
bedomningarna av uppfyllandet av kraven pa informationsséakerhet.

11§
Anvindning av tjdnster i sdkerhetsnditet

Finansministeriet godkdnner att sddana tjanster i sikerhetsnitet som avsesi2,3 och 5 §
tas i anvdndning. En forutséttning for godkdnnande &r att tjdnsterna i enlighet med 10 §
kan konstateras uppfylla kraven enligt 8 och 9 § i en sddan utstrackning att man genom att
ta dem i1 anvindning inte dventyrar forverkligandet av sdkerhetsnitslagens syfte, och det
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ar uppenbart att kraven kommer att uppfyllas senast vid en tidpunkt som bestidmts i sam-
band med godkinnandet.

Innan tjénsterna i sdkerhetsnétet tas i bruk ska anvidndaren ldmna en redogorelse till
tjinsteproducenten for att anviandaren uppfyller de krav pa informationssidkerhet som be-
skrivs 1 den forordning som finansministeriet utfardat med stod av 14 § 4 mom. i séker-
hetsnétslagen eller de krav pé informationssékerhet i friga om anvidndningen som finans-
ministeriet annars godként.

Innan anvéndarens informationssystem eller informations- och kommunikationsteknis-
ka tjanst ansluts till sdkerhetsnitet ska anvéndaren 1dmna en redogorelse till tjinsteprodu-
centen for att informationssystemet eller den informations- och kommunikationstekniska
tjansten uppfyller de krav pé informationssidkerhet som beskrivs i den forordning som fi-
nansministeriet utfdrdat med stdd av 14 § 4 mom. i sékerhetsnétslagen eller de krav pé in-
formationssdkerhet som dr en forutséttning for anslutningen och som finansministeriet an-
nars godként.

Tjansteproducenten kan léta tjanster i sdkerhetsnitet tas i anvdndning efter att ha for-
sékrat sig om att de krav som avses 1 2 mom. uppfylls. Tjansteproducenten kan ansluta an-
véndarens informationssystem eller informations- och kommunikationstekniska tjénst till
sikerhetsnétet efter att ha forvissat sig om att de krav som avses i 2 och 3 mom. uppfylls.
Tjansteproducenten ska dessutom forvissa sig om att anslutningslosningen for anvianda-
rens informationssystem eller informations- och kommunikationstekniska tjanst uppfyller
de krav pa informationssikerhet som beskrivs i den forordning som finansministeriet ut-
fardat med stod av 14 § 4 mom. i sdkerhetsnétslagen eller de krav pa informationssdkerhet
i friga om anslutningslosningen som finansministeriet annars godkant. Om tjénsteprodu-
centen inte kan forvissa sig om att kraven uppfylls eller om anvidndningen eller anslutning-
en enligt tjansteproducentens bedomning kan ha negativa konsekvenser for sakerhetsna-
tets informationssikerhet, ska tjansteproducenten Gverfora drenden som géller anvand-
ning eller anslutning till finansministeriet for behandling.

12 §
Uppgifterna for delegationen for siikerhetsndtet

Finansministeriet ska hora delegationen for sdkerhetsnétet atminstone innan foreskrif-
ter, beslut eller reckommendationer meddelas i f6ljande fragor:

1) strategiska mal for och finansiering av sdkerhetsnitsverksamheten samt avgifter
som tjansteproducenterna tar ut,

2) de krav som stélls pa tjansteproducenterna nér det giller tjénstens kvalitet, sékerhet,
aktionsberedskap och annan beredskap samt kontinuitet,

3) ordnande och utvecklande av tjdnsteproduktionen for sékerhetsnitet,

4) ordnande och upprétthéallande av beredskapen i fraga om tjénsterna i sdkerhetsnétet
och sékerheten hos tjidnsterna,

5) godkinnande av en sddan ny anvindare av sdkerhetsnétet som avses i 4 § 1 mom. i
sdkerhetsnétslagen,

6) i 11 § 1 mom. avsett godkénnande av att tjénster i sdkerhetsnitet tas i anvdndning,

7) uppfyllande av kraven for i 11 § 2—4 mom. avsedd anvindning och anslutning till
sdkerhetsnétet, om drendet har verforts till finansministeriet for behandling,

8) omfattningen av en tjansteproducents underleverans och forutsittningarna for an-
vandningen av underleverans,

9) den prioritet, skyndsamhet och viktighetsklassificering i 6vrigt som géller for sdker-
hetsnétets tjdnsteproduktion och anvidndning, om inte drendets skyndsamhet kréver ome-
delbara étgérder.

Denna forordning tréder i kraft den 1 juli 2020.
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