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Regeringens proposition till Riksdagen om godkiin-
nande av avtalet mellan Europeiska unionens medlems-
stater, forsamlade i radet, om skydd av sikerhetsskydds-
klassificerade uppgifter som utbyts i Europeiska unionens
intresse och med forslag till lag om séttande i kraft av de
bestimmelser i avtalet som hor till omradet for lagstift-

ningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att riksdagen
godkinner avtalet mellan Europeiska unio-
nens medlemsstater, forsamlade 1 radet, om
skydd av sdkerhetsskyddsklassificerade upp-
gifter som utbyts i Europeiska unionens in-
tresse samt lagen om séttande ikraft av de be-
stimmelser i avtalet som hor till omradet for
lagstiftningen.

Syftet med avtalet ar att aligga medlems-
staterna att folja radets sikerhetsbestimmel-
ser och att skapa enhetliga och heltickande
ramar for skydd av sdkerhetsskyddsklassifi-
cerade uppgifter i EU. Enligt avtalet ska ing-

295763

enting i det paverka parternas nationella lagar
och andra forfattningar nér det géller allmén-
hetens tillgang till handlingar, skyddet for
personuppgifter eller skyddet av sdkerhets-
skyddsklassificerade uppgifter.

Avtalet trader 1 kraft den forsta dagen i den
andra ménad som foljer pd anmélan till gene-
ralsekreteraren for Europeiska unionens rad
om att den sista parten slutfort de interna for-
faranden som &dr nodvéndiga for ikrafttradan-
de.
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ALLMAN MOTIVERING

1 Inledning

Det har bland EU:s medlemsstater fore-
kommit olika tolkningar av hur radets beslut
av den 19 mars 2001 om antagande av radets
sikerhetsbestimmelser (2001/264/EG), ned-
an kallade radets sikerhetsbestimmelser, och
kommissionens beslut av den 29 november
2001 om &ndring av de interna stadgarna
(2001/844/EG), nedan kallade kommissio-
nens sikerhetsbestimmelser, forpliktar med-
lemsstaterna. Problemet ligger i forfattning-
arnas rattsgrund. Radets sdkerhetsbestam-
melser antogs med stdd av artikel 207.3 1
fordraget om uppréttandet av europeiska ge-
menskapen (FEG), enligt vilken rédet i sin
arbetsordning ska utarbeta villkoren for all-
ménhetens tillgang till rddets handlingar. I
radets sdkerhetsbestimmelser ingick det
emellertid ocksd bestimmelser som var bin-
dande for medlemsstaterna. Vidare diskute-
rades det hur sidkerhetsbestimmelserna skulle
fis att omfatta alla EU-byraer och organ. R4-
dets sdkerhetsbestimmelser gillde enligt ar-
tikel 2.1 raddet och de decentraliserade EU-
myndigheterna.

En del medlemsstater, ddribland Finland,
har satt forpliktelserna i bestdmmelserna i
kraft som nationell lagstiftning, medan andra
medlemsstater anser att de bestimmelser som
ror medlemsstaterna snarast ar viagledande.

For att finna en 16sning pa problemet god-
kidnde Coreper den 5 december 2007 ett
mandat (dok. 14762/07) enligt vilket unionen
bor bereda en enhetlig och heltickande all-
mén ram for skydd av sékerhetsskyddsklassi-
ficerade uppgifter inom EU. Stridvan var att
forenkla och uppdatera bestimmelserna om
sdkerhetsskyddsklassificerade uppgifter mot
bakgrund av god internationell praxis.

Utifran mandatet borjade radets sdkerhets-
kommitté (CSC) se over sdkerhetsbestim-
melserna och kunde da faststilla att det dér-
utdver blir nddvindigt med andra &tgérder
for att skyddet av sikerhetsskyddsklassifice-
rade uppgifter ska vara heltickande. Detta i
all synnerhet for att radets sdkerhetsbestdm-
melser aldgger radets institutioner, men inte

medlemsstaterna, att skydda sdkerhets-
skyddsklassificerade uppgifter.

Eftersom radets sédkerhetsbestimmelser inte
har varit forpliktande for medlemsstaterna,
ansags det att de inte fungerar som en till-
ricklig grund for skyddet av sdkerhets-
skyddsklassificerade EU-uppgifter i med-
lemsstaterna. Vidare fanns det en vilja att
forbittra skyddet i medlemsstaterna av sé-
kerhetsskyddsklassificerade uppgifter som
EU erhallit fran internationella organisationer
och tredjelidnder.

Som ett nytt element ville man uppritta ett
system for att skydda nationella sdkerhets-
skyddsklassificerade uppgifter som utbyts
medlemsstater emellan i Europeiska unio-
nens intresse. Ett sddant system behdvs nir
det inte finns ndgon bilateral informationssé-
kerhetsoverenskommelse mellan medlems-
staterna, men nog ett behov av att utbyta si-
kerhetsskyddsklassificerade uppgifter. Be-
greppet EU:s intresse definieras inte. I prak-
tiken far medlemsstaterna sjélva avgora det
nidr de utbyter nationellt sdkerhetsskydds-
klassificerade uppgifter inom ramen for avta-
let.

For att uppfylla dessa malsattningar fore-
slog Frankrike att ett avtal ingds mellan EU:s
medlemsstater, forsamlade i radet, om skydd
av sdkerhetsskyddsklassificerade uppgifter
som utbyts i Europeiska unionens intresse.

Det overgripande systemet for skydd av
sakerhetsskyddsklassificerade EU-uppgifter
bestar alltsd enligt forslaget av radets uppda-
terade sdkerhetsbestimmelser, det mellan-
statliga avtalet samt unionsinstitutionernas
fem uttalanden i samband med antagandet av
radets sdkerhetsbestdmmelser.

2 Nulédget

2.1 Lag om internationella forpliktelser
som géller informationssiikerhet

Lagen om internationella forpliktelser som
giller informationssékerhet (588/2004) stif-
tades som ett element 1 ikraftsdttandet av
overenskommelsen om informationssidkerhet
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mellan Finland och Tyskland (FordrS 96 och
97/2004) och Europeiska rymdorganets
(ESA)  informationssékerhetséverenskom-
melse (FordrS 94 och 95/2004). Lagen an-
sdgs nodviandig bland annat for att verkstal-
landet av internationella fordrag tvingar till
avvikelser frdn vara nationella regleringar
som utgdr fran handlingars offentlighet och
sdkerhet, med huvudsaklig grund i lagen om
offentlighet i myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssdkerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material samt i dem ingdende in-
formation som har sdkerhetsklassificerats i
enlighet med en internationell sdkerhetsfor-
pliktelse. Sérskilt kénsligt informationsmate-
rial dr saledes till en finlaindsk myndighet
lamnade handlingar och uppgifterna i dem,
vilka avsdndaren har forsett med en anteck-
ning om sékerhetsklassificering 1 enlighet
med en internationell dverenskommelse som
ar bindande for Finland eller ndgon annan in-
ternationell forpliktelse. Lagen kan tillimpas
endast om den internationella dverenskom-
melsen har satts 1 kraft i Finland pa det sétt
som forutsitts i grundlagen eller om det &r
friga om en internationell forpliktelse som
annars dr bindande for Finland.

Enligt motiven till 2 § i lagen avses med
andra for Finland bindande forpliktelser sa-
dana internationella forpliktelser som é&r bin-
dande for Finland utan sérskild ikrafttrddan-
delagstiftning. En sédan ar enligt motiven ra-
dets beslut om antagande av radets séker-
hetsbestimmelser (2001/264/EG).

Tidigare utgick lagen om internationella
forpliktelser som géller informationssikerhet
fran att sdrskilt kénsligt informationsmaterial
ska sekretessbeldggas (6 § 1 mom.). Med en
lag som trddde i kraft i november 2010
(855/2010) andrades emellertid 6 § 1 mom. 1
lagen om internationella forpliktelser som
géller informationssdkerhet sa att informa-
tionssekretessen dr avhingig av innehallet i
respektive overenskommelse eller internatio-
nella forpliktelse (RP 53/2010 rd — Rsv
135/2010 rd). Enligt motiveringarna till lag-
forslaget dr det inte dndamaélsenligt att Fin-
land iakttar en mera omfattande sekretess dn

de andra avtalsparterna. Andringen syftade
till beredskap infér behandlingen av interna-
tionella avtal lingre fram och som exempel
nimndes det foreliggande avtalet mellan Eu-
ropeiska unionens medlemsstater om skydd
av sdkerhetsskyddsklassificerade uppgifter.
Sakerhetsavtal mellan medlemsstaterna kré-
ver inte absolut sekretess, och absolut sekre-
tess ingar inte heller i radets sdkerhetsbe-
stimmelser.

2.2 Radets nya sikerhetsbestimmelser

Med radets beslut om sidkerhetsbestimmel-
ser for skydd av sdkerhetsskyddsklassificera-
de EU-uppgifter ((2011/292/EU), radets nya
sdkerhetsbestimmelser eller sékerhetsbe-
stimmelserna) faststélls grundldggande prin-
ciper och miniminormer for sékerhet for att
skydda sdkerhetsskyddsklassificerade EU-
uppgifter. Dessa grundlidggande principer
och miniminormer ska gélla for rddet och ra-
dets generalsekretariat och iakttas av med-
lemsstaterna i enlighet med deras nationella
lagar och andra forfattningar. I praktiken
mojliggdr detta att nationell lagstiftning till-
lampas, forutsatt att miniminormerna for ra-
dets sidkerhetsbestimmelser iakttas. Rédets
nya sikerhetsbestimmelser syftar till att gora
bestimmelserna enklare och anvéndarvinli-
gare samt till att eliminera inexaktheter i de
gamla bestimmelserna. Avsikten dr att han-
teringen av sdkerhetsrisker samtidigt ska bli
bittre.

P&  sdkerhetsskyddsklassificerade  EU-
uppgifter tillimpas i Finland lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet. Andra tillimpliga forfattningar
ar bland andra lagen om sidkerhetsutredningar
(177/2002) och statsradets forordning om in-
formationssikerheten inom statsforvaltning-
en (681/2010).

Beslutet om radets nya sdkerhetsbestdm-
melser omfattar 18 artiklar, sex bilagor och
fyra tillagg. Beslutet innehaller bestimmelser
om tillimpningsomrade, definitioner och sé-
kerhetsskyddsklassificering (artiklarna 1-2),
regler for sidkerhetsskyddsklassificeringen,
skydd av sdkerhetsskyddsklassificerade upp-
gifter och hantering av sdkerhetsrisker (artik-
larna 3-5), genomforande av beslutet (artik-
larna 6 och 14), personalsikerhet, fysisk si-
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kerhet, administrativ sdkerhet, informations-
systemssdkerhet, industrisdkerhet (artiklarna
7-11), utbyte av sidkerhetsskyddsklassifice-
rade uppgifter med tredjestater och interna-
tionella organisationer (artikel 12), Gvertra-
delse av sikerhetsbestimmelserna (artikel
13), sékerhetsorganisationen inom radet och
sikerhetskommittén (artiklarna 15-16) samt
slutbestimmelser (artiklarna 17-18).

Bilagorna ror personalsdkerhet (bilaga I),
fysisk sékerhet (bilaga II), hantering av sé-
kerhetsskyddsklassificerade uppgifter (bilaga
III), skydd av sékerhetsskyddsklassificerade
EU-uppgifter som hanteras i kommunika-
tions- och informationssystem (bilaga IV),
industrisdkerhet (bilaga V) och utbyte av si-
kerhetsskyddsklassificerade uppgifter med
tredjestater och internationella organisationer
(bilaga VI). Tillaggen for sin del innehaller
definitioner (tilligg A), en tabell 6ver likvér-
digheten mellan sdkerhetsskyddsklassifice-
ringsnivéer (tilligg B), en forteckning over
nationella sdkerhetsmyndigheter (tilligg C)
och en forteckning 6ver forkortningar (tillagg
D).

I samband med antagandet av radets sdker-
hetsbestimmelser gav rédet, kommissionen
och unionens utrikesforvaltning uttalanden
som bifogades till radets protokoll. Det forsta
gemensamma uttalandet av rddet och kom-
missionen géllde samarbetet mellan dessa in-
stitutioner betrdffande skyddet av sdkerhets-
skyddsklassificerade uppgifter. Enligt det
andra gemensamma uttalandet av radet och
kommissionen vill institutionerna sékerstilla
att EU:s myndigheter, organ och byrder sé
langt det gar tillimpar hanteringskrav pa
samma niva for sdkerhetsskyddsklassificera-
de uppgifter. Det tredje uttalandet av radet
giller skyddet av EU:s sdkerhetsskyddsklas-
sificerade uppgifter i EU:s krishanteringsope-
rationer och i de sérskilda representanternas
arbete. Det fjirde uttalandet av rldet och
kommissionen giller godkénnande av krypte-
ringsprodukter. Det femte uttalandet géller
unionens utrikesforvaltning.

3 Malséittning
Syftet med avtalet mellan Europeiska uni-

onens medlemsstater, forsamlade 1 radet, om
skydd av sdkerhetsskyddsklassificerade upp-

gifter som utbyts i Europeiska unionens in-
tresse (det mellanstatliga avtalet) &r att &ldg-
ga medlemsstaterna att folja ridets sdker-
hetsbestimmelser. Avtalet forutsétter att par-
terna vidtar alla ldmpliga atgérder i enlighet
med sina respektive nationella lagar och
andra forfattningar for att sékerstélla att den
sdkerhetsnivd som ges sédkerhetsskyddsklas-
sificerade uppgifter som omfattas av avtalet
ar likvardig med den som ges enligt radets
nya sikerhetsbestimmelser.

Diarmed &r det avtalets malséttning att
skyddet av sdkerhetsskyddsklassificerade
EU-uppgifter och av uppgifter som EU har
mottagit fran tredjeldnder pa detta satt ska bli
bittre i medlemsstaterna.

En vidare malsittning &r att upprétta ett sy-
stem for skydd av nationella sdkerhets-
skyddsklassificerade uppgifter som utbyts 1
EU:s intresse ndr medlemsstaterna inte sins-
emellan har ingatt bilaterala informationssa-
kerhetsavtal.

Ambitionen &r att avtalet ska utgdra en en-
hetlig och heltickande allmén ram for skydd
av sékerhetsskyddsklassificerade uppgifter
inom EU.

Avtalet i sig innehdller inga bestdmmelser
om  sidkerhetsskyddsklassificerade = EU-
uppgifter, utan de bestdmmelserna star att
finna i1 rédets sidkerhetsbestimmelser. In-
blandning i medlemsstaternas nationella la-
gar och forordningar om skyddet av siker-
hetsskyddsklassificerade uppgifter &r inte
meningen. Enligt artikel 3.2 1 avtalet ska ing-
enting i det paverka parternas nationella lagar
och andra forfattningar nir det géller allmén-
hetens tillgdng till handlingar, skyddet for
personuppgifter eller skyddet av sdkerhets-
skyddsklassificerade uppgifter.

Syftet med propositionen &r att inhdmta
riksdagens godkinnande for avtalet. Proposi-
tionen innehaller ocksa ett forslag till sa kal-
lad blankettlag med vilken de bestammelser 1
avtalet som hor till omradet for lagstiftningen
sétts i kraft.

4 Propositionens konsekvenser

Det inbordes samarbetet i EU forutsitter ett
utbyte av sdkerhetsskyddsklassificerade upp-
gifter i unionens intresse, sdvil medlemssta-
ter emellan som mellan unionens institutio-
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ner och medlemsstaterna. Nir det tridder i
kraft frimjar avtalet sdkerhetssamarbetet
mellan medlemsstaterna i EU pd manga sétt.

Genom avtalet forbéttras skyddet av natio-
nella sékerhetsskyddsklassificerade uppgifter
som Finland ldmnar ut till EU eftersom avta-
let &lagger alla medlemsstater att folja mini-
minivan i radets sdkerhetsbestimmelser.

Avtalet inverkar anda inte direkt pa skyd-
det av sdkerhetsskyddsklassificerade EU-
uppgifter 1 Finland. Rédets sdkerhetsbe-
stimmelser har ndmligen ansetts som sddana
for Finland bindande internationella forplik-
telser som avses i lagen om internationell in-
formationssikerhet och som Finland ska fol-
ja. Déarfor tillampas redan i nuldget lagen om
internationella forpliktelser som géller in-
formationssékerhet pa sdkerhetsskyddsklassi-
ficerade EU-uppgifter.

Nér avtalet trader i kraft fir ocksd sddana
sdkerhetsskyddsklassificerade EU-uppgifter
som Finland 1 EU:s intresse tar emot av en
annan medlemsstat det skydd som ges av la-
gen om internationell informationssékerhet
under forutséttning att uppgifterna har for-
setts med en anteckning om att det mellan-
statliga avtalet ska tillimpas. Pa sé& sitt kan
Finland ta emot sidkerhetsskyddsklassificera-
de uppgifter i EU:s intresse ocksa fran med-
lemsstater med vilka Finland inte har avtal
om informationssikerhet. i detta avseende
omfattar lagen om internationella forpliktel-
ser som géller informationssikerhet ocksé
sadana sidkerhetsklassificerade uppgifter fran
andra medlemsstater som Finland tar emot
utifran det mellanstatliga avtalet. Utanfor av-
talets tillimpningsomréde blir dock nationellt
sdkerhetsskyddsklassificerade uppgifter som
mellan medlemsstaterna inte utbyts ”i EU:s
intresse”.

Inom ramen for avtalet fir medlemsstaterna
erkdnna andra medlemsstaters sékerhets-
provning av personal och sikerhetskontroll
av anldggningar. Detta kan for sin del gora
det littare for finldndska foretag att delta i
sdkerhetsskyddsklassificerade projekt i andra
EU-ldnder. Medlemsstaterna kan pa begéran
och i enlighet med nationella lagar och for-
ordningar bistd varandra vid sdkerhetsutred-
ningar i samband med sidkerhetsgodkidnnan-
den.

4.1 Ekonomiska konsekvenser

Verkstéllandet av radets sékerhetsbestim-
melser som blir tillimpliga enligt avtalet far
ekonomiska konsekvenser. Omfattningen kan
uppskattas forst nir det har uppskattats om
de informationssystem som anvénds i Fin-
land uppfyller sdkerhetsbestimmelserna for
informationssystem 1 radets sdkerhetsbe-
stimmelser. Troligen behdver en del infor-
mationssystem modifieras. Det fOrutsitts i
radets sékerhetsbestimmelser att de elektro-
niska informationssystemens sékerhet ska
forbattras sérskilt avseende uppgifter som har
sdkerhetsskyddsklassificerats 1 kategorin
”EU begrénsad tillgang”.

4.2 Konsekvenser for forvaltningen

Godkidnnandet av avtalet och ikrafttrddan-
delagen som ingar i propositionen orsakar
inte 1 sig nagra forpliktelser eller behov av
dndringar inom forvaltningen. Rédets séker-
hetsbestimmelser stéller emellertid vissa mi-
nimikrav som har administrativa konsekven-
ser sdrskilt i anknytning till elektronisk in-
formationsférmedling och elektroniska in-
formationssystem. Vidare bereder radets si-
kerhetskommitté som bdst anvisningar och
riktlinjer om hur sdkerhetsbestimmelserna
ska tilldmpas.

5 Arendets beredning

Beredningen av det mellanstatliga avtalet
inleddes 2008 vid inofficiella forberedande
moten 1 Stockholm, Nikosia och Paris. I de
inofficiella forberedande mdtena deltog fran
Finland representanter for utrikesministeriet
och fOrsvarsministeriet. Utifran resultaten
fran dessa moten fortsattes beredningen i ra-
dets sdkerhetskommitté (CSC), dar Finland
foretrdddes av nationella sikerhetsmyndighe-
ten och utsedda sidkerhetsmyndigheter.

I borjan av beredningen handlade diskus-
sionen om huruvida medlemsstaterna kan
aldggas att f6lja minimikraven i radets siker-
hetsbestimmelser genom en gemenskaps-
rattsakt. Som mojlig réttsgrund for réttsakten
foreslogs artikel 207 FEG (radets arbetsord-
ning och interna regler for handlingars of-
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fentlighet), artikel 255 FEG (tillgéng till
handlingar), artikel 10 FEG (atgarder for att
uppfylla forpliktelserna enligt fordraget), ar-
tikel 308 FEG (nddvéndiga atgirder) samt ar-
tiklarna 24 och 38 FEG (avtal i I och III pe-
laren med tredjelédnder eller internationella
organisationer). Ingen av dessa ansags utgdra
lamplig réttsgrund for ett instrument, med
vilket medlemsstaterna aldggs folja minimi-
kraven i sidkerhetsbestimmelserna. Slutsatsen
blev att det inte gér att finna nagon tillracklig
rattsgrund for en saddan lagstiftningsatgird av
gemenskapen som ocksa forpliktar medlems-
staterna. Dérfor bor man stréva efter att ska-
pa sidkerhetsordningen genom en &verens-
kommelse.

I diskussionerna om instrumentets form
stoddes ett mellanstatligt avtal av ett flertal.
Finland foreslog att 6verenskommelsen ingés
som ett avtal mellan foretradarna for med-
lemsstaternas regeringar, forsamlade i radet,
eftersom avtalet dr néra forbundet med radets
sikerhetsbestimmelser och vér tanke var att
radets beslut om nya sdkerhetsbestimmelser
kunde antas samtidigt som avtalet ingas.

Beredningen av sédkerhetsbestimmelserna
pa arbetsgruppsnivd slutférdes i november
2009. P& grund av motstand fran Grekland
och Cypern kunde de emellertid inte godkén-
nas och en kompromiss efterstrdvades. Grek-
land och Cypern ansag det problematiskt att
lamna ut sdkerhetsskyddsklassificerade upp-
gifter till tredjeldnder i sddana fall, dér det
inte foreligger ett avtal om informationssé-
kerhet mellan EU och det tredje landet.

Anticigruppen som forbereder arbetet i Co-
reper Il finslipade avtalstexten den 13 okto-
ber 2009 och beseglade avtalet den 16 mars
2011 ndr man uppnétt politisk samsyn betraf-
fande radets sdkerhetsbestimmelser. Foretréa-
dare for medlemsstaternas regeringar under-
tecknade avtalet den 25 maj 2011 1 samband
med Coreper.

Rédets beslut om sidkerhetsbestimmelser
for skydd av sédkerhetsskyddsklassificerade
EU-uppgifter (2011/292/EU) antogs den 31
mars 2011 och beslutet tridde i kraft den 27
maj 2011, da det publicerades i EU:s officiel-
la tidning (EUT 141, s. 17). Med radets be-
slut (2011/292/EU) upphévdes och ersattes
radets beslut av den 19 mars 2001 om anta-
gande av radets sdkerhetsbestimmelser
(2001/264/EG).

Riksdagen har informerats om beredningen
av det mellanstatliga avtalet med en E-
skrivelse (E 69/2008 rd) och om radets si-
kerhetsbestimmelser med en U-skrivelse (U
68/2008 rd).

Regeringens proposition om godkénnande
av avtalet har beretts vid utrikesministeriet.
Propositionen sidndes pd remiss till justitie-
ministeriet, finansministeriet, forsvarsmini-
steriet, kommunikationsministeriet, Kommu-
nikationsverket, skyddspolisen, huvudstaben
och Niringslivets centralférbund (EK). Re-
missinstanserna ansag det nodviandigt att av-
talet godkdnns och menade att det frimjar
EU-forvaltningens inre sdkerhet. Remissytt-
randena har beaktats i den slutliga bearbet-
ningen av propositionen.
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DETALJMOTIVERING

1 Avtalets innehall och forhallan-
de till lagstiftningen i Finland

Artikel 1.1 avtalets 1 artikel definieras dess
tillimpningsomrade och syfte. Syftet med av-
talet ar att sékerstdlla att parterna skyddar si-
kerhetsskyddsklassificerade uppgifter som
héarrér fran Europeiska unionens institutioner
eller frén organ, kontor eller byréer som in-
rttats av unionen och som ldmnas till eller
utbyts med parterna (punkt a), harrdr fran
parterna och ldmnas till eller utbyts med Eu-
ropeiska unionens institutioner eller organ,
kontor eller byréer som inréttats av unionen
(punkt b), harror fran parterna i syfte att lam-
nas till eller utbytas mellan dem i Europeiska
unionens intresse och pa vilka det anges att
de omfattas av detta avtal (punkt c) eller som
erhéllits av Europeiska unionens institutioner
eller organ, kontor eller byrder som inréttats
av unionen frén tredjestater eller internatio-
nella organisationer och ldmnas till eller ut-
byts med parterna (punkt d).

Syftet med punkt ¢ &dr att géra det mojligt
att tillimpa avtalet nir nationellt sdkerhets-
skyddsklassificerade uppgifter i unionens in-
tresse ldmnas ut frdn en medlemsstat till en
annan och dessa stater inte har nigot inbor-
des avtal om skydd och utbyte av sékerhets-
skyddsklassificerade uppgifter. En forutsatt-
ning dr dd att det anges pa de sdkerhets-
skyddsklassificerade uppgifterna att de om-
fattas av avtalet.

Artikel 2. 1 avtalets 2 artikel definieras sé-
kerhetsskyddsklassificerade uppgifter och
sikerhetsskyddsklassificeringsnivaerna. Med
sdkerhetsskyddsklassificerade uppgifter av-
ses alla uppgifter och allt material i alla for-
mer vars obehoriga r6jande i olika grad skul-
le kunna asamka Europeiska unionens eller
en eller flera av medlemsstaternas intressen
olika grader av skada, och som placerats pa
en av foljande EU sékerhetsskyddsklassifice-
ringsnivaer eller motsvarande sdkerhets-
skyddsklassificeringsniva enligt bilagan. Det
finns fyra EU-sdkerhetsskyddsklassifice-
ringsnivaer: TRES SECRET UE/EU TOP
SECRET, SECRET UE/EU SECRET, CON-

FIDENTIEL UE/EU CONFIDENTIAL, RE-
STREINT UE/EU RESTRICTED. I avtalsbi-
lagan anges respektive medlemsstats natio-
nella motsvarigheter till EU:s sédkerhets-
skyddsklassificeringsnivaer. I Finland mot-
svaras dessa av YTTERST HEMLIG, HEM-
LIG, KONFIDENTIELL och BEGRANSAD
TILLGANG.

Markeringen TRES SECRET UE/EU TOP
SECRET ska anvéndas for uppgifter och ma-
terial vars obehoriga rojande skulle kunna
medfora synnerligt men fér Europeiska unio-
nens eller en eller flera medlemsstaters vé-
sentliga intressen. Markeringen SECRET
UE/EU SECRET ska anvindas for uppgifter
och material vars obehdriga rdjande skulle
kunna medfora betydande men for Europeis-
ka unionens eller en eller flera medlemssta-
ters visentliga intressen. Markeringen CON-
FIDENTIEL UE/EU CONFIDENTIAL ska
anvindas for uppgifter och material vars
obehdriga rdjande skulle kunna medfora ett
inte obetydligt men for Europeiska unionens
eller en eller flera medlemsstaters visentliga
intressen. Markeringen RESTREINT UE/EU
RESTRICTED ska anvindas for uppgifter
och material vars obehoriga rdjande skulle
kunna medfora endast ringa men for Europe-
iska unionens eller en eller flera medlemssta-
ters intressen. Motsvarande klassificerings-
markeringar ingar i artikel 2 i radets séker-
hetsbestimmelser.

I lagen om internationella forpliktelser som
giller informationssékerhet definieras séir-
skilt kénsligt informationsmaterial, varmed
avses sadana sekretessbelagda handlingar
och material samt sddan information som kan
fas ur dem samt sddana handlingar och mate-
rial som producerats utifrdn dessa handlingar
och material samt denna information och
som har sikerhetsklassificerats enligt en in-
ternationell forpliktelse som géller informa-
tionssdkerhet (2 § 1 mom. 2 punkten). Om
sdkerhetsklassificeringens motsvarigheter fo-
reskrivs 1 12 § i statsrddets forordning om in-
formationssidkerheten inom statsforvaltning-
en (681/2010), nedan kallad informationssa-
kerhetsforordningen.
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1 8 § i lagen om internationella forpliktelser
som giller informationssikerhet foreskrivs
om anteckning om sidkerhetsklass. Sarskilt
kéansligt informationsmaterial ska oberoende
av vad som foreskrivs i lagen om offentlighet
1 myndigheternas verksambhet eller med stod
av den forses med en sddan anteckning om
sdkerhetsklass som anges i en internationell
forpliktelse som géller informationssikerhet
och som anger vilka sékerhetskrav som ska
iakttas vid hanteringen av materialet.

Med  informationssidkerhetsforordningen
foreskrivs om mojligheten att géra en sir-
skild anteckning om sékerhetsklassificering-
en i handlingar som, om de obehorigen rojs,
kan orsaka skada for forsvaret, statens siker-
het, internationella relationer eller andra all-
manna intressen pa det sitt som avses i 24 §
1 mom. 2 och 7-10 punkten i offentlighetsla-
gen (11 §). I 12 § i informationssékerhetsfor-
ordningen foreskrivs om sékerhetsklassifice-
ringens motsvarighet vid tillgodoseende av
internationella forpliktelser som géller in-
formationssikerheten.

Artikel 3. 1 avtalets 3 artikel forutsitts att
parterna ska vidta alla lampliga &tgirder i en-
lighet med sina respektive nationella lagar
och andra forfattningar for att sdkerstélla att
den sdkerhetsnivda som ges uppgifter som
omfattas av avtalet r likvirdig med den som
ges enligt sikerhetsbestimmelserna inom Eu-
ropeiska unionens rad for sdkerhetsskydds-
klassificerade EU uppgifter. Artikel 3 &ldgger
parterna att folja minimikraven i radets si-
kerhetsbestimmelser. Ingenting i avtalet ska
paverka parternas nationella lagar och andra
forfattningar nér det géiller allménhetens till-
gang till handlingar, skyddet for personupp-
gifter eller skyddet av sékerhetsskyddsklassi-
ficerade uppgifter.

Artikel 4. Artikel 4 1 avtalet géller skyddet
av sdkerhetsskyddsklassificerade uppgifter.
Varje part ska sékerstélla att uppgifter som
lamnas enligt avtalet inte placeras pé en ldgre
sdkerhetsskyddsklassificeringsniva eller de-
ras sdkerhetsskyddsklassificering stryks utan
foregdende skriftligt medgivande fran upp-
hovsmannen (punkt a) och att de inte an-
viands for andra dndamal 4n dem som fast-
stéillts av upphovsmannen. Sikerhetsskydds-
klassificerade uppgifter far inte r6jas for na-
gon tredjestat eller internationell organisation

utan foregdende medgivande fran upphovs-
mannen och nddvindiga informationssiker-
hetsavtal. Principen om upphovsmannens
medgivande (originator consent) ska respek-
teras av alla parter i enlighet med deras kon-
stitutionella bestdmmelser, nationella lagar
och andra forfattningar.

Enligt 6 § 1 mom. i lagen om internationel-
la forpliktelser som géller informationssiker-
het far sdrskilt kénsligt informationsmaterial
anvindas och ldmnas ut endast for angivet
dndamal, om inte den som bestimt materia-
lets sdkerhetsklass har samtyckt till ndgot an-
nat.

Artikel 5. Artikel 5 i avtalet géller tillgdng-
en till sdkerhetsskyddsklassificerade uppgif-
ter och sikerhetssamarbete. Varje part ska se
till att tillgang till uppgifter beviljas enligt
principen om behovsenlig behorighet (need-
to-know) (5.1). Parterna ska garantera att
tillgdng till sdkerhetsskyddsklassificerade
uppgifter endast beviljas personer som har
genomgatt ldmplig sékerhetsprovning eller
som pa annat sitt i kraft av sina arbetsuppgif-
ter vederbdrligen bemyndigas i enlighet med
nationella lagar och andra forfattningar (5.2).
Kravet enligt 5.2 giller endast uppgifter pa
sdkerhetsskyddsklassificeringsnivan ~ CON-
FIDENTIEL UE/EU CONFIDENTIAL eller
hogre eller motsvarande sdkerhetsskydds-
klassificering enligt bilagan. Varje part ska
se till att alla personer som beviljats tillgdng
till sékerhetsskyddsklassificerade uppgifter
erhdller information om sin skyldighet att
skydda séddana uppgifter i enlighet med ve-
derborliga sdkerhetsbestimmelser (5.3). Pa
begidran ska parterna i enlighet med sina re-
spektive nationella lagar och andra forfatt-
ningar ldmna 6msesidigt bistand i genomfo-
randet av nddvindiga sdkerhetsutredningar i
samband med sédkerhetsprovning (5.4). I en-
lighet med nationella lagar och andra forfatt-
ningar ska varje part se till att alla de enheter
inom dess jurisdiktion som eventuellt kan er-
halla eller generera sidkerhetsskyddsklassifi-
cerade uppgifter har genomgatt lamplig sé-
kerhetsprovning och kan ge ett dndamalsen-
ligt skydd pé ldmplig sdkerhetsniva (5.5).
Inom tillimpningsomradet for avtalet far var-
je part erkdnna den sdkerhetsprovning av
personal och den sdkerhetskontroll av an-
laggningar som gjorts av en annan part (5.6).
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Enligt 6 § 3 mom. i lagen om internationel-
la forpliktelser som géller informationssiker-
het ska en myndighet som hanterar sarskilt
kénsligt informationsmaterial se till att en-
dast personer som behover informationen for
skotsel av sina uppgifter har tillgang till ma-
terialet. I lagens 11 § finns det en bestim-
melse om sdkerhetsutredningar enligt vad
som forutsitts 1 internationella forpliktelser.

Artikel 6. Artikel 6 1 avtalet géller over-
lamning, utbyte och dverforing av sékerhets-
skyddsklassificerade uppgifter. Parterna ska
sdkerstilla att de sdkerhetsskyddsklassifice-
rade uppgifter som Overldmnas, utbyts eller
overfors hos eller mellan dem har vederbor-
ligt skydd.

I lagen om internationella forpliktelser som
géller informationssdkerhet foreskrivs 1 9 §
om hanteringskraven for sdkerhetsskydds-
klassificerade uppgifter. I informationssiker-
hetsforordningen foreskrivs i 18 § om for-
medling av sidkerhetsskyddsklassificerade
uppgifter.

Artikel 7. Artikel 7 1 avtalet géller informa-
tionssystemens sdkerhet. Varje part ska sé-
kerstdlla att ldmpliga atgérder vidtas for
skydd av de sdkerhetsskyddsklassificerade
uppgifter som behandlas, forvaras eller over-
lamnas 1 kommunikations- och informations-
system. Saddana atgirder ska sdkerstilla de
sikerhetsskyddsklassificerade  uppgifternas
konfidentialitet, integritet, tillgdnglighet och,
dér det ar tillimpligt, oavvislighet och &dkthet
samt en lamplig niva i frdga om ansvarsskyl-
dighet och spéarbarhet av handlande i sam-
band med dessa uppgifter.

I lagen om internationella forpliktelser som
giller informationssikerhet foreskrivs i 9 §
om hanteringskraven for sékerhetsskydds-
klassificerade uppgifter. I informationssiker-
hetsforordningen foreskrivs i 19 § om &ver-
foring av en handling i datanétet.

Artikel 8. Enligt artikel 8 i avtalet ska par-
terna pd begéran ldmna relevanta uppgifter
till varandra om sina respektive sdkerhetsbe-
stimmelser.

Artikel 9. Artikel 9 i avtalet géller kriank-
ningar av datasékerheten. Parterna ska vidta
alla lampliga atgérder i enlighet med sina re-
spektive lagar och andra forfattningar for att
undersoka fall dir det &r ként eller det finns
rimliga skdl att misstinka att sdkerhets-

skyddsklassificerade uppgifter som omfattas
av avtalet har rojts eller gitt forlorade. En
part som upptécker rojande eller forlust ska
via ldmpliga kanaler omedelbart informera
upphovsmannen om det intrdffade och déref-
ter informera upphovsmannen om slutresulta-
tet av undersdkningen och om de korrigeran-
de atgérder som vidtagits for att forhindra en
upprepning.

I lagen om internationella forpliktelser som
géller informationssikerhet foreskrivs 1 19 §
om utredning av och anmélan om forseelser
och i 20 § finns det en straffbestimmelse om
kriankningar av datasdkerheten.

Artikel 10. Artikel 10 i avtalet géller avta-
lets forhédllande till andra avtal. Avtalet ska
inte paverka befintliga avtal eller Overens-
kommelser om skydd eller utbyte av séker-
hetsskyddsklassificerade uppgifter som in-
gitts av nigon av parterna. Avtalet ska inte
hindra parterna fran att ingd andra avtal eller
overenskommelser om skydd och utbyte av
sikerhetsskyddsklassificerade uppgifter som
harrér fran dem, under forutsittning att sdda-
na avtal eller 6verenskommelser inte strider
mot det hir avtalet.

Artikel 11. Artikel 11 i avtalet géller &dnd-
ring av avtalet. Avtalet kan dndras pé grund-
val av en skriftlig 6verenskommelse mellan
parterna.

Artikel 12. Eventuella tvister mellan tva el-
ler flera parter rorande tolkningen eller till-
lampningen av avtalet ska l6sas genom sam-
rad mellan berdrda parter.

Artikel 13 och 14. Artiklarna 13 och 14 i
avtalet innehéller de sedvanliga slutbestim-
melserna. Parterna ska till generalsekretera-
ren for Europeiska unionens rad anmdla att
de interna forfaranden som ar nddvéndiga for
ikrafttrddandet av avtalet har slutforts. Avta-
let trader i kraft den forsta dagen i den andra
manad som foljer pa anmilan till generalsek-
reteraren for Europeiska unionens rad om att
den sista parten slutfort de interna forfaran-
den som ar nddvindiga for ikrafttrddandet.
Generalsekreteraren for Europeiska unionens
rad ska vara depositarie for avtalet, som ska
offentliggdras i Europeiska unionens officiel-
la tidning. Avtalet har uppréttats pa alla offi-
ciella sprak i EU:s medlemsstater.
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2 Lagforslag

1 §. Bestdmmelsen i lagforslagets 1 § ska
sitta 1 kraft de bestimmelser i avtalet som
hor till omréadet for lagstiftningen. Det redo-
gOrs narmare for dessa bestimmelser nedan i
avsnittet om behovet av riksdagens sam-
tycke.

2 §. Det foreslas att lagen ska trdda i kraft
samtidigt som avtalet trdder i kraft vid en
tidpunkt som bestdms genom férordning av
statsradet. Enligt grundlagsutskottets utlatan-
de GrUU 49/2001 rd ingér enligt 93 § 2
mom. i grundlagen i statsrddets behdrighet
frdgor som bade till sitt innehall och till sina
konsekvenser kan jimforas med unionsfra-
gor. Som fragor som kan jimforas med uni-
onsfrdgor har ansetts avtal och beslut som
fattas med tanke p& skdtseln av Europeiska
unionens uppgifter eller ndgon orsak som
hanfor sig till dem (GruU 49/2011 rd och
GruU 5/2007 rd). Hur ett avtal innehallsmais-
sigt hanfor sig till unionen maste beddmas
fall for fall, men atminstone avtal som har
ingatts mellan foretrddarna for medlemssta-
ternas regeringar, forsamlade i radet, kan i
regel jimforas med unionsfragor. I siddana
fall utfardas ikrafttridandeférordningen av
statsradet.

3 Ikrafttridande

Avtalet trader 1 kraft den forsta dagen i den
andra ménad som f6ljer pa anmélan till gene-
ralsekreteraren for Europeiska unionens rad
om att den sista parten slutfort de interna for-
faranden som &r nddvéndiga for ikrafttradan-
det. Slovakien, Frankrike, Estland, Litauen
och Osterrike har redan ldmnat in en sddan
anmdlan till radets generalsekreterare nér re-
geringens proposition ldmnas till riksdagen.

Lagen om ikrafttridande av avtalet avses
trdda i kraft samtidigt da avtalet tréder i kraft
vid en tidpunkt som bestdms genom forord-
ning av statsradet.

Med stod av 18 § 1 och 4 punkten i sjélv-
styrelselagen for Aland (1144/1991) har
landskapet lagstiftningsbehorighet i1 fraga om
landskapsregeringen och under denna lydan-
de myndigheter och inrdttningar samt om
forvaltningen i landskapets kommuner. I den
lagstiftningskontroll av  landskapslagarna

som avses 1 19 § 1 sjélvstyrelselagen har det
ansetts att ocksa dessa myndigheters &drenden
som géller handlingars offentlighet hor till
landskapets lagstiftningsbehorighet da de hor
till de drenden som avses i 18 § 1 och 4
punkten i lagen. Enligt artikel 3.2 i avtalet
ska ingenting i det péverka parternas natio-
nella lagar och andra forfattningar nir det
giller allménhetens tillgdng till handlingar,
skyddet for personuppgifter eller skyddet av
sdkerhetsskyddsklassificerade uppgifter.
Unionsinstitutionernas sékerhetsbestimmel-
ser géller forfaranden och regleringar som
ska foljas for att skydda EU:s sidkerhets-
skyddsklassificerade uppgifter. Sékerhetsbe-
stimmelserna handlar inte om regleringen av
handlingars offentlighet, utan om grundlig-
gande principer och minimikrav som ska si-
kerstélla informationssdkerheten inom unio-
nens omrdde. Utifrdn det som anfOrts inver-
kar avtalet inte pa handlingars offentlighet pa
Aland, utan det reglerar hanteringskraven for
sikerhetsskyddsklassificerade uppgifter inom
avtalets tillimpningsomrade. Hanteringskra-
ven hor inte till de frdgor som enligt 18 § i
sjilvstyrelselagen hor till Alands lagstift-
ningsbehorighet, och de har inte heller i den
ndmnda lagstiftningskontrollen ansetts hora
till landskapets lagstiftningsbehorighet. Avta-
let innehéller séledes inte bestimmelser som
hor till Alands lagstiftningsbehdrighet och
Alands lagtings bifall till forordningen om
ikrafttridande ar séledes inte nddviandigt.

4 Behovet av riksdagens samtycke
samt behandlingsordning

Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen godkénner
riksdagen fordrag och andra internationella
forpliktelser som innehéller bestdmmelser
som hor till omradet for lagstiftningen. Enligt
grundlagsutskottets tolkningspraxis ska en
bestammelse anses hora till omradet for lag-
stiftningen om den géller utdévande eller be-
gransning av nigon grundliggande fri- eller
rattighet som ar skyddad i grundlagen, om
den i Ovrigt géller grunderna for individens
rattigheter och skyldigheter, om den sak som
bestammelsen giller dr sddan att om den en-
ligt grundlagen ska foreskrivas i lag eller om
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det finns lagbestimmelser om den sak som
bestammelsen giller eller om det enligt ra-
dande uppfattning i Finland ska lagstiftas om
saken. Enligt grundlagsutskottet hor en be-
stimmelse om en internationell forpliktelse
pa dessa grunder till omradet for lagstiftning-
en oavsett om den strider mot eller dverens-
stimmer med en lagbestimmelse i Finland
(se tex. GrUU 11/2000 rd och GrUU
12/2000 rd).

I avtalet som ingér i propositionen finns det
pd de grunder som nidmnts ovan flera be-
stimmelser som kréver riksdagens godkén-
nande.

I artikel 1 i avtalet foreskrivs om dess syfte
och tillimpningsomrade. Eftersom avtalsbe-
stimmelserna i artikel 1 direkt eller indirekt
paverkar tolkningen och tillimpningen av de
materiella bestimmelserna som hor till om-
radet for lagstiftningen kraver de riksdagens
godkédnnande (GrUU 6/2001 rd).

I artikel 2 1 avtalet definieras sédkerhets-
skyddsklassificerade uppgifter och sikerhets-
skyddsklassificeringsnivéerna. I 2 § 1 mom.
2 punkten i lagen om internationella forplik-
telser som giller informationssékerhet defi-
nieras sérskilt kdnsligt informationsmaterial,
varmed avses sddana sekretessbelagda hand-
lingar och material samt sddan information
som kan fas ur dem samt saddana handlingar
och material som producerats utifrén dessa
handlingar och material samt denna informa-
tion och som har sdkerhetsklassificerats en-
ligt en internationell forpliktelse som géller
informationssikerhet. I 8 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet foreskrivs om anteckning om
sdkerhetsklass. Artikel 2 i avtalet hor till om-
radet for lagstiftningen.

Artiklarna 3 och 4 i avtalet handlar om
skyddet av sdkerhetsskyddsklassificerade
uppgifter och bildar kérnan i avtalet. Artikel
3 éldgger parterna att folja minimikraven i
radets sikerhetsbestimmelser. I artikel 4 fo-
reskrivs det om sé& kallad andamélsbindning
och principen om upphovsmannens sam-
tycke. Enligt 6 § 1 mom. i lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet far sarskilt kénsligt informa-
tionsmaterial anvdndas och ldmnas ut endast
for angivet dndamal, om inte den som be-
stdmt materialets sékerhetsklass har samtyckt

till ndgot annat. Artiklarna 3 och 4 i avtalet
hor saledes till omradet for lagstiftningen.

I artikel 5 i avtalet finns en bestimmelse
som ror tillgangen till sdkerhetsskyddsklassi-
ficerade uppgifter. I 6 § 3 mom. i lagen om
internationella forpliktelser som géller in-
formationssikerhet foreskrivs om tillgéng till
sdkerhetsskyddsklassificerade uppgifter. I la-
gens 11 § foreskrivs om sidkerhetsutredningar
enligt vad som fOrutsétts i internationella
forpliktelser. Artikel 5 i avtalet hor till omra-
det for lagstiftningen.

Artikel 6 1 avtalet géller 6verlamning, utby-
te och Overforing av sidkerhetsskyddsklassifi-
cerade uppgifter och artikel 7 informations-
systemens sidkerhet. [ 9 § i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet foreskrivs om hanteringskrav
for sdkerhetsskyddsklassificerade uppgifter.
Artiklarna 6 och 7 i avtalet hor till omrédet
for lagstiftningen.

Artikel 9 1 avtalet géller krdnkningar av da-
tasdkerheten. I lagen om internationella for-
pliktelser som géller informationssékerhet fo-
reskrivs 1 19 § om utredning av och anmélan
om forseelser som géller datasdkerhet. I 20 §
i lagen finns det en bestdmmelse om straff
for brott mot skyldigheten att sekretessbeldg-
ga handlingar och for brott mot tystnadsplik-
ten och forbudet mot utnyttjandet. Artikel 9 i
avtalet hor till omrédet for lagstiftningen.

Behandlingsordning

Avtalet kan inte anses innehdlla bestim-
melser som ror grundlagen pa det sitt som
avses 1 94 § 2 mom. och 95 § 2 mom. i
grundlagen. Enligt regeringens uppfattning
kan avtalet foljaktligen godkdnnas med enkel
majoritet och forslaget om séttande i kraft av
de bestimmelser i avtalet som hor till omra-
det for lagstiftningen godkénnas i vanlig lag-
stiftningsordning.

Med stod av det som anforts ovan och 1 en-
lighet med grundlagens 94 § foreslés att

Riksdagen godkinner det i Bryssel
den 25 maj 2011 mellan Europeiska
unionens medlemsstater, forsamlade i
radet, ingangna avtalet om skydd av
sdkerhetsskyddsklassificerade uppgif-
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ter som utbyts i Europeiska unionens lamnas samtidigt foljande lagforslag till riks-
intresse. dagen:
Eftersom avtalet innehéller bestdmmelser
som hor till omradet for lagstiftningen dver-
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Lagforslag

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i avtalet mel-
lan Europeiska unionens medlemsstater, forsamlade i radet, om skydd av siikerhetsskydds-
klassificerade uppgifter som utbyts i Europeiska unionens intresse

I enlighet med riksdagens beslut foreskrivs:

1§ tresse géller som lag sadana Finland har for-
De bestdmmelser som hor till omradet for  bundit sig till dem.
lagstiftningen i det i Bryssel den 25 maj 2011
mellan Europeiska unionens medlemsstater, 28§
forsamlade 1 rédet, ingdngna avtalet om Om ikrafttrddandet av denna lag bestdms
skydd av sdkerhetsskyddsklassificerade upp- genom forordning av statsradet.
gifter som utbyts i Europeiska unionens in-

Helsingfors den 25 november 2011

Republikens President

TARJA HALONEN

Utrikesminister Erkki Tuomioja
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Férdragstext
AVTAL
MELLAN EUROPEISKA UNIONENS MEDLEMSSTATER,
FORSAMLADE I RADET,

OM SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER
SOM UTBYTS I EUROPEISKA UNIONENS INTRESSE

FORETRADARNA FOR REGERINGARNA I EUROPEISKA UNIONENS MEDLEMS-
STATER, FORSAMLADE I RADET, HAR INGATT DETTA AVTAL

av foljande skal:

(1) Europeiska unionens medlemsstater (nedan kallade parterna) erkénner att heltickande och
verkningsfullt samrad och samarbete kan krdva utbyte av sikerhetsskyddsklassificerade upp-
gifter mellan parterna i Europeiska unionens intresse och mellan parterna och Europeiska uni-
onens institutioner eller sidana organ, kontor eller byrder som inréttats av unionen.

(2) Parterna hyser en gemensam onskan att bidra till inrdttandet av en konsekvent och dvergri-
pande allmdn ram for skydd av sdkerhetsskyddsklassificerade uppgifter som hérrdr fran par-
terna i Europeiska unionens intresse, vid Europeiska unionens institutioner, eller sddana organ,
kontor eller byrder som inréttats av unionen eller som erhallits fran tredjestater eller interna-
tionella organisationer i detta sammanhang.

(3) Parterna dr medvetna om att tillgang till och utbyte av sddana sikerhetsskyddsklassificera-

de uppgifter kréver lampliga sikerhetsatgirder for skydd av uppgifterna.

HARIGENOM AVTALAS FOLJANDE.
ARTIKEL 1

Syftet med detta avtal ar att sékerstélla att
parterna skyddar sdkerhetsskyddsklassifice-
rade uppgifter som

a) hérror frén Europeiska unionens institu-
tioner eller fran organ, kontor eller byrder
som inrittats av unionen och som ldmnas till
eller utbyts med parterna,

b) harrdr fran parterna och lamnas till eller
utbyts med Europeiska unionens institutioner
eller organ, kontor eller byrder som inréttats
av unionen,

c) hérror fran parterna i syfte att ldmnas till
eller utbytas mellan dem i Europeiska unio-
nens intresse och péd vilka det anges att de
omfattas av detta avtal,

d) erhallits av Europeiska unionens institu-
tioner eller organ, kontor eller byrder som in-
rattats av unionen fran tredjestater eller inter-
nationella organisationer och ldmnas till eller
utbyts med parterna.

ARTIKEL 2

I detta avtal avses med sdkerhetsskydds-
klassificerade uppgifter alla uppgifter och allt
material i alla former vars obehoriga réjande
i olika grad skulle kunna dsamka Europeiska
unionens eller en eller flera av medlemssta-
ternas intressen olika grader av skada, och
som placerats pa en av foljande EU séker-
hetsskyddsklassificeringsnivéer eller motsva-
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rande sikerhetsskyddsklassificeringsniva en-
ligt bilagan:

— TRES SECRET UE/EU TOP SECRET.
Denna markering ska anvéndas for uppgifter
och material vars obehoriga rdjande skulle
kunna medfora synnerligt men for Europeis-
ka unionens eller en eller flera medlemssta-
ters vésentliga intressen.

— SECRET UE/EU SECRET. Denna mar-
kering ska anvédndas for uppgifter och mate-
rial vars obehoriga réjande skulle kunna
medfora betydande men for Europeiska uni-
onens eller en eller flera medlemsstaters va-
sentliga intressen.

— CONFIDENTIEL UE/ EU CONFIDEN-
TIAL. Denna markering ska anvindas for
uppgifter och material vars obehdriga rojan-
de skulle kunna medfora ett inte obetydligt
men for Europeiska unionens eller en eller
flera medlemsstaters visentliga intressen.

— RESTREINT UE/EU RESTRICTED.
Denna markering ska anvéndas for uppgifter
och material vars obehoriga rdjande skulle
kunna medféra endast ringa men for Europe-
iska unionens eller en eller flera medlemssta-
ters intressen.

ARTIKEL 3

1. Parterna ska vidta alla lampliga atgarder
i enlighet med sina respektive nationella la-
gar och andra forfattningar for att sékerstélla
att den sdkerhetsnivd som ges sdkerhets-
skyddsklassificerade uppgifter som omfattas
av detta avtal &r likvirdig med den som ges
enligt sdkerhetsbestimmelserna inom Euro-
peiska unionens rad for sidkerhetsskyddsklas-
sificerade EU uppgifter som har motsvarande
sdkerhetsskyddsklassificeringsniva enligt bi-
lagan.

2. Ingenting i detta avtal ska paverka par-
ternas nationella lagar och andra forfattning-
ar nir det géller allménhetens tillgang till
handlingar, skyddet for personuppgifter eller
skyddet av sédkerhetsskyddsklassificerade
uppgifter.

3. Parterna ska till depositarien for detta
avtal anméla alla &ndringar av sidkerhets-
skyddsklassificeringsnivaerna enligt bilagan.
Artikel 11 ska inte tillimpas pa séddana an-
mélningar.

ARTIKEL 4

1. Varje part ska sédkerstélla att sékerhets-
skyddsklassificerade uppgifter som ldmnas
eller utbyts enligt detta avtal

a) inte placeras pa en ldgre sédkerhets-
skyddsklassificeringsniva eller att uppgifter-
na forklaras inte ldngre vara sdkerhets-
skyddsklassificerade utan foregéende skrift-
ligt medgivande fran upphovsmannen,

b) inte anvénds for andra dndamal &n dem
som faststillts av upphovsmannen,

c) inte rojs for ndgon tredjestat eller inter-
nationell organisation utan foregdende skrift-
ligt medgivande frén upphovsmannen och att
det foreligger ett lampligt avtal eller en dver-
enskommelse for skydd av sdkerhetsskydds-
klassificerade uppgifter med den berdrda
tredjestaten eller internationella organisatio-
nen.

2. Principen om upphovsmannens medgi-
vande ska respekteras av alla parter i enlighet
med deras konstitutionella bestimmelser, na-
tionella lagar och andra forfattningar.

ARTIKEL 5

1. Varje part ska se till att tillgdng till sé-
kerhetsskyddsklassificerade uppgifter bevil-
jas enligt principen om behovsenlig behorig-
het.

2. Parterna ska garantera att tillgéng till sa-
kerhetsskyddsklassificerade uppgifter pa sé-
kerhetsskyddsklassificeringsnivin ~ CONFI-
DENTIEL UE/EU CONFIDENTIAL eller
hogre eller motsvarande sdkerhetsskydds-
klassificering enligt bilagan endast beviljas
personer som har genomgitt l&dmplig siker-
hetsprovning eller som pé annat sétt i kraft av
sina arbetsuppgifter vederborligen bemyndi-
gas 1 enlighet med nationella lagar och andra
forfattningar.

3. Varje part ska se till att alla personer
som beviljats tillgdng till sékerhetsskydds-
klassificerade uppgifter erhéller information
om sin skyldighet att skydda sddana uppgif-
ter i enlighet med vederborliga sdkerhetsbe-
stimmelser.

4. P& begéran ska parterna i enlighet med
sina respektive nationella lagar och andra
forfattningar lamna Omsesidigt bistdnd i ge-
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nomforandet av nddvéindiga sidkerhetsutred-
ningar i samband med sdkerhetsprovning.

5. I enlighet med nationella lagar och andra
forfattningar ska varje part se till att alla de
enheter inom dess jurisdiktion som eventuellt
kan erhalla eller generera sdkerhetsskydds-
klassificerade uppgifter har genomgétt 1&mp-
lig sékerhetsprovning och kan ge ett dnda-
malsenligt skydd, i enlighet med artikel 3.1,
pa lamplig sdkerhetsniva.

6. Inom tillimpningsomradet for detta avtal
far varje part erkdnna den sékerhetsprovning
av personal och den sékerhetskontroll av an-
laggningar som gjorts av en annan part.

ARTIKEL 6

Parterna ska sdkerstélla att alla de séker-
hetsskyddsklassificerade uppgifter som om-
fattas av detta avtal och som 6verldmnas, ut-
byts eller verfors hos eller mellan dem har
vederborligt skydd i enlighet med artikel 3.1.

ARTIKEL 7

Varje part ska sdkerstélla att lampliga at-
gérder vidtas for skydd, i enlighet med artikel
3.1, av de sidkerhetsskyddsklassificerade
uppgifter som behandlas, forvaras eller 6ver-
lamnas 1 kommunikations- och informations-
system. Sadana atgdrder ska sdkerstilla de
sdkerhetsskyddsklassificerade  uppgifternas
konfidentialitet, integritet, tillgdnglighet och,
dér det ar tillampligt, oavvislighet och édkthet
samt en lamplig niva i fradga om ansvarsskyl-
dighet och spéarbarhet av handlande i sam-
band med dessa uppgifter.

ARTIKEL 8

Parterna ska pé begéran ldmna relevanta
uppgifter till varandra om sina respektive si-
kerhetsbestimmelser.

ARTIKEL 9

1. Parterna ska vidta alla lampliga atgarder
i enlighet med sina respektive lagar och
andra forfattningar for att undersoka fall dér
det ar kint eller det finns rimliga skil att
misstidnka att sdkerhetsskyddsklassificerade

uppgifter som omfattas av detta avtal har
rojts eller gétt forlorade.

2. En part som upptécker rojande eller for-
lust ska via ldmpliga kanaler omedelbart in-
formera upphovsmannen om det intrdffade
och dérefter informera upphovsmannen om
slutresultatet av undersdkningen och om de
korrigerande &tgirder som vidtagits for att
forhindra en upprepning. Andra ldmpliga
parter far pa begédran tillhandahalla utred-
ningshjalp.

ARTIKEL 10

1. Detta avtal ska inte péverka befintliga
avtal eller 6verenskommelser om skydd eller
utbyte av sdkerhetsskyddsklassificerade upp-
gifter som ingétts av ndgon av parterna.

2. Detta avtal ska inte hindra parterna fran
att ingd andra avtal eller 6verenskommelser
om skydd och utbyte av sidkerhetsskydds-
klassificerade uppgifter som harror fran dem,
under forutsittning att sddana avtal eller
overenskommelser inte strider mot det har
avtalet.

ARTIKEL 11

Detta avtal kan dndras pa grundval av en
skriftlig overenskommelse mellan parterna.
Andringar triader i kraft efter anmélan i en-
lighet med artikel 13.2.

ARTIKEL 12

Eventuella tvister mellan tva eller flera par-
ter rorande tolkningen eller tillimpningen av
detta avtal ska 16sas genom samrad mellan
berdrda parter.

ARTIKEL 13

1. Parterna ska till generalsekreteraren for
Europeiska unionens rad anmaéla att de inter-
na forfaranden som dr nddvandiga for ikraft-
tridandet av detta avtal har slutforts.

2. Detta avtal trader i kraft den forsta dagen
i den andra méanad som f6ljer pa anmélan till
generalsekreteraren for Europeiska unionens
rad om att den sista parten slutfort de interna
forfaranden som &r nddvindiga for ikrafttré-
dandet.
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3. Generalsekreteraren for Europeiska uni-
onens rad ska vara depositarie for detta avtal,
som ska offentliggdras i Europeiska unionens
officiella tidning.

ARTIKEL 14

Detta avtal &r uppréttat i ett enda original
pa bulgariska, danska, engelska, estniska,
finska, franska, grekiska, iriska, italienska,

lettiska, litauiska, maltesiska, nederldndska,
polska, portugisiska, ruménska, slovakiska,
slovenska, spanska, svenska, tjeckiska, tyska
och ungerska spréken, vilka alla tjugotre tex-
ter &r lika giltiga.

TILL BEVIS HARPA har de underteckna-
de foretrddarna for medlemsstaternas reger-
ingar, forsamlade i radet, undertecknat detta
avtal.
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Bilaga
Likvérdighet mellan sikerhetsskyddsklassificeringsnivaer
EU TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Treés Secret Secret (Loi 11.12.1998) Confidentiel
Belien (Loi 11.12.1998) Geheim (Loi 11.12.1998) se fotnot nedan
& Zeer Geheim (Wet 11.12.1998) Vertrouwelijk '
(Wet 11.12.1998) (Wet 11.12.1998)
Bulgarien CTporo cekpeTHo CekpeTHO IToBeputenno 3a ciryxeOHO mon3BaHe
Tjeckien Prisné tajné Tajné Diveérné Vyhrazené
Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Tyskland STRENG GEHEIM GEHEIM VS? — VERTRAULICH VS — NUR FUR DEN
Yy DIENSTGEBRAUCH
Estland Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Grekland Akpwg ATtdppnto Andppnro Epmotevtcd ITepropiopévng Xpfong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (T1X)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrike Trés Secret Défense Secret Défense Confidentiel Défense se fotnot® nedan
Italien Segretissimo Segreto Riservatissimo Riservato
Cypern Axpmg AToppnto Amoppnro Epmotevtikd Iepropiouévns Xpnong
yp Abr: (AAIT) Abr: (AIT) Abr: (EM) Abr: (11X)
Lettland Sevi§[i slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungern Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztésii!

Diffusion Restreinte/Beperkte Verspreiding ér inte en sakerhetsskyddsmarkering i Belgien. Belgien hanterar och skyddar

uppgifter pé sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED pa ett sitt som inte &r mindre
strédngt dn de normer och forfaranden som anges i sékerhetsbestimmelserna for Europeiska unionens rad.

Germany: VS = Verschlusssache.
Frankrike anvénder inte sdkerhetsskyddsklassificeringsniva RESTREINT i sitt nationella system. Belgien hanterar och

skyddar uppgifter pé sdkerhetsskyddsklassificeringsnivd RESTREINT UE/EU RESTRICTED pa ett sitt som inte &r
mindre strangt én de normer och forfaranden som anges i sékerhetsbestimmelserna for Europeiska unionens rad.
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EU TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederldnderna Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Osterrike Streng Geheim Geheim Vertraulich Eingeschrdnkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
. Strict secret de Strict secret Secret Secret de serviciu
Ruménien . S .
importanla deosebita
Slovenien Strogo tajno Tajno Zaupno Interno
Slovakien Prisne tajné Tajné Doéverné Vyhradené
ERITTAIN SALAINEN | SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
Finland YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD
TILLGANG
HEMLIG/TOP SECRET | HEMLIG/SECRET HEMLIG/ HEMLIG/RESTRICTED
HEMLIG AV HEMLIG CONFIDENTIAL HEMLIG
Sverige4 SYNNERLIG BETY- HEMLIG
DELSE FOR RIKETS
SAKERHET
Forenade Top Secret Secret Confidential Restricted
kungariket

myndigheter.

Sverige: Sékerhetsskyddsmarkeringarna i dvre raden anvénds av forsvarsmyndigheter och de i den undre raden av 6vriga
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