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Hallituksen esitys eduskunnalle laiksi rikoslain erdiden
tietoverkkorikoksia koskevien siiinndsten muuttamisesta
ja eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessid ehdotetaan muutettaviksi rikos-
lakia, pakkokeinolakia, poliisilakia ja sotilas-
oikeudenkayntilakia. Ehdotetuilla laeilla pan-
taisiin tdytdnt6on tietojérjestelmiin kohdistu-
via hyokkdyksid koskeva Euroopan parla-
mentin ja neuvoston direktiivi.

Esityksen mukaan tietoverkkorikosvilineen
kaytt6on hankkiminen olisi rangaistavaa vaa-
ran aiheuttamisena tietojenkaisittelylle. Lakiin
lisattdisiin uusi datavahingontekoa koskeva
kriminalisointi sekéd datavahingonteon térked
ja lievd tekomuoto. Datavahingonteon
enimméisrangaistus olisi kaksi vuotta vanke-
utta. Torkedn datavahingonteon enimméis-
rangaistus olisi viisi vuotta vankeutta. Kvali-
fiointiperusteet liittyvét niin sanottujen botti-
verkkojen kdyttoon, rikollisjérjestéon, huo-
mattavaan vahinkoon sekd elintédrkedéin infra-
struktuuriin.  Syyteoikeutta, toimenpiteisté
luopumista ja oikeushenkilén rangaistusvas-
tuuta muutettaisiin vastaamaan edelld mainit-
tua muutosta.

Viestintdsalaisuuden loukkaus kattaisi esi-
tyksen mukaan myds tietojédrjestelméin sisi-
sen luottamuksellisen datan siirron. Viestin-
tidsalaisuuden loukkauksen enimmdiisrangais-
tus korotettaisiin kahteen vuoteen vankeutta.
Tietojarjestelmén  hdirinndstd  ehdotetaan
poistettavaksi toissijaisuuslauseke. Torkedd
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tietoliikenteen hiirinté4 ja torkedd tietojérjes-
telmén hiirintdd koskevaan sdéntelyyn lisét-
tdisiin torkedd datavahingontekoa vastaavat
kvalifiointiperusteet. Mainittujen tdrkeiden
tekomuotojen enimmaéisrangaistus olisi viisi
vuotta vankeutta. Tietomurto kattaisi esityk-
sen mukaan my®6s pddsyn tietojirjestelmissa
olevaan dataan ja tiedon hankkimisen siiti.
Tietomurron enimmadisrangaistus korotettai-
siin kahteen vuoteen vankeutta. Tdmén joh-
dosta myds torkedn tietomurron enimmaéis-
rangaistus korotettaisiin kahdesta vuodesta
kolmeen vuotta vankeutta. Lakiin liséittdisiin
my0s uusi sddnnds, joka sisdltdisi direktiivin
velvoitteiden mukaiset tietojdrjestelmén ja
datan médritelmat.

Pakkokeinolakia ja poliisilakia muutettai-
siin vastaamaan edelld mainittuja rikoslain
muutoksia.

Liséksi rikoslakiin liséttdisiin uusi identi-
teettivarkautta koskeva sdannds. Identiteetti-
varkaus olisi asianomistajarikos. Identiteetti-
varkaus lisdttdisiin my0s sotilasoikeuden-
kayntilaissa tarkoitettujen sotilasoikeuden-
kdyntiasiana kisiteltdvien rikosten listaan.

Lait on tarkoitettu tulemaan voimaan
4 pdivand syyskuuta 2015, jolloin direktiivi
on pantava jasenvaltioissa taytdantoon.
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YLEISPERUSTELUT

1 Johdanto

Esityksen tarkoituksena on saattaa Suomen
lainsd4dant6 vastaamaan vaatimuksia, jotka
johtuvat  tietojérjestelmiin  kohdistuvista
hyokkidyksistd ja neuvoston puitepddtoksen
2005/222/YOS korvaamisesta annetusta Eu-
roopan parlamentin ja neuvoston direktiivistad
2013/40/EU, jéljempédnd direktiivi tai tieto-
verkkorikosdirektiivi. Suomen tietoverkkori-
koksia koskevaa lainsdddant6d on viimeksi
merkittdvasti uudistettu saatettaessa kansalli-
sesti voimaan Budapestissa 23 pédivdnd mar-
raskuuta 2001 tehty Euroopan neuvoston tie-
toverkkorikollisuutta koskeva yleissopimus
(CETS 185), jéljempidnd yleissopimus tai tie-
toverkkorikossopimus (SopS 60/2007, HE
153/2006 vp). Samassa yhteydessd saatettiin
lainsddddntd vastaamaan nyt késiteltdvilla
direktiivilld korvattavan Euroopan unionin
neuvoston 24 pdivand helmikuuta 2005 hy-
viaksymédn puitepédiatéksen (2005/222/YOS,
EUVL L 69/67, 16.3.2005) tietojérjestelmiin
kohdistuvista hyokkayksisti, jdljempidna pui-
tepddtds, vaatimuksia. Puitepididtoksessd on
sddnnoksid samoista asioista kuin yleissopi-
muksessa.

Direktiivi sisdltdad pitkdlti samoja sdaannok-
sid kuin yleissopimus ja puitepditos. Yleis-
sopimus siséltdd kuitenkin vield kattavammat
ja laajemmat méadriykset tietoverkkorikoksis-
ta kuin puitepiétos ja direktiivi. Se siséltdd
méidrdyksid muun muassa oikeudellisesta yh-
teisty6std. Erds direktiivin tavoitteista onkin
saattaa kaikkien jdsenvaltioiden lainsdaddanto
vastaamaan tiettyjd yleissopimuksen vaati-
muksia. Direktiivissd on kuitenkin joitakin li-
sdyksid aiempiin instrumentteihin nihden,
silld se sisdltdd muun muassa sddnnoksia liit-
tyen niin sanottuihin bottiverkkoihin ja iden-
titeettitiedon vadrinkdyttoon. Lisdksi direk-
tiivilld harmonisoidaan siind tarkoitetuista ri-
koksista seuraavien enimméisvankeusran-
gaistusten vihimmadistasoja laajemmin kuin
puitepddtoksessd.  Tietoverkkorikoksia ja
monia asiallisesti direktiivid vastaavia kysy-
myksid on kisitelty laajasti yleissopimusta ja
puitepddtdstd koskevassa hallituksen esityk-
sessd 153/2006 vp. Niin ollen aihealueen

yleisesittelyn ja monien sdinndsten osalta
voidaan viitata kyseiseen hallituksen esityk-
seen, eikd toistaminen tdssd esityksessd ole
tarkoituksenmukaista.

Tasséd esityksessd katetaan vain direktiivin
edellyttimit lisdykset voimassaolevaan lain-
sdddantoon.

Direktiivin  noudattamisen edellyttimét
sdaddokset on saatettava voimaan viimeistdin
4 pdivand syyskuuta 2015,

2 Nykytila
2.1 Lainsaadiinto

Suomen kansallinen lainsdddant6 on yleis-
sopimuksen voimaansaattamisen ja puitepdi-
toksen taytdntGonpanotoimien yhteydessd
saatettu monilta osin vastaamaan direktiivin
vaatimuksia. Direktiivin kannalta merkityk-
sellinen on rikoslain (39/1889) 38 luku tieto-
ja viestintdrikoksista. Kyseisessd luvussa
ovat muun muassa direktiivin kannalta mer-
kitykselliset sdénnokset viestintdsalaisuuden
loukkauksesta (3 §), torkedsta viestintédsalai-
suuden loukkauksesta (4 §), tietoliikenteen
hdirinnédstd (5 §), torkedstd tietoliikenteen
hidirinnédstd (6 §), lievistd tietoliikenteen hii-
rinndstd (7 §), tietojirjestelmin hairinnésti
(7 a §), torkedsti tietojdrjestelman hiirinnésta
(7 b §), tietomurrosta (8 §) ja torkefistd tie-
tomurrosta (8 a §). Direktiivin kannalta olen-
nainen on myds rikoslain 34 luku yleisvaaral-
lisista rikoksista, jossa sdddetddn muun mu-
assa vaaran aiheuttamisesta tietojenkdsittelyl-
le (9 a §) ja tietoverkkorikosvilineen hallus-
sapidosta (9 b §). Merkityksellisid ovat my0s
35 luvun sddnnokset vahingonteosta.

2.2 Kansainvilinen kehitys ja EU:n lain-
sdadinto

Tietoverkkorikoksiin liittyvd kansainvéli-
nen lainsdddantd on ollut suhteellisen inten-
siivisen kehittdmisen kohteena. Keskeisim-
pind kansainvilisend instrumenttina voidaan
pitdd edelld mainittua Euroopan neuvoston
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piirissd laadittua tietoverkkorikossopimusta,
joka on esikuvana tédssdkin esityksessd kisi-
teltdville direktiiville. Tietoverkkorikolli-
suuden maailmanlaajuisen ja korostetusti ra-
jat ylittdvin luonteen vuoksi tavoitteena on,
ettd mahdollisimman moni valtio my6s Eu-
roopan neuvoston ulkopuolelta littyisi sii-
hen. Kaikki EU:n jdsenvaltiotkaan eivét ole
sithen vield liittyneet, joten timén direktiivin
voidaan olettaa tukevan myds kyseisten val-
tioiden liittymist yleissopimukseen.

Toinen keskeinen instrumentti on aiemmin
mainittu EU:n puitepédtds, joka korvattiin
tdssd esityksessd tarkoitetulla direktiivilla.
Puitepiitos sisdlsi sdinndksid samoista asi-
oista kuin yleissopimus.

2.3 Nykytilan arviointi

Yleissopimuksen ja puitepditSksen tiytin-
toonpanotoimien myo6td Suomen rikoslain-
sddddntd vastaa jo varsin kattavasti direktii-
vin vaatimuksia. Direktiivin edellyttamét
keskeisimmat muutokset liittyvét enimmadis-
rangaistustasojen korottamiseen ja erdiden
ankaroittamisperusteiden siséllyttimiseen
kansalliseen lainsdadant6on.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tarkoituksena on saattaa Suomen
lainsdddéntd vastaamaan direktiivin vaati-
muksia. Esityksessd ehdotetaan, ettd rikosla-
kiin tehddén direktiivin edellyttimét muutok-
set.

Rikoslain 34 luvun 9 a §:ssé tarkoitettuun
vaaran aiheuttamiseen tietojenkisittelylle eh-
dotetaan liséttiviksi tekotavaksi tietoverkko-
rikosvilineen kayttéon hankkiminen. Hallus-
sapito on jo nykyisin rangaistavaa 9 b §:n
mukaisesti. Muutos on osin tekninen, koska
hallussapidon enimméisrangaistusta ei olisi
aiheellista direktiivistd johtuvista syistd ko-
rottaa kuuden kuukauden vankeusrangaistuk-
sesta kahteen vuoteen vankeutta. Lukuun li-
sdttdisiin myds uusi 14 §, jossa 9 a §:ssé tar-
koitetun vaaran aiheuttamisen tietojenkisitte-
lylle ja 9 b §:sséd tarkoitetun tietoverkkori-
kosvilineen hallussapidon osalta viitattaisiin

uuteen ehdotettuun 38 luvun 13 §:din, joka
siséltdisi tietojdrjestelmén ja datan midritel-
mat.

Rikoslain 35 lukuun ehdotetaan lisittaviksi
uusi datavahingontekoa koskeva kriminali-
sointi (3 a §) sekd datavahingonteon torked
(3 b §) ja lievd (3 ¢ §) tekomuoto. Mainitut
muutokset tehdddn ldhinnd teknisistd syistd
sekd sen vuoksi, ettd muun muassa direktii-
vin edellyttimé4 enimmdiisrangaistuksen ko-
rottamista ei olisi aiheellista ulottaa perintei-
seen vahingontekoon. Téamén johdosta luvun
1 §:ssé tarkoitetun vahingonteon 2 ja 3 mo-
mentti sekd torkedd vahingontekoa koskevan
2 §:n 1 momentin 2 kohta ehdotetaan kumot-
tavaksi. My0s datavahingonteon tekotapoja
tdsmennettdisiin. Torked datavahingonteko
siséltdisi kvalifiointiperusteet, joiden osalta
direktiivi edellyttdd datavahingonteon enim-
mdisrangaistuksen vdhimmiistasoksi vdhin-
tddn kolmen ja viiden vuoden vankeutta.
Mainitut kvalifiointiperusteet liittyvit niin
sanottujen bottiverkkojen kiyttoon, rikollis-
jarjestoihin, huomattavaan vahinkoon ja elin-
tarkeddn infrastruktuuriin, Datavahingonte-
kojen erottaminen itsendisiksi kriminalisoin-
neikseen edellyttdd myds syyteoikeutta kos-
kevan 6 §:n, toimenpiteistd luopumista kos-
kevan 7 §:n ja oikeushenkilén rangaistusvas-
tuuta koskevan 8 §:n teknistd tarkistamista
vastaamaan edelld mainittua muutosta. Lu-
kuun liséttdisiin myds uusi 9 §, jossa 3 a
§:ssd tarkoitetun datavahingonteon ja 3 b
§:ssd tarkoitetun torkedn datavahingonteon
osalta viitattaisiin uuteen ehdotettuun 38 lu-
vun 13 §:4dn, joka siséltdisi tietojarjestelmén
ja datan m#gritelmit.

Rikoslain 38 luvun 3 §:ssd tarkoitettua
viestintdsalaisuuden loukkausta ehdotetaan
muutettavaksi niin, ettd se kattaa direktiivin
vaatimusten mukaisesti myds tietojérjestel-
min sisdisen luottamuksellisen datan siirron.
Lisdksi viestintdsalaisuuden loukkauksen
enimmdisrangaistusta ehdotetaan koroteta-
vaksi kahteen vuoteen vankeutta.

Tietojarjestelmidn  héirintdd  koskevasta
7 a §:std ehdotetaan poistettavaksi toissijai-
suuslauseke, jotta soveltamistilanteissa ei
jouduttaisi epitarkoituksenmukaisiin tilantei-
siin direktiivin edellyttdmien muiden rikosten
rangaistustasojen muutosten vuoksi. Sovel-
tamistilanteet ratkaistaisiin yleisten konkur-
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renssia koskevien periaatteiden mukaisesti.
Torkedd tietoliikenteen hiirintdd (RL 38 lu-
vun 6 §) ja torkedi tietojirjestelmén hiirintad
(7 b §) ehdotetaan my6s muutettavaksi siten,
ettd ne siséltdisivit torkedd datavahingonte-
koa vastaavat direktiivin edellyttamit kvali-
fiointiperusteet. Mainittujen térkeiden teko-
muotojen enimmdisrangaistusta ehdotetaan
nostettavaksi viiteen vuoteen vankeutta di-
rektiivin edellyttimilld tavalla. Rikoslain
38 luvun 8 §:ssd tarkoitettua tietomurtoa eh-
dotetaan myds muutettavaksi niin, ettd se
kattaa direktiivin edellyttimin tavoin myds
padsyn tietojirjestelméssd olevaan dataan ja
tiedon hankkimisen siitd. Tietomurron
enimméisrangaistusta ehdotetaan nostetta-
vaksi kahteen wvuoteen vankeutta. Tdmén
johdosta myds toérkedn tietomurron (8 a §)
enimmdisrangaistusta ehdotetaan korotetta-
vaksi kahdesta vuodesta kolmeen vuotta
vankeutta. Rikoslain 38 lukuun ehdotetaan
siséllytettiviksi my6s direktiivin velvoittei-
siin pohjautuvat avoimet tietojirjestelmén ja
datan médritelmét (uusi 13 §).

Rikoslain 38 lukuun ehdotetaan direktiivin
velvoitteiden tdyttdmiseksi uutta identiteetti-
varkautta koskevaa 9 b pykilida. Syyteoikeut-
ta koskevan 10 §:n mukaan identiteettivarka-
us olisi asianomistajarikos. Identiteettivarka-
us lisattdisiin myds sotilasoikeudenkdyntilain
2 §:ssé tarkoitettujen sotilasoikeudenkéyn-
tiasiana késiteltdvien rikosten listaan.

Rikoslain 38 luvun 11 §:ssd oleva virheel-
linen pykiéléviittaus ehdotetaan korjattavaksi.

Pakkokeinolain 10 luvun 3 §:d44n tehtdisiin
tarkistus, jossa lakiin lisdttdisiin maininta eh-
dotetusta torkedstd datavahingonteosta. Lu-
vun televalvontaa koskevaan 6 §:ddn tehtii-
siin tekninen tarkistus johtuen siiti, etti erii-
td siind mainittuja rikoksia ei ole enii tar-
peen nimenomaisesti listata, johtuen mainit-
tujen rikosten ehdotetuista enimméiisrangais-
tustasojen nostosta. Vastaava tarkistus tehtii-
siin myds poliisilain 5 luvun 8 §:n televal-
vontaa koskeviin sddnngksiin.

4 Esityksen vaikutukset
Rikoslakiin tehtdvit uudet sdinndkset laa-

jentavat sihkoisessd muodossa olevan tiedon
ja tiedonvilityksen rikosoikeudellista suojaa.

Tietoverkkorikollisuuteen liittyvén lainsdi-
ddnnén ldahentdminen Euroopan unionin ji-
senvaltioiden vililld saattaa jossain midrin
edesauttaa Suomen viranomaisten mahdolli-
suuksia selvittdd sellaisia rajat ylittdvid ri-
koksia, joiden vahingolliset seuraukset ilme-
nevit Suomessa. Esityksessd tarkoitettu ym-
parivuorokautisen pdivystyspisteen toimin-
nan tehostaminen parantaa yhteistydn edelly-
tyksid rajat ylittdvien rikosten selvittimises-
sd. Pdivystyspisteen on edelleen tarkoitus
toimia keskusrikospoliisissa. Esitykselld on
tiltd osin vain vahiisid poliisiin kohdistuvia
organisaatio- ja henkildstovaikutuksia, jotka
eivit edellytd resurssien lisidmista.

Rikoksista mahdollisesti tuomittavien van-
keusrangaistusten enimmdiistason nosto saat-
taa aiheuttaa lisddntyvid tdytintoénpanokulu-
ja. Koska kyseessd ovat kuitenkin teoreettiset
enimmdisrangaistukset, ei ole oletettavaa, et-
td kulujen lisdys olisi merkittivad. Esitykses-
si ehdotettava identiteettivarkaus olisi kui-
tenkin tdysin uusi kriminalisointi. Identiteet-
tivarkaudenkaan osalta ei ole oletettavaa, etti
taytantoonpanokulujen lisdys olisi merkittd-
vé. ldentiteettivarkaus tapahtunee usein osa-
na muuta rangaistavaa kdyttiytymistd, jolloin
tuomittava seuraamus olisi usein osa yhteistad
rangaistusta. Itsendisené rikoksena toteutues-
saan seuraamuksena olisi sakkorangaistus.
Identiteettivarkaustapaukset eivdt todenni-
koisesti olisi kovin harvinaisia. Ndin ollen
niiden tutkinta edellyttdnee viranomaisten re-
surssien kohdentamista my0s niihin tapauk-
siin. Tutkittavien tapausten méaérdan vaikut-
taa se, ettd identiteettivarkaus olisi ehdotuk-
sen mukaan asianomistajarikos.

Tietoverkkorikollisuudella  yleisesti  voi
olettaa olevan merkittivdd vaikutusta koko
yhteiskuntaan, talous mukaan lukien. Néin
ollen tehokkaalla tietoverkkorikollisuuteen
puuttumisella Kkattavien ja toimivien kri-
minalisointien avulla voidaan olettaa olevan
myonteisid yhteiskunnallisia ja taloudellisia
vaikutuksia.

Esityksessid ehdotetuilla rikoslain muutok-
silla on vaikutuksia my0s joihinkin pakko-
keinolaissa (806/2011) tarkoitettuihin toimi-
valtuuksiin. Tamé johtuu siitd, ettd nostetta-
essa enimmadisrangaistuksia, erdit pakkokei-
not tulevat sovellettaviksi ilman, ettd pakko-
keinolakia muutetaan.
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Esityksessd ehdotetaan tietomurron ja vies-
tintdsalaisuuden loukkauksen enimmdiisran-
gaistuksen nostamista kahteen vuoteen van-
keutta. My6s ehdotetun datavahingonteon
enimmaéisrangaistus olisi kaksi vuotta vanke-
utta. Tamd merkitsee sitd, ettd mainittujen te-
kojen osalta ovat sovellettavissa myss pak-
kokeinolain 10 luvun 12 §:ssd tarkoitettu
suunnitelmallinen tarkkailu, 27 §:n 3 mo-
mentissa tarkoitettu tietoverkossa tapahtuva
peitetoiminta, sekd 34 §:ssé tarkoitettu vale-
osto silld kyseisid pakkokeinoja on mahdol-
lista kayttdd, mikéli henkilod on syytd epdilld
rikoksesta, josta sdddetty ankarin rangaistus
on vihintdin kaksi vuotta vankeutta. Luvun
6 §:n 2 momentin 3 kohdan mukaisesti tele-
valvonta on jo nykyisin mahdollista teleosoi-
tetta tai telepéitelaitetta kdyttden tehdyn va-
hingonteon, viestintdsalaisuuden loukkauk-
sen ja tietomurron osalta vaikka ne eivit ny-
kyisin sisélldkddn kahden vuoden vankeuden
enimmaéisrangaistusta. Niin ollen esityksessi
ehdotetut kahden vuoden vankeuden késitti-
vit enimmdisrangaistukset eivit asiallisesti
laajenna 6 §:ssd tarkoitetun televalvonnan
kdyton mahdollisuutta. Oikeus luvun 7 §:ssd
tarkoitettuun teleosoitteen tai telepéitelait-
teen haltijan suostumuksella tapahtuvaan te-
levalvontaan sen sijaan laajenisi enimméis-
rangaistuksen noston johdosta kattamaan
my0s ne tilanteet, joissa datavahingontekoa,
viestintdsalaisuuden loukkausta tai tietomur-
toa ei olisi tehty teleosoitetta tai telepéételai-
tetta kdyttden.

Pakkokeinolain 10 luvun 56 §:ssi tarkoite-
tun ylimédrdisen tiedon kidyton osalta jatkos-
sa olisi mahdollista pakkokeinolaissa tarkoi-
tetuin edellytyksin kayttdd ylim&érdisti tietoa
my0s torkedn tietomurron tutkintaan, silld
esityksen mukaan sen enimméisrangaistus
olisi jatkossa kolme vuotta vankeutta.

Ehdotetuilla rikoslain muutoksilla olisivat
pakkokeinolakia vastaavat vaikutukset myos
poliisilain (872/2011) toimivaltuuksiin kos-
kien lain 5 luvun 13 pykildssid tarkoitettua
suunnitelmallista tarkkailua, 28 §:n 3 mo-
mentissa tarkoitettua tietoverkossa tapahtu-
vaa peitetoimintaa, 35 §:sséd tarkoitettua va-
leostoa sekd 54 §:ssd tarkoitettua ylimadrii-
sen tiedon kdytt6d. Vaikutukset 8 §:ssi tar-
koitettuun televalvontaan ja 9 §:ssé tapahtu-
vaan teleosoitteen tai telepédtelaitteen halti-

jan suostumuksella tapahtuvaan televalvon-
taan ovat vastaavat kuin edelld pakkokeino-
lain osalta.

Esitykselld pannaan tiytintoon kansallisen
kyberturvallisuusstrategian toimeenpano-
ohjelman toimenpide 62. Turvallisuuskomi-
tea hyviksyi toimeenpano-ohjelman 11 pii-
vénd maaliskuuta 2014.

5 Asian valmistelu

Oikeusministerié asetti 27 pdivdnd syys-
kuuta 2013 tydryhmén, jonka tehtdvéksi an-
nettiin valmistella ehdotus tietojéirjestelmiin
kohdistuvia hyokkiyksid ja neuvoston puite-
pddtoksen 2005/222/YOS korvaamista kos-
kevan direktiivin 2013/40/EU tdytant66npa-
noa koskevaksi kansalliseksi lainsdddannok-
si. Ehdotus oli laadittava hallituksen esityk-
sen muotoon. Tehtdvidssi tydssd oli otettava
huomioon my®s identiteettivarkautta koskeva
arviomuistio (OM 4/41/2013) ja siitd saatu
lausuntopalaute siltd osin kuin se koskee ky-
symyksessd olevaa oikeusministerién toimi-
alaan kuuluvaa rikoslainsadadantoa.

Ty6ryhmisséd oli oikeusministerion liséksi
edustus sisdministeridsté, liikenne- ja viestin-
tdministeriostd,  valtakunnansyyttdjanviras-
tosta, tietosuojavaltuutetun toimistosta ja
Suomen Asianajajaliitosta.

Tyoryhmé kuuli tyonsd aikana Tietoturva
ry:td, FISC ry:td (Finnish Information Securi-
ty Cluster), Viestintdvirastoa ja keskusrikos-
poliisia.

Esitys perustuu tySryhmidn mietintéon
(Tietoverkkorikosdirektiivin tidytintoénpano,
Mietint6jd ja lausuntoja 27/2014) ja mietin-
nostd saatuihin lausuntoihin. Lausunto pyy-
dettiin 39 viranomaiselta, jirjestoltd tai asian-
tuntijalta. Lausunnoista on laadittu tiivistel-
mi (Oikeusministerié, mietint6jd ja lausunto-
ja, 35/2014). Yleisesti ottaen lausunnoissa
suhtauduttiin myonteisesti tydryhmén esityk-
siin. Lausuntopalautteessa nousi esiin ehdo-
tettu identiteettivarkautta koskeva erillinen
kriminalisointi, jota laajasti kannatettiin.
Erddt lausunnonantajat kuitenkin toivoivat si-
sdministerion  tydryhmdedustajan  eridvin
mielipiteen mukaisesti sitd, ettd pakkokeino-
lain 10 luvun 6 §:ssd tarkoitettu televalvonta
olisi mahdollista my®&s silloin, kun identiteet-
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tivarkaus esiintyy itsendisend rikoksena, eikd
esimerkiksi teleosoitetta tai telepditelaitetta
kayttden tehdyn petoksen yhteydess, jolloin
petoksen tutkinnassa voidaan kiyttd4 televal-
vontaa.

Esityksessd on edelld mainituilta osin py-
sytty tyoryhmin mietinndssi esitetyssd. En-
sinngkin identiteettivarkauden yhteydessd on
kaytettivissd erilaisia tutkintakeinoja ja -
valtuuksia tapauksesta riippuen. Identiteetti-
varkauden tutkinnassa kéytettivissd olevia
tutkintakeinoja on selostettu esityksen yksi-
tyiskohtaisissa perusteluissa. Perusteluissa on
tuotu esiin sanavapauden kdyttdmisestd jouk-
koviestinnéissd sdddetyn lain (460/2003)
17 §:n mukaiset mahdollisuudet verkkovies-
tin tunnistamistietojen selvittimiseen. Edel-
leen perusteluissa on mainittu mahdollisuu-
det pakkokeinolain 10 luvun 7 §:ssd tarkoi-
tettuun  teleosoitteen tai telepddtelaitteen
haltijan suostumuksella tapahtuvaan televal-
vontaan silloin kun teko on tehty teleosoitetta
tai telepditelaitetta kiyttden. My®s poliisilain
4 luvun 3 §:ssé tarkoitetut tiedonsaantikeinot
ovat kidytettdvissd identiteettivarkauden tut-
kinnassa.

Tutkinnan kannalta haasteellisia voivat
joissain tapauksissa olla tilanteet, joissa rikos
on tehty useamman péitelaitteen kautta (HE
14/2013 vp, s. 19). Suostumusperusteisessa
televalvonnassa tietojen saanti edellyttdd til-
16in suostumusta useammalta tiedonvélitys-
ketjussa olevalta taholta. Samoin tulevaisuu-
dessa toimintaympériston muutokset voivat
aiheuttaa uusia ennakoimattomia haasteita,
kun perinteiset rikostyypit saattavat siirtyd
tietoverkkoon. Nyt ehdotetun identiteettivar-
kautta koskevan rangaistussddnnoksen lisdksi
rikoslaissa on kuitenkin nyt ja tulevaisuudes-
sa muitakin suhteellisen vihiisid rikoksia,
joiden osalta poliisilla ei ole kdytossddn
kaikkia salaisia pakkokeinoja muun muassa
jaljempéni selostetun perusoikeuksien suojan
vuoksi.

Kéytettdvissd olevien pakkokeinojen tulee
olla oikeasuhtaisia. Salaisia telepakkokeinoja
tulisi l14dhtokohtaisesti kdyttdd vain vakavien
rikosten tutkinnassa. Pakkokeinolain 10 lu-
vun 6 §:n mukaisesti yleinen edellytys tele-
valvonnan kayttdmiselle on, ettd rikoksesta
sdddetty ankarin rangaistus on vihintdén nel-
jd vuotta vankeutta. Teleosoitetta tai telepéi-

telaitetta kéyttden tehdyn rikoksen osalta
yleinen televalvonnan edellytys on vihintdén
kahden vuoden enimmdisrangaistus. Identi-
teettivarkaus itsendisend rikoksena esiintyes-
sddn on kuitenkin varsin lievi teko, joka hel-
posti tdyttdd myo6s jonkun muun térkedmmin
rikoksen tunnusmerkiston.

Salaisten telepakkokeinojen kaytt6d sakko-
rikosten tai suhteellisen lievien rikosten osal-
ta esityksessd kuvattua laajemmin rajoittavat
my0s perustuslain 10 §:n sdiinndkset yksi-
tyiselamdn ja luottamuksellisen viestinnédn
suojasta. Perustuslakivaliokunnan vakiintu-
neessa kdytdnnossd viestin tunnistamistieto-
jen on aikaisemmin katsottu jidvin luotta-
muksellisen viestin salaisuutta suojaavan pe-
rustuslain 10 §:ssi tarkoitetun perusoikeuden
ydinalueen ulkopuolelle. Perustuslakivalio-
kunta on kuitenkin antanut tuoreen lausun-
non (PeVL 18/2014 vp) ehdotettuun tietoyh-
teiskuntakaareen ja Unionin tuomioistuimen
8.4.2014 antamaan tuomioon liittyen. Maini-
tulla tuomiolla Unionin tuomioistuin totesi
tunnistamistietojen tallentamista koskevan
neuvoston  ja  parlamentin  direktiivin
24/2006/EY kokonaisuudessaan pateméatto-
miksi. Perustuslakivaliokunta toteaa lausun-
nossaan (s. 6), ettd kiytinnossd sdhkoisen
viestinndn k#yttoon liittyvit tunnistamistie-
dot sekd mahdollisuus niiden kokoamiseen ja
yhdistamiseen voivat kuitenkin olla yksityis-
eldmédn suojan nidkoSkulmasta siind médrin
ongelmallisia, ettd kategorinen erottelu suo-
jan reuna- ja ydinalueeseen ei aina ole perus-
teltua, vaan huomiota on yleisemmin kiinni-
tettdvd myds rajoitusten merkittavyyteen.

Edelleen perustuslakivaliokunnan lausun-
nossa analysoidaan siilytettdvien tietojen
kayttdmistd todeten niitd voitavan kiyttia ai-
noastaan pakkokeinolain 10 luvun 6 §:ssd
tarkoitettujen rikosten tutkimiseksi. Valio-
kunnan lausunnon mukaan sddntely tayttad
tuomiossa tarkoitetun vaatimuksen kayttdd
niitd vain vakavien rikosten yhteydessa.

6 Muita esitykseen vaikuttavia
seikkoja

Eduskunnan késiteltdvdind on parhaillaan
hallituksen esitys (HE 18/20014 vp.) terro-
rismirikoksia koskevaksi lainsdddidnnoksi.
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Esityksessd ehdotetaan muutettavaksi muun
muassa pakkokeinolain 10 luvun 3 ja 6 §:44
sekd poliisilain 5 luvun 8 §:44. Nyt kisitelti-
vissid ehdotuksessa ehdotetaan my6s muutet-

tavaksi mainittuja pakkokeinolain ja poliisi-
lain pykélida. Edelld mainitun vuoksi kyseiset
ehdotukset tulisi yhteensovittaa niitd edus-
kunnassa kisiteltdessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Direktiivin sisélt6 ja sen suhde
Suomen lainsiddintéon

1 artikla. Kohde. Artiklan mukaan direk-
tiivissd vahvistetaan vihimmaiissaidnndt, jotka
koskevat rikosten ja seuraamusten mééritte-
lya tietojarjestelmiin kohdistuvien hyokkays-
ten alalla. Sen tarkoituksena on my®s helpot-
taa ndiden rikosten estdmistd ja parantaa oi-
keusviranomaisten ja muiden toimivaltaisten
viranomaisten vilistd yhteisty6td. Artikla ei
edellytd lainsddddnndn muuttamista.

2 artikla. Mddritelmdt. Artikla siséltda
méiéritelmit. Direktiivin méiritelmét vastaa-
vat ldht6kohtaisesti asiasisdllohtddn yleisso-
pimuksen ja puitepditoksen vastaavia médri-
telmid, joita on tarkemmin eritelty hallituk-
sen esityksessd 153/2006 vp. Artiklan a koh-
dan mukaan tietojdrjestelmilld tarkoitetaan
laitetta tai toisiinsa kytkettyja tai liitettyja
laitteita, joista yksi tai useampi on ohjelmoitu
automaattista tietojenkisittelyd varten, sekd
dataa, jota kyseisesséd laitteessa tai toisiinsa
kytketyissd tai liitetyissid laitteissa varastoi-
daan, késitellddn, haetaan tai vélitetddn sen
tai niiden toimintaa, kaytt6d, suojausta tai
huoltoa varten. Data on midritelty jéljempi-
nd b kohdassa. Médritelmd vastaa tietojérjes-
telmén osalta siséllsllisesti yleissopimuksen
1 artiklan a kohdassa ja puitepaitoksen 1 ar-
tiklan a kohdassa olevaa tietojérjestelmén
miéritelmad. Direktiivin ja puitepditoksen
sanamuoto poikkeaa yleissopimuksen vas-
taavasta méidritelméstd kuitenkin siten, ettd
yleissopimuksessa tietojarjestelméssd olevaa
dataa ei ole erikseen mainittu tietojirjestel-
min kisitteeseen kuuluvana osana. Mainitul-
la tarkennuksella on muun muassa merkitysté
direktiivin 3 artiklan osalta, joka maéritelmén
myotd sisdltdd kriminalisointivelvoitteen tie-
tojérjestelmédn tunkeutumisen ohella myds
pddsyn hankkimiseen tietojérjestelméssi ole-
vaan tietoon. Miiritelmad kaytetddnkin 3—
7 artikloissa rajaamaan rangaistaviksi sdédet-
tdvien rikosten alaa. Yleissopimuksessa ole-
va tietojérjestelmdn médritelmd on saatettu
osaksi Suomen kansallista lainsdddantoa
yleissopimuksen voimaansaattamislailla. Pui-
tepddtoksen médritelmid ei ole nimenomai-

sesti saatettu osaksi Suomen lainsddadantod.
Selvyyden vuoksi esityksessd ehdotetaan, et-
td rikoslain 38 lukuun siséllytettdisiin direk-
tiivin 2 artiklan a kohdassa oleva tietojérjes-
telmidn méidritelmd niiden rikosten osalta,
jotka vastaavat tdssi direktiivissd tarkoitettu-
ja kriminalisointivelvoitteita. M#4ritelmi oli-
si avoin ja tekniikkaneutraali siten, ettd tieto-
jarjestelmin kisitettd ei viitattujen rikoslain
sddnndsten osaltakaan rajattaisi direktiivissa
tarkoitettuun médritelméin, vaan tietojérjes-
telmilld tarkoitettaisiin myds sitd mitd direk-
tiivissd tarkoitetaan tietojdrjestelmilld ja sii-
nd olevalla datalla. Niin tiytettdisiin direktii-
vin asettamat vaatimukset. Koska kyseessd
on direktiivin velvoitteiden tiytdntdénpanon
varmistamiseksi sisdllytettdvd avoin mééri-
telmi, esityksessd ehdotetaan, etti se kattaa
vain ne kriminalisoinnit, joiden on tarkoitettu
kattavan direktiivin velvoitteet.

Artiklan b kohdan mukaan datalla tarkoite-
taan sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai kisitteiden esitystd, ettd se
soveltuu kisiteltdviksi tietojarjestelmissa,
mukaan lukien ohjelmat, joiden avulla tieto-
jirjestelmd pystyy suorittamaan jonkin toi-
minnon. Madritelmd vastaa sanatarkasti
yleissopimuksen ja puitepddtcksen vastaavia
madritelmid. Datan kisitettd kiytetddn edelld
a kohdassa tietojirjestelmén méaéritelmissa
sekd 4, 5 ja 6 artikloissa rajaamaan rangais-
taviksi séddettdvien rikosten alaa. Yleissopi-
muksessa oleva datan miéritelmé on saatettu
osaksi Suomen kansallista lainsdddantoa
yleissopimuksen voimaansaattamislailla.
Selvyyden vuoksi ja datan miiritelmin ol-
lessa edelld a kohdassa todetun mukaisesti
kiintedissd yhteydessi tietojérjestelméin mii-
ritelm&in, esityksessd ehdotetaan, ettd rikos-
lain 38 lukuun otetaan tietojirjestelmén ka-
sitteen tavoin direktiivin 2 artiklan b kohdan
miiritelmid vastaava avoin mééritelma, jon-
ka mukaan datalla tarkoitetaan my&s direk-
tiivissd tarkoitettua dataa niiden rikosten
osalta, jotka vastaavat direktiivissi tarkoitet-
tuja kriminalisointivelvoitteita. N#in tdytet-
tdisiin direktiivin vaatimukset. Koska ky-
seessd on direktiivin velvoitteiden tiytin-
toonpanon  varmistamiseksi  sisillytettdva
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avoin médritelmi, esityksessd ehdotetaan, et-
td se kattaa vain ne kriminalisoinnit, joiden
on tarkoitettu kattavan direktiivin velvoitteet.

Artiklan ¢ kohdan mukaan oikeushenkil5ll
tarkoitetaan yksikkod, jolla on sovellettavan
lain mukaan oikeushenkilén asema, lukuun
ottamatta valtiota tai julkisia elimid niiden
kayttdaessd julkista valtaa, tai julkisoikeudel-
lisia kansainvilisid jarjestojd. Kohta vastaa
sanatarkasti  puitepddtOksen médritelmas.
Maiiritelmi on vakiomuotoilu, jota kdytetdin
yleisesti Euroopan unionin rikosoikeudelli-
sissa sdddoksissd. Midritelmistd seuraa, etti
oikeushenkilon kisite madrdytyy kansallisen
lainsddddnnon mukaisesti. Médritelmén ainoa
sisdltd on rajaus, jonka mukaan valtio ja
muut vastaavat julkiset elimet jadvit kisit-
teen ulkopuolelle. Maédritelmad kaytetddn
10ja 11 artikloissa rajaamaan oikeushenki-
I16iden vastuuta koskevien médrdysten sovel-
tamisalaa sekd 12 artiklan 3 kohdan b ala-
kohdassa, jossa on kyse lainkdyttdvaltaa kos-
kevasta erityissddnndksestd. Yleissopimuk-
sessa ei ole vastaavaa madritelméd. Rikoslain
9 luvun 1 §:n 2 momentin mukaan oikeus-
henkil6n rangaistusvastuuta koskevan luvun
sddnnoksid ei sovelleta julkisen vallan kdy-
tossd tehtyyn rikokseen. Kohta ei edellytd
lainsddd&nnén muuttamista.

Artiklan d kohdan mukaan ilmaisulla oi-
keudettomasti tarkoitetaan direktiivissa tar-
koitettua toimintaa, mukaan lukien jérjestel-
mién tunkeutuminen, sen hiirint4 tai tietojen
hankkiminen, johon ei ole jdrjestelmin tai
sen osan omistajan tai muun oikeudenhaltijan
lupaa tai joka ei ole sallittua kansallisen lain
nojalla. Médritelmda kédytetddn 3—7 artik-
loissa rajaamaan omistajan luvalla tai muu-
toin oikeutetut teot artiklojen soveltamisalan
ulkopuolelle. Puitepéitoksessd on asiallisesti
vastaavankaltainen midritelmi. Siind ei kui-
tenkaan mainita laitonta tietojen hankkimista,
silld puitepddtos ei sisilli sitd koskevaa artik-
laa. Direktiivin médritelméassa viitataan lisék-
si kaikkeen direktiivissi tarkoitettuun toimin-
taan, johon ei ole lupaa tai joka ei ole sallit-
tua kansallisen lainsddddnndn nojalla. Yleis-
sopimuksessa ei ole vastaavaa méidritelmaa.
Rikosoikeuden yleisten perusperiaatteiden
mukaisesti oikeudetonta ei ole sellainen toi-
minta, johon on lupa. Oikeudetonta ei luon-
nollisesti ole my®skéin sellainen toiminta,

joka on sallittua kansallisen lainsddddnnon
nojalla. Kohta ei edellytd lainsddddnnon
muuttamista.

3 artikla. Laiton tunkeutuminen tietojdr-
Jjestelmdcin. Artiklan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd tunkeutuminen tietojér-
jestelmédn tai sen osaan tahallisesti ja oi-
keudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty
murtamalla turvajirjestely, ainakin jos kyse
ei ole vihidisestd tapauksesta. Artikla vastaa
asiasisdlloltdan puitepddtoksen vastaavaa ar-
tiklaa. Puitep#atoksessd turvajéarjestelyn mur-
tamista koskeva edellytys on tosin ollut va-
linnainen mahdollisuus kun taas direktiivissa
se on siséllytetty itse perustekomuodon ku-
vaukseen. Asiallisesti erolla ei ole Suomen
kannalta merkitystd. Myds yleissopimus si-
sdltdd vastaavan artiklan, joskaan siind ei ole
vahdisid tapauksia koskevaa nimenomaista
poikkeusséddnnosta. Lisiksi yleissopimus sal-
lii rajauksen, jonka mukaan rikoksen tulee
liittyd sellaiseen tietojirjestelmddn, joka on
kytketty toiseen tietojérjestelmddn. Eroa-
vuuksilla ei ole Suomen kannalta kdytdnnon
merkitysti.

Yleissopimuksen ja puitepididtoksen vastaa-
vaa midrdystd on kisitelty yksityiskohtaisesti
puitepddtostd ja yleissopimuksen voimaan-
saattamista koskevassa hallituksen esitykses-
sd (HE 153/2006 vp), joten sen toistaminen
vastaavassa laajuudessa ei ole tarkoituksen-
mukaista tdssd yhteydessd. Suomessa voi-
massa olevat sddnnokset artiklassa tarkoite-
tusta laittomasta tunkeutumisesta tietojérjes-
telmédn sisdltyvit rikoslain tietomurtoa kos-
kevaan 38 luvun 8 §:4dn. Mainitun lainkoh-
dan mukaan tietomurrosta on tuomittava se,
joka kayttamilla hénelle kuulumatonta kéyt-
tdjatunnusta taikka turvajdrjestelyn muuten
murtamalla oikeudettomasti tunkeutuu tieto-
jarjestelmidn, jossa sdhkoisesti tai muulla
vastaavalla tekniselld keinolla késitelldén,
varastoidaan tai siirretdéin tietoja, taikka sel-
laisen jédrjestelmin erikseen suojattuun osaan.
Saman pykildn 2 momentin mukaan tieto-
murrosta tuomitaan myds se, joka tietojérjes-
telméén tai sen osaan tunkeutumatta teknisen
erikoislaitteen avulla oikeudettomasti ottaa
selon 1 momentissa tarkoitetussa tietojirjes-
telméssd olevasta tiedosta. S&dnnds kattaa
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siis myds “dataan” tunkeutumista, joka on
oleellista tietojarjestelméan kisitteen médritte-
lystd johtuen. Pykilin 3 momentin mukaan
tietomurron yritys on rangaistava. Pykédldn
4 momentin mukaan sd4nnds on toissijainen.

Hallituksen esityksen 153/2006 vp mukaan
tuolloin voimassaolevat sdidnnokset vastasi-
vat artiklan velvoitteita. Suomi on yleissopi-
muksen yhteydessi antanut sen salliman seli-
tyksen, jonka mukaan Suomi kiyttdd hyvak-
seen oikeutta asettaa rangaistavuuden edelly-
tykseksi sen, ettd rikos on tehty turvajérjeste-
lyt murtamalla.

Edelld 2 artiklan a kohdan tietojarjestelmén
mééritelmin yhteydessi todetuin tavoin tieto-
jirjestelmin kisite kattaa myds tietojérjes-
telméssd olevan datan. Néiin ollen artiklan
kriminalisointivelvoite kattaa my6s tunkeu-
tumisen tietojdrjestelmidssd olevaan dataan,
kun teko on tehty oikeudettomasti ja murta-
malla turvajirjestely. Suomenkielisessd di-
rektiivin versiossa oleva kisite “tunkeutumi-
nen” on osin epéselvi ja harhaanjohtava, silld
taltd osin kyse on asiallisesti rikoslain 38 lu-
vun 8 pykéldn 2 momentin tarkoittamasta se-
lon oftamisesta tietojarjestelmissd olevasta
tiedosta. (Direktiivin englanninkielisessi ver-
siossa kéytetdfin muotoilua “access to”).
Mainitun 2 momentin mukaan tietomurrosta
tuomitaan myds se, joka tietojérjestelmédn
tai sen osaan tunkeutumatta teknisen erikois-
laitteen avulla oikeudettomasti ottaa selon 1
momentissa tarkoitetussa tietojarjestelmissd
olevasta tiedosta. Mainitussa sdinndksessé ei
ole teon oikeudettomuutta koskevan kriteerin
lisiksi muuta teon rangaistavuuden rajausta
kuin se, ettd teko tehdidédn tekniselld erikois-
laitteella. Tdmi on oleellista, silld 2 moment-
ti tdyttid yleissopimuksen ja direktiivin 6 ar-
tiklan viestintisalaisuuden loukkausta koske-
vat velvoitteet dataa sisdltdviistd tietojérjes-
telmastd ldhtevin sdhkdmagneettisen séteilyn
osalta. Edelld todetun vuoksi esityksessd eh-
dotetaan, ettii tietomurtoa koskevan rikoslain
38 luvun 8 pykilin 2 momenttia tiydennet-
tdisiin niin, ettd se kattaisi teknisen erikois-
laitteen kéyttdmisen lisdksi selon ottamisen
tietojérjestelméssi olevasta tiedosta tai datas-
ta myds muuten teknisin keinoin turvajérjes-
telyn ohittaen, tietojarjestelmin haavoittu-
vuutta hyviksikdyttden tai muuten ilmeisen
vilpillisin keinoin. Ilmeisen vilpillinen keino

voi olla esimerkiksi tietokoneohjelman hy-
vaksikaytto.

Ehdotetun muutoksen my&td 2 momentissa
katettaisiin tekniikkaneutraalisti kaikki sel-
laiset tilanteet, joissa tietojirjestelméédn tun-
keutumatta oikeudettomasti ja ilmeisen vil-
pillisin keinoin otetaan selko tietojdrjestel-
miissd olevasta tiedosta tai datasta. Ehdotetun
2 momentin on siten tarkoitus kattaa muun
muassa tilanteet, jossa dataa syottimailld tie-
tojérjestelmé saadaan toimimaan virheellises-
ti ja antamaan sen sisdltimad tietoa (esimer-
kiksi ns. SQL -injektio) sekd tilanteet, jossa
tietojérjestelméssi olevasta tiedosta tai datas-
ta otetaan selko haittaohjelman avulla.

Tietomurtoa koskevan pykilin 1 moment-
tiin ehdotetaan liséttiviksi sanan “tieto” li-
siksi sana “data”, silli datan kisite kuvaa
kattavammin pykéldssd sddnneltiviksi tar-
koitettua seikkaa. MyGs direktiivissd kayte-
tdin sanaa data, ja kisite esitetdfin direktii-
vissd edellytetyin tavoin madriteltiviksi.

On syytd huomioida, etti konkreettisesta
tapauksesta riippuen kunkin kriminalisoinnin
luonne erityissddnnoksend, erityinen tekota-
pa, kriminalisoinnissa tarkoitetun teon val-
misteluluonteisuus suhteessa mahdollisesti
muuhun mahdollisesti sovellettavaksi tule-
vaan kriminalisointiin ja kriminalisoinnilla
suojattava oikeushyvd yleensd ratkaisevat
sen, miki rikosnimike kulloinkin tulee sovel-
lettavaksi. Soveltamistilanteet tulee ratkaista
tapauskohtaisesti yleisten lainkonkurrenssia
koskevien periaatteiden mukaisesti eikd eh-
dottomia tulkintaohjeita voida antaa tapaus-
ten moninaisuuden vuoksi.

Jos esimerkiksi tietojarjestelmiddn murtau-
tumalla hankittaisiin tieto ulkopuoliselta suo-
jatusta tallennetusta viestistd, tulisi yleensd
sovellettavaksi ainoastaan rikoslain 38 luvun
3 pykiilédssd tarkoitettu viestintdsalaisuuden
loukkaus. Teko sindnsd tdyttdd tietomurron
tunnusmerkistén, mutta tietomurtoa voidaan
talloin  pitdd valmisteluluonteisena tekona
suhteessa viestintdsalaisuuden loukkaukseen.
Viestintdsalaisuuden loukkaus voi lisdksi olla
erityissdinndn asemassa suhteessa tietomur-
toon. Vaikka tietomurtoa koskevan kri-
minalisoinnin soveltamisala on melko laaja,
voivat siten erityinen tekotapa, suojattava oi-
keushyva, sddnntksen luonne erityissddannok-
send tai valmisteluluonteisten tekojen viis-
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tymistd koskeva periaate johtaa siihen, ettd
muu kriminalisointi tulee sovellettavaksi.
Tietomurtoa koskevan pykilin osalta on li-
siksi huomattava, etti se siséltdd toissijai-
suuslausekkeen, jota ei ehdoteta kumottavak-
si.

Yleisten lainkonkurrenssia koskevien peri-
aatteiden ja tietomurron toissijaisuuslausek-
keen tukemana tietomurto voi viistyd, mikéli
teko tdyttdd myos datavahingonteon, tietojér-
jestelmiin hiirinnén tai tietoliikenteen hiirin-
ndan tunnusmerkistén. Tietomurto on usein
ndiden suhteen my0s valmisteluluonteinen
teko. Rikoslain 35 luvun 5 §:4n siséltyva ra-
joitussdénnds ei ole tdssd tapauksessa merki-
tyksellinen, koska tietomurto ei edellytd va-
hingon aiheuttamista.

Tietomurron ja rikoslain 28 luvun 7 §:ssé
tarkoitetun perustunnusmerkistén mukaisen
luvattoman kayton vélinen suhde ei enéi rat-
keaisi tietomurtoa koskevan toissijaisuuslau-
sekkeen perusteella. Luvattoman kéiyton
enimméisrangaistus on vain yksi vuosi van-
keutta ja torkedn tekomuodon kaksi vuotta,
kun taas tietomurron enimmadisrangaistus on
kaksi vuotta vankeutta ja torkein tekomuo-
don kolme vuotta vankeutta. Rikosten suhde
miirdytyisi yleisten lainkonkurrenssia kos-
kevien periaatteiden mukaisesti, ja tapauk-
sesta riippuen luvattoman kédyton lisdksi voi-
taisiin tuomita myds tietomurrosta. Tdméd on
perusteltua, koska luvattomalla kaytolla suo-
jellaan omaisuudensuojan ja taloudellisen in-
tressin kaltaisia oikeushyvid kun taas tieto-
murtokriminalisoinnin suojeluobjektina on
ennen kaikkea tietojdrjestelmén luottamuk-
sellisuus. Toisaalta on huomattava, etti tie-
tomurto voisi tapauskohtaisesti my0s viistyd
muiden lainkonkurrenssia koskevien yleisten
periaatteiden my&td. Luvatonta kéyttod kos-
keva sddnnos ei esimerkiksi tulisi sovelletta-
vaksi, jos kiyttd jdisi niin vihdmerkitykselli-
seksi, ettd se olisi kdytdnndssd seurausta tie-
tomurron kattamasta jirjestelmddn tunkeu-
tumisesta. Selvyyden vuoksi voidaan myds
todeta, ettd 28 luvun 7 §:n 3 momentin mu-
kaisesti luvattomana kiyttonid ei pidetd suo-
jaamattoman langattoman tietoverkkoyhtey-
den kautta muodostetun internet-yhteyden
kayttamista.

Rikoslain 34 luvun 9 b §:ssd tarkoitettu tie-
toverkkorikosvilineen hallussapito puoles-

taan voi valmisteluluonteisena tekona viistyd
esimerkiksi tietomurron tieltd. Kun sindnsi
rangaistava esineen hallussapito liittyy jo-
honkin sitd vakavamman rikoksen tekemi-
seen, ei oikeuskdytinndssi yleensd ole luettu
syyksi erillistd hallussapitoa. Niin ollen tie-
toverkkorikosvélineen hallussapitoa ei yleen-
sid pidettdisi eri rikoksena, jos hallussapitdja
on vilinettd kéyttdessidsin syyllistynyt joko
tekijdnd tai osallisena johonkin muuhun an-
karammin rangaistavaan rikokseen. My®os ri-
koslain 34 luvun 9 a §:ssd tarkoitettu vaaran
aiheuttaminen tietojenkdsittelylle on joissa-
kin tapauksissa valmisteluluonteinen teko ja
siten viistyy esimerkiksi datavahingonteon,
tietojérjestelmédn héirinnén ja tietoliikenteen
hiirinnédn tieltd. Mainittu sddnnds siséltdd li-
siksi nimenomaisen toissijaisuuslausekkeen,
jota ei ehdoteta kumottavaksi. Vaaran aiheut-
tamisen tietojenkdsittelylle (9 a §) suhde
28 luvun 7 §:ssd tarkoitettuun luvattomaan
kaytto6on sdilyisi entisellddn ja sen sekd
28 luvun 7 §:n enimmdiisrangaistukset siilyi-
sivit entisellddn. Vaikka vaaran aiheuttami-
nen tietojenkdsittelylle voi tapauskohtaisesti
olla valmisteluluonteinen teko, voidaan siitd
erdissé tapauksissa rangaista itsendisesti. Tal-
lainen tilanne voisi olla kisilld esimerkiksi
silloin, kun 9 a §:ssi tarkoitettu teko kohdis-
tuu useisiin kohteisiin tai on muuten laaja-
mittainen, ja luvaton kdyttd tapahtuisi vain
esimerkiksi yhdessd tietojirjestelméssd. Tal-
16in on perusteltua, etti tekijd voidaan tuomi-
ta luvattoman kéyton lisdksi myOs vaaran ai-
heuttamisesta tietojenkésittelylle. Tdm& on
perusteltua, silld luvattoman kaytén kri-
minalisoinnilla suojellaan taloudellisen in-
tressin kaltaisia oikeushyvid ja yksittdisen
jirjestelmin tietojenkésittelyrauhaa kun taas
9 a §:ssd suojellaan ennen kaikkea yleisesti
tietojenkésittelyn ja tietojarjestelmien turval-
lisuutta ja teko voi vaarantaa useita tietojar-
jestelmid.

Vaaran aiheuttaminen tietojenkésittelylle
voi joissain tapauksissa valmisteluluonteise-
na tekona viistyd myds tietomurron tieltd
edelld mainittujen periaatteiden mukaisesti.

Datavahingonteon, tietojarjestelmén héi-
rinndn ja tietoliikenteen hdirinnén suhde taas
voi tapauskohtaisesti ratketa sddnnoksen eri-
tyisluonteen avulla. Tietoliikenteen hiirintda
koskevalla kriminalisoinnilla (RL 38 luvun
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5 §) suojellaan ennen kaikkea tietoliikennet-
td. Niin ollen se on erityissddnnén asemassa
suhteessa tietojérjestelmén hiirintddn (RL
38 luvun 7 a §), jos héirittdvi tietojérjestelméa
on olennainen erityisesti tietoliikenteen kan-
nalta. Ndiden kahden rikoksen vélinen suhde
ei siten muutu, vaikka teknisistd syisté tieto-
jarjestelmdn hdirinndn toissijaisuuslauseke
ehdotetaankin kumottavaksi, jotta direktiivin
edellyttimien rangaistustasojen muutokset
eivit johtaisi epitarkoituksenmukaisin sovel-
tamistilanteisiin esimerkiksi datavahingonte-
on ja tietojarjestelman hdirinndn vililld nii-
den enimmdisrangaistusten ollessa jatkossa
yhteneviit. Jatkossa soveltamistilanteet rat-
kaistaisiin yleisten lainkonkurrenssia koske-
vien periaatteiden mukaisesti. Tietojérjestel-
man hdirintd olisi erityissddnnén asemassa
suhteessa datavahingontekoon (RL 35 luvun
uusi 3 a §), jos dataa vahingoittamalla esi-
merkiksi estetdin tietojdrjestelmén toiminta
tai aiheutetaan sille vakavaa héiri6td. Data-
vahingonteon  soveltamismahdollisuuksien
osalta tulee huomioida my®&s 35 luvun 5 §:ssd
oleva yleinen rajoitussdaannds.

Mikili henkilon toiminta tdyttdisi viestin-
tidsalaisuuden loukkauksen ohella esimerkiksi
luvattoman kayton, datavahingonteon, tieto-
jirjestelmin hiirinnén tai tietoliikenteen hi-
rinndn tunnusmerkistén, on niistid rikoksista
tuomitseminen mahdollista myd&s viestin-
tdsalaisuuden loukkauksen ohella, silld nii-
den suojeluobjektin voi katsoa olevan eri
kuin viestintdsalaisuuden loukkauksessa.

Luvaton kiytté voi siséltdd vidhdisen maa-
rdn datan vahingoittamista, jolloin datava-
hingonteon ei vield voi katsoa tdyttyvén.

Ehdotetussa identiteettivarkautta koskevas-
sa kriminalisoinnissa kyseeseen voi tulla oi-
keushenkilon yksil6ivien tietojen oikeudeton
kaytts. Tdhén liittyen voidaan todeta, ettd
esimerkiksi erdiden immateriaalioikeusrikos-
ten ja identiteettivarkauden suhde ratkaistaan
my0s tavanomaisten konkurrenssia koskevi-
en periaatteiden mukaisesti. Esimerkiksi ri-
koslain 49 luvun 2 §:ssi tarkoitetussa tilan-
teessa esimerkiksi tavaramerkkii saatetaan
kayttad pykaldssd tarkoitetuin tavoin tavara-
merkkilain  vastaisesti. Tavaramerkkilain
(7/1964) mukaisesti oleellista on kuitenkin,
ettd tavaramerkkid kéytettddn oikeudettomas-
ti elinkeinotoiminnassa. Mikili tilanteessa

olisi kyse elinkeinotoiminnassa oikeudetto-
masti kdytettdvastd yksiloivistd tiedosta eli
tavaramerkistd, voi esimerkiksi rikoslain 49
luvun 2 §:ssid tarkoitettu teollisoikeusrikos
olla erityissdénnén asemassa. Niin ollen vain
se tulisi sovellettavaksi. Mikéli oikeushenki-
16n yksiloivid tietoa kaytettdisiin esimerkiksi
muualla kuin elinkeinotoiminnassa, voi so-
vellettavaksi puolestaan tulla ehdotettu iden-
titeettivarkautta koskeva sédnnos

Edelld kuvatuista syistd ehdottomien kon-
kurrenssisddntdjen kuvaaminen ei ole mah-
dollista, ja tilanteet tulee ratkaista kunkin yk-
sittdistapauksen olosuhteet huomioiden yleis-
ten lainkonkurrenssia koskevien periaattei-
den mukaisesti.

4 artikla. Laiton jdrjestelmdn hdirintd. Ar-
tiklan mukaan jdsenvaltioiden on toteutettava
tarvittavat toimenpiteet sen varmistamiseksi,
ettd tietojirjestelmédn toiminnan vakava es-
tdminen tai keskeyttiminen tahallisesti ja oi-
keudettomasti dataa syottamailld, siirtimillé,
vahingoittamalla, tuhoamalla, turmelemalla,
muuttamalla tai poistamalla taikka saattamal-
la data kayttokelvottomaksi on rikosoikeu-
dellisesti rangaistava teko, ainakin jos kyse ei
ole vihiisestd tapauksesta. Artikla vastaa
asiallisesti puitepditoksen vastaavaa artiklaa.
Puitepiitoksessd kéytetddn “vakavan” esté-
misen ja keskeyttimisen sijasta muotoilua
”torked” estiminen tai keskeyttiminen. Muo-
toiluilla ei ole kuitenkaan asiallista eroa ja
englanninkielisissd versioissa kéytetdinkin
samaa késitettd serious”. Yleissopimus si-
siltdd asiasiséllltddn vastaavan artiklan. Se
eroaa direktiivin ja puitepéitoksen artikloista
ainoastaan siini, etti se ei sisdlld vihiisii ta-
pauksia koskevaa nimenomaista poikkeus-
sddnnostd. Muilta osin artiklojen vaatimukset
ovat asiallisesti samat. Yleissopimus ei
my0skédidn sisédlld muotoilua “tai saattamalla
data kayttokelvottomaksi” toisin kuin direk-
tiivi ja puitepditds, mutta tdlld ei ole Suomen
kannalta merkitystd, silld kansallinen lain-
sddddntomme kattaa my6s nidmi tilanteet
muotoilulla “taikka muulla niihin rinnastetta-
valla tavalla”.

Hallituksen esityksestd 153/2006 vp ilme-
nevin tavoin ennen yleissopimuksen ja puite-
padtoksen edellyttdmii lainsdddantomuutok-
sia artiklassa tarkoitettua laitonta jirjestel-
min hidirintdd vastaavat Suomessa voimassa
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olleet sddnnokset sisdltyivat lahinng tietolii-
kenteen hdirintdd koskevaan rikoslain 38 lu-
vun 5 §:84n. Kyseisen sddnndksen sovelta-
misala rajautui kuitenkin ainoastaan viestin-
tdén eli viestien siirtimiseen paikasta toiseen.
Tamédn vuoksi yleissopimuksen ja puitepdi-
toksen velvoitteiden tdyttdmiseksi rikoslain
38 luvun 7 a §:d4n lisdttiin tietojérjestelman
hiirintdd koskeva uusi kriminalisointi. Siti ja
vastaavia artikloita koskevat perustelut sisél-
tyvit hallituksen esitykseen 153/2006 wvp.
Mainitun pykélin mukaan se, joka aiheut-
taakseen toiselle haittaa tai taloudellista va-
hinkoa dataa syottdmalld, siirtdimélld, vahin-
goittamalla, muuttamalla tai poistamalla
taikka muulla niihin rinnastettavalla tavalla
oikeudettomasti estdd tietojirjestelmin toi-
minnan tai aiheuttaa sille vakavaa hiiri6ti,
on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa rangais-
tusta, tietojérjestelmédn hiirinnédstd sakkoon
tai vankeuteen enintdin kahdeksi vuodeksi.
Mainitussa 7 a §:ssé ei tekotapoina mainita
erikseen tuhoamista ja turmelemista, kuten
yleissopimuksessa, puitepadttksessi ja direk-
tiivissd, mutta kansallisen lainsdddantdmme
avoin tekotapaluettelo taikka muulla niihin
rinnastettavalla tavalla” kattaa my6s niméi
tekotavat.

Pykildn 2 momentin mukaan yritys on ran-
gaistava. Rikoslain 38 luvun 7 b § sisdltaa
torkedn tietojarjestelmdn hiirinndn tunnus-
merkiston.

Artikla ei edellytd lainsd&ddnnén muutta-
mista.

Eri rikosten vilisistd konkurrenssitilanteis-
ta johtuen tietojérjestelmén hiirinnén toissi-
jaisuuslauseke ehdotetaan kuitenkin kumot-
tavaksi. Muussa tapauksessa saatettaisiin di-
rektiivin edellyttimien rangaistusasteikko-
muutosten myOti paityid epitarkoituksenmu-
kaisiin soveltamistilanteisiin. Toissijaisuus-
lausekkeen poiston tarve liittyy muun muassa
siihen, ettd datavahingonteon (RL 35 luvun
3 a §) enimmadisrangaistus olisi jatkossa sama
kuin tietojérjestelmén hiirinniss.

5 artikla. Laiton datan vahingoittaminen.
Artiklan mukaan jdsenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistami-
seksi, ettd tietojérjestelméssd olevan datan
tuhoaminen, vahingoittaminen, turmelemi-
nen, muuttaminen, poistaminen tai saattami-

nen kayttokelvottomaksi tahallisesti ja oi-
keudettomasti on rikosoikeudellisesti ran-
gaistava teko, ainakin jos kyse ei ole vihii-
sestid tapauksesta. Artikla vastaa asiasisillol-
lisesti puitepéitoksen vastaavaa artiklaa. Ar-
tikla vastaa asiasiséll6llisesti myds yleisso-
pimuksen vastaavaa artiklaa, joskin yleisso-
pimuksessa mainitaan tekotapana myds tu-
hoaminen. Toisaalta yleissopimuksessa ei
mainita erikseen tekotapana kayttokelvotto-
maksi saattamista. Kyseessd ovat kuitenkin
vain erilaiset ilmaisut ja tekotapojen voidaan
katsoa kattavan samat tilanteet. Yleissopi-
muksen artikla eroaa asiallisesti direktiivin ja
puitepddtdksen artiklasta ainoastaan siind, et-
td yleissopimuksessa ei ole vihiisid tapauk-
sia koskevaa nimenomaista poikkeussdin-
nostéd. Erolla ei ole Suomen kannalta kdytén-
nén merkitysti.

Artiklassa tarkoitettujen tilanteiden suhdet-
ta Suomen lains&dddnt66n on selostettu laa-
jemmin puitep#ditostd ja yleissopimuksen
voimaansaattamista koskevassa hallituksen
esityksessd (HE 153/2006 vp). Suomessa
voimassa olevat sd@nnokset tdssé tarkoitettua
datan vahingoittamista vastaavasta rikoksesta
siséltyvit rikoslain vahingontekoa koskevaan
35 luvun 1 §:44n. Pykilin 2 momentin mu-
kaan vahingonteosta on tuomittava se, joka
toista vahingoittaakseen oikeudettomasti hi-
vittdd, turmelee, kétkee tai salaa tietovili-
neelle tallennetun tiedon tai muun tallennuk-
sen. Vaikka sddnndksen tekotapaluettelo ei
sanamuodoltaan vastaa artiklassa olevaa luet-
teloa, on sdintelyn piirin todettu edelld mai-
nitussa hallituksen esityksessd olevan kuiten-
kin sama. Turmelemisella tarkoitetaan sién-
noksessd datan muuttamista sisalloltdén toi-
seksi taikka tdAysin epdymmirrettiviin tai
kayttokelvottomaan muotoon. Sddnnds kattaa
siten kaiken sellaisen dataan kajoamisen,
jonka seurauksena tallennusalustalla oleva
data joko muuttuu tai havids.

Koska pykildn 2 momentin tekotapaluette-
lo on kuitenkin tyhjentivi, esityksessa ehdo-
tetaan, ettdi momentissa tarkoitettuun tekota-
paluetteloon lisdtiddn tekotavoiksi vahingoit-
taminen, muuttaminen ja kédyttokelvottomak-
si saattaminen, silli mainitut tekotavat eiviit
vélttamattd siséllsllisesti tdysin kata nyt mo-
mentissa olevia tekotapoja joskin ne koske-
vat osin samoja tilanteita.
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Artiklan sanamuodon mukaan vahingoit-
tamisen kohde on tietojdrjestelméssd oleva
data. Vahingontekoa koskevassa rikoslain
35 luvun 1 pykildn 2 momentissa kéytetddn
kuitenkin rajoittuneempaa muotoilua tietovi-
lineelle tallennettu tieto tai muu tallennus.
Tietojérjestelméssid oleva data voi kuitenkin
olla muussakin muodossa kuin pysyvéisluon-
teisesti tallennettuna. Se voi olla esimerkiksi
tietojérjestelmén sisdlld siirrettdvand. Tdmén
vuoksi ja direktiivin velvoitteiden tdyttdmi-
seksi esityksessd ehdotetaan, ettd 2 momen-
tissa tarkoitettuun tekotapaluetteloon lis4ttdi-
siin vahingoittamisen kohteeksi tietojdrjes-
telmissé oleva data.

Koska 2 momentissa tarkoitettu datavahin-
gonteko on kidytdnndssi itsendinen, peruste-
komuotoisesta 1 momentissa tarkoitetusta
vahingonteosta erillinen rikos, esityksessd
ehdotetaan, ettd 2 momentissa tarkoitettu da-
tavahingonteko erotettaisiin itsendiseksi py-
kaldkseen (uusi 3 a §). Tamd mahdollistaa
my0s selkedmmaén kirjoitusasun ja séédntelyn
liittyen rangaistusasteikkoihin ja torkeiden
tekomuotojen kvalifiointiperusteisiin. Liséksi
datavahingonteon torked tekomuoto ehdote-
taan erotettavaksi itsendiseksi pykilidkseen
(uusi 3 b §) samoin kuin datavahingonteon
lievd tekomuoto (uusi 3 ¢ §). Edelld mainitun
johdosta vahingontekoa koskevan 35 luvun
1§:n 2 ja 3 momentti ehdotetaan kumotta-
vaksi.

Suomi ei ole tehnyt yleissopimuksen vas-
taavan artiklan 2 kohdan mahdollistamaa va-
raumaa, jonka mukaan rangaistavuuden edel-
Iytyksend voi olla se, ettd yleissopimuksen
artiklan 1 kohdassa tarkoitettu teko aiheuttaa
huomattavaa vahinkoa.

6 artikla. Viestintdsalaisuuden loukkaus
(tietojen laiton hankkiminen). Artiklan mu-
kaan jidsenvaltioiden on toteutettava tarvitta-
vat toimenpiteet sen varmistamiseksi, ettd
teknisin keinoin tapahtuva tietojen hankki-
minen tahallisesti ja oikeudettomasti tietojér-
jestelmiin sisdisesti tai tietojdrjestelmien vi-
lisestd luottamuksellisesta datan siirrosta,
mukaan lukien téllaista dataa siséltdvista tie-
tojérjestelméstd ldhtevd sdhkdmagneettinen
siteily, on rikosoikeudellisesti rangaistava
teko, ainakin jos kyse ei ole vihdisestd tapa-
uksesta.

Y leissopimuksen vastaava sddnnds ei sisil-
14 nimenomaista vihiisiad tapauksia koskevaa
poikkeusta. Muuten mééridykset ovat asiasi-
sillsltdadn samanlaiset. Yleissopimus sallii li-
siksi sopimuspuolen asettavan rangaistavuu-
den edellytykseksi sen, ettd rikos on tehty
epérehellisin tarkoituksin tai ettd se liittyy
sellaiseen tietojdrjestelmédn, joka on kytketty
toiseen tietojirjestelmiin. Suomi ei ole aset-
tanut rangaistavuudelle artiklassa mainittuja

lisdedellytyksi4.
Yleissopimuksen voimaansaattamista kos-
kevassa  hallituksen  esityksessié  (HE

153/2006 vp) on selostettu kattavasti tdssd
tarkoitetun médrdyksen suhdetta Suomen
lainsddddntdon  todeten voimassa olevien
sddnndsten vastaavan artiklan velvoitteita.
Suomessa voimassa olevat sdannokset artik-
lassa tarkoitettua tekoa vastaavasta rikoksesta
sisdltyvdt  rikoslain  viestintdsalaisuuden
loukkausta koskevan 38 luvun 3 §:44n ja tor-
kedn tekomuodon osalta 4 §:44n sekd luvun
8 §:n 2 momenttiin. Mainitun 3 §:n 1 mo-
mentin mukaan viestintdsalaisuuden loukka-
uksesta on tuomittava se, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sidhkdoisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistd taikka hankkii
tiedon televerkossa vilitettdvianid olevan pu-
helun, sihkeen, tekstin-, kuvan-, tai datasiir-
ron taikka muun vastaavan televiestin sisél-
16sté taikka tillaisen viestin ldhettdmisesti tai
vastaanottamisesta. Teon katsominen torke-
dksi edellyttdd 4 §:n mukaan erityisen luot-
tamusaseman hyvéksikdytt6d, erityistd suun-
nitelmallisuutta tai teon kohdistumista erityi-
sen arkaluonteisiin tietoihin. Molempien te-
komuotojen yritys on rangaistava.

Rikoslain 38 luvun 8 §:n 2 momenttia, joka
koskee hajasiteilyn sieppaamista, on selos-
tettu 3 artiklan yhteydessi.

Yleissopimuksen voimaansaattamista kos-
kevassa hallituksen esityksessd todetaan, ettid
yleissopimuksen selitysmuistion —mukaan
yleissopimuksen vastaavan artiklan tarkoi-
tuksena on turvata yksityisyyden suojaa mis-
sd tahansa sdhkoisessd viestinndssid sen tek-
nisestd toteuttamistavasta riippumatta. Artik-
lan soveltamisalaan kuuluvat ainoastaan tek-
niselld keinolla tapahtuvat teot. Tekniselld
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keinolla viitataan laitteiden ja ohjelmien li-
siksi myds salasanan kéyttdmiseen. Luotta-
muksellinen datan siirto tarkoittaa kohdevies-
tintdné tapahtuvaa viestintdé. Ratkaisevaa ei
ole kuitenkaan kéytetyn viestintdvilineen
luonne vaan itse viestin luottamuksellisuus.
Tamén vuoksi myds joukkoviestintidvilinees-
sd vilitetty luottamuksellinen viesti voi kuu-
lua artiklan soveltamisalaan. Viestint4 voi ol-
la tietokoneiden vilistd, yhden tietokoneen
eri osien vilistd ja my0s kéyttdjén ja tietoko-
neen vilistd. Viestintd voi tapahtua myds ra-
dioaaltojen vilitykselld. Artikla kattaa my6s
niin sanottua hajasiteilyd sieppaamalla ta-
pahtuvat teot. Artiklassa edellytetddn, ettd
rangaistavaksi sédddettdvd teko tapahtuu oi-
keudettomasti. Teon oikeutus voi perustua
esimerkiksi toisen osapuolen suostumukseen
tai viranomaisen oikeuteen tutkia rikoksia.
Artikla ei koske internetissd kiytettdvien
evisteiden kiyttod kdyttdjien seurantaan.

Hallituksen esityksen (HE 153/2006 vp)
mukaan rikoslain viestintdsalaisuuden louk-
kausta koskevan sd@nndksen soveltamisala
on laaja. Sddnnds kattaa datan muodossa ole-
vien viestien lisdksi myds muut viestit niiden
muodosta riippumatta. Datan muodossa ole-
van viestin pitdd kuitenkin olla ulkopuoliselta
suljettu tai televerkossa vilitettdvini. Siten
esimerkiksi sdhk&postiviestin  saama suoja
perustuu sddnnéksen eri kohtiin viestin si-
jaintipaikasta riippuen. Sadhk&postiviesti saa
televerkossa vilitettdvan viestin suojaa sil-
loin, kun se on televerkossa ja ulkopuolisilta
suojatun viestin suojaa silloin, kun se on osa-
puolen hallinnassa esimerkiksi tietokonee-
seen tallennettuna.

Saman hallituksen esityksen mukaan tele-
verkolla tarkoitetaan sddnnoksessi yleisen te-
leverkon lisidksi my6s esimerkiksi yrityksen
sisdistd televerkkoa. Televiestilld tarkoitetaan
mitd hyvinsd viestid, joka on sddnndksen
esimerkkiluettelossa mainitun kaltainen. Vas-
taavuutta on lain esitdiden mukaan (HE
94/1993 wvp) tarkasteltava erityisesti viestin
yksityisyyttd silmédlld pitden. Esimerkiksi te-
leverkossa  vilitettdvdd  joukkoviestintdi
sddnnds ei koske. S&dnnss suojaa viestin si-
sillon lisdksi my0s tietoa viestin ldhettdmi-
sestd ja vastaanottamisesta. Rangaistavaa on
siten esimerkiksi hankkia tieto siitd, mihin
numeroon tietystd puhelimesta on soitettu.

Hallituksen esityksen (HE 153/2006 vp)
mukaan sddnnds suojaa myds sellaista vies-
tid, joka sitd mihinkddn siirtimittd tallenne-
taan tietokoneeseen tietyn henkil6piirin luet-
tavaksi. Rangaistavuuden edellytyksend on
kuitenkin se, ettd viesti on teknisin keinoin
suojattu ulkopuolisilta ja ettd tiedon hankki-
minen viestistd tapahtuu timi suojaus murta-
en. Hallituksen esityksessé viitataan lain esi-
toihin (HE 94/1993 vp) todeten, ettd suojauk-
sen murtaminen voi tapahtua samalla tavalla
kuin tietomurron osalta.

Edelleen samassa esityksessd todetaan, ettd
teon tulee tapahtua oikeudettomasti. Teon oi-
keutus voi perustua esimerkiksi toisen osa-
puolen suostumukseen tai viranomaisen oi-
keuteen tutkia rikoksia. Esityksessi viitataan
my0s rikoslain 38 luvun 8 §:n 2 momenttiin,
jonka todetaan koskevan hajasiteilyn siep-
paamista. Johtopdiatoksend esityksessid tode-
taan, ettd voimassa olevat sddnnokset vastaa-
vat tiltd osin artiklan velvoitteita.

Edelld mainitussa hallituksen esityksessé
todetusta huolimatta tuli tydryhmé siihen tu-
lokseen, ettd mainitut rikoslain sddnnokset
eivit tdysin kata yleissopimuksen, tai nyt di-
rektiivin, tavoitteita ja soveltamisalaa. Ensin-
ndkin artiklassa edellytetddn, ettd viestin-
tidsalaisuuden loukkaus tehdédén teknisin kei-
noin. Sallittua olisi luonnollisesti sdatad teko
rangaistavaksi ilman mainittua edellytysta.
Rikoslain 38 luvun 3 §:n 1 momentin 1 koh-
dassa edellytetiiin kuitenkin suojauksen mur-
tamista. TAm4 on rajoittavampi kriteeri kuin
“teknisin keinoin”. Teknisilld keinoilla viita-
taan yleissopimuksen selitysmuistiossa lait-
teiden, ohjelmien ja esimerkiksi salasanan
kéyttamiseen. Kuten edelld on todettu yleis-
sopimuksen voimaansaattamisen yhteydessi
esitdissd todettiin suojauksen murtamisen
voivan lain esitdiden (HE 94/1993 vp) tapah-
tua vastaavalla tavalla kuin tietomurron (8 §)
osalta. Liséksi on huomattava, ettd hajasétei-
lyd koskeva 8 §:n 2 momentti jo itsessddn
tayttdd artiklassa olevan velvoitteen ha-
jasédteilyn hyviksikdyton osalta. Viestin-
tdsalaisuuden loukkausta koskevan 3 §:n
osalta on jossain médrin epdselvid, kattaako
se kaikki “teknisin keinoin” tapahtuvat tilan-
teet, joita artiklassa on tarkoitettu. Kaytan-
ndssi on esiintynyt epédselvyytti siitd, kattaa-
ko nykyinen 38 luvun 3 § tilanteet, joissa
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tietoa hankitaan silloin, kun data ei ole vielid
televerkossa vilitettdviand eikd myoskddn tal-
lennettuna ja tiedon hankkiminen tapahtuu
esimerkiksi haittaohjelman avulla, jonka
kayttdjd on tietdimdttddn tai harhaanjohdettu-
na itse asentanut koneeseensa taikka asenta-
minen on tapahtunut muuten vilpillisesti.
Tallsin tietojarjestelmddn ei vilttimittd ole
tunkeuduttu my6skdin tietomurtosdinnéksen
tarkoittamassa mielessi.

Edellisessd kappaleessa mainitut seikat ri-
koslain 38 luvun 3 pykidldan 1 momentin
1 kohdan ja tallennetun tiedon osalta eivit
kuitenkaan ole erityisen merkityksellisid di-
rektiivin edellyttimien velvoitteiden kannal-
ta, silld artiklan velvoitteet koskevat tiedon
hankkimista tietojérjestelmien vélisestd tai
sisdisestd datan siirrosta. Kyseessd ei siten
ole ldhtokohtaisesti tallennettu tieto vaan tie-
don hankkiminen silloin kun luottamukselli-
nen data on siirrettdvéni. Direktiivin englan-
ninkielinen teksti tuo selkeimmin esiin té-
min edellytyksen. Siind kdytetdin muotoilua
“intercepting non-public transmission of
computer data”.

Artiklan velvoitteet koskevat sekd tietojér-
jestelmien vilistd ettd tietojérjestelmén si-
sdistd viestintdd. Edelld esiin nostetut tulkin-
nanvaraisuudet eivit koske tilanteita, joissa
on kyse tietojdrjestelmien vélisestd datan siir-
rosta. Téllgin tieto on vilitettdvand telever-
kossa, joten viestintdsalaisuuden loukkausta
koskeva 38 luvun 3 §:n 1 momentin 2 kohta
tulee sovellettavaksi. Kyseinen 2 kohta ei si-
sdlld mitddn lisdkriteereitd sen lisdksi, ettd
tieto datasiirron siséllostéd tai sellaisen ldhet-
tdmisestd tai vastaanottamisesta on hankittu.
Epidselvyydet koskevatkin tietojérjestelmén
sisdistd datan siirtoa. Luvun 3 §:n 1 momen-
tin 1 kohta ei nimenomaisesti koske tietojér-
jestelmin sisdistd datan siirtoa, esimerkiksi
kayttdjan (ndppdimistd) ja tietojirjestelmén
vélistd tai tietojirjestelmédn eri osien vilistd
viestintdd. Mainittu 1 kohta koskee nimen-
omaisesti vain tallennettua viestié, jota artik-
lan velvoitteiden ei voi katsoa koskevan.

Edelld mainittujen epéselvyyksien poista-
miseksi esityksesséd ehdotetaan viestintdsalai-
suuden loukkausta koskevan 3 §:n 1 momen-
tin 2 kohdan laajentamista koskemaan tele-
verkossa vélitettdvind olevan datasiirron li-
siksi my0s tietojarjestelmin sisdistd datasiir-

toa yleissopimuksen ja direktiivin sanamuo-
don edellyttdimilld tavalla. Muutettavan ri-
koslain 38 luvun 3 §:n 1 momentin 2 kohdan
mukaan viestintdsalaisuuden loukkauksesta
tuomittaisiin my6s se, joka oikeudettomasti
hankkii tiedon televerkossa tai tietojcrjestel-
mdissd vilitettdvand olevan puhelun, sdhkeen,
tekstin-, kuvan-, tai datasiirron tai muun vas-
taavan televiestin sisdllostd taikka téllaisen
viestin ldhettdmisesti tai vastaanottamisesta.
Datasiirtoa ja muuta vilitettivind olevaa
luottamuksellista viestintid on perusteltua
suojata samanlaisesti riippumatta siitd missé
kohtaa viestinvilitysketjua kulloinkin tapah-
tuvasta viestintidsalaisuuden loukkauksesta
on kyse. Muutos on perusteltu myds sen
vuoksi, ettd esimerkiksi monet verkkopank-
kien kayttoon kohdistuvat rikokset tehd&dédn
nykyisin kohdistamalla toimet verkkopank-
kiasiakkaan henkilokohtaisen tietokoneen eli
tietojérjestelmén sisdiseen viestintdfin. Tille
kehityssuunnalle saattaa olla erdéiné syyni se,
ettd itse televerkot ja pankkien tietojirjestel-
mit ovat nykyisin niin hyvin suojatut, ettd
haavoittuvin kohde 16ytyy asiakaspaésta.

Luottamuksellinen datasiirto voi pykildn
1 momentin 2 kohdassa tarkoitetussa merki-
tyksessd sisdltdd myos esimerkiksi henkilon
hallinnoiman telepaitelaitteen ldhettimai tie-
toa laitteen sijainnista, mikéli data on sddn-
noksessd tarkoitetuin tavoin vilitettdvéana.

Mainittujen muutosten jilkeen Suomen
lainsdddéntd vastaisi artiklan vaatimuksia.

7 artikla. Rikosten tekemiseen kdytettdvdit
vélineet. Artiklan mukaan jdsenvaltioiden on
toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd artiklan kohdissa mainittu-
jen vilineiden tuottaminen, myynti, kdytt6on
hankkiminen, tuonti, levittiminen tai muu
saataville asettaminen tahallisesti ja oi-
keudettomasti ja tarkoituksin, ettd niitd kiy-
tetddn 3—o6 artiklassa tarkoitettujen rikosten
tekemiseen, on rikosoikeudellisesti rangais-
tava teko, ainakin jos kyse ei ole vihdisestd
tapauksesta. Mainitut vélineet ovat artiklan
alakohtien mukaan a) tietokoneohjelma, joka
on suunniteltu tai muunnettu ensisijaisesti
3—6 artiklassa tarkoitettujen rikosten teke-
mistd varten ja b) tietojarjestelmén salasana,
padsykoodi tai muu vastaava tieto, joka mah-
dollistaa pédsyn tietojérjestelmédén tai sen
osaan.
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Yleissopimuksen 6 artiklan 1 kappaleen a
kohta siséltad madrdykset samasta kysymyk-
sestd. Asiallisena erona on se, etti direktiivin
sddnnos ei kata muita vilineitd kuin tietoko-
neohjelmat ja tiedon. Direktiivissi ei siis ole
niin sanottuun “hardwareen” viittaavaa “vé-
lineitd” (device) koskevaa mainintaa, toisin
kuin yleissopimuksen 6 artiklan 1 kappaleen
a kohdan i alakohdassa. Yleissopimus kui-
tenkin sallii varauman tekemisen kyseisen ar-
tiklan 1 kappaleeseen edellyttien kuitenkin,
ettd varauma ei koske artiklan 1 kappaleen
a kohdan ii alakohdassa tarkoitettujen tuot-
teiden myyntid, levittdmistd tai muuta saata-
ville asettamista. Kyseinen ii alakohta sisl-
td4 samat “vilineet” kuin direktiivin artiklan
b kohta eli tietojérjestelmén salasanan, pdi-
sykoodin tai muun vastaavan tiedon. Suomi
ei ole tehnyt tédssd tarkoitettua varaumaa.
Yleissopimus siséltdd lisdksi médrayksii hal-
lussapidon kriminalisoinnista seké selvyyden
vuoksi rikosvastuun poissuljennasta silloin,
kun tarkoituksena on tietojdrjestelman luval-
linen testaus tai suojelu.

Tésséd tarkoitettua sdédnnostd on selostettu
kattavasti yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessd (HE
153/2006 wvp). Yleissopimuksen voimaan-
saattamisen yhteydessd rikoslain 34 luvun
9 a §:d8 muutettiin  vastaamaan yleissopi-
muksen vaatimuksia. Suomen voimassaole-
vassa lainsdddanndsséd direktiivisséd tarkoitet-
tuja tilanteita vastaa rikoslain 34 luvun
9 a §:ssd tarkoitettu vaaran aiheuttaminen tie-
tojenkdsittelylle. Sddnnoksen mukaan tuomi-
taan se, joka aiheuttaakseen haittaa tai vahin-
koa tietojenkdsittelylle taikka tieto- tai vies-
tintdjarjestelmén toiminnalle tai turvallisuu-
delle 1) tuo maahan, valmistaa, myy tai muu-
ten levittdd taikka asettaa saataville a) sellai-
sen laitteen tai tietokoneohjelman taikka oh-
jelmakiskyjen sarjan, joka on suunniteltu tai
muunnettu vaarantamaan tai vahingoittamaan
tietojenkdsittelyd tai tieto- tai viestintdjdrjes-
telmén toimintaa taikka murtamaan tai pur-
kamaan sdhkoisen viestinnén teknisen suoja-
uksen tai tietojérjestelmén suojauksen taikka
b) tietojérjestelmén toiselle kuuluvan salasa-
nan, padsykoodin tai muun vastaavan tiedon
taikka 2) levittdd tai asettaa saataville ohjeen
1 kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseksi.

Edelld mainitun 9 a §:n tekotavoista puuttuu
direktiivin artiklassa mainittu  “kayttoon
hankkiminen”. Tietoverkkorikosvilineen hal-
lussapidosta sdddetddn rikoslain 34 luvun
9b §:ssd. Yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessd (HE
153/2006 vp) todetaan 9 b §:n kattavan artik-
lan velvoitteet siltd osin kuin siind on kyse
tietoverkkorikosvilineen hankinnasta siten,
ettd vilinettd ei samalla levitetd tai aseteta
saataville. Kaytéinndssi hallussa pitdmisen
rangaistavuus kattaa myos hankkimisen,
koska hankkimisen seurauksena viline p#s-
tyy aina my&s hankinnan suorittaneen henki-
16n haltuun.

Direktiivi edellyttdd kuitenkin myos “kiyt-
toon hankkimisen” osalta kahden vuoden
enimmdisrangaistusta. Tietoverkkorikosvili-
neen hallussapidon eli rikoslain 34 luvun
9 b §:ssd tarkoitetun teon enimméisrangaistus
on kuusi kuukautta vankeutta. Pelkén tieto-
verkkorikosvilineen hallussapidon ei kuiten-
kaan voi katsoa olevan yhtd moitittava rikos
kuin 9 a §:ssi tarkoitettu vaaran aiheuttami-
nen tietojenkasittelylle. Niin ollen 9 b §:n
enimmdisrangaistuksen nostaminen kahteen
vuoteen vankeutta ei olisi perusteltua. Kiyt-
toon hankkimisen voidaan katsoa myos ole-
van moitittavampaa kuin pelkké hallussapito
eikd se tarkoita samaa asiaa vaikkakin hank-
kimisen seurauksena viline pddtyy hankkijan
haltuun. Haittaamis- tai vahingoittamistarkoi-
tusta varten hankkiminen edellyttad aktiivisia
toimia vilineen haltuun saamiseksi toisin
kuin pelkkd hallussapito, jonka osalta tun-
nusmerkistd voi tdyttyd jo sen perusteella, et-
td henkilolld yksinkertaisesti on viline hal-
lussaan edellyttden, ettd sddnndksen muut
kriteerit kuten haittaamis- tai vahingoittamis-
tarkoitus tayttyvit. Kéayttoon hankkiminen
puolestaan voi edellyttdd muun muassa aktii-
vista etsimistd, tiedon hankkimista ja sen
johdosta esimerkiksi vélineen tilaamista in-
ternetistd. Oleellista on siten aktiivinen toi-
minta vilineen hankkimiseksi kaytettiviksi
haittaamis- tai vahingoittamistarkoituksissa.

Rikoslain 34 luvun 9 a ja 9 b § eivit nykyi-
sellddn tdysin vastaa direktiivin vaatimuksia
“kayttoon hankkimisen™ osalta. Edelld maini-
tun vuoksi esityksessd ehdotetaan, ettd luvun
9 a §:n 1 momentin 1 kohtaan lisatddn teko-
tavaksi myos “kdyttéon hankkiminen”. Tun-
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nusmerkistd kdytt6on hankkimisen osalta
tayttyisi vasta silloin, kun viline on saatu
haltuun. Ehdotetun muutoksen jilkeen lain-
sddddntd vastaa direktiivin velvoitteita. Kiyt-
t66n hankkimisen kriminalisointi koskisi di-
rektiivin edellyttdmin tavoin myds tietojér-
jestelmidn toiselle kuuluvan salasanan, p#i-
sykoodin tai muun vastaavan tiedon kdytto6n
hankkimista mikéli muut rangaistavuuden
edellytykset kuten erityinen haittaamis- tai
vahingoittamistarkoitus tayttyisiviit.

Niin sanottuja bottiverkkoja koskevat vel-
voitteet liittyvit direktiivissa jaljempéand 9 ar-
tiklan yhteydessd selostetuin tavoin 4 ja 5 ar-
tiklassa tarkoitettujen tekojen ankaroittamis-
perusteisiin. On syytd kuitenkin todeta, ettid
bottiverkko voi olla my6s 34 luvun 9 a ja
9 b §:ssd tarkoitettu laite tai tietokoneohjel-
ma.

8 artikla. Yllytys, avunanto ja yritys. Artik-
lan 1 kohdan mukaan jésenvaltioiden on
varmistettava, ettd yllytys tai avunanto 3—
7 artiklassa tarkoitettuihin rikoksiin on rikos-
oikeudellisesti rangaistava teko. Vastaavan-
lainen yllytystd ja avunantoa koskeva méaira-
ys sisdltyy my06s yleissopimukseen ja puite-
pddtokseen. Suomessa sddnndkset avunannon
ja yllytyksen rangaistavuudesta siséltyvit ri-
koslain 5 luvun 5 ja 6 §:44dn. Yllytt4j4 rinnas-
tetaan rangaistusvastuussa tekijadn. Avunan-
taja tuomitaan lievennetyn asteikon perus-
teella.

Voimassaolevat sdiinndkset vastaavat tiltd
osin artiklan velvoitteita. Artikla ei edellyti
lainsddd&nnén muuttamista.

Artiklan 2 kohdan mukaan jisenvaltioiden
on varmistettava, ettd 4 ja 5 artiklassa tarkoi-
tettujen rikosten yritys on rikosoikeudellisesti
rangaistava teko. Kyseiset 4 ja 5 artiklat kos-
kevat laitonta jarjestelmin hiirintdi ja laiton-
ta datan vahingoittamista. Puitepditds ja
yleissopimus siséltdvit myos yrityksen ran-
gaistavuutta koskevat artiklat. Puitepaitoksen
velvoitteet yrityksen rangaistavuuden osalta
ovat tosin laajemmat, silld puitepéitss edel-
lyttad yrityksen rangaistavuutta my6s laitonta
tunkeutumista tietojirjestelméin koskevan
artiklan osalta. Myos yleissopimuksen vel-
voitteet ovat direktiivin velvoitteita laajem-
mat, silld yleissopimuksen velvoitteet yrityk-
sen kriminalisoinnista kattavat myos viestin-
tidsalaisuuden loukkausta koskevan artiklan.

Yleissopimus toisaalta sallii varauman teke-
misen yrityksen rangaistavuutta koskeviin
velvoitteisiin.

Direktiivin 4 artiklaa vastaavat rikoslain
sddnnokset ovat rikoslain 38 luvun 5 §:ssé
tarkoitettu tietoliikenteen héirintd, 6 §:ssd
tarkoitettu torked tietoliikenteen hé&irint4,
7 §:ssi tarkoitettu lievi tietoliikenteen héirin-
td, 7 a §:ssé tarkoitettu tietojérjestelmén hii-
rintd ja 7 b §:ssé tarkoitettu torkea tietojérjes-
telmén hiirintd. Kaikkien edelld mainittujen
yritys on rangaistava.

Direktiivin 5 artiklaa vastaava rikoslain
sddannos on 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko, jonka yritys on ran-
gaistava. My6s 35 luvun 2 §:sséd tarkoitetun
torkefin vahingonteon yritys on rangaistava.
Edelld esitetyin tavoin esityksessd ehdotetaan
datavahingontekoa koskevien sddnndsten
erottamista itsendisiksi pykélikseen. Uudet
ehdotetut datavahingontekoa (3 a §) ja torke-
44 datavahingontekoa (3 b §) koskevat séén-
nokset vastaisivat tiltd osin edelld mainittuja
sisdltden yrityksen rangaistavuuden. Rikos-
lain 35 luvun 3 §:ssd tarkoitetun lievén va-
hingonteon yritys ei ole rangaistava. Myos-
kddn vuden ehdotetun lievdd datavahingonte-
koa koskevan 3 ¢ §:n yritys ei olisi rangaista-
va. Direktiivin 5 artiklan mukaiset velvoitteet
eivit kuitenkaan koske vihdisid tapauksia,
joten yrityksen rangaistavuutta ei ole tarpeen
ulottaa lievddn datavahingontekoon. Vastaa-
vanlainen ratkaisu on omaksuttu puitepéitok-
sen osalta, jonka laitonta datan vahingoitta-
mista koskeva artikla ei sisilld vihéisii tapa-
uksia koskevia velvoitteita. Yleissopimuksen
voimaansaattamisen yhteydessd Suomi on
myds tehnyt varauman, jonka mukaan se ei
sovella yrityksen kriminalisointiin liittyvad
velvoitetta lievéin vahingontekoon.

Artikla ei edellytd lainsd&ddnnén muutta-
mista muilta osin kuin yrityksen rangaista-
vuuden sisdllyttimistd uuteen ehdotettuun
datavahingontekoon (38 luvun 3 a §) ja tor-
keddn datavahingontekoon (38 luvun 3 b §).

9 artikla. Seuraamukset. Artiklan 1 koh-
dan mukaan jisenvaltioiden on toteutettava
tarvittavat toimenpiteet sen varmistamiseksi,
ettd 3—8 artiklassa tarkoitetuista rikoksista
voidaan madritd tehokkaat, oikeasuhtaiset ja
varoittavat seuraamukset. Artiklan 1 kohta on
standardimuotoinen seuraamussdinnds eiké
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edellytd tiettyjen erityisten rangaistustasojen
sddtamistd. Kdytdnndssd se kuitenkin kohdis-
tuu vain 8 artiklaan eli yllytyksen, avunan-
non ja yrityksen rangaistavuuteen, silli 3—
7 artikloiden osalta edellytetddn jiljempand
esitetyin tavoin tiettyjd enimmdaisrangaistus-
ten vihimmadistasoja.

Perustekomuodot

Artiklan 2 kohdan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3—7 artiklassa tarkoi-
tetuista rikoksista sdddetddn vankeusrangais-
tus, jonka enimméiskesto on véhintiddn kaksi
vuotta, ainakin jos kyse ei ole vihiisesti ta-
pauksesta. Vihiisid tapauksia koskeva rajaus
on tissd ldhinnd informatiivinen lisdys, silld
sama vihiisid tapauksia koskeva rajaus mai-
nitaan itsendisesti kaikissa tdssd tarkoitetuis-
sa artikloissa (3—7 artiklat). Néin ollen v&-
himmaéistasoa koskeva edellytys kohdistuu
artikloihin 3—7 kokonaisuudessaan.

Edella 3 artiklan yhteydessd todetuin ta-
voin 3 artiklassa tarkoitettua tekoa vastaa
Suomessa rikoslain 38 luvun 8 §:ssé tarkoi-
tettu tietomurto. Tietomurron enimmaéisran-
gaistus on enintddn yksi vuosi vankeutta.
Niin ollen tietomurron rangaistustaso joudu-
taan korottamaan kahteen vuoteen vankeutta.
Tietomurron perustekomuodon rangaistusta-
son nostamisella kahteen vuoteen on merki-
tystd myos rikoslain 38 luvun 8 a §:ssé tar-
koitetun térkedn tietomurron osalta. Nykyisin
torkefin tietomurron enimmdiisrangaistus on
kaksi vuotta vankeutta. Jotta perustekomuo-
don ja torkedn tekomuodon enimmdiisran-
gaistukset eivit olisi identtiset, esityksessd
ehdotetaan torkedn tietomurron rangaistusta-
son nostamista kolmeen vuoteen vankeutta.
Tietomurron térkedn tekomuodon enimméis-
rangaistuksen korottaminen on edelld maini-
tun lisdksi perusteltua sen vuoksi, ettd tieto-
verkkorikoksien vakavuuteen suhtauduttai-
siin johdonmukaisesti samalla tavalla kuin
muihin direktiivissd tarkoitettuihin rikos-
tyyppeihin. Direktiivin 9 artiklan 2 kohta
edellyttdd siten lainsddddnnén muuttamista
tietomurtoa koskevien séd@nndsten osalta.

Edelld 4 artiklan yhteydessd todetuin ta-
voin 4 artiklassa tarkoitettua tekoa vastaavat
sddnnokset sisdltyvdat rikoslain 38 luvun

5 §:ssd tarkoitettuun tietoliikenteen héirin-
tddn ja 38 luvun 7 a §:ssd tarkoitettuun tieto-
jirjestelmin hiirintddn. Kyseisten tekojen
enimméisrangaistus on jo nykyisin kaksi
vuotta vankeutta, joten 9 artiklan 2 kohdan
edellyttimd enimméisrangaistustaso tiyttyy.
Direktiivin 9 artiklan 2 kohta ei siten edellytd
lainsddadanndn  muuttamista  tietoliikenteen
hiirinnén ja tietojérjestelmén héirinnidn osal-
ta.

Edelld 5 artiklan yhteydessd todetuin ta-
voin 5 artiklassa tarkoitettua tekoa vastaavat
sdadannokset siséltyvit vahingontekoa koske-
vaan rikoslain 35 luvun 1 §:n 2 momenttiin
(datavahingonteko). Vahingonteon enim-
mdisrangaistus on yksi vuosi vankeutta. Di-
rektiivin vaatimusten tdyttimiseksi datava-
hingonteon enimmadisrangaistusta olisi 1dhto-
kohtaisesti nostettava kahteen vuoteen van-
keutta. Vahingontekokriminalisoinnin 1 mo-
mentissa tarkoitettu yleinen tekomuoto kattaa
kuitenkin niin laajan joukon tilanteita, etti ei
ole tarkoituksenmukaista korottaa rangaistus-
tasoa laajemmin kuin direktiivi edellyttés.
Datavahingonteko ilmentdd monissa tapauk-
sissa suurempaa tahallisuutta eli edellyttds
usein tietynasteista suunnitelmallisuutta. Ti-
min vuoksi on perusteltua, ettd datavahingon
osalta on kéytettdvissad korkeampi enimméis-
rangaistus kuin perustekomuotoisessa vahin-
gonteossa. Kahden vuoden enimmaéisrangais-
tuksen tulisi ndin ollen koskea vain 2 mo-
mentissa tarkoitettuja datavahingontekoja.
Datavahingonteko ehdotetaan edelld kuvatul-
la tavalla erotettavaksi omaksi itsendiseksi
pykéldkseen muun muassa kirjoitusteknisen
selkeyden vuoksi. Mainitun erottamisen joh-
dosta perustekomuotoisen rikoslain 35 luvun
1 §:ssd tarkoitetun vahingonteon rangais-
tusasteikkoa ei ole tarpeen korottaa kahteen
vuoteen vankeutta, vaan riittivad on, etti uu-
den 3 a §:ssd ehdotetun datavahingonteon
enimmdisrangaistus on kaksi vuotta vankeut-
ta.

Vahingontekoa vastaavasti my0s uuden da-
tavahingonteon osalta ehdotetaan uutta lievia
tekomuotoa eli lievdd datavahingontekoa
(3 ¢ §), jonka enimmdisrangaistus olisi lievéa
vahingontekoa vastaavasti sakkoa. Lievin
tekomuodon sddtdminen my6s uuden ehdote-
tun datavahingonteon osalta on perusteltua,
jotta suhteellisen ankarasti rangaistavaa data-
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vahingonteon perusmuotoa ei olisi tarvetta
soveltaa kaikkein lievimpiin tapauksiin. Di-
rektiivin velvoitteet eivit koske vihiisid ta-
pauksia, joten lievin datavahingonteon
enimméisrangaistus voidaan pééttis kansalli-
sesti.

Direktiivin 9 artiklan 2 kohta edellyttis si-
ten lainsddddnnén muuttamista vahingonteon
osalta.

Edelld 6 artiklan yhteydessd todetuin ta-
voin 6 artiklassa tarkoitettua tekoa vastaavat
sdadannokset sisdltyvdat viestintdsalaisuuden
loukkausta koskevaan rikoslain 38 luvun
3 §:44n ja tietomurtoa koskevaan 8§ §:n
2 momenttiin. Viestintdsalaisuuden loukka-
uksen enimmaéisrangaistus on nykyisin yksi
vuosi vankeutta. Edelld todetuin tavoin ny-
kyisin myds tietomurron enimmaéisrangaistus
on yksi vuosi vankeutta. Direktiivin 9 artik-
lan 2 kohdan vaatimusten tdyttamiseksi tie-
tomurron  enimmdéisrangaistuksen  lisiksi
my0s  viestintdsalaisuuden  loukkauksen
enimmdisrangaistus joudutaan nostamaan
kahteen vuoteen vankeutta.

Edella 7 artiklan yhteydessd todetuin ta-
voin 7 artiklassa tarkoitettua tekoa vastaavat
sddnnokset sisdltyvdt vaaran aiheuttamista
tietojenkisittelylle ~ koskevaan  rikoslain
34 luvun 9 a §:din sekd “kiyttoon hankkimi-
sen” osalta rikoslain 34 luvun 9 b §:ssid tar-
koitettuun tietoverkkorikosvilineen hallussa-
pitoon. Vaaran aiheuttamista tietojenkésitte-
lylle koskevan kriminalisoinnin enimméis-
rangaistus on jo nykyisin kaksi vuotta vanke-
utta, joten sen osalta ei ole tarvetta korottaa
enimmdisrangaistuksen tasoa. Tietoverkkori-
kosvilineen hallussapidon enimmd&israngais-
tus on kuusi kuukautta vankeutta. Esityksessd
ehdotetaan kuitenkin “k#ytt66n hankkimi-
sen” sisdllyttimistd vaaran aiheuttamista tie-
tojenkdsittelylle koskevan kriminalisoinnin
alaisuuteen. Niin ollen Direktiivin 9 artiklan
2 kohdan enimmdiisrangaistuksen véhim-
miistasoa koskevat vaatimukset eivit maini-
tun muutoksen my6td edellytdi muutoksia
lainsdad&ntdon.

Kolmen vuoden enimmdisrangaistus
Artiklan 3 kohdan mukaan jisenvaltioiden

on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoi-

tetuista rikoksista sdddetddn vankeusrangais-
tus, jonka enimméiskesto on vihintdidn kolme
vuotta vankeutta, kun ne on tehty tahallisesti
ja kun on vaikutettu merkittivain midrddn
tietojérjestelmid kayttdmilld 7 artiklassa tar-
koitettua vilinettd, joka on suunniteltu tai
muutettu ensisijaisesti titéd tarkoitusta varten,
Artiklan 3 kohdassa on kyse muun muassa
tilanteista, joiden on tarkoitettu kattavan niin
sanotut bottiverkkoja koskevat tilanteet. Di-
rektiivin tavoitteena on ollut kattaa niin bot-
tiverkkojen luominen kuin niiden kayttami-
nenkin, vaikka esimerkiksi bottiverkkoa
hyédyntiavd  palvelunestohydkkdys kohdis-
tuisikin vain yhteen kohteeseen. Mainitussa
3 kohdassa tarkoitetuissa 4 ja 5 artiklassa on
edelld esitetyin tavoin kansallisessa lainsd-
didnnéssid kyse rikoslain 38 luvun 5 §:ssi tar-
koitetusta tietoliikenteen hairinnisti ja 38 lu-
vun 7 a §:ssi tarkoitetusta tietojirjestelmin
hdirinnédstd sekd rikoslain 35 luvun 1 §:n
2 momentissa tarkoitetusta datavahingonte-
osta tai uudesta téssd esityksessd ehdotetta-
vasta datavahingonteosta (3 a §). Direktiivin
7 artiklassa tarkoitetuilla vilineilld puoles-
taan tarkoitetaan vilineitd, joita tarkoitetaan
rikoslain 34 luvun 9 a §:n 1 kohdassa.
Joiltain osin 3 kohdan mukaisissa tilanteis-
sa voisi olla kyse torke#dd tietojarjestelmin
héirintdd koskevan rikoslain 38 luvun 7 b §:n
1 momentin 2 kohdassa tarkoitetusta erityi-
sen suunnitelmallisesti tehdystd rikoksesta.
Tallaista erityistd suunnitelmallisuutta kos-
kevaa kvalifiointiperustetta ei kuitenkaan si-
silly luvun 6 §:ssd tarkoitettuun torkedén tie-
tolitkenteen héirintddn eikd 35 luvun 2 §:ssd
tarkoitettuun torkedéin vahingontekoon tai
uuteen ehdotettavaan 35 luvun 3 b §:sséd tar-
koitettuun  torkeddn  datavahingontekoon.
Tamén vuoksi ja koska torkeiden tekomuoto-
jen kvalifiointiperusteita on ldhtokohtaisesti
tulkittava suppeasti, esityksessd ehdotetaan,
ettd direktiivin vaatimusten tdyttamiseksi ri-
koslain 38 luvun 6 §:ssé tarkoitettuun térke-
d4n  tietoliikenteen hiirintdin, rikoslain
38 luvun 7 b §:ssé tarkoitettuun térkeéddn tie-
tojérjestelmén héirintddn ja rikoslain 35 lu-
vun uudessa 3 b §:ssi tarkoitettuun térkedén
datavahingontekoon sisdllytettdisiin uusi di-
rektiivin 9 artiklan 3 kohtaa vastaava teko-
muoto, joka kvalifioisi kyseiset teot torkeik-
si. Teko voisi kvalifioitua torkeéksi, jos rikos
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tehdddn osana toimintaa, jossa on vaikutettu
merkittdvddan madrddan tietojarjestelmid kiyt-
tden 34 luvun 9 a §:n 1 kohdan a alakohdassa
tarkoitettua laitetta, tietokoneohjelmaa tai oh-
jelmakéskyjen sarjaa taikka b alakohdassa
tarkoitettua salasanaa, padsykoodia tai muuta
vastaavaa tietoa.

Direktiivin 9 artiklan 3 kohdassa edellytet-
ty kolmen vuoden enimmdiisrangaistuksen
vahimmadistasoa koskeva vaatimus ei edellytid
kansallisen lainsddddnndn rangaistustasojen
nostamista, silld edelld mainittujen nykyisin
voimassa olevien rikosten torkeiden teko-
muotojen enimmadisrangaistus on jo nykyisin
Suomen lainsdddidnndssd neljd vuotta vanke-
utta. Torked datavahingonteko (38 luvun
3 b §) olisi uusi kriminalisointi, mutta my6s
torkedn vahingonteon enimmdiisrangaistus on
jo nykyisin neljd vuotta vankeutta. Jaljempi-
nd tassd esityksessd selostetuista syistd johtu-
en kyseisten torkeiden tekomuotojen enim-
mdisrangaistuksia joudutaan kuitenkin korot-
tamaan.

Viiden vuoden enimmdisrangaistus

Artiklan 4 kohdan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoi-
tetuista rikoksista sdddetddn vankeusrangais-
tus, jonka enimmdiiskesto on vdhintddn viisi
vuotta, kun a) ne on tehty rikollisjérjeston
puitteissa, sellaisena kuin se on mééritelty
puitepddtSksessd 2008/841/YOS, riippumatta
siitd, mikd on siind sédddetty seuraamus; b) ne
aiheuttavat vakavaa vahinkoa, tai ¢) ne koh-
distuvat elintdrkedén infrastruktuuriin kuulu-
vaan tietojarjestelmain.

Kohdassa tarkoitetuissa 4 ja 5 artiklassa on
edelld esitetyin tavoin kansallisessa lainsd-
dédnnossé kyse rikoslain 38 luvun 5 §:ssi tar-
koitetusta tietoliikenteen hairinnisti ja 38 lu-
vun 7 a §:ssi tarkoitetusta tietojirjestelmin
hdirinndstd sekd rikoslain 35 luvun 1 §:n
2 momentissa tarkoitetusta datavahingonte-
osta tai jatkossa 3 a §:ssd tarkoitetusta data-
vahingonteosta. Kohdassa tarkoitetut tekota-
vat on nykyisin vain osittain katettu kansalli-
sessa lainsddddannossd edelld mainittujen ri-
kosten torkeissd tekomuodoissa eli rikoslain
38 luvun 6 §:ssi tarkoitetussa torkedssi tieto-
liikkenteen hdirinnéssd, 38 luvun 7 b §:ssi tar-

koitetussa torkedssd tietojérjestelmén hiirin-
ndssd ja 35 luvun 2 §:ssé tarkoitetussa torke-
dssd vahingonteossa. Direktiivin vaatimusten
tdyttimiseksi esityksessd ehdotetaan uusien
4 kohtaa wvastaavien kvalifiointiperusteiden
sisdllyttamistd edelld mainittujen rikosten
torkeisiin tekomuotoihin. Datavahingonteon
osalta torked datavahingonteko erotettaisiin
aiemmin esityksessd tarkoitetuin tavoin itse-
niiseksi torkedstd vahingonteosta erilliseksi
pykalidkseen (3 b §). Lisdksi mainittujen tor-
keiden tekomuotojen enimmadisrangaistus
kansallisessa lainsdddédnndssd on nykyisin
neljd vuotta vankeutta. Direktiivin vaatimus-
ten tiyttdmiseksi mainittujen torkeiden te-
komuotojen enimmdisrangaistukseksi ehdo-
tetaan viittd vuotta vankeutta. Koska torked
datavahingonteko erotettaisiin omaksi pyka-
lakseen, ei rikoslain 35 luvun 2 §:n térkedn
vahingonteon enimmdiisrangaistusta tarvitsisi
nostaa.

Rikollisjcirjesto

Rikoslain 35 luvun 2 §:n 1 momentin
2 kohta sisdltdd nykyisin asiasisdlloltdan di-
rektiivin velvoitteita vastaavan, nimenomaan
datavahingontekoon rajautuvan rikollisjirjes-
tod koskevan kvalifiointiperusteen. Kyseinen
kvalifiointiperuste on sisdllytetty sadnnok-
seen puitepdidtoksen kansallisten tdytintoon-
panotoimien yhteydessd. Térkedn datavahin-
gonteon osalta a alakohta ei siten edellyttéisi
lainsddddnnoén muuttamista muuten kuin
enimméisrangaistuksen osalta, joka olisi nos-
tettava direktiivin edellyttdimdin viiteen vuo-
teen vankeutta. Esityksessd kuitenkin edelld
mainituin tavoin ehdotetaan uutta térke#s da-
tavahingontekoa koskevaa 3 b §:n sddtimisté,
joka sisiltdisi 2 kohtaa vastaavan kvalifioin-
tiperusteen. Uuden ehdotetun 3 b §:n enim-
méisrangaistus olisi viisi vuotta vankeutta.
Nykyisen 35 luvun 2 §:n 1 momentin 2 kohta
tulisi vastaavasti kumottavaksi.

Rikoslain 38 luvun 6 §:ssi tarkoitettu tor-
ked tietoliikenteen hiirintd ja 7 b §:ssi tar-
koitettu torked tietojirjestelmin hiirinti eivét
sisdlld vastaavaa rikollisjdrjestoson liittyvad
kvalifiointiperustetta. Direktiivin vaatimus-
ten tdyttdmiseksi kyseisiin sddnndksiin ehdo-
tetaan lisattdviksi vastaava kvalifiointiperus-
te, joka nykyisin siséltyy torkedin datavahin-
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gontekoon. Néin ollen teko voisi kvalifioitua
torkedksi, jos rikos tehdddn osana 17 luvun
1 a §:n 4 momentissa tarkoitetun jirjestiyty-
neen rikollisryhmén toimintaa. Lisidksi mai-
nittujen rikosten enimmadaisrangaistus ehdote-
taan nostettavaksi viiteen vuoteen vankeutta.

Vakava vahinko

Direktiivin johdanto-osan 5 kappaleessa
todetaan, etti jédsenvaltiot voivat médritelld
vakavan vahingon kansallisen lakinsa ja kdy-
tantonsd mukaisesti.

Torkedd vahingontekoa koskevassa rikos-
lain 35 luvun 2 §:n 1 momentin 1 kohdassa
tarkoitetut tilanteet kattavat laajasti direktii-
vissd tarkoitetun vakavan vahingon. Vahin-
gonteko voidaan kvalifioida torkedksi, jos
vahingonteolla aiheutetaan a) erittdin suurta
taloudellista vahinkoa, b) rikoksen ubhrille
tdméin olot huomioon ottaen erityisen tuntu-
vaa vahinkoa tai c) historiallisesti tai sivis-
tyksellisesti erityisen arvokkaalle omaisuu-
delle huomattavaa vahinkoa. Esityksessd eh-
dotetaan, ettd térked datavahingonteko erote-
taan omaksi itsendiseksi pykildkseen (3 b §)
ja siihen sisdllytettdisiin alla mainittu 38 lu-
vun 7 b §:44 vastaava kvalifiointiperuste.
Uuden ehdotetun torkedn datavahingonteon
enimmdisrangaistus olisi viisi vuotta vanke-
utta.

Rikoslain 38 luvun 7 b §:ssid tarkoitetun
torke#in tietojarjestelmin hdirinndn 1 momen-
tin 1 kohta sisdltdi jo nykyisin kvalifiointipe-
rusteen, joka kattaa tilanteet, jossa aiheute-
taan erityisen tuntuvaa haittaa tai taloudellis-
ta vahinkoa. Direktiivi ei siten télta osin edel-
Iytd torkedd tietojérjestelmédn hdirintdd kos-
kevan kriminalisoinnin muuttamista lukuun
ottamatta enimmaéisrangaistuksen nostamista
viiteen vuoteen vankeutta.

Rikoslain 38 luvun 6 §:ssd tarkoitettu tor-
ked tietoliikenteen hairintéd ei sisdlld nykyisin
vakavaa vahinkoa koskevaa kvalifiointipe-
rustetta. Esityksessd ehdotetaan, ettd mainit-
tuun sddnnokseen lisdttdisiin, samoin kuin
edelld torkedn datavahingonteon osalta
(35 luvun 3 b §), torkedd tietojarjestelmin
hdirintdd koskevan 7 b §:n 1 momentin
1 kohtaa vastaava kvalifiointiperuste, jonka
mukaan teko voi kvalifioitua torkeiksi, jos
aiheutetaan erityisen tuntuvaa haittaa tai ta-

loudellista vahinkoa. Kriteeri “erityisen tun-
tuvaa” koskee myos taloudellista vahinkoa
(HE 15372006 wvp, s. 66). Tamin lisdksi
enimméisrangaistusta ehdotetaan korotetta-
vaksi viiteen vuoteen vankeutta.

Elintéirked infrastruktuuri

Elintirkedd infrastruktuuria ei ole direktii-
vissd médritelty, joten timi j&4 jdsenvaltioi-
den omaan harkintaan. Johdanto-osan 4 kap-
paleessa on kuitenkin annettu tdmin osalta
harkinnanvaraista osviittaa. Sen mukaan
“Elintdrkednd infrastruktuurina voidaan pitda
sellaisia jdsenvaltioissa sijaitsevia hyodyk-
keiti ja jdrjestelmii tai niiden osia, jotka ovat
keskeisid yhteiskunnan vilttdméttdmien toi-
mintojen, terveydenhuollon, turvallisuuden,
turvatoimien sekd vieston taloudellisen ja
sosiaalisen hyvinvoinnin ylldpitamiseksi, ku-
ten voimalat, liikenneverkot tai julkiset ver-
kot, ja joiden vahingoittumisella tai tuhoutu-
misella olisi merkittivd vaikutus jasenvalti-
oon sen vuoksi, ettd nditd toimintoja ei kyetd
yllapitdmaan.”,

Artikloissa 4 ja 5 tarkoitettujen rikosten eli
kaytinnossé tietoliikenteen hiirinnén, tieto-
jirjestelmin héirinndn ja datavahingonteon
kohdistuessa elintidrkedén infrastruktuuriin
kuuluvaan tietojirjestelmédn, saattaa useissa
tapauksissa tdyttyd myds rikoslain 34 luvun
1 §:sséd tarkoitetun tuhoty6n tunnusmerkisto.
Kyseisen 1 §:n 2 momentin mukaan tuho-
tyOstd tuomitaan myds se, joka omaisuutta
vahingoittamalla tai tuhoamalla taikka tuo-
tanto-, jakelu- tai tietojédrjestelmén toimin-
taan oikeudettomasti puuttumalla aiheuttaa
vakavan vaaran energiahuollolle, yleiselle
terveydenhuollolle, maanpuolustukselle, oi-
keudenhoidolle tai muulle niihin rinnastetta-
valle yhteiskunnan tirkeélle toiminnolle. Tu-
hoty6td koskeva kriminalisointi ei kuitenkaan
riitd tdyttdmadn direktiivin vaatimuksia taltd
osin. Ensinngkin tuhotydn tunnusmerkistssé
edellytetdiin vakavan vaaran aiheuttamista.
Direktiivin sdéinndkset eivit titd rajausta
nidyttiisi sallivan, vaan kansallisesti on kri-
minalisoitava, ettd 4 ja 5 artiklassa tarkoitettu
rikos on ylipddansd kohdistunut elintidrkedén
infrastruktuuriin ~ kuuluvaan tietojédrjestel-
miin. Toiseksi tuhotydn neljin vuoden
enimméisrangaistus ei tiytd vaatimusta vii-
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den vuoden enimmdisrangaistuksen vidhim-
madistasosta.

Koska direktiivin velvoitteiden tiyttimi-
seksi torkedn tietolitkenteen héirinnin, torke-
in tietojédrjestelmén hiirinnén ja toérkedn da-
tavahingonteon enimmdisrangaistusta ehdo-
tetaan nostettavaksi viiteen vuoteen vankeut-
ta ja jotta kriminalisoitava toiminta katettai-
siin selkedsti direktiivin vaatimusten ja sen
tarkoittamalla tavalla, esityksesséd ehdotetaan,
etti edelld mainittujen rikosten térkeisiin te-
komuotoihin sisdllytettdisiin uusi kvalifioin-
tiperuste, joka vastaa osin tuhotydn tunnus-
merkistod siltd osin kuin siind on kyse elin-
tirkedstd infrastruktuurista. Torkeédn tietojér-
jestelmén hiirinndn osalta ehdotetaan siten
lisdttavaksi uusi kvalifiointiperuste, jonka
mukaan teko olisi térked, jos rikos kohdistuu
tietojérjestelméédn, jonka vahingoittaminen
vaarantaisi energiahuollon, yleisen tervey-
denhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun néihin rinnastettavan yh-
teiskunnan tirkein toiminnon.

Edelld mainittu olennainen tietojérjestelmi
voi olla esimerkiksi hallituksen esityksessd
(HE 54/2013 vp) laiksi julkisen hallinnon
turvallisuusverkkotoiminnasta tarkoitettu
turvallisuusverkko. Mainitun esityksen mu-
kaan tillaisen turvallisuusverkon kayttovel-
voite koskisi sellaista valtion johtamiseen ja
turvallisuuteen, maanpuolustukseen, yleiseen
jarjestykseen ja turvallisuuteen, rajaturvalli-
suuteen, pelastustoimintaan, meripelastus-
toimintaan, hétikeskustoimintaan, maahan-
muuttoon ja ensihoitopalveluun liittyvad vi-
ranomaisten sisdistd, vilistd ja ulkoista yh-
teistoimintaa ja viestintdd, joissa noudatetaan
korkean varautumisen tai turvallisuuden vaa-
timuksia. Olennaisia voivat olla myds jérjes-
telmit, jotka liittyvit huoltovarmuuden tur-
vaamiseen. Valtioneuvoston  p#dtoksessd
huoltovarmuuden tavoitteista (5.12.2013)
mainitaan kriittisen infrastruktuurin  osa-
alueina energian tuotanto-, siirto- ja jakelu-
jirjestelmait; tieto- ja viestintdjarjestelmiit, -
verkot ja —palvelut; finanssialan palvelut; lii-
kenne ja logistiikka; vesihuolto; infrastruk-
tuurin rakentaminen ja kunnossapito seki ji-
tehuolto erityistilanteissa. Nyt ehdotetussa
saannoksessd tarkoitettu tirked toiminto voi
olla my&s esimerkiksi elintarvikehuolto. Val-
tioneuvoston periaatepditoksessi

(16.12.2010) yhteiskunnan turvallisuusstra-
tegiasta puolestaan todetaan, ettd elintdrkedt
toiminnot ovat poikkihallinnollisia, yhteis-
kunnalle vilttdmittomia toimintokokonai-
suuksia, jotka on oltava turvattuna kaikissa
tilanteissa. Suomalaisen yhteiskunnan elin-
tarkeitd toimintoja ovat periaatepéitoksen
mukaan valtion johtaminen, kansainvilinen
toiminta, Suomen puolustuskyky, sisdinen
turvallisuus, talouden ja infrastruktuurin toi-
mivuus, viestén toimeentuloturva ja toimin-
takyky sekd henkinen kriisinkestdvyys. Myos
valtioneuvoston periaatepddtoksessd Suomen
kyberturvallisuusstrategiasta (24.1.2013) vii-
tataan edelld mainittuihin valtioneuvoston
periaatepdidtoksessd (16.12.2010) mainittui-
hin suomalaisen yhteiskunnan elintirkeisiin
toimintoihin sekd valtioneuvoston pa&tok-
seen (5.12.2013) huoltovarmuuden tavoitteis-
ta.

Torkeddn tietoliikenteen hiirintdfin ehdote-
taan puolestaan lisdttdviksi tietoliikenteen
hiirinndn perustekomuodossa tarkoitetut hii-
rittdvit kohteet kattaen uusi kvalifiointiperus-
te, jonka mukaan teko olisi torked, jos tieto-
liikkenteen hiirinndssd rikos kohdistuu laittee-
seen, tietojdrjestelmiin tai viestintddn, jonka
vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun niihin rinnas-
tettavan yhteiskunnan tirkeédn toiminnon,.

Edelld selostetun mukaisesti torkedén data-
vahingontekoon ehdotetaan puolestaan sisil-
lytettaviksi peruste, joka kvalifioisi teon tor-
kedksi, jos rikos kohdistuu tietojérjestelméaén,
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun ni-
hin rinnastettavan yhteiskunnan tirkefn toi-
minnon.

Edelld mainittujen rikosten nyt ehdotetut
torkedt tekomuodot saattavat joskus olla
padllekkdisia  tuhotydtd  koskevan  kri-
minalisoinnin kanssa. Joissakin tilanteissa
mainitut kriminalisoinnit ovat kattavampia
kuin tuhotyd ja joissakin tilanteissa puoles-
taan tuhotyon tunnusmerkistd voi tdyttyd
vaikka edelld mainittujen kriminalisointien
tunnusmerkisto ei tayttyisikddn. Mikdli tieto-
jarjestelmin toimintaan on tuhoty6td koske-
vassa rikoslain 34 luvun 1 §:n 2 momentissa
tarkoitetuin tavoin oikeudettomasti puututtu
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aiheuttaen vakavaa vaaraa, ei torkedn data-
vahingonteon tunnusmerkisté vilttimatta
tdyty, mikili rikoslain 35 luvun 3 b §:ssd
edellytetty vahingoittamistarkoitus ei tiyty.
Vastaavasti tuhotyén tunnusmerkisté olisi
tietyissd tilanteissa osin paéllekkdinen torke-
a4 tietolitkenteen hiirintéd ja torkedd tietojér-
jestelmdn héirintdd koskevan kriminalisoin-
nin kanssa. Myds voimassa olevassa laissa
tuhotyon ja torkeédn tietoliikenteen hiirinnin
sekd torkedn tietojirjestelmin hdirinnidn tun-
nusmerkistdt ovat osin pdidllekkiiset. Data-
vahingonteko, tietojarjestelman héirintd ja
tietoliikenteen hdirintd ovat kuitenkin erityis-
sddnnoksid suhteessa tuhotyShon, silli ne
edellyttivit erityistd tahallisuutta tai tekota-
paa. Ne voivat siten tulla sovellettavaksi tu-
hotyon sijasta vaikka vakavaa vaaraa olisi ai-
heutunutkin. Tuhoty6 puolestaan voi tulla
sovellettavaksi tilanteissa, joissa edelld mai-
nittu erityinen tahallisuus tai tekotapa ei ole
késilla, mutta teosta aiheutuu kuitenkin va-
kavaa vaaraa. Ehdottomien konkurrenssi-
sddntdjen kuvaaminen ei ole mahdollista, ja
tilanteet tulee ratkaista kunkin yksittdistapa-
uksen olosuhteet huomioiden yleisten lain-
konkurrenssia koskevien periaatteiden mu-
kaisesti.

Henkilotietojen vdcdirinkdytto

Artiklan 5 kohdan mukaan jisenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd jos 4 ja 5 artiklassa tar-
koitetut teot on tehty kayttdmalld védrin toi-
sen henkilStietoja tarkoituksena voittaa kol-
mannen osapuolen luottamus ja aiheuttaen
ndin vahinkoa henkil6llisyyden oikealle
omistajalle, titd voidaan kansallisen lain ja
sddnnosten mukaisesti pitdd raskauttavana
asianhaarana, jolleivdt niméi asianhaarat jo
kuulu jonkin muun kansallisen lainsddddnnon
mukaisesti rangaistavan teon tunnusmerkis-
166N,

Suomen kansallisessa lainsdddidnndssd ei
ole sddnnoksid, jotka nimenomaisesti kattai-
sivat 5 kohdassa tarkoitetut tilanteet. Siini
tarkoitetuissa tilanteissa on kyse niin sano-
tuista identiteettivarkauksista tai toisen iden-
titeettitietojen védrinkdytostd silloin kun on
kyse 4 artiklassa (laiton jarjestelmin hiirintd)
tai 5 artiklassa (laiton datan vahingoittami-

nen) tarkoitettujen rikosten tekemisesti.
Tyypillisesti tdllaisissa tilanteissa voi olla
kyse tekijdn tietoteknisten jilkien peittdmi-
sestd. Tilléin my6s tutkintatoimet ja epdilyt
saattavat kohdistua siihen henkil6n, jonka
identiteetti- , yksiloimis- tai tunnistamistieto-
ja on kiytetty. Tdssd tarkoitettua identiteetti-
tietoa voi olla myds esimerkiksi henkil6n tie-
tokoneen IP-osoite.

Direktiivin velvoitteiden tayttimiseksi voi-
daan arvioida useita eri toteuttamisvaihtoeh-
toja. Ensimmdinen vaihtoehto olisi tehdd
5 kohdassa tarkoitetusta toisen identiteetin
kayttamisestd kvalifiointiperuste, joka tyypil-
lisesti tekisi ehdotetusta datavahingonteosta
(RL 35:3 a), tietoliikenteen hiirinndstd (RL
38:5) tai tietojdrjestelmin hiirinndstd (RL
38:7 a) torkedn. Kyseisen vaihtoehdon ei kui-
tenkaan voi katsoa olevan optimaalinen, silld
esimerkiksi jdlkien peittdminen téssd tarkoi-
tetulla tavalla lienee hyvin tyypillisti edelld
mainittujen rikosten osalta. Arvioinnissa on
merkitystd my6s silld, ettd edelld mainittujen
rikosten torkeiden tekomuotojen rangaistus-
tasoa ehdotetaan direktiivin velvoitteiden
vuoksi nostettavaksi viiteen vuoteen vankeut-
ta. Myoskédn direktiivin mainitussa 5 koh-
dassa tarkoituksena ei ole ollut, etti siini tar-
koitetuissa tilanteissa soveltuisi jokin tietty
ankara enimmdisrangaistuksen vahimmdista-
so, kuten viisi vuotta vankeutta.

Rikoslain 6 luvun 5 §:ssd tarkoitetuista
yleisisti ~ koventamisperusteista  pykéildn
1 kohdassa tarkoitettu rikollisen toiminnan
suunnitelmallisuus vastaisi 1dhinnd artiklan
5 kohdassa tarkoitettua toisen identiteettitie-
tojen védrinkdyttéd. Tdma onkin toinen vaih-
toehto téyttdd direktiivin velvoitteet. Itse ar-
tiklan 5 kohdassakin todetaan, ettd kohdassa
tarkoitettuja tilanteita on voitava “kansallisen
lain mukaisesti pitd4 raskauttavana asianhaa-
rana”. Mainittu kirjaus antaa varsin laajan
lilkkkumavaran kansalliselle tdytdantéonpanol-
le. Kansallista liikkumavaraa painotetaan
edelleen myds johdanto-osan kappaleessa 19,
jonka mukaan jdsenvaltioiden olisi kansalli-
sessa laissaan sdiddettivd raskauttavista
asianhaaroista oikeusjirjestelménsi raskaut-
tavia asianhaaroja koskevien sovellettavien
sddntdjen mukaisesti. Niiden olisi varmistet-
tava, ettd tuomarit voivat harkita nditd ras-
kauttavia asianhaaroja tuomitessaan rikok-
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sentekijéitd. Tuomari voi harkita néitd asian-
haaroja yhdessé tietyn tapauksen muiden to-
siseikkojen kanssa”. On kuitenkin perustel-
tua, ettd osin kansallisista tarpeista johtuen
identiteettivarkauksiin liittyvin 5 kohdan
velvoitteet pannaan tistd huolimatta taytan-
t66n ottamalla aihetta koskevat nimenomai-
set sddnnokset kansalliseen lainsdadantoon.

Kolmas toteuttamisvaihtoehto olisi lisété
5 kohdassa tarkoitetut tilanteet rikoslain 6 lu-
vun 5 §:44n uudeksi yleiseksi koventamispe-
rusteeksi. Tassd tarkoitetussa 5 kohdassa ole-
van tilanteen voidaan kuitenkin katsoa ole-
van liian spesifi, eiké sen lisddaminen uudeksi
yleiseksi koventamisperusteeksi olisi perus-
teltua.

Neljds toteuttamisvaihtoehto olisi se, ettd
kyseisen kohdan osalta viitattaisiin rikoslain
6 luvun 4 §:34n jonka mukaan rangaistus on
mitattava niin, ettd se on oikeudenmukaisessa
suhteessa rikoksen vahingollisuuteen ja vaa-
rallisuuteen, teon vaikuttimiin seké rikokses-
ta ilmenevididn muuhun tekijin syyllisyyteen.
Voidaan kuitenkin arvioida, etti timi toteut-
tamisvaihtoehto ei olisi optimaalinen kansal-
liset tarpeet huomioon ottaen.

Direktiivin velvoitteet voidaan 5 kohdasta
ilmi kidyvin tavoin tdyttdd myds siten, ettid
kohdassa tarkoitetut tilanteet katetaan jonkin
muun rikoksen tunnusmerkist6ssd eli niiden
osalta laaditaan itsendinen kriminalisointi
(viides toteuttamisvaihtoehto). Esityksessd
ehdotetaankin liséttiviksi rikoslain 38 lu-
kuun uusi 9 b §, joka vastaisi direktiivin
miirdyksid rajautumatta kuitenkaan direktii-
vin 4 ja 5 artiklassa tarkoitettujen rikosten ti-
lanteisiin. Sen mukaan “Joka erehdyttizk-
seen kolmatta osapuolta oikeudettomasti
kayttdd toisen henkilStietoja, tunnistamistie-
toja tai muuta vastaavaa yksiloivdd tietoa ja
siten aiheuttaa taloudellista vahinkoa tai vi-
hidistd suurempaa haittaa sille, jota tieto kos-
kee, on tuomittava identiteettivarkaudesta
sakkoon”. Tilloin direktiivin 5 kohdassa
edellytetyin tavoin rangaistus 4 ja 5 artiklassa
tarkoitetuista teoista voisi tarvittaessa koven-
tua yhteisen rangaistuksen myotd, mikéli
henkild tuomittaisiin myds uudessa 9 b §:ssd
tarkoitetusta teosta. Uudessa 9 b §:ssé tarkoi-
tetussa teossa suojeluobjektina on identiteetin
loukkaamattomuus (sen, jonka henkilGtietoja
on kiytetty), kun taas direktiivin 4 ja 5 artik-

lassa tarkoitetuissa teoissa ja niitd vastaavissa
kansallisissa kriminalisoinneissa suojellaan
tietojérjestelméé tai dataa. Niin ollen kon-
kurrenssiopillisesti molemmista rikoksista
tuomitseminen on mahdollista. Toisaalta di-
rektiivi ei edes edellytd rangaistuksen anka-
roitumista, mikili 5 kohdassa tarkoitettu teko
on Kkatettu jollain kansallisen lain kri-
minalisoinnilla, jollaista esityksessd nyt eh-
dotetaan.

Toisen henkiltietoja hyviksikédyttden on
saatettu  syyllistyd esimerkiksi rikoslain
36 luvun 1 §:ssd tarkoitettuun petokseen.
Tallsin erehdyttdmisen kohteena on henkils,
joka esimerkiksi madrd4 taloudellisesta edus-
ta ja suojeluobjektina keskeisesti erehdytet-
tdvin henkilon omaisuuden suoja. Nyt ehdo-
tetussa identiteettivarkautta koskevassa kri-
minalisoinnissa suojeluobjektina puolestaan
on sen henkilon identiteetin loukkaamatto-
muus, jonka henkilStietoja on kéytetty petos-
rikoksen tekemisessd. Néin ollen tekijd voi-
daan tuomita molemmista rikoksista. Tekija
voidaan toisaalta tuomita identiteettivarkau-
desta, vaikka henkil$d ei tuomittaisikaan pe-
toksesta, mikili identiteettivarkaudesta tuo-
mitsemisen edellytykset tiyttyvit. Vastaavas-
ti esimerkiksi tietojdrjestelmén hiirinnissa
(RL 38:7 a) suojeluobjektina on keskeisesti
tietojérjestelmén hiiritton toiminta. Myos ri-
koksen uhri on usein eri henkils. Néin ollen
my0s tietojarjestelmin hiirinnédstd ja identi-
teettivarkaudesta voitaisiin tuomita samanai-
kaisesti. Sama koskee my0s esimerkiksi da-
tavahingontekoa (RL 35:3 a), jossa suoje-
luobjektina on datan eheys ja uhrina usein eri
henkilé kuin identiteettivarkaudessa. Ehdo-
tettu uusi identiteettivarkautta koskeva kri-
minalisointi selkeyttdd esimerkiksi petosri-
kosten osalta sen henkilon asianomistaja-
asemaa, jonka henkilStietoja on kiytetty.

Direktiivin vaatimusten tdyttdmiseksi riit-
tdisi, ettd edelld mainitussa kriminalisoinnis-
sa rajauduttaisiin vain tilanteisiin, joissa olisi
syyllistytty samalla rikoslain 38 luvun 5 §:ssé
tarkoitettuun  tietolitkenteen  hiirintdén,
6 §:ssi tarkoitettuun torkeddn tietoliikenteen
hidirintddn, 7 a §:ssd tarkoitettuun tietojérjes-
telmén hiirintdén, 7 b §:ssd tarkoitettuun tor-
keddn tietojarjestelman hiirintddn, 35 luvun
3 a §:ssé tarkoitettuun datavahingontekoon
tai sen 35 luvun 3 b §:ssd tarkoitettuun torke-



HE 232/2014 vp 27

aan tekomuotoon taikka niiden rangaistavaan
yritykseen. Téllainen rajaus ei kuitenkaan ole
perusteltu, silld vastaavanlaiseen ja asiallises-
ti yhtd moitittavaan jilkien peittelyyn ja siten
haitan aiheuttamiseen sille, jota identiteetti-
tieto koskee, voidaan turvautua myds muissa
rikoksissa. Artiklan 5 kohdassa ja nyt ehdo-
tettavassa uudessa 9 b:ssd keskitytddn siihen
henkil66n, jonka identiteettitietoja on kéytet-
ty véirin. Téllainen henkil® on tissi tapauk-
sessa identiteettivarkauden uhri, jonka ase-
maa ehdotetulla uudella sddnndkselld on tar-
koitus parantaa. Mikili toisen identiteettitie-
tojen vadrinkdyttdmistd koskeva kriminali-
sointi kytkettiisiin tiettyjen muiden listattu-
jen rikosten tdyttyneisiin tekomuotoihin, voi-
si tietyissd tapauksissa syntyd ongelmia siitd,
ettd kyseisten listarikosten asianomistajat ei-
vt syystd tai toisesta haluaisi syytettd nostet-
tavaksi. Talldin  myo6skddn  ehdotetusta
9 b §:sté ei voitaisi nostaa syytettd vaikka sil-
le, jonka henkilGtietoja on kéytetty vé&drin,
olisi aiheutunut haittaa. Tillainen tilanne voi-
si syntyd muun muassa sen vuoksi, ettd ehdo-
tettu rikoslain 35 luvun 3 a §:ssd tarkoitettu
datavahingonteko ja 38 luvun 7 a §:sséd tar-
koitettu tietojédrjestelmin hiirintd ovat asian-
omistajarikoksia. Ehdotetussa 9 b §:ssé ei
voitaisi direktiivin vaatimusten tdyttdmiseksi
rajautua myoskddn pelkdstddn  internet—
ympéristoon tai televerkossa tapahtuvaan
viestintdén, silld tietojarjestelmid ja tietolii-
kennettd voidaan hiiritd tai dataa vahingoit-
taa my0s fyysisesti ja reaalimaailmassa. Uut-
ta ehdotettua 9 b §:44 puoltaa direktiivin vaa-
timusten tdyttdmisen lisdksi myds se, ettd
kansallisesti identiteettivarkauden kattavaan
kriminalisointiin ja erityisesti identiteettivar-
kauksien uhrin, eli sen henkilén asemaan
jonka identiteettitietoja on kdytetty, on viime
aikoina kiinnitetty huomiota (ks. esimerkiksi
henkil6llisyyden luomista koskeva hanke
(identiteettiohjelma), ty6ryhméin loppuraport-
ti, sisdasiainministerion julkaisuja
32/2010 sekd oikeusministerion identiteetti-
varkauksia koskeva arviomuistio OM
4/41/2013 ja sitéd koskevista lausunnoista teh-
ty tiivistelmd, Mietintéja ja lausuntoja
47/2013.).

Ehdotettu uusi kriminalisointi olisi rajattu
tilanteisiin joissa on aiheutunut taloudellista
vahinkoa taikka muuta vihdistd suurempaa

haittaa. Téllainen rajaus on direktiivin salli-
ma, silld direktiivin 4 ja 5 artiklassa tarkoitet-
tu kriminalisointivelvoite koskee vain tilan-
teita, jotka eivit ole vahiisid. Niin ollen di-
rektiivin 9 artiklan 5 kohdassa tarkoitettu toi-
sen identiteettitietojen vadrinkdyttéd koskeva
ankaroittamisperuste voi rajautua kattamaan
tilanteet jotka ovat muita kuin vdhdisig.

Artikla 10. Oikeushenkilon vastuu. Artik-
lan 1 kohdan mukaan jésenvaltioiden on to-
teutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd oikeushenkilt voidaan
saattaa vastuuseen 3—38 artiklassa tarkoite-
tuista rikoksista, jotka on oikeushenkilon hy-
viksi tehnyt joko yksin tai oikeushenkilon
elimen jdsenend toimiva henkild, jonka joh-
tava asema oikeushenkilssd perustuu johon-
kin seuraavista: a) oikeus edustaa oikeushen-
kilod, by valtuus tehdd padtoksid oikeushen-
kilon puolesta, ¢) valtuus harjoittaa valvontaa
oikeushenkil6ssi.

Artiklan 2 kohdan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkilt voidaan
saattaa vastuuseen, jos 1 kohdassa tarkoitetun
henkil6n harjoittaman ohjauksen tai valvon-
nan puutteellisuus on mahdollistanut sen, ettd
oikeushenkil6n alaisuudessa toimiva henkil6
on tehnyt 3—8 artiklassa tarkoitettuja rikok-
sia oikeushenkilon hyviksi.

Artiklan 3 kohdan mukaan edelld 1 ja
2 kohdassa tarkoitettu oikeushenkildiden vas-
tuu ei estid rikosoikeudellista menettelyd sel-
laisia luonnollisia henkil6itd vastaan, jotka
ovat tekijoind, yllyttdjind tai avunantajina
3—38 artiklassa tarkoitetuissa rikoksissa.

Artikla on standardimuotoinen oikeushen-
kildiden vastuuta koskeva artikla, jollainen
siséltyy useisiin Euroopan unionin sdddok-
siin. Puitepédtos sisiltdd asiasisélloltddn vas-
taavan artiklan, jota on selostettu yleissopi-
muksen voimaansaattamista ja puitepadtdsta
koskevassa hallituksen esityksessd (HE
153/2006 vp), eikd oikeushenkilon rangais-
tusvastuun yleisten edellytysten analysointi
tdssi yhteydessd ole tarkoituksenmukaista.
Yleissopimus siséltid myo6s asiasisilloltddn
vastaavankaltaiset madrdykset.

Suomessa voimassa olevat yleiset sdannok-
set oikeushenkilon rangaistusvastuusta sisél-
tyvit rikoslain 9 lukuun. Yksittdisen rikos-
sddnndksen osalta oikeushenkilén rangais-
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tusvastuun soveltuminen edellyttds, ettd ri-
koslaissa on asiaa koskeva rangaistussidin-
nos.

Rikoslain 9 luvun 2 §:n 1 momentin mu-
kaan oikeushenkild tuomitaan yhteisdsak-
koon, jos sen lakisditeiseen toimielimeen tai
muuhun johtoon kuuluva taikka oikeushenki-
16ssd tosiasiallista pddtosvaltaa kdyttavd on
ollut osallinen rikokseen tai sallinut rikoksen
tekemisen taikka, jos sen toiminnassa ei ole
noudatettu vaadittavaa huolellisuutta ja varo-
vaisuutta rikoksen ehkdisemiseksi. Saman
pykéldan 2 momentin mukaan yhteisésakkoon
tuomitaan, vaikkei rikoksentekijdd saada sel-
ville tai muusta syystd tuomita rangaistuk-
seen. Luvun 3 §:n mukaan rikos katsotaan
oikeushenkil6én toiminnassa tehdyksi, jos sen
tekijd on toiminut oikeushenkilén puolesta
tai hyvaksi ja hdn kuuluu oikeushenkilén joh-
toon tai on virka- tai tyésuhteessa oikeushen-
kiloon taikka on toiminut oikeushenkilon
edustajalta saamansa toimeksiannon perus-
teella.

Oikeushenkilon rangaistusvastuu  ulottuu
nykyddn seuraaviin direktiivissd tarkoitettui-
hin rikoksiin:

1. vaaran aiheuttaminen tietojenkisittelylle
(RL 34:9 a)

2. (data)vahingonteko (RL 35:1.2) ja ehdo-
tettu uusi datavahingonteko

(RL 35:3 a)

3. torked (data)vahingonteko (RL 35:2) ja
ehdotettu uusi torked datavahingonteko (RL
35:3b)

4. viestintisalaisuuden loukkaus (RL 38:3)

5. torked viestintdsalaisuuden loukkaus
(RL 38:4)

6. tietoliikenteen hiirintd (RL 38:5)

7. torked tietoliikenteen hiirintd (RL 38:6)

8. tietojérjestelmén héirintd (RL 38:7 a)

9. torked tietojarjestelmin hdirintd (RL
38:7b)

10. tietomurto (RL 38:8)

11. torked tietomurto (RL 38:8 a)

Oikeushenkilon rangaistusvastuu ei kata
lievdd vahingontekoa, lievidd tietoliikenteen
hiirintdd, lievdd tietojdrjestelmédn héirintda
eikd tietoverkkorikosvilineen hallussapitoa.
Se ei kattaisi my6skddn ehdotettua lievad da-
tavahingontekoa (RL 35:3 ¢). Edelld mainit-
tuihin lieviin tekomuotoihin ei ole perustel-
tua ulottaa oikeushenkilén rangaistusvastuu-

ta. Jarjestely on direktiivin mukainen, koska
kansainvélinen velvoite ei koske vihiisid ta-
pauksia. Sen sijaan direktiivin velvoitteiden
tayttimiseksi oikeushenkilén rangaistusvas-
tuu olisi ulotettava tietoverkkorikosvilineen
hallussapitoon (RL 34:9 b) mikéli “kéyttoon
hankkimista” ei katettaisi tyhjentdvisti RL
34 luvun 9 a §:ssd nykyisen 9 b §:n sijaan.
Esityksessd ehdotetaan kuitenkin “kiyttoon
hankkimisen” kattamista 9 a §:ssd. Oikeus-
henkilén rangaistusvastuun ulottaminen tie-
toverkkorikosvélineen hallussapitoon ei ollut
vilttimétontd  vield yleissopimuksen voi-
maansaattamista ja puitepdédtostd koskevan
hallituksen esityksen (HE 153/2006 vp, s. 27)
yhteydessd, silld yleissopimuksen mukaan
vastuu saattoi olla my6s yksityisoikeudellista
vahingonkorvausvastuuta. Puitepditds sen si-
jaan edellytti rikosoikeudellisia tai muita
sakkoja, mutta sen soveltamisalaan eivit
kuuluneet rikosten tekemiseen kaytettdvit
vélineet.

Artikla edellyttdd oikeushenkilén rangais-
tusvastuun ulottamista esityksessd ehdotet-
tuihin  uusiin  datavahingontekoon (RL
35:3 a) ja torkeddn datavahingontekoon (RL
35:3 b), joiden my6td datavahingonteko ja
torked datavahingonteko erotetaan perus-
muotoisen vahingonteon tunnusmerkistosta.

Artikla 11. Oikeushenkiloille mdcdrdttdviit
seuraamutkset. Oikeushenkil6ihin kohdistet-
tavia seuraamuksia koskeva artikla on myos
standardimuotoinen. Se vastaa puitepditok-
sen artiklaa. Artiklan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 10 artiklan 1 kohdan
mukaisesti vastuulliseksi todettua oikeushen-
kilod voidaan rangaista tehokkain, oikeasuh-
taisin ja varoittavin seuraamuksin, joihin
kuuluvat rikosoikeudelliset tai muut sakot.
Edellisessd artiklassa kuvatuin tavoin Suo-
messa oikeushenkilon vastuu on direktiivissd
tarkoitettujen rikosten osalta katettu ja tarkoi-
tus kattaa oikeushenkilon rikosoikeudellisella
vastuulla ja rikoslain 9 luvun mukaisella yh-
teistsakolla.

Artiklan 1 kohdassa on my6s esimerkki-
luettelo vaihtoehtoisista seuraamuksista, jois-
ta osa on Suomen oikeusjérjestelmille vierai-
ta. Asialla ei kuitenkaan ole merkitysti, kos-
ka sé#nnds ei ole tiltd osin velvoittava. Ar-
tiklan 2 kohdassa on lisdksi sé&nnds, jonka
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mukaan jdsenvaltioiden on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td 10 artiklan 2 kohdan mukaisesti vastuulli-
seksi todettua oikeushenkilod voidaan ran-
gaista seuraamuksilla tai muilla toimenpiteil-
14, jotka ovat tehokkaita oikeasuhtaisia ja va-
roittavia.

Artikla ei edellytd muutoksia lainsdddan-
toon.

Artikla 12. Lainkdyttovalta.  Artiklan
1 kohdan mukaan jisenvaltioiden on ulotet-
tava lainkdyttévaltansa 3—38 artiklassa tar-
koitettuihin rikoksiin, jos a) rikos on tehty
kokonaan tai osittain niiden alueella tai b) ri-
koksen on tehnyt niiden kansalainen, ainakin
jos teko katsotaan rikokseksi sielld, missi se
tehtiin. Artiklan 2 kohdan mukaan 1 kohdan
a alakohdassa tarkoitetuissa tapauksissa ji-
senvaltion on varmistettava, ettd silli on
lainkdyttévalta, kun a) rikoksentekijd tekee
rikoksen olleessaan fyysisesti sen alueella,
riippumatta siitd, kohdistuuko rikos sen alu-
eella sijaitsevaan tietojirjestelméin tai b) ri-
kos kohdistuu sen alueella sijaitsevaan tieto-
jarjestelmddn, riippumatta siitd, tekeekd ri-
koksentekija rikoksen ollessaan fyysisesti sen
alueella.

Artiklan 3 kohdan mukaan jésenvaltion on
ilmoitettava komissiolle, jos se paéttdd ulot-
taa lainkdyttovaltansa alueensa ulkopuolella
tehtyyn 3—8 artiklassa tarkoitettuun rikok-
seen, mukaan lukien silloin kun a) rikoksen-
tekijén vakinainen asuinpaikka on sen alueel-
la; tai b) rikos on tehty sen alueelle sijoittau-
tuneen oikeushenkilon hyviksi.

Mys yleissopimus ja puitepéitds sisaltavat
madrdykset lainkdyttovallasta, joskin niiden
velvoitteiden laajuus poikkeaa hieman direk-
tiivin velvoitteista.

Suomessa voimassaolevat sddnnokset ri-
koslain soveltamisalasta ovat rikoslain 1 lu-
vussa.

Artiklan 1 kohdan a alakohtaa vastaava
sddnnds on luvun 1 §, jonka mukaan Suo-
messa tehtyyn rikokseen sovelletaan Suomen
lakia. Artiklan 2 kohtaa vastaava sddnnds on
10 §:n 1 momentti, jonka mukaan rikos kat-
sotaan tehdyksi sekd sielld, missd rikollinen
teko suoritettiin, ettd sielld, missd rikoksen
tunnusmerkiston mukainen seuraus ilmeni.

Artiklan 1 kohdan b alakohtaa vastaava
sddnnds on 6 §, jonka mukaan Suomen kan-

salaisen Suomen ulkopuolella tekem&édn ri-
kokseen sovelletaan Suomen lakia. Luvun
11 § sisdltdd lisdedellytyksend myds niin sa-
notun kaksoisrangaistavuuden vaatimuksen.

Artiklan 3 kohdalla ei ole vilitontd merki-
tystd lainsdddannon kannalta, silld se siséltdd
vain informointivelvoitteen mahdollisten laa-
jempien lainkdyttévaltuuksien osalta. Koh-
dan a alakohdan osalta merkityksellinen on
kuitenkin rikoslain 1 luvun 6 §:n 3 momentin
1 kohta, jonka mukaan Suomen kansalaiseen
rinnastetaan henkild, joka rikoksen tekohet-
kelld asui tai oikeudenkdynnin alkaessa asuu
pysyvisti Suomessa. Kyseisestd sddnnéksesti
tulisi informoida komissiota tiytint6on-
panoilmoituksen yhteydessi. Artiklan 3 koh-
dan b alakohdan ja oikeushenkilén hyviksi
tehdyn rikoksen osalta ei Suomessa ole vas-
taavaa toimivaltasddnnosta.

Voimassa olevat sd@nnkset vastaavat ar-
tiklan velvoitteita. Artikla ei edellyté lainséé-
dédnnén muuttamista.

Artikla 13. Tietojenvaihto. Artiklan 1 koh-
dan mukaan jdsenvaltioiden on varmistetta-
va, ettd niilld on toimiva kansallinen yhteys-
piste ja ettd ne hyddyntévét nykyistd ympéri-
vuorokautisesti ja kaikkina viikonpdivind
toimivien yhteyspisteiden verkostoa 3—38 ar-
tiklassa tarkoitettuja rikoksia koskevaa tie-
donvaihtoa varten. Jdsenvaltioiden on my6s
huolehdittava siitd, ettd niilld on kiytettdvissd
menettelyt, jotta toimivaltainen viranomainen
voi kiireellisten avunpyyntdjen osalta ilmoit-
taa kahdeksan tunnin kuluessa pyynnén vas-
taanottamisesta ainakin sen, vastataanko
pyynt66n sekd missd muodossa ja milloin til-
lainen vastaus arviolta toimitetaan.

Artiklan 2 kohdan mukaan jisenvaltioiden
on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toi-
mittaa tdmén tiedon muille jdsenvaltioille se-
kd unionin toimivaltaisille erityisvirastoille ja
-elimille.

Artiklassa tarkoitetusta yhteyspisteestd ja
verkostosta on miérdykset jo yleissopimuk-
sen 35 artiklassa ja puitepéétoksen 11 artik-
lassa. Yleissopimus on saatettu Suomessa
voimaan tasavallan presidentin asetuksella
768/2007. Artiklassa velvoitetaankin vain
varmistamaan téllaisen yhteyspisteen ole-
massaolo ja se, ettd nykyistd verkostoa hyo-
dynnetdin. Direktiivin artiklan 1 kohta vastaa
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asiallisesti puitepditoksen artiklaa. Ainoa
merkityksellinen lisdys on se, ettd direktiivin
1 kohdan mukaan kiireellisissd tapauksissa
kontaktipisteiden on pystyttdva indikoimaan
kahdeksan tunnin sisélld pyynnén vastaanot-
tamisesta, tullaanko avunpyyntéén vastaa-
maan samoin kuin vastauksen muoto ja arvi-
oitu aika. Yhteyspisteend Suomessa toimii
nykyisin keskusrikospoliisi. Direktiivin tiy-
tdntoonpanoilmoitusten yhteydesséd téstd il-
moitetaan komissiolle artiklan 2 kohdan mu-
kaisesti. Artiklassa mainittu kahdeksan tun-
nin sdanto ei edellytd sdddésmuutoksia. Po-
liisin sisdistd ohjeistusta pdivitetddn niin, ettd
kuittaus voidaan antaa kahdeksan tunnin ku-
luessa.

Artiklan 3 kohdan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd kidytettdvissd on asian-
mukaiset ilmoituskanavat, jotta helpotetaan
sitd, ettd 3—6 artiklassa tarkoitetuista rikok-
sista voidaan ilmoittaa toimivaltaisille kan-
sallisille viranomaisille ilman aiheetonta vii-

vytysti.
Kohta on yleisluonteinen kehotus eikd
asianmukaisia  ilmoituskanavia mé&aritelld

tarkemmin. On kiytinndssd selvdd, ettd ri-
kosten ilmoittamista varten on olemassa il-
moituskanavat. Niiden asianmukaisuus puo-
lestaan médrittyy kansallisesti. Suomessa
kohdassa tarkoitettuja ilmoituskanavia ovat
muun muassa rikosilmoitus, joka joissakin
tapauksissa voidaan tehdd my0s sidhkoisesti,
sihkoposti-ilmoitukset tai puhelinsoitto vi-
ranomaisille, ns. “sininen nappi” poliisin
verkkosivulla eli nettivinkki sekd Viestintavi-
raston kyberturvallisuuskeskukselle (cert-fi)
ilmoittaminen, jota varten Viestintdviraston
verkkosivulla on muun muassa linkki ilmoi-
ta tietoturvaloukkauksesta”. Kohta ei edellytad
sdddosmuutoksia.

Artikla 14, Seuranta ja tilastot. Artiklan
1 kohdan mukaan jasenvaltioiden on varmis-
tettava, ettd niilld on jirjestelmi, jonka avulla
voidaan Kkirjata, tuottaa ja antaa tilastotietoja
3—7 artiklassa tarkoitetuista rikoksista. Ar-
tiklan 2 kohdan mukaan tilastotietojen on ka-
tettava vidhintddn olemassa olevat tiedot 3—
7 artiklassa tarkoitettujen jasenvaltioiden re-
kister6imien rikosten lukumé@drédstd sekd 3—
7 artiklassa tarkoitetuista rikoksista syyttee-

seen asetettujen ja tuomittujen henkildiden
lukuméarista.

Artiklan 3 kohdan mukaan jdsenvaltioiden
on toimitettava tdman artiklan nojalla kerityt
tiedot komissiolle. Komission on varmistet-
tava, ettd tilastollisista kertomuksista julkais-
taan konsolidoitu selvitys, joka toimitetaan
unionin toimivaltaisille erityisvirastoille ja -
elimille.

Direktiivissd tarkoitetut olemassa olevat
tiedot ovat saatavissa ja toimitettavissa direk-
titvin edellyttdmélld tavalla ilman sdados-
muutoksia. Tilastointia edesauttaa lisdksi se,
ettd esityksessd ehdotetaan uutta itsendistd
datavahingonteon kriminalisointia, eikd kan-
sainvilisten velvoitteiden tiyttiminen en&i
sen myGtd perustuisi vahingonteon peruste-
komuodon 2 momenttiin. Tama on merkityk-
sellistd, silld tilastoinnissa oleellista on rikos-
nimike. Mikili datavahingontekoa ei eriytet-
tdisi omaksi rikokseen, tilastoituisi vahingon-
tekokriminalisoinnin alaisuuteen huomattava
miird vahingontekoja, joilla ei ole liityntad
tietoverkkorikoksiin.

Artiklat 15—19. Artiklat 15—19 sisélta-
vét tavanomaiset loppumiidrdykset aiemman
puitepddtdksen 2005/222/YOS korvaamises-
ta, direktiivin velvoitteiden saattamisesta
osaksi kansallista lainsdddidnt6d, raportoin-
nista, voimaantulosta ja osoituksesta.

2 Lakiehdotusten perustelut
2.1 Rikoslaki

34 luku Yleisvaarallisista rikoksista

9 a §. Vaaran aiheuttaminen tietojenkdsit-
telylle. Edelld yksityiskohtaisissa perusteluis-
sa 7 artiklan kohdalla selostetuin tavoin niin
sanottuja tietoverkkorikosvilineitd koskevan
kriminalisoinnin 1 momentin 1 kohtaan eh-
dotetaan lisattaviksi uusi kdyitoon hankki-
mista koskeva tekotapa. Pykidlan 1 momentin
1 kohdan mukaan vaaran aiheuttamisesta tie-
tojenkisittelylle voitaisiin tuomita myds se,
joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkasittelylle taikka tieto- tai viestintdjér-
jestelmén toiminnalle tai turvallisuudelle

1) tuo maahan, hankkii kéyttoon, valmistaa,
myy tai muuten levittds taikka asettaa saata-
ville
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a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakiskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkésittelyd tai tieto- tai
viestintdjarjestelmin toimintaa taikka mur-
tamaan tai purkamaan sghkdisen viestinnén
teknisen suojauksen tai tietojirjestelmén suo-
jauksen taikka

b) tietojdrjestelmén toiselle kuuluvan sa-
lasanan, padsykoodin tai muun vastaavan tie-
don.

Lisdys on tarpeen direktiivin rikosten te-
kemiseen kdytettdvia vilineitd koskevan 7 ar-
tiklan, vdhintdin kahden vuoden enimméis-
rangaistusta edellyttdvan 9 artiklan 2 kohdan
ja oikeushenkilon vastuuta koskevan 10 ar-
tiklan tdytintdonpanemiseksi. Tietoverkkori-
kosvilineen hallussapito on nykyisin kri-
minalisoitu tietoverkkorikosvilineen hallus-
sapitoa koskevassa luvun 9 b §:ssd. Mainittu
kriminalisointi ei kuitenkaan tdytd direktiivin
vaatimuksia sen vuoksi, ettd direktiivissd tar-
koitettu k&ytt66n hankkiminen ja toisaalta
hallussapito ovat yksityiskohtaisissa peruste-
luissa 7 artiklan osalta ja alla selostetuin ta-
voin osin eri tekotapoja ja mainitut tekotavat
on my0s yleissopimuksessa erotettu toisis-
taan. Nykyiseen 9 b §:44n ei luvun 13 §:n
mukaisesti sovelleta my&skdin oikeushenki-
16n rangaistusvastuuta toisin kuin 9 a §:ssé
tarkoitettuun vaaran aiheuttamiseen tietojen-
kasittelylle.

Direktiivi edellyttdd “kdytt66n hankkimi-
sen” osalta kahden vuoden enimméisrangais-
tusta. Tietoverkkorikosvilineen hallussapi-
don eli rikoslain 34 luvun 9 b §:ssé tarkoite-
tun teon enimmdisrangaistus on kuusi kuu-
kautta vankeutta. Pelkdn tietoverkkorikosvi-
lineen hallussapidon ei kuitenkaan voi katsoa
olevan yhtd moitittava rikos kuin 9 a §:ssé
tarkoitettu vaaran aiheuttaminen tietojenki-
sittelylle. Ndin ollen 9 b §:n enimmdisran-
gaistuksen nostaminen kahteen vuoteen van-
keutta ei olisi perusteltua. Kaytt6on hankki-
misen voidaan katsoa my0s olevan moititta-
vampaa kuin pelkké hallussapito eiki se tar-
koita samaa asiaa vaikkakin hankkimisen
seurauksena viline péityy hankkijan haltuun.
Haittaamis- tai vahingoittamistarkoitusta var-
ten hankkiminen edellyttdd aktiivisia toimia
vélineen haltuun saamiseksi toisin kuin pelk-
ki hallussapito, jonka osalta tunnusmerkisto

voi tdyttyd jo sen perusteella, ettd henkilolld
yksinkertaisesti on viline hallussaan, edellyt-
tden, ettd sddnndksen muut Kkriteerit kuten
haittaamis- tai vahingoittamistarkoitus tiyt-
tyvit. Kédyttoon hankkiminen puolestaan voi
edellyttdd muun muassa aktiivista etsimista,
tiedon hankkimista ja sen johdosta esimer-
kiksi vélineen tilaamista internetistd. Oleel-
lista on siten aktiivinen toiminta véilineen
hankkimiseksi kiytettdviksi haittaamis- tai
vahingoittamistarkoituksissa. Tunnusmerkis-
16 kadyttoon hankkimisen osalta tdyttyisi vasta
silloin, kun véline on saatu haltuun.

14 §. Mddritelmdt. Lukuun ehdotetaan yk-
sityiskohtaisissa perusteluissa 2 artiklan koh-
dalla ja jéljempidnd 38 luvun 13 §:n peruste-
luissa selostetuista syistd lisdttdvaksi uusi
madritelmésdannds, johon sisdltyy 34 luvun
9a ja 9 b pykilien osalta viittaus 38 luvun
chdotetussa 13 §:ssd olevaan tietojirjestel-
min médritelméin.

35 luku Vahingonteosta

1 §. Vahingonteko. Vahingontekoa koske-
van pykéldn niin sanottua datavahingontekoa
koskevat 2 ja 3 momentti ehdotetaan yksi-
tyiskohtaisissa perusteluissa 5 artiklan koh-
dalla esitetyisti syistd kumottaviksi. Vastaa-
va sddntely siirrettdisiin direktiivin edellyt-
tdmilld muutoksilla tarkennettuna itsendisek-
si datavahingontekoa koskevaksi 3 a pykéa-
ldiksi. Niin tavallisen vahingonteon enim-
mdiisrangaistusta ei tarvitse direktiivin 9 ar-
tiklan 2 kohdan vaatimusten vuoksi korottaa.
Ehdotetulla ratkaisulla pyritddn myos sel-
keyttdimddn sddnndsten kirjoitustekniikkaa,
silld sdzntelytavalla on vaikutus my6s vahin-
gonteon torke#d tekomuotoa koskevaan séén-
telyyn. Edelleen vahingonteon ja datavahin-
gonteon eriyttimiselld mahdollistetaan data-
vahingontekojen parempi tilastointi 14 artik-
lan edellyttimailld tavalla.

2 §. Torked vahingonteko. Torkedd vahin-
gontekoa koskevan pykildn 1 momentin da-
tavahingontekoon liittyvd 2 kohta ehdotetaan
kumottavaksi. Sitd koskeva sdintely direktii-
vin edellyttamilld lisdyksilld tdydennettynd
ehdotetaan siirrettdviksi yksityiskohtaisissa
perusteluissa 5 artiklan sekd 9 artiklan 3 ja
4 kohdan osalta selostetuin tavoin uuteen
torkedd  datavahingontekoa  koskevaan
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3 b pykidladn. Ratkaisu vastaa vahingonteon
perustekomuodon osalta omaksuttua.

3 a §. Datavahingonteko. Lukuun liséttéi-
siin edelld 1 §:n kohdalla ja yksityiskohtai-
sissa perusteluissa 5 artiklan kohdalla esite-
tyistd syistd uusi datavahingontekoa koskeva
pykald, jolloin datavahingonteot siirrettdisiin
nykyisestd vahingontekoa koskevasta 1 §:sti.
Pykildin 1 momentin mukaan tietovilineelle
tallennetun tiedon tai muun tallennuksen
taikka tietojirjestelmisséd olevan datan va-
hingoittamistarkoituksessa ja oikeudettomasti
tehty hdvittiminen, turmeleminen, kitkemi-
nen, vahingoittaminen, muuttaminen, kaytto-
kelvottomaksi saattaminen tai salaaminen
olisi kriminalisoitu datavahingontekona.

Asiallisesti uusi pykild olisi ldhtokohtai-
sesti siséllollisesti sama kuin kumottavat
1 §:n 2 ja 3 momentit. Direktiivin 5 artiklan
vaatimusten tdyttimiseksi tekotavoiksi lisdt-
tdisiin kuitenkin vahingoittaminen, muutta-
minen ja kiyttokelvottomaksi saattaminen.
Lisdksi direktiivin vaatimusten mukaisesti
teko voisi kohdistua tietovilineelle tallenne-
tun tiedon tai muun tallennuksen lisdksi tieto-
jarjestelmissd olevaan dataan. Edelld mainit-
tu lisdys on oleellinen, silla tietojirjestelmis-
si oleva data voi olla muussakin muodossa
kuin pysyviisluonteisesti tallennettuna. Se
voi olla esimerkiksi tietojarjestelmin sisdlld
siirrettdvand. Direktiivin vaatimusten mukai-
sesti ehdotetun uuden datavahingonteon ran-
gaistusasteikko olisi sakkoa tai eninté#in kak-
si vuotta vankeutta. Datavahingonteko ilmen-
td4 monissa tapauksissa suurempaa tahalli-
suutta eli edellyttdd usein tietynasteista tai
suurempaa suunnitelmallisuutta kuin perus-
tekomuotoinen vahingonteko. Tdmin vuoksi
on perusteltua, etti datavahingonteossa on
kaytettdvissd korkeampi enimméisrangaistus
kuin vahingonteon perustunnusmerkistdssa.

Hallituksen esityksen 153/2006 vp yhtey-
dessd 1 §:ssé tarkoitetun vahingonteon perus-
tunnusmerkiston enimmdiisrangaistusta ehdo-
tettiin puitepéétoksen vaatimusten tdyttdmi-
seksi nostettavaksi kahteen vuoteen vankeut-
ta. Tuolloin lakivaliokunta totesi mietinngs-
sddn (LaVM 23/2006 vp), ettd puitepdatok-
sen 7 artiklassa asetettu velvoite sd#tdd vi-
hintddn kahden vuoden enimméisrangaistus
ei koske muita vahingontekorikoksia kuin
kasilld olevan pykilin 2 momentissa tarkoi-

tettua ns. tietovahingontekoa. Lisdksi tuolloin
puitepddtoksen velvoitteet koskivat vain ta-
pauksia, joissa rikos on tehty osana jérjestiy-
tyneen rikollisryhmin toimintaa. Valiokunta
ei pitdnyt perusteltuna, etti puitepddtdksen
alaltaan hyvin suppean velvoitteen téytin-
toonpanemiseksi olisi tehty ehdotetun kaltai-
nen olennainen muutos vahingonteon ran-
gaistusasteikkoon. Valiokunnan mukaan eh-
dotetulla muutoksella olisi saattanut olla en-
nakoimattomia kriminaalipoliittisia vaikutuk-
sia, kun otetaan huomioon vahingontekori-
kosten yleisyys ja se, ettd kysymys on tyypil-
lisestd nuorisorikollisuuden lajista. Valio-
kunnan mukaan tuolloin ehdotettua enim-
mdisrangaistuksen korottamista vastaan pu-
hui my&s se, ettd sen my6td vahingonteosta
tulisi ankarammin rangaistava rikos kuin
varkaudesta. Rikoslain kokonaisuudistuksen
ensimmdiisessd vaiheessa omaisuusrikoksia
koskevaa sdfintelyd uudistettaessa on todettu,
ettd vahingontekorikokset keskiméérin osoit-
tavat vihdisempdd syyllisyyttd kuin useim-
mat muut omaisuusrikokset eikd niihin ole
perusteltua suhtautua yhtd ankarasti kuin
esimerkiksi varkausrikoksiin (HE 66/1988
vp, s. 22/). Valiokunta piti tétd kisitystd
edelleen ajankohtaisena. Edelld mainitut ni-
kdkohdat ovat yhid merkityksellisid myos td-
mén direktiivin tdytintdonpanotoimien yh-
teydessd. Tamin vuoksi esityksessd ehdote-
taan datavahingonteon erottamista itsenii-
seksi rikoksekseen.

Pykildn toisen momentin mukaan datava-
hingonteon yritys olisi rangaistavaa, kuten
nykyisinkin 1 §:n 3 momentissa. Titd edel-
lyttad myos direktiivin 8 artikla.

3 b §. Torked datavahingonteko. Lukuun
liséttiisiin edelld 1, 2 ja 3 a pykilien yhtey-
dessd sekd yksityiskohtaisissa perusteluissa
5 artiklan seké 9 artiklan 3 ja 4 kohdan osalta
selostetuin tavoin uusi térkedéd datavahingon-
tekoa koskeva pykild. Datavahingonteko
kvalifioituisi térkedksi ensinnikin, jos data-
vahingonteossa aiheutetaan erityisen tuntu-
vaa haittaa tai taloudellista vahinkoa. Maini-
tulla perusteella tiytetddn direktiivin 9 artik-
lan 4 kohdan b luetelmakohdan vaatimukset
liittyen vakavan vahingon aiheuttamiseen.
Kvalifiointiperuste vastaa nykyisen tietojar-
jestelmén héirinnédn (38 luvun 7 b §) 1 mo-
mentin 1 kohdassa olevaa kvalifiointiperus-
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tetta. Vastaavaa perustetta ehdotetaan direk-
tiivin velvoitteiden tayttimiseksi myds tieto-
liikenteen hiirinndn torke#in tekomuotoon
(38 luvun 6 §). Kvalifiointiperuste poikkeaa
vksityiskohtien osalta hieman nykyisestd
2 §:n 1 momentin 1 kohdassa olevista torke-
d4a vahingontekoa koskevista kvalifiointipe-
rusteista, mutta niiden sisdlté on pitkélti sa-
ma ja nyt ehdotettu ja nykyisin torkeéssa tie-
tojérjestelmén héirinndssid olevan muotoilun
kanssa yhdenmukaisen kvalifiointiperusteen
voi katsoa soveltuvan paremmin datavahin-
gontekoon. Torkedd datavahingontekoa kos-
kevassa kvalifiointiperusteessa ei nyt mainit-
taisi nimenomaisesti historiallisesti tai sivis-
tyksellisesti erityisen arvokkaalle omaisuu-
delle aiheutettua huomattavaa vahinkoa.
Kaytannossd mikidli datavahingonteko aihe-
uttaisi tillaiselle erityisen arvokkaalle omai-
suudelle huomattavaa vahinkoa, tulisi yleen-
si nyt ehdotettu erityisen tuntuvaa haittaa tai
taloudellista vahinkoa koskeva kvalifiointi-
peruste sovellettavaksi.

Torkeddn datavahingontekoon sisiltyisi
myos edelld yksityiskohtaisissa perusteluissa
9 artiklan kohdalla ja yksityiskohtaisissa pe-
rusteluissa 2 §:n kohdalla selostetuin tavoin
rikollisjdrjestdd koskeva kvalifiointiperuste.
Taysin vastaava peruste siséltyy jo nykyisin
kumottavaksi ehdotettuun 2 §:n 2 kohtaan.
Sen mukaan rikos voi kvalifioitua torkedksi,
jos rikos tehdddn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jérjestdytyneen ri-
kollisryhmin toimintaa. Direktiivin vaati-
musten tdyttimiseksi vastaava peruste ehdo-
tetaan lisattaviksi myos torkeddn tietoliiken-
teen hdirintddn (38 luvun 6 §) ja térkedén tie-
tojérjestelmén hdirintddn (38 luvun 7 b §).

Torkeddn datavahingontekoon sisiltyisi
my0s yksityiskohtaisissa perusteluissa 9 ar-
tiklan 3 kohdan osalta esitetyin tavoin niin
sanottuja bottiverkkoja koskeva kvalifiointi-
peruste. Sen mukaan teko voisi kvalifioitua
torkedksi, jos rikos tehdéddn osana toimintaa,
jossa on vaikutettu merkittdviin méérain tie-
tojédrjestelmid kéyttden 34 luvun 9 a §in
1 kohdan a alakohdassa tarkoitettua laitetta,
tietokoneohjelmaa tai ohjelmakéskyjen sarjaa
taikka b alakohdassa tarkoitettua salasanaa,
padsykoodia tai muuta vastaavaa tietoa. Vas-
taava  kvalifiointiperuste  siséllytettdisiin

myods torkeddn tietolitkenteen hiirintddn ja
torkeddn tietojarjestelmén hdirintdan,

Torkeddn datavahingontekoon sisiltyisi
my0s direktiivin vaatimusten mukaisesti ja
yksityiskohtaisissa perusteluissa 9 artiklan
kohdalla selostetuin tavoin niin sanottuja
elintdrkeitd infrastruktuureita koskeva kvali-
fiointiperuste. Sen mukaan teko voisi kvalifi-
oitua torke#ksi, jos rikos kohdistuu tietojér-
jestelmddn, jonka vahingoittaminen vaaran-
taisi energiahuollon, yleisen terveydenhuol-
lon, maanpuolustuksen, oikeudenhoidon
taikka muun niihin rinnastettavan yhteiskun-
nan tdrkedn toiminnon. Vastaava kvalifioin-
tiperuste siséllytettdisiin myds torkedin tieto-
liikenteen hiirintddn ja torkeddn tietojdrjes-
telmén hdirintdén.

Direktiivin § artiklan vaatimusten mukai-
sesti yritys olisi rangaistava, kuten térkedssé
vahingonteossa nykyisinkin.

3 ¢ §. Lievd datavahingonteko. Tavallisen
vahingonteon kriminalisointia vastaavasti lu-
kuun ehdotetaan lisittdviksi uusi lievdd da-
tavahingontekoa koskeva pykild yksityiskoh-
taisissa perusteluissa 5 artiklan osalta seloste-
tun mukaisesti. Pykéld olisi sisdll6llisesti yh-
denmukainen nykyisen lievdd vahingontekoa
koskevan kriminalisoinnin kanssa. Se tulisi
sovellettavaksi, jos datavahingonteko, huo-
mioon ottaen vahingon vadhdisyys tai muut
rikokseen liittyvit seikat, on kokonaisuutena
arvostellen vidhdinen. Seuraamuksena olisi
sakkorangaistus.

6 §. Syyteoikeus. Pykilddn ehdotetaan lisét-
tdviksi viittaukset uuteen ehdotettuun data-
vahingontekoon (3 a §) ja lievdidn datavahin-
gontekoon (3 ¢ §). Kyseessd on tekninen
muutos, joka on seurausta datavahingonteon
ja lievdn datavahingonteon erottamisesta it-
sendisiksi kriminalisoinneikseen. My0&s néi-
den rikosten osalta, jos rikoksen kohteena on
ollut ainoastaan yksityinen omaisuus, syytta-
jd saisi nostaa syytteen vain, jos asianomista-
ja on ilmoittanut rikoksen syytteeseen panta-
vaksi. Pykildn teknistd kirjoitusasua korjat-
taisiin lisdksi vastaamaan nykysuosituksia.

7 §. Toimenpiteistd luopuminen. Pykiladn
ehdotetaan lisattaviksi viittaukset uusiin eh-
dotettuihin datavahingontekoon (3 a §) ja lie-
védn datavahingontekoon (3 ¢ §). Kyseessd
on tekninen muutos, joka on seurausta data-
vahingonteon ja lievin datavahingonteon
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erottamisesta itsendisiksi kriminalisoinneik-
seen. My0s niiden rikosten osalta voidaan
jattdd ilmoitus tekemittd, syyte ajamatta tai
rangaistus tuomitsematta, jos rikoksen tekiji
on korvannut vahingon ja vahingonkorvaus
harkintaan riittavéksi seuraamukseksi.

8 §. Oikeushenkilon rangaistusvastuu. Oi-
keushenkilon rangaistusvastuuta koskevaa
pykildd ehdotetaan muutettavaksi teknisesti
niin, ettd se vastaa muutosta, jolla datavahin-
gonteko ja torked datavahingonteko erotetaan
itsendisiksi pykalikseen. Nykyisin oikeus-
henkilon rangaistusvastuu liittyy kumotta-
vaksi ehdotettuun 1 §:n 2 momenttiin. Direk-
tiivin 10 artikla edellyttdd yleisperusteluissa
selostetuin tavoin oikeushenkilon rangaistus-
vastuun ulottamista datavahingontekoon ja
torkeddn datavahingontekoon.

9 §. Mddaritelmdr. Lukuun ehdotetaan yksi-
tyiskohtaisissa perusteluissa 2 artiklan osalta
ja jiljempdnd 38 luvun 13 §:n perusteluissa
selostetuista syistd lisdttdviksi uusi madri-
telmésdénnos, johon sisiltyy 35 luvun ehdo-
tetun 3 a ja 3 b pykdlien osalta viittaus 38 lu-
vun ehdotetussa uudessa 13 §:ssd oleviin tie-
tojérjestelmén ja datan médritelmiin,

38 luku Tieto- ja viestintdrikoksista

3 §. Viestintdasalaisuuden loukkaus. Pyké-
lan 1 momentin 2 kohtaan ehdotetaan direk-
tilvin vaatimusten tayttimiseksi lisdttdviksi
yksityiskohtaisissa perusteluissa 6 artiklan
osalta selostetuin tavoin viittaus tietojirjes-
telméssd vilitettdvind olevaan datasiirtoon.
Direktiivi edellyttdd kriminalisoimaan tekni-
sin keinoin ja oikeudettomasti tapahtuvan ta-
hallisen tietojen hankkimisen (interception)
tietojérjestelmén sisdisestd tai tietojérjestel-
mien vilisestd luottamuksellisesta datan siir-
rosta. Nykyisin pykéldn 1 momentin 2 kohta
kattaa tietojarjestelmien vilisen luottamuk-
sellisen datan siirron, mutta ei tietojarjestel-
min sisdistd luottamuksellista datan siirtoa.
Pykildn 1 momentin 1 kohta kattaa vain tal-
lennetun viestin ja senkin osalta teon tiytty-
misen edellytyksenéd oleva suojauksen mur-
tamista koskeva kriteeri on liian rajaava, jotta
direktiivin vaatimukset tdyttyisivét. Direktii-
vin vaatimusten ei kuitenkaan voi katsoa
koskevan tallennettua viestid. Ehdotetun
muutoksen myotd lainsd4adants vastaisi direk-

tiivin vaatimuksia ja kattaisi esimerkiksi ti-
lanteet, jossa hankitaan tieto tietojérjestelmén
sisdisestd luottamuksellisesta datan siirrosta,
esimerkiksi kéyttdjin ndppdimistolld syotta-
misti viestista.

Viestintdsalaisuuden loukkauksen enim-
mdisrangaistus ehdotetaan direktiivin vaati-
musten mukaisesti nostettavaksi kahteen
vuoteen vankeutta nykyisestd yhdesti vuo-
desta.

6 §. Torked tietoliikenteen hdirintd. Pyké-
laan ehdotetaan yksityiskohtaisissa peruste-
luissa 9 artiklan osalta ja edelld torkeédn data-
vahingonteon (35 luvun 3 b §) perusteluissa
selostetuin tavoin lisdttdviksi vastaavat bot-
tiverkkojen kayttod, jarjestdytynyttd rikollis-
ryhméd, vakavaa vahinkoa ja elintirked4 inf-
rastruktuuria koskevat kvalifiointiperusteet
kuin térkeddn datavahingontekoon. Tietolii-
kenteen t6rkedn hdirinndn enimmdiisrangais-
tus ehdotetaan direktiivin 9 artiklan vaati-
musten mukaisesti nostettavaksi neljéstd vii-
teen vuoteen vankeutta.

7 a §. Tietojdrjestelmdn hdirintd. Eri rikos-
ten vilisistd konkurrenssitilanteista johtuen
tietojarjestelmén hdirinndn toissijaisuuslau-
seke ehdotetaan kumottavaksi. Rangaistusas-
teikkomuutosten myo6td saatettaisiin muuten
pddtysd epitarkoituksenmukaisiin soveltamis-
tilanteisiin. Toissijaisuuslausekkeen poiston
tarve liittyy muun muassa siihen, ettd data-
vahingonteon (RL 35 luvun 3 a §) enimmdis-
rangaistus olisi jatkossa sama kuin tietojér-
jestelmén hdirinnéssd. Eri rikosten vilisid
konkurrenssitilanteita on selostettu yksityis-
kohtaisissa perusteluissa laitonta tunkeutu-
mista tietojdrjestelmdén koskevan 3 artiklan
yhteydessa.

7 b §. Torked tietojdrjestelmdn hdirintd.
Pykilddn ehdotetaan yksityiskohtaisissa pe-
rusteluissa 9 artiklan osalta esitetyin tavoin
liséttavaksi vastaavat bottiverkkoja, jéarjestdy-
tynyttd rikollisryhmad ja elintirkedd infra-
struktuuria  koskevat  kvalifiointiperusteet
kuin edelld on ehdotettu torkein datavahin-
gonteon (35 luvun 3 b §) ja torkeén tietolii-
kenteen hiirinndn osalta. Torked tietojérjes-
telmédn hiirintd sisdltdd jo nykyisin vakavaa
vahinkoa  koskevan kvalifiointiperusteen
(aiheutetaan erityisen tuntuvaa haittaa tai ta-
loudellista vahinkoa™), jota vastaavaa kvali-
fiointiperustetta ehdotetaan torke#in datava-
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hingontekoon ja térkeddn tietoliikenteen hii-
rintdén.

Direktiivin 9 artiklan vaatimusten mukai-
sesti enimmaéisrangaistus ehdotetaan nostet-
tavaksi neljdsti wvuodesta viiteen vuoteen
vankeutta.

8 §. Tietomurto. Pykilidn toista momenttia
chdotetaan yksityiskohtaisissa perusteluissa
3 artiklan osalta selostetuin tavoin muutetta-
vaksi niin, etti se kattaa teknisin keinoin
hankittavan péddsyn tietojdrjestelméssd ole-
vaan dataan tai tiedon hankkimisen téllaises-
ta datasta laajemmin kuin nykyisin. Nykyisin
pykaldn toinen momentti kattaa selon ottami-
sen tietojérjestelméssd olevasta tiedosta vain
tilanteissa, joissa se tapahtuu teknisen eri-
koislaitteen avulla. Mainitulla nykyiselld
2 momentilla on pantu tdytintdén yleissopi-
muksen 3 artiklan viestintdsalaisuuden louk-
kausta koskeva médrdys tietojérjestelmastd
lihtevdstd sdhkOmagneettisesta siteilysti.
Vastaava velvoite sisdltyy myds direktiivin
6 artiklaan.

Ehdotuksen mukaan tietomurrosta tuomit-
taisiin nykyisen tekniselld erikoislaitteen
avulla tehtdvin tekotavan lisdksi myds tilan-
teessa, jossa tietojdrjestelmiin tai sen osaan
tunkeutumatta muuten teknisin keinoin turva-
jirjestelyn ohittaen, tietojirjestelmidn haa-
voittuvuutta hyviksi kiyttden tai muuten il-
meisen vilpillisin keinoin otettaisiin  oi-
keudettomasti selko 1 momentissa tarkoite-
tussa tietojérjestelméssi olevasta tiedosta tai
datasta.

Ehdotettu 2 momentti on tekniikkaneutraa-
li. Ehdotetun 2 momentin on siten tarkoitus
kattaa muun muassa tilanteet, jossa dataa
syottamalld tietojdrjestelméd saadaan toimi-
maan virheellisesti ja antamaan sen sis#ltd-
mii tietoa (muun muassa SQL-injektio) sekd
tilanteet, jossa tietojérjestelméssd olevasta
tiedosta tai datasta otetaan selko haittaohjel-
man avulla, joka tietojarjestelmin haltija on
esimerkiksi harhautettu asentamaan. Ehdote-
tun 2 momentin 2 kohdan tiyttymisen kritee-
rit ja toiminnan ilmeinen vilpillisyys tulee
arvioitavaksi tapauskohtaisesti. Selvéi on, et-
a4 kdytdnndssd vahingossa tapahtuvaa tiedon
saamista sdinnds ei kata. Tunnusmerkistd ei
my0s useinkaan tdyttyisi, mikdli dataan p#s-
sy ei edellyttdisi erityistd tietoteknistd osaa-
mista tai tilanteessa, jossa dataa ei ole suojat-

tu erityiselld turvajarjestelylld. Vilpillisyyden
tulisi my6s olla ilmeistd. Néin ollen esimer-
kiksi tavanomaisen internetissid tapahtuvan
asioinnin ja kdyttdmisen yhteydesséd tapahtu-
va kokeileminen tai tiedon kysyminen ei
kuuluisi kohdan soveltamisalaan. Kohdassa
tarkoitetun vilpillisen toiminnan tulisi tekijan
toimesta kohdistua suoraan komennettavaan
tai kiiytettiviin tietojérjestelméén. Jos teossa
on kysymys tietojarjestelmin kiyttdmisesti,
tulisi vilpillisyyden yleensd ilmetd wvélitto-
misti tietojdrjestelmén rajapinnassa. Selvyy-
den vuoksi voidaan todeta, ettd esimerkiksi
tietojérjestelmén  kdyttdiminen Tor-verkon
kautta taikka muiden kéyttdjan yksityisyyden
suojaa parantavien menettelyiden tai ohjel-
mistojen kéytto ei ldhtdkohtaisesti merkitsisi
vilpillisyytta.

Vilpillisyyden tulisi muutenkin kohdistua
yleensd suoraan tietojédrjestelmaén taikka sen
haltijaan tai ylldpitoon. Tietojirjestelmén
kayttdjien erehdyttiminen tulisi yleensi arvi-
oitavaksi muina rikoksina. Esimerkiksi cross
site scripting -haavoittuvuuden (XSS) hyo-
dyntdminen tai cross site request forgery -
hyokkdys (CSRF) eivdt yleensd myo6skiddn
merkitsisi selon ottamista tietojarjestelmissd
olevasta tiedosta tai datasta, joten ne tulisivat
arvioitavaksi tietomurron asemesta tapaus-
kohtaisesti esimerkiksi vaaran aiheuttamise-
na tietojenkisittelylle, luvattomana kéyttona,
datavahingontekona, petoksena tai maksuva-
linepetoksena.

Pykildn 2 momentissa tarkoitettu oikeudet-
tomuus liittyy tietojdrjestelmin kayttdon.
Pelkdstddn se, ettd tiedot olisivat jollain
muulla tavalla saatavilla, esimerkiksi siksi,
ettd ne ovat julkisia, ei vield tee kiytostd oi-
keutettua.

Tietomurtoa koskevan pykilin 1 moment-
tiin ehdotetaan lisdksi liséttiviksi sanan tie-
to” lisdksi sana “data”, silld datan kisite ku-
vaa kattavimmin pykildssd sddnneltdviksi
tarkoitettua seikkaa. My&s direktiivissd kiy-
tetddn sanaa data, ja datan kisite ehdotetaan
direktiivin edellyttimin tavoin méériteltdvik-
si. Pykélin 1 momentti ei tietojdrjestelmin
méidritelmdn my6td  kuitenkaan merkitse
yleistd salauksen purkamisen kriminalisoin-
tia. Esimerkiksi salauksen purku ei ole osa
mainitun teon tunnusmerkistéd. Pykildn
1 momentti koskee kuitenkin 13 pykilin
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maéritelmasdanndksen nojalla myds “dataan
tunkeutumista” direktiivin teknisten vaati-
musten tdyttimiseksi. Pykélin 1 momenttiin
siséllytettivin sanan ”data” on tarkoitus sel-
ventdd myos sité, ettd asianomistajana voi ol-
la my6s datan haltija eikd vain laitteen omis-
taja.

Tietomurron enimmdisrangaistus ehdote-
taan direktiivin 9 artiklan vaatimusten mu-
kaisesti nostettavaksi yhdestd vuodesta kah-
teen vuoteen vankeutta.

8 a §. Torked tietomurto. Torkedn tieto-
murron enimmaéisrangaistus on nykyisin kak-
si vuotta vankeutta. Direktiivin edellyttdmal-
14 tavalla tietomurron perustunnusmerkiston
enimméisrangaistus on nostettava kahdeksi
vuodeksi vankeutta. T#std johtuen myos tor-
kedn tietomurron enimmadisrangaistusta on
korotettava. Esityksessd ehdotetaan uudeksi
enimmdisrangaistukseksi kolmea vuotta van-
keutta. Enimmé&israngaistuksen korottaminen
on muutenkin perusteltua ottaen huomioon
muiden vastaavan kaltaisten tietoverkkori-
kosten enimmadisrangaistustasojen ankaroi-
tuminen. Enimmdisrangaistuksen on kuiten-
kin perusteltua olla alempi kuin esimerkiksi
torkesissd datavahingonteossa, torke#dssa tie-
toliikenteen héirinnissi tai torkedssi tietojér-
jestelmén héirinndssd kuten nykyisinkin. Li-
siksi matalampi enimmdiisrangaistus on pe-
rusteltu, koska tietomurtoa koskeva kri-
minalisointi kattaa myds niin sanotusti urhei-
lumielessd tehdyt oikeudettomat teot. Mikéli
tietojérjestelméén tunkeutumisen jilkeen va-
hingoitetaan dataa, estetdfin tietojirjestelmén
toimintaa tai estetdin viestintdd, voivat muut
ja mahdollisesti ankarammin rangaistavat
kriminalisoinnit tulla sovellettaviksi.

9 b §. Identiteettivarkaus. Lukuun ehdote-
taan liséttiviksi uusi identiteettivarkautta
koskeva pykild. Ehdotusta on selostettu tar-
kemmin  yksityiskohtaisissa  perusteluissa
9 artiklan 5 kohdan yhteydessd. Ehdotuksen
mukaan identiteettivarkaudesta tuomittaisiin
se, joka erehdyttdikseen kolmatta osapuolta
oikeudettomasti k#yttia toisen henkilStietoja,
tunnistamistietoja tai muuta vastaavaa yksi-
16ivad tietoa ja siten aiheuttaa taloudellista
vahinkoa tai vihiistd suurempaa haittaa sille,
jota tieto koskee. Seuraamukseksi ehdotetaan
sakkorangaistusta.

Ehdotettu 9 b § edellyttdisi ensinngkin sité,
ettd identiteettitiedon kiyton osalta tekijén
tarkoituksena on ollut erehdyttii kolmatta
osapuolta. Kyseinen kriteeri siséltyy myos
direktiiviin. Erehdytetty voi olla my6s henki-
16iden luoma tai ylldpitdimi tietojérjestelma.
Erehdyttimisen osalta olennaista on, ettéd
kolmatta erehdytetdidan nimenomaan henkilsl-
lisyyden tai identiteetin osalta. Rangaista-
vuuden edellytyksend olisi my0s se, ettd
henkilé toimii oikeudettomasti. Henkild ei
toimisi oikeudettomasti, jos hdnelld on esi-
merkiksi oikeus kayttdd kyseessd olevaa IP-
osoitetta, taikka hén kiyttdisi nimedén, joka
on my0s hinen omansa. Ehdotetussa kri-
minalisoinnissa edellytetdéin toisen henkild-
tietojen, tunnistamistietojen tai muun vastaa-
van yksilgivan tiedon kayttod. Tarkoituksena
on ollut kattaa kaikki tiedot, joiden perusteel-
la kolmas osapuoli voi erehtyd luulemaan
tiedon kéyttdjaa siksi, jota tieto koskee. Esi-
merkiksi henkilStiedolla tarkoitetaan henki-
I6tietolain (523/1999) 3 §:n 1 kohdan mu-
kaan kaikenlaisia luonnollista henkil4 taikka
hdanen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkintdjé, jotka voidaan tunnistaa
hint4 tai hdnen perhettdén tai hinen kanssaan
yhteisessi taloudessa eldvid koskeviksi. Tun-
nistamistiedoilla  tarkoitetaan  esimerkiksi
pakkokeinolain (806/2011) 10 luvun 6 §:n
mukaan tilaajaan tai kiyttdjaan yhdistettavis-
sd olevaa viestid koskevaa tietoa, jota viestin-
tdverkossa Kisitellddn viestin siirtimiseksi,
jakelemiseksi tai tarjolla pitimiseksi. Téllais-
ta tietoa on muun muassa [P-osoite. Mitkd
tahansa irralliset tiedot eivit kuitenkaan tulisi
kyseeseen, vaan oleellista on, ettd tiedot ovat
tunnistamiseen liittyvid tai kytkeytyvid ja
mahdollistavat henkilén tunnistamisen ja si-
ten erehtymisen. Vaikka tieto sininsi olisi
henkil6tietoa, se ei kuitenkaan olisi tédssé tar-
koitetussa tilanteessa merkityksellinen, ellei
se esiintyisi sellaisessa yhteydessi tai sellai-
sen muun tiedon kanssa, joka mahdollistaisi
tunnistamisen.

Pykilidssd tarkoitettu “toinen” voi olla
my0s oikeushenkils. Vaikka henkilstiedoilla
tarkoitetaan henkilGtietolaissa tarkoitettua
henkil6on tunnistettavissa olevaa luonnolli-
sen henkilén henkilGtietoa, ehdotetussa sidin-
noksessd olevalla kirjauksella muusta yksi-
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16ivastd tiedosta on tarkoitettu kattaa myos
esimerkiksi oikeushenkilon yksilGivit tiedot.

Selvdd kuitenkin on, ettd rikos ei tdyttyisi,
jos toisen tietojen kéyttd on niin vihiistd tai
koskee kokonaisuudessa niin irrallista seik-
kaa tai on muuten sellaista, ettei erehtymisen
vaaraa tosiasiassa ole. Erehtymisen vaaraa ei
esimerkiksi olisi, jos toiminta olisi selke#sti
tunnistettavissa satiiriksi.

Mikili kyseeseen tulisi pseudonyymill4,
kuten “Matti Meikéldisend” esiintyminen, on
selvid, ettd valttamittd kyseisessé tilanteessa
henkild ei kdytd omaa nimeddn ja kyseessd
on varsin todenndkdisesti myds jonkun muun
henkilén nimi. Teko ei kuitenkaan ole ran-
gaistava, jos erehdyttimistarkoitus puuttuu
tai kyseesséd on pikemminkin tarkoitus esittid
jokin kommentti anonyymisti. Tunnusmer-
kiston tdyttymisen kannalta oleellista on
myos se, ettd kolmatta on tarkoitus erehdyt-
td4 luulemaan tietojen kayttdjad tietyksi toi-
seksi tai toisiksi henkiloiksi. Oleellista ran-
gaistusvastuun kannalta on aiemmin esitetyin
tavoin myds sen arviointi, onko konkreetti-
sessa tilanteessa erehtymisen vaaraa.

Pykildsséd tarkoitettu henkilGtietojen kéyt-
tdminen ei my6skéidn koskisi valmisteluluon-
teista henkilGtietojen kisittelyd.

Liséksi teon on tullut aiheuttaa taloudellista
vahinkoa tai muuta vihdistd suurempaa hait-
taa. Taloudellista vahinkoa voi syntyd esi-
merkiksi selvittelykuluina tilanteen korjaa-
miseksi. Vihdisid tilanteita koskeva rajoitus
koskee vain muita kuin taloudellisen vahin-
gon tilanteita eli haittaa. KéytdnnGssd haitta
on osin pédllekkdinen taloudellisen vahingon
edellytyksen kanssa, mutta kattaa myos tilan-
teet, joissa ei olisi syntynyt suoranaista ta-
loudellista vahinkoa. Téllaista haittaa voisi
syntyd esimerkiksi tilanteissa, joissa asian
selvittdiminen ja oikaiseminen vaatii paljon
vaivanndkdod tai ei onnistu lainkaan. Esimer-
kiksi tilanteessa, jossa toisen henkilttiedoilla
on tehty petoksia, saattaa tilanteen ja aiheet-
tomien laskujen selvittiminen vaatia huomat-
tavaa vaivannikod siltd, jonka henkilGtietoja
on kiytetty. Haittaan liittyy myds sen suo-
jaaminen, ettd henkil6lld on oikeus omissa
nimissddn kdyttdd sananvapauttaan. Téllainen
tilanne saattaisi joissakin tapauksissa olla ké-
silld esimerkiksi silloin, kun internetin sosi-
aaliseen mediaan on luotu valeprofiili toisen

henkil6tiedoilla. Joissakin tapauksissa téllai-
sen profiilin poistaminen saattaa olla vaikeaa.
Lisdksi tilanne saattaa edellyttdd yhteydenot-
toja lukuisiin henkilGihin, jotka ovat kuvitel-
leet kommunikoivansa sen henkilén kanssa,
jota identiteettitieto koskee. Nimenomaan in-
ternetissd tapahtuvien tekojen osalta korostuu
tilanne, jossa internetiin ladattujen tietojen
saaminen poistetuksi on haasteellista ja aihe-
uttaa haittaa. Toisaalta yksittdisen ja onnistu-
neen reklamaatiosdhkpostin ldhettiminen ei
yleensd aiheuttaisi vdhdistd suurempaa hait-
taa. Jos erehdyttdmiset muodostaisivat moti-
vaatioperustaltaan yhtendisen ajallisen ja asi-
allisen kokonaisuuden, jossa on kiytetty sa-
man henkil6n identiteettitietoja, teko katsot-
taisiin vain yhdeksi identiteettivarkaudeksi,
vaikka silld olisikin erehdytetty useita kol-
mansia osapuolia. Tdma merkitsee sitd, ettd
vaikka henkild joutuisikin esimerkiksi ldhet-
timidn vain yhden reklamaatiosdhk&postin
kullekin kolmannelle erehdytetylle taholle, ei
kyse endi olisi edelld mainitusta yksittdisestd
onnistuneesta reklamaatiosta. Yksittdinenkin
reklamaatio voi toisaalta olosuhteet huomioi-
den aiheuttaa vihdistd suurempaa haittaa, jos
esimerkiksi henkil6 joutuu useiden yksittéis-
ten identiteettivarkauksien kohteeksi useiden
tekijéiden toimesta. Asia on ndin ollen arvi-
oitava tapauskohtaisesti.

Rikoksen tutkimisessa tulevat sovelletta-
viksi kulloinkin kyseeseen tulevat tutkinta- ja
pakkokeinot.  Esimerkiksi  sanavapauden
kayttdmisestd joukkoviestinnfissd sdddetyn
lain (460/2003) 17 §:n mukaisesti on mah-
dollisuus selvittdd verkkoviestin tunnistamis-
tiedot, jos on todenndkdisid syitd epdilld vies-
tin olevan sisill6ltdin sellainen, ettd sen toi-
mittaminen yleis6n saataville on sdddetty
rangaistavaksi. Téllainen tilanne voi olla ky-
seessid esimerkiksi silloin, kun ehdotetussa
pykéldssd tarkoitettu identiteettivarkaus ta-
pahtuisi blogikirjoittelun muodossa. Identi-
teettivarkauden tutkinnassa tulee sovelletta-
vaksi my06s pakkokeinolain 10 luvun 7 §:ssd
tarkoitettu teleosoitteen tai telepiitelaitteen
haltijan suostumuksella tapahtuvaan televal-
vonta silloin kun teko on tehty teleosoitetta
tai telepditelaitetta kayttden. Myds poliisilain
4 luvun 3 §:ssé tarkoitetut tiedonsaantikeinot
ovat kéytettivissd identiteettivarkauden tut-
kinnassa. Mainitun pykildn 2 momentin mu-
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kaan poliisilla on yksittdistapauksessa oikeus
pyynnostd saada teleyritykseltd ja yhteisoti-
laajalta yhteystiedot sellaisesta teleosoittees-
ta, jota ei mainita julkisessa luettelossa, taik-
ka teleosoitteen tai telepditelaitteen yksili-
vit tiedot, jos tiedot ovat tarpeen poliisille
kuuluvan tehtdvin suorittamiseksi.

On kuitenkin huomattava, etti teko voi
konkreettisesta tekotavasta riippuen téyttdd
jonkin muun rikoksen, kuten kunnianloukka-
uksen tai yksityiselimidi loukkaavan tiedon
levittamisen, jolloin niihin sovellettavat pak-
kokeinot tulevat kyseeseen. Edelleen on syy-
td huomioida, ettd ehdotetussa pykélédssi tar-
koitettu identiteettivarkaus voi usein tapahtua
jonkin muun vakavamman rikoksen kuten
petoksen yhteydessd. Tilldin petoksen tut-
kinnassa ovat kéytettdvissd sen tutkinnassa
mahdolliset pakkokeinot. Taltd osin merki-
tyksellistd onkin se ehdotuksen tavoite, jonka
mukaan identiteettivarkautta koskevalla kri-
minalisoinnilla on tarkoitus selkeyttds identi-
teettivarkauden uhrin asianomistaja-asemaa
esimerkiksi petosrikoksissa.

10 §. Syyreoikeus. Pykéladn liséttdisiin vusi
4 momentti, jonka mukaan syyttdjd saa nos-
taa syytteen identiteettivarkaudesta vain, jos
asianomistaja ilmoittaa rikoksen syytteeseen
pantavaksi. Uudessa ehdotetussa identiteetti-
varkautta koskevassa 9 b §:ssé suojataan en-
nen kaikkea sen henkilon identiteetin louk-
kaamattomuutta, jonka henkil6tietoja on kdy-
tetty. Mikili asianomistaja ei koe identiteetti-
d4n loukatun tai muusta syysti ei toivo asian
kasittelyd ja syytteen nostamista, ei ole pe-
rusteltua ryhtyd tdhdn vastoin asianomistajan
tahtoa. On mahdollista, etti suhteellisen vi-
hidisissd tapauksissa asianomistaja saattaisi
my0s kokea syyteasian késittelyn enemmin
haittaa aiheuttavaksi kuin itse rikos.

11 §. Menettimisseuraamus. Pykildssd
oleva viittaus 8 a §:ssé tarkoitettuun suojauk-
sen purkujirjestelmddn muutettaisiin viitta-
maan 8 b §:ddn. Ehdotus ei liity direktiivin
tdytintoonpanoon. Kyseessi on kirjoitusvir-
heen korjaus, silld nykyisin 8 b §:ssd oleva
suojauksen purkujérjestelmérikos on aiem-
min sijainnut 8 a §:ssd. Aiemman pykilien
numerointia koskevan muutoksen yhteydessd
on jadnyt muutamatta 11 §:ssé oleva viittaus.

13 §. Mddritelmdt. Lukuun lisdttdisiin uusi
pykald, joka sisdltdisi yksityiskohtaisissa pe-

rusteluissa 2 artiklan osalta selostetuin tavoin
tietojarjestelmén ja datan madritelmat. Nyt
ehdotettuun pykalddn viitattaisiin myds 34 ja
35 luvussa edelld esitetyin tavoin.

Ehdotetun pykélin 1 momenttiin sisdllytet-
tdisiin direktiivin 2 artiklan a kohdassa oleva
tietojérjestelmédn médritelma niiden rikosten
osalta, jotka vastaavat tdssd direktiivissd tar-
koitettuja kriminalisointivelvoitteita. M&éri-
telmi olisi avoin ja tekniikkaneutraali siten,
ettd tietojdrjestelmén kisitettd ei viitattujen
rikoslain sddnndsten osaltakaan rajattaisi di-
rektiivissd tarkoitettuun mééritelmiin, vaan
tietojarjestelmilld tarkoitettaisiin myds sitd
mitd direktiivissd tarkoitetaan tietojérjestel-
milld ja siind olevalla datalla. Néin tiytettdi-
siin direktiivin vihimmaisvaatimukset. M&d4-
ritelmén sisdllyttdminen pykilddn on olen-
naista, silld direktiivissd tietojdrjestelmalld
tarkoitetaan myds tietojédrjestelmissid olevaa
dataa. Koska kyseessd on wvain direktiivin
velvoitteiden tiytdntdonpanon varmistami-
seksi sdddettivd avoin médritelmi, esitykses-
si ehdotetaan, ettd se kattaa vain ne Kkri-
minalisoinnit, joiden on tarkoitettu kattavan
direktiivin vahimmdisvelvoitteet.

Ehdotetun 1 momentin mukaan sovelletta-
essa 3, 6, 7a,7bja8 §:44, tietojirjestelmélla
tarkoitetaan my0s tietojirjestelmiin kohdis-
tuvista hyokkdyksistd ja neuvoston puitepés-
toksen 2005/222/YOS korvaamisesta anne-
tun Euroopan parlamentin ja neuvoston di-
rektiivin 2013/40/EU 2 artiklan a kohdassa
tarkoitettua:

1) laitetta tai toisiinsa kytkettyj tai liitetty-
ja laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkisittelyd varten;
sekd

2) dataa, jota kyseisessi laitteessa tai toi-
siinsa kytketyissd tai liitetyissé laitteissa va-
rastoidaan, késitellddn, haetaan tai vilitetdin
sen tai niiden toimintaa, kiytt64, suojausta tai
huoltoa varten.

Selvyyden vuoksi ja datan midritelmén ol-
lessa edelld a kohdassa todetun mukaisesti
kiintedissd yhteydessi tietojérjestelméin mia-
ritelméddn, esityksessd ehdotetaan, ettd
2 momenttiin otetaan tietojérjestelmin kisi-
tettd vastaavasti avoin direktiivin 2 artiklan
b kohdan mééritelmi4 vastaava méiritelmi,
jonka mukaan datalla tarkoitetaan myés di-
rektiivissd tarkoitettua dataa niiden rikosten
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osalta, jotka vastaavat direktiivisséd tarkoitet-
tuja kriminalisointivelvoitteita. N#in tdytet-
tdisiin  direktiivin  vEhimmaéisvaatimukset.
Koska kyseessd on vain direktiivin velvoit-
teiden tdytdnt6Onpanon varmistamiseksi saé-
dettdvd avoin midritelmid, esityksessd ehdo-
tetaan, ettd se kattaa vain ne kriminalisoinnit,
joiden on tarkoitettu kattavan direktiivin vi-
himmadisvelvoitteet.

Ehdotetun 2 momentin mukaan sovelletta-
essa 3, 7 a ja 8 §:84 datalla tarkoitetaan
myds tietoverkkorikosdirektiivin 2013/40/EU
2 artiklan b kohdassa tarkoitettua:

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai kisitteiden esitystd, ettd se
soveltuu késiteltdviksi tietojdrjestelmissi;
sekd

2) ohjelmaa, jonka avulla tietojarjestelma
pystyy suorittamaan jonkin toiminnon.

2.2 Pakkokeinolaki

3 §. Telekuuntelu ja sen edellytykset. Koska
torked datavahingonteko erotettaisiin torke-
dstd vahingonteosta erilliseksi rikosnimik-
keeksi, tulisi telekuuntelua ja sen edellytyk-
sid koskevaan pakkokeinolain 10 luvun 3 §:n
12 kohtaan tehda titd koskeva tarkistus.
Kohdassa on aikaisemmin mainittu torked
vahingonteko. Sadnndstd tarkistettaisiin  si-
ten, ettd telekuunteluun voitaisiin antaa lupa
my0s silloin, jos epdiltyd on syytd epdilld
torke#std datavahingonteosta.

6 §. Televalvonta ja sen edellytykset. Pyki-
ld4n tehtdisiin ehdotetuista rikoslain muutok-
sista johtuvat teknisluonteiset tarkistukset.
Nykyisen pykélin 2 momentin 3 kohdan
mukaan televalvonta on mahdollista tele-
osoitetta tai telepaitelaitetta kéyttden tehdys-
td, automaattiseen tietojenkésittelyjérjestel-
miin kohdistuneesta luvattomasta kaytosti,
vahingonteosta, viestintdsalaisuuden loukka-
uksesta tai tietomurrosta. Mainitut rikokset
on ollut tarpeen listata 3 kohdassa, silld nii-
den osalta televalvontaa ei nykyisin voi kiyt-
tid momentin 2 kohdan mukaisesti, silld
2 kohdassa edellytetdin kahden vuoden
enimmdisrangaistusta.

Momentin 2 kohdan mukaan televalvonta
on mahdollista teleosoitetta tai telepditelai-
tetta kéyttden tehdystd rikoksesta, josta s#i-
detty ankarin rangaistus on vihintdfin kaksi

vuotta vankeutta. Nyt ehdotetuilla rikoslain
muutoksilla tietomurron ja viestintdsalaisuu-
den loukkauksen enimmaéisrangaistus nousisi
kahteen vuoteen vankeutta, jolloin 2 kohtaa
voidaan soveltaa. Tdmin vuoksi tietomurto ja
viestintdsalaisuuden loukkaus voidaan pois-
taa 3 kohdan listasta. Kohdassa kolme tarkoi-
tetulla tekotavalla tehty vahingonteko voi-
daan my6s poistaa 3 kohdan listasta, silld
esityksessi tarkoitetuilla rikoslain muutoksil-
la niin sanottu tietovahingonteko” erotetaan
rikoslain 35 luvun 1 §:n vahingontekoa kos-
kevasta kriminalisoinnista itsendiseksi data-
vahingontekoa koskevaksi kriminalisoinniksi
rikoslain 35 luvun 3 a §:44n. Vastaavasti va-
hingontekoa koskevan 1 §:n 2 ja 3 momentti
ehdotetaan kumottaviksi. Uuden datavahin-
gontekoa koskevan teon enimmaéisrangaistus
on kaksi vuotta vankeutta, joten pakkokeino-
lain 10 luvun 6 §:n 2 momentin 2 kohta voi
tulla sovellettavaksi.

2.3 Poliisilaki

8 §. Televalvonta ja sen edellytykset. Pyki-
ld4n tehtdisiin vastaavat teknisluonteiset tar-
kistukset kuin pakkokeinolakiin johtuen eh-
dotetuista rikoslain muutoksista. Nykyisen
pykilidn 2 momentin 3 kohdan mukaan tele-
valvonta on mahdollista teleosoitetta tai tele-
padtelaitetta kdyttden tehdystd, automaatti-
seen tietojenkisittelyjérjestelmédn kohdistu-
neesta luvattomasta kéytostd, vahingonteosta,
viestintdsalaisuuden loukkauksesta tai tieto-
murrosta. Mainitut rikokset on ollut tarpeen
listata 3 kohdassa, silld niiden osalta televal-
vontaa ei nykyisin voi kédyttdid momentin
2 kohdan mukaisesti, silli 2 kohdassa edel-
lytetdsin kahden vuoden enimméisrangaistus-
ta.

Momentin 2 kohdan mukaan televalvonta
on mahdollista teleosoitetta tai telepditelai-
tetta kéyttden tehdystd rikoksesta, josta s#i-
detty ankarin rangaistus on vdhintddn kaksi
vuotta vankeutta. Nyt ehdotetuilla rikoslain
muutoksilla tietomurron ja viestintisalaisuu-
den loukkauksen enimmaéisrangaistus nousisi
kahteen vuoteen vankeutta, jolloin 2 kohtaa
voidaan soveltaa. Taman vuoksi tietomurto ja
viestintdsalaisuuden loukkaus voidaan pois-
taa 3 kohdan listasta. Kohdassa kolme tarkoi-
tetulla tekotavalla tehty vahingonteko voi-
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daan myds poistaa 3 kohdan listasta, silld
esityksessi tarkoitetuilla rikoslain muutoksil-
la niin sanottu tietovahingonteko™ erotetaan
rikoslain 35 luvun 1 §:n vahingontekoa kos-
kevasta kriminalisoinnista itsendiseksi data-
vahingontekoa koskevaksi kriminalisoinniksi
rikoslain 35 luvun 3 a §:44n. Vastaavasti va-
hingontekoa koskevan 1 §:n 2 ja 3 momentti
ehdotetaan kumottaviksi. Uuden datavahin-
gontekoa koskevan teon enimmaéisrangaistus
on kaksi vuotta vankeutta, joten poliisilain
5 luvun 8 §:n 2 momentin 2 kohta voi tulla
sovellettavaksi.

2.4 Sotilasoikeudenkiyntilaki

Sotilasoikeudenk&yntilain (326/1983) 2 §:n
2 momentin mukaan sotilasoikeudenkéyn-
tiasiana kisitellddn syyte sotilasta vastaan te-
osta, josta sdddetddn rangaistus rikoslain
(39/1889) 21 luvun 1—3 tai 5—14 §:ssd,
25 luvun 7 tai 8 §:ssd, 28, 31—33 tai 35 lu-
vussa, 36 luvun 1—3 §:ssd, 37 luvun 8—
10 §:ssd, 38 luvun 1—7, 7 a, 7 b, 8 tai
8 a §:ssd taikka 40 luvun 1—3 tai 5 §:ssi.
Edellytyksend on, ettd teko on kohdistunut
puolustusvoimiin tai toiseen sotilaaseen. So-
tilasoikeudenkdyntiasiana késitelliin niin
ikddn syyte teosta, josta sidddetddin rangaistus
asevelvollisuuslain (1438/2007) 118 §:ssd.
Esityksessd rikoslain 38 luvun 9 b §:44n eh-
dotettu identiteettivarkaus voisi tulla tutkitta-
vaksi rikosnimikkeeksi esimerkiksi palvelus-
rikosten tai omaisuus- tai vadrennysrikosten
yhteydessd. Esityksessd todetuin tavoin,
identiteettivarkaus saattanee usein tapahtua
osana muuta rangaistavaa kiyttdytymista.
Tallsin ei voida resurssien kdyton osalta pi-
td4 perusteltuna sitd, ettd puolustusvoimat
joutuisi siirtdmidén identiteettivarkautta kos-
kevan rikosnimikkeen osalta esitutkinnan po-
liisille. Edelld mainitusta syystd ehdotettu
identiteettivarkautta koskeva kriminasiointi
lisattdisiin - sotilasoikeudenkdyntilain 2 §:n
2 momentin luetteloon.

3 Voimaantulo
Lait ehdotetaan tuleviksi voimaan 4 péivi-

nd syyskuuta 2015, jolloin direktiivi on pan-
tava taytintoon.

4 Suhde perustuslakiin ja sdati-
misjirjestys

Perustuslain 10 §:n 1 momentin mukaan
jokaisen yksityiseldimd, kunnia ja kotirauha
on turvattu. Useat esityksessd tarkoitetut tie-
toverkkorikoksia koskevat kriminalisoinnit
ovat sddnnéksen kannalta merkityksellisii ja
laajentavat vilillisesti mainitussa 1 momen-
tissa tarkoitetun yksityiseldmén suojaa.

Perustuslain 10 §:n 2 momentin mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. S&annos
on muotoiltu viline- ja tekniikkaneutraaliksi,
ja sddnndkselld turvataan yleisesti kaikenlai-
sen luottamuksellisen viestinndn salaisuutta
(HE 309/1993 vp, s. 53). Esityksessi ehdote-
tut muutokset rikoslain 38 luvun 3 §:ssi tar-
koitetun viestintdsalaisuuden loukkauksen
osalta laajentavat luottamuksellisen viestin-
nin suojaa.

Perustuslain 10 §:n 3 momentin mukaan
lailla voidaan s#itdsd valttimattomistd rajoi-
tuksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa. Ehdotettu
telekuuntelua koskeva pakkokeinolain 10 lu-
vun 3 §:n 2 momentin 12 kohdan tarkistus ei
ole asiallinen muutos. Muutos on tarpeen sen
vuoksi, ettd torkedstd datavahingonteosta
sdddettdisiin itsendinen rikos ja se eriytettii-
siin nykyisestd torkedstd vahingonteosta,
jonka osalta telekuuntelu on mahdollista jo
voimassaolevan lain mukaan. Tietoverkossa
tehtyjen vakavien rikosten tutkinnassa tele-
pakkokeinojen merkitys on korostunut, ja
torkesin datavahingonteon voidaan katsoa
olevan vastaavalla tavalla yksilon tai yhteis-
kunnan turvallisuutta vaarantava rikos kuin
torked vahingonteko. Perustuslakivaliokun-
nan (PeVL 36/2002 vp, s. 4) mukaan perus-
tuslain 10 §:n 3 momentissa tarkoitetun rajoi-
tuksen vilttaméttdmyyden kannalta on kes-
keistd, ettd telekuuntelumahdollisuus kytkey-
tyy ainoastaan vakaviin rikoksiin. Torke&a
datavahingontekoa voidaan pitds tillaisena
vakavana rikoksena. Torkeén datavahingon-
teon enimmadisrangaistus on viisi vuotta van-
keutta, joten se vakavuustasoltaan vastaa tai
on ankarammin rangaistava kuin monet muut
rikokset, joiden selvittimisesséd nykyisin voi-
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daan kayttdd telekuuntelua pakkokeinolain
10 luvun 3 §:n 2 momentin mukaisesti.

Televalvontaan liittyvdt pakkokeinolain
10 luvun 6 §:n ja poliisilain 5 luvun 8 §:n
ehdotetut muutokset eivit ole asiallisia muu-
toksia. Esityksessd ehdotettujen rikoslain
muutosten ja rangaistustasojen korottamisen
johdosta teleosoitetta tai telepditelaitetta
kayttden tehtyd automaattiseen tietojenkésit-
telyjérjestelmééin kohdistunutta vahingonte-
koa, viestintdsalaisuuden loukkausta ja tie-
tomurtoa ei ole endd tarpeen nimenomaisesti
listata televalvonnan perusterikoksena maini-
tuissa pykalissa.

Tietojarjestelmid ja tietoverkkoja koskevat
ehdotetut rangaistussdidnndkset, erityisesti ri-
koslain 38 luvun 6 §:ssd tarkoitettu torkea
tietoliikenteen hiirintd ja 7 b §:sséd tarkoitettu
torked tietojédrjestelmén hiirintd turvaavat va-
lillisesti my6s perustuslain 12 §:ssd turvatun
sananvapauden toteutumista. Sdidnndksen
mukaan sananvapauteen sisdltyy oikeus il-
maista, julkistaa ja vastaanottaa tietoja, mie-
lipiteitd ja muita viestejd kenenk#in ennakol-
ta estdméttd. Verkkoviestinnin teknisten eri-
tyispiirteiden vuoksi viestintdjarjestelmien

hidiristontd toimintaa on tarpeen edistdd myos
lainsdddannolld (PeVL 9/2004 vp).

Myos ehdotettu uusi rikoslain 38 luvun
9 b §:ssd tarkoitettu identiteettivarkautta kos-
keva kriminalisointi on merkityksellinen pe-
rustuslain 12 §:ssd turvatun sananvapauden
kannalta. Rangaistussddnnds kaventaa vdhii-
sessd mddrin  sananvapautta, mutta kri-
minalisoinnilla suojataan samalla perustus-
lain 10 §:ssd turvattua oikeutta yksityiseld-
miin. Oikeus henkilokohtaiseen identiteet-
tiin liittyy perustuslaissa turvatun yksityis-
elamin suojan piiriin (ks. PeVL 25/2006 vp,
s. 2, PeVL 16/2006 vp, s. 3, PeVL 59/2002
vp, s. 3). Ehdotettu kriminalisointi on oikea-
suhtainen, se ei kohdistu sananvapauden
ydinalueeseen eikd se merkitse ennakollista
puuttumista sanavapauden kayttéon.

Lakiehdotukset voidaan hallituksen kisi-
tyksen mukaan hyviksyé tavallisen lain s#i-
tdmisjarjestyksessé.

Edelld esitetyn perusteella annetaan edus-
kunnan hyvéksyttiviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

rikoslain muuttamisesta

Eduskunnan p#itoksen mukaisesti

kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisina kuin ne ovat, 1 §:n
2 momentti laissa 769/1990 ja 3 momentti laissa 540/2007,

muutetaan 34 luvun 9 a §, 35 luvun 2, 6—S8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappa-
le,7a,7b,8,8ajall§,

sellaisina kuin ne ovat, 34 luvun 9 a §, 35 luvun 8 § sekd 38 luvun 7 a, 7 b ja 8 a § laissa
540/2007, 35 luvun 2 § laeissa 769/1990, 17/2003 ja 540/2007, 35 luvun 6 § laissa 441/2011,
35 luvun 7 § laissa 769/1990, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 1 momentin lop-
pukappale ja 8 § laissa 578/1995 ja 38 luvun 11 § laissa 1118/2001, seka

liscitcicin 34 lukuun uusi 14 §, 35 lukuun uusi 3 a—3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin,
sellaisena kuin se on laissa 578/1995, uusi 3—6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10
§:d4dn, sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekd 38 lukuun uusi 13 § seu-

raavasti:
34 luku
Yleisvaarallisista rikoksista
9a8
Vaaran aiheuttaminen tietojenkdsittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkdsittelylle taikka tieto- tai viestinté-
jarjestelmin toiminnalle tai turvallisuudelle

1) tuo maahan, hankkii kdyttoon, valmis-
taa, myy tai muuten levittdd taikka asettaa
saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkésittelyd tai tieto- tai
viestintdjarjestelmin toimintaa taikka mur-
tamaan tai purkamaan s#hkoisen viestinndn
teknisen suojauksen tai tietojirjestelmén suo-
jauksen taikka

b) tietojdrjestelmén toiselle kuuluvan sa-
lasanan, padsykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville ohjeen
1 kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa
sdfdetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkisitte-
lylle sakkoon tai vankeuteen enintdfin kah-
deksi vuodeksi.

14 §
Mcddritelmdit

Mitd 38 luvun 13 §:n 1 momentissa sdédde-
tddn tietojarjestelmidn médritelmistd, sovelle-
taan my6s 9 aja 9 b §:4én.

35 luku

Vahingonteosta

28
Torked vahingonteko

Jos vahingonteolla aiheutetaan

1) erittdin suurta taloudellista vahinkoa,

2) rikoksen uhrille tim#n olot huomioon
ottaen erityisen tuntuvaa vahinkoa tai

3) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa
vahinkoa
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ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekija on tuomit-
tava (orkedstd vahingonteosta vankeuteen
vahintddn neljdksi kuukaudeksi ja enintidn
neljiksi vuodeksi.

Yritys on rangaistava.

3a§
Datavahingonteko

Joka toista vahingoittaakseen oikeudetto-
masti hévittdd, turmelee, kitkee, vahingoit-
taa, muuttaa, saattaa kéyttSkelvottomaksi tai
salaa tietovilineelle tallennetun tiedon tai
muun tallennuksen taikka tietojarjestelméssd
olevan datan, on tuomittava datavahingonte-
osta sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

Yritys on rangaistava.

3b§
Torked datavahingonteko

Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehddédn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jérjestdytyneen ri-
kollisryhméin toimintaa,

3) rikos tehdd#én osana toimintaa, jossa on
vaikutettu merkittdvddn madrddn tietojérjes-
telmigd kéyttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakéskyjen sarjaa taikka
b alakohdassa tarkoitettua salasanaa, paisy-
koodia tai muuta vastaavaa tietoa, tai

4) rikos kohdistuu tietojirjestelméin, jonka
vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun niihin rinnas-
tettavan yhteiskunnan tirkeén toiminnon

ja datavahingonteko on my6s kokonaisuu-
tena arvostellen torked, rikoksentekija on
tuomittava  (orkedstd  datavahingonteosta
vankeuteen vihintdin neljdksi kuukaudeksi
ja enintéén viideksi vuodeksi.

Yritys on rangaistava.

3c§
Lievd datavahingonteko

Jos datavahingonteko, huomioon ottaen
vahingon vihiisyys tai muut rikokseen liitty-
vit seikat, on kokonaisuutena arvostellen vi-
hiinen, rikoksentekiji on tuomittava lievdistc
datavahingonteosta sakkoon.

68
Syyteoikeus

Jos 1, 3, 3 atai 3 ¢ §:ssi tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen
omaisuus, syyttdjd saa nostaa syytteen vain,
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi.

78
Toimenpiteistd luopuminen

Vahingonteosta, datavahingonteosta, lie-
vistd vahingonteosta ja lievdstd datavahin-
gonteosta voidaan jattdd ilmoitus tekemétts,
syyte ajamatta tai rangaistus tuomitsematta,
jos rikoksen tekijd on korvannut vahingon ja
vahingonkorvaus harkitaan riittdvéksi seu-
raamukseksi.

88
Oikeushenkilon rangaistusvastuu
Datavahingontekoon ja torkeddin datava-

hingontekoon sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta sdddetdin.

9§
Mddritelmdit
Mitd 38 luvun 13 §:n 1 momentissa sdédde-

tddn tietojarjestelmidn médritelmistd, sovelle-
taan my6s 3 aja 3 b §:44n.
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Mitd 38 luvun 13 §:n 2 momentissa sdédde-
tddn datan midritelmistd, sovelletaan myos
3 a §:ddn.

38 luku

Tieto- ja viestintirikoksista

38
Viestintcisalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sdhkoéisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistd taikka

2) hankkii tiedon televerkossa tai tietojdr-
jestelmissd vilitettivind olevan puhelun,
sdhkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisdllosté taik-
ka tillaisen viestin ldhettimisesti tai vas-
taanottamisesta,

on tuomittava viestintéisalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintdin
kahdeksi vuodeksi.

Yritys on rangaistava.

68§
Torked tietoliikenteen hdirintd

Jos tietoliikenteen hiirinnéssi

3) rikos tehddén osana toimintaa, jossa on
vaikutettu merkittivddn madrddn tietojérjes-
telmiéd kéyttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakéskyjen sarjaa taikka
b alakohdassa tarkoitettua salasanaa, paisy-
koodia tai muuta vastaavaa tietoa,

4) rikos tehddsn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jérjestdytyneen ri-
kollisryhméin toimintaa,

5) rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa tai

6) rikos kohdistuu laitteeseen, tietojérjes-
telmédn tai viestintddn, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-

denhoidon taikka muun niihin rinnastettavan
yhteiskunnan tirkedn toiminnon

ja tietoliikenteen hiirintd on myds koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava torkedistd tietoliikenteen hdii-
rinndstd vankeuteen vdhintddn neljiksi kuu-
kaudeksi ja enintd#n viideksi vuodeksi.

7a§
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa sy&ttamalld, siir-
tdmalld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estdd tietojérjes-
telmén toiminnan tai aiheuttaa sille vakavaa
hiiriétd, on tuomittava tietojdrjestelmdn hdi-
rinndstd sakkoon tai vankeuteen enintddn
kahdeksi vuodeksi.

Yritys on rangaistava.

7b§
Torked tietojdrjestelmdn hdirintd

Jos tietojarjestelmin hiirinnéssi

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehddin erityisen suunnitelmalli-
sesti,

3) rikos tehdddn osana toimintaa, jossa on
vaikutettu merkittivdin madrddn tietojérjes-
telmigd kéyttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakéskyjen sarjaa taikka
b alakohdassa tarkoitettua salasanaa, paisy-
koodia tai muuta vastaavaa tietoa,

4) rikos tehdddn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jirjestdytyneen ri-
kollisryhmin toimintaa tai

5) rikos kohdistuu tietojérjestelméin, jonka
vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun niihin rinnas-
tettavan yhteiskunnan tirkeédn toiminnon

ja tietojarjestelmén hiirintd on myds koko-
naisuutena arvostellen torked, rikoksentekija



HE 232/2014 vp 45

on tuomittava (drkedstd tietojdrjestelmdn

hdirinndstd vankeuteen vidhintddn neljdksi

kuukaudeksi ja enintédén viideksi vuodeksi.
Yritys on rangaistava.

8§
Tietomurto

Joka kéyttimélld hénelle kuulumatonta
kayttdjatunnusta taikka turvajérjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojérjestelmédn, jossa sdhkdisesti tai muul-
la vastaavalla tekniselld keinolla kisitelldén,
varastoidaan tai siirretddn tietoja tai dataa,
taikka sellaisen jarjestelmén erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintdéin kahdeksi vuo-
deksi.

Tietomurrosta tuomitaan myos se, joka tie-
tojérjestelméén tai sen osaan tunkeutumatta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajirjestelyn
ohittaen, tietojirjestelmdn haavoittuvuutta
hyvaksi kdyttden tai muuten ilmeisen vilpilli-
sin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojérjestelméssid olevasta tie-
dosta tai datasta.

Yritys on rangaistava.

Tatd pykdldad sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa sdddetty an-
karampaa tai yhtd ankaraa rangaistusta.

8ag
Torkedi tietomurto

Jos tietomurto tehdéd4n

1) osana 17 luvun 1 a §:n 4 momentissa
tarkoitetun jérjestdytyneen rikollisryhmén
toimintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomitta-
va torkedistd tietomurrosta sakkoon tai van-
keuteen enintddn kolmeksi vuodeksi.

Yritys on rangaistava.

9b§
Identiteettivarkaus

Joka erehdyttiddkseen kolmatta osapuolta
oikeudettomasti kdyttda toisen henkilStietoja,
tunnistamistietoja tai muuta vastaavaa yksi-
16ivad tietoa ja siten aiheuttaa taloudellista
vahinkoa tai vihiistd suurempaa haittaa sille,
jota tieto koskee, on tuomittava identiteetti-
varkaudesta sakkoon.

10§

Syyteoikeus

Syyttdja saa nostaa syytteen identiteettivar-
kaudesta vain, jos asianomistaja ilmoittaa ri-
koksen syytteeseen pantavaksi.

11§
Menettdimisseuraamus

Edelld 8 b §:ssé tarkoitettu suojauksen pur-
kujérjestelmé on tuomittava valtiolle menete-
tyksi.

13 §
Mcddritelmdit

Sovellettaessa 3, 6, 7a, 7 b ja 8 §:44 tieto-
jarjestelmalld tarkoitetaan myss tietojérjes-
telmiin kohdistuvista hyokkiyksistd ja neu-
voston puitepéstoksen 2005/222/YOS kor-
vaamisesta annetun Euroopan parlamentin ja
neuvoston direktiivin 2013/40/EU, jdljempé-
nd tietoverkkorikosdirektiivi, 2  artiklan
a kohdassa tarkoitettua:

1) laitetta tai toisiinsa kytkettyjé tai liitetty-
ja laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkésittelyéd varten;
sekd

2) dataa, jota kyseisessi laitteessa tai toi-
siinsa kytketyissd tai liitetyisséd laitteissa va-
rastoidaan, késitellddn, haetaan tai vilitetddn
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sen tai niiden toimintaa, kayttdd, suojaustatai  soveltuu késiteltdviksi tietojarjestelmissa;
huoltoa varten. sekd
Sovellettaessa 3, 7 a ja 8 §:44 datalla tar- 2) ohjelmaa, jonka avulla tietojirjestelmi
koitetaan my0s tietoverkkorikosdirektiivin  pystyy suorittamaan jonkin toiminnon.
2 artiklan b kohdassa tarkoitettua:
1) sellaisessa muodossa olevien tosiseikko- Tama laki tulee voimaan pédivand kuu-
jen, tietojen, tai kisitteiden esitystd, ettd se ta20 .
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Laki

pakkokeinolain 10 luvun 3 ja 6 §:n muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta ja 6 §:n 2 mo-
mentti, sellaisina kuin ne ovat laissa 1146/2013, seuraavasti:

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epil-
lyn hallussa olevan tai hinen oletettavasti
muuten kdyttdiméinsi teleosoitteeseen tai te-
lepastelaitteeseen, jos epdiltyd on syytéd epdiil-

14:

12) torkedstd vahingonteosta tai torkedstd
datavahingonteosta;

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa televalvontaa rikoksesta epiil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kdyttimédnsi teleosoitteeseen tai te-

lepastelaitteeseen, jos epdiltyd on syytéd epdiil-
14:

1) rikoksesta, josta sdidetty ankarin ran-
gaistus on vdhintdin neljd vuotta vankeutta;

2) teleosoitetta tai telepddtelaitetta kiyttden
tehdystd rikoksesta, josta sdddetty ankarin
rangaistus on vihintdin kaksi vuotta vanke-
utta;

3) teleosoitetta tai telepditelaitetta kiyttden
tehdystd, automaattiseen tietojenkésittelyjar-
jestelmé#n kohdistuneesta luvattomasta kiy-
tosta;

4) seksikaupan kohteena olevan henkilon
hyvaksikdytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvén ri-
koksen valmistelusta;

7) torkedsta tulliselvitysrikoksesta;

8) torkedstd laittoman saaliin kdtkemisesti;

9) panttivangin ottamisen valmistelusta;
taikka

10) torke#n rydston valmistelusta.

Tdmaé laki tulee voimaan pédivdnd  kuuta

20 .
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Laki

poliisilain 5 luvun 8 §:n muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa

1168/2013, seuraavasti:
5 luku

Salaiset tiedonhankintakeinot

8§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estimiseksi an-
taa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hdnen oletettavasti muu-
ten kiyttimainsi teleosoitteeseen tai telepéé-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kiyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hidnen
syyllistyvén:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on vihintdin neljd vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kiyttden
tehtyyn rikokseen, josta sdddetty ankarin
rangaistus on véhintdin kaksi vuotta vanke-
utta;

3) teleosoitetta tai telepadtelaitetta kiyttden
tehtyyn, automaattiseen tietojenkésittelyjér-
jestelmddn kohdistuvaan luvattomaan kayt-
to0n;

4) seksikaupan kohteena olevan henkilon
hyvéksikdyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtidvén ri-
koksen valmisteluun; taikka

7) torkeddn tulliselvitysrikokseen.

Tamai laki tulee voimaan pdivdnd  kuuta

20 .
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Laki

sotilasoikeudenkiyntilain 2 §:n muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan sotilasoikeudenkdyntilain (326/1983) 2 §:n 2 momentti, sellaisena kuin se on

laissa 1442/2007, seuraavasti:

Sotilasoikeudenk&yntiasiana kasitelldaan
myGs syyte sotilasta vastaan teosta, josta
sdddetddn rangaistus rikoslain (39/1889)
21 luvun 1—3 tai 5—14 §:ssd, 25 luvun 7 tai
8 §:ssd, 28, 31—33 tai 35 luvussa, 36 luvun
1—3 §:ssd, 37 luvun 8—10 §:ssé, 38 luvun
1—7, 7 a, 7 b, 8 8 atai 9 b §:sséd taikka
40 luvun 1—3 tai 5 §:ssd. Edellytykseni on,

Helsingissé 13 pdivini marraskuuta 2014

ettd teko on kohdistunut puolustusvoimiin tai
toiseen sotilaaseen. Sotilasoikeudenkiyn-
tiasiana késitellddn niin ikdin syyte teosta,
josta sdddetddn rangaistus asevelvollisuuslain
(1438/2007) 118 §:ssd.

Tdmaé laki tulee voimaan pédivdnd  kuuta

20 .

Paaministeri

ALEXANDER STUBB

Oikeusministeri Anna-Maja Henriksson
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Liite
Rinnakkaistekstit

Laki

rikoslain muuttamisesta

Eduskunnan p#itoksen mukaisesti

kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisina kuin ne ovat, 1 §:n
2 momentti laissa 769/1990 ja 3 momentti laissa 540/2007,

muutetaan 34 luvun 9 a §, 35 luvun 2, 6—S8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappa-
le,7a,7b,8,8ajall§,

sellaisina kuin ne ovat, 34 luvun 9 a §, 35 luvun 8 § sekd 38 luvun 7 a, 7 b ja 8 a § laissa
540/2007, 35 luvun 2 § laeissa 769/1990, 17/2003 ja 540/2007, 35 luvun 6 § laissa 441/2011,
35 luvun 7 § laissa 769/1990, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 1 momentin lop-
pukappale ja 8 § laissa 578/1995 ja 38 luvun 11 § laissa 1118/2001, seké

liscitcicn 34 lukuun uusi 14 §, 35 lukuun uusi 3 a—3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin,
sellaisena kuin se on laissa 578/1995, uusi 3—6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10
§:d4n, sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekd 38 lukuun uusi 13 § seu-
raavasti:

Voimassa oleva laki Ehdotus

34 luku

Yleisvaarallisista rikoksista

9a§
Vaaran aiheuttaminen tietojenkdsittelylle

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkdsittelylle taikka tieto- tai viestintdjér-
jestelméin toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittad taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakiskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkésittelyd tai tieto- tai
viestintdjarjestelmin toimintaa taikka murta-
maan tai purkamaan s#hkéisen viestinndn
teknisen suojauksen tai tietojirjestelméin suo-
jauksen taikka

b) tietojérjestelmén toiselle kuuluvan sa-
lasanan, pidisykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville ohjeen

9a$
Vaaran aiheuttaminen tietojenkdisittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkdsittelylle taikka tieto- tai viestinté-
jarjestelmin toiminnalle tai turvallisuudelle

1) tuo maahan, hankkii kiyttoon, valmistaa,
myy tai muuten levittdd taikka asettaa saata-
ville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkésittelys tai tieto- tai
viestintdjarjestelmin toimintaa taikka mur-
tamaan tai purkamaan sghkdisen viestinnédn
teknisen suojauksen tai tietojarjestelmén suo-
jauksen taikka

b) tietojarjestelmin toiselle kuuluvan sa-
lasanan, péddsykoodin tai muun vastaavan tie-
don taikka
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Voimassa oleva laki

1 kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkdsitte-
lylle sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

(uusi)

Ehdotus

2) levittdd tai asettaa saataville ohjeen
1 kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa
séidetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkdsitte-
Wlle sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

14§
Mdadritelmdit
Mitd 38 luvun 13 §:n 1 momentissa scidide-

tdn tietojdrjestelmdn mddritelmdstd, sovel-
letaan myds 9 a ja 9 b §:din.

35 luku

Vahingonteosta

1§
Vahingonteko

Vahingonteosta tuomitaan myds se, joka
toista vahingoittaakseen oikeudettomasti hi-
vittdd, turmelee, kiitkee tai salaa tietovilineel-
le tallennetun tiedon tai muun tallennuksen.

Edelld 2 momentissa tarkoitetun vahingon-
teon yritys on rangaistava.

28
Torked vahingonteko

Jos

1) vahingonteolla aiheutetaan

a) erittdin suurta taloudellista vahinkoa,

b) rikoksen uhrille timén olot huomioon ot-
taen erityisen tuntuvaa vahinkoa,

c) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa
vahinkoa taikka

2) edelld 1 §:n 2 momentissa tarkoitettu va-
hingonteko tehdddn osana 17 luvun 1 a $:n
4 momentissa tarkoitetun jdrjestdytyneen ri-
kollisryhmdn toimintaa

1§
Vahingonteko

(2 mom. kumotaan)

(3 mom. kumotaan)

2§
Torked vahingonteko

Jos

vahingonteolla aiheutetaan

1) erittdin suurta taloudellista vahinkoa,

2) rikoksen uhrille tdmén olot huomioon
ottaen erityisen tuntuvaa vahinkoa zai

3) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa
vahinkoa
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Voimassa oleva laki

ja vahingonteko on my6s kokonaisuutena
arvostellen térked, rikoksentekijda on tuomit-
tava (forkedstd vahingonteosta vankeuteen
vahintddn neljdksi kuukaudeksi ja enintddn
neljiksi vuodeksi.

Yritys on rangaistava.

(uusi)

(uusi)

HE 232/2014 vp

Ehdotus

ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekija on tuomit-
tava forkedstd vahingonteosta vankeuteen
vihintddn neljdksi kuukaudeksi ja enintidin
neljaksi vuodeksi.

Yritys on rangaistava.

3a$
Datavahingonteko

Joka toista vahingoittaakseen oikeudetto-
masti havittdd, turmelee, kiitkee, vahingoit-
taa, muuttaa, saattaa kayttokelvottomaksi tai
salaa tietovdlineelle tallennetun tiedon tai
muun tallennuksen taikka tietojdrjestelmdissd
olevan datan, on tuomittava datavahingon-
teosta sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

Yritys on rangaistava.

3b§
Torked datavahingonteko

Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa
tai taloudellista vahinkoa,

2) rikos tehdddn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jarjestiytyneen ri-
kollisryhmdin toimintaa,

3) rikos tehddcin osana toimintaa, jossa on
vaikutettu merkittdvdidn mddrddn tietojdrjes-
telmida kayttdien 34 luvun 9 a $:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakdskyjen sarjaa taik-
ka b dlakohdassa tarkoitettua salasanaa,
pddsykoodia tai muuta vastaavaa tietoa, tai

4) rikos kohdistuu tietojdrjestelmdicin, jonka
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun wncithin
rinnastettavan yhteiskunnan tdrkedn toimin-
non

ja datavahingonteko on myds kokonaisuu-
tena arvostellen torked, rikoksentekiji on
tuomittava torkedstd datavahingonteosta
vankeuteen vihintddn neljdksi kuukaudeksi
Jja enintddn viideksi vuodeksi.

Yritys on rangaistava.
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Voimassa oleva laki

(uusi)

68
Syyteoikeus

Jos 1 tai 3 §:ssd tarkoitetun rikoksen koh-
teena on ollut ainoastaan yksityinen omai-
suus, syyttdjd ei saa nostaa syytettd, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi.

78
Toimenpiteistd luopuminen

Vahingonteosta ja lievistd vahingonteosta
voidaan jattdd ilmoitus tekemdttd, syyte aja-
matta tai rangaistus tuomitsematta, jos rikok-
sen tekijd on korvannut vahingon ja vahin-
gonkorvaus harkitaan riittdviksi seuraamuk-
seksi.

88
Oikeushenkilon rangaistusvastuu

Edelld 1 §:n 2 momentissa tarkoitettuun va-
hingontekoon sekd 2 §:ssd tarkoitettuun tor-
keddn vahingontekoon, silloin kuin se on teh-
ty 1 §:n 2 momentissa sdddetylld tavalla, so-
velletaan, mitéd oikeushenkilon rangaistusvas-
tuusta sdddetéddn.

Ehdotus

3c§
Lievd datavahingonteko

Jos datavahingonteko, huomioon ottaen
vahingon véhdisyys tai muut rikokseen liitty-
vt seikat, on kokonaisuutena arvostellen vdi-
hdinen, rikoksentekiji on tuomittava lievistd
datavahingonteosta sakkoon.

6§
Syyteoikeus

Jos 1, 3, 3 a tai 3 ¢ §:ssé tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen
omaisuus, syyttdjd saa nostaa syytteen vain,
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi.

78§
Toimenpiteistd luopuminen

Vahingonteosta, datavahingonteosta, lie-
véstd vahingonteosta ja flievdstd datavahin-
gonteosta voidaan jattdd ilmoitus tekemittd,
syyte ajamatta tai rangaistus tuomitsematta,
jos rikoksen tekijd on korvannut vahingon ja
vahingonkorvaus harkitaan riittdvéksi seu-
raamukseksi.

8§
Oikeushenkilon rangaistusvastuu
Datavahingontekoon ja térkeddn datava-

hingontekoon sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta sdddetdén,
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Voimassa oleva laki

(uusi)

HE 232/2014 vp

Ehdotus

93§
Mciciritelmdit

Mitéi 38 luvun 13 §$:n 1 momentissa sddde-
tadn tietojdrjestelmdn mddritelmdstd, sovel-
letaan myds 3 aja 3 b §.ddn.

Mitid 38 luvun 13 §:n 2 momentissa sddde-
tidn datan mddritelmdstd, sovelletaan myos
3 a g:ddn.

38 luku

Tieto- ja viestintirikoksista

38
Viestintdsalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sihkoisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistd taikka

2) hankkii tiedon televerkossa vilitettdvina
olevan puhelun, sihkeen, tekstin-, kuvan- tai
datasiirron taikka muun vastaavan televiestin
sisdllostd taikka tillaisen viestin ldhettimises-
td tai vastaanottamisesta,

on tuomittava viestintdsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintéin yh-
deksi vuodeksi.

Yritys on rangaistava.

6§
Torked tietoliikenteen hdirintd
Jos tietoliikenteen hairinndssi

(3—+6 kohdat uusi)

38
Viestintcsalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sidhkoéisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistd taikka

2) hankkii tiedon televerkossa tai tietojcir-
Jjestelmdssd vilitettdvind olevan puhelun,
sdhkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisdllostd taik-
ka tillaisen viestin ldhettimisesti tai vas-
taanottamisesta,

on tuomittava viestintdsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintdin
kahdeksi vaodeksi.

Yritys on rangaistava.

63§
Torked tietoliikenteen hdirintd

Jos tietolitkenteen héirinnassd

3) rikos tehddcin osana toimintaa, jossa on
vaikutettu merkittdvdidn mddrddn tietojdrjes-
telmid kayttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakdskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaaq,
pddsykoodia tai muuta vastaavaa tietoq,

4) rikos tehdddn osana 17 luvun 1 a $:n



HE 232/2014 vp

Voimassa oleva laki

ja tietoliikenteen héirintd on my&s kokonai-
suutena arvostellen torked, rikoksentekija on
tuomittava tdrkedstd tietoliikenteen hdirin-
ndstd vankeuteen vihintddn neljaksi kuukau-
deksi ja enintdin neljéksi vuodeksi.

7a8
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottamalld, siir-
tamalld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estié tietojrjes-
telmén toiminnan tai aiheuttaa sille vakavaa
hiiriétd, on tuomittava, jollei teosta muualla
laissa sdddetd ankarampaa tai yhtd ankaraa
rangaistusta, tietojdrjestelmdn  hdirinndstd
sakkoon tai vankeuteen enintddn kahdeksi
vuodeksi.

Yritys on rangaistava.

7b§
Torked tietojdrjestelmdn hdirintd

Jos tietojidrjestelmin héirinnéssi

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa tai

2) rikos tehdaén erityisen suunnitelmallises-
ti

(3—5 kohdat uusi)

55
Ehdotus

4 momentissa tarkoitetun jdrjestiytyneen ri-
kollisryhmdn toimintaa,

5) rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa tai

6) rikos kohdistuu laitteeseen, tietojdrjes-
telmdidin tai viestintddn, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun ndihin rinnastettavan
vhteiskunnan tdrkecin toiminnon

ja tietoliikenteen hiirintd on my6s kokonai-
suutena arvostellen torked, rikoksentekija on
tuomittava torkedstd tietoliikenteen hdirin-
ndstd vankeuteen vihintddn neljiksi kuukau-
deksi ja enintdin viideksi vuodeksi.

7a§
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottamalla, siir-
tdmilld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estéi tietojérjes-
telmin toiminnan tai aiheuttaa sille vakavaa
hiiri6td, on tuomittava tiefojdrjestelmdn hdi-
rinndstd sakkoon tai vankeuteen enintddn
kahdeksi vuodeksi.

Yritys on rangaistava.

7b§
Torked tietojdirjestelmdn hdirintd

Jos tietojarjestelmin hiirinnédssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehdddn erityisen suunnitelmalli-
sesti,

3) rikos tehddcdin osana toimintaa, jossa on
vaikutettu merkittdvdidn mddrddn tietojdrjes-
telmid kayttdgien 34 luvun 9 a $:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakdskyjen sarjaa taik-
ka b dlakohdassa tarkoitettua salasanaa,
pddsykoodia tai muuta vastaavaa tietoa,
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Voimassa oleva laki

ja tietojarjestelmin hiirintd on myds koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava térkedistd tietojcrjestelmdn hii-
rinndstd vankeuteen vdhintddn neljaksi kuu-
kaudeksi ja enintd#n neljéksi vuodeksi.

Yritys on rangaistava.

8§
Tietomurto

Joka kéyttimilld hinelle kuulumatonta
kayttdjdtunnusta taikka turvajérjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojérjestelmédn, jossa sdhkdisesti tai muul-
la vastaavalla tekniselld keinolla kisitellddn,
varastoidaan tai siirretdiin tietoja, taikka sel-
laisen jérjestelmén erikseen suojattuun osaan,
on tuomittava tietomurrosta sakkoon tai van-
keuteen enintédzn yhdeksi vuodeksi.

Tietomurrosta tuomitaan myds se, joka tie-
tojérjestelméédn tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudettomas-
ti ottaa selon 1 momentissa tarkoitetussa tie-
tojérjestelméssi olevasta tiedosta.

Yritys on rangaistava.

Tatd pykilad sovelletaan ainoastaan tekoon,
josta ei ole muualla laissa sdéddetty ankaram-
paa tai yhté ankaraa rangaistusta.

8ag

Torkedi tietomurto

Ehdotus

4) rikos tehdddn osana 17 luvun 1 a $:n
4 momentissa tarkoitetun jdrjestiytyneen ri-
kollisryhmcdin toimintaa tai

5) rikos kohdistuu tietojdrjestelmdicin, jonka
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun wnciihin
rinnastettavan yhteiskunnan tdrkedn toimin-
non

ja tietojérjestelméan hiirintd on myos koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava (drkedstd tietojdrjestelmdn
hdirinndistd vankeuteen vihintddn neljiksi
kuukaudeksi ja enintédén viideksi vuodeksi.

Yritys on rangaistava.

88§
Tietomurto

Joka kayttdméilld hinelle kuulumatonta
kiyttdjatunnusta taikka turvajérjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojdrjestelmédn, jossa sdhkdisesti tai muul-
la vastaavalla tekniselld keinolla kisitelldén,
varastoidaan tai siirretdén tietoja fai dataa,
taikka sellaisen jarjestelmén erikseen suojat-
tuun osaan, on tuomittava tietfomurrosta sak-
koon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Tietomurrosta tuomitaan myos se, joka tie-
tojdrjestelméiin tai sen osaan tunkeutumatta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajdrjestelyn
ohittaen, tietojdrjestelmdn haavoittuvuutia
hyviiksi kayttden tai muuten ilmeisen vilpilli-
sin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojérjestelméssi olevasta tie-
dosta tai datasta.

Yritys on rangaistava.

Tatd pykdldd sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa sdddetty an-
karampaa tai yhtd ankaraa rangaistusta.

8ag§

Torkedi tietomurto
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Voimassa oleva laki

Jos tietomurto tehddén

1) osana 17 luvun 1 a §:n 4 momentissa tar-
koitetun jérjestiytyneen rikollisryhmin toi-
mintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomittava
torkedistd tietomurrosta sakkoon tai vankeu-
teen enintdin kahdeksi vuodeksi.

Yritys on rangaistava.

(uusi)

10 §

Syyteoikeus

(4 mom. uusi)

11§
Menettimisseuraamus
Edelld 8 a §:ssi tarkoitettu suojauksen pur-

kujérjestelméd on tuomittava valtiolle menete-
tyksi.

(uusi)

57
Ehdotus

Jos tietomurto tehddén

1) osana 17 luvun 1 a §:n 4 momentissa
tarkoitetun  jérjestdytyneen rikollisryhmén
toimintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomittava
torkedistd tietomurrosta sakkoon tai vankeu-
teen enintidn ko/meksi vuodeksi.

Yritys on rangaistava.

9b§
Identiteettivarkaus

Joka erehdyttddkseen kolmatta osapuolta
oikeudettomasti kéyttdd toisen henkilétietoja,
tunnistamistietoja tai muuta vastaavaa yksi-
loivda tietoa ja siten aiheuttaa taloudellista
vahinkoa tai vihdistd suurempaa haittaa sil-
le, jota tieto koskee, on tuomittava identiteet-
tivarkaudesta sakkoon.

10 §

Syyteoikeus

Syyitdji saa nostaa syytteen identiteetti-
varkaudesta vain, jos asianomistaja ilmoittaa
rikoksen syytteeseen pantavaksi.

11§
Menettdimisseuraamus

Edelld 8 b §:ssé tarkoitettu suojauksen pur-
kujérjestelmi on tuomittava valtiolle menete-
tyksi.

13§
Mcidritelmcdit
Sovellettaessa 3, 6, 7 a, 7 b ja 8 §.ddi tieto-
Jdrjestelmdlld tarkoitetaan myds tietojdrjes-

telmiin kohdistuvista hyokkdyksistd ja neu-
voston puitepdcdtoksen 2005/222/YOS  kor-
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Voimassa oleva laki

HE 232/2014 vp

Ehdotus

vaamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin 2013/40/EU, jiljem-
pdnd tietoverkkorikosdirektiivi, 2 artiklan a
kohdassa tarkoitettua:

1) laitetta tai toisiinsa kytkettyjd tai liitetty-
Jjd laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkdsittelyd varten;
sekdi

2) dataa, jota kyseisessd laitteessa tai toi-
siinsa kytketyissd tai liitetyissd laitteissa va-
rastoidaan, kdsitellcicin, haetaan tai vdlite-
tddn sen tai niiden toimintaa, kdyttod, suoja-
usta tai huoltoa varten.

Sovellettaessa 3, 7 a ja 8 §:dd datalla tar-
koitetaan myos  tietoverkkorikosdirektiivin
2 artiklan b kohdassa tarkoitettua:

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai kdsitteiden esitystd, ettd se
soveltuu  kdsiteltdviksi tietojdrjestelmdssd;
sekdi

2) ohjelmaa, jonka avulla tietojdrjestelmd
Dpystyy suorittamaan jonkin toiminnon.

Tamd laki  tulee voimaan pdivdnd
kuuta 201 .
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59

Laki

pakkokeinolain 10 luvun 3 ja 6 §:n muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta ja 6 §:n 2 mo-
mentti, sellaisina kuin ne ovat laissa 1146/2013, seuraavasti:

Voimassa oleva laki

Ehdotus

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epdillyn
hallussa olevan tai hinen oletettavasti muuten
kayttimédnsd teleosoitteeseen tai telepiite-
laitteeseen, jos epdiltyd on syytd epdill4:

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa televalvontaa rikoksesta epdillyn
hallussa olevaan tai hidnen oletettavasti muu-
ten kiyttimainsa teleosoitteeseen tai telepéé-
telaitteeseen, jos epdiltyd on syytd epdilla:

1) rikoksesta, josta sdddetty ankarin ran-
gaistus on vdhintddn neljd vuotta vankeutta;

2) teleosoitetta tai telepéitelaitetta kiyttden
tehdystd rikoksesta, josta sdddetty ankarin
rangaistus on vihintiédn kaksi vuotta vankeut-
ta,

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epiil-
lyn hallussa olevan tai hinen oletettavasti
muuten kayttdmiinsi teleosoitteeseen tai te-
lepéitelaitteeseen, jos epiiltyd on syyti epdil-
14:

12) torke#std vahingonteosta tai torkedstd
datavahingonteosta,

68§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa televalvontaa rikoksesta epiil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kayttdimiinsi teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyd on syytd epdil-
14:

1) rikoksesta, josta sdidetty ankarin ran-
gaistus on vihintiin neljd vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kdyttden
tehdystd rikoksesta, josta siidetty ankarin
rangaistus on vihintddn kaksi vuotta vankeut-
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Voimassa oleva laki

3) teleosoitetta tai telepéitelaitetta kiyttden
tehdystd, automaattiseen tietojenkésittelyjar-
jestelmédn kohdistuneesta luvattomasta kéy-
tostd, vahingonteosta, viestintdsalaisuuden
loukkauksesta tai tietomurrosta,

4y seksikaupan kohteena olevan henkilon
hyvéksikdytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvin ri-
koksen valmistelusta;

7) torkedsta tulliselvitysrikoksesta;

8) torkedstd laittoman saaliin kitkemisesti;

9) panttivangin ottamisen valmistelusta;
taikka

10) torkedn ry6ston valmistelusta.

HE 232/2014 vp

Ehdotus

ta;

3) teleosoitetta tai telepdételaitetta kiyttden
tehdysté, automaattiseen tietojenkésittelyjér-
jestelmddn kohdistuneesta luvattomasta kéy-
tOsti;

4) seksikaupan kohteena olevan henkilon
hyviksikaytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtidvén ri-
koksen valmistelusta;

7) torkedstd tulliselvitysrikoksesta;

8) torkeisti laittoman saaliin kiitkemisesti;

9) panttivangin ottamisen valmistelusta;
taikka

10) torkedin ry6stén valmistelusta.

Tama laki  tulee voimaan

kuuta 201 .

pdivdnd
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Laki

poliisilain S luvun 8 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa

1168/2013, seuraavasti:

Voimassa oleva laki

Ehdotus

5 luku

Salaiset tiedonhankintakeinot

88
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa televalvontaa henkilon hal-
lussa olevaan tai hidnen oletettavasti muuten
kayttimédnsd teleosoitteeseen tai telepiite-
laitteeseen, jos henkilon lausumien, uhkaus-
ten tai kdyttdytymisen perusteella taikka muu-
toin voidaan perustellusti olettaa hianen syyl-
listyvén:

1) rikokseen, josta sdddetty ankarin rangais-
tus on vihintdén neljd vuotta vankeutta;

2) teleosoitetta tai telepéitelaitetta kiyttden
tehtyyn rikokseen, josta sdddetty ankarin ran-
gaistus on vihintdin kaksi vuotta vankeutta;

3) teleosoitetta tai telepéitelaitetta kiyttden
tehtyyn, automaattiseen tietojenkésittelyjér-
jestelméddn kohdistuvaan luvattomaan kéyt-
toon, vahingontekoon, viestintdsalaisuuden
loukkaukseen tai tietomurtoon;

4y seksikaupan kohteena olevan henkiloén
hyvéksikayttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvin ri-
koksen valmisteluun; taikka

8§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hinen oletettavasti muu-
ten kdyttiméisnsi teleosoitteeseen tai telepés-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kdyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hinen
syyllistyvén:

1) rikokseen, josta sédédetty ankarin ran-
gaistus on vihintiin neljd vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kdyttden
tehtyyn rikokseen, josta sdddetty ankarin
rangaistus on vihintdin kaksi vuotta vankeut-
ta;

3) teleosoitetta tai telepditelaitetta kiyttden
tehtyyn, automaattiseen tietojenkésittelyjér-
jestelmddn kohdistuvaan luvattomaan kéyt-
to6n;

4) seksikaupan kohteena olevan henkilon
hyviksikayttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvén ri-
koksen valmisteluun; taikka
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Voimassa oleva laki Ehdotus
7) torkeddn tulliselvitysrikokseen. 7) torkedan tulliselvitysrikokseen.
Témd laki  tulee voimaan pdivdnd

kuuta 201 .
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Laki

sotilasoikeudenkiyntilain 2 §:n muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan sotilasoikeudenkdyntilain (326/1983) 2 §:n 2 momentti, sellaisena kuin se on

laissa 1442/2007, seuraavasti:

Voimassa oleva laki

Sotilasoikeudenkéyntiasiana kasitellddn
my0s syyte sotilasta vastaan teosta, josta sdi-
detddn rangaistus rikoslain (39/1889) 21 lu-
vun 1—3 tai 5—14 §:ssd, 25 luvun 7 tai
8 §:ssd, 28, 31—33 tai 35 luvussa, 36 luvun
1—3 §:ssd, 37 luvun 8—10 §:ssd, 38 luvun
1—7, 7 a,7 b, 8 tai 8 a §:ssi taikka 40 luvun
1—3 tai 5 §:sséd. Edellytyksend on, ettd teko
on kohdistunut puolustusvoimiin tai toiseen
sotilaaseen. Sotilasoikeudenkéyntiasiana kési-
tellddn niin ikd4n syyte teosta, josta sdfddetddn
rangaistus asevelvollisuuslain  (1438/2007)
118 §:ssd.

Ehdotus

Sotilasoikeudenkéyntiasiana kasitelldan
my0s syyte sotilasta vastaan teosta, josta sdd-
detdin rangaistus rikoslain (39/1889) 21 lu-
vun 1—3 tai 5—14 §:ssd, 25 luvun 7 tai
8 §:ssd, 28, 31—33 tai 35 luvussa, 36 luvun
1—3 §:sséd, 37 luvun 8—10 §:sséd, 38 luvun
1—7, 7a, 7Db,8, 8atai 9 b §:ssd taikka
40 luvun 1—3 tai 5 §:ssd. Edellytykseni on,
ettéd teko on kohdistunut puolustusvoimiin tai
toiseen sotilaaseen. Sotilasoikeudenkiyn-
tiasiana kisitellddn niin ikd4n syyte teosta,
josta sdddetddn rangaistus asevelvollisuuslain
(1438/2007) 118 §:ss4.

Tamd laki tulee voimaan
kuuta 201 .

pdivdnd
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