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Hallituksen esitys eduskunnalle laiksi rikoslain eräiden 
tietoverkkorikoksia koskevien säännösten muuttamisesta 
ja eräiksi siihen liittyviksi laeiksi 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan muutettaviksi rikos-
lakia, pakkokeinolakia, poliisilakia ja sotilas-
oikeudenkäyntilakia. Ehdotetuilla laeilla pan-
taisiin täytäntöön tietojärjestelmiin kohdistu-
via hyökkäyksiä koskeva Euroopan parla-
mentin ja neuvoston direktiivi. 

Esityksen mukaan tietoverkkorikosvälineen 
käyttöön hankkiminen olisi rangaistavaa vaa-
ran aiheuttamisena tietojenkäsittelylle. Lakiin 
lisättäisiin uusi datavahingontekoa koskeva 
kriminalisointi sekä datavahingonteon törkeä 
ja lievä tekomuoto. Datavahingonteon 
enimmäisrangaistus olisi kaksi vuotta vanke-
utta. Törkeän datavahingonteon enimmäis-
rangaistus olisi viisi vuotta vankeutta. Kvali-
fiointiperusteet liittyvät niin sanottujen botti-
verkkojen käyttöön, rikollisjärjestöön, huo-
mattavaan vahinkoon sekä elintärkeään infra-
struktuuriin. Syyteoikeutta, toimenpiteistä 
luopumista ja oikeushenkilön rangaistusvas-
tuuta muutettaisiin vastaamaan edellä mainit-
tua muutosta.  

Viestintäsalaisuuden loukkaus kattaisi esi-
tyksen mukaan myös tietojärjestelmän sisäi-
sen luottamuksellisen datan siirron. Viestin-
täsalaisuuden loukkauksen enimmäisrangais-
tus  korotettaisiin kahteen vuoteen vankeutta. 
Tietojärjestelmän häirinnästä ehdotetaan 
poistettavaksi toissijaisuuslauseke. Törkeää 

tietoliikenteen häirintää ja törkeää tietojärjes-
telmän häirintää koskevaan sääntelyyn lisät-
täisiin törkeää datavahingontekoa vastaavat 
kvalifiointiperusteet. Mainittujen törkeiden 
tekomuotojen enimmäisrangaistus olisi viisi 
vuotta vankeutta. Tietomurto kattaisi esityk-
sen mukaan myös pääsyn tietojärjestelmässä 
olevaan dataan ja tiedon hankkimisen siitä. 
Tietomurron enimmäisrangaistus korotettai-
siin kahteen vuoteen vankeutta. Tämän joh-
dosta myös törkeän tietomurron enimmäis-
rangaistus korotettaisiin kahdesta vuodesta 
kolmeen vuotta vankeutta. Lakiin lisättäisiin 
myös uusi säännös, joka sisältäisi direktiivin 
velvoitteiden mukaiset tietojärjestelmän ja 
datan määritelmät.  

Pakkokeinolakia ja poliisilakia muutettai-
siin vastaamaan edellä mainittuja rikoslain 
muutoksia. 

Lisäksi rikoslakiin lisättäisiin uusi identi-
teettivarkautta koskeva säännös. Identiteetti-
varkaus olisi asianomistajarikos. Identiteetti-
varkaus lisättäisiin myös sotilasoikeuden-
käyntilaissa tarkoitettujen sotilasoikeuden-
käyntiasiana käsiteltävien rikosten listaan. 

Lait on tarkoitettu tulemaan voimaan 
4 päivänä syyskuuta 2015, jolloin direktiivi 
on pantava jäsenvaltioissa täytäntöön. 

————— 
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YLEISPERUSTELUT 

1  Johdanto 

Esityksen tarkoituksena on saattaa Suomen 
lainsäädäntö vastaamaan vaatimuksia, jotka 
johtuvat tietojärjestelmiin kohdistuvista 
hyökkäyksistä ja neuvoston puitepäätöksen 
2005/222/YOS korvaamisesta annetusta Eu-
roopan parlamentin ja neuvoston direktiivistä 
2013/40/EU, jäljempänä direktiivi tai tieto-
verkkorikosdirektiivi. Suomen tietoverkkori-
koksia koskevaa lainsäädäntöä on viimeksi 
merkittävästi uudistettu saatettaessa kansalli-
sesti voimaan Budapestissa 23 päivänä mar-
raskuuta 2001 tehty Euroopan neuvoston tie-
toverkkorikollisuutta koskeva yleissopimus 
(CETS 185), jäljempänä yleissopimus tai tie-
toverkkorikossopimus (SopS 60/2007, HE 
153/2006 vp). Samassa yhteydessä saatettiin 
lainsäädäntö vastaamaan nyt käsiteltävällä 
direktiivillä korvattavan Euroopan unionin 
neuvoston 24 päivänä helmikuuta 2005 hy-
väksymän puitepäätöksen (2005/222/YOS, 
EUVL L 69/67, 16.3.2005) tietojärjestelmiin 
kohdistuvista hyökkäyksistä, jäljempänä pui-
tepäätös, vaatimuksia. Puitepäätöksessä on 
säännöksiä samoista asioista kuin yleissopi-
muksessa. 

Direktiivi sisältää pitkälti samoja säännök-
siä kuin yleissopimus ja puitepäätös. Yleis-
sopimus sisältää kuitenkin vielä kattavammat 
ja laajemmat määräykset tietoverkkorikoksis-
ta kuin puitepäätös ja direktiivi. Se sisältää 
määräyksiä muun muassa oikeudellisesta yh-
teistyöstä. Eräs direktiivin tavoitteista onkin 
saattaa kaikkien jäsenvaltioiden lainsäädäntö 
vastaamaan tiettyjä yleissopimuksen vaati-
muksia. Direktiivissä on kuitenkin joitakin li-
säyksiä aiempiin instrumentteihin nähden, 
sillä se sisältää muun muassa säännöksiä liit-
tyen niin sanottuihin bottiverkkoihin ja iden-
titeettitiedon väärinkäyttöön. Lisäksi direk-
tiivillä harmonisoidaan siinä tarkoitetuista ri-
koksista seuraavien enimmäisvankeusran-
gaistusten vähimmäistasoja laajemmin kuin 
puitepäätöksessä. Tietoverkkorikoksia ja 
monia asiallisesti direktiiviä vastaavia kysy-
myksiä on käsitelty laajasti yleissopimusta ja 
puitepäätöstä koskevassa hallituksen esityk-
sessä 153/2006 vp. Näin ollen aihealueen 

yleisesittelyn ja monien säännösten osalta 
voidaan viitata kyseiseen hallituksen esityk-
seen, eikä toistaminen tässä esityksessä ole 
tarkoituksenmukaista. 

Tässä esityksessä katetaan vain direktiivin 
edellyttämät lisäykset voimassaolevaan lain-
säädäntöön. 

Direktiivin noudattamisen edellyttämät 
säädökset on saatettava voimaan viimeistään 
4 päivänä syyskuuta 2015. 

 
 

2  Nykyt i la  

2.1 Lainsäädäntö 

Suomen kansallinen lainsäädäntö on yleis-
sopimuksen voimaansaattamisen ja puitepää-
töksen täytäntöönpanotoimien yhteydessä 
saatettu monilta osin vastaamaan direktiivin 
vaatimuksia. Direktiivin kannalta merkityk-
sellinen on rikoslain (39/1889) 38 luku tieto- 
ja viestintärikoksista. Kyseisessä luvussa 
ovat muun muassa direktiivin kannalta mer-
kitykselliset säännökset viestintäsalaisuuden 
loukkauksesta (3 §), törkeästä viestintäsalai-
suuden loukkauksesta (4 §), tietoliikenteen 
häirinnästä (5 §), törkeästä tietoliikenteen 
häirinnästä (6 §), lievästä tietoliikenteen häi-
rinnästä (7 §), tietojärjestelmän häirinnästä 
(7 a §), törkeästä tietojärjestelmän häirinnästä 
(7 b §), tietomurrosta (8 §) ja törkeästä tie-
tomurrosta (8 a §). Direktiivin kannalta olen-
nainen on myös rikoslain 34 luku yleisvaaral-
lisista rikoksista, jossa säädetään muun mu-
assa vaaran aiheuttamisesta tietojenkäsittelyl-
le (9 a §) ja tietoverkkorikosvälineen hallus-
sapidosta (9 b §). Merkityksellisiä ovat myös 
35 luvun säännökset vahingonteosta.  

 
 

2.2 Kansainvälinen kehitys ja EU:n lain-
säädäntö 

Tietoverkkorikoksiin liittyvä kansainväli-
nen lainsäädäntö on ollut suhteellisen inten-
siivisen kehittämisen kohteena. Keskeisim-
pänä kansainvälisenä instrumenttina voidaan 
pitää edellä mainittua Euroopan neuvoston 
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piirissä laadittua tietoverkkorikossopimusta, 
joka on esikuvana tässäkin esityksessä käsi-
teltävälle direktiiville. Tietoverkkorikolli-
suuden maailmanlaajuisen ja korostetusti ra-
jat ylittävän luonteen vuoksi tavoitteena on, 
että mahdollisimman moni valtio myös Eu-
roopan neuvoston ulkopuolelta liittyisi sii-
hen. Kaikki EU:n jäsenvaltiotkaan eivät ole 
siihen vielä liittyneet, joten tämän direktiivin 
voidaan olettaa tukevan myös kyseisten val-
tioiden liittymistä yleissopimukseen. 

Toinen keskeinen instrumentti on aiemmin 
mainittu EU:n puitepäätös, joka korvattiin 
tässä esityksessä tarkoitetulla direktiivillä. 
Puitepäätös sisälsi säännöksiä samoista asi-
oista kuin yleissopimus. 

 
 

2.3 Nykytilan arviointi 

Yleissopimuksen ja puitepäätöksen täytän-
töönpanotoimien myötä Suomen rikoslain-
säädäntö vastaa jo varsin kattavasti direktii-
vin vaatimuksia. Direktiivin edellyttämät 
keskeisimmät muutokset liittyvät enimmäis-
rangaistustasojen korottamiseen ja eräiden 
ankaroittamisperusteiden sisällyttämiseen 
kansalliseen lainsäädäntöön. 

 
 

3  Esityksen tavoit teet  ja  keskei set  
ehdotukset  

Esityksen tarkoituksena on saattaa Suomen 
lainsäädäntö vastaamaan direktiivin vaati-
muksia. Esityksessä ehdotetaan, että rikosla-
kiin tehdään direktiivin edellyttämät muutok-
set. 

Rikoslain 34 luvun 9 a §:ssä tarkoitettuun 
vaaran aiheuttamiseen tietojenkäsittelylle eh-
dotetaan lisättäväksi tekotavaksi tietoverkko-
rikosvälineen käyttöön hankkiminen. Hallus-
sapito on jo nykyisin rangaistavaa 9 b §:n 
mukaisesti. Muutos on osin tekninen, koska 
hallussapidon enimmäisrangaistusta ei olisi 
aiheellista direktiivistä johtuvista syistä ko-
rottaa kuuden kuukauden vankeusrangaistuk-
sesta kahteen vuoteen vankeutta. Lukuun li-
sättäisiin myös uusi 14 §, jossa 9 a §:ssä tar-
koitetun vaaran aiheuttamisen tietojenkäsitte-
lylle ja 9 b §:ssä tarkoitetun tietoverkkori-
kosvälineen hallussapidon osalta viitattaisiin 

uuteen ehdotettuun 38 luvun 13 §:ään, joka 
sisältäisi tietojärjestelmän ja datan määritel-
mät. 

Rikoslain 35 lukuun ehdotetaan lisättäväksi 
uusi datavahingontekoa koskeva kriminali-
sointi (3 a §) sekä datavahingonteon törkeä 
(3 b §) ja lievä (3 c §) tekomuoto. Mainitut 
muutokset tehdään lähinnä teknisistä syistä 
sekä sen vuoksi, että muun muassa direktii-
vin edellyttämää enimmäisrangaistuksen ko-
rottamista ei olisi aiheellista ulottaa perintei-
seen vahingontekoon. Tämän johdosta luvun 
1 §:ssä tarkoitetun vahingonteon 2 ja 3 mo-
mentti sekä törkeää vahingontekoa koskevan 
2 §:n 1 momentin 2 kohta ehdotetaan kumot-
tavaksi. Myös datavahingonteon tekotapoja 
täsmennettäisiin. Törkeä datavahingonteko 
sisältäisi kvalifiointiperusteet, joiden osalta 
direktiivi edellyttää datavahingonteon enim-
mäisrangaistuksen vähimmäistasoksi vähin-
tään kolmen ja viiden vuoden vankeutta. 
Mainitut kvalifiointiperusteet liittyvät niin 
sanottujen bottiverkkojen käyttöön, rikollis-
järjestöihin, huomattavaan vahinkoon ja elin-
tärkeään infrastruktuuriin. Datavahingonte-
kojen erottaminen itsenäisiksi kriminalisoin-
neikseen edellyttää myös syyteoikeutta kos-
kevan 6 §:n, toimenpiteistä luopumista kos-
kevan 7 §:n ja oikeushenkilön rangaistusvas-
tuuta koskevan 8 §:n teknistä tarkistamista 
vastaamaan edellä mainittua muutosta. Lu-
kuun lisättäisiin myös uusi 9 §, jossa 3 a 
§:ssä tarkoitetun datavahingonteon ja 3 b 
§:ssä tarkoitetun törkeän datavahingonteon 
osalta viitattaisiin uuteen ehdotettuun 38 lu-
vun 13 §:ään, joka sisältäisi tietojärjestelmän 
ja datan määritelmät. 

Rikoslain 38 luvun 3 §:ssä tarkoitettua 
viestintäsalaisuuden loukkausta ehdotetaan 
muutettavaksi niin, että se kattaa direktiivin 
vaatimusten mukaisesti myös tietojärjestel-
män sisäisen luottamuksellisen datan siirron. 
Lisäksi viestintäsalaisuuden loukkauksen 
enimmäisrangaistusta ehdotetaan koroteta-
vaksi kahteen vuoteen vankeutta. 

Tietojärjestelmän häirintää koskevasta 
7 a §:stä ehdotetaan poistettavaksi toissijai-
suuslauseke, jotta soveltamistilanteissa ei 
jouduttaisi epätarkoituksenmukaisiin tilantei-
siin direktiivin edellyttämien muiden rikosten 
rangaistustasojen muutosten vuoksi. Sovel-
tamistilanteet ratkaistaisiin yleisten konkur-
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renssia koskevien periaatteiden mukaisesti. 
Törkeää tietoliikenteen häirintää (RL 38 lu-
vun 6 §) ja törkeää tietojärjestelmän häirintää 
(7 b §) ehdotetaan myös muutettavaksi siten, 
että ne sisältäisivät törkeää datavahingonte-
koa vastaavat direktiivin edellyttämät kvali-
fiointiperusteet. Mainittujen törkeiden teko-
muotojen enimmäisrangaistusta ehdotetaan 
nostettavaksi viiteen vuoteen vankeutta di-
rektiivin edellyttämällä tavalla. Rikoslain 
38 luvun 8 §:ssä tarkoitettua tietomurtoa eh-
dotetaan myös muutettavaksi niin, että se 
kattaa direktiivin edellyttämin tavoin myös 
pääsyn tietojärjestelmässä olevaan dataan ja 
tiedon hankkimisen siitä. Tietomurron 
enimmäisrangaistusta ehdotetaan nostetta-
vaksi kahteen vuoteen vankeutta. Tämän 
johdosta myös törkeän tietomurron (8 a §) 
enimmäisrangaistusta ehdotetaan korotetta-
vaksi kahdesta vuodesta kolmeen vuotta 
vankeutta. Rikoslain 38 lukuun ehdotetaan 
sisällytettäväksi myös direktiivin velvoittei-
siin pohjautuvat avoimet tietojärjestelmän ja 
datan määritelmät (uusi 13 §).  

Rikoslain 38 lukuun ehdotetaan direktiivin 
velvoitteiden täyttämiseksi uutta identiteetti-
varkautta koskevaa 9 b pykälää. Syyteoikeut-
ta koskevan 10 §:n mukaan identiteettivarka-
us olisi asianomistajarikos. Identiteettivarka-
us lisättäisiin myös sotilasoikeudenkäyntilain 
2 §:ssä tarkoitettujen sotilasoikeudenkäyn-
tiasiana käsiteltävien rikosten listaan. 

Rikoslain 38 luvun 11 §:ssä oleva virheel-
linen pykäläviittaus ehdotetaan korjattavaksi. 

Pakkokeinolain 10 luvun 3 §:ään tehtäisiin 
tarkistus, jossa lakiin lisättäisiin maininta eh-
dotetusta törkeästä datavahingonteosta. Lu-
vun televalvontaa koskevaan 6 §:ään tehtäi-
siin tekninen tarkistus johtuen siitä, että eräi-
tä siinä mainittuja rikoksia ei ole enää tar-
peen nimenomaisesti listata, johtuen mainit-
tujen rikosten ehdotetuista enimmäisrangais-
tustasojen nostosta. Vastaava tarkistus tehtäi-
siin myös poliisilain 5 luvun 8 §:n televal-
vontaa koskeviin säännöksiin. 

 
 

4  Esityksen vaikutukset  

Rikoslakiin tehtävät uudet säännökset laa-
jentavat sähköisessä muodossa olevan tiedon 
ja tiedonvälityksen rikosoikeudellista suojaa. 

Tietoverkkorikollisuuteen liittyvän lainsää-
dännön lähentäminen Euroopan unionin jä-
senvaltioiden välillä saattaa jossain määrin 
edesauttaa Suomen viranomaisten mahdolli-
suuksia selvittää sellaisia rajat ylittäviä ri-
koksia, joiden vahingolliset seuraukset ilme-
nevät Suomessa. Esityksessä tarkoitettu ym-
pärivuorokautisen päivystyspisteen toimin-
nan tehostaminen parantaa yhteistyön edelly-
tyksiä rajat ylittävien rikosten selvittämises-
sä. Päivystyspisteen on edelleen tarkoitus 
toimia keskusrikospoliisissa. Esityksellä on 
tältä osin vain vähäisiä poliisiin kohdistuvia 
organisaatio- ja henkilöstövaikutuksia, jotka 
eivät edellytä resurssien lisäämistä. 

Rikoksista mahdollisesti tuomittavien van-
keusrangaistusten enimmäistason nosto saat-
taa aiheuttaa lisääntyviä täytäntöönpanokulu-
ja. Koska kyseessä ovat kuitenkin teoreettiset 
enimmäisrangaistukset, ei ole oletettavaa, et-
tä kulujen lisäys olisi merkittävää. Esitykses-
sä ehdotettava identiteettivarkaus olisi kui-
tenkin täysin uusi kriminalisointi. Identiteet-
tivarkaudenkaan osalta ei ole oletettavaa, että 
täytäntöönpanokulujen lisäys olisi merkittä-
vä. Identiteettivarkaus tapahtunee usein osa-
na muuta rangaistavaa käyttäytymistä, jolloin 
tuomittava seuraamus olisi usein osa yhteistä 
rangaistusta. Itsenäisenä rikoksena toteutues-
saan seuraamuksena olisi sakkorangaistus. 
Identiteettivarkaustapaukset eivät todennä-
köisesti olisi kovin harvinaisia. Näin ollen 
niiden tutkinta edellyttänee viranomaisten re-
surssien kohdentamista myös näihin tapauk-
siin. Tutkittavien tapausten määrään vaikut-
taa se, että identiteettivarkaus olisi ehdotuk-
sen mukaan asianomistajarikos. 

Tietoverkkorikollisuudella yleisesti voi 
olettaa olevan merkittävää vaikutusta koko 
yhteiskuntaan, talous mukaan lukien. Näin 
ollen tehokkaalla tietoverkkorikollisuuteen 
puuttumisella kattavien ja toimivien kri-
minalisointien avulla voidaan olettaa olevan 
myönteisiä yhteiskunnallisia ja taloudellisia 
vaikutuksia. 

Esityksessä ehdotetuilla rikoslain muutok-
silla on vaikutuksia myös joihinkin pakko-
keinolaissa (806/2011) tarkoitettuihin toimi-
valtuuksiin. Tämä johtuu siitä, että nostetta-
essa enimmäisrangaistuksia, eräät pakkokei-
not tulevat sovellettaviksi ilman, että pakko-
keinolakia muutetaan. 
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Esityksessä ehdotetaan tietomurron ja vies-
tintäsalaisuuden loukkauksen enimmäisran-
gaistuksen nostamista kahteen vuoteen van-
keutta. Myös ehdotetun datavahingonteon 
enimmäisrangaistus olisi kaksi vuotta vanke-
utta. Tämä merkitsee sitä, että mainittujen te-
kojen osalta ovat sovellettavissa myös pak-
kokeinolain 10 luvun 12 §:ssä tarkoitettu 
suunnitelmallinen tarkkailu, 27 §:n 3 mo-
mentissa tarkoitettu tietoverkossa tapahtuva 
peitetoiminta, sekä 34 §:ssä tarkoitettu vale-
osto sillä kyseisiä pakkokeinoja on mahdol-
lista käyttää, mikäli henkilöä on syytä epäillä 
rikoksesta, josta säädetty ankarin rangaistus 
on vähintään kaksi vuotta vankeutta. Luvun 
6 §:n 2 momentin 3 kohdan mukaisesti tele-
valvonta on jo nykyisin mahdollista teleosoi-
tetta tai telepäätelaitetta käyttäen tehdyn va-
hingonteon, viestintäsalaisuuden loukkauk-
sen ja tietomurron osalta vaikka ne eivät ny-
kyisin sisälläkään kahden vuoden vankeuden 
enimmäisrangaistusta. Näin ollen esityksessä 
ehdotetut kahden vuoden vankeuden käsittä-
vät enimmäisrangaistukset eivät asiallisesti 
laajenna 6 §:ssä tarkoitetun televalvonnan 
käytön mahdollisuutta. Oikeus luvun 7 §:ssä 
tarkoitettuun teleosoitteen tai telepäätelait-
teen haltijan suostumuksella tapahtuvaan te-
levalvontaan sen sijaan laajenisi enimmäis-
rangaistuksen noston johdosta kattamaan 
myös ne tilanteet, joissa datavahingontekoa, 
viestintäsalaisuuden loukkausta tai tietomur-
toa ei olisi tehty teleosoitetta tai telepäätelai-
tetta käyttäen. 

Pakkokeinolain 10 luvun 56 §:ssä tarkoite-
tun ylimääräisen tiedon käytön osalta jatkos-
sa olisi mahdollista pakkokeinolaissa tarkoi-
tetuin edellytyksin käyttää ylimääräistä tietoa 
myös törkeän tietomurron tutkintaan, sillä 
esityksen mukaan sen enimmäisrangaistus 
olisi jatkossa kolme vuotta vankeutta. 

Ehdotetuilla rikoslain muutoksilla olisivat 
pakkokeinolakia vastaavat vaikutukset myös 
poliisilain (872/2011) toimivaltuuksiin kos-
kien lain 5 luvun 13 pykälässä tarkoitettua 
suunnitelmallista tarkkailua, 28 §:n 3 mo-
mentissa tarkoitettua tietoverkossa tapahtu-
vaa peitetoimintaa, 35 §:ssä tarkoitettua va-
leostoa sekä 54 §:ssä tarkoitettua ylimääräi-
sen tiedon käyttöä. Vaikutukset 8 §:ssä tar-
koitettuun televalvontaan ja 9 §:ssä tapahtu-
vaan teleosoitteen tai telepäätelaitteen halti-

jan suostumuksella tapahtuvaan televalvon-
taan ovat vastaavat kuin edellä pakkokeino-
lain osalta. 

Esityksellä pannaan täytäntöön kansallisen 
kyberturvallisuusstrategian toimeenpano-
ohjelman toimenpide 62. Turvallisuuskomi-
tea hyväksyi toimeenpano-ohjelman 11 päi-
vänä maaliskuuta 2014. 

 
 

5  Asian valmiste lu 

Oikeusministeriö asetti 27 päivänä syys-
kuuta 2013 työryhmän, jonka tehtäväksi an-
nettiin valmistella ehdotus tietojärjestelmiin 
kohdistuvia hyökkäyksiä ja neuvoston puite-
päätöksen 2005/222/YOS korvaamista kos-
kevan direktiivin 2013/40/EU täytäntöönpa-
noa koskevaksi kansalliseksi lainsäädännök-
si. Ehdotus oli laadittava hallituksen esityk-
sen muotoon. Tehtävässä työssä oli otettava 
huomioon myös identiteettivarkautta koskeva 
arviomuistio (OM 4/41/2013) ja siitä saatu 
lausuntopalaute siltä osin kuin se koskee ky-
symyksessä olevaa oikeusministeriön toimi-
alaan kuuluvaa rikoslainsäädäntöä. 

Työryhmässä oli oikeusministeriön lisäksi 
edustus sisäministeriöstä, liikenne- ja viestin-
täministeriöstä, valtakunnansyyttäjänviras-
tosta, tietosuojavaltuutetun toimistosta ja 
Suomen Asianajajaliitosta. 

Työryhmä kuuli työnsä aikana Tietoturva 
ry:tä, FISC ry:tä (Finnish Information Securi-
ty Cluster), Viestintävirastoa ja keskusrikos-
poliisia. 

Esitys perustuu työryhmän mietintöön 
(Tietoverkkorikosdirektiivin täytäntöönpano, 
Mietintöjä ja lausuntoja 27/2014) ja mietin-
nöstä saatuihin lausuntoihin. Lausunto pyy-
dettiin 39 viranomaiselta, järjestöltä tai asian-
tuntijalta. Lausunnoista on laadittu tiivistel-
mä (Oikeusministeriö, mietintöjä ja lausunto-
ja, 35/2014). Yleisesti ottaen lausunnoissa 
suhtauduttiin myönteisesti työryhmän esityk-
siin. Lausuntopalautteessa nousi esiin ehdo-
tettu  identiteettivarkautta koskeva erillinen 
kriminalisointi, jota laajasti kannatettiin. 
Eräät lausunnonantajat kuitenkin toivoivat si-
säministeriön työryhmäedustajan eriävän 
mielipiteen mukaisesti sitä, että pakkokeino-
lain 10 luvun 6 §:ssä tarkoitettu televalvonta 
olisi mahdollista myös silloin, kun identiteet-
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tivarkaus esiintyy itsenäisenä rikoksena, eikä 
esimerkiksi teleosoitetta tai telepäätelaitetta 
käyttäen tehdyn petoksen yhteydessä, jolloin 
petoksen tutkinnassa voidaan käyttää televal-
vontaa. 

Esityksessä on edellä mainituilta osin py-
sytty työryhmän mietinnössä esitetyssä.  En-
sinnäkin identiteettivarkauden yhteydessä on 
käytettävissä erilaisia tutkintakeinoja ja -
valtuuksia tapauksesta riippuen. Identiteetti-
varkauden tutkinnassa käytettävissä olevia 
tutkintakeinoja on selostettu esityksen yksi-
tyiskohtaisissa perusteluissa. Perusteluissa on 
tuotu esiin sanavapauden käyttämisestä jouk-
koviestinnässä säädetyn lain (460/2003) 
17 §:n mukaiset mahdollisuudet verkkovies-
tin tunnistamistietojen selvittämiseen. Edel-
leen perusteluissa on mainittu mahdollisuu-
det pakkokeinolain 10 luvun 7 §:ssä tarkoi-
tettuun  teleosoitteen tai telepäätelaitteen  
haltijan suostumuksella tapahtuvaan  televal-
vontaan silloin kun teko on tehty teleosoitetta 
tai telepäätelaitetta käyttäen. Myös poliisilain 
4 luvun 3 §:ssä tarkoitetut tiedonsaantikeinot 
ovat käytettävissä identiteettivarkauden tut-
kinnassa. 

Tutkinnan kannalta haasteellisia voivat 
joissain tapauksissa olla tilanteet, joissa rikos 
on tehty useamman päätelaitteen kautta (HE 
14/2013 vp, s. 19). Suostumusperusteisessa 
televalvonnassa tietojen saanti edellyttää täl-
löin suostumusta useammalta tiedonvälitys-
ketjussa olevalta taholta. Samoin tulevaisuu-
dessa toimintaympäristön muutokset voivat 
aiheuttaa uusia ennakoimattomia haasteita, 
kun perinteiset rikostyypit saattavat siirtyä 
tietoverkkoon. Nyt ehdotetun identiteettivar-
kautta koskevan rangaistussäännöksen lisäksi 
rikoslaissa on kuitenkin nyt ja tulevaisuudes-
sa muitakin suhteellisen vähäisiä rikoksia, 
joiden osalta poliisilla ei ole käytössään 
kaikkia salaisia pakkokeinoja muun muassa 
jäljempänä selostetun perusoikeuksien suojan 
vuoksi. 

Käytettävissä olevien pakkokeinojen tulee 
olla oikeasuhtaisia. Salaisia telepakkokeinoja 
tulisi lähtökohtaisesti käyttää vain vakavien 
rikosten tutkinnassa. Pakkokeinolain 10 lu-
vun  6 §:n mukaisesti yleinen edellytys tele-
valvonnan käyttämiselle on, että rikoksesta 
säädetty ankarin rangaistus on vähintään nel-
jä vuotta vankeutta. Teleosoitetta tai telepää-

telaitetta käyttäen  tehdyn  rikoksen osalta 
yleinen televalvonnan edellytys on vähintään 
kahden vuoden enimmäisrangaistus. Identi-
teettivarkaus itsenäisenä rikoksena esiintyes-
sään on kuitenkin varsin lievä teko, joka hel-
posti täyttää myös jonkun muun törkeämmän 
rikoksen tunnusmerkistön. 

Salaisten telepakkokeinojen käyttöä sakko-
rikosten tai suhteellisen lievien rikosten osal-
ta esityksessä kuvattua laajemmin rajoittavat 
myös perustuslain 10 §:n säännökset yksi-
tyiselämän  ja luottamuksellisen viestinnän 
suojasta. Perustuslakivaliokunnan vakiintu-
neessa käytännössä viestin tunnistamistieto-
jen on aikaisemmin katsottu jäävän luotta-
muksellisen viestin salaisuutta suojaavan  pe-
rustuslain 10 §:ssä tarkoitetun perusoikeuden 
ydinalueen ulkopuolelle. Perustuslakivalio-
kunta on kuitenkin antanut tuoreen lausun-
non (PeVL 18/2014 vp)  ehdotettuun tietoyh-
teiskuntakaareen ja Unionin tuomioistuimen 
8.4.2014 antamaan tuomioon liittyen. Maini-
tulla tuomiolla Unionin tuomioistuin totesi 
tunnistamistietojen tallentamista koskevan 
neuvoston ja parlamentin direktiivin 
24/2006/EY kokonaisuudessaan pätemättö-
mäksi. Perustuslakivaliokunta toteaa lausun-
nossaan (s. 6), että käytännössä sähköisen 
viestinnän käyttöön liittyvät tunnistamistie-
dot sekä mahdollisuus niiden kokoamiseen ja 
yhdistämiseen voivat kuitenkin olla yksityis-
elämän suojan näkökulmasta siinä määrin 
ongelmallisia, että kategorinen erottelu suo-
jan reuna- ja ydinalueeseen ei aina ole perus-
teltua, vaan  huomiota on yleisemmin kiinni-
tettävä myös rajoitusten merkittävyyteen. 

Edelleen perustuslakivaliokunnan lausun-
nossa analysoidaan säilytettävien tietojen 
käyttämistä todeten niitä voitavan käyttää ai-
noastaan pakkokeinolain 10 luvun 6 §:ssä 
tarkoitettujen rikosten tutkimiseksi. Valio-
kunnan lausunnon mukaan sääntely täyttää 
tuomiossa tarkoitetun vaatimuksen käyttää 
niitä vain vakavien rikosten yhteydessä. 

 
 

6  Muita es i tykseen va ikuttavia 
se ikkoja 

Eduskunnan käsiteltävänä on parhaillaan 
hallituksen esitys (HE 18/20014 vp.) terro-
rismirikoksia koskevaksi lainsäädännöksi. 
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Esityksessä ehdotetaan muutettavaksi muun 
muassa pakkokeinolain 10 luvun 3 ja 6 §:ää 
sekä poliisilain 5 luvun 8 §:ää. Nyt käsiteltä-
vässä ehdotuksessa ehdotetaan myös muutet-

tavaksi mainittuja pakkokeinolain ja poliisi-
lain pykäliä. Edellä mainitun vuoksi kyseiset 
ehdotukset tulisi yhteensovittaa niitä edus-
kunnassa käsiteltäessä.  
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YKSITYISKOHTAISET PERUSTELUT 

1  Direkti iv in s isä l tö  ja  sen suhde 
Suomen lainsäädäntöön 

1 artikla. Kohde. Artiklan mukaan direk-
tiivissä vahvistetaan vähimmäissäännöt, jotka 
koskevat rikosten ja seuraamusten määritte-
lyä tietojärjestelmiin kohdistuvien hyökkäys-
ten alalla. Sen tarkoituksena on myös helpot-
taa näiden rikosten estämistä ja parantaa oi-
keusviranomaisten ja muiden toimivaltaisten 
viranomaisten välistä yhteistyötä. Artikla ei 
edellytä lainsäädännön muuttamista. 

2 artikla. Määritelmät. Artikla sisältää 
määritelmät. Direktiivin määritelmät vastaa-
vat lähtökohtaisesti asiasisällöltään yleisso-
pimuksen ja puitepäätöksen vastaavia määri-
telmiä, joita on tarkemmin eritelty hallituk-
sen esityksessä 153/2006 vp. Artiklan a koh-
dan mukaan tietojärjestelmällä tarkoitetaan 
laitetta tai toisiinsa kytkettyjä tai liitettyjä 
laitteita, joista yksi tai useampi on ohjelmoitu 
automaattista tietojenkäsittelyä varten, sekä 
dataa, jota kyseisessä laitteessa tai toisiinsa 
kytketyissä tai liitetyissä laitteissa varastoi-
daan, käsitellään, haetaan tai välitetään sen 
tai niiden toimintaa, käyttöä, suojausta tai 
huoltoa varten. Data on määritelty jäljempä-
nä b kohdassa. Määritelmä vastaa tietojärjes-
telmän osalta sisällöllisesti yleissopimuksen 
1 artiklan a kohdassa ja puitepäätöksen 1 ar-
tiklan a kohdassa olevaa tietojärjestelmän 
määritelmää. Direktiivin ja puitepäätöksen 
sanamuoto poikkeaa yleissopimuksen vas-
taavasta määritelmästä kuitenkin siten, että 
yleissopimuksessa tietojärjestelmässä olevaa 
dataa ei ole erikseen mainittu tietojärjestel-
män käsitteeseen kuuluvana osana. Mainitul-
la tarkennuksella on muun muassa merkitystä 
direktiivin 3 artiklan osalta, joka määritelmän 
myötä sisältää kriminalisointivelvoitteen tie-
tojärjestelmään tunkeutumisen ohella myös 
pääsyn hankkimiseen tietojärjestelmässä ole-
vaan tietoon. Määritelmää käytetäänkin 3—
7 artikloissa rajaamaan rangaistaviksi säädet-
tävien rikosten alaa. Yleissopimuksessa ole-
va tietojärjestelmän määritelmä on saatettu 
osaksi Suomen kansallista lainsäädäntöä 
yleissopimuksen voimaansaattamislailla. Pui-
tepäätöksen määritelmiä ei ole nimenomai-

sesti saatettu osaksi Suomen lainsäädäntöä. 
Selvyyden vuoksi esityksessä ehdotetaan, et-
tä rikoslain 38 lukuun sisällytettäisiin direk-
tiivin 2 artiklan a kohdassa oleva tietojärjes-
telmän määritelmä niiden rikosten osalta, 
jotka vastaavat tässä direktiivissä tarkoitettu-
ja kriminalisointivelvoitteita. Määritelmä oli-
si avoin ja tekniikkaneutraali siten, että tieto-
järjestelmän käsitettä ei viitattujen rikoslain 
säännösten osaltakaan rajattaisi direktiivissä 
tarkoitettuun määritelmään, vaan tietojärjes-
telmällä tarkoitettaisiin myös sitä mitä direk-
tiivissä tarkoitetaan tietojärjestelmällä ja sii-
nä olevalla datalla. Näin täytettäisiin direktii-
vin asettamat vaatimukset. Koska kyseessä 
on direktiivin velvoitteiden täytäntöönpanon 
varmistamiseksi sisällytettävä avoin määri-
telmä, esityksessä ehdotetaan, että se kattaa 
vain ne kriminalisoinnit, joiden on tarkoitettu 
kattavan direktiivin velvoitteet.  

Artiklan b kohdan mukaan datalla tarkoite-
taan sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai käsitteiden esitystä, että se 
soveltuu käsiteltäväksi tietojärjestelmässä, 
mukaan lukien ohjelmat, joiden avulla tieto-
järjestelmä pystyy suorittamaan jonkin toi-
minnon. Määritelmä vastaa sanatarkasti 
yleissopimuksen ja puitepäätöksen vastaavia 
määritelmiä. Datan käsitettä käytetään edellä 
a kohdassa tietojärjestelmän määritelmässä 
sekä 4, 5 ja 6 artikloissa rajaamaan rangais-
taviksi säädettävien rikosten alaa. Yleissopi-
muksessa oleva datan määritelmä on saatettu 
osaksi Suomen kansallista lainsäädäntöä 
yleissopimuksen voimaansaattamislailla. 
Selvyyden vuoksi ja datan määritelmän ol-
lessa edellä a kohdassa todetun mukaisesti 
kiinteässä yhteydessä tietojärjestelmän mää-
ritelmään, esityksessä ehdotetaan, että rikos-
lain 38 lukuun otetaan tietojärjestelmän kä-
sitteen tavoin direktiivin 2 artiklan b kohdan 
määritelmää vastaava avoin määritelmä, jon-
ka mukaan datalla tarkoitetaan myös direk-
tiivissä tarkoitettua dataa niiden rikosten 
osalta, jotka vastaavat direktiivissä tarkoitet-
tuja kriminalisointivelvoitteita. Näin täytet-
täisiin direktiivin vaatimukset. Koska ky-
seessä on direktiivin velvoitteiden täytän-
töönpanon varmistamiseksi sisällytettävä 
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avoin määritelmä, esityksessä ehdotetaan, et-
tä se kattaa vain ne kriminalisoinnit, joiden 
on tarkoitettu kattavan direktiivin velvoitteet.   

Artiklan c kohdan mukaan oikeushenkilöllä 
tarkoitetaan yksikköä, jolla on sovellettavan 
lain mukaan oikeushenkilön asema, lukuun 
ottamatta valtiota tai julkisia elimiä niiden 
käyttäessä julkista valtaa, tai julkisoikeudel-
lisia kansainvälisiä järjestöjä. Kohta vastaa 
sanatarkasti puitepäätöksen määritelmää. 
Määritelmä on vakiomuotoilu, jota käytetään 
yleisesti Euroopan unionin rikosoikeudelli-
sissa säädöksissä. Määritelmästä seuraa, että 
oikeushenkilön käsite määräytyy kansallisen 
lainsäädännön mukaisesti. Määritelmän ainoa 
sisältö on rajaus, jonka mukaan valtio ja 
muut vastaavat julkiset elimet jäävät käsit-
teen ulkopuolelle. Määritelmää käytetään 
10 ja 11 artikloissa rajaamaan oikeushenki-
löiden vastuuta koskevien määräysten sovel-
tamisalaa sekä 12 artiklan 3 kohdan b ala-
kohdassa, jossa on kyse lainkäyttövaltaa kos-
kevasta erityissäännöksestä. Yleissopimuk-
sessa ei ole vastaavaa määritelmää. Rikoslain 
9 luvun 1 §:n 2 momentin mukaan oikeus-
henkilön rangaistusvastuuta koskevan luvun 
säännöksiä ei sovelleta julkisen vallan käy-
tössä tehtyyn rikokseen. Kohta ei edellytä 
lainsäädännön muuttamista.  

Artiklan d kohdan mukaan ilmaisulla oi-
keudettomasti tarkoitetaan direktiivissä tar-
koitettua toimintaa, mukaan lukien järjestel-
mään tunkeutuminen, sen häirintä tai tietojen 
hankkiminen, johon ei ole järjestelmän tai 
sen osan omistajan tai muun oikeudenhaltijan 
lupaa tai joka ei ole sallittua kansallisen lain 
nojalla. Määritelmää käytetään 3—7 artik-
loissa rajaamaan omistajan luvalla tai muu-
toin oikeutetut teot artiklojen soveltamisalan 
ulkopuolelle. Puitepäätöksessä on asiallisesti 
vastaavankaltainen määritelmä. Siinä ei kui-
tenkaan mainita laitonta tietojen hankkimista, 
sillä puitepäätös ei sisällä sitä koskevaa artik-
laa. Direktiivin määritelmässä viitataan lisäk-
si kaikkeen direktiivissä tarkoitettuun toimin-
taan, johon ei ole lupaa tai joka ei ole sallit-
tua kansallisen lainsäädännön nojalla. Yleis-
sopimuksessa ei ole vastaavaa määritelmää. 
Rikosoikeuden yleisten perusperiaatteiden 
mukaisesti oikeudetonta ei ole sellainen toi-
minta, johon on lupa. Oikeudetonta ei luon-
nollisesti ole myöskään sellainen toiminta, 

joka on sallittua kansallisen lainsäädännön 
nojalla. Kohta ei edellytä lainsäädännön 
muuttamista. 

3 artikla. Laiton tunkeutuminen tietojär-
jestelmään. Artiklan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että tunkeutuminen tietojär-
jestelmään tai sen osaan tahallisesti ja oi-
keudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty 
murtamalla turvajärjestely, ainakin jos kyse 
ei ole vähäisestä tapauksesta. Artikla vastaa 
asiasisällöltään puitepäätöksen vastaavaa ar-
tiklaa. Puitepäätöksessä turvajärjestelyn mur-
tamista koskeva edellytys on tosin ollut va-
linnainen mahdollisuus kun taas direktiivissä 
se on sisällytetty itse perustekomuodon ku-
vaukseen. Asiallisesti erolla ei ole Suomen 
kannalta merkitystä. Myös yleissopimus si-
sältää vastaavan artiklan, joskaan siinä ei ole 
vähäisiä tapauksia koskevaa nimenomaista 
poikkeussäännöstä. Lisäksi yleissopimus sal-
lii rajauksen, jonka mukaan rikoksen tulee 
liittyä sellaiseen tietojärjestelmään, joka on 
kytketty toiseen tietojärjestelmään. Eroa-
vuuksilla ei ole Suomen kannalta käytännön 
merkitystä. 

Yleissopimuksen ja puitepäätöksen vastaa-
vaa määräystä on käsitelty yksityiskohtaisesti 
puitepäätöstä ja yleissopimuksen voimaan-
saattamista koskevassa hallituksen esitykses-
sä (HE 153/2006 vp), joten sen toistaminen 
vastaavassa laajuudessa ei ole tarkoituksen-
mukaista tässä yhteydessä. Suomessa voi-
massa olevat säännökset artiklassa tarkoite-
tusta laittomasta tunkeutumisesta tietojärjes-
telmään sisältyvät rikoslain tietomurtoa kos-
kevaan 38 luvun 8 §:ään. Mainitun lainkoh-
dan mukaan tietomurrosta on tuomittava se, 
joka käyttämällä hänelle kuulumatonta käyt-
täjätunnusta taikka turvajärjestelyn muuten 
murtamalla oikeudettomasti tunkeutuu tieto-
järjestelmään, jossa sähköisesti tai muulla 
vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja, taikka sel-
laisen järjestelmän erikseen suojattuun osaan. 
Saman pykälän 2 momentin mukaan tieto-
murrosta tuomitaan myös se, joka tietojärjes-
telmään tai sen osaan tunkeutumatta teknisen 
erikoislaitteen avulla oikeudettomasti ottaa 
selon 1 momentissa tarkoitetussa tietojärjes-
telmässä olevasta tiedosta. Säännös kattaa 
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siis myös ”dataan” tunkeutumista, joka on 
oleellista tietojärjestelmän käsitteen määritte-
lystä johtuen. Pykälän 3 momentin mukaan 
tietomurron yritys on rangaistava. Pykälän 
4 momentin mukaan säännös on toissijainen.  

Hallituksen esityksen 153/2006 vp mukaan 
tuolloin voimassaolevat säännökset vastasi-
vat artiklan velvoitteita. Suomi on yleissopi-
muksen yhteydessä antanut sen salliman seli-
tyksen, jonka mukaan Suomi käyttää hyväk-
seen oikeutta asettaa rangaistavuuden edelly-
tykseksi sen, että rikos on tehty turvajärjeste-
lyt murtamalla. 

Edellä 2 artiklan a kohdan tietojärjestelmän 
määritelmän yhteydessä todetuin tavoin tieto-
järjestelmän käsite kattaa myös tietojärjes-
telmässä olevan datan. Näin ollen artiklan 
kriminalisointivelvoite kattaa myös tunkeu-
tumisen tietojärjestelmässä olevaan dataan, 
kun teko on tehty oikeudettomasti ja murta-
malla turvajärjestely. Suomenkielisessä di-
rektiivin versiossa oleva käsite ”tunkeutumi-
nen” on osin epäselvä ja harhaanjohtava, sillä 
tältä osin kyse on asiallisesti rikoslain 38 lu-
vun 8 pykälän 2 momentin tarkoittamasta se-
lon ottamisesta tietojärjestelmässä olevasta 
tiedosta. (Direktiivin englanninkielisessä ver-
siossa käytetään muotoilua ”access to”). 
Mainitun 2 momentin mukaan tietomurrosta 
tuomitaan myös se, joka tietojärjestelmään 
tai sen osaan tunkeutumatta teknisen erikois-
laitteen avulla oikeudettomasti ottaa selon 1 
momentissa tarkoitetussa tietojärjestelmässä 
olevasta tiedosta. Mainitussa säännöksessä ei 
ole teon oikeudettomuutta koskevan kriteerin 
lisäksi muuta teon rangaistavuuden rajausta 
kuin se, että teko tehdään teknisellä erikois-
laitteella. Tämä on oleellista, sillä 2 moment-
ti täyttää yleissopimuksen ja direktiivin 6 ar-
tiklan viestintäsalaisuuden loukkausta koske-
vat velvoitteet dataa sisältävästä tietojärjes-
telmästä lähtevän sähkömagneettisen säteilyn 
osalta. Edellä todetun vuoksi esityksessä eh-
dotetaan, että tietomurtoa koskevan rikoslain 
38 luvun 8 pykälän 2 momenttia täydennet-
täisiin niin, että se kattaisi teknisen erikois-
laitteen käyttämisen lisäksi selon ottamisen 
tietojärjestelmässä olevasta tiedosta tai datas-
ta myös muuten teknisin keinoin turvajärjes-
telyn ohittaen, tietojärjestelmän haavoittu-
vuutta hyväksikäyttäen tai muuten ilmeisen 
vilpillisin keinoin. Ilmeisen vilpillinen keino 

voi olla esimerkiksi tietokoneohjelman hy-
väksikäyttö. 

Ehdotetun muutoksen myötä 2 momentissa 
katettaisiin tekniikkaneutraalisti kaikki sel-
laiset tilanteet, joissa tietojärjestelmään tun-
keutumatta oikeudettomasti ja ilmeisen vil-
pillisin keinoin otetaan selko tietojärjestel-
mässä olevasta tiedosta tai datasta. Ehdotetun 
2 momentin on siten tarkoitus kattaa muun 
muassa tilanteet, jossa dataa syöttämällä tie-
tojärjestelmä saadaan toimimaan virheellises-
ti ja antamaan sen sisältämää tietoa (esimer-
kiksi ns. SQL -injektio) sekä tilanteet, jossa 
tietojärjestelmässä olevasta tiedosta tai datas-
ta otetaan selko haittaohjelman avulla.  

Tietomurtoa koskevan pykälän 1 moment-
tiin ehdotetaan lisättäväksi sanan ”tieto” li-
säksi sana ”data”, sillä datan käsite kuvaa 
kattavammin pykälässä säänneltäväksi tar-
koitettua seikkaa. Myös direktiivissä käyte-
tään sanaa data, ja käsite esitetään direktii-
vissä edellytetyin tavoin määriteltäväksi. 

On syytä huomioida, että konkreettisesta 
tapauksesta riippuen kunkin kriminalisoinnin 
luonne erityissäännöksenä, erityinen tekota-
pa, kriminalisoinnissa tarkoitetun teon val-
misteluluonteisuus suhteessa mahdollisesti 
muuhun mahdollisesti sovellettavaksi tule-
vaan kriminalisointiin ja kriminalisoinnilla 
suojattava oikeushyvä yleensä ratkaisevat 
sen, mikä rikosnimike kulloinkin tulee sovel-
lettavaksi. Soveltamistilanteet tulee ratkaista 
tapauskohtaisesti yleisten lainkonkurrenssia 
koskevien periaatteiden mukaisesti eikä eh-
dottomia tulkintaohjeita voida antaa tapaus-
ten moninaisuuden vuoksi.  

Jos esimerkiksi tietojärjestelmään murtau-
tumalla hankittaisiin tieto ulkopuoliselta suo-
jatusta tallennetusta viestistä, tulisi yleensä 
sovellettavaksi ainoastaan rikoslain 38 luvun 
3 pykälässä tarkoitettu viestintäsalaisuuden 
loukkaus. Teko sinänsä täyttää tietomurron 
tunnusmerkistön, mutta tietomurtoa voidaan 
tällöin pitää valmisteluluonteisena tekona 
suhteessa viestintäsalaisuuden loukkaukseen. 
Viestintäsalaisuuden loukkaus voi lisäksi olla 
erityissäännön asemassa suhteessa tietomur-
toon. Vaikka tietomurtoa koskevan kri-
minalisoinnin soveltamisala on melko laaja, 
voivat siten erityinen tekotapa, suojattava oi-
keushyvä, säännöksen luonne erityissäännök-
senä tai valmisteluluonteisten tekojen väis-
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tymistä koskeva periaate johtaa siihen, että 
muu kriminalisointi tulee sovellettavaksi. 
Tietomurtoa koskevan pykälän osalta on li-
säksi huomattava, että se sisältää toissijai-
suuslausekkeen, jota ei ehdoteta kumottavak-
si.  

Yleisten lainkonkurrenssia koskevien peri-
aatteiden ja tietomurron toissijaisuuslausek-
keen tukemana tietomurto voi väistyä, mikäli 
teko täyttää myös datavahingonteon, tietojär-
jestelmän häirinnän tai tietoliikenteen häirin-
nän tunnusmerkistön. Tietomurto on usein 
näiden suhteen myös valmisteluluonteinen 
teko. Rikoslain 35 luvun 5 §:ään sisältyvä ra-
joitussäännös ei ole tässä tapauksessa merki-
tyksellinen, koska tietomurto ei edellytä va-
hingon aiheuttamista.  

Tietomurron ja rikoslain 28 luvun 7 §:ssä 
tarkoitetun perustunnusmerkistön mukaisen 
luvattoman käytön välinen suhde ei enää rat-
keaisi tietomurtoa koskevan toissijaisuuslau-
sekkeen perusteella. Luvattoman käytön 
enimmäisrangaistus on vain yksi vuosi van-
keutta ja törkeän tekomuodon kaksi vuotta, 
kun taas tietomurron enimmäisrangaistus on 
kaksi vuotta vankeutta ja törkeän tekomuo-
don kolme vuotta vankeutta. Rikosten suhde 
määräytyisi yleisten lainkonkurrenssia kos-
kevien periaatteiden mukaisesti, ja tapauk-
sesta riippuen luvattoman käytön lisäksi voi-
taisiin tuomita myös tietomurrosta. Tämä on 
perusteltua, koska luvattomalla käytöllä suo-
jellaan omaisuudensuojan ja taloudellisen in-
tressin kaltaisia oikeushyviä kun taas tieto-
murtokriminalisoinnin suojeluobjektina on 
ennen kaikkea tietojärjestelmän luottamuk-
sellisuus. Toisaalta on huomattava, että tie-
tomurto voisi tapauskohtaisesti myös väistyä 
muiden lainkonkurrenssia koskevien yleisten 
periaatteiden myötä. Luvatonta käyttöä kos-
keva säännös ei esimerkiksi tulisi sovelletta-
vaksi, jos käyttö jäisi niin vähämerkitykselli-
seksi, että se olisi käytännössä seurausta tie-
tomurron kattamasta järjestelmään tunkeu-
tumisesta. Selvyyden vuoksi voidaan myös 
todeta, että 28 luvun 7 §:n 3 momentin mu-
kaisesti luvattomana käyttönä ei pidetä suo-
jaamattoman langattoman tietoverkkoyhtey-
den kautta muodostetun internet-yhteyden 
käyttämistä. 

Rikoslain 34 luvun 9 b §:ssä tarkoitettu tie-
toverkkorikosvälineen hallussapito puoles-

taan voi valmisteluluonteisena tekona väistyä 
esimerkiksi tietomurron tieltä. Kun sinänsä 
rangaistava esineen hallussapito liittyy jo-
honkin sitä vakavamman rikoksen tekemi-
seen, ei oikeuskäytännössä yleensä ole luettu 
syyksi erillistä hallussapitoa. Näin ollen tie-
toverkkorikosvälineen hallussapitoa ei yleen-
sä pidettäisi eri rikoksena, jos hallussapitäjä 
on välinettä käyttäessään syyllistynyt joko 
tekijänä tai osallisena johonkin muuhun an-
karammin rangaistavaan rikokseen. Myös ri-
koslain 34 luvun 9 a §:ssä tarkoitettu vaaran 
aiheuttaminen tietojenkäsittelylle on joissa-
kin tapauksissa valmisteluluonteinen teko ja 
siten väistyy esimerkiksi datavahingonteon, 
tietojärjestelmän häirinnän ja tietoliikenteen 
häirinnän tieltä. Mainittu säännös sisältää li-
säksi nimenomaisen toissijaisuuslausekkeen, 
jota ei ehdoteta kumottavaksi. Vaaran aiheut-
tamisen tietojenkäsittelylle (9 a §) suhde 
28 luvun 7 §:ssä tarkoitettuun luvattomaan 
käyttöön säilyisi entisellään ja sen sekä 
28 luvun 7 §:n enimmäisrangaistukset säilyi-
sivät entisellään. Vaikka vaaran aiheuttami-
nen tietojenkäsittelylle voi tapauskohtaisesti 
olla valmisteluluonteinen teko, voidaan siitä 
eräissä tapauksissa rangaista itsenäisesti. Täl-
lainen tilanne voisi olla käsillä esimerkiksi 
silloin, kun 9 a §:ssä tarkoitettu teko kohdis-
tuu useisiin kohteisiin tai on muuten laaja-
mittainen, ja luvaton käyttö tapahtuisi vain 
esimerkiksi yhdessä tietojärjestelmässä. Täl-
löin on perusteltua, että tekijä voidaan tuomi-
ta luvattoman käytön lisäksi myös vaaran ai-
heuttamisesta tietojenkäsittelylle. Tämä on 
perusteltua, sillä luvattoman käytön kri-
minalisoinnilla suojellaan taloudellisen in-
tressin kaltaisia oikeushyviä ja yksittäisen 
järjestelmän tietojenkäsittelyrauhaa kun taas 
9 a §:ssä suojellaan ennen kaikkea yleisesti 
tietojenkäsittelyn ja tietojärjestelmien turval-
lisuutta ja teko voi vaarantaa useita tietojär-
jestelmiä.  

Vaaran aiheuttaminen tietojenkäsittelylle 
voi joissain tapauksissa valmisteluluonteise-
na tekona väistyä myös tietomurron tieltä 
edellä mainittujen periaatteiden mukaisesti. 

Datavahingonteon, tietojärjestelmän häi-
rinnän ja tietoliikenteen häirinnän suhde taas 
voi tapauskohtaisesti ratketa säännöksen eri-
tyisluonteen avulla. Tietoliikenteen häirintää 
koskevalla kriminalisoinnilla (RL 38 luvun 
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5 §) suojellaan ennen kaikkea tietoliikennet-
tä. Näin ollen se on erityissäännön asemassa 
suhteessa tietojärjestelmän häirintään (RL 
38 luvun 7 a §), jos häirittävä tietojärjestelmä 
on olennainen erityisesti tietoliikenteen kan-
nalta. Näiden kahden rikoksen välinen suhde 
ei siten muutu, vaikka teknisistä syistä tieto-
järjestelmän häirinnän toissijaisuuslauseke 
ehdotetaankin kumottavaksi, jotta direktiivin 
edellyttämien rangaistustasojen muutokset 
eivät johtaisi epätarkoituksenmukaisin sovel-
tamistilanteisiin esimerkiksi datavahingonte-
on ja tietojärjestelmän häirinnän välillä nii-
den enimmäisrangaistusten ollessa jatkossa 
yhtenevät. Jatkossa soveltamistilanteet rat-
kaistaisiin yleisten lainkonkurrenssia koske-
vien periaatteiden mukaisesti. Tietojärjestel-
män häirintä olisi erityissäännön asemassa 
suhteessa datavahingontekoon (RL 35 luvun 
uusi 3 a §), jos dataa vahingoittamalla esi-
merkiksi estetään tietojärjestelmän toiminta 
tai aiheutetaan sille vakavaa häiriötä. Data-
vahingonteon soveltamismahdollisuuksien 
osalta tulee huomioida myös 35 luvun 5 §:ssä 
oleva yleinen rajoitussäännös. 

Mikäli henkilön toiminta täyttäisi viestin-
täsalaisuuden loukkauksen ohella esimerkiksi 
luvattoman käytön, datavahingonteon, tieto-
järjestelmän häirinnän tai tietoliikenteen häi-
rinnän tunnusmerkistön, on näistä rikoksista 
tuomitseminen mahdollista myös viestin-
täsalaisuuden loukkauksen ohella, sillä nii-
den suojeluobjektin voi katsoa olevan eri 
kuin viestintäsalaisuuden loukkauksessa.  

Luvaton käyttö voi sisältää vähäisen mää-
rän datan vahingoittamista, jolloin datava-
hingonteon ei vielä voi katsoa täyttyvän. 

Ehdotetussa identiteettivarkautta koskevas-
sa kriminalisoinnissa kyseeseen voi tulla oi-
keushenkilön yksilöivien tietojen  oikeudeton  
käyttö. Tähän liittyen voidaan todeta, että 
esimerkiksi eräiden immateriaalioikeusrikos-
ten ja identiteettivarkauden suhde ratkaistaan  
myös tavanomaisten konkurrenssia koskevi-
en periaatteiden mukaisesti. Esimerkiksi ri-
koslain 49 luvun 2 §:ssä tarkoitetussa tilan-
teessa esimerkiksi tavaramerkkiä saatetaan 
käyttää pykälässä tarkoitetuin tavoin tavara-
merkkilain vastaisesti. Tavaramerkkilain 
(7/1964) mukaisesti oleellista on kuitenkin, 
että tavaramerkkiä käytettään oikeudettomas-
ti elinkeinotoiminnassa.  Mikäli tilanteessa 

olisi kyse elinkeinotoiminnassa oikeudetto-
masti käytettävästä yksilöivästä tiedosta eli 
tavaramerkistä, voi esimerkiksi rikoslain 49 
luvun 2 §:ssä tarkoitettu teollisoikeusrikos 
olla erityissäännön asemassa. Näin ollen vain 
se tulisi sovellettavaksi. Mikäli oikeushenki-
lön yksilöivää tietoa käytettäisiin esimerkiksi 
muualla kuin elinkeinotoiminnassa, voi so-
vellettavaksi puolestaan tulla ehdotettu  iden-
titeettivarkautta koskeva säännös 

Edellä kuvatuista syistä ehdottomien kon-
kurrenssisääntöjen kuvaaminen ei ole mah-
dollista, ja tilanteet tulee ratkaista kunkin yk-
sittäistapauksen olosuhteet huomioiden yleis-
ten lainkonkurrenssia koskevien periaattei-
den mukaisesti. 

4 artikla. Laiton järjestelmän häirintä. Ar-
tiklan mukaan jäsenvaltioiden on toteutettava 
tarvittavat toimenpiteet sen varmistamiseksi, 
että tietojärjestelmän toiminnan vakava es-
täminen tai keskeyttäminen tahallisesti ja oi-
keudettomasti dataa syöttämällä, siirtämällä, 
vahingoittamalla, tuhoamalla, turmelemalla, 
muuttamalla tai poistamalla taikka saattamal-
la data käyttökelvottomaksi on rikosoikeu-
dellisesti rangaistava teko, ainakin jos kyse ei 
ole vähäisestä tapauksesta. Artikla vastaa 
asiallisesti puitepäätöksen vastaavaa artiklaa. 
Puitepäätöksessä käytetään ”vakavan” estä-
misen ja keskeyttämisen sijasta muotoilua 
”törkeä” estäminen tai keskeyttäminen. Muo-
toiluilla ei ole kuitenkaan asiallista eroa ja 
englanninkielisissä versioissa käytetäänkin 
samaa käsitettä ”serious”. Yleissopimus si-
sältää asiasisällöltään vastaavan artiklan. Se 
eroaa direktiivin ja puitepäätöksen artikloista 
ainoastaan siinä, että se ei sisällä vähäisiä ta-
pauksia koskevaa nimenomaista poikkeus-
säännöstä. Muilta osin artiklojen vaatimukset 
ovat asiallisesti samat. Yleissopimus ei 
myöskään sisällä muotoilua ”tai saattamalla 
data käyttökelvottomaksi” toisin kuin direk-
tiivi ja puitepäätös, mutta tällä ei ole Suomen 
kannalta merkitystä, sillä kansallinen lain-
säädäntömme kattaa myös nämä tilanteet 
muotoilulla ”taikka muulla niihin rinnastetta-
valla tavalla”. 

Hallituksen esityksestä 153/2006 vp ilme-
nevin tavoin ennen yleissopimuksen ja puite-
päätöksen edellyttämiä lainsäädäntömuutok-
sia artiklassa tarkoitettua laitonta järjestel-
män häirintää vastaavat Suomessa voimassa 



 HE 232/2014 vp  
  

 

14 

olleet säännökset sisältyivät lähinnä tietolii-
kenteen häirintää koskevaan rikoslain 38 lu-
vun 5 §:ään. Kyseisen säännöksen sovelta-
misala rajautui kuitenkin ainoastaan viestin-
tään eli viestien siirtämiseen paikasta toiseen. 
Tämän vuoksi yleissopimuksen ja puitepää-
töksen velvoitteiden täyttämiseksi rikoslain 
38 luvun 7 a §:ään lisättiin tietojärjestelmän 
häirintää koskeva uusi kriminalisointi. Sitä ja 
vastaavia artikloita koskevat perustelut sisäl-
tyvät hallituksen esitykseen 153/2006 vp. 
Mainitun pykälän mukaan se, joka aiheut-
taakseen toiselle haittaa tai taloudellista va-
hinkoa dataa syöttämällä, siirtämällä, vahin-
goittamalla, muuttamalla tai poistamalla 
taikka muulla niihin rinnastettavalla tavalla 
oikeudettomasti estää tietojärjestelmän toi-
minnan tai aiheuttaa sille vakavaa häiriötä, 
on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, tietojärjestelmän häirinnästä sakkoon 
tai vankeuteen enintään kahdeksi vuodeksi. 
Mainitussa 7 a §:ssä ei tekotapoina mainita 
erikseen tuhoamista ja turmelemista, kuten 
yleissopimuksessa, puitepäätöksessä ja direk-
tiivissä, mutta kansallisen lainsäädäntömme 
avoin tekotapaluettelo ”taikka muulla niihin 
rinnastettavalla tavalla” kattaa myös nämä 
tekotavat. 

Pykälän 2 momentin mukaan yritys on ran-
gaistava. Rikoslain 38 luvun 7 b § sisältää 
törkeän tietojärjestelmän häirinnän tunnus-
merkistön.  

Artikla ei edellytä lainsäädännön muutta-
mista. 

Eri rikosten välisistä konkurrenssitilanteis-
ta johtuen tietojärjestelmän häirinnän toissi-
jaisuuslauseke ehdotetaan kuitenkin kumot-
tavaksi. Muussa tapauksessa saatettaisiin di-
rektiivin edellyttämien rangaistusasteikko-
muutosten myötä päätyä epätarkoituksenmu-
kaisiin soveltamistilanteisiin. Toissijaisuus-
lausekkeen poiston tarve liittyy muun muassa 
siihen, että datavahingonteon  (RL 35 luvun 
3 a §) enimmäisrangaistus olisi jatkossa sama 
kuin tietojärjestelmän häirinnässä. 

5 artikla. Laiton datan vahingoittaminen. 
Artiklan mukaan jäsenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistami-
seksi, että tietojärjestelmässä olevan datan 
tuhoaminen, vahingoittaminen, turmelemi-
nen, muuttaminen, poistaminen tai saattami-

nen käyttökelvottomaksi tahallisesti ja oi-
keudettomasti on rikosoikeudellisesti ran-
gaistava teko, ainakin jos kyse ei ole vähäi-
sestä tapauksesta. Artikla vastaa asiasisällöl-
lisesti puitepäätöksen vastaavaa artiklaa. Ar-
tikla vastaa asiasisällöllisesti myös yleisso-
pimuksen vastaavaa artiklaa, joskin yleisso-
pimuksessa mainitaan tekotapana myös tu-
hoaminen. Toisaalta yleissopimuksessa ei 
mainita erikseen tekotapana käyttökelvotto-
maksi saattamista. Kyseessä ovat kuitenkin 
vain erilaiset ilmaisut ja tekotapojen voidaan 
katsoa kattavan samat tilanteet. Yleissopi-
muksen artikla eroaa asiallisesti direktiivin ja 
puitepäätöksen artiklasta ainoastaan siinä, et-
tä yleissopimuksessa ei ole vähäisiä tapauk-
sia koskevaa nimenomaista poikkeussään-
nöstä. Erolla ei ole Suomen kannalta käytän-
nön merkitystä. 

Artiklassa tarkoitettujen tilanteiden suhdet-
ta Suomen lainsäädäntöön on selostettu laa-
jemmin puitepäätöstä ja yleissopimuksen 
voimaansaattamista koskevassa hallituksen 
esityksessä (HE 153/2006 vp). Suomessa 
voimassa olevat säännökset tässä tarkoitettua 
datan vahingoittamista vastaavasta rikoksesta 
sisältyvät rikoslain vahingontekoa koskevaan 
35 luvun 1 §:ään. Pykälän 2 momentin mu-
kaan vahingonteosta on tuomittava se, joka 
toista vahingoittaakseen oikeudettomasti hä-
vittää, turmelee, kätkee tai salaa tietoväli-
neelle tallennetun tiedon tai muun tallennuk-
sen. Vaikka säännöksen tekotapaluettelo ei 
sanamuodoltaan vastaa artiklassa olevaa luet-
teloa, on sääntelyn piirin todettu edellä mai-
nitussa hallituksen esityksessä olevan kuiten-
kin sama. Turmelemisella tarkoitetaan sään-
nöksessä datan muuttamista sisällöltään toi-
seksi taikka täysin epäymmärrettävään tai 
käyttökelvottomaan muotoon. Säännös kattaa 
siten kaiken sellaisen dataan kajoamisen, 
jonka seurauksena tallennusalustalla oleva 
data joko muuttuu tai häviää. 

Koska pykälän 2 momentin tekotapaluette-
lo on kuitenkin tyhjentävä, esityksessä ehdo-
tetaan, että momentissa tarkoitettuun tekota-
paluetteloon lisätään tekotavoiksi vahingoit-
taminen, muuttaminen ja käyttökelvottomak-
si saattaminen, sillä mainitut tekotavat eivät 
välttämättä sisällöllisesti täysin kata nyt mo-
mentissa olevia tekotapoja joskin ne koske-
vat osin samoja tilanteita. 
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Artiklan sanamuodon mukaan vahingoit-
tamisen kohde on tietojärjestelmässä oleva 
data. Vahingontekoa koskevassa rikoslain 
35 luvun 1 pykälän 2 momentissa käytetään 
kuitenkin rajoittuneempaa muotoilua tietovä-
lineelle tallennettu tieto tai muu tallennus. 
Tietojärjestelmässä oleva data voi kuitenkin 
olla muussakin muodossa kuin pysyväisluon-
teisesti tallennettuna. Se voi olla esimerkiksi 
tietojärjestelmän sisällä siirrettävänä. Tämän 
vuoksi ja direktiivin velvoitteiden täyttämi-
seksi esityksessä ehdotetaan, että 2 momen-
tissa tarkoitettuun tekotapaluetteloon lisättäi-
siin vahingoittamisen kohteeksi tietojärjes-
telmässä oleva data. 

Koska 2 momentissa tarkoitettu datavahin-
gonteko on käytännössä itsenäinen, peruste-
komuotoisesta 1 momentissa tarkoitetusta 
vahingonteosta erillinen rikos, esityksessä 
ehdotetaan, että 2 momentissa tarkoitettu da-
tavahingonteko erotettaisiin itsenäiseksi py-
käläkseen (uusi 3 a §). Tämä mahdollistaa 
myös selkeämmän kirjoitusasun ja sääntelyn 
liittyen rangaistusasteikkoihin ja törkeiden 
tekomuotojen kvalifiointiperusteisiin. Lisäksi 
datavahingonteon törkeä tekomuoto ehdote-
taan erotettavaksi itsenäiseksi pykäläkseen 
(uusi 3 b §) samoin kuin datavahingonteon 
lievä tekomuoto (uusi 3 c §). Edellä mainitun 
johdosta vahingontekoa koskevan 35 luvun 
1 §:n 2 ja 3 momentti ehdotetaan kumotta-
vaksi.  

Suomi ei ole tehnyt yleissopimuksen vas-
taavan artiklan 2 kohdan mahdollistamaa va-
raumaa, jonka mukaan rangaistavuuden edel-
lytyksenä voi olla se, että yleissopimuksen 
artiklan 1 kohdassa tarkoitettu teko aiheuttaa 
huomattavaa vahinkoa. 

6 artikla. Viestintäsalaisuuden loukkaus 
(tietojen laiton hankkiminen). Artiklan mu-
kaan jäsenvaltioiden on toteutettava tarvitta-
vat toimenpiteet sen varmistamiseksi, että 
teknisin keinoin tapahtuva tietojen hankki-
minen tahallisesti ja oikeudettomasti tietojär-
jestelmän sisäisestä tai tietojärjestelmien vä-
lisestä luottamuksellisesta datan siirrosta, 
mukaan lukien tällaista dataa sisältävästä tie-
tojärjestelmästä lähtevä sähkömagneettinen 
säteily, on rikosoikeudellisesti rangaistava 
teko, ainakin jos kyse ei ole vähäisestä tapa-
uksesta. 

Yleissopimuksen vastaava säännös ei sisäl-
lä nimenomaista vähäisiä tapauksia koskevaa 
poikkeusta. Muuten määräykset ovat asiasi-
sällöltään samanlaiset. Yleissopimus sallii li-
säksi sopimuspuolen asettavan rangaistavuu-
den edellytykseksi sen, että rikos on tehty 
epärehellisin tarkoituksin tai että se liittyy 
sellaiseen tietojärjestelmään, joka on kytketty 
toiseen tietojärjestelmään. Suomi ei ole aset-
tanut rangaistavuudelle artiklassa mainittuja 
lisäedellytyksiä. 

Yleissopimuksen voimaansaattamista kos-
kevassa hallituksen esityksessä (HE 
153/2006 vp) on selostettu kattavasti tässä 
tarkoitetun määräyksen suhdetta Suomen 
lainsäädäntöön todeten voimassa olevien 
säännösten vastaavan artiklan velvoitteita. 
Suomessa voimassa olevat säännökset artik-
lassa tarkoitettua tekoa vastaavasta rikoksesta 
sisältyvät rikoslain viestintäsalaisuuden 
loukkausta koskevan 38 luvun 3 §:ään ja tör-
keän tekomuodon osalta 4 §:ään sekä luvun 
8 §:n 2 momenttiin. Mainitun 3 §:n 1 mo-
mentin mukaan viestintäsalaisuuden loukka-
uksesta on tuomittava se, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun 
suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka hankkii 
tiedon televerkossa välitettävänä olevan pu-
helun, sähkeen, tekstin-, kuvan-, tai datasiir-
ron taikka muun vastaavan televiestin sisäl-
löstä taikka tällaisen viestin lähettämisestä tai 
vastaanottamisesta. Teon katsominen törke-
äksi edellyttää 4 §:n mukaan erityisen luot-
tamusaseman hyväksikäyttöä, erityistä suun-
nitelmallisuutta tai teon kohdistumista erityi-
sen arkaluonteisiin tietoihin. Molempien te-
komuotojen yritys on rangaistava.  

Rikoslain 38 luvun 8 §:n 2 momenttia, joka 
koskee hajasäteilyn sieppaamista, on selos-
tettu 3 artiklan yhteydessä.  

Yleissopimuksen voimaansaattamista kos-
kevassa hallituksen esityksessä todetaan, että 
yleissopimuksen selitysmuistion mukaan 
yleissopimuksen vastaavan artiklan tarkoi-
tuksena on turvata yksityisyyden suojaa mis-
sä tahansa sähköisessä viestinnässä sen tek-
nisestä toteuttamistavasta riippumatta. Artik-
lan soveltamisalaan kuuluvat ainoastaan tek-
nisellä keinolla tapahtuvat teot. Teknisellä 
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keinolla viitataan laitteiden ja ohjelmien li-
säksi myös salasanan käyttämiseen. Luotta-
muksellinen datan siirto tarkoittaa kohdevies-
tintänä tapahtuvaa viestintää. Ratkaisevaa ei 
ole kuitenkaan käytetyn viestintävälineen 
luonne vaan itse viestin luottamuksellisuus. 
Tämän vuoksi myös joukkoviestintävälinees-
sä välitetty luottamuksellinen viesti voi kuu-
lua artiklan soveltamisalaan. Viestintä voi ol-
la tietokoneiden välistä, yhden tietokoneen 
eri osien välistä ja myös käyttäjän ja tietoko-
neen välistä. Viestintä voi tapahtua myös ra-
dioaaltojen välityksellä. Artikla kattaa myös 
niin sanottua hajasäteilyä sieppaamalla ta-
pahtuvat teot. Artiklassa edellytetään, että 
rangaistavaksi säädettävä teko tapahtuu oi-
keudettomasti. Teon oikeutus voi perustua 
esimerkiksi toisen osapuolen suostumukseen 
tai viranomaisen oikeuteen tutkia rikoksia. 
Artikla ei koske internetissä käytettävien 
evästeiden käyttöä käyttäjien seurantaan.  

Hallituksen esityksen (HE 153/2006 vp) 
mukaan rikoslain viestintäsalaisuuden louk-
kausta koskevan säännöksen soveltamisala 
on laaja. Säännös kattaa datan muodossa ole-
vien viestien lisäksi myös muut viestit niiden 
muodosta riippumatta. Datan muodossa ole-
van viestin pitää kuitenkin olla ulkopuoliselta 
suljettu tai televerkossa välitettävänä. Siten 
esimerkiksi sähköpostiviestin saama suoja 
perustuu säännöksen eri kohtiin viestin si-
jaintipaikasta riippuen. Sähköpostiviesti saa 
televerkossa välitettävän viestin suojaa sil-
loin, kun se on televerkossa ja ulkopuolisilta 
suojatun viestin suojaa silloin, kun se on osa-
puolen hallinnassa esimerkiksi tietokonee-
seen tallennettuna. 

Saman hallituksen esityksen mukaan tele-
verkolla tarkoitetaan säännöksessä yleisen te-
leverkon lisäksi myös esimerkiksi yrityksen 
sisäistä televerkkoa. Televiestillä tarkoitetaan 
mitä hyvänsä viestiä, joka on säännöksen 
esimerkkiluettelossa mainitun kaltainen. Vas-
taavuutta on lain esitöiden mukaan (HE 
94/1993 vp) tarkasteltava erityisesti viestin 
yksityisyyttä silmällä pitäen. Esimerkiksi te-
leverkossa välitettävää joukkoviestintää 
säännös ei koske. Säännös suojaa viestin si-
sällön lisäksi myös tietoa viestin lähettämi-
sestä ja vastaanottamisesta. Rangaistavaa on 
siten esimerkiksi hankkia tieto siitä, mihin 
numeroon tietystä puhelimesta on soitettu.  

Hallituksen esityksen (HE 153/2006 vp) 
mukaan säännös suojaa myös sellaista vies-
tiä, joka sitä mihinkään siirtämättä tallenne-
taan tietokoneeseen tietyn henkilöpiirin luet-
tavaksi. Rangaistavuuden edellytyksenä on 
kuitenkin se, että viesti on teknisin keinoin 
suojattu ulkopuolisilta ja että tiedon hankki-
minen viestistä tapahtuu tämä suojaus murta-
en. Hallituksen esityksessä viitataan lain esi-
töihin (HE 94/1993 vp) todeten, että suojauk-
sen murtaminen voi tapahtua samalla tavalla 
kuin tietomurron osalta.  

Edelleen samassa esityksessä todetaan, että 
teon tulee tapahtua oikeudettomasti. Teon oi-
keutus voi perustua esimerkiksi toisen osa-
puolen suostumukseen tai viranomaisen oi-
keuteen tutkia rikoksia.  Esityksessä viitataan 
myös rikoslain 38 luvun 8 §:n 2 momenttiin, 
jonka todetaan koskevan hajasäteilyn siep-
paamista. Johtopäätöksenä esityksessä tode-
taan, että voimassa olevat säännökset vastaa-
vat tältä osin artiklan velvoitteita. 

Edellä mainitussa hallituksen esityksessä 
todetusta huolimatta tuli työryhmä  siihen tu-
lokseen, että mainitut rikoslain säännökset 
eivät täysin kata yleissopimuksen, tai nyt di-
rektiivin, tavoitteita ja soveltamisalaa. Ensin-
näkin artiklassa edellytetään, että viestin-
täsalaisuuden loukkaus tehdään teknisin kei-
noin. Sallittua olisi luonnollisesti säätää teko 
rangaistavaksi ilman mainittua edellytystä. 
Rikoslain 38 luvun 3 §:n 1 momentin 1 koh-
dassa edellytetään kuitenkin suojauksen mur-
tamista. Tämä on rajoittavampi kriteeri kuin 
”teknisin keinoin”. Teknisillä keinoilla viita-
taan yleissopimuksen selitysmuistiossa lait-
teiden, ohjelmien ja esimerkiksi salasanan 
käyttämiseen.  Kuten edellä on todettu yleis-
sopimuksen voimaansaattamisen yhteydessä 
esitöissä todettiin suojauksen murtamisen 
voivan lain esitöiden (HE 94/1993 vp) tapah-
tua vastaavalla tavalla kuin tietomurron (8 §) 
osalta. Lisäksi on huomattava, että hajasätei-
lyä koskeva 8 §:n 2 momentti jo itsessään 
täyttää artiklassa olevan velvoitteen ha-
jasäteilyn hyväksikäytön osalta. Viestin-
täsalaisuuden loukkausta koskevan 3 §:n 
osalta on jossain määrin epäselvää, kattaako 
se kaikki ”teknisin keinoin” tapahtuvat tilan-
teet, joita artiklassa on tarkoitettu. Käytän-
nössä on esiintynyt epäselvyyttä siitä, kattaa-
ko nykyinen 38 luvun 3 §  tilanteet, joissa 
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tietoa hankitaan silloin, kun data ei ole vielä 
televerkossa välitettävänä eikä myöskään tal-
lennettuna ja tiedon hankkiminen tapahtuu 
esimerkiksi haittaohjelman avulla, jonka 
käyttäjä on tietämättään tai harhaanjohdettu-
na itse asentanut koneeseensa taikka asenta-
minen on tapahtunut muuten vilpillisesti. 
Tällöin tietojärjestelmään ei välttämättä ole 
tunkeuduttu myöskään tietomurtosäännöksen 
tarkoittamassa mielessä. 

Edellisessä kappaleessa mainitut seikat ri-
koslain 38 luvun 3 pykälän 1 momentin 
1 kohdan ja tallennetun tiedon osalta eivät 
kuitenkaan ole erityisen merkityksellisiä di-
rektiivin edellyttämien velvoitteiden kannal-
ta, sillä artiklan velvoitteet koskevat tiedon 
hankkimista tietojärjestelmien välisestä tai 
sisäisestä datan siirrosta. Kyseessä ei siten 
ole lähtökohtaisesti tallennettu tieto vaan tie-
don hankkiminen silloin kun luottamukselli-
nen data on siirrettävänä. Direktiivin englan-
ninkielinen teksti tuo selkeämmin esiin tä-
män edellytyksen. Siinä käytetään muotoilua 
”intercepting non-public transmission of 
computer data”. 

Artiklan velvoitteet koskevat sekä tietojär-
jestelmien välistä että tietojärjestelmän si-
säistä viestintää. Edellä esiin nostetut tulkin-
nanvaraisuudet eivät koske tilanteita, joissa 
on kyse tietojärjestelmien välisestä datan siir-
rosta. Tällöin tieto on välitettävänä telever-
kossa, joten viestintäsalaisuuden loukkausta 
koskeva 38 luvun 3 §:n 1 momentin 2 kohta 
tulee sovellettavaksi. Kyseinen 2 kohta ei si-
sällä mitään lisäkriteereitä sen lisäksi, että 
tieto datasiirron sisällöstä tai sellaisen lähet-
tämisestä tai vastaanottamisesta on hankittu. 
Epäselvyydet koskevatkin tietojärjestelmän 
sisäistä datan siirtoa. Luvun 3 §:n 1 momen-
tin 1 kohta ei nimenomaisesti koske tietojär-
jestelmän sisäistä datan siirtoa, esimerkiksi 
käyttäjän (näppäimistö) ja tietojärjestelmän 
välistä tai tietojärjestelmän eri osien välistä 
viestintää. Mainittu 1 kohta koskee nimen-
omaisesti vain tallennettua viestiä, jota artik-
lan velvoitteiden ei voi katsoa koskevan. 

Edellä mainittujen epäselvyyksien poista-
miseksi esityksessä ehdotetaan viestintäsalai-
suuden loukkausta koskevan 3 §:n 1 momen-
tin 2 kohdan laajentamista koskemaan tele-
verkossa välitettävänä olevan datasiirron li-
säksi myös tietojärjestelmän sisäistä datasiir-

toa yleissopimuksen ja direktiivin sanamuo-
don edellyttämällä tavalla. Muutettavan ri-
koslain 38 luvun 3 §:n 1 momentin 2 kohdan 
mukaan viestintäsalaisuuden loukkauksesta 
tuomittaisiin myös se, joka oikeudettomasti 
hankkii tiedon televerkossa tai tietojärjestel-
mässä välitettävänä olevan puhelun, sähkeen, 
tekstin-, kuvan-, tai datasiirron tai muun vas-
taavan televiestin sisällöstä taikka tällaisen 
viestin lähettämisestä tai vastaanottamisesta. 
Datasiirtoa ja muuta välitettävänä olevaa 
luottamuksellista viestintää on perusteltua 
suojata samanlaisesti riippumatta siitä missä 
kohtaa viestinvälitysketjua kulloinkin tapah-
tuvasta viestintäsalaisuuden loukkauksesta 
on kyse. Muutos on perusteltu myös sen 
vuoksi, että esimerkiksi monet verkkopank-
kien käyttöön kohdistuvat rikokset tehdään 
nykyisin kohdistamalla toimet verkkopank-
kiasiakkaan henkilökohtaisen tietokoneen eli 
tietojärjestelmän sisäiseen viestintään. Tälle 
kehityssuunnalle saattaa olla eräänä syynä se, 
että itse televerkot ja pankkien tietojärjestel-
mät ovat nykyisin niin hyvin suojatut, että 
haavoittuvin kohde löytyy asiakaspäästä. 

Luottamuksellinen datasiirto voi pykälän 
1 momentin 2 kohdassa tarkoitetussa merki-
tyksessä sisältää myös esimerkiksi henkilön 
hallinnoiman telepäätelaitteen lähettämää tie-
toa laitteen sijainnista, mikäli data on sään-
nöksessä tarkoitetuin tavoin välitettävänä. 

Mainittujen muutosten jälkeen Suomen 
lainsäädäntö vastaisi artiklan vaatimuksia. 

7 artikla. Rikosten tekemiseen käytettävät 
välineet. Artiklan mukaan jäsenvaltioiden on 
toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, että artiklan kohdissa mainittu-
jen välineiden tuottaminen, myynti, käyttöön 
hankkiminen, tuonti, levittäminen tai muu 
saataville asettaminen tahallisesti ja oi-
keudettomasti ja tarkoituksin, että niitä käy-
tetään 3—6 artiklassa tarkoitettujen rikosten 
tekemiseen, on rikosoikeudellisesti rangais-
tava teko, ainakin jos kyse ei ole vähäisestä 
tapauksesta. Mainitut välineet ovat artiklan 
alakohtien mukaan a) tietokoneohjelma, joka 
on suunniteltu tai muunnettu ensisijaisesti 
3—6 artiklassa tarkoitettujen rikosten teke-
mistä varten ja b) tietojärjestelmän salasana, 
pääsykoodi tai muu vastaava tieto, joka mah-
dollistaa pääsyn tietojärjestelmään tai sen 
osaan. 
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Yleissopimuksen 6 artiklan 1 kappaleen a 
kohta sisältää määräykset samasta kysymyk-
sestä. Asiallisena erona on se, että direktiivin 
säännös ei kata muita välineitä kuin tietoko-
neohjelmat ja tiedon. Direktiivissä ei siis ole 
niin sanottuun ”hardwareen” viittaavaa ”vä-
lineitä” (device) koskevaa mainintaa, toisin 
kuin yleissopimuksen 6 artiklan 1 kappaleen 
a kohdan i alakohdassa. Yleissopimus kui-
tenkin sallii varauman tekemisen kyseisen ar-
tiklan 1 kappaleeseen edellyttäen kuitenkin, 
että varauma ei koske artiklan 1 kappaleen 
a kohdan ii alakohdassa tarkoitettujen tuot-
teiden myyntiä, levittämistä tai muuta saata-
ville asettamista. Kyseinen ii alakohta sisäl-
tää samat ”välineet” kuin direktiivin artiklan 
b kohta eli tietojärjestelmän salasanan, pää-
sykoodin tai muun vastaavan tiedon. Suomi 
ei ole tehnyt tässä tarkoitettua varaumaa. 
Yleissopimus sisältää lisäksi määräyksiä hal-
lussapidon kriminalisoinnista sekä selvyyden 
vuoksi rikosvastuun poissuljennasta silloin, 
kun tarkoituksena on tietojärjestelmän luval-
linen testaus tai suojelu.  

Tässä tarkoitettua säännöstä on selostettu 
kattavasti yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessä (HE 
153/2006 vp). Yleissopimuksen voimaan-
saattamisen yhteydessä rikoslain 34 luvun 
9 a §:ää muutettiin vastaamaan yleissopi-
muksen vaatimuksia. Suomen voimassaole-
vassa lainsäädännössä direktiivissä tarkoitet-
tuja tilanteita vastaa rikoslain 34 luvun 
9 a §:ssä tarkoitettu vaaran aiheuttaminen tie-
tojenkäsittelylle. Säännöksen mukaan tuomi-
taan se, joka aiheuttaakseen haittaa tai vahin-
koa tietojenkäsittelylle taikka tieto- tai vies-
tintäjärjestelmän toiminnalle tai turvallisuu-
delle 1) tuo maahan, valmistaa, myy tai muu-
ten levittää taikka asettaa saataville a) sellai-
sen laitteen tai tietokoneohjelman taikka oh-
jelmakäskyjen sarjan, joka on suunniteltu tai 
muunnettu vaarantamaan tai vahingoittamaan 
tietojenkäsittelyä tai tieto- tai viestintäjärjes-
telmän toimintaa taikka murtamaan tai pur-
kamaan sähköisen viestinnän teknisen suoja-
uksen tai tietojärjestelmän suojauksen taikka 
b) tietojärjestelmän toiselle kuuluvan salasa-
nan, pääsykoodin tai muun vastaavan tiedon 
taikka 2) levittää tai asettaa saataville ohjeen 
1 kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi. 

Edellä mainitun 9 a §:n tekotavoista puuttuu 
direktiivin artiklassa mainittu ”käyttöön 
hankkiminen”. Tietoverkkorikosvälineen hal-
lussapidosta säädetään rikoslain 34 luvun 
9 b §:ssä. Yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessä (HE 
153/2006 vp) todetaan 9 b §:n kattavan artik-
lan velvoitteet siltä osin kuin siinä on kyse 
tietoverkkorikosvälineen hankinnasta siten, 
että välinettä ei samalla levitetä tai aseteta 
saataville. Käytännössä hallussa pitämisen 
rangaistavuus kattaa myös hankkimisen, 
koska hankkimisen seurauksena väline pää-
tyy aina myös hankinnan suorittaneen henki-
lön haltuun.  

Direktiivi edellyttää kuitenkin myös ”käyt-
töön hankkimisen” osalta kahden vuoden 
enimmäisrangaistusta. Tietoverkkorikosväli-
neen hallussapidon eli rikoslain 34 luvun 
9 b §:ssä tarkoitetun teon enimmäisrangaistus 
on kuusi kuukautta vankeutta. Pelkän tieto-
verkkorikosvälineen hallussapidon ei kuiten-
kaan voi katsoa olevan yhtä moitittava rikos 
kuin 9 a §:ssä tarkoitettu vaaran aiheuttami-
nen tietojenkäsittelylle. Näin ollen 9 b §:n 
enimmäisrangaistuksen nostaminen kahteen 
vuoteen vankeutta ei olisi perusteltua. Käyt-
töön hankkimisen voidaan katsoa myös ole-
van moitittavampaa kuin pelkkä hallussapito 
eikä se tarkoita samaa asiaa vaikkakin hank-
kimisen seurauksena väline päätyy hankkijan 
haltuun. Haittaamis- tai vahingoittamistarkoi-
tusta varten hankkiminen edellyttää aktiivisia 
toimia välineen haltuun saamiseksi toisin 
kuin pelkkä hallussapito, jonka osalta tun-
nusmerkistö voi täyttyä jo sen perusteella, et-
tä henkilöllä yksinkertaisesti on väline hal-
lussaan edellyttäen, että säännöksen muut 
kriteerit kuten haittaamis- tai vahingoittamis-
tarkoitus täyttyvät. Käyttöön hankkiminen 
puolestaan voi edellyttää muun muassa aktii-
vista etsimistä, tiedon hankkimista ja sen 
johdosta esimerkiksi välineen tilaamista in-
ternetistä. Oleellista on siten aktiivinen toi-
minta välineen hankkimiseksi käytettäväksi 
haittaamis- tai vahingoittamistarkoituksissa.  

Rikoslain 34 luvun 9 a ja 9 b § eivät nykyi-
sellään täysin vastaa direktiivin vaatimuksia 
”käyttöön hankkimisen” osalta. Edellä maini-
tun vuoksi esityksessä ehdotetaan, että luvun 
9 a §:n 1 momentin 1 kohtaan lisätään teko-
tavaksi myös ”käyttöön hankkiminen”. Tun-
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nusmerkistö käyttöön hankkimisen osalta 
täyttyisi vasta silloin, kun väline on saatu 
haltuun.  Ehdotetun muutoksen jälkeen lain-
säädäntö vastaa direktiivin velvoitteita. Käyt-
töön hankkimisen kriminalisointi koskisi di-
rektiivin edellyttämin tavoin myös tietojär-
jestelmän toiselle kuuluvan salasanan, pää-
sykoodin tai muun vastaavan tiedon käyttöön 
hankkimista mikäli muut rangaistavuuden 
edellytykset kuten erityinen haittaamis- tai 
vahingoittamistarkoitus täyttyisivät.  

Niin sanottuja bottiverkkoja koskevat vel-
voitteet liittyvät direktiivissä jäljempänä 9 ar-
tiklan yhteydessä selostetuin tavoin 4 ja 5 ar-
tiklassa tarkoitettujen tekojen ankaroittamis-
perusteisiin. On syytä kuitenkin todeta, että 
bottiverkko voi olla myös 34 luvun 9 a ja 
9 b §:ssä tarkoitettu laite tai tietokoneohjel-
ma. 

8 artikla. Yllytys, avunanto ja yritys. Artik-
lan 1 kohdan mukaan jäsenvaltioiden on 
varmistettava, että yllytys tai avunanto 3—
7 artiklassa tarkoitettuihin rikoksiin on rikos-
oikeudellisesti rangaistava teko. Vastaavan-
lainen yllytystä ja avunantoa koskeva määrä-
ys sisältyy myös yleissopimukseen ja puite-
päätökseen. Suomessa säännökset avunannon 
ja yllytyksen rangaistavuudesta sisältyvät ri-
koslain 5 luvun 5 ja 6 §:ään. Yllyttäjä rinnas-
tetaan rangaistusvastuussa tekijään. Avunan-
taja tuomitaan lievennetyn asteikon perus-
teella.  

Voimassaolevat säännökset vastaavat tältä 
osin artiklan velvoitteita. Artikla ei edellytä 
lainsäädännön muuttamista. 

Artiklan 2 kohdan mukaan jäsenvaltioiden 
on varmistettava, että 4 ja 5 artiklassa tarkoi-
tettujen rikosten yritys on rikosoikeudellisesti 
rangaistava teko. Kyseiset 4 ja 5 artiklat kos-
kevat laitonta järjestelmän häirintää ja laiton-
ta datan vahingoittamista. Puitepäätös ja 
yleissopimus sisältävät myös yrityksen ran-
gaistavuutta koskevat artiklat. Puitepäätöksen 
velvoitteet yrityksen rangaistavuuden osalta 
ovat tosin laajemmat, sillä puitepäätös edel-
lyttää yrityksen rangaistavuutta myös laitonta 
tunkeutumista tietojärjestelmään koskevan 
artiklan osalta. Myös yleissopimuksen vel-
voitteet ovat direktiivin velvoitteita laajem-
mat, sillä yleissopimuksen velvoitteet yrityk-
sen kriminalisoinnista kattavat myös viestin-
täsalaisuuden loukkausta koskevan artiklan. 

Yleissopimus toisaalta sallii varauman teke-
misen yrityksen rangaistavuutta koskeviin 
velvoitteisiin. 

Direktiivin 4 artiklaa vastaavat rikoslain 
säännökset ovat rikoslain 38 luvun 5 §:ssä 
tarkoitettu tietoliikenteen häirintä, 6 §:ssä 
tarkoitettu törkeä tietoliikenteen häirintä, 
7 §:ssä tarkoitettu lievä tietoliikenteen häirin-
tä, 7 a §:ssä tarkoitettu tietojärjestelmän häi-
rintä ja 7 b §:ssä tarkoitettu törkeä tietojärjes-
telmän häirintä. Kaikkien edellä mainittujen 
yritys on rangaistava. 

Direktiivin 5 artiklaa vastaava rikoslain 
säännös on 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko, jonka yritys on ran-
gaistava. Myös 35 luvun 2 §:ssä tarkoitetun 
törkeän vahingonteon yritys on rangaistava. 
Edellä esitetyin tavoin esityksessä ehdotetaan 
datavahingontekoa koskevien säännösten 
erottamista itsenäisiksi pykälikseen. Uudet 
ehdotetut datavahingontekoa (3 a §) ja törke-
ää datavahingontekoa (3 b §) koskevat sään-
nökset vastaisivat tältä osin edellä mainittuja 
sisältäen yrityksen rangaistavuuden. Rikos-
lain 35 luvun 3 §:ssä tarkoitetun lievän va-
hingonteon yritys ei ole rangaistava. Myös-
kään uuden ehdotetun lievää datavahingonte-
koa koskevan 3 c §:n yritys ei olisi rangaista-
va. Direktiivin 5 artiklan mukaiset velvoitteet 
eivät kuitenkaan koske vähäisiä tapauksia, 
joten yrityksen rangaistavuutta ei ole tarpeen 
ulottaa lievään datavahingontekoon. Vastaa-
vanlainen ratkaisu on omaksuttu puitepäätök-
sen osalta, jonka laitonta datan vahingoitta-
mista koskeva artikla ei sisällä vähäisiä tapa-
uksia koskevia velvoitteita. Yleissopimuksen 
voimaansaattamisen yhteydessä Suomi on 
myös tehnyt varauman, jonka mukaan se ei 
sovella yrityksen kriminalisointiin liittyvää 
velvoitetta lievään vahingontekoon.  

Artikla ei edellytä lainsäädännön muutta-
mista muilta osin kuin yrityksen rangaista-
vuuden sisällyttämistä uuteen ehdotettuun 
datavahingontekoon (38 luvun 3 a §) ja tör-
keään datavahingontekoon (38 luvun 3 b §). 

9 artikla. Seuraamukset. Artiklan 1 koh-
dan mukaan jäsenvaltioiden on toteutettava 
tarvittavat toimenpiteet sen varmistamiseksi, 
että 3—8 artiklassa tarkoitetuista rikoksista 
voidaan määrätä tehokkaat, oikeasuhtaiset ja 
varoittavat seuraamukset. Artiklan 1 kohta on 
standardimuotoinen seuraamussäännös eikä 
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edellytä tiettyjen erityisten rangaistustasojen 
säätämistä. Käytännössä se kuitenkin kohdis-
tuu vain 8 artiklaan eli yllytyksen, avunan-
non ja yrityksen rangaistavuuteen, sillä 3—
7 artikloiden osalta edellytetään jäljempänä 
esitetyin tavoin tiettyjä enimmäisrangaistus-
ten vähimmäistasoja. 

 
Perustekomuodot 
 
Artiklan 2 kohdan mukaan jäsenvaltioiden 

on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3—7 artiklassa tarkoi-
tetuista rikoksista säädetään vankeusrangais-
tus, jonka enimmäiskesto on vähintään kaksi 
vuotta, ainakin jos kyse ei ole vähäisestä ta-
pauksesta. Vähäisiä tapauksia koskeva rajaus 
on tässä lähinnä informatiivinen lisäys, sillä 
sama vähäisiä tapauksia koskeva rajaus mai-
nitaan itsenäisesti kaikissa tässä tarkoitetuis-
sa artikloissa (3—7 artiklat). Näin ollen vä-
himmäistasoa koskeva edellytys kohdistuu 
artikloihin 3—7 kokonaisuudessaan. 

Edellä 3 artiklan yhteydessä todetuin ta-
voin 3 artiklassa tarkoitettua tekoa vastaa 
Suomessa rikoslain 38 luvun 8 §:ssä tarkoi-
tettu tietomurto. Tietomurron enimmäisran-
gaistus on enintään yksi vuosi vankeutta. 
Näin ollen tietomurron rangaistustaso joudu-
taan korottamaan kahteen vuoteen vankeutta. 
Tietomurron perustekomuodon rangaistusta-
son nostamisella kahteen vuoteen on merki-
tystä myös rikoslain 38 luvun 8 a §:ssä tar-
koitetun törkeän tietomurron osalta. Nykyisin 
törkeän tietomurron enimmäisrangaistus on 
kaksi vuotta vankeutta. Jotta perustekomuo-
don ja törkeän tekomuodon enimmäisran-
gaistukset eivät olisi identtiset, esityksessä 
ehdotetaan törkeän tietomurron rangaistusta-
son nostamista kolmeen vuoteen vankeutta. 
Tietomurron törkeän tekomuodon enimmäis-
rangaistuksen korottaminen on edellä maini-
tun lisäksi perusteltua sen vuoksi, että tieto-
verkkorikoksien vakavuuteen suhtauduttai-
siin johdonmukaisesti samalla tavalla kuin 
muihin direktiivissä tarkoitettuihin rikos-
tyyppeihin. Direktiivin 9 artiklan 2 kohta 
edellyttää siten lainsäädännön muuttamista 
tietomurtoa koskevien säännösten osalta. 

Edellä 4 artiklan yhteydessä todetuin ta-
voin 4 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät rikoslain 38 luvun 

5 §:ssä tarkoitettuun tietoliikenteen häirin-
tään ja 38 luvun 7 a §:ssä tarkoitettuun tieto-
järjestelmän häirintään. Kyseisten tekojen 
enimmäisrangaistus on jo nykyisin kaksi 
vuotta vankeutta, joten 9 artiklan 2 kohdan 
edellyttämä enimmäisrangaistustaso täyttyy. 
Direktiivin 9 artiklan 2 kohta ei siten edellytä 
lainsäädännön muuttamista tietoliikenteen 
häirinnän ja tietojärjestelmän häirinnän osal-
ta. 

Edellä 5 artiklan yhteydessä todetuin ta-
voin 5 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät vahingontekoa koske-
vaan rikoslain 35 luvun 1 §:n 2 momenttiin 
(datavahingonteko). Vahingonteon enim-
mäisrangaistus on yksi vuosi vankeutta. Di-
rektiivin vaatimusten täyttämiseksi datava-
hingonteon enimmäisrangaistusta olisi lähtö-
kohtaisesti nostettava kahteen vuoteen van-
keutta. Vahingontekokriminalisoinnin 1 mo-
mentissa tarkoitettu yleinen tekomuoto kattaa 
kuitenkin niin laajan joukon tilanteita, että ei 
ole tarkoituksenmukaista korottaa rangaistus-
tasoa laajemmin kuin direktiivi edellyttää. 
Datavahingonteko ilmentää monissa tapauk-
sissa suurempaa tahallisuutta eli edellyttää 
usein tietynasteista suunnitelmallisuutta. Tä-
män vuoksi on perusteltua, että datavahingon 
osalta on käytettävissä korkeampi enimmäis-
rangaistus kuin perustekomuotoisessa vahin-
gonteossa. Kahden vuoden enimmäisrangais-
tuksen tulisi näin ollen koskea vain 2 mo-
mentissa tarkoitettuja datavahingontekoja. 
Datavahingonteko ehdotetaan edellä kuvatul-
la tavalla erotettavaksi omaksi itsenäiseksi 
pykäläkseen muun muassa kirjoitusteknisen 
selkeyden vuoksi. Mainitun erottamisen joh-
dosta perustekomuotoisen rikoslain 35 luvun 
1 §:ssä tarkoitetun vahingonteon rangais-
tusasteikkoa ei ole tarpeen korottaa kahteen 
vuoteen vankeutta, vaan riittävää on, että uu-
den 3 a §:ssä ehdotetun datavahingonteon 
enimmäisrangaistus on kaksi vuotta vankeut-
ta.  

Vahingontekoa vastaavasti myös uuden da-
tavahingonteon osalta ehdotetaan uutta lievää 
tekomuotoa eli lievää datavahingontekoa 
(3 c §), jonka enimmäisrangaistus olisi lievää 
vahingontekoa vastaavasti sakkoa. Lievän 
tekomuodon säätäminen myös uuden ehdote-
tun datavahingonteon osalta on perusteltua, 
jotta suhteellisen ankarasti rangaistavaa data-
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vahingonteon perusmuotoa ei olisi tarvetta 
soveltaa kaikkein lievimpiin tapauksiin. Di-
rektiivin velvoitteet eivät koske vähäisiä ta-
pauksia, joten lievän datavahingonteon 
enimmäisrangaistus voidaan päättää kansalli-
sesti.  

Direktiivin 9 artiklan 2 kohta edellyttää si-
ten lainsäädännön muuttamista vahingonteon 
osalta. 

Edellä 6 artiklan yhteydessä todetuin ta-
voin 6 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät viestintäsalaisuuden 
loukkausta koskevaan rikoslain 38 luvun 
3 §:ään ja tietomurtoa koskevaan 8 §:n 
2 momenttiin. Viestintäsalaisuuden loukka-
uksen enimmäisrangaistus on nykyisin yksi 
vuosi vankeutta. Edellä todetuin tavoin ny-
kyisin myös tietomurron enimmäisrangaistus 
on yksi vuosi vankeutta. Direktiivin 9 artik-
lan 2 kohdan vaatimusten täyttämiseksi tie-
tomurron enimmäisrangaistuksen lisäksi 
myös viestintäsalaisuuden loukkauksen 
enimmäisrangaistus joudutaan nostamaan 
kahteen vuoteen vankeutta. 

Edellä 7 artiklan yhteydessä todetuin ta-
voin 7 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät vaaran aiheuttamista 
tietojenkäsittelylle koskevaan rikoslain 
34 luvun 9 a §:ään sekä ”käyttöön hankkimi-
sen” osalta rikoslain 34 luvun 9 b §:ssä tar-
koitettuun tietoverkkorikosvälineen hallussa-
pitoon. Vaaran aiheuttamista tietojenkäsitte-
lylle koskevan kriminalisoinnin enimmäis-
rangaistus on jo nykyisin kaksi vuotta vanke-
utta, joten sen osalta ei ole tarvetta korottaa 
enimmäisrangaistuksen tasoa. Tietoverkkori-
kosvälineen hallussapidon enimmäisrangais-
tus on kuusi kuukautta vankeutta. Esityksessä 
ehdotetaan kuitenkin ”käyttöön hankkimi-
sen” sisällyttämistä vaaran aiheuttamista tie-
tojenkäsittelylle koskevan kriminalisoinnin 
alaisuuteen. Näin ollen Direktiivin 9 artiklan 
2 kohdan enimmäisrangaistuksen vähim-
mäistasoa koskevat vaatimukset eivät maini-
tun muutoksen myötä edellytä muutoksia 
lainsäädäntöön.  

 
Kolmen vuoden enimmäisrangaistus 
 
Artiklan 3 kohdan mukaan jäsenvaltioiden 

on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoi-

tetuista rikoksista säädetään vankeusrangais-
tus, jonka enimmäiskesto on vähintään kolme 
vuotta vankeutta, kun ne on tehty tahallisesti 
ja kun on vaikutettu merkittävään määrään 
tietojärjestelmiä käyttämällä 7 artiklassa tar-
koitettua välinettä, joka on suunniteltu tai 
muutettu ensisijaisesti tätä tarkoitusta varten. 

Artiklan 3 kohdassa on kyse muun muassa 
tilanteista, joiden on tarkoitettu kattavan niin 
sanotut bottiverkkoja koskevat tilanteet. Di-
rektiivin tavoitteena on ollut kattaa niin bot-
tiverkkojen luominen kuin niiden käyttämi-
nenkin, vaikka esimerkiksi bottiverkkoa 
hyödyntävä palvelunestohyökkäys kohdis-
tuisikin vain yhteen kohteeseen. Mainitussa 
3 kohdassa tarkoitetuissa 4 ja 5 artiklassa on 
edellä esitetyin tavoin kansallisessa lainsää-
dännössä kyse rikoslain 38 luvun 5 §:ssä tar-
koitetusta tietoliikenteen häirinnästä ja 38 lu-
vun 7 a §:ssä tarkoitetusta tietojärjestelmän 
häirinnästä sekä rikoslain 35 luvun 1 §:n 
2 momentissa tarkoitetusta datavahingonte-
osta tai uudesta tässä esityksessä ehdotetta-
vasta datavahingonteosta (3 a §). Direktiivin 
7 artiklassa tarkoitetuilla välineillä puoles-
taan tarkoitetaan välineitä, joita tarkoitetaan 
rikoslain 34 luvun 9 a §:n 1 kohdassa. 

Joiltain osin 3 kohdan mukaisissa tilanteis-
sa voisi olla kyse törkeää tietojärjestelmän 
häirintää koskevan rikoslain 38 luvun 7 b §:n 
1 momentin 2 kohdassa tarkoitetusta erityi-
sen suunnitelmallisesti tehdystä rikoksesta. 
Tällaista erityistä suunnitelmallisuutta kos-
kevaa kvalifiointiperustetta ei kuitenkaan si-
sälly luvun 6 §:ssä tarkoitettuun törkeään tie-
toliikenteen häirintään eikä 35 luvun 2 §:ssä 
tarkoitettuun törkeään vahingontekoon tai 
uuteen ehdotettavaan 35 luvun 3 b §:ssä tar-
koitettuun törkeään datavahingontekoon. 
Tämän vuoksi ja koska törkeiden tekomuoto-
jen kvalifiointiperusteita on lähtökohtaisesti 
tulkittava suppeasti, esityksessä ehdotetaan, 
että direktiivin vaatimusten täyttämiseksi ri-
koslain 38 luvun 6 §:ssä tarkoitettuun törke-
ään tietoliikenteen häirintään, rikoslain 
38 luvun 7 b §:ssä tarkoitettuun törkeään tie-
tojärjestelmän häirintään ja rikoslain 35 lu-
vun uudessa 3 b §:ssä tarkoitettuun törkeään 
datavahingontekoon sisällytettäisiin uusi di-
rektiivin 9 artiklan 3 kohtaa vastaava teko-
muoto, joka kvalifioisi kyseiset teot törkeik-
si. Teko voisi kvalifioitua törkeäksi, jos rikos 
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tehdään osana toimintaa, jossa on vaikutettu 
merkittävään määrään tietojärjestelmiä käyt-
täen 34 luvun 9 a §:n 1 kohdan a alakohdassa 
tarkoitettua laitetta, tietokoneohjelmaa tai oh-
jelmakäskyjen sarjaa taikka b alakohdassa 
tarkoitettua salasanaa, pääsykoodia tai muuta 
vastaavaa tietoa. 

Direktiivin 9 artiklan 3 kohdassa edellytet-
ty kolmen vuoden enimmäisrangaistuksen 
vähimmäistasoa koskeva vaatimus ei edellytä 
kansallisen lainsäädännön rangaistustasojen 
nostamista, sillä edellä mainittujen nykyisin 
voimassa olevien rikosten törkeiden teko-
muotojen enimmäisrangaistus on jo nykyisin 
Suomen lainsäädännössä neljä vuotta vanke-
utta. Törkeä datavahingonteko (38 luvun 
3 b §) olisi uusi kriminalisointi, mutta myös 
törkeän vahingonteon enimmäisrangaistus on 
jo nykyisin neljä vuotta vankeutta. Jäljempä-
nä tässä esityksessä selostetuista syistä johtu-
en kyseisten törkeiden tekomuotojen enim-
mäisrangaistuksia joudutaan kuitenkin korot-
tamaan.  

 
Viiden vuoden enimmäisrangaistus 
 
Artiklan 4 kohdan mukaan jäsenvaltioiden 

on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoi-
tetuista rikoksista säädetään vankeusrangais-
tus, jonka enimmäiskesto on vähintään viisi 
vuotta, kun a) ne on tehty rikollisjärjestön 
puitteissa, sellaisena kuin se on määritelty 
puitepäätöksessä 2008/841/YOS, riippumatta 
siitä, mikä on siinä säädetty seuraamus; b) ne 
aiheuttavat vakavaa vahinkoa, tai c) ne koh-
distuvat elintärkeään infrastruktuuriin kuulu-
vaan tietojärjestelmään. 

Kohdassa tarkoitetuissa 4 ja 5 artiklassa on 
edellä esitetyin tavoin kansallisessa lainsää-
dännössä kyse rikoslain 38 luvun 5 §:ssä tar-
koitetusta tietoliikenteen häirinnästä ja 38 lu-
vun 7 a §:ssä tarkoitetusta tietojärjestelmän 
häirinnästä sekä rikoslain 35 luvun 1 §:n 
2 momentissa tarkoitetusta datavahingonte-
osta tai jatkossa 3 a §:ssä tarkoitetusta data-
vahingonteosta. Kohdassa tarkoitetut tekota-
vat on nykyisin vain osittain katettu kansalli-
sessa lainsäädännössä edellä mainittujen ri-
kosten törkeissä tekomuodoissa eli rikoslain 
38 luvun 6 §:ssä tarkoitetussa törkeässä tieto-
liikenteen häirinnässä, 38 luvun 7 b §:ssä tar-

koitetussa törkeässä tietojärjestelmän häirin-
nässä ja 35 luvun 2 §:ssä tarkoitetussa törke-
ässä vahingonteossa. Direktiivin vaatimusten 
täyttämiseksi esityksessä ehdotetaan uusien 
4 kohtaa vastaavien kvalifiointiperusteiden 
sisällyttämistä edellä mainittujen rikosten 
törkeisiin tekomuotoihin. Datavahingonteon 
osalta törkeä datavahingonteko erotettaisiin 
aiemmin esityksessä tarkoitetuin tavoin itse-
näiseksi törkeästä vahingonteosta erilliseksi 
pykäläkseen (3 b §). Lisäksi mainittujen tör-
keiden tekomuotojen enimmäisrangaistus 
kansallisessa lainsäädännössä on nykyisin 
neljä vuotta vankeutta. Direktiivin vaatimus-
ten täyttämiseksi mainittujen törkeiden te-
komuotojen enimmäisrangaistukseksi ehdo-
tetaan viittä vuotta vankeutta. Koska törkeä 
datavahingonteko erotettaisiin omaksi pykä-
läkseen, ei rikoslain 35 luvun 2 §:n törkeän 
vahingonteon enimmäisrangaistusta tarvitsisi 
nostaa.  

 
Rikollisjärjestö 
 
Rikoslain 35 luvun 2 §:n 1 momentin 

2 kohta sisältää nykyisin asiasisällöltään di-
rektiivin velvoitteita vastaavan, nimenomaan 
datavahingontekoon rajautuvan rikollisjärjes-
töä koskevan kvalifiointiperusteen. Kyseinen 
kvalifiointiperuste on sisällytetty säännök-
seen puitepäätöksen kansallisten täytäntöön-
panotoimien yhteydessä. Törkeän datavahin-
gonteon osalta a alakohta ei siten edellyttäisi 
lainsäädännön muuttamista muuten kuin 
enimmäisrangaistuksen osalta, joka olisi nos-
tettava direktiivin edellyttämään viiteen vuo-
teen vankeutta. Esityksessä kuitenkin edellä 
mainituin tavoin ehdotetaan uutta törkeää da-
tavahingontekoa koskevaa 3 b §:n säätämistä, 
joka sisältäisi 2 kohtaa vastaavan kvalifioin-
tiperusteen. Uuden ehdotetun 3 b §:n enim-
mäisrangaistus olisi viisi vuotta vankeutta. 
Nykyisen 35 luvun 2 §:n 1 momentin 2 kohta 
tulisi vastaavasti kumottavaksi. 

Rikoslain 38 luvun 6 §:ssä tarkoitettu tör-
keä tietoliikenteen häirintä ja 7 b §:ssä tar-
koitettu törkeä tietojärjestelmän häirintä eivät 
sisällä vastaavaa rikollisjärjestöön liittyvää 
kvalifiointiperustetta. Direktiivin vaatimus-
ten täyttämiseksi kyseisiin säännöksiin ehdo-
tetaan lisättäväksi vastaava kvalifiointiperus-
te, joka nykyisin sisältyy törkeään datavahin-
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gontekoon. Näin ollen teko voisi kvalifioitua 
törkeäksi, jos rikos tehdään osana 17 luvun 
1 a §:n 4 momentissa tarkoitetun järjestäyty-
neen rikollisryhmän toimintaa. Lisäksi mai-
nittujen rikosten enimmäisrangaistus ehdote-
taan nostettavaksi viiteen vuoteen vankeutta. 

 
Vakava vahinko 
 
Direktiivin johdanto-osan 5 kappaleessa 

todetaan, että jäsenvaltiot voivat määritellä 
vakavan vahingon kansallisen lakinsa ja käy-
täntönsä mukaisesti. 

Törkeää vahingontekoa koskevassa rikos-
lain 35 luvun 2 §:n 1 momentin 1 kohdassa 
tarkoitetut tilanteet kattavat laajasti direktii-
vissä tarkoitetun vakavan vahingon. Vahin-
gonteko voidaan kvalifioida törkeäksi, jos 
vahingonteolla aiheutetaan a) erittäin suurta 
taloudellista vahinkoa, b) rikoksen uhrille 
tämän olot huomioon ottaen erityisen tuntu-
vaa vahinkoa tai c) historiallisesti tai sivis-
tyksellisesti erityisen arvokkaalle omaisuu-
delle huomattavaa vahinkoa. Esityksessä eh-
dotetaan, että törkeä datavahingonteko erote-
taan omaksi itsenäiseksi pykäläkseen (3 b §) 
ja siihen sisällytettäisiin alla mainittu 38 lu-
vun 7 b §:ää vastaava kvalifiointiperuste. 
Uuden ehdotetun törkeän datavahingonteon 
enimmäisrangaistus olisi viisi vuotta vanke-
utta. 

Rikoslain 38 luvun 7 b §:ssä tarkoitetun 
törkeän tietojärjestelmän häirinnän 1 momen-
tin 1 kohta sisältää jo nykyisin kvalifiointipe-
rusteen, joka kattaa tilanteet, jossa aiheute-
taan erityisen tuntuvaa haittaa tai taloudellis-
ta vahinkoa. Direktiivi ei siten tältä osin edel-
lytä törkeää tietojärjestelmän häirintää kos-
kevan kriminalisoinnin muuttamista lukuun 
ottamatta enimmäisrangaistuksen nostamista 
viiteen vuoteen vankeutta.  

Rikoslain 38 luvun 6 §:ssä tarkoitettu tör-
keä tietoliikenteen häirintä ei sisällä nykyisin 
vakavaa vahinkoa koskevaa kvalifiointipe-
rustetta. Esityksessä ehdotetaan, että mainit-
tuun säännökseen lisättäisiin, samoin kuin 
edellä törkeän datavahingonteon osalta 
(35 luvun 3 b §), törkeää tietojärjestelmän 
häirintää koskevan 7 b §:n 1 momentin 
1 kohtaa vastaava kvalifiointiperuste, jonka 
mukaan teko voi kvalifioitua törkeäksi, jos 
aiheutetaan erityisen tuntuvaa haittaa tai ta-

loudellista vahinkoa. Kriteeri ”erityisen tun-
tuvaa” koskee myös taloudellista vahinkoa 
(HE 153/2006 vp, s. 66). Tämän lisäksi 
enimmäisrangaistusta ehdotetaan korotetta-
vaksi viiteen vuoteen vankeutta. 

 
Elintärkeä infrastruktuuri 
 
Elintärkeää infrastruktuuria ei ole direktii-

vissä määritelty, joten tämä jää jäsenvaltioi-
den omaan harkintaan. Johdanto-osan 4 kap-
paleessa on kuitenkin annettu tämän osalta 
harkinnanvaraista osviittaa. Sen mukaan 
”Elintärkeänä infrastruktuurina voidaan pitää 
sellaisia jäsenvaltioissa sijaitsevia hyödyk-
keitä ja järjestelmiä tai niiden osia, jotka ovat 
keskeisiä yhteiskunnan välttämättömien toi-
mintojen, terveydenhuollon, turvallisuuden, 
turvatoimien sekä väestön taloudellisen ja 
sosiaalisen hyvinvoinnin ylläpitämiseksi, ku-
ten voimalat, liikenneverkot tai julkiset ver-
kot, ja joiden vahingoittumisella tai tuhoutu-
misella olisi merkittävä vaikutus jäsenvalti-
oon sen vuoksi, että näitä toimintoja ei kyetä 
ylläpitämään.”.  

Artikloissa 4 ja 5 tarkoitettujen rikosten eli 
käytännössä tietoliikenteen häirinnän, tieto-
järjestelmän häirinnän ja datavahingonteon 
kohdistuessa elintärkeään infrastruktuuriin 
kuuluvaan tietojärjestelmään, saattaa useissa 
tapauksissa täyttyä myös rikoslain 34 luvun 
1 §:ssä tarkoitetun tuhotyön tunnusmerkistö. 
Kyseisen 1 §:n 2 momentin mukaan tuho-
työstä tuomitaan myös se, joka omaisuutta 
vahingoittamalla tai tuhoamalla taikka tuo-
tanto-, jakelu- tai tietojärjestelmän toimin-
taan oikeudettomasti puuttumalla aiheuttaa 
vakavan vaaran energiahuollolle, yleiselle 
terveydenhuollolle, maanpuolustukselle, oi-
keudenhoidolle tai muulle näihin rinnastetta-
valle yhteiskunnan tärkeälle toiminnolle. Tu-
hotyötä koskeva kriminalisointi ei kuitenkaan 
riitä täyttämään direktiivin vaatimuksia tältä 
osin. Ensinnäkin tuhotyön tunnusmerkistössä 
edellytetään vakavan vaaran aiheuttamista. 
Direktiivin säännökset eivät tätä rajausta 
näyttäisi sallivan, vaan kansallisesti on kri-
minalisoitava, että 4 ja 5 artiklassa tarkoitettu 
rikos on ylipäänsä kohdistunut elintärkeään 
infrastruktuuriin kuuluvaan tietojärjestel-
mään. Toiseksi tuhotyön neljän vuoden 
enimmäisrangaistus ei täytä vaatimusta vii-
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den vuoden enimmäisrangaistuksen vähim-
mäistasosta. 

Koska direktiivin velvoitteiden täyttämi-
seksi törkeän tietoliikenteen häirinnän, törke-
än tietojärjestelmän häirinnän ja törkeän da-
tavahingonteon enimmäisrangaistusta ehdo-
tetaan nostettavaksi viiteen vuoteen vankeut-
ta ja jotta kriminalisoitava toiminta katettai-
siin selkeästi direktiivin vaatimusten ja sen 
tarkoittamalla tavalla, esityksessä ehdotetaan, 
että edellä mainittujen rikosten törkeisiin te-
komuotoihin sisällytettäisiin uusi kvalifioin-
tiperuste, joka vastaa osin tuhotyön tunnus-
merkistöä siltä osin kuin siinä on kyse elin-
tärkeästä infrastruktuurista. Törkeän tietojär-
jestelmän häirinnän osalta ehdotetaan siten 
lisättäväksi uusi kvalifiointiperuste, jonka 
mukaan teko olisi törkeä, jos rikos kohdistuu 
tietojärjestelmään, jonka vahingoittaminen 
vaarantaisi energiahuollon, yleisen tervey-
denhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun näihin rinnastettavan yh-
teiskunnan tärkeän toiminnon. 

Edellä mainittu olennainen tietojärjestelmä 
voi olla esimerkiksi hallituksen esityksessä 
(HE 54/2013 vp) laiksi julkisen hallinnon 
turvallisuusverkkotoiminnasta tarkoitettu 
turvallisuusverkko. Mainitun esityksen mu-
kaan tällaisen turvallisuusverkon käyttövel-
voite koskisi sellaista valtion johtamiseen ja 
turvallisuuteen, maanpuolustukseen, yleiseen 
järjestykseen ja turvallisuuteen, rajaturvalli-
suuteen, pelastustoimintaan, meripelastus-
toimintaan, hätäkeskustoimintaan, maahan-
muuttoon ja ensihoitopalveluun liittyvää vi-
ranomaisten sisäistä, välistä ja ulkoista yh-
teistoimintaa ja viestintää, joissa noudatetaan 
korkean varautumisen tai turvallisuuden vaa-
timuksia. Olennaisia voivat olla myös järjes-
telmät, jotka liittyvät huoltovarmuuden tur-
vaamiseen. Valtioneuvoston päätöksessä 
huoltovarmuuden tavoitteista (5.12.2013) 
mainitaan kriittisen infrastruktuurin osa-
alueina energian tuotanto-, siirto- ja jakelu-
järjestelmät; tieto- ja viestintäjärjestelmät, -
verkot ja –palvelut; finanssialan palvelut; lii-
kenne ja logistiikka; vesihuolto; infrastruk-
tuurin rakentaminen ja kunnossapito sekä jä-
tehuolto erityistilanteissa. Nyt ehdotetussa 
säännöksessä tarkoitettu tärkeä toiminto voi 
olla myös esimerkiksi elintarvikehuolto. Val-
tioneuvoston periaatepäätöksessä 

(16.12.2010) yhteiskunnan turvallisuusstra-
tegiasta puolestaan todetaan, että elintärkeät 
toiminnot ovat poikkihallinnollisia, yhteis-
kunnalle välttämättömiä toimintokokonai-
suuksia, jotka on oltava turvattuna kaikissa 
tilanteissa. Suomalaisen yhteiskunnan elin-
tärkeitä toimintoja ovat periaatepäätöksen 
mukaan valtion  johtaminen, kansainvälinen 
toiminta, Suomen puolustuskyky, sisäinen 
turvallisuus, talouden ja infrastruktuurin toi-
mivuus, väestön toimeentuloturva ja toimin-
takyky sekä henkinen kriisinkestävyys. Myös 
valtioneuvoston periaatepäätöksessä Suomen  
kyberturvallisuusstrategiasta (24.1.2013) vii-
tataan edellä mainittuihin valtioneuvoston 
periaatepäätöksessä (16.12.2010) mainittui-
hin suomalaisen yhteiskunnan elintärkeisiin 
toimintoihin sekä valtioneuvoston päätök-
seen (5.12.2013) huoltovarmuuden tavoitteis-
ta. 

Törkeään tietoliikenteen häirintään ehdote-
taan puolestaan lisättäväksi tietoliikenteen 
häirinnän perustekomuodossa tarkoitetut häi-
rittävät kohteet kattaen uusi kvalifiointiperus-
te, jonka mukaan teko olisi törkeä, jos tieto-
liikenteen häirinnässä rikos kohdistuu laittee-
seen, tietojärjestelmään tai viestintään, jonka 
vahingoittaminen vaarantaisi energiahuollon, 
yleisen terveydenhuollon, maanpuolustuksen, 
oikeudenhoidon taikka muun näihin rinnas-
tettavan yhteiskunnan tärkeän toiminnon.  

Edellä selostetun mukaisesti törkeään data-
vahingontekoon ehdotetaan puolestaan sisäl-
lytettäväksi peruste, joka kvalifioisi teon tör-
keäksi, jos rikos kohdistuu tietojärjestelmään, 
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun näi-
hin rinnastettavan yhteiskunnan tärkeän toi-
minnon. 

Edellä mainittujen rikosten nyt ehdotetut 
törkeät tekomuodot saattavat joskus olla 
päällekkäisiä tuhotyötä koskevan kri-
minalisoinnin kanssa. Joissakin tilanteissa 
mainitut kriminalisoinnit ovat kattavampia 
kuin tuhotyö ja joissakin tilanteissa puoles-
taan tuhotyön tunnusmerkistö voi täyttyä 
vaikka edellä mainittujen kriminalisointien 
tunnusmerkistö ei täyttyisikään. Mikäli tieto-
järjestelmän toimintaan on tuhotyötä koske-
vassa rikoslain 34 luvun 1 §:n 2 momentissa 
tarkoitetuin tavoin oikeudettomasti puututtu 
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aiheuttaen vakavaa vaaraa, ei törkeän data-
vahingonteon tunnusmerkistö välttämättä 
täyty, mikäli rikoslain 35 luvun 3 b §:ssä 
edellytetty vahingoittamistarkoitus ei täyty. 
Vastaavasti tuhotyön tunnusmerkistö olisi 
tietyissä tilanteissa osin päällekkäinen törke-
ää tietoliikenteen häirintää ja törkeää tietojär-
jestelmän häirintää koskevan kriminalisoin-
nin kanssa. Myös voimassa olevassa laissa 
tuhotyön ja törkeän tietoliikenteen häirinnän 
sekä törkeän tietojärjestelmän häirinnän tun-
nusmerkistöt ovat osin päällekkäiset. Data-
vahingonteko, tietojärjestelmän häirintä ja 
tietoliikenteen häirintä ovat kuitenkin erityis-
säännöksiä suhteessa tuhotyöhön, sillä ne 
edellyttävät erityistä tahallisuutta tai tekota-
paa. Ne voivat siten tulla sovellettavaksi tu-
hotyön sijasta vaikka vakavaa vaaraa olisi ai-
heutunutkin. Tuhotyö puolestaan voi tulla 
sovellettavaksi tilanteissa, joissa edellä mai-
nittu erityinen tahallisuus tai tekotapa ei ole 
käsillä, mutta teosta aiheutuu kuitenkin va-
kavaa vaaraa. Ehdottomien konkurrenssi-
sääntöjen kuvaaminen ei ole mahdollista, ja 
tilanteet tulee ratkaista kunkin yksittäistapa-
uksen olosuhteet huomioiden yleisten lain-
konkurrenssia koskevien periaatteiden mu-
kaisesti. 

 
Henkilötietojen väärinkäyttö 
 
Artiklan 5 kohdan mukaan jäsenvaltioiden 

on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että jos 4 ja 5 artiklassa tar-
koitetut teot on tehty käyttämällä väärin toi-
sen henkilötietoja tarkoituksena voittaa kol-
mannen osapuolen luottamus ja aiheuttaen 
näin vahinkoa henkilöllisyyden oikealle 
omistajalle, tätä voidaan kansallisen lain ja 
säännösten mukaisesti pitää raskauttavana 
asianhaarana, jolleivät nämä asianhaarat jo 
kuulu jonkin muun kansallisen lainsäädännön 
mukaisesti rangaistavan teon tunnusmerkis-
töön.  

Suomen kansallisessa lainsäädännössä ei 
ole säännöksiä, jotka nimenomaisesti kattai-
sivat 5 kohdassa tarkoitetut tilanteet. Siinä 
tarkoitetuissa tilanteissa on kyse niin sano-
tuista identiteettivarkauksista tai toisen iden-
titeettitietojen väärinkäytöstä silloin kun on 
kyse 4 artiklassa (laiton järjestelmän häirintä) 
tai 5 artiklassa (laiton datan vahingoittami-

nen) tarkoitettujen rikosten tekemisestä. 
Tyypillisesti tällaisissa tilanteissa voi olla 
kyse tekijän tietoteknisten jälkien peittämi-
sestä. Tällöin myös tutkintatoimet ja epäilyt 
saattavat kohdistua siihen henkilöön, jonka 
identiteetti- , yksilöimis- tai tunnistamistieto-
ja on käytetty. Tässä tarkoitettua identiteetti-
tietoa voi olla myös esimerkiksi henkilön tie-
tokoneen IP-osoite.  

Direktiivin velvoitteiden täyttämiseksi voi-
daan arvioida useita eri toteuttamisvaihtoeh-
toja. Ensimmäinen vaihtoehto olisi tehdä 
5 kohdassa tarkoitetusta toisen identiteetin 
käyttämisestä kvalifiointiperuste, joka tyypil-
lisesti tekisi ehdotetusta datavahingonteosta 
(RL 35:3 a), tietoliikenteen häirinnästä (RL 
38:5) tai tietojärjestelmän häirinnästä (RL 
38:7 a) törkeän. Kyseisen vaihtoehdon ei kui-
tenkaan voi katsoa olevan optimaalinen, sillä 
esimerkiksi jälkien peittäminen tässä tarkoi-
tetulla tavalla lienee hyvin tyypillistä edellä 
mainittujen rikosten osalta. Arvioinnissa on 
merkitystä myös sillä, että edellä mainittujen 
rikosten törkeiden tekomuotojen rangaistus-
tasoa ehdotetaan direktiivin velvoitteiden 
vuoksi nostettavaksi viiteen vuoteen vankeut-
ta. Myöskään direktiivin mainitussa 5 koh-
dassa tarkoituksena ei ole ollut, että siinä tar-
koitetuissa tilanteissa soveltuisi jokin tietty 
ankara enimmäisrangaistuksen vähimmäista-
so, kuten viisi vuotta vankeutta. 

Rikoslain 6 luvun 5 §:ssä tarkoitetuista 
yleisistä koventamisperusteista pykälän 
1 kohdassa tarkoitettu rikollisen toiminnan 
suunnitelmallisuus vastaisi lähinnä artiklan 
5 kohdassa tarkoitettua toisen identiteettitie-
tojen väärinkäyttöä. Tämä onkin toinen vaih-
toehto täyttää direktiivin velvoitteet. Itse ar-
tiklan 5 kohdassakin todetaan, että kohdassa 
tarkoitettuja tilanteita on voitava ”kansallisen 
lain mukaisesti pitää raskauttavana asianhaa-
rana”. Mainittu kirjaus antaa varsin laajan 
liikkumavaran kansalliselle täytäntöönpanol-
le. Kansallista liikkumavaraa painotetaan 
edelleen myös johdanto-osan kappaleessa 19, 
jonka mukaan ”jäsenvaltioiden olisi kansalli-
sessa laissaan säädettävä raskauttavista 
asianhaaroista oikeusjärjestelmänsä raskaut-
tavia asianhaaroja koskevien sovellettavien 
sääntöjen mukaisesti. Niiden olisi varmistet-
tava, että tuomarit voivat harkita näitä ras-
kauttavia asianhaaroja tuomitessaan rikok-
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sentekijöitä. Tuomari voi harkita näitä asian-
haaroja yhdessä tietyn tapauksen muiden to-
siseikkojen kanssa”. On kuitenkin perustel-
tua, että osin kansallisista tarpeista johtuen 
identiteettivarkauksiin liittyvän 5 kohdan 
velvoitteet pannaan tästä huolimatta täytän-
töön ottamalla aihetta koskevat nimenomai-
set säännökset kansalliseen lainsäädäntöön.  

Kolmas toteuttamisvaihtoehto olisi lisätä 
5 kohdassa tarkoitetut tilanteet rikoslain 6 lu-
vun 5 §:ään uudeksi yleiseksi koventamispe-
rusteeksi. Tässä tarkoitetussa 5 kohdassa ole-
van tilanteen voidaan kuitenkin katsoa ole-
van liian spesifi, eikä sen lisääminen uudeksi 
yleiseksi koventamisperusteeksi olisi perus-
teltua. 

Neljäs toteuttamisvaihtoehto olisi se, että 
kyseisen kohdan osalta viitattaisiin rikoslain 
6 luvun 4 §:ään jonka mukaan rangaistus on 
mitattava niin, että se on oikeudenmukaisessa 
suhteessa rikoksen vahingollisuuteen ja vaa-
rallisuuteen, teon vaikuttimiin sekä rikokses-
ta ilmenevään muuhun tekijän syyllisyyteen. 
Voidaan kuitenkin arvioida, että tämä toteut-
tamisvaihtoehto ei olisi optimaalinen kansal-
liset tarpeet huomioon ottaen. 

Direktiivin velvoitteet voidaan 5 kohdasta 
ilmi käyvin tavoin täyttää myös siten, että 
kohdassa tarkoitetut tilanteet katetaan jonkin 
muun rikoksen tunnusmerkistössä eli niiden 
osalta laaditaan itsenäinen kriminalisointi 
(viides toteuttamisvaihtoehto). Esityksessä 
ehdotetaankin lisättäväksi rikoslain 38 lu-
kuun uusi 9 b §, joka vastaisi direktiivin 
määräyksiä rajautumatta kuitenkaan direktii-
vin 4 ja 5 artiklassa tarkoitettujen rikosten ti-
lanteisiin. Sen mukaan ”Joka erehdyttääk-
seen kolmatta osapuolta oikeudettomasti 
käyttää toisen henkilötietoja, tunnistamistie-
toja tai muuta vastaavaa yksilöivää tietoa ja 
siten aiheuttaa taloudellista vahinkoa tai vä-
häistä suurempaa haittaa sille, jota tieto kos-
kee, on tuomittava identiteettivarkaudesta 
sakkoon”. Tällöin direktiivin 5 kohdassa 
edellytetyin tavoin rangaistus 4 ja 5 artiklassa 
tarkoitetuista teoista voisi tarvittaessa koven-
tua yhteisen rangaistuksen myötä, mikäli 
henkilö tuomittaisiin myös uudessa 9 b §:ssä 
tarkoitetusta teosta. Uudessa 9 b §:ssä tarkoi-
tetussa teossa suojeluobjektina on identiteetin 
loukkaamattomuus (sen, jonka henkilötietoja 
on käytetty), kun taas direktiivin 4 ja 5 artik-

lassa tarkoitetuissa teoissa ja niitä vastaavissa 
kansallisissa kriminalisoinneissa suojellaan 
tietojärjestelmää tai dataa. Näin ollen kon-
kurrenssiopillisesti molemmista rikoksista 
tuomitseminen on mahdollista. Toisaalta di-
rektiivi ei edes edellytä rangaistuksen anka-
roitumista, mikäli 5 kohdassa tarkoitettu teko 
on katettu jollain kansallisen lain kri-
minalisoinnilla, jollaista esityksessä nyt eh-
dotetaan.  

Toisen henkilötietoja hyväksikäyttäen on 
saatettu syyllistyä esimerkiksi rikoslain 
36 luvun 1 §:ssä tarkoitettuun petokseen. 
Tällöin erehdyttämisen kohteena on henkilö, 
joka esimerkiksi määrää taloudellisesta edus-
ta ja suojeluobjektina keskeisesti erehdytet-
tävän henkilön omaisuuden suoja. Nyt ehdo-
tetussa identiteettivarkautta koskevassa kri-
minalisoinnissa suojeluobjektina puolestaan 
on sen henkilön identiteetin loukkaamatto-
muus, jonka henkilötietoja on käytetty petos-
rikoksen tekemisessä. Näin ollen tekijä voi-
daan tuomita molemmista rikoksista. Tekijä 
voidaan toisaalta tuomita identiteettivarkau-
desta, vaikka henkilöä ei tuomittaisikaan pe-
toksesta, mikäli identiteettivarkaudesta tuo-
mitsemisen edellytykset täyttyvät. Vastaavas-
ti esimerkiksi tietojärjestelmän häirinnässä 
(RL 38:7 a) suojeluobjektina on keskeisesti 
tietojärjestelmän häiriötön toiminta. Myös ri-
koksen uhri on usein eri henkilö. Näin ollen 
myös tietojärjestelmän häirinnästä ja identi-
teettivarkaudesta voitaisiin tuomita samanai-
kaisesti. Sama koskee myös esimerkiksi da-
tavahingontekoa (RL 35:3 a), jossa suoje-
luobjektina on datan eheys ja uhrina usein eri 
henkilö kuin identiteettivarkaudessa. Ehdo-
tettu uusi identiteettivarkautta koskeva kri-
minalisointi selkeyttää esimerkiksi petosri-
kosten osalta sen henkilön asianomistaja-
asemaa, jonka henkilötietoja on käytetty. 

Direktiivin vaatimusten täyttämiseksi riit-
täisi, että edellä mainitussa kriminalisoinnis-
sa rajauduttaisiin vain tilanteisiin, joissa olisi 
syyllistytty samalla rikoslain 38 luvun 5 §:ssä 
tarkoitettuun tietoliikenteen häirintään, 
6 §:ssä tarkoitettuun törkeään tietoliikenteen 
häirintään, 7 a §:ssä tarkoitettuun tietojärjes-
telmän häirintään, 7 b §:ssä tarkoitettuun tör-
keään tietojärjestelmän häirintään, 35 luvun 
3 a §:ssä tarkoitettuun datavahingontekoon 
tai sen 35 luvun 3 b §:ssä tarkoitettuun törke-



 HE 232/2014 vp  
  

 

27 

ään tekomuotoon taikka niiden rangaistavaan 
yritykseen. Tällainen rajaus ei kuitenkaan ole 
perusteltu, sillä vastaavanlaiseen ja asiallises-
ti yhtä moitittavaan jälkien peittelyyn ja siten 
haitan aiheuttamiseen sille, jota identiteetti-
tieto koskee, voidaan turvautua myös muissa 
rikoksissa. Artiklan 5 kohdassa ja nyt ehdo-
tettavassa uudessa 9 b:ssä keskitytään siihen 
henkilöön, jonka identiteettitietoja on käytet-
ty väärin. Tällainen henkilö on tässä tapauk-
sessa identiteettivarkauden uhri, jonka ase-
maa ehdotetulla uudella säännöksellä on tar-
koitus parantaa. Mikäli toisen identiteettitie-
tojen väärinkäyttämistä koskeva kriminali-
sointi kytkettäisiin tiettyjen muiden listattu-
jen rikosten täyttyneisiin tekomuotoihin, voi-
si tietyissä tapauksissa syntyä ongelmia siitä, 
että kyseisten listarikosten asianomistajat ei-
vät syystä tai toisesta haluaisi syytettä nostet-
tavaksi. Tällöin myöskään ehdotetusta 
9 b §:stä ei voitaisi nostaa syytettä vaikka sil-
le, jonka henkilötietoja on käytetty väärin, 
olisi aiheutunut haittaa. Tällainen tilanne voi-
si syntyä muun muassa sen vuoksi, että ehdo-
tettu rikoslain 35 luvun 3 a §:ssä tarkoitettu 
datavahingonteko ja 38 luvun 7 a §:ssä tar-
koitettu tietojärjestelmän häirintä ovat asian-
omistajarikoksia. Ehdotetussa 9 b §:ssä ei 
voitaisi direktiivin vaatimusten täyttämiseksi 
rajautua myöskään pelkästään internet–
ympäristöön tai televerkossa tapahtuvaan 
viestintään, sillä tietojärjestelmää ja tietolii-
kennettä voidaan häiritä tai dataa vahingoit-
taa myös fyysisesti ja reaalimaailmassa. Uut-
ta ehdotettua 9 b §:ää puoltaa direktiivin vaa-
timusten täyttämisen lisäksi myös se, että 
kansallisesti identiteettivarkauden kattavaan 
kriminalisointiin ja erityisesti identiteettivar-
kauksien uhrin, eli sen henkilön asemaan 
jonka identiteettitietoja on käytetty, on viime 
aikoina kiinnitetty huomiota (ks. esimerkiksi 
henkilöllisyyden luomista koskeva hanke 
(identiteettiohjelma), työryhmän loppuraport-
ti, sisäasiainministeriön julkaisuja 
32/2010 sekä oikeusministeriön identiteetti-
varkauksia koskeva arviomuistio OM 
4/41/2013 ja sitä koskevista lausunnoista teh-
ty tiivistelmä, Mietintöjä ja lausuntoja 
47/2013.). 

Ehdotettu uusi kriminalisointi olisi rajattu 
tilanteisiin joissa on aiheutunut taloudellista 
vahinkoa taikka muuta vähäistä suurempaa 

haittaa. Tällainen rajaus on direktiivin salli-
ma, sillä direktiivin 4 ja 5 artiklassa tarkoitet-
tu kriminalisointivelvoite koskee vain tilan-
teita, jotka eivät ole vähäisiä. Näin ollen di-
rektiivin 9 artiklan 5 kohdassa tarkoitettu toi-
sen identiteettitietojen väärinkäyttöä koskeva 
ankaroittamisperuste voi rajautua kattamaan 
tilanteet jotka ovat muita kuin vähäisiä. 

Artikla 10. Oikeushenkilön vastuu. Artik-
lan 1 kohdan mukaan jäsenvaltioiden on to-
teutettava tarvittavat toimenpiteet sen var-
mistamiseksi, että oikeushenkilöt voidaan 
saattaa vastuuseen 3—8 artiklassa tarkoite-
tuista rikoksista, jotka on oikeushenkilön hy-
väksi tehnyt joko yksin tai oikeushenkilön 
elimen jäsenenä toimiva henkilö, jonka joh-
tava asema oikeushenkilössä perustuu johon-
kin seuraavista: a) oikeus edustaa oikeushen-
kilöä, b) valtuus tehdä päätöksiä oikeushen-
kilön puolesta, c) valtuus harjoittaa valvontaa 
oikeushenkilössä.  

Artiklan 2 kohdan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että oikeushenkilöt voidaan 
saattaa vastuuseen, jos 1 kohdassa tarkoitetun 
henkilön harjoittaman ohjauksen tai valvon-
nan puutteellisuus on mahdollistanut sen, että 
oikeushenkilön alaisuudessa toimiva henkilö 
on tehnyt 3—8 artiklassa tarkoitettuja rikok-
sia oikeushenkilön hyväksi. 

Artiklan 3 kohdan mukaan edellä 1 ja 
2 kohdassa tarkoitettu oikeushenkilöiden vas-
tuu ei estä rikosoikeudellista menettelyä sel-
laisia luonnollisia henkilöitä vastaan, jotka 
ovat tekijöinä, yllyttäjinä tai avunantajina 
3—8 artiklassa tarkoitetuissa rikoksissa. 

Artikla on standardimuotoinen oikeushen-
kilöiden vastuuta koskeva artikla, jollainen 
sisältyy useisiin Euroopan unionin säädök-
siin. Puitepäätös sisältää asiasisällöltään vas-
taavan artiklan, jota on selostettu yleissopi-
muksen voimaansaattamista ja puitepäätöstä 
koskevassa hallituksen esityksessä (HE 
153/2006 vp), eikä oikeushenkilön rangais-
tusvastuun yleisten edellytysten analysointi 
tässä yhteydessä ole tarkoituksenmukaista. 
Yleissopimus sisältää myös asiasisällöltään 
vastaavankaltaiset määräykset. 

Suomessa voimassa olevat yleiset säännök-
set oikeushenkilön rangaistusvastuusta sisäl-
tyvät rikoslain 9 lukuun. Yksittäisen rikos-
säännöksen osalta oikeushenkilön rangais-
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tusvastuun soveltuminen edellyttää, että ri-
koslaissa on asiaa koskeva rangaistussään-
nös. 

Rikoslain 9 luvun 2 §:n 1 momentin mu-
kaan oikeushenkilö tuomitaan yhteisösak-
koon, jos sen lakisääteiseen toimielimeen tai 
muuhun johtoon kuuluva taikka oikeushenki-
lössä tosiasiallista päätösvaltaa käyttävä on 
ollut osallinen rikokseen tai sallinut rikoksen 
tekemisen taikka, jos sen toiminnassa ei ole 
noudatettu vaadittavaa huolellisuutta ja varo-
vaisuutta rikoksen ehkäisemiseksi. Saman 
pykälän 2 momentin mukaan yhteisösakkoon 
tuomitaan, vaikkei rikoksentekijää saada sel-
ville tai muusta syystä tuomita rangaistuk-
seen. Luvun 3 §:n mukaan rikos katsotaan 
oikeushenkilön toiminnassa tehdyksi, jos sen 
tekijä on toiminut oikeushenkilön puolesta 
tai hyväksi ja hän kuuluu oikeushenkilön joh-
toon tai on virka- tai työsuhteessa oikeushen-
kilöön taikka on toiminut oikeushenkilön 
edustajalta saamansa toimeksiannon perus-
teella.  

Oikeushenkilön rangaistusvastuu ulottuu 
nykyään seuraaviin direktiivissä tarkoitettui-
hin rikoksiin: 

1. vaaran aiheuttaminen tietojenkäsittelylle 
(RL 34:9 a) 

2. (data)vahingonteko (RL 35:1.2) ja ehdo-
tettu uusi datavahingonteko 

(RL 35:3 a) 
3. törkeä (data)vahingonteko (RL 35:2) ja 

ehdotettu uusi törkeä datavahingonteko (RL 
35:3 b) 

4. viestintäsalaisuuden loukkaus (RL 38:3) 
5. törkeä viestintäsalaisuuden loukkaus 

(RL 38:4) 
6. tietoliikenteen häirintä (RL 38:5) 
7. törkeä tietoliikenteen häirintä (RL 38:6) 
8. tietojärjestelmän häirintä (RL 38:7 a) 
9. törkeä tietojärjestelmän häirintä (RL 

38:7 b) 
10. tietomurto (RL 38:8) 
11. törkeä tietomurto (RL 38:8 a) 
Oikeushenkilön rangaistusvastuu ei kata 

lievää vahingontekoa, lievää tietoliikenteen 
häirintää, lievää tietojärjestelmän häirintää 
eikä tietoverkkorikosvälineen hallussapitoa. 
Se ei kattaisi myöskään ehdotettua lievää da-
tavahingontekoa (RL 35:3 c). Edellä mainit-
tuihin lieviin tekomuotoihin ei ole perustel-
tua ulottaa oikeushenkilön rangaistusvastuu-

ta. Järjestely on direktiivin mukainen, koska 
kansainvälinen velvoite ei koske vähäisiä ta-
pauksia. Sen sijaan direktiivin velvoitteiden 
täyttämiseksi oikeushenkilön rangaistusvas-
tuu olisi ulotettava tietoverkkorikosvälineen 
hallussapitoon (RL 34:9 b) mikäli ”käyttöön 
hankkimista” ei katettaisi tyhjentävästi RL 
34 luvun 9 a §:ssä nykyisen 9 b §:n sijaan. 
Esityksessä ehdotetaan kuitenkin ”käyttöön 
hankkimisen” kattamista 9 a §:ssä. Oikeus-
henkilön rangaistusvastuun ulottaminen tie-
toverkkorikosvälineen hallussapitoon ei ollut 
välttämätöntä vielä yleissopimuksen voi-
maansaattamista ja puitepäätöstä koskevan 
hallituksen esityksen (HE 153/2006 vp, s. 27) 
yhteydessä, sillä yleissopimuksen mukaan 
vastuu saattoi olla myös yksityisoikeudellista 
vahingonkorvausvastuuta. Puitepäätös sen si-
jaan edellytti rikosoikeudellisia tai muita 
sakkoja, mutta sen soveltamisalaan eivät 
kuuluneet rikosten tekemiseen käytettävät 
välineet. 

Artikla edellyttää oikeushenkilön rangais-
tusvastuun ulottamista esityksessä ehdotet-
tuihin uusiin datavahingontekoon (RL 
35:3 a) ja törkeään datavahingontekoon (RL 
35:3 b), joiden myötä datavahingonteko ja 
törkeä datavahingonteko erotetaan perus-
muotoisen vahingonteon tunnusmerkistöstä.  

Artikla 11. Oikeushenkilöille määrättävät 
seuraamukset. Oikeushenkilöihin kohdistet-
tavia seuraamuksia koskeva artikla on myös 
standardimuotoinen. Se vastaa puitepäätök-
sen artiklaa. Artiklan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 10 artiklan 1 kohdan 
mukaisesti vastuulliseksi todettua oikeushen-
kilöä voidaan rangaista tehokkain, oikeasuh-
taisin ja varoittavin seuraamuksin, joihin 
kuuluvat rikosoikeudelliset tai muut sakot. 
Edellisessä artiklassa kuvatuin tavoin Suo-
messa oikeushenkilön vastuu on direktiivissä 
tarkoitettujen rikosten osalta katettu ja tarkoi-
tus kattaa oikeushenkilön rikosoikeudellisella 
vastuulla ja rikoslain 9 luvun mukaisella yh-
teisösakolla.  

Artiklan 1 kohdassa on myös esimerkki-
luettelo vaihtoehtoisista seuraamuksista, jois-
ta osa on Suomen oikeusjärjestelmälle vierai-
ta. Asialla ei kuitenkaan ole merkitystä, kos-
ka säännös ei ole tältä osin velvoittava. Ar-
tiklan 2 kohdassa on lisäksi säännös, jonka 



 HE 232/2014 vp  
  

 

29 

mukaan jäsenvaltioiden on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
tä 10 artiklan 2 kohdan mukaisesti vastuulli-
seksi todettua oikeushenkilöä voidaan ran-
gaista seuraamuksilla tai muilla toimenpiteil-
lä, jotka ovat tehokkaita oikeasuhtaisia ja va-
roittavia.  

Artikla ei edellytä muutoksia lainsäädän-
töön. 

Artikla 12. Lainkäyttövalta. Artiklan 
1 kohdan mukaan jäsenvaltioiden on ulotet-
tava lainkäyttövaltansa 3—8 artiklassa tar-
koitettuihin rikoksiin, jos a) rikos on tehty 
kokonaan tai osittain niiden alueella tai b) ri-
koksen on tehnyt niiden kansalainen, ainakin 
jos teko katsotaan rikokseksi siellä, missä se 
tehtiin. Artiklan 2 kohdan mukaan 1 kohdan 
a alakohdassa tarkoitetuissa tapauksissa jä-
senvaltion on varmistettava, että sillä on 
lainkäyttövalta, kun a) rikoksentekijä tekee 
rikoksen olleessaan fyysisesti sen alueella, 
riippumatta siitä, kohdistuuko rikos sen alu-
eella sijaitsevaan tietojärjestelmään tai b) ri-
kos kohdistuu sen alueella sijaitsevaan tieto-
järjestelmään, riippumatta siitä, tekeekö ri-
koksentekijä rikoksen ollessaan fyysisesti sen 
alueella. 

Artiklan 3 kohdan mukaan jäsenvaltion on 
ilmoitettava komissiolle, jos se päättää ulot-
taa lainkäyttövaltansa alueensa ulkopuolella 
tehtyyn 3—8 artiklassa tarkoitettuun rikok-
seen, mukaan lukien silloin kun a) rikoksen-
tekijän vakinainen asuinpaikka on sen alueel-
la; tai b) rikos on tehty sen alueelle sijoittau-
tuneen oikeushenkilön hyväksi. 

Myös yleissopimus ja puitepäätös sisältävät 
määräykset lainkäyttövallasta, joskin niiden 
velvoitteiden laajuus poikkeaa hieman direk-
tiivin velvoitteista.  

Suomessa voimassaolevat säännökset ri-
koslain soveltamisalasta ovat rikoslain 1 lu-
vussa.  

Artiklan 1 kohdan a alakohtaa vastaava 
säännös on luvun 1 §, jonka mukaan Suo-
messa tehtyyn rikokseen sovelletaan Suomen 
lakia. Artiklan 2 kohtaa vastaava säännös on 
10 §:n 1 momentti, jonka mukaan rikos kat-
sotaan tehdyksi sekä siellä, missä rikollinen 
teko suoritettiin, että siellä, missä rikoksen 
tunnusmerkistön mukainen seuraus ilmeni. 

Artiklan 1 kohdan b alakohtaa vastaava 
säännös on 6 §, jonka mukaan Suomen kan-

salaisen Suomen ulkopuolella tekemään ri-
kokseen sovelletaan Suomen lakia. Luvun 
11 § sisältää lisäedellytyksenä myös niin sa-
notun kaksoisrangaistavuuden vaatimuksen. 

Artiklan 3 kohdalla ei ole välitöntä merki-
tystä lainsäädännön kannalta, sillä se sisältää 
vain informointivelvoitteen mahdollisten laa-
jempien lainkäyttövaltuuksien osalta. Koh-
dan a alakohdan osalta merkityksellinen on 
kuitenkin rikoslain 1 luvun 6 §:n 3 momentin 
1 kohta, jonka mukaan Suomen kansalaiseen 
rinnastetaan henkilö, joka rikoksen tekohet-
kellä asui tai oikeudenkäynnin alkaessa asuu 
pysyvästi Suomessa. Kyseisestä säännöksestä 
tulisi informoida komissiota täytäntöön-
panoilmoituksen yhteydessä. Artiklan 3 koh-
dan b alakohdan ja oikeushenkilön hyväksi 
tehdyn rikoksen osalta ei Suomessa ole vas-
taavaa toimivaltasäännöstä. 

Voimassa olevat säännökset vastaavat ar-
tiklan velvoitteita. Artikla ei edellytä lainsää-
dännön muuttamista. 

Artikla 13. Tietojenvaihto. Artiklan 1 koh-
dan mukaan jäsenvaltioiden on varmistetta-
va, että niillä on toimiva kansallinen yhteys-
piste ja että ne hyödyntävät nykyistä ympäri-
vuorokautisesti ja kaikkina viikonpäivinä 
toimivien yhteyspisteiden verkostoa 3—8 ar-
tiklassa tarkoitettuja rikoksia koskevaa tie-
donvaihtoa varten. Jäsenvaltioiden on myös 
huolehdittava siitä, että niillä on käytettävissä 
menettelyt, jotta toimivaltainen viranomainen 
voi kiireellisten avunpyyntöjen osalta ilmoit-
taa kahdeksan tunnin kuluessa pyynnön vas-
taanottamisesta ainakin sen, vastataanko 
pyyntöön sekä missä muodossa ja milloin täl-
lainen vastaus arviolta toimitetaan. 

Artiklan 2 kohdan mukaan jäsenvaltioiden 
on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toi-
mittaa tämän tiedon muille jäsenvaltioille se-
kä unionin toimivaltaisille erityisvirastoille ja 
-elimille. 

Artiklassa tarkoitetusta yhteyspisteestä ja 
verkostosta on määräykset jo yleissopimuk-
sen 35 artiklassa ja puitepäätöksen 11 artik-
lassa. Yleissopimus on saatettu Suomessa 
voimaan tasavallan presidentin asetuksella 
768/2007. Artiklassa velvoitetaankin vain 
varmistamaan tällaisen yhteyspisteen ole-
massaolo ja se, että nykyistä verkostoa hyö-
dynnetään. Direktiivin artiklan 1 kohta vastaa 
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asiallisesti puitepäätöksen artiklaa. Ainoa 
merkityksellinen lisäys on se, että direktiivin 
1 kohdan mukaan kiireellisissä tapauksissa 
kontaktipisteiden on pystyttävä indikoimaan 
kahdeksan tunnin sisällä pyynnön vastaanot-
tamisesta, tullaanko avunpyyntöön vastaa-
maan samoin kuin vastauksen muoto ja arvi-
oitu aika. Yhteyspisteenä Suomessa toimii 
nykyisin keskusrikospoliisi. Direktiivin täy-
täntöönpanoilmoitusten yhteydessä tästä il-
moitetaan komissiolle artiklan 2 kohdan mu-
kaisesti. Artiklassa mainittu kahdeksan tun-
nin sääntö ei edellytä säädösmuutoksia. Po-
liisin sisäistä ohjeistusta päivitetään niin, että 
kuittaus voidaan antaa kahdeksan tunnin ku-
luessa.  

Artiklan 3 kohdan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että käytettävissä on asian-
mukaiset ilmoituskanavat, jotta helpotetaan 
sitä, että 3—6 artiklassa tarkoitetuista rikok-
sista voidaan ilmoittaa toimivaltaisille kan-
sallisille viranomaisille ilman aiheetonta vii-
vytystä. 

Kohta on yleisluonteinen kehotus eikä 
asianmukaisia ilmoituskanavia määritellä 
tarkemmin. On käytännössä selvää, että ri-
kosten ilmoittamista varten on olemassa il-
moituskanavat. Niiden asianmukaisuus puo-
lestaan määrittyy kansallisesti. Suomessa 
kohdassa tarkoitettuja ilmoituskanavia ovat 
muun muassa rikosilmoitus, joka joissakin 
tapauksissa voidaan tehdä myös sähköisesti, 
sähköposti-ilmoitukset tai puhelinsoitto vi-
ranomaisille, ns. ”sininen nappi” poliisin 
verkkosivulla eli nettivinkki sekä Viestintävi-
raston kyberturvallisuuskeskukselle (cert-fi) 
ilmoittaminen, jota varten Viestintäviraston 
verkkosivulla on muun muassa linkki ”ilmoi-
ta tietoturvaloukkauksesta”. Kohta ei edellytä 
säädösmuutoksia.  

Artikla 14. Seuranta ja tilastot. Artiklan 
1 kohdan mukaan jäsenvaltioiden on varmis-
tettava, että niillä on järjestelmä, jonka avulla 
voidaan kirjata, tuottaa ja antaa tilastotietoja 
3—7 artiklassa tarkoitetuista rikoksista. Ar-
tiklan 2 kohdan mukaan tilastotietojen on ka-
tettava vähintään olemassa olevat tiedot 3—
7 artiklassa tarkoitettujen jäsenvaltioiden re-
kisteröimien rikosten lukumäärästä sekä 3—
7 artiklassa tarkoitetuista rikoksista syyttee-

seen asetettujen ja tuomittujen henkilöiden 
lukumäärästä. 

Artiklan 3 kohdan mukaan jäsenvaltioiden 
on toimitettava tämän artiklan nojalla kerätyt 
tiedot komissiolle. Komission on varmistet-
tava, että tilastollisista kertomuksista julkais-
taan konsolidoitu selvitys, joka toimitetaan 
unionin toimivaltaisille erityisvirastoille ja -
elimille. 

Direktiivissä tarkoitetut olemassa olevat 
tiedot ovat saatavissa ja toimitettavissa direk-
tiivin edellyttämällä tavalla ilman säädös-
muutoksia. Tilastointia edesauttaa lisäksi se, 
että esityksessä ehdotetaan uutta itsenäistä 
datavahingonteon kriminalisointia, eikä kan-
sainvälisten velvoitteiden täyttäminen enää 
sen myötä perustuisi vahingonteon peruste-
komuodon 2 momenttiin. Tämä on merkityk-
sellistä, sillä tilastoinnissa oleellista on rikos-
nimike. Mikäli datavahingontekoa ei eriytet-
täisi omaksi rikokseen, tilastoituisi vahingon-
tekokriminalisoinnin alaisuuteen huomattava 
määrä vahingontekoja, joilla ei ole liityntää 
tietoverkkorikoksiin.  

Artiklat 15—19. Artiklat 15—19 sisältä-
vät tavanomaiset loppumääräykset aiemman 
puitepäätöksen 2005/222/YOS korvaamises-
ta, direktiivin velvoitteiden saattamisesta 
osaksi kansallista lainsäädäntöä, raportoin-
nista, voimaantulosta ja osoituksesta. 

 
2  Lakiehdotusten perustelut  

2.1 Rikoslaki 

34 luku Yleisvaarallisista rikoksista 

9 a §. Vaaran aiheuttaminen tietojenkäsit-
telylle. Edellä yksityiskohtaisissa perusteluis-
sa 7 artiklan kohdalla selostetuin tavoin niin 
sanottuja tietoverkkorikosvälineitä koskevan 
kriminalisoinnin 1 momentin 1 kohtaan eh-
dotetaan lisättäväksi uusi käyttöön hankki-
mista koskeva tekotapa. Pykälän 1 momentin 
1 kohdan mukaan vaaran aiheuttamisesta tie-
tojenkäsittelylle voitaisiin tuomita myös se, 
joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkäsittelylle taikka tieto- tai viestintäjär-
jestelmän toiminnalle tai turvallisuudelle 

1) tuo maahan, hankkii käyttöön, valmistaa, 
myy tai muuten levittää taikka asettaa saata-
ville 
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a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka mur-
tamaan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka  

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don. 

Lisäys on tarpeen direktiivin rikosten te-
kemiseen käytettäviä välineitä koskevan 7 ar-
tiklan, vähintään kahden vuoden enimmäis-
rangaistusta edellyttävän 9 artiklan 2 kohdan 
ja oikeushenkilön vastuuta koskevan 10 ar-
tiklan täytäntöönpanemiseksi. Tietoverkkori-
kosvälineen hallussapito on nykyisin kri-
minalisoitu tietoverkkorikosvälineen hallus-
sapitoa koskevassa luvun 9 b §:ssä. Mainittu 
kriminalisointi ei kuitenkaan täytä direktiivin 
vaatimuksia sen vuoksi, että direktiivissä tar-
koitettu käyttöön hankkiminen ja toisaalta 
hallussapito ovat yksityiskohtaisissa peruste-
luissa 7 artiklan osalta ja alla selostetuin ta-
voin osin eri tekotapoja ja mainitut tekotavat 
on myös yleissopimuksessa erotettu toisis-
taan. Nykyiseen 9 b §:ään ei luvun 13 §:n 
mukaisesti sovelleta myöskään oikeushenki-
lön rangaistusvastuuta toisin kuin 9 a §:ssä 
tarkoitettuun vaaran aiheuttamiseen tietojen-
käsittelylle. 

Direktiivi edellyttää ”käyttöön hankkimi-
sen” osalta kahden vuoden enimmäisrangais-
tusta. Tietoverkkorikosvälineen hallussapi-
don eli rikoslain 34 luvun 9 b §:ssä tarkoite-
tun teon enimmäisrangaistus on kuusi kuu-
kautta vankeutta. Pelkän tietoverkkorikosvä-
lineen hallussapidon ei kuitenkaan voi katsoa 
olevan yhtä moitittava rikos kuin 9 a §:ssä 
tarkoitettu vaaran aiheuttaminen tietojenkä-
sittelylle. Näin ollen 9 b §:n enimmäisran-
gaistuksen nostaminen kahteen vuoteen van-
keutta ei olisi perusteltua. Käyttöön hankki-
misen voidaan katsoa myös olevan moititta-
vampaa kuin pelkkä hallussapito eikä se tar-
koita samaa asiaa vaikkakin hankkimisen 
seurauksena väline päätyy hankkijan haltuun. 
Haittaamis- tai vahingoittamistarkoitusta var-
ten hankkiminen edellyttää aktiivisia toimia 
välineen haltuun saamiseksi toisin kuin pelk-
kä hallussapito, jonka osalta tunnusmerkistö 

voi täyttyä jo sen perusteella, että henkilöllä 
yksinkertaisesti on väline hallussaan, edellyt-
täen, että säännöksen muut kriteerit kuten 
haittaamis- tai vahingoittamistarkoitus täyt-
tyvät. Käyttöön hankkiminen puolestaan voi 
edellyttää muun muassa aktiivista etsimistä, 
tiedon hankkimista ja sen johdosta esimer-
kiksi välineen tilaamista internetistä. Oleel-
lista on siten aktiivinen toiminta välineen 
hankkimiseksi käytettäväksi haittaamis- tai 
vahingoittamistarkoituksissa. Tunnusmerkis-
tö käyttöön hankkimisen osalta täyttyisi vasta 
silloin, kun väline on saatu haltuun. 

14 §. Määritelmät. Lukuun ehdotetaan yk-
sityiskohtaisissa perusteluissa 2 artiklan koh-
dalla ja jäljempänä 38 luvun 13 §:n peruste-
luissa selostetuista syistä lisättäväksi uusi 
määritelmäsäännös, johon sisältyy 34 luvun 
9 a ja 9 b pykälien osalta viittaus 38 luvun 
ehdotetussa 13 §:ssä olevaan tietojärjestel-
män määritelmään. 

 
35 luku Vahingonteosta 

1 §. Vahingonteko. Vahingontekoa koske-
van pykälän niin sanottua datavahingontekoa 
koskevat 2 ja 3 momentti ehdotetaan yksi-
tyiskohtaisissa perusteluissa 5 artiklan koh-
dalla esitetyistä syistä kumottaviksi. Vastaa-
va sääntely siirrettäisiin direktiivin edellyt-
tämillä muutoksilla tarkennettuna itsenäisek-
si datavahingontekoa koskevaksi 3 a pykä-
läksi. Näin tavallisen vahingonteon enim-
mäisrangaistusta ei tarvitse direktiivin 9 ar-
tiklan 2 kohdan vaatimusten vuoksi korottaa. 
Ehdotetulla ratkaisulla pyritään myös sel-
keyttämään säännösten kirjoitustekniikkaa, 
sillä sääntelytavalla on vaikutus myös vahin-
gonteon törkeää tekomuotoa koskevaan sään-
telyyn. Edelleen vahingonteon ja datavahin-
gonteon eriyttämisellä mahdollistetaan data-
vahingontekojen parempi tilastointi 14 artik-
lan edellyttämällä tavalla. 

2 §. Törkeä vahingonteko. Törkeää vahin-
gontekoa koskevan pykälän 1 momentin da-
tavahingontekoon liittyvä 2 kohta ehdotetaan 
kumottavaksi. Sitä koskeva sääntely direktii-
vin edellyttämillä lisäyksillä täydennettynä 
ehdotetaan siirrettäväksi yksityiskohtaisissa 
perusteluissa 5 artiklan sekä 9 artiklan 3 ja 
4 kohdan osalta selostetuin tavoin uuteen 
törkeää datavahingontekoa koskevaan 
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3 b pykälään. Ratkaisu vastaa vahingonteon 
perustekomuodon osalta omaksuttua.  

3 a §. Datavahingonteko. Lukuun lisättäi-
siin edellä 1 §:n kohdalla ja yksityiskohtai-
sissa perusteluissa 5 artiklan kohdalla esite-
tyistä syistä uusi datavahingontekoa koskeva 
pykälä, jolloin datavahingonteot siirrettäisiin 
nykyisestä vahingontekoa koskevasta 1 §:stä. 
Pykälän 1 momentin mukaan tietovälineelle 
tallennetun tiedon tai muun tallennuksen 
taikka tietojärjestelmässä olevan datan va-
hingoittamistarkoituksessa ja oikeudettomasti 
tehty hävittäminen, turmeleminen, kätkemi-
nen, vahingoittaminen, muuttaminen, käyttö-
kelvottomaksi saattaminen tai salaaminen 
olisi kriminalisoitu datavahingontekona.  

Asiallisesti uusi pykälä olisi lähtökohtai-
sesti sisällöllisesti sama kuin kumottavat 
1 §:n 2 ja 3 momentit. Direktiivin 5 artiklan 
vaatimusten täyttämiseksi tekotavoiksi lisät-
täisiin kuitenkin vahingoittaminen, muutta-
minen ja käyttökelvottomaksi saattaminen. 
Lisäksi direktiivin vaatimusten mukaisesti 
teko voisi kohdistua tietovälineelle tallenne-
tun tiedon tai muun tallennuksen lisäksi tieto-
järjestelmässä olevaan dataan. Edellä mainit-
tu lisäys on oleellinen, sillä tietojärjestelmäs-
sä oleva data voi olla muussakin muodossa 
kuin pysyväisluonteisesti tallennettuna. Se 
voi olla esimerkiksi tietojärjestelmän sisällä 
siirrettävänä. Direktiivin vaatimusten mukai-
sesti ehdotetun uuden datavahingonteon ran-
gaistusasteikko olisi sakkoa tai enintään kak-
si vuotta vankeutta. Datavahingonteko ilmen-
tää monissa tapauksissa suurempaa tahalli-
suutta eli edellyttää usein tietynasteista tai 
suurempaa suunnitelmallisuutta kuin perus-
tekomuotoinen vahingonteko. Tämän vuoksi 
on perusteltua, että datavahingonteossa on 
käytettävissä korkeampi enimmäisrangaistus 
kuin vahingonteon perustunnusmerkistössä.  

Hallituksen esityksen 153/2006 vp yhtey-
dessä 1 §:ssä tarkoitetun vahingonteon perus-
tunnusmerkistön enimmäisrangaistusta ehdo-
tettiin puitepäätöksen vaatimusten täyttämi-
seksi nostettavaksi kahteen vuoteen vankeut-
ta. Tuolloin lakivaliokunta totesi mietinnös-
sään (LaVM 23/2006 vp), että puitepäätök-
sen 7 artiklassa asetettu velvoite säätää vä-
hintään kahden vuoden enimmäisrangaistus 
ei koske muita vahingontekorikoksia kuin 
käsillä olevan pykälän 2 momentissa tarkoi-

tettua ns. tietovahingontekoa. Lisäksi tuolloin 
puitepäätöksen velvoitteet koskivat vain ta-
pauksia, joissa rikos on tehty osana järjestäy-
tyneen rikollisryhmän toimintaa. Valiokunta 
ei pitänyt perusteltuna, että puitepäätöksen 
alaltaan hyvin suppean velvoitteen täytän-
töönpanemiseksi olisi tehty ehdotetun kaltai-
nen olennainen muutos vahingonteon ran-
gaistusasteikkoon. Valiokunnan mukaan eh-
dotetulla muutoksella olisi saattanut olla en-
nakoimattomia kriminaalipoliittisia vaikutuk-
sia, kun otetaan huomioon vahingontekori-
kosten yleisyys ja se, että kysymys on tyypil-
lisestä nuorisorikollisuuden lajista. Valio-
kunnan mukaan tuolloin ehdotettua enim-
mäisrangaistuksen korottamista vastaan pu-
hui myös se, että sen myötä vahingonteosta 
tulisi ankarammin rangaistava rikos kuin 
varkaudesta. Rikoslain kokonaisuudistuksen 
ensimmäisessä vaiheessa omaisuusrikoksia 
koskevaa sääntelyä uudistettaessa on todettu, 
että vahingontekorikokset keskimäärin osoit-
tavat vähäisempää syyllisyyttä kuin useim-
mat muut omaisuusrikokset eikä niihin ole 
perusteltua suhtautua yhtä ankarasti kuin 
esimerkiksi varkausrikoksiin (HE 66/1988 
vp, s. 22/I). Valiokunta piti tätä käsitystä 
edelleen ajankohtaisena. Edellä mainitut nä-
kökohdat ovat yhä merkityksellisiä myös tä-
män direktiivin täytäntöönpanotoimien yh-
teydessä. Tämän vuoksi esityksessä ehdote-
taan datavahingonteon erottamista itsenäi-
seksi rikoksekseen. 

Pykälän toisen momentin mukaan datava-
hingonteon yritys olisi rangaistavaa, kuten 
nykyisinkin 1 §:n 3 momentissa. Tätä edel-
lyttää myös direktiivin 8 artikla. 

3 b §. Törkeä datavahingonteko. Lukuun 
lisättäisiin edellä 1, 2 ja 3 a pykälien yhtey-
dessä sekä yksityiskohtaisissa perusteluissa 
5 artiklan sekä 9 artiklan 3 ja 4 kohdan osalta 
selostetuin tavoin uusi törkeää datavahingon-
tekoa koskeva pykälä. Datavahingonteko 
kvalifioituisi törkeäksi ensinnäkin, jos data-
vahingonteossa aiheutetaan erityisen tuntu-
vaa haittaa tai taloudellista vahinkoa. Maini-
tulla perusteella täytetään direktiivin 9 artik-
lan 4 kohdan b luetelmakohdan vaatimukset 
liittyen vakavan vahingon aiheuttamiseen. 
Kvalifiointiperuste vastaa nykyisen tietojär-
jestelmän häirinnän (38 luvun 7 b §) 1 mo-
mentin 1 kohdassa olevaa kvalifiointiperus-
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tetta. Vastaavaa perustetta ehdotetaan direk-
tiivin velvoitteiden täyttämiseksi myös tieto-
liikenteen häirinnän törkeään tekomuotoon 
(38 luvun 6 §). Kvalifiointiperuste poikkeaa 
yksityiskohtien osalta hieman nykyisestä 
2 §:n 1 momentin 1 kohdassa olevista törke-
ää vahingontekoa koskevista kvalifiointipe-
rusteista, mutta niiden sisältö on pitkälti sa-
ma ja nyt ehdotettu ja nykyisin törkeässä tie-
tojärjestelmän häirinnässä olevan muotoilun 
kanssa yhdenmukaisen kvalifiointiperusteen 
voi katsoa soveltuvan paremmin datavahin-
gontekoon. Törkeää datavahingontekoa kos-
kevassa kvalifiointiperusteessa ei nyt mainit-
taisi nimenomaisesti historiallisesti tai sivis-
tyksellisesti erityisen arvokkaalle omaisuu-
delle aiheutettua huomattavaa vahinkoa. 
Käytännössä mikäli datavahingonteko aihe-
uttaisi tällaiselle erityisen arvokkaalle omai-
suudelle huomattavaa vahinkoa, tulisi yleen-
sä nyt ehdotettu erityisen tuntuvaa haittaa tai 
taloudellista vahinkoa koskeva kvalifiointi-
peruste sovellettavaksi. 

Törkeään datavahingontekoon sisältyisi 
myös edellä yksityiskohtaisissa perusteluissa 
9 artiklan kohdalla ja yksityiskohtaisissa pe-
rusteluissa 2 §:n kohdalla selostetuin tavoin 
rikollisjärjestöä koskeva kvalifiointiperuste. 
Täysin vastaava peruste sisältyy jo nykyisin 
kumottavaksi ehdotettuun 2 §:n 2 kohtaan. 
Sen mukaan rikos voi kvalifioitua törkeäksi, 
jos rikos tehdään osana 17 luvun 1 a §:n 
4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa. Direktiivin vaati-
musten täyttämiseksi vastaava peruste ehdo-
tetaan lisättäväksi myös törkeään tietoliiken-
teen häirintään (38 luvun 6 §) ja törkeään tie-
tojärjestelmän häirintään (38 luvun 7 b §). 

Törkeään datavahingontekoon sisältyisi 
myös yksityiskohtaisissa perusteluissa 9 ar-
tiklan 3 kohdan osalta esitetyin tavoin niin 
sanottuja bottiverkkoja koskeva kvalifiointi-
peruste. Sen mukaan teko voisi kvalifioitua 
törkeäksi, jos rikos tehdään osana toimintaa, 
jossa on vaikutettu merkittävään määrään tie-
tojärjestelmiä käyttäen 34 luvun 9 a §:n 
1 kohdan a alakohdassa tarkoitettua laitetta, 
tietokoneohjelmaa tai ohjelmakäskyjen sarjaa 
taikka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa. Vas-
taava kvalifiointiperuste sisällytettäisiin 

myös törkeään tietoliikenteen häirintään ja 
törkeään tietojärjestelmän häirintään. 

Törkeään datavahingontekoon sisältyisi 
myös direktiivin vaatimusten mukaisesti ja 
yksityiskohtaisissa perusteluissa 9 artiklan 
kohdalla selostetuin tavoin niin sanottuja 
elintärkeitä infrastruktuureita koskeva kvali-
fiointiperuste. Sen mukaan teko voisi kvalifi-
oitua törkeäksi, jos rikos kohdistuu tietojär-
jestelmään, jonka vahingoittaminen vaaran-
taisi energiahuollon, yleisen terveydenhuol-
lon, maanpuolustuksen, oikeudenhoidon 
taikka muun näihin rinnastettavan yhteiskun-
nan tärkeän toiminnon. Vastaava kvalifioin-
tiperuste sisällytettäisiin myös törkeään tieto-
liikenteen häirintään ja törkeään tietojärjes-
telmän häirintään. 

Direktiivin 8 artiklan vaatimusten mukai-
sesti yritys olisi rangaistava, kuten törkeässä 
vahingonteossa nykyisinkin. 

3 c §. Lievä datavahingonteko. Tavallisen 
vahingonteon kriminalisointia vastaavasti lu-
kuun ehdotetaan lisättäväksi uusi lievää da-
tavahingontekoa koskeva pykälä yksityiskoh-
taisissa perusteluissa 5 artiklan osalta seloste-
tun mukaisesti. Pykälä olisi sisällöllisesti yh-
denmukainen nykyisen lievää vahingontekoa 
koskevan kriminalisoinnin kanssa. Se tulisi 
sovellettavaksi, jos datavahingonteko, huo-
mioon ottaen vahingon vähäisyys tai muut 
rikokseen liittyvät seikat, on kokonaisuutena 
arvostellen vähäinen. Seuraamuksena olisi 
sakkorangaistus. 

6 §. Syyteoikeus. Pykälään ehdotetaan lisät-
täväksi viittaukset uuteen ehdotettuun data-
vahingontekoon (3 a §) ja lievään datavahin-
gontekoon (3 c §). Kyseessä on tekninen 
muutos, joka on seurausta datavahingonteon 
ja lievän datavahingonteon erottamisesta it-
senäisiksi kriminalisoinneikseen. Myös näi-
den rikosten osalta, jos rikoksen kohteena on 
ollut ainoastaan yksityinen omaisuus, syyttä-
jä saisi nostaa syytteen vain, jos asianomista-
ja on ilmoittanut rikoksen syytteeseen panta-
vaksi. Pykälän teknistä kirjoitusasua korjat-
taisiin lisäksi vastaamaan nykysuosituksia.  

7 §. Toimenpiteistä luopuminen. Pykälään 
ehdotetaan lisättäväksi viittaukset uusiin eh-
dotettuihin datavahingontekoon (3 a §) ja lie-
vään datavahingontekoon (3 c §). Kyseessä 
on tekninen muutos, joka on seurausta data-
vahingonteon ja lievän datavahingonteon 
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erottamisesta itsenäisiksi kriminalisoinneik-
seen. Myös näiden rikosten osalta voidaan 
jättää ilmoitus tekemättä, syyte ajamatta tai 
rangaistus tuomitsematta, jos rikoksen tekijä 
on korvannut vahingon ja vahingonkorvaus 
harkintaan riittäväksi seuraamukseksi.  

8 §. Oikeushenkilön rangaistusvastuu. Oi-
keushenkilön rangaistusvastuuta koskevaa 
pykälää ehdotetaan muutettavaksi teknisesti 
niin, että se vastaa muutosta, jolla datavahin-
gonteko ja törkeä datavahingonteko erotetaan 
itsenäisiksi pykälikseen. Nykyisin oikeus-
henkilön rangaistusvastuu liittyy kumotta-
vaksi ehdotettuun 1 §:n 2 momenttiin. Direk-
tiivin 10 artikla edellyttää yleisperusteluissa 
selostetuin tavoin oikeushenkilön rangaistus-
vastuun ulottamista datavahingontekoon ja 
törkeään datavahingontekoon. 

9 §. Määritelmät. Lukuun ehdotetaan yksi-
tyiskohtaisissa perusteluissa 2 artiklan osalta 
ja jäljempänä 38 luvun 13 §:n perusteluissa 
selostetuista syistä lisättäväksi uusi määri-
telmäsäännös, johon sisältyy 35 luvun ehdo-
tetun 3 a ja 3 b pykälien osalta viittaus 38 lu-
vun ehdotetussa uudessa 13 §:ssä oleviin tie-
tojärjestelmän ja datan määritelmiin. 

 
38 luku Tieto- ja viestintärikoksista 

3 §. Viestintäsalaisuuden loukkaus. Pykä-
län 1 momentin 2 kohtaan ehdotetaan direk-
tiivin vaatimusten täyttämiseksi lisättäväksi 
yksityiskohtaisissa perusteluissa 6 artiklan 
osalta selostetuin tavoin viittaus tietojärjes-
telmässä välitettävänä olevaan datasiirtoon. 
Direktiivi edellyttää kriminalisoimaan tekni-
sin keinoin ja oikeudettomasti tapahtuvan ta-
hallisen tietojen hankkimisen (interception) 
tietojärjestelmän sisäisestä tai tietojärjestel-
mien välisestä luottamuksellisesta datan siir-
rosta. Nykyisin pykälän 1 momentin 2 kohta 
kattaa tietojärjestelmien välisen luottamuk-
sellisen datan siirron, mutta ei tietojärjestel-
män sisäistä luottamuksellista datan siirtoa. 
Pykälän 1 momentin 1 kohta kattaa vain tal-
lennetun viestin ja senkin osalta teon täytty-
misen edellytyksenä oleva suojauksen mur-
tamista koskeva kriteeri on liian rajaava, jotta 
direktiivin vaatimukset täyttyisivät. Direktii-
vin vaatimusten ei kuitenkaan voi katsoa 
koskevan tallennettua viestiä. Ehdotetun 
muutoksen myötä lainsäädäntö vastaisi direk-

tiivin vaatimuksia ja kattaisi esimerkiksi ti-
lanteet, jossa hankitaan tieto tietojärjestelmän 
sisäisestä luottamuksellisesta datan siirrosta, 
esimerkiksi käyttäjän näppäimistöllä syöttä-
mästä viestistä. 

Viestintäsalaisuuden loukkauksen enim-
mäisrangaistus ehdotetaan direktiivin vaati-
musten mukaisesti nostettavaksi kahteen 
vuoteen vankeutta nykyisestä yhdestä vuo-
desta. 

6 §. Törkeä tietoliikenteen häirintä. Pykä-
lään ehdotetaan yksityiskohtaisissa peruste-
luissa 9 artiklan osalta ja edellä törkeän data-
vahingonteon (35 luvun 3 b §) perusteluissa 
selostetuin tavoin lisättäväksi vastaavat bot-
tiverkkojen käyttöä, järjestäytynyttä rikollis-
ryhmää, vakavaa vahinkoa ja elintärkeää inf-
rastruktuuria koskevat kvalifiointiperusteet 
kuin törkeään datavahingontekoon. Tietolii-
kenteen törkeän häirinnän enimmäisrangais-
tus ehdotetaan direktiivin 9 artiklan vaati-
musten mukaisesti nostettavaksi neljästä vii-
teen vuoteen vankeutta. 

7 a §. Tietojärjestelmän häirintä. Eri rikos-
ten välisistä konkurrenssitilanteista johtuen 
tietojärjestelmän häirinnän toissijaisuuslau-
seke ehdotetaan kumottavaksi. Rangaistusas-
teikkomuutosten myötä saatettaisiin muuten 
päätyä epätarkoituksenmukaisiin soveltamis-
tilanteisiin. Toissijaisuuslausekkeen poiston 
tarve liittyy muun muassa siihen, että data-
vahingonteon (RL 35 luvun 3 a §) enimmäis-
rangaistus olisi jatkossa sama kuin tietojär-
jestelmän häirinnässä. Eri rikosten välisiä 
konkurrenssitilanteita on selostettu yksityis-
kohtaisissa perusteluissa laitonta tunkeutu-
mista tietojärjestelmään koskevan 3 artiklan 
yhteydessä.  

7 b §. Törkeä tietojärjestelmän häirintä. 
Pykälään ehdotetaan yksityiskohtaisissa pe-
rusteluissa 9 artiklan osalta esitetyin tavoin 
lisättäväksi vastaavat bottiverkkoja, järjestäy-
tynyttä rikollisryhmää ja elintärkeää infra-
struktuuria koskevat kvalifiointiperusteet 
kuin edellä on ehdotettu törkeän datavahin-
gonteon (35 luvun 3 b §) ja törkeän tietolii-
kenteen häirinnän osalta. Törkeä tietojärjes-
telmän häirintä sisältää jo nykyisin vakavaa 
vahinkoa koskevan kvalifiointiperusteen 
(”aiheutetaan erityisen tuntuvaa haittaa tai ta-
loudellista vahinkoa”), jota vastaavaa kvali-
fiointiperustetta ehdotetaan törkeään datava-
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hingontekoon ja törkeään tietoliikenteen häi-
rintään. 

Direktiivin 9 artiklan vaatimusten mukai-
sesti enimmäisrangaistus ehdotetaan nostet-
tavaksi neljästä vuodesta viiteen vuoteen 
vankeutta. 

8 §. Tietomurto. Pykälän toista momenttia 
ehdotetaan yksityiskohtaisissa perusteluissa 
3 artiklan osalta selostetuin tavoin muutetta-
vaksi niin, että se kattaa teknisin keinoin 
hankittavan pääsyn tietojärjestelmässä ole-
vaan dataan tai tiedon hankkimisen tällaises-
ta datasta laajemmin kuin nykyisin. Nykyisin 
pykälän toinen momentti kattaa selon ottami-
sen tietojärjestelmässä olevasta tiedosta vain 
tilanteissa, joissa se tapahtuu teknisen eri-
koislaitteen avulla. Mainitulla nykyisellä 
2 momentilla on pantu täytäntöön yleissopi-
muksen 3 artiklan viestintäsalaisuuden louk-
kausta koskeva määräys tietojärjestelmästä 
lähtevästä sähkömagneettisesta säteilystä. 
Vastaava velvoite sisältyy myös direktiivin 
6 artiklaan. 

Ehdotuksen mukaan tietomurrosta tuomit-
taisiin nykyisen teknisellä erikoislaitteen 
avulla tehtävän tekotavan lisäksi myös tilan-
teessa, jossa tietojärjestelmään tai sen osaan 
tunkeutumatta muuten teknisin keinoin turva-
järjestelyn ohittaen, tietojärjestelmän haa-
voittuvuutta hyväksi käyttäen tai muuten il-
meisen vilpillisin keinoin otettaisiin oi-
keudettomasti selko 1 momentissa tarkoite-
tussa tietojärjestelmässä olevasta tiedosta tai 
datasta.  

Ehdotettu 2 momentti on tekniikkaneutraa-
li. Ehdotetun 2 momentin on siten tarkoitus 
kattaa muun muassa tilanteet, jossa dataa 
syöttämällä tietojärjestelmä saadaan toimi-
maan virheellisesti ja antamaan sen sisältä-
mää tietoa (muun muassa SQL-injektio) sekä 
tilanteet, jossa tietojärjestelmässä olevasta 
tiedosta tai datasta otetaan selko haittaohjel-
man avulla, joka tietojärjestelmän haltija on 
esimerkiksi harhautettu asentamaan. Ehdote-
tun 2 momentin 2 kohdan täyttymisen kritee-
rit ja toiminnan ilmeinen vilpillisyys tulee 
arvioitavaksi tapauskohtaisesti. Selvää on, et-
tä käytännössä vahingossa tapahtuvaa tiedon 
saamista säännös ei kata. Tunnusmerkistö ei 
myös useinkaan täyttyisi, mikäli dataan pää-
sy ei edellyttäisi erityistä tietoteknistä osaa-
mista tai tilanteessa, jossa dataa ei ole suojat-

tu erityisellä turvajärjestelyllä. Vilpillisyyden 
tulisi myös olla ilmeistä. Näin ollen esimer-
kiksi tavanomaisen internetissä tapahtuvan 
asioinnin ja käyttämisen yhteydessä tapahtu-
va kokeileminen tai tiedon kysyminen ei 
kuuluisi kohdan soveltamisalaan. Kohdassa 
tarkoitetun vilpillisen toiminnan tulisi tekijän 
toimesta kohdistua suoraan komennettavaan 
tai käytettävään tietojärjestelmään. Jos teossa 
on kysymys tietojärjestelmän käyttämisestä, 
tulisi vilpillisyyden yleensä ilmetä välittö-
mästi tietojärjestelmän rajapinnassa. Selvyy-
den vuoksi voidaan todeta, että esimerkiksi 
tietojärjestelmän käyttäminen Tor-verkon 
kautta taikka muiden käyttäjän yksityisyyden 
suojaa parantavien menettelyiden tai ohjel-
mistojen käyttö ei lähtökohtaisesti merkitsisi 
vilpillisyyttä. 

Vilpillisyyden tulisi muutenkin kohdistua 
yleensä suoraan tietojärjestelmään taikka sen 
haltijaan tai ylläpitoon. Tietojärjestelmän 
käyttäjien erehdyttäminen tulisi yleensä arvi-
oitavaksi muina rikoksina. Esimerkiksi cross 
site scripting -haavoittuvuuden (XSS) hyö-
dyntäminen tai cross site request forgery -
hyökkäys (CSRF) eivät yleensä myöskään 
merkitsisi selon ottamista tietojärjestelmässä 
olevasta tiedosta tai datasta, joten ne tulisivat 
arvioitavaksi tietomurron asemesta tapaus-
kohtaisesti esimerkiksi vaaran aiheuttamise-
na tietojenkäsittelylle, luvattomana käyttönä, 
datavahingontekona, petoksena tai maksuvä-
linepetoksena.  

Pykälän 2 momentissa tarkoitettu oikeudet-
tomuus liittyy tietojärjestelmän käyttöön. 
Pelkästään se, että tiedot olisivat jollain 
muulla tavalla saatavilla, esimerkiksi siksi, 
että ne ovat julkisia, ei vielä tee käytöstä oi-
keutettua.  

Tietomurtoa koskevan pykälän 1 moment-
tiin ehdotetaan lisäksi lisättäväksi sanan ”tie-
to” lisäksi sana ”data”, sillä datan käsite ku-
vaa kattavimmin pykälässä säänneltäväksi 
tarkoitettua seikkaa. Myös direktiivissä käy-
tetään sanaa data, ja datan käsite ehdotetaan 
direktiivin edellyttämin tavoin määriteltäväk-
si. Pykälän 1 momentti ei tietojärjestelmän 
määritelmän myötä kuitenkaan merkitse 
yleistä salauksen purkamisen kriminalisoin-
tia. Esimerkiksi salauksen purku ei ole osa 
mainitun teon tunnusmerkistöä. Pykälän 
1 momentti koskee kuitenkin 13 pykälän 
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määritelmäsäännöksen nojalla myös ”dataan 
tunkeutumista” direktiivin teknisten vaati-
musten täyttämiseksi. Pykälän 1 momenttiin 
sisällytettävän sanan ”data” on tarkoitus sel-
ventää myös sitä, että asianomistajana voi ol-
la myös datan haltija eikä vain laitteen omis-
taja. 

Tietomurron enimmäisrangaistus ehdote-
taan direktiivin 9 artiklan vaatimusten mu-
kaisesti nostettavaksi yhdestä vuodesta kah-
teen vuoteen vankeutta. 

8 a §. Törkeä tietomurto. Törkeän tieto-
murron enimmäisrangaistus on nykyisin kak-
si vuotta vankeutta. Direktiivin edellyttämäl-
lä tavalla tietomurron perustunnusmerkistön 
enimmäisrangaistus on nostettava kahdeksi 
vuodeksi vankeutta. Tästä johtuen myös tör-
keän tietomurron enimmäisrangaistusta on 
korotettava. Esityksessä ehdotetaan uudeksi 
enimmäisrangaistukseksi kolmea vuotta van-
keutta. Enimmäisrangaistuksen korottaminen 
on muutenkin perusteltua ottaen huomioon 
muiden vastaavan kaltaisten tietoverkkori-
kosten enimmäisrangaistustasojen ankaroi-
tuminen. Enimmäisrangaistuksen on kuiten-
kin perusteltua olla alempi kuin esimerkiksi 
törkeässä datavahingonteossa, törkeässä tie-
toliikenteen häirinnässä tai törkeässä tietojär-
jestelmän häirinnässä kuten nykyisinkin. Li-
säksi matalampi enimmäisrangaistus on pe-
rusteltu, koska tietomurtoa koskeva kri-
minalisointi kattaa myös niin sanotusti urhei-
lumielessä tehdyt oikeudettomat teot. Mikäli 
tietojärjestelmään tunkeutumisen jälkeen va-
hingoitetaan dataa, estetään tietojärjestelmän 
toimintaa tai estetään viestintää, voivat muut 
ja mahdollisesti ankarammin rangaistavat 
kriminalisoinnit tulla sovellettaviksi. 

9 b §. Identiteettivarkaus. Lukuun ehdote-
taan lisättäväksi uusi identiteettivarkautta 
koskeva pykälä. Ehdotusta on selostettu tar-
kemmin yksityiskohtaisissa perusteluissa 
9 artiklan 5 kohdan yhteydessä. Ehdotuksen 
mukaan identiteettivarkaudesta tuomittaisiin 
se, joka erehdyttääkseen kolmatta osapuolta 
oikeudettomasti käyttää toisen henkilötietoja, 
tunnistamistietoja tai muuta vastaavaa yksi-
löivää tietoa ja siten aiheuttaa taloudellista 
vahinkoa tai vähäistä suurempaa haittaa sille, 
jota tieto koskee. Seuraamukseksi ehdotetaan 
sakkorangaistusta. 

Ehdotettu 9 b § edellyttäisi ensinnäkin sitä, 
että identiteettitiedon käytön osalta tekijän 
tarkoituksena on ollut erehdyttää kolmatta 
osapuolta. Kyseinen kriteeri sisältyy myös 
direktiiviin. Erehdytetty voi olla myös henki-
löiden luoma tai ylläpitämä tietojärjestelmä. 
Erehdyttämisen osalta olennaista on, että 
kolmatta erehdytetään nimenomaan henkilöl-
lisyyden tai identiteetin osalta. Rangaista-
vuuden edellytyksenä olisi myös se, että 
henkilö toimii oikeudettomasti. Henkilö ei 
toimisi oikeudettomasti, jos hänellä on esi-
merkiksi oikeus käyttää kyseessä olevaa IP-
osoitetta, taikka hän käyttäisi nimeään, joka 
on myös hänen omansa. Ehdotetussa kri-
minalisoinnissa edellytetään toisen henkilö-
tietojen, tunnistamistietojen tai muun vastaa-
van yksilöivän tiedon käyttöä. Tarkoituksena 
on ollut kattaa kaikki tiedot, joiden perusteel-
la kolmas osapuoli voi erehtyä luulemaan 
tiedon käyttäjää siksi, jota tieto koskee. Esi-
merkiksi henkilötiedolla tarkoitetaan henki-
lötietolain (523/1999) 3 §:n 1 kohdan mu-
kaan kaikenlaisia luonnollista henkilöä taikka 
hänen ominaisuuksiaan tai elinolosuhteitaan 
kuvaavia merkintöjä, jotka voidaan tunnistaa 
häntä tai hänen perhettään tai hänen kanssaan 
yhteisessä taloudessa eläviä koskeviksi. Tun-
nistamistiedoilla tarkoitetaan esimerkiksi 
pakkokeinolain (806/2011) 10 luvun 6 §:n 
mukaan tilaajaan tai käyttäjään yhdistettävis-
sä olevaa viestiä koskevaa tietoa, jota viestin-
täverkossa käsitellään viestin siirtämiseksi, 
jakelemiseksi tai tarjolla pitämiseksi. Tällais-
ta tietoa on muun muassa IP-osoite. Mitkä 
tahansa irralliset tiedot eivät kuitenkaan tulisi 
kyseeseen, vaan oleellista on, että tiedot ovat 
tunnistamiseen liittyviä tai kytkeytyviä ja 
mahdollistavat henkilön tunnistamisen ja si-
ten erehtymisen. Vaikka tieto sinänsä olisi 
henkilötietoa, se ei kuitenkaan olisi tässä tar-
koitetussa tilanteessa merkityksellinen, ellei 
se esiintyisi sellaisessa yhteydessä tai sellai-
sen muun tiedon kanssa, joka mahdollistaisi 
tunnistamisen. 

Pykälässä tarkoitettu ”toinen” voi olla 
myös oikeushenkilö. Vaikka henkilötiedoilla 
tarkoitetaan henkilötietolaissa tarkoitettua 
henkilöön tunnistettavissa olevaa luonnolli-
sen henkilön henkilötietoa, ehdotetussa sään-
nöksessä olevalla kirjauksella muusta yksi-



 HE 232/2014 vp  
  

 

37 

löivästä tiedosta on tarkoitettu kattaa myös 
esimerkiksi oikeushenkilön yksilöivät tiedot. 

Selvää kuitenkin on, että rikos ei täyttyisi, 
jos toisen tietojen käyttö on niin vähäistä tai 
koskee kokonaisuudessa niin irrallista seik-
kaa tai on muuten sellaista, ettei erehtymisen 
vaaraa tosiasiassa ole. Erehtymisen vaaraa ei 
esimerkiksi olisi, jos toiminta olisi selkeästi 
tunnistettavissa satiiriksi. 

Mikäli kyseeseen tulisi pseudonyymillä, 
kuten  ”Matti Meikäläisenä” esiintyminen, on 
selvää, että välttämättä kyseisessä tilanteessa 
henkilö ei käytä omaa nimeään ja kyseessä 
on varsin todennäköisesti myös jonkun muun  
henkilön nimi. Teko ei kuitenkaan ole ran-
gaistava, jos erehdyttämistarkoitus puuttuu  
tai kyseessä on pikemminkin tarkoitus esittää 
jokin kommentti anonyymisti. Tunnusmer-
kistön täyttymisen kannalta oleellista on 
myös se, että kolmatta on tarkoitus erehdyt-
tää luulemaan tietojen  käyttäjää tietyksi toi-
seksi tai toisiksi henkilöiksi. Oleellista ran-
gaistusvastuun kannalta on aiemmin esitetyin 
tavoin myös sen arviointi, onko konkreetti-
sessa tilanteessa erehtymisen vaaraa. 

Pykälässä tarkoitettu henkilötietojen käyt-
täminen ei myöskään koskisi valmisteluluon-
teista henkilötietojen käsittelyä. 

Lisäksi teon on tullut aiheuttaa taloudellista 
vahinkoa tai muuta vähäistä suurempaa hait-
taa. Taloudellista vahinkoa voi syntyä esi-
merkiksi selvittelykuluina tilanteen korjaa-
miseksi. Vähäisiä tilanteita koskeva rajoitus 
koskee vain muita kuin taloudellisen vahin-
gon tilanteita eli haittaa. Käytännössä haitta 
on osin päällekkäinen taloudellisen vahingon 
edellytyksen kanssa, mutta kattaa myös tilan-
teet, joissa ei olisi syntynyt suoranaista ta-
loudellista vahinkoa. Tällaista haittaa voisi 
syntyä esimerkiksi tilanteissa, joissa asian 
selvittäminen ja oikaiseminen vaatii paljon 
vaivannäköä tai ei onnistu lainkaan. Esimer-
kiksi tilanteessa, jossa toisen henkilötiedoilla 
on tehty petoksia, saattaa tilanteen ja aiheet-
tomien laskujen selvittäminen vaatia huomat-
tavaa vaivannäköä siltä, jonka henkilötietoja 
on käytetty. Haittaan liittyy myös sen suo-
jaaminen, että henkilöllä on oikeus omissa 
nimissään käyttää sananvapauttaan. Tällainen 
tilanne saattaisi joissakin tapauksissa olla kä-
sillä esimerkiksi silloin, kun internetin sosi-
aaliseen mediaan on luotu valeprofiili toisen 

henkilötiedoilla. Joissakin tapauksissa tällai-
sen profiilin poistaminen saattaa olla vaikeaa. 
Lisäksi tilanne saattaa edellyttää yhteydenot-
toja lukuisiin henkilöihin, jotka ovat kuvitel-
leet kommunikoivansa sen henkilön kanssa, 
jota identiteettitieto koskee. Nimenomaan in-
ternetissä tapahtuvien tekojen osalta korostuu 
tilanne, jossa internetiin ladattujen tietojen 
saaminen poistetuksi on haasteellista ja aihe-
uttaa haittaa. Toisaalta yksittäisen ja onnistu-
neen reklamaatiosähköpostin lähettäminen ei 
yleensä aiheuttaisi vähäistä suurempaa hait-
taa. Jos erehdyttämiset muodostaisivat moti-
vaatioperustaltaan yhtenäisen ajallisen ja asi-
allisen kokonaisuuden, jossa on käytetty sa-
man henkilön identiteettitietoja, teko katsot-
taisiin vain yhdeksi identiteettivarkaudeksi, 
vaikka sillä olisikin erehdytetty useita kol-
mansia osapuolia. Tämä merkitsee sitä, että 
vaikka henkilö joutuisikin esimerkiksi lähet-
tämään vain yhden reklamaatiosähköpostin 
kullekin kolmannelle erehdytetylle taholle, ei 
kyse enää olisi edellä mainitusta yksittäisestä 
onnistuneesta reklamaatiosta. Yksittäinenkin 
reklamaatio voi toisaalta olosuhteet huomioi-
den aiheuttaa vähäistä suurempaa haittaa, jos 
esimerkiksi henkilö joutuu useiden yksittäis-
ten identiteettivarkauksien kohteeksi useiden 
tekijöiden toimesta. Asia on näin ollen arvi-
oitava tapauskohtaisesti. 

Rikoksen tutkimisessa tulevat sovelletta-
viksi kulloinkin kyseeseen tulevat tutkinta- ja 
pakkokeinot. Esimerkiksi sanavapauden 
käyttämisestä joukkoviestinnässä säädetyn 
lain (460/2003) 17 §:n mukaisesti on mah-
dollisuus selvittää verkkoviestin tunnistamis-
tiedot, jos on todennäköisiä syitä epäillä vies-
tin olevan sisällöltään sellainen, että sen toi-
mittaminen yleisön saataville on säädetty 
rangaistavaksi. Tällainen tilanne voi olla ky-
seessä esimerkiksi silloin, kun ehdotetussa 
pykälässä tarkoitettu identiteettivarkaus ta-
pahtuisi blogikirjoittelun muodossa. Identi-
teettivarkauden tutkinnassa tulee sovelletta-
vaksi myös pakkokeinolain 10 luvun 7 §:ssä 
tarkoitettu teleosoitteen tai telepäätelaitteen 
haltijan suostumuksella tapahtuvaan televal-
vonta silloin kun teko on tehty teleosoitetta 
tai telepäätelaitetta käyttäen. Myös poliisilain 
4 luvun 3 §:ssä tarkoitetut tiedonsaantikeinot 
ovat käytettävissä identiteettivarkauden tut-
kinnassa. Mainitun pykälän 2 momentin mu-
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kaan poliisilla on yksittäistapauksessa oikeus 
pyynnöstä saada teleyritykseltä ja yhteisöti-
laajalta yhteystiedot sellaisesta teleosoittees-
ta, jota ei mainita julkisessa luettelossa, taik-
ka teleosoitteen tai telepäätelaitteen yksilöi-
vät tiedot, jos tiedot ovat tarpeen poliisille 
kuuluvan tehtävän suorittamiseksi. 

On kuitenkin huomattava, että teko voi 
konkreettisesta tekotavasta riippuen täyttää 
jonkin muun rikoksen, kuten kunnianloukka-
uksen tai yksityiselämää loukkaavan tiedon 
levittämisen, jolloin niihin sovellettavat pak-
kokeinot tulevat kyseeseen. Edelleen on syy-
tä huomioida, että ehdotetussa pykälässä tar-
koitettu identiteettivarkaus voi usein tapahtua 
jonkin muun vakavamman rikoksen kuten 
petoksen yhteydessä. Tällöin petoksen tut-
kinnassa ovat käytettävissä sen tutkinnassa 
mahdolliset pakkokeinot. Tältä osin merki-
tyksellistä onkin se ehdotuksen tavoite, jonka 
mukaan identiteettivarkautta koskevalla kri-
minalisoinnilla on tarkoitus selkeyttää identi-
teettivarkauden uhrin asianomistaja-asemaa 
esimerkiksi petosrikoksissa. 

10 §. Syyteoikeus. Pykälään lisättäisiin uusi 
4 momentti, jonka mukaan syyttäjä saa nos-
taa syytteen identiteettivarkaudesta vain, jos 
asianomistaja ilmoittaa rikoksen syytteeseen 
pantavaksi. Uudessa ehdotetussa identiteetti-
varkautta koskevassa 9 b §:ssä suojataan en-
nen kaikkea sen henkilön identiteetin louk-
kaamattomuutta, jonka henkilötietoja on käy-
tetty. Mikäli asianomistaja ei koe identiteetti-
ään loukatun tai muusta syystä ei toivo asian 
käsittelyä ja syytteen nostamista, ei ole pe-
rusteltua ryhtyä tähän vastoin asianomistajan 
tahtoa. On mahdollista, että suhteellisen vä-
häisissä tapauksissa asianomistaja saattaisi 
myös kokea syyteasian käsittelyn enemmän 
haittaa aiheuttavaksi kuin itse rikos. 

11 §. Menettämisseuraamus. Pykälässä 
oleva viittaus 8 a §:ssä tarkoitettuun suojauk-
sen purkujärjestelmään muutettaisiin viitta-
maan 8 b §:ään. Ehdotus ei liity direktiivin 
täytäntöönpanoon. Kyseessä on kirjoitusvir-
heen korjaus, sillä nykyisin 8 b §:ssä oleva 
suojauksen purkujärjestelmärikos on aiem-
min sijainnut 8 a §:ssä. Aiemman pykälien 
numerointia koskevan muutoksen yhteydessä 
on jäänyt muutamatta 11 §:ssä oleva viittaus. 

13 §. Määritelmät. Lukuun lisättäisiin uusi 
pykälä, joka sisältäisi yksityiskohtaisissa pe-

rusteluissa 2 artiklan osalta selostetuin tavoin 
tietojärjestelmän ja datan määritelmät. Nyt 
ehdotettuun pykälään viitattaisiin myös 34 ja 
35 luvussa edellä esitetyin tavoin. 

Ehdotetun pykälän 1 momenttiin sisällytet-
täisiin direktiivin 2 artiklan a kohdassa oleva 
tietojärjestelmän määritelmä niiden rikosten 
osalta, jotka vastaavat tässä direktiivissä tar-
koitettuja kriminalisointivelvoitteita. Määri-
telmä olisi avoin ja tekniikkaneutraali siten, 
että tietojärjestelmän käsitettä ei viitattujen 
rikoslain säännösten osaltakaan rajattaisi di-
rektiivissä tarkoitettuun määritelmään, vaan 
tietojärjestelmällä tarkoitettaisiin myös sitä 
mitä direktiivissä tarkoitetaan tietojärjestel-
mällä ja siinä olevalla datalla. Näin täytettäi-
siin direktiivin vähimmäisvaatimukset. Mää-
ritelmän sisällyttäminen pykälään on olen-
naista, sillä direktiivissä tietojärjestelmällä 
tarkoitetaan myös tietojärjestelmässä olevaa 
dataa. Koska kyseessä on vain direktiivin 
velvoitteiden täytäntöönpanon varmistami-
seksi säädettävä avoin määritelmä, esitykses-
sä ehdotetaan, että se kattaa vain ne kri-
minalisoinnit, joiden on tarkoitettu kattavan 
direktiivin vähimmäisvelvoitteet. 

Ehdotetun 1 momentin mukaan sovelletta-
essa 3, 6, 7 a, 7 b ja 8 §:ää, tietojärjestelmällä 
tarkoitetaan myös tietojärjestelmiin kohdis-
tuvista hyökkäyksistä ja neuvoston puitepää-
töksen 2005/222/YOS korvaamisesta anne-
tun Euroopan parlamentin ja neuvoston di-
rektiivin 2013/40/EU 2 artiklan a kohdassa 
tarkoitettua: 

1) laitetta tai toisiinsa kytkettyjä tai liitetty-
jä laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkäsittelyä varten; 
sekä  

2) dataa, jota kyseisessä laitteessa tai toi-
siinsa kytketyissä tai liitetyissä laitteissa va-
rastoidaan, käsitellään, haetaan tai välitetään 
sen tai niiden toimintaa, käyttöä, suojausta tai 
huoltoa varten. 

Selvyyden vuoksi ja datan määritelmän ol-
lessa edellä a kohdassa todetun mukaisesti 
kiinteässä yhteydessä tietojärjestelmän mää-
ritelmään, esityksessä ehdotetaan, että 
2 momenttiin otetaan tietojärjestelmän käsi-
tettä vastaavasti avoin direktiivin 2 artiklan 
b kohdan määritelmää vastaava määritelmä, 
jonka mukaan datalla tarkoitetaan myös di-
rektiivissä tarkoitettua dataa niiden rikosten 
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osalta, jotka vastaavat direktiivissä tarkoitet-
tuja kriminalisointivelvoitteita. Näin täytet-
täisiin direktiivin vähimmäisvaatimukset. 
Koska kyseessä on vain direktiivin velvoit-
teiden täytäntöönpanon varmistamiseksi sää-
dettävä avoin määritelmä, esityksessä ehdo-
tetaan, että se kattaa vain ne kriminalisoinnit, 
joiden on tarkoitettu kattavan direktiivin vä-
himmäisvelvoitteet. 

Ehdotetun 2 momentin mukaan sovelletta-
essa 3, 7 a ja 8 §:ää  datalla tarkoitetaan 
myös tietoverkkorikosdirektiivin 2013/40/EU 
2 artiklan b kohdassa tarkoitettua: 

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai käsitteiden esitystä, että se 
soveltuu käsiteltäväksi tietojärjestelmässä; 
sekä  

2) ohjelmaa, jonka avulla tietojärjestelmä 
pystyy suorittamaan jonkin toiminnon. 

 
2.2 Pakkokeinolaki 

3 §. Telekuuntelu ja sen edellytykset. Koska 
törkeä datavahingonteko erotettaisiin törke-
ästä vahingonteosta erilliseksi rikosnimik-
keeksi, tulisi telekuuntelua ja sen edellytyk-
siä koskevaan pakkokeinolain 10 luvun 3 §:n 
12 kohtaan tehdä tätä koskeva tarkistus. 
Kohdassa on aikaisemmin mainittu törkeä 
vahingonteko. Säännöstä tarkistettaisiin si-
ten, että telekuunteluun voitaisiin antaa lupa 
myös silloin, jos epäiltyä on syytä epäillä 
törkeästä datavahingonteosta. 

6 §. Televalvonta ja sen edellytykset. Pykä-
lään tehtäisiin ehdotetuista rikoslain muutok-
sista johtuvat teknisluonteiset tarkistukset. 
Nykyisen  pykälän 2 momentin 3 kohdan 
mukaan  televalvonta on mahdollista tele-
osoitetta tai telepäätelaitetta käyttäen tehdys-
tä, automaattiseen  tietojenkäsittelyjärjestel-
mään kohdistuneesta luvattomasta käytöstä, 
vahingonteosta, viestintäsalaisuuden loukka-
uksesta tai tietomurrosta. Mainitut rikokset 
on ollut tarpeen listata 3 kohdassa, sillä nii-
den osalta televalvontaa ei nykyisin voi käyt-
tää momentin 2 kohdan mukaisesti, sillä 
2 kohdassa edellytetään kahden vuoden 
enimmäisrangaistusta.  

Momentin 2 kohdan  mukaan  televalvonta 
on mahdollista teleosoitetta tai telepäätelai-
tetta käyttäen tehdystä rikoksesta, josta sää-
detty ankarin rangaistus on vähintään kaksi 

vuotta vankeutta. Nyt ehdotetuilla rikoslain 
muutoksilla tietomurron ja viestintäsalaisuu-
den loukkauksen enimmäisrangaistus nousisi 
kahteen vuoteen vankeutta, jolloin 2 kohtaa 
voidaan soveltaa. Tämän vuoksi tietomurto ja 
viestintäsalaisuuden loukkaus voidaan pois-
taa 3 kohdan listasta. Kohdassa kolme tarkoi-
tetulla tekotavalla tehty vahingonteko voi-
daan myös poistaa 3 kohdan  listasta, sillä 
esityksessä tarkoitetuilla rikoslain muutoksil-
la niin sanottu ”tietovahingonteko” erotetaan 
rikoslain 35 luvun 1 §:n vahingontekoa kos-
kevasta kriminalisoinnista itsenäiseksi data-
vahingontekoa koskevaksi kriminalisoinniksi 
rikoslain 35 luvun 3 a §:ään. Vastaavasti va-
hingontekoa koskevan 1 §:n 2 ja 3 momentti 
ehdotetaan kumottaviksi. Uuden datavahin-
gontekoa koskevan teon enimmäisrangaistus 
on kaksi vuotta vankeutta, joten  pakkokeino-
lain 10 luvun 6 §:n 2 momentin 2 kohta voi 
tulla sovellettavaksi. 

 
2.3 Poliisilaki 

8 §. Televalvonta ja sen edellytykset. Pykä-
lään tehtäisiin vastaavat teknisluonteiset tar-
kistukset kuin pakkokeinolakiin johtuen eh-
dotetuista rikoslain muutoksista. Nykyisen  
pykälän 2 momentin 3 kohdan mukaan  tele-
valvonta on mahdollista teleosoitetta tai tele-
päätelaitetta käyttäen tehdystä, automaatti-
seen  tietojenkäsittelyjärjestelmään kohdistu-
neesta luvattomasta käytöstä, vahingonteosta, 
viestintäsalaisuuden loukkauksesta tai tieto-
murrosta. Mainitut rikokset on ollut tarpeen 
listata 3 kohdassa, sillä niiden osalta televal-
vontaa ei nykyisin voi käyttää momentin 
2 kohdan  mukaisesti, sillä 2 kohdassa edel-
lytetään kahden vuoden enimmäisrangaistus-
ta. 

Momentin 2 kohdan  mukaan  televalvonta 
on mahdollista teleosoitetta tai telepäätelai-
tetta käyttäen tehdystä rikoksesta, josta sää-
detty ankarin rangaistus on vähintään kaksi 
vuotta vankeutta. Nyt ehdotetuilla rikoslain 
muutoksilla tietomurron ja viestintäsalaisuu-
den loukkauksen enimmäisrangaistus nousisi 
kahteen vuoteen vankeutta, jolloin 2 kohtaa 
voidaan soveltaa. Tämän vuoksi tietomurto ja 
viestintäsalaisuuden loukkaus voidaan pois-
taa 3 kohdan listasta. Kohdassa kolme tarkoi-
tetulla tekotavalla tehty vahingonteko voi-
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daan myös poistaa 3 kohdan  listasta, sillä 
esityksessä tarkoitetuilla rikoslain muutoksil-
la niin sanottu ”tietovahingonteko” erotetaan 
rikoslain 35 luvun 1 §:n vahingontekoa kos-
kevasta kriminalisoinnista itsenäiseksi data-
vahingontekoa koskevaksi kriminalisoinniksi 
rikoslain 35 luvun 3 a §:ään. Vastaavasti va-
hingontekoa koskevan 1 §:n 2 ja 3 momentti 
ehdotetaan kumottaviksi. Uuden datavahin-
gontekoa koskevan teon enimmäisrangaistus 
on kaksi vuotta vankeutta, joten  poliisilain 
5 luvun 8 §:n 2 momentin 2 kohta voi tulla 
sovellettavaksi. 

 
2.4 Sotilasoikeudenkäyntilaki 

Sotilasoikeudenkäyntilain (326/1983) 2 §:n 
2 momentin mukaan sotilasoikeudenkäyn-
tiasiana käsitellään syyte sotilasta vastaan te-
osta, josta säädetään rangaistus rikoslain 
(39/1889) 21 luvun 1—3 tai 5—14 §:ssä, 
25 luvun 7 tai 8 §:ssä, 28, 31—33 tai 35 lu-
vussa, 36 luvun 1—3 §:ssä, 37 luvun 8—
10 §:ssä, 38 luvun 1—7, 7 a, 7 b, 8 tai 
8 a §:ssä taikka 40 luvun 1—3 tai 5 §:ssä. 
Edellytyksenä on, että teko on kohdistunut 
puolustusvoimiin tai toiseen sotilaaseen. So-
tilasoikeudenkäyntiasiana käsitellään niin 
ikään syyte teosta, josta säädetään rangaistus 
asevelvollisuuslain (1438/2007) 118 §:ssä.  
Esityksessä rikoslain 38 luvun 9 b §:ään eh-
dotettu identiteettivarkaus voisi tulla tutkitta-
vaksi rikosnimikkeeksi esimerkiksi palvelus-
rikosten tai omaisuus- tai väärennysrikosten 
yhteydessä. Esityksessä todetuin tavoin, 
identiteettivarkaus saattanee usein tapahtua 
osana muuta rangaistavaa käyttäytymistä. 
Tällöin ei voida resurssien käytön osalta pi-
tää perusteltuna sitä, että puolustusvoimat 
joutuisi siirtämään identiteettivarkautta kos-
kevan rikosnimikkeen osalta esitutkinnan po-
liisille. Edellä mainitusta syystä ehdotettu 
identiteettivarkautta koskeva kriminasiointi 
lisättäisiin sotilasoikeudenkäyntilain 2 §:n 
2 momentin luetteloon. 

 
3  Voimaantulo 

Lait ehdotetaan tuleviksi voimaan 4 päivä-
nä syyskuuta 2015, jolloin direktiivi on pan-
tava täytäntöön. 

 

4  Suhde perustuslaki in ja  säätä-
misjärjestys  

Perustuslain 10 §:n 1 momentin mukaan 
jokaisen yksityiselämä, kunnia ja kotirauha 
on turvattu. Useat esityksessä tarkoitetut tie-
toverkkorikoksia koskevat kriminalisoinnit 
ovat säännöksen kannalta merkityksellisiä ja 
laajentavat välillisesti mainitussa 1 momen-
tissa tarkoitetun yksityiselämän suojaa. 

Perustuslain 10 §:n 2 momentin mukaan 
kirjeen, puhelun ja muun luottamuksellisen 
viestin salaisuus on loukkaamaton. Säännös 
on muotoiltu väline- ja tekniikkaneutraaliksi, 
ja säännöksellä turvataan yleisesti kaikenlai-
sen luottamuksellisen viestinnän salaisuutta 
(HE 309/1993 vp, s. 53). Esityksessä ehdote-
tut muutokset rikoslain 38 luvun 3 §:ssä tar-
koitetun viestintäsalaisuuden loukkauksen 
osalta laajentavat luottamuksellisen viestin-
nän suojaa. 

Perustuslain 10 §:n 3 momentin mukaan 
lailla voidaan säätää välttämättömistä rajoi-
tuksista viestin salaisuuteen yksilön tai yh-
teiskunnan turvallisuutta taikka kotirauhaa 
vaarantavien rikosten tutkinnassa. Ehdotettu 
telekuuntelua koskeva pakkokeinolain 10 lu-
vun 3 §:n 2 momentin 12 kohdan tarkistus ei 
ole asiallinen muutos. Muutos on tarpeen sen 
vuoksi, että törkeästä datavahingonteosta 
säädettäisiin itsenäinen rikos ja se eriytettäi-
siin nykyisestä törkeästä vahingonteosta, 
jonka osalta telekuuntelu on mahdollista jo 
voimassaolevan lain mukaan. Tietoverkossa 
tehtyjen vakavien rikosten tutkinnassa tele-
pakkokeinojen merkitys on korostunut, ja 
törkeän datavahingonteon voidaan katsoa 
olevan vastaavalla tavalla yksilön tai yhteis-
kunnan turvallisuutta vaarantava rikos kuin 
törkeä vahingonteko. Perustuslakivaliokun-
nan (PeVL 36/2002 vp, s. 4) mukaan perus-
tuslain 10 §:n 3 momentissa tarkoitetun rajoi-
tuksen välttämättömyyden kannalta on kes-
keistä, että telekuuntelumahdollisuus kytkey-
tyy ainoastaan vakaviin rikoksiin. Törkeää 
datavahingontekoa voidaan pitää tällaisena 
vakavana rikoksena. Törkeän datavahingon-
teon enimmäisrangaistus on viisi vuotta van-
keutta, joten se vakavuustasoltaan vastaa tai 
on ankarammin rangaistava kuin monet muut 
rikokset, joiden selvittämisessä nykyisin voi-
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daan käyttää telekuuntelua pakkokeinolain 
10 luvun 3 §:n 2 momentin mukaisesti. 

Televalvontaan liittyvät pakkokeinolain 
10 luvun  6 §:n ja poliisilain 5 luvun 8 §:n 
ehdotetut muutokset eivät ole asiallisia muu-
toksia. Esityksessä ehdotettujen  rikoslain 
muutosten ja rangaistustasojen korottamisen 
johdosta teleosoitetta tai telepäätelaitetta 
käyttäen tehtyä automaattiseen  tietojenkäsit-
telyjärjestelmään kohdistunutta vahingonte-
koa, viestintäsalaisuuden loukkausta ja tie-
tomurtoa ei ole enää tarpeen nimenomaisesti 
listata televalvonnan perusterikoksena maini-
tuissa pykälissä. 

Tietojärjestelmiä ja tietoverkkoja koskevat 
ehdotetut rangaistussäännökset, erityisesti ri-
koslain 38 luvun 6 §:ssä tarkoitettu törkeä 
tietoliikenteen häirintä ja 7 b §:ssä tarkoitettu 
törkeä tietojärjestelmän häirintä turvaavat vä-
lillisesti myös perustuslain 12 §:ssä turvatun 
sananvapauden toteutumista. Säännöksen 
mukaan sananvapauteen sisältyy oikeus il-
maista, julkistaa ja vastaanottaa tietoja, mie-
lipiteitä ja muita viestejä kenenkään ennakol-
ta estämättä. Verkkoviestinnän teknisten eri-
tyispiirteiden vuoksi viestintäjärjestelmien 

häiriötöntä toimintaa on tarpeen edistää myös 
lainsäädännöllä (PeVL 9/2004 vp). 

Myös ehdotettu uusi rikoslain 38 luvun 
9 b §:ssä tarkoitettu identiteettivarkautta kos-
keva kriminalisointi on merkityksellinen pe-
rustuslain 12 §:ssä turvatun sananvapauden 
kannalta. Rangaistussäännös kaventaa vähäi-
sessä määrin sananvapautta, mutta kri-
minalisoinnilla suojataan samalla perustus-
lain 10 §:ssä turvattua oikeutta yksityiselä-
mään. Oikeus henkilökohtaiseen identiteet-
tiin liittyy perustuslaissa turvatun yksityis-
elämän suojan piiriin (ks. PeVL 25/2006 vp, 
s. 2, PeVL 16/2006 vp, s. 3, PeVL 59/2002 
vp, s. 3). Ehdotettu kriminalisointi on oikea-
suhtainen, se ei kohdistu sananvapauden 
ydinalueeseen eikä se merkitse ennakollista 
puuttumista sanavapauden käyttöön. 

Lakiehdotukset voidaan hallituksen käsi-
tyksen mukaan hyväksyä tavallisen lain sää-
tämisjärjestyksessä. 

 
 
Edellä esitetyn perusteella annetaan edus-

kunnan hyväksyttäviksi seuraavat lakiehdo-
tukset: 
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Lakiehdotukset 

1. 

Laki 

rikoslain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisina kuin ne ovat, 1 §:n 

2 momentti laissa 769/1990 ja 3 momentti laissa 540/2007, 
muutetaan 34 luvun 9 a §, 35 luvun 2, 6—8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappa-

le, 7 a, 7 b, 8, 8 a ja 11 §, 
sellaisina kuin ne ovat, 34 luvun 9 a §, 35 luvun 8 § sekä 38 luvun 7 a, 7 b ja 8 a § laissa 

540/2007, 35 luvun 2 § laeissa 769/1990, 17/2003 ja 540/2007, 35 luvun 6 § laissa 441/2011, 
35 luvun 7 § laissa 769/1990,  38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 1 momentin lop-
pukappale ja 8 § laissa 578/1995 ja 38 luvun 11 § laissa 1118/2001, sekä 

lisätään 34 lukuun uusi 14 §, 35 lukuun uusi 3 a—3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin, 
sellaisena kuin se on laissa 578/1995, uusi 3—6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 
§:ään, sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekä 38 lukuun uusi 13 § seu-
raavasti: 

 
34 luku 

Yleisvaarallisista rikoksista 

9 a §  

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa 
tietojenkäsittelylle taikka tieto- tai viestintä-
järjestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, hankkii käyttöön, valmis-
taa, myy tai muuten levittää taikka asettaa 
saataville 

a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka mur-
tamaan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don taikka 

2) levittää tai asettaa saataville ohjeen 
1 kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

 
14 § 

Määritelmät 

Mitä 38 luvun 13 §:n 1 momentissa sääde-
tään tietojärjestelmän määritelmästä, sovelle-
taan myös 9 a ja 9 b §:ään.  

 
35 luku 

Vahingonteosta 

2 §  

Törkeä vahingonteko 

Jos vahingonteolla aiheutetaan 
1) erittäin suurta taloudellista vahinkoa, 
2) rikoksen uhrille tämän olot huomioon 

ottaen erityisen tuntuvaa vahinkoa tai 
3) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa 
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ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava.  
 
 
 

3 a § 

Datavahingonteko 

Joka toista vahingoittaakseen oikeudetto-
masti hävittää, turmelee, kätkee, vahingoit-
taa, muuttaa, saattaa käyttökelvottomaksi tai 
salaa tietovälineelle tallennetun tiedon tai 
muun tallennuksen taikka tietojärjestelmässä 
olevan datan, on tuomittava datavahingonte-
osta sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

Yritys on rangaistava. 
 
 
 

3 b § 

Törkeä datavahingonteko 

Jos datavahingonteossa 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään osana 17 luvun 1 a §:n 

4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa, 

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taikka 
b alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, tai 

4) rikos kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuollon, 
yleisen terveydenhuollon, maanpuolustuksen, 
oikeudenhoidon taikka muun näihin rinnas-
tettavan yhteiskunnan tärkeän toiminnon 

ja datavahingonteko on myös kokonaisuu-
tena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä datavahingonteosta 
vankeuteen vähintään neljäksi kuukaudeksi 
ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
 
 

3 c § 

Lievä datavahingonteko 

Jos datavahingonteko, huomioon ottaen 
vahingon vähäisyys tai muut rikokseen liitty-
vät seikat, on kokonaisuutena arvostellen vä-
häinen, rikoksentekijä on tuomittava lievästä 
datavahingonteosta sakkoon. 

 
6 § 

Syyteoikeus 

Jos 1, 3, 3 a tai 3 c §:ssä tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen 
omaisuus, syyttäjä saa nostaa syytteen vain, 
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi. 

 
7 § 

Toimenpiteistä luopuminen 

Vahingonteosta, datavahingonteosta, lie-
västä vahingonteosta ja lievästä datavahin-
gonteosta voidaan jättää ilmoitus tekemättä, 
syyte ajamatta tai rangaistus tuomitsematta, 
jos rikoksen tekijä on korvannut vahingon ja 
vahingonkorvaus harkitaan riittäväksi seu-
raamukseksi. 

 
8 § 

Oikeushenkilön rangaistusvastuu 

Datavahingontekoon ja törkeään datava-
hingontekoon sovelletaan, mitä oikeushenki-
lön rangaistusvastuusta säädetään. 

 
9 § 

Määritelmät 

Mitä 38 luvun 13 §:n 1 momentissa sääde-
tään tietojärjestelmän määritelmästä, sovelle-
taan myös 3 a ja 3 b §:ään.  
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Mitä 38 luvun 13 §:n 2 momentissa sääde-
tään datan määritelmästä, sovelletaan myös 
3 a §:ään.  

 
 

38 luku  

Tieto- ja viestintärikoksista 

3 § 

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa tai tietojär-
jestelmässä välitettävänä olevan puhelun, 
sähkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisällöstä taik-
ka tällaisen viestin lähettämisestä tai vas-
taanottamisesta, 

on tuomittava viestintäsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava. 
 

6 §  

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — —  
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taikka 
b alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 
4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa, 

5) rikoksella aiheutetaan erityisen tuntuvaa 
haittaa tai taloudellista vahinkoa tai 

6) rikos kohdistuu laitteeseen, tietojärjes-
telmään tai viestintään, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-

denhoidon taikka muun näihin rinnastettavan 
yhteiskunnan tärkeän toiminnon 

ja tietoliikenteen häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietoliikenteen häi-
rinnästä vankeuteen vähintään neljäksi kuu-
kaudeksi ja enintään viideksi vuodeksi.  
— — — — — — — — — — — — — —  
 
 

7 a §  

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava tietojärjestelmän häi-
rinnästä sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava. 
 
 

7 b §  

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään erityisen suunnitelmalli-

sesti, 
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taikka 
b alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 
4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa tai 

5) rikos kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuollon, 
yleisen terveydenhuollon, maanpuolustuksen, 
oikeudenhoidon taikka muun näihin rinnas-
tettavan yhteiskunnan tärkeän toiminnon 

ja tietojärjestelmän häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
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on tuomittava törkeästä tietojärjestelmän 
häirinnästä vankeuteen vähintään neljäksi 
kuukaudeksi ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
 

8 §  

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja tai dataa, 
taikka sellaisen järjestelmän erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Tietomurrosta tuomitaan myös se, joka tie-
tojärjestelmään tai sen osaan tunkeutumatta 

1) teknisen erikoislaitteen avulla tai  
2) muuten teknisin keinoin turvajärjestelyn 

ohittaen, tietojärjestelmän haavoittuvuutta 
hyväksi käyttäen tai muuten ilmeisen vilpilli-
sin keinoin  

oikeudettomasti ottaa selon 1 momentissa 
tarkoitetussa tietojärjestelmässä olevasta tie-
dosta tai datasta. 

Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan te-

koon, josta ei ole muualla laissa säädetty an-
karampaa tai yhtä ankaraa rangaistusta. 

 
 

8 a §  

Törkeä tietomurto 

Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa 

tarkoitetun järjestäytyneen rikollisryhmän 
toimintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomitta-
va törkeästä tietomurrosta sakkoon tai van-
keuteen enintään kolmeksi vuodeksi. 

Yritys on rangaistava. 
 
 
 

9 b § 

Identiteettivarkaus 

Joka erehdyttääkseen kolmatta osapuolta 
oikeudettomasti käyttää toisen henkilötietoja, 
tunnistamistietoja tai muuta vastaavaa yksi-
löivää tietoa ja siten aiheuttaa taloudellista 
vahinkoa tai vähäistä suurempaa haittaa sille, 
jota tieto koskee, on tuomittava identiteetti-
varkaudesta sakkoon. 

 
 

10 §  

Syyteoikeus 

— — — — — — — — — — — — — —  
Syyttäjä saa nostaa syytteen identiteettivar-

kaudesta vain, jos asianomistaja ilmoittaa ri-
koksen syytteeseen pantavaksi. 

 
 

11 § 

Menettämisseuraamus 

Edellä 8 b §:ssä tarkoitettu suojauksen pur-
kujärjestelmä on tuomittava valtiolle menete-
tyksi.  

 
 

13 § 

Määritelmät 

Sovellettaessa  3, 6, 7 a, 7 b ja 8 §:ää tieto-
järjestelmällä tarkoitetaan myös tietojärjes-
telmiin kohdistuvista hyökkäyksistä ja neu-
voston puitepäätöksen 2005/222/YOS kor-
vaamisesta annetun Euroopan parlamentin ja 
neuvoston direktiivin 2013/40/EU, jäljempä-
nä tietoverkkorikosdirektiivi, 2 artiklan 
a kohdassa tarkoitettua: 

1) laitetta tai toisiinsa kytkettyjä tai liitetty-
jä laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkäsittelyä varten; 
sekä  

2) dataa, jota kyseisessä laitteessa tai toi-
siinsa kytketyissä tai liitetyissä laitteissa va-
rastoidaan, käsitellään, haetaan tai välitetään 
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sen tai niiden toimintaa, käyttöä, suojausta tai 
huoltoa varten.  

Sovellettaessa  3, 7 a ja 8 §:ää datalla tar-
koitetaan myös tietoverkkorikosdirektiivin 
2 artiklan b kohdassa tarkoitettua: 

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai käsitteiden esitystä, että se 

soveltuu käsiteltäväksi tietojärjestelmässä; 
sekä 

2) ohjelmaa, jonka avulla tietojärjestelmä 
pystyy suorittamaan jonkin toiminnon.  

——— 
Tämä laki tulee voimaan  päivänä        kuu-

ta 20  . 
————— 
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2. 

Laki 

pakkokeinolain 10 luvun 3 ja 6 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta ja 6 §:n 2 mo-

mentti, sellaisina kuin ne ovat laissa 1146/2013, seuraavasti: 
 

10 luku 

Salaiset pakkokeinot 

3 § 

Telekuuntelu ja sen edellytykset 

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epäil-
lyn hallussa olevan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai te-
lepäätelaitteeseen, jos epäiltyä on syytä epäil-
lä: 
— — — — — — — — — — — — — —  

12) törkeästä vahingonteosta tai törkeästä 
datavahingonteosta; 
— — — — — — — — — — — — — —  

 
6 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Esitutkintaviranomaiselle voidaan antaa lu-

pa kohdistaa televalvontaa rikoksesta epäil-
lyn hallussa olevaan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai te-

lepäätelaitteeseen, jos epäiltyä on syytä epäil-
lä: 

1) rikoksesta, josta säädetty ankarin ran-
gaistus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä rikoksesta, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vanke-
utta; 

3) teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuneesta luvattomasta käy-
töstä; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäytöstä, lapsen houkuttelemisesta 
seksuaalisiin tarkoituksiin tai parituksesta; 

5) huumausainerikoksesta; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmistelusta; 
7) törkeästä tulliselvitysrikoksesta; 
8) törkeästä laittoman saaliin kätkemisestä; 
9) panttivangin ottamisen valmistelusta; 

taikka 
10) törkeän ryöstön valmistelusta. 

— — — — — — — — — — — — — —  
——— 

Tämä laki tulee voimaan  päivänä       kuuta 
20  . 

————— 
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3. 

Laki 

poliisilain 5 luvun 8 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa 

1168/2013, seuraavasti: 
 

5 luku 

Salaiset tiedonhankintakeinot 

8 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Poliisille voidaan rikoksen estämiseksi an-

taa lupa kohdistaa televalvontaa henkilön 
hallussa olevaan tai hänen oletettavasti muu-
ten käyttämäänsä teleosoitteeseen tai telepää-
telaitteeseen, jos henkilön lausumien, uhka-
usten tai käyttäytymisen perusteella taikka 
muutoin voidaan perustellusti olettaa hänen 
syyllistyvän: 

1) rikokseen, josta säädetty ankarin ran-
gaistus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn rikokseen, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vanke-
utta; 

3) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuvaan luvattomaan käyt-
töön; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäyttöön, lapsen houkuttelemiseen 
seksuaalisiin tarkoituksiin tai paritukseen; 

5) huumausainerikokseen; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmisteluun; taikka 
7) törkeään tulliselvitysrikokseen. 

— — — — — — — — — — — — — —  
——— 

Tämä laki tulee voimaan  päivänä       kuuta 
20  . 

————— 
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4. 

Laki 

sotilasoikeudenkäyntilain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sotilasoikeudenkäyntilain (326/1983) 2 §:n 2 momentti, sellaisena kuin se on 

laissa 1442/2007, seuraavasti: 
 

2 § 
— — — — — — — — — — — — — —  

Sotilasoikeudenkäyntiasiana käsitellään 
myös syyte sotilasta vastaan teosta, josta 
säädetään rangaistus rikoslain (39/1889) 
21 luvun 1―3 tai 5―14 §:ssä, 25 luvun 7 tai 
8 §:ssä, 28, 31―33 tai 35 luvussa, 36 luvun 
1―3 §:ssä, 37 luvun 8―10 §:ssä, 38 luvun 
1―7, 7 a, 7 b, 8, 8 a tai 9 b §:ssä taikka 
40 luvun 1―3 tai 5 §:ssä. Edellytyksenä on, 

että teko on kohdistunut puolustusvoimiin tai 
toiseen sotilaaseen. Sotilasoikeudenkäyn-
tiasiana käsitellään niin ikään syyte teosta, 
josta säädetään rangaistus asevelvollisuuslain 
(1438/2007) 118 §:ssä. 
— — — — — — — — — — — — — —  

——— 
Tämä laki tulee voimaan  päivänä       kuuta 

20  . 

————— 
 
 

Helsingissä 13 päivänä marraskuuta 2014 

 
 

Pääministeri 

ALEXANDER STUBB 

 
 
 
 

Oikeusministeri Anna-Maja Henriksson 
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Liite 
Rinnakkaistekstit 

 

1. 

Laki 

rikoslain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisina kuin ne ovat, 1 §:n 

2 momentti laissa 769/1990 ja 3 momentti laissa 540/2007, 
muutetaan 34 luvun 9 a §, 35 luvun 2, 6—8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappa-

le, 7 a, 7 b, 8, 8 a ja 11 §, 
sellaisina kuin ne ovat, 34 luvun 9 a §, 35 luvun 8 § sekä 38 luvun 7 a, 7 b ja 8 a § laissa 

540/2007, 35 luvun 2 § laeissa 769/1990, 17/2003 ja 540/2007, 35 luvun 6 § laissa 441/2011, 
35 luvun 7 § laissa 769/1990, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 1 momentin lop-
pukappale ja 8 § laissa 578/1995 ja 38 luvun 11 § laissa 1118/2001, sekä 

lisätään 34 lukuun uusi 14 §, 35 lukuun uusi 3 a—3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin, 
sellaisena kuin se on laissa 578/1995, uusi 3—6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 
§:ään, sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekä 38 lukuun uusi 13 § seu-
raavasti: 

 
Voimassa oleva laki Ehdotus 

 
34 luku 

Yleisvaarallisista rikoksista 

9 a §  

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkäsittelylle taikka tieto- tai viestintäjär-
jestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, valmistaa, myy tai muuten 
levittää taikka asettaa saataville 

a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka murta-
maan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don taikka 

2) levittää tai asettaa saataville ohjeen 

9 a §  

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa 
tietojenkäsittelylle taikka tieto- tai viestintä-
järjestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, hankkii käyttöön, valmistaa, 
myy tai muuten levittää taikka asettaa saata-
ville 

a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka mur-
tamaan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don taikka 
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1 kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 
 

2) levittää tai asettaa saataville ohjeen 
1 kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 
 

 
(uusi) 14 § 

Määritelmät 

Mitä 38 luvun 13 §:n 1 momentissa sääde-
tään tietojärjestelmän määritelmästä, sovel-
letaan myös 9 a ja 9 b §:ään.  
 

 
35 luku 

Vahingonteosta 

1 § 

Vahingonteko 

— — — — — — — — — — — — — —  
Vahingonteosta tuomitaan myös se, joka 

toista vahingoittaakseen oikeudettomasti hä-
vittää, turmelee, kätkee tai salaa tietovälineel-
le tallennetun tiedon tai muun tallennuksen. 

Edellä 2 momentissa tarkoitetun vahingon-
teon yritys on rangaistava. 
 

1 § 

Vahingonteko 

— — — — — — — — — — — — — —  
(2 mom. kumotaan)  
 
 
 
(3 mom. kumotaan) 

 

 
2 §  

Törkeä vahingonteko 

Jos 
1) vahingonteolla aiheutetaan 
a) erittäin suurta taloudellista vahinkoa, 
b) rikoksen uhrille tämän olot huomioon ot-

taen erityisen tuntuvaa vahinkoa, 
c) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa taikka 

2) edellä 1 §:n 2 momentissa tarkoitettu va-
hingonteko tehdään osana 17 luvun 1 a §:n 
4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa 

2 §  

Törkeä vahingonteko 

Jos 
vahingonteolla aiheutetaan 
1) erittäin suurta taloudellista vahinkoa, 
2) rikoksen uhrille tämän olot huomioon 

ottaen erityisen tuntuvaa vahinkoa tai 
3) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa  
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ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava. 
 

ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava.  
 

 
(uusi) 3 a § 

Datavahingonteko 

Joka toista vahingoittaakseen oikeudetto-
masti hävittää, turmelee, kätkee, vahingoit-
taa, muuttaa, saattaa käyttökelvottomaksi tai 
salaa tietovälineelle tallennetun tiedon tai 
muun tallennuksen taikka tietojärjestelmässä 
olevan datan, on tuomittava datavahingon-
teosta sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

Yritys on rangaistava. 
 

 
(uusi) 3 b § 

Törkeä datavahingonteko 

Jos datavahingonteossa 
1) aiheutetaan erityisen tuntuvaa haittaa 

tai taloudellista vahinkoa, 
2) rikos tehdään osana 17 luvun 1 a §:n 

4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa, 

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, tai 

4) rikos kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun näihin 
rinnastettavan yhteiskunnan tärkeän toimin-
non 

ja datavahingonteko on myös kokonaisuu-
tena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä datavahingonteosta 
vankeuteen vähintään neljäksi kuukaudeksi 
ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
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(uusi) 3 c § 

Lievä datavahingonteko 

Jos datavahingonteko, huomioon ottaen 
vahingon vähäisyys tai muut rikokseen liitty-
vät seikat, on kokonaisuutena arvostellen vä-
häinen, rikoksentekijä on tuomittava lievästä 
datavahingonteosta sakkoon. 
 

 
6 § 

Syyteoikeus 

Jos 1 tai 3 §:ssä tarkoitetun rikoksen koh-
teena on ollut ainoastaan yksityinen omai-
suus, syyttäjä ei saa nostaa syytettä, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi. 
 

6 § 

Syyteoikeus 

Jos 1, 3, 3 a tai 3 c §:ssä tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen 
omaisuus, syyttäjä saa nostaa syytteen vain, 
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi. 
 

 
7 § 

Toimenpiteistä luopuminen 

Vahingonteosta ja lievästä vahingonteosta 
voidaan jättää ilmoitus tekemättä, syyte aja-
matta tai rangaistus tuomitsematta, jos rikok-
sen tekijä on korvannut vahingon ja vahin-
gonkorvaus harkitaan riittäväksi seuraamuk-
seksi. 
 

7 § 

Toimenpiteistä luopuminen 

Vahingonteosta, datavahingonteosta, lie-
västä vahingonteosta ja lievästä datavahin-
gonteosta voidaan jättää ilmoitus tekemättä, 
syyte ajamatta tai rangaistus tuomitsematta, 
jos rikoksen tekijä on korvannut vahingon ja 
vahingonkorvaus harkitaan riittäväksi seu-
raamukseksi. 
 

 
8 § 

Oikeushenkilön rangaistusvastuu 

Edellä 1 §:n 2 momentissa tarkoitettuun va-
hingontekoon sekä 2 §:ssä tarkoitettuun tör-
keään vahingontekoon, silloin kuin se on teh-
ty 1 §:n 2 momentissa säädetyllä tavalla, so-
velletaan, mitä oikeushenkilön rangaistusvas-
tuusta säädetään. 
 

8 § 

Oikeushenkilön rangaistusvastuu 

Datavahingontekoon ja törkeään datava-
hingontekoon sovelletaan, mitä oikeushenki-
lön rangaistusvastuusta säädetään. 
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(uusi) 9 § 

Määritelmät 

Mitä 38 luvun 13 §:n 1 momentissa sääde-
tään tietojärjestelmän määritelmästä, sovel-
letaan myös 3 a ja 3 b §:ään.  
Mitä 38 luvun 13 §:n 2 momentissa sääde-
tään datan määritelmästä, sovelletaan myös 
3 a §:ään. 

 
38 luku 

Tieto- ja viestintärikoksista 

3 §  

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa välitettävänä 
olevan puhelun, sähkeen, tekstin-, kuvan- tai 
datasiirron taikka muun vastaavan televiestin 
sisällöstä taikka tällaisen viestin lähettämises-
tä tai vastaanottamisesta, 

 
on tuomittava viestintäsalaisuuden loukka-

uksesta sakkoon tai vankeuteen enintään yh-
deksi vuodeksi.  

Yritys on rangaistava. 

3 § 

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa tai tietojär-
jestelmässä välitettävänä olevan puhelun, 
sähkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisällöstä taik-
ka tällaisen viestin lähettämisestä tai vas-
taanottamisesta, 

on tuomittava viestintäsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava. 
 

 
6 §  

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — —  

(3—6 kohdat uusi) 
 
 
 
 
 
 
 

6 §  

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — —  

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 
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ja tietoliikenteen häirintä on myös kokonai-

suutena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä tietoliikenteen häirin-
nästä vankeuteen vähintään neljäksi kuukau-
deksi ja enintään neljäksi vuodeksi. 
— — — — — — — — — — — — — —  
 

4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa, 

5) rikoksella aiheutetaan erityisen tuntuvaa 
haittaa tai taloudellista vahinkoa tai 

6) rikos kohdistuu laitteeseen, tietojärjes-
telmään tai viestintään, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun näihin rinnastettavan 
yhteiskunnan tärkeän toiminnon 

ja tietoliikenteen häirintä on myös kokonai-
suutena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä tietoliikenteen häirin-
nästä vankeuteen vähintään neljäksi kuukau-
deksi ja enintään viideksi vuodeksi. 
— — — — — — — — — — — — — —  
 

 
7 a § 

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava, jollei teosta muualla 
laissa säädetä ankarampaa tai yhtä ankaraa 
rangaistusta, tietojärjestelmän häirinnästä 
sakkoon tai vankeuteen enintään kahdeksi 
vuodeksi. 
Yritys on rangaistava. 

7 a § 

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava tietojärjestelmän häi-
rinnästä sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

 
 
Yritys on rangaistava. 

 
 

7 b § 

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa tai 
2) rikos tehdään erityisen suunnitelmallises-

ti 
 (3—5 kohdat uusi) 
 
 
 
 
 
 

7 b § 

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään erityisen suunnitelmalli-

sesti, 
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan 
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, 
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ja tietojärjestelmän häirintä on myös koko-

naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietojärjestelmän häi-
rinnästä vankeuteen vähintään neljäksi kuu-
kaudeksi ja enintään neljäksi vuodeksi. 

Yritys on rangaistava. 

4) rikos tehdään osana 17 luvun 1 a §:n 
4 momentissa tarkoitetun järjestäytyneen ri-
kollisryhmän toimintaa tai 

5) rikos kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun näihin 
rinnastettavan yhteiskunnan tärkeän toimin-
non 

ja tietojärjestelmän häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietojärjestelmän 
häirinnästä vankeuteen vähintään neljäksi 
kuukaudeksi ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
 

 
8 § 

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja, taikka sel-
laisen järjestelmän erikseen suojattuun osaan, 
on tuomittava tietomurrosta sakkoon tai van-
keuteen enintään yhdeksi vuodeksi. 

 
Tietomurrosta tuomitaan myös se, joka tie-

tojärjestelmään tai sen osaan tunkeutumatta 
teknisen erikoislaitteen avulla oikeudettomas-
ti ottaa selon 1 momentissa tarkoitetussa tie-
tojärjestelmässä olevasta tiedosta. 

 
 
 
 
 
 
Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan tekoon, 

josta ei ole muualla laissa säädetty ankaram-
paa tai yhtä ankaraa rangaistusta. 
 

8 § 

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja tai dataa, 
taikka sellaisen järjestelmän erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Tietomurrosta tuomitaan myös se, joka tie-
tojärjestelmään tai sen osaan tunkeutumatta 

1) teknisen erikoislaitteen avulla tai  
2) muuten teknisin keinoin turvajärjestelyn 

ohittaen, tietojärjestelmän haavoittuvuutta 
hyväksi käyttäen tai muuten ilmeisen vilpilli-
sin keinoin  

oikeudettomasti ottaa selon 1 momentissa 
tarkoitetussa tietojärjestelmässä olevasta tie-
dosta tai datasta. 

Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan te-

koon, josta ei ole muualla laissa säädetty an-
karampaa tai yhtä ankaraa rangaistusta. 
 

 
8 a § 

Törkeä tietomurto 

8 a § 

Törkeä tietomurto 
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Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa tar-

koitetun järjestäytyneen rikollisryhmän toi-
mintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomittava 
törkeästä tietomurrosta sakkoon tai vankeu-
teen enintään kahdeksi vuodeksi. 

Yritys on rangaistava. 

Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa 

tarkoitetun järjestäytyneen rikollisryhmän 
toimintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomittava 
törkeästä tietomurrosta sakkoon tai vankeu-
teen enintään kolmeksi vuodeksi. 

Yritys on rangaistava. 
 

 
(uusi) 9 b § 

Identiteettivarkaus 

Joka erehdyttääkseen kolmatta osapuolta 
oikeudettomasti käyttää toisen henkilötietoja, 
tunnistamistietoja tai muuta vastaavaa yksi-
löivää tietoa ja siten aiheuttaa taloudellista 
vahinkoa tai vähäistä suurempaa haittaa sil-
le, jota tieto koskee, on tuomittava identiteet-
tivarkaudesta sakkoon. 
 

 
10 § 

Syyteoikeus 

— — — — — — — — — — — — — —  
(4 mom. uusi) 

 

10 § 

Syyteoikeus 

— — — — — — — — — — — — — —  
Syyttäjä saa nostaa syytteen identiteetti-

varkaudesta vain, jos asianomistaja ilmoittaa 
rikoksen syytteeseen pantavaksi. 
 

 
11 § 

Menettämisseuraamus 

Edellä 8 a §:ssä tarkoitettu suojauksen pur-
kujärjestelmä on tuomittava valtiolle menete-
tyksi. 
 

11 § 

Menettämisseuraamus 

Edellä 8 b §:ssä tarkoitettu suojauksen pur-
kujärjestelmä on tuomittava valtiolle menete-
tyksi. 
 

 
(uusi) 13 § 

Määritelmät 

Sovellettaessa  3, 6, 7 a, 7 b ja 8 §:ää tieto-
järjestelmällä tarkoitetaan myös tietojärjes-
telmiin kohdistuvista hyökkäyksistä ja neu-
voston puitepäätöksen 2005/222/YOS kor-
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vaamisesta annetun Euroopan parlamentin 
ja neuvoston direktiivin 2013/40/EU, jäljem-
pänä tietoverkkorikosdirektiivi, 2 artiklan a 
kohdassa tarkoitettua: 

1) laitetta tai toisiinsa kytkettyjä tai liitetty-
jä laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkäsittelyä varten; 
sekä  

2) dataa, jota kyseisessä laitteessa tai toi-
siinsa kytketyissä tai liitetyissä laitteissa va-
rastoidaan, käsitellään, haetaan tai välite-
tään sen tai niiden toimintaa, käyttöä, suoja-
usta tai huoltoa varten. 

Sovellettaessa  3, 7 a ja 8 §:ää datalla tar-
koitetaan myös tietoverkkorikosdirektiivin 
2 artiklan b kohdassa tarkoitettua: 

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen, tai käsitteiden esitystä, että se 
soveltuu käsiteltäväksi tietojärjestelmässä; 
sekä 

2) ohjelmaa, jonka avulla tietojärjestelmä 
pystyy suorittamaan jonkin toiminnon.  

——— 
Tämä laki tulee voimaan  päivänä  

kuuta 201  . 
——— 
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2. 

Laki 

pakkokeinolain 10 luvun 3 ja 6 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta ja 6 §:n 2 mo-

mentti, sellaisina kuin ne ovat laissa 1146/2013, seuraavasti: 
 

Voimassa oleva laki Ehdotus 
 

10 luku 

Salaiset pakkokeinot 

3 § 

Telekuuntelu ja sen edellytykset 

— — — — — — — — — — — — — —  
Esitutkintaviranomaiselle voidaan antaa lu-

pa kohdistaa telekuuntelua rikoksesta epäillyn 
hallussa olevan tai hänen oletettavasti muuten 
käyttämäänsä teleosoitteeseen tai telepääte-
laitteeseen, jos epäiltyä on syytä epäillä: 
 
— — — — — — — — — — — — — —  

12) törkeästä vahingonteosta; 
 

— — — — — — — — — — — — — —  
 
 

3 § 

Telekuuntelu ja sen edellytykset 

— — — — — — — — — — — — — —  
Esitutkintaviranomaiselle voidaan antaa lu-

pa kohdistaa telekuuntelua rikoksesta epäil-
lyn hallussa olevan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai te-
lepäätelaitteeseen, jos epäiltyä on syytä epäil-
lä: 
— — — — — — — — — — — — — —  

12) törkeästä vahingonteosta tai törkeästä 
datavahingonteosta; 
— — — — — — — — — — — — — —  
 
 

 
6 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Esitutkintaviranomaiselle voidaan antaa lu-

pa kohdistaa televalvontaa rikoksesta epäillyn 
hallussa olevaan tai hänen oletettavasti muu-
ten käyttämäänsä teleosoitteeseen tai telepää-
telaitteeseen, jos epäiltyä on syytä epäillä: 

1) rikoksesta, josta säädetty ankarin ran-
gaistus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä rikoksesta, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vankeut-
ta; 

6 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Esitutkintaviranomaiselle voidaan antaa lu-

pa kohdistaa televalvontaa rikoksesta epäil-
lyn hallussa olevaan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai te-
lepäätelaitteeseen, jos epäiltyä on syytä epäil-
lä: 

1) rikoksesta, josta säädetty ankarin ran-
gaistus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä rikoksesta, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vankeut-
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3) teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuneesta luvattomasta käy-
töstä, vahingonteosta, viestintäsalaisuuden 
loukkauksesta tai tietomurrosta; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäytöstä, lapsen houkuttelemisesta 
seksuaalisiin tarkoituksiin tai parituksesta; 

5) huumausainerikoksesta; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmistelusta; 
7) törkeästä tulliselvitysrikoksesta; 
8) törkeästä laittoman saaliin kätkemisestä; 
9) panttivangin ottamisen valmistelusta; 

taikka 
10) törkeän ryöstön valmistelusta. 

— — — — — — — — — — — — — —  
 
 

ta; 
3) teleosoitetta tai telepäätelaitetta käyttäen 

tehdystä, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuneesta luvattomasta käy-
töstä; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäytöstä, lapsen houkuttelemisesta 
seksuaalisiin tarkoituksiin tai parituksesta; 

5) huumausainerikoksesta; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmistelusta; 
7) törkeästä tulliselvitysrikoksesta; 
8) törkeästä laittoman saaliin kätkemisestä; 
9) panttivangin ottamisen valmistelusta; 

taikka 
10) törkeän ryöstön valmistelusta. 

— — — — — — — — — — — — — —  
——— 

Tämä laki tulee voimaan  päivänä  
kuuta 201  . 

——— 
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3. 

Laki 

poliisilain 5 luvun 8 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa 

1168/2013, seuraavasti: 
 

Voimassa oleva laki Ehdotus 
 

5 luku 

Salaiset tiedonhankintakeinot 

8 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Poliisille voidaan rikoksen estämiseksi an-

taa lupa kohdistaa televalvontaa henkilön hal-
lussa olevaan tai hänen oletettavasti muuten 
käyttämäänsä teleosoitteeseen tai telepääte-
laitteeseen, jos henkilön lausumien, uhkaus-
ten tai käyttäytymisen perusteella taikka muu-
toin voidaan perustellusti olettaa hänen syyl-
listyvän: 

1) rikokseen, josta säädetty ankarin rangais-
tus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn rikokseen, josta säädetty ankarin ran-
gaistus on vähintään kaksi vuotta vankeutta; 

3) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuvaan luvattomaan käyt-
töön, vahingontekoon, viestintäsalaisuuden 
loukkaukseen tai tietomurtoon; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäyttöön, lapsen houkuttelemiseen 
seksuaalisiin tarkoituksiin tai paritukseen; 

5) huumausainerikokseen; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmisteluun; taikka 

8 § 

Televalvonta ja sen edellytykset 

— — — — — — — — — — — — — —  
Poliisille voidaan rikoksen estämiseksi an-

taa lupa kohdistaa televalvontaa henkilön 
hallussa olevaan tai hänen oletettavasti muu-
ten käyttämäänsä teleosoitteeseen tai telepää-
telaitteeseen, jos henkilön lausumien, uhka-
usten tai käyttäytymisen perusteella taikka 
muutoin voidaan perustellusti olettaa hänen 
syyllistyvän: 

1) rikokseen, josta säädetty ankarin ran-
gaistus on vähintään neljä vuotta vankeutta; 

2) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn rikokseen, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vankeut-
ta; 

3) teleosoitetta tai telepäätelaitetta käyttäen 
tehtyyn, automaattiseen tietojenkäsittelyjär-
jestelmään kohdistuvaan luvattomaan käyt-
töön; 

4) seksikaupan kohteena olevan henkilön 
hyväksikäyttöön, lapsen houkuttelemiseen 
seksuaalisiin tarkoituksiin tai paritukseen; 

5) huumausainerikokseen; 
6) terroristisessa tarkoituksessa tehtävän ri-

koksen valmisteluun; taikka 
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7) törkeään tulliselvitysrikokseen. 
— — — — — — — — — — — — — —  
 
 

7) törkeään tulliselvitysrikokseen. 
— — — — — — — — — — — — — —  

——— 
Tämä laki tulee voimaan  päivänä  

kuuta 201  . 
——— 
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4. 

Laki 

sotilasoikeudenkäyntilain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sotilasoikeudenkäyntilain (326/1983) 2 §:n 2 momentti, sellaisena kuin se on 

laissa 1442/2007, seuraavasti: 
 

Voimassa oleva laki Ehdotus 
 

2 § 
— — — — — — — — — — — — — —  

Sotilasoikeudenkäyntiasiana käsitellään 
myös syyte sotilasta vastaan teosta, josta sää-
detään rangaistus rikoslain (39/1889) 21 lu-
vun 1―3 tai 5―14 §:ssä, 25 luvun 7 tai 
8 §:ssä, 28, 31―33 tai 35 luvussa, 36 luvun 
1―3 §:ssä, 37 luvun 8―10 §:ssä, 38 luvun 
1―7, 7 a, 7 b, 8 tai 8 a §:ssä taikka 40 luvun 
1―3 tai 5 §:ssä. Edellytyksenä on, että teko 
on kohdistunut puolustusvoimiin tai toiseen 
sotilaaseen. Sotilasoikeudenkäyntiasiana käsi-
tellään niin ikään syyte teosta, josta säädetään 
rangaistus asevelvollisuuslain (1438/2007) 
118 §:ssä. 
— — — — — — — — — — — — — —  
 
 

2 § 
— — — — — — — — — — — — — —  

Sotilasoikeudenkäyntiasiana käsitellään 
myös syyte sotilasta vastaan teosta, josta sää-
detään rangaistus rikoslain (39/1889) 21 lu-
vun 1―3 tai 5―14 §:ssä, 25 luvun 7 tai 
8 §:ssä, 28, 31―33 tai 35 luvussa, 36 luvun 
1―3 §:ssä, 37 luvun 8―10 §:ssä, 38 luvun 
1―7, 7 a, 7 b, 8, 8 a tai 9 b §:ssä taikka 
40 luvun 1―3 tai 5 §:ssä. Edellytyksenä on, 
että teko on kohdistunut puolustusvoimiin tai 
toiseen sotilaaseen. Sotilasoikeudenkäyn-
tiasiana käsitellään niin ikään syyte teosta, 
josta säädetään rangaistus asevelvollisuuslain 
(1438/2007) 118 §:ssä. 
— — — — — — — — — — — — — —  

——— 
Tämä laki tulee voimaan    päivänä  

kuuta 201  . 
——— 
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