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Regeringens proposition till riksdagen med forslag till
lag om verksamheten i den offentliga forvaltningens si-
kerhetsniit och lag om dndring av 2 § i kommunikations-
marknadslagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stif-
tas en lag om verksamheten i den offentliga
forvaltningens sdkerhetsndts samt att be-
stimmelsen om definitionen pd myndighets-
nit i kommunikationsmarknadslagen dndras.

Avsikten &r att det i den foreslagna lagen
ska foreskrivas om den offentliga forvalt-
ningens sdkerhetsnét, tjinsterna i ndtet och
anvindningen av tjdnsterna samt sdkerhets-
nétets dvriga verksamhet. Enligt forslaget ska
lagen under normala forhéllanden och vid
storningar under normala forhdllanden samt
under undantagsforhéllanden sékerstélla att
den kommunikation som samarbetet mellan
den hogsta statsledningen och de myndighe-
ter och andra aktorer som ar viktiga med tan-
ke pa sdkerheten i samhéllet forutsitter &r
storningsfri och obruten samt att sikerstélla
att den information som behdvs vid besluts-
fattandet och ledningen é&r lattillgénglig, inte-
grerad och konfidentiell.

Enligt den foreslagna lagen ar sdkerhetsné-
tet ett i kommunikationsmarknadslagen av-
sett myndighetsnit som &r i statens d4go och
besittning. Avsikten dr att sdkerhetsnétet ska
omfatta ett kommunikationsnét samt utrust-
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ningsutrymmen, utrustning och annan infra-
struktur i omedelbar anslutning till det samt
de gemensamma tjinsterna i sékerhetsnétet.
Det foreslas att det i lagen ska foreskrivas om
en skyldighet att anvinda sédkerhetsnétet och
om annan anvindning samt om tjanstepro-
duktionen i fraga om sdkerhetsnétet och de
gemensamma tjdnsterna i nétet. Enligt for-
slaget ska det i lagen ocksa foreskrivas om en
sddan styrningsmodell for sdkerhetsnits
verksamhet som omfattar den allménna styr-
ningen av verksamheten, &dgarstyrningen i
fraga om ett foretag som &r tjdnsteproducent
samt den strategiska styrningen av verksam-
heten och stodet for styrningen.

Propositionen innehéller ocksé ett forslag
till dndring av kommunikationsmarknadsla-
gen. P& grund av den foreslagna &ndringen
kompletteras definitionen pa myndighetsnét i
lagen.

Propositionen hédnfor sig till tilliggsbud-
getpropositionen for 2013 och avses bli be-
handlad i samband med den. De lagar som
ingdr i propositionen avses trdda i kraft s
snart som mojligt.
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ALLMAN MOTIVERING

1 Inledning

I den gillande lagstiftningen finns det inte
nagra forfattningar om sédkerhetsnits verk-
samhet. | denna proposition foreslds det att
det stiftas en lag om verksamheten i den of-
fentliga forvaltningens sédkerhetsnét. Den f0-
reslagna lagen ska tillimpas pa den offentliga
forvaltningens sdkerhetsnét, dess tjinster och
anvindningen av tjdnsterna samt pa sdker-
hetsnitets dvriga verksamhet. Det foreslés att
sikerhetsnétet ska vara ett myndighetsnét
som d&r i statens d4go och besittning. Avsikten
ar att sdkerhetsnétet ska omfatta ett kommu-
nikationsndt samt utrustningsutrymmen, ut-
rustning och annan infrastruktur i omedelbar
anslutning till ndtet samt de gemensamma
tjénsterna i sdkerhetsnétet.

Enligt forslaget ska sdkerhetsnitets verk-
samhet bestd av tvd delomréden: sdkerhets-
nitet och styrningen av det. Med sékerhets-
nitets verksamhet avses den administrativa,
funktionella och tekniska helhet av ovan
nimnda delomraden, inom vilken verksam-
heten i fraga om sékerhetsnitet och de tjéns-
ter och tjansteproducenter som hor samman
med det samt styrningen av och tillsynen
over sdkerhetsnitet sammanfors. Avsikten ar
att sdkerhetsndtets verksamhet som helhet
betraktad ska bilda en offentlig forvaltnings-
uppgift, dér det huvudsakliga ansvaret bérs
av de myndigheter som ansvarar for sékerhe-
ten i samhéllet. Sddana myndigheter som del-
tar 1 styrningen av sdkerhetsnétets verksam-
het dr finansministeriet, statsradets kansli, ut-
rikesministeriet, inrikesministeriet, forsvars-
ministeriet, kommunikationsministeriet, so-
cial- och hélsovardsministeriet, forsvarsmak-
ten och Forsorjningsberedskapscentralen
samt kommunerna. Till verksamhetshelheten
foreslas emellertid ocksa hora sddana uppgif-
ter som kréver teknisk och funktionell speci-
alsakkunskap och som stdder den verksamhet
som bedrivs av myndigheter och dér det inte
ar fraga om utévning av offentlig makt, och
som enligt lagforslaget ocksé kan skotas av
nagon annan dn en myndighet inom den of-
fentliga forvaltningen. Enligt lagforslaget ar
en sadan tjansteproducent som ansvarar for

uppgifter av detta slag dtminstone aktiebola-
get Suomen Erillisverkot Oy, som helt ar i
statens 4go, eller ett dotterbolag som helt dgs
av Suomen Erillisverkot Oy.

Avsikten ar att lagforslaget ska innefatta
bestammelser om den funktionella och orga-
nisatoriska skyldigheten att anvénda séker-
hetsnétet, annan anvindning av nétet, utrust-
ningsutrymmen, utrustning och informations-
system for nitet, tillhandahéllare av tjanster
och deras uppgifter, viktighetsklassificering-
en i frdga om tjansteproduktionen for och
anvindningen av sdkerhetsnétet, den admi-
nistrativa och strategiska styrningen av séa-
kerhetsnitets verksamhet, avgifterna f{or
tjdnsterna, offentligheten och sekretessen for
uppgifterna, personalsidkerheten, handrick-
ning samt arrangemang som géller lagens
ikrafttrddande och 6vergéngsperioden.

Propositionen innehaller ocksa ett forslag
till dndring av 2 § i kommunikationsmark-
nadslagen (393/2003).

2 Nulige
2.1 Lagstiftningen

I den gédllande lagstiftningen finns det inte
nagra bestdimmelser om den offentliga for-
valtningens sékerhetsnét eller verksamheten i
sdkerhetsnétet. I den géllande lagstiftningen
finns det inte heller ndgra bestimmelser om
forsvarsmaktens kommunikationsnidt, som
ligger till grund for sdkerhetsnétet, och inte
heller nigra andra bestimmelser i vilka det
uttryckligen foreskrivs om de saker som den
foreslagna lagen giller. Déremot ingér i gél-
lande lagstiftning manga bestimmelser som
ska beaktas i den reglering som géller verk-
samheten i den offentliga forvaltningens sa-
kerhetsnit.

Sdkerhetsnitet bygger pa forsvarsmaktens
kommunikationsnit. Fér niarvarande admini-
streras kommunikationsnétet av forsvarsmak-
ten, om vars uppgifter det foreskrivs i lagen
om forsvarsmakten (551/2007). Enligt 2 § i
lagen om forsvarsmakten omfattar forsvars-
maktens uppgifter det militdra forsvaret av
Finland, vilket innefattar bl.a. dvervakning
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av landomradena, vattenomrddena och luft-
rummet samt tryggande av den territoriella
integriteten och forsvar av den lagliga sam-
héllsordningen. Forsvarsmakten ger hand-
rackning for uppritthdllande av allmén ord-
ning och sdkerhet samt for skyddande av
samhaéllet 1 ovrigt.

Enligt 1 § i statsradets forordning om For-
valtningens IT-central (810/2007) har centra-
len bl.a. till uppgift att producera data- och
kommunikationstekniska tjanster for inri-
kesministeriet och andra &mbetsverk och in-
rittningar inom forvaltningsomradet. For-
valtningens IT-central kan dessutom produ-
cera motsvarande tjanster ocksd for andra
statliga &mbetsverk och inrdttningar i enlig-
het med de allménna utvecklingslinjerna for
statens informationsforvaltning och upphand-
ling s& som avtalats om produktion av tjdns-
ter i serviceavtalen med dmbetsverken och
inrdttningarna.

I den gillande lagstiftningen finns det inte
nagra bestimmelser om styrningen av siker-
hetsnitets verksamhet. Genom den foreslag-
na lagen skapar man en styrmodell for siker-
hetsnitets verksamhet, vars centrala ansvari-
ga aktorer dr finansministeriet och statsradets
kansli.

Till finansministeriets ansvarsomrade hor
enligt 17 § 1 reglementet for statsradet
(262/2003) bl.a. allmén utveckling av den of-
fentliga forvaltningen och utveckling av
statsforvaltningens strukturer, styrningssy-
stem och verksamhet samt styrningen av da-
taadministrationen inom statsforvaltningen,
de allminna grunderna for den elektroniska
kommunikationen och datasdkerheten, sta-
tens och kommunernas samarbete inom data-
administrationen samt statsradets gemen-
samma dataadministration. Inom ramen for
sin nuvarande behdrighet har finansministe-
riet svarat for planeringen och beredningen
av den verksamhet i sékerhetsnitet som ut-
forts inom sdkerhetsnétsprojektet samt for
styrningen av byggandet av ett sékerhetsnit.
Avsikten ér att det i reglementet for statsra-
det gors en dndring som motsvarar den fore-
slagna lagen och genom vilken man fogar
sdkerhetsnétets verksambhet till finansministe-
riets ansvarsomrade.

Nérmare bestimmelser om finansministeri-
ets uppgifter finns i statsradets férordning om

finansministeriet (610/2003). Avsikten &r att
det i statsradets forordning om finansministe-
riet ska goras en dndring som Overensstim-
mer med den foreslagna lagen och enligt vil-
ken finansministeriet ska ansvara for den
strategiska och ekonomiska styrningen av
verksamheten i den offentliga forvaltningens
sdkerhetsnét samt for styrningen av informa-
tions- och kommunikationsteknisk aktionsbe-
redskap, annan beredskap och sdkerhet i fra-
ga om verksamheten i sdkerhetsnétet. Avsik-
ten ar att motsvarande dndring dven gors i fi-
nansministeriets arbetsordning (966/2005). I
2 § i gillande arbetsordning for finansmini-
steriet anges det att vid ministeriet finns bl.a.
informations- och kommunikationstekniska
funktionen inom den offentliga forvaltningen
(OffICT-funktionen). Enligt arbetsordningen
bereder OffICT-funktionen bl.a. d&renden som
géller allmén utveckling och samordning av
datasédkerhet inom den offentliga forvaltning-
en, frimjande av nétsékerheten inom den of-
fentliga forvaltningen samt styrning av sta-
tens informationssékerhet.

Enligt 12 § i reglementet for statsradet hor
till statsradets kanslis ansvarsomréde bl.a.
tillhandahéllande av de allménna verksam-
hetsbetingelserna och den allménna servicen
for statsradet samt statsbolagens och de stat-
liga intressebolagens allminna dgarpolitik. I
1 § 1 statsrddets forordning om statsradets
kansli (393/2007) anges det att till statsradets
kanslis uppgifter hor bl.a. sdkerhetstjansten
vid statsradet, sammanstillande av en allmén
lagesbild av sdkerheten och statsradets ge-
mensamma beredskap for undantagsforhal-
landen samt beredning och verkstillighet av
statens allménna dgarpolitik och dgarstyrning
och dgarstyrning av de statligt dgda bolag
som lyder under ett ministerium. Enligt 2 § i
forordningen hor bl.a. det statligt 4gda bola-
get Suomen Erillisverkot Oy till kansliets an-
svarsomrdde. Enligt arbetsordningen for
statsrddets kansli (242/2012) finns vid stats-
radets kansli bl.a. en beredskapsavdelning
och en avdelning for dgarstyrning. Enligt 5 §
i arbetsordningen hor till beredskapsavdel-
ningens uppgifter bl.a. sdkerhetstjdnsten vid
statsrddet, sammanstillande av en allmén 14-
gesbild av sékerheten och statsrddets gemen-
samma beredskap for undantagsforhallanden.
Till avdelningen for dgarstyrnings uppgifter
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hor enligt 4 § 1 arbetsordningen beredning
och verkstillighet av statens allménna &gar-
politik och &garstyrning, dgarstyrning av de
statligt 4gda bolag som lyder under ett mini-
sterium samt samordning av ministeriernas
praxis for &garstyrning och av samarbetet
mellan ministerierna.

Den foreslagna lagen innehéller bestdm-
melser om &garstyrningen i frdga om den
som tillhandahaller ndt- och infrastruktur-
tjénster 1 sékerhetsnétet. Enligt 1 § i lagen
om statens bolagsinnehav och &garstyrning
(1368/2007) tillampas lagen pa beslutsfattan-
de som giller statens bolagsinnehav och pa
statens dgarstyrning i bolag med statlig majo-
ritet och 1 statens intressebolag samt i jam-
forbara aktiebolag som &r i sddana statliga af-
farsverks besittning som avses i lagen om
statliga affarsverk (1062/2010). Om ett bolag
som avses ovan dr moderbolag till en kon-
cern, tillimpas lagen enligt paragrafens 3
mom. inte pa dess dottersamfund. Enligt 2 §
avses med dgarstyrning utdvande av statens
rostrétt vid bolagsstimmor samt andra atgér-
der genom vilka staten som aktiedgare med-
verkar i bolagens forvaltning och paverkar
deras verksamhetsprinciper.

Enligt den foreslagna lagen &r sékerhetsni-
tet ett i kommunikationsmarknadslagen av-
sett myndighetsnidt. Bestimmelserna om
myndighetsndt har inte tillimpats pa for-
svarsmaktens kommunikationsnit, som séi-
kerhetsndtet bygger pa. Kommunikations-
marknadslagen dr lagstiftning som hor till
kommunikationsministeriets ansvarsomrade.
Enligt 20 § i reglementet for statsrddet hor
bl.a. elektronisk kommunikation och kom-
munikationsservicens datasikerhet till kom-
munikationsministeriets ansvarsomrade.
Nérmare bestimmelser om ministeriets upp-
gifter finns i statsrddets forordning om kom-
munikationsministeriet (405/2003).

Kommunikationsmarknadslagen innehaller
bestimmelser om allménna kommunika-
tionsndt och kommunikationstjdnster som
motsvarar bestdmmelserna i den foreslagna
lagen. Enligt 1 § i kommunikationsmark-
nadslagen &r syftet med lagen att frimja ut-
budet och anvéindningen av tjdnster i kom-
munikationsnit samt att sékerstdlla att kom-
munikationsndt och kommunikationstjanster
pa skiliga villkor &r tillgéngliga for alla tele-

foretag och anvindare i hela landet. Lagens
syfte ar ocksa att sorja for att de till buds sté-
ende mojligheterna till telekommunikation i
Finland motsvarar anvidndarnas rimliga be-
hov, konkurrerar sinsemellan, ar tekniskt ut-
vecklade, haller god kvalitet, ar driftsdkra
och trygga samt har formanliga priser. 12 § 9
punkten finns en definition pa myndighets-
nit. Enligt den punkten avses med myndig-
hetsnét ett kommunikationsnit som byggts
for behov 1 anslutning till allmén ordning och
sdkerhet, rdddningsuppgifter eller befolk-
ningsskyddet och i vilket anslutningar kan
tillhandahéllas utom myndigheterna dven
andra anvédndargrupper som &r nddvindiga
med hénsyn till skdtseln av ovan avsedda
uppgifter. I 99 § finns sérskilda bestimmel-
ser om myndighetsnit. Enligt 99 § 2 mom.
faststdller kommunikationsministeriet vilka
anvandargrupper som har ritt att anvinda ett
myndighetsnit. Enligt 90 § ska teleforetagen
genom beredskapsplanering och forberedel-
ser for undantagsforhdllanden sorja for att
deras verksamhet fortgar sa storningsfritt
som mojligt dven under sddana undantags-
forhallanden som avses i beredskapslagen
(1080/1991) samt vid storningar under nor-
mala forhéllanden. Med teleforetag avses en-
ligt 2 § 21 punkten i lagen nitforetag eller
tjédnsteforetag. Natforetag tillhandahéller ett
kommunikationsnit som det dger eller pa na-
gon annan grund forfogar dver for Sverfo-
ring, distribution eller tillhandahéllande av
meddelanden. Tjénsteforetag overfor medde-
landen i ett kommunikationsnét som det for-
fogar over eller har fitt tillgang till av ett nit-
foretag eller distribuerar eller tillhandahaller
meddelanden i ett masskommunikationsnét.
Avsikten med den foreslagna lagen ar att
under normala forhallanden och vid stor-
ningar under normala forhéllanden samt un-
der undantagsforhdllanden sékerstilla att den
information som behdvs vid beslutsfattandet
och ledningen é&r lattillgdnglig, integrerad och
konfidentiell. 1 sdkerhetsnétet formedlas
myndighetsinformation. I lagen om offent-
lighet 1  myndigheternas  verksamhet
(621/1999) foreskrivs om rétten att ta del av
myndigheternas offentliga handlingar samt
om tystnadsplikt for den som dr verksam vid
en myndighet, om handlingssekretess samt
andra for skyddande av allménna och enskil-
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da intressen nddvéindiga begrinsningar av
ratten att ta del av en handling och bestims
om myndigheternas skyldigheter for att la-
gens syfte ska nas. Enligt 4 § 2 mom. i lagen
giller vad som sidgs om en myndighet &dven
sammanslutningar, inrttningar, stiftelser och
enskilda personer som utdvar offentlig makt
och som enligt en lag, en bestimmelse eller
en foreskrift som meddelats med stod av en
lag eller en forordning utfor ett offentligt
uppdrag. 1 24 § foreskrivs om sekretessbe-
lagda myndighetshandlingar. Med stod av det
bemyndigande att utfirda forordning som
finns 1 36 § 1 mom. i lagen om offentlighet i
myndigheternas verksamhet har statsradets
forordning om informationssékerheten inom
statsforvaltningen (681/2010) utférdats. I den
foreskrivs det om de allminna kraven pa in-
formationssdkerhet i fraga om hanteringen av
handlingar hos en statsforvaltningsmyndighet
samt om grunderna for klassificeringen av
handlingar och de krav pé informationssa-
kerhet som motsvarar klassificeringen och
som ska iakttas vid hanteringen av handling-
ar.

De aktorer som enligt den foreslagna lagen
ansluter sig till sdkerhetsnitets verksamhet
gér de upphandlingar som ordnandet av
tjdnsteproduktionen och anvindningen av si-
kerhetsnitet forutsétter. Enligt 1 § i lagen om
offentlig upphandling (348/2007) ska de stat-
liga och kommunala myndigheterna samt Gv-
riga upphandlande enheter konkurrensutsitta
sin upphandling s& som foreskrivs i lagen.
Enligt 6 § i lagen dr en upphandlande enhet
utover statens, kommunernas och samkom-
munernas myndigheter bl.a. varje upphandla-
re, om upphandlaren for upphandlingen har
fatt understod av en upphandlande enhet som
avses 1 paragrafen till ett belopp som dversti-
ger hilften av upphandlingens virde. Lagen
om offentlig upphandling innehéller ocksé
bestimmelser om undantag fran tillamp-
ningsomradet. Undantag som faststélls i des-
sa bestdimmelser dr bl.a. den sa kallade sé-
kerhetsavvikelsen, ensamrittsgrunden och
upphandlingar hos enheter som &r anknutna
till den upphandlande enheten.

Syftet med den foreslagna lagen ansluter
sig till den verksamhet som bedrivs av den
hogsta statsledningen och de myndigheter
som &r viktiga med tanke pa sédkerheten i

samhéllet och avsikten dr att det i lagen ska
foreskrivas om bl.a. anvidndningen av sédker-
hetsnétet for funktioner som giller statens
ledning och sikerhet, forsvaret, den allménna
ordningen och sidkerheten samt grénssékerhe-
ten. Upphandling i anslutning till dessa funk-
tioner kan typiskt utgéras av sadan forsvars-
och sikerhetsupphandling som avses i lagen
om offentlig férsvars- och sikerhetsupphand-
ling (1531/2011). I ovan ndmnda lag fore-
skrivs det om statliga och kommunala myn-
digheters och andra upphandlande enheters
skyldighet att konkurrensutsatta sin forsvars-
och sédkerhetsupphandling samt om de prin-
ciper och forfaranden som ska tillimpas pa
dessa upphandlingar. Syftet med lagen ar att,
utan att det dventyrar statens viktiga siker-
hetsintressen, effektivisera anviandningen av
allménna medel, frimja upphandling av hog
kvalitet och garantera jadmlika mojligheter for
foretag och andra sammanslutningar att er-
bjuda varor, tjénster och byggentreprenader
vid anbudsforfaranden for offentlig forsvars-
och sikerhetsupphandling.

2.2 Praxis
Nuvarande praxis

Forsvarsmakten har for nérvarande ett da-
tandt som omfattar hela landet och som &r
byggt for behov for det militira forsvaret un-
der undantagsforhédllanden, nidmligen for-
svarsmaktens kommunikationsndt, som gor
det mojligt att overfora uppgifter som omfat-
tas av skyddsnivé II (hemlig). Anvindningen
och utvecklandet av forsvarsmaktens kom-
munikationsnit har varit i forsvarsmaktens
besittning och det har finansierats med anslag
som anvisats forsvarsmakten. Byggandet av
ndtet inleddes delvis redan pd 1960-talet i
anslutning till ibruktagandet av fjarrspanings-
radar. Forbindelserna har senare utvidgats,
byggts ut och sdkrats genom tillimpning av
olika tekniska 18sningar, decentralisering av
system, kablar och apparatur samt genom ut-
nyttjande av teleforetagens infrastruktur. Till
forsvarsmaktens kommunikationsndt hor
bl.a. kabelnét, utrustningsutrymmen, utrust-
ning for transmissionssystem och féormedling
samt utrustning for kontroll och dvervakning
av ndtet. Kabelnitverken ar delvis i for-
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svarsmaktens dgo och besittning och delvis
utgdrs de av fiberkabelpar som hyrs av tele-
foretagen. Kabelndtens accesspunkter samt
den utrustning for transmissionssystem och
formedling som datakommunikationen kré-
ver liksom &ven utrustningen for kontroll och
overvakning dr huvudsakligen placerad i de
utrustningsutrymmen som &r i forsvarsmak-
tens besittning.

Forsvarsmaktens kommunikationsnét upp-
ratthalls av Forsvarsmaktens Ledningssy-
stemcentral, som lyder under huvudstaben.
Forsvarsmaktens Ledningssystemcentral ar
en inrdttning som avses i statsradets forord-
ning om forsvarsmakten (1319/2007). Mari-
nen svarar for upprétthéllandet av kommuni-
kationsnétet pa havsomradena. Med drift av-
ses att leverantoren planerar, bygger eller 13-
ter bygga nétet, utdvar tillsyn dver nétets till-
stand, utfor nétstyrningsatgirder samt repare-
rar eller later reparera fel i ndtet. Forsvars-
makten har utbildad och kompetent personal
for upprétthallandet och driften av nitet un-
der normala forhéllanden. For verksamhet
under undantagsforhéllanden har dessutom
utbildats reservtrupper, som gor det mojligt
att reparera fel i datadverforingsnétet, utvid-
ga nétet samt ansluta krigstida trupper till na-
tet.

Till forsvarsmaktens kommunikationsnét
hor utrustningsutrymmen frén teknikskap i
byggnader till kraftigt befédsta signalstations-
containrar i terrdngen. | utrustningsutrymme-
na finns sédan teknologi som krdvs for data-
overforing, t.ex. utrustning for transmissions-
system och formedling. Ett stamnét omfattar
knutpunkterna i stamforbindelserna (signal-
stationer) och forbindelserna mellan dem. Ett
regionnédt omfattar knutpunkten i stamnétet
och ldttare utrustningsutrymmen pa omradet
och forbindelserna mellan dem. Ett accessnét
omfattar transmissionsvdgen fran antingen
stamndtets eller regionnitets knutpunkt till
kundens accesspunkt och utrustning. Access-
punkten &r det grénssnitt frén vilket kunden
ansluts till forsvarsmaktens kommunika-
tionsnédt med sina egna system eller sin egen
utrustning.

Forsvarsmaktens kommunikationsnédt har
utvecklats och det upprétthalls med tanke pa
forsvarsmaktens behov av verksamhet under
undantagsforhédllanden. Under normala for-

hallanden framhévs vid anvéndningen av né-
tet behovet av sddan datadverforing som sér-
skilt hanfor sig till 6vervakningen och tryg-
gandet av den territoriella integriteten.
Kommunikationsnitet har byggts med beak-
tande av hog beredskap och hog sikerhet, for
att nitets anvindbarhet ska vara tryggad i
olika situationer av hot.

Det slutna datadverforingsndt som byggts
for forsvarsmaktens egna behov och den
sjdlvstindiga hanteringen av det har bildat
fundamentet for utforandet av forsvarsmak-
tens lagstadgade uppgifter och for skyddet
mot de stindigt 6kande hoten mot informa-
tionsnéten.

Suomen Erillisverkot Oy ér leverantdr for
myndighetsradionitet (VIRVE). De centrala
delarna i VIRVE-nitets konstruktion &r cen-
tralerna (ca 15 st.), radiobasstationerna (ca 1
300 st.) och datadverforingsforbindelserna
mellan dem. Anslutningen till VIRVE-nitet
sker i regel via en radiotelefon som baserar
sig pd TETRA-teknik och som anvénds av de
centrala myndigheter som ansvarar for si-
kerheten, dvs. polisen, rdddningsvésendet,
den prehospitala akutsjukvéarden, Grénsbe-
vakningsvésendet och forsvarsmakten. Suo-
men Erillisverkot Oy &r ett bolag som helt
och hallet dgs av staten. I nuldget skaffar bo-
laget bade de datadverforingsforbindelser
som behovs mellan centralerna och de som
behovs for radiobasstationerna av de kom-
mersiella teleforetagen. Verksamheten finan-
sieras genom anvéndaravgifter och under se-
nare ar har verksamheten dven delvis finansi-
erats genom centraliserad finansiering.

Statens gemensamma kommunikationslos-
ning (VY-nitet) 4r en kommunikationstjénst
som dr avsedd for organisationer inom stats-
forvaltningen och som anskaffats av en
kommersiell tjansteleverantor. Med hjélp av
den kan organisationer inom statsforvalt-
ningen och deras verksamhetsstéllen anslutas
till varandra och organisationerna kan koppla
upp sig pa statens gemensamma tjanster samt
pa externa tjénster, sdsom internet. VY-nétet
bildar ett internt statligt intranit for de statli-
ga dmbetsverk som &r anslutna till det. I sta-
tens gemensamma nit ansluts de statliga or-
ganisationerna och deras olika verksambhets-
stéllen till varandra och till de gemensamma
tjdinsterna genom en sdkrad véxelkdrna. De
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olika verksamhetsstillena skaffar sin anslut-
ning till VY-nédtet genom ett ramavtal som
konkurrensutsétts av Hansel Ab. VY-nitet
erbjuder en hogre informationssikerhetsniva
samt kommunikationstjanster med en forhojd
beredskapsniva. Tjinsterna i VY-nitet till-
handahélls for nirvarande av TeliaSonera
Finland Oyj, och det ramavtal som ingétts
med bolaget har konkurrensutsatts av Hansel
i samarbete med Statens IT-servicecentral.

Statsradets nét dr statsrddets interna kom-
munikationslosning,  ddr  Statens  IT-
servicecentral vid Statskontoret ansvarar for
tjinsten och producerar den tillsammans med
teleforetagen. Statsrddets ndt dgs av staten
och finansministeriet svarar for dess utveck-
ling. Natet finansieras genom direkt budget-
finansiering. Avsikten &r att gora statsriadets
nét till en del av sdkerhetsnétet.

I nuldget anvénds forsvarsmaktens kom-
munikationsnit av forsvarsmakten. Avsikten
ar att inom ramen for projektet for forvalt-
ningens sdkerhetsnét aren 2009-2013 utvidga
forsvarsmaktens kommunikationsnit sd att
det omfattar ca 60 av inrikesministeriets
verksamhetsstéllen. Inrikesministeriet an-
vénder ett stamnit som har hyrts av telefore-
tag och kommunikationstjanster som tillhan-
dahalls av Forvaltningens IT-central HAL-
TIK. Inrikesministeriets stamnét administre-
ras av Forvaltningens IT-central och dess
kommunikationsutrustning upprétthéalls av te-
leforetagen. Den helhet som inrikesministeri-
et anviander ersétts med sdkerhetsnétet. For
nirvarande anvinder ministerierna huvud-
sakligen statsradets nit. Finansministeriet har
instruerat de statliga dmbetsverken att an-
vinda VY-ndtet och den gemensamma ac-
cesslosning som ansluter sig till det. I fraga
om VY-nitet framskrider ibruktagandet 4m-
betsverk for &mbetsverk, i enlighet med deras
behov.

De centrala framtida anvdndarna av séker-
hetsnétet har tillgang till informations- och
kommunikationstekniska tjdnster av olika
slag, genom vilka de stoder och skdter den
interna kommunikationen och kommunika-
tionen mellan andra myndigheter. Dessa in-
formations- och kommunikationstekniska
tjénster tillhandahélls av bade dmbetsverken
sjdlva och kommersiella tjansteproducenter.
Alla aktorer &r beroende av dem som levere-

rar informationssystem och informationsut-
rustning och av vilka de ska skaffa under-
héllstjénster for de informations- och kom-
munikationstekniska tjansterna och program-
varan.

Sakerhetsnitsprojektet

Statsradet tillsatte i december 2007 efter fi-
nansutskottets behandling ett planeringspro-
jekt i syfte att frimja nitsdkerheten inom den
offentliga forvaltningen. Projektet admini-
strerades av statsradets kansli. Projektet hade
som uppgift att planera ett sdkert datakom-
munikationsnit och néttjanster for forvalt-
ningen och i synnerhet sdkerhetsmyndighe-
terna. I planeringen skulle de befintliga nit-
losningarna beaktas. Enligt beslutet om till-
sittande 16pte mandattiden for projektet ut
vid utgédngen av 2009. Statsradet beslutade i
april 2009 att avsluta nimnda planeringspro-
jekt och tillsatte samtidigt projektet for for-
valtningens sdkerhetsnidt (TUVE-projektet)
for den fortsatta beredningen av &rendet.
Mandattiden for projektet borjade den 9 april
2009 och 16pte ut den 31 december 2011. I
beslutet faststélldes det att finansministeriet
ska svara for den centraliserade projekthan-
teringen och samordningen av delprojekten.
Projektets mandattid forlangdes till utgangen
av 2012 och budgeten justerades i samband
med att riksdagen godkidnde den fjarde
tilliggsbudgetpropositionen for 2010 vid
riksdagens plenum den 1 december 2010. For
att slutféra projektet for forvaltningens sa-
kerhetsnit forlangde statsradet genom ett be-
slut i juni 2012 projektets mandattid till ut-
gangen av 2013. I sdkerhetsnétsprojektet del-
tar statsradets kansli, finansministeriet, inri-
kesministeriet, forsvarsministeriet, kommu-
nikationsministeriet och utrikesministeriet.

Malet med projektet for forvaltningens sé-
kerhetsnét &r att fore utgangen av 2013 integ-
rera inrikesforvaltningens datakommunika-
tionstjénster i forsvarsmaktens kommunika-
tionsnédt. Dessa sammanlédnkade nédt bildar
sdkerhetsnétets basnit. Sakerhetsnitet blir
fardigt vid utgangen av 2013 och erbjuder de
centrala myndigheter som svarar for sdkerhe-
ten och statens ledning, inklusive ministeri-
erna, en datakommunikationsldsning med
hog beredskapsniva.
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Grundtanken bakom sédkerhetsnétsprojektet
ar att garantera att sdkerhetsmyndigheternas
datakommunikation skyddas och att den fun-
gerar samt att det kritiska informationsmate-
rial som sédkerhetsmyndigheterna forfogar
over lagras och administreras i Finland lik-
som &dven att ett dverdrivet beroende av en-
skilda kommersiella aktorer undviks. I pro-
jektbeskrivningen anges det att syftet med
sdkerhetsnétet &r att forbéttra statsledningens
forméga att fatta beslut, bildandet av en la-
gesbild och informationsutbytet mellan myn-
digheterna samt forutsittningarna for att in-
formationen &r integrerad och obestridlig i
alla sékerhetssituationer. Malet med projektet
har varit att sdkerhetsnétet byggs for myn-
digheternas dagliga bruk, men att datanétet
ska fungera tillforlitligt 4ven vid storningar
och undantagsforhallanden, t.ex. vid hidndel-
se av naturfenomen, elavbrott eller webbat-
tacker.

Statsradet overldmnade i maj 2011 ett prin-
cipbeslut om riktlinjerna for organisering av
forvaltningens sékerhetsndt (TUVE) och for-
valtningsarrangemangen. Enligt punkt 1 i
principbeslutet overfors sédkerhetsnétets op-
tiska kablar och apparatrum, som &gs av sta-
ten, samt hyresavtalen, till de delar om vilka
sdrskild Overenskommelse ingas, till det
statsdgda aktiebolaget Suomen Erillisverkot
Oy, som lyder under statsradets kansli och
som ansvarar for uppritthallandet av denna
infrastruktur. Suomen Erillisverkot Oy:s
verksamhetsomréde utvidgas till denna del. I
punkt 1 i beslutet har riktlinjer d&ven dragits
upp for att en utredning inom ramen for sa-
kerhetsnétsprojektet gors i syfte att faststilla
detaljerna kring Overforingen av egendom.
Enligt punkt 2 i beslutet gors det en utred-
ning som syftar till att de uppgifter som sto-
der hog beredskap inom forvaltningen steg-
vis overfors till Suomen Erillisverkot Oy i
samarbete med TUVE-projektet och de for-
valtningsomradden som deltar i det. De upp-
gifter som 6verfors omfattar produktion, upp-
ratthallande och utbud av tjanster som &r ge-
mensamma for alla. I punkt 2 i beslutet har
riktlinjer dven dragits upp om att Suomen
Erillisverkot Oy bdrjar, nar avdelningen for
dgarstyrning vid statsrddets kansli sd be-
stimmer, forbereda skotseln av uppgifterna
tillsammans med sdkerhetsnétsprojektet och

de forvaltningsomraden som deltar i det. En-
ligt punkt 3 1 beslutet ansvarar avdelningen
for dgarstyrning vid statsradets kansli fortfa-
rande for dgarstyrningen av Suomen Erillis-
verkot Oy. Enligt riktlinjen i punkt 3 i beslu-
tet dr finansministeriet, forsvarsministeriet
och inrikesministeriet foretrddda i aktiebola-
gets styrelse, och styrelsen forfogar dessutom
over tillrdcklig foretagsekonomisk sakkun-
skap. Enligt riktlinjerna ansvarar finansmini-
steriet for den strategiska ledningen av si-
kerhetsnitets IKT-funktion och utvecklingen
av IKT-beredskapen samt for styrningen av
en centraliserad anvéndning av budgetfinan-
sieringen. I punkt 3 i beslutet finns dven rikt-
linjer om att finansministeriet bistds av ett
strategiskt styrningsorgan som ar understéllt
ministeriet och sammansatt av foretrddare for
de forvaltningsomraden som deltar i projek-
tet. Enligt punkt 4 ska det klarldggas pa vil-
ket sétt styrningen av sdkerhetsnitets verk-
samhet ytterligare kan fOrstérkas pa annat
sdtt dn enbart genom anvéindning av meto-
derna enligt aktiebolagslagen. Enligt punkt 5
i beslutet ska man dessutom i syfte att
genomfora de ovanndmnda riktlinjerna bere-
da de nddvindiga forfattningsidndringarna sé
att dndringsforslagen ska kunna behandlas
och sittas i kraft senast den 1 januari 2013.
Regeringens finanspolitiska ministerutskott
drog den 26 november 2012 upp riktlinjer for
sikerhetsnétets verksamhet. Ministerutskottet
anforde att beredningen av lagstiftningen ska
fortsétta s& att lagforslaget Overldmnas till
riksdagen under vérsessionen 2013, och ma-
let dr att lagen trader i kraft den 1 juli 2013.
Finanspolitiska ministerutskottet anforde att
den lag som giller sikerhetsndtets verksam-
het ska stirka verksamhetens styrnings-, for-
valtnings- och serviceproduktionsmodell,
skyldigheten att anvinda sékerhetsnitet och
overforingen av funktioner i anknytning till
att serviceproduktionsmodellen tas i bruk.
Genom finanspolitiska ministerutskottets
riktlinjer preciserades riktlinjerna i statsra-
dets principbeslut av den 12 maj 2011 sa att
avdelningen for dgarstyrning vid statsradets
kansli svarar for dgarstyrningen av Suomen
Erillisverkot Oy s& som det foreskrivs om
detta i lagen om statens bolagsinnehav och
dgarstyrning (1368/2007) och att finansmini-
steriet svarar for den allménna administrati-
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va, strategiska och ekonomiska styrningen av
verksamheten i den offentliga forvaltningens
sdkerhetsnét samt for styrningen av informa-
tions- och kommunikationsteknisk aktionsbe-
redskap, annan beredskap och sidkerhet i fra-
ga om verksamheten i sdkerhetsnitet. Fi-
nanspolitiska ministerutskottet slog dven fast
finansieringsmodellen for sdkerhetsnétets
verksamhet. Enligt riktlinjerna ticks kostna-
derna for sédkerhetsnitets verksamhet med
bruksavgifter som tas ut av kunderna i enlig-
het med de tjdnster som de bestéllt. I friga
om de forsta tva aren uppskattas behovet av
oronmaérkta tilldggsfinansieringsandelar vid
ram- och budgetbehandlingen sérskilt for in-
rikesministeriets och fOrsvarsministeriets
forvaltningsomréde.

2.3 Den internationella utvecklingen och
lagstiftningen i utlandet

Sverige

I Sverige anvinds ett datakommunika-
tionsnét for informationssdker kommunika-
tion mellan myndigheterna och i anknytning
till samarbetet inom Europeiska unionen
(Swedish Government Secure Intranet,
SGSI), som ar avskilt fran internet. Fran det-
ta ndt finns det en datakommunikationsan-
slutning bl.a. till systemet for behandling av
Europaradets och kommissionens sekretess-
belagda handlingar, och anslutningen uppfyl-
ler de krav som stills p& behandlingen av Eu-
ropeiska unionens sekretessbelagda uppgif-
ter. Nétet dr byggt med beaktande av kraven
pa hog beredskap och hdg informationssa-
kerhet. Nétet administreras av Myndigheten
for Sékerhet och Beredskap, MSB. Nitet
upprétthalls av forsvarsmakten, polisforvalt-
ningen och aktiebolaget Telia. I Sverige finns
inte ndgon speciallagstiftning om nétet, an-
vandningen av det och dess verksamhetsmo-
deller.

Danmark

I Danmark anvinder de myndigheter som
ansvarar for sékerheten separata datakom-
munikationsnidt med en hogre sikerhetsniva.
I regel har myndigheterna, t.ex. forsvarsmak-

ten och polisen, dock kommunikationslos-
ningar som ir byggda och avsedda for eget
bruk. Dessa kommunikationsldsningar grun-
dar sig pa 16sningar med forhdjd sékerhetsni-
va som marknadsaktorer har byggt och som
fungerar 6ver internet med kryptering eller
andra metoder. | Danmark finns inte négon
speciallagstiftning eller nadgon forvaltnings-
modell gillande detta.

Tyskland

Tyskland har en sdrskild 16snig for tal-
kommunikation och datatrafik mellan de
hogsta myndigheternas huvudsakliga verk-
samhetsstillen i forbundsstaten (Informa-
tionsverbund-Berlin-Bonn, IVBB). 1 Tysk-
land finns dven ett datanit som omfattar hela
forbundsstaten (Bundesverwaltungsnetz,
BVN), och inom vilket myndigheterna kan
koppla upp sig med hjélp av skyddade for-
bindelser. Dessutom har forbundsstaten inom
sin forvaltning nétverkslosningar for datatra-
fiken inom enskilda forvaltningsomridden
samt ca 40 individuellt planerade och upp-
ratthallna specialnit sérskilt for sdkerhets-
myndigheterna. For militir kommunikation
finns separata kommunikationsnét for for-
svarsforvaltningen.

Utgangspunkten inom den tyska forbunds-
statens forvaltning dr att det offentliga nétet
inte anvinds for kommunikation mellan
myndigheter. Det sérskilda nétet for kommu-
nikation mellan de hdgsta myndigheternas
huvudsakliga verksamhetsstéllen i forbunds-
staten  (Informationsverbund-Berlin-Bonn,
IVBB) stoder sig pé den nationella leveranto-
rens, Deutsche Telekoms, nét, men det upp-
ratthalls separat. Det [P-datanédtverk som om-
fattar hela forbundsstaten (Bundesverwal-
tungsnetz BVN) anvinder det offentliga né-
tet, och dess sékerhetsniva har sékerstéllts pa
basis av avtal. Inrikesministeriet har hand om
styrningen av dessa nét.

I Tyskland planerar man att ersétta ovan
ndmnda nétlosningar, dvs. Informationsver-
bund-Berlin-Bonn (IVBB) och Bundesver-
waltungsnetz (BVN) med en ny nétinfra-
struktur (Netze des Bundes, NdB), som er-
bjuder alla myndigheter i forbundsstaten en
kommunikationslosning med hég skyddsni-
va. Denna 16sning utnyttjar delvis det offent-
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liga ndtet, men uppréatthallandet av det &r helt
och héllet separat. Forbundsstatens hdgsta
ledning och centrala myndigheter som ansva-
rar for sikerheten har nétanslutningar for vil-
ka det finns 16sningar som &r helt och hallet
separata. Tyskland haller fér ndrvarande dven
pa att bedoma mojligheterna till en basnéts-
struktur, som ar helt avskiljd frén det offent-
liga ndtet och som &gs och administreras en-
dast av forbundsstaten.

I Tyskland grundar sig den administrativa
ledningen av informationsteknikomradet i
huvudsak pa informationsteknikombudets
(Beauftragte der Bundesregierung fiir Infor-
mationstechnik, BfIT) befogenheter. Infor-
mationssédkerheten och  cybersidkerheten
overvakas och utvecklas av institutet for si-
ker informationsteknik (Bundesamt fiir Si-
cherheit in der Informationstechnik, BSI).

Det foreskrivs i lag om sammanslagning av
de informationstekniska nétverken i den tys-
ka forbundsstaten och delstaterna (Gesetz
iiber die Verbindung der informationstechni-
schen Netze des Bundes und der Lander IT-
NetzG). I lagen ingar ramar fér en samman-
slagning av forbundsstatens och delstaternas
nét och for samarbetet mellan aktdrerna.

Internationella 6verenskommelser

Det forsta tilliggsprotokollet till Geneve-
konventionen, som géller skydd for offren i
internationella vipnade konflikter, har i Fin-
land satts i kraft genom forordning (FordrS
82/1980).

Enligt artikel 48 i tillaggsprotokollet till
konventionen ska de stridande parterna, i syf-
te att tillse att civilbefolkningen och civil
egendom respekteras och skyddas, alltid géra
atskillnad mellan civilbefolkning och kom-
battanter samt mellan civil egendom och mi-
litdra mal samt foljaktligen rikta sina opera-
tioner enbart mot militdra mal.

Enligt artikel 52 stycke 1 i tilldggsprotokol-
let till konventionen far civil egendom var-
ken utsdttas for anfall eller for repressalier.
Civil egendom ér all egendom som inte utgor
militdrt mél. Enligt artikel 52 stycke 2 ska
anfall vara strdngt begrinsade till militdra
mal. Vad egendom betrdffar ska de militdra
malen uteslutande omfatta egendom som pa
grund av art, lage, &ndamal eller anvéndning

effektivt bidrar till de militira operationernas
genomforande och vars totala eller partiell
forstoring, beslagtagande eller neutralisering
under de vid tidpunkten géllande forhallan-
dena medfor en avgjord militdr fordel. Vid
tvekan om huruvida egendom som normalt
anvénds for civila dndamal, sdsom hus eller
annan form av bostad eller skolor, kan bli ut-
nyttjade i syfte att effektivt bidra till militir
verksamhet, ska forutsittas att sia icke blir
fallet enligt artikel 52 stycke 3.

Enligt artikel 58 i tillaggsprotokollet till
konventionen ska parterna i konflikten i moj-
ligaste méan bl.a. undvika att forldgga militira
mal till platser beldgna inom eller i nérheten
av tittbefolkade omrédden samt vidta Ovriga
nodvéindiga forsiktighetsdtgirder i syfte att
skydda civilbefolkning, civilpersoner och ci-
vil egendom som star under deras kontroll
mot faror som uppkommer till f6ljd av mili-
téra operationer.

De réttsnormer som giller krig forbjuder
eller forhindrar inte att ett gemensamt siker-
hetsnét upprittas for militdra och civila myn-
digheter. I planeringen av den beredskap som
hor till sédkerhetsnitet méste man emellertid
beakta de skyldigheter i réttsnormerna vid
krig som giller étskillnaden mellan militéra
mal och civila mal samt forsiktighetsatgér-
der.

Naér sdkerhetsnétet d&ven anvinds for militi-
ra dndamal kan de centrala delarna av séker-
hetsnétet och dess infrastruktur, t.ex. nétets
knutpunkter eller utrustningssalar, betraktas
som s.k. lagliga mél under bevipnade kon-
flikter. Detta ska beaktas i beredskapsplane-
ringen sé att inte t.ex. genomforandet av be-
folkningsskyddsorganisationernas  uppgifter
eller skyddet av dem vid vépnade konflikter
dventyras.

En sammanslagning av militdra och civila
mal och den synliga forflyttningen av krigfo-
ringens tyngdpunkt till cyberrymden okar
riskerna for att sdkerhetsmyndigheternas
verksamhet paverkas via nétet.

P4 initiativ av Nationernas forbund avtala-
des genom konventionen av 1921 (FordrS
1/1922) om icke-befastande och neutralise-
ring av Alandséarna. Finland har genom
konventionen gillande Alandsdarna av ar
1940 mellan Finland och Socialistiska Rads-
republikernas Forbund (FordrS  24/1940)
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dven forbundit sig att demilitarisera Aland-
soarna. I det fredsfordrag som underteckna-
des i Paris 1947 efter andra vérldskriget
FordrS 20/1947) bestdamdes det dessutom att

landsdarna forblir demilitariserade i enlig-
het med den rddande situationen.

24 Bedomning av nuliiget

Beredningen och utvecklingen av verk-
samheten i den offentliga forvaltningens sé-
kerhetsnét som avses i den foreslagna lagen
administreras av projektet for forvaltningens
sikerhetsnit (TUVE). Projektets mandattid
gar ut den 31 december 2013. Avsikten ar att
sdkerhetsnitets verksamhet, ndr den fore-
slagna lagen trader i kraft, stimmer 6verens
med de méal som uppstillts for verksamheten
och utgdér en fortlopande verksamhet inom
den offentliga forvaltningen och for de tjéns-
teproducenter som omfattas av denna verk-
samhet. Till sikerhetsnitets verksamhet hor
bl.a. funktioner som &r betydande for att si-
kerstilla livsviktiga funktioner i samhaillet.
Uppgifterna i anslutning till sékerhetsnétets
verksamhet ér offentliga forvaltningsuppgif-
ter, och avsikten dr att en del av dessa ska
skotas av ett statsdgt aktiebolag. Sékerhetsni-
tet, dess anvéndningssétt och anviandningssi-
tuationer samt olika aktorers uppgifter i an-
slutning till nétet bildar en funktionell helhet
som dr avsedd att vara enhetlig. P4 grund av
dessa omstdndigheter foreslds det att det i
lagstiftningen ska foreskrivas om den fortlo-
pande operativa verksamheten i sdkerhetsna-
tet och administreringen av den. Lagstift-
ningen bor faststdlla och precisera det som
statsradet konstaterat i sitt principbeslut av
den 12 maj 2011 om riktlinjerna fo6r organi-
sering av  fOrvaltningens  sdkerhetsnét
(TUVE) och forvaltningsarrangemangen.

I de géllande bestimmelserna om ministe-
riernas verksamhetsomraden och uppgifter
faststélls de olika ministeriernas behdrighet
pa allmén niva. Verksamheten i sikerhetsné-
tet forutsitter bestimmelser i vilka det nér-
mare foreskrivs bl.a. om de ansvar som hén-
for sig till denna verksamhet samt om an-
vandningen och styrningen av sidkerhetsnétet.

I kommunikationsmarknadslagen fore-
skrivs det om myndighetsnit. [ 2 § 9 punkten
finns en definition pd myndighetsnét. Enligt

den punkten avses med myndighetsnit ett
kommunikationsnit som byggts for behov i
anslutning till allmén ordning och sékerhet,
rdddningsuppgifter eller befolkningsskyddet
och i vilket anslutningar kan tillhandahéllas
utom myndigheterna dven andra anvéndar-
grupper som dr nddvindiga med hénsyn till
skotseln av ovan avsedda uppgifter. Saker-
hetsnitet foreslds vara ett i kommunika-
tionsmarknadslagen avsett myndighetsnit.
Kommunikationsmarknadslagens definition
pa myndighetsnét innefattar inte alla de funk-
tioner for vilka sdkerhetsnitet har byggts,
och dérfér méaste kommunikationsmarknads-
lagen preciseras till denna del. Bestimmel-
serna i kommunikationsmarknadslagen &r
inte heller tillrackligt heltickande for att re-
glera sdkerhetsnétets verksambhet i sin helhet.

I myndigheternas verksamhet tillimpas
olika och delvis icke-kompatibla datakom-
munikationsldsningar. Mer allmént har bl.a.
Statens revisionsverk samt Organisationen
for ekonomiskt samarbete och utveckling
(OECD) i sin utvirdering géllande Finland
av den 31 maj 2010 fast uppmérksamhet vid
problemen med de branschspecifika 16sning-
arna i den offentliga férvaltningens verksam-
het och de brister som foranleds av att data-
systemen inte dr kompatibla sinsemellan. |
forvaltningsomradenas inbordes, interna och
externa samarbete och dven i samarbetet mel-
lan olika sékerhetsmyndigheter tillimpas oli-
ka verksamhetssétt och datakommunikations-
16sningar. Avsikten &r att man genom be-
stimmelser om sdkerhetsnétets verksamhet
ska ta i bruk ett enda och enhetligt myndig-
hetsnét for den offentliga forvaltningen, vil-
ket kommer att samordna verksamheten
inom detta omrade.

Syftet med sdkerhetsndtets verksamhet ar
att sdkerstélla att den kommunikation som
samarbetet mellan den hogsta statsledningen
och de myndigheter och andra aktérer som ar
viktiga med tanke pé sdkerheten i samhéllet
forutsétter dr storningsfri och obruten samt
att sdkerstdlla att den information som be-
hovs vid beslutsfattandet och ledningen é&r
lattillgdnglig, integrerad och konfidentiell.
Dessutom &r avsikten att det kritiska infor-
mationsmaterial som dessa aktorer produce-
rar ska lagras och administreras i Finland och
att ett Overdrivet beroende av enstaka kom-
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mersiella aktérer kan undvikas. Syftet med
sikerhetsnétets verksamhet dr att forbéttra
statsledningens formaga att fatta beslut, bil-
dandet av en lidgesbild och informationsutby-
tet mellan myndigheterna liksom dven forut-
sdttningarna for att informationen ar integre-
rad och obestridlig i alla sdkerhetssituationer.
Avsikten dr att sdkerhetsnitet byggs for
myndigheternas dagliga bruk, men att data-
nétet ska fungera tillforlitligt dven vid stor-
ningar och undantagsférhéllanden, t.ex. vid
héndelse av naturfenomen, elavbrott eller
webbattacker. De mal som stélls pa séker-
hetsnétets verksamhet forutsitter reglering pa
lagniva, dvs. att det utfirdas bestdmmelser
som dr tydliga, tillréckligt exakta och av-
grinsade samt att de &dr forpliktande for de
olika aktdrerna.

3 Mailsittning och de viktigaste
forslagen

3.1 Malséttning

Syftet med propositionen dr att ordna tjdns-
teproduktionen, administrationen och styr-
ningen i friga om sikerhetsnétets verksamhet
samt foreskriva om anvédndningen av tjéns-
terna i sdkerhetsnétet. Mélet med den verk-
samhets- och forvaltningsmodell som genom
lagen faststills for sdkerhetsnétets verksam-
het &r att sdkerstilla att sdkerhetsnitet och
tjdnsterna for det fortgér obrutet under nor-
mala forhallanden, vid storningar under nor-
mala forhéllanden samt under undantagsfor-
hallanden, sa att man med hjilp av dem kan
sdkerstélla att den information som behovs 1
det samhiélleliga beslutsfattandet och led-
ningen dr lattillgénglig, integrerad och konfi-
dentiell. Mélet ar att skapa forutséttningar for
den kommunikation som behdvs for samar-
betet mellan de myndigheter som &r viktiga
med tanke pa sdkerheten samt for att skapa
en gemensam ldgesbild. I styrnings- och ser-
viceproduktionsmodellen for sédkerhetsnétet
koncentreras pé ett genomskinligt och kost-
nadseffektivt sédtt det kunnande, den infra-
struktur och de tjénster som ansluter sig till
sikerheten och beredskapen i friga om
kommunikationen mellan de myndigheter
som &r viktiga med tanke pa sikerheten.

Syftet med propositionen &r att malen for
sikerhetsnétets verksamhet ska nds fore
2017. Avsikten &r att upprétthillandet, ut-
vecklandet och styrningen av sékerhetsnétets
verksamhet ska inledas nér lagen trader i
kraft. D4 ska de centrala informations- och
kommunikationstekniska tjinster som &r ge-
mensamma for myndigheterna och viktiga
med tanke pa sikerheten samt anvéndningen
av de informationssystem som &r gemen-
samma for sdkerhetsmyndigheterna kunna
koncentreras till sékerhetsnétet. I malbilden
for sidkerhetsnétets verksamhet mojliggdrs
och sékerstdlls det att informationsdverfo-
ringen och samarbetet mellan de myndighe-
ter som dr viktiga med tanke pé sdkerheten i
samhillet samt att de gemensamma informa-
tionssystem som ansluter sig till sdkerheten
utvecklas med beaktande av de effektivitets-
krav som stills pa verksamheten.

Det foreslas att den produktivitetsmodell
for sikerhetsnétet och dess tjanster som fore-
slés i lagen ska tas i bruk stegvis. Avsikten &r
att det 2013 och 2014 ska produceras nit-
och infrastrukturtjanster samt informations-
och kommunikationstekniska tjanster for si-
kerhetsnitet som ett samarbete mellan myn-
digheterna. Nér lagen tréder i kraft &r de cen-
trala tjdnsteproducenterna Forvaltningens IT-
central HALTIK och forsvarsmakten. Ar
2017 produceras det for sdkerhetsnétets verk-
samhet informations- och kommunikations-
tekniska tjanster som ett samarbete mellan de
centrala tjdnsteproducenterna. De centrala
tjdnsteproducenterna dr koncernen Suomen
Erillisverkot och den centrala aktdr inom den
offentliga forvaltningen som producerar sa-
dana icke branschspecifika IKT-tjanster som
stoder hog beredskap och hog informations-
siakerhet, om en sddan enhet senare inréttas.

Det foreslds att de som anvinder séker-
hetsnétet ansluts stegvis som anvindare till
det i takt med att de olika tjénsterna inom ni-
tet blir tillgéngliga och uppfyller kraven pa
sikerhet, aktionsberedskap, annan beredskap
och kontinuitet. Anvéndarna ska dessutom
uppfylla de forutsittningar som géller an-
viandningen av sékerhetsnétet. Avsikten ar att
de centrala anvindargrupperna, bl.a. vissa
dmbetsverk inom inrikesministeriets forvalt-
ningsomrade och forsvarsmakten, ansluts till
sakerhetsnétet fore lagens ikrafttrddande, s
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att de fr.o.m. lagens ikrafttrddande &dr sadana
anvindare av sdkerhetsnitet som Overens-
stimmer med den anvédndningsskyldighet
som avses i lagen. Anvindarna inom de om-
rdden som dverensstimmer med den anvénd-
ningsskyldighet som avses i den foreslagna
lagen ansluts som anvéndare till sdkerhetsna-
tet i takt med att tjéinsterna har blivit godkén-
da att tas i bruk som siddana som uppfyller
kraven och anvéndarnas befintliga serviceav-
tal tillater det.

Malet med den foreslagna lagen ar att ska-
pa forutséttningar for att sdkerhetsnitet ska
kunna erbjuda alla anvéndare av nétet och de
viktigaste tillhandahallarna av tjénster en sa-
dan stabil servicemiljo for informations- och
kommunikationsteknik dér tjansterna tillhan-
dahalls pa ett genomskinligt och kostnadsef-
fektivt sdtt med beaktande av statens och
kommunernas totala ekonomi.

3.2 Alternativ

Malet med den modell som i lagen foreslas
for tjénsteproduktionen for och styrningen av
sikerhetsnétets verksamhet &r att skapa en
klar och hanterbar metod for ansvaret for ut-
vecklandet, uppritthallandet, produktionen
och styrningen av sékerhetsnétet. I samband
med planeringen av verksamhetsmodellen
har det noterats att det inom den offentliga
forvaltningen behdvs en aktdr som pé ett
centralt sitt kan erbjuda bdde myndigheterna
och deras samarbetspartner ett datakommu-
nikationsnédt som stoder hog beredskap och
hog informationssidkerhet samt gemensamma
informations- och kommunikationstekniska
tjénster i anslutning till det. Om verksamhe-
ten koncentreras till aktorer som har klart av-
grinsade och faststdllda uppgifter inom si-
kerhetsnétets verksamhet och ensamritt att
tillhandahalla dessa tjanster for de anvéndar-
grupper som anges i lagen, genererar detta
synergieffekter som mojliggdr en kostnadsef-
fektiv verksamhet. En centralisering av verk-
samheten mojliggor ockséd att tillhandahal-
landet av sddana informations- och kommu-
nikationstekniska tjdnster som kraver hog be-
redskap och hog informationssékerhetsniva
rationaliseras. Den foreslagna modellen for
tjdnsteproduktion mdjliggdr ocksa att syn-

punkter som ansluter sig till verksamheten pa
marknaden for informations- och kommuni-
kationstekniska tjdnster, upphandling och
konkurrensrittsliga frdgor kan beaktas.
Alternativet ar att kommunikationslosning-
ar som uppfyller kraven pa hdg beredskap
och hog informationssékerhet fortsittnings-
vis utvecklas och produceras separat for varje
ansvarsomrade och forvaltningsomrade. Da
skulle system som kridver dyra investeringar
inte fungera med full kapacitet, eftersom i
synnerhet kraven pa beredskap forutsétter att
systemen har beredskap for olika slags stor-
ningar under normala férhallanden och un-
dantagsforhallanden. Ett effektivt utnyttjande
av den kapacitet som byggts for sidkerhetsna-
tets verksambhet 1 alla férhéllanden i samhal-
let forutsitter att det utbyggda datakommu-
nikationsndtet och de informations- och
kommunikationstekniska tjédnster som ansluts
till det anvinds i s& stor utstrdckning som
mdjligt inom den offentliga forvaltningen.
Enligt den foreslagna lagen ar avsikten att
nét- och infrastrukturtjdnsterna i sikerhetsna-
tet ska tillhandahallas av ett aktiebolag som
helt och hallet 4gs av staten. Alternativet ar
att verksamheten koncentreras till ett statligt
ambetsverk eller att verksamheten ordnas i
nagon annan form in som ett aktiebolag. Ett
av syftena med lagen ar att utarbeta en verk-
samhetsmodell diar den offentliga forvalt-
ningens bundenhet till foretag som verkar pa
foretagsekonomiska grunder dr sé liten som
mdjligt och dér administreringen av den nét-
infrastruktur som &r av central betydelse med
tanke pé statens sédkerhet och den tjanstepro-
duktion som hoér samman med den fortsitt-
ningsvis kan hallas under statens 6versyn och
styrning under normala forhéllanden, vid
storningar och under undantagsforhallanden.
Darfor dr externalisering av tjansteproduk-
tionen for sékerhetsnétets verksamhet inte ett
alternativ, utan tjansterna bor tillhandahéllas
av ett aktiebolag som helt dgs av staten. Sta-
tens starka strategiska styrning, som hor till
forvaltnings- och styrningsmodellen for
verksamheten 1 sidkerhetsnitet, forutsitter
ocksé att tjinsteproducenten &r helt statsédgd.
I beslutet om tillsdttande av projektet for
forvaltningens sdkerhetsnét faststilldes att
forsvarsmakten ska vara tillhandahallare av
nédt- och infrastrukturtjdnster, eftersom for-
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svarsmaktens kommunikationsndt var ut-
gangspunkten for néttjansterna. Nér projektet
inleddes hade forsvarsmakten det kunnande
som behovdes och dessutom anvinde for-
svarsmakten sjdlv sitt ndt for den operativa
verksamheten. Avsikten var att tillhandahal-
landet av néttjinster skulle faststdllas som
forsvarsmaktens uppgift, eftersom dess nuva-
rande uppgifter inte pa ett tydligt sétt skulle
ha mojliggjort ndgon sddan omfattande ser-
viceuppgift som var riktad till andra myndig-
heter. Vid en senare granskning konstatera-
des att det inte dr dndamalsenligt att bredda
forsvarsmaktens uppgiftsfalt till ett sadant
omrade utanfor forsvarsmaktens karnverk-
samhet som tillhandahéllandet av néttjanster
for andra myndigheter.

Det faktum som talar for aktiebolag sasom
en verksamhetsmodell som uppratthéller nét-
infrastrukturen &r att ett aktiebolag jamfort
med ett statligt &mbetsverk har béttre mojlig-
heter att klara av ett l&ngsiktigt strategiskt
utvecklande och hanteringen av investering-
ar, dir man pa ett smidigt sétt d&ven kan beak-
ta att tillhandahallandet av IKT-tjénster inom
statsforvaltningen utvecklas pa ett overgri-
pande sitt. | statsradets principbeslut av den
12 maj 2011 om riktlinjerna for organisering
av forvaltningens sékerhetsnidt (TUVE) och
forvaltningsarrangemangen utsags bolaget
Suomen Erillisverkot Oy, som helt och héllet
ar statsdgt, till tjansteproducent. Det som av-
gjorde valet var att bolaget redan nu bedriver
motsvarande verksamhet och att avsikten &r
att bolaget ska utvecklas ytterligare inom det-
ta verksamhetsomrade.

Till tillhandahallare av informations- och
kommunikationstekniska tjénster i sdkerhets-
nitet nédr projektet for forvaltningens séker-
hetsnét inleds valde man Forvaltningens IT-
central HALTIK, eftersom de informations-
och kommunikationstekniska tjdnster som
mojliggdr trygg anvindning av nitet ansags
passa bist i centralens uppgiftsfilt. Detta ef-
fektiviserade dven samarbetet mellan olika
forvaltningsomréden. Ett alternativ var att
koncentrera alla funktioner inom sékerhets-
nitet hos en aktor. Det konstaterades emel-
lertid vara tekniskt och funktionellt svart att
skilja Forvaltningens IT-central HALTIK:s
Ovriga tjanster fran sdkerhetsnitets tjanster
och att overfora kunnandet till en aktor. I

fortsdttningen kommer de informations- och
kommunikationstekniska tjénster i sdkerhets-
nitet som Forvaltningens IT-central HAL-
TIK tillhandahaller att granskas som en del
av projektet med att sammanstilla de icke
branschspecifika IKT-uppgifterna inom hela
statsforvaltningen. Denna dversyn gors 2013.

33 De viktigaste forslagen

I syfte att sdkerstdlla att den kommunika-
tion som forutsitts for att den hogsta stats-
ledningen och de myndigheter och andra ak-
torer som ar viktiga med tanke pé sédkerheten
i samhillet ska kunna samarbeta ar stornings-
fri och obruten samt att sikerstilla att den in-
formation som behdvs vid beslutsfattandet
och ledningen ar lattillganglig, integrerad och
konfidentiell under normala forhallanden, vid
storningar under normala forhallanden samt
under undantagsforhallanden foreslas det att
det i lag ska foreskrivas om sékerhetsnétets-
verksamhet. Avsikten ér att det i den fore-
slagna lagen ska foreskrivas om den offentli-
ga forvaltningens sédkerhetsnét, tjdnsterna i
nitet och anvdndningen av tjdnsterna samt
sdkerhetsnétets ovriga verksambhet.

Enligt den foreslagna lagen &r sékerhetsni-
tet ett i kommunikationsmarknadslagen av-
sett myndighetsnit i statens dgo och besitt-
ning, som uppfyller kraven pa hog beredskap
och hog sikerhet. Avsikten ar att sdkerhets-
nitet ska omfatta ett kommunikationsnit
samt utrustningsutrymmen, utrustning och
annan infrastruktur i omedelbar anslutning
till det samt de gemensamma tjinsterna i si-
kerhetsnitet. Det foreslas att det i lagen ska
foreskrivas om en skyldighet att anvénda sé-
kerhetsnitet och annan anvindning samt om
tjdnsteproduktionen i fraga om sékerhetsnétet
och dess gemensamma tjanster. Enligt for-
slaget ska det i lagen ocksa foreskrivas om en
sddan styrningsmodell for sdkerhetsnétets
verksamhet som omfattar den allménna styr-
ningen av verksamheten, &dgarstyrningen i
fraga om de foretag som ér tjénsteproducen-
ter samt den strategiska styrningen av verk-
samheten.

Avsikten dr att skyldigheten att anvidnda
sikerhetsnétet ska faststillas funktionellt i
lagen. Den funktionella rickvidden av an-
vindningsskyldigheten ska enligt forslaget
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faststdlla de funktioner som é&r centrala med
tanke pa den hogsta statsledningen och si-
kerheten och inom vilka samarbetet och
kommunikationen kréver att sdkerhetsnitet
anvands.

Anvéndningsskyldigheten ska ytterligare
preciseras genom att de anvidndargrupper
som omfattas av anvéndningsskyldigheten
faststélls organisatoriskt, dvs. de organisatio-
ner som omfattas av anvédndningsskyldighe-
ten i friga om sdkerhetsnitet ska definieras i
bestdmmelserna i den foreslagna lagen. Sé-
kerhetsnétet ska dessutom kunna anvéndas
dven av andra aktorer &n de som omfattas av
anvandningsskyldigheten, om de villkor som
anges i den foreslagna lagen uppfylls.

Det foreslas att sdkerhetsnétets tjanstepro-
duktion for sdkerhetsnétet delas upp i tre ser-
vicehelheter och att utvecklings- och produk-
tionsansvaret for dessa helheter ges till olika
aktorer. Dessa servicehelheter dr nét- och inf-
rastrukturtjénsterna, de gemensamma infor-
mations- och kommunikationstekniska tjéns-
terna och integrationstjdnsterna i sékerhets-
nétet. Avsikten ar att uppgifterna i anslutning
till tjinsterna och deras produktionsansvar
ska definieras i lagen och att bestimmelserna
i lagen ska preciseras i férordningar som ut-
fardas med stdd av bestimmelserna.

I den foreslagna lagen ska det pa ett hel-
tackande sitt foreskrivas om styrningen och
Overvakningen av sdkerhetsnitets verksam-
het. Avsikten &r att det i anslutning till styr-
ningen och Overvakningen ska utfirdas be-
stimmelser om den allmidnna administrativa
styrningen, dgarstyrningen och den strategis-
ka styrningen. Den allminna administrativa
styrningen och den strategiska styrningen av
sdkerhetsnétets verksamhet foreslas bli kon-
centrerad till finansministeriet. Det foreslas i
frdga om égarstyrningen att lagen om statens
bolagsinnehav och é&garstyrning iakttas.
Statsradets kansli ansvarar for dgarstyrningen
av det bolag som enligt 6 § i den foreslagna
lagen tillhandahaller ndt- och infrastruktur-
tjénster i sékerhetsnitet. I lagen foreslas be-
stimmelser om en delegation som stoder fi-
nansministeriets strategiska styrning och om
delegationens uppgifter.

Det foreslés att det i lagen dessutom ska
finnas bestimmelser om avgifterna for tjans-
terna, om offentlighet och sekretess i fraga

om uppgifter, om personalsdkerheten, om sa-
dant byggande som hénfor sig till sikerhets-
nitet, om besiktning av utrymmen och ut-
rustning samt om handréckning.

De lagforslag som ingér i propositionen av-
ses trdda i kraft sd snart som mojligt. 1 dver-
gingsbestimmelserna i den lag som giller
sdkerhetsnétets verksamhet faststills Over-
gangstiderna for ordnandet av tjénsterna i si-
kerhetsnitet samt ikrafttrddandet av anvind-
ningsskyldigheten och den skyldighet som
giller placeringen av sékerhetsnétets infor-
mationssystem. [ Overgangsbestimmelserna
faststélls det ocksé hur personalens stéllning
ordnas i samband med de &ndringar i fraga
om organisation och ordnandet av uppgifter
som foljer av lagens ikrafttrddande samt om
Overlatelse av egendom i anslutning till sa-
kerhetsnétets verksamhet och av andra rit-
tigheter och nétverksamhet, liksom dven om
Overforing av andra avtal, forbindelser och
anhéngiga drenden i anslutning till denna
verksamhet. Propositionen innehéller ocksa
ett forslag till &ndring av 2 § i kommunika-
tionsmarknadslagen.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Uppskattningen av de ekonomiska konse-
kvenserna av den fOreslagna lagen baserar
sig pa projektplanen for projektet for forvalt-
ningens sékerhetsnidt (TUVE), den foretags-
ekonomiska analys som utfdrdats i anslutning
till projektet (TUVE:s foretagsekonomiska
analys, slutrapport 2.0), de redogdrelser som
lamnats av utvecklingsarbetsgrupperna inom
projektet, de uppskattningar som de ministe-
rier och andra sakkunniga som medverkat i
projektet lagt fram samt p4 Suomen Turvalli-
suusverkko Oy:s verksamhetsplan.

Sdkerhetsndtet byggs, uppratthélls och ut-
vecklas med tanke pa dels identifierade, dels
annu inte identifierade risker som kan fore-
komma i samhéllet. Dessa risker har identifi-
erats i statsradets principbeslut om en strategi
for tryggande av samhdllets vitala funktioner
2006 och 1 den sdkerhetsstrategi for samhal-
let som ersatte denna 2010. Man maste pa
forhand genom tillricklig resursering skapa
beredskap med tanke pé risker, ofSrutsedda
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hotbilder och stérningar. D& TUVE-projektet
planerades vid ingédngen av 2007 uppskatta-
des budgeten for projektet till 340 miljoner
euro och tiden for genomforandet av projek-
tet till atta ar. Projektet begrinsades dndé sé
att man i projektet och det planeringsskede
som foregatt projektet under 2008-2013 har
investerat ca 199 miljoner euro i sdkerhetsna-
tet och tjénster i anslutning till det. Dessutom
har forsvarsmakten under de senaste tjugo
aren investerat ca 150 miljoner euro i nit-
strukturerna for forsvarsmaktens kommuni-
kationsnit, som sdkerhetsnitet bygger pa.

Kostnaderna for sdkerhetsndtet bestir av
kostnader for byggande, uppritthallande och
utvecklande av nétet och tjénsterna i anslut-
ning till det, inklusive ersdttningsinvestering-
ar samt av de arliga kostnaderna fér anvind-
ning av ndtet. Den efterstravade skillnaden
mellan den sdkerhets- och beredskapsniva
som det vanliga marknadsutbudet och séker-
hetsnétet erbjuder har forutsatt och forutsét-
ter extra investeringar och sérskilda tjénster.

Avsikten ar att kostnaderna for uppréatthal-
lande av nit- och infrastrukturtjinsterna i sé-
kerhetsnitet under 2014-2015 ska Gverga
fran forsvarsmakten och inrikesministeriets
forvaltningsomréde till Suomen Turvallisu-
usverkko Oy, som tillhandahaller nit- och
infrastrukturtjénster i sékerhetsnétet. Avsik-
ten &r att kostnaderna for sdkerhetsnétets in-
formations- och kommunikationstekniska
tjénster i det inledande skedet ska kvarsta hos
Forvaltningens IT-central HALTIK och sena-
re Overgd till den planerade statliga service-
central som tillhandahdller centraliserade
icke branschspecifika IKT-tjdnster. Helhets-
finansieringsmodellen  for  sédkerhetsnitet
grundar sig pa bruksavgifter som tas ut av
kunderna i enlighet med de tjinster som de
bestillt. I enlighet med denna finansierings-
modell tar HALTIK och Suomen Turvallisu-
usverkko Oy ut service- och bruksavgifter av
dem som anvénder sdkerhetsnétet. Bruksav-
gifterna innefattar dven kostnaderna for att
upprétthélla och utveckla forhdjd aktionsbe-
redskap, annan beredskap och sékerhet.

I projektet for forvaltningens sékerhetsnit
ar det betrdffande verksamheten och ekono-
min for de myndigheter som avsesi2 och 3 §
i lagen frdga om att rationalisera verksamhe-
ten sé att den mojliggdr en béttre kompatibi-

litet for de informations- och kommunika-
tionstekniska tjdnsterna och ett mer kost-
nadseffektivt produktionssitt. En centralise-
rad upphandling och ett centraliserat tillhan-
dahallande av informations- och kommunika-
tionstekniska tjdnster medfor kostnadsbespa-
ringar som técker en del av de extra kostna-
der som orsakas av den hdjda sdkerhets- och
beredskapsnivan. De kostnadsbesparingar
som uppstér kan inte uppnas till fullt belopp,
eftersom sédkerhets- och beredskapsnivan i
sin nuvarande form inte till alla delar mot-
svarar sdkerhets- och beredskapskraven pa
myndigheternas verksamhet i 2 och 3 § i den
foreslagna lagen. P4 motsvarande sitt forut-
satter dndringen av systemen till en hog si-
kerhets- och beredskapsniva storre invester-
ingar an for nirvarande, vilka dnda kan goras
mer kostnadseffektivt ndr funktionerna har
centraliserats.

De kommunala aktorer som deltar i den
verksamhet som avses i 2 § kan anvinda
tjédnsterna i sdkerhetsnétet via accesser till de
gemensamma informationssystemen. Till de
kommunala anvéndarnas verksamhetsstéllen
kan genomforas antingen direkt kundaccess,
kundaccess i form av gatewayaccess eller s.k.
portalgrénssnitt. Den beredskapsnivd som
anvindaren behover inverkar pa vilket sétt
accessen tillhandahélls. I regel behovs direkt
kundaccess inte for kommunala aktorers at-
komst till ndtet. En gatewayaccess mdjliggor
avsevirt mindre anslutnings- och driftskost-
nader 4n en direkt kundaccess. Ledningscen-
tralerna for rdddningsvasendet, den prehospi-
tala akutsjukvarden samt social- och hélso-
varden kommer att anslutas till sdkerhetsna-
tet genom en gatewayaccess. De totala kost-
naderna for att ansluta ledningscentralerna
uppgér uppskattningsvis till ca 2,8 miljoner
euro. Vid ledningscentralerna kommer det att
finnas nagra hundra anvéndare. I ett portal-
granssnitt skapas tilltrdde till sékerhetsnétet
och dess tjanster via de datakommunika-
tionsnit som anvénds inom den kommunala
sektorn. Detta medfor endast obetydliga an-
slutningskostnader. Via portalgrianssnitt bor-
jar enskilda kommunala aktorer anvidnda sé-
kerhetsnitet. Maélbilden omfattar uppskatt-
ningsvis ca 16 000 enskilda anvindare via ett
portalgrénssnitt. Driftskostnaderna for ovan
ndmnda gatewayaccess bestdr av leveranto-
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rens kostnader for datakommunikationen,
kostnaderna for uppritthéllande av utrust-
ningen och kostnaderna for de informations-
och kommunikationstekniska tjdnsterna i si-
kerhetsnétet. De arliga driftskostnaderna for
gatewayaccesserna berdknas uppga till sam-
manlagt 0,4 miljoner euro per ar.

De informationssystem som behdvs i myn-
dighetssamarbetet, t.ex. det nya nddcentrals-
datasystemet Erica och sdkerhetsmyndighe-
ternas projekt gillande ett faltledningssystem
KEJO, fogas till sdkerhetsnitet och nér dessa
system anvénds stoder man sig dven delvis
pa de informations- och kommunikationstek-
niska tjénsterna i sékerhetsnitet. I detta fall
ar driftskostnaderna for sidkerhetsnitet en del
av de driftskostnader som debiteras av de
kunder som anvénder dessa funktionella in-
formationssystem.

Utifran de kalkyler &ver investeringar och
upprétthdllande samt de nyttokalkyler som
gjorts upp inom ramen for projektet for for-
valtningens sidkerhetsndt har en expertarbets-
grupp uppskattat att de investeringar som
gors i syfte att hoja sdkerhets- och bered-
skapsnivdn kommer att dka forvaltningsom-
radenas informationsforvaltningsutgifter
dven efter att verksamheten effektiviserats.
Uppritthéllandet och utvecklandet av infor-
mationssystemen for den offentliga forvalt-
ningens livsviktiga funktioner beréknas
20142017 foranleda tilliggskostnader péa
sammanlagt 177,3 miljoner euro. Av dessa
kostnader berdknas sdkerhetsnitets verksam-
het utgdra 108,2 miljoner euro. Sikerhetsna-
tets verksambhet leder till en hojning av kost-
nadsnivan for finansministeriets, inrikesmini-
steriets och forsvarsministeriets forvaltnings-
omraden. Hojningen av kostnadsnivan upp-
skattas till ca 15 miljoner euro inom finans-
ministeriets forvaltningsomride, till ca 60
miljoner euro inom inrikesministeriets for-
valtningsomrade och till ca 30 miljoner euro
inom forsvarsministeriets forvaltningsomra-
de. Hojningen av kostnadsnivan foranleds av
ibruktagningskostnader och kostnader for
upprétthallande som okar till f6ljd av gjorda
investeringar, Overlappande kostnader under
Overgangsperioden, tilldggsresurser som be-
hovs for styrningen av verksamheten, pen-
sionsskyddet for de personer som overfors
vid Overlatelsen av rorelsen samt utvidgning

av anviandningen av tjinsterna till de anvén-
dargrupper som avses i 3 § i den foreslagna
lagen och som omfattas av skyldigheten att
anvianda sdkerhetsnitet. Inom forsvarsmini-
steriets forvaltningsomrade uppskattas beho-
vet av tilldggsfinansiering till ca 5,2 miljoner
euro ar 2014 och till ca 6,5 miljoner euro ar
2015. Behovet av tilldggsfinansiering inom
inrikesministeriets forvaltningsomrade upp-
skattas p& motsvarande sitt till ca 4,7 miljo-
ner euro om aret 2014 och 2015. Det perma-
nenta behovet av tilldggsfinansiering for upp-
ritthallandet av sddana nédtinvesteringar som
gjorts inom forvaltningens sékerhetsnétspro-
jekt uppskattas till ca 4-5 miljoner euro per
ar. For de tilliggskostnader som sikerhetsna-
tets verksamhet foranleder har i ramarna for
statsfinanserna 2014-2017 gjorts nya tillagg
for sammanlagt 40,1 miljoner euro. I budget-
och ramprocesserna aterstar det att bedoma
om anslagen behdver 6kas och i vilken om-
fattning samt om eventuella tilldgg ska finan-
sieras genom omfordelningar. Dessutom gors
det en ny granskning av om verksamheten
har kunnat effektiviseras och 6verlappande
verksamheter har kunnat slopas béttre &n
planerat. I budget- och ramprocesserna be-
doms bl.a. behovet av sédan tillaggsfinansie-
ring for upprétthéllandet som foranleds av
investeringar och behovet av finansiering for
overlappande kostnader 2014 och 2015 i
samband med att verksamheten inleds, séir-
skilt inom forsvarsministeriets forvaltnings-
omrade. Ett annat alternativ &r att begrénsa
verksamheten fran det planerade. Om man
med hjélp av verksamheten i sékerhetsnitet
kan na sadana direkta eller indirekta bespa-
ringar inom statsférvaltningens verksamhet
under ramperioden som inte har beaktats vid
bedomningen av de kostnader som nimns
ovan, kan man littare sdkerstdlla att verk-
samheten inleds i den planerade omfattning-
en och att sddan utveckling som bidrar till att
bibehélla funktionssdkerheten och service-
formagan kan goras under de ndrmaste aren.
Propositionen hinfor sig till tilliggsbud-
getpropositionen for 2013 och avses bli be-
handlad i samband med den. I den forsta
tilliggsbudgeten for 2013 har det for finans-
ministeriets forvaltningsomrade foreslagits 8
miljoner euro for kapitalisering av verksam-
heten i det bolag som avses 1 6 § i den fore-
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slagna lagen. Anslaget far anvindas till en
placering i form av eget kapital i bolaget Su-
omen Erillisverkot Oy. Avsikten ir att ansla-
get anvénds till en placering i form av eget
kapital som finansiering av driftskapital och
investeringar i Suomen Erillisverkot Oy:s
dotterbolag Suomen Turvallisuusverkko Oy.
Dessutom har det i finansministeriets om-
kostnader foreslagits ett tilligg pa 185 000
euro for uppgifter i anslutning till styrningen,
upprétthallandet och utvecklandet av verk-
samheten i sékerhetsnétet och till uppgifter i
anslutning till informations- och kommunika-
tionsteknisk beredskap. For inrikesministeri-
ets forvaltningsomrade foreslés 1 tilldggsbud-
geten 3,9 miljoner euro. Behovet av
tilliggsanslag foranleds av tilliggskostnader i
anslutning till genomforandet och drivandet
av projektet for frimjande av nétsidkerheten.

I statsbudgeten for 2014 kommer man att
foresla ett anslag pd 5 miljoner euro for att
ersitta det bolag som avses i 6 § och som
forvarvar rorelsen for de kostnader som for-
anleds av tilliggspensionsforsdkringar. Detta
behov av anslag ingér i ramarna for statsfi-
nanserna 2014-2017 och i den ndmnda hoj-
ningen av kostnadsnivan pa 108,2 miljoner
euro.

Statens egendom

Med stdd av den foreslagna lagen &r avsik-
ten att genom beslut av statsrddet Overlata
den statliga egendom som omedelbart hanfor
sig till skotseln av sdkerhetsnitets verksam-
het, de rittigheter som géller hanteringen och
anvandningen av egendomen och de immate-
riella réttigheterna. Séttet att Gverlata denna
egendom och dértill horande réittigheter samt
egendomens vérde har utretts som en del av
beredningen av sdkerhetsnitsstrategin varen
2012. Uppgifterna har preciserats allt efter-
som planeringen av Overldtelsen har fram-
skridit. Den egendom som Overfors slutgiltigt
och dess virde faststills i det beslut av stats-
radet som giller saken och i det avtal om
Overlatelse av egendom som ska goras upp
mellan finska staten och Suomen Erillisver-
kot Oy i enlighet med statsradets beslut.

Vid overlételse av egendom med stod av
31 § i den foreslagna lagen 6verfors som ap-
port till det bolag som avses 1 6 § i lagen an-

laggningstillgdngar,  omsittningstillgdngar
och 16s6re som é&r i anvidndning. I den preli-
mindra uppskattning som forsvarsmakten
gjort virderades den egendom som ska over-
foras till hogst 90 miljoner euro. I affarsverk-
samhetsplanen for Suomen Erillisverkot Oy:s
dotterbolag Suomen Turvallisuusverkko Oy
har balansvirdet for den egendom som ska
overforas blivit uppskattad till 50 miljoner
euro. En exaktare uppskattning av det gidngse
viardet pd den egendom som ska Overforas
gors vid en inventering som gors fore overla-
telsen enligt forsvarsmaktens 10soresforteck-
ning. Dessa tillgdngar bestar i huvudsak av
utrustning, byggverk och fiber for datatrafik
som hor till forsvarsmaktens natverksambhet.
Denna egendom 6verfors till bolagets balans-
rakning, varvid aktier i Suomen Erillisverkot
Oy overlats till finska staten mot den apport-
egendom som o&verlédts, och samtidigt hojs
eventuellt bolagets fria egna kapital. Som
géngse vérde pd den egendom som Sverfors
betraktar man egendomens bokforingsvérde
vid den tidpunkt d& overlatelseavtalet gjordes
upp.

Utover apportegendomen har det i den for-
sta tilliggsbudgeten for 2013 foreslagits 8
miljoner euro for kapitalisering av verksam-
heten i det bolag som avses i 6 § i den fore-
slagna lagen.

Enligt affarsverksamhetsplanen fo6r Suo-
men Turvallisuusverkko Oy &r bolagets ba-
lansrakning ca 63 miljoner euro &r 2014 och
vixer fram till & 2017 till ca 72 miljoner
euro. Balansrdkningen for 2014 bestar av
virdet pa den ndmnda apportegendomen och
av investeringar pa ca 13 miljoner euro. Av-
sikten dr att bolaget arligen ska gora invester-
ingar pad ca 10 miljoner euro. Balansvirdet
for den apportegendom som Overfors till Su-
omen Erillisverkot Oy och egendomens
sammansittning kommer att preciseras i den
planering av &verforingen som forsvarsmak-
ten och Suomen Erillisverkot Oy ska gora
upp i1 samarbete. Den slutliga virderingen av
apportegendomen grundar sig pa det bokslut
som gors upp i samband med Overlatelsen av
egendomen. Ett s.k. apportyttrande om den
egendom som Overlats, som aktiebolagslagen
(624/2006) forutsitter, begirs av en oberoen-
de revisor.
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Avsikten dr att Suomen Erillisverkot Oy
overfor den affirsverksamhet som bolaget
erhallit av staten vid Overlatelsen av rorelsen
samt dartill horande egendom genom interna
arrangemang inom koncernen till sitt dotter-
bolag Suomen Turvallisuusverkko Oy, som
kommer att vara den tillhandahallare av nét-
och infrastrukturtjanster i sdkerhetsnétet som
avses i 6 § i den foreslagna lagen.

Bestammelser om konkurrens och statligt
stod

Enligt artikel 106.1 i fordraget om Europe-
iska unionens funktionssitt (EUF-fordraget)
ska medlemsstaterna betrdffande offentliga
foretag och foretag som de beviljar sérskilda
eller exklusiva réttigheter inte vidta och inte
heller bibehalla nagon atgérd som strider mot
konkurrensreglerna i fordragen. Enligt artikel
106.2 ska foretag som anfortrotts att tillhan-
dahélla tjénster av allmént ekonomiskt in-
tresse vara underkastade reglerna i detta for-
drag, sdrskilt konkurrensreglerna, i den man
tillimpningen av dessa regler inte réttsligt el-
ler i praktiken hindrar att de sérskilda uppgif-
ter som tilldelats dem fullgors.

I den foreslagna lagen ges Suomen Erillis-
verkot Oy, som helt dr i statens &dgo, eller
dess dotterbolag samt myndigheter inom den
offentliga forvaltningen som utses med stod
av lagen eller aktorer inom den informations-
och kommunikationstekniska branschen en-
samritt att tillhandhélla tjénster i sédkerhets-
nétet. Det &r frdga om en i lag faststilld skyl-
dighet att tillhandahdlla offentliga tjénster.
Ensamritten innebédr de facto en monopolsi-
tuation, eftersom lagforslaget innehaller be-
stimmelser om bade skyldigheten att tillhan-
dahélla tjénster och skyldigheten att anvidnda
tjidnster. De som tillhandahaller tjanster &r
skyldiga att med ensamritt tillhandahélla
tjdnster 1 sdkerhetsndtet for anviandargrupper
som avses i 3 § i lagen och som omfattas av
skyldigheten att anvidnda tjénsterna. Den
funktionella omfattningen av skyldigheten att
anvianda sdkerhetsnétet faststills enligt 2 § i
lagen, dér man rdknar upp de samhailleliga
funktioner och de funktioner som ar pa den
offentliga forvaltningens ansvar och som be-
rors av skyldigheten att anvénda sikerhetsné-
tet. Avsikten &r att det sidkerhetsndt som av-

ses 1 den foreslagna lagen under de forutsétt-
ningar som anges i lagens 4 § dven ska kunna
erbjudas andra anvidndare, som finansmini-
steriet godkénner. De som tillhandahéller
tjénster ska sdledes inte kunna erbjuda siker-
hetsnétets tjénster fritt pA marknaden, utan
tjansterna kan tillhandahéallas endast for ett
visst anvindningsdndamal som anges sérskilt
i lagen och for en begrinsad anvindargrupp.
Effekterna pa verksamheten pa marknaden
av den tjansteproduktion som tillhandahélls
med ensamritt minskas ocksa av den i lagen
faststdllda myndighetsstyrning som géller
den verksamhet som bedrivs av dem som
tillhandahéller tjanster i sékerhetsnétet. En-
ligt lagforslaget far sdkerhetsnétet tjanstepro-
duktion inte ge dem som tillhandahaller
tjénster foretagsekonomisk vinst och de ska
avskilja tillhandahéllandet av tjénster i si-
kerhetsnitet, bl.a. ekonomiskt, fran sin Ovri-
ga verksamhet. De avgifter som betalas till
tillhandahéllarna fér enligt lagforslaget inte
heller overstiga beloppet av de totala kostna-
der som tillhandahallandet av prestationen el-
ler tjansten medfor for tillhandahallaren
(sjdlvkostnadsvérde).

Med beaktande av ovan ndmnda omstéin-
digheter bildar sikerhetsnétet och dess tjéns-
ter en sirskild helhet av néttjdnster som &r
avsedd for ett visst &ndamal och for en viss
anvindargrupp och vars innehéll och omfatt-
ning samt ensamritt i fraga om tjanstepro-
duktionen har definierats noggrant i den fore-
slagna lagen ur administrativ, funktionell och
organisatorisk synvinkel och sé att ensamrit-
tens innehdll och omfattning stér i rétt pro-
portion till genomforandet av kraven pa sé-
kerhet i samhéllet. Dessutom bor man beakta
att Konkurrensverket i sitt yttrande i sam-
band med beredningen av &drendet konstate-
rade bl.a. att lagforslaget beaktar de konkur-
rensrittsliga aspekterna.

Med beaktande av ovan ndmnda omstin-
digheter har ensamrétten i den foreslagna la-
gen inte ansetts leda till missbruk av forbjud-
na konkurrensbegriansningar eller av en do-
minerande marknadsstéllning enligt konkur-
renslagen (948/2011). Ensamritten har inte
heller ansetts sta i strid med bestimmelserna
i artikel 106 i EUF-fordraget eller med den
rittspraxis som preciserar tillimpningen av
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bestimmelserna (Altmark-domen, mal C-
280/00).

I artikel 107 1 EUF-fordraget foreskrivs fol-
jande om statligt stdd: Om inte annat fore-
skrivs 1 fordragen, dr stdd som ges av en
medlemsstat eller med hjélp av statliga me-
del, av vilket slag det &n dr, som snedvrider
eller hotar att snedvrida konkurrensen genom
att gynna vissa foretag eller viss produktion,
oforenligt med den inre marknaden i den ut-
strackning det paverkar handeln mellan med-
lemsstaterna.

EU:s bestimmelser om statligt stod tilldim-
pas nir ett foretag beviljas stod for ekono-
misk verksamhet via statsbudgeten. Bade be-
greppet foretag och begreppet ekonomisk
verksamhet dr omfattande i EU-rétten. Enligt
vedertagen rittspraxis omfattar begreppet
konkurrensrittsligt foretag alla enheter som
bedriver ekonomisk verksamhet oberoende
av deras réttsliga form eller finansieringssitt.
Ekonomisk verksamhet &r all verksamhet dir
varor_och tjinster erbjuds pd vissa markna-
der. Aven enheter som inte efterstrivar vinst
kan bedriva ekonomisk verksamhet.

EU:s bestimmelser om statligt stod tillim-
pas alltsd inte pa icke-ekonomisk verksam-
het. Enligt Europeiska unionens domstols
réttspraxis tillimpas bestimmelserna om stat-
ligt stod inte, om staten &r den som utdvar of-
fentlig makt, dvs. nir myndigheterna agerar i
egenskap av myndighet eller nir verksamhe-
ten hor till statens centrala uppgifter eller i
fraga om sina syften hor till dessa. Icke-
ekonomisk verksamhet &r t.ex. uppgifter som
hor till armén, polisen samt sédkerheten inom
luft- och sjofartstrafik. Sékerhetsnétets verk-
samhet dr som helhet betraktad en offentlig
forvaltningsuppgift, som hor till statens cen-
trala uppgifter, medan uppgifterna med att
tillhandahélla tjanster for sdkerhetsnétsverk-
samheten dock kan betraktas som ekonomisk
verksambhet.

EU:s bestimmelser om statligt stod forhal-
ler sig negativt till rent verksamhetsstéd. Om
kriterierna for statligt stod uppfylls, ska sto-
det i regel anmaélas pa forhand, dvs. kommis-
sionen ska tillstillas en anmélan om saken
innan stod beviljas. Grunden for att stod ska
kunna godkinnas kan vara EU:s bestimmel-
ser om statligt stod géllande tjanster av all-
mint ekonomiskt intresse (SGEI). SGEI-

tjdnsterna kan t.ex. hinfora sig till situationer
dér det ligger i samhillets intresse att aldgga
en viss aktor eller vissa aktorer skyldigheten
att fullgora allménnyttiga tjénster. Tillhanda-
hallandet av en SGEI-tjdnst tryggas genom
att tillhandahéllaren &ldggs skyldigheten att
fullgéra allménnyttiga tjanster. Tillhandahal-
landet av tjanster i sdkerhetsnitets verksam-
het handlar om skyldigheten att fullgora all-
ménnyttiga tjénster.

Kommissionen antog i april 2012 {orord-
ning (EU) nr 360/2012 om tillimpningen av
artiklarna 107 och 108 i fordraget om Euro-
peiska unionens funktionsséitt pa stod av
mindre betydelse som beviljas foretag som
tillhandahéller tjénster av allmént ekono-
miskt intresse (SGEI-forordningen). Enligt
artikel 1 i forordningen tillimpas den endast
pa stod som beviljas foretag som tillhanda-
héller en tjanst av allmént ekonomiskt intres-
se i den mening som avses i artikel 106 i
EUF-fordraget.

I artikel 2 i SGEI-forordningen finns be-
stimmelser om stod av mindre betydelse. En-
ligt artikel 2.1 ska stdd till foretag som till-
handahaller en tjanst av allmént ekonomiskt
intresse inte anses uppfylla samtliga kriterier
i artikel 107.1 i fordraget och ska dérfor un-
dantas frdn anmélningsskyldigheten enligt ar-
tikel 108.3 i1 fordraget, forutsatt att det upp-
fyller de villkor som faststills i punkterna 2—
8 i artikel 2. Enligt artikel 2.2 far det totala
stod av mindre betydelse som beviljas ett fo-
retag for tillhandahallande av tjénster av all-
mint ekonomiskt intresse inte dverstiga 500
000 euro under en period om tre beskatt-
ningsar.

Kommissionen antog dessutom i december
2012 ett beslut (2012/21/EU) om tillamp-
ningen av artikel 106.2 i fordraget om Euro-
peiska unionens funktionssitt pé statligt stod
i form av erséttning for allmédnnyttiga tjdnster
som beviljas vissa foretag som fétt i uppdrag
att tillhandahalla tjdnster av allmint ekono-
miskt intresse (SGEI-beslutet). Enligt artikel
2 1 beslutet behover kommissionen inte pé
forhand f4 en anmaélan eller underrittas om
en ersittning som betalas till SGEI-tjansten,
om inte ersdttningen Overstiger ett arligt be-
lopp pa 15 miljoner euro och om andra vill-
kor som uppstélls i kommissionens beslut
uppfylls. Arrangemang i enlighet med kom-
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missionens SGEI-beslut ska emellertid rap-
porteras till kommissionen vartannat ar. Om
kommissionens SGEI-beslut inte kan tillaim-
pas, ska kommissionen pa forhand fa anma-
lan om SGEI-arrangemanget.

I samband med verkstilligheten av den fo-
reslagna lagen dr avsikten att med statens
medel trygga pensionsférménerna for de per-
soner som Overgér fran statens tjénst till det
bolag som ska tillhandahélla tjdnsterna. Pa
grund av detta ska fragan till denna del
granskas utgéende fran EU:s bestdmmelser
om statligt stdd. EU-domstolen har konstate-
rat att sdsom statligt stod betraktas dven sa-
dana é&tgirder som befriar ett foretag fran
kostnader som foretaget normalt svarar for.
Domstolen har preciserat att detta sérskilt
giller ersittningar som betalas till arbetsta-
garna. En erséttning av detta slag kan troli-
gen vara t.ex. en tilliggspensionsforsékring,
om den finansieras med statliga medel. Nar
man bedomer huruvida stdd som hanfor sig
till kompensering av pensionsférmaner eller
andra tillfalliga personalarrangemang é&r for-
enliga med den inre marknaden, har man i
rattspraxisen fast uppmérksamhet bl.a. vid
huruvida det &r fraga om ett tillfalligt arran-
gemang under en Overgangsperiod, dar t.ex.
tjdnsteinnehavarnas stéllning &dr skyddad i
lag. Om tillaggspensionsarrangemanget upp-
fyller kriterierna for statligt stod, ska Europe-
iska kommissionen, som har exklusiv beho-
righet att bedoma huruvida stodet ar forenligt
med den inre marknaden, underrittas om ar-
rangemanget innan det verkstélls (artikel
108.3 i EUF-fordraget). Nar det giller till-
handahallande av tjanster i sédkerhetsnétets
verksamhet dr det frdga om skyldigheten att
fullgora allménnyttiga tjénster och det bolag
som tillhandahéller tjdnsterna kan inte uppné
foretagsekonomisk vinst och inte heller verka
pa en konkurrensutsatt marknad. Avsikten ar
dessutom att ersitta eventuella tilldggspen-
sionsarrangemang med en engangsersittning
som betalas till det bolag som tar emot per-
sonal. Pa dessa grunder kan man anse att de
tilliggspensionsarrangemang som maste go-
ras i samband med att sékerhetsnétets verk-
samhet inleds inte uppfyller de i EUF-
fordraget avsedda kriterierna for det statliga
stodets konsekvenser for handeln och kon-
kurrensen.

4.2 Konsekvenser for myndigheterna

Syftet med sdkerhetsnétet &r att sékerstalla
att de myndigheter som svarar for statens
ledning och sédkerhet har aktionsberedskap
ndr det giller storningar i datakommunika-
tionen samt att datakommunikationen ska
kunna fortgé under normala férhallanden, vid
storningar under normala forhdllanden samt
under undantagsforhallanden. Sékerhetsnitet
ar en sddan for den hogsta statsledningen, de
centrala myndigheter som svarar for sdkerhe-
ten och de samarbetsinstanser som behdvs
for denna verksamhet avsedd informations-
teknisk 16sning som stoder kontinuiteten
samt hog beredskap och hog sidkerhet i fraga
om verksamheten. De informationstekniska
lésningarna och informationssédkerhetslos-
ningarna i sdkerhetsnitet mojliggér genomfo-
randet av olika skyddsnivéer samt gemen-
samma eller sérskilda databehandlingsmiljo-
er for anvindarna. I sdkerhetsnédtets utrust-
ningsutrymmen placeras de lednings- och
kommunikationssystem som anvénds av sta-
tens ledning och de centrala myndigheter
som svarar for sidkerheten samt andra infor-
mationssystem.

Forsvarsmakten overlater med stod av den
foreslagna lagen den informationsnitsverk-
samhet som &r i dess anvdndning och besitt-
ning inklusive utrustning, utrymmen och per-
sonal till det bolag som tillhandahéller nit-
och infrastrukturtjdnster 1 sékerhetsnétet.
Fran forsvarsmakten Overfors till den nya
tjdnsteproducenten forsvarsmaktens stamnit
och det regionndt som hor nira samman med
stamnétet samt de delar av kommunikations-
nitet som innefattas i dessa inklusive utrust-
ningsutrymmen, utrustning och annan infra-
struktur som omedelbart hér samman med
dessa nét. P4 detta sitt mojliggdrs det att det-
ta kommunikationsndt samanvinds med
andra centrala myndigheter som svarar for
sikerheten. Avsikten dr att den offentliga
forvaltningen ska anvénda endast ett gemen-
samt sdkerhetsnit, och att tjansteproducen-
terna ska ha ensamritt att tillhandahalla
tjdnsterna i nétet.

Sékerheten i samhillet kréver att den all-
minna ordningen och sdkerheten, den pre-
hospitala akutsjukvarden, nddcentralsverk-
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samheten, rdddningsverksamheten samt den
militira forsvarsberedskapen och forsvars-
formégan uppritthalls i alla lagen. Effektivi-
teten 1 fraga om dessa funktioner grundar sig
till stor del pa att datakommunikationsniten
fungerar. Genom bestdmmelserna om séker-
hetsnédtets prioritet och skyndsamhet samt
annan viktighetsklassificering i den foreslag-
na lagen strdvar man efter att sékerstilla bade
att forsvarsmakten har mojlighet att utnyttja
nétet for uppgifter inom det militdra forsvaret
under forhallanden av militért hot och milita-
ra anfall och att andra myndigheter som an-
svarar for samhillets sidkerhet har mojlighet
att i olika situationer utnyttja sidkerhetsnitet.
Med tanke pa forsvarsmakten kan det i situa-
tioner dér det inte dnnu rader ett sddant for-
svarstillstind som avses i lagen om forsvars-
tillstand (1083/1991) vara problematiskt att
ta i bruk de nétresurser som behovs for att
hdja den militdra beredskapen i fraga om sa-
dana militdra enheter som inrdttas i snabb
takt.

Under normala forhéllanden och vid stor-
ningar under normala forhallanden ska fi-
nansministeriet enligt den foreslagna lagen
besluta om prioritet och skyndsamhet samt
annan viktighetsklassificering i frdga om sé-
kerhetsnitet. Under sddana undantagsforhal-
landen som avses 1 beredskapslagen
(1552/2011) ska bestimmelserna i bered-
skapslagen iakttas i frdga om det beslutsfat-
tande som géller prioritet och skyndsamhet
samt annan viktighetsklassificering i fréga
om produktionen av tjanster for och anvind-
ningen av sdkerhetsndtet. Vid situationer av
t.ex. militirt hot blir man tvungen att overva-
ga om svarstiderna for de nittjdnster som
krévs for de funktioner som anges ovan till-
falligt kan vara langre. Under fOrsvarstill-
stind ska forsvarsmakten enligt den fOre-
slagna lagen besluta om prioritet och skynd-
samhet samt annan viktighetsklassificering.
Niér viktighetsklassificeringen gdrs bor man
emellertid beakta de internationella dverens-
kommelser som grundar sig pa internationell
humanitér réitt och som ar bindande for Fin-
land, t.ex. Genévekonventionerna och
tilliggsprotokollen till dem, som forutsitter
att samtidigt som man forbereder sig for att
forsvara landet mot ett vipnat anfall bor man
vara forberedd pé att sorja for den interna sé-

kerheten, skydda civilbefolkningen och tryg-
ga samhillets funktionsforméga. Detta forut-
sétter att atminstone polisens, rdddningsva-
sendets, den prehospitala akutsjukvardens
och nddcentralernas funktionella informa-
tionssystem som &r nddvindiga vid undan-
tagsforhallanden tryggas dven nar forsvars-
tillstdnd rader.

Enligt 2 § i den foreslagna lagen ska séker-
hetsnétet framdver anvindas i myndigheter-
nas interna, inbOrdes och externa samarbete
och i kommunikation som ansluter till statens
ledning och sédkerhet, forsvaret, den allménna
ordningen och sidkerheten, granssidkerheten,
raddningsverksamheten, sjordddningen, nod-
centralsverksamheten, invandringen och den
prehospitala akutsjukvarden och dir kraven
pa hog beredskap eller hog sékerhet iakttas.
Avsikten ér att de myndigheter som uttryck-
ligen ndmns i 3 § i den foreslagna lagen ska
omfattas av denna anvindningsskyldighet. I
4 § 1 lagen anges det dessutom att sikerhets-
nédtet dven kan anvidndas av andra anvéndar-
grupper som skoter uppgifter som avsesi2 §,
vilka kan omfatta bl.a. myndigheter pa cen-
tral, regional eller lokal nivd inom den of-
fentliga forvaltningen, kommuner och deras
verksamhetsenheter samt privata sam-
manslutningar. Dessa anvindargrupper &r
samarbetsinstanser som ir nddvindiga med
tanke pa de myndigheter som svarar for
funktioner som avses 1 2 §. Avsikten med
den verksamhet i sékerhetsnitet som avses i
den foreslagna lagen dr att skapa en hand-
lingsram for sadana funktioner vilka de an-
vandargrupper som avses i lagen kan ansluta
sig till och anvénda for att kunna skota de be-
redskaps- och sikerhetsforpliktelser som i
ovrigt uppstéllts for dem och forsdkra sig om
att de pé ett tillforlitligt sitt i alla situationer
kan delta i det samarbete som omfattar skot-
seln av de livsviktiga funktionerna i samhél-
let. Det huvudsakliga syftet med sidkerhetsni-
tet dr att undanrdja behovet for myndigheter
och andra aktorer att sjdlva bygga och upp-
ratthalla sddana datakommunikationsforbin-
delser, utrustningsutrymmen och andra in-
formations- och kommunikationstekniska
losningar som uppfyller kraven pa sdkerhet
och beredskap.

Séakerhetsnitet och dess verksamhetsmo-
dell tas i bruk och skyldigheten att anvédnda
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nitet trader 1 kraft stegvis. Avsikten dr att det
2013 tillhandahalls tjénster i sékerhetsnitets
verksamhet som ett samarbete mellan myn-
digheterna. De centrala tjénsteproducenterna
ar Forvaltningens IT-central HALTIK och
forsvarsmakten. Tjénsterna i sdkerhetsnétet
ska under 2013 stegvis finnas till forfogande
for de centrala sidkerhetsmyndigheterna. Nya
anvindare ansluts till sdkerhetsndtet pa ett
kontrollerat sétt, med iakttagande av de krite-
rier som finansministeriet faststéllt. De cen-
trala myndigheter som svarar for sdkerheten
overfor sin datakommunikation som stdder
de funktioner som avses ovan till sdkerhets-
nitet, och avslutar sina befintliga avtal med
teleforetagen. Det foreslds att de forsta an-
viandarna av sékerhetsnitet bl.a. dr vissa 4m-
betsverk inom inrikesministeriets forvalt-
ningsomrade, forsvarsmakten, Suomen Eril-
lisverkot Oy:s centralforbindelser till VIR-
VE, tullkontrollen och tullbrottsbek&mpning-
en, stamforbindelserna i statsradets nit samt
de samarbetsinstanser som &r nddvéndiga
med tanke pa de nimnda instansernas verk-
sambhet.

Ar 2015 tillhandahdlls tjéinsterna i siker-
hetsnidtets verksamhet som ett samarbete
mellan tjédnsteproducenterna. Enligt den fore-
slagna lagen dr tjdnstproducenterna koncer-
nen Suomen Erillisverkot och en myndighet
inom den offentliga forvaltningen eller en ak-
tor inom den informations- och kommunika-
tionstekniska branschen som sarskilt utsetts
for denna uppgift. En sddan aktor kan vara en
inom den offentliga forvaltningen fungerande
central producent av sddana icke branschspe-
cifika IKT-tjanster som stoder hog beredskap
och hog informationssikerhet, om en siddan
inréttas. Sdkerhetsnétet ska erbjuda alla an-
viandare av sdkerhetsnitet och de viktigaste
tillhandahéllarna av tjinster en sadan stabil
servicemiljo for informations- och kommu-
nikationsteknik déir tjansterna tillhandahélls
pa ett genomskinligt och kostnadseffektivt
sitt med beaktande av statens totala ekono-
mi.

For styrningen av sékerhetsnétets verksam-
het och de aktorer som medverkar inom den
kommer det att inrdttas en funktion som
kopplar samman den allménna administrativa
och den strategiska styrningen samt statens
dgarstyrning. Styrningen av sékerhetsnétets

verksamhet kommer i sin foreslagna form att
bilda en ny uppgift. Det foreslas att finans-
ministeriet ska ansvara for den allménna ad-
ministrativa styrningen och den strategiska
styrningen. Denna verksamhet forutsétter att
permanenta tilldggsresurser motsvarande 3—5
arsverken inréttas vid finansministeriet. Det
foreslds att det som stdd for den strategiska
styrningen ska finnas en delegation for si-
kerhetsnitets verksamhet som leds av fi-
nansministeriet och till vilken hor de ministe-
rier som foretrdder de centrala anvéndar-
grupperna av sikerhetsnitet, forsvarsmakten,
Forsorjningsberedskapscentralen och  Fin-
lands Kommunforbund. Avsikten &r att dele-
gationen ska delta i beredningen av forord-
ningar som utfirdas och beslut som fattas
med stod av bestimmelserna i lagen samt av
andra drenden som ansluter sig till den stra-
tegiska och ekonomiska styrningen och upp-
foljningen av samt tillsynen &ver sdkerhets-
nitets verksamhet.

Vid sidan om de statliga myndigheterna
stracker sig effekterna av sékerhetsnétet dven
till kommunala aktdrer. Skyldigheten att an-
vinda sdkerhetsnitet géller ocksd den pre-
hospitala akutsjukvarden och rdddningsvé-
sendet. Kommunerna ansvarar i samverkan
for rdddningsvésendet inom riaddningsomra-
dena. Sjukvardsdistrikten, som &r samkom-
muner som bildats av kommunerna, ansvarar
for ordnandet av den prehospitala akutsjuk-
varden. Den prehospitala akutsjukvarden
fungerar tillsammans med rdddnings- och po-
lismyndigheterna som hélsovardsmyndighet i
det nationella sékerhetsnétet. Den prehospita-
la akutsjukvérden &r en del av vardkedjan av
jourtjanster inom hélso- och sjukvarden och
tjénsten utgdr en helhet tillsammans med jou-
ren inom hélso- och sjukvérden och socialvé-
sendet.

Det for myndigheterna gemensamma falt-
ledningssystemet fungerar i fortséttningen i
sikerhetsnétet. Sidkerhetsnétet gor det mojligt
for statliga och kommunala aktorer att fa en
gemensam lagesbild och informationsutbyte i
realtid. De som i framtiden kommer att an-
vinda systemet dr bl.a. polisen, riddningsva-
sendet, social- och hélsovardsvisendet,
Griansbevakningsvidsendet, Tullen och for-
svarsmakten.
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Forsvarsmaktens kommunikationsndt som
utgér fundamentet for sdkerhetsnitets nit-
och infrastrukturtjanster har byggts ut under
artionden. Utgangspunkten for byggandet har
varit genomforandet av forsvarsmaktens lag-
stadgade uppgifter, sirskilt uppgifterna med
att 0vervaka och trygga den territoriella in-
tegriteten och gora det mojligt for forsvars-
makten att verka under undantagsforhallan-
den. Kommunikationsnétet &r byggt med be-
aktande av hog beredskap och hog sékerhet.
Byggandet, uppritthdllandet och driften av
nétet har forutsatt och utvecklat en omfattan-
de forstéelse for samordning av urvalet av
olika verktyg inom sdkerheten och tillimp-
ningen av anvindningen av dem.

Inom forsvarsforvaltningen utredde man i
samband med projektet for forvaltningens
sdkerhetsnét, innan man valde den l6sning
som ldggs fram i lagforslaget, modellen for
att organisera sikerhetsnitets verksambhet,
det militéra forsvarets specialvillkor for nét-
verksamheten och risker som hédnfor sig till
en utlokalisering av leverantorsverksamhe-
ten. Forsvarsmaktens asikt var da att de upp-
stillda specialvillkoren bést genomfors, om
forsvarsmakten fortsétter som nétleverantor.

Det foreslds att stamnétet, regionnétet och
en del av kundniten Overfors fran forsvars-
maktens kommunikationsnit till Suomen
Erillisverkot Oy. Den helhet som ska &verla-
tas innefattar signalstationer, kablarna mellan
dem samt de flesta av masterna. FOrsvars-
maktens uppgift blir frimst att upprétthalla
enskilda signalstationer, som ar viktiga med
tanke pa forsvarsmaktens strategiska verk-
samhet. Den 16sningsmodell som foljer lag-
forslaget kan fa stora konsekvenser for for-
svarsmaktens verksamhet. Forsvarsmakten
har som enda sékerhetsmyndighet hittills ge-
nomfort sin nittjanst huvudsakligen som eget
arbete. Forsvarsmakten har dessutom jamfort
med andra sdkerhetsmyndigheters behov ett
stort behov av att nétet kan utvidgas i anslut-
ning till férsvarsmaktens uppgifter, i synner-
het under undantagsforhallanden. De funk-
tioner som ska Overldtas dar en viktig del av
forsvarsmaktens ledningssystem. Fordnd-
ringen innebér for forsvarsmakten att &tmin-
stone de processer som hinfor sig till nit-
tjdnsterna blir mer komplicerade, att de pa-
verkningsmojligheter som anknyter till dem

blir snédvare, att 6vervakningen och hanter-
ingen av nitet delvis flyttas bort fran for-
svarsmaktens egen kontroll samt att de utma-
ningar som hor ihop med kontrollen dver den
overgripande sédkerheten och byggandet av
cyberforsvarsformégan okar. Det ar relevant
att identifiera och hantera de fordndringar
och risker som beror pa den foreslagna 16s-
ningsmodellen med tanke pa tryggandet av
det militdra forsvaret i det fordndrings- och
produktionsskede som foljer av den foreslag-
na lagen.

Med tanke pé forsvarsmaktens forutsitt-
ningar for att skota sina uppgifter och forbe-
redelserna infor uppgifterna ar det ytterst vik-
tigt att forsvarsmakten kan lita pé att séker-
hetsnétet fungerar och ar sékert kontinuerligt
och 1 alla situationer. For forsvarsmakten kan
den 16sningsmodell som f6ljer av lagforsla-
get, 1 synnerhet nir verksamheten inleds och
under Overgangsskedet, vara forknippad med
sdkerhetsrisker. Det dr mojligt att hantera
omfanget av dessa risker och en eventuell re-
alisering av dem med hjilp av krav pé siker-
het, aktionsberedskap, annan beredskap och
kontinuitet som géller sékerhetsnitets verk-
sambhet i sin helhet och som ingér i den fore-
slagna lagen och i forordningar som utférdas
med stdd av den. Riskerna kan dven hanteras
med hjilp av utvérderings- och verifierings-
forfaranden som hianfor sig till ovan ndmnda
krav. Krav av detta slag kan anknyta bl.a. till
riskhantering, upprétthallande av skyddsni-
véderna, valet av underleverantorer, utarbe-
tandet av sikerhetsavtal som géller verksam-
heten och rekryteringen av personal samt ut-
redningar av foretags- och personsédkerhet for
eventuella utldndska intressentgrupper.

En tillrdcklig grund som faststéllts pa for-
fattningsniva skapar forutsittningar for att en
tillracklig sékerhets- och beredskapsniva
samt sdkerhets- och beredskapskultur inom
sdkerhetsnétets verksamhet ska bildas samt
for att sddana verksamhetsmodeller som des-
sa forutsétter byggs upp.

Uppgifterna med att utveckla och upprétt-
halla sékerhetsnétets nét- och infrastruktur-
tjdnst overfors pa den nya aktoren som en
overlatelse av rorelse. Vid overlatelse av r6-
relse blir man tvungen att dela personal, ma-
terial, avtal, lokaler, datasystem samt infor-
mation mellan fOrsvarsmakten och siker-
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hetsndtets nya tjansteproducent. Forsvars-
makten behdver dven i fortsittningen for att
trygga verksamheten under undantagsforhal-
landen sjélv formaga att 6vervaka, skota drif-
ten av, bygga och uppritthilla nitet for att
krigstida trupper ska kunna anslutas till si-
kerhetsnitet. I samband med 6verlatelsen av
rorelse bor man se till att forsvarsmaktens
ovan nimnda operativa behov beaktas.

4.3 Konsekvenser for foretagens verk-
samhet

Genom den foreslagna lagen ges de aktorer
som anges 1 lagen eller med stdd av den en-
samritt att tillhandahélla tjénster i sidkerhets-
nitet. Det dr friga om en skyldighet att till-
handahélla offentliga tjénster. Till sékerhets-
nitets tjdnsteproduktion hor de tre separata
servicehelheter som faststélls i lagens 2 kap.,
dvs. nét- och infrastrukturtjanster, informa-
tions- och kommunikationstekniska tjanster
och integrationstjdnster. Den ensamritt att
tillhandahélla tjanster som foreslds i lagen
bildar de facto en monopolsituation, eftersom
lagforslaget innehaller bestdmmelser om
bade skyldigheten att tillhandahélla tjanster
och skyldigheten att anvdnda tjdnster. De
som tillhandahaller dessa tjanster tillhanda-
haller med ensamritt centrala tjanster till de i
3 § 1 lagen avsedda anvindargrupper som
omfattas av skyldigheten att anvénda tjéns-
terna. Omfattningen av skyldigheten att an-
véinda tjanster faststélls pa basis av de 1 2 §
avsedda samhilleliga funktioner och de funk-
tioner som &r pa den offentliga forvaltning-
ens ansvar och som omfattas av anvind-
ningsskyldigheten. Det sdkerhetsnédt som av-
ses i den foreslagna lagen och de tjanster som
hoér samman med det kan under de forutsitt-
ningar som ndmns i 4 § erbjudas dven andra
anvéndare. Avsikten &r att de som tillhanda-
haller tjanster inte ska kunna erbjuda séker-
hetsnitets tjanster fritt pd marknaden, utan
tjdinsterna ska kunna tillhandahéllas endast
for ett visst anvindningséndamal som anges 1
lagen och for en begridnsad anvéndargrupp.
Sakerhetsnitet, som definieras i 1 § i lagen,
och dess tjinster bildar en sérskild helhet av
néttjédnster som &dr avsedd for ett visst dnda-
mal och vars innehall och omfattning liksom
dven ensamritten att tillhandahélla tjénster

faststélls 1 den foreslagna lagen pa ett admi-
nistrativt, funktionellt och organisatoriskt
avgransat satt.

Ocksé den myndighetsstyrning som anges i
3 kap. i lagen och som géller sdkerhetsnitets
verksamhet och ensamritten till tjdnstepro-
duktion avgrdnsar de effekter som tjénste-
produktion med ensamrétt har pa verksamhe-
ten pd marknaden. Enligt vad som anges i 6,
8 och 10 § i den foreslagna lagen ar det inte
heller meningen att sékerhetsnétets tjénste-
produktion ska ge foretagsekonomisk vinst.
Skotseln av uppgifter ska ocksa avskiljas
administrativt, funktionellt och ekonomiskt
fran den 6vriga verksamhet som den som har
ensamritt till bedriver. Bedomningen av
arendet paverkas ocksé av att den verksamhet
som bedrivs i sdkerhetsnitet dr en offentlig
forvaltningsuppgift dar garanterandet av
samhiéllets sdkerhetsintressen har en central
stallning.

Det foreslas att nét- och infrastrukturtjans-
terna i sdkerhetsnétet tillhandahalls centralt
av ett aktiebolag som helt och hallet dgs av
staten. Till aktiebolaget Overfors fran staten
de funktioner som behdvs for tillhandahal-
landet av tjansterna. Inom projektet for for-
valtningens sékerhetsnét har huvuddelen av
inrikesforvaltningens datakommunikations-
forbindelser, som tidigare tillhandahélls av
ett privat teleforetag, dverforts till sdkerhets-
nitet. En del av myndighetsradionétet VIR-
VE:s forbindelser overfors till sikerhetsnétet.
Under Overgangstiden for ibruktagande av
sdkerhetsnétet Overfors ocksd vissa av den
prehospitala akutsjukvérdens och raddnings-
visendets forbindelser till sdkerhetsnatet.
Den centralisering av den offentliga forvalt-
ningens nétforbindelser och datakommunika-
tion som utfors i samband med ibruktagandet
av sdkerhetsnidtet minskar omséttningen for
de teleforetag som &r verksamma pa markna-
den med uppskattningsvis ca 2—4 miljoner
euro per ar. Uppskattningen grundar sig pa
summan av de ovan nidmnda centraliserade
nét- och datakommunikationstjénster som har
anskaffats av teleforetagen. De effekter som
centraliseringen av verksamheten och den
ensamritt som ges statsbolag har pa fore-
tagsverksamheten lindras av att man i sdker-
hetsnitet dven framdver delvis kommer att
anvinda teleforetagens optiska fibernét ge-
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nom att frén foretagen t.ex. hyra fiberpar for
att anvindas 1 sékerhetsnitet. Hyresverksam-
heten medfor en omséttning pa uppskatt-
ningsvis 1-2 miljoner euro per ar for telefo-
retagen. I frdga om tillhandahallandet av
tjdnster 1 sdkerhetsnétet samt uppratthallandet
och utvecklandet av tjdnsterna kommer man
att anlita teleforetag som ocksd i Ovrigt har
verksambhet i Finland samt dven andra foretag
inom den informations- och kommunika-
tionstekniska branschen.

Av de foretag som &r underleverantorer i
sdkerhetsnétet forutsitts hog sdkerhetsniva
samt funktionsférméaga dven vid storningar i
samhéllet. Finansministeriet beslutar enligt 7,
9 och 11 § i den foreslagna lagen i vilken
omfattning underleverantdrer anvénds. De
krav som i den foreslagna lagen stills pé sa-
kerhetsnétets verksamhet och sdkerhetsnétets
tjdnsteproduktion begrinsar de facto mojlig-
heterna att anlita underleverantdrer i uppgif-
ter som ansluter sig till tjansteproduktionen.

De effekter som sdkerhetsnétets verksam-
het har pa teleféretag och andra féretag inom
den informations- och kommunikationstek-
niska branschen samt marknaderna &r med
beaktande av de omstidndigheter som anges
ovan som helhet betraktade foga i forhallan-
de till den totala omséttningen i branschen.
Med beaktande av dessa omstidndigheter har
ensamritten inte uppskattats leda till sddana
forbjudna konkurrensbegrinsningar eller sa-
dant utnyttjande av dominerande marknads-
stillning som avses i konkurrenslagen. Den
foreslagna lagen har endast funktionellt sett
begrinsade och smirre effekter pa verksam-
heten pa marknaden.

De aktorer som enligt den foreslagna lagen
ansluter sig till sdkerhetsnétets verksamhet
gor de upphandlingar som ordnandet av
tjdnsteproduktionen och anvindningen av si-
kerhetsnitet forutsétter. Enligt 1 § i lagen om
offentlig upphandling ska de statliga och
kommunala myndigheterna samt Gvriga upp-
handlande enheter konkurrensutsétta sin
upphandling. Enligt 6 § i lagen &r en upp-
handlande enhet utdver statens, kommuner-
nas och samkommunernas myndigheter bl.a.
varje upphandlare, om upphandlaren for
upphandlingen har fatt understdd av en upp-
handlande enhet som avses i paragrafen till
ett belopp som Overstiger hilften av upp-

handlingens virde. Lagen om offentlig upp-
handling innehéller ocksa bestimmelser om
undantag fran tillimpningsomradet. Enligt 12
§ 1 lagen om offentlig upphandling tillimpas
lagen inte pé tjdnsteupphandlingar som grun-
dar sig pé sddan ensamritt som anges i lagen,
och darfor har det inte bedomts att proposi-
tionen skulle vara problematisk i upphand-
lingsrittsligt hénseende, utan att alla upp-
handlande enheter kan bli anvéndare i séker-
hetsnitet utan konkurrensutséttning.

Syftet med den foreslagna lagen ansluter
sig till den verksamhet som bedrivs av den
hogsta statsledningen och de myndigheter
som &r viktiga med tanke pa sdkerheten i
samhillet och avsikten &r att det i lagen ska
foreskrivas om anvéndningen av sékerhetsna-
tet for funktioner som géller bl.a. statens led-
ning och sdkerhet, forsvaret, den allménna
ordningen och sékerheten samt grénssékerhe-
ten. Upphandling i anslutning till dessa funk-
tioner kan typiskt utgdras av sddan forsvars-
och sékerhetsupphandling som avses i lagen
om offentlig forsvars- och sékerhetsupphand-
ling under forutsattning att de krav som géll-
er lagens tillimpningsomrade uppfylls. Den
omstdndighet att lagen om offentlig forsvars-
och sikerhetsupphandling i regel tillimpas
pa upphandling i stéllet for lagen om offent-
lig upphandling innebdr samtidigt ocksé att
undantagsbestdmmelserna om tillimpnings-
omrade i lagen om offentlig férsvars- och sa-
kerhetsupphandling blir tillimpliga. Lagen
om offentlig férsvars- och sikerhetsupphand-
ling innehaller inte ndgon saddan bestimmelse
om tjansteupphandling pa basis av ensamrétt
som skulle motsvara 12 § i lagen om offent-
lig upphandling. De undantag i lagen om of-
fentlig forsvars- och sékerhetsupphandling
som kan komma att tillimpas &r bestimmel-
serna om sékerhetsavvikelse, upphandling
hos anknutna enheter eller direktupphandling
enligt den lagen.

44 Konsekvenser for personalen

Det sidkerhetsnidt som avses i denna lag
upprétthalls och utvecklas och de uppgifter
som motsvarar de servicefunktioner som hor
till nétet skots for nérvarande av forsvars-
makten, huvudsakligen av Forsvarsmaktens
Ledningssystemcentral, som lyder under for-
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svarsmakten,  Forvaltningens  IT-central
HALTIK och Statens IT-servicecentral vid
Statskontoret. Forsvarsmaktens Ledningssy-
stemcentral svarar for de funktioner som med
stod av den foreslagna lagen Gverfors till det
bolag som avses i lagens 6 § och som till-
handahéller nét- och infrastrukturtjénster i
sdkerhetsnétet. Detta innebér att dessa funk-
tioner och uppgifterna for de personer som
har haft hand om dessa funktioner upphor vid
forsvarsmakten. Kontinuiteten i anstillnings-
forhallandet for de personer som arbetar med
dessa uppgifter for staten tryggas enligt be-
stimmelserna om Overlatelse av rorelse i ar-
betsavtalslagen (55/2001) och statstjénste-
mannalagen (750/1994). Enligt en personal-
kartldggning som gjorts vid forsvarsmakten
finns det vid Forsvarsmaktens Ledningssy-
stemcentral for niarvarande ca 150 personer
som utfor dessa uppgifter i huvudsyssla. Det
foreslas att dessa personer overfors vid dver-
latelsen av rorelse till det bolag som tillhan-
dahaller nit- och infrastrukturtjidnsterna. Vid
Forvaltningens IT-central HALTIK finns det
enligt en utredning gjord av inrikesministeri-
et inte en enda person i operativ verksamhet
som skoter ndt- och infrastrukturtjénster i sa-
kerhetsnatet.

De funktioner som motsvarar de informa-
tions- och kommunikationstekniska tjénster i
sikerhetsnédtet som avses i denna lag skots
for niarvarande av Forvaltningens IT-central
HALTIK. Vid Forvaltningens IT-central
HALTIK anvénds for nirvarande ca 350 ars-
verken for dessa uppgifter. Enligt 6vergangs-
bestammelsen 1 27 § i den foreslagna lagen ar
Forvaltningens IT-central HALTIK tillhan-
dahéllare av informations- och kommunika-
tionstekniska tjdnster i sdkerhetsnétet enligt 8
§ hogst till den 31 december 2014. Inom
denna overgéngsperiod utses med stod av 8 §
i den foreslagna lagen den som ska tillhanda-
halla dessa tjanster. Omorganiseringen av
dessa uppgifter bereds i ett projekt for sam-
manstillning av icke branschspecifika IKT-
uppgifter inom statsforvaltningen som fi-
nansministeriet har inlett. En eventuell 6ver-
foring av funktioner och personal fran For-
valtningens IT-central HALTIK till en myn-
dighet inom den offentliga forvaltningen som
utses sdrskilt eller personal som &vergér i
tjdnst hos en aktdr i den informations- och

kommunikationstekniska branschen avgors
och konsekvenserna av overforingen for per-
sonalens stillning beddms nér man fattar be-
slut om den som ska tillhandahalla dessa
tjénster. I detta sammanhang granskas fragan
daven med tanke pa Statens IT-servicecentral
vid Statskontoret.

Kontinuiteten och villkoren i anstéllnings-
forhallandet for statsanstéllda vid dndringar
som sker med stod av den foreslagna lagen
tryggas i regel med stod av bestimmelserna
om Overlatelse av rorelse i arbetsavtalslagen
och i statstjdnstemannalagen. lakttagande av
bestimmelserna om dverlatelse av rorelse in-
nebér bl.a. att det bolag som forvirvar rorel-
sen ska iaktta de bestimmelser i tjénstekol-
lektivavtalet som géller vid tidpunkten for
overlatelsen i den staten tills avtalet upphor
att gélla. Efter detta iakttas i regel de villkor i
arbetskollektivavtalet som den nya arbetsgi-
varen har forbundit sig att tillimpa. Det bo-
lag som forvarvar rorelsen och de anstéllda
kan sinsemellan dven avtala om arbetsvillko-
ren pad annat sétt. I friga om fordndringarna
iakttas statens goda personalpolitik och vid
Suomen Erillisverkot Oy och Suomen Tur-
vallisuusverkko Oy iakttas god personalpoli-
tik 1 Gverensstimmelse med statens dgarstyr-
ning.

Séarskilda bestimmelser om rétten till pen-
sion finns i annan lagstiftning. De anstillda
som pa grund av den foreslagna lagen kom-
mer att Overga i tjénst hos det aktiebolag som
avses 1 6 § 1 lagen kommer inte ldngre att
omfattas av statens pensionslagstiftning, utan
av arbetspensionssystemet inom den privata
sektorn. De pensioner som de personer som
overfors intjanat fram till tidpunkten for
Overlatelsen tryggas genom tilldggspensions-
forsédkringar som bolaget tecknar pa ett sa-
dant sitt att de intjinade pensionerna som ir
storre pd grund av de pensionsbestimmelser
som iakttas hos staten tryggas till fullt belopp
liksom dven en lagre avgangsalder fran 60 ar.
Finansministeriet ldgger 1 statsbudgeten fram
ett forslag om erséttande av kostnaderna for
tilliggspensionsforsdkringar till det bolag
som avses i 6 § och som forvérvar rorelsen.

D4 administrationen av sékerhetsnitet och
de med den sammanhdrande uppgifter som
innehas av den som tillhandahaller nit- och
infrastrukturtjanster enligt 7 § i lagen dvergar
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fran staten till den tillhandahallare av tjanster
som avses i lagens 6 § ska bestimmelserna
om Overlatelse av rorelse i arbetsavtalslagen
och 1 statstjdinstemannalagen iakttas. I sam-
band med dverforandet av funktioner overgar
ocksé den personal som skoter dessa uppgif-
ter i tjénst hos tillhandahallaren av tjanster.
Kontinuiteten i friga om anstillningsforhal-
landet for den personal som Overfors och
villkoren for anstéllningsforhéllandet ska en-
ligt forslaget faststéllas enligt bestimmelser-
na i arbetsavtalslagen och i statstjinsteman-
nalagen. Det foreslds att man frén staten
overfor den funktionella delen av sdkerhets-
nitets verksamhet, och avsikten dr att dessa
funktioner efter overlatelsen ska vara ofor-
dndrade eller likartade. Forfarandet i fraga
om den funktionella delen och Overlatelsen
av den fran staten till den tillhandahallare av
tjénster som avses i 6 § i lagen faststills i la-
gens Overgéngsbestimmelser, i1 vilka det fo-
reskrivs om Overforing av sékerhetsnétets
verksamhet, uppgifter som hér samman med
den, egendom samt andra réttigheter, avtal
och andra forbindelser liksom &ven overfo-
ring av anhingiga drenden.

Inledandet, upprétthallandet och utveck-
landet av den verksamhet i sdkerhetsnétet
som avses i lagen kommer huvudsakligen att
skotas av den personal som vid lagens ikraft-
trddande har skott dessa uppgifter vid for-
svarsmakten och Forvaltningens IT-central
HALTIK. Det dkade antalet kunder i séker-
hetsnétet, hojningen av servicenivan samt de
krav som ansluter sig till sékerheten, ak-
tionsberedskapen och annan beredskap inne-
bér att uppgifterna i frdga om sdkerhetsnitet
okar och far hogre kvalitet, vilket leder till att
verksamheten effektiviseras.

Avsikten ér att Overgangsperioden for inle-
dandet av sidkerhetsndtets verksamhet ska
anges 1 Overgéngsbestdmmelserna i 5 kap. i
den foreslagna lagen. Under 6vergangsperio-
den &r forsvarsmakten, utover den tillhanda-
héllare av tjdnster som avses i 6 § i lagen,
tillhandahéllare av ndt- och infrastruktur-
tjénster i sidkerhetsnitet hogst till den 31 de-
cember 2014. Forvaltningens IT-central
HALTIK ér tillhandahéllare av informations-
och kommunikationstekniska tjanster i si-
kerhetsnitet enligt 8 § i den foreslagna lagen
hogst till den 31 december 2014. Beroende

pad den ndrmare planeringen och genomfo-
randet av verkstilligheten under Gvergangs-
perioden kommer sddana funktionella delar
som hor till den funktionella helheten inom
sdkerhetsnétet att Overforas frdn dessa enhe-
ter inom statsforvaltningen till den tillhanda-
hallare av tjdnster som avses i 6 och 8 § i den
foreslagna lagen pé en gang eller i flera ske-
den. Vid en &verforing till en tillhandahéllare
av tjénster som avses i 6 § 1 den foreslagna
lagen och vid en eventuell 6verforing till en
tillhandahéllare av tjanster som avses i 8 § ar
det i vartdera fallet dock fraga om &verforing
av samma funktionella helhet, vilket innebér
att overforingar i eventuellt flera skeden bil-
dar en Overlatelse av rorelse. Vid en overfo-
ring av dessa funktioner overfors dven de
personer som skoter dessa uppgifter.

I samband med &verforingen av funktioner
overfors fran forsvarsmakten till den som
tillhandahéller tjanster enligt 6 § i den fore-
slagna lagen personer i savil tjdnste- som ar-
betsforhéllande. Forsvarsmakten har for nér-
varande sammanlagt 17 verksamhetsstéllen
dér det finns uppgifter som kommer att ver-
foras. Aktiebolaget Suomen Erillisverkot,
som forvirvar funktionerna, har for nérva-
rande verksamhet pa 9 orter. Samtidigt som
Suomen Erillisverkot Oy:s verksamhet ut-
vidgas nér dotterbolaget Suomen Turvallisu-
usverkko Oy forvarvar nit- och infrastruktur-
tjinsterna for sdkerhetsnétet kan det bli nod-
véndigt att samordna de befintliga verksam-
hetsstéllena. Detta kan i viss man innebéra att
de platser dir forsvarsmaktens personal for
nirvarande arbetar dndras. Effekterna av de
overforingar av personal som anknyter till in-
ledandet av sékerhetsnétets verksamhet beror
dven den personal som stannar hos staten pa
sd sdtt att staten maste omorganisera sina
funktioner och uppgifter, vilket forutsétter
atgirder i1 anslutning till befattningsbeskriv-
ningar och kompetensutveckling vid for-
svarsmakten och Forvaltningens IT-central
HALTIK.

4.5 Samhilleliga konsekvenser

Genom den foreslagna lagen skapar man
forutséttningar for sdkerhetsnitets verksam-
het, genom vilken man under normala f6rhal-
landen och vid storningar under normala for-
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hallanden samt under undantagsforhéllanden
sdkerstéller att den kommunikation som
samarbetet mellan den hogsta statsledningen
och de myndigheter och andra aktrer som ar
viktiga med tanke pa sdkerheten i samhéllet
forutsétter dr storningsfri och obruten samt
sdkerstéller att den information som behovs
vid beslutsfattandet och ledningen &r lattill-
ginglig, integrerad och konfidentiell.

En av de storsta samhiélleliga fordelarna
med sédkerhetsnitets verksamhet &r att bade
sdkerheten och trygghetskéinslan okar. Ju fler
av de myndigheter som hor till sdkerhetsni-
tets anvandargrupper dr anvindare av nétet,
desto storre dr effekterna av sdkerhetsnétet.
Ju mer omfattande anvéndningen av nétet é&r,
desto storre nytta for samhdillet far man av
nitets sékerhet och funktionssékerhet under
normala forhéllanden och vid stdrningar un-
der normala forhallanden samt under undan-
tagsforhallanden.

Det att de centrala delarna av sékerhetsné-
tet ar 1 statens dgo och att den aktdr som till-
handahaller nittjanster dr understélld statens
styrning och 4gs av staten skapar en grund
for oavhéngighet i forhallande till enstaka
marknadsaktorer och deras servicestrukturer.
Sékerhetsnitets nétstruktur stoder sig pé for-
bindelser som dgs av staten och pa forbindel-
ser som hyrts eller bytts hos teleféretag. Det
fysiska och elektroniska skyddet av utrust-
ningsutrymmen och delar av nétet, tryggan-
det av tillgangen till elektricitet, krypteringen
av nitet samt personalarrangemangen och
sdkerhetsarrangemangen i anslutning till ut-
rymmen skapar en grund for kontinuiteten
och sédkerheten i frdga om nétverksamheten.
Sakerhetsnitets strukturer, funktioner och
tjénster knyts pa ett sékert sitt samman med
andra datanit. Sakerhetsnitets infrastruktur
och datatekniska tjénster ska till sina centrala
delar kunna fungera ocksé utan anslutning till
andra nét eller kommersiella tjénsteprodu-
center. Sékerhetsnétet &r inte ett fullstindigt
slutet nét.

De tjinster som kops av andra fOretag
kommer att decentraliseras och helhetshan-
teringen kommer att administreras av de
myndigheter som ansvarar for sdkerheten. Pa
detta sdtt begransar man enskilda aktorers
potentiella formaga att paverka datakommu-
nikationen och utnyttja uppgifter i syfte att

hindra eller skada verksamheten mellan de
myndigheter som ansvarar for sdkerheten.
Det kritiska informationsmaterial som be-
handlas i sikerhetsnitet forvaras och admini-
streras 1 Finland. Sdkerhetsnitet &r en del av
statsforvaltningens datakommunikationshel-
het, som vid sidan om en datakommunika-
tionslosning med hog beredskap for de cen-
trala myndigheter som ansvarar for sékerhe-
ten dven bestar av en for den Ovriga statsfor-
valtningen gemensam och siker datakommu-
nikationslosning (VY-nétet). Den gemen-
samma och sdkra datakommunikationslos-
ningen for den Ovriga statsforvaltningen ba-
serar sig pa datakommunikationstjanster som
anskaffats hos kommersiella aktérer och an-
slutits till varandra. Genom denna l6sning
sikerstdller man pa ett samhéllsekonomiskt
effektivt sétt att beredskapsgraden och servi-
cenivén dr de rétta med tanke pé olika statli-
ga och kommunala aktdrer. Den gemensam-
ma anvindningen av utrustningsutrymmen i
sdkerhetsnédtet och de energildsningar som
hanfor sig till den effektiviserar anvéndning-
en av IKT-utrymmen mellan de centrala
myndigheter som ansvarar for sékerheten.

5 Beredningen av propositionen
5.1 Beredningsskeden

Finansministeriet tillsatte den 27 maj 2009
en arbetsgrupp med uppgift att utveckla en
forvaltningsmodell och lagstiftning for pro-
jektet for  forvaltningens  sékerhetsnit
(TUVE-projektet). I arbetsgruppen ingick fo-
retradare for inrikesministeriet, forsvarsmini-
steriet, finansministeriet, statsradets kansli,
utrikesministeriet, kommunikationsministeri-
et, Forvaltningens IT-central HALTIK, for-
svarsmakten, Suomen Erillisverkot Oy samt
Lontagarorganisationen Pardia rf, Forhand-
lingsorganisationen for offentliga sektorns
utbildade FOSU rf och Forbundet for den of-
fentliga sektorn och vélfardsomradena JHL
rf. Arbetsgruppens centrala uppgift var att
skapa en lagstiftningsgrund for sékerhetsné-
tets verksamhet och aktorernas uppgifter
samt att granska olika alternativ till forvalt-
ningsmodell for sédkerhetsnitsverksamheten
bland forsvarsmakten, Forvaltningens IT-
central HALTIK och Suomen Erillisverkot
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Oy. Arbetsgruppen beredde ett utkast till re-
geringsproposition gillande verksamheten i
forvaltningens sékerhetsnit utifrdn den utar-
betade forvaltningsmodellen. Den styrgrupp
for projektet som ledde arbetet godkinde inte
det alternativ till forvaltningsmodell som
gruppen lade fram. Alternativet baserade sig
pa den ursprungliga uppgiftsfordelningen i
projektplanen mellan forsvarsmakten och
Forvaltningens IT-central HALTIK. Finans-
ministeriet forlingde arbetsgruppens mandat-
tid, preciserade dess uppgifter och &ndrade
arbetsgruppens sammansittning genom ett
beslut av den 31 mars 2011.

Arbetsgruppen hade som uppgift att bl.a.
bereda ett forslag till de lagstiftningsétgérder
som forutsdtts for att utarbeta en organise-
rings- och forvaltningsmodell f6r funktioner-
na inom sdkerhetsnitsprojektet sa att den re-
geringsproposition som behovs hade kunnat
Overlamnas till riksdagen under varsessionen
2012.

I arbetsgruppen ingick foretrddare for fi-
nansministeriet, statsradets kansli, forsvars-
ministeriet, inrikesministeriet, kommunika-
tionsministeriet, social- och hélsovardsmini-
steriet, utrikesministeriet, Forvaltningens IT-
central HALTIK, huvudstaben, Férsvarsmak-
tens Ledningssystemcentral, Suomen Erillis-
verkot Oy och Pardia ry.

Arbetsgruppen har hort sakkunniga fran fi-
nansministeriet, justitieministeriet, forsvars-
ministeriet, inrikesministeriet, arbets- och
ndringsministeriet, miljoministeriet, Kom-
munforbundet och Statens dmbetsverk pa
Aland med uppgift att klarligga vissa frigor.

Finansministeriet sdnde utkastet till propo-
sition pa remiss i maj 2012. Efter remissbe-
handlingen har den fortsatta beredningen av
propositionen forsiggatt i Utvecklingsgrup-
pen for forvaltningsmodellen och lagstift-
ningen for projektet for forvaltningens saker-
hetsndt och som tjansteuppdrag vid finans-
ministeriet. 1 Overensstimmelse med sitt
uppdrag beredde arbetsgruppen ett utkast till
regeringens proposition till riksdagen med
forslag till lag om forvaltningens verksamhet
i sdkerhetsnit och Overlimnade det till fi-
nansministeriet.

I friga om landskapet Aland har ett eventu-
ellt ibruktagande av sidkerhetsnitet och de
rattsliga fOrutsattningarna for det pd fram-

stillning av finansministeriet behandlats av
en samarbetsdelegation for beredskapsiren-
den pa Aland i april 2012.

Finanspolitiska ministerutskottet drog vid
sitt mote den 26 november 2012 upp riktlin-
jer for sékerhetsnétets verksamhet.

Propositionen har behandlats i delegationen
for kommunal ekonomi och kommunalfor-
valtning i enlighet med samradsforfarandet i
8 § i kommunallagen (365/1995).

Ministerarbetsgruppen for forvaltning och
regional utveckling har behandlat propositio-
nen vid sitt mote den 14 februari 2013. Mi-
nisterarbetsgruppen understodde den riktlinje
enligt vilken man i forslaget till proposition
slopar den bestimmelse i 22 § 2 mom. i den
foreslagna lagen om verksamheten i den of-
fentliga forvaltningens sdkerhetsndt som
géller krav pa medborgarskap och gor de 6v-
riga dndringar i forslaget som foljer av den
slopade bestimmelsen. Ministerarbetsgrup-
pen ansdg att man i propositionen bor beakta
forsvarsmaktens sérskilda behov sé att krissi-
tuationer skots pd en hdg niva och att en hog
informationssékerhetsniva genomfors i nétet.
Ministerarbetsgruppen forordade att forslaget
till regeringsproposition foredras for statsra-
det.

5.2 Remissyttranden och hur de har be-
aktats

Remissyttranden om utkastet till regering-
ens proposition har begirts av statsradets
kansli, finansministeriets budgetavdelning,
skatteavdelning och personal- och forvalt-
ningspolitiska avdelning, inrikesministeriet,
forsvarsministeriet, utrikesministeriet, kom-
munikationsministeriet,  justitieministeriet,
arbets- och nédringsministeriet, social- och
hilsovardsministeriet, undervisnings- och
kulturministeriet, miljoministeriet samt jord-
och skogsbruksministeriet. ~Ministerierna
ombads att enligt eget Overvdgande &dven
hora dmbetsverk och inrdttningar inom sitt
forvaltningsomrédde nér yttrandet bereddes.
Yttranden begirdes dessutom av Alands
landskapsregering, Statens &dmbetsverk pé
Aland, Férvaltningens IT-central HALTIK,
Forsorjningsberedskapscentralen, ~ Suomen
Erillisverkot Oy, Finlands Néringsliv EK,
Centralforbundet for telekommunikation och
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informationsteknik FiCom rf, Konkurrens-
verket, Lontagarorganisationen Pardia rf,
Forbundet for den offentliga sektorn och vil-
fardsomradena JHL rf samt Forhandlingsor-
ganisationen for offentliga sektorns utbildade
FOSU rf.

Remissinstanser

Remissvar gavs av statsraddets kansli, fi-
nansministeriets budgetavdelning och skatte-
avdelning, inrikesministeriet, forsvarsmini-
steriet, Huvudstaben och Forsvarsmaktens
Ledningssystemcentral,  utrikesministeriet,
kommunikationsministeriet, justitieministeri-
et, arbets- och néringsministeriet, social- och
hélsovardsministeriet, Institutet for hilsa och
valfard samt jord- och skogsbruksministeriet.
Yttranden gavs dessutom av Forvaltningens
IT-central HALTIK, Forsorjningsbered-
skapscentralen, Suomen Erillisverkot Oy,
Finlands Néringsliv EK, Centralférbundet for
telekommunikation och informationsteknik
FiCom rf, Konkurrensverket, Alands land-
skapsregering, Statens dmbetsverk pi Aland,
Lontagarorganisationen Pardia rf, Forbundet
for den offentliga sektorn och vilfirdsomra-
dena JHL rf samt Forhandlingsorganisatio-
nen for offentliga sektorns utbildade FOSU
rf. Remissvar gavs dven av Finlands Kom-
munfoérbund rf, rdddningscheferna pa radd-
ningsverken och TeliaSonera Finland Oyj.

Det viktigaste innehallet i yttrandena

De flesta av remissinstanserna forholl sig
positivt till forslaget och anség att det fraimjar
forverkligandet av de mal som uppstillts for
sikerhetsnétets verksamhet. De ansag dven
att forslaget till proposition pé en allmén niva
ar motiverat och forordade att propositionen
overlamnas till riksdagen. Det ansags att den
ekonomiska och funktionella nytta som si-
kerhetsnidtet genererar for myndighetsverk-
samheten Okar i takt med att styrningen av
myndigheterna inom den offentliga forvalt-
ningen och eventuella andra anvandargrupper
till att anvdnda nitet forbéttras och blir mer
omfattande. Man sdg genomforandet av sé-
kerhetsnitet som en betydelsefull satsning pa
att sdkerstélla och utveckla sddana funktioner
som &r centrala for den offentliga forvalt-

ningen, som stoder sig pd informationsfor-
medling och som é&r kritiska med tanke pa
samhéllets funktion.

Den viktigaste avvaktande eller kritiska re-
sponsen i yttrandena géillde finansieringen av
sdkerhetsnétets verksamhet och forslagets
ekonomiska och andra konsekvenser for dem
som anvédnder nétet, den skyldighet att an-
vianda nitet som uppstillts i den foreslagna
lagen, begreppsinnehallet, sikerhetsklassifi-
ceringen och behandlingen av den sédkerhets-
klassificerade informationen sett sdrskilt ut-
ifrén internationella forpliktelser och Europe-
iska gemenskapens bestdmmelser, skyldighe-
ter géllande sékerhet och beredskap och veri-
fieringen av dessa, forslagets forhallande till
bestammelserna om konkurrens, upphandling
och statliga stdd i synnerhet sett utifrdn Eu-
ropeiska gemenskapens lagstiftning, siker-
hetsnitets forhéllande till andra kommunika-
tionsnit inom den offentliga forvaltningen,
utdvandet av offentlig makt i sékerhetsnétets
verksamhet samt ordnandet av integrations-
tjdnster for kommunala aktorer. I vissa re-
missvar fastes uppméarksamhet dven vid sa-
dana folkrittsliga forpliktelser om internatio-
nell ritt som dr bindande for Finland och som
géller den internationella humanitdra rétten
och rittsreglerna under krig samt Alands
sjalvbestimmanderitt och demilitariserade
stillning. Dessutom gav remissinstanserna
generella kommentarer och lade fram vissa
detaljerade forslag till &ndringar, korriger-
ingar och preciseringar i lagforslaget om sa-
kerhetsnitets verksamhet och i motiveringen
till forslaget.

De flesta av remissinstanserna forordade
den foreslagna finansieringsmodellen, enligt
vilken de omedelbara kostnaderna for upp-
ratthallandet av aktionsberedskapen, annan
beredskap och sdkerheten betalas av statens
medel och endast de kostnader som foranleds
av tillhandahéllandet av tjénsterna tas ut av
anvindarna. Statsrddets kansli, justitiemini-
steriet, inrikesministeriet, jord- och skogs-
bruksministeriet, arbets- och niringsministe-
riet, social- och héilsovardsministeriet, Sta-
tens Ambetsverk pa Aland, Alands landskaps-
regering, huvudstaben, rdddningsverken och
Finlands Kommunforbund ansag i sina ytt-
randen att de ekonomiska och 6vriga konse-
kvenserna av sédkerhetsnitets verksamhet
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emellertid inte har beskrivits tillrackligt ex-
akt 1 forslaget och att det av forslaget till
proposition inte entydigt framgér pa vilket
satt de avgifter som tas ut av anvédndarna
faststélls och pé vilket sétt finansieringen av
upprétthallandet av aktionsberedskapen, an-
nan beredskap och sidkerheten ordnas och hur
man garanterar att finansieringen ar tillrack-
lig. Finansministeriets budgetavdelning an-
sag dessutom att de direkta kostnaderna for
utvecklandet av sdkerhetsnitet i regel bor fi-
nansieras med serviceavgifter som ska tas ut
av anviandarna. Enligt budgetavdelningens
uppfattning ska staten inte finansiera allmént
definierad utvecklingsverksamhet, utan sta-
ten kan vid behov bidra till kostnaderna for
utvecklandet med understdd inom ramen for
budgeten. Budgetavdelningen ansdg ocksa att
propositionens ekonomiska konsekvenser for
framtida statsbudgetar bor utredas. Finans-
ministeriets budgetavdelning ansdg dessutom
1 sitt yttrande att propositionens forhéllande
till géllande EU-bestimmelser om konkur-
rens, upphandling och statligt stéd bor for-
tydligas och preciseras. Konkurrensverket
konstaterade emellertid i sitt remissyttrande
att de synpunkter som hénfor sig till upp-
handlings- och konkurrensrétt har beaktats
tillrackligt i utkastet till proposition.

Med avvikelse fran de 6vriga remissinstan-
serna motsatte sig kommunikationsministeri-
et 1 sitt yttrande den foreslagna skyldigheten
att anvinda sdkerhetsnitet. Ministeriet ansag
likvédl att myndigheter, om de s& vill, ska
kunna ansluta sig till sdkerhetsnitet och skaf-
fa sddana tjinster i nitet som stoder fullfo-
randet av sadana lagstadgade och strategiska
uppgifter som hor till sdkerheten i alla siker-
hetssituationer. Kommunikationsministeriet
konstaterade ocksé att det vid ministeriet pa-
gar ett lagstiftningsprojekt som giller en to-
talreform av elektronisk kommunikation. En
del av detta projekt granskar bl.a. bestim-
melserna om de grupper som anvinder myn-
dighetsnéten och den elektroniska kommuni-
kationens fortbestand.

Justitieministeriet, foérsvarsministeriet, fi-
nansministeriets budgetavdelning samt Cen-
tralforbundet for telekommunikation och in-
formationsteknik FiCom rf ansdg i sina re-
missvar att de centrala begrepp som anvants i
lagforslaget bor definieras och preciseras an-

tingen 1 lagen eller atminstone i dess moti-
vering.

Huvudstaben och Forsvarsmaktens Led-
ningssystemcentral ansag i sina yttranden att
den Overgripande sikerheten har fatt for liten
uppmérksamhet i lagforslaget och att en
overforing av tjansteproduktionen 1 séker-
hetsnitet till en ny aktor inte dr mojlig, om
det i lagen inte foreskrivs om @ndamalsenliga
sdkerhetskrav for sdkerhetsnédtets verksamhet
och dess tjansteproducenter och om verifie-
ringsmetoder som bekréftar att dessa krav
uppfylls. Utrikesministeriet, inrikesministeri-
et, kommunikationsministeriet och arbets-
och néringsministeriet ansdg att den fore-
slagna lagen ska mojliggora sddana forplik-
telser pa EU-niva samt pa nationell och in-
ternationell nivd som giller behandlingen av
sdkerhetsklassificerad information. Réadd-
ningsverken och Finlands Kommunférbund
ansdg att eventuella krav som géller séker-
hetsklassificeringen dock inte far hindra an-
viandningen av sédkerhetsnétet t.ex. inom den
kommunala sektorn, utan att nitet ska mgj-
liggéra datadverforing i Overensstimmelse
med de olika skyddsnividerna (offentlig,
skyddsniva IV, skyddsniva III och skyddsni-
va II). Social- och hélsovardsministeriet an-
sdg att sdkerhetsndtet och anvdndningen av
det ska granskas pé ett 6vergripande sétt med
beaktande av Sékerhetsstrategin for samhal-
let (2010) och de vitala funktioner i samhél-
let som faststélls i den samt en stdrningsfri
skotsel av dessa funktioner i alla sékerhetssi-
tuationer.

Dessutom foreslog Huvudstaben och For-
svarsmaktens Ledningssystemcentral i sina
yttranden att det i lagen bor tas in en be-
stimmelse enligt vilken man ska kunna kréva
finskt medborgarskap av en person som sko-
ter uppgifter i anslutning till sdkerhetsnétets
tjdnsteproduktion. Det anségs emellertid inte
vara juridiskt mojligt att genomfora detta pa
grund av bestdimmelserna om fri rorlighet for
arbetstagare, etableringsritt och frihet att till-
handahélla tjédnster 1 EUF-fordraget (C
83/47) eller pd grund av Europeiska gemen-
skapernas domstols avgorandepraxis som
géller tillimpningen och tolkningen av ovan
ndmnda bestdimmelser samt dven med beak-
tande av de bestimmelser i den nationella
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lagstiftningen som géller likabehandling och
diskriminering.

Utrikesministeriet, justitieministeriet, inri-
kesministeriet, social- och hédlsovardsministe-
riet, rdddningsverken och Finlands Kommun-
forbund ansdg att viktighetsklassificeringen
av anvéandningen av sdkerhetsnitet bor for-
verkligas sa att behoven for alla myndigheter
som ansvarar for tryggheten i samhaéllet och
som anvénder sékerhetsnitet beaktas jaimlikt
och att dessa kan péaverka och delta i utveck-
landet och styrandet av anvindningen av si-
kerhetsnétet och tjdnsterna i nitet. Enligt re-
missinstansernas asikt dr det skal att i lag fo-
reskriva inte bara om att trygga forsvarsmak-
tens behov, utan ocksd om att trygga dven
andra centrala sikerhetsmyndigheters verk-
samhet och anvéindningen av funktionella
kommunikationssystem. Bestimmelserna om
viktighetsklassificeringen far enligt remissin-
stanserna inte i nagot fall leda till att de
myndigheter som ansvarar for sdkerheten for
att trygga sina verksamhetsbetingelser &ven
under undantagsforhdllanden maste bygga
parallella meddelande- och ledningssystem
for dessa situationer. Dessutom betonade ju-
stitieministeriet i sitt yttrande sdrskilt att pri-
oriteten, skyndsamheten och annan viktig-
hetsklassificering i frdga om datatrafiken i
hogsta statsledningen inte ens ndr forsvars-
tillstdnd rader far sénkas och att det besluts-
fattande som géller detta inte far Gverforas
till forsvarsmakten ens under forsvarstill-
stand.

Finansministeriets budgetavdelning ansag i
sitt remissvar att den foreslagna tjénstepro-
duktionsmodellen som bygger pé aktiebolag
och styrningen av de offentliga forvaltnings-
uppgifter som grundar sig pé en kedja av fle-
ra aktdrer som styr modellen kan fjarma
verksamheten for mycket frdn riksdagens
budgetmakt och statsriadets direkta styrning.
Med anledning av detta hade det varit skl att
exaktare definiera de omstdndigheter i pro-
positionen som giller myndighetsledningen
och myndighetsansvaret i frdga om séker-
hetsnétets tjansteproduktion. Budgetavdel-
ningen ansdg att det hade varit mojligt att
genomfOra ett arrangemang som uppfyller
mélen med propositionen dven i form av ett
dmbetsverk. Forsvarsministeriet forde fram
att det 1 utkastet till regeringens proposition

bor tas in en del som géller olika alternativa
sdtt att genomfora sikerhetsndtet. Statsradets
kansli och Suomen Erillisverkot Oy ansag att
man inte i den foreslagna lagen ska avvika
frdn bestimmelserna i lagen om statens bo-
lagsinnehav och dgarstyrning och i aktiebo-
lagslagen, och déarfor bor den statliga dgar-
styrningen i propositionen utstrickas till att
gilla endast moderbolaget. Aven justitiemi-
nisteriet ansag i sitt yttrande att det i lagfor-
slaget bor fastas mera uppmaérksamhet vid till
vilka delar och pé vilket sitt dgarstyrningen
omfattar Suomen Erillisverkot Oy:s dotterbo-
lag. Nar styreffekterna pa marknaden saknas
ska dgarstyrningen enligt justitieministeriets
asikt vara tillrdckligt stark for att ddmpa bl.a.
den stigande kostnadsnivan.

Inrikesministeriet, social- och hélsovards-
ministeriet, rdddningsverken, Institutet for
hélsa och vilfard och Finlands Kommunfor-
bund ansdg att sdkerhetsnitet inte ska
genomforas separat frdn andra 10sningar for
datadverforing inom den offentliga forvalt-
ningen. For att sikerstilla den totala I6nsam-
heten och att dataforbindelserna fungerar ar
det viktigt att beakta alla gemensamma nét-
och datadverforingslosningar som aktdrerna
inom den offentliga forvaltningen redan an-
vinder eller planerar (t.ex. projektet gillande
faltledningssystem KEJO, projektet for ut-
veckling av nédcentralsverksamheten och da-
tatekniken TOTI, nationella projektet for
elektronisk informationshantering inom hal-
sovarden KanTa och rdddningsverkens ope-
rativa IP-nit PelP). Sékerhetsnétet bor darfor
enligt remissinstanserna byggas i enlighet
med den &vergripande arkitekturen inom den
offentliga forvaltningen for att tjédnsterna gél-
lande access till andra data- och datadverfo-
ringssystem i fortsédttningen ska vara léttare
att genomfora.

Justitieministeriet, huvudstaben, Forsvars-
maktens Ledningssystemcentral och Central-
forbundet for telekommunikation och infor-
mationsteknik FiCom rf faste i sina yttranden
uppmérksamhet vid utovandet av offentlig
makt i samband med tillhandahéllandet av
tjidnster i sdkerhetsnitet. Remissinstanserna
ansag att man dnnu exaktare dn vad som f0-
reslas i propositionen ska uppskatta till vilka
delar de som tillhandahaller tjénster i séker-
hetsnétet eventuellt utdvar offentlig makt en-
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ligt 124 § i1 grundlagen ndr de fullgdr sin
uppgift och till vilken del det ar friga om en
sadan offentlig forvaltningsuppgift som kan
anfortros dven andra &n myndigheter.

Inrikesministeriet, social- och hélsovards-
ministeriet, ridddningsverken och Finlands
Kommunf6rbund ansdg i sina yttranden att
integrationstjansterna for de grupper i kom-
munerna som anvander sédkerhetsnitet, i syn-
nerhet de aktorer som ansvarar for radd-
ningsvisendets och den prehospitala akut-
sjukvardens tjénster, ska planeras och organi-
seras innan lagen trader i kraft.

Alands landskapsregering och Statens dm-
betsverk pa Aland konstaterade i sina remiss-
svar bl.a. att forslaget giller vissa sadana
sektorer som enligt sjélvstyrelselagen for
Aland hér till landskapets lagstiftningsbehd-
righet. Sektorer av detta slag &r t.ex. allméin
ordning och sidkerhet samt rdddningsverk-
samhet. Landskapsregeringen anser det emel-
lertid vara viktigt att det dven for landskapets
sdkerhetsmyndigheter ordnas mdjligheter att
anvianda sdkerhetsnétet. Landskapsregering-
en konstaterar i sitt remissyttrande att detta
forutsitter lagstiftningséatgérder av landska-
pet, och att avsikten dr att inleda ett utred-
ningsarbete om dessa atgérder.

Centralférbundet for telekommunikation
och informationsteknik FiCom rf och Teli-
aSonera Finland Oyj ansédg i sina yttranden
att forslaget kan hindra att privata aktorer
anvénds i en del av sikerhetsnétets verksam-
het, och dirfor &r lagens konsekvenser for
privata aktorer avsevért storre och mer om-
fattande &n vad som har framhallits i forsla-
get. Remissinstanserna betonade att privata
kommersiella aktorer bor garanteras samma
mojligheter att delta i tillhandahallandet av
tjénster 1 sdkerhetsnétet som statens egen or-
ganisation har.

Beaktande av yttranden och annan fortsatt
beredning

Det ansags att alla forslag till dndringar
som lagts fram i remissvaren inte kan
genomforas utifran de réttsliga bedomningar
som gjordes 1 den fortsatta beredningen av
propositionen samt utifrdn andra utredningar
och strategiska riktlinjer som godkénts i styr-

gruppen for projektet for forvaltningens sa-
kerhetsnit.

P& basis av remissvaren gjordes bl.a. fol-
jande preciseringar, korrigeringar och tilldgg
i forslaget.

Innehallet i bestimmelserna och detaljmo-
tiveringen géllande tillampningsomrade i 1 §
och skyldigheten att anvianda sdkerhetsnétet i
2 § i lagforslaget om sékerhetsnitets verk-
samhet preciserades sérskilt till den del det
giller kraven pa hog sdkerhet och hog bered-
skap och en nirmare innehéllslig definition
av dessa. 1 4 § i lagforslaget foreskrivs om
annan anvéndning av sikerhetsnitet &n sddan
som lyder under skyldigheten att anvénda sé-
kerhetsnitet. Till detaljmotiveringen till pa-
ragrafen fogades ett omnimnande om att sa-
dana aktorer som kan komma att anvinda na-
tet dr t.ex. Stralsdkerhetscentralen, arbetshil-
soinstitutet, myndigheter inom socialvarden
och miljo- och hilsoskyddet samt jakt- och
fiskedvervakare som skoter jakt- och fiske-
Overvakningen. Bestimmelserna om placer-
ingen av sékerhetsnétets utrustning och tjéns-
ter i 5 § samt motiveringen till dessa be-
stimmelser preciserades sé att det ska vara
mojligt att anvinda nétets tjanster dven utan-
for Finlands grinser, t.ex. i internationella
krishanteringsinsatser och andra motsvarande
uppgifter.

Bestammelserna géillande upphandling av
tjinsteproduktion for sdkerhetsnétet fran en
underleverantdr i 7, 9 och 11 § i lagforslaget
om sikerhetsnétets verksamhet samt motiver-
ingen till dessa bestimmelser preciserades s
att finansministeriets utlatande ska begiras
om upphandling fran en underleverantdr. Till
7 § i lagen fogades dessutom en bestimmelse
enligt vilken forsvarsmakten kan vara under-
leverantdr for den som tillhandahéller nét-
och infrastrukturtjénster i friga om byggande
och uppritthéllande av ett undervattenska-
belnédt samt Forsvarsforvaltningens byggverk
i frdga om byggande och uppritthallande av
utrustningsutrymmen for sdkerhetsnétet. Till
7 § fogades dessutom en bestimmelse om
anskaftning och overlédtelse av anvindarritter
till fiberkapacitet for sdkerhetsnitet och till
antennplatser och platser for sdkerhetsnatsut-
rustning.

Bestdmmelserna om beredskapsskyldighet
112 § 1 lagforslaget om sékerhetsnitets verk-
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samhet fortydligades och forenhetligades
med de dvriga bestimmelserna i lagforslaget
sa att beredskapsskyldigheten pé ett heltick-
ande sitt giller stdrningar under normala
forhallanden samt undantagsforhdllanden.
Motiveringen till bestimmelsen om priori-
tetsklassificering i frdga om produktionen av
tjdnster for och anvéndningen av sdkerhets-
nidtet i 13 § 1 lagforslaget preciserades sé att i
fraga om viktighetsklassificering ska man i
alla sékerhetssituationer beakta behoven for
alla de myndigheter som ansvarar for siker-
heten i samhéllet och som anvénder sdker-
hetsnitet.

Bestimmelserna om &garstyrning i 15 och
18 § i lagforslaget om sékerhetsnitets verk-
samhet dndrades med anledning av responsen
i remissyttrandena s att man vid &dgarstyr-
ning iakttar bestimmelserna i lagen om sta-
tens bolagsinnehav och &dgarstyrning samt i
aktiebolagslagen.  Enligt  propositionen
stridcker sig statens omedelbara dgarstyrning
endast till Suomen Erillisverkot Oy, som av-
ses 16 § i lagforslaget, och inte till dess dot-
terbolag Suomen Turvallisuusverkko Oy.

Till 17 §, i vilken foreskrivs om delegatio-
nen for sékerhetsnétets verksamhet, i lagfor-
slaget om sédkerhetsnétets verksamhet foga-
des ett omnidmnande om att Finlands Kom-
munforbund ska foretrddas i delegationen. I
motiveringen till lagforslaget 6ppnades dele-
gationens uppgifter och centrala roll dessut-
om upp och preciserades som stod for den
strategiska styrningen av sdkerhetsnétets
verksamhet.

Bestimmelsen géllande kostnaderna for
uppritthallandet och utvecklandet av sdker-
hetsnétet slopades pd grund av responsen i
yttrandena och de riktlinjer som finanspoli-
tiska ministerutskottet drog upp den 26 no-
vember 2012. Detaljmotiveringen till 20 §
gillande avgifter for tjansterna komplettera-
des sé att det i motiveringen konstateras att
man i produktifieringen pé ett insynsvénligt
sdtt avser att beakta de sérskilda arrange-

mangen och investeringarna i anslutning till
upprétthallandet och utvecklandet av ak-
tionsberedskapen, annan beredskap och sé-
kerheten for sdkerhetsnitets tjansteproduk-
tion. Allminna motiveringen kompletterades
med finanspolitiska ministerutskottets riktlin-
jer, enligt vilka kostnaderna for sdkerhetsné-
tets verksamhet ska téckas med bruksavgifter
som tas ut av kunderna i enlighet med de
tjénster som de bestéllt.

Till lagforslaget fogades en bestimmelse
(24 §) genom vilken man avviker fran brand-
synsforfarande enligt rdddningslagen och
fran besiktningsforfarande av elmateriel och
elanldggningar enligt elsékerhetslagen. Enligt
forslaget till paragraf svarar forsvarsmakten
undantagsvis for dessa besiktningsuppgifter.
Till lagforslaget om sédkerhetsnitets verk-
samhet fogades dessutom en bestdmmelse
om handrédckning (25 §) samt en dvergangs-
bestimmelse som géller utvirderingsforfa-
randet av informationsséikerheten i de infor-
mationssystem och datakommunikationsar-
rangemang som tillhandahéllaren av nit- och
infrastrukturtjanster anvénder (31 §).

Till Gvergangsbestimmelserna 1 lagforsla-
get om sdkerhetsnétets verksamhet (27, 30,
32 och 33 §), i vilka foreskrivs om arrange-
mang gillande tillhandahéllandet av tjénster
under Overgangsperioden, fogades Statens
IT-servicecentral vid Statskontoret till be-
stimmelserna som en av de aktdrer som an-
svarar for tillhandahallandet av tjdnster under
Overgangsperioden.

Till propositionen fogades dessutom en
andring av 2 § i kommunikationsmarknads-
lagen (lagforslag nr 2).

Denna regeringsproposition har uppréttats
utifran de forslag som beretts av den ovan
ndmnda arbetsgruppen, de yttranden som
lamnats om propositionen och de utveck-
lings- och reformeringsbehov som fram-
kommit vid den fortsatta beredningen av
propositionen.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om den verksamheten i den
offentliga forvaltningens sikerhets-
nit

1 kap. Allméinna bestimmelser

1 §. Lagens syfte och tillimpningsomradde.
I paragrafen finns bestimmelser om lagens
syfte, tillimpningsomrade och dess samband
med annan lagstiftning.

Enligt 1 mom. &r syftet med den foreslagna
lagen att under normala forhallanden och vid
storningar under normala forhéllanden samt
under undantagsforhéllanden sékerstélla att
den kommunikation som samarbetet mellan
den hogsta statsledningen och de myndighe-
ter och andra aktorer som &r viktiga med tan-
ke pé sdkerheten i samhéllet forutsétter &r
storningsfri och obruten samt att sdkerstélla
att den information som behdvs vid besluts-
fattandet och ledningen é&r l4ttillgdnglig, inte-
grerad och konfidentiell.

Enligt 2 mom. ska den foreslagna lagen
tillimpas pa den offentliga forvaltningens
sdkerhetsnét och anvéndningen av dess tjins-
ter samt pd sidkerhetsnétets Ovriga verksam-
het. Sdkerhetsndtet dr enligt den fOreslagna
bestimmelsen ett i kommunikationsmark-
nadslagen avsett myndighetsnit som dgs och
forvaltas av staten och som uppfyller kraven
pa hog beredskap och hog sékerhet i enlighet
med vad som sérskilt foreskrivs i lag eller
bestdms med stod av lag. Avsikten dr att si-
kerhetsnitet ska omfatta ett kommunika-
tionsnét, utrustningsutrymmen, utrustning
och annan infrastruktur som omedelbart hor
till det samt de gemensamma tjinsterna i si-
kerhetsnitet.

Enligt forslaget ska sdkerhetsnitets verk-
samhet bestd av tvd delomraden: sékerhets-
nitet och styrningen av det. Med sdkerhets-
nitets verksamhet avses den administrativa,

funktionella, ekonomiska och tekniska helhet
av dessa delomraden, inom vilken verksam-
heten i fraga om sédkerhetsnitet och de tjéns-
ter och tillhandahallare av tjdnster som hor
samman med det samt styrningen av och till-
synen Over sdkerhetsnitet sammanfors. Av-
sikten &r att sdkerhetsnitets verksamhet som
helhet betraktat ska bilda en offentlig for-
valtningsuppgift, dir det huvudsakliga ansva-
ret bars av de myndigheter som ansvarar for
sdkerheten 1 samhéllet och som ocksa utdvar
offentlig makt i anslutning till verksamheten.
Sadana myndigheter som deltar i styrningen
av sédkerhetsnétets verksamhet dr finansmini-
steriet, statsrddets kansli, utrikesministeriet,
inrikesministeriet, forsvarsministeriet, kom-
munikationsministeriet, social- och hélso-
vardsministeriet, forsvarsmakten och For-
sorjningsberedskapscentralen. Till verksam-
hetshelheten foreslds emellertid ocksd hora
sddana offentliga serviceuppgifter som kré-
ver teknisk och funktionell specialsakkun-
skap, som utfors under myndigheternas styr-
ning och &vervakning och som stdder myn-
digheternas verksamhet och genomf6randet
av deras beslut. I dessa uppgifter fattas det
emellertid inga forvaltningsbeslut som t.ex.
géller en individs eller ett foretags réttighe-
ter, skyldigheter eller forméaner, och darfor ar
det heller inte frdga om utdvning av offentlig
makt. Med anledning av detta kan, enligt lag-
forslaget, d&ven andra &n myndigheter inom
den offentliga forvaltningen ansvara for des-
sa uppgifter. Det dr emellertid fraga om en
skyldighet for dessa aktorer att tillhandahalla
offentliga tjénster. Dessa uppgifter &r att till-
handahélla sddana nét- och infrastrukturtjéns-
ter som avses i 7 §, sddana informations- och
kommunikationstekniska tjdnster som avses i
9 § och sadana integrationstjanster som avses
111 §ilagforslaget.

I den foreslagna lagen avses med kraven pé
hog sidkerhet och hog beredskap séddana at-
girder for att sékerstilla sdkerhetsnétets
funktionssikerhet och kontinuitet som omfat-
tar administrativa, funktionella och tekniska
16sningar. Det foreslas att riskfaktorer i an-
slutning till dessa ska hanteras genom att de
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centrala delarna i friga om sékerhetsnétet be-
sitts av sadana tillhandahéllare av tjénster
som direkt dgs och styrs av staten. P& detta
sdtt kan man skapa grunden for en verksam-
het som ar oberoende av enskilda, betydande
marknadsaktdrer och deras organisations-
och servicestrukturer. Avsikten dr att siker-
hetsnétets natstruktur ska stddja sig pa séda-
na forbindelser som 4dgs av staten och som
hyrts av eller bytts med teleforetag. Dessa
sdkras genom att man mangfaldigar utrust-
ningen och forbindelserna samt genom att
man skapar slingor i nétstrukturen. Utrust-
ningsutrymmena och delarna av nétet skyd-
das fysiskt bl.a. med inbrottsskydd samt i
fraga om de viktigaste knutpunkterna ocksé
genom skydd mot vapen som bygger pé kine-
tisk energi. Dessutom ska nitutrustningen
skyddas mot 6verspdnning och elektromag-
netiska pulser. Eltillférseln till utrustningen
ska sdkerstdllas med reservkraftanldggningar
och ackumulatorer. Nittrafiken Gvervakas,
kontrolleras och routas om béde automatiskt
och genom administrativa atgdrder dygnet
runt. Genom kryptering av datakommunika-
tionen i sékerhetsnitet, dvervakning av in-
formationssdkerheten pa nitet samt personal-
arrangemang och sékerhetsarrangemang i an-
slutning till utrymmena skapas en grund for
en Overgripande sdkerhet for nétverksamhe-
ten, som &dr en av faktorerna nér det giller
hog beredskap.

I den foreslagna lagen omfattar begreppet
siakerhet dven informationssidkerhet. Med
krav pad hog informationssékerhetsniva avses
i verksamheten enligt den foreslagna lagen
att man i sdkerhetsnétet tillhandahaller sada-
na informations- och kommunikationsteknis-
ka tjanster med beredskap pa hég nivd som
uppfyller kraven pé informationssékerhet en-
ligt de skyddsnivéer IV-II som avses i 9 § i
statsradets forordning om informationsséker-
heten inom statsforvaltningen samt motsva-
rande krav pa sérskilt kénsligt informations-
material i enlighet med vad som foreskrivs i
lagen om internationella forpliktelser som
giller informationssdkerhet. Nét- och infra-
strukturtjdnsterna i sdkerhetsndtet byggs sé
att de stoder de strukturer som krévs enligt
skyddsnivé II. Nét- och infrastrukturtjénster-
na i sdkerhetsnétet byggs s att de har be-
domts och verifierats uppfylla kraven pa in-

formationssdkerhet i enlighet med lagen om
bedomningsorgan for informationssikerhet
(1405/2011) och lagen om bedémning av in-
formationssidkerheten 1 myndigheternas in-
formationssystem och datakommunikation
(1406/2011). For naendet av skyddsnivd II
krivs det sérskilda arrangemang for nét- och
infrastrukturtjansterna i sékerhetsnitet. 1 de
sdrskilda arrangemangen beaktas det att be-
domningen av hur skyddsnivéerna nas vid
behov kan goras separat for varje enskild in-
formations- och kommunikationsteknisk
tjanst som stoder sig pa sdkerhetsnitet. I sd-
kerhetsndtet kan ocksd annan information
formedlas, om formedlingen av meddelande-
na hanfor sig till den verksamhet som avses i
2 § i den foreslagna lagen. Med stdd av det
bemyndigande att utfirda forordning som
finns 1 16 § i den foreslagna lagen kan nér-
mare bestdimmelser utfirdas bl.a. om kraven
pa informationssidkerhet och beredskap.

Enligt 1 § 3 mom. i den foreslagna lagen
ska pa sdkerhetsnitet tillimpas vad som i
kommunikationsmarknadslagen  foreskrivs
om myndighetsnit, om inte nagot annat fore-
skrivs i den foreslagna lagen. I 2 § 9 punkten
1 kommunikationsmarknadslagen finns en de-
finition pd myndighetsnét, enligt vilken med
myndighetsndt avses ett kommunikationsnit
som byggts for behov i anslutning till allmin
ordning och sidkerhet, rdddningsuppgifter el-
ler befolkningsskyddet och i vilket anslut-
ningar kan tillhandahallas utom myndighe-
terna dven andra anvdndargrupper som é&r
nddvéindiga med hénsyn till skotseln av ovan
avsedda uppgifter. Enligt 99 § 1 mom. i
kommunikationsmarknadslagen tillimpas be-
stimmelserna i den lagen endast till en del pa
myndighetsnitet och enligt 2 mom. faststéller
kommunikationsministeriet vilka anvéndar-
grupper som har ratt att anvénda ett myndig-
hetsnit.

2 §. Skyldighet att anviinda sdkerhetsnditet.
I paragrafen definieras den funktionella och
den materiella omfattningen av skyldigheten
att anvédnda sédkerhetsnétet. I praktiken fast-
stiller anvindningsskyldigheten ocksa det
huvudsakliga anvéndningsindamalet for sa-
kerhetsnétet. Syftet med bestimmelsen ar
dnda inte att begridnsa anvindningen av si-
kerhetsnitet endast till den verksamhet som
avses i den foreslagna bestimmelsen, utan att
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i frimsta hand faststilla den myndighets-
verksamhet som alltid kraver anvindning av
nitet och dess tjénster. P4 ett allmint plan
faststéller den ocksé anvéndningsomréadet for
sdkerhetsnétet och dess anvindning i forhal-
lande till allménna kommunikationsnét och
deras anvandning.

I 1 mom. finns en bestimmelse om an-
vandningsskyldighetens funktionella omfatt-
ning. Enligt bestimmelsen giller skyldighe-
ten att anvidnda sdkerhetsnitet myndigheter-
nas interna, inbOrdes och externa samarbete
och kommunikation som ansluter sig till sta-
tens ledning och sédkerhet, forsvaret, den all-
minna ordningen och sdkerheten, grianssa-
kerheten, rdddningsverksamheten, sjoradd-
ningen, nddcentralsverksamheten, invand-
ringen och den prehospitala akutsjukvarden
och dir kraven pa hog sdkerhet eller hog be-
redskap iakttas.

Anvindningsskyldighetens materiella om-
fattning faststélls i 2 mom. Enligt bestdm-
melsen fOrutsétter skyldigheten att anvidnda
sdkerhetsnétet anvindning av de tjénster som
avses 1 2 kap. samt av utrustningsutrymmen,
utrustning och annan infrastruktur. Detta
framgér ocksé indirekt av den definition pé
sdkerhetsnét som finns i 1 § 2 mom. i lagfor-
slaget. Anvédndningsskyldighetens materiella
omfattning géller de tjdnster som avses i 7, 9
och 11 § i lagforslaget och anvindningen av
dem.

De tjénster som ska tillhandahéllas av de
tillhandahéllare av tjénster i sdkerhetsnétet
som avses i 7, 9 och 11 § faststills ndrmare
genom forordning. Ibruktagandet av tjénster-
na utgar fran ett behov som grundar sig pa de
i 3 och 4 § nimnda myndigheternas och 6v-
riga aktdrernas behov att i anslutning till den
verksamhet som avses i 2 § 1 mom. anvinda
informations- och kommunikationstekniska
tjénster, av vilka krdvs hog beredskap eller
hog sdkerhet. Exempelvis grundar sig nét-
och infrastrukturtjénsterna i sékerhetsnétet pa
sdkerhetsnétets fysiska stam- och regionnéts-
struktur och pa tillhdérande utrustningsut-
rymmen. Tillgéng till den fysiska strukturen
kan fas genom direkt kundaccess via den
som tillhandahéller tjanster i sékerhetsnitet
eller genom gatewayaccess. Informations-
och kommunikationstekniska tjanster i si-
kerhetsnitet kan anvdndas via bégge anslut-

ningsformer. Den senare anslutningsformen
kan anvéindas av de sdkerhetsnitsanvéndare,
t.ex. kommunaktorer, som behdver de infor-
mationssystem som hénfor sig till myndig-
hetssamarbete och som finns i serversalarna
for sdkerhetsnidtet eller som dr anslutna till
sidkerhetsnétet via andra natverk, mobilnit,
sdsom VIRVE- eller 3G-nitet, eller dér stors-
ta delen av verksamhetsstéllets nittrafik rik-
tas annanstans an till sdkerhetsnitet, exem-
pelvis till internet eller till sadana it-
applikationer som tillhandahélls av en tredje
part. Direkt kundaccess till sédkerhetsnétet har
polisens, Griansbevakningsvidsendets, nod-
centralsverkets och forsvarsmaktens viktigas-
te verksamhetsstéllen. Till dvriga verksam-
hetsstéllen genomfors direkt kundaccess eller
gatewayaccess senare enligt behovsprovning
och med kundfinansiering. Med hjilp av en
gatewayaccess kan exempelvis kommunaktd-
rerna komma in i sdkerhetsnétet. Genom
denna anslutningsform kan man utifrén be-
hovsprovning vélja olika beredskapsnivéer.
Pé sa sitt mojliggors vid behov ldgre anslut-
nings- och anvindningskostnader. Anvind-
ningen av sdkerhetsnétets informations- och
kommunikationstekniska tjdnster kan vara ett
villkor for anvéndningen av sadana informa-
tionssystem som behdvs inom myndighets-
samarbetet, t.ex. det nya nddcentralsdatasy-
stemet.

3 §. Skyldiga att anvinda séikerhetsndtet. 1
paragrafen finns bestimmelser om den orga-
nisatoriska omfattningen av skyldigheten att
anvianda sédkerhetsnétet. Den foreslagna pa-
ragrafen utgor en specialbestimmelse i for-
hallande till bestimmelsen 1 99 § 2 mom. i
kommunikationsmarknadslagen, enligt vil-
ken kommunikationsministeriet faststéller
vilka anvindargrupper som har rétt att an-
vianda ett myndighetsnit. I praktiken innebéar
detta att de anvéndargrupper som avses i pa-
ragrafen direkt med stdéd av den foreslagna
lagen har ritt och skyldighet att anvénda sé-
kerhetsnitet och att dessa anviandargrupper
inte langre separat behover godkénnas ge-
nom beslut av kommunikationsministeriet.

I bestimmelsen fortecknas de anvindar-
grupper som ska anvidnda sidkerhetsnitet nir
de skoter uppgifter i anslutning till sddan
verksamhet som avses 1 2 § 1 mom. i den f6-
reslagna lagen. De anvéndargrupper som av-
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ses 1 paragrafen har inte bara en anvénd-
ningsskyldighet, utan ocksé en direkt pé lag
baserad ritt att bli anvéndare i sdkerhetsnétet
och anvédnda nitet i sitt samarbete och sin
kommunikation. Varje anvindargrupp far i
slutdndan faststilla den faktiska omfattning-
en av anvindningsskyldigheten utifran sin
verksamhet och sitt ansvar i praktiken. I
praktiken innebdr den foreslagna paragrafen
ocksé att de anvéndare som hor till dessa an-
vandargrupper inte behover folja det upp-
handlingsforfarande som avses i lagen om of-
fentlig upphandling nédr de ansluter sig som
anvéndare till sékerhetsnétet. Med anvéndare
avses enligt forslaget till bestimmelse ocksé
en aktdr som utnyttjar sdkerhetsnitet som
grund for en applikation eller ett databehand-
lingssystem.

For att sékerstélla sdkerhetsnétets allménna
funktion och serviceformaga ar det emeller-
tid dndamalsenligt att de som ansluter sig till
nitet som anvéndare gor det planenligt och
samordnat. Darfor &r det motiverat att fi-
nansministeriet, i samarbete med den delega-
tion for sdkerhetsndtets verksamhet som av-
ses i 17 § i lagforslaget, leder och samordnar
anslutningen till nétet av de anviandargrupper
som avses i forslaget till bestimmelse. En
avsikt dr ocksa att dessa anvdndargrupper ska
ansluta sig till nitet inom ramen for ett ram-
avtalsforfarande dér det bl.a. ska faststéllas
krav pa beredskap, aktionsberedskap, infor-
mationssdkerhet och teknik. Parter i ramav-
talsforfarandet dr de styrande ministerierna i
friga om sina forvaltningsomraden och de
tillhandahéllare av tjanster som avses i 6 och
8 § 1 lagforslaget.

Enligt 1 punkten géller skyldigheten att an-
vinda sédkerhetsnitet republikens presidents
kansli och de ministerier som avses i lagen
om statsrddet (175/2003). Enligt 57 § i
grundlagen skoter republikens president de
uppgifter som ndmns i grundlagen eller sér-
skilt 1 ndgon annan lag. Enligt 2 § i lagen om
republikens presidents kansli (100/2012) ska
kansliet bl.a. bistd republikens president i
uppgifter som hor till presidentimbetet. En-
ligt 6 § i den lagen finns vid kansliet en tjanst
som kanslichef, en tjanst som slottsfogde
samt tjanster som foredragande. Bestdimmel-
ser om dessa tjénster finns i kanslistadgan.
Enligt paragrafen kan vid kansliet ocksé

andra tjénster inrdttas och personal anstillas i
arbetsavtalsforhallande. Enligt 1 § 1 mom. i
lagen om statsradet finns i statsradet foljande
ministerier: statsradets kansli, utrikesministe-
riet, justitieministeriet, inrikesministeriet,
forsvarsministeriet, finansministeriet, under-
visnings- och kulturministeriet, jord- och
skogsbruksministeriet, kommunikationsmini-
steriet, arbets- och ndringsministeriet, social-
och hélsovérdsministeriet samt miljoministe-
riet. Enligt 1 § 2 mom. i lagen om statsradet
finns justitiekanslersimbetet vid statsradet.
Justitiekanslersdmbetet kan ansluta sig till
sdkerhetsnétet som anvindare om forutsitt-
ningarna i 4 § 1 den fOreslagna lagen upp-
fylls.

Enligt 2 punkten géller skyldigheten att an-
vinda sdkerhetsndtet de myndigheter som
avses 1 lagen om forsvarsmakten. I 3 kap. i
lagen om forsvarsmakten finns det bestdm-
melser om forsvarsmaktens organisation och
forvaltning. Enligt 24 § 1 mom. i den lagen
bestdms i frdga om hogsta befilet 6ver for-
svarsmakten i grundlagen. Enligt 128 § i
grundlagen &r republikens president dverbe-
falhavare for Finlands forsvarsmakt. Enligt
24 § 2 mom. i lagen om forsvarsmakten om-
fattar forsvarsmakten kommenddren for for-
svarsmakten, huvudstaben, armén, marinen
och flygvapnet, staber for regionalforvalt-
ningen, militdra inréttningar, truppférband
och andra forvaltningsenheter samt land-
skapstrupper och Forsvarshogskolan.

Enligt 3 punkten géller skyldigheten att an-
vinda sdkerhetsndtet de myndigheter som
avses 1 polisforvaltningslagen (110/1992).
Enligt 1 § i polisforvaltningslagen bestar po-
lisforvaltningen av Polisstyrelsen, central-
kriminalpolisen, skyddspolisen, rérliga poli-
sen, Polisyrkeshogskolan, Polisens teknik-
central, polisinrdttningarna och regionfor-
valtningsverken. Aven inrikesministeriet kan
ha sérskilt faststillda uppgifter inom polisens
ansvarsomrade.

Enligt 4 punkten géller skyldigheten att an-
vianda sdkerhetsndtet de myndigheter som
avses 1 lagen om griansbevakningsvésendets
forvaltning (577/2005). Enligt 3 § i lagen om
gransbevakningsvésendets forvaltning bestar
gransbevakningsvisendet av chefen for
gransbevakningsvisendet, staben for gréns-
bevakningsvisendet, griansbevakningssektio-
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nerna, sjobevakningssektionerna, grins- och
sjobevakningsskolan samt bevakningsflygdi-
visionen.

Enligt 5 punkten géller skyldigheten att an-
vianda sdkerhetsndtet de myndigheter inom
raddningsvésendet som avses i rdddningsla-
gen (379/2011). I 4 kap. i rdddningslagen
finns det bestimmelser om rdddningsvisen-
dets organisation och ansvaret for raddnings-
visendets uppgifter. Enligt 23 § i1 den lagen
bestar rdddningsvédsendets myndigheter av
inrikesministeriet och regionforvaltningsver-
ket samt de kommunala rdddningsverk som
avses i 24 och 25 § i den lagen.

Enligt 6 punkten géller skyldigheten att an-
vianda sédkerhetsnitet Nodcentralsverket som
avses 1 lagen om nddcentralsverksamhet
(692/2010). Enligt 5 § 2 mom. i den lagen
omfattar Nodcentralsverket nddcentraler, en
enhet som skoter stabsfunktionerna och vid
behov andra enheter.

Enligt 7 punkten géller skyldigheten att an-
vianda sdkerhetsndtet de myndigheter som
avses i sjordddningslagen (1145/2001). En-
ligt 3 § 1 mom. i den lagen &r gransbevak-
ningsvisendet ledande sjordddningsmyndig-
het och svarar for organisering av sjoradd-
ningstjinsten. Enligt 4 § 1 den lagen 4r 6vriga
sjordddningsmyndigheter Nodcentralsverket,
Meteorologiska institutet, det lokala radd-
ningsvidsendet som avses i rdddningslagen,
Trafiksdkerhetsverket, Trafikverket, polisen,
forsvarsmakten, social- och hélsovardsmyn-
digheterna, tullverket och miljomyndigheter-
na.

Enligt 8 punkten giller skyldigheten att an-
vinda sdkerhetsndtet de myndigheter som
avses 1 utldnningslagen (301/2004). De myn-
digheter som avses i utlinningslagen ar Mi-
grationsverket, utrikesministeriet, den finska
diplomatiska eller konsuldra representatio-
nen, polisen, Grinsbevakningsvésendet, ar-
betskraftsbyraer samt forldggningar.

Enligt 9 punkten géller skyldigheten att an-
vinda sdkerhetsndtet de myndigheter som
avses i tullagen (1466/1994). Enligt 4 § i den
lagen dr tullverket den behoriga myndighe-
ten. Enligt 1 § i lagen om tullverket
(228/1991) finns for tullverksamheten tull-
verket som dr understillt finansministeriet.
Vid tullverket finns en tullstyrelse for cen-
tralférvaltningen samt ett tullaboratorium

som lyder under styrelsen och for regional-
forvaltningen tulldistrikt som lyder under
styrelsen.

Enligt 10 punkten géller skyldigheten att
anvianda sdkerhetsnitet de myndigheter som
ansvarar for den prehospitala akutsjukvarden
i enlighet med hélso- och sjukvardslagen
(1326/2010). Enligt 1 § 1 mom. i den lagen
tillimpas den pé tillhandahallandet av den
hélso- och sjukvéard som kommunerna enligt
folkhélsolagen (66/1972) och lagen om spe-
cialiserad sjukvérd (1062/1989) ér skyldiga
att ordna och pé innehallet i denna hélso- och
sjukvérd, om inte annat bestdms i ndgon an-
nan lag. Lagen géller ocksa de samarbetsom-
raden som avses i lagen om en kommun- och
servicestrukturreform (169/2007). Bestim-
melser om prehospital akutsjukvard finns i
39-41 och 46 § i hilso- och sjukvéardslagen.
Enligt 39 § 3 mom. i den lagen fattar sam-
kommunen beslut om servicenivan for den
prehospitala akutsjukvérden. I beslutet om
servicenivan faststills bl.a. hur den prehospi-
tala akutsjukvirden ska organiseras och
andra omstidndigheter som &ar noddvindiga
med tanke pd vardens organisering inom
samkommunen.

128 § i den foreslagna lagen finns en 6ver-
gingsbestdmmelse som géller ikrafttradandet
av skyldigheten for de ovan nidmnda myn-
digheterna och 6vriga anvéndarna att anvén-
da sdkerhetsnitet, enligt vilken de ska ta i
bruk sédkerhetsnitets tjénster senast ndr de
tjénster som avses 1 7, 9 och 11 § é&r tillgéng-
liga och de uppfyller kraven pa sikerhet, be-
redskap och kontinuitet och det serviceavtal
for en tjdnst som anskaffats sjélvstindigt och
som motsvarar tjdnsten i fraga har 16pt ut.
Anvéndarna ska dessutom uppfylla de forut-
sattningar som géller anvidndningen av si-
kerhetsnétet.

4 §. Annan anvindning av sdkerhetsndtet.
Avsikten ar att i paragrafen foreskriva om
annan anvéndning av sdkerhetsnitet 4n den
anviandning som foljer av den organisatoriska
anvindningsskyldigheten. Anslutningen av
andra anvéndare till sdkerhetsnétet forutsitter
att anvindarna uppfyller de villkor for god-
kdnnande som stdlls i forslaget till bestdm-
melse. Dessa villkor ar enligt 1 mom. att né-
tet anvinds for det funktionella andamal som
avses 1 2 § 1 mom. i lagforslaget, att anvén-
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daren hor till en sddan anvindargrupp inom
myndighetsnitet som faststélls i enlighet med
kommunikationsmarknadslagen och att fi-
nansministeriet har godkédnt anvéindaren som
anvandare av sdkerhetsnitet.

Enligt 99 § i kommunikationsmarknadsla-
gen faststiller kommunikationsministeriet
vilka anvéndargrupper som har ritt att an-
vianda ett myndighetsnidt. Vid godkidnnande
av andra anvéndargrupper &n myndigheter
fasts uppmaéarksamhet bl.a. vid att dessa an-
vandargrupper inte blir sa stora att det kan
inverka pa de allmidnna kommunikationsni-
tens verksamhetsforutséttningar och darige-
nom orsaka konkurrensstorningar pa kom-
munikationsmarknaden. Finansministeriet
kan med stod av det foreslagna 1 mom. som
anvindare av sdkerhetsnétet godkénna endast
sddana andra anvéndare 4n de som avses i 3
mom. och som ingar i den anvéndargrupp
som avses i kommunikationsministeriets be-
slut.

Varje anvindare far i slutindan faststilla
den faktiska omfattningen av anvéndningen
av sidkerhetsnitet utifrdn sin verksamhet och
sitt ansvar i praktiken. Med anvéndare avses i
den foreslagna bestimmelsen en aktdr som
anvinder sdkerhetsnitet i sddan verksamhet
som avses i 2 § i den foreslagna lagen eller
anviander sidkerhetsndtet som grund for en
applikation eller ett databehandlingssystem.
Om villkoren for godkénnande uppfylls, kan
anvindaren dven vara ndgon annan in en
myndighet inom den offentliga forvaltning-
en.

Enligt den foreslagna bestimmelsen bor
anvandaren hos finansministeriet ansdka om
tillstdnd att anvinda nétet. Finansministeriet
bor vid beredningen av drendet se till att for-
slaget till godkédnnande har undergétt forbe-
redande behandling i den delegation for sa-
kerhetsnétets verksamhet som avses 1 17 § i
lagforslaget. Finansministeriet bor ocksa sé-
kerstilla att anviandaren uppfyller de krav pa
aktionsberedskap, annan beredskap och si-
kerhet som nitet stiller liksom de tekniska
kraven for anslutning. En avsikt &r ocksa att
anviandare inom dessa anvindargrupper ska
ansluta sig till ndtet inom ramen for ett ram-
avtalsforfarande dér det bl.a. ska faststéllas
krav péa beredskap, aktionsberedskap, infor-
mationssékerhet och teknik. Parter i ramav-

talsforfarandet &r de styrande ministerierna i
fraga om sina forvaltningsomraden och de
tillhandahéllare av tjanster som avses i 6 och
8 § 1 lagforslaget.

Myndigheter inom den offentliga forvalt-
ningen och ovriga upphandlande enheter som
avses 1 lagen om offentlig upphandling kan
bli anvéndare i sidkerhetsnétet utan iakttagan-
de av det upphandlingsforfarande som avses i
den lagen, eftersom det krivs ett myndighets-
tillstdind for att fi4 anvénda sdkerhetsnitet.
Tillhandahallarna av tjdnster i sékerhetsnétet
har enligt lagforslaget ensamritt att tillhan-
dahalla dessa tjanster till de anvdndare som
avses i den foreslagna lagen.

Sadana anvéndare som avses i forslaget till
bestammelse kan t.ex. vara rdddningsinstitu-
tet, Stralsdkerhetscentralen, arbetshéilsoinsti-
tutet, myndigheter inom socialvarden och
miljo- och hilsoskyddet samt jakt- och fiske-
Overvakare som skoter jakt- och fiskeover-
vakningen.

Enligt 2 mom. far aktiebolaget Suomen
Erillisverkot Oy, som helt och hallet dgs av
staten, och ett dotterbolag till det, som till-
handahaller tjanster inom myndighetsradio-
nitets verksamhet (VIRVE), anvinda siker-
hetsnétet for skotseln av sina uppgifter i an-
slutning till myndighetsradionitets verksam-
het. Denna rittighet omfattar sdkerhetsnétets
kommunikationsndt och med det direkt
sammanhorande utrustningsutrymmen, ut-
rustning och annan infrastruktur samt séker-
hetsnétets gemensamma tjénster.

Suomen Erillisverkot Oy och dess dotter-
bolag Virve Tuotteet ja Palvelut Oy skdter
driften av myndighetsradionétet samt termi-
nalerna och servicen. Det dr motiverat att be-
vilja dessa bolag anvindarritt eftersom det ar
andamalsenligt att koppla myndighetsradio-
nétet till sdkerhetsnitet.

5 §. Sdkerhetsndtets utrustningsutrymmen,
utrustning och informationssystem. 1 paragra-
fen finns grundliggande bestdmmelser om
dganderitten till, placeringen av samt admi-
nistreringen av och tillsynen &ver sidkerhets-
ndtets utrustningsutrymmen, utrustning och
informationssystem.

Enligt 1 mom. ska de utrustningsutrymmen
och den utrustning som direkt hor samman
med sikerhetsnétet vara i finska statens dgo
och besittning. Agande-, besittnings- eller
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anvandarrdtten till de utrustningsutrymmen
och den utrustning som finska staten &ger
kan dock enligt den foreslagna bestimmelsen
Overlatas till ett bolag som avses i 6 § enligt
vad som foreskrivs i den foreslagna lagen el-
ler ndgon annan lag. Statsrddets stindpunkt i
fragan ingar i statsradets principbeslut av den
12 maj 2011 om riktlinjerna for organisering
av forvaltningens sdkerhetsndt (TUVE) och
forvaltningsarrangemangen, enligt  vilket
dganderitten till sddan egendom innehas av
finska staten. Avsikten &r att den foreslagna
bestimmelsen ocksd ska omfatta sidan in-
formation som beskriver utrustningsutrym-
menas och utrustningens innehéll och egen-
skaper och som é&r vésentlig nér det géller att
garantera sikerheten och som ar sekretessbe-
lagd enligt lagen om offentlighet i myndighe-
ternas verksambhet.

Till den del sékerhetsnétet tas i bruk i land-
skapet Aland ska man, med tanke pa besitt-
ningen och anvéndningen av fast egendom,
beakta de bestdmmelser i 61 § i sjdlvstyrelse-
lagen for Aland (1144/1991) som giller sta-
tens mark och byggnader.

Enligt 2 mom. ska de utrustningsutrymmen
och den utrustning som direkt hor samman
med sdkerhetsnitet finnas i Finland och
tjdnsterna i sdkerhetsnitet produceras i Fin-
land. Administreringen av och tillsynen 6ver
utrustningsutrymmena,  utrustningen och
tjdinsteproduktionen ska skotas i Finland.
Detta krav grundar sig pa att det i sdkerhets-
nétets verksamhet dr fraga om sékerstéllandet
och tryggandet av sadana viktiga intressen
som hinfor sig till statens ledning och sam-
hillets sdkerhet. Utrustning som hdér samman
med sédkerhetsnitet far dock finnas utanfor
Finland, om det dr nddvandigt av funktionel-
la skal. Ett sddant funktionellt skil kan t.ex.
vara att Finland deltar i internationella kris-
hanterings- och rdddningsuppgifter dér an-
viandningen av sdkerhetsnitets utrustning och
tjénster ar nodvéndig.

Enligt 3 mom. ska sddan utrustning och sé-
dana informationssystem som omfattas av
kravet pd hog beredskap eller hog sédkerhet
och anvénds direkt i sddan verksamhet som
avses 1 2 § 1 mom. vara placerade i utrust-
ningsutrymmen i anslutning till sdkerhetsna-
tet, om det inte av tekniska eller funktionella
skél dr nodvéndigt att de helt eller delvis pla-

ceras i andra utrustningsutrymmen. Avsikten
ar att varje forvaltningsomréade sjélvt ska fat-
ta beslut om ldsningens tekniska och funk-
tionella nddvéndighet efter en eventuell for-
beredande behandling i delegationen for sa-
kerhetsnétets verksamhet. I praktiken place-
ras informationssystemet antingen pa sadana
servrar 1 sdkerhetsnétets utrustningsutrymme
som dr gemensamma for hela sdkerhetsnétet
eller s& placeras informationssystemet pa en
egen separat server i sdkerhetsnitets utrust-
ningsutrymme. Informationssystemet kan
ocksa placeras pa en egen server i nagot an-
nat utrustningsutrymme, om det enligt 5 § 3
mom. dr nddvandigt av tekniska eller funk-
tionella skdl. Avsikten &r att atminstone de
viktigaste fragorna om placering av utrust-
ning ska underga forberedande behandling i
den delegation for sékerhetsnétets verksam-
het som avses i 17 § i lagforslaget innan be-
sluten fattas. Ett undantag fran bestimmelsen
kan t.ex. utgéras av utrustning for forsvars-
maktens operativa informationssystem, som
det dven i framtiden &r dndamadlsenligt att
placera i forsvarsmaktens egna utrymmen, sa
att forsvarsmakten sjilv kan Overvaka till-
gangen till och anvédndningen av utrymmena.

2 kap. Tjansteproduktionen i siikerhetsni-
tet

6 §. Tillhandahallare av ndt- och infrastruk-
turtjdnster. Enligt 1 mom. dr aktiebolaget
Suomen Erillisverkot Oy, som helt och hallet
dgs av staten, tillhandahallare av nét- och inf-
rastrukturtjénster i sdkerhetsnétet.

Suomen Erillisverkot Oy é&r ett icke-
vinstdrivande aktiebolag som helt och hallet
dgs av staten och som enligt 2 § i statsradets
forordning om statsradets kansli ér ett bolag
som hor till kansliets ansvarsomrade. Enligt
bolagsordningen hor det till bolagets verk-
samhetsomrade att bygga och skota driften
av datakommunikationsnét och andra séker-
hetsnidt som anvidnds av myndigheter inom
den offentliga forvaltningen och som hanfor
sig till samhéllets sékerhet samt att tillhanda-
halla och erbjuda konsultationer i anslutning
till dessa tjanster. Bolaget far enligt bolags-
ordningen dga och besitta de telendt som av-
ses ovan samt fastigheter och aktier. Koncer-
nen bestar inte bara av moderbolaget Suomen
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Erillisverkot Oy, utan ocksd av dess dotter-
bolag Suomen Turvallisuusverkko Oy, Virve
Tuotteet ja Palvelut Oy och Leijonaverkot

y.

Enligt 2 mom. far syftet med bolagets
verksamhet inte vara att uppnd foretagseko-
nomisk vinst vid skotseln av sina uppgifter
enligt den foreslagna lagen. Enligt den fore-
slagna bestimmelsen ska bolaget administra-
tivt, funktionellt och ekonomiskt avskilja den
verksamhet som avses i den foreslagna lagen
frdn sin Ovriga verksamhet. Motsvarande
forpliktelse géller dven tillhandahéllare av in-
formations- och kommunikationstekniska
tjdnster 1 sdkerhetsnétet samt delvis tillhan-
dahéllare av integrationstjénster.

Enligt 3 mom. kan tillhandahéllaren av nét-
och infrastrukturtjédnster ocksa vara ett dot-
terbolag som Suomen Erillisverkot Oy sepa-
rat bildat for detta &ndaméal och som helt och
héllet 4gs av ndmnda bolag. For detta &nda-
mal har dotterbolaget Suomen Turvallisuus-
verkko Oy bildats. Dotterbolaget fir enligt
den foreslagna bestimmelsen inte ha andra
uppgifter eller funktioner och det far inte ha
som syfte att uppné foretagsekonomisk vinst.
Bolaget far saledes inte vara verksamt pé en
s.k. konkurrensutsatt marknad, vilket innebéar
att det inte heller kan dstadkomma marknads-
storningar for enskilda aktorer. Bolaget kan
dndd anvinda sin arbetskraft for att utfora
statliga tjanster i anslutning till sékerhetsni-
tets verksamhet. Inkomsterna av att arbets-
kraften anvinds for utférande av andra tjéns-
ter &n nét- och infrastrukturtjanster for saker-
hetsndtet ska styras till att tillhandahélla de
tjdnster som avses i denna lag. Principerna
for hur arbetskraften anvinds ska behandlas i
den delegation for sdkerhetsnitsverksamhe-
ten som avses i 17 §.

Enligt 4 mom. ska bestimmelserna i aktie-
bolagslagen tillimpas pd bolaget, om inte
nagot annat bestdms i den foreslagna lagen.
Avsikten dr att 3 kap., déar det finns bestim-
melser om styrningen av och tillsynen 6ver
sdkerhetsnitets verksamhet, ska innehéalla be-
stimmelser som avviker fran aktiebolagsla-
gen och som bl.a. begrinsar den strategiska
och operativa ledningen av och beslutsfat-
tandet i bolaget. Statsradets staindpunkt i fra-
gan ingér i statsradets principbeslut av den
12 maj 2011 om riktlinjerna for organisering

av forvaltningens sdkerhetsnidt (TUVE) och
forvaltningsarrangemangen, enligt vilket man
i samband med lagberedningen bor utreda pa
vilket sdtt styrningen av sékerhetsnitets
verksamhet ytterligare kan stirkas pa annat
sdtt dn enbart genom anvéindning av meto-
derna enligt aktiebolagslagen.

127 § i lagforslaget finns en Gvergangsbe-
stimmelse om ordnandet av uppgifterna
inom sdkerhetsndtet, enligt vilken forsvars-
makten och Statens IT-servicecentral vid
Statskontoret under en 6vergangsperiod till-
handahaller ndt- och infrastrukturtjanster vid
sidan av Suomen Erillisverkot Oy eller dess
dotterbolag.

7 §. Uppgifterna for den som tillhandahdl-
ler ndit- och infrastrukturtjdnster. Uppgiften
for den som tillhandahéller ndt- och infra-
strukturtjdnster 1 sdkerhetsnétet &r till sitt in-
nehall i sak en offentlig forvaltningsuppgift
som stdder den verksamhet som bedrivs av
myndigheter inom den offentliga forvalt-
ningen och som kréver teknisk och funktio-
nell specialsakkunskap. Skotseln av uppgif-
ten innebér emellertid inte en sddan utdvning
av offentlig makt som avses i 124 § i grund-
lagen. Det dr emellertid frdga om en skyldig-
het att tillhandahalla offentliga tjénster.

Enligt 1 mom. 1 punkten ska den som till-
handahéller ndt- och infrastrukturtjénster
med ensamrétt producera, uppréatthalla och
utveckla sdkerhetsnétets nittjénster. 1 2 § 1
kommunikationsmarknadslagen ingér det de-
finitioner bl.a. pa nétforetag och néttjénst. |
bestammelsen avses med nétforetag ett fore-
tag som tillhandahaller ett kommunikations-
nit som det dger eller pd ndgon annan grund
forfogar over for overforing, distribution el-
ler tillhandahallande av meddelanden. Med
néttjénst avses 1 bestimmelsen tjanster som
tillhandahélls av ett néitforetag. Nattjansterna
i sikerhetsnitet innebér tillhandahallande av
sddana datakommunikationsférbindelser for
anvandarna med hjélp av vilka anvéndarnas
lokalnit och sdkerhetsndtets serversalar an-
sluts till varandra. Tillhandahallaren av tjéns-
ter ansvarar ocksa for sddana drifts- och ap-
plikationstjanster som direkt hanfor sig till
néttjdnsterna. Daremot fungerar tillhandahal-
laren av tjénster inte i 6vrigt som leverantor
av drifttjanster och applikationer for de tjéns-
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ter som anvéndarna av sékerhetsnétet tillhan-
dahélls.

Enligt 1 mom. 2 punkten ska den som till-
handahéller nét- och infrastrukturtjanster
med ensamritt administrera sdkerhetsnétets
utrustningsutrymmen och utrustning samt
producera, uppritthalla och utveckla andra
gemensamma infrastrukturtjanster i séker-
hetsnitet. Dessa tjanster innebér tillhandahal-
lande av sddana utrustningsutrymmen och
platser for utrustning i vilka man kan placera
sddan utrustning som behovs for de data-
kommunikationsforbindelser eller informa-
tionssystem av vilka krdvs hog beredskap el-
ler hog sékerhet. Till den utrustning som av-
ses 1 bestimmelsen hor ocksa t.ex. sdkerhets-
nétets kablar, master och liankstationer.

Den som tillhandahaller ndt- och infra-
strukturtjdnster ska enligt 1 mom. 3 punkten
dessutom inom sitt uppgiftsomrade svara for
att de krav pa sidkerhet, aktionsberedskap,
annan beredskap och kontinuitet som géller
sikerhetsnétet uppfylls under normala forhél-
landen och vid storningar under normala for-
hallanden samt under undantagsforhallanden.
Ett sérskilt bemyndigande att utfarda forord-
ning om beredskapsskyldigheten tas in i 16 §
2 mom. i lagforslaget.

Enligt 2 mom. kan den som tillhandahéller
nit- och infrastrukturtjdnster i sitt uppdrag
anlita underleverantdrer i den omfattning fi-
nansministeriet beslutar. Tillhandahallaren av
tjénster ansvarar for underleverantorens arbe-
te enligt samma villkor som for sitt eget arbe-
te. Innan den som tillhandahéller nét- och
infrastrukturtjénster beslutar om upphandling
fran en underleverantor ska tillhandahallaren
enligt den foreslagna bestdmmelsen begéra
finansministeriets utlatande i fragan. Enligt
den sista meningen i momentet fér tillhanda-
hallaren av nét- och infrastrukturtjénster
dock anlita forsvarsmakten som underleve-
rantor for att bygga och uppritthélla ett un-
dervattenskabelndt for sékerhetsnitet samt
Forsvarsforvaltningens byggverk for att byg-
ga, lata bygga och uppritthalla utrustningsut-
rymmen for sdkerhetsnitet.

Enligt den foreslagna bestimmelsen ska fi-
nansministeriet besluta om omfattningen av
underleveranserna. I praktiken innebdr detta
att ministeriet faststidller de uppgifter som
kan upphandlas av en underleverantor. Av-

sikten med utldtandeforfarandet dr sérskilt att
sikerstdlla att underleverantoren verkligen
klarar av att inom sitt uppgiftsomrade uppfyl-
la sékerhets- och beredskapskraven pé siker-
hetsnétet. Utlatandet bor begéras i ett sé ti-
digt skede att de myndigheter som styr si-
kerhetsnétets verksamhet har reella mojlighe-
ter att styra upphandlingsforfarandet och stil-
la krav pd underleverantorens ldmplighet.
Tillhandahallaren av tjanster bor for att detta
syfte ska nds begira utlatandet senast innan
upphandlingsforfarandet inleds. Finansmini-
steriet kan 1 sitt utlitande om upphandlings-
forfarandet t.ex. yttra sig om huruvida fore-
maélet for upphandlingen dr sadant att lagen
om offentlig férsvars- och sikerhetsupphand-
ling kan tillimpas pa det, eller huruvida upp-
handlingen ska vara sekretessbelagd. Avsik-
ten dr att den delegation for sidkerhetsnitets
verksamhet som avses i 17 § i lagforslaget
ska delta i beredningen av finansministeriets
beslut om omfattningen av anlitandet av un-
derleverantorer, villkoren och principerna for
godkdnnande av underleverantér samt fi-
nansministeriets utlatande nér det géller upp-
handling.

Enligt 3 mom. féar tillhandahallaren av nit-
och infrastrukturtjénster 1 sékerhetsnétet av-
tala om anskaffning och Overlitelse av an-
vandarratter till sdkerhetsnétets fiberkapacitet
och till antennplatser och platser for siker-
hetsnitsutrustning. Anvéandarrétter kan hyras
eller bytas med teleforetag som ar verksam-
ma i Finland. Anvéndarritter kan hyras eller
bytas endast i den omfattning det krivs for
skotseln av de uppgifter som avses i 1 mom.
Avsikten med bestimmelsen é&r att for sin del
sikerstélla verksamhetens kostnadseffektivi-
tet. Overlatelsen eller anskaffningen av fi-
berkapacitet eller mastplatser far &nda inte
dventyra sidkerhetsnétets anvéndbarhet eller
kraven pa sdkerhet och beredskap for siker-
hetsnétet. Avsikten dr att man under ledning
av finansministeriet och i samarbete med den
delegation for sdkerhetsnitets verksamhet
som avses i 17 § i lagforslaget ska utarbeta
principer for anskaffning och overlételse av
fiberkapacitet for sidkerhetsnitet och antenn-
platser och platser for sédkerhetsnétsutrust-
ning, s att tillhandahéllare av tjénster inom
ramen for dessa kan gora de hyres- och by-
tesavtal som behovs.
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I 4 mom. ingér ett bemyndigande att utfar-
da forordning. Enligt bemyndigandet far
nidrmare bestimmelser om uppgifterna for
den som tillhandahaller nit- och infrastruk-
turtjénster, tjdnsterna och anvéndningen av
tjdnsterna, utrustningsutrymmen och utrust-
ning samt om de forfaringssétt och informa-
tionssystem som stdder tillhandahéllandet av
tjdinsterna utfirdas genom forordning av
statsrddet. I propositionen dr det som helhet
betraktat frdga om att trygga intressen som
hanfor sig till statens ledning och samhillets
sikerhet. Att bemyndigandet att utfarda for-
ordning sker pé statsrddsnivd dr motiverat i
det hir fallet, eftersom drendet &r vittsyftande
och principiellt viktigt. Med stéd av det be-
myndigande att utfirda forordning som finns
116 § i den foreslagna lagen far ndrmare be-
stimmelser dessutom utfdrdas bl.a. om de
krav pa beredskap och sdkerhet som stills pa
tillhandahéllare av tjanster.

8 §. Tillhandahdllare av informations- och
kommunikationstekniska tjdnster. Enligt 1
mom. kan uppgiften som tillhandahéllare av
informations- och kommunikationstekniska
tjnster i sdkerhetsnitet skdtas av en myn-
dighet inom den offentliga forvaltningen el-
ler en aktdér inom den informations- och
kommunikationstekniska branschen som sér-
skilt utsetts for denna uppgift. Statsradet fat-
tar efter foredragning fran finansministeriet
beslut om vem som ska tillhandahélla infor-
mations- och kommunikationstekniska tjans-
ter 1 sikerhetsndtet och om Overforingen av
statens rittigheter och skyldigheter i anslut-
ning till verksamheten. Avsikten med be-
stimmelsen dr att mojliggdra att statsradet i
samband med att det fattar beslut om tillhan-
dahallaren av tjanster dven kan besluta om
overforing av statens rattigheter och skyldig-
heter till den tillhandahéllare av tjédnster som
beslutet avser. Detta kan t.ex. betyda beslut
om Overlételse av rorelse. Vid valet av till-
handahallare av tjdnster bor sérskild vikt fas-
tas vid tillhandahallarens beredskap och mgj-
ligheter att tillgodose statens sékerhetsintres-
sen. Avsikten ar att den delegation for sdker-
hetsnétets verksamhet som avses i 17 § i lag-
forslaget ska delta i beredningen av det dren-
de som giller valet av tillhandahéllare av
tjénster. Enligt dvergdngsbestimmelsen i 27
§ 1 lagforslaget ska Forvaltningens IT-central

vara tillhandahallare av informations- och
kommunikationstekniska tjénster i sdkerhets-
nitet under en dvergangsperiod.

Syftet med den verksamhet som den som
tillhandahéller informations- och kommuni-
kationstekniska tjanster i sdkerhetsnitet be-
driver far enligt 2 mom. inte vara att uppna
foretagsekonomisk vinst da tillhandahéllaren
skoter sina uppgifter enligt den foreslagna
lagen. Den som tillhandahaller tjanster ska 1
administrativt, funktionellt och ekonomiskt
hinseende avskilja den verksamhet som av-
ses 1 den fOreslagna lagen frén sin Ovriga
verksamhet. Motsvarande forpliktelse géller
dven tillhandahallare av nét- och infrastruk-
turtjdnster samt delvis tillhandahéallare av in-
tegrationstjanster.

Regeringens finanspolitiska ministerutskott
forordade den 26 november 2012 ett linjeval,
enligt vilket statsforvaltningens icke bransch-
specifika IKT-tjanster ska sammanforas till
ett gemensamt servicecenter aren 2013—
2015. Enligt linjevalet ska de icke bransch-
specifika IKT-tjansterna inom statsforvalt-
ningen (informationssdkerhet och beredskap
pd grundniva, forhdjd nivd och hoég niva)
sammanforas till servicecentret med iaktta-
gande av principerna om dverlatelse av rorel-
se. Med statens icke branschspecifika IKT-
tjdnster avses sadana tjdnster som kan till-
handahallas eller genomféras utan betydande
branschspecifikt kunnande och som grundar
sig pa utrustning och datatekniska 16sningar,
inklusive den teknik som hanfor sig till des-
sa, som anvands allmént.

9 §. Uppgifterna for den som tillhandahal-
ler informations- och kommunikationsteknis-
ka tjdnster. Uppgiften for den som tillhanda-
héller informations- och kommunikations-
tekniska tjinster i sdkerhetsndtet &r till sitt
innehdll i sak en offentlig forvaltningsuppgift
som stoder den verksamhet som bedrivs av
myndigheter inom den offentliga forvalt-
ningen och som kriver teknisk och funktio-
nell specialsakkunskap. Skotseln av uppgif-
ten innebér emellertid inte en sddan utdvning
av offentlig makt som avses i 124 § i grund-
lagen. Det dr emellertid fraga om en skyldig-
het att tillhandahélla offentliga tjénster.

Enligt 1 mom. 1 punkten ska den som till-
handahéller informations- och kommunika-
tionstekniska tjénster i sékerhetsnitet med
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ensamritt tillhandahalla, upprétthalla och ut-
veckla gemensamma informations- och
kommunikationstekniska tjénster i sdkerhets-
nitet. Med informations- och kommunika-
tionstekniska tjanster i sdkerhetsnétet avses
sadana tjanster som krivs for en siker an-
viandning av och kommunikation inom si-
kerhetsnitet och som stdder anslutning till in-
formationssystemtjdnster 1 nétets utrust-
ningsutrymmen, tjédnster som stdder anvénd-
ning av informationssystem i nédtets utrust-
ningsutrymmen och tjénster som tillhanda-
halls i serversalar i utrustningsutrymmen i
anslutning till sékerhetsnitet.

Enligt 1 mom. 2 punkten ska den som till-
handahaller informations- och kommunika-
tionstekniska tjdnster i sdkerhetsnétet inom
sitt uppgiftsomréde ansvara for att de krav pé
sikerhet, aktionsberedskap, annan beredskap
och kontinuitet som géller sékerhetsnitet
uppfylls under normala férhallanden och vid
storningar under normala forhdllanden samt
under undantagsforhallanden. Ett sarskilt
bemyndigande att utfirda forordning om be-
redskapsskyldigheten tas in 1 16 § 2 mom. i
lagforslaget.

Enligt 2 mom. kan den som tillhandahaller
informations- och kommunikationstekniska
tjénster i sitt uppdrag anlita underleveranto-
rer i den omfattning finansministeriet beslu-
tar. Tillhandahéllaren av tjdnster ansvarar for
underleverantdrens arbete enligt samma vill-
kor som for sitt eget arbete. Innan den som
tillhandahéller informations- och kommuni-
kationstekniska tjidnster beslutar om upp-
handling fran en underleverantdr ska tillhan-
dahéllaren begéra finansministeriets utlatan-
de i fragan. Enligt den foreslagna bestim-
melsen ska finansministeriet besluta om om-
fattningen av underleveranserna. I praktiken
innebédr detta att ministeriet faststiller de
uppgifter som kan upphandlas av en underle-
verantor. Avsikten med utldtandefoérfarandet
ar sarskilt att sdkerstdlla att underleveranto-
ren verkligen klarar av att inom sitt uppgifts-
omrade uppfylla sdkerhets- och beredskaps-
kraven pa sdkerhetsnitet. Utldtandet bor be-
géras i ett sa tidigt skede att de myndigheter
som styr sikerhetsnitets verksamhet har reel-
la mojligheter att styra upphandlingsforfa-
randet och stélla krav pa underleverantorens
lamplighet. Tillhandahéllaren av tjdnster bor

for att detta syfte ska nas begédra utldtandet
senast innan upphandlingsforfarandet inleds.
Finansministeriet kan i sitt utlitande om
upphandlingsforfarandet t.ex. yttra sig om
huruvida féremalet for upphandlingen &r sa-
dant att lagen om offentlig forsvars- och si-
kerhetsupphandling kan tillimpas pa det, el-
ler huruvida upphandlingen ska vara sekre-
tessbelagd. Avsikten dr att den delegation for
sikerhetsnitets verksamhet som avses i 17 §
i lagforslaget ska delta i beredningen av fi-
nansministeriets beslut om omfattningen av
anlitandet av underleverantorer, villkoren
och principerna for godkdnnande av underle-
verantOr samt finansministeriets utldtande nar
det géller upphandling.

I 3 mom. ingar dessutom ett bemyndigande
att utfarda forordning. Enligt det fr narmare
bestimmelser om uppgifterna for den som
tillhandahéller informations- och kommuni-
kationstekniska tjdnster, tjdnsterna och an-
vindningen av tjénsterna samt om de forfa-
ringssétt och informationssystem som stoder
tillhandahéllandet av tjénsterna utfirdas ge-
nom forordning av statsradet. I propositionen
ar det som helhet betraktat frdga om att tryg-
ga intressen som hinfor sig till statens led-
ning och samhillets sdkerhet. Att bemyndi-
gandet att utfirda forordning sker pé stats-
radsniva ar motiverat i det hdr fallet, efter-
som drendet dr vittsyftande och principiellt
viktigt. Med stdd av det bemyndigande att ut-
farda forordning som finns i 16 § i den fore-
slagna lagen far nérmare bestimmelser dess-
utom utfardas bl.a. om de krav pa beredskap
och sdkerhet som stélls pa tillhandahallare av
tjénster.

10 §. Tillhandahdllare av integrations-
tjidnster. Enligt 1 mom. kan uppgiften som
tillhandahéllare av integrationstjénster i sé-
kerhetsnitet skotas av en myndighet inom
den offentliga forvaltningen eller en aktor
inom den informations- och kommunika-
tionstekniska branschen som sirskilt utsetts
for denna uppgift. Finansministeriet beslutar
om vem som ska tillhandahélla integrations-
tjénster i sékerhetsnitet. Syftet med bestim-
melsen dr att mojliggora att beslutsfattandet
om tillhandahéllaren av integrationstjanster
ar smidigare dn valet av tillhandahallare av
de informations- och kommunikationsteknis-
ka tjénster som avses i 8 §. I samband med
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beslutet kan det ocksa vara nddviandigt att
besluta om Overforing av statens rittigheter
och skyldigheter till den tillhandahéllare av
tjdnster som beslutet avser. Detta kan t.ex.
betyda beslut om Overlatelse av rorelse. Be-
slut om Overforingen av statens réttigheter
och skyldigheter kan enligt bestdmmelsen
endast fattas av statsradet efter foredragning
fran finansministeriet.

Vid valet av tillhandahallare av tjdnster bor
sarskild vikt fdstas vid tillhandahallarens be-
redskap och mojligheter att tillgodose statens
sdkerhetsintressen. Sadana tillhandahéallare
av integrationstjdnster som avses kan t.ex.
vara ministeriernas IKT-avdelningar, sddana
servicecenter inom IKT-branschen som for-
valtningsomréddena anvinder eller foretag
som sarskilt godkdnts for denna uppgift. Av-
sikten dr att den delegation for sékerhetsné-
tets verksamhet som avses i 17 § 1 lagforsla-
get ska delta i beredningen av det drende som
géller valet av tillhandahallare av tjanster.
Finansministeriet bor i sitt beslut om god-
kédnnande faststélla badde ansvarsomradet for
tillhandahallaren av integrationstjdnster och
ansvarsomradets omfattning.

I den foreslagna bestimmelsen ingér ett
bemyndigande att utfirda forordning. Enligt
det far bestimmelser om valet av den som
tillhandahéller integrationstjanster och om de
krav som giller denna utfirdas genom for-
ordning av statsrddet. Avsikten med bemyn-
digandet att utfirda forordning ar att det pa
forhand, om nodvéndigt, kan stillas krav pé
de beslut som finansministeriet fattar om till-
handahéllare av integrationstjénster och styra
de forfaranden som géller valet av tillhanda-
hallare. Enligt 2 mom. ska den som tillhan-
dahéller integrationstjdnster i sékerhetsnétet i
ekonomiskt héinseende avskilja verksamheten
enligt den foreslagna lagen frén sin Ovriga
verksamhet.

Regeringens finanspolitiska ministerutskott
forordade den 26 november 2012 ett linjeval,
enligt vilket statsforvaltningens icke bransch-
specifika IKT-tjénster ska sammanforas till
ett gemensamt servicecenter aren 2013—
2015. Enligt linjevalet ska de icke bransch-
specifika IKT-tjdnsterna inom statsforvalt-
ningen (informationssdkerhet och beredskap
pd grundniva, forhdjd nivd och hoég niva)
sammanforas till servicecentret med iaktta-

gande av principerna om overlatelse av rorel-
se. Med statens icke branschspecifika IKT-
tjdnster avses sadana tjanster som kan till-
handahéllas eller genomforas utan betydande
branschspecifikt kunnande och som grundar
sig pa utrustning och datatekniska 16sningar,
inklusive den teknik som hénfor sig till des-
sa, som anvands allmént.

11 §. Uppgifterna for den som tillhanda-
hdller integrationstjinster. Uppgiften for den
som tillhandahaller integrationstjénster i sé-
kerhetsnitet ar till sitt innehall i sak en of-
fentlig forvaltningsuppgift som stéder den
verksamhet som bedrivs av myndigheter
inom den offentliga fOrvaltningen och av
andra tillhandahallare av tjdnster i sdkerhets-
nitet och som kraver teknisk och funktionell
specialsakkunskap. Skotseln av uppgiften in-
nebdr emellertid inte en saddan utévning av
offentlig makt som avses i 124 § i grundla-
gen. Det dr emellertid fraga om en skyldighet
att tillhandahélla offentliga tjénster.

Enligt 1 mom. 1 punkten ska den som till-
handahéller integrationstjanster i sédkerhets-
nitet med ensamrétt ansluta tjénsterna i sé-
kerhetsnitet till anvdndarnas andra informa-
tions- och kommunikationstekniska tjénster
och svara for formedlingen och tillhandahal-
landet av denna servicehelhet i forhéllande
till anvandarna. Det viktigaste i uppgiften for
den som tillhandahaller integrationstjanster
ir inte bara att ansluta anvindaren tekniskt,
utan ocksé att skapa en anvéndarkontakt mel-
lan andra tillhandahéllare av tjénster i sdker-
hetsnétet och anviandaren. Avsikten &r att an-
viandarkontakten ska skapas genom ramavtal
mellan de ministerier som styr anvindar-
grupperna och de tillhandahéllare av tjdnster
som avses 1 6 och 8 §. Tillhandahallaren av
integrationstjanster och nédtanvéndaren ska
alltsd ingd ett serviceavtal. Om tillhandahal-
larna av tjénster ar fler 4n en, faststélls upp-
giftsfordelningen mellan dem enligt det be-
slut om godkidnnande av finansministeriet
som avses i 10 §.

Enligt 1 mom. 2 punkten ska den som till-
handahéller integrationstjanster i sédkerhets-
nitet inom sitt uppgiftsomradde svara for att
de krav pa sédkerhet, aktionsberedskap, annan
beredskap och kontinuitet som géller séker-
hetsnétet uppfylls under normala férhéllan-
den och vid storningar under normala forhal-
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landen samt under undantagsforhéllanden.
Ett sérskilt bemyndigande att utfarda forord-
ning om beredskapsskyldigheten tas ini 16 §
2 mom. i lagforslaget.

Enligt 2 mom. kan den som tillhandahéller
integrationstjdnster anlita underleverantorer i
den omfattning finansministeriet beslutar.
Tillhandahallaren av integrationstjénster an-
svarar for underleverantdrens arbete enligt
samma villkor som for sitt eget arbete. Innan
den som tillhandahéller integrationstjanster
beslutar om upphandling fran en underleve-
rantor ska tillhandahéllaren begéra finansmi-
nisteriets utldtande i fragan.

Enligt den foreslagna bestimmelsen ska fi-
nansministeriet besluta om omfattningen av
underleveranserna. I praktiken innebidr detta
att ministeriet faststidller de uppgifter som
kan upphandlas av en underleverantdr. Av-
sikten med utldtandeforfarandet &r sérskilt att
sikerstilla att underleverantoren verkligen
klarar av att inom sitt uppgiftsomrade uppfyl-
la sdkerhets- och beredskapskraven pa séiker-
hetsnétet. Utlatandet bor begéras i ett sé ti-
digt skede att de myndigheter som styr si-
kerhetsnitets verksamhet har reella mojlighe-
ter att styra upphandlingsforfarandet och stil-
la krav pd underleverantorens lémplighet.
Tillhandahallaren av tjanster bor for att detta
syfte ska nds begira utlatandet senast innan
upphandlingsforfarandet inleds. Finansmini-
steriet kan i sitt utlitande om upphandlings-
forfarandet t.ex. yttra sig om huruvida fore-
malet for upphandlingen &r sédant att lagen
om offentlig forsvars- och sékerhetsupphand-
ling kan tillimpas pa det, eller huruvida upp-
handlingen ska vara sekretessbelagd. Avsik-
ten dr att den delegation for sékerhetsnitets
verksamhet som avses i 17 § i lagforslaget
ska delta i beredningen av finansministeriets
beslut om omfattningen av anlitandet av un-
derleverantorer, villkoren och principerna for
godkidnnande av underleverantér samt fi-
nansministeriets utlatande nér det géller upp-
handling.

Enligt 3 mom. har den som tillhandahaller
integrationstjdnster och dess underleverantor
rdtt att anvénda sdkerhetsnétet i den utstrack-
ning detta dr nédvéndigt for att de ska kunna
utfora sina uppgifter. Utgadngspunkten &r att
tillhandahéllaren av integrationstjanster och
dess underleverantér endast ges en mycket

begriansad teknisk tillgang till sdkerhetsnétet,
som exempelvis kan omfatta att testa och
forvalta nitets funktionssékerhet eller att re-
parera fel och storningar i nétet.

Enligt 4 mom. far nirmare bestdmmelser
om uppgifterna for den som tillhandahaller
integrationstjdnster, tjinsterna, och anvénd-
ningen av tjinsterna samt om de forfarings-
sitt och informationssystem som stoder till-
handahéllandet av tjénsterna utfédrdas genom
forordning av statsraddet. I propositionen &r
det som helhet betraktat friga om att uppfylla
krav som hénfor sig till statens ledning och
samhillets sdkerhet. Att bemyndigandet att
utfirda forordning sker pé statsrddsniva &r
motiverat i det hér fallet, eftersom drendet ar
vittsyftande och principiellt viktigt. Med stod
av det bemyndigande att utfirda forordning
som finns i 16 § i den foreslagna lagen far
nidrmare bestdmmelser dessutom utfirdas
bl.a. om de krav pd beredskap och sidkerhet
som stélls pa tillhandahéllare av tjdnster.

12 §. Beredskapsskyldighet. 1 paragrafen
stélls for sddana i lagen avsedda foretag och
sammanslutningar som deltar i sékerhetsné-
tets verksamhet en sérskild beredskapsskyl-
dighet vid storningar under normala forhal-
landen samt under undantagsforhallanden.
Det finns ingen anledning att i den foreslagna
lagen foreldgga motsvarande skyldighet for
myndigheter, eftersom myndigheterna redan
enligt géllande lagstiftning omfattas av be-
redskapsskyldigheten. En beredskapsskyl-
dighet med samma innehall i sak finns i 90 §
i kommunikationsmarknadslagen och i 12 § i
beredskapslagen.

Om ett foretag eller en sammanslutning
svarar for de uppgifter som avses i 7, 9 eller
11 §, ska foretaget eller sammanslutningen
enligt 1 mom. genom beredskapsplaner och
forberedande atgérder med tanke pa verk-
samheten vid storningar under normala for-
hallanden samt under undantagsforhéllanden
samt genom andra atgirder se till att dess
verksamhet fortsitter sd storningsfritt som
mojligt vid stérningar under normala forhal-
landen samt under undantagsforhdllanden.
Ett bemyndigande att utfirda forordning om
beredskapsskyldigheten tas in i 16 § 2 mom.
i lagforslaget.

Enligt 2 mom. ska foretaget eller sam-
manslutningen under ledning av de myndig-
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heter som ansvarar for sékerheten i samhéllet
delta i sddan beredskapsplanering som anslu-
ter sig till forsvaret samt i sddana Ovningar
som hgjer beredskapen i samhéllet 1 syfte att
frimja aktionsberedskapen vid storningar
under normala forhéllanden samt under un-
dantagsforhallanden. Med hjilp av skyldig-
heten strdvar man for sin del efter att sam-
ordna de uppgifter som i lag anges for for-
svarsmakten och andra sékerhetsmyndigheter
och som giller militirt forsvar, beredskap
och aktionsberedskap samt de uppgifter som
i denna lag anges for tillhandahéllare av
tjdnster och som hanfor sig till beredskaps-
skyldigheten. Med hjélp av skyldigheten be-
reder man sig t.ex. pa situationer som utgor
ett hot mot det militdra fOrsvaret, sasom
webbangrepp, underrittelseverksamhet, hoj-
ning av beredskapen infoér en risk for krig
och vépnade anfall.

13 §. Prioritetsklassificering i frdga om
produktion av tjdnster och anvdindningen av
sdkerhetsndtet. 1 paragrafen finns bestim-
melser om prioriteringen av anvéndningen av
sikerhetsnidtet under normala forhéallanden,
under undantagsforhallanden samt under for-
svarstillstdnd. Den foreslagna bestimmelsen
utgdr en specialbestimmelse t.ex. i forhal-
lande till den bestdmmelse 1 91 § 1 kommuni-
kationsmarknadslagen som géller priorite-
ringsfacilitet.

Enligt 1 mom. beslutar finansministeriet
under normala forhallanden och vid stor-
ningar under normala forhallanden om priori-
tet och skyndsamhet samt annan viktighets-
klassificering i frdga om produktionen av
tjdnster 1 och anvéndningen av sdkerhetsna-
tet. Avsikten dr att man under ledning av fi-
nansministeriet och i samarbete med den de-
legation for sikerhetsndtets verksamhet som
avses 1 17 § 1 lagforslaget ska utarbeta all-
méinna principer om viktighetsklassificering
nér det géller prioritet och skyndsamhet samt
annan viktighetsklassificering i1 frdga om
produktionen av tjénster i och anvidndningen
av sidkerhetsnitet, sa att tillhandahallarna av
tjénster i de vanligaste fallen kan fatta de be-
slut som behovs med stdd av dessa. Princi-
perna om prioritetsklassificering bor beredas
s att de beaktar behoven hos alla de myn-
digheter som ansvarar for samhéllets sédker-
het och som anvénder sig av sékerhetsnitet.

Enligt 2 mom. ska, under siddana undan-
tagsforhallanden som avses i beredskapsla-
gen, bestimmelserna i beredskapslagen iakt-
tas i friga om det beslutsfattande som géller
prioritet och skyndsamhet samt annan viktig-
hetsklassificering i fraga om produktionen av
tjdnster 1 och anvéndningen av sdkerhetsna-
tet. Bestimmelser om detta finns i 123 § i be-
redskapslagen, enligt vilken det under undan-
tagsforhallanden genom forordning av stats-
rddet kan utfdrdas samordnande bestdmmel-
ser om prioritet och skyndsamhet samt annan
viktighetsklassificering 1 fridga om é&tgérder
som behdvs for uppnaendet av beredskapsla-
gens syfte. I samband med detta &r det dess-
utom skal att beakta 105 § i1 beredskapslagen,
eftersom finansministeriet enligt 1 mom. i
den paragrafen under undantagsforhallanden
kan bestimma om ordnandet av statliga
myndigheters informationsforvaltning, data-
behandling, elektroniska tjanster, telekom-
munikation och datasékerhet. Enligt 13 § 2
mom. i den foreslagna lagen géller finansmi-
nisteriets styrning emellertid inte forsvars-
maktens, Grinsbevakningsvdsendets, poli-
sens, raddningsmyndigheternas och nddcen-
tralernas informationssystem. Bestimmelser
som kréver prioritetsklassificering finns inte
bara i beredskapslagen utan ocks& i annan
lagstiftning for olika branscher. Samhélls-
funktionerna och de tekniska systemen é&r allt
oftare beroende av varandra. Sdkerstdllandet
av en livsviktig funktion kan kriva att manga
delfaktorer fungerar tillsammans. Exempel-
vis kraver sdkerstéillandet av datadverforing,
informationsbehandling och eltillforsel ge-
mensamma styrprinciper. I beredskapsplane-
ringen har man inom olika branscher utarbe-
tat sddana viktighetsklassificeringar for verk-
samheten och aktdrerna som ska tillimpas
och uppritthallas under undantagsforhéllan-
den. Genom bestimmelsen i beredskapslagen
sikerstdlls mdjligheten att vid behov sam-
ordna de principer om prioritet och skynd-
samhet samt annan viktighetsklassificering
som tillimpas av olika myndigheter.

Enligt 3 mom. fattar férsvarsmakten under
ett sddant forsvarstillstdnd som avses i lagen
om forsvarstillstdnd beslut om prioritet och
skyndsamhet samt annan viktighetsklassifi-
cering i fraga om produktionen av tjanster for
och anvindningen av sdkerhetsndtet. De f6-
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reslagna bestdmmelserna kompletterar be-
stimmelserna i lagen om forsvarstillstdnd
genom att forsvarsmaktens behorighet ocksé
omfattar séddana foretag och sammanslut-
ningar som enligt 6, 8 och 10 § i lagforslaget
tillhandahaller tjanster i sdkerhetsnétet.

Vid prioritetsklassificeringen bor det beak-
tas att det enligt 2 § i lagen om forsvarsmak-
ten hor till forsvarsmaktens uppgifter att sko-
ta det militdra forsvaret av landet, men dven
att trygga befolkningens livsbetingelser, de
grundldggande fri- och rittigheterna och
statsledningens handlingsfrihet samt forsvara
den lagliga samhéllsordningen. Dessutom
ska man beakta bestimmelserna i 1 § i lagen
om fOrsvarstillstand enligt vilka lagen omfat-
tar inte bara tryggande av sjdlvstidndigheten,
utan ocksé uppratthillande av rittsordningen.

Vid prioritetsklassificeringen bor det dess-
utom beaktas att sikerheten i samhéllet kra-
ver uppritthallande av allmén ordning och
sdkerhet, prehospital akutsjukvard, nddcen-
tralsverksamhet och rdddningsverksamhet i
alla situationer. De internationella dverens-
kommelser som grundar sig pé internationell
humanitér ritt och som &r bindande for Fin-
land, t.ex. Genévekonventionerna och
tilliggsprotokollen till dem, forutsitter att
samtidigt som man forbereder sig for att for-
svara landet mot ett vidpnat anfall bor man
vara forberedd pa att skota den interna siker-
heten, skydda civilbefolkningen och trygga
samhiéllets funktionsformaga. Detta forutsit-
ter att atminstone polisens, rdddningsvisen-
dets, den prehospitala akutsjukvardens och
nddcentralernas funktionella informationssy-
stem som dr nodvindiga vid undantagsfor-
héllanden tryggas dven nér forsvarstillstand
rader.

3 kap. Styrning och tillsyn

14 §. Allmdn administrativ styrning. Enligt
paragrafen svarar finansministeriet for den
allminna administrativa styrningen av siker-
hetsnétets verksamhet. Sakerhetsnitets verk-
samhet hor till finansministeriets forvalt-
ningsomrade i den bemirkelse som avses i
friga om fordelningen av ansvarsomraden
mellan ministerierna i lagen om statsradet
och i reglementet for statsradet, som utfar-
dats med stod av lagen. Detta innebér t.ex. att

finansministeriet svarar for regelstyrningen i
fraga om sdkerhetsnitets verksamhet och for
beredningen av den. Den allminna administ-
rativa styrningen bor emellertid ske 1 néra
samarbete med de myndigheter som avses i
17 § 1 lagforslaget.

15 §. Agarstyrning. 1 paragrafen finns be-
stimmelser om ordnandet av dgarstyrningen i
fraga om det bolag som tillhandahaller nit-
och infrastrukturtjdnster 1 sédkerhetsnétet.
Statsradets stdndpunkt i frigan ingér i stats-
radets principbeslut av den 12 maj 2011 om
riktlinjerna for organisering av forvaltning-
ens sdkerhetsndt (TUVE) och forvaltningsar-
rangemangen samt i finanspolitiska minister-
utskottets riktlinjer av den 26 november
2012. Enligt riktlinjerna svarar avdelningen
for dgarstyrning vid statsrddets kansli for
dgarstyrningen av Suomen Erillisverkot Oy, i
enlighet med vad som foreskrivs om detta i
lagen om statens bolagsinnehav och &dgar-
styrning. Suomen Erillisverkot Oy ér ett bo-
lag som enligt 2 § i statsradets forordning om
statsradets kansli hor till kansliets ansvars-
omrade. Suomen Erillisverkot Oy har for
skotseln av sikerhetsnétets verksamhet bildat
ett dotterbolag som heter Suomen Turvalli-
suusverkko Oy.

Enligt den foreslagna bestimmelsen svarar
statsradets kansli for dgarstyrningen i fraga
om det bolag enligt 6 § i lagforslaget som
tillhandahéller nét- och infrastrukturtjénster i
sdkerhetsndtet i enlighet med vad som be-
stdims 1 lagen om statens bolagsinnehav och
agarstyrning. Dotterbolaget omfattas inte di-
rekt av statens dgarstyrning, utan &dgarstyr-
ningen sker enligt de verksamhetsmodeller
for koncernstyrning som tillimpas inom Su-
omen Erillisverkot Oy. Moderbolaget och
bolagets organ har bolagsrittsligt ansvar for
styrningen av och tillsynen over dotterbola-
gets verksamhet. I 18 § i1 den foreslagna la-
gen finns en specialbestimmelse om sam-
manséttningen av styrelsen for Suomen Eril-
lisverkot Oy.

16 §. Strategisk styrning. 1 paragrafen finns
bestdmmelser om den strategiska och eko-
nomiska styrningen av sikerhetsnitets verk-
samhet samt om styrningen av den informa-
tions- och kommunikationstekniska bered-
skapen och sidkerheten. Statsradets stand-
punkt i frdgan ingar i statsrddets principbe-
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slut av den 12 maj 2011 om riktlinjerna for
organisering av forvaltningens sédkerhetsnét
(TUVE) och forvaltningsarrangemangen, en-
ligt vilket finansministeriet ansvarar for den
strategiska ledningen av sikerhetsnitets IKT-
funktion och utvecklingen av IKT-
beredskapen samt for styrningen av en cent-
raliserad anvéndning av budgetfinansiering-
en. Enligt principbeslutet bor finansministe-
riet bistds av ett strategiskt styrningsorgan
som dr sammansatt av foretrddare for de {or-
valtningsomrdden som deltar i sdkerhetsnits-
projektet. Statsradets principbeslut preciseras
av finanspolitiska ministerutskottets riktlinjer
av den 26 november 2012 enligt vilka fi-
nansministeriet ansvarar for den allmidnna
administrativa, strategiska och ekonomiska
styrningen av verksamheten i forvaltningens
sdkerhetsnét samt styrningen av den informa-
tions- och kommunikationstekniska bered-
skapen och sdkerheten.

Enligt 1 mom. svarar finansministeriet for
den strategiska och ekonomiska styrningen
av sakerhetsnitets verksamhet samt for styr-
ningen av den informations- och kommuni-
kationstekniska beredskapen och sdkerheten.
Avsikten &r att till behovliga delar precisera
reglementet fOr statsradet, statsradets forord-
ning om finansministeriet och finansministe-
riets arbetsordning péd grund av detta. Vid fi-
nansministeriet bar informations- och kom-
munikationstekniska funktionen inom den of-
fentliga forvaltningen (OffICT-funktionen)
ansvaret for beredningen av dessa fragor.

Enligt 2 mom. far det genom forordning av
statsrddet utfirdas ndrmare bestimmelser om
de krav pé sdkerhet, aktionsberedskap och
annan beredskap samt kontinuitet som avses i
7,9, 11 och 12 § samt om den prioritet och
skyndsamhet samt den Gvriga viktighetsklas-
sificering i friga om den produktion av tjins-
ter och anvéndning av sékerhetsnétet som av-
ses 1 13 §. Bestimmelserna kan gélla sddana
arrangemang i fraga om serviceverksamheten
i sdkerhetsndtet som ar nodvéndiga for att
sdkerstélla samarbetet och kommunikationen
mellan den hogsta statsledningen och de
myndigheter och andra aktorer som ar viktiga
med tanke pa sdkerheten i samhéllet samt
tekniska krav och forfaringssétt i anslutning
till denna verksamhet. Det &r viktigt att i
synnerhet de bestimmelser som tas in i for-

ordning och som géller kraven pé sdkerhet,
aktionsberedskap och annan beredskap samt
kontinuitet kan trdda i kraft samtidigt som
den lagstiftning som foresléds i denna proposi-
tion. I propositionen dr det som helhet be-
traktat friga om att trygga intressen som hén-
for sig till statens ledning och samhéllets sé-
kerhet. Att bemyndigandet att utfirda forord-
ning sker pa statsrddsnivd &r motiverat i det
hir fallet, eftersom é&rendet &r vittsyftande
och principiellt viktigt.

De ndrmare bestimmelserna om arrange-
mangen 1 friga om serviceverksamheten kan
exempelvis gélla pd vilka grunder prioritets-
klassificeringen faststills. I detta samband
bor det dessutom beaktas vilka krav &tmin-
stone rdddningsmyndigheterna, myndighe-
terna for prehospital akutsjukvard, polismyn-
digheterna, forsvarsmakten och andra myn-
digheter som ansvarar for landets forsvar och
sikerhet eller for information eller ledning
under krissituationer har nér det géller an-
viandningen av sdkerhetsnétet. Andra fragor i
anslutning till arrangemangen i frdga om ser-
viceverksamheten samt de tekniska kraven
och forfaringssitten i anslutning till denna
verksamhet kan exempelvis vara administre-
ringen av och tillsynen 6ver personalséker-
het, elektroniskt och fysiskt skydd av och
elektronisk och fysisk tillsyn dver sdkerhets-
nitets utrustningsutrymmen, elektronisk och
fysisk certifiering av och tillsyn Gver samt
elektroniskt och fysiskt skydd av nitets ut-
rustning, analyser av de informationssystem
och applikationer som ansluts till nétet,
skydd av, tillsyn dver och hantering av nétet,
forebyggande och reparation av fel och stor-
ningar i nitet samt andra harmed jadmforbara
krav och forfaringssitt samt faktorer som
géller utvérderings- och verifieringsmetoder.
Ett motsvarande bemyndigande finns i 93 § i
kommunikationsmarknadslagen.

17 §. Delegationen for sdkerhetsndtets
verksamhet. 1 paragrafen finns det bestim-
melser om delegationen for sékerhetsnitets
verksamhet, dess sammanséttning och upp-
gifter samt om ett bemyndigande att utfirda
forordning om dessa. Statsradets stdndpunkt i
fragan ingar i statsradets principbeslut av den
12 maj 2011 om riktlinjerna for organisering
av forvaltningens sdkerhetsndt (TUVE) och
forvaltningsarrangemangen, enligt vilket fi-



RP 54/2013 rd 53

nansministeriet bor bistds av ett strategiskt
styrningsorgan som dr sammansatt av fore-
tridare for de forvaltningsomrdden som del-
tar i projektet. Delegationen har ingen beslu-
tanderdtt, utan &r ett organ som finns som fi-
nansministeriets stdod vid den strategiska
styrningen samt bistdr och bereder drenden
for finansministeriet.

Enligt den foreslagna bestimmelsen finns
delegationen for sdkerhetsnétets verksambhet,
som statsradet tillsétter for viss tid, som fi-
nansministeriets stod vid den strategiska
styrningen samt vid planeringen, utvecklan-
det och uppfdljningen av samt tillsynen dver
den verksamhet som bedrivs av de tillhanda-
hallare av tjanster som avses i 6, 8 och 10 § i
lagforslaget. Delegationen leds av finansmi-
nisteriet och dessutom &r atminstone statsra-
dets kansli, utrikesministeriet, inrikesministe-
riet, forsvarsministeriet, kommunikationsmi-
nisteriet, social- och halsovardsministeriet,
forsvarsmakten, Forsorjningsberedskapscen-
tralen samt Finlands Kommunforbund fore-
trddda i delegationen. Delegationen har till
uppgift att delta i beredningen av forordning-
ar som utfirdas och beslut som fattas med
stod av bestimmelserna i den foreslagna la-
gen samt av andra drenden som ansluter sig
till den strategiska och ekonomiska styrning-
en och uppfoljningen av samt tillsynen dver
sdkerhetsndtets verksamhet. Néirmare be-
stimmelser om delegationens sammansétt-
ning och mandatperiod samt uppgifter far ut-
fardas genom forordning av statsradet.

Bestdmmelser om de férordningar som ut-
fardas med stod av den foreslagna lagen och i
beredningen av vilka delegationen bor delta
finns 17 § 4 mom., 9 § 3 mom., 10 § 1 mom.,
11 § 4 mom. och 16 § 2 mom. i lagforslaget.
Andra drenden som det kan vara viktigt att
undergar forberedande behandling i delega-
tionen kan t.ex. vara foljande: de strategiska
maélen for sékerhetsnitets verksamhet och fi-
nansieringen av den, avgifterna for de tjéns-
ter som tillhandahélls av de tillhandahallare
av tjdnster som avses i 6 och 8 §, anvénd-
ningen av medel som tillhor den tillhandahal-
lare av tjénster som avses i 6 §, kvalitetsma-
len och verksamhetens kvalitet néir det géller
tillhandahéllare av tjénster, godkdnnande av
de anvindare av sékerhetsnétet som avses i 4
§, placeringen av informationssystem och ut-

rustning, valet av tillhandahallare av infor-
mations- och kommunikationstekniska tjans-
ter och integrationstjdnster och principerna
for detta, omfattningen av anvindningen av
underleverantorer samt villkoren och princi-
perna for godkidnnande av underleverantorer,
beredningen av finansministeriets utlatande
om anlitande av underleverantdrer, principer
for anskaffning och Overlatelse av fiberkapa-
citet for sdkerhetsnitet och antennplatser och
platser for sikerhetsnitsutrustning, principer
for viktighetsklassificering nir det géller pri-
oritet och skyndsamhet samt annan viktig-
hetsklassificering i frdga om produktionen av
tjnster for och anvéndningen av sdkerhets-
nétet, planer for tjansteproduktionen inom
sdkerhetsnétet och utvecklingen av den, till-
godoseendet av den informations- och kom-
munikationstekniska beredskapen och séker-
heten samt andra sddana uppgifter som fi-
nansministeriet hanvisar till delegationen.

18 §. De styrande myndigheternas delta-
gande i ledningen av verksamheten hos den
som tillhandahdller ndt- och infrastruktur-
tignster. Enligt paragrafen ska styrelsen for
Suomen Erillisverkot Oy ha ett tillrdckligt
antal foretrddare for de myndigheter som styr
sdkerhetsnitets verksamhet enligt den fOre-
slagna 17 §. Statsradets stdndpunkt i frigan
ingdr i statsradets principbeslut av den 12
maj 2011 om riktlinjerna for organisering av
forvaltningens sékerhetsndt (TUVE) och for-
valtningsarrangemangen, enligt vilket fi-
nansministeriet, forsvarsministeriet och inri-
kesministeriet ska vara foretradda i styrelsen
for det bolag som tillhandahaller tjénster, och
styrelsen ska dessutom forfoga over tillrdck-
lig foretagsekonomisk sakkunskap.

I Suomen Erillisverkot Oy:s styrelse finns
for nédrvarande foretrddare bl.a. for statsra-
dets kansli, inrikesministeriet, finansministe-
riet och forsvarsmakten. Avsikten &r att den-
na representation ska stirkas i enlighet med
behoven av styrning av sdkerhetsnitets verk-
samhet. Syftet med bestimmelserna &r att si-
kerstélla att riktlinjerna for den strategiska
styrningen av sdkerhetsnitets verksamhet be-
aktas och forverkligas i ledningen av och
verksamheten vid Suomen Erillisverkot Oy.

19 §. Kund- och samarbetsgrupp for sd-
kerhetsndtets verksamhet. Enligt paragrafen
finns som stod for delegationen for séiker-
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hetsnétets verksamhet kund- och samarbets-
gruppen for sikerhetsnétets verksamhet, som
har till uppgift att samordna behoven hos de
aktorer som svarar for sdkerhetsnitet och
verksamheten, ndtanviandarna och intressent-
grupperna inom sakerhetsnétet.

Kund- och samarbetsgruppen &r inget or-
gan med beslutanderitt, utan syftet med den
dr att vara en informations- och samarbetska-
nal for natanvindare och andra intressent-
grupper och stodja verksamheten i delegatio-
nen for sdkerhetsnétets verksamhet. Grup-
pens verksamhet bor organiseras sa att intres-
sentgruppernas behov kan samordnas i grup-
pen, for att syftena med lagen ska kunna nés
sa val som mojligt och att alla ndtanvéndare
har lika mdjligheter att paverka utvecklandet
av natet.

4 kap. Sarskilda bestimmelser

20 §. Avgifter for tjidnsterna. 1 paragrafen
finns bestdmmelser om grunderna for fast-
stillandet av de avgifter som tas ut for de
tjanster och prestationer som tillhandahalls
av tillhandahéllare av nit- och infrastruktur-
tjénster, informations- och kommunikations-
tekniska tjénster och integrationstjanster i sé-
kerhetsnitet. Faststdllandet av avgifterna pa-
verkas av den produktifiering av uppgifter
som avses 1 de forordningar som far utfardas
enligt 7, 9 och 11 §. I produktifieringen bor
man pa ett insynsvénligt sétt beakta de sir-
skilda arrangemangen och investeringarna i
anslutning till upprétthéllandet och utveck-
landet av beredskapen och sdkerheten for
produktionen av tjénster i sdkerhetsnitet. Av-
sikten dr att den delegation for sékerhetsni-
tets verksamhet som avses i 17 § 1 lagforsla-
get hors innan avgifterna faststélls for de pre-
stationer och tjanster som tillhandahéllarna
av tjanster tillhandahéller.

Enligt paragrafen kan de tillhandahéllare av
tjdnster i sdkerhetsnétet som avses i 6, 8 och
10 § ta ut avgifter for de prestationer och
tjdnster som de tillhandahéller med stod av
den foreslagna lagen. Avgifterna far inte
Overstiga beloppet av de totala kostnader som
tillhandahallandet av prestationen eller tjéns-
ten medfor for tillhandahéllaren (sjdlvkost-
nadsvirde). Som utgdngspunkt vid berék-
ningen av sjdlvkostnadsvérdet kan t.ex. an-

vandas de berdkningsgrunder som anvénds
for sjalvkostnadsvardet enligt 6 § 1 mom. i
lagen om grunderna for avgifter till staten
(150/1992).

21 §. Offentlighet och sekretess. 1 paragra-
fen finns bestimmelser om tillimpningen av
lagen om offentlighet i myndigheternas verk-
samhet pa tillhandahéllare av tjdnster i sdker-
hetsnitet och deras underleverantdrer samt
pa dem som é&r anstillda av dessa. I paragra-
fen finns dven bestimmelser om den ritt till
information som finansministeriet och de
tillhandahallare av tjanster som avses i 6 och
8 § 1 lagforslaget har.

I 4 § ilagen om offentlighet i myndighe-
ternas verksamhet finns en myndighetsdefini-
tion som preciserar lagens tillimpningsomra-
de. Enligt 2 mom. i paragrafen i friga giller
vad som i den lagen sidgs om en myndighet
dven sammanslutningar, inréttningar, stiftel-
ser och enskilda personer som utovar offent-
lig makt och som enligt en lag, en bestdm-
melse eller en foreskrift som meddelats med
stod av en lag eller en forordning utfor ett of-
fentligt uppdrag. Aven andra 4n myndigheter
kan vara sddana tillhandahallare av tjanster
som avses 1 6, 8 och 10 § eller deras underle-
verantOrer. Tillhandahallare av tjénster eller
deras underleverantorer utfor enligt lagfor-
slaget en offentlig serviceuppgift, men utdvar
ingen offentlig makt i sin uppgift. I de upp-
gifter som tillhandahéllare av tjanster eller
deras underleverantdrer utfor kan de &dnda bli
tvungna att behandla saddana uppgifter eller
handlingar i anslutning till sdkerhetsnétets
verksamhet som till sitt innehdll ska vara
sekretessbelagda. Pa grund av dessa omstén-
digheter foreslds det att i 1 mom. tas in en
bestimmelse genom vilken myndighetsdefi-
nitionen i lagen om offentlighet i myndighe-
ternas verksamhet utvidgas till att omfatta
tillhandahéllare av tjénster for sidkerhetsna-
tets verksamhet och deras underleverantorer
oavsett organisationsform.

I 2 mom. finns en bestdmmelse som kom-
pletterar de foreslagna bestimmelserna i 1
mom. och enligt den finns bestimmelser om
tystnadsplikt och férbud mot utnyttjande i
friga om dem som é&r anstillda av sidana
tillhandahéllare av tjénster som avses i 2 kap.
eller av deras underleverantdrer och som be-
handlar sekretessbelagda uppgifter i anslut-
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ning till sékerhetsnétets verksamhet i lagen
om offentlighet i myndigheternas verksam-
het. For att bestimmelsen ska vara tydlig och
informativ och for att réttigheterna och skyl-
digheterna for personerna i fraga ska vara
precisa har det ansetts vara nddvandigt att ta
in en uttrycklig hénvisningsbestimmelse till
23 § i lagen om offentlighet i myndigheter-
nas verksamhet.

Enligt 3 mom. har finansministeriet trots
sekretessbestimmelserna ritt att av de myn-
digheter och i den foreslagna lagen avsedda
andra aktorer som deltar i sdkerhetsnétets
verksamhet fa de uppgifter som direkt be-
hovs for skotseln av de uppgifter som enligt
den foreslagna lagen hor till ministeriet. Rét-
ten till information hénfor sig till att finans-
ministeriet har en central styrande roll och
uppgifter i sdkerhetsnétets verksamhet. Med
andra aktorer avses i bestimmelsen t.ex. sa-
dana tillhandahallare av tjanster som avses i
6, 8 och 10 § i den foreslagna lagen och de-
ras eventuella underleverantdrer samt siker-
hetsnétets anvéndare.

Enligt 4 mom. har de tillhandahallare av
tjénster i sdkerhetsnétet som avses 1 6 och 8 §
trots sekretessbestimmelserna ritt att av var-
andra, av ndgon annan myndighet inom den
offentliga forvaltningen och av den som till-
handahéller integrationstjanster i sédkerhets-
nitet fA de uppgifter som direkt behdvs for
skotseln av de uppgifter som enligt den fore-
slagna lagen hor till de tillhandahallare av
tjénster som avses ovan.

En del av de dokument och det dvriga in-
formationsmaterial som géller sdkerhetsnétet
ar sannolikt sekretessbelagda pad de grunder
som anges i lagen. Den information som in-
gér i detta material kan &nda ha en stor bety-
delse for en dndamalsenlig skotsel av de
uppgifter som hor till tillhandahéllare av
tjénster i sidkerhetsnitet. Av dessa orsaker ar
det motiverat att i lagen ange en uttrycklig
ratt till information for tillhandahéllare av
tjénster. Eftersom rétten till information en-
ligt den foreslagna bestdimmelsen begrinsas
endast till de uppgifter som direkt behovs for
skotseln av de uppgifter som hor till tillhan-
dahallarna av tjanster, omfattas t.ex. det sak-
innehdll som formedlas i sdkerhetsnitet inte
av denna ritt. Diaremot kan rétten till infor-
mation t.ex. omfatta information om utrust-

ningsutrymmen, utrustning, applikationer
och informationssystem i anslutning till si-
kerhetsnétet samt egenskaper hos dessa.

Den som ldmnar ut sekretessbelagd infor-
mation bor i sitt beslut eller avgérande om
detta for tillhandahdllaren av tjénster stélla
villkor om anvéndningen och skyddet av in-
formationen. Tillhandahéllare av tjénster bor
nir de behandlar sddan information beakta
inte bara de villkor som stélls i beslutet om
utlimnande av uppgifter, utan i synnerhet
ocksé de bestimmelser i 18 § i lagen om of-
fentlighet i myndigheternas verksamhet som
géller god informationshantering.

22 §. Personalsiikerhet. 1 paragrafen finns
bestimmelser om sdkerstillande av personal-
sdkerhet i sdkerhetsnétets verksamhet. Enligt
en datasdkerhetsordlista for statsforvaltning-
en (VAHTI 8/2008) avses med personalsa-
kerhet skotandet av sdkerhetsfaktorer i an-
slutning till personalens palitlighet och 1amp-
lighet, hanteringen av personalens réttigheter,
ersittararrangemang, skyddandet av persona-
len samt arrangemang som hanfor sig till an-
stéllning och arbetskombinationer.

I sédkerhetsnétets verksamhet dr det friga
om sdkerstéllandet och tryggandet av sddana
viktiga intressen som hénfor sig till statens
ledning och samhéllets sdkerhet. Den perso-
nal som deltar i verksamheten kan bli tvung-
en att behandla information som av olika or-
saker dr sekretessbelagd och sikerhetsklassi-
ficerad. Av dessa skél dr det motiverat att det
i behovlig omfattning gors utredningar och
bedomningar av palitligheten hos den perso-
nal som skoéter uppgifter i sdkerhetsnitet. Det
dr motiverat att sddana allmédnna krav och
principer som hénfor sig till ordnandet och
upprétthallandet av personalsékerheten ocksa
behandlas i den delegation som avsesi 17 § i
lagforslaget.

Enligt paragrafen krdvs av den personal
som skoter uppgifter i sdkerhetsndtet sddan
palitlighet som uppgifterna forutsétter och
som vid behov kan utredas i enlighet med
vad som sérskilt bestdms eller foreskrivs om
detta. Detta betyder i praktiken att persona-
lens pélitlighet kan utredas t.ex. enligt lagen
om sidkerhetsutredningar (177/2002), om de
forutsittningar for en utredning som anges i
den lagen uppfylls. I de fall dér lagen om si-
kerhetsutredningar inte &r tillimplig, kan ut-
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redningen goras t.ex. enligt vad finansmini-
steriet bestimmer och enligt de villkor och
principer som ska ha behandlats i den delega-
tion som avses i1 17 § 1 lagforslaget.

Personalsékerheten kan gélla bade tjanste-
mén som skoter uppgifter i sdkerhetsnitet
och personal som &ir anstilld i arbetsavtals-
forhallande. Omfattningen av utredningen av
palitlighet och de metoder som anvénds for
utredningen ska bedomas fran fall till fall
med beaktande av personens stéllning och
uppgifter i sdkerhetsndtets verksamhet. I ut-
redningen av palitlighet ska man om mdjligt
sérskilt fasta uppméarksamhet vid de behov
som hinfor sig till statens sdkerhet, forsvaret
och beredskapen for undantagsforhallanden.
Utredningsskyldighet har personens arbets-
givare, som vid behov ska informera finans-
ministeriet om resultaten av utredningen.

23 §. Byggande som hdnfor sig till sdker-
hetsndtet. 1 146 § i markanviandnings- och
bygglagen avgrinsas byggande for forsvars-
andamal fran forfarandet med bygglov. Den-
na undantagsbestimmelse géller endast sada-
na omraden som &r i statens besittning och pa
dem uppforda byggnader, konstruktioner och
anldggningar som har direkt samband med
forsvarsindamal. Dérfor kan bestimmelsen
inte tillimpas pé allt byggande som héanfor
sig till sdkerhetsndtet. Nar det géller byggna-
der, konstruktioner och anlidggningar som
hénfor sig till sdkerhetsnétet &r det dock fra-
ga om ett liknande behov att trygga statshem-
ligheter inom forsvaret, vars betydelse fram-
hévs av att sdkerhetsndtet anvéinds inte bara
av forsvarsmakten, utan ocksa av andra an-
vandargrupper bestdende av den hogsta stats-
ledningen och sddana myndigheter som é&r
viktiga med tanke pé sdkerheten i samhallet.
Det ér dessutom fraga om en helt ny verk-
samhetsomgivning som péverkas av myndig-
heternas nétverkssamarbete och av att vissa
av sikerhetsnitets funktioner skots med hjalp
av privatrattsliga aktorer samt av att dgandet
av byggnader, konstruktioner och anldgg-
ningar som ansluter sig till sdkerhetsnétet ar
splittrat. P4 grund av detta har en undantags-
bestimmelse som begrinsar det vanliga
bygglovsforfarandet ansetts vara nddvéndig.

Enligt paragrafen &r det tillatet att, utan till-
stand enligt markanvindnings- och byggla-
gen, pad omraden som besitts av staten eller

av ett bolag som svarar for de uppgifter som
avses 1 7, 9 eller 11 § uppfora byggnader,
konstruktioner och anldggningar som direkt
ansluter sig till sdkerhetsnétet. Bestimmel-
serna om myndigheternas tillsyn dver bygg-
nadsarbete géller enligt den foreslagna be-
stimmelsen inte byggande for sdkerhetsni-
tets verksambhet.

24 §. Besiktning av utrymmen och utrust-
ning i anslutning till sdkerhetsndtet. 1 para-
grafen finns bestdmmelser om brandsyn i
byggnader, konstruktioner och utrustningsut-
rymmen som ansluter sig till sékerhetsnétet
samt om undantagsforfaranden som géller el-
sdkerhetsbesiktningar av elmateriel och elan-
laggningar.

Enligt 78 § i rdddningslagen (379/2011)
ska rdddningsverket inom ramen for den till-
syn som hor till dess uppgifter forritta brand-
syn och vidta andra atgérder som tillsyns-
uppgiften forutsétter. I 83 § 1 rdddningslagen
finns dock en undantagsbestimmelse i an-
slutning till detta, enligt vilken skyldigheten
att forritta brandsyn inte géller platser som
forsvarsmakten besitter, om dessa ska hem-
lighallas med hénsyn till rikets sdkerhet och
forsvarsmakten har meddelat den lokala
rdddningsmyndigheten att den sjdlv skoter
tillsynsuppgiften. Enligt nimnda bestimmel-
se svarar forsvarsmakten for brandsynen pé
dessa platser. Denna undantagsbestimmelse
ska inte gilla sddana byggnader, konstruktio-
ner och utrustningsutrymmen som ansluter
sig till sdkerhetsnétet, eftersom dessa inte &r
objekt som enbart &r i forsvarsmaktens be-
sittning. Information om byggnader, kon-
struktioner och utrustningsutrymmen som di-
rekt ansluter sig till sdkerhetsnitet kan &nda
vara sekretessbelagd, t.ex. med hénsyn till ri-
kets sékerhet eller ndgon annan tystnadsplikt
enligt lagen. Av de skdl som ndmns ovan ir
det undantagsforfarande som giller brandsyn
nodvandigt.

Enligt 1 mom. iakttas i frdga om brandsyn i
utrustningsutrymmen for sdkerhetsnétet 1 till-
lampliga delar det som i 83 § i rdddningsla-
gen bestdms om brandsynen i lokaler som
forsvarsmakten besitter. Detta innebdr att
forsvarsmakten ansvarar for att Overvaka
brandsikerheten i dessa objekt.

Enligt 3 § i elsdkerhetslagen (410/1996)
kan undantag fran bestimmelserna i den la-
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gen goras i fraga om forsvarsforvaltningens
elmateriel och elanldggningar s som nirma-
re foreskrivs genom forordning. Enligt 17 § 1
mom. i elsdkerhetsférordningen (498/1996)
tillimpas det som i 4—6 kap. i elsdkerhetsla-
gen bestims om den som utfor certifierings-
besiktning eller periodisk besiktning, anma-
lan och utlimnande av uppgifter, inte pa an-
laggningar som med hansyn till landets for-
svar ska héllas hemliga. Enligt 2 mom. i den
paragrafen Overvakar det ministerium som
ansvarar for forsvarsforvaltningen elsékerhe-
ten for anldggningarna enligt 1 mom. genom
att folja elsékerhetslagen samt de bestdmmel-
ser och foreskrifter som utfirdats med stod
av den. Dessa undantagsbestimmelser géller
inte saddan elmateriel och sddana elanligg-
ningar som ansluter sig till sdkerhetsnitet, ef-
tersom dessa inte enbart anvinds av forsvars-
forvaltningen. Information om sadan elmate-
riel och sddana elanldggningar som ansluter
sig till sdkerhetsndtet kan &ndd vara sekre-
tessbelagd, t.ex. med hénsyn till rikets sdker-
het eller ndgon annan tystnadsplikt enligt la-
gen. Av de skidl som ndmns ovan ir det un-
dantagsforfarande som giller elinspektioner
nodvandigt.

Enligt 2 mom. tilldimpas de bestdimmelser 1
elsékerhetslagen som géller den som utfor
certifieringsbesiktningar och periodiska be-
siktningar samt anméilningar och Gverlatelse
av uppgifter inte pa besiktningar av sadan
elmateriel och saddana elanldggningar som di-
rekt ansluter sig till sékerhetsnitet. For-
svarsministeriet dvervakar elsdkerheten 1 fra-
ga om materielen och anldggningarna i en-
lighet med vad som foreskrivs 1 elsdkerhets-
lagen.

25 §. Handrdckning. Enligt paragrafen &r
forsvarsmakten, polisen, Griansbevaknings-
visendet och Kommunikationsverket skyldi-
ga att pd begéran av finansministeriet i den
utstrackning det dr mdjligt ge de tillhandahal-
lare av tjénster som avses i 2 kap. handrick-
ning for att sdkerstdlla en storningsfri verk-
samhet inom sdkerhetsnitets tjdnsteproduk-
tion.

Med tjansteproduktion avses i detta sam-
manhang séddana uppgifter som avses i 7, 9
och 11 § i den foreslagna lagen. Handrack-
ning kan i enlighet med bestimmelsen begé-
ras for att bdde forebygga och atgirda stor-

ningar. Den foreslagna bestimmelsen gor det
mojligt for den myndighet som &r skyldig att
ge handrickning att 6verviga innehallet i och
omfattningen av handrdckningen samt resur-
serna for den.

5 kap. Ikrafttradande

26 §. lkrafttrddande. Enligt 1 mom. fore-
slds lagen trida i kraft den 20 .

27 §. Overgadngsbestimmelse som gdller
ordnandet av uppgifter. 1 paragrafen finns
bestimmelser om hur de uppgifter som skots
av tillhandahéllare av nét- och infrastruktur-
tjdnster och informations- och kommunika-
tionstekniska tjénster ska ordnas under en
overgangsperiod.

Enligt 1 mom. &r forsvarsmakten och Sta-
tens IT-servicecentral vid Statskontoret till-
handahéllare av sdkerhetsnétets nét- och inf-
rastrukturtjinster enligt 6 §, medan Forvalt-
ningens IT-central tillhandahéllare av séker-
hetsndtets informations- och kommunika-
tionstekniska tjanster enligt 8 § hogst till den
31 december 2014. Den foreslagna bestdm-
melsen breddar uppgiftsomradena for for-
svarsmakten, Forvaltningens IT-central och
Statens IT-servicecentral vid Statskontoret
under overgangsperioden.

Syftet med den foreslagna bestimmelsen ar
att de myndigheter som avses i den sjilv-
standigt ska skota sin andel av uppgifterna.
Enligt 1 mom. &r det mgjligt att under over-
géngsperioden fordela ansvaret for uppgif-
terna mellan forsvarsmakten, Statens IT-
servicecentral vid Statskontoret och den till-
handahallare av tjanster som avses i 6 § i den
foreslagna lagen, beroende pd nir Overfo-
ringen av funktioner och uppgifter sker i
praktiken. Med tanke pa skotseln av upp-
giftshelheten ar det i praktiken nddvandigt att
sorja for tillrdckliga samarbetsforfaranden
mellan alla ansvariga aktorer. Aven de myn-
digheter som styr verksamheten bor dvervaka
att verksamheten och samarbetet forloper
smidigt.

Enligt 2 mom. omfattas forsvarsmakten,
Forvaltningens IT-central och Statens IT-
servicecentral vid Statskontoret inte av skyl-
digheten i 8 § 2 mom., att i administrativt
och funktionellt hdnseende ska avskilja den
verksamhet som avses i den foreslagna lagen
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fran sin Oovriga verksamhet. Daremot omfat-
tas dessa aktorer nog av skyldigheten att i
ekonomiskt hdnseende avskilja verksamhe-
terna. Verksamheterna kan under dvergéangs-
perioden avskiljas i ekonomiskt hinseende
med hjéilp av de metoder for bokforing och
kostnadsberdkning som tillimpas for nérva-
rande. Forvaltningens IT-central ar ett internt
servicecenter inom statsforvaltningen som fi-
nansierar sin verksamhet med serviceavgifter
(nettobudgetering). Under &vergangsperio-
den tillhandahaller centralen informations-
och kommunikationstekniska tjanster i si-
kerhetsndtet inom ramen for serviceavtal.
Avsikten &r att Forvaltningens IT-central ska
ingd serviceavtal om de informations- och
kommunikationstekniska tjansterna med till-
handahéallaren av integrationstjénster, som
foretrdder dem som anvénder tjdnsterna. Un-
der dvergangsperioden far de som ér tillhan-
dahéllare av tjénster ta ut sadana avgifter for
sina tjanster som avses i 20 §.

Regeringens finanspolitiska ministerutskott
forordade den 26 november 2012 ett linjeval,
enligt vilket statsforvaltningens icke bransch-
specifika IKT-tjanster ska sammanforas till
ett gemensamt servicecenter aren 2013—
2015. Enligt linjevalet ska de icke bransch-
specifika IKT-tjdnsterna inom statsforvalt-
ningen (informationssdkerhet och beredskap
pa grundniva, forhdjd nivd och hog niva)
sammanforas till servicecentret med iaktta-
gande av principerna om overlatelse av rorel-
se. Med statens icke branschspecifika IKT-
tjdnster avses sadana tjdnster som kan till-
handahaéllas eller genomforas utan betydande
branschspecifikt kunnande och som grundar
sig pa utrustning och datatekniska 16sningar,
inklusive den teknik som hanfor sig till des-
sa, som anvénds allmént.

28 §. Overgadngsbestimmelse som gdller
anvdndningsskyldigheten. Enligt paragrafen
ska en i 3 § avsedd myndighet och andra an-
vindare av sidkerhetsnitet ta i bruk séker-
hetsnitets tjdnster senast nér de tjédnster som
avses 1 7, 9 och 11 § ér tillgéngliga och néar
det serviceavtal for en tjdnst som anskaffats
sjdlvstindigt och som motsvarar tjansten i
fraga har upphort att gélla.

Med att tjénsterna ar tillgdngliga avses i
bestimmelsen att tjdnsten pa ett allmént plan
beskrivs i en forordning som utférdats med

stod av de bestimmelser som avses ovan och
att tjénsten uppfyller kraven pa sdkerhet, be-
redskap och kontinuitet samt genom ett 4n-
damélsenligt forfarande for godkénnande har
godkénts for produktionsanvindning.

29 §. Overgadngsbestimmelse som gdller
sdkerhetsndtets informationssystem. Enligt
paragrafen géller den skyldighet enligt 5 §
som géller placering av informationssystem
endast informationssystem som tas i bruk el-
ler fornyas efter det att lagen har tritt i kraft.
Sadan utrustning och siddana informationssy-
stem som omfattas av kravet pa hog bered-
skap eller hog sékerhet och anvénds i sadan
verksamhet som avses i 2 § 1 mom. i den f6-
reslagna lagen ska enligt 5 § 3 mom. vara
placerade i utrustningsutrymmen i anslutning
till sdkerhetsnétet, om det inte av tekniska el-
ler funktionella skil &r nédvandigt att de helt
eller delvis placeras i andra utrustningsut-
rymmen. | praktiken placeras informations-
systemet antingen pa sadana servrar i sdker-
hetsnétets utrustningsutrymme som &ar ge-
mensamma for hela sékerhetsnétet eller sa
placeras informationssystemet pa en egen se-
parat server i sdkerhetsnitets utrustningsut-
rymme. Informationssystemet kan ocksa pla-
ceras pa en egen server i ndgot annat utrust-
ningsutrymme, om det enligt 5 § 3 mom. &r
nodvéindigt av tekniska eller funktionella
skil. I inledningsskedet av sdkerhetsnitets
verksamhet dr det varken dndamélsenligt el-
ler ekonomiskt att flytta befintliga servrar
och informationssystem i dem till utrust-
ningsutrymmen i anslutning till sdkerhetsna-
tet forrdn de servrar som nu anvéinds har
kommit till slutet av sin livscykel. Nér ett
nytt informationssystem tas i bruk eller ser-
vern till ett gammalt informationssystem for-
nyas ska det bedomas om informationssy-
stemet kan placeras pd gemensamma servrar
som finns i utrymmen i anslutning till séker-
hetsnédtet. Om detta inte 4 mgjligt, ska in-
formationssystemet enligt vad som bestdms i
5 § 3 mom. finnas pa en egen server som
placeras i utrustningsutrymmen i anslutning
till sdkerhetsnétet, om det inte av tekniska el-
ler funktionella skél dr nodvéndigt att servern
placeras ndgon annanstans.

30 §. Overgdangsbestimmelse som gdller
personalen. 1 paragrafen finns bestimmelser
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om personalens stillning i samband med
oOverlatelse av rorelse.

Enligt paragrafen tillimpas i friga om ord-
nandet av personalens stéllning best&dmmel-
serna om Overlételse av rorelse i arbetsavtals-
lagen (55/2001) och 1 statstjdnstemannalagen
(750/1994).

Bestimmelser om ordnandet av persona-
lens stillning vid 6verlatelse av rorelse finns
i1 kap. 10 § i arbetsavtalslagen och i 5 e-5
§ 1 statstjinstemannalagen. Den foreslagna
Overgangsbestimmelsen dr en hinvisnings-
bestimmelse, genom vilken avsikten inte ar
att faststdlla tillimpningen eller tilldimplighe-
ten av arbetsavtalslagen eller statstjidnste-
mannalagen. Huruvida det ér fraga om en sé-
dan oOverlatelse av rorelse som avses i 10 § i
arbetsavtalslagen och 5 § i statstjinstemanna-
lagen bestdms enligt den faktiska situation
som utgdrs av ikrafttridandet av denna lag
och de Overgéngsbestimmelser som giller
denna lag. Avsikten med bestimmelsen ar
ocksé att klargora och sdkerstélla syftet med
de allménna bestimmelserna om overlételse
av rorelse, enligt vilka de ska tillimpas i alla
fall av dverlatelse av rorelse.

Sadan Overlatelse av rorelse som foljer av
lagens ikrafttrddande ar det frdga om atmin-
stone nir de verksamheter inom sékerhetsné-
tet som avses i denna lag overléts till en sa-
dan tillhandahéllare av tjanster som avses i 6
§. Att anstillda Overgédr tillsammans med
verksamheten dr en del av dverlatelsen av r6-
relsen. I denna Overlételse av rorelse eller i
sddana eventuella andra overlételser av rorel-
ser som gors med stdd av denna lag ska de
bestimmelser i arbetsavtalslagen och i stats-
tjdnstemannalagen som avses ovan tillimpas.

31 §. Overgdngsbestimmelse som gdller
overldtelse av egendom, andra rittigheter
och ndtverksamheten. Enligt 5 § 1 mom. i
lagforslaget ska de utrustningsutrymmen och
den utrustning som direkt hor samman med
sikerhetsnétet dgas av finska staten. Enligt
den foreslagna bestimmelsen ska dganderit-
ten till utrustningsutrymmena och utrustning-
en emellertid kunna overforas till ett helt
statsdgt bolag enligt vad som anges i den f6-
reslagna lagen eller i ndgon annan lag. Stats-
radets stdndpunkt i fragan ingar i statsradets
principbeslut av den 12 maj 2011 om riktlin-
jerna for organisering av fOrvaltningens si-

kerhetsndt (TUVE) och forvaltningsarrange-
mangen, enligt vilket dganderitten till sddan
egendom innehas av finska staten och att Su-
omen Erillisverkot Oy sékerstills tillrackliga
rattigheter som géller besittning och anvind-
ning av denna egendom. En avsikt dr ocksa
att administrationen av statsradets datakom-
munikationsnit ska Overforas fran Statens
IT-servicecentral vid Statskontoret till de
tillhandahéllare av tjdnster som avses i 6 §.

Enligt 1 mom. kan statsrddet 6verlata sada-
na réttigheter som géller dgande, besittning
och anvédndning av statens fasta och 16sa
egendom samt sddana immateriella réttighe-
ter vilka har direkt samband med skotseln av
sdkerhetsnitets verksamhet samt nit- och inf-
rastrukturverksamheten och uppgifter om den
till det bolag som avses i 6 §. Statsrddet be-
slutar efter foredragning fran finansministeri-
et om vilka objekt som ska &verlatas och
vérdet av dem samt villkoren for overlételsen
och om &vriga arrangemang som géller dver-
latelsen. Statsradet beslutar ocksé vilken del
av egendomen som Overlats i utbyte mot ak-
tier 1 aktiebolaget. Statsradet kan innan den
foreslagna lagen trader i kraft fatta beslut om
Overlatelse av rittigheter som giller dgande,
besittning och anvéndning av egendom samt
om Overlatelse av immateriella rittigheter
och av nit- och infrastrukturverksamheten
och uppgifter om den. Nér villkoren for dver-
latelsen bestdms bor det sdrskilt beaktas att
bolaget har tillrickliga forutsittningar att
uppfylla de krav pa sékerhet, aktionsbered-
skap, annan beredskap och kontinuitet som
giller sdkerhetsnétet. Med uppgifter om nit-
och infrastrukturverksamheten avses i be-
stimmelsen inte bara funktionella och tek-
niska uppgifter, utan ocksé t.ex. uppgifter om
personal samt om lokaler och utrustningsut-
rymmen.

Avsikten dr att tjdnsteproduktionen for nét-
och infrastrukturtjinster i sdkerhetsnitet ska
basera sig dels pa den nétverksamhet och den
tillhorande infrastruktur som &verfors fran
forsvarsmakten, dels pa den nétinfrastruktur
som Overfors fran Statens IT-servicecentral
vid Statskontoret. Verksamhetshelheten vid
forsvarsmakten ska overforas till den tillhan-
dahéllare av tjénster som avses i 6 § som en
Overlatelse av rorelse. Overlatelsen gors sé
att den nuvarande verksamhetshelheten over-
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fors som sadan. Centrala delar av denna &r
den egendom som behdvs for tillhandahal-
landet av tjénster, den personal som tillhan-
dahéller tjénster samt de avtal och andra for-
bindelser som giller tjénsteproduktionen
samt uppgifter om verksamheten. En over-
gangsbestimmelse som giller personalen
finns 1 30 § i den foreslagna lagen och be-
stimmelser om Overforingen av avtal och
andra forbindelser finns i 32 § i den foreslag-
na lagen.

Avsikten ér att de nét- och infrastruktur-
tjénster i sdkerhetsnétet som avses i 7 § efter
Overgangsperioden ska tillhandahallas av det
dotterbolag till Suomen Erillisverkot Oy som
avses i 6 §. For detta &andamal har man bildat
bolaget Suomen Turvallisuusverkko Oy, som
helt och hallet dgs av Suomen Erillisverkot
Oy. Forsvarsmaktens nidtverksamhet och den
infrastruktur som hanfor sig till verksamhe-
ten overfors till Suomen Erillisverkot Oy, till
en borjan med apportvillkor. I gengild far
staten aktier i bolaget. Verksamhetshelheten
overfors darefter till Suomen Turvallisuus-
verkko Oy som en koncernintern dverlatelse.

Bestimmelser om skattskyldighet nér det
géller staten och dess inréttningar finns i 21 §
1 inkomstskattelagen (1535/1992). Enligt pa-
ragrafen dr staten inte skattskyldig for in-
komst som den féar fran affars- eller produk-
tionsforetag som huvudsakligen verkar for att
tillgodose statliga inrédttningars behov eller
av fartygs-, flyg- och biltrafik, jarnvégar, ka-
naler, hamnar eller post-, tele- och radioin-
rattningar. Den verksamhet som med stod av
overgangsbestimmelserna i 27, 30, 31, 32
och 33 § i den foreslagna lagen &verfors fran
staten till de aktiebolag som tillhandahaller
nit- och infrastrukturtjdnster i sdkerhetsnétet
genererar inte beskattningsbar inkomst for
staten enligt inkomstskattelagen. Denna del
av sdkerhetsnétets verksamhet &r for nérva-
rande inte avgiftsbelagd service inom staten
och den dr endast till for statsforvaltningen.
Inte heller det tillhandahéllande av informa-
tions- och kommunikationstekniska tjénster,
som for ndrvarande skots av Forvaltningens
IT-central och som eventuellt overfors till att
tillhandahallas av en organisation som inrat-
tats till foljd av en forberedelse av samman-
forandet av icke branschspecifika IKT-
uppgifter inom statsforvaltningen, genererar

beskattningsbar inkomst for staten enligt in-
komstskattelagen. De tjénster som for nérva-
rande tillhandahalls av Forvaltningens IT-
central anvénds i huvudsak av statens &m-
betsverk och inrdttningar. Siledes medfor de
verksamhetsoverlatelser som foreslds i denna
lag inga inkomstskattepafoljder.

Enligt lagen @ om  Overlatelseskatt
(931/1996) ska oOverlatelseskatt betalas pa
Overlatelse av dganderitt till fastigheter och
virdepapper. Avsikten dr att ingen fast egen-
dom ska Overlatas till den tillhandahallare av
tjdnster som avses i 6 §. De byggnader, kon-
struktioner och utrustningsutrymmen som
ansluter sig till nét- och infrastrukturtjénster-
na i sékerhetsnitet ska dgas och besittas av
tillhandahéllaren av tjdnster. Till den del des-
sa finns pé en fastighet som &gs av staten far
tillhandahallarna av tjanster de rattigheter
som behdvs nir det géller besittning och an-
véndning av den fasta egendomen.

I 2 mom. finns en bestimmelse som preci-
serar villkoren for den Overlételse av nét- och
infrastrukturverksamheten som avses 1 1
mom. Enligt 2 mom. ska informationssiker-
heten i1 de informationssystem och den data-
kommunikation som den som tillhandahéller
sdkerhetsnétets ndt- och infrastrukturtjénster
anvéander i den verksamhet som avses i 7 §
bedomas inom tre ar efter det att denna lag
har trétt i kraft med iakttagande i tillimpliga
delar av lagen om beddémning av informa-
tionssékerheten i myndigheternas informa-
tionssystem och datakommunikation och la-
gen om internationella forpliktelser som géll-
er informationssédkerhet. Dessa lagar kommer
enligt sina bestimmelser om tillimpningsom-
rade inte direkt att gélla det aktiebolag som
avses i 6 § i den foreslagna lagen. I séker-
hetsnétet kommer sekretessbelagd och siker-
hetsklassificerad information dessutom att
behandlas och dirfor ska tillhandahallarna av
tjdnster ha informationssystem och data-
kommunikationsarrangemang som ovillkor-
ligen uppfyller de krav pa sdkerhet, aktions-
beredskap, annan beredskap och kontinuitet
som géller sikerhetsnitet. P4 grund av dessa
omsténdigheter har det ansetts vara motiverat
att i lagforslaget ta in en uttrycklig hanvis-
ningsbestimmelse till de forfattningar som
avses ovan.
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Bestammelser om klassificeringen av sek-
retessbelagda handlingar finns i 9 § i statsra-
dets forordning om informationssidkerheten
inom statsforvaltningen. Med krav pa hog in-
formationssikerhetsnivd avses i verksamhe-
ten enligt den foreslagna lagen att man i sé-
kerhetsnitet tillhandahaller sddana informa-
tions- och kommunikationstekniska tjénster
med beredskap pad hog nivd som uppfyller
kraven pad informationssikerhet enligt de
skyddsnivéer IV-II som avses i 9 § i statsra-
dets forordning om informationssdkerheten
inom statsforvaltningen samt motsvarande
krav pa sdrskilt kénsligt informationsmaterial
1 enlighet med vad som foreskrivs i lagen om
internationella forpliktelser som géller in-
formationssidkerhet. Nét- och infrastruktur-
tjénsterna i sdkerhetsnitet byggs sa att de har
bedomts och verifierats uppfylla kraven pa
informationssédkerhet i enlighet med lagen
om bedomningsorgan for informationssiker-
het och lagen om bedémning av informa-
tionssdkerheten i myndigheternas informa-
tionssystem och datakommunikation. For na-
endet av skyddsniva II kravs det sérskilda ar-
rangemang for nét- och infrastrukturtjanster-
na i sdkerhetsndtet. I de sérskilda arrange-
mangen beaktas det att bedomningen av hur
skyddsnivierna nas vid behov kan goras se-
parat for varje enskild informations- och
kommunikationsteknisk tjdnst som stdder sig
pa sédkerhetsnitet. Enligt de expertredogorel-
ser som begirdes in under beredningen av
denna proposition krivs det, i synnerhet for
att nd och verifiera en informationssiker-
hetsnivd pd skyddsniva II, ett mycket langt
och grundligt arbete for planering, genomfo-
rande och utvérdering. Det foreslds darfor att
overgangsperioden for arbetet for planering,
genomforande och utvérdering ska vara tre ar
frén lagens ikrafttridande. Avsikten dr dock
att det arbete for planering och genomf6ran-
de som gors i syfte att nd denna informa-
tionssdkerhetsniva samt den utvirdering som
sedan gors bor goras sé snart som mojligt ef-
ter det att den foreslagna lagen har tritt i
kraft. Under 6vergingsperioden pé tre ar ska
de tillhandahallare av nét- och infrastruktur-
tjénster i sékerhetsnétet som avses i 6 och 27
§ 1 den foreslagna lagen genom samarbetsar-
rangemang, t.ex. genom upphandling av for-
svarsmakten som underleverantor, sdkerstilla

en tillracklig informationssidkerhet for infor-
mationssystemen och datakommunikationen.
Arbetet for planering och genomférande bor
styras av finansministeriet och delegationen
for sdkerhetsnitets verksamhet tillsammans.

32 §. Overgangsbestimmelse som giller
avtal och andra forbindelser. Enligt paragra-
fen Overfors sadana gillande avtal och for-
bindelser som direkt giller sékerhetsnitets
nét- och infrastrukturtjdnster och som ingétts
av  forsvarsmakten, Forvaltningens IT-
central,  Grinsbevakningsvisendet eller
Statskontoret innan denna lag tradde i kraft
samt de réttigheter och skyldigheter som f6l-
jer av dessa vid denna lags ikrafttrddande till
det bolag som avses i 6 §, om inte ndgot an-
nat foljer av 27 §.

Avsikten dr att Overforingen ska gélla avtal
och forbindelser endast till den del de inte
inverkar pa hur de aktdrer som overfor avtal
och forbindelser kan skota sina andra uppgif-
ter. Enligt 27 § 1 den foreslagna lagen ar for-
svarsmakten och Statens IT-servicecentral
vid Statskontoret, vid sidan om den tillhan-
dahallare av tjanster som avses i 6 §, tillhan-
dahéllare av ndt- och infrastrukturtjénster i
sikerhetsnétet hogst till utgdngen av 2014.
Darfor ar det mojligt att dtminstone de avtal
och andra forbindelser som forsvarsmakten
och Statskontoret ansvarar for i praktiken kan
overforas till tillhandahallarna av tjénster
forst efter det att dvergangsperioden har 16pt
ut.

33 §. Overgangsbestimmelse som giller
anhdngiga drenden. Enligt paragrafen over-
fors sddana drenden som direkt géller séker-
hetsnétets nit- och infrastrukturtjanster och
som #r anhdngiga vid forsvarsmakten, For-
valtningens IT-central eller Statskontoret nir
denna lag tréder i kraft vid denna lags ikraft-
tradande till det bolag som avses i 6 §, om
inte ndgot annat foljer av 27 §.

Avsikten &r att overforingen ska gélla an-
héngiga drenden endast till den del de inte
inverkar pa hur de aktdrer som Overfor an-
héngiga drenden kan skdta sina andra uppgif-
ter. Enligt 27 § i den foreslagna lagen ar for-
svarsmakten och Statens IT-servicecentral
vid Statskontoret, vid sidan om den tillhan-
dahallare av tjanster som avses i 6 §, tillhan-
dahéllare av ndt- och infrastrukturtjénster i
sdkerhetsnétet hogst till utgdngen av 2014.
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Darfor ar det mojligt att atminstone de an-
héngiga &drenden som fOrsvarsmakten och
Statskontoret ansvarar for i praktiken kan
overforas till tillhandahallarna av tjénster
forst efter det att vergangsperioden har 16pt
ut.

1.2 Kommunikationsmarknadslagen

2 §. Definitioner. 1 paragrafen ingér bl.a. en
definition av termen myndighetsnit. Enligt
gillande bestimmelse avses med myndig-
hetsndt ett kommunikationsndt som byggts
for behov i anslutning till allmén ordning och
sikerhet, rdddningsuppgifter eller befolk-
ningsskyddet och i vilket anslutningar kan
tillhandahéllas utom myndigheterna &ven
andra anvéndargrupper som &r nddvindiga
med hénsyn till skoétseln av ovan avsedda
uppgifter.

Till f6ljd av den bestdmmelse i 2 § i den
foreslagna lagen om verksamheten i den of-
fentliga forvaltningens sdkerhetsndt som
giller skyldigheten att anvénda sdkerhetsna-
tet foreslas det att definitionen i 2 § i kom-
munikationsmarknadslagen &ndras sd att i
den tas in anvidndningsdndamél i anslutning
till skotseln av statens ledning och sékerhet,
forsvaret, grinssdkerheten, sjérdddningen,
nddcentralsverksamheten, invandringen och
den prehospitala akutsjukvarden. Syftet med
dndringen dr att undvika en motstridighet
mellan de anvindningsdndaméal som faststélls
i de ovan nimnda bestdmmelserna. En mot-
stridighet skulle kunna leda till en situation
dér de uppgifter som avses i bestimmelserna
och som skdts av andra &n de myndigheter
som avses 1 3 § i den fOreslagna lagen om
verksamheten i den offentliga forvaltningens
sdkerhetsnét och som ska anvénda sikerhets-
nétet inte nddvéndigtvis fir ritt att anvinda
sdkerhetsnétet. Till 6vriga delar &r bestdm-
melsen 1 2 § i kommunikationsmarknadsla-
gen ofordndrad.

Med statens ledning och sédkerhet avses i
detta sammanhang en sddan uppgiftshelhet
som enligt 3 § 2 mom., 57 och 65 § i grund-
lagen hor till republikens president och stats-
radet. Den uppgiftshelhet som bestér av sta-
tens ledning och sdkerhet samt forsvaret om-
fattar enligt artikel 4 i fordraget om Europe-
iska unionen ocksa vésentliga statliga funk-

tioner, sirskilt funktioner vars syfte &r att
hévda staternas territoriella integritet, upp-
ratthalla lag och ordning och skydda den na-
tionella sikerheten. Definitionen pa statens
ledning och sidkerhet paverkas for sin del
ocksé av de riktlinjer som faststills i statsra-
dets principbeslut av den 16 december 2010
om en sékerhetsstrategi for samhallet.

Med forsvar avses i bestimmelsen sadan
verksamhet om vilken bestims i lagen om
forsvarsmakten. Grénssékerhet anses t.ex.
enligt motiveringen till lagen om grinsbe-
vakningsvasendets forvaltning (RP 6/2005
rd) omfatta atgdrder med vars hjilp man f6-
rebygger och avvirjer framfor allt olaglig in-
vandring och deltar i bekd@mpningen av
gransoverskridande brottslighet som &venty-
rar rikets inre eller yttre sidkerhet antingen
sjalvstindigt eller i samarbete med andra
myndigheter. I den foreslagna bestimmelsen
avses med rdddningsverksamhet de riadd-
ningsvésendets uppgifter, om vilka det be-
stdms i rdddningslagen. Med sjordddning av-
ses 1 bestimmelsen sddan verksamhet om
vilken bestims i sjordddningslagen. Med
nddcentralsverksamhet avses nddcentrals-
tjénster enligt lagen om nddcentralsverksam-
het. Med uppgifter i anslutning till invand-
ring avses uppgifter som faststélls i utlén-
ningslagen. Med prehospital akutsjukvéard
avses den prehospitala akutsjukvardens upp-
gifter enligt hilso- och sjukvardslagen.

2 Nirmare bestimmelser och fore-
skrifter

I forslaget till lag om verksamheten i den
offentliga fOrvaltningens sédkerhetsnét ingar
ett bemyndigande att utfarda férordning i f6l-
jande bestimmelser:

— 7 § 4 mom.: Narmare bestimmelser om
uppgifterna for den som tillhandahaller nit-
och infrastrukturtjinster, tjdnsterna, omfatt-
ningen av anviandningen av tjansterna, ut-
rustningsutrymmen och utrustning samt om
de forfaringssétt och informationssystem som
stoder tillhandahéllandet av tjdnsterna far ut-
fardas genom forordning av statsradet.

— 9 § 3 mom.: Narmare bestimmelser om
uppgifterna for den som tillhandahéller in-
formations- och kommunikationstekniska
tjénster, tjdnsterna, omfattningen av anvénd-
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ningen av tjansterna samt om de forfarings-
sitt och informationssystem som stoder till-
handahallandet av tjansterna far utfirdas ge-
nom forordning av statsradet.

— 10 § 1 mom.: Bestimmelser om valet av
den som tillhandahéller integrationstjanster
och om de krav som giller denna fér utfardas
genom forordning av statsradet.

— 11 § 4 mom.: Ndrmare bestimmelser om
uppgifterna for den som tillhandahéller integ-
rationstjinster, tjdnsterna, omfattningen av
anviandningen av tjdnsterna samt om de for-
faringssitt och informationssystem som sto-
der tillhandahéllandet av tjénsterna far utfér-
das genom forordning av statsradet.

— 16 § 2 mom.: Genom férordning av stats-
radet far det utfirdas ndrmare bestimmelser
om de krav pa sidkerhet, aktionsberedskap
och annan beredskap samt kontinuitet som
avsesi7,9, 11 och 12 § samt om den priori-
tet och skyndsamhet samt den Gvriga viktig-
hetsklassificering i frdga om produktionen av
tjdnster for och anvindningen av sdkerhets-
ndtet som avses i 13 §.

— 17 §: Narmare bestimmelser om delega-
tionens sammansittning och mandatperiod
samt uppgifter far utfirdas genom forordning
av statsradet.

3 Ikrafttridande

Lagarna foreslas triada i kraft sa snart som
mdjligt.

4 Forhallande till grundlagen samt
lagstiftningsordning

I konstitutionellt hénseende ska propositio-
nen granskas med beaktande av grundlagens
bestimmelser om utfirdande av forordning-
ar, statens dgande, ordnandet av statsforvalt-
ningen, Alands sirstillning, det kommunala
sjdlvstyret och Overforing av offentliga for-
valtningsuppgifter till andra &n myndigheter.
Propositionen ger inte anledning till begréns-
ningar av de grundldggande fri- och rittighe-
terna enligt 2 kap. i grundlagen.

Enligt 80 § 1 mom. i grundlagen kan repu-
blikens president, statsrddet och ministerier-
na utfirda forordningar med stdd av ett be-

myndigande i grundlagen eller i ndgon annan
lag. Genom lag ska det dock utfirdas be-
stimmelser om grunderna for individens rét-
tigheter och skyldigheter samt om frdgor som
enligt grundlagen i 6vrigt hor till omradet for
lag. Om det inte sdrskilt anges vem som ska
utfirda en forordning, utfirdas den av stats-
radet.

Lagforslaget innehaller flera sadana be-
stimmelser om bemyndigande att utfirda
forordning som pa ett exakt och avgrinsat
satt faststéller det materiella innehdllet och
den materiella omfattningen av bemyndigan-
det. De forordningar som utfidrdas med stod
av den foreslagna lagen kan inte gélla indivi-
dens rittigheter, skyldigheter eller formaner,
utan i dem kan endast foreskrivas nédrmare én
i lag om den verksamhet och det samarbete
som bedrivs av myndigheter inom den of-
fentliga forvaltningen och av andra enheter. |
propositionen dr det som helhet betraktat fra-
ga om att trygga de krav som hénfor sig till
statens ledning och sékerheten i samhillet,
eftersom dessa frdgor dr av omfattande sam-
héllelig betydelse och principiellt viktiga.
Dirfor foreslas det att de forordningar som
behovs alltid ska utfirdas av statsrddet med
stdd av det bemyndigande att utfarda forord-
ning som ingar i lagforslaget.

Enligt 92 § 2 mom. i grundlagen kan statlig
fast egendom Overlatas endast med riksda-
gens samtycke eller enligt vad som anges ge-
nom lag. Enligt 5 § 1 mom. i lagforslaget &r
utgdngspunkten att de utrustningsutrymmen
och den utrustning som direkt hér samman
med sdkerhetsnitet ska dgas av finska staten.
Enligt den foreslagna bestimmelsen ska
dganderdtten till utrustningsutrymmena och
utrustningen emellertid kunna Gverforas till
ett helt statségt bolag enligt vad som anges i
den foreslagna lagen eller i nigon annan lag.
I 31 § i lagforslaget finns en specialbestam-
melse om detta, enligt vilken statsradet ska
kunna Overata bl.a. fast egendom till det bo-
lag som avses ovan.

Enligt 119 § 2 mom. i grundlagen ska de
allminna grunderna for statsforvaltningens
organ regleras genom lag, om deras uppgifter
omfattar utdvning av offentlig makt. I dvrigt
kan bestdmmelser om statsforvaltningens en-
heter utfdrdas genom forordning. Enligt mo-
tiveringen till den foreslagna bestimmelsen
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ar det dock dndamalsenligt att det alltid ge-
nom lag ska foreskrivas om betydande arran-
gemang som géller statsforvaltningen.

Enligt lagforslaget ska sdkerhetsnétets
verksamhet bestd av tvd delomrdden: séker-
hetsnétet och styrningen av det. Med siker-
hetsnétets verksamhet avses den administra-
tiva, funktionella, ekonomiska och tekniska
helhet av dessa delomraden, inom vilken
styrningen av och tillsynen 6ver sékerhetsné-
tet samt de tjénster och tjédnsteproducenter
som hor samman med sdkerhetsnitet sam-
manfors. Avsikten ar att sdkerhetsnitets
verksamhet som helhet betraktat ska bilda en
offentlig forvaltningsuppgift, dir det huvud-
sakliga ansvaret bérs av de myndigheter som
ansvarar for sdkerheten i samhéllet, som ock-
s& utovar offentlig makt i anslutning till
verksamheten och som t.ex. fattar alla for-
valtningsbeslut i anslutning till sékerhetsna-
tets verksamhet. Dessa myndigheter ar de
myndigheter som deltar i styrningen av si-
kerhetsnitets verksambhet. Till verksamhets-
helheten foreslas emellertid ocksd hora sada-
na offentliga serviceuppgifter som kraver
teknisk och funktionell specialsakkunskap,
som utférs under myndigheternas styrning
och 6vervakning och som stdder myndighe-
ternas verksamhet och genomférandet av de-
ras beslut samt om vilka det bestims 1 7, 9
och 11 § i lagforslaget. I dessa uppgifter fat-
tas det emellertid inga forvaltningsbeslut som
t.ex. géller en individs eller ett foretags rét-
tigheter, skyldigheter eller formaner, och dér-
for ar det heller inte frdga om utdvning av of-
fentlig makt. Med anledning av detta kan, en-
ligt lagforslaget, 4ven andra &n myndigheter
inom den offentliga forvaltningen ansvara for
dessa uppgifter. Enligt 6 § i lagforslaget ar en
sadan tillhandahéllare av tjdnster aktiebolaget
Suomen Erillisverkot Oy, som helt och hallet
dgs av staten, eller ett dotterbolag till det och
som ér tillhandahallare av nit- och infra-
strukturtjénster i sdkerhetsnitet samt en aktor
inom den informations- och kommunika-
tionstekniska branschen som avses i 8 och 10
§ 1 lagforslaget.

Enligt 120 § i grundlagen har landskapet
Aland sjilvstyrelse enligt vad som sirskilt
bestéims i sjélvstyrelselagen for Aland. Enligt
18 § i sjélvstyrelselagen for Aland har land-
skapet antingen helt eller delvis lagstift-

ningsbehorighet bl.a. i fraga om allmén ord-
ning och sidkerhet, brand- och rdddningsva-
sendet, byggnads- och planvdsendet samt
hilso- och sjukvérd.

P& grund av de bestimmelser som ndmns
ovan bor propositionens forhallande till
Alands sjdlvstyrelse granskas sirskilt med
beaktande av 2, 3, 23 och 24 § i lagforslaget.
Enligt 2 § 1 mom. i lagforslaget ska skyldig-
heten att anvidnda sdkerhetsnétet gélla myn-
digheternas interna, inbdrdes och externa
samarbete och kommunikation som hanfor
sig till statens ledning och sékerhet, forsva-
ret, den allménna ordningen och sikerheten,
granssédkerheten, raddningsverksamheten,
sjoraddningen, nodcentralsverksamheten, in-
vandringen och den prehospitala akutsjuk-
varden och dir kraven pa hog sikerhet och
beredskap iakttas. Enligt 3 § i lagforslaget ar
de myndigheter som omfattas av skyldighe-
ten att anvdnda sdkerhetsnétet bl.a. de myn-
digheter som avses i polisforvaltningslagen,
de rdddningsmyndigheter som avses i ridd-
ningslagen, de myndigheter som avses i sjo-
rdddningslagen och de myndigheter som an-
svarar for den prehospitala akutsjukvérden i
enlighet med hilso- och sjukvardslagen. 1 23
§ 1 lagforslaget finns dessutom en undantags-
bestammelse om bygglovsforfarandet, medan
det i 24 § 1 mom. finns en undantagsbe-
stimmelse om brandsyn. Med beaktande av
dessa omsténdigheter kommer lagen inte att
tillimpas i landskapet Aland till den del som
lagstiftningsbehorigheten i drendet hor till
landskapet enligt sjdlvstyrelselagen for
Aland.

Enligt 121 § 2 mom. i grundlagen ska be-
stimmelser om de allmédnna grunderna for
kommunernas forvaltning och om uppgifter
som aldggs kommunerna utfirdas genom lag.
Propositionens forhéllande till kommunernas
sjélvstyrelse bor granskas sirskilt med beak-
tande av 2 och 3 § i lagforslaget. Enligt 2 § 1
mom. i lagforslaget ska skyldigheten att an-
vinda sdkerhetsndtet gilla myndigheternas
interna, inbOrdes och externa samarbete och
kommunikation som hénfor sig till statens
ledning och sékerhet, forsvaret, den allminna
ordningen och sdkerheten, grinssidkerheten,
raddningsverksamheten, sjordddningen, nod-
centralsverksamheten, invandringen och den
prehospitala akutsjukvarden och dir kraven
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pa hog sdkerhet och hog beredskap iakttas.
Enligt 2 mom. forutsitter skyldigheten att
anvinda sdkerhetsnitet ocksd anvindning av
de gemensamma tjdnsterna i ndtet samt de ut-
rustningsutrymmen, den utrustning och den
Ovriga infrastruktur som avses i 2 kap. i den
foreslagna lagen. I 3 § i lagforslaget foreslas
det att de myndigheter som omfattas av an-
vandningsskyldigheten bl.a. 4r de rddd-
ningsmyndigheter som avses i rdddningsla-
gen, de myndigheter som avses i sjorddd-
ningslagen och de myndigheter som ansvarar
for den prehospitala akutsjukvarden i enlig-
het med hélso- och sjukvardslagen. Med stod
av de bestimmelser som nimns ovan ska lag-
forslaget ocksé gélla kommunala myndighe-
ter. De skyldigheter som aldggs i den fore-
slagna lagen och de bestimmelser som tas in
i forordning och som preciserar skyldighe-
terna géller kommunala myndigheter endast
nér de utfor uppgifter som foreskrivs for dem
i lag (jfr GrUU 46/2010 rd). Déremot omfat-
tar skyldigheterna inte sddana uppgifter som
den kommunala myndigheten med stéd av
sin sjélvstyrelse har atagit sig att skota.
Enligt 124 § i grundlagen kan offentliga
forvaltningsuppgifter anfortros andra 4n
myndigheter endast genom lag eller med stod
av lag, om det behovs for en dndamalsenlig
skotsel av uppgifterna och det inte dventyrar
de grundldaggande fri- och réttigheterna, ratts-
sikerheten eller andra krav pa god forvalt-

ning. Uppgifter som innebidr betydande utov-
ning av offentlig makt fir dock ges endast
myndigheter.

Enligt lagforslaget utovas den offentliga
makt som hor samman med sékerhetsnétets
verksamhet endast av statliga myndigheter.
Till verksamhetshelheten foreslas emellertid
ocksa hora sadana offentliga serviceuppgifter
som kréver teknisk och funktionell special-
sakkunskap, som utfors under dessa statliga
myndigheters styrning och Overvakning och
som stoder den verksamhet som bedrivs av
dessa myndigheter, men déir det likvél inte ar
frdga om utdvning av offentlig makt. Med
anledning av detta kan, enligt lagforslaget,
dven andra &n myndigheter inom den offent-
liga forvaltningen ansvara for dessa uppgif-
ter. Enligt 6 § i lagforslaget dr en sadan till-
handahallare av tjanster aktiebolaget Suomen
Erillisverkot Oy, som helt och hallet 4gs av
staten, eller ett dotterbolag till det och som &r
tillhandahéllare av ndt- och infrastruktur-
tjénster i sdkerhetsnétet samt en aktdr inom
den informations- och kommunikationstek-
niska branschen som avses i 8 och 10 § i lag-
forslaget.

Pé dessa grunder kan det anses att proposi-
tionen dverensstdmmer med grundlagen, var-
for de foreslagna lagarna kan behandlas i
vanlig lagstiftningsordning.

Med stod av vad som anforts ovan fore-
laggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om verksamheten i den offentliga forvaltningens sikerhetsniit

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1§
Lagens syfte och tilldmpningsomradde

Syftet med denna lag &r att under normala
forhallanden och vid stérningar under norma-
la forhallanden samt under undantagsforhal-
landen sdkerstdlla att den kommunikation
som samarbetet mellan den hogsta statsled-
ningen och de myndigheter och andra aktdrer
som &r viktiga med tanke pa sdkerheten i
samhdllet forutsatter ar storningsfri och obru-
ten samt att sékerstélla att den information
som behdvs vid beslutsfattandet och ledning-
en &r lattillgdnglig, integrerad och konfiden-
tiell.

Denna lag tillimpas pé den offentliga for-
valtningens sdkerhetsndt och anvéndningen
av dess tjanster samt pd den Ovriga séker-
hetsnétets verksamhet. Sakerhetsnétet &r ett i
kommunikationsmarknadslagen (393/2003)
avsett myndighetsndt som 4gs och forvaltas
av staten och som uppfyller kraven pad hog
beredskap och hog sdkerhet i enlighet med
vad som sérskilt foreskrivs i lag eller bestdms
med stdd av lag. Till sékerhetsnétet hor ett
kommunikationsndt och med det direkt
sammanhorande utrustningsutrymmen, ut-
rustning och annan infrastruktur samt séker-
hetsnitets gemensamma tjénster.

Om inte nagot annat foreskrivs i denna lag,
tilldmpas pa sdkerhetsnitet vad som i kom-

munikationsmarknadslagen foreskrivs om
myndighetsnit.

2§
Skyldighet att anvinda sdkerhetsndtet

Sakerhetsndtet ska anvdndas i myndighe-
ternas interna, inbordes och externa samarbe-
te och kommunikation som ansluter sig till
statens ledning och sékerhet, forsvaret, den
allménna ordningen och sikerheten, granssa-
kerheten, rdddningsverksamheten, sjoradd-
ningen, nddcentralsverksamheten, invand-
ringen och den prehospitala akutsjukvarden
och dar kraven pd hog beredskap eller hog
sdkerhet iakttas.

Anvindning av sdkerhetsnitet fOrutsétter
anviandning av de gemensamma tjdnster som
avses 1 2 kap. samt sdkerhetsnitets utrust-
ningsutrymmen, utrustning och annan infra-
struktur.

38
Skyldiga att anvinda sdkerhetsndtet

De som hor till foljande anvéndargrupper
ska anvinda sdkerhetsnitet niar de skoter
uppgifter 1 anslutning till sddan verksamhet
som avsesi2 § 1 mom.:

1) republikens presidents kansli och de mi-
nisterier som avses i lagen om statsradet
(175/2003),

2) de myndigheter som avses i lagen om
forsvarsmakten (551/2007),
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3) de myndigheter som avses i polisfor-
valtningslagen (110/1992),

4) de myndigheter som avses i lagen om
gransbevakningsvisendets forvaltning
(577/2005),

5) rdddningsvédsendets myndigheter som
avses i raddningslagen (379/2011),

6) Nodcentralsverket som avses i lagen om
nodcentralsverksamhet (692/2010),

7) de myndigheter som avses i sjorddd-
ningslagen (1145/2001),

8) de myndigheter som avses i utldnnings-
lagen (301/2004),

9) de myndigheter som avses i tullagen
(1466/1994),

10) de myndigheter som ansvarar for den
prehospitala akutsjukvarden i enlighet med
hilso- och sjukvardslagen (1326/2010).

4§
Annan anvdndning av sdkerhetsndtet

Sékerhetsndtet kan anvidndas dven av andra
anviandare dn de som avses 1 3 §, om nétet
anvénds for skotseln av uppgifter i anslutning
till verksamhet som avses i 2 § 1 mom., an-
vindaren hor till en sddan anvéndargrupp
inom myndighetsnétet som bestdms i enlig-
het med kommunikationsmarknadslagen och
finansministeriet har godkint anvindaren
som anvéndare av sédkerhetsnatet.

Aktiebolaget Suomen Erillisverkot Oy,
som helt och hallet 4gs av staten, och ett dot-
terbolag till det, som tillhandahéller tjénster
inom myndighetsradionitets verksamhet, far
anvianda sdkerhetsndtet for skotseln av sina
uppgifter i anslutning till myndighetsradiona-
tets verksambhet.

5§

Sdkerhetsndtets utrustningsutrymmen, ut-
rustning och informationssystem

De utrustningsutrymmen och den utrust-
ning som direkt hor samman med sdkerhets-
nétet ska vara i finska statens dgo eller be-
sittning. Agande-, besittnings- eller anvin-
darrétten till de utrustningsutrymmen och
den utrustning som staten &dger kan dock
Overlatas till ett bolag som avses i 6 § enligt

vad som foreskrivs i denna lag eller ndgon
annan lag.

De utrustningsutrymmen och den utrust-
ning som direkt hér samman med sikerhets-
nétet ska finnas i Finland och tjénsterna ska
produceras i Finland. Administreringen av
och tillsynen 6ver utrustningsutrymmena, ut-
rustningen och tjénsteproduktionen ska sko-
tas 1 Finland. Den utrustning och de tjanster
som direkt hor samman med sédkerhetsnétet
far ocksé finnas utanfor Finlands grénser, om
det dr nodvéndigt av funktionella skl.

Sadan utrustning och saddana informations-
system som omfattas av kravet pa hog bered-
skap eller hog sdkerhet och anvénds direkt i
sddan verksamhet som avses i 2 § 1 mom.
ska vara placerade i utrustningsutrymmen i
anslutning till sékerhetsnétet, om det inte av
tekniska eller funktionella skil dr nédvéandigt
att de helt eller delvis placeras i andra utrust-
ningsutrymmen.

2 kap.
Tjansteproduktionen i siikerhetsnitet

68§

Tillhandahdllare av ndt- och infrastruktur-
tjdnster

Tillhandahéllare av nét- och infrastruktur-
tjénster i sdkerhetsnétet dr aktiebolaget Suo-
men Erillisverkot Oy som helt och héllet édgs
av staten.

Syftet med bolagets verksamhet vid skot-
seln av de uppgifter som anges i denna lag ar
inte att uppnad foretagsekonomisk vinst. Bo-
laget ska administrativt, funktionellt och
ekonomiskt avskilja den verksamhet som av-
ses i denna lag frén sin 6vriga verksamhet.

Tillhandahallaren av nédt- och infrastruktur-
tjdnster 1 sdkerhetsnitet kan ocksa vara ett
dotterbolag som Suomen Erillisverkot Oy
separat bildat for detta &andamal och som helt
och héllet dgs av nimnda bolag. Dotterbola-
get far inte ha andra uppgifter eller funktio-
ner och det far inte ha som syfte att uppna fo6-
retagsekonomisk vinst.

Om inte négot annat bestdms i denna lag,
ska bestimmelserna 1 aktiebolagslagen
(624/20006) tillampas pa bolaget.
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78§

Uppgifterna for den som tillhandahdller ndt-
och infrastrukturtjdnster

Den som tillhandahdller nét- och infra-
strukturtjdnster i sdkerhetsnitet ska

1) med ensamritt producera, uppritthélla
och utveckla sikerhetsnitets nittjénster,

2) med ensamritt administrera sdkerhetsné-
tets utrustningsutrymmen och utrustning
samt producera, uppritthalla och utveckla
andra gemensamma infrastrukturtjénster i sa-
kerhetsnitet,

3) inom sitt uppgiftsomrade svara for att de
krav pé sdkerhet, aktionsberedskap, annan
beredskap och kontinuitet som géller sidker-
hetsnétet uppfylls under normala forhéllan-
den och vid storningar under normala forhal-
landen samt under undantagsforhéllanden.

Den som tillhandahaller nét- och infra-
strukturtjénster kan i sitt uppdrag anlita un-
derleverantorer i den omfattning finansmini-
steriet beslutar. Tillhandahdallaren av nét- och
infrastrukturtjdnster ansvarar for underleve-
rantorens arbete enligt samma villkor som for
sitt eget arbete. Innan den som tillhandahaller
ndt- och infrastrukturtjdnster beslutar om
upphandling frén en underleverantor ska till-
handahéllaren begira finansministeriets utla-
tande i fragan. Tillhandahéllaren av nit- och
infrastrukturtjanster far anlita forsvarsmakten
som underleverantor for att bygga och upp-
ratthdlla ett undervattenskabelnét for siker-
hetsnétet samt Forsvarsforvaltningens bygg-
verk for att bygga, 1ata bygga och upprétthal-
la utrustningsutrymmen for sékerhetsnétet.

Tillhandahéllaren av nét- och infrastruktur-
tjdnster far for skotseln av de uppgifter som
avses 1 1 mom. avtala med teleforetag som ar
verksamma 1 Finland om anskaffning och
Overlatelse av anvéindarrétter till sdkerhetsna-
tets fiberkapacitet och till antennplatser och
platser for sdkerhetsnétsutrustning.

Nérmare bestimmelser om uppgifterna for
den som tillhandahaller nit- och infrastruk-
turtjdnster, tjdnsterna och anvindningen av
tjdnsterna, utrustningsutrymmen och utrust-
ning samt om de forfaringssétt och informa-
tionssystem som stdder tillhandahéllandet av
tjidinsterna utfirdas genom forordning av
statsrédet.

8§

Tillhandahdllare av informations- och kom-
munikationstekniska tjdnster

Uppgiften som tillhandahéllare av informa-
tions- och kommunikationstekniska tjénster i
sikerhetsnétet skots av en myndighet inom
den offentliga forvaltningen eller en aktor
inom den informations- och kommunika-
tionstekniska branschen som sérskilt utsetts
for denna uppgift. Statsradet fattar efter fore-
dragning fran finansministeriet beslut om
vem som ska tillhandahéalla informations-
och kommunikationstekniska tjanster i si-
kerhetsnitet och om Overforingen av statens
rattigheter och skyldigheter i anslutning till
verksamheten.

Syftet med den verksamhet som den som
tillhandahéller informations- och kommuni-
kationstekniska tjénster i sdkerhetsnitet be-
driver fér inte vara att uppné foretagsekono-
misk vinst dd tillhandahéllaren skoter sina
uppgifter enligt denna lag. Den som tillhan-
dahaller tjanster ska i administrativt, funktio-
nellt och ekonomiskt hidnseende avskilja den
verksamhet som avses i denna lag frén sin
ovriga verksamhet.

98§

Uppgifterna for den som tillhandahdller in-
formations- och kommunikationstekniska
tjdnster

Den som tillhandahéller informations- och
kommunikationstekniska tjénster i sdkerhets-
nitet ska

1) med ensamrétt tillhandahalla, upprétthal-
la och utveckla gemensamma informations-
och kommunikationstekniska tjanster i si-
kerhetsnitet,

2) inom sitt uppgiftsomrade ansvara for att
de krav pa sédkerhet, aktionsberedskap, annan
beredskap och kontinuitet som géller séker-
hetsnétet uppfylls under normala forhéllan-
den och vid storningar under normala forhal-
landen samt under undantagsforhéllanden.

Den som tillhandahéller informations- och
kommunikationstekniska tjanster kan i sitt
uppdrag anlita underleverantérer i den om-
fattning finansministeriet beslutar. Tillhan-
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dahéllaren av informations- och kommunika-
tionstekniska tjénster ansvarar for underleve-
rantOrens arbete enligt samma villkor som for
sitt eget arbete. Innan den som tillhandahaller
informations- och kommunikationstekniska
tjdnster beslutar om upphandling fran en un-
derleverantdr ska tillhandahallaren begéra fi-
nansministeriets utldtande i fragan.

Nérmare bestimmelser om uppgifterna for
den som tillhandahédller informations- och
kommunikationstekniska tjdnster, tjdnsterna
och anvéndningen av tjdnsterna samt om de
forfaringssétt och informationssystem som
stoder tillhandahéllandet av tjinsterna utfar-
das genom forordning av statsradet.

10§
Tillhandahdllare av integrationstjdnster

Uppgiften som tillhandahéllare av integra-
tionstjédnster 1 sékerhetsnitet skots av en
myndighet inom den offentliga foérvaltningen
eller en aktér inom den informations- och
kommunikationstekniska branschen som sér-
skilt utsetts for denna uppgift. Finansministe-
riet beslutar om vem som ska tillhandahalla
integrationstjdnster i sikerhetsnédtet. Statsra-
det fattar efter foredragning fran finansmini-
steriet beslut om overforingen av statens rét-
tigheter och skyldigheter i anslutning till
verksamheten. Bestimmelser om valet av
den som tillhandahéller integrationstjénster
och om de krav som giéller denna fér utfiardas
genom forordning av statsradet.

Den som tillhandahaller integrationstjins-
ter 1 sdkerhetsndtet ska i ekonomiskt hénse-
ende avskilja verksamheten enligt denna lag
fran sin Ovriga verksamhet.

11§

Uppgifterna for den som tillhandahdller in-
tegrationstjanster

Den som tillhandahéller integrationstjéns-
ter i sdkerhetsnitet ska

1) med ensamritt ansluta tjénsterna i sé-
kerhetsnitet till anvindarnas andra informa-
tions- och kommunikationstekniska tjénster
och svara for formedlingen och tillhandahal-

landet av denna servicehelhet i forhéllande
till anvindarna,

2) inom sitt uppgiftsomrade svara for att de
krav pé sdkerhet, aktionsberedskap, annan
beredskap och kontinuitet som géller siker-
hetsnétet uppfylls under normala forhéllan-
den och vid storningar under normala foérhal-
landen samt under undantagsforhéllanden.

Den som tillhandahaller integrationstjéns-
ter kan anlita underleverantdrer i den omfatt-
ning finansministeriet beslutar. Tillhandahal-
laren av integrationstjinster ansvarar for un-
derleverantdrens arbete enligt samma villkor
som for sitt eget arbete. Innan den som till-
handahaller integrationstjinster beslutar om
upphandling frén en underleverantor ska till-
handahéllaren begira finansministeriets utla-
tande i fragan.

Den som tillhandahaller integrationstjans-
ter och dess underleverantor har rétt att an-
vénda sékerhetsnitet i den utstrdckning detta
ar nodviandigt for att de ska kunna utfora sina
uppgifter.

Nérmare bestimmelser om uppgifterna for
den som tillhandahéller integrationstjénster,
tjdnsterna och anvidndningen av tjdnsterna
samt om de forfaringssétt och informations-
system som stoder tillhandahallandet av
tjdnsterna far utfirdas genom férordning av
statsradet.

12 §
Beredskapsskyldighet

Om ett foretag eller en sammanslutning
svarar for de uppgifter som avses i 7, 9 eller
11 §, ska foretaget eller sammanslutningen
genom beredskapsplaner och forberedande
atgdrder med tanke pd verksamheten vid
storningar under normala forhdllanden samt
under undantagsforhallanden samt genom
andra atgdrder se till att dess verksamhet
fortsdtter s& storningsfritt som mojligt vid
storningar under normala forhdllanden samt
under undantagsforhéllanden.

Foretaget eller sammanslutningen ska un-
der ledning av de myndigheter som ansvarar
for sdkerheten i samhillet delta i sddan be-
redskapsplanering som ansluter sig till for-
svaret samt 1 sidana Gvningar som hojer be-
redskapen i samhillet i syfte att frimja ak-
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tionsberedskapen vid stdrningar under nor-
mala forhéllanden samt under undantagsfor-
héllanden.

13§

Prioritetsklassificering i fraga om produktion
av tjdnster och anvindningen av sikerhets-
ndtet

Under normala forhéllanden och vid stor-
ningar under normala forhdllanden beslutar
finansministeriet om prioritet och skyndsam-
het samt annan viktighetsklassificering i fra-
ga om produktionen av tjdnster i och an-
vindningen av sékerhetsnétet.

Under sddana undantagsforhallanden som
avses 1 beredskapslagen (1552/2011) ska be-
stimmelserna i1 beredskapslagen iakttas i fra-
ga om det beslutsfattande som géller prioritet
och skyndsamhet samt annan viktighetsklas-
sificering i frdga om produktionen av tjénster
i och anvéndningen av sékerhetsnétet.

Under ett saddant forsvarstillstind som av-
ses i lagen om forsvarstillstdnd (1083/1991)
fattar forsvarsmakten beslut om prioritet och
skyndsamhet samt annan viktighetsklassifi-
cering i frdga om produktionen av tjénster i
och anvindningen av sikerhetsnitet.

3 kap.
Styrning och tillsyn
14§
Allmdin administrativ styrning
Finansministeriet svarar for den allménna
administrativa styrningen av sdkerhetsnétets
verksamhet.
15§
Agarstyrning
Statsrddets kansli ansvarar for &garstyr-
ningen 1 frdga om det bolag enligt 6 § som

tillhandahéller nét- och infrastrukturtjénster i
sdkerhetsnitet i enlighet med vad som be-

stims i1 lagen om statens bolagsinnehav och
dgarstyrning (1368/2007).

16 §
Strategisk styrning

Finansministeriet svarar for den strategiska
och ekonomiska styrningen av sdkerhetsné-
tets verksamhet samt for styrningen av den
informations- och kommunikationstekniska
aktionsberedskapen, 6vriga beredskapen och
sdkerheten.

Genom forordning av statsradet far det ut-
fardas ndrmare bestimmelser om de krav pa
sdkerhet, aktionsberedskap och annan bered-
skap samt kontinuitet som avses i 7, 9, 11
och 12 § samt om den prioritet och skynd-
samhet samt den Ovriga viktighetsklassifice-
ring i frdga om den produktion av tjdnster
och anvindning av sdkerhetsnitet som avses
i 13 §. Bestimmelserna kan gélla sddana ar-
rangemang i fridga om serviceverksamheten i
sdkerhetsnétet som dr nddvandiga for att sé-
kerstilla samarbetet och kommunikationen
mellan den hogsta statsledningen och de
myndigheter och andra aktdrer som é&r viktiga
med tanke pd sdkerheten i samhillet samt
tekniska krav och forfaringssitt i anslutning
till denna verksambhet.

17§
Delegationen for sikerhetsndtets verksamhet

Som finansministeriets stod vid den strate-
giska styrningen samt vid planeringen, ut-
vecklandet och uppfoljningen av samt tillsy-
nen 6ver den verksamhet som bedrivs av de
tillhandahéllare av tjdnster som avses i 2 kap.
finns delegationen for sdkerhetsnitets verk-
samhet, som statsradet tillsdtter for viss tid.
Delegationen leds av finansministeriet och
dessutom dr Aatminstone statsradets kansli,
utrikesministeriet, inrikesministeriet, for-
svarsministeriet, kommunikationsministeriet,
social- och héilsovardsministeriet, forsvars-
makten, Forsorjningsberedskapscentralen
samt Finlands Kommunf6rbund rf féretradda
i delegationen. Delegationen har till uppgift
att delta i beredningen av forordningar som
utfardas och beslut som fattas med stod av
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bestdmmelserna i denna lag samt av andra
drenden som ansluter sig till den strategiska
och ekonomiska styrningen och uppf6ljning-
en av samt tillsynen Over sékerhetsnétets
verksamhet. Narmare bestimmelser om de-
legationens sammansittning och mandatperi-
od samt uppgifter far utfiardas genom férord-
ning av statsradet.

18§

De styrande myndigheternas deltagande i
ledningen av verksamheten hos den som till-
handahdller ndt- och infrastrukturtjdnster

Styrelsen for Suomen Erillisverkot Oy ska
ha ett tillrdckligt antal foretrddare for de
myndigheter som styr sdkerhetsnitets verk-
samhet enligt 17 §.

19§

Kund- och samarbetsgruppen for sdkerhets-
ndtets verksamhet

Som stdd for delegationen for sdkerhetsna-
tets verksamhet finns kund- och samarbets-
grupp for sidkerhetsnitets verksamhet, som
har till uppgift att samordna behoven hos de
aktorer som svarar for sdkerhetsnitet och
verksamheten, nidtanvindarna och intressent-
grupperna inom sikerhetsnétet.

4 kap.
Sarskilda bestimmelser
20§

Avgifter for tjidnsterna

De tillhandahéllare av tjénster i sédkerhets-
nétet som avses i 2 kap. kan ta ut avgifter for
de prestationer och tjanster som de tillhanda-
haller med stod av denna lag. Avgifterna far
inte Overstiga beloppet av de totala kostnader
som tillhandahallandet av prestationen eller
tjdnsten medfor for tillhandahéllaren.

21§

Offentlighet och sekretess

Vad som bestdms om myndigheter i lagen
om offentlighet i myndigheternas verksamhet
(621/1999) tillimpas pa de tillhandahallare
av tjdnster som avses 1 2 kap. och deras un-
derleverantdrer nir de skoter sina uppgifter
enligt denna lag.

Bestdmmelser om tystnadsplikt och forbud
mot utnyttjande i friga om dem som é&r an-
stillda av sddana tillhandahallare av tjénster
som avses i 2 kap. eller av deras underleve-
rantdrer och som behandlar sekretessbelagda
uppgifter i anslutning till sdkerhetsnétets
verksamhet finns i lagen om offentlighet i
myndigheternas verksamhet.

Finansministeriet har trots sekretessbe-
stimmelserna rétt att av de myndigheter och i
denna lag avsedda andra aktorer som deltar i
sdkerhetsnétets verksamhet f4 de uppgifter
som direkt behdvs for skdtseln av de uppgif-
ter som enligt denna lag hor till ministeriet.

De tillhandahallare av tjénster i sékerhets-
ndtet som avses 1 6 och 8 § har trots sekre-
tessbestimmelserna ritt att av varandra, av
nagon annan myndighet inom den offentliga
forvaltningen och av den som tillhandahéller
integrationstjanster 1 sdkerhetsnitet f4 de
uppgifter som direkt behdvs for skdtseln av
de uppgifter som enligt denna lag hor till de
tillhandahéllare av tjanster som avses ovan.

22§

Personalsdikerhet

Av den personal som skoter uppgifter i sé-
kerhetsnitet kravs sadan palitlighet som upp-
gifterna forutsitter och som vid behov kan
utredas i enlighet med vad som sérskilt be-
stams eller foreskrivs om detta.

23§
Byggande som hdnfor sig till sikerhetsnditet

Byggnader, konstruktioner och anldgg-
ningar som direkt ansluter sig till sédkerhets-
nédtet far uppforas pa omrdden som besitts av
staten eller av ett bolag som svarar for de
uppgifter som avses i 7, 9 eller 11 § utan till-
stand enligt markanvindnings- och byggla-
gen (132/1999). Bestimmelserna om myn-
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digheternas tillsyn 6ver byggnadsarbete gill-
er inte byggande for sdkerhetsnitets verk-
sambhet.

24 §

Besiktning av utrymmen och utrustning i an-
slutning till siikerhetsndtet

I friga om brandsyn i byggnader, konstruk-
tioner och utrustningsutrymmen som direkt
ansluter sig till sdkerhetsnitet iakttas det som
1 83 § i rdddningslagen bestims om brandsy-
nen i lokaler som forsvarsmakten besitter.

De Dbestimmelser 1 elsdkerhetslagen
(410/1996) som giller den som utfor certifie-
ringsbesiktningar och periodiska besiktningar
samt anmélningar och 6verlitelse av uppgif-
ter tilldimpas inte pa besiktningar av sadan
elmateriel och sddana elanldggningar som di-
rekt ansluter sig till sékerhetsnitet. For-
svarsministeriet 6vervakar elsédkerheten i fra-
ga om materielen och anldggningarna i en-
lighet med vad som foreskrivs i elsdkerhets-
lagen.

25§
Handrdckning
Forsvarsmakten, polisen, Gréinsbevak-

ningsvisendet och Kommunikationsverket &r
skyldiga att pa begiran av finansministeriet i
den utstriackning det dr mojligt ge de tillhan-
dahallare av tjdnster som avses i 2 kap. hand-
rackning for att sdkerstilla en storningsfri
verksamhet inom sékerhetsnétets tjanstepro-
duktion.

5 kap.
Ikrafttridande
26 §
Tkrafttridande

Denna lag triader i kraft den 20 .

27§
Overgdngsbestimmelse som gdller ordnan-
det av uppgifter
Forsvarsmakten och Statens IT-

servicecentral vid Statskontoret &r tillhanda-
héllare av sikerhetsnétets nét- och infrastruk-
turtjénster enligt 6 § hogst till den 31 decem-
ber 2014.

Forvaltningens IT-central &r tillhandahélla-
re av sdkerhetsnitets informations- och
kommunikationstekniska tjdnster enligt 8 §
hogst till den 31 december 2014.

Forsvarsmakten, Forvaltningens IT-central
och Statens IT-servicecentral vid Statskonto-
ret omfattas inte av skyldigheten i 8 § 2
mom. att i administrativt och funktionellt
hinseende avskilja den verksamhet som av-
ses 1 denna lag fran sin ovriga verksamhet.

28 §

Overgdngsbestimmelse som giiller anvind-
ningsskyldigheten

En i 3 § avsedd myndighet och andra an-
viandare av sdkerhetsnitet ska ta i bruk si-
kerhetsnétets tjdnster senast ndr de tjdnster
som avses 1 7, 9 och 11 § ér tillgéngliga och
det serviceavtal for en tjanst som anskaffats
sjalvstindigt och som motsvarar tjansten i
frdga har upphort att gélla.

29 §

Overgdngsbestimmelse som géller siiker-
hetsndtets informationssystem

Den skyldighet enligt 5 § som giller pla-
cering av informationssystem géller endast
informationssystem som tas i bruk eller for-
nyas efter det att lagen har trétt i kraft.

30§

Overgdngsbestimmelse som giiller persona-
len
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I frdga om ordnandet av personalens stall-
ning tillimpas bestimmelserna om Overlétel-
se av rorelse i arbetsavtalslagen (55/2001)
och i statstjdnstemannalagen (750/1994).

31§

Overgdngsbestimmelse som giiller éverldtel-
se av egendom, andra rdttigheter och ndt-
verksamheten

Statsraddet kan Overlata sddana rittigheter
som giller dgande, besittning och anvénd-
ning av statens fasta och l6sa egendom samt
sddana immateriella réttigheter vilka har ett
direkt samband med skotseln av sidkerhetsna-
tets verksamhet samt nét- och infrastruktur-
verksamheten och uppgifter om den till det
bolag som avses i 6 §. Statsradet beslutar ef-
ter foredragning fran finansministeriet om
vilka objekt som ska Overldtas och vérdet av
dem samt villkoren for dverlatelsen och om
Ovriga arrangemang som giller dverlatelsen.
Statsradet beslutar vilken del av egendomen
som ska Overlétas 1 utbyte mot aktier i aktie-
bolaget. Statsradet kan innan denna lag trader
1 kraft fatta beslut om verlételse av rittighe-
ter som giller dgande, besittning och an-
viandning av egendom samt om dverlételse av
immateriella réttigheter och av nit- och inf-
rastrukturverksamheten och uppgifter om
den.

Informationssidkerheten i de informations-
system och den datakommunikation som den
som tillhandahéller sdkerhetsndtets nit- och
infrastrukturtjénster anvinder i den verksam-
het som avses i 7 § ska bedomas inom tre ar
efter det att denna lag har trétt i kraft med

iakttagande av lagen om beddmning av in-
formationssikerheten 1 myndigheternas in-
formationssystem och datakommunikation
(1406/2011) och lagen om internationella
forpliktelser som giller informationssikerhet
(588/2004).

32§

Overgdngsbestimmelse som giiller avtal och
andra forbindelser

Sadana géillande avtal och forbindelser som
direkt giller sdkerhetsnitets ndt- och infra-
strukturtjdnster och som ingatts av forsvars-
makten, Forvaltningens IT-central, Grinsbe-
vakningsvisendet  eller  Statens  IT-
servicecentral vid Statskontoret innan denna
lag trddde i1 kraft samt de réttigheter och
skyldigheter som fo6ljer av dessa overfors vid
denna lags ikrafttrddande till det bolag som
avses i 6 §, om inte nagot annat foljer av 27

§.
33§

Overgdngsbestimmelse som géller anhéingi-
ga drenden

Sddana &drenden som direkt géiller siker-
hetsnétets nét- och infrastrukturtjanster och
som #r anhdngiga vid forsvarsmakten, For-
valtningens [T-central eller Statens IT-
servicecentral vid Statskontoret nér denna lag
trader i kraft 6verfors vid denna lags ikraft-
tradande till det bolag som avses i 6 §, om
inte nagot annat foljer av 27 §.
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Lag

om éindring av 2 § i kommunikationsmarknadslagen

I enlighet med riksdagens beslut

dndras 1 kommunikationsmarknadslagen (393/2003) 2 § 9 punkten som foljer:

28

Definitioner

I denna lag avses med

9) myndighetsndt ett kommunikationsnét
som byggts for behov i anslutning till statens
ledning och sékerhet, forsvaret, allmén ord-
ning och sdkerhet, granssikerhet, raddnings-

Helsingfors den 23 maj 2013

verksamhet, sjordddning, noddcentralsverk-
samhet, invandring, prehospital akutsjukvérd
eller befolkningsskyddet och i vilket anslut-
ningar kan tillhandahallas utom myndighe-
terna dven andra anvindargrupper som &r
nddvindiga med hénsyn till skotseln av ovan
avsedda uppgifter,

Denna lag triader i kraft den 20 .

Statsminister

JYRKI KATAINEN

Forvaltnings- och kommunminister Henna Virkkunen
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