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Regeringens proposition till riksdagen med forslag till
lagar om éindring av lagen om elektronisk behandling av
klientuppgifter inom social- och hilsovarden och lagen
om elektroniska recept

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition forslas dndringar i la-
gen om elektronisk behandling av klientupp-
gifter inom social- och hilsovéarden och i la-
gen om elektroniska recept. Avsikten &r att
forbdttra dataskyddet och informationssiker-
heten vid elektronisk behandling av klient-
uppgifter inom social- och hélsovarden samt
interoperabiliteten och anvindbarheten mel-
lan informationssystemen genom bestimmel-
ser om kravdefinition och tillsyn. Dessutom
foreslds i bestimmelserna om elektroniska
recept vissa #dndringar som Okar systemets
anvindbarhet och mgjligheterna att effektiva-
re utnyttja de uppgifter som finns i systemet.

Uppgifterna i journalhandlingar om en per-
sons hilsotillstand och sjukdomar &r sekre-
tessbelagda. For att sddana kénsliga och sek-
retessbelagda uppgifter ska kunna behandlas
i informationssystem krévs det att alla parter
kan lita pa att de tekniskt komplicerade sy-
stemen motsvarar lagens bestimmelser och
uppfyller alla krav pa informationssidkerhet i
fraga om principer, tekniska ldsningar och
genomforande. Fran systemanvindarnas syn-
punkt #r det dessutom viktigt att informa-
tionssystemen ir interoperabla och uppfyller
kraven pa praktisk anvidndbarhet.

For att kunna pavisa att de ovan avsedda
egenskaperna foreligger foreslas det att de
nimnda lagarna kompletteras med bestim-
melser om visentliga krav pa dataskyddet
och informationssikerheten for social- och
hidlsovardens informationssystem och pa in-
teroperabiliteten och anvindbarheten mellan
informationssystemen, samt med bestimmel-
ser om forfaranden for att sékerstilla att kra-
ven uppfylls. Det forslas ocksa bestimmelser
om de krav som stills pa verksamhetsenhe-
terna for hilso- och sjukvarden for att siker-
stilla dataskyddet och informationssidkerhe-
ten vid anvidndningen av elektroniska infor-
mationssystem. Institutet for hilsa och vil-
fard ska med st6d av det bemyndigande som
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ingar i lagen ta fram och faststiilla kriterier.
Leverantérerna och de organisationer som
anvinder informationssystemen ska sjdlva
nidrmast genom system for kvalitetssdkring
och egenkontroll se till att kriterierna f6ljs.
En utomstaende expert ska godkinna de in-
formationssystem som ansluts till de riksom-
fattande informationssystemtjdnster for hil-
sovarden som Folkpensionsanstalten forval-
tar, sdsom receptcentret och den elektroniska
arkiveringstjansten.

Enligt forslaget ska det i Folkpensionsan-
staltens riksomfattande elektroniska informa-
tionssystemtjinster inforas en central tjédnst i
vilken de tillhandahallare av hdlso- och sjuk-
vardstjdnster och de oberoende yrkesutdvare
som anslutit sig till tjinsten kan uppritta och
dokumentera anteckningar i journalhandling-
arna och elektroniska recept i 4ven utan pati-
entdatasystemet. Da kan centrala tjinster nas
dven med hjilp av enskilda datorer och mo-
bilutrustning, sdsom smarttelefoner.

Lagen om elektroniska recept f6reslas bli
dndrad sé att alla recept efter en Gvergangs-
period uppgors elektroniskt. Detta forutsitter
att dven ldkare och tandldkare som ir sjélv-
stindiga yrkesutdvare samt verksamhetsen-
heter inom socialvarden maste ta i bruk sy-
stemet med elektroniska recept. Det ska sa-
lunda ocksé fram&ver vara mojligt att tillfal-
ligt anvinda skriftliga recept och telefonre-
cept t.ex. vid en teknisk stérning som omdj-
liggor elektronisk forskrivning eller i vissa
andra undantagssituationer som foreskrivs
separat. Ett annat viktigt #dndringsforslag
giller kravet pa ett enhetligt forfarande for
att inhdmta samtycke till att se och behandla
forskrivningsdata i receptcentret. Avsikten dr
att fa ett system som motsvarar det samtyck-
esforfarande som giller utlimnande av upp-
gifter ur det riksomfattande elektroniska ar-
kivet for journalhandlingar. Dessutom fore-
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slas lagidndringar som forbittrar de elektro-
niska receptens anvéndbarhet.

Den mgjlighet som en patient som dr myn-
dig har att ta del av sin personliga hilsoin-
formation och likemedelsordinationer genom
atkomst fran sin egen dator foreslas bli ut-
vidgat sd att dven minderarigas patientupp-
gifter pa4 motsvarande sitt dr atkomliga med
egen dator.

Lagarna avses trdda i kraft s& fort som m&j-
ligt. En del av lagéndringarna ska emellertid
tillimpas forst efter en Overglngsperiod.
Overgangstiderna giller bland annat ikraft-
tridandet av de nya kraven pa informations-
systemen och dvergangen till en heltickande
anvindning av elektroniska recept. Till denna
del ska kraven tillimpas gradvis mellan aren
2014 och 2016.
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ALLMAN MOTIVERING

1 Nulige
1.1 Allmint

Inom hélso- och sjukvéarden inf6rs riksom-
fattande informationssystemtjénster som be-
star av elektroniska recept, det riksomfattan-
de elektroniska patientdataarkivet (arkive-
ringstjdnsten) samt i anslutning dértill av 14-
kemedelsdatabasen, atkomst till recept- och
patientuppgifter samt patientens informa-
tionshanteringstjanst. Dessa bildar tillsam-
mans hilsoarkivstjidnsterna.

Hiélsoarkivstjénsterna dr baserade pa lagen
om elektronisk behandling av klientuppgifter
inom social- och hélsovarden (159/2007),
nedan klientuppgifislagen och pa lagen om
elektroniska recept (61/2007), nedan recept-
lagen. Klientuppgiftslagen tridde i kraft den
1 juli 2007 och receptlagen den 1 april 2007.
Enligt de nimnda lagarna svarar Folkpen-
sionsanstalten for det tekniska utférandet och
forvaltandet av hélsoarkivstjdnsterna.

Syftet med elektroniska recept och arkive-
ringstjdnsten samt med de riksomfattande in-
formationssystemtjdnsterna i anslutning till
dem #r att frimja vardkontinuiteten och pati-
entsikerheten genom att i alla vardsituationer
ge patienten tillgang till uppdaterade forsk-
nings-, likemedels- och varddata. Samtidigt
ir syftet att forbéttra hélso- och sjukvardens
produktivitet bl.a. genom att eliminera Sver-
lappande forskning som utfors pa olika plat-
ser samt att effektivera dokumenthantering-
en. Genom att dessa syften forverkligas for-
béttras ocksa vardresultaten och framjas pati-
enternas vilfird. Samtidigt kan det uppkom-
ma kostnadsfordelar da vardbehovet minskar.

Medborgargrinssnittet som ingér i de ovan
namnda riksomfattande tjansterna ger klien-
terna inom hilso- och sjukvarden mojlighet
att t.ex. med sin hemdator ta fram uppdatera-
de uppgifter om sina elektroniska recept och
centrala patientuppgifter. I grénssnittet haller
man ocksd pd och genomfdr tjdnster med
hjalp av vilka klienterna inom hilso- och
sjukvarden har méjlighet att fatta beslut om
utlimnande av personliga patientuppgifter,
t.ex. att ge samtycke eller forbjuda utlim-
nande. Atkomsten till uppgifter mojliggor

ocksa viljeyttringar om vérd och behandling
samt om organdonation.

Folkpensionsanstalten forverkligar hilso-
arkivstjdnsterna i samrad med tillhandahal-
larna av hilso- och sjukvardstjanster, leve-
rantérerna av patientdatasystem samt myn-
digheterna inom hilso- och sjukvarden.

Hiélsoarkivstjénsterna tas i bruk stegvis i
enlighet med lagstiftningen och de planer
som uppgjorts pa basis av den. | det forsta
skedet har elektroniska recept tagits i bruk.
Alla apotek har fran och med den 1 april
2012 varit skyldiga att expediera elektroniska
recept. Den kommunala hélso- och sjukvér-
den tog det elektroniska receptet i bruk steg-
vis till utgangen av november 2013. Verk-
samhetsenheterna inom den privata hilso-
och sjukvarden ska ta i bruk elektroniska re-
cept senast i mars 2014. Likare och tandlika-
re som fr sjilvstindiga yrkesutGvare dr emel-
lertid inte skyldiga att borja skriva elektro-
niska recept. Inte heller tillhandahallare av
socialvardstjinster, exempelvis anstalter for
utvecklingsstorda och dldreomsorg, dr skyl-
diga att ta i bruk elektroniska recept trots att
de ocksa tillhandahaller hilso- och sjuk-
vardstjdnster och forskriver likemedel.

Informationssystemstjénsterna i anslutning
till halsoarkivstjansterna foérutsitts i enlighet
med receptlagen och klientuppgiftslagen vara
interoperabla med de centraliserade informa-
tionssystemtjinster som forvaltas av Folk-
pensionsanstalten. P4 basis av bada dessa la-
gar svarar Folkpensionsanstalten for de tek-
niska definitioner som informationssystem-
tjansterna forutsatter.

1.2 Siikerstillande av informationssi-
kerheten och dataskyddet

En forutséttning for anslutning till hélsoar-
kivstjdnsterna &r dels teknisk interoperabilitet
och dels att man vid hanteringen av patient-
uppgifter pa det sitt som lagstiftningen forut-
sitter beaktar de krav som informationssé-
kerheten och dataskyddet stiller. Dessutom
ska systemen motsvara de tekniska definitio-
ner som forvaltas av Folkpensionsanstalten.
Dessa synpunkter pa dataskydd, informa-
tionssékerhet och tekniska definitioner har i
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samband med ibruktagandet av elektroniska
recept beaktats i de krav som parterna sam-
manstéllt (auditeringskriterier) och de forfa-
randen som avtalats pa basis av dem (audite-
ringar). Auditeringskriterierna &r baserade pa
en sammanstillning av de krav pa informa-
tionssdkerhet och dataskydd som lagstift-
ningen redan stiller. Dessutom har Folkpen-
sionsanstalten p& basis av bestimmelsen i
klientuppgiftslagen definierat de krav pé tek-
nisk interoperabilitet som sammanhinger
med hilsoarkivstjansterna. Auditeringskra-
ven har behandlats av delegationen for elek-
tronisk databehandling inom social- och hil-
sovarden. Direfter har social- och héilso-
vardsministeriet sommaren 2010 gett anvis-
ningar om auditeringsforfarandet. Allt audi-
teringsrelaterat material, exempelvis audite-
ringskriterierna, finns  pa  adressen
www kanta.fi.

Utgangspunkten &r den att alla informa-
tionssystem och organisationer som har sam-
band med de riksomfattande informationssy-
stemtjansterna ska auditeras. Detta har ge-
nomf6rts sa att de patientdatasystem, formed-
lingstjanster och apotekssystem som anslutits
till de centraliserade tjdnster (receptcentret
och arkiveringstjénsten) som f6rvaltas av
Folkpensionsanstalten ska auditeras av en ut-
omstaende, medan de organisationer som an-
vander dessa system sjdlva ska utfora audite-
ringen. Genom de auditeringsforfaranden
som tagits i bruk har det sikerstillts att de in-
formationssystem som anvénds och de vriga
system som dr anslutna till dem uppfyller de
faststillda kraven, inklusive kraven pé inter-
operabilitet.

Auditeringen av informationssystemen in-
delas i tva skeden. Genom teknisk auditering
sikerstills informationssystemens tekniska
interoperabilitet. Detta genomftrs med en
samordnad testning. For det praktiska ge-
nomf6randet svarar Folkpensionsanstalten.
For testningen har upprittats en modell var-
med det kan sikerstillas att parterna kan
genomfora de funktioner som krivs och utty-
da varandras lagrade dokument.

Det andra skedet av auditeringen géller in-
formationssidkerheten. 1 detta skede siker-
stills det att de egenskaper som uppges i au-
diteringskraven har forverkligats i informa-
tionssystemen och i den tekniska miljé som

leverantren ansvarar for. Denna del av audi-
teringen har genomforts av social- och hilso-
vardsministeriet. Auditeringen av informa-
tionssékerheten har i praktiken baserats pa en
utomstaende experts granskning varefter ex-
perten har upprittat en rapport om kravupp-
fyllelsen. Efter att ha fatt rapporten har mini-
steriet gett Folkpensionsanstalten ett yttrande
om uppfyllelsen av auditeringskriterierna i
fraga om s#kerhetsegenskaperna. Pa grund-
val av ministeriets utlatande har Folkpen-
sionsanstalten godként informationssystemet
for anslutning till hilsoarkivstjansterna.

Auditeringen av ett informationssystem &r i
kraft i tre ar varefter den maste fornyas. Nya
egenskaper eller betydande fordndringar i ett
informationssystem kan emellertid forutsétta
en ny auditering.

Ocksa tillhandahéllare av hélso- och sjuk-
vardstjanster och apotek som ansluts till hil-
soarkivstjdnsterna maste auditeras. Det &r i
dessa fall friga om sjélvauditering. Audite-
ringskriterierna for en organisation ska fram-
for allt inriktas pa att behandlingen av pati-
entuppgifter genomfors pa ett behorigt sitt
med hinsyn till informationssidkerheten samt
dataskyddet for sekretessbelagda patientjour-
naler och patientuppgifter. Nir organisatio-
nen borjar anvinda hilsoarkivstjinsterna ska
den avldgga en forsdkran om att de informa-
tionssystem som den anvinder och de for-
medlare som den anlitar uppfyller audite-
ringskraven. For giltigheten av en sjilvaudi-
tering har inte avtalats om néagon tidsfrist.
Organisationen ska emellertid stéindigt se till
att dess verksamhet stimmer Gverens med
auditeringskriterierna.

Om en tillhandahallare av hélso- eller sjuk-
vardstjdnster eller ett apotek bdrja anvinda
hilsoarkivstjidnsterna via en formedlare mas-
te ocksa formedlingsverksamheten auditeras.
Detta pa grund av att férmedlaren i sin verk-
samhet kan fa atkomst till icke-krypterade
patientuppgifter.

1.3 Elektroniska recept

Med ett elektroniskt recept avses en lidke-
medelsforskrivning som en ldkare, en tandli-
kare eller en sjukskotare med rétt att forskri-
va likemedel gor upp och undertecknar elek-
troniskt pa det sitt som foreskrivs i receptla-
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gen. Elektroniska recept lagras i en centrali-
serad databas, dvs. receptcentret. Folkpen-
sionsanstalten dr registerforare for recept-
centret. Det riksomfattande receptcentret in-
nehéller samtliga elektroniska recept och
apotekens anteckningar om expediering av
lakemedel. Pa basis av receptcentrets uppgif-
ter kan varje apotek som &r anslutet till cent-
ret expediera likemedel. I oktober 2012 hade
samtliga i Finland verksamma apotek och fi-
lialapotek beredskap att expediera elektro-
niska recept. Vid tidpunkten i fraga hade det
sammanlagt forskrivits ver 3 miljoner elek-
troniska recept.

Alla apotek, verksamhetsenheter inom hal-
so- och sjukvarden samt ldkare och tandlika-
re som i egenskap av sjdlvstindiga yrkesut-
Ovare har mottagning i lokaler som tillhor
verksamhetsenheter inom den privata hélso-
och sjukvarden ska vara anslutna till syste-
met med elektroniska recept. Systemet infors
stegvis sa att apoteken maste vara anslutna
till systemet senast i mars 2012 medan verk-
samhetsenheterna inom den offentliga hélso-
och sjukvarden ska vara anslutna i mars 2013
och verksamhetsenheterna inom den privata
hilso- och sjukvarden ska anslutas i mars
2014.

For verksamhetsenheter inom hélso- och
sjukvarden i landskapet Aland samt for lika-
re och tandldkare som &r sjdlvstdndiga yrkes-
utévare i lokaler som inte tillhdr verksam-
hetsenheter inom den privata hélso- och
sjukvarden ar det frivilligt att ansluta sig till
systemet med elektroniska recept. Det har
inte foreskrivits om att verksamhetsenheter
inom socialvarden ska ansluta sig till syste-
met med elektroniska recept, men verksam-
heterna far om de si Onskar ta systemet i
bruk under forutsittning att alla forutsétt-
ningar for anslutning uppfylls.

Funktionsprincipen for elektroniska recept

Grunden for systemet med elektroniska re-
cept fr det riksomfattande receptcentret dir
recepten registreras. Alla verksamhetsenheter
inom hilso- och sjukvarden och alla apotek
som har anslutit sig till systemet med elek-
troniska recept har atkomst till receptcentrets
data, under de forutsittningar som foreskrivs
i lagen. Receptcentrets uppgifter anvinds

med hjdlp av patientdatasystemen och apo-
tekssystemen.

Likemedelsforskrivaren identifierar sig
mot patientdatasystemet med ett certifikat-
kort som beviljas av Befolkningsregistercen-
tralen. Med hjdlp av kortet sikerstills for-
skrivarens identitet samt hans eller hennes
ratt att forskriva likemedel. Patientdatasy-
stemet kontrollerar samtidigt via TillstAnds-
och tillsynsverket for social- och hilsovar-
den, nedan Tillstands- och tillsynsverket,
eventuella begriansningar av forskrivarens
behorighet.

Elektroniska recept skrivs i patientdatasy-
stemet och signeras elektroniskt med hjilp av
certifikatkortet. Fran patientdatasystemet
siinds receptet till receptcentret.

Genom att vinda sig till hidlso- och sjuk-
varden eller ett apotek kan patienten fa ut-
skrifter av vissa recept eller samtliga elektro-
niska recept. Patienten kan via webben ocksa
fa atkomst till uppgifter om sina egna recept.

Forskrivning av likemedel

Enligt receptlagen ska sddana verksam-
hetsenheterna inom hélso- och sjukvarden
som har tagit i bruk systemet uppgdra elek-
troniska recept. En patient som sa 6nskar har
emellertid ritt att vigra ta emot ett elektro-
niskt recept och i stillet fa ett traditionellt
skriftligt recept eller ett telefon- eller telefax-
recept. Ett skriftligt recept, ett telefon- eller
telefaxrecept kan anvindas ocksa i sadana
fall da det pa grund av en teknisk stérning el-
ler av ndgon annan motsvarande orsak inte dr
mojligt att gbra upp ett elektroniskt recept.

Innan man for forsta gangen gér upp ett
elktroniskt recept ska patienten informeras
om systemet och hur receptet anvénds. In-
formationen ska ges muntligen och dessutom
ska patienten ges motsvarande information i
skriftlig form.

I samband med ett elektroniskt recept ska
patienten ges skriftliga anvisningar med upp-
gifter om ldkemedlet, dess méngd och dose-
ring. S&dana anvisningar behovs emellertid
inte ges till en patient som inte vill ha dem.
For att patienten ska fa kopa ett lakemedel
behéver han eller hon inte ha med sig en pa-
tientanvisning. Ett recept som finns i recept-
centret kan expedieras ockséd pa basis av pa-
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tientens personbeteckning. Avsikten med pa-
tientanvisningen ar ndrmast att pAminna pati-
enten om de likemedel som forskrivits pa
mottagningen.

Atkomst till uppgifter i receptcentret

Atkomst till de uppgifter om en patients re-
cept som finns i receptcentret har likare,
tandldkare, medicine och odontologie stude-
rande som avlagt erforderliga examina samt
sjukskotare. En forutsittning f6r atkomst &r i
regel att det finns ett vardforhallande mellan
patienten och verksamhetsenheten samt att
patienten har gett sitt samtycke. Varje ging
nagon loggar in i receptcentret registreras en
logguppgift som gor det mojligt att i efter-
hand kontrollera vem som haft atkomst till
uppgifterna. | apoteken har de farmaceuter
och provisorer som expedierar lakemedel at-
komst till receptcentrets uppgifter.

Aven myndiga patienter har ritt till at-
komst av de uppgifter om sina recept som
finns i receptcentret. Ritten giller inte min-
derariga patienter. Begransningen har bl.a.
grundats pa réttsliga och tekniska problem
som anknyter till minderdriga personers in-
tegritetsskydd. Aven i klientuppgiftslagen
finns motsvarande bestimmelse som mgjlig-
g6r atkomst for myndiga patienter av centrala
uppgifter i journalhandlingar.

Makulering av elektroniska recept

Ett helt oexpedierat eller endast delvis ex-
pedierat elektroniskt recept kan makuleras
t.ex. pd grund av att medicineringen byts el-
ler avslutas. Makuleringen kan gilla bade re-
cept som skrivits ut hos den egna verksam-
hetsenheten eller nigon annanstans. 1 sam-
band med makuleringen ska alltid antecknas
orsaken, som kan vara antingen vardrelate-
rad, teknisk eller patientrelaterad. For en
vardrelaterad makulering behovs alltid pati-
entens muntliga samtycke. Likemedelstor-
skrivaren far utan patientens samtycke maku-
lera ett recept som har uppgjorts pa basis av
felaktiga uppgifter som patienten ldmnat av-
siktligen eller av tvang. Ocksa ett recept som
skrivits ut till fel person far makuleras utan
patientens samtycke.

Om apoteket har expedierat alla likemedel
som forskrivits med ett elektroniskt recept
kan ett sddant helt expedierat recept inte
lingre makuleras i efterhand.

Fornyelse av elektroniska recept

Ett elektroniskt recept kan fornyas. Detta
sker s& att for patienten gbrs upp ett nytt
elektroniskt recept pa basis av ett gammalt
recept i receptcentret. En fOrutséttning ar att
alla lakemedel som f6rskrivits med det elek-
troniska receptet har expedierats av apoteket
och att det har forflutit hégst 16 manader se-
dan det ursprungliga receptet skrevs ut.

Patienten eller en person som handlar f6r
patientens rékning kan rikta en begiran om
fornyelse av receptet direkt till en verksam-
hetsenhet for hilso- och sjukvard eller om
han eller hon s& onskar till ett apotek. Om
begdran om fornyelse riktas till apoteket vi-
dareférmedlar det begiran till respektive
verksamhetsenhet for hilso- och sjukvard.
Patienten far ett textmeddelande om att begi-
ran om fornyelse av ett recept har godkints.
Patienten underrittas med ett textmeddelande
ocksa i det fall att begiran avslés. Patienten
kan da kontakta hélso- och sjukvarden for att
fa reda pa orsaken till avslaget och hur det
paverkar varden.

Expediering av elektroniska recept

Nar en patient kommer till apoteket for att
kopa likemedel som forskrivits elektroniskt
ska farmaceuten eller provisorn identifiera
sig mot apotekssystemet med ett yrkeskort
som beviljats av Befolkningsregistercentra-
len. Dérefter soker apotekssystemet upp de
recept som ska expedieras i receptcentret, dir
de har lagrats.

Om koparen av lakemedlet dr nagon annan
dn patienten sjilv ska han eller hon pa ett till-
forlitligt sétt visa sin behdrighet att ta emot
patientens likemedel. Detta kan ske t.ex.
med patientanvisningen, patientens FPA-kort
eller pa nagot annat tillforlitligt sétt.

Likemedel ska expedieras mot ett recept at
gangen. Nar apoteket viljer ett recept for ex-
pediering visar apotekssystemet en férhands-
ifylld blankett med expedieringsuppgifter.
Farmaceuten eller provisorn kontrollerar och
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kompletterar expedieringsuppgifterna. Apo-
tekssystemet sdkerstéller att de obligatoriska
uppgifterna har ifyllts och att det likemedel
som ska expedieras finns upptaget i likeme-
delsdatabasen, om det inte &r fraga om ett 14-
kemedel som ska tillverkas av apoteket eller
om nagot annat preparat som inte finns upp-
taget i lakemedelsdatabasen.

P4 det elektroniska receptet finns ett filt
dér lakaren kan skriva meddelanden till apo-
teket. Pa sa sétt kan ldkaren t.ex. informera
om fornyelsearvode eller be apoteket maku-
lera patientens recept.

Om en patient vill ha direktersdttning for
ett likemedel kan apoteket i receptcentret
himta de for rétten till direktersittning rele-
vanta uppgifterna fran foregdende expedie-
ring.

Expedieringsuppgifterna registreras i re-
ceptcentret. Om den som expedierar receptet
ir en farmacistuderande Overfors expedie-
ringen till en 6vervakande farmaceut eller
provisor for kontroll och avséndande.

[ samband med att l1dkemedlet Sverlats ska
patienten ges en utredning om det expediera-
de ldkemedlet. Uppgifterna skrivs ut pa en
klisterlapp som fists pa likemedelsférpack-
ningen.

Tillsyn dver anvidndningen av receptcentrets
uppgifter

Enligt receptlagen ska Folkpensionsanstal-
ten, verksamhetsenheterna inom hélso- och
sjukvarden och apoteken Gvervaka atkomsten
och behandlingen av uppgifter i receptcentret
s att de skyddas mot obehorig atkomst.
Folkpensionsanstalten dr i egenskap av regis-
teransvarig skyldig att félja och 6vervaka an-
vandningen av receptcentret och behandling-
en av uppgifterna i det. Verksamhetsenheter-
na inom hilso- och sjukvarden och apoteken
ska enligt lagen Svervaka anvindningen av
receptcentret inom sin egen organisation.

Ocksa patienten sjdlv har mojlighet att
Overvaka behandlingen av sidana uppgifter
om sina egna recept som har registrerats i re-
ceptcentret. Detta kan patienten géra med sin
egen dator och sina bankkoder eller med ett
elektroniskt id-kort fa atkomst till sina egna
uppgifter via Folkpensionsanstaltens system.
P4 sa sitt kan patienten f6lja var i organisa-

tionen hans eller hennes receptuppgifter har
lasts och behandlats eller eventuellt lamnats
ut. Dessutom har patienten ritt att med hjilp
av Folkpensionsanstaltens logguppgifter fa
veta vilka som har behandlat och list uppgif-
ter om honom eller henne i receptcentret.

Alla atgirder som vidtagits i receptcentret
registreras i receptcentrets anvindningslogg.
Patientdata- och apotekssystemen maste ock-
sa forvalta en logg Gver atgirder som anvin-
darna gor i receptcentret. Med hjilp av pati-
entdata- och apotekssystemens loggar maste
man vid behov ocksa kunna utreda for vilket
dandamal de uppgifter som sékts i receptcent-
ret har anvints.

2 Mailsédttning och de viktigaste
forslagen

2.1 Krav som giiller informationssystem
och anviindare

Allmint

Sasom konstateras ovan i punkt 1.2 maéste
de informationssystem auditeras som ansluts
till de riksomfattande informationssystem-
tjinsterna for hélso- och sjukvarden liksom
ocksa de organisationer som anvénder dessa.
I den gillande lagstiftningen finns emellertid
inga bestimmelser om de auditeringsforfa-
randena och -kriterierna. Statens revisions-
verk uppmirksammade detta i sin gransk-
ningsberittelse 217/2011. I berittelsen ansag
revisionsverket att forfarandena for audite-
ring av hilso- och sjukvardens informations-
system inte dr forenliga med 124 § i grundla-
gen och 45—48§ i forvaltningslagen
(434/2003). Revisionsverket konstaterade
déarfor att social- och hélsovardsministeriet
utan drojsmal maste vidta atgérder for att
skapa en tydlig rittslig grund for auditering-
arna.

Utifran revisionsverkets stéllningstagande
och de auditeringsforfaranden som tillimpats
i praktiken &r det skl att ta in auditeringsbes-
timmelser i lagstiftningen om elektronisk
behandling av klientuppgifter inom social-
och hilsovérden och i lagstiftningen om elek-
troniska recept. De foérfaranden som anvints
har emellertid visat sig fungera, varfor det dr
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motiverat att huvudsakligen utforma audite-
ringsbestimmelserna med dem som utgangs-
punkt. Ett delvis liknande forfarande for
godkidnnande av produkter som anvénds
inom hélso- och sjukvérden tillimpas ocksa
enligt lagen om produkter och utrustning for
hilso- och sjukvard (629/2010), dér det fore-
skrivs om de forfaranden och krav som ska
uppfyllas nir i lagen avsedda produkter och
utrustning for hélso- och sjukvard tas i bruk
och anviénds. Enligt forslaget grundar sig be-
stimmelserna om kraven pa samt ibrukta-
gande och tillsyn av de informationssystem
som anvénds inom social- och hélsovarden
pa samma modell som den som iakttas i fraga
om produkter och utrustning inom hilso- och
sjukvarden. Eftersom det for informationssy-
stemen och deras anvéndare foreskrivs krav
som grundar sig pa lag och som verifieras
genom forfaranden som definieras i lag, kan
forfarandena i fortsittningen kallas certifie-
ring.

Informationssystem

Den mest betydande forindring som pro-
positionen innebir jimfort med nulédget 4r att
enligt forslaget ska ocksa for andra informa-
tionssystem inom social- och hélsovérden 4n
de som ska anslutas till hdlso- och sjukvar-
dens riksomfattande informationssystem-
tjanster, foreskrivas om krav som ska vara
upptyllda innan de far tas i bruk. Likasa fore-
slas att for alla de organisationer inom soci-
alvarden och hilso- och sjukvarden som an-
vinder informationssystem ska en plan for
egenkontroll utarbetas i syfte att sékerstilla
informationssdkerheten och dataskyddet i
friga om sekretessbelagda uppgifter och
handlingar om klienter och patienter.

Avsikten &r att de foreslagna nya bestim-
melserna om certifiering av informationssy-
stem endast ska gilla informationssystem
som uttryckligen dr avsedda for att behandla
socialvardens eller hilso- och sjukvardens
handlingar och patientuppgifterna i dessa.
Ovriga informationssystem och program ska
enligt forslaget inte berdras av denna re-
glering. Salunda ska de nya bestdmmelserna
inte gilla t.ex. allménna textbehandlings- och
tabellkalkyleringsprogram. Ocksd informa-
tionssystem och program som uteslutande

anvinds inom hélso- och sjukvard och inte
for hantering av klient- och patientuppgifter
faller sialunda utanfor tillimpningsomradet
for bestimmelsen. Det dr hir frdga om pro-
gram som anvénds t.ex. for att styra olika ty-
per av utrustning som anvinds inom hélso-
och sjukvard.

Enligt forslaget indelas social- och hélso-
vardens informationssystem i klass A och
klass B. Till den forstnimnda klassen hor pa-
tientdatasystem som ska anslutas till de riks-
omfattande informationssystemtjénsterna. |
fortsdttningen dr det meningen att ocksa for
behandlingen av klientuppgifter inom social-
varden ta i bruk riksomfattande informa-
tionssystemtjénster. Ddrmed ska ocksé de in-
formationssystem som ansluts till de riksom-
fattande informationssystemtjénsterna inom
socialvdrden hora till klass A och de ska om-
fattas av motsvarande forfaranden som de in-
formationssystem som ansluts till hélso- och
sjukvirdens hilsoarkivstjinster samt de or-
ganisationer som anvinder dem. Ovriga in-
formationssystem hor till klass B.

For samtliga informationssystem, savél for
socialvardens som for hilso- och sjukvar-
dens, ska enligt forslaget definieras visentli-
ga krav. Ett system maste uppfylla dessa vi-
sentliga krav innan systemet far tas i bruk.
Genom de visentliga kraven garanteras en
korrekt behandling av klient- och patient-
uppgifter samt dataskyddet och informations-
sikerheten. Dessutom kan krav stillas pa da-
tasystemens interoperabilitet och funktionali-
tet. De visentliga kraven kan variera beroen-
de pa informationssystemets anvandningsén-
damal.

Indelningen av informationssystemen i
klass A och B bygger pa att det maste stillas
stringare krav pa klass A-system som ska
anslutas till de riksomfattande informations-
systemtjinsterna dn pa andra system. Bak-
grunden till detta dr behovet att sdkerstilla
dels informationssystemens interoperabilitet
och dels dataskyddet och informationssiker-
heten i situationer dir systemen mojliggor
atkomst till uppgifter om praktiskt taget hela
Finlands befolknings hélsotillstand. Det kan
da forutséttas att systemen ger mojlighet att
behandlas endast de patientuppgifter som
lagstiftningen i varje enskilt fall ger riitt till.
Dessutom maéste den behandlade informatio-
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nens integritet och of6rianderlighet tryggas
trots att den anvénds via olika system.

Informationssystem som hor till klass B
anvinds endast lokalt eller regionalt. De ris-
ker som dr férenade med anvindningen av
informationen dr da mindre 4n nér det ar fra-
ga om informationssystem som har anslutits
till de riksomfattande informationssystem-
tjdnsterna.

Forutom att de visentliga krav som fast-
stillts for informationssystemen kan variera
beroende pé anvindningsdndamalet, kan
ocksa uppfyllelsen av dessa krav konstateras
pa olika sétt. | propositionen foreslas darfor
att informationssystemen som hor till klass A
ska klara en samtestning som Folkpensions-
anstalten ordnar. Genom samtestningen si-
kerstélls att informationssystemet &r inter-
operabelt med Folkpensionsanstaltens hilso-
arkivstjinster och andra informationssystem
som anslutits till det. Dessutom ska informa-
tionssystemets informationssikerhet bedd-
mas av en yttre instans. En sddan utomstien-
de instans dr enligt forslaget bedomningsor-
ganet for informationssidkerhet. Tillverkaren
av ett informationssystem kan efter en god-
kidnd samtestning begira en bedomning av
systemet av beddmningsorganet for informa-
tionssékerhet. Om systemet uppfyller de vé-
sentliga kraven utfardar bedémningsorganet
ett intyg om kravoverensstimmelse. De vi-
sentliga krav som giller informationssiker-
heten ska grunda sig pd de anvisningar om
informationssidkerhet som ledningsgruppen
for datasikerheten inom statsforvaltningen
(VAHTI) godként. Endast sadana informa-
tionssystem for vilka det utfirdats ett Sver-
ensstimmelseintyg far anslutas till hélsoar-
kivstjinsterna och till eventuella andra fram-
tida riksomfattande informationssystemtjéns-
ter.

For informationssystem som hor till klass
B krivs ingen extern verifiering utan for de-
ras vidkommande ricker det med att tillver-
karen gor en skriftlig utredning om att de
overensstimmer med kraven. Efter att till-
verkaren har gjort en sadan skriftlig utred-
ning far systemet tas i produktionsbruk.

Alla informationssystem som tas i produk-
tionsbruk ska anmadlas till Tillstands- och till-
synsverket. Verket ska fora ett offentligt re-
gister 6ver de informationssystem for social-

och hilsovarden som tillverkarna anmdlt.
Med hjilp av registret kan systemanvindarna
kontrollera om ett informationssystem som 4r
i anvindning eller ska anskaffas uppfyller de
krav som stélls i och med stod av lagstift-
ningen.

Organisationer som anvinder informations-
system

Eftersom de klient- och patientuppgifter
som behandlas inom social- och hélsovarden
ar mycket personliga och kénsliga dr de en-
ligt lagen sekretessbelagda. Med tanke pa
sekretessen dr det nodvindigt att informa-
tionssystemen stimmer Sverens med kraven
och att de organisationer som behandlar upp-
gifterna och personerna i deras anstillning dr
vél fortrogna med lagstiftningen och ocksa
kan tillampa den. Anvindningen av informa-
tionssystemen och programmen samman-
hinger dessutom med ménga faktorer som,
om de inte halls under kontroll, kan leda till
att informationen foriandras, utplanas eller
hamnar i ordtta hander.

For att sékerstilla att varje organisation och
sjdlvstindig yrkesutovare och dven wvarje
producent av formedlingstjinster som anvén-
der social- och hilsovardens informationssy-
stem har ordnat sin verksamhet pa behorigt
sitt, maste de utarbeta en plan for egenkon-
troll med en utredning av de faktorer som an-
sluter sig till behandlingen av klient- och pa-
tientuppgifter samt en utredning om de in-
formationssystems ldmplighet som anvénds
for behandling av uppgifterna. Planen ska ta
upp bl.a. fragor om personalens kompetens
och utbildning samt om informationssyste-
mens kravoverensstimmelse. Avsikten med
planen for egenkontroll dr dessutom att si-
kerstdlla att man inom organisationen stin-
digt faster tillrdickligt avseende vid utbildning
och uppfoljning.

Bedomningsorgan for informationssikerhet

Kravoverensstimmelsen for informations-
system som hor till klass A ska verifieras
med samtestning i samrdd med Folkpen-
sionsanstalten och med en utvdrdering som
gbrs av ett beddmningsorgan for informa-
tionssékerhet. Ett forfarande som motsvarar
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utvdrdering av ett bedémningsorgan for in-
formationssidkerhet forekommer i lagstift-
ningen om produkter och utrustning f6r hil-
so- och sjukvard, dar det foreskrivs att en
produkts kravéverensstimmelse ska konsta-
teras av ett s.k. anmilt organ. Bade en myn-
dighet och ett privat féretag eller en annan
organisation kan anstka om att bli ett anmilt
organ. Motsvarande forfarande foreslas ock-
sa i friga om ett bedémningsorgan for infor-
mationssikerhet som gor utvirderingar av in-
formationssystem i klass A. Bade en myn-
dighet och en enskild aktor kan ansdka om
att bli ett bedomningsorgan for informations-
sikerhet. Om en organisation &r tillrickligt
kunnig och kompetent i friga om visentliga
krav pa informationssystem och lagstiftning-
en kan den godkdnnas som bedémningsorgan
for informationssikerhet. Bedémningen av
organets kompetens utférs av Mitteknikcen-
tralens ackrediteringsenhet FINAS med stod
av 5§ i lagen om bedomningsorgan for in-
formationssidkerhet (1405/2011). Kommuni-
kationsverket beslutar om godkinnande av
en organisation som bedémningsorgan for in-
formationssikerhet s& som det foreskrivs i
lagen om bedémningsorgan for informations-
sikerhet.

Bedomningsorganet for informationsséker-
het har som uppgift att pa anstkan av tillver-
karna av informationssystem utféra bedém-
ningar av 6verensstimmelserna med kraven
pa socialvardens och hilso- och sjukvérdens
informationssystem. I den bedéomning av in-
formationssikerheten som bedémningsorga-
net utfér enligt forslaget ingar inte ndgon be-
doémning av informationssidkerheten i den
miljo som informationssystemet anvinds.
Till denna del avviker forfarandet fran det
forfarande som foreskrivs i 9 § i lagen om
beddmningsorgan for informationssikerhet
och som #ven omfattar bedémning av loka-
lerna hos den som beddmningen giller. Be-
domningsorganet ska ocksa kontrollera att ett
informationssystem uppfyller de visentliga
kraven under hela den tid som intyget om
kravoverensstimmelse &r i kraft. Tillverkaren
av informationssystemet svarar for kostna-
derna f6r den bedomning bedé6mningsorganet
for informationssékerhet utfort. Kommunika-
tionsverket utdvar tillsyn Gver bedomnings-
organets verksamhet.

2.2 Elektroniska recept

Erfarenheter av anvindningen av elektro-
niska recept har samlats under drygt tre ar.
Utifran erfarenheterna ar det skil att utveckla
och fornya lagstiftningen i vissa avseenden.
Syftet med reformerna &r att forbéttra de
elektroniska receptens funktionalitet och an-
viandbarhet samt patientsikerheten. Ett mal &r
dessutom att samtliga recept i fortséttningen
ska goras upp elektroniskt. Detta innebér att
receptcentret kommer att innehélla samman-
stillda uppgifter om samtliga likemedel som
patienterna anvinder. Informationen kan da
effektivt utnyttjas i varden eftersom de som
forskriver ldkemedel far fullstindiga uppgif-
ter om de receptbelagda likemedel som an-
vénds av Oppenvardspatienter. Dessutom kan
receptcentrets heltickande uppgifter anvén-
das mangsidigt inom myndighetsverksamhe-
ten, t.ex. for uppfoljning och statistikforing
av likemedelsanvindning, for frimjade av
likemedelssdkerheten och for Overvakning
av hilso- och sjukvarden.

Avsikten dr sdlunda att géra sadana &nd-
ringar i receptlagen att alla recept ska uppgo-
ras elektroniskt. Undantag kan enligt forsla-
get goras endast i sirskilt angivna undantags-
fall, t.ex. da tekniska storningar hindrar an-
véndning av elektroniska recept. D4 kan man
tillfalligt anvinda skrifiligt recept eller tele-
fonrecept. | sadana fall ska apoteket emeller-
tid lagra receptet i receptcentret i samband
med att likemedlet expedieras till kunden. Pa
sa siitt blir ocksa recept som uppgjorts i un-
dantagssituationer inforda i receptcentret och
informationen kompletteras.

Dessutom foreslas i systemet med elektro-
niska recept flera reformer som bygger pa
praktiska erfarenheter. Den viktigaste refor-
men innebdr att patientens samtycke dr en
forutsdttning for utlimnande av uppgifter
fran receptcentret. Det foreslas att forfarandet
i sa stor utstrickning som mojligt ska mot-
svara det forfarande som i klientuppgiftsla-
gen foreskrivs i friga om utlimnande av
uppgifter fran arkiveringstjinsten. En patient
kan salunda samtycka till att receptuppgifter
som lagrats i receptcentret far ldmnas ut till
yrkesutbildad personal inom hilso- och sjuk-
varden och till andra personer som deltar i
varden av patienten, da uppgifterna behdvs
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for varden av patienten. Samtycket giller tills
vidare och det far atertas. Trots att patienten
har gett sitt samtycke sa& som beskrivs ovan
kan patienten dock forbjuda utlimnande av
uppgifter om enskilda recept. De nya be-
stimmelserna om patientens samtycke féren-
hetligar forfarandet i fraga om samtycke till
behandling av sekretessbelagda patientupp-
gifter och fortydligar savil hilso- och sjuk-
vardspersonalens som patienternas stillning.

Avsikten dr att forbéttra recepten i funktio-
nellt hdnseende genom att goéra det mojligt
att informera patienten ocksa elektroniskt,
genom att i lagen ta in en bestimmelse om
motivering av korrigeringar och makulering-
ar av recept som lagrats i receptcentret, ge-
nom att i lagen ta in bestimmelser om deras
stdllning som handlar pa minderarigas vignar
eller pa sadana personers vignar som annars
inte kan fatta beslut om sin vard samt genom
att i samband med atkomst till uppgifter ge
patienten mojlighet till vissa viljeyttringar
och atgirder. Begridnsningen av atkomsten
till uppgifter endast till myndiga patienters
recept stryks. Motsvarande dndring gors dven
i bestimmelsen om atkomsten av uppgifter i
klientuppgiftslagen.

Pa de informationssystem som anvénds for
uppgoérande och behandling av elektroniska
recept ska ocksé stdllas motsvarande krav i
fraga om dataskydd, informationssikerhet
och funktionalitet som pa Ovriga informa-
tionssystem som anvénds inom social- och
hilsovarden. De organisationer som anvén-
der dessa informationssystem ska ocksa gora
upp en plan for egenkontroll.

Inom Europeiska unionen genomf6rs aren
2008—2014 projektet Smart Open Services
for European Patients (epSOS-projektet).
Inom ramen f6r projektet gors ocksa forsdk
med formedling av elektroniska recept mel-
lan de deltagande staterna. Eftersom defini-
tioner och genomforande av systemet med
elektroniska recept avviker fran varandra i de
stater som deltar i epSOS-projektet har det
inom projektet tagits fram sérskilda defini-
tioner for sadana elektroniska recept som
formedlas fran en stat till en annan. Eftersom
det elektroniska receptet inom epSOS-
projektet avviker fran den definition och det
tekniska genomftrande av elektroniska re-
cept som tilldimpas i Finland foreslés att det

till lagen fogas en bestimmelse enligt vilken
det i Finland far expedieras ocksd sadana
elektroniska recept som foljer principer som
avtalats i andra linder som 4r medlemmar av
europeiska ekonomiska samarbetsomradet el-
ler som avtalats mellan Finland och ett annat
land. P4 motsvarande sitt kan till en annan
stat sindas elektroniska recept som stimmer
overens med de finldndska definitionerna.
Bestimmelsen anknyter till dven till Europa-
parlamentets och radets direktiv 2011/24/EU
om tillimpningen av patientréttigheter vid
gransoverskridande hélso- och sjukvard, dvs.
till det s.k. patientdirektivet. Enligt det ska
recept som utfirdats i EU-linderna &ven
godkinnas i de andra EU-ldnderna. Bestim-
melsen som infors i lagen gor det ocksa moj-
ligt att efter epSOS-projektet expediera elek-
troniska recept till andra EU- och EES-ldnder
och i analogi ddrmed att i Finland expediera
elektroniska recept som utfirdats i dessa lén-
der. 1 praktiken kan detta inte genomforas
forrdn det i Europa finns sddana tekniska
specifikationer som gor det mgjligt att mellan
staterna formedla elektroniska recept som ut-
fardats i de olika ldndernas system.

23 Webbaserad och mobil utrustning

Tillsvidare dr det bara méjligt att pa hélso-
och sjukvardsorganisationernas patientdata-
system forskriva elektroniska recept och
dven uppritta och spara patienthandlingar i
centrala  informationssystemtjénster. Be-
stimmelserna gor det dven mojligt att
genomfora sddana system med vilka elektro-
niska recept och journalhandlingar som ska
sparas i arkiveringstjansten skrivs med hjilp
av datorns webblisare eller ndgot annat mot-
svarande program. Tillsvidare har det inte ta-
gits fram nagra sddana program.

For att ldkare ska ha mojlighet att utfdrda
recept dven oberoende av hilso- och sjuk-
vardsorganisationens patientdatasystem dr
det nédvindigt att, nir de elektroniska recep-
ten blir obligatoriska skapa en tjdnst med
hjdlp av vilka elektroniska recept kan utftr-
das. Sadana tjanster har emellertid inte ut-
vecklats med inriktning pa4 marknaden. Det
antal recept som utfirdas av sjdlvstindiga 14-
kare 4r sa litet att det uppenbarligen inte har
mojliggjort en fungerande modell for affirs-
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verksamhet. Darfor dr det motiverat att byg-
ga en nationell tjanst som genomfors centralt.
Enligt forslaget ska tjdinsten genomftras av
Folkpensionsanstalten som en del av andra
nationella informationssystemtjénster.

3 Propositionens konsekvenser
3.1 Allmiint

Propositionen far omfattande konsekvenser
for social- och hidlsovarden. Bestimmelsen
om obligatorisk anvéndning av elektroniska
recept far de med omfattande féljderna. Det
kommer att inverka framfor allt p& hélso- och
sjukvardens funktion. Andringen innebér att
alla tillhandahallare av ldkar- och tandlgkar-
tjanster, i praktiken ocksa ldkare och tandli-
kare som verkar som sjdlvstindiga yrkesut-
Ovare, méaste bdrja anvinda hélsoarkivstjdns-
terna atminstone for elektroniska recept.
Ocksa sddana verksamhetsenheter inom soci-
alvarden som forskriver ldkemedel méste en-
ligt den féreslagna lagstiftningen ansluta sig
till systemet med elektroniska recept. Detta
innebédr att den som forskriver likemedel i
regel har mojlighet att fa uppgifter om pati-
entens tidigare likemedelsforskrivningar och
om deras betydelse for vardbeslutet. Syftet
med de Gvriga dndringar som foreslas i re-
ceptlagen #r vidare att forbéttra de elektro-
niska receptens anvindbarhet, vilket for sin
del kan frimja vardprocessen.

En annan viktig dndring géller social- och
hilsovardens informationssystem och de krav
som stélls pa dem. Det foreslas att i lagstift-
ningen faststills allmidnna krav for informa-
tionssystemen och att nédrmare foreskrifter
om saken ska utfirdas av Institutet for hilsa
och vilfird. P4 detta sitt frimjas verksamhe-
tens Sppenhet och forutsdgbarhet. Avsikten
ar att kraven ska baseras pa existerande audi-
teringskriterier. Av den anledningen forutsét-
ter de nya bestimmelser som foreslas emel-
lertid inga dndringar i de informationssystem
som redan anslutits till hilsoarkivstjénsterna
som forvaltas av Folkpensionsanstalten. |
fortsdttningen  blir informationssystemens
tillverkare tvungna att beakta de krav som {o-
reskrivits redan vid planeringen och utveck-
lingen av informationssystemen. Informa-

tionssystemens tillverkare foranleds kostna-
der pé grund av verifieringen av kraven.

De nya bestimmelserna kommer i viss man
att 6ka de arbetsuppgifter som ska utforas av
Institutet f6r hilsa och vilfiard samt av Till-
stands- och tillsynsverket for social- och hil-
sovarden. Detta innebdr att de existerande re-
surserna delvis maste omdisponeras och att
det ocksa krivs tilliggsresurser i synnerhet
for 6vervakningen av informationssystemen.

3.2 Ekonomiska konsekvenser

De dndringar som foreslas i klientuppgifts-
lagen innebir nya forpliktelser for vissa stat-
liga myndigheter, for informationssystemens
tillverkare samt for de tillhandahallare av so-
cialvardstjanster och hilso- och sjukvards-
tjanster som anvénder informationssystemen.
Forpliktelserna medfor en del kostnader for
de nimnda akt6rerna. Ocksa de indringar
som foreslds i receptlagen innebdr nya for-
pliktelser for samma aktorer.

[ synnerhet Tillstands- och tillsynsverket &r
en statlig myndighet som far nya uppgifter
och orsakas kostnader, pa grund av ackredi-
teringen av kontrollorgan och 6vervakningen
av att de visentliga krav uppfylls som stills
pa informationssystemen. Uppgifterna i an-
slutning till 6vervakningen av informations-
systemen forutsdtter att det inréttas en ny
tjanst vid verket. De arliga kostnaderna for
tjinsten kommer att uppgé till ca 70 000
euro. Avsikten &r att kostnaderna ska tdckas
genom interna budgetarrangemang sa att de
behovliga anslagen &verfors fran moment
33.01.25 (Nationella elektroniska klientdata-
system inom social- och hélsovarden) till
moment 33.02.05 (Omkostnader for Till-
stands- och tillsynsverket for social- och hal-
sovarden).

Dessutom ska Tillstands- och tillsynsverket
bilda ett offentligt register av social- och hil-
sovardens informationssystem. Anlidggnings-
kostnaderna for det offentliga registret upp-
gér till ca 80 000 euro och de arliga drifts-
kostnaderna till 10 000 euro. Omkostnaderna
for registret ska finansieras med avgifter som
tas ut hos informationssystemens tillverkare.

Institutet for hdlsa och vélfard far till f6ljd
av lagen nya arbetsuppgifter ndrmast pa
grund av definitionen av de visentliga krav
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som stills pa informationssystemen enligt
klientuppgiftslagen och pa grund av bered-
ningen av foreskrifterna om dem. Dessa ar-
betsuppgifter sammanhénger emellertid med
den i Institutet for hilsa och vilfird redan
existerande operativa styrningen av informa-
tionssystemen och med utvecklingsuppgif-
terna i samband ddrmed. Darfor kan uppgif-
terna skétas genom interna arrangemang vid
institutets operativa enhet.

Informationssystemen i anslutning till hél-
soarkivstjansterna har redan forutsatts upp-
fylla kraven pa interoperabilitet samt de audi-
teringskriterier som foljer av annan lagstift-
ning. De system som #r anslutna till hilsoar-
kivstjdnsterna maéaste ocksa i fortsittningen
uppfylla motsvarande krav. Av den anled-
ningen medfor klientuppgiftslagens bestdm-
melser om visentliga krav och verifieringen
av dem inte i sig nagra storre nya kostnader
for tillverkare och anvindare av sidana in-
formationssystemen som hor till klass A. Ve-
rifieringen av kraven orsakar dock vissa
kostnader. Hittills har staten i stor utstrick-
ning ansvarat fér de kostnader som verifie-
ringen av kraven orsakat. De direkta kostna-
derna for extern auditering har finansierats av
social- och hilsovardsministeriet som med
KPMG Oy Ab har ingatt avtal om utforande
och finansiering av externa auditeringar.
Kostnaderna har uppgatt till i genomsnitt 4
000 euro per utvirdering. Social- och hilso-
vardsministeriet har betalat kostnaderna med
anslag under budgetmoment 33.01.25. I fort-
sittningen kommer tillverkarna av de infor-
mationssystem som ansluts till hélsoarkivs-
tjansten att std for dessa kostnader. Det fore-
slagna forfarandet for att pavisa kravoverens-
stimmelse (certifiering) orsakar mer kostna-
der &n for nidrvarande framfor allt av den an-
ledningen att det inbegriper kontinuerlig ut-
véirdering av informationssystemen. Det #r
inte mojligt att géra en exakt forhandsupp-
skattning av totalkostnaderna. Kostnaderna
per informationssystem kommer sannolikt att
mer #in fordubblas jamfort med den siffra
som ndmns ovan.

Samtestningen av informationssystemen
kommer att féranleda Folkpensionsanstalten
kostnader. Dessa kostnader har hittills finan-
sierats med anslag som anvisats Folkpen-
sionsanstalten pa det ovan nimnda budget-

momentet. | friga om de samtestningar som
anknyter till genomftrandet av det elektro-
niska receptet har den genomsnittliga kost-
naden for den arbetsmingd samtestningarna
foranlett varit knappt 30 000 euro. I och med
att arkivtjansterna tas i bruk kommer sam-
testningarna att utdkas och det medf6r sanno-
likt for Folkpensionsanstalten kostnader for
en knapp miljon euro pa arsniva. Enligt for-
slaget ska informationssystemens tillverkare i
fortséttningen betala erséttning till Folkpen-
sionsanstalten foér samtestningskostnaderna.
For de enskilda informationssystemens vid-
kommande innebir detta att det erséttnings-
belopp som ska betalas till Folkpensionsan-
stalten visentligen paverkas av hur vil kra-
ven pa interoperabilitet redan pa forhand har
tillgodosetts i fraga om de system som testas.
Testningskostnaderna bli hogre ju flera bris-
ter det finns i interoperabiliteten.

De ovan nimnda kostnaderna utgér dock
ingen betydande andel av totalkostnaderna
for de informationssystem som ansluts till
hidlsoarkivstjdnsterna. Kostnaderna kommer
att uppga till nagra tusen euro per informa-
tionssystem. Dessa tilliggskostnader kommer
i praktiken sannolikt att liggas pé de avgifter
som tas ut hos dem som anvinder informa-
tionssystemen. De nya kraven kommer sa-
lunda i sista hand att oka deras kostnader
som anvinder hélsoarkivstjansterna. | vilken
grad kostnaderna 6kar beror pa tillverkarnas
prissittning av informationssystemen och
konkurrenssituationen.

Informationssystem som hor till klass B
behéver inte utvdrderas av ett bedémnings-
organ for informationssékerhet. De foreslag-
na bestimmelserna torde darfor inte medfora
nagra betydande tilliggskostnader for syste-
mens tillverkare eller anvindare. De storsta
kostnaderna kommer informationssystemens
tillverkare att asamkas av de avgifter som tas
ut for anmélningar till Tillstdnds- och till-
synsverket, vilka leder till att uppgifterna
fran informationssystemen lagras i det of-
fentliga register som forvaltas av verket. Av-
gifterna kommer att uppga till nagra tiotal
euro per ar.

Enligt forslaget ska det till receptlagen fo-
gas bestdmmelser om grinséverskridande
elektroniska recept. Bestimmelserna gor det i
forsta skedet mojligt att genomfora epSOS-
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projektet i praktiken. Testningen kommer att
foranleda kostnader for Institutet for hélsa
och viilfird som svarar for projektet i Finland
och for Folkpensionsanstalten som svarar for
det tekniska genomférandet. Enligt en preli-
mindr uppskattning kommer kostnaderna for
projektet att uppga till ca 500 000 euro. Des-
sa kostnader finansieras med anslag pa bud-
getmoment 33.01.25.

Den foreslagna nya riksomfattande tjdinsten
som gor det majligt att upprétta journalhand-
lingar och elektroniska recept med hjdlp av
webbprogramutrustning och mobilutrustning
och att spara dem i hilsoarkivstjansterna
medfor enligt en prelimindr bedémning an-
liggningskostnader for ett belopp av knappt
en miljon euro. Dessa kostnader finansieras
med anslag under budgetmoment 33.01.25.
Detta arrangemang minskar emellertid de ut-
gifter som foranleds de yrkesutovare som
ndmns i nésta stycke sé att totalkostnaderna
ir mindre &n utan en sadan tjénst.

De dndringar som foreslés i lagen om elek-
troniska recept innebir att alla organisationer
och dven sjdlvstindiga yrkesutdvare som i
sin verksamhet gor upp recept, maste ansluta
sig till systemet med elektroniska recept. For
merparten av tillhandahallarna av hélso- och
sjukvardstjinster medfor detta varken nya
forpliktelser eller tilliggskostnader eftersom
de redan enligt den gillande lagstiftningen
maste ta i bruk elektroniska recept senast den
1 april 2014. Den nya forpliktelsen far bety-
delse i forsta hand f6r vissa tillhandahéllare
av socialvardstjidnster och for sjdlvstindiga
yrkesutvare som i fortsdttningen maste an-
sluta sig till hdlsoarkivstjansterna. Fér manga
enheter inom den kommunala socialvarden
innebér detta nirmast uppdatering av existe-
rande informationssystem sé att de kan skriva
ut elektroniska recept. Detta orsakar inga be-
tydande kostnader. Kostnadseffekten blir
storst for lakare och tandldkare som ar sjélv-
stindiga yrkesutovare eftersom de maste
skaffa utrustning och anslutningar for elek-
troniska recept. Eftersom det for nérvarande
inte finns saddan utrustning och sidana an-
slutningar dr det svért att géra en exakt upp-
skattning av kostnaderna. Enligt en prelimi-
ndr berdkning kommer anlidggningskostna-
derna f6r ensamarbetande likare och tandli-
kare som ansluter sig till systemet med elek-

troniska recept att uppga till ca 12 000 euro.
Ocksa underhallet och anviandningen av sys-
temet samt anvindningen av &vriga informa-
tionssystem kommer att orsaka kostnader.

Pa basis av en dndring som foreslas i re-
ceptlagen ska Folkpensionsanstalten genom-
fora en gréanssnittstjanst som gor det mojligt
att géra upp och hantera elektroniska recept
via internet och via telefon- och telekommu-
nikationsnét. For uppgorandet och hantering-
en av elektroniska recept med hjélp av grins-
snittstjdnsten behdvs forutom en normal da-
torforbindelse endast ett certifikatkort och en
kortldsare. De kostnader av engangsnatur
som dessa orsakar &r ringa. Dirutdver ska en
avgift betalas for varje recept som gors upp,
och dess storlek dr ar 2014 0,21€ for varje
recept.

For apoteken kommer den obligatoriska
anvindningen av elektroniska recept att in-
nebiéra tilliggsarbete dé skriftliga recept och
telefonrecept som anvénts i exceptionella si-
tuationer maste lagras i receptcentret. Info-
randet av detta nya f6rfarande i apotekssy-
stemen orsakar dndringar i apotekens nuva-
rande informationssystem, vilket medf6r
kostnader for informationssystemens leve-
rantérer och for apoteken. Detta medfor
kostnader for informationssystemets leveran-
térer och for apoteken. Ocksé lagringen av
skriftliga recept och telefonrecept i recept-
centret medfor kostnader och en del extra ar-
bete for apoteken. I stiillet slipper apoteken
lagra uppgifter om skriftliga recept och tele-
fonrecept i sitt eget informationssystem. Pa
det hela taget kommer de foreslagna dndring-
arna inte egentligen att 6ka apotekens arbete
med behandlingen av recept.

Syftet med de ovan ndmnda nya forpliktel-
serna och arbetsuppgifterna &4r i forsta hand
att sidkerstilla fungerande informationssy-
stem inom social- och hélsovarden och &
andra sidan att forbdttra vardresultaten och
patientsdkerheten. Om dessa syften uppnas
blir det i och med den effektivare anvéind-
ningen av informationen mdjligt att géra be-
sparingar som &r storre dn kostnaderna. Upp-
komsten av besparingar dr emellertid bero-
ende av sd manga olika faktorer att det inte
kan goras nagon tillforlitlig bedomning av
faktorernas sammantagna konsekvenser.
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Anvédndningen av hélsoarkivstjénsterna fi-
nansieras med avgifter som tas ut av tillhan-
dahallarna av hilso- och sjukvardens tjdnster
och apotek. Eftersom anvéndaravgifterna och
utgifterna for anvéindningen sker under olika
tid dr det nodvindigt att uppritthalla en buf-
fert i Folkpensionsanstaltens servicefond. For
detta @ndamal har fonden tillforts 2,1 miljo-
ner euro. Avsikten dr att dessutom under aren
framgver tillfora fonden 4 miljoner euro. Be-
loppet 4 miljoner euro ersitts fram till 2022
med anvindaravgifter. Bufferten anvinds
framst for att balansera inkomster och utgif-
ter som flyter in vid olika tid, men det kan
ocksa anvindas till att jdmna ut arsvariatio-
ner i fraga om ersittningsinvesteringar. Av-
sikten dr da att se till att de avgifter som tas
ut av anvéndarna dr fasta och forutségbara.

3.3 Administrativa konsekvenser

De foreslagna lagindringarna leder till en
okning av de myndighetsuppgifter som ska
skotas av Institutet for hilsa och vélfird samt
Tillstands- och tillsynsverket for social- och
hilsovarden.  Folkpensionsanstalten, som
svarar for de riksomfattande informationssy-
stemtjdnsterna, far den nya lagstadgade upp-
giften att skota samtestningen av informa-
tionssystem som ska anslutas till hédlsoarkivs-
tjdnsterna och den tjanst som &r atkomlig for
anvindning med hjilp av webb- och mobil-
grinssnitt. Folkpensionsanstalten gor ocksé
de dndringar som lagédndringarna forutsétter i
de centraliserade tjidnster som &r pa dess an-
svar. Ocksa informationssystemens tillverka-
re, de tillhandahallare av social- och hilso-
vard som anvinder informationssystemen
och apoteken aldggs nya forpliktelser.

Institutet for hélsa och vilfird far enligt
forslaget riitt att meddela ndrmare foreskrifter
om visentliga krav som ska stillas pa infor-
mationssystemen enligt klientuppgifislagen,
om klassificering av informationssystem, om
forfaranden och utredningar i samband med
verifiering av vidsentliga krav, om betydande
avvikelser fran och anmilningar om visent-
liga krav samt om innehallet i planen for
egenkontroll. Foreskrifterna ska meddelas av
institutet. Institutet for hélsa och vilfird har
inte tidigare haft ndgot normgivningsbemyn-
digande i friga om informationssystem. Be-

myndigandet har & andra sidan samband med
de arbetsuppgifter som tilldelades Institutet
for hilsa och vilfird genom de dndringar i
klientuppgiftslagen som tradde i kraft den 1
januari 2011, dvs. de &ndringar som innebér
att institutet ansvarar for den operativa styr-
ningen av de nationella informationssystem-
tjdnsterna. Det féreslagna normgivningsbe-
myndigandet stdder institutets styrningsverk-
samhet och kan férverkligas med existerande
resurser.

Tillstdands- och tillsynsverket for social-
och hilsovarden far sina arbetsuppgifter ut-
okade s att de omfattar ocksa tillsyn Gver att
de visentliga krav uppfylls som avser social-
och hilsovardens informationssystem enligt
klientuppgiftslagen samt vissa uppgifter i an-
slutning dartill. Dessa nya uppgifter har
emellertid ett ndra samband med de tillsyns-
uppgifter som Tillstands- och tillsynsverket
redan ansvarar for enligt lagen om produkter
och utrustning for hilso- och sjukvard
(629/2010), nedan produktlagen. De nya
uppgifterna, t.ex. tillsyn, ackreditering av
kontrollorgan och forvaltande av det offent-
liga registret forutsétter emellertid att verket
far nya resurser.

Som motvikt till de nya arbetsuppgifterna
enligt klientuppgiftslagen underlittas Till-
stands- och tillsynsverkets tillsynsuppgift av
forslaget om obligatorisk anvindning av
elektroniska recept. For ndrvarande forutsit-
ter de tillsynsuppgifter som ansluter sig till
forskrivningen av likemedel, i synnerhet
HCI-ldkemedel och narkotiska likemedel, ett
arbetsdrygt inhdmtande av receptuppgifter
fran apoteken. Da alla receptuppgifter utan
undantag finns lagrade i receptcentret blir det
betydligt enklare att skaffa de uppgifter som
behovs.

Ocksa vissa tillsyns- och uppf6ljningsupp-
gifter som skots av Sakerhets- och utveck-
lingscentret for ldkemedelsomradet underlat-
tas avsevirt da all information om recept fas
fran receptcentret. Detta giller i synnerhet
tillsynen av narkotiska ldkemedel. Det blir
ocksa avsevirt enklare att fi uppgifter som
behdvs for ldkemedelssikerheten, statistiken
och uppfoljningen av ldkemedelsanvind-
ningen. | synnerhet underléttas uppféljningen
av receptbelagda likemedel som inte hor till
likemedelsersittningssystemet, eftersom det
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for ndrvarande inte dr mojligt att centraliserat
fa uppgifter om sédana likemedel.

Andringarna i klientuppgiftslagen och re-
ceptlagen medfér en ny riksomfattande in-
formationssystemtjénst, ett professionellt an-
vandargrinssnitt, som kan anvindas for att
sjdlvstiandigt bladdra fram och gora upp elek-
troniska recept och journalhandlingar. Folk-
pensionsanstalten producerar tjidnsten anting-
en separat eller som en del av existerande
tjdnster. Detta utvidgar Folkpensionsanstal-
tens ansvar sdrskilt i frdga om journalhand-
lingarna. De sjdlvstdndiga yrkesutGvarna
agerar som registeransvariga for sin egen del,
men Folkpensionsanstaltens roll som teknisk
registeransvarig &r storre 4n i friga om hilso-
och sjukvérdsorganisationernas.

3.4 Konsekvenser for klienternas still-
ning

Av de dndringar som f6reslas i propositio-
nen #r ndrmast dndringarna i receptlagen re-
levanta fran klienternas och patienternas
synpunkt. Ddremot har de dndringar som fo-
reslas i klientuppgiftslagen och giller certifi-
ering av informationssystem och tjanstetill-
handahéllares planer for egenkontroll inte i
praktiken nagra direkta konsekvenser for kli-
enternas och patienternas stillning.

Den fran klienternas och patienternas syn-
punkt viktigaste dndringen innebér att syste-
met med elektroniska recept infors 6ver hela
linjen. Patienten kommer salunda inte lingre
att ha mojlighet att vilja mellan att fa ett
elektroniskt recept eller alternativt ett skrift-
ligt recept eller telefonrecept. Receptcentret
kommer att ha uppgifter om alla recept. Fran
patientens synpunkt betyder detta att alla
uppgifter om hans eller hennes recept alltid
finns bevarade. Trots att det t.ex. med tanke
pa apotekets kundbetjéning dr bra att de pati-
entanvisningar i samband med f6rskrivna 13-
kemedel som patienten fatt pA mottagningen
eller det sammandrag som patienten fatt fran
apoteket bevaras, dr det dock inte fran patien-
tens synpunkt nédvéndigt att de finns beva-
rade. Patienten har ocksa mojlighet att hamta
uppdaterade uppgifter om recept t.ex. med
sin hemdator.

Bestammelserna om atkomst foreslas bli
andrade sa att namnet dndras till medborgar-
grinssnitt, eftersom patienten inte bara har
atkomst till sina egna uppgifter utan dven kan
gora vissa viljeyttringar. En innehallsmissigt
viktig @ndring ar forslaget enligt vilket det
via medborgargrinssnittet gar att ha atkomst
till minderariga personers receptuppgifter
och centrala uppgifter i journalhandlingarna.
Andringen gér det mgjligt for den minderari-
ga personen eller dennes vardnadshavare el-
ler ndgon annan laglig representant att kom-
ma &t patient- och receptuppgifterna med
hjalp av sin dator. Utvidgningen av atkoms-
ten till uppgifter att géilla minderariga patien-
ter genomfors emellertid sa att bestimmel-
serna i lagen om patientens stillning och rit-
tigheter tryggas, sasom bestimmelsen i 9 §
2 mom., enligt vilken en patient, som med
beaktande av alder och utveckling kan fatta
beslut om varden, har ritt att forbjuda att
uppgifter om hans hélsotillstadnd och vard ges
till hans vardnadshavare eller nagon annan
laglig foretradare.

Med hjidlp av medborgargranssnittet kan
klienten/patienten dels folja upp sina recept
och dels ta emot information om elektroniska
recept, ge ett i lagen avsett samtycke och ge
forbud samt &terkalla dessa och begira for-
nyelse av recept. | samband med grinssnittet
kan det i framtiden tillforas ockséd nya funk-
tioner som gor det mojligt att ligga till senare
utvecklade egenskaper. Betraktade som en
helhet kan dessa nya egenskaper forbittra
klienternas mojligheter att f6lja och paverka
sin egen vard och medicinering.

Da alla recept lagras i receptcentret kan den
yrkesutbildade personal inom hilso- och
sjukvarden som forskriver likemedel béttre
halla sig informerad om alla likemedel som
forskrivits till patienterna och som patienter-
na kopt pa apoteken. Pa sa sitt blir det moj-
ligt att utvirdera medicineringen som en hel-
het och hantera likemedelsvarden pa ett bitt-
re sitt samt undvika negativa kombinations-
effekter.

Genom heltickande anvindning av elek-
troniska recept dr det ockséd maojligt att fore-
bygga missbruk av HCI-likemedel och nar-
kotiska lakemedel. Efter att de nya bestim-
melserna tritt i kraft har ldkare och tandlika-
re som forskriver sadana likemedel alltid
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mojlighet att se vilka motsvarande likemedel
som forskrivits till patienten och pa vilka
villkor de har expedierats. Denna mdojlighet
att se forskrivningar av HCI-likemedel och
narkotiska likemedel foreligger enligt de fo-
reslagna bestimmelserna da patienten inte
har gett samtycke enligt receptlagens 13 § el-
ler férbjudit utlimnande av information om
sadana likemedel. En ldkare eller tandlékare
som forskriver HCI-ldkemedel eller narkotis-
ka likemedel far alltid tillforlitlig informa-
tion om motsvarande ldkemedel som forskri-
vits till patienten och kan sélunda végra for-
skriva recept som &r onddiga fran véardsyn-
punkt. Med dagens skriftliga recept kan pati-
enter som missbrukar HCI-ldkemedel ga fran
likare till likare och himta sina likemedel
pa olika apotek, vilket ofta gbr det omdojligt
att lagga mirke till missbruket.

Med tanke pa dataskyddet kan det ocksa
finnas risker med att samla alla medicine-
ringsuppgifter i ett enda riksomfattande re-
ceptcenter. Utgangspunkten for bestimmel-
serna #r att atkomst till och hantering av re-
ceptinformation far ske endast med patien-
tens samtycke. Dessutom ska behandlingen
av uppgifterna vara nodvindig antingen for
varden av patienten eller fér expedieringen
av likemedel. Avvikelse fran dessa principer
far emellertid ske om det uttryckligen i lag
foreskrivs nagot annat. Det dr emellertid i
praktiken mojligt att en person som har ritt
till atkomst och behandling av receptinfor-
mation kan se information om négons medi-
cinering i storre utstrickning #n hans eller
hennes arbetsuppgifter f6rutsédtter. Denna
risk ska minimeras bl.a. genom datatekniska
16sningar, exempelvis genom kontroll av att
ett vardforhallande existerar innan vederbo-
rande far atkomst till uppgifter om en patient.
Alla uppgifter om atkomst till och hantering
av receptinformation loggftrs, vilket innebar
att man i efterhand kan kontrollera om det {6-
rekommit obehorig atkomst till information.
Patienten far sjilv atkomst till basuppgifterna
i anviandningsloggen. Patienten har ocksa ritt
att begridnsa atkomst till receptinformation
antingen sa att han eller hon inte dver huvud
taget ger samtycke till anvindning av infor-
mation som finns i receptcentret eller sé att
han eller hon uttryckligen végrar hilso- och
sjukvarden atkomst till vissa recept.

4 Beredningen av propositionen

Propositionen har beretts som tjinstearbete
vid social- och hélsovardsministeriet i sam-
rdd med Folkpensionsanstalten, Sikerhets-
och utvecklingscentret for likemedelsomra-
det, Tillstands- och tillsynsverket for social-
och hilsovarden samt med Institutet for hilsa
och vilfiard. Under beredningen har vissa re-
ferensgrupper getts tillfille att framfora sina
synpunkter pa propositionen.

Yttrande om utkastet till proposition har
begirts av vissa statliga myndigheter och
kommuner, justitieministeriet, landskapet
Aland, Dataombudsmannen, sjukvérdsdi-
strikten, leverantérerna av informationssy-
stem till hilso- och sjukvéarden och fack- och
patientorganisationerna. Yttranden kom fran
60 hall. I dem stillde sig en stor del av re-
missinstanserna positiva till de foreslagna
dndringarna. De krav som stills pa informa-
tionssystemen utifrdn lagen och bestimmel-
ser som utfirdas med stéd av den ansags i
stor utstrickning vara nddvandiga. Oroad var
man dock i fraga om att de definitioner som
fanns i lagen var allmént hallna. Flera re-
missinstanser var didrfor bekymrade Gver att
det med bestimmelser pa ligre niva ska kun-
na ge langtgiende definitioner som kan bli
dyra att genomfora. Aven annars var det be-
kymmersamt med de kostnader som forsla-
gen foranleder som informationssystemens
anvindare sist och slutligen blir tvungna att
betala. Institutet for hilsa och vilfird och
Tillstands- och tillsynsverket for social- och
hdlsovarden konstaterade att forslaget inne-
badr en 6kning av deras uppgifter, vilket borde
tas i beaktande som tilldggsresurser f6r dem.

De foreslagna dndringarna i receptlagen
ansags vara nodvindiga. Fornyelsen av sam-
tyckesforfarandet ansédgs vara nodvindig,
men det fanns fortfarande oro for att skyldig-
heten att hemlighalla uppgifter och, i anknyt-
ning till det, for att bestimmelserna om pati-
entens samtycke dven efter revideringen for-
blir rériga. Overgéng till uteslutande och ob-
ligatorisk anviindning av elektroniskt recept
understéddes i stor omfattning. En betydande
del av remissinstanserna var emellertid av
den asikten att i forsta skedet ska obligatoriet
endast ska giilla HCI-ldkemedel och narko-
tiska likemedel. Bekymmersamt var dessut-
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om den stillning de likare och tandldkare
som #r sjélvstindiga yrkesutGvare har i re-
formen. Nagot obligatorium ska inte genom-
foras innan de far tillgang till ett ekonomiskt
fornuftigt system for receptuppgorande. I
vissa yttranden konstaterades det dessutom
att recept dven i fortsdttningen ska kunna go-
ras upp utom arbetstiden.

Justitieministeriet och dataskyddsombuds-
mannen har inte framfort nagra forslag till
dndringar i de bestimmelser i receptlagen
som giller utlimnande och behandling av re-
cept och uppgifter om dessa.

Landskapet Aland meddelade att det for-
haller sig positivt till att anvéndning av det
elektroniska receptet ska vara obligatoriskt
ocksé pa Aland.

Det finns olika uppfattningar om den Sver-
gangsperiod som dndringarna kréver. En ofta
framkommande &sikt var att genomférandet
av dndringarna kriver en Gvergangsperiod pa
3—S5 ar.

Utifrdn yttrandena har det gjorts flera 4nd-
ringar som berott pa dem. Andringarna giller
bade forfaranden for certifiering av informa-
tionssystemet i enlighet med klientuppgifts-
lagen och bestdimmelser i receptlagen.

DETALJMOTIVERING

1 Lagforslag

1.1 Lag om éindring av lagen om elek-
tronisk behandling av klientuppgif-
ter inom social- och hilsovarden

2 §. Tillimpningsomrade. 1 3 mom. i den
paragraf som giller tillimpningsomradet i
klientuppgiftslagen konstateras de centrala
bestimmelserna om behandlingen av klient-
och patientuppgifter som finns i andra lagar.
Enligt forslaget ska det till bestimmelsen fo-
gas ett omndmnande av  spraklagen
(423/2003) och lagen om produkter och ut-
rustning for hilso- och sjukvard (629/2010),
som ska beaktas nér lagen tillampas.

3 §. Definitioner. 1 paragrafen definieras
vissa begrepp som anvinds i lagen. Det fore-
slas att till bestimmelsen fogas definitioner
av begreppen informationssystem, beddm-
ningsorgan for informationssidkerhet och in-
teroperabilitet.

[ stéllet for paragrafens tidigare upphédvda 6
punkt foreslas en ny 6 punkt med en defini-
tion av begreppet informationssystem. Defi-
nitionen dr baserad pa den definition av be-
greppet informationssystem som ingar i la-
gen om styrning av informationsférvaltning-
en inom den offentliga fGrvaltningen
(634/2011), nedan informationsforvaltnings-
lagen. Definitionen har emellertid komplette-
rats s& att med informationssystem i den fo-
reslagna lagen avses sadana programvaror

och adb-baserade system som anvinds vid
behandling av klient- och patientuppgifter
inom social- och hilsovarden och som ut-
tryckligen &r avsedda for anvindning for den
serviceproduktion inom social- och hilsovar-
den som riktas till klienter eller patienter. In-
formationssystem som avses i bestimmelsen
ir salunda exempelvis patientinformationssy-
stem samt sadana programvaror for laborato-
rieresultat och diagnostiska avbildningsresul-
tat som anvinds for behandling av patientre-
laterad information. Sadana informationssy-
stem som avses i lagen dr ddremot inte pro-
gram som styr funktioner men som inte an-
vands for behandling av klient- eller patient-
relaterad information. I fraga om de sociala
tjdnsterna ingér det i definitionen sadana in-
formationssystem med vilka klienternas per-
sonliga uppgifter behandlas. Informationssy-
stem av det slag som avses i lagen &r inte hel-
ler sddana program for allmint bruk som
t.ex. textbehandlings- och tabellkalkylpro-
gram och inte heller personaladministrations-
eller ekonomif6rvaltningsprogram. Som in-
formationssystem av det slag som avses i la-
gen definieras ocksd formedlingstjdnster
varmed klientuppgifter inom social- och hil-
sovarden formedlas till de riksomfattande in-
formationssystemtjénster som Folkpensions-
anstalten forvaltar.

[ 7 och 8 punkten foreslas smirre tekniska
dndringar bl.a. till f6ljd av nya 9 och 10
punkten som foreslas bli fogade till defini-
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tionsparagrafen. Andringarna har ingen in-
verkan pa definitionernas innebérd.

Det foreslés att till paragrafen fogas en ny
9 punkt med en definition av begreppet be-
domningsorgan  for informationssckerhet.
Enligt bestimmelsen avses med bed6m-
ningsorgan for informationssékerhet ett sa-
dant foretag eller en sddan sammanslutning
eller myndighet som avses i lagen om be-
démningsorgan f6r informationssékerhet,
som av Kommunikationsverket utsetts till att
utfora beddmning av att informationssyste-
men inom social- och hilsovarden har en in-
formationssdkerhet som  Overensstimmer
med kraven. De allm#nna forutsittningarna
for att ett beddémningsorgan for informations-
sikerhet ska godkinnas anges i den ovan-
nimnda lagens 5 §. Dessutom ska beddm-
ningsorganet ha god sakkunskap om de krav
som giller social- och hdlsovérdens informa-
tionssystem och om vilka det foreskrivs i de
foreslagna nya 19a—19¢g§. Ett beddm-
ningsorgan for informationssystem har till
uppgift att kontrollera att informationssystem
som enligt planerna ska anslutas direkt till de
hilsoarkivstjénster som forvaltas av Folkpen-
sionsanstalten uppfyller de vésentliga krav pa
informationssékerhet och déri ingaende data-
skydd som stills pa systemen.

Ett bedomningsorgan for informationssi-
kerhet kan vara ett privat foretag eller en
myndighet. Ansdkan om att bli beddmnings-
organ for informationssidkerhet sker separat
och om organet uppfyller de krav som avses i
lagen om bedémningsorgan for informations-
sikerhet och klientuppgiftslagen konstateras
detta genom ett forfarande enligt 5 § i lagen
om bedémningsorgan for informationssiker-
het. I praktiken innebér detta att det nationel-
la ackrediteringsorganet FINAS vid Mittek-
nikcentralen har konstaterat bedomningsor-
ganets kompetens i enlighet med lagen om
konstaterande av tillforlitligheten hos tjanster
for bedomning av Overensstimmelse med
kraven (920/2005). Efter detta kan Kommu-
nikationsverket godkidnna beddmningsorga-
net for sin uppgift s& som foreskrivs i lagen
om bedémningsorgan for informationssiker-
heten.

Det féreslas att det till paragrafen ocksa fo-
gas en ny 10 punkt med definitionen av be-
greppet interoperabilitet. Med interoperabili-

tet avses enligt paragrafens 6 punkt informa-
tionssystemens tekniska och innehallsliga
forméga att fungera tillsammans med Gvriga
informationssystem inom social- och hilso-
varden nir systemen utnyttjar samma infor-
mation. Definitionen motsvarar den defini-
tion av informationssystems interoperabilitet
som ingar i 3 § 4 punkten i informationsf6r-
valtningslagen.

5 §. Uppfoljning av anvdndning och utldim-
nande. 1 denna paragraf foreskrivs om till-
handahallare av socialvardstjanster och hil-
so- och sjukvérdstjanster och deras skyldig-
het att f6lja upp anvindningen av klient- och
patientuppgifter och om utlimnande av upp-
gifterna till andra tillhandahallare av tjinster.
Det foresléds att en bestimmelse fogas till
2 mom. enligt vilken Folkpensionsanstalten
ska samla in logguppgifter om utlimnande av
uppgifter som lagrats i patientens informa-
tionshanteringstjidnst enligt 14 a § och &ven
om utlimnande av uppgifter som visats via
informationshanteringstjinsten. Folkpen-
sionsanstalten ska enligt detta samla logg-
uppgifter bland annat om allt utlimnande och
i anslutning till detta bland annat om de tid-
punkter da utlimnandet skett och vem upp-
gifterna limnats ut till.

Sadana uppgifter som visas via informa-
tionshanteringstjansten ar bl.a. vissa sam-
manstillda handlingar och handlingar som
ska forvaltas, sdsom centrala diagnoser, vac-
cineringar, medicineringar och laboratoriere-
sultat. Om dessa uppgifter lagras inte infor-
mation i loggfilen f6r informationshanter-
ingstjansten om de tillhandahallare av hilso-
och sjukvardstjanster ur vilkas handlingar
uppgifterna erhallits. Logguppgifterna far vid
behov anviindas for utredning av att utlim-
nandet skett pa ett riktigt sétt. Patienterna har
ratt att ta del av logguppgifter enligt vad som
foreskrivs i 18 §.

14 §. Riksomfattande informationssystem-
ticnster. 1 paragrafen finns bestimmelser om
myndigheternas ansvar vid genomf6randet av
de riksomfattande informationssystemtjins-
terna inom hilso- och sjukvarden. I 1 mom.
foreskrivs om de tjanster Folkpensionsanstal-
ten skoter. Dessa tjdnster foreslas bli utéka-
de. Enligt forslaget ska det vara mgjligt att
utéver journalhandlingar i arkivtjénsten lagra
dven andra handlingar med anknytning till
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informationshanteringen inom social- och
hidlsovarden. Det foreslas att handlingarna i
inledningsskedet dr sddana som tillkommer i
samband med prehospital akutsjukvard, séa-
som handlingar som giller hantering av si-
tuationer med manga skadade, resurstavlor
och andra uppgifter som tillkommer i sam-
band med prehospital sjukvard och som inte
ingar i journalhandlingen.

Ett informationssystem som &r gemensamt
for myndigheternas filtledning haller pa att
byggas i Finland som ett samarbete mellan
flera ministerier och verk som &r understillda
dem. Detta informationssystem innefattar
funktioner for prehospital sjukvéard och soci-
aljour. Genom informationssystemet skapas
det bl.a. rapporter om prehospital sjukvérd,
som dr en journalhandling och dérfér arkive-
ras i patientuppgiftsarkivet. Med tanke pa
minimering av kostnader och Gverlappande
arbete dr det klokt att det gemensamma falt-
ledningssystemet i den nationella arkive-
ringstjdnsten ska kunna arkivera dven icke
patientvisa handlingar som tillkommer i
samband med prehospital sjukvard. For nir-
varande #r sjukvardsdistrikten aktdrer med
ansvar for organisering av den prehospitala
sjukvarden och de ir dirmed &ven registeran-
svariga for de uppgifter som uppstar.

Enligt forslaget ska det till de riksomfat-
tande informationssystemtjidnsterna dven till-
foras en anvindargranssnittstjinst som kan
anvindas for att gdra upp journalhandlingar
och elektroniska recept och som hanteras
med webbprogram och mobil utrustning. Da
kan tillhandahéllarna av hilso- och sjuk-
vardstjanster och sérskilt yrkesutbildade per-
soner inom hilso- och sjukvarden som arbe-
tar sjélvstdndigt anvidnda hilsoarkivstjinster-
na utan ett eget patientdatasystem.

Utover dessa foreslas det att det i 1 mom.
infors en bestimmelse enligt vilken det i de
informationssystemtjanster som Folkpen-
sionsanstalten forvaltar ska kunna inforas
dven andra tjdnster #n de som nidmnts i be-
stimmelsen. Forutsdttningen ska emellertid
vara att bestimmelser om dessa tjinster ska
utfardas separat. En siddan ny tjanst kunde
vara den arkiveringstjanst for samtycke och
forbud i samband med behandlingen av pro-
ver som avses i biobankslagen (688/2012)
och i anslutning dértill en mgjlighet for per-

soner att se och administrera sina lagrade vil-
jeyttringar med hjdlp av det grianssnitt som
avses i 19 §. Avsikten &r att foreskriva om
anslutning av dessa tjdnster till de riksomfat-
tande informationssystemtjinsterna genom
dndringar som gors senare i biobankslagen.

14 a §. Patientens informationshanterings-
tjicginst. 1 denna paragraf féreskrivs om patien-
tens informationshanteringstjinst som forval-
tas av Folkpensionsanstalten. I den samlas
och den sammanstiller de centrala uppgifter-
na om patienten for yrkesutbildade personer
inom hilso- och sjukvarden. Sadana uppgif-
ter dr bl.a. patienters samtycken till utlim-
nande av deras uppgifter och férbud mot ut-
limnande samt centrala uppgifter om hilso-
och sjukvérd.

Enligt forslaget ska 3 mom. #dndras sa att
dven andra dn de uppgifter och funktioner
som &r i direkt anslutning till social- och hal-
sovardens tjinster ska kunna sammanstillas
och visas med hjélp av informationshanter-
ingstjinsten. Forutsittningen dr emellertid att
bestdimmelser om sadana andra uppgifter och
funktioner utfirdas annanstans separat. Ett
exempel pa sadana uppgifter och tjdnster ar
samtycken som giller biobanksverksamhe-
ten. Enligt biobankslagen som tridde i kraft
den 1 september 2013 ska huvudmannen for
biobanken férvalta ett register Gver samtyck-
en som ldmnats av personer som samtycker
till att deras prover anvinds i forskningssyf-
te. Biobankslagen foreslas i detta samband
bli &ndrad sa att samtyckesregistret ska kun-
na forvaltas inte bara av biobanken utan ock-
sd av Folkpensionsanstalten som en del av
hilsoarkivstjénsterna.

Det f6reslas att till 4 mom. fogas en be-
stimmelse om korrigering av uppgifter i in-
formationshanteringstjansten. Enligt den f6-
reslagna bestimmelsen ska 29 § i personupp-
giftslagen tillampas vid rittelse av felaktiga
uppgifter. Réttelseyrkandet ska riktas till den
som gjort den felaktiga anteckningen. Det
kan hir vara fraga om antingen Folkpen-
sionsanstalten eller en tillhandahallare av
hilso- och sjukvardstjinster. Om en felaktig
uppgift dr baserad pad en anteckning som
gjorts av en tillhandahallare av hélso- och
sjukvardstjdnster kan klienten vinda sig till
Folkpensionsanstalten for att fa reda pa vil-
ken tillhandahallare det &r fraga om. Tillhan-
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dahallaren av tjdnsten ska da se till att felet
avhjilps.

16 §. Ansvar vid skotseln av informations-
systemtjcnsterna. 1 denna paragraf foreskrivs
bl.a. om anvéndning av uppgifter i arkive-
ringstjansten. Enligt 4 mom. far Folkpen-
sionsanstalten inte behandla information som
finns i arkiveringstjénsten i storre utstrack-
ning in vad som &dr nédvéandigt for administ-
rationen. I praktiken har det dock férekom-
mit behov att utifrdn journalhandlingar som
lagrats i arkiveringstjdnsten framstélla olika
statistiska uppgifter som ndrmast anknyter
till forvaltningen av arkivet och som kan ut-
nyttjas for att utveckla och folja upp de riks-
omfattande informationssystemtjédnsterna
samt for att rapportera om dem. Det finns ett
behov av att behandla atminstone beskrivan-
de information i detta syfte. Ordalydelsen i
ovan ndmnda 4 mom. & for nirvarande sa
sndv att den inte ger mojlighet till uppgtran-
de och offentliggérande av behévliga rappor-
ter. Dirfor foreslas det att det till paragrafen
fogas ett nytt 5 mom., enligt vilket Folkpen-
sionsanstalten far uppritta och offentliggéra
sadana uppfoljnings- och statistikuppgifter av
den beskrivande information som finns i
handlingarna i arkiveringstjdnsten. Det giller
uttryckligen den beskrivande informationen,
inte de egentliga patientuppgifterna. Utifran
den beskrivande informationen ska inte
Folkpensionsanstalten behandla uppgifter
som &r sekretessbelagda och patientuppgif-
terna ska inte heller annars behandlas sa att
patienternas integritetsskydd #dventyras. I re-
ceptlagens 15 § finns redan en motsvarande
bestaimmelse enligt vilken Folkpensionsan-
stalten far gora sammanstéllningen Sver upp-
gifter i receptcentret.

17 §. Information till patienten. 1 denna pa-
ragraf foreskrivs om information som ska ges
om de riksomfattande informationssystem-
tjansterna. Enligt gillande lag informeras pa-
tienten i samband med den forsta servicehin-
delsen genom att den skriftliga beskrivning
som Folkpensionsanstalten tagit fram ldmnas
till patienten. Det foreslas att bestimmelsen
andras sé att informationen far ges inte bara
muntligt och utan ockséa skriftligt eller for-
medlad genom en elektronisk tjanst. Den fo-
reslagna dndringen ska motsvara den fore-
slagna dndringen i 4 § i receptlagen. Med

tanke pa tillhandahallarna av hélso- och
sjukvardstjdnster och patienterna dr det 4n-
damalsenligt att forenhetliga de informa-
tionsforfaranden som géller arkivet med pati-
entuppgifter och de elektroniska recepten.

Enligt 1 mom. ska patienten fore den forsta
servicehindelsen eller i samband med den in-
formeras om de riksomfattande informations-
systemtjdnsterna, om patientens rittigheter i
fraga om dem och om andra omstidndigheter i
samband med behandlingen av uppgifter som
ir av betydelse for patienten.

Enligt 2 mom. ska tillhandahéllaren av hél-
so- och sjukvardstjdnster informera patienten
personligen skriftligt eller muntligt. Informa-
tionen kan ocksa ges med hjilp av en elek-
tronisk tjdnst som tillforlitligt identifierar pa-
tienten. Det kan t.ex. vara fraga om sadan at-
komst med en elektronisk forbindelse/sadant
medborgargranssnitt som avses i 19 § eller
en automat hos en verksamhetsenhet for hil-
so- och sjukvard. Om informationen ges pa
annat sitt dn skriftligt ska patienten ocksé
kunna fa den skriftligt. En anteckning om att
information har getts ska goras i patientens
informationshanteringstjinst enligt 14 a §.
Om patienten redan har fatt den information
som ndmns ovan, kan informationsskyldighe-
ten frangas enligt 24 § i personuppgiftslagen
(523/1999). Uppgift om att information har
getts kan enligt det ovanniamnda ses i infor-
mationshanteringstjdnsten.

Vid behov far ndrmare bestimmelser om
informationsforfarandet och om informatio-
nens innehall enligt 3 mom. utfirdas genom
forordning av social- och hélsovardsministe-
riet.

18 §. Klientens rdtt att fa uppgifier. 1 denna
paragraf foreskrivs om klientens ritt att kon-
trollera uppgifter och fa veta till vem infor-
mation om klienten har limnats ut. Det fore-
slas att omndamnande om Folkpensionsanstal-
ten fogas till 2—4 mom. Detta beror pa att
Folkpensionsanstalten pa grund av den &nd-
ring som foreslas i 5 § ska samla in loggupp-
gifter om utlimnande av uppgifter som finns
i och som visas via patientens informations-
hanteringstjdnst. Patienten har ritt att fa in-
formation om logguppgifter som anknyter till
sadant utldmnande av uppgifter, likasd om
ovriga logguppgifter.
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En begrinsning foreslas bli fogad till
2 mom. Begrinsningen innebdr att klienten
enligt huvudregeln bara har ritt att fa logg-
uppgifterna fran de tva ar som foregar begi-
ran. Informationen kan ocksa ges for en léng-
re tid om det finns sérskilda orsaker till det.
En sadan sidrskild orsak som avses i lagen
kan vara t.ex. en grundad misstanke om att
klient- eller patientuppgifter olovligen be-
handlas pa ett sétt som forutsiitter att saken
utreds. Den fGreslagna tidsfristen pa tva ar dr
baserad péa att behandlingen av klagomal som
giller social- och hdlsovard delvis dr avgrin-
sad till handelser som intraffat hogst tva ar
fore klagomalet. En sddan begriansning géller
t.ex. i fraga om klagomal som behandlas av
riksdagens justitiecombudsman samt av Till-
stands- och tillsynsverket for social- och hil-
sovard. Dessutom har klagomalsarbetsgrup-
pen som tillsatts av finansministeriet i sin
slutrapport (Finansministeriets publikationer
11/2012) foreslagit en sadan dndring i for-
valtningslagen att forvaltningsklagomal som
giéller drenden dldre dn tva ar inte ska tas upp
till provning utan sérskild orsak. Som en
andra grund for tidsfristen dr personregister-
brott enligt 38 kap. 9 § i strafflagen som ock-
sa har en preskriptionstid pa tva ar.

Enligt gillande 2 mom. dr ritten didremot
begrinsad i fraga om att fa logguppgifter ge-
nom hénvisningen till begrinsningarna i 27 §
1 mom. i personuppgiftslagen. Hanvisningen
till personuppgiftslagen dr emellertid i ndgon
man problematisk, eftersom bestimmelsen i
personuppgiftslagen giller registrerade, dvs.
personer som har behandlat eller fatt ta emot
utlimnade patientuppgifter. Diaremot géller
18 § i klientuppgiftslagen klienter som inte dr
registrerade i frdga om logguppgifterna. Be-
grinsningsgrunderna i personuppgiftslagen
ir dessutom huvudsakligen sédana att de inte
kan gilla logguppgifter i anknytning till be-
handling och utldmnande av patientuppgifter.
Av denna orsak foreslas det att bestimmelsen
dndras s att grunden for att uppgifter inte far
limnas ut konstateras i stéllet for den nuva-
rande laghdnvisningen. Grunden &r en situa-
tion dir den som ska utlimna logguppgifter
vet att utlimnandet av logguppgifterna kan
medfora allvarlig fara f6r klientens hélsa el-
ler vard eller nadgon annans rittigheter. En
saddan begrinsning motsvarar begriansningen i

27 § 1 mom. 2 punkten i personuppgiftsla-
gen.

13 mom. dér det féreskrivs om avgifter och
i 4 mom. dér det foreskrivs om utredning av
hur information har anvénts féreslas omniam-
nande av Folkpensionsanstalten, vilket inne-
bar att bestimmelserna ska gilla dven den.

19 §. Medborgargrdnssnitt. 1 denna para-
graf foreskrivs om patientens anvindargrins-
snitt vilket innebir att en myndig patient via
internet kan fa atkomst till patientuppgifter
som giller honom eller henne. Genom gréins-
snittet kan patienten ocksa ge samtycke till
och forbjuda utlimnande av uppgifter i en-
lighet med lagen samt fora fram andra vilje-
yttringar.

Bestimmelsen foreslas bli dndrad sa att pa-
ragrafens rubrik, som enligt gillande lag ir
atkomst till uppgifter, i fortsédttningen ska
vara medborgargrinssnitt, eftersom det &r
mojligt att utéver atkomsten dven fora fram
sddana viljeyttringar som anknyter till tjdns-
ten. Paragrafen ska dessutom #ndras sa att
anvindningen av den inte i fortséttningen
bara ska vara begrinsad till myndiga perso-
ner. Detta foranleder #ndringar i 1 och
4 mom. Omnémnandet att granssnittet enbart
kan anvindas av myndiga personer stryks ur
I mom.

Det f6reslas att till 2 mom. fogas en be-
stimmelse enligt vilken det till medborgar-
grinssnittet ocksa far kopplas andra funktio-
ner genom vilka patienten ocksa kan fa an-
nan information dn sadan som uttryckligen
ndmns i paragrafen och anvidnda funktioner
som stdder genomforandet och uppf6ljningen
av varden och med hjilp av vilka klienter och
patienter ocksé kan lagra information. Enligt
forslaget ska det i bestimmelsen dessutom
inféras ett bemyndigande enligt vilket det
genom forordning av social- och hilso-
vardsministeriet ska kunna féreskrivas om
sadana funktioner som senare kopplas till
medborgargranssnittet.

Malet 4r att det ska vara mojligt for alla att
over medborgargrinssnitt extensivt folja upp
drenden som giller hilsotillstindet och hur
varden genomfdrs och dven paverka dem. |
forslaget specificeras emellertid inte alla de
funktioner som kan anslutas till granssnittet,
eftersom behoven och mgjligheterna utveck-
las successivt. Sadana funktioner kan t.ex.
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vara att patienten genom grinssnittet rappor-
terar om sddana uppgifter om mitningar och
uppfoljning som han eller hon har skott
hemma. Aven Folkpensionsanstaltens nya
tjinst, som gor det mojligt att géra upp och
lagra journalhandlingar och elektroniska re-
cept i hdlsoarkivstjansterna utan patientdata-
systemet, kan forutsitta en mojlighet att sék-
ra vard- eller patientférhallandet via medbor-
gargrénssnittet. Enligt forslaget ska det dess-
utom vara mdjligt att till grinssnittet direkt
ansluta viljeyttringar inom hilso- och sjuk-
vardsomradet som inte anknyter till patien-
tens vard. Ett exempel #r viljeyttringarna
som anknyter till biobankslagstiftningen. Be-
stimmelser om dessa nya funktioner och de-
ras informationsinnehall ska utfirdas genom
forordning av social- och hélsovardsministe-
riet.

Nagra dndringar foreslas inte i 3 mom.

14 mom. foreslés dndringar pa grund av att
begrinsningen som géller atkomsten av min-
derarigas uppgifter stryks. I bestimmelsen
infors ett omndmnande att uppgifter om min-
derariga patienter far limnas ut inte bara till
patienten utan dven till patientens vardnad-
shavare eller lagliga foretridare. Vid utlim-
nandet av uppgifter till en minderarigs vard-
nadshavare eller lagliga foretridare ska emel-
lertid bestammelsen i 9 § 2 mom. i patientla-
gen beaktas. Enligt den har en minderarig pa-
tient som sjélv kan fatta beslut om varden ritt
att forbjuda att uppgifter om hans hilsotill-
stand och vard ges till hans vardnadshavare
eller nagon annan laglig foretridare.

Med anledning av dndringen som giller de
minderarigas stillning foreslas att det i
5 mom. infors en bestimmelse enligt vilken
nidrmare bestimmelser om hur riitten att fa
uppgifter genomfors i fraga om en minder-
arig patients vardnadshavare eller lagliga f6-
retridare utfirdas genom férordning av soci-
al- och hilsovardsministeriet. Vid genomf6-
randet ska det bl.a. beaktas hur vardnaden
sikras i en situation da en person har férlorat
vardnaden eller en minderarig patient har in-
fort forbud mot att uppgifter limnas ut med
stod av 9 § 2 mom. i patientlagen. | fraga om
dessa gér det inte att genomféra mojligheten
for en minderarig patients vardnadshavare el-
ler lagliga foretriddare att fa tillgdng till upp-

gifter genast fran och med att lagdndringen
trader i kraft.

5 a kap. Visentliga krav pa informa-
tionssystem och hur kraven
verifieras

Det foreslas att ett nytt 5 a kap. fogas till
lagen. I kapitlet ska det enligt forslaget fore-
skrivas om visentliga krav som ska stillas pa
informationssystemen och om hur genomfo-
randet av de vésentliga kraven verifieras. De
vésentliga krav som avses i lagen giller in-
teroperabilitet, informationssikerhet, data-
skydd och funktionalitet. Dessutom stills det
krav pa utvecklingen av informationssyste-
met. Parallellt med denna lag kan anord-
ningslagen komma att tillimpas pa program-
varor och informationssystem och sadana vi-
sentliga krav enligt lagen som géller patient-
sikerheten och sidkerheten for anvéndarna av
informationssystem framst i fraga om fysisk
sikerhet. Kraven i lagstiftningen som géller
klientuppgiftslagen och den som giller an-
ordningslagen ar i stort sett parallella och
kompletterar dirmed varandra. I praktiken ar
en del av de informationssystem och pro-
gramvaror som anvénds inom hilso- och
sjukvarden sadana pa vilka endast anord-
ningslagen tillimpas. Pa en del av dem till-
lampas bade anordningslagen och klientupp-
giftslagen och péa en del tillimpas bara kli-
entuppgiftslagen. Grinsdragningen bestims
utifran vilket indamal och vilken verksamhet
informationssystemet och programvaran an-
vinds for. Darutéver omfattas vanligen inte
t.ex. programvarorna och systemen inom hil-
so- och sjukvérdens forvaltning av ndgondera
lagstiftningen.

I kapitlet ingar &ven bestimmelser om vil-
ka forfaranden som f6ljs nir social- och hil-
sovardens informationssystem godkdnns for
anvindning, Huvudregeln &r att tillverkaren
av informationssystemet genomfor systemet i
enlighet med de allménna kraven pé det och
limnar en forsdkring om att kraven &r
genomforda. Forfarandet kan enligt detta
dven kallas sjélvcertifiering. Om informa-
tionssystemet dr avsett att anslutas till hilso-
arkivstjinsterna ska dverensstimmelsen med
de visentliga kraven konstateras genom en
samtestning som utforts av Folkpensionsan-
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stalten och genom en bedémning som utforts
av bedomningsorganet for informationssi-
kerhet. Systemet far enligt forslaget anslutas
till hélsoarkivstjdnsterna forst da beddm-
ningsorganet for informationssikerhet har ut-
fardat ett Gverensstimmelseintyg, enligt vil-
ket informationssystemet uppfyller de vi-
sentliga kraven,

19 a §. Visentliga krav. Enligt den nya f6-
reslagna paragrafens 1 mom. ska Informa-
tionssystem som anvinds for hantering av
klient- och patientuppgifter inom social- och
hilsovarden uppfylla vésentliga krav pa in-
teroperabilitet, informationssikerhet, data-
skydd och funktionalitet. Genom dessa krav
tryggas den behédriga funktionaliteten for in-
formationssystemen sa att de uppgifter som
behandlas behaller sin integritet och ofGr-
vanskade form, att sekretessbelagda klient-
och patientuppgifter inte kommer i fel hinder
och att informationssystemen fungerar sasom
planerats dndamaélsenligt for dem. Tillverka-
ren ska se till att kvalitetssystemet tillimpas
pa planeringen och tillverkningen av infor-
mationssystemet.

Begreppet interoperabilitet har definierats i
3 § 10 punkten. Enligt den avses med inter-
operabilitet att informationssystemen har
teknisk och informationsméssig (semantisk)
formaga att fungera tillsammans med Svriga
informationssystem inom social- och hilso-
varden ndr systemen anviander samma upp-
gifter i sina processer. Den informationsmés-
siga interoperabiliteten gor det mojligt att in-
formationen behéller sin oférvanskade form
och att dess innehall tolkas lika i alla organi-
sationer.

Informationssékerheten knyter delvis an till
interoperabiliteten pé det siittet att syftet med
informationssikerheten #r att sikra uppgif-
ternas integritet och oftrvanskade form och
dessutom tillgangen till dem och anvindbar-
heten av dem. Syftet med informationssiker-
heten &r att den ska sikra att konfidentiella
och sekretessbelagda klient- och patientupp-
gifter enbart behandlas inom ramarna for lag-
stiftningen. Uppgifterna far endast behandlas
av personer som #r berdttigade till det da de
har en laglig grund f6r anvindningen.

De funktionella kraven pa informationssy-
stemen definierar vad och hur systemet ska
gora. | de funktionella kraven definieras bl.a.

hur systemet kommunicerar med sin omgiv-
ning och hur anvéndarna arbetar med syste-
met. Dessutom hor det till den funktionalitet
som hir avses att informationssystemet &r
anvindbart, hur l4tt och logiskt det dr att an-
vénda informationssystemet.

Enligt 2 mom. uppfyller informationssy-
stemet de vdsentliga kraven da det har plane-
rats och tillverkats samt fungerar i enlighet
med de lagar som giller informationssiker-
het och dataskydd samt interoperabilitet och
funktionalitet och med st6d av dem utfirdade
bestaimmelser och i enlighet med nationella
definitioner. Kraven ska uppfyllas vid an-
viandning av informationssystemet sivil
sjdlvstdndigt som tillsammans med andra in-
formationssystem som #r avsedda att anslutas
till det. Kraven pa informationssikerhet och
dataskydd garanterar att uppgifterna lagras
och behaller sin oférvanskade form i alla oli-
ka anvindningssituationer. Behandlingen och
utlimnandet av uppgifter ska dessutom
genomforas sa att sekretessbelagda uppgifter
bara kan behandlas av personer som har en
sadan ritt som grundar sig pa lagstiftningen.

Ett informationssystem som #r avsett att
fungera med ett annat informationssystem
ska vara interoperabelt med 6vriga informa-
tionssystem som ska anslutas till det. Inter-
operabilitet dr forutsédttningen for att uppgif-
terna behandlas felfritt och att de Sverfors
mellan informationssystemen.

Av social- och hilsovardens informations-
system forutsitts ocksd att kraven pa funk-
tionalitet uppfylls. Med funktionalitet avses i
detta sammanhang att informationssystemet
lampar sig fér det anvidndningsdndamal for
vilket det marknadsfors. Systemet ska kunna
genomfora alla de funktioner som géller an-
vandningsdndamalet och som krévs i lag och
ovriga foreskrifter. Ett informationssystem
som anvinds for att géra upp elektroniska re-
cept ska tex. uppfylla alla de egenskaper
som foreskrivs i receptlagen. Funktionalite-
ten knyter delvis an &dven till informationssy-
stemets anvindbarhet. Detta innebédr atmin-
stone att de personer som anvinder informa-
tionssystemet ska utifran anvisningar och ut-
bildning kunna anvénda informationssyste-
met eller programvaran pa det sitt som till-
verkaren avsett och angett.
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Utover det forutsitts det att tillverkaren av
informationssystemet och programvaran har
ett kvalitetssystem som tillimpas pa plane-
ringen och tillverkningen av informationssy-
stemen och programvarorna inom social- och
hilsovarden. Avsikten med kvalitetssystemet
ar att sdkra att det inte i produkten férekom-
mer problem eller brister som beror pé plane-
ringen eller genomfGrandet. Dessutom kan
ett Andamaélsenligt kvalitetssystem underléitta
avhjilpningen av observerade brister.

| paragrafens 3 mom. foreskrivs om norm-
givningsbemyndiganden. Enligt forslaget far
Institutet for hidlsa och vilfird vid behov
meddela nidrmare foreskrifter om innehallet i
de visentliga kraven. Genom foreskrifterna
ska det vara mojligt att sikra att de program-
varor och informationssystem som anvénds
uppfyller de tekniska och funktionella krav
som avses i lagen. Vid beredningen av fore-
skrifterna ska Institutet for hilsa och vilfird
hora intressentgrupperna i fraga. I bestim-
melsen krévs det uttryckligen att Institutet f6r
hilsa och vilfird, innan foreskrifterna utfér-
das, ocksa ska hora delegationen f6r elektro-
nisk informationsadministration inom social-
och hilsovarden. De visentliga kraven och
foreskrifterna om dem ska faststillas i god
tid innan kraven i fraga trider i kraft. Dess-
utom ska det reserveras tillrdckligt och ska-
ligt med tid for tillverkarna av informations-
system att genomftra kraven och verifiera
overensstimmelse med kraven. Dérutéver far
Folkpensionsanstalten utfirda foreskrifter om
de forfaranden genom vilka de informations-
system som ansluts till hdlsoarkivstjdnsterna
kan konstateras vara interoperabla med de
Ovriga informationssystemen som anslutits
till dem. I praktiken ska detta realiseras ge-
nom att informationssystemen samtestas.

19 b §. Klassificering. Andamalen och si-
tuationerna for anvindning av informations-
systemen inom social- och hilsovarden &r
olika. Darfor ska skillnaderna dven beaktas i
fraga om de visentliga kraven pa dem. Ut-
ifrdn de erfarenheter som erhallits vid fram-
tagningen av hilsoarkivstjdnsterna giller de
viktigaste kraven pa informationssidkerhet
och dataskydd samt interoperabilitet de in-
formationssystem som ska anslutas till de
riksomfattande  informationssystemtjénster
som forvaltas av Folkpensionsanstalten. Med

hjdlp av dessa system dr det i framtiden moj-
ligt att behandla nidstan alla journalhandling-
ar och recept som gjorts upp i Finland. Dir-
for ar det nodvindigt, i syfte att verifiera
kravoverensstimmelsen for de informations-
system som ska anslutas till de riksomfattan-
de informationssystemtjdnsterna, att krdva
grundligare utredningar n av andra informa-
tionssystem.

Utifran det foreslas det att informationssy-
stemen delas in i klasserna A och B. Till
klass A hor enligt forslaget de informations-
system som dr avsedda att anslutas till de
riksomfattande  informationssystemtjénster
som forvaltas av Folkpensionsanstalten.
Aven de riksomfattande informationssystem-
tjinster inom hilso- och sjukvarden som
Folkpensionsanstalten sjilv forvaltar, sdsom
den i 14 § 1 mom. avsedda arkiveringstjans-
ten och den i 14 a § avsedda patientens in-
formationshanteringstjinst, ska vara informa-
tionssystem som hor till klass A. Aven sada-
na formedlingstjinster som anvinds for att
Overféra uppgifter som finns i hilso- och
sjukvéardens regionala eller lokala informa-
tionssystem till riksomfattande informations-
systemtjénster anses hora till klass A. Ovriga
informationssystem hor till klass B.

Informationssystem av klass B ir enligt
detta sddana som inte ar direkt eller via for-
medlingstjdnsten anslutna till hélsoarkivs-
tjansterna. Till exempel ett laboratoriesystem
som producerar uppgifter som lagras i pati-
entdatasystemets patientuppgifter dr ett sy-
stem av klass B, trots att uppgifterna i svaret
fran laboratoriet senare lagras dver av pati-
entdatasystemet i arkiveringstjdnsten i hilso-
arkivstjdnsterna.

Om det i ett enskilt fall dr oklart huruvida
informationssystemet hor till klass A eller B
ska Institutet f6r hélsa och vilfird avgora det
med stod av bestimmelsen i 2 mom.

Med stéd av 3 mom. far Institutet for hilsa
och vilfard meddela ndrmare f6éreskrifter om
hur informationssystem klassificeras.

19 ¢ §. Tillverkares allmdnna skyldigheter.
Enligt forslaget ska i paragrafen foreskrivas
om de allmdnna skyldigheter som géller till-
verkare av informationssystem f6r socialvar-
den och hilso- och sjukvérden. Tillverkaren
av informationssystem 4r enligt 1 mom. alltid
sjédlv ansvarig for planeringen, tillverkningen
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och klassificeringen av informationssystem.
Oberoende av om atgérderna utfors av till-
verkaren sjilv eller om tillverkaren av infor-
mationssystemet anskaffar tjdnster och atgér-
der for dem av underleverantorer eller andra
aktorer. Begreppet tillverkare ska i detta
sammanhang tolkas sa vidstrackt att med till-
verkare dven avses ett foretag eller en person
som 4t kunden sammanstiller ett helt infor-
mationssystem som bestar av flera delar.

Paragrafens 2 mom. aldgger tillverkaren att
ge anvéndarna sadana uppgifter och anvis-
ningar om informationssystemens anvénd-
ning, produktionsbruk och underhall som de
behdver for systemens interoperabilitet, in-
formationssikerhet, dataskydd och funktio-
nalitet. Till tillhandahallaren av tjdnster far
informationen pa finska, svenska eller eng-
elska. Ddremot ska séddana anvisningar och
sadan annan information som &r avsedda for
den personal inom social- och hélsovarden
som anvinder informationssystemet alltid
finnas ocksa pa finska och svenska.

19 d §. Verifiering av kravoverensstimmel-
se. | paragrafen foreskrivs om det forfarande
genom vilket tillverkaren av informationssy-
stemet ska verifiera att systemet uppfyller de
véasentliga kraven. Enligt 1 mom. grundas ve-
rifieringen av kravéverensstimmelsen for in-
formationssystem som hor till klass A pa tre
delar. Dessa géller funktionalitet, interopera-
bilitet samt dataskydd och informationssi-
kerhet.

Kraven pé funktionalitet ska verifieras med
en utredning av tillverkaren att systemet upp-
fyller alla krav pa funktionalitet. Att kraven
pa interoperabilitet uppfylls ska verifieras
genom en samtestning som ordnas av Folk-
pensionsanstalten. Nirmare bestimmelser
om samtestningen finns i 19 e §. Att kraven
pa informationssikerhet och dataskydd har
uppfyllts ska for sin del verifieras genom ett
Overensstimmelseintyg som utfirdas utifran
en beddmning av informationssidkerheten
som utforts av ett beddmningsorgan for in-
formationssikerhet. Beddmningen av infor-
mationssikerheten utfors i enlighet med la-
gen om beddmningsorgan for informations-
sikerheten och de nya bestimmelser som nu
foreslas i klientuppgifislagen.

Kravoverensstimmelse for informationssy-
stem som hor till klass B kan verifieras ge-

nom det forfarande som avses i 2 mom. som
ir enklare dn for informationssystem av klass
A. Efter att systemtillverkaren har gett en
skriftlig utredning av att informationssyste-
met uppfyller de foreskrivna vésentliga kra-
ven far informationssystem av klass B kan
tas i bruk.

Utifran 3 mom. far Institutet for hilsa och
vélfird meddela ndrmare foreskrifter om det
forfarande som ska iakttas och den utredning
som krivs for verifiering av kravéverens-
stimmelsen. | det forfarandet som giller ve-
rifiering av kravoverensstimmelsen ingar
ocksa hur tillverkarens utredning ska till-
gingliggbras for anvindarna av informa-
tionssystemen och myndigheterna. Det &r
framst om tillverkarens utredning for verifie-
ring av kravoverensstimmelse for informa-
tionssystem som hor till klass B som det &r
nddvindigt att utfdrda sadana bestimmelser
som dr mer detaljerade 4n de som finns i la-
gen.

19 e §. Samtestning. Informationssystem av
klass A ska vara interoperabla med de riks-
omfattande informationssystem som Folk-
pensionsanstalten forvaltar och med Ovriga
informationssystem av klass A. Interoperabi-
liteten ska verifieras genom samtestning. Ge-
nom samtestning verifieras att ett nytt eller
andrat informationssystem #r interoperabelt
med de Ovriga informationssystemen som
anslutits till de riksomfattande informations-
systemen.

Interoperabiliteten ska verifieras genom en
samtestning som utférs av Folkpensionsan-
stalten. Forutséttningen for att fa delta i sam-
testningen 4r att tillverkaren av informations-
systemet ldmnat utredning om att informa-
tionssystemet uppfyller alla de krav pa funk-
tionalitet som géller informationssystemet. I
utredningen ska det ocksa verifieras att kra-
ven pa funktionalitet uppfylls, vilket har kon-
staterats vid funktionsprov. Tidpunkten och
de praktiska arrangemangen for samtestning-
en ska avtalas med Folkpensionsanstalten
som ansvarar for testningen.

1 2 mom. bestéms att dven i fortsédttningen
ska alla informationssystem av klass A som
anvinds for produktion ska vara med i sam-
testningar. Avsikten med samtestningen upp-
nds inte om ett nytt informationssystem testas
enbart i forhéllande till de system Folkpen-
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sionsanstalten forvaltar. Darfor ar det viktigt
att det i samtestningen finns med dven andra
informationssystem, som redan anvinds i
produktionen. Eftersom informationssyste-
men utvecklas successivt betjinar samtest-
ningarna dven de dldre systemen som deltar i
testningen. Eftersom det inte dr nodvindigt
att alla informationssystem som anvinds i
produktion dr med i alla samtestningar be-
stimmer Folkpensionsanstalten vilka infor-
mationssystem som vid var tidpunkt ska vara
med i testningen. De tillverkare av informa-
tionssystem som deltar i samtestningen sva-
rar sjdlva for kostnaderna som samtestningen
medfor.

I 3 mom. konstateras att det inte &r nod-
vandigt att for de informationssystem som
Folkpensionsanstalten forvaltar utféra sepa-
rat samtestning som en del av verifieringen
av visentliga krav. Interoperabiliteten for de
system Folkpensionsanstalten forvaltar veri-
fieras vid samtestningarna med de Gvriga in-
formationssystemen.

19 £§. Ibruktagande av informationssys-
tem. 1 paragrafen foreskrivs om de detaljera-
de forutsdttningar som ska uppfyllas innan
tillhandahallaren av tjénster far ta informa-
tionssystemet i bruk. Informationssystem
som hor till klass A far tas i bruk och anslu-
tas till hilsoarkivstjdnsterna forst da ett be-
doémningsorgan f6r informationsséikerhet har
utfardat ett Sverensstimmelseintyg for in-
formationssystemet. Bestimmelser om over-
ensstimmelseintyg finns i 19 d §. Innan In-
formationssystemet erhallit 6verensstimmel-
seintyg och systemet anslutits till hilsoar-
kivstjansterna far systemet hora till klass B,
varvid det krdvs en utredning enligt 2 mom.
for anvindning av systemet.

Ett informationssystem av klass B far l4tta-
re tas i bruk for produktion dn det ovan-
namnda. Forutsittningen for driftséttningen
ar endast att den tillhandahéllare av tjanster-
na som tar systemet i drift &r séker pa att till-
verkaren av informationssystem har gett sa-
dan skriftlig utredning om att de visentliga
kraven uppfylls som avses i 19 d §. Den till-
handahallare av tjanster som anvinder ett in-
formationssystem har ansvar for att systemet
har utredning av tillverkaren.

Dessutom ska Tillstands- och tillsynsverket
underrittas om ibruktagandet av alla infor-

mationssystem for produktion si som fore-
skrivs 1 2 mom. | anmilan ska ingd uppgift
om tillverkaren, informationssystemet och
dess version och om informationssystemets
anviandningsindamal samt en utredning om
kravoverensstimmelse enligt 19 d § och om
tidpunkten nir ibruktagandet for produktion
har skett. Om ett informationssystem tas ur
produktion ska ocksa det meddelas till ver-
ket. Det édr tillverkaren av informationssy-
stemet som ska gora anmélan. Tillstinds- och
tillsynsverket férvaltar ett offentligt register
Over de informationssystem som anmilts. De
som anskaffar och anvinder informationssy-
stemen kan utifran registret kontrollera beho-
righeten for de informationssystem som an-
skaffas och som é&r i deras bruk.

Enligt 3 mom. far Tillstinds- och tillsyns-
verket vid behov utfirda ndrmare foreskrifter
om anmilningarna och om de uppgifter som
lagras i registret.

19¢§. Uppfoljning efter ibruktagandet.
Det 4dr nédvindigt att ocksa efter att informa-
tionssystemet tagits i bruk folja upp att dess
funktion och anvindbarhet dr som sig bor. |
den foreslagna paragrafen 19 f § finns be-
stimmelser om detta. Enligt bestimmelsen
ska tillverkaren aktivt genom ett uppdaterat
och metodiskt forfarande folja upp och ut-
vérdera de erfarenheter som man far av in-
formationssystemet i samband med produk-
tionen. Om uppféljningen visar pa betydande
avvikelser i friga om uppfyllelsen av de vi-
sentliga kraven pa informationssystemet ska
alla tillhandahallare av tjdnster som anvinder
systemet underréttas om saken. Samtidigt ska
tillverkaren ge anvisningar om hur man ska
forfara da det giller avvikelserna. Dessutom
ska bedomningsorganet for informationssi-
kerhet och Tillstinds- och tillsynsverket for
social- och hilsovarden underriittas om bety-
dande avvikelser i frdga om informationssy-
stem som hor till klass A. Tillstands- och till-
synsverkets uppgift dr att vid behov underrét-
ta Folkpensionsanstalten och de &vriga myn-
digheterna om betydelsefulla avvikelser som
kommit till verkets kdnnedom.

Tillverkaren av informationssystemet ska
ocksa f6lja med om de visentliga kraven
eventuellt andras och vid behov géra sadan
oversyn av informationssystemet som &nd-
ringarna krdver. En bestimmelse om detta
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finns i 2 mom. Villkor for informationssy-
stem som hor till klass A &dr dessutom att
dndringar som tillverkaren genomfort ska
anmélas till ett beddémningsorgan for infor-
mationssikerhet. Utifran anmélningarna kan
bedémningsorganet for sin del avgdra och
vid behov utreda om de utférda dndringarna
inverkar pa informationssikerheten. [ an-
knytning till detta konstateras det i bestim-
melsen dven att Overensstimmelseintyget vid
behov ska uppdateras om de dndringar som
utforts dr av betydelse eller om de visentliga
kraven pa informationssikerheten har @ndrats
pa ett sétt som forutsitter nytt godkdnnande.
Till detta anknyter dven den bestimmelse
som ska fogas till i 19 k § 4 mom. Enligt be-
stimmelsen ska beddmningsorganet for in-
formationssidkerhet ocksa félja upp hur krav-
overensstimmelsen uppfylls {or informa-
tionssystemet.

Enligt 3 mom. ska tillverkaren bevara upp-
gifterna om kravéverensstimmelse och andra
uppgifter som tillsynen kréver minst fem ar
efter att informationssystemet tagits ur pro-
duktion. Avsikten med skyldigheten att beva-
ra uppgifterna ar att sikra att det t.ex. i sada-
na situationer da dataskyddet eventuellt ska
utredas efterat finns tillrdckligt med uppgifter
om informationssystemens Overensstimmel-
se med kraven och om de dndringar som ut-
forts i informationssystemen. Bestimmelsen
giller alla informationssystem oavsett klas-
sen.

Utifran bestimmelsen om bemyndigande i
4 mom. far Institutet for hilsa och vilfird ut-
farda ndrmare bestdmmelser om hurdana av-
vikelser som #r betydande pa det sétt som av-
ses i lagen och hur anmilningar om dem gors
till informationssystemets anvéndare, be-
démningsorganet for informationssékerheten
och Tillstands- och tillsynsverket.

5 b kap. Tillhandahallare av tjéinster
samt egenkontroll

I det foreslagna nya 5 b kap. som ska fogas
till lagen finns bestimmelser om egenkon-
trollen for tillhandahallare av tjdnster som
anvinder social- och hilsovardens informa-
tionssystem. Syftet med egenkontrollen ir att
sikra att de informationssystem som anvinds
adekvat och samtidigt trygga sekretessen for

konfidentiella uppgifter som giller klienter
och patienter.

19 h §. Plan for egenkontroll. 1 paragrafen
foreskrivs tillhandahéllare av socialvards-
tjinster och hélso- och sjukvardstjanster
skyldigheten att utarbeta en sadan plan for
egenkontroll som behandlar viktiga drenden
som knyter an till organisationens informa-
tionssékerhet och dataskydd samt centrala
drenden i anknytning till informationssystem.
Avsikten med planen for egenkontroll 4r att
sikra att personalen vid tillhandahallaren av
tjanster behdrskar anvindningen av de in-
formationssystem som anvénds och kan be-
akta kraven pa sekretess och dataskydd i fra-
ga om klient- och patientuppgifter. Dessutom
ska det i planen f6r egenkontroll beaktas fra-
gor som anknyter till informationssystemens
operativsystem, underhall och uppdatering.

Bestammelser om planer for egenkontroll
finns i flera lagar som giller social- och hil-
sovard, sasom hilso- och sjukvardslagen
(1326/2010), lagen om privat hilso- och
sjukvérd (152/1990) och lagen om privat so-
cialservice (922/2011). En plan for egenkon-
troll som avses i denna bestimmelse kan inga
som en del i en sddan plan f6r egenkontroll
eller motsvarande plan som gors upp med
stéd av en annan lag. Aven da ska det i pla-
nen finnas i allt visentligt uppgifter och ut-
redningar enligt 1 mom.

Da tillhandahallaren av tjdnster har anslutit
sig som anvédndare av de riksomfattande in-
formationssystemtjénsterna ska det ytterliga-
re i planen for egenkontroll redogdras for hur
de sirskilda fragorna om dataskydd som
giller dessa riksomfattande informationssy-
stem har ordnats. I de riksomfattande infor-
mationssystemstjdnsterna har lagrats patient-
uppgifter som gjorts upp och registrerats av
andra tillhandahallare av hilso- och sjuk-
vardstjanster. Da systemen stegvis boérjar an-
véndas i allt storre utstrickning kommer ar-
kiveringstjénsten, receptcentret och patien-
tens informationshanteringstjanst, vilka for-
valtas av Folkpensionsanstalten, smaningom
att innehélla méngder av uppgifter om sé gott
som alla i Finland bosatta personers hilsotill-
stand och sjukdomar. Darf6r dr det skil att
fasta sérskilt avseende vid att dessa riksom-
fattande informationssystemtjinster, sa som
foreskrivs i 2 mom., anvinds pa ritt sitt.
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[ 3 mom. forutsitts det att tillhandahallare
av tjanster aktivt foljer upp hur planen for
egenkontroll genomférs. Tillhandahéllarna
ansvarar for att alla drenden som géller in-
formationssikerhet, dataskydd samt anvénd-
ning och underhall av informationssystem
fortlopande skots som sig bor. Folkpensions-
anstalten som skoter halsoarkivstjansterna
maste ocksa utarbeta en plan for egenkontroll
med tanke pa underhallet och anvindningen
av tjinsterna. Detta giller ocksa for produ-
center av férmedlingstjanster i fraga om de-
ras formedlingstjédnster.

Enligt 4 mom. far Institutet for hilsa och
vélfird vid behov meddela nirmare foreskrif-
ter om de utredningar och krav som med stdd
av 1 och 2 mom. ska tas in i planen for egen-
kontroll.

19 i §. Anmdlning om avvikelser. Trots att
informationssystemens kravoverensstimmel-
se fore ibruktagandet har utretts enligt be-
stimmelserna och foreskrifterna kan det i
fraga om uppfyllelse av de visentliga kraven
forekomma betydande avvikelser fran hur ett
system borde fungera enligt det intyg om
kravoverensstimmelse som utfirdats av ett
beddmningsorgan f6r informationssikerhet
eller enligt tillverkarens utredning. I en sddan
situation ska den tillhandahéllare av tjanster
som konstaterat avvikelse underritta infor-
mationssystemets tillverkare om avvikelsen.
Informationssystemets tillverkare dr skyldig
att vid behov enligt 19 f § underritta ocksé
Ovriga anvindare och myndigheterna om av-
vikelsen.

Med sadan betydande avvikelse som avses
i denna paragraf avses detsamma som den
betydande avvikelse som avses i 19 f §. Med
stéd av 3 mom. i den ndmnda paragrafen kan
Institutet f6r hilsa och vilfird meddela nér-
mare foreskrifter om betydande avvikelser
och anmilning av sddana.

Om en avvikelse kan innebdra betydande
risk for patientsdkerheten, informationssa-
kerheten eller dataskyddet ska ocksa Till-
stands- och tillsynsverket for social- och hil-
sovarden underrittas. Direfter kan Till-
stands- och tillsynsverket for social- och hil-
sovarden vid behov meddela foreskrifter om
anvindningen av informationssystem med
stoéd av 20 ¢ och 20 £ §.

5 ¢ kap. Beddmningsorgan for infor-

mationssiikerhet

I foreslagna nya 5 c kap. foreskrivs om be-
démningsorgan for informationsséikerhet. Ett
bedémningsorgan f6r informationssikerhet
har till uppgift att utvdrdera kravoverens-
stimmelsen for informationssystem som hor
till klass A och att utfirda intyg om krav-
Overensstimmelse for de informationssystem
som hor till klass A och uppfyller de visent-
liga kraven.

19 j §. Godkdnnande av bedomningsorgan
for informationssdikerhet. 1 paragrafen ska
det foreskrivas om villkoren fér godkénnan-
de av beddmningsorgan for informationssi-
kerhet. Beddmningsorganet ska ha godkén-
nande av Kommunikationsverket. Kravet for
godkdnnande av beddmningsorgan f6r in-
formationssikerhet dr de krav som foreskrivs
i lagen om beddémningsorgan for informa-
tionssékerhet.

19 k §. Uppgifter for bedomningsorgan for
informationssdkerhet. Enligt denna bestdm-
melse far ett beddmningsorgan for informa-
tionssdkerhet utfora uppgifter i anslutning till
utvirdering av kravoverensstimmelsen for
informationssystem som hor till klass A och
utfirda verensstimmelseintyg enligt 19 d §.
Bedomningen avviker fran andra bed6m-
ningar enligt lagen om beddmningsorgan for
informationssystem s& att inom social- och
hilsovarden beddms endast informationssy-
stem som hor till klass A. Didremot beddms
inte hur dndamalsenliga informationssyste-
mets tillverkares eller anvéndares lokaler ir
och lokalerna inspekteras ddrmed inte heller.
Bedomningen av informationssystemet och
intyg over kraviverensstimmelse, som grun-
dar sig pa den, far beviljas utifran tillverka-
rens ansokan.

[ 2mom. f6reskrivs om utfirdande av
Overensstimmelseintyg. Om ett informa-
tionssystem som hor till klass A och for vil-
ket en behorig ansokan har gjorts till ett be-
démningsorgan for informationssikerhet
uppfyller de visentliga kraven ska beddm-
ningsorganet for tillverkaren utfirda Sverens-
stimmelseintyg och tillhérande kontrollrap-
port. Innan dverensstimmelseintyget utfirdas
ska bedomningsorganet for informationssi-
kerhet emellertid inhdmta Folkpensionsan-
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staltens samtycke om att informationssyste-
met uppfyller de krav pa interoperabilitet
som krévs for anslutning till de riksomfattan-
de informationssystemtjinsterna Detta sam-
tycke ska grunda sig pa en samtestning.

Overensstimmelseintyget r giltigt i hogst
fem ar. Bedomningsorganet kan besluta att
intyget ar i kraft en kortare tid om det pa
grund av informationssystemets utvecklings-
skede eller kiinda fordndringar i de vdsentliga
kraven eller pd grund av motsvarande om-
standigheter dr uppenbart att informationssy-
stemet inte utan betydande dndringar kom-
mer att uppfylla de vidsentliga kraven i fem
ar.

Bedomningsorganet for informationsséker-
het far forlinga Overensstimmelseintygets
giltighetstid. Den tid som intyget &r i kraft
kan forlangas med hogst fem ar i sénder. Vid
utvirdering av forlangningen av &verens-
stimmelseintyget far beddmningsorganet for
informationssidkerhet avkrdva tillverkaren
alla uppgifter som utvirderingen forutsitter,
for att uppritta Gverensstimmelseintyget och
halla det i kraft.

Utover delarna ovan tillampas pé utfirdan-
de av Overensstimmelseintyg bestimmelser-
na och forfarandena i 9 § i lagen om bed6m-
ningsorgan for informationssidkerheten.

Utifran 3 mom. ska beddmningsorganet f6r
informationssdkerhet vid behov utfora be-
domningar av informationssystem och till-
verkare. Utgangslidget dr att beddmningarna
framst grundas pa tillverkarens anmilningar
om dndringar som har utférts pa informa-
tionssystemet. Dessutom &r det nodvindigt
att bedéma hur dndringarna i bestimmelser,
foreskrifter och anvisningar inverkar pa in-
formationssystemet. Vid behov far beddm-
ningsorganet dven utfora inspektioner av in-
formationssystemet och dess tillverkare i syf-
te att sdkerstilla att tillverkaren i sitt utveck-
lingsarbete uppritthaller sddana f6rfaranden
genom vilka de vésentliga kraven pa infor-
mationssikerhet fortlopande uppfylls. Utifran
inspektionerna ska en utvirderingsrapport
ldmnas till tillverkaren.

19 1 §. Aterkallelse av overensstimmelsein-
tyg. 1 denna paragraf foreskrivs om villkoren
for att bedomningsorganet ska aterkalla ett
Overensstimmelseintyg som det beviljat for
ett informationssystem som hor till klass A.

Om beddmningsorganet for informationssé-
kerhet konstaterar att ett informationssystem
inte har uppfyllt eller inte lingre uppfyller de
krav som foreskrivs i eller med stdd av lagen
eller att ett Gverensstimmelseintyg av andra
orsaker inte borde ha beviljats, ska bedom-
ningsorganet uppmana tillverkaren av infor-
mationssystemet att avhjdlpa bristerna. En
tidsfrist ska utséttas for avhjilpning av bris-
terna. Vid faststillande av tidsfristens ldngd
ska bedomningsorganet beakta hur betydande
och omfattande bristen dr och hur lang tid
som vanligen behdvs f6r att avhjilpa sddana
brister. Om de konstaterade bristerna inte av-
hjdlps inom utsatt tid ska beddmningsorganet
for informationssikerhet aterkalla intyget for
viss tid eller helt och hallet, eller bevilja ett
begrinsat intyg. Begrinsningen kan gilla
t.ex. den tid som intyget &r i kraft eller upp-
gifter f6r behandlingen av vilka systemet far
anvindas.

19 m §. Anmdlningsskyldighet for bedom-
ningsorgan for informationssdkerhet. Ett be-
démningsorgan f6r informationssidkerhet ska
underrdtta Tillstands- och tillsynsverket for
social- och hélsovarden samt Folkpensions-
anstalten om alla Overensstimmelseintyg
som har utfirdats, dndrats eller kompletterats
eller som har aterkallats for viss tid eller helt
och hallet eller végrats. Dessutom ska be-
domningsorganet pa begidran ge Tillstands-
och tillsynsverket for social- och hidlsovarden
all ytterligare information som behovs for
tillsynen och som giller de informationssy-
stem som beddmningsorganet har beviljat
Overensstimmelseintyg.

20 §. Styrning, tillsyn och uppfolining. 1
denna paragraf foreskrivs om styrningen,
overvakningen och uppféljningen i anslut-
ning till elektronisk behandling av klientupp-
gifter inom social- och hilsovarden samt, i
fraga om dessa, om myndigheternas ansvars-
forhallanden och om arbetsférdelningen. Det
foreslas att till 4 mom. fogas en ny bestdm-
melse enligt vilken tillhandahéllare av tjéns-
ter har rétt att fa logguppgifter i anslutning
till behandlingen av data i patientens infor-
mationshanteringstjinst enligt 14 a §, till den
del som de anstillda hos tillhandahéllaren har
haft atkomst till och behandlat data i patien-
tens informationshanteringstjinst. Ratten om-
fattar dven de uppgifter som ir atkomliga via
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informationshanteringstjansten. Enligt be-
stimmelsen kan tillhandahallaren av tjanster
vid behov utreda om anvindningen av och
atkomsten till uppgifterna skett pa ett riktigt
sétt.

Enligt forslaget ska till 5 mom. fogas en
bestimmelse enligt vilken verksamhetsenhe-
tens ansvariga chef ska se till att en plan for
egenkontroll gbrs upp for organisationen och
att den efterlevs. Som en del av detta &r det
viktigt att se till att tillhandahallaren i sin
verksamhet iakttar de krav som stills pa in-
formationssystem och anvéndningen av dem.
Sadana krav stélls bade i lagstiftningen och i
tillverkarnas anvisningar.

20 a §. Tillsyn och inspektioner av infor-
mationssystem. Enligt den foreslagna para-
grafens 1 mom. ska Tillstdnds- och tillsyns-
verket for social- och hilsovarden Overvaka
och frimja kravéverensstimmelsen for soci-
al- och hilsovardens informationssystem.
Denna lagenliga tillsyn kompletterar Till-
stands- och tillsynsverket for social- och hal-
sovardens och Regionforvaltningsverkets 6v-
riga tillsyn Over social- och hilsovarden i
syfte att sdkerstilla att de som tillhandahaller
tjdnster handlar i enlighet med bestimmel-
serna och foreskrifterna.

12 mom. foreskrivs om tillsynsmetoderna.
Tillstands- och tillsynsverket for social- och
hélsovérden har ritt att utfora de inspektioner
som tillsynen forutsétter. For att utfra in-
spektionerna har inspektoren tilltride till de
lokaler som anvinds av tillverkare av infor-
mationssystem och tillhandahallare av tjéns-
ter ddr det bedrivs verksamhet dar det forva-
ras uppgifter som dr viktiga for tillsynen 6ver
informationssystemens  dverensstimmelse
med kraven. Det kan vara fraga om t.ex.
verksambhetslokaler, arkiv och andra motsva-
rande utrymmen som anvinds av informa-
tionssystemens tillverkare samt alla lokaler
som anvinds av tillhandahallare av social- el-
ler hélsovardstjanster. Inspektioner far dock
inte utforas i lokaler som omfattas av hem-
friden. Vid inspektion ska dessutom bestim-
melserna i forvaltningslagen om forrittande
av inspektion iakttas.

[ 3 mom. f6reskrivs om forrittande av in-
spektioner. Inspektioner far forrittas utan
forhandsanmilan for att genomfGra syftet
med inspektionen. Vid en inspektion ska alla

handlingar som inspektdren ber om och som
behovs for inspektionen laggas fram. Inspek-
toren har ocksa ritt att fa kopior av de hand-
lingar som anses nédvindiga av denne. Vida-
re har inspekt6ren ritt att ta fotografier av de
lokaler som inspekteras.

Enligt 4 mom. ska inspektionerna proto-
kollforas. En kopia av protokollet ska sédndas
till féremalet for inspektionen inom 30 dagar
fran inspektionen. Genom kopian far férema-
let for inspektionen detaljerade uppgifter om
inspektionen och om de iakttagelser som
gjorts under den. Inspektionsprotokollet i
original ska bevaras i tio ar efter att inspek-
tionen utforts.

20 b §. Rditt att anlita utomstaende sakkun-
niga. Social- och hilsovardens informations-
system #r produkter av mycket varierande
karaktdr. De #r ocksd mycket komplexa och
skiljer sig fran varandra till sina egenskaper.
Tillsynsmyndigheten kan inte i sin anstill-
ning ha sakkunniga som behirskar alla typer
av informationssystem. For tillsynen behovs
emellertid ofta bedémningar av expertisen.
Dérfor foreslas det att Tillstdnds- och till-
synsverket for social- och hilsovarden ska ha
ritt att anlita utomstaende sakkunniga for be-
démning av informationssystem.

I 2 mom. f6reskrivs om de sakkunnigas
tystnadsplikt. Utomstaende sakkunniga har
motsvarande tystnadsplikt i fraga om sitt
uppdrag som tjanstemin nir det giller kdns-
liga klient- och patientuppgifter. Tystnads-
plikten kvarstér dven efter det att sakkunnig-
uppdraget har utforts. Dessutom ska det i be-
stimmelsen konstateras att pd utomstiende
sakkunniga ska tillimpas bestimmelserna om
tjdnstemannajiyv.

20 ¢ §. Handrdckning av polisen. 1 denna
paragraf foreskrivs om polisens skyldighet
att vid behov ge Tillstands- och tillsynsverket
for social- och hélsovarden handrickning for
utforande av inspektioner. 1 praktiken torde
handriackning behdvas endast om foremalet
for inspektionen motsétter sig inspektionen
eller annars forsdker forsvara den.

20 d §. Foreldggande att fullgora skyldig-
heter. Enligt denna paragraf har Tillstands-
och tillsynsverket for social- och hélsovarden
ratt att féreldgga tillverkare av informations-
system, tillhandahallare av tjdnster, produ-
center av formedlingstjdnster samt Folkpen-
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sionsanstalten att inom utsatt tid fullgora
skyldigheter enligt lagen, om de har f6rsum-
mat sina skyldigheter enligt lag i fraga om in-
formationssystemen eller anvindningen av
dem. Bestimmelsen behovs eftersom till-
synsmyndigheten bor ha tillgang till tillrick-
ligt effektiva metoder for att sikerstilla att
lagen efterlevs. Det hor till tillsynsmyndighe-
tens grundliggande uppgifter att ingripa da
lagens krav inte iakttas. Om uppmaningen
dock inte beaktas méaste Tillstinds- och till-
synsverket for social- och hélsovarden ha
mojlighet att ge ett foreliggande. Bestdm-
melsen omfattar samtliga skyldigheter som
enligt lagen giller i friga om informationssy-
stem och anvidndningen av dem.

20e§. Skyldigheter avseende informa-
tionssystem som dr i bruk. Om ett informa-
tionssystem inte uppfyller de visentliga kra-
ven ska tillverkaren i forsta hand pa eget ini-
tiativ vidta korrigerande atgirder. Dessutom
har Tillstdnds- och tillsynsverket for social-
och hilsovarden enligt den foreslagna para-
grafens 1 mom. mojlighet att férena ett beslut
som utfirdats med stod av 20 e § med ett f6-
reldggande att avhjdlpa brister, om det finns
anledning att misstinka att tillverkaren inte
annars vidtar atgirder for att avhjilpa bris-
terna i ett informationssystem.

Enligt 2 mom. kan Tillstands- och tillsyns-
verket for social- och hilsovarden forbjuda
anvindningen av ett informationssystem om
dess brister inte har avhjilpts inom den tids-
frist som Tillstdnds- och tillsynsverket utsatt
och informationssystemet kan dventyra kli-
ent- eller patientsdkerheten. Ritten att for-
bjuda anvéndning géller ocksa situationer dir
dataskyddet av sekretessbelagda klient- och
patientuppgifter 4r dventyrat. Forbudet kan
vara i kraft till dess att den egenskap som
dventyrar sidkerheten eller dataskyddet har
korrigerats. Dessutom ska Folkpensionsan-
stalten fa stédnga en anslutning till hélso- och
sjukvéardens riksomfattande informationssy-
stemtjdnster som den forvaltar, om ett anslu-
tet utomstdende informationssystem eller
verksamheten vid dess anvidndarorganisation
kan dventyra en dndamalsenlig funktion for
de riksomfattande informationssystemtjans-
terna.

Utifran 3 mom. far Tillstdnds- och tillsyns-
verket for social- och hilsovarden aligga

tillverkaren att informera om forbud eller fo-
religgande som giller anvidndningen av in-
formationssystemet for produktion. Till-
stands- och tillsynsverket kan dven sla fast
hur och inom vilken tid det ska informeras
om drendet. Syftet med ett sadant foreldg-
gande &r att sdkerstilla att de som tillhanda-
haller tjidnster dr medvetna om brister i in-
formationssystemen och om anvindningsbe-
grinsningar.

20 £ §. Vite. Enligt denna paragraf far fore-
lagganden som meddelats av Tillstdnds- och
tillsynsverket for social- och hilsovarden
forenas med vite enligt vad som foreskrivs i
viteslagen. Dessutom foreslas att Tillstands-
och tillsynsverket for social- och hélsovarden
far foreldgga hot om tvangsutférande pa be-
kostnad av den som beslutet dr riktat mot, om
det beslut som Tillstinds- och tillsynsverket
for social- och hélsovarden fattat inte efter-
f6ljs. Motsvarande forfarande foreskrivs i la-
gen om produkter och utrustning for hilso-
och sjukvard. Vite och hot om tvangsutfo-
rande ska vara sinsemellan alternativa. 1|
praktiken dr hot om tvangsutférande ett nér-
mast teoretiskt alternativ nér det giller in-
formationssystem, eftersom en utomstaende
aktor inte har ndgon mojlighet att reparera el-
ler gora dndringar i informationssystem.

20 g §. Rdtt att fa uppgifter. Enligt denna
bestaimmelse har Tillstdnds- och tillsynsver-
ket for social- och hidlsovarden rétt att for
tillsynen 6ver social- och hilsovardens in-
formationssystem fa alla behdvliga uppgifter
fran myndigheterna och ocksa fran enskilda
aktorer. Information ska ges Tillstdnds- och
tillsynsverket for social- och hilsovarden
trots sekretessbestimmelserna.

20 h §. Andringssékande. 1 denna paragraf
foreskrivs om 6&verklagande av beslut som
Tillstands- och tillsynsverket for social- och
hidlsovarden fattat med stod av lagen. And-
ring ska enligt 1 mom. i regel stkas hos for-
valtningsdomstolen enligt vad som foreskrivs
i forvaltningsprocesslagen (586/1996).

Enligt 2 mom. far ett foreliggande som
meddelats i samband med en inspektion dock
inte 6verklagas forrin ett réttelseyrkande har
riktats till Tillstands- och tillsynsverket for
social- och hdlsovarden. Beslut av Tillstands-
och tillsynsverket for social- och hilsovar-
dens med anledning av rittelseyrkandet far
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overklagas hos forvaltningsdomstolen. Forfa-
randet motsvarar det som foreskrivs t.ex. i
lagen om produkter och utrustning for hilso-
och sjukvird och i likemedelslagen
(393/1987).

Enligt 3 mom. ska beslut som Tillstands-
och tillsynsverket for social- och hélsovéarden
meddelat med stod av lagen iakttas trots att
de overklagats, om inte besvirsinstansen be-
stimmer nagot annat.

22 §. Avgifter. 1 denna paragraf foreskrivs
om de avgifter som tas ut hos anvéndare av
de riksomfattande informationssystemtjans-
terna. Det fGreslas att paragrafen dndras sa att
i fraga om de kommunala akttrerna ska
sjukvardsdistrikten for sin egen del och pa
sina medlemskommuners vignar ansvara for
avgifterna. Forfarandet forenklar debiterings-
forfarandet. | bestimmelsen har dessutom in-
forts ett omndmnande att den buffert som
krivs for fortlopande likviditet hos Folkpen-
sionsanstaltens servicefond far beaktas i fra-
ga om avgifterna. Bufferten behdvs bade for
att balansera avgifterna och utgifterna under
rakenskapsaret och dven for att jamna ut
skillnaderna mellan olika &r. Bufferten gor
det mojligt att stabilisera anvindaravgifterna.

Enligt 2 mom. ska Folkpensionsanstalten
och Befolkningsregistercentralen arligen till-
stilla social- och hilsovardsministeriet samt
delegationen for elektroniskt informations-
administration inom social- och hélsovéarden
en utredning av grunderna for kostnaderna
och en bedomning av kostnaderna for aret
dédrpa. Det foreslas att bestimmelsen dndras
sd att endast social- och hélsovardsministeri-
et ska underrittas, eftersom delegationen
verkar i anslutning till ministeriet och den
végen far information ocksa om kostnaderna.
Det foreslas & andra sidan att till paragrafen
fogas en bestimmelse som forpliktar att till
ministeriet anméla ocksé de kostnaderna som
realiserats samt i enlighet med den féregaen-
de bestimmelsen ocksa faktorer som paver-
kar kostnaderna och en bedémning av f6ljan-
de ars kostnader.

Vidare foreslés att till paragrafen fogas ett
nytt 3 mom. enligt vilket tillverkare av in-
formationssystem svarar for kostnaderna for
verifiering av kravOverensstimmelse. Det dr
hir fraga t.ex. om kostnader som féranleds
av en utvirdering av ett beddmningsorgan for

informationssikerhet som behovs for verifie-
ring av kravoverensstimmelse i friga om sa-
dana informationssystem som hor till klass
A. Dessutom ska Folkpensionsanstalten ha
ritt att ta ut avgift for utredningar som be-
hovs f6r att konstatera interoperabilitet enligt
lagens 19 d §. Tillstands- och tillsynsverket
for social- och hélsovarden kan ocksa ta ut
avgift for tillstand for ett godkint beddm-
ningsorgan for informationssikerhet. Be-
stimmelser om avgifter som giller godkin-
nande av bedémningsorgan for informations-
sakerhet finns i 11 § i lagen om bedémnings-
organ for informationssikerhet.

Pa avgifterna for Folkpensionsanstalten
och Tillstands- och tillsynsverket for social-
och hilsovérden tillimpas sjdlvkostnadsprin-
cipen enligt 6 § 1 mom. i lagen om grunderna
for avgifter till staten (150/1992). Dessutom
ska det enligt 3 mom. tas ut en avgift for an-
milan till Tillstinds- och tillsynsverket for
social- och hilsovarden om informationssy-
stems kravoverensstimmelse och for regi-
strering av sddana anmélningar i det offentli-
ga registret. Avgiften ska gilla bade for in-
formationssystem som hor till klass A och till
klass B. Avgifterna anvidnds for att ticka
kostnaderna for forvaltande av informations-
systemet.

1.2 Lagen om elektroniska recept

2 §. Lagens tillimpningsomrdde. 1 denna
paragraf definieras tillimpningsomradet for
receptlagen. Enligt forslaget ska paragrafen
dndras sa att lagens tillimpningsomrade ut-
vidgas. Dessutom konstateras det i bestdm-
melsen att patientens sprakliga réttigheter ska
beaktas.

Enligt 1 mom. tillimpas lagen pa de elek-
troniska recept som expedieras pa apotek,
dock inte pa recept for djur. Det foreslas att
bestimmelsen #ndras s& att omndmnandet
om apoteken slopas och att det i stillet hén-
visas till den definition av elektroniska recept
som ingar i 3 § 1 mom. Detta innebir i prak-
tiken att lagen ocksa fér tillimpas nér like-
medel 6verlats till patienter vid verksamhets-
enheter inom hilso- och sjukvarden. Med
stod av dndringen far ocksd uppgifter om
dessa likemedel lagras i receptcentret.
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Enligt det gillande 2 mom. ska lagen till-
limpas inom landskapet Aland endast till den
del de alindska tillhandahallarna av hilso-
vardstjinster har infort elektroniska recept.
Det foreslds att bestimmelsen slopas i den
paragraf som ska revideras. Forskrivning av
lakemedel bygger pa lagen om yrkesutbilda-
de personer inom hélso- och sjukvarden och
expediering av likemedel pa likemedelsla-
gen. Bade yrkesutdvning inom hélso- och
sjukvarden och likemedelsforsorjning hor
enligt 27 och 30§ i sjdlvstyrelselagen for
Aland (1114/1991) till rikets lagstiftningsbe-
horighet. Enligt den #ndrade bestimmelsen
giller den foreslagna forpliktelsen att gora
upp alla recept elektroniskt dirmed ocksé
landskapet Aland samt den hilso- och sjuk-
vérd som ordnas dar.

Paragrafens 2 mom. motsvarar 3 mom. i
den gillande paragrafen. Till momentet har
det dock for tydlighetens skull fogats ett om-
nimnande om patientens sprakliga rittighe-
ter. Redan enligt de giillande bestimmelserna
ska spraklagen och andra bestimmelser om
patienternas sprakliga rittigheter ha beaktats
i samband med arrangemang som giller elek-
troniska recept.

3 §. Definitioner. Det foreslas att definitio-
nerna i 1 och 4—7 punkten dndras. I 1 punk-
ten definieras begreppet elektroniskt recept.
Enligt forslaget @ndras definitionen sa att
omnidmnandet om en person med ritt att for-
skriva ldakemedel slopas, eftersom de &nd-
ringar som foreslas i lagen gor det mojligt for
apoteken att i vissa fall lagra receptet i re-
ceptcentret.

I 4 punkten definieras begreppet receptcen-
ter. Det foreslas att definitionen @ndras sa att
den ocksd omfattar de recept och expedie-
ringsuppgifter i anslutning till recepten som
apoteken i enlighet med den bestimmelse
som ska fogas till 12 § har lagrat i recept-
centret. Definitionen omfattar ocksd sadana
uppgifter om likemedel som en tillhandahal-
lare av hilso- och sjukvardstjinster har 1&m-
nat ut till en patient och som har lagrats med
stod av 23 §.

Det foreslas att definitionen av receptarki-
vet i 5 punkten dndras sa att omndmnandet av
att uppgifterna ska kunna anvindas for ve-
tenskaplig forskning och myndigheternas
verksamhet slopas, eftersom uppgifterna med

stod av 16 a § som fogas till lagen ocksa far
anvindas i samband med vard av patienter.

Det foreslas att definitionen av likeme-
delsdatabas i 6 punkten 4ndras i enlighet med
de foreslagna dndringarna av 12 och 22 §. 1
paragrafens 7 punkt foreslas tekniska &nd-
ringar pa grund av den nya 8 punkt som en-
ligt forslaget ska fogas till paragrafen.

Det foreslas att det till definitionerna fogas
nya 8 och 9 punkter dir HCI-ldikemedel och
narkotiska likemedel definieras. Definitio-
nerna behdvs pa grund av att patientens ratt
att vdgra utlimning av likemedelsuppgifter
fran receptcentret till en likemedelsforskriva-
re inte géller likare och tandlikare som for-
skriver HCI-ldikemedel och narkotiska like-
medel. Likemedel som innehaller likeme-
delssubstanser som huvudsakligen paverkar
det centrala nervsystemet klassificeras enligt
definitionen som HCIl-ldkemedel. 1 9 punk-
ten finns en definition av narkotiska likeme-
del. Definitionen bygger pa 3 och 32 § i nar-
kotikalagen (373/2008). I statsradets foérord-
ning som utfirdats med stdd av 3 § i narkoti-
kalagen finns ndrmare bestimmelser om vil-
ka @mnen, preparat och vixter som enligt la-
gens definition 4r narkotika.

4 §. Information till patienten. 1 paragrafen
finns bestimmelser om information som ska
ges om elektroniska recept. Det foreslas att
bestimmelsen dndras sa att information inte
bara kan ges muntligt utan ocksa skriftligt,
eller med hjilp av en elektronisk tjanst.
Dessutom foreslas vissa tekniska dndringar i
paragrafen. De foreslagna dndringarna mot-
svarar de foreslagna #dndringarna av 17 § i
klientuppgiftslagen.

Det foreslagna 1 mom. motsvarar i stor ut-
strickning 1 mom. i den géllande lagen. Det
foreslas emellertid att momentets forsta me-
ning dndras s att dir inte definieras den som
ger informationen utan endast allmént kon-
stateras att patienten ska informeras om elek-
troniska recept. | paragrafens 2 mom. ndmns
vem som ska ge informationen. I &vrigt mot-
svarar bestimmelsen det gillande 1 mom.

12 mom. anges de aktdrer som far informe-
ra en patient och de sitt pa vilka patienten far
informeras. Enligt bestimmelsen kan infor-
mationen ges av tillhandahéllaren av héilso-
och sjukvardstjinster eller sd kan informatio-
nen ges med hjilp av en elektronisk tjénst.
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Det kan t.ex. vara fraga om ett medborgar-
granssnitt enligt 17 § eller en automat hos en
verksamhetsenhet for hélso- och sjukvard. En
forutsdttning for att information ska kunna
ges med hjilp av en elektronisk tjanst &r att
mottagaren av informationen &r en person
som kan individualiseras, sé att uppgiften om
den information som ges personen i fraga
kan lagras. Om patienten informeras muntligt
eller med hjilp av en elektronisk tjénst ska
han eller hon ha mgjlighet att ocksa fa infor-
mationen skriftligt. Kommunala verksam-
hetsenheter for socialvard eller hilso- och
sjukvérd far ocksa ordna informationen i en-
lighet med 4 § 1 mom. 4 punkten i lagen om
planering av och statsunderstéd for social-
och hilsovarden (733/1992), dvs. genom att
anskaffa servicen enligt ett separat avtal fran
en annan serviceproducent, t.ex. ett apotek.

I patientens informationshanteringstjanst
ska det gbras en anteckning om information
som limnats ut. P4 s sitt kan de som gor
upp recept fa veta om patienten har fatt den
information om ett elektroniskt recept som
lagen forutsétter. Om patienten redan har fatt
informationen behdver den inte ges pa nytt.

Enligt paragrafens 3 mom. kan vid behov
nirmare bestimmelser om informationsforfa-
randet och om informationens innehall utfr-
das genom f6rordning av social- och hilso-
vérdsministeriet.

5 §. Uppgorande av recept. Enligt den gil-
lande lagen kan recept goéras upp elektro-
niskt. Om patienten emellertid vigrar ta emot
ett elektroniskt recept kan receptet ocksa go-
ras upp som ett skriftligt recept eller ett tele-
fonrecept. Enligt férslaget ska patientens val-
frihet i detta avseende slopas och i fortsétt-
ningen ska i princip alla recept goéras upp
elektroniskt. Undantag gors endast i det fall
att ett recept inte kan goras upp elektroniskt
pa grund av problem av teknisk karaktér eller
om apoteken inte kan expediera ett elektro-
niskt recept pa grund av tekniska problem.
Dessutom kan ett recept av ndgot annat sér-
skilt skdl goras upp som ett skriftligt recept
eller ett telefonrecept om likemedelsbehand-
lingen bradskar och det pa grund av avsak-
nad av lamplig utrustning eller datakommu-
nikationsforbindelser inte dr mojligt att gora
upp ett elektroniskt recept, eller om det av
nagon annan sirskilt angiven orsak inte &r

mojligt att géra upp ett elektroniskt recept.
De mojligheter till avvikelse som nidmns
ovan far emellertid anvindas endast av sir-
skilda skil. Ett sadant sérskilt skl &r inte
t.ex. att en ldkare eller tandldkare med pri-
vatmottagning inte har skaffat sddan utrust-
ning och datakommunikationsforbindelse
som behdvs for uppgorande av elektroniska
recept.

Andra sirskilda skal for att géra upp skrift-
liga recept kan exempelvis vara uppgdrande
av recept for leverans av medicinsk gas. Me-
dicinska gaser levereras till patienterna direkt
fran importérer som inte har ndgon anslut-
ning till receptcentret. Aven inom fGrsvars-
maktens verksamhet kan det finnas situatio-
ner dir det i praktiken inte &r mojligt att gra
upp elektroniska recept. Bestdmmelser om
dessa sérskilda skdl da det ocksa far goras
upp annat an elektroniska recept utfirdas ge-
nom forordning av social- och hilsovardsmi-
nisteriet. Ett bemyndigande om detta ingar i
paragrafens 3 mom.

Om patienten har for avsikt att kdpa like-
medel i nagot land 4n Finland behdver han
eller hon ett skriftligt recept. Det dr darfor
mojligt att géra upp en undertecknad skriftlig
kopia av det elektroniska receptet for kop av
likemedel utomlands. For att det inte ska
vara mojligt att med samma recept kdpa l4-
kemedel tva génger, hindras expedieringen
av elektroniska recept tekniskt. Fér nirva-
rande kan ett finldndskt recept anvindas for
inkop av likemedel atminstone i de Gvriga
nordiska ldnderna. Dessutom blir det med
EU-direktivet om griansoverskridande hilso-
och sjukvard (2011/24/EU) mojligt att god-
kénna recept i alla EU- och EES-ldander. I be-
stimmelsen konstateras det ocksa att en pati-
ent som behover ett elektroniskt recept for en
utlandsresa kan ges en kopia styrkt med for-
skrivarens eller apotekets signatur. Import av
receptbelagda ldakemedel kan i vissa linder
forutsétta ett medfoljande recept. En osigne-
rad patientanvisning eller apotekets samman-
drag av expedieringsuppgifterna &r inte ndd-
vandigtvis ett tillrdckligt dokument for att
fora in lakemedel i ett annat land.

[ paragrafens 3 mom. foreskrivs det att nir
skriftliga recept eller telefonrecept anvinds
ska orsaken till att receptet inte forskrivits
elektroniskt anges. Vidare konstateras i be-
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stimmelsen att det genom fdrordning av so-
cial- och hélsovardsministeriet vid behov far
meddelas nirmare bestimmelser om sadana
pappers- och telefonrecept som avses i 1 och
2 mom. samt om kopior av elektroniska re-
cept for utlandsresor. Exempelvis med tanke
pa kopior for kop av ldkemedel utomlands el-
ler f6r en utlandsresa kan det vara nddvin-
digt att uppritta patientanvisning pa ett sir-
skilt sétt sa att den kan skrivas och limnas ut
bade fran hilso- och sjukvéarden och fran ett
apotek. Genom ftrordning av ministeriet ska
det ockséd utfirdas bestimmelser om de sir-
skilda skal enligt 1 mom. da det inte &r nod-
véandigt att géra upp ett elektroniskt recept.

8 §. Kryptering av recept. Enligt paragra-
fen kan ett elektroniskt recept pa patientens
begiran krypteras sa att uppgifterna om re-
ceptet kan ldsas bara med patientens medver-
kan. Avsikten dr att uppdatera principerna
och bestimmelserna om hantering och ut-
limning av elektroniska recept som lagrats i
receptcentret. De nya bestimmelserna ingar i
lagens 13 och 14 §. Dessa bestimmelser ger
pa motsvarande sétt som en kryptering rétt
att forbjuda utlimnande av uppgifter om re-
cept. Darfor foreslas det att 8 § upphévs som
obehovlig.

9 §. Patientanvisning. Vid forskrivning av
lakemedel ska patienten ges skriftlig infor-
mation om ldkemedlet eller om flera lakeme-
del som f6rskrivs samtidigt. Patienten kan
emellertid meddela att han eller hon inte be-
héver nagon patientanvisning. I saddana fall
behdver en patientanvisning inte ges. Patien-
tens mojlighet att uppge att han eller hon inte
behéver nagon patientanvisning har emeller-
tid i praktiken tolkats felaktigt sa att nigon
anvisning inte ges om patienten inte uttryck-
ligen ber om en sadan. Darfor foreslas det att
bestimmelsen &ndras s att patienten alltid
ska ges en anvisning da ett elektroniskt re-
cept gors upp pa en mottagning i patientens
ndrvaro. Salunda behdver nagon anvisning
inte skrivas ut och &verlimnas till patienten
om receptet gbrs upp t.ex. i en situation dir
forskrivningen foregas av ett telefonsamtal
med patienten, eller da receptet férnyas.

Dessutom ftreslas det att till paragrafens
1 mom. fogas en bestimmelse enligt vilken
en skriftlig patientanvisning dock inte beho-
ver ges om det dr omdjligt av tekniska skil

och inte heller om ett elektroniskt recept har
gjorts upp med mobil utrustning som inte
finns pé ett fast driftsstille. Om patienten inte
har fatt nagon patientanvisning i samband
med receptet har han eller hon méjlighet att
senare fa information om receptet t.ex. ge-
nom det medborgargrinssnitt som avses i
17 §. Dessutom kan patienten ges en sam-
manfattning av de recept som finns i recept-
centret.

Enligt bemyndigandet i 2 mom. far social-
och hilsovardsministeriet vid behov utfirda
ndrmare bestimmelser om innehallet i pati-
entanvisningen och sammanstéllningen samt
om grunderna for nir det inte &r nédvindigt
att ge patienten en patientanvisning i sam-
band med att ett recept gérs upp.

10 §. Rdttelse, makulering och fornyelse av
recept. 1 denna paragraf foreskrivs, sdsom
framgar av rubriken, om réttelse, makulering
och fornyelse av recept som lagrats i recept-
centret. Enligt forslaget ska det goras bade
innehallsliga och tekniska dndringar i para-
grafen och dirfor foreslas det att hela para-
grafen skrivs om.

[ 1 mom. finns bestimmelser om rittelse av
recept. Om ett recept som finns i receptcent-
ret dr felaktigt kan den ldkare eller tandlikare
som behandlar patienten gora rittelser i re-
ceptet. P4 samma sitt kan den provisor eller
farmaceut som expedierar ldkemedlet ritta de
fel som han eller hon har upptickt i samband
med expedieringen. En rittelse som gérs pa
apoteket forutsitter dock alltid likemedels-
forskrivarens samtycke. Det foreslas att be-
stimmelsen dndras sé att det i fortsdttningen
inte kriavs lakemedelsforeskrivarens sam-
tycke till tekniska rittelser som gors pa apo-
tek. Om receptet diremot dr otydligt eller
bristfilligt behovs ocksa i fortsdttningen 14-
kemedelsforskrivarens samtycke till rittel-
sen. Dessutom foreslas det att omndmnandet
om signering av rittelser stryks i bestimmel-
sen. Bestimmelsen om signering ingér i fort-
sdttningen i paragrafens 4 mom.

I paragrafens 2 mom. foreskrivs om maku-
lering av elektroniska recept. Enligt den gil-
lande bestimmelsen far en sjukskotare maku-
lera endast siddana recept som han eller hon
ocksa har ritt att géra upp. Det foreslas att
bestimmelsen upphévs. Eftersom utgings-
punkten ir att en makulering av ett recept i
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regel gbrs med patientens muntliga sam-
tycke, dr det inte nddvéndigt att makulerings-
ritten begrénsas bara till recept som sjuksko-
tare far géra upp. Den foreslagna bestimmel-
sen avviker fran den gillande ocksé i det av-
seendet att till den har fogats ett omndmnan-
de om apotekets mojlighet att makulera ett
recept om receptet som i enlighet med 12 §
4 mom. har lagrats i receptcentret har gjorts
upp pa basis av felaktiga uppgifter som lam-
nats av patienten eller under tvang.

Det foreslas ocksa att det i bestimmelsen
gors en spraklig andring sa att makuleringen
ska goras med patientens samtycke. Enligt
ordalydelsen i den gillande lagen forutsitter
makuleringen patientens samtycke. Genom
dndringen vill man betona att alla avgoran-
den som giller likemedelsbehandlingen ska
goras 1 samrad med patienten. Ocksd i mo-
mentets sista mening, som géller en avliden
persons recept, gors en spraklig dndring som
inte paverkar sakinnehallet. Enligt bestim-
melsen makuleras den avlidnes recept. Ma-
kuleringen skots av Folkpensionsanstalten,
som svarar for receptcentret, pa basis av
uppgifter fran Befolkningsregistercentralen.

Paragrafens 3 mom. giller fornyelse av
elektroniska recept. Det foreslas att momen-
tet dndras s att det till ett elektroniskt recept
som konstaterats vara felaktigt och som ex-
pedierats i sin helhet kan fogas ett omnidm-
nande av felet varvid det samtidigt forhindras
att receptet fornyas. Detta kan ske bade pa
medicinska grunder och i de fall dir receptet
har uppriittats pa basis av avsiktligt felaktiga
uppgifter som ldmnats av patienten eller un-
der tvang. Den féreslagna éndringen dr fram-
for allt baserad pa den omstidndigheten att det
efter att ett likemedel kopts pa ett apotek
ibland konstateras att det 4r problematiskt el-
ler rentav skadligt for varden av patienten
t.ex. pa grund av biverkningar eller pa grund
av att ldkemedlet kan ge upphov till en aller-
gisk reaktion. Det kan ocksé vara fraga om
en medicinsk grund som innebidr att dose-
ringen av likemedlet har dndrats efter att det
inkopts eller att det finns ndgot annat mot-
svarande likemedelsrelaterat skal. For att en
medicinering enligt ett ursprungligt recept
inte senare aterupptas t.ex. pa grund av brist-
falliga uppgifter ska det vara mojligt att for-
hindra att medicineringen fornyas. Felaktiga

uppgifter lamnade av patienten eller tvang
kan forekomma t.ex. i samband med HCI-
likemedel och narkotiska likemedel som kan
missbrukas. Det dr mojligt att forhindra for-
nyelse av bade recept som expedierats i sin
helhet, oexpedierade recept och delvis expe-
dierade recept.

| paragrafens 4 mom. féreskrivs om moti-
vering i samband med rittelse, makulering
eller forhindrande av fornyelse av ett recept
samt om anvindning av elektronisk signatur.
Under patientens senare vard kan det vara
bra att veta orsaken till en saddan atgérd som
avses i 1—3 mom. D4 ska i samband med at-
gérden till ett recept som finns i receptcentret
fogas en motivering till att receptet har rittats
eller makulerats eller till att fornyelse av re-
ceptet har forhindrats. [ en sadan situation
kan en sddan uppgift om konstaterade pro-
blem som fogats till receptet forhindra att
motsvarande medicinering senare forskrivs
pa nytt. Dessutom forutsitts det i bestimmel-
sen att rittelse, makulering och férhindrande
av fornyelse av ett recept ska signeras elek-
troniskt. P4 detta s#tt kan det sdkerstillas att
atgirden dr forenlig med bestimmelserna och
foreskrifterna. I den giillande lagen foreskrivs
endast om signering av rittelser.

1 paragrafens 5 mom. foreskrivs det att
nidrmare bestimmelser om sadana atgirder
som avses i 1—4 mom. vid behov kan utfir-
das genom f6rordning av social- och hilso-
vardsministeriet.

11 §. Apotekets rdtt att fa uppgifter. 1 den-
na paragraf foreskrivs om apotekets ritt att fa
uppgifter om recept som lagrats i receptcent-
ret. Det f6reslas att till paragrafen fogas ett
nytt 2 mom. dér det foreskrivs om apotekets
ratt att f4 uppgifter om recept som patienten
forbjudit atkomst till med stdd av lagens 13 §
1 eller 3 mom. Nir patienten eller den person
som handlar for patientens rdkning kommer
for att kdpa sddana lakemedel om den person
som koper likemedlet visar upp patientan-
visningen for forskrivningen eller en sam-
manstéllning av patientanvisningen. Pa basis
av streckkoden i patientanvisningen kan till
apoteket ldamnas ut uppgifterna om receptet i
fraga for expediering av likemedlet till pati-
enten. Om apoteket for korrigering, makule-
ring eller dosdispensering av leveransen av
likemedel efter detta har behov av att himta



RP 2192013 rd 39

uppgifter om receptet i receptcentret, far
uppgifterna hdmtas med hjilp av identifie-
ringskoden for receptet eller apoteket.

Ett forbjudet recept kan dessutom expedie-
ras pa basis av en sammanstillning som
eventuellt skrivits ut i samband med ett tidi-
gare ink6p av ldkemedlet fran apoteket. Pati-
enten har ocksd mojlighet att skriva ut pati-
entanvisningen genom granssnittet. Om pati-
enten varken har en patientanvisning eller en
sammanstillning for ett forbjudet recept kan
lakemedlet expedieras endast om forbudet
aterkallas. Efter att forbudet aterkallats far
apoteket atkomst till uppgifterna om det tidi-
gare forbjudna receptet och kan expediera
detta till patienten. Efter expedieringen kan
patienten pa nytt forbjuda atkomst till recep-
tet.

12 §. Expediering av elektroniska recept 1
denna paragraf foreskrivs om forfarandet da
ett apotek expedierar elektroniska recept. 1
paragrafens 1 mom. foreskrivs att nir ett l4-
kemedel expedieras pa basis av ett elektro-
niskt recept ska den som k&per likemedlet pa
ett tillforlitligt sétt visa att han eller hon har
rdtt att ta emot det. Detta kan ske t.ex. med
en patientanvisning, ett identitetsintyg eller
ett FPA-kort. Om patienten inte har en pati-
entanvisning kan uppgifter om receptet sokas
pa basis av personbeteckningen. Ett elektro-
niskt recept kan géras upp ocksa for en per-
son som inte har en finldndsk personbeteck-
ning. Det &r da inte alltid mojligt att helt till-
forlitligt identifiera ett recept som lagrats i
receptcentret enbart pd basis av personupp-
gifterna, eftersom tvé eller flera personer kan
ha samma namn och fédelsedatum. Dérfor
foreslas det att till 1 mom. fogas en bestdm-
melse enligt vilken en person som inte har
nagon personbeteckning ska visa upp en pa-
tientanvisning i apoteket. P4 basis av denna
och identifieringskoden kan det sdkerstillas
att patienten far rétt likemedel.

Det foreslas att till paragrafen fogas ett nytt
4 mom. som aldgger apoteket att lagra recep-
tet och anslutande expedieringsuppgifter i re-
ceptcentret, om ett recept har gjorts upp
skriftligt eller som telefonrecept under séda-
na exceptionella omstindigheter som avses i
5 § 1 mom. Genom att ocksa sddana recept-
uppgifter lagras i receptcentret sikerstills det

att receptcentret har heltickande uppgifter
om recept som forskrivits inom Sppenvarden.

Ett recept som ett apotek lagrat i recept-
centret skiljer sig fran ett recept som gjorts
upp av en behdrig forskrivare framst i fraga
om den elektroniska signeringen. Den elek-
troniska signeringen gors da inte av en lika-
re, tandldkare eller sjuksk&tare utan av en
apoteksanstilld provisor eller farmaceut, som
lagrar uppgifterna om receptet i receptcent-
ret. D4 lagras ocksd uppgifter om den som
lagrat uppgifterna om receptet, det apotek
som lagrat uppgifterna och tidpunkten for
lagringen. 1 &vrigt lagras i frdga om ett sa-
dant recept motsvarande uppgifter som om
ovriga elektroniska recept. Ett recept som
lagrats av ett apotek kan ocksa korrigeras,
makuleras eller férnyas pa samma sétt som
andra elektroniska recept.

Paragrafen innehaller ocksi ett bemyndi-
gande enligt vilket social- och hélsovardsmi-
nisteriet genom forordning far utfirda nérma-
re bestimmelser om de skriftliga recept och
telefonrecept samt expeditionsuppgifter som
av apoteket lagrats i receptcentret.

13 §. Patientens rdtt att bestimma om ul-
ldmnande av uppgifter. 1 den gillande 13 §
finns bestdmmelser om hélsovardspersonals
ratt att fa uppgifter. Det foreslas att paragra-
fen fornyas sa att i den tas in mera omfattan-
de bestimmelser om utlimnande av patient-
uppgifter fran receptcentret. Enligt bestim-
melsen kan i vissa situationer ldmnas ut upp-
gifter ocksa till andra &n hélsovardspersonal
om det behdvs for varden av en patient eller
for att ett elektroniskt recept ska fungera.
Syftet med den nya bestimmelsen &r ocksa
att forenhetliga bestimmelserna om patien-
tens samtycke som ett villkor for utlimning
av patientuppgifter fran receptcentret med de
bestimmelser om samtycke som finns i kli-
entuppgiftslagen. Genom att bestimmelserna
i sé stor utstrickning som mdjligt &r Gverens-
stimmande forenklas och underlittas sam-
tyckesforfarandena.

Enligt 1 mom. far uppgifter i receptcentret
och receptarkivet ldimnas ut till verksamhets-
enheten for hilso- och sjukvérden och till 13-
kemedelsforskrivaren i syfte att ordna med
och ge hilso- och sjukvard for en patient. En
forutsittning 4r dessutom att patienten har
gett sitt skriftliga samtycke. I 14 § foreskrivs
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ndarmare om samtyckesforfarandet. Enligt be-
stimmelsen géller ett givet samtycke tills vi-
dare. Patienten har ocksa riitt att aterkalla sitt
samtycke nir som helst. Dessutom kan pati-
enten om han eller hon s& 6nskar forbjuda att
receptuppgifter lamnas ut och kan ldsas av
utomstaende. Samtycke och forbud samt
aterkallande av dessa kan meddelas vilken
som helst verksamhetsenhet for hélso- och
sjukvard eller for socialvard samt ocksa till
likemedelsforskrivare som &r sjélvstindiga
yrkesutdvare. Dessutom kan samtycke och
forbud meddelas genom det anvéndargrins-
snitt som avses i 17 §.

Forbudet giller ett eller flera recept som
patienten uttryckligen angett. Av flera recept
som forskrivits i samband med samma véard-
héndelse, exempelvis under en ldkarmottag-
ning, kan patienten sdlunda forbjuda utldm-
nande av uppgifter om ett eller flera recept
fran receptcentret.

1 paragrafens 2 mom. foreskrivs om en
myndig patients samtycke d& denne inte pa
grund av psykisk stérning, utvecklingsstor-
ning eller nagon annan omstéandighet kan fat-
ta beslut om sin egen vard. | sadana fall kan
samtycket ges av patientens lagliga foretrd-
dare, anhorig eller ndgon annan nirstadende
person. Om patienten har gett sitt samtycke
far patientens lagliga foretrddare, en nira an-
horig eller nagon annan nérstiende person
inte aterkalla samtycket och har inte heller
ritt att forbjuda utlimnande. Detta dr motive-
rat eftersom patientens vard kan forsvaras
avsevirt om samtycket aterkallas eller ut-
lamnandet forbjuds. | en situation didr sam-
tycke tidigare har getts och nagot beslut inte
har meddelats finns det ingen anledning att
anta att férhindrande av information som be-
hévs for varden kan motsvara patientens
formodade vilja eller annars vara forenligt
med patientens intresse.

[ 3 mom. foreskrivs om en minderarig pati-
ents stdllning. Om en minderarig patient pa
det sitt som avses i 7 § i patientlagen med
beaktande av sin alder eller utvecklingsniva
sjélv kan fatta beslut om sin vard, kan han el-
ler hon ocksa besluta om samtycke. En sadan
minderarig som avses ovan far ocksa besluta
om férbud mot utlimnande. En minderarig
kan ocksd genom sitt forbud begréinsa sina
fordldrars eller vardnadshavares ritt att fa

uppgifter om recept, trots att den minderarige
inte vill férbjuda att uppgifterna ldamnas ut
till hélso- och sjukvarden och apoteket. Da
har t.ex. den minderariga personens foridldrar
inte ritt att fa uppgifter om den minderarigas
medicinering om inte denna uttryckligen ger
sitt samtycke. P4 andra minderarigas vdgnar
kan samtycke ges av den minderérigas vard-
nadshavare eller ndgon annan laglig foretré-
dare. Den minderarigas vardnadshavare eller
lagliga foretriidare har inte rétt att aterkalla
ett samtycke som redan getts eller att forbju-
da utlamnande av uppgifter.

[ paragrafens 4 mom. f6éreskrivs om undan-
tag fran 1 mom. De undantag som nidmns i
bestimmelsen gor det mojligt att ldmna ut
uppgifter som lagrats i receptcentret under
sadana fOrutsdttningar som uttryckligen
ndmnts, dven om patienten inte gett sitt sam-
tycke eller forbjudit utlimnande. Syftet med
undantagsbestimmelserna 4r att gora det
mojligt att i speciella situationer av motive-
rad anledning anvénda uppgifter som lagrats
i receptcentret samt elektroniska recept.

Enligt 1 mom. kan uppgifter ur receptcent-
ret lamnas ut om detta sdrskilt foreskrivs na-
gon annanstans i lag.

Enligt punkt 2 far uppgifter om HCI-
likemedel och narkotiska likemedel limnas
ut till foérskrivande ldkare och tandldkare da
motsvarande lakemedel forskrivs till en pati-
ent. Syftet med bestdimmelsen #r att férhindra
anskaftning av likemedelspreparat som kan
missbrukas, utan att det finns nidgon hallbar
medicinsk grund. Utan en saddan bestimmelse
kan en missbrukare eller en person som skaf-
far 1dkemedel for olaglig f6rsiljning uppstka
flera olika ldkares mottagningar och grund-
16st fa recept pa sddana likemedel, eftersom
forskrivaren inte har ndgon mdjlighet att fa
reda pa vilka HCI-likemedel och narkotiska
lakemedel som tidigare forskrivits till patien-
ten. Med stod av bestimmelsen far lakare
och tandldkare som f6rskriver HCI-ldke-
medel och narkotiska likemedel uppgifter
om motsvarande tidigare forskrivningar och
kan sélunda bedéma om det dr motiverat att
forskriva ett nytt recept.

Déa en patient anséker om fornyelse av ett
elektroniskt recept har de som behandlar an-
sokan ritt att fa uppgifter om receptet i fraga,
trots att patienten inte har gett ett sidant ge-
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nerellt samtycke som avses i 1 mom. eller
forbjudit utlimnande av uppgifter om recep-
tet. Fornyelsebegéran kan anses innehélla ett
samtycke till behandling av det recept som
ska fornyas ocksa i siddana situationer som
ndmns ovan, eftersom receptet annars inte
kan fornyas. Detta undantag i 3 punkten gill-
er endast utlimnande av uppgifter som be-
hovs for férnyande av recept.

Enligt punkt 4 har den som ursprungligen
forskrivit ett lakemedel ritt att fa uppgifter
om receptet under den tid som vardrelationen
pagar. Bestimmelsen tryggar vardens konti-
nuitet och motsvarar huvudsakligen den
princip som tillimpas pa patientjournaler.
For att forhindra missbruk konstateras i be-
stimmelsen att den som antecknats som li-
kemedelsforskrivare i ett recept har ritt att
kontrollera om ett apotek i receptcentret har
lagrat recept i hans eller hennes namn. P4 sé
sétt kan vederborande ldkare, tandldkare eller
sjukskotare kontrollera om ett pappersrecept
eller ett telefonrecept blivit korrekt lagrat i
receptcentret eller om det har varit fraiga om
forfalskningar underritta myndigheterna om
detta.

15 punkten finns bestimmelser som géller
situationer dir en person &r i behov av brads-
kande véard och inte kan ge samtycke pa
grund av att han eller hon dr medvetslos eller
av nagot annat motsvarande skil. | en sadan
situation far fran receptcentret limnas ut
uppgifter om patientens medicinering trots
att patienten inte har gett sitt samtycke enligt
1 mom. Om patienten emellertid har forbju-
dit utlamnande av receptuppgifter far uppgif-
ter inte f6rrén férbudet har upphivts ldmnas
ut ens i en nddsituation. Den som utférdat
forbudet kan emellertid med tanke pa en sa-
dan nddsituation bestimma att férbudet inte
giller i nodsituationer.

Enligté punkten far i samband med utred-
ning av orsaken till ett tekniskt problem eller
en stérning som har samband med ett elek-
troniskt recepts funktion limnas ut uppgifter
ocksa till teknisk personal i den omfattning
som krévs for att atgérda situationen. Det dr
ofta relativt enkelt att 16sa problem som kon-
staterats i samband med anvindning av elek-
troniska recept, om verksamhetsenhetens
adb-stédperson eller motsvarande person i
samband med utredningen av problemet kan

fa uppgifter ocksa fran verksamhetsenheten
om recept som lagrats i receptcentret.

Enligt bemyndigandet i 5 mom. far det ge-
nom forordning av social- och hilsovardsmi-
nisteriet vid behov utfirdas nidrmare be-
stimmelser om genomférandet av forfarandet
med samtycke och forbud som avses i 1—3
mom. och om genomftrandet av den ritt att
fa uppgifter och om sadant klarliggande av
den tekniska personalens réttigheter som av-
ses i 4 mom. 6 punkten. Nirmare bestimmel-
ser kan gilla t.ex. frigan om vilka praktiska,
tekniska grunder som leder till att uppgifter
fran receptcentret kan ldmnas ut till den tek-
niska personalen.

14 §. Samtyckes- och forbudsdokument. 1
14 § i den gillande lagen finns bestimmelser
om behandling av ansSkningar om fornyelse
av recept. Det foreslas att bestimmelsen er-
sitts med en ny paragraf om innehallet i sam-
tyckes- och férbudsdokument. Bestimmel-
serna om fornyelsebegéran foreslas sdsom
ovan konstaterats bli intagna i 13 § 4 mom.
3 punkten.

Enligt forslaget ska patienten underteckna
dokument varav framgéar hans eller hennes
samtycke till eller férbud mot utlimnande av
information fran receptcentret. Om patienten
vill forbjuda utlimnande av uppgifter om
vissa recept ska ett motsvarande skriftligt
forbudsdokument uppréttas om forbudet.

Av ett samtyckesdokument ska framga
uppgifterna om elektroniska recept enligt 4 §.
I dokumentet ska ocksa konstateras vad pati-
enten samtycker till och att patienten samti-
digt forsdkrar att han eller hon har informe-
rats om samtyckets betydelse och ocksa har
ritt att forbjuda utlimnande av receptuppgif-
ter. 1 ett forbudsdokument ska pa motsvaran-
de sitt nimnas att det fran receptcentret inte
far ldmnas ut receptuppgifter som patienten
forbjudit och att férbudet ar i kraft ocksa i
det fall att de forbjudna uppgifterna ir rele-
vanta for varden. Patienten har dock méjlig-
het att separat tilldta utlimnande av uppgifter
som foérbudet avser om detta &r pakallat i sa-
dana situationer som nidmns i 8 § i patientla-
gen, dvs. da ett bradskande vardbehov fore-
ligger.

For att alla som ger sitt samtycke eller f6r-
bjuder utlimnande ska fa saklig och enhetlig
information om samtyckets eller forbudets
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betydelse, foreslds i paragrafens 1 mom.
dessutom att Folkpensionsanstalten ska ta
fram mallar for samtyckes- och férbudsdo-
kument.

Dé samtycket riktas direkt till en tillhanda-
héllare av tjanster ska patienten personligen
underteckna samtyckesdokumentet. Patienten
ska ocksa ges en kopia av samtyckesdoku-
mentet. Om samtycket ges genom medbor-
gargrénssnittet ska patienten ges motsvaran-
de information genom gréinssnittet. Vid in-
loggning pé granssnittet krdvs i praktiken sé-
dan tillforlitlig identifiering som avses i la-
gen om stark autentisering och elektroniska
signaturer (617/2009), och dérfor anses det
att en viljeyttring som framforts pa detta sétt
ir behorigen signerad.

Enligt forslaget till 2 mom. ska tillhanda-
hallaren av tjdnster forvara det ursprungliga
signerade samtyckesdokumentet samt even-
tuella forbud och aterkallanden f6r den regis-
teransvariga Folkpensionsanstaltens rikning.
Ett alternativ till forvaring av ursprungshand-
lingarna &r lagring av kopior av handlingarna
i hélsoarkivstjansterna. Genom forordning av
social- och hdlsovardsministeriet far ndrmare
bestimmelser utfirdas om den tekniska me-
tod som ska anvindas vid kopiering och lag-
ring av ursprungshandlingarna i hilsoarkivs-
tjansterna. Dokumenten och kopior av dem
ska forvaras pa samma sitt som journalhand-
lingar. 1 férordningen om journalhandlingar
foreskrivs om forvaringen. Enligt forord-
ningens bilaga ska handlingar som innehaller
en patients viljeyttringar forvaras i 12 ar efter
patientens dod eller, om dodstidpunkten #r
okdnd, i 120 ar efter patientens fodelse. Om
ett samtycke eller ett férbud har meddelats
genom medborgargrénssnittet ska ocksa den-
na information forvaras motsvarande tid.

15 §. Utldmnande av uppgifier till myndig-
heter och for vetenskaplig forskning. 1 denna
paragraf foreskrivs om utlimnande av upp-
gifter fran receptcentret till myndigheterna
samt dessutom om utlimnande f6r veten-
skaplig forskning. Mdjligheten att limna ut
information ocksa for vetenskaplig forskning
framgér inte av den gillande paragrafrubri-
ken. Dirfor foreslas att till paragrafen fogas
ett omndmnande om vetenskaplig forskning.

I paragrafens 1 mom. finns bestimmelser
om den ritt som Tillstdnds- och tillsynsver-

ket och Sikerhets- och utvecklingscentret for
lakemedelsomradet har att fa information
fran receptcentret. Det foreslas att momentets
2 punkt dndras sé att Sikerhets- och utveck-
lingscentret for likemedelsomradet har ritt
att fa tillgang ocksa till information som be-
hovs vid 6vervakning enligt narkotikalagen.
Enligt den gillande bestimmelsen innefattar
denna ritt endast sddana uppgifter som avses
i ldkemedelslagen. Enligt narkotikalagens
32 § ska Sikerhets- och utvecklingscentret
for liakemedelsomradet folja expedieringen
fran apoteken av dmnen som avses i den
namnda bestdmmelsen. Efter det att alla re-
cept i regel gbrs upp elektroniskt och 6vriga
recept lagras i receptcentret i samband med
att likemedlet expedieras fran apoteket, kan
den lagstadgade Svervakningen av likemedel
som klassas som narkotika genomftras pa
basis av uppgifterna i receptcentret. Siker-
hets- och utvecklingscentret for likemedels-
omradet foreslas ocksé ha ritt att fran regis-
tercentret fa sadana elektroniska recept som
gjorts upp for ansckan om specialtillstind
och som avses i 21 § i lakemedelslagen.

Det foreslas att paragrafens 4 mom. &ndras
sa att Institutet for hélsa och vilfird ger till-
stand till utlimnande av uppgifter fran re-
ceptcentret for vetenskaplig forskning. Enligt
den gillande bestimmelsen beviljas sadant
tillstand av social- och hdlsovardsministeriet.
Den foreslagna #ndringen motsvarar den
dndring som ar 2010 gjordes i patientlagen
och som innebar att beslut om utlimnande av
uppgifter ur patientjournaler for vetenskaplig
forskning &verfordes fran social- och hélso-
véardsministeriet till Institutet for hilsa och
vélfard.

16 §. Patientens rdtt till information. 1
3 mom. foreskrivs om patientens ritt att ut-
ifrdn logguppgifter f4 veta vem som har be-
handlat sddan information om honom eller
henne som lagrats i receptcentret och recept-
arkivet. Det foreslas att bestimmelsen dndras
sd att i den ndmns ocksa patientens informa-
tionshanteringstjdnst. Dessutom begridnsas
patientens ritt att fa information till tva ar, pa
samma grunder som ovan i friga om klient-
uppgiftslagens 18 §. Av grundad anledning
kan information emellertid fas for en lingre
tid. Till bestimmelsen fogas ett omnimnande
att det inte dr nédvindigt att ldmna ut logg-
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uppgifter om den som ldmnar ut logguppif-
terna vet att utlimnandet av logguppgifterna
kan medféra allvarlig fara for patientens hil-
sa eller vard eller ndgon annans rittigheter.
Bestimmelsen motsvarar silunda den ovan-
ndmnda 18 § i klientuppgiftslagen.

16 a §. Patientens informationshanterings-
tjanst. Till klientuppgiftslagen har genom en
lag som trédde i kraft ar 2011 (1227/2010)
fogats en bestimmelse om patientens infor-
mationshanteringstjinst. I den sammanstélls
uppgifter om information som ldmnats till
patienten samt om patientens samtycke och
forbud. I informationshanteringstjdnsten lag-
ras dessutom vissa uppgifter som &r relevanta
for varden av patienten. Enligt forslaget ska
ocksa uppgifter som har en central betydelse
for elektroniska recept lagras i informations-
hanteringstjansten. Pa sa sitt kan t.ex. upp-
gifter om information som ldmnats ut till en
patient enligt 4 § anvindas av alla som gbr
upp elektroniska recept. Ocksa uppgifter om
sddana samtycken och forbud som avses i
13 § lagras i informationshanteringstjansten.
Med hjélp av den dr det ocksd mdojligt att
hantera utlimnande av uppgifter fran recept-
centret och receptarkivet si att uppgifterna
limnas endast till aktSrer som enligt lag eller
med stéd av patientens samtycke har rétt att
fa tillgang till dem.

Genom informationshanteringstjansten &ar
det mojligt att visa uppgifter om en patients
recept och om expedieringen av dem da nya
recept gors upp under sadana fSrutséttningar
som foreskrivs i 13 § samt att ocksé i Ovrigt
ordna och forverkliga hilso- och sjukvard for
patienten. Utlimnandet och anvdndningen av
lakemedelsuppgifter som finns i informa-
tionshanteringstjdnsten begrénsas inte pa ba-
sis av yrkesbenimningen utan informationen
kan anvindas av alla som deltar i patientens
vard, dock endast i den utstrdckning som ve-
derborandes arbetsuppgifter forutsétter.

17 §. Medborgargrdnssnitt. 1 paragrafen
foreskrivs om medborgargrianssnittet genom
vilket en myndig person har mgjlighet att se
de uppgifter om sina egna recept som finns
lagrade i receptcentret och om expedieringen
av recepten. Genom grénssnittet dr det moj-
ligt att ta fram ocksa saddana journaluppgifter
som avses i 19 § i klientuppgiftslagen. Ge-
nom grénssnittet dr det ocksad mojligt att vid-

ta atgirder enligt klientuppgiftslagen, t.ex. ge
samtycke till utlimnande av uppgifter ur pa-
tientjournaler och fora fram vissa vardrelate-
rade viljeyttringar.

Bestimmelsen foreslas bli dndrad sa att pa-
ragrafens rubrik, som enligt gillande lag ar
atkomst till uppgifter, i fortsédttningen ska
vara medborgargrinssnitt, eftersom det &r
mojligt att utéver atkomsten dven fora fram
sddana viljeyttringar som knyter an till tjans-
ten. Det foreslas att bestimmelserna om
granssnittet dndras enligt samma principer
som nér det giller den dndring i klientupp-
giftslagen som triadde i kraft ar 2011. Det {6-
reslas dessutom att begréinsningen som géller
atkomsten av minderéarigas recept slopas.

Enligt forslagets 1 mom. ges genom med-
borgargrinssnittet uppgifter om elektroniska
recept som finns lagrade i receptcentret samt
om expedieringsanteckningar som giller re-
cepten. Dessutom kan patienten genom med-
borgargrinssnittet ta emot information som
avses i 4 § samt meddela och aterkalla sam-
tycke och férbud som avses i 13 §. Vidare
ska det genom grénssnittet vara mojligt att
anstka om fornyelse av recept och skriva ut
patientanvisningar enligt 9 §. Forslaget inne-
bér att en patient kan vidta de ndmnda atgér-
derna t.ex. med hjilp av sin hemdator. I an-
nat fall forutsitter atgérderna ett besék pa en
verksamhetsenhet for hilso- och sjukvard el-
ler nér det giller ansdkan om fornyelse av re-
cept ett besdk pa apoteket.

12 mom. finns bestimmelser om patienter-
nas ritt att ta emot sddan information om
elektroniska recept som avses i 4 §, meddela
och aterkalla samtycke och férbud som avses
i 13 § och att framstilla en fornyelsebegiran
enligt 10 §.

Enligt paragrafens 3 mom. kan medborgar-
grinssnittet senare kompletteras med andra
funktioner som gor det méjligt att genomfora
och folja upp patientens likemedelsvard. Nya
funktioner ska alltid tas i bruk sa att data-
skyddet for patient- och receptuppgifterna
sikerstills i enlighet med bestimmelserna
och foreskrifterna. Dessutom ska nya funk-
tioner planeras och forverkligas i samrad
med respektive myndighet, dvs. Folkpen-
sionsanstalten, Sikerhets- och utvecklings-
centret for likemedelsomradet, Institutet for
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hdlsa och vélfird och Valvira samt Gvriga
behoriga myndigheter.

Paragrafens 4 mom. motsvarar delvis det
gillande 2 mom. Enligt bestimmelsen ska
medborgargrinssnittet realiseras sa att pati-
entens integritetsskydd inte dventyras. Enligt
forslaget infors det i bestimmelsen ett om-
ndmnande att uppgifter om minderariga pati-
enter far ldmnas ut inte bara till patienten
utan dven till patientens vardnadshavare eller
lagliga foretridare. Vid utlimnandet av upp-
gifter till en minderarigs vardnadshavare el-
ler lagliga foretridare ska emellertid be-
stimmelsen 1 9 § 2 mom. i patientlagen beak-
tas. Enligt bestimmelsen har en minderarig
patient som sjilv kan fatta beslut om varden
ritt att forbjuda att patientuppgifter ges till
hans eller hennes vardnadshavare eller nagon
annan laglig foretradare.

[ 5mom. ingér ett bemyndigande enligt
vilket det genom fGrordning av social- och
hilsovardsministeriet kan foreskrivas om hur
uppgifter limnas ut genom grénssnittet. Med
anledning av dndringen som giller de min-
derarigas stéllning foreslas det att det i
5 mom. infors en bestimmelse enligt vilken
nidrmare bestimmelser om hur riitten att fa
uppgifter genomfors i fraiga om en minder-
arig patients vardnadshavare eller lagliga f6-
retrddare far utfirdas genom f6rordning av
social- och hilsovardsministeriet. Vid ge-
nomforandet ska det bl.a. beaktas hur vérd-
naden sdkras i en situation da en person har
forlorat vardnaden eller en minderarig patient
har inf6rt forbud mot att uppgifter limnas ut
med stéd av 9 § 2 mom. i patientlagen.

19 §. Forvaring av uppgifter. 1 denna para-
graf foreskrivs bl.a. om f6rvaring av uppgif-
ter i receptcentret och receptarkivet. Det {o-
reslas att det i 2 mom. gors en teknisk ind-
ring till f61jd av dndringen av 13 och 14 §, sa
att det i bestimmelsen hénvisas endast till 11
§. Dartill foreslas det att forvaringstiden for
uppgifterna i receptarkivet forldngs fran nu-
varande 10 ar till 20 ar. Avsikten med den
forlangda forvaringstiden &r att mojliggora
utnyttjande av uppgifterna for vetenskaplig
forskning,

208§. Den datatekniska hanteringen av
elektroniska recept. 1 denna paragraf fore-
skrivs om principerna i anslutning till den da-
tatekniska hanteringen av elektroniska re-

cept. Det foreslas att det till paragrafen fogas
ett nytt 2mom., varvid det nuvarande
2 mom. blir 3 mom. P& basis av den nya be-
stimmelsen  ska  Folkpensionsanstalten
genomfOra en grinssnittstjinst som gbr det
mojligt att géra upp och hantera recept med
webbprogram eller mobil utrustning som an-
vinder telefon- eller dataniit, t.ex. mobiltele-
foner. Genom att anvinda grinssnittstjinsten
kan ett elektroniskt recept gdras upp med
hjdlp av en vanlig hemdator eller kontorsda-
tor, eller t.ex. med hjilp av en s.k. smarttele-
fon, om telefonen har lamplig programvara.
Ibruktagandet av tjansten forutsitter inte att
det tas i bruk ett separat patientdatasystem,
eller skrivprogram for recept som ingar i pa-
tientdatasystemet. Uppgdrande av elektronis-
ka recept forutsitter salunda inte betydande
investeringar av ldkarna, tandlékarna eller av
sma privata ldkar- och tandlgkarstationer.

22 §. Lakemedelsdatabas. Enligt 5 § i pro-
positionen ska recept i fortsdttningen goras
upp elektroniskt. I samband med detta ska
det ocksé goras en uppskattning av vilka 4dnd-
ringsbehoven till f6ljd av den obligatoriska
anvindningen av elektroniska recept dr nir
det giller datainnehéllet i likemedelsdataba-
sen. Dessutom har de praktiska erfarenheter-
na pekat pa utvecklingsbehov och lyft fram
vissa brister i den nuvarande likemedelsda-
tabasen. Aven de 6kade mojligheterna att
bade vid hanteringen av patienternas samlade
medicinering och inom myndighetstillsynen
utnyttja receptuppgifter som ingar i likeme-
delsdatabasen och som lagrats strukturerad
form, talar for att 6ka omfattningen av like-
medelsdatabasen. Det foreslas att bestdm-
melsen dndras sa att den mojliggdr en fram-
tida utvidgning av datainnehallet i likeme-
delsdatabasen

Enligt det nya 2 mom. kan i likemedelsda-
tabasen registreras uppgifter ocksd om andra
grupper av preparat som forskrivs genom
elektroniskt recept @n de som anges i 1 mom.
Sadana behov att utvidga datainnehallet i 14-
kemedelsdatabasen kan i framtiden uppsta
t.ex. nir det giller preparat som kréiver speci-
altillstand.

Till 3 mom., som motsvarar det nuvarande
2 mom., har det fogats ett bemyndigande en-
ligt vilket social- och hélsovardsministeriet
genom forordning far utfirda bestimmelser
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om sadana preparatgrupper som eventuellt
fogas till lakemedelsdatabasen.

22 a §. Godkdnnande och ibruktagande av
informationssystem och program. Det fGre-
slas att till klientuppgiftslagen fogas be-
stimmelser om vésentliga krav som ska stél-
las pa social- och hilsovardens informations-
system samt om verifiering och certifiering
av dessa krav. Syftet &r att sdkerstilla sekre-
tessen i friga om patientuppgifter, dataskyd-
det och interoperabiliteten nir det giller in-
formationssystemen och anvindningen av
dem. De krav som stills pa informationssy-
stemen i klientuppgiftslagen dr nodvindiga
med tanke pa de informationssystem som an-
viands i samband med elektroniska recept.
Dirfor foreslas det att till lagen for tydlighe-
tens skull fogas en ny 22 a §, enligt vilken in-
formationssystem som anvinds vid uppgé-
rande och expediering av elektroniska recept
ska uppfylla sddana visentliga krav som av-
ses 1 klientuppgiftslagen och silunda vara
certifierade. Det blir salunda fraga om att till-
lampa 3, 19 a—19 g, 20a—20 h och 22 § i
klientuppgiftslagen. Paragrafernas nérmare
innehall behandlas ovan i samband med de-
taljmotiveringen till lag 1.

22 b §. Egenkontroll. De som anvinder so-
cial- och hilsovardens informationssystem
ska i enlighet med klientuppgiftslagen gora
upp en plan for egenkontroll. Syftet med pla-
nen &r att sdkerstilla att informationssyste-
men anvénds i enlighet med bestimmelsen
och foreskrifterna och att personalen &r till-
rackligt fortrogen med anvindningen av dem.
Ocksa organisationer som anvinder elektro-
niska recept behéver en plan foér egenkon-
troll. Darfor foreslas det att till lagen fogas
en ny 22 b § med en hinvisning till klient-
uppgiftslagens bestimmelser om egenkon-
troll. Det blir salunda fraga om att tillimpa
klientuppgiftslagens 19 h och 19 i §. Paragra-
fernas ndrmare innehall behandlas ovan i
samband med detaljmotiveringen till lag 1.
En sadan plan som avses i lagen kan utgéra
en del av den plan fo6r egenkontroll som
gjorts upp av en tillhandahallare av tjanster
eller av ett apotek pa nagon annan grund.

23 §. Lakemedel som ldmmats ut inom soci-
al- eller hdlso- och sjukvarden. 1 denna para-
graf foreskrivs om verksamhetsenheter inom
hilso- och sjukvarden och deras skyldighet

att ta i bruk elektroniska recept. Eftersom det
foreslas att alla recept efter en Gvergangspe-
riod i regel ska goras upp elektroniskt dr det
inte nodvindigt att med en sérskild bestdim-
melse aldgga tillhandahéllarna av hélso- och
sjukvardstjénster att ta i bruk elektroniska re-
cept. Det foreslas darfor att bestimmelsen er-
siatts med en ny bestdimmelse enligt vilken
ocksa uppgifter som giller likemedel som
overlatits till Sppenvardspatienter eller pati-
enter som Sverfors till 6ppenvarden vid verk-
samhetsenheter inom social- och hélsovarden
far lagras i receptcentret. Om ocksa uppgifter
om sadana likemedel finns lagrade i recept-
centret blir bilden av patientens samlade me-
dicinering mera heltickande &n om man en-
dast har uppgifter om likemedel som forskri-
vits inom Sppenvarden. Bestimmelsen &r inte
forpliktande och det dr salunda inte nddvin-
digt att i receptcentret lagra uppgifter om sa-
dan medicinering.

Det gors inte upp egentliga recept for 14-
kemedel som ldmnas ut till en patient vid
verksamhetsenheter inom social- och hélso-
varden. Darfor kan lagens bestimmelser inte
direkt tillampas pa lagring av uppgifter om
sddana likemedel. I bestimmelsen konstate-
ras foljaktligen att lagens bestimmelser i till-
lampliga delar ska iakttas i friga om uppgif-
ter om sadan likemedel.

Enligt bemyndigandet 1 paragrafens
2 mom. kan genom forordning av social- och
hilsovardsministeriet vid behov meddelas
nidrmare bestimmelser om lagring i recept-
centret av uppgifter om likemedel som &ver-
latits till patienter inom social- och hélsovar-
den. I forordningen kan uttryckligen precise-
ras i vilka avseenden det finns behov att av-
vika fran de verksamhetsmodeller som giller
for recept inom Sppenvarden.

23 a§. Grdnsoverskridande elektroniska
recept. Det foreslas att det till lagen fogas en
ny paragraf dir det finns bestimmelser om
anvindningen av elektroniska recept i sdidana
situationer dér patienten koper likemedel
som forskrivits med ett elektroniskt recept i
ett annat land 4n det land dér ldkemedlet har
forskrivits. Gransoverskridande elektroniska
recept har utvecklats inom Europeiska unio-
nens epSOS-projekt som avslutas ar 2014,
Det verkar dock som om anvidndningen av
elektroniska recept okar framfor allt i Fin-
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lands ndromraden, i Norge, Sverige och Est-
land. Dessutom krdver Europaparlamentets
och radets direktiv 2011/24/EU om tillamp-
ningen av patientritticheter vid grianséver-
skridande hilso- och sjukvard att det ska vara
mojligt att med ett recept som gjorts upp i ett
EES-land kopa ett lidkemedel i ett annat EES-
land. Eftersom elektroniska recept fran olika
stater bade innehallsméssigt och tekniskt kan
avvika fran de recept som anvinds i Finland,
ir det nddvindigt med separata bestimmelser
om godkdnnande av sadana elektroniska re-
cept.

Enligt paragrafens 1 mom. kan ett elektro-
niskt recept som forskrivits i ett annat land &n
Finland expedieras av ett apotek som ir
verksamt i Finland trots att receptet inte fyl-
ler alla de krav som i &vrigt giller i Finland.
En forutsdttning for att receptet ska godkin-
nas dr dock att det uppfyller Europeiska uni-
onens krav eller krav som avtalats mellan
Finland och en annan stat. Dessutom férut-
siitts det att ett sadant i en annan stat uppgjort
elektroniskt recept har formedlats till ett fin-
landskt apotek genom nationella kontakt-
punkter. Den nationella kontaktpunkten an-
svarar salunda bl.a. for att recepten har upp-
gjorts av behoriga personer. Den mottagande
statens kontaktpunkt behdver séalunda inte
langre kontrollera om recepten uppfyller kra-
ven. Diremot ska det apotek som expedierar
lakemedlet iaktta de normala bestimmelserna
om expediering av likemedel. Om ett sddant
elektroniskt recept som gjorts upp négon an-
nanstans innehéller allvarliga fel eller brister
som skulle utgora hinder for expediering av
motsvarande recept som gjorts upp i Finland
far ett apotek inte expediera receptet.

P4 motsvarande sitt konstateras i 1 mom.
att ett elektroniskt recept som gjorts upp i
Finland kan férmedlas till en stat som deltar i
epSOS-projektet. En forutsdttning dr da att
patienten gett sitt samtycke. Enligt bemyndi-
gandet i paragrafens 3 mom. &dr avsikten att
nidrmare bestimmelser om det nationella
samtyckesforfarandet ska utfirdas genom
férordning av social- och hilsovardsministe-
riet.

Enligt paragrafens 2 mom. fungerar Folk-
pensionsanstalten som nationell kontaktpunkt
i Finland. Kontaktpunkten verkar mellan re-
ceptcentret, de apotek som deltar i projektet

och den nationella kontaktpunkten i en annan
deltagande medlemsstat. Enligt bestimmel-
sen dr Folkpensionsanstalten registeransvarig
for information som lagras hos den nationella
kontaktpunkten. Folkpensionsanstalten an-
svarar for den registeransvariges forpliktelser
och uppgifter enligt personuppgiftslagen.
Folkpensionsanstalten ska med tanke pa den
nationella kontaktpunktens verksamhet upp-
ratthalla tillricklig datateknisk beredskap och
en tillrackligt hog niva pa dataskyddet for in-
formationsutbytet. Folkpensionsanstalten
svarar for kontaktpunktens allmdnna verk-
samhet och for verksamhetens laglighet samt
svarar for att den information som lagrats hos
den nationella kontaktpunkten ir anvindbar
och integrerad, for att informationen halls
oforandrad och for att den forvaras och ut-
planas.

| paragrafens 3 mom. foreskrivs att ndrma-
re bestimmelser om de fragor som avses i 1
och 2 mom. far utfirdas genom férordning av
social- och héilsovardsministeriet. Avsikten
ir att det genom f6rordning utfirdas be-
stimmelser om minimiinnehallet f6r recept
som gjorts upp ndgon annanstans dn i Fin-
land och om formedling av receptet till ett
apotek. Genom férordning av ministeriet far
det dessutom utfirdas bestimmelser om ut-
lamning av recept som gjorts upp i Finland
till en annan stats nationella kontaktpunkt,
lagring av expeditionsuppgifter i receptcent-
ret och om patientens samtycke. Genom for-
ordning far det dessutom utfirdas niArmare
bestimmelser om lagring och hantering av de
logguppgifter som géller behandlingen av
gransoverskridande elektroniska recept. De
bestimmelser som Sikerhets- och utveck-
lingscentret f6r lakemedelsomradet har utfér-
dat tillimpas pé expediering av likemedel
fran apotek.

24 §. Styrning, uppfoljining och dvervak-
ning. | paragrafen finns bestimmelser om an-
svaret for styrning, uppféljning och &vervak-
ning i samband med inférande och anvind-
ning av elektroniska recept samt om arbets-
fordelningen mellan de myndigheter som
skoter dessa uppgifter. Det foreslas att 4 och
5 mom. dndras sé att ocksé verksamhetsenhe-
terna for socialvarden namns didr. Genom
indringen beaktas att elektroniska recept
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ocksa far géras upp vid verksamhetsenheter-
na for socialvarden.

25 §. Avgifter. 1 denna paragraf foreskrivs
om avgifter i anslutning till anvindning av
elektroniska recept. Principen ar den att
kostnader som orsakas av sddana centralise-
rade tjanster som uppritthéalls av Folkpen-
sionsanstalten och Befolkningsregistercentra-
len ska tas ut hos apoteken som anvinder
elektroniska recept samt hos de verksamhets-
enheter och yrkesutdvare som forskriver 14-
kemedel. Det foreslas att bestimmelsen dnd-
ras sa att den sa langt som mojligt stimmer
Overens med klientuppgiftslagen. 1 anslut-
ning till detta finns en bestimmelse om en
buffert som ska samlas in for att likviditeten
ska kunna tryggas. Nér det géller kommunala
aktorer foreslas det dessutom att avgifterna
ska tas ut sjukvardsdistriktsvis hos samkom-
munen for sjukvardsdistriktet. Pa sa sétt for-
enklas debiteringsforfarandet.

Enligt paragrafens nya 2 mom. ska Folk-
pensionsanstalten och Befolkningsregister-
centralen arligen ldmna social- och hilso-
vérdsministeriet utredningar av de faktorer
som paverkar kostnaderna samt bedémningar
av de totala kostnader som ligger till grund
for foljande ars anvindningsavgifter. De av-
gifter som avses i 1 mom. kan faststillas pa
basis av dessa utredningar. Den f6reslagna
bestdimmelsen &r ny, men en motsvarighet till
bestaimmelsen finns dock i klientuppgiftsla-
gen. I denna proposition foreslas det vissa
dndringar i den lagen. Den bestimmelse som
foreslas bli fogad till receptlagen stimmer
innehallsligt 6verens med den &ndrade be-
stimmelsen i klientuppgiftslagen.

2 Ikrafttridande

Det foreslas att lagarna ska trida i kraft sa
snart som mgjligt efter att de antagits och
stadfdsts. Enligt ikrafttridandebestimmelser-
na giller 6vergangstider for vissa av forplik-
telserna i bestimmelserna. Overgangstiderna
ir baserade pd de omorganiseringar som
verkstélligheten av bestimmelserna forutsét-
ter samt pa Ovriga atgirder som inte kan vid-
tas genast da lagen triader i kraft.

Enligt klientuppgiftslagens ikrafttridande-
bestimmelse ska kravéverensstimmelsen ve-

rifieras stegvis enligt tidpunkten dé& informa-
tionssystemet har tagits i bruk. De krav som
enligt klientuppgiftslagen giller for informa-
tionssystem som hor till klass A tillimpas
som foljer:

1) Om informationssystemet dr i bruk nir
lagen trader i kraft far det anvdndas under
den tid for vilket det har godkénts for an-
vandning. Auditeringar av dessa system har i
allménhet godkénts for en tid av tre ar. Dér-
efter ska for informationssystemet finnas ett
intyg om krav6verensstimmelse i enlighet
med 19 d §. Om emellertid tidsfristen 16per
ut fore den tid som anges i 3 punkten kan in-
formationssystemet fortsdttningsvis anvéindas
enligt det forfarande som avses i 2 punkten.

2) Folkpensionsanstalten godkéinner sddana
informationssystem som hor till klass A och
som efter att lagen trétt i kraft ska tas i bruk
ar 2014 och anslutas till hilsoarkivstjdnsterna
for en tid av hogst tva ar. Godkédnnandet sker
pa samma grunder som i frdga om system
som godkints fore lagens ikrafttridande.
Dérefter ska for informationssystemet finnas
ett 6verensstimmelseintyg i enlighet med 19
dS§.

3) For nya informationssystem som tas i
bruk i borjan av ar 2015 ska ha utfirdats
Overensstimmelseintyg enligti 19 d §.

Informationssystem som hor till klass B
ska uppfylla de vésentliga krav som anges i
lagen enligt foljande:

1) Om ett informationssystem ar i bruk nér
lagen trdder i kraft och 2016 har ett giltigt
serviceavtal som har ingatts med leveranto-
ren av informationssystemet, ska de visentli-
ga kraven vara uppfyllda senast da giltighets-
tiden for serviceavtalet som ingatts fére la-
gens ikrafttridande upphor att gélla. Om ett
informationssystem i nagot visentligt avse-
ende dndras efter att lagen tritt i kraft ska det
dock vid ingangen av 2016 uppfylla de vi-
sentliga kraven,

2) Informationssystem av klass B som tas i
bruk 2016 eller darefter ska uppfylla de vi-
sentliga kraven fran och med ibruktagandet.

Ocksa den skyldighet att i enlighet med
klientuppgiftslagens 19 g § utarbeta en plan
for egenkontroll som géller for tillhandahal-
lare av social- och hilsovardstjdnster trader i
kraft stegvis. Folkpensionsanstaltens plan ska
vara klar da lagen trider i kraft. De som an-



48 RP 219/2013 rd

slutits till hélsoarkivstjansterna innan lagen
trétt i kraft ska ha en firdig plan senast den 1
juli 2014 och de som ansluter sig till hilsoar-
kivstjinsterna efter att lagen tritt i kraft ska
ha en firdig plan frAn och med anslutningen.
On anslutningen sker efter det lagen trétt i
kraft, men fore den 1 juli 2014 ska planen
emellertid vara fiardig senast den dagen.
Andra tillhandahallare av tjinster &n siddana
som anslutit sig till hdlsoarkivstjinsterna och
anvinder social- och hilsovardens informa-
tionssystem ska ha en firdig plan for egen-
kontroll senast den 1 april 2015.

Enligt klientuppgiftlagens 19 e § 2 mom.
ska Tillstands- och tillsynsverket for social-
och hilsovarden fora ett offentligt register
over de informationssystem for social- och
hédlsovarden som har anmailts till verket. En-
ligt 5 mom. i ikrafttridandebestimmelsen ska
registret vara i anvidndning senast den 31 de-
cember 2016.

Kravet pa att recepten ska goras upp elek-
troniskt enligt den dndrade receptlagen trad-
de i kraft inom den offentliga hilso- och
sjukvéarden den 1 april 2013. Den privata hil-
so- och sjukvardens verksamhetsenheter far
gora upp skriftliga recept, telefonrecept och
telefaxrecept till och med den 31 mars 2014.
Enligt forslaget ska den forpliktelse att gora
upp recept elektroniskt som géller 6vriga l4-
kemedelsforskrivare tridda i kraft vid ingéng-
en av 2016. Dessutom far sddana tillhanda-
hallare av hélso- och sjukvardstjinster i vars
verksamhet det gérs upp mindre dn 500 re-
cept arligen gora upp skriftliga recept och te-
lefon- och telefaxrecept till utgangen av ar
2015. Dérefter ska samtliga recept géras upp
elektroniskt, utom i sddana exceptionella si-
tuationer som uttryckligen anges i lagen.

Enligt 12 § 4 mom. i receptlagen har apo-
teken skyldighet att lagra skriftliga recept
och telefon- och telefaxrecept i receptcentret.
Enligt ikrafttridandebestimmelsen triader
skyldigheten i kraft vid ingéngen av 2016,
varvid alla recept enligt huvudregeln ska go-
ras upp elektroniskt. Apoteken har emellertid
ritt att lagra recepten i fraga i receptcentret
redan tidigare, om de har tekniska forutsétt-
ningar till det.

For de informationssystem som anvénds i
samband med elektroniska recept ska ha ut-
fardats Overensstimmelseintyg enligt den

tidsplan som féreskrivs i klientuppgiftslagen.
Detta innebdér att system som &r i bruk da la-
gen trider i kraft fir anvindas utan intyg sé
linge som auditeringen av systemet &r i kraft.
System som tas i bruk 2014 far med Folk-
pensionsanstaltens godkinnande anvéndas i
hogst tva ar. Efter de nidmnda tidsfristerna
ska informationssystemen ha Gverensstim-
melseintyg. Ar 2015 och direfter ska de nya
system som tas i bruk ha Gverensstimmelse-
intyg fr.o.m. ibruktagandet. Tidsfristerna ar
desamma som de tidsfrister som foreskrivits i
klientuppgiftslagen om informationssystem
av klass A.

3 Forhallande till grundlagen samt
lagstiftningsordning

[ propositionen foreslas andringar i be-
stimmelser om patientens stillning vid be-
handlingen av elektroniska recept och om da-
taskyddet i samband med elektroniska recept.
Utover det foreslas

bestimmelser om kraven pa informations-
system som anvénds inom social- och hélso-
varden och om anvindningsvillkoren fér in-
formationssystem samt om sirskilt ansvar
och vissa normgivningsbemyndiganden som
myndigheterna har i samband med godkén-
nandet och tillsynen av informationssystem.
De foreslagna bestimmelserna har konse-
kvenser for patienternas stéllning, for sy-
stemtillverkarna och de organisationer som
anvinder systemen, liksom &ven for den
stillning Institutet for hilsa och vilfdrd och
Tillstands- och tillsynsverket for social- och
hédlsovarden har. Med hinsyn till grundlagen
bor forslagen dirfor granskas i synnerhet
med avseende pa skyddet for patientens pri-
vatliv och konsekvenserna for dem som till-
verkar och anvénder informationssystemen.
Det ar ocksa skal att ta stillning till fragan
om den delegering av normgivningsbemyn-
digande som ingér i propositionen motsvarar
grundlagens krav.

Enligt 2 § 2 mom. i géllande lag om elek-
troniska recept ska lagen tillimpas inom
landskapet Aland endast till den del som de
alandska tillhandahdllarna av hilsovards-
tjdnster har infort elektroniska recept. Bak-
grunden till bestimmelsen har atminstone
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delvis varit att det rader en uppfattning om
att lagens bestimmelser kan sta i konflikt
med sjilvstyrelselagen for Aland, till den del
som bestimmelserna &dr tvingande. Bestim-
melserna om elektroniska recept giller dock
dels forskrivning av likemedel enligt 22 §
2 mom. och 23 b—23 d § i lagen om yrkes-
utbildade personer inom social- och hélso-
varden (559/1994), dels forséljning och ex-
pediering av likemedel pa apotek enligt 38 a
och 57 § i receptlagen. Verksamhet med stod
av dessa bada lagar hor enligt 27§
30 punkten i sjilvstyrelselagen for Aland
(1144/1991) till rikets lagstiftningsbehorig-
het. Foljaktligen foreslas det att receptlagens
2 § 2 mom. stryks. Eftersom de fragor som
regleras i receptlagen hor till rikets lagstift-
ningsbehorighet star forslaget till denna del
inte i konflikt med landskapets sjdlvstyrelse
enligt grundlagens 120 § och sjilvstyrelsela-
gen for Aland.

Integritetsskyddet och elektroniska recept.

Grundlagens 10 § 1 mom. tryggar skyddet
for privatlivet och forutsitter att nirmare be-
stimmelser om skydd for personuppgifter ut-
fairdas genom lag. Grundlagens hénvisning
till bestaimmelser i lag om skyddet for per-
sonuppgifter krdver bestimmelser pa lagniva
om saken, men detaljerna i regleringen far
lagstiftaren 6verviga. Detta Svervigande be-
grinsas emellertid av att skyddet for person-
uppgifter utgdr en del av skyddet for privat-
livet enligt samma moment (GrUU 25/1998
rd, s. 2/, GrUU 21/2001 rd, s. 2/1). Uppgifter
om en persons hilsotillstand, sjukdom, eller
funktionsnedsittning, vardatgéirder som gill-
er en person och en persons behov av social-
vard eller socialservice som nagon erhallit,
stodatgarder och andra forméaner som giller
socialvard &dr saddana kénsliga uppgifter som
omfattas av det behandlingsforbud som
framgar av 11§ 1 personuppgiftslagen.
Grundlagsutskottet har ansett att det beror
sjdlva kidrnan i skyddet fér personuppgifter
att behandling av sddana kénsliga uppgifter
tillats (GrUU 25/1998) rd, s.3, GrUU
21/2001 rd, s. 3/11)

I propositionen foreslads att receptlagen
dndras i friga om bestimmelserna om villko-

ren for utlimnande av uppgifter fran recept-
centret om ldkemedelsforskrivningar till till-
handahallare av hilso- och sjukvardstjinster,
yrkesutbildade personer inom hilsovarden
som har ritt att forskriva likemedel samt till
apotek. Enligt 13 § i géllande lag har behand-
lande ldkare, tandlikare och sjuksk&tare med
patientens eller hans eller hennes lagliga fo-
retridares muntliga samtycke ritt att fa upp-
gifter om likemedelsforskrivningar som lag-
rats i receptcentret. Dessutom har en yrkes-
utbildad person inom hélso- och sjukvarden
som forskrivit lakemedel under en fortsatt
vardrelation rdtt att se elektroniska recept
som han eller hon sjélv har lagrat i recept-
centret, utan sérskilt samtycke av patienten.

Enligt gillande lag ger patienten sitt sam-
tycke bara for en bestdmd tjénst eller helhet
av tjanster. Enligt 13 § i den foreslagna re-
ceptlagen ska det nuvarande samtyckesforfa-
randet dndras sd att samtycke ges skriftligt
och géller tills vidare samt omfattar alla upp-
gifter som finns i receptcentret och receptar-
kivet. Efter att ett sddant samtycke getts far
uppgifter i receptcentret utlimnas utan sir-
skilt samtycke, for sddan hilso- och sjukvard
som patienten behdver. Patienten har dock
ocksa ritt att sirskilt forbjuda utlimnande av
uppgifter om likemedelsforskrivningar. Ock-
sa forbud maste meddelas skriftligt. Savil
samtycke som forbud far atertas. Forfarandet
ska enligt forslaget motsvara de bestimmel-
ser om utlimnande av uppgifter ur journal-
handlingar som ingar i klientuppgiftslagen.
Detta dr viktigt med tanke pé klientens rétts-
skydd, eftersom utlamnandet av uppgifter om
recept fran arkivet for journalhandlingar och
receptcentret efter den foreslagna &ndringen
skulle ske genom att tillimpa enhetliga prin-
ciper och forfaranden for samtycke och for-
bud.

[ enlighet med detta ska utlimnande av l&-
kemedelsforskrivningar som lagrats i recept-
centret alltid ske antingen med uttryckligt
stéd i en lagbestimmelse eller med patien-
tens samtycke. De foreslagna bestdmmelser-
na om samtycke innebér att patienten ocksa i
fortsdttningen kan bestimma om ldkemedels-
forskrivningar som giller honom eller henne
far utlamnas fran receptcentret till tillhanda-
hallare av hilso- och sjukvérdstjidnster eller
till apotek. De foreslagna bestimmelserna
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g6r det ocksd mojligt for patienten att se till
att alla behovliga uppgifter om honom eller
henne finns tillgingliga nér de behovs for att
ordna eller genomftra vard.

Grundlagsutskottet har i sitt utldtande
(GrUU 41/2010 rd, s. 3) om regeringens pro-
position med forslag till lag om hélso- och
sjukvard (RP 90/2010 rd) tagit stéllning till
det gemensamma patientregister varom fore-
skrivs 1 9 § i hélso- och sjukvardslagen. Sa-
dana uppgifter om en patients hélsotillstand
som varden och behandlingen av patienten
krdaver kan ldmnas ut mellan registerférare
som hor till det gemensamma patientregistret
for sjukvardsdistriktens omrade utan ett sepa-
rat samtycke av patienten. Patienten har dock
ratt att forbjuda utlimnandet av uppgifter
mellan registerforare. | sitt utlatande konsta-
terade utskottet att patientens rétt att férbjuda
att uppgifterna anviands och skyldigheten att
informera patienten om ritten ger fullgoda
garantier fOr att patientens sjédlvbestimman-
deritt tillgodoses. Grundlagsutskottet ansag
att den foreslagna regleringen inte utgjorde
ett konstitutionellt problem. Samtidigt kon-
staterade utskottet att arrangemangen for in-
formationssikerhet som forhindrar missbruk
fungerar och kan anvindas genast nér syste-
met infors.

De andringar i friga om utlimnandet och
behandlingen av receptuppgifter som foreslas
i lagen om elektroniska recept dr innehélls-
missigt i stort sett likadana som bestimmel-
sen i 9 § hilso- och sjukvardslagen. Den vi-
sentligaste skillnaden anknyter till att patien-
ten ska ge ett samtycke som giller tills vidare
innan receptuppgifter kan lamnas ut. I sam-
band med givandet av samtycke ska patien-
ten informeras om mojligheten att aterta sam-
tycket och ritten att forbjuda utlimnandet av
uppgifter i enskilda recept. Enligt 9 § i hélso-
och sjukvardslagen behovs ett sadant allmént
samtycke inte. Skillnaden i regleringen base-
rar sig pa att det gemensamma patientre-
gistret enligt hélso- och sjukvardslagen en-
dast innehaller patientuppgifter som giller
den kommunala hilso- och sjukvarden, men
det elektroniska receptet anvénds ocksa av
den privata hilso- och sjukvarden. Darfor {6-
reslds att ett uttryckligt samtycke ska krivas
ocksa i fortsdttningen innan uppgifter limnas
ut for forsta gangen.

Man kan alltsa dra den slutsatsen att de f6-
reslagna bestimmelserna tryggar patientens
integritetsskydd pa det sdtt som grundlagen
krdver. Uppgifter far inte utlimnas om inte
patienten har gett ett uttryckligt undertecknat
samtycke eller om det inte sérskilt foreskrivs
i lag om saken.

Kraven pa informationssystemen

Enligt propositionen ska informationssy-
stemen uppfylla vissa visentliga krav efter
den Gvergangstid som lagen foreskriver. |
friga om informationssystem som hor till
klass B dr utgangspunkten 4nda den att om
det innan lagen tritt i kraft har ingatts avtal
om att infora ett informationssystem och av-
talet giller @annu efter 6vergangstiden, far sy-
stemet anvindas under hela den tid avtalet ar
i kraft. Men om ett informationssystem i na-
got visentligt avseende édndras efter att lagen
trétt i kraft maste systemet uppfylla de vé-
sentliga kraven enligt bestimmelserna om
overgangstiden eller efter Gvergangstidens
slut rdknat fran den tidpunkt da den vasentli-
ga dndringen infordes.

Informationssystem som hor till klass A
ansluts till de riksomfattande informationssy-
stem som Folkpensionsanstalten forvaltar, |
dessa informationssystem kommer det sma-
ningom att finnas uppgifter om i stort sett
alla som bor i Finland eller vistas i landet
under en lingre tid. Darfor och med hinsyn
till dataskyddet och informationssikerheten
samt informationssystemens interoperabilitet
maste alla informationssystem som kopplas
till hidlsoarkivstjansterna uppfylla de vésent-
liga kraven. Ett system kan inte godkéinnas
som ett A-system om inte kraven uppfyllts
och om inte systemet fatt Gverensstimmelse-
intyg. De vésentliga kraven pa informations-
system som hor till klass A bygger pa kriteri-
er som varit i anvidndning redan for lagens
ikrafttridande. Kodifieringen av kraven far
sdlunda inte sddana konsekvenser for infor-
mationssystemen att den #ventyrar egen-
domsskyddet enligt grundlagens 15§ eller
principen att avtal ska hallas.

De nya bestimmelserna i klientuppgifisla-
gen kommer dnda att innebéra att det i prak-
tiken blir nddvindigt att gora dndringar i de
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informationssystem som tillhandahéllarna av
hilso- och sjukvérdstjdnster har tillgang till
for att de ska uppfylla klass A-kraven. And-
ringarna orsakar kostnader for de organisa-
tioner som anvinder informationssystemen.
Grunden for #@ndringarna dr dock i forsta
hand skyldigheten att ansluta sig till hélsoar-
kivstjansterna och inte det att informations-
systemen entydigt ska uppfylla vissa tekniska
krav for att anslutning ska kunna ske. Dirfor
kan de foreslagna bestimmelserna inte heller
i fraga om de informationssystem som an-
sluts till hilsoarkivstjansterna efter att lagen
har tritt i kraft anses std i konflikt med
grundlagens 15 §.

Normgivningsbemyndiganden

Manga av de bestimmelser som fGreslas i
propositionen ir relevanta med avseende pa
grundlagens 80 § om delegering av lagstift-
ningsbehorighet. I propositionen féreslas de-
legering av lagstiftningsbehdrighet till social-
och hilsovardsministeriet, Institutet f6r hilsa
och vilfard, Tillstands- och tillsynsverket for
social- och hélsovarden samt Sdkerhets- och
utvecklingscentret for likemedelsomradet.

Enligt forslaget till 5 § i receptlagen ska
social- och hélsovardsministeriet bemyndigas
att vid behov genom férordning utfirda nér-
mare foreskrifter om nér recept far géras upp
skriftligt eller foreskrivas per telefon, om in-
nehéllet i patientanvisningar och nir sadana
anvisningar inte behover ges (9 §), om rittel-
se, makulering och férnyelse av elektroniska
recept (10 §) samt om avvikelser i samband
med granséverskridande elektroniska recept
jamfort med de nationella bestimmelserna
om lakemedelsforskrivning (23 a §).

Institutet for hélsa och vilfird far enligt
forslaget riitt att meddela ndrmare foreskrifter
om de bestimmelser i klientuppgiftslagen
som giller visentliga krav som ska stillas pa
informationssystemen (19 a §), klassificering
av informationssystem (19 b §), forfaranden
och utredningar i samband med verifiering av
véasentliga krav (19 d §), betydande avvikel-
ser fran vidsentliga krav och anmélningar som
giller dem (19 f §) samt innehallet i planen
for egenkontroll (19 g §).

Tillstdnds- och tillsynsverket for social-
och hilsovarden ska enligt forslaget vid be-

hov utfdrda noggrannare foreskrifter om de
bestammelser i klientuppgiftslagen som gill-
er innehallet i anmélan om ibruktagande av
informationssystem och det offentliga regis-
ter om informationssystem som ska forvaltas
(19 £§).

Dessutom far Folkpensionsanstalten utfdr-
da foreskrifter om forfaranden f6r att verifie-
ra interoperabilitet for informationssystem
som ska anslutas till hilsoarkivstjinsterna
(19 a § i klientuppgiftslagen). Genom beslut
av Sakerhets- och utvecklingscentret for 13-
kemedelsomradet kan enligt forslaget utfér-
das ndrmare foreskrifter om vilka de HCI-
likemedel och narkotiska likemedel dr som
huvudsakligen péverkar det centrala nervsy-
stemet och som avses i definitionen i 3 §
1 mom. 8 punkten i receptlagen.

De foreslagna normgivningsbemyndigan-
den som giller Institutet for hilsa och vil-
fard, Tillstinds- och tillsynsverket for social-
och hilsovarden, Folkpensionsanstalten samt
Sakerhets- och utvecklingscentret for like-
medelsomradet har i lagforslaget definierats
s sndvt och exakt som mojligt. Endast i na-
gon mén &r utfirdandet av foreskrifter bero-
ende av dndamalsenlighetsprévning. Det 4r i
stor utstrickning fraga om att utfirda teknis-
ka och nirmare foreskrifter om sédant som
forutsitter noggrannare reglering pa grund av
den tekniska karaktidren och den snabba tek-
niska utvecklingen samt pa grund av den sér-
skilda sakkunskap som regleringen fGrutsit-
ter.

De normgivningsbemyndiganden som so-
cial- och hilsovardsministeriet foreslas fa gor
det likasd mojligt att utfirda ndrmare fore-
skrifter om fragor som ndrmast kan anses
vara av teknisk karaktir. Eftersom det ocksa
handlar om sadant som kan ha betydelse for
patienternas stillning eller f6r yrkesutbildade
personer inom hilso- och sjukvarden &r det
motiverat att utfirda bestimmelser genom
forordning av ministeriet och inte féreskrifter
av ett understillt &mbetsverk.

Enligt 80 § 1 mom. i grundlagen ska det f6-
reskrivas i lag om grunderna for individens
riattigheter och skyldigheter. De f6reslagna
bestimmelserna har i huvudsak begrénsats
enbart till detaljer av teknisk karaktdr, medan
grunderna for individens rittsliga stillning
regleras i lag.
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Forslaget till normgivningsbemyndigande- lunda kan behandlas i vanlig lagstiftnings-
na kan pa dessa grunder inte anses std i strid  ordning.
med grundlagens 80 §.

Pé de grunder som ndmns ovan anser reger- Med st6d av det som anfors ovan foreliggs
ingen att propositionen stimmer §verens med  riksdagen foljande lagforslag:
grundlagen och att de foreslagna lagarna sa-
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Lagforslag

Lag

om indring av lagen om elektronisk behandling av klientuppgifter inom social- och hélso-
varden

I enlighet med riksdagens beslut

dgndras i lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden
(159/2007) 2 § 3 mom., 3 § 7 och 8 punkten, 5 § 2 mom., 14 § 1 mom., 14 a § 3 och 4 mom.,
17—19 §,20 § 4 och 5 mom. och 22 §,

av dem 2 § 3 mom., 20 § 4 och 5 mom. och 22 § sadana de lyder i lag 981/2010, 3 § 8 punk-
ten sédan den lyder i lag 928/2011 samt 14 § 1 mom., 14 a § 3 och 4 mom., 17 och 19 § i lag
1227/2010, samt

fogas till 3 §, sddan den lyder delvis dndrad i lagarna 1227/2010 och 928/2011, i stéllet for
den 6 punkt som upphévts genom lag 1227/2010 en ny 6 punkt samt nya 9 och 10 punkter, till
16 §, sddan den lyder delvis dndrad i lagarna 981/2010 och 1227/2010, i stdllet fér det 5 mom.
som upphévts genom lag 981/2010 ett nytt 5 mom. samt till lagen nya 5 a—5 ¢ kap. och

20 a—201 § som foljer:
2%

Tillémpningsomrade

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas p& behandlingen
av klientuppgifter vad som bestims i lagen
om patientens stdllning och réttigheter
(785/1992), nedan patientlagen, lagen om
klientens stdllning och réttigheter inom soci-
alvarden (812/2000), nedan klientuppgifisia-
gen, personuppgiftslagen (523/1999), lagen
om offentlighet i myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation i  myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjénster (661/2009)
och arkivlagen (831/1994) eller i bestimmel-
se som utfirdats med stod av dem. Vid be-
handling av klientuppgifter och organisation
av tjdnster och funktioner enligt denna lag
ska dessutom iakttas vad som foreskrivs i
spraklagen (423/2003) och med stdd av den.
Om det informationssystem dar hélso- och

sjukvardens klient- och patientuppgifter be-
handlas &r en sadan utrustning for hilso- och
sjukvéard som avses i lagen om produkter och
utrustning for hélso- och sjukvérd (629/2010)
tillampas dven den lagen och krav i enlighet
med den.

3%
Definitioner

I denna lag avses med

6) informationssystem en programvara eller
ett system for elektronisk behandling av kli-
entuppgifter inom socialvarden eller hélso-
och sjukvarden som anvénds for lagring och
uppdatering av klient- eller journalhandlingar
och uppgifter i dem samt dataregister eller
datalager bestiende av insamlade som forval-
tas med hjilp av automatisk databehandling
och som tillverkaren uttryckligen har plane-
rat for behandling av klient- eller journal-
handlingarna inom social- eller hilso- och
sjukvarden och uppgifterna i dem; ytterligare
avses med informationssystem sadan formed-
lingsservice varmed klientuppgifter inom so-
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cial- eller hilso- och sjukvéarden férmedlas
till de riksomfattande informationssystem-
tjinster som Folkpensionsanstalten forvaltas
enligt 14 § 1 mom. nedan,

7) tillhandahdllare av hdlso- och sjuk-
vardstjcnster en verksamhetsenhet for hilso-
och sjukvard enligt 2 § 4 punkten i patientla-
gen, en arbetsgivare enligt 7 § 2 punkten i la-
gen om fOretagshilsovard (1383/2001) samt
en yrkesutbildad person inom hilso- och
sjukvarden som &r sjilvstindig yrkesutovare,

8) tillhandahallare av socialvardstjcnster
en myndighet som ordnar siddan socialvérd
som avses i 3 § 2 punkten i klientlagen, en
offentlig producent av socialservice och en
serviceproducent enligt lagen om privat soci-
alservice (922/2011),

9) bedomningsorgan for informationssd-
kerhet sadana foretag, sammanslutningar och
myndigheter som Kommunikationsverket
med stéd av lagen om beddmningsorgan f6r
informationssékerhet (1405/2011) har god-
ként for att i fraga om informationssystem ut-
fora bedomningar av Sverensstimmelse med
kraven, samt

10) interoperabilitet informationssystems
tekniska och innehallsliga forméga att funge-
ra tillsammans med Ovriga informationssy-
stem inom social- och hilsovarden nir sy-
stemen utnyttjar samma information.

58
Uppfoljning av anvindning och utldmnande

En tillhandahéllare av tjanster ska for upp-
foljningen sdrskilt for varje klientregister
samla in logguppgifter om all anvindning
och om varje utlimnande av klientuppgifter i
ett loggregister. 1 anvindningsloggregistret
lagras uppgifter om anvinda klientuppgifter,
den tillhandahéallare av tjénster vars klient-
uppgifter anvédnds, vem som har anvint kli-
entuppgifterna, anvindningsindaméalet och
anvindningstidpunkten. 1 utlimningsloggre-
gistret lagras uppgifter om utlimnade klient-
uppgifter, den tillhandahéllare av tjanster
vars klientuppgifter utlimnas, vem som lam-
nat ut klientuppgifterna, utlimningséindama-
let, mottagaren och utlimningstidpunkten.
Folkpensionsanstalten ska samla in motsva-

rande information om utlimnande av uppgif-
ter som lagrats i och visats via patientens in-
formationshanteringstjdnst som avses i 14 a

14§
Riksomfattande informationssystemtjdnster

For tillhandahallarna av social- och hélso-
vardstjanster skoter Folkpensionsanstalten en
arkiveringstjanst for férvaring och anviénd-
ning av journalhandlingar samt som en del av
tjinsten, for utlimnandet av journalhandling-
ar, en katalogtjdnst och patientens informa-
tionshanteringstjdnst. [ arkiveringstjansten
far det utdver journalhandlingarna lagras
dven andra handlingar som anknyter till ord-
nandet av hilso- och sjukvarden och till in-
formationshanteringen. Folkpensionsanstal-
ten skoter dessutom inom ramen for de riks-
omfattande informationssystemtjédnsterna
forvaringen av utlamningsloggregistren som
en del av arkiveringstjinsten, det medborgar-
grinssnitt som avses i 19 § och den tjanst ge-
nom vilken de riksomfattande informations-
systemtjdnsterna kan anvindas med mobila
apparater med hjidlp av internet och tele-
kommunikationsnit.  Folkpensionsanstalten
far aven ha hand om andra riksomfattande
tjanster som anknyter till social- och hilso-
vardens informationshantering enligt vad
som sérskilt foreskrivs om dem nagonstans,
samt skota forvaringen av anvidndningslogg-
registren. Folkpensionsanstalten far vid be-
hov meddela anvisningar om de tekniska
konfigurationer och de definitioner for med-
delandetrafiken som realiseringen av de
ovannimnda riksomfattande informationssy-
stemtjdnsterna kréver.

14a§
Patientens informationshanteringstjcinst

Via patientens informationshanteringstjdnst
kan #ven sddana uppgifter som #r viktiga
med tanke pa hilso- och sjukvard av patien-
ten eller relaterade tjdnster visas. Bestimmel-



RP 2192013 rd 55

ser om vilka uppgifter som &r sddana viktiga
uppgifter som ska visas via informationshan-
teringstjinsten far utfirdas genom forordning
av social- och hilsovardsministeriet. Sddana
uppgifter vars utlimnande patienten forbjudit
med stéd av 10—12 § far dock inte visas via
informationshanteringstjdnsten.

Folkpensionsanstalten dr registerforare for
patientens informationshanteringstjénst.
Folkpensionsanstalten ansvarar for tillgéng-
ligheten och integriteten i friga om uppgif-
terna i informationshanteringstjansten, data-
innehallets of6randerlighet samt for forvaring
och utplaning av uppgifter. Den som lagrar
uppgifter i patientens informationshanter-
ingstjénst ansvarar for att uppgifterna ir kor-
rekta och for att ritta felaktiga uppgifter som
finns i tjansten. Vid rittelse av felaktiga upp-
gifter i informationshanteringstjdnsten ska
29 § i personuppgiftslagen tillimpas. Om en
felaktig uppgift dr baserad pa en anteckning
som gjorts av en tillhandahallare av hélso-
och sjukvardstjédnster ska yrkande om rittelse
riktas till den tillhandahallare som gjort den
felaktiga anteckningen.

16 §

Ansvar vid skétseln av informationssystem-
ticinsterna

Folkpensionsanstalten kan uppritta och
limna ut sammanstéllningar 6ver sidan be-
skrivande information i arkiveringstjinsten
som kan ha betydelse foér utvecklingen och
uppféljningen av de riksomfattande informa-
tionssystemtjénsterna eller for rapportering-
en. Dessutom kan Folkpensionsanstalten pa
de grunder som ndmns i 13 § 2—5 mom. i
patientlagen limna ut sddana uppgifter enligt
14 a § 2 mom. om en patients viljeyttringar
som finns i informationshanteringstjansten.

17§
Information till patienten
Tillhandahallare av hidlso- och sjukvards-
tjdnster som anslutit sig till de riksomfattande

informationssystemtjinsterna ska informera
patienten om de riksomfattande informa-

tionssystemtjadnsterna, om deras allminna
verksamhetsprinciper och om patientens rét-
tigheter i frdga om dem. Informationen ska
limnas fore den forsta servicehiindelsen eller
i samband med den. Dessutom ska patienten
informeras om vem som ordnar informa-
tionssystemtjansterna, fGrutsdttningarna for
utlimnande av patientuppgifter, skyddet av
informationen och om andra omstidndigheter
i samband med behandlingen av uppgifter
som dr av betydelse for patienten.

Tillhandahallaren av hilso- och sjukvards-
tjanster ska informera patienten personligen,
skriftligt eller muntligt. Informationen far
ocksa ges med hjilp av en elektronisk tjanst
som individualiserar patienten. Om informa-
tionen ges pa annat sétt dn skriftligt ska pati-
enten ocksa kunna f& den skriftligt. En an-
teckning om att information har getts ska go-
ras 1 patientens informationshanteringstjanst
som avses i 14 a §. Om patienten redan har
fatt den avsedda informationen, far undantag
goras fran upplysningsplikten i enlighet med
24 § i personuppgiftslagen.

Vid behov far narmare bestimmelser om
forfarandet i friga om sétten att informera
och om informationens innehall utfirdas ge-
nom forordning av social- och hilsovardsmi-
nisteriet.

18§
Klientens rdtt att fa uppgifier

Bestimmelser om klientens ritt att kontrol-
lera uppgifter i klientregistret och om tillgo-
doseendet av denna ritt finns 26—28 § i per-
sonuppgifislagen.

For utredning eller utévande av sina rittig-
heter i anslutning till behandlingen av sina
klientuppgifter har en klient ritt att pa
grundval av en skriftlig begdran utan drdjs-
mal av tillhandahéallaren av socialvardstjins-
ter och hilso- och sjukvardstjinster pa
grundval av loggregistret avgiftsfritt fa veta
vem som har anvént eller till vem man har
utlimnat uppgifter om honom eller henne
samt grunden for anvéndningen eller utlam-
nandet. Klienten har motsvarande ritt att av
Folkpensionsanstalten f& information om ut-
lamnande av uppgifter som lagrats i och som
visas via patientens informationshanterings-
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tjanst som avses i 14 a §. Klienten har dock
inte ratt att fa logguppgifter, om den som
limnar ut logguppgifterna vet att utlimnan-
det av logguppgifterna kan medfora allvarlig
fara for klientens hélsa eller vard eller for
nagon annans rittigheter. Klienten har inte
heller ratt att utan sdrskild orsak fa loggupp-
gifter som #r dldre 4n tva ar. Klienten far inte
anvinda eller vidareutlimna logguppgifter
som han eller hon erhéallit f6r ndgot annat 4n-
damal.

Om en klient for andra gangen begér logg-
uppgifter som giller samma tidsperiod kan
tillhandahallaren av tjanster eller Folkpen-
sionsanstalten ta ut en skilig ersittning for
limnandet av dessa logguppgifter, som inte
far overstiga de direkta kostnaderna for 1am-
nandet av informationen. For tilltrade till
logguppgifter med hjélp av den elektroniska
forbindelse som avses i 19 § far dock ingen
separat avgift tas ut.

Om en klient anser att hans eller hennes
klientuppgifter har anvints eller limnats ut
utan tillrdckliga grunder ska den tillhandahal-
lare av tjdnster som anvint eller fatt uppgif-
terna eller Folkpensionsanstalten pa begéran
ge klienten en utredning om grunderna for
anviandningen eller utlimnandet av uppgif-
terna.

19 §
Medborgargrdinssnitt

Patienten ges med hjidlp av ett medborgar-
granssnitt foljande uppgifter som giller ho-
nom eller henne och som ir lagrade i den
riksomfattande arkiveringstjinsten:

1) uppgifter om samtycken och forbud
samt utlimningslogguppgifter, med undantag
for utldmnarens och mottagarens personupp-
gifter samt de utlimningslogguppgifter som
patienten enligt 27 § 1 mom. 1—4 punkten i
personuppgiftslagen inte har ritt att 3,

2) uppgifter om organdonationsforbud,
livstestamenten och patientens &vriga vilje-
yttringar som géller hilso- och sjukvarden el-
ler om organdonation som inforts i patientens
informationshanteringstjanst,

3) uppgifter om tid och plats for service-
hindelser, uppgifter som ir viktiga med tan-

ke pa varden, uppgifter om likemedelsordi-
nationer och vardforeskrifter, och

4) remisser, sammandrag av den vard som
getts, slutgiltiga utlitanden om vérden samt
ldkarintyg och ldkarutlatanden.

Med hjilp av medborgargrinssnittet far pa-
tienten ocksd ges uppgifter om tidsbestill-
ningar samt laboratorieresultat, diagnostiska
avbildningsresultat och andra motsvarande
undersdkningsresultat. Till medborgargrins-
snittet far, utéver de funktioner som nidmns i
1 mom., dessutom anslutas andra funktioner
som mojliggér informationsatkomst for pati-
enten och gor det mojligt att genomfora och
folja upp uppgifter som i 6vrigt anknyter till
varden och hilso- och sjukvarden.

Oberoende av 1 och 2 mom. ska grinssnit-
tet realiseras sa att patienten inte har atkomst
till de uppgifter vilkas utlimnande en yrkes-
utbildad person inom hélso- och sjukvarden
beddmer kunna medfora allvarlig fara for pa-
tientens hilsa eller vard eller ndgon annans
rattigheter.

Medborgargranssnittet ska realiseras sé att
patienten genom grénssnittet kan meddela
sddana samtycken som avses i 11 § och sa-
dana forbud som avses i 12 § samt formedla
organdonationsforbud, livstestamenten och
andra viljeyttringar som géller hélso- och
sjukvarden. Nir grianssnittet realiseras ska
det dessutom sikerstillas att patientens integ-
ritetsskydd inte &dventyras. Uppgifter om
minderariga patienter far utlimnas genom
grinssnittet till patienten och till hans eller
hennes vardnadshavare eller nagon annan
laglig foretrddare. Vid utlamning av uppgif-
terna ska det som foreskrivs 1 9 § 2 mom. i
lagen om patientens stédllning och réttigheter
(785/1992) om en minderarig patients ritt att
forbjuda att uppgifter om hans hélsotillstdnd
och véard ges till hans vardnadshavare eller
ndgon annan laglig foretridare beaktas. At-
komsten till uppgifter genom medborgar-
grinssnittet paverkar inte patientens ritt till
insyn enligt personuppgiftslagen.

Genom f6rordning av social- och hilso-
vardsministeriet far nirmare bestimmelser
utfirdas om innehallet i de uppgifter som
giller atkomst av information, genomforande
och uppféljning av vard och om anslutningen
av uppgifterna till medborgargrinssnittet
samt om hur uppgifterna visas 6éver medbor-
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gargranssnittet och hur rétten till atkomst av
uppgifter genomfors i fraga om vardnadsha-
varen till eller en laglig foretrddare for en
minderarig patient.

5 a kap.

Visentliga krav pi informationssystem
och hur kraven verifieras

19a§
Visentliga krav

Informationssystem som anvidnds for han-
tering av klient- och patientuppgifter inom
social- och hilsovarden ska uppfylla visent-
liga krav pa interoperabilitet, informations-
sikerhet, dataskydd och funktionalitet.

Ett informationssystem uppfyller de vi-
sentliga kraven dé det har planerats och till-
verkats samt fungerar i enlighet med de lagar
som giller informationssékerhet och data-
skydd och de bestdmmelser som utfirdats
med stod av lagarna samt f6ljer nationella f6-
reskrifter om interoperabilitet. De visentliga
kraven pa funktionalitet uppfylls om infor-
mationssystemet dr ldmpligt for sitt dndamal
och det med systemet gar att utfora de funk-
tioner som krévs i lagar och med stéd av dem
utfardade bestimmelser vid behandlingen av
klient- och patientuppgifter, om behandling-
en dverensstimmer med sitt syfte och om in-
formationssystemets kapacitet 4r den som
tillverkaren meddelat. Vid anviandningen av
informationssystemet ska kraven uppfyllas
savil sjdlvstdndigt som tillsammans med
andra informationssystem som &r avsedda att
anslutas till det.

Institutet for hilsa och vilfard far vid be-
hov meddela ndrmare foreskrifter om inne-
hallet i de vésentliga kraven. Innan foreskrif-
terna meddelas ska Institutet for hilsa och
vélfdard hora delegationen for elektronisk in-
formationsadministration inom social- och
hilsovarden. Dessutom far Folkpensionsan-
stalten utfirda foreskrifter om de forfaranden
som ska iakttas vid verifieringen av interope-
rabiliteten i frdga om sadana informationssy-
stem som ska kopplas till hilso- och sjukvar-
dens riksomfattande informationssystem-
tjdnster, nedan hilsoarkivstjinster, som avses

i denna lag eller i lagen om elektroniska re-
cept (61/2007).

19b§
Klassificering

Social- och hélsovardens informationssy-
stem indelas enligt anvindningsindamal och
egenskaper i klasserna A och B. Till klass A
hor de hilsoarkivstjinster som forvaltas av
Folkpensionsanstalten samt de informations-
system som ska anslutas till hdlsoarkivstjans-
terna antingen direkt eller via en teknisk
formedlingstjanst. Till klass A hor ocksa de
formedlingstjdnster som avses i 3 § 6 punk-
ten. Ovriga informationssystem hor till klass
B.

Om det ar oklart vilken klass ett informa-
tionssystem hor till ska Institutet for hilsa
och vilfird besluta om vilken klass informa-
tionssystemet hor till.

Institutet for hélsa och vilfird far meddela
nidrmare foreskrifter om klassificeringen av
informationssystem.

19¢§

Allmdnna skyldigheter for tillverkare av in-
formationssystem

Tillverkaren ansvarar for planeringen, till-
verkningen och klassificeringen av informa-
tionssystem for social- och hélsovarden, obe-
roende av om atgirderna utfors av tillverka-
ren sjilv eller av nidgon annan for dennes
rakning.

I samband med informationssystemet ska
tillverkaren ge systemanvindarna sadana
uppgifter och anvisningar om informations-
systemens ibruktagande, anvindning for pro-
duktion och underhdll som de behover for
systemens interoperabilitet, informationssa-
kerhet, dataskydd och funktionalitet. De
uppgifter och anvisningar som foljer med in-
formationssystemet ska finnas pa finska,
svenska eller engelska. De uppgifter och an-
visningar som dr avsedda f6r social- och hil-
sovardspersonal som anvénder informations-
systemet ska dock finnas pa finska och
svenska.
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Dessutom ska tillverkaren ha ett kvalitets-
system som tillimpas pé planeringen och
tillverkningen av informationssystemet.

19d§
Verifiering av kravoverensstiimmelse

Overensstimmelse med kraven for infor-
mationssystem som hor till klass A ska veri-
fieras med en utredning av tillverkaren om
att systemet uppfyller alla krav pa funktiona-
litet utifrdn godkdnd samtestning och Gver-
ensstimmelseintyg av ett bedomningsorgan
for informationssékerhet.

Overensstimmelse med kraven for infor-
mationssystem som hor till klass B ska veri-
fieras genom tillverkarens skriftliga utred-
ning om att systemet har installerats och un-
derhallits pa behorigt sitt och anvinds for
avsett dndamal i enlighet med de visentliga
krav som avses i 19 a §.

Institutet for hdlsa och vilfird far meddela
ndarmare foreskrifter om de forfaranden som
ska iakttas vid verifieringen av kravdverens-
stimmelse och om innehallet i utredningen.

19¢§
Samtestning

Ett informationssystem som hor till klass A
ska vara interoperabelt med de riksomfattan-
de informationssystemtjinsterna och de Gvri-
ga informationssystemen som &r anslutna till
det. Interoperabiliteten ska visas vid en sam-
testning som utfors av Folkpensionsanstalten.
Forutséttningen for samtestning &r att tillver-
karen av informationssystemet lamnar Folk-
pensionsanstalten en redogorelse for hur kra-
ven pa informationssystemets funktionalitet
har genomf6rts och testats. Tidpunkten for
och genomftrandet av samtestningen ska av-
talas med Folkpensionsanstalten.

Ett informationssystem av klass A som har
tagits i anviandning for produktion ska vara
med i de samtestningar for andra informa-
tionssystem som ska anslutas till de nationel-
la informationssystemtjéinsterna for att siker-
stilla att informationssystemen #r interope-

rabla. Folkpensionsanstalten beslutar vilka
informationssystem som ska delta i samtest-
ningen. Tillverkarna av de informationssy-
stem som deltar i samtestningen svarar sjilva
for de kostnader som samtestningen fGranle-
der.

Med avvikelse fran 1 mom. utfors ingen
separat samtestning av de centrala informa-
tionssystem som Folkpensionsanstalten for-
valtar.

191§
Ibruktagande av informationssystem

Informationssystem som hér till klass A far
tas i anviindning for produktion och anslutas
till hdlsoarkivstjinsterna nir ett bedémnings-
organ for informationssékerhet har utfardat
ett dverensstimmelseintyg om systemet. In-
formationssystem som hor till klass B far tas
i anvindning for produktion efter det att till-
verkaren av systemet har ldmnat den skriftli-
ga utredning som avses i 19 d §.

Tillverkaren ska underritta Tillstdnds- och
tillsynsverket for social- och hilsovarden om
informationssystem som ska tas i anvindning
for produktion. Av anmiélan ska informa-
tionssystemets tillverkare och anvéndnings-
dndamal framga. Dessutom ska tillverkaren
géra en anmilan om informationssystem som
inte ldngre anvénds for produktion. Till-
stands- och tillsynsverket ska fora ett offent-
ligt register 6ver de informationssystem for
social- och hilsovarden som har anmiilts till
verket.

Tillstdnds- och tillsynsverket for social-
och hilsovarden far meddela ndrmare fore-
skrifter om innehéllet i anmélan och vilka
uppgifter som ska antecknas i registret.

198§
Uppfoljning efier ibruktagandet

Tillverkaren ska genom ett uppdaterat och
systematiskt forfarande flja upp och utvir-
dera de erfarenheter som fés av informations-
systemet under den tid det anvénds for pro-
duktion. Anmilan om betydande avvikelser
fran de visentliga kraven for informationssy-
stemet ska goras till alla tillhandahallare av
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tjdnster som anvénder systemet. Dessutom
ska bedémningsorganet for informationssé-
kerhet och Tillstands- och tillsynsverket for
social- och hilsovarden underriittas om bety-
dande avvikelser i frAga om informationssy-
stem som hor till klass A.

Tillverkaren av informationssystemet ska
dessutom ge akt pa fordndringar i de vdsent-
liga krav som stiills p4 informationssystem
och justera systemen i enlighet med forind-
ringarna. Beddmningsorganet for informa-
tionssdkerhet ska underrittas om &dndringar i
informationssystem som hor till klass A.
Overensstammelseintyget ska fornyas om be-
tydande dndringar har gjorts i informations-
systemet eller om de visentliga kraven har
fordndrats.

Tillverkaren ska bevara uppgifter om krav-
Overensstimmelse och Gvriga uppgifter som
tillsynen kriver i minst fem ar efter det att
man slutat anvéinda informationssystemet for
produktion.

Institutet for hilsa och vilfird far meddela
ndarmare foreskrifter om de i 1 mom. avsedda
betydande avvikelserna och hur anmélningar
om sadana ska goras.

5 b kap.

Tillhandahallare av tjiinster samt egen-
kontroll

19h§
Plan for egenkontroll

Tillhandahallare av tjdnster inom social-
och hilsovarden ska utarbeta en plan f6r
egenkontroll med tanke p& informationssi-
kerheten, dataskyddet och anvéndningen av
informationssystemen. Av planen ska det
framga hur f6ljande fragor som anknyter till
anvindningen av systemen s#kerstills:

1) de som anvinder informationssystemen
har den utbildning och erfarenhet som an-
vandningen kréaver,

2) i samband med informationssystemen
finns behdvliga bruksanvisningar for en kor-
rekt anvéndning av informationssystemen,

3) informationssystemen anvidnds enligt
tillverkarens anvisningar,

4) informationssystemen underhélls och
uppdateras enligt tillverkarens anvisningar,

5) miljon &r lamplig f6r dndamalsenlig an-
viandning av informationssystemen samt for
sikerstidllande av informationssikerheten och
dataskyddet,

6) Gvriga anslutna informationssystem och
andra system #dventyrar inte informationssy-
stemens prestanda eller egenskaper nir det
giller informationssékerhet och dataskydd,
samt

7) informationssystemen installeras, under-
halls och uppdateras endast av personer med
den yrkesskicklighet och kompetens som
krivs.

Om en tillhandahallare av tjdnster har an-
slutit sig som anvindare av hilsoarkivstjans-
terna ska av planen for egenkontroll ocksa
framga hur man pa ett informationssakert sétt
har tillgodosett kraven pa anvindning av des-
sa riksomfattande tjanster. Dessutom ska den
som producerar formedlingstjidnster enligt
3 § 6 punkten uppritta en plan for egenkon-
troll géllande f6rmedlingstjdnsterna och
Folkpensionsanstalten ska uppritta en plan
for de hilsoarkivstjanster som den skéter.

Tillhandahallare av tjdnster, leverantorer av
formedlingstjanster och Folkpensionsanstal-
ten ska folja upp att planen for egenkontroll
genomfors.

Institutet for halsa och vilfdrd far vid be-
hov meddela niarmare foreskrifter om de i 1
och 2 mom. avsedda utredningar och krav
som ska tas in i planen for egenkontroll.

191§
Meddelande om avvikelser

Om en tillhandahallare av social- och hil-
sovardstjdnster konstaterar betydande avvi-
kelser nér det giller tillgodoseendet av de vi-
sentliga krav som stills pa ett informations-
system, ska denne underriitta informationssy-
stemets tillverkare om saken. Om en avvikel-
se kan innebdra en betydande risk for pati-
entsidkerheten, informationssidkerheten eller
dataskyddet ska ocksa Tillstands- och till-
synsverket for social- och hilsovarden under-
réttas.
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5 ¢ kap.

Bedémningsorgan for informationssiiker-
het

195§

Godkdnnande av bedomningsorgan for in-
formationssdkerhet

Pé4 godkinnandet av och verksamheten vid
ett bedémningsorgan for informationssiker-
het tillampas i Svrigt vad som foreskrivs i la-
gen om beddmningsorgan for informations-
sikerhet.

19k §

Uppgifter for bedomningsorgan for informa-
tionssdkerhet

Bedomningsorganet for informationsséker-
het utfor uppgifter som anknyter till bedom-
ningen av informationssystemens kravover-
ensstimmelse i enlighet med denna lag, la-
gen om beddmningsorgan for informations-
sikerhet och lagen om bedémning av infor-
mationssikerheten i myndigheternas infor-
mationssystem och  datakommunikation
(1406/2011). 1 beddmningen av informa-
tionssdkerheten enligt denna lag ingar emel-
lertid varken bedémning eller inspektion av
vare sig tillverkarens eller anvindarens verk-
samhetsstillen. Utvirderingen gbrs pa anso-
kan av informationssystemets tillverkare.

Om ett informationssystem som hor till
klass A uppfyller forutsittningarna for krav-
Overensstimmelse och Folkpensionsanstalten
pa basis av samtestning har gett ett positivt
yttrande om uppfyllelsen av kraven pé inter-
operabilitet, ska bedémningsorganet for in-
formationssidkerhet efter sin utvédrdering av
kravoverensstimmelsen ge tillverkaren ett
Overensstimmelseintyg och en tillhdrande
kontrollrapport. Overensstimmelseintyget 4r
giltigt i hogst fem ar. Den tid som intyget &r i
kraft kan forlingas med hogst fem ar i sén-
der. Bedomningsorganet for informationssa-
kerhet far avkriva tillverkaren alla uppgifter
som behévs for bedémningen i syfte att upp-
ritta Gverensstimmelseintyget och halla det i
kraft. Pa utfirdande av intyget tillimpas i 6v-

rigt vad som foreskrivs i 9 § i lagen om be-
domningsorgan for informationssékerhet.

Bedomningsorganet for informationsséker-
het ska vid behov, med iakttagande av hem-
friden, gora inspektioner och bedomningar
for att sikerstilla att tillverkaren i sitt utveck-
lingsarbete tillimpar forfaranden som siker-
stiller informationssystemets Gverensstim-
melse med kraven, och ge tillverkaren en ut-
virderingsrapport. Beddmningsorganet for
informationssdkerhet ska beakta resultaten av
de beddmnings- och granskningsatgirder
som gjorts under produktionstiden for infor-
mationssystemet.

191§
Aterkallelse av dverensstimmelseintyg

Om bedémningsorganet for informations-
sikerhet konstaterar att ett informationssy-
stem inte har uppfyllt eller inte ldngre upp-
fyller de krav som foreskrivs i eller med stod
av denna lag eller att ett Gverensstimmelsein-
tyg av nagon annan orsak inte borde ha bevil-
jats, ska organet uppmana tillverkaren av in-
formationssystemet att avhjélpa bristerna.
Bedomningsorganet far aterkalla intyget till-
falligt eller slutgiltigt eller bevilja intyg med
begrinsningar om inte tillverkaren avhjilper
brister inom den utsatta tiden. Néar tids-
fristens lingd bestéims ska det beaktas att en
skilig tid behdvs for att dndra informations-
systemet.

19m§

Anmdlningsskyldighet for bedémningsorgan
for informationssdkerhet

Ett beddmningsorgan for informationssi-
kerhet ska underritta Tillstands- och tillsyns-
verket for social- och hilsovarden samt
Folkpensionsanstalten om alla 6verensstim-
melseintyg som har utfirdats, dndrats eller
kompletterats eller som har aterkallats tillfzl-
ligt eller slutgiltigt eller vdgrats. Dessutom
ska bedémningsorganet for informationssé-
kerhet pa begiran ge Tillstands- och tillsyns-
verket for social- och hilsovarden all behov-
lig information i drendet.
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20§
Styrning, tillsyn och uppfoljning

Tillhandahallaren av  socialvardstjanster
och hilso- och sjukvardstjanster, Folkpen-
sionsanstalten, Tillstands- och tillsynsverket
for social- och hilsovarden och Befolknings-
registercentralen ska f6lja och Overvaka att
det dataskydd och den datasikerhet som hén-
for sig till deras service forverkligas. Om na-
gon har behandlat klientuppgifter i strid med
lagen, ska den behoriga tillhandahéllaren av
tjdnster samt Folkpensionsanstalten pa eget
initiativ vidta behovliga atgirder. For upp-
foljningen och 6vervakningen har tillhanda-
hallaren av tjdnster rétt att fa logguppgifter
for sina egna patientregister fran Folkpen-
sionsanstalten samt logguppgifter i anslut-
ning till behandlingen av uppgifter i patien-
tens informationshanteringstjidnst som avses i
14 a §, till den del som de anstéllda hos till-
handahéllaren har haft atkomst till och be-
handlat uppgifter i patientens informations-
hanteringstjénst.

Den ansvariga forestindaren for en verk-
samhetsenhet for socialvard eller hilso- och
sjukvard ska meddela skriftliga instruktioner
om hur klientuppgifterna ska behandlas och
om de forfaringssitt som ska iakttas samt se
till att personalen har tillrdcklig sakkunskap
och kompetens for behandlingen av klient-
uppgifter. Den ansvariga forestindaren ska
ocksa se till att den plan for egenkontroll som
avses i 19 h § utarbetas och iakttas. Dessut-
om ska varje tillhandahéllare av tjanster och
Folkpensionsanstalten ha en dataskyddsan-
svarig for uppfoljnings- och Overvaknings-
uppgifter.

20a§

Tillsyn och inspektioner av informationssy-
stem

Tillstands- och tillsynsverket for social-
och hilsovéarden har till uppgift att dvervaka
och frimja informationssystemens Gverens-
stimmelse med kraven.

Tillstdands- och tillsynsverket for social-
och hilsovarden har ritt att utfora inspektio-
ner som krévs for tillsynen. For att utfora in-
spektionerna ska inspektren ha tilltride till
alla lokaler dir det bedrivs verksamhet som
avses i denna lag eller dédr det forvaras upp-
gifter som &r viktiga for tillsynen Gver efter-
levnaden av denna lag. Inspektioner far dock
inte utforas i utrymmen som anvénds for bo-
ende av permanent natur. Under inspektio-
nens gang ska dessutom iakttas vad som i
39§ 1 mom. i forvaltningslagen (434/2003)
foreskrivs om genomférande av inspektion.

Vid en inspektion ska alla handlingar som
inspektoren ber om och som behovs for in-
spektionen laggas fram. Pa inspektdrens be-
gidran ska dessutom kopior av de handlingar
som behdvs for inspektionen Gverldmnas till
inspektoren utan avgift.

Inspektionerna ska protokollféras och en
kopia av protokollet ska séndas till sakéigaren
inom 30 dagar. Inspektionen anses avslutad
nir sakidgaren har delgetts en protokollkopia.
Tillstands- och tillsynsverket for social- och
hidlsovarden ska bevara inspektionsprotokoll
i tio ar efter att inspektionen utforts.

20b§
Ratt att anlita utomstaende sakkunniga

Tillstdnds- och tillsynsverket for social-
och hilsovarden har ritt att anlita utomstéen-
de sakkunniga fér bedémning av Gverens-
stimmelse med kraven for informationssy-
stem. Utomstaende sakkunniga far delta i in-
spektioner som avses i denna lag samt under-
soka och testa informationssystem. Utomsté-
ende sakkunniga ska ha den sakkunskap och
kompetens som uppgifterna kréver.

Utomstaende sakkunniga far inte utan till-
stand r6ja vad de pa grund av sin stillning,
sitt uppdrag eller sitt arbete har fatt veta om
en persons hilsotillstdnd, sjukdom eller han-
dikapp eller om atgirder som avser personen
eller motsvarande omstidndigheter. Tystnads-
plikten kvarstar efter det att anstédllningsfor-
hallandet eller uppdraget har upphort. Pa ut-
omstdende sakkunniga som utfor uppgifter
enligt denna lag tillimpas forvaltningslagens
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bestimmelser om tjdnstemannajiv och be-
stimmelserna om straffréttsligt tjinsteansvar.

20c§
Handrdckning av polisen

Bestammelser om handréckning av polisen
finns i 40 § i polislagen (493/1995).

20d§
Foreldggande att fullgora skyldigheter

Om nagon tillverkare av informationssy-
stem, tillhandahéallare av socialvardstjdnster
eller hidlso- och sjukvardstjanster, producent
av formedlingstjdnster eller Folkpensionsan-
stalten har underléatit att fullgéra sin skyldig-
het enligt denna lag far Tillstands- och till-
synsverket for social- och hélsovarden utfir-
da ett foreliggande om att skyldigheten ska
uppfyllas inom utsatt tid.

20e§

Skyldigheter avseende informationssystem
som dr i bruk

Niér Tillstands- och tillsynsverket for soci-
al- och hilsovarden meddelar beslut om in-
formationssystem med stéd av 20 d § far
verket samtidigt aldgga tillverkaren att av-
hjalpa brister i informationssystem som an-
véands for produktion,

Om ett informationssystem kan #ventyra
dataskyddet eller klient- eller patientsikerhe-
ten och bristerna inte har avhjilpts inom den
tidsfrist som Tillstands- och tillsynsverket for
social- och hilsovarden faststillt, far verket
forbjuda anvéndningen av informationssy-
stemet till dess att den egenskap som dventy-
rar sdkerheten har avhjilpts. Dessutom far
Folkpensionsanstalten stinga forbindelser till
hilso- och sjukvardens riksomfattande in-
formationssystemtjanster som den forvaltar,
om ett anslutet informationssystem eller dess
anvindarorganisation dventyrar den behdriga
funktionen for de riksomfattande informa-
tionssystemtjansterna.

Tillstdands- och tillsynsverket for social-
och hilsovarden far aldgga tillverkaren eller
en auktoriserad representant att inom den tid
och pé det sitt som verket bestimmer infor-
mera om beslut som giller anviindningen av
informationssystemet for produktion.

20§
Vite

Ett foreldggande som Tillstands- och till-
synsverket f6r social- och hilsovarden har
meddelat eller ett beslut som verket har fattat
med stdd av detta kapitel kan forenas med
vite. Bestimmelser om vite finns i viteslagen
(1113/1990).

20g§
Ratt att fa uppgifter

Tillstdnds- och tillsynsverket for social-
och hilsovarden har ritt att avgiftsfritt och
trots sekretessbestimmelserna for tillsynen
over social- och hilsovardens informations-
system fa nodvéndiga uppgifter av statliga
och kommunala myndigheter samt av fysiska
och juridiska personer som omfattas av den-
na lag eller de bestimmelser och beslut om
social- och hélsovardens informationssystem
som utfirdats med st6éd av lagen.

20h§
Andringssokande

Beslut som Tillstands- och tillsynsverket
for social- och hilsovarden har fattat med
stéd av denna lag far 6verklagas hos forvalt-
ningsdomstolen enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

Ett beslut som Tillstdnds- och tillsynsver-
ket for social- och hilsovarden meddelat i
samband med en inspektion far inte 6verkla-
gas genom besvir. Den som dr missndjd med
beslutet far yrka pa rittelse hos Tillstands-
och tillsynsverket for social- och hélsovarden
inom 30 dagar fran delfaendet eller fran det
att inspektionen avslutats. Till beslutet ska
fogas anvisningar om begiran om omprov-
ning till verket. Atgirderna i beslutet ska vid-
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tas trots begdran om omprévning. Beslut som
Tillstands- och tillsynsverket for social- och
hilsovarden har fattat med anledning av be-
gdran om omprdvning far overklagas genom
besvir enligt 1 mom.

Beslut och foreldgganden som Tillstands-
och tillsynsverket for social- och hélsovarden
har meddelat med st6d av denna lag ska iakt-
tas dven om de 6verklagats, om inte besvirs-
instansen bestimmer ndgot annat.

22§
Avgifter

Anvindningen av de riksomfattande infor-
mationssystemtjanster som avses i 14 § och
som administreras av Folkpensionsanstalten
och Befolkningsregistercentralen ar avgifts-
belagd for tillhandahallare av tjanster. Den
kommunala social- och hilsovardens avgifter
tas ut per sjukvardsdistrikt hos samkommu-
nen for sjukvardsdistriktet. De avgifter som
Folkpensionsanstalten tar ut bestdms trots
10§ i lagen om grunderna for avgifter till
staten (150/1992) genom forordning av soci-
al- och hilsovardsministeriet si att de mot-
svarar beloppet av kostnaderna for skotseln
av tjidnsterna. Avgifterna ska dessutom tryg-
ga likviditeten for Folkpensionsanstaltens
servicefond. De avgifter som tas ut fér Be-
folkningsregistercentralens prestationer be-
stims i lagen om grunderna for avgifter till
staten och med stdd av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen lamna social- och
hilsovardsministeriet en utredning av de fak-
torer som paverkar kostnaderna samt en be-
démning av de totalkostnader som ligger till
grund f6r anvandningsavgifterna foljande ar.

Tillverkare av informationssystem ansvarar
for kostnaderna for verifieringen av krav-
Overensstimmelse. Folkpensionsanstalten har
ritt att ta ut en avgift for sddan samtestning
som avses i 19 e § till sadant sjilvkostnads-
viarde som avses i 6 § 1 mom. i lagen om
grunderna for avgifter till staten. Registrering
och infoérande av en i 19 f § avsedd anmilan i
offentligt register hos Tillstdnds- och till-
synsverket for social- och hélsovarden &r be-
lagt med avgift. Avgifterna bestims genom
forordning av social- och hilsovardsministe-

riet, med beaktande av vad som foreskrivs i
och med st6d av lagen om grunderna for av-
gifter till staten. Bestimmelser om avgifter
som giller godkénnande av bedémningsor-
gan for informationssikerhet finns i 11 § i
lagen om bedémningsorgan for informations-
siakerhet.

Denna lag trader i kraft den 20 .

Atgirder som kriivs for verkstilligheten av
denna lag far vidtas innan lagen trider i kraft.

For informationssystem som hor till klass
A krdvs intyg om Overensstimmelse enligt
denna lag senast den 31 december 2014, Foére
det far ett informationssystem som saknar in-
tyg om Overensstimmelse genom Folkpen-
sionsanstaltens beslut anslutas till de riksom-
fattande informationssystemtjdnsterna for en
tid av hogst tva ar. Om ett informationssy-
stem som hor till klass A har anslutits till de
riksomfattande informationssystemtjédnsterna
fore denna lags ikrafttridande far informa-
tionssystemet anvindas utan intyg om Gver-
ensstimmelse inom den tidsfrist som fast-
stillts i samband med anslutningen. Om tids-
fristen I6per ut under 2014 féar informations-
systemet dock genom beslut av Folkpen-
sionsanstalten anviindas i hogst tva ar.

Informationssystem som hor till klass B
ska uppfylla de visentliga krav som avses i
19 a §, om de tas i bruk den 1 januari 2016
eller didrefter. Ett informationssystem av
klass B som tagits i bruk fore det ska Sver-
ensstimma med de visentliga kraven, om in-
formationssystemet dndras visentligt och det
dndrade informationssystemet tas i bruk den
1 januari 2016 eller dérefter. Om ett service-
avtal som avser ett informationssystem som
hor till klass B har ingatts fore denna lags
ikrafttridande och upphor den 1 januari 2016
eller darefter ska informationssystemet emel-
lertid dndras si att det Sverensstimmer med
de visentliga kraven ridknat fran det service-
avtalet upphor.

De som ska ha en egenkontrollplan enligt
19 h § ar

1) Folkpensionsanstalten samt tillhandahal-
lare av tjanster och producenter av formed-
lingstjanster som har anslutit sig till de riks-
omfattande informationssystemtjénsterna ef-
ter ikrafttridandet av denna lag, senast den
1 juli 2014,
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2) de som efter ikrafttridandet av denna lag
ansluter sig till de riksomfattande informa-
tionssystemtjinsterna for hilso- och sjukvér-
den frdn och med anslutningen; om anslut-
ningen sker fore den 1 juli 2014 ska planen
dock finnas senast vid nimnda tidpunkt, och

3) andra tillhandahallare av tjénster som
anvinder socialvardens samt hilso- och

sjukvéardens informationssystem senast den
1 april 2015.

Tillstdnds- och tillsynsverket for social-
och hilsovarden ska ha ett sddant offentligt
register dver social- och hilsovardens infor-
mationssystem som avses i 19 f § 2 mom. se-
nast den 31 december 2016.
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Lag

om indring av lagen om elektroniska recept

[ enlighet med riksdagens beslut

upphdvs i lagen om elektroniska recept (61/2007) 8 §,
dgndras 2 §,3 § 1 och 4—7 punkten, 4, 5,9 och 10 §, 12 § 1 mom., 13 och 14 §, rubriken for
15 § och 15 § 1 mom. 2 punkten och 15 § 4 mom., 16 § 3 mom., 17 §, 19 § 2 mom., 22 §

2 mom., 23 §, 24 § 4 och 5 mom. samt 25 §,

av dem 10 och 13 § sddana de lyder delvis &ndrade i lag 436/2010, 15 § 1 mom. 2 punkten
sadan den lyder i lag 781/2009, 24 § 4 och 5 mom. séddana de lyder i lag 1229/2010 och 25 §

sadan den lyder i lag 982/2010, samt

fogas till 3 §, sadan den lyder delvis dndrad i lag 436/2010, nya 8 och 9 punkter samt ett nytt
2 mom., till 11 § ett nytt 2 mom., till 12 § ett nytt 4 mom., till lagen en ny 16 a §, till 20 § ett
nytt 2 mom., varvid det nuvarande 2 mom. blir 3 mom., till 22 §, sddan den lyder delvis &nd-
rad i lag 781/2009, ett nytt 3 mom. samt till lagen nya 22 a, 22 b och 23 a § som f6ljer:

28
Lagens tillimpningsomrdde

Denna lag innehaller bestimmelser om
elektroniska recept.

Om inte nagot annat féljer av denna lag,
ska vid uppgorandet, expedieringen och be-
handlingen av elektroniska recept iakttas vad
som ndgon annanstans bestims om patien-
tens stillning och rittigheter, patientens
sprakliga réttigheter, forskrivning och expe-
diering av ldkemedel, behandling av person-
uppgifter, offentlighet i myndigheternas
verksamhet, elektronisk kommunikation och
elektroniska signaturer.

38
Definitioner

I denna lag avses med

1) elektroniskt recept en likemedelsordina-
tion som uppgjorts med en databehandlings-
anordning och som med hjdlp av datanit
overfors till receptcentret,

4) recepicenter en databas som bestar av
elektroniska recept som insédnts av likeme-

delsforskrivarna, av recept som apoteken har
lagrat pa grunder som ndmns i 12 §, av upp-
gifter om likemedel som Overlatits till pati-
enter av tillhandahallarna av hilso- och sjuk-
vardstjinster pd grunder som anges i 23 §
och av expedieringsuppgifter i anslutning till
recepten,

5) receptarkiv den databas till vilken upp-
gifterna i receptcentret Overfors nidr forva-
ringstiden enligt denna lag har gatt ut,

6) ldkemedelsdatabas en databas med sa-
dana uppgifter om likemedel, priset pa och
ersittningen for liakemedel, utbytbara ldke-
medel samt erséttningsgilla salvbaser och
kliniska nidringspreparat vilka ar nddvéndiga
for forskrivningen och expedieringen av 1i-
kemedel och om andra grupper av preparat
som angetts genom forordning av social- och
hilsovardsministeriet,

7) elektronisk signatur data i elektronisk
form som &r fogade till eller logiskt knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet och sdkerstdllande av att elek-
troniska meddelanden halls oférindrade,

8) HCI-ldkemedel 1dkemedelspreparat

a) som i forsiljningstillstindet klassificeras
som HCI-ldkemedel,

b) som nidmns i den forteckning Gver HCI-
lakemedel som Sidkerhets- och utvecklings-
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centret for ldkemedelsomradet har faststillt,
och

¢) vilkas huvudsakligen verksamma dmnen
ndmns i den av Sikerhets- och utvecklings-
centret for likemedelsomradet faststéllda for-
teckningen &Sver sadana ldkemedelssubstan-
ser som far expedieras endast mot recept och
som i forteckningen i fraga forsetts med pre-
fixet Z, ZA, P och PA, och

9) narkotiska likemedel likemedel som in-
nehéller sddana dmnen som hor till forteck-
ning I, Il eller IV i 1961 ars allménna narko-
tikakonvention enligt 3 § 1 mom. 1 punkten
underpunkt a i narkotikalagen (373/2008)
och sidana dmnen som hor till forteckning 1
eller I i 1971 ars konvention om psykotropa
dmnen enligt 3 § 1 mom. 1 b-punkten i sam-
ma lag.

438
Information till patienten

Innan ett elektroniskt recept gors upp ska
patienten informeras om elektroniska recept
och patientens rittigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de informationssystemtjdnster pa riksniva
som hanfor sig till elektroniska recept, om de
allménna principerna for hur tjansterna fun-
gerar och om anordnaren av informationssy-
stemtjanster, om villkoren for utlimnande av
receptuppgifter, om skydd av uppgifterna
samt om andra for patienten relevanta om-
standigheter i anslutning till behandlingen av
uppgifterna.

Tillhandahallaren av hilso- och sjukvards-
tjinster ska informera patienten personligen,
skriftligt eller muntligt. Informationen kan
ocksa ges med hjilp av en elektronisk tjanst
som individualiserar patienten. Om informa-
tionen inte ges skriftligt ska patienten ocksa
kunna fé den skriftligt. En anteckning om att
information har getts ska goras i patientens
informationshanteringstjinst som avses i 16 a
§. Om patienten redan har fitt den informa-
tion som namns ovan, kan informationsskyl-
digheten frangas enligt 24 § i personuppgifts-
lagen (523/1999).

Nérmare bestimmelser om informations-
forfarandet och om informationens innehall

far utfirdas genom f6rordning av social- och
hilsovardsministeriet.

58§
Uppgorande av recept

Recept ska goras upp elektroniskt. Om det
pa grund av en teknisk stdrning inte dr moj-
ligt att gora en elektronisk forskrivning far
ett recept ocksa goras upp skriftligt eller for-
skrivas per telefon. Ett recept kan likasa go-
ras upp skriftligt eller forskrivas per telefon
pa begiran av ett apotek, om apoteket inte
kan expediera ett elektroniskt recept pa grund
av en teknisk stérning. Dessutom kan ett re-
cept goras upp skriftligt eller férskrivas per
telefon om ldakemedelsbehandlingen bradskar
och det pa grund av exceptionella forhallan-
den eller av nagon annan sirskild orsak ar
omdjligt att gbra upp ett elektroniskt recept.

En undertecknad, skriftlig kopia av det
elektroniska receptet kan ldmnas ut fér kop
av ldakemedel som sker utomlands. Om en
kopia av receptet ldmnas ut fér kdp av ldke-
medel utomlands ska elektronisk expediering
av receptet samtidigt forhindras tekniskt. En
patient som behover ett elektroniskt recept
for en utlandsresa far ges en kopia av det ex-
pedierade receptet styrkt med ldakemedelsfor-
skrivarens eller apotekets signatur.

Pa ett skriftligt recept och ett telefonrecept
ska orsaken till att receptet inte gjorts upp
elektroniskt anges. Genom férordning av so-
cial- och hilsovardsministeriet far nirmare
bestimmelser utfirdas om grunderna for
skriftliga recept eller telefonrecept och deras
innehall, om ldkemedel som far f6rskrivas pa
detta sitt och om receptkopior som limnas ut
for kop av likemedel utomlands eller for ut-
landsresor.

9§
Patientanvisning

Patienten ska ges en separat anvisning (pa-
tientanvisning) om det elektroniska receptet.
En patientanvisning beh6ver emellertid inte
ges om patienten inte befinner sig pa like-
medelsforskrivarens mottagning nér receptet
gbrs upp. En patientanvisning behover inte
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heller ges om det dr omgjligt av tekniska skél
eller om ett elektroniskt recept har gjorts upp
med mobil utrustning. Av patientanvisningen
ska atminstone framga patientens namn och
fodelsetid, likemedelspreparatets namn och
lakemedelssubstansen samt dess styrka och
lakemedelsform, #ndamal och dosering,
mingden likemedel, receptets kod, kontakt-
uppgifterna for lakemedelsforskrivaren eller
verksamhetsenheten for hilso- och sjukvard,
datumet da receptet gjorts upp och uppgifter
om ett forbud enligt 13 §, om patienten har
meddelat ett sddant. | patientanvisningen kan
uppgifter om alla ldkemedel som forskrivits
samtidigt antecknas. Dessutom kan patienten
ges en sammanstillning av de recept som
finns i receptcentret.

Genom f6rordning av social- och hilso-
vérdsministeriet far ndrmare bestimmelser
utfirdas om innehallet i patientanvisningen
och sammanstillningen samt om pa vilka
grunder en patientanvisning inte behdver ges
till en patient.

10 §
Rdttelse, makulering och fornyelse av recept

Om ett recept som finns i receptcentret &r
felaktigt far den behandlande likemedelsfor-
skrivaren gora behdvliga rittelser i receptet.
Dessutom far den provisor och den farmaceut
som expedierar likemedlet pa apoteket fora
in behovliga tekniska rittelser i samband
med expedieringen. Om receptets innehall dr
otydligt eller bristfilligt dr det nédvéndigt att
fa ldakemedelsforskrivarens muntliga sam-
tycke till rdttelsen.

Med patientens muntliga samtycke far den
behandlande likemedelsforskrivaren och li-
kemedelsexpedieraren makulera ett oexpedi-
erat eller delvis expedierat recept som finns i
receptcentret. Den som gjort upp ett recept
och den provisor eller farmaceut som lagrat
ett recept som avses i 12 § 4 mom. far dock
makulera receptet utan patientens samtycke,
om receptet har gjorts upp pa basis av avsikt-
ligt felaktiga uppgifter som lamnats av pati-
enten eller under tvang. Recept makuleras
dessutom nér den person som fatt receptet
har détt.

Ett elektroniskt recept férnyas genom att
ett nytt recept gérs upp utifran det recept som
lagrats i receptcentret. Patienten, eller pa pa-
tientens begiran apoteket, far be likemedels-
forskrivaren eller en verksamhetsenhet for
hdlso- och sjukvarden fornya receptet. Den
som har rétt till forskrivning av likemedlet
far emellertid pa medicinska grunder, eller
nir ett recept har gjorts upp pa basis av av-
siktligt felaktiga uppgifter som ldmnats av
patienten eller under tvang, forhindra att ett
recept som har lagrats i receptcentret férnyas.

Niér ett recept rittas, makuleras eller férny-
as forhindras enligt 1—3 mom., ska till re-
ceptet fogas en motivering av atgidrden. Rit-
telse, makulering, férnyelse och férhindrande
av fornyelse av ett recept ska signeras elek-
troniskt.

Narmare bestimmelser om rittelse, maku-
lering, férnyelse och forhindrande av foérny-
else av ett elektroniskt recept samt om an-
teckningar i anknytning till dessa far utfiirdas
genom forordning av social- och hilso-
vérdsministeriet.

11§
Apotekets rditt att fa uppgifter

Apoteket har ritt att for expedieringen av
lakemedlet fa uppgifter om receptet, dven om
en patient har meddelat det férbud som avses
i 13 § 1 eller 3 mom., om patienten eller den
som handlar for patientens rikning visar upp
patientanvisningen for forskrivningen eller
en utskriven sammanstillning av patientan-
visningen.

12 §
Expediering av elektroniska recept

Nar ett ldkemedel expedieras pa basis av ett
elektroniskt recept ska den som koper like-
medlet pa ett tillforlitligt sétt visa att han el-
ler hon har ritt att ta emot det. Om patienten
saknar personbeteckning kan liakemedlet ex-
pedieras endast om patientanvisningen visas
upp pa apoteket.
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Om ett recept har gjorts upp skriftligt eller
forskrivits per telefon pa grund av en sadan
teknisk storning som avses i 5 § 1 mom., ska
apoteket lagra receptet och anslutande expe-
dieringsuppgifter i receptcentret nir receptet
expedieras eller, om en teknisk stérning
hindrar omedelbar lagring, s& snart som mgj-
ligt. Den som har antecknats som ldkeme-
delsforskrivare i ett recept har oberoende av
vardrelation rétt att frAn receptcentret fa upp-
gifter om vilka recept som av ett apotek har
lagrats i receptcentret med anteckning om att
han eller hon #r ldkemedelsforskrivare. Ge-
nom forordning av social- och hilsovardsmi-
nisteriet far ndrmare bestimmelser utfirdas
om lagring av skriftliga recept och telefonre-
cept samt expeditionsuppgifter i receptcentret
och om de sokfunktioner med vilka en ldke-
medelsforskrivare kan fa uppgifter om recept
som apoteken lagrat i receptcentret.

13§

Patientens rdtt att bestimma om utldimnande
av uppgifter

Uppgifter som finns om en patients recept i
receptcentret och receptarkivet, expeditions-
uppgifterna om dem och begiran om férnyel-
se far lamnas ut till en verksamhetsenhet for
hidlso- och sjukvard eller socialvard och till
lakemedelsforskrivaren i syfte att ordna med
och ge patienten hilso- och sjukvard om
denne har gett sitt skriftliga samtycke till det
enligt 14 §. Samtycket giller tills vidare och
omfattar alla uppgifter i receptcentret och re-
ceptarkivet. Patienten har dock ritt att for-
bjuda att de recept som han eller hon precise-
rat utlimnas till de ovanndmnda enheterna el-
ler personerna och apoteken. Savil samtycke
som forbud far atertas nidr som helst. Sam-
tycke och forbud samt aterkallande av dessa
kan meddelas till vilken som helst verksam-
hetsenhet for hilso- och sjukvard eller soci-
alvard som har anslutit sig till elektroniska
recept eller till lakemedelsforskrivare som dr
sjdlvstindiga yrkesutGvare och har anslutit
sig till elektroniska recept. Samtycke och
forbud samt atertagande av dessa kan ocksa
ske genom det anvindargrianssnitt som avses
i178.

Om en myndig patient pa grund av psykisk
storning, utvecklingsstérning eller ndgon an-
nan omsténdighet inte sjdlv kan fatta beslut
om sin egen vard far patientens lagliga fore-
tridare, en nidra anhorig eller nagon annan
ndrstaende person ldmna samtycke enligt
1 mom, Patientens lagliga foretrddare, en
ndra anhorig eller nagon annan nérstaende
person har inte ritt att iterta samtycke eller
forbjuda utlimnande.

Om en minderarig patient pa det sétt som
avses i 7 § i lagen om patientens stéllning
och rittigheter (785/1992), nedan patientla-
gen, med beaktande av sin alder eller utveck-
lingsniva sjilv kan fatta beslut om sin vard
kan han eller hon ocksa besluta om samtycke
till och férbud mot utlimnande enligt 1 mom.
| annat fall kan samtycke ldmnas av en min-
derarig patients vardnadshavare eller lagliga
foretrddare. En minderarigs vardnadshavare
eller lagliga foretradare har inte riitt att aterta
samtycke eller forbjuda utlimnande. En min-
derarig har dessutom enligt 9 § 2 mom. i pa-
tientlagen ritt att forbjuda att uppgifter i ett
elektroniskt recept ldmnas ut till den minder-
ariges vardnadshavare eller andra lagliga f6-
retridare.

Oberoende av 1 mom. far

1) uppgifter som avses i 1 mom. limnas ut,
om det i lag uttryckligen foreskrivs om ut-
lamnande av eller ritt att fa sddana uppgifter,

2) till forskrivare av HCl-lakemedel och
narkotiska likemedel 1amnas ut uppgifter om
alla HCI-ldkemedel och narkotiska likeme-
del som forskrivits till en viss patient samt
expedieringsuppgifter om dem,

3) till en verksamhetsenhet inom hilso- och
sjukvérd eller socialvard, eller till en like-
medelsforskrivare som svarar for féryelse
av recept ldmnas ut uppgifter om det recept
som en patient bett att fa fornyat,

4y till en likemedelsforskrivare under den
tid en vardrelation pagar, lamnas ut uppgifter
om de recept som han eller hon lagrat i re-
ceptcentret och expeditionsuppgifter om dem
samt, oberoende av vardrelationen, uppgifter
om de recept som lagrats i receptcentret av
apoteket med stéd av 12 § 3 mom. for vilka
han eller hon antecknats som likemedelsfor-
skrivare och om de expeditionsuppgifter som
giller dessa recept,
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5) till en verksamhetsenhet inom hélso- och
sjukvard eller socialvard eller till en yrkesut-
bildad person inom hélso- och sjukvéarden
limnas ut uppgifter om elektroniska recept
som har lagrats i receptcentret och expedi-
tionsuppgifter om dem i sddana bradskande
fall om avses i 8 § i patientlagen; om utlam-
nande av receptuppgifter har férbjudits enligt
1 mom. far uppgifter limnas ut endast om
patienten sirskilt har meddelat att de far
ldmnas ut i sadana fall, och

6) till tillhandahallare av hilso- och sjuk-
vardstjanster som ansvarar fér verksamheten
med elektroniska recept, till teknisk personal
hos Folkpensionsanstalten och hos informa-
tionssystemets leverantdr, ldmnas ut uppgif-
ter i den omfattning det krivs for att atgérda
stérningar och problemsituationer.

Genom f6rordning av social- och hilso-
vérdsministeriet far ndrmare bestimmelser
utfirdas om genomforandet av det férfarande
med samtycke och férbud som avses i 1—3
mom. och om genomfGrandet av den ritt att
fa uppgifter och om sadant klarliggande av
den tekniska personalens réttigheter som av-
ses i 4 mom. 6 punkten.

14 §
Samtyckes- och forbudsdokument

Patienten ska underteckna dokument varav
framgar hans eller hennes samtycke till eller
forbud mot utlimnande av information fran
receptcentret. Av samtyckesdokumentet ska
de uppgifter om elektroniska recept som
ndmns i 4 § samt betydelsen av samtycke el-
ler forbud framga. Forbudsdokumentet ska
innehélla utredning om att forbudet innebar
att de uppgifter som forbudet giller inte far
utnyttjas vid hilso- eller sjukvard dven om de
skulle vara relevanta med tanke pa varden,
om inte forbudet atertas eller dr férenat med
en reservation for situationer som avses i 8 §
i patientlagen. Folkpensionsanstalten tar fram
mallar for samtyckes- och forbudsdokument.
Den som tar emot ett samtycke eller ett for-
bud ska ge en kopia av dokumentet till den
som meddelat samtycket eller forbudet. Da
patienten meddelar samtycke eller forbud
genom det anvindargrinssnitt som avses i 17
§ ska han eller hon fa motsvarande informa-

tion genom grénssnittet. Om samtycke ges av
nagon annan #n patienten i en situation som
avses i 13 § 2 eller 3 mom., ska den som ger
samtycket signera samtyckesdokumentet.
Den som tar emot ett samtycke eller forbud
ska forvara det signerade dokumentet for
Folkpensionsanstaltens rikning eller lagra en
kopia av ursprungshandlingen i den riksom-
fattande informationssystemtjinsten. [ fraga
om forvar av dokumenten giller vad som
med stdd av 12 § 2 mom. i patientlagen fore-
skrivs om férvar av journalhandlingar. Ge-
nom forordning av social- och hilsovardsmi-
nisteriet far narmare bestdmmelser utfirdas
om den tekniska metod med vilken kopian
ska kopieras och lagras i den riksomfattande
informationssystemtjénsten.

15§

Utldmnande av uppgifier till myndigheter
och for vetenskaplig forskning

Oberoende av sekretessbestimmelserna
och andra bestimmelser om anvéndningen av
uppgifter far Folkpensionsanstalten i egen-
skap av registeransvarig, utéver vad som fo-
reskrivs ndgon annanstans i lagstiftningen, pa
begiran och ocksd med hjilp av en teknisk
anslutning fran receptcentret och receptarki-
vet

2) till Sakerhets- och utvecklingscentret for
likemedelsomradet 1imna ut det recept som
forskrivits for anstkan om specialtillstand
enligt 21 f § i ladkemedelslagen (395/1987),
sadana uppgifter som behovs f6r vigledning i
trygg och dndamalsenlig anvindning av l4-
kemedel samt saddana uppgifter om recept
och expediering av dem som behovs for
Overvakning enligt ldkemedelslagen och nar-
kotikalagen,

Folkpensionsanstalten far ldmna ut uppgif-
ter fran receptcentret och receptarkivet for
vetenskaplig forskning i enlighet med 28 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999). Utlamnandet kriaver dock
alltid tillstind av Institutet f6r hélsa och vil-
fard.
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16 §

Patientens rdtt till information

Patienten har ritt att pa begéran utifran
logguppgifter f4 veta vem som har behandlat
eller haft atkomst till sddan information om
honom eller henne som lagrats i receptcent-
ret, receptarkivet eller i patientens informa-
tionshanteringstjinst. Patienten har dock inte
ratt att fa logguppgifter, om den som ldmnar
ut logguppgifterna vet att utlimnandet av
logguppgifterna kan medfora allvarlig fara
for patientens hélsa eller vard eller nagon an-
nans rittigheter. Patienten har inte heller rétt
att utan sérskild orsak fa logguppgifter som
ar dldre an tva ar. Klienten far inte anvinda
eller vidareutlimna logguppgifter som han
eller hon erhallit f6r nagot annat #ndamal.
Folkpensionsanstalten ska ldmna ut uppgif-
terna utan drdjsmal. Det far inte tas ut nagon
avgift for utlimnandet av uppgifterna. Om
patienten ber om samma uppgifter pa nytt
ska information som baserar sig pa samma
logguppgifter lamnas bara om det finns
grundad anledning till det med hénsyn till pa-
tientens intressen eller rittigheter. Fér upp-
gifter som ldmnas pa nytt far Folkpensions-
anstalten ta ut en avgift som inte far Gverstiga
kostnaderna for utlimnande av uppgifterna.

16a§
Patientens informationshanteringstjcinst

I patientens informationshanteringstjanst
som avses i 14 a § i lagen om elektronisk be-
handling av klientuppgifter inom social- och
hilsovarden lagras uppgifter om patientens
samtycken och forbud samt om den informa-
tion som lamnats ut till patienten. Det dr ock-
sa mojligt att genom informationshanterings-
tjdnsten fa atkomst till uppgifter om recept
som har lagrats i receptcentret och receptar-
kivet samt om expedieringsuppgifter om dem
i den utstrickning som foreskrivs i 13 §.
Uppgifterna far anvindas for att forskriva 14-
kemedel till patienten och for att ordna hilso-
och sjukvérd for patienten.

17§
Medborgargrdnssnitt

Med hjilp av medborgargrinssnittet ges en
patient uppgifter om patientens recept som
finns lagrade i receptcentret och receptarki-
vet, korrigerings- och expedieringsanteck-
ningar i dem, uppgifter om samtycken och
forbud samt logguppgifter om utlimnande,
med undantag for personuppgifter om den
som fatt uppgifter och sadana logguppgifter
som patienten enligt 16 § 3 mom. inte har rétt
att fa.

Genom grinssnittet far patienten dessutom

1) ta emot sddan information som avses i
48,

2) meddela och aterkalla sddant samtycke
som avses i 13 § och meddela och aterkalla
forbud som avses i den paragrafen, och

3) framstilla en i 10 § avsedd fornyelsebe-
géran.

Grinssnittet far dessutom kompletteras
med andra funktioner @n de som nidmns i
1 mom, som g6r det mojligt att tillgodose pa-
tientens ritt till information samt att genom-
fora och folja upp likemedelsvarden.

Medborgargrinssnittet ska realiseras sa att
patientens integritetsskydd inte &dventyras.
Uppgifter om minderariga patienter far lam-
nas ut genom grinssnittet till patienten och
till hans eller hennes vardnadshavare eller
nagon annan laglig fOretridare. Vid utlim-
ning av uppgifterna ska det som foreskrivs i
9 § 2 mom. i lagen om patientens stillning
och rittigheter om en minderarig patients rétt
att forbjuda att uppgifter om hans hélsotill-
stand och vard ges till hans vardnadshavare
eller ndgon annan laglig foretrddare beaktas.
Atkomsten till uppgifter genom grinssnittet
paverkar inte patientens granskningsrétt en-
ligt personuppgiftslagen.

Genom f6rordning av social- och hilso-
vardsministeriet far nérmare bestimmelser
utfirdas om de i 2 mom. avsedda funktioner-
na, om hur uppgifter ldmnas ut via medbor-
gargrénssnittet och om hur rétten till d&tkomst
av uppgifter genomfors i fraga om vardnad-
shavaren till eller en laglig foretriadare for en
minderarig patient.
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19 §

Forvaring av uppgifier

Efter den tid som anges i 1 mom. &verfors
uppgifterna i receptcentret till ett separat re-
ceptarkiv. Bestimmelserna om rdtt att fa
uppgifter i 11 § géller inte uppgifterna i re-
ceptarkivet. Uppgifterna forvaras i receptar-
kivet i 20 ar.

20 §

Den datatekniska hanteringen av elektronis-
ka recept

Folkpensionsanstalten =~ ska  dessutom
genomftra en granssnittstjanst som gor det
mojligt att gdra upp och hantera recept 6ver
internet och med mobila apparater som an-
véinder telefon- och telekommunikationsniét.

22§

Léikemedelsdatabas

Aven uppgifter om andra grupper av prepa-
rat som forskrivs genom elektroniskt recept
in de som anges i 1 mom. kan registreras i
likemedelsdatabasen.

Genom f6rordning av social- och hilso-
vérdsministeriet far ndrmare bestimmelser
utfirdas om det detaljerade datainnehallet i
lakemedelsdatabasen, om preparatgrupper
som eventuellt infors i likemedelsdatabasen
och om hur uppgifter meddelas till Folkpen-
sionsanstalten.

22 a§

Godkdnnande och ibruktagande av informa-
tionssystem och program

Innan de informationssystem som anvinds
vid uppgorande och expediering av elektro-
niska recept och den programvara som stdder
systemen samt receptcentret och likemedels-
databasen tas i bruk ska de kontrolleras eller

utvirderas for att sdkerstdlla sekretessen i
fraga om patientuppgifter, dataskyddet och
interoperabiliteten pa det sétt som foreskrivs
i3,19a—19 g 20 a—20 h och 22 § i lagen
om elektronisk behandling av klientuppgifter
inom social- och hilsovarden (159/2007).

22b§
Egenkontroll

Verksamhetsenheter, apotek och sjdlvstén-
diga yrkesutdvare som gor upp elektroniska
recept samt Folkpensionsanstalten och leve-
rantérerna av tjinsterna for formedling av
kunduppgifter ska géra upp en plan for egen-
kontroll for att sidkerstélla dataskyddet och
sekretessen i fraga om patientuppgifter, folja
verksamheten och anmila avvikelser sa som
foreskrivs i 19 h—19 i § i lagen om elektro-
nisk behandling av klientuppgifter inom so-
cial- och hilsovarden.

23§

Ldkemedel som Idmnas ut inom socialvarden
eller hdlso- och sjukvarden

Uppgifter om likemedel som en verksam-
hetsenhet f6r socialvard eller hilso- och
sjukvard lamnar ut till en patient far lagras i
receptcentret. Vid lagring av uppgifter om
dessa likemedel ska det i tillimpliga delar
iakttas vad som i 6vrigt foreskrivs om elek-
troniska recept i denna lag.

Genom f6rordning av social- och hilso-
vardsministeriet far nérmare bestimmelser
utfardas om hur likemedel som ldmnats ut
till patienter inom socialvarden eller hélso-
och sjukvérden lagras i receptcentret.

23a§
Grdnsiverskridande elektroniska recept

Ett elektroniskt recept som forskrivits na-
gon annanstans 4n i Finland far godkfinnas
och expedieras av ett apotek som &r verksamt
i Finland, dven om receptet inte fyller alla de
krav som i denna lag stélls pa elektroniska
recept. Forutsittningen for godkénnandet dr
dock att receptet uppfyller de krav som god-
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kénts i Europeiska unionen eller mellan Eu-
ropeiska unionens och Europeiska ekono-
miska samarbetsomradets medlemsldnder
och att receptet formedlas till ett finldndskt
apotek genom en utlindsk och en finlédndsk
nationell kontaktpunkt som certifierar recep-
tets riktighet. Med patientens samtycke kan
ett elektroniskt recept enligt denna lag pa
motsvarande sitt formedlas for expediering
annanstans 4n i Finland. Forutsiéttningen for
att receptet ska lamnas ut till utlandet &r att
utldmnandet sker via Finlands och mottagar-
landets nationella kontaktpunkt.

Folkpensionsanstalten 4r i Finland som na-
tionell kontaktpunkt mellan receptcentret,
apoteken och den utldndska nationella kon-
taktpunkten. Folkpensionsanstalten ir regis-
teransvarig for information som lagras hos
den nationella kontaktpunkten.

Genom f6rordning av social- och hilso-
vardsministeriet far nirmare bestimmelser
utfirdas om

1) minimiinnehallet i elektroniska recept
som utfidrdas nagon annanstans &n i Finland
och om formedlingen av receptet till ett apo-
tek,

2) hur overlatelsen av elektroniska recept
ska ske till den nationella kontaktpunkten i
en annan stat och om det samtycke av patien-
ten som krivs for dverlatelsen, och

3) lagring och hantering av de logguppgif-
ter som giller behandlingen av grinsdver-
skridande elektroniska recept.

24§
Styrning, uppfolining och évervakning

Den registeransvarige for receptcentret ska
folja och Gvervaka att dataskyddet i anslut-
ning till de tjanster som den registeransvarige
tillhandahaller tillgodoses sa som foreskrivs i
denna lag, i personuppgiftslagen och nagon
annanstans i lagstiftningen. Dessutom ska
verksamhetsenheterna for hilso- och sjuk-
vard verksamhetsenheterna for socialvarden
och apoteken folja och &vervaka att uppgif-
terna i receptcentret kan ldsas och behandlas
endast av dem som &r behoriga enligt denna
lag och att uppgifterna ldses och behandlas
pa de grunder som anges i denna lag. Den re-

gisteransvarige, verksamhetsenheterna och
apoteken ska pa eget initiativ vidta behdvliga
atgirder, om nagon lagstridigt har l&st, an-
véant eller limnat ut uppgifter som finns i re-
ceptcentret. For uppfdljningen och 6vervak-
ningen har verksamhetsenheterna for hilso-
och sjukvard, verksamhetsenheterna for soci-
alvarden och apoteken ritt att fa logguppgif-
ter av Folkpensionsanstalten till den del an-
stillda vid verksamhetsenheten eller apoteket
i fraga har ldst och behandlat uppgifterna i
receptcentret.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet f6r hilso-
och sjukvard eller en verksamhetsenhet for
socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna for
hilso- och sjukvard, verksamhetsenheterna
for socialvard och apoteket ha en utndmnd
dataskyddsansvarig for uppf6ljnings- och
Overvakningsuppgiften.

25§
Avgifter

For lagring av elektroniska recept och ex-
pedieringsuppgifterna fér dem, for certifie-
ring enligt denna lag samt for anvéndning av
uppgifterna i receptcentret, receptarkivet och
lakemedelsdatabasen tas det ut en avgift som
motsvarar kostnaderna f6r serviceproduktio-
nen. Avgiften ska dessutom trygga likvidite-
ten for Folkpensionsanstaltens servicefond.
Avgiften tas ut av Folkpensionsanstalten.
Avgifter som hanfor sig till den kommunala
hilso- och sjukvarden tas ut enligt sjukvards-
distrikt hos samkommunen for sjukvardsdi-
striktet. De avgifter som Folkpensionsanstal-
ten tar ut bestims oberoende av 10 § i lagen
om grunderna {for avgifter till staten
(150/1992) genom f6rordning av social- och
hilsovardsministeriet sd att de motsvarar
kostnaderna for skoétseln av tjdnsterna. Be-
stimmelser om avgifter som tas ut for Be-
folkningsregistercentralens prestationer en-
ligt 14 § i lagen om elektronisk behandling
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av klientuppgifter inom social- och hilsovar-
den finns i lagen om grunderna for avgifter
till staten och i bestimmelser som utfirdats
med stéd av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen lamna social- och
hédlsovardsministeriet utredningar om de fak-
torer som paverkar kostnaderna samt bedém-
ningar av de totalkostnader som ligger till
grund for foljande ars anviindningsavgifter.

Denna lag trader i kraft den 20 .

Atgiirder som krivs for verkstélligheten av
denna lag far vidtas innan lagen triader i kraft.

Med avvikelse fran bestimmelserna i 4 §
2 mom. i denna lag ska anteckning om in-
formation som getts en patient inte goras i in-
formationshanteringstjansten utan 1 stéllet i
patientjournalen till och med den 31 decem-
ber 2014.

Med avvikelse fran vad som fGreskrivs i
5 § har en patient rétt att i stillet for ett elek-
troniskt recept av en offentlig verksamhets-
enhet for hilso- och sjukvéard fa ett recept
skriftligt, per telefon eller per telefax till och
med den 31 december 2014. Ritten giller
dock inte recept for sidana HCI-likemedel
och narkotiska likemedel som avses i 3 § 8

Helsingfors den 23 januari 2014

och 9 punkten. Dessutom far recept goras
upp skriftligt, per telefon och per telefax till
och med den 31 december 2015 i landskapet
Aland och av tillhandahéllare av socialvards-
tjdnster och andra 4n i 23 § 1 mom. avsedda
lakare och tandlikare som &r sjdlvstdndiga
yrkesutdvare samt av siddana tillhandahéllare
av privata tjanster som gor upp hogst 500 re-
cept per ar.

Med avvikelse fran 12 § 4 mom. har apotek
inte skyldighet att lagra skriftliga recept och
telefon- och telefaxrecept i receptcentret fore
den 1 januari 2016.

Senast den 31 december 2014 ska informa-
tionssystem och programvaror som anvints
fore lagens ikrafttrddande for att gbra upp
och expediera elektroniska recept motsvara
bestimmelserna i 22 a § i denna lag. Fore det
far informationssystem som inte har Gverens-
stimmelseintyg genom beslut av Folkpen-
sionsanstalten anslutas till receptcentret for
en tid av hogst tva ar. Om ett informationssy-
stem har anslutits till receptcentret fére denna
lags ikrafttridande, far det anvéndas utan
Overensstimmelseintyg till utgdngen av den
tid som bestdmts vid anslutningen.

Statsministerns stillforetridare, finansminister

JUTTA URPILAINEN

Omsorgsminister Susanna Huovinen
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Bilaga
Parallelltext

Lag

om indring av lagen om elektronisk behandling av klientuppgifter inom social- och hilso-
varden

[ enlighet med riksdagens beslut

dndras i lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden
(159/2007) 2 § 3 mom., 3 § 7 och 8 punkten, 5 § 2 mom., 14 § 1 mom., 14 a § 3 och 4 mom.,
17—19 §, 20 § 4 och 5 mom. och 22 §,

avdem 2 § 3 mom., 20 § 4 och 5 mom. och 22 § sadana de lyder i lag 981/2010, 3 § 8 punk-
ten sddan den lyder i lag 928/2011 samt 14 § 1 mom., 14 a § 3 och 4 mom., 17 och 19 § i lag
1227/2010, samt

fogas till 3 §, sadan den lyder delvis dndrad i lagarna 1227/2010 och 928/2011, i stéllet for
den 6 punkt som upphévts genom lag 1227/2010 en ny 6 punkt samt nya 9 och 10 punkter, till
16 §, sddan den lyder delvis éndrad i lagarna 981/2010 och 1227/2010, i stillet f6r det 5 mom.
som upphévts genom lag 981/2010 ett nytt 5 mom. samt till lagen nya 5 a—5 ¢ kap. och

20 a—201 § som foljer:
Gdillande lydelse
2%

Tillémpningsomrade

Om inte nagot annat f6ljer av denna eller
nagon annan lag tillimpas pd behandlingen
av klientuppgifter vad som bestims i lagen
om patientens stillning och rittigheter
(785/1992), nedan patientlagen, lagen om kli-
entens stdllning och rittigheter inom social-
varden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation i1  myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjinster (661/2009)
och arkivlagen (831/1994) eller med stdd av
dem.

Foreslagen lydelse
28

Tilldmpningsomrdade

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas pa behandlingen
av klientuppgifter vad som bestims i lagen
om patientens stillning och rittigheter
(785/1992), nedan patientlagen, lagen om
klientens stillning och réttigheter inom soci-
alvarden (812/2000), nedan klientuppgiftsia-
gen, personuppgiftslagen (523/1999), lagen
om offentlighet i myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation i  myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009)
och arkivlagen (831/1994) eller i bestimmel-
se som utfirdats med stéd av dem. Vid be-
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38
Definitioner

[ denna lag avses med

7) tillhandahallare av hdlso- och sjukvards-
ticmnster en verksamhetsenhet f6r hilso- och
sjukvard enligt 2 § 4 punkten i patientlagen,
en arbetsgivare enligt 7 § 2 punkten i lagen
om foretagshdlsovard (1383/2001) samt en
yrkesutbildad person inom hilso- och sjuk-
varden som &r sjilvstindig yrkesutdvare,
samt

8) tillhandahallare av socialvardstjénster en
myndighet som ordnar sadan socialvard som
avses i 3 § 2 punkten i klientlagen, en offent-
lig producent av socialservice och en service-
producent enligt lagen om privat socialservice
(922/2011).
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handling av klientuppgifier och organisation
av tjdnster och funktioner enligt denna lag
ska dessutom iakttas vad som foreskrivs i
spraklagen (423/2003) och med stod av den.
Om det informationssystem ddr hdlso- och
sjukvardens klient- och patientuppgifter be-
handlas dr en sadan utrustning for hdlso-
och sjukvard som avses i lagen om produkter
och utrustning for hdlso- och sjukvard
(629/2010) tillidmpas dven den lagen och
krav i enlighet med den.

38
Definitioner

I denna lag avses med

6) informationssystem en programvara el-
ler ett system for elektronisk behandling av
klientuppgifter inom socialvarden eller hdil-
s0- och sjukvarden som anvdinds for lagring
och uppdatering av klient- eller journalhand-
lingar och uppgifter i dem samt dataregister
eller datalager bestaende av insamlade som
forvaltas med hjdlp av automatisk databe-
handling och som tillverkaren uttryckligen
har planerat for behandling av klient- eller
Journalhandlingarna inom social- eller hdl-
s0- och sjukvarden och uppgifterna i dem, yt-
terligare avses med informationssystem sa-
dan formedlingsservice varmed klientuppgif-
ter inom social- eller hdlso- och sjukvarden
formedlas till de riksomfattande informa-
tionssystemtjanster som Folkpensionsanstal-
ten forvaltas enligt 14 § 1 mom. nedan,

7) tillhandahallare av  hdlso- och sjuk-
vardstjdnster en verksamhetsenhet for hilso-
och sjukvard enligt 2 § 4 punkten i patientla-
gen, en arbetsgivare enligt 7 § 2 punkten i la-
gen om foretagshilsovard (1383/2001) samt
en yrkesutbildad person inom hilso- och
sjukvarden som ir sjilvstindig yrkesutovare,

8) tillhandahdllare av socialvardstjdnster
en myndighet som ordnar sddan socialvéard
som avses i 3 § 2 punkten i klientlagen, en
offentlig producent av socialservice och en
serviceproducent enligt lagen om privat soci-
alservice (922/2011),
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58
Uppfoljning av anvindning och utlimnande

En tillhandahallare av tjdnster skall for upp-
foljningen sdrskilt for varje klientregister
samla in logguppgifter om all anvindning och
om varje utlimnande av klientuppgifter i ett
loggregister. 1 anvidndningsloggregistret lag-
ras uppgifter om anvénda klientuppgifter, den
tillhandahallare av tjdnster vars klientuppgif-
ter anvinds, vem som har anvint klientupp-
gifterna, anvindningséindamalet och anv#nd-
ningstidpunkten. 1 utldimningsloggregistret
lagras uppgifter om utlimnade klientuppgif-
ter, den tillhandahallare av tjanster vars kli-
entuppgifter utlimnas, vem som ldmnat ut
klientuppgifterna, utlimningsindamaélet, mot-
tagaren och utldmningstidpunkten.

14 §
Riksomfattande informationssystemtjdnster
For tillhandahéllarna av social- och hélso-

vardstjdnster skoter Folkpensionsanstalten en
arkiveringstjinst for férvaringen och anvind-
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9) bedomningsorgan for informationssd-
kerhet sadana foretag, sammanslutmingar
och myndigheter som Kommunikationsverket
med stod av lagen om bedomningsorgan for
informationssdkerhet (1405/2011) har god-
kant for att i fraga om informationssystem ut-
fora bedommingar av dverensstimmelse med
kraven, samt

10) interoperabilitet informationssystems
tekniska och innehallsliga formaga att funge-
ra tillsammans med ovriga informationssy-
stem inom social- och hdilsovarden ndr sy-
stemen utmylttjar samma information.

58§
Uppfoljning av anvindning och utlimnande

En tillhandahallare av tjdnster ska f6r upp-
foljningen sirskilt for varje klientregister
samla in logguppgifter om all anvindning
och om varje utlamnande av klientuppgifter i
ett loggregister. I anvidndningsloggregistret
lagras uppgifter om anvinda klientuppgifter,
den tillhandahallare av tjinster vars klient-
uppgifter anvinds, vem som har anvént kli-
entuppgifterna, anvindningsdndamalet och
anvandningstidpunkten. I utlimningsloggre-
gistret lagras uppgifter om utldmnade klient-
uppgifter, den tillhandahallare av tjénster
vars klientuppgifter utlimnas, vem som ldm-
nat ut klientuppgifterna, utlimningsindama-
let, mottagaren och utlimningstidpunkten.
Folkpensionsanstalten ska samla in motsva-
rande information om utlimnande av uppgif-
ter som lagrats i och visats via patientens in-
formationshanteringstjdnst som avses i 14 a

14 §
Riksomfattande informationssystemtjdnster
For tillhandahallarna av social- och hilso-

vardstjanster skoter Folkpensionsanstalten en
arkiveringstjanst for forvaring och anvind-
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ningen av journalhandlingar samt som en del
dédrav, for utlimnandet av journalhandlingar,
en katalogtjinst och patientens informations-
hanteringstjénst. Folkpensionsanstalten skoter
forvaringen av utlimningsloggregistren som
en del av arkiveringstjansten. Folkpensions-
anstalten kan ocksa skota forvaringen av an-
vandningsloggregistren som en del av arkive-
ringstjdnsten. Folkpensionsanstalten sko&ter
dessutom den elektroniska forbindelse for at-
komst till uppgifter som avses i 19 §. Folk-
pensionsanstalten kan vid behov meddela an-
visningar om de tekniska konfigurationer och
definitioner for meddelandetrafiken som rea-
liseringen av de ovan nimnda riksomfattande
informationssystemtjédnsterna kréver.

14a§
Patientens informationshanteringstjcinst

Via patientens informationshanteringstjdnst
kan dven sadana uppgifter som &r viktiga med
tanke pa patientens hélso- och sjukvard visas.
Bestimmelser om vilka uppgifter som &r sa-
dana viktiga uppgifter som ska visas via in-
formationshanteringstjansten kan utfardas ge-
nom férordning av social- och hidlsovardsmi-
nisteriet. Sadana uppgifter vars utlimnande
patienten forbjudit med stdd av 10—12 § far
dock inte visas via informationshanterings-
tjinsten.

Folkpensionsanstalten ar registerforare for
patientens informationshanteringstjanst. Folk-
pensionsanstalten svarar for uppgifternas
lattillgéinglighet och integritet, datainnehallets
oféranderlighet samt for férvaring och utpla-

77
Foreslagen lydelse

ning av journalhandlingar samt som en del av
tjansten, for utlimnandet av journalhandling-
ar, en katalogtjéinst och patientens informa-
tionshanteringstjanst. [ arkiveringstjcnsten
far det utover journalhandlingarna lagras
dven andra handlingar som anknyter till
ordnandet av hdlso- och sjukvarden och till
informationshanteringen.  Folkpensionsan-
stalten skoter dessutom inom ramen for de
riksomfattande informationssystemtjdnsterna
forvaringen av utldmningsloggregistren som
en del av arkiveringstjinsten, det medbor-
gargrdnssnitt som avses i 19 § och den tjinst
genom vilken de riksomfattande informa-
tionssystemtjcdnsterna kan anvdndas med
mobila apparater med hjdlp av internet och
telekommunikationsndt. Folkpensionsanstal-
ten far dven ha hand om andra riksomfattan-
de tjdnster som anknyter till social- och hdl-
sovardens informationshantering enligt vad
som sdrskilt foreskrivs om dem nagonstans,
samt skota forvaringen av anvindningslogg-
registren. Folkpensionsanstalten far vid be-
hov meddela anvisningar om de tekniska
konfigurationer och de definitioner for med-
delandetrafiken som realiseringen av de
ovanndmnda riksomfattande informationssy-
stemtjdnsterna krdver.

14a§

Patientens informationshanteringstjcinst

Via patientens informationshanteringstjdnst
kan dven sadana uppgifter som #r viktiga
med tanke pé hélso- och sjukvard av patien-
ten eller relaterade tjinster visas. Bestimmel-
ser om vilka uppgifter som &r sddana viktiga
uppgifter som ska visas via informationshan-
teringstjansten far utfirdas genom forordning
av social- och hilsovardsministeriet. Sadana
uppgifter vars utlimnande patienten forbjudit
med stdd av 10—12 § far dock inte visas via
informationshanteringstjénsten.

Folkpensionsanstalten &r registerforare for
patientens informationshanteringstjanst.
Folkpensionsanstalten ansvarar for tillging-
ligheten och integriteten i fraga om uppgif-
terna i informationshanteringstjansten, data-
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ning av uppgifterna. Den som lagrar uppgifter
i patientens informationshanteringstjdnst sva-
rar for att uppgifterna &r korrekta.

16 §

Ansvar vid skétseln av informationssystem-
tjcinsterna

17§
Information till patienten

Folkpensionsanstalten ska ta fram en skrift-
lig beskrivning med information om de riks-
omfattande informationssystemtjinsterna, de
allménna verksamhetsprinciper som giller for
dem samt de instanser som ansvarar for dessa
informationssystemtjénster, forutsittningarna
for utlimnande av patientuppgifter, patientens
ritt att paverka behandlingen av patientupp-
gifterna, skydd av patientuppgifter samt andra
omstindigheter i anslutning till behandlingen
av uppgifter som ar av betydelse for patien-
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innehallets of6rénderlighet samt f6r forvaring
och utplaning av uppgifter. Den som lagrar
uppgifter i patientens informationshanter-
ingstjanst ansvarar for att uppgifterna 4r kor-
rekta och for att rdtta felaktiga uppgifier som
finns i tignsten. Vid rdttelse av felaktiga upp-
gifter i informationshanteringstjinsten ska
29 § i personuppgifislagen tillimpas. Om en
felaktig uppgift dr baserad pa en anteckning
som gjorts av en tillhandahallare av hdlso-
och sjukvardstjcnster ska yrkande om rdttel-
se riktas till den tillhandahallare som gjort
den felaktiga anteckningen.

16 §

Ansvar vid skdtseln av informationssystem-
fjdnsterna

Folkpensionsanstalten kan upprdtta och
lamma wt sammanstdllningar dver sadan be-
skrivande information i arkiveringstjcinsten
som kan ha betydelse for utvecklingen och
uppfoljningen av de riksomfattande informa-
tionssystemtjdnsterna eller for rapportering-
en. Dessutom kan Folkpensionsanstalten pa
de grunder som ndmms i 13 § 2—5 mom. i
patientlagen ldmna wt sadana uppgifier en-
ligt 14 a § 2 mom. om en patients viljeytt-
ringar som finns i informationshanterings-
tjcinsten.

17 §

Information till patienten
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ten.

De tillhandahéllare av hélso- och sjukvards-
tjdnster som anslutit sig som anvindare av
riksomfattande  informationssystemtjénster
ska i samband med den forsta servicehiindel-
sen ge patienten denna beskrivning. En an-
teckning om informerandet av patienten ska
inforas 1 patientens informationshanterings-
tjinst.

Om en patient redan har informerats enligt
1 mom. kan undantag goras fran upplys-
ningsplikten i enlighet med 24 § i personupp-
giftslagen.

18 §
Klientens rdtt att fa uppgifier

[ fraga om Kklientens ritt att kontrollera
uppgifter i klientregistret och om f&rverkli-
gandet av denna ritt bestims i 26—28 § i
personuppgiftslagen.

For utredning eller utévande av sina rittig-
heter i anslutning till behandlingen av sina
klientuppgifter har en klient ritt att pa grund-
val av en skriftlig begidran utan dr6jsmal av
tillhandahallaren av socialvardstjanster och
hilso- och sjukvardstjinster pa grundval av
loggregistret avgiftsfritt f4 veta vem som har
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Tillhandahallare av hidlso- och sjukvards-
tjdnster som anslutit sig till de riksomfattande
informationssystemtjinsterna ska informera
patienten om de riksomfattande informa-
tionssystemtjansterna, om deras allminna
verksamhetsprinciper och om patientens rét-
tigheter i friga om dem. Informationen ska
lamnas fore den forsta servicehiindelsen eller
i samband med den. Dessutom ska patienten
informeras om vem som ordnar informa-
tionssystemtjinsterna, forutsdttningarna for
utlimnande av patientuppgifter, skyddet av
informationen och om andra omstédndigheter i
samband med behandlingen av uppgifter som
4r av betydelse for patienten.

Tillhandahdllaren av hdlso- och sjukvards-
tidnster ska informera patienten personligen,
skrifiligt eller muntligt. Informationen far
ocksa ges med hjdlp av en elektronisk tidgnst
som individualiserar patienten. Om informa-
tionen ges pa annat sdtt dn skrifiligt ska pati-
enten ocksa kunna fa den skrifiligt. En an-
teckning om att information har getts ska go-
ras i patientens informationshanteringstjdinst
som avses i 14 a §. Om patienten redan har
fatt den avsedda informationen, far undantag
goras fran upplysningsplikten i enlighet med
24 § i personuppgifislagen.

Vid behov far ndrmare bestimmelser om
forfarandet i fraga om sdtten att informera
och om informationens innehall utfdardas ge-
nom forordning av social- och hdlsovards-
ministeriel.

18 §
Klientens rdtt att fa uppgifier

Bestammelser om klientens ritt att kontrol-
lera uppgifter i klientregistret och om tillgo-
doseendet av denna ritt finns 26—28 § i per-
sonuppgiftslagen.

For utredning eller utdvande av sina réttig-
heter i anslutning till behandlingen av sina
klientuppgifter har en klient rétt att pa grund-
val av en skriftlig begidran utan drojsmal av
tillhandahéllaren av socialvardstjénster och
hilso- och sjukvardstjénster pa grundval av
loggregistret avgiftsfritt fa veta vem som har
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anvént eller till vem man har utlamnat uppgif-
ter om honom eller henne samt grunden for
anvindningen eller utlimnandet. Klienten har
dock inte ritt att f& logguppgifter i de fall som
avses i 27 § 1 mom. 1—4 punkten i person-
uppgiftslagen. Klienten far inte anvinda eller
vidareutldmna logguppgifter som han eller
hon erhallit fér nagot annat dndamal.

Om en klient for andra gangen begir logg-
uppgifter som giller samma tidsperiod kan
tillhandahallaren av tjédnster ta ut en skilig er-
sittning for lamnandet av dessa logguppgifter
som inte far Gverstiga de direkta kostnaderna
for ldmnandet av informationen. For tilltride
till logguppgifter med hjidlp av den elektro-
niska férbindelse som avses i 19 § far dock
inte nagon separat avgift tas ut.

Om en klient anser att hans eller hennes
klientuppgifter har anvénts eller utlimnats
utan tillrdckliga grunder skall den tillhanda-
hallare av tjanster som anviént eller fatt upp-
gifterna pa begdran ge klienten en utredning
om grunderna fér anvindningen eller utlim-
nandet av uppgifterna.

19 §
Atkomst till uppgifter

En myndig patient ges med hjdlp av en
elektronisk forbindelse foljande uppgifter
som giller honom eller henne och som é&r lag-
rade i den riksomfattande arkiveringstjansten:

1) uppgifter om samtycken och férbud samt
utldmningslogguppgifter, med undantag for
utldmnarens och mottagarens personuppgifter
samt de utldmningslogguppgifter som patien-
ten enligt 27 § 1 mom. 1—4 punkten i per-
sonuppgiftslagen inte har rétt att fa,
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anvint eller till vem man har utlimnat upp-
gifter om honom eller henne samt grunden
for anvindningen eller utlimnandet. Klienten
har motsvarande rdtt att av Folkpensionsan-
stalten fa information om utlimnande av
uppgifter som lagrats i och som visas via pa-
tientens informationshanteringstjinst som
avses i 14 a §. Klienten har dock inte rétt att
fa logguppgifter, om den som Idmnar ut
logguppgifterna vet att utlimnandet av logg-
uppgifterna kan medfora allvarlig fara for
klientens hdlsa eller vard eller for nagon an-
nans rdttigheter. Klienten har inte heller rdtt
att utan sdrskild orsak fa logguppgifter som
dgr dldre dn tva ar. Klienten far inte anvianda
eller vidareutlimna logguppgifter som han
eller hon erhallit f6r nagot annat dndamal.

Om en klient for andra gangen begér logg-
uppgifter som géller samma tidsperiod kan
tillhandahéllaren av tjénster eller Folkpen-
sionsanstalten ta ut en skilig ersittning for
lamnandet av dessa logguppgifter, som inte
far overstiga de direkta kostnaderna for 14m-
nandet av informationen. For tilltrade till
logguppgifter med hjdlp av den elektroniska
forbindelse som avses i 19 § far dock ingen
separat avgift tas ut.

Om en klient anser att hans eller hennes
klientuppgifter har anvints eller ldmnats ut
utan tillrdckliga grunder ska den tillhandahal-
lare av tjdnster som anvint eller fatt uppgif-
terna eller Folkpensionsanstalten pa begiran
ge klienten en utredning om grunderna for
anviandningen eller utlimnandet av uppgif-
terna.

19§
Medborgargrinssnitt

Patienten ges med hjdlp av ett medborgar-
grinssnitt foljande uppgifter som giller ho-
nom eller henne och som #r lagrade i den
riksomfattande arkiveringstjinsten:

1) uppgifter om samtycken och forbud
samt utlimningslogguppgifter, med undantag
for utlimnarens och mottagarens personupp-
gifter samt de utlimningslogguppgifter som
patienten enligt 27 § 1 mom. 1—4 punkten i
personuppgiftslagen inte har ritt att {4,
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2) uppgifter om organdonationsférbud, livs-
testamenten och patientens Ovriga viljeytt-
ringar som géller hilso- och sjukvarden eller
organdonation som inférts i patientens infor-
mationshanteringstjinst,

3) uppgifter om tid och plats for service-
handelser, uppgifter som &r viktiga med tanke
pa varden, uppgifter om ldkemedelsordinatio-
ner och vardforeskrifter, samt

4) remisser, sammandrag av den vard som
getts, slutgiltiga utlatanden om varden samt
lakarintyg och ldkarutlatanden.

Med hjélp av en elektronisk forbindelse for
atkomst till uppgifter kan patienten ocksa ges
uppgifter om tidsbestdllningar samt laborato-
rieresultat, diagnostiska avbildningsresultat
och andra motsvarande undersdkningsresul-
tat.

Oberoende av 1 och 2 mom. ska forbindel-
sen for atkomst till uppgifter realiseras sa att
patienten inte har atkomst till de uppgifter
vilkas utlimnande en yrkesutbildad person
inom hilso- och sjukvarden beddmer kunna
medfora allvarlig fara for patientens hilsa el-
ler vard eller fér nagon annans rittigheter.

Forbindelsen for atkomst till uppgifter ska
realiseras s att patienten via forbindelsen kan
meddela sadana samtycken som avses i 11 §
och sadana forbud som avses i 12 § samt
formedla organdonationsférbud, livstesta-
menten och andra viljeyttringar som géller
hilso- och sjukvarden. Nir forbindelsen reali-
seras ska man dessutom sikerstilla att patien-
tens integritetsskydd inte dventyras. Patien-
tens ritt till insyn enligt personuppgiftslagen
paverkas inte av att han eller hon far uppgif-
ter med hjidlp av en sadan férbindelse. Be-
stimmelser om hur uppgifter ges via forbin-
delsen kan utfirdas genom f6rordning av so-
cial- och hilsovardsministeriet.
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2) uppgifter om organdonationsférbud,
livstestamenten och patientens Ovriga vilje-
vttringar som géller hilso- och sjukvarden el-
ler om organdonation som inforts i patientens
informationshanteringstjénst,

3) uppgifter om tid och plats for service-
héndelser, uppgifter som ar viktiga med tan-
ke pa varden, uppgifter om ldakemedelsordi-
nationer och vardforeskrifter, och

4) remisser, sammandrag av den vard som
getts, slutgiltiga utlatanden om vérden samt
lakarintyg och ldkarutlatanden.

Med hjdlp av medborgargrinssnittet far pa-
tienten ocksd ges uppgifter om tidsbestill-
ningar samt laboratorieresultat, diagnostiska
avbildningsresultat och andra motsvarande
undersokningsresultat. 7ill medborgargrdns-
snittet far, utover de funktioner som ndmns i
1 mom., dessutom anslutas andra funktioner
som mojliggor informationsatkomst for pati-
enten och gor det mdjligt att genomfora och
folja upp uppgifter som i ovrigt anknyter till
varden och hdlso- och sjukvarden.

Oberoende av 1 och 2 mom. ska grdnssnit-
tet realiseras sa att patienten inte har atkomst
till de uppgifter vilkas utlimnande en yrkes-
utbildad person inom hélso- och sjukvéarden
bedémer kunna medfora allvarlig fara for pa-
tientens hilsa eller vard eller ndgon annans
rattigheter.

Medborgargrdnssnittet ska realiseras sa att
patienten genom grdnssnitter kan meddela
sadana samtycken som avses i 11 § och sa-
dana forbud som avses i 12 § samt formedla
organdonationsforbud, livstestamenten och
andra viljeyttringar som giller hilso- och
sjukvarden. Nir grdnssnittet realiseras ska
det dessutom s#kerstéllas att patientens integ-
ritetsskydd inte &ventyras. Uppgifier om
minderariga patienter far utlimnas genom
grdnssnittet till patienten och till hans eller
hennes vardnadshavare eller nagon annan
laglig foretriidare. Vid utlimning av uppgif-
terna ska det som foreskrivs i 9 § 2 mom. i
lagen om patientens stdllning och rdittigheter
(785/1992) om en minderarig patients rcitt att
forbjuda att uppgifier om hans hdlsotillstand
och vard ges till hans vardnadshavare eller
ndgon annan laglig foretrddare beaktas. At-
komsten till uppgifter genom medborgar-
grdnssnittet paverkar inte patientens rdtt till
insyn enligt personuppgifislagen.
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Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestimmelser
utfardas om innehallet i de uppgifier som
gdller atkomst av information, genomforande
och uppfolining av vard och om anslutningen
av uppgifierna till medborgargrinssnittet
samt om hur uppgifterna visas dver medbor-
gargrdnssnittet och hur rdtten till atkomst av
uppgifter genomfors i fraga om vardnadsha-
varen till eller en laglig foretridare for en
minderarig patient.

5 a kap.

Visentliga krav pa informationssystem
och hur kraven verifieras

19a38§
Visentliga krav

Informationssystem som anvdnds for han-
tering av klient- och patientuppgifier inom
social- och hdlsovirden ska uppfylla viisent-
liga krav pa interoperabilitet, informations-
sdkerhet, dataskydd och funktionalitet.

Ett informationssystem uppfyller de visent-
liga kraven da det har planerats och tillver-
kats samt fungerar i enlighet med de lagar
som gdller informationssdkerhet och data-
skydd och de bestimmelser som utfdrdats
med stod av lagarna samt foljer nationella
foreskrifter om interoperabilitet. De vdsentli-
ga kraven pa funktionalitet uppfylls om in-
Sformationssystemet dr lampligt for sitt dn-
damal och det med systemet gar att utfora de
Sfunktioner som krdvs i lagar och med stod av
dem utfardade bestimmelser vid behandling-
en av klient- och patientuppgifier, om be-
handlingen dverensstdmmer med sitt syfte
och om informationssystemets kapacitet dr
den som tillverkaren meddelat. Vid anvind-
ningen av informationssystemet ska kraven
uppfvllas savdl sjdlvstindigt som tillsam-
mans med andra informationssystem som dr
avsedda att anslutas till det.

Institutet for hdlsa och vdlfard far vid be-
hov meddela ndarmare foreskrifter om inne-
hallet i de vdisentliga kraven. Innan foreskrif-
terna meddelas ska Institutet for hdlsa och
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vélfard hora delegationen for elektronisk in-
Sformationsadministration inom social- och
hdlsovarden. Dessutom far Folkpensionsan-
stalten utfdrda foreskrifter om de forfaran-
den som ska iakttas vid verifieringen av inte-
roperabiliteten i fraga om sadana informa-
tionssystem som ska kopplas till hdlso- och
sjukvardens riksomfattande informationssys-
temtjcinster, nedan hdlsoarkivstjinster, som
avses i denna lag eller i lagen om elektronis-
ka recept (61/2007).

19b§
Klassificering

Social- och hdlsovardens informationssy-
stem indelas enligt anvindningsdndamal och
egenskaper i klasserna A och B. Till klass A
hor de hdlsoarkivstidnster som forvaltas av
Folkpensionsanstalten samt de informations-
system som ska anslutas till hilsoarkivstjcins-
terna antingen direkt eller via en teknisk
formedlingstjcnst. Till klass A hor ocksa de
Jormedlingstjinster som avses i 3 § 6 punk-
ten. Ovriga informationssystem hor till klass

Om det dr oklart vilken kiass ett informa-
tionssystem hor till ska Institutet for hdlsa
och vilfird besluta om vilken klass informa-
tionssystemet hor till.

Institutet for hdlsa och vdlfdird far meddela
ndrmare foreskrifier om klassificeringen av
informationssystem.

19¢§

Allmdnna skyldigheter for tillverkare av in-
formationssystem

Tillverkaren ansvarar for planeringen, till-
verkningen och klassificeringen av informa-
tionssystem for social- och hdélsovarden, obe-
roende av om atgdrderna utfors av tillverka-
ren sjalv eller av nagon annan for dennes
rakning.

I samband med informationssystemet ska
tillverkaren ge systemanvindarna sddana
uppgifter och anvisningar om informations-
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systemens ibruktagande, anvindning for
produktion och underhdll som de behdver for
systemens interoperabilitet, informationssd-
kerhet, dataskydd och funktionalitet. De upp-
gifter och anvisningar som foljer med infor-
mationssystemet ska finnas pa finska, svens-
ka eller engelska. De uppgifier och anvis-
ningar som dr avsedda for social- och hdlso-
vardspersonal som anvdnder informationssy-
stemet ska dock finnas pa finska och svenska.
Dessutom ska tillverkaren ha ett kvalitets-
system som tilldmpas pa planeringen och
tillverkningen av informationssystemet.

19d§
Verifiering av kravoverensstammelse

Overensstimmelse med kraven for infor-
mationssystem som hor till klass A ska verifi-
eras med en utredning av tillverkaren om att
systemet uppfyller alla krav pa funktionalitet
utifran godkdnd samtestning och dverens-
stammelseintyg av ett bedomningsorgan for
informationssdkerhet.

Overensstimmelse med kraven for infor-
mationssystem som hor till klass B ska verifi-
eras genom tillverkarens skrifiliga utredning
om att systemet har installerats och under-
hallits pa behorigt sdtt och anvénds for av-
sett dndamal i enlighet med de visentliga
krav som avses i 19 a §.

Institutet for hdlsa och vdlfdird far meddela
ndrmare foreskrifter om de forfaranden som
ska iakttas vid verifieringen av kravoverens-
stammelse och om innehallet i utredningen.

19¢8§
Samtestning

Ett informationssystem som hor till klass A
ska vara interoperabelt med de riksomfattan-
de informationssystemtjcinsterna och de 6vri-
ga informationssystemen som dr anslutma till
det. Interoperabiliteten ska visas vid en sam-
testning som utfors av Folkpensionsanstal-
ten. Forutsdttningen for samtestning dr att
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tillverkaren av informationssystemet limnar
Folkpensionsanstalten en redogirelse for hur
kraven pa informationssystemets funktionali-
tet har genomforts och testats. Tidpunkten
for och genomforandet av samtestningen ska
avtalas med Folkpensionsanstalten.

Ett informationssystem av klass A som har
tagits i anvdndning for produktion ska vara
med i de samtestningar for andra informa-
tionssystem som ska anslutas till de nationel-
la informationssystemtjdnsterna for att sd-
kerstdlla att informationssystemen dr inter-
operabla.  Folkpensionsanstalten  beslutar
vilka informationssystem som ska delta i
samtestningen. Tillverkarna av de informa-
tionssystem som deltar i samtestningen sva-
rar sjdlva for de kostnader som samtestning-
en foranleder.

Med avvikelse fran 1 mom. utfors ingen se-
parat samtestning av de centrala informa-
tionssystem som Folkpensionsanstalten for-
valtar.

19§
Ibruktagande av informationssystem

Informationssystem som hor till klass A far
tas i anvindning for produktion och anslutas
till  hdlsoarkivstjansterna ndr ett  bedom-
ningsorgan for informationssdkerhet har ut-
fardat ett dverensstimmelseintyg om syste-
met. Informationssystem som hor till klass B
far tas i anvdndning for produktion efter det
att tillverkaren av systemet har ldmmat den
skrifiliga utredning som avses i 19 d §.

Tillverkaren ska underrdtta Tillstands- och
tillsynsverket for social- och hdlsovarden om
informationssystem som ska tas i anvindning
for produktion. Av anmdlan ska informa-
tionssystemets tillverkare och anvindnings-
dndamal framga. Dessutom ska tillverkaren
gora en anmdlan om informationssystem som
inte ldngre anvdnds for produktion. Till-
stands- och tillsynsverket ska fora ett offent-
ligt register over de informationssystem for
social- och hélsovarden som har anmdlts till
verket.

Tillstands- och tillsynsverket for social-
och hdlsovarden far meddela ndrmare fore-
skrifter om innehallet i anmdlan och vilka
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uppgifter som ska antecknas i registret.

19¢§
Uppfoljning efter ibruktagandet

Tillverkaren ska genom ett uppdaterat och
systematiskt forfarande folja upp och utvdir-
dera de erfarenheter som fas av informa-
tionssystemet under den tid det anvinds for
produktion. Anmdlan om betydande avvikel-
ser fram de vdisentliga kraven for informa-
tionssystemet ska goras till alla tillhandahal-
lare av tjdnster som anvinder systemet.
Dessutom ska bedomningsorganet for infor-
mationssdkerhet och Tillstands- och tillsyns-
verket for social- och hdlsovarden underrdit-
tas om betydande avvikelser i fraga om in-
formationssystem som hor till klass A.

Tillverkaren av informationssystemet ska
dessutom ge akt pa fordndringar i de vdisent-
liga krav som stdlls pa informationssystem
och justera systemen i enlighet med fordnd-
ringarna. Bedommingsorganet for informa-
tionsscikerhet ska underrdittas om dndringar i
informationssystem som hor till klass A.
Overensstdmmelseintyget ska fornyas om be-
tydande dndringar har gjorts i informations-
systemet eller om de visentliga kraven har
fordndrats.

Tillverkaren ska bevara uppgifter om krav-
overensstdmmelse och ovriga uppgifter som
tillsynen krdver i minst fem dr efter det att
man slutat anvinda informationssystemet for
produktion.

Institutet for hdlsa och vdlfard far meddela
ndrmare foreskrifter om de i 1 mom. avsedda
betydande avvikelserna och hur anmdlningar
om sadana ska goras.

5 b kap.

Tillhandahallare av tjéinster samt egen-
kontroll

19h§
Plan for egenkontroll

Tillhandahdllare av tjdnster inom social-
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och halsovarden ska utarbeta en plan for
egenkontroll med tanke pa informationssd-
kerheten, dataskyddet och anvindningen av
informationssystemen. Av planen ska det
framga hur foljande fragor som anknyter till
anvdndningen av systemen sdkerstdlls:

1) de som anvdinder informationssystemen
har den utbildning och erfarenhet som an-
vdndningen krdver,

2) i samband med informationssystemen
finns behovliga bruksanvisningar for en kor-
rekt anvindning av informationssystemen,

3) informationssystemen anvinds enligt
tillverkarens anvisningar,

4) informationssystemen underhalls och
uppdateras enligt tillverkarens anvisningar,

5) miljon dr lamplig for dndamalsenlig an-
véindning av informationssystemen samt for
sdakerstillande  av  informationssdkerheten
och dataskyddet,

6) ovriga anslutna informationssystem och
andra system dventyrar inte informationssy-
stemens prestanda eller egenskaper ndr det
gdller informationssdikerhet och dataskydd,
samt

7) informationssystemen installeras, un-
derhadlls och uppdateras endast av personer
med den yrkesskicklighet och kompetens som
kravs.

Om en tillhandahdllare av tidnster har an-
slutit sig som anvindare av héilsoarkivstjcins-
terna ska av planen for egenkontroll ocksa
framga hur man pa ett informationssdkert
sdtt har tillgodosett kraven pa anvindning av
dessa riksomfattande ticnster. Dessutom ska
den som producerar formedlingstjcinster en-
ligt 3 § 6 punkten upprditta en plan for egen-
kontroll gdillande formedlingstjinsterna och
Folkpensionsanstalten ska upprdtta en plan
for de hdlsoarkivstjcdnster som den skoter.

Tillhandahdllare av tjdnster, leverantorer
av formedlingstjinster och Folkpensionsan-
stalten ska folja upp att planen for egenkon-
troll genomfors.

Institutet for hdlsa och vdlfard far vid be-
hov meddela ndrmare foreskrifier om de i 1
och 2 mom. avsedda utredningar och krav
som ska tas in i planen for egenkontroll.
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191§
Meddelande om avvikelser

Om en tillhandahallare av social- och hdil-
sovardstjcnster konstaterar betydande avvi-
kelser ndr det gdller tillgodoseendet av de
vasentliga krav som stdlls pa ett informa-
tionssystem, ska denne underrdtta informa-
tionssystemets tillverkare om saken. Om en
awvikelse kan inmebdra en betydande risk for
patientsikerheten,  informationssdkerheten
eller dataskyddet ska ocksa Tillstands- och
tillsynsverket for social- och hdlsovarden un-
derrdttas.

5 ¢ kap.

Bedomningsorgan fér informationssiiker-
het

195§

Godkdnnande av bedomningsorgan for in-
formationssdkerhet

Pa godkinnandet av och verksamheten vid
ett bedomningsorgan for informationssdker-
het tilldmpas i ovrigt vad som foreskrivs i la-
gen om bedomningsorgan for informations-
sdkerhet.

19k §

Uppgifter for bedémmingsorgan for informa-
tionssdkerhet

Bedomningsorganet for informationssdker-
het utfor uppgifier som anknyter till bedom-
ningen av informationssystemens kraviver-
ensstimmelse i enlighet med denna lag, la-
gen om bedomningsorgan for informations-
sdkerhet och lagen om bedomning av infor-
mationssdkerheten i myndigheternas infor-
mationssystem  och  datakommunikation
(1406/2011). I bediomningen av informa-
tionssdkerheten enligt denna lag ingar emel-
lertid varken bedomning eller inspektion av
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vare sig tillverkarens eller anvindarens
verksamhetsstillen. Utvirderingen gors pa
ansokan av informationssystemets tillverka-
re.

Om ett informationssystem som hor till
klass A uppfyller forutsdttmingarna for krav-
overensstimmelse och Folkpensionsanstalten
pa basis av samtestning har gett ett positivt
yttrande om uppfyllelsen av kraven pa inter-
operabilitet, ska bedomningsorganet for in-
formationssdkerhet efter sin utvirdering av
kravoverensstimmelsen ge tillverkaren ett
oOverensstimmelseintyg och en tillhérande
kontrollrapport. Overensstimmelseintyget dr
giltigt i hogst fem ar. Den tid som intyget dr i
kraft kan foridngas med hogst fem dar i sdn-
der. Bedomningsorganet for informationssd-
kerhet far avkrdva tillverkaren alla uppgifter
som behovs for bedommningen i syfte att upp-
rdtta overensstdmmelseintyget och halla det i
kraft. Pa utfdirdande av intyget tilldmpas i
ovrigt vad som foreskrivs i 9 § i lagen om
bedomningsorgan for informationssdkerhet.

Bedomningsorganet for informationssdker-
het ska vid behov, med iakttagande av hem-
friden, gora inspektioner och bedommingar
for att sdkerstilla att tillverkaren i sitt ut-
vecklingsarbete tillimpar forfaranden som
sdkerstdller informationssystemets overens-
stammelse med kraven, och ge tillverkaren en
utvirderingsrapport. Bedommingsorganet for
informationssdikerhet ska beakta resultaten
av de bedomnings- och granskningsdatgdrder
som gjorts under produktionstiden for infor-
mationssystemet.

191§
Aterkallelse av éverensstimmelseintyg

Om bedommingsorganet for informations-
sdkerhet konmstaterar att ett informationssy-
stem inte har uppfylit eller inte ldngre uppfyl-
ler de krav som foreskrivs i eller med stod av
denna lag eller att ett overensstimmelseintyg
av ndgon annan orsak inte borde ha bevil-
Jats, ska organet uppmana tillverkaren av in-
Sformationssystemet att avhjdlpa bristerna.
Bedomningsorganet far aterkalla intyget till-
falligt eller slutgiltigt eller bevilja intyg med
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20§
Styrning, tillsyn och uppfoljning

Tillhandahallaren av socialvardstjanster och
hilso- och sjukvardstjanster, Folkpensionsan-
stalten, Tillstands- och tillsynsverket for soci-
al- och hélsovarden och Befolkningsregister-
centralen ska for egen del f6lja och 6vervaka
att det dataskydd och den datasidkerhet som
hanfor sig till dess service forverkligas. Om
nagon har behandlat klientuppgifter i strid
med lagen, ska behdrig tillhandahéllare av
tjinster samt Folkpensionsanstalten pa eget
initiativ vidta behovliga atgirder. For upp-
foljningen och dvervakningen har tillhanda-
hallaren rétt att fA de egna patientregistrens
logguppgifter fran Folkpensionsanstalten.

Den ansvariga forestandaren for en verk-

Foreslagen lydelse

begrinsningar om inte tillverkaren avhjdlper
brister inom den utsatta tiden. Ndr tids-
fristens ldngd bestdms ska det beaktas att en
skdlig tid behovs for att dndra informations-
systemet.

19m§

Anmdilningsskyldighet for bedomningsorgan
for informationssdkerhet

Ett bedommingsorgan for informationssd-
kerhet ska underrdtta Tillstands- och till-
synsverket for social- och hdlsovarden samt
Folkpensionsanstalten om alla éverensstcim-
melseintyg som har utfdrdats, dndrats eller
kompletterats eller som har dterkallats tillfil-
ligt eller slutgiltigt eller vigrats. Dessutom
ska bedomningsorganet for informationssd-
kerhet pa begdran ge Tillstands- och tillsyns-
verket for social- och hélsovarden all behdv-
lig information i drendet.

20§
Styrning, tillsyn och uppfoljning

Tillhandahallaren av  socialvardstjanster
och hilso- och sjukvardstjanster, Folkpen-
sionsanstalten, Tillstdnds- och tillsynsverket
for social- och hilsovarden och Befolknings-
registercentralen ska folja och 6vervaka att
det dataskydd och den datasikerhet som hén-
for sig till deras service forverkligas. Om né-
gon har behandlat klientuppgifter i strid med
lagen, ska den behériga tillhandahallaren av
tjidnster samt Folkpensionsanstalten pa eget
initiativ vidta behovliga atgirder. For upp-
foljningen och 6vervakningen har tillhanda-
hallaren av tjanster rétt att fa logguppgifter
for sina egna patientregister fran Folkpen-
sionsanstalten samt logguppgifier i anslut-
ning till behandlingen av uppgifter i patien-
tens informationshanteringstjcnst som avses i
14 a 3, till den del som de anstdllda hos till-
handahdllaren har haft atkomst till och be-
handlat uppgifier i patientens informations-
hanteringstjdnst.

Den ansvariga forestandaren for en verk-
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samhetsenhet for socialvard eller hilso- och
sjukvard ska meddela skriftliga instruktioner
om hur klientuppgifterna ska behandlas och
om de forfaringssétt som ska iakttas samt se
till att personalen har tillrdcklig sakkunskap
och kompetens for behandlingen av klient-
uppgifter. Dessutom ska varje tillhandahallare
av tjanster och Folkpensionsanstalten ha en
dataskyddsansvarig for uppf6ljnings- och
overvakningsuppgifter.

91
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samhetsenhet for socialvard eller hélso- och
sjukvard ska meddela skriftliga instruktioner
om hur klientuppgifterna ska behandlas och
om de forfaringssitt som ska iakttas samt se
till att personalen har tillricklig sakkunskap
och kompetens for behandlingen av klient-
uppgifter. Den ansvariga forestandaren ska
ocksa se till att den plan for egenkontroll
som avses i 19 h § utarbetas och iakttas.
Dessutom ska varje tillhandahallare av tjdns-
ter och Folkpensionsanstalten ha en data-
skyddsansvarig for uppféljnings- och &ver-
vakningsuppgifter.

20a§

Tillsyn och inspektioner av informationssy-
stem

Tillstands- och tillsynsverket for social-
och hdlsovarden har till uppgift att 6vervaka
och frdmja informationssystemens dOverens-
stammelse med kraven.

Tillstands- och tillsynsverket for social-
och hdlsovarden har ritt att utfora inspek-
tioner som krdvs for tillsynen. For att utfora
inspektionerna ska inspektorven ha tilltride
till alla lokaler dir det bedrivs verksamhet
som avses i denna lag eller ddr det forvaras
uppgifiter som dr viktiga for tillsynen over ef-
terlevnaden av denna lag. Inspektioner far
dock inte utforas i utrymmen som anvdnds
for boende av permanent natur. Under in-
spektionens gang ska dessutom iakttas vad
som i 39¢ 1 mom. i forvalmingslagen
(434/2003) foreskrivs om genomforande av
inspektion.

Vid en inspektion ska alla handlingar som
inspektoren ber om och som behdovs for in-
spektionen ldggas fram. Pa inspektorens be-
gdran ska dessutom kopior av de handlingar
som behdvs for inspektionen overldimnas till
inspektoren utan avgifi.

Inspektionerna ska protokollforas och en
kopia av protokollet ska sdndas till sakdga-
ren inom 30 dagar. Inspektionen anses avslu-
tad ndr sakdgaren har delgetts en protokoll-
kopia. Tillstands- och tillsynsverket for soci-
al- och hdilsovarden ska bevara inspektions-
protokoll i tio ar efter att inspektionen ut-
forts.
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20b§
Rditt att anlita utomstaende sakkunniga

Tillstands- och tillsynsverket for social-
och hdlsovarden har rdtt att anlita utomsta-
ende sakkunniga for bedomning av dverens-
stammelse med kraven for informationssy-
stem. Utomstaende sakkunniga far delta i in-
spektioner som avses i denna lag samt under-
séka och testa informationssystem. Utomsta-
ende sakkunniga ska ha den sakkunskap och
kompetens som uppgifterna krdver.

Utomstaende sakkunniga far inte utan till-
stand rdja vad de pa grund av sin stdllning,
sitt uppdrag eller sitt arbete har fatt veta om
en persons hdlsotillstand, sjukdom eller han-
dikapp eller om atgdrder som avser personen
eller motsvarande omstindigheter. Tystnads-
plikten kvarstar efter det att anstdllningsfor-
hallandet eller uppdraget har upphort. Pa
utomstaende sakkunniga som utfor uppgifier
enligt denna lag tillimpas forvaltningslagens
bestiimmelser om tjdnstemannajiv och be-
stammelserna om straffrdttsligt  tjcnstean-
svar.

20c §
Handrdckning av polisen

Bestdammelser om handrdckning av polisen
finns i 40 § i polislagen (493/1995).

20d§
Forelaggande att fullgora skyldigheter

Om nagon tillverkare av informationssy-
stem, tillhandahdallare av socialvardstjdnster
eller hdlso- och sjukvardstjcinster, producent
av formedlingstjdnster eller Folkpensionsan-
stalten har underlatit att fullgora sin skyldig-
het enligt denna lag far Tillstands- och till-
synsverket for social- och hdlsovarden utfcir-
da ett foreldggande om att skyldigheten ska
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uppfyllas inom utsatt tid.

20¢§

Skyldigheter avseende informationssystem
som dr i bruk

Ndr Tillstands- och tillsynsverket for soci-
al- och hdlsovarden meddelar beslut om in-
Sformationssystem med stod av 20 d § far ver-
ket samtidigt dldgga tillverkaren att avhjdilpa
brister i informationssystem som anvdnds for
produktion.

Om ett informationssystem kan dventyra
dataskyddet eller klient- eller patientscikerhe-
ten och bristerna inte har avhjdlpts inom den
tidsfrist som Tillstands- och tillsynsverket for
social- och hdlsovarden faststdllt, far verket
forbjuda anvindningen av informationssy-
stemet till dess att den egenskap som dventy-
rar sdkerheten har avhjdipts. Dessutom far
Folkpensionsanstalten stdnga forbindelser
till hélso- och sjukvdrdens riksomfattande in-
Sformationssystemtjdinster som den forvaltar,
om ett anslutet informationssystem eller dess
anvdndarorganisation dventyrar den behori-
ga funktionen for de riksomfattande informa-
tionssystemtjdnsterna.

Tillstands- och tillsynsverket for social-
och hdlsovarden far aldgga tillverkaren eller
en auktoriserad representant att inom den tid
och pa det sdtt som verket bestimmer infor-
mera om beslut som gdller anvindningen av
informationssystemet for produktion.

20 £§
Vite

Eut foreldggande som Tillstands- och till-
synsverket for social- och hdlsovarden har
meddelat eller ett beslut som verket har fattat
med stod av detta kapitel kan forenas med

vite. Bestimmelser om vite finns i viteslagen
(1113/1990).
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20g8§
Raitt att fa uppgifier

Tillstands- och tillsynsverket for social-
och hdlsovarden har rdtt att avgifisfritt och
trots sekretessbestimmelserna for tillsynen
over social- och hdlsovardens informations-
system fa nodvindiga uppgifter av statliga
och kommunala myndigheter samt av fysiska
och juridiska personer som omfattas av den-
na lag eller de bestimmelser och beslut om
social- och hdlsovardens informationssystem
som utfdrdats med stod av lagen.

20h§
Andringssokande

Beslut som Tillstands- och tillsynsverket for
social- och hdlsovarden har fattat med stod
av denna lag far dverklagas hos forvall-
ningsdomstolen enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

Ett beslut som Tillstands- och tillsynsverket
for social- och hdlsovarden meddelat i sam-
band med en inspektion far inte overklagas
genom besvdr. Den som dr missnojd med be-
slutet far yrka pa rdttelse hos Tillstands- och
tillsynsverket for social- och hdlsovarden
inom 30 dagar fran delfdaendet eller fran det
att inspektionen avslutats. Till beslutet ska
fogas anvisningar om begdran om omprov-
ning till verket. Atgdrderna i beslutet ska vid-
tas trots begdran om omprivning. Beslut som
Tillstands- och tillsynsverket for social- och
hdalsovarden har fattat med anledning av be-
gdran om omprovning far overklagas genom
besvar enligt 1 mom.

Beslut och foreldgganden som Tillstands-
och tillsynsverket for social- och hdlsovarden
har meddelat med stod av denna lag ska iakt-
tas dven om de overklagats, om inte besviirs-
instansen bestdmmer ndagot annat.
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22§
Avgifter

Anvéndningen av de riksomfattande infor-
mationssystemtjianster som avses i 14 § och
som administreras av Folkpensionsanstalten
och Befolkningsregistercentralen #r avgifts-
belagd for tillhandahéllarna av hilso- och
sjukvardstjdnster. De avgifter som Folkpen-
sionsanstalten tar ut bestdms trots 10 § i lagen
om grunderna for avgifter till staten
(150/1992) genom forordning av social- och
hilsovardsministeriet sa att de motsvarar be-
loppet av kostnaderna for skdtseln av tjédns-
terna. De avgifter som tas ut fér Befolknings-
registercentralens prestationer bestdms i lagen
om grunderna for avgifter till staten och med
stéd av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen tillstilla social-
och hilsovardsministeriet samt delegationen
for elektronisk informationsadministration
inom social- och hdlsovarden en utredning av
de faktorer som péaverkar kostnaderna samt en
bedomning av de totalkostnader som ligger
till grund for det foljande arets anvindnings-
avgifter.
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22§
Avgifter

Anvindningen av de riksomfattande infor-
mationssystemtjidnster som avses i 14 § och
som administreras av Folkpensionsanstalten
och Befolkningsregistercentralen ir avgifts-
belagd for tillhandahallare av tjdnster. Den
kommunala social- och hélsovardens avgifter
tas ut per sjukvardsdistrikt hos samkommu-
nen for sjukvardsdistriktet. De avgifter som
Folkpensionsanstalten tar ut bestims trots
10§ i lagen om grunderna for avgifter till
staten (150/1992) genom forordning av soci-
al- och hilsovardsministeriet s att de mot-
svarar beloppet av kostnaderna for skotseln
av tjansterna. Avgifierna ska dessutom trygga
likviditeten for Folkpensionsanstaltens servi-
cefond. De avgifter som tas ut for Befolk-
ningsregistercentralens prestationer bestims i
lagen om grunderna for avgifter till staten
och med stod av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen limna social- och
hilsovardsministeriet en utredning av de fak-
torer som péaverkar kostnaderna samt en be-
domning av de totalkostnader som ligger till
grund for anvindningsavgifterna foljande ar.

Tillverkare av informationssystem ansvarar
for kostnaderna for verifieringen av krav-
overensstimmelse. Folkpensionsanstalten
har rdtt att ta ut en avgift for sadan samtest-
ning som avses i 19 e § till sadant sjciilvkost-
nadsvdrde som avses i 6 § 1 mom. i lagen om
grunderna for avgifier till staten. Registre-
ring och inforande av en i 19 f § avsedd an-
mdlan i offentligt register hos Tillstands- och
tillsynsverket for social- och héilsovarden dr
belagt med avgift. Avgifierna bestiims genom
forordning av social- och hdlsovardsministe-
riet, med beaktande av vad som foreskrivs i
och med stod av lagen om grunderna for av-
gifter till staten. Bestdmmelser om avgifier
som gdller godkdnnande av bedomningsor-
gan for informationssdkerhet finns i 11 § i
lagen om bedomnmingsorgan for informa-
tionssdkerhet.
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Denna lag trider i kraft den 20 .

Atgdrder som kriivs for verkstdlligheten av
denna lag far vidtas innan lagen trider i
kraft.

For informationssystem som hor till klass A
krdvs intyg om overensstammelse enligt den-
na lag senast den 31 december 2014. Fore
det far ett informationssystem som saknar in-
tyg om Overensstimmelse genom Folkpen-
sionsanstaltens beslut anslutas till de riksom-
fattande informationssystemtjcdnsterna for en
tid av hogst tva ar. Om ett informationssy-
stem som hor till klass A har anslutits till de
riksomfattande informationssystemtjdnsterna
fore denna lags ikrafttridande far informa-
tionssystemet anvindas utan intyg om over-
ensstammelse inom den lidsfrist som fast-
stallts i samband med anslutningen. Om tids-
fristen loper ut under 2014 far informations-
systemet dock genom beslut av Folkpen-
sionsanstalten anvdndas i hogst tva ar.

Informationssystem som hor till klass B ska
uppylla de visentliga krav som avses i 19 a
$, om de tas i bruk den 1 januari 2016 eller
ddrefter. Ett informationssystem av klass B
som tagits i bruk fore det ska éverensstiimma
med de vdsentliga kraven, om informations-
systemet dndras vdsentligt och det dndrade
informationssystemet tas i bruk den 1 januari
2016 eller ddirefter. Om ett serviceavtal som
avser ett informationssystem som hor till
klass B har ingatts fore denna lags ikrafitrd-
dande och upphor den 1 januari 2016 eller
ddirefter ska informationssystemet emellertid
dndras sa att det overensstdmmer med de vi-
sentliga kraven réknat firan det serviceavtalet
upphor.

De som ska ha en egenkontrollplan enligt
19 h§ dar

1) Folkpensionsanstalten samt tillhanda-
hallare av tidgnster och producenter av for-
medlingstidgnster som har anslutit sig till de
riksomfattande informationssystemtjdnsterna
efter ikrafitrddandet av denna lag, senast den
1 juli 2014,

2) de som efter ikrafttridandet av denna
lag ansluter sig till de riksomfattande infor-
mationssystemtjinsterna for hdlso- och sjuk-
varden fran och med anslutningen, om an-
slutningen sker fore den 1 juli 2014 ska pla-
nen dock finnas senast vid ndmnda tidpunkt,
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och

3) andra tillhandahallare av tjdnster som
anvdnder socialvardens samt hdlso- och
sjukvardens informationssystem senast den
1 april 2015.

Tillstands- och tillsynsverket for social-
och hdlsovarden ska ha ett sadant offentligt
register over social- och hdlsovardens infor-
mationssystem som avses i 19 f § 2 mom. se-
nast den 31 december 2016.
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Lag

om indring av lagen om elektroniska recept

[ enlighet med riksdagens beslut

upphdvs i lagen om elektroniska recept (61/2007) 8 §,

dgndras 2 §,3 § 1 och 4—7 punkten, 4, 5,9 och 10 §, 12 § 1 mom., 13 och 14 §, rubriken for
15 § och 15 § 1 mom. 2 punkten och 15 § 4 mom., 16 § 3 mom., 17 §, 19 § 2 mom., 22 §
2 mom., 23 §, 24 § 4 och 5 mom. samt 25 §,

av dem 10 och 13 § sddana de lyder delvis @ndrade i lag 436/2010, 15 § 1 mom. 2 punkten
sadan den lyder i lag 781/2009, 24 § 4 och 5 mom. séddana de lyder i lag 1229/2010 och 25 §
sadan den lyder i lag 982/2010, samt

fogas till 3 §, sddan den lyder delvis dndrad i lag 436/2010, nya 8 och 9 punkter samt ett nytt
2 mom., till 11 § ett nytt 2 mom., till 12 § ett nytt 4 mom., till lagen en ny 16 a §, till 20 § ett
nytt 2 mom., varvid det nuvarande 2 mom. blir 3 mom., till 22 §, sddan den lyder delvis #nd-

rad i lag 781/2009, ett nytt 3 mom. samt till lagen nya 22 a, 22 b och 23 a § som foljer:

Gdllande lydelse
28

Lagens tillimpningsomrdde

Denna lag tillimpas pa de elektroniska re-
cept som definieras i 3 § 1 punkten och som
expedieras pa apotek. Elektroniska recept en-
ligt denna lag far dock inte anvéndas for for-
skrivning av likemedel for djur.

Lagen tillampas inom landskapet Aland till
den del de dlindska tillhandahallarna av hdil-
sovardstjcinster har infort elektroniska recept
enligt denna lag.

Om inte nagot annat f6ljer av denna lag,
skall vid uppgorandet, expedieringen och be-
handlingen av elektroniska recept iakttas vad
som nagon annanstans bestims om patientens
stillning och réttigheter, forskrivning och ex-
pediering av likemedel, behandling av per-
sonuppgifter, offentlighet i myndigheternas
verksamhet, elektronisk kommunikation och
elektroniska signaturer.

Foreslagen lydelse

28
Lagens tillimpningsomrade

Denna lag innehadller bestimmelser om
elektroniska recept.

Om inte nagot annat foljer av denna lag,
ska vid uppgorandet, expedieringen och be-
handlingen av elektroniska recept iakttas vad
som nagon annanstans bestims om patientens
stéillning och rittigheter, patientens sprakliga
rdttigheter, forskrivning och expediering av
lakemedel, behandling av personuppgifter,
offentlighet i myndigheternas verksambhet,
elektronisk kommunikation och elektroniska
signaturer.
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38
Definitioner

[ denna lag avses med

1) elektroniskt recept en ldkemedelsordina-
tion som uppgjorts med en databehandlings-
anordning av en person med rditt att forskriva
ldkemedel och som med hjidlp av dataniit
overfors till receptcentret,

4y receptcenter en databas som bestar av
elektroniska recept som insdnts av likeme-
delsforskrivarna och av apotekens expedie-
ringsuppgifter i anslutning till recepten,

5) receptarkiv den databas till vilken upp-
gifterna i receptcentret Gverfors nir forva-
ringstiden enligt denna lag har gatt ut for art
uppgifterna skall kunna anvindas for bland
annat vetenskaplig forskning och myndighe-
ternas verksamhet inom hdlso- och sjukvar-
den,

6) ldkemedelsdatabas en databas med sada-
na uppgifter om likemedel, priset pa och er-
sattningen for ldkemedel, utbytbara ldkeme-
del samt erséttningsgilla salvbaser och klinis-
ka niringspreparat vilka dr nodvindiga for
forskrivningen och expedieringen av likeme-
del, och

7) elektronisk signatur data i elektronisk
form som #r fogade till eller logiskt knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet och sikerstillande av att elek-
troniska meddelanden halls oférindrade.
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38
Definitioner

I denna lag avses med

1) elektroniskt recept en likemedelsordina-
tion som uppgjorts med en databehandlings-
anordning och som med hjidlp av datanit
overfors till receptcentret,

4) receptcenter en databas som bestar av
elektroniska recept som insénts av likeme-
delsforskrivarna, av recept som apoteken har
lagrat pa grunder som ndmns i 12 §, av upp-
gifter om ldkemedel som dverlatits till patien-
ter av tillhandahallarna av hélso- och sjuk-
vardstjinster pa grunder som anges i 23 §
och av expedieringsuppgifter i anslutning till
recepten,

5) receptarkiv den databas till vilken upp-
gifterna i receptcentret Overfors nér forva-
ringstiden enligt denna lag har gétt ut,

6) ldkemedelsdatabas en databas med sa-
dana uppgifter om likemedel, priset pa och
ersittningen for lakemedel, utbytbara like-
medel samt erséttningsgilla salvbaser och
kliniska niringspreparat vilka dr nodvindiga
for forskrivningen och expedieringen av 14-
kemedel och om andra grupper av preparat
som angelts genom forordning av social- och
hdlsovardsministeriet,

7) elektronisk signatur data i elektronisk
form som ar fogade till eller logiskt knutna
till andra elektroniska data och som anvinds
som en metod for verifiering av underteckna-
rens identitet och sdkerstdllande av att elek-
troniska meddelanden halls of6rindrade,

8) HCI-likemedel [ikemedelspreparat

a) som i forsdljningstillstandet klassificeras
som HCI-ldkemedel,

b) som ndmns i den forteckning éver HCI-
ldkemedel som Sckerhets- och utvecklings-
centret for ldkemedelsomradet har faststdllt,
och

¢) vilkas huvudsakligen verksamma cdmnen
ndmns i den av Sdkerhets- och utvecklings-
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438
Information till patienten

Innan en ldkemedelsordination gors upp
skall verksamhetsenheten for hélso- och sjuk-
vard eller likemedelsforskrivaren informera
patienten om elektroniska recept och patien-
tens rittigheter i anslutning till detta. Dessut-
om skall patienten informeras om de informa-
tionssystemtjinster pa riksnivd som hanfor
sig till elektroniska recept, om de allminna
principerna for hur informationssystemtjéins-
terna fungerar samt om anordnaren av infor-
mationssystemtjiansterna, om forutsdttningar-
na for utlimnande av receptuppgifter, om
skydd av uppgifterna samt om andra, for pati-
enten relevanta omstindigheter i anslutning
till behandlingen av uppgifterna.

1 patientjournalen skall gbras en anteckning
om att patienten har informerats. Patienten
skall ocksa f& informationen i skriftlig form.
Om patienten redan har fatt den information
som ndamns ovan, kan informationsskyldighe-
ten frangas enligt 24 § i personuppgiftslagen
(523/1999).
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centret for ldkemedelsomradet  faststéllda
forteckningen over sadana ldkemedelssub-
stanser som far expedieras endast mot recept
och som i forteckningen i fraga forsetts med
prefixet Z, ZA, P och PA, och

9) narkotiska likemedel Iikemedel som
innehdller sadana dmmen som hor till for-
teckning 1, 1I eller 1V i 1961 ars allmdinna
narkotikakonvention enligt 3§ 1 mom.
1 punkten underpunkt a i narkotikalagen
(373/2008) och sadana dmnen som hor till
forteckning I eller 11 i 1971 ars konvention
om psykotropa dmnen enligt 3 § 1 mom. 1 b-
punkten i samma lag.

4§
Information till patienten

Innan ett elektroniskt recept gérs upp ska
patienten informeras om elektroniska recept
och patientens rittigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de informationssystemtjinster pa riksniva
som hanfor sig till elektroniska recept, om de
allménna principerna f6r hur tjdnsterna fun-
gerar och om anordnaren av informationssy-
stemtjdnster, om villkoren for utlimnande av
receptuppgifter, om skydd av uppgifterna
samt om andra f6r patienten relevanta om-
standigheter i anslutning till behandlingen av
uppgifterna.

Tillhandahdllaren av hdlso- och sjukvards-
tjdnster ska informera patienten personligen,
skrifiligt eller muntligt. Informationen kan
ocksa ges med hjdlp av en elektronisk tidgnst
som individualiserar patienten. Om informa-
tionen inte ges skrifiligt ska patienten ocksa
kunna fa den skrifiligt. En anteckning om att
information har getts ska goras i patientens
informationshanteringstjdinst som avses i 16
a §. Om patienten redan har fatt den infor-
mation som ndmns ovan, kan informations-
skyldigheten frangas enligt 24 § i person-
uppgifislagen (523/1999).

Ndrmare bestimmelser om informations-
forfarandet och om informationens innehall
far utfdirdas genom forordning av social- och
hdlsovardsministeriet.
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58§
Uppgorande av recept

Ett recept kan géras upp elektroniskt utan
nagot separat samtycke av patienten. Patien-
ten har dock ritt att férbjuda att receptet gors
upp elektroniskt och sinds till receptcentret,
och dé skall receptet gbras upp enligt vad
som bestdims om uppgdrandet nigon annan-
stans.

9§
Patientanvisning

Patienten skall ges en separat anvisning
(patientanvisning) angaende det elektroniska
receptet, om inte patienten meddelar att han
eller hon inte vill ha ndgon anvisning. Av pa-
tientanvisningen skall atminstone framgé pa-
tientens namn och fédelsetid, ldkemedelspre-
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5§
Uppgorande av recept

Recept ska goras upp elektroniskt. Om det
pa grund av en teknisk storning inte dr moj-
ligt att gora en elektronisk forskrivning far
ett recept ocksa goras upp skrifiligt eller for-
skrivas per telefon. Ett recept kan likasa go-
ras upp skrifiligt eller forskrivas per telefon
pa begdran av elt apotek, om apoteket inte
kan expediera ett elektroniskt recept pa
grund av en teknisk stérning. Dessutom kan
ett recept goras upp skrifiligt eller forskrivas
per telefon om Idkemedelsbehandlingen
bradskar och det pa grund av exceptionella
forhdllanden eller av ndagon annan sdrskild
orsak dr omdjligt att géra upp ett elektroniskt
recept.

En undertecknad, skriftlig kopia av det
elektroniska receptet kan ldmnas ut for kip
av ldkemedel som sker utomlands. Om en ko-
pia av receptet lamnas ut for kop av ldkeme-
del utomlands ska elektronisk expediering av
receptet samtidigt forhindras tekniskt. En pa-
tient som behover ett elektroniskt recept for
en utlandsresa far ges en kopia av det expe-
dierade receptet styrkt med Idkemedelsfor-
skrivarens eller apotekets signatur.

Pa ett skriftligt recept och ett telefonrecept
ska orsaken till att receptet inte gjorts upp
elektroniskt anges. Genom forordning av so-
cial- och hdlsovardsministeriet far ndrmare
bestimmelser utfirdas om grunderna for
skrifiliga recept eller telefonrecept och deras
innehall, om ldkemedel som far forskrivas pa
detta sditt och om receptkopior som ldmnas ut
for kop av ldkemedel utomlands eller for ut-
landsresor.

93§
Patientanvisning

Patienten ska ges en separat anvisning (pa-
tientanvisning) om det elektroniska receptet.
En patientanvisning behdver emellertid inte
ges om patienten inte befinner sig pa lake-
medelsforskrivarens mottagning nir receptet
gbrs upp. En patientanvisning behover inte
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paratets namn och likemedelssubstansen

samt dess styrka och likemedelsform, dnda-
mal och dosering, méngden likemedel, recep-
tets kod, kontaktuppgifterna for likemedels-
forskrivaren eller verksamhetsenheten for
hdlso- och sjukvéard, datumet da receptet
gjorts upp och uppgifter om kryptering enligt
7 §, om kryptering anvidnds. | patientanvis-
ningen kan uppgifter om alla likemedel som
forskrivits samtidigt antecknas.

10 §
Rdittelse, makulering och fornyelse av recept

Om ett oexpedierat eller delvis expedierat
recept som finns i receptcentret dr felaktigt
kan den behandlande likemedelsforskrivaren
gora behdvliga rittelser i receptet. Dessutom
kan den provisor och den farmaceut som ex-
pedierar likemedlet pa apoteket, med like-
medelsforskrivarens muntliga samtycke, fora
in behdvliga rittelseanteckningar i receptet.
En rittelse skall signeras elektroniskt.

Med patientens muntliga samtycke kan den
behandlande likemedelsforskrivaren och 14-
kemedelsexpedieraren makulera ett oexpedie-
rat eller delvis expedierat recept som finns i
receptcentret. En sjukskdtare far makulera ett
recept endast pa det villkoret att sjukskotaren
har rétt att forskriva likemedlet i fraga. Den
som gjort upp ett recept far dock makulera
receptet utan patientens samtycke, om recep-
tet har gjorts upp pé basis av avsiktligt felak-
tiga uppgifter som ldmnats av patienten eller
under tvang. Ett recept makuleras dessutom
om den for vilken likemedlet har forskrivits
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heller ges om det dr omgjligt av tekniska skl
eller om ett elektroniskt recept har gjorts upp
med mobil utrustning. Av patientanvisningen
ska atminstone framga patientens namn och
fodelsetid, likemedelspreparatets namn och
lakemedelssubstansen samt dess styrka och
lakemedelsform, #ndamal och dosering,
méngden likemedel, receptets kod, kontakt-
uppgifterna for likemedelsforskrivaren eller
verksamhetsenheten for hilso- och sjukvard,
datumet da receptet gjorts upp och uppgifter
om ett forbud enligt 13 §, om patienten har
meddelat ett sddant. | patientanvisningen kan
uppgifter om alla ldkemedel som forskrivits
samtidigt antecknas. Dessutom kan patienten
ges en sammanstillning av de recept som
finns i receptcentret.

Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfardas om innehallet i patientanvisningen
och sammanstdllningen samt om pa vilka
grunder en patientanvisning inte behover ges
till en patient.

10 §
Rdittelse, makulering och fornyelse av recept

Om ett recept som finns i receptcentret ar
felaktigt far den behandlande ldakemedelsfor-
skrivaren gora behovliga riittelser i receptet.
Dessutom far den provisor och den farmaceut
som expedierar likemedlet pd apoteket fora
in behovliga tekniska rittelser i samband
med expedieringen. Om receptets innehall 4r
otydligt eller bristfalligt dr det n6dvandigt att
fa ldakemedelsforskrivarens muntliga sam-
tycke till réttelsen.

Med patientens muntliga samtycke far den
behandlande ldkemedelsforskrivaren och la-
kemedelsexpedieraren makulera ett oexpedi-
erat eller delvis expedierat recept som finns i
receptcentret. Den som gjort upp ett recept
och den provisor eller farmaceut som lagrat
ett recept som avses i 12 § 4 mom. far dock
makulera receptet utan patientens samtycke,
om receptet har gjorts upp pé basis av avsikt-
ligt felaktiga uppgifter som lamnats av pati-
enten eller under tving. Recept makuleras
dessutom nir den person som fatt receptet
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har dott.

Ett elektroniskt recept férnyas genom att ett
nytt recept gors upp. P4 patientens begiran
kan apoteket begira att likemedelsforskriva-
ren eller en verksamhetsenhet f6r hilso- och
sjukvard skall fornya receptet.

Nérmare bestimmelser om rittelse, makule-
ring och fornyelse av elektroniska recept kan
vid behov utfirdas genom forordning av soci-
al- och hilsovardsministeriet.

11§
Apotekets rditt att fa uppgifter

12§
Expediering av elektroniska recept
Nér ett likemedel expedieras pa basis av ett

elektroniskt recept skall den som koper ldke-
medlet tillforlitligt visa att han eller hon har
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har dott.

Ett elektroniskt recept fornyas genom att
ett nytt recept gérs upp utifran det recept som
lagrats i receptcentret. Patienten, eller pa pa-
tientens begiran apoteket, far be likemedels-
forskrivaren eller en verksamhetsenhet for
hédlso- och sjukvarden fornya receptet. Den
som har rdtt till forskrivning av ldkemediet
far emellertid pa medicinska grunder, eller
ndr ett recept har gjorts upp pa basis av av-
siktligt felaktiga uppgifter som Ildmnats av
patienten eller under tvang, forhindra att ett
recept som har lagrats i recepicentret forny-
as.

Ndr ett recept rdttas, makuleras eller for-
nyas forhindras enligt 1—3 mom., ska till re-
ceptet fogas en motivering av dtgdrden. Rdt-
telse, makulering, fornyelse och forhindrande
av fornyelse av ett recept ska signeras elek-
troniskt.

Niérmare bestimmelser om rittelse, maku-
lering, férnyelse och forhindrande av forny-
else av ett elektroniskt recept samt om an-
teckningar i anknytning till dessa far utfardas
genom f6rordning av social- och hilso-
vardsministeriet.

11§
Apotekets rdtt att fi uppgifier

Apoteket har rdtt att for expedieringen av
lakemedlet fa uppgifter om receptet, dven om
en patient har meddelat det forbud som avses
i 13§ 1 eller 3 mom., om patienten eller den
som handlar for patientens rdkning visar upp
patientanvisningen for forskrivningen eller
en utskriven sammanstdllning av patientan-
visningen.

12 §
Expediering av elektroniska recept
Nar ett lakemedel expedieras pa basis av ett

elektroniskt recept ska den som koper like-
medlet pa ett tillforlitligt sdtt visa att han el-
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rétt att ta emot ldkemedlet.

13§
Hdlsovardspersonals rdtt att fa uppgifier

Néar en vardrelation fortsétter har likeme-
delsforskrivaren utan hinder av sekretessbe-
stimmelserna ritt att ta del av de recept som
han eller hon har lagrat i receptcentret och av
expedieringsuppgifterna for dem. Om ett
elektroniskt recept har krypterats i enlighet
med 8 §, far expedieringsuppgifterna grans-
kas bara med sirskilt muntligt samtycke av
patienten eller dennes lagliga foretradare.

Med muntligt samtycke av patienten eller
dennes lagliga foretridare har den ldkare,
tandldkare och sjuksk&tare som behandlar pa-
tienten ritt att ta del av elektroniska recept for
patienten och expedieringsuppgifter. For ratt
att ta del av recept i receptcentret forutsitts i
ovriga fall ett undertecknat samtycke.
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ler hom har rdtt att ta emot det. Om patienten
saknar personbeteckning kan Ildkemedlet ex-
pedieras endast om patientanvisningen visas
upp pa apoteket.

Om ett recept har gjorts upp skrifiligt eller
forskrivits per telefon pa grund av en sadan
teknisk storning som avses i 5 § 1 mom., ska
apoteket lagra receptet och anslutande expe-
dieringsuppgifier i receptcentret ndr receptet
expedieras eller, om en teknisk storning
hindrar omedelbar lagring, sa snart som
mdjligt. Den som har antecknats som like-
medelsforskrivare i ett recept har oberoende
av vardrelation rdtt att fran recepicentret fa
uppgifter om vilka recept som av eft apotek
har lagrats i receptcentret med anteckning
om att han eller hon dr ldkemedelsforskriva-
re. Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfardas om lagring av skrifiliga recept och
telefonrecept samt expeditionsuppgifier i re-
ceptcentret och om de sékfunktioner med vil-
ka en ldkemedelsforskrivare kan fa uppgifter
om recept som apoteken lagrat i recepicent-
ret.

13§

Patientens rditt att bestdmma om utliimnande
av uppgifier

Uppgifter som finns om en patients recept i
receptcentret och receptarkivet, expeditions-
uppgifterna om dem och begdran om fornyel-
se far lamnas ut till en verksamhetsenhet for
hdlso- och sjukvard eller socialvard och till
likemedelsforskrivaren i syfte att ordna med
och ge patienten hdlso- och sjukvard om
denne har gett sitt skrifiliga samtycke till det
enligt 14 §. Samtycket gdller tills vidare och
omfattar alla uppgifier i receptcentret och
receptarkivet. Patienten har dock ritt att for-
bjuda att de recept som han eller hon preci-
serat utldmnas till de ovanndmnda enheterna
eller personerna och apoteken. Savdl sam-
tycke som forbud far atertas ndr som helst.
Samtycke och forbud samt aterkallande av
dessa kan meddelas till vilken som helst verk-
samhetsenhet for hdlso- och sjukvard eller
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Med avvikelse fran 1 och 2 mom. har en l4-
kare utan hinder av sekretessbestimmelserna
ratt att i de fall som avses i 8 § i lagen om pa-
tientens stillning och réttigheter (785/1992),
utan patientens samtycke, ta del av recept och
expedieringsuppgifter som lagrats i recept-
centret, om det behévs for att bradskande
vérd skall kunna ges. Om ett recept har kryp-
terats i enlighet med 8 §, far krypteringen i en
situation av detta slag passeras utan patien-
tens samtycke.
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socialvard som har anslutit sig till elektro-
niska recept eller till Idkemedelsforskrivare
som dr sjdlvstandiga yrkesutovare och har
anslutit sig till elektroniska recept. Samtycke
och forbud samt datertagande av dessa kan
ocksa ske genom det anvindargrinssnitt som
avses i 17 §.

Om en myndig patient pa grund av psykisk
storning, utvecklingsstorning eller nagon an-
nan omstdndighet inte sjdlv kan fatta beslut
om sin egen vard far patientens lagliga fore-
trddare, en ndra anhorig eller ndagon annan
ndrstaende person ldmma samtycke enligt
1 mom. Patientens lagliga foretrddare, en
ndra anhorig eller nagon annan ndrstaende
person har inte rdtt att aterta samtycke eller
forbjuda utldmnande.

Om en minderdrig patient pa det sdtt som
avses i 7 § i lagen om patientens stillning
och wittigheter (785/1992), nedan patientla-
gen, med beaktande av sin dlder eller utveck-
lingsniva sjdlv kan fatta beslut om sin vard
kan han eller hon ocksa besluta om samtycke
till och forbud mot utlimnande enligt 1 mom.
1 annat fall kan samtycke limnas av en min-
derarig patients vardnadshavare eller lagli-
ga foretrddare. En minderarigs vardnadsha-
vare eller lagliga foretridare har inte rdtt att
aterta samtycke eller forbjuda utlimnande.
En minderarig har dessutom enligt 9§
2 mom. i patientlagen rdtt att forbjuda att
uppgifier i ett elektroniskt recept ldmnas ut
till den minderariges vardnadshavare eller
andra lagliga foretridare.

Oberoende av 1 mom. far

1) uppgifier som avses i 1 mom. ldmnas ut,
om det i lag uttryckligen forveskrivs om ut-
lammande av eller rdtt att fa sadana uppgif-
ter,

2) il forskrivare av HCI-ldkemedel och
narkotiska ldkemedel Idmnas ut uppgifter om
alla HCI-ldikemedel och narkotiska Idkeme-
del som forskrivits till en viss patient samt
expedieringsuppgifier om dem,

3) till en verksamhetsenhet inom hdlso- och
sjukvard eller socialvard, eller till en Idke-
medelsforskrivare som svarar for fornyelse
av recept ldmnas ut uppgifier om det recept
som en patient belt att fa fornyat,

4) till en ldikemedelsforskrivare under den
tid en vardrelation pagar, ldmnas ut uppgif-
ter om de recept som han eller hon lagrat i
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14 §

Behandling av begdran om fornyelse av re-
cept

En verksamhetsenhet for hidlso- och sjuk-
vard har ritt att fa uppgifter om recept som
antecknats for fornyelse pa ett apotek. Verk-
samhetsenheten skall se till att begidran om
fornyelse behandlas inom en skilig tid.
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receptcentret och expeditionsuppgifter om
dem samt, oberoende av vardrelationen,
uppgifter om de recept som lagrats i recept-
centret av apoteket med stod av 12 § 3 mom.
for vilka han eller hon antecknats som Idke-
medelsforskrivare och om de expeditions-
uppgifter som gdller dessa recept,

3) till en verksamhetsenhet inom hdlso- och
sjukvard eller socialvard eller till en yrkesut-
bildad person inom hdlso- och sjukvarden
ldmnas ut uppgifter om elektroniska recept
som har lagrats i receptcentret och expedi-
tionsuppgifter om dem i sadana brdadskande
fall om avses i 8 § i patientlagen; om utlim-
nande av receptuppgifier har forbjudits en-
ligt 1 mom. far uppgifier limnas ut endast
om patienten sdrskilt har meddelat att de far
lammnas ut i sadana fall, och

6) till tillhandahdllare av hdlso- och sjuk-
vardstjinster som ansvarar for verksamheten
med elektroniska recept, till teknisk personal
hos Folkpensionsanstalten och hos informa-
tionssystemets leverantor, ldmnas ut uppgif-
ter i den omfattning det krévs for att atgdrda
storningar och problemsituationer.

Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfdardas om genomforandet av det forfarande
med samtycke och forbud som avses i 1—3
mom. och om genomforandet av den rdtt att
fa uppgifier och om sadant klarldggande av
den tekniska personalens réttigheter som av-
ses i 4 mom. 6 punkten.

14 §

Samtyckes- och férbudsdokument

Patienten ska underteckna dokument varav
framgar hans eller hennes samtycke till eller
forbud mot utldmnande av information fran
receptcentret. Av samtyckesdokumentet ska
de uppgifier om elektroniska recept som
némns i 4 § samt betydelsen av samtycke el-
ler forbud framga. Forbudsdokumentet ska
innehalla utredning om att forbudet innebdr
att de uppgifter som forbudet gdller inte far
utnyttjas vid hélso- eller sjukvard dven om de
skulle vara relevanta med tanke pa varden,
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15§

Utldmmande av uppgifier till myndigheter

Utan hinder av sekretessbestimmelserna
och andra bestimmelser om anvindningen av
uppgifterna far Folkpensionsanstalten i egen-
skap av registeransvarig, utéver vad som fo-
reskrivs nadgon annanstans i lagstiftningen, pa
begiran ocksa med hjilp av en teknisk an-
slutning fran receptcentret och receptarkivet

2) till Sakerhets- och utvecklingscentret for
likemedelsomradet limna ut sddana uppgifter
som behdvs for vigledning i trygg och dnda-
maélsenlig anvdndning av ldkemedel samt sa-
dana uppgifter om recept och expediering av
dem som behdvs for Gvervakning enligt 13-
kemedelslagen
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om inte forbudet datertas eller dr forenat med
en reservation for situationer som avses i 8 §
i patientlagen. Folkpensionsanstalten tar
fram mallar for samtyckes- och forbudsdo-
kument. Den som tar emot ett samtycke eller
ett forbud ska ge en kopia av dokumentet till
den som meddelat samtycket eller forbudet.
Da patienten meddelar samtycke eller forbud
genom det anvdindargrinssnitt som avses i
17 § ska han eller hon fa motsvarande infor-
mation genom grdnssnittet. Om samtycke ges
av ndgon annan dn patienten i en situation
som avses i 13 § 2 eller 3 mom., ska den som
ger samtycket signera samtyckesdokumentet.

Den som tar emot ett samtycke eller forbud
ska forvara det signerade dokumentet for
Folkpensionsanstaltens rckning eller lagra
en kopia av ursprungshandlingen i den riks-
omfattande  informationssystemtjcnsten. 1
fraga om forvar av dokumenten gdiller vad
som med stod av 12 § 2 mom. i patientlagen
foreskrivs om forvar av journalhandlingar.
Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfardas om den tekniska metod med vilken
kopian ska kopieras och lagras i den riksom-
fattande informationssystemtjcnsten.

15§

Utldamnande av uppgifter till myndigheter
och for vetenskaplig forskning

Oberoende av sekretessbestimmelserna
och andra bestimmelser om anvéndningen av
uppgifter far Folkpensionsanstalten i egen-
skap av registeransvarig, utéver vad som fo-
reskrivs ndgon annanstans i lagstiftningen, pa
begdran och ocksd med hjilp av en teknisk
anslutning fran receptcentret och receptarki-
vet

2) till Sikerhets- och utvecklingscentret f6r
lakemedelsomradet limna ut det recept som
forskrivits for ansdkan om specialtillstand
enligt 21 f § i lakemedelslagen (395/1987),
sadana uppgifter som behovs for vigledning i
trygg och dndamalsenlig anvidndning av li-
kemedel samt sadana uppgifter om recept
och expediering av dem som behovs for
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Folkpensionsanstalten far ldamna ut uppgif-
ter fran receptcentret och receptarkivet for ve-
tenskaplig forskning i enlighet med 28 § i la-
gen om offentlighet i myndigheternas verk-
samhet (621/1999). For utlamnandet forut-
sitts dock alltid tillstdnd av social- och hilso-
vardsministeriet.

16 §

Patientens rdtt till information

Patienten har ritt att pad begiran utifran
logguppgifterna fa information om vem som
har behandlat och l4st uppgifterna om honom
eller henne i receptcentret eller receptarkivet.
Folkpensionsanstalten skall 1amna uppgifter-
na utan dr6jsmal, dock senast inom 14 dagar
fran det att begdran limnades in. Det far inte
tas ut nagon avgift for utlimnandet av uppgif-
terna. En patient som begér samma uppgifter
pa nytt har ritt att fa uppgifter som baserar
sig pa samma logguppgifter endast av grun-
dad anledning avseende hans eller hennes in-
tresse eller rittigheter. Folkpensionsanstalten
far ta ut en avgift for de uppgifter som limnas
ut pa nytt. Avgiften far uppga hogst till ett be-
lopp som motsvarar kostnaderna for utlim-
nandet av uppgifterna.
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overvakning enligt likemedelslagen och nar-
kotikalagen,

Folkpensionsanstalten far ldmna ut uppgif-
ter fran receptcentret och receptarkivet for
vetenskaplig forskning i enlighet med 28 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999). Utlamnandet kriaver dock
alltid tillstind av Institutet for hilsa och vil-
fird.

16 §

Patientens rdtt till information

Patienten har ritt att pa begdran utifran
logguppgifter fa veta vem som har behandlat
eller haft atkomst till sidan information om
honom eller henne som lagrats i receptcent-
ret, receptarkivet eller i patientens informa-
tionshanteringstjanst. Patienten har dock inte
rdtt att fa logguppgifier, om den som ldmnar
ut logguppgifterna vet att utldmnandet av
logguppgifterna kan medfora allvarlig fara
for patientens hdlsa eller vard eller ndgon
annans rdttigheter. Patienten har inte heller
rdtt att utan sdrskild orsak fa logguppgifier
som dr dldre dn tva ar. Klienten far inte an-
vanda eller vidareutlimna logguppgifier som
han eller hon erhallit for nagot annat dnda-
mal. Folkpensionsanstalten ska ldmna ut
uppgifterna utan drojsmal. Det far inte tas ut
nagon avgift for utlimnandet av uppgifterna.
Om patienten ber om samma uppgifter pa
nytt ska information som baserar sig pa
samma logguppgifter limnas bara om det
finns grundad anledning till det med hinsyn
till patientens intressen eller rittigheter. For
uppgifter som lamnas pa nytt far Folkpen-
sionsanstalten ta ut en avgift som inte far
Overstiga kostnaderna for utlimnande av
uppgifterna.
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17§
Atkomst till uppgifter

En myndig patient ges genom en elektro-
nisk forbindelse majlighet att se uppgifter om
hans eller hennes recept som finns lagrade i
receptcentret samt om korrigerings- och ex-
pedieringsanteckningar i dem.

Forbindelsen skall realiseras sa att skyddet
for patientens privatliv inte dventyras. Be-
stimmelser om hur uppgifter ges via forbin-
delsen kan utfirdas genom f6rordning av so-
cial- och hilsovardsministeriet.
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16a§
Patientens informationshanteringstjcinst

1 patientens informationshanteringstjcinst
som avses i 14 a 3 i lagen om elektronisk be-
handling av klientuppgifier inom social- och
halsovarden lagras uppgifier om patientens
samtycken och forbud samt om den informa-
tion som ldmnats ut till patienten. Det dr ock-
sa mojligt att genom informationshanterings-
tidnsten fa atkomst till uppgifier om recept
som har lagrats i receptcentret och receptar-
kivet samt om expedieringsuppgifter om dem
i den utstrickning som foreskrivs i 13 3.
Uppgifterna far anvdndas for att forskriva
ldkemedel till patienten och for att ordna
halso- och sjukvard for patienten.

17 §
Medborgargrinssnitt

Med hjilp av medborgargrinssnittet ges en
patient uppgifter om patientens recept som
finns lagrade i receptcentret och receptarki-
vet, korrigerings- och expedieringsanteck-
ningar i dem, uppgifier om samitycken och
forbud samt logguppgifier om utldmnande,
med undantag for personuppgifier om den
som fatt uppgifter och sadana logguppgifter
som patienten enligt 16 § 3 mom. inte har
rdtt att fa.

Genom grdnssnittet far patienten dessutom

1) ta emot sadan information som avses i
43,
2) meddela och aterkalla sadant samtycke
som avses i 13 § och meddela och daterkalla
forbud som avses i den paragrafen, och

3) framstdlla en i 10 § avsedd fornyelsebe-
gdran.

Grdanssnittet  far dessutom kompletteras
med andra funktioner dn de som ndmmns i
1 mom. som gor det mdjligt att tillgodose pa-
tientens rdtt till information samt att genom-
fora och folja upp ldkemedelsvarden.

Medborgargrdnssnittet ska realiseras sa
att patientens integritetsskydd inte dventyras.
Uppgifter om minderariga patienter far ldm-
nas ut genom grdanssnittet till patienten och
till hans eller hennes vardnadshavare eller
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19§

Forvaring av uppgifter

Efter den tid som anges i 1 mom. &verfors
uppgifterna i receptcentret till ett separat re-
ceptarkiv. Bestimmelserna om riitt att fa upp-
gifteri 11, 13 och 14 § géller inte uppgifterna
i receptarkivet. Uppgifterna forvaras i recept-
arkivet i tio ar.

20 §

Den datatekniska hanteringen av elektroniska
recept
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nagon annan laglig foretréidare. Vid utldam-
ning av uppgifierna ska det som foreskrivs i
9§ 2mom. i lagen om patientens stillning
och rdttigheter om en minderarig patients
rdtt att forbjuda att uppgifier om hans hdlso-
tillstand och vard ges till hans vardnadsha-
vare eller ndgon annan laglig foretridare
beaktas. Atkomsten till uppgifter genom
grdnssnittet paverkar inte patientens gransk-
ningsrdtt enligt personuppgifislagen.

Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestimmelser
utfardas om de i 2 mom. avsedda funktioner-
na, om hur uppgifter Iimnas ut via medbor-
gargrdnssnittet och om hur rditten till atkomst
av uppgifter genomfors i fraga om vardnad-
shavaren till eller en laglig foretrddare for
en minderarig patient.

19 §

Forvaring av uppgifter

Efter den tid som anges i 1 mom. 6verfors
uppgifterna i receptcentret till ett separat re-
ceptarkiv. Bestimmelserna om ritt att fa
uppgifter i 11 § giller inte uppgifterna i re-
ceptarkivet. Uppgifterna forvaras i receptar-
kivet i 20 ar.

20 §

Den datatekniska hanteringen av elektronis-
ka recept

Folkpensionsanstalten — ska  dessutom
genomfora en grdnssnittstjdanst som gor det
mdjligt att géra upp och hantera recept éver
internet och med mobila apparater som an-
vander telefon- och telekommunikationsndit.
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22§

Léikemedelsdatabas

Vid behov kan bestimmelser om den nér-
mare informationen i likemedelsdatabasen
och om hur uppgifter skall anmailas till Folk-
pensionsanstalten utfiirdas genom forordning
av social- och hilsovardsministeriet.
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22§

Léikemedelsdatabas

Aven uppgifier om andra grupper av pre-
parat som forskrivs genom elektroniskt re-
cept dn de som anges i 1 mom. kan registre-
ras i ldkemedelsdatabasen.

Genom f6rordning av social- och hilso-
vardsministeriet far ndrmare bestimmelser
utfirdas om det detaljerade datainnehallet i
lakemedelsdatabasen, om preparatgrupper
som eventuellt infors i lakemedelsdatabasen
och om hur uppgifter meddelas till Folkpen-
sionsanstalten.

2a§

Godkdnnande och ibruktagande av informa-
tionssystem och program

Innan de informationssystem som anvdinds
vid uppgorande och expediering av elektro-
niska recept och den programvara som sto-
der systemen samt receptcentret och ldikeme-
delsdatabasen tas i bruk ska de kontrolleras
eller utviirderas for att sckerstilla sekretes-
sen i fraga om patientuppgifier, dataskyddet
och interoperabiliteten pa det sdtt som fore-
skrivs i 3, 19 a—19 g, 20 a—20 hoch 22 § i
lagen om elektronisk behandling av klient-
uppgifter inom social- och hdlsovarden
(159/2007).

22b§
Egenkontroll

Verksamhetsenheter, apotek och sjclvstin-
diga yrkesutovare som gor upp elektroniska
recept samt Folkpensionsanstalten och leve-
rantorerna av tjdnsterna for formedling av
kunduppgifier ska gora upp en plan for egen-
kontroll for att sdkerstilla dataskyddet och
sekretessen i fraga om patientuppgifier, folja
verksamheten och anmdla avvikelser sa som
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23§

Inforande av elektroniska recept

Likemedelsordinationer skall gbras upp
med anvéndning av elektroniska recept enligt
denna lag vid alla verksamhetsenheter for of-
fentlig och privat hilso- och sjukvérd och vid
mottagningar for sjilvstindiga yrkesutovare
som #r verksamma i lokaler vid verksamhets-
enheterna for hilso- och sjukvérd, om inte pa-
tienten i enlighet med 5 § har forbjudit att ett
elektroniskt recept gors upp. Apoteken och fi-
lialapoteken skall kunna expediera elektro-
niska recept. Verksamhetsenheter for hilso-
och sjukvard som &r verksamma inom land-
skapet Aland far infora elektroniska recept
enligt denna lag.

L#kare och tandldkare som &r verksamma
som sjélvstiandiga yrkesutdvare kan ta i bruk
elektroniska recept enligt denna lag.
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foreskrivs i 19 h—19 i § i lagen om elektro-
nisk behandling av klientuppgifier inom soci-
al- och hélsovarden.

23§

Likemedel som liimnas ut inom socialvar-
den eller hiilso- och sjukvarden

Uppgifter om ldkemedel som en verksam-
hetsenhet for socialvard eller hdlso- och
sjukvard limnar ut till en patient far lagras i
receptcentret. Vid lagring av uppgifier om
dessa ldkemedel ska det i tillampliga delar
iakttas vad som i dvrigt foreskrivs om elek-
troniska recept i denna lag.

Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfardas om hur likemedel som limnats ut
till patienter inom socialvarden eller hiilso-
och sjukvdrden lagras i receptcentret.

23a8
Grdnsoverskridande elektroniska recept

Ett elektroniskt recept som forskrivits na-
gon annanstans dn i Finland far godkdnnas
och expedieras av ett apotek som dr verksamt
i Finland, dven om receptet inte fyller alla de
krav som i denna lag stdlls pa elektroniska
recept. Forutscittningen for godkdnnandet dr
dock att receptet uppfyller de krav som god-
kants i Europeiska unionen eller mellan Eu-
ropeiska unionens och Europeiska ekonomis-
ka samarbetsomradets medlemsldnder och
att receptet formedlas till ett finlindskt apo-
tek genom en utldndsk och en finldndsk na-
tionell kontakipunkt som certifierar receptets
riktighet. Med patientens samtycke kan ett
elektroniskt recept enligt denna lag pa mot-
svarande sdtt formedlas for expediering an-
nanstans dn i Finland. Forutsdtiningen for
att receptet ska ldmnas ut till utlandet dr att
utldmnandet sker via Finlands och mottagar-
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24§
Styrning, uppfolining och évervakning

Den registeransvarige for receptcentret
skall for sin del folja och Gvervaka att data-
skyddet i anslutning till de tjdnster som den
registeransvarige tillhandahaller tillgodoses
sd som foreskrivs i denna lag, i personupp-
giftslagen och nigon annanstans i lagstift-
ningen. Dessutom skall verksamhetsenheter-
na for hilso- och sjukvéard och apoteken for
sin del folja och 6vervaka att uppgifterna i re-
ceptcentret kan ldsas och behandlas endast av
dem som idr behoriga enligt denna lag och att
uppgifterna ldses och behandlas pa de grun-
der som anges i denna lag. Den registeransva-
rige, verksamhetsenheterna och apoteken
skall pa eget initiativ vidta behovliga atgar-
der, om nagon lagstridigt har last, anvént eller
limnat ut uppgifter som finns i receptcentret.
For uppfoljningen och &vervakningen har
verksamhetsenheterna for hilso- och sjukvard
och apoteken ritt att fa logguppgifter av
Folkpensionsanstalten till den del anstillda
vid verksamhetsenheten eller apoteket i fraga
har last och behandlat uppgifter i receptcent-
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landets nationella kontaktpunkt.

Folkpensionsanstalten dr i Finland som na-
tionell kontakipunkt mellan recepicentret,
apoteken och den utldindska nationella kon-
taktpunkten. Folkpensionsanstalten dr regis-
teransvarig for information som lagras hos
den nationella kontakipunkten.

Genom forordning av social- och hdlso-
vardsministeriet far ndrmare bestdmmelser
utfdardas om

1) minimiinnehallet i elektroniska recept
som utfdrdas nagon annanstans dn i Finland
och om formedlingen av receptet till ett apo-
tek,

2) hur overlatelsen av elektroniska recept
ska ske till den nationella kontaktpunkten i en
annan stat och om det samtycke av patienten
som krdvs for overlatelsen, och

3) lagring och hantering av de logguppgif-
ter som gdller behandlingen av grdnsover-
skridande elektroniska recept.

24§
Styrning, uppfoljining och dvervakning

Den registeransvarige for receptcentret ska
folja och &vervaka att dataskyddet i anslut-
ning till de tjanster som den registeransvarige
tillhandahéller tillgodoses sd som foreskrivs i
denna lag, i personuppgiftslagen och nagon
annanstans i lagstiftningen. Dessutom ska
verksamhetsenheterna for hilso- och sjuk-
vard verksamhetsenheterna for socialvarden
och apoteken folja och overvaka att uppgif-
terna i receptcentret kan ldsas och behandlas
endast av dem som &r behoriga enligt denna
lag och att uppgifterna ldses och behandlas
pa de grunder som anges i denna lag. Den re-
gisteransvarige, verksamhetsenheterna och
apoteken ska pé eget initiativ vidta behovliga
atgirder, om nagon lagstridigt har list, an-
vint eller limnat ut uppgifter som finns i re-
ceptcentret. For uppfoljningen och 6vervak-
ningen har verksamhetsenheterna for hilso-
och sjukvard, verksamhetsenheterna for soci-
alvarden och apoteken ritt att fa logguppgif-
ter av Folkpensionsanstalten till den del an-
stdllda vid verksamhetsenheten eller apoteket
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ret.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet f6r hilso-
och sjukvard och apotekaren skall meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
skall iakttas samt s6rja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom skall den
registeransvarige, verksamhetsenheterna for
hilso- och sjukvard och apoteket ha en ut-
nidmnd dataskyddsansvarig for uppf6ljnings-
och 6vervakningsuppgiften.

25§
Avgifter

For uppgorandet och expedieringen av elek-
troniska recept, certifieringen enligt denna lag
samt anvdndningen av uppgifterna i recept-
centret, receptarkivet och likemedelsdataba-
sen tas en avgift ut som motsvarar kostnader-
na for serviceproduktionen. Avgiftens storlek
bestdms genom forordning av social- och hil-
sovardsministeriet. For avgifter som tas ut for
Befolkningsregistercentralens  prestationer
som avses i 14 § i lagen om elektronisk be-
handling av klientuppgifter inom social- och
hilsovarden giller vad som bestims i lagen
om grunderna for avgifter till staten
(150/1992) och med st6d av den.

RP 2192013 rd
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i fraga har ldst och behandlat uppgifterna i
receptcentret.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet for hilso-
och sjukvard eller en verksamhetsenhet for
socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillricklig sakkunskap och kompetens nir pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna f6r
hélso- och sjukvérd, verksamhetsenheterna
for socialvard och apoteket ha en utndmnd
dataskyddsansvarig for uppfoljnings- och
overvakningsuppgiften.

25§
Avgifter

For lagring av elektroniska recept och ex-
pedieringsuppgifterna for dem, for certifie-
ring enligt denna lag samt for anvindning av
uppgifterna i recepicentret, receptarkivet och
ldkemedelsdatabasen tas det ut en avgift som
motsvarar kostnaderna for serviceproduktio-
nen. Avgiften ska dessutom trygga likvidite-
ten for Folkpensionsanstaltens servicefond.
Avgiften tas ut av Folkpensionsanstalten. Av-
gifter som hdnfor sig till den kommunala hal-
so0- och sjukvarden tas ut enligt sjukvardsdi-
strikt hos samkommunen for sjukvardsdistrik-
tet. De avgifter som Folkpensionsanstalten
tar ut bestims oberoende av 10 § i lagen om
grunderna for avgifier till staten (150/1992)
genom forordning av social- och hdlso-
vardsministeriet sa att de motsvarar kostna-
derna for skotseln av tjdgnsterna. Bestdmmel-
ser om avgifier som tas ut for Befolkningsre-
gistercentralens prestationer enligt 14 § i la-
gen om elektronisk behandling av klientupp-
gifter inom social- och hdlsovarden finns i
lagen om grunderna for avgifier till staten
och i bestimmelser som utfdrdats med stod
av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen limna social- och
hdlsovardsministeriet utredningar om de fak-
torer som paverkar kostnaderna samt be-
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domningar av de totalkostnader som ligger
till grund for foljande drs anvindningsavgif-
ter.

Denna lag trider i kraft den 20 .

Atgéirder som kriivs for verkstdlligheten av
denna lag far vidias innan lagen trider i
kraft.

Med avvikelse fran bestimmelserna i 4 §
2 mom. i denna lag ska anteckning om infor-
mation som gells en patient inte goras i in-
formationshanteringstidnsten utan i stdillet i
patientjournalen till och med den 31 decem-
ber 2014.

Med avvikelse fran vad som foreskrivs i 5 §
har en patient rdtt att i stdllet for ett elektro-
niskt recept av en offentlig verksamhetsenhet
for hdlso- och sjukvard fa ett recept skriftligt,
per telefon eller per telefax till och med den
31 december 2014. Rditten gdller dock inte
recept for sadana HCI-ldkemedel och narko-
tiska lcikemedel som avses i 3 § 8 och 9 punk-
ten. Dessutom far recept goras upp skriftligt,
per telefon och per telefax till och med den
31 december 2015 i landskapet Aland och av
tillhandahdllare av socialvardstjinster och
andra dn i 23 § 1 mom. avsedda Idkare och
tandlidkare som dr sjdlvstdandiga yrkesutova-
re samt av sadana tillhandahallare av priva-
ta tignster som gor upp hogst 500 recept per
ar.

Med avvikelse fran 12 § 4 mom. har apotek
inte skyldighet att lagra skrifiliga recept och
telefon- och telefaxrecept i receptcentret fore
den 1 januari 2016.

Senast den 31 december 2014 ska informa-
tionssystem och programvaror som anvdnts
fore lagens ikrafttrddande for att gora upp
och expediera elektroniska recept motsvara
bestimmelserna i 22 a § i denna lag. Fore
det far informationssystem som inte har
overensstimmelseintyg  genom  beslut  av
Folkpensionsanstalten anslutas till recept-
centrel for en tid av hogst tva ar. Om ett in-
Sformationssystem har anslutits till recept-
centret fore denna lags ikrafitridande, far
det anvdndas utan dverensstimmelseintyg till
utgangen av den tid som bestdmts vid anslut-
ningen.
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