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Regeringens proposition till riksdagen med forslag till lagar om dndring av lagen om stark
autentisering och elektroniska signaturer samt av vissa andra lagar som har samband med
den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

Syftet med denna proposition &r att for sin del frimja regeringens spetsprojekt for att skapa en
tillvaxtmiljo for digital affarsverksamhet och att gora lagstifiningen smidigare.

I denna proposition foreslds det att lagen om stark autentisering och elektroniska signaturer
dndras. Andringarna beror huvudsakligen pd Europeiska unionens lagstiftning om elektronisk
identifiering och betrodda tjanster, sisom elektronisk underskrift.

Enligt propositionen dr det Kommunikationsverkets uppgift att dvervaka att Europeiska un-
ionens lagstiftning om elektronisk identifiering och betrodda tjénster iakttas.

Minst samma villkor for tillforlitlighet och informationssékerhet ska krévas av de system for
stark autentisering som anvénds i Finland som det i Europeiska unionens lagstiftning med
tillitsnivan vésentlig krivs av de system for elektronisk identifiering som dverskrider unionens
granser. Ett nytt krav pé leverantorer av elektroniska identifieringstjinster som infors enligt
forslaget ér skyldighet for dem att pévisa att tjinsterna uppfyller kraven.

Det dr Kommunikationsverkets och Befolkningsregistercentralens uppgift att i Finland ge-
nomfora de atgdrder som Europeiska unionens system for interoperabilitet i elektronisk identi-
fiering kréver.

Leverantdrer av elektroniska identifieringsverktyg och leverantorer av tjdnster for identifie-
ringsformedling som agerar i ett fortroendenétverk for elektronisk identifiering definieras och
de olika aktorernas skyldigheter enligt den géllande lagen preciseras. Ett verktyg for stark au-
tentisering ska inte langre kunna beviljas enbart pa basis av korkort i Finland eller i ndgon an-
nan stat inom Europeiska ekonomiska samarbetsomradet fran ingdngen av 2019. Namnet pa
lagen dndras samtidigt sa att det battre motsvarar innehallet i lagen.

De hénvisningar som finns ndgon annanstans i lag till lagen om stark autentisering och
elektroniska signaturer dndras till hédnvisningar till lagen om stark autentisering och betrodda
elektroniska tjanster eller till EU:s foérordning om elektronisk identifiering och betrodda tjéns-
ter.

I propositionen foreslas det dessutom éndringar i lagen om elektronisk kommunikation i myn-
digheternas verksamhet, lagen om kommunikationsforvaltningen, jordabalken, lagen om for-
hindrande och utredning av penningtvétt och av finansiering av terrorism, lagen om befolk-
ningsdatasystemet och Befolkningsregistercentralens certifikattjanster, lagen om elektronisk
behandling av klientuppgifter inom social- och hélsovarden, lagen om beskattningsfoérfarande,
lagen om Gverlételseskatt, lagen om forskottsuppbord, blodtjanstlagen, mervardesskattelagen,
skattekontolagen, lagen om informationssystemet for byggnaders energicertifikat och punkt-
skattelagen. Dessa éndringar &r 1 huvudsak laghédnvisningar och andra tekniska &ndringar.

Lagarna avses trdda i kraft den 1 juli 2016.
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ALLMAN MOTIVERING
1 Inledning

Tjénsterna for elektronisk identifiering och elektroniska underskrifter ger for sin del allmén-
heten mojligheter att anvinda elektroniska tjanster. De offentliga och kommersiella elektro-
niska tjansterna som krédver stark autentisering av personer okar. I Finland regleras tillhanda-
hallandet av och kvaliteten pa stark autentisering och certifikattjanster for elektroniska under-
skrifter genom lag.

Europaparlamentet och rédet har utférdat forordningen (EU) nr 910/2014 om elektronisk iden-
tifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden (nedan
EU:s forordning om elektronisk identifiering eller eIDAS-f6rordningen). I forordningen moti-
verades ett system for interoperabilitet i elektronisk identifiering med syftet att i framtiden
mojliggdra att man med elektroniska identifieringsverktyg som beviljats i en medlemsstat kan
identifiera sig i en annan medlemsstat i offentliga eller privata tjédnster som kréver elektronisk
identifiering. Ett interoperabilt system for elektronisk identifiering som omfattar hela EU har
krdvt att gemensamma tillitsnivaer for elektronisk identifiering faststélls pA EU-niva. Enligt
forordningen maste den offentliga forvaltningen i bruket av sina elektroniska tjénster dven
godkénna bruket av identifieringsverktyg med motsvarande tillitsniva fran en annan medlems-
stat fran och med hosten 2018. Detta medfor uppgifter for finlandska myndigheter som géller
verkstéllande och tillsyn och som enligt forslaget regleras i denna regeringsproposition.

eIDAS-forordningen trader i kraft stegvis. Sommaren 2016 trider foreskrifter om betrodda
tjanster sasom elektronisk underskrift och elektronisk stimpel i kraft som direkt ska tillimpas
i medlemsstaterna. Avsikten med forordningen dr att forenhetliga bestimmelserna om be-
trodda tjénster i EU. Det foreslas att &ndringarna i den nationella lagstiftningen som foljd av
det gdrs genom denna regeringsproposition.

Utover de europeiska dndringarna dndras ocksd den nationella marknaden for elektronisk
identifiering genom de foreskrifter om ett fortroendendtverk for stark autentisering som riks-
dagen antog 2015. Tva slag av aktorer dr verksamma i fortroendenitet: leverantorer av identi-
fieringsverktyg och leverantdrer av tjénster for identifieringsférmedling. Det foreslés att olika
aktorers skyldigheter preciseras genom denna proposition.

2 Nulédge
2.1 Elektronisk identifiering

I nuldget utnyttjas elektroniska verktyg for stark autentisering huvudsakligen av tre service-
sektorer: bank- och forsékringstjénster, servicen inom den offentliga forvaltningen samt 6v-
riga privata tjinster. Métt i antalet identifieringstransaktioner &dr de elektroniska tjanster som
erbjuds av bank- och forsdkringssektorn samt den offentliga forvaltningen de mest betydande.
I framtiden forvéintas anvdndningen av elektronisk identifiering 6ka i servicen inom den of-
fentliga forvaltningen och i handeln p& webben.

Tjénster for stark autentisering produceras for nédrvarande av banker, mobilforetag och Be-
folkningsregistercentralen. Tillsynen Over aktorernas verksamhet inom stark autentisering
skots av Kommunikationsverket som dven ansvarar for registreringen av leverantérerna av
stark autentisering.

Bankkoderna innehar den storsta marknadsandelen i frdga om antalet anvindare och transakt-
ioner ndr det giller identifieringsverktyg for allménheten. Mobilforetagens mobilcertifikat
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samt medborgarcertifikat som anknyts till de identitetskort som Befolkningsregistercentralen
ger ut har inte uppnétt en betydande stéllning pa marknaden for elektronisk identifiering inom
de tjdnster som erbjuds allménheten. Med mobilcertifikatet dr det mojligt att anvénda storsta
delen av de elektroniska tjénster som tillhandahélls, men vanligen inte banktjansterna.

Vid beredningen av lagen om stark autentisering och elektroniska signaturer (617/2009, nedan
dven autentiseringslagen) bedomde man att de ramar som faststélls i lagen ar tillrackliga for
att stdrka marknaden och gora den lattillgdngligare for nya aktorer. Detta har dock inte skett.
Stark autentisering skulle kunna anvéndas i stdrre utstrickning i olika tjanster bdde inom den
privata och inom den offentliga sektorn. Av de ovan ndmnda skélen antog riksdagen i borjan
av 2015 bestdmmelser om ett nitverk for leverantdrer av identifieringstjénster i autentiserings-
lagen (RP 272/2014 rd). Genom fo6reskrifterna i 12 a § skapas mdjligheter for att ett omfat-
tande fortroendenét ska uppkomma.

Under de nérmaste aren blir det ménga nya elektroniska tjénster inom social- och hélsovarden,
och for dem behdvs det stark autentisering. Inom social- och hilsovéardssektorn behandlar man
ofta sekretessbelagda uppgifter om personers hélsa eller forsorjning, vilket kréver stark auten-
tisering av anvindarna och de personer som hanterar uppgifterna. Detta forutsatter att de olika
aktorerna har effektiva metoder att identifiera klienten i olika tjénster.

Elektronisk identifiering utnyttjas i betydande grad i samband med elektroniska tjanster som
till exempel i ndthandeln, pa olika diskussionsforum samt i andra sociala medier. I dem an-
vinds 1 allménhet svag elektronisk identifiering, dér identifieringen av anvéndaren baserar sig
till exempel pa anviandarnamn och 16senord samt de personuppgifter anvandaren ger.

I de flesta elektroniska kundtjanster som produceras av den offentliga sektorn ar det majligt att
identifiera sig med alla de identifieringsverktyg som anvénds av de leverantorer av stark au-
tentisering som har ldmnat en anmaélan till Kommunikationsverket. En del av den offentliga
forvaltningens tjdnster godkénner dock inte alla identifieringsverktyg till exempel pa grund av
de kostnader eller besvérliga avtal som hanfor sig till anviandningen av dem.

Inom den offentliga sektorn anvands for ndrvarande tva styrningstjénster for identifiering (Ve-
tuma och tunnistus.fi), dér de offentliga tjédnsterna har tillgang till alla leverantdrer av identifi-
eringstjénster via ett och samma tekniska granssnitt. Som ett led i programmet for den nation-
ella servicearkitekturen utarbetas en gemensam styrningstjénst for identifiering inom den of-
fentliga forvaltningen, som under dvergangsperioden kommer att ersétta tunnistus.fi-tjdnsten
och senare Vetuma-tjansten. Den nya styrningstjansten for identifiering sammanfors med den
nationella roll- och fullmaktstjanst som ska utvecklas under aren 2015-2017.

2.2 Elektronisk underskrift

I Finland tillhandahalls elektroniska underskrifter av flera aktorer. I praktiken dr elektroniska
underskrifter som gors med hjélp av identifieringsverktyg de vanligaste. Det typiska séttet att
underteckna pé elektronisk vig &r att underskriften grundar sig pa stark autentisering av un-
dertecknaren (t.ex. bankkoder). Kunden godkénner ett dokument till exempel med sina bank-
koder och dérefter verifieras det undertecknade dokumentets integritet. Leverantdrer av
elektroniska underskrifter &r i Finland till exempel Signicat och Suomen Onlineallekirjoitus
Oy (Onnistuu.fi).

Kvalificerade certifikat for elektroniska underskrifter som definieras i autentiseringslagen till-
handahélls i dagens ldge i Finland endast av Befolkningsregistercentralen. Kvalificerat certifi-
kat for elektronisk underskrift fran Befolkningsregistercentralen ingar i det identitetskort som
beviljas medborgare och certifikatkort som centralen beviljar organisationer.
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3 Lagstiftning och praxis
31 Elektronisk identifiering

Lagen om stark autentisering och elektroniska signaturer tradde i kraft den 1 september 2009.
I lagen anges de krav som stills i Finland pé& den starka autentisering som ska tillhandahallas
allménheten. Lagen och de bestimmelser som utfardats med stod av den stiller krav pa att le-
verantOren &r tillforlitlig samt pa tjanstens teknik, tillforlitlighet och informationssikerhet.
Den som tillhandahéller stark autentisering ska anméla saken. Tjénsteleverantéren ska anméla
sig till Kommunikationsverket. Anmélan ska innehélla uppgifter om hur aktoren uppfyller
villkoren i lagen. Kommunikationsverket for register 6ver de aktdrer som anmélt sig. Om en
aktor inte uppfyller lagens villkor kan Kommunikationsverket forbjuda aktoren att tillhanda-
hélla tjanster for stark autentisering.

Vid ingéngen av 2015 utdkades autentiseringslagen med bestimmelser om ett nétverk for le-
verantorer av identifieringstjanster (12 a §) samt en foreskrift om att man med hjilp av ett be-
fintligt verktyg for stark autentisering ska kunna ansoka om ett elektroniskt identifieringsverk-
tyg pa motsvarande niva (sammankopplad inledande identifiering 17 § 4 mom.). Dessutom f6-
reskrevs det att en leverantor av identifieringstjanster och elektroniska signaturer alltid ska
kriva personbeteckning for identifiering av en person och kontrollera uppgifterna i befolk-
ningsdatasystemet. Bestimmelserna om fortroendenitet tillimpas fran och med den 1 maj
2017. For nérvarande bereds foreskrifter som giller fortroendenétets praktiska verksamhet och
regler for ndtverkets praxis och verksamhetsstruktur.

De identifieringstjénster som Befolkningsregistercentralen producerar regleras férutom i au-
tentiseringslagen i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certi-
fikattjanster (661/2009).

Ansvaret for lagstiftningen om stark autentisering dr fordelat mellan kommunikationsministe-
riet och finansministeriet. Kommunikationsministeriet ansvarar for den allménna lagstiftning-
en om elektronisk identifiering och finansministeriet for den lagstiftning som géiller Befolk-
ningsregistercentralen samt for den offentliga forvaltningens styrning av anvdndningen av
elektronisk identifiering. Tillsynen dver aktorernas verksamhet inom stark autentisering skots
av Kommunikationsverket.

Utover autentiseringslagen inverkar dven dvriga lagar pa stark autentisering och elektroniska
underskrifter. Detta géller sérskilt lagen om elektronisk kommunikation i myndigheternas
verksamhet (13/2003), lagstiftningen om de certifikattjanster som Befolkningsregistercen-
tralen tillhandahaller (661/2009) och personuppgiftslagen (523/1999).

3.2 Tillgadngen pa elektroniska identifieringsverktyg

De privata aktorernas roll i fraga om att bevilja officiell elektronisk identitet grundar sig pa att
karaktiren av de affarsekonomiska tjanster som avses i lagforslaget till den grad har ansetts
(GrUU 16/2009) distanserat sig fran karakteristika som géller for offentliga myndighetsupp-
drag, att verksamheten inte lingre kan betraktas som en offentlig forvaltningsuppgift trots att
verktygen for stark elektronisk autentisering och certifiering har betydelse i olika typer av
rattshandlingar. Aven i till exempel Sverige har man kommit fram till en liknande 16sning.
Genom elektronisk identifiering som kraftigt byggs upp utgdende fran marknadsbaserade ak-
torer stravar man ocksé efter en teknologineutral utveckling av identifieringstjénsterna.

Vid ansokan om ett identifieringsverktyg for stark autentisering verifieras anvandarens identi-
tet, och utgdende fran det kan den sdkande beviljas ett verktyg. Till det fogas minst sédana
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identifikationsuppgifter att anvéndarens identitet kan verifieras pa elektronisk vig. For att en
leverantor av identifieringsverktyg for stark autentisering ska kunna bevilja ett identifierings-
verktyg méste sokanden ha en finléndsk personbeteckning i befolkningsdatasystemet och ett
pass eller ett identitetskort som beviljats av en myndighet i en medlemsstat inom Europeiska
ekonomiska samarbetsomradet, Schweiz eller San Marino. Leverantoren av identifierings-
tjanster har kunnat, om denne sa Onskat, bevilja identifieringsverktyg ocksa genom att identi-
fiera den sokande pa basis av ett giltigt kdrkort som efter den 1 oktober 1990 beviljats av en
myndighet i en medlemsstat i Europeiska ekonomiska samarbetsomréadet eller av ett giltigt
pass som beviljats av en myndighet i en annan stat. Om identiteten hos den som ansdker om
ett identifieringsverktyg inte kan verifieras pé ett tillforlitligt sétt, ska polisen utfora den inle-
dande identifiering som géller ansdkan. Inledande identifiering som utfors av polisen &r en av-
giftsbelagd tjanst for den som ansdker om identifieringsverktyg.

Enligt bestimmelser som trddde i kraft vid ingdngen av 2016 kan leverantéren av identifie-
ringsverktyg dven bevilja verktyg pa basis ett tidigare verktyg for stark autentisering som per-
sonen redan har. Tidigare har detta varit mojligt endast genom ett avtal mellan tva aktorer. I
fortséttningen far identifieringsverktyg sammankopplas fritt.

Grunden for beviljandet av identifieringsverktyg &r alltsa att personuppgifterna finns i befolk-
ningsdatasystemet. Avsikten med det ar att sikerstilla att specificerade uppgifter om en per-
son fogas till verktyget. En uppgift som identifierar en person kan vara personbeteckningen i
befolkningsdatasystemet eller en elektronisk kommunikationskod med uppgifter som upprétt-
hélls av en myndighet. I 7 § i lagen om befolkningsdatasystemet och Befolkningsregistercen-
tralens certifikattjanster anges de foremal for registrering som ska registreras i befolkningsda-
tasystemet och 1 9 § om forutsittningarna for registrering av utlindska medborgare. Utlindska
medborgare kan ges personbeteckning och personuppgifterna kan registreras i befolkningsda-
tasystemet trots att personen inte har ett pass eller ndgot annat dokument som bevisar identite-
ten pa ett tillforlitligt sétt.

Boende i Finland anvinder oftast de identifieringsverktyg som tillhandahalls av bankerna som
verktyg for stark autentisering. Aven de sa kallade mobilcertifikaten som mobilféretagen till-
handahéller har blivit vanligare pé sista tiden, men mobilcertifikaten och medborgarcertifikat
som anknyts till de identitetskort som Befolkningsregistercentralen ger ut har inte uppnatt en
betydande stédllning p&4 marknaden for elektronisk identifiering som erbjuds allménheten. Med
tanke péd jamlikheten dr det viktigt att identifieringsverktygen finns allmént tillgéngliga nér
privata och offentliga tjénster blir allt mer elektroniska. De ovan ndmnda elektroniska identifi-
eringsverktygen dr avgiftsbelagda for anviandaren och hor ofta, men inte nddvéandigtvis, ihop
med andra tjinster (banktjénster eller mobilanslutning). Till exempel tillhandahéller at-
minstone en bank och vissa mobilforetag avgiftsbelagda identifieringsverktyg ocksa till perso-
ner som inte har ndgon annan kundrelation till banken eller mobilforetaget.

33 Elektronisk underskrift

Autentiseringslagen innehdaller ocksd bestimmelser om elektronisk underskrift. Bestimmel-
serna grundar sig pd Europaparlamentets och radets direktiv 1999/93/EG om ett gemenskaps-
ramverk for elektroniska signaturer. eIDAS-forordningen upphéver det aktuella direktivet den
1 juli 2016, och dé ersitts direktivet av foreskrifterna om elektroniska underskrifter i eIDAS-
forordningen som ska tillimpas direkt.

Den gillande lagen reglerar elektroniska signaturers rattsliga verkan (5 §). Lagen om elektro-
nisk kommunikation i myndigheternas verksamhet samt flera andra lagar har i friga om
elektroniska underskrifters réttsliga verkan en hinvisning till 5 § i autentiseringslagen.
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Autentiseringslagen har foreskrifter om avancerad elektronisk signatur samt avancerad
elektronisk signatur som baserar sig pa ett kvalificerat certifikat och som grundar sig pa direk-
tivet. Leverantorer av kvalificerat certifikat for elektroniska signaturer ska anméla sin verk-
sambhet till Kommunikationsverket som for ett offentligt register 6ver dem som beviljar kvali-
ficerat certifikat. Kommunikationsverket ska forbjuda en aktor att tillhandahélla sina certifikat
som kvalificerade certifikat om certifikatutfirdaren eller om de certifikat som utférdaren till-
handahaller inte uppfyller villkoren i lagen. Lagen har utgdende fran direktivet foreskrifter om
kvalificerade certifikats sdkerhet, tillforlitlighet, utgivning, aterkallande samt skadestdndsan-
svar for certifikatutfirdare som tillhandahéller kvalificerade certifikat. Dessutom innehéller
lagen nationella ansvarsregler i fall av obehorig anvdndning av signaturframstéllningsdata och
certifikatutfardarens ansvar for skada.

3.4 Lag om elektronisk kommunikation i myndigheternas verksamhet

Finland har ingen géllande lagstiftning om andra betrodda tjanster som regleras i eIDAS-
forordningen &n om elektronisk underskrift. eIDAS-forordningen innehaller ocksa foreskrifter
om till exempel certifikat for elektroniska stdmplar, elektroniska tidsstamplar, elektroniska
tjanster for leverans och certifikat for autentisering av webbplatser som ska tillimpas direkt. I
3,9, 16 och 18 § i lagen om elektronisk kommunikation i myndigheternas verksamhet
(13/2003) hanvisas det till autentiseringslagen. Betydande delar av den lagen behdver uppha-
vas for att eIDAS-forordningen tréder i kraft.

Enligt de nuvarande 9 och 16 § kan bdde en kund hos myndigheten och myndigheten anvénda
atminstone en sédan avancerad elektronisk signatur som baserar sig pa ett kvalificerat certifi-
kat och har skapats med en séker anordning for signaturframstéillning. Elektroniska signaturer
ska dock inte forvégras rittslig verkan enbart pa den grunden att de har skapats pa nagot annat
sdtt &n vad som anges ovan.

Nér en handling som ska delges bevisligen avhémtas ska parten eller dennes foretréddare enligt
18 § i lagen om elektronisk kommunikation i myndigheternas verksamhet identifiera sig. Vid
identifieringen anvinds ett identifieringsverktyg eller ett kvalificerat certifikat som avses i au-
tentiseringslagen eller ndgon annan motsvarande identifieringsteknik som &r datatekniskt till-
forlitlig och bevislig.

I lagen om elektronisk kommunikation i myndigheternas verksamhet finns det inga ovillkor-
liga krav péa ett bestdmt slag av elektronisk underskrift. Enligt situationen kan ocksé ett annat
slag av elektronisk underskrift duga. Vid avhdmtningen av en handling som ska delges bevis-
ligen har det inte heller stéllts nagot ovillkorligt krav pé ett bestimt slag av identifieringstek-
nik.

I tillampningspraxis har huvudregeln varit den att en elektronisk handling som anlénder till en
myndighet inte beh6ver kompletteras med underskrift. Aven de hogsta laglighetsévervakarna
har fast uppmérksamhet vid att handlingar inte enligt lagen maste kompletteras med under-
skrifter (till exempel justiticombudsmannens avgdrande 26.6.2008 (3355/4/06) och bitrddande
justiticombudsmannens avgdrande 30.10.2011 (AOA 3666/4/10) 3666/4/10).

116 § i lagen om elektronisk kommunikation i myndigheternas verksamhet ldmnas bestdm-
melsen ritt 6ppen i frdga om hurdana elektroniska signaturer myndigheten far anvénda. I en
utredning som finansministeriet bestillt (Sdhkdisen asioinnin lainsddddnnén seuranta- ja
kehittdmistutkimus "Undersokning om uppfoljning och utveckling av lagstiftningen om
elektronisk kommunikation”, pa finska, Finansministeriets publikationer 30/2013) bedéms det
att bestimmelserna i 16 § i praktiken inte har ndgon betydelse med tanke pé anvindningen av
signatur i myndigheternas handlingar och beslut.
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4 EU-lagstiftningen

Syftet med eIDAS-forordningen &r att dka fortroendet for elektroniska transaktioner pa den
inre marknaden genom att tillhandahélla en gemensam grund for ett sékert elektroniskt sam-
spel mellan medborgare, foretag och offentliga myndigheter. Darigenom okar effektiviteten
hos offentliga och privata néttjanster, elektronisk affarsverksamhet och e-handel i unionen.
Malet &r att uppna en tillrdckligt hog tillitsniva pé elektronisk identifiering och betrodda tjéns-
ter.

Forordningen tillimpas pé de system for elektronisk identifiering som medlemsstaterna har
anmalt och pa de leverantorer av betrodda tjanster som &r etablerade i unionen. Férordningen
foreskriver under vilka fOrutsdttningar medlemsstaterna maste godkdnna de system for
elektronisk identifiering som en annan medlemsstat har anmaélt och de verktyg for elektronisk
identifiering som ingar dér. Férordningen har foreskrifter om betrodda tjénster och skyldighet-
er for leverantdrerna av dem som ska tillimpas direkt. Forordningen reglerar foljande be-
trodda tjénster och deras réttsliga verkan: elektroniska underskrifter, elektroniska stdmplar,
tjanster for validering och bevarande av elektroniska underskrifter och stamplar, elektronisk
tidsstdimpling, elektroniska tjanster for rekommenderade leveranser, certifikattjanster for au-
tentisering av webbplatser och elektroniska dokument. Férordningen tillimpas inte pé tillhan-
dahallandet av sddana betrodda tjdnster som beroende pa nationell ritt eller pa avtal inom en
bestdmd deltagargrupp anvénds i slutna system.

4.1 Elektronisk identifiering

Enligt artikel 6 i eIDAS-forordningen ska, nér det krivs elektroniska identifieringsverktyg, for
att fa &tkomst till en néttjanst som tillhandahalls av ett offentligt organ i en medlemsstat, de
elektroniska identifieringsverktyg som utférdats i en annan medlemsstat erkidnnas for granso-
verskridande autentisering for den tjénsten via internet. Detta forutsitter dock att identifie-
ringsverktyget &r utfirdat inom ramen for ett system for elektronisk identifiering som med-
lemsstaten har anmalt till Europeiska kommissionen och att det aktuella systemet ingar i den
forteckning dver gransoverskridande system for identifiering som kommissionen upprétthél-
ler. Dessutom ska det utldndska identifieringsverktyget ha en tillitsniva som &r lika hog eller
hogre och det offentliga organet anvénda tillitsnivén vésentlig eller hdg i samband med at-
komst till néttjénsten.

Systemet for elektronisk identifiering anmdls till kommissionen som grénsdverskridande sy-
stem pa det sétt som anges i artiklarna 7-9 i eIDAS-forordningen. Forordningen foreskriver
hurdana system for elektronisk identifiering medlemsstaterna far anméla till kommissionen,
hur anmélan ska ske och vilka krav som stélls pd systemen for identifiering och identifierings-
verktygen. I forordningen och de genomforandeakter som utfardats med stdd av den har tre
tillitsnivaer for identifieringstjanster faststillts: 1ag, vasentlig och hog.

Artikel 10 innehaller foreskrifter om hur medlemsstaterna ska agera i samband med sidkerhets-
incidenter. Artikel 11 innehéller bestimmelser om ansvaret hos den medlemsstat som anméler
ett system for elektronisk identifiering och skadestdndsansvaret hos den part som utfirdat ett
elektroniskt identifieringsverktyg om de inte uppfyller skyldigheterna i forordningen.

4.2 Betrodda tjanster
eIDAS-forordningen reglerar tillhandahéllandet av betrodda tjénster. Enligt forordningen &r

bland annat f6ljande betrodda tjénster: elektroniska underskrifter, elektroniska stdmplar, vali-
dering och bevarande av elektroniska underskrifter och stdmplar, elektroniska tidsstimplingar,
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elektroniska tjanster for rekommenderade leveranser och certifikat for autentisering av webb-
platser. Foreskrifterna i eIDAS-forordningen tillimpas pé alla leverantdrer av ovan nimnda
betrodda tjénster. Forordningen tillimpas dock inte nir betrodda tjdnster anvénds i slutna sy-
stem inom en bestdmd deltagargrupp, till exempel i foretag eller i system inom offentlig {or-
valtning som inrédttats for administration av interna forfaringssitt. Endast betrodda tjénster
som tillhandahélls allminheten och som inverkar pa tredje parter méaste uppfylla kraven i for-
ordningen. Forordningen tillimpas endast pa tjdnster som i allméinhet tillhandahélls mot er-
séttning, det vill sdga i ekonomiskt syfte.

Betrodda tjdnster sdsom elektroniska underskrifters réttsliga verkan regleras i eIDAS-
forordningen, men nationella kompletterande foreskrifter tillats ocksé. Enligt artikel 25 i for-
ordningen far en elektronisk underskrift inte forvégras rittslig verkan eller giltighet som bevis
vid réttsliga forfaranden enbart pa grund av att underskriften har elektronisk form eller inte
uppfyller kraven for kvalificerade elektroniska underskrifter. Vidare ska enligt artikel 25 en
kvalificerad elektronisk underskrift ha motsvarande rittsliga verkan som en handskriven un-
derskrift.

For att 6ka anvandningen av betrodda tjanster och produkter i anslutning till dem tas begrep-
pen kvalificerad betrodd tjanst och kvalificerad tillhandahallare av betrodda tjanster i bruk i
eIDAS-forordningen. Enligt den ska medlemsstaterna utse en tillsynsmyndighet som har till-
synen Over att foreskrifterna om betrodda tjénster enligt forordningen iakttas. Kommunikat-
ionsverket foreslas bli tillsynsmyndighet enligt forordningen. I férordningen gors emellertid
en anmdrkningsvérd skillnad pé kvalificerade och icke kvalificerade tillhandahallare av be-
trodda tjanster. Icke-godkanda betrodda tjanster &r i och for sig samtliga samma sorts tjanster
for vilka man kan skaffa statusen betrodd tjanst, men for dem géller endast i enlighet med ar-
tikel 19 1 eIDAS-forordningen de allménna villkoren om underhdll av informationssékerheten
och kontroll dver stdrningssituationer samt skyldighet att underrdtta myndigheterna om alla
sdkerhetsincidenter eller integritetsforluster som medfor betydande paverkan. Enligt artikel
17.3 ska Kommunikationsverket som tillsynsmyndighet vidta tillsynsatgirder endast om
Kommunikationsverket far anmélan om att en icke-kvalificerad betrodd tjanst inte uppfyller
kraven i férordningen.

En leverantor far statusen kvalificerad tillhandahallare av betrodda tjdnster genom att i enlig-
het med eIDAS-forordningen understilla sin verksamhet bedomning av organet fér bedom-
ning av overensstimmelse. Med organet for beddmning av dverensstimmelse avses det organ
som definieras i Europaparlamentets och radets forordning (EG) nr 765/2008 om krav for ack-
reditering och marknadskontroll i samband med saluféring av produkter och upphédvande av
forordning (EEG) nr 339/93, den s.k. NLF-forordningen. Efter bedémningen ska aktdren an-
méla sin avsikt och l&dmna in en rapport om dverensstimmelsebeddémning som utfédrdats av ett
organ for bedomning av Gverensstimmelse till Kommunikationsverket. Om Kommunikat-
ionsverket kommer fram till att tillhandahallaren av betrodda tjénster och de betrodda tjénster
som denne tillhandahéller uppfyller de krav som avses i forordningen, ska det bevilja status
som kvalificerad tillhandahallare av betrodda tjénster och registrera tjdnsten i forteckningen
over betrodda tjanster (Trusted list) och den kvalificerade tillhandahallaren far anvianda EU:s
fortroendemérkning.

5 Malsédttning och de viktigaste forslagen

5.1 Malsittning

Syftet med propositionen dr att sitta i kraft de dndringar i lagstiftningen som &r nddvéandiga pa
grund av eIDAS-forordningen. Mélet med fOrslaget &r att gora det mdjligt for Finland att delta

i det interoperabila system for elektronisk identifiering som regleras i eIDAS-férordningen.
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Propositionen har ockséd som syfte att frimja regeringens spetsprojekt att skapa en tillvéxt-
miljo for digital affarsverksamhet. Byggandet av en tillvixtmiljo for digital affarsverksamhet
koncentreras pé att frédmja digitalisering av néringslivet. Mélet med spetsprojektet &r att Fin-
land ska ha gynnsamma verksamhetsforhéllanden for digitala tjénster och modeller for digi-
talbaserad afférsverksamhet. Avsikten dr att allmdnhetens och néringslivets fortroende for in-
ternet och elektroniska tjanster bibehalls och att man i framtiden i all affarsverksamhet drar
nytta av de digitala mdjligheterna.

Syftet med den foreslagna lagstiftningen é&r att i Finland genomfora de praktiska &tgérder som
gor det mojligt att anvénda de elektroniska identifieringsverktyg som anvénds i Finland i of-
fentliga och privata tjénster i de andra EU-staterna i framtiden. P4 motsvarande sétt kan man
genom den foreslagna lagstiftningen genomfora de praktiska atgirder som behovs for att den
finldndska offentliga forvaltningen ska ha beredskap att ta emot och godkinna bruket av iden-
tifieringsverktyg som anvénds i de andra medlemsstaterna i service inom den finldndska of-
fentliga forvaltningen och &ven inom privata sektorns elektroniska tjénster om tjénsteleveran-
torerna sa onskar. De ovan avsedda gransdverskridande identifieringsverktygens tillforlitlighet
och egenskaper 1 friga om informationssikerhet regleras i EU:s lagstiftning.

Avsikten med propositionen ar att kriva minst samma villkor for tillférlitlighet och informat-
ionssdkerhet av de system for stark autentisering som anvénds i Finland som eIDAS-
forordningen och genomforandeakterna kriver av de grénsoverskridande systemen for
elektronisk identifiering med tillitsnivan vésentlig. Det underléttar for aktorerna inom stark
autentisering i Finland att soka sé kallad status som griansoverskridande identifieringsverktyg
for sina verktyg. A andra sidan har den offentliga forvaltningen i Finland underlag for jimfo-
relse mellan identifieringsverktyg som anvénds i Finland och verktyg som anvinds i de andra
medlemsstaterna i EU nir samma tillitsnivaer f6ljs i Finland som i eIDAS-férordningen, och
den finléindska offentliga forvaltningen kan kréva samma tillitsniva p& de andra staternas iden-
tifieringsverktyg som i fér dem som anvénds i Finland.

Avsikten med justeringarna av lagen ar att klargora skyldigheterna for tva olika slag av tjans-
televerantdrer som agerar i fortroendenitet for elektronisk identifiering, det vill sdga skyldig-
heterna for leverantorer av identifieringsverktyg och for leverantorer av tjanster for identifie-
ringsformedling.

eIDAS-forordningen innehaller foreskrifter om elektronisk underskrift och andra betrodda
tjénster som definieras i forordningen som ska tillimpas direkt. Férordningen har foreskrifter
om elektroniska underskrifters réttsliga verkan som ska tillimpas direkt. Det krdver dndringar
i lagen om elektronisk kommunikation i myndigheternas verksamhet samt i flera andra lagar.
Andringarna éndrar dock inte det radande réttslidget for elektroniska underskrifters rittsliga
verkan.

5.2 De viktigaste forslagen
Elektronisk identifiering

I propositionen foreslés det att minst samma villkor for tillforlitlighet och informationsséker-
het ska krdvas av de system for stark autentisering som anvénds i Finland som eIDAS-
forordningen med genomforandeakter kriver av de gransoverskridande systemen for elektro-
nisk identifiering med tillitsnivan vésentlig. Darfor ska det i de géllande bestimmelserna goras
preciseringar och héinvisningar till kommissionens genomforandeforordning som utfardats
med stod av e[DAS-forordningen. 1 praktiken beddms de system for stark autentisering som
anvénds i Finland vad giller tekniska krav och krav pé informationssidkerhet redan fran forut
huvudsakligen uppfylla kraven pa tillitsnivén vésentlig enligt e[DAS-férordningen.
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Som ett nytt krav pa leverantorer av de identifieringstjanster som anvénds i Finland foreskrivs
i denna proposition bestimmelser som motsvarar bestimmelserna om skyldigheten i fradga om
bedémning av identifieringstjénster, det vill sdga kvalitetsrevision, i eIDAS-férordningen. Av-
sikten med revisionen &r att beddma hur vil identifieringstjdnsten och foretagets verksamhet
motsvarar de krav som stills. Propositionens bestimmelser om dverensstimmelsebeddmning
av tjansterna finns 1 4 kap. I propositionen foreslas det (28 §) att de kvalitetsrevisioner som
kravs kan utforas av 1) ett organ for bedomning av overensstimmelse 2) ett annat organ for
beddmning enligt en allmént anvénd standard (annat utomstaende bedomningsorgan) samt 3)
intern oberoende beddmning hos tjdnsteleverantoren (internt kontrollorgan). eIDAS-
forordningen foreskriver om det forst ndimnda organet for bedomning av dverensstdmmelse. |
propositionen foreslds det att Kommunikationsverket i Finland godkénner organet for bedom-
ning av dverensstimmelse efter att Sdkerhets- och kemikalieverkets ackrediteringsenhet har
ackrediterat den aktuella aktdren och Kommunikationsverket har beddmt att aktéren uppfyller
de krav som stills (32 §).

Trots att kraven pé kvalitetsrevision av elektroniska identifieringstjanster kommer fran ge-
nomforandeakter som utfardats med stod av eIDAS-forordningen och de endast giller identi-
fieringsverktyg som anvéinds Over granserna, finns det ocksa ett nationellt behov av de fore-
slagna kvalitetsrevisionerna hos aktorerna beroende pa foreskriften om fortroendenit for
elektronisk identifiering 1 12 a § i den géllande lagen. For att aktdrerna ska kunna forlita sig pa
identifieringsuppgifterna de formedlar sinsemellan i fortroendenétet dr maste det krdvas minst
intern oberoende kvalitetsrevision av dem. Inforandet av skyldigheten att utfora kvalitetsrevis-
ion for leverantdrer av identifieringstjénster i Finland stdds ockséa av att detta 4r ett etablerat
underhallsforfarande for informationssékerheten och aktérerna redan sedan tidigare utnyttjar
olika former av kvalitetsrevision. Enligt den dvergangsbestimmelse som foreslas bor en leve-
rant0r av stark autentiseringstjanst l&mna en bedomningsrapport 6ver verkstdlld oberoende
beddmning av identifieringstjénsten i enlighet med den foreslagna lagen och uppgifter om de
dndrade principerna for identifiering som avses i 14 § till Kommunikationsverket senast den
31 januari 2017.

Kommunikationsverket foreslas dven a4 normgivningsbemyndigande i frdga om grunderna for
bedomning av stark autentisering (dvs. grunderna for kvalitetsrevision). Kommunikationsver-
ket foreslés, ytterligare i samband med fortroendenitet for elektronisk identifiering, f& norm-
givningsbemyndigande avseende egenskaperna i det tekniska fortroendenétets grinssnitt.

De tva slagen av aktdrer inom elektronisk identifiering som arbetar i fortroendenétet definieras
i lagen och de skyldigheter de redan har enligt lagen preciseras. Det foreslas att definitionerna
i 2 § i lagen dndras sé att begreppet leverantdr av identifieringstjanster i den gillande lagen
fortfarande ska gélla som Overbegrepp. Under det definieras leverantor av identifieringsverk-
tyg som tillhandahédller identifieringsverktyg for anvéndare samt leverantdr av tjénster for
identifieringsformedling som i fortroendenétet formedlar identifieringstransaktioner baserade
pa stark autentisering till en part som forlitar sig pa elektronisk identifiering.

Begreppet stark autentisering dndras enligt forslaget sé att dven juridiska personer kan beviljas
identifieringsverktyg. I den géllande lagen foreskrivs att till ett verktyg vid behov kan fogas en
uppgift om att en person i enskilda fall kan foretrdda en juridisk person. Den mdjligheten har
tills vidare inte anvénts tminstone i omfattande utstrdckning, men avsikten dr att den bibe-
halls i lagen dven om det blir mgjligt att bevilja en juridisk person ett sjalvstandigt elektroniskt
identifieringsverktyg. Det kan i framtiden finnas behov av att bevilja juridiska personer identi-
fieringsverktyg vilket d&r mojligt dven enligt eIDAS-forordningen. Salunda foreslds det att
identifieringsverktyg for stark autentisering dven kan beviljas juridiska personer. Vad géller
identifiering av juridiska personer foreslds det nya paragrafer: 7 a § om anvéndning av uppgif-
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ter i patent- och registerstyrelsens register samt 17 a § om identifiering nér en juridisk person
ansoker om identifieringsverktyg.

I propositionen foreslds det att Kommunikationsverket ges nya uppgifter i anslutning till sy-
stemet fOr interoperabilitet i elektronisk identifiering mellan medlemsstaterna enligt eIDAS-
forordningen. Befolkningsregistercentralen far i uppgift att i Finland bygga och upprétthélla
en nationell s kallad nod som bildar ett granssnitt for de andra EU-staternas identifierings-
verktyg nér de anvénds i finldndska elektroniska tjdnster for &rendehantering.

Enligt forslaget far identifieringsverktyg fran borjan av 2019 inte lingre beviljas endast pé ba-
sis av korkort som beviljats i Finland eller i det 6vriga EES-omrédet. Andringen av praxis kan
motiveras med att det finns riskfaktorer i samband med korkort som identifieringshandling.
Inrikesministeriet har gjort en riskanalys betrdffande korkort. (Inrikesministeriets publikation
32/2010, pé finska). http://www.intermin.fi/ download/16144 Identiteettiohjelman_ loppura-
portti.pdf

For nirvarande har cirka 3,5 miljoner finléndare pass och cirka 600 000 finldndska identitets-
kort har beviljats. Det finns cirka 3,7 miljoner finldndska korkort. Nar en persons identitet inte
langre kan sdkerstéllas endast med stdd av korkort inverkar detta pé situationen for personer
som har korkort men inte pass, identitetskort eller nadgot tidigare identifieringsverktyg.

I 17 § i propositionen foreslds att bestimmelserna om inledande identifiering s& att de &r i
samklang med de bestimmelser som utfardats med stod av eIDAS-férordningen. Detta medfor
ocksa nya forfaranden i friga om inledande identifiering av en person.

Elektroniska underskrifter och dvriga betrodda tjanster

eIDAS-forordningen innehaller bestimmelser om elektroniska underskrifter och andra be-
trodda tjénster som definieras i forordningen, sdsom elektroniska stdmplar och certifikattjéns-
ter for autentisering av webbplatser. Darfor kommer de centrala dndringarna i lagstiftningen
som giller dessa aktorers verksamhet fran bestimmelser i eIDAS-férordningen som ska till-
lampas direkt. I propositionen foreslas det att Kommunikationsverket ser till att leverantérerna
av betrodda tjénster i Finland iakttar foreskrifterna i eIDAS-férordningen.

Trots att eIDAS-forordningen nu i praktiken ticker lagstiftningen om kraven pa betrodda
tjanster forutsatter den kompletterande foreskrifter om beddmningen av leverantoérerna av be-
trodda tjanster, det vill sdga kvalitetsrevision. Bestimmelserna som foreslas finns i 4 kap. i
lagforslaget.

eIDAS-forordningen forutsétter att bestimmelserna om elektroniska signaturer och kvalifice-
rat certifikat for elektroniska signaturer i den géllande lagen upphévs. Det foreslas dock att {6-
reskrifterna om tjdnsteleverantorens och anvindarens réttigheter och skyldighet i fall dir an-
viandaren forlorar en anordning for signaturframstillning av elektroniska signaturer eller
stamplar bibehalls i lagen (de foreslagna § 39 och 40). eIDAS-férordningen har inga motsva-
rande foreskrifter.

Forordningen har foreskrifter om rittslig verkan av elektroniska underskrifter, elektroniska
stamplar, elektronisk tidsstampling och elektroniska dokument som ska tillimpas direkt. Be-
stimmelserna om elektroniska underskrifters rittsliga verkan (artikel 25) som ska tillimpas di-
rekt forutsitter dndringar i lagen om elektronisk kommunikation i myndigheternas verksamhet
samt i flera andra lagar som det i nuléget hénvisas till i 5 § 1 autentiseringslagen. Det foreslas
att 5 § 1 autentiseringslagen upphévs eftersom motsvarande bestimmelser finns i artikel 25 1
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eIDAS-forordningen. Andringarna #ndrar dock inte det rddande rittsléiget avseende elektro-
niska underskrifters rattsliga verkan. Ocksa 4 § i autentiseringslagen foreslas bli upphavd.

Lag om elektronisk kommunikation i myndigheternas verksamhet

Enligt forslaget dndras bestimmelserna om elektronisk signatur och identifieringsteknik i 9,
16 och 18 § i lagen om elektronisk kommunikation i myndigheternas verksamhet. Avsikten
med dndringarna ar inte att dndra réttsldget sa att stringare krav an i nuldget skulle stéllas pa
underskrifter eller identifieringsteknik. Anvéndningen av de nuvarande systemen for elektro-
nisk drendehantering eller utvecklingen av kommande system ska alltsa inte forsvéras.

Vad giller handlingar som ska lamnas till myndigheter ska enligt férslaget huvudregeln fortfa-
rande vara den att en elektronisk handling inte behover kompletteras med underskrift. En un-
derskrift kan krdvas om en handling saknar uppgift om avséndare eller om det finns skél for
att ifrdgasitta en handlings autenticitet eller integritet. D& foreslas det inga sérskilda krav pé
den elektroniska underskriftens kvalitet.

Det foreslas att 16 § 1 lagen om elektronisk kommunikation i myndigheternas verksamhet far
en foreskrift om att myndigheten vid elektronisk signering av ett beslut antingen anvander
kvalificerad elektronisk underskrift som avses i artikel 26 i eIDAS-forordningen eller nagot
annat sétt som gor det mojligt att sdkerstélla handlingens autenticitet och integritet. Ett visst
krav p& materiell kvalitet pa underskriften stdlls alltsd i lagen. Underskriften binds dock inte
ovillkorligen till ndgon typ av underskrift enligt eIDAS-férordningen.

Det foreslas att hanvisningen till autentiseringslagen i fradga om identifieringsverktyg och kva-
lificerat certifikat i 18 § i lagen om elektronisk kommunikation i myndigheternas verksamhet
stryks. Enligt bestimmelsen stills fortfarande krav péd informationssédkerhet och bevislig del-
givning i den identifieringsteknik som anvénds nér handlingen avhémtas.

Ovriga dndringar i lagstiftningen

Andringen av namnet pi autentiseringslagen och upphivandet av 5 § i lagen som foreslas i
denna proposition foranleder dndringar ocksa i lagstiftningen pé ovriga forvaltningsomraden
som har foreskrifter om elektroniska signaturer och som hénvisar till autentiseringslagen. De
foreslagna éndringarna har beretts sa att de inte orsakar &ndringar i det rddande réttsléget.

6 Propositionens konsekvenser
6.1 Ekonomiska konsekvenser

De éndringar i den nationella lagstiftningen som foreslés om stark autentisering bedoms inte
orsaka betydande dkade kostnader for leverantdrerna av identifieringstjanster. Cirka 70 fore-
tag har anmélt sig till Kommunikationsverket som leverantdrer av identifieringstjénster. Mer-
parten av dem dr banker, Ovriga aktorer dr mobilforetag samt Befolkningsregistercentralen.
Vad giller det nationella fortroendenétet for elektronisk identifiering &r aktorerna skyldiga att
med stod av 10 § i den géllande lagen anméla dndringar som géller verksamheten till Kom-
munikationsverket. I propositionen foreslds det att leverantorer av identifieringstjénster ocksé
ar skyldiga att 1ata utféra en bedomning av 6verensstimmelse i sin verksamhet enligt det fore-
slagna 4 kap. Enligt propositionen kan leverantorer av identifieringstjanster som agerar endast
pa tillitsnivan visentlig i enlighet med EU-lagstiftningen lata géra bedomningen av dverens-
stimmelse ocksa genom ett oberoende internt bedomningsorgan (intern kontroll). Pa basis av
en prelimindr enkdt uppskattas det att de nuvarande leverantdrerna av identifieringstjanster re-
dan nu regelbundet liter géra beddmningar av informationssikerheten i sina identifierings-
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tjanster. Dessutom ger ocksd beddomningarna av Overensstimmelse som kriavs i EU-
lagstiftningen och i den inhemska lagstiftningen foretag som utovar verksamheten majligheter
till affarsverksamhet i Finland och utomlands.

I frdga om grénsoverskridande elektronisk identifiering enligt eIDAS-férordningen kan leve-
rantorerna av identifieringstjanster i Finland, liksom dven andra tjdnsteleverantorer pa EU-
omradet, strava efter att bli ett anmaélt system for identifieringstjanst och pa sa sétt gora det
mojligt for sina egna kunder att anvénda identifieringsverktyget ocksa pa annat hall pd EU-
omradet i framtiden.

Enligt de foreslagna foreskrifterna kan endast juridiska personer vara leverantorer av identifie-
ringstjanster. Det adr ocksé fallet med de nuvarande leverantdrerna av identifieringstjanster.
Det foreslas att den arliga tillsynsavgiften som Kommunikationsverket tar ut av leverantorer
av identifieringstjanster hojs fran 12 000 euro till 14 000 euro. Enligt forslaget ska de avgifter
som Kommunikationsverket tar ut av leverantorer av nya betrodda tjdnster som verket god-
kénner vara lika stora som avgifterna for leverantdrer av identifieringstjénster. I det hér skedet
ar det svért att uppskatta hur ménga leverantdrer av betrodda tjénster (till exempel leverantorer
av elektroniska underskrifter och elektroniska stdmplar) som strévar efter status som kvalifice-
rad tillhandahéallare av betrodda tjanster. Man uppskattar emellertid att Kommunikationsver-
kets intdkter med de foreslagna avgifterna och det nuvarande antalet aktorer halls pa nuva-
rande niva.

Propositionens ekonomiska konsekvenser géller huvudsakligen Kommunikationsverket och
Befolkningsregistercentralen.

6.2 Konsekvenser for myndigheterna
I lagen foreslds Kommunikationsverket och Befolkningsregistercentralen fa nya uppgifter.

Kommunikationsverket far nya uppgifter med anledning av EU:s system for interoperabilitet i
elektronisk identifiering och det anknytande samarbetsnitverket. Kommunikationsverket ar en
del av det samarbetsnitverk som inréttats i kommissionens genomforandeférordning (EU)
2015/296. Natverket bedomer de system for elektronisk identifiering som anmiéilts till Europe-
iska kommissionen i samarbete med de andra medlemsstaternas myndigheter. Kommunikat-
ionsverket har d&ven som uppgift att anmila finléndska system for elektronisk identifiering till
Europeiska kommissionen. Kommunikationsverket far som uppgift att som tillsynsmyndighet
enligt eIDAS-férordningen utdva tillsyn dver de betrodda tjanster som regleras i den. Dessu-
tom foreslds Kommunikationsverket fa en sdrskild uppgift som géller informationsutbyte i det
nationella fortroendenitet for elektronisk identifiering.

Kommunikationsverket har uppskattat att de nya uppgifterna pa grund av dndringarna i auten-
tiseringslagen och EU:s forordning minst kommer att fordubbla verkets uppgifter jamf{ort med
nuldget. Enligt Kommunikationsverkets bedomning 6kar uppgifterna som foreslas for verket i
regeringens proposition dess uppgifter med 1-2 arsverken. I nuldget har Kommunikationsver-
ket anvisat ett arsverke for tillsynen enligt autentiseringslagen och kostnaderna for den nuva-
rande tillsynsverksamheten har gétt att finansiera med de lagstadgade avgifter som tagits ut av
tjénsteleverantdrerna. De framtida avgifterna beror pa antalet leverantdrer av identifierings-
tjanster och kvalificerade betrodda tjanster. Det uppskattas att Kommunikationsverket fortfa-
rande kan finansiera kostnaderna for skotseln av de nya uppgifterna med de avgifter som tas
ut. Vid behov kan d&mbetsverket ockséd omfordela sina resurser.

Befolkningsregistercentralen foreslas f& i uppgift att skapa och uppritthalla en nationell nod
som hor thop med det grinsdverskridande bruket av elektroniska identifieringsverktyg. Be-
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folkningsregistercentralens uppgift i anslutning till den nationella noden regleras i den fore-
slagna 42 ¢ §. Avsikten dr att den nationella noden skapas som en del av ett projekt for identi-
fieringstjanst i programmet Nationell servicearkitektur. Det bedoms kosta cirka 200 000 euro
att skapa noden och Befolkningsregistercentralen har uppskattat att produktion och vidareut-
veckling av den kréver ett arsverke. Noden gor det mdjligt for organisationerna inom den of-
fentliga forvaltningen att i sina tjénster for elektronisk drendehantering beakta anvéndare av
identifieringsverktyg fran andra medlemsstater. Befolkningsregistercentralen foreslas f4 som
uppgift att upprétta ett register dar elektroniska identitetsuppgifter fran en enskild annan EU-
medlemsstat har omvandlats till nationell form. Kostnaderna fér den nationella noden finan-
sieras med medel inom ramen for tillgéngliga anslag for Befolkningsregistercentralen.

6.3 Konsekvenser for medborgarna

I propositionen foreslas att det av sdkerhetsskél fran ingangen av 2019 nér ett identifierings-
verktyg for stark autentisering beviljas en person inte ldngre ar tillrickligt att personens identi-
tet sékerstélls utifran ett korkort som beviljats av en myndighet i en stat inom Europeiska eko-
nomiska gemenskapen, dvs. att inledande identifiering av personen inte enbart kan grunda sig
pa ett korkort. Andringen gors av sdkerhetsskal, eftersom en persons identitet inte langre kon-
trolleras av en myndighet nar ett korkort beviljas 1 Finland. Detsamma géller ocksa korkort om
beviljats 1 andra medlemsstater inom Europeiska ekonomiska samarbetsomradet. Korkortet &r
inte langre en legitimationshandling, utan ett bevis pé korrétt.

Storsta delen av identifieringsverktygen for stark autentisering beviljas av banker och vanligen
beviljar bankerna identifieringsverktygen pa basis av korkort. I lagstiftningen om penningtvatt
tillats att kunden identifieras med korkort, men dé krivs ocksa tilldggsuppgifter om kunden.
Med stdd av den foreslagna 17 § kan t.ex. bankerna vid den inledande identifieringen av en
person utnyttja uppgifter fran ett tidigare kundforhéllande.

I och med eIDAS-forordningen kan finldndare frdn och med hosten 2018 anvénda finldndska
elektroniska identifieringsverktyg ocksa i andra medlemsstaters sddana offentliga elektroniska
tjanster som kréaver elektronisk identifiering. Detta forutsétter dock att den leverantér av iden-
tifieringsverktyg som den finldndska anvéndaren anvénder sig av via Kommunikationsverket
ansoker om att bli en sé kallad anméld Europeisk leverantor av identifieringsverktyg.

Propositionen beddms inte ha négra konsrelaterade konsekvenser.
6.4 Konsekvenser for informationssamhallet

Syftet med eIDAS-forordningen och de foreskrifter som kompletterar den ar att 6ka fortroen-
det for elektroniska transaktioner genom att tillhandahélla en gemensam grund for ett sékert
elektroniskt samspel mellan medborgare, foretag och offentliga myndigheter. Dérigenom 6kar
effektiviteten hos offentliga och privata nittjanster, elektronisk affarsverksamhet och e-handel
i unionen. Mélet &r att uppna en tillrickligt hog tillitsnivé pa elektronisk identifiering och be-
trodda tjénster.

Syftet med propositionen &r att frimja verksamheten pa marknaden for inhemska identifie-
ringstjanster och verksamheten i fortroendenétet for elektronisk identifikation genom att kom-
plettera bestimmelserna i den géllande lagen. Propositionen innehéller de nationella bestim-
melser som forutsitts i e[DAS-férordningen for att elektronisk identifiering 6ver statsgrénser-
na inom Europeiska ekonomiska samarbetsomradet ska kunna genomforas.
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7 Beredningen av drendet

Propositionen har beretts av kommunikationsministeriet med hjélp av Kommunikationsverket.
Lagforslaget om dndring av lagen om elektronisk kommunikation i myndigheternas verksam-
het har beretts av justitieministeriet. Under beredningen har Befolkningsregistercentralen horts
och diskussioner har forts med experter vid finansministeriet och inrikesministeriet.

De andringar som planeras i lagen och som géller leverantdrer av identifieringstjénster har
dven diskuterats i en arbetsgrupp for forvaltningsmodell for fortroendenétet som tillsatts av fi-
nansministeriet.

7.1 Utlatanden och hur de har beaktats

Utkastet till regeringsproposition sdndes pa remiss i januari—februari 2016. Kommunikations-
ministeriet fick 35 yttranden. De enskilda yttrandena finns i statsradets projektregister
(HARE) med drendenummer LVM070:00/2015.

Nastan utan undantag forholl sig remissinstanserna positiva till lagforslagen och de anséags
framja elektronisk drendehantering, anvéandningen av elektroniska tjanster och utvecklingen av
digitala tjanster. I flera yttranden understoddes propositionens syfte att stdlla minst samma
krav pa tillforlitlighet och informationssékerhet i fraga om de inhemska systemen for stark au-
tentisering som EU-lagstiftningen minst stiller pé tillitsnivén vésentlig i friga om de system
for elektronisk identifiering som fungerar over EU:s grénser. I ndgra utldtanden f6rhdll man
sig kritiskt till de foreslagna dndringarna, eftersom den elektroniska identifieringen befinner
sig 1 ett overgangsskede i EU och utvecklingen av det nationella fortroendenétet for elektro-
nisk identifiering &nnu pégar. I yttrandena betonades EU:s nya reglering om betaltjdnster, som
ocksa reglerar bankerna samtidigt som bankerna fungerar som leverantorer av identifierings-
tjénster.

Med anledning av justitieministeriets yttrande har ett avsnitt om propositionens forhallande till
grundlagen och lagstiftningsordning inforts 1 propositionen.

Tillgangen pa identifieringsverktyg och konsumentfrdgor

Undervisnings- och kulturministeriet, Folkpensionsanstalten och Konkurrens- och konsu-
mentverket fédste i sina yttranden uppméirksamhet vid tillgangen pa identifieringsverktyg i
synnerhet nir det géller personer som har betalningsstérning och minderariga. | yttrandena
onskades atgiarder eller bestimmelser genom vilka konsumentens rétt att fa identifieringsverk-

tyg tryggas.

I Konkurrens- och konsumentverkets yttrande ansags att det finns skél att pa lagniva fore-
skriva om ansvar och tillrickliga pafoljder i anknytning till anvidndningen av identifierings-
tjanster och betrodda tjanster nér det géller situationer da uppdraget fran identifieringsverkty-
gets anvandare inte genomfors eller da verktyget anviands obehorigen, t.ex. genom anvandning
av ett borttappat eller stulet verktyg eller vid intrng i informationssystem. Kommunikations-
ministeriet konstaterar att i 27 § i den géllande lagen finns bestimmelser som reglerar ansvaret
for innehavaren av identifieringsverktyget i situationer dir verktyget har anvénts obehdrigt.

Slopandet av korkort som medel for forsta identifiering frén ingangen av 2019
Forslaget i enlighet med 17 § att anvéndningen av korkort slopas bland de handlingar som kan

anvéndas fOr att konstatera identiteten ansags bland de som ldmnade yttrande vara av stor
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praktisk betydelse, eftersom alla inte har en officiell identitetshandling (pass eller identitets-
kort) och dessa personer har vant sig vid att identifiera sig enbart genom att visa korkortet.

I yttrandena ansags det att myndigheterna ska svara for informationen till medborgarna om
den dndring som berdr dem. Efter remissbehandlingen éndrades 17 § om inledande identifie-
ring sé att det ar tillatet att utfora den inledande identifieringen péa det sdtt som foreskrivs i
kommissionens genomforandeforordning (EU) 2015/1502 om faststillande av tekniska mini-
mispecifikationer och forfaranden for tillitsnivder for medel for elektronisk identifiering i en-
lighet med artikel 8.3 i Europaparlamentets och ridets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre mark-
naden (nedan forordningen om tillitsnivaer vid elektronisk identifiering). Detta mdjliggdr
ocksa inledande identifiering pé basis av ett s& kallat tidigare kundférhéllande. Utifran yttran-
dena ansdgs det motiverat att 1 detaljmotiveringen till dvergangsbestimmelsen i lagforslaget
infora ett omndmnande om att det i frdga om sddan inledande identifiering vid beviljande av
identifieringsverktyg som gjorts pé basis av korkort fore utgdngen av 2018 inte krévs att per-
sonen identifierar sig pa nytt med ndgon annan handling efter den 1 januari 2019.

Identifieringsverktyg for juridiska personer

Pé grund av bland annat motsvarande EU-lagstiftning foreslas det i propositionen att det ska
vara tillatet att bevilja identifieringsverktyg ocksa till juridiska personer. I princip f6rhdll man
sig positivt till mdjligheten att bevilja identifieringsverktyg ocksa till juridiska personer, men
enligt remissinstanserna behover bestimmelserna preciseras. Av denna anledning har propo-
sitionen kompletterats. Det &r tillsvidare svart att forutse efterfragan pa elektroniska identifie-
ringsverktyg for juridiska personer och behoven av anknytande forfaranderegler, varfor det
inte 1 detta skede foreslas nagra narmare forfaranderegler i lagen. Vid behov kan man stodja
sig pd annan lagstiftning i frdga om forhéllandet mellan juridiska och fysiska personer.

Ansvaret for leverantorer av betrodda tjanster

Justitieministeriet konstaterade att en hanvisning till skadestdndslagen av det slag som foreslas
141 § ar problematisk i en speciallag, eftersom tillimpningen av vissa bestimmelser i skade-
standslagen med tanke pé syftet med speciallagen kan leda till ett inkonsekvent resultat (t.ex.
nér det géller begrdnsningarna av avtalsansvar och ren sakskada). P& grund av detta stannade
man i den fortsatta beredningen for att slopa denna hénvisning till skadestdndslagen med be-
aktande av artikel 13.3 1 eIDAS-forordningen, enligt vilken ansvarsbestimmelserna i e[DAS-
forordningen tilldimpas i enlighet med nationella bestimmelser om skadestandsansvar.

Enligt inledande sats 37 i eIDAS-forordningen péverkar forordningen inte nationella bestim-
melser om t.ex. definitionen av skada, avsikt, oaktsamhet eller relevanta tillimpliga procedur-
regler.

Krav pa system for elektronisk identifiering och autentiseringsfaktorer

Utifran remissyttrandena har 8 och 8 a § i lagforslaget preciserats.

Utifrén remissyttrandena har autentiseringsfaktorerna i anknytning till system for elektronisk
identifiering definierats teknikneutralt. I utlatandena fastes uppmarksamhet vid de dynamiska

autentiseringsfaktorer for identifieringsmetoden som krivs enligt 8 a § 1 forslaget och till
denna del har propositionen kompletterats.
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Uppdatering av uppgifterna i befolkningsdatasystemet

I flera utlatanden begérdes komplettering av 7 § i den lag som trédde i kraft vid ingangen av
2016 i frdga om hur ofta leverantdrer av identifieringsverktyg och certifikatutfardare som till-
handahéller betrodda tjanster ska uppdatera de uppgifter ur befolkningsdatasystemet som de
behover for tillhandahallandet av identifieringstjansterna. I nagra yttranden ansags dessutom
att dessa kontroller i befolkningsdatasystemet ska vara avgiftsfria. Bestimmelsen i1 paragrafen
har nyligen trdtt i kraft. Uppgifterna ska dock uppdateras sa pass ofta att man 1 tillracklig ut-
strickning kan forsdkra sig om att uppgifterna inte ér fordldrade. Kommunikationsverket
overvakar att bestimmelsen iakttas.

Beddomning av dverensstimmelse 1 friga om identifieringstjinster

I de utldtanden som lamnades ansags det & ena sidan att bedomningen av dverensstimmelse
forbattrar informationssikerheten for elektronisk identifiering, men & andra sidan ansags det
som problematiskt att beddmningarna ska vara gjorda redan vid utgéngen av 2016 trots att be-
démningsgrunderna dnnu inte &r klara.

I fraga om bemyndigandena for Kommunikationsverket att utfirda foreskrifter ansags det i
vissa yttranden att de auditeringskriterier som géller leverantorer av identifieringstjanster ska
avgransas noggrannare i lagen. Kommunikationsverkets foreskrifter behandlas under punkten
lagstiftningsordning i propositionen. Utifran de yttranden som ldmnades har bestimmelserna
om att utse organ for bedomning av dverensstimmelse och de hinvisningar som ska goras till
dem preciserats.

I fraga om organen for beddmning av 6verensstimmelse 1 4 kap. i lagforslaget ansag justitie-
ministeriet att de eventuella offentliga forvaltningsuppgifterna for dessa organ och organisat-
ioner méaste beddmas. Fragan behandlas under punkten lagstiftningsordning i propositionen.

Kommunikationsverkets befogenheter och tillsyn

Enligt forslaget ska Kommunikationsverket ha rétt att utfora inspektioner av leverantdrer av
identifieringstjénster och andra aktorer som foreskrivs i lagen eller av deras tjénster for att
Overvaka efterlevnaden av &ligganden enligt autentiseringslagen och EU:s forordning om
elektronisk identifiering.

FiCom ry motsatte sig att Kommunikationsverkets inspektionsbefogenheter definieras sé att
Kommunikationsverket skulle har rétt att utfora inspektion endast i syfte att utdva tillsyn 6ver
den nationella lagstiftningen eller EU-lagstiftningen utan skél att missténka att aktoren vésent-
ligen har brutit mot lagen eller EU-lagstiftningen. Kommunikationsverkets granskningsritt i
enlighet med denna proposition sidkerstéller dock att Kommunikationsverket har effektiva me-
toder for att utdva tillsyn Over efterlevnaden av den nationella lagstiftningen och EU-
lagstiftningen. Den foreslagna granskningsritten har samma innehall som exempelvis i in-
formationssamhallsbalken (917/2014).

Enligt propositionens har Kommunikationsverket ritt att meddela ndrmare foreskrifter om
egenskaperna hos fortroendenétets grinssnitt. Motiveringen till bestimmelsen har komplette-
rats sé att Kommunikationsverket far bestimma det grénssnitt som ska tillimpas, men avsik-
ten 4r inte att begrdnsa mojligheten for tjdnsteleverantorerna inom fortroendenitet att komma
Overens om att sa ldnge det behovs anvinda sadana granssnitt som redan nu anvénds.

I sitt yttrande forslog Kommunikationsverket flera dndringar och tilldgg i fraga om tillsyn och
pafdljder. Efter remissbehandlingen har propositionen kompletterats med mojligheten for
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Kommunikationsverket att ge en anmarkning till den som bryter mot autentiseringslagen och
alagga aktoren att rdtta till felet eller forsummelsen pd samma sitt som det foreskrivs i in-
formationssamhéllsbalken. Till forslaget har dessutom fogats befogenhet for Kommunikat-
ionsverket att meddela ett interimistiskt beslut i bradskande fall. Ocksd enligt eIDAS-
forordningen krévs effektiva befogenheter for tillsynsmyndigheten s& att den snabbt kan in-
gripa i forfaranden som strider mot bestimmelserna.

Uppgifter som foreslads for myndigheterna och konsekvenser for myndigheterna

Det ansags befogat och att de uppgifter som foranleds av e[DAS-foérordningen ges till Kom-
munikationsverket och Befolkningsregistercentralen och detta understdddes.

I yttrandena begérdes en uppskattning av konsekvensen av propositionen pa Patent- och regis-
terstyrelsens intdktsfloden och pa Sékerhets- och kemikalieverkets ackrediteringsverksamhet.
Det ér svart att uppskatta propositionens konsekvenser nér det géller Patent- och registersty-
relsens inkomster. Hur efterfragan péd identifieringsverktyg som tillhandahalls for juridiska
personer och elektroniska stdmplar kommer att utvecklas i Finland &r ocksa svart att forutspa.
Forslaget bedoms inte i ndgon betydande omfattning 6ka arbetsbordan vid Sakerhets- och ke-
mikalieverkets ackrediteringsenhet.

Inrikesministeriet och Polisstyrelsen understddde forslaget om att identifieringsverktyg for
stark autentisering inte ldngre ska kunna beviljas pé basis av korkort. Samtidigt begérde de en
beddmning av konsekvenserna av detta nér det géller beviljande av korkort och pass till dem
som i fortsittningen skulle ha anvint sig av korkort i enlighet med den géllande lagen.

Avgifter som ska tas ut hos aktorerna (47 §)

I frAga om tillsynsavgifter som ska tas ut hos aktorerna féstes i vissa av yttrandena uppmaérk-
samhet vid hur avgifterna inverkar pé aktorer som dr pa vég in i branschen och om avgifterna
ar aktors- eller tjanstespecifika. I yttrandena anségs att det skulle vara béttre att inte foreskriva
om tillsynsavgifterna pa lagniva. Eftersom avgifterna méste anses vara av skattenatur dr detta
dock inte mojligt.

Manga aktorer ansag att de foreslagna avgifterna som ska betalas till Kommunikationsverket
ar for hoga eller s& motsatte de sig dem helt och hallet. Avsikten &r dock att avgifterna till
Kommunikationsverket ska ticka de kostnader som foranleds av Kommunikationsverkets till-
syn, varfor de inte har kunnat strykas ur propositionen. Utifran yttrandena foreslas det i propo-
sitionen att begéran om omprdvning tas i bruk i friga om de av Kommunikationsverkets be-
slut som géller avgifter i enlighet med 47 § autentiseringslagen.

Overgangsbestimmelser

I vissa utlatanden betonades fragor i anknytning till 6vergangsperioden for genomforandet av
eIDAS-férordningen och de foreslagna lagéindringarna.

Kommunikationsverket foreslog ocksé dvergangsbestimmelser som sdkerstéller att den starka
statusen for nuvarande och nya identifieringsverktyg kvarstér och gor den tydligare och siker-
stéller och klargor beddmningen av de tillitsnivaer som foreskrivs 1 EU-lagstiftningen fore be-
stimmelserna om fortroendenétverk borjar tillimpas den 1 maj 2017. I propositionen har
overgangsbestimmelser med detta syfte inforts.
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Ovriga lagforslag

Justitieministeriet papekade att det i skattelagarna i utkastet till proposition foreslogs att det i
frdga om underskrift av handlingar som ldmnas till myndigheter fortfarande krévs avancerad
elektronisk signatur. Vid den fortsatta beredningen har bestimmelserna till denna del gjorts
mer flexibla.

8 Forhallande till andra propositioner

Regeringen ldamnade riksdagen proposition RP 29/2016 med forslag till lagstiftning om refor-
mering av beskattningsforfarandet och skatteuppborden, dér det foreslas en ny lag om beskatt-
ningsforfarande for skatter som betalas pé eget initiativ. I 80 § i propositionen hénvisas till la-
gen om stark autentisering och elektroniska signaturer. Fran och med den 1 juli i ar borde i
detta lagrum hénvisas till EU:s forordning om elektronisk identifiering.

Regeringen lamnade i april 2016 riksdagen en proposition till lag om identitetskort och till
vissa lagar som har samband med den, RP 41/2016 rd, och en proposition till lag om gemen-
samma stodtjanster for e-tjanster och lag om andring av lagen om anordnande av statens ge-
mensamma informations- och kommunikationstekniska tjanster, RP 59/2016 rd. I de fore-
slagna lagarna hénvisas det till lagen om stark autentisering och elektroniska signaturer, vars
namn foreslds bli dndrat i denna proposition. I propositionen med forslag till lag om identi-
tetskort och till vissa lagar som har samband med den foreslas det dessutom éndringar i 61, 66
och 68 § i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikat-
tjénster, som ocksa foreslas bli d4ndrade i denna proposition.

Vid finansministeriet pagér ett lagstiftningsprojekt med syftet att genomfora Europaparlamen-
tets och radets direktiv 2014/92/EU om jamforbarhet for avgifter som avser betalkonto, byte
av betalkonto och tillgéng till betalkonto med grundlidggande funktioner (betalkontodirekti-
vet). | samband med genomforandet av direktivet bedoms om det i Finland ska krivas av kre-
ditinstituten att de som en del av de grundlaggande banktjansterna ocksa tillhandahaller sad-
ana starka elektroniska identifieringsverktyg som avses i autentiseringslagen.
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DETALJMOTIVERING
1 Lagforslag
1.1 Lagen om stark autentisering och betrodda elektroniska tjinster

Terminologin. 1 terminologin pa omradet anvinds pa finska allmént orden ’tunnistaminen’ ja
’tunnistus’ som parallella termer, och det gors ingen egentlig betydelseskillnad mellan orden. I
den gillande autentiseringslagen anvénds ordet ’tunnistaminen’ nér det forekommer ensamt
eller som efterled i ett sammansatt ord. Ordet ’tunnistus’ anvidnds som forled i sammansatta
ord sédsom ’tunnistusviline’ (identifieringsverktyg), ’tunnistuspalvelu’ (identifieringstjanst)
och ’tunnistustapahtuma’ (identifieringstransaktion) och det finns veterligen ingen risk for
forvéaxling med terminologi som anvinds pa andra omraden. P& svenska anvinds ordet ’identi-
fiering’, utom i frdga om ’vahva séhkoinen tunnistaminen’ och sammanséttningar dir ’vahva
sdhkoinen’ ingér. Da anvinds ’stark autentisering’ och sammanséttningar med ’stark autenti-
sering’.

1 §. Tillimpningsomrdde. 1 forslaget dndras paragrafen om lagens tillimpningsomrade. Para-
grafen reglerar tillimpningsomréadet och begrinsningarna av det med beaktande av EU:s for-
ordning om elektronisk identifiering. I paragrafens 1 och 2 mom. faststélls tillimpningsomra-
det och i 3—4 mom. preciseringar och undantag fran tillimpningsomrédet i 1 och 2 mom.

I paragrafens 1 mom. foreskrivs det om stark autentisering samt tillhandahallande av identifie-
ringstjanster till de tjdnsteleverantdrer som har fortroende for dem och till allménheten. Efter
den foreslagna lagéndringen géller storsta delen av bestimmelserna i lagen stark autentisering
och uttryckligen tillhandahéllandet av identifieringstjénster. Elektroniska underskrifter och 6v-
riga betrodda tjanster regleras i fortséttningen i eIDAS-férordningen. Lagen géller inte sa kal-
lad svag identifiering som karaktériseras av att den grundar sig pa anvindarnamn och l6senord
som en person sjalv har bestamt.

Allminheten tillhandahalls tjanster for stark autentisering sisom i den géllande 1 §. Med all-
ménheten avses en pa forhand obegrinsad grupp fysiska eller juridiska personer. En grupp
som &r begrinsad till exempel pé grund av arbets- eller tjansteforhéllande réknas inte till all-
ménheten.

Identifieringstjénster tillhandahélls tjansteleverantdrer som har fortroende for dem. Ett typfall
dér identifieringstjanst tillhandahalls kan anses vara en tjinst dir en tjadnsteleverantdr som an-
vinder stark autentisering for att tillhandahélla sin 6vriga service dverfor den som ska identi-
fieras att identifiera sig utanfor den egna tjénsten. Karaktéristiskt for ett sddant arrangemang &r
att det mellan leverantorer av tjanster for stark autentisering, tjdnsteleverantdrer som anvénder
stark autentisering och innehavare av identifieringsverktyg rader ett réttslige som faststillts
genom ett avtalsforhallande. En leverantor av tjanster for identifieringsformedling férmedlar
till tjansten for drendehantering identifieringstransaktioner fran leverantorer av identifierings-
verktyg i det fortroendendt som det foreskrivs omi 12 a §.

Enligt det foreslagna 2 mom. foreskrivs det i lagen om tillsynen 6ver eIDAS-forordningen ge-
nom en komplettering av forordningen. I forordningen foreskrivs det om kraven pa betrodda
tjianster och tillhandahéllandet av dem. Med betrodda tjdnster avses enligt eIDAS-
forordningen och definitionen i den foreslagna 2 § elektroniska tjanster som i allménhet till-
handahélls mot erséttning och som bestar av elektroniska underskrifter, elektroniska stdmplar
eller elektronisk tidsstdmpling, elektroniska tjanster for rekommenderade leveranser och tjéns-
ter for skapande, kontroll och validering av certifikat i anslutning till dem. Ocksé skapande,
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kontroll och validering av certifikat for autentisering av webbplatser samt bevarande av
elektroniska underskrifter, stimplar eller certifikat i anslutning till dem &r betrodda tjanster.

Tjénsterna for elektroniska underskrifter och de Gvriga betrodda tjénsterna som nédmns ovan
regleras 1 fortsittningen genom lagstiftning frdn EU som ska tilldimpas direkt, sa storsta delen
av foreskrifterna om elektroniska signaturer och signeringscertifikat i den géllande lagen
maste upphévas. Det foreslas dock att foreskrifterna om aterkallande av ett godként certifikat
for signatur (36 § i den géllande lagen) och foreskrifterna om obehérig anvandning av signa-
turframstdllningsdata (40 § i den géllande lagen) bibehalls i lagen. Det foreslés att i lagen in-
fors vissa av bestimmelserna om begransning av ansvaret for tillhandahéllare av betrodda
tjénster 1 den géllande lagen (41 § i forslaget).

Medlemsstaterna ska dessutom utse ett nationellt tillsynsorgan, det vill sdga en myndighet,
som kontrollerar att eIDAS-forordningen iakttas. Enligt den foreslagna 42 a § &r det i Finland
Kommunikationsverket som kontrollerar att férordningen foljs. I propositionen foreslas det
dven att eIDAS-forordningen kompletteras, till exempel i friga om behorighetskraven for or-
gan for bedomning av dverensstimmelse for betrodda tjénster och andra oberoende bedém-
ningsorgan samt i friga om Kommunikationsverkets och Befolkningsregistercentralens upp-
gifter i anslutning till eIDAS-férordningen.

Enligt det foreslagna 3 mom. tillimpas denna lag pa identifieringsverktyg som anmailts till EU
och pé formedling av gransoverskridande elektronisk identifiering bara om annat inte foljer av
eIDAS-forordningen. I forordningen foreskrivs det om tre tillitsnivéer i elektronisk identifie-
ring (lag, visentlig och hog) och i EU:s genomforandeakt har kraven pa system for elektronisk
identifiering specificerats for olika tillitsnivaer. Systemen ska uppfylla kraven som giller re-
spektive tillitsniva for att de ska f4 anmalas till Europeiska kommissionen som gransoverskri-
dande system for elektronisk identifiering. EU:s medlemsstater ska under vissa forutséttningar
i sina offentliga tjdnster godkdnna elektroniska identifieringsverktyg som andra EU-stater har
anmalt.

I eIDAS-forordningen foreskrivs det om forfarandet som géller anmélning av system for
elektronisk identifiering till kommissionen (artiklarna 7—10) och ett interoperabilitetsramverk
som medlemsstaterna upprétthaller (artikel 12) diar de system som medlemsstaterna anmalt
fungerar interoperabelt samt om medlemsstaternas administrativa samarbetsnitverk kring
detta.

I det foreslagna 4 mom. preciseras tillimpningsomradet genom att vissa fall utesluts ur till-
lampningsomréadet for lagen. 1 fraga om elektronisk identifiering motsvarar begransningarna
av tillimpningsomradet den géllande lagen. Tillimpningsomradet for bestimmelserna om
elektroniska underskrifter sasom &dven for andra betrodda tjanster faststills i eI[DAS-
forordningen.

Enligt det foreslagna 4 mom. tillimpas lagen inte pa tillhandahallandet av tjédnster som an-
véands for intern identifiering i en sammanslutning. Samma leverantdr av identifieringstjénster
kan tillhandahélla samma tjénst sévél allmént for en tjansteleverantér som anvinder identifie-
ringstjdnsten i fortroendenétet for identifiering av en grupp som inte bestdmts pa forhand som
for en sammanslutning att anvéndas for dennas interna behov. Det forsta fallet hor till tillamp-
ningsomradet for lagen medan det andra inte gor det.

Enligt den andra satsen i det foreslagna 4 mom. hor inte heller de fall till tillimpningsomradet

dér en sammanslutning anvénder en egen identifieringsmetod for att i samband med sina egna
tjénster identifiera de egna kunderna. I den verksamheten dr det inte alls egentligen friga om
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tillhandahallande av en stark autentiseringstjénst; tjdnsteleverantdrens syfte ar att tillhanda-
halla en annan egen tjanst och identifieringen ingar dir endast som en biprodukt.

Tillimpningsomrédet for den géllande lagen och begriansningarna som gjorts i den dr en direkt
foljd av att man genom lagen har velat ge grundlidggande bestéimmelser for allmént anvinda
verktyg for stark autentisering pd marknaden. Om gruppen som anviander ett verktyg ar be-
grinsad i forvdg kan den inte konkurrera pa den 6ppna marknaden med sikte péa allmént an-
vianda metoder och verktyg. De som anvédnder foretags och organisationers interna system be-
hover inte heller skydd p&4 samma sitt som de som sjdlva, ofta i egenskap av konsumenter,
skaffar sina verktyg pa marknaden. De som anvénder identifieringsverktyg som ér avsedda for
ett visst slutet &ndaméal har ocksé ett mindre behov av skydd, for de eventuella riskerna &r
mindre vid anvandningen av dem.

Dessutom ska det beaktas att tillhandahallandet av tjénster for elektronisk identifiering fortfa-
rande befinner sig i en utvecklingsfas och under kommande &r &4r det ocksa mgjligt att nya
identifieringsmetoder skapas i och med den tekniska utvecklingen. Dérfor dr det synnerligen
viktigt att lagstiftningen ger verksamhetsmojligheter till nya arrangemang som utvecklas. Nya
metoder kan till exempel testas i slutna miljoer innan de tillhandahalls som allmént anvinda
verktyg pa 6ppna marknaden. Tjénsterna omfattas av lagstiftningen forst nir de som stark au-
tentisering borjar tillhandahéllas anvandargrupper som inte har begrénsats i forvag.

2 §. Definitioner. Jamfort med den géllande lagen foreslas det att en stor del av definitionerna
i paragrafen éndras eller upphévs som dverlappande beroende pa eIDAS-forordningen. Aven
12 a § om fortroendenitet for leverantorer av identifieringstjanster som fogades till lagen 2015
kraver dndringar i definitionerna. For tydlighetens skull foreslas det att 2 § dndras helt.

I paragrafens 1 mom. 1 punkt definieras stark autentisering. Med det avses identifiering av en
person, en juridisk person eller en fysisk person som foretrader en juridisk person och verifie-
ring av identifikatorns autenticitet och riktighet genom tillimpning av en elektronisk metod
dér identifieringen och verifieringen grundar sig pa tillitsnivan visentlig eller hog som definie-
ras 1 artikel 8 1 e[DAS-forordningen (EU) nr 910/2014. Definitionen &r i 6vrigt den samma
som 1 forordningen, men till definitionen pé stark autentisering hor endast tillitsnivaerna vé-
sentlig och hog som faststélls i forordningen. I férordningen och i kommissionens genomfo-
randeakter som utfirdats med stdd av den anges dven tillitsnivan 1ag, men den ska inte ingé i
definitionen pé stark autentisering i Finland.

I paragrafens 1 mom. 2 punkt definieras identifieringsverktyg. I eIDAS-férordningen anvénds
1 samma betydelse termen medel for elektronisk identifiering som dérfor har tagits med i defi-
nitionen pa identifieringsverktyg. I lagen bibehalls parallellt med medel for elektronisk identi-
fiering termen identifieringsverktyg, som sprékligt sett ofta ér begripligare. Definitionen ér till
innehdllet den samma som 1 den géllande lagen. Definitionen é&r teknologineutral och beskri-
ver allt det som i fysisk eller elektronisk form eller i form av data tillsammans bildar ett identi-
fieringsverktyg. Med ett verktyg kan saledes avses till exempel ett certifikat pa ett SIM-kort
eller ndgot annat kort och den PIN-kod som behovs for att kunna anvinda certifikatet, anvén-
daridentifikation i kombination med ett vixlande 16senord eller fingeravtryck som kombineras
med en PIN-kod. Verktyget bildar en helhet.

I paragrafens 1 mom. 3 punkt definieras leverantor av identifieringstjdnster. Definitionen bi-
behalls i sak, men efter tilligget av 12 a § om fortroendenét har det uppstatt ett behov av att
anvianda leverantorer av identifieringstjanster som Overbegrepp for leverantdr av identifie-
ringsverktyg som definieras i paragrafens 4 punkt och leverantor av tjdnster for identifierings-
formedling som definieras i 5 punkten. Skyldigheterna for en leverantor av rena formedlings-
tjanster klarldggs i lagen i forhéllande till skyldigheterna for en leverantdr av identifierings-
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verktyg. [ 9 § i forslaget stélls allménna krav pa tillforlitligheten hos leverantdrer av identifie-
ringstjanster. Leverantdrer av starka autentiseringstjdnster ska med stdd av 9 § alltid vara juri-
diska personer.

Med leverantér av identifieringsverktyg avses enligt 1 mom. 4 punkten en tjdnsteleverantor
som tillhandahaller eller ger ut tjénster for stark autentisering till allménheten. Leverantorer av
identifieringsverktyg ldmnar en anmélan som avses i 10 § till Kommunikationsverket varefter
den antecknas i registret enligt 12 § och ingar i fértroendenitet som regleras i 12 a §. I fortro-
endenitet ska en leverantdr av identifieringsverktyg tillhandahalla leverantorer av formed-
lingstjanster sitt verktyg, men leverantoren av identifieringsverktyg kan dessutom genom egen
tjénst for identifieringsformedling tillhandahélla forlitande parter sitt identifieringsverktyg,
och agerar dé dven i rollen som leverantor av tjénster for identifieringsféormedling.

Med allménheten avses en grupp anvandare som inte har begrinsats i forvag sasom i 1 § 1
mom. Tjénsteleverantdren kan anvénda ett medel {or stark autentisering for att identifiera sina
egna kunder och tillhandahélla andra forlitande parter eller en annan leverantdr av tjénster for
identifieringsformedling som definieras nedan i 6 § samma medel for stark autentisering. Det
foregaende fallet, ddr tjdnsteleverantoren anvinder medel for stark autentisering for att identi-
fiera sina egna kunder, hor inte till tillampningsomradet for autentiseringslagen. Daremot hor
det senare fallet till lagens tillimpningsomrade. Beskrivningen géller till exempel banker som
anvénder bankkoder for de egna kundernas bankdrenden och tillhandahaller samma koder att
anvéndas for andra tjénster dér elektronisk identifiering utnyttjas.

Med leverantor av tidnster for identifieringsférmedling avses i 1 mom. 5 punkten en tjanstele-
verantOr som formedlar identifieringstransaktioner baserade pé stark autentisering till en forli-
tande part. Definitionen dr ny och behdvs pa grund av fortroendenitet som regleras i 12 a §.
Leverantdrer av tjdnster for identifieringsformedling ldmnar en anmélan som avses i 10 § till
Kommunikationsverket varefter den antecknas i registret enligt 12 § och ingéar i fértroendena-
tet som reglerasi 12 a §.

Leverantdren av tjénster for identifieringsformedling ingar avtal med leverantorer av identifie-
ringsverktyg som avses i 4 punkten om vidare formedling av identifieringsdata (identifierings-
transaktioner) som avses i 12 a § till parter som forlitar sig pa identifieringen, det vill séga till
exempel tjdnsteleverantdrer som utnyttjar stark autentisering i sina egna tjinster. Ett exempel
pa en forlitande part &r en nétbutik eller en annan organisation som skaffar en identifierings-
tjénst for sin elektroniska tjénst for &rendehantering eller en identifieringstjénst for allménhet-
en som ska byggas upp i samband med en nationell servicekanal som inte formedlar identifie-
ringstransaktioner utanfor statsforvaltningen och organisationer som skoter offentliga uppgif-
ter.

Med innehavare av identifieringsverktyg avses i denna lag en fysisk eller en juridisk person
som har ett identifieringsverktyg for stark autentisering pa basis av laglig ratt. Om den beratti-
gade innehavaren rakar tappa bort ett verktyg kan till exempel inte den som hittar det bli en
innehavare som avses i definitionen. Definitionen &ndras jaimfort med definitionen i den gil-
lande lagen, och pé sé vis kan identifieringsverktyg éven beviljas och Overlatas till juridiska
personer. Da dverensstimmer den med definitionen i e[DAS-foérordningen. I 23 § 2 mom. i la-
gen fastslds det klart att innehavaren av ett identifieringsverktyg inte far overlédta verktyget for
att anviandas av ndgon annan.

Med inledande identifiering som definieras i paragrafens 7 punkt avses verifiering av identite-
ten hos en fysisk person eller verifiering av en juridisk persons status som juridisk person in-
nan verktyget beviljas. Den inledande identifieringen dr den centrala grundpelaren i friga om
tillforlitligheten i stark autentisering. Den regleras i 17 § i den géllande lagen. Inledande iden-
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tifiering ar en term som etablerats i autentiseringslagen. Med hjilp av den ville man tydligt
skilja denna sérskilda identifiering fran senare identifieringstransaktioner som upprepas flera
génger.

Enligt 17 § i géllande lag kan inledande identifiering ske pa tva sétt (RP 272/2014 rd): 1) om
en sokande inte redan har ett identifieringsverktyg for stark autentisering enligt denna lag ska
identifieringen ske personligen, 2) en sokande som redan har ett elektroniskt identifierings-
verktyg for stark autentisering far ansdka om ett identifieringsverktyg som avses i denna lag
pa elektronisk vég. I denna proposition foreslas att bestimmelserna om inledande identifiering
dndras sé att i Finland dr det mojligt att identifiera en fysisk person pa det sétt som foreskrivs i
avsnitt 2.1.2 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering.

Definitionerna pa certifikat och certifikatutfirdare motsvarar definitionerna i den géillande la-
gen (RP 36/2009).

Med fortroendenditet avses ett nitverk av leverantorer av identifieringstjédnster som anmaélt sig
hos Kommunikationsverket. Definitionen motsvarar definitionen i den géllande lagen (RP
272/2014).

Enligt den foreslagna 11 punkten avses med organ for bedomning av verensstimmelse ett
organ enligt artikel 2.13 i férordning (EG) nr 765/2008 (s.k. NLF-forordningen) som &r ackre-
diterat i Overensstdmmelse med den forordningen. Bestammelser om bedomningar utforda av
organet for bedomning av dverensstimmelse finns i e[DAS-férordningen.

I det foreslagna 2 mom. riknas de definitioner upp som har samma betydelse som de har i el-
DAS-forordningen. Med elektronisk underskrift avses 1 forordningen uppgifter i elektronisk
form som &r fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som an-
vinds av undertecknaren for att skriva under. En elektronisk underskrift uppstir genom att
elektroniska data fogas till varandra pa ett sadant sétt att de bildar en unik kombination som
g0r det mojligt att verifiera undertecknaren. Enkel elektronisk underskrift ar ett vitt begrepp.
Syftet med enkla elektroniska underskrifter &r att identifiera den person som skriver under och
att verifiera uppgifter. Det kan rora sig om nédgot sd enkelt som att underteckna ett e-
postmeddelande med en persons namn, men egentliga krav hor ihop med elektroniska under-
skrifter som goérs med godkénda anordningar for underskrift baserade pa avancerade eller kva-
lificerade certifikat.

Med betrodd tjinst avses i eIDAS-férordningen en elektronisk tjanst som vanligen tillhanda-
halls mot ekonomisk ersdttning och som bestar av: 1) skapande, kontroll och validering av
elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjénster,
eller 2) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller
3) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa
tjénster.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i eIDAS-forordningen. Den elektroniska underskriften ska vara unikt knuten
till undertecknaren och undertecknaren ska kunna identifieras genom den. En avancerad
elektronisk underskrift ar skapad péa grundval av uppgifter for skapande av elektroniska under-
skrifter som undertecknaren med hog grad av tillforlitlighet kan anvédnda uteslutande under sin
egen kontroll. Vidare ska en avancerad elektronisk underskrift vara kopplad till de uppgifter
som den anvénds for att underteckna pé ett sadant sétt att alla efterfoljande &ndringar av upp-
gifterna kan upptéickas.
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Med system for elektronisk identifiering avses 1 eIDAS-forordningen ett system for elektronisk
identifiering genom vilket medel for elektronisk identifiering utférdas till en fysisk eller juri-
disk person eller en fysisk person som foretrdder en juridisk person. Begreppet anvénds till
exempel i 8 §.

Med forlitande part avses en fysisk eller juridisk person som forlitar sig pa en elektronisk
identifiering eller betrodda tjénster.

6 §. Behandling av personuppgifter. Det foreslas att ett nytt 2 mom. fogas till paragrafen, de
géllandel och 3 mom. foreslds bli dndrade sé att i dem hénvisas till certifikatutfardare som
tillhandahéller betrodda tjdnster och laghénvisningarna i 4 mom. foreslés bli justerade.

Det har bedomts att en tjanst for identifieringsformedling i fortroendenétet som avsesi 12 a § i
autentiseringslagen fungerar som en sjéalvstindig registerforare. Denna ansvarar da for hante-
ring av personuppgifter och bland annat for att den dverldter uppgifter endast till aktorer vilkas
ratt att hantera uppgifter grundar sig pé lag eller avtal. Enligt det foreslagna nya 2 mom. har
leverantorer av tjénster for identifieringsformedling rdtt att vid formedling av identifiering
Overlata personuppgifter till en forlitande part, om den forlitande parten har ritt att behandla
personuppgifter enligt lag.

Om Tjénsten for identifieringsformedling hanterar och férmedlar dven andra personuppgifter
dn de som &r nddvindiga med tanke pa identifiering (s.k. komplettering av personuppgifter)
kan avgoérandet om ansvarig registerforare separeras i friga om personuppgifter som &r ndd-
vandiga for identifieringen och Gvriga personuppgifter som ska formedlas.

7 §. Anvdndning av uppgifter i befolkningsdatasystemet. Det foreslas att paragrafens 1 mom.
preciseras sé att skyldigheten att hiimta och uppdatera uppgifter som behdvs {or tillhandahal-
landet av identifieringstjédnsterna i befolkningsdatasystemet géller leverantdrer av identifie-
ringsverktyg och inte leverantdrer av tjanster for identifieringsformedling. Uppgifterna ska
uppdateras sa pass ofta att man pa ett tillrackligt sétt kan forsdkra sig om att de inte dr forald-
rade. Kommunikationsverket dvervakar att bestimmelsen iakttas.

7 a §. Anvindning av uppgifter i foretags- och organisationsregister. Lagen foreslds fa en ny
bestimmelse enligt vilken leverantdrer av identifieringsverktyg och certifikatutfirdare som
tillhandahéller betrodda tjanster ska himta och uppdatera uppgifter om juridiska personer som
de behover for tillhandahallandet av de betrodda tjansterna 1 foretags- och organisationsregist-
ren. Foreskrifter om registren, som Patent- och registerstyrelsen for, finns i handelsregisterla-
gen (129/1979), i stiftelselagen (487/2015) samt i foreningslagen (503/1989) och i forenings-
registerforordningen (506/1989). Patent- och registerstyrelsens priser for handels-, stiftelse-
och foretagsinteckningsregistret grundar sig pa lagen om avgifter for patent- och registersty-
relsens prestationer (1032/1992).

8 §. Krav pa system for elektronisk identifiering. Det foreslas att paragrafen dndras. I 1 mom.
raknas fyra faktorer upp som utgdr forutsittningen for att ett system som tillhandahaller iden-
tifieringstjénster ska kunna anses starkt. Eftersom samma krav stélls pa sidkerhet i systemen
for stark autentisering som i EU innehaller paragrafen hénvisningar till kommissionens ge-
nomforandeférordning som utfirdats med stod av eIDAS-férordningen. Forordningen om
tillitsnivéer vid elektronisk identifiering innehéller kraven som stélls pa de olika tillitsnivaerna
1 systemen for identifiering.

Enligt den foreslagna 1 punkten ska identifieringsmetoden grunda sig pa en omsorgsfull inle-

dande identifiering sé att uppgifterna om den kan kontrolleras i efterskott. Inledande identifie-
ring definieras i 2 § 1 mom. 8 punkten och reglerasi 17 och 17 a §. Enligt 24 § i lagen ska le-
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verantoren av identifieringsverktyg registrera de uppgifter som behdvs om den inledande iden-
tifieringen och om den handling som anlitats.

Enligt den foreslagna 2 punkten ska metoden medge entydig identifiering av innehavaren av
identifieringsverktyget s& att atminstone kraven for tillitsnivan vésentlig enligt avsnitt 2.1.2,
2.1.3 och 2.1.4 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering upp-
fylls.

Enligt den foreslagna 3 punkten ska det med hjilp av identifieringsmetoden med den tillforlit-
lighet som krdvs for minst tillitsnivan vésentlig enligt avsnitt 2.3 1 bilagan till férordningen om
tillitsnivéer vid elektronisk identifiering gé att sékerstdlla att endast innehavaren av identifie-
ringsverktyget kan anvinda verktyget.

Enligt den foreslagna 4 punkten ska identifieringsmetoden vara sdker och tillforlitlig pa det
sdtt som foreskrivs i avsnitt 2.2.1, 2.3.1 och 2.4.6 i bilagan till férordningen om tillitsnivaer
vid elektronisk identifiering, med hénsyn till de informationssikerhetsrisker som ar forknip-
pade med den teknik som anvénds och de lokaler som anvénds for tillhandahéllandet av iden-
tifieringstjansten ar sékra pa det sdtt som foreskrivs i avsnitt 2.4.5 1 bilagan till forordningen
om tillitsnivéer vid elektronisk identifiering.

Enligt den foreslagna 5 punkten ska informationssikerhetshanteringen skdtas minst pé tillits-
nivan véasentlig i enlighet med det inledande stycket i avsnitt 2.4 och avsnitt 2.4.3 och 2.4.7 i
bilagan till forordningen om tillitsnivaer vid elektronisk identifiering. I avsnitt 2.4.3 foreskrivs
att ledningssystemet for informationssikerhet foljer utprovade standarder eller principer for
hantering och kontroll av informationssidkerhetsrisker. Enligt avsnitt 2.4.7 forutsatts pa tillits-
nivan visentlig regelbundna och oberoende interna eller externa revisioner som omfattar alla
delar som ér relevanta for tillhandahéllandet av tjénster. Bestimmelser om dessa bedomningar
finns i den foreslagna 29 §.

Ledning avseende informationssékerhet regleras i avsnitt 2.4.3. i bilagan till forordningen om
tillitsnivéer vid elektronisk identifiering. P4 tillitsnivan vésentlig krévs det att leverantdrer av
identifieringstjanster har ett effektivt ledningssystem for informationssidkerhet for hantering
och kontroll av informationssdkerhetsrisker. Dessutom ska ledningssystemet for informations-
sdkerhet f6lja utprovade standarder for hantering och kontroll av informationssékerhetsrisker.

Det foreslagna 2 mom. ska vara likalydande som i den géllande lagen. Kommunikationsver-
kets bemyndigande att utfirda ndrmare tekniska foreskrifter enligt 8 § 3 mom. i den géllande
lagen flyttas enligt forslaget till 42 §. Kommunikationsverkets behorighet att meddela tekniska
foreskrifter definieras noggrannare &n for nérvarande till att gélla endast det som nédmns i 1
mom. 4 och 5 punkten.

8 a §. Autentiseringsfaktorer som ska anvindas i identifieringsmetoden. Enligt det foreslagna
1 mom. maste i en identifieringsmetod minst tvd av autentiseringsfaktorerna som raknas upp
anvindas. En bestimmelse motsvarande den foreslagna bestimmelsen ingér i definitionen pa
stark autentisering enligt 2 § i den géllande lagen. Den foreslagna bestimmelsen i 1 mom. in-
gér dven 1 forordningen om tillitsnivaer vid elektronisk identifiering. Den foreslagna bestdm-
melsen har utformats teknikneutralt. Med kunskapsbaserade autentiseringsfaktorer avses nigot
som personen maste kunna visa att den har kunskap om, exempelvis ett 16senord. Med inne-
havsbaserade autentiseringsfaktorer avses ndgot som personen maste kunna visa att den inne-
har, exempelvis en nyckeltalslista, ett smartkort eller mobilcertifikat. Egenskapsbaserade au-
tentiseringsfaktorer utgér fran en kroppslig egenskap hos en fysisk person, exempelvis finger-
avtryck.
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Enligt det foreslagna 2 mom. méste man i varje identifieringsmetod anvénda en sddan i avsnitt
2.3.1 i bilagan till férordningen om tillitsnivéer vid elektronisk identifiering avsedd dynamisk
autentisering som kan dndras vid varje ny autentisering mellan en person och det system som
kontrollerar personens identitet. Det bedoms att de nuvarande starka elektroniska identifie-
ringsverktygen uppfyller dessa krav.

9 §. Krav som giller leverantirer av identifieringstjdnster. Enligt forslaget dndras paragrafens
1 mom. sa att endast juridiska personer far vara leverantorer av identifieringstjanster medan
fysiska personer inte lingre far vara det. P4 sé sétt overensstimmer foreskriften med avsnitt
2.4.1.1 i bilagan till forordningen om tillitsnivéer vid elektronisk identifiering. I praktiken har
redan nu kraven pa tillrickliga ekonomiska resurser i 13 § i autentiseringslagen lett till att fy-
siska personer inte har varit leverantorer av identifieringstjanster. Enligt det foreslagna 1
mom. fér juridiska personer som fungerar som leverantdrer av identifieringstjénster eller fy-
siska personer som handlar for deras rdkning samt ledamoéter eller ersdttare i styrelsen eller
forvaltningsradet for en sammanslutning eller stiftelse som ér tjénsteleverantor, liksom dess
verkstéllande direktor och ansvariga bolagsmén eller andra personer i motsvarande stéllning
vara myndiga, inte vara forsatta i konkurs och deras handlingsbehérighet fér inte vara begrén-
sad. I praktiken kan begrinsningarna av handlingsbehorighet vara en foljd av till exempel
omyndighet.

Punkt 2.4.1 1 bilagan till férordningen om tillitsnivaer vid elektronisk identifiering forutsétter
att tillhandahéllare av identifieringstjénster &r juridiska personer. I Ovrigt motsvarar 1 mom. i
sak det gillande 1 mom. (RP 36/2009 rd).

10 §. Skyldighet for leverantorer av identifieringstjinster att anmdla att verksamheten inleds.
Enligt forslaget fogas till paragrafens 2 mom. en ny 5 punkt samt flyttas Kommunikationsver-
kets bemyndigande att meddela foreskrifter som ingar i 4 mom. till 42 § dir Kommunikat-
ionsverkets befogenheter att meddela foreskrifter ska samlas. For tydlighetens skull foreslés
det att hela paragrafen dndras.

Enligt paragrafens 1 mom. ska en leverantdr av identifieringstjénster som é&r etablerad i Fin-
land gora en skriftlig anmélan till Kommunikationsverket innan verksamheten inleds. Anmé-
lan kan ocksé goras av en sidan sammanslutning av leverantorer av identifieringsverktyg som
administrerar en tjanst som ska betraktas som en enda identifieringstjanst. Enligt forslaget fo-
gas till paragrafens 2 mom. en ny 5 punkt enligt vilken leverantdren av en identifieringstjénst i
sin anméilan ocksa ska ha uppgifter om ett tillimpat beddmningsforfarande och resultaten av
bedomningen. I det foreslagna 4 kap. i lagen foreskrivs det om behdrigheten for bedomnings-
organen for leverantdrer av identifieringstjdnster samt vilken typ av beddmningsorgan som
ska anvéndas i olika tjanster. De krav som ett bedomningsorgan enligt lagen bedémer en iden-
tifieringstjdnst mot foreskrivs i lag och vid behov preciseras kraven genom foreskrift av
Kommunikationsverket.

110 § 4 mom. i den géllande lagen ingér befogenhet for Kommunikationsverket att utférda {o-
reskrifter om det ndrmare innehéllet i uppgifterna enligt 10 §. Det foreslas att befogenheten
flyttas till 42 §. Kommunikationsverket kan i sin foreskrift beakta att det pa grund av 12 a §
kommer nya leverantorer av tjanster for identifieringsformedling p& marknaden och med tanke
pa tillsynen &r det dandamadlsenligt att krdva att leverantorer av identifieringstjanster anmaéler
olika allminna uppgifter om de tjanster de tillhandahaller. Kommunikationsverket kan i sin
foreskrift kriva nodvéindiga uppgifter om de tjanster som tillhandahalls, till exempel om tjéns-
televerantoren tillhandahéller identifieringsverktyg eller tjanster for identifieringsférmedling
eller bade och. Med tanke pa tillsynen dr det dessutom nddvéndigt att tjinsteleverantoren an-
méler pa vilka tillitsnivéer (visentlig, hog) enligt definitionerna i forordningen om tillitsnivaer
vid elektronisk identifiering tjénsterna tillhandahélls.
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Enligt bestimmelsen om den foreslagna lagdndringens ikrafttridande géller de foreskrifter
Kommunikationsverket meddelat med stod av den gillande lagen tills nya foreskrifter medde-
lats med stod av den dndrade 42 §.

13 §. Allmdnna skyldigheter for leverantorer av identifieringstjdnster. Det foreslas att paragra-
fens 1 mom. dndras sa att férvaringen av uppgifter, personalen och de tjanster som k&ps av
underleverantdrer hos leverantdrer av identifieringstjdnster uppfyller kraven for minst tillitsni-
van vésentlig i EU:s forordning om tillitsnivaer vid elektronisk identifiering. De foreslagna
skyldigheterna géller savil leverantorer av identifieringsverktyg som leverantdrer av tjénster
for identifieringsformedling.

Vad giller forvar av uppgifter ska kraven i punkt 2.4.4 i bilagan till férordningen om tillitsni-
véer vid elektronisk identifiering f6ljas. Informationen som hor till identifiering ska registreras
och lagras med hjilp av ett effektivt registerhanteringssystem, Informationen lagras och skyd-
das tills den ska forstoras pé ett sékert sétt.

Anléggningar och personal samt eventuella underleverantdrer hos leverantdrer av identifie-
ringstjanster ska uppfylla kraven i avsnitt 2.4.5 i bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering. Leverantorer av identifieringstjanster ska se till att personal och un-
derleverantdrer som de har i sin tjénst ar tillrdckligt utbildade, kvalificerade och erfarna i de
féardigheter som krévs for att skota sina roller. Tillrécklig personal och underleverantérer ska
finnas for att korrekt driva och bemanna tjéansten. Anldggningar som anvénds for att tillhanda-
hélla tjansten ska kontinuerligt 6vervakas och skyddas mot faktorer som kan inverka pé tjéns-
tens sdkerhet. Anldggningar som anvinds for att tillhandahalla tjansten ska sékerstilla att till-
trade till utrymmen dér personliga eller kryptografiska uppgifter finns eller behandlas &r be-
grinsat till auktoriserad personal eller underleverantorer.

14 §. Principer for identifiering. Det foreslas att paragrafens 1 och 2 mom. dndras. Den
svenska sprakdréikten &ndras i 3 mom. Paragrafens 4 mom. bibehélls oférdandrad. Enligt for-
slaget preciseras 1 mom. sd, att i synnerhet leverantdrer av identifieringsverktyg i principer for
identifiering ska ange ndrmare hur de genomfor identifieringen enligt 17 och 17 a § nér identi-
fieringsverktyg beviljas.

I 2 mom. i den géllande lagen listas de centrala uppgifterna som ska anges i principerna for
identifiering. I det &ndrade 2 mom. &r 3, 4 och 6 punkterna nya och de §vriga motsvarar den
géllande lagen (RP 36/2009). For tydlighetens skull foreslas det att 2 mom. &ndras helt.

Enligt den foreslagna 3 punkten ska samtliga villkor som ska tillimpas och enligt 4 punkten
de principer for informationssékerhet som tillimpas i tjdnsten anges i principerna for identifie-
ring. Kravet grundar sig pa avsnitt 2.4.2. i bilagan till forordningen om tillitsnivaer i elektro-
nisk identifiering.

Ett nytt krav pa centrala uppgifter som ska anges i principerna for identifiering &r enligt 6
punkten uppgifterna i enlighet med 4 kap. om en bedémning utford av ett oberoende beddm-
ningsorgan eller annat bedomningsorgan. Enligt den overgangsbestammelse som foreslas bor
en leverantor av identifieringstjénster ldmna en bedomningsrapport over verkstilld oberoende
beddmning av identifieringstjdnsten och uppgifter om de dndrade principerna for identifiering
som avses i 14 § till Kommunikationsverket senast den 31 januari 2017. Principerna for iden-
tifiering dndras nér en leverantor av identifieringstjanster inleder sin verksamhet i fortroende-
nétet.

31



RP 74/2016 rd

15 §. Skyldighet for leverantorer av identifieringsverktyg att ldmna uppgifter innan avtal in-
gds. Enligt forslaget dndras for tydlighetens skull paragrafens rubrik och det inledande stycket
i 1 mom. sé att skyldigheterna i paragrafen géller endast leverantdrer av identifieringsverktyg.

16 §. Skyldighet for leverantorer av identifieringstjdnster att anmdla hot och storningar som
riktas mot verksamheten eller skyddet av uppgifter. Det foreslés att paragrafens rubrik samt 1
mom. dndras. Paragrafen foreslas fa nya 4 och 5 mom. De nuvarande 2 och 3 mom. kvarstar
som tidigare. For tydlighetens skull foreslas att hela paragrafen dndras. Anmalningsskyldig-
heten enligt 16 § i den géllande lagen géller hot och storningar som riktas mot tjdnsternas in-
formationssdkerhet och skydd av uppgifter. Paragrafen éndras sé att anmélningsskyldigheten
géller betydande hot och storningar som riktas mot tjdnsternas funktion, informationssakerhet-
en eller anvindningen av en elektronisk identitet.

Den foreslagna paragrafen utvidgar anmélningsskyldigheten for leverantorer av identifierings-
tjanster till att gélla d&ven Ovriga avtalsparter i fortroendenétet. I fortsattningen kan Kommuni-
kationsverket tekniskt formedla de anmélningar mellan aktorerna som avses i denna paragraf
till leverantdrerna av identifieringstjénster i fortroendenétet. Eftersom uppgifterna innehéller
sekretessbelagd information som Kommunikationsverket bor bedoma och behandla enligt sek-
retessbestimmelserna i lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan
offentlighetslagen) har det till lagen ocksa fogats en foreskrift enligt vilken Kommunikations-
verket far formedla uppgifter i fortroendenétet for anmélarens rékning utan hinder av vad som
foreskrivs i offentlighetslagen. Kommunikationsverket tillhandahaller alltsd endast en teknisk
plattform for informationsutbyte i fortroendenétet men kontrollerar eller bedomer inte grun-
derna for informationen som Overlats, det sker pa overlatarens ansvar. Overlataren ansvarar
ocksa for specificeringen i det tekniska formedlingssystemet av de medlemmar i fértroendena-
tet till vilka Gverlataren som dess avtalsparter eller annars formedlar uppgifterna. De anmél-
ningar om storningar som aktdrerna gor till tillsynsmyndigheten Kommunikationsverket be-
handlar Kommunikationsverket i enlighet med offentlighetslagen och bildar sig utgédende fran
dem en légesbild Over tjédnsternas allménna situation samt bedémer om verksamheten har upp-
fyllt de foreskrivna kraven.

Enligt det foreslagna 4 mom. far en leverantor av identifieringstjénster anvianda uppgifter om
en annan leverantor av identifieringstjédnster som den far med stdd av denna paragraf endast
for att skapa beredskap for de hot och storningar som avses i paragrafen. Hos tillhandahallaren
av betrodda tjénster far uppgifterna behandlas endast av dem som nddvéndigt behdver uppgif-
terna 1 sitt arbete. Uppgifterna maste ocksa annars behandlas sé att affarshemligheter som till-
hor en annan leverantor av identifieringstjanster inte réjs och att informationssidkerheten for
verksamheten inte dventyras.

Enligt 5 mom. &r en leverantdr av identifieringstjdnster som genom att handla i strid med 4
mom. vallar en annan leverantor av identifieringstjanster skada skyldig att ersétta for skadan.

17 §. Identifiering av en fysisk person som anséker om ett identifieringsverktyg. Paragrafens
rubrik dndras enligt forslaget sé att den i fortséttningen géller endast identifiering av en fysisk
person.

Enligt 1 mom. i den géllande lagen ska den inledande identifieringen goras personligen om
sokanden inte har ett tidigare verktyg for stark autentisering. Om s6kanden redan har ett verk-
tyg for stark autentisering, har ett nytt verktyg for stark autentisering fatt sdkas elektroniskt
med det redan befintliga identifieringsverktyget pa motsvarande niva.

I det foreslagna 17 § 1 mom. foreskrivs om inledande identifiering av en person fore det starka
elektroniska identifieringsverktyget beviljas. I det foreslagna 1 mom. hénvisas till avsnitt 2.1.2
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i bilagan till forordningen om tillitsnivéer vid elektronisk identifiering dér det foreskrivs om
styrkande och kontroll av identitet i friga om fysiska personer som ansdker om ett identifie-
ringsverktyg med tillitsnivan visentlig eller hog. Bestimmelserna i det foreslagna 1 mom. ska
ocksa tillampas pa starka elektroniska identifieringsverktyg som tillhandahalls i Finland, trots
att de inte har anmadlts till EU som sé kallade granséverskridande identifieringsverktyg.

Nar det géller tillitsnivan vésentlig foreskrivs i1 forordningen om tillitsnivaer vid elektronisk
identifiering fyra olika alternativa sitt for leverantorer av identifieringsverktyg att gora inle-
dande identifiering av en person. Enligt det foreslagna 1 mom. fér alla dessa fyra sétt anvén-
das ocksé vid inledande identifiering for de identifieringsverktyg som tillhandahalls i Finland.
Enligt de tva forsta alternativa sdtten i avsnitt 2.1.2 i bilagan identifieras personen utifrén en
identitetshandling antingen personligen eller elektroniskt. Elektroniskt kan en person med stod
av en identitetshandling identifieras pa distans eller maskinellt. De dokument som godkénns
for identitetskontrollen foreskrivs 1 2 mom.

Enligt det tredje alternativet i avsnitt 2.1.2 i forordningen om tillitsnivaer vid elektronisk iden-
tifiering grundar sig identifieringen pé en identifiering pa motsvarande tillitsniva utifrén ett sa
kallat tidigare kundférhallande eller pa att man kdnner personen sedan tidigare. I detta fall kan
kontrollen av en fysisk persons identitet grunda sig pa ett forfarande som en offentlig eller
privat tillhandahallare av identifieringsverktyg tidigare och i annat syfte dn for beviljande av
ett identifieringsverktyg for stark autentisering har anvént sig av och som Kommunikations-
verket godkdnner utifrdn de bestimmelser som géller saken och utifrdn myndighetstillsynen
eller utifran en bekréftelse av ett i 28 § 1 punkten avsett organ for beddmning av dverens-
staimmelse. Ett forfarande dar kontrollen av identiteten grundar sig pa ett sa kallat tidigare
kundforhallande kraver Kommunikationsverkets godkdnnande. Forfarandet kan lampa sig for
exempelvis banker, for vilka det i lagen om forhindrande och utredning av penningtvétt och av
finansiering av terrorism (503/2008) foreskrivs skyldighet att sékerstélla kundens identitet uti-
frén handlingar eller uppgifter fran en tillforlitlig och oberoende kélla. Bankernas verksamhet
overvakas utifrdn den lagstiftning om penningtvitt som géller dem av Finansinspektionen.
Forfarandet for personer som man kdnner sedan tidigare kan passa ocksa pa beviljandet av det
Befolkningsregistercentralens elektroniska certifikat som finns pé identitetskort beviljande av
polisen och som enligt den lagéndring i fradga om identitetskort som dr under beredning i en-
lighet med vissa villkor beviljas pd samma sétt som sjédlva identitetskortet, utan att nagon per-
sonlig identitetshandling visas upp.

Enligt det fjarde alternativet i avsnitt 2.1.2 i forordningen om tillitsnivaer vid elektronisk iden-
tifiering identifieras personen utifran ett elektroniskt identifieringsverktyg med samma tillits-
niva som personen i fraga redan har.

Paragrafens 2 mom. éndras sa att leverantdren av identifieringsverktyg i inledande identifie-
ring, nér identifieringen endast grundar sig pd en identitetshandling som beviljats av en myn-
dighet, vid kontrollen av identiteten inte ldngre far anvianda endast ett kdrkort som beviljats av
en myndighet i Finland eller i ndgon annan medlemsstat i Europeiska ekonomiska samarbets-
omradet. Bestimmelsen har en 6vergangsperiod till utgangen av 2018. Fran och med 2019 kan
ett identifieringsverktyg inte langre beviljas genom att anvénda endast korkort vid kontrollen
av identiteten i den inledande identifieringen av en person. Andringen av praxis dr nddvandig
for att korkort inte langre kan anses vara ett intyg om identitet utan ett intyg om korrétt.

I de fall nér identiteten hos den som ansdker om ett identifieringsverktyg inte kan verifieras pa

ett tillforlitligt sitt, ska i enlighet med 17 § 3 mom. i den géllande lagen polisen utféra den in-
ledande identifiering som géller ansdkan. Denna bestdmmelse i 3 mom. éndras inte.
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17 a §. Identifiering av en juridisk person som ansoker om ett identifieringsverktyg. En juri-
disk persons angivna identitet verifieras i handels-, forenings- eller stiftelseregistret som upp-
ratthélls av Patent- och registerstyrelsen. Dessutom maste man iaktta &tminstone kraven pa
tillitsnivén vésentlig 1 2.1.3 1 bilagan till férordningen om tillitsnivéer vid elektronisk identifi-
ering.

19 §. Certifikatets innehdll. Den svenska sprakdrikten dndras i punkt 8 sa att elektroniska sig-
natur dndras till elektroniska underskrift.

20 §. Beviljande av identifieringsverktyg. Det foreslas att paragrafens 3 mom. dndras pé grund
av forordningen om tillitsnivaer vid elektronisk identifierig. For tydlighetens skull foreslas
ocksa att paragrafens rubrik dndras. Ett identifieringsverktyg som avses i lagen har hittills
kunnat beviljas endast fysiska personer, men eIDAS-forordningen gor det mojligt att bevilja
juridiska personer identifieringsverktyg och enligt forslaget ska det dven bli mdjligt nationellt
sett. Bindningen mellan fysiska och juridiska personers identifieringsverktyg ska genomforas
enligt avsnitt 2.1.4 i EU:s forordning om tillitsnivaer vid elektronisk identifiering. Enligt for-
ordningen om tillitsnivéer vid elektronisk identifiering ska styrkandet av identiteten for en fy-
sisk person som handlar pa den juridiska personens vagnar enligt kontroll ha utf6rts pa nivan
vasentlig eller hog pa det sétt som foreskrivs i forordningen om tillitsnivaer vid elektronisk
identifiering. Med andra ord maste den elektroniska identifikatorn for den fysiska person som
anknutits till den juridiska personens identifikator uppfylla kraven i férordningen om tillitsni-
vaer vid elektronisk identifiering. Bindningen mellan den juridiska personen och den fysiska
personen maste vara registrerad och kontrollerad hos i ndgon nationellt tillforlitlig kélla. En
sadan tillforlitlig killa kan i Finland anses vara atminstone de register dver foretag och sam-
manslutningar som fors av Patent- och registerstyrelsen till den del som det i registren infors
uppgifter om en fysisk persons ritt att foretrada ett foretag eller en sammanslutning. 1 férord-
ningen om tillitsnivéer vid elektronisk identifiering forutsatts dessutom att en bidning ska vara
mdjligt att upphéva eller aterkalla och att en fysisk person ska kunna far delegera nyttjandet av
bindningen till en annan fysisk person pa grundval av nationellt erkéinda forfaranden. Tillsvi-
dare dr det svart att bedoma behovet av forfaranden i1 anknytning elektroniska identifierings-
verktyg for juridiska personer, varfor det i detta skede inte foreslés nagra ndrmare forfarande-
bestimmelser i lagen. Vid behov kan man stddja sig pa annan lagstiftning i fradga om forhal-
landet mellan juridiska och fysiska personer.

Ett identifieringsverktyg beviljas endast en fysisk eller en juridisk person. Identifieringsverk-
tyget ska vara personligt och med det avses hér alltsé dven en juridisk person. Till ett verktyg
kan vid behov fogas en uppgift om att en person i enskilda fall 4ven kan foretrdda en annan
fysisk person eller en juridisk person. Detta lampar sig alltsa pa fall som pa nagot sitt definie-
rats separat, men den ovan beskrivna bindningen mellan en juridisk persons identifierings-
verktyg och en fysisk persons identifieringsverktyg ska vara permanent och i princip en obe-
gransad 10sning vad géller utrédttande av drenden.

21 §. Overldtelse av identifieringsverktyg till sékande. 1 propositionen foreslas det att 21 §
dndras si att leverantdren av identifieringsverktyg enligt avsnitt 2.2.2 i forordningen om
tillitsnivéer vid elektronisk identifiering ska sdkerstélla att verktyget inte obehdrigt kommer i
nagon annans besittning vid dverlatelsen. I férordningen om tillitsnivaer vid elektronisk iden-
tifiering forutsétt exempelvis 1 frdga om tillitsnivén visentlig att medlet for elektronisk identi-
fiering ska levereras genom en mekanism sé att medlet kan antas né endast den avsedda per-
sonen.

22 §. Fornyande av identifieringsverktyg. 1 propositionen foreslas det att 22 § preciseras sa att

den giller en leverantdr av identifieringsverktyg som fornyar ett verktyg som leverantoren
overlatit till kunden. Paragrafen foreslas fa en hinvisning till avsnitt 2.2.4 med krav pa minst
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tillitsnivan véasentlig i forordningen om tillitsnivaer vid elektronisk identifiering. Avsnitt 2.2.4
i bilagan har olika krav pa tillitsnivaerna vésentlig och hog, som enligt den foreslagna lagen
ska foljas vid stark autentisering i Finland.

24 §. Registrering och anvindning av uppgifter om identifieringstransaktioner och identifie-
ringsverktyg. Paragrafen anger de uppgifter som behovs till exempel om man i efterskott
maste reda ut omstindigheter som héanfor sig till en identifieringstransaktion eller en rétts-
handling mellan en tjénsteleverantdr som anvinder identifieringstjénster och en innehavare av
ett identifieringsverktyg. Jamfort med den géillande 24 § &ndras paragrafen sa att skyldigheter-
na att registrera uppgifter som i 1 mom. faststélls for leverantorer av identifieringstjanster gl-
ler sévél leverantorer av identifieringsverktyg som leverantorer av tjénster for identifierings-
formedling. Skyldigheterna i det foreslagna 2 mom. géller endast leverantdrer av identifie-
ringsverktyg.

Enligt paragrafens 1 mom. ska leverantorer av identifieringstjénster registrera de uppgifter
som behdvs for att verifiera en enskild identifieringstransaktion. Med uppgifter enligt det fore-
slagna 1 mom. som hénfor sig till en identifieringstransaktion avses det som leverantéren av
identifieringstjénster i samband med identifieringen anméler till tjénsteleverantéren som an-
vander identifieringstjansten, alltsd den forlitande parten, och vilka omstdndigheter anmélan
har grundat sig pa. Dessutom ingér bland annat klockslag och datum i uppgifterna.

Vidare ska enligt 2 punkten leverantérer av identifieringsverktyg registrera uppgifter om séd-
ana eventuella hinder och begrénsningar for anvéndningen av verktyget som avses i 18 §. Den
foreslagna bestimmelsen garanterar att sadana eventuella anvéndningsbegrénsningar som av-
ses i 18 § kan redas ut ocks4 i efterskott. Aven for deras vidkommande torde det oftast gilla
utredning av ansvarsfoérhallanden.

Enligt den foreslagna 1 mom. 3 punkten ska leverantdrer av identifieringstjénster i friga om
certifikat registrera uppgifter om certifikatets innehéll enligt 19 §. Bestimmelsen motsvarar
den som géller for nirvarande.

Enligt paragrafens 2 mom. ska leverantéren av identifieringsverktyg registrera de uppgifter
som behdvs om den inledande identifieringen av en sokande som avses i 17 och 17 a § och om
den handling eller elektroniska identifiering som da har anvénts. De uppgifter som behovs kan
vara till exempel numret pé ett pass eller ett identitetskort. I vissa situationer kan det finnas
behov av att spara en kopia av handlingen som anvénts. Det kan vara nédvandigt att verifiera
en sak i efterskott om ett identifieringsverktyg har getts till fel person. Det kan bli nédvandigt
att utreda processen som avses i den foreslagna 17 § bland annat for att f4 reda pa vem som
ansvarar for den eventuella skadan om det visar sig att ett identifieringsverktyg har getts till
fel person. I statsforvaltningen pagér ett projekt med syftet att gora det mojligt for en leveran-
tor av identifieringsverktyg att kontrollera om en visad identitetshandling har anmalts stulen
eller forsvunnen.

Det foreslagna 3 mom. innehdller bestimmelser om bevaringstiden. Enligt det ska uppgifterna
som avses i 1 mom. 1 punkten bevaras fem &r efter identifieringstransaktionen. Ovriga uppgif-
ter och de som ska bevaras enligt 1 och 2 mom. ska bevaras i fem &r efter det att ett fast kund-
forhallande har upphdrt. De foreslagna bevaringstiderna motsvarar bevaringstiderna i den gél-
lande lagen. Bestammelsen motsvarar bestimmelserna om konsumentskydd och kraven i fore-
skrifterna om penningtvétt. Det innebar samtidigt att en leverantdr av identifieringstjanster
maste forvara ratt stora dataméngder. I en del fall ligger det naturligtvis dven i tjansteleveran-
torens eget intresse att forvara uppgifter.
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Enligt paragrafens 4 mom. ska personuppgifter som har samlats in i samband med en identifi-
eringstransaktion forstoras efter transaktionen om det inte enligt 1 mom. 1 punkten adr nddvén-
digt att spara dem for att verifiera en enskild identifieringstransaktion. Med hjilp av bestdm-
melsen strdvar man efter att minska méngden personuppgifter som sparas i tjénsteleveranto-
rens system.

Paragrafens 5 mom. innehdller en begransning av dndamalet med databehandlingen. Leveran-
toren av identifieringstjanster far behandla registrerade uppgifter for eget bruk endast for att
tillhandahélla och uppratthélla tjénsterna, fakturera och trygga sina réittigheter. I det senare fal-
let géller det tvister. Dessutom fér leverantdren av identifieringstjanster behandla uppgifter vid
fall av missbruk och pé begiran av antingen en tjénsteleverantér som anvinder identifierings-
tjanster eller en innehavare av ett identifieringsverktyg eller av bada. I det fallet torde det rora
sig om oklarhet mellan dem om en identifieringstransaktion och en eventuell rattshandling i
samband med det.

Enligt den foreslagna bestimmelsen ska leverantoren av identifieringstjanster registrera upp-
gifter om nér och varfor uppgifterna behandlats och vem som gjort det. Till exempel informat-
ionssamhéllsbalken (917/2014) 145 § innehaller motsvarande foreskrift om att behandlingen
av identifieringsuppgifter ska dokumenteras.

Paragrafens 6 mom. géller tjénsteleverantorer som endast ger ut identifieringsverktyg. Regi-
streringsskyldigheten enligt det foreslagna 1 mom. 1 punkten géller naturligtvis inte en saddan
tjénsteleverantdr eftersom leverantoren inte har sddana uppgifter. Férvaringstiden fem ar som
avses 1 paragrafen 3 mom. rdknas dé fran det att redskapets giltighetstid har upphort.

25 §. Anmdlan om dterkallande eller forhindrande av anvindning av identifieringsverktyg.
Bestdmmelserna i de foreslagna 1-3 mom. har preciserats s att den anmélan som avses i 1
mom. ska goras till leverantoren av identifieringstjénster och skyldigheterna enligt 2—-3 mom.
géller leverantorer av identifieringsverktyg och inte leverantdrer av tjénster for identifierings-
formedling.

26 §. Rdtten for leverantorer av identifieringsverktyg att dterkalla eller forhindra anvindning
av identifieringsverktyg. Bestimmelserna i den géllande paragrafen foreslés bli kompletterade
sd att bestimmelserna géller leverantorer av identifieringsverktyg och inte leverantorer av
tjénster for identifieringsféormedling.

IV kap. Bedomning av dverensstimmelse

I lagen foreslas ett kapitel med bestimmelser om bedémningen av dverensstdémmelse i frga
om elektroniska identifieringstjdnster och i eIDAS-forordningen reglerade betrodda tjénster
eller till dem anknutna verktyg samt om certifiering.

Beddomning av dverensstimmelse for betrodda tjanster gors av organ for bedomning av over-
ensstimmelse som har godkénts av Kommunikationsverket och vars behdrighet har konstate-
rats utifran ett forfarande, dvs. en ackreditering, som foreskrivs i lagen om konstaterande av
tillforlitligheten hos tjdnster for bedomning av Gverensstimmelse med kraven (920/2005).

Pé uppdrag av leverantorerna av identifieringstjanster gors bedomning av dverensstimmelse
ocksa av oberoende och utomstidende samt interna bedémningsorgan. Dessa organ godkénner
Kommunikationsverket inte pa forhand, med ocksd dessa beddmningsorgan ska uppfylla de
behorighetskrav som stélls pd dem.
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28 §. Organ for bedomning av 6verensstimmelse. Enligt den foreslagna paragrafen kan over-
ensstimmelsen hos en tjanst enligt lagen beddmas av ett organ for bedoémning av Gverens-
stammelse som dr godkint av Kommunikationsverket, ett annat utomstdende bedémningsor-
gan som fungerar enligt en allmént anvéind metod (annat utomstiende bedémningsorgan) eller
ett oberoende beddmningsorgan inom tjénsteleverantdrens organisation som uppfyller en all-
mant anvind standard (internt kontrollorgan). Ett kontrollorgan som hor till den sist ndmnda
kategorin hor alltsé till samma organisation som foremalet for bedomningen och utfor intern
men likvdl oberoende bedomning.

Ett organ for beddmning av dverensstimmelse enligt 1 punkten har till uppgift att i enlighet
med artiklarna 20 och 21 i eIDAS-férordningen beddma om den betrodda tjédnst som bedom-
ningen géller uppfyller kraven pé betrodda tjanster i férordningen och i kommissionens ge-
nomforandebeslut som meddelats med stod av forordningen. Organet for bedomning av over-
ensstimmelse kan ocksd bedoma om en leverantdr av identifieringstjdnster uppfyller kraven
pa sédana tjénster.

Ett annat utomstaende bedomningsorgan enligt 2 punkten och ett internt kontrollorgan enligt 3
punkten har till uppgift att bedoma om identifieringstjanster dverensstimmer med kraven som
det foreskrivs om i 29 §.

29 §. Bedomning av éverensstidmmelse hos en elektronisk identifieringstjdinst. Enligt det fore-
slagna 1 mom. ska Gverensstimmelse med kraven hos det identifieringssystem som anvénds
av en leverantor av identifieringstjénster pavisas av ndgot av de beddmningsorgan som avses i
28 § 1, 2 eller 3 punkten. I praktiken ska en identifieringstjdnst som avses 1 denna lag och som
tillhandahélls av en leverantor av identifieringstjdnster a&tminstone vara bedomd av ett internt
beddomningsorgan. Pa tillitsnivan hog kravs i enlighet med 8 § 1 mom. 5 punkten och avsnitt
2.4.7 i bilagan till forordningen om tillitsnivéer vid elektronisk identifiering en beddmning av
ett utomstdende beddmningsorgan.

I denna proposition dr avsikten att minst samma krav ska stillas pa system for stark autentise-
ring som anvénds i Finland som EU-lagstiftningen stiller pa identifieringssystem pa tillitsni-
van vésentlig.

Skyldigheten att pévisa att ett identifieringssystem uppfyller kraven enligt det foreslagna 1
mom. giller &ven de leverantdrer av identifieringsformedlingstjénster som verkar i fortroen-
dendtet for elektronisk identifiering.

Det foreslagna 1 mom. innehdller allménna bestimmelser om de kriterier som ska anvindas
vid en bedomning av dverensstimmelse. En tjénst for stark autentisering méste uppfylla kra-
ven pa interoperabilitet, informationssékerhet och dataskydd och krav pa annan tillforlitlighet.

Enligt det foreslagna 2 mom. foreskrivs det om beddmning av §verensstimmelse hos ett sy-
stem for elektronisk identifiering som anméls till EU i eIDAS-férordningen och i férordningen
om tillitsnivaer vid elektronisk identifiering som utfardats med stod av den. Om en leverantor
av identifieringstjdnster Onskar att dess identifieringssystem ska anmdlas till Europeiska
kommissionen, maste leverantoren i alla avseenden iaktta eIDAS-forordningen och de be-
stimmelser om beddmning av dverensstimmelse hos identifieringssystem som har utfdrdats
med stod av den.

Enligt 3 mom. ska Kommunikationsverket i kraft av 42 § bestimma vilka bedomningsgrunder
som ska anvéindas vid bedomningen av verensstimmelse. Som bedomningsgrund far Kom-
munikationsverket utover de bestimmelser som avses i 1 och 2 mom. faststilla bestimmelser
eller riktlinjer som utférdats av EU eller ett annat internationellt organ, publicerade och gene-
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rellt eller regionalt tillimpade anvisningar for informationssékerhet samt datasékerhetsstan-
darder eller forfaranden som anvénds allmént. Bestimmelsen 1 3 mom. begrinsar Kommuni-
kationsverkets behorighet att meddela foreskrifter.

30 §. Bedomning av dverensstimmelse hos den nationella noden for elektronisk identifiering.
Enligt det foreslagna 1 mom. ska dverensstimmelsen hos det nationella grinssnitt kallat den
nationella noden som ingar i EU:s interoperabilitetsramverk for elektronisk identifiering pavi-
sas genom en bedomning som utfors av ett bedomningsorgan enligt 28 § 1 punkten eller ett
annat externt beddmningsorgan enligt 28 § 2 punkten. Den nationella noden ska i Finland upp-
ratthallas av Befolkmngsreglstercentralen enligt 42 c §. Den nationella noden férmedlar iden-
tifieringshéndelser 6ver EU:s grinser i dverensstimmelse med eIDAS-forordningen. Noden
formedlar bara identifieringshéndelser. Den har ingen roll vid formedlingen av elektroniska
underskrifter eller andra betrodda tjénster som regleras i eIDAS-férordningen.

Kommunikationsverket ska enligt 42 § meddela foreskrifter om vilka bedomningsgrunder som
ska anvindas vid beddmningen av dverensstimmelse. Villkoren for Kommunikationsverkets
foreskrifter dr de samma som i 29 §. Bestdmmelser om de krav som stélls pd den nationella
noden finns i EU:s forordning (EU) 2015/1501 om interoperabilitetsramverket for elektronisk
identifiering Enligt artikel 10 i forordningen ska den nationella noden uppfylla kraven for
standarden ISO/IEC 27001 genom certifiering, eller genom en likvérdig bedomningsmetod,
eller genom att folja nationell lagstiftning. Dessutom innerhaller artiklarna 5-9 krav som gél-
ler bland annat dataskyddet, interoperabiliteten och informationssékerheten.

31 §. Inspektionsberdttelse. Enligt den foreslagna paragrafen ska leverantoéren av identifie-
ringstjanster for identifieringstjansten lata det bedomningsorgan som utfort bedomningen ut-
arbeta en inspektionsberittelse dver bedomningen av dverensstimmelse i enlighet med 29 §.
Ocksa Befolkningsregistercentralen ska lata utarbeta en inspektionsberittelse 6ver beddm-
ningen av Overensstimmelse 1 frdga om den nationella noden for elektronisk identifiering. In-
spektionsberittelserna ska lamnas till Kommunikationsverket. Inspektionsberittelsen &r i kraft
den tid som anges i standarden som anvédndes vid bedomningen, dock hogst i 2 ar.

32 § Faststdllande av dverensstimmelse hos betrodda tjdnster. 1 paragrafen foreskrivs det om
kvalificerade tillhandahallare av betrodda tjénster som definieras i eIDAS-forordningen och
om beddomningen av deras tjinster. Enligt forslaget ska det beddmningsorgan for overens-
stimmelse som avses i 28 § 1 mom. beddma Overensstimmelsen hos en kvalificerad betrodd
tjénst i enlighet med artikel 20 i EU:s forordning om elektronisk identifiering.

I det foreslagna 2 mom. foreskrivs det om de grunder som ska tillimpas vid beddmningen.
Bestdmmelser om kraven pa betrodda tjénster finns i e[DAS-férordningen. Dessutom ska
Kommunikationsverket i kraft av 42 § kunna bestimma att man som bedomningsgrunder kan
anvéinda bestdmmelser eller riktlinjer som utfardats av EU eller ett annat internationellt organ,
publicerade och generellt eller regionalt tillimpade anvisningar for informationssékerhet samt
datasdkerhetsstandarder eller forfaranden som anvénds allmént. En foreskrift av Kommunikat-
ionsverkets kan behdvas for att géra bedomningskriterierna klarare till exempel om EU-
kommissionen inte meddelar tillampliga genomf6randeakter, vilket den &r behdrig att gora en-
ligt artikel 20 1 eIDAS-forordningen. I regel utarbetas och faststélls standarderna i anknytning
till beddmningskriterierna annars i samband med arbetet med utarbeta standarder for betrodda
tjanster, vilket stods av EU. Enligt den foreslagna 42 § ska Kommunikationsverket kunna
meddela ndrmare foreskrifter om de grunder for bedémningen som avses i 2 mom. Kommuni-
kationsverkets behorighet att meddela foreskrifter begrénsas av beskrivningen av mojliga kal-
lor till bedomningsgrunder i 2 mom.
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33 §. Allmdnna krav for bedomningsorgan. Bestaimmelser om behorighetsvillkoren for be-
domningsorgan finns i 1 mom. Enligt den foreslagna 1 punkten ska ett bedomningsorgan en-
ligt 28 § vara funktionellt och ekonomiskt oberoende av dem som bedémningen géller. Om
bedomningsorganet ingar i den organisation som tillhandahaller tjénsten vars Overensstim-
melse organet bedomer, det vill siga om organet fungerar som internt bedémningsorgan enligt
28 § 3 punkten, ska det kunna identifieras som en separat enhet i organisationen, och dess
funktioner maste klart kunna sarskiljas fran den 6vriga organisationen. Dessutom ska organets
personal ha god teknisk och yrkesinriktad utbildning samt tillrickligt omfattande erfarenhet av
de uppgifter som ingér i verksamheten. Organet ska dartill forfoga 6ver den utrustning och de
lokaler, hjdlpmedel och system som behdvs for bedomningsverksamheten, och det ska ha
dandamalsenliga riktlinjer for verksamheten och uppfoljningen av den. Enligt 42 § 2 mom. 6
punkten kan Kommunikationsverket vid behov meddela ndrmare foreskrifter om behorigheten
for de beddmningsorgan som foreskrivs i 1 mom.

Enligt det foreslagna 2 mom. maéste ett organ for bedomning av dverensstimmelse som avses i
28 § 1 punkten visa att kraven i 1 mom. 1-3 punkten &r uppfyllda genom en ackreditering be-
viljad av den nationella ackrediteringsenheten i enlighet med férordning (EG) nr 765/2008 och
lagen om konstaterande av tillforlitligheten hos tjanster for beddmning av dverensstimmelse
med kraven (920/2005). I Finland den nationella ackrediteringsenheten FINAS. Det &r alltsa
FINAS som enligt forslaget ska ackreditera de beddmningsorgan som avses i 1 mom. 1-3
punkten. FINAS utfor bedomningen enligt faststéllda kriterier, och ger ett utldtande om orga-
nets kompetens, vilket myndigheten tar som underlag for sitt beslut om godkédnnande.

Enligt 3 mom. ska kompetensen hos de beddomningsorgan som avses i 28 § 2 och 3 mom.
(dvs. Ovriga bedomningsorgan och interna bedémningsorgan) péavisas i den anmélan till
Kommunikationsverket som foreskrivs i 10 §. Att kraven i 1 mom. 1-3 punkten &r uppfyllda
kan visas genom en ackreditering enligt 2 mom. eller genom ett annat, oberoende forfarande
som grundar sig pa en allmént anvénd standard. I lagen om konstaterande av tillforlitligheten
hos tjdnster for beddmning av overensstimmelse med kraven (6 § 3 mom.) foreskrivs det om
saddan bedomning av kompetens som ar jamforbar med ackreditering. Férutom en bedomning
av kompetens som dr jaimforbar med ackreditering, kan det ocksa bli frdga om négot annat
oberoende forfarande som anvénds allmént och &r erként.

En ackreditering som beviljas av en utldndsk ackrediteringsenhet motsvarar det ackredite-
ringsbeslut som avses i 3 och 4 mom.

34 §. Godkéinnande av organ for bedémning av éverensstdmmelse. Enligt det foreslagna 1
mom. godkdnner Kommunikationsverket de organ for bedomning av Gverensstimmelse som
avses 1 28 § 1 mom. efter ackrediteringen. Bestimmelser om villkoren for godkédnnandet finns
133 §. Enligt 2 mom. kan ett bedomningsorgan godkénnas for viss tid, om det finns sérskilda
skal till detta. Kommunikationsverket kan i ett beslut om godkénnande ange nddvéndiga be-
gransningar och villkor rérande bedomningsorganets behoérighetsomrade, tillsynen 6ver orga-
net och organets verksambhet.

Ovriga i 28 § avsedda beddmningsorgan behdver inte godkinnas eller ackrediteras pd samma
sdtt som sidana organ for beddmning av verensstimmelse som avses 1 28 § 1 mom. Deras
oberoende och kompetens maste likvél utredas. En leverantor av identifieringstjénster och ett
organ for beddmning av dverensstimmelse ska dock i den anméilan som foreskrivs 1 10 § for
Kommunikationsverket ldgga fram en utredning om att det andra utomstaende bedémningsor-
gan eller interna kontrollorgan som avses i 28 § 2 och 3 mom. uppfyller kraven i enlighet med
338.
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Ett bedomningsorgan far ansdka om ackreditering hos Sékerhets- och kemikalieverkets ackre-
diteringstjanst FINAS. I lagen foreslas det likval inga bestimmelser om det forfarande som
tillimpas nédr kompetensen och oberoendet hos ett organ for bedomning av identifieringstjéns-
ter verifieras. For en leverantor av identifieringstjdnster ér det viktigt att redan innan den ldm-
nar en anmélning om inledning eller &ndring av verksambhet enligt 10 §, kunna forsékra sig om
att det bedomningsorgan som leverantoren anlitar uppfyller kraven i den foreslagna 33 §.

Beddomningen av beddémningsorganets kompetens kan goras pa organets eget initiativ eller
ocksa kan leverantoren av identifieringstjanster ta initiativ till den. Det &r motiverat att i lagen
inte kriva att bedomningsorganet lamnar en ansdkan, eftersom det gor det mdjligt att ocksa
anlita sddana internationella beddmningsorgan som inte har ett tillrickligt kommersiellt in-
tresse for att ansoka om sérskilt godkdnnande i Finland. Eftersom det inte foreslas bestimmel-
ser om forfarandet, ska beddmningsorganens kompetens avgdras inom ramen for Kommuni-
kationsverkets tillsyn dver efterlevnaden av lagen samt de allménna forvaltningsférfarandena.
Bedomningsorganet eller leverantéren av identifieringstjénster far be Kommunikationsverket
om rad i drendet, men det avgdrs 1 regel forst ndr en utredning om organets kompetens ldémnas
myndigheten i samband med att leverantoren av identifieringstjdnster anmaler att verksamhet-
en inleds eller att en fordndring i den har skett.

Ur leverantdrernas synvinkel dkas forutsdgbarheten emellertid av att Kommunikationsverket
enligt 42 § far precisera kompetenskraven for beddmningsorgan genom foreskrifter. Vid
Kommunikationsverket bereds sddana foreskrifter i regel av arbetsgrupper tillsammans med
representanter for branschen, varvid aktorernas synpunkter blir beaktade och aktdrerna far in-
formation om kraven.

35 §. Ansckan om att bli organ for bedomning av dverensstammelse. Kommunikationsverket
godkénner organ for bedomning av dverensstimmelse pa ansdkan. Till ansokan fogas Séker-
hets- och kemikalieverkets ackrediteringsenhets (ackrediteringstjdnsten FINAS) ackredite-
ringsbeslut, eller, om ett sddant saknas, en motsvarande utredning gjord av ackrediterings-
tjiansten FINAS om att villkoren for godkdnnande i 33 § 1 mom. 1-3 punkten &r uppfyllda.
Ansokan ska dessutom innehalla Gvriga uppgifter om organets verksamhet som behdvs for en
beddmning av om villkoren i 33 § ar uppfyllda.

Kommunikationsverket godkénner ett organ for bedomning av éverensstimmelse om det upp-
fyller villkoren i 33 §, vilket avgors utifran utredningar som verket har mottagit och ackredite-
ringsenhetens beslut samt vid behov inspektioner som verket utfért. Nar Kommunikationsver-
ket behandlar en ansokan far verket begéra utlatanden samt anlita utomstaende experter for att
beddma ansdkan och de uppgifter som ges i ansokan.

Kommunikationsverket far vid behov med stod av 42 § meddela foreskrifter om de uppgifter
som ska anges i ansokan och hur de ska skickas till verket.

36 §. Certifiering av en anordning for skapande av kvalificerade elektroniska underskrifter el-
ler kvalificerade elektroniska stimplar. Enligt det foreslagna 1 mom. dr det Kommunikations-
verket som avgor vilka offentliga eller privata certifieringsorgan enligt artiklarna 30 och 39 i
EU:s forordning om elektronisk identifiering som fér certifiera anordningar for skapande av
kvalificerade elektroniska underskrifter eller kvalificerade elektroniska stimplar. Certifiering
ar pavisande av Overensstimmelse genom ett intyg (certifikat) eller mérke.

Enligt artiklarna 30 och 39 i eIDAS-forordningen ar certifieringen av anordningar for skap-
ande av kvalificerade elektroniska underskrifter och kvalificerade elektroniska stdémplar obli-
gatorisk. En medlemsstat méste underritta kommissionen om de organ som far utfora certifie-
ringen. I den géllande 29 § i autentiseringslagen foreskrivs om motsvarande av Kommunikat-
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ionsverket utsedda kontrollorgan med uppgift att bedoma om anordningar for signaturfram-
stillning uppfyller kraven i lagen. Négra sddana kontrollorgan har dock inte utsetts i Finland.

Anordningarna kan vara fysiska, sdsom elektroniska chip, eller bestd av en kombination av
program och servrar. Vid certifieringen av egentliga anordningar &r situationen formodligen
den samma som for ndrvarande, det vill séga chip tillverkas utanfor Finland och tillverkaren
ser till att de blir certifierade i etableringslandet. Certifieringar har sokts allmént dven hittills,
fastén lagstiftningen inte har forutsatt detta.

Enligt den foreslagna 42 § far Kommunikationsverket vid behov meddela preciserande fore-
skrifter om de krav som stills pd certifieringsorgan, forfarandet vid certifiering och kraven pa
anordningar for skapande av underskrifter eller stimplar med beaktande av vad som bestdms i
eIDAS-forordningen och kommissionens genomforandebeslut rérande forordningen.

Kraven sévil pd anordningarna for skapande som pa certifieringen anges i regel i eIDAS-
forordningen och da behover och far nationella krav inte foreskrivas. Kommissionen far med
stod av artikel 30.2 i eIDAS-forordningen faststélla standarder for sdkerhetsutvirdering av in-
formationsteknikprodukter och enligt artikel 30.3 ange sdrskilda krav pa certifikatutférdare.

Kommissioner bereder en genomforandeakt for de standarder som ndmns ovan. Nagon lag-
stiftning som kompletterar kraven pa en certifieringsorganisation ar ddremot inte under bered-
ning. De standarder for informationssdkerheten som ska faststéllas ticker &nnu inte heller
tjénster av ny typ. Till dessa delar kan det darfor vara nddvéndigt att komplettera forordningen
med nationell lagstiftning. Behovet av precisering kan gélla forfarandet som tillimpas vid be-
domning, sidkerhetsegenskaperna hos anordningar for skapande av underskrifter (s.k. skydds-
profiler) eller andra motsvarande fragor.

37 §. Allmdnna skyldigheter for certifieringsorgan och organ for bedomning av overensstim-
melse. Ett organ for beddmning av dverensstimmelse som avses i 28 § 1 mom. och ett certi-
fieringsorgan som avses i 36 § ska utfora sina uppgifter i enlighet med eIDAS-férordningen
och denna lag. Kommissionen kan ocksa med stod av eIDAS-forordningen utfirda genomfo-
randebestdmmelser dir verksamheten for organ for bedomning av dverensstimmelser och cer-
tifieringsorgan regleras.

Enligt det foreslagna 2 mom. fér organ for bedomning av dverensstimmelse och certifierings-
organ nir de utfor sina uppgifter anlita personer som inte hor till organisationen. Organen an-
svarar ocksa for det arbete som dessa utfor.

Enligt det foreslagna 3 mom. ska organ for beddmning av dverensstimmelse och certifiering-
sorgan nir de utfor offentliga forvaltningsuppgifter iaktta de allménna forvaltningslagar som
raknas upp i paragrafen. P4 bedomningsorganets och certifieringsorganets personal tillimpas
bestammelserna om straffréttsligt tjdnsteansvar. Bestimmelser om skadestandsansvar finns i
skadestandslagen (412/1974).

38 §. Aterkallande av godkéinnande som organ for bedémning av éverensstimmelse eller ut-
seende till certifieringsorgan. 1 paragrafen foreslds bestimmelser om situationer nér ett organ
for bed()mning av Overensstimmelse eller ett certifieringsorgan inte lingre uppfyller de villkor
som stdlls pé organet. Om organen inte langre uppfyller de villkor som sérskilt stélls pa orga-
net i lag eller inte iakttar villkoren i beslutet om godkidnnande eller utseende eller annars i vé-
sentlig grad handlar i strid med géllande bestimmelser, ska Kommunikationsverket faststélla
en tillrdcklig frist for att stdlla saken till ritta. Kommunikationsverket ska aterkalla sitt beslut
om organet inte har korrigerat sin verksamhet inom den faststéllda fristen.
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IV akap. Betrodda tjinster

Enligt forslaget ska lagen kompletteras med ett nytt 4 a kapitel som ska innehélla bestimmel-
ser om elektroniska underskrifter motsvarande dem som finns i géllande lag. Motsvarande be-
stimmelser finns inte i e[DAS-férordningen.

39 §. Aterkallande av certifikat. Till sitt sakinnehall ska den foreslagna paragrafen motsvara
36 § 1 och 2 mom. i géllande lag, men bestimmelsen ska tillimpas ocksa pa innehavare av
elektronisk stdmpel. Bestimmelsen géller den skyldighet som innehavaren av ett kvalificerat
certifikat och elektronisk stdimpel har enligt eIDAS-férordningen att begira att certifikatet
aterkallas, om innehavaren har grundad anledning att misstdnka att framstéllningsdata for en
underteckning eller stimpel kan anvéndas obehorigen. Certifikatutfardaren ska enligt 2 mom.
utan drojsmal aterkalla ett kvalificerat certifikat om undertecknaren eller innehavaren av
stimpeln begdr det. Begédran om aterkallande av ett kvalificerat certifikat anses ha kommit in
till certifikatutfdrdaren d& den har stétt till utfirdarens forfogande sé att den har kunnat be-
handlas. Nér det giller ett meddelande som har skickats i elektronisk form innebér detta tid-
punkten di begdran statt till certifikatutfardarens forfogande i mottagningsanordningen eller
informationssystemet.

40 §. Ansvar for obehorig anvindning av framstillningsdata for en underteckning eller
elektronisk stimpel. Det foreslds att paragrafen éndras pd grund av terminologin i eI[DAS-
forordningen en dndrad laghénvisning. I 1 mom. talas det om kvalificerade certifikat for
elektroniska underskrifter (artikel 28 i eIDAS-férordningen) och kvalificerade certifikat for
elektroniska stdmplar (artikel 38 i e[DAS-forordningen). I paragrafen finns en hinvisning till
39 § 2 mom. i den foreslagna lagen. I 2 mom. 3 punkten finns en hénvisning till begéran om
aterkallande enligt 39 § 1 mom.

41 §. Det ansvar som vilar pd tillhandahdllare av betrodda tjinster. Det foreslés att paragra-
fen dndras pa grund av artikel 13 i eIDAS-férordningen som innehaller bestimmelser om det
skadestandsansvar som éligger tillhandahéllare av betrodda tjanster. Enligt artikel 13.3 ska det
skadestdndsansvar som anges i férordningen tillimpas i enlighet med nationella bestimmelser
om skadestdndsansvar. Enligt skél 37 i ingressen innebar detta till exempel att skada, avsikt
och oaktsamhet definieras och relevanta tillimpliga procedurregler faststills enligt nationella
bestdmmelser.

I den maén tillhandahallarens ansvar grundar sig pa artikel 13 i eIDAS-forordningen ska nat-
ionell rdtt tillimpas pa bestimmelserna om bland annat jamkning av skadestdnd, den skadeli-
dandes medverkan, solidariskt ansvar nér fler &n en &r ansvariga for en skada samt preskript-
ion av skadestdndsyrkanden tilldimpas.

Den gillande 41 § kan tillimpas bara pé kvalificerade certifikat enligt EU-lagstiftningen. Ar-
tikel 13 1 eIDAS-forordningen har ett storre tillimpningsomrade som omfattar alla betrodda
tjanster enligt eIDAS-forordningen.

Den foreslagna bestimmelsen i 2 mom. motsvarar bestimmelserna i 41 § 1 mom. 5 punkten
och 2 mom. i den géllande lagen och géller situationer nér certifikatutfirdaren eller en person
som denne anlitat inte har aterkallat ett kvalificerat certifikat pa det sitt som anges i den fore-
slagna 39 §.

42 §. Allmdn styrning och Kommunikationsverkets foreskrifter. 1 propositionen foreslas det att

rubriken for 42 § dndras sé att den omfattar den allménna styrningen rérande elektronisk iden-
tifiering samt mera detaljerad styrning genom foreskrifter av Kommunikationsverket. Enligt
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det foreslagna 1 mom. ska Kommunikationsministeriet svara for den allménna styrningen och
utvecklingen av stark autentisering och betrodda tjanster.

Det foreslagna 2 mom. innehéller en forteckning &ver de fragor om vilka Kommunikations-
verket far meddela ndrmare foreskrifter. I jamforelse med géllande lag har bemyndigandena
att meddela foreskrifter i den foreslagna lagen samlats i en paragraf, och de har getts en preci-
sare avgransning. Kommunikationsverket ska inte framéver ha en sédan generellare behorig-
het att meddela foreskrifter &n den som anges i 42 § 2 mom. Enligt den foreslagna 1 punkten
far verket meddela foreskrifter om sidkerheten och tillforlitligheten hos ett identifieringssystem
som avses 1 8 § 1 mom. 4 och 5 punkten. Det foreslagna bemyndigandet motsvarar bemyndi-
gandet enligt 42 § 2 mom. i géllande lag, men noggrannare definierat sa att det bara géller 4
och 5 punkten i det foreslagna 1 mom. Det géller foreskrifter som dr nédvéndiga for tillsynen.

Enligt den foreslagna 2 punkten far verket meddela foreskrifter om det ndrmare innehallet i de
uppgifter som ska anmaélas enligt 10 § och om hur de ska lamnas till Kommunikationsverket,
nér foreskrifterna dr nodvindiga for tillsynen. Bemyndigandet motsvarar 10 § 3 mom. i gél-
lande lag.

Enligt den foreslagna 3 punkten far verket meddela ndrmare foreskrifter om de egenskaper hos
fortroendenétets granssnitt som avses i 12 a § 2 mom. Kommunikationsverket ska till exempel
med stdd av en teknisk foreskrift och i samarbete med branschorganisationer kunna utarbeta
nationella profiler p&4 en dndamélsenlig precisionsnivd utgdende fran standarderna OpenID
Connect och SAML. De nationellt definierade grénssnitten ska enligt den information som nu
finns tillgénglig vara hogst tre till antalet.

Enligt det foreslagna 4 punkten kan Kommunikationsverket meddela vid behov nérmare fore-
skrifter om vad som ska ingd i en anmaélan enligt 16 § 1 mom., vilken form anmélan ska ha
och nér och hur den ska ldmnas. Detta géller skyldigheten for leverantdren av identifierings-
tjénster att anméla hot och storningar som riktas mot verksamheten eller skyddet av uppgifter.
Kommunikationsverket utreder de tekniska mojligheterna for en praxis dir Kommunikations-
verket formedlar anmélningar frén leverantorer av identifieringstjdnster i fortroendenitet for
elektronisk identifiering.

Enligt den foreslagna 5 punkten far verket meddela foreskrifter om de grunder for bedom-
ningen av dverensstimmelsen hos en identifieringstjdnst, en betrodd tjanst eller den nationella
noden som avses i 29, 30 och 32 §. Innehallet i foreskrifterna och begrénsningarna i tillimp-
ningen behandlas i motiveringarna till paragraferna i fraga.

Enligt den foreslagna 6 punkten kan Kommunikationsverket vid meddela behov ndrmare fore-
skrifter om de behdrighetsvillkoren for organ for bedomning av dverensstdémmelse som avses i
33 § med beaktande av det som foreskrivs i eIDAS-forordningen och kommissionens genom-
forandebestaimmelser rorande den forordningen. Kommissionen kan exempelvis genom ge-
nomforandebestammelser faststilla att vissa standarder ska iakttas vid ackreditering av organ
for bedomning av 6verensstimmelse. Det dr emellertid fortfarande oklart om kommissionen
kommer att utfirda sddana genomfdrandebestdmmelser. 1 det fallet att sddana inte utfdrdas
maste nationella foreskrifter utfardas i saken.

Enligt den foreslagna 7 punkten kan Kommunikationsverket vid behov meddela foreskrifter
om vilka uppgifter som ska ingé i en sddan ansdkan om att bli organ for beddmning av over-
ensstimmelse som avses i1 35 §.

Enligt den foreslagna 8 punkten fir verket vid behov meddela preciserande foreskrifter om
krav som stills pd de certifieringsorgan som avses i 36 §, forfarandet vid certifiering och kra-
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ven pé kraven pa anordningar for skapande av underskrifter eller stimplar med beaktande av
vad som bestidms i eIDAS-forordningen och kommissionens genomforandebeslut rorande for-
ordningen.

42 a §. Kommunikationsverkets uppgifter. Enligt forslaget ska en ny 42 a § fogas till lagen.
Paragrafens 1 mom. omfattar Kommunikationsverkets nuvarande uppgift att se till att lagen
om stark autentisering och betrodda elektroniska tjanster och de bestimmelser som utfardats
med stdd av den iakttas.

I 2 mom. foreskrivs for Kommunikationsverket nya uppgifter som uppkommer pé grund av
eIDAS-forordningen. Enligt 1 punkten ska Kommunikationsverket delta i samarbetet mellan
EU:s medlemsstater i det interoperabilitetsramverk for elektronisk identifiering som avses i ar-
tikel 12 i forordningen och som gemensam kontaktpunkt i det samarbetsnitverk som upprit-
tats enligt kommissionens genomforandebeslut 2015/296. 1 samarbetsnitverket ska Kommu-
nikationsverket tillsammans med motsvarande myndigheter i dvriga medlemsstater delta i
sakkunnigbedomningen av de identifieringssystem som ska anmélas till kommissionen.

Enligt den foreslagna 2 punkten ska Kommunikationsverket anmila finska system for elektro-
nisk identifiering till Europeiska kommissionen i enlighet med artiklarna 7—10 i forordningen.

Enligt den foreslagna 3 punkten ska Kommunikationsverket fungera som tillsynsorgan, det
vill séga tillsynsmyndighet, for betrodda tjénster enligt artikel 17 i forordningen och skota de
uppgifter som &ligger tillsynsmyndigheten enligt férordningen. Enligt artikel 17 i forordning-
en ska Kommunikationsverket genom tillsynsverksamhet pa forhand och i efterhand utdva
tillsyn over kvalificerade tillhandahallare av betrodda tjanster samt genom tillsynsverksamhet
i efterhand se till att icke-kvalificerade tillhandahéllare av betrodda tjanster uppfyller kraven i
forordningen.

Enligt 4 punkten ska Kommunikationsverket i enlighet med artikel 22 i férordningen fora och
publicera forteckningar 6ver kvalificerade tillhandahallare av betrodda tjanster i Finland och
de kvalificerade betrodda tjanster som de tillhandahaller.

I 2 mom. foreslas en fortydligande bestimmelse om att Kommunikationsverkets beslutande-
rdtt inte omfattar avtalsforhdllanden mellan parter eller frigor om erséttningsskyldighet.

42 b §. Dataombudsmannens uppgifter. Den foreslagna bestimmelsen motsvarar bestimmel-
sen 142 § 3 mom. i autentiseringslagen.

42 c §. Befolkningsregistercentralens uppgifier. Befolkningsregistercentralen ska enligt for-
slaget svara for den nationella nod som definieras i artikel 12.8 i eIDAS-férordningen. Denna
nod utgor granssnittet mellan finska och dvriga EU-medlemsstaters identifieringssystem, och
den mojliggor gransdverskridande elektronisk drendehantering.

Noden deltar i verifieringen av personers identitet 6ver granserna och kan identifiera och be-
handla eller 6verfora uppgifter till andra noder genom att tillhandahalla den nationella infra-
strukturen for elektronisk identifiering ett grénssnitt mot dvriga medlemsstaters infrastrukturer
for elektronisk identifiering. Noden konstrueras med hjélp av PEPS-16sningar (Pan-European
Proxy Server) som &r specifika fér medlemsstaterna.

43 §. Ratt till information. Enligt forslaget ska 1 mom. éndras, eftersom det géllande 1 mom.
innehdller en hénvisning till paragrafer som ska upphédvas enhgt denna proposition. Bestdm-
melsen i det foreslagna 1 mom. om Kommunikationsverkets rétt att fa information ar till sin
ordalydelse allmidnnare an den nuvarande och motsvarar 315 § i informationssamhéillsbalken.
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44 §. Myndighetssamarbete och rdtt att ldmna information. Det foreslas att 1 mom. i paragra-
fen dndras sa att Kommunikationsverket och dataskyddsombudsmannen har ratt att 1dmna Fi-
nansinspektionen och Konkurrens- och konsumentverket den information som dessa behdver
for att kunna fullgéra sina uppgifter. Uppgifter som berdrs av sekretessbestimmelser och
andra begrinsningar som géller utlimnande kan behdvas i de tillsynsuppgifter som utfors av
Konkurrens- och konsumentverket. Syftet med momentet dr att minska mangden onddigt ar-
bete vid myndigheterna och dem som tillsynen géiller genom att mojliggdra utbyte av inform-
ation mellan myndigheter &ven i frdga om information som ska héllas hemlig.

45 §. Administrativa tvangsmedel. Det foreslés att 1 mom. dndras sa att Kommunikationsver-
ket kan tillgripa de tvangsmedel som ridknas upp i paragrafen éven vid tillsynen dver efterlev-
naden av eIDAS-férordningen och de genomforandeakter som utfdrdats med stod av den. I
momentet har dessutom inforts rétt for Kommunikationsministeriet att ge en anmérkning till
den som bryter mot autentiseringslagen eller EU-lagstiftning i1 saken. Pa detta satt kan Kom-
munikationsverket snabbare informera aktorerna om fall dér bestimmelserna inte har foljts, i
synnerhet 1 fraga om kortvarig verksamhet som strider mot bestimmelserna. Den foreslagna
ordalydelsen motsvarar 330 § i informationssamhaéllsbalken.

45 a §. Interimistiska beslut. 1 lagen foreslas en likartad bestimmelse om Kommunikations-
verkets interimistiska beslut som 1 331 § i informationssamhaéllsbalken. Tillhandahallandet av
identifieringstjénster och betrodda tjénster kan vara forknippat med Gvertrddelser och stor-
ningssituationer som innebér att myndigheten behdver fatta beslut om interimistiska &tgérder.
Sadana kan exempelvis vara situationer enligt artikel 10 i eIDAS-forordningen, nér ett system
for elektronisk identifiering som anmélts i enlighet med artikel 9.1 eller den autentisering som
avses 1 artikel 7 f utsitts for intréng eller delvis dventyras pa ett sitt som paverkar tillforlitlig-
heten i systemets gransoverskridande autentisering. I sddana fall ska i enlighet med artikel 10 i
eIDAS-forordningen den anméilande medlemsstaten utan drojsmal tillfélligt upphéva eller
aterkalla denna grénsdverskridande autentisering eller de berdrda utsatta delarna.

Allvarliga dataintrang i rotcertifikat dar certifikatutfardarens enskilda signeringsnyckel ham-
nar i fel hinder och andra motsvarande ovan ndmnda allvarliga hindelser i anknytning till
identifieringstjénster och betrodda tjinster kan ocksa krdva snabba beslut av Kommunikat-
ionsverket.

46 §. Inspektionsrdtt. Det foreslds att paragrafen om Kommunikationsverkets inspektionsrétt
ska dndras sa att inspektionsritten ocksa giller de aktorer som anges i eIDAS-forordningen. |
46 § i gillande lag dr en av omstiandigheterna under vilka Kommunikationsverket ska fa for-
ritta en inspektion att aktdren pa ett visentligt sdtt har brutit mot lagen eller mot foreskrifter
som har utfirdats med stdd av den. Det foreslés att ocksé detta villkor ska dndras. Bestimmel-
sen 1 2 mom. i géllande lag upphévs enligt forslaget, eftersom ett organ fér beddmning av
overensstimmelse kommer att bedoma aktorerna regelbundet.

1 2-3 mom. foreslés det att den finska termen for certifikatutfardare som tillhandahaller kvali-
ficerade certifikat dndras sé att den 6verensstimmer med terminologin i eIDAS-férordningen,
1 Ovrigt motsvarar de i sak de nuvarande bestimmelserna.

De foreslagna 4 och 5 mom. motsvarar 5 och 6 mom. i den géllande lagen.

47 §. Avgifter till Kommunikationsverket. Storsta delen av momenten i den géllande lagen
dndras varfor det foreslas att hela paragrafen dndras. Enligt det foreslagna 1 mom. hojs till-
synsavgiften som leverantdrer av identifieringstjénster ska betala Kommunikationsverket med
2 000 euro. Darmed dr de éarliga tillsynsavgifter som Kommunikationsverket debiterar for
identifieringstjénster och for de betrodda tjanster som avses i eIDAS-férordningen, som fore-
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slas 1 2 mom., lika hoga, det vill sdga 14 000 euro. Med denna avgiftsniva bevaras dessutom
Kommunikationsverkets intdkter av avgifterna pa nuvarande nivd. Kommunikationsverket tar
ut avgifter endast hos tillhandahallare av kvalificerade av betrodda tjénster.

Enligt det foreslagna 2 mom. ska en tillhandahallare av betrodda tjénster och en tillhandahal-
lare av kvalificerade betrodda tjanster ska alltsd for varje betrodd tjanst som Kommunikat-
ionsverket godkdnt betala Kommunikationsverket en registreringsavgift pa 5 000 euro samt
arligen en tillsynsavgift pad 14 000 euro for den forsta betrodda tjanst som de tillhandahaller
och en arlig tillsynsavgift pa 9 000 euro for de dérpéd foljande kvalificerade betrodda tjénster
som de tillhandahéller. Kommunikationsverkets érliga tillsyn av betrodda tjénster bestar dels
av tillsyn av tjénsteleverantdren och dels av tillsyn av den godkénda betrodda tjansten. Ef-
tersom samma tjansteleverantor 6vervakas for flera olika godkédnda tjanster ar det motiverat att
ta ut en mindre érlig tillsynsavgift nér tjansteleverantoren tillhandahaller fler godkinda be-
trodda tjénster.

Enligt de foreslagna 3 och 4 mom. ska ett godként organ fér beddmning av dverensstimmelse
och ett certifieringsorgan betala Kommunikationsverket en utndmningsavgift p4 10 000 euro
och en arlig tillsynsavgift pa 15 000 euro. Avgifterna motsvarar de avgifter som enligt 29 § i
den géllande lagen tas ut hos kontrollorgan som utsetts av Kommunikationsverket och som
bedémer om anordningarna for signaturframstéllning uppfyller kraven. For nirvarande finns
inget sddant utsett organ, men det motsvarar det certifieringsorgan som nu foreslas i 36 §.

I det foreslagna 5 mom. konstateras att Kommunikationsverkets tillsynsverksamhet finansieras
med avgifterna. Avgifterna racker dock inte till for att ticka kostnaderna for Kommunikat-
ionsverkets tillsynsverksamhet i och med den 6kade arbetsméngden, varfor Kommunikations-
verket méste omfordela sina resurser for annan verksamhet. P4 samma sétt som i den géllande
lagen ska tillsynsavgiften betalas till fullt belopp ocksa under det forsta verksamhetsaret, dven
om verksamheten inleds under éret. Tillsynsavgifter aterbetalas inte dven om tjansteleveranto-
ren upphdr med sin verksamhet under éret.

Det foreslagna 6 mom. motsvarar 5 mom. i den géllande lagen, forutom att da det i bestdm-
melsen om sdkande av dndring hénvisas till 49 § 1 mom. &ndras denna ocksa pa samma sétt.
Med stod av det foreslagna 49 § 1 mom. begérs omprévning av ett beslut av Kommunikat-
ionsverket som géller en avgift som ska betalas till Kommunikationsverket enligt 47 § i forsta
hand hos Kommunikationsverket.

Det foreslagna 7 mom. motsvarar nuvarande 6 mom. I det foreslagna 8 mom., som géller
kostnader for Kommunikationsverkets inspektioner som tas ut hos leverantéren eller tillhan-
dahallaren, infogas som en ny aktor ocksa tillhandahéllare av betrodda tjénster.

49 §. Sokande av dndring i myndighetsbeslut. Lagens 49 § foreslés bli éndrad och uppdaterad
sé att bestimmelserna om sokande av dndring dndras jamfort med nuldget sa att besvarstill-
standssystemet mer omfattande tas i bruk i &dndringssokandet. Enligt 1 mom. tas rittelseyr-
kande i bruk for de av Kommunikationsverkets beslut som géller avgifter som ska betalas till
Kommunikationsverket.

Enligt 2 mom. f&r Kommunikationsverkets omprovningsbeslut samt andra beslut av Kommu-
nikationsverket Gverklagas genom besvér hos forvaltningsdomstolen pa det sitt som fore-
skrivs i forvaltningsprocesslagen.

I 3 mom. foreskrivs att forvaltningsdomstolens beslut i ett drende som géller aterkallande av

ett beslut om att godkénna av ett bedomningsorgan eller utse ett certifieringsorgan far ver-
klagas genom besvir péd det sétt som anges i forvaltningsprocesslagen. Detta innebér att det
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for sddana drenden av tvangsmedels- och paféljdsnatur inte kravs besvérstillstand till hogsta
forvaltningsdomstolen. Andra beslut av forvaltningsdomstolen far dverklagas genom besvar
endast om hogsta forvaltningsdomstolen beviljar besvarstillstand.

De foreslagna 4 och 5 mom. motsvarar 49 § 2 och 3 mom. i den géllande lagen.

49 a §. Sékande av dndring i beslut av organ for bedomning av overensstimmelse och certi-
fieringsorgan. 1 paragrafen foreskrivs som omprovning av ett beslut som géller en rapport for
overensstimmelsebeddmning och som fattats av ett organ for beddomning av Gverensstim-
melse och om beslut som géller certifiering av anordningar for elektronisk underskrift eller
anordningar for skapande av elektroniska stimplar och som fattats av ett certifieringsorgan.
Till de delar som organ for bedémning av dverensstimmelser och certifieringsorgan utfor sa-
dan bedomning av 6verensstimmelser eller certifiering som grundar sig pa lag, ar detta en of-
fentlig forvaltningsuppgift i enligt med 124 § i grundlagen. Vidare enligt 124 § i grundlagen
ska kraven pa rittssakerhet tryggas ndr privatrittsliga rittssubjekt skoter offentliga forvalt-
ningsuppgifter. Ddrmed ska det vara mojligt att sdka dndring i beslut av de ovan nimnda aktd-
rerna till de delar som det géller forvaltningsbeslut.

Enligt forslaget hdnvisas det i bestimmelsen om omproévningsbegiran i 1 mom. till foérvalt-
ningslagen. Allménna bestimmelser om forfarandet vid omprovning finns i 7 a kap. i forvalt-
ningslagen. Det foreslés att det i momentet foreskrivs att omprovning av ett beslut som fattats
av ett organ for bedomning av overensstimmelse eller ett certifieringsorgan far begéras hos
Kommunikationsverket pa det sétt som anges i forvaltningslagen.

Enligt 2 mom. far omprovningsbeslut 6verklagas genom besvir hos forvaltningsdomstolen i
enlighet med forvaltningsprocesslagen. Beslut av forvaltningsdomstolen far Gverklagas bara
om hogsta forvaltningsdomstolen beviljar besvarsritt.

Overgdngsbestimmelser
I 1 mom. foreslas en ikrafttridandebestimmelse.

Enligt 2 mom. far en leverantdr av identifieringsverktyg till och med den 31 december 2018
som ett i 17 § 2 mom. i denna lag avsett godkint dokument ocksé anvénda ett giltigt korkort
som har beviljats efter den 1 oktober 1990 av en medlemsstat i Europeiska ekonomiska sam-
arbetsomradet. En inledande identifiering som gjorts med stod av korkort senast den 31 de-
cember 2018 uppfyller kraven i den foreslagna lagen och den inledande identifieringen beho-
ver inte ytterligare sikerstéllas pa ndgot annat sétt.

Enligt det foreslagna 3 mom. fortsatter de foreskrifter av Kommunikationsverket som ér i kraft
vid ikrafttrddandet av lagen att gélla. Efter lagens ikrafttrddande meddelar Kommunikations-
verket nya foreskrifter med stod av 42 §.

I 4-8 mom. finns 6vergangsbestimmelser 1 anknytning till att det enligt den foreslagna lagen
ska stdllas d&tminstone samma krav pa informationssékerhet och tillforlitlighet i fraga om sy-
stem for tillhandahéllande av stark autentisering som det stélls pa tillitsnivan vésentlig i EU:s
lagstiftning 1 frdga om system for gransoverskridande elektronisk identifiering. Av denna or-
sak ska aktorerna kunna bestimma om de vill fortsétta att tillhandahalla tjanster for stark au-
tentisering efter att lagdndringarna har trétt i kraft.

Enligt 4 mom. ska en leverantor av identifieringstjdnster som &r inford i det register som fore-

skrivs 1 12 § i autentiseringslagen senast tvd manader frén ikrafttridandet av den foreslagna
lagen ldmna Kommunikationsverket en dndringsanmaélan enligt 10 § 3 mom., om leverantdren
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vill fortsdtta sin verksamhet som leverantdr av identifieringstjénster for stark autentisering.
Den inspektionsberittelse som avses i 4 kap., uppgifter om det beddmningsorgan som leveran-
toren av identifieringstjénster anlitar samt dvriga uppgifter som kravs enligt 10 § ska lamnas
in till Kommunikationsverket senast den 31 januari 2017. En leverantor av identifieringstjéns-
ter ska i frdga om de tjénster som tillhandahélls anmaéla bland annat pé vilken tillitsniva enligt
forordningen om tillitsnivaer vid elektronisk identifiering som identifieringstjansterna tillhan-
dahélls.

Enligt 5 mom. ska Kommunikationsverket behandla en &ndringsanmélan enligt 3 mom. fran
en leverantdr av identifieringstjénster och gora de anteckningar som anmélan foranleder i det
register som avses i 12 § senast tre manader efter att ha mottagit &ndringsanmaélan och 6vriga
uppgifter enligt 10 § i autentiseringslagen.

Forsta bestimmelsen i 6 mom. géller identifieringsverktyg som har beviljats fore ikrafttrddan-
det av den foreslagna lagen. I momentet finns en allmén bestimmelse om att ett identifie-
ringsverktyg for stark autentisering som har beviljats med stod av de bestimmelser som géllde
vid ikrafttridandet lagen fortfarande ska betraktas som ett identifieringsverktyg for stark au-
tentisering tminstone pa tillitsnivan visentlig i enlighet med definitionen i EU:s forordning
om elektronisk identifiering under tvd manader efter ikrafttridandet av denna lag. Fortsétt-
ningen dr beroende av om den leverantor av identifieringstjanster som beviljat verktyget an-
méler sin avsikt till Kommunikationsverket att fortsétta som leverantor av identifieringstjéns-
ter for stark autentisering.

Vidare foreskrivs i 6 mom. att om leverantéren av identifieringstjdnster inom tva manader ef-
ter lagens ikrafttridande lamnar en dndringsanmilan om sin avsikt att fortsdtta som leverantor
av identifieringstjénster for stark autentisering, anses ett identifieringsverktyg som leveranto-
ren av identifieringstjanster beviljat med stod av den tidigare lagen som ett identifieringsverk-
tyg for stark autentisering for &tminstone tillitsnivan vésentlig tills Kommunikationsverket har
gjort en anteckning om leverantéren av identifieringstjanster i det register som avses i 12 §
och ndgot annat inte foljer av 7 mom. Utifrdn den dndringsanmilan som avses i 3 mom. an-
tecknar Kommunikationsverket i det register som avses i 12 § huruvida leverantoren av identi-
fieringstjanster tillhandahaller tjanster pa tillitsnivan vésentlig eller hog enligt definitionen i
eIDAS-forordningen. Kommunikationsverket kan anteckna tjénsteleverantorens identifie-
ringssystem som ett identifieringssystem pa tillitsnivdn vésentlig, om systemet uppfyller de
krav som i EU-lagstiftningen stélls pa identifieringssystem pa tillitsnivén vésentlig.

1 7 mom. foreskrivs om situationer nér ett identifieringsverktyg efter lagens ikrafttradande be-
viljas pa grundval av ett annat verktyg for stark autentisering, dvs. ett redan befintligt verktyg
for stark autentisering anvinds vid den inledande identifieringen. Under dvergingsperioden
méste man forsdkra sig om att det vid den inledande identifieringen for ett starkt verktyg for
autentisering inte anvénds sddana identifieringsverktyg som inte ldngre dr identifieringsverk-
tyg for stark autentisering pa grund av att tjansteleverantoren av verktyget inte har anmaélt sin
avsikt att fortsitta som leverantdr av identifieringstjénster for stark autentisering.

Enligt bestimmelsen betraktas ett elektroniskt identifieringsverktyg som ett identifieringsverk-
tyg for stark autentisering for atminstone tillitsnivin vésentlig nér identifieringsverktyget har
beviljats senast inom tvd ménader efter lagens ikrafttrddande utifrn en inledande identifiering
med ett sddant elektroniskt identifieringsverktyg som avses i 17 §. I bestimmelsen utgar man
fran att leverantorer av identifieringstjdnster ndr lagen trader i kraft kan fortsitta att pa
elektronisk vig bevilja nya identifieringsverktyg péa det sétt som foreskrivs vid lagens ikraft-
trddande. Nér tvd ménader har forflutit fran lagens ikrafttrddande far ett nytt identifierings-
verktyg beviljas elektroniskt endast pa grundval av ett sddant annat identifieringsverktyg som
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har beviljats av en leverantor av identifieringsverktyg som har gjort en i 3 mom. avsedd anma-
lan om sin avsikt att fortsdtta som leverantor av identifieringstjanster for stark autentisering.

Enlig 8 mom. betraktas ett elektroniskt identifieringsverktyg inte ldngre som ett identifierings-
verktyg for stark autentisering, om leverantdren av identifieringstjdnster inte har ldmnat en
andringsanmélan enligt 3 mom. inom tva ménader frén det att lagen triddde i kraft. Kommuni-
kationsverket ska da avfora leverantéren av identifieringstjanster ur det register som avses i
12 § och underrétta leverantéren om detta.

1.2 Lag om iindring av lagen om elektronisk kommunikation i myndigheternas verksam-
het

3 §. Annan lagstifining. Det foreslas att paragrafen dndras sa att den inte langre innehaller en
informativ hdnvisning till lagen om stark autentisering och elektroniska signaturer. Det nuva-
rande 1 mom. ska som sddant utgdra 3 § i lagen.

9 §. Krav pa skrifilig form. Det foreslas att paragrafen dndras s att hdnvisningen 1 mom. till
en sddan elektronisk signatur som avses i 5 § 2 mom. i lagen om stark autentisering och
elektroniska signaturer tas bort. I dvrigt ska paragrafen motsvara nuvarande reglering.

I paragrafens 2 mom. foreslas det att ett elektroniskt dokument som kommit in till en myndig-
het inte behdver kompletteras med en underskrift, om dokumentet innehéller uppgifter om av-
sdndaren och om det inte finns anledning att betvivla dokumentets autenticitet och integritet.
Med autenticitet avses i den foreslagna bestimmelsen liksom i nuvarande lag information om
avsiandaren av dokumentet och med integriteten att dokumentet bevaras oféréndrat.

I praktiken har det i enlighet med den nuvarande bestimmelsen blivit regel att det inte kravs
att dokument forses med underskrift. Misstankar rorande autenticiteten och integriteten ska ge
myndigheten rétt att krdva att dokumentet 1dmnas antingen i original och forsett med behov-
liga underskrifter eller att dokumentet lamnas pa nytt forsett med elektronisk underskrift. Un-
derskrift ska alltsd betyda savil fysisk som elektronisk underskrift. Liksom enligt den nuva-
rande bestimmelsen ska myndigheten dven enligt den foreslagna bestimmelsen ha rétt att av-
gora hurdana underskrifter den anser tillréckliga for att sdkerstéilla autenticiteten och integrite-
ten hos ett dokument.

16 §. Elektronisk signering av beslutshandlingar Det foreslas att paragrafen dndras sé att hidn-
visningen till 5 § 2 mom. i lagen om stark autentisering och elektroniska signaturer tas bort.
Dessutom foreslds det att paragrafen ska innehalla en bestimmelse om att en myndighet ska
signera en beslutshandling antingen med en avancerad elektronisk underskrift eller annars pé
ett sddant sitt att man kan sékerstélla handlingens autenticitet och integritet.

I bestimmelsen ska det dessutom stéllas kvalitativa krav pa séttet att underteckna beslutshand-
lingar. En underteckning med ett tjanstekort som beviljats av Befolkningsregistercentralen ska
till exempel uppfylla det kvalitetskrav som ndmns i bestimmelsen. En avancerad elektronisk
underskrift ska ocksé kunna skapas till exempel med ett mobilcertifikat.

I lagen ska de underskrifter som en myndighet fir anvénda likvél inte begrénsas till avance-
rade elektroniska underskrifter. Aven ndgot annat sitt att underteckna ett dokument ar tillrack-
ligt forutsatt att det gér att sékerstilla dess autenticitet och integritet. Med att sékerstilla auten-
ticiteten forstas att sdkerstilla undertecknarens identitet och med att sdkerstélla integriteten att
sékerstélla att dokumentet inte har dndrats.
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18 §. Bevislig elektronisk delgivning. Det foreslas att paragrafen dndras sa att hanvisningen till
ett identifieringsverktyg eller ett kvalificerat certifikat som avses i lagen om stark autentise-
ring och elektroniska signaturer stryks. Som krav pé identifieringstekniken foreskrivs det i den
foreslagna paragrafen endast att den ska vara datatekniskt tillforlitlig och bevislig.

Det foreslas dessutom att den finska sprakdriikten i 3 mom. justeras. Andringen #r teknisk och
inverkar inte pa den svensksprakiga lagtexten. Inga andra dndringar i paragrafen foreslas.

1.3 Lagen om kommunikationsforvaltningen

2 §. Kommunikationsverkets uppgifter. Enligt forslaget ska hanvisningen till lagen om stark
autentisering och elektroniska signaturer éndras si att den stimmer dverens med lagens nya
rubrik. Dessutom ska hénvisningarna till lagar som upphévdes nér informationssamhéllsbal-
ken (917/2014) tradde i kraft erséttas med en hénvisning till informationssamhéllsbalken.

14 Jordabalken

1 §. Anvindning av drendehanteringssystem och elektronisk identifiering i ett drendehante-
ringssystem. Enligt forslaget ska hénvisningen till lagen om stark autentisering och elektro-
niska signaturer dndras s att den stimmer verens med lagens nya rubrik. Hénvisningen till
kvalificerat verifikat, som det tidigare foreskrevs om i autentiseringslagen, éndras till en hén-
visning till kvalificerat certifikat for elektronisk underskrift som det foreskrivs om i artikel 28
i eIDAS-forordningen.

1.5 Lagen om forhindrande och utredning av penningtviitt och av finansiering av
terrorism

18 §. Skdrpta krav pa kontroll vid identifiering pd distans. Enligt forslaget ska hdnvisningen
till lagen om stark autentisering och elektroniska signaturer dndras sa att den stimmer verens
med lagens nya rubrik. Hanvisningen till kvalificerat verifikat, som det tidigare foreskrevs om
1 autentiseringslagen, éndras till en hénvisning till kvalificerat certifikat for elektronisk under-
skrift som det foreskrivs om i artikel 28 1 eIDAS-férordningen.

1.6 Lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikattjéins-
ter

12 § 2 mom. 2 punkten, 6 § 2 mom., 43 § 2 mom. 2 punkten, 61 § 3 mom., 62 § 1 och 2
mom., 66 § 3 mom., 67 § 1 mom. och 68 § 1 mom. finns det hénvisningar till lagen om stark
autentisering och elektroniska signaturer. I de foreslagna paragraferna éndras dessa hinvis-
ningar sé att de stimmer Gverens med lagens nya rubrik eller sa att de refererar till EU:s for-
ordning om elektronisk identifiering.

1.7 Lagen om elektronisk behandling av klientuppgifter inom social- och hilsovarden

2 §. Tillimpningsomrdde. Enligt forslaget ska hinvisningen till lagen om stark autentisering
och elektroniska signaturer éndras sé att den stimmer dverens med den lagens nya rubrik.

9 §. Elektronisk signering av handlingar. Det foreslas att paragrafen dndras sé att hanvisning-
en till lagen om stark autentisering och elektroniska signaturer ersitts med en hénvisning till
Europaparlamentets och radets forordning (EU) nr 910/2014, det vill sdga eIDAS-
forordningen.
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14 §. Riksomfattande informationssystemtjdnster. Enligt forslaget ska hanvisningen till lagen
om stark autentisering och elektroniska signaturer dndras sa att den stimmer 6verens med den
lagens nya rubrik.

1.8 Lagen om beskattningsforfarande

93 a §. Elektronisk kommunikation och signering. Det foreslas att 2 mom. dndras s att de de-
klarationer och andra handlingar som far ldmnas in till skattemyndigheten pa elektronisk vig
och som ska signeras ska certifieras med en elektronisk underskrift eller pa nigot annat god-
tagbart sétt. [ paragrafen hinvisas inte langre till avancerad elektronisk signatur.

1.9 Lagen om overlatelseskatt

56 b §. Elektronisk kommunikation och signering. Det foreslas att 2 mom. dndras sé att de de-
klarationer och andra handlingar som fér lamnas in till skattemyndigheten pé elektronisk vag
och som ska signeras ska certifieras med en elektronisk underskrift eller pa nigot annat god-
tagbart sétt. I paragrafen hinvisas inte langre till avancerad elektronisk signatur.

1.10 Lagen om forskottsuppbord

6 a §. Elektronisk kommunikation och signering. Det foreslds att 2 mom. &ndras sé att de de-
klarationer och andra handlingar som fér lamnas in till skattemyndigheten pé elektronisk vag
och som ska signeras ska certifieras med en elektronisk underskrift eller pa niagot annat god-
tagbart sitt. [ paragrafen hanvisas inte ldngre till avancerad elektronisk signatur.

1.11  Blodtjiinstlagen

11 §. Uppgifter som hdnfor sig till blodgivare. Det foreslés att paragrafen édndras sa att hinvis-
ningen till lagen om stark autentisering och elektroniska signaturer ersétts med en hénvisning
till Europaparlamentets och radets forordning (EU) nr 910/2014, det vill siga eIDAS-
forordningen.

1.12  Merviirdesskattelagen

165 §. Det foreslés att 2 mom. dndras sé att de deklarationer och andra handlingar som fér
lamnas in till skattemyndigheten pé elektronisk vdg och som ska signeras ska certifieras med
en elektronisk underskrift eller pad nagot annat godtagbart sitt. I paragrafen hénvisas inte
langre till avancerad elektronisk signatur.

1.13  Skattekontolagen

7 §. Inldimnande av periodskattedeklaration. Det foreslas att paragrafens 2 mom. dndras sa att
en periodskattedeklaration som ldmnas in pa elektronisk vdg ska certifieras med elektronisk
signatur eller pd nigot annat godtagbart sitt. | paragrafen hinvisas inte langre till avancerad
elektronisk signatur.

1.14 Lagen om informationssystemet for byggnaders certifikat
4 §. Uppriittande och signering av energicertifikat. Det foreslas att paragrafen dndras sa att
hanvisningen till lagen om stark autentisering och elektroniska signaturer ersétts med en hén-

visning till Europaparlamentets och radets forordning (EU) nr 910/2014, det vill sdga eIDAS-
forordningen.
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1.15  Punktskattelagen

32 §. Sdtt att ldmna in skattedeklaration. Det foreslas att paragrafens 3 mom. éndras sé att den
elektroniska perlodskattedeklaratlon som avses 1 paragrafen ska certifieras med en elektronisk
underskrift eller pa nagot annat godtagbart sétt. [ paragrafen hdnvisas inte lédngre till avancerad
elektronisk signatur.

2 Ikrafttridande

Lagarna avses tridda i kraft den 1 juli 2016 nér bestimmelserna om betrodda tjénster i eIDAS-
forordningen tréder i kraft.

3 Forhallande till grundlagen samt lagstiftningsordning
Vissa av de bestimmelser som ingéar i propositionen dr av betydelse med tanke pa grundlagen.
Meddelande av foreskrifter

Enligt 80 § 2 mom. i grundlagen kan andra myndigheter genom lag bemyndigas att utfarda
rattsnormer i1 bestdimda fragor, om det med hénsyn till foremélet for regleringen finns sérskilda
skél och regleringens betydelse i sak inte krdver att den sker genom lag eller férordning. Til-
lampningsomradet for ett saidant bemyndigande ska vara exakt avgrinsat. Dessutom foljer av
grundlagen att de fragor som bemyndigandet géller maste preciseras exakt i lag.

I lagen ska det finnas en grundldggande bestimmelse om saken, vad man avser att foreskrif-
terna ska gélla och ett tillrackligt noggrant avgransat och exakt bemyndigande att meddela fo-
reskrifter. Exempelvis i utlitande GrUU 10/2014 rd betonas kravet pa noggrann avgransning
och exakt definition. I samma utldtande konstaterar utskottet att det ar typiskt for milj6lag-
stiftningen att en betydande del av den detaljerade regleringen ingéar i forfattningar pa légre
niva dn lag. Detta beror enligt utskottet i stor utstrackning pa att bestimmelserna behdver vara
synnerligen detaljerade och av teknisk karaktér. Detta géiller ocksé den foreslagna lagstiftning-
en om stark autentisering och betrodda elektroniska tjénster.

I lagforslaget ingér flera bemyndiganden for Kommunikationsverket att meddela bestimmel-
ser pé liagre niva. I den foreslagna lagen har samtliga bemyndiganden anknutits till den para-
graf dér fragan regleras i sak (8, 12 a, 16, 29, 30, 32, 33, 35 och 36 §). I paragrafen for be-
myndigande (42 §) i lagforslaget har bemyndigandena for fler olika paragrafer sammanstéllts.
De grundldggande bestimmelserna i den foreslagna lagen binder och begransar Kommunikat-
ionsverkets behdrighet.

I den foreslagna lagen foreskrivs om individens réttigheter och skyldigheter samt om fragor
som i enlighet med grundlagen annars hor till omrédet for grundlagen. Bemyndigandena ar
noga avgransade och exakta. Bemyndigandena i lagforslaget star inte i strid med grundlagen.

Overforing av forvaltningsuppgifter pa andra #n myndigheter

Lagforslaget ska bedomas med hénsyn till grundlagens 124 §. Enligt 124 § i grundlagen kan
offentliga forvaltningsuppgifter anfortros andra &n myndigheter endast genom lag eller med
stod av lag, om det behovs for en dndamalsenlig skotsel av uppgifterna och det inte dventyrar
de grundléggande fri- och réttigheterna, réttssdkerheten eller andra krav pd god forvaltning.
Uppgifter som innebér betydande utdvning av offentlig makt fir dock ges endast myndigheter.
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Den certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska staimplar som avses i1 36 § i lagforslaget och som foreskrivs i artikel
30 i eIDAS-forordningen kan anses vara en siddan offentlig forvaltningsuppgift som avses i
124 § i grundlagen. I 36 § foreslds att Kommunikationsverket fir utse de offentliga eller pri-
vata certifieringsorgan som avses i artikel 30 i eIDAS-forordningen. Med beaktande av inne-
hallet 1 uppgiften &r det inte problematiskt att uppgiften eventuellt anfortros andra 4n myndig-
heter. Med tanke pé kravet pa dndamalsenlighet finns det inga hinder for att utférandet av in-
spektioner av teknisk natur och beviljandet av certifikat som grundar sig pad dem anfortros
andra dn myndigheter. I utforandet av inspektionsuppgifter ingar inte sddana befogenheter
som ska anses innebéra betydande utdvning av offentlig makt. Inspektionsuppgifter som géller
certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller
elektroniska stamplar dr sdidana bedomningsuppgifter av teknisk natur som grundlagsutskottet
i olika sammanhang med beaktande av 124 § i grundlagen har ansett att 4r &ndamalsenligt att
anfortro andra dn myndigheter (t.ex. GrUU 43/2000 rd, GrUU 16/2000 rd och GrUU 180/2000
rd). Kommunikationsverket dvervakar certifieringsorganens verksamhet och att villkoren upp-
fylls for att de ska godkénnas med stod av 45, 45 a och 46 §.

Den faststdllande av Gverensstimmelse hos betrodda tjanster, som avses i 32 § 1 lagforslaget
och som foreskrivs i eIDAS-forordningen, och som géller kvalificerade tillhandahallare av be-
trodda tjanster och de kvalificerade betrodda tjanster som de tillhandahéller ska inledningsvis
granskas utifrén fragestillningen om detta dr en offentlig forvaltningsuppgift. Bestimmelser
om denna uppgift finns i artikel 20 i eIDAS-forordningen. Trots att Kommunikationsverket, i
enlighet med ordalydelsen i eIDAS-forordningen, efter att det har fatt inspektionsberéttelsen
annu ska kontrollera 6verensstimmelsen hos den betrodda tjansten, har inspektionsberattelsen
fran organet for beddmning av Overensstimmelse en avgorande betydelse vid Kommunikat-
ionsverket bedomning. Darmed kan uppgiften anses vara en saddan offentlig forvaltningsupp-
gift som avses 1124 § i grundlagen. Det &r inte problematiskt ur grundlagssynpunkt att anfortro
uppgiften att bedoma 6verensstimmelsen hos betrodda tjénster till andra &n myndigheter. Med
tanke pé kravet pa &ndamaélsenlighet finns det inga hinder for att utférandet av inspektioner av
teknisk natur anfortros andra &n myndigheter. I utférandet av inspektionsuppgifter ingér inte
saddana befogenheter som ska anses innebdra betydande utévning av offentlig makt. Bedom-
ningen av Overensstimmelse hos betrodda tjanster dr en bedomningsuppgift som kréver tek-
niskt specialkunnande och som med beaktande av 124 § i grundlagen kan anses vara énda-
malsenlig att anfortro andra 4n myndigheter.

Eftersom de ovan ndmnda organ for bedomning av dverensstimmelse som avses i den fore-
slagna 28 § 1 punkten och det certifieringsorgans om avses i den foreslagna 36 § ska anses ut-
fora en offentlig uppgift, foreslés det i 49 a § att dndring kan s6kas hos Kommunikationsver-
ket i de beslut som organen har fattat med st6d av denna lag.

Stillningen for de organ for bedomning av Overensstimmelse som avses i 28 § 2 och 3 punk-
ten maste ockséd granskas med avseende péa 124 § i grundlagen. De andra utomstdende bedom-
ningsorgan och interna kontrollorgan som avses hér bedomer verksamheten hos leverantorer
av identifieringstjanster pa det sitt som avses 1 29 § och verksamheten hos den nationella no-
den pa det sdtt som avses i 30 §. Dessa aktorers inspektionsberittelser ska leverantéren av
identifieringstjénster bifoga den anmilan som ska ldmnas till Kommunikationsverket i enlig-
het med 10 §. Inspektionsberéttelserna hjélper Kommunikationsverket att bedoma lagligheten
i fraga om aktorernas verksamhet och verksamheten hos de organ for bedomning av 6verens-
stimmelse som avses i 28 § 2 och 3 punkten kan inte anses vara en offentlig forvaltningsupp-
gift.
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Statliga skatter och avgifter

De foreslagna bestdmmelserna i 47 § om avgifter till Kommunikationsverket maste bedomas
utifran bestdmmelserna om statliga skatter och avgifter i 81 § i grundlagen. Enligt 81 § 1
mom. i grundlagen bestims om statsskatt genom lag, som ska innehalla bestimmelser om
grunderna for skattskyldigheten och skattens storlek samt om de skattskyldigas rittsskydd. Av
en skattelag ska entydigt framga skattskyldighetens omfattning. Bestimmelserna i lagen ska
ocksa vara exakt utformade sé att den provningsritt som myndigheterna har nér det giller att
bestdmma skattens storlek ér bunden till sin natur.

147 § i den géllande lagen foreskrivs om motsvarande avgifter, som nu foreslas bli dndrade. I
forarbetena till den gédllande lagen (RP 36/2009 rd) har karaktiren for de avgifter som med
stod av 47 § ska betalas till Kommunikationsverket bedomts i statsforvaltningsrattsligt hdnse-
ende och de har ansetts vara mer av skattenatur &n av avgiftsnatur. Av denna orsak har de f6-
reslagna bestdimmelserna i 47 § utarbetats s& att det av bestimmelserna framgér minst grun-
derna for skattskyldigheten och skattens storlek, den skattskyldigas rittsskydd och omfatt-
ningen av de skattskyldiga pa det sétt som krdvs enligt 81 § i grundlagen. P4 samma sétt som i
den géllande lagen kan ndrmare bestimmelser om andra detaljer utfardas genom férordning av
kommunikationsministeriet och ett separat bemyndigande om detta foreslds i 47 § 6 mom. De
foreslagna bestimmelserna strider ddrmed inte mot bestimmelserna i 81 § i grundlagen.

Beddmning av lagstiftningsordningen
Med stdd av vad som anforts ovan kan lagarna behandlas i vanlig lagstiftningsordning.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och elektroniska signaturer (617/2009) 4 och 5,

dndras lagens rubrik, 1 och 2 §, rubriken for 2 §, 6 §, 7 § 1 mom., 8 §, 9 § 1 mom., 10 §,
13 § 1 mom., 14 §, rubriken for 15 §, det inledande stycket i 15 § 1 mom., 16 §, rubriken for
17 §, 17 § 1 och 2 mom., den svenska sprikdrikten i 19 § 1 mom. 8 punkten, rubriken for
20§, 20 § 3 mom., 21, 22 och 24 §, 25 § 1—3 mom., 26 §, rubriken for 4 kap., 28—42 §, 43 §
1 mom., 44 § 1 mom., 45 § 1 mom., 46, 47 och 49 §, av dem 2 och 6 § sadana de lyder delvis
dndrade i lag 139/2015 samt 7 § 1 mom. och 17 § 1 och 2 mom. i lag 139/2015, och

fogas till lagen nya 7 a, 8 a och 17 a§, en ny kapitelrubrik fore 39 § och till lagen nya 42 a—
42 c, 45 aoch 49 a § som foljer:

Lag
om stark autentisering och betrodda elektroniska tjsinster
1§
Tilldmpningsomrdde

Denna lag innehéller bestimmelser om stark autentisering och om tillhandahéllande av iden-
tifieringstjénster till tjénsteleverantorer, till allmdnheten och till andra leverantérer av identifi-
eringstjanster.

Lagen innehéller bestimmelser om tillsynen dver efterlevnaden av Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner p& den inre marknaden och om upphdvande av direktiv
1999/93/EG, nedan EU:s férordning om elektronisk identifiering, samt bestimmelser som
kompletterar den forordningen. Dessutom innehaller lagen bestimmelser om bedémning av
overensstimmelsen med kraven nir det géller identifieringstjénster och betrodda tjanster.

Pé gransoverskridande identifieringssystem som anmaéls till Europeiska kommissionen till-
lampas denna lag endast om inte négot annat f6ljer av EU:s forordning om elektronisk identi-
fiering.

Lagen tillimpas inte pd tillhandahéllande av tjdnster avsedda for identifiering internt inom
en sammanslutning. Lagen tillimpas inte heller pa en sammanslutning som anvénder en egen
metod for identifiering av egna kunder i samband med egna tjanster.

55



RP 74/2016 rd

28
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk per-
son som foretrdader en juridisk person och verifiering av identifikatorns autenticitet och riktig-
het genom tillimpning av en elektronisk metod som motsvarar tillitsnivan vésentlig enligt ar-
tikel 8.2 a i EU:s forordning om elektronisk identifiering eller tillitsnivan hog enligt artikel 8.2
c i den forordningen,

2) identifieringsverktyg ett sédant medel for elektronisk identifiering som avses i artikel 3.2 1
EU:s forordning om elektronisk identifiering,

3) leverantor av identifieringstjdnster en leverantor av tjanster for identifieringsformedling
eller en leverantor av identifieringsverktyg,

4) leverantor av identifieringsverktyg en tjansteleverantdr som tillhandahéller eller ger ut
identifieringsverktyg for stark autentisering till allménheten samt tillhandahaller sitt identifie-
ringsverktyg till leverantdrer av tjénster for identifieringsformedling for formedling i fortroen-
denétet,

5) leverantér av tidnster for identifieringsformedling en tjansteleverantor som formedlar
identifieringstransaktioner baserade pa stark autentisering till en part som forlitar sig pa en
elektronisk identifiering,

6) innehavare av identifieringsverktyg en fysisk eller juridisk person som enligt avtal har fatt
ett identifieringsverktyg av en leverantor av identifieringstjénster,

7) inledande identifiering verifiering av identiteten hos den som ansdker om ett identifie-
ringsverktyg, nér verifieringen sker i samband med att verktyget skaffas,

8) certifikat ett intyg i elektronisk form som verifierar identiteten eller verifierar identiteten
och kopplar ihop autentiseringsuppgifter for en betrodd tjdnst med en anvindare av tjénsten
och som kan anvéndas vid stark autentisering och betrodda tjénster,

9) certifikatutfirdare en fysisk eller juridisk person som tillhandahaller allménheten certifi-
kat,

10) fortroendendtet de leverantorer av identifieringstjdnster som har gjort en anmdlan till
Kommunikationsverket.

11) organ for bedémning av overensstimmelse ett av Kommunikationsverket godként organ
enligt artikel 2.13 i Europaparlamentets och radets férordning (EG) nr 765/2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande
av forordning (EEG) nr 339/93, som é&r ackrediterat i enlighet med den férordningen.

Termerna elektronisk underskrift, betrodd tjdnst, avancerad elektronisk underskrift, system
for elektronisk identifiering och forlitande part har i denna lag samma betydelse som i artikel
3 1 EU:s forordning om elektronisk identifiering.

2 kap.
Lagens tvingande natur och behandling av personuppgifter
6§
Behandling av personuppgifter
Leverantorer av identifieringstjanster far pa de grunder som anges i 8 § 1 mom. 1 och 2 punk-
ten i personuppgiftslagen (523/1999) behandla personuppgifter som behdvs nér identifierings-

verktyg ges ut, tjinster uppratthélls och identifieringstransaktioner genomfors. Pa4 samma
grunder far certifikatutfirdare som tillhandahéller betrodda tjénster behandla de personuppgif-
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ter som behdvs vid utfardandet och upprétthallandet av certifikat samt inhdmta personuppgif-
ter frén personen sjilv.

En leverantdr av tjénster for identifieringsformedling har rétt att nér en sdan tjénst tillhan-
dahalls dverlata personuppgifter till en part som forlitar sig pa en elektronisk identifiering, om
den forlitande parten enligt lag har rétt att behandla personuppgifter.

Personuppgifter far behandlas i andra 4n i 1 mom. ndmnda syften endast pa de grunder som
anges 1 8 § 1 mom. 1 punkten i personuppgiftslagen.

Niér leverantorer av identifieringstjanster och certifikatutfardare som tillhandahaller betrodda
tjénster kontrollerar sokandens identitet ska de kréva att sdkanden uppger sin personbeteck-
ning. Leverantdrer av identifieringstjénster och certifikatutfirdare som tillhandahaller be-
trodda tjénster far behandla personbeteckningar i sina register i de syften som ndmns i 1 mom.
Identifieringsverktyg och certifikat far innehalla en personbeteckning, om verktygets eller cer-
tifikatets innehall ar tillgdngligt endast for dem som nddvéandigt behdver personbeteckningen
for att tillhandahalla tjansten. Personbeteckningen fér inte vara tillgidnglig i en offentlig kata-
log.

Bestdmmelser om behandlingen av personuppgifter finns dessutom i 19 och 24 § och i per-
sonuppgiftslagen.

78
Anvdndning av uppgifter i befolkningsdatasystemet

Leverantdrer av identifieringsverktyg och certifikatutfirdare som tillhandahaller betrodda
tjanster ska hidmta och uppdatera de uppgifter som de behover for tillhandahéallandet av identi-
fieringstjanster for fysiska personer med anvindning av befolkningsdatasystemet. Leveranto-
rer av identifieringstjdnster ska dessutom sékerstilla att de uppgifter som de behover for till-
handahéllandet av identifieringstjénster dr uppdaterade enligt uppgifterna i befolkningsdatasy-
stemet.

7a$
Anvdndning av uppgifter i foretags- och organisationsregister

Leverantdrer av identifieringsverktyg och certifikatutfirdare som tillhandahaller betrodda
tjanster ska hidmta och uppdatera de uppgifter som de behover for tillhandahallandet av identi-
fieringstjanster for juridiska personer med anvindning av foretags- och organisationsregistren.
Leverantorer av identifieringstjanster ska dessutom sikerstélla att de uppgifter som de behover
for tillhandahéllandet av identifieringstjénster dr uppdaterade enligt uppgifterna i féretags- och
organisationsregistren.

8§
Krav pd system for elektronisk identifiering

Ett system for elektronisk identifiering ska uppfylla foljande krav:

1) identifieringsmetoden grundar sig pa en identifiering enligt 17 och 17 a § sé att uppgifter-
na om den kan kontrolleras i efterskott i enlighet med 24 §,

2) identifieringsmetoden medger entydig identifiering av innehavaren av identifieringsverk-
tyget s att tminstone de villkor uppfylls som giller for tillitsnivan vasentlig enligt avsnitten
2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens genomférandeforordning (EU) 2015/1502
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om faststillande av tekniska minimispecifikationer och forfaranden for tillitsnivaer for medel
for elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och rédets forord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pa den inre marknaden, nedan forordningen om tillitsnivder vid elektronisk iden-
tifiering,

3) med hjdlp av identifieringsmetoden gér det att sdkerstélla att endast innehavaren av iden-
tifieringsverktyget kan anvanda verktyget pa ett sddant sitt att atminstone de villkor uppfylls
som géller for tillitsnivan visentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till férordningen om
tillitsnivéer vid elektronisk identifiering,

4) identifieringssystemet &r sdkert och tillforlitligt pé ett sddant sétt att atminstone de villkor
uppfylls som giller for tillitsnivén visentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan till
forordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de informationssa-
kerhetsrisker som ér forknippade med den teknik som anvinds vid tidpunkten, och de lokaler
som anvinds for tillhandahallandet av identifieringstjdnsten ar sdkra pa det sétt som anges i
avsnitt 2.4.5 i bilagan till den férordningen,

5) ledningen avseende informationssdkerheten skots pé ett sddant sétt att de villkor uppfylls
som anges i i det inledande stycket i avsnitt 2.4 1 bilagan till férordningen om tillitsnivéer vid
elektronisk identifiering och atminstone de villkor uppfylls som géller for tillitsnivén vésentlig
eller hogre enligt avsnitt 2.4.3 och 2.4.7 i bilagan till den férordningen

Bestimmelserna i 1 mom. hindrar inte att specifika tjanster tillhandahalls sa att leverantéren
av identifieringstjdnster meddelar den tjdnsteleverantor som anvinder en identifieringstjinst
den pseudonym som innehavaren av identifieringsverktyget anvénder eller endast ett begrén-
sat antal personuppgifter.

8ag
Autentiseringsfaktorer som ska anvindas i identifieringsmetoden

I en identifieringsmetod ska minst tvd av foljande autentiseringsfaktorer anvéndas:

1) en kunskapsbaserad autentiseringsfaktor som personen maste kunna visa att den har kun-
skap om,

2) en innehavsbaserad autentiseringsfaktor som personen maste kunna visa att den innehar,

3) en egenskapsbaserad autentiseringsfaktor som utgar frén en kroppslig egenskap hos en
fysisk person.

I varje identifieringsmetod ska det i enlighet med avsnitt 2.3.1 1 bilagan till férordningen om
tillitsnivéer vid elektronisk identifiering anvéndas en sddan dynamisk autentisering som kan
dndras vid varje ny autentisering mellan en person och det system som kontrollerar personens
identitet.

93§
Krav som gidller leverantérer av identifieringstjinster

Juridiska personer som fungerar som leverantorer av identifieringstjdnster och fysiska per-
soner som handlar for deras rdkning samt ledamoter eller erséttare i styrelsen eller forvalt-
ningsrddet for en sammanslutning eller stiftelse som ér tjénsteleverantor, liksom dess verkstél-
lande direktor och ansvariga bolagsmin andra personer i motsvarande stéllning ska uppfylla
foljande krav:

1) de ska ha uppnatt myndighetsalder,

2) de far inte vara forsatta i konkurs,

3) de far inte ha begrénsad handlingsbehorighet.
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10 §
Skyldighet for leverantorer av identifieringstjdnster att anmdla att verksamheten inleds

En leverantor av identifieringstjénster som ar etablerad i Finland ska gora en skriftlig anmé-
lan till Kommunikationsverket innan verksamheten inleds. Anmélan kan ocksd gdras av en
sddan sammanslutning av leverantorer av identifieringsverktyg som administrerar en tjanst
som ska betraktas som en enda identifieringstjénst.

Anmilan ska innehélla

1) tjdnsteleverantdrens namn,

2) tjansteleverantdrens fullstindiga kontaktuppgifter,

3) uppgifter om de tjanster som tillhandahalls,

4) utredning om att kraven i 8, 8 a, 9, 13 och 14 § uppfylls med avseende pa sdékanden och
sokandens verksambhet,

5) en inspektionsberittelse om oberoende bedémning i enlighet med 29 § utarbetad av ett
organ for beddmning av dverensstimmelse, ndgot annat utomstéende beddmningsorgan eller
ett internt kontrollorgan,

6) ovriga uppgifter som behovs for tillsynen.

Leverantdren av identifieringstjénster ska utan drojsmal skriftligen underritta Kommunikat-
ionsverket om dndringar i de uppgifter som avses i 2 mom. Anmélan ska ocksd goéras nir
verksamheten avslutas eller funktionerna verfors till en annan tjénsteleverantdr.

13§
Allménna skyldigheter for leverantiorer av identifieringstjdnster

Hos leverantdrer av identifieringstjénster ska lagringen av uppgifter som sammanhénger
med identifieringen, personalen och de tjanster som kdps av underleverantdrer uppfylla at-
minstone kraven for tillitsnivan vésentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till férord-
ningen om tillitsnivaer vid elektronisk identifiering. Leverantdrer av identifieringstjanster ska
dessutom ha en omfattande plan for identifieringstjdnstens upphorande.

14§
Principer for identifiering

Leverantorer av identifieringstjénster ska ha principer for identifiering som nérmare anger
hur tjansteleverantoren uppfyller de skyldigheter som anges i denna lag. Det ska i1 synnerhet
anges narmare hur leverantdren av identifieringsverktyg genomfor den identifiering som avses
i 17 och 17 a § nér identifieringsverktyg beviljas.

Principerna for identifiering ska dessutom innehalla de viktigaste uppgifterna om

1) tjénsteleverantoren,

2) de tjénster som tillhandahalls och priserna pé dem,

3) samtliga villkor som tilldimpas,

4) de principer for informationssidkerhet som tillimpas i tjansten,

5) tjansteleverantorens viktigaste samarbetspartner,

6) bedomningen av dverensstimmelse enligt 29 §,

7) andra omsténdigheter som &r av betydelse for att tjansteleverantérens verksamhet och till-
forlitlighet ska kunna bedémas.
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Om elektroniska underskrifter eller avancerade elektroniska underskrifter kan skapas med
ett identifieringsverktyg ska leverantéren av identifieringstjénster ocksa ldmna uppgifter om
hur och pa vilken niva de elektroniska underskrifterna tillhandahélls samt om sdkerhetsfak-
torerna i frdga om underskrifterna.

Leverantoren av identifieringstjanster ska halla principerna for identifiering allmént tillgéng-
liga och uppdaterade.

15§
Skyldighet for leverantorer av identifieringsverktyg att limna uppgifter innan avtal ingds

En leverantor av identifieringsverktyg ska innan ett avtal ingés informera den som ansdker
om ett identifieringsverktyg om

16 §

Skyldighet for leverantorer av identifieringstjdnster att anmdla hot och storningar som riktas
mot verksamheten eller skyddet av uppgifter

En leverantor av identifieringstjénster ska utan ogrundat dr6jsmal anmaéla betydande hot och
storningar som riktas mot tjdnsternas funktion, informationssékerheten eller anvindningen av
en elektronisk identitet till de tjénsternas forlitande parter, till innehavarna av identifierings-
verktyg, till 6vriga avtalsparter i fortroendenétet och till Kommunikationsverket. Kommuni-
kationsverket far for anmélarens rakning pa teknisk viag formedla uppgifterna mellan parterna
i fortroendendtet trots vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet
(621/1999).

Om hotet eller storningen é&r riktat mot skydd av uppgifter som avses i 32 § i personuppgift-
slagen, ska leverantoren av identifieringstjénster dven underrétta dataombudsmannen om sa-
ken.

I en anmélan enligt 1 mom. ska det redogdras for de atgirder som olika aktorer har tillgang
till for att avvérja hot eller storningar samt de berdknade kostnaderna for atgirderna.

En leverantor av identifieringstjénster far anvénda sadana uppgifter om en annan leverantor
av identifieringstjanster som den fatt med stod av denna paragraf endast for att skapa bered-
skap for de hot och storningar som avses i denna paragraf. Hos en leverantor av identifierings-
tjanster far uppgifterna behandlas endast av den personal som nédvandigt behover uppgifterna
i sitt arbete. Uppgifterna ska ocksd annars behandlas sa att affarshemligheter som tillhér en
annan leverantor av identifieringstjénster inte rojs.

En leverantor av identifieringstjénster som genom att handla i strid med 4 mom. véllar en
annan leverantor av identifieringstjénster skada ar skyldig att ersétta for skadan.

17 §
Identifiering av en fysisk person som anséker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen eller
elektroniskt pa ett sddant satt att de krav uppfylls som géller for tillitsnivan vasentlig eller hog
enligt avsnitt 2.1.2 i bilagan till forordningen om tillitsnivéer vid elektronisk identifiering.
Kontrollen av en persons identitet kan grunda sig pa en identitetshandling som utfdrdats av en
myndighet eller ett sddant identifieringsverktyg for stark autentisering som avses i denna lag.
Kontrollen av identiteten kan dessutom grunda sig pa ett forfarande som en offentlig eller pri-
vat aktor tidigare och i1 annat syfte dn for beviljande av ett identifieringsverktyg for stark au-
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tentisering har anvint sig av och som Kommunikationsverket godkénner utifran de bestdm-
melser som giller forfarandet och utifran myndighetstillsynen eller utifran en bekriftelse av
ett128 § 1 punkten avsett organ for beddmning av dverensstimmelse.

Dokument som godkénns vid inledande identifiering, ndr identifieringen endast sker utifran
en identitetshandling som utférdats av en myndighet, &r ett giltigt pass eller identitetskort som
har utfardats av en myndighet i en medlemsstat inom Europeiska ekonomiska samarbetsomra-
det, i Schweiz eller i San Marino. En leverantdr av identifieringsverktyg som sé onskar kan
ocksa vid kontrollen av identiteten anvianda ett giltigt pass som har utfdrdats av en myndighet i
nagon annan stat.

17a§
Identifiering av en juridisk person som ansoker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk person ska kontrolleras med anvéndning av fore-
tags- och organisationsregistren eller pé ett sddant sitt att atminstone de krav pé styrkande och
kontroll av juridiska personers identitet uppfylls som géller for tillitsnivan vasentlig enligt av-
snitt 2.1.3 1 bilagan till férordningen om tillitsnivaer vid elektronisk identifiering.

19§
Certifikatets innehdll

Om identifieringsmetoden grundar sig pé ett certifikat, ska certifikatet a&tminstone innehalla

20 §

Beviljande av identifieringsverktyg

Identifieringsverktyg beviljas endast fysiska och juridiska personer. Bindningen mellan en
fysisk persons och en juridisk persons identifieringsverktyg ska genomforas i enlighet med
avsnitt 2.1.4 i forordningen om tillitsnivaer vid elektronisk identifiering. Ett identifierings-
verktyg ska vara personligt. Till ett identifieringsverktyg kan det vid behov fogas en uppgift
om att innehavaren av identifieringsverktyget i enskilda fall dven far foretrdda en annan fysisk
person eller en juridisk person.

21§
Overldtelse av identifieringsverktyg till sékande

Leverantoren av ett identifieringsverktyg ska Gverléta identifieringsverktyget till skanden
pa det sétt som anges i avtalet. Leverantdren ska sékerstélla att Verktyget inte obehdrigt kom-
mer i ndgon annans besittning vid overlatelsen, pa ett sddant sétt att &tminstone de krav upp-
fylls som géller for tillitsnivan vésentlig enligt avsnitt 2.2.2 i forordningen om tillitsnivéer vid
elektronisk identifiering.
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22§
Férnyande av identifieringsverktyg

En leverantdr av identifieringsverktyg far leverera ett nytt verktyg till en innehavare av iden-
tifieringsverktyg utan en uttrycklig begdran om det endast om ett verktyg som tidigare har till-
handahallits ska erséttas med ett nytt. Nér identifieringsverktyg fornyas ska de krav uppfyllas
som géller for tillitsnivn visentlig enligt avsnitt 2.2.4 1 forordningen om tillitsnivder vid
elektronisk identifiering.

24 §

Registrering och anvindning av uppgifter om identifieringstransaktioner och identifierings-
verktyg

Leverantdrer av identifieringstjanster ska registrera

1) de uppgifter som behdvs for att verifiera en enskild identifieringstransaktion eller elektro-
nisk underskrift,

2) uppgifter om i 18 § avsedda hinder och begriansningar som géller anvdndningen av identi-
fieringsverktyg,

3) i frAga om certifikat, uppgifter om certifikatets innehéllet i certifikat enligt 19 §.

Leverantorer av identifieringsverktyg ska registrera behdvliga uppgifter om den inledande
identifiering av s6kande som avses i 17 och 17 a § och om de handlingar eller den elektro-
niska identifiering som anvints i den inledande identifieringen.

De uppgifter som avses i 1 mom. 1 punkten ska lagras i fem ér fran identifieringstransakt-
ionen. De Gvriga uppgifter som avses i 1 och 2 mom. ska lagras i fem ar frén det att ett fast
kundférhallande har upphort.

Personuppgifter som har uppkommit i samband med en identifieringstransaktion ska forsto-
ras efter transaktionen, om det inte dr nodvandigt att registrera dem for att verifiera en enskild
identifieringstransaktion.

Leverantoren av identifieringstjanster far behandla registrerade uppgifter endast for att till-
handahélla och uppritthalla tjinsterna, fakturera, trygga sina réittigheter vid tvister och utreda
missbruk samt pa begéran av en tjénsteleverantdr som anvénder identifieringstjénster eller en
innehavare av ett identifieringsverktyg. Leverantdren av identifieringstjénster ska registrera
uppgifter om nir och varfor uppgifterna behandlats och vem som gjort det.

Om en tjansteleverantdr endast ger ut identifieringsverktyg

1) tillampas inte 1 mom. 1 punkten och 4 mom. pa tjansteleveratoren,

2) riknas den registreringstid pa fem ar som avses i 3 mom. fran det att identifieringsverkty-
get upphorde att gilla.

25§
Anmdlan om dterkallande eller forhindrande av anvindning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska utan obefogat drojsmal gora en anmélan till le-
verantdren av identifieringsverktyget, eller nagon annan aktér som denne har utsett, om verk-
tyget har forkommit, obehdrigen har kommit i ndgon annans besittning eller obehorigen har
anvants. Anmélan ska goras utan obefogat drojsmal efter det att saken har upptéckts.

Leverantoren av identifieringsverktyg ska se till att det 4r mdjligt att ndr som helst géra en
anmélan enligt 1 mom. Leverantdren ska utan drdjsmal dterkalla identifieringsverktyget eller
forhindra dess anvéndning efter det att anmélan har mottagits.
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Leverantoren av ett identifieringsverktyg ska pa lampligt sédtt och utan dréjsmal i systemet
registrera uppgifter om tidpunkten for aterkallandet eller forhindrandet av anvéndningen. In-
nehavaren av identifieringsverktyget har rétt att pd begéran fa ett intyg Over att innehavaren
har gjort den anmélan som avses i 1 mom. Intyget ska begéras inom 18 ménader fran anmélan

26§

Rditten for leverantorer av identifieringsverktyg att dterkalla eller forhindra anvindning av
identifieringsverktyg

Utover vad som foreskrivs 1 25 § far leverantren av ett identifieringsverktyg aterkalla eller
forhindra anvandningen av identifieringsverktyget, om

1) leverantdren har skél att misstédnka att identifieringsverktyget anvinds av nagon annan dn
den som det har beviljats till,

2) identifieringsverktyget innehaller ett uppenbart fel,

3) leverantdren har skil att misstéinka att sdkerheten vid anvédndningen av identifieringsverk-
tyget har dventyrats,

4) innehavaren av identifieringsverktyget anviander det pa ett sdtt som vésentligt strider mot
avtalsvillkoren,

5) innehavaren av identifieringsverktyget har avlidit.

Leverantdren av identifieringsverktyget ska sa snart som mdjligt underrétta innehavaren av
identifieringsverktyget om att identifieringsverktyget har aterkallats eller anvindningen av det
forhindrats samt om tidpunkten for och orsakerna till detta.

Leverantoren av identifieringsverktyget ska erbjuda en ny mojlighet att anvinda identifie-
ringsverktyget eller tillhandahalla innehavaren ett nytt verktyg omedelbart efter det att en séa-
dan orsak som avses 1 mom. 2 eller 3 punkten inte lédngre foreligger.

4 kap.
Bedomning av 6verensstimmelse
28 §
Organ for bedomning av éverensstimmelse

Overensstimmelsen hos en tjénst enligt detta kapitel kan bedomas av foljande bedomnings-
organ

1) ett organ for beddmning av dverensstimmelse,

2) ett annat utomstaende bedomningsorgan som &r verksamt enligt en allmént anvéind metod
(annat utomstaende beddmningsorgan), eller

3) ett oberoende bedomningsorgan inom tjénsteleverantdrens organisation som uppfyller en
allmént anvind standard (internt kontrollorgan).

29§
Bedomning av dverensstimmelse hos en elektronisk identifieringstjdnst
En leverantor av identifieringstjanster ska regelbundet lata ett sédant beddmningsorgan som

ndmns 1 28 § beddma om identifieringstjansten uppfyller kraven pé interoperabilitet, informat-
ionssékerhet, dataskydd och annan tillforlitlighet enligt denna lag.
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Bestimmelser om bedéomning av dverensstimmelse hos system for elektronisk identifiering
som ska anmaélas till Europeiska kommissionen finns i EU:s férordning om elektronisk identi-
fiering och i forordningen om tillitsnivéer vid elektronisk identifiering.

Bestdmmelser om Kommunikationsverkets ritt att meddela ndrmare foreskrifter om beddm-
ningsgrunderna vid beddmningen av Overensstimmelsen hos en identifieringstjénst finns i
42 §. Som beddmningsgrund kan Kommunikationsverket utover de forfattningar och rittsakter
som avses i 1 och 2 mom. faststilla bestimmelser eller riktlinjer som antagits av Europeiska
unionen eller ndgot annat internationellt organ, publicerade och generellt eller regionalt till-
lampade anvisningar for informationssidkerhet samt datasékerhetsstandarder eller forfaranden
som anvénds allmiént.

30§
Beddmning av dverensstimmelse hos den nationella noden for elektronisk identifiering

Overensstimmelse hos det nationella grinssnitt som hér till EU:s interoperabilitetsramverk
for elektronisk identifiering (den nationella noden) ska pévisas genom en beddmning som
g0rs av ett organ for bedomning av Overensstimmelse eller ett annat utomstaende beddm-
ningsorgan.

Bestdmmelser om kraven pé den nationella noden finns i kommissionens genomforandefor-
ordning (EU) 2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamen-
tets och rédets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster
for elektroniska transaktioner pa den inre marknaden. Bestdmmelser om Kommunikationsver-
kets ritt att meddela ndrmare foreskrifter om beddmningsgrunderna vid beddmningen av
overensstimmelse hos den nationella noden finns i 42 §.

318§
Inspektionsberidttelse

En leverantdr av identifieringstjinster och Befolkningsregistercentralen ska dver beddm-
ningen av dverensstimmelse 1ata utarbeta en inspektionsberéttelse som lamnas in till Kommu-
nikationsverket.

Inspektionsberittelsen ér i kraft den tid som anges i den standard som anvéndes vid bedom-
ningen, dock hogsti 2 ar.

328§
Faststillande av 6verensstdmmelse hos betrodda tjdnster

Ett organ for bedomning av Overensstimmelse ska inspektera en kvalificerad tillhandahal-
lare av betrodda tjénster och 6verensstimmelsen hos en kvalificerad betrodd tjanst med iaktta-
gande av bestimmelserna i EU:s forordning om elektronisk identifiering.

Bestimmelser om Kommunikationsverkets ritt att meddela ndrmare foreskrifter om bedom-
ningsgrunderna vid bedomningen av dverensstimmelse finns i 42 §. Som bedémningsgrund
kan Kommunikationsverket faststélla bestimmelser eller riktlinjer som antagits av Europeiska
unionen eller ndgot annat internationellt organ, publicerade och generellt eller regionalt till-
lampade anvisningar for informationssékerhet samt datasédkerhetsstandarder eller forfaranden
som anvénds allmaént.
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33§
Allmdnna krav pa bedomningsorgan

De bedomningsorgan som ndamns i 28 § omfattas av féljande kompetenskrav:

1) organet ska vara funktionellt och ekonomiskt oberoende av beddmningsobjektet,

2) organets personal ska ha god teknisk och yrkesinriktad utbildning samt tillrdckligt omfat-
tande erfarenhet av de uppgifter som ingér i bedomningsverksamheten,

3) organet ska forfoga Gver den utrustning och de lokaler, redskap och system som behovs
for bedomningsverksamheten,

4) organet ska ha dndamalsenliga riktlinjer for verksamheten och uppf6ljningen av den.

Bestdmmelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om de krav
som anges i 1 mom. finnsi42 §.

Ett organ for bedomning av dverensstimmelse ska visa att kraven i 1 mom. 1-3 punkten &r
uppfyllda genom en ackreditering beviljad av den nationella ackrediteringsenheten med iakt-
tagande av bestimmelserna i Europaparlamentets och radets forordning (EG) nr 765/2008 om
krav for ackreditering och marknadskontroll i samband med saluféring av produkter och upp-
hiavande av forordning (EEG) nr 339/93 och i lagen om konstaterande av tillforlitligheten hos
tjanster for bedomning av 6verensstimmelse med kraven (920/2005).

En leverantor av identifieringstjénster ska i den anmélan som avses i 1 mom. ldémna en redo-
gorelse for att ett annat utomstaende bedomningsorgan eller ett internt kontrollorgan som be-
domt dess Overensstammelse uppfyller kraven enligt 1 mom. Att kraven i 1| mom. 1-3 punkten
ar uppfyllda ska visas genom en ackreditering enligt 2 mom. eller genom ett annat oberoende
forfarande som grundar sig pa en allmént anvand standard.

En ackreditering som beviljas av en utlindsk ackrediteringsenhet motsvarar ett ackredite-
ringsbeslut enligt 3 och 4 mom.

34§
Godkédnnande av organ for bedomning av dverensstimmelse
Organ for bedomning av dverensstimmelse godkédnns av Kommunikationsverket. Ett organ
kan godkénnas for viss tid, om det finns sérskilda skél till detta. Kommunikationsverket kan
forena ett beslut om godkdnnande med begransningar och villkor rorande organets kompe-
tensomrade, tillsynen over organet och organets verksamhet.
35§
Ansokan om att bli organ for bedémning av overensstimmelse
Organ for bedomning av 6verensstimmelse godkéanns efter ansokan. Ansokan ska innehalla
saddana uppgifter om s6kanden och sdkandens verksamhet utifrén vilka det kan avgdras om
kraven i 33 § dr uppfyllda.

Nar Kommunikationsverket behandlar en ansdkan kan verket skaffa utlatanden samt anlita
utomstdende experter for att bedoma ansékan och de uppgifter som ges i ansokan.
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36§

Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska stimplar

Kommunikationsverket far efter ansdkan utse offentliga eller privata certifieringsorgan en-
ligt artiklarna 30 och 39.2 i EU:s férordning om elektronisk identifiering som har i uppgift att
certifiera anordningar for skapande av kvalificerade elektroniska underskrifter eller kvalifice-
rade elektroniska stdmplar. Certifieringsorganet kan utses for viss tid. I sin ansokan ska certi-
fieringsorganet ange de uppgifter som Kommunikationsverket begér och som behdvs for be-
handlingen av ansokan.

Certifieringsorganet ska vara funktionellt och ekonomiskt oberoende av tillverkarna av anord-
ningar for skapande av elektroniska underskrifter eller elektroniska stimplar. Organet ska ha
en ansvarsforsakring som dr tillrédcklig med hénsyn till verksamhetens omfattning, eller ndgot
annat motsvarande arrangemang, och det ska ha tillgang till en tillrickligt stor yrkeskunnig
personal och de system, den utrustning och de redskap som behdvs for verksamheten.

37§
Allmdnna skyldigheter for certifieringsorgan och organ for bedomning av overensstimmelse

Ett organ for bedomning av Overensstimmelse och ett certifieringsorgan far i sitt uppdrag
anlita bitrdde av personer som inte hor till organisationen. Organen ansvarar ocksa for det ar-
bete som utforts av personer de anlitat.

Bestdmmelser om de principer for god forvaltning som organ for beddmning av dverens-
stimmelse och certifieringsorgan ska folja nir de utfor offentliga forvaltningsuppgifter som
avses i denna lag finns i forvaltningslagen (434/2003), lagen om offentlighet i myndigheternas
verksamhet, lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003),
spraklagen (423/2003) och samiska spraklagen (1086/2003). Pa personalen vid organ for be-
domning av dverensstimmelse och vid certifieringsorgan och vid dotterbolag och underentre-
prendrer som anlitas av sddana organ tillimpas bestimmelserna om straffrittsligt tjdinsteansvar
ndr den skoter uppgifter som avses i denna paragraf,. Bestimmelser om skadestdndsansvar
finns i skadestandslagen (412/1974).

Organ for bedomning av dverensstimmelse och certifieringsorgan ska underrdtta Kommu-
nikationsverket om varje dndring som har betydelse for uppfyllandet av villkoren for att god-
kénnas eller utses.

38§

Aterkallande av godkinnande som organ for bedomning av éverensstimmelse eller utseende
till certifieringsorgan

Om Kommunikationsverket konstaterar att ett organ for beddmning av dverensstimmelse el-
ler ett certifieringsorgan inte uppfyller foreskrivna villkor eller att organet i vésentlig grad
handlar i strid med géllande bestdimmelser, ska Kommunikationsverket sétta ut en tillracklig
tidsfrist inom vilken saken ska rittas till.

Kommunikationsverket kan aterkalla ett beslut att godkédnna ett bedomningsorgan eller utse
ett certifieringsorgan om organet inte har korrigerat sin verksamhet inom den tid som satts ut
enligt 1 mom. och det ar frdga om en visentlig forseelse eller forsummelse.
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4 a kap.
Betrodda tjiinster
39§
Aterkallande av certifikat

En undertecknare eller en innehavare av en elektronisk stémpel ska utan drojsmal begéra att
den certifikatutfardare som har utfardat ett kvalificerat certifikat ska aterkalla det, om under-
tecknaren har grundad anledning att misstinka att framstéllningsdata for underteckningen eller
den elektroniska stimpeln anvinds pa obehorigt sitt.

En certifikatutfardare som tillhandahéller kvalificerade certifikat ska utan drojsmal aterkalla
ett kvalificerat certifikat, om undertecknaren eller innehavaren av den elektroniska stimpeln
begir det. En begiran om aterkallande av ett certifikat anses ha kommit in till certifikatutfér-
daren nér den har sttt till utfardarens forfogande s att begéran har kunnat behandlas.

40 §

Ansvar for obehorig anvindning av framstdllningsdata for en underteckning eller elektronisk
stampel

En undertecknare och en innehavare av en elektronisk stémpel ansvarar for skada som orsa-
kats av obehorig anvandning av framstdllningsdata for en avancerad elektronisk underskrift el-
ler elektronisk stdmpel som é&r baserad pa ett kvalificerat certifikat tills en begéiran om aterkal-
lande av certifikatet har kommit in till certifikatutfardaren sa som anges i 39 § 2 mom.

En konsument har dock ansvar enligt 1 mom. endast om

1) konsumenten har overlatit framstillningsdata till ndgon annan,

2) ndgon som &r obehorig att anvénda framstéllningsdata kommit & dem péd grund av att
konsumenten varit virdslds pa ett sétt som inte &r lindrigt, eller

3) konsumenten pé annat sitt 4n det som ndmns i 2 punkten har forlorat besittningen till
framstéllningsdata och dérefter har underlatit att begéra att det certifikatet ska éaterkallas sé
som anges i 39 § 1 mom.

41§
Det ansvar som vilar pd tillhandahdllare av betrodda tjdnster

Bestdmmelser om det ansvar som vilar pa tillhandahallare av betrodda tjénster finns i artikel
13 1 EU:s forordning om elektronisk identifiering.

Den certifikatutfirdare som tillhandahéllit ett kvalificerat certifikat &r ansvarig for skada
som den som forlitat sig pa det kvalificerade certifikatet orsakats genom att certifikatutfarda-
ren eller en person som denne anlitat inte har aterkallat certifikatet pa det sétt som anges i1 39
§. Certifikatutférdaren &r fri frdn ansvar, om den visar att skadan inte har berott pa oaktsamhet
hos certifikatutfardaren eller en person som denne anlitat.
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42§
Allmdén styrning och Kommunikationsverkets foreskrifter

Kommunikationsministeriet svarar for den allménna styrningen och utvecklingen av stark
autentisering och betrodda tjénster.

Kommunikationsverket far meddela ndrmare foreskrifter om

1) kraven enligt 8 § 1 mom. 4 och 5 punkten pa sékerhet och tillforlitlighet hos identifie-
ringssystemet,

2) innehéllet i de uppgifter som ska anmalas enligt 10 § och inldmnandet av dem till Kom-
munikationsverket,

3) egenskaperna enligt 12 a § 2 mom. hos fortroendenétets granssnitt,

4) nér storningar som avses 1 16 § dr betydande och innehéllet i anmélningar enligt 16 § 1
mom. samt anmélningarnas form och inlimnandet av dem,

5) grunderna for bedomningen enligt 29, 30 och 32 § av dverensstimmelsen hos en identifi-
eringstjanst, en betrodd tjanst och den nationella noden,

6) kompetenskraven enligt 33 § for organ for beddmning av dverensstimmelse med beak-
tande av vad som foreskrivs i EU:s férordning om elektronisk identifiering,

7) de uppgifter som ska ingd i en ansokan enligt 35 § och inldmnandet av dem till Kommu-
nikationsverket,

8) de krav som stills pé certifieringsorgan som avses i 36 §, forfarandet vid certifiering och
kraven pé anordningar for skapande av underskrifter och stdmplar med beaktande av vad som
foreskrivs 1 EU:s forordning om elektronisk identifiering.

42 a§
Kommunikationsverkets uppgifter

Kommunikationsverket ska utdva tillsyn 6ver efterlevnaden av denna lag, om inte ndgot an-
nat foreskrivs i denna lag.

Kommunikationsverket ska i enlighet med EU:s férordning om elektronisk identifiering

1) delta i samarbetet mellan Europeiska unionens medlemsstater i det interoperabilitetsram-
verk for elektronisk identifiering som avses i artikel 12 i férordningen och i det samarbetsnt-
verk som uppréttats for detta &ndamal,

2) anméla system for elektronisk identifiering till Europeiska kommissionen i enlighet med
artiklarna 7—10 i forordningen,

3) vara tillsynsorgan enligt artikel 17 i forordningen och skdta tillsynsorganets uppgifter en-
ligt forordningen,

4) 1 enlighet med artikel 22 i forordningen fora och publicera forteckningar 6ver kvalifice-
rade tillhandahéllare av betrodda tjénster i Finland och 6ver de kvalificerade betrodda tjénster
som dessa tillhandahaller.

Kommunikationsverkets beslutanderdtt omfattar inte avtalsforhallanden mellan parter eller
fragor om ersattningsskyldighet.

42b §
Dataombudsmannens uppgifter

Dataombudsmannen ska Overvaka att bestimmelserna om personuppgifter i denna lag iakt-
tas.
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42 ¢ §
Befolkningsregistercentralens uppgifter
Befolkningsregistercentralen ska upprétthédlla den nationella nod som avses i 30 §.
43§
Rditt till information

Nér Kommunikationsverket fullgdr sina uppgifter enligt denna lag har verket trots sekre-
tessbestimmelserna rétt att fd den information som behovs for skotseln av uppgifterna av dem
vars rattigheter och skyldigheter denna lag géller och av dem som handlar for dessas rékning.

44§
Myndighetssamarbete och rdtt att ldmna information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet har Kom-
munikationsverket och dataombudsmannen trots sekretessbestimmelserna och andra begréns-
ningar som géller utlimnande av uppgifter rétt att limna Finansinspektionen och Konkurrens-
och konsumentverket den information som de behover for skotseln av sina uppgifter. Finans-
inspektionen och Konkurrens- och konsumentverket har motsvarande rétt att trots sekretessbe-
stimmelserna ldamna Kommunikationsverket och dataombudsmannen de uppgifter som behovs
for skotseln av deras uppgifter enligt denna lag.

45 §
Administrativa tvangsmedel

Kommunikationsverket kan ge en anmérkning till den som bryter mot denna lag eller be-
stimmelser som utfirdats eller foreskrifter eller beslut som har meddelats med stod av den, el-
ler mot EU:s forordning om elektronisk identifiering eller bestimmelser som har utfirdats
med stdd av den, samt aldgga denne att avhjilpa felet eller forsummelsen inom skélig tid. Be-
slutet kan forenas med vite eller med hot om att verksamheten kommer att avbrytas helt eller
delvis eller att den forsummade atgérden kommer att vidtas pa den forsumliges bekostnad. Be-
stimmelser om vite, hot om avbrytande och hot om tvangsutforande finns i viteslagen
(1113/1990).

45a §
Interimistiska beslut

Om ett fel eller en forsummelse som géller EU:s forordning om elektronisk identifiering,
denna lag eller bestimmelser som utférdats eller foreskrifter som meddelats med st6d av dem,
eller en storning i datasédkerheten, omedelbart och i vésentlig grad dventyrar tillforlitligheten
hos en identifieringstjdnst eller betrodd tjénst, fair Kommunikationsverket omgéende besluta
om behovliga interimistiska atgérder oberoende av den tidsfrist som avses i 45 §.
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Kommunikationsverket ska innan det beslutar om interimistiska atgarder ge den som ar fo-
remal for beslutet tillfdlle att bli hord, utom néir detta inte kan ordnas s snabbt som drendets
bradskande natur nodviandigtvis kraver.

Som interimistisk atgdrd kan Kommunikationsverket férbjuda eller avbryta

1) tillhandahallandet av en identifieringsmetod som stark autentisering,

2) tillhandahéllandet av en sadan kvalificerad betrodd tjdnst som avses i artikel 3.17 1 EU:s
forordning om elektronisk identifiering,

3) tillhandahallandet av ett system for elektronisk identifiering som anmélts enligt artikel 9.1
1 EU:s forordning om elektronisk identifiering,

4) tillhandahallandet av autentisering enligt artikel 7 f i EU:s forordning om elektronisk
identifiering.

De interimistiska atgérderna kan vara i kraft i hogst tre ménader. Beslut om interimistiska
atgarder far 6verklagas separat, pd samma sitt som beslut som avses 145 § 1 mom.

46 §
Inspektionsrdtt

Kommunikationsverket har ritt att utfora inspektioner av leverantorer av identifieringstjans-
ter och av leverantorernas tjdnster, av organ for bedomning av dverensstimmelse som avses i
28 §, av certifieringsorgan enligt 36 § for anordningar for skapande av kvalificerade elektro-
niska underskrifter och elektroniska stdmplar och dessa organs verksamhet, av certifikatutfér-
dare som tillhandahéller kvalificerade certifikat samt av tillhandahéllare av betrodda tjénster
och deras tjanster. En inspektion kan genomforas for att Gvervaka fullgdrandet av skyldigheter
enligt denna lag och EU:s forordning om elektronisk identifiering samt bestimmelser som ut-
fardats och foreskrifter och beslut som har meddelats med stod av dem. Bestdmmelser om in-
spektioner finns i1 39 § i forvaltningslagen.

Kommunikationsverket forordnar en inspektor att utfora de inspektioner som avses i 1 mom.
Den som utfor inspektionen har rétt att hos en leverantor av identifieringstjénster, hos en certi-
fikatutfardare som tillhandahéller kvalificerade certifikat och hos en tillhandahéllare av be-
trodda tjanster samt hos personer som dessa anlitar granska sddan maskinvara och program-
vara som kan vara av betydelse vid tillsynen over efterlevnaden av denna lag och de bestam-
melser utférdats och foreskrifter som meddelats med stod av den.

Leverantorer av identifieringstjénster, certifikatutfdrdare som tillhandahéller kvalificerade
certifikat, tillhandahéllare av betrodda tjdnster och de personer som dessa anlitar ska for in-
spektionen ge en inspektor som avses i 2 mom. tilltrdde till alla andra utrymmen dn sadana
som anvinds for boende av permanent natur.

Kommunikationsverket har ritt att fa handrackning av polisen for att utfora inspektioner en-
ligt denna paragraf.

Dataombudsmannen har vid fullgérandet av sina uppgifter den rétt att utféra inspektioner
som anges 1 personuppgiftslagen.

47 §
Avgifter till Kommunikationsverket

En leverantor av identifieringstjénster och en sammanslutning av tjénsteleverantdrer som har
gjort en anmalan enligt 10 § ska betala Kommunikationsverket en registreringsavgift pa 5 000
euro. Leverantéren av identifieringstjanster och sammanslutningen ska dessutom betala
Kommunikationsverket en arlig tillsynsavgift pa 14 000 euro.

En kvalificerad tillhandahéllare av betrodda tjdnster som gjort en anmélan enligt artikel 21 1
EU:s forordning om elektronisk identifiering och en certifikatutférdare som tillhandahaller
kvalificerade betrodda tjénster ska betala Kommunikationsverket en registreringsavgift pa 5
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000 euro for varje betrodd tjanst de tillhandahéaller. Dessutom ska de betala Kommunikations-
verket en arlig tillsynsavgift pad 14 000 euro for den forsta kvalificerade betrodda tjanst som de
tillhandahéller och en arlig tillsynsavgift pa 9 000 euro for varje dérpé foljande kvalificerade
betrodda tjénst som de tillhandahdller. Om en certifikatutfardare som tillhandahéller betrodda
tjénster dven gor en anmdilan enligt 10 §, ska certifikatutfardaren dessutom betala den registre-
ringsavgift som anges i | mom.

Ett organ for bedomning av Overensstimmelse som godkénts enligt 34 § ska betala Kom-
munikationsverket en utndmningsavgift pd 10 000 euro. Dessutom ska organet betala Kom-
munikationsverket en arlig tillsynsavgift pa 15 000 euro.

Ett certifieringsorgan som utsetts enligt 36 § ska betala Kommunikationsverket en utndm-
ningsavgift p4 10 000 euro. Dessutom ska organet betala Kommunikationsverket en arlig till-
synsavgift pa 15 000 euro.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften ticker Kommunikationsver-
kets kostnader for att utféra uppgifterna enligt denna lag, med undantag for de uppgifter som
avses 1 46 § 1 mom. Tillsynsavgiften ska betalas till fullt belopp ocksé under det forsta verk-
samhetsaret, &ven om verksamheten inleds under aret. Tillsynsavgiften &terbetalas inte, d4ven
om tjénsteleverantdren upphor med sin verksamhet under éret.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften pafors av Kommunikations-
verket och avgifterna &dr direkt utsokbara. I kommunikationsverkets beslut om paforande av
avgift far dndring sokas i enlighet med 49 § 1 mom. Nédrmare bestimmelser om verkstillighet-
en av avgifterna far utfardas genom forordning av kommunikationsministeriet.

Bestdmmelser om indrivning av registreringsavgiften, utndmningsavgiften och tillsynsavgif-
ten finns i lagen om verkstéllighet av skatter och avgifter. Om avgifterna inte betalas senast pa
forfallodagen, tas arlig drojsmalsranta ut pa det obetalda beloppet enligt den rdntesats som av-
ses 1 4 § i rantelagen (633/1982). I stéllet for drojsmalsranta kan myndigheten ta ut en
drojsmalsavgift pa fem euro om drdjsmélsrantan dr mindre &n detta belopp.

For en inspektion som avses i 46 § 1 mom. tas kostnaderna for inspektionen ut av foremaélet
for inspektionen med iakttagande av lagen om grunderna for avgifter till staten.

49 §
Sokande av dndring i myndighetsbeslut

Omprdvning av ett beslut som fattats av Kommunikationsverket om en avgift som ska beta-
las till Kommunikationsverket enligt 47 § far begéras pa det sétt som anges 1 7 a kap. i for-
valtningslagen.

Beslut som Kommunikationsverket fattat med anledning av en begiran om omprovning
samt andra beslut av Kommunikationsverket dn sddana som avses i 1 mom. far 6verklagas ge-
nom besvir hos forvaltningsdomstolen pé det sdtt som anges i forvaltningsprocesslagen
(586/1996).

Forvaltningsdomstolens beslut i ett drende som géller aterkallande av ett beslut om att god-
kédnna ett organ for bedomning av dverensstimmelse eller om att utse ett certifieringsorgan far
overklagas genom besvér pa det sitt som anges i forvaltningsprocesslagen. Over andra beslut
av forvaltningsdomstolen far besvér anforas endast om hdgsta forvaltningsdomstolen beviljar
besvirstillstand.

Kommunikationsverket far i sina beslut bestimma att beslutet ska iakttas innan det har vun-
nit laga kraft. Besvirsmyndigheten kan dock forbjuda verkstélligheten av beslutet tills besvi-
ren har avgjorts.

Bestdmmelser om sdkande av éndring i ett beslut av dataombudsmannen finns i personupp-
giftslagen.
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49 a §

Sokande av dndring i beslut av organ for bedémning av 6verensstidmmelse och beslut av certi-
fieringsorgan

Omprovning av ett beslut som fattats av ett organ for bedomning av dverensstimmelse eller
av ett certifieringsorgan med stdd av denna lag far begiras hos Kommunikationsverket pa det
sdtt som anges 1 7 a kap. 1 forvaltningslagen.

Beslut som fattats med anledning av en begéran om omprdovning far 6verklagas genom be-
svér hos forvaltningsdomstolen pé det sétt som anges forvaltningsprocesslagen. Over forvalt-
ningsdomstolens beslut far besvér anféras endast om hogsta forvaltningsdomstolen beviljar
besvirstillstand.

Beslut av organ for beddmning av dverensstimmelse och beslut av certifieringsorgan ska
iakttas oberoende av dndringssdkande, om inte den myndighet dér dndring sokts bestdmmer
nagot annat.

Denna lag trdder i kraftden 20 .

En leverantor av identifieringsverktyg far till och med den 31 december 2018 som etti 17 §
2 mom. i denna lag avsett godkdnt dokument ocksé anvénda ett giltigt korkort som har bevil-
jats efter den 1 oktober 1990 av en myndighet i en medlemsstat i Europeiska ekonomiska
samarbetsomrédet.

De av Kommunikationsverket meddelade foreskrifter som géller vid ikrafttridandet av
denna lag forblir i kraft.

En leverantdr av identifieringstjénster som &r inford i det register som avses i 12 § ska senast
tvd manader fran ikrafttridandet av denna lag l&mna Kommunikationsverket en &ndringsan-
mélan enligt 10 § 3 mom., om leverantdren vill fortsétta vara verksam som leverantdr av iden-
tifieringstjénster for stark autentisering. De uppgifter som kravs enligt 10 § i denna lag ska
lamnas in till Kommunikationsverket senast den 31 januari 2017.

Kommunikationsverket ska behandla en dndringsanméilan enligt 3 mom. fran en leverantor
av identifieringstjinster och gora de anteckningar som foranleds av anmélan i det register som
avses i 12 § senast tre manader efter att ha mottagit &ndringsanmilan och 6vriga uppgifter en-
ligt 3 mom.

Ett identifieringsverktyg for stark autentisering som har beviljats enligt de bestimmelser
som giéllde vid ikrafttrddandet av denna lag ska betraktas som ett identifieringsverktyg for
stark autentisering for atminstone tillitsnivan vidsentlig i tvd manader fran ikrafttridandet av
denna lag. Om inte ndgot annat foljer av 7 mom. och om leverantdren av identifieringstjanster
lamnar en dndringsanmaélan enligt 3 mom. inom utsatt tid, ska ett identifieringsverktyg leve-
rantdren beviljat fore eller efter ikrafttrdidandet av denna lag betraktas som ett identifierings-
verktyg for stark autentisering for atminstone tillitsnivan vésentlig tills Kommunikationsver-
ket har gjort en anteckning om identifieringstjénsten i det register som avses i 12 § utifrén
uppgifterna i dndringsanmaélan.

Ett elektroniskt identifieringsverktyg som har beviljats enligt 17 § i denna lag pa grundval
av ett elektroniskt identifieringsverktyg som sokanden tidigare innehaft ska betraktas som ett
identifieringsverktyg for stark autentisering, om

1) identifieringsverktyget har beviljats senast tvd ménader fran ikrafttrddandet av denna lag,
eller

2) identifieringsverktyget har beviljats efter det att tva méanader forflutit fran ikrafttradandet
av denna lag pa grundval av ett sddant annat identifieringsverktyg for stark autentisering som
beviljats av en leverantdr av identifieringstjanster som gjort en adndringsanmélan enligt 3
mom.

Ett elektroniskt identifieringsverktyg betraktas inte lingre som ett identifieringsverktyg for
stark autentisering, om leverantdren av identifieringstjénster inte har ldmnat en dndringsanma-
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lan enligt 3 mom. inom utsatt tid. Kommunikationsverket ska d& avfora leverantéren av identi-
fieringstjanster ur det register som avses i 12 § och underrétta leverantéren om detta.
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Lag
om indring av lagen om elektronisk kommunikation i myndigheternas verksamhet

I enlighet med riksdagens beslut

dndras 1lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 3, 9,
16 och 18 §, sddana de lyder, 3 och 9 § delvis dndrade i lag 618/2009, 16 § i lag 618/2009 och
18 § 1lag 924/2010, som foljer:

38
Annan lagstifining

Vid utrittande och behandling av drenden hos myndigheter tillimpas i 6vrigt vad som fore-
skrivs om anhéngiggdrande av drenden, delgivning av beslut, offentlighet i myndigheternas
verksamhet, behandling av personuppgifter, arkivering av handlingar, det sprék som anvénds
vid behandling av drenden och om hur drenden behandlas.

9§
Krav pa skriftlig form

Vid anhingiggérande och behandling av drenden uppfyller ocksa elektroniska dokument
som sénts till en myndighet kravet pa skriftlig form.

Ett elektroniskt dokument som kommit in till en myndighet behdver inte kompletteras med
en underskrift, om dokumentet innehaller uppgifter om avséandaren och om det inte finns an-
ledning att betvivla dokumentets autenticitet och integritet. Om ett elektroniskt dokument som
sénts till en myndighet innehéller utredning om ett ombuds behdrighet, behdver ombudet inte
lamna in fullmakt. Myndigheten kan dock forordna att en fullmakt skall ldmnas in, om den har
anledning att betvivla ombudets behorighet eller behorighetens omfattning.

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling fér signeras elektroniskt. Myndigheten ska signera handlingen med en
avancerad elektronisk underskrift som uppfyller kraven enligt artikel 26 i Europaparlamentets
och radets forordning (EU) Nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner p& den inre marknaden och om upphévande av direktiv 1999/93/EG
eller annars pé ett sadant sétt att man kan forsékra sig om handlingens autenticitet och integri-
tet.

74



RP 74/2016 rd

18 §
Bevislig elektronisk delgivning

En handling som enligt lag ska sdndas med post mot mottagningsbevis eller delges bevislig-
en pa annat sétt fir med partens samtycke delges ocksa som ett elektroniskt meddelande, dock
inte per telefax eller pd ddrmed jamforbart satt. Myndigheten ska da meddela att parten eller
dennes foretrddare kan hdmta handlingen fran en av myndigheten anvisad server, databas eller
nagon annan fil.

Parten eller dennes foretridare ska identifiera sig nér handlingen hdmtas. Vid identifieringen
ska da anvéndas en identifieringsteknik som &r datatekniskt tillforlitlig och bevislig.

En handling anses ha delgivits nir den har hdmtats fran den l&nk som myndigheten anvisat
enligt 1 mom. Om handlingen inte har himtats inom sju dagar fran myndighetens meddelande,
iakttas vid delgivningen vad som annanstans i lag foreskrivs om delgivning.

Denna lag trider i kraftden 20 .
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Lag
om indring av 2 § i lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut
dndras ilagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sddan den lyder
ilag 730/2014, som foljer:

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt informationssamhéllsbalken (917/2014), postlagen
(415/2011), lagen om statens televisions- och radiofond (745/1998), lagen om stark autentise-
ring och betrodda elektroniska tjanster (617/2009), lagen om internationella forpliktelser som
giller informationssékerhet (588/2004), sikerhetsutredningslagen (726/2014), lagen om be-
domningsorgan for informationssékerhet (1405/2011) och lagen om bedémning av informat-
ionssdkerheten i myndigheternas informationssystem och datakommunikation ankommer pé
Kommunikationsverket,

Denna lag tréder i kraft den 20 .
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Lag
om indring av 9 a kap. 1 § i jordabalken

I enlighet med riksdagens beslut
dndras 1 jordabalken (540/1995) 9 a kap. 1 § 1 mom., s&ddant det lyder i lag 96/2011, som
foljer:

1§

Anvdndning av drendehanteringssystem och elektronisk identifiering i ett drendehanteringssy-
Stem

En forutséttning for att upprétta och godkénna elektroniska dokument i ett &rendehanterings-
system samt for att i dvrigt anvidnda drendehanteringssystemet dr att anvandaren identifieras
pa ett tillforlitligt sdtt med hjdlp av en sddan identifieringsmetod, tillhandahallen av en leve-
rantOr av tjdnster for stark autentisering, som aves i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) eller ett sadant kvalificerat certifikat for elektronisk under-
skrift som foreskrivs i artikel 28 i Europaparlamentets och rédets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG, eller med hjélp av ndgon annan iden-
tifieringsteknik som &r datatekniskt tillforlitlig och bevislig.

Denna lag triader i kraftden 20 .
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Lag

om indring av 18 § i lagen om forhindrande och utredning av penningtviitt och av finansie-
ring av terrorism

I enlighet med riksdagens beslut
dndras 1 lagen om forhindrande och utredning av penningtvétt och av finansiering av
terrorism (503/2008) 18 § 3 punkten, sadan den lyder i lag 621/2009, som foljer:

18 §
Skérpta krav pd kontroll vid identifiering pd distans

Om kunden inte ar ndrvarande vid identifieringen och styrkandet av identiteten (identifiering
pa distans), ska den rapporteringsskyldiga vidta foljande atgdrder for att minska risken for
penningtvétt och finansiering av terrorism:

3) kontrollera kundens identitet med ett identifieringsverktyg som avses i lagen om stark au-
tentisering och betrodda elektroniska tjénster (617/2009) eller med ett kvalificerat certifikat
for elektronisk underskrift som foreskrivs i artikel 28 i Europaparlamentets ock radets forord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska
transaktioner pd inre marknaden och om upphévande av direktiv 1999/93/EG, eller med hjilp
av nagon annan teknik for elektronisk identifiering som ar datatekniskt tillforlitlig och bevis-
lig.

Denna lag triader i kraft den 20 .
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Lag

om indring av lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifi-
kattjinster

I enlighet med riksdagens beslut

dndras i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikat-
tjénster (661/2009) 2 § 2 mom. 2 punkten, 6 § 2 mom., 43 § 2 mom. 2 punkten, 61 § 3 mom.,
62 §, 66 § 3 mom., 67 § 1 mom. och 68 § 1 mom., sddana de lyder i lag 983/2010, som foljer:

28
Lagens tillampningsomrdde

2) i fraga om certifierad elektronisk kommunikation och behandlingen av uppgifter i det cer-
tifikatregister som avses i denna lag, lagen om elektronisk kommunikation i myndigheternas
verksamhet (13/2003) och lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009).

6§
Befolkningsregistercentralens certifierade elektroniska kommunikation och dess syfte

Befolkningsregistercentralen for ett sddant certifikatregister 6ver utfirdade personcertifikat
som det foreskrivs om i Europaparlamentets och radets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre mark-
naden och om upphivande av direktiv 1999/93/EG, nedan EU:s forordning om elektronisk
identifiering). Befolkningsregistercentralen &r registeransvarig for certifikatregistret.

43§

Utldmnande av identifieringsuppgifter

Elektroniska kommunikationskoder som registrerats i befolkningsdatasystemet far lamnas ut
endast om

2) en annan i Finland etablerad certifikatutfiardare anvinder koden som en uppgift som iden-
tifierar innehavaren av certifikatet i certifikat som avses i lagen om stark autentisering och be-
trodda tjanster eller i motsvarande certifikat som anvands i identifieringssyfte.
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61§

Tjdnster som tillhandahdlls vid certifierad elektronisk kommunikation

Med medborgarcertifikat avses ett certifikat som utfdrdats av Befolkningsregistercentralen
for en fysisk person och som ingar i ett i lagen om identitetskort (829/1999) avsett identitets-
kort eller i en ddrmed jdmforbar myndighetshandling eller ett tekniskt underlag och som an-
vinds for verifiering av personen, for elektroniska underskrifter och for kryptering av hand-
lingar och meddelanden. Med medborgarcertifikat avses ocksa ett av Befolkningsregistercen-
tralen utfirdat certifikat som ingér i en annan myndighetshandling eller ett tekniskt underlag
och som anvénds i ovan ndmnda syfte och uppfyller kraven i EU:s forordning om elektronisk
identifiering.

62 §
Uppgifter som ska ingd i certifikat for certifierad elektronisk kommunikation

Bestdmmelser om vilka uppgifter som ska ingd i medborgarcertifikat och andra certifikat
som Befolkningsregistercentralen utfardar for fysiska personer finns i lagen om stark autenti-
sering och betrodda tjénster och i EU:s forordning om elektronisk identifiering. Medborgar-
certifikat ska innehélla en elektronisk kommunikationskod som identifierar innehavaren av
certifikatet. Andra certifikat som Befolkningsregistercentralen utfardar for fysiska personer
ska innehalla en elektronisk kommunikationskod som identifierar innehavaren av certifikatet
eller ndgon annan identifieringsuppgift som identifierar personen och som inte innehéller in-
formation om personen. Aven andra tekniska uppgifter som dr nddvéndiga vid anvéndningen
av ett certifikat kan ingé 1 medborgarcertifikat och andra certifikat som Befolkningsregister-
centralen utfardar for fysiska personer. Befolkningsregistercentralen beslutar om dessa uppgif-
ter.

En elektronisk kommunikationskod kan ockséd ingd i andra i lagen om stark autentisering
och betrodda tjénster avsedda certifikat for fysiska personer som en uppgift som identifierar
innehavaren av certifikatet.

66 §

Ansdkan om och utfirdande av medborgarcertifikat

Den som tar emot ansokan ska iaktta de krav i personuppgiftslagen som géller behandlingen
av personuppgifter och de krav i lagen om stark autentisering och betrodda tjanster och i EU:s
forordning om elektronisk identifiering som géller utfardande av certifikat.

67§
Ansokan om och utfirdande av andra certifikat
Andra certifikat for fysiska personer som Befolkningsregistercentralen producerar och som
inte dr medborgarcertifikat kan utférdas endast for finska medborgare samt for utléinningar

som enligt lagen om hemkommun &r stadigvarande bosatta i Finland och vars uppgifter har
registrerats i befolkningsdatasystemet och vars identitet har kunnat konstateras pa ett tillforlit-
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ligt sétt. Andra certifikat &n medborgarcertifikat som Befolkningsregistercentralen producerar
for fysiska personer kan av sédrskilda och motiverade skil ocksa beviljas personer vars identi-
tet har kunnat konstateras tillforlitligt &ven om de inte uppfyller 6vriga ovan ndmnda villkor
for att f& certifikat. Sddana certifikat kan pa sokandens begéran ingd i handlingar, kort och
tekniska underlag som anvinds vid elektronisk kommunikation och som utférdas av en myn-
dighet, ett foretag eller en organisation. Befolkningsregistercentralen kan komma 6verens med
en myndighet, ett foretag eller en organisation som utfardar handlingar eller tekniska underlag
om att ansdkningar om certifikat personligen kan ldmnas in till myndigheten, foretaget eller
organisationen for vidarebefordran till Befolkningsregistercentralen. Befolkningsregistercen-
tralen ska d4 se till att den som tar emot ansdkan iakttar de bestimmelser i personuppgiftsla-
gen som géller behandlingen av personuppgifter och de bestimmelser i EU:s férordning om
elektronisk identifiering som géller utfardande av certifikat.

68 §
Ansokan om och utfirdande av certifikat i vissa fall

I stéllet for genom ett personligt besdk kan ansékan om fornyande av ett medborgarcertifikat
dven goras elektroniskt och undertecknas med hjélp av ett medborgarcertifikat som s6kanden
anvénder, och ansdkan om fornyande av ett annat certifikat som Befolkningsregistercentralen
producerar undertecknas med hjilp av ett sddant kvalificerat certifikat enligt EU:s forordning
om elektronisk identifiering som sdkanden anvinder, om en sadan tjénst dr i bruk. Vid be-
handlingen av ansdkan iakttas bestimmelserna om utfirdande av certifikat i EU:s forordning
om elektronisk identifiering.

Denna lag trider i kraft den 20
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Lag

om indring av lagen om elektronisk behandling av klientuppgifter inom social- och hélso-
viarden

I enlighet med riksdagens beslut

dndras 1 lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden
(159/2007) 2 § 3 mom., 9 § och 14 § 3 mom., sddana de lyder, 2 § 3 mom. i lag 250/2014, 9 §
ilag 619/2009 och 14 § 3 mom. i lag 255/2015, som foljer:

28
Tilldmpningsomrade

Om inte ndgot annat foljer av denna eller ndgon annan lag tillimpas pa behandlingen av kli-
entuppgifter vad som foreskrivs i lagen om patientens stéllning och rattigheter (785/1992), ne-
dan patientlagen, lagen om klientens stéillning och rittigheter inom socialvarden (812/2000),
nedan klientlagen, personuppgiftslagen (523/1999), lagen om offentlighet i myndigheternas
verksamhet (621/1999), lagen om elektronisk kommunikation i myndigheternas verksamhet
(13/2003), lagen om stark autentisering och betrodda elektroniska tjanster (617/2009), lagen
om befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009)
och arkivlagen (831/1994) eller i bestimmelser som utfirdats med stéd av dem. Vid behand-
lingen av kli-entuppgifter och ordnande av tjénster och funktioner enligt denna lag ska dessu-
tom iakttas vad som foreskrivs i spraklagen (423/2003) och med stdd av den. Om det inform-
ationssystem dar hdlso- och sjukvardens klient- och patientuppgifter behandlas utgér sddan ut-
rustning for hilso- och sjukvard som avses i lagen om produkter och utrustning for hilso- och
sjukvard (629/2010) tillampas pa informationssystemet dven den lagen och kraven i enlighet
med den.

9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oférvanskade form och oavvislighet ska sékerstéllas med en
elektronisk underskrift vid elektronisk behandling, dverforing och forvaring av uppgifterna.
Vid elektronisk signering som gors av en fysisk person ska det anvéndas en sddan avancerad
elektronisk underskrift som det foreskrivs om 1 Europaparlamentets och radets foérordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transakt-
ioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG. Vid signering som
gOrs av en organisation och datatekniska enheter ska det anvédndas en elektronisk underskrift
av motsvarande tillforlitlighet.
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14 §

Riksomfattande informationssystemtjdnster

Befolkningsregistercentralen &r certifikatutfardare i enlighet med lagen om stark autentise-
ring och betrodda elektroniska tjanster for yrkesutbildade personer inom social- och hélsovér-
den och annan personal inom social- och hélsovérden, tillhandahéllare av social- och hélso-
vardstjanster samt organisationer som deltar i tillhandahallandet av dessa tjanster, deras perso-
nal och datatekniska enheter. Befolkningsregistercentralen har ratt att for skotseln av dessa
uppgifter av Tillstands- och tillsynsverket for social- och hdlsovarden fa den information som
behovs for utfirdande och édterkallande av certifikat, for certifikat, for det tekniska underlaget
for certifikat och for sindande av certifikat, ur centralregistret dver yrkesutbildade personer
inom hélso- och sjukvarden som verket upprétthaller. Tillstdnds- och tillsynsverket for social-
och hélsovarden har pa motsvarande sétt ritt att for skotseln av sina lagstadgade uppgifter av
Befolkningsregistercentralen fa information om de certifikat som centralen utfardat pa ovan-
ndmnda grunder. Informationen kan 6verlamnas med hjélp av en teknisk anslutning.

Denna lag trider i kraft den 20
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Lag
om indring av 93 a § i lagen om beskattningsforfarande
I enlighet med riksdagens beslut

dndras 1lagen om beskattningsforfarande (1558/1995) 93 a § 2 mom., sddant det lyder i lag
623/2009, som foljer:

93a§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far l&dmnas in till skattemyndigheten pa elektronisk
vig och som ska signeras ska certifieras med en elektronisk underskrift eller pa ndgot annat
godtagbart sitt.

Denna lag trdder i kraftden 20 .

84



RP 74/2016 rd

Lag
om findring av 56 b § i lagen om overlatelseskatt

I enlighet med riksdagens beslut
dndras 1 lagen om Overlatelseskatt (931/1996) 56 b § 2 mom., saddant det lyder i lag
622/2009, som foljer:

56b§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far l&dmnas in till skattemyndigheten pa elektronisk
vég och som ska signeras ska certifieras med en elektronisk underskrift eller pd nédgot annat
godtagbart sétt.

Denna lag trider i kraftden 20 .
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10.

Lag

om iAndring av 6 a § i lagen om forskottsuppbord

I enlighet med riksdagens beslut
dndras 1 lagen om forskottsuppbord (1118/1996) 6 a § 2 mom., sadant det lyder i lag
624/2009, som foljer:

6al

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far l&dmnas in till skattemyndigheten pa elektronisk
vig och som ska signeras ska certifieras med en elektronisk underskrift eller pa ndgot annat
godtagbart sitt.

Denna lag trdder i kraftden 20 .
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11.

Lag
om indring av 11 § i blodtjinstlagen

I enlighet med riksdagens beslut
dndras 1 blodtjénstlagen (197/2005) 11 §, sddan den lyder i lag 777/2009, som foljer:

11§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter ska fore blodgivningen ges behdvliga upplysningar
som hanfor sig till blodgivningen samt de uppgifter som avses i1 24 § i personuppgiftslagen
(523/1999). Blodgivaren ska informeras om sekretessen i friga om uppgifterna. Av blodgiva-
ren ska begiras identifieringsuppgifter, sddana uppgifter om hélsotillstandet som ar nddvén-
diga nér det giller att bedoma blodgivarens lamplighet samt blodgivarens egenhéndiga under-
skrift eller en sddan avancerad elektronisk underskrift som det foreskrivs om i Europaparla-
mentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjénster for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG. Sékerhets- och utvecklingscentret for ladkemedelsomradet kan utfirda ndrmare
foreskrifter om den information som ska ges till och inhdmtas fran blodgivare.

Denna lag tridder i kraftden 20 .
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12.

Lag
om indring av 165 § i mervirdesskattelagen

I enlighet med riksdagens beslut
dndras 1 mervérdesskattelagen (1501/1993) 165 § 2 mom., sadant det lyder i lag 886/2009,
som foljer:

Deklarationer enligt 162 e § och andra handlingar som far ldmnas in till skattemyndigheten
pa elektronisk vdg och som ska signeras ska certifieras med en elektronisk underskrift eller pa
nagot annat godtagbart sétt.

Denna lag trdder i kraftden 20 .
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13.

Lag
om indring av 7 § i skattekontolagen

I enlighet med riksdagens beslut

_ dndras 1 skattekontolagen (604/2009) 7 § 2 mom., sédant det lyder i lag 746/2009, som fol-
jer:

78§

Inldmnande av periodskattedeklaration

Den deklarationsskyldige ska underteckna periodskattedeklarationen. En periodskattedekla-
ration som ldmnas in pa elektronisk vdg ska certifieras med en elektronisk underskrift eller pa
nagot annat godtagbart sétt. Skatteférvaltningen utférdar ndrmare foreskrifter om med hjélp av
vilka elektroniska forfaranden och certifierings- eller identifieringsmetoder periodskattedekla-
ration kan 1&mnas in pé elektronisk vig.

Denna lag trdder i kraftden 20 .
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14.

Lag

om iAndring av 4 § i lagen om informationssystemet for byggnaders energicertifikat

I enlighet med riksdagens beslut

dndras 1 lagen om informationssystemet for byggnaders energicertifikat (147/2015) 4 § 1
mom. som foljer:

48
Upprittande och signering av energicertifikat

Ett energicertifikat upprittas genom att uppréttaren for in de uppgifter som behdvs for upp-
rattandet av energicertifikatet 1 registret over energicertifikat och signerar energicertifikatet
med en séddan avancerad elektronisk underskrift som det foreskrivs om i Europaparlamentets
och radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner p& den inre marknaden och om upphdvande av direktiv
1999/93/EG. Energicertifikatet betraktas som inldmnat hos tillsynsmyndigheten nér det ér un-
dertecknat pé det sétt som anges ovan.

Denna lag triader i kraftden 20
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15.

Lag
om indring av 32 § i punktskattelagen
I enlighet med riksdagens beslut
_ éndras 1 punktskattelagen (182/2010) 32 § 3 mom., sddant det lyder 1 lag 495/2014, som fol-
jer:
328§

Sditt att ldmna in skattedeklaration

En elektronisk skattedeklaration ska certifieras med en elektronisk underskrift eller p& négot
annat godtagbart sétt. Den skattskyldige ska underteckna en skattedeklaration som lamnas in
pa en pappersblankett.

Denna lag trider i kraft den 20 .

Helsingfors den 4 maj 2016

Statsminister

Juha Sipili

Kommunikationsminister Anne Berner
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Bilaga
Parallelltext

Lag
om indring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och elektroniska signaturer (617/2009) 4 och 5,

dndras lagens rubrik, 1 och 2 §, rubriken for 2 §, 6 §, 7 § 1 mom., 8 §, 9 § 1 mom., 10 §,
13 § 1 mom., 14 §, rubriken for 15 §, det inledande stycketi 15 § 1 mom., 16 §, rubriken for
17 §, 17 § 1 och 2 mom., den svenska sprakdrikten i 19 § 1 mom. 8 punkten, rubriken for
20§, 20 § 3 mom., 21, 22 och 24 §, 25 § 1—3 mom., 26 §, rubriken for 4 kap., 28—42 §, 43 §
1 mom., 44 § 1 mom., 45 § 1 mom., 46, 47 och 49 §, av dem 2 och 6 § sddana de lyder delvis
dndrade i lag 139/2015 samt 7 § 1 mom. och 17 § 1 och 2 mom. i lag 139/2015, och

fogas till lagen nya 7 a, 8 a och 17 a§, en ny kapitelrubrik fore 39 § och till lagen nya 42 a—

42 ¢, 45 aoch 49 a § som foljer:

Lag

om stark autentisering och betrodda elektroniska tjinster

Gdllande lydelse
1§
Tilldmpningsomrdde

I denna lag foreskrivs om stark autentise-
ring och elektroniska signaturer samt om till-
handahéllande av tjdnster i anslutning till
dem for tjansteleverantdrer som anvander
tjéinsterna och for allménheten.

Lagen tillimpas inte pa tillhandahéllande
av tjénster avsedda for identifiering eller
elektroniska signaturer internt inom en sam-
manslutning.

Lagen tillampas inte heller om en samman-
slutning tillimpar en egen metod {or identifi-
ering for att i samband med sina egna tjanster
identifiera sina egna kunder.

Lagen tilldimpas inte pa tillverkning, import
eller forsdljning av identifieringsverktyg eller

Foreslagen lydelse
1§
Tilldmpningsomrdde

Denna lag innehdller bestimmelser om
stark autentisering och om tillhandahdllande
av identifieringstjdnster till tidnsteleveranto-
rer, till allmdnheten och till andra leveranto-
rer av identifieringstjdnster.

Lagen innehdller bestdmmelser om tillsy-
nen éver efterlevnaden av Europaparlamen-
tets och radets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda
tidnster for elektroniska transaktioner pd den
inre marknaden och om upphdvande av di-
rektiv 1999/93/EG, nedan EU:s forordning
om elektronisk identifiering, samt bestim-
melser som kompletterar den forordningen.
Dessutom innehdller lagen bestimmelser om
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verktyg for elektroniska signaturer.

28
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person och verifiering av identifikatorns au-
tenticitet och riktighet genom tillimpning av
en elektronisk metod dér identifieringen och
verifieringen grundar sig pd minst tvéa av fol-
jande tre alternativ:

a) ett 16senord eller nagonting annat som en
innehavare av ett identifieringsverktyg vet,

b) ett smartkort eller ndgonting annat som
en innehavare av ett identifieringsverktyg har
1 sin besittning, eller

c) fingeravtryck eller nigon annan egen-
skap som identifierar en innehavare av ett
identifieringsverktyg,

2) identifieringsverktyg foremal och speci-
ficerande uppgifter eller egenskaper som till-
sammans utgdr de identifikatorer, verktyg for
identifiering och verktyg for verifiering som
behovs for stark autentisering,

3) identifieringsmetod den helhet som bil-
das av identifieringsverktyget tillsammans
med det system som behovs for att genom-
fora en enskild identifieringstransaktion ba-
serad pa stark autentisering,

4) leverantor av identifieringstjanster en
tjénsteleverantdr som tillhandahéller tjénster
for stark autentisering till tjansteleverantorer
som anvénder sddana tjdnster eller som ger ut
identifieringsverktyg till allminheten eller
badadera,

S) innehavare av identifieringsverktyg en
fysisk person som pa basis av avtal har fatt

bedémning av dverensstammelsen med kra-
ven ndr det giller identifieringstjinster och
betrodda tjinster.

Pa grinséverskridande identifieringssy-
stem som anmdls till Europeiska kommiss-
ionen tillimpas denna lag endast om inte nd-
got annat foljer av EU:s forordning om
elektronisk identifiering.

Lagen tillimpas inte pa tillhandahallande
av tjdnster avsedda for identifiering internt
inom en sammanslutning. Lagen tilldimpas
inte heller pd en sammanslutning som an-
vinder en egen metod for identifiering av
egna kunder i samband med egna tjdnster.

28
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person, av en juridisk person eller av en fy-
sisk person som foretrdder en juridisk person
och verifiering av identifikatorns autenticitet
och riktighet genom tilldimpning av en
elektronisk metod som motsvarar tillitsnivan
vdsentlig enligt artikel 8.2 a i EU:s forord-
ning om elektronisk identifiering eller tillits-
nivan hog enligt artikel 8.2 ¢ i den forord-
ningen,

2) identifieringsverktyg ett sddant medel
for elektronisk identifiering som avses i arti-
kel 3.2 i EU:s forordning om elektronisk
identifiering,

3) leverantor av identifieringstjdnster en
leverantor av tidnster for identifieringsfor-
medling eller en leverantér av identifierings-
verktyg,

4) leverantor av identifieringsverktyg en
tjdnsteleverantor som tillhandahdller eller
ger ut identifieringsverktyg for stark autenti-
sering till allmdnheten samt tillhandahdller
sitt identifieringsverktyg till leverantorer av
tidnster for identifieringsformedling for for-
medling i fortroendenditet,

5) leverantor av tjdnster for identifierings-
formedling en tjdnsteleverantor som formed-
lar identifieringstransaktioner baserade pd
stark autentisering till en part som forlitar
sig pd en elektronisk identifiering,

6) innehavare av identifieringsverktyg en
fysisk eller juridisk person som enligt avtal
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ett identifieringsverktyg av en leverantor av
identifieringstjanster,

6) inledande identifiering verifiering av
identiteten hos den som ansdker om ett iden-
tifieringsverktyg, nér verifieringen sker i
samband med att verktyget skaffas,

7) certifikat ett intyg i elektronisk form
som verifierar identiteten eller verifierar
identiteten och kopplar ihop signaturverifie-
ringsdata med en undertecknare och som kan
anvéndas vid stark autentisering och elektro-
niska signaturer,

8) certifikatutfirdare en fysisk eller juri-
disk person som tillhandahaller allménheten
certifikat,

9) elektronisk signatur data i elektronisk
form som &r fogade eller logiskt knutna till
andra elektroniska data och som anvénds
som ett instrument for verifiering av under-
tecknarens identitet,

10) avancerad elektronisk signatur en
elektronisk signatur som

a) entydigt dr knuten till undertecknaren,

b) gor det majligt att identifiera underteck-
naren,

¢) dr skapad med en metod som endast un-
dertecknaren kontrollerar, och

d) ar knuten till andra elektroniska data pé
ett sadant sétt att eventuella senare forvansk-
ningar av dessa data kan upptickas,

11) signaturframstdillningsdata unika data,
sasom koder eller privata nycklar, som un-
dertecknaren anvénder for att skapa en
elektronisk signatur,

12) anordning for signaturframstdllning
programvara eller maskinvara for anvéind-
ning av signaturframstéllningsdata dé en
elektronisk signatur skapas, (20.2.2015/139)

13) signaturverifieringsdata data, sésom
koder eller 6ppna nycklar, som anvénds for
att verifiera en elektronisk signatur,

14) fortroendendit de leverantorer av identi-
fieringstjanster som har gjort en anmélan till
Kommunikationsverket.

har fatt ett identifieringsverktyg av en leve-
rantor av identifieringstjdnster,

7) inledande identifiering verifiering av
identiteten hos den som anséker om ett iden-
tifieringsverktyg, ndr verifieringen sker i
samband med att verktyget skaffas,

8) certifikat ett intyg i elektronisk form som
verifierar identiteten eller verifierar identite-
ten och kopplar ihop autentiseringsuppgifter
for en betrodd tjiinst med en anvindare av
tjdnsten och som kan anvindas vid stark au-
tentisering och betrodda tjdnster,

9) certifikatutfirdare en fysisk eller juridisk
person som tillhandahdller allmdnheten cer-
tifikat,

10) fortroendendtet de leverantorer av
identifieringstjdnster som har gjort en anmd-
lan till Kommunikationsverket.

11) organ for bedémning av overensstim-
melse ett av Kommunikationsverket godkdnt
organ enligt artikel 2.13 i Europaparlamen-
tets och rddets forordning (EG) nr 765/2008
om krav for ackreditering och marknadskon-
troll i samband med saluféring av produkter
och upphdvande av forordning (EEG) nr
339/93, som dr ackrediterat i enlighet med
den forordningen.

Termerna elektronisk underskrift, betrodd
tjdnst, avancerad elektronisk underskrift, sy-
stem for elektronisk identifiering och forli-
tande part har i denna lag samma betydelse
som i artikel 3 i EU:s forordning om elektro-
nisk identifiering.
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2 kap

Rittsverkningar och behandling av per-
sonuppgifter

438

Elektroniska signaturer som skapas med
identifieringsverktyg

Elektroniska signaturer och avancerade
elektroniska signaturer kan skapas med iden-
tifieringsverktyg pa det sdtt som verktygens
egenskaper tilldater, om inte ndgot annat fore-
skrivs pd ndgot annat stille i lag elleri 18 §.

5§
Rdttshandlingar

Identifieringsverktyg far anvindas vid
rattshandlingar, om inte ndgot annat fore-
skrivs pd ndgot annat stdille i lag elleri 18 §.

Om en rdttshandling enligt lag krdver un-
derskrift, uppfylls detta krav dtminstone ge-
nom en sadan avancerad elektronisk signatur
som baserar sig pd ett kvalificerat certifikat
och har skapats med en sdker anordning for
signaturframstdlining. Elektroniska signatu-
rer ska dock inte forvigras rdttslig verkan
enbart pd den grunden att de har skapats pd
ndgot annat sdtt dn vad som anges ovan.

I fraga om anvindningen av elektroniska
signaturer inom forvaltningen foreskrivs sdr-
skilt.

6§
Behandling av personuppgifter

De personuppgifter som behovs nér identi-
fieringsverktyg ges ut och tjdnster uppratt-
hélls och for identifieringstransaktioner far
leverantdrer av identifieringstjanster be-
handla pa de grunder som anges i 8 § 1 mom.
1 och 2 punkten i personuppgiftslagen
(523/1999). P4 samma grunder far certifikat-
utfairdare som tillhandahaller elektroniska
signaturer behandla de personuppgifter som

2 kap.
Lagens tvingande natur och behandling av
personuppgifter
Upphévs
Upphévs
6§

Behandling av personuppgifter

Leverantorer av identifieringstjénster far pa
de grunder som anges i 8 § 1 mom. 1 och 2
punkten i personuppgiftslagen (523/1999)
behandla personuppgifter som behdvs nér
identifieringsverktyg ges ut, tjanster uppratt-
hélls och identifieringstransaktioner genom-
fors. P4 samma grunder fir certifikatutfér-
dare som tillhandahéller betrodda tjinster
behandla de personuppgifter som behovs vid
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behovs vid utfardandet och upprétthallandet
av certifikat. I det syfte som anges ovan far
leverantorer av identifieringstjénster och cer-
tifikatutfdrdare som tillhandahaller elektro-
niska signaturer dessutom inhédmta person-
uppgifter fran personen sjilv.

Personuppgifter far behandlas i andra dni 1
mom. ndmnda syften endast pa de grunder
som avses 1 8 § 1 mom. 1 punkten i person-
uppgiftslagen.

Nér leverantdrer av identifieringstjinster
och certifikatutfirdare som tillhandahaller
elektroniska signaturer kontrollerar sdkan-
dens identitet ska de kréva att han eller hon
uppger sin personbeteckning. Leverantdrerna
av identifieringstjédnster och certifikatutfér-
darna som tillhandahéller elektroniska signa-
turer far behandla personbeteckningar i sina
register i de syften som ndmns i 1 mom.
Identifieringsverktyg och certifikat far inne-
hélla personbeteckning, om verktygets eller
certifikatets innehall ar tillgéingligt endast for
dem som nddvéndigt behdver personbeteck-
ningen for att tillhandahalla tjansten. Person-
beteckningen far inte vara tillgénglig i en of-
fentlig katalog. (20.2.2015/139)

I ovrigt foreskrivs det om behandlingen av
personuppgifter i 19, 24, 30, 37 och 38 § och
1 personuppgiftslagen.

78

Anvdndning av uppgifter i befolkningsdata-
systemet

Leverantorer av identifieringstjdnster och
certifikatutfardare som tillhandahéller
elektroniska signaturer ska inhdmta och upp-
datera uppgifterna de behover for tillhanda-
héllandet av identifieringstjénster ur befolk-
ningsdatasystemet. Leverantorer av identifie-
ringstjanster ska dessutom sékerstélla att
uppgifterna som de behdver for tillhandahal-
landet av identifieringstjanster dr uppdate-
rade i relation till uppgifterna i befolknings-
datasystemet.

utfardandet och uppratthallandet av certifikat
samt inhdmta personuppgifter frdn personen
sjélv.

En leverantor av tjdnster for identifierings-
formedling har rdtt att ndr en sddan tjidnst
tillhandahdlls éverldta personuppgifter till
en part som forlitar sig pd en elektronisk
identifiering, om den forlitande parten enligt
lag har rdtt att behandla personuppgifter.

Personuppgifter far behandlas i andra én i 1
mom. ndmnda syften endast pa de grunder
som anges 1 8 § 1 mom. 1 punkten i person-
uppgiftslagen.

Nér leverantdrer av identifieringstjanster
och certifikatutfirdare som tillhandahaller
betrodda tjdnster kontrollerar sokandens
identitet ska de kréva att sokanden uppger sin
personbeteckning. Leverantorer av identifie-
ringstjanster och certifikatutfardare som till-
handahaller betrodda tjinster far behandla
personbeteckningar i sina register i de syften
som ndmns i 1 mom. Identifieringsverktyg
och certifikat far innehalla en personbeteck-
ning, om verktygets eller certifikatets inne-
hall &r tillgéngligt endast for dem som nod-
vandigt behover personbeteckningen for att
tillhandahélla tjansten. Personbeteckningen
fér inte vara tillgénglig i1 en offentlig katalog.

Bestimmelser om behandlingen av person-
uppgifter finns dessutom i 19 och 24 och i
personuppgiftslagens.

78§

Anvdndning av uppgifter i befolkningsdata-
systemet

Leverantorer av identifieringsverktyg och
certifikatutfirdare som tillhandahéaller be-
trodda tidnster ska hamta och uppdatera de
uppgifter som de behdver for tillhandahal-
landet av identifieringstjanster for fysiska
personer med anvindning av befolkningsda-
tasystemet. Leverantdrer av identifierings-
tjénster ska dessutom sikerstilla att de upp-
gifter som de behover for tillhandahéllandet
av identifieringstjanster ar uppdaterade enligt
uppgifterna i befolkningsdatasystemet.
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8§
Krav som gdller identifieringsmetoden

Identifieringsmetoden ska uppfylla foljande
krav:

1) metoden ska grunda sig pd en inledande
identifiering enligt 17 § s att uppgifterna om
den kan kontrolleras i efterskott i enlighet
med 24 §,

2) metoden ska medge entydig identifiering
av innehavaren av identifieringsverktyget,

3) det ska med tillrdckligt hog tillforlitlig-
het ga att sdkerstélla att endast innehavaren
av identifieringsverktyget kan anvénda verk-
tyget, och

4) metoden ska vara tillrdckligt sdker och
tillforlitlig med tanke pé de informationssé-
kerhetsrisker som é&r forknippade med den
teknik som anvénds.

Bestdmmelserna i 1 mom. hindrar inte att
specifika tjénster tillhandahalls sa att leveran-
toren av identifieringstjanster meddelar den
tjénsteleverantdr som anvinder en identifie-
ringstjanst den pseudonym som innehavaren
av identifieringsverktyget anvinder eller
endast ett begrénsat antal personuppgifter.

Kommunikationsverket kan utfirda nér-
mare tekniska foreskrifter om de krav som
avses i 1 mom.

7a$§

Anvdndning av uppgifter i foretags- och or-
ganisationsregister

Leverantorer av identifieringsverktyg och
certifikatutfardare som tillhandahdller be-
trodda tjdnster ska hdmta och uppdatera de
uppgifter som de behover for tillhandahdl-
landet av identifieringstjdnster for juridiska
personer med anvindning av foretags- och
organisationsregistren.  Leverantorer  av
identifieringstjdnster ska dessutom sdker-
stdlla att de uppgifter som de behéver for
tillhandahdllandet av identifieringstjinster
dr uppdaterade enligt uppgifierna i foretags-
och organisationsregistren.

8§
Krav pd system for elektronisk identifiering

Ett system for elektronisk identifiering ska
uppfylla foljande krav:

1) identifieringsmetoden grundar sig pd en
identifiering enligt 17 och 17 a § sd att upp-
gifterna om den kan kontrolleras i efterskott i
enlighet med 24 §,

2) identifieringsmetoden medger entydig
identifiering av innehavaren av identifie-
ringsverktyget sd att dtminstone de villkor
uppfylls som gdller for tillitsnivdan visentlig
enligt avsnitten 2.1.2, 2.1.3 och 2.1.4 i bila-
gan till kommissionens genomforandeforord-
ning (EU) 2015/1502 om faststillande av
tekniska minimispecifikationer och forfaran-
den for tillitsnivder for medel for elektronisk
identifiering i enlighet med artikel 8.3 i
Europaparlamentets och rddets forordning
(EU) nr 910/2014 om elektronisk identifie-
ring och betrodda tjdnster for elektroniska
transaktioner pd den inre marknaden, nedan
forordningen om tillitsnivder vid elektronisk
identifiering,

3) med hjilp av identifieringsmetoden gdr
det att sikerstdilla att endast innehavaren av
identifieringsverktyget kan anvinda verktyget
pd ett sddant sdtt att dtminstone de villkor
uppfylls som giller for tillitsnivdan visentlig
enligt avsnitten 2.2.1 och 2.3 i bilagan till
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forordningen om tillitsnivder vid elektronisk
identifiering,

4) identifieringssystemet dr sdkert och till-
forlitligt pa ett sddant sdtt att dtminstone de
villkor uppfylls som gdller for tillitsnivdan vi-
sentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6 i
bilagan till forordningen om tillitsnivder vid
elektronisk identifiering, med hdnsyn till de
informationssdkerhetsrisker som dr forknip-
pade med den teknik som anvinds vid tid-
punkten, och de lokaler som anvdnds for till-
handahdllandet av identifieringstjdnsten dr
sdkra pad det sditt som anges i avsnitt 2.4.5 i
bilagan till den forordningen,

5) ledningen avseende informationssdker-
heten skots pd ett sadant sdtt att de villkor
uppfylls som anges i i det inledande stycket i
avsnitt 2.4 i bilagan till forordningen om
tillitsnivder vid elektronisk identifiering och
dtminstone de villkor uppfylls som gdller for
tillitsnivdn vdsentlig eller hogre enligt avsnitt
2.4.3 och 2.4.7 i bilagan till den férordning-
en

Bestimmelserna i 1 mom. hindrar inte att
specifika tjdnster tillhandahdlls sa att leve-
rantoren av identifieringstjinster meddelar
den tjdnsteleverantér som anvdnder en iden-
tifieringstjdnst den pseudonym som inneha-
varen av identifieringsverktyget anvdnder el-
ler endast ett begrdnsat antal personuppgif-
ter.

8a§

Autentiseringsfaktorer som ska anvindas i
identifieringsmetoden

1 en identifieringsmetod ska minst tva av
foljande autentiseringsfaktorer anvindas:

1) en kunskapsbaserad autentiseringsfaktor
som personen mdste kunna visa att den har
kunskap om,

2) en innehavsbaserad autentiseringsfaktor
som personen mdste kunna visa att den inne-
har,

3) en egenskapsbaserad autentiseringsfak-
tor som utgdr fran en kroppslig egenskap hos
en fysisk person.

1 varje identifieringsmetod ska det i enlig-
het med avsnitt 2.3.1 i bilagan till forord-
ningen om tillitsnivder vid elektronisk identi-
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9§

Krav som giller leverantorer av identifie-
ringstjanster

Fysiska personer i egenskap av leverantorer
av identifieringstjénster eller fysiska personer
som handlar for deras rikning samt ledamo-
ter eller suppleanter i styrelsen eller forvalt-
ningsrddet for en sammanslutning eller stif-
telse som é&r tjénsteleverantor, liksom dess
verkstdllande direktor och ansvariga bolags-
mén eller andra personer i motsvarande stéll-
ning ska uppfylla f6ljande krav:

1) de ska ha uppnétt myndighetsalder,

2) de far inte vara forsatta i konkurs, och

3) de fér inte ha begrinsad handlingsbeho-
righet.

10 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla att verksamheten inleds

En leverantor av identifieringstjénster som
ar etablerad i Finland ska gora en skriftlig
anmilan till Kommunikationsverket innan
verksamheten inleds. Anmaélan kan ocksa go-
ras av en sddan sammanslutning av tjanstele-
verantorer som administrerar en tjanst som
ska betraktas som en enda identifierings-
tjénst.

Anmélan ska innehélla

1) tjansteleverantérens namn,

2) tjansteleverantorens fullstdndiga kon-
taktuppgifter,

3) uppgifter om de tjinster som tillhanda-
halls,

4) uppgifter om de omstandigheter som av-
sesi8,9,13 och 14 §, och

5) Gvriga uppgifter som behovs for tillsy-
nen.

Leverantdren av identifieringstjénster ska
utan drdjsmal skriftligen underritta Kommu-
nikationsverket om fordndringar av de upp-

fiering anvindas en sddan dynamisk autenti-
sering som kan dndras vid varje ny autentise-
ring mellan en person och det system som
kontrollerar personens identitet.

9§

Krav som giller leverantorer av identifie-
ringstjanster

Juridiska personer som fungerar som leve-
rantorer av identifieringstjanster och fysiska
personer som handlar for deras rdkning samt
ledamoter eller erséttare i styrelsen eller for-
valtningsrdet for en sammanslutning eller
stiftelse som ér tjénsteleverantor, liksom dess
verkstdllande direktor och ansvariga bolags-
mén andra personer i motsvarande stéllning
ska uppfylla foljande krav:

1) de ska ha uppnétt myndighetsalder,

2) de far inte vara forsatta i konkurs,

3) de fér inte ha begrinsad handlingsbeho-
righet.

10 §

Skyldighet for leverantorer av identifierings-
tjidnster att anmdla att verksamheten inleds

En leverantor av identifieringstjinster som
dr etablerad i Finland ska gora en skriftlig
anmdlan till Kommunikationsverket innan
verksamheten inleds. Anmdlan kan ocksd go-
ras av en sddan sammanslutning av leveran-
torer av identifieringsverktyg som admini-
Strerar en tjdnst som ska betraktas som en
enda identifieringstjdnst.

Anmdilan ska innehdlla

1) tjdnsteleverantorens namn,

2) tjdnsteleverantérens fullstindiga kon-
taktuppgifter,

3) uppgifter om de tjdnster som tillhanda-
halls,

4) utredning om att kraven i 8, 8 a, 9, 13
och 14 § uppfylls med avseende pad sékanden
och sékandens verksamhet,

5) en inspektionsberdttelse om oberoende
bedomning i enlighet med 29 § utarbetad av
ett organ for bedomning av Overensstim-
melse, ndgot annat utomstiende bedom-
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gifter som avses i 2 mom. Anmélan ska
ocksa goras nar verksamheten avslutas eller
funktionerna overfors till en annan tjénstele-
verantor.

Kommunikationsverket kan utfirda for till-
synen behovliga tekniska foreskrifter om det
narmare innehallet i de uppgifter enligt denna
paragraf som ska anmélas och om inlimnan-
det av dem till Kommunikationsverket.

13§

Allmdnna skyldigheter for leverantorer av
identifieringstjinster

Leverantdren av identifieringstjénster ska
se till att de anstdllda har tillricklig sakkun-
skap, erfarenhet och kompetens med tanke pa
verksamhetens omfattning.

14 §
Principer for identifiering

Leverantoren av identifieringstjanster ska
ha principer for identifiering som nérmare
anger hur tjdnsteleverantéren uppfyller de
skyldigheter som avses i denna lag. Det ska i
synnerhet anges narmare hur leverantoren ut-
for den inledande identifieringen enligt 17 §.

Principerna for identifiering ska dessutom
innehélla de viktigaste uppgifterna om

1) tjdnsteleverantoren,

2) de tjénster som tillhandahélls och priser-
na pa dem,

3) tjénsteleverantdrens viktigaste samar-
betspartner,

4) de kontroller som har utforts av utom-
stdende beddmningsorgan, och

5) andra omsténdigheter som &r av bety-
delse for att tjinsteleverantorens verksamhet
och tillforlitlighet ska kunna bedémas.

ningsorgan eller ett internt kontrollorgan,

6) ovriga uppgifter som behovs for tillsy-
nen.

Leverantoren av identifieringstjinster ska
utan drojsmal skriftligen underrdtta Kommu-
nikationsverket om dndringar i de uppgifter
som avses i 2 mom. Anmdlan ska ocksd géras
ndr verksamheten avslutas eller funktionerna
overfors till en annan tidnsteleverantor.

13§

Allmdnna skyldigheter for leverantorer av
identifieringstjinster

Hos leverantérer av identifieringstjdnster
ska lagringen av uppgifter som samman-
hinger med identifieringen, personalen och
de tjdnster som kops av underleverantorer
uppfylla dtminstone kraven for tillitsnivdan
vdsentlig enligt avsnitten 2.4.4 och 2.4.5 i bi-
lagan till forordningen om tillitsnivdaer vid
elektronisk identifiering. Leverantérer av
identifieringstjdnster ska dessutom ha en om-
fattande plan for identifieringstjdnstens upp-
horande.

14 §
Principer for identifiering

Leverantorer av identifieringstjinster ska
ha principer for identifiering som nédrmare
anger hur tjdnsteleverantoren uppfyller de
skyldigheter som anges i denna lag. Det ska i
synnerhet anges ndrmare hur leverantoren
av identifieringsverktyg genomfor den identi-
fiering som avses i 17 och 17 a § ndr identi-
fieringsverktyg beviljas.

Principerna for identifiering ska dessutom
innehdlla de viktigaste uppgifterna om

1) tjdnsteleverantéren,

2) de tjdinster som tillhandahdlls och pri-
serna pd dem,

3) samtliga villkor som tilldmpas,

4) de principer for informationssdikerhet
som tillimpas i tjdnsten,

5) tidnsteleverantorens viktigaste samar-
betspartner,
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15§

Skyldighet for leverantorer av identifierings-
tidnster att l[dmna uppgifter innan avtal ingds

Leverantoren av identifieringstjanster ska
innan ett avtal ingds informera den som an-
sOker om ett identifieringsverktyg om

16 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla hot och storningar som
riktas mot informationssdkerheten eller

skyddet av uppgifter

Leverantdren av identifieringstjénster ska
utan onddigt drdjsmél anméla betydande hot
och storningar som riktas mot tjénsternas in-
formationssikerhet till de tjansteleverantorer
som anvédnder tjansterna, innehavarna av
identifieringsverktyg och Kommunikations-
verket.

Om hotet eller stdrningen riktas mot det
skydd av uppgifter som avses i 32 § i person-
uppgiftslagen, ska leverantéren av identifie-
ringstjanster forutom till de aktoérer som av-
ses 1 1 mom. dven anméla saken till dataom-
budsmannen.

I anmilan ska ocksa redogoras for de at-
girder som de olika aktorerna kan vidta for

6) bedomningen av overensstimmelse en-
ligt 29 §,

7) andra omstindigheter som dr av bety-
delse for att tjidinsteleverantorens verksamhet
och tillforlitlighet ska kunna bedomas.

Om elektroniska underskrifter eller avan-
cerade elektroniska underskrifter kan skapas
med ett identifieringsverktyg ska leveranto-
ren av identifieringstjdinster ocksd limna
uppgifter om hur och pd vilken nivd de
elektroniska underskrifterna tillhandahalls
samt om sdkerhetsfaktorerna i fraga om un-
derskrifterna.

Leverantoren av identifieringstjdnster ska
hdlla principerna for identifiering allmdnt
tillgdngliga och uppdaterade.

15§

Skyldighet for leverantorer av identifierings-
verktyg att ldimna uppgifter innan avtal ingds

En leverantor av identifieringsverktyg ska
innan ett avtal ingds informera den som an-
soker om ett identifieringsverktyg om

16 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla hot och storningar som
riktas mot verksamheten eller skyddet av

uppgifter

En leverantor av identifieringstjdnster ska
utan ogrundat drojsmal anmdla betydande
hot och storningar som riktas mot tjdnsternas
funktion, informationssikerheten eller an-
vdndningen av en elektronisk identitet till de
tidnsternas forlitande parter, till innehavar-
na av identifieringsverktyg, till ovriga av-
talsparter i fortroendendtet och till Kommu-
nikationsverket. Kommunikationsverket fdr
for anmdlarens rdkning pd teknisk vig for-
medla uppgifterna mellan parterna i fortro-
endenditet trots vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999).

Om hotet eller storningen dr riktat mot
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att avvirja hoten eller storningarna, och for
de berdknade kostnaderna for dessa atgérder.

17 §

Identifiering av den som anséker om ett iden-
tifieringsverktyg

Om sokanden inte har ett tidigare verktyg
for stark autentisering enligt denna lag, ska
den inledande identifieringen gdras personli-
gen. Om sokanden redan har ett verktyg for
stark autentisering, far det identifieringsverk-
tyg som avses i denna lag sokas elektroniskt.

Nér den personliga inledande identifiering-
en gors ska leverantdren av identifierings-
tjénster noggrant identifiera den som ansoker
om ett identifieringsverktyg genom att fast-
stélla identiteten med hjalp av ett giltigt pass
eller identitetskort som har utfardats av en
myndighet i en medlemsstat inom Europeiska
ekonomiska samarbetsomradet, i Schweiz el-
ler i San Marino. Vid den inledande identifie-
ringen far leverantéren, om denne sa Onskar,
dven anvinda ett giltigt korkort som har ut-
fardats efter den 1 oktober 1990 av en myn-
dighet i en medlemsstat i Europeiska ekono-
miska samarbetsomradet eller ett giltigt pass
som har utfirdats av en myndighet i nagon

skydd av uppgifter som avses i 32 § i person-
uppgifislagen, ska leverantéren av identifie-
ringstjdnster dven underrdtta dataombuds-
mannen om saken.

1 en anmdlan enligt 1 mom. ska det redogo-
ras for de dtgdrder som olika aktérer har
tillgang till for att avvdrja hot eller storning-
ar samt de berdknade kostnaderna for dtgdr-
derna.

En leverantor av identifieringstjinster far
anvdnda sddana uppgifter om en annan leve-
rantor av identifieringstjdnster som den fdtt
med stod av denna paragraf endast for att
skapa beredskap for de hot och storningar
som avses i denna paragraf. Hos en leveran-
tor av identifieringstjdnster fdar uppgifterna
behandlas endast av den personal som ndod-
vindigt behover uppgifterna i sitt arbete.
Uppgifterna ska ocksa annars behandlas sd
att affirshemligheter som tillhor en annan
leverantor av identifieringstjdnster inte rojs.

En leverantor av identifieringstjinster som
genom att handla i strid med 4 mom. vallar
en annan leverantor av identifieringstjdnster
skada dr skyldig att ersdtta for skadan.

17 §

Identifiering av en fysisk person som anso-
ker om ett identifieringsverktyg

Vid inledande identifiering ska identifie-
ringen av en fysisk person goras personligen
eller elektroniskt pd ett sadant sdtt att de
krav uppfylls som gdller for tillitsnivan vd-
sentlig eller hog enligt avsnitt 2.1.2 i bilagan
till forordningen om tillitsnivder vid elektro-
nisk identifiering. Kontrollen av en persons
identitet kan grunda sig pad en identitetshand-
ling som utfdrdats av en myndighet eller ett
sddant identifieringsverktyg for stark autenti-
sering som avses i denna lag. Kontrollen av
identiteten kan dessutom grunda sig pd ett
forfarande som en offentlig eller privat aktor
tidigare och i annat syfte dn for beviljande av
ett identifieringsverktyg for stark autentise-
ring har anvint sig av och som Kommunikat-
ionsverket godkdinner utifran de bestimmel-
ser som gdller forfarandet och utifran myn-
dighetstillsynen eller utifran en bekrdftelse
av ett i 28 § 1 punkten avsett organ for be-
domning av overensstimmelse.
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annan stat.

19§
Certifikatets innehdll

Om identifieringsmetoden grundar sig pa
ett certifikat, ska certifikatet atminstone in-
nehalla

8) certifikatutfardarens avancerade elektro-
niska signatur.

20§
Utgivning av identifieringsverktyg

Identifieringsverktyg tillhandahéalls endast

Dokument som godkdnns vid inledande
identifiering, ndr identifieringen endast sker
utifran en identitetshandling som utféirdats
av en myndighet, dr ett giltigt pass eller iden-
titetskort som har utfirdats av en myndighet i
en medlemsstat inom Europeiska ekonomiska
samarbetsomrddet, i Schweiz eller i San Ma-
rino. En leverantor av identifieringsverktyg
som sd onskar kan ocksd vid kontrollen av
identiteten anvdnda ett giltigt pass som har
utfardats av en myndighet i ndgon annan
stat.

172§

Identifiering av en juridisk person som anso-
ker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk
person ska kontrolleras med anvindning av
foretags- och organisationsregistren eller pda
ett sddant sdtt att dtminstone de krav pd styr-
kande och kontroll av juridiska personers
identitet uppfylls som gdller for tillitsnivdan
vdsentlig enligt avsnitt 2.1.3 i bilagan till
forordningen om tillitsnivder vid elektronisk
identifiering.

19§
Certifikatets innehdll

Om identifieringsmetoden grundar sig pa
ett certifikat, ska certifikatet atminstone in-
nehalla

8) certifikatutfardarens avancerade elektro-
niska underskrift.

20 §

Beviljande av identifieringsverktyg

Identifieringsverktyg beviljas endast fysiska
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fysiska personer. Identifieringsverktyg ska
vara personliga. Till ett verktyg kan vid be-
hov fogas en uppgift om att en person i en-
skilda fall 4ven kan foretrdda en annan fysisk
person eller en juridisk person.

21§

Overldtelse av identifieringsverktyg till s6-
kande

Leverantoren av identifieringstjanster ska
Overlata identifieringsverktyget till den so-
kande pé det sétt som anges i avtalet. Leve-
rantOren ska pa ett tillrackligt satt sékerstélla
att verktyget inte obehorigt kommer i ndgon
annans besittning vid 6verlatelsen.

22§
Férnyande av identifieringsverktyg

Leverantdren av identifieringstjdnster far
leverera ett nytt verktyg till en innehavare av
ett identifieringsverktyg utan en uttrycklig
begédran endast om ett verktyg som tidigare
har tillhandahéllits ska erséttas med ett nytt.
Vid leveransen ska bestimmelserna i 21 §
iakttas.

24 §

Registrering och anvindning av uppgifter om
identifieringstransaktioner och identifie-
ringsverktyg

Leverantdrer av identifieringstjénster ska
registrera

och juridiska personer. Bindningen mellan
en fysisk persons och en juridisk persons
identifieringsverktyg ska genomforas i enlig-
het med avsnitt 2.1.4 i forordningen om
tillitsnivder vid elektronisk identifiering. Ett
identifieringsverktyg ska vara personligt. Till
ett identifieringsverktyg kan det vid behov
fogas en uppgift om att innehavaren av iden-
tifieringsverktyget i enskilda fall dven fdar fo-
retrdda en annan fysisk person eller en juri-
disk person.

21§

Overldtelse av identifieringsverktyg till s6-
kande

Leverantoren av ett identifieringsverktyg
ska overldta identifieringsverktyget till so-
kanden pad det sdtt som anges i avtalet. Leve-
rantoren ska sdkerstilla att verktyget inte
obehorigt kommer i ndgon annans besittning
vid overldtelsen, pd ett sddant sdtt att dt-
minstone de krav uppfylls som gdller for
tillitsnivan vdsentlig enligt avsnitt 2.2.2 i for-
ordningen om tillitsnivaer vid elektronisk
identifiering.

22§
Férnyande av identifieringsverktyg

En leverantor av identifieringsverktyg far
leverera ett nytt verktyg till en innehavare av
identifieringsverktyg utan en uttrycklig begd-
ran om det endast om ett verktyg som tidi-
gare har tillhandahdllits ska ersdttas med ett
nytt. Ndr identifieringsverktyg fornyas ska de
krav uppfyllas som gdller for tillitsnivdn vd-
sentlig enligt avsnitt 2.2.4 i forordningen om
tillitsnivder vid elektronisk identifiering.

24 §
Registrering och anvindning av uppgifter om
identifieringstransaktioner och identifie-

ringsverktyg

Leverantorer av identifieringstjinster ska
registrera
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1) de uppgifter som behdvs for att verifiera
en enskild identifieringstransaktion och
elektronisk signering,

2) de uppgifter som behévs om den inle-
dande identifiering av en sokande som avses
1 17 § och om den handling som anlitats for
identifieringen,

3) uppgifter om sddana eventuella hinder
och begrénsningar for anvéndningen av verk-
tyget som avses i 18 §, och

4) i frAga om certifikat, uppgifter om certi-
fikatets innehall enligt 19 §.

De uppgifter som avses i 1 mom. 1 punkten
ska forvaras i fem ar fran identifieringstrans-
aktionen. De uppgifter som avses i 1 mom.
2—4 punkten ska forvaras i fem ar frén det att
kundforhallandet mellan leverantdren av
identifieringstjénster och innehavaren av ett
identifieringsverktyg upphorde.

De personuppgifter som har samlats in i
samband med en identifieringstransaktion
ska forstoras efter transaktionen, om det inte
ar nddvindigt att registrera dem for att verifi-
era en enskild identifieringstransaktion.

Leverantdren av identifieringstjdnster far
behandla registrerade uppgifter endast for att
tillhandahélla och uppratthélla tjénsterna, ut-
fora fakturering och trygga sina réttigheter
vid tvister samt pé begéran av en tjdnsteleve-
rantor som anvénder identifieringstjanster el-
ler en innehavare av ett identifieringsverktyg.
Leverantdren av identifieringstjénster ska re-
gistrera uppgifter om nér och varfor uppgif-
terna behandlats och vem som gjort det.

Vad som foreskrivs i 1 mom. 1 punkten
och 3 mom. giller inte tjdnsteleverantorer
som endast ger ut 1dent1ﬁer1ngsverktyg Den
forvaringstid pa fem ar som avses i 2 mom.
riaknas da fran det att identifieringsverktyget
upphorde att gilla.

25§

Anmdilan om dterkallande eller forhindrande
av anvdndning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg
ska anmala till leverantoren av identifierings-
tjénster eller ndgon annan aktdr som denne
har utsett att verktyget har forsvunnit, obeho-

1) de uppgifter som behovs for att verifiera
en enskild identifieringstransaktion eller
elektronisk underskrift,

2) uppgifter om i 18 § avsedda hinder och
begrinsningar som gdiller anvindningen av
identifieringsverktyg,

3) i fraga om certifikat, uppgifter om certi-
fikatets innehdllet i certifikat enligt 19 §.

Leverantorer av identifieringsverktyg ska
registrera behovliga uppgifter om den inle-
dande identifiering av sokande som avses i
17 och 17 a § och om de handlingar eller den
elektroniska identifiering som anvints i den
inledande identifieringen.

De uppgifter som avses i 1 mom. 1 punkten
ska lagras i fem dr fran identifieringstrans-
aktionen. De ovriga uppgifter som avses i 1
och 2 mom. ska lagras i fem dr fran det att
ett fast kundférhallande har upphort.

Personuppgifter som har uppkommit i
samband med en identifieringstransaktion
ska forstoras efter transaktionen, om det inte
dr nodvandigt att registrera dem for att veri-
fiera en enskild identifieringstransaktion.

Leverantoren av identifieringstjdnster far
behandla registrerade uppgifter endast for
att tillhandahdlla och upprdtthdlla tidnster-
na, fakturera, trygga sina rdttigheter vid tvis-
ter och utreda missbruk samt pd begdran av
en tjdnsteleverantér som anvdnder identifie-
ringstjdnster eller en innehavare av ett iden-
tifieringsverktyg. Leverantoren av identifie-
ringstjdnster ska registrera uppgifter om ndr
och varfor uppgifterna behandlats och vem
som gjort det.

Om en tjdnsteleverantor endast ger ut iden-
tifieringsverktyg

1) tilldmpas inte 1 mom. I punkten och 4
mom. pd tjdnsteleveratoren,

2) rdknas den registreringstid pd fem ar
som avses i 3 mom. fran det att identifie-
ringsverktyget upphorde att gilla.

25§

Anmdilan om dterkallande eller férhindrande
av anvdndning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg
ska utan obefogat dr6jsmal gora en anmélan
till leverantéren av identifieringsverktyget,
eller ndgon annan aktoér som denne har utsett,
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rigt har kommit i ndgon annans besittning el-
ler obehorigt har anvints. Anmélan ska goras
utan obefogat drojsmal efter det att saken har
upptéckts.

Leverantdren av identifieringstjénster ska
se till att det &r majligt att ndr som helst gora
en anméilan enligt 1 mom. Leverantdren ska
utan drojsmaél aterkalla verktyget eller for-
hindra att det anvénds efter det att anmélan
har mottagits.

Leverantdren av identifieringstjénster ska
pa lampligt sdtt och utan dr6jsmal i systemet
registrera uppgift om tidpunkten for aterkal-
landet eller forhindrandet av anvéndningen.
Innehavaren av ett identifieringsverktyg har
ratt att pa begéran f4 ett intyg Over att han el-
ler hon har gjort anmélan enligt 1 mom. Inty-
get ska begiras inom 18 ménader fran anma-
lan.

26 §

Rditten for leverantérer av identifierings-
tidnster att daterkalla eller forhindra anvind-
ning av identifieringsverktyg

Utdver vad som foreskrivs 1 25 § far leve-
rantoren av identifieringstjénster aterkalla el-
ler forhindra anvindningen av ett identifie-
ringsverktyg, om

1) leverantdren av identifieringstjénster har
skél att misstéinka att verktyget anvénds av
nagon annan dn den som identifieringsverk-
tyget har getts ut till,

2) verktyget innehaller ett uppenbart fel,

3) leverantoren av identifieringstjénster har
skél att misstinka att sékerheten vid anvénd-
ningen av verktyget har dventyrats,

4) innehavaren av ett identifieringsverktyg
anvander verktyget pa ett sdtt som visentligt
strider mot avtalsvillkoren, eller

5) innehavaren av identifieringsverktyget
har avlidit.

Leverantdren av identifieringstjénster ska
s& snart som mojligt underrétta innehavaren
om att identifieringsverktyget har aterkallats
eller anvidndningen av det forhindrats och
ange ndr och varfor aterkallandet eller for-
hindrandet skett.

Leverantdren av identifieringstjénster ska
erbjuda en ny mojlighet att anvénda identifie-

om verktyget har forkommit, obehdrigen har
kommit i ndgon annans besittning eller obe-
horigen har anvints. Anmélan ska goras utan
obefogat drojsmal efter det att saken har upp-
téckts.

Leverantoren av identifieringsverktyg ska
se till att det &r majligt att ndr som helst gora
en anmilan enligt 1 mom. Leverantdren ska
utan drojsmal aterkalla identifieringsverkty-
get eller forhindra dess anvéndning efter det
att anmaélan har mottagits.

Leverantéren av ett identifieringsverktyg
ska pa lampligt sdtt och utan dréjsmal i sy-
stemet registrera uppgifter om tidpunkten for
aterkallandet eller forhindrandet av anvind-
ningen. Innehavaren av identifieringsverkty-
get har rétt att pd begéran fa ett intyg dver att
innehavaren har gjort den anmélan som avses
i 1 mom. Intyget ska begéras inom 18 mana-
der fran anmélan

26 §

Rditten for leverantorer av identifieringsverk-
tyg att dterkalla eller férhindra anvindning
av identifieringsverktyg

Utéver vad som foreskrivs i 25 § far leve-
rantoren av ett identifieringsverktyg dter-
kalla eller forhindra anvindningen av identi-
fieringsverktyget, om

1) leverantoren har skdl att misstinka att
identifieringsverktyget anvinds av ndagon an-
nan dn den som det har beviljats till,

2) identifieringsverktyget innehdller ett up-
penbart fel,

3) leverantoren har skdl att misstinka att
Sdkerheten vid anvindningen av identifie-
ringsverktyget har dventyrats,

4) innehavaren av identifieringsverktyget
anvdnder det pad ett sdtt som vdsentligt stri-
der mot avtalsvillkoren,

5) innehavaren av identifieringsverktyget
har avlidit.

Leverantoren av identifieringsverktyget ska
sd snart som mojligt underrdtta innehavaren
av identifieringsverktyget om att identifie-
ringsverktyget har dterkallats eller anvind-
ningen av det forhindrats samt om tidpunkten
for och orsakerna till detta.
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ringsverktyg eller tillhandahélla innehavaren
ett nytt verktyg omedelbart efter det att en
sédan orsak som avses 1 mom. 2 och 3 punk-
ten inte langre foreligger.

4 kap

Elektroniska signaturer

28§
Sédkra anordningar for signaturframstdlining

En sdker anordning for signaturframstill-
ning ska pa ett tillrackligt tillforlitligt satt sa-
kerstilla att

1) signaturframstillningsdata i praktiken
kan forekomma endast en ging och att de
forblir konfidentiella,

2) signaturframstillningsdata inte kan har-
ledas ur andra data,

3) signaturen &r skyddad mot forfalskning,

4) undertecknaren kan skydda signatur-
framstéllningsdata sd att andra inte kan an-
vinda dem, och

5) anordningen inte fordndrar de uppgifter
som ska signeras eller hindrar att de presente-
ras for undertecknaren fore signeringen.

En anordning for signaturframstillning an-
ses alltid uppfylla kraven i I mom., om

1) den dverensstimmer med de allmént er-
kédnda standarder som Europeiska gemen-
skapernas kommission har faststéllt och som
har offentliggjorts i Europeiska unionens of-
ficiella tidning, eller

2) ett kontrollorgan, beldget i Finland eller
i en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att be-
déma om kraven uppfylls har godként anord-
ningen.

29§
Kontrollorgan
Kommunikationsverket kan utse kontroll-

organ med uppgift att beddoma om anord-
ningar for signaturframstéllning uppfyller

Leverantoren av identifieringsverktyget ska
erbjuda en ny mdjlighet att anvéinda identifi-
eringsverktyget eller tillhandahdlla inneha-
varen ett nytt verktyg omedelbart efter det att
en sddan orsak som avses 1 mom. 2 eller 3
punkten inte ldngre foreligger.

4 kap.

Bedomning av dverensstimmelse

28§
Organ for bedomning av éverensstimmelse

Overensstimmelsen hos en tjinst enligt
detta kapitel kan bedomas av foljande be-
domningsorgan

1) ett organ for bedémning av oOverens-
stammelse,

2) ett annat utomstdende bedomningsorgan
som dr verksamt enligt en allmdnt anvind
metod (annat utomstdende bedomningsor-
gan), eller

3) ett oberoende bedémningsorgan inom
tjdnsteleverantorens organisation som upp-
fller en allmdnt anvind standard (internt
kontrollorgan).

29§

Bedomning av overensstimmelse hos en
elektronisk identifieringstjdnst

En leverantor av identifieringstjdnster ska
regelbundet ldta ett sadant bedomningsorgan
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kraven i 28 § 1 mom. Kontrollorganen kan
vara privata eller offentliga inréttningar.

En inréttning kan utses till kontrollorgan
under fOrutsittning att

1) den ar oberoende i fraga om sin verk-
samhet och ekonomi,

2) dess verksamhet &r tillforlitlig, &nda-
maélsenlig och icke-diskriminerande,

3) den har tillrdckliga ekonomiska resurser
for att ordna verksamheten dndamalsenligt
och tédcka ett eventuellt ersittningsansvar,

4) den har tillgdng till yrkeskunnig och
opartisk personal i den omfattning som be-
hovs, och

5) den har tillgang till sddana lokaler och
sddan utrustning som verksamheten kraver.

Kommunikationsverket utser kontrollorga-
nen pé ansdkan. Ansdkan ska utdver sokan-
dens kontaktuppgifter och handelsregisterut-
drag eller motsvarande utredning innehalla
uppgift om huruvida sékandens verksamhet
uppfyller kraven i 2 mom. Kommunikations-
verket meddelar vid behov anvisningar om
de uppgifter som ska inga i ansokan och om
inldimnandet av dem till Kommunikations-
verket.

Kommunikationsverket Overvakar kon-
trollorganens verksamhet. Om ett kontrollor-
gan inte uppfyller faststidllda krav eller om
det bryter mot bestimmelserna, ska Kommu-
nikationsverket aterkalla beslutet genom vil-
ket det utsett kontrollorganet. Kontrollorga-
nen ska underrdtta Kommunikationsverket
om sédana dndringar i verksamheten som in-
verkar pa forutsittningarna for att bli utsedd
till kontrollorgan.

Vid beddmningen av anordningar kan kon-
trollorganet anlita utomstdende personer.
Kontrollorganet svarar ocksé for det arbete
som dessa utfor.

308§
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certifi-
kat som uppfyller kraven i 2 mom. och som
har utfardats av en certifikatutfardare som
uppfyller kraven i 33-38 §.

Ett kvalificerat certifikat ska innehalla

1) uppgift om att certifikatet &r ett kvalifi-
cerat certifikat,

som ndmns i 28 § bedoma om identifierings-
tidansten uppfyller kraven pd interoperabilitet,
informationssdkerhet, dataskydd och annan
tillforlitlighet enligt denna lag.

Bestimmelser om bedomning av overens-
stammelse hos system for elektronisk identifi-
ering som ska anmdlas till Europeiska kom-
missionen finns i EU:s forordning om
elektronisk identifiering och i forordningen
om tillitsnivaer vid elektronisk identifiering.

Bestimmelser om Kommunikationsverkets
rétt att meddela ndrmare foreskrifter om be-
domningsgrunderna vid bedémningen av
overensstimmelsen hos en identifierings-
tjidnst finns i 42 §. Som bedomningsgrund
kan Kommunikationsverket utéver de forfatt-
ningar och rdttsakter som avses i 1 och 2
mom. faststilla bestimmelser eller riktlinjer
som antagits av Europeiska unionen eller
ndgot annat internationellt organ, publice-
rade och generellt eller regionalt tillimpade
anvisningar for informationssdkerhet samt
datasdkerhetsstandarder eller forfaranden
som anvdnds allmdnt.

30§

Beddomning av dverensstimmelse hos den
nationella noden for elektronisk identifiering

Overensstimmelse hos det nationella
granssnitt som hor till EU:s interoperabili-
tetsramverk for elektronisk identifiering (den
nationella noden) ska pdvisas genom en be-
domning som gors av ett organ for bedom-
ning av overensstimmelse eller ett annat ut-
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2) uppgift om certifikatutfdrdaren och den-
nes etableringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det &r en pseudonym,

4) signaturverifieringsdata som motsvarar
de signaturframstéllningsdata som under-
tecknaren innehar,

5) det kvalificerade certifikatets giltighets-
tid,

6) det kvalificerade certifikatets identifie-
ringskod,

7) certifikatutfardarens avancerade elektro-
niska signatur,

8) eventuella begransningar av anvand-
ningen av det kvalificerade certifikatet, och

9) sérskilda uppgifter om undertecknaren,
om de behdvs med tanke pd dndamaélet med
det kvalificerade certifikatet.

Om en certifikatutfdrdare som tillhandahal-
ler kvalificerade certifikat dven tillhandahal-
ler identifieringstjénster enligt 3 kap., anses
kraven i 1 mom. alltid ocksa uppfylla de krav
pa certifikatets innehéll som avses 1 19 § 1
mom.

31§

Kvalificerade certifikat som tillhandahalls av
en certifikatutfdrdare som inte dr etablerad i
Finland

Ett certifikat som anges vara kvalificerat
och som tillhandahélls av en certifikatutfar-
dare som inte dr etablerad i Finland anses
uppfylla kraven péd kvalificerat certifikat i
denna lag, om

1) certifikatutfdrdaren dr etablerad i en stat
inom Europeiska ekonomiska samarbetsom-
radet och certifikatet uppfyller etableringssta-
tens krav pa kvalificerat certifikat,

2) certifikatutfardaren har anslutit sig till
ett frivilligt ackrediteringssystem i en stat
inom Europeiska ekonomiska samarbetsom-
radet och uppfyller de nationella krav som i
denna stat foreskrivits for genomforande av
Europaparlamentets och rédets direktiv
1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
elektroniska signaturer,

3) certifikatet garanteras av en certifikatut-
férdare som dr etablerad i en stat inom Euro-
peiska ekonomiska samarbetsomridet och
uppfyller de nationella krav som i1 denna stat

omstdende bedomningsorgan.

Bestimmelser om kraven pd den nationella
noden finns i kommissionens genomforande-
forordning (EU) 2015/1501 om interoperabi-
litetsramverket enligt artikel 12.8 i Europa-
parlamentets och rddets forordning (EU) nr
910/2014 om elektronisk identifiering och be-
trodda tjdnster for elektroniska transaktioner
pd den inre marknaden. Bestimmelser om
Kommunikationsverkets rdtt att meddela
ndrmare foreskrifter om bedomningsgrun-
derna vid bedomningen av overensstimmelse
hos den nationella noden finns i 42 §.

31§

Inspektionsberdttelse

En leverantor av identifieringstjdnster och
Befolkningsregistercentralen ska over be-
domningen av Overensstimmelse ldta utar-
beta en inspektionsberidttelse som limnas in
till Kommunikationsverket.

Inspektionsberdttelsen dr i kraft den tid
som anges i den standard som anvindes vid
bedomningen, dock hégst i 2 dr.
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foreskrivits for genomforande av direktivet
om elektroniska signaturer, eller

4) certifikatet eller certifikatutfirdaren har
erkénts enligt ett bilateralt eller multilateralt
avtal mellan Europeiska gemenskapen och ett
eller flera tredjeldnder eller internationella
organisationer.

32§
Anmdlan om inledande av verksamhet

En certifikatutfardare som tillhandahaller
kvalificerade certifikat ska gora en skriftlig
anmilan till Kommunikationsverket innan
verksamheten inleds. Anmaélan ska innehalla
certifikatutfirdarens namn och kontaktupp-
gifter samt de uppgifter som behovs for att
sékerstilla att kraven i 30 och 33-38 § upp-
fylls. Kommunikationsverket kan utfdrda fo-
reskrifter om det ndrmare innehallet i de
uppgifter som ska limnas och om inlimnan-
det av dem till Kommunikationsverket.

Kommunikationsverket ska utan drojsmal
efter det att anmalan inkommit forbjuda cer-
tifikatutfardaren att tillhandahdlla sina certi-
fikat som kvalificerade certifikat, om certifi-
katen inte uppfyller kraven i 30 § 2 mom. el-
ler om certifikatutférdaren inte uppfyller kra-
veni33-38 §.

Certifikatutfardaren ska utan drdjsmal
skriftligen underritta Kommunikationsver-
ket, om de uppgifter som avses i 1 mom. har
fordndrats.

Kommunikationsverket for ett offentligt
register over certifikatutfardare som utfirdar
kvalificerade certifikat.

Certifikatutfardare som tillhandahaller kva-
lificerade certifikat kan ocksé gora en anma-
lan enligt 10 §, om de utdver kvalificerade
certifikat dven vill tillhandahalla identifie-
ringstjanster.

33§

Allmdnna skyldigheter for certifikatutfdrdare
som tillhandahdller kvalificerade certifikat

Certifikatutfardaren ska ha tillrackliga tek-
niska kunskaper och ekonomiska resurser
med tanke pa verksamhetens omfattning.
Certifikatutfdrdaren svarar for alla delomra-
den av certifikatverksamheten, dven for att

32§

Faststdllande av overensstimmelse hos be-
trodda tjdnster

Ett organ for bedémning av overensstim-
melse ska inspektera en kvalificerad tillhan-
dahdllare av betrodda tjdnster och overens-
stammelsen hos en kvalificerad betrodd
tidnst med iakttagande av bestimmelserna i
EU:s forordning om elektronisk identifiering.

Bestdmmelser om Kommunikationsverkets
rdtt att meddela ndrmare foreskrifter om be-
domningsgrunderna vid bedémningen av
overensstammelse finns i 42 §. Som bedom-
ningsgrund kan Kommunikationsverket fast-
stdlla bestdmmelser eller riktlinjer som anta-
gits av Europeiska unionen eller ndgot annat
internationellt organ, publicerade och gene-
rellt eller regionalt tillimpade anvisningar
for informationssdkerhet samt datasdkerhets-
standarder eller forfaranden som anvdnds
allmdnt.

33§
Allmdnna krav pa bedomningsorgan

De bedémningsorgan som ndmns i 28 § om-
fattas av foljande kompetenskrav:
1) organet ska vara funktionellt och ekono-
miskt oberoende av bedomningsobjektet,

2) organets personal ska ha god teknisk
och yrkesinriktad utbildning samt tillréickligt
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tjianster och produkter som produceras av

personer som certifikatutfardaren eventuellt

anlitar &r tillforlitliga och fungerar.
Certifikatutfardaren ska

1) sdkerstdlla att personalen har tillrdcklig
sakkunskap, erfarenhet och kompetens,

2) forfoga Over tillrackliga ekonomiska re-
surser for att ordna verksamheten och ticka
ett eventuellt skadestdndsansvar,

3) halla s&dana uppgifter om certifikaten
och certifikatverksamheten allmént tillgéng-
liga som behdvs for bedomande av certifika-
tutfdrdarens verksamhet och tillforlitlighet,
och

4) sorja for att signaturframstéllningsdata
ar konfidentiella dé certifikatutfardaren sjélv
framstéller dem.

Certifikatutfardaren fér inte lagra eller ko-
piera de signaturframstillningsdata som
overlatits till en undertecknare.

348§
Tillforlitlig maskinvara och programvara

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska se till att de sy-
stem samt den maskinvara och programvara
som anvénds ér tillrackligt sdkra och tillfor-
litliga samt skyddade mot &ndringar och mot
forfalskning.

Maskinvara eller programvara avsedd for
elektroniska signaturer anses alltid uppfylla
kraven i 1 mom., om den Overensstimmer
med de allmédnt erkidnda standarder som
Europeiska gemenskapernas kommission har

omfattande erfarenhet av de uppgifter som
ingdr i bedémningsverksamheten,

3) organet ska forfoga éver den utrustning
och de lokaler, redskap och system som be-
hovs for bedomningsverksamheten,

4) organet ska ha dndamdlsenliga riktlinjer
for verksamheten och uppfoljningen av den.

Bestdmmelser om Kommunikationsverkets
ritt att meddela ndrmare foreskrifter om de
krav som anges i 1 mom. finns i 42 §.

Ett organ for bedomning av overensstim-
melse ska visa att kraven i 1 mom. 1-3 punk-
ten dr uppfyllda genom en ackreditering be-
viljad av den nationella ackrediteringsenhet-
en med iakttagande av bestimmelserna i
Europaparlamentets och rddets forordning
(EG) nr 765/2008 om krav for ackreditering
och marknadskontroll i samband med salufo-
ring av produkter och upphdvande av for-
ordning (EEG) nr 339/93 och i lagen om
konstaterande av tillforlitligheten hos tjdns-
ter for bedomning av 6verensstimmelse med
kraven (920/2005).

En leverantor av identifieringstjinster ska i
den anmdlan som avses i 1 mom. ldmna en
redogorelse for att ett annat utomstdende be-
domningsorgan eller ett internt kontrollor-
gan som bedomt dess overensstimmelse upp-
Pller kraven enligt 1 mom. Att kraven i 1
mom. 1-3 punkten dr uppfyllda ska visas ge-
nom en ackreditering enligt 2 mom. eller ge-
nom ett annat oberoende forfarande som
grundar sig pd en allmdnt anvind standard.

En ackreditering som beviljas av en ut-
ldndsk ackrediteringsenhet motsvarar ett
ackrediteringsbeslut enligt 3 och 4 mom.

34 §

Godkdnnande av organ for bedémning av
overensstimmelse

Organ for bedémning av dverensstimmelse
godkdinns av Kommunikationsverket. Ett or-
gan kan godkdnnas for viss tid, om det finns
sdrskilda skdl till detta. Kommunikationsver-
ket kan forena ett beslut om godkinnande
med begrinsningar och villkor rérande or-
ganets kompetensomrdde, tillsynen éver or-
ganet och organets verksamhet.
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faststillt och som har offentliggjorts i Euro-
peiska unionens officiella tidning.

35§
Utgivning av kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska omsorgsfullt och
pa ett tillforlitligt sdtt kontrollera identiteten
hos den som ansdker om kvalificerat certifi-
kat och andra uppgifter som géller sokandens
person och som ér relevanta for utfirdandet
och upprétthallandet av det kvalificerade cer-
tifikatet. Certifikatutfardare som tillhandahél-
ler kvalificerade certifikat ska identifiera so-
kanden personligen. Utfirdaren ska bemdta
sin kunder pa ett icke-diskriminerande sétt
och de som ansoker om certifikat jimlikt nar
avtalet ingés.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska innan ett avtal in-
gas informera sokanden om villkoren for an-
vandning av det kvalificerade certifikatet, in-
begripet eventuella begrédnsningar av an-
vindningen, om frivilliga ackrediteringssy-
stem, myndighetstillsynen 6ver verksamhet-
en samt forfarandena for klagomal och avgo-
rande av tvister. Informationen ska ges skrift-
ligen i sddan form att sdkanden kan forstd
den utan svérighet.

36§
Aterkallande av kvalificerade certifikat

Undertecknaren ska utan drdjsmél begira
att den certifikatutfardare som utfiardat ett
kvalificerat certifikat ska aterkalla det, om
undertecknaren har grundad anledning att
anta att signaturframstillningsdata anvinds
pa obehorigt sitt.

En certifikatutfardare som tillhandahéller
kvalificerade certifikat ska utan drojsmal
aterkalla ett kvalificerat certifikat, om under-
tecknaren begir det. Begiran om aterkal-
lande av ett kvalificerat certifikat anses ha
inkommit till certifikatutfardaren da den har
statt till utfardarens forfogande sa att begéran
kan behandlas.

Ett kvalificerat certifikat kan aterkallas

35§

Ansdkan om att bli organ for bedémning av
Overensstimmelse

Organ for bedomning av dverensstimmelse
godkdnns efter ansékan. Ansokan ska inne-
halla sadana uppgifter om sékanden och sé-
kandens verksamhet utifrdan vilka det kan av-
goras om kraven i 33 § dr uppfyllda.

Ndr Kommunikationsverket behandlar en
ansokan kan verket skaffa utldtanden samt
anlita utomstdende experter for att bedoma
ansokan och de uppgifter som ges i ansékan.

36§

Certifiering av anordningar for skapande av
kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska stimplar

Kommunikationsverket far efter ansékan
utse offentliga eller privata certifieringsorg-
an enligt artiklarna 30 och 39.2 i EU:s for-
ordning om elektronisk identifiering som har
i uppgift att certifiera anordningar for skap-
ande av kvalificerade elektroniska under-
skrifter eller kvalificerade elektroniska
stamplar. Certifieringsorganet kan utses for
viss tid. I sin ansokan ska certifieringsorgan-
et ange de uppgifter som Kommunikations-
verket begdr och som behovs for behandling-
en av ansokan.

Certifieringsorganet ska vara funktionellt
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ocksa om det annars finns sérskild anledning
till det. Undertecknaren ska alltid underrittas
om att det kvalificerade certifikatet har ater-
kallats och om tidpunkten for aterkallandet.

37§

Register som ska foras av certifikatutfdrdare
som tillhandahdller kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska fora register dver
utfardade kvalificerade certifikat (certifikat-
register). [ registret ska inforas

1) de uppgifter som det kvalificerade certi-
fikatet ska innehalla enligt 30 § 2 mom.,

2) de uppgifter som géller sokandens per-
son och som avses i 35 § 1 mom., inbegripet
uppgift om det forfarande for identifiering av
sokanden som anvints da det kvalificerade
certifikatet utfairdades och behdvliga uppgif-
ter om den handling som eventuellt anlitats
for identifieringen, och

3) de uppgifter som avses i 39 § om kon-
troll av ett certifikats giltighet som gjorts pa
sparrlistan, om en certifikatutfirdare som
tillhandahaller kvalificerade certifikat utnytt-
jar ratten att registrera uppgifter enligt 39 §.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska sékerstilla att den
som fOrlitar sig p& en avancerad elektronisk
signatur som &ar baserad péd ett kvalificerat
certifikat har tillgang till certifikatets i 30 § 2
mom. definierade innehall. De uppgifter som
avses ovan i 1| mom. 3 punkten behdver dock
inte inforas 1 certifikatregistret, om certifika-
tutfardaren pé annat sétt ser till att den som
forlitar sig pa certifikatet kan visa upp tillfor-
litligt bevis pa behorig kontroll av spérrlistan.

Certifikatutfardaren ska ocksé fora ett re-
gister over aterkallade kvalificerade certifikat
(spérrlista) som ska vara tillgdngligt for dem
som forlitar sig pa kvalificerade certifikat. P&

och ekonomiskt oberoende av tillverkarna av
anordningar for skapande av elektroniska
underskrifter eller elektroniska stdmplar.
Organet ska ha en ansvarsforsdkring som dr
tillrdcklig med hdnsyn till verksamhetens om-
fattning, eller ndgot annat motsvarande ar-
rangemang, och det ska ha tillgdang till en
tillrdckligt stor yrkeskunnig personal och de
system, den utrustning och de redskap som
behévs for verksamheten.

37§

Allmdnna skyldigheter for certifieringsorgan
och organ for bedémning av éverensstiam-
melse

Ett organ for bedomning av overensstim-
melse och ett certifieringsorgan far i sitt
uppdrag anlita bitrdde av personer som inte
hor till organisationen. Organen ansvarar
ocksd for det arbete som utforts av personer
de anlitat.

Bestammelser om de principer for god for-
valtning som organ for bedomning av over-
ensstimmelse och certifieringsorgan ska
folja ndr de utfor offentliga forvaltningsupp-
gifter som avses i denna lag finns i forvalt-
ningslagen (434/2003), lagen om offentlighet
i myndigheternas verksamhet, lagen om
elektronisk kommunikation i myndigheternas
verksamhet (13/2003), spraklagen
(423/2003)  och  samiska  sprdklagen
(1086/2003). Pa personalen vid organ for
bedémning av éverensstimmelse och vid cer-
tifieringsorgan och vid dotterbolag och un-
derentreprenorer som anlitas av sddana or-
gan tillimpas bestimmelserna om straffitts-
ligt tjdnsteansvar ndr den skoter uppgifter
som avses i denna paragraf,. Bestdmmelser
om skadestdndsansvar finns i skadestdndsla-
gen (412/1974).

Organ for bedomning av dverensstimmelse
och certifieringsorgan ska underrdtta Kom-
munikationsverket om varje dndring som har
betydelse for uppfyllandet av villkoren for att
godkdnnas eller utses.
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spérrlistan ska utan dr6éjsmal inforas uppgift
om att ett kvalificerat certifikat har éaterkal-
lats och exakt tidpunkt for aterkallandet.

De uppgifter som ndmns i 2 och 3 mom.
ska vara tillgdngliga dygnet runt.

38§
Férvaring av uppgifterna i certifikatregistret

Certifikatutfardare som tillhandahaller kva-
lificerade certifikat ska pa ett tillforlitligt och
dandamalsenligt sitt forvara uppgifterna i cer-
tifikatregistret i 10 &r fran det att certifikatet
upphorde att gilla.

Certifikatutfardare som utover kvalifice-
rade certifikat ocksa tillhandahéller tjanster
for stark autentisering far oberoende av vad
som foreskrivs i 24 § till alla delar forvara
uppgifterna pé det sétt som avses i 1 mom.

39§

Registrering av uppgift om kontroll av certi-
fikats giltighet

Certifikatutfardare som tillhandahaller kva-
lificerade certifikat far registrera uppgifter
om kontroll av certifikatens giltighet som
gjorts pa sparrlistan. De registrerade uppgif-
terna far anvéndas endast for fakturering av
anvéndningen av certifikat och for verifiering
av réttshandlingar som foretagits med hjilp
av elektroniska signaturer som dr baserade pa
certifikat.

38§

Aterkallande av godkéinnande som organ for
bedomning av overensstimmelse eller utse-
ende till certifieringsorgan

Om Kommunikationsverket konstaterar att
ett organ for bedomning av Overensstim-
melse eller ett certifieringsorgan inte uppfy!ll-
ler foreskrivna villkor eller att organet i vi-
sentlig grad handlar i strid med gillande be-
stammelser, ska Kommunikationsverket sdtta
ut en tillrdcklig tidsfrist inom vilken saken
ska rittas till.

Kommunikationsverket kan dterkalla ett
beslut att godkinna ett bedomningsorgan el-
ler utse ett certifieringsorgan om organet
inte har korrigerat sin verksamhet inom den
tid som satts ut enligt 1 mom. och det dr
frdaga om en vdsentlig forseelse eller for-
summelse.

4 a kap.
Betrodda tjinster
39§
Aterkallande av certifikat

En undertecknare eller en innehavare av
en elektronisk stimpel ska utan drojsmal be-
gdra att den certifikatutfirdare som har ut-
firdat ett kvalificerat certifikat ska dterkalla
det, om undertecknaren har grundad anled-
ning att misstinka att framstdillningsdata for
underteckningen eller den elektroniska stim-
peln anvinds pd obehdrigt sdtt.

En certifikatutfirdare som tillhandahdller
kvalificerade certifikat ska utan dréjsmadl
dterkalla ett kvalificerat certifikat, om under-
tecknaren eller innehavaren av den elektro-

114



RP 74/2016 rd

40§

Ansvar for obehorig anvdindning av signatur-
framstillningsdata

Undertecknaren ansvarar for skada som or-
sakats av obehorig anvéndning av signatur-
framstéllningsdata for en avancerad elektro-
nisk signatur som dr baserad pé ett kvalifice-
rat certifikat tills en begidran om aterkallande
av certifikatet har inkommit till certifikatut-
fardaren sa som anges i 36 § 2 mom.

En konsument har dock ansvar enligt 1
mom. endast om

1) konsumenten har overlétit signaturfram-
stdllningsdata till ndgon annan,

2) nagon som ar obehdrig att anvianda sig-
naturframstillningsdata kommit at dem pa
grund av att konsumenten varit vardslos pa
ett sétt som inte &r lindrigt, eller

3) konsumenten pé annat sitt &n det som
ndmns i 2 punkten har forlorat besittningen
till signaturframstillningsdata och dérefter
har underlatit att begédra att det kvalificerade
certifikatet ska aterkallas sd som anges i 36 §
1 mom.

41§

Skadestandsansvar for certifikatutfirdare
som tillhandahdller kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat 4r ansvarig for skada
som orsakats den som forlitat sig pa ett kvali-
ficerat certifikat, om skadan uppkommit ge-
nom att

1) de uppgifter som antecknats i det kvali-
ficerade certifikatet var felaktiga vid den tid-
punkt da certifikatet utfardades,

2) det kvalificerade certifikatet inte inne-
haller de uppgifter som nimns i 30 § 2 mom.,

niska stimpeln begdr det. En begdran om
dterkallande av ett certifikat anses ha kommit
in till certifikatutfirdaren ndr den har stdtt
till utfirdarens forfogande sd att begdran
har kunnat behandlas.

40 §

Ansvar for obehorig anvdndning av fram-
stdllningsdata for en underteckning eller
elektronisk stimpel

En undertecknare och en innehavare av en
elektronisk stimpel ansvarar for skada som
orsakats av obehdrig anvdindning av fram-
stdllningsdata for en avancerad elektronisk
underskrift eller elektronisk stimpel som dr
baserad pa ett kvalificerat certifikat tills en
begdiran om dterkallande av certifikatet har
kommit in till certifikatutfirdaren sd som
anges i 39 § 2 mom.

En konsument har dock ansvar enligt 1
mom. endast om

1) konsumenten har dverldtit framstdll-
ningsdata till ndgon annan,

2) ndagon som dr obehdrig att anvinda
framstdllningsdata kommit at dem pd grund
av att konsumenten varit vardslos pd ett sdtt
som inte dr lindrigt, eller

3) konsumenten pd annat sdtt dn det som
ndmns i 2 punkten har forlorat besittningen
till framstdllningsdata och ddrefter har un-
derldtit att begdra att det certifikatet ska
dterkallas sa som anges i 39 § 1 mom.

41§

Det ansvar som vilar pa tillhandahdllare av
betrodda tjdnster

Bestimmelser om det ansvar som vilar pd
tillhandahdllare av betrodda tjdnster finns i
artikel 13 i EU:s forordning om elektronisk
identifiering.

Den certifikatutfirdare som tillhandahallit
ett kvalificerat certifikat dr ansvarig for
skada som den som forlitat sig pad det kvalifi-
cerade certifikatet orsakats genom att certifi-
katutfirdaren eller en person som denne an-
litat inte har dterkallat certifikatet pd det sdtt
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3) den person som anges i det kvalificerade
certifikatet inte vid den tidpunkt da certifika-
tet utfdrdades var i besittning av de signatur-
framstéllningsdata som motsvarar de signa-
turverifieringsdata som anges eller definieras
1 certifikatet,

4) de signaturframstéllningsdata och signa-
turverifieringsdata som framstéllts av certifi-
katutférdaren eller en person som denne anli-
tat inte kan anvdndas som komplement till
varandra, eller

5) certifikatutfardaren eller en person som
denne anlitat inte har aterkallat det kvalifice-
rade certifikatet pa det sitt som anges i 36 §.

Certifikatutfardaren r fri frdn ansvar enligt
1 mom., om utfirdaren visar att skadan inte
har orsakats av vérdsloshet hos utfardaren
sjélv eller ndgon som denne har anlitat.

En certifikatutfardare ansvarar inte for
skada som orsakats av att ett kvalificerat cer-
tifikat har anvénts i strid med de begréns-
ningar av anvéndningen som ingér i det.

I fraga om skadestdndsansvaret for certifi-
katutfirdare som tillhandahéller allmidnheten
kvalificerade certifikat foreskrivs i Ovrigt i
skadestandslagen (412/1974).

Vad som foreskrivs i denna paragraf till-
lampas ocksd pa en certifikatutfirdare som
for allmédnheten garanterar att ett certifikat ar
ett kvalificerat certifikat.

42§
Allmdn styrning och tillsyn

Kommunikationsministeriet svarar for den
allménna styrningen och utvecklingen av
stark autentisering och elektroniska signatu-
Ter.

Kommunikationsverket har tillsyn éver ef-
terlevnaden av denna lag med undantag av 1
§ 3 mom. Kommunikationsverket utfardar
vid behov tekniska foreskrifter om kraven pa
tillforlitlighet och informationssékerhet i
verksamhet som bedrivs av leverantdrer av
identifieringstjédnster och certifikatutférdare
som tillhandahaller kvalificerade certifikat.

Dataombudsmannen ska Overvaka att be-
stimmelserna om personuppgifter i denna lag
foljs.

som anges i 39 §. Certifikatutfirdaren dr fri
fran ansvar, om den visar att skadan inte har
berott pd oaktsamhet hos certifikatutfirdaren
eller en person som denne anlitat.

42§

Allmdén styrning och Kommunikationsverkets
foreskrifter

Kommunikationsministeriet svarar for den
allménna styrningen och utvecklingen av
stark autentisering och betrodda tjdnster.

Kommunikationsverket far meddela ndr-
mare foreskrifter om

1) kraven enligt 8 § 1 mom. 4 och 5 punk-
ten pd sdkerhet och tillforlitlighet hos identi-
fieringssystemet,

2) innehdllet i de uppgifter som ska anmd-
las enligt 10 § och inldmnandet av dem till
Kommunikationsverket,

3) egenskaperna enligt 12 a § 2 mom. hos
fortroendenditets grdnssnitt,

4) ndr storningar som avses i 16 § dr bety-
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dande och innehdllet i anmdlningar enligt 16
§ I mom. samt anmdlningarnas form och in-
lamnandet av dem,

5) grunderna for bedémningen enligt 29,
30 och 32 § av dverensstammelsen hos en
identifieringstjdnst, en betrodd tjdinst och den
nationella noden,

6) kompetenskraven enligt 33 § for organ
for bedomning av overensstimmelse med be-
aktande av vad som foreskrivs i EU.:s forord-
ning om elektronisk identifiering,

7) de uppgifter som ska ingd i en ansokan
enligt 35 § och inldmnandet av dem till
Kommunikationsverket,

8) de krav som stdlls pd certifieringsorgan
som avses i 36 §, forfarandet vid certifiering
och kraven pa anordningar for skapande av
underskrifter och stimplar med beaktande av
vad som foreskrivs i EU:s forordning om
elektronisk identifiering.

42 a§
Kommunikationsverkets uppgifter

Kommunikationsverket ska utéva tillsyn
over efterlevnaden av denna lag, om inte nd-
got annat foreskrivs i denna lag.

Kommunikationsverket ska i enlighet med
EU:s forordning om elektronisk identifiering

1) delta i samarbetet mellan Europeiska
unionens medlemsstater i det interoperabili-
tetsramverk for elektronisk identifiering som
avses i artikel 12 i forordningen och i det
samarbetsndtverk som upprdttats for detta
andamdal,

2) anmdla system for elektronisk identifie-
ring till Europeiska kommissionen i enlighet
med artiklarna 7—10 i forordningen,

3) vara tillsynsorgan enligt artikel 17 i for-
ordningen och skéta tillsynsorganets uppgif-
ter enligt forordningen,

4) i enlighet med artikel 22 i férordningen
fora och publicera forteckningar éver kvali-
ficerade tillhandahdllare av betrodda tjdns-
ter i Finland och dver de kvalificerade be-
trodda tidinster som dessa tillhandahdller.

Kommunikationsverkets beslutanderdtt om-
fattar inte avtalsforhdllanden mellan parter
eller fragor om ersdttningsskyldighet.
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43 §
Rdtt till information

Trots bestimmelserna om sekretess har
Kommunikationsverket ritt att av leveranto-
rer av identifieringstjanster, certifikatutfar-
dare som tillhandahaller kvalificerade certifi-
kat och kontrollorgan som avses i 29 § samt
av personer som dessa anlitar fa den inform-
ation som behdvs for att fullgéra de uppgifter
som anges i 42 §.

44 §

Myndighetssamarbete och rdtt att ldmna in-
formation

Utover vad som foreskrivs i lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999) har Kommunikationsverket och
dataombudsmannen trots sekretessbestim-
melserna rdtt att till Finansinspektionen
lamna den information som den behover for
att fullgora sina uppgifter. Finansinspektion-
en har motsvarande rétt att trots sekretessbe-
stimmelserna till Kommunikationsverket och
dataombudsmannen ldmna de uppgifter som
de behdver for att fullgdra sina uppgifter en-
ligt denna lag.

42b §
Dataombudsmannens uppgifter

Dataombudsmannen ska overvaka att be-
stimmelserna om personuppgifter i denna
lag iakttas.

42¢c§
Befolkningsregistercentralens uppgifter

Befolkningsregistercentralen ska uppritt-
hdlla den nationella nod som avses i 30 §.

43 §
Rdtt till information

Ndar Kommunikationsverket fullgor sina
uppgifter enligt denna lag har verket trots
sekretessbestdmmelserna rétt att fa den in-
formation som behovs for skotseln av uppgif-
terna av dem vars rdttigheter och skyldighet-
er denna lag gdller och av dem som handlar
for dessas rikning.

44 §

Myndighetssamarbete och ritt att ldmna in-
formation

Utover vad som foreskrivs i lagen om of-
fentlighet 1 myndigheternas verksamhet har
Kommunikationsverket och dataombuds-
mannen trots sekretessbestimmelserna och
andra begrdnsningar som géller utldmnande
av uppgifter ritt att lamna Finansinspektion-
en och Konkurrens- och konsumentverket den
information som de behover for skotseln av
sina uppgifter. Finansinspektionen och Kon-
kurrens- och konsumentverket har motsva-
rande ratt att trots sekretessbestimmelserna
lamna Kommunikationsverket och dataom-
budsmannen de uppgifter som behovs for
skotseln av deras uppgifter enligt denna lag.
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45§
Administrativa tvangsmedel

Om néagon bryter mot denna lag eller mot
foreskrifter som har utfardats med stod av
den, kan Kommunikationsverket &ldgga
denne att avhjilpa felet eller forsummelsen.
Beslutet kan forenas med vite eller med hot
om att verksamheten kommer att avbrytas
helt eller delvis eller att den forsummade at-
gérden kommer att vidtas pa den forsumliges
bekostnad. Bestimmelser om vite, hot om
avbrytande och hot om tvangsutforande finns
i viteslagen (1113/1990).

45 §
Administrativa tvangsmedel

Kommunikationsverket kan ge en anmdrk-
ning till den som bryter mot denna lag eller
bestammelser som utfdrdats eller foreskrifter
eller beslut som har meddelats med stod av
den, eller mot EU:s forordning om elektro-
nisk identifiering eller bestimmelser som har
utfardats med stéd av den, samt dligga
denne att avhjdilpa felet eller forsummelsen
inom skdlig tid. Beslutet kan forenas med
vite eller med hot om att verksamheten
kommer att avbrytas helt eller delvis eller att
den forsummade atgdrden kommer att vidtas
pa den forsumliges bekostnad. Bestimmelser
om vite, hot om avbrytande och hot om
tvangsutforande finns i viteslagen
(1113/1990).

45a§
Interimistiska beslut

Om ett fel eller en forsummelse som gdller
EU:s forordning om elektronisk identifiering,
denna lag eller bestimmelser som utfirdats
eller foreskrifter som meddelats med stod av
dem, eller en stérning i datasikerheten,
omedelbart och i visentlig grad dventyrar
tillforlitligheten hos en identifieringstjinst el-
ler betrodd tjdnst, far Kommunikationsverket
omgdende besluta om behovliga interimist-
iska dtgdrder oberoende av den tidsfrist som
avsesi 45 g.

Kommunikationsverket ska innan det beslu-
tar om interimistiska dtgdrder ge den som dr
foremdl for beslutet tillfille att bli hord, utom
ndr detta inte kan ordnas sd snabbt som
drendets brddskande natur nédvindigtvis
krdver.

Som interimistisk dtgdrd kan Kommunikat-
ionsverket forbjuda eller avbryta

1) tillhandahdllandet av en identifierings-
metod som stark autentisering,

2) tillhandahdllandet av en sddan kvalifice-
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46 §
Inspektionsriitt

Kommunikationsverket har rétt att utfora
inspektioner av leverantdrer av identifie-
ringstjanster och av leverantdrernas tjénster,
kontrollorgan som avses i 29 § och av deras
verksamhet och certifikatutfardare som till-
handahéller kvalificerade certifikat och av
deras tjénster, om det finns skil att misstdnka
att de pé ett vésentligt sdtt har brutit mot
denna lag eller mot foreskrifter som har ut-
fardats med stod av den.

Kommunikationsverket ska arligen utfora
inspektioner av certifikatutfardare som till-
handahaller kvalificerade certifikat och av
deras tjénster.

Kommunikationsverket forordnar en in-
spektor att utfora de inspektioner som avses i
1 och 2 mom. Den som utfor inspektionen
har rétt att hos en leverantdr av identifie-
ringstjanster och hos en certifikatutfardare
som tillhandahaller kvalificerade certifikat
samt hos personer som dessa anlitar under-
sOka sadan maskinvara och programvara som
kan vara av betydelse vid tillsynen Gver att
denna lag och de foreskrifter som utfardats
med stdd av den efterlevs.

Leverantorer av identifieringstjénster, certi-
fikatutfirdare som tillhandahaller kvalifice-
rade certifikat och de personer som dessa an-
litar ska for inspektionen ge en inspektor som
avses 1 3 mom. tilltrdde till sddana produkt-
ions- och affarslokaler samt lagerutrymmen
som inte omfattas av hemfriden.

Kommunikationsverket har rétt att fa

rad betrodd tjicinst som avses i artikel 3.17 i
EU:s forordning om elektronisk identifiering,

3) tillhandahdllandet av ett system for
elektronisk identifiering som anmdlts enligt
artikel 9.1 i EU:s forordning om elektronisk
identifiering,

4) tillhandahdllandet av autentisering en-
ligt artikel 7 i EU:s férordning om elektro-
nisk identifiering.

De interimistiska dtgdrderna kan vara i
kraft i hogst tre manader. Beslut om interim-
istiska dtgdrder far dverklagas separat, pd
samma sdtt som beslut som avses i 45 § 1
mom.

46 §
Inspektionsriitt

Kommunikationsverket har rdtt att utfora
inspektioner av leverantorer av identifie-
ringstjdnster och av leverantirernas tjénster,
av organ for bedomning av Overensstim-
melse som avses i 28 §, av certifieringsorgan
enligt 36 § for anordningar for skapande av
kvalificerade elektroniska underskrifter och
elektroniska stimplar och dessa organs verk-
samhet, av certifikatutfirdare som tillhanda-
haller kvalificerade certifikat samt av till-
handahdllare av betrodda tjdnster och deras
tidnster. En inspektion kan genomforas for
att 6vervaka fullgérandet av skyldigheter en-
ligt denna lag och EU:s forordning om
elektronisk identifiering samt bestimmelser
som utfdrdats och foreskrifter och beslut som
har meddelats med stod av dem. Bestimmel-
ser om inspektioner finns i 39 § i forvalt-
ningslagen.

Kommunikationsverket forordnar en in-
spektor att utfora de inspektioner som avses i
1 mom. Den som utfor inspektionen har rdtt
att hos en leverantor av identifieringstjins-
ter, hos en certifikatutfirdare som tillhanda-
hdller kvalificerade certifikat och hos en till-
handahdllare av betrodda tjdnster samt hos
personer som dessa anlitar granska sddan
maskinvara och programvara som kan vara
av betydelse vid tillsynen éver efterlevnaden
av denna lag och de bestimmelser utfirdats
och foreskrifter som meddelats med stod av
den.

Leverantorer av identifieringstjinster, cer-
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handrickning av polisen for att utfoéra in-
spektioner enligt denna paragraf.

Vid fullgérandet av sina uppgifter har da-
taombudsmannen den rétt att utdva tillsyn
som anges i personuppgiftslagen.

47§

Avgifter som ska betalas till Kommunikat-
ionsverket

En leverantdr av identifieringstjénster och
en sammanslutning av tjdnsteleverantorer
som har gjort en anmélan enligt 10 § ska be-
tala en registreringsavgift pd 5 000 euro till
Kommunikationsverket. Leverantdren av
identifieringstjanster och sammanslutningen
ska dessutom arligen betala en tillsynsavgift
pa 12 000 euro till Kommunikationsverket.

Certifikatutfardare som tillhandahaller kva-
lificerade certifikat och som gjort en anmélan
enligt 32 § ska betala en registreringsavgift
pa 5 000 euro till Kommunikationsverket.
Dessutom ska en sédan certifikatutférdare &r-
ligen betala en tillsynsavgift pa 40 000 euro
till Kommunikationsverket. Om en certifika-
tutfdrdare som tillhandahaller kvalificerade
certifikat dven gor en anmdlan enligt 10 §,
ska certifikatutfirdaren betala den registre-
ringsavgift som avses i | mom.

Kontrollorgan som har utsetts enligt 29 §
ska betala en utndmningsavgift pd 10 000
euro till Kommunikationsverket. Dessutom
ska kontrollorganet arligen betala en tillsyns-
avgift pa 15 000 euro till Kommunikations-
verket.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften motsvarar Kommunikat-
ionsverkets kostnader for att utfora uppgif-
terna enligt denna lag, med undantag for de
uppgifter som avses i 46 § 1 mom. Tillsyns-
avgiften ska betalas till fullt belopp ocksé
under det forsta verksamhetsaret, dven om
verksamheten inleds under aret. Tillsynsav-

tifikatutfirdare som tillhandahdller kvalifice-
rade certifikat, tillhandahallare av betrodda
tidnster och de personer som dessa anlitar
ska for inspektionen ge en inspektér som av-
ses i 2 mom. tilltrade till alla andra utrym-
men dn sddana som anvinds for boende av
permanent natur.

Kommunikationsverket har ritt att fa
handrdckning av polisen for att utfora in-
spektioner enligt denna paragraf-

Dataombudsmannen har vid fullgérandet
av sina uppgifter den rdtt att utfora inspekt-
ioner som anges i personuppgifislagen.

47 §
Avgifter till Kommunikationsverket

En leverantor av identifieringstjdnster och
en sammanslutning av tjdnsteleverantorer
som har gjort en anmdlan enligt 10 § ska be-
tala Kommunikationsverket en registrerings-
avgift pa 5 000 euro. Leverantéren av identi-
fieringstjdinster och sammanslutningen ska
dessutom betala Kommunikationsverket en
arlig tillsynsavgift pda 14 000 euro.

En kvalificerad tillhandahdllare av be-
trodda tjdnster som gjort en anmdlan enligt
artikel 21 i EU:s forordning om elektronisk
identifiering och en certifikatutfirdare som
tillhandahdller kvalificerade betrodda tjins-
ter ska betala Kommunikationsverket en re-
gistreringsavgift pa 5 000 euro for varje be-
trodd tidnst de tillhandahdller. Dessutom ska
de betala Kommunikationsverket en drlig till-
synsavgift pa 14 000 euro for den forsta kva-
lificerade betrodda tjdnst som de tillhanda-
hdaller och en drlig tillsynsavgift pa 9 000
euro for varje ddrpd foljande kvalificerade
betrodda tjdnst som de tillhandahdller. Om
en certifikatutfdrdare som tillhandahdller be-
trodda tjdnster dven gor en anmdlan enligt
10 §, ska certifikatutfirdaren dessutom be-
tala den registreringsavgift som anges i 1
mom.

Ett organ for bedémning av overensstim-
melse som godkints enligt 34 § ska betala
Kommunikationsverket en utndmningsavgift
pd 10 000 euro. Dessutom ska organet betala
Kommunikationsverket en drlig tillsynsavgift
pd 15 000 euro.

Ett certifieringsorgan som utsetts enligt 36
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giften éterbetalas inte dven om tjinsteleve-
rantéren upphér med sin verksamhet under
aret.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften pafors av Kommunikat-
ionsverket. Kommunikationsverkets beslut
om att pafora avgift far 6verklagas i enlighet
med 49 § 1 mom. Nidrmare bestimmelser om
verkstélligheten av avgifterna kan utfirdas
genom forordning av kommunikationsmi-
nisteriet.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften fér drivas in utan dom el-
ler beslut pa det sitt som foreskrivs i lagen
om verkstallighet av skatter och avgifter. Om
avgifterna inte betalas senast pa forfalloda-
gen, tas en arlig drojsmalsréinta ut pa det obe-
talda beloppet enligt den réntefot som avses i
4 § 1 mom. i rantelagen (633/1982). I stéllet
for drojsmalsranta kan myndigheten ta ut en
drojsmalsavgift pa fem euro i sddana fall da
drojsmalsrintan understiger detta belopp.

Om den verksamhet som bedrivs av en le-
verantOr av identifieringstjanster ska inspek-
teras med stod av 46 § 1 mom., tas kostna-
derna for inspektionen ut av leverantéren av
identifieringstjénster enligt lagen om grun-
derna for avgifter till staten.

49 §
Andringssékande

Beslut av Kommunikationsverket far over-
klagas genom besvér hos forvaltningsdom-
stolen pa det sétt som anges 1 forvaltnings-
processlagen (586/1996).

Forvaltningsdomstolens beslut i ett drende
som giller &terkallande av ett beslut att utse
ett kontrollorgan far Overklagas genom be-
svar pa det sitt som anges i forvaltningspro-

S ska betala Kommunikationsverket en ut-
ndmningsavgift pa 10 000 euro. Dessutom
ska organet betala Kommunikationsverket en
arlig tillsynsavgift pda 15 000 euro.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften ticker Kommunikations-
verkets kostnader for att utféra uppgifterna
enligt denna lag, med undantag for de upp-
gifter som avses i 46 § 1 mom. Tillsynsavgif-
ten ska betalas till fullt belopp ocksd under
det forsta verksamhetsdret, dven om verk-
samheten inleds under dret. Tillsynsavgiften
dterbetalas inte, dven om tjdnsteleverantioren
upphor med sin verksamhet under dret.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften pafors av Kommunikat-
ionsverket och avgifterna dr direkt utsok-
bara. I kommunikationsverkets beslut om pd-
forande av avgift far dndring sokas i enlighet
med 49 § 1 mom. Ndrmare bestimmelser om
verkstilligheten av avgifterna far utfirdas
genom forordning av kommunikationsmi-
nisteriet.

Bestimmelser om indrivning av registre-
ringsavgiften, utndmningsavgiften och till-
synsavgiften finns i lagen om verkstdllighet
av skatter och avgifter. Om avgifterna inte
betalas senast pd forfallodagen, tas adrlig
drojsmdlsrdnta ut pa det obetalda beloppet
enligt den rdntesats som avses i 4 § i rdnte-
lagen (633/1982). 1 stiillet for drojsmdlsrinta
kan myndigheten ta ut en dréjsmdlsavgift pd
fem euro om dréjsmdlsrdntan dr mindre dn
detta belopp.

For en inspektion som avses i 46 § 1 mom.
tas kostnaderna for inspektionen ut av fore-
mdlet for inspektionen med iakttagande av
lagen om grunderna for avgifter till staten.

49 §
Sokande av dndring i myndighetsbeslut

Omprovning av ett beslut som fattats av
Kommunikationsverket om en avgift som ska
betalas till Kommunikationsverket enligt 47 §
far begdras pd det sdtt som anges i 7 a kap. i
forvaltningslagen.

Beslut som Kommunikationsverket fattat
med anledning av en begdran om omprov-
ning samt andra beslut av Kommunikations-
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cesslagen. Andra beslut av forvaltningsdom-
stolen far Overklagas genom besvir endast
om hogsta forvaltningsdomstolen beviljar be-
svarstillstand.

Kommunikationsverket far i sina beslut be-
stimma att beslutet ska iakttas innan det har
vunnit laga kraft. Besvirsmyndigheten kan
dock forbjuda verkstilligheten av beslutet
tills besviren har avgjorts.

Bestdmmelser om sdkande av dndring i ett
beslut av dataombudsmannen finns i person-
uppgiftslagen.

verket dn sddana som avses i 1 mom. far
overklagas genom besvir hos forvaltnings-
domstolen pad det sdtt som anges i forvalt-
ningsprocesslagen (586/1996).

Forvaltningsdomstolens beslut i ett drende
som gdller dterkallande av ett beslut om att
godkdnna ett organ for bedémning av éver-
ensstimmelse eller om att utse ett certi-
fieringsorgan fdar overklagas genom besvdir
pa det sditt som anges i forvaltningsprocess-
lagen. Over andra beslut av forvaltnings-
domstolen far besvir anforas endast om
hogsta forvaltningsdomstolen beviljar be-
svdrstillstand.

Kommunikationsverket fdr i sina beslut be-
stamma att beslutet ska iakttas innan det har
vunnit laga kraft. Besvdirsmyndigheten kan
dock forbjuda verkstilligheten av beslutet
tills besvdren har avgjorts.

Bestimmelser om sékande av dndring i ett
beslut av dataombudsmannen finns i person-

uppgiftslagen.

49 a §

Sokande av dndring i beslut av organ for be-
domning av overensstimmelse och beslut av
certifieringsorgan

Omprévning av ett beslut som fattats av ett
organ for bedomning av Gverensstimmelse
eller av ett certifieringsorgan med stod av
denna lag far begdras hos Kommunikations-
verket pd det sdtt som anges i 7 a kap. i for-
valtningslagen.

Beslut som fattats med anledning av en be-
gdran om omprovning far overklagas genom
besvdr hos forvaltningsdomstolen pd det sditt
som anges forvaltningsprocesslagen. Over
forvaltningsdomstolens beslut far besvir an-
foras endast om hogsta forvaltningsdomsto-
len beviljar besvirstillstdind.

Beslut av organ for bedémning av éverens-
stammelse och beslut av certifieringsorgan
ska iakttas oberoende av dndringssékande,
om inte den myndighet ddr dndring sékts be-
stdmmer ndgot annat.

Denna lag trider i kraft den 20 .
En leverantor av identifieringsverktyg far
till och med den 31 december 2018 som ett i
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17 § 2 mom. i denna lag avsett godkdint do-
kument ocksd anvinda ett giltigt kérkort som
har beviljats efter den 1 oktober 1990 av en
myndighet i en medlemsstat i Europeiska
ekonomiska samarbetsomrddet.

De av Kommunikationsverket meddelade
foreskrifter som géller vid ikrafttridandet av
denna lag forblir i krafft.

En leverantor av identifieringstjinster som
dr inford i det register som avses i 12 § ska
senast tvda mdnader fran ikrafttrddandet av
denna lag ldmna Kommunikationsverket en
dndringsanmdlan enligt 10 § 3 mom., om le-
verantoren Vill fortsdtta vara verksam som
leverantor av identifieringstjdnster for stark
autentisering. De uppgifter som krdvs enligt
10 § i denna lag ska ldmnas in till Kommuni-
kationsverket senast den 31 januari 2017.

Kommunikationsverket ska behandla en
dndringsanmdlan enligt 3 mom. frdan en leve-
rantor av identifieringstjdnster och gora de
anteckningar som foranleds av anmdlan i det
register som avses i 12 § senast tre manader
efter att ha mottagit dndringsanmdlan och
ovriga uppgifter enligt 3 mom.

Ett identifieringsverktyg for stark autenti-
sering som har beviljats enligt de bestimmel-
ser som gidllde vid ikrafttridandet av denna
lag ska betraktas som ett identifieringsverk-
tyg for stark autentisering for dtminstone
tillitsnivan vdsentlig i tvd mdnader fran
ikrafttrddandet av denna lag. Om inte ndgot
annat foljer av 7 mom. och om leverantoren
av identifieringstjdnster ldmnar en dndrings-
anmdlan enligt 3 mom. inom utsatt tid, ska
ett identifieringsverktyg leverantéren beviljat
fore eller efter ikrafitridandet av denna lag
betraktas som ett identifieringsverktyg for
stark autentisering for dtminstone tillitsnivan
vdsentlig tills Kommunikationsverket har
gjort en anteckning om identifieringstjdnsten
i det register som avses i 12 § utifran uppgif-
terna i dndringsanmdlan.

Ett elektroniskt identifieringsverktyg som
har beviljats enligt 17 § i denna lag pd
grundval av ett elektroniskt identifierings-
verktyg som sokanden tidigare innehaft ska
betraktas som ett identifieringsverktyg for
stark autentisering, om

1) identifieringsverktyget har beviljats sen-
ast tvd mdnader fran ikrafttridandet av
denna lag, eller

2) identifieringsverktyget har beviljats efter
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det att tva mdnader forflutit fran ikrafitrd-
dandet av denna lag pd grundval av ett sd-
dant annat identifieringsverktyg for stark au-
tentisering som beviljats av en leverantor av
identifieringstjdnster som gjort en dndrings-
anmdlan enligt 3 mom.

Ett elektroniskt identifieringsverktyg be-
traktas inte ldngre som ett identifieringsverk-
tyg for stark autentisering, om leverantéren
av identifieringstjdnster inte har limnat en
dndringsanmdlan enligt 3 mom. inom utsatt
tid. Kommunikationsverket ska da avfora le-
verantéren av identifieringstjdnster ur det
register som avses i 12 § och underrdtta le-
verantdren om detta.
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Lag

om indring av lagen om elektronisk kommunikation i myndigheternas verksamhet

I enlighet med riksdagens beslut

dndras ilagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 3, 9,
16 och 18 §, sddana de lyder, 3 och 9 § delvis dndrade i lag 618/2009, 16 § i lag 618/2009 och

18 § i lag 924/2010, som foljer:

Gillande lydelse
38
Annan lagstifining

Vid utrittande och behandling av drenden
hos myndigheter tillimpas i dvrigt vad som
foreskrivs om anhdngiggorande av &renden,
delgivning av beslut, offentlighet i myndig-
heternas verksamhet, behandling av person-
uppgifter, arkivering av handlingar, det sprak
som anvinds vid behandling av drenden och
om hur drenden behandlas.

Bestimmelser om elektroniska signaturer
och om tillhandahdllande av identifierings-
tidnster och kvalificerade certifikat i anslut-
ning till dem finns i lagen om stark autentise-
ring och elektroniska signaturer (617/2009).

93§
Krav pd skriftlig form och underskrift

Vid anhéngiggérande och behandling av
drenden uppfyller ocksé elektroniska doku-
ment som sénts till en myndighet kravet pa
skriftlig form. Om det vid anhdngiggorande
eller behandling av ett drende krdvs en un-
dertecknad handling, uppfylls kravet pd un-
derskrift ocksa genom en sdadan elektronisk
signatur som avses i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

Ett elektroniskt dokument som inkommit
till en myndighet behdver inte kompletteras

Féreslagen lydelse
38

Annan lagstifining

Vid utrdttande och behandling av drenden
hos myndigheter tilldmpas i ovrigt vad som
foreskrivs om anhdngiggorande av drenden,
delgivning av beslut, offentlighet i myndig-
heternas verksamhet, behandling av person-
uppgifter, arkivering av handlingar, det
sprak som anvdnds vid behandling av dren-
den och om hur drenden behandlas.

93§
Krav pa skriftlig form

Vid anhdngiggérande och behandling av
drenden uppfyller ocksa elektroniska doku-
ment som sdnts till en myndighet kravet pd
skriftlig form.

Ett elektroniskt dokument som kommit in
till en myndighet behover inte kompletteras
med en underskrift, om dokumentet innehdal-
ler uppgifter om avsdindaren och om det inte
finns anledning att betvivla dokumentets au-
tenticitet och integritet. Om ett elektroniskt
dokument som sdnts till en myndighet inne-
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med en underskrift, om dokumentet innehal-
ler uppgifter om avsidndaren och om det inte
finns anledning att betvivla dokumentets au-
tenticitet och integritet. Om ett elektroniskt
dokument som sénts till en myndighet inne-
héller utredning om ett ombuds behorighet,
behover ombudet inte ldmna in fullmakt.
Myndigheten kan dock férordna att en full-
makt skall ldmnas in, om den har anledning
att betvivla ombudets behdrighet eller beho-
righetens omfattning.

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. Myndigheten ska signera dokumentet
pa det sitt som anges i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

18 §
Bevislig elektronisk delgivning

En handling som enligt lag ska sdndas med
post mot mottagningsbevis eller delges bevis-
ligen pé annat sitt far med partens samtycke
delges ocksd som ett elektroniskt med-
delande, dock inte per telefax eller pa ddrmed
jamforbart séatt. Myndigheten ska d& meddela
att parten eller dennes foretrddare kan hédmta
handlingen fran en av myndigheten anvisad
server, databas eller nigon annan fil.

Parten eller dennes foretrddare ska identifi-
era sig ndr handlingen hdmtas. Vid identifie-
ringen anvénds ett identifieringsverktyg eller
ett kvalificerat certifikat som avses i lagen
om stark autentisering och elektroniska sig-
naturer eller ndgon annan motsvarande iden-
tifieringsteknik som dr datatekniskt tillforlit-
lig och bevislig.

En handling anses ha delgivits nér den har
hiamtats fran den ldnk som myndigheten an-

haller utredning om ett ombuds behérighet,
behéver ombudet inte limna in fullmakt.
Myndigheten kan dock forordna att en full-
makt skall ldmnas in, om den har anledning
att betvivla ombudets behorighet eller beho-
righetens omfattning.

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling far signeras elektro-
niskt. Myndigheten ska signera handlingen
med en avancerad elektronisk underskrift
som uppfyller kraven enligt artikel 26 i
Europaparlamentets och rddets forordning
(EU) Nr 910/2014 om elektronisk identifie-
ring och betrodda tjdnster for elektroniska
transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG eller
annars pd ett sddant sdtt att man kan for-
sdkra sig om handlingens autenticitet och in-
tegritet.

18 §
Bevislig elektronisk delgivning

En handling som enligt lag ska sdndas med
post mot mottagningsbevis eller delges bevis-
ligen pd annat sdtt far med partens samtycke
delges ocksa som ett elektroniskt med-
delande, dock inte per telefax eller pa dir-
med jamforbart sdtt. Myndigheten ska dd
meddela att parten eller dennes foretrddare
kan hdmta handlingen fran en av myndighet-
en anvisad server, databas eller nagon annan
fil.

Parten eller dennes foretrddare ska identi-
fiera sig ndr handlingen hdmtas. Vid identifi-
eringen ska dd anvindas en identifierings-
teknik som dr datatekniskt tillforlitlig och be-
vislig.

En handling anses ha delgivits nér den har
hdmtats fran den ldnk som myndigheten an-
visat enligt 1 mom. Om handlingen inte har
hdamtats inom sju dagar fran myndighetens
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visat enligt 1 mom. Om handlingen inte har meddelande, iakttas vid delgivningen vad
hamtats inom sju dagar fran myndighetens som annanstans i lag foreskrivs om delgiv-
meddelande, iakttas vid delgivningen vad ning.

som annanstans i lag foreskrivs om delgiv-
ning. Denna lag trdder i kraft den 20 .
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Lag

om indring av 2 § i lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut

dndras 1lagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sddan den lyder

ilag 730/2014, som foljer:
Gdllande lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), postlagen (415/2011), lagen om
televisions- och radioverksamhet (744/1998),
lagen om statens televisions- och radiofond
(745/1998), lagen om dataskydd vid elektro-
nisk kommunikation (516/2004), lagen om
forbud mot vissa  avkodningssystem
(1117/2001), lagen om stark autentisering
och elektroniska signaturer (617/2009), lagen
om internationella forpliktelser som géller in-
formationssidkerhet (588/2004), sdkerhetsut-
redningslagen (726/2014), lagen om beddm-
ningsorgan for informationssystem
(1405/2011), lagen om beddmning av in-
formationssidkerheten i myndigheternas in-
formationssystem och datakommunikation
(1406/2011) samt lagen om domé&nnamn
(228/2003) ankommer pd Kommunikations-
verket,

Foreslagen lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt informat-
ionssamhdllsbalken (917/2014), postlagen
(415/2011), lagen om statens televisions- och
radiofond (745/1998), lagen om stark auten-
tisering och betrodda elektroniska tjinster
(617/2009), lagen om internationella forplik-
telser som gdller informationssdikerhet
(588/2004), sdkerhetsutredningslagen
(726/2014), lagen om bedomningsorgan for
informationssdkerhet (1405/2011) och lagen
om bedomning av informationssdikerheten i
myndigheternas informationssystem och da-
takommunikation ankommer pd Kommuni-
kationsverket,

Denna lag trdder i kraft den 20 .
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Lag

om indring av 9 a kap. 1 § i jordabalken

I enlighet med riksdagens beslut

dndras 1 jordabalken (540/1995) 9 a kap. 1 § 1 mom., sddant det lyder i lag 96/2011, som

foljer:

Gdllande lydelse
1§

Anvindning av drendehanteringssystem och
elektronisk identifiering i ett drendehante-
ringssystem

En forutsittning for att upprétta och god-
kénna elektroniska dokument i ett d&rendehan-
teringssystem samt fOr att i Ovrigt anvénda
drendehanteringssystemet dr att anvéndaren
identifieras pé ett tillforlitligt sétt med hjélp
av en sadan identifieringsmetod, tillhandahal-
len av en leverantdr av tjdnster for stark au-
tentisering, eller ett sddant kvalificerat certi-
fikat som avses i lagen om stark autentisering
och elektroniska signaturer (617/2009), eller
med hjélp av ndgon annan identifieringstek-
nik som ar datatekniskt tillforlitlig och bevis-
lig.

Foreslagen lydelse
1§

Anvindning av drendehanteringssystem och
elektronisk identifiering i ett drendehante-
ringssystem

En forutsittning for att upprétta och god-
kénna elektroniska dokument i ett drendehan-
teringssystem samt fOr att i Ovrigt anvénda
drendehanteringssystemet dr att anvéndaren
identifieras pé ett tillforlitligt sétt med hjélp
av en sadan identifieringsmetod, tillhandahal-
len av en leverantdr av tjdnster for stark au-
tentisering, som avses i lagen om stark auten-
tisering och betrodda elektroniska tjinster
(617/2009), eller ett sddant kvalificerat certi-
fikat for elektronisk underskrift som fore-
skrivs i artikel 28 i Europaparlamentets och
rdadets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjins-
ter for elektroniska transaktioner pd den inre
marknaden och om upphdvande av direktiv
1999/93/EG, eller med hjélp av nagon annan
identifieringsteknik som ar datatekniskt till-
forlitlig och bevislig.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 18 § i lagen om forhindrande och utredning av penningtviitt och av finansie-
ring av terrorism

I enlighet med riksdagens beslut

dndras 1 lagen om forhindrande och utredning av penningtvétt och av finansiering av
terrorism (503/2008) 18 § 3 punkten, sddan den lyder i lag 621/2009, som foljer:

Gillande lydelse
18§

Skdrpta krav pd kontroll vid identifiering pd
distans

Om kunden inte &r nédrvarande vid identifi-
eringen och styrkandet av identiteten (identi-
fiering pé& distans), ska den rapporterings-
skyldiga vidta foljande é&tgérder for att
minska risken for penningtvétt och finansie-
ring av terrorism:

3) kontrollera kundens identitet med ett
identifieringsverktyg eller ett kvalificerat cer-
tifikat som avses i lagen om stark autentise-
ring och elektroniska signaturer (617/2009)
eller med hjilp av ndgon annan teknik for
elektronisk identifiering som &r informat-
ionssidker och bevislig.

Féreslagen lydelse

18§
Skérpta krav pa kontroll vid identifiering pa
distans

Om kunden inte &r ndrvarande vid identifi-
eringen och styrkandet av identiteten (identi-
fiering péa distans), ska den rapporterings-
skyldiga vidta foljande é&tgérder for att
minska risken for penningtvitt och finansie-
ring av terrorism:

3) kontrollera kundens identitet med ett
identifieringsverktyg som avses i lagen om
stark autentisering och betrodda elektroniska
tidnster (617/2009) eller med ett kvalificerat
certifikat for elektronisk underskrift som fo-
reskrivs i artikel 28 i Europaparlamentets
och rddets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjins-
ter for elektroniska transaktioner pd den inre
marknaden och om upphdvande av direktiv
1999/93/EG, eller med hjélp av ndgon annan
teknik for elektronisk identifiering som ar da-
tatekniskt tillforlitlig och bevislig.

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifi-
kattjénster

I enlighet med riksdagens beslut

dndras 1 lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikat-
tjanster (661/2009) 2 § 2 mom. 2 punkten, 6 § 2 mom., 43 § 2 mom. 2 punkten, 61 § 3 mom.,
62 §, 66 § 3 mom., 67 § 1 mom. och 68 § 1 mom., sddana de lyder i lag 983/2010, som foljer:

Gdllande lydelse
28
Lagens tillimpningsomrdde

Om inte ndgot annat bestdms i denna lag,
ska foljande lagar tillimpas:

2) i fraga om certifierad elektronisk kom-
munikation och behandlingen av uppgifter i
det certifikatregister som avses i denna lag
lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003) och lagen
om stark autentisering och elektroniska sig-
naturer (617/2009).

6§

Befolkningsregistercentralens certifierade
elektroniska kommunikation och dess syfte

Befolkningsregistercentralen for ett sadant
certifikatregister over utfirdade personcerti-
fikat som avses i lagen om stark autentisering
och elektroniska signaturer. Befolkningsre-
gistercentralen dr registeransvarig for regist-
ret.

Foreslagen lydelse
28
Lagens tillimpningsomrdde

Om inte négot annat bestdms i denna lag,
ska foljande lagar tillimpas:

2) i fraga om certifierad elektronisk kom-
munikation och behandlingen av uppgifter i
det certifikatregister som avses i denna lag,
lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003) och lagen
om stark autentisering och betrodda elektro-
niska tjdnster (617/2009).

6§

Befolkningsregistercentralens certifierade
elektroniska kommunikation och dess syfte

Befolkningsregistercentralen for ett sadant
certifikatregister over utfirdade personcerti-
fikat som det foreskrivs om i Europaparla-
mentets och rddets forordning (EU) nr
910/2014 om elektronisk identifiering och be-
trodda tjanster for elektroniska transaktioner
pd den inre marknaden och om upphdvande
av direktiv 1999/93/EG, nedan EU:s forord-
ning om elektronisk identifiering). Befolk-
ningsregistercentralen ir registeransvarig for
certifikatregistret.
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43 §

Utlimnande av identifieringsuppgifter

Elektroniska kommunikationskoder som
registrerats 1 befolkningsdatasystemet far
lamnas ut endast om

2) en annan i Finland etablerad certifikatut-
fardare anvidnder koden som en uppgift som
identifierar innehavaren av certifikatet i certi-
fikat som avses i lagen om stark autentisering
och elektroniska signaturer eller i motsva-
rande certifikat som anvénds i identifierings-
syfte.

61§

Tjdnster som tillhandahdlls vid certifierad
elektronisk kommunikation

Med medborgarcertifikat avses ett certifi-
kat som utfardats av Befolkningsregistercen-
tralen for en fysisk person och som ingar i ett
i lagen om identitetskort (829/1999) avsett
identitetskort eller i en dirmed jamforbar
myndighetshandling eller ett tekniskt un-
derlag och som anvinds for verifiering av
personen, for elektroniska signaturer och for
kryptering av handlingar och meddelanden.
Med medborgarcertifikat avses ocksa ett av
Befolkningsregistercentralen utfardat certifi-
kat som ingér i en annan myndighetshandling
eller ett tekniskt underlag och som anvénds i
ovan ndmnda syfte och som uppfyller kraven
i 30 § i lagen om stark autentisering och
elektroniska signaturer.

62§

Uppgifter som ska ingd i certifikat for certifi-
erad elektronisk kommunikation

Bestdmmelser om vilka uppgifter som ska
ingd 1 medborgarcertifikat och andra certifi-
kat som Befolkningsregistercentralen utfar-
dar for fysiska personer finns i lagen om

43 §

Utlimnande av identifieringsuppgifter

Elektroniska kommunikationskoder som
registrerats 1 befolkningsdatasystemet far
lamnas ut endast om

2) en annan i Finland etablerad certifikatut-
fardare anvidnder koden som en uppgift som
identifierar innehavaren av certifikatet i certi-
fikat som avses i lagen om stark autentisering
och betrodda elektroniska tidnster eller i
motsvarande certifikat som anvinds i identi-
fieringssyfte.

61§

Tjdnster som tillhandahdlls vid certifierad
elektronisk kommunikation

Med medborgarcertifikat avses ett certifi-
kat som utfardats av Befolkningsregistercen-
tralen for en fysisk person och som ingar i ett
i lagen om identitetskort (829/1999) avsett
identitetskort eller i en dirmed jamforbar
myndighetshandling eller ett tekniskt un-
derlag och som anvinds for verifiering av
personen, for elektroniska underskrifter och
for kryptering av handlingar och meddelan-
den. Med medborgarcertifikat avses ocksa ett
av Befolkningsregistercentralen utfardat cer-
tifikat som ingar i en annan myndighetshand-
ling eller ett tekniskt underlag och som an-
vinds 1 ovan ndmnda syfte och uppfyller kra-
ven i EU:s forordning om elektronisk identi-

fiering.

62§

Uppgifter som ska ingd i certifikat for certifi-
erad elektronisk kommunikation

Bestimmelser om vilka uppgifter som ska
ingd i medborgarcertifikat och andra certifi-
kat som Befolkningsregistercentralen utfdr-
dar for fysiska personer finns i lagen om
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stark autentisering och elektroniska signatu-
rer. Medborgarcertifikat ska innchalla en
elektronisk kommunikationskod som identi-
fierar innehavaren av certifikatet. Andra cer-
tifikat som Befolkningsregistercentralen ut-
fardar for fysiska personer ska innehélla en
elektronisk kommunikationskod som identi-
fierar innchavaren av certifikatet eller nagon
annan identifikationsuppgift som identifierar
personen och som inte innehdller information
om personen. Aven andra tekniska uppgifter
som dr nodvéindiga vid anviandningen av ett
certifikat kan ingé i medborgarcertifikat och
andra certifikat som Befolkningsregistercen-
tralen utférdar for fysiska personer. Befolk-
ningsregistercentralen beslutar om dessa
uppgifter.

En elektronisk kommunikationskod kan
ocksa ingé i andra i lagen om stark autentise-
ring och elektroniska signaturer avsedda cer-
tifikat for fysiska personer som en uppgift
som identifierar innehavaren av certifikatet.

66 §

Ansdkan om och utfdrdande av medborgar-
certifikat

Den som tar emot ansokan ska iaktta de krav
1 personuppgiftslagen som géller behandling-
en av personuppgifter och de krav i lagen om
stark autentisering och elektroniska signatu-
rer som géller utfirdande av certifikat.

67 §

Ansékan om och utfdrdande av andra certifi-
kat

Andra certifikat for fysiska personer som
Befolkningsregistercentralen producerar och
som inte dr medborgarcertifikat kan utfardas
endast for finska medborgare samt for utlén-
ningar som enligt lagen om hemkommun é&r
stadigvarande bosatta i Finland och wvars

stark autentisering och betrodda elektroniska
tidnster och i EU:s forordning om elektronisk
identifiering. Medborgarcertifikat ska inne-
hdlla en elektronisk kommunikationskod som
identifierar innehavaren av certifikatet.
Andra certifikat som Befolkningsregistercen-
tralen utfirdar for fysiska personer ska inne-
hdlla en elektronisk kommunikationskod som
identifierar innehavaren av certifikatet eller
ndgon annan identifieringsuppgift som iden-
tifierar personen och som_inte innehdller in-
formation om personen. Aven andra tekniska
uppgifter som dr nddvindiga vid anvind-
ningen av ett certifikat kan ingd i med-
borgarcertifikat och andra certifikat som Be-
folkningsregister-centralen utfirdar for fy-
siska personer. Befolkningsregistercentralen
beslutar om dessa uppgifter.

En elektronisk kommunikationskod kan
ocksd ingd i andra i lagen om stark autenti-
sering och betrodda elektroniska tjdnster av-
sedda certifikat for fysiska personer som en
uppgift som identifierar innehavaren av cer-
tifikatet.

66 §

Ansdkan om och utfdrdande av medborgar-
certifikat

Den som tar emot ansdkan ska iaktta de
krav 1 personuppgiftslagen som géller be-
handlingen av personuppgifter och de krav i
lagen om stark autentisering och betrodda
elektroniska tidnster och i EU:s forordning
om elektronisk identifiering som giller utfér-
dande av certifikat.

67 §

Ansékan om och utfdrdande av andra certifi-
kat

Andra certifikat for fysiska personer som
Befolkningsregistercentralen producerar och
som inte dr medborgarcertifikat kan utfardas
endast for finska medborgare samt for utlén-
ningar som enligt lagen om hemkommun é&r
stadigvarande bosatta i Finland och wvars
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uppgifter har registrerats i befolkningsdata-
systemet och vars identitet har kunnat kon-
stateras pd ett tillforlitligt séatt. Andra certifi-
kat an medborgarcertifikat som Befolknings-
registercentralen producerar for fysiska per-
soner kan av sérskilda och motiverade skél
ocksd beviljas personer vars identitet har
kunnat konstateras tillforlitligt dven om de
inte uppfyller 6vriga ovan ndmnda villkor for
att fa certifikat. Sddana certifikat kan pé so-
kandens begéran inga i handlingar, kort och
tekniska underlag som anvinds vid elektro-
nisk kommunikation och som utfardas av en
myndighet, ett foretag eller en organisation.
Befolkningsregistercentralen kan komma
overens med en myndighet, ett foretag eller
en organisation som utfdrdar handlingar eller
tekniska underlag om att ansdkningar om
certifikat personligen kan ldmnas in till myn-
digheten, foretaget eller organisationen for
vidarebefordran till Befolkningsregistercen-
tralen. Befolkningsregistercentralen ska da se
till att den som tar emot ansokan iakttar de
krav 1 personuppgiftslagen som géller be-
handlingen av personuppgifter och de krav i
lagen om stark autentisering och elektroniska
signaturer som géller utfirdande av certifikat.

68 §

Ansokan om och utfirdande av certifikat i
vissa fall

I stéllet for genom ett personligt besdk kan
ansdkan om férnyande av ett medborgarcerti-
fikat dven goras elektroniskt och underteck-
nas med hjilp av ett medborgarcertifikat som
sOkanden anvéinder och ansdkan om forny-
ande av ett annat certifikat som Befolknings-
registercentralen producerar undertecknas
med hjélp av ett certifikat enligt 30 § i lagen
om stark autentisering och elektroniska sig-
naturer som sokanden anvinder, om en sadan
tjénst dr 1 bruk. Vid behandlingen av ansdkan
iakttas 1 Ovrigt i tillimpliga delar de krav i
fraga om utfardande av certifikat som stalls i
lagen om stark autentisering och elektroniska
signaturer.

uppgifter har registrerats i befolkningsdata-
systemet och vars identitet har kunnat kon-
stateras pé ett tillforlitligt séatt. Andra certifi-
kat an medborgarcertifikat som Befolknings-
registercentralen producerar for fysiska per-
soner kan av sérskilda och motiverade skal
ocksd beviljas personer vars identitet har
kunnat konstateras tillforlitligt &ven om de
inte uppfyller 6vriga ovan ndmnda villkor for
att fa certifikat. Sddana certifikat kan pé so-
kandens begéran inga i handlingar, kort och
tekniska underlag som anvinds vid elektro-
nisk kommunikation och som utfirdas av en
myndighet, ett foretag eller en organisation.
Befolkningsregistercentralen kan komma
overens med en myndighet, ett foretag eller
en organisation som utfdrdar handlingar eller
tekniska underlag om att ansdkningar om
certifikat personligen kan ldmnas in till myn-
digheten, foretaget eller organisationen for
vidarebefordran till Befolkningsregistercen-
tralen. Befolkningsregistercentralen ska da se
till att den som tar emot ansokan iakttar de
bestimmelser i personuppgiftslagen som gél-
ler behandlingen av personuppgifter och de
bestammelser 1 EU:s forordning om elektro-
nisk identifiering som gdller utfirdande av
certifikat.

68 §

Ansokan om och utfirdande av certifikat i
vissa fall

I stéllet for genom ett personligt besdk kan
ansdkan om férnyande av ett medborgarcerti-
fikat dven goras elektroniskt och underteck-
nas med hjilp av ett medborgarcertifikat som
sOkanden anvinder, och ansékan om forny-
ande av ett annat certifikat som Befolknings-
registercentralen producerar undertecknas
med hjélp av ett sddant kvalificerat certifikat
enligt EU:s forordning om elektronisk identi-
fiering som sdkanden anvénder, om en sddan
tjénst dr 1 bruk. Vid behandlingen av ansdkan
iakttas bestdimmelserna om utfirdande av
certifikat 1 EU:s forordning om elektronisk
identifiering.
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Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om elektronisk behandling av klientuppgifter inom social- och hélso-
viarden

I enlighet med riksdagens beslut

dndras 1 lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden
(159/2007) 2 § 3 mom., 9 § och 14 § 3 mom., sddana de lyder, 2 § 3 mom. i lag 250/2014, 9 §
ilag 619/2009 och 14 § 3 mom. i lag 255/2015, som foljer:

Gidllande lydelse
28

Tilldmpningsomrdde

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas pa behandlingen
av klientuppgifter vad som bestims i lagen
om patientens stdllning och rattigheter
(785/1992), nedan patientlagen, lagen om
klientens stéllning och réttigheter inom soci-
alvérden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1 myndigheternas  verksamhet

(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009)
och arkivlagen (831/1994) eller i bestimmel-
ser som utfirdats med stdd av dem. Vid be-
handlingen av klientuppgifter och ordnande
av tjanster och funktioner enligt denna lag
ska dessutom iakttas vad som foreskrivs i
spraklagen (423/2003) och med stdd av den.
Om det informationssystem ddr hélso- och
sjukvardens klient- och patientuppgifter be-
handlas &r en séddan utrustning for hilso- och
sjukvérd som avses i lagen om produkter och
utrustning for hilso- och sjukvard (629/2010)
tilllampas pa informationssystemet dven den
lagen och kraven i enlighet med den.

Foreslagen lydelse

2§
Tilldmpningsomrdde

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas pa behandlingen
av klientuppgifter vad som foreskrivs i lagen
om patientens stdllning och rattigheter
(785/1992), nedan patientlagen, lagen om
klientens stéllning och réttigheter inom soci-
alvérden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1  myndigheternas  verksamhet

(13/2003), lagen om stark autentisering och
betrodda elektroniska tjdnster (617/2009),
lagen om befolkningsdatasystemet och Be-
folkningsregistercentralens certifikattjédnster
(661/2009) och arkivlagen (831/1994) eller i
bestimmelser som utfardats med stod av
dem. Vid behandlingen av kli-entuppgifter
och ordnande av tjénster och funktioner en-
ligt denna lag ska dessutom iakttas vad som
foreskrivs 1 spréklagen (423/2003) och med
stod av den. Om det informationssystem dér
hélso- och sjukvérdens klient- och patient-
uppgifter behandlas utgor séddan utrustning
for hdlso- och sjukvard som avses i lagen om
produkter och utrustning for hilso- och sjuk-
vard (629/2010) tillampas pa informationssy-
stemet dven den lagen och kraven i enlighet
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9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oférvanskade
form och oavvislighet ska sdkerstillas med
en elektronisk signatur vid elektronisk be-
handling, 6verforing och forvaring av uppgif-
terna. Vid elektronisk signering som gors av
en fysisk person ska anvidndas en avancerad
elektronisk signatur enligt lagen om stark au-
tentisering och elektroniska signaturer. Vid
signering som gors av en organisation och
datatekniska enheter ska anvédndas en
elektronisk signatur av motsvarande tillforlit-
lighet.

14 §

Riksomfattande informationssystemtjéinster

Befolkningsregistercentralen &r certifikat-
utfirdare enligt lagen om stark autentisering
och elektroniska signaturer for yrkesutbil-
dade personer inom social- och hilsovarden
och annan personal inom social- och hélso-
varden, tillhandahéllare av social- och hélso-
vardstjinster samt organisationer som deltar i
tillhandahéllandet av dessa tjdnster, deras
personal och datatekniska enheter. Befolk-
ningsregistercentralen har ritt att for skotseln
av dessa uppgifter av Tillstdnds- och till-
synsverket for social- och hilsovéarden fa den
information som behovs for utfirdande och
aterkallande av certifikat, for certifikat, for
det tekniska underlaget for certifikat och for
sindande av certifikat, ur centralregistret
over yrkesutbildade personer inom hélso- och
sjukvirden som verket uppréitthéller. Till-
stdnds- och tillsynsverket for social- och hil-
sovarden har pd motsvarande sitt rétt att for

med den.

9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oforvanskade
form och oavvislighet ska sdkerstdllas med
en elektronisk underskrift vid elektronisk be-
handling, 6verforing och forvaring av upp-
gifterna. Vid elektronisk signering som gors
av en fysisk person ska det anvindas en sa-
dan avancerad elektronisk underskrift som
det foreskrivs om i Europaparlamentets och
rdadets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjins-
ter for elektroniska transaktioner pd den inre
marknaden och om upphdvande av direktiv
1999/93/EG, nedan EU:s forordning om
elektronisk identifiering. Vid signering som
gors av en organisation och datatekniska en-
heter ska det anvindas en elektronisk under-
skrift av motsvarande tillforlitlighet.

14 §

Riksomfattande informationssystemtjéinster

Befolkningsregistercentralen &r certifikat-
utfirdare enligt lagen om stark autentisering
och betrodda elektroniska tidnster for yrkes-
utbildade personer inom social- och hélso-
varden och annan personal inom social- och
hilsovarden, tillhandahallare av social- och
hélsovérdstjdnster samt organisationer som
deltar i tillhandahallandet av dessa tjénster,
deras personal och datatekniska enheter. Be-
folkningsregistercentralen har rétt att for
skotseln av dessa uppgifter av Tillstands- och
tillsynsverket for social- och hélsovirden fa
den information som behdvs for utfardande
och aterkallande av certifikat, for certifikat,
for det tekniska underlaget for certifikat och
for séndande av certifikat, ur centralregistret
over yrkesutbildade personer inom hélso- och
sjukvirden som verket uppréitthéller. Till-
stdnds- och tillsynsverket for social- och hil-
sovarden har pd motsvarande sitt rétt att for
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skotseln av sina lagstadgade uppgifter av Be- skdtseln av sina lagstadgade uppgifter av Be-
folkningsregistercentralen fa information om folkningsregistercentralen fa information om
de certifikat som centralen utfardat p& ovan- de certifikat som centralen utfardat pa ovan-
ndmnda grunder. Informationen kan Over- nidmnda grunder. Informationen kan over-
lamnas med hjilp av en teknisk anslutning. lamnas med hjilp av en teknisk anslutning.

Denna lag triader i kraftden 20
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Lag
om indring av 93 a § i lagen om beskattningsforfarande

I enlighet med riksdagens beslut
dndras 1lagen om beskattningsforfarande (1558/1995) 93 a § 2 mom., sddant det lyder i lag
623/2009, som foljer:

Gillande lydelse Féreslagen lydelse

93a§ 93a§

Elektronisk kommunikation och signering Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far ~ Deklarationer och andra handlingar som féar
lamnas in till skattemyndigheten pa elektro- ldmnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras nisk vdg och som ska signeras ska certifieras
med en avancerad elektronisk signatur som med en elektronisk underskrift eller pa nagot
avses 1 lagen om stark autentisering och annat godtagbart sitt.
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sétt.

Denna lag trdder i kraft den 20 .
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Lag

om fAndring av 56 b § i lagen om overlatelseskatt

I enlighet med riksdagens beslut

dndras i lagen om Overlatelseskatt (931/1996) 56 b § 2 mom., saddant det lyder i lag

622/2009, som foljer:

Gdllande lydelse

56b §

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras
med en avancerad elektronisk signatur som
avses 1 lagen om stark autentisering och
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sétt.

Foreslagen lydelse

56b §

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras
med en elektronisk underskrift eller pd ndgot
annat godtagbart sdtt.

Denna lag trider i kraft den 20 .
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10.

Lag

om indring av 6 a § i lagen om forskottsuppbord

I enlighet med riksdagens beslut

dndras 1 lagen om forskottsuppbord (1118/1996) 6 a § 2 mom., sddant det lyder i lag

624/2009, som foljer:

Gillande lydelse
6al

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras
med en avancerad elektronisk signatur som
avses i lagen om stark autentisering och
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sitt.

Féreslagen lydelse
6al

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras
med en elektronisk underskrift eller pd ndgot
annat godtagbart sdtt.

Denna lag tridder i kraftden 20 .
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11.

Lag

om indring av 11 § i blodtjiinstlagen

I enlighet med riksdagens beslut

dndras 1 blodtjénstlagen (197/2005) 11 §, s&dan den lyder i lag 777/2009, som foljer:

Gdllande lydelse

11§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
ska fore blodgivningen ges behovliga upp-
lysningar som hanfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren ska
informeras om sekretessen i frdga om uppgif-
terna. Av blodgivaren ska begiras identifie-
ringsuppgifter, sddana uppgifter om halsotill-
standet som dr nodvandiga ndr det giller att
bedoma blodgivarens ldmplighet samt blod-
givarens egenhindiga underskrift eller en
avancerad elektronisk signatur enligt lagen
om stark autentisering och elektroniska sig-
naturer (617/2009). Sakerhets- och utveckl-
ingscentret for liakemedelsomradet kan ut-
farda niarmare foreskrifter om den informat-
ion som ska ges till och inhdmtas fran blod-
givare.

Foreslagen lydelse

11§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
ska fore blodgivningen ges behovliga upplys-
ningar som hdnfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren ska
informeras om sekretessen i frdga om uppgif-
terna. Av blodgivaren ska begdras identifie-
ringsuppgifter, sddana uppgifter om hdlso-
tillstandet som dr nédvindiga nér det giller
att bedéma blodgivarens Ildmplighet samt
blodgivarens egenhdndiga underskrift eller
en sddan avancerad elektronisk underskrift
som det foreskrivs om i Europaparlamentets
och rddets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjins-
ter for elektroniska transaktioner pd den inre
marknaden och om upphdvande av direktiv
1999/93/EG. Sikerhets- och utvecklingscent-
ret for likemedelsomrddet kan utfirda ndr-
mare foreskrifter om den information som
ska ges till och inhdmtas fran blodgivare.

Denna lag triader i kraftden 20 .
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12.

Lag

om indring av 165 § i mervirdesskattelagen

I enlighet med riksdagens beslut

dndras 1 mervardesskattelagen (1501/1993) 165 § 2 mom., saddant det lyder i lag 886/2009,

som foljer:

Gillande lydelse

Deklarationer enligt 162 e § och andra
handlingar som fér ldmnas in till skattemyn-
digheten pa elektronisk vdg och som ska sig-
neras ska certifieras pa det sdtt som anges i
lagen om stark autentisering och elektroniska
signaturer  (617/2009) med avancerad
elektronisk signatur eller pa nigot annat god-
tagbart sitt.

Féreslagen lydelse

Deklarationer enligt 162 e § och andra
handlingar som fér ldmnas in till skattemyn-
digheten pa elektronisk vdg och som ska sig-
neras ska certifieras med en elektronisk un-
derskrift eller pd ndgot annat godtagbart
sdtt.

Denna lag trider i kraft den 20 .
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13.

Lag

om indring av 7 § i skattekontolagen

I enlighet med riksdagens beslut

dndras 1 skattekontolagen (604/2009) 7 § 2 mom., sddant det lyder i lag 746/2009, som fol-

jer:

Gdllande lydelse

78
Inldmnande av periodskattedeklaration

Den deklarationsskyldige ska underteckna
periodskattedeklarationen. En periodskatte-
deklaration som ldmnas in pa elektronisk vég
ska certifieras pa det sétt som anges i lagen
om stark autentisering och elektroniska sig-
naturer (617/2009) med avancerad elektro-
nisk signatur eller pa ndgot annat godtagbart
satt. Skatteforvaltningen utfardar ndrmare f6-
reskrifter om med hjélp av vilka elektroniska
forfaranden och certifierings- eller identifie-
ringsmetoder periodskattedeklaration kan
lamnas in pa elektronisk vag.

Foreslagen lydelse

78
Inldmnande av periodskattedeklaration

Den deklarationsskyldige ska underteckna
periodskattedeklarationen. En periodskatte-
deklaration som ldmnas in pa elektronisk vég
ska certifieras med en elektronisk underskrift
eller pd ndgot annat godtagbart sdtt. Skatte-
forvaltningen utfardar ndrmare foreskrifter
om med hjilp av vilka elektroniska forfaran-
den och certifierings- eller identifieringsme-
toder periodskattedeklaration kan ldmnas in
pa elektronisk vég.

Denna lag triader i kraftden 20 .
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14.

Lag

om indring av 4 § i lagen om informationssystemet for byggnaders energicertifikat

I enlighet med riksdagens beslut

dndras 1 lagen om informationssystemet for byggnaders energicertifikat (147/2015) 4 § 1

mom. som foljer:

Gidllande lydelse
4§
Upprittande och signering av energicertifi-
kat

Ett energicertifikat upprittas genom att
upprattaren for in de uppgifter som behovs
for upprittandet av energicertifikatet i regist-
ret ver energicertifikat och signerar energi-
certifikatet med en avancerad -elektronisk
signatur som avses i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer (617/2009). Energicertifikatet betraktas
som inldmnat hos tillsynsmyndigheten néir
det ar undertecknat pa det sdtt som anges
ovan.

Foreslagen lydelse
48

Upprittande och signering av energicertifi-
kat

Ett energicertifikat upprittas genom att
upprattaren for in de uppgifter som behovs
for upprittandet av energicertifikatet i regist-
ret ver energicertifikat och signerar energi-
certifikatet med en sddan avancerad elektro-
nisk underskrift som det foreskrivs om i
Europaparlamentets och rddets forordning
(EU) nr 910/2014 om elektronisk identifie-
ring och betrodda tjdnster for elektroniska
transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG. Energi-
certifikatet betraktas som inldmnat hos till-
synsmyndigheten nir det dr undertecknat pé
det sétt som anges ovan.

Denna lag tréider i kraft den 20 .
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15.

Lag

om indring av 32 § i punktskattelagen

I enlighet med riksdagens beslut

dndras 1 punktskattelagen (182/2010) 32 § 3 mom., sddant det lyder i lag 495/2014, som fol-

jer:
Gdllande lydelse
328

Sditt att ldmna in skattedeklaration

En elektronisk skattedeklaration ska certi-
fieras enligt 5 § 2 mom. i lagen om stark au-
tentisering och elektroniska  signaturer
(617/2009) eller pa ndgot annat godtagbart
sitt. Den skattskyldige ska underteckna en
skattedeklaration som ldmnas in pé en pap-
persblankett.

Foreslagen lydelse
328

Sditt att ldmna in skattedeklaration

En elektronisk skattedeklaration ska certi-
fieras med en elektronisk underskrift eller pa
nagot annat godtagbart sitt. Den skattskyl-
dige ska underteckna en skattedeklaration
som ldmnas in pé en pappersblankett.

Denna lag trdder i kraft den 20 .
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