RP 7/2023rd

Regeringens proposition till riksdagen med forslag till lagar om Zfindring av lagen om brotts-
bekimpning inom Grinsbevakningsviisendet och S kap. 10 § i polislagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om brottsbekdmpning inom Gransbevakningsvésendet
och polislagen éndras. Andringarna i lagen om brottsbekdmpning inom Grénsbevakningsvisen-
det giller vissa hemliga metoder for inhdmtande av information och forutséttningarna for att
anvianda dem. Andringen av polislagen ar teknisk.

Enligt forslaget ska tillstdnd till teleGvervakning som genomfors som en hemlig metod for in-
himtande av information i fortsittningen inte langre i regel begransas endast till vissa teleadres-
ser eller teleterminalutrustningar som ar kénda vid tidpunkten for ansdkan om tillstand.

Datanitsbaserat fortdckt inhdmtande av information ska enligt forslaget goras mdjligt nér det ar
frdga om att forhindra ett brott som det ankommer pa Gransbevakningsvisendet att undersoka
och for vilket det stringaste foreskrivna straffet ar fangelse i minst tva ar.

Lagarna avses trada i kraft sd samtidigt som mdjligt med de motsvarande dndringar i tvdngsme-
delslagen och polislagen som trader i kraft den 1 oktober 2023, dock senast den 1 januari 2024.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Lagen om brottsbekdmpning inom Gréansbevakningsvésendet (108/2018) tradde i kraft den 1
april 2018.

I juli 2020 tillsatte justitieministeriet en arbetsgrupp med uppdrag att granska behoven att dndra
tvingsmedelslagen (806/2011) och bereda noddvéndiga é&ndringar 1 lagstiftningen
(OM058:00/2020). Arbetsgruppens mandat gick ut den 31 december 2021. Arbetsgruppen f6-
reslog flera dndringar bland annat i 10 kap. i tvangsmedelslagen. Regeringens proposition med
forslag till lagar om dndring av tvingsmedelslagen och forundersdkningslagen samt till lagar
som har samband med dem, som grundar sig pa arbetsgruppens forslag, 6verlimnades till riks-
dagen i oktober 2022 (RP 217/2022 rd). Riksdagen godkande propositionen i februari 2023.
Andringarna i tvdngsmedelslagen tréder i kraft den 1 oktober 2023 (lag 452/2023).

Genom en regeringsproposition med forslag till lag om dndring av polislagen (RP 275/2022 rd)
som ldmnades till riksdagen i november 2022 foreslogs i 5 kap. i polislagen (872/2011), som
giller hemliga metoder for inhdmtande av information, dndringar som motsvarar dndringarna 1
10 kap. i tvangsmedelslagen. Riksdagen godkinde propositionen i februari 2023. Andringarna
i polislagen trader i kraft i den 1 oktober 2023 (lag 492/2023).

I lagen om brottsbekdmpning inom Grénsbevakningsvésendet handlar 3 kap. om hemliga me-
toder for inhdmtande av information och kapitlet grundar sig till vdsentliga delar pa bestimmel-
serna om hemliga tvingsmedel i 10 kap. i tvangsmedelslagen. Hemliga metoder f6r inhdmtande
av information kan anvindas huvudsakligen pad samma grunder for forhindrande av brott som
de med stod av 10 kap. i tvangsmedelslagen kan anvéndas for utredning av brott. Gransbevak-
ningsvisendet kan i vissa fall anvéinda hemliga metoder for inhdmtande av information ocksé
for att avvirja fara.

Enligt 18 § 25 punkten i sjilvstyrelselagen for Aland (1144/1991) har landskapet lagstiftnings-
behorighet i fraga om beldggande med straff och storleken av straff inom riattsomraden som hor
till landskapets lagstiftningsbehdrighet. Grinsbevakningsvisendet undersdker pa Aland sddana
brott vars kriminalisering ingér i forfattningar som hor till rikets lagstiftningsbehorighet. Pé
basis av republikens presidents forordning om Grénsbevakningsvédsendets uppgifter i land-
skapet Aland (309/2017) kan Grinsbevakningsvésendet i landskapet Aland dvervaka vig- och
sjotrafiken, fiske, jakt, naturskyddsomraden, fartygsfynd och efterlevnaden av bestimmelserna
om dem, forhindrande av vattnens fororening fororsakad av fartyg samt havsskydd. Gransbe-
vakningsvasendet skoter de uppgifter som avses i 6 § 1 lagen om ett pafoljdssystem for och
tillsynen 6ver den gemensamma fiskeripolitiken (1188/2014).

1.2 Beredning

Den 1 mars 2023 tillsatte inrikesministeriet ett projekt for att &ndra lagen om brottsbekdmpning
inom Grénsbevakningsvésendet. I den forsta delen av projektet dr syftet att bereda dndringar i
3 kap. om hemligt inhdmtande av information i lagen om brottsbekdmpning inom Gransbevak-
ningsvisendet sé att de huvudsakligen motsvarar de dndringar som gors i 10 kap. i tvangsme-
delslagen med stdd av regeringens proposition RP 217/2022 rd.



Propositionen har beretts som tjdnsteuppdrag vid inrikesministeriets grinsbevakningsavdel-
ning. Utkastet till regeringsproposition var pd remiss under perioden 13.4-26.5.2023. Inrikes-
ministeriet begérde utldtanden av foljande instanser, av vilka de som markerats med asterisk (*)
limnade ett utlitande: Alands landskapsregering*, riksdagens justitiecombudsman*, Electronic
Frontier Finland - Effi ry, Finlands néringsliv*, Helsingfors hovritt*, Helsingfors tingsrétt, For-
bundet for ménskliga réttigheter, Julkiset Oikeusavustajat ry, Juristiliitto - Juristforbundet (reg.
Suomen Lakimiesliitto - Finlands Juristférbund ry)*, Centralkriminalpolisen*, kommunikat-
ionsministeriet*, Transport- och kommunikationsverket®, Landsforsvarets personalférbund
MPHL rf, justitieministeriet®, Réttspolitiska foreningen Demla rf, Polisstyrelsen*, Poliisin ja
Rajan henkilostd JHL rf, forsvarsministeriet®, forsvarsmaktens huvudstab, Befélsforbundet rf*,
Grénssdkerhetsunionen rf*, inrikesministeriets polisavdelning®, Skyddspolisen®, Finlands Ad-
vokatforbund*, Finlands Maskinbefalsforbund FSF rf, Finlands Polisorganisationers Forbund,
Suomen syyttdjayhdistys ry*, Finlands domareférbund rf, Foretagarna i Finland*, dklagarvé-
sendet*, Centralforbundet for telekommunikation och informationsteknik FiCom rf*, Dataom-
budsmannens byra*, Tullen*, Domstolsverket, utrikesministeriet*, Officersforbundet rf, justiti-
ekanslern i statsradet* och finansministeriet*. Bland Gransbevakningsvéisendets forvaltnings-
enheter ldmnades utlatanden av Lapplands gransbevakningssektion, Vistra Finlands sjobevak-
ningssektion, Grins- och sjobevakningsskolan och Finska vikens sjobevakningssektion. Bered-
ningsunderlaget till propositionen och ett sammandrag av utlatandena finns pé inrikesministe-
riets webbplats pd adressen https://intermin.fi/sv/projekt-och-lagberedning under numret
SM046:00/2022. Yttrandenas innehall behandlas i avsnitt 6 i propositionen.

2 Nulidge och bedomning av nulédget
2.1 Allmént

Enligt 3 § 1 mom. i lagen om brottsbekdmpning inom Grinsbevakningsvisendet vidtar Gréns-
bevakningsviasendet atgarder for att forhindra, avsléja och utreda brott och fora brott till atals-
provning sjélvsténdigt eller tillsammans med en annan myndighet med iakttagande av vad som
foreskrivs i denna lag eller ndgon annanstans i lag. Gransbevakningsvisendet dr en sddan for-
undersokningsmyndighet som avses i forundersokningslagen (805/2011). Bestdmmelser om
brott som det ankommer pa Grénsbevakningsvisendet att undersoka finns i 4 § i lagen om
brottsbekédmpning inom Grénsbevakningsvésendet. Enligt 5 § i lagen kan Gransbevakningsva-
sendet pd en annan forundersékningsmyndighets begédran gora forundersokning dven 1 ett
drende som inte avses i 4 §, om drendet hinfor sig till en forundersdkning som Grinsbevak-
ningsvisendet har inlett och atalet i drendet kan handldggas vid domstol samtidigt som é&talet
for ett brott som haller pa att undersdkas av Gransbevakningsvisendet.

Tyngdpunkten inom Grénsbevakningsvdsendets brottsbekdmpning ligger pad bekdmpning av
brottslighet i anslutning till passerande av grins; exempel pé detta dr ordnande av olaglig inresa,
riksgransbrott, forfalskningsbrott i friga om resedokument, manniskohandelsbrott i anknytning
till grovt ordnande av olaglig inresa, territoriekrdnkningar och hileribrott. Dértill 4r Gransbe-
vakningsvésendet behorigt att forhindra och utreda bl.a. vissa naturresursbrott, miljobrott till
havs samt sjotrafikbrott.

Vid brottsbekdmpning inom Gransbevakningsvasendet tillimpas de allménna principer som f6-
reskrivs 1 gransbevakningslagen (578/2005), i synnerhet respekt for de grundldggande fri- och
rittigheterna och de ménskliga réttigheterna (11 §), proportionalitetsprincipen (7 §), principen
om minsta oldgenhet (7 a §), principen om &dndamalsbundenhet (7 b §) samt mdjligheten att
flytta eller avsta fran en atgérd (9 §).
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Enligt 11 § som géller respekt for de grundldggande fri- och rittigheterna och de ménskliga
rattigheterna ska en grinsbevakningsman respektera de grundldggande fti- och réttigheterna och
de ménskliga rittigheterna, och nér han eller hon utvar sina befogenheter vilja det motiverbara
alternativ som bist tillgodoser dessa réttigheter. Enligt 7 § i gransbevakningslagen, som géller
proportionalitetsprincipen, ska atgirderna kunna forsvaras i forhéallande till hur viktigt, farligt
och bradskande uppdraget dr, det mal som efterstrivas samt upptridande, alder, hilsa och andra
motsvarande omstidndigheter som giller den person som ér foreméal for atgérden och Ovriga
omsténdigheter som inverkar pa helhetsbeddmningen av situationen. De metoder som anvénds
och de oldgenheter de orsakar ska std i1 rimlig proportion till det efterstrivade mélet. Proport-
ionalitetsprincipen framgar ocksa av 9 § i gransbevakningslagen, enligt vilken en grinsbevak-
ningsman har ritt att avsta fran en atgird, om slutforandet av den kunde medfora foljder som ar
oskiliga med hénsyn till det resultat som efterstrévas.

Enligt 7 a § som géller principen om minsta oldgenhet far man inte ingripa i nagons réttigheter
i storre utstrackning och ingen far orsakas storre skada eller oldgenhet &n vad som adr nddvandigt
for att utfora uppdraget. Enligt 7 b § som géller principen om dndamalsbundenhet far befogen-
heter utdvas endast i foreskrivna syften.

De grundldggande fri- och réttigheterna &r i allméinhet inte absoluta, &ven om bestimmelsen om
en grundldggande fri- eller rittighet har skrivits i en form som tryggar fri- eller réttigheten i
frdga och dven om bestimmelsen inte innehéller ndgot regleringsforbehill eller ndgon annan
laghdnvisning. Fragan om inskrankning av en grundldggande fri- och rittighet avgors da i en-
lighet med de allmdnna kraven som géller inskrdankning av de grundldggande fri- och rittighet-
erna. Ur hela komplexet av grundldggande fri- och rittigheter och rittigheternas karaktir av
grundlagsfista rittigheter har grundlagsutskottet harlett vissa allménna krav som géller in-
skrinkning av dem (GrUB 25/1994 rd, s. 5). Till dessa krav hor att inskrdnkningarna

1. bor bygga pa lagstiftning

2. ska vara noga avgransade och tillrdckligt exakt definierade i lagen
3. ska vara acceptabla

4. ska vara proportionella

5. inte far ingripa i kdrnomradet av en grundldggande fri- och rattighet
6. kraver ett adekvat rittsskydd och

7. maste vara forenliga med de forpliktelser som géller de ménskliga rattighet-
erna.

Enligt de allménna kraven for inskrdnkning far de inskrankningar som géller de grundliggande
fri- och réttigheterna for en person som ér foremal for Griansbevakningsvésendets dtgérd inte
std i strid med Finlands internationella skyldigheter i friga om de ménskliga rattigheterna. Enligt
22 § i grundlagen ska det allménna se till att de grundlaggande fri- och réttigheterna samt de
ménskliga rittigheterna tillgodoses. Betydelse har framfor allt Europeiska konventionen om
skydd for de ménskliga rattigheterna och de grundldggande friheterna (Europakonventionen,
FordrS 18 och 19/1990, sddan den lyder senare éndrad i FordrS 71 och 72/1994, FordrS 85 och
86/1998, FordrS 8 och 9/2005, FordrS 6 och 7/2005 samt FordrS 50 och 51/2010). Vidare har
internationella konventionen om medborgerliga och politiska rittigheter sirskild betydelse
(FordrS 7 och 8/1976, MP-konventionen).



I fraga om Europakonventionen é&r sarskilt betydelsefulla artiklar med tanke pa den granskning
som gors i denna proposition artikel 5 om rétt till frihet och sékerhet samt artikel 8 om ratt till
skydd for privat- och familjeliv, artikel 10 om yttrandefrihet, och artikel 13 om ratt till ett ef-
fektivt rittsmedel. 1 friga om MP-konventionen &r betydelsefulla bestimmelser artikel 2 om
effektiva rattsmedel, artikel 9 om rétt till frihet och personlig sékerhet och artikel 17 om skydd
for privatliv, familj, hem eller korrespondens.

2.2 Hemliga metoder for inhiimtande av information for forhindrande av brott

Enligt 2 § 2 punkten i lagen om brottsbekdmpning inom Gransbevakningsvisendet avses med
forhindrande av brott dtgérder som syftar till att forhindra ett brott eller forsok till och forbere-
delse till brott, nér det utifran iakttagelser av en persons verksambhet eller utifran annan inform-
ation om en persons verksamhet finns grundad anledning att anta att personen i friga kommer
att gora sig skyldig till brott, samt atgérder som syftar till att avbryta ett redan pabdrjat brott och
begriansa den direkta skada eller fara som brottet medfor. Det ror sig om forhindrande av brott
som det ankommer pa Griansbevakningsvésendet att undersdka nér girningen kan forhindras
innan saddana atgarder har vidtagits som uppfyller brottsrekvisiten. Ocksa forhindrande av straft-
bart forsok ndmns uttryckligen. Med forhindrande av forberedelse av brott som det ankommer
pa Gransbevakningsvisendet att undersoka avses forberedelser till en straffbar gérning, trots att
sjdlva forberedelsen inte dr kriminaliserad. Forhindrande av forberedelse innefattar ocksé for-
hindrande av straffbar forberedelse. (RP 41/2017 rd, s. 21).

I 3 kap. 1 lagen om brottsbekdmpning inom Gransbevakningsvisendet foreskrivs om anvénd-
ning av teledvervakning, inhdmtande av basstationsuppgifter, systematisk observation, fortackt
inhdmtande av information, teknisk observation (teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), inhimtande av identifieringsuppgifter for tele-
adresser eller teleterminalutrustning, anvindning av informationskéllor och kontrollerade leve-
ranser for att forhindra brott som det ankommer pa Griansbevakningsvasendet att undersoka
eller i syfte att avvérja en fara. Dessa metoder for inhdmtande av information kan anvéndas i
hemlighet for dem som de riktas mot.

Grénsbevakningsvasendet har inte rétt att anvénda teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, tdckoperationer, bevisprovokation genom kop och styrd anvéndning
av informationskallor for att forhindra brott eller avvérja fara.

Enligt 14 § 1 mom. i lagen om brottsbekdmpning inom Griansbevakningsvasendet dr en allmén
forutsittning for anvindning av en hemlig metod for inhdmtande av information att man med
den metoden kan antas fi information som behdvs for att forhindra ett brott som det ankommer
pa Gréinsbevakningsvésendet att undersoka eller avvirja en fara. Sérskilda forutséittningar for
anvindning av hemliga metoder for inhdmtande av information ér de specificerade brott for
vilkas forhindrande varje metod kan anvindas. Enligt 14 § 2 mom. i lagen om brottsbekdmpning
inom Grénsbevakningsvisendet far systematisk observation, teknisk avlyssning, optisk obser-
vation, teknisk sparning av personer, teknisk observation av utrustning och kontrollerade leve-
ranser dessutom anvindas bara om dessa metoder kan antas vara av synnerlig vikt for férhind-
rande av ett brott som det ankommer pa Grinsbevakningsvésendet att undersdka. Med dessa
metoder dr det mojligt att ingripa i de grundldggande fri- och rattigheterna och de manskliga
rittigheterna i en sddan omfattning att det har varit motiverat att stilla ett sadant villkor for
anviandningen av dem.

Med stdd av 7 § i lagen om brottsbekdmpning inom Grinsbevakningsvésendet ska Grénsbevak-
ningsvisendet underritta polisen om att det vidtar atgérder for att forebygga och utreda brott
samt anvinder sddana hemliga metoder for inhdmtande av information och sddana hemliga
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tvangsmedel som avses i lagen om brottsbekdmpning inom Gransbevakningsvédsendet och
tvangsmedelslagen. Om de brott som omfattas av anmélningsskyldigheten och om hur anmélan
sker i1 praktiken avtalas i samarbete mellan Griansbevakningsvisendet och polisen.

16 § Teledvervakning och dess forutsdttningar

Med stéd av 16 § 2 mom. i lagen om brottsbekdmpning inom Grénsbevakningsvisendet kan
Grénsbevakningsvasendet for att forhindra brott som det ankommer pa Gransbevakningsvésen-
det att undersoka ges tillstand till teleGvervakning av en teleadress eller teleterminalutrustning
som innehas eller sannolikt annars anvénds av en person som pa grund av sina yttranden eller
sitt upptrddande eller av annan orsak med fog kan antas komma att gora sig skyldig till grovt
ordnande av olaglig inresa, grovt ordnande av olaglig inresa och ett till det anknutet ménnisko-
handelsbrott eller grovt jaktbrott.

Med teledvervakning avses enligt 1 mom. att identifieringsuppgifter inhdmtas om ett med-
delande som har sints fran en teleadress eller teleterminalutrustning som ar kopplad till ett sa-
dant kommunikationsnét som avses i informationssamhillsbalken (917/2014) eller till ett dértill
anslutet kommunikationsnit eller som har mottagits till en sddan adress eller utrustning, samt
att uppgifter om en teleadress eller teleterminalutrustnings lage inhdmtas eller att anvindningen
av adressen eller utrustningen tillfalligt forhindras. Med identifieringsuppgifter avses i 3 § 40
punkten i informationssamhéllsbalken avsedd information som kan kopplas till en juridisk eller
fysisk person och som behandlas for att Gverfora meddelanden. Informationssamhaéllsbalkens
titel har dndrats genom lag 68/2018 till lagen om tjanster inom elektronisk kommunikation.

I lagen om tjanster inom elektronisk kommunikation har begreppet identifieringsuppgifter er-
satts med begreppet formedlingsuppgifter. Enligt motiveringen till regeringens proposition RP
221/2013 rd motsvarar formedlingsuppgifterna till sitt innehdll definitionen av identifierings-
uppgifter, men motsvarar battre det avsedda innehéllet. Termen identifieringsuppgift samman-
blandas i allménspraket ofta med tjénster i anslutning till identifiering. Av definitionen av be-
greppet identifieringsuppgift framgar inte heller tillrdckligt tydligt att information som kan
kopplas till en abonnent eller anvdndare ska ha samlats in i samband med kommunikationsfor-
medling for att den ska kunna anses utgora identifieringsuppgifter (RP 221/2013 rd, s. 97). Dér-
for dr det motiverat att ersétta termen identifieringsuppgifter i lagen om brottsbekdmpning inom
Griansbevakningsviasendet med termen formedlingsuppgifter, pA motsvarande sétt som i den
andring av tvangsmedelslagen och den dndring av polislagen som trader i kraft den 1 oktober
2023.

Termen formedlingsuppgifter har dock delvis en annan betydelse i lagen om brottsbekdmpning
inom Grénsbevakningsvésendet &n i lagen om tjénster inom elektronisk kommunikation. Dérfor
foreslas det att termen i lagen om brottsbekdmpning inom Gransbevakningsvisendet preciseras
genom att konstatera att det uttryckligen ar frdga om formedlingsuppgifter i den bemérkelse
som avses i lagen om brottsbekdmpning inom Grinsbevakningsvisendet. Den valda definit-
ionen motsvarar dndringarna av de motsvarande definitionerna i tvingsmedelslagen och polisla-
gen.

Enligt 3 § 36 punkten i lagen om tjénster inom elektronisk kommunikation avser man med en
kommunikationsférmedlare ett teleforetag, en sammanslutningsabonnent och en sadan annan
aktor som formedlar elektronisk kommunikation for andra &n personliga eller med sédana jam-
forbara sedvanliga privata &ndamal. Teledvervakning kan anses uttryckligen gélla inhdmtande
av formedlingsuppgifter som en kommunikationsformedlare innehar. Om formedlingsuppgif-
terna inhdmtas ndgon annanstans dn hos en kommunikationsférmedlare, dr det inte friga om
uppgifter som inhdmtas genom teledvervakning. Pa grund av detta dr det motiverat att precisera
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definitionen av teledvervakning genom att dédr hédnvisa till den definition som finns i 3 § 36
punkten i lagen om tjanster inom elektronisk kommunikation. Det handlar om en precisering av
definitionen av teledvervakning ocksa i forhéllande till férbud mot beslag och kopiering enligt
7 kap. 4 § i tvangsmedelslagen.

Det &r befogat att gora en mer omfattande helhetsoversyn av de begrepp i lagen om brottsbe-
kdmpning inom Grénsbevakningsvéisendet som har samband med kommunikation och lokalise-
ringsuppgifter i samband med att begreppen eventuellt dvervigs i storre utstrickning t.ex. i an-
knytning till férordningen om integritet och elektronisk kommunikation.

18 § Beslut om teleévervakning

Enligt 1 mom. fattas beslut om tillstind till teleGvervakning enligt 16 § 2 mom. och 17 § av
domstol pa yrkande av en anhéllningsberéttigad tjdnsteman. I 2 mom. foreskrivs att om ett i 1
mom. avsett drende som géller teleGvervakning kriver omedelbara atgérder, far en anhallnings-
berittigad tjdnsteman besluta om teledvervakning till dess att domstolen har avgjort yrkandet
om tillstdnd. Arendet ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter
det att teledvervakningen borjade anvéandas.

I 3 mom. foreskrivs att tillstind kan meddelas for hogst en ménad &t gingen och det kan dven
gélla en viss tidsperiod som foregatt tillstdndet. Denna tidsperiod kan vara lédngre &n en manad.
I praktiken har det forekommit olika tolkningar med avseende pa huruvida det dr mojligt att
ansoka om tillstdnd for fortsatt teledvervakning medan ett tidigare tillstdnd dnnu &r i kraft och,
om ett nytt tillstind beviljas medan det gamla tillstindet &nnu é&r i kraft, huruvida det fortsatta
tillstandets giltighetstid alltid borjar 16pa fran beslutstidpunkten eller till exempel den senare
dag da det gamla tillstindet upphor att gélla. Momentet bor fortydligas sé att det tydligt framgér
att tillstandet alltid borjar gilla den dag det beviljas. Det vésentliga ar att forutsittningarna for
beviljande av tillstand har bedomts och att de har funnits nér tillstandet beviljades.

I paragrafens 4 mom. foreskrivs om vilka uppgifter som ska nimnas i ett yrkande och i ett beslut
om teledvervakning. Enligt momentets 6 punkt ska den teleadress eller teleterminalutrustning
som atgirden riktas mot nimnas. Antalet teleterminalutrustningar av olika slag 6kar kontinuer-
ligt. Till exempel har antalet abonnemang som &r foremél for teleGvervakning pé &rsniva okat
betydligt mer dn antalet personer som dr foremal for sddana atgirder. Den nuvarande regle-
ringen Okar behovet av att i samma drende stélla flera pa varandra foljande yrkanden om teled-
vervakning och fatta flera pa varandra foljande beslut om teledvervakning som géller samma
person. Den nuvarande regleringens inriktning pé enskilda anordningar och abonnemang leder
till flera pa varandra f6ljande berednings- och behandlingsprocesser for teledvervakningstill-
stdnd 1 samma drende bade vid Grénsbevakningsvésendet och vid domstolarna.

Det dr motiverat att dndra bestdimmelserna om teledvervakning sé att de blir personbundna i
stéllet for att vara bundna till en teleadress eller teleterminalutrustning. I ett tillstand till teleo-
vervakning ska man enligt forslaget inte lingre separat rikna upp alla de teleterminalutrust-
ningar eller -adresser som tillstindet géller, utan domstolen beviljar tillstand till teledvervakning
av en teleadress eller teleterminalutrustning som innehas eller sannolikt anvénds av en person.
I och med den foreslagna dndringen behdver Gransbevakningsvasendet inte 1dngre separat an-
sOka om enskilda tillstdnd for varje sddan teleadress eller teleterminalutrustning som personen
innehar eller sannolikt annars anvander som uppdagas efter det att teleGvervakningstillstandet
har beviljats. Enligt forslaget beslutar domstolen fortfarande om den person vars kommunikat-
ion teledvervakningen ska riktas mot.



Utredningen av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar som
anvinds av en person ska enligt forslaget fortsittningsvis vara en uppgift som ska utredas av
Grénsbevakningsvasendet under tjdnsteansvar. En anhallningsberéttigad tjinsteman ska fatta ett
separat beslut om de teleadresser eller teleterminalutrustningar som atgéarden riktas mot. I be-
slutet ska det uttryckligen motiveras varfor ifragavarande teleadresser eller teleterminalutrust-
ningar har valts ut som foremal for atgirden. Beslutet ska omfattas av den tillsyn i frdga om
laglighet som avses i 62 § i lagen om brottsbekdmpning inom Grinsbevakningsvasendet.

Vidare ska skyldigheten att motivera beslutet och tillsynen i efterhand betonas genom att det i
52 §, som géller underrittelse om hemligt inhdmtande information, forutsétts att de teleadresser
och teleterminalutrustningar som varit foremal for en atgird ska specificeras i underrittelsen
om teledvervakning till den som varit foremal for inhdmtandet av information. Detta har bety-
delse med tanke pa rittsskyddsgarantierna for den som &r foremal for inhdmtandet av informat-
ion, t.ex. i friga om klagomal, brottsanmélan eller skadestandstalan. Detta har ocksa betydelse
for domstolens ritt att f4 information, eftersom den domstol som beviljat tillstindet ocksa i
fortsittningen med stod av 52 § 4 mom. ska informeras skriftligen om att foremélet for inhdm-
tandet av information underrittats.

Till £6]jd av dndringen &r det dessutom skl att foga teledvervakning till lagens 50 §, som géller
avbrytande av teknisk avlyssning och av teknisk observation av utrustning. Det dr motiverat att
ocksa teledvervakning ska avbrytas i en situation dér den riktar sig mot andra teleuppgifter dn
saddana som sinds av den person som &r foremal for tillstdndet. Dessutom ska de uppgifter som
fatts genom teledvervakningen och anteckningarna om dem utplanas.

Nér tillstand till teledvervakning soks och beviljas kan personen dock ocksa vara okénd. Det ar
motiverat att detta uttryckligen framgér av bestimmelsen i lagen. I sddana fall finns det dessu-
tom fortfarande behov av att bevilja tillstdnd till teledvervakning for specifika teleadresser eller
teleterminalutrustningar.

I propositionen foreslas det inte att teleoperatorernas roll ska &ndras, utan operatdrernas verk-
samhet ska i denna friga dven i fortsdttningen grunda sig pa myndighetsbeslut.

23 § Fortdckt inhdmtande av information samt dess forutsdttningar

Enligt 23 § 1 mom. i lagen om brottsbekdmpning inom Gréansbevakningsvésendet avses med
fortdckt inhdmtande av information inhdmtande av information genom kortvarig interaktion
med en viss person dér falska, vilseledande eller fortéckta uppgifter anvinds for att hemlighélla
gransbevakningsmannens uppdrag.

Med stdd av 2 mom. far Gransbevakningsvésendet for forhindrande av brott som ska undersokas
av Gransbevakningsvisendet anvanda fortdckt inhdmtande av information, om det pa grund av
en viss persons yttranden eller upptrddande i 6vrigt med fog finns anledning att anta att denna
kommer att gora sig skyldig till grovt ordnande av olaglig inresa eller grovt ordnande av olaglig
inresa och ett till det anknutet minniskohandelsbrott. I paragrafen finns inga sérskilda bestim-
melser om situationer dir fortickt inhdmtande av information sker i ett datanit.

I det digitala samhaéllet har verksamheten flyttat och flyttar i allt snabbare takt till datanéten.
Brott som undersoks av Grinsbevakningsvisendet forbereds, marknadsfors och begds med
hjélp av datanédten. Aven om brottet skulle ha begatts helt och héllet i den fysiska vérlden, finns
det mycket diskussion om brotten eller garningarna i anslutning till dem pa olika plattformar i
dataniten. For att forhindra och utreda brott maste Griansbevakningsvésendets brottsbekdmp-
ning vara aktiv i datandten, dir en stor del av de iakttagelser som hanfor sig till brottet gors samt
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det material som tas i beslag som bevis hittas. Flera av de brott som undersoks av Grénsbevak-
ningsvésendet har anknytning till andra ldnder eller vérldsdelar och brottslingarna héller kontakt
med varandra via dataniten. For att kunna utreda identiteten hos aktérer som verkar bakom
pseudonymer krivs det att man pa olika diskussionskanaler ocksd kan genomfora kortvarigt
fortackt inhdmtande av information med hjélp av vilseledande personuppgifter och andra upp-
gifter. Genom fortdckt inhdmtande av information i datanét kan man inhdmta viktig information
for att forhindra brott genom kortvarig informationsinhdmtning med hjilp av vilseledande per-
sonuppgifter och andra uppgifter. Det &r sannolikt att man med hjdlp av denna befogenhet i
fortséttningen kan lyckas forhindra t.ex. brott i anknytning till ordnande av olaglig inresa som
ar under beredning, om man kan ingripa i den planerade girningen med hjilp av erhallna upp-
gifter. Befogenheten kan anvéndas exempelvis i en situation dér det pa en plattform for sociala
medier finns ett meddelande som ldmnats av en pseudonym och dir man lovar att ordna inresa
till Finland mot ekonomisk erséttning. P4 basis av den okdnda skribentens meddelanden eller
upptradande finns det skil att misstinka att denne gor sig skyldig till ordnande av olaglig inresa,
for vilket det foreskrivna stringaste straffet dr fangelse i tva &r. Genom fortiackt inhdmtande av
information i datanét kan man eventuellt utreda skribentens identitet, var han eller hon befinner
sig och hans eller hennes verksamhet i vidare bemirkelse och pa sa sitt eventuellt forhindra
brottet.

I tvdngsmedelslagen och polislagen har tickoperationer i datandt mojliggjorts med en légre tros-
kel &n tdckoperationer. I forarbetena till lagarna motiverats detta framfor allt med att det redan
i sig ar typiskt for interaktionen mellan ménniskor i datanit att man inte alltid kanner till den
andra partens identitet, utan att denna kan upptréda till exempel under pseudonym. Dessutom
kan tdckoperationer i ett datanit dokumenteras enklare och noggrannare &n nir det ar fraga om
andra tickoperationer, sé i efterhand kan det pa ett tillforlitligt sétt utredas hur tackoperationen
har forlopt. I en IT-milj6 finns inte heller samma sédkerhetsrisker som nér det giller sedvanliga
tackoperationer (RP 224/2010 rd, s. 120, och RP 222/2010 rd, s. 350). Gransbevakningsvisen-
det kan for nédrvarande inte anvénda tickoperationer eller tdckoperationer i datanét for att for-
hindra eller utreda brott.

P& ovan angivna grunder foreslés att Griansbevakningsvésendet ska fa rikta datandtsbaserat for-
tackt inhdmtande av information mot en person, om det pa grund av personens yttranden eller
upptradande i 6vrigt med fog finns anledning att anta att denne kommer att gora sig skyldig till
ett brott for vilket det foreskrivna stringaste straffet &r fangelse i minst tva ar.

25 § Teknisk avlyssning och dess forutsdttningar

Enligt andringen av 31 § 2 mom. i lagen om brottsbekdmpning inom Gransbevakningsvisendet
(lag 461/2023) far teknisk observation av utrustning inte riktas mot sddana fortroliga meddelan-
den som omfattas av de bestimmelser i annan lag som géller teledvervakning och annan teknisk
observation dn observation av utrustning. Andringen innebér att s.k. tangentavlyssning i fort-
sittningen ska omfattas av definitionen for teknisk observation av utrustning, utom nér det &r
frdga om att mot ett fortroligt meddelande rikta sddan teleavlyssning, teledvervakning eller an-
nan teknisk observation &n observation av utrustning som det foreskrivs om nagon annanstans
i 10 kap. i1 tvangsmedelslagen. Till den del man genom tangentavlyssning i realtid f6ljer med
till exempel skrivandet av ett meddelande, &r det salunda inte frdga om teknisk observation av
utrustning utan om teknisk avlyssning. Eftersom teknisk avlyssning i nuldget endast far riktas
mot en person som befinner sig utanfor ett utrymme som anvénds for stadigvarande boende och
eftersom det utifrén vad som konstaterats ovan med avseende pa behovet av skydd normalt inte
ar motiverat att jamstélla tangentavlyssning med bostadsavlyssning, foreslés det att det till 25 §
i lagen om brottsbekémpning inom Grénsbevakningsvésendet, som géller teknisk avlyssning,
fogas en undantagsbestimmelse enligt vilken ocksa sddan teknisk avlyssning som endast riktas
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mot en teknisk anordning ska anses vara teknisk avlyssning oberoende av pé vilken plats anord-
ningen finns. Férslaget motiveras ndrmare i motiveringen till 25 §.

39 § Forfarandet i domstol

139 § 3 mom. i lagen om brottsbekdmpning inom Griansbevakningsviasendet foreskrivs att nir
domstolen har beviljat tillstand till teledvervakning, far den prova och avgora ett drende som
géller beviljande av tillstdnd i frdga om en ny teleadress eller teleterminalutrustning utan att den
gransbevakningsman som framstéllt yrkandet eller en av denne férordnad gransbevakningsman
ar narvarande, om det har forflutit mindre &n en ménad fran den muntliga férhandlingen i det
tidigare tillstindsérendet.

Enligt forslaget behover en teleadress eller teleterminalutrustning som ér foremal for en atgérd
inte ldngre ndmnas i ett yrkande eller beslut som géller teleGvervakning, utan yrkandet och be-
slutet giller endast en viss person i stéllet for adressen eller utrustningen. Ett undantag utgor
situationer dir personen inte &r kind. D& ska den teleadress eller teleterminalutrustning som
atgirden riktas mot fortsattningsvis nimnas i yrkandet och beslutet om teledvervakning. Darfor
foreslas det att 39 § 3 mom. dndras sé att dess forsta mening begransas endast till situationer dér
personen ar okédnd.

44 § Forbud mot avlyssning och observation

Enlig 44 § i lagen om brottsbekdmpning inom Gransbevakningsvisendet tillimpas 10 kap. 52
§ 1 tvangsmedelslagen pa forbud mot teknisk avlyssning och optisk observation. Eftersom det
enligt dndringen av 31 § 2 mom. i lagen om brottsbekdmpning inom Griansbevakningsvisendet
som tréder i kraft den 1 oktober 2023 (lag 461/2023) foreskrivs att teknisk observation av ut-
rustning ocksa far riktas mot ett meddelande som har lagrats i eller skrivs med en anordning,
med undantag for sddana fortroliga meddelanden som omfattas av de bestimmelser i annan lag
som giller teleavlyssning, teledvervakning och annan teknisk observation &n observation av
utrustning, dr det motiverat att foga ocksa teknisk observation av utrustning till 44 §, som géller
forbud mot avlyssning och observation.

50 § Avbrytande av teknisk avlyssning och av teknisk observation av utrustning

150 § i lagen om brottsbekdmpning inom Griansbevakningsvéisendet foreskrivs att om det fram-
gar att den person som den tekniska avlyssningen riktas mot inte befinner sig i det utrymme
eller pa den plats som avlyssnas, ska avlyssningen avbrytas sa snart som mojligt och de upptag-
ningar som fétts genom avlyssningen och anteckningarna om de uppgifter som fétts genom den
utplanas utan drojsmal.

Pé grund av att det foreslas att teledvervakning inte langre ska gilla specifika teleadresser eller
teleterminalutrustningar ar det motiverat att foga ocksa teledvervakning till bestimmelsen s att
nir teledvervakning riktas mot négot annat meddelande &n ett meddelande fran eller till den
person som &r foremal for tillstdndet ska teledvervakningen till denna del avbrytas sa snart som
mojligt. Dértill ska sddana uppgifter som fétts genom teledvervakning samt anteckningar om
dem genast utplanas. Samtidigt dr det motiverat att fortydliga bestimmelsen i fraga om bade
teledvervakning och teknisk avlyssning, s att avbrytandet av anvdndningen av en metod for
inhdmtande av information och skyldigheten att utplana upptagningar och uppgifter samt an-
teckningar om dem ska gélla uttryckligen i de situationer som avses i paragrafen.
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Enligt paragrafens sista mening géller skyldigheten att avbryta atgarden och att utpléna upptag-
ningarna och anteckningarna ocksé teknisk observation av utrustning, om det framgar att obser-
vationen riktas mot ett meddelandes innehall eller identifieringsuppgifter eller om det framgar
att den person som avses i 31 § 3 mom. inte anviander den anordning som dr féremal for obser-
vationen. Det 4r motiverat att den dndring av tvangsmedelslagen som giller anvandningsomra-
det for teknisk observation av utrustning beaktas ocksa i bestimmelsen i fraga.

3 Malséittningar

Kapitel 3 i lagen om brottsbekdmpning inom Griansbevakningsvésendet som géiller hemliga me-
toder for inhdmtande av information grundar sig till visentliga delar pa bestimmelserna om
hemliga tvdngsmedel i 10 kap. i tvingsmedelslagen. Avsikten ér att de &ndringar i 3 kap. i lagen
om brottsbekdmpning inom Griansbevakningsvidsendet som foreslas i propositionen i huvudsak
ska motsvara de dndringar i 10 kap. i tvAngsmedelslagen och 5 kap. i polislagen som trader i
kraft den 1 oktober 2023 (lag 452/2022 och 492/2023). Vid behandlingen av regeringens pro-
position RP 275/2022 rd med forslag till lag om dndring av polislagen omfattade forvaltnings-
utskottet utgangspunkten i den tidigare lagberedningen att tvangsmedelslagens bestimmelser
om hemliga tvingsmedel och polislagens bestimmelser om hemliga metoder for inhdmtande av
information ska ses 0ver pé ett enhetligt sétt och att bestimmelserna till denna ska ha ett moj-
ligast Overensstimmande innehéll (FvUB 42/2022 rd, s. 3). Denna utgéngspunkt ligger ocksé
bakom de dndringar i lagen om brottsbekdmpning inom Gransbevakningsvisendet som nu f6-
reslas.

Ett ytterligare mal &r att i enlighet med proportionalitetsprincipen i 7 § i gransbevakningslagen
sékerstélla att hemliga metoder for inhdmtande av information anvinds endast i den utstrack-
ning i vilken anvdndningen av metoden kan anses vara forsvarbar med avseende pa hur viktigt,
farligt och bradskande uppdraget ir, med avseende pé det efterstrivade syftet, med avseende pa
den berdrda personens beteende, dlder, hélsa och andra motsvarande aspekter som géller perso-
nen samt med avseende pa andra omstidndigheter som inverkar pa helhetsbedomningen av situ-
ationen.

Syftet med de dndringar som foreslés i propositionen &r ocksa att fortydliga vissa bestimmelser
i lagen om brottsbekdmpning inom Grénsbevakningsvésendet och att férenhetliga dem med
motsvarande bestimmelser i tvangsmedelslagen och polislagen. I sak bor det inte finnas omo-
tiverade skillnader mellan olika tillsynsmyndigheter nér det géller regleringen av samma meto-
der. Genom andringarna efterstrdvas att bestimmelserna ska vara tydliga att tillimpa, vilket
bade gor behandlingen effektivare och framjar ett likvirdigt bemdtande av dem som ar foremal
for metoderna for inhdmtande av information.

Propositionen bidrar till att genomfora statsminister Petteri Orpos regeringsprogram i friga om
avsnittet “Brottsbekdmpningen stirks” i helheten ”10.1 Den nationella sidkerheten och sam-
hallets kristéalighet starks”.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I propositionen foreslas dndringar i 3 kap. i lagen om brottsbekdmpning inom Grénsbevaknings-
vésendet, som géller hemliga metoder for inhdmtande av information. Det dr motiverat att be-
stimmelserna om hemliga metoder for inhdmtande av information i 3 kap. ska bygga pa be-
stimmelserna i 10 kap. i tvdngsmedelslagen, och bestimmelserna ska saledes i sé stor utstriack-
ning som mojligt ha dverensstimmande innehall.
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Det foreslés att tillstdnd till teledvervakning i fortsdttningen inte langre ska sdkas och beviljas
for specifika teleadresser eller teleterminalutrustningar, utan att det ska beddmas om teledver-
vakningen kan riktas mot vilken adress eller utrustning som helst som anvénds av en viss person.
Datanitsbaserat fortidckt inhdmtande av information ska enligt forslaget goras mojligt nér det ar
frdga om att forhindra ett brott som det ankommer pa Griansbevakningsvédsendet att undersoka
och for vilket det stringaste foreskrivna straffet &r fangelse i minst tva ar.

I 5 kap. 10 § 1 polislagen, som géller hemliga metoder for inhdmtande av information, gors
enligt forslaget en termédndring.

4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser

Forslagen bedoms spara de behdriga myndigheternas resurser. Det kan beddmas att besparingen
gors genom att tillstand for teledvervakning i fortsédttningen inte langre soks och beviljas endast
for vissa specificerade teleadresser eller teleterminalutrustningar. Eftersom det inte langre kom-
mer att finnas behov av att ans6ka om och behandla ett nytt tillstdnd alltid nir det uppdagas en
teleadress eller teleterminalutrustning som anvidnds av samma person och inte omfattas av till-
stdndet och som &r visentlig med tanke pa inhdmtandet av information, kan det antas att antalet
domstolsbehandlingar som géller teledvervakning minskar i ndgon méan och att resurser ddrmed
kan sparas.

Grinsbevakningsvisendet anvinder de system som polisen upprétthaller for att registrera och
administrera hemliga metoder for inhdmtande av information. Andringarna ska beaktas i dren-
dehanteringssystem som redan finns och sddana som utvecklas. Forslagen bedoms i ndgon man
medfora behov av dndringar i systemen, vilket i sin tur medfor kostnader. Det ar i detta skede
inte mojligt att uppskatta de exakta kostnaderna.

4.2.2 Andra konsekvenser for méanniskorna och samhilleliga konsekvenser

Genom anvindning av hemliga metoder for inhdmtande av information ingriper man i de rétts-
intressen som ar skyddade enligt grundlagen och de internationella forpliktelserna i fraga om de
ménskliga réattigheterna. Detta giller sirskilt ritten till personlig frihet och integritet, rorelsefri-
heten, skyddet for privatlivet och egendomsskyddet. Med stdd av 21 § i grundlagen ska ocksa
rittsskyddsfragor beaktas.

I enlighet med vad som beskrivs ovan frimjar forslagen tillgodoseendet av rittsskyddet samt de
grundldggande och ménskliga rittigheterna nir bestimmelserna om tillimpning av hemliga me-
toder for inhdmtande av information preciseras och forenhetligas och skyddet for de grundlag-
gande fri- och réttigheterna for de personer som ar foremal for dem stérks.

Det att Grinsbevakningsvésendet effektivt kan forhindra brott som det ska undersoka frémjar
brottsbekdmpningen och sikerheten. Dessutom kan det ges betydelse att samarbetet mellan po-
lisen, Tullen och Grinsbevakningsvésendet effektiviseras nér det géller att forhindra brott, om
det inte finns ogrundade skillnader i férundersdkningsmyndigheternas befogenheter for att for-
hindra brott.

Grénsbevakningsvasendets tjdnstemén inom brottsbekdmpningen behdver utbildning i samband
med att den nya lagstiftningen infors. Utbildning kan ocksa ordnas i samarbete mellan PTG-
myndigheterna. I praktiken stddjer sig Gransbevakningsvasendet pa sddan utbildning om hem-
liga metoder for inhdmtande av information och hemliga tvangsmedel som ordnas av polisen.
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5 Alternativa handlingsvigar

P& det sétt som beskrivs ndrmare ovan baserar sig de foreslagna éndringarna i drendet i stor
utstriackning pa observationer som gjorts om innehéllet i lagstiftningen till exempel i samband
med den praktiska verksamheten. P4 basis av dessa observationer anses de foreslagna lagstift-
ningsatgirderna vara motiverade. Olika alternativa regleringar har enligt behov beskrivits i be-
démningen av nuléget, i det stycke som géller respektive bestimmelse som foreslés bli dndrad.

6 Remissvar

I utlatandena om utkastet till regeringsproposition ansags den foreslagna lagstiftningen till stor
del motiverad och forenlig med motsvarande éndringar i tvdngsmedelslagen och polislagen. Det
redogors mer detaljerat for remissvaren i ett separat sammandrag av utlatandena som publicerats
25.8.2023. Nedan fokuseras det sammanfattningsvis pa det som framforts i utlatandena sarskilt
till den del det i yttrandena foreslogs &dndringar i det utkast till proposition som var pa remiss. |
utldtandena framfordes ocksé i ndgon mén andra &ndringsforslag till lagen om brottsbekdmp-
ning inom Gransbevakningsvéasendet, men denna proposition fokuserar endast pa &ndringar som
motsvarar de senaste dndringarna i tvangsmedelslagen och polislagen.

Allmdnt

Riksdagens justiticombudsman konstaterar att det i samband med laglighetsovervakningen i
flera sammanhang har konstaterats att nir fyra olika myndigheter (polisen, Forsvarsmakten,
Griansbevakningsvisendet och Tullen) anvander hemliga metoder for inhdmtande av informat-
ion, kan separata bestimmelser om samma metoder i varje myndighets “egen” lagstiftning leda
till olika tolkningar redan pa grund av att forarbetena till bestimmelserna delvis kan vara olika,
och i synnerhet om ocksa bestimmelsernas ordalydelse till vissa delar avviker. En separat och
delvis annorlunda reglering och ett annorlunda lagsystematiskt presentationssatt ar ocksé svar-
tolkad for den externa lagkontrollen och andra utomstaende. Justiticombudsmannen konstaterar
dock, med beaktande av den sndva omfattningen av brott som undersoks av Gransbevaknings-
vasendet jamfort med polisen, att det inte dr problemfritt att de metoder for hemligt inhdmtande
av information som Grénsbevakningsvésendet har till sitt forfogande automatiskt utvidgas pa
motsvarande sétt som polisens metoder.

Juristférbundet konstaterar att man i framtiden bor Gvervéga att sld samman olika aktdrers lagar
om brottsbekdmpning sd att bestimmelser om alla hemliga metoder for inhdmtande av inform-
ation finns i en enda forfattning. Juristférbundet konstaterar att flera separata lagar leder till
okad forvaxling och 6kade tolkningsstridigheter i bade dklagarnas och domstolarnas verksam-
het, och att olika forfaranden beroende pé forundersokningsmyndigheten inte kan anses onsk-
véarda. Finlands aklagarforening rf anser att det dr viktigt att dvervdga om bestimmelser om
hemliga metoder for inhdmtande av information for utredning av brott ska finnas i en och samma
lag och likasa bestimmelser om forhindrande av brott i en och samma lag. For nérvarande finns
bestdmmelser om i synnerhet forhindrande av brott hos alla myndigheter som arbetar med for-
hindrande av brott.

Kommunikationsministeriet fister uppmérksamhet vid det som grundlagsutskottet lyft fram i
sina utldtanden GrUU 98/2022 rd och GrUU 99/2022 rd, ndmligen att det i likhet med bestdm-
melserna om tvangsmedel och forundersokning har skett en utveckling dar befogenheterna ut-
okas eller utvidgas gradvis ocksa i fraiga om befogenheterna for att bekdampa brott enligt polisla-
gen. [ likhet med grundlagsutskottet féster ministeriet uppmérksamhet vid att dven om utvidg-
ningarna av befogenheterna i sig kan vara ringa, ska ocksa de befogenheter som redan tidigare
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foreskrivits beaktas vid den konstitutionella beddmningen av nddvandigheten och proportion-
aliteten.

Justitieministeriet anser att de dndringar som motsvarar lagéndringarna i propositionen har be-
domts i grundlagsutskottet (GrUU 98/2022 rd och GrUU 99/2022 rd), och darfor kan forslagen
i princip bedomas vara tekniskt andamaélsenliga (dock t.ex. GrUU 93/2022 rd, punkt 18). Det
bor dock betonas att ndr nya befogenheter eller befogenheter av ett nytt slag foreslds for en
annan myndighet med andra befogenheter och uppgiftsomraden ska det i propositionen pa dnda-
malsenligt sitt motiveras pa vilka grunder forutsittningarna for inskrankning av de grundlég-
gande fri- och réittigheterna anses vara uppfyllda ocksé i den foreslagna regleringen och 1 ifré-
gavarande myndighets verksamhet. Med tanke pa grundlagen kan det inte anses vara en &nda-
maélsenlig motivering att stddja sig pa att ndgon annan myndighet i liknande verksamhet har
motsvarande befogenhet och att fésta sig vid &ndamélsenlighetsaspekter, i synnerhet nér det ar
frdga om verksamhet som &r betydande med tanke pa de grundldggande fri- och réttigheterna.

Polisstyrelsen betonar utbildningens betydelse i samband med utévandet av de nya befogenhet-
erna. Det dr ocksa viktigt att se till att utbildningsnivaerna for beslutsfattaren vid polisen och
Grénsbevakningsvisendet motsvarar varandra nér tvdngsmedel anvénds. Likasé ska dvervak-
ningen av beslutsfattandet, sdvil den interna som den externa laglighetsovervakningen, vara
enhetlig inom polisen och Griansbevakningsvédsendet i friga om anvindningen av hemliga
tvangsmedel.

Justitiekanslern i statsrddet konstaterar att &ndringarna i lagen om brottsbekdmpning inom
Grinsbevakningsvisendet nu inte innehéller ndgon sadan ny réttslig fraga pa grund av vilken
grundlagsutskottets utlditande behdvs.

Beslut om teleévervakning

Remissvaren var delvis delade nér det giller frigan om huruvida ett tillstand till teledvervakning
enligt 18 § i lagen om brottsbekdmpning inom Grénsbevakningsvésendet ska éndras till att vara
personbundet i stéllet for att vara bundet till en viss teleadress eller teleterminalutrustning. Me-
dan ménga remissinstanser understodde forslaget ansag i synnerhet riksdagens justitiecombuds-
man, kommunikationsministeriet, Finlands néringsliv och Centralférbundet for telekommuni-
kation och informationsteknik FiCom rf att forslaget var problematiskt.

Riksdagens justiticombudsman konstaterade att han understoder grundlagsutskottets standpunkt
i drendet (GrUU 98/2022 rd, GrUU 99/2022 rd). Med tanke pé skyddet for de grundliggande
fri- och réttigheterna &r det i synnerhet problematiskt att férbindelsen mellan malpersonen och
teleadressen eller teleterminalutrustningen inte omfattas av domstolskontroll. Att spara domsto-
larnas och Gransbevakningsvisendets resurser dr enligt justiticombudsmannen en dalig grund
for att inskrénka skyddet for de grundldggande fri- och rattigheterna.

For att skydda utomstéendes fortroliga meddelanden ska man enligt kommunikationsministeriet
forsdkra sig om att de 6vervakade personernas anordningar eller adresser inte borjar uppfoljas
pa alltfor litta grunder. Vidare ska det finnas tillrdckliga skil att misstdnka att en enskild anord-
ning eller teleadress tillhdr den person som avses i beslutet. Ministeriet anser det vara viktigt att
propositionens konsekvenser for integritetsskyddet bedoms pa ett 6vergripande sétt. Vid be-
domningen ska ocksa utomstidendes integritetsskydd beaktas.

Finlands néringsliv konstaterar att det i storre utstréickning &n tidigare blir forundersoknings-
myndighetens sak att 6verviga mot vilken teleadress eller terminalutrustning metoden for in-
hamtande av information ska riktas. Detta paverkar riskerna for fysiska personers réttigheter.
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Den éndring som fOreslas i paragrafen far inte heller medfora extra arbete for teleoperatdrerna,
dven om det antagligen &r sannolikt att teleavlyssning pd grund av édndringen i viss man kommer
att riktas mot fler anslutningar an tidigare. Detta pdverkar den arbetsboérda som orsakas opera-
torerna mer dn antalet misstidnkta. I propositionen har man inte alls granskat propositionens
konsekvenser for foretagen, framfor allt konsekvenserna for teleoperatérerna, som ar den vik-
tigaste malgruppen med tanke pa propositionens konsekvenser.

FiCom rf betonar att teleoperatdrerna inte ndodvéandigtvis har tillging till aktuell information om
t.ex. dem som anvénder abonnemanget, och det innebér att de inte kan ansvara for utredningen
av vilka abonnemang en person anvénder.

Finlands Advokatforbund konstaterar att den som &r foremal for hemliga tvangsmedel inte en-
ligt lagstiftningen har rétt att i efterhand prova de anvénda tvdngsmedlens laglighet i domstol.
Overvakningen av anvdndningen av tvangsmedel har dessutom, med undantag for den arliga
berittelsen, anfortrotts den myndighet som anvénder tvangsmedel. Advokatférbundet uppma-
nar till att 6verviga och bedoma eventuella metoder for effektiv efterhandskontroll for att trygga
medborgarnas grundldggande fri- och réttigheter och det allménna fortroendet f6r myndighet-
ernas verksamhet. Aven Finlands néringsliv uppmanar till uppmarksamhet vid hur Gransbevak-
ningsvésendets verksamhet i detta avseende dvervakas och om tillsynen ér tillricklig.

Vid den fortsatta beredningen har man behallit den 16sning som foreslogs i det utkast till pro-
position som var pa remiss och som motsvarar bestimmelserna i tvangsmedelslagen och po-
lislagen. Dartill kan det konstateras att propositionen inte till denna del foreslar ndgra dndringar
i bestimmelserna om forutsittningarna for teledvervakning eller t.ex. i friga om vilka abonne-
mang eller anordningar som kan bli féremél for metoder for inhdmtande av teleinformation. Det
ar friga om en dndring av beslutsnivén i en fraga dir en framstéllning av en anhallningsberatti-
gad tjdnsteman dven i nuléget har haft en stark stillning. En anhallningsberittigad tjinstemans
motiveringsskyldighet i fraga om de teleadresser och teleutrustningar som ar féremal for atgéar-
den okar jamfort med nulédget. I propositionen foreslas det inte heller att teleoperatdrernas roll
ska &ndras, utan operatorernas verksamhet ska i denna fraga dven i fortsittningen grunda sig pa
myndighetsbeslut. Det dr uppenbart att metoderna for inhdmtande av teleinformation ocksa i
dagens lage har kunnat gilla andra personer dn den som &r foremal for inhdmtandet av inform-
ationen. I propositionen féreslds dock en skyldighet att avbryta televervakningen i de fall som
avses 1 50 § 1 lagen om brottsbekdmpning inom Gransbevakningsvasendet.

Justitieministeriet och inrikesministeriets polisavdelning féste uppméirksamhet vid det fore-
slagna nya 5 mom. i 18 § i lagen om brottsbekdmpning inom Grénsbevakningsvésendet, dér
termen misstankt anvénds i frdga om en okénd person som avses i 4 mom. Lagens 18 § handlar
om beslut om teledvervakning i syfte att forhindra brott. Vid utredning av brott anvinds av havd
termen misstdnkt, men i samband med forhindrande av brott anvénds till exempel termen per-
son.

Vid den fortsatta beredningen stannade man for termen person, som foreslogs i utlatandena. Pa
forslag av inrikesministeriets polisavdelning gors av dndamalsenlighetsskdl en motsvarande
dndring i 5 kap. 10 § 7 mom. i polislagen, och déarfor har man i propositionen stannat for att
ocksa foresla en dndring av polislagen.

Foértéckt inhdmtande av information i datandt

Riksdagens justiticombudsman konstaterar att det i propositionen inte gérs ndgon beddmning
av om vissa brott har blivit oférhindrade pa grund av avsaknaden av sddana befogenheter till

16



fortdckt inhdmtande av information i datanit som foreslds i 23 § 4 mom. i lagen om brottsbe-
kdmpning inom Grénsbevakningsvédsendet. Motsvarande dndring i polislagen och tvngsme-
delslagen motiverades dels med att det kan anses vara forenligt med proportionalitetsprincipen
och principen om minsta oldgenhet att man genom bestimmelserna stravar efter att styra verk-
samheten mot anviandning av sddana tvangsmedel och medel for att inhdmta information som
sé lite som mojligt kranker de grundldggande fri- och rittigheterna i situationer dar det visserli-
gen foreligger ett behov av att mdjliggora anvindning av dessa metoder, men dér det resultat
som efterstrdvas med den aktuella metoden i vissa fall ocksé kunde uppnads med medel som
ingriper mindre i de grundldggande fri- och réttigheterna. Fér Griansbevakningsvisendets del ar
den ndmnda grunden inte helt relevant, eftersom den inte alls har behorighet for tdckoperationer.
Utifrén tillgéngliga uppgifter anser justiticombudsmannen att det inte 4r mojligt att beddma om
det med tanke pé forutséttningarna for inskrankning av de grundldggande fri- och réttigheterna
ar motiverat att bevilja Gransbevakningsvésendet denna befogenhet i syfte att forhindra brott.

Justitieministeriet konstaterar att dndringen av 23 § motiveras i propositionsutkastet bl.a. med
att det ar sannolikt att man med hjilp av denna befogenhet i fortsattningen kan lyckas férhindra
t.ex. brott i anknytning till ordnande av olaglig inresa som dr under beredning, om man kan
ingripa i den planerade gdrningen med hjilp av erhéllna uppgifter. Motiveringen till proposit-
ionen maste preciseras och kompletteras sa att det av motiveringen framgar varfor den fore-
slagna befogenheten, inklusive dess foreslagna anvindningsomrade, uppfyller villkoren for in-
skrinkning av de grundlédggande fri- och rittigheterna.

Enligt FiCom ry &r det en ohéllbar tanke att det 4r motiverat att troskeln for datanétsbaserat
fortackt inhdmtande av information ska vara lagre dn for annat fortdckt inhdmtande av inform-
ation. En betydande del av den verksamhet som omfattas av integritetsskyddet sker for nirva-
rande i datanéten, delvis just pd grund av datanétens egenskaper, och detta dr ingen grund for
att ytterligare urholka integritetsskyddet. Aven Finlands néringsliv konstaterar att det ar svart
att acceptera den kategoriska tanken att troskeln for atgdrder som ingriper i integritetsskyddet
fér vara lagre i datandt &n i Ovrigt.

Vid den fortsatta beredningen bedémdes det att forhindrandet av sddana brott i fortsédttningen
har en allt storre betydelse pa grund av den 6kande brottsligheten i datanét och det 6kande an-
talet brott som begéis med hjilp av datanit samt med beaktande av den internationella karaktéren
hos den brottslighet som Grinsbevakningsvéasendet bekdmpar. Pa basis av observationer som
gjorts i samband med brottsbekdmpning inom Gréansbevakningsvésendet dr det sannolikt att
fortackt inhdmtande av information i datanét hjélper att komma i kontakt med t.ex. ordnande av
olaglig inresa i vanlig form eller jaktbrott i vanlig form innan sédana brott begés. I detta skede
ar det dnnu inte mojligt att ange exakta antal brott som eventuellt forhindras, men utévandet av
befogenheten ska f6ljas upp och dess effektivitet ska ocksé utvirderas i fortséttningen. Utifran
remissvaren kompletterades motiveringarna i propositionen.

Vid den fortsatta beredningen har man pé grund av remissvaren dessutom dvervigt mojligheten
att begrénsa befogenheten till vissa specificerade brott som det ankommer p& Gransbevaknings-
véasendet att undersoka och for vilka det foreskrivna stringaste straffet ar fingelse i minst tva
ar. Det konstaterades dock vara svart att géra upp en sddan begrinsande forteckning, eftersom
det finns ett stort antal brott som eventuellt begas med hjilp av datanit.

Tangentavlyssning

Riksdagens justiticombudsman konstaterar att den foreslagna éndringen i 25 § 3 mom. i lagen
om brottsbekdmpning inom Grénsbevakningsvédsendet motsvarar de senaste dndringarna i
tvangsmedelslagen och polislagen. Justiticombudsmannen har varit av annan asikt om den tanke
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som ligger till grund for &ndringen, dvs. att det med tanke pa behovet av skydd for hemfriden
inte har ndgon betydelse om den verksamhet som man f6ljer upp genom tangentavlyssning sker
i ett utrymme som anvinds for boende eller i ndgot annat utrymme.

Vid den fortsatta beredningen har man hallit sig till den 16sning som finns i tvdngsmedelslagen
och polislagen. Vid den fortsatta beredningen har det inte heller ansetts att det finns grunder for
att avvika fran forvaltningsutskottets uppfattning att teknisk observation inte ingriper i skyddet
for hemfriden, d& man genom atgérden inte inhdmtar information om det utrymme dér den ut-
rustning som &r foremdl for underrittelseinhdmtningen finns, utan enbart om anvindningen av
och innehaéllet i utrustningen (FvUB 36/2018 rd, s. 45-46).

Aklagarvisendet fister uppmirksamhet vid om forslaget medfér en konflikt med forbudet mot
teknisk avlyssning av utrymmen som anvinds for boende av permanent natur i 25 § 2 mom. i
lagen om brottsbekdmpning inom Gransbevakningsvisendet samt eventuellt med hur iakttagan-
det av forbudet kan tryggas vid tangentavlyssning. Vid den fortsatta beredningen har man stré-
vat efter att fortydliga saken genom att precisera bestimmelsens ordalydelse.

Anvdndning av éverskottsinformation

Flera remissinstanser yttrade sig om forslaget i 48 § i lagen om brottsbekdmpning inom Gréns-
bevakningsvisendet som gillde mdjliggérande av anviandning av dverskottsinformation vid ut-
redning av vissa tjdnstebrott som det ankommer pa Grénsbevakningsvésendet att undersdka och
for vilka det stringaste foreskrivna straffet dr fangelse 1 tva ar.

Riksdagens justiticombudsman konstaterar att &ven om de foreslagna bestimmelserna godkén-
des i de dndrade tvangsmedels- och polislagarna, kan forslaget inte till alla delar anses vara
problemfritt. Man kan friga sig om exempelvis tagande av muta pé det sitt som avses i 10 § 4
mom. i grundlagen é&r ett brott som dventyrar individens eller samhéllets sdkerhet, och om en
inskrdnkning av skyddet for kommunikation &r ndédvindig vid utredning av brottet. Trots att
Grénsbevakningsvisendet inte har befogenhet till teleavlyssning for att forhindra brott, ingriper
t.ex. teledvervakning och teknisk avlyssning i kommunikationsskyddet.

Justitieministeriet konstaterar att det pa basis av de anforda motiveringarna forblir oklart pé
vilka grunder till exempel tagande av muta i enlighet med forslaget betraktas som ett sédant i
10 § 4 mom. i grundlagen avsett brott som dventyrar individens eller samhéllets sdkerhet att en
inskrankning av skyddet for kommunikationen dr nodvandig for utredning av brottet 1 fraga.
Motiveringen i utkastet verkar siledes vara bristfallig.

Helsingfors hovritt konstaterar att propositionen verkar motiverad i friga om misstdnkt tagande
av muta. Daremot finns det ménga olika girningssitt nir det giller brott mot tjdnstehemlighet
och missbruk av tjanstestillning, och det bor noggrant Gvervégas hur langtgaende undantag fran
anvindningen av dverskottsinformation som foreskrivs, i synnerhet som det enligt motiveringen
inte har forekommit sddana misstankar vid Gransbevakningsvisendet.

Befilsforbundet rf konstaterar att man vid utredning av vissa tjénstebrott som ska utredas av
Griansbevakningsvisendet ocksd bor fasta uppmérksamhet vid omfattningen av tjanstebrotten
ndr Overskottsinformation anvénds. Till exempel kan tagande av mindre muta st i strid med
syftet med propositionen nér det giller utredning av tjanstebrott som ar betydande (tagande av
muta, brott mot tjdnstehemlighet och missbruk av tjdnstestéllning).
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Polisstyrelsen och Centralkriminalpolisen pdpekar att p4 motsvarande sétt som vid undersok-
ning av brott som missténks ha begétts av en polis ska dven tjénstebrott som géller Gransbevak-
ningsvésendets personal undersdkas av ndgon annan forundersdkningsmyndighet &n Gréansbe-
vakningsvésendet.

Med anledning av detta beslutade man vid den fortsatta beredningen att stryka det forslag som
géllde 48 § i lagen om brottsbekdmpning inom Grénsbevakningsvisendet. Gransbevakningsva-
sendet undersoker en sdédan misstanke om att en person som tjanstgor vid Gransbevakningsvé-
sendet har gjort sig skyldig till tjinstebrott enligt 40 kap. i strafflagen som avses 14 § 13 punkten
i lagen om brottsbekdmpning inom Grénsbevakningsvasendet endast om inte nagot annat foljer
av forsvarsmaktens eller polisens befogenheter i fraga om forundersdkning. Om det exempelvis
ar fraga om ett misstinkt brott som begatts av en tjansteman vid Griansbevakningsvasendet s
sikerstélls forundersokningens objektivitet vid behov genom att drendet dverfors till polisen
med stod av 8 § i lagen om brottsbekdmpning inom Gransbevakningsvésendet. Saledes bedom-
des befogenheten inte vara absolut nddvindig vid den fortsatta beredningen.

110 kap. 57 § 2 mom. i tvdngsmedelslagen foreskrivs det i fortsdttningen om utpléning av over-
skottsinformation som inte har samband med ett brott. I remissvaren foreslogs en motsvarande
bestammelse ocksa i lagen om brottsbekdmpning inom Gransbevakningsvidsendet. Enligt gil-
lande 49 § 1 mom. i lagen om brottsbekdmpning inom Griansbevakningsviasendet ska hemligt
inhdmtad information utplanas utan drojsmal efter att det har framgatt att den inte behovs for
forhindrande eller utredning av brott eller for avvarjande av fara. I den fortsatta beredningen
konstaterades att regleringen i momentet riacker till for att tdcka ocksé de situationer som avses
i den ndimnda dndringen av tvangsmedelslagen.

7 Specialmotivering
7.1 Lagen om brottsbekiimpning inom Griinsbevakningsvisendet
16 § Teledvervakning och dess forutsdttningar

Det foreslés att definitionen av teledvervakning i 1 mom. éndras sa att det i stéllet for att vara
frdga om inhdmtande av identifieringsuppgifter ar fraga om inhdmtande av formedlingsuppgif-
ter om meddelanden som innehas av en kommunikationsformedlare som avses i 3 § 36 punkten
i lagen om tjanster inom elektronisk kommunikation. Det &r fraga om formedlingsuppgifter ut-
tryckligen i den bemérkelse som avses i lagen om brottsbekdmpning inom Griansbevakningsva-
sendet. Genom éndringen éndras inte anvéindningsomradet for teledvervakning.

18 § Beslut om teleévervakning

Utifran de motiveringar som anfors ovan i avsnittet om nuldget foreslas det att 3 mom. precise-
ras sa att tillstand till teledvervakning kan ges och beslut fattas endast ridknat fran den dag da
tillstandet ges. Pa basis av dndringen 4r det klart att ett tillstdnd inte kan beviljas sa att det borjar
vid en senare tidpunkt, &ven om ett foregaende tillstdnd fortfarande ar i kraft fram till tidpunkten
i fraga.

I 4 mom. foreslas det att 6 punkten, som géller den teleadress eller teleterminalutrustning som
atgarden riktas mot, stryks. I ett yrkande och beslut om teledvervakning ska det inte langre
separat ndmnas alla de teleterminalutrustningar eller teleadresser som yrkandet eller beslutet
géller. Domstolen kan bevilja ett allmént tillstdnd i friga om en teleadress eller teleterminalut-
rustning som innehas av en viss person eller som personen i ovrigt kan antas anvénda utan att
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specificera dessa adresser eller utrustningar. Gransbevakningsvidsendet behdver inte heller se-
parat ansdka om enskilda tillstdnd for sddana teleadresser eller teleterminalutrustningar som
innehas av en person och som upptécks forst efter det att tillstdndet beviljats. Ocksé for atgérder
som géller sddana teleadresser eller teleterminalutrustningar ska dock det ursprungliga beslutets
giltighetstid gélla.

Det foreslas vidare att 4 mom. dndras sa att det av momentet uttryckligen framgar att teledver-
vakningen ocksa kan riktas mot en teleadress eller teleterminalutrustning som innehas av en
person som inte dr kind. Momentets 2 punkt kompletteras sa att dir ndmns att ett yrkande och
ett beslut om teledvervakning i de fall nar personen inte ér kénd fortfarande ska innehalla uppgift
om den teleadress eller teleterminalutrustning som atgirden riktas mot. I sddana situationer &r
det fortfarande motiverat att det yrkande och det beslut som tillstandet hanfor sig till kan riktas
mot en viss teleadress eller teleterminalutrustning. Yrkandet och beslutet ska dock riktas mot
en specifik person genast nar man kan namnge personen i stillet for att riktas mot en teleadress
eller teleterminalutrustning.

Vidare foreslas det att det till paragrafen fogas ett nytt 5 mom., enligt vilket beslut om de telea-
dresser eller teleterminalutrustningar som atgérden riktas mot ska fattas av en anhallningsberat-
tigad tjdnsteman, utom i situationer dir personen inte dr kénd. I beslutet ska valet av de telea-
dresser eller teleterminalutrustningar som atgédrden riktas mot motiveras. Bestimmelsen kom-
pletterar den dndring som foreslds i 4 mom. Den anhallningsberittigade tjdnstemannen ska en-
ligt forslaget ansvara for att utreda de teleanslutningar och teleterminalutrustningar som perso-
nen anvander och fatta ett beslut om dessa. Ett beslut ska fattas badde nér det ér fraga om telea-
dresser eller teleterminalutrustning som hénfor sig till ett nytt teledvervakningstillstind och nér
det ar fraga om att lagga till en ny teleadress eller teleterminalutrustning for samma person i ett
drende som giller samma brott. Med motiveringar till valet av de teleadresser eller teletermi-
nalutrustningar som atgarden riktas mot avses dndamaélsenliga motiveringar till varfor just dessa
adresser eller utrustningar ska anses vara i en viss persons besittning eller ska anses vara sddana
att de sannolikt annars anviands av personen i fraga. Det dr motiverat att det 1 ett beslut som
giller teleadresser eller teleterminalutrustning hénvisas till det domstolsbeslut genom vilket till-
sténd till teledvervakning har beviljats.

Utredning av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar som an-
vinds av personen och som teledvervakningen riktas mot ska fortsittningsvis vara ett drende
som ska utredas under tjdnsteansvar av en anhallningsberittigad tjansteman. Avsikten &r att man
genom tillricklig forhandsutredning ska minska forekomsten av sddana i 50 § i lagen om brotts-
bekdmpning inom Grinsbevakningsvisendet avsedda situationer dir teledvervakningen riktas
mot andra meddelanden dn meddelanden fran eller till den person som ar foremal for tillstandet.

23 § Fortdckt inhdmtande av information samt dess forutsdttningar

Det foreslas att till paragrafen fogas ett nytt 4 mom. enligt vilket Gransbevakningsvisendet far
rikta datandtsbaserat fortdckt inhdmtande av information mot en person, om det pa grund av
personens yttranden eller upptradande i 6vrigt med fog finns anledning att anta att denne kom-
mer att gora sig skyldig till ett brott for vilket det stringaste foreskrivna straffet dr fangelse i
minst tva ar.

Sa som det konstaterats ovan, i avsnittet om bedomning av nulédget, ar det for interaktionen
mellan ménniskor i datanét typiskt att man inte alltid kénner till den andra partens identitet, utan
att denna kan upptréda till exempel under pseudonym. Dessutom kan fortéickt inhdmtande av
information i ett datanit dokumenteras enklare och noggrannare 4n nér det 4r frdga om andra
metoder for fortickt inhdmtande av information, sa i efterhand kan det pa ett tillforlitligt satt
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utredas hur man har gatt till viga vid det fortackta inhdmtandet av information. I en IT-milj6
finns inte heller samma sédkerhetsrisker som nér det géller sedvanliga metoder for fortickt in-
hdmtande av information. Dessa omsténdigheter inverkar pa att det 4r motiverat att troskeln for
datanétsbaserat fortdckt inhdmtande av information ska vara lagre &n for annat fortdckt inhdm-
tande av information.

Till exempel brott som hénfor sig till resedokument begas numera i betydande grad pé internet.
For att dessa ska kunna utredas, behovs sadana metoder for inhdmtande av information som kan
anvindas i datanédt. Fortickt inhdmtande av information kan bedémas vara nddvéndigt och oum-
barligt i ménga situationer for att férhindra brott.

25 § Teknisk avlyssning och dess forutsdttningar

Det foreslés att 3 mom. dndras med anledning av det som konstateras i beskrivningen av nuldget
sé att Griansbevakningsvisendet far rikta teknisk avlyssning mot en teknisk anordning obero-
ende av pa vilken plats den finns trots vad som foreskrivs i 2 mom., om avlyssningen riktas
endast mot den tekniska anordningen och inte det utrymme dir anordningen finns. Avsikten &r
att, for att utreda innehallet i ett meddelande, géra det mdjligt att anvédnda tangentavlyssning
som teknisk avlyssning i sddana fall dir avlyssningen enbart riktar sig mot en anordnings tan-
gentbord och det inte genom avlyssningen gar att f4 information om det utrymme dér anord-
ningen i frga finns.

39 § Forfarandet i domstol

Det foreslés att 3 mom., med anledning av de &dndringar som foreslds i 18 §, begrénsas till att
gélla endast situationer dér ett yrkande och beslut som géller teleGvervakning p& grund av att
den misstdnkta inte dr kidnd fortsdttningsvis ska riktas mot en viss teleadress eller teleterminal-
utrustning som &r féremal for en atgird.

44 § Forbud mot avlyssning och observation

Det foreslas att paragrafen dndras sa att ocksé teknisk observation av utrustning inkluderas i
den. Andringen forbittrar rittsskyddet for den som #r foremal for inhdmtandet av information,
eftersom teknisk observation av utrustning ocksé kan riktas mot ett sddant fortroligt meddelande
som omfattas av forbud mot avlyssning och observation.

50 § Avbrytande av teledvervakning, teknisk avlyssning och teknisk observation av utrustning.

Det foreslés att teledvervakning tas ini 1 mom. och i rubriken. Dértill foreslas att formuleringen
fortydligas sd att avbrytandet av anvéndningen av en metod for inhdmtande av information och
skyldigheten att utpldna upptagningar och uppgifter samt anteckmngar om dem uttryckligen
giéller sddana situationer som avses i paragrafen. Om en person som &r foremal for till exempel
teledvervakning inte alls anvénder den teleanslutning som dvervakningen riktas mot, ska teled-
vervakningen till denna del avbrytas helt och héllet, och de uppgifter som fatts genom den och
anteckningarna om dem utplédnas. Om det dock 4r fraga om att en teleanslutning som annars
anvands av en viss person bara emellanat har anvéints av en annan person, forutsétter bestam-
melsen endast att de uppgifter som fatts da utplanas och inte att teledvervakningen avbryts helt
och hallet.

Det foreslés att paragrafen fortydligas s att sista meningen, som géller teknisk observation av
utrustning, blir 2 mom. Bestdmmelsens ordalydelse dndras sé att den motsvarar 31 § 2 mom.
(lag 461/2023).
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52 § Underrittelse om hemligt inhdmtande av information

Det foreslas att det till 1 mom., av de orsaker som anges i den beskrivning av nulédget som géller
teledvervakning, fogas en bestimmelse om att de teleadresser och teleterminalutrustningar som
varit foremdl for en atgird ska specificeras i en underrittelse om teledvervakning som riktats
mot en person. Syftet med éndringen &r ocksa att mojliggdéra anvéndningen av réttsmedlen i
efterhand for den som varit foremal for inhdmtande av information genom att sékerstélla att
denne fir kinnedom inte bara om den teledvervakning som riktats mot honom eller henne, utan
ocksa om vilka adresser eller anordningar atgérden riktats mot. Samtidigt ska ocksa den domstol
som beviljat tillstindet som avses 1 4 mom. {4 information om saken.

55 § Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen

Det foreslas att paragrafen och dess rubrik dndras pa grund av de dndringar som foreslés i 16 §
sé att det i stdllet for "teleforetag” hdnvisas till "kommunikationsformedlare”.

7.2 Polislagen
5 kap. Hemliga metoder for inhiimtande av information
10 § Beslut om teleévervakning

Det foreslas att 7 mom. dndras s att termen person”, som lampar sig battre i polislagens sys-
tematik, anvénds i stéllet for “den misstdnkte” i friga om en okédnd person som avses i 6 mom.
Andringen ar teknisk.

8 Bestimmelser pa ligre niva édn lag

Med stod av 62 § 4 mom. i lagen om brottsbekdmpning inom Grénsbevakningsvasendet far
nidrmare bestimmelser om ordnande av och tillsyn éver anvandningen av i lagen avsedda hem-
liga metoder for inhdmtande av information samt om dokumentering av atgirderna och om de
redogorelser som ska ldmnas for tillsynen utfardas genom forordning av statsrddet. Med anled-
ning av den foreslagna lagstiftningen ska eventuella dndringsbehov granskas i statsradets for-
ordning om forundersdkning, tvangsmedel och hemligt inhdmtande av information (122/2014).

9 Ikrafttridande

Lagarna avses trida i kraft sd samtidigt som mdjligt med de motsvarande dndringar i tvAngsme-
delslagen och polislagen som trdder i kraft den 1 oktober 2023, dock senast den 1 januari 2024.
Genom att lagen trdder i kraft samtidigt som &ndringarna i tvingsmedelslagen och polislagen
underlittas myndigheternas och domstolarnas tillimpning av lagen om brottsbekdmpning inom
Griansbevakningsvisendet.

Ikrafttrddandet av lagen om brottsbekémpning inom Grénsbevakningsvésendet forutsétter sam-
arbete mellan PTG-myndigheterna och tillricklig myndighetsutbildning.

I lagen om brottsbekdmpning inom Grénsbevakningsvisendet foreslds en dvergangsbestdm-
melse enligt vilken bestimmelserna i den nya lagen ska tillimpas pa sadana hemliga metoder
for inhdmtande av information som é&r i kraft vid lagens ikrafttradande. Detta innebér for det
forsta att en fortlopande metod for inhdmtande av information som bestéimts fore lagens ikraft-
tridande forblir i kraft vid den nya lagens ikrafttradande. P4 ikraftvarandet och upphdvandet av
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metoden for inhdmtande av information, liksom ocksé annars pé atgérder som vidtas medan
metoden 4r i kraft, ska enligt forslaget bestimmelserna i den nya lagen tilldmpas.

10 Verkstillighet och uppfoljning

Flera av de dndringar som foreslas i propositionen ar betydande bade for de personer som ar
foremal for befogenheterna och for Griansbevakningsvidsendet som i praktiken tillimpar bestdm-
melserna. Déarfor bor den foreslagna lagstiftningens funktion f6ljas upp nér den har trétt i kraft
for att sékerstélla att de efterstrdvade effekterna uppnas med forslagen. P4 motsvarande sétt bor
reformens inverkan pé gransbevakningsmyndigheternas arbete f6ljas upp.

11 Forhéillande till grundlagen samt lagstiftningsordning

I beddmningen av nuldget och i specialmotiveringen har man redan ovan bedémt fragor som
hanfor sig till grundlagen och till tillgodoseendet och skyddet av de grundldggande fri- och
rittigheterna och de ménskliga réttigheterna till den del de inverkar pa hur de foreslagna be-
staimmelserna utformas och hur de ska tolkas. Ocksa riksdagens grundlagsutskotts stallningsta-
ganden har beaktats.

Genom Gransbevakningsvésendets atgdrder ingriper man i de grundldggande fri- och réttigheter
som tryggas i grundlagen, sirskilt i rétten till den personliga frihet och integritet som tryggas i
7 §, den rorelsefrihet som tryggas i 9 § 1 mom., det skydd for privatlivet som tryggas i 10 § och
det egendomsskydd som tryggas i 15 §. Nar forslagen bedoms har ocksé bestimmelserna om
rittsskydd i 21 § i grundlagen betydelse. Samtidigt &r det klart att forhindrande av brott dr ett
saddant mal som allménintresset och det samhélleliga intresset starkt forutsitter.

De viktigaste med tanke p& grundlagen kan i princip anses vara lagstiftningsdndringar genom
vilka myndigheterna ges nya befogenheter som géller individen eller genom vilka befintliga
befogenheter utvidgas eller genom vilka individens réittigheter eller handlingsfrihet annars be-
griansas. Vid behandlingen av de ovan ndmnda &ndringarna i tvdngsmedelslagen och polislagen
faste grundlagsutskottet allmidnt uppméarksamhet vid att regleringen av tvdngsmedel och férun-
dersokning har kénnetecknats av en utveckling dér befogenheterna utdkas eller utvidgas grad-
vis. Utvidgningarna av befogenheterna genom lagidndringarna kan i sig vara ringa, men de be-
fogenheter som redan tidigare foreskrivits ska beaktas vid den konstitutionella bedémningen av
nddvandigheten och proportionaliteten. Aven en liten utvidgning av en befogenhet som grund-
lagsutskottet i ett tidigare utlatande har bedomt vara korrekt i konstitutionellt hanseende kan ge
anledning att &ndra beddmningen av nddvéndigheten och proportionaliteten. (GrUU 98/2022
rd, punkt 2; GrUU 99/2023 rd, punkt 3).

I propositionen foreslés inga helt nya befogenheter. I propositionen foreslas dock vissa dnd-
ringar i redan befintliga befogenheter, av vilka en del till sin karaktir utvidgar anvindningsom-
radet for befogenheten. Propositionen ska till denna del bedomas med avseende pa de lagreser-
vationer som ingar i grundrittighetsbestimmelserna, samtidigt med beaktande av de allminna
forutsittningarna for begrinsning av de grundldggande rittigheterna, sdsom att en sédan be-
griansning ska vara noggrant definierad och exakt, att grunderna for begransningen ska vara
godtagbara, att kravet pa proportionalitet ska vara uppfyllt, att rattssdkerhetsarrangemangen ska
vara tillrdckliga och att begransningen inte far std i konflikt med Finlands internationella for-
pliktelser nir det giller de méinskliga réttigheterna.

Péa propositionens innehall har ocksé inverkat 2 § 3 mom. i grundlagen, enligt vilket all utdvning
av offentlig makt ska bygga pé lag och lag ska iakttas noggrant i all offentlig verksamhet. I
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propositionen efterstrivas darfor en heltdckande och exakt reglering av myndigheternas befo-
genheter.

11.1 Hemliga metoder for inhiimtande av information

I 3 kap. i lagen om brottsbekdmpning inom Gransbevakningsviasendet, som géiller hemliga me-
toder for inhdmtande av information, foreslds vissa dndringar som ar av betydelse med tanke pé
inskrankningarna i de grundlaggande fti - och réttigheterna. I denna granskning &r for kapitlet
av betydelse framfor allt 10 § i grundlagen, enligt vilken vars och ens privatliv, heder och hem-
frid ar tryggade och niarmare bestimmelser om skydd for personuppgifter utfardas genom lag.
Brev- och telefonhemligheten samt hemligheten i frdga om andra fortroliga meddelanden &r
okrénkbar. Genom lag kan det dock foreskrivas om sadana atgérder som berdr hemfriden och
begransningar i meddelandehemligheten som &r nddvéndiga vid utredning av brott som exem-
pelvis dventyrar individens eller samhéllets sdkerhet eller hemfriden, vid rittegdng och siker-
hetskontroll och under frihetsberévande.

Utredning av brott kan ordagrant forstds endast som att det avser utredning av redan begéngna
brott. Utredning av brott i den mening som avses i 10 § 3 mom. i grundlagen anses ddremot
ocksd omfatta dtgirder som vidtas med anledning av en konkret, specificerad misstanke om
brott, &ven om brottet &nnu inte har hunnit begés. Saledes har till exempel teleGvervakning trots
10 § 3 mom. i grundlagen ansetts kunna anvéndas for att férhindra vissa brott (GrUU 5/1999
rd, s. 2-3; GrUU 2/1996 rd, s. 2).

Grundlagsutskottet tog stillning till tolkningen av bestimmelsen ocksa i sitt betinkande GrUB
4/2018 rd om éndring av grundlagen (s. 5-6). Utskottet konstaterar att begransningsklausulen i
10 § 3 mom. i grundlagen redan fore ikrafttriddandet av den nya grundlagen (se t.ex. GrUU
2/1996 rd, GrUU 5/1999 rd) tolkats mycket konsekvent pa sé sitt att det betraktas som utredning
av brott att atgirder vidtas med anledning av en konkret och specificerad misstanke om brott
trots att brottet nnu inte har omsatts i garning. Det &r alltsa inte oklart hur bestimmelsen ska
tolkas, utan tolkningen &r etablerad.

Grundlagsutskottet har vid behandlingen av den reglering i tvangsmedelslagen som det hénvisas
till ovan i propositionen konstaterat att det dr fraga om ett regleringsobjekt som &r kénsligt med
avseende pa de grundlidggande fri- och réttigheterna och de manskliga rattigheterna, déar de om-
standigheter som tryggas av de grundlaggande fri- och rittigheterna. Darfor betonas kraven pa
exakthet, noggrann avgrinsning, nddvéndighet och réttsskydd. Kravet pa forenlighet med Euro-
pakonventionen, sdsom dess innehall preciseras i Europadomstolens rittspraxis, dr dessutom av
stor betydelse for en sddan reglering. (GrUU 98/2022 rd, punkt 1).

11.1.1 Teleovervakning

I fraga om teledvervakning foreslas det 1 propositionen att tillstand till teledvervakning i fort-
séttningen inte ldngre ska sokas och beviljas enligt vissa specifika teleadresser eller viss specifik
teleterminalutrustning, utan att det ska tas stéllning till huruvida teledvervakning kan riktas mot
vilken teleadress eller teleterminalutrustning som helst som anvidnds av den som ar foremal for
inhdmtandet av information. Utredningen av identifieringsuppgifterna for de teleadresser och
teleterminalutrustningar som anvinds av en person ska enligt forslaget handhas av en anhéll-
ningsberéttigad tjinsteman vid Grinsbevakningsvésendet under tjénsteansvar. Denne ska fatta
ett separat beslut om de teleadresser eller teleterminalutrustningar som ar foremél for atgérden.
I beslutet ska det uttryckligen motiveras varfor ifragavarande teleadresser eller teleterminalut-
rustning har valts som foremél for atgdrden. Samtidigt foreslas det att den anknytande bestdm-
melsen 1 50 § 1 lagen om brottsbekdmpning inom Gransbevakningsvasendet utvidgas sa att den
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ocksa giller avbrytande av teledvervakning, om det framgar att teledvervakningen riktas mot
ett meddelande som kommer frén eller dr avsett for ndgon annan dn den person som ar foremal
for tillstdndet. I den underrittelse som gors i efterhand till personen som &r foremél for inhdm-
tande av information ska dértill specificeras de teleadresser och teleterminalutrustningar som
varit foremal for atgérden.

Vid behandlingen av motsvarande édndring som foreslogs i tvdngsmedelslagen har grundlagsut-
skottet konstaterat att forslaget innebir att omfattningen av teledvervakningen och hur den riktas
mot en anordning eller adress som innehas eller annars antas vara i personens besittning beror
pa beslut av en anhallningsberittigad tjainsteman eller en polisman som hor till befilet vid
skyddspolisen. Enligt grundlagsutskottets uppfattning innebér forslaget en betydande och prin-
cipiellt betydande adndring i lagstiftningen om begransning av skyddet for fortroliga meddelan-
den enligt 10 § i grundlagen. Enligt grundlagsutskottets uppfattning forsvagar den foreslagna
andringen réttsskyddet i friga om anvindning av teletvangsmedel (GrUU 98/2022 rd, punkt 10
och 11). P4 motsvarande sitt har grundlagsutskottet vid behandlingen av motsvarande dndring
som foreslas i polislagen konstaterat att andringen forsvagar réttsskyddet i friga om anvandning
av hemliga metoder for inhdmtande av information (GrUU 99/2022 rd, punkt 5 och 6).

Den foreslagna dndringen innebér inte att forutsittningarna for teledvervakning dndras. Dom-
stolen ska fortfarande fatta beslut om den person vars kommunikation teledvervakningen riktas
mot. Utredningen av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar
som anvinds av en person ska enligt forslaget fortsattningsvis vara en uppgift som ska utredas
av Gransbevakningsvésendet under tjansteansvar. En anhallningsberittigad tjinsteman fattar ett
separat motiverat beslut om de teleadresser eller teleterminalutrustningar som &r féremal for
atgédrden. I beslutet ska det uttryckligen motiveras varfor just dessa teleadresser eller teletermi-
nalutrustningar har valts som foremal for atgdrden. Beslutet ska omfattas av den tillsyn i fraga
om laglighet som avses i 62 § i lagen om brottsbekdmpning inom Grénsbevakningsvésendet.
Vidare ska skyldigheten att motivera beslutet, tillsynen i efterhand och rittsskyddsgarantierna
betonas genom att dndra 52 § i lagen om brottsbekdmpning inom Gransbevakningsvisendet,
som giller underrittelse om hemligt inhdmtande information, sé att de teleadresser och teleter-
minalutrustningar som varit foremal for en atgird ska specificeras i underréttelsen om teledver-
vakning till den som varit foremal for inhdmtandet av information. Samtidigt ska ocksa den
domstol som beviljat tillstindet som avses i 4 mom. fa information om saken.

Med anledning av de orsaker som angetts ovan ska forslaget inte anses problematiskt med tanke
pa skyddet av de grundldggande fri- och réttigheterna.

11.1.2 Fortackt inhdmtande av information

Det foreslas att fortickt inhdmtande av information i enlighet med 23 § i lagen om brottsbe-
kdmpning inom Grénsbevakningsvésendet ska mojliggoras i datanit ocksa nar det ar fraga om
att forhindra ett brott for vilket det foreskrivna strangaste straffet ar fangelse 1 minst tva ar. Det
ar fraga om en utvidgning av anvéndningsomréidet for befogenheten eftersom Gréansbevaknings-
vésendet 1 nuldget for forhindrande av brott som ska undersdkas av Griansbevakningsvésendet
far anvinda fortackt inhdmtande av information, om det pd grund av en viss persons yttranden
eller upptradande 1 6vrigt med fog finns anledning att anta att denna kommer att gora sig skyldig
till grovt ordnande av olaglig inresa eller grovt ordnande av olaglig inresa och ett till det anknu-
tet mdnniskohandelsbrott.

Forberedelse av brott som det ankommer p& Griansbevakningsvésendet att undersoka har i allt
hogre grad flyttat till datanét och internationaliserats. Detta innebér i praktiken ocksé att de
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kriminella organisationernas ledning och aktorer pa hogre nivd gdmmer sig effektivt, vilket for-
svarar forhindrandet och utredningen av brott.

Av de brott som det ankommer pa Griansbevakningsvasendet att undersoka forblir t.ex. brott
som giller ordnande av olaglig inresa och jaktbrott ofta dold brottslighet, om inte myndighet-
erna forhindrar eller utreder dem genom aktiva atgirder. Ordnande av olaglig inresa och mén-
niskohandel i anslutning till det &r exempel pa brott som bereds med hjélp av datanit. I dessa
brott anvéinds ménniskor som mellanhédnder. Manniskorna som dr offer bor sa tidigt som mojligt
kunna avlidgsnas fran den brottsliga verksamheten dér de 16per risk att utséttas for fara for liv
och hélsa eller for sexuellt och arbetsrelaterat utnyttjande samt att hamna i en skuldfilla i for-
hallande till kriminella grupper. Jaktbrott &r exempel pa brott vars genomforande diskuteras pa
olika plattformar i datanét. Genom att forhindra ordnande av olaglig inresa eller jaktbrott skyd-
das sarskilt ritten till liv, personlig frihet, integritet och trygghet enligt 7 § i grundlagen eller
ansvaret for miljon enligt 20 § i grundlagen. Nér beredningen av ménga andra brottstyper ocksé
i allt hogre grad flyttar till datanit finns det ett vigande samhélleligt intresse av att effektivt
forhindra ocksé brott som bereds i datanit. En inskrdnkning av de grundldggande fri- och rat-
tigheterna kan anses nédvéandig om brottet ofta inte kan utredas utan anvéndning av tvangsme-
del (GrUU 32/2013 rd, s. 4). Befogenheten till hemligt inhdmtande av information i datanit ar
nddvindig till exempel nér ett brott bereds med hjilp av datanét och forhindrandet av brottet
forutsitter inhdmtande av information som riktar sig mot en viss person och sker i kortvarig
vixelverkan och dér falska, vilseledande eller fortdckta uppgifter anvands for att hemlighalla en
gransbevakningsmans uppdrag. Med tanke pa de grundlaggande fri- och réttigheterna finns det
séledes en godtagbar grund och ett vigande samhailleligt behov for bestimmelsen.

Mojliggorande av fortidckt inhdmtande av information i datanédt med lagre troskel dn egentligt
fortackt inhdmtande av information kan motiveras framfor allt med att det redan i sig ar typiskt
for interaktionen mellan ménniskor i datanit att man inte alltid kénner till den andra partens
identitet, utan att denna kan upptriada till exempel under pseudonym. Dessutom kan doku-
mentation av verksamhet i datanidt genomforas léttare och noggrannare dn vid annat fortackt
inhdmtande av information. I efterhand &r det ocksa mojligt att pa ett tillforlitligt satt utreda hur
man har forfarit vid fortdckt inhdmtande av information. I en IT-milj6 finns inte heller sidana
sékerhetsrisker som i verksamhet som bedrivs i ndgon annan milj6. Dessutom begrénsas an-
vandningsomradet for fortdckt inhdmtande av information i datanit av proportionalitetsprinci-
pen enligt 7 § och principen om minsta oldgenhet enligt 7 a § 1 gransbevakningslagen.

Med anledning av de orsaker som angetts ovan ska forslaget inte anses problematiskt med tanke
pa skyddet av de grundlidggande fri- och réttigheterna.

P4 de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.

Kldm

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om brottsbekdmpning inom Grinsbevakningsvisendet

I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Grénsbevakningsvésendet (108/2018)
16 § 1 mom., 18 § 3 och 4 mom., 25 § 3 mom., 39 § 3 mom., 44 och 50 §, 52 § 1 mom. och 55 §
samt

fogas till 18 § ett nytt 5 mom. och till 23 § ett nytt 4 mom. som foljer:

16 §
Teleovervakning och dess forutsdttningar

Med teleévervakning avses att formedlingsuppgifter som innehas av en kommunikationsfor-
medlare som avses i 3 § 36 punkten i lagen om tjanster inom elektronisk kommunikation
(917/2014) inhdmtas om ett meddelande som har sénts fran en teleadress eller teleterminalut-
rustning som &r kopplad till ett allmdnt kommunikationsnit som avses i 43 punkten i den para-
grafen eller till ett dértill anslutet kommunikationsnét eller som har tagits emot av en siddan
adress eller utrustning, samt att uppgifter om en teleadress eller teleterminalutrustnings lage
inhdmtas samt att anvandningen av adressen eller utrustningen tillfalligt forhindras. Med for-
medlingsuppgifter avses i denna lag sddana uppgifter om ett meddelande som kan férknippas
med en i3 § 7 punkten i lagen om tjadnster inom elektronisk kommunikation avsedd anvéindare
eller med en i 30 punkten i den paragrafen avsedd abonnent och som behandlas i kommunikat-
1onsnéten for att Overfora, distribuera eller tillhandahalla meddelanden.

18 §
Beslut om teleovervakning

Tillstand kan ges och beslut fattas for hogst en manad at gangen riknat fran den dag da till-
standet ges eller beslutet fattas. Tillstdndet eller beslutet kan dven gélla en viss tidsperiod som
foregatt tillstandet eller beslutet. Denna tidsperiod kan vara ldngre dn en ménad.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden samt den férmodade brottstidpunkten,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten eller,
om personen inte dr kdnd, den teleadress eller teleterminalutrustning som éatgirden riktas mot,

3) de fakta som misstanken mot personen och forutsittningarna for teledvervakning grundar
s1g pa,

4) samtycke, om detta &r en forutsittning for teledvervakningen,

5) tillstandets giltighetstid med angivande av klockslag,

6) den anhallningsberittigade tjinsteman som leder och 6vervakar utférandet av teledvervak-
ningen,

7) eventuella begransningar och villkor for teledvervakningen.
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Beslut om de teleadresser eller den teleterminalutrustning som atgérden riktas mot fattas av
en anhéllningsberittigad tjdnsteman, utom i situationer dar den person som avses i 4 mom.
2 punkten inte dr kénd. I beslutet ska valet av de teleadresser eller den teleterminalutrustning
som &tgérden riktas mot motiveras.

23§

Fortickt inhdmtande av information och dess forutsdttningar

For forhindrande av brott som det kommer pd Griansbevakningsvésendet att undersoka far
Grinsbevakningsvisendet rikta datanétsbaserat fortdckt inhdmtande av information mot en per-
son, om det pa grund av personens yttranden eller upptraddande i 6vrigt med fog finns anledning
att anta att denne kommer att gora sig skyldig till ett brott for vilket det stringaste foreskrivna
straffet dr fangelse 1 minst tva ar.

25§

Teknisk avlyssning och dess forutsdttningar

For forhindrande av brott som det ankommer pa Griansbevakningsvisendet att undersoka har
Griansbevakningsvasendet ritt att rikta teknisk avlyssning mot en person som befinner sig utan-
for ett utrymme som anvinds for boende av permanent natur. Gransbevakningsvédsendet kan
ocksa ges tillstdnd att rikta teknisk avlyssning mot en person som befinner sig i en myndighets-
lokal och som har berovats sin frihet pa grund av brott. Avlyssningen far riktas mot utrymmen
eller andra platser dér det kan antas att den person som inhdmtandet av information géller san-
nolikt befinner sig eller som det kan antas att personen sannolikt besoker. Trots vad som fore-
skrivs i 2 mom. far Griansbevakningsvasendet rikta sddan teknisk avlyssning som endast riktas
mot en teknisk anordning mot anordningen oberoende av pa vilken plats den finns.

39§

Forfarandet i domstol

Omeni 18 § 4 mom. 2 punkten avsedd person inte dr kdnd och domstolen har beviljat tillstdnd
till teledvervakning, far domstolen préva och avgora ett drende som géller beviljande av tillstdnd
i friga om en ny teleadress eller teleterminalutrustning utan att den gransbevakningsman som
framstdllt yrkandet eller en av denne forordnad griansbevakningsman dr nérvarande, om det har
forflutit mindre &n en manad frin den muntliga forhandlingen i ett tillstindsidrende som géller
forhindrande av samma brott. Arendet kan behandlas utan att grainsbevakningsmannen &r nér-
varande ocksd om anviandningen av metoden for inhdmtande av information redan har avslutats.

44§
Forbud mot avlyssning och observation

Pé forbud mot teknisk avlyssning, optisk observation och teknisk observation av utrustning
tillimpas 10 kap. 52 § i tvdngsmedelslagen.

28



50§
Avbrytande av teledvervakning, teknisk avlyssning och teknisk observation av utrustning

Om det framgér att teledvervakningen riktas mot ndgot annat meddelande &n ett meddelande
fran eller till den person som &r foremal for tillstdndet eller att den person som den tekniska
avlyssningen riktas mot inte befinner sig i det utrymme eller pa den plats som avlyssnas, ska
anvindningen av metoden for inhdmtande av information till denna del avbrytas sa snart som
mojligt, och de uppgifter som har fatts genom teledvervakningen, de upptagningar som har fatts
genom avlyssningen och anteckningarna om de uppgifter som har fatts genom anvindningen av
séddana metoder for inhdmtande av information ska genast utplénas.

Skyldigheten att avbryta atgirden och att utpldna upptagningarna och anteckningarna géller
ocksa teknisk observation av utrustning, om det framgér att observationen riktas mot ett fortro-
ligt meddelande som omfattas av de bestimmelser i detta kapitel som giller teledvervakning
och annan teknisk observation &n observation av utrustning, eller om det framgar att den person
som &tgéirden riktas mot inte anvidnder den anordning som ir foremal for observationen.

528§
Underrdttelse om hemligt inhdmtande av information

Den som varit foremal for teledvervakning, systematisk observation, fortdckt inhdmtande av
information, teknisk observation eller kontrollerade leveranser ska utan drojsmal underrittas
om detta skriftligen efter det att syftet med inhdmtandet av information har nétts. Personen i
fréga ska dock underréttas om det hemliga inhdmtandet av information senast ett ar efter att det
har upphort. I en underrittelse om teledvervakning som riktats mot en person ska de teleadresser
och den teleterminalutrustning som varit foremal for atgiarden specificeras.

55§
Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen

En kommunikationsférmedlare ska utan obefogat dréjsmal gora de kopplingar i ett telenit
som behdvs for teledvervakning. Detsamma géller de situationer dar Gransbevakningsvasendet
genomfor teledvervakning med hjilp av tekniska anordningar. Kommunikationsférmedlaren
ska dessutom ge en anhallningsberittigad tjdnsteman sddana uppgifter som formedlaren har i
sin besittning och som behovs for teknisk sparning.

Denna lag trader i kraft den 20 .
P& hemliga metoder for inhdmtande av information som &r i kraft vid ikrafttrddandet av denna
lag tillimpas bestimmelserna i denna lag.
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Lag
om #dndring av 5 kap. 10 § i polislagen

I enlighet med riksdagens beslut
dndras ipolislagen (872/2011) 5 kap. 10 § 7 mom., sadant det lyder i lag 492/2023, som foljer:

5 kap.
Hemliga metoder for inhiimtande av information
10 §

Beslut om teleovervakning

Beslut om de teleadresser eller den teleterminalutrustning som atgérden riktas mot fattas av
en anhallningsberittigad polisman eller en polisman som hor till befilet vid skyddspolisen,
utom i situationer dar den person som avses i 6 mom. 2 punkten inte ar kdnd. I beslutet ska valet
av de teleadresser eller den teleterminalutrustning som atgiarden riktas mot motiveras.

Denna lag tréder i kraft den 20 .

Helsingfors den 31 augusti 2023

Statsminister

Petteri Orpo

Inrikesminister Mari Rantanen
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Bilaga
Parallelltext

Lag

om indring av lagen om brottsbekiimpning inom Grinsbevakningsvisendet

I enlighet med riksdagens beslut
dndras 1 lagen om brottsbekdmpning

inom Gréinsbevakningsviasendet (108/2018)

16 § 1 mom., 18 § 3 och 4 mom., 25 § 3 mom., 39 § 3 mom., 44 och 50 §, 52 § 1 mom. och 55 §

samt

fogas till 18 § ett nytt 5 mom. och till 23 § ett nytt 4 mom. som foljer:

Gallande lydelse
16 §

Teledvervakning och dess forutsdttningar

Med teledvervakning avses 1 denna lag att
identifieringsuppgifter inhdmtas om ett med-
delande som har sénts fran en teleadress eller
teleterminalutrustning som &r kopplad till ett
sadant allmédnt kommunikationsnét som avses
1 informationssamhéllsbalken (917/2014) el-
ler till ett dartill anslutet kommunikationsnét
eller som har mottagits till en sddan adress el-
ler utrustning, samt att uppgifter om en telea-
dress eller teleterminalutrustnings lage inhdm-
tas eller att anvindningen av adressen eller ut-
rustningen tillfalligt forhindras. Med identifi-
eringsuppgifter avses i 3 § 40 punkten i in-
formationssamhallsbalken avsedd informat-
ion som kan kopplas till en juridisk eller fysisk
person och som behandlas for att overfora
meddelanden.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka kan Grinsbevakningsvisendet ges till-
stand till teleGvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvinds av en person som pa

Foreslagen lydelse
16 §

Teledvervakning och dess forutsdttningar

Med teleévervakning avses att formedlings-
uppgifter som innehas av en kommunikations-
formedlare som avses i 3 § 36 punkten i lagen
om tjdnster inom elektronisk kommunikation
(917/2014) inhdmtas om ett meddelande som
har sénts fran en teleadress eller teleterminal-
utrustning som &r kopplad till ett allmént kom-
munikationsnét som avses i 43 punkten i den
paragrafen eller till ett dartill anslutet kom-
munikationsnét eller som har tagits emot av en
sadan adress eller utrustning, samt att uppgif-
ter om en teleadress eller teleterminalutrust-
nings ldge inhdmtas samt att anvindningen av
adressen eller utrustningen tillfélligt forhind-
ras. Med formedlingsuppgifter avses i denna
lag sddana uppgifter om ett meddelande som
kan forknippas med en'i 3 § 7 punkten i lagen
om tjdnster inom elektronisk kommunikation
avsedd anvindare eller med en i 30 punkten i
den paragrafen avsedd abonnent och som be-
handlas i kommunikationsndten for att dver-
fora, distribuera eller tillhandahalla med-
delanden.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvisendet att under-
soka kan Grinsbevakningsvasendet ges till-
stand till teleGvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvands av en person som pa
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Gdllande lydelse

grund av sina yttranden eller sitt upptrddande
eller av annan orsak med fog kan antas
komma att gora sig skyldig till

1) grovt ordnande av olaglig inresa,

2) grovt ordnande av olaglig inresa och ett
till det anknutet manniskohandelsbrott, eller

3) grovt jaktbrott.

18§
Beslut om teleévervakning

Beslut om tillstand till teledvervakning en-
ligt 16 § 2 mom. och 17 § fattas av domstol pa
yrkande av en anhallningsberittigad tjénste-
man.

Ometti 1 mom. avsett drende som géller te-
ledvervakning kriver omedelbara atgérder,
far en anhallningsberattigad tjdnsteman be-
sluta om teledvervakning till dess att domsto-
len har avgjort yrkandet om tillstand. Arendet
ska foras till domstol si snart som mojligt,
dock senast 24 timmar efter det att teledver-
vakningen borjade anvéndas.

Tillstdnd kan meddelas for hogst en manad
at gangen och det kan dven gélla en viss tids-
period som foregétt tillstdndet. Denna tidspe-
riod kan vara léngre &n en manad.

I ett yrkande om tillstand till och i ett beslut
om teledvervakning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
samt den formodade brottstidpunkten,

2) den person som med fog kan antas
komma att gora sig skyldig till det brott som
avses i | punkten,

3) de fakta som misstanken mot personen
och fOrutsittningarna for teledvervakning
grundar sig pa,

4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstandets giltighetstid med angivande
av klockslag,

6) den teleadress eller teleterminalutrust-
ning som dtgdrden riktas mot,

32

Féreslagen lydelse

grund av sina yttranden eller sitt upptradande
eller av annan orsak med fog kan antas
komma att gora sig skyldig till

1) grovt ordnande av olaglig inresa,

2) grovt ordnande av olaglig inresa och ett
till det anknutet manniskohandelsbrott, eller

3) grovt jaktbrott.

18§
Beslut om teleévervakning

Beslut om tillstand till teledvervakning en-
ligt 16 § 2 mom. och 17 § fattas av domstol pa
yrkande av en anhallningsberittigad tjénste-
man.

Ometti 1 mom. avsett d&rende som géller te-
ledvervakning kriver omedelbara atgérder,
far en anhdllningsberittigad tjdnsteman be-
sluta om teledvervakning till dess att domsto-
len har avgjort yrkandet om tillstind. Arendet
ska foras till domstol si snart som mojligt,
dock senast 24 timmar efter det att teledver-
vakningen borjade anvéndas.

Tillstdnd kan ges och beslut fattas for hogst
en manad at gangen rdknat fran den dag dd
tillstandet ges eller beslutet fattas. Tillstdndet
eller beslutet kan dven gélla en viss tidsperiod
som foregétt tillstandet eller beslutet. Denna
tidsperiod kan vara ldngre &n en méanad.

I ett yrkande och i ett beslut om teledvervak-
ning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
samt den formodade brottstidpunkten,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i 1 punkten
eller, om personen inte dr kdnd, den telea-
dress eller teleterminalutrustning som dtgdr-
den riktas mot,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakning
grundar sig pa,

4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstandets giltighetstid med angivande
av klockslag,



Gdllande lydelse

7) den anhallningsberittigade tjdnsteman
som leder och Overvakar utférandet av teleo-
vervakningen,

8) eventuella begransningar i och villkor for
teledvervakningen.

23§

Fortickt inhdmtande av information och dess
forutsdttningar

Med fortickt inhdmtande av information
avses inhdmtande av information genom kort-
varig interaktion med en viss person dar
falska, vilseledande eller fortdckta uppgifter
anvinds for att hemlighalla gransbevaknings-
mannens uppdrag.

For forhindrande av brott som det ankom-
mer pd Grinsbevakningsvisendet att under-
soka far Grinsbevakningsvdsendet anvinda
fortackt inhdmtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) grovt ordnande av olaglig inresa, eller

2) grovt ordnande av olaglig inresa och ett
till det anknutet ménniskohandelsbrott.

Fortackt inhdmtande av information &r inte
tillatet i bostdder ens med bostadsinnehava-
rens medverkan.

Féreslagen lydelse

6) den anhéllningsberdttigade tjansteman
som leder och overvakar utférandet av teleo-
vervakningen,

7) eventuella begrdansningar och villkor for
teledvervakningen.

Beslut om de teleadresser eller den teleter-
minalutrustning som dtgdrden riktas mot fatt-
tas av en anhdllningsberdttigad tjdnsteman,
utom i situationer ddr den person som avses i
4 mom. 2 punkten inte dr kind. I beslutet ska
valet av de teleadresser eller den teleterminal-
utrustning som dtgdrden riktas mot motiveras.

23§

Fortickt inhdmtande av information och dess
forutsdttningar

Med fortickt inhdmtande av information
avses inhdmtande av information genom kort-
varig interaktion med en viss person dir
falska, vilseledande eller fortickta uppgifter
anvinds for att hemlighalla gransbevaknings-
mannens uppdrag.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka far Grinsbevakningsvdsendet anvinda
fortackt inhdmtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i1 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) grovt ordnande av olaglig inresa, eller

2) grovt ordnande av olaglig inresa och ett
till det anknutet ménniskohandelsbrott.

Fortackt inhdmtande av information &r inte
tillatet i bostdder ens med bostadsinnehava-
rens medverkan.

For forhindrande av brott som det kommer
pd Grdnsbevakningsvisendet att underséka
far Grinsbevakningsvisendet rikta datandits-
baserat fortickt inhdmtande av information
mot en person, om det pd grund av personens
yttranden eller upptrddande i 6vrigt med fog
finns anledning att anta att denne kommer att
gora sig skyldig till ett brott for vilket det
strdangaste foreskrivna straffet dr fingelse i
minst tvd dr.
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Gdllande lydelse
25§

Teknisk avlyssning och dess forutsdttningar

Med teknisk avlyssning avses att en viss per-
sons samtal eller meddelande, som inte &r av-
sett for utomstédende och i vilket avlyssnaren
inte deltar, trots 24 kap. 5 § i strafflagen av-
lyssnas, upptas eller behandlas pa nagot annat
sdtt med hjilp av en teknisk anordning, metod
eller programvara i syfte att ta reda pé inne-
hallet i samtalet eller meddelandet eller utreda
deltagarna eller en i 4 mom. avsedd persons
verksamhet.

Teknisk avlyssning far inte riktas mot ut-
rymmen som anvinds for boende av perma-
nent natur.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka har Griansbevakningsvédsendet ratt att
rikta teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvénds
for boende av permanent natur. Gransbevak-
ningsvésendet kan ocksé ges tillstand att rikta
teknisk avlyssning mot en person som befin-
ner sig i en myndighetslokal och som har be-
rovats sin frihet pa grund av brott. Avlyss-
ningen far riktas mot utrymmen eller platser
dér det kan antas att den person som inhdm-
tandet av information géller sannolikt befin-
ner sig eller som denne besoker.

En fOrutsittning for teknisk avlyssning &r
dessutom att personen i fraga pa grund av sina
yttranden eller hotelser, sitt upptrddande eller
annars med fog kan antas komma att gora sig
skyldig till ett brott som det ankommer pa
Grénsbevakningsvasendet att undersdka och
for vilket det stringaste foreskrivna straffet ar
fangelse i minst fyra ar.

Gransbevakningsvisendet har trots 2 mom.
alltid rétt att utfora kortvarig teknisk avlyss-
ning, om det &r nddvindigt for att en brottsbe-
kémpningsétgidrd som Grénsbevakningsva-
sendet vidtar tryggt ska kunna vidtas och sa-
dan 6verhdngande fara avvérjas som hotar den

Féreslagen lydelse
258§

Teknisk avlyssning och dess forutsdttningar

Med teknisk avlyssning avses att en viss per-
sons samtal eller meddelande, som inte &r av-
sett for utomstaende och i vilket avlyssnaren
inte deltar, trots 24 kap. 5 § i strafflagen av-
lyssnas, upptas eller behandlas pd nadgot annat
sétt med hjilp av en teknisk anordning, metod
eller programvara i syfte att ta reda pé inne-
hallet i samtalet eller meddelandet eller utreda
deltagarna eller en i 4 mom. avsedd persons
verksamhet.

Teknisk avlyssning fér inte riktas mot ut-
rymmen som anvinds for boende av perma-
nent natur.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka har Griansbevakningsvédsendet ratt att
rikta teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvénds
for boende av permanent natur. Gransbevak-
ningsvisendet kan ocksé ges tillstdnd att rikta
teknisk avlyssning mot en person som befin-
ner sig i en myndighetslokal och som har be-
rovats sin frihet pd grund av brott. Avlyss-
ningen fér riktas mot utrymmen eller andra
platser dér det kan antas att den person som
inhdmtandet av information géller sannolikt
befinner sig eller som det kan antas att perso-
nen sannolikt beséker. Trots vad som fore-
skrivs i 2 mom. far Grdinsbevakningsvisendet
rikta sddan teknisk avlyssning som endast rik-
tas mot en teknisk anordning mot anordningen
oberoende av pd vilken plats den finns.

En fOrutsittning for teknisk avlyssning ar
dessutom att personen i fraga pa grund av sina
yttranden eller hotelser, sitt upptridande eller
annars med fog kan antas komma att gora sig
skyldig till ett brott som det ankommer pa
Grénsbevakningsvasendet att undersdka och
for vilket det stringaste foreskrivna straffet ar
fangelse i minst fyra ar.

Gransbevakningsvisendet har trots 2 mom.
alltid rétt att utfora kortvarig teknisk avlyss-
ning, om det &r nodvéandigt for att en brottsbe-
kédmpningsétgird som Grénsbevakningsva-
sendet vidtar tryggt ska kunna vidtas och sa-
dan 6verhdngande fara avvérjas som hotar den
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persons liv eller hilsa som vidtar atgérden el-
ler den persons liv eller hélsa som ska gripas
eller skyddas.

39§
Forfarandet i domstol

Vid handldggning och avgoérande i domstol
av tillstindsdrenden som géller hemligt in-
himtande av information ska vad som i 3 kap.
1, 3, 8 och 10 § i tvAngsmedelslagen fore-
skrivs om handldggning av hiktningsdrenden
iakttas.

Ett yrkande som giller hemligt inhimtande
av information ska utan dr6jsmaél tas upp till
behandling i domstol i nirvaro av den gréns-
bevakningsman som framstéllt yrkandet eller
en av denna forordnad gransbevakningsman
som r insatt i drendet. Arendet ska avgdras
skyndsamt. Behandlingen kan ocksé ske med
anlitande av videokonferens eller nigon an-
nan ldmplig teknisk datadverforing dér de som
deltar i behandlingen har sddan kontakt att de
kan tala med och se varandra.

Néar domstolen har beviljat tillstdnd till te-
ledvervakning for forhindrande av ett brott,
far den prova och avgora ett drende som géller
beviljande av tillstdnd i fridga om en ny telea-
dress eller teleterminalutrustning for forhind-
rande av samma brott utan att den gransbevak-
ningsman som framstillt yrkandet eller en av
denne forordnad grinsbevakningsman ar nér-
varande, om det har forflutit mindre dn en ma-
nad frdn den muntliga forhandlingen i det ti-
digare tillstdndsdrendet. Arendet kan behand-
las utan att grénsbevakningsmannen ir nérva-
rande ocksé efter det att anvéindningen av me-
toden for inhdmtande av information redan
har avslutats.

Domstolen far avgora drendet utan att hora
den person som med fog kan antas komma att
bega eller ha begatt det brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
sOka och utan att hora innehavaren av telea-
dressen, teleterminalutrustningen eller det ut-
rymme som ska avlyssnas eller dvervakas.
Nar ett drende som avses i 17 § behandlas ska

Féreslagen lydelse

persons liv eller hilsa som vidtar atgérden el-
ler den persons liv eller hélsa som ska gripas
eller skyddas.

39§
Férfarandet i domstol

Vid handldggning och avgdrande i domstol
av tillstindsarenden som géller hemligt in-
hédmtande av information ska vad som i 3
kap. 1, 3, 8 och 10 § i tvingsmedelslagen fo-
reskrivs om handlidggning av hdktningsére-
den iakttas.

Ett yrkande som giller hemligt inhdmtande
av information ska utan dr6jsmaél tas upp till
behandling i domstol i nirvaro av den gréns-
bevakningsman som framstéllt yrkandet eller
en av denna forordnad gransbevakningsman
som 4r insatt i drendet. Arendet ska avgoras
skyndsamt. Behandlingen kan ocksé ske med
anlitande av videokonferens eller nagon an-
nan ldmplig teknisk datadverforing dér de som
deltar i behandlingen har sddan kontakt att de
kan tala med och se varandra.

Omeni 18 § 4 mom. 2 punkten avsedd per-
son inte dr kdnd och domstolen har beviljat
tillstdnd till teledvervakning, far domstolen
prova och avgora ett drende som géller bevil-
jande av tillstand i frdga om en ny teleadress
eller teleterminalutrustning utan att den gréns-
bevakningsman som framstéllt yrkandet eller
en av denne forordnad griansbevakningsman
ar narvarande, om det har forflutit mindre én
en manad frdn den muntliga férhandlingen i
ett tillstandsarende som géller forhindrande av
samma brott. Arendet kan behandlas utan att
gransbevakningsmannen ar nédrvarande ocksa
om anvéindningen av metoden for inhdmtande
av information redan har avslutats.

Domstolen far avgora drendet utan att hora
den person som med fog kan antas komma att
bega eller ha begatt det brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
sOka och utan att hora innehavaren av telea-
dressen, teleterminalutrustningen eller det ut-
rymme som ska avlyssnas eller dvervakas.
Nar ett drende som avses i 17 § behandlas ska
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innehavaren av teleadressen eller teletermi-
nalutrustningen dock ges tillfille att bli hord,
om inte det finns anledning att avsté fran det
av skél som har samband med férhindrade av
brott. Vid handldggning av ett d&rende som gil-
ler teknisk avlyssning eller optisk observation
av en frihetsberdvad, ska en foretriddare for
den inréttning dir den frihetsberdvade halls i
forvar ges tillfdlle att bli hord, om inte denne
har horts tidigare och horande dirfor ar obe-
hovligt.

Ett beslut i ett tillstindsirende far inte Gver-
klagas genom besvér. Klagan mot beslutet far
anforas utan tidsbegransning. Klagan ska be-
handlas skyndsamt.

44 §
Férbud mot avlyssning och observation

Pé forbud mot teknisk avlyssning och optisk
observation tillimpas 10 kap. 52 § i tvangs-
medelslagen.

50 §

Avbrytande av teknisk avlyssning och av tek-
nisk observation av utrustning

Om det framgar att den person som den tek-
niska avlyssningen riktas mot inte befinner sig
1 det utrymme eller pa den plats som avlyss-
nas, ska avlyssningen avbrytas si snart som
mojligt, och de upptagningar som fatts genom
avlyssningen och anteckningarna om de upp-
gifter som fatts genom den utplénas utan
drojsmal. Skyldigheten att avbryta atgérden
och att utpldna upptagningarna och anteck-
ningarna géller ocksa teknisk observation av
utrustning, om det framgar att observationen
giéller ett meddelandes innehall eller identifie-
ringsuppgifter eller att den person som avses i
31 § 3 mom. inte anvénder den anordning som
ar foremal for observationen.

Féreslagen lydelse

innehavaren av teleadressen eller teletermi-
nalutrustningen dock ges tillfdlle att bli hord,
om inte det finns anledning att avsté fran det
av skél som har samband med férhindrade av
brott. Vid handldggning av ett d&rende som gil-
ler teknisk avlyssning eller optisk observation
av en frihetsber6vad, ska en foretrddare for
den inrattning dér den frihetsberévade halls i
forvar ges tillfdlle att bli hord, om inte denne
har horts tidigare och hérande dirfor ar obe-
hovligt.

Ett beslut i ett tillstindsirende far inte Gver-
klagas genom besvér. Klagan mot beslutet far
anforas utan tidsbegransning. Klagan ska be-
handlas skyndsamt.

44 §
Férbud mot avlyssning och observation

P& forbud mot teknisk avlyssning, optisk
observation och teknisk observation av utrust-
ning tillampas 10 kap. 52 § i tvAngsmedelsla-
gen.

50 §

Avbrytande av teledvervakning, teknisk av-
lyssning och teknisk observation av utrust-
ning

Om det framgar att teledvervakningen riktas
mot ndgot annat meddelande dn ett med-
delande frdn eller till den person som dr fore-
mdl for tillstandet eller att den person som den
tekniska avlyssningen riktas mot inte befinner
sig i det utrymme eller pa den plats som av-
lyssnas, ska anvindningen av metoden for in-
hdmtande av information till denna del avbry-
tas sé snart som mdjligt, och de uppgifter som
har fatts genom teleovervakningen, de upptag-
ningar som har fétts genom avlyssningen och
anteckningarna om de uppgifter som har fatts
genom anvdindningen av sddana metoder for
inhdmtande av information ska genast utpla-
nas.

Skyldigheten att avbryta atgérden och att ut-
plana upptagningarna och anteckningarna gél-
ler ocksa teknisk observation av utrustning,
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52§

Underrdttelse om hemligt inhdmtande av in-
formation

Den som varit foremél for teledvervakning,
systematisk observation, fortdckt inhdmtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan dréjsmal under-
rattas om detta skriftligen efter det att syftet
med inhdmtandet av information har natts.
Personen i fraga ska dock underréttas om det
hemliga inhdmtandet av information senast ett
ar efter att det har upphort.

P& yrkande av en anhéllningsberittigad
tjidnsteman far domstolen besluta att underrat-
telsen enligt 1 mom. till den som varit féremal
for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga
pagédende inhdimtande av information, trygga
statens sdkerhet eller skydda liv eller hélsa.
Domstolen far besluta att underrittelsen ska
utebli helt och hallet, om det dr nédvéandigt for
att trygga statens sikerhet eller skydda liv el-
ler hélsa.

Om den som varit foremal for inhdmtandet
av information inte &r identifierad vid ut-
gingen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
i fraga underrittas skriftligen om inhdmtandet
av information utan obefogat drojsmal nir
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstandet att an-
vénda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrittats.

Féreslagen lydelse

om det framgdr att observationen riktas mot
ett fortroligt meddelande som omfattas av de
bestammelser i detta kapitel som gdller teleo-
vervakning och annan teknisk observation dn
observation av utrustning, eller om det fram-
gér att den person som dtgdrden riktas mot
inte anvinder den anordning som dr foremal
for observationen.

52§

Underrdttelse om hemligt inhdmtande av in-
formation

Den som varit féremél for teledvervakning,
systematisk observation, fortdckt inhdmtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan dréjsmal under-
rattas om detta skriftligen efter det att syftet
med inhdmtandet av information har natts.
Personen i frdga ska dock underrittas om det
hemliga inh@mtandet av information senast ett
ar efter att det har upphort. I en underrdttelse
om teleévervakning som riktats mot en person
ska de teleadresser och den teleterminalut-
rustning som varit foremdl for dtgdrden spe-
cificeras.

P& yrkande av en anhéllningsberittigad
tjidnsteman far domstolen besluta att underrat-
telsen enligt 1 mom. till den som varit foremal
for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga
pagéende inhdmtande av information, trygga
statens sikerhet eller skydda liv eller hélsa.
Domstolen far besluta att underrittelsen ska
utebli helt och hallet, om det dr n6dvéandigt for
att trygga statens sikerhet eller skydda liv el-
ler hélsa.

Om den som varit foremal for inhdmtandet
av information inte &r identifierad vid ut-
gingen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
1 friga underréttas skriftligen om inhdmtandet
av information utan obefogat drojsmal nir
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstandet att an-
vénda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrittats.
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Den som varit foremal for inhdmtande av in-
formation genom systematisk observation el-
ler fortiackt inhdmtande av information beho-
ver inte underrittas, om inte forundersokning
har inletts i drendet. Om forundersékning in-
leds, iakttas 10 kap. 60 § i tvdngsmedelslagen.

Nér domstolen Overviager att skjuta upp
underréttelsen eller att avsta frén den i sddana
fall som avses i 2 och 5 mom. ska domstolen i
beddmningen ocksé beakta en parts rétt att pa
behorigt sitt bevaka sina réttigheter.

Vid handldggning av underréittelsedrenden i
domstol ska 39 § iakttas.

55§

Teleforetags skyldighet att bitrdda samt till-
trdde till vissa utrymmen

Ett teleforetag ska utan obefogat drdjsmal
gora de kopplingar i ett telenédt som behovs for
teledvervakning. Detsamma géller de situat-
ioner dir Gransbevakningsviasendet genomfor
teledvervakning med hjélp av tekniska anord-
ningar. Teleforetaget ska dessutom ge en an-
hallningsberittigad tjdnsteman sédana uppgif-
ter som foretaget har i sin besittning och som
behovs for teknisk sparning.
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Den som varit foremal for inhdmtande av in-
formation genom systematisk observation el-
ler fortickt inhdmtande av information beho-
ver inte underrittas, om inte forundersokning
har inletts i &rendet. Om forundersékning in-
leds, iakttas 10 kap. 60 § i tvdngsmedelslagen.

Nér domstolen Overvdger att skjuta upp
underréttelsen eller att avsta frdn den i sddana
fall som avses i 2 och 5 mom. ska domstolen i
beddomningen ocksé beakta en parts rétt att pa
behorigt sitt bevaka sina réttigheter.

Vid handldggning av underréttelsedrenden i
domstol ska 39 § iakttas.

55§

Kommunikationsformedlares skyldighet att
bitrdada samt tilltrdde till vissa utrymmen

En  kommunikationsformedlare ska utan
obefogat drojsmal gora de kopplingar i ett te-
lendt som behdvs for teledvervakning. Det-
samma giller de situationer dir Grinsbevak-
ningsvisendet genomfor teledvervakning med
hjélp av tekniska anordningar. Kommunikat-
ionsformedlaren ska dessutom ge en anhall-
ningsberittigad tjdnsteman sddana uppgifter
som formedlaren har i sin besittning och som
behovs for teknisk sparning.

Denna lag trdder i kraft den 20 .

Pa hemliga metoder for inhdmtande av in-
formation som dr i kraft vid ikrafttridandet av
denna lag tillimpas bestimmelserna i denna
lag.
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Lag

om #dndring av 5 kap. 10 § i polislagen

I enlighet med riksdagens beslut

dndras ipolislagen (872/2011) 5 kap. 10 § 7 mom., sadant det lyder i lag 492/2023, som foljer:

Gdllande lydelse
5 kap.

Hemliga metoder for inhdmtande av in-
formation

10 §
Beslut om teleévervakning

Beslut om teledvervakning enligt 8 § 2 och
5 mom. samt 9 § 1 och 4-6 punkten och om
teledvervakning i de fall som avses i 3 § ska
fattas av domstol pd yrkande av en anhall-
ningsberittigad polisman eller en polisman
som hor till befilet vid skyddspolisen.

Om ett drende som géller annan i 1 mom.
avsedd teledvervakning dn sddan som avses i
3 § inte tal uppskov, far en anhallningsberétti-
gad polisman eller en polisman som hor till
befilet vid skyddspolisen besluta om teledver-
vakning till dess att domstolen har avgjort yr-
kandet om beviljande av tillstand. Arendet ska
foras till domstol sa snart det 4r mojligt, dock
senast 24 timmar efter det att metoden borjade
anvindas.

Chefen for centralkriminalpolisen, chefen
for skyddspolisen eller chefen for en polisin-
rattning ska besluta om teledvervakning som
avses i 8 § 4 mom. Om é&rendet inte tal upp-
skov, far en anhallningsberittigad polisman
eller en polisman som hor till befilet vid
skyddspolisen besluta om teledvervakningen
till dess att chefen for centralkriminalpolisen,
chefen for skyddspolisen eller chefen for en
polisinréttning har avgjort drendet om teled-
vervakning. Arendet ska foras till ndmnda
polisman for avgdrande sa snart det &r mojligt,
dock senast 24 timmar efter det att metoden
borjade anvindas.

Foreslagen lydelse
5 kap.

Hemliga metoder for inhdmtande av in-
formation

10 §
Beslut om teleévervakning

Beslut om teledvervakning enligt 8 § 2 och
5 mom. samt 9 § 1 och 4-6 punkten och om
teledvervakning i de fall som avses i 3 § ska
fattas av domstol pa yrkande av en anhall-
ningsberittigad polisman eller en polisman
som hor till befilet vid skyddspolisen.

Om ett drende som géller annan i 1 mom.
avsedd teledvervakning dn sddan som avses i
3 § inte tal uppskov, far en anhallningsberétti-
gad polisman eller en polisman som hor till
befilet vid skyddspolisen besluta om teledver-
vakning till dess att domstolen har avgjort yr-
kandet om beviljande av tillstand. Arendet ska
foras till domstol sé snart det dr mojligt, dock
senast 24 timmar efter det att metoden borjade
anvindas.

Chefen for centralkriminalpolisen, chefen
for skyddspolisen eller chefen for en polisin-
rittning ska besluta om teledvervakning som
avses i 8 § 4 mom. Om édrendet inte tal upp-
skov, far en anhdllningsberittigad polisman
eller en polisman som hor till befilet vid
skyddspolisen besluta om teledvervakningen
till dess att chefen for centralkriminalpolisen,
chefen for skyddspolisen eller chefen for en
polisinréttning har avgjort drendet om teled-
vervakning. Arendet ska foras till ndmnda
polisman for avgérande sa snart det &r mojligt,
dock senast 24 timmar efter det att metoden
borjade anvindas.
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En anhéllningsberittigad polisman eller en
polisman som hor till befélet vid skyddspoli-
sen ska besluta om teledvervakning som avses
18 § 3 mom. och 9 § 2 och 3 punkten.

Tillstdnd kan ges och beslut fattas for hogst
en manad at gdngen riknat fran den dag da till-
standet ges eller beslutet fattas. Tillstandet el-
ler beslutet kan dven gilla en bestimd tidspe-
riod som foregétt tillstindet eller beslutet.
Denna tidsperiod kan vara ldngre dn en ma-
nad.

I ett yrkande och i ett beslut om teledvervak-
ning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
och den formodade brottstidpunkten eller den
fara som ligger till grund for &tgirden,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i 1 punkten
eller, om personen inte ér kénd, den teleadress
eller teleterminalutrustning som &tgérden rik-
tas mot,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakningen
grundar sig pa,

4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstandets giltighetstid med angivande
av klockslag,

6) den polisman som leder och dvervakar ut-
forandet av teledvervakningen och som avses
17§ 1 mom.,

7) eventuella begransningar och villkor for
teledvervakningen.

Beslut om de teleadresser eller den teleter-
minalutrustning som atgirden riktas mot fatt-
tas av en anhallningsberéttigad polisman eller
en polisman som hor till befalet vid skyddspo-
lisen, utom i situationer dar den misstinkta
personen inte dr kidnd. [ beslutet ska valet av
de teleadresser eller den teleterminalutrust-
ning som atgirden riktas mot motiveras.

Féreslagen lydelse

En anhallningsberittigad polisman eller en
polisman som hor till befilet vid skyddspoli-
sen ska besluta om teledvervakning som avses
18 § 3 mom. och 9 § 2 och 3 punkten.

Tillstdnd kan ges och beslut fattas for hogst
en manad at gdngen riknat fran den dag da till-
standet ges eller beslutet fattas. Tillstandet el-
ler beslutet kan dven gilla en bestimd tidspe-
riod som foregétt tillstindet eller beslutet.
Denna tidsperiod kan vara ldngre dn en ma-
nad.

I ett yrkande och i ett beslut om teledvervak-
ning ska foljande ndmnas:

1) det brott som ligger till grund for atgirden
och den formodade brottstidpunkten eller den
fara som ligger till grund for atgérden,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i 1 punkten
eller, om personen inte ér kénd, den teleadress
eller teleterminalutrustning som &tgérden rik-
tas mot,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakningen
grundar sig pa,

4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstdndets giltighetstid med angivande
av klockslag,

6) den polisman som leder och dvervakar ut-
forandet av teledvervakningen och som avses
17§ 1 mom.,

7) eventuella begransningar och villkor for
teledvervakningen.

Beslut om de teleadresser eller den teleter-
minalutrustning som &tgirden riktas mot fatt-
tas av en anhallningsberéttigad polisman eller
en polisman som hor till befalet vid skyddspo-
lisen, utom i situationer dar den person som
avses i 6 mom. 2 punkten inte ar kand. I beslu-
tet ska valet av de teleadresser eller den tele-
terminalutrustning som atgirden riktas mot
motiveras.

Denna lag trdder i kraft den 20 .
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