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Regeringens proposition till riksdagen med forslag till lag om édndring av 10 § i Finlands
grundlag

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att den reglering i Finlands grundlag som géller skyddet for
hemligheten i fraga om fortroliga meddelanden dndras.

Det foreslés att det i grundlagen tas in en ny bestimmelse dér all reglering om begrénsning av
hemligheten i1 fraga om fortroliga meddelanden samlas. Enligt den foreslagna grundlagsbe-
stimmelsen ska det genom lag kunna foreskrivas om sddana begransningar i meddelandehem-
ligheten som &r nodvandiga vid bekdmpning av brott som dventyrar individens eller sam-
héllets sdkerhet eller hemfriden, vid rittegang, vid sdkerhetskontroll och under frihetsberd-
vande samt for att inhdmta information om militdr verksamhet eller sidan annan verksamhet
som allvarligt hotar den nationella sdkerheten.

Den foreslagna lagen avses trada i kraft s snart som mojligt med beaktande av dess lagstift-
ningsordning.
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ALLMAN MOTIVERING
1 Inledning

Finlands grundlag tradde i kraft den 1 mars 2000. De bestimmelser om de grundldggande fri-
och réttigheterna som togs in i grundlagen i samband med reformen motsvarade i sak de be-
stimmelser som hade tagits in i II kap. i Regeringsformen for Finland i samband med den re-
form av de grundldggande fri- och rattigheterna som trddde i kraft den 1 augusti 1995 (L
969/1995).

Eftersom grundlagen har en sirskild réttslig stéllning och betydelse ar det skal att forhélla sig
restriktiv till dndringar av den. Man bor forhélla sig sérskilt restriktiv ndr man dvervéger énd-
ringar av regleringen om de grundléggande fri- och réttigheterna eller av de pr1n01per som &r
centrala med tanke pa statssystemet. Forslag till &ndring av grundlagen bor utga fran behov
som det rader ett brett samforstdnd om. Dessutom bor man se till att grundlagen ger en réttvi-
sande bild av systemet for utovning av statlig makt och av grunderna for individens réttsliga
stdllning.

Enligt programmet for statsminister Juha Sipilds regering foreslar regeringen att underréttelse-
inhdmtning som avser utlindska forhéllanden och underrittelseinhdmtning som avser datatra-
fik ska basera sig pa lagstiftning (SRM 1/2015 rd, s. 35). Behovet av att bereda lagstiftning
om underrittelseinhdmtning utreddes av arbetsgruppen for en informationsanskaffningslag,
som hade tillsatts av forsvarsministeriet (Riktlinjer for en finsk underréttelselagstiftning, be-
tdnkande av arbetsgruppen for en informationsanskaftningslag, férsvarsministeriet, 2015). En-
ligt arbetsgruppens beddmning verkade det som om det inte vore mojligt att stifta en lag om
underréttelseinhdmtning som avser datatrafik utan att grundlagen dndras, eventuellt med un-
dantag for sddan underrittelseinhdmtning som enbart avser en frimmande stats datatrafik. Vid
sitt strategimote den 20 augusti 2015 beslutade regeringen att inrikesministeriet och forsvars-
ministeriet skulle inleda beredningen av lagstiftningen om civil och militdr underréttelsein-
hamtning. Dessutom skulle justitieministeriet vidta atgarder for att revidera grundlagens regle-
ring om skyddet for hemligheten i frdga om fortroliga meddelanden.

Arbetsgrupper tillsatta av forsvarsministeriet och inrikesministeriet offentliggjorde sina betin-
kanden den 19 april 2017 (Forslag till lagstiftning om militdr underrittelseverksamhet, arbets-
gruppsbetiankande, forsvarsministeriet, 2017; Lagstiftning om civil underrittelseinhdmtning,
betdnkande av lagarbetsgruppen for civil underrattelseinhdmtning, inrikesministeriets publi-
kation 8/2017). Utifrdn betdnkandet av inrikesministeriets arbetsgrupp har man som tjénste-
uppdrag vid ministeriet berett en regeringsproposition med forslag till lag om dndring av po-
lislagen och till vissa lagar som har samband med den. Vid forsvarsministeriet har man pa
motsvarande sdtt berett en regeringsproposition med forslag till lag om militdr underréttelse-
verksamhet.

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgiften att bereda den
lagstiftning som behdvs for att organisera dvervakningen av de civila och de militdra myndig-
heternas underrittelseverksamhet. Riksdagens generalsekreterare tillsatte den 23 december
2016 en intern arbetsgrupp vid riksdagens kansli med uppgiften att bereda lagstiftning om
parlamentarisk 6vervakning av underrittelseverksamheten. Justitieministeriet &ndrade den 9
februari 2017 beslutet om tillsdttandet av sin arbetsgrupp sé att arbetsgruppens uppgift begréin-
sades till beredning av lagstiftning om laglighetskontroll av underrattelseverksamheten. Ar-
betsgruppen vid justitieministeriet offentliggjorde ett betédnkande den 19 april 2017 (Overvak-
ning av underrittelseverksamheten, arbetsgruppens beténkande, justitieministeriet, betédnkan-
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den och utlatanden 18/2017) och arbetsgruppen vid riksdagens kansli den 29 maj 2017 (Tie-
dustelun parlamentaarinen valvonta — ty6ryhmén mietintd, eduskunnan kanslian julkaisu
1/2017). Forslagen fran justitieministeriets och riksdagens kanslis arbetsgrupper samordnades
vid den fortsatta beredningen. Regeringens proposition med forslag till lag om dvervakning av
underréttelseverksamheten har utifran detta beretts vid justitieministeriet. Dessutom har man
vid riksdagens kansli berett ett forslag av talmanskonferensen om att dndra riksdagens arbets-
ordning (40/2000) i syfte att ordna den parlamentariska kontrollen av underréttelseverksam-
heten.

Lagstiftningen om civil och militdr underréttelseverksamhet och om dvervakningen av verk-
samheten har alltsa beretts samtidigt med denna proposition om revision av grundlagen. I och
med den nya underrittelselagstiftningen far de civila och de militira myndigheterna nya, an-
markningsvarda uppgifter och befogenheter. Det dr fraga om ny lagstiftning med betydande
konsekvenser for skyddet for privatlivet, som garanteras i egenskap av grundldggande och
ménsklig réttighet, och i synnerhet for skyddet for hemligheten i fraga om fortroliga med-
delanden.

En expertgrupp tillsatt av justitieministeriet den 28 september 2015 hade i uppdrag att utreda
och bereda en revision av grundlagen sé att det, for att trygga den nationella sékerheten, ge-
nom lag kan foreskrivas om nddvéndiga begriansningar i skyddet for hemligheten i friga om
fortroliga meddelanden, nir de forutséttningar som ska anses vara behdvliga dr uppfyllda. I
beredningen skulle Finlands internationella ménniskoréttsforpliktelser beaktas.

Arbetsgruppen beddmde i sitt betdnkande av den 11 oktober 2016 att det i ljuset av grundla-
gens ordalydelse och nuvarande tolkningspraxis inte skulle vara majligt att foreskriva om sad-
ana begrinsningar i hemligheten i frdga om fortroliga meddelanden som syftar till att i storre
utstrdckning inhédmta for den nationella sékerheten nédvéndig information om allvarliga hot, i
synnerhet for att kunna forbereda for och antecipera sddana hot samt till stod for den hogsta
statsledningens beslutsfattande. Grundlagens ordalydelse mojliggor inte intrang i skyddet for
hemligheten i1 frdga om fortroliga meddelanden for informationsinhdmtningssyften t.ex. nir
det géller verksamhet som hotar den nationella sdkerheten men som inte har framskridit till ett
sadant stadium att det mot verksamheten kunde riktas en konkret och individualiserad brotts-
misstanke eller som inte ar straffbelagd.

Enligt arbetsgruppens beddmning &r det nddvindigt att till grundlagen foga nya godtagbara
grunder pa vilka hemligheten i friga om fortroliga meddelanden kan begrinsas. Arbetsgrup-
pen foreslog att det till 10 § i grundlagen fogas ett 4 mom. enligt foljande: “Genom lag kan {6-
reskrivas om sddana begrinsningar i meddelandehemligheten som &ar nddvéndiga vid bekdamp-
ning av brott som dventyrar individens eller samhéllets sékerhet eller hemfriden, vid réttegéng,
vid sdkerhetskontroll och under frihetsberdvande samt for att inhdmta information om militér
verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella sdkerheten.”
(Hemligheten i fradga om fortroliga meddelanden. Granskning av grundlagsregleringen, justiti-
eministeriet, betinkanden och utlatanden 41/2016.)

Arbetsgrupperna vid justitieministeriet, forsvarsministeriet och inrikesministeriet dvervakades
av en parlamentarisk uppfoljningsgrupp, tillsatt den 11 december 2015. Uppfdljningsgruppens
mandatperiod forldngdes genom ett beslut av den 4 maj 2017 for den fortsatta beredningen av
underrttelselagstiftningen och revisionen av grundlagen.
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2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Skydd for privatlivet

Skyddet for hemligheten i friga om fortroliga meddelanden utgoér en del av skyddet for privat-
livet. Vars och ens privatliv ar tryggat enligt 10 § i grundlagen. Begreppet “privatliv”’ kan for-
stds som ett samlande begrepp for en persons privata krets. Utgdngspunkten for skyddet for
privatlivet 4r att individen har ritt att leva sitt eget liv utan godtycklig eller ogrundad inbland-
ning av myndigheter eller andra utomstéende. (RP 309/1993 rd, s. 56—57.)

For att skyddet for privatlivet ska kunna garanteras forutsétts det av tradition inte bara att sta-
ten avhéller sig fran att krinka medborgarnas privatliv utan ocksa att staten vidtar aktiva at-
gérder for att skydda privatlivet mot inblandning av andra individer. Bestimmelsen om skydd
for privatlivet forutsdtter tillsammans med grundlagens 22 § om respekt for de grundldggande
fri- och réttigheterna att lagstiftaren upprétthaller ett effektivt skydd for de fri- och réttigheter
som tryggas i grundlagens 10 §. (RP 309/1993 rd, s. 57.)

Narmare bestimmelser om skydd for personuppgifter utfardas enligt 10 § 1 mom. i grundla-
gen genom lag. Enligt grundlagsutskottets praxis begrénsas lagstiftarens spelrum utdver av
denna bestdmmelse ockséd av att skyddet for personuppgifter delvis omfattas av skyddet for
privatlivet, som tryggas i samma moment. Sammantaget handlar det om att lagstiftaren ska
trygga denna rittighet pa ett sitt som kan anses godtagbart med hinsyn till de grundldggande
fri- och réttigheterna som helhet.

Brev- och telefonhemligheten samt hemligheten i friga om andra fortroliga meddelanden ar
enligt 10 § 2 mom. i grundlagen okrénkbar. Enligt 3 mom. i samma paragraf kan det genom
lag bestimmas om sddana begransningar i meddelandehemligheten som &r nddvéndiga vid ut-
redning av brott som dventyrar individens eller samhillets sdkerhet eller hemfriden, vid rétte-
gang och sikerhetskontroll samt under frihetsberdvande.

Paragrafen fick sitt nuvarande innehéll i och med reformen av de grundldggande fri- och rét-
tigheterna (8 § i regeringsformen), och i samband med grundlagsreformen ar 2000 togs den in
som 10 § i grundlagen i ofordndrad form.

2.1.2 Skydd for hemligheten i fraga om fortroliga meddelanden

Bestdmmelsen om hemligheten i frdga om fortroliga meddelanden i grundlagens 10 § 2 mom.
ar medie- och teknikneutral. Brev- och telefonhemligheten nimns sérskilt, men bestimmelsen
tryggar allmént hemligheten i frdga om alla slag av fortroliga meddelanden.

Avsikten med grundlagsregleringen om hemlighet 1 frdga om fortroliga meddelanden &r i
forsta hand att mot utomstadende skydda innehallet i ett meddelande som é&r avsett att vara for-
troligt. Grundlagen tryggar var och en ritt till fortrolig kommunikation utan att utomstéende
ordttmadtigt kan fi vetskap om innehéllet i de fortroliga meddelanden som en person har sént
eller tagit emot. Bestimmelsen skyddar dessutom ocksa annan information som kan ha bety-
delse for bevarandet av fortroligheten i ett meddelande. Ett typiskt exempel pé sddan informat-
ion 4r ett samtals identifieringsuppgifter. (RP 309/1993 rd, s. 57.)

Skyddet for hemligheten i frdga om fortroliga meddelanden innebér ett skydd bl.a. mot att
brev och andra forslutna forsdndelser ppnas eller forstors och mot att samtal avlyssnas eller
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bandas. Regleringen skyddar inte bara avsdndaren, utan det handlar om en grundldggande rat-
tighet for bada parterna i kommunikationen (RP 309/1993 rd, s. 57).

I fraga om kommunikation i samband med yrkesverksamhet &r det mojligt att kommunikat-
ionen, med hénsyn till verksamhetens karaktér och till att parterna i kommunikationen ar
medvetna om att meddelandena lagras, inte omfattas av skyddet for hemligheten i friga om
fortroliga meddelanden, dven om personer i och for sig ocksa kan formedla fortroliga med-
delanden mellan sig i den kommunikationen. Grundlagsutskottet bedomde t.ex. i samband
med behandlingen av forslaget till lag om sdkerhetsutredning av olyckor och vissa andra hén-
delser att tele- och datakommunikation i samband med trafikledning inte omfattas av det
skydd som grundlagens 10 § ger fortroliga meddelanden (se GrUU 62/2010 rd, s. 5).

2.1.3 Begréinsning av skyddet for hemligheten i fraga om fortroliga meddelanden

De grundlidggande fri- och réttigheterna &r allmént taget inte ovillkorliga i den meningen att
det inte under nigra som helst omsténdigheter skulle gé att begréinsa dem i ndgon som helst
utstrdckning. Grundlagsutskottet har ur hela komplexet av grundldggande fri- och réttigheter
och ur rattigheternas karaktir av grundlagsfasta rattigheter harlett vissa allménna krav som ska
uppfyllas for att de ska kunna begrinsas (allménna forutsdttningar for begriansning av de
grundldggande fri- och réttigheterna). Det handlar om krav pa

— att det ska foreskrivas om begrénsningarna i lag,

— att lagarna ska vara exakta och noggrant avgransade,

— att begrinsningarna ska vara acceptabla,

— att begrénsningarna ska vara proportionerliga,

— att det inte gdrs inskrdnkningar i kdrnan av en grundldggande fri- eller rittighet,
— ett adekvat rattsskydd, och

— forenlighet med ménniskoréttsforpliktelserna. (GrUB 25/1994 1d, s. 5.)

En del bestimmelser om grundldggande fri- och réttigheter dr dessutom forknippade med sér-
skilda restriktiva klausuler. En sddan finns &ven i grundlagens 10 § 3 mom. Sérskilda restrik-
tiva klausuler innebér dels att de som stiftar en vanlig lag ges befogenheter att inskrénka na-
gon grundléggande fri- eller réttighet, dels att det stills upp ytterligare kriterier som kringskér
lagstiftarens provningsratt. Syftet med dessa s.k. kvalificerade lagforbehall ér att s& noggrant
och strikt som mgjligt bestdmma vilka mojligheter till inskrénkningar den som stiftar en van-
lig lag har, sa att det inte 1 grundlagen medges en vidare befogenhet att inskrdnka en grund-
laggande fri- eller réttighet &n vad som é&r absolut nddvandigt (GrUB 25/1994 rd, s. 6).

De kvalificerade lagforbehallen i grundlagen motsvarar i strukturellt hédnseende t.ex. de re-
striktiva klausulerna i ett flertal artiklar i europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) (GrUB 25/1994 rd, s. 6).
Till innehéllet avviker dock lagforbehallet i 10 § 3 mom. fran begriansningsgrunderna enligt
Europakonventionen.

I lagforbehéllet i grundlagens 10 § 3 mom. ndmns delvis samma fOrutséttningar som i de all-

ménna begransningsforutsittningarna for de grundlidggande fri- och réttigheterna (kraven pé
att det ska foreskrivas om begransningar i lag och pa att begridnsningarna ska vara nddvén-
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diga). De allminna begriansningsforutsattningarna for de grundldggande fri- och rattigheterna
tillimpas kompletterande till lagforbehéllet.

I lagforbehéllet i grundlagens 10 § 3 mom. specificeras det vad som kan anses vara godtagbara
orsaker att begridnsa hemligheten i fraga om fortroliga meddelanden. Enligt momentet kan det
foreskrivas om sadana begransningar i meddelandehemligheten som &dr nddvéndiga bl.a. vid
utredning av brott som dventyrar individens eller samhéllets sidkerhet eller hemfriden. Till
dessa brott hor t.ex. narkotikabrott, grova valdsbrott samt lands- och hogforraderi (RP
309/1993 rd, s. 58). Aven krlgsforbrytelser och brott mot ménskligheten samt allvarligare géar-
nlngsformer av allménfarliga brott liksom ocksa grovt ordnande av olaglig inresa, grov sprid-
ning av barnpornografisk bild, de allvarligaste brotten mot friheten, vissa terroristbrott samt
grova girningsformer av skadegorelse dataskadegorelse, bedragerlbrott koppleri och milj6-
forstoring har 1 grundlagsutskottets tolkningspraxis ansetts vara sidana brott som avses i den
aktuella grundlagsbestimmelsen. Det har likasd ansetts vara mojligt att foreskriva om be-
gransningar i hemligheten i fréga om fortroliga meddelanden for utredning av grova brott mot
ekonomiska intressen i samband med afférs- eller yrkesverksamhet. En forutséttning har dé
emellertid varit att det vid brottet har efterstrivats en synnerligen stor vinning och att brottet
har begatts sarskilt planméssigt.

Uttrycket utredning av brott kan forstas sa att det endast avser utredning av redan begangna
brott. Utredning av brott i den mening som avses i grundlagens 10 § 3 mom. omfattar &nda
dven atgdrder som vidtas pa grund av en konkret och specificerad misstanke om brott, 4ven
om brottet d4nnu inte har hunnit begés. Séledes har det ansetts att det trots 10 § 3 mom. i
grundlagen dr mojligt att anvénda t.ex. teledvervakning for att forhindra vissa brott (GrUU
5/1999 rd; GrUU 2/1996 rd). I sina utldtanden om tvangsmedelslagen och polislagen konstate-
rade grundlagsutskottet att det krdvdes att anvdndningen av teledvervakning begrénsas till
brott som kan betraktas som i grundlagen avsedda brott som dventyrar individens eller sam-
héllets sdkerhet eller hemfriden eller brott som till svirhetsgraden kan jémstéllas med dem.
Grundlagsutskottet ansédg dessutom att det inte utgdr nagot konstitutionellt problem med avse-
ende pa grundlagens 10 § 3 mom. att anvénda teleGvervakning for att nd den som misstanks
for ett brott som motiverar teledvervakning. (GrUU 67/2010 rd, s. 4; GrUU 66/2010 rd, s. 7.)

Enligt grundlagens 10 § 3 mom. kan det genom lag ocksé bestimmas om sddana begrénsning-
ar i hemligheten i frdga om fortroliga meddelanden som dr nddvéndiga vid réttegdng. Som ex-
empel pa en sddan begrdnsning ndmns i motiveringen till bestimmelsen 17 kap. i rittegangs-
balken, dir det foreskrivs om skyldigheten att forete en privat handling eller ndgon annan
dokumentation i en réittegang (RP 309/1993 rd, s. 58).

I grundlagsutskottets utldtandepraxis har mojligheten att vid rittegang begrinsa hemligheten i
frdga om fortroliga meddelanden granskats ocksa med tanke pa konkursforfarandet. Bestdm-
melser om konkursboets forvaltares rétt att oppna sddana meddelanden adresserade till gélde-
ndren som hanfor sig till utredningen av konkursboet har kunnat utfirdas genom lag, trots att
forvaltarens verksambhet inte i sig kan betecknas som rattegang. (GrUU 13/2003 rd.)

Det kan édven foreskrivas om nddvindiga begrinsningar i meddelandehemligheten vid séker-
hetskontroll. I vissa fall kan ett synnerligen viktigt sékerhetsintresse forutsétta t.ex. rétt att
granska postforsidndelser. Det har saledes varit mojligt att genom lag foreskriva om t.ex. rétten
att Oppna ett slutet brev om det finns skl att misstdnka att forsdndelsen kan orsaka fara for
hilsa eller egendom. (GrUU 56/2010 rd, s. 4; GrUU 30/2001 rd, s. 3.) Grundlagsutskottet har
vidare ansett att en begrinsning i skyddet for fortroliga meddelanden som inkluderar s.k.
stormningsobservation kan anses inga i sédkerhetskontroll, som alltsd dr en av begridnsnings-
grunderna enligt 10 § 3 mom. i grundlagen (GrUU 36/2017 rd, s. 4).
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Begrénsningar i hemligheten i fradga om fortroliga meddelanden tillats enligt grundlagens 10 §
3 mom. dven under frihetsberévande. Med uttrycket “under frihetsberévande” avses i be-
stimmelsen t.ex. i samband med frihetsstraff, rannsakningsfiangelse och anhallan, eller nér en
person oberoende av sin vilja vardas pa mentalsjukhus eller pd ndgon annan motsvarande an-
stalt eller har tagits om hand med st6d av barnskyddslagstiftningen. Aven pé anstalter dr det
mojligt att begransa meddelandehemligheten endast i den utstrackning det i det enskilda fallet
ar motiverat. (RP 309/1993 rd, s. 58.)

Grundlagsutskottet har tidigare i sin etablerade praxis ansett att identifieringsuppgifterna for
ett meddelande inte ingar 1 kdmomrédet av den grundldggande fri- och rattighet som skyddar
hemligheten i friga om fortroliga meddelanden (se t.ex. GrUU 33/2013 rd, s. 3; GrUU 6/2012
rd, s. 3—4; GrUU 29/2008 rd, s. 2 och GrUU 3/2008 rd, s. 2). Detta har inneburit att det sér-
skilda lagforbehallet i grundlagens 10 § 3 mom. inte som sddant har tillimpats pa begréns-
ningar av hemligheten i friga om identifieringsuppgifter. Bestimmelser som inkréiktar pa
skyddet for hemligheten i frdga om identifieringsuppgifter ska enligt grundlagsutskottets
praxis dnda uppfylla de allménna begrénsningsforutsdttningarna for grundlédggande fri- och
rattigheter (GrUU 62/2010 rd; GrUU 23/2006 rd).

Enligt grundlagsutskottet har rétten att fa identifieringsuppgifter inte behovt bindas till vissa
typer av brott (GrUU 33/2013 rd; GrUU 67/2010 rd; GrUU 37/2002 rd; GrUU 26/2001 rd).
Det har ddrmed varit mojligt att foreskriva om teledvervakningsbefogenheter ocksé i situat-
ioner dér det inte nddvéndigtvis dr frdga om brott som &ventyrar individens eller samhéllets
sdkerhet eller hemfriden (se t.ex. polislagens (872/2011) 5 kap. 8 § 2 mom. 1 och 3 punkten:
ett brott for vilket det foreskrivna stringaste straffet dr fangelse i minst fyra ar samt olovligt
brukande som riktat sig mot ett automatiskt databehandlingssystem och som begétts med an-
vandning av en teleadress eller teleterminalutrustning).

Det har ansetts vara mojligt att {4 identifieringsuppgifter ocksa i vissa situationer dir det inte
handlar om utredning av brott. Aven i dessa fall har regleringen beddmts med hénsyn till de
allmidnna begransningsforutsattningarna for grundldggande fri- och rattigheter. (GrUU
62/2010 rd.)

Grundlagsutskottet har senare dndd konstaterat att Europeiska unionens domstols dom i malet
Digital Rights Ireland (av den 8§ april 2014, C-293/12 och C-594/12) har gett skél att i viss
mén omviérdera fragan om identifieringsuppgifter for elektroniska meddelanden med avseende
pa hemligheten i fraga om fortroliga meddelanden. Enligt utskottet kan i praktiken identifie-
ringsuppgifter som ansluter till elektronisk kommunikation samt mdjligheten att sammanstélla
och kombinera dem vara problematiska med hansyn till skyddet for privatlivet pa sa sétt att en
kategorisk uppdelning av skyddet i ett kirnomréde och ett randomréade inte alltid &r motiverad,
utan man maste pa ett allmédnnare plan fista vikt ocksa vid hur betydelsefulla begransningarna
ar. (GrUU 18/2014 rd.) Det dr dnnu inte mojligt att utifran grundlagsutskottets senaste utlétan-
depraxis entydigt avgora vilka skillnader denna nya bedémning kan leda till jamfort med de
tidigare tolkningarna, som stodde sig pa de allménna begriansningsforutsittningarna for grund-
laggande fri- och rittigheter.

2.1.4 Reglering om hemliga metoder for inhdmtande av information

I syfte att forhindra brott har man for myndigheterna foreskrivit vissa liknande befogenheter
som det bedoms att underrittelseinhdmtningen kommer att forutsétta. I den nuvarande lag-
stiftningen finns bestdmmelser om sddana hemliga metoder for inhdmtande av information
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som anvénds for att férhindra och avsldja brott. Daremot finns det inga bestdmmelser om be-
fogenheter som ar viktiga med tanke pa underrattelseverksamheten.

Bestdmmelser om polisens hemliga metoder for inhdmtande av information finns i 5 kap. i po-
lislagen, som stiftats med grundlagsutskottets medverkan. Polisen kan, i hemlighet f6r dem
som informationsinhdmtningen riktas mot, anvianda f6ljande metoder for inhdmtande av in-
formation: teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teledvervak-
ning, inhdmtande av basstationsuppgifter, systematisk observation, fortdckt inhdmtande av in-
formation, teknisk observation (teknisk avlyssning, optisk observation, teknisk sparning och
teknisk observation av utrustning), inhdmtande av identifieringsuppgifter for teleadresser eller
teleterminalutrustning, tickoperationer, bevisprovokation genom kop, anvéndning av inform-
ationskéllor och kontrollerade leveranser. Av dessa metoder for inhdmtande av information
berdrs hemligheten i fraga om fortroliga meddelanden av f6ljande:

— teleavlyssning (polislagens 5 kap. 5 §),
— inhdmtande av information 1 stéllet for teleavlyssning (polislagens 5 kap. 6 §),
— teledvervakning (polislagens 5 kap. 8 §),

— teledvervakning med samtycke av den som innehar teleadress eller teleterminalutrustning
(polislagens 5 kap. 9 §),

— inhdmtande av basstationsuppgifter (polislagens 5 kap. 11 §),
— teknisk avlyssning (polislagens 5 kap. 17 §), och

— inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning (polisla-
gens 5 kap. 25 §).

En allmén forutsittning for anvindning av en hemlig metod for inhdmtande av information ar
enligt 5 kap. 2 § i polislagen att man med metoden kan antas f& information som behovs for
forhindrande eller avslgjande av brott eller for avvéarjande av risk for brott. Teleavlyssning och
inhdmtande av information i stéllet for teleavlyssning bor dessutom kunna antas vara av
mycket stor betydelse for forhindrande och avsléjande av brott. I 5 kap. i polislagen foreskrivs
det dven om sérskilda forutséittningar for de olika hemliga metoderna for inhdmtande av in-
formation. Sérskilda forutsittningar dr framfor allt de specificerade brott som metoden i fraga
far anvéndas for att forhindra. Valet och anvdndningen av hemliga metoder for inhdmtande av
information styrs dven av de allménna principerna i 1 kap. i polislagen, ndmligen principen
om respekt for de grundlidggande och minskliga rittigheterna, proportionalitetsprincipen,
principen om minsta oldgenhet och principen om &ndamélsbundenhet.

Bestdmmelser om brottsbekdmpning inom forsvarsmakten finns i lagen om militir disciplin
och brottsbekdmpning inom forsvarsmakten (255/2014). Forsvarsmaktens behdrighet vid f6-
rebyggande och avslojande av brott géller enligt 86 § 1 mom. i den lagen brott som anknyter
till underréattelseverksamhet som riktar sig mot Finland p& det militéra forsvarets omrédde och
till sddan verksamhet som &ventyrar syftet med det militdra forsvaret. Enligt lagens 89 § 1
mom. giller i friga om befogenheterna for de tjanstemén som skdter forebyggandet och avslo-
jandet av brott inom forsvarsmakten vad som i polislagen foreskrivs om befogenheter vid f6-
rebyggande och avsléjande av brott. Av de hemliga metoder for inhdmtande av information
som avses i 5 kap. i polislagen har de dock till sitt forfogande endast inhdmtande av basstat-
ionsuppgifter, systematisk observation, fortickt inhdmtande av information, teknisk avlyss-
ning, optisk observation, teknisk sparning och inhdmtande av identifieringsuppgifter for telea-
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dresser eller teleterminalutrustning. Av de hemliga metoder for inhdmtande av information
som berdr skyddet for hemligheten i fréga om fortroliga meddelanden har forsvarsmakten
dérmed till sitt forfogande endast inhdmtande av basstationsuppgifter, teknisk avlyssning och
inhdmtande av identifieringsuppgifter {for teleadresser eller teleterminalutrustning.

2.1.5 Overvakning av underrittelseverksamheten
2.1.5.1 Tillstdnds- och underrittelseforfarande

Overvakningen av underrittelseverksamheten kan delas in for det forsta i foregripande dver-
vakning och 6vervakning i efterhand och for det andra i parlamentarisk kontroll och laglighet-
skontroll. Foregripande 6vervakning innebér framfor allt att det finns ett tillstindsforfarande
for anvindning av metoder for informationsinhdmtning. Det &r domstolen som har beslutande-
ratt 1 friga om anvéndningen av vissa hemliga metoder for inhdmtande av information. Av be-
fogenheterna enligt 5 kap. 1 polislagen forutsétts tillstdind av domstol for teleavlyssning, in-
hamtande av information i stillet for teleavlyssning och inhdmtande av basstationsuppgifter.
Det hor ocksa i regel till domstolens befogenheter att besluta om teledvervakning. I sadana
bradskande situationer dér polisen tillfalligt sjdlv kan besluta om teledvervakning, ska drendet
foras till domstol s& snart det dr mojligt, dock senast 24 timmar efter det att metoden borjade
anvéndas. Polisen far dock besluta om teledvervakning for att avvirja allvarlig fara som hotar
liv eller hdlsa samt om teledvervakning med samtycke av en person, om man misstdnker brott
som direkt hinger samman med en teleadress eller teleterminalutrustning. I enlighet med hén-
visningsbestimmelsen 1 89 § i lagen om militdr disciplin och brottsbekdmpning inom for-
svarsmakten forutsétter inhdmtande av basstationsuppgifter tillstand av domstol.

Ett yrkande som giller hemligt inhdmtande av information ska enligt 5 kap. 45 § 1 polislagen
utan drdjsmaél tas upp till behandling i tingsrétten 1 ndrvaro av den tjdnsteman som framstillt
yrkandet eller en av denne forordnad tjansteman som ir insatt i drendet. Arendet ska avgdras
skyndsamt. Arendet far avgoras utan att den person hors som med fog kan antas bega eller har
begéatt brottet och i regel utan att innehavaren av teleadressen eller teleterminalutrustningen
hors. Ett beslut i ett tillstindsédrende som géller hemliga metoder for inhdmtande av informat-
ion far inte Overklagas genom besvér. Klagan mot beslutet far anforas vid hovrétten utan tids-
begrénsning.

Den som varit foremal for teleavlyssning, inhdmtande av information i stillet for teleavlyss-
ning eller teledvervakning ska enligt 5 kap. 58 § i polislagen utan dréjsmaél underrittas om
detta efter det att syftet med inhdmtandet av information har natts. Personen i fraga ska dock
underréttas om det hemliga inhdmtandet av information senast ett ar efter att det har upphort.
Pé yrkande av en anhallningsberittigad polisman far domstolen besluta att underrittelsen till
den som varit foremal for atgirden far skjutas upp med hogst tva ar at gangen. En forutsatt-
ning for att underréttelsen ska fa skjutas upp ar att det ar motiverat for att trygga pagédende in-
hadmtning av information, trygga statens sékerhet eller skydda liv eller hilsa. Domstolen far
besluta att underréttelsen ska utebli, om det &r nddvéndigt {or att trygga statens sékerhet eller
skydda liv eller hélsa.

2.1.5.2 Parlamentarisk kontroll och laglighetskontroll

I Finland finns inget sddant parlamentariskt tillsynsorgan som enbart eller uttryckligen enligt
lag skulle ha till uppgift att 6vervaka underrittelseverksamheten. Parlamentarisk kontroll sker

10



RP 198/2017 rd

genom verksamheten i riksdagen och utskotten och genom ratten att fa information. Av riks-
dagens utskott har grundlags-, utrikes-, forvaltnings- och forsvarsutskottet kontakt med
skyddspolisen och de militdra myndigheterna och far dven information om underrittelseverk-
samheten. Skyddspolisen informerar grundlags-, forvaltnings- och utrikesutskottet om ut-
vecklingen i sékerhetsldget i Finland. Forsvarsmaktens underrittelsetjénst informerar vid be-
hov riksdagens utskott i frdgor som berdr militdr underréttelseinhdmtning. Manga av de &ren-
den inom forsvarsforvaltningens omrade som behandlas i utskotten grundar sig pa underrattel-
seinformation. Den uppf6ljning som utskotten genomfor ar huvudsakligen av allmén karaktar,
och innehéllet i och formerna for uppfoljningen varierar mellan utskotten. Forvaltningsutskot-
tet, som behandlar drenden som géller inre sékerhet, har tét kontakt med skyddspolisen och
andra polisenheter, och utskottets verksamhet omfattar ocksa dvervakning. Grundlagsutskottet
traffar ledningen for skyddspolisen ett antal ganger per valperiod, och forsvarsutskottet ordnar
utfragningar av sakkunniga om vissa teman. Om underrittelseinhdmtningen berors av utrikes-
och sédkerhetspolitiskt betydelsefulla aspekter, behandlas drendet i utrikesutskottet och i de ut-
skott vilkas behdrighetsomrade &rendet hanfor sig till.

Enligt 47 § i grundlagen har riksdagen rétt att av statsrddet fa de upplysningar som behdvs for
behandlingen av ett drende. Den minister som saken giller ska se till att utskott eller andra
riksdagsorgan utan drojsmal far handlingar och andra upplysningar som de behdver och som
finns hos myndigheterna. Varje utskott har dessutom rétt att av statsradet eller respektive mi-
nisterium fa utredningar i frdgor som hor till utskottets behorighetsomréde. Utskottet kan med
anledning av utredningen ge ett yttrande till statsradet eller ministeriet.

Laglighetskontrollen av underrittelseverksamheten kan delas in i intern och extern laglighets-
kontroll. Den externa laglighetskontrollen av myndighetsverksamheten skots av de hogsta lag-
lighetsovervakarna och av sérskilda ombudsmén. De sérskilda ombudsméinnen, sdsom jam-
stdlldhetsombudsmannen, diskrimineringsombudsmannen och dataombudsmannen, dvervakar
myndighetsverksamhetens lagenlighet inom sitt eget i lag faststdllda ansvarsomrade. Bland de
hogsta laglighetsovervakarna skots overvakningen av underréttelseverksamheten i nuldget
framst av justiticombudsmannen. I justiticombudsmannens &vervakning av polisens verksam-
het och av forsvarsmakten ligger betoningen pa 6vervakning av hemliga tvangsmedel och av
hemligt inhdmtande av information. Justiticombudsmannens 6vervakning av hemliga metoder
for inhédmtning av information sker huvudsakligen i form av inspektioner och annan dvervak-
ning pa eget initiativ. I enskilda fall utovar ocksé justitiekanslern sina befogenheter och under-
soker drenden som géller eller beror underrittelseverksamheten.

Inrikesministeriet och forsvarsministeriet ska arligen ge justiticombudsmannen beréttelser om
hemliga tvangsmedel och om hemliga metoder for inhdmtande av information. Av beréttelser-
na ska det dven framgé hur dessa har dvervakats. (Se 5 kap. 63 § i polislagen, 10 kap. 65 § i
tvangsmedelslagen och 129 § i lagen om militér disciplin och brottsbekdmpning inom for-
svarsmakten.) Justiticombudsmannen ger arligen till riksdagen en beréttelse om sin verksam-
het samt om réattskipningens tillstdnd och om de brister i lagstiftningen som justiticombuds-
mannen har observerat. Grundlagsutskottet har forutsatt att teletvangsmedel och tickoperat-
ioner ska behandlas i berittelsen (GrUB 15/2002 rd). A ena sidan har grundlagsutskottet ett
flertal gdnger konstaterat att justiticombudsmannen har spelat en viktig roll nér det géller att
overvaka teletvingsmedlen och utveckla dvervakningssystemen. A andra sidan kan justitie-
ombudsmannens laglighetsovervakning enligt utskottet &nda bara utgora ett komplement till
de forvaltningsinterna Overvakningsmekanismerna. (GrUU 8/2007 rd; GrUU 17/2006 rd;
GrUU 16/2006 rd.) Dessutom har grundlagsutskottet i ett annat sammanhang konstaterat att
man maste se till att rattsskyddet 1 anknytning till teletvangsmedel — i synnerhet domstolar-
nas tillstdndsforfarande, den interna myndighetsdvervakningen och justiticombudsmannens
laglighetskontroll — fungerar savél pé forfattningsniva som i praktiken (GrUU 32/2013 rd).
Det har ocksé 1 justiticombudsmannens beréttelse ar 2015 konstaterats att justiticombudsman-
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nens Overvakning sker i efterhand och ar rétt sa generell. Justiticombudsmannen kan inte borja
styra myndigheternas verksambhet eller i andra avseenden spela en central roll genom att stélla
upp gréinser for verksamheten i syfte att avhjdlpa brister i lagstiftningen. De beréttelser och ut-
redningar som ska l&mnas till justiticombudsmannen &r nddvéndiga men loser inte problemen
med Overvakningen och rittsskyddet. (Riksdagens justiticombudsmans berittelse ar 2015, B
11/2016 1d, s. 186.)

Den interna dvervakningen av polisens hemliga metoder for inhdmtande av information skots
av cheferna for de enheter som anvinder hemliga metoder for inhdmtande av information,
samt dessutom av inrikesministeriet nir det dr frdga om skyddspolisen och av Polisstyrelsen
ndr det dr friga om en enhet som &r understélld Polisstyrelsen. Utdver inom Polisstyrelsen
sker 1 praktiken en stor del av den interna dvervakningen av hemliga metoder for inhdmtande
av information inom polisinrittningarnas réttsenheter. Brottsbekdmpningen inom férsvars-
makten Overvakas av forsvarsmaktens ledning. Dessutom Overvakar avdelningschefen for
underréttelseavdelningen forebyggandet och avsldjandet av brott.

2.1.6 Den nya underrittelselagstiftningen

I Finland finns det inte ndgot regelverk om hurdan underréttelseverksamhet som far bedrivas
eller om vad man efterstrdvar med underrittelseverksamheten. Det har konstaterats att det
krévs ett brett spektrum av metoder och att de metoder som star till buds utvecklas for att man
ska kunna svara pa forandringar i omvérlden och pa nya hot. I enlighet med detta har det inom
statsradet beretts en underrittelselagstiftningshelhet.

I regeringspropositionen om civil underréttelseinhdmtning, som har beretts vid inrikesministe-
riet, foreslas det att det fogas ett nytt 5 a kap. till polislagen och att det stiftas en ny lag om ci-
vil underrattelselnhamtmng avseende datatrafik. Denna lagstlftmng foreslas omfatta bestim-
melser om de metoder for underrittelseinhdmtning som star till forfogande vid civil underrit-
telseinhdmtning, om beslutsfattandet om anvéndningen av befogenheterna samt om de princi-
per som ska foljas 1 underréttelseverksamheten och om den interna Gvervakningen av verk-
samheten. Propositionen innehédller en rittsgrund bade for befogenheter till underréttelsein-
hémtning som avser utldndska forhéllanden och for befogenheter till underréttelseinhdmtning
som utdvas 1 det egna landet. Regleringen grundar sig metodmassigt pa de hemliga metoder
for inhdmtande av information som det foreskrivs om i 5 kap. i polislagen. Befogenheterna ska
namnges som metoder for underrittelseinhdmtning i enlighet med anvindningsédndamaélen, och
grunden for utévande av befogenheterna dr inhdmtande av information om verksamhet som
allvarligt hotar den nationella sékerheten. Utover metoderna i 5 kap. ska ocksa platsspecifik
underréttelseinhdmtning, kopiering, kvarhallande av en forséndelse for kopiering samt under-
rattelseinhdmtning som avser datatrafik rdknas som underréttelseinhdmtningsmetoder. Pa
grund av de sdrdrag som dr forknippade med den underréttelseinhdmtning som avser datatrafik
foreslas bestimmelser om den i en separat lag. Befogenheterna for civil underréttelseinhamt-
ning anvisas skyddspolisen.

I den regeringsproposition som har beretts vid forsvarsministeriet foreslas det att det stiftas en
lag om militdr underréttelseverksamhet. Malet med propositionen ér att forbattra forsvarsmak-
tens informationsinhdmtning om allvarliga internationella hot som anknyter till férsvarsmak-
tens uppgifter pa sé sitt att forsvarsmakten ska ha befogenheter till personbaserad underréttel-
seinhdmtning som avser utlandet, till underrittelseinhdmtning som avser utlindska datasystem
och till underréttelseinhdmtning som avser datatrafik. I den foreslagna lagen om militér under-
rittelseverksamhet finns bestimmelser om foremalen for den militdra underréttelseinhdmt-
ningen, om de principer som ska foljas i underrittelseverksamheten och om styrningen och
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den interna Gvervakningen av verksamheten. Enligt forslaget ska militdrunderrattelsemyndig-
heter vara forsvarsmaktens huvudstab och underrittelsetjédnst. I den foreslagna lagen finns
dessutom bestdmmelser om de metoder for underréttelseinhdmtning som stér till myndigheter-
nas forfogande och om beslutsfattandet om anvéndningen av befogenheterna samt om anma-
lan om underrittelseinformation, forbud mot underrittelseinhdmtning, internationellt samar-
bete och registrering av uppgifterna.

I en regeringsproposition som har beretts vid justitieministeriet foreslas det att det stiftas en
lag om Overvakning av underrittelseverksamheten. Genom den nya lagen foreskrivs det om
laglighetskontrollen av civil och militér underréttelseinhdmtning och om detaljerna kring den
parlamentariska kontrollen. For den parlamentariska kontrollen av underrittelseverksamheten
foreslas det att det vid riksdagen inrédttas ett nytt fackutskott, underrittelsetillsynsutskottet. Be-
stimmelser om utskottets uppgifter ska utfardas i riksdagens arbetsordning. For att underrat-
telsetillsynsutskottet ska kunna inrdttas maste riksdagens arbetsordning dndras. Det foreslas att
laglighetskontrollen av underrittelseverksamheten ska skdtas av underréttelseombudsmannen,
en ny sjélvstindig och oberoende myndighet som inréttas i samband med dataombudsmannens
byra. Ombudsmannens uppgift ska vara att Gvervaka lagenligheten vid anvindning av under-
rattelseinhdmtningsmetoder samt tillgodoseendet av de grundldggande och ménskliga réttig-
heterna 1 underrittelseverksamheten. Ombudsmannen ska utndmnas av statsradet for hogst
fem ar i sdnder. Underrittelsetillsynsutskottet och underrattelseombudsmannen ska ha en om-
fattande rétt att f& information. Underrittelseombudsmannen ska dessutom ha ritt att gora in-
spektioner och befogenhet att bestimma att anvéindningen av en underréttelseinhdmtningsme-
tod ska avbrytas eller avslutas, om ombudsmannen anser att den Overvakade har handlat
lagstridigt i underréttelseverksamheten. Ombudsmannen kan ocksd bestimma att uppgifter
som skaffats pa ett lagstridigt sétt ska forstoras utan drojsmal. Hos underrittelscombudsman-
nen kan det anforas klagomal och goras begidran om undersokning. Ombudsmannen ska arlig-
en ldmna en beréttelse om sin verksamhet till riksdagen, justiticombudsmannen och statsradet.

2.2 Internationell praxis samt lagstiftningen i utlandet och i EU
2.2.1 Grundlagsreglering om fortroliga meddelanden i vissa lander

Vid beredningen av denna proposition har grundlagsregleringen om skyddet f6r hemligheten i
fraga om fortroliga meddelanden i vissa ldnder som éar centrala for Finland granskats. 1 de
granskade ldnderna finns lagstiftning om underrittelseinhdmtning, och ménga ldnders under-
rittelselagstiftning har 4ven bedomts av Europeiska domstolen for de méanskliga rattigheterna
(Europadomstolen). Lagstiftningen om underrittelseverksamheten och om &vervakningen av
den 1 europeiska ldnder beskrivs ndrmare i allmdnna motiveringen till propositionerna om civil
och militér underrittelseverksamhet och 6vervakning av underréttelseverksamheten.

2.2.1.1 Sverige

I 2 kap. 6 § i Sveriges regeringsform (1974, bestimmelserna om de grundliggande fri- och
rattigheterna dndrade 2011) foreskrivs det bl.a. att var och en ar skyddad mot undersdkning av
brev eller annan fortrolig forsdndelse och mot hemlig avlyssning eller upptagning av telefon-
samtal eller annat fortroligt meddelande. Enligt 2 kap. 20 § i regeringsformen far dessa rattig-
heter begridnsas genom lag. Begrinsningar far enligt 2 kap. 21 § goras endast for att tillgodose
dndamal som dr godtagbara i ett demokratiskt samhélle. Begriansningarna ska dessutom vara
nodvéndiga, och de fér inte strécka sig sa ldngt att de utgor ett hot mot den fria asiktsbildning-
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en sasom en av folkstyrelsens grundvalar. Begransningar far inte goras enbart pa grund av po-
litisk, religios, kulturell eller annan sadan dskadning. I regeringsformens 2 kap. 22 § foreskrivs
det om forfarandet vid behandlingen av lagforslag som innehéller begransningar av de grund-
laggande fri- och réttigheterna.

Sarskilda begransningar for andra dn svenska medborgare far enligt 2 kap. 25 § i regerings-
formen goras genom lag, ocksé i friga om skyddet mot intrang i fortroliga forséndelser och
meddelanden. Aven da ska storsta delen av forfarandebestimmelserna i 2 kap. 22 § tillampas.
Dessutom géller for dessa begrénsningar, liksom for andra begransningar av de grundlaggande
fri- och rattlgheterna bestimmelsen i 2 kap. 19 § i regeringsformen, enligt vilken lagstiftning-
en inte fér std i strid med Europakonventionen.

I Sverige foreskrivs det om underréttelseverksamhet i den allménna lagen om forsvarsunder-
rattelseverksamhet (2000:130) och i den allminna lagen om signalspaning i forsvarsunderrat-
telseverksamhet (2008:717). Till forfattningshelheten om underréttelseverksamhet hor dessu-
tom bl.a. lagen om Forsvarsunderrittelsedomstol (2009:966). Bestammelser om Statens in-
spektion for forsvarsunderrittelseverksamheten, som svarar for laglighetskontrollen av under-
rattelseverksamheten, finns i lagen om forsvarsunderrittelseverksamhet, lagen om signalspa-
ning i forsvarsunderrittelseverksamhet och forordningen med instruktion for Statens inspekt-
ion for forsvarsunderrittelseverksamheten (2009:969). 1 Sverige finns inget parlamentariskt
tillsynsorgan som enbart eller huvudsakligen skulle ha till uppgift att dvervaka underréttelse-
verksamheten, utan 6vervakningen skots av riksdagens forsvarsutskott.

I svensk lagstiftningspraxis har regeringsformens 2 kap. 6 § om skyddet mot intrang i fortro-
liga forsdndelser och meddelanden granskats bl.a. i samband med underrittelselagstiftningen.
Lagradet, som lamnar yttranden 6ver lagforslags grundlagsenlighet, har da framhallit bl.a. att
kartldggning av yttre hot mot landet och bekdmpning och férebyggande av brott &r godtagbara
grunder for begransning av skyddet mot intrang i fortroliga forsdndelser och meddelanden.
Lagridet har dven tagit stillning till omfattningen av skyddet. Enligt Lagradet begréansas
skyddet redan genom att staten bereder sig tillgang till teletrafiken och inte forst nér ett visst
meddelande avskils for analys genom sokbegrepp (se ndrmare Lagradets protokoll av den 9
februari 2007 och den 20 juni 2012).

2.2.1.2 Norge

Bestdmmelserna om de grundldggande fri- och réttigheterna i Norges grundlag (Kongeriket
Norges Grunnlov, 1814) éndrades i samband med grundlagsreformen 2014. I grundlagens 102
§, som fore reformen géllde endast husrannsakan, féreskrivs det nu om skydd for privatliv och
familjeliv, hem och kommunikation. Enligt bestimmelsen har var och en rétt till respekt for
bl.a. sin kommunikation.

I Norges grundlag finns inga sirskilda bestimmelser om pa vilka grunder lagstiftaren eller
myndigheterna kan ingripa i de réttigheter som garanteras i 102 §. I motiveringen till grundla-
gens 102 § (Innst. 186 S (2013-2014)) har man inte direkt klargjort i vilka situationer rattig-
heterna skulle kunna begrinsas, men enligt motiveringen har ordalydelsen “respekt for” valts
for att synliggora att avsikten inte har varit att utesluta mojligheten till underrattelseinhamt-
ning med stod av lag. I réttspraxis har grundlagens 102 § tolkats pad motsvarande sétt som de
bestimmelser i ménniskorittskonventioner som ligger till grund {or bestédmmelsen (artikel 17 i
FN:s internationella konvention om medborgerliga och politiska réttigheter och artikel 8 i
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Europakonventionen). Begransningar ar sédledes mojliga, om det foreskrivs om dem i lag, om
de har ett godtagbart syfte och om de ar proportionerliga. (Hoyesterett Rt. 2014 s. 1105 och
Rt. 2015.93))

Bestdmmelser om underréttelseverksamhet finns i lagen om underréttelsetjédnsten (Lov om et-
terretningstjenesten, 1998-03-20 nr. 11). Bestdimmelser om Overvakningen av underréittelse-
verksamheten finns i en lag som dr gemensam for sékerhetsmyndigheterna (Lov om kontroll
med etterretnings-, overvakings- og sikkerhetstjeneste, 1995-02-03 nr. 07). Det norska parla-
mentet Stortingets EOS-kommitté (Utvalget for kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste) skoter bade den parlamentariska kontrollen och laglighetskontrollen.

2.2.1.3 Danmark

I 72 § i Danmarks grundlag (Danmarks Riges Grundlov, 1953) finns bestimmelser om bl.a.
skyddet for hemligheten i frdga om fortroliga meddelanden. Enligt paragrafen méste man ha
tillstdnd av domstol for att fa beslagta och undersdka brev och for att pa andra sitt ingripa i
post-, telegraf- och telefonhemligheten, om inte ett sirskilt undantag foreskrivs i lag. Paragra-
fens ordalydelse om de skyddade objekten har tolkats i vid bemarkelse, sa att bestimmelsen
géller ocksé information som lagras i elektronisk form samt elektronisk kommunikation.

I praktiken forutsitter en begrénsning av skyddet for hemligheten i frdga om fortroliga med-
delanden ocksé att begriansningen dr nédvindig. Andra inskrdankningar i skyddet dn sddana
som grundar sig pa tillstdnd av domstol kan dessutom gélla endast exakt definierade drenden.

I Danmarks lagstiftningspraxis har man ansett att foreslagna bestimmelser behdver granskas i
forhallande till ménniskorittskonventioner, inte i forhéllande till grundlagen. Exempelvis lag-
stiftningen om underréttelsetjinsten har granskats med beaktande av bestimmelserna i Euro-
pakonventionen (se Betenkning om PET og FE, Betankning nr. 1529, Justitsministeriet
2012). Bestammelser om underrittelseverksamheten finns i lagarna om sédkerhetspolisen och
forsvarsmaktens underrittelsetjénst (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni
2013; Lov om Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), som &ven innehaller
bestimmelser om laglighetskontroll. Laglighetskontrollen av underréttelseverksamheten skots
av en oberoende tillsynsmyndighet (Tilsynet med Efterretningstjenesterne), som inrittades
2013 och verkar i form av en kommitté. Den parlamentariska kontrollen av underrittelseverk-
samheten skots av det danska parlamentet Folketingets underrittelsetjanstkommitté (Udvalg
vedrerende Efterretningstjenesterne). Bestimmelser om kommitténs verksamhet och samman-
sattning finns i en separat lag (Lov om etablering af et udvalg om forsvarets og politiets efter-
retningstjenester, nr. 378 af 6. juli 1988).

2.2.1.4 Tyskland

I artikel 10 i Tyskland grundlag (Grundgesetz fiir die Bundesrepublik Deutschland, 1949) {6-
reskrivs det om skydd for hemligheten i friga om fortroliga meddelanden. Enligt artikel 10.1
ar brev-, post och telehemligheten okriankbara. I artikeln ndmns inte vilka forutsdttningar som
ska uppfyllas for att en begransning av skyddet ska anses godtagbart.

Bestdmmelser om de allmédnna forutséttningarna for begrinsning av de grundldggande fri- och

rattigheterna finns i grundlagens artikel 19. En forutsittning for begrénsning av en grundlig-
gande fri- eller réttighet dr att det enligt grundlagen dr mdjligt att begréinsa fri- eller réttigheten
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i fraga. En lag som begrinsar en grundldggande fri- eller rattighet méste vara allmént tillamp-
lig och fér inte gélla endast ett enskilt fall. En begrdnsning fér inte gora intrang i kirnan av en
grundléggande fri- eller rittighet. Dessutom ska det finnas mojlighet till domstolskontroll.

En sérskild bestimmelse om begrinsning av skyddet for hemligheten i fraga om fortroliga
meddelanden finns i artikel 10.2. Enligt bestimmelsen ska begrasningar grunda sig pa lag. Om
begransningen syftar till att skydda den fria demokratiska samhéllsordningen eller fortbestan-
det av eller sdkerheten i forbundsstaten eller ett forbundsland, kan det genom lag foreskrivas
att den som &r foremal for begrédnsningen inte ska underréttas om begrinsningen och att rétts-
skyddet, med avvikelse frén de allménna begrinsningsforutsdttningarna enligt artikel 19, tryg-
gas genom i lag ndmnda myndigheters 6vervakning i stéllet for genom rétten att soka éndring.

I Tyskland finns bestimmelser om underrittelseverksamheten i lagar om underréttelsemyn-
digheterna (Gesetz iiber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. I S. 2954,
2979; Gesetz iiber den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954,
2977; Gesetz iiber die Zusammenarbeit des Bundes und der Lénder in Angelegenheiten des
Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990,
BGBI. I S. 2954, 2970). Separata bestimmelser om metoder for underrattelseinhdmtning som
innebdr ett intrang i innehallet i fortroliga meddelanden finns i den s.k. G 10-lagen (Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. I S. 1254,
2298).

I G 10-lagen faststélls de forutsdttningar under vilka underrittelsetjansterna far kontrollera
fortroliga meddelanden som formedlas av posten och avlyssna samt spela in fortrolig tele-
kommunikation. Fér utévande av dessa befogenheter kréavs tillstind av det ministerium som
ansvarar for verksamheten och godkénnande av organet for laglighetskontroll (G 10-
kommissionen). Som grund for inhdmtning av information anges ett stort antal brott mot den
nationella sdkerheten. Kdrnomrédet i privatlivet omfattas av ett utvidgat skydd mot myndig-
heternas informationsinhdmtning. Kdrmomradet i privatlivet bestar av en persons intima pri-
vatliv, som inte i sig omfattar t.ex. familjelivet. Ocksé enligt lagen om signalspaning som av-
ser utlindska forhallanden (Gesetz zur Ausland-Ausland-Fernmeldeaufkldrung des Bun-
desnachrichtendienstes, 23. Dezember 2016, BGBI. I S. 3346, 67), som triadde i kraft vid in-
géngen av 2017, far underréttelseinhdmtning inte gora intréng i kdrnomrédet i privatlivet, som
omfattar individens integritetsskydd.

I G 10-lagen foreskrivs vissa uppgifter i samband med 6vervakningen av metoderna for under-
rittelseinhdmtning som riktas mot innehallet i fortroliga meddelanden for forbundsdagens
(Bundestag) kontrollutskott (Parlamentarische Kontrollgremium), som skoter den parlamenta-
riska kontrollen av underrittelseverksamheten. De grundldggande bestimmelserna om kon-
trollutskottet finns i grundlagen och i lagen om parlamentarisk kontroll av underrittelsein-
hémtningen (Gesetz iiber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des
Bundes, 29. Juli 2009, BGBI. I S. 2346).

2.2.1.5 Schweiz

Bestimmelser om integritetsskydd finns 1 artikel 13 1 Schweiz grundlag (Bundesverfassung
der Schweizerischen Eidgenossenschaft, 1999). Enligt artikeln har var och en bl.a. rétt till re-
spekt for sin korrespondens, sina postforsandelser och sin elektroniska kommunikation.

I den schweiziska grundlagen finns separata bestimmelser om begransning av grundléggande
fri- och rittigheter. Regleringen paminner i viss min om de allménna forutsittningar for be-
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gransning av grundlidggande fri- och rittigheter som i Finland har etablerats i grundlagsutskot-
tets praxis. Enligt artikel 36 i den schweiziska grundlagen ar begridnsningsforutsittningar att
en begransning grundar sig pé lag, att begransningen &r berittigad med hénsyn till allménna
intressen eller till andra grundldggande fri- och rittigheter och att begrénsningen ar proport-
ionerlig. Begransningar fér inte beréra kidrnan i en grundléggande fri- eller rittighet.

I Schweiz tridde en ny underrittelselag (Bundesgesetz {iber den Nachrichtendienst, vom 25.
September 2015) 1 kraft den 1 september 2017. Genom lagen tilldts underrittelseinhdmtning i
privata utrymmen, organiserades séddan underrittelseinhdmtning som avser datatrafik som
overskrider landets grinser och utvidgades befogenheterna for militdr underrattelseinhdmt-
ning. Enligt den nya lagen &r det forsvarsministeriet som ska organisera laglighetskontrollen
av underrittelseverksamheten, och underrittelsetjinstens kontrollavdelning (Nachrichtendi-
enstliche Aufsicht), som verkar i anslutning till ministeriet, fick utékade befogenheter. I och
med den nya lagen fick det schweiziska forbundsradet (Bundesrat) rétt att tillsitta en oav-
héngig kontrollinstans (Unabhdngige Kontrollinstanz) med uppgiften att kontrollera lagenlig-
heten i signalspaningen. Avsikten ar att man i Schweiz ska utférda bestimmelser om underrat-
telseinhdmtning som avser datakommunikationskablar. Den parlamentariska kontrollen av
underrittelseverksamheten skots av en delegation (Geschaftspriifungsdelegation) som ar ge-
mensam for kontrollkommissionerna vid parlamentets underhus (Nationalrat) och Gverhus
(Stianderat). Bestimmelser om delegationen finns i grundlagen och i lagen om parlamentets
verksamhet och organisation (Bundesgesetz {iber die Bundesversammlung, vom 13. Dezember
2002).

2.2.1.6 Frankrike

Till grundlagshelheten i Frankrike hor 1958 érs grundlag (Constitution du 4 octobre 1958),
1789 &rs mianniskorittsdeklaration (Déclaration des Droits de ’'Homme et du Citoyen de
1789) och 1946 ars preambel till grundlagen (Préambule de la Constitution du 27 octobre
1946). 1 dessa foreskrivs det inte direkt om skydd for fortroliga meddelanden. Det har dock
ansetts att rdtten till integritetsskydd och skydd for fortroliga meddelanden kan harledas fran
artikel 2 1 ménniskoréttsdeklarationen, dir det allmént konstateras att vars och ens ménskliga
rattigheter skyddas. Enligt artikel 34 i 1958 &rs grundlag utfirdas ndrmare bestimmelser om
de grundldggande fri- och réttigheterna genom lag. Bestimmelser om skydd for privatlivet och
familjelivet finns i artikel 9 i civilrdttslagen (Code civil), enligt vilken var och en har rtt till
respekt for sitt privatliv. Skyddet for privatlivet anses gélla ocksé fortroliga meddelanden. Den
enskildes fortroliga meddelanden skyddas dessutom genom lagen om datasekretess (Loi rela-
tive a I’informatique, aux fichiers et aux libertés, n° 78-17 du 6 janvier 1978). Enligt artikel 1 i
den lagen far informationstekniken inte krdanka de ménskliga réttigheterna, privatlivet eller den
individuella friheten.

Begreppen skydd for privatlivet och skydd for fortroliga meddelanden har inte definierats i
lagstiftningen, utan deras innehall och betydelse faststills i tolkningspraxis. Ratten till privat-
livet har i praktiken inte varit obegridnsad. Denna rattighet har i Frankrike vigts i forhallande
till i synnerhet yttrandefriheten och pressfriheten. I tolkningspraxis har det uppstétt ett antal
kriterier med hjélp av vilka man strdvar efter att finna en balans mellan de olika grundlag-
gande fri- och rattigheterna. Dessa begransnings- och avvagningskriterier omfattar nodvén-
dighet (t.ex. allmént intresse) och proportionalitet.

Bestdmmelser om befogenheter till underréttelseinhdmtning finns i Frankrike i lagen om inre

sdkerhet (Code de la sécurité intérieure). Enligt artikel L241-1 i den lagen garanteras hemlig-
heten i fraga om fortroliga meddelanden i den elektroniska telekommunikationen genom lag.
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Vidare enligt artikeln kan skyddet for hemligheten i fradga om fortroliga meddelanden trots det
begriansas i undantagsfall, bl.a. for att forebygga terrorism och for att samla underréttelsein-
formation om den nationella sdkerheten. Bestimmelsen giller bl.a. telefon- och e-
postkommunikation.

Ar 2015 erkindes i Frankrike en #ndring av underrittelselagstiftningen (Loi relative au ren-
seignement, n° 2015-912 du 24 juillet 2015), genom vilken myndigheternas befogenheter till
underrittelseinhdmtning utékades. Grunder for att inleda underrittelseinhdmtning kan enligt
lagen vara bl.a. tryggande av den nationella suveréniteten eller av viktiga utrikespolitiska eller
ekonomiska intressen samt bekdmpning av terrorism eller organiserad brottslighet. Under-
rittelselagen innehdller bestimmelser om laglighetskontrollen av underrittelseverksamheten.
Bestimmelser om den parlamentariska kontrollen av underrattelseverksamheten finns ddremot
i en separat lag (Loi portant création d’une délégation parlementaire au renseignement, n°
2007-1443 du 9 octobre 2007).

Conseil d'Etat har ett flertal ganger fitt i uppdrag att bedoma underrittelselagstiftningens
grundlagsenlighet, och i sin tur l&mnat drendet till Conseil constitutionnel. Féremal for be-
domningen har varit bl.a. det sitt pa vilket de nya befogenheterna till underrittelseinhdmtning
i stor utstrackning kan gélla enskilda personer, grunderna for begrinsning av integritetsskyd-
det samt premidrministerns omfattande befogenhet att inleda underrattelseverksamhet utan
tillstind av domstol eller bindande kontroll. Conseil constitutionnel har ansett att bestimmel-
ser som mdjliggdr observation ocksa av den nirmaste kretsen till en person som ar misstinkt
for terrorism skulle strida mot grundlagen (Décision n° 2017-648 QPC du 4 aoft 2017, se
daven Décision n® 2016-590 QPC du 21 octobre 2016). Vidare har Conseil constitutionnel an-
sett att bestimmelser om insamling och lagring av information i datakommunikation som tas
emot eller skickas utomlands &r for inexakta med tanke péa de grundlaggande fri- och rattighet-
erna (Décision du Conseil constitutionnel, n® 2015-722 DC du 26 novembre 2015, se Décision
du Conseil constitutionnel, n° 2015-713 DC du 23 juillet 2015). Den underrittelselag som stif-
tades géller darfor endast underréttelseinhdmtning inom Frankrike. I stéllet stiftades en separat
lag om observation av internationell datakommunikation (Loi relative aux mesures de
surveillance des communications électroniques internationales, n°® 2015-1556 du 30 novembre
2015).

Efter terrorattackerna i Frankrike i november 2015 inférdes undantagstillstind genom lag (Loi
prorogeant l'application de la loi n°® 55-385 du 3 avril 1955 relative a 1'état d'urgence et ren-
forcant l'efficacité de ses dispositions, n® 2015-1501 du 20 novembre 2015). Undantagstill-
standet motiverades av ett allvarligt hot mot samhéllet eller den allminna ordningen. Vid un-
dantagstillstdnd har myndigheterna starkare befogenheter och rattigheter att begriansa indivi-
dens friheter &n under normala férhallanden. Genom lagen om undantagstillstind mdjliggors
bl.a. husrannsakan pa beslut av inrikesministern, utan tillstind av domstol, och atgéirder for att
stanga webbplatser som foresprékar terrorism eller uppmanar till terrordad. Undantagstillstan-
det upphdrde den 1 november 2017, da en ny lag om inre sdkerhet och kamp mot terrorismen
tradde 1 kraft (Loi renforgant la sécurité intérieure et la lutte contre le terrorisme, n°® 2017-
1510 du 30 octobre 2017). Syftet med lagen &r att stirka den sedan tidigare géllande lagstift-
ningen sa att Frankrike effektivt kan bemota hotet om terrorism och samtidigt tillgodose indi-
videns friheter béttre &n vid undantagstillstind. Den nya lagen innehéller inga aspekter som
anknyter till underréttelseverksambhet.

2.2.1.7 Nederldnderna

18



RP 198/2017 rd

I Nederldndernas grundlag (Grondwet voor het Koninkrijk der Nederlanden, 1983, varefter det
har gjorts flera mindre dndringar, den senaste 2008) innehéller artikel 10 bestimmelser om in-
tegritetsskydd. Enligt artikeln har var och en ritt till respekt for sitt privatliv, men denna rét-
tighet kan begransas genom lag. Enligt grundlagen utfirdas bestimmelser om insamling och
spridning av personliga uppgifter genom lag, i vilken det ocksd foreskrivs om integritets-
skydd. Separata bestimmelser om skydd for hemfriden finns i grundlagens artikel 12. Be-
stimmelser om skydd for hemligheten i frdga om fortroliga meddelanden finns ocksé i en se-
parat bestimmelse. Enligt grundlagens artikel 13 far hemligheten i friga om fortroliga med-
delanden inte krinkas, utom pé beslut av domstol i situationer som det foreskrivs om i lag. Te-
lefon- och telegrathemligheten fér inte krinkas, utom i situationer som det foreskrivs om i lag
och med tillstdnd av den som enligt lag dr behorig. Bestimmelser om integritetsskyddet finns
bl.a. i personuppgiftslagen (Wet bescherming persoonsgegevens, 2001) och i lagen om lagring
av information i telekommunikation (Wet bewaarplicht telecommunicatiegegevens, 2009).

Ett av syftena med den nederldndska grundlagsreform som inleddes 2009 har varit att anpassa
bestimmelserna i grundlagen till den digitala tidséldern. En central aspekt har visat sig vara att
artikel 13 i grundlagen inte ger ett direkt och tillrickligt skydd vid anvéndning av den digitala
tidens nya kommunikationsformer. Som en f6ljd av detta publicerade parlamentets underhus
(Tweede Kamer) varen 2012 en rapport om behovet av att dndra artikel 13 i1 grundlagen (Ver-
slag van een algemeen overleg, gehouden op 23 mei 2012, inzake de Kabinetsstandpunt rap-
port staatscommissie Grondwet en aanpassing artikel 13 van de Grondwet, 2012). Regeringen
har utifrén rapporten berett ett forslag till &ndring av artikel 13 i grundlagen (Kabinetsstand-
punt Rapport Staatscommissie Grondwet, 2012). I forslaget konstateras det bl.a. att den forald-
rade ordalydelsen i1 grundlagsbestimmelsen behdver uppdateras. Enligt forslaget ska det i den
nya bestimmelsen inte nimnas négra sirskilda kommunikationsformer, utan det ska allmént
hénvisas till integritet i kommunikationen och i telekommunikationen. Syftet &r att artikel 13
ska kunna tilldimpas for att skydda alla redan existerande och alla kommande kommunikat-
ionsformer, sdsom e-postkommunikation, internetsamtal och personliga meddelanden i sociala
medier. Begriansningar av detta skydd for fortroliga meddelanden ska fortséttningsvis regleras
genom lag. Behandlingen av forslaget om dndring av grundlagen pagér fortfarande.

I Nederldnderna har bl.a. polisen och underrattelsemyndigheterna lagstadgade befogenheter att
inskréinka det grundlagsenliga skyddet for hemligheten i fraga om fortroliga meddelanden, om
den enligt lag behoriga myndigheten ger tillstand till det. Bestimmelser om underrittelseverk-
samhet finns 1 lagen om underréttelse- och sikerhetstjédnsterna (Wet op de inlichtingen- en
veiligheidsdiensten, 2017), som trddde i kraft sommaren 2017. Lagen ersatte motsvarande ti-
digare lag fran 2012. I reformen tillkom nya underrittelsebefogenheter, forbéttrades den rétts-
liga kontrollen av underrittelseverksamheten och togs den tekniska utvecklingen i beaktande.

2.2.2 Internationella konventioner om ménskliga rattigheter
2.2.2.1 Europakonventionen

Enligt artikel 8 i europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna (Europakonventionen) har var och en rétt till skydd for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Denna rattighet har statt i centrum i Europa-
domstolens ménga avgdranden om sdkerhets- och underrittelsetjanster, hemliga tvangsmedel
och hemlig informationsinhdmtning de senaste artiondena. Vid sidan av Europakonventionens
artikel 8 har Europadomstolen i sina avgéranden hénvisat i synnerhet till artikel 13 om effek-
tiva rattsmedel. Enligt den artikeln ska var och en, vars i konventionen angivna fri- och réttig-
heter krinkts, ha tillgéng till ett effektivt rittsmedel infor en nationell myndighet och detta

19



RP 198/2017 rd

dven om krinkningen utforts av en person som har handlat i egenskap av offentlig myndighet.
Aven artikel 10 om yttrandefrihet och killskydd har varit viktig i Europadomstolens tolk-
ningspraxis.

Enligt Europadomstolens etablerade avgdrandepraxis inbegriper begreppen privatliv och kor-
respondens, som ndmns 1 artikel 8 punkt 1 i konventionen, bade telefonkommunikation, e-
postkommunikation och annan elektronisk kommunikation som ska anses konfidentiell (bl.a.
Liberty m.fl. mot Férenade kungariket, 1.7.2008; Klass m.fl. mot Tyskland, 6.9.1978). Ut6ver
kommunikationens innehdll omfattas ocksd kommunikationens identifieringsuppgifter av
skyddet (bl.a. Weber och Saravia mot Tyskland, 29.6.2006; Malone mot Férenade kungariket,
2.8.1984). Redan det att sadan lagstiftning existerar som mdjliggdr hemlig observation av
kommunikationsforbindelser, ingriper i de rittigheter som artikel § i konventionen garanterar
parterna i kommunikationen och dven potentiella parter (Liberty m.fl. mot Férenade kungari-
ket, 1.7.2008; Klass m.fl. mot Tyskland, 6.9.1978).

Rittigheten enligt artikel 8 1 Europakonventionen ar &nda inte obegransad. Myndigheterna far
nidmligen inskrdnka rittigheten pa de villkor som ndmns i 2 punkten i artikeln. Inskrénkningar
av de réttigheter som garanteras i artikel 8 ska grunda sig pé nationell lag. Vidare ska en in-
skrinkning av réttigheten vara nodvéndig i ett demokratiskt samhélle med hénsyn till statens
sdkerhet, den allminna sdkerheten, landets ekonomiska vélstand eller till forebyggande av
oordning eller brott, till skydd for hélsa eller moral eller till skydd {for andra personers fri- och
rattigheter.

Europadomstolen har i sin avgdrandepraxis stillt upp minimikrav for lagstiftningen om hem-
liga metoder for informationsinhdmtning. Dessa krav tillimpas pa saval traditionella hemliga
tvangsmedel, sdsom teleavlyssning och annan teknisk observation, som modern informations-
inhdmtning i informationsnit.

Kravet pé att en begrinsning ska grunda sig pé lag bestar av fyra delar. For det forsta ska det
finnas en réttslig grund for ingripande i skyddet for fortroliga meddelanden. For det andra be-
ror lagenligheten pa tillgénglighet: information om vilka rittsliga regler som tillimpas i en
viss situation ska hallas tillgdnglig. For det tredje krdvs det forutsebarhet, vilket innebér att
normerna ska vara tillricklig noggrant avgriansade for att individen ska kunna sluta sig till
foljderna av sitt agerande. For det fjarde ska maktmissbruk forhindras. (Rotaru mot Ruménien,
4.5.2000; Malone mot Forenade kungariket, 2.8.1984).

Europadomstolen har dessutom i sin praxis fastslagit sidana kvalitetskriterier for lagstiftning-
en som de nationella normerna ska uppfylla. I fallen Huvig mot Frankrike och Kruslin mot
Frankrike (24.4.1990) definierade domstolen sex kriterier som lagstiftningen om hemliga
tvangsmedel ska uppfylla. Av lagstiftningen ska foljande framgé: de méjliga malgrupperna for
observationen, karaktéren av de brott i friga om vilka observation kan bli aktuellt, hur linge
observationen kan fortga, metoden for rapportering om konversationer som statt under obser-
vation, sdkerhetsatgirder vid Overldmning av information och utplaning av inspelningar.
Europadomstolen har dndé inte alltid varit helt konsekvent i sina bedémningar av om kriteri-
erna har uppfyllts, utan beddmningarna har utgatt frdn hur allvarliga ingreppen i réttigheterna
har varit (R.E. mot Forenade kungariket, 27.10.2015).

Kravet pa att en begransning av skyddet for hemligheten i fraga om fortroliga meddelanden
ska vara nddvindig omfattar tre centrala delar. Det ska finnas ett vigande samhélleligt behov
(pressing social need) av en begransning, ingrepp och efterstravade godtagbara mal ska st i
ratt proportion till varandra (reasonable relationship between the interference and pursued le-
gitimate aim) och ingreppen ha tillrickliga och godtagbara motiveringar. I de fall som géller
underréttelseinhdmtning har Europadomstolen ofta granskat lagenligheten och begridnsningar-
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nas nddvandighet utan att egentliga gora nagon atskillnad mellan dem (Zakharov mot Ryss-
land, 4.12.2015; Kennedy mot Férenade kungariket, 18.5.2010).

Den nationella sdkerheten édr en av de hinsyn utifran vilka man enligt artikel 8 i Europakon-
ventionen far ingripa i skyddet for privatlivet. Staterna har rétt omfattande provningsmarginal
i friga om hurdan verksamhet de anser utgora ett hot mot den nationella sékerheten. P4 basis
av Europadomstolens avgorandepraxis omfattas atminstone det militdra forsvaret, bekamp-
ningen av terrorism och bekdmpningen av olovlig underrittelseverksamhet av den nationella
sdkerheten (bl.a. Weber och Saravia mot Tyskland, 29.6.2006; Klass m.fl. mot Tyskland,
6.9.1978). Den nationella sékerheten kan emellertid utséttas for ménga slags hot som &r svara
att forutse eller definiera pa forhand. Av detta foljer enligt domstolen att begreppet nationell
sdkerhet i forsta hand ska preciseras utifran nationell praxis (Kennedy mot Forenade kungari-
ket, 18.5.2010).

I Europadomstolens praxis har det forutsatts att informationsinhdmtningen ska vara absolut
noddviandig for att skydda de demokratiska institutionerna och att den mycket viktiga informat-
ion som erhalls ska vara absolut nddvéndig for en underrittelseinsats. Troskeln for hemlig in-
formationsinhdmtning ska alltid vara hog. Systemen maste byggas upp s att de anvands spar-
samt och endast i1 verkligt val motiverade fall. Modeller ddr myndigheterna ges for stor prov-
ningsrétt riskerar enligt Europadomstolens ésikt alltid att utséttas for missbruk och &r séledes
inte forenliga med kraven i Europakonventionen. (Szabd och Vissy mot Ungern, 12.1.2016.)

I fallet Zakharov anség domstolen att det var problematiskt bl.a. att underrattelsemyndigheter-
na hade néstan obegransade mojligheter att definiera i vilka situationer och utifran hurdana
héndelser ingrepp i meddelandehemligheten kunde géras. Myndigheterna kunde i fallet i fraga
nistan helt obegransat definiera vilka hiandelser och dtgirder som utgjorde ett hot mot siker-
heten (i fraga om savil nationell, militdr och ekonomisk sdkerhet som miljosékerhet). Myn-
digheterna hade dven stor provningsrétt nér det géllde att definiera hur allvarliga hot som be-
rattigade hemliga metoder for informationsinhdmtning. Eftersom lagstiftningen pa det hér sét-
tet lamnade stort rum for tolkning, uppstod enligt domstolen en mgjlighet till missbruk.
(Zakharov mot Ryssland, 4.12.2015, punkt 248.)

Europadomstolen har dessutom granskat system for overvakning av hemliga metoder for in-
formationsinhédmtning. I synnerhet krav pd overvakningens effektivitet och tillsynsorganens
oberoende har ansetts vara av stor vikt. Frdgor forknippade med &vervakningens effektivitet
géller tillsynsmyndigheternas ratt att f4 information, rattsmedlen och att foremalen for under-
rattelseinhdmtning i efterhand underréttas om att befogenheter har utévats mot dem. Europa-
domstolen har vanligen forutsatt att den person som pastés vara foremal for en krinkning har
direkt tillgang till rittsmedel utan ngra mellanhinder. En forutséttning for mojligheten att an-
fora besvir eller klagomaél é&r i allménhet att personen av myndigheten blir underrittad om in-
formationsinhdmtning som riktats mot honom eller henne efter att anvindningen av metoden
for informationsinhdmtning har avslutats. (Se Zakharov mot Ryssland, 4.12.2015; Kennedy
mot Forenade kungariket, 18.5.2010; Association for European Integration and Human Rights
& Ekimdzhiev mot Bulgarien, 28.6.2007; Popescu mot Ruménien, 26.4.2007; Weber och
Saravia mot Tyskland, 29.6.2006; Klass m.fl. mot Tyskland, 6.9.1978.)

I Europadomstolens rittspraxis har kraven pa oberoende 6vervakning inte uppfyllts t.ex. i sy-
stem dir Gvervakaren har ett nédra forhallande till den verkstéllande makten. Aven alltfor néra
politiska kopplingar utgér tecken pé att ett dvervakningssystem inte ar tillrackligt oberoende.
Trots att Europadomstolen har understrukit att tillsynsorganet inte behdver vara en domstol,
har den i sin argumentation betonat yrkeskvalifikationerna och bakgrunden hos medlemmarna
i organet och hos dem som viljs att skdta tillsynsuppgifter. Europadomstolen har forhallit sig
positiv till dvervakningsmodeller dér den som utses till uppdraget forutsétts ha en hog domar-
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befattning. Dessutom har domstolen konstaterat att det har betydelse for skyddet av demokra-
tin att parlamentet deltar i Overvakningen av befogenheterna till hemlig informationsinhdmt-
ning. (Se Szabo6 och Vissy mot Ungern, 12.1.2016; Zakharov mot Ryssland, 4.12.2015; R.E.
mot Forenade kungariket, 27.10.2015; Kennedy mot Forenade kungariket, 18.5.2010; Popescu
mot Ruménien, 26.4.2007; Weber och Saravia mot Tyskland, 29.6.2006; Segerstedt-Wiberg
m.fl. mot Sverige, 6.6.2006; Kopp mot Schweiz, 25.3.1998; Campbell mot Férenade kungari-
ket, 25.3.1992; Leander mot Sverige, 26.3.1987; Klass m.fl. mot Tyskland, 6.9.1978.)

Vid Europadomstolen behandlas for ndrvarande besvér som géller moderna metoder for in-
formationsinhdmtning. Besviren grundar sig i stor utstrdckning pd Edward Snowdens avslo-
janden om verksamheten vid Forenta staternas underrittelsemyndighet (National Security
Agency) och om myndighetens samarbete med underrittelseorganisationer i andra lénder.
Europadomstolens avgoranden i dessa fall kan komma att paverka vilket innehall som ges till
skyddet for hemligheten i fraga om fortroliga meddelanden enligt artikel 8 i Europakonvent-
ionen och till yttrandefriheten enligt artikel 10 i konventionen, inklusive betydelsen av kall-
skyddet. (Se Big Brother Watch m.fl. mot Forenade kungariket, application no. 58170/13; Bu-
reau of Investigative Journalism och Ross mot Forenade kungariket, application no. 62322/14;
Human Rights Organisations m.fl. mot Férenade kungariket, application no. 24960/15.)

2.2.2.2 Internationella konventionen om medborgerliga och politiska réittigheter

I artikel 17 1 internationella konventionen om medborgerliga och politiska réttigheter (MP-
konventionen) foreskrivs det bl.a. om skydd for kommunikation. Enligt artikel 17.1 far ingen
utséttas for godtyckligt eller olagligt ingripande med avseende pa privatliv, familj, hem eller
korrespondens och inte heller for olagliga angrepp pa sin heder eller sitt anseende. Enligt arti-
kel 17.2 har var och en rétt till lagens skydd mot sddana ingripanden och angrepp. I artikel 2.1
i MP-konventionen forpliktas konventionsstaterna att vidta atgérder for att garantera réttighet-
erna enligt konventionen, inklusive artikel 17.

FN:s kommitté for de minskliga rittigheterna, som Overvakar genomférandet av MP-
konventionen, har tagit stillning till tolkningen av konventionens artikel 17 om integritets-
skydd. Enligt tolkningen i kommitténs allménna rekommendation om artikeln (General Com-
ment no. 16, 8.4.1988) medfor konventionsbestimmelsen en skyldighet for staterna att sjélva
se till att de inte vidtar nagra &tgérder som strider mot artikel 17 och att genom lagstiftningen
ingripa i krinkningar som begas av enskilda. Uttrycket korrespondens” i artikeln avser savél
brev som ocksd andra kommunikationsformer, sdsom telefonsamtal och e-postmeddelanden.
Alla former av kvarhéllande, censur, granskning och publicering av privata meddelanden ut-
g0r ingripanden i korrespondensen.

I artikel 17 1 konventionen nédmns inte de grunder pé vilka de rittigheter som garanteras 1 arti-
keln kan begrénsas. Enligt ordalydelsen i artikeln forbjuds endast godtyckliga och olagliga in-
gripanden 1 rattigheterna. Tanken bakom forbudet mot godtyckliga ingripanden ar att ocksa
ingripanden som baserar sig pé lag ska dverensstimma med bestimmelserna i och syftet med
MP-konventionen och att de i varje enskilt fall ska vara skiliga. Enligt rattslitteraturen erbju-
der begrénsningsgrunderna i andra artiklar i MP-konventionen och begransningsgrunderna i
artikel 8 i Europakonventionen tolkningshjélp for godtagbara begrénsningsgrunder.
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Enligt artikel 4 i MP-konventionen kan avvikelser fran skyldigheterna enligt konventionen go-
ras endast under allmént nodldge som hotar nationens fortbestand. Ett sddant nodlage ska ha
kungjorts officiellt. Konventionsstaterna kan dé vidta atgérder som innebér avvikelse frén de-
ras skyldigheter enligt MP-konventionen i den utstrickning som oundgingligen beh6vs med
hénsyn till situationens krav. En ytterligare forutsittning ar att atgérderna inte strider mot lan-
dets ovriga forpliktelser enligt internationell rdtt och att de inte innebdr atskillnad enbart pé
grund av ras, hudfarg, kon, sprak, religion eller social hdarkomst.

Flera besvir om intrang i artikel 17, som géller integritetsskydd, har ldmnats in med stod av
det fakultativa protokollet till MP-konventionen, men hittills har fallen inte gillt datanétssa-
kerhet, elektronisk kommunikation eller underrittelseverksamhet. Det kan anses sannolikt att
den hér typen av fragor i fortsdttningen blir mera synliga i det arbete som kommittén for de
manskliga rdttigheterna bedriver. Underréttelseinhdmtning som riktar sig mot elektronisk
kommunikation har redan behandlats i samband med konventionsstaternas periodiska rappor-
ter. I sina kommentarer om Forenta staternas fjérde periodiska rapport faste kommittén i sam-
band med granskningen av underrattelselagstlftmngen uppmaérksamhet vid bl.a. att ingripan-
den i skyddet f6r kommunikationen ska grunda sig pé lag. Lagarna ska finnas allmént tillgéng-
liga och innehdlla noggranna bestimmelser om forutsittningarna och metoderna for ingri-
pande, om vilka personer som eventuellt kan bli foremal for ingripanden och om hur lang tid
ingripandet kan fortgd. Dessutom ska man se till att det ordnas tillrdcklig 6vervakning och for-
sékra sig om att de som har blivit féremal for missbruk har tillgang till effektiva rattsmedel.
(Se Concluding observations on the fourth periodic report of the United States of America,
United Nations, 23.4.2014.)

2.2.3 EU-ritt
2.2.3.1 Tillampningen av EU-rdtten och EU:s grundléggande réttigheter

Bestimmelserna i EU:s stadga om de grundldggande rittigheterna (EUT C 326, 26.10.2012)
riktar sig enligt artikel 51.1 i stadgan, med beaktande av subsidiaritetsprincipen, till unionens
institutioner, organ och byréer samt till medlemsstaterna endast nér dessa tillimpar unionsrét-
ten. Stadgan tillaimpas alltsd inte i situationer dér det &r frdga om tillimpning av enbart nation-
ell lagstiftning och dér det inte finns nagon reglering i EU-rétten. Aven 1 situationer som inte
omfattas av EU-rétten kan stadgan emellertid erbjuda tolkningshjilp, t.ex. om Europadomsto-
len inte har behandlat en viss rittighet eller friga som ansluter sig till en rattighet, men det
finns réttspraxis om saken hos EU-domstolen.

I artikel 52.3 i stadgan faststélls det att i den mén som stadgan omfattar rittigheter som mots-
varar sddana som garanteras av Europakonventionen ska de ha samma innebdrd och rickvidd
som i konventionen. Detta hindrar inte unionen fran att tillforsdkra ett skydd som &r mer
langtgaende &n i Europakonventionen. Nivan pa det skydd som tillférsékras i stadgan fér inte
vara ldgre 4n motsvarande niva i Europakonventionen, men den far vara hogre. Vid tolkningen
av innehéllet i och nivan pa skyddet for de grundlidggande réttigheter som erkédnns i EU:s
rattsordning ska man forst och framst stddja sig pd EU-domstolens réttspraxis i frdga om en
viss réttighet (yttrande om EU:s anslutning till Europakonventionen, 2/13, EU:C:2014:2454,
punkt 170; dom Kadi och Al Barakaat, C-402/05 och C-415/04 P, punkterna 281—285; dom
Internationale Handelsgesellschaft, C-11/70, punkt 4).

For att EU-rétten ska vara tilldmplig i ett visst drende krédvs det att drendet har “tillrdcklig an-
knytning” till EU-rdtten (beslut Burzio, C-497/14, punkterna 28-31; beslut Vararu, C-496/14,
punkt 21; beslut Petrus, C-451/14, punkterna 18-20). Enbart existensen av EU:s behdrighet
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racker inte fOr att ett drende ska omfattas av tillimpningsomréadet for EU-rdtten, utan det som
har betydelse dr om unionen har anvént sin behdrighet till att utfarda bestimmelser som géller
drendet. EU:s grundldggande réttigheter eller allménna réttsprinciper som sidana, utan nédgon
konkret anknytning till EU-rdtten, utgdr inte nagon sadan tillricklig anknytning som avses hir
och gor dé inte heller att ett drende ska omfattas av EU-rétten (beslut Pondiche, C-608/14,
punkt 21; beslut Balazs och Papp, C-45/14, punkt 23; dom Torralbo Marcos, C-265/13, punkt
30; beslut Cholakova, C-14/13, punkt 30, beslut Nagy m.fl., C-488/12—C-491/12 och C-
526/12, punkt 17; dom Pelckmans Turnhout, C-483/12, punkt 20; dom Akerberg Fransson, C-
617/10, punkt 22).

Av betydelse i anslutning till lagstiftningen om underréttelseinhdmtning dr de undantag som
finns 1 EU-lagstiftningen och med stod av vilka tillimpningen av EU-rdtten har begrinsats i
flera rittsakter sd att den inte omfattar drenden som géller nationell sdkerhet. Undantagen
grundar sig pa den bestimmelse som finns i artikel 4.2 i férdraget om Europeiska unionen och
enligt vilken den nationella sékerheten ocksa i fortséttningen ska vara varje medlemsstats eget
ansvar. Unionen har séledes ingen behorighet nér det géller nationell sékerhet. I praktiken &r
det dock inte alltid entydigt att utesluta tillimpningsomradet for EU-rétten pa grundval av un-
dantaget i friga om nationell sdkerhet. EU:s réttsordning samt vissa av EU-domstolens for-
handsavgoranden och talan om ogiltighetsforklaring av EU-lagstiftning har alltsd betydelse
dven for underrittelseverksamheten och utvecklandet av den nationella lagstiftningen om den.
En medlemsstat som &beropar nationell sdkerhet som grund maste pavisa ett verkligt behov av
att ty sig till en sddan grund (dom ZZ, C-300/11; dom Insindoritoimisto InsTiimi Oy, C-
615/10, punkt 35; dom kommissionen mot Finland, C-284/05, punkterna 45 och 47).

2.2.3.2 Skyddet for hemligheten i fraga om fortroliga meddelanden i EU-rétten

En bestdmmelse om skydd for hemligheten i fraga om fortroliga meddelanden finns i artikel 7
i EU:s stadga om de grundldggande rattigheterna. Enligt artikeln har var och en ritt till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt artikel 8 i stadgan
har var och en ocksa ritt till skydd av de personuppgifter som rér honom eller henne. Uppgif-
ter som omfattas av skyddet av personuppgifter ska behandlas lagenligt for bestdmda &ndamaél
och pa grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig
grund. Var och en har rétt att fa tillgang till insamlade uppgifter som rér honom eller henne
och att fa rattelse av dem. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Enligt de forklaringar som géller stadgan och som ska beaktas vid tolkningen av stadgan (EUT
C 303, 14.12.2007, s. 17—35) motsvarar de rattigheter som garanteras i artikel 7 1 stadgan de
rattigheter som garanteras 1 artikel 8 i Europakonventionen och de har samma innebord och
rdckvidd. Med hénsyn till den tekniska utvecklingen har ordet korrespondens” i Europakon-
ventionen ersatts med “kommunikationer” i artikel 7 1 stadgan.

Réttigheterna enligt artiklarna 7 och 8 i stadgan dr inte absoluta. Enligt artikel 52.1 i stadgan
ska varje begransning i utdvandet av de réttigheter och friheter som erkénns i stadgan vara f6-
reskriven i lag och forenlig med det vdsentliga innehallet i dessa réttigheter och friheter. Be-
gransningar far, med beaktande av proportionalitetsprincipen, endast goras om de dr nddvén-
diga och faktiskt svarar mot mal av allmint samhéllsintresse som erkdnns av unionen eller be-
hovet av skydd for andra méanniskors rattigheter och friheter.

Enligt EU-domstolens réttspraxis ska den rittsliga grunden for en begrinsning, i enlighet med
kravet pd bestimmelser i lag, bl.a. vara tillrdckligt klar och precis och den méste ge ett visst
skydd mot eventuella ingrepp (dom WebMind, C-419/14, punkt 81). Detta kriterium paminner

24



RP 198/2017 rd

nira om det som pa motsvarande sitt faststills i Europakonventionen om att villkoren for en
begransning av rattigheter ska vara foreskrivna i lag. Darfor kan Europadomstolens réttspraxis
erbjuda tolkningshjilp for detta kriterium i synnerhet nér det giller sddana bestimmelser i
stadgan som motsvarar réttigheter som ingér i Europakonventionen.

Betydelsen av de grundldggande rattigheter som géller respekten for privatlivet och skyddet av
personuppgifter betonas i EU-domstolens réttspraxis, i synnerhet i samband med elektronisk
kommunikation (bl.a. dom Schrems, C-362/14, punkt 39; dom Digital Rights Ireland, C-
293/12 och C-594/12, punkt 53; dom Google Spain och Google, C-131/12, punkterna 53, 66
och 74; dom Rijkeboer, C-553/07, punkt 47).

Av rittspraxis framgar att bl.a. bekdmpandet av grov brottslighet i syfte att garantera allmén
sikerhet (dom Tsakouridis, C-145/09, punkterna 46 och 47) och bekdmpandet av internation-
ell terrorism i syfte att uppréatthalla internationell fred och sdkerhet (dlom WebMind, C-419/14,
punkt 76; dom Al-Aqsa mot radet, C-539/10 P och C-550/10 P, punkt 130; dom Kadi och Al
Barakaat, C-402/05 P och C-415/05 P, punkt 363) &r mél som &r forenliga med unionens all-
ménna samhaéllsintresse och pa basis av vilka det har varit mdjligt att foreskriva om begréns-
ningar av de grundldggande rattigheterna. Dessutom ndmns nationell sdkerhet uttryckligen i
artikel 4.2 i fordraget om Europeiska unionens funktionssétt och har av tradition godtagits i
EU-domstolens réttspraxis som ett méal som beréttigar till begransningar av de grundlaggande
rittigheterna (t.ex. dom kommissionen mot Finland, C-284/05, punkterna 45, 47 och 49).

I EU-domstolens praxis har bedomningen av huruvida begransningar av de grundliggande rét-
tigheterna ar forenliga med proportionalitetsprincipen ofta visat sig vara det avgorande steget i
bedémningen. Den proportionalitetsprincip som ndmns i artikel 52.1 i stadgan hor till EU-
rittens allménna principer och kréver enligt EU-domstolens etablerade réttspraxis att de berét-
tigade mélen for den atgérd eller forfattning som ska beddmas kan genomforas med hjélp av
de medel som foreskrivits av unionen och att de inte dverskrider vad som &r behovligt och
nédvéndigt for att malen ska nds samt vad som &r 1dmpligt (appropriate and necessary, t.ex.
dom Schaible, C-101/12, punkt 29; dom Sky Osterreich, C-283/11, punkt 50; dom Nelson
m.fl., C-581/10 och C-629/10, punkt 71; dom Afton Chemical, C-343/09, punkt 45, dom
Schecke, C-92/09 och C-93/09, punkt 74). I praktiken handlar det om att hitta en godtagbar
balans mellan olika intressen. Undantag och begransningar som géller en grundlaggande rét-
tighet ska vara nodvindiga s att atgérderna innebér ett sé litet ingrepp som mdjligt i réttighet-
en samtidigt som man effektivt bidrar till att mélen med den aktuella EU-regleringen nés (dom
WebMind, C-419/14, punkt 82; dom R., C-285/09, punkt 45; dom Schecke, C-92/09 och C-
93/09, punkterna 87 och 88).

I sin dom Digital Rights Ireland (C-293/12 och C-594/12) forutsatte EU-domstolen att det ges
tillgang till teleidentifieringsuppgifter och att kriterierna fér anvéindning av dem é&r forenliga
med proportionalitetsprincipen. Domstolen forklarade datalagringsdirektivet (2006/24/EG)
ogiltigt. Enligt EU-domstolen borde direktivet ha innehéllit objektiva grénser i anslutning till
dess mal i fraga om vilka personers identifieringsuppgifter som far lagras. Dessutom borde det
i direktivet ndrmare ha definierats vilka brott som skulle bekdmpas med hjalp av skyldigheten
att lagra uppgifter.

I sitt avgorande Schrems ansdg EU-domstolen att en lagstiftning som tilldter myndigheterna
generell atkomst till innehallet i elektroniska kommunikationer i synnerhet anses krianka det
vasentliga innehallet i den grundldggande ratten till respekt for privatlivet. Dessutom konstate-
rade domstolen att en lagstiftning i vilken det inte foreskrivs ndgon mojlighet for enskilda att
erhélla tillgang till, rétta eller radera uppgifter som roér dem inte respekterar det vésentliga in-
nehallet i den grundléggande rétten till effektivt domstolsskydd. (Dom Schrems, C-362/14,
punkterna 94 och 95).
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I dom Tele2 Sverige bedomer EU-domstolen lagring av lokaliseringsuppgifter och trafikupp-
gifter i ljuset av direktivet om integritet och elektronisk kommunikation (2002/58/EG, éndrat
genom direktiv 2009/136/EG). Domstolen ansédg att en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter avseende elektroniska kommunikationsme-
del inte 6verensstimmer med EU-rétten. Trots detta kan medlemsstaterna foreskriva om bade
en riktad lagring av uppgifterna och en ratt for behdriga nationella myndigheter att fa uppgif-
terna i fraga for att uppna ett legitimt mal som ndamns i direktivet om integritet och elektronisk
kommunikation. Domstolen ndmnde uttryckligen “grov brottslighet” (serious crime) som ett
exempel pa ett legitimt mél, eftersom detta mal var relevant i rattegangen gillande det nation-
ella mélet. Domstolen anség att artikel 15.1 i direktivet om integritet och elektronisk kommu-
nikation innehaller en uttommande forteckning over de legitima mélen, vilka bl.a. omfattar
allmén sdkerhet (public security) och nationell sékerhet (national security). Enligt domstolen
maste de nationella bestimmelserna vara tydliga och precisa. Dessutom ska lagringen av upp-
gifter och tillgangen till uppgifter i enlighet med proportionalitetsprincipen begrénsas till vad
som &r strangt nodvéandigt. (Dom Tele2 Sverige, C-203/15 och C-698/15, punkterna 94—96,
102—103, 108—109, 116.)

I dom Tele2 Sverige rdknade EU-domstolen upp flera materiella och formella aspekter som
ska beaktas 1 nationella bestimmelser om lagring och anvindning av uppgifter. Bestimmel-
serna ska bl.a. innehélla lampliga rittsmedel. Dessutom ska de nationella bestimmelserna
grunda sig pé objektiva omsténdigheter som gor det mojligt att ta sikte pa en personkrets vars
uppgifter kan avsloja en, atminstone indirekt, koppling till grov brottslighet och pa ett eller
annat satt kan bidra till att bekdmpa grov brottslighet eller forhindra en allvarlig risk for den
allminna sdkerheten. Enligt domen kan omfattningen och tillimpningen av nationella be-
stimmelser begransas till vad som &r strangt nddvandigt under forutsattningar som géller bl.a.
langden péa den tilltdnkta lagringen, ett definierat geografiskt omréde, en viss krets av perso-
ner, slag av uppgifter, kommunikationsmedel och den personkrets som berors. Domstolen an-
sdg dessutom att forhandskontroll, lagring av uppgifter inom unionens omréade, en hog nivé pé
sdkerheten for eller skyddet av uppgifter, oaterkallelig forstdring av uppgifterna nér deras lag-
ringstid gétt ut och givande av information till de personer som berdrs av uppgifterna ar forut-
sittningar for att de behoriga myndigheterna ska kunna fa uppgifterna i fraga. (Dom Tele2
Sverige, C-203/15 och C-698/15, punkterna 106—111, 117—119, 120—122.)

I sin réttspraxis géllande integritetsskyddet har EU-domstolen dgnat uppmérksamhet at bl.a.
tillsynen 6ver det arrangemang som ska beddmas, tillgangen till tillréckliga rittsmedel, upp-
giftslamning och informationssidkerhet samt villkoren i frdga om de personer som berdrs, for-
handstillstand, tillgang till uppgifter, uppgifternas férvaringstid och forstdring av uppgifter (se
dom Tele2 Sverige, C-203/15 och C-698/15, punkterna 106—111, 117—119, 120—122; dom
WebMind, C-419/14, punkterna 77—78; dom Schrems, C-362/14, punkterna 40 och 95; dom
Digital Rights Ireland, C-293/12 och C-594/12, punkterna 56—67; dom UGT-Rioja m.fl., C-
428/06—C-434/06, punkt 80).

2.3 Bedomning av nuliiget
2.3.1 Allmént

De bestdmmelser om de grundldggande fri- och rittigheterna som togs in i grundlagen i sam-
band med 2000 ars reform motsvarade i sak de bestimmelser som hade tagits in i II kap. i re-
geringsformen i samband med den reform av de grundliaggande fri- och réttigheterna som
tradde 1 kraft den 1 augusti 1995. I grundlagen har de bestédmmelser i 9 § 3 mom. som géller
utlimnande av en finsk medborgare till ett annat land dndrats genom lag 802/2007 och de be-
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staimmelser i 14 § om rostratt och rtt till inflytande och i 23 § om undantag fran de grundlag-
gande fri- och rittigheterna under undantagsforhédllanden genom lag 1112/2011. T &vrigt har
bestimmelserna om de grundléggande fri- och rattigheterna varit i kraft i oférdndrad form i
drygt tjugo ar. Vid en utredning av hur reformen av de grundldggande fri- och réttigheterna
fungerar och av eventuella behov av éndringar har man gjort beddmningen att bestimmelserna
om de grundlaggande fri- och rattigheterna i grundlagen som helhet fungerar bra (Promemoria
av arbetsgruppen grundlag 2008, justitieministeriet, arbetsgruppsbetdnkande 2008:8; Utred-
ning om verkstélligheten av grundlagsreformen. Betdnkande av uppféljningsarbetsgruppen for
grundlagen, justitieministeriet, arbetsgruppsbetinkande 2002:7).

Riksdagens grundlagsutskott har dragit upp allménna riktlinjer for &ndringar av grundlagen i
samband med behandlingen av det forsta forslaget till dndring av grundlagen efter totalrefor-
men. Utskottet konstaterade foljande: ”Det géller att vara dterhallsam med &ndringar i grund-
lagen. Man far inte sétta igang med att dndra grundlagen utifran dagspolitiska scenarier och
inte heller om det rubbar de konstitutionella grundlosningarnas stabilitet eller grundlagens
funktion som stats- och rittsordningens fundament. A andra sidan méste man se till att grund-
lagen ger en réttvisande bild av den statliga maktutdvningen och grunderna for individens
rattsliga stéllning. Eventuella dndringsbehov bor dvervidgas noggrant och de dndringar som
bedoms vara nddvandiga beredas grundligt utgdende fran en bred debatt i strdvan efter sam-
syn.” (GrUB 5/2005 rd, s. 2.)

2.3.2 En sérskild begriansningsklausul

Enligt 12 § i den regeringsform som géllde fore reformen av de grundlaggande fri- och réttig-
heterna var brev-, telegraf- och telefonhemligheten okrénkbar, om det inte foreskrivits om ett
undantag genom lag. I de handlingar som géller beredningen av reformen av de grundlig-
gande fri- och réttigheterna ségs att da regeringsformen stiftades var tanken bakom reglering-
en av ett flertal av medborgarnas grundlaggande fri- och rattigheter som under den ryska mak-
ten hade forverkligats i administrativ ordning endast att denna reglering skulle forbehéllas
riksdagen genom grundlag. Lagforbehéllen i II kap. i regeringsformen inneholl i regel inte
nagra villkor for en begrinsande eller preciserande lag. (Betinkande av arbetsgruppen for
grundldggande fri- och réttigheter 1992, justitieministeriets lagberedningsavdelnings publikat-
ion 2/1993, s. 45.)

I och med att bestimmelserna om de grundldggande fri- och réttigheterna tidigare var véldigt
allmént formulerade forsvarades i praktiken tillimpningen i domstolar och hos myndigheter,
eftersom bestimmelserna inte gav lagtillimparna tillrackliga héllpunkter. Det ansdgs dessutom
vara ett problem att regeringsformen inte preciserade grunderna for begrénsningar av flertalet
grundldggande fri- och réttigheter. Gransdragningen mellan tillatna och férbjudna restriktioner
stod darmed Gppen for olika tolkningar. (RP 309/1993 rd, s. 15.) Det fastes ocksd uppmark-
samhet vid att lagstiftningspraxis allt mer hade fjarmats fran lydelsen i bestimmelserna (GrUB
25/1994 rd, s. 4).

Enligt 10 § 3 mom. i grundlagen kan det genom lag bestimmas om sédana begridnsningar i
meddelandehemligheten som dr nddvindiga vid utredning av brott som dventyrar individens
eller samhéllets sikerhet eller hemfriden, vid ritteging och sékerhetskontroll samt under fri-
hetsberdvande. Sddana sérskilda restriktiva klausuler innebir dels att de som stiftar en vanlig
lag ges befogenheter att inskrdnka nagon grundlaggande fri- och rittighet, dels att det stills
upp ytterligare kriterier som kringskar lagstiftarens provningsritt (se t.ex. GrUB 25/1994 rd).
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Syftet med de kvalificerade lagforbehallen ar att sd noggrant och strikt som mojligt bestimma
vilka mojligheter till inskrdnkningar lagstiftaren i samband med en vanlig lag har for att det
inte genom grundlag medges en vidare befogenhet att inskrénka en grundldggande fri- och rét-
tighet &n vad som é&r absolut nodvéndigt (GrUB 25/1994 rd, s. 6). Enligt motiveringen till det
kvalificerade lagforbehallet i 10 § 3 mom. i grundlagen rdknar man i bestimmelsen uttom-
mande och sa sndvt och exakt som mojligt upp mojligheterna att begridnsa hemligheten for ett
fortroligt meddelande (RP 309/1993 rd, s. 58).

Grunderna for begrénsningar av hemligheten i frdga om fortroliga meddelanden i 10 § 3 mom.
i grundlagen &r framfor allt timligen konkreta och @ven detaljerade (vid rittegang och sdker-
hetskontroll samt under frihetsberdvande). Grunden i anslutning till utredning av brott (utred-
ning av brott som dventyrar individens eller samhéllets sékerhet eller hemfriden) 4r i ndgon
man mera allmént formulerad, i synnerhet med beaktande av grundlagsutskottets tolknings-
praxis betraffande grunden, som till viss del har utvidgats till att gélla ocksa forebyggande av
brott och &ven sddan utredning av brottsliga gérningar som inte syftar till att forverkliga
straffansvaret (GrUU 19/2008 rd). Grunderna for begrinsningar av hemligheten i fraga om
fortroliga meddelanden ar ocksé i ndgon man mera konkreta och exakta &n de likasda i 10 § 3
mom. i grundlagen foreskrivna grunderna for tillatna atgdrder som ingriper i hemfriden.

I forarbetena till reformen av de grundldggande fri- och réttigheterna har grunderna for be-
gransningar av hemligheten i frdga om fortroliga meddelanden kopplats till d& identifierade,
konkreta lagstiftningsbehov. Skyddet for hemligheten i frdga om fortroliga meddelanden
stricker sig till olika former av kommunikation pé ett teknikneutralt séitt. Vid utformningen av
grunderna for begransningar av hemligheten 1 frdga om fortroliga meddelanden har man dock
inte till alla delar kunnat férutse den framtida samhilleliga och tekniska utvecklingen. Detta
innebér att fragor som géller befogenheter till underrittelseinhdmtning inte har kunnat beaktas
vid beredningen av reformen av de grundlaggande fri- och rittigheterna.

Aven i konventionerna om minskliga rittigheter, t.ex. Europakonventionen, ingar sirskilda
begransningsklausuler. Innehallet i de begransningsgrunder som ér tillatna enligt 10 § 3 mom.
i grundlagen skiljer sig dock frdn begransningsgrunderna enligt t.ex. artikel 8 i Europakon-
ventionen. De begrinsningsgrunder som &r tilldtna enligt Europakonventionen har formulerats
mer fritt och abstrakt dn de grunder som anges i 10 § 3 mom. i grundlagen. Skillnaderna for-
klaras delvis av det annorlunda séttet att skriva konventionsbestimmelser, deras stillning som
faststéllare av miniminivan pa skyddet och staternas provningsmarginal vid tillimpningen av
konventionen.

Enligt artikel 7 i EU:s stadga om de grundldggande rattigheterna har var och en ratt till respekt
for sina kommunikationer. Artikeln innehaller inte ndgon forteckning 6ver godtagbara grunder
for en begrénsning av rétten, men i artikel 52.1 i stadgan finns allménna bestdmmelser om
forutsattningarna for begriansningar av en réttighet.

I ovan granskade grundlagar i europeiska stater med en liknande réttskultur som i Finland
finns det inte heller nadgra grunder for begridnsningar av hemligheten i friga om fortroliga

meddelanden som motsvarar dem i 10 § 3 mom. i grundlagen. Detta forklaras av de olika re-
gleringsformerna i grundlagarna och delvis ocksa av tidpunkten for stiftandet av dem.

2.3.3 Behovet av en grundlagséndring

Hemligheten i friga om fortroliga meddelanden kan enligt 10 § 3 mom. i grundlagen begrén-
sas bl.a. vid utredningen av vissa brott. Utredning av brott kan som uttryck forstds sé att det
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endast avser utredning av redan begangna brott. Tolkningen av 10 § 3 mom. i grundlagen ut-
vidgades dock till att omfatta dven forhindrande av vissa brott redan rétt snart efter reformen
av de grundldggande fri- och rittigheterna. En sa l&ngvarig och etablerad lagstiftningspraxis
som skiljer sig fran formuleringen i bestimmelsen bidrar till att regleringen om de grundlég-
gande fri- och réttigheterna uttrycksméssigt blir vilseledande.

I den tolkningspraxis som géller begrinsningar av hemligheten i fradga om fortroliga med-
delanden har det stillts krav pa en konkret och specificerad misstanke om brott (t.ex. GrUU
37/2002 rd, GrUU 5/1999 rd, s. 3—4). En sadan foreligger nér det finns skél att misstéinka att
nagon begétt eller &mnar begé en straffbar garning. I ljuset av nuvarande tolkningspraxis ar
det dédrmed inte mojligt att med stod av 10 § 3 mom. i grundlagen foreskriva om sadana be-
gransningar 1 hemligheten i fraga om fortroliga meddelanden som inte syftar till att bekdmpa
eller utreda ett specificerat brott utan till att i storre utstrackning inhdmta for den nationella
sdkerheten nddvandig information om allvarliga hot, i synnerhet for att kunna forbereda for
och forutse sddana hot samt till stod for den hogsta statsledningens beslutsfattande. Ordalydel-
sen i 10 § 3 mom. i grundlagen mojliggdr inte ingrepp i skyddet for hemligheten i frdga om
fortroliga meddelanden for underrittelseinhdmtningssyften t.ex. néir det géller sddan verksam-
het som hotar den nationella sédkerheten som inte har framskridit till ett sddant stadium att det
mot verksamheten kunde riktas en konkret och specificerad brottsmisstanke eller som inte ar
straffbelagd.

For att kunna identifiera och avvirja eventuella hot mot Finland och dess befolkning &r det
noddviandigt att f4 uppgifter om militér verksamhet och sddan annan verksamhet som allvarligt
hotar den nationella sdkerheten. Den verksamhet som informationsinhdmtningen riktar sig mot
ar nodvéandigtvis inte straftbar eller s& langt framskriden att det vore mdjligt att rikta en kon-
kret och specificerad brottsmisstanke mot verksamheten. Information behdvs t.ex. om utveckl-
ingen i den sdkerhetspolitiska miljon och om verksamhet som allvarligt hotar statsordningen
eller grundliggande samhéllsfunktioner, sdisom verksamhet som hinfor sig till terrorism eller
valdsbejakande radikalisering eller till utlindska underréttelsetjdnsters verksamhet.

Information om militdr verksamhet eller sédan annan verksamhet som allvarligt hotar den nat-
ionella sdkerheten maste kunna inhdmtas ocksa pa sddana sitt som kan begrénsa skyddet for
hemligheten i friga om fortroliga meddelanden i den moderna kommunikationen. Bestimmel-
serna om de grundldggande fri- och réttigheterna skyddar fysiska personer. Dessutom striacker
sig bestimmelserna indirekt till juridiska personer. Didremot ldmnas staten och andra offent-
liga samfund utanfor skyddet for de grundldggande fri- och rattigheterna (RP 309/1993 rd, s.
25, se t.ex. GrUU 9/2015 rd). Detta innebér att t.ex. kommunikationen i en frimmande stats
militdra organisation eller annan myndighetsorganisation inte atnjuter skydd for hemligheten i
frdga om fortroliga meddelanden och att en reglering av befogenheter som enbart géller sad-
ana organisationers kommunikation inte dr problematisk med tanke pa 10 § 3 mom. i grundla-
gen. Det bedoms dock inte vara mgjligt att i samtliga fall rikta befogenheterna att inhdmta
underréttelser s exakt att det inte foreligger ndgon risk for att myndigheterna tillfélligt far till-
trade till information om sddana enskilda personers kommunikation som inte har samband
med ett underrattelseuppdrag. Vid bedéomningen av om det dr frdga om en begrinsning av
hemligheten i fraga om fortroliga meddelanden ska man beakta EU-domstolens och Europa-
domstolens réttspraxis, enligt vilken insamling av information eller redan tillgang till den ut-
g0r ett ingrepp 1 skyddet for privatlivet.

Skyddet for identifieringsuppgifter i friga om fortroliga meddelanden har i den tidigare lag-
stiftningspraxisen beddmts annorlunda &n skyddet for innehallet i ett meddelande. Grundlags-
utskottet har dock efter EU-domstolens dom i drendet Digital Rights Ireland bedomt att i prak-
tiken kan identifieringsuppgifter som ansluter till elektronisk kommunikation samt mojlighet-
en att sammanstélla och kombinera dem vara problematiska med hénsyn till skyddet for pri-
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vatlivet pa sa sitt att en kategorisk uppdelning av skyddet i ett kirnomrade och ett randomrade
inte alltid 4r motiverad, utan man maste pa ett allminnare plan fasta vikt ocksa vid hur bety-
delsefulla begransningarna dr (GrUU 18/2014 rd). Det ar dnnu inte mojligt att utifrdn grund-
lagsutskottets senaste utlatandepraxis entydigt avgora vilka skillnader denna nya bedémning
kan leda till jaimfort med de tidigare tolkningarna, som stodde sig p& de allménna fOrutsatt-
ningarna for begriansning av de grundldggande fri- och réttigheterna. EU-domstolen har 1 sitt
avgorande Tele2 Sverige upprepat sina anmérkningar i drendet Digital Rights Ireland nér det
géller mojligheten att sammanstilla och kombinera uppgifter. Med beaktande av bade grund-
lagsutskottets praxis och EU-domstolens avgdranden ér det inte mdjligt att som sédan ta den
tidigare praxisen géllande identifieringsuppgifter som grund for regleringen av underréttelse-
inhdmtning som avser datatrafik. Med beaktande av dven denna aspekt dr det inte mojligt att
foreskriva om sadana befogenheter till underrittelseinhdmtning som begransar skyddet for
hemligheten i fraga om fortroliga meddelanden genom vanlig lag utan dndring av grundlagen.

I den foreslagna lagstiftningen om civil och militér underrittelseinhdmtning &r det fraga om
sddan ny lagstiftning i Finland som har betydande konsekvenser for skyddet for privatlivet,
som tryggas i egenskap av grundldggande och ménsklig réttighet, och i synnerhet for skyddet
for hemligheten i frdga om fortroliga meddelanden. I samband med tidigare reformer av
grundlagen har man fast uppmérksamhet vid att grundlagens innehéll ska ge en réttvisande
bild av de grundldsningar som genomfors i vanlig lagstiftning. Aven av denna orsak dr det
motiverat att bestimmelser om den nu aktuella nya och betydande grunden for ingrepp 1 skyd-
det for hemligheten i fréga om fortroliga meddelanden tas in 1 grundlagen. Grundlagsutskottet
har dessutom ansett att det ar otillfredsstéllande att tillimpningen av 10 § 3 mom. i grundlagen
i viss man fjarmat sig fran den sprékliga utformningen i bestimmelsen. Utskottet har uppma-
nat regeringen att ta stéllning till vilka atgérder som kan behova vidtas till foljd av detta. I
detta sammanhang féste utskottet uppmérksamhet inte bara vid de bestimmelser i grundlagen
som giller begrénsningar i skyddet for hemligheten i friga om fortroliga meddelanden utan
ocksa vid de grundlagsbestimmelser som géller begransningar av hemfriden. (GrUU 36/2017
rd,s. 4—5))

3 Mailséittning och de viktigaste forslagen

Syftet med propositionen dr att se over bestimmelserna i grundlagen sé att det for att trygga
den nationella sikerheten genom lag kan foreskrivas om nddvéndiga begransningar i skyddet
for fortroliga meddelanden, nér de forutsdttningar som ska anses vara behovliga ar uppfyllda.
Den dndrade bestimmelsen i grundlagen ska vara foérenlig med Finlands ménniskoréttsforplik-
telser.

Vid beredningen har man dvervégt en éndring av bestimmelserna om skyddet for hemligheten
i friga om fortroliga meddelanden sé att det kvalificerade lagforbehallet till denna del stryks
ur 10 § i grundlagen. I sa fall kunde skyddet for hemligheten i1 fraga om fortroliga meddelan-
den begrénsas i enlighet med de allménna forutsittningarna for begrénsning av de grundlédg-
gande fri- och réttigheterna. Ett sddant regleringsalternativ har dock inte ansetts motiverat. Ett
slopande av kvalifikationen ldmpar sig inte vdl med tanke péd den starkt skyddade stéllning
som hemligheten for fortroliga meddelanden traditionellt har eller med tanke pé systematiken i
grundlagens kapitel om grundldggande fri- och rittigheter. En sddan dndring skulle forutsétta
att formuleringarna i kapitlet om de grundlaggande fri- och réttigheterna ses Gver i dnnu storre
utstrackning.

Vid beredningen har man dessutom Overvigt att éndra 10 § i grundlagen sé att det till paragra-
fen endast fogas ett omnédmnande om sddana begransningar i hemligheten i frdga om fortroliga
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meddelanden som dr nddvéandiga med tanke pa den nationella sdkerheten. Att foga en sadan
mycket allmén begransningsgrund till 10 § skulle dock i ndgon man strida mot det faktum att
man vid beredningen av den reform av de grundldggande fri- och réttigheterna som resulte-
rade 1 8 § i regeringsformen, som foregick 10 § i grundlagen, strdvade efter att precisera grun-
derna for begriansningar av de grundldggande fri- och réttigheterna. D gjordes bedémningen
att skillnaden mellan ett kvalificerat och enkelt lagforbehéall inte blir sérskilt stort om begrans-
ningsforutsittningarna ar mycket allmint utformade (t.ex. allmén ordning och sékerhet). Li-
kasa gjordes bedomningen att man ska undvika att beskriva begransningsgrunderna med sa
vaga formuleringar att lagforbehéllets normativa effekt avsevért forsvagas (grundrittskommit-
téns promemoria Perusoikeuksien rajoittamisesta, 26.3.1990).

Vid beredningen har man ocksa uteslutit mojligheten binda de féreslagna nya befogenheterna
for civil och militdr underrattelseinhdmtning till utredningen av brott som dventyrar individens
eller samhéllets sdkerhet enligt 10 § i grundlagen. For att kunna identifiera och avvérja even-
tuella hot mot Finland och dess befolkning méste det pd godtagbara grunder vara mdjligt att
bryta skyddet for ett fortroligt meddelande dven i sddana situationer dédr den verksamhet som
informationsinh@mtningen riktar sig mot inte &r straftbar eller sa 1&ngt framskriden att det vore
mdjligt att rikta en brottsmisstanke mot verksamheten. Det har inte heller ansetts vara mdjligt
att 1 detta syfte utvidga tillimpningsomradet for de hemliga tvangsmedel som det foreskrivs
om 1 polislagen, tvangsmedelslagen eller lagen om militdr disciplin och brottsbekdmpning
inom forsvarsmakten.

Det foreslas att 10 § i grundlagen éndras sa att det till paragrafen fogas ett nytt 4 mom. med
bestammelser om begransning av hemligheten i fraga om fortroliga meddelanden. I momentet
foreslds en bestimmelse om att det genom lag kan foreskrivas om sddana begrinsningar i
meddelandehemligheten som 4r nodvandiga vid bekdmpning av brott som dventyrar indivi-
dens eller samhillets sékerhet eller hemfriden, vid réttegang, vid sdkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militir verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sidkerheten. Genom &ndringen tas det i en sér-
skild begransningsklausul in nya godtagbara grunder pa vilka hemligheten i frdga om fortro-
liga meddelanden kan begrénsas.

Borjan av 10 § 4 mom. i grundlagen motsvarar i 6vrigt det som for nérvarande foreskrivs som
saken i 10 § 3 mom., men uttrycket ’vid utredning av brott” ska ersittas med uttrycket “vid
bekdmpning av brott”. Uttrycket bekdmpning av brott omfattar forebyggande, avsléjande och
utredning av brott. Avsikten med dndringen ar inte att dndra rattslaget jamfort med hur det har
utformats i1 praxisen for tolkningen av géllande10 § 3 mom. i grundlagen, utan att se dver be-
stimmelsens ordalydelse sa att den motsvarar grundlagsutskottets vedertagna tolkning.

Tolkningen av uttrycket "utredning av brott” i 10 § 3 mom. i grundlagen fjarmade sig fran be-
stimmelsens ordalydelse redan relativt snart efter reformen av de grundléggande fri- och rét-
tigheterna. Utredning av ett brott har i tolkningspraxis ocksa kunnat omfatta atgiarder som vid-
tas pa grund av en konkret och specificerad misstanke om brott, &ven om brottet &nnu inte har
hunnit begés. Siledes har det ansetts att det trots 10 § 3 mom. i grundlagen &r mojligt att an-
vinda t.ex. teledvervakning for att forhindra vissa brott (GrUU 5/1999 rd, GrUU 2/1996 rd).

I det nya 4 mom. gdrs det dessutom mojligt att begransa skyddet {or ett fortroligt meddelande
for att inhdmta information om militdr verksamhet eller sddan annan verksamhet som allvar-
ligt hotar den nationella sdkerheten. Begransningen av hemligheten i friga om fortroliga med-
delanden ska vara kopplad till inhdmtande av information om den verksamhet som avses i be-
stimmelsen. Till bdde innehdll och skrivsitt bedoms den foreslagna nya bestimmelsen i 10 § i
grundlagen passa vil ihop med de begridnsningsklausuler som redan ingar i paragrafens 3
mom.
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Den foreslagna nya begriansningsgrunden i 10 § 4 mom. i grundlagen ska vara utformad si att
det med stdd av den dr mojligt att i en vanlig lag foreskriva om befogenheterna for underrit-
telseinhdmtning. Bestimmelsen begrénsar till viss del betydligt de villkor pé vilka det kan {6-
reskrivas om befogenheterna. Grunden for begrinsning av hemligheten i frdga om fortroliga
meddelanden kan enbart vara inhdmtande av information om militdr verksamhet eller sadan
annan verksamhet som allvarligt hotar den nationella sdkerheten. Saledes uppstills en hog
troskel for den verksamhet som informationsinhdmtningen riktar sig mot.

Genom den foreslagna dndringen tas det i en sérskild begrdnsningsklausul in en ny godtagbar
grund pa vilken hemhgheten 1 fraga om fortroliga meddelanden kan begrénsas. Det foreslas
inte nagra dndringar 1 de dvriga begransningsforutsittningarna i 10 § i grundlagen. Dessutom
blir de allménna forutséttningarna for begransning av de grundldggande fri- och rittigheterna
direkt tillimpliga.

Av det krav pa nddvéndighet och pé att begrénsningen ska harmoniera med internationella
ménniskoréttsforpliktelser som anges i bestimmelsen och som ingér i de allménna forutsatt-
ningarna for begriansning av de grundléggande fri- och réttigheterna liksom av EU-rétten foljer
krav bl.a. péd att befogenheterna ska specificeras. Den foreslagna regleringen mojliggor dér-
med inte inférande av lagstiftning om allmén, oriktad och heltickande 6vervakning av datatra-
fik.

4 Propositionens konsekvenser

Det foreslés att bestimmelserna om hemligheten i friga om fortroliga meddelanden i 10 § i
grundlagen for det forsta ska éndras sé att den godtagbara grunden for begridnsning av denna
grundldggande fri- och réttighet inte ldngre 4r utredning av brott som dventyrar individens el-
ler samhillets sékerhet eller hemfriden utan bekdmpning av sédana brott. Avsikten med for-
slaget &r inte att dndra rattslaget jamfort med hur det har utformats i praxisen for tolkningen av
10 § 3 mom. i grundlagen.

For det andra foreslas att det i 10 § 1 grundlagen tas in en bestimmelse om att det genom lag
kan foreskrivas om nddvindiga begransningar i meddelandehemligheten for att inhdmta in-
formation om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den nat-
ionella sékerheten.

Den foreslagna dndringen gor det mojligt att infora sadan lagstiftning dar hemligheten for for-
troliga meddelanden begrénsas pa nya grunder. I praktiken mojliggér éndringen lagstiftning
om befogenheter att inhdmta underrittelser.

Den foreslagna grundlagsbestimmelsen gor det majligt att i storre utstrdckning dn for nérva-
rande ingripa i skyddet for hemligheten i friga om fortroliga meddelanden. Mgjligheten att in-
gripa i skyddet for hemligheten i friga om fortroliga meddelanden begrénsas dock av de rela-
tivt snéva fOrutsittningar som foreslas 1 bestimmelsen och av de allménna forutsittningarna
for begransmngar av de grundldggande fri- och rattlgheterna Reglermgens konsekvenser i de-
talj &r 1 sista hand beroende av innehallet i den reglering pé nivan av vanlig lag som den fore-
slagna grundlagsbestdmmelsen mojliggor.

Med stod av den foreslagna bestimmelsen kan man genom lag foreskriva om saddana befogen-

heter att inhdmta underrittelser som dr nddvéndiga for inhdmtande av information om militér
verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella sédkerheten. Ma-
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len for regleringen har alltsa samband med sékerstédllandet av sévél statens sjdlvbestimmande-
ratt och verksamhet som befolkningens sékerhet.

De foreslagna bestimmelserna har inga direkta ekonomiska konsekvenser eller konsekvenser
for myndigheternas verksamhet. Den underrittelselagstiftning som mdjliggors av den nya be-
gransningsgrund som foreslas bli intagen i 10 § 4 mom. i grundlagen bedoms dock ha delvis
ocksa betydande konsekvenser. Av de internationella konventionerna om méanskliga rattighet-
er och de allménna forutsittningarna for begransning av de grundlaggande fri- och rattigheter-
na foljer ett krav p& en behorig dvervakning av underréttelseverksamheten, vilket bedoms ha
bade ekonomiska konsekvenser och konsekvenser for myndigheternas verksamhet. Tillstands-
och tillsynsmyndigheterna ska ha tillréickliga resurser och deras personal ska ha bade juridiskt
och tekniskt kunnande.

5 Beredningen av propositionen
5.1 Beredningsskeden och beredningsmaterial

Utkastet till regeringens proposition bereddes i en sakkunnigarbetsgrupp som tillsattes av ju-
stitieministeriet den 28 september 2015. Arbetsgruppen hade i uppdrag att for den parlamenta-
riska beredning som tillsattes senare utreda och bereda en revision av grundlagen sa att det for
att trygga den nationella sékerheten genom lag kan foreskrivas om nddvindiga begrénsningar i
skyddet for hemligheten i frdga om fortroliga meddelanden, nér de forutsittningar som ska an-
ses vara behovliga dr uppfyllda. Under arbetets gdng horde arbetsgruppen sakkunniga i stats-
forfattningsratt och civil och militdr underrattelseinhdmtning och 1at goéra behovliga utred-
ningar. Arbetsgruppens arbete dvervakades av en parlamentarisk uppfoljningsgrupp som till-
sattes den 11 december 2015.

Arbetsgruppens betdnkande (Hemligheten i fradga om fortroliga meddelanden. Granskning av
grundlagsregleringen, justitieministeriet, betdnkanden och utldtanden 41/2016) blev klart den
23 september 2016 och publicerades den 11 oktober 2016. Arbetsgruppen foreslog att 10 § i
grundlagen ska &ndras sé att det till paragrafen fogas ett nytt 4 mom. déar alla bestimmelser om
forutsattningarna for begransning av hemligheten i frdga om fortroliga meddelanden samlas.
Genom lag kan enligt forslaget foreskrivas om sédana begriansningar i meddelandehemlighet-
en som dr nédvéndiga vid bekdmpning av brott som dventyrar individens eller samhéllets si-
kerhet eller hemfriden, vid rittegang, vid sdkerhetskontroll och under frihetsberévande samt
for att inhdmta information om militdr verksamhet eller sddan annan verksamhet som allvar-
ligt hotar den nationella sékerheten.

5.2 Remissyttranden och hur de har beaktats

Arbetsgruppens betinkande sédndes pd remiss den 1 november 2016. Remissyttranden ldmna-
des av 30 instanser, varav 12 myndigheter, 14 sammanslutningar och fyra privatpersoner. De
kommentarer som framfordes i yttrandena géllde framfor allt motiveringarna till forslaget till
andring av grundlagen. Dessutom foreslogs det dndringar i paragraftextens formulering.

Storsta delen av remissinstanserna ansag att dndringen av grundlagen &r motiverad och dnda-
mélsenlig. Remissinstanserna var i stor utstrdckning eniga om att det finns ett behov att ta in
ett kvalificerat lagforbehéll i 10 § i grundlagen. Ett allvarligt hot mot den nationella sékerhet-
en ansags 1 sig vara en godtagbar grund for en viss begrénsning av skyddet for hemligheten 1
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fraga om fortroliga meddelanden. Dessutom delade remissinstanserna i stor utstrackning ar-
betsgruppens &sikt att grundlagens ordalydelse bor dndras sé att den motsvarar den vedertagna
tillimpningspraxisen géllande skyddet fér kommunikationen vid utredning av brott. De re-
missinstanser som forholl sig negativt till betdnkandets forslag hinvisade till att &ndringen inte
ar nodvéndig eller att syftet med den kan uppnds pé annat sétt. Rétt allmént framholls ett be-
hov av att ndrmare definiera och avgriansa begreppen militdr verksamhet och nationell sidker-
het i motiveringen till forslaget.

Flera remissinstanser foreslog att ett forbud mot s.k. massdvervakning ska skrivas in 1 anting-
en 10 § i grundlagen eller i motiveringen till &ndringsforslaget. Dessutom anség remissinstan-
serna det att det fanns ett behov av att precisera de skrivningar i motiveringen som géllde den
tidsmassiga dimensionen. De tog ocksa upp ett behov av att mera tdckande och grundligare
beakta rattspraxisen vid Europadomstolen och EU-domstolen samt att fordjupa den internat-
ionella jamforelsen. Ett sammandrag av yttrandena har sammanstéllts vid justitieministeriet
(Lausuntotiivistelmé mietinndstd “Luottamuksellisen viestin salaisuus. Perustuslakisdéntelyn
tarkistaminen”, justitieministeriet, 29.6.2017).

Regeringens proposition har fardigstillts vid justitieministeriet utifran arbetsgruppens betén-
kande och remissvaren géllande det under 6vervakning av en parlamentarisk uppfoljnings-

grupp.

6 Samband med andra propositioner

Propositionen hénger samman med de regeringspropositioner som beretts vid inrikesministe-
riet och forsvarsministeriet och i vilka det foreslas bestimmelser om civil och militdr underrét-
telseinhdmtning. Propositionen hanfor sig ocksa till den regeringsproposition som beretts vid
justitieministeriet och i vilken det foreslas att det ska stiftas en lag om dvervakning av under-
rittelseverksamheten. Dessutom har propositionen kopplingar till det forslag av talmanskonfe-
rensen om dndring av riksdagens arbetsordning som beretts i riksdagen i syfte att ordna den
parlamentariska kontrollen av underrittelseverksamheten.
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DETALJMOTIVERING
1 Lagforslag

10 §. Skydd for privatlivet. Det foreslas att det till paragrafen fogas ett nytt 4 mom. sa att den
andra meningen i nuvarande 3 mom. revideras till innehallet och flyttas till 4 mom.

I paragrafens 4 mom. foreslds det en bestimmelse om att det genom lag kan foreskrivas om
sddana begrinsningar i skyddet for hemligheten i fraga om fortroliga meddelanden som é&r
nddvandiga vid bekdmpning av brott som dventyrar individens eller samhaéllets sékerhet eller
hemfriden, vid rittegéng, vid sdkerhetskontroll och under frihetsberévande samt for att in-
hidmta information om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar
den nationella sékerheten.

I 4 mom. samlas ddrmed alla bestimmelser om begrénsning av skyddet for hemligheten i
fraga om fortroliga meddelanden. Borjan av momentet motsvarar i dvrigt det som for nirva-
rande foreskrivs om saken i 10 § 3 mom., men uttrycket ”vid utredning av brott” ska erséttas
med det nya uttrycket “’vid bekdmpning av brott”. Slutet av momentet &r nytt.

Tolkningen av uttrycket ”vid utredning av brott” i 10 § 3 mom. i grundlagen avvek fran be-
stimmelsens ordalydelse redan relativt snabbt efter reformen av de grundlédggande fri- och rét-
tigheterna 1995. Enligt grundlagsutskottet kan uttrycket pa rent sprakliga grunder forstas sa att
det endast avser redan begangna brott. I praktiken ar det dock inte mojligt att dra en exakt
gréns enligt gdrningsdgonblicket. Ménga brott &r av sadan typ att det inte &r mdjligt att utreda
dem, om det dver huvud taget inte uppdagas att ett brott har begatts, vilket i sin tur kan kréva
att man pé forhand bereder sig for att ett brott kommer att begas (GrUU 2/1996 rd). Darmed
har utredning av ett brott i tolkningspraxis ocksé kunnat omfatta &tgéirder som vidtas pé grund
av en konkret och specificerad misstanke om brott, &ven om brottet &nnu inte har hunnit begas
(GrUU 5/1999 rd, GrUU 2/1996 rd).

Avsikten med forslaget r inte att dndra réttsléget jamfort med hur tolkningen av 10 § 3 mom.
i grundlagen har utformats i grundlagsutskottets utlatandepraxis. Forslagets uttryck “bekamp-
ning av brott” omfattar saledes forebyggande, avsléjande och utredning av brott. I den gil-
lande lagstiftningen som har tillkommit med grundlagsutskottets medverkan omfattar uttryck-
et “’brottsbekdmpning” dessa ndmnda verksamheter. Sprakligt sett passar dock “bekdmpning
av brott” battre i grundlagstexten.

I momentet anges en ny godtagbar grund for en begrénsning av skyddet for ett fortroligt med-
delande, dvs. ”for att inhdmta information om militir verksamhet eller sdidan annan verksam-
het som allvarligt hotar den nationella sékerheten”. I den nya begransningsgrunden frigér man
sig fran verksamhet som grundar sig pa brott. Det &r fraga om informationsinhdmtning om de
verksamheter som ndmns 1 bestimmelsen men i fraga om vilka det inte &nnu gér att 1agga fram
nagon konkret och specificerad brottsmisstanke (&tminstone inte dnnu vid tidpunkten for in-
formationsinhdmtning). Narmare bestimmelser om den verksamhet som avses i bestimmelsen
ska utfirdas genom en vanlig lag.

Med militir verksamhet avses 1 bestimmelsen militdrt organiserade truppers verksamhet eller
verksamhet i anslutning till militira maktmedel, sdsom bevipning och militdrmateriel, eller
annan med denna jamstéllbar verksamhet som bedrivs av trupper som anvénder militir makt.
Det kan vara fraga om béde statlig och icke-statlig verksamhet. Statlig verksamhet harror fran
verksamhet som bedrivs av en frimmande stats vdpnade styrkor eller fran dérmed jdmstéllbar
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verksamhet som bedrivs av en internationell militdr allians eller organisation, medan icke-
statlig verksamhet avser sadan militdrt organiserad, bevdpnad eller utrustad verksamhet som
inte har ovan avsedda statliga ursprung eller dér ett sddant ursprung inte kan identifieras. In-
himtande av information om i bestimmelsen avsedd militir verksamhet ska inte forutsétta att
verksamheten utgor ett allvarligt hot mot den nationella sidkerheten. Militdr verksamhet maste
ofta f6ljas langsiktigt och systematiskt utan att den verksamhet som 6vervakas behdver utgora
en Overhdngande fara under den tid 6vervakningen pagar.

Inhédmtningen av information omfattar kartliggning och dvervakning av externa militira at-
gérder som riktar sig mot Finland. Det handlar t.ex. om att folja utvecklingen av den militira
verksamhet som &r av betydelse med tanke pé Finlands sékerhetsmiljo i syfte att skapa en la-
gesbild. Uttrycket omfattar bl.a. kontinuerlig informationsinhdmtning om utvecklingen av
andra ldnders militdra kapacitet samt informationsinhdmtning om militdr underréttelseverk-
samhet utomlands som riktar sig mot Finlands forsvar.

Kommunikationen i en frimmande stats myndighetsorganisation &tnjuter inte skydd for hem-
ligheten i fraga om fortroliga meddelanden. For att uppticka sddan kommunikation kan det
dock vara nodviandigt att ingripa i hemligheten i friga om fortroliga meddelanden. Exempelvis
vid underrittelseinhdmtning som avser datatrafik kan identifieringen av en kommunikations-
nétsdel som anvinds av en frimmande stats myndigheter tekniskt sett forutsétta ingrepp i an-
nan kommunikation. Detta innebér att systemet med grundlédggande fri- och réttigheter stéller
krav pa regleringen av befogenheterna att inhdmta information &ven nér det géller overvak-
ningen av frimmande staters verksamhet.

I bestdmmelsen tas det ocksé in en mdjlighet att begriansa skyddet for hemligheten i friga om
fortroliga meddelanden i syfte att inhdmta information om sddan annan verksamhet som all-
varligt hotar den nationella sdkerheten. Uttrycket “nationell sékerhet” anvénds redan i den nu-
varande lagstiftningen. Uttrycket finns ocksa som en grund for begrénsning av de ménskliga
rattigheterna 1 Europeiska unionens réttsordning och i internationella konventioner om méansk-
liga rattigheter. I unionens rattsordning eller i de forpliktelser som géller manskliga réttigheter
har uttrycket inte getts ndrmare innehall dn dess betydelse enligt allmént sprakbruk. Exempel-
vis 1 tolkningen av Europakonventionen har staterna ansetts ha en ganska bred marginal for
bedomning av vilken typ av verksamhet som de anser @ventyrar den nationella sékerheten
(t.ex. Kennedy mot Forenade kungariket, 18.5.2010). Europadomstolen har dock stéllt upp sa-
dana minimikrav for lagstiftningen om hemliga metoder for inhdmtning av information som
syftar till att forhindra ett godtyckligt ingripande i skyddet for en individs fortroliga med-
delanden (t.ex. Zakharov mot Ryssland, 4.12.2015). Inom tillimpningsomradet f6r unionsrat-
ten ska begreppen allmén och nationell sikerhet tolkas i ljuset av unionsrétten och den rétts-
praxis vid EU-domstolen som preciserar dessa begrepp. EU-domstolen utgér av hdvd frén att
omfattningen av sddana begrepp som allmén och nationell sdkerhet i anslutning till tilldmp-
ningen av unionsrétten inte kan definieras ensidigt av varje medlemsstat utan kontroll av un-
ionens institutioner. (Se t.ex. dom J.N., C-601/15, punkterna 65—66.)

Med nationell sikerhet hénvisas i bestimmelsen i sista hand till ett yttre hot om véld som
omedelbart eller indirekt riktas mot den kollektiva sidkerheten hos ménniskorna som omfattas
av statens jurisdiktion. Ett allvarligt hot mot den nationella sékerheten &r typiskt sett en sddan
allménfarlig och dértill ansluten verksamhet som hotar en stor och of6érutsedd, slumpmaéssigt
bestdmd grupp ménniskors liv eller hélsa. Hirmed avses t.ex. verksamhet i anslutning till
terrorism, valdbejakande radikalisering, massforstorelsevapen eller dventyrande av internat-
ionell fred och sdkerhet.

Med hénsyn till den nationella sékerheten &r sddana grundlidggande samhaéllsfunktioner cen-
trala som om de stors eller lamslés 1 sista hand kan leda till att ménniskors liv eller hélsa dven-
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tyras allvarligt. Till dessa hor t.ex. el-, kommunikations- och trafiknét eller funktioner som
uppratthaller livsmedels- och ldkemedelsforsorjningen eller den nationella férsdrjningsbered-
skapen. Ett hot mot dessa kan visa sig i form av Oppet véld eller t.ex. i form av attacker mot
datanét eller kombinationer av olika metoder. Verksamhet som syftar till eller gor det méjligt
att stora eller lamsla de grundldggande samhéllsfunktionerna kan alltsé allvarligt hota den nat-
ionella sdkerheten.

En demokratisk stats- och samhéllsordning och institutionerna i ett demokratiskt samhaélle bil-
dar grunden for sidkerheten for de manniskor som lever och fungerar i gemenskapen. Med
tanke pa den nationella sidkerheten dr det viktigt att de hogsta statsorganen och andra organ
med offentlig makt liksom dven t.ex. de som sérjer for de grundlidggande samhallsfunktioner-
na kan skota sina uppgifter utan yttre storningar. Aven saddan yttre verksamhet som syftar till
eller gor det majligt att stora det demokratiska samhallet och dess institutioner eller lamsla de-
ras verksamhet kan alltsé allvarligt hota den nationella sékerheten.

Med verksamhet som allvarligt hotar den nationella sékerheten avses i bestimmelsen dédrmed
verksamhet som hotar den demokratiska stats- och samhillsordningen, grundliggande sam-
hillsfunktioner, ett stort antal méanniskors liv eller hélsa eller internationell fred och sékerhet.
En forutsittning dr dock att verksamheten har nagon koppling till Finland och att den hotar ut-
tryckligen Finlands nationella sdkerhet, &ven om verksamheten geografiskt sett kan ske utan-
for Finlands grénser.

Den verksamhet som avses i bestimmelsen kan vara sddan att den nér praktiska &tgérder vid-
tas utgdr ett brott, men ingen konkret och specificerad brottsmisstanke kan &nnu riktas mot
verksamheten. Det kan ocksa vara fraga om verksamhet som i princip inte ar ett brott enligt
finsk lagstiftning och som inte heller kan utvecklas till ett brott, t.ex. utlindska underrittelse-
tjénsters verksamhet i Finland. Aven om den underréttelsetjinst som staterna bedriver globalt
sett dr stabil till sin natur, och staterna de facto till en viss grins accepterar den, kan den uti-
frén sina sardrag bilda riskfaktorer for den nationella sdkerheten. Aven allvarliga oroligheter i
en stat som ar central med tanke pa Finlands sdkerhet eller ett allvarligt &ventyrande av gréns-
sdkerheten kan utgora ett allvarligt hot mot den nationella sdkerheten.

Uttrycket “nationell sdkerhet” betyder att den hotfulla verksamhet som avses i bestimmelsen
inte i forsta hand riktar sig mot en viss individ utan mer allmént mot samhillet och den
ménskliga gemenskapen. Ocksa t.ex. vildsddd som riktar sig mot enskilda personer kan emel-
lertid utgora en sddan verksamhet som avses i bestimmelsen, om de till sin omfattning eller
betydelse dr av betydelse med tanke pa den nationella sdkerheten och saledes kan utgora ett
allvarligt hot mot den. Det dr uppenbart att t.ex. hot som riktar sig mot statsledningen eller
personer som skdter grundliggande samhaéllsfunktioner liksom personer som svarar for deras
sdkerhet kan utgora ett allvarligt hot mot den nationella sdkerheten.

Dessutom kan verksamhet som hotar myndigheter eller personer som deltar i Finlands inter-
nationella krishanterings- eller bistdndsuppdrag vara verksamhet som avses i bestimmelsen.
Vid krishanterings- och bistandsuppdrag &r det fraga om verksamhet i finska statens regi, dar
Finland sénder krishanterings- och bistdndspersonal till uppgifter som syftar till att uppratt-
hélla eller aterstélla internationell fred och sdkerhet eller till humanitira bistindsuppdrag. Sa-
dan verksambhet dr forlagd till omréden eller giller situationer dér sékerhetsrisken ofta ar hog.
Hot mot sddan verksamhet eller mot myndigheter och personer som ansvarar for dessa uppgif-
ter jamstalls ddrmed med ett hot mot den nationella sdkerheten. Hotet mot dem kan till sin na-
tur ocksé vara militért. For att skydda sig mot sddana hot kan det enligt forslaget genom lag
foreskrivas om begransningar i skyddet for hemligheten i fridga om fortroliga meddelanden 1
syfte att inhdmta information om militér verksamhet eller verksamhet som allvarligt hotar den
nationella sdkerheten.
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Uttrycket “nationell sdkerhet” inbegriper ocksa att vilken myndighet som helst som skoter
uppgifter i anslutning till sdkerheten inte far inhdmta information om en hotande verksambhet,
utan informationsinhdmtningen ska genom lag kunna anvisas endast myndigheter som svarar
for den nationella sdkerheten. I statens nuvarande organisation har sddana uppgifter anvisats
skyddspolisen nér det géller civil underréttelseinhdmtning och férsvarsmakten, dess huvudstab
och underréttelsetjanst, nér det géller militdr underrattelseinhdmtning.

Inhdmtande av information i syfte att sdrja for den nationella sdkerheten samt inhdmtande av i
den foreslagna bestdimmelsen avsedd information om militér verksamhet begrinsar ocksd vem
som kan anvénda den information som inhédmtas. Det dr frdga om inhdmtande av information
for den hogsta statsledningen i syfte att skapa en ldgesbild och stddja beslutsfattandet samt for
de nationella sdkerhetsmyndigheternas lagstadgade verksamhet.

Bestimmelsen forutsitter att verksamhet som omfattas av dess tillimpningsomrade utgdr ett
allvarligt hot mot den nationella sékerheten. Kravet pa att ett hot ska vara allvarligt hdjer tros-
keln for en tillimpning av bestimmelsen nér arten av hotet faststélls. Detta innebér att verk-
samhet som utgor enbart ett visst matt av hot mot den nationella sékerheten inte &nnu uppfyll-
ler det krav som bestdimmelsen stéller. Hotets allvarlighetsgrad ar ocksé kopplad till de ovan
behandlade innehéllsméssiga definitionerna om hurdan verksamheten ska vara for att utgora
ett sddant hot som avses i bestimmelsen. Genom lag kan det siledes foreskrivas om begréns-
ningar i skyddet for hemligheten i frdga om fortroliga meddelanden i syfte att inhdmta inform-
ation endast om sidan verksamhet som till sin natur kan utgdra ett allvarligt hot mot den nat-
ionella sékerheten.

Med uttrycket ’hotar” avses att bestimmelsen inte forutsitter att den nationella sdkerheten
omedelbart haller pa att dventyras. I bestimmelsen avsett inhdmtande av information kan sa-
ledes ocksé avse verksamhet som, om den fortsdtter, kommer att dventyra den nationella si-
kerheten.

Verksamhet som allvarligt hotar den nationella sékerheten ska vara ett begrepp som é&r skilt
fran de undantagsforhallanden som hotar nationen och som avses i 23 § i grundlagen. Sddana
undantagsforhéllanden hanfor sig till begreppet allmént nodldge i internationella médnnisko-
rattskonventioner och i dem &r det fraga om ett allvarligt hot mot nationens liv och existens (se
RP 60/2010 rd, s. 36).

Den foreslagna nya begrénsningsgrunden innebér i praktiken att myndigheternas nya befogen-
heter till informationsinhdmtning, om vilka det ska foreskrivas pa nivan av vanlig lag och
vilka begrinsar skyddet for hemligheten i frdga om fortroliga meddelanden, endast omfattar
verksamhet som avses i forslaget och att det i lag ska finnas utttmmande bestimmelser om
hur befogenheter ska riktas till sdidan verksambhet.

Genom den foreslagna dndringen fogas till den sdrskilda begransningsklausulen i 10 § i grund-

lagen en ny godtagbar grund for en begransning av skyddet for hemligheten i fraga om fortro-

liga meddelanden. I de Gvriga begransningsforutsittningarna i 10 § i grundlagen foreslas det

inte ndgra dndringar, utan de kvarstdr ofordndrade. Vid begransningar av skyddet for hemlig-

heten i frdga om fortroliga meddelanden tillimpas dessutom de allménna forutsittningarna for

begransning av de grundldggande fri- och réttigheterna som siddana (se GrUB 25/1994 rd, s.
5).

Begréansningarna av skyddet f6r hemligheten i friga om fortroliga meddelanden ska enligt gél-
lande 10 § 3 mom. i grundlagen vara nédvéndiga. Denna forutséttning foljer ockséd av de all-
ménna forutsdttningarna for begriansning av de grundldggande fri- och réttigheterna. P& grund
av drendets betydelse, systematiken i regleringen och flera sitt att skiva s.k. kvalificerade lag-
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forbehall ska det alltjamt ndmnas sérskilt i bestimmelsen att begrasningen dr nddvéndig. Detta
innebdr att en begransning ar tillaten endast om ett godtagbart mal (inhdmtande av information
om den verksamhet som avses i bestimmelsen) inte kan nds med metoder som gor mindre in-
grepp i skyddet for hemligheten i fraga om fortroliga meddelanden. Nodviandighetskriteriet
innehaller ett krav pa att ingrepp 1 skyddet for hemligheten i fraga om fortroliga meddelanden
ska ske sa riktat och begransat som mojligt.

I de allménna forutséttningarna for begréansning av de grundldggande fri- och rittigheterna in-
gér ett krav pa att begridnsningarna ska vara forenliga med Finlands internationella ménnisko-
rattsforpliktelser. I detta ssmmanhang har Europakonventionen sérskild betydelse utifrén dess
innehdll i ljuset av Europadomstolens réttspraxis. Enligt Europadomstolens réttspraxis ska det
alltid finnas ett vigande samhélleligt behov av begriansningar av hemligheten i fréiga om for-
troliga meddelanden. Dessutom ska ingrepp och efterstrivade godtagbara mal std i rétt pro-
portlon till varandra och ingreppen ha tillrackligt vigande och godtagbara motiveringar. Be-
gransmngarna ska ocksa vara tillatna enligt lag. I Europadomstolens réttspraxis betonas lagens
kvalitet, sdsom exakthet, samt sddana bestimmelser som sékerstéller forutsdgbarheten i myn-
digheternas verksamhet och hindrar maktmissbruk.

Europadomstolen har ansett att det med tanke pa att begrdansningar av hemligheten i friga om
fortroliga meddelanden ska vara nddvidndiga och lagliga ar problematiskt bl.a. om under-
rattelsemyndigheterna i lag ges obegrinsade befogenheter att faststilla forutsdttningarna for
ingrepp 1 fortroliga meddelanden (Zakharov mot Ryssland, 4.12.2015). Aven Europeiska un-
ionens rétt forutsdtter att inhdmtandet av information ska grunda sig pa godtagbara méal med
tanke pa unionens system for grundlaggande fri- och rattigheter samt att inhdmtandet av in-
formation inte oproportionerligt ingriper i skyddet for privatlivet eller kranker sjalva kdrnan i
denna ritt. I EU-domstolens rattspraxis har det sérskilt betonats att inhdmtandet av informat-
ion ska vara tillrackligt riktat och specificerat (dom Tele2 Sverige, C-203/15 och C-698/15;
dom Schrems, C-362/14; dom Digital Rights Ireland, C-293/12 och C-594/12).

Av kravet pa nédvéandighet foljer att den foreslagna bestimmelsen i 10 § 4 mom. i grundlagen
inte tillater obegransade ingrepp i skyddet for hemligheten i fraga om fortroliga meddelanden.
De foreslagna bestimmelserna mojliggdr alltsa inte allmén, oriktad och heltickande dvervak-
ning av datatrafiken i underréttelseverksamheten. Nagot sddant forbud behdver dock inte tas
in i grundlagstexten eftersom forbudet foljer redan av kravet pad nddvéndighet och av de all-
ménna forutsittningarna for begransning av de grundléggande fri- och rittigheterna. Den fore-
slagna bestimmelsen forutsétter att begransningarna inte bara ar nédvandiga utan dven pro-
portionerliga. Begransningarna ska sta i ritt proportion till de godtagbara mal som efterstravas
med dem. Begrinsningarna ska ocksé vara forenliga med internationella ménniskoréttsforplik-
telser liksom med Europeiska unionens rétt. I reglering pé niva av vanlig lag ska det alltsa fo-
reskrivas om en individualisering av befogenheterna att inhédmta information, om allménna
och specifika forutséttningar for utdvande av befogenheterna samt om de principer som ska
iakttas vid utdovandet av dem.

Pa grund av det réttsskyddskrav som ingér i de allménna forutsittningarna for begrénsning av
de grundldggande fri- och réttigheterna stir det dessutom klart att det i reglering pa nivé av
vanlig lag ska sorjas for tillrackliga réttskydds- och tillsynsarrangemang. Réttskyddskravet har
ocksa ett ndra samband med bestimmelserna om en réttvis réittegdng och god forvaltning i 21
§ 1 grundlagen. For sddana situationer som inte kan férenas med en mojlighet att soka éndring
vid begréinsningen av de grundldggande fri- och rattigheterna, som t.ex. vid underréttelseverk-
samhet, dr det nodvandlgt att skapa erséttande rattsskyddsarrangemang. I det nya 4 mom. fore-
slas darfor inte nagra uttryckliga bestimmelser om réttskydds- eller tillsynsforfarandena i an-
slutning till utdvandet av befogenheterna att inhdmta information. Sddana bestdmmelser finns
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inte heller i gillande 10 § 3 mom. i grundlagen eller i andra bestimmelser om de grundléag-
gande fri- och réttigheterna.

Vid utévandet av de nuvarande befogenheterna till hemlig informationsinhédmtning till foljd av
brott forutsitts 1 regel ett domstolstillstdnd nér det gors ingrepp i skyddet for hemligheten i
fraga om fortroliga meddelanden. Avsikten med domstolsforfarandet &r att férhindra missbruk
av befogenheterna. Vid forfarandet &r det centralt att fran fall till fall beddma om den metod
for informationsinhdmtning som avses i tillstandsansokan uppfyller de i lag foreskrivna forut-
sdttningarna nér det géller sakforhallandena och andra faktorer om inverkar pa drendet. Rétts-
skyddsarrangemangen kan ocksé inbegripa andra forfarandegarantier, sdsom en skyldighet att
underrétta foremaélet for informationsinhdmtningen om underréttelseverksamheten, individens
mojlighet att anvinda tillrdckliga rattsmedel och en skyldighet att dokumentera utévandet av
befogenheter att inhdmta information liksom &ven begransningar av anvdndningen av inform-
ation som erhallits genom underrattelseverksamhet samt begransningar som faller tillbaka pa
andra grundldggande fri- och réttigheter, som t.ex. tryggandet av killskyddet.

Kraven pé att réttskyddsarrangemangen och tillsynen ska vara effektiva och behoriga fram-
havs i synnerhet i underrittelseverksamheten jamfort med hur den nuvarande regleringen moj-
liggdr begransningar i skyddet for hemligheten i frdga om fortroliga meddelanden. Detta beror
inte bara pa att den foreslagna dndringen gor det mdjligt att genom lag foreskriva om nya
myndighetsbefogenheter utan &ven pé att de befogenheter som éndringsforslaget mojliggor pé
grund av sdrdragen hos underrittelseverksamheten kan avvika frdn t.ex. de nuvarande meto-
derna for inhdmtning av hemlig information som baserar sig pa brott. Aven méanniskoréattsfor-
pliktelserna och Europeiska unionens rittsordning forutsitter att tillsynen dver utdvandet av
befogenheter som ingriper i skyddet for hemligheten for fortroliga meddelanden ska vara ef-
fektiv och oberoende. Nér det foreskrivs om nya befogenheter maste man sorja for en tillrack-
lig parlamentarisk kontroll och en effektiv och oberoende laglighetskontroll. Laglighetskon-
trollen maste ges starka befogenheter att vid behov ingripa i underrittelsemyndigheternas
verksamhet for att skydda individens réttsliga stéllning och de grundldggande fri- och réttig-
heterna samt for att sékerstilla att verksamheten ar lagenlig.

2 Ikrafttridande

Lagen foreslés trada i kraft s& snart som mdjligt med beaktande av dess lagstiftningsordning.

3 Lagstiftningsordning

Propositionen géller en dndring av grundlagen. Den ska dérfor behandlas i den ordning som
foreskrivs i 73 § 1 grundlagen.

Grundlagsutskottet har med tanke pé grundlagens relativa bestdndighet och statsrittsliga status
ansett att det dr det viktigt att 4ndringarna i grundlagen behandlas enligt huvudregeln i normal
grundlagsordning enligt 73 § 1 mom. Forfarandet enligt 73 § 2 mom. dér forslaget forklaras
bradskande bor enligt utskottet inte anvéndas, om inte det finns ett exceptionellt tringande be-
hov av att snabbt dndra grundlagens lydelse (GrUB 5/2005 rd, s. 5). Enligt grundlagsutskottet
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ar det mycket viktigt att den forsnabbade behandlingsordningen inte utnyttjas annat 4n i tving-
ande situationer och att behandlingen av grundlagsidndringar sker i normal ordning ocksa i
praktiken (GrUB 10/2006 rd, s. 6).

I de regeringspropositioner som géller lagstiftningen om civil och militir underréttelseverk-
samhet har aspekter i anslutning till den forsvagade och allt mer komplexa sékerhetssituation-
en i Finland utretts ingdende. Fordndringen 1 sékerhetssituationen i Finland &r en f6ljd bl.a. av
den 6kade militdra aktiviteten och de 6kade militdra spanningarna i vara niromraden. De all-
varligaste hoten mot den nationella sékerheten har numera mycket ofta internationellt ur-
sprung eller internationella kopplingar och ar dérfor svarare att hantera. Dessutom har den
snabba utvecklingen inom kommunikationstekniken effektiviserat och underldttat kontakterna
och néatverksbildandet mellan de aktorer som hotar Finland och gjort det svarare att identifiera
de aktorer som star bakom hoten. Utvecklingen pa det tekniska omradet har ocksa gjort det
mojligt att forbereda och genomfora handlingar som hotar den nationella sdkerheten pa kortare
tid &n tidigare. Nér hoten har realiserats har effekterna samtidigt blivit mera omfattande och
méngfacetterade och farligare én tidigare med tanke pa enskilda och samhéllet i stort.

Den forsvagade sédkerhetssituationen i Finland och behovet av att bereda sig pa verksamhet
som hotar Finlands nationella sdkerhet utgor enligt regeringens uppfattning en sadan except-
ionell situation dar det foreligger ett nodvéandigt behov att snabbt dndra grundlagen.

I de regeringspropositioner som giller civil och militir underrittelseverksamhet foreslas nya
befogenheter for underrittelsemyndigheterna. De befogenheter som ingriper i skyddet for
hemligheten i friga om fortroliga meddelanden forutsétter en édndring av 10 § 3 mom. i grund-
lagen. Om den nu foreslagna grundlagsidndringen behandlas i normal grundlagsordning kan
bestimmelserna om dessa befogenheter trida i kraft kanske forst i borjan av 2020. Om brads-
kande grundlagsordning tillimpas kan bestimmelserna trida i kraft tidigare, eventuellt redan i
slutet av 2018, beroende pa behandlingen av propositionerna i riksdagen. Om behandlingen av
propositionerna i riksdagen pagér énda till slutet av denna valperiod minskar behovet av ett
bradskande forfarande.

Pa basis av ovan nimnda aspekter foreslar regeringen att forslaget till 4ndring av grundlagen
ska behandlas i brddskande grundlagsordning i riksdagen.

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av 10 § i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pé det sétt som foreskrivs i 73 § 1 grundlagen,
dndras 1 Finlands grundlag 10 § 3 mom. och
fogas till 10 § ett nytt 4 mom. som foljer:

10 §
Skydd for privatlivet

Genom lag kan foreskrivas om atgarder som ingriper i hemfriden och som dr nddvandiga for
att de grundldggande fri- och réttigheterna skall kunna tryggas eller for att brott skall kunna

utredas.

Genom lag kan foreskrivas om siddana begransningar i meddelandehemligheten som ér néd-
vindiga vid bekdmpning av brott som &dventyrar individens eller samhillets sdkerhet eller
hemfriden, vid réttegdng, vid sékerhetskontroll och under frihetsberévande samt for att in-
hdmta information om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar
den nationella sdkerheten.

Denna lag triader i kraftden 20 .

Helsingfors den 25 januari 2018

Statsminister

Juha Sipili

Justitieminister Antti Hikkdnen
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Bilaga
Parallelltext

Lag

om indring av 10 § i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pé det sétt som foreskrivs i 73 § i grundlagen,

dndras 1 Finlands grundlag 10 § 3 mom. och
fogas till 10 § ett nytt 4 mom. som foljer:

Gidllande lydelse
10§
Skydd for privatlivet

Genom lag kan bestimmas om atgarder
som ingriper i hemfriden och som ir ndd-
viandiga for att de grundldggande fri- och
rattigheterna skall kunna tryggas eller for att
brott skall kunna utredas. Genom lag kan
ocksd bestimmas om sadana begransmngar 1
meddelandehemligheten som &r nodvéndiga
vid utredning av brott som &ventyrar indivi-
dens eller samhéllets sikerhet eller hemfrid-
en, vid rittegdng och sikerhetskontroll samt
under frihetsberévande.

(ett nytt 4 mom.)

Foreslagen lydelse
10§
Skydd for privatlivet

Genom lag kan foreskrivas om atgarder
som ingriper i hemfriden och som ir ndd-
viandiga for att de grundldggande fri- och
rattigheterna skall kunna tryggas eller for att
brott skall kunna utredas.

Genom lag kan foreskrivas om sédana be-
gransningar i meddelandehemligheten som
ar nodvandiga vid bekdmpning av brott som
dventyrar individens eller samhéllets sdker-
het eller hemfriden, vid rattegang, vid sa-
kerhetskontroll ockh under frihetsberévande
samt for att inhdmta information om militdr
verksamhet eller sadan annan verksamhet
som allvarligt hotar den nationella sdker-
heten.

Denna lag trdder i kraft den 20 .
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