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Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi Suomen perustuslain sdantelya luottamuksellisen viestin
salaisuuden suojasta.

Perustuslakiin ehdotetaan lisattdvaksi uusi sddnnds, johon koottaisiin luottamuksellisen viestin
salaisuuden rajoittamista koskeva sdéntely. Perustuslaissa ehdotetaan séddettaviksi, etté lailla
voidaan sdataa valttdmattomistad rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkdynnissé, turvalli-
suustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian sen sddtamisjarjestys
huomioon ottaen.
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YLEISPERUSTELUT
1 Johdanto

Suomen perustuslaki tuli voimaan 1 paivand maaliskuuta 2000. Perusoikeussdannokset otettiin
uudistuksessa perustuslakiin asiallisesti sellaisina kuin ne sisdltyivit Suomen Hallitusmuodon
II Iukuun 1.8.1995 voimaan tulleen perusoikeusuudistuksen mukaisina (L 969/1995).

Perustuslain oikeudellisen aseman ja merkityksen vuoksi sen muuttamiseen on syytd suhtau-
tua pidéttyvésti. Erityisen suurta pidittyvyyttd on syytd noudattaa harkittaessa perusoikeuksia
koskevan sddntelyn tai valtiollisen jarjestelmén kannalta keskeisten toimintasadntdjen tarkis-
tamista. Perustuslain muuttamista koskevien ehdotusten tulee perustua tarpeisiin, joiden ole-
massaolosta vallitsee laaja yhteisymmarrys. On toisaalta pidettdva huolta siité, ettd perustusla-
ki antaa oikean kuvan valtiollisen vallankdyton jirjestelmésté ja yksilon oikeusaseman perus-
teista.

Péaaministeri Juha Sipildn hallituksen ohjelman mukaan hallitus esittdd sddddsperustaa ulko-
maantiedustelulle ja tietoliikennetiedustelulle (VNT 1/2015 vp, s. 33). Tarvetta tiedustelua
koskevan lainsddddannon valmistelulle oli selvitetty puolustusministerion asettamassa tiedon-
hankintalakityoryhmaéssé (Suomalaisen tiedustelulainsdddénnon suuntaviivoja, tiedonhankin-
talakityoryhmén mietintd, puolustusministerid, 2015). Tiedonhankintalakitydryhmé arvioi,
ettei tiedustelutarkoituksessa toteutettavasta tietoliikennetiedustelusta néyttiisi olevan mahdol-
lista sédtdd perustuslakia muuttamatta, ehki lukuun ottamatta pelkéstédn vieraan valtion tieto-
litkkenteeseen kohdistuvaa tiedustelua. Hallitus pdatti strategiakokouksessaan 20.8.2015, ettd
sisdministerid ja puolustusministerié kdynnistdvét siviili- ja sotilastiedustelua koskevan lain-
sdddannon valmistelun. Lisdksi oikeusministerion tuli ryhtyd toimenpiteisiin luottamuksellisen
viestin salaisuuden suojaa koskevan perustuslakisdéintelyn tarkistamiseksi.

Puolustusministerion ja sisiministerion 1.10.2015 asettamat tyoryhmat julkaisivat mietintonsa
19.4.2017 (Ehdotus sotilastiedustelua koskevaksi lainsdddanndksi, tydryhmén mietintd, puo-
lustusministerid, 2017; Siviilitiedustelulainsdddintd, siviilitiedustelulakityéryhmén mietintd,
sisdministerion julkaisu 8/2017). Sisdministeridssd on valmisteltu tyéryhmin mietinnén poh-
jalta virkatyond hallituksen esitys laiksi poliisilain muuttamisesta seké erdiksi sithen liittyviksi
laeiksi. Puolustusministeriossd on vastaavasti valmisteltu hallituksen esitys laiksi sotilastie-
dustelusta.

Oikeusministerio asetti 17.10.2016 tyoryhmén valmistelemaan lainsdddantoa siviili- ja soti-
lasviranomaisten tiedustelutoiminnan valvonnan jarjestdmiseksi. Eduskunnan péésihteeri aset-
ti 23.12.2016 eduskunnan kanslian sisdisen tyoryhmén valmistelemaan tiedustelutoiminnan
parlamentaarista valvontaa koskevan sédintelyn. Oikeusministerio tarkisti 9.2.2017 oman tyo-
ryhménsd asettamispdétostd siten, ettd tyoryhmén tehtdva rajattiin tiedustelutoiminnan lailli-
suusvalvontaa koskevan sdéntelyn valmisteluun. Oikeusministerion tyoryhma julkaisi mietin-
tonsd 19.4.2017 (Tiedustelutoiminnan valvonta. Tydryhmén mietintd, oikeusministerio, mie-
tintdjéd ja lausuntoja 18/2017) ja eduskunnan kanslian tyoryhmé 29.5.2017 (Tiedustelun par-
lamentaarinen valvonta — ty6ryhmén mietintd, eduskunnan kanslian julkaisu 1/2017). Oike-
usministerion ja eduskunnan kanslian tyéryhmén ehdotukset sovitettiin jatkovalmistelussa yh-
teen. Oikeusministeridossd on téltd pohjalta valmisteltu hallituksen esitys laiksi tiedustelutoi-
minnan valvonnasta. Liséksi tiedustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi
eduskunnan kansliassa on valmisteltu puhemiesneuvoston ehdotus eduskunnan tyojéarjestyksen
(40/2000) muuttamisesta.
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Siviili- ja sotilastiedustelun ja sen valvonnan lainsédddéntda on ndin ollen valmisteltu samaan
aikaan tdmén perustuslain tarkistamista koskevan esityksen kanssa. Uuden tiedustelulainsii-
dénndn voimaan tullessa siviili- ja sotilasviranomaiset saisivat uusia merkittdvia tiedusteluteh-
tivid ja -toimivaltuuksia. Kyse tulisi olemaan uudesta lainsdadénnosté, jolla olisi merkittévid
vaikutuksia perus- ja ihmisoikeutena turvattuun yksityiseldmén suojaan ja erityisesti luotta-
muksellisen viestin salaisuuden suojaan.

Oikeusministerion 28.9.2015 asettaman asiantuntijatyoryhmén tehtdvana oli selvittdd ja val-
mistella perustuslain tarkistamista siten, etté lailla voidaan tarpeellisiksi katsottavien edelly-
tysten tdyttyessd sddtdd kansallisen turvallisuuden suojaamiseksi vélttdméttomista rajoituksista
luottamuksellisen viestin salaisuuden suojaan. Valmistelussa tuli ottaa huomioon Suomen
kansainviliset ihmisoikeusvelvoitteet.

Tyo6ryhma arvioi 11.10.2016 julkaistussa mietinndsséén, ettei perustuslain sanamuodon ja sen
nykyisen tulkintakédytinnon valossa ole mahdollista sdétdd sellaisista rajoituksista luottamuk-
sellisen viestin salaisuuteen, joiden tarkoituksena olisi laajemmalti kansallisen turvallisuuden
kannalta vélttiméttomén tiedon hankkiminen vakavista uhkista erityisesti uhkiin varautumi-
seksi ja niiden ennakoimiseksi sekd valtion ylimmén johdon péaitoksenteon tueksi. Perustus-
lain sanamuoto ei mahdollista luottamuksellisen viestin salaisuuden suojaan puuttumista tie-
don hankkimiseksi esimerkiksi sellaisesta kansallista turvallisuutta uhkaavasta toiminnasta,
joka ei ole edennyt niin pitkélle, etté siihen voitaisiin kohdistaa konkreettinen ja yksildity ri-
kosepdily, tai jota ei ole sdddetty rangaistavaksi.

Tyoryhma arvioi tarpeelliseksi lisdtd perustuslakiin uusia hyvéksyttdvid perusteita rajoittaa
luottamuksellisen viestin salaisuutta. Tyoryhma ehdotti, ettd perustuslain 10 §:84n liséttéisiin
uusi 4 momentti seuraavasti: ”Lailla voidaan sditda valttimattomisti rajoituksista viestin sa-
laisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tor-
junnassa, oikeudenkdynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.” (Luottamuksellisen viestin salaisuus. Perustusla-
kisddntelyn tarkistaminen, oikeusministerio, mietintdja ja lausuntoja 41/2016.)

Oikeusministerion, puolustusministerion ja sisdministerion tyoryhmédt tyoskentelivét
11.12.2015 asetetun parlamentaarisen seurantaryhmén seurannassa. Seurantaryhmén toimi-
kautta pidennettiin 4.5.2017 tehdylld péitokselld tiedustelulainséédénnén ja perustuslain tar-
kistamisen jatkovalmistelua varten.

2 Nykytila
2.1 Lainsaidinto ja kiytinto
2.1.1 Yksityiselamén suoja

Luottamuksellisen viestin salaisuuden suoja on osa yksityiseldmén suojaa. Jokaisen yksityis-
eldmd on perustuslain 10 §:n mukaan turvattu. Yksityiseldméin késite voidaan ymmaértad hen-
kilon yksityistd piirid koskevaksi yleiskisitteeksi. Yksityiseldmén suojan 14htokohtana on, etté
yksilolld on oikeus eldd omaa eldméinsé ilman viranomaisten tai muiden ulkopuolisten taho-
jen mielivaltaista tai aiheetonta puuttumista hdnen yksityiselamddnsa. (HE 309/1993 wvp, s.
52—53))
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Yksityiselamén suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etté se itse
pidattaytyy loukkaamasta kansalaisten yksityiseldmad, myos aktiivisia toimenpiteitd yksityis-
eldmin suojaamiseksi toisten yksildiden loukkauksia vastaan. Yksityiseldmén suojaa koskeva
sadnnods yhdesséd perusoikeuksien turvaamista koskevan perustuslain 22 §:n kanssa edellyttia
lainsédtdjian yllapitavén tehokasta perustuslain 10 §:ssé turvattujen oikeushyvien suojaa. (HE
309/1993 vp, s. 53.)

Henkil6tietojen suojasta sdddetddn perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla.
Perustuslakivaliokunnan kdytdnnon mukaan lainséétdjian litkkuma-alaa rajoittaa timén sdén-
noksen liséksi se, ettd henkildtietojen suoja osittain siséltyy samassa momentissa turvatun yk-
sityiseldmén suojan piiriin. Kysymys on kaiken kaikkiaan siité, ettd lainsdétéjén tulee turvata
tama oikeus tavalla, jota voidaan pitdd hyviaksyttdvand perusoikeusjarjestelméin kokonaisuu-
den kannalta.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on perustuslain 10 §:n 2 momen-
tin mukaan loukkaamaton. Lailla voidaan saman pykéldn 3 momentin mukaan sditda valtta-
méttomisté rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka ko-
tirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissd ja turvallisuustarkastuksessa
sekd vapaudenmenetyksen aikana.

Pykéla sai nykyisen siséltonsd perusoikeusuudistuksessa (hallitusmuodon 8 §), ja se otettiin
vuoden 2000 perustuslakiuudistuksen yhteydessd muuttamattomana perustuslain 10 §:ksi.

2.1.2 Luottamuksellisen viestin salaisuuden suoja

Sadnnos luottamuksellisen viestin salaisuudesta perustuslain 10 §:n 2 momentissa on véline-
ja tekniikkaneutraali. Kirje- ja puhelinsalaisuus on mainittu erikseen, mutta sdédnnoksellé tur-
vataan yleisesti kaikenlaisen Iuottamuksellisen viestinnén salaisuutta.

Luottamuksellisen viestin salaisuutta koskevan perustuslakisdédntelyn ensisijaisena tarkoituk-
sena on suojata luottamukselliseksi tarkoitetun viestin siséltd ulkopuolisilta. Perustuslailla tur-
vataan jokaiselle oikeus luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oi-
keudettomasti tietoa hdnen ldhettdmiensé tai hinelle osoitettujen luottamuksellisten viestien
siséllostd. Sddnnods antaa kuitenkin turvaa muillekin tillaista viestid koskeville tiedoille, joilla
voi olla merkitystd viestin sdilymiselle luottamuksellisena. Tyypillisesti téllaisia ovat esimer-
kiksi puhelujen tunnistamistiedot. (HE 309/1993 vp, s. 53—54.)

Luottamuksellisen viestin suoja merkitsee suojaa esimerkiksi kirjeiden ja muiden suljettujen
viestien avaamista ja hdvittdmistd sekd puhelujen kuuntelemista ja nauhoittamista vastaan.
Saidntelylld ei suojata ainoastaan viestin ldhettdjdd, vaan kysymyksessd on viestinndn molem-
pien osapuolten perusoikeus (HE 309/1993 vp, s. 53).

Viestintd ammattitoiminnassa voi toiminnan luonteen ja viestinnén osapuolten viestien talti-
ointia koskevan tietoisuuden vuoksi jédéda luottamuksellisen viestin salaisuuden suojan ulko-
puolelle, vaikka téllaisessa viestinndssd voitaisiinkin sindnsi vélittdd my0s luottamuksellisia
viestejd henkildiden vililld. Perustuslakivaliokunta arvioi esimerkiksi turvallisuustutkintala-
kiechdotuksen késittelyn yhteydessd, ettd liikkenteen ohjauksessa syntyva puhe- ja viestiliikenne
ei ole perustuslain 10 §:ssé tarkoitetun luottamuksellisen viestin salaisuuden piiriin kuuluvaa
toimintaa (ks. PeVL 62/2010 vp, s. 5).



HE 198/2017 vp

2.1.3 Luottamuksellisen viestin salaisuuden rajoittaminen

Perusoikeudet eivit yleisesti ole siten ehdottomia, ettei niitéd saisi missidén olosuhteissa ja mis-
sddn laajuudessa rajoittaa. Perustuslakivaliokunta on johtanut perusoikeusjarjestelman koko-
naisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina oikeuksina joitakin yleisid pe-
rusoikeuksien rajoittamista koskevia vaatimuksia (perusoikeuksien yleiset rajoitusedellytyk-
set). Nditd ovat vaatimukset

— lailla sééatdmisesta

— lain tdsmaéllisyydest ja tarkkarajaisuudesta

— rajoituksen hyviksyttédvyydestd

— rajoituksen suhteellisuudesta

— perusoikeuden ydinalueen koskemattomuudesta

— oikeusturvajérjestelyjen riittdvyydestd ja

— ihmisoikeusvelvoitteiden noudattamisesta. (PeVM 25/1994 vp, s. 5.)

Eriisiin perusoikeussddnnoksiin on lisdksi sisdllytetty erityisid rajoituslausekkeita. Tallainen
on myds perustuslain 10 §:n 3 momentissa. Erityisissd rajoituslausekkeissa yhtddltd annetaan
tavallisen lain sédatdjélle valtuus perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsééta-
jan harkintavaltaa rajoittavia lisdkriteerejd. Tallaisten ns. kvalifioitujen lakivarausten tarkoi-
tuksena on maéérittdd tavallisen lain sdétdjan rajoitusmahdollisuus mahdollisimman tdsmalli-
sesti ja tiukasti siten, ettei perustuslain tekstissd anneta avoimempaa perusoikeuden rajoitus-
valtuutta kuin vélttdmatta on tarpeen (PeVM 25/1994 vp, s. 5).

Perustuslain kvalifioidut lakivaraukset vastaavat rakenteeltaan esimerkiksi Euroopan ihmisoi-
keussopimuksen useisiin artikloihin siséltyvid rajoituslausekkeita (PeVM 25/1994 vp, s. 5).
Sisdlloltddan 10 §:n 3 momentin lakivaraus kuitenkin poikkeaa Euroopan ihmisoikeussopimuk-
sen mukaisista rajoitusperusteista.

Perustuslain 10 §:n 3 momentin lakivarauksessa mainitaan osin samoja edellytyksid kuin pe-
rusoikeuksien yleisisséd rajoitusedellytyksissé (lailla sddtimisen vaatimus, rajoituksen véltta-
méttomyys). Perusoikeuksien yleisid rajoitusedellytyksié sovelletaan lakivarausta tiydentivis-
ti.

Perustuslain 10 §:n 3 momentin lakivarauksessa yksiloiddin, mitd seikkoja voidaan pitdd hy-
vaksyttavind perusteina rajoittaa luottamuksellisen viestin salaisuutta. Momentin mukaan valt-
tdméttomistd rajoituksista luottamuksellisen viestin salaisuuteen voidaan sdétdad ensinndkin
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa.
Tallaisten rikosten piiriin kuuluvat esimerkiksi huumausainerikokset, torkeét vékivaltarikokset
sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Myds sotarikosten ja rikosten ih-
misyyttd vastaan sekd yleisvaarallisten rikosten vakavampien tekomuotojen samoin kuin tor-
kedn laittoman maahanmuuton jarjestdmisen, torkedn sukupuolisiveellisyyttd loukkaavan lasta
esittdvdn kuvan levittimisen, vakavimpien vapauteen kohdistuvien rikosten, joidenkin terro-
rismirikosten sekd vahingonteon, datavahingonteon, petosrikosten, parituksen ja ympériston
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turmelemisen térkeiden tekomuotojen on katsottu perustuslakivaliokunnan tulkintakaytannos-
sé olevan perustuslain puheena olevassa sddnnoksessa tarkoitettuja rikoksia. Samoin erityisesti
liikke- tai ammattitoimintaan liittyvien taloudellisiin intresseihin kohdistuvien torkeiden rikos-
ten tutkimiseksi on pidetty mahdollisena sdétdd rajoituksista luottamuksellisen viestin salai-
suuteen. Télloin edellytyksend on kuitenkin ollut, ettd rikoksella on tavoiteltu erityisen suurta
hyotyé ja rikos on tehty erityisen suunnitelmallisesti.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartda tarkoittavan vain jo tehtyjen rikosten
selvittdmistd. Rikoksen tutkintana pidetddn perustuslain 10 §:n 3 momentissa tarkoitetussa
mielessé kuitenkin myos sellaisia toimenpiteitd, joihin ryhdytéédn jonkin konkreettisen ja yksi-
16idyn rikosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle. Nain
ollen esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 momentin estdmétti voitavan
kayttad tiettyjen rikosten estimiseen (PeVL 5/1999 vp; PeVL 2/1996 vp). Pakkokeinolakia ja
poliisilakia koskevissa lausunnossaan perustuslakivaliokunta totesi, ettid televalvonnan kayt-
tdminen oli rajattava sellaisiin rikoksiin, joita voidaan pitdd perustuslaissa tarkoitettuina yksi-
16n ja yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavina rikoksina, tai niihin torkeys-
asteeltaan verrattaviin rikoksiin. Valiokunta ei mydskéén pitényt televalvonnan kayttdmista te-
levalvonnan perusterikoksesta epdillyn tavoittamiseksi perustuslain 10 §:n 3 momentin perus-
teella valtiosddntdoikeudellisesti ongelmallisena. (PeVL 67/2010 vp, s. 4; PeVL 66/2010 vp,
s.7.)

Lailla voidaan perustuslain 10 §:n 3 momentin mukaan sdétdd valttaméattomistd rajoituksista
luottamuksellisen viestin salaisuuteen oikeudenkéynnissd. Lainkohdan perusteluissa esimerk-
keina téllaisesta rajoituksesta mainitaan oikeudenkdymiskaaren 17 luvun sédintely velvollisuu-
desta esittad yksityinen asiakirja tai tallenne oikeudenkaynnissa (HE 309/1993 vp, s. 55).

Perustuslakivaliokunnan lausuntokdytdnndssd mahdollisuutta rajoittaa luottamuksellisen vies-
tin salaisuutta oikeudenkdynnissé on tarkasteltu myds konkurssimenettelyn kannalta. Lailla on
voitu sdétdd konkurssipesén hoitajan oikeudesta avata velalliselle osoitetut pesén selvittdmi-
seen liittyvat viestit, vaikka pesdnhoitajan toiminta ei varsinaisesti olekaan oikeudenkayntia.
(PeVL 13/2003 vp.)

Vilttdmattomié rajoituksia voidaan sdétdd viestin salaisuuteen myos turvallisuustarkastukses-
sa. Joissakin tapauksissa erittdin tirked turvallisuusintressi voi edellyttdd esimerkiksi oikeutta
tarkastaa postiléhetyksié. Lailla on siten voitu sdatdd esimerkiksi oikeudesta avata suljettu kir-
je tilanteessa, jossa on syytd epdilld, ettd ldhetys saattaa aiheuttaa vaaraa terveydelle tai omai-
suudelle. (PeVL 56/2010 vp, s. 4; PeVL 30/2001 vp, s. 3.) Liséksi valiokunta on katsonut, ettd
niin sanotun rynnakkotarkkailun sisdltdman rajoituksen luottamuksellisen viestin suojaan voi-
daan arvioida kuuluvan perustuslain 10 §:n 3 momentissa rajoitusperusteena mainitun turvalli-
suustarkastuksen piiriin (PeVL 36/2017 vp, s. 4).

Luottamuksellisen viestin salaisuuden rajoittaminen sallitaan perustuslain 10 §:n 3 momentis-
sa lisdksi vapaudenmenetyksen aikana. Ilmaisulla ”vapaudenmenetyksen aikana” tarkoitetaan
sadannoksessd esimerkiksi vankeusrangaistuksen, tutkintavankeuden ja pidityksen aikaa seké
sitd aikaa, kun joku on tahdostaan riippumatta hoidettavana mielisairaalassa tai muussa vas-
taavassa laitoksessa taikka huostaan otettuna lastensuojelulainséédénnén perusteella. Viestin
salaisuutta voidaan laitosoloissakin rajoittaa vain siind médrin kuin se kussakin yksittéistapa-
uksessa on perusteltua. (HE 309/1993 vp, s. 54.)

Perustuslakivaliokunnan aiemmassa vakiintuneessa kdytdnndssd viestin tunnistamistietojen on
katsottu jédvéin luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ul-
kopuolelle (ks. esim. PeVL 33/2013 vp, s. 3; PeVL 6/2012 vp, s. 3—4; PeVL 29/2008 vp, s. 2;
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PeVL 3/2008 vp, s. 2). Tdma on merkinnyt, ettei perustuslain 10 §:n 3 momentin erityista la-
kivarausta ole sellaisenaan sovellettu tunnistamistietojen salaisuuden rajoittamiseen. Tunnis-
tamistietojen salaisuuden suojaan puuttuvan sdéntelyn on kuitenkin valiokunnan kaytinnon
mukaan tullut tdyttdd perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp;
PeVL 23/2006 vp).

Perustuslakivaliokunnan mukaan tunnistamistietojen saaminen on voitu jattda sitomatta tiet-
tyihin rikostyyppeihin (PeVL 33/2013 vp; PeVL 67/2010 vp; PeVL 37/2002 vp; PeVL
26/2001 vp). Ndin ollen on voitu séétdd televalvontatoimivaltuudesta myds tilanteessa, jossa ei
vilttdmittd ole kyse yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavista ri-
koksista (ks. esim. poliisilaki (872/2011) 5 luku 8 § 2 momentti 1 ja 3 kohta: rikos, josta sda-
detty ankarin rangaistus on vdhintdan neljd vuotta vankeutta; teleosoitetta tai telepdatelaitetta
kayttden tehty, automaattiseen tietojenkasittelyjarjestelméan kohdistuva luvaton kéytto).

Tunnistamistietojen saamista on pidetty mahdollisena myds joissakin tilanteissa, joissa ei ole
ollut kyse rikoksen tutkinnasta. Télloinkin sééntelyd on arvioitu perusoikeuksien yleisten ra-
joitusedellytysten kannalta. (PeVL 62/2010 vp.)

Perustuslakivaliokunta on sittemmin kuitenkin todennut, ettd Euroopan unionin tuomioistui-
men Digital Rights Ireland -asiassa antama tuomio (8.4.2014, C-293/12 ja C-594/12) on anta-
nut perusteita arvioida jossain miirin uudelleen sihkoisessd viestinndssd saatavien tunnista-
mistietojen suojaa luottamuksellisen viestin salaisuuden ndkokulmasta. Valiokunnan mukaan
kdytannosséd sdhkoisen viestinndn kéyttoon liittyvét tunnistamistiedot sekd mahdollisuus nii-
den kokoamiseen ja yhdistimiseen voivat olla yksityiseldmén suojan ndkokulmasta siind maa-
rin ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perustel-
tua, vaan huomiota on yleisemmin kiinnitettdvd myos rajoitusten merkittivyyteen. (PeVL
18/2014 vp.) Valiokunnan uusimmasta lausuntokéytdnndsté ei ole vield selvésti paételtdvissi,
miten téllainen uudelleenarviointi muuttaa aiempaa perusoikeuksien yleisiin rajoittamisedelly-
tyksiin nojaavaa tulkintalinjaa.

2.1.4 Salaisia tiedonhankintakeinoja koskeva séédntely

Rikosten estdmisen tarkoituksessa viranomaisille on sdédetty erditd samantyyppisié toimival-
tuuksia kuin mité tiedustelussa arvioidaan tarvittavan. Nykylainsddddnndssd on saddetty rikos-
ten estdmis- ja paljastamistarkoituksessa kaytettdvaksi salaisia tiedonhankintakeinoja. Sen si-
jaan tiedustelutoiminnassa keskeisistd toimivaltuuksista ei ole sdddetty.

Poliisin salaisista tiedonhankintakeinoista séddetdan perustuslakivaliokunnan myo6tévaikutuk-
sella sdddetyn poliisilain 5 luvussa. Poliisi saa kdyttdd tiedonhankinnan kohteilta salassa seu-
raavia tiedonhankintakeinoja: telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, tele-
valvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laite-
tarkkailu), teleosoitteen tai telepédtelaitteen yksildintitietojen hankkiminen, peitetoiminta, va-
leosto, tietoldhdetoiminta ja valvottu lépilasku. Néistd tiedonhankintakeinoista luottamukselli-
sen viestin salaisuuteen kohdistuvia ovat seuraavat:

— telekuuntelu (poliisilaki 5 Iuku 5 §)

— tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5 luku 6 §)
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— televalvonta (poliisilaki 5 luku 8 §)

— televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella (poliisilaki 5 luku

9%

— tukiasematietojen hankkiminen (poliisilaki 5 luku 11 §)
— tekninen kuuntelu (poliisilaki 5 luku 17 §)
— teleosoitteen tai telepéételaitteen yksildintitietojen hankkiminen (poliisilaki 5 luku 25 §).

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend on poliisilain 5 luvun 2 §:n
mukaan, etti silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka vaa-
ran torjumiseksi tarvittavia tietoja. Telekuuntelulla ja tietojen hankkimisella telekuuntelun si-
jasta tulee lisdksi voida olettaa olevan erittéin tirked merkitys rikoksen estdmiselle tai paljas-
tamiselle. Poliisilain 5 luvussa on liséksi sééddetty keinokohtaisia erityisid edellytyksié salaisel-
le tiedonhankinnalle. Erityisind edellytyksind ovat ennen muuta ne yksildidyt rikokset, joiden
estdmiseksi kutakin keinoa voidaan kdyttdd. Salaisten tiedonhankintakeinojen valintaa ja kéyt-
tod ohjaavat myos poliisilain 1 luvussa sdddetyt yleiset periaatteet, joita ovat perus- ja ihmis-
oikeuksien kunnioittamisen periaate, suhteellisuusperiaate, vahimmén haitan periaate ja tar-
koitussidonnaisuuden periaate.

Puolustusvoimien rikostorjunnasta sdddetédén puolestaan sotilaskurinpidosta ja rikostorjunnas-
ta puolustusvoimissa annetussa laissa (255/2014). Lain 86 §:n 1 momentin mukaan puolustus-
voimien toimivalta rikosten ennalta estimisessd ja paljastamisessa kohdistuu rikoksiin, jotka
liittyvit sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan tai
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Lain 89 §:n 1 momentin
mukaan puolustusvoimissa rikosten ennalta estémisti ja paljastamista hoitavien virkamiesten
toimivaltuuksista on voimassa, mité poliisilaissa sdéidetédn toimivaltuuksista rikosten ennalta
estamiseksi ja paljastamiseksi. Poliisilain 5 luvussa tarkoitetuista salaisista tiedonhankintakei-
noista ovat kuitenkin kiytettdvissd vain tukiasematietojen hankkiminen, suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta ja te-
leosoitteen tai telepddtelaitteen yksildintitietojen hankkiminen. Luottamuksellisen viestin suo-
jaan kohdistuvista salaisista tiedonhankintakeinoista puolustusvoimien kéytettévissa ovat siten
vain tukiasematietojen hankkiminen, tekninen kuuntelu ja teleosoitteen tai telepédtelaitteen
yksildintitietojen hankkiminen.

2.1.5 Tiedustelutoiminnan valvonta
2.1.5.1 Lupa- ja ilmoitusmenettely

Tiedustelutoiminnan valvonta voidaan jakaa yhtdéltd ennakkovalvontaan ja jilkikateiseen val-
vontaan seké toisaalta parlamentaariseen valvontaan ja laillisuusvalvontaan. Ennakkovalvon-
taan kuuluu ennen muuta tiedustelumenetelmén kéyton lupamenettely. Paitosvalta erdiden sa-
laisten tiedonhankintakeinojen kéyttdmisestd on osoitettu tuomioistuimelle. Poliisilain 5 luvun
mukaisista toimivaltuuksista telekuuntelu, tietojen hankkiminen telekuuntelun sijasta ja tu-
kiasematietojen hankkiminen edellyttdvat tuomioistuimen lupaa. My0s televalvonnasta paat-
taminen kuuluu padsddntoisesti tuomioistuimen toimivaltaan. Sellaisissa kiireellisisséd tilan-
teissa, joissa poliisi voi tilapdisesti itse paittdéd televalvonnasta, asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
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keinon kayton aloittamisesta. Poliisi voi kuitenkin paattai televalvonnasta henked tai terveytta
uhkaavan vaaran torjumiseksi sekéd henkilon suostumuksella tehtdvistd televalvonnasta epdil-
tiessd sellaisia rikoksia, jotka suoraan liittyvét teleosoitteeseen tai telepditelaitteeseen. Soti-
laskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89 §:44n sisdltyvén viit-
taussddnnoksen mukaan tukiasematietojen hankkiminen edellyttdd tuomioistuimen lupaa.

Salaisen tiedonhankintakeinon kayttdd koskeva vaatimus on poliisilain 5 luvun 45 §:n mukaan
otettava viipymattd kdrdjaoikeudessa kisiteltdvdksi vaatimuksen tehneen tai hdnen maérda-
ménsd asiaan perehtyneen virkamiehen ldsnéd ollessa. Asia on ratkaistava kiireellisesti. Asia
voidaan ratkaista kuulematta henkil6d, jonka perustellusti voidaan olettaa syyllistyvén tai
syyllistyneen rikokseen, ja péédsddntdisesti kuulematta teleosoitteen tai telepéételaitteen halti-
jaa. Salaista tiedonhankintamenetelmdd koskevassa lupa-asiassa annettuun paatokseen ei saa
hakea muutosta valittamalla. P4étoksestd saa ilman maérdaikaa kannella hovioikeuteen.

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja televalvonnasta on poliisilain
5 luvun 58 §:n mukaan viipyméttd ilmoitettava tiedonhankinnan kohteelle sen jilkeen, kun
tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon kéytosti on kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistdédn vuoden kuluttua sen kayton lopettamises-
ta. Tuomioistuin voi piddttdmiseen oikeutetun poliisimichen vaatimuksesta péattad, ettd ilmoi-
tusta tiedonhankinnan kohteelle saadaan lykéta enintdén kaksi vuotta kerrallaan. Edellytykse-
nd ilmoittamisen lykkaddmiselle on, ettd lykk&&minen on perusteltua kdynnisséd olevan tiedon-
hankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. [lmoitus saadaan tuomioistuimen paétokselld jattdd kokonaan tekemattd, jos se
on valttimatontd valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaa-
miseksi.

2.1.5.2 Parlamentaarinen valvonta ja laillisuusvalvonta

Suomessa ei ole sellaista parlamentaarista valvontaelintd, jonka laissa sdddettynd nimenomai-
sena tai yksinomaisena tehtdvana olisi valvoa tiedustelutoimintaa. Parlamentaarinen valvonta
toteutuu eduskunnan ja sen valiokuntien toiminnan ja tietojensaantioikeuden kautta. Eduskun-
nan valiokunnista perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokunnat ovat yhteydessa
suojelupoliisiin ja sotilasviranomaisiin ja saavat tietoja my0s tiedustelutoiminnasta. Suojelu-
poliisi informoi perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuustilanteen
kehittymisestd. Puolustusvoimien tiedustelulaitos puolestaan informoi eduskunnan valiokuntia
tarpeen mukaan sotilastiedustelukysymyksistd. Monet valiokunnissa késiteltdavat puolustushal-
linnon alan asiat perustuvat tiedustelutietoon. Valiokuntien harjoittama seuranta on pééosin
yleispiirteistd ja sen sisdltd ja muodot vaihtelevat valiokunnittain. Sisdistd turvallisuutta kisit-
televdnd valiokuntana hallintovaliokunnalla on tiivistd vuorovaikutusta suojelupoliisin ja mui-
den poliisitoiminnan yksikdiden kanssa, ja toiminta sisdltdd myds valvonnallisia elementteja.
Perustuslakivaliokunta puolestaan tapaa suojelupoliisin johtoa joitakin kertoja vaalikaudessa,
ja puolustusvaliokunta jérjestdd asiantuntijakuulemisia tietyistd teemoista. Mikali tiedusteluun
liittyy ulko- ja turvallisuuspoliittisesti merkittévid seikkoja, asiaa késitelldéin ulkoasiainvalio-
kunnassa ja niissd valiokunnissa, joiden toimialaan asia liittyy.

Perustuslain 47 §:n mukaan eduskunnalla on oikeus saada valtioneuvostolta asioiden késitte-
lyssd tarvitsemansa tiedot. Asianomaisen ministerin tulee huolehtia siitd, ettd valiokunta tai
eduskunnan muu toimielin saa viipymattd tarvitsemansa viranomaisen hallussa olevat asiakir-
jat ja muut tiedot. Valiokunnalla on liséksi oikeus saada valtioneuvostolta tai asianomaiselta
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ministeriolta selvitys toimialaansa kuuluvasta asiasta. Valiokunta voi selvityksen johdosta an-
taa asiasta lausunnon valtioneuvostolle tai ministeridlle.

Tiedustelutoiminnan laillisuusvalvonta voidaan jakaa ulkoiseen ja sisdiseen laillisuusvalvon-
taan. Viranomaistoiminnan ulkoisesta laillisuusvalvonnasta huolehtivat ylimmét laillisuusval-
vojat ja erityisvaltuutetut. Erityisvaltuutetut, kuten tasa-arvovaltuutettu, yhdenvertaisuusval-
tuutettu ja tietosuojavaltuutettu, valvovat viranomaistoiminnan lainmukaisuutta omalla laissa
sdddetylld toimialallaan. Ylimmisté laillisuusvalvojista tiedustelutoiminnan valvontaa suorit-
taa nykydin ennen muuta oikeusasiamies. Poliisin toimintaan ja puolustusvoimiinkin kohdis-
tuvassa oikeusasiamiehen valvonnassa korostuu salaisten pakkokeinojen ja salaisen tiedon-
hankinnan valvonta. Oikeusasiamies valvoo salaisia tiedonhankintakeinoja pééasiassa tarkas-
tuksin ja muuna oma-aloitteisena valvontana. Yksittdisissa tapauksissa myds oikeuskansleri
kayttad toimivaltaansa ja ottaa tutkittavakseen tiedustelutoimintaan kuuluvia tai siihen liittyvia
asioita.

Sisdministerién ja puolustusministerion on annettava oikeusasiamiehelle vuosittain kertomus
sekd salaisista pakkokeinoista ettd salaisista tiedonhankintakeinoista. Kertomusten tulee kattaa
my0s ndiden keinojen valvonta. (Ks. poliisilaki 5 luku 63 §; pakkokeinolaki 10 luku 65 §; laki
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 129 §.) Oikeusasiamies antaa puo-
lestaan eduskunnalle joka vuodelta kertomuksen toiminnastaan seké lainkdyton tilasta ja lain-
sdddannossd havaitsemistaan puutteista. Perustuslakivaliokunta on edellyttéinyt, ettd kerto-
mukseen sisdllytetdéin jakso telepakkokeinoista ja peitetoiminnasta (PeVM 15/2002 vp). Pe-
rustuslakivaliokunta on useita kertoja yhtééltd todennut, ettd oikeusasiamiehelld on ollut tér-
ked rooli telepakkokeinojen valvonnassa ja valvontajirjestelmien kehittdmisessa. Oikeusasia-
michen laillisuusvalvonta voi valiokunnan mukaan toisaalta kuitenkin ainoastaan tdydentdi
hallinnon sisdisid valvontamekanismeja. (PeVM 8/2007 vp; PeVM 17/2006 vp; PeVM
16/2006 vp.) Valiokunta on liséksi muussa yhteydessd todennut olevan syytd huolehtia siité,
ettd telepakkokeinojen kayttoon 111ttyvan oikeussuojajdrjestelmén — etenkin tuomioistuimen
lupamenettelyn, viranomaisten siséisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan —
toimivuus varmistetaan sekd sddddstasolla ettd kaytdnndssd (PeVL 32/2013 vp). Myos oikeus-
asiamiehen vuotta 2015 koskevassa kertomuksessa on todettu, ettd oikeusasiamiehen valvonta
on jilkikéteistd ja varsin yleiskatsauksellista. Oikeusasiamies ei voi ryhtyd ohjaamaan viran-
omaisten toimintaa tai muutoinkaan olla keskeinen rajojen asettaja, joka korjaisi lainsdaédan-
non heikkoudet. Oikeusasiamiehelle annettavat kertomukset tai selvitykset ovat tarpeellisia,
mutta eivét ratkaise valvonnan ja oikeusturvan ongelmia. (Eduskunnan oikeusasiamiehen ker-
tomus vuodelta 2015, K 11/2016 vp, s. 181.)

Poliisin salaisten tiedonhankintakeinojen sisdisestd valvonnasta huolehtivat salaisia tiedon-
hankintakeinoja kdyttdvien yksikoiden paéllikot sekd sisdministerid suojelupoliisin osalta ja
Poliisihallitus alaistensa yksikdiden osalta. Kéytinnossd merkittdvd osa salaisten tiedonhan-
kintakeinojen sisdisestd valvonnasta tapahtuu Poliisihallituksen lisdksi poliisilaitosten oikeus-
yksikoissd. Puolustusvoimien johto valvoo puolestaan puolustusvoimien rikostorjuntaa. Lisak-
si tiedusteluosaston osastopiéllikkd valvoo rikosten ennalta estdmisté ja paljastamista.

2.1.6 Uusi tiedustelulainsdadénto
Suomessa ei ole sdddetty siitd, millaista tiedustelutoimintaa voidaan harjoittaa tai mihin tie-

dustelutoiminnalla pyritddn. Turvallisuuspoliittisen toimintaympériston muutoksiin ja uusiin
uhkiin vastaamisen on todettu vaativan laajaa keinovalikoimaa ja kéytettévissa olevien keino-
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jen kehittdmistd. Tadman mukaisesti valtioneuvostossa on valmisteltu tiedustelulainsdadannon
kokonaisuus.

Sisdministerion valmistelemassa siviilitiedustelulainsdédéantod koskevassa hallituksen esityk-
sessé ehdotetaan sdddettdvéksi poliisilakiin uusi 5 a luku sekd laki tietoliikennetiedustelusta
siviilitiedustelussa. Tédssd lainsdddannossad sdddettdisiin siviilitiedustelussa kaytossda olevista
tiedustelumenetelmistd, toimivaltuuksien kaytostd paattdmisestd sekd tiedustelutoiminnassa
noudatettavista periaatteista ja toiminnan sisdisestd valvonnasta. Esitys sisdltda sddaddspohjan
sekd ulkomaan tiedustelutoimivaltuuksille ettd kotimaassa kaytettaville tiedustelutoimival-
tuuksille. Séadntely pohjautuisi menetelmaéllisesti poliisilain 5 luvussa sdddettyihin salaisiin
tiedonhankintakeinoihin. Toimivaltuudet nimettéisiin kéyttdtarkoituksensa mukaisesti tiedus-
telumenetelmiksi, ja niiden kéyttdperusteena olisi tiedon hankkiminen kansallista turvallisuut-
ta vakavasti uhkaavasta toiminnasta. Tiedustelumenetelmié olisivat 5 luvussa sdddettyjen kei-
nojen lisdksi paikkatiedustelu, jdljentdminen, ldhetyksen pysdyttdminen jdljentdmistd varten ja
tietoliikennetiedustelu. Tietoliikennetiedustelusta sdédettdisiin omassa laissaan siihen liittyvi-
en erityispiirteiden vuoksi. Siviilitiedustelun toimivaltuudet osoitettaisiin suojelupoliisille.

Puolustusministerion valmistelemassa hallituksen esityksessd ehdotetaan sdadettdviksi laki
sotilastiedustelusta. Esityksen tavoitteena on parantaa puolustusvoimien tiedonhankintaa puo-
lustusvoimien tehtéviin liittyvistd vakavista kansainvilisistd uhista siten, ettd puolustusvoimil-
la olisi toimivaltuudet ulkomaan henkil6tiedusteluun ja tietojérjestelmitiedusteluun seké tieto-
litkkennetiedusteluun. Sotilastiedustelusta annettavassa laissa sdddettdisiin sotilastiedustelun
kohteista ja tiedustelutoiminnassa noudatettavista periaatteista seké toiminnan ohjauksesta ja
sisdisestd valvonnasta. Sotilastiedusteluviranomaisia olisivat puolustusvoimien péadesikunta ja
tiedustelulaitos. Laissa sdddettiisiin lisdksi viranomaisten kaytossd olevista tiedustelumene-
telmistd ja toimivaltuuksien kdytostd paattamisestd seké tiedustelutiedon ilmoittamisesta, tie-
dustelukielloista, kansainvélisesté yhteistyOsti ja tietojen rekisterdimisesta.

Oikeusministerion valmistelemassa hallituksen esityksessé ehdotetaan saddettéviaksi laki tie-
dustelutoiminnan valvonnasta. Uudella lailla sééddettdisiin siviili- ja sotilastiedustelun lailli-
suusvalvonnasta seki erdistd parlamentaarisen valvonnan yksityiskohdista. Tiedustelutoimin-
nan parlamentaarista valvontaa varten eduskuntaan perustettaisiin uusi erikoisvaliokunta, tie-
dusteluvalvontavaliokunta, jonka tehtévistd sdéddettdisiin eduskunnan tyojérjestyksessd. Tie-
dusteluvalvontavaliokunnan perustaminen edellyttdd eduskunnan tygjarjestyksen tarkistamis-
ta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi tietosuojavaltuutetun toimiston yhtey-
teen perustettava itsendinen ja riippumaton uusi viranomainen, tiedusteluvaltuutettu. Valtuute-
tun tehtdvanai olisi valvoa tiedustelumenetelmien kayton lainmukaisuutta seké perus- ja ihmis-
oikeuksien toteutumista tiedustelutoiminnassa. Valtuutetun nimittdisi valtioneuvosto enintdin
viideksi vuodeksi kerrallaan. Tiedusteluvalvontavaliokunnalla ja tiedusteluvaltuutetulla olisi
laajat tiedonsaantioikeudet. Tiedusteluvaltuutetulle sdddettiisiin lisdksi tarkastusoikeus seké
valtuudet madrdta tiedustelumenetelmén kayttd keskeytettdviksi tai lopetettavaksi, jos hén
katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Valtuutettu voisi myos
maaratd lainvastaisesti hankitut tiedot viipymatta havitettaviksi. Tiedusteluvaltuutetulle voitai-
siin tehdd kanteluja ja tutkimispyyntdja. Valtuutettu antaisi vuosittain eduskunnalle, oikeus-
asiamiehelle ja valtioneuvostolle kertomuksen toiminnastaan.
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2.2 Kansainvilinen kiytinto sekd ulkomaiden ja EU:n lainsiidéinto
2.2.1 Luottamuksellisen viestinndn perustuslakisdéintelysté erdissd maissa

Esityksen valmistelussa on tarkasteltu erdiden Suomen kannalta keskeisten valtioiden luotta-
muksellisen viestin salaisuuden suojaa koskevaa perustuslakisddntelyd. Tarkasteltavissa mais-
sa on tiedustelua koskevaa lainsdadant6d, ja useiden maiden tiedustelulainsdadantd on myds
ollut Euroopan ihmisoikeustuomioistuimen arvioitavana. Tiedustelutoiminnan ja sen valvon-
nan sdéntelyd Euroopan maissa on kuvattu yksityiskohtaisemmin siviili- ja sotilastiedustelua
sekd tiedustelutoiminnan valvontaa koskevien esitysten yleisperusteluissa.

2.2.1.1 Ruotsi

Ruotsin hallitusmuodon (Regeringsformen, 1974, perusoikeussddnnoksid muutettu 2011)
2 luvun 6 §:ssé sdddetddin muun muassa, ettd jokaisella on suoja kirjeiden tai muiden luotta-
muksellisten ldhetysten tutkimista, salakuuntelua ja puheluiden tai muiden luottamuksellisten
viestien tallentamista vastaan. Hallitusmuodon 2 luvun 20 §:n mukaan sanottuja oikeuksia
voidaan rajoittaa lailla. Rajoituksia voidaan 2 Iuvun 21 §:n mukaan siétda ainoastaan sellaisiin
tarkoituksiin, jotka ovat hyvéksyttdvid demokraattisessa yhteiskunnassa. Lisdksi rajoitusten
tulee téyttad vilttdmittomyysedellytys, eivitkéd ne saa olla niin pitkélle menevié, ettd ne muo-
dostaisivat uhkan kansanvallan perusteena olevalle vapaalle mielipiteenmuodostukselle. Ra-
joituksia ei myOskéddn saa sddtdd ainoastaan poliittisen, uskonnollisen, kulttuurisen tai muun
vastaavan katsomuksen perusteella. Hallitusmuodon 2 luvun 22 §:ssd sdddetddn menettelysti
perusoikeuksien rajoituksia siséltdvid lakiehdotuksia kéasiteltaessa.

Muita kuin Ruotsin kansalaisia koskevia erityisid rajoituksia voidaan hallitusmuodon 2 luvun
25 §:n mukaan sédtdd lailla myds luottamuksellisen viestinnén suojaan. Télloinkin on nouda-
tettava valtaosaa 2 luvun 22 §:n menettelysdannoksistd. Lisédksi tallaisia, kuten muitakin pe-
rusoikeusrajoituksia, koskee hallitusmuodon 2 luvun 19 §:n sddnnds siitd, ettei sddntely saa ol-
la ristiriidassa Euroopan ihmisoikeussopimuksen kanssa.

Ruotsissa tiedustelutoiminnasta séddetddn sotilastiedustelusta annetulla yleislailla (Lag om
forsvarsunderrittelseverksamhet, 2000:130) ja signaalitiedustelusta annetulla yleislailla (Lag
om signalspaning i forsvarsunderrittelseverksamhet, 2008:717). Tiedustelutoiminnan sdados-
kokonaisuuteen kuuluu liséksi muun ohella laki puolustustiedustelutuomioistuimesta (Lag om
Forsvarsunderrittelsedomstol, 2009:966). Tiedustelutoiminnan laillisuusvalvonnasta vastaa-
vasta valtion tiedustelutarkastuksesta (Statens inspektion for forsvarsunderréttelseverksamhe-
ten) sdddetddn laissa puolustustiedustelutoiminnasta, laissa signaalitiedustelusta puolustus-
tiedustelutoiminnassa ja erillisessd asetuksessa (Forordning med instruktion for Statens in-
spektion for forsvarsunderrittelseverksamheten, 2009:969). Ruotsissa ei ole parlamentaarista
valvontaelintd, jonka yksinomaisena tai padasiallisena tehtdvana olisi tiedustelutoiminnan val-
vonta; valvonta kuuluu parlamentin puolustusvaliokunnalle.

Ruotsalaisessa lainsdddéantokédytinndssa hallitusmuodon 2 luvun 6 §:83 luottamuksellisen vies-
tin salaisuuden suojasta on tarkasteltu muun muassa tiedustelulainsdéddnnon yhteydessé. Tal-
16in lakiehdotusten perustuslainmukaisuudesta lausuntoja antava neuvosto (Lagradet) on kiin-
nittdnyt huomiota muun muassa siihen, ettd valtioon kohdistuvien ulkoisten uhkien selvittdmi-
nen samoin kuin rikosten estiminen ovat hyvaksyttdvid perusteita luottamuksellisten viestin
suojan rajoittamiselle. Lagrddet on my0s ottanut kantaa luottamuksellisen viestinnén suojan
laajuuteen. Sen mukaan suojaa rajoitetaan jo sillé, ettd valtio hankkii pdédsyn telelitkenteeseen
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eikd vasta sitten, kun tietty viesti erotetaan hakutermien avulla tarkempaan analyysiin (ks. tar-
kemmin Lagradetin poytékirjat 9.2.2007 ja 20.6.2012).

2.2.1.2 Norja

Norjan perustuslain (Kongeriket Norges Grunnlov, 1814) perusoikeussddnnoksid on uudistettu
vuoden 2014 perustuslakiuudistuksessa. Perustuslain 102 §:n aikaisempi, kotietsintéén rajoit-
tunut sddnnds on uudistuksessa korvattu yksityis- ja perhe-elamén, kodin ja viestinnén suojaa
koskevalla sdadnnokselld. Sen mukaan jokaisella on oikeus nauttia muun muassa viestintdénsi
kohdistuvaa kunnioitusta.

Norjan perustuslaissa ei erikseen sdddetd perusteista, joilla lainsdatdja tai viranomaiset voivat
puuttua 102 §:ssd turvattuihin oikeuksiin. Perustuslain 102 §:n perusteluissa (Innst. 186 S
(2013-2014)) ei juurikaan ole tehty selkoa siitd, millaisissa tilanteissa oikeuksia voitaisiin ra-
joittaa, mutta perustelujen mukaan sédénnokseen valittu sanamuoto respekt for” kuvaa sité,
ettei tarkoituksena ole sulkea pois mahdollisuutta lain nojalla tapahtuvaan tiedusteluun. Oike-
uskaytdnnossd perustuslain 102 §:44 on tulkittu sddnndksen esikuvina olevien ihmisoikeusso-
pimusmadrdysten (YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen
yleissopimuksen 17 artikla sekd Euroopan ihmisoikeussopimuksen 8 artikla) kanssa saman-
suuntaisesti. Rajoitukset ovat siten mahdollisia, jos niistd on sdddetty laissa, niilld on hyvak-
syttdva tarkoitus ja ne ovat oikeasuhtaisia. (Hoyesterett Rt. 2014 s. 1105 ja Rt. 2015 s. 93.)

Tiedustelutoiminnasta sdddetddn tiedustelupalvelusta annetussa laissa (Lov om etterretningst-
jenesten, 1998-03-20 nr. 11). Tiedustelutoiminnan valvonnasta sdddetddn turvallisuusviran-
omaisille yhteisessd laissa (Lov om kontroll med etterretnings-, overvakings- og sikkerhetst-
jeneste, 1995-02-03 nr. 07). Norjan parlamentin, suurkérdjien (Stortinget), EOS-valtuuskunta
(Utvalget for kontroll med etterretnings-, overvakings- og sikkerhetstjeneste) huolehtii seké
parlamentaarisesta valvonnasta etté laillisuusvalvonnasta.

2.2.1.3 Tanska

Tanskan perustuslain (Danmarks Riges Grundlov, 1953) 72 §:ssd sdddetddn muun muassa
luottamuksellisen viestinndn suojasta. Sen mukaan kirjeiden takavarikoinnille ja tutkimiselle
sekd muulle puuttumiselle posti-, lennétin- ja puhelinsalaisuuteen on oltava tuomioistuimen
lupa, jollei laissa séddetd tésté erityistd poikkeusta. Sddnndksen sanamuotoa suojan kohteista
on tulkittu laajentavasti niin, ettd sdénnds kattaa my0s sdhkoisessd muodossa sdilytettévin tie-
don ja sdhkoisen viestinnén.

Luottamuksellisen viestin suojan rajoittamisen edellytyksend on kdytdnnossa myos rajoituksen
valttdimattomyys. Muuhun kuin tuomioistuimen lupaan perustuva puuttuminen voi lisdksi
koskea vain tarkoin méiriteltyé asiaa.

Tanskassa lainsdddantokdytanndssd on pidetty tarpeellisena tarkastella ehdotettujen sddnnos-
ten suhdetta ihmisoikeussopimuksiin eiki niinkdén perustuslakiin. Esimerkiksi tiedustelupal-
velua koskevaa lainsdddéntod onkin tarkasteltu Euroopan ihmisoikeussopimuksen méérdysten
kannalta (ks. Beteenkning om PET og FE, Betenkning nr. 1529, Justitsministeriet 2012). Tie-
dustelutoiminnasta on séédetty turvallisuuspoliisia ja puolustusvoimien tiedustelupalvelua
koskevissa laeissa (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
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Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), joihin siséltyy my0s sddnnokset
laillisuusvalvonnasta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtii vuonna 2013 perus-
tettu riippumaton lautakuntamuotoinen valvontaviranomainen (Tilsynet med Efterretningst-
jenesterne). Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa puolestaan parlamen-
tin, kansankérdjien (Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrerende Efterret-
ningstjenesterne), jonka toiminnasta ja kokoonpanosta sdddetddn omassa laissaan (Lov om
etablering af et udvalg om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988).

2.2.1.4 Saksa

Saksan perustuslain (Grundgesetz fiir die Bundesrepublik Deutschland, 1949) 10 artiklassa
sdddetdan luottamuksellisen viestinndn suojasta. Artiklan ensimmaéinen kohta sisdltdd sdén-
noksen kirjeenvaihdon, postin ja viestinnén yksityisyyden loukkaamattomuudesta. Artiklassa
ei ole mainintaa suojan rajoittamisen hyvéksyttavistd edellytyksista.

Perusoikeuksien rajoittamisen yleisistd edellytyksistd sdddetddn perustuslain 19 artiklassa.
Edellytyksend perusoikeuden rajoittamiselle on, ettd perustuslaissa sddadetddn mahdollisuudes-
ta rajoittaa kyseessd olevaa perusoikeutta. Perusoikeutta rajoittavan lain tdytyy olla yleisesti
sovellettava eikd se saa koskea vain yksittéisté tapausta. Rajoitus ei saa kohdistua perusoike-
uksien ydinalueeseen. Liséksi on turvattava tuomioistuinkontrollin mahdollisuus.

Erityissdadnnos luottamuksellisen viestinndn suojan rajoittamisesta on 10 artiklan 2 kohdassa.
Sen mukaan rajoitusten tulee perustua lakiin. Jos rajoituksen tarkoituksena on suojata vapaata
demokraattista yhteiskuntajirjestysta tai liitto- tai osavaltion olemassaoloa tai turvallisuutta,
laissa voidaan séétdd, ettei rajoituksen kohteena olevalle ilmoiteta rajoituksesta ja ettd 19 ar-
tiklan yleisistd rajoitusedellytyksistd poiketen oikeussuojasta huolehditaan muutoksenhakuoi-
keuden sijaan laissa nimetyn viranomaisen suorittamalla valvonnalla.

Saksassa tiedustelutoiminnasta on sdddetty tiedusteluviranomaisista sdddetyissd lacissa (Ge-
setz iiber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2979; Gesetz
iber den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954, 2977; Gesetz
iiber die Zusammenarbeit des Bundes und der Lénder in Angelegenheiten des Verfassungs-
schutzes und iiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBL. I S.
2954, 2970). Luottamuksellisen viestin sisdltdon puuttuvista tiedustelumenetelmista sdddetdan
erikseen niin sanotussa G 10 -laissa (Gesetz zur Beschrinkung des Brief-, Post- und Fernmel-
degeheimnisses, 26. Juni 2001, BGBL. I S. 1254, 2298).

G 10 -laissa sdédetddn edellytyksisté, joilla tiedustelupalvelut saavat tarkastaa postin valitta-
miéd luottamuksellisia viestejd ja kuunnella sekd nauhoittaa luottamuksellista televiestintda.
Néiden toimivaltuuksien kiyttd edellyttdd toiminnasta vastaavan ministerion lupaa ja lailli-
suusvalvontaelimen (G 10 -komissio) hyviksyntda. Tietojen hankkimisen perusteeksi on maa-
ritetty laaja joukko kansalliseen turvallisuuteen kohdistuvia rikoksia. Yksityiseldméan ydinalue
nauttii korostettua suojaa viranomaisten tiedonhankinnalta. Yksityiseldmén ydinalue muodos-
tuu henkilon intiimistd yksityiseldméstéd, johon esimerkiksi perhe-eldmi ei sindnsd kuulu.
My0s vuoden 2017 alussa voimaan tulleen ulkomaan signaalitiedustelua koskevan lain (Ge-
setz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes, 23. Dezem-
ber 2016, BGBI. I S. 3346, 67) mukaan tiedustelulla ei saa loukata yksityiseldmén ydinaluetta,
johon kuuluu yksilon intimiteettisuoja.
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G 10 -laissa osoitetaan erditd luottamuksellisen viestin siséltoon kohdistuvien tiedustelumene-
telmien valvontatehtdvid tiedustelutoiminnan parlamentaarista valvontaa harjoittavalle liitto-
valtiopdivien (Bundestag) valvontavaliokunnalle (Parlamentarische Kontrollgremium). Perus-
sddnndkset valvontavaliokunnasta sisdltyvit perustuslakiin ja tiedustelun parlamentaarisesta
valvonnasta annettuun lakiin (Gesetz iiber die parlamentarische Kontrolle nachrichtendienst-
licher Tétigkeit des Bundes, 29. Juli 2009, BGBI. I S. 2346).

2.2.1.5 Sveitsi

Yksityisyyden suojasta sdddetddn Sveitsin perustuslain (Bundesverfassung der Schweizeri-
schen Eidgenossenschaft, 1999) 13 artiklassa. Sen mukaan jokaisella on muun muassa oikeus
kirjeenvaihtoonsa, postiinsa ja sdhkdiseen viestintddnsd kohdistuvaan kunnioitukseen.

Perusoikeuksien rajoittamisesta sidédetién Sveitsin perustuslaissa erikseen. Séédntely muistut-
taa jossakin médrin Suomessa perustuslakivaliokunnan kéytinnén mukaan omaksuttuja perus-
oikeuksien yleisid rajoitusedellytyksid. Rajoittamisen edellytyksid ovat perustuslain 36 artik-
lan mukaan rajoituksen perustuminen lakiin, rajoituksen oikeutus yleisen edun tai muiden pe-
rusoikeuksien vuoksi ja rajoitusten oikeasuhtaisuus. Rajoitukset eivét saa koskea perusoikeu-
den ydinaluetta.

Sveitsissd tuli voimaan 1.9.2017 uusi tiedustelulaki (Bundesgesetz iiber den Nachrichten-
dienst, vom 25. September 2015), jolla sallittiin yksityisissa tiloissa tapahtuva tiedustelu, jér-
jestettiin maan rajat ylittdva tietoliikennetiedustelu ja laajennettiin sotilastiedustelun toimival-
tuuksia. Uudessa laissa tiedustelutoiminnan lainmukaisuuden valvonnan jarjestiminen osoite-
taan puolustusministeridlle, jonka yhteydessd toimivan tiedustelupalvelun valvontaosaston
(Nachrichtendienstliche Aufsicht) toimivaltuuksia laajennettiin. Uudella tiedustelulailla Sveit-
sin liittoneuvosto (Bundesrat) sai oikeuden asettaa riippumattoman valvontaelimen (Unabhén-
gige Kontrollinstanz) tarkastamaan signaalitiedustelun lainmukaisuutta. Sveitsissi on tarkoitus
sadatda tietolitkennekaapeleihin kohdistuvasta tiedustelusta. Tiedustelutoiminnan parlamentaa-
risena valvontaelimend toimivasta parlamentin alahuoneen (Nationalrat) ja ylahuoneen (Stén-
derat) valvontavaliokuntien yhteisestd alivaliokunnasta (Geschiftspriifungsdelegation) sdéde-
tédn perustuslaissa ja parlamentin toimintaa ja organisaatiota koskevassa laissa (Bundesgesetz
iiber die Bundesversammlung, vom 13. Dezember 2002).

2.2.1.6 Ranska

Ranskassa perustuslain kokonaisuuteen kuuluvissa vuoden 1958 perustuslaissa (Constitution
du 4 octobre 1958), vuoden 1789 ihmisoikeuksien julistuksessa (Déclaration des Droits de
I’Homme et du Citoyen de 1789) ja vuoden 1946 perustuslain johdanto-osassa (Préambule de
la Constitution du 27 octobre 1946) ei sdddetd suoraan luottamuksellisen viestinndn suojasta.
Oikeuden yksityisyyden suojaan ja luottamuksellisen viestinnén suojaan on kuitenkin katsottu
johtuvan ihmisoikeuksien julkistuksen 2 artiklasta, jossa todetaan yleisesti jokaisen ihmisoi-
keuksien suoja. Vuoden 1958 perustuslain 34 artiklan mukaan perusoikeuksista sdddetddn tar-
kemmin lailla. Yksityis- ja perhe-ecldmén suojasta on sdéddetty siviilioikeuslain (Code civil) 9
artiklassa, jonka mukaan jokaisella on oikeus yksityiseldménsd kunnioitukseen. Yksityisela-
main suojan katsotaan ulottuvan myds luottamukselliseen viestintddn. Yksildiden luottamuk-
sellista viestintdd turvataan lisdksi tietosuojasta annetulla lailla (Loi relative a I’informatique,
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aux fichiers et aux libertés, n°® 78-17 du 6 janvier 1978), jonka 1 artiklan mukaan informaatio-
teknologialla ei saa loukata ihmisoikeuksia, yksityisyyttd ja yksilonvapauksia.

Yksityiseldmaén tai luottamuksellisen viestinnén suojan kisitteité ei ole mééritetty lainsdédéan-
nossé, vaan niiden siséltd ja merkitys méérdytyy tulkintakdytinnossi. Oikeus yksityiseldméan
ei ole ollut kdytdnndssé rajoittamaton. Tatd oikeutta on Ranskassa punnittu erityisesti suhtees-
sa sananvapauteen ja lehdistonvapauteen. Tulkintakédytdnndssa on muodostunut joukko kritee-
reitd, joiden avulla pyritddn 10ytdmédn tasapaino eri perusoikeuksien vélille. Néihin rajoitus-
ja punnintakriteereihin kuuluu valttimattomyys (esim. yleinen etu) ja suhteellisuus.

Tiedustelutoimivaltuuksista sdddetdin Ranskassa sisdisestd turvallisuudesta annetussa laissa
(Code de la sécurité intérieure). Lain L241-1 artiklan mukaan luottamuksellisen viestinnén sa-
laisuus elektronisessa tietoliikenteessi turvataan lailla. Sdénndksen mukaan luottamuksellisen
viestin salaisuuden suojaa voidaan kuitenkin rajoittaa poikkeuksellisissa olosuhteissa muun
muassa terrorismin ehkéisemiseksi ja tiedustelutiedon kerdémiseksi kansallisesta turvallisuu-
desta. Saénnos kattaa muun muassa puhelin- ja sihkdpostiviestinnén.

Ranskassa hyvaksyttiin vuonna 2015 tiedustelulainsdaddnndn muutos (Loi relative au renseig-
nement, n° 2015-912 du 24 juillet 2015), jolla liséttiin viranomaisten tiedustelutoimivaltuuk-
sia. Lain mukaan tiedustelutoimiin ryhtymisen perusteena voi olla muun muassa kansallisen
suvereniteetin tai térkeiden ulkopoliittisten tai kaupallisten intressien turvaaminen taikka ter-
rorismin tai jéarjestdytyneen rikollisuuden torjuminen. Tiedustelulaki sisdltdd sdénnokset tie-
dustelutoiminnan laillisuusvalvonnasta. Tiedustelutoiminnan parlamentaarisesta valvonnasta
on sen sijaan annettu oma lakinsa (Loi portant création d’une délégation parlementaire au ren-
seignement, n° 2007-1443 du 9 octobre 2007).

Tiedustelulainsddddnnon perustuslainmukaisuus on viety useaan otteeseen arvioitavaksi Con-
seil d'Etat’han, joka on puolestaan l&hettéinyt asian arvioitavaksi edelleen Conseil constitu-
tionneliin. Arvioinnin kohteena on ollut muun ohella uusien tiedustelutoimivaltuuksien laaja
henkil6llinen kohdistaminen ja yksityisyyden suojan rajoittamisen perusteet sekd pddministe-
rin laajat toimivaltuudet tiedustelutoiminnan kdynnistdmisessd ilman tuomioistuimen 1upaa ja
sitovaa valvontamenettelyd. Conseil constitutionnel on pitdnyt perustuslain vastaisena sdin-
noksid, joiden perusteella myds terrorismista epdillyn ldhipiirin tarkkailu olisi ollut mahdollis-
ta (Décision n°® 2017-648 QPC du 4 aotit 2017; ks. myds Décision n° 2016-590 QPC du 21 oc-
tobre 2016). Lisdksi Conseil constitutionnel on pitdnyt sdéinnoksid ulkomailla vastaanotetun
tai lahetetyn tietoliikenteen tiedon kerddmisestd ja sdilyttdmisestd perusoikeusndkokulmasta
lilan epadméériisind (Décision du Conseil constitutionnel, n° 2015-722 DC du 26 novembre
2015; ks. Décision du Conseil constitutionnel, n® 2015-713 DC du 23 juillet 2015). Tadmén
seurauksena tiedustelulaki sdédettiin koskemaan vain Ranskan maaperilld toteutettavaa tie-
dustelua; kansainvélisen tietoliikenteen tarkkailua varten siddettiin erillinen laki (Loi relative
aux mesures de surveillance des communications électroniques internationales, n°® 2015-1556
du 30 novembre 2015).

Ranskassa asetettiin marraskuun 2015 terrori-iskujen jélkeen lailla poikkeustila (Loi proro-
geant 1'application de la loi n°® 55-385 du 3 avril 1955 relative a 1'état d'urgence et renforgcant
l'efficacité de ses dispositions, n°® 2015-1501 du 20 novembre 2015). Poikkeustilan julistami-
sen perusteena oli vakava uhka yhteiskunnalle tai yleiselle jérjestykselle. Poikkeustilan aikana
viranomaisilla on normaalioloja vahvemmat toimivaltuudet ja oikeudet yksilonvapauksien ra-
joituksiin. Poikkeustilalaki muun muassa valtuuttaa sisdministerin paitdksin kotietsint6ihin
ilman tuomioistuinlupaa ja toimenpiteisiin terrorismille myo6tdmielisten tai terroritekoihin ke-
hottavien internetsivujen sulkemiseksi. Poikkeustilan voimassaolo paittyi 1.11.2017, kun
voimaan saatettiin uusi sisdistd turvallisuutta ja terrorisminvastaista taistelua koskeva laki (Loi
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renforgant la sécurité intérieure et la lutte contre le terrorisme, n° 2017-1510 du 30 octobre
2017). Lain tavoitteena on vahvistaa olemassa olevaa lainsdddant6d siten, ettd Ranska pystyy
vastaamaan tehokkaasti terrorismin uhkaan ja samalla varmistamaan yksilonvapauksien toteu-
tumista laajemmin kuin poikkeustilan aikana. Uuteen lakiin ei sisélly tiedustelutoimintaan
kytkeytyvié seikkoja.

2.2.1.7 Alankomaat

Alankomaiden perustuslain (Grondwet voor het Koninkrijk der Nederlanden, 1983, mink4 jél-
keen useita pienempid muutoksia, viimeksi 2008) 10 artiklassa sdddetddn yksityisyyden suo-
jasta. Artiklassa todetaan jokaisen oikeus yksityiseldmén suojaan, jota voidaan kuitenkin ra-
joittaa lailla. Perustuslain mukaan henkildkohtaisten tietojen tallentamisesta ja jakamisesta
sdddetddn lailla, jossa samalla sdddetdén yksityisyyden suojasta. Kotirauhan suojasta sdéde-
tddn erikseen perustuslain 12 artiklassa. My0s luottamuksellisen viestin salaisuuden suojasta
sdddetédn erillisessd sddnnoksessé. Perustuslain 13 artiklan mukaan viestin luottamuksellisuut-
ta ei saa loukata muutoin kuin lailla sdddetyissé tapauksissa tuomioistuimen paatokselld. Puhe-
lin- ja sdhkeviestintdd ei saa loukata muutoin kuin lailla sdddetyissa tapauksissa ja laissa sda-
detyn tahon maarayksestd. Muun muassa henkilGtietolaissa (Wet bescherming persoonsgege-
vens, 2001) ja tietojen sdilyttdmisestd tietoliikenneviestinnédssé annetussa laissa (Wet bewaar-
plicht telecommunicatiegegevens, 2009) on sdénnoksii yksityisyyden suojasta.

Alankomaissa vuonna 2009 kdynnistetyssd perustuslain muutoksessa on ollut yhtend tavoit-
teena sopeuttaa perusoikeussddntelyd digitalisaation aikakauteen. Keskeiseksi seikaksi on
noussut se, ettd perustuslain 13 artikla ei tarjoa valitonté ja riittdvaa suojaa digitaaliajan uusien
viestintdmuotojen kdytossd. Tdmédn seurauksena parlamentin edustajainhuone (Tweede Ka-
mer) julkaisi kevailld 2012 raportin perustuslain 13 artiklan muutostarpeista (Verslag van een
algemeen overleg, gehouden op 23 mei 2012, inzake de Kabinetsstandpunt rapport staats-
commissie Grondwet en aanpassing artikel 13 van de Grondwet, 2012) Hallitus on valmistel-
lut raportin pohjalta perustuslain 13 artiklan muutosehdotuksen (Kabinetsstandpunt Rapport
Staatscommissie Grondwet, 2012). Ehdotuksessa todetaan muun ohella tarve paivittda perus-
tuslain sdénndksen vanhentunut sanamuoto. Uudessa sdéinnoksessé ei mainittaisi erikseen mi-
tédn tiettyd viestinndnmuotoa, vaan viitataan yleisesti yksityisyyteen viestinnéssé ja tietolii-
kenneviestinnéssd. Tarkoituksena on laajentaa perustuslain 13 artikla suojaamaan kaikki jo
olemassa olevat ja tulevat viestinndnmuodot, kuten sdhkdpostiviestintd, internetpuhelut ja
henkilokohtainen viestintd sosiaalisessa mediassa. Rajoituksista tdhdn luottamuksellisen vies-
tin suojaan tulisi edelleenkin sdétéd lailla. Perustuslain muutosehdotuksen kisittely on kesken.

Alankomaissa muun ohella poliisilla ja tiedusteluviranomaisilla on lailla sdédetyt toimivaltuu-
det puuttua perustuslain turvaamaan luottamuksellisen viestin salaisuuden suojaan, mikali lail-
la sdddetty toimivaltainen viranomainen antaa tdhén luvan. Tiedustelutoiminnasta sdddetddn
vuoden 2017 kesilld voimaan tulleessa laissa tiedustelu- ja turvallisuuspalveluista (Wet op de
inlichtingen- en veiligheidsdiensten, 2017). Lailla korvattiin aiempi vastaava laki vuodelta
2012. Uudistuksessa luotiin uusia tiedustelutoimivaltuuksia, parannettiin tiedustelutoiminnan
oikeudellista valvontaa ja pyrittiin ottamaan huomioon teknologinen kehitys.
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2.2.2 Kansainviliset ihmisoikeussopimukset
2.2.2.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklassa méératién, ettd jokaisella on oikeus nauttia yk-
sityis- ja perhe-elaméénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Tama oike-
us on ollut keskidssd Euroopan ihmisoikeustuomioistuimen viime vuosikymmenind antamissa
lukuisissa turvallisuus- ja tiedustelupalveluja seké salaisia pakkokeinoja ja salaista tiedonhan-
kintaa koskevissa ratkaisuissa. Ihmisoikeussopimuksen 8 artiklan ohella ratkaisuissa on tulkit-
tu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista. Ihmisoikeussopimuksen 13 artiklan
mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu,
on oltava kaytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessd siindkin
tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat
henkilot. Myos 10 artiklalla sananvapaudesta ja ldhdesuojasta on ollut merkitystd ihmisoikeus-
tuomioistuimen tulkintakéytinnossa.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukdytinnén mukaan sopimuksen
8 artiklan 1 kohdassa mainitut yksityiseldmaén ja kirjeenvaihdon kisitteet pitdvat sisélldan seka
puhelinviestinnin, sédhkopostiviestinndn ettd muun luottamukselliseksi tarkoitetun sdhkoisen
viestinndn (mm. Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008; Klass ja muut v.
Saksa, 6.9.1978). Suojan piirissd ovat viestinnin siséllon lisdksi viestinndn tunnistamistiedot
(mm. Weber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdistynyt Kuningaskunta, 2.8.1984).
Pelkké sellaisen lainsddddnnon olemassaolokin, joka mahdollistaa viestintdyhteyksien salaisen
tarkkailun, puuttuu viestinnén osapuolten ja potentiaalistenkin osapuolten sopimuksen 8 artik-
lan takaamiin oikeuksiin (Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008; Klass ja
muut v. Saksa, 6.9.1978).

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei kuitenkaan ole rajoittamaton,
silld viranomaiset saavat puuttua sen kdyttdmiseen artiklan 2 kohdassa mainituilla edellytyk-
silld. Thmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava
kansalliseen lakiin. Liséksi oikeuden rajoittamisen on oltava valttdiméatontd demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epéjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuin on ratkaisukdytdnndsséédn asettanut vahimmaisvaatimuksia
salaisia tiedonhankintamenetelmié koskevalle lainsdddénndlle. Ndmi vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen tarkkai-
luun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin.

Vaatimus rajoituksen perustumisesta lakiin jakautuu neljdéin osaan: Ensinnékin luottamuksel-
lisen viestinnén suojaan puuttumisella on oltava oikeudellinen perusta. Toiseksi lainmukaisuu-
teen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudellisista sddnnoistd on oltava
saatavilla. Kolmantena osavaatimuksena on ennustettavuus. Talld tarkoitetaan, ettd normien
tulee olla riittdvéan tarkkarajaisia, jotta yksild voisi péételld tekojensa seuraukset. Neljannen
osavaatimuksen muodostaa vallan vairinkdyton estiminen. (Rotaru v. Romania, 4.5.2000;
Malone v. Yhdistynyt Kuningaskunta, 2.8.1984.)

Ihmisoikeustuomioistuin on lisdksi kdytdnndssddn madritellyt sellaisia lainsdddannon laatukri-
teerejd, jotka kansallisen normiston tulee tdyttdd. Huvig v. Ranska ja Kruslin v. Ranska -
tapauksissa (24.4.1990) tuomioistuin mééritteli kuusi salaisia pakkokeinoja koskevalta sidénte-
lyltd edellytettavda kriteerid. Lainsddddnndsséd tulee ilmaista valvonnan mahdolliset kohde-
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ryhmat, sellaisten rikkomusten luonne, joissa valvonta tulee kyseeseen, valvonnan kesto, me-
netelmd, jolla valvotuista keskusteluista raportoidaan, varotoimenpiteet tietoa luovutettaessa
sekd nauhoitusten hdvittdminen. Ihmisoikeustuomioistuin ei kuitenkaan ole aina aivan joh-
donmukaisesti tarkastellut kaikkien kriteerien tdyttymistd, vaan tarkastelu on méérdytynyt
puuttumisen vakavuusasteen perusteella (R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015).

Luottamuksellisen viestinndn suojan rajoituksen valttimattomyyden testi sisdltdd kolme kes-
keistd osaa. Rajoitukselle on oltava painava yhteiskunnallinen tarve (pressing social need),
puuttumisen ja tavoiteltavan hyvéksytyn pddméérin tulee olla oikeassa suhteessa keskenédédn
(reasonable relationship between the interference and pursued legitimate aim) ja puuttumisel-
le pitdd olla riittavét ja hyvéaksyttévit perustelut. Euroopan ihmisoikeustuomioistuin on tiedus-
telua koskevissa tapauksissa usein tarkastellut lainmukaisuutta ja rajoituksen vélttdméattomyyt-
td niitd tarkemmin erottelematta (Zakharov v. Vendjd, 4.12.2015; Kennedy v. Yhdistynyt Ku-
ningaskunta, 18.5.2010).

Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen 8 artiklan
mukaan voi oikeuttaa puuttumisen yksityiseldmén suojaan. Valtioilla on varsin laaja harkin-
tamarginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuut-
taan. Tuomioistuimen ratkaisukdytdnnon perusteella ainakin sotilaallinen maanpuolustus, ter-
rorismintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden
piiriin (mm. Weber ja Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978). Kansal-
liseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoi-
da tai madritella etukédteen. Tuomioistuimen mukaan tdstd seuraa, ettd kisitteen selventiminen
on ensisijaisesti jatettdva kansallisen kiytdnnon varaan (Kennedy v. Yhdistynyt Kuningaskun-
ta, 18.5.2010).

Euroopan ihmisoikeustuomioistuimen kaytinnossi on edellytetty, ettd tiedonhankinnan tulee
olla ehdottoman vélttimétontd demokraattisten instituutioiden suojaamiseksi ja saatavan elin-
tirkedn tiedon ehdottoman valttdiméatontd tiedusteluoperaation kannalta. Salaiseen tiedonhan-
kintaan pitdd olla aina korkea kynnys. Jarjestelmait pitdd rakentaa siten, ettd niitd kdytetddn
sadsteliddsti ja ainoastaan erittdin perustelluissa tapauksissa. Mallit, joissa viranomaisille jate-
tddn litkaa harkintavaltaa, ovat ihmisoikeustuomioistuimen mielesté aina alttiita vaarinkaytok-
sille eivitka ole siten yhteensopivia Euroopan ihmisoikeussopimuksen asettamien vaatimusten
kanssa. (Szabo ja Vissy v. Unkari, 12.1.2016.)

Zakharov-tapauksessa tuomioistuin piti ongelmallisena muun muassa tiedusteluviranomaisille
jadvaa lahes rajatonta valtaa méadritelld, missé tilanteissa ja millaisten tapahtumien perusteella
viesteihin voidaan puuttua. Viranomaiset pystyivéat tapauksessa ldahes rajoituksetta méaarittele-
méédn tapahtumat ja toimenpiteet, jotka muodostavat uhkan turvallisuudelle (on kyse sitten
kansallisesta, sotilaallisesta, taloudellisesta tai ympaéristdturvallisuudesta). Viranomaisilla oli
myos laaja harkintavalta sen méérittelemisessé, miten vakava uhka oikeuttaa salaisten tiedon-
hankintakeinojen kayttoon. Télld tavoin avoin lainsdiddanto jatti tuomioistuimen mukaan mah-
dollisuuden vaarinkaytoksille. (Zakharov v. Vendjd, 4.12.2015, kohta 248.)

Euroopan ihmisoikeustuomioistuin on liséksi kiinnittinyt huomiota salaisiin tiedonhankinta-
keinoihin kohdistuviin valvontajérjestelmiin. Erityisesti valvonnan tehokkuus ja valvontaeli-
men riippumattomuus ovat nousseet tirkeiksi vaatimuksiksi. Valvonnan tehokkuuteen kytkey-
tyvit kysymykset valvontaviranomaisen tiedonsaantioikeudesta, oikeussuojakeinoista ja toi-
mivaltuuksien kédytdstd ilmoittamisesta niiden kohteelle jélkikdteen. Ihmisoikeustuomioistuin
on tavallisesti edellyttdnyt, ettd viitetyn loukkauksen kohteena olevalla henkil6lld on suora
padsy oikeussuojakeinoon ilman vilikasid. Valitus- tai kantelumahdollisuuden kéyton edelly-
tyksend on yleensi se, ettd henkild saa viranomaiselta tiedon hineen kohdistetusta tiedonhan-
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kinnasta sen jilkeen kun tiedonhankintakeinon kaytté on paattynyt. (Ks. Zakharov v. Venija,
4.12.2015; Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010; Association for European In-
tegration and Human Rights & Ekimdzhiev v. Bulgaria, 28.6.2007; Popescu v. Romania,
26.4.2007; Weber ja Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978.)

Ihmisoikeustuomioistuimen oikeuskédytdnndssa valvonnan riippumattomuutta koskevia vaati-
muksia ei ole tdyttdnyt esimerkiksi jarjestelma, jossa valvojalla on ldheinen suhde toimeenpa-
novaltaan. My®ds liian ldheiset poliittiset kytkdkset ovat merkkind siitd, ettd valvontajérjestel-
mé ei ole riittdvén riippumaton. Vaikka ihmisoikeustuomioistuin korostaa, ettei valvontatahon
tarvitse olla tuomioistuin, se on kuitenkin kiinnittdnyt argumentoinnissaan huomiota toimie-
linten jésenten ja valvontatehtéviin valittavien ammatilliseen pétevyyteen ja taustaan. Tuomio-
istuin on suhtautunut myonteisesti valvontamalleihin, joissa tehtivdan valituilta edellytetddn
toimimista korkeissa tuomarin tehtdvissd. Lisdksi tuomioistuin on todennut, ettd kansanedus-
tuslaitoksen osallistumisella salaisten tiedonhankintatoimivaltuuksien valvontaan on demokra-
tian suojelemisen kannalta merkitysti. (Ks. Szabo ja Vissy v. Unkari, 12.1.2016; Zakharov v.
Vendjd, 4.12.2015; R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015; Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010; Popescu v. Romania, 26.4.2007; Weber ja Saravia v. Saksa,
29.6.20006; Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006; Kopp v. Sveitsi, 25.3.1998; Camp-
bell v. Yhdistynyt Kuningaskunta, 25.3.1992; Leander v. Ruotsi, 26.3.1987; Klass ja muut v.
Saksa, 6.9.1978.)

Euroopan ihmisoikeustuomioistuimessa on parhaillaan vireilld valituksia nykyaikaisista tie-
donhankintakeinoista. Késittelyssé olevat valitukset perustuvat pitkdlti Edward Snowdenin te-
kemiin paljastuksiin Yhdysvaltain tiedusteluviraston (National Security Agency) toiminnasta
ja sen yhteistydstd muiden maiden tiedusteluorganisaatioiden kanssa. Thmisoikeustuomiois-
tuimen nédissd tapauksissa antamilla ratkaisuilla voi olla vaikutusta ihmisoikeussopimuksen
8 artiklan mukaiselle luottamuksellisen viestin salaisuuden suojalle samoin kuin 10 artiklan
mukaiselle sananvapaudelle, mukaan lukien l&hdesuojan merkitykselle, annettavaan siséltoon.
(Ks. Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta, application no. 58170/13; Bu-
reau of Investigative Journalism ja Ross v. Yhdistynyt Kuningaskunta, application no.
62322/14; Human Rights Organisations ja muut v. Yhdistynyt Kuningaskunta, application no.
24960/15.)

2.2.2.2 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen (KP-
sopimus) 17 artiklassa méératd&in muun muassa viestinnén suojasta. Artiklan 1 kohdan mu-
kaan kenenkéddn yksityiseldmién, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti
tai laittomasti puuttua eiké suorittaa hdnen kunniaansa ja mainettaan loukkaavia hyokkéyksia.
Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan tillaista puuttumista tai téllaisia
hyokkéyksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan vel-
vollisuus ryhtyé toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen oike-
uksien suojaamiseksi.

KP-sopimuksen tdytintdonpanoa valvova YK:n ihmisoikeuskomitea on antanut tulkintakan-
nanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa koskevassa
ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988) tdméin sopi-
musméérdyksen on tulkittu pitdvin siséllddn valtion velvollisuuden itse pidattiytyd 17 artiklan
vastaisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin lainsdddanndlli-
sin keinoin. Artiklan ilmaisu “kirjeenvaihto” tarkoittaa myos muita viestinnén muotoja, kuten
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puhelinkeskustelua ja sédhkopostia. Kaikenlainen yksityisen viestinndn pidattiminen, sensu-
rointi, tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletddn mielivaltaiset ja laittomat puuttumi-
set oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sitd, ettd myos lakiin perustu-
vien puuttumisten tulee olla KP-sopimuksen méadrdysten ja tarkoituksen mukaisia ja kohtuulli-
sia kussakin tapauksessa. Oikeuskirjallisuuden mukaan tulkinta-apua hyvaksyttaville rajoitus-
perusteille on 16ydettivissd KP-sopimuksen muiden artiklojen rajoittamiskriteereistd ja Eu-
roopan ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

KP-sopimuksen 4 artiklan mukaan sopimusvelvoitteesta voidaan poiketa ainoastaan yleisen
kansallista olemassaoloa uhkaavan héatdtilan aikana. Téllaisen hatétilan tulee olla virallisesti
sellaiseksi julistettu. Télloin sopimusvaltiot voivat ryhtyd toimenpiteisiin, jotka merkitsevét
poikkeamista niille KP-sopimuksen mukaan kuuluvista velvoituksista siind laajuudessa kuin
tilanne vélttdméttd vaatii. Lisdedellytyksend on se, ettd téllaiset toimenpiteet eivit ole ristirii-
dassa valtion muiden kansainvilisen oikeuden mukaisten velvoitusten kanssa eivitka merkitse
pelkéstadn rotuun, ihonvériin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen synty-
perdén perustuvaa syrjintaa.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia KP-
sopimuksen valinnaisen pOytdkirjan nojalla, mutta toistaiseksi tapaukset eivit ole kisitelleet
tictoverkkoturvallisuutta, sdhko6istd viestintda tai tiedustelutoimintaa. Todenndkdisend voidaan
pitda, ettd tdllaiset kysymykset nousevat jatkossa ndkyvidmmin esille ihmisoikeuskomitean
tyosséd. Sdhkdiseen viestintddn kohdistuvaa tiedustelua on jo késitelty sopimusvaltioiden méaa-
rdaikaisraportoinnin yhteydessd. Yhdysvaltojen neljattd maédrdaikaisraporttia koskevissa
kommenteissaan ihmisoikeuskomitea kiinnitti tiedustelulainsdddénnon tarkastelun yhteydessi
huomiota muun muassa siihen, ettd viestinnén suojaan puuttumisen tulee perustua lakiin. Lain
tulee olla yleisesti saatavilla ja siind on tarkasti sdddettdvd puuttumisen edellytyksistd, menet-
telystd, puuttumisen kohteeksi mahdollisesti joutuvasta henkilOpiiristd ja puuttumisen kestos-
ta. Lisdksi tulee huolehtia riittdvan valvonnan jarjestimisestd ja varmistaa, ettd vaarinkaytos-
ten kohteeksi joutuneilla on kéytettédvissddn tehokkaita oikeussuojakeinoja. (Ks. Concluding
observations on the fourth periodic report of the United States of America, United Nations,
23.4.2014.)

2.2.3 EU-oikeus
2.2.3.1 EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maaraykset koskevat sen 51 artiklan
1 kohdan mukaan unionin toimielimid, elimid ja laitoksia toissijaisuusperiaatteen mukaisesti
sekd jasenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan ul-
kopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole kasitellyt jotakin oikeutta tai siihen liittyvaa kysy-
mysti, josta on olemassa EU-tuomioistuimen oikeuskaytantoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa séédetéén, ettd siltd osin kuin perusoikeuskirjan mu-
kaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
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niilld on sama merkitys ja kattavuus. Tama ei estd unionia myontdmastd ihmisoikeussopimus-
ta laajempaa suojaa. Perusoikeuskirjassa myonnetty suojan taso ei saa olla vastaavaa ihmisoi-
keussoplmuksessa taattua suojan tasoa matalampi, mutta voi ylittad sen. EU:n oikeusjarjestyk-
sessd tunnustettujen perusoikeuksien siséllon ja suojan tason tulkinnassa tulee ensisijaisesti
tukeutua kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskaytintoon (lausunto EU:n
liittyminen EIS:een, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat, C-402/05
ja C-415/04 P, 281—285 kohta; tuomio Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on riittdva liityntd” EU-
oikeuteen (médrdys Burzio, C-497/14, 28—31 kohta; méérdys Vararu, C-496/14, 21 kohta;
méérdys Petrus, C-451/14, 18—20 kohta). EU:lla olevan toimivallan olemassaolo ei yksindan
riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni
kayttdnyt toimivaltaa antamalla sddntelyd asiasta. EU:n perusoikeudet tai yleiset oikeusperi-
aatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivit muodosta kyseisenkal-
taista riittdvad liityntdd, eivétkd siten tuo asiaa EU-oikeuden soveltamisalan piiriin (mdéirays
Pondiche, C-608/14, 21 kohta; méiéiréiys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo
Marcos, C-265/13, 30 kohta; méadrdys Cholakova, C-14/13, 30 kohta; madrdys Nagy ym., C-
488/12-—C-491/12 ja C- 526/ 12, 17 kohta; tuomio Pelckmans Turnhout C-483/12, 20 kohta
tuomio Akerberg Fransson, C- 617/ 10, 22 kohta)

Tiedustelulainsddddannon yhteydessé merkityksellisid ovat EU-lainsédédéntoon sisdltyvét poik-
keukset, joiden perusteella EU-oikeuden soveltuminen on useissa sdddoksissé rajattu kansal-
lista turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset perustuvat Euroopan unionis-
ta tehdyn sopimuksen 4 artiklan 2 kohdan miirdykseen, jonka mukaan kansallinen turvalli-
suus sdilyy yksinomaan kunkin jasenvaltion vastuulla. Unionilla ei siten ole kansallista turval-
lisuutta koskevaa toimivaltaa. EU-oikeuden soveltamisalan rajautuminen pois kansallista tur-
vallisuutta koskevan poikkeuksen perusteella ei kuitenkaan ole aina kéytéinnossd yksiselitteis-
td. EUm oikeusjérjestykselld ja erdilld Euroopan unionin tuomioistuimen ennakkoratkaisuilla
ja EU-lainséadénnon kumoamiskanteilla on siten merkitystd myds tiedustelutoiminnalle ja sité
koskevan kansallisen lainsdddannon kehittdmiselle. Jasenvaltion, joka vetoaa edukseen kansal-
lista turvallisuutta koskevaan perusteeseen, on nidytettdva toteen tarve turvautua kyseiseen pe-
rusteeseen (tuomio ZZ, C-300/11; tuomio Insinddritoimisto InsTiimi Oy, C-615/10, 35 kohta;
tuomio komissio v. Suomi, C-284/05, 45 ja 47 kohta).

2.2.3.2 Luottamuksellisen viestin salaisuuden suoja EU-oikeudessa

Sadnnos luottamuksellisen viestin salaisuuden suojasta siséltyy EU:n perusoikeuskirjan 7 ar-
tiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-eldmaéénsé, ko-
tiaan sekd viestejddn kunnioitetaan. Liséksi perusoikeuskirjan 8§ artiklan mukaan jokaisella on
oikeus henkilGtietojensa suojaan. HenkilGtietojen suojaan kuuluvien tietojen kisittelyn on ol-
tava asianmukaista ja sen on tapahduttava laissa maaritettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hdnestd on keritty ja saada ne oikaistuiksi. Riippumatto-
man viranomaisen on valvottava niiden sdidnt6jen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17—35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeu-
det vastaavat ja niilld on sama merkitys ja kattavuus kuin vastaavilla Euroopan ihmisoikeus-
sopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan ihmisoikeussopimuksessa kiytetty
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sana “’kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi korvattu perusoikeus-
kirjan 7 artiklassa sanalla "viestiensd”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan
1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmisté
voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisaltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtda ainoastaan, jos ne
ovat valttimattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia ta-
voitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskdytinnon mukaan lailla siétdmisté koskevan vaatimuksen mukai-
sesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvén selked ja tismaéllinen,
ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan
(tuomio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti Euroopan ih-
misoikeussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa “’sdédetty laissa” -
perustetta. Tdmén vuoksi Euroopan ihmisoikeustuomioistuimen oikeuskdytinnosté voidaan
saada tétéd kriteerid koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan méérdysten
osalta, jotka vastaavat Euroopan ihmisoikeussopimuksen siséltdmid oikeuksia.

EU-tuomioistuimen oikeuskéytinnossd on korostettu yksityiseldmén kunnioitusta ja henkils-
tietojen suojaa koskevien perusoikeuksien tarkeyttd erityisesti séhkoisen viestinnén yhteydessi
(mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12 ja C-
594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio Rij-
keboer, C-553/07, 47 kohta).

Oikeuskaytdnndsté kiy ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen turvalli-
suuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen terro-
rismin torjuminen kansainvélisen rauhan ja turvallisuuden ylldpitdmiseksi (tuomio WebMind,
C-419/14, 76 kohta; tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, 130 kohta; tuo-
mio Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun
mukaisia tavoitteita, joiden perusteella on voitu sdatad perusoikeusrajoitteita. Lisdksi kansalli-
nen turvallisuus mainitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn sopimuksen
4 artiklan 2 kohdassa, ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen oikeuskay-
tdnnossd oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v. Suomi,
C-284/05, 45, 47 ja 49 kohta).

EU-tuomioistuimen kdytdnnossd perusoikeuksien rajoitusten suhteellisuusperiaatteen mukai-
suuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi. Perusoikeuskirjan
52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-oikeuden yleisiin periaattei-
siin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan, ettd arvioitavana
olevan toimen tai sdddoksen oikeutetut tavoitteet ovat toteutettavissa unionin toimesta séédet-
tyjen keinojen avulla ja ettd niilld ei ylitetd sitd, mikd on tarpeellista ja valttdmatonta ndiden
tavoitteiden toteuttamiseksi ja on tihdn soveltuvaa (appropriate and necessary, esim. tuomio
Schaible, C-101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50 kohta; tuomio Nelson
ym., C-581/10 ja C-629/10, 71 kohta; tuomio Afton Chemical, C-343/09, 45 kohta; tuomio
Schecke, C-92/09 ja C-93/09, 74 kohta). Kéytédnnossd kyse on hyvéksyttidvén tasapainon 18y-
tdmisestd eri intressien vilille. Perusoikeutta koskevien poikkeuksien ja rajoitusten tulee olla
valttdimattomia niin, ettd toimenpiteilld puututaan kyseiseen perusoikeuteen mahdollisimman
vahdn samalla, kun myd&tavaikutetaan tehokkaasti kyseessd olevan EU:n sdédntelyn tavoitteiden
toteutumiseen (tuomio WebMind, C-419/14, 82 kohta; tuomio R., C-285/09, 45 kohta; tuomio
Schecke, C-92/09 ja C-93/09, 87 ja 88 kohta).
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Digital Rights Ireland -tuomiossaan (C-293/12 ja C-594/12) EU-tuomioistuin edellytti tele-
tunnistetietoihin padsya ja niiden kayttod koskevien kriteerien suhteellisuusperiaatteen mukai-
suutta. Tuomioistuin totesi teletunnistetietojen sdilyttdmistd koskevan direktiivin
(2006/24/EY) patemittoméksi. Tuomioistuimen mukaan direktiivin olisi tullut asettaa tavoit-
teeseensa liittyvit objektiiviset rajat sille, keiden henkildiden tunnistamistiedot saadaan siilyt-
tad. Lisdksi direktiivissd olisi tullut tarkemmin mééritelld ne rikokset, joiden torjumiseksi sdi-
lyttamisvelvollisuus asetettiin.

Ratkaisussaan Schrems EU-tuomioistuin piti yksityiseldmén kunnioitusta koskevan perusoi-
keuden keskeistd siséltdd erityisesti loukkaavana sdénndstod, jonka nojalla viranomaiset péa-
sevit yleisesti sdhkoisen viestinnén siséltoon. Lisdksi tuomioistuin totesi, ettd tehokasta oike-
ussuojaa koskevan perusoikeuden keskeisti sisdltod loukkaavat sellaiset sddnnokset, joissa yk-
sityisille ei anneta mahdollisuutta tutustua itsedén koskeviin henkildtietoihin tai saada téllaiset
tiedot oikaistuiksi tai poistetuiksi. (Tuomio Schrems, C-362/14, 94 ja 95 kohta.)

Tele2 Sverige -tuomiossa EU-tuomioistuin arvioi paikka- ja liikennetietojen tallentamista séh-
koisen viestinndn tietosuojadirektiivin valossa (2002/58/EY, muutettu direktiivilld
2009/136/EY). Tuomioistuin katsoi, ettd sdhkdisten viestintdvélineiden kaikkien liitkenne- ja
paikkatietojen yleinen ja erotuksetta tapahtuva sdilyttdminen ei ole EU-oikeuden mukaista.
Téastd huolimatta jasenvaltiot voivat sddtda sekid tietojen kohdennetusta sdilyttimisestd ettid
toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisid tietoja jonkin séhkoisen
viestinnén tietosuojadirektiivisséd mainitun oikeutetun tavoitteen toteuttamiseksi. Tuomioistuin
mainitsi nimenomaisesti vakavan rikollisuuden” (serious crime) esimerkkiné oikeutetusta ta-
voitteesta, koska tdméa tavoite oli merkityksellinen padasiaa koskevassa oikeudenkdynnissa.
Tuomioistuin katsoi sdhkdisen viestinnén tietosuojadirektiivin 15.1 artiklan siséltdvéan tyhjen-
tavan luettelon oikeutetuista tavoitteista, joihin kuuluvat muun ohella yleinen turvallisuus
(public security) ja kansallinen turvallisuus (national security). Tuomioistuimen mukaan ky-
seisten kansallisten sdénnosten on oltava selvid ja tdsmallisid. Liséksi tietojen sdilyttdmisen ja
paésyn niihin on suhteellisuusperiaatteen mukaisesti oltava rajoitettu tiysin vélttdmattomaén.
(Tuomio Tele2 Sverige, C-203/15 ja C-698/15, 94—96, 102—103, 108—109, 116 kohta.)

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli kaikkiaan useita aineellisia ja menettelylli-
sid seikkoja, jotka tulisi ottaa huomioon tietojen sdilyttdmisté ja kéyttod koskevissa kansalli-
sissa sddnnoksissd. Sddntelyn tulee siséltdd muun ohella asianmukaiset oikeussuojakeinot. Li-
sdksi kansallisen sd@dnndston tulee perustua objektiivisiin seikkoihin, joiden perusteella voi-
daan kohdentaa sellainen yleiso, johon liittyvit tiedot voivat paljastaa ainakin vélillisen yhtey-
den vakavaan rikollisuuteen, mydtavaikuttaa tavalla tai toisella vakavan rikollisuuden torjumi-
seen tai ehkaistd yleistd turvallisuutta koskeva uhka. Tuomion mukaan kansallisten sddnnosten
laajuutta ja soveltamista voidaan rajoittaa ehdottoman vélttdméattoméadn edellytyksilld, jotka
koskevat muun muassa aiotun sdilytyksen kestoa, maantieteellisesti méériteltyd aluetta, henki-
16piirid, tietoluokkia, viestintévélineitd ja kohdennettua yleisdd. Tuomioistuin katsoi lisdksi,
ettd etukidteisvalvontaa, tietojen sdilyttdmistd unionin alueella, tietosuojan ja -turvan korkeaa
tasoa, tietojen lopullista héavittdmista sdilytysajan paatyttya ja tietojen kohteena olevien henki-
16iden tiedottamista on pidettava edellytyksind sille, ettd toimivaltaiset viranomaiset voivat
saada kyseisid tietoja. (Tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106—111, 117—119,
120—122 kohta.)

Tietosuojaa koskevassa oikeuskédytdnnossddn EU-tuomioistuin on kiinnittdnyt kaikkiaan huo-
miota muun muassa arvioinnin kohteena olevan jarjestelyn valvontaan, kdytettavissd oleviin
riittdviin oikeussuojakeinoihin, tiedon antamiseen ja tietoturvaan sekd henkilopiirid, ennakko-
lupaa, tietoihin padsyd, tietojen sdilytysaikaa ja niiden hdvittdmistd koskeviin edellytyksiin
(ks. tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106—111, 117—119, 120—122 kohta;
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tuomio WebMind, C-419/14, 77—78 kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta; tuo-
mio Digital Rights Ireland, C-293/12 ja C-594/12, 56—67 kohta; tuomio UGT-Rioja ym., C-
428/06—C-434/06, 80 kohta.)

2.3 Nykytilan arviointi
2.3.1 Yleista

Perusoikeusséddnnokset otettiin vuoden 2000 uudistuksessa perustuslakiin asiallisesti sellaisina
kuin ne siséltyivat hallitusmuodon II ukuun 1.8.1995 voimaan tulleen perusoikeusuudistuksen
mukaisina. Perustuslain 9 §:n 3 momentin sddntelyd Suomen kansalaisen luovuttamisesta toi-
seen maahan on muutettu lailla 802/2007 ja vaali- ja osallistumisoikeuksia koskevaa 14 §:4a
sekd perusoikeuspoikkeuksia poikkeusoloissa koskevaa 23 §:d4 lailla 1112/2011. Muuten pe-
rusoikeussdénnokset ovat olleet voimassa muuttumattomina véhén yli kahdenkymmenen vuo-
den ajan. Selvitettdessd perustuslakiuudistuksen toimivuutta ja mahdollisia tarkistustarpeita on
perustuslain perusoikeussddnndstéon arvioitu toimivan kokonaisuutena hyvin (Perustuslaki
2008 -tyéryhmédn muistio, oikeusministerio, tydryhméamietintd 2008:8; Selvitys perustuslaki-
uudistuksen toimeenpanosta, perustuslain seurantatyéoryhmén mietintd, oikeusministerio, tyo-
ryhmémietint6é 2002:7).

Eduskunnan perustuslakivaliokunta on linjannut perustuslain muuttamiseen yleisesti liittyvié
periaatteita késitellessddn ensimmaéistd kokonaisuudistuksen jdlkeen annettua perustuslain
muutosesitystd. Valiokunta totesi asiasta ndin: “Perustuslain muuttamiseen tulee suhtautua pi-
dattyvisti. Perustuslain muutoshankkeisiin ei pidd ryhtyd péivanpoliittisten tilannendkymien
perusteella eikd muutoinkaan niin, ettd hankkeet olisivat omiaan heikentdmiin valtiosddnnon
perusratkaisujen vakautta tai perustuslain asemaa valtio- ja oikeusjdrjestyksen perustana. On
toisaalta pidettévd huolta siitd, ettd perustuslaki antaa oikean kuvan valtiollisen vallank&yton
jarjestelmastd ja yksilon oikeusaseman perusteista. Perustuslain mahdollisia muutostarpeita tu-
lee arvioida huolellisesti ja valttaméattomiksi arvioidut muutokset tehda perusteellisen valmis-
telun sekd siihen liittyvén laajapohjaisen keskustelun ja yhteisymmaérryksen pohjalta.” (PeVM
5/2005 vp, s. 2.)

2.3.2 Erityinen rajoituslauseke

Kirje-, lennitin- ja puhelinsalaisuus oli ennen perusoikeusuudistusta voimassa olleen halli-
tusmuodon 12 §:n sanamuodon mukaan loukkaamaton, mikéli siitd ei ollut laissa sdddetty
poikkeusta. Perusoikeusuudistuksen valmisteluasiakirjojen mukaan hallitusmuotoa sééddettées-
sé ajatuksena oli useiden oikeuksien osalta vain pidattad eduskuntalain alaan sellainen kansa-
laisten oikeuksia koskeva sddntely, joka Venijan vallan aikana oli toteutettu hallinnollisessa
jarjestyksessd. Hallitusmuodon II luvun lakivaraukset eivit padsaantoisesti sisédltdneet ehtoja
rajoittavalle tai tdsmentdviélle laille. (Perusoikeustydryhmé 1992:n mietintd, oikeusministerion
lainvalmisteluosaston julkaisu 2/1993, s. 45.)

Perusoikeussddnndsten aikaisempi hyvin yleinen muotoilu oli kdytdnndssa vaikeuttanut niiden
soveltamista tuomioistuimissa ja viranomaisissa, koska sddnnokset eivit tarjonneet lainsovel-
tajille riittdvia kiinnekohtia. Liséksi ongelmallisena pidettiin sitd, ettei hallitusmuodossa tés-
mennetty useimpien perusoikeuksien rajoittamisedellytyksid. Rajanveto sallitun ja kielletyn
rajoittamisen viélilld oli siten jadnyt hyvin tulkinnanvaraiseksi. (HE 309/1993 vp, s. 14.) Huo-
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miota kiinnitettiin my®ds siihen, etti lainsdddéntokéytintd oli alkanut irtaantua sddnndsten sa-
namuodosta (PeVM 25/1994 vp, s. 4).

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan sditdd vilttdmattomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapaudenmenetyk-
sen aikana. Sanotunkaltaisissa erityisissa rajoituslausekkeissa yhtddltd annetaan tavallisen lain
sadtdjdlle valtuus perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsdétdjan harkintaval-
taa rajoittavia lisékriteereja (ks. esim. PeVM 25/1994 vp).

Kvalifioitujen lakivarausten tarkoituksena on méadrittéa tavallisen lain sdétéjén rajoitusmahdol-
lisuus mahdollisimman tdsmaéllisesti ja tiukasti siten, ettei perustuslain tekstissd anneta avoi-
mempaa perusoikeuden rajoitusvaltuutta kuin valttdmatta on tarpeen (PeVM 25/1994 vp, s. 5).
Perustuslain 10 §:n 3 momenttiin siséltyvan kvalifioidun lakivarauksen perustelujen mukaan
sddnndksessd luetellaan tyhjentdvésti ja mahdollisimman suppeasti ja tdsmaéllisesti mahdolli-
suudet rajoittaa luottamuksellisen viestin salaisuutta (HE 309/1993 vp, s. 54).

Luottamuksellisen viestin salaisuuden rajoittamisperusteet perustuslain 10 §:n 3 momentissa
ovat enimméakseen varsin konkreettisia ja yksityiskohtaisiakin (oikeudenkdynnissa, turvalli-
suustarkastuksessa ja vapaudenmenetyksen aikana). Rikosten tutkintaan kiinnittyva peruste
(yksilon tai yhtelskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa)
on jossakin mdarin yleisempi, erityisesti ottaen huomioon perustetta koskeva perustuslakiva-
liokunnan tulkintakéyténto, joka on osin laajentunut koskemaan myos rikosten estdmisen ja
sellaisenkin rikollista tekoa koskevan tutkinnan, jonka tarkoituksena ei ole rikosvastuun to-
teuttaminen (PeVL 19/2008 vp). Luottamuksellisen viestin salaisuuden rajoittamisperusteet
nédyttaytyvit myos jossakin médrin konkreettisempina ja tdsmillisempind kuin niin ikd4n pe-
rustuslain 10 §:n 3 momentissa sddnnellyt perusteet sallituille kotirauhan piiriin ulottuville
toimenpiteille.

Perusoikeusuudistuksen esitdissd luottamuksellisen viestin salaisuuden rajoittamisperusteet on
kytketty tuolloin tunnistettuihin, konkreettisiin lainsdadéntotarpeisiin. Luottamuksellisen vies-
tin salaisuuden suoja ulottuu viestinnén erilaisiin muotoihin tekniikkaneutraalisti. Luottamuk-
sellisen viestin salaisuuden rajoitusperusteita muotoiltaessa ei kuitenkaan ole voitu kaikilta
osin ennakoida tulevaa yhteiskunnallista ja teknisté kehitysté. Siten tiedustelutoimivaltuuksiin
liittyvid kysymyksid ei ole voitu perusoikeusuudistusta valmisteltaessa ottaa huomioon.

My®ds ihmisoikeussopimuksiin, kuten Euroopan ihmisoikeussopimukseen, sisdltyy erityisia ra-
joituslausekkeita. Sallittujen rajoitusperusteiden siséltd perustuslain 10 §:n 3 momentissa ero-
aa kuitenkin esimerkiksi Euroopan ihmisoikeussopimuksen 8 artiklan mukaisista rajoituspe-
rusteista. [hmisoikeussopimuksen mukaan sallitut rajoitusperusteet ovat véljemmin ja abstrak-
timmin muotoiltuja kuin perustuslain 10 §:n 3 momentin mukaiset perusteet. Osittain eroja se-
littdd sopimusmairdysten erilainen kirjoitustapa, niiden asema suojan minimitason asettajina
ja valtioille ihmisoikeussopimuksen soveltamisessa jatettdva harkintamarginaali.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen viestejddn
kunnioitetaan. Artiklassa ei ole listattu oikeuden hyvéksyttévid rajoitusperusteita, mutta pe-
rusoikeuskirjan 52 artiklan 1 kohtaan sisdltyvit yleiset méardykset oikeuksien rajoittamisen
edellytyksista.

Edelld tarkastelluissa, Suomen kanssa oikeuskulttuuriltaan samantyyppisten eurooppalaisten

valtioiden perustuslaelssa el myoskddn ole 10ydettévissd vastaavia rajoitusperusteita luotta-
muksellisen viestin salaisuuden rajoittamiselle kuin perustuslain 10 §:n 3 momentissa on séé-
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detty. Tata seikkaa selittdvat perustuslaeissa omaksutut erilaiset sdéntelytavat ja osittain myds
perustuslakien sddtdmisajankohdat.

2.3.3 Perustuslain muutostarve

Luottamuksellisen viestin salaisuutta voidaan perustuslain 10 §:n 3 momentin mukaan rajoit-
taa muun muassa tietynlaisten rikosten tutkinnassa. Rikoksen tutkinnan voidaan sanonnallises-
ti ymmaértad tarkoittavan vain jo tehtyjen rikosten selvittdmisté. Perustuslain 10 §:n 3 momen-
tin tulkinta on kuitenkin laajentunut kattamaan myds tiettyjen rikosten estdmisen jo varsin
pian perusoikeusuudistuksen jalkeen. Niin pitkdaikainen ja vakiintunut perusoikeussaannok-
sen sanamuodosta eroava lainsdddantokdytdntd on omiaan muuttamaan perusoikeussdédntelya
sanonnallisesti harhaanjohtavaksi.

Luottamuksellisen viestin salaisuuden rajoittamista koskevassa tulkintakéytdnndssa on asetet-
tu vaatimus konkreettisesta ja yksildidystd rikosepdilystd (esim. PeVL 37/2002 vp; PeVL
5/1999 vp, s. 2—3). Téllainen on kasilld silloin, kun jonkun on syyti epdilld tekevén tai teh-
neen rangaistavaksi sdddetyn teon. Niin ollen nykyisen tulkintakdytdnnon valossa ei ole mah-
dollista sddtad perustuslain 10 §:n 3 momentin nojalla sellaisista rajoituksista viestin salaisuu-
teen, joiden tarkoituksena ei olisi yksildidyn rikoksen torjuminen tai selvittiminen vaan laa-
jemmalti kansallisen turvallisuuden kannalta vilttiméattomén tiedon hankkiminen vakavista
uhkista erityisesti uhkiin varautumiseksi ja niiden ennakoimiseksi sekd valtion ylimmén joh-
don paitoksenteon tueksi. Perustuslain 10 §:n 3 momentin sanamuoto ei mahdollista luotta-
muksellisen viestin salaisuuden suojaan puuttumista tiedustelutiedon hankkimiseksi sellaisesta
esimerkiksi kansallista turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt niin pitkélle,
ettd sithen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepdily, tai jota ei ole sdddetty
rangaistavaksi.

Suomeen ja sen viestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumi-
seksi on tarpeen saada tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Tiedonhankinnan kohteena oleva toiminta ei valt-
tdmaéttéd olisi rangaistavaksi siédettyd tai edennyt niin pitkélle, ettd sithen voitaisiin kohdistaa
konkreettinen ja yksiloity rikosepdily. Tiedontarpeet kohdistuvat esimerkiksi turvallisuusym-
périston kehitykseen ja valtiojirjestysté tai yhteiskunnan perustoimintoja vakavasti uhkaavan
toimintaan, kuten terrorismiin liittyvddn toimintaan tai vékivaltaiseen radikalisoitumiseen
taikka ulkomaisten tiedustelupalvelujen toimintaan.

Tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti uhkaa kan-
sallista turvallisuutta, on vélttdmatontd hankkia myds sellaisilla tavoilla, jotka saattavat rajoit-
taa luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa viestinnédssd. Perusoikeus-
sadannokset suojaavat luonnollisia henkiloitd. Lisdksi perusoikeussddnndkset ulottuvat oikeus-
henkil6ihin vélillisesti. Sitd vastoin valtio ja muut julkisyhteisot jadvat perusoikeussuojan ul-
kopuolelle (HE 309/1993 vp, s. 23; ks. esim. PeVL 9/2015 vp). Néin ollen esimerkiksi vieraan
valtion sotilas- tai muun viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin
salaisuuden suojaa, eikd pelkdstdéin téllaisten organisaatioiden viesteihin kohdistuvista toimi-
valtuuksista sddtdminen muodostuisi perustuslain 10 §:n 3 momentin kannalta ongelmallisek-
si. Tiedustelutoimivaltuuksia ei kuitenkaan arvioida olevan mahdollista kohdistaa kaikissa ta-
pauksissa niin tdsmaéllisesti, ettei olisi vaaraa viranomaisten tilapéisestd padsystéd yksittiisten,
tiedustelutehtidvadn liittyméttomien henkildiden viestintdd koskeviin tietoihin. Arvioitaessa
onko kyse luottamuksellisen viestin salaisuuden rajoittamisesta, on otettava huomioon EU-
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tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskéyténtd, jonka mukaan tieto-
jen kerdaminen tai jo padsy nithin muodostaa puuttumisen yksityiseldmén suojaan.

Luottamuksellisen viestin tunnistamistietojen suojaa on aikaisemmassa lainsédadéntokéytin-
ndssd arvioitu eri tavalla kuin viestin sisdllon suojaa. Perustuslakivaliokunta on kuitenkin
unionin tuomioistuimen Digital Rights Ireland -asiassa antaman tuomion jélkeen arvioinut, et-
td kdytdnnossd sdhkoisen viestinndn kayttoon liittyvét tunnistamistiedot sekd mahdollisuus
niiden kokoamiseen ja yhdistdmiseen voivat olla yksityiselimédn suojan nakokulmasta siind
médrin ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole pe-
rusteltua, vaan huomiota on yleisemmin kiinnitettdva my0s rajoitusten merkittivyyteen (PeVL
18/2014 vp). Valiokunnan uusimmasta lausuntokéytdnndsté ei ole vield selvésti paételtdvissi,
miten téllainen uudelleenarviointi muuttaa aiempaa perusoikeuksien yleisiin rajoittamisedelly-
tyksiin nojaavaa tulkintalinjaa. Unionin tuomioistuin on Tele2 Sverige -ratkaisussaan toistanut
Digital Rights Ireland -asiassa tietojen kokoamisesta ja yhdistimisestd tekeménsd huomiot.
Sekd perustuslakivaliokunnan kéytintd ettd EU-tuomioistuimen ratkaisut huomioon ottaen
tunnistamistietoja koskevaa aikaisempaa kédytidnt6é ei voida sellaisenaan ottaa perustaksi tieto-
litkennetiedustelua koskevalle sédéntelylle. Tdmakin seikka huomioon ottaen luottamuksellisen
viestin salaisuuden suojaa rajoittavista tiedustelutoimivaltuuksista ei ole mahdollista sdétéa ta-
vallisella lailla perustuslakia muuttamatta.

Ehdotetussa siviili- ja sotilastiedustelulainsdddannossé olisi kyse Suomessa uudesta siéntelys-
té, jolla olisi merkittdavid vaikutuksia perus- ja ihmisoikeutena turvattuun yksityiseldmén suo-
jaan ja erityisesti luottamuksellisen viestin salaisuuden suojaan. Aikaisempien perustuslain
uudistusten yhteydessd on kiinnitetty huomiota siihen, ettd perustuslain sisdllon tulisi antaa
oikea kuva tavallisella lainsdddannolla toteutettavista perusratkaisuista. Tastdkin syystd on pe-
rusteltua, ettd nyt kasilld olevasta uudesta ja merkittdvastd luottamuksellisen viestin salaisuu-
den suojaan puuttumisen perusteesta sdddetddn perustuslaissa. Perustuslakivaliokunta on li-
sdksi pitdnyt nimenomaisesti epétyydyttdvana tilannetta, jossa perustuslain 10 §:n 3 momentin
soveltamiskéytintd on osin erkaantunut sdénnoksen kieliasusta, ja kehottanut valtioneuvostoa
harkitsemaan, millaisiin toimenpiteisiin timédn seikan johdosta olisi ryhdyttivad. Valiokunta
kiinnitti tdssd yhteydessd huomiota luottamuksellisen viestin salaisuuden suojan lisdksi koti-
rauhan rajoittamista koskevaan perustuslakisaantelyyn. (PeVL 36/2017 vp, s. 4—35.)

3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteena on tarkistaa perustuslain sddntelya niin, ettd lailla voidaan siétda tarpeel-
lisiksi katsottavien edellytysten tiyttyessé kansallisen turvallisuuden suojaamiseksi valttdmét-
tomisté rajoituksista luottamuksellisen viestin suojaan. Perustuslain tarkistetun sadnndksen on
oltava sopusoinnussa Suomen ihmisoikeusvelvoitteiden kanssa.

Valmistelussa on harkittu luottamuksellisen viestin salaisuuden suojaa koskevan sdédntelyn
tarkistamista niin, ettd perustuslain 10 §:std poistettaisiin téltd osin kvalifioitu lakivaraus. Tal-
16in luottamuksellisen viestin salaisuuden suojaa voitaisiin rajoittaa perusoikeuksien yleisten
rajoitusedellytysten mukaisesti. Téllaista sédéntelyvaihtoehtoa ei kuitenkaan ole pidetty perus-
teltuna. Kvalifikaation poistaminen ei sopisi hyvin luottamuksellisen viestin salaisuuden pe-
rinteisestikin voimakkaasti suojattuun asemaan eikd perustuslain perusoikeusluvun systema-
tiikkkaan. Tallainen muutos edellyttéisi perusoikeusluvun kirjoitustavan tarkastelua laajemmin-
kin.
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Liséksi valmistelussa on harkittu perustuslain 10 §:n tarkistamista niin, ettd sithen ainoastaan
lisdttdisiin maininta kansallisen turvallisuuden kannalta valttimattoméstd luottamuksellisen
viestin salaisuuden rajoittamisesta. Téllaisen, varsin yleisluontoisen rajoitusperusteen lisddmi-
nen 10 §:dén olisi kuitenkin jossakin méérin ristiriidassa sen kanssa, ettd perustuslain 10 §:44
edeltdneen hallitusmuodon 8 §:n sddtdmiseen johtanutta perusoikeusuudistusta valmisteltaessa
pyrittiin tdsmentdmédn perusoikeuksien rajoittamisperusteita. Tuolloin arvioitiin, ettei ero
kvalifioidun ja yksinkertaisen lakivarauksen vélilld muodostu kovin suureksi, jos rajoittamisen
edellytykset kirjoitetaan kovin viljiksi (esim. yleinen jérjestys ja turvalllsuus) Samoin arvioi-
tiin, ettd tulisi valttda rajoittamisperusteiden kuvaamista niin véljin ilmaisuin, ettd lakivarauk-
sen normatiivinen teho olennaisesti heikkenee (perusoikeuskomitean muistio Perusoikeuksien
rajoittamisesta, 26.3.1990).

Ehdotettujen uusien siviili- ja sotilastiedustelun toimivaltuuksien sitominen perustuslain
10 §:n mukaiseen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten tutkintaan on
my0s poissuljettu valmistelussa. Suomeen ja sen viestoon mahdollisesti kohdistuvien uhkien
tunnistamiseksi ja niiden torjumiseksi luottamuksellisen viestin suoja tulee voida hyvéksytta-
villd perusteilla murtaa my0s tilanteissa, joissa tiedonhankinnan kohteena oleva toiminta ei
olisi rangaistavaksi sdddettyd tai edennyt niin pitkille, ettd sithen voitaisiin kohdistaa ri-
kosepdily. Myoskédan poliisi-, pakkokeino- ja puolustusvoimien rikostorjuntalain mukaisten
salaisten pakkokeinojen soveltamisalaa ei ole katsottu mahdolliseksi laajentaa tdssd tarkoituk-
sessa nykyisesta.

Perustuslain 10 §:434 ehdotetaan muutettavaksi siten, ettd siihen lisdtdén uusi 4 momentti, jo-
hon otetaan luottamuksellisen viestin salaisuuden rajoittamista koskeva sddntely. Momentissa
chdotetaan sdddettaviksi, ettd lailla voidaan sddtda valttdmattomistd rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjun-
nassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seki tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka va-
kavasti uhkaa kansallista turvallisuutta. Muutoksella liséttéisiin erityiseen rajoituslausekkee-
seen uusia hyvaksyttavid perusteita rajoittaa luottamuksellisen viestin salaisuutta.

Perustuslain 10 §:n 4 momentin alkuosa vastaisi asiasta nykyisin 10 §:n 3 momentissa sdadet-
tyd muuten, mutta ilmaisu rikosten tutkinnassa” korvattaisiin ilmaisulla “rikosten torjunnas-
sa”. [lmaisu rikosten torjunta késittéisi rikosten ennalta estdmisen, paljastamisen ja selvittdmi-
sen. Muutoksella ei ole tarkoitus muuttaa oikeustilaa siité, millaiseksi se on muodostunut ny-
kyisen perustuslain 10 §:n 3 momentin tulkintakdytinndssi, vaan tarkistaa sdédnndksen sana-
muoto vastaamaan perustuslakivaliokunnan vakiintunutta tulkintaa.

Perustuslain 10 §:n 3 momentissa kéytetyn ilmaisun “rikosten tutkinta” tulkinta on erkaantu-
nut sdénndksen sanamuodosta jo varsin plan perusmkeusuudlstuksen jélkeen. Rikoksen tutkin-
tana on tulkintakdytdnnossé voitu pitdd myos sellaisia toimenpiteits, joihin ryhdytddn jonkin
konkreettisen ja yksiléidyn rikosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutu-
neen teon asteelle. Néin ollen esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 mo-
mentin estimittd voitavan kayttdd tiettyjen rikosten estdmiseen (PeVL 5/1999 vp; PeVL
2/1996 vp).

Uudessa 4 momentissa mahdollistettaisiin liséksi luottamuksellisen viestin salaisuuden rajoit-
taminen tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Luottamuksellisen viestin salaisuuden rajoit-
taminen olisi sidottu tiedon hankkimiseen sddnndksessi tarkoitetusta toiminnasta. Perustuslain
10 §:48n ehdotetun uuden sdédnndksen arvioidaan sisdlloltdén ja kirjoitustavaltaan sopivan hy-
vin yhteen pykélédn 3 momenttiin jo siséltyvien rajoituslausekkeiden kanssa.
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Perustuslain 10 §:n 4 momenttiin ehdotettu uusi rajoitusperuste olisi muotoiltu niin, ettd sen
perusteella voitaisiin tavallisessa laissa sdatdd tiedustelua koskevista toimivaltuuksista. Sdan-
nods rajoittaisi osin merkittavéstikin sitd, milld edellytyksilld toimivaltuuksista voitaisiin sda-
tdd. Luottamuksellisen viestin salaisuuden rajoittamisen perusteena voisi olla tiedon hankki-
minen vain sotilaallisesta toiminnasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Tiedon hankkimisen kohteena olevalle toiminnalle asetettaisiin néin
ollen korkea kynnys.

Ehdotetulla muutoksella lisittdisiin erityiseen rajoituslausekkeeseen uusi hyvéksyttava peruste
rajoittaa luottamuksellisen viestin salaisuutta. Muihin rajoitusedellytyksiin perustuslain
10 §:ssé ei ehdoteta muutosta. Liséksi perusoikeuksien yleiset rajoitusedellytykset tulevat sel-
laisinaan sovellettaviksi.

Sddnndksessd mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiinkin kuuluvasta
vilttimattomyysvaatimuksesta ja vaatimuksesta rajoituksen sopusoinnusta kansainvélisten
ihmisoikeusvelvoitteiden kanssa samoin kuin EU-oikeudesta seuraa vaatimuksia muun muas-
sa toimivaltuuksien yksiloimiselle. Ehdotettu séddntely ei siten mahdollistaisi yleisestd, koh-
dentamattomasta ja kaikenkattavasta tietoliikenteen seurannasta saatamista.

4 KEsityksen vaikutukset

Perustuslain 10 §:n luottamuksellisen viestin salaisuutta koskevaa sddntelyd ehdotetaan muu-
tettavaksi ensinnikin niin, etti siind mainitaan sanotun perusoikeuden hyvéksyttdvand rajoi-
tusperusteena yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnan sijaan téllaisten rikosten torjunta. Ehdotuksella ei ole tarkoitus muuttaa oikeustilaa
siitd, millaiseksi se on muodostunut perustuslain 10 §:n 3 momentin tulkintakdytdnndssa.

Perustuslain 10 §:44n ehdotetaan myos otettavaksi sadannos siitd, ettd lailla voidaan saataa valt-
taméttomistd rajoituksista viestin salaisuuteen tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Ehdotettu muutos mahdollistaisi sellaisen lainsédédédnnon, jolla rajoitetaan luottamuksellisen
viestin salaisuutta uusilla perusteilla. Kéaytéinndssd muutoksella mahdollistettaisiin tiedustelu-
toimivaltuuksia koskevan lainsddddnnon séatdminen.

Ehdotettu perustuslain sddnnds mahdollistaa nykyistd laajemman puuttumisen luottamukselli-
sen viestin salaisuuden suojaan. Luottamuksellisen viestin salaisuuden suojaan puuttumista ra-
joittavat kuitenkin niin sdénndkseen ehdotetut verrattain tiukat edellytykset kuin perusoikeuk-
sien yleiset rajoittamisedellytykset. Sédntelyn yksityiskohtaiset vaikutukset riippuvat viime
kédessd ehdotetun perustuslain sddnnoksen mahdollistaman tavallisen lain tasoisen siéntelyn
sisdllosta.

Ehdotetun sddnnoksen perusteella voidaan lailla sédtda sellaisista tiedonhankintatoimivaltuuk-
sista, jotka ovat valttiméattomid tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellai-
sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Sdéntelyn tavoitteet
kiinnittyvdt ndin ollen niin valtion itseméarddmisoikeuden ja toiminnan kuin myds vieston
turvallisuuden varmistamiseen.

Ehdotetulla sadntelylld ei ole valittomié taloudellisia vaikutuksia tai vaikutuksia viranomaisten
toimintaan. Kuitenkin perustuslain 10 §:n 4 momenttiin otettavaksi ehdotetun uuden rajoitus-
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perusteen mahdollistamalla tiedustelulainsdddannolla arvioidaan olevan osin merkittdvidkin
vaikutuksia. Kansainvélisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoi-
tusedellytyksistd seuraa vaatimus tiedustelutoiminnan asianmukaisesta valvonnasta, millad ar-
vioidaan olevan niin taloudellisia vaikutuksia kuin vaikutuksia viranomaisten toimintaan. Lu-
pa- ja valvontaviranomaisilla tulee olla riittdvat resurssit ja niiden henkilostolla tulee olla niin
oikeudellista kuin teknistd osaamista.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Luonnos hallituksen esitykseksi valmisteltiin oikeusministerion 28.9.2015 asettamassa asian-
tuntijatydryhméssd. Tyoryhmén tehtdavénd oli selvittdd ja valmistella myohemmin asetettua
parlamentaarista valmisteluvaihetta varten perustuslain tarkistamista siten, etté lailla voidaan
tarpeellisiksi katsottavien edellytysten tdyttyessd sdétdd kansallisen turvallisuuden suojaami-
seksi valttimattomistd rajoituksista luottamuksellisen viestin salaisuuden suojaan. Tydryhma
kuuli tyonsa aikana valtiosdéntdoikeuden seké siviili- ja sotilastiedustelun asiantuntijoita seka
teetti tarvitsemansa selvitykset. Tyéryhma toimi 11.12.2015 asetetun parlamentaarisen seuran-
taryhmén seurannassa.

Tyo6ryhmén mietintd (Luottamuksellisen viestin salaisuus. Perustuslakisdintelyn tarkistami-
nen, oikeusministerid, mietintdjd ja lausuntoja 41/2016) valmistui 23.9.2016 ja se julkaistiin
11.10.2016. Tyoryhma ehdotti perustuslain 10 §:84 muutettavaksi niin, etti siithen lisdttiisiin
uusi 4 momentti, johon koottaisiin sddnndkset luottamuksellisen viestin salaisuuden rajoitta-
misen edellytyksistd. Lailla voitaisiin ehdotuksen mukaan sditia valttdiméattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten torjunnassa, oikeudenkdynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnas-
ta, joka vakavasti uhkaa kansallista turvallisuutta.

5.2 Lausunnot ja niiden huomioon ottaminen

Ty6ryhmén mietinto 1&hettiin lausuntokierrokselle 1.11.2016. Lausunnon antoi kaikkiaan 30
tahoa, joista 12 on viranomaisia ja 14 yhteis6jd sekd neljd yksityishenkil6itd. Lausunnoissa
esitetyt kommentit kohdistuivat pdfosin perustuslain muutosehdotuksen perusteluihin. Lisdksi
tehtiin pykalédtekstin muotoiluehdotuksia.

Suurin osa lausunnonantajista piti perustuslain muutosta tarpeellisena ja tarkoituksenmukaise-
na. Lausunnonantajat olivat laajasti yksimielisid kvalifioidun lakivarauksen sdilyttdmistarpees-
ta perustuslain 10 §:ssd. Vakavaa uhkaa kansalliselle turvallisuudelle pidettiin sindnsd hyvék-
syttdvind perusteena luottamuksellisen viestin suojan jonkinasteiselle rajoittamiselle. Lisdksi
lausunnoissa yhdyttiin laajasti tyoryhmén nédkemykseen siité, ettd perustuslain sanamuoto tuli-
si saattaa vastaamaan vakiintunutta soveltamiskdytintdd rikostutkintaa koskevan viestinnidn
suojasta. Mietinnon ehdotuksiin kielteisesti suhtautuneissa lausunnoissa viitattiin siihen, ettei
muutos ole vilttiméton tai ettd sen tavoitteet voidaan saavuttaa muilla tavoilla. Varsin yleises-
ti tuotiin esille tarve sotilaallisen toiminnan ja kansallisen turvallisuuden késitteiden tarkem-
malle médérittelylle ja rajauksille ehdotuksen perusteluissa.
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Useat lausunnonantajat ehdottivat niin sanotun massavalvonnan kiellon kirjaamista joko pe-
rustuslain 10 §:44n tai muutosehdotuksen perusteluihin. Liséksi ndhtiin tismentdmistarpeita
ajallista ulottuvuutta koskevissa perustelujen kirjauksissa. Esille nostettiin myds tarve katta-
vammalle ja perusteellisemmalle Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen
oikeuskéytdnnon huomioon ottamiselle sekd kansainvélisen vertailun syventdmiselle. Lausun-
noista on laadittu oikeusministeridssd lausuntotiivistelma (Lausuntotiivistelmad mietinndsta
”Luottamuksellisen viestin salaisuus. Perustuslakisdantelyn tarkistaminen”, oikeusministerio,
29.6.2017).

Hallituksen esitys on viimeistelty oikeusministeriossé tyoryhmén mietinndn ja siitd saatujen
lausuntojen pohjalta parlamentaarisen seurantaryhmén seurannassa.

6 Riippuvuus muista esityksista

Esitys kytkeytyy sisdministeriossd ja puolustusministeriossd valmisteltuihin hallituksen esi-
tyksiin, joissa ehdotetaan saddettiaviksi siviili- ja sotilastiedustelusta. Esitys liittyy myos oike-
usministeridssd valmisteltuun hallituksen esitykseen, jossa ehdotetaan lain sddtdmista tieduste-
lutoiminnan valvonnasta. Liséksi esitykselld on kytkos tiedustelutoiminnan parlamentaarisen
valvonnan jérjestdmiseksi eduskunnassa valmisteltuun puhemiesneuvoston ehdotukseen edus-
kunnan ty6jérjestyksen muuttamisesta.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotuksen perustelut

10 §. Yksityiseldmdn suoja. Pykdldan ehdotetaan lisattavéaksi uusi 4 momentti siten, ettd nykyi-
sen 3 momentin jalkimmdainen virke siirretdéan sisalloltadn tarkistettuna 4 momenttiin.

Pykilidn 4 momentissa ehdotetaan sééddettiviksi, etté lailla voidaan séétad valttdmattomista ra-
joituksista luottamuksellisen viestin salaisuuden suojaan yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkdynnissa, turvallisuustarkas-
tuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pykilidn 4 momenttiin koottaisiin siten sddnndkset luottamuksellisen viestin salaisuuden suo-
jan rajoittamisesta. Momentin alkuosa vastaisi muuten asiasta nykyisin 10 §:n 3 momentissa
saddettyd, mutta ilmaisu “rikosten tutkinnassa” korvattaisiin uudella ilmaisulla “rikosten tor-
junnassa”. Momentin loppuosa olisi uusi.

Perustuslain 10 §:n 3 momentissa kéytetyn ilmaisun “rikosten tutkinnassa” tulkinta erkaantui
sddnndksen sanamuodosta jo varsin nopeasti vuoden 1995 perusoikeusuudistuksen jélkeen.
Perustuslakivaliokunnan mukaan sanottu ilmaisu voidaan pelkin kielellisin perustein ymmar-
tad tarkoittavan vain jo tehtyja rikoksia, mutta kdytdnndssa ei ole kuitenkaan mahdollista vetda
tasmallistd rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta johtuu, ettd niiden
selvittdminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipdétdan paljastu, mikd puo-
lestaan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp). Si-
ten rikoksen tutkintana on tulkintakéytéinndssi voitu pitdd myds sellaisia toimenpiteitd, joihin
ryhdytéédn jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi
chtinyt toteutuneen teon asteelle (PeVL 5/1999 vp; PeVL 2/1996 vp).

Ehdotuksella ei ole tarkoitus muuttaa oikeustilaa siitd, millaiseksi nykyisen perustuslain
10 §:n 3 momentin tulkinta on muotoutunut eduskunnan perustuslakivaliokunnan lausunto-
kaytdnnossd. Ehdotuksessa kéytetty ilmaisu “rikosten torjunta” késittéisi siten rikosten ennalta
estdmisen, paljastamisen ja selvittimisen. Voimassa olevassa, perustuslakivaliokunnan myo6-
tavaikutuksella sdddetyssd lainsdddanndssd ilmaisu “rikostorjunta” kattaa ndmé mainitut toi-
minnat. Kielellisesti ’rikosten torjunta” sopii kuitenkin perustuslain tekstiin paremmin.

Momentissa sdddettdisiin uusi hyvéksyttdva peruste luottamuksellisen viestin salaisuuden suo-
jan rajoittamiselle, “tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”. Uudessa rajoitusperusteessa ir-
tauduttaisiin rikosperusteisesta toiminnasta. Kyse olisi tiedonhankinnasta sdannoksessd maini-
tuista toiminnoista, joihin ei voida (ainakaan vield tiedonhankintavaiheessa) kohdistaa konk-
reettista ja yksiloityd rikosepdilyd. Sdannoksessd tarkoitetusta toiminnasta sdddettiisiin tar-
kemmin tavallisella lailla.

Sotilaallisella toiminnalla sddnnoksessa tarkoitettaisiin sotilaallisesti jarjestdytyneiden joukko-
jen toimintaa tai sotilaallisiin voimakeinoihin, kuten aseistukseen ja sotatarvikkeisiin liittyvaa
toimintaa taikka muuta ndihin rinnastuvaa, sotavoimaa kayttavien joukkojen toimintaa. Kyse
voisi olla sekd valtiollisesta ettd ei-valtiollisesta toiminnasta. Valtiollinen toiminta palautuu
jonkin vieraan valtion asevoimien toimintaan tai sithen rinnastuvaan kansainvilisen, sotilaalli-
sen liittouman tai jérjeston toimintaan, kun taas ei-valtiollisella toiminnalla tarkoitetaan sel-
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laista sotilaallisesti jarjestettyd, aseistettua tai varustettua toimintaa, jolla ei ole edelld tarkoi-
tettua valtiollista alkuperaa tai sitd ei voida tunnistaa. Tiedon hankkiminen sddnnoksessa tar-
koitetusta sotilaallisesta toiminnasta ei edellyttdisi, ettd tdllaisesta toiminnasta aiheutuu vaka-
vaa uhkaa kansalliselle turvallisuudelle. Sotilaallista toimintaa on usein tarpeen seurata pitka-
jénteisesti ja systemaattisesti ilman, ettd seurattavan toiminnan tarvitsisi olla valittdmésti uh-
kaavaa seurannan aikana.

Tiedon hankkiminen siséltdisi Suomeen kohdistuvien sotilaallisten ulkoisten toimenpiteiden
kartoittamisen ja seuraamisen. Kyse olisi esimerkiksi Suomen turvallisuusympériston kannalta
merkityksellisen sotilaallisen toiminnan kehityksen seuraamisesta tilannekuvan muodostami-
seksi. Ilmaisu kattaisi muun muassa jatkuvan tiedonhankinnan muiden maiden sotilaallisen
suorituskyvyn kehittymisestd samoin kuin tiedonhankinnan Suomen maanpuolustukseen koh-
distuvasta ulkomaisesta sotilastiedustelusta.

Vieraan valtion viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin salaisuu-
den suojaa. Téllaisen viestinnén havaitsemiseksi voi kuitenkin olla vélttdmétontd puuttua luot-
tamuksellisen viestinnédn salaisuuteen. Esimerkiksi tietoliikenteeseen kohdistuvassa tieduste-
lussa vieraan valtion viranomaisten kadyttdman viestintdverkon osan yksiloiminen saattaa tek-
nisesti edellyttdd muuhun viestintdén puuttumista. Tdmén vuoksi tiedonhankintatoimivaltuuk-
sien sddntelylle asettuu perusoikeusjérjestelmastd vaatimuksia myds vieraiden valtioiden toi-
minnan seurannassa.

Sadnnoksessd sdddettdisiin myods mahdollisuudesta rajoittaa luottamuksellisen viestin salai-
suuden suojaa tiedon hankkimiseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kan-
sallista turvallisuutta. [lmaisua “kansallinen turvallisuus” kéytetdén jo nykyisessd lainsdddén-
ndssd. Se esiintyy myods Euroopan unionin oikeusjérjestyksessd ja kansainvélisissd ihmisoike-
ussopimuksissa ihmisoikeuksien rajoitusperusteena. Késitteelle ei ole annettu sen yleiskielen
merkitystd tarkempaa siséltod unionin oikeusjérjestyksessé tai ihmisoikeusvelvoitteissa. Esi-
merkiksi Euroopan ihmissoikeussopimuksen tulkinnassa valtioilla on katsottu olevan varsin
laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista
turvallisuuttaan (esim. Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010). Euroopan ihmisoi-
keustuomioistuin on kuitenkin asettanut salaisia tiedonhankintamenetelmid koskevalle lain-
sdddannolle vihimmaéisvaatimuksia, joiden tarkoituksena on estdd mielivaltainen puuttuminen
yksilon luottamuksellisen viestin suojaan (esim. Zakharov v. Vendja, 4.12.2015). Euroopan
unionin oikeuden soveltamisalalla késitteitd yleinen tai kansallinen turvallisuus tulee tulkita
unionin oikeuden ja niitd kisitteitd tismentdvan Euroopan unionin tuomioistuimen oikeuskay-
tdnnon valossa. EU-tuomioistuin ldhtee vakiintuneesti siitd, etteivét jdsenvaltiot voi kukin yk-
sinddn ilman unionin toimielinten valvontaa méaritelld unionin oikeuden soveltamiseen liitty-
en sellaisten késitteiden kuin yleinen tai kansallinen turvallisuus ulottuvuuksia. (Ks. esim.
tuomio J.N., C-601/15, 65—66 kohta.)

Kansallisella turvallisuudella sddnnoksessa viitataan viime kiddessé valtion oikeudenkayttopii-
rissd olevien ihmisten kollektiiviseen turvallisuuteen valittomasti tai vilillisesti vakivaltaista
ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti uhkaavaa on tyypillisesti sellainen
yleisvaarallinen ja siihen liittyvé toiminta, joka uhkaa suuren ja ennalta arvaamattoman, sat-
tumanvaraisesti maédrdytyvin ihmisjoukon henked tai terveyttd. Tdllaista on esimerkiksi terro-
rismiin, vékivaltaiseen radikalisoitumiseen taikka joukkotuhoaseisiin tai kansainvélisen rau-
han ja turvallisuuden vaarantamiseen liittyvd muu toiminta.

Kansallisen turvallisuuden kannalta keskeisid ovat sellaiset yhteiskunnan perustoiminnot, joi-

den hiirintd tai lamauttaminen saattaisi viime kiddessd johtaa ihmisten hengen tai terveyden
vakavaan vaarantumiseen. Tallaisiin kuuluvat esimerkiksi sdhko-, viestintd- ja liikenneverkot
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taikka elintarvike- ja lddkehuoltoa tai kansallista huoltovarmuutta kaiken kaikkiaan yllapitavét
toiminnot. Niihin kohdistuva uhka voi ilmetd avoimen vikivallan lisdksi esimerkiksi tieto-
verkkoon kohdistuvina hyokkdyksina tai erilaisten keinojen yhdistelminé. Kansallista turvalli-
suutta vakavasti uhkaavaa voi siten olla yhteiskunnan perustoimintojen héiritsemiseen tai la-
mauttamiseen tdhtddva taikka perustoimintojen héirinnén tai lamauttamisen mahdollistami-
seen liittyva toiminta.

Kansanvaltainen valtio- ja yhteiskuntajarjestys ja kansanvaltaisen yhteiskunnan instituutiot
muodostavat perustan yhteisdsséd eldvien ja toimivien ihmisten turvallisuudelle. Kansallisen
turvallisuuden kannalta on merkityksellistd, ettd ylimmaét valtioelimet ja muut julkisen vallan
toimielimet samoin kuin esimerkiksi yhteiskunnan perustoiminnoista huolehtivat voivat hoitaa
tehtdvidédn ilman ulkoista héirintdd. Kansallista turvallisuutta vakavasti uhkaavaa voi siten olla
sellainenkin ulkoinen toiminta, joka tdhtad kansanvaltaisen yhteiskunnan ja sen instituutioiden
hiirintddn tai niiden toiminnan lamauttamiseen taikka mahdollistaa niiden toiminnan hiirin-
ndn tai lamauttamisen.

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitettaisiin sddnndksessa siten
kansanvaltaista valtio- ja yhteiskuntajirjestystd, yhteiskunnan perustoimintoja, suuren ihmis-
maaran henked tai terveyttd taikka kansainvélistd rauhaa ja turvallisuutta uhkaavaa toimintaa.
Edellytyksend olisi kuitenkin se, ettd toiminnalla olisi jokin kytkentd Suomeen ja ettd se uh-
kaisi nimenomaan Suomen kansallista turvallisuutta, vaikka toiminta voisikin maantieteelli-
sesti tapahtua Suomen rajojen ulkopuolella.

Sadnnoksessd tarkoitettu toiminta voisi olla sellaista, joka kdytdnndn toimenpiteisiin edetes-
sddn olisi rikos, mutta johon ei vield voida kohdistaa konkreettista ja yksiloityéd rikosepdilya.
Samoin kyse voisi olla toiminnasta, joka ei lahtokohtaisesti ole Suomen lain mukaan rikos tai
joka ei edetessdéinkddn voisi kehittyd rikokseksi, kuten ulkomaisten tiedustelupalvelujen lailli-
nen toiminta Suomessa. Vaikkakin valtioiden harjoittama tiedustelutoiminta on maailmanlaa-
juisesti luonteeltaan vakiintunutta, ja valtiot sitd tosiasiassa toisiltaan tiettyyn rajaan asti sieta-
vét, se voi jo ominaispiirteiltddn muodostaa riskitekijoitd kansalliselle turvallisuudelle. Myds
vakavat levottomuudet Suomen turvallisuuden kannalta keskeisen valtion alueella tai vakava
rajaturvallisuuden vaarantuminen voivat muodostaa vakavan uhan kansalliselle turvallisuudel-
le.

Ilmaisu “’kansallinen turvallisuus” tarkoittaisi sitd, ettei sddnnoksessa tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkddn yksilond vaan yleisemmin yhteiskuntaan ja sen ih-
misyhteisdon. Kuitenkin myds esimerkiksi yksityishenkildihin kohdistuvat vékivallanteot voi-
sivat olla sddnndksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltdan olisivat
kansallisen turvallisuuden kannalta merkittdvid ja voisivat siten muodostaa vakavan uhan sille.
On selvéa, ettd esimerkiksi valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin hen-
kiloihin samoin kuin heidén turvallisuusjérjestelyistdin vastaaviin kohdistuvat uhat voivat
muodostaa vakavan uhan kansalliselle turvallisuudelle.

Niin ikddn Suomen kansainvéliseen kriisinhallinta- tai avunantotehtéviin osallistuviin viran-
omaisiin tai henkil6ihin kohdistuva uhkaava toiminta voisi olla sdidnndksesséd tarkoitettua.
Kriisinhallinta- ja avunantotehtivissd on kysymys Suomen valtion toiminnasta, jossa Suomi
lahettdd kriisinhallinta- ja avunantohenkilostddén kansainvilisen rauhan ja turvallisuuden yl-
lapito- tai palauttamistehtdviin taikka humanitdérisiin avustustehtdviin. Téllainen toiminta si-
joittuu alueille tai tilanteisiin, joissa on usein korkea turvallisuusriski. Suomen téllaiseen toi-
mintaan ja néistd tehtdvistd vastaaviin viranomaisiin ja henkildihin kohdistuva uhka rinnastui-
si siten kansallisen turvallisuuden uhkaan. Heihin kohdistuva uhka voi olla luonteeltaan myos
sotilaallista. Téllaisilta uhilta suojautumiseksi lailla voidaan ehdotuksen mukaan sdétdé rajoi-
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tuksia luottamuksellisen viestin salaisuuden suojaan tiedon hankkimiseksi sotilaallisesta toi-
minnasta tai kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

IImaisu “kansallinen turvallisuus” siséltdisi my0s sen, ettei tietoa uhkaavasta toiminnasta voisi
hankkia miké tahansa turvallisuuteen liittyvid tehtévid hoitava viranomainen, vaan tiedonhan-
kinta voitaisiin lailla osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten
tehtdvaksi. Nykyisessd valtion organisaatiossa téllaiset tehtdvit on osoitettu suojelupoliisille
siviilitiedustelun osalta ja puolustusvoimille, sen padesikunnalle ja tiedustelulaitokselle, soti-
lastiedustelun osalta.

Tiedonhankinta kansallisesta turvallisuudesta huolehtimiseksi samoin kuin ehdotetussa séén-
noksessi tarkoitetusta sotilaallisesta toiminnasta rajaa myds sité, kenen kdyttoon tietoja hanki-
taan. Kyse olisi tiedonhankinnasta valtion ylimmalle johdolle tilannekuvan muodostamiseksi
ja paatoksenteon tueksi seké kansallisten turvallisuusviranomaisten lakisdéteista toimintaa var-
ten.

Saénnos edellyttéd sen soveltamisalan piiriin kuuluvalta toiminnalta, ettd siitd aiheutuu vaka-
vaa uhkaa kansalliselle turvallisuudelle. Vakavuusedellytys nostaa sddnnoksen soveltamis-
kynnysté asettaessaan kvalifioinnin uhan laadusta. Siten pelkéstédén jonkinasteisen uhan kan-
salliselle turvallisuudelle muodostava toiminta ei vield tayttdisi sdidnndksessd asetettua vaati-
musta. Uhan vakavuusaste kytkeytyy myos edelld kisiteltyihin siséllollisiin méérittelyihin sii-
td, millainen toiminta muodostaa sddnnoksessa tarkoitettua uhkaa. Lailla voitaisiin siten sdatda
rajoituksia luottamuksellisen viestin salaisuuden suojaan tiedon hankkimiseksi vain sellaisesta
toiminnasta, joka luonteensa takia voi muodostua vakavaksi uhaksi kansalliselle turvallisuu-
delle.

IImaisulla ”uhkaa” tarkoitetaan sité, ettei sdénnoksessé edellytettéisi kansallisen turvallisuu-
den olevan vilittdmasti vaarantumassa. Nain ollen sdénnoksesséd tarkoitettu tiedonhankinta
voisi koskea myds toimintaa, joka jatkuessaan vaarantaisi kansallista turvallisuutta.

Kansallista turvallisuutta vakavasti uhkaava toiminta olisi késitteend erillinen perustuslain
23 §:ssé tarkoitetusta kansakuntaa uhkaavista poikkeusoloista, jotka kiinnittyvat kansainvélis-
ten ihmisoikeussopimusten mukaiseen yleisen hitétilan késitteeseen ja joissa on kyse vakavas-
ta uhasta kansakunnan eldmaélle ja olemassaololle (ks. HE 60/2010 vp, s. 36).

Saanndésehdotuksen mukainen uusi rajoitusperuste merkitsisi kdytdnnossa sitd, ettd tavallisen
lain tasolla sdadettavat viranomaisten uudet, luottamuksellisen viestin salaisuuden suojaa ra-
joittavat tiedonhankintatoimivaltuudet rajautuisivat vain sddnndsehdotuksessa tarkoitettuun
toimintaan ja ettd toimivaltuuksien kohdentamisesta téllaiseen toimintaan tulisi sédtdd laissa
tyhjentévésti.

Ehdotetulla muutoksella lisattdisiin perustuslain 10 §:n erityiseen rajoituslausekkeeseen uusi
hyvéksyttdvé peruste rajoittaa luottamuksellisen viestin salaisuuden suojaa. Muihin perustus-
lain 10 §:ssd sdddettyihin rajoitusedellytyksiin ei ehdoteta muutoksia, vaan ne siilyisivit ny-
kyisellddn. Liséksi viestin salaisuuden suojaa rajoitettaessa sovellettaisiin sellaisenaan perus-
oikeuksien yleisié rajoitusedellytyksid (ks. niistd PeVM 25/1994 vp, s. 5).

Luottamuksellisen viestin salaisuuden suojan rajoittamisen on oltava nykyisen perustuslain
10 §:n 3 momentin mukaan valttdiméatontd. Tama edellytys seuraa my0s perusoikeuksien ylei-
sistd rajoitusedellytyksistid. Asian merkityksen, sddntelyn systematiikan ja useiden ns. kvalifi-
oitujen lakivarausten kirjoitustavan vuoksi vélttdiméttomyys mainittaisiin sddnnoksessé edel-
leen erikseen. Vilttdméttomyys tarkoittaisi, ettd rajoitus on sallittu vain, jollei hyvéksyttava
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tavoite (tiedon hankkiminen sddnnoksessa tarkoitetusta toiminnasta) ole saavutettavissa luot-
tamuksellisen viestin salaisuuteen vihemmain puuttuvin keinoin. Valttimattdmyyskriteeri pi-
téisi siséllddan vaatimuksen luottamuksellisen viestin salaisuuden suojaan puuttumisesta mah-
dollisimman kohdennetusti ja rajoitetusti.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluu vaatimus, jonka mukaan perusoikeusra-
joitusten on oltava sopusoinnussa Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa.
Tédssd yhteydessd on erityinen merkitys Euroopan ihmisoikeussopimuksella, sellaisena kuin
sen sisdltd ndyttdytyy Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnon valossa. IThmis-
oikeustuomioistuimen oikeuskédytdnnoén mukaan luottamuksellisen viestinndn salaisuuden ra-
Joitukselle on aina oltava painava yhteiskunnallinen tarve, puuttumisen ja tavoiteltavan hyvék-
sytyn padmdérén tulee olla oikeassa suhteessa keskeniin | ja puuttumiselle pitad olla riittdvan
painavat ja hyviksyttévit perustelut. Liséksi rajoitusten on oltava lain sallimia. Euroopan ih-
misoikeustuomioistuimen oikeuskdytdnndssd on painotettu lain laatua, kuten tdsmallisyytta
sekd viranomaistoiminnan ennustettavuutta turvaavaa ja vallan Véiéirinkéiyttéé estdvdd sddnte-
lya.

Ihmisoikeustuomioistuin on pitdnyt luottamuksellisen viestin salaisuuden rajoittamisen valt-
tamattomyyden ja lainmukaisuuden kannalta ongelmallisena muun muassa tiedusteluviran-
omaisille laissa sdddettyd rajoittamatonta toimivaltaa maaritelld luottamuksellisiin viesteihin
puuttumisen edellytykset (Zakharov v. Venédjd, 4.12.2015). Myos Euroopan unionin oikeus
edellyttaa tiedonhankinnan perustumista unionin perusoikeusjérjestelmén kannalta hyviksyt-
téviin pddmadriin sekéd sité, ettei tiedonhankinnalla puututa yksityiseldmén suojaan suhteetto-
masti tai timén oikeuden Keskeisti sisiltod loukaten. Euroopan unionin tuomioistuimen oike-
uskdytdnnOssd on erityisesti painotettu sitd, ettd tiedonhankinnan on oltava riittdvdan kohden-
nettua ja yksiloityd (tuomio Tele2 Sverige, C-203/15 ja C-698/15; tuomio Schrems, C-362/14;
tuomio Digital Rights Ireland, C-293/12 ja C-594/12).

Vilttdimattomyysvaatimuksesta johtuu, ettei ehdotettu perustuslain 10 §:n 4 momentti salli ra-
joittamatonta puuttumista luottamuksellisen viestin salaisuuden suojaan. Ehdotettu sdéntely ei
siten mahdollista yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tiedus-
telutoiminnassa. Téllaista kieltoa ei kuitenkaan ole tarpeen ottaa perustuslain tekstiin, silld
kielto seuraa jo valttimattomyysvaatimuksesta samoin kuin perusoikeuksien yleisistd rajoi-
tusedellytyksisté. Ehdotettu sdénnds edellyttéisi rajoituksilta valttdméttdmyyden ohella oikea-
suhtaisuutta. Rajoitusten tulee olla oikeassa suhteessa niilld tavoiteltuihin hyvaksyttiviin paa-
madriin ndhden. Rajoitusten tulee olla myds sopusoinnussa kansainvélisten ihmisoikeusvel-
voitteiden ja Euroopan unionin oikeuden kanssa. Tavallisen lain tasoisessa sddntelyssé olisi
ndin ollen sdéddettiva tiedonhankintatoimivaltuuksien yksildimisestd, toimivaltuuksien kéyton
yleisistd ja erityisistd edellytyksistd sekd niiden kéytosséd noudatettavista periaatteista.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvan oikeusturvavaatimuksen vuoksi on li-
saksi selvaa, ettd tavallisen lain tasoisessa sddntelyssa on huolehdittava riittdvistd oikeusturva-
ja valvontajarjestelyistd. Oikeusturvavaatimuksella on ldheinen yhteys myos oikeudenmukais-
ta oikeudenkdyntid ja hyvad hallintoa koskevaan perustuslain 21 §:44n. Tilanteisiin, joihin ei
voida liittdd muutoksenhakumahdollisuutta perusoikeuksia rajoitettaessa, kuten tiedustelutoi-
minnassa, on vlttimatontd luoda korvaavia oikeusturvajérjestelyjd. Néistd syistd uuteen 4
momenttiin ei ehdoteta otettavaksi nimenomaisia sddnnoksid oikeusturva- tai valvontamenet-
telyistd tiedonhankintatoimivaltuuksien kdytossd. Téllaisia mainintoja ei ole nykyisessdkédin
perustuslain 10 §:n 3 momentissa eikd muissakaan perusoikeusaannoksissa.

Nykyisten rikosperusteisten, salaisten tiedonhankintatoimivaltuuksien kéytossé edellytetédn
padsdantdisesti tuomioistuimen antamaa lupaa silloin, kun puututaan luottamuksellisen viestin
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salaisuuden suojaan. Tuomioistuinmenettelyn on maérad estdd toimivaltuuksien vadrinkaytto.
Menettelyssd on keskeistd sen arviointi, tdyttdako lupahakemuksessa tarkoitettu tiedonhankin-
takeino tapauskohtaisesti laissa séddetyt edellytykset tosiseikaston ja muiden asiaan vaikutta-
vien tekijoiden osalta. Oikeusturvajérjestelyt voivat sisdltdd myds muita menettelyllisid takei-
ta, kuten velvollisuuden ilmoittaa tiedustelusta tiedonhankinnan kohteelle, yksilon mahdolli-
suuden riittdvien oikeussuojakeinojen kayttoon ja tiedustelutoimivaltuuksien kdyton doku-
mentointivelvoitteen samoin kuin rajoitukset tiedustelulla saadun tiedon kéytolle sekd muiden
perusoikeuksien suojaamiseen palautuvat rajoitukset tiedonhankinnalle, kuten ldhdesuojan
turvaaminen.

Vaatimukset oikeusturvajérjestelyjen ja valvonnan tehokkuudesta ja asianmukaisuudesta ko-
rostuvat erityisesti tiedustelutoiminnassa verrattuna nykyisen sdéntelyn mahdollistamaan luot-
tamuksellisen viestin salaisuuden suojan rajoittamiseen. Tdma johtuu paitsi siité, ettd ehdotettu
muutos mahdollistaa sdddettaviksi lailla uusista viranomaistoimivaltuuksista, my®os siitd, etté
muutosehdotuksen mahdollistamat toimivaltuudet saattavat tiedustelutoiminnan erityispiirteis-
td johtuen poiketa kohdentamiseltaan esimerkiksi nykyisisté rikosperusteisista salaisista tie-
donhankintakeinoista. Myds ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edel-
lyttavét luottamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien kayton val-
vonnalta tehokkuutta ja riippumattomuutta. Uusista toimivaltuuksista sdddettdessd on huoleh-
dittava riittdvan parlamentaarisen valvonnan sekd tehokkaan ja riippumattoman laillisuusval-
vonnan jérjestdmisestd. Laillisuusvalvonnalle on osoitettava vahvat toimivaltuudet puuttua
tarvittaessa tiedusteluviranomaisten toimintaan yksilon oikeusaseman ja perusoikeuksien suo-
jaamiseksi sekd toiminnan lainmukaisuuden varmistamiseksi.

2 Voimaantulo

Laki ehdotetaan tulevaksi voimaan mahdollisimman pian sen sditdmisjirjestys huomioon ot-
taen.

3 Saidtamisjéirjestys

Esitys koskee perustuslain muuttamista. Se on siksi késiteltdva perustuslain 73 §:ssé sdddetys-
sé jarjestyksessa.

Perustuslakivaliokunta on perustuslain suhteelliseen pysyvyyteen ja valtio-oikeudelliseen
asemaan liittyvien nékdkohtien vuoksi pitényt térkednd, ettd perustuslain tekstin muutokset
késitellddn padsddnnon mukaan perustuslain 73 §:n 1 momentin mukaisessa, ns. normaalissa
perustuslainsddtamisjarjestyksessa. Perustuslain 73 §:n 2 momentin mukaista nopeutettua me-
nettelyd ei valiokunnan mielestd tule kdyttda, ellei perustuslain sanamuodon kiireelliselle
muuttamiselle ole poikkeuksellisesti vélttdmatonta tarvetta. (PeVM 5/2005 vp, s. 6.) Valio-
kunta on pitényt varsin tirkeédnd, ettei perustuslain kiireellistd muuttamismenettelyd kdytetd
muutoin kuin pakottavissa tilanteissa ja ettd perustuslain tavallinen muuttamismenettely va-
kiintuu passiaénnoksi myds kaytinnossd (PeVM 10/2006 vp, s. 6).

Siviili- ja sotilastiedustelulainsdddantdd koskevissa hallituksen esityksissid on selvitetty seik-
kaperdisesti Suomen turvallisuustilanteen heikkenemiseen ja monimutkaistumiseen liittyvid
nidkokohtia. Suomen turvallisuustilanteen muutokseen ovat vaikuttaneet muun ohella sotilaal-
lisen toiminnan ja jénnitteen lisddntyminen l&hialueillamme. Kansalliseen turvallisuuteen
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kohdistuvat vakavimmat uhat ovat nykyadn hyvin usein alkuperaltddn tai kytkoksiltdan kan-
sainvilisid ja siten vaikeammin hallittavia. Liséksi viestintdteknologian nopea kehitys on te-
hostanut ja helpottanut Suomelle uhan muodostavien tahojen vilistd yhteydenpitoa ja verkos-
toitumista seké vaikeuttanut uhkien taustalla olevien tahojen tunnistamista. Teknologian kehit-
tyminen on myds mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entistd lyhyemmaéssa ajassa. Samalla uhat ovat muuttuneet toteutuessaan vaiku-
tuksiltaan aiempaa laajemmiksi, moniulotteisimmiksi ja vaarallisemmiksi yksittdisten ihmis-
ten ja koko yhteiskunnan kannalta.

Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomen kansallista turvallisuut-
ta uhkaavaan toimintaan muodostavat hallituksen ndkemyksen mukaan sellaisen poikkeuksel-
lisen tilanteen, jossa perustuslain kiireelliselle muuttamiselle on osoitettavissa valttimiton tar-
ve.

Siviili- ja sotilastiedustelua koskevissa hallituksen esityksissd ehdotetaan tiedusteluviranomai-
sille uusia toimivaltuuksia. Luottamuksellisen viestin salaisuuden suojaan puuttuvat toimival-
tuudet edellyttdvat perustuslain 10 §:n 3 momentin tarkistamista. Jos nyt ehdotettu perustus-
lain muutos késitellddn normaalissa perustuslainsddtdmisjarjestyksessd, voisivat nditd toimi-
valtuuksia koskevat sddnndkset tulla voimaan ehké vasta vaoden 2020 alkupuolella. Kéytetta-
essd kiireellistd perustuslainsddtdmisjirjestystd sdannokset voisivat tulla voimaan aikaisem-
min, mahdollisesti jo vuoden 2018 lopulla esitysten eduskuntakésittelysti riippuen. Jos esitys-
ten eduskuntakésittely jatkuu kuluvan vaalikauden lopulle asti, vihentda tdma tarvetta kiireel-
lisen menettelyn kayttoon.

Edell4 todettujen seikkojen perusteella hallitus ehdottaa, ettd perustuslain muutosesitys kasi-
teltdisiin eduskunnassa kiireellisessd perustuslainsdatamisjarjestyksessa.

Edelli esitetyn perusteella annetaan eduskunnan hyvéksyttivéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti, joka on tehty perustuslain 73 §:ssd sdddetylla tavalla,
muutetaan Suomen perustuslain 10 §:n 3 momentti ja
lisdtddn 10 §:44n uusi 4 momentti, seuraavasti:

10§
Yksityiseldmdn suoja

Lailla voidaan séétdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi valttimét-
tomisté kotirauhan piiriin ulottuvista toimenpiteisté.

Lailla voidaan sditdd valttimattomisté rajoituksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkadynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaal-
lisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista tur-
vallisuutta.

Téma laki tulee voimaan péivdnd kuuta 20 .

Helsingissa 25 pédivand tammikuuta 2018

Paaministeri

Juha Sipili

Oikeusministeri Antti Hikkédnen
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Liite
Rinnakkaisteksti

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan piaétoksen mukaisesti, joka on tehty perustuslain 73 §:ssd sdédetylld tavalla,
muutetaan Suomen perustuslain 10 §:n 3 momentti ja
lisdtddn 10 §:44n uusi 4 momentti, seuraavasti:

Voimassa oleva laki
10§
Yksityiseldmdn suoja

Lailla voidaan séétda perusoikeuksien tur-
vaamiseksi tai rikosten selvittdmiseksi vélt-
tamattomistd kotirauhan piiriin ulottuvista
toimenpiteisti. Lailla voidaan saatia lisdksi
valttdimattomistd rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkdynnissd ja tur-
vallisuustarkastuksessa sekd vapaudenmene-
tyksen aikana.

(uusi 4 mom.)
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Ehdotus

10 §
Yksityiseldmdn suoja

Lailla voidaan sdétda perusoikeuksien tur-
vaamiseksi tai rikosten selvittdmiseksi vélt-
tamattomistd kotirauhan piiriin ulottuvista
toimenpiteista.

Lailla voidaan saitdd vélttimattomista ra-
joituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten torjunnassa,
oikeudenkdynnissd,  turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana sekd
tiedon hankkimiseksi sotilaallisesta toimin-
nasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvalli-
suutta.

Tdmd laki tulee voimaan pdivind — kuu-
ta 20
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