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Regeringens proposition till riksdagen med forslag till lag om iindring av informationssamhiillsbal-
ken

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition forslag till lag om &ndring av informationssamhéllsbalken. Det foreslés att
det i lagen tas in bestimmelser om teleforetags rétt att behandla personuppgifter med anknyt-
ning till vissa brott i syfte att forebygga skada for teleforetaget, dess kunder eller andra telefo-
retag. Syftet med propositionen &r att infora teleforetagets ratt att behandla uppgifter i sektors-
lagstiftningen till den del det enligt EU:s allménna dataskyddsforordning krivs att det fore-
skrivs om behandlingen av sddana uppgifter i den nationella lagstiftningen.

Dessutom foreslas det att forbudet mot att marknadsféra mobiltelefonabonnemang per telefon
efter det att giltighetstiden for den nuvarande bestimmelsen gatt ut forldngs med tre ar till den
1 juli 2021 1 och med att omsténdigheterna till stor del forblir ofordndrade jamfort med den ti-
digare beddmningen av regleringen.

Propositionen &r ett led i genomforandet av statsminister Juha Sipilds regerings spetsprojekt
for smidigare forfattningar.

Lagen avses trida i kraft den 25 maj 2018.
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MOTIVERING
1 Nulége
1.1 Riitt att behandla uppgifter om missbruk

I Finland &r datasekretessndamnden verksam till dess att Europaparlamentets och radets forord-
ning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG,
nedan dataskyddsforordningen, trader i kraft. Datasekretessndamnden har med stdd av person-
uppgiftslagen (523/1999) behorighet att bevilja en sokande tillstdnd att behandla personupp-
gifter och kénsliga personuppgifter nar forutsattningarna i personuppgiftslagen uppfylls. Data-
sekretessndmnden har beviljat tre finldndska teleforetag tillstind (dnr 3/932/2013 och
4/932/2013) att behandla personuppgifter med anknytning till missbruk och dréjsmal med be-
talning och ldmna ut uppgifterna till varandra med stdd av 43 § 1 personuppgiftslagen.

I 43 § i personuppgiftslagen foreskrivs det om datasekretessndmndens behorighet att bevilja
tillstand. Tillstdnd kan beviljas for behandling som behovs for att i andra &n enskilda fall
skydda den registrerades vitala intressen. Tillstind kan ocksa beviljas for att genomdriva ett
berittigat intresse hos den registeransvarige eller tredje man till vilken uppgifterna lamnas ut,
under forutsdttning att sddan behandling av uppgifter inte dventyrar ngons integritetsskydd
och rittigheter. Dessutom kan datasekretessndmnden av skél som géller ett viktigt allmént in-
tresse bevilja tillstdnd for behandling av kénsliga personuppgifter. Tillstdnd kan beviljas for
viss tid eller tills vidare och till det ska fogas foreskrifter som behdvs for att skydda den regi-
strerades personliga integritet.

De beviljade tillstinden har gjort det mojligt att ldmna ut personuppgifter mellan teleforetag
och att behandla kénsliga personuppgifter om sddana personer som inte dr teleforetagens egna
kunder, nér det inte varit friga om att uppgora réttsliga ansprak. Tillstdnden har beviljats pa
den grunden att behandling av de uppgifter som tillstinden géller behovs for att teleféretagen
ska ha mgjlighet att vérja sig mot missbruk som riktas mot dem samt bekdmpa och férebygga
missbruk och ytterligare skada for dem som blivit utsatta for identitetsstold. Nar det géiller
uppgifter om betalningsstorningar framgar det av datasekretessndmndens beslut att person-
uppgiftslagen i stéllet for kreditupplysningslagen ska tillimpas pé drendet.

Tillstdnden géller uppgifter om en persons drojsmal med betalningar, insolvens och identitet-
stolder eller forsok till det. Sddana uppgifter kan dven innehélla kénsliga personuppgifter.
Uppgifter om en brottslig garning eller ett straff eller ndgon annan péafoljd for brott ar enligt 11
§ 1 personuppgiftslagen kéansliga personuppgifter.

Personuppgiftslagen upphévs och de tillstind som datasekretessnimnden beviljat gar ut nir
dataskyddsforordningen blir tillimplig den 25 maj 2018, eftersom det i regeringens proposit-
ion till riksdagen med forslag till lagstiftning som kompletterar EU:s allménna dataskyddsfor-
ordning (RP 9/2018 rd) foreslas att den lagstiftning som géller datasekretessndmnden ska
upphévas och datasekretessndmnden ldggas ner i och med ikrafttrddande av forordningen. En-
ligt betdnkandet (s. 39-40) av arbetsgruppen for genomforande av dataskyddsforordningen
(TATTI ) ar det motiverat att behandlingen av personuppgifter i enlighet med de tillstind som
datasekretessndmnden beviljat kan fortsétta ndr dataskyddsforordningen blir tillimplig. Ef-
tersom det forutsatts att lagstiftningen dr noga avgransad och omfattas av sirskilda skyddsat-
gérder anser arbetsgruppen att det inte dr &ndamalsenligt att foreskriva om sddan behandling i
en allmén lag om dataskydd. Saledes dr det enligt arbetsgruppens betéinkande till denna del
behovligt att foreskriva om saken i sektorslagstiftningen, dvs. for teleoperatorernas del i in-
formationssamhallsbalken (917/2014). Arbetsgruppen har i sitt slutbetdnkande (s. 31) konsta-
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terat att speciallagstiftning kan behdvas t.ex. nér det dr friga om behandling av uppgifter med
anknytning till fallande domar i brottmal och &vertrddelser.

1.2 Forbud mot marknadsforing av mobiltelefonabonnemang per telefon

Genom det forbud mot att marknadsfora mobiltelefonabonnemang per telefon som finns i 201
§ 1 informationssamhéllsbalken har man ingripit i de storningar som osund konkurrens orsakar
pa marknaden och skyddat konsumenterna mot stérande marknadsforingsmetoder i samband
med att mobiltelefonabonnemang ségs upp. Eftersom ett mobiltelefonabonnemang &r ett
centralt instrument ocksa nér det géller att tillgodose yttrandefriheten, ér ett indirekt mél med
regleringen att trygga denna grundldggande rittighet.

Forbudet mot att till konsumenter marknadsfora telefonabonnemang till mobilnét per telefon
ar nationell. Bestimmelsen dr temporar och géller till den 1 juli 2018. Motsvarande bestam-
melse togs forsta gdngen in i kommunikationsmarknadslagen (393/2003) &r 2012. Senare har
bestimmelsen flyttats till informationssamhéllsbalken 2014, nir kommunikationsmarknadsla-
gen upphédvdes, och senast forldngdes bestdimmelsens giltighetstid 2015.

Enligt det nuvarande forbudet far telefonabonnemang till mobilndt inte marknadsforas till
konsumenter per telefon, om inte konsumenten uttryckligen begér det. Enligt det andra mo-
mentet utgdr forbudet inte ndgot hinder for teleforetag att marknadsfora abonnemang till sina
egna mobiltelefonkunder. I bestdmmelsen avses med telefonabonnemang till mobilnét tele-
fonabonnemang som fungerar i mobilnit och som gdr det mojligt att ringa och ta emot samtal
med nummer som finns i1 en nationell nummerplan (allmén telefonitjanst). Om konsumenten
tidigare har varit kund hos teleféretaget, men har bytt till ett annat féretags mobiltelefonabon-
nemang, far teleforetaget inte ldngre kontakta konsumenten per telefon i marknadsforings-
syfte. Detta innebér att kunden efter begdran om nummerdverforing inte langre i enlighet med
bestimmelsen kan betraktas som teleforetagets kund.

Forbudet har sin grund i att man till f61jd av hard konkurrens och organisationer som skotte te-
lefonforsdljning pa entreprenad gick till Gverdrift i marknadsforingen under de forsta aren av
2010-talet. P4 grund av en forsdljningspraxis som kan ses som osund och vilseledande blev
vissa konsumenter innehavare av dubbla abonnemang, rakade ut for avbrott i abonnemangets
funktion och befann sig i en allmént oklar situation, vilket i sin tur ledde till ett stort antal kon-
sumentklagomal. Storsta delen av problemen berodde pa telefonforséljning genom vilken tele-
foretaget forsokte vinna tillbaka en kund som gatt 6ver till ett konkurrerande teleforetag. Det
fanns problem sérskilt i den tid nummerdverforingsprocessen tog, dvs. nummerdverforingen
kunde inte genomforas i realtid. Dubbla begidranden om nummerdverforing och oreda ledde
detta till situationer dér kunden kunde bli utan ett fungerande mobiltelefonabonnemang i flera
dagar.

Nar forbudet forlangdes (RP 4/2015 rd) ansags det att forsdljning per telefon ar ett enkelt, ef-
fektivt och formanligt sitt att marknadsfora och sélja produkter och tjanster. Det ansags vara
en bra sdljkanal for foretag som expanderar till nya marknader och nya produktgrupper. Tele-
fonforséljning anségs 6ka mingden produkter som finns tillgdngliga for konsumenterna i syn-
nerhet i glesbygden och den vidgen 6ka konkurrensen. Samtidigt ansags det dnda finnas dven
nackdelar med telefonforséljning som riktade sig till konsumenter. Det konstaterades att en del
av konsumenterna kunde uppleva telefonforsiljning 6verlag som stérande och att en del av
konsumenterna pa grund av telefonforsiljning kunde fatta kdpbeslut som de senare angrade.
Vidare konstaterades det att det i extrema fall kan ga sa att konsumenten kinde sig vilseledd
eller lurad att fatta kdpbeslutet eller att ett avtal som séljaren ansdg lagligt hade kunnat upp-
komma mot konsumentens vilja
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Enligt kommunikationsministeriets studie som publicerades 2015 (Kommunikationsministeri-
ets publikationer 1/2015) hade effekterna av bestimmelsen om forbudet mot marknadsforing
per telefon varit positiva. Dessutom ansags teleforetagen ha iakttagit forbudet vil. D4 uppskat-
tade konsumentmyndigheterna och teleforetagen att antalet klagoméal hade minskat betydligt
sedan bestdmmelsen hade trétt i kraft. Bade operatorer och myndigheter ansag dé att konkur-
rensen om mobilabonnemang hade forblivit stark. Antalet anstéllda vid operatorerna och deras
underleverantorer hade enligt studien minskat i och med inférandet av bestimmelsen.

Nér forbudet mot marknadsforing per telefon forldngdes ansdgs det viktigt att trygga konsu-
menternas stdllning och att avvérja de problem som marknadsforing per telefon tidigare med-
fort. Da ansdg riksdagens kommunikationsutskott att behovet att ge konsumenterna skydd mot
de problem som marknadsforing per telefon orsakar fortfarande kvarstod. Aven néar giltighets-
tiden for bestimmelsen forldngdes ansags det for att forslaget ska vara acceptabelt att det ar
viktigt att bestimmelsen om forbudet blir temporar och uteslutande giller marknadsf6ring av
mobilabonnemang per telefon. (KoUB 1/2015 rd)

Risken for dverdrifter och storande marknadsforingsmetoder med tanke p& konsumenterna hor
samman med nummerdverforingsprocesserna. Nummerdverforingsprocesserna gor telefona-
bonnemangen till tjdnster som avviker fran andra typer av abonnemang och i vars marknads-
foring det 4r mdjligt att anvénda sig av verksamhetssdtt som ér till skada for konsumenten, om
det inte finns lagstiftning som férbjuder marknadsforing av mobiltelefonabonnemang per tele-
fon.

I EU pagéar for narvarande beredningen for att ersdtta Europaparlamentets och radets direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn for elektro-
nisk kommunikation (direktiv om integritet och elektronisk kommunikation) med férordning-
en om integritet och elektronisk kommunikation, vilket enligt kommissionens forslag kommer
att paverka regleringen av marknadsforingen per telefon pé en allmén niva inom EU. Bered-
ningen av denna reform ér inte fardig, sa vilka verkningar den har p& den nationella lagstift-
ningen klarnar inom en snar framtid.

2 Foreslagna dindringar
2.1. Riitt att behandla uppgifter om missbruk

Syftet med denna proposition dr att sikerstélla teleforetagens forutsattningar for att behandla
uppgifter om brott som riktas mot teleforetagets affarsverksamhet och om identitetsstolder, om
uppgifterna dr nodvéandiga for att forebygga skada som riktas mot teleforetaget, dess kunder
eller andra teleforetag. Genom propositionen har man for avsikt att sékerstélla att teleforeta-
gen har tillrickliga mojligheter att skydda sig mot missbruk dven efter det att de tillstdnd for
behandling som datasekretessndmnden beviljat har gatt ut i och med att dataskyddsforord-
ningen trader i kraft och begrinsa rétten att behandla uppgifter pa det sétt som forutsitts i
dataskyddsforordningen. Darfor foreslas det i propositionen att det i informationssamhaéllsbal-
ken tas in en bestimmelse om teleforetags ritt att behandla personuppgifter som definieras
sérskilt och som har anknytning till vissa brott.

Datasekretessndmnden har kunnat bevilja tillstand till behandling av personuppgifter pa basis
av ett berdttigat intresse. I framtiden beviljas inte séddana tillstind. Behandlingsgrunden enligt
artikel 6.1 f 1 dataskyddsforordningen ska, efter det att férordningen har trétt i kraft, tillimpas
pa behandling av personuppgifter for &ndamal som ror den personuppgiftsansvariges eller en
tredje parts berittigade intressen. Denna behandlingsgrund kan med hénsyn till artikel 6.2 i
forordningen inte preciseras i den nationella lagstiftningen. Dérfor dr det inte d&ndamalsenligt
eller mojligt att sddan rétt att behandla uppgifter som datasekretessmyndigheten beviljat tele-
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foretag tas in i den nationella lagstiftningen med samma innehall. Propositionen géller saledes
endast de uppgifter om missbruk som avgréinsas i propositionen. Behandlingen av personupp-
gifter med anknytning till betalningsstorningar omfattas séledes inte av denna proposition.

Bestdmmelser om behandling av personuppgifter som ror féllande domar i brottmal samt Gver-
tradelser finns i artikel 10 1 dataskyddsforordningen, som ska tillimpas fran och med 25 maj
2018. Behandling av sadana uppgifter ar tillaiten om det finns en sadan grund for behandlingen
som avses 1 artikel 6.1 i1 dataskyddsforordningen och behandlingen utférs under kontroll av
myndighet eller det foreskrivs om behandlingen och om ldmpliga skyddsétgérder i den nation-
ella lagstiftningen. I enlighet med detta fér det i nationell lag foéreskrivas om behandling av
personuppgifter som ror fillande domar i brottmél, men det forutsétter att det faststélls [Amp-
liga skyddsatgérder for de registrerades rattigheter och friheter.

Detta innebér att teleforetaget alltid maste bedoma om det finns ett berdttigat intresse enligt ar-
tikel 6.1 f i dataskyddsforordningen, och den nationella lagstiftningen méste avgrinsas till att
gélla de uppgifter som avses i artikel 10 i dataskyddsforordningen. Utdver detta méste telefo-
retaget beddoma att den registrerades intressen och grundldggande rittigheter inte vager tyngre
an det berittigade intresse som det hinvisas till. Behandling av personuppgifter i enlighet med
propositionen géller sdledes endast sddana enligt propositionen avgransade uppgifter som be-
handlas for &ndamal som ror det nimnda berittigade intresset.

Den ritt att behandla uppgifter som avses i propositionen gor det mgjligt att 1&mna ut enligt
propositionen avgrénsade uppgifter mellan teleforetag. Utlimnande av uppgifter kan genom-
foras med hjdlp av ett gemensamt register for teleforetag eller pa nadgot annat satt, nar de krav
som stélls pa behandling i denna proposition, i dataskyddsférordningen och i1 den dataskydds-
lag (RP 9/2018 rd) som &r under beredning uppfylls.

Enligt regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar
EU:s allménna dataskyddsforordning (RP 9/2018 rd) fér personuppgifter som ror i artikel 10 i
dataskyddsforordningen avsedda fallande domar i brott mal och Overtrddelser eller ddrmed
sammanhéngande sékerhetsdtgirder behandlas om behandlingen behdvs for faststidllande, uto-
vande, forsvar eller avgorande av rittsliga ansprak. Den sektorsspecifika lagstiftningen enligt
denna proposition kompletterar ritten att behandla uppgifter pé s sitt att teleforetag foreslés
ha ritt att for &ndamal som ror beréttigade intressen behandla uppgifter om vissa fillande do-
mar for brott som riktas mot teleforetagets affarsverksamhet och om identitetsstéld, om upp-
gifterna ar nédviandiga for att forebygga skada som riktas mot teleforetaget, dess kunder eller
andra teleforetag.

Behandling av de uppgifter som avses i artikel 10 i dataskyddsforordningen forutsitter att det
foreskrivs om skyddsétgérder for de registrerades réttigheter och friheter. Skyddsétgérder i en-
lighet med denna proposition innebér att de uppgifter som behandlas ska avgrénsas till att
gilla de uppgifter noggrant definieras i lag och som &r nddvandiga med tanke pé dndamaélet
med behandlingen samt att bevaringstiden for uppgifterna begrinsas. De uppgifter som be-
handlas avgrinsas till att gilla vissa fillande domar i1 brottmédl som domstolen meddelat och
dér det fraga om brott som riktas mot teleforetagets affarsverksamhet eller om identitetsstold.
Dessutom foreslas det att de atgérder for att skydda den registrerades réttigheter som det fore-
slagits inga bestimmelser om i 6 § 2 mom. i dataskyddslagen ska tillimpas.

Raétten att behandlas uppgifter avgrénsas till att gidlla endast det som dr nodvandigt for att £6-
rebygga skada for teleforetaget, dess kunder eller andra teleforetag. Enligt propositionen av-
grénsas teleforetagens rétt att behandla uppgifter om brott till att gélla endast uppgifter med
anknytning till bedrégeri, grovt bedrédgeri, betalningsmedelsbedrigeri, identitetsstold, oredlig-
het som gildenér, grov oredlighet som géldenér, gidldendrsbedrdgeri och grovt géldenérsbe-
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drageri. Med detta avses sddana typer av brott om vilka det foreskrivs 1 36, 37, 38 och 39 kap.
i strafflagen (39/1889). Den ritt att behandla uppgifter som avses i forslaget har dessutom be-
grénsats till uppgifter som ér nodvindiga for att forebygga skada och till sérskilt definierade
uppgiftskategorier i fraiga om de ndmnda brotten. Detta innebér att teleforetagets ratt enligt
propositionen att 1&mna ut uppgifter till andra teleféretag avgransas till att gélla endast dessa
uppgifter.

Enligt propositionen ska uppgifter om missbruk avldgsnas fran teleforetagets register senast
fem &r efter det att uppgifterna registrerades eller fore det, om den fillande domen i brottmélet
upphévs eller dterbryts. Om domen é&ndras till f61jd av att domen Overklagas eller omprovas,
ska uppgifterna i registret réttas. Avsikten med tidsfristen ar att mojliggora behandling av
uppgifter endast den tid det dr nddvandigt for att forebygga skada. Den ldngsta bevaringstiden,
som dr fem ar, motsvarar den ldngsta bevaringstiden enligt de tillstind som datasekretess-
nidmnden beviljat. Bevaringstiden pa fem ar 6verensstimmer ocksd med den kortaste beva-
ringstid for registeruppgifter som anges i 10 § i straffregisterlagen (770/1993). Vid beredning-
en har det inte framkommit négra skil for att infora en kortare bevaringstid.

Dessutom foreslas det att de skyddsatgiarder som det foreslagits ingd bestimmelser om i den
nationella lagstiftning som kompletterar dataskyddsforordningen ska tillimpas pé behandling
av ovan beskrivna uppgifter om missbruk. I 6 § 2 mom. i det forslag som géller dataskyddsla-
gen (RP 9/2018 rd) ingér bestimmelser om sddana lampliga och sérskilda dtgérder for att
skydda den registrerades réttigheter som den personuppgiftsansvarige och personuppgiftsbi-
tradet ska vidta nér de behandlar sdrskilda kategorier av personuppgifter och uppgifter om
brott och dvertrddelser. Tillimpning av enhetliga atgirder dr en d&ndamaélsenlig 16sning nir det
géller behandling av uppgifter om brott dven i enlighet med denna proposition med stod av
sektorsspecifik speciallagstiftning.

Utover dessa skyddsatgérder blir dven alla de skyddsétgérder som tillimpas direkt med stod
av dataskyddsforordningen tillimpliga nér teleforetag behandlar personuppgifter. Dataskydds-
forordningen innehéller en betydande méngd detaljerade bestimmelser med syftet att skydda
den registrerades réttigheter och friheter. I enlighet med minimeringsprincipen i fraga om be-
handling av personuppgifter ska personuppgifterna vara adekvata och behandlingen inte for
omfattande i forhallande till de &ndamal for vilka uppgifterna behandlas. I enlighet med prin-
cipen for d&ndamalsbegrinsning ska personuppgifter samlas in for sérskilda, uttryckligt an-
givna och berittigade dndamal och inte senare behandlas pa ett sitt som &r oforenligt med
dessa dndamal. I enlighet med kravet pa korrekthet ska personuppgifterna vara korrekta och
om ndédvandigt uppdaterade. Skyddsétgiarderna enligt dataskyddsforordningen inbegriper bl.a.
att registrerade ska informeras skriftligen om behandling av uppgifter om missbruk och om
registrerades rittigheter enligt dataskyddsforordningen. Till registrerades réttigheter hor bl.a.
ratt att fa felaktiga uppgifter i registret rattade av den personuppgiftsansvarige. Dessutom ska
den personuppgiftsansvarige se till att lampliga tekniska och organisatoriska dtgérder har ge-
nomforts for att sidkerstélla den registrerades réttigheter och friheter.

Skyddsatgiarderna omfattar i sin helhet atgirderna enligt dataskyddsférordningen, den fore-
slagna dataskyddslagen och de specialbestimmelser som foreslds ingd i informationssam-
héllsbalken. Denna helhet inbegriper ett omfattande och betydande antal olika atgérder for att
skydda den registrerades rittigheter.

2.2. Forbud mot marknadsforing av mobiltelefonabonnemang per telefon

I denna proposition foreslds det att det nuvarande forbudet mot marknadsforing per telefon
forléngs 1 sin nuvarande form med tre &r till den 1 juli 2021.
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Forlangning av giltighetstiden for den nuvarande bestimmelsen for viss tid anses motiverat,
eftersom storsta delen av de intressentgrupper som deltagit i beredningen anser att en forlang-
ning for viss tid fortfarande &r en fungerande l6sning for att forebygga stérning pd marknaden
och forbéttra skyddet for konsumenter mot storande marknadsforingsmetoder.

I de omstandigheter som ligger bakom regleringen har man inte upptickt nagra sddana forand-
ringar som skulle antyda att forbudet i fortsdttningen skulle vara en onddig eller orimlig at-
gird. Nummerdverforingsprocesserna har forblivit ofordndrade sedan regleringen senast revi-
derades, s& det finns fortfarande risk for Overdrifter pé telefonmarknaden och marknadsfo-
ringsmetoder som &r skadliga for konsumenterna. Trots att andra séljkanaler har fitt en storre
roll, anses bestimmelserna om forbudet mot marknadsforing per telefon fortfarande vara aktu-
ella. Sarskilda utmaningar nir det géller marknadsforing av kommunikationstjinster per tele-
fon hénfor sig fortfarande till marknadsforingen av mobiltelefonabonnemang per telefon. Det
har inte framkommit behov att utvidga den géllande speciallagstiftningen om forbud till att
gélla andra kommunikationstjanster.

I EU pégér for nirvarande beredningen for att ersétta direktivet om integritet och elektronisk
kommunikation med foérordningen om integritet och elektronisk kommunikation, vilket enligt
kommissionens forslag (COM/2017/010) kommer att paverka regleringen av marknadsforing-
en per telefon pa en allmén niva inom EU. Det dr dndamalsenligt att bedoma bestimmelserna
om forbudet mot marknadsforing av mobiltelefonabonnemang per telefon i samband med den
nya forordningen och genomforandet av den.

3 Propositionens konsekvenser
3.1. Riitt att behandla uppgifter om missbruk

Syftet med propositionen ér att goéra det mdjligt for teleforetag att behandla sddana person-
uppgifter som dr nddvindiga for att forebygga skada dven efter det att de nuvarande tillstind
for behandling som datasekretessndmnden beviljat har gatt ut. Detta innebédr en mdjlighet att
behandla sddana personuppgifter med anknytning till vissa i denna proposition avsedda brott
om vilkas behandling det forutsitts att det foreskrivs om sérskilt i den nationella lagstiftningen
eller EU-lagstiftningen.

Propositionen fordndrar nulédget sétillvida att teleforetagets rétt att behandla personuppgifter
med anknytning till brott ska grunda sig direkt pé lag i stillet for pa ett tillstdnd till behandling
som beviljats av datasekretessnimnden. Daremot utvidgar propositionen mojligheten att be-
handla uppgifter dven till sddana teleforetag som tidigare inte har sokt eller fatt tillstand till
behandling av datasekretsndmnden.

Propositionen preciserar och uppdaterar ocksé forutsittningarna for behandling av uppgifter
om missbruk genom att behandlingen av personuppgifter jamfort med nuldget blir mer strikt
begrinsad till de forutsittningar som anges i lag nér det géller uppgifter om brott, vilket leder
till att teleforetagen behdver uppdatera sin nuvarande praxis i frdga om registrering och annan
behandling av uppgifter. For teleforetagen medfor detta behov av nya arrangemang, som har
vissa ekonomiska verkningar pa grund av omorganiseringen av praxisen vid behandling av
personuppgifter. Det bor dock noteras att dataskyddsforordningen medfor att praxisen for be-
handling av personuppgifter i vilket fall som helst behdver uppdateras.

Propositionen stérker skyddet av registrerades personuppgifter genom att nulaget &ndras sé att
forutsattningarna for teleforetag att behandla uppgifter om brott preciseras och behandlingen
begrinsas till endast det nddvindiga, vilket for sin del stirker skyddet for personuppgifter och
privatliv.
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Om det inte foreskrivs om den foreslagna rétten att behandla uppgifter om brott, kommer tele-
foretagens mojlighet att behandla sddana uppgifter om brott begangna av abonnenter och an-
vindare som de behandlar med tillstind av datasekretessndmnden och om vilkas behandling
det inte foreskrivs nagon annanstans i lagstiftningen att upphdra. Detta skulle innebéra att
mdjligheterna att skydda sig mot missbruk skulle begrénsas betydligt och teleforetagen skulle
inte kunna fortsatta tillimpa den praxis vid behandling av personuppgifter som det funnits da-
tasekretssndmndens tillstand for.

3.2. Forbud mot marknadsforing av mobiltelefonabonnemang per telefon

Effekterna av forbudet mot marknadsforing av mobiltelefonabonnemang per telefon har inte
forandrats pa nagot betydande sétt sedan giltighetstiden for bestimmelserna forlangdes, dvs.
under de tre senaste aren. Nummerdverforingsprocesserna har forblivit oférdndrade och i
samband med dem finns det fortfarande behov av att skydda konsumenterna mot skadliga
marknadsforingsmetoder samt mot de stdrningar som tidigare kunnat noteras pa marknaden.

Det sektorsspecifika forbudet mot marknadsforing &r dock fortfarande en kraftfull atgérd som
begransar teleforetagens mojligheter att marknadsfora sina mobiltelefonitjanster. Under be-
redningen har det dock inte framkommit att férbudet mot marknadsforing per telefon skulle ha
orsakat storningar av konkurrensen eller forsvagat vissa konsumentgruppers stéllning. Pro-
portionaliteten i regleringens verkningar tryggas fortfarande genom att regleringen begransas
till endast den tjinst och marknadsforingskanal dér det forekommit problem, dvs. marknadsfo-
ringen av mobiltelefonitjanster per telefon. Dessutom strdvar man efter att sékerstilla regle-
ringens proportionalitet 1 forhallande till dess mal genom att regleringen géller for viss tid, for
att proportionaliteten i och behovet av regleringen kommer att bedémas pa nytt inom en snar
framtid i samband med reformen av EU-lagstiftningen.

Vid konsekvensbedomningen 2015 férordades en ny temporar bestimmelse om forbudet, ef-
tersom en forlangning ansags ha mindre potentiella negativa konsekvenser 4n vad slopandet
av bestimmelsen skulle ha haft. Situationen ar utifran responsen fran intressentgrupperna fort-
farande densamma.

I samband med ovanndmnda konsekvensbedomning diskuterades det dven att utvecklingen pé
marknaden och pa det tekniska omradet med tiden kan gora bestimmelsen overflodig och att
alternativet att slopa bestimmelsen séledes ska tas till omprovning inom den nérmaste framti-
den. Enligt responsen fran teleféretagen har andra siljkanaler for mobiltelefonabonnemang
fatt storre betydelse, men trots det far forlangningen av forbudet brett stod. Detta beror pa att
nir nummerdverforingsprocesserna forblir ofordandrade dr motiveringen till den sérskilda re-
glering som géller telefonabonnemang fortfarande aktuell.

Alternativet till forlingning av forbudet ar att avsta fran att forldnga det, dvs. att forbudet upp-
hor att gélla efter den 1 juli 2018. Detta skulle leda till en situation dér teleforetagen per tele-
fon i marknadsforingssyfte kan kontakta kunder som &vergér till en annan operator. Utifran
responsen fran intressentgrupperna skulle detta utsitta konsumenterna for de samma risker
som fanns fore lagstiftningen om forbudet mot marknadsforing per telefon.

Det tredje alternativet ar att forsoka hitta allménna teknikneutrala metoder for att reglera den
elektroniska direktmarknadsforingen per telefon. Till denna del pagéar beredningen av forord-
ningen om integritet och elektronisk kommunikation fortfarande inom Europeiska unionens
lagstiftningsorgan, sé det &r inte &ndamalsenligt att bereda nationell verlappande reglering i
lagstiftningen om elektronisk kommunikation.
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4 Beredningen av propositionen
Propositionen har beretts vid kommunikationsministeriet.

Under den preliminédra beredningen gav foljande 15 intressentgrupper sitt utldtande om den
bedémningspromemoria som géllde behovet av dndringar: justitieministeriet, arbets- och na-
ringsministeriet, Finansinspektionen, konkurrens- och konsumentverket, Kommunikations-
verket, Asiakkuusmarkkinointiliitto ry, Finlands néringsliv rf, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry, Finnet-forbundet rf, Kuluttajaliitto - Konsumentférbundet ry, DNA
Abp, Elisa Abp, MOI Mobiili Oy, Suomen Asiakastieto Oy och Telia Finland Oyj.

Utlatande om utkastet till regeringsproposition lamnades av 13 instanser: justitieministeriet,
finansministeriet, Konkurrens- och konsumentverket, dataombudsmannen, Kommunikations-
verket, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Finnet-forbundet rf, Kuluttaja-
liitto - Konsumentforbundet ry, DNA Abp, Elisa Abp, Kérdoja Kari, Suomen asiakastieto Oy
och Telia Finland Oyj;j.

Regleringen om ritten att behandla uppgifter om missbruk fick brett stod. Storsta delen av re-
missinstanserna foresprakade reglering i sektorslagstiftningen. I propositionen gjordes av-
gransningar och forhéllandet mellan dataskyddsférordningen och speciallagstiftningen preci-
serades utifran justitieministeriets och dataombudsmannens utldtanden. Utifran teleforetagens
utlatanden avgrdnsades dessutom de uppgifter som omfattas av omradet for lagstiftningen sa
att de motsvarar anvdndningsdndamalen. Dessutom preciserades och kompletterades motiven
utifran remissvaren.

En forldngning av giltighetstiden for bestimmelserna om férbudet mot marknadsforing per te-
lefon understdddes av néstan alla som ldimnade utldtande, av vilka en del gjorde vissa forbe-
héll. En forléngning av regleringen fick brett stod dérfor att det i de omstandigheter som for-
budet grundar sig pa inte har upptéckts négra betydande forédndringar och séledes har det an-
setts att det fortfarande finns behov av att skydda konsumenterna. De remissinstanser som for-
holl sig reserverat onskade att problemen skulle redas upp pa ett mer allmént, teknikneutralt
satt 1 stillet for genom sektorsspecifik lagstiftning. En del av remissinstanserna onskade att
lagstiftningen skulle beddmas i samband med reformen av lagstiftningen om integritet och
elektronisk kommunikation.

S Samband med andra propositioner

Denna proposition har samband med regeringens proposition med forslag till lagstiftning som
kompletterar EU:s allménna dataskyddsforordning (RP 9/2018 rd). Det foreslas att det fore-
skrivs om skyddsétgirderna enligt propositionen sa att de dverensstimmer med de skyddsat-
gérder som foreslagits bli tillimpliga nér uppgifter med anknytning till brott behandlas i en-
lighet med den foreslagna dataskyddslagen.

6 Ikrafttridande

Lagen foreslas tridda i kraft samma dag som dataskyddsfoérordning blir tillamplig, dvs. den 25
maj 2018.

7 Forhallande till grundlagen samt lagstiftningsordning

7.1. Ritt att behandla uppgifter om missbruk
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Enligt 10 § i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare be-
staimmelser om skydd for personuppgifter utfardas genom lag.

Inom Europeiska unionen skyddas personuppgifter och behandlingen av personuppgifter ge-
nom dataskyddsforordningen, som genomf6r det skydd av personuppgifter som tryggas i arti-
kel 8.1 i Europeiska unionens stadga om de grundldggande rattigheterna. De foreslagna dnd-
ringarna av informationssamhéllsbalken ger teleforetagen mojlighet att behandla séddana per-
sonuppgifter som inte kan behandlas direkt med stod av dataskyddsforordningen utan nation-
ell kompletterande reglering. Enligt dataskyddsférordningen far uppgifter som ror fillande
domar i brottmal samt dvertradelser behandlas om det foreskrivs om behandlingen i en nation-
ell lag och den registrerades réttigheter och friheter skyddas med lampliga skyddsatgérder (ar-
tikel 10 i dataskyddsforordningen).

Behandling av personuppgifter i enlighet med forslaget hor till tillimpningsomradet for data-
skyddsforordningen. Grundlagsutskottet har i farska tolkningar (GrUU 2/2018 rd) ansett att
det dr viktigt att det i den mén som EU-lagstiftningen kréver reglering p& det nationella planet
eller mdjliggor sadan tas hinsyn till de krav som de grundlédggande och méanskliga réttigheter-
na stéller nar det nationella handlingsutrymmet utnyttjas och att det finns anledning att sarskilt
i friga om bestdimmelser som dr av betydelse med tanke pa de grundldggande rattigheterna
tydligt klargora ramarna for det nationella handlingsutrymmet. Med stdd av detta har grund-
lagsutskottet konstaterat att tillgodoseendet av skyddet for personuppgifter i framtiden i forsta
hand bor grunda sig pa dataskyddsforordningen och den nationella allménna lag som ska stif-
tas. I det sammanhanget bor man undvika nationell speciallagstifining, som bor reserveras for
situationer da den &r dels tilldten enligt dataskyddsforordningen, dels nédvindig for att tillgo-
dose skyddet for personuppgifter.

Den foreslagna regleringen om uppgifter om missbruk ér tilldten med stéd av det handlingsut-
rymme som ingar i dataskyddsforordningen, och regleringen ér med stod av artikel 10 1 for-
ordningen nddvindig for att behandlingen av uppgifter om missbruk ska kunna fortsétta. De
foreslagna bestimmelserna respekterar det skydd for privatlivet och personuppgifter som
tryggas i grundlagen, eftersom de foreslagna bestimmelserna om behandlingen och forutsatt-
ningarna for den avgrinsas noggrant och det samtidigt foreslds bestimmelser om sérskilda
skyddsatgérder for att skydda de registrerade. Dessa skyddsatgérder inbegriper att de uppgifter
som omfattas av rétten att behandla uppgifter samt bevaringstiden for uppgifterna avgrénsas
noggrant i speciallagstiftningen.

Genom skyddsatgirderna sdkerstills det sdrskilt att principerna om dndamalsbegransning och
minimering av behandlingen av uppgifter iakttas. Dessa principer faststélls i dataskyddsfor-
ordningen, i vilken det bl.a. forutsitts att personuppgifter behandlas pa ett lagligt, korrekt och
Oppet sétt 1 forhéllande till den registrerade och dessutom ska personuppgifterna vara ade-
kvata, relevanta och inte for omfattande i forhallande till de &ndamal for vilka de behandlas.

De registrerades rétt till privatliv och skydd av personuppgifter tryggas ocksa genom andra
rattigheter for registrerade och skyldigheter for personuppgiftsansvariga enligt dataskyddsfor-
ordningen, sdsom att registrerade har rétt att fa felaktiga uppgifter rttade och personuppgifts-
ansvariga ska behandla uppgifterna pa ett dppet sétt. Dessutom ska den personuppgiftsansva-
rige vidta behovliga tekniska och organisatoriska dtgérder for att sikerstélla och kunna visa att
behandlingen utfors i enlighet med dataskyddsforordningen.

Med stdd av vad som anforts ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.
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7.2. Forbud mot marknadsforing av mobiltelefonabonnemang per telefon

Niér lagstiftningen om forbudet mot marknadsféring av mobiltelefonabonnemang per telefon
kom till 2012 ségs det inte hur grundlagen med avseende pé proportionaliteten skulle kunna
hindra att marknadsforingsforbudet infors, eftersom det i alla fall handlar om en mycket snav
begrinsning i den kommersiella kommunikationen och andra marknadsforingskanaler fortsatt
ar tillgdngliga och marknadsforing per telefon ar tilliten om konsumenten uttryckligen begér
det. Att lagen var tinkt att gilla temporart ansags ocksa i det ssmmanhanget kunna ses som ett
argument som gor begransningen mindre problematisk i ett konstitutionellt perspektiv. (GrUU
6/2012 rd)

Det foreslas att regleringen ska ha samma innehall och att giltighetstiden for den forldngs med
tre ar. Inte heller i andra omsténdigheter har det upptickts nagra sadana betydande forandring-
ar som skulle inverka pa tillgodoseendet av de grundldggande fri- och réttigheterna eller ge
skél att bedoma forhallandet till grundlagen pé ett sétt som avviker fran den tidigare bedom-
ningen. Pa dessa grunder kan lagforslaget behandlas i vanlig lagstiftningsordning.

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:

11
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Lagforslag

Lag
om #Andring av informationssamhillsbalken

I enlighet med riksdagens beslut

dndras 1 informationssamhéllsbalken (917/2014) rubriken for 17 kap. samt 351 § 5 mom., av
dem sédant det sistndmnda lyder i lag 824/2015, och

fogas till lagen en ny 145 a § som foljer:

17 kap.
Behandling av elektroniska meddelanden, formedlingsuppgifter och uppgifter om brott
145a§
Teleforetags ritt att behandla personuppgifier med anknytning till brott

Nir ett teleforetag behandlar personuppgifter i enlighet med artikel 6.1 f i Europaparlamen-
tets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa be-
handling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmédn dataskyddsforordning) for &ndamal som ror dess berittigade in-
tressen har teleforetaget ritt att behandla uppgifter om brott som riktas mot teleforetagets af-
farsverksamhet och om identitetsst6ld, om uppgifterna dr nédvéndiga for att forebygga skada
som riktas mot teleforetaget, dess kunder eller andra teleforetag.

For de andamal som avses i 1 mom. far teleforetaget registrera och till ett annat teleforetag
lamna ut uppgifter om féllande domar for foljande brott:

1) bedrégeri och grovt bedrégeri,

2) betalningsmedelsbedrageri,

3) identitetsstold,

4) oredlighet som géldenir och grov oredlighet som géldenr,

5) gildenérsbedrageri och grovt géldendrsbedréigeri.

I 1 mom. avsedda nddvandiga uppgifter ar

1) namn, personbeteckning eller, om personbeteckningen inte ar kind, fodelsetid, for den
person som domts for brottet,

2) domstolens namn, dagen for avgérandet och avgérandets nummer,

3) brott som har tillrdknats den ddmde och tidpunkten for brottet.

De registrerade uppgifterna ska avldgsnas utan dréjsmal, om den féllande domen i brottma-
let upphévs eller aterbryts, eller rittas om den fdllande domen i brottmalet dndras. Uppgifterna
ska dock avldgsnas senast fem ar efter det att uppgifterna registrerades. Vid behandlingen av
uppgifterna ska dessutom de atgirder for att skydda den registrerades rittigheter som anges i 6
§ 2 mom. i dataskyddslagen ( / ) tillimpas.

351§
Ikrafitridande
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Denna lag triader i kraft den 20 .

Helsingfors den 12 april 2018

Statsminister

Juha Sipili

Kommunikationsminister Anne Berner
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Parallelltext

Lag
om #Andring av informationssamhillsbalken

I enlighet med riksdagens beslut

dndras 1 informationssamhéllsbalken (917/2014) rubriken for 17 kap. samt 351 § 5 mom., av
dem sédant det sistndmnda lyder i lag 824/2015, och

fogas till lagen en ny 145 a § som foljer:

Gillande lydelse Foreslagen lydelse
17 kap 17 kap.
Behandling av elektroniska meddelanden  Behandling av elektroniska meddelanden,
och formedlingsuppgifter formedlingsuppgifter och uppgifter om brott
145a§
uusi Teleforetags rdtt att behandla personuppgif-

ter med anknytning till brott

Nir ett teleforetag behandlar personuppgif-
ter 1 enlighet med artikel 6.1 f i Europapar-
lamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter
och om det fria flodet av sddana uppgifter
och om upphdvande av direktiv 95/46/EG
(allmén dataskyddsforordning) f{or dndamél
som r0r dess berittigade intressen har telefo-
retaget rétt att behandla uppgifter om brott
som riktas mot teleforetagets affarsverksam-
het och om identitetsstdld, om uppgifterna &r
nodvandiga for att forebygga skada som rik-
tas mot teleforetaget, dess kunder eller andra
teleforetag.

For de dndamal som avses i 1 mom. far te-
leforetaget registrera och till ett annat telefo-
retag ldmna ut uppgifter om féallande domar
for foljande brott:

1) bedrdgeri och grovt bedrageri,

2) betalningsmedelsbedrageri,

3) identitetsstold,

4) oredlighet som géldenér och grov ored-
lighet som géldendr,

5) géldenarsbedrageri och grovt gildenérs-
bedrigeri.

I 1 mom. avsedda nodvéndiga uppgifter ar

1) namn, personbeteckning eller, om per-
sonbeteckningen inte ar kiand, fodelsetid, for
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351§
Ikrafttridande

Lagens 201 § géller till och med den 1 juli
2018.

den person som domts for brottet,

2) domstolens namn, dagen for avgorandet
och avgdrandets nummer,

3) brott som har tillriknats den domde och
tidpunkten for brottet.

De registrerade uppgifterna ska avldgsnas
utan dréjsmal, om den féllande domen i
brottmalet upphévs eller aterbryts, eller réttas
om den fillande domen i brottmalet dndras.
Uppgifterna ska dock avldgsnas senast fem ér
efter det att uppgifterna registrerades. Vid
behandlingen av uppgifterna ska dessutom de
atgirder for att skydda den registrerades rat-
tigheter som anges i 6 § 2 mom. i dataskydd-
slagen ( / ) tillampas.

351§
Tkrafttridande

Lagens 201 § géller till och med den 7 juli
2021.

Denna lag tréder i kraft den 20 .
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