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Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttamisesta ja eriiksi siihen liittyviksi
laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd  ehdotetaan  muutettaviksi  rajavartiolakia, henkilGtietojen  késittelysté
Rajavartiolaitoksessa annettua lakia ja erdiden alusten ja niitd palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annettua lakia. Esityksen tarkoituksena on
mahdollistaa nykyaikaisen teknologian hyddyntdminen rajaturvallisuuden ylldpitdmisessd ja
muissa keskeisissd Rajavartiolaitoksen lakisddteisissd tehtdvissa.

Esityksen mukaan Rajavartiolaitoksen suorittaman teknisen valvonnan tarkoitusta ja
kayttdaluetta laajennettaisiin. Rajavartiolain  sééntelyd tdydennettdisiin  niin, etti
Rajavartiolaitos voisi suorittaa teknistd valvontaa rajan ldheisyyden, Suomen merialueen,
rajanylityspaikan ja sen vélittdomédn ldheisyyden lisdksi myds yleisemmin merialueella,
ilmatilassa sekd Rajavartiolaitoksen hallinnassa olevilla alueilla ja niiden vélittoméassd
laheisyydessd. Teknisen valvonnan tarkoituksena voisi olla rajavalvonnan lisdksi my0s
rajaturvallisuuden ja  rajajirjestyksen  ylldpitdminen, Rajavartiolaitokselle sdédetyn
valvontatehtdvin suorittaminen tai Rajavartiolaitoksen toiminnan suojaaminen. Muutoksilla
pyrittdisiin vastaamaan muuttuneen toimintaympariston vaatimuksiin.

Rajavartiolakiin lisdttiisiin uusi sdéntely radioteknisesti valvonnasta. Rajavartiolaitoksella olisi
oikeus havaita, paikantaa, tunnistaa, yksiloidd ja seurata radiotaajuisia sdhkomagneettisia
aaltoja ja radiolaitteita sd@hkomagneettisten aaltojen omaisuuksien avulla. Toimivaltuutta
voitaisiin kéyttdd valtakunnanrajan ldheisyydessi, merialueella, meren rannikolla, ilmatilassa,
rajanylityspaikalla ja sen vélittdmassd ldheisyydessd sekd Rajavartiolaitoksen hallinnassa
olevalla alueella ja sen vilittoméssd ldheisyydessd rajavalvonnan, rajaturvallisuuden
yllapitdmisen, rajajérjestyksen ylldpitdmisen tai Rajavartiolaitoksen toiminnan suojaamisen
kannalta tarpeellisen tilannekuvan muodostamiseksi. Rajavartiolaitoksella olisi oikeus kisitelld
my0s muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnén vilitystietoja seké
sijaintitietoja radioteknisen valvonnan suorittamiseksi. Radioteknisen valvonnan avulla ei saisi
hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin siséllosté. Esitys
liittyy Rajavartiolaitoksen teknisen ulkorajavalvonnan uudistamishankkeeseen sekd uusien
ulkovartiolaivojen ja valvontalentokoneiden hankintaan.

Lisdksi Rajavartiolaitoksella olisi oikeus suorittaa radioteknistd valvontaa ilmeisessd héddéssé
tai valittdmassd vaarassa olevan henkilon paikantamiseksi.

Esitys toteuttaa pdidministeri Petteri Orpon hallituksen hallitusohjelmaa, jonka mukaan
Rajavartiolaitokselle sdddetddn laajemmat mahdollisuudet teknologian hyddyntimiseen
rajaturvallisuuden ylldpitdmisessa ja kehitetddn teknisen valvonnan séédntelya.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.7.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Rajavartiolainsddddnnon muutostarpeita ja kehittdmiskohteita selvitettiin vuosina 2020-2022
sisdministerion asettamassa esiselvityshankkeessa (SM049:00/2019). Hankkeessa laaditun
arviomuistion (9.3.2022) mukaan Rajavartiolaitoksen toimivaltuuksia olisi tarpeen tdydentdd
niin, ettd ne mahdollistaisivat radiotaajuisten sihkdmagneettisten aaltojen ja radiotaajuisia
sahkOmagneettisia aaltoja tuottavien ja vastaanottavien laitteiden havainnoinnin,
paikantamisen, tunnistamisen, yksildinnin ja seurannan Rajavartiolaitokselle sdidettyjen
tehtdvien suorittamiseksi. Lisdksi arviomuistion mukaan olisi tarpeen kehittdd rajavartiolain
teknisen valvonnan sddntelyd vastaamaan muuttuneen toimintaympériston vaatimuksia.
Teknologian hyodyntédmisti rajaturvallisuuden yllépitdmisessd késiteltiin my0s sisdministerion
selvityksessd, jossa arvioitiin oikeudellisia mahdollisuuksia parantaa keinoja vastata
mahdolliseen Suomeen kohdistuvaan muuttoliikettd hyvéksikdyttdvaan hybridivaikuttamiseen
(sisdministerion julkaisuja 2022:20).

Suomen turvallisuusymparistd on viime vuosina muuttunut nopeasti ja sen ennustettavuus on
heikentynyt. Suomen ja koko Euroopan turvallisuus- ja toimintaympéristd on edelleen
muuttunut perustavanlaatuisesti ja pitkdaikaisesti Vendjan hyokattyd Ukrainaan helmikuussa
2022. Perinteisten sotilaallisten uhkien rinnalle on tullut uhka hybridivaikuttamisesta ja laaja-
alaisesta vaikuttamisesta, joita on késitelty muun muassa valtioneuvoston ulko- ja
turvallisuuspoliittisessa selonteossa (valtioneuvoston julkaisuja 2020:30) ja valtioneuvoston
puolustusselonteossa (valtioneuvoston julkaisuja 2021:78). Hybridivaikuttamisella viitataan
suunnitelmalliseen toimintaan, jossa valtiollinen tai ei-valtiollinen toimija hyddyntda laaja-
alaisesti ei-sotilaallisia keinoja pyrkien vaikuttamaan valtion heikkouksiin ja saavuttamaan
omat tavoitteensa. Tarkoituksena on aiheuttaa kohdevaltiolle painetta, vahinkoa, epdvarmuutta
ja epdvakautta sekd lamaannuttaa sen viranomaisten toimintakyky. Hybridivaikuttaminen voi
alkaa nopeasti normaalioloissa ja olla osa sotilaallista operaatiota erityisesti sen alkuvaiheessa.
Hybridivaikuttaminen voi sisdltdd esimerkiksi informaatiovaikuttamista, maahantulon
vélineellistdmisti tai kyberoperaatioita.

Valtioneuvoston sisdisen turvallisuuden selonteossa (valtioneuvoston julkaisuja 2021:48)
todetaan, ettd Suomen rajavalvonta on télld hetkelld tehokasta ja uskottavaa. Muutostekijéksi
on kuitenkin tunnistettu muun muassa hybridiuhat. Vakavien ja laajojen héirididen on todettu
voivan lisdéntyd. Laajoihin hiirid- ja uhkatilanteisiin varaudutaan kokonaisturvallisuuden
yhteistoimintamallin mukaisesti. Hybridivaikuttamista tulee selonteon mukaan torjua myos
lainsdddanndllisin - toimin.  Turvallisuusviranomaisten toimivaltuuksia tulee kehittdd
johdonmukaisesti ja riskiperusteisesti ja viranomaisten toimintakyky varmistaa my0s ajatellen
yllattdvid ja nopeasti eskaloituvia tilanteita, joita ei voida tdysin mééritelld etukiteen.
Toiminnassa tulee myds muun muassa hyddyntdé teknologiaa sielld, missd se on mahdollista.
Selonteon mukaan tiedonvaihto, analyysikyky ja yhteinen tilannekuva ovat menestyksellisen
viranomaisyhteistyon  keskeisid  tydkaluja.  Valtioneuvoston  ajankohtaisselonteossa
turvallisuusympariston muutoksesta (valtioneuvoston julkaisuja 2022:18) todetaan, ettd Suomi
pitdé toimivaltuudet ajantasaisina uudistamalla muun muassa rajavartiolainsdadantoa.

Valtioneuvoston puolustuspoliittisessa selonteossa todetaan, ettd digitalisaatio muuttaa
turvallisuusymparistod ja toimintamalleja seké tuottaa hydtyjd uusien teknologioiden avulla.
Uusien teknologioiden rinnalla on samalla kehitettivd lainsdddént6d, osaamista,
vaikutustenarviointikykyd ja teknistd kyvykkyyttd. Selonteossa korostetaan teknologisen
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kehityksen osalta my0s viranomaisten yhteisen tilannetietoisuuden, tiedonvaihdon ja
operatiivisen  yhteistoiminnan  merkitystd, ja niiden edellytysten varmistamista
tarkoituksenmukaisella lainsdddannollé.

Rajavartiolaitoksen mahdollisuuksia varautua ja vastata tehokkaasti erilaisiin normaaliolojen
héiriétilanteisiin parannettiin 1.4.2019 voimaan tulleilla lakimuutoksilla (HE 201/2017 vp).
Rajavartiolain 1.7.2022 voimaan tulleilla muutoksilla tiydennettiin sdéntelyd erityisesti
muuttoliikettd hyvaksikayttdvadn hybridivaikuttamiseen varautumiseksi (HE 94/2022 wvp).
Rajavartiolain sdéntelyé on tarkoituksenmukaista edelleen kehittdé, jotta teknologiaa voitaisiin
hyodyntidd nykyistd paremmin Rajavartiolaitoksen lakisddteisten tehtdvien suorittamisessa.
Lainsddddannon kehittdminen liittyy keskeisesti Rajavartiolaitoksessa kaynnissd oleviin
hankkeisiin ulkorajojen valvontatekniikan uudistamiseksi seké vanhenevien ulkovartiolaivojen
ja valvontalentokoneiden korvaamiseksi. Tavoitteena on, ettd Rajavartiolaitoksen
valvontajérjestelmissa hyodynnetidn kehittynyttd  teknologiaa ~ mahdollisimman
tarkoituksenmukaisella tavalla.

Itirajan rajaturvallisuustilanne sekd merialueiden turvallisuustilanne on nopeasti heikentynyt
viimeisen kahden vuoden aikana. Suomen ja Venijén vilisen rajan toimintaympériston muutos
Vendjan Ukrainaa vastaan kdymén hyokkéyssodan myotd on ollut merkittivd ja on
todenndkdisesti pitkdkestoinen. Suomi on ollut syksystd 2023 alkaen vilineellistetyn
maahantulon kohteena. Kdynnissi oleva rajaturvallisuuden héiriétilanne ja sen hallitsemiseksi
rajavartiolain 16 §:n nojalla tehdyt valtioneuvoston péédtokset ovat edellyttineet tarkkaa
tilannekuvaa ja ennakkotietoja. Teknologian tehokkaamman hyddyntdmisen tarve on
entisestddn korostunut. Ennakkotietoon perustuvat valvontatoimenpiteet seki reagointi vaativat
riittdvin tietopohjan, joka on perusteltua tuottaa Rajavartiolaitoksen omilla verkottuneilla
sensoreilla. Turvallisuusviranomaisen valvonnallista ydintoimintaa ei ole luotettavaa tuottaa
ostopalveluilla. Luotettava ennakkotieto ja siithen perustuva valvonnan sekd péidtoksenteon
kohdentaminen keventdvit tarvetta henkiloresurssien lisddmiseen. On todennékoistd, ettd
turvallisuustilanne jatkuu haastavana pitkdin seké itdrajalla ettd merialueilla.

Teknologian merkitys korostuu myds laajoilla harvaan asutuilla alueilla. Nykyaikaisen
teknologian hyddyntdminen Rajavartiolaitoksen tehtdvien suorittamisessa parantaisi
yleisemminkin kustannustehokkuutta ja mahdollistaisi sen, ettd Rajavartiolaitoksen resurssit
kyetddn suuntaamaan oikein. Toimintaympériston muutos on nopeaa, osin vaikeasti
ennakoitavissa  olevaa ja  vaikutuksiltaan  laajaa. Tdm&d  korostaa  sddntelyn
teknologianeutraaliuden tarvetta.

Péaaministeri Petteri Orpon hallituksen hallitusohjelman luvussa 10 Turvallinen ja kriisinkestavé
oikeusvaltio todetaan, ettd Rajavartiolaitoksen toimivaltuuksia kehitetddn
turvallisuusympariston vaatimusten mukaisesti. Rajavartiolaitokselle sdddetddn laajemmat
mahdollisuudet teknologian hyddyntdmiseen rajaturvallisuuden ylldpitimisessd ja kehitetddn
teknisen valvonnan sdéntelyé.

1.2 Valmistelu

Sisdministerio asetti 7.3.2023 sdddoshankkeen teknologian hyodyntdmisestd rajaturvallisuuden
yllapitdmisessd. Hankkeen tavoitteena oli valmistella lakimuutokset, jotka liittyvit erityisesti
Rajavartiolaitoksen mahdollisuuksiin havaita, paikantaa, tunnistaa, yksiloidd ja seurata
radiotaajuisia sihkdmagneettisia aaltoja sekéd radiotaajuisia séhkOmagneettisia aaltoja tuottavia
ja vastaanottavia laitteita. Samassa yhteydessé tehtdvéna oli selvittdd miehittdmattdmien ilma-
alusten havainnointiin ja seurantaan liittyvit mahdolliset sdddosmuutostarpeet. Lisdksi



rajavartiolain teknisen valvonnan séddntelyd tulisi kehittdd vastaamaan toimintaympériston
muutoksia.

Esitys on valmisteltu sisdministerion rajavartio-osastolla. Valmistelun aikana kuultiin
Rajavartiolaitoksen hallintoyksikditd sekéd asiantuntijoita Liikenne- ja viestintdvirastosta ja
Péadesikunnasta. Esitysluonnos oli lausuntokierroksella 22.1.-23.2.2024. Lausuntopyynto
lahetettiin 44 taholle. Lisdksi Ahvenanmaan maakunnan hallitukselta pyydettiin lausunto ajalla
23.2.-15.3.2024. Lausuntoaika oli tavanomaista lyhyempi itdrajan muuttuneen
turvallisuustilanteen vuoksi.

Lausunnon antoivat sisdministerion poliisiosasto ja kansallisen turvallisuuden yksikko,
lilkenne- ja viestintdministerid, maa- ja metsdtalousministerid, oikeusministerio,
puolustusministerid, ulkoministerid, valtiovarainministerid, eduskunnan oikeusasiamies,
oikeuskansleri, Ahvenanmaan maakunnan hallitus, Liikenne- ja viestintdvirasto, Poliisihallitus,
suojelupoliisi,  Tulli, Saaristoasiain  neuvottelukunta, tiedusteluvalvontavaltuutettu,
tietosuojavaltuutettu, yhdenvertaisuusvaltuutettu, Paillystoliitto ry, Amnesty International
Suomen osasto, Electronic Frontier Finland - Effi ry, Puolustus- ja Ilmailuteollisuus PIA ry,
Suomen luonnonsuojeluliitto ry, Suomen Metsastdjiliitto ry, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry ja Turvapaikanhakijoiden tuki ry. Ympéristoministerio, Poliisin ja Rajan
henkildstd JHL ry ja Suomen Kuntaliitto ry ilmoittivat, ettd niilld ei ole lausuttavaa esityksesta.

Esityksen  valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://intermin.fi/hankkeet tunnuksella SM003:00/2023.

Lainsdddidnnon arviointineuvosto on 10.4.2024 antanut esitysluonnoksesta lausunnon, joka on
luettavissa osoitteessa https://vnk.fi/arviointineuvosto/lausunnot.

2 Nykytila ja sen arviointi
2.1 Tekninen valvonta
Rajavartiolaitos

Rajavartiolain  (578/2005) 29 §:n mukaan Rajavartiolaitoksella on rajavalvonnan
suorittamiseksi oikeus rajan ldheisyydessd, Suomen merialueella seki rajanylityspaikalla ja sen
valittomissa ldheisyydessd kohdistaa teknistd valvontaa muualle kuin rikoslain (39/1889) 24
luvun 11 §:sséd tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen. Teknistd valvontaa ei
kuitenkaan saa kohdistaa kdymaéldan, pukeutumistilaan tai muuhun vastaavaan paikkaan eiké
henkilostdtiloihin tai tyontekijoiden henkildkohtaiseen kéyttoon osoitettuihin tyShuoneisiin.
Tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin, kulkuneuvon
kuljettajiin, jalankulkijoihin tai yleis66n kohdistuvaa teknisell4 laitteella tapahtuvaa katselua tai
kuuntelua sekd &dnen tai kuvan automaattista tallentamista. Myds erdissd muissa laeissa
sdddetddn Rajavartiolaitoksen oikeudesta tekniseen valvontaan.

Aluevalvontalain (755/2000) 30 §:n mukaan Rajavartiolaitoksella on hallinnassaan olevalla
alueella sekd meren rannikolla, merelld ja ilmatilassa oikeus suorittaa muuhun kuin vakituisena
asuntona olevaan rakennukseen tai muutoin kotirauhan piiriin kuuluvaan rakennukseen tai
alueeseen kohdistuvaa teknistd valvontaa osana aluevalvontaa sekd 44 §:ssé ja rikoslain 17
luvun 7 b §:sséd tarkoitettujen rikosten ennalta estimiseksi, sanotuista rikoksista epéiltyjen
tunnistamiseksi sekd erityisten valvontakohteiden vartioimiseksi. Tekniselld valvonnalla
tarkoitetaan aluevalvontalaissa meriliikenteen, ilmaliikenteen tai erityisen kohteen valvonnan



yhteydessd ennalta médrddmattomiin henkildihin kohdistuvaa tekniselld laitteella tapahtuvaa
katselua tai kuuntelua seké kuvan tai d8nen automaattista tallentamista.

Rajavartiolaitoksella on erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetun lain (485/2004, jaljempand merenkulun turvatoimilaki) 17
§m mukaan oikeus sen lisdksi mitd muualla laissa sdddetdén siitd sopivalla merkilld ennalta
ilmoitettuaan suorittaa mainitussa laissa tarkoitetun suomalaisen sataman alueella paikoissa,
joihin yleisolld on péésy, poliisilain (872/2011) 4 luvun 1 §:n 1 momentissa ja tullilain
(304/2016) 5 luvun 28 §:ssd tarkoitettua teknistd valvontaa merenkulun turvallisuuden
toteuttamiseksi. Teknistd valvontaa ei kuitenkaan saa kohdistaa paikkoihin, jotka kuuluvat
kotirauhan piiriin, eikd kdymélaan, pukeutumistilaan tai muuhun vastaavaan paikkaan taikka
henkildstotiloihin tai tyontekijoiden henkilokohtaiseen kéyttdon osoitettuihin tydhuoneisiin.

Tielitkennelain (729/2018) 181 §:n mukaan Rajavartiolaitos valvoo lain noudattamista
rajavartiolain 4 §:ssd sdddetylld toimialueella. Valvonnan suorittamiseksi Rajavartiolaitos voi
kuvata liikenteessé olevia ajoneuvoja. Kuvaaminen voi tapahtua myds automaattisesti ja se voi
olla jatkuvaa tai toistuvaa. Kuvaaminen ei kuitenkaan saa kohdistua pysyviisluonteiseen
asumiseen kaytettdviin tiloihin.

Rajavartiolaitoksen kiytosséd olevat tekniset valvontajdrjestelmét on suunniteltu ja rakennettu
osin 1990-luvulla. Rajojen valvonnan osalta tekniseen valvontajérjestelmékokonaisuuteen
kuuluu kiinteitd, siirrettdvia ja taktisia jarjestelmid. Teknisen valvonnan jérjestelmaét sijoittuvat
Schengen-alueen ulkorajoille, rajanylityspaikoille sekd Rajavartiolaitoksen hallinnassa oleville
alueille ja kiinteistoille. Perinteiseen teknologiaan perustuvat jérjestelmit rajoittuvat
tarkkarajaisesti tiettyihin maantieteellisiin sijainteihin, eikd niiden rakenne mahdollista nopeita
painopisteen muutoksia tai kattavan kokonaistilannekuvan muodostamista koko raja-alueelta.
Rajavartiolaitoksessa on kdynnissd hanke teknisten valvontajarjestelmien uudistamiseksi.

Yhteiskunnan digitalisoituminen asettaa haasteita tekniselle valvonnalle, mutta toisaalta se
tarjoaa sithen myds uusia keinoja. Teknisen valvonnan avulla on mahdollista kohdentaa
viranomaisten henkiloresursseja sellaisiin tehtdviin, jotka vaativat nimenomaan ihmisen
toimenpiteitd. Tekninen valvonta my0s parantaa varautumista kulloiseenkin tehtdvaan tilanteen
vaatimalla varustuksella ja henkilostokokoonpanolla. Teknisen valvonnan vélineistéd on
nykyisin mahdollista siirtdd nopeasti paikasta toiseen. Ennalta ilmoitettu tekninen valvonta on
myds omiaan ennalta ehkdisemédn erilaista luvatonta toimintaa sekd tukemaan erilaisten
tilanteiden jélkikéteistd selvittdmistd. Edelld kuvatulla tavalla Rajavartiolaitoksen suorittamaa
teknistd valvontaa koskeva sdéntely on asiallisesti ja alueellisesti rajoitettua. Muuttuneen
toimintaympériston vuoksi mahdollisuus tekniseen valvontaan olisi tarpeen ulottaa yleisemmin
rajaturvallisuuden ja rajajirjestyksen ylldpitimiseen, Rajavartiolaitokselle sdddetyn
valvontatehtdvdn suorittamiseen ja Rajavartiolaitoksen toiminnan suojaamiseen. Lisdksi
teknisen valvonnan alueellista ulottuvuutta olisi tarpeen tdsmentié kattamaan laajemmin kaikki
merialueet sekd ilmatila ja Rajavartiolaitoksen hallinnassa olevat alueet ja niiden viliton
laheisyys. Merenkulun turvatoimilakiin olisi samalla tarkoituksenmukaista lisiti viittaus myos
rajavartiolaissa tarkoitettuun tekniseen valvontaan.

Rajavartiolain 29 §:n 3 momentin mukaan Rajavartiolaitos saa asettaa teknistd laitteistoa
teknistd valvontaa varten rajavyohykkeelld sekd rajanylityspaikalla ja sen vélittoméassi
laheisyydessd ilman maa- tai vesialueen omistajan tai haltijan lupaa. Rajavyohykkeen
ulkopuolella teknisti laitteistoa voidaan ilman maa- tai vesialueen omistajan tai haltijan lupaa
asettaa vain tilapdisesti, enintddn kolmeksi kuukaudeksi. Teknisen laitteiston asettamisesta
aitheutuvasta vahingosta ja haitasta suoritetaan maa- tai vesialueen omistajalle tai haltijalle
kdyvén hinnan mukainen korvaus. Schengen-alueen sisirajoilla ei ole rajavyohykettd. Tilapdista
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teknistd valvontaa on tarpeen asettaa rajavyohykkeen ulkopuolelle erityisesti silloin, kun
rajavalvonta on viliaikaisesti palautettu sisdrajoille. Voimassa olevan sdéntelyn mukainen
kolmen kuukauden enimmaéisaika ei vastaa Schengenin rajasddnndstdssd (Euroopan
parlamentin ja neuvoston asetus EU 2016/399) sdéddettyd sisdrajavalvonnan véliaikaisen
palauttamisen  enimmaéiskestoa.  Rajavartiolain ~ sddntelyd  olisi  tdimin  vuoksi
tarkoituksenmukaista tarkistaa.

Rajavartiolain 29 §:ssd tarkoitetun teknisen valvonnan tietojen késittelystd sdddetddn
henkildtietojen késittelystd Rajavartiolaitoksessa annetussa laissa (639/2019, jéljempéana
Rajavartiolaitoksen henkilotietolaki). Myds tdmén sddntelyn ajantasaisuus on tarpeen tarkistaa.

Poliisi

Poliisilain 4 luvun 1 §:n mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa
ajoneuvoihin, ajoneuvojen kuljettajiin, jalankulkijoihin tai yleisoon kohdistuvaa tekniselld
laitteella tapahtuvaa katselua tai kuuntelua seki dénen tai kuvan automaattista tallentamista.
Poliisi saa siitd ennalta ilmoitettuaan suorittaa yleiselld paikalla tai yleiselld tielld teknisté
valvontaa yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi, rikosten ennalta estdmiseksi,
rikoksesta epdillyn tunnistamiseksi seka erityisten valvontakohteiden vartioimiseksi. Poliisin
suorittamasta henkil6tietojen késittelystd sdddetddn henkiltietojen késittelystd poliisitoimessa
annetussa laissa (616/2019). Laissa ei ole nimenomaista sdintelya poliisilain mukaisen teknisen
valvonnan tietojen késittelysta.

Tulli

Tullilain (304/2016) 28 §:n mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa
ajoneuvoihin, ajoneuvon kuljettajiin, esineisiin, jalankulkijoihin tai yleis6on kohdistuvaa
tekniselld laitteella tapahtuvaa katselua tai kuuntelua sekd &inen tai kuvan automaattista
tallentamista. Tullilla on oikeus suorittaa teknistid valvontaa tullilainsddddnnén ja muun
lainsé@ddénndn, jonka noudattamisen valvominen kuuluu Tullin toimivaltaan, noudattamisen
valvomiseksi Suomen valtakunnan rajanylityspaikoilla sekd matkustajaterminaaleissa,
tavaraliikenteelle tarkoitetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa varastoissa ja
muissa vastaavissa paikoissa ja tiloissa, joita Tulli saa valvoa, siitd ennalta ilmoitettuaan.

HenkilGtietojen kasittelystd Tullissa annetun lain (650/2019) 14 §:ssd sdddetéén teknisessd
valvonnassa saatujen henkildtietojen kisittelysta. Pykalan mukaan Tullilla on oikeus késitelld
teknisessd valvonnassa saatuja henkilétietoja, my0s biometrisia tietoja, tullilainsddddnnon ja
muun Tullin valvontatoimivaltaan kuuluvan lainsddddnndn noudattamisen valvomiseksi seké
henkilon tunnistamiseksi tullilain 28 §:n mukaisesti. Teknisessd valvonnassa saatuja
henkilGtietoja on oikeus késitelld myds automaattisessa kasvojentunnistuksessa vertaamalla
teknisessd valvonnassa saatuja henkilGtietoja lain 8 ja 10 §:n perusteella tallennettuihin
henkil6tietoihin rikosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan
saattamiseen liittyvdin toimenpiteeseen taikka pakkokeinon kéyttoon liittyvdd toimenpidettd
varten.

2.2 Radiotaajuisiin signaaleihin kohdistuva tiedonhankinta
2.2.1 Yleista
Sdhkomagneettinen  sdteily jaotellaan eri alalajeihin  aallonpituuden perusteella.

Sdhkomagneettiseen siteilyyn kuuluvat radioaallot, mikroaallot, infrapunaséteily, nidkyva valo,
ultraviolettisdteily, rontgenséteily ja gammasiteily. Radioaallot ovat sahkomagneettisia aaltoja,
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joiden aallonpituus on millimetreistd kymmeniin tuhansiin kilometreihin ja taajuus
madritelmasta riippuen 30 hertsistd 3 000 gigahertsiin. Sdhkdisen viestinnédn palveluista annetun
lain (917/2014) 3 §:n 15 kohdan mukaan radiotaajuudella tarkoitetaan vapaasti etenevén
sahkOmagneettisen aallon taajuutta, joka on pienempi kuin 3 000 gigahertsid. Radiotaajuisia
sahkOmagneettisia aaltoja kéytetddn laajasti nykyaikaisessa teknologiassa. Kaikkien
langattomuutta hyddyntévien laitteiden ja palveluiden kéyttdmiseen tarvitaan radiotaajuuksia.
Langaton viestintd voi tapahtua ihmisten, ihmisten ja koneiden tai jérjestelmien valilla tai
asioiden vililld. S&hkdisen viestinnidn palveluista annetun lain 3 §:n 14 kohdan mukaan
radiolaitteella tarkoitetaan laitetta ja sen olennaista osaa, joka on tarkoitettu radiotaajuisten
sahkOmagneettisten  aaltojen  ldhettimiseen  (radioldhetin)  tai  vastaanottamiseen
(radiovastaanotin) radioviestintdd tai muuta tarkoitusta varten.

Rajavartiolaitoksen valvonnan kohteena olevien henkildiden hallussa olevien seké
kulkuneuvoihin kiinnitettyjen radiolaitteiden méaéaré on lisdéntynyt yhteiskunnan teknologisen
kehityksen mydta. Rajaturvallisuuden ylldpitdmisen kannalta merkityksellisid ovat kansalaisten
kayttoon tarkoitetut langatonta tekniikkaa hyodyntéavat laitteet, kuten matkapuhelimet ja muut
paételaitteet, valvontajérjestelmét ja -kamerat, koiratutkat, miehittimittomét ilma-alukset ja
alukset sekd muut radiotaajuuksilla toimivat laitteet ja esineet. Luvattomasti valtakunnanrajan
ylittavét tai rajanylitystd yrittdvat henkilot kayttavat tai kantavat mukanaan ldhes poikkeuksetta
radiotaajuisia sihkdmagneettisia aaltoja l&hettivid laitteita.

Rajavartiolaitos kayttdd rajavalvonnan ja aluevalvonnan suorittamisen tukena tutkia.
Tutkavalvonta perustuu radiotaajuisen sdhkomagneettisen séteilyn avulla tapahtuvaan
ilmaisemiseen ja mittaamiseen. Tutkalla voidaan havaita, seurata ja mitata kohteiden suuntaa,
etdisyyttd, nopeutta ja muita ominaisuuksia. Tutkien toiminta perustuu tutkan l&hettimain
signaaliin, joka heijastuu takaisin seurattavasta kohteesta. Tutkavalvonnalla ei puututa laitteiden
radioviestintddn tai vilitystietoihin. Tutkien avulla ei mydskddn saada kohteista tarkkoja
yksil@intitietoja, joiden avulla olisi mahdollista rajata tarpeettomat kohteet valvonnan piirista.

Valtioiden ulkoisen ja sisdisen turvallisuuden vélinen raja on muuttunut yhé hailyvdmmaéksi.
Suomen turvallisuutta uhkaavat vakavimmat tekijat liittyvdt nykyisin usein Suomen
ulkopuolisiin tapahtumiin. Pysyvésti muuttuneen turvallisuusympériston vaatimuksiin
vastaamiseksi olisi tarkoituksenmukaista luoda Rajavartiolaitokselle tutkavalvontaa tarkempi
kyky havaita, paikantaa, tunnistaa, yksiloidd ja seurata radiotaajuisia séhkomagneettisia aaltoja
ja radiolaitteita sekd hyodyntdd tilld tavoin saatua tietoa reaaliaikaisen tilannekuvan
muodostamiseksi. Ajantasainen tilannekuva on keskeistd normaaliolojen rajavalvonnassa,
rajaturvallisuuden héiridtilanteissa ja poikkeusoloissa.

Tilannekuvan muodostamisessa kyse olisi ensisijaisesti radiolaitteiden miéirén, lajin ja
sijoittumisen havainnoinnista rajavalvonnan tehokkaaksi suorittamiseksi, rajaturvallisuuden ja
rajajarjestyksen ylldpitdmiseksi sekd Rajavartiolaitoksen toiminnan suojaamiseksi. Keskeisté
on ennakkovaroituskyky uhkien kehittymisestd, jotta Rajavartiolaitoksen ja ylimmén
valtionjohdon piitdksenteko rajaturvallisuutta ja sitd kautta myods Suomen kansallista
turvallisuutta vaarantavista uhista perustuu oikea-aikaiselle tilannetiedolle ja mahdollistaa
tarvittaessa oikea-aikaisiin varautumis- ja vastatoimiin ryhtymisen. Valvonnassa ei olisi tarpeen
tunnistaa yksittdisid henkiloitd eikd selvittdd luottamuksellisten radioviestien sisiltoa.
Teknologian avulla olisi mahdollista rajata valvonnan ulkopuolelle valvonnan kannalta
tarpeettomat kohteet sekd valvonnalta rajoitetut alueet.

Rajavartiolaitoksessa on kéynnissd uusien ulkovartiolaivojen ja valvontalentokoneiden
hankinta. Uudet laivat ja lentokoneet olisi tarkoituksenmukaista varustaa jo



rakentamisvaiheessa tekniikalla, joka mahdollistaa radiotaajuisiin sihkdmagneettisiin aaltoihin
ja radiolaitteisiin kohdistuvan valvonnan.

Radiotaajuisten sdhkdmagneettisten aaltojen ja radiolaitteiden havainnointi olisi tehokas
valvonnan muoto sellaisenaan, mutta erityisesti yhdessd teknisen valvonnan kanssa.
Muodostettavan tilannekuvan avulla ihmisen toimenpiteiti vaativia tehtdvid voitaisiin suunnata
mahdollisimman tehokkaasti. Radiotaajuuksien havainnoinnin lisdédminen Rajavartiolaitoksen
nykyisiin  teknisiin  valvontajédrjestelmiin mahdollistaisi kattavamman tilannekuvan
muodostamisen. Téllainen valvonta lisdisi Rajavartiolaitoksen suorittaman valvonnan
tehokkuutta. Valvonnassa kdytettdvdd teknologiaa olisi mahdollista hyddyntdd myds muissa
Rajavartiolaitoksen yksittdisten tehtdvien suorittamiseksi, kuten kadonneeksi ilmoitettujen tai
muutoin hédassi olevien henkildiden etsimiseksi ja pelastamiseksi.

2.2.2 Laki sahkdisen viestinndn palveluista

Viestinndn luottamuksellisuudesta sdddetddn yleiselld tasolla perustuslain 10 §:ssd, jonka 2
momentin mukaan kirjeen, puhelun tai muun luottamuksellisen viestin salaisuus on
loukkaamaton. Lainkohdan tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin
siséltd ja vilitystiedot kolmansilta osapuolilta. Viestintdsalaisuuden suoja on luonteeltaan
yleinen, ja se kattaa kaikki viestintévilineet ja viestinndn muodot. Myos radioviestintd ja sen
vilitystiedot kuuluvat viestintisalaisuuden piiriin. Luottamuksellisuudesta seuraa, ettd viesteja
ja vilitystietoja saa kisitelld vain laissa sdddettyihin tarkoituksiin.

Sahkoisen viestinndn ja radioviestinnédn luottamuksellisuudesta sdddetdin tarkemmin sdhkoisen
viestinndn palveluista annetussa laissa. Voimassa oleva laki mahdollistaa radiosignaalin
lahetystehon, modulaation ja taajuuden havainnoinnin. Téllaisten tietojen kasittelyn
lopputuloksena ei saa kuitenkaan syntyé laissa tarkoitettuja valitystietoja, jos niiden késittelylle
ei ole laissa sdddettyd perustetta.

Sahkoisen viestinndn palveluista annetun lain 136 §:ssi sdddetddn tarkemmin viestin ja
vilitystiedon luottamuksellisuudesta. Pykéldn 1 ja 2 momentin mukaan viestinnén osapuoli voi
kisitelld omia sdhkdisid viestejdédn ja niihin liittyvid vélitystietoja, jollei laissa toisin sdideta.
Lisdksi yleisesti vastaanotettavaksi tarkoitettua radioviestintdd ja sen vilitystietoja saa késitelld,
jollei laissa toisin sééddetd. Téllaisia ovat esimerkiksi televisio- ja radio-ohjelmistojen 1dhetykset
sekd yleiselld kutsukanavalla harjoitettava radioviestintd, kuten hitdkutsut tai merenkulun
varoitukset. Myds merenkulun AIS-ldhetteet ja michittdméttomien ilma-alusten ADS-B-
lahetteet on katsottu yleisesti vastaanotettavaksi viestinndksi. Pykdlin 3 momentin mukaan
muita sahkoisid viestejd ja vilitystietoja saa késitelld viestinndn osapuolen suostumuksella tai
jos laissa niin sdddetdén. Pykildn 4 momentin mukaan se, joka on ottanut vastaan tai muutoin
saanut tiedon sdhkoisestd viestistd, radioviestinndstd tai vilitystiedosta, jota ei ole hénelle
tarkoitettu, ei saa ilman viestinnén osapuolen suostumusta ilmaista tai kayttdd hyviksi viestin
sisdltod, vélitystietoa tai tietoa viestin olemassaolosta, ellei laissa toisin sdddetd. Hyvaksikaytto-
ja ilmaisemiskiellon rikkominen voi tdyttdd séhkoisen viestinndn tietosuojarikkomuksen
tunnusmerkiston, josta sdddetddn lain 349 §:ssd. Myo0s rikoslain 38 luvun 1 §:ssd tarkoitetun
salassapitorikoksen tai 2 §:ssé tarkoitetun salassapitorikkomuksen tunnusmerkistd voi tiyttya.

Séhkoisen viestinndn palveluista annetun lain 136 §:m télld hetkelld 21.6.2024 asti voimassa
olevan 5 momentin mukaan sen estamaittd, mitd 3 §:ssd sdddetddn, radioviestintdd tai sen
vilitystietoja voi késitelld automaattisen tietojenkasittelyn avulla tilastollisesti, jos kyseessd on
1) pienoismallin tai miehittdméttdmén aluksen kauko-ohjaukseen liittyva radioviestintd tai 2)
paitelaitteen ja langattoman ldhiverkon tai matkaviestinverkon vilinen radioviestintd yhteyden
muodostamista tai ylldpitoa varten. Saman lainkohdan télld hetkelld 21.6.2024 asti voimassa
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olevan 6 momentin mukaan 5 momentissa tarkoitettua radioviestintdd tai sen vilitystietoja
voidaan kasitelld vain, jos késittelystd tai kdsittelyn tuloksesta ei voida tunnistaa yksittéista
luonnollista henkil6d. Lain esitdiden perusteella on katsottava, ettd henkilon tunnistamisen
estdminen edellyttdad kdytdnnossd kerdtyn aineiston karkeistamista heti kerddmisvaiheessa niin,
ettei yksittdistd tapahtumaa voida endé erottaa.

Lain talld hetkelld 21.6.2024 asti voimassa oleva vilitystiedon mééritelma (3 §:n 40 kohta) ei
siséllé tietoa radioldhettimen lajista, joten myds tdtd tietoa voi késitelld. Radioldhettimen laji
tarkoittaa tietoa siitd, onko kyseessd esimerkiksi ilma-alus tai sen ohjain, VHF-radio, tutka,
hitéldhetin tai matkapuhelin. Sen sijaan radioldhetyksen ldhetyspaikan selvittdminen
esimerkiksi kolmiomittaamalla tai muulla keinoin johtaa viélitystietona suojatun tiedon
selvittdmiseen, mikd edellyttédé erillistd toimivaltuutta. Myos radiolaitteen tai sen kyttdjan
tarkempi yksilointi edellyttdd nimenomaista toimivaltuutta. Lain mukaan yleisesti
vastaanotettavaksi tarkoitettua radioviestintéé ja sen vilitystietoja saa kuitenkin késitell4, jollei
laissa toisin sdddetd. Téllaisia ovat esimerkiksi televisio- ja radio-ohjelmistojen ldhetykset seka
yleiselld kutsukanavalla harjoitettava radioviestintd, kuten hédtdkutsut tai merenkulun
varoitukset. Liikenne- ja viestintdministeriossd on vireilld hanke edelld kuvatun véliaikaisen
sdantelyn muuttaminen toistaiseksi voimassa olevaksi (LVM010:00/2024).

Rajavartiolaitoksen toiminnassa valvontaa olisi tarpeellista kohdentaa myds muuhun kuin
yleisesti vastaanotettavaksi tarkoitettuun viestintddn. Toimivaltuus radiolaitteen sijainnin
madrittdmiseksi olisi tarpeen, jotta Rajavartiolaitoksen toimenpiteet voidaan suunnata
mahdollisimman tarkasti. Mahdollisimman tarkka paikantaminen on edellytyksenid my®os sille,
etté tarvittavat alueet ja kohteet voidaan rajata pois valvonnan piiristd. Radiolaitteiden yksildinti
olisi tarpeen eri radiolaitteiden erottelemiseksi toisistaan, jotta toimenpiteiden tarve pystytddn
arvioimaan oikein. Matkapuhelimen tai muun henkilodn yhdistettivin péatelaitteen osalta
radioviestinndn ja vélitystietojen kisittely siséltdd véaistiméttd tietoja, joilla henkild on
mahdollista yksiloidd. Taltd osin olisi sdddettdva tarvittavat rajaukset perustuslain 10 §:n 2
momentissa turvatun luottamuksellisen viestin suojan ndkdkulmasta. Radiolaitteisiin
kohdistuvan valvonnan osalta olisi tarpeen sdédtdd myos teknisten laitteiden sijoittamisesta
maastoon sekd valvonnasta ilmoittamisesta.

2.2.3 EU-tuomioistuimen ratkaisukéytanto

Sahkoisen viestinndn vilitystietojen késittelyd koskeva sédédntely kuuluu EU-oikeuden
soveltamisalaan. Sdhkdisen viestinnin tietosuojadirektiivin (2002/58/EY) 15 artiklan mukaan
jasenvaltiot voivat toteuttaa lainsdddédnnollisid toimenpiteitd, joilla rajoitetaan kyseisessd
direktiivissd sdddettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset
ovat vilttimittomid, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan
toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai séhkdisen viestintdjirjestelmén luvattoman kdyton torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi. Tétd varten jdsenvaltiot voivat
muun muassa hyvéiksyd lainsdddannollisid toimenpiteitd, joissa sdddetddn tietojen
sdilyttimisestd sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tdssd kohdassa sdddetyisté
syista.

Unionin tuomioistuin on antanut useita ratkaisuja sdhkoisen viestinnin tietosuojadirektiivin 15
artiklan tulkinnasta luettuna yhdessé perusoikeuskirjan kanssa. Useissa ratkaisuissa on késitelty
teleyritysten sdilyttdmien tietojen kdyttdd viranomaistoiminnassa (esim. C-162/22, 4. G. v.
Lietuvos Respublikos generaliné prokuratiira; yhdistetyt asiat C-339/20 ja C-397/20, VD ja SR;
C-140/20, Commissioner of An Garda Siochdna ym. ja yhdistetyt asiat C-793/19 ja C-794/19,
SpaceNet ja Telekom Deutschland).
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Tuomioistuin on katsonut ratkaisuissaan SpaceNet ja Telekom Deutschland sekd Commissioner
of An Garda Siochdna ym., ettd sidhkdisen viestinndn tietosuojadirektiivi ei ole esteend
seuraaville kansallisille lainsdddénnoéllisille toimenpiteille, joissa sdddetddn kansallisen
turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkéisemiseksi:

- liikenne- ja paikkatietojen kohdennetusta siilyttdmisestd, joka on objektiivisten ja
syrjimattomien seikkojen perusteella rajattu asianomaisten henkildiden ryhmien
mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu téysin
valttdimattomaan mutta jota voidaan jatkaa;

- kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi ja yleisen
turvallisuuden suojaamiseksi sdhkdisten viestintdvélineiden kéyttijien henkil6llisyytta
koskevien tietojen yleisestd ja erotuksetta tapahtuvasta sdilyttdmisesta.

Edellytyksend on kuitenkin, ettd niilld toimenpiteilld varmistetaan selvin ja tidsmdillisin
sadnndin, ettd kyseessd olevien tietojen sdilyttimisen ehtona on, ettd ndihin toimenpiteisiin
liittyvié aineellisia ja menettelyllisid edellytyksid noudatetaan, ja ettd asianomaisilla henkil6illd
on tehokkaat takeet vadrinkdyton vaaroja vastaan.

Ratkaisussa La Quadrature du Net ym. v. Premier ministre ym. (yhdistetyt asiat C-511/18, C-
512/18 ja C-520/18) tuomioistuin puolestaan totesi (kohta 103), ettd kun jdsenvaltiot panevat
suoraan tdytdntoon sdhkoisen viestinndn luottamuksellisuudesta poikkeavia toimenpiteitd
asettamatta téllaisen viestinndn palveluntarjoajille késittelyd koskevia velvollisuuksia,
asianomaisten henkildiden tietosuojaan ei sovelleta mainittua direktiivid. Toimenpiteiden on
kuitenkin oltava kansallisen oikeuden ja Euroopan ihmisoikeussopimuksen vaatimusten
mukaisia.

2.2.4 Radiosignaalitiedustelu

Sotilastiedustelusta annetun lain (590/2019) 60 §:ssd sdddetddn radiosignaalitiedustelusta, jolla
tarkoitetaan radioaaltoihin eli radiotaajuisiin s@hkOmagneettisiin aaltoihin kohdistuvaa
tiedonhankintaa. Puolustusvoimien tiedustelulaitos tai Maa-, Meri- tai [lmavoimat voi kohdistaa
radiosignaalitiedustelua Suomen alueen ulkopuolella olevasta laitteesta 1dhteviin tai tdllaiseen
laitteeseen saapuviin radioaaltoihin. Lain 61 §:n mukaan Pédéesikunnan tiedustelupaillikko
paéttaa radiosignaalitiedustelusta. P4étos on tehtdva kirjallisesti.

Radiosignaalitiedustelussa on kyse pitkdkestoisesta teknisin menetelmin toteutettavasta
tiedonhankinnasta, joka ei péaasiallisesti kohdistu henkil6iden viliseen toimintaan, vaan sen
kohteena on ulkomaan asevoimat (HE 203/2017 vp). Radiosignaalitiedustelua saa kéyttda vain
tiedustelutehtévén kohteena olevan toiminnan tiedusteluun, minka liséksi sen kayttd edellyttaa,
ettd sen avulla voidaan perustellusti olettaa saatavan tiedustelutehtévélle merkityksellisté tietoa.
Radiosignaalitiedustelun tavoitteena on yllipitdd tilannekuvaa ja tuottaa ennakkovaroitus.
Lyhyelld aikavilillda radiosignaalitiedustelu muodostaa tilannekuvaa seurattavana olevien
sotilasorganisaatioiden ryhmityksestd, valmiudesta ja toiminnasta. Pitkdlld aikavélilla
radiosignaalitiedustelulla seurataan kohdeorganisaatioiden teknisen ja operatiivisen kyvyn
kehittymista.

Radiosignaalitiedustelu jaetaan kolmeen ryhméidn, joita ovat radioaalloilla tapahtuva
viestitiedustelu (Communications Intelligence, COMINT), elektroninen mittaustiedustelu
(Electronic Intelligence, ELINT) ja vieraiden laitteiden teknisten instrumentointisignaalien
tiedustelu (Foreign Instrumentation Signals Intelligence, FISINT). Viestitiedustelu on
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erityyppisten radioaalloilla tapahtuvien tiedonsiirtosignaalien tiedustelua. Tiedustelun kohteena
voi olla signaalin informaatiosisilto, tekniset parametrit, signaalildhteen sijainti tai mika tahansa
muu signaaliin liittyvd informaatio, joka tuottaa tiedustelutietoa signaalin kayttdjastd tai
kéytetysta jarjestelmésté. Elektronisella mittaustiedustelulla tarkoitetaan muiden kuin viestintié
sisdltdvien signaalien etsimistd, sieppaamista, paikantamista, tallentamista sekd niin kerétyn
tiedon analysointia. Né&itd ovat esimerkiksi tutkasignaalit, korkeusmittaussignaalit ja muut
vastaavat signaalit. Elektroninen mittaustiedustelu ei kohdistu henkildiden véliseen viestintién.
Vieraiden laitteiden instrumentointisignaalien tiedustelussa hyddynnetddn tyypillisimmin
avaruusjarjestelmissd sekd maanpdillisissd ja vedenalaisissa jérjestelmissd kéytettdvid
elektromagneettisia ldhetteitd eli telemetrialdhetteitd. Tiedustelun kohteena ovat teknisten
jarjestelmien viliset tekniset signaalit, jotka eivét sisélld luottamuksellista viestintdd. Téllaisia
ldhetteitd ovat erilaisten laitteiden, esimerkiksi ohjusten ja lentokoneiden, ohjaussignaalit.

Radiosignaalitiedustelua suoritetaan ldhtdkohtaisesti ulkomaisiin kohteisiin Suomen alueen
ulkopuolella. Poikkeustapauksissa tiedustelua voidaan suorittaa ulkomaiseen kohteeseen myos
Suomen alueella. Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen
toimijan viestin sisdllostd. Radiosignaalitiedusteluun voi kuitenkin toiminnan luonteesta ja siiné
kéiytettdvistd menetelmistd johtuen joutua my0s radiosignaaleita, jotka siséltdvét
luottamuksellisen viestin suojan alaan kuuluvaa viestintda. Téllainen viesti on 1dhtokohtaisesti
havitettdva heti, kun tiedon luonne on kdynyt ilmi. Liséksi sotilastiedustelusta annetun lain
84 §:n mukaan tiedustelumenetelmalld saatu tieto on havitettdva viipymaétté sen jdlkeen, kun on
kéynyt ilmi, ettei tietoa tarvita tai tietoa ei saa kayttdd sotilastiedustelun tehtévien hoitamiseksi
taikka tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

2.2.5 Rikostorjunnan toimivaltuudet

Rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018, jdljempéna Rajavartiolaitoksen
rikostorjuntalaki) 33 §:ssd sdddetddn teleosoitteen tai telepditelaitteen yksildintitietojen
hankkimisesta. Sdadnnoksen mukaan Rajavartiolaitos saa sen tutkittavaksi kuuluvan rikoksen
estamiseksi hankkia tekniselld laitteella teleosoitteen tai telepditelaitteen yksilGintitiedot, jos
estettdvand on rikos, josta sdddetty ankarin rangaistus on vihintddn vuosi vankeutta.
Rajavartiolaitos saa kéyttdd tietojen hankkimiseksi ainoastaan sellaista teknistd laitetta, jota
voidaan kéayttdd vain teleosoitteen ja telepditelaitteen yksildoimiseen. Liikenne- ja
viestintdvirasto tarkastaa teknisen laitteen vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista héiriotd yleisen viestintdverkon laitteille tai
palveluille. Teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimisesta péaattiaé
pidéttdmiseen oikeutettu virkamies.

Vastaava séddntely poliisin osalta on poliisilain (872/2011) 5 luvun 25 §:ssd ja Tullin osalta
rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 21 §:ssd. Teleosoitteen tai
telepditelaitteen  yksilointitietojen  hankkimisesta rikoksen selvittimiseksi sdddetddn
pakkokeinolain 10 luvun 25 §:ssé. Puolustusvoimien vastaavista toimivaltuuksista sédédetdan
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 37 ja
89 §:ssd.

Rajavartiolaitoksen rikostorjuntalain 16 §:ssd sdddetddn televalvonnasta ja sen edellytyksista.
Televalvonnalla tarkoitetaan sdhkodisen viestinndn palveluista annetun lain 3 §:n 36 kohdassa
tarkoitetun viestinnén vélittdjan hallussa olevien vélitystietojen hankkimista viestistd, joka on
lahetetty mainitun pykildn 43 kohdassa tarkoitettuun yleiseen viestintdverkkoon tai siihen
liitettyyn viestintdverkkoon kytketysti teleosoitteesta tai telepaételaitteesta taikka vastaanotettu
tillaiseen osoitteeseen tai laitteeseen, sekd teleosoitteen tai telepditelaitteen sijaintitiedon
hankkimista sekd osoitteen tai laitteen kdyton tilapdistd estimistd. Vilitystiedolla tarkoitetaan
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sdhkoisen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kayttdjdan tai
mainitun pykaldn 30 kohdassa tarkoitettuun tilaajaan yhdistettidvissé olevaa viestid koskevaa
tietoa, jota viestintdverkoissa kasitellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla
pitdmiseksi.

Rajavartiolaitokselle voidaan sen tutkittavaksi kuuluvan rikoksen estdmiseksi antaa lupa
kohdistaa televalvontaa henkilon hallussa olevaan tai hinen oletettavasti muuten kéyttimaansa
teleosoitteeseen tai telepéételaitteeseen, jos henkilon lausumien tai kayttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvén térkeédén laittoman maahantulon
jérjestdmiseen, torkeddn laittoman maahantulon jérjestimiseen ja siithen liittyvéin
ihmiskaupparikokseen  tai  torkedén  metséstysrikokseen. Televalvonnasta  padttia
lahtokohtaisesti tuomioistuin lain 18 §:n mukaisesti.

Vastaava séddntely poliisin osalta on poliisilain 5 luvun 8 ja 10 §:ssd ja Tullin osalta
rikostorjunnasta Tullissa annetun lain 4 ja 6 §:ssd. Televalvonnasta rikoksen selvittimiseksi
sdddetdaan pakkokeinolain 6 ja 9 §:ssé.

2.3 Michittimattomien ilma-alusten havainnointi
Rajavartiolaitos

Rajavartiolain 38 a §:n mukaan rajavartiomiehelld on oikeus puuttua ilmailulain (864/2014)
2 §:n 21 kohdassa tarkoitetun michittimattoman ilma-aluksen kulkuun, jos se on vilttiméatonta
rajaturvallisuuden ylldpitdmiseksi, turvaamistehtévin tai meripelastustehtévén suorittamiseksi
taikka Rajavartiolaitoksen erittdin tirkedn toiminnan suojaamiseksi. Rajavartiomiehelld on
oikeus lyhytaikaisesti kohdistaa miehittimittomian ilma-alukseen ja sen kauko-
ohjauslaitteisiin ja ohjaus- ja seurantayhteyksiin sekd muihin sen kédyton edellyttdmiin
jarjestelman osiin (kokonaisjdirjestelmd) sellaisia tarpeellisia voimakeinoja ja teknisid
toimenpiteitd, joita voidaan pitdd puolustettavina. Toimenpiteilld ei saa aiheuttaa véhéiisté
suurempaa haittaa muulle radioviestinnélle tai yleisen viestintdverkon laitteille tai palveluille.

Pykéldn mukaan rajavartiomiehelld on oikeus késitelld miehittdmittomén ilma-aluksen kauko-
ohjaukseen liittyvdd radioviestintdd, vilitystietoja ja sijaintitietoja michittiméttdman ilma-
aluksen kulkuun puuttumiseksi sekd miehittdmattdman ilma-aluksen kokonaisjérjestelmén osan
yksildimiseksi ja sijainnin méérittdmiseksi. Pykéldn perustelujen mukaan hankittavia tietoja
voisivat olla esimerkiksi laitteen ohjaukseen kéytettdvd radiotaajuus tai IP-osoite.
Radioviestinnédn, vilitystietojen ja sijaintietojen avulla saatu luonnolliseen henkil6on
yhdistettdvissd oleva tieto on hévitettdvad viipymadttd, jollei laissa toisin sdddetd. Sdintely
mahdollistaa michittiméttdmien ilma-alusten havainnoinnin radioviestinnén, vélitystietojen ja
sijaintitictojen avulla ainoastaan tilanteissa, joissa on laissa sdddetty peruste puuttua ilma-
aluksen kulkuun. Kaytinnossa sddnnos rajoittaa toimintaa myos alueellisesti.

Rajavartiolaitoksen  operatiivisessa  toiminnassa on ilmennyt tarve havainnoida
miehittimattomid ilma-aluksia nykyistd laajemmalla alueella tilannekuvan muodostamiseksi ja
Rajavartiolaitoksen toiminnan suuntaamiseksi. Séhkdisen viestinndn palveluista annetun lain
136 §:n 5 ja 6 momentissa sdddetddn véliaikaisesti mahdollisuudesta kisitelld tilastollisesti
michittdmattomén aluksen kauko-ohjaukseen liittyvéd radioviestintdé, kunhan kisittelysta tai
kasittelyn tuloksesta ei voida tunnistaa yksittdistd henkil6d. Henkilon tunnistamisen estéminen
edellyttdd kaytdnndssid kerdtyn aineiston karkeistamista heti kerddmisvaiheessa niin, ettei
yksittdistd lenndtystapahtumaa voida endd erottaa. Sééintely ei sellaisenaan téytd
Rajavartiolaitoksen operatiivisen toiminnan tarpeita. Edelld kuvattu toimivaltuus radiolaitteisiin

14



kohdistuvasta tiedonhankinnasta mahdollistaisi my0s miehittimittomien ilma-alusten
havainnoinnin tilannekuvan muodostamiseksi ja Rajavartiolaitoksen toiminnan suuntaamiseksi.

Muut viranomaiset ja toimijat

Rajavartiolaitoksen liséksi erdilld muilla viranomaisilla ja toimijoilla on oikeus puuttua
miehittdmattdmien ilma-alusten kulkuun. My0s timé sddntely mahdollistaa miehittiméattomien
ilma-alusten havainnoinnin radioviestinnén, vélitystietojen ja sijaintitietojen avulla ainoastaan
tilanteissa, joissa on laissa sdéddetty peruste puuttua tarvittaessa ilma-aluksen kulkuun.

Poliisilain 2 luvun 11 a §:n mukaan poliisimiehelld on oikeus ottaa ilmailulain 2 §:n 21 kohdassa
tarkoitettu miehittiméaton ilma-alus tilapéisesti haltuun, estdé sen kayttd tai muutoin puuttua sen
kulkuun, jos se on vilttdméatonta yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi, rikosten
ennalta estimiseksi tai jo aloitetun rikoksen keskeyttdmiseksi, erityisten valvontakohteiden
vartioimiseksi, poliisitehtdvin tai merkittdvin valtiollisen tapahtuman turvaamiseksi taikka
onnettomuuspaikalla suoritettavien toimenpiteiden tai toimenpiteen kohteena olevan henkilon
yksityisyyden suojaamiseksi. Poliisimies voi edelld tarkoitetuissa tilanteissa kayttdd teknisté
laitetta, joka ei aiheuta vdhdistd suurempaa haittaa radio- tai muulle viestinnélle taikka yleiselle
viestintdverkolle. Poliisimiehelld on oikeus késitelld miehittiméttomén ilma-aluksen kaytt6on
liittyvéa radioviestintid, vélitystietoja ja sijaintitietoja miehittdmattdman ilma-aluksen kulkuun
puuttumiseksi tai sen kokonaisjérjestelmin osan yksildimiseksi ja sijainnin méérittdmiseksi.
Tallaiset tiedot on hdvitettdva viipymaéttd toimenpiteen jélkeen, jollei laissa toisin sdddeta.

Puolustusvoimista annetun lain (551/2007) 15 a §:n mukaan Puolustusvoimilla on oikeus ottaa
ilmailulain 2 §:n 21 kohdassa tarkoitettu michittdmdton ilma-alus teknistd laitetta tai
voimakeinoa kiyttden tilapdisesti haltuunsa, estidd sen kdytto tai muutoin puuttua sen kulkuun,
jos se saapuu oikeudetta Puolustusvoimien pysyvéssd kéytOossd tai kyseisen lain 14 §:ssi
tarkoitetussa kdytossd olevan alueen yldpuoliseen ilmatilaan tai luvatta sellaiselle ilmailulain 11
§:ssé tai 11 a §:ssé tarkoitetulle ilmailulta rajoitetulle tai kielletylle alueelle, joka sijaitsee edelld
tarkoitetun alueen yldpuolella. Lain 15 d §:n mukaan Puolustusvoimilla on oikeus kisitelld
miehittimattdoman ilma-aluksen kauko-ohjaukseen liittyvdd radioviestintdd, vilitystietoja ja
sijaintitietoja sen kulkuun puuttumiseksi, kokonaisjérjestelmén osan yksildimiseksi ja sijainnin
madrittdmiseksi. Radioviestinnédn, vélitystietojen ja sijaintietojen avulla saatu luonnolliseen
henkil6on yhdistettdavissd oleva tieto on havitettava viipymattd, jollei laissa toisin sdddeta.

Vankeuslain (767/2005) 16 luvun 2 a §:n mukaan Rikosseuraamuslaitoksella on vankilan
jarjestyksen tai turvallisuuden ylldpitimiseksi taikka omaisuuden suojelemiseksi oikeus ottaa
michittdmdton kulkuneuvo tilapdisesti haltuun, estdd sen kéyttd tai muutoin puuttua sen
kulkuun, jos se saapuu vankilan alueelle tai alueen yldpuoliseen ilmatilaan.
Rikosseuraamuslaitos voi edelld tarkoitetuissa tilanteissa kayttad teknista laitetta, joka vaikuttaa
michittdmattomén kulkuneuvon kulkuun. Rikosseuraamuslaitoksella on oikeus kisitelld
miehittdmattomén kulkuneuvon kiyttoon liittyvad radioviestintdd, vélitystietoja ja sijaintitietoja
miehittimattoman  kulkuneuvon kulkuun puuttumiseksi tai kulkuneuvon tai sen
kokonaisjérjestelmén osan yksil6imiseksi ja sijainnin médrittimiseksi. Tiedot radioviestinnista,
vilitystiedot ja sijaintitiedot on hévitettdva viipymdttd toimenpiteen jilkeen, jollei laissa toisin
sdddeta.

Ydinenergialain (990/1987) 7 v §:n mukaan ydinvoimalaitoksen turvahenkilélld on ydin- tai
séteilyturvallisuuden turvaamiseksi oikeus ottaa miehittdmiton ilma-alus teknistd laitetta tai
voimakeinoa kéyttden tilapdisesti haltuun, estdd sen kayttd tai muutoin puuttua sen kulkuun, jos
miehittdmaton ilma-alus saapuu oikeudetta luvanhaltijan pysyvéassi kéytosséd olevalle alueelle,
jossa ilmailu on kielletty ilmailulain 11 §:n nojalla. Ydinvoimalaitoksen turvahenkild saa
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lyhytaikaisesti kdyttdd edellé tarkoitetuissa tilanteissa teknisté laitetta, josta ei aiheudu haittaa
ydin- tai sdteilyturvallisuudelle, eikd vahdistd suurempaa haittaa muulle radioviestinnélle tai
yleisen viestintdverkon laitteille tai palveluille. Turvahenkil6llda on oikeus késitelld
michittdmattdman ilma-aluksen kayttdon liittyvaa radioviestintid, vilitystietoja ja sijaintitietoja
michittdmittomén ilma-aluksen kulkuun puuttumiseksi tai ilma-aluksen tai sen
kokonaisjérjestelmén osan yksiloimiseksi ja sijainnin méérittémiseksi. Tiedot radioviestinnésta,
vilitystiedot ja sijaintitiedot on hdvitettdva viipymaéttd tehtdvin suorittamisen jilkeen, jollei
laissa toisin sdéddetd.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa nykyaikaisen teknologian hyddyntéminen
rajaturvallisuuden ylldpitimisessd ja muissa keskeisissd Rajavartiolaitoksen lakisddteisissd
tehtdvissd. Ehdotuksilla pyritddn vastaamaan muuttuneen toimintaympériston vaatimuksiin.
Esitys liittyy Rajavartiolaitoksen teknisen ulkorajavalvonnan uudistamishankkeeseen seké
uusien ulkovartiolaivojen ja valvontalentokoneiden hankintaan.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Rajavartiolain mukaisen teknisen valvonnan tarkoitusta ja kéyttdaluetta ehdotetaan
laajennettavaksi. Rajavartiolaitos voisi jatkossa suorittaa teknistd valvontaa rajan ldheisyyden,
Suomen merialueen, rajanylityspaikan ja sen vilittdmén 1dheisyyden liséksi myds yleisemmin
merialueella, ilmatilassa sekd Rajavartiolaitoksen hallinnassa olevilla alueilla ja niiden
valittdmassé 1dheisyydessd. Teknisen valvonnan tarkoituksena voisi olla rajavalvonnan lisiksi
myds rajaturvallisuuden ja rajajérjestyksen ylldpitdiminen, Rajavartiolaitokselle sdddetyn
valvontatehtdvidn  suorittaminen tai  Rajavartiolaitoksen  toiminnan  suojaaminen.
Rajavartiolaitoksen oikeutta asettaa teknisen valvonnan laitteistoa rajavyohykkeen ulkopuolella
ilman maanomistajan tai -haltijan lupaa pidennettéisiin kolmesta kuukaudesta enintdédn
kuudeksi kuukaudeksi kerrallaan.

Rajavartiolakiin  ehdotetaan liséttdvdksi uusi sdéntely radioteknisestd valvonnasta.
Rajavartiolaitoksella olisi oikeus havaita, paikantaa, tunnistaa, yksiloidd ja seurata
radiotaajuisia sdhkOmagneettisia aaltoja ja radiolaitteita sdhkdomagneettisten aaltojen
omaisuuksien avulla. Toimivaltuutta voitaisiin kayttdd valtakunnanrajan laheisyydessd,
merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittoméassi
laheisyydessd sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen vilittomassé
laheisyydessd rajavalvonnan, rajaturvallisuuden ylldpitdmisen, rajajérjestyksen yllapitdmisen
tai Rajavartiolaitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan
muodostamiseksi. Rajavartiolaitoksella olisi oikeus késitelld myds muun kuin yleisesti
vastaanotettavaksi tarkoitetun radioviestinnén vilitystietoja sekd sijaintitietoja radioteknisen
valvonnan suorittamiseksi. Radioviestinndn vilitystietoja saisi kuitenkin kisitelld ainoastaan
siind laajuudessa kuin se on vilttiméatontd radioteknisen valvonnan suuntaamiseksi taikka
valvontakohteiden erottelemiseksi tai rajaamiseksi. Késittelyn jéilkeen wvilitystiedot olisi
hivitettiva tai tehtdvd sellaisiksi, ettei niitd voi yhdistdd yksittdiseen luonnolliseen henkildon.
Radioteknisen valvonnan avulla ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestin siséllosta.

Esityksessd ehdotetaan lisdksi, ettd Rajavartiolaitoksella olisi oikeus suorittaa radioteknisté
valvontaa ilmeisessd hddéssa tai valittoméassd vaarassa olevan henkilon paikantamiseksi.
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4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Teknisen valvonnan sdéntelyyn ehdotettavat muutokset edesauttaisivat Rajavartiolaitoksen
henkilostovoimavarojen kohdentamista nykyistd paremmin tehtéviin, jotka vaativat
nimenomaan ihmisen toimenpiteitd. Erityisesti partiointi voitaisiin kohdentaa optimaalisesti.
Teknisen valvonnan avulla olisi mahdollista varautua kulloisenkin tehtdvain sen edellyttimélla
varustuksella ja henkilostokokoonpanolla, mikd parantaisi osaltaan myds tyoturvallisuutta.
Myds Rajavartiolaitoksen reagointinopeus paranisi etenkin harvaan asutuilla alueilla.

Radioteknisen valvonnan mydtd Rajavartiolaitoksen ennakointi- ja reagointikyky nopeasti
muuttuviin turvallisuustilanteisiin paranisi valtakunnan rajoilla ja merialueilla. Radiotekninen
valvontakyky tehostaisi my0s Rajavartiolaitoksen resurssien kdyttdd. Radioteknisen valvonnan
avulla pystyttdisiin tuottamaan rajaturvallisuuden ja laajemminkin Suomen turvallisuuden
kannalta merkityksellistd tietoa pé#dtoksenteon tueksi. Radioteknisen valvonnan avulla
tunnistettavat rajaturvallisuuden uhat kohdistuvat valtion keskeisiin turvallisuusintresseihin.
Esitetty toimivaltuus antaisi ylimmaélle valtionjohdolle sekd Rajavartiolaitoksen johdolle
paremman kyvyn ennakoida rajaturvallisuutta vaarantavia uhkia seké reagoida niihin. Lisdksi
Rajavartiolaitoksen kyky antaa virka-apua etsintd- ja pelastustehtivissd muille viranomaisille,
kuten poliisille ja pelastusviranomaisille, tehostuisi. Esityksen kohdassa 4.2.6.1 on kuvattu
tarkemmin radioteknisen valvonnan kustannushyotyanalyysi.

Radioteknisen valvonnan suorituskyky liitettédisiin osaksi Rajavartiolaitoksen olemassa olevia
operatiivisen kenttdtoiminnan ja tilannekuvatoiminnan prosesseja. Uuden suorituskyvyn
kayttoonotto edellyttdisi Rajavartiolaitoksen sisdisten maédrdysten ja ohjeiden péivittamista sekd
tarvittavin osin johtamisrakenteiden muutoksia. Suorituskyky olisi lisdksi huomioitava
kattavasti Rajavartiolaitoksen eri toiminnoissa, kuten tiedonhallinnassa, tieto- ja
kyberturvallisuudessa, toimitilaturvallisuudessa sekd  henkiloston koulutuksessa ja
ohjeistuksessa. Radioteknisen valvonnan edellyttdmiin teknisiin ja muihin asiantuntijatehtéviin
olisi osin kohdennettava uudelleen Rajavartiolaitoksen henkilostod ja osin rekrytoitava
tarvittavat asiantuntijat Rajavartiolaitoksen ulkopuolelta. Toimitilaturvallisuuden osalta olisi
huomioitava vartiolaivojen ja valvontalentokoneiden tukikohdat sekd Rajavartiolaitoksen
hallintoyksikdiden esikunnat, joissa késiteltdisiin radioteknisen valvontaan liittyvid tietoja.
Tieto- ja kyberturvallisuuden osalta olisi huomioitava julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, jdljempénd tiedonhallintalaki) sekd sitd tdydentdvén sdédntelyn ja
viranomaisohjeistuksen asettamat yleiset tietoturvavaatimukset ja jirjestelmétason vaatimukset.
Vaikutuksia tiedonhallintaan ja tietosuojaan kasitellddn tarkemmin jiljempéna.

Esityksessd ehdotetaan, ettd Liikenne- ja viestintdvirasto tarkistaisi, ettei radioteknisessé
valvonnassa kéytettdva tekninen jérjestelmi ominaisuuksiensa vuoksi aiheuta haitallista hairiotéa
yleisen viestintdverkon laitteille tai palveluille. Sédntelyn ei arvioida lisddvén merkittavésti
Liikenne- ja viestintiviraston hallinnollista tyomairaa, koska kyse olisi rajallisesta maérasta
teknisid laitteita.

Radiotekniselld valvonnalla ei olisi vaikutusta viranomaisten vilisiin toimivaltasuhteisiin tai
vastuisiin. Kyseessd olisi ensisijaisesti Rajavartiolaitoksen tarpeisiin rakennettava
valvontakyky, joka olisi muiden viranomaisten hyddynnettdvissd siten kuin siitd erikseen
sdddettdisiin.
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4.2.2 Vaikutukset tietosuojaan

Henkildtietojen késittelyyn Rajavartiolaitoksessa sovelletaan késittelytarkoituksesta riippuen
joko yleistd tietosuoja-asetusta (EU 2016/679) tai henkil6tietojen kisittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessd annettua lakia (1054/2018, jaljempéani
rikosasioiden tietosuojalaki). Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain
mukaan henkilGtietoja ovat kaikki sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa
suoraan tai vélillisesti. Vilillinen tunnistaminen voi tapahtua esimerkiksi yhdistimélla
yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen. HenkilGtietojen
kasittely teknisen valvonnan ja radioteknisen valvonnan suorittamiseksi kuuluu yleisen
tietosuoja-asetuksen soveltamisalaan ja perustuu asetuksen 6 artiklan 1 kohdan e alakohtaan,
jonka mukaan henkildtietojen késittely on sallittua yleistd etua koskevan tehtdvin
suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kayttdmiseksi.

Yleissddntelyd tdydentdd muun muassa Rajavartiolaitoksen henkildtietolaki. Voimassa olevan
Rajavartiolaitoksen henkil6tietolain ldhtokohtana on, ettd teknisen valvonnan tallenteet ovat
tunnistettavissa olevaan henkiloon suoraan tai vilillisesti liittyvid tietoja eli henkilGtietoja.
Vastaavasti voidaan todeta ehdotettavan radioteknisen valvonnan tallenteiden osalta. Tulkintaa
tukevat ehdotettu radioteknisen valvonnan tarkoitus tunnistaa ihmisten ja ihmismassojen
liikkeitd ja toisaalta se, etti samanaikaisesti valvontatietoon voitaisiin yhdistdd myods muuta
Rajavartiolaitoksen kéytossd olevaa tietoa, esimerkiksi teknisen valvonnan kamerakuvaa.
Vaikka radioteknisen valvonnan suorittamiseksi kisiteltdva tietoaineisto voi sisdltid myos
muita tietoja kuin henkildtietoja, koko tietoaineiston kisittelyyn olisi tarkoituksenmukaista
soveltaa henkilGtietojen késittelyd koskevia edellytyksid. Téstd olisi myds nimenomainen
sdannos laissa.

Esityksessd ehdotettava henkildtietojen késittelyd koskeva tdydentdvd sdédntely perustuu
tietosuoja-asetuksen 6 artiklan mukaiseen kansalliseen liikkumavaraan. Liikkumavaran
puitteissa kansallisessa lainsdddénnodssd voidaan antaa tarkempia sddnnoksid esimerkiksi
yhteisoistd, joille ja tarkoituksista joihin henkilGtietoja voidaan luovuttaa. Mainitun 6 artiklan 3
kohdassa tarkoitetun jédsenvaltion lainsdddénnon on tiytettdva yleisen edun mukainen tavoite ja
oltava oikeasuhtainen silld tavoiteltuun oikeutettuun péédmidrdan nidhden. Mikili tietoja
késitelladn muuhun kuin niiden alkuperdiseen kerdamistarkoitukseen, on sdédntelyd arvioitava
kayttotarkoitussidonnaisuuden periaatetta vasten siten kuin tietosuoja-asetuksen 6 artiklan 4
kohdassa sdddetddn. Sddntelyn on oltava vilttiméton ja oikeasuhtainen toimenpide yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Koska kyse on perusoikeusherkasté siéntelysti, teknisen ja radioteknisen valvonnan yhteydessé
tapahtuvaa henkil6tietojen késittelyd ei voida tarkoituksenmukaisesti toteuttaa ilman
kansallisen liikkumavaran puitteissa annettavaa sdintelyéd asetuksen 6 artiklan 2 ja 3 kohdassa
tarkoitetulla tavalla. Valvonnan tarkoituksen saavuttamiseksi on valttimatont4, ettd sen avulla
saatuja henkildtietoja on mahdollista késitelld. Ehdotettava séddntely siséltda tarpeelliset
rajaukset erityisesti radioteknisen valvonnan tallenteiden kisittelyn osalta. Tietojen edelleen
luovuttamisen osalta on paddytty téssd vaiheessa suppeaan ratkaisuun ja katsottu perustelluksi
késitelld viranomaisyhteisty6td myohemmaéssd vaiheessa kohdassa 5.1 kuvatulla tavalla.
Saidntelyd voidaan siten pitdd oikeasuhtaisena tavoiteltuun padmaardan nahden.

Esityksessd tarkoitetun tekniseen valvonnan ja radioteknisen valvonnan tallenteisiin ei
lahtokohtaisesti sisdlly yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin
henkil6tietoryhmiin kuuluvia tietoja tai muutoin valtiosdédntdisesti arkaluonteisiksi katsottavia
tietoja. Joissakin yksittdisissd tapauksissa valvontatietojen kisittelyn yhteydessd voi olla kyse
edelld mainittujen tietojen késittelystd. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g
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alakohdan mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen kisittely on sallittua, kun
kisittely on tarpeen tarkedd yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion
lainsddddannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen ndhden, siind
noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdddetdan asianmukaisista
ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Edelld
kuvatulla tavalla késittely katsotaan téltdkin osin oikeasuhtaiseksi. Téltd osin késittelyd rajoittaa
Rajavartiolaitoksen henkildtietolain 4 §:n 1 momentin mukainen vélttimattomyysedellytys.

Kéytdnnoén toiminnan tasolla tietosuojavaatimukset on Rajavartiolaitoksessa huomioitu jo
aiemmin teknisen valvonnan tietojen kasittelyn osalta, koska kyseessd on olemassa oleva
toimivaltuus. Sadntelyn asiasisdllollisillda muutoksilla ei arvioida olevan vaikutusta valittuihin
tietosuojaratkaisuihin. Radioteknisen valvonnan suorituskyvyn osalta kyse olisi uudesta tavasta
kisitelld henkildtietoja. Taltd osin kdytdnnon toteutuksessa olisi huomioitava alusta alkaen
sisdénrakennettu ja oletusarvoinen tietosuoja seké tietosuojaperiaatteet. Tietosuojaperiaatteita
ovat késittelyn lainmukaisuuden varmistaminen, kéyttotarkoitussidonnaisuus, kisiteltdvien
tietojen minimointi, kisiteltdvien tietojen tdsmaéllisyydestd varmistuminen, késiteltdvien
tietojen  sdilytyksen rajoittaminen ja  késiteltdvien henkilGtietojen  suojaaminen.
Rekisterinpitdjénd toimivan Rajavartiolaitoksen esikunnan olisi toteutettava kaikki tarvittavat
tekniset ja organisatoriset toimenpiteet tietosuojaperiaatteiden toteuttamiseksi ja rekisterdityjen
oikeuksien suojelemiseksi. Rajavartiolaitoksen tulee my0s varmistua siitd, ettd hankittavat
laitteet, ohjelmistot ja muut oheistuotteet tayttivit niille asetetut vaatimukset.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetdén velvollisuudesta toteuttaa tietosuojaa
koskeva vaikutustenarviointi, jos tietyntyyppinen Kkisittely etenkin uutta teknologiaa
kaytettdessd todennidkoisesti aiheuttaa késittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin.
Ehdotettuun radiotekniseen valvontaan saattaa sisdltyd téllaisia riskejd. Néin ollen
rekisterinpitdjand toimivan Rajavartiolaitoksen esikunnan tulee ennen ehdotettavan uuden
toimivaltuuden kayttoonottoa toteuttaa tarkempi arviointi suunniteltujen késittelytoimien
vaikutuksista henkil6tietojen suojalle yleisen tietosuoja-asetuksen vaatimusten mukaisesti.
Rekisterinpitdjian tulee myods kiinnittdé erityistd huomiota rekisterdityjen informointiin, koska
ehdotetun sééntelyn mukaan radioteknisestd valvonnasta ei muutoin erikseen ilmoitettaisi.

4.2.3 Vaikutukset tiedonhallintaan

Radiotekninen valvontakyky olisi tarkoitus rakentaa ensimmaéisesséd vaiheessa osana uusien
valvontalentokoneiden ja ulkovartiolaivojen hankintaa. My6hemmaéssé vaiheessa hankittaisiin
mahdollisesti myds kiintedsti asennettuja sensorijérjestelmis esimerkiksi itdrajan esteaidan
infrastruktuuria hyddyntden. Radioteknisen valvontakyvyn jérjestelmét tuottaisivat sensoriensa
kautta paljon dataa, jota olisi kisiteltdvd sekd teknisistd ettd tietoturvasyistd erillisessé
teknisessé tietojenkasittely-ympéristossid. Tastd ymparistostd késitelty data olisi siirrettdvissé
hyodynnettdvdksi Rajavartiolaitoksen operatiivisiin tilannekuva- ja johtamisjérjestelmiin.
Rajavartiolaitoksen tulisi huomioida radioteknisen valvontakyvyn rakentamisessa valtion
yhteisid perustietotekniikka- ja tietojirjestelmdpalveluja sekd turvallisuusverkkotoiminnan
palveluja koskevat velvoitteet. Siltd osin kuin radioteknisen valvontakyvyn tietojenkésittelyn
luokittelu mahdollistaisi yhteisten perustietotekniikka- ja tietojérjestelmipalvelujen kéyton,
niitd tulisi kayttaa.

Tiedonhallinnan nikokulmasta radioteknisen valvonnan suorittamiseksi hankittavan teknisen
ratkaisun tulisi mahdollistaa keréttévin ja kasiteltdvén tiedon tekninen rajaaminen. Ratkaisun
tulisi mahdollistaa suodatus erilaisten kriteerien kuten maantieteellisen sijainnin ja taajuuden
mukaisesti lainsddddnnon edellyttimidlld tavalla. Radioteknisen valvonnan yhteydessa
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kisiteltavét henkildtiedot ja muut tiedot tulisi suojata luvattomalta ja lainvastaiselta kisittelyltid
sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoittumiselta. Henkiltiedot
olisi sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa, ainoastaan niin kauan kuin se
on tarpeen radioteknisen valvonnan tarkoituksen toteuttamista varten. Koska radioteknisen
valvonnan yhteydessa kisiteltdisiin salassa pidettivid ja todenndkdisesti myos turvaluokiteltuja
tietoja, tulisi suorituskyvyn hankinnassa ja kéytdssd huomioida my0s asiaa koskevien
tiedonhallinta- ja tietoturvallisuusvaatimusten tdyttyminen. Keskeisid huomioon otettavia
sdannoksid ovat yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohta ja 32 artikla, julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019, jdljempéna tiedonhallintalaki) 4 luku seké
valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019).
Radioteknisen valvontakyvyn rakentamisella ja kéyttdonottamisella ei olisi vaikutusta muiden
viranomaisten tai toimijoiden tietojdrjestelmiin tai tietovarantoihin. Valvontakyvyn
rakentamisesta ja kaytostd ei myoskédédn aiheutuisi muutoksia hallinnon yhteisiin palveluihin.

Rajavartiolaitos on tehnyt vuoden 2023 aikana oman suunnittelutyonsé tueksi esiselvityksen
(Luottamuksellinen, TLIII, JulkL 24 § 1 mom. 5 kohta) radioteknisen suorituskyvyn
rakentamisesta. Esiselvityksessd mdidriteltiin muun muassa jérjestelmiarkkitehtuuria seka
tietosuoja-, tieto- ja kybertuvallisuuteen liittyvid yleisid vaatimuksia néihin liittyvien riskien
hallitsemiseksi. Vaatimukset on huomioitu valvontakyvyn rakentamiseen liittyvissd hankkeen
vaatimusmaarittelyissa.

Esityksen valmistelun yhteydessd on radioteknisen valvonnan osalta tehty tiedonhallintalain
5 §:n 3 momentin ja 8 §:n mukainen tiedonhallinnan muutosten arviointi (RVLDno-2023-2102,
16.11.2023). Arvioinnista on saatu tiedonhallintalain 9 §:n ja lausuntomenettelysté
tiedonhallinnan muutosta koskevissa asioissa annetun valtioneuvoston asetuksen (1301/2019)
mukaisesti valtiovarainministerion lausunto (VN/32675/2023-VM-2, 5.12.2023). Ehdotettavan
uuden toimivaltuuden taloudellisia vaikutuksia on tdsmennetty lausunnon perusteella. Muilta
osin lausunnossa esitetyt huomiot késitellddn radioteknisen valvontakyvyn kayttoonoton
suunnittelussa.

Teknisen valvonnan sdintelyyn ehdotettavat muutokset eivit aiheuttaisi merkittdvid muutoksia
Rajavartiolaitoksen tiedonhallintaan. Teknisen valvonnan tallenteiden siilytysajan
pidentiminen kuudesta kuukaudesta vuoteen olisi kuitenkin otettava huomioon
Rajavartiolaitoksen tietojarjestelmissé ja niitd koskevassa dokumentaatiossa.

Esityksessd ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa
koskevaan sdéntelyyn.

4.2 .4 Yhteiskunnalliset vaikutukset

Ehdotettu sédéntely lisdisi Rajavartiolaitoksen hankkiman tiedon méérdd. Teknisen ja
radioteknisen valvonnan avulla saatavia tietoja hyOdynnettiisiin Rajavartiolaitoksen
operatiivisen toiminnan suunnittelussa ja suuntaamisessa. Radioteknisen valvonnan avulla olisi
mahdollista havaita nopeasti ja tarkasti ihmisten ja heiddn mukanaan saapuvien laitteiden
saapuminen rajavyohykkeelle sekd arvioida tilannetta maéirdllisesti ja laadullisesti. Tama
mahdollistaisi oikein mitoitetun ja varustellun resurssin suuntaamisen kunkin tilanteen
hoitamiseen ja edistdisi maahantulijoiden, kansalaisten ja viranomaisten turvallisuutta.

Radioteknisen valvonnan avulla saatavilla tiedoilla olisi myds keskeinen merkitys
valtionjohdon paétdksenteon tukemisessa ja vakavien rajaturvallisuustilanteiden ennalta
ehkéisemisessi. Radioteknisen valvonnan muodostama tilannekuva antaisi tietoa myos Suomen
turvallisuusympariston kehittymisesta.
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Ehdotuksilla ei olisi merkittdvissd méérin yleistd rikoksia estdvdd vaikutusta, mutta tieto
Rajavartiolaitoksen suorittamasta teknisestd ja radioteknisestd valvonnasta saattaa osaltaan
nostaa kynnystd luvattomaan toimintaan ryhtymiseen. Teknisen ja radioteknisen valvonnan
avulla saadun tiedon perusteella voitaisiin 1dhettd4 tarvittavat viranomaisresurssit paikan paille,
joten yksittéistapauksissa olisi myds mahdollisuus estéé tilanteen kehittyminen vakavammaksi.
Toisaalta Valvonnan avulla saatavat tiedot tukevat myos tilanteiden jalkikéteistd selvittdmista.
Valvonta voi osaltaan auttaa esimerkiksi valtionrajarikosten tai ympéristoon liittyvin
rikollisuuden paljastamisessa.

Ehdotetun sdintelyn mukaan Liikenne- ja viestintdvirasto tarkastaisi, ettei radioteknisessé
valvonnassa kéytettdvd laite ominaisuuksiensa vuoksi aiheuta haitallista hiiriotd yleisen
viestintdverkon laitteille tai palveluille. Radiotekniselléd valvonnalla ei siten arvioida olevan
merkittdvid vaikutuksia muun viestinndn toimivuuteen.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin
Tekninen valvonta

Esityksessd ehdotetaan rajavartiolain mukaisen teknisen valvonnan kéyttoalueen ja
kayttotarkoituksen laajentamista. Rajavartiolaitos voisi jatkossa suorittaa teknistd valvontaa
rajan laheisyyden, Suomen merialueen, rajanylityspaikan ja sen vélittomén laheisyyden lisdksi
my0s yleisemmin merialueella, ilmatilassa sekd Rajavartiolaitoksen hallinnassa olevilla alueilla
ja mniiden vélittdméssd ldheisyydessd. Teknisen valvonnan tarkoituksena voisi olla
rajavalvonnan lisdksi my0s rajaturvallisuuden ja rajajérjestyksen  ylldpitdminen,
Rajavartiolaitokselle sdddetyn valvontatehtdvéin suorittaminen tai Rajavartiolaitoksen
toiminnan suojaaminen.

Ehdotetuilla laajennuksilla ei olisi merkittdvid vaikutuksia rajan ylittdviin henkil6ihin.
Voimassa olevan sddntelyn mukaisesti jokainen rajanylittdja voi télldkin hetkelld péatyé
teknisen valvonnan tallenteelle. Esityksessd ei esitetd myoskddn muutosta rajavartiolain
31 §:84n, jossa sdddetddn henkildiden automaattisesta tunnistamisesta teknisen valvonnan
tallenteista. Jatkossakin automaattinen tunnistaminen olisi mahdollista ainoastaan
rajanylityspaikoilla toimivaltaisen viranomaisen antaman etsintdkuulutuksen mukaan
haastettavien, kiinniotettavien, piddtettdvien, sdiloon otettavien, vangittavien tai viranomaisten
seurantaan otettavien henkildiden tunnistamiseksi.

Muilta osin esitetyt teknisen valvonnan sddntelyn muutokset tarkoittaisivat sitd, ettd aiempaa
useampi henkilo voisi pdédtyd Rajavartiolaitoksen suorittaman teknisen valvonnan kohteeksi.
Rajavartiolaitoksen  keskeisimpiin  valvontatehtdviin  kuuluvat rajavalvonnan lisdksi
aluevalvonta, ulkomaalaisvalvonta, metsistyksen- ja kalastuksenvalvonta, tieliikenteen,
maastoliikenteen ja vesiliikenteen valvonta sekd ympéristonsuojeluun ja luonnonsuojeluun
liittyvd valvonta. Vaikutusten arvioinnissa on otettava huomioon, ettd teknisen valvonnan
toimivaltuus olisi edelleen alueellisesti rajoitettu, joten se kohdistuisi vain kyseisilld alueilla
oleskeleviin  henkil6ihin. Ehdotettuun alueelliseen rajaukseen vaikuttaa keskeisesti
Rajavartiolaitoksen toiminnan alueellinen kohdentuminen, josta sdddetddn rajavartiolain
4 §:sséd. Lisdksi olennaisena rajoittavana tekijané on se, ettd tekninen valvonta ei kohdistuisi
kotirauhan piiriin kuuluviin alueisiin.

Rajavartiolaitoksen oikeus asettaa teknisen valvonnan laitteistoa rajavyohykkeen ulkopuolella

ilman maa- tai vesialueen omistajan tai haltijan lupaa ei kiytdnnossd heikentéisi merkittavasti
omistajan tai -haltijan mahdollisuutta kdyttda aluetta tai harjoittaa sielld elinkeinotoimintaa. Jos
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teknisen laitteiston asettaminen kuitenkin aiheuttaisi vahinkoa tai haittaa, Rajavartiolaitos
suorittaisi jatkossakin siitd maa- tai vesialueen omistajalle tai haltijalle kdyvén hinnan mukaisen
korvauksen.

Radiotekninen valvonta

Radiotekninen valvonta olisi uusi toimivaltuus, jollaista ei ole tdysin vastaavan kaltaisena
muilla viranomaisilla. Radioteknisen valvonnan avulla muodostettaisiin Rajavartiolaitoksen
kayttoon tilannekuvaa radiotaajuisista sdhkomagneettisista aalloista ja radiolaitteista tietylla
alueella. Myds radioteknisen valvonnan toimivaltuus olisi alueellisesti rajoitettu, mutta alue
olisi kdytanndssd laajempi kuin teknisen valvonnan kédyttoalue. Toisaalta ehdotettuun
kayttdalueeseen  vaikuttaa  keskeisesti  Rajavartiolaitoksen  toiminnan  alueellinen
kohdentuminen, josta sdddetddn rajavartiolain 4 §:ssé.

Rajavartiolaitoksella olisi oikeus kasitelld my6s muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestinndn viélitystietoja sekéd sijaintitietoja radioteknisen valvonnan
suorittamiseksi. Radioteknisen valvonnan avulla ei kuitenkaan olisi tarkoitus tunnistaa
yksittdisid luonnollisia henkil6itd, eikéd puuttua heidin yksityiseliménsa suojaan. Tdmén vuoksi
ehdotetun sdintelyn mukaan radioviestinnidn vilitystietoja saisi késitelld ainoastaan siiné
laajuudessa kuin ne ovat vélttiméattomid radioteknisen valvonnan suuntaamiseksi taikka
valvontakohteiden erottelemiseksi tai rajaamiseksi. Késittelyn jéilkeen vilitystiedot olisi
hévitettdva tai tehtidva sellaisiksi, ettei niitd voi yhdistdd yksittdiseen luonnolliseen henkildon.
Kéytanndsséd henkild kuitenkin voisi olla tunnistettavissa muulla tavoin, esimerkiksi teknisen
valvonnan kuvatallenteen tai Rajavartiolaitoksen partion tekemien havaintojen avulla. Kyse
olisi télloin yksittdistapauksellisesta tunnistamisesta operatiivisen toiminnan yhteydessa.
Ehdotettavan sdintelyn mukaan radioteknistd valvontaa olisi oikeus suorittaa vain
rajavalvonnan, rajaturvallisuuden  ylldpitdmisen, rajajirjestyksen  ylldpitimisen tai
Rajavartiolaitoksen ~ toiminnan  suojaamisen  kannalta  tarpeellisen  tilannekuvan
muodostamiseksi. Tdméd osaltaan merkitsisi sitd, ettd automaattinen ja sdénnonmukainen
luonnollisten henkildiden tunnistaminen ei olisi radioteknisen valvonnan tarkoituksessa
mahdollista.

Radioteknisen valvonnan tietoja ei yksinddn kéytettdisi luonnollista henkildd koskevassa
padtoksenteossa. Tilannekuvatiedot tukisivat kuitenkin yleisemmin Rajavartiolaitoksen ja
ylimmaén valtionjohdon pdétdksentekoa rajaturvallisuutta koskevissa asioissa. Oikea-aikaisella
tilannekuvalla on keskeinen merkitys vakavien rajaturvallisuustilanteiden ennalta
ehkdisemisessd. Ylimmén valtionjohdon ndkokulmasta téllainen tarve on esimerkiksi
tilanteessa, jossa harkitaan rajanylityspaikkojen véliaikaista sulkemista, rajanylitysliikenteen
rajoittamista tai kansainvélisen suojelun hakemisen keskittdmistd rajavartiolain 16 §:n
mukaisesti. Valtioneuvoston rajaturvallisuutta koskevilla pditoksilld on vaikutuksia useiden
perus- ja ihmisoikeuksien toteutumiseen, kuten esimerkiksi yhdenvertaisuuteen,
liikkumisvapauteen, oikeuteen eliméin ja henkilokohtaiseen vapauteen ja koskemattomuuteen,
yksityiseldmdn suojaan, omaisuuden suojaan, elinkeinovapauteen ja oikeuteen tyohon.
Péatoksillda voi olla myds vaikutusta arvioitaessa palautuskiellon ja joukkokarkotuskiellon
toteutumista. Vaikutukset olisi arvioitava kunkin péadtoksen osalta erikseen. Radioteknisen
valvonnan avulla saatava tilannekuva mahdollistaisi oikea-aikaisen tilannekuvatiedon saamisen
paétoksenteon tueksi, milld voisi olla my0s perus- ja ihmisoikeuksien toteutumista edistévié
vaikutuksia.

Radioteknisen suorituskyvyn hyddyntdminen ilmeisessd hdddssd tai vélittoméssd vaarassa
olevien henkildiden paikantamiseksi voi nopeuttaa henkilon 16ytdmistd etenkin laajoilla
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harvaanasutuilla alueilla sekd vaikeissa sdd- ja maasto-olosuhteissa verrattuna muihin
viranomaisten kéytossd oleviin keinoihin. Tdméd edistdisi apua tarvitsevien henkiléiden
perustuslain 7 §:ssd turvattua oikeutta henkilokohtaiseen turvallisuuteen ja eldmédin.
Matkaviestinverkkojen toimivuus on kriittistd erityisesti harvaan asutuilla seuduilla, ja niihin
kohdistuvat héiriot voivat estdd vakavimmillaan my0s hétiliikenteen, kuten hitdpuhelut. Tamén
vuoksi esityksesséd ehdotetaan, ettd Liikenne- ja viestintévirasto tarkastaisi, ettei radioteknisessé
valvonnassa kaytettivé tekninen jarjestelmi ominaisuuksiensa vuoksi aiheuta haitallista hdiriota
yleisen viestintdverkon laitteille tai palveluille.

Uuden teknologian  kéyttdonoton  suunnitteluvaiheessa ja  kdyton aikana  olisi
vaikutusarvioinnein, ohjeistuksin ja koulutuksin turvattava perus- ja ihmisoikeuksien
toteutuminen. Yhdenvertaisuuslain 5 §:n mukaisesti olisi tehtdvd my0s tarvittavin osin
yhdenvertaisuusvaikutusten arviointi.

4.2.6 Taloudelliset vaikutukset

Yleistd

Teknistd valvontaa koskevilla muutosehdotuksilla ei arvioida olevan merkittavid taloudellisia
vaikutuksia, koska kyseessd on olemassa olevan toimivaltuuden tdsmentdminen.

Ehdotettavalla radioteknisen valvonnan toimivaltuudella ei ole vélittdmid taloudellisia
vaikutuksia. Uuden valvontakyvyn rakentaminen ja kéyttoonotto aiheuttaisivat kuitenkin
Rajavartiolaitokselle lisdikustannuksia, joiden edellyttima lisiméardrahatarve arvioidaan
vuoden 2024 toisen lisitalousarvion késittelyn yhteydessd. Radiotekninen valvontakyky olisi
tarkoitus rakentaa hankkimalla ensimmaisesséd vaiheessa valvontaan tarvittavat jarjestelmaét ja
sensorit Rajavartiolaitoksen uusiin valvontalentokoneisiin ja ulkovartiolaivoihin sekd
kehittdmailla kerdttdvien valvontatietojen késittely- ja analysointiprosesseja ja niihin liittyvid
teknisid tiedon késittely-ympéristoja. Toisessa vaiheessa valmistauduttaisiin laajentamaan
jarjestelma osaksi Rajavartiolaitoksen maarajan teknistd valvontaa.

Edelld kohdassa 4.2.2 mainitun esiselvityksen sekd erillisten hankkeiden antaman tiedon
perusteella on arvioitu radioteknisen valvontakyvyn aiheuttamat rakentamis- ja
kayttoonottokustannukset sekd toiminta- ja ylldpitokulut. Radioteknisen valvontakyvyn
rakentamisen ja kéyttdonoton investointimenot aiheutuvat jérjestelmihankinnoista,
toimitilaturvallisuuden vaatimusten mukaisista muutoksista, sensoridatan kisittely-ympéariston
rakentamisesta, ohjelmistohankinnoista, taustajérjestelmien integraatioiden rakentamisesta ja
henkildston osaamisen hallinnasta. Radioteknisen valvontakyvyn toimintamenot aiheutuvat
ylldpito- ja kayttokustannuksista, jotka siséltdvat lisdhenkilostostd, ohjelmistopdivityksista,
yllapitdvastd kehitystoiminnasta, lisenssimaksuista, sensoridatan késittely-ympériston
ylldpidosta ja toimitilaturvallisuudesta aiheutuvat pysyvit kulut. Alustavan arvion mukaan
tietosuojavaatimukset voidaan huomioida pédosin hankittavien sensoreiden teknisessi
madrittelyssd (tekninen suodatus), mikd on huomioitu arvioiduissa sensoreiden hankinta- ja
yllapitohinnoissa. Tietosuojan ei arvioida aiheuttavan muita merkittdvid kustannuksia.
Tietoturvavaatimuksien taloudelliset vaikutukset on huomioitu arvioiduissa hankinta- ja
yllapitokustannuksissa.

Lisdrahoitustarpeessa on huomioitu radioteknisen valvontakyvyn rakentamiseen ja
kayttoonottoon  liittyvdt suunnitellut ja jo saadut talousarviorahoitukset osana
ulkovartiolaivojen ja valvontalentokoneiden sekd maa- ja merirajojen teknisen
valvontajarjestelméan uudistamista ja itdrajan esteaitajirjestelmin rakentamista. Muun muassa
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jarjestelmahankinnat  valvontalentokoneisiin  on jo huomioitu niiden erillisessid
hankerahoituksessa.

Sisdministerid varautuu ehdottamaan osana vuoden 2024 toista lisdtalousarviota koskevaa
ehdotustaan Rajavartiolaitoksen investoinnit -momentille 26.20.70 jirjestelméhankintoihin 9
250 000 euroa, toimitilaturvallisuuden hankintoihin 1 020 000 euroa, sensoridatan késittely-
ympdriston rakentamiseen 5 000 000 euroa, ohjelmisto- ja vastaaviin hankintoihin 410 000
euroa, taustajérjestelmien integraatioon 2 050 000 euroa ja osaamisen hallintaan 320 000 euroa,
eli yhteensd 18 050 000 euroa. Sisdministerid6 varautuu ehdottamaan julkisen talouden
suunnitelmaan 20262029 vuodelle 2026 jarjestelmén laajentamiseen osaksi maarajan teknisté
valvontaa 6 230 000 euroa.

Liséksi Rajavartiolaitoksen toimintamenot -momentille 26.20.01 varaudutaan ehdottamaan
lisdhenkiloston palkkaukseen 150 000 euroa. Sisdministerid varautuu ehdottamaan julkisen
talouden suunnitelmaan 2026—2029lisdhenkiloston palkkauksiin, ohjelmistopdivityksiin,
yllapitdvdan kehitystoimintaan ja lisenssimaksuihin, sensoridatan kasittely-ympariston
ylldpitoon, toimitilojen pysyviin vuokravaikutuksiin (toimitilaturvallisuus), osaamisen
hallintaan ja jérjestelmén laajentamisen aiheuttamiin ylldpitomenoihin vuodesta 2026 alkaen
1 690 000-2 152 000 euroa.

Esitykselld olisi pysyvid kustannuksia, joiden mairéksi arvioidaan noin 2 miljoonaa euroa

vuodesta 2025 alkaen ja joista paétetddn osana vuoden 2025 talousarvioesitysté ja vuosia 2026—
2029 koskevaa julkisen talouden suunnitelmaa.

Rajavartiolaitoksen kertaluonteiset kustannukset

Kustannukset Summa euroina
Jéarjestelmihankinnat 9250 000
Toimitilaturvallisuuden muutokset| 1 020 000
(valvontatekniikka)

Sensoridatan késittely-ympéristo 5000 000
Ohjelmisto- ja vastaavat hankinnat 410 000
Integraatiot taustajdrjestelmiin 2 050 000
Osaamisen hallinta ja koulutus 320 000
Jarjestelmin laajentaminen osaksi maarajan teknistd | 6 230 000
valvontaa (optio)

Yhteensi 24270 000
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Radioteknisen valvonnan pysyvit yllipito- ja kiyttékustannukset

Kustannukset (tuhatta euroa) 2024 | 2025 2026 2027 2028

Ohjelmistopéivitykset yms. 0 103 107 111 115

Yllapitédva kehitystoiminta, lisenssimaksut yms. | 0 206 214 221 229

Sensoridatan kasittely-ympariston yllapito 0 516 535 553 573
Osaamisen yllapito 0 104 107 111
Kiintedsti asennetun jarjestelman ylliapito 0 207 214
Pysyvai korotus toimitilavuokriin 0 413 428 443 458
Lisdhenkildsto (4 htv) 150 [452 452 452 452
Yhteensi 150 (1690 (1839 (2094 |[2152

Vuodesta 2028 alkaen pysyvit kustannukset ovat noin 2,152 miljoonaa euroa vuodessa.

Muille viranomaisille ja toimijoille aiheutuvat kustannukset

Radioteknisen valvontakyvyn arvioinnissa ja hankinnan valmistelussa on tukeuduttu osittain
Puolustusvoimien asiantuntijoihin. Puolustusvoimat on myds sitoutunut hankkimaan
radioteknisen valvontakyvyn edellyttimid sensoreita toiseen uuteen ulkovartiolaivaan, mika
aiheuttaa Puolustusvoimille arviolta noin 4,1 miljoonan euron méadrdrahatarpeen.
Puolustusvoimat rahoittaa antamansa asiantuntija-avun ja erillisen hankinnan omista
menoistaan.

Radioteknisen valvontakyvyn rakentamisen mahdolliset vaikutukset valtion yhteisiin
palveluihin (Valtori ja Erillisverkot) on huomioitu arvioiduissa hankinta- ja yllédpitomenoissa ja
niiden tarvitsemissa rahoituksissa.

Esityksessd ehdotetaan, ettd Liikenne- ja viestintidvirasto tarkistaisi, ettei radioteknisessd
valvonnassa kaytettdva tekninen jarjestelma ominaisuuksiensa vuoksi aiheuta haitallista hairiota
yleisen viestintdverkon laitteille tai palveluille. Sdéntelylld ei arvioida olevan merkittivia
taloudellisia vaikutuksia Liikenne- ja viestintévirastolle, koska kyse olisi rajallisesta mééarésté
teknisii laitteita.

Esityksen ei arvioida aiheuttavan edelld todetun lisdksi taloudellisia vaikutuksia muille
viranomaisille tai yksityisille toimijoille, koska sdéntely ei siséltéisi niitd koskevia velvoitteita.
Kuten jdljempidnd kohdassa 5.1 todetaan, viranomaisyhteistyota ja muita mahdollisia sddntelya
taydentdvid seikkoja on tarkoitus tarkastella myohemmaéssé vaiheessa.
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Suhde aiempiin talousarvioihin

Radioteknisen valvontakyvyn rakentaminen osaksi wuusia lentokoneita rahoitetaan
lentokoneiden hankintaan Rajavartiolaitoksen investoinnit momentille jo saadulla erilliselld
talousarviorahoituksella. Maérdrahavaikutuksen arvioidaan olevan osana lentokoneiden
hankintasopimusta noin 5—7 miljoonaa euroa. Summa tarkentuu alkukesasté 2024, kun koneista
saadaan lopulliset tarjoukset toimittajachdokkailta.

Radioteknisen valvontakyvyn kiyttoon osana operatiivisen kenttdtoiminnan ja tiedustelun
prosesseja sitoutuva henkilostd, muilta osin kuin esitetyt uutta osaamista vaativat tehtévit ja
rekrytoinnit (4 htv), koulutetaan ja kohdennetaan Rajavartiolaitoksen sisilta.

Kustannushyotyanalyysi

Radioteknisen valvonnan suorituskyvylld kyettéisiin luomaan aikaisempaa ennakoivampi ja
tdsmaéllisempi tilannekuva Suomen raja- ja merialueilta. Valvontakyky parantaisi merkittavéasti
Rajavartiolaitoksen reagointi- ja ennakointikykya pysyvésti muuttuneessa
turvallisuustilanteessa, jossa perinteisesti partioinnilla ja kamera- seki tutkavalvonnalla luotua
rajatilannekuvaa tdydennettdisiin radioteknisen valvonnan avulla. Suorituskyvylld hankittaisiin
ennakkovaroitus rajaturvallisuuteen kohdistuvista riskeistd, kohdennettaisiin valvontaa
aikaisempaa tdsmallisempéén tietoon nojaten ja tehostettaisiin henkildiden pelastamista meri-
ja maa-alueilla erdissi tilanteissa. Kaikkiaan suorituskyky parantaisi valvonnan tehokkuutta ja
kohdentumista ja varmistaisi siten osaltaan Rajavartiolaitoksen suunniteltujen resurssien
riittdvyyden.

Radioteknisen valvontakyvyn rakentamatta jattdminen lisdisi entisestdfin tarvetta
Rajavartiolaitoksen henkiloston lisddimiseksi muuttuneen ja edelleen muutoksessa olevan
turvallisuustilanteen vuoksi. Henkilostod lisddmaélld ei kuitenkaan saavutettaisi kaikkia
radioteknisen valvonnan hyotyji. Radiotekninen valvonta vapauttaisi resursseja perinteisesté
tilannekuvan yllapitdmiseksi toteutettavasta valvontatehtdvdstdi enemmin poikkeamiin
reagointiin sinne missé tarve on ilmeinen. Radioteknisen valvonnan tuottaman tarkentuneen
tilannekuvan ja parantuneen ennakoinnin arvo korostuu erityisesti nyt késilld olevassa ja
tulevissa héiridtilanteissa sekd poikkeusoloissa.

Radioteknisen valvontakyvyn vuosittaiset ylldpitokulut siind vaiheessa, kun se olisi jo
laajennettu osaksi itdrajan teknistd valvontaa, olisivat arviolta hieman yli 2 miljoonaa euroa
vuodessa. Mikili vastaava suorituskyky toteutettaisiin henkilostod lisdamalld, se edellyttdisi
pelkéstién itdrajan rajavalvontaan noin 100 rajavartiomiehen liséystéi ja siten pysyvéd noin 8
miljoonan euron lisdystd toimintamenoihin. Tdmé& vaihtoehtoinen suorituskyky kuitenkin
rajoittuisi aivan valtakunnanrajan ldheisyyteen, eiki siten mahdollistaisi vastaavaa ennakointia
ja resurssien oikea-aikaista suuntaamista riskien mukaisesti kuin radiotekninen valvonta.
Henkildstolisdys ei myodskdin toisi suorituskykyéd merialueille.

Radiotekniselle valvonnalle ei ole suoria vaihtoehtoisia teknologiaratkaisuja. Ehdotettava
suorituskyky olisi itsendinen ja riippumaton muun muassa sdhkomagneettisen spektrin
palveluntuottajien tuottamasta datasta ja aineistosta. Suomessa muilla viranomaisilla ei ole
kaytossddn vastaavanlaista teknistd valvontakykya ehdotetussa tarkoituksessa ja laajuudessa.
Rikostorjunnassa kéytettdvdt tekniitkat ja menetelmédt ovat samanlaisia tekniseltd
toteutukseltaan, mutta ne eivdt vastaa Rajavartiolaitoksen rajaturvallisuuden valvonnallisiin
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kayttotapauksiin. Matkapuhelinten osalta teleoperaattorien kautta saatavilla oleva tieto ei ole
riittdvén tarkkaa Rajavartiolaitoksen valvonnan tarpeisiin. Puolustusvoimien suorituskyvyt on
puolestaan suunniteltu eri 1dhtokohdista.

Taloudelliset riskit ja niiden hallintakeinot

Radioteknisen valvontakyvyn taloudellisia riskejd on kartoitettu ja niiden hallintakeinoja
suunniteltu  erikseen toteutetulla esiselvitykselld, sekd valvontalentokoneiden ja
ulkovartiolaivojen hankintahankkeisiin liittyvilld arvioinneilla. Edelld mainittujen toimien
avulla pyritdén optimoimaan investointiin tarvittava ja kéytettdvd pddoma, varmistamaan sen
myOtd haettavat kriittiset suorituskyvyt ja vaiheistamaan investoinnit siten, ettd ne
mahdollistavat riittivien kokemusten varmistamisen ennen seuraavan vaiheen toimeenpanoa.

4.2.7 Vaikutukset Ahvenanmaan maakunnassa

Rajavartiolaitoksen tehtdvit Ahvenanmaan maakunnassa maédrdytyvit Ahvenanmaan
itsehallintolain ~ (1144/1991),  rajavartiolain,  meripelastuslain ~ (1145/2001)  seké
Rajavartiolaitoksen tehtdvistdi Ahvenanmaan maakunnassa annetun tasavallan presidentin
asetuksen (309/2017, jaljempénad sopimusasetus) mukaan. Rajavartiolaitosta koskeva sééntely
sekd jarjestysvallan toiminta valtakunnan turvallisuuden varmistamiseksi kuuluvat
itsehallintolain 27 §:n 34 kohdan nojalla valtakunnan toimivaltaan. Tdmén esityksen kannalta
keskeisid maakunnan lainsdddantovaltaan kuuluvia aloja ovat itsehallintolain 18 §:n mukaisesti
muun muassa pelastustoimi (6 kohta), luonnon- ja ympéristonsuojelu (10 kohta), metséstys ja
kalastus (16 kohta) seké tieliikenne ja veneliikenne (21 kohta).

Sopimusasetuksen 3 §:n mukaan Rajavartiolaitos vastaa 6ljyvahinkojen torjumisesta annetun
maakuntalain (Alands forfattningssamling 1977:16) 15 a §:n mukaan Ahvenanmaan
maakunnan hallitukselle kuuluvien tehtdvien hoitamisesta. Rajavartiolaitos voi 3 §:n mukaan
valvoa Ahvenanmaan maakunnan alueella tie- ja vesiliikennettd seké kalastusta, metsastysté,
luonnonsuojelualueita, laivaldytdja ja niitd koskevien sddnnosten noudattamista sekd aluksista
aiheutuvaa vesien pilaantumista ja merensuojelua. Sopimusasetuksen 5 §:mn mukaan
Rajavartiolaitos osallistuu pelastustoimintaan antamalla kiytettdviksi pelastustoiminnassa
tarvittavaa kalustoa, henkilovoimavaroja ja erityisasiantuntijapalveluja, jos se onnettomuuden
laajuus tai erityisluonne huomioon ottaen on tarpeen. Rajavartiolaitos voi suorittaa sellaisia
tehtévid, jotka ovat tarpeen maastoon eksyneiden tai sielld muutoin vélittdmén avun tarpeeseen
joutuneiden henkildiden etsimiseksi ja avustamiseksi.

Esityksessd ehdotettavaa teknisen valvonnan ja radioteknisen valvonnan sidintelyé sovelletaan
sellaisenaan my6s Ahvenanmaan maakunnassa siltd osin kuin Rajavartiolaitos hoitaa
maakunnassa  valtakunnan lainsdddéntdvaltaan  kuuluvia tai  sopimusasetuksella
Rajavartiolaitoksen suoritettavaksi sdddettyja tehtivia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Rajavartiolainsddddnndén muutostarpeita ja kehittimiskohteita koskevassa esiselvityksessé
(SM049:00/2019) tuotiin esille useita tarkasteltavia asioita, jotka liittyvét teknologian
hyodyntdmiseen Rajavartiolaitoksen toiminnassa. Esiselvityksessd esitettiin muun muassa

harkittavaksi, tulisiko teknisessd valvonnassa kertyvdn kuvan ja &inen kéyttdmistd
automaattiseen tunnistamiseen koskeva sddntely siirtdd rajavartiolaista Rajavartiolaitoksen
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henkilotietolakiin ja tehdé siihen erditd tismennyksid. Tédmidn esityksen valmistelun aikana
katsottiin, ettd sddntelyn tarkistaminen on ajankohtaista vasta, kun EU:n uusi tekoélya koskeva
lainsdddédntd on valmistunut. Lisdksi esilld oli ehdotus, jonka mukaan Rajavartiolaitoksella tulisi
olla oikeus saada kdyttoonsd esimerkiksi rajanylityspaikoilla toimivien yksityisten tahojen
kameravalvontatallenteet rajaturvallisuuden yllépitdmiseksi. Valmistelun aikana todettiin, etté
ehdotus edellyttdisi tarkempaa arviointia, mitd ei ollut mahdollista tehdd tdmén esityksen
yhteydessa.

Esiselvityksessa kiinnitettiin my6s huomiota siithen, ettd rajavartiolaissa ei ole sdéntelyd muiden
michittdmattomien kulkuneuvojen kuin ilma-alusten kulkuun puuttumiseksi. Téltd osin
esityksen valmistelun yhteydessd todettiin, ettd asia on tarkoituksenmukaisempaa késitelld
toisessa, myohemmin asetettavassa sdddoshankkeessa.

Radioteknisen valvonnan osalta esiselvityshankkeessa katsottiin, ettd uusi toimivaltuus tulisi
huomioida myos virka-avussa ja muussa viranomaisten vélisessd yhteisty0ssd. Esityksen
valmistelun ~ yhteydessd tuotiin  esille tarkempina esimerkkeind muun muassa
tiedusteluviranomaisten toiminnan tukeminen seké tietojenvaihto Liikenne- ja viestintiviraston
kanssa my0s muissa kuin voimassa olevan lainsddddnnon jo mahdollistamissa tilanteissa.
Esiselvityshankkeessa katsottiin myos, ettd Rajavartiolaitoksella tulisi olla oikeus saada
sdhkoisen viestinnin palveluista annetun lain 136 §:n 5 ja 6 momentin mukaisesti késiteltyja
tietoja teleoperaattorin matkapuhelinverkossa sekd valtion viranomaisen, kunnan, yrityksen tai
yhteison rajanylityspaikalle tai sen vélittomdin ldheisyyteen sijoittamassa ldhiverkossa
tapahtuneesta radioviestinnistd ja sen vélitystiedoista. Nailtd osin esitys padtettiin rajata tissi
vaiheessa vain Rajavartiolaitoksen oman toiminnan ja omien suorituskykyjen kehittdmiseen.
Viranomaisyhteistyotd ja muita mahdollisia sdédntelyd tdydentdvid seikkoja on tarkoitus
tarkastella my6hemmassé vaiheessa.

Lakiteknisesti radioteknisen valvonnan osalta kisiteltiin mahdollisuutta laajentaa voimassa
olevan rajavartiolain teknisen valvonnan méaritelméé niin, etti se kattaisi myds radiotaajuisten
sahkOmagneettisten aaltojen ja radiolaitteiden valvonnan. Ehdotetun radioteknisen valvonnan
sddantelyssd olisi tiettyjd yhtenevidisyyksid teknisen valvonnan sdintelyyn verrattuna, mutta
myds selkeité eroja, kuten esimerkiksi valvonnan kéytttarkoitus ja siséltd. Valmistelun aikana
katsottiin tdmén vuoksi, ettd sdintely on tarkoituksenmukaisempaa pitdéd erillisend. Lisdksi
tuotiin esille, ettd teknisen valvonnan késite on lainsdadanndssd melko vakiintunut, eika sitd ole
perusteltua tdssd yhteydessd muuttaa vain Rajavartiolaitoksen osalta.

5.2 Ulkomaiden lainsiddéinto ja muut ulkomailla kaytetyt keinot

Esityksen valmistelun yhteydessi ei ole tunnistettu muiden maiden lainsdddénndsséd vastaavan
kaltaista toimivaltuutta kuin ehdotettava radiotekninen valvonta. Hallituksen esityksessa
eduskunnalle laiksi sotilastiedustelusta seké erdiksi siihen liittyviksi laeiksi (HE 203/2017 vp)
on kuvattu eri maiden lainsdddidnt6d muun muassa radioteknistd valvontaa teknisesti
muistuttavan signaalitiedustelun osalta. Koska tiedustelutoiminnan tavoite ja menetelmét ovat
erilaisia kuin ehdotettava radiotekninen valvonta, titd koskevan muiden maiden sdintelyn
tarkastelua ei katsota tarkoituksenmukaiseksi tdssi yhteydessa.

Ruotsi

Ruotsissa rajavalvonnasta ja rajatarkastuksista vastaavat oikeusministerion alainen poliisi
(Polismyndighet), puolustusministerion alainen rannikkovartiosto (Kustbevakningen) ja
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valtiovarainministerion alainen tulli (Tullverket). Rajatarkastusten pdévastuu kuuluu poliisille.
Rannikkovartiosto suorittaa muun ohella rajavalvontaa ja rajatarkastuksia merella.

Ruotsissa on erillinen kameravalvontaa koskeva laki (kamerabevakningslag, SFS 2018:1200).
Laki tdydentdd EU:n tietosuojalainsdddantdd, mutta sitd sovelletaan myos sen ulkopuolelle
jédvadn toimintaan. Lain tarkoituksena on yhteensovittaa oikeutettu kameravalvonta ja
luonnollisten henkildiden yksityisyyden suoja. Laissa on erilliset sddnndkset Ruotsin
rannikkovartioston, poliisin, turvallisuuspalvelun ja tullin suorittamasta kameravalvonnasta.
Viranomaiset saavat suorittaa kameravalvontaa paikoissa, joihin yleisolld on péésy, vain, jos
valvonnalla suojattava etu on painavampi kuin valvonnan kohteena olevien henkiléiden
yksityisyyden suoja. Arvioinnissa on erditd poikkeustilanteita lukuun ottamatta otettava
huomioon muun muassa valvonnan tarkoitus rikosten estdmiseksi, selvittdmiseksi ja
syyteharkintaan saattamiseksi, hengen, terveyden, turvallisuuden tai omaisuuden suojan
varmistamiseksi, yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi, onnettomuuksien
estdmiseksi tai muussa vastaava tarkoitus. Erityisti huomiota on kiinnitettdvd muun muassa
valvottavaan alueeseen.

Lain mukaan kameravalvonnasta on ldhtokohtaisesti tiedotettava selkein opastein tai muulla
tehokkaalla tavalla. Laki siséltdd kuitenkin erditd poikkeuksia, jotka koskevat muun muassa
kiireellistd valvontaa sekd valvontaa ajoneuvosta, aluksesta tai ilma-aluksesta késin.

Ruotsissa tuli 1.8.2023 voimaan laki poliisitoimivaltuuksista rajanldheisilla alueilla (lag om
polisidrd befogenheter i grinsndra omrdden, SFS 2023:474). Laissa sdddetddn uusista
toimivaltuuksista, jotka koskevat henkilontarkastuksia, sisdisid ulkomaalaistarkastuksia ja
kameravalvontaa rajaseuduilla. Lain tavoitteena on parantaa poliisin edellytyksid torjua
luvatonta maassa oleskelua ja rajat ylittavaa rikollisuutta kuten salakuljetusta ja varastetun
tavaran vientid. Kameravalvonta on lain mukaan sallittua rajan ldheisyydessé ja raja-alueille
johtavilla teilld, jos valvonta tapahtuu enintdin 20 kilometrin séteelld alueesta.

Viro

Virossa rajavalvonnasta ja rajatarkastuksista huolehtii sisdasiainministerion alainen poliisi- ja
rajavartiolaitos (Politsei- ja Piirivalveamet), joka on Viron poliisi- ja rajavartiolain (Politsei ja
piirivalve = seadus) mukaan poliisiviranomainen. Valtakunnanrajaa merelld valvoo
puolustusvoimat.

Viron valtionrajalain (riigipiiri seadus) 95 §:ssé sdddetdén teknisestd valvonnasta. Sddnnoksen
mukaan puolustusvoimat ja poliisi voivat suorittacssaan rajavalvontaa ja ylldpitdessdan
rajaturvallisuutta kayttdd asianmukaisia teknisid ja elektronisia laitteita laittomien rajanylitysten
havaitsemiseksi, esineiden  tunnistamiseksi, rajanylityspaikkojen  turvallisuuden
varmistamiseksi ja rajat ylittdvéan rikollisuuden torjumiseksi. Laissa ei tarkemmin mééritella,
mitd teknisilld laitteilla tarkoitetaan. Teknisilld ja elektronisilla laitteilla tehtyjé tallenteita ei
lahtokohtaisesti saa sdilyttdd vuotta kauempaa.

Valtionrajalain 94 §:n 4 kohdan mukaan puolustusvoimilla ja poliisilla on rajavalvonnan
suorittamiseksi oikeus véliaikaisesti asentaa teknisid ja elektronisia laitteita tilapdisille tai
yksityisille teille, jotka sijaitsevat valtion raja-alueiden tai rajan ylittdvien vesistdjen vieressa tai
jotka johtavat sellaiselle alueelle, taikka rannalle tai yksityiselle maalle. Omistajan tai haltijan
suostumusta ei tarvita.
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6 Lausuntopalaute
6.1 Yleista

Péddosa lausunnonantajista piti esitystd yleisesti kannatettavana ja katsoi, ettd muuttunut
toimintaympéristd edellyttdd uusia toimivaltuuksia ja nykyaikaisen teknologian hyddyntdmisté
Rajavartiolaitoksen toiminnassa. Oikeuskansleri katsoi, ettd esitysluonnoksessa on esitetty
ehdotetuille toimivaltuuksille perusoikeusjarjestelmén kannalta ja oikeusjarjestyksen kannalta
yleisesti hyviksyttdvid perusteluita. Suojelupoliisi totesi, ettd on keskeisen tirkedd kehittdd
ennakkovaroituskykyd, jotta Rajavartiolaitoksen ja ylimmén valtiojohdon péditdksenteko
rajaturvallisuutta ja sitd kautta kansallista turvallisuutta vaarantavista uhkista perustuu oikea-
aikaiselle tilannetiedolle ja mahdollistaa tarvittaessa oikea-aikaisiin varautumis- ja vastatoimiin
ryhtymisen. Maa- ja metsidtalousministerié ja Saaristoasiain neuvottelukunta totesivat, etti
teknologian hyddyntdminen turvallisuuden ylldpitdmisessd on tirkedd erityisesti harvaan
asutuilla alueilla.

Oikeuskansleri ja ulkoministerid katsoivat, ettd esityksessd olisi hyvd tuoda tarkemmin esiin
turvallisuusympériston muutosta ja sitd, minkalaisiin haasteisiin ehdotetulla sdéntelylld pyritdan
vastaamaan. Esitystd tdydennettiin tilta osin.

Tiedusteluvalvontavaltuutettu totesi, etti teknologisen kehityksen myotd syntyy sellaisia uusia
toimintamahdollisuuksia, joiden yhteydessd voidaan joutua arvioimaan, onko kyseisten
toimintamahdollisuuksien hyddyntdmisestéd viranomaiskdytossi tarpeen séétad lailla. Sdéntelyn
selkeyden kannalta voi olla tarpeen sditdé sellaisistakin toimivaltuuksista, jotka eivét puutu
luonnollisten henkiléiden perusoikeuksiin. Haasteena voivat kuitenkin olla sédédntelystéd
mahdollisesti tehtdvét vastakohtaispddtelmét muiden viranomaisten toimivaltuuksien osalta.

Yhdenvertaisuusvaltuutettu, Amnesty ja Turvapaikanhakijoiden tuki ry suhtautuivat esitettaviin
muutoksiin osin kriittisesti ja toivat esiin seikkoja teknologian kayton riskeistd ihmisoikeuksien
toteutumiselle.

6.2 Radiotekninen valvonta

Valvonnan tarkoitus

Oikeusministerid, ulkoministerid, puolustusministerid, oikeuskansleri ja eduskunnan
oikeusasiamies katsoivat, ettd esityksessd olisi tarpeen tarkentaa radioteknisen valvonnan
alueellista ulottuvuutta ja laajuutta sekd ehdotetun sddntelyn suhdetta rajavartiolain 4 §:44n,
jossa sdddetddn Rajavartiolaitoksen toiminnan alueellisesta kohdentumisesta. Edella
mainittujen tahojen ja Liikenne- ja viestintidviraston mielestd esitysluonnoksessa jdi myos
hieman epéselvéksi radioteknisen valvonnan tarkoitus ja ajallinen kesto. Oikeuskansleri piti
tarpeellisena myos selkedsti erotella ehdotettavat toimivaltuudet esimerkiksi siviili- ja
sotilastiedusteluun kuuluvista toimivaltuuksista seka toisaalta rikosten ennalta ehkdisemiseen ja
rikostiedusteluun  kuuluvista toimivaltuuksista. Lausuntojen perusteella tdsmennettiin
radioteknisen valvonnan méaaritelmaa niin, ettd valvonta on teknisen valvonnan tavoin jatkuvaa
ja toistuvaa. Liséksi esityksen perusteluja tiydennettiin.

Liikenne- ja viestintévirasto kiinnitti huomiota siihen, ettd radioteknisen valvonnan mééritelméa
kattoi sanamuodon mukaan milld tahansa tekniselld laitteella tapahtuvan radiolaitteiden
havaitsemisen. Koska radioteknisessd valvonnassa olisi kyse nimenomaan sdhkdmagneettisten
aaltojen ominaisuuksien avulla tapahtuvasta valvonnasta, sddnndsti tdsmennettiin vastaavasti.
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Viraston lausunnon perusteella tismennettiin my0s radioviestinnén ja vilitystietojen kasittelya
koskevaa 29 b §:44.

Sisdministerion poliisiosasto esitti harkittavaksi, ettd radioteknistd valvontaa olisi mahdollista
suunnata poliisin pyynnostd tiettyyn kohteeseen. Jatkovalmistelussa katsottiin edelleen
tarkoituksenmukaiseksi kohdassa 5.1 kuvatulla tavalla, ettd viranomaisyhteisty6té tarkastellaan
myShemmaéssi vaiheessa.

Poliisihallitus ja valtiovarainministerid toivat esiin tarpeen tarkastella sisdisen turvallisuuden
viranomaisten toimivaltuuksia ja suorituskykyjd kokonaisvaltaisemmin kuin vain yhden
viranomaisen osalta. Liikenne- ja viestintdvirasto katsoi, etté esityksessé olisi hyvd mahdollistaa
tietojenvaihto laajemminkin viranomaisten vélilld. Néiltd osin jatkovalmistelussa todettiin, etté
asiaa késitelldén muissa vireilld olevissa ja tulevissa lainsdddantdhankkeissa.

Pddtoksentekomenettely

Eduskunnan  oikeusasiamies,  puolustusministerid, tiedusteluvalvontavaltuutettu  ja
sisdministerion poliisiosasto kiinnittivat huomiota siihen, etti radioteknisen valvonnan osalta ei
ehdotettu sdédntelyd pédédtoksentekomenettelystd. Séédntelyd tdydennettiin  niin, ettd
radioteknisestd valvonnasta pééttidisi Rajavartiolaitoksen esikunnan raja- ja meriosaston
osastopaallikko.

Kadonneiden ja hdddssd olevien paikantaminen

Radioteknisen valvonnan suorituskyvyn hyddyntdminen kadonneiden ja muutoin hidéssa
olevien paikantamiseksi katsottiin yleisesti kannatettavaksi. Maa- ja metsdtalousministerio ja
Saaristoasiain neuvottelukunta totesivat, etti Pohjois- ja Itd-Suomessa sekd saaristoalueilla
Rajavartiolaitos on usein ensimméinen viranomainen, joka ennéttdd paikalle hététilanteen
sattuessa. Eduskunnan oikeusasiamies ja tietosuojavaltuutettu katsoivat kuitenkin, ettd
paikantamisen kynnysti tulisi korottaa vastaavalla tavalla kuin esimerkiksi sdhkodisen viestinndn
palveluista annetussa laissa ja poliisilaissa sdddetddn héatdpaikannuksesta. Sddntelya
tdsmennettiin tdltd osin viittaamalla henkil66n, joka on ilmeisessd hadassd tai valittomassa
vaarassa.

Luottamuksellisen viestinndn suoja ja henkiléiden tunnistaminen

Lausunnonantajat pitivét yleisesti hyvéna sitd, ettd radiotekniselld valvonnalla ei saisi hankkia
tietoja luottamuksellisen radioviestin siséllostd. Perusteluihin tehtiin kuitenkin tarkennuksia
taltd osin.

Muun muassa eduskunnan oikeusasiamies, tiedusteluvalvontavaltuutettu, puolustusministerio,
liikkenne- ja viestintiministerid ja Liikenne- ja viestintdvirasto kiinnittivit huomiota
luonnollisten  henkildiden  tunnistamiseen  radioteknisen  valvonnan  yhteydessa.
Lausunnonantajat katsoivat, ettd esitysluonnoksessa jii jossain miérin epaselviksi yksittdisen
henkil6n tunnistaminen erityisesti silloin, kun se tapahtuu yhdistdmalld eri valvontatekniikoiden
tietoja tai jdlkikédteen operatiivisen toiminnan kautta. Lisdksi tuotiin esiin, ettd vaikka
tarkoituksena ei olisikaan selvittdd radioviestinnin tai viélitystietojen avulla radiolaitteen
haltijan henkilollisyyttd, tdllainen tieto olisi joka tapauksessa saatavilla. Liikenne- ja
viestintdvirasto katsoi, ettd luonnoksessa jdi my0s episelvidksi se, voisiko radioteknisen
valvonnan tietoja kéyttia yksittdistd henkilod koskevassa paédtoksenteossa tai rikostutkinnassa.
Tiedusteluvalvontavaltuutettu katsoi, ettd radioteknistd valvontaa ja sdhkoisen viestinnidn
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tietojen késittelyd koskevasta sdéntelystd muodostuu varsin vaikeasti hahmottuva toimintojen
ja niiden tarkoitusten ketju. Esityksen perusteluja tdsmennettiin lausuntojen perusteella.

Liikenne- ja viestintdvirasto ehdotti harkittavaksi, ettd sddnndstasolla edellytettdisiin kotirauhan
piiriin kuuluvien tietojen sulkemista pois manuaalisen késittelyn piiristé siind méérin kuin se on
teknisesti mahdollista. Oikeusministerio kuitenkin yhtyi esitettyyn arvioon siitd, ettd ehdotettu
sddntely ei ole ongelmallista kotirauhan suojan kannalta. Séidntelyyn ei tehty tiltd osin
muutoksia.

Oikeuskansleri, eduskunnan oikeusasiamies, oikeusministerid, ulkoministerié ja
sisdministerion kansallisen turvallisuuden yksikko kiinnittivdt huomiota rajaturvallisuuden ja
kansallisen turvallisuuden rinnastamiseen. Vaikka rajaturvallisuuden yllépitdmiseen sisiltyy
sindnsd kansallisen turvallisuuden suojaamiseen liittyvid elementtejd, vain hyvin laajat ja
vakavat  rajaturvallisuuden  héiri6t  lienevdt  sellaisia, etti ne  Euroopan
ihmisoikeustuomioistuimen oikeuskdytdnnén ja perustuslakivaliokunnan lausuntokiytdnnon
mukaan katsottaisiin kansallisen turvallisuuden uhkiksi, joiden perusteella perusoikeuksiin
voidaan tehdd vélttdimattomid ja oikeasuhtaisia rajoituksia. Esityksen suhdetta
luottamuksellisen viestin suojaan olisi siten arvioitava uudelleen tdstd ndkokulmasta.

Oikeusministerido yhtyi esitysluonnoksen arvioon siitd, ettd ehdotetun sddntelyn mukaista
rajoitusta luottamuksellisen viestinndn suojaan voi pitdd vahidisend ja ettd sdintely ei vaikuta
olevan ongelmallista perustuslain luottamuksellisen viestin salaisuuden suojan kannalta.
Eduskunnan oikeusasiamies puolestaan katsoi, etti esitys on ongelmallinen luottamuksellisen
viestin salaisuuden ndkokulmasta. Jatkovalmistelussa ehdotettavan sédéntelyn suhdetta
kansalliseen turvallisuuden suojaamiseen tarkennettiin. Luottamuksellisen viestinndn suojan
osalta katsottiin, ettd ehdotettavilla toimivaltuuksilla ei puututa luottamuksellisen viestin
suojaan perustuslain 10 §:n 4 momentissa tarkoitetulla tavalla.

Valvontatietojen kdsittely

Tietosuojavaltuutettu katsoi, ettd ehdotetut Rajavartiolaitoksen henkil6tietolain sddnnokset ovat
tarpeen henkilétietojen kisittelyn oikeuttamiseksi. Valtuutettu korosti kuitenkin rekisterdityjen
informoinnin merkitystd. Oikeusministerion lausunnon perusteella tismennettiin yleisen
tietosuoja-asetuksen salliman kansallisen liikkumavaran kayttod koskevaa arvioita,
henkildtietojen  késittelyn — oikeusperustetta sekd henkilotietojen suojaa  koskevia
sddtimisjarjestysperusteluja. Liséksi oikeusministerion ja oikeuskanslerin lausuntojen
perustella esitykseen liséttiin arvio arkaluonteisten henkilGtietojen késittelystd teknisen
valvonnan ja radioteknisen valvonnan yhteydessa.

Oikeuskansleri katsoi, ettd luonnoksessa tietojen kerdamistd, kdyttod tai luovuttamista ei ollut
sidottu vilttdmattomyyskriteeriin. Myds ulkoministerié katsoi, ettd tietojen luovuttamista
koskevaa sddntelyd tulisi tarkastella tarkemmin. Jatkovalmistelussa Kkatsottiin, etté
Rajavartiolaitoksen henkil6tietolain 4 § erityisiin henkilGtietoryhmiin kuuluvien tietojen
késittelyn valttimattomyysedellytyksestd soveltuu sellaisenaan myds radioteknisen valvonnan
tietoihin. Perusteluja tdydennettiin myos muilta osin.

Valtiovarainministerido ja Liikenne- ja viestintdvirasto kiinnittivit huomiota siihen, etté
radiotekninen valvonta sisiltdisi sekd henkilGtietoja ettd muita tietoja. Esitysluonnos ei
kuitenkaan siséltdnyt valvontatiedon kisittelysddnnoksid muiden kuin henkilStietojen osalta,
mitd pidettiin ongelmallisena erityisesti salassa pidettdvien tietojen ja radioviestinnin
vilitystietojen kannalta. Koska radioteknisessd valvonnassa ei ole tarkoituksenmukaista tai
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kaikilta osin mahdollistakaan erottaa eri késittelysddntdja henkildtiedoille ja muille tiedoille,
sdantelyd tdydennettiin niin, ettd koko tietoaineiston kisittelyyn sovelletaan Rajavartiolaitoksen
henkil6tietolakia.

Erityisesti litkenne- ja viestintdministerio ja Liikenne- ja viestintdvirasto kiinnittivdt huomiota
sithen, ettd radioteknisessd valvonnassa kerdttyjen henkilotietojen kaésittelytarkoituksia
laajennettaisiin Rajavartiolaitoksen henkil6tietolailla laillisuusvalvonta-, analyysi-, suunnittelu-
ja kehittdmistoimintaan sekd koulutustoimintaan. Jatkovalmistelussa timé katsottiin edelleen
perustelluksi.

Effi ry katsoi, ettd olisi tarpeen laatia poytékirja tai raportti niisté tiedoista, jotka on poistettu 1.
lakiehdotuksen 29 ¢ §:n mukaisesti. Tietosuojavaltuutettu piti ehdotettua sdéntelyd téltd osin
riittdvana ja vakiintuneen kéytdnnon mukaisena. Sdiantelyyn ei tehty muutoksia.

Puolustusministerid totesi, ettd kaikki Rajavartiolaitokselta Puolustusvoimille mahdollisesti
tuleva henkilGtietoaineisto ei valttiméttd ole Puolustusvoimissa lain mukaan késiteltdvissa.
Ministerid esitti, ettd esityksessé otettaisiin kantaa ehdotettujen muutosten vaikutuksiin muihin
viranomaisiin erityisesti henkilotietojen késittelyn nékdkulmasta. Jatkovalmistelussa todettiin,
ettd radioteknisen valvonnan tietoja luovutettaisiin muille viranomaisille ainoastaan siltd osin
kuin viranomaisilla on oikeus késitell4 tillaisia tietoja. Sdantelyyn ei tehty muutoksia.

Tietosuojavaltuutettu katsoi, ettd esitetty kymmenen vuoden Kkasittelyaika radioteknisen
valvonnan yhteydessd késiteltdville muille tiedoille vaikuttaa verrattain pitkalta.
Jatkovalmistelussa katsottiin, ettd viiden vuoden sdilytysaika olisi téltd osin riittdva.
Henkil6tietojen poistamista koskevan sdédntelyn perusteluja tarkennettiin myos muilta osin.

Radioteknisen valvonnan laitteisto ja viestinndn hdiriottomyys

Lausunnonantajat pitivit tirkedna sitd, ettd radiotekninen valvonta ei aiheuta héiirioté yleisille
viestintdverkoille, erityisesti matkapuhelinverkoille. Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry totesi, ettd siirrettdvét radiotekniset laitteet, kuten védrennetyt tukiasemat,
saattavat aiheuttaa hiiriditd verkossa. Koska ndiden héirididen syntymistd on vaikea arvioida
etukdteen, Rajavartiolaitokselle tulisi asettaa velvollisuus ilmoittaa radioteknisten
valvontatoimien kaytostd teleyrityksille, jotta mahdollinen alueellinen héiridtilanne voidaan
jélkikdteen tunnistaa. Myds Puolustus- ja ilmailuteollisuus PIA ry katsoi, ettd viranomaiselle
tulisi tarvittaessa asettaa selked yhteistoimintavelvoite verkko-operaattoreiden kanssa. Taltd
osin katsottiin riittdvéksi, ettd Liikenne- ja viestintdvirasto tarkastaa radioteknisen valvonnassa
kaytettdvén teknologian.

Liikenne- ja viestintévirasto totesi, ettd mahdollisen pitkékestoisen ja laajamittaisen toiminnan
osalta erityistd huomiota on kiinnitettdva radioliikenteelle mahdollisesti aiheutuviin héiriéihin.
Viraston ja litkenne- ja viestintdministerion esityksestd sddntelyd muutettiin niin, ettd Liikenne-
ja viestintdviraston tekemd tarkastus koskisi yksittdisen laitteen sijaan koko
jéarjestelméakokonaisuutta erityisesti hétéliikenteen hairiottomyyden varmistamiseksi.

Liikenne- ja viestintdvirasto katsoi, ettd esitysluonnoksessa jdi jossain méaérin epaselviksi
radioteknisen jirjestelmén mahdollinen kyvykkyys yksiloidd teleosoite ja telepéitelaite
vastaavalla tavalla kuin pakkokeinolain 10 luvun 25 §:ssd tarkoitetaan. Virasto ja myos
eduskunnan oikeusasiamies viittasivat tiltd osin perustuslakivaliokunnan lausuntokdytintoon
siitd, ettd valvonnallisin ja teknisin keinoin tulee huolehtia siitd, ettd laitetta todellisuudessa
kéytetddn vain yksilGintitietojen hankkimiseen (mm. PeVL 99/2022 vp). Liikenne- ja
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viestintivirasto piti kuitenkin ldhtSkohtaisesti kannatettavana, ettei viranomaisten kéyttimien
teknisten laitteiden ominaisuuksia rajattaisi. Jatkovalmistelussa katsottiin, ettd ehdotettava
29 ¢ § radioteknisen valvonnan tietojen hévittdmisestd kattaa sen, ettd teknistd jirjestelmad
todellisuudessa kéytetddn ainoastaan ehdotettavan sddntelyn mukaisiin tarkoituksiin.
Perusteluja kuitenkin tdydennettiin korostamalla Rajavartiolaitoksen sisdisid valvontatoimia
télta osin.

6.3 Tekninen valvonta

Oikeusministerid ja oikeuskansleri katsoivat, ettd esitysluonnoksesta ei suoraan selvinnyt,
kuinka laajoista alueista teknisen valvonnan osalta voisi olla kyse ja miten ehdotus suhteutuu
rajavartiolain 4 §:n mukaiseen Rajavartiolaitoksen toiminnan alueelliseen kohdentumiseen.
Esitetty laajennus  Rajavartiolaitoksen  valvontatehtiviin  on  myds  merkittiva.
Tiedusteluvalvontavaltuutettu kiinnitti huomiota siithen, ettd viranomaisen oman toimitilan tai
sellaisen viranomaisen omassa kiytdssd olevan alueen, joka on yleisoltd suljettu, suojaamisen
tarkoituksessa tapahtuvaan kameravalvontaan ei ole yleensi katsottu tarvittavan erillisté laissa
sdddettyd tiedonhankintatoimivaltuutta. Valtuutetun mukaan viranomaisen toimintamuodosta
kokonaisuutena sdédtdminen voi kuitenkin olla perusteltua sdéntelyn selkeyden kannalta.
Esityksen perusteluja tdydennettiin néiltd osin.

Oikeusministeri6 totesi, ettd vaikka muutosehdotuksista ei seuraisi muutoksia sithen, milla
tavoin henkilGtietoja késiteltdisiin teknisen valvonnan yhteydessd, teknisen valvonnan
kiyttdalan laajentaminen maantieteellisesti sekd kéytettdviksi voimassa olevaa lakia
kattavammin Rajavartiolaitoksen lakisdéteisissd tehtdvissd merkitsisi my6s nykyisté
laajamittaisempaa henkildtietojen késittelyd. Oikeuskansleri katsoi, ettd tehtdvamaédrittelyja
voidaan pitdd jossain méérin tulkinnanvaraisina ja varsin laajoina, miké on omiaan rajoittamaan
perusoikeuksia epitdsmalliselld tavalla. Oikeusministerio ja oikeuskansleri esittivét teknisen
valvonnan henkilGtietojen kisittelyn osalta my0s vastaavia huomioita, joita on késitelty edella
radioteknisen valvonnan yhteydessd. Esityksen perusteluja tdydennettiin néiltd osin.

Luonnonsuojeluliitto ry toi esiin, ettd esitysluonnoksessa ei ollut arvioitu ympéristovaikutuksia
ja katsoi, ettd esitetyt teknisen valvonnan muutokset voivat osaltaan auttaa myds ympéristoon
liittyvén rikollisuuden selvittimisessd. Effi ry kiinnitti huomiota teknisen valvonnan
tallenteiden sdilytysajan pidentdmisen tarpeellisuuteen. Esityksen perusteluja tdydennettiin
niilté osin.

6.4 Muita huomioita

Oikeuskansleri ja liikenne- ja viestintdministerid katsoivat, ettd esityksessd olisi tarpeen
arvioida tarkemmin sen suhdetta sdhkdisen viestinndn tietosuojadirektiiviin, sdhkdisen
viestinndn palveluista annettuun lakiin ja asiaa koskeviin EU-tuomioistuimen ratkaisuihin.

Muun muassa ulkoministerié ja yhdenvertaisuusvaltuutettu katsoivat, ettd esitysluonnoksessa
ei ollut arvioitu riittdvasti perus- ja ihmisoikeusvaikutuksia. Taltd osin kiinnitettiin huomiota
esitettdvien muutosten konkreettisiin vaikutuksiin eri syisté liikkkuviin ihmisiin ja ihmisryhmiin,
mukaan lukien turvapaikanhakijoihin. Muista perus- ja ihmisoikeuksista lausunnonantajat
nostivat esille erityisesti oikeuden elimédin ja henkilokohtaiseen vapauteen ja
koskemattomuuteen, liikkumisvapauden, yksityiselimén suojan ja oikeusturvan. Myos
lainsdddanndén  arviointineuvosto  katsoi, ettd esitysluonnoksen arvio perus- ja
ihmisoikeusvaikutuksista oli suppea. Arviointineuvosto katsoi, ettd esitysluonnoksesta oli
vaikea saada kisitystd ehdotettujen muutosten merkittdvyydesté rajavyohykkeen ldheisyydessa
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oleskeleville. Arviointineuvosto esitti my0s erditd tarkempia suosituksia vaikutusarvioiden
tdydentamiseksi.

Yhdenvertaisuusvaltuutettu ja Amnesty korostivat perus- ja ihmisoikeusvaikutusten sekd
yhdenvertaisuusvaikutusten ~ arviointia =~ myds  uuden  teknologian  kiyttdonoton
suunnitteluvaiheessa  ja  kiyton  aikana.  Oikeusministerioé  kiinnitti ~ huomioita
tietosuojavaikutusten arviointiin seki lainsdddéntovaiheessa ettd toimeenpanovaiheessa.

Valtiovarainministerio piti tarpeellisena tarkentaa edelleen taloudellisten vaikutusten arviointia
muun muassa siltd osin, miten radioteknisen valvonnan tietojenkisittelyn tarvitsemat
perustietotekniikkapalvelut tai niiden rajapinnat Rajavartiolaitoksen muuhun toimintaan aiotaan
toteuttaa ja voidaanko ratkaisussa hyddyntai valtion yhteisié tieto- ja viestintiteknisid palveluja.

Esityksen vaikutusarviointia ja sdfnndskohtaisia perusteluja tdydennettiin edelld mainittujen
lausuntojen perusteella.

Paillystoliitto ry korosti Rajavartiolaitoksen sisdisten médrdysten ja ohjeiden seké koulutuksen
merkitystd ennen radioteknisen valvonnan kiyttoonottoa.

Sisdministerion poliisiosasto katsoi, ettd erityisesti silloin, kun teknistd ja radioteknistd
valvontaa suoritettaisiin muualla kuin rajanylityspaikalla tai Rajavartiolaitoksen hallinnassa
olevalla alueella, tdstd tulisi ilmoittaa poliisille. Lisdksi poliisille tulisi viipymdttd ilmoittaa
vahdistd vakavammasta yleiseen jarjestykseen ja turvallisuuteen tai rikokseen liittyvasta
havainnosta. Jatkovalmistelussa todettiin, ettd poliisin toimivaltaan kuuluvista havainnoista
voidaan ilmoittaa poliisille voimassa olevan lainsddddnnon perusteella. Sdéntelyyn ei tehty talta
osin muutoksia.

Ahvenanmaan maakunnan hallitus totesi, ettd esityksessd oli tunnistettu asianmukaisesti se,
miten ehdotettavaa sdintelyé sovellettaisiin Ahvenanmaan maakunnassa.

Lausunnoissa esitettiin huomioita tavanomaista lyhyemmastd lausuntoajasta, kansainvélisen
vertailun tarpeesta, uusien toimivaltuuksien kaytdnnon soveltamiseen liittyvistd kysymyksista,
Frontexin mahdollisuudesta tukea Rajavartiolaitosta seki sdéntelyn mahdolliseen my6hempéén
tdydentdmiseen liittyvistd seikoista. Lausunnonantajat esittivit myos erditd teknisluonteisia
tarkistuksia, jotka on otettu huomioon esityksen viimeistelyssa.

7 Sadnnoskohtaiset perustelut
7.1 Rajavartiolaki
29 §. Tekninen valvonta.

Voimassa olevan pykélin mukaan Rajavartiolaitoksella on oikeus tekniseen valvontaan
rajavalvonnan suorittamiseksi. Schengenin rajasdénndston 2 artiklan 10 kohdan mukaan
rajavalvonnalla tarkoitetaan mainitun asetuksen mukaisesti ja sen soveltamiseksi rajalla
toteutettavia  toimia, jotka ~muista syistd riippumatta  suoritetaan  ainoastaan
rajanylitysaikomuksen tai rajanylityksen perusteella ja jotka késittdvét rajatarkastukset ja
rajojen valvonnan. Artiklan 11 kohdan mukaan rajatarkastuksilla tarkoitetaan
rajanylityspaikoilla suoritettavia tarkastuksia, joiden tarkoituksena on varmistaa, ettd henkil6t
ja heiddn kulkuneuvonsa sekéd heidén hallussaan olevat esineet voidaan pééstéé jasenvaltioiden
alueelle ja sieltd pois. Artiklan 12 kohdan mukaan rajojen valvonnalla tarkoitetaan rajojen
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valvontaa rajanylityspaikkojen vililld ja rajanylityspaikkojen valvontaa muulloin kuin niiden
vahvistettuina aukioloaikoina henkildiden estimiseksi kiertdmasti rajatarkastuksia.

Teknisen valvonnan kéyttdala laajennettaisiin  kattamaan rajavalvonnan lisdksi myds
rajaturvallisuuden ja rajajarjestyksen  ylldpitdminen, Rajavartiolaitokselle sdddetyt
valvontatehtéiviat sekd Rajavartiolaitoksen toiminnan suojaaminen. Pykéldn otsikkoa
tarkennettaisiin vastaavasti.

Rajavartiolain 3 §:n 1 momentin mukaan Rajavartiolaitoksen tehtdvina on rajaturvallisuuden
yllapitdminen. Rajaturvallisuuden yllépitdmiselld tarkoitetaan rajavartiolain 2 §:n 6 kohdan
mukaan kotimaassa ja ulkomailla suoritettavia toimenpiteitd, joilla pyritddn estdméin
valtakunnanrajan ja ulkorajan ylittimisesti annettujen sddnndsten rikkominen ja rajat ylittavésté
henkiloliikenteestéd yleiselle jarjestykselle ja turvallisuudelle aiheutuvat uhat, torjumaan rajat
ylittavdd rikollisuutta sekd varmistamaan rajanylityksen turvallisuus. Rajaturvallisuuden
yllapitdmiseen kuuluvat muun muassa kolmansissa maissa toimivat yhteyshenkilot, yhteistyo
naapurimaiden kanssa, rajavalvonta valtakunnanrajalla ja sen ldheisyydessd sekd yhteistyo
sisdmaassa ja muiden Schengen-valtioiden viranomaisten kanssa.

Rajajérjestyksen ylldpitdmiselld tarkoitetaan rajavartiolain 2 §:n 5 kohdan mukaan
valtakunnanrajaa ja rajanylityspaikkoja koskevien sddnnosten samoin kuin rajaviranomaisten
kansainvilistd yhteistoimintaa koskevien sddnndsten ja médrdysten tiytdntdonpanoa ja niiden
noudattamisen valvontaa. Kéytdnndssa rajajirjestystd valvotaan ulkorajoilla rajavalvonnan ja
sisdrajoilla muun valvonnan ja rajan kunnostustdiden yhteydessé. Ulkorajalla kyse on Suomen
ja Vendjan vilisen rajajérjestyssopimuksen (Sopimus Suomen Tasavallan Hallituksen ja
Sosialististen Neuvostotasavaltain Liiton Hallituksen kesken Suomen ja Neuvostoliiton
viliselld  valtakunnan rajalla  noudatettavasta  jirjestyksestd ja  rajatapahtumain
selvittdmisjarjestyksestd, SopS 32/1960) mukaisista tehtdvistd, kuten valtakunnanrajan
merkinnén ja kunnon, valtakunnanrajalla tapahtuvan toiminnan sekd koti- ja tuotantoeldinten
rajanylitysten sddnndstenmukaisuuden valvonnasta. Koska rajajérjestyksen yllépitdminen
tapahtuu rajaturvallisuuden yllépitdmisen yhteydessd, ehdotettu laajennus tdsmentéisi teknisen
valvonnan kéyttdalaa.

Rajavartiolain 3 §:n 2 momentin mukaan Rajavartiolaitos suorittaa erikseen sédéddettyjd
valvontatehtdvii. Keskeisimpiin valvontatehtéviin kuuluvat rajavalvonnan lisidksi aluevalvonta,
ulkomaalaisvalvonta, metséstyksen- ja kalastuksenvalvonta, tieliikenteen, maastoliikenteen ja
vesiliikkenteen valvonta sekd ympéristonsuojeluun ja luonnonsuojeluun liittyvd valvonta.
Rajavartiolaitos suorittaa valvontaa pdéasiassa valtakunnanrajan ldheisyydessa ja merialueella.
Aluevalvontatehtavéssd noudatetaan aluevalvontalain 30 §:n sdintelyad teknisestd valvonnasta.
Muiden valvontatehtdvien osalta rajavartiolain mukainen tekninen valvonta mahdollistaisi
jatkuvan tai toistuvan valvonnan esimerkiksi haaskojen ldheisyydessi, kalastuskiellossa olevilla
vesistdilld tai maastoliikenteeltd kielletyilld alueilla laittoman toiminnan paljastamiseksi.
Teknisen valvonnan avulla olisi mahdollista selvittdd myds esimerkiksi ne maasto- ja
vesiliikennereitit, joissa partioiden suorittamalla valvonnalla voidaan parantaa maasto- ja
vesiliikenneturvallisuutta.

Rajavartiolaitos suorittaa ulkomaalaisvalvontaa paisdéntdisesti itdrajalla rajavyohykkeen
ulkopuolella, merialueella ja saaristossa, rajanylityspaikkoina toimivien lentoasemien ja
satamien Schengen-alueeseen kuuluvilla alueilla sekd sisérajoilla rajanylityspisteilld ja
taajamien ulkopuolella. Muualla Rajavartiolaitos suorittaa ulkomaalaisvalvontaa muiden
toimivaltaisten viranomaisen tukemiseksi ja tehtivin loppuun saattamiseksi. Sisdrajoilla
toimittaessa ulkomaalaisvalvonnalla ei saa olla vastaavaa vaikutusta kuin rajavalvonnalla.
Ulkomaalaisvalvonnan tarve voi kasvaa nopeasti esimerkiksi laajamittaisen maahantulon,
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terrorismin kasvun tai sotilaallisen uhan vuoksi. Tekninen valvonta edesauttaisi tdlloin
valvonnan tehokkaassa suorittamisessa.

Rajavartiolaitoksen on kaikissa oloissa suojattava sen erittidin tirked toiminta, henkildsto,
hallinnassa oleva omaisuus, esineet ja aineet seki salassa pidettévét tiedot niihin kohdistuvilta
uhkilta. Rajavartiolaitos suojaa my0s tarvittaessa sen tiloissa ja alueilla luvallisesti oleskelevia
henkiloitd. Rajavartiolaitoksella on aluevalvontalain 30 §:n mukaan oikeus suorittaa
aluevalvontaan liittyvda teknistd valvontaa hallinnassa olevalla alueellaan. Suojattava toiminta
tai kohde voi kuitenkin sijaita myds muualla kuin rajanylityspaikalla tai Rajavartiolaitoksen
hallinnassa olevalla alueella. Teknistd valvontaa voitaisiin hyddyntdd esimerkiksi
Rajavartiolaitoksen hallinnassa olevien alueiden ulkopuolella tapahtuvan operatiivisen ja
harjoitustoiminnan  suojaamisessa  siten, ettd ulkopuoliset henkilot eivdt péése
Rajavartiolaitoksen tietdmatti toiminta-alueelle.

Voimassa olevan pykilin mukaan Rajavartiolaitos saa suorittaa teknistd valvontaa rajan
laheisyydessd, Suomen merialueella seki rajanylityspaikalla ja sen valittomassa ldheisyydessa.
Valvonnan painopiste on Suomen alueella, mutta rajan ldheisyyden vuoksi tekninen valvonta
suuntautuu kdytinnossd osittain myos Suomen alueen ulkopuolelle. Erityisesti merialueella
tekninen valvonta ulottuu véiistimdttd myoOs kansainvilisille vesialueille. Tédmidn vuoksi
sdantelystd ehdotetaan poistettavaksi Suomen merialuetta koskeva rajaus. Sédéntely vastaisi
aluevalvontalain 30 §:n mukaista teknistd valvontaa, joka kattaa jo nykyisin aluevesirajojen ja
rannikon vilisen alueen kokonaisuudessaan ja saattaa ulottua myos kansainviéliselle vesialueelle
(HE 38/2000 vp).

Teknisen valvonnan alueellista ulottuvuutta ehdotetaan laajennettavaksi my0s meren
rannikolle, ilmatilaan sekd Rajavartiolaitoksen hallinnassa oleville alueille. Merialueen teknisen
valvonnan laitteet sijaitsevat rannikolla ja ne ovat pddsddntdisesti suunnattuja merelle,
Rajavartiolaitoksen hallitsemalle alueelle tai rajanylityspaikalle ja sen vilittoméan ldheisyyteen.
Kaytdnndssé tekninen valvonta kuitenkin ulottuu pienessd madrin myos meren rannikolle.

Ilmatilaan  kohdistuva tekninen valvonta olisi tarpeellista erityisesti lisdéntyneen
miehittimattdman ilmailun vuoksi. I[lmaliikenteelle on ominaista sijainnin nopea vaihtuminen.
Jotta mahdolliset valvontatoimenpiteet ja vastatoimenpiteisiin valmistautuminen pystytdédn
toteuttamaan hallitusti ja ilmailuturvallisesti, on valvonta-alueen oltava laajempi kuin
esimerkiksi maassa oleva liikkumisrajoitusalue. Tdmén vuoksi tekninen valvonta voisi
kohdistua koko ilmatilaan. Kyseessd olisi nimenomaisesti ilmatilan tekninen valvonta, ei
maassa tapahtuvan toiminnan valvonta ilmatilasta kisin.

Tekninen valvonta Rajavartiolaitoksen hallinnassa olevilla alueilla tarkoittaisi kaytdnnossé
Rajavartiolaitoksen toimitiloja sekd muita Rajavartiolaitoksen hallinnassa olevia alueita,
mukaan lukien liikkumisrajoituksen piiriin kuuluvat harjoitusalueet. Viranomaisen oman
toimitilan tai sellaisen viranomaisen omassa kéytdssa olevan alueen, joka on yleisolti suljettu,
suojaamisen tarkoituksessa tapahtuvaan kameravalvontaan ei ole yleensi katsottu tarvittavan
erillistd toimivaltuutta. Pykéldssd ei eroteltaisi yleison kdytdssd olevia alueita ja yleisoltd
suljettuja alueita, joten sddntely olisi tarkoituksenmukaista teknisen valvonnan kokonaisuuden
selkeyden kannalta. Lisdksi sddntely kattaisi myos edelld mainittujen tilojen ja alueiden
vélittoman ldheisyyden.

Normaalioloissa Rajavartiolaitoksen hallinnassa oleviin alueisiin kuuluvat esimerkiksi
esikunta-alueet, kasarmialueet, rajavartioasemat, rajanylityspaikkojen alueet ja ampuma-alueet.
Teknisen valvonnan tarve korostuu erityisesti normaaliolojen héiridtilanteissa ja
poikkeusoloissa, jolloin Rajavartiolaitoksen hallinnassa olevien alueiden méird voi kasvaa.
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Rajavartiolaitoksen oikeudesta kéyttdd tilapdisesti muita kuin pysyvéssd kiytossddn olevia
kiinteistojd sdddetddn rajavartiolain 39 §:n 3 momentissa. Rajavartiolaitos voi kohottaa
valmiuttaan myds muista syistd kuin puolustusvalmiuden kohottamiseksi. Tdméa voi tapahtua
esimerkiksi rajaturvallisuuden ylldpitdmiseksi laajamittaisen maahantulon tilanteessa tai
merellisen suuronnettomuuden torjumiseksi. Teknistd valvontaa saisi suorittaa myos
mainittujen alueiden vélittomésséd ldheisyydessd, kuten esimerkiksi alueille johtavilla teilld.
Yksityisyyden suojasta tydeldméssd annetun lain (759/2004) 5 luvussa sdiddetddn
kameravalvonnasta tydpaikalla, miké tulee ottaa toimitiloja koskevilta osin huomioon.

Teknisen valvonnan kéyttdalan laajentamisen my&td Rajavartiolaitos kykenisi kohdentamaan
henkildstovoimavaransa nykyistd paremmin tehtdviin, jotka vaativat nimenomaan ihmisen
toimenpiteitd. Erityisesti partiointi voitaisiin kohdentaa optimaalisesti. Ennalta ilmoitettu
tekninen valvonta olisi omiaan myds ennaltachkdiseméidn luvatonta toimintaa ja tukemaan
erilaisten tilanteiden jdlkikiteistd selvittdmistd. Tavoitteena olisi poistaa nykyisen sddntelyn
katvealueet, rakentaa erilaiset héiriGtilanteet huomioiden joustavuutta ja selkeyttda
sddntelypohjaa.

Teknisen valvonnan avulla partiointi voidaan kohdentaa optimaalisesti. Tama lisdisi valvonnan
kattavuutta, lyhentiisi epiiltyihin rikoksiin puuttumiseen kuluvaa aikaa sekid optimoisi
kulkuneuvojen kidyttdd parantaen valvontatoiminnan tuottavuutta, taloudellisuutta ja
ympdristoystavéllisyyttd. Teknisen valvonnan avulla saatavat ennakkotiedot toimenpiteen
kohteesta parantavat myo0s tyoturvallisuutta.

Teknisen valvonnan suorittamisessa olisi edelleen otettava huomioon se, milld alueilla
Rajavartiolaitos rajavartiolain 4 §:n 1 momentin mukaan toimii. Sddntelyn muutos ei siten
laajentaisi Rajavartiolaitoksen toimialuetta.

Teknisen valvonnan médritelméén ei ehdoteta muutosta. Tekniselld valvonnalla tarkoitettaisiin
edelleen poliisilain 4 luvun 1 §:44 ja tullilain 28 §:44 vastaavasti jatkuvaa tai toistuvaa
kulkuneuvoihin, kulkuneuvon kuljettajiin, jalankulkijoihin tai yleis6on kohdistuvaa tekniselld
laitteella tapahtuvaa katselua tai kuuntelua sekd ddnen tai kuvan automaattista tallentamista.
Sadntelyn piiriin kuuluva tekninen valvonta on siten luonteeltaan jatkuvaa. Siihen kéytettivat
tekniset laitteet ovat yleensd toiminnassa silloinkin, kun kukaan ei hetkellisesti seuraa niiden
vilittdmaa tietoa.

Teknistd valvontaa ei jatkossakaan saisi kohdistaa rikoslain (39/1889) 24 luvun 11 §:ssé
tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen, kdymélaan, pukeutumistilaan tai muuhun
vastaavaan paikkaan eikd henkil6stotiloihin tai tyontekijoiden henkilokohtaiseen kayttoon
osoitettuihin tydhuoneisiin. Suojatulla alueella olevan kohteen kuvaaminen teknisen valvonnan
avulla ei ole sallittua, vaikka kohde olisi muulla tavoin omin silmin ndhtavissa.

Rajavartiolaitoksen teknisen valvonnan painopiste olisi edelleen rajavalvonnan suorittaminen
ulkorajan ldheisyydessd. Ehdotettavat muutokset mahdollistaisivat kuitenkin teknisen
valvonnan kéyttdimisen myods muualla, jos se olisi tarpeen rajavalvonnan suorittamiseksi,
rajaturvallisuuden tai rajajarjestyksen ylldpitdmiseksi, Rajavartiolaitoksen valvontatehtévissé
tai Rajavartiolaitoksen toiminnan suojaamiseksi. Teknisen valvonnan tarkoituksena on puuttua
mahdollisesti tapahtuviin hiiridihin. Jos valvonnan avulla saatavien tietojen perusteella
siirrytédén yleisvalvonnan sijasta seuraamaan tiettyd henkilod, kyseeseen tulevat tarkkailun tai
teknisen tarkkailun toimivaltuuksien kéyttiminen.

Ehdotettavien alueellisten laajennusten wvuoksi olisi tarpeen tidsmentdd, ettd teknisestd
valvonnasta meren rannikolta merelle ja ilmatilassa ei erikseen ilmoiteta. Meren rannikolla
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teknisen valvonnan laitteet sijaitsevat kaytinnOssd niin 1dhelld rantaviivaa, etti
ilmoittamisvelvollisuudesta vapautettu alue olisi hyvin kapea ja siitd aiheutuva haitta hyvin
vahdinen. Ilmatilassa suoritettavasta teknisestd valvonnasta on puolestaan kaytdnnossa
mahdotonta ilmoittaa.

Teknisen valvonnan tietojen késittelystd sdddetdéin Rajavartiolaitoksen henkil6tietolaissa.
Saidntelyyn tehtiisiin tarvittavat tarkennukset jaljempéna kuvatulla tavalla.

29 a §. Radiotekninen valvonta.

Lakiin lisdttdisiin uusi pykald, jossa sdddettéiisiin Rajavartiolaitoksen oikeudesta suorittaa
radioteknistd valvontaa. Pykélén [ momentin mukaan radiotekniselld valvonnalla
tarkoitettaisiin jatkuvaa tai toistuvaa muulla tekniselld laitteella kuin tutkalla tapahtuvaa
radiotaajuisten sdhkomagneettisten aaltojen ja radiolaitteiden havaitsemista, tunnistamista,
paikantamista, yksildintié ja seurantaa séhkomagneettisten aaltojen omaisuuksien avulla.

Sahkoisen viestinndn palveluista annetun lain 3 §:n 15 kohdan mukaan radiotaajuudella
tarkoitetaan vapaasti etenevén sahkomagneettisen aallon taajuutta, joka on pienempi kuin 3 000
gigahertsid. Radiolaitteella tarkoitetaan pykéldn 14 kohdan mukaan laitetta ja sen olennaista
osaa, joka on tarkoitettu radiotaajuisten sdhkdmagneettisten aaltojen ldhettdmiseen
(radioldhetin) tai vastaanottamiseen (radiovastaanotin) radioviestintdd tai muuta tarkoitusta
varten.

Sédhkomagneettisten aaltojen ja radiolaitteiden havaitsemisella tarkoitettaisiin kykyé havaita
sahkOmagneettinen aalto sekd sen taajuus, teho ja modulaatio. Pelkkd havainnointi ei tuota
tarkempaa tietoa radioaallon tai radiolaitteen sijainnista, vaan ylip4ddnsd sellaisen
olemassaolosta valvottavalla alueella.

Tunnistamisella tarkoitettaisiin toimenpiteitd, joilla voidaan selvittd radioldhettimen laji, eli se,
onko havainnoitu radiolaite esimerkiksi tutka, meri-VHF-radio, matkapuhelin tai muu
paitelaite. Kéytdnndssi tunnistaminen tapahtuisi radiolaitteen kayttdman radiotaajuuden avulla.

Paikantamisella tarkoitettaisiin radiotaajuisen sdhkomagneettisten aaltojen ja radiolaitteiden
sijainnin tarkempaa selvittimista esimerkiksi mittaamalla radiosignaalin suuntaa ja etiisyytta.

Yksiloinnilld tarkoitettaisiin toimenpiteitd radiolaitteiden erottelemiseksi toisistaan. Yksildinti
voisi tapahtua esimerkiksi radiolaitteen laitteistotunnuksen tai muun yksildivan tunnuksen
perusteella. Téllaisiin kuuluvat muun ohella kansainvilinen matkaviestimen laitetunnus (IMEI)
ja kansainvélinen matkaviestintilaajan tunnus (IMSI). Ndmé tunnukset ovat yhdistettdvissa
yksittdiseen oikeushenkiloon tai luonnolliseen henkiloon. Radioteknisen valvonnan
tarkoituksena ei kuitenkaan olisi yksiloidd ja tunnistaa radiolaitetta kayttdvéd luonnollista
henkilod. Taltd osin ehdotettavissa 29 b §:ssd sdéddettdisiin tarkemmin radioviestinndn
vilitystietojen késittelyn rajoituksista. Toisaalta on huomattava, ettd kaikki radiosignaalit tai
muut radioaallot eivit ole luonnollisiin henkil6ihin vélillisestikédén yhdistettdvissa olevia.

Seurannalla tarkoitettaisiin tunnistetun ja mahdollisesti yksiléidyn radiolaitteen sijainnin
muutosten selvittdmista.

Radioteknisen valvonnan sdéntely ei koskisi tutkien avulla suoritettavaa valvontaa.

Radioteknisen valvonnan toimivaltuus olisi alueellisesti rajoitettua. Toimivaltuus olisi lisdksi
sidottu Rajavartiolaitoksen keskeisimpien tehtdvien suorittamiseen. Pykéldn 2 momentin
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mukaan Rajavartiolaitoksella olisi oikeus suorittaa radioteknistd valvontaa valtakunnanrajan
laheisyydessd, merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen
valittomissd ldheisyydessd sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen
vilittdméssd ldheisyydessd rajavalvonnan, rajaturvallisuuden ylldpitdmisen, rajajirjestyksen
ylldpitdmisen tai Rajavartiolaitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan
muodostamiseksi.

Rajavartiolain 4 §:n 1 momentin mukaan Rajavartiolaitos toimii sielli, missd se on
rajajarjestyksen tai rajaturvallisuuden ylldpitdmiseksi, rajavalvonnan suorittamiseksi taikka
Rajavartiolaitokselle sdddettyjen sotilaallisen maanpuolustuksen tehtdvien suorittamiseksi
perusteltua, sekd merialueella ja Suomen talousvyohykkeestd annetussa laissa (1058/2004)
tarkoitetulla talousvyohykkeelld. Muualla Rajavartiolaitos toimii vain, jos se on tarpeen sen
lakisdidteisen tehtidvin loppuun saattamiseksi, virka-avun antamiseksi taikka tuen antamiseksi
toiselle suomalaiselle viranomaiselle. Myds radioteknisen valvonnan olisi kohdennuttava
rajavartiolain 4 §:n 1 momentin mukaisesti, eikd ehdotettava sddntely laajentaisi
Rajavartiolaitoksen toimialuetta. P#fosa radioteknisestd valvonnasta tapahtuisi siten
valtakunnanrajan ldheisilld alueilla, merialueilla ja Rajavartiolaitoksen hallinnassa olevilla
alueilla. Muualla radiotekninen valvonta olisi tilapéista.

Valtakunnanrajan l4heisyydella tarkoitettaisiin rajan ldheisid alueita Suomen valtakunnanrajan
molemmin puolin. Radiotekniseen valvontaan soveltuvien laitteiden tekninen suorituskyky
saattaa mahdollistaa radiotaajuisten sdhkOmagneettisten aaltojen havainnoinnin hyvinkin
laajalta alueelta. Teknisesti olisi kuitenkin mahdollista my0s rajata keréttivd aineisto vain
sithen, mikd on tarpeen ja perusteltua pykéldssd tarkoitettujen tehtéivien suorittamiseksi.
Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii
alueellista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin.
Voidaan arvioida, ettd oman valtion alueella suoritettavaa yleisluontoista valvontaa, joka
ulottuu osittain my0s toisen valtion alueelle, ei ole katsottava ongelmalliseksi suvereniteetin
kannalta.

Merialueella tarkoitettaisiin kaikkia merialueita kansainviliset merialueet mukaan lukien.
Radioteknisen valvonnan pédpaino olisi Suomen merialueella, mutta merialueen luonteen
vuoksi radiotekninen valvonta ulottuisi véistimattd myds Suomen talousvydhykkeelle ja muille
kansainvilisille vesialueille. Jotta merialueiden valvonta olisi tarkoituksenmukaista,
radiotekninen valvonta saisi ulottua myds meren rannikolle vastaavasti kuin tekninen valvonta.

Ilmatilaan kohdistuva radiotekninen valvonta olisi tarpeellista erityisesti lisdéntyneen
miehittimattdman ilmailun vuoksi. Ilmaliikenteelle on ominaista sijainnin nopea vaihtuminen.
Jotta mahdolliset valvontatoimenpiteet ja vastatoimenpiteisiin valmistautuminen pystytdédn
toteuttamaan hallitusti ja ilmailuturvallisesti, on valvonta-alueen oltava laajempi kuin
esimerkiksi maassa oleva liikkumisrajoitusalue. Tdmin vuoksi radiotekninen valvonta voisi
kohdistua koko ilmatilaan. Sd&nnos tdydentdisi rajavartiolain 38 a §:n mukaista toimivaltuutta
miehittimattdman ilma-aluksen kulkuun puuttumiseksi. Radioteknisen valvonnan keinoin
miehittimatontd ilmailua olisi mahdollisuus valvoa my®os tilanteissa, joissa 38 a §:n mukainen
puuttumiskynnys ei vield ole késilla.

Radioteknisti valvontaa saisi suorittaa rajanylityspaikoilla ja niiden vélittdméassa laheisyydessa.
Rajanylityspaikkoja ovat rajanylityspaikoista seki rajatarkastusten jakamisesta niilld annetussa
valtioneuvoston asetuksessa (901/2006) sdddetyt Suomen ja Vendjdn vilisen maarajan
rajanylityspaikat sekd nimetyt lentoasemat, satamat ja merivartioasemat. Schengen-alueen
sisdrajoilla on rajanylityspaikkoja vain silloin, kun rajavalvonta on véliaikaisesti palautettu
sisdrajoille Schengenin rajasdanndston mukaisesti. Kunkin rajanylityspaikan alue on mééritelty
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tarkemmin alueellisen rajavartioviranomaisen paitokselld. Rajanylityspaikan valittomalla
laheisyydella tarkoitettaisiin esimerkiksi rajanylityspaikalle johtavia teita.

Radiotekninen valvonta Rajavartiolaitoksen hallinnassa olevilla alueilla tarkoittaisi kdytdnndssé
Rajavartiolaitoksen toimitiloja sekd muita Rajavartiolaitoksen hallinnassa olevia alueita,
mukaan lukien liikkumisrajoituksen piiriin kuuluvat harjoitusalueet. Normaalioloissa
Rajavartiolaitoksen hallinnassa oleviin alueisiin kuuluvat esimerkiksi esikunta-alueet,
kasarmialueet, rajavartioasemat, rajanylityspaikkojen alueet ja ampuma-alueet. Radioteknisen
valvonnan tarve korostuu erityisesti normaaliolojen héiri6tilanteissa ja poikkeusoloissa, jolloin
Rajavartiolaitoksen hallinnassa olevien alueiden miird voi kasvaa. Rajavartiolaitoksen
oikeudesta kayttdd tilapdisesti muita kuin pysyvéssa kaytossddn olevia kiinteistoja sdddetddn
rajavartiolain 39 §:mn 3 momentissa. Rajavartiolaitos voi kohottaa valmiuttaan myds muista
syistdi kuin puolustusvalmiuden kohottamiseksi. Tédmi voi tapahtua esimerkiksi
rajaturvallisuuden ylldpitdmiseksi laajamittaisen maahantulon tilanteessa tai merellisen
suuronnettomuuden torjumiseksi. Radioteknistd valvontaa saisi suorittaa myods mainittujen
alueiden valittomassa laheisyydessd, kuten esimerkiksi alueille johtavilla teilla.

Radioteknisen valvonnan sdéntelyssé ei olisi teknisen valvonnan sédéntelyd vastaavaa kieltoa
kohdistaa valvontaa kotirauhan piiriin kuuluviin alueisiin. Tillainen edellytys olisi kdytinnossa
mahdoton, koska radioteknisen valvonnan kattama maantieteellinen alue olisi verrattain suuri.
Rajavartiolaitoksella ei ole mahdollisuutta etukdteen selvittdd, mitkd kohteet olisivat tillaisen
rajoituksen piirissd toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta. Eduskunnan
hallintovaliokunta on, tarkastellessaan vastaavan kaltaista kysymystd niin sanotun
siviilitiedustelulainsédédénnon osalta, todennut, ettéd tietoverkon ylitse tapahtuvassa teknisessd
tarkkailussa ei puututa kotirauhan suojaan, koska toiminnalla ei hankita tietoa siit4 tilasta, jossa
tiedonhankinnan kohteena oleva laite sijaitsee, vaan yksinomaan kyseisesté laitteesta (HaVM
36/2018 vp). Tamidn vuoksi valiokunnan mukaan on selvéi, ettei toimivaltuuden kayton
sallittavuuden tule perustua siihen, ovatko laite ja sitd kéyttdva henkild pysyviisluonteiseen
asumiseen kaytettdvassa tilassa vai eivitko ole.

Radiotekninen valvonta olisi tehokas valvonnan muoto sellaisenaan, mutta erityisesti yhdessé
teknisen valvonnan kanssa. Radiotekniselld valvonnalla olisi mahdollisuus tdydentdd teknisté
valvontaa kustannustehokkaasti esimerkiksi huonon nakyvyyden olosuhteissa. Radioteknisen
valvonnan avulla voitaisiin havaita esimerkiksi merirajalla sumun vuoksi eksyneen tai sumua
hyodyntdméaén pyrkivin aluksen tutkasignaalit ja ryhtyd valvontatiedon perusteella
toimenpiteisiin luvattoman rajanylityksen ennalta ehkdisemiseksi tai luvattoman rajanylittdjan
kiinniottamiseksi.

Radioteknisen =~ valvonnan  avulla ~ muodostettaisiin ~ reaaliaikaista  tilannekuvaa
Rajavartiolaitoksen ydintehtdvien eli rajavalvonnan, rajaturvallisuuden ylldpitimisen ja
rajajarjestyksen ylldpitdmisen tarpeisiin. Késitteiden siséltd on kuvattu tarkemmin teknisté
valvontaa koskevan 29 §:n sddnndskohtaisissa perusteluissa. Radiotekninen valvonta tuottaisi
tarvittavaa tietoa erityisesti operatiivisen kenttitoiminnan pohjaksi. Radioteknisen valvonnan
avulla olisi esimerkiksi mahdollisuus havaita, jos jollakin alueella on epitavallisen paljon
radiolaitteita tai jos radiolaite havaitaan poikkeavassa paikassa. Luvattomasti valtakunnanrajan
ylittidvit tai rajanylitystd yrittdvét henkilot kayttavét tai kantavat mukanaan ldhes poikkeuksetta
radiotaajuisia sdhkomagneettisia aaltoja ldhettdvid laitteita. Téllaisia ovat muun muassa
paételaitteella kaytettavit karttaohjelmistot, jotka helpottavat liikkkumista tieston ulkopuolella
teknisen  valvonnan, partioiden ja ulkopuolisten silminnikijoiden  vélttdmiseksi.
Muodostettavan tilannekuvan avulla ihmisen toimenpiteitd vaativia tehtévid voitaisiin suunnata
mahdollisimman tehokkaasti.
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Suomen ja Vendjan vilisen rajajirjestyssopimuksen 36 artiklan mukaan sopimusosapuolet ovat
velvollisia ryhtymédan tarpeellisiin toimenpiteisiin sellaisten tapahtumien ehkéisemiseksi, joita
valtakunnanrajalla saattaa esiintyd sekéd tutkimaan ja tarpeen vaatiessa ratkaisemaan kaikki
rajatapahtumat. Rajavartiolaitos selvittdd ja tutkii vuosittain useita porojen ja metséstyskoirien
aiheuttamia rajajirjestyssopimuksen rikkomuksia. Nykyédén usealla porolla ja péédosalla
valtakunnanrajan 18heisyydessd kéytettdvistd metséstyskoirista on niiden paikantamiseen
kaytettdvia radioldhettimid. Radioteknisen valvonnan avulla voitaisiin esimerkiksi paikantaa
valtakunnanrajan ldheisyydessd liikkuva radiolaite ja ryhtyd toimenpiteisiin radiolaitteen
kayttdjan ja sen toiminnan selvittimiseksi sekd edelleen rajajdrjestyssopimusten rikkomusten
ennalta ehkdisemiseksi ja paljastamiseksi.

Rajavartiolaitoksen vartiolaivat muodostaisivat radioteknisté tilannekuvaa paikallisesti niiltd
alueilta, joilla ne liikkuvat. Valvontalentokoneet puolestaan tukisivat radioteknisen
tilannekuvan muodostamista laajemmin pykéldssd tarkoitetuilla maa- ja merialueilla.
Tilannekuva sisdltdisi tietoja esimerkiksi merialueen ja raja-alueen tutkista, merenkulun
hitdlahettimistd, késiradioista, matkapuhelimista, satelliittildhetteistd, merenkulun AIS-
lahetteistd ja WIFI-tukiasemista. Tilannekuvaa voitaisiin tdydentidd Rajavartiolaitoksen omaan
toimintaan liittyvilld tiedoilla. Rajavartiolaitos voisi suorittaa radioteknistd valvontaa myos
kiinteésti maa- tai vesialueelle asennettavilla laitteilla.

Radioteknisen valvonnan avulla saatavaa tilannekuvaa voitaisiin hyodyntdd operatiivisen
kenttdtoiminnan liséksi myos toimintaympaéristotictoisuuden muodostamiseksi.
Toimintaympéristotietoisuudella tarkoitetaan lyhytaikaista tilanneseurantaa ja -valvontaa seké
pidempiaikaista tilannekuvan muodostamista. Radiotekniselld valvonnalla olisi mahdollista
havaita, jos toimintaympéristd esimerkiksi valtakunnanrajan ldheisilld alueilla on muuttunut
aiemmasta. Radiotekniselld valvonnalla voitaisiin  my6s hankkia tarvittavaa tietoa
valtionjohdon péétdksenteon tueksi. Téillainen tarve on esimerkiksi tilanteessa, jossa harkitaan
rajanylityspaikkojen  véliaikaista sulkemista, rajanylitysliikenteen rajoittamista tai
kansainvélisen suojelun hakemisen keskittdmistéi rajavartiolain 16 §:n mukaisesti.

Radioteknistd valvontaa voisi suorittaa my0s Rajavartiolaitoksen toiminnan suojaamiseksi
sithen kohdistuvilta uhkilta. Radiotekniselld valvonnalla olisi mahdollista paljastaa esimerkiksi
turvallisuusradioviestintdd vaarantavat radiohdirioitd aiheuttavat radioldhettimet, kuten
satelliittipaikannussignaalia tai Rajavartiolaitoksen radioviestintdd hairitsevit laitteet.
Radioteknisen valvonnan avulla hiiriditd aiheuttava radiolaite voitaisiin havaita ja paikantaa
mahdollisimman nopeasti ja siithen voitaisiin kohdentaa mahdollisimman oikeasuhtaisia keinoja
hiiridn poistamiseksi tai rajoittamiseksi. Rajavartiolaitoksen toiminnan suojaaminen tarkoittaisi
myds yksittdisen Rajavartiolaitoksen tehtdvin, kuten esimerkiksi aluevalvontatehtdvén,
pelastustehtivin, turvaamistehtdvin, sotilaallisen valmiuden kohottamiseen liittyvin tehtdvan
tai virka-aputehtdvéan suorittamisen suojaamista. Toiminnan suojaaminen voisi tarkoittaa myos
Rajavartiolaitoksen kriittisen kaluston, materiaalin tai kohteen taikka salassa pidettdvien
taktisten ja teknisten menetelmien suojaamista.

Radioteknisen valvonnan jirjestelmddn olisi teknisesti ohjelmoitava maantieteellinen alue,
jonka ulkopuolelle paikantuvien radiosignaalien ja radiolaitteiden tiedot poistuvat
valvontajérjestelmisti automaattisesti ilman, etti jarjestelmén tuottamaa tilannekuvaa seuraava
henkild saa niistd tietoa. T&alld varmistettaisiin osaltaan se, ettd radioteknistd valvontaa
suoritettaisiin vain pykéldssd tarkoitetuilla alueilla ja pykéldssd séddettyihin tarkoituksiin.
Radioteknisti valvontaa olisi oikeus suorittaa ainoastaan siltd osin kuin se on tarpeen pykéladssé
sdadettyjen Rajavartiolaitoksen omien lakisddteisten tehtdvien suorittamiseksi. Valvontaa ei
siten olisi oikeus suunnata yksinomaan toisen viranomaisen pyynndstd tiettyyn kohteeseen.
Radioteknisen valvonnan avulla saatuja tietoja olisi kuitenkin oikeus luovuttaa myos toiselle
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viranomaiselle, jos viranomaisella on voimassa olevan lainsdddédnnon mukaisesti oikeus tietojen
saamiseen Rajavartiolaitokselta. Luovuttamisoikeus ei kuitenkaan koskisi jaljempéna kuvatulla
tavalla radioteknisen valvonnan tallennetta kokonaisuudessaan.

Pykilan 3 momentissa sdadettdisiin radioteknisen valvonnan suorittamisesta ilmeisessé hddéssé
tai vélittOméassd vaarassa olevan henkilon paikantamiseksi. Téltd osin sdédntely ei sisiltéisi
alueellista rajoitusta 2 momentin tavoin, vaan toimivaltuus olisi kdytettivissé kaikkialla, missé
Rajavartiolaitos rajavartiolain 4 §:n 1 momentin mukaisesti toimii. Rajavartiolain 3 §:n mukaan
Rajavartiolaitos suorittaa etsintd- ja pelastustehtidvid. Kéytdnnossd kyse olisi useimmiten
Rajavartiolaitoksen  suoraan  vastaanottaman meripelastuksen  hétdilmoituksen  tai
Rajavartiolaitokselle hatikeskuksen kautta vélitetyn hatdilmoituksen perusteella suoritettavasta
etsinnésté taikka poliisille virka-apuna suoritettavasta tehtdvistd. On kuitenkin mahdollista, ettd
ilmoitus kadonneesta tai hddéssd olevasta henkilostd tulee Rajavartiolaitoksen tietoon myos
muutoin kuin hétdilmoituksen kautta. Rajavartiolaitoksella olisi tdlldinkin mahdollisuus
hyodyntédd radioteknistd valvontaa henkilon paikantamiseksi, jos saatujen tietojen perusteella
arvioitaisiin henkilon olevan ilmeisessi hiddssa tai vélittomassa vaarassa.

Séhkoisen viestinndn palveluista annetun lain 321 §:n mukaan teleyritys on velvollinen
luovuttamaan hétékeskukselle, meripelastuskeskukselle, meripelastuslohkokeskukselle ja
poliisille kisiteltdviksi 1) sen liittymdn tai pditelaitteen, josta hédtdilmoitus on tehty,
sijaintitiedot ja tiedot liittymén tunnisteesta, tilaajasta, kayttdjistd ja asennusosoitteesta seki 2)
hitdilmoituksen kohteena olevan henkilon kdyttdman liittymén tai péatelaitteen sijaintitiedot
sekd tiedot liittymén tunnisteesta, tilaajasta, kéyttéjéstd ja asennusosoitteesta, jos henkild on
hétdilmoituksen vastaanottaneen viranomaisen perustellun kédsityksen mukaan ilmeisessé
hédassa tai valittoméassa vaarassa. Edella tarkoitetut tiedot on luovutettava saman lain 136 §:ssd
tarkoitetun vaitiolovelvollisuuden seké saman lain 160 ja 161 §:ssé tarkoitettujen sijaintitietojen
késittelyd koskevien edellytysten estimaittd ja riippumatta siitd, mitd tilaaja tai kdyttdja on
sopinut teleyrityksen kanssa tietojen pitdmisestd salassa. Lisdarvopalvelun tarjoajalla on oikeus
luovuttaa edelld tarkoitetut tiedot siind mainitulle viranomaiselle.

Rajavartiolaitoksen kéytdssd olevalla radioteknisen valvonnan laitteistolla olisi mahdollisuus
tdydentdd edelld mainittuja teleyrityksen luovuttamia tietoja etenkin laajoilla harvaanasutuilla
alueilla. joilla teleoperaattorien linkkiverkosto on harva. Radioteknisen valvontaan soveltuvien
laitteiden kayttd etsintdalueella voi nopeuttaa eksyneen tai avun tarpeessa olevan henkilon
16ytdmistd my0s vaikeissa sdd- ja maasto-olosuhteissa.

Pykélin 4 momentin mukaan radioteknisestd valvonnasta pééttdisi Rajavartiolaitoksen
esikunnan raja- ja meriosaston paéllikkd. Paatds olisi tehtéva kirjallisesti. Koska radiotekninen
valvonta olisi 1 momentin méadritelmdn mukaisesti jatkuvaa tai toistuvaa, pddtoksessi
annettaisiin kdytdnndssd tarkemmat linjaukset laissa sdadettyjen edellytysten, kuten valvonnan
alueellisten ja asiasiséll6llisten rajausten huomioimiseksi. Sdanndksen tarkoituksena ei olisi se,
ettd raja- ja meriosaston paallikon olisi tehtdvd yksittdisessd tilanteessa paétds radioteknisen
jarjestelmén kéyttdmisestd hadéssa tai valittdmaissa vaarassa olevan henkilon paikantamiseksi.

Pykéldn 5 momentissa sdadettiisiin, ettd radioteknisestd valvonnasta ei erikseen ilmoitettaisi.
Kéaytinndssd ilmoittaminen olisi mahdotonta, koska teknisten laitteiden sensorit kerdisivét
tietoa sijaintipaikkaansa laajemmalta alueelta etenkin silloin, kun radioteknisti valvontaa
suoritettaisiin  liikkkuvasta  kohteesta, kuten Rajavartiolaitoksen vartiolaivasta tai
valvontalentokoneesta. Rekisterinpitdjané toimivan Rajavartiolaitoksen esikunnan tulisi timén
vuoksi  kiinnittdd erityistd huomiota rekisterdityjen informointiin  muulla tavoin
tietosuojalainsdddannon edellyttdmailld tavalla.
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29 b §. Sihkéisen viestinndn tietojen kdsittely radioteknisessd valvonnassa.

Sdhkoisen viestinndn palveluista annetun lain 3 §:n 17 kohdan mukaan radioviestinndlld
tarkoitetaan viestintdd radioaaltojen avulla ja radiomaéritykselld esineen sijainnin, nopeuden tai
muun luonteenomaisen piirteen méérittimistd radioméadritykselld taikka néihin parametreihin
liittyvien tietojen hankkimista radioaaltojen etenemisominaisuuksien avulla. Pykéldn 18 kohdan
mukaan sijaintitiedolla tarkoitetaan viestintdverkosta tai péitelaitteesta saatavaa tietoa, joka
ilmaisee liittymén tai pditelaitteen maantieteellisen sijainnin ja jota kdytetdin muuhun kuin
viestin vilittdmiseen. Pykalan tilla hetkelld 21.6.2024 asti voimassa olevan 40 kohdan mukaan
vdlitystiedolla tarkoitetaan oikeus- tai luonnolliseen henkil6on yhdistettiavissd olevaa tietoa, jota
kasitellddn viestin vilittdmiseksi, sekd tietoa radioaseman tunnisteesta, radioldhettimen
kayttdjastd sekd tietoa radioldhetyksen alkamisajankohdasta, kestosta ja ldhetyspaikasta.
Mairitelmd ei sisdlld tietoa radioldhettimen lajista, joten myds tdtd tietoa voi késitella.
Radioldhettimen laji tarkoittaa tietoa siitd, onko kyseessd esimerkiksi ilma-alus tai sen ohjain,
VHF-radio, tutka, hitdldhetin tai matkapuhelin.

Kuten edelld kohdassa 2.1.2 on todettu, sidhkdisen viestinndn palveluista annettu laki
mahdollistaa radiosignaalin ldhetystehon, modulaation ja taajuuden havainnoinnin, jos
kisittelyn lopputuloksena ei muodostu laissa tarkoitettuja vilitystietoja. Radiolaitteen
tarkemman sijainnin selvittiminen ja radiolaitteen tai sen kéyttdjin tarkempi yksildinti
edellyttavat kuitenkin nimenomaista toimivaltuutta.

Ehdotetun 29 a §:n mukaisen radioteknisen valvonnan tarkoituksenmukainen suorittaminen
edellyttdd, ettd Rajavartiolaitoksella on oikeus késitelld my6s muun kuin yleisesti
vastaanotettavaksi tarkoitetun radioviestinnén vilitystietoja sekd sijaintitietoja. Pykaldn [/
momentti sisdltdisi titd koskevan sddnnoksen. Kaisittelyoikeus sisdltdisi myds toiselta
viranomaiselta saadut tiedot, jos Rajavartiolaitokselle on sdddetty oikeus saada téllaisia tietoja
radioteknisen valvonnan suorittamiseksi.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sditdd vilttdmattomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen
aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Ehdotetun sdintelyn suhdetta
perustuslakiin arvioidaan tarkemmin esityksen sdédtdmisjarjestysti koskevassa osiossa.

Radiotekninen valvonta kohdentuisi tyypillisesti valvonta-alueella oleskelevan ihmisen tai
eldimen hallussa olevan radiolaitteen viestiliikenteeseen. Valvonta voisi myos kohdentua
laitteiden instrumentointisignaaleihin, kuten miehittiméttdman jéirjestelmin toimintaan ja
toiminnan tarkkailuun liittyviin radiosignaaleihin. Toisaalta valvonta voisi kohdistua myds
esimerkiksi viestintdd sisdltimittomiin radioaaltoihin kuten alusten tutkasignaaleihin.
Matkapuhelimen tai muun henkil6on yhdistettdvan pédtelaitteen osalta radioviestinnén ja
radioviestinnin vilitystietojen késittely sisdltda vaistdmatta tietoja, joilla henkild on mahdollista
yksiloidd. Ehdotetun radioteknisen valvonnan tarkoituksenmukainen kéytto edellyttdd siten, ettd
myds luonnolliseen henkil6on yhdistettédvid tietoja on mahdollista kisitelld jossakin méérin.
Kéaytinnosséd téllaisia tietoja kisiteltdisiin kuitenkin ainoastaan ehdotetussa 29 a §:ssé
tarkoitetun radioteknisen tilannekuvan muodostamiseksi. Tarkoituksena ei olisi selvittdé
radioviestinnén tai vélitystietojen avulla radiolaitteen haltijan henkildllisyytté tai edes sitéd, onko
radiolaite ihmisen tai eldimen hallussa tai kiinnitettynd liikkuvaan esineeseen. Tarkoituksena ei
olisi my0skédn puuttua varsinaisen luottamuksellisen radioviestin sisdltoon, jota koskeva
rajoitussddannds siséltyisi pykédldn 2 momenttiin.
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Sahkoisen viestinndn palveluista annetun lain 137 §:n 1 momentin mukaan sdhkdisten viestien
vilitystietojen kisittely on sallittua ainoastaan késittelyn tarkoituksen vaatimassa laajuudessa
eikd silld saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempdd kuin on
valttimatontd. Pykéldssd sdéddettdisiin tdimin vuoksi, ettd radioviestintdd ja radioviestinnin
vélitystietoja saisi kisitelld ainoastaan siind laajuudessa kuin ne ovat valttiméattomia
radioteknisen valvonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai
rajaamiseksi. Lisdksi sdddettdisiin siité, ettd kasittelyn jilkeen vilitystiedot olisi havitettiva tai
tehtdvd sellaisiksi, ettei niitd voi yhdistdd yksittdiseen luonnolliseen henkil6on.
Luottamuksellisen viestinndn tietoja ei siten kiytettdisi radiolaitteen omistajan tai haltijan
tunnistamiseksi, vaan yksilointi koskisi kyseistd radiolaitetta. Radiolaitteiden yksildinti olisi
tarpeen eri radiolaitteiden erottelemiseksi toisistaan, jotta toimenpiteiden tarve pystytddn
arvioimaan oikein. Yksildinti tapahtuisi kéytdnnossd automaattisesti teknisin menetelmin ja sen
avulla olisi mahdollista rajata tarpeettomia kohteita pois radioteknisen valvonnan piirista.
Yksilointi mahdollistaisi my0s tietyn radiolaitteen seurannan, jos siihen olisi perusteltu tarve.
Pelkastddn radioteknisen valvonnan tietojen avulla ei tehtiisi yksittdistd henkil6d koskevia
hallinnollisia tai rikostorjuntaan liittyvid paétoksid, mutta tiedoilla voisi olla merkitysti osana
asian késittelyn kokonaisuutta, jos esimerkiksi tietojen perusteella Rajavartiolaitoksen partio
havaitsisi luvatonta toimintaa paikan pédélle saavuttuaan.

Edelld mainittu rajaus ei koskisi radiotaajuisten sihkdmagneettisten aaltojen ja radiolaitteiden
sijaintitietojen késittelyd. Sijaintiedot ovat vilttdmiton osa radioteknistd valvontaa ja sen
perusteella mahdollisesti kdynnistettdvid Rajavartiolaitoksen muita toimenpiteitd. Sdhkoisen
viestinndn palveluista annetun lain 160 §:n mukaan sijaintitietoja, jotka voidaan yhdistda
luonnolliseen henkiloon, saa kasitelld, jos laissa niin sdéddetddn. Sijaintitietoja saa késitelld
ainoastaan kisitellyn tarkoituksen vaatimassa laajuudessa, eikd silld saa rajoittaa yksityisyyden
suojaa enempid kuin on valttimétontid. Radioteknisen valvonnan avulla saatavat radiolaitteen
sijaintitiedot eivit sellaisenaan suoraan sisélld luonnollisen henkilon yksiloiviéd tietoja, mutta
laitetta kayttdva luonnollinen henkild voi olla yksilditavissd muulla tavoin, esimerkiksi teknisen
valvonnan kuvatallenteen tai Rajavartiolaitoksen partion tekemien havaintojen avulla. Kyse
olisi tdlloin yksittdistapauksellisesta tunnistamisesta operatiivisen toiminnan yhteydessa.
Ehdotettavan 29 a §:n mukaan radioteknistd valvontaa olisi oikeus suorittaa vain rajavalvonnan,
rajaturvallisuuden ylldpitdimisen, rajajarjestyksen ylldpitdmisen tai Rajavartiolaitoksen
toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Tdmi osaltaan
merkitsisi sitd, etti automaattinen ja sddnnonmukainen luonnollisten henkildiden yksildinti
sijaintitietojen perusteella ei olisi radioteknisen valvonnan tarkoituksessa mahdollista. Kuten
edelld on todettu, radioteknisen valvonnan tietoja ei myoskdéin yksindén kéytettéisi luonnollista
henkildé koskevassa padtoksenteossa.

Radioteknistd valvontaa suoritettaisiin erikseen hankittavalla laitteistolla, jonka sensorit
kerdisivat tietoa sahkOmagneettisesta spektristd toiminta-alueellaan. Sensoreiden keradma tieto
prosessoitaisiin ja suodatettaisiin teknisin menetelmin lainsddddnnon edellyttimien alueellisten
ja asiallisten rajausten mukaiseksi tietoaineistoksi ennen sen siirtdmistd loppukédyttdjan
késiteltdviksi. Vasta tdmén jélkeen esikdsitelty tietoaineisto tallentuisi ja olisi
Rajavartiolaitoksen virkamiesten kiytettdvissd erillisessd kayttoliittyméassd. Kayttoliittymén
ndyttdma tilannekuva olisi reaaliaikainen. Kéyttoliittymassa tictoaineistoa voitaisiin rajata myos
muulla tavoin esimerkiksi taajuusalueiden tai laitetyyppien perusteella kulloisenkin tilanteen
tarpeiden mukaisesti.

Radioteknisen valvonnan tavoitteena ei olisi edelld kuvatulla tavalla tunnistaa yksittdisid
luonnollisia henkilGitd. Sensoreiden tuottama tieto tulisi siten suodattaa sellaiseen muotoon, ettd
loppukéyttdja ei saisi tietdd radiolaitteen yksildintiin kdytettdvid tunnistetietoja. Poikkeuksena
olisivat tilanteet, joissa radioteknistd valvontaa kéytettéisiin ilmeisessi hidéssi tai valittoméassa
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vaarassa olevan henkilon etsimiseen ehdotetun 29 a §:n 3 momentin mukaisesti. Tallaisessa
tilanteessa radioteknisen valvonnan tarkoituksena olisi nimenomaisesti 1oytdd kyseisen
luonnollisen henkilon hallussa oleva piitelaite sithen liitettyjen yksildintitietojen avulla.
Kyseessé voisi olla esimerkiksi matkapuhelimen IMEI-koodi, jonka avulla henkilén hallussa
olevan laitteen sijainti voitaisiin erottaa muista alueella olevista radiolaitteista.

Pykéldn 2 momentti sisdltdisi lisdrajauksen, jonka mukaan radioteknisen valvonnan avulla ei
saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin sisdllosta.
Kielto koskisi myds ehdotetun 29 a §:n 3 momentissa tarkoitettua ilmeisessd hdddssé tai
vilittdméassé vaarassa olevan henkilon paikantamista. Sdhkdisen viestinnédn palveluista annetun
lain 3 §:n 22 kohdan mukaan séhkoiselld viestilld tarkoitetaan tietoa, jota vilitetddn tai jactaan
sdhkoisesti. Radioviestilld tarkoitettaisiin tdssé radiotaajuista sdhkdistd viestid. Késittelykielto
koskisi luottamuksellisen radioviestin konkreettista siséltdd, ei yleissmmin radioviestintddn
liittyvié tunniste- ja muita tietoja.

Ehdotettu sdéntely tdydentdisi rajavartiolain 38 a §:n mukaista toimivaltuutta michittimattoman
ilma-aluksen kulkuun puuttumiseksi. Miehittiméttdmien ilma-alusten kulkuun puuttuminen
teknisin toimenpitein perustuu nykyiselldin miehittiméttomén ilma-aluksen ja sen kauko-
ohjaimen vilisen ohjaussignaalin késittelyyn. Radioteknisen valvonnan avulla olisi mahdollista
havainnoida miehittimattomid ilma-aluksia myos laajemmalla alueella ja silloinkin, kun
38 a §:n mukaiset edellytykset niiden kulkuun puuttumiseksi eivét vield tayttyisi.

Radioteknisen valvonnan tarkoituksena olisi muodostaa tilannekuva radiosignaaleista ja
radiolaitteista tietyilld erikseen maééritellyilld alueilla Rajavartiolaitoksen tehtdvien
suorittamisen tehostamiseksi. Kyse olisi tiedonhankinnasta ja tiedon analysoinnista
yleisvalvontatarkoituksessa, mikd erottaisi sen rikostorjunnan toimenpiteistd ja
sotilastiedustelulain mukaisesta radiosignaalitiedustelusta. Vaikka radioteknisen valvonnan
tekninen toteutustapa olisi samankaltainen kuin esimerkiksi teleosoitteen tai telepditelaitteen
yksildintitietojen hankkimisessa ja televalvonnassa, radiotekninen valvonta ei kohdistuisi
rikostorjunnan toimenpiteiden tavoin ennalta mééritettyyn kohteeseen. Radiolaitteen haltijan
yksiloivid tietoja ei myoskddn selvitettdisi teleoperaattorien kautta. Kyse olisi siten joko
Rajavartiolaitoksen itse kdyttdmastd teknisestd laitteesta tai Rajavartiolaitoksen hankkimasta
vastaavasta palvelusta. Sddntelyyn ehdotetut rajaukset erityisesti luottamuksellisen viestinnin
kasittelyn ja valvontatiedon toissijaisen késittelyn osalta merkitsisivit my0s sitd, ettd
radiotekniselld valvonnalla ei voitaisi kiertdé rikostorjunnan toimenpiteiden kdyttokynnyksia,
joista sédddetddn Rajavartiolaitoksen rikostorjuntalaissa ja pakkokeinolaissa.

Radiotekninen valvonta olisi teknisesti ja toiminnallisesti samankaltaista myos
radiosignaalitiedustelun kanssa. Radioteknisen valvonnan avulla ei olisi kuitenkaan oikeutta
hankkia tietoa luottamuksellisen radioviestin  sisdllostd, mikd puolestaan on
radiosignaalitiedustelun keskeinen tavoite. Vaikka radiotekninen valvonta kohdistuisi myos
muihin kuin valtiollisiin toimijoihin ja sitd suoritettaisiin myds Suomen alueella laajemmin kuin
radiosignaalitiedustelua, sdéntelyyn ehdotetut rajaukset erityisesti luottamuksellisen viestinnén
késittelyn osalta korostaisivat sen luonnetta yleisvalvontana.

HenkilGtietojen  kasittelystd  radioteknisen  valvonnan  suorittamiseksi  sdddettdisiin
Rajavartiolaitoksen henkildtietolain uudessa 15 b ja 47 b §:ssé.

29 ¢ §. Radioteknisen valvonnan tietojen kdsittely ja hévittdminen.

Pykéldin [ momentti siséltdisi aineellisen viittaussddnndksen Rajavartiolaitoksen
henkil6tietolakiin radioteknisen valvonnan tietojen kasittelyn osalta.
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Radioteknisessd valvonnassa kdytettidvien sensoreiden tuottaman tiedon teknisen esikésittelyn
avulla varmistettaisiin 1dhtokohtaisesti se, ettd radiotekninen valvonta kohdistuu yksinomaan
29 a §:ssa tarkoitetuille alueille ja ettd valvonnassa kerdtdén ainoastaan tietoa, joka on tarpeen
29 a §:sséd sdddettyjen tehtdvien suorittamiseksi. Kéytdnnossd on kuitenkin mahdollista, etté
teknisestd suodatuksesta huolimatta tietoa tallentuu satunnaisesti myods muista kohteista.
Pykéldn 2 momentti siséltdisi téllaista tilannetta koskevan sdénnoksen. Jos kévisi ilmi, etté
radiotekninen valvonta on kohdistunut muualle kuin 29 a §:ssé tarkoitetulle alueelle tai tietoon,
jota ei saa kiyttda radioteknisen valvonnan suorittamiseksi, tallenteet ja saatuja tietoja koskevat
muistiinpanot olisi hivitettiva viipymattd. Radioteknistd valvontaa ei olisi tarpeen kokonaan
lopettaa, mutta valvonta olisi kohdennettava uudelleen niin, ettei se kohdistuisi enéa téllaiselle
alueelle tai tillaiseen tietoon.

29 d §. Teknisen ja radioteknisen valvonnan laitteistot.

Pykéldn I momentti siséltéisi voimassa olevan 29 §:n 3 momentin sdénndksen, jonka mukaan
Rajavartiolaitos saa asettaa teknistd laitteistoa teknistd valvontaa varten rajavyohykkeelld seka
rajanylityspaikalla ja sen vélittoméssd ldheisyydessd ilman maa- tai vesialueen omistajan tai
haltijan lupaa. Voimassa olevan sdidntelyn mukaan rajavyohykkeen ulkopuolella teknisté
laitteistoa voidaan ilman maa- tai vesialueen omistajan tai haltijan lupaa asettaa tilapdisesti
enintddn kolmen kuukauden ajaksi.

Sddnndstd muutettaisiin niin, ettd rajavyohykkeen ulkopuolella teknistd laitteistoa voitaisiin
asettaa tilapdisesti ilman maa- tai vesialueen omistajan tai haltijan lupaa enintdén kuudeksi
kuukaudeksi kerrallaan. Pidempi ajanjakso olisi tarpeen erityisesti silloin, kun rajavalvonta on
viliaikaisesti palautettu sisérajoille. Sisdrajoilla ei ole rajavyohykettd, jonne teknisen valvonnan
laitteet voitaisiin asentaa pysyvasti ilman maanomistajan tai haltijan lupaa. Kuuden kuukauden
enimmaisaika vastaisi Schengenin rajasdédnndston (2016/399) 111 osaston II luvun 25 artiklan 4
kohdan mukaista kokonaisaikaa, jonka ajan rajavalvonta saa enintddn olla palautettuna
sisdrajoille. Kokonaisajanjaksoa voidaan kuitenkin sd&nnoksessd mainituissa poikkeuksellisissa
olosuhteissa jatkaa enintddn kahteen vuoteen. Tdmén vuoksi enimmdiisaika sdddettdisiin
kuudeksi kuukaudeksi kerrallaan. Sdintely ulotettaisiin koskemaan myo0s radioteknisen
valvonnan laitteistoa, jos sellaista olisi tarpeen asettaa kiintedsti maa- tai vesialueelle. Teknisen
laitteiston asettamisesta aiheutuvasta vahingosta ja haitasta suoritettaisiin jatkossakin maa- tai
vesialueen omistajalle tai haltijalle kdyvan hinnan mukainen korvaus.

Radiotekniseen valvontaan kaytettdvét laitteet voisivat toimia joko passiivisesti radioaaltoja
havainnoimalla tai aktiivisesti, jolloin laite itse ldhettdisi ymparistoonsé radiosignaaleja. Muun
viestinndn hadiridttomyyden varmistamiseksi pykéldn 2 momentissa séddettéisiin Liikenne- ja
viestintdviraston oikeudesta ja velvollisuudesta tarkastaa, ettei radioteknisessd valvonnassa
kaytettdvd tekninen jdrjestelmd ominaisuuksiensa vuoksi aiheuta haitallista hdiritd yleisen
viestintdverkon laitteille tai palveluille, esimerkiksi hétéradioliikenteelle. Tekniselld
jérjestelmailld tarkoitettaisiin radiotekniseen valvontaan kéytettdvien teknisten laitteiden
kokonaisuutta. Koko jérjestelmén arviointi olisi tarkoituksenmukaista, koska hiiridriskit voivat
olla erilaisia kuin mitd yksittdisen laitteen kdytdstd aiheutuisi. Vastaavan kaltainen sddnnds
sisdltyy pakkokeinolain 10 luvun 25 §:44n ja Rajavartiolaitoksen rikostorjuntalain 33 §:n 2
momenttiin.

Séaantely ei siséltéisi edelld mainittujen pakkokeinolain ja Rajavartiolaitoksen rikostorjuntalain
sdaannosten kaltaista edellytysta siité, ettd radioteknisessd valvonnassa saisi kéyttdd ainoastaan
sellaista laitetta, jota voidaan kdyttdd vain sdddettyyn tarkoitukseen. Perustuslakivaliokunta on
lausuntokdytinndssddn katsonut, ettd téllainen vaatimustenmukaisuutta koskeva edellytys oli
valttdimaton pakkokeinolain ja poliisilain sddntelyssé, joka koskee teknisen laitteen kayttamista
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teleosoitteen ja telepéitelaitteen yksiloimiseen (esim. PeVL 98/2022 vp ja PeVL 99/2022 vp).
Radioteknisessd valvonnassa olisi kyse eri tyyppisestd toimivaltuudesta ja tietojen kasittelysta.
Ehdotettu sddntely (29 c §) siséltdisi nimenomaisen velvoitteen havittdd sellainen mahdollisesti
tallentunut aineisto, joka ei ole toimivaltuuden kdyttdedellytysten mukaista. Tadman vuoksi ei
katsota tarkoituksenmukaiseksi rajoittaa sddnndstasolla valvonnassa hyodynnettidvin teknisen
laitteiston ominaisuuksia. Rajavartiolaitoksen olisi kuitenkin tarvittavilla teknisilld
toimenpiteilld, sisdiselld valvonnalla, ohjeistuksella ja koulutuksella huolehdittava siitd, ettd
radioteknisen valvonnan laitteistoa ja sen tuottamaa tietoa kdytetdén ainoastaan sdédntelyn
mahdollistamalla tavalla. Radioteknisen valvonnan suorittamiseen kéytettdvd tekninen laite
saattaa tarvita myds sdhkoOisen viestinndn palveluista annetun lain 39 §:ssd tarkoitetun
radioluvan. Mainitun pykéldn 1 momentin mukaan radioldhettimien hallussapito ja kaytto
edellyttdvit Liikenne- ja viestintdviraston myontdmééd radiolupaa, jollei pykildssd toisin
sdddetd. Virasto voi liittdd radiolupaan muun muassa radioviestinnén héirididen estdmisen tai
poistamisen kannalta tarpeellisia ehtoja. Radiolupaehdoilla voidaan osaltaan varmistaa muun
muassa hétdradioliikenteen toimintavarmuutta. Pykdldn 7 momentin mukaan Rajavartiolaitos ei
tarvitse radiolupaa, jos radioldhetintd kaytetddn ainoastaan Liikenne- ja viestintdviraston
kyseisen lain 96 §mn 1 momentin nojalla antamassa médrdyksessd yksinomaan
Rajavartiolaitoksen kayttoon méérétyilld taajuusalueilla.

7.2 Laki henkilotietojen Kisittelysti Rajavartiolaitoksessa

7 §. Henkilotietojen kdsittely rajavalvonnassa sekd rajaturvallisuuden ja rajajdrjestyksen
yildpitimiseksi.

Rajavartiolain 29 §:ssi tarkoitetun teknisen valvonnan tietojen késittelysté sdddettiisiin jatkossa
uudessa 15 a §:ssé, joten voimassa olevan pykildn 2 momentin 3 kohta kumottaisiin.

15 a §. Henkilotietojen kdsittely teknisen valvonnan suorittamiseksi.

Rajavartiolain 29 §:ssé tarkoitetun teknisen valvonnan tallenteiden késittelyd koskeva 7 §m 2
momentin 3 kohdan sdintely siirrettdisiin erilliseksi pykéldksi, koska teknisen valvonnan
kayttoala ehdotetaan laajennettavaksi myos muuhun kuin rajavalvontaan. Séantelyn asiasisalto
sdilyisi ennallaan.

Rajavartiolain 29 §:44n ehdotettavat muutokset merkitsisivét teknisen valvonnan kiyttdalan
laajentamista. Teknisen valvonnan henkil6tietojen késittely kuuluisi kuitenkin edelleen yleisen
tietosuoja-asetuksen soveltamisalaan (rajavalvonnan suorittaminen, rajaturvallisuuden ja
rajajirjestyksen ylldpitdminen, Rajavartiolaitokselle sdidetyn valvontatehtidvin suorittaminen
ja Rajavartiolaitoksen toiminnan suojaaminen). Késittelyperusteena olisi tietosuoja-asetuksen 6
artiklan 1 kohdan e alakohta, jonka mukaan henkilGtietojen késittely on sallittua yleistd etua
koskevan tehtévén suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kiyttdmiseksi.

15 b §. Henkilotietojen ja muiden tietojen kdsittely radioteknisen valvonnan suorittamiseksi.

Pykaldssé sdddettéisiin radioteknisen valvonnan suorittamiseksi tarpeellisten henkilGtietojen ja
muiden tietojen késittelystd. Kyseesséd olisivat radioteknisen valvonnan laitteiden sensorien
kerddmait tiedot sekd muut radioteknisen valvonnan suorittamisen kannalta tarpeelliset
henkil6tiedot. Radioteknisen laitteiston avulla kerédttévit tiedot sisdltéisivat osittain myds muuta
tietoa kuin henkilGtietoa. Koko tietoaineistoa olisi kuitenkin tarkoituksenmukaista késitelld
kokonaisuutena, joten myo0s téllaiseen tietoon sovellettaisiin rajavartiolain ehdotetun 29 ¢ §:n
nojalla Rajavartiolaitoksen henkilotietolain sédntelyd. Tamé olisi tarkoituksenmukaista
erityisesti radioviestinnin vélitystietojen osalta, joita suojataan sdhkdisen viestinnin palvelusta
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annetun lain 136 §:n 4 momentin mukaisesti riippumatta siitd, ovatko ne yhdistettivissa
luonnolliseen henkil6on.

Koska radioteknistd valvontaa saisi suorittaa rajavartiolain 29 a §:n mukaisesti rajavalvonnan,
rajaturvallisuuden ylldpitimisen, rajajarjestyksen ylldpitdmisen tai Rajavartiolaitoksen
toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi, kyse olisi yleisen
tietosuoja-asetuksen soveltamisalaan kuuluvasta henkilétietojen kisittelystd. HenkilGtietojen
késittelyn perusteena olisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka
mukaan henkil6tietojen kisittely on sallittua yleistd etua koskevan tehtdvén suorittamiseksi tai
rekisterinpitdjdlle kuuluvan julkisen vallan kéyttdmiseksi. Lain 18 §:n mukaan laissa
tarkoitettujen henkildtietojen rekisterinpitdjd on Rajavartiolaitoksen esikunta.

Pykildssd tdsmennettdisiin, ettd Rajavartiolaitoksella olisi oikeus kisitelld henkildtietoja ja
muita tietoja radioteknisen valvonnan suorittamiseksi rajavartiolain 29 a—29 ¢ §:ssd sdddetyin
edellytyksin. Koska radiotekniseen valvontaan kuuluisi ehdotettavan rajavartiolain 29 b §:n
mukaisesti my0s muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnin
vélitystietojen ja sijaintitietojen késittelyd, tietojen kisittelytarkoitukset olisi tarpeen rajata
suppeiksi. Kyse on yhtdiltd luottamuksellisen viestin suojan piiriin kuuluvista tiedoista ja
toisaalta henkil6tiedoista. Rajavartiolain 29 b §:n mukaisesti radioteknisen valvonnan avulla ei
olisi oikeutta hankkia tietoa luottamuksellisen radioviestin sisdllostd, mutta esimerkiksi
radiolaitteen yksiloivét tunnisteet, kuten IMEI- ja IMSI-koodit, ovat tietosuoja-asetuksen
mukaisia henkilStietoja, jos ne voidaan liittdd tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on. Tietoaineisto ei ldhtokohtaisesti siséltdisi tietosuoja-asetuksen 9
artiklassa tarkoitettuja erityisiin henkildtietoryhmiin kuuluvia tietoja, koska tekniset sensorit
eivit kerdisi téllaista tietoa. Jos radioteknisen valvonnan yhteydessd muulla tavoin, esimerkiksi
kaytdnnon operatiivisen toiminnan kautta, tulisi esiin erityisiin henkil6tietoryhmiin kuuluvia tai
muutoin arkaluonteisia henkilGtietoja, tillaisten tietojen késittely edellyttdisi valttdmattomyytta
Rajavartiolaitoksen henkildtietolain 4 §:n mukaisesti. Lahtokohtaisesti téllaisten tietojen
kasittelylle ei kuitenkaan olisi vélttimatontd tarvetta radioteknisen valvonnan tarkoituksen
saavuttamiseksi.

Rajavartiolaitoksen henkilGtietolaki siséltdd sddnnokset laissa tarkoitettujen henkil6tietojen
késittelystd muuhun kuin alkuperdiseen késittelytarkoitukseen (16 §) sekd tietojen
luovuttamisesta muille viranomaisille ja kansainvilisessd yhteistydssa (4 luku). Lisdksi muita
viranomaisia koskevassa erityislainsdddédnndssd on sddnnoksid tietojen saamisesta
Rajavartiolaitokselta. Radioteknisen valvonnan osalta sédédntely olisi kuitenkin niiltd osin
suppeampaa. Radioteknisen valvonnan tietoja saisi kasitelld muuhun kuin alkuperdiseen
kisittelytarkoitukseen ainoastaan 16 §:n 2 momentin mukaisesti vastaavalla tavalla kuin
muitakin  Rajavartiolaitoksen rekisterinpidossa olevia tietoja. S&idnndksen mukaan
Rajavartiolaitoksen henkildrekisterin tietoja saa késitella salassapitosddnndsten estiméttd myos
laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittimistoiminnassa. Tietoja saa liséksi kayttaa
koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttimattomid. Vastaava
rajoitus koskisi myos radioteknisen valvonnan tietojen luovuttamista muille viranomaisille ja
kansainvélisessd yhteistyossd. Kuten edelld kohdassa 5.1 on todettu, viranomaisyhteisty6ti on
tarkoitus késitelld myohemmaéssé vaiheessa.

Radioteknisen valvonnan olennaisena osana olisivat niin sanotut tunnistekirjastot, joiden avulla
voitaisiin tunnistaa ja yksiloidé signaaliléhteitd. Tunnistekirjastot siséltéisivét tarvittavia tietoja
radioteknisen valvonnan suuntaamiseksi ja rajaamiseksi. Kirjastoihin voitaisiin tallentaa tietoja
esimerkiksi kohteista, joiden seuraaminen radioteknisen valvonnan avulla ei ole tarpeen.
Téllaisia voisivat olla esimerkiksi Rajavartiolaitoksen tai muiden viranomaisten omat
radiolaitteet tai sidannonmukaisesti tietylld alueella havaitut radiolaitteet.
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Viittausmuutokset 16, 17, 32, 33, 35, 36 ja 38 §:44n

Pykiliin, jotka koskevat henkilGtietojen késittelyd muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen (16 §), henkilGtietojen kasittelyd muuhun kuin alkuperdiseen
kasittelytarkoitukseen lupaharkinnassa (17 §), henkildtietojen luovuttamista toiselle
rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle (32 §),
henkilotietojen muuta luovuttamista viranomaisille (33 §), henkildtietojen luovuttamista
Euroopan unionin jasenvaltion ja Euroopan talousalueen jasenvaltion
lainvalvontaviranomaiselle (35 §), henkil6tietojen luovuttamista Euroopan unionin
rajavalvontayhteistydssd (36 §) ja tietojen muuta luovuttaminen ulkomaille, liséttdisiin viittaus
uuteen 15 a §:84n, johon siirrettiisiin nykyisen 7 §:n 2 momentin 3 kohdan sédéntely teknisen
valvonnan tietojen késittelystd. Séédntelyn asiasiséltd sdilyisi ennallaan. Tarve teknisen
valvonnan tietojen késittelylle muuhun tarkoitukseen tai luovuttamiseen yksittdistapauksissa
muille viranomaisille ei muutu, vaikka sidintelyd muilta osin tarkennettaisiin. Siltd osin kuin
kyse olisi tallenteisiin mahdollisesti sisdltyvistd erityisiin henkil6tietoryhmiin kuuluvista
tiedoista, tietojen késittelya koskisi lain 4 §:n mukainen vélttamattomyysedellytys.

40 §. Rajavalvonnassa sekd rajaturvallisuuden ja rajajdrjestyksen ylldpitimiseksi kdsiteltdvien
henkildtietojen poistaminen.

Rajavartiolain 29 §:ssd tarkoitetun teknisen valvonnan tietojen poistamisesta sidfdettdisiin
jatkossa uudessa 47 a §:ssd, joten voimassa olevan pykdldn 2 momentin 3 kohta kumottaisiin.

47 a §. Teknisen valvonnan tietojen poistaminen.

Rajavartiolain 29 §:ssé tarkoitetun teknisen valvonnan tietojen poistamista koskeva 40 §:n 2
momentin 3 kohdan sdintely siirrettdisiin erilliseksi pykéldksi, koska teknisen valvonnan
kiyttoala ehdotetaan laajennettavaksi myds muuhun kuin rajavalvontaan. Samalla teknisen
valvonnan tallenteiden enimmadisséilytysaikaa pidennettdisiin kuudesta kuukaudesta vuoteen.
Séilytysaika vastaisi ehdotettavan radioteknisen valvonnan tilannekuvatallenteiden
sdilytysaikaa. Mahdollisuus tallenteiden sdilyttimiseen vuoden ajan tukisi tilannekuvan
muodostamista ja mahdollistaisi Rajavartiolaitoksen toiminnan pitkdjénteisemmén
suunnittelun.

Pykéldssi sdddettdisiin voimassa olevaa sddntelya vastaavasti, ettd teknisen valvonnan tallenteet
voitaisiin sdilyttdd pidempéédn, jos se on tarpeen tutkinnallisen, valvonnallisen tai muun
perustellun syyn vuoksi taikka rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen
henkilostoon kuuluvan oikeuksien turvaamiseksi. Tallenteiden edelleen siilyttdmisen
tarpeellisuutta olisi arvioitava vidhintddn viiden vuoden vilein. Arvioinnin olisi oltava
tosiasiallista. Sdilytysajan paéttymisen jalkeen tallenteet olisi poistettava myds mahdollisista
varmuuskopioista. Jos teknisen valvonnan tallenteet ovat osa Rajavartiolaitoksen késittelemaa
yksittdistd asiaa, esimerkiksi rikosasiaa, tallenteiden sdilytysaika madrdytyy kyseisté
henkilotietojen kasittelytarkoitusta koskevan sdadntelyn mukaisesti.

47 b §. Radioteknisen valvonnan tietojen poistaminen.

Pykailédssi sdddettiisiin radioteknisen valvonnan tallenteiden ja muiden radioteknisen valvonnan
kannalta tarpeellisten henkilGtietojen sdilytysajoista. Tallenteilla tarkoitettaisiin  seké
radioteknisen valvonnan sensoreiden tuottamaa tietoaineistoa ettd tilannekuvajirjestelméssi
nikyvdd kuvatallennetta. Téllaiset tallenteet olisi poistettava viimeistddn vuoden kuluttua
tallenteen syntymisestd. Siilytysaika vastaisi ehdotettua uutta teknisen valvonnan tallenteiden
sdilytysaikaa. Sailytysajan padttymisen jilkeen tallenteet olisi poistettava myos mahdollisista
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varmuuskopioista.  Siltd osin kuin radiotekniselld valvonnalla saatuja yksittéisid tietoja
yhdistettdisiin muuhun Rajavartiolaitoksen kisitteleméén aineistoon, noudatettaisiin kyseiselle
aineistolle sdddettyjd sdilytysaikoja. Kéytdnnossd kyseeseen tulisi ensisijaisesti lain 7 §:ssd
tarkoitettu henkildtietojen kisittely rajavalvonnassa seki rajaturvallisuuden ja rajajirjestyksen
yllapitdmiseksi.

Radioteknisen valvonnan suuntaamiseksi sekd valvontakohteiden erottelemiseksi ja
rajaamiseksi kisiteltdvét henkilotiedot poistettaisiin viimeistddn viiden vuoden kuluttua tiedon
rekisteriin merkitsemisestd. Tallaisia tietoja olisivat erityisesti erillisiin tunnistekirjastoihin
tallennetut henkildtiedot, jotka ovat tarpeen radioteknisen valvonnan tarkoituksenmukaiseksi
suorittamiseksi. Kyseessé voisivat olla esimerkiksi radiolaitteiden yksildivét tunnisteet tai muut
luonnolliseen henkil6dn yhdistettédvissd olevat tiedot. Nididen tietojen sdilytysajan olisi
valttdimétontd olla pidempi kuin radioteknisen valvonnan tallenteiden siilytysaika, jotta
radioteknistd valvontaa voitaisiin suorittaa pitkdjénteisesti ja suunnitelmallisesti. Tiedot voivat
olla osittain myds muita kuin henkiltietoja, mutta koko tietoaineistoa olisi
tarkoituksenmukaista késitelld kokonaisuutena. Viiden vuoden sdilytysaikaa voidaan pitda
kohtuullisena, kun otetaan huomioon tietojen sdilyttdmisen tarkoitus. Tietoaineistoon siséltyisi
esimerkiksi tietoja, joiden perusteella voidaan pienentdd radioteknisen valvonnan kohteeksi
paityvien luonnollisten henkildiden mééraa.

Pykéldn 2 momentti siséltdisi sdannoksen, jonka mukaan radioteknisen valvonnan
suorittamiseksi kdsiteltivit tiedot saataisiin sdilyttdd 1 momentissa sdddettyd pidempéén, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka
rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkilostoon kuuluvan oikeuksien
turvaamiseksi. Henkildtietojen edelleen sdilyttimisen tarpeellisuutta olisi arvioitava véhintidn
viiden vuoden vilein. Arvioinnin olisi oltava tosiasiallista. Sdéntely vastaisi Rajavartiolaitoksen
henkildtietolain 5 luvun muita sdilytysaikoja koskevia sddnndksia.

7.3 Laki eriiiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta

17 §. Tekninen valvonta.

Voimassa olevan pykildn 1 momentin mukaan poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus suorittaa suomalaisen sataman alueella paikoissa, joihin yleisolld on pédsy, poliisilain 4
luvun 1 §:n 1 momentissa ja tullilain 5 luvun 28 §:ssé tarkoitettua teknistd valvontaa merenkulun
turvallisuuden toteuttamiseksi. Sddnnokseen olisi tarpeen lisidtd Rajavartiolaitoksen suorittaman
teknisen valvonnan osalta viittaus rajavartiolain 29 §:dan.

8 Voimaantulo

Ehdotetaan, etti lait tulevat voimaan 1.7.2024.

9 Suhde muihin esityksiin

9.1 Suhde talousarvioesitykseen

Esitykselld ei ole vélittomid taloudellisia vaikutuksia. Radioteknisen valvontakyvyn
rakentaminen ja kiyttoonotto aiheuttaisivat kuitenkin Rajavartiolaitokselle lisdkustannuksia,

joiden edellyttimé lisdrahoitustarve arvioidaan vuoden 2024 toisen lisdtalousarvion késittelyn
yhteydessa.
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10 Suhde perustuslakiin ja sddtimisjidrjestys
10.1 Yleista

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sédidntelyd arvioidessaan
pitinyt arvion ldhtSkohtana sitd, ettd viranomaisen toimivaltuuksien sédédntely on
merkityksellistid perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta
(ks. PeVL 51/2006 vp). Julkisen vallan kéyton tulee momentin mukaan perustua lakiin, ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Lahtokohtana on, ettd julkisen
vallan kayton tulee olla aina palautettavissa eduskunnan s#ddtdméssd laissa olevaan
toimivaltaperusteeseen (HE 1/1998 vp). Lailla sddtdmiseen taas kohdistuu yleinen vaatimus lain
tasmallisyydestd ja tarkkuudesta. Toimivaltasddntely on valiokunnan késityksen mukaan
yleensd merkityksellistdi my0s perustuslaissa turvattujen perusoikeuksien ndkdkulmasta (ks.
PeVL 67/2016 vp, PeVL 10/2016 vp).

Esityksessd ehdotetaan lisdtoimivaltuuksia Rajavartiolaitokselle. Esitys on merkityksellinen
erityisesti perustuslain 6 §:ssd sdddetyn yhdenvertaisuuden, 7 §:ssd sdddetyn oikeuden eldméadn
ja henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:ssd sdddetyn liikkkumisvapauden,
10 §:ssd sdddetyn yksityiseldmén suojan ja 21 §:ssd sdddetyn oikeusturvan kannalta.

10.2 Yksityiselimiin suoja
Yleistd

Perustuslain 10 §:ssd sdddetddn yksityiselimidn suojasta. Sdéntelyn ldhtokohtana on, ettd
yksilolld on oikeus eldd eldmddnsd ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista sithen. Perustuslakivaliokunta on pitdnyt perustuslain
10 §:n kannalta merkityksellisend esimerkiksi sddntelyd viranomaisen oikeudesta saada tietoja
henkil6n sijainnista tai hdnelld olevan matkaviestimen paikkatiedosta (PeVL 53/2005 vp, PeVL
11/2005 vp, PeVL 9/2004 vp, PeVL 36/2002 vp ja PeVL 24/2001 vp).

Euroopan ihmisoikeussopimuksen (SopS 18 ja 19/1990, EIS) 8 artiklan 1 kohdan mukaan
jokaisella on oikeus nauttia yksityis- ja perhe-elamidnsa, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta. EIS 8 artiklan 2 kohdan mukaan oikeus ei kuitenkaan ole
rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii ja
se on valttimétontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epijirjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi. Perustuslakivaliokunnan mukaan timé edellyttdd kidytdnndssa, etté rajoitukselle
on painava yhteiskunnallinen tarve, puuttuminen ja tavoiteltava hyviksytty padmddrd ovat
oikeassa suhteessa keskendén ja rajoitukselle on asianmukaiset ja riittdvit perustelut (PeVL
35/2018 vp).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hianen yksityis- ja
perhe-eldmainsa, kotiaan sekd viestejddn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkilGtietojensa suojaan. Téllaisten tietojen késittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52
artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeisté
sisdltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan,
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jos ne ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkil6éiden oikeuksia ja vapauksia.

YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen
(SopS 7 ja 8/1976) 17 artiklan mukaan kenenk&dn yksityiselimddn, perheeseen, kotiin tai
kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa héinen kunniaansa ja
mainettaan loukkaavia hyokkayksia.

Luottamuksellisen viestinndn suoja

Perustuslain 10 §m 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus loukkaamaton. Sdénnds turvaa jokaiselle oikeuden luottamukselliseen viestintdén
ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon hénen ldhettimiensd tai hénelle
osoitettujen luottamuksellisten viestien siséllostd. Viestin sisdllon lisdksi perustuslain
sddnnokset suojaavat my0s viestin ldhettdjdn ja vastaanottajan tunnistamistietoja sekd muita
tietoja, joilla voi olla merkitysté viestin luottamuksellisuuden siilymiselle.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sdatdd vélttimattomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen
aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Perustuslakivaliokunta on todennut,
ettd rajoituslausekkeen on turvattava riittdvisti luottamuksellisen viestin salaisuutta ja
asetettava riittdvén tiukat valtiosdéntdiset rajat sithen puuttumiselle. Sen tarkoituksena on
turvata luottamuksellisen viestin salaisuutta liian pitkélle menevilta rajoituksilta (PeVM 4/2018
vp). Vilttamattomyysvaatimuksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan
puuttumisen tulee olla mahdollisimman kohdennettua ja rajattua (PeVL 35/2018 wvp).
Perusoikeuksien yleisten rajoitusedellytysten mukaan poikkeaminen luottamuksellisen
viestinnén suojasta edellyttid lisdksi sddnnoksiltd tdsmallisyytté ja tarkkarajaisuutta.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisuk@ytdnnén mukaan sopimuksen 8
artiklan 1 kohdassa mainitut yksityiseldmén ja kirjeenvaihdon késitteet pitdvat siséllddn seka
puhelinviestinnin, sédhkdpostiviestinndn etti muun luottamukselliseksi tarkoitetun sdhkdisen
viestinndn (mm. Liberty ja muut v. Yhdistynyt kuningaskunta, 1.7.2008; Klass ja muut v. Saksa,
6.9.1978). Suojan piirissd ovat viestinnin sisdllon lisdksi viestinnin tunnistamistiedot (mm.
Weber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdistynyt kuningaskunta, 2.8.1984).
Viranomaisen ei tarvitse tosiasiassa késitelld tietoja, jotta kyse olisi yksityiseldmédn
puuttumisesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen keréa ja tallentaa niité
myOhempad kayttod varten (Marper v. Yhdistynyt kuningaskunta, 4.12.2008). Pelkka sellaisen
lainsdddanndn olemassaolokin, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun,
puuttuu viestinnén osapuolten ja potentiaalistenkin osapuolten sopimuksen 8 artiklan takaamiin
oikeuksiin (Liberty ja muut v. Yhdistynyt kuningaskunta, Klass ja muut v. Saksa).

Euroopan unionin tuomioistuin on ratkaisussaan La Quadrature du Net ym. v. Premier ministre
ym. (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18) katsonut (kohta 103), ettd kun
jasenvaltiot panevat suoraan tiAytdntoon sdhkdisen viestinndn luottamuksellisuudesta
poikkeavia toimenpiteitd asettamatta téllaisen viestinnén palveluntarjoajille késittelyd koskevia
velvollisuuksia, asianomaisten henkildiden tietosuojaan ei sovelleta sdhkoisen viestinndn
tietosuojadirektiivid. Ehdotettavassa sdintelyssd ei asetettaisi viestinndn palveluntarjoajille
velvollisuuksia, joten sédédntelyd ei ole tarpeen arvioida tarkemmin mainitun direktiivin
nékdkulmasta.
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Perustuslakivaliokunnan aiemmassa vakiintuneessa kéytdnndssd viestin tunnistamistietojen
(valitystietojen) on katsottu jddvdn luottamuksellisen viestin salaisuutta suojaavan
perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, PeVL 6/2012 vp, PeVL
67/2010 vp, PeVL 29/2008 vp ja PeVL 3/2008 vp). Tdma on merkinnyt, ettei perustuslain 10 §:n
erityistd lakivarausta ole sellaisenaan sovellettu tunnistamistietojen salaisuuden rajoittamiseen.
Tunnistamistietojen salaisuuden suojaan puuttuvan sdéntelyn on kuitenkin valiokunnan
kdytinnon mukaan tullut tiyttdd perusoikeuksien rajoittamisen yleiset edellytykset (PeVL
62/2010 vp, PeVL 23/2006 vp). Perustuslakivaliokunta on sittemmin kuitenkin todennut, etta
Euroopan unionin tuomioistuimen Digital Rights Ireland -asiassa antama tuomio (8.4.2014, C-
293/12 ja C-594/12) on antanut perusteita arvioida jossain médrin uudelleen s@hkoisessé
viestinndssd saatavien tunnistamistietojen suojaa luottamuksellisen viestin salaisuuden
nikokulmasta. Valiokunnan mukaan kaytdnndssd sdhkdisen viestinndn kayttoon liittyvét
tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen voivat olla
yksityiseldmdn suojan ndkokulmasta siind médrin ongelmallisia, ettd kategorinen erottelu
suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettdvd myos rajoitusten merkittavyyteen (PeVL 18/2014 vp).

Perusoikeussddnndkset suojaavat luonnollisia henkilditd. Liséksi perusoikeussddnndkset
ulottuvat oikeushenkil6ihin vilillisesti. Sen sijaan wvaltio ja muut julkisyhteisot jadvat
perusoikeussuojan ulkopuolelle (HE 309/1993 vp, PeVL 9/2015 vp). Néin ollen esimerkiksi
vieraan valtion viranomaisorganisaation viestinté ei nauti luottamuksellisen viestin salaisuuden
suojaa. Perustuslakivaliokunta on myds katsonut, ettd liikenteen ohjauksessa syntyva puhe- ja
viestiliikenne ei ole perustuslain 10 §:ssé tarkoitetun luottamuksellisen viestin salaisuuden
piiriin kuuluvaa toimintaa (PeVL 62/2010 vp). Perustuslakivaliokunta on my6s katsonut, etté
miehittimattdman ilma-aluksen kauko-ohjauksessa esimerkiksi matkapuhelimen tai
tietokoneen avulla ei ole kysymys sellaisesta perustuslain 10 §:n 2 momentin tarkoittamasta
luottamuksellisesta viestinnéstd, jolle kyseisen perustuslain sddnndksen kautta on ylipddnsa
tarkoitettu antaa perustuslain suojaa (PeVL 22/2020 vp).

Ehdotettava radiotekninen valvonta olisi merkityksellistd luottamuksellisen viestin suojan
kannalta. Rajavartiolaitoksella olisi 1. lakiehdotuksen 29 b §:n mukaan oikeus késitelld myos
muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinndn vélitystietoja sekd
sijaintitietoja radioteknisen valvonnan suorittamiseksi. On huomattava, ettd radiolaitteiden
vilisessd radioviestinnédssd ei yleensd ole luonnolliseen henkilodn yhdistettivissd olevia
vélitystietoja. Kuitenkin siltd osin kuin radiotekninen valvonta kohdistuisi matkapuhelimiin ja
muihin péételaitteisiin, radioviestinndn vilitystietojen késittely siséltdd véistdmaéttd tietoja,
joiden avulla luonnollinen henkilé on mahdollista yksildid4d joko suoraan tai vilillisesti.
Henkil6llisyyden selvittiminen yhdistelemélléd radioviestinnin tietoja ja muita toimenpiteita ei
kuitenkaan ole aukotonta.

Radioviestinnin vilitystietoja saisi 1. lakiehdotuksen 29 b §:n mukaan késitelld ainoastaan siiné
laajuudessa kuin ne ovat vilttdméttomid radioteknisen valvonnan suuntaamiseksi taikka
valvontakohteiden erottelemiseksi tai rajaamiseksi. Kaisittelyn jédlkeen wvélitystiedot olisi
héavitettiva tai tehtdva sellaisiksi, ettei niitd voi yhdistdd yksittdiseen luonnolliseen henkil66n.
Taltd osin merkitystd on annettava myos 1. lakiehdotuksen 29 a §:n mukaisille radioteknisen
valvonnan edellytyksille. Ehdotetun sdintelyn mukaan radioteknisen valvonnan tarkoituksena
olisi rajavalvonnan, rajaturvallisuuden yllépitdmisen, rajajérjestyksen ylldpitdmisen tai
Rajavartiolaitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostaminen.

Radioteknisen valvonnan tarkoituksena ei olisi sdhkdisen viestinnidn tarkemman sisédllon tai
viestinndn osapuolena olevan luonnollisen henkil6n selvittiminen. Ehdotettu sééntely siséltéisi
nimenomaisen kiellon hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun
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radioviestin  siséllostd. Radioviestinndn vilitystietojen késittely ei siten kohdistuisi
luottamuksellisen radioviestin sisdltoon, vaan radioviestinnén teknisiin tietoihin, joiden avulla
voidaan muodostaa ehdotetun  sddntelyn mukainen tilannekuva radiotaajuisista
sahkOmagneettisista aalloista ja radiolaitteista tietylld alueella. Ehdotetun sédntelyn mukainen
puuttuminen luottamuksellisen viestin suojaan olisi siten vidhdistd, eikd sen arvioida
kohdistuvan luottamuksellisen viestinndn ydinalueelle. Edelld esitetyn perusteella voidaan
arvioida, ettd ehdotettu siéntely ei ole ongelmallinen perustuslain 10 §:n 2 momentissa sdddetyn
viestinnédn luottamuksellisuuden kannalta.

Radioteknisen valvonnan laitteistoa koskeva 1. lakichdotuksen 29 d § ei sisdltdisi sddntelyé siité,
ettd radioteknisessd valvonnassa saisi kiyttdd ainoastaan sellaista laitetta, jota voidaan kayttia
vain sdéddettyyn tarkoitukseen. Perustuslakivaliokunta on lausuntokdytinndsséédn katsonut, ettd
tillainen vaatimustenmukaisuutta koskeva edellytys oli valttiméton pakkokeinolain ja
poliisilain sdéntelyssd, joka koskee teknisen laitteen kéayttdmistd teleosoitteen ja
telepditelaitteen yksildimiseen (esim. PeVL 98/2022 vp ja PeVL 99/2022 vp). Radioteknisessi
valvonnassa olisi kyse eri tyyppisestd toimivaltuudesta ja tietojen késittelystd. Lisdksi ehdotettu
sddantely (1. lakiehdotuksen 29 ¢ §) sisdltdisi nimenomaisen velvoitteen havittdd sellainen
mahdollisesti tallentunut aineisto, joka ei ole toimivaltuuden kéyttdedellytysten mukaista.
Tamén vuoksi ei ole katsottu tarkoituksenmukaiseksi rajoittaa sddnnostasolla radioteknisessé
valvonnassa hyodynnettdvan teknisen laitteiston ominaisuuksia. Rajavartiolaitoksen olisi
kuitenkin tarvittavilla teknisilld toimenpiteilld, sisdiselld valvonnalla, ohjeistuksella ja
koulutuksella huolehdittava siitd, ettd radioteknisen valvonnan laitteistoa ja sen tuottamaa tictoa
kiytetdén ainoastaan siéntelyn mahdollistamalla tavalla.

Siltd osin kuin radioteknistd valvontaa hyodynnettéisiin ilmeisessd hddéssa tai vélittdméssa
vaarassa olevien henkildiden paikantamiseksi, sdédntely edistdisi perustuslain 7 §:ssé turvattua
oikeutta eldméén.

Henkilotietojen suoja

Perustuslain 10 §:n 1 momentin mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainsditdjan lilkkkumavaraa rajoittaa
taman sddnnoksen lisdksi myds se, ettd henkilétietojen suoja sisdltyy osittain samassa
momentissa turvatun yksityiseldméin suojan piiriin (esim. PeVL 71/2014 vp). Kysymys on
kaiken kaikkiaan siitd, ettd lainsdétdjan tulee turvata tdmé oikeus tavalla, jota voidaan pitdé
hyviksyttavind perusoikeusjirjestelmén kokonaisuudessa (esim. PeVL 13/2016 vp). Ehdotettu
sdantely on merkityksellistd edelld kuvatusti myos EU:n perusoikeuskirjan 7 ja 8 artiklan
kannalta.

Teknisessd valvonnassa ja echdotetussa radioteknisessd valvonnassa kisitellddn myds
henkil6tietoja. Ehdotettu séddntely kuuluu yleisen tietosuoja-asetuksen soveltamisalaan.
Henkil6tietojen kasittelyn oikeusperusteeksi on edelld kohdassa 4.2.2 kuvatulla tavalla katsottu
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka mukaan késittely on sallittua
yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan
kéayttdmiseksi.

Perustuslakivaliokunnan mukaan henkilGtietojen suojan toteuttaminen yleisen tietosuoja-
asetuksen soveltamisalalla tulee ensisijaisesti taata yleisen tietosuoja-asetuksen ja kansallisen
yleislain nojalla. Kansallisen erityislainsdddédnnon séatdmista tulee vélttad seké varata sellaisen
sdatdminen vain tilanteisiin, joissa se on yhtééltd sallittua tietosuoja-asetuksen kannalta ja
toisaalta valttdmatontd henkilGtietojen suojan toteuttamiseksi (PeVL 2/2018  wp).
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Erityislainsdddédnnon tarpeellisuutta on arvioitava myds yleisen tietosuoja-asetuksenkin
edellyttimén riskiperustaisen ldhestymistavan mukaisesti kiinnittdimélld huomiota tietojen
késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
sadntely. Téll4 seikalla on erityistd merkitysti arkaluonteisten tietojen késittelyn kohdalla (esim.
PeVL 51/2018 vp ja PeVL 14/2018 vp).

Perustuslakivaliokunnan mielestd henkil6tietojen késittelyd koskevaa sdintelyd on
perusoikeusherkissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman séédntelyn
lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen kéytdnndn pohjalta (esim. PeVL
26/2018 vp ja PeVL 14/2018 wvp). Arkaluonteisten tietojen késittelyn osalta
perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd késittely rajataan
tasmdllisilld ja tarkkarajaisilla sddnnoksilld vain vilttiméattoméan (esim. PeVL 14/2018 vp ja
PeVL 3/2017 vp).

Yleistd tietosuoja-asetusta tdydentdvdt tietosuojalaki (1050/2018), laki viranomaisten
toiminnan julkisuudesta (621/1999) sekd Rajavartiolaitoksen suorittaman henkilStietojen
késittelyn osalta Rajavartiolaitoksen henkil6tietolaki. Perustuslakivaliokunnan vakiintuneen
lausuntokdytinnon mukaisesti hallituksen esityksessd on erityisesti perusoikeuksien kannalta
merkityksellisen sdéntelyn osalta syytd tehdd selkoa kansallisen liikkumavaran alasta (esim.
PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016 vp). Liikkumavaraa on kuvattu tarkemmin
esityksen kohdassa 4.2.2. Voimassa olevan Rajavartiolaitoksen henkilGtietolaissa sdddetddn
teknisen valvonnan tietojen késittelystd (erityisesti 7 §:n 2 momentin 3 kohta ja 40 §mn 2
momentin 3 kohta). Sdédntely on katsottu perustelluksi sdilyttdd. Mydskddn radioteknisen
valvonnan yhteydessd tapahtuvaa henkilGtietojen kisittelyd ei voida tarkoituksenmukaisesti
toteuttaa ilman tdydentivad kansallista sddntelyd. Kuten edelld kohdassa 4.2.2 on kuvattu,
radioteknisen valvonnan tietojen kisittelyyn saattaa liittyd henkil6tietojen késittelyyn
kohdistuvia riskeja.

Teknisen ja radioteknisen valvonnan tietoaineisto ei ldhtOkohtaisesti sisdltdisi tietosuoja-
asetuksen 9 artiklassa tarkoitettuja erityisiin henkil6tietoryhmiin kuuluvia tai muutoin
arkaluonteisia tietoja, koska tekniset sensorit eivit kerdisi tdllaista tietoa. On kuitenkin
mahdollista, ettd valvonnan yhteydessd tai sen seurauksena késitellddn mainittuja tietoja.
Euroopan unionin tuomioistuimen tulkintakdytdnndstd kdy ilmi, ettd nédin on oletettava etenkin
silloin, jos eri tietoja yhdistelemélld voisi ilmetd 9 artiklan mukaisia tietoja (esim. C-184/20,
Vyriausioji tarnybines etikos komisija). Jos néin tapahtuisi, tdllaisten tietojen kdsittely
edellyttdisi valttimattomyyttd Rajavartiolaitoksen henkilGtietolain 4 §:n  mukaisesti.
Lahtokohtaisesti tillaisten tietojen kisittelylle ei kuitenkaan olisi valttimétontd tarvetta
valvonnan tarkoituksen saavuttamiseksi.

Teknisen valvonnan tietojen késittelyyn ei ehdoteta asiasiséllollisid muutoksia. Radioteknisen
valvonnan osalta tietojen kayttd olisi rajattu l&htokohtaisesti ainoastaan alkuperdiseen
kisittelytarkoitukseen. Radioteknisen valvonnan avulla saatuja tietoja ei siten saisi toissijaisesti
késitelld esimerkiksi rikostorjunnan tarkoituksiin ja tilld tavoin kiertdd vastaavan kaltaisille
salaisille tiedonhankintakeinoille saddettyja kayttokynnyksid. Radioteknisen valvonnan
tallenteita ei my6skaén sellaisenaan luovutettaisi toisen viranomaisen kayttéon. Radioteknisen
valvonnan tietoja olisi kuitenkin mahdollista kéayttdd Rajavartiolaitoksessa, vastaavasti kuin
muitakin Rajavartiolaitoksen rekisterinpidossa olevia tietoja, voimassa olevan lain 16 §:n 2
momentin mukaisiin toissijaisiin tarkoituksiin, joita ovat laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdmistoiminta seka rajoitetusti koulutustoiminta.
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Perustuslakivaliokunta on lausuntokdytinnossédn kiinnittdnyt huomiota siihen, mihin ja keté
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisdllét on pyritty
luettelemaan laissa tyhjentdvisti. Jos taas tietosiséltdjd ei ole samalla tavoin luetteloitu,
sddntelyyn on valiokunnan mukaan pitinyt siséllyttdd vaatimus tietojen vélttdméttomyydesta
jonkin tarkoituksen kannalta (esim. PeVL 31/2017 sekd PeVL 17/2016 vp ja siind viitatut
lausunnot). Valiokunta ei toisaalta ole pitinyt hyvin véljid ja yksiloiméttomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttdimattomyyskriteeriin (esim. PeVL 71/2014 vp, PeVL 62/2010 vp ja PeVL 59/2010 vp).

Rajavartiolaitoksen henkildtietolaki, mukaan lukien teknisen valvonnan tietojen késittelyé
koskeva sééntely, on aikanaan sdédetty perustuslakivaliokunnan mydtivaikutuksella (PeVL
58/2018 vp). Esityksessd ei ehdoteta muutoksia sédéntelyn perusrakenteisiin, kuten tietojen
luovutusta koskevien sddnndsten sanamuotoon.

Perustuslakivaliokunta on pitdnyt tdrkednd, ettd tallennettuja tietoja sdilytetddn vain sen ajan,
mika on vélttdimatontéd sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on tallennettu (PeVL
13/2017 vp). Valiokunta on katsonut myos, ettd mitd pidemméksi tietojen sdilytysaika
muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kdytdon valvonnasta ja
rekisterdidyn oikeusturvasta (PeVL 13/2017 vp ja PeVL 28/2016 vp). Esityksessd ehdotetaan
teknisen ja radioteknisen valvonnan tallenteiden siilytysajaksi vuotta. Tdtd voidaan pitda
kohtuullisena, kun otetaan huomioon tallenteiden kayttotarkoitus myos Rajavartiolaitoksen
toiminnan suunnittelussa ja mahdollisessa jélkikéteisessé laillisuusvalvonnassa. Radioteknisen
valvonnan kannalta muiden tarpeellisten tietojen, kuten esimerkiksi 2. lakiehdotuksen 47 b §:ssd
kuvattujen  tunnistekirjastojen  sdilytysajaksi  ehdotettu  viisi vuotta on myds
tarkoituksenmukainen ja yhdenmukainen Rajavartiolaitoksen rekisterinpidossa olevien muiden
vastaavien henkil6tietojen sédilytysajan kanssa.

Edelld kuvatun perusteella ehdotetun sdéntelyn katsotaan tdyttivén henkilGtietojen suojalle
asetetut edellytykset.

Kotirauha

Jokaisen kotirauha on perustuslain 10 §:n 1 momentin mukaan turvattu. Lailla voidaan pykélan
3 momentin mukaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttimattomistd kotirauhan piiriin ulottuvista toimista. Perustuslaissa turvattu kotirauhan piiri
kattaa ldhtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kéytetyt tilat (ks. esim.
PeVL 43/2010 vp, PeVL 40/2010 vp, PeVL 18/2010 vp, PeVL 6/2010 vp, PeVL 8/2006 vp,
PeVL 39/2005 vp, PeVL 16/2004 vp, PeVL 69/2002 vp, PeVL 48/2001 vp, PeVL 46/2001 vp).

Ehdotettua teknistd valvontaa ei saisi voimassa olevan rajavartiolain tavoin kohdistaa rikoslain
(39/1889) 24 luvun 11 §:ssé tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen, kdymaélaan,
pukeutumistilaan tai muuhun vastaavaan paikkaan eikd henkilostotiloihin tai tyontekijoiden
henkilokohtaiseen kayttoon osoitettuihin tyGhuoneisiin. Sddntely ei siten olisi ongelmallista
kotirauhan suojan kannalta.

Ehdotettu radioteknisen valvonnan sédintely ei siséltéisi vastaavaa rajausta. Tillainen edellytys
olisi kdytdnndssd mahdoton, koska radioteknisen valvonnan kattama maantieteellinen alue olisi
verrattain suuri. Rajavartiolaitoksella ei ole mahdollisuutta etukéteen selvittdd, mitkd kohteet
olisivat tdllaisen rajoituksen piirissd toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta.
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Radioteknisessd valvonnassa olisi kyse ainoastaan radiotaajuisten sihkomagneettisten aaltojen
ja radiolaitteiden havainnoinnista, eikd valvonnan avulla seurattaisi sitd, kenen hallussa
radiolaite on tai mit4 laitteen sijaintipaikassa tapahtuu. Sdintelyn ei timéan vuoksi katsota olevan
ongelmallinen kotirauhan suojan kannalta.

10.3 Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pditos
tuomioistuimen tai muun riippumattoman lainkéyttdelimen késiteltdvéksi. Késittelyn julkisuus
sekd oikeus tulla kuulluksi, saada perusteltu pédtds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.

Euroopan ihmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13
artiklan mukaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on
loukattu, on oltava kéytettdvissdén tehokas oikeussuojakeino kansallisen viranomaisen edessd
siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet
virantoimituksessa olevat henkildt.

Ehdotettu teknisen valvonnan ja radioteknisen valvonnan sdidntely merkitsee myos
henkil6tietojen kisittelyd, joten sitd voidaan oikeusturvan osalta arvioida téstd ndkokulmasta.
Tietosuoja-asetuksen VIII luvussa sdddetdédn oikeussuojakeinoista, vastuusta ja seuraamuksista.
Luvussa sdddetddn oikeudesta tehokkaisiin oikeussuojakeinoihin rekisterinpitéjda ja
henkilotietojen kéisittelijad vastaan. Asetuksen 82 artiklassa sdddetddn rekisterinpitdjan
vastuusta vahingosta ja rekister6idyn oikeudesta korvaukseen.

Tietosuoja-asetuksen sddnndksid tdydennetddn tietosuojalailla, jossa sdddetddn oikeusturvasta
ja seuraamuksista. Tietosuojalaissa sdddetdidn muun muassa rekisterdidyn oikeudesta saattaa
asia tietosuojavaltuutetun kaésiteltdvaksi, jos rekisterdity katsoo, ettd héntd koskevien
henkilotietojen kisittelyssa rikotaan sitd koskevaa lainsdddantod. Lisdksi lakiin sisdltyvat
sdannokset tietosuojavaltuutetun oikeudesta asettaa uhkasakko tiettyjen péétdsten ja
tiedonsaantioikeuksien  tehosteeksi.  Laissa  sdddetdin  myds  muutoksenhausta
tietosuojavaltuutetun padtokseen. Ehdotetun teknisen ja radioteknisen valvonnan sddntelyn ei
siten katsota olevan ongelmallinen perustuslain 21 §:n kannalta.

10.4 Liikkumisvapaus

Perustuslain 9 §:ssé sdddetddn liikkkumisvapaudesta. Sddnnoksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja valita
asuinpaikkansa. Perustuslakivaliokunta on katsonut, ettd my6s matkaviestimen sijaintitietojen
selvittdiminen liittyy perustuslaissa turvattuun liikkumisvapauteen (PeVL 11/2005 vp, PeVL
9/2004 vp ja PeVL 36/2002 vp).

Ehdotettu radiotekninen valvonta olisi alueellisesti ja asiasisélldllisesti rajattua, eikd valvonnan
lahtokohtaisena tarkoituksena olisi tunnistaa yksittdisid luonnollisia henkil6itd tai heididn
sijaintiaan. Ehdotettu sédéntely merkitsee siten melko véhiistd puuttumista litkkumisvapauteen,
eikd sen arvioida olevan ongelmallinen perustuslain 9 §:n kannalta.
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10.5 Yhdenvertaisuus

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sddnndkseen
sisdltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa.
Yleistd yhdenvertaisuussddnnostd tdydentdd perustuslain 6 §:n 2 momentin sisaltima
syrjintékielto, jonka mukaan ketéén ei saa ilman hyviksyttdvia perustetta asettaa eri asemaan
sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkiloon liittyvdn syyn perusteella. Tédllainen muu syy voi olla
esimerkiksi asuinpaikka. Lainsdddidnndlle on kuitenkin ominaista, ettd se kohtelee tietyn
hyvéksyttdvin yhteiskunnallisen intressin vuoksi ihmisid eri tavoin (HE 309/1993 wp).
Yhdenvertaisuuslain ~ (1325/2014) 5 §mn  mukaan viranomaisten on edistettdva
yhdenvertaisuuden toteutumista toiminnassaan. S&dnnds tdydentdd perustuslain 22 §:mn
velvoitetta turvata perus- ja ihmisoikeuksien toteutuminen.

Yhdenvertaisuussddntely ei edellytd kaikkien ihmisten samanlaista kohtelua, elleivét asiaan
vaikuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintuneesti todennut,
ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsditdjén harkinnalle
pyrittdessd kulloisenkin yhteiskuntakehityksen vaatimaan séédntelyyn (esimerkiksi PeVL
11/2012 vp, PeVL 2/2011 vp, PeVL 64/2010 vp ja PeVL 35/2010 vp). Keskeistd on, voidaanko
kulloisetkin erottelut perustella perusoikeusjérjestelméin kannalta hyvéksyttévilla tavalla (PeVL
46/2006 vp, PeVL 16/2006 vp ja PeVL 73/2002 vp). Valiokunta on eri yhteyksissd johtanut
perustuslain  yhdenvertaisuussddnnoksistd vaatimuksen, ettd erottelut eivdt saa olla
mielivaltaisia eivatkd ne saa muodostua kohtuuttomiksi (esimerkiksi PeVL 11/2012 vp, PeVL
37/2010 vp, PeVM 11/2009 vp ja PeVL 18/2006 vp).

Ehdotettava teknisen valvonnan ja radioteknisen valvonnan sdéntely olisi alueellisesti ja
kayttotarkoituksen mukaisesti rajoitettua. Valvonta kohdistuisi siten vain niihin henkil6ihin,
jotka oleskelevat valvottavilla alueilla ja harjoittavat Rajavartiolaitoksen valvottavaksi
sdddettyd toimintaa. Ehdotettaville valvonnan rajauksille on hyvéaksyttdvd peruste, joka
palautuu rajavartiolain 4 §:ssd sdédettyyn Rajavartiolaitoksen toiminnan alueelliseen
kohdentumiseen ja Rajavartiolaitoksen lakisditeisiin tehtdviin. Sdéntely ei siten muodostu
perustuslain 6 §:n kannalta ongelmalliseksi.

10.6 Yhteenveto

Ehdotettu séintely siséltdd tdsmalliset sddnnokset siitd, milld alueilla ja missé tarkoituksessa
Rajavartiolaitos saa suorittaa teknistd valvontaa ja radioteknistd valvontaa. Perusoikeuksien
rajoituksen olennainen sisdlto ilmenee suoraan laista. Radioteknisen valvonnan suorittaminen
edellyttiisi lisdksi erillistd kirjallista pddtostd. Sédédntely tdyttdd siten lailla sddtdmisen ja
tarkkarajaisuuden vaatimukset. Suhteellisuusvaatimuksen kannalta olennaista on, ettd teknisin
menetelmin suoritettava valvonta on rajattu alueellisesti ja asiallisesti Rajavartiolaitoksen
tairkeimpiin ja yhteiskunnallisesti merkittdvimpiin tehtdviin sekd Rajavartiolaitoksen
padsdintoiseen toiminta-alueeseen. Sddntelyn oikeasuhtaisuutta korostavat myos edellytykset
luonnollisiin henkil6ihin yhdistettivien tietojen kasittelyn rajaamisesta ainoastaan valvonnan
tarkoituksen kannalta valttdméattomaan.

Ehdotettuja perusoikeuksien rajoituksia voidaan pitdd kokonaisuutena tarkastellen maltillisina.
Ehdotetulla sééntelylld suojataan toisia perusoikeuksia, ja sddntelyyn on painava
yhteiskunnallinen intressi. Ehdotetulle sééntelylle voidaan siten katsoa olevan perusoikeuksien
muodostaman kokonaisuuden kannalta hyviksyttavit ja yhteiskunnallisesti painavat perusteet.
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Edelld mainituilla perusteilla katsotaan, ettd lakiehdotukset voidaan kisitelld tavallisessa
lainsdatamisjérjestyksessd. Koska esityksessd on osin kyse uuden tyyppisestd sdéntelysti,
hallitus pitdd kuitenkin tarpeellisena, etti asiasta pyydetidin perustuslakivaliokunnan lausunto.

Ponsi

Edellé esitetyn perusteella annetaan eduskunnan hyviaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rajavartiolain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rajavartiolain (578/2005) 29 §, sellaisena kuin se on laissa 9/2019, seka
lisdtddn lakiin uusi 29 a-29 d § seuraavasti:

29§
Tekninen valvonta

Tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin, kulkuneuvon
kuljettajiin, jalankulkijoihin tai yleis66n kohdistuvaa tekniselld laitteella tapahtuvaa katselua tai
kuuntelua sekd dénen tai kuvan automaattista tallentamista.

Rajavartiolaitoksella on oikeus suorittaa teknistd valvontaa valtakunnanrajan ldheisyydessa,
merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittoméassi
laheisyydessd sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen vélittoméassa
laheisyydessd rajavalvonnan suorittamiseksi, rajaturvallisuuden ja rajajirjestyksen
yllapitdmiseksi, Rajavartiolaitokselle sdddetyn valvontatehtivdn suorittamiseksi ja
Rajavartiolaitoksen toiminnan suojaamiseksi.

Teknistd valvontaa ei saa kohdistaa rikoslain (39/1889) 24 luvun 11 §:ssé tarkoitettuun
kotirauhan suojaamaan paikkaan taikka kdymaélddn, pukeutumistilaan tai muuhun vastaavaan
paikkaan eikd henkildstotiloihin tai tyontekijoiden henkilokohtaiseen kéyttdon osoitettuihin
tybhuoneisiin.

Teknisestd valvonnasta rajavyohykkeelld, merialueella, meren rannikolta merelle ja
ilmatilassa ei erikseen ilmoiteta. Muusta teknisestd valvonnasta ilmoitetaan sopivalla merkill4.

29a§
Radiotekninen valvonta

Radiotekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa muulla tekniselld laitteella
kuin tutkalla tapahtuvaa radiotaajuisten siahkOmagneettisten aaltojen ja radiolaitteiden
havaitsemista, tunnistamista, paikantamista, yksilintid ja seurantaa sihkOomagneettisten
aaltojen omaisuuksien avulla.

Rajavartiolaitoksella on oikeus suorittaa radioteknistd valvontaa valtakunnanrajan
laheisyydessd, merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen
vélittomissd ldheisyydessd sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen
vilittoméassd ldheisyydessd rajavalvonnan, rajaturvallisuuden ylldpitdmisen, rajajirjestyksen
yllapitdmisen tai Rajavartiolaitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan
muodostamiseksi.

Rajavartiolaitoksella on liséksi oikeus suorittaa radioteknistd valvontaa ilmeisessd hadassé tai
valittdmaissé vaarassa olevan henkilon paikantamiseksi.

Rajavartiolaitoksen esikunnan raja- ja meriosaston piaillikko péattdd radioteknisestd
valvonnasta. P4étos on tehtdva kirjallisesti.

Radioteknisesté valvonnasta ei erikseen ilmoiteta.
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29b§
Sdhkdisen viestinndn tietojen kdsittely radioteknisessd valvonnassa

Rajavartiolaitoksella on oikeus késitelld myds muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestinndn viélitystietoja sekd sijaintitietoja radioteknisen valvonnan
suorittamiseksi. Radioviestinnén vilitystietoja saa késitelld ainoastaan siind laajuudessa kuin ne
ovat vilttdméttomid radioteknisen valvonnan suuntaamiseksi taikka valvontakohteiden
erottelemiseksi tai rajaamiseksi. Késittelyn jilkeen vilitystiedot on hédvitettdva tai tehtdva
sellaisiksi, ettei niitd voi yhdistié yksittdiseen luonnolliseen henkiloon.

Radioteknisen valvonnan avulla ei saa hankkia tietoja muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestin sisallosta.

29c¢§
Radioteknisen valvonnan tietojen kdsittely ja hévittiminen

Radioteknisen valvonnan tietojen késittelyyn sovelletaan henkil6tietojen kasittelysta
Rajavartiolaitoksessa annettua lakia.

Jos kéy ilmi, ettéd radiotekninen valvonta on kohdistunut muualle kuin 29 a §:ssé tarkoitetulle
alueelle tai tietoon, jota ei saa kdyttdd radioteknisen valvonnan suorittamiseksi, tallenteet ja
saatuja tietoja koskevat muistiinpanot on havitettdva viipymatta.

29d§
Teknisen ja radioteknisen valvonnan laitteistot

Rajavartiolaitos saa asettaa teknisté laitteistoa teknistd valvontaa ja radioteknistd valvontaa
varten rajavyohykkeelld sekd rajanylityspaikalla ja sen vélittoméssa laheisyydessé ilman maa-
tai vesialueen omistajan tai haltijan lupaa. Muualle teknisté laitteistoa voidaan asettaa ilman
maa- tai vesialueen omistajan tai haltijan lupaa tilapdisesti enintdén kuudeksi kuukaudeksi
kerrallaan. Teknisen laitteiston asettamisesta aiheutuvasta vahingosta ja haitasta suoritetaan
maa- tai vesialueen omistajalle tai haltijalle kdyvén hinnan mukainen korvaus.

Liikenne- ja viestintdvirasto tarkastaa, ettei radioteknisessé valvonnassa kiytettédva tekninen
jérjestelma ominaisuuksiensa vuoksi aiheuta haitallista hdirioté yleisen viestintdverkon laitteille
tai palveluille.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain (639/2019) 7 §:n 2
momentin 3 kohta ja 40 §:n 2 momentin 3 kohta,

muutetaan 16 §n 1 momentin johdantokappale, 17 ja 32 §, 33 §n 1 momentin
johdantokappale, 35 §:n 1 ja 2 momentti, 36 §:n 1 momentin johdantokappale ja 38 §:n 2
momentin johdantokappale, sellaisena kuin niistd on 36 §:n 1 momentin johdantokappale laissa
1246/2020, seki

lisdtddn lakiin uusi 15 a, 15 b, 47 a ja 47 b § seuraavasti:

152§

Henkilotietojen kdsittely teknisen valvonnan suorittamiseksi

Rajavartiolaitos saa késitelld henkilGtietoja rajavartiolain 29 §:ssid tarkoitetun teknisen
valvonnan suorittamiseksi.

15b§
Henkilotietojen ja muiden tietojen kdsittely radioteknisen valvonnan suorittamiseksi

Rajavartiolaitos saa késitelld henkilGtietoja ja muita tietoja radioteknisen valvonnan
suorittamiseksi rajavartiolain 29 a—29 c¢ §:ssé sdddetyin edellytyksin.

16 §
Henkildtietojen kisittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd, Rajavartiolaitos saa kasitelld 7—11, 13—15 ja 15 a §:ssd
tarkoitettuja henkildtietoja muuhun kuin niiden alkuperdiseen késittelytarkoitukseen:

17 §
Henkilotietojen kdsittely muuhun kuin alkuperdiseen kdsittelytarkoitukseen lupaharkinnassa

Jollei muualla laissa toisin sdédetd, Rajavartiolaitos saa késitelld 7-9, 13—15 ja 15 a §:ssé
tarkoitettuja henkildtietoja muuhun kuin niiden alkuperdiseen kaisittelytarkoitukseen
paitettiessd tai annettaessa lausuntoa luvan myoOntimisestd tai voimassaolosta, jos luvan
myOntdmisen tai voimassaolon edellytykseksi on sédéddetty luvanhakijan tai luvanhaltijan
luotettavuus, sopivuus tai muu sellainen ominaisuus, jonka arvioiminen edellyttdd luvanhakijan
tai luvanhaltijan terveydentilaan, péihteiden kayttoon, rikokseen syyllistymiseen tai
viakivaltaiseen kdyttdytymiseen liittyvii tietoja.
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32§

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapitosdénnosten estimaéttd teknisen kéyttdyhteyden avulla
tai tietojoukkona 7-15 ja 15 a §:ssd tarkoitettuja henkilGtietoja poliisille, Tullille,
Puolustusvoimille, syyttéjlle, tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle rikosasioiden tictosuojalain 1 §:ssd tarkoitettua viranomaisen laissa sdddettyd
tehtévaa varten.

33§
Henkilotietojen muu luovuttaminen viranomaisille

Sen lisdksi, mitd muualla laissa sdddetddn, Rajavartiolaitos saa luovuttaa
salassapitosdénnosten estdmattd teknisen kayttoyhteyden avulla tai tietojoukkona 7-15 ja 15 a
§:ssd tarkoitettuja henkilGtietoja viranomaisen laissa sdddetyn tehtdvin suorittamiseksi,
seuraavasti:

35§

Henkilétietojen luovuttaminen Euroopan unionin jdasenvaltion ja Euroopan talousalueen
Jjdsenvaltion lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa salassapitosddnnosten estamatta 7—15 ja 15 a §:ssé tarkoitettuja
henkil6tietoja toisen Euroopan unionin jidsenvaltion ja Euroopan talousalueeseen kuuluvan
valtion toimivaltaiselle viranomaiselle, joka késittelee henkil6tietoja luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilStietojen kasittelyssd rikosten
ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tiytdntodnpanoa varten sekd nididen tietojen vapaasta
litkkkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/680 1 artiklan 1 kohdassa sédddettyyn
tarkoitukseen, samoin edellytyksin kuin se saa itse késitelld mainittuja henkildtietoja.

Rajavartiolaitos saa lisdksi luovuttaa salassapitosddnnosten estdmittd 7—15 ja 15 a §:ssd
tarkoitettuja henkil6tietoja Eurojustille ja muulle Euroopan unionin toiminnasta tehdyn
sopimuksen nojalla perustetulle toimielimelle, jonka tehtdviin kuuluu oikeus- ja
yhteiskuntajérjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden ylldpitiminen tai
rikosten ennalta estdminen, selvittdminen ja syyteharkintaan saattaminen, mainittujen tehtdvien
suorittamiseksi.

36§
Henkilétietojen luovuttaminen Euroopan unionin rajavalvontayhteistydssd

Rajavartiolaitos saa luovuttaa salassapitosddnnosten estiméttd 7—11, 15 ja 15 a §:ssd
tarkoitettuja henkilGtietoja:



38§

Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos saa luovuttaa salassapitosddnnosten estdmattd 7-11, 15 ja 15 a §:ssé
tarkoitettuja henkil6tietoja:

47a8
Teknisen valvonnan tietojen poistaminen

Rajavartiolain 29 §:ssé tarkoitetun teknisen valvonnan tallenteet poistetaan viimeistdén
vuoden kuluttua tallenteen syntymisestd, jollei ole erityistd syytd tallenteiden edelleen
sdilyttdmiseen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka
rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkilostoon kuuluvan oikeuksien
turvaamiseksi. Tallenteiden edelleen sdilyttdmisen tarpeellisuutta on arvioitava vihintddn
viiden vuoden vilein.

47b §
Radioteknisen valvonnan tietojen poistaminen

Radioteknisen valvonnan tallenteet poistetaan viimeistddn vuoden kuluttua tallenteen
syntymisesti. Radioteknisen valvonnan suuntaamiseksi sekd valvontakohteiden erottelemiseksi
ja rajaamiseksi késiteltdvit henkilotiedot poistetaan viimeistddn viiden vuoden kuluttua tiedon
rekisteriin merkitsemisesté.

Edelld 1 momentissa tarkoitetut tiedot saadaan kuitenkin sdilyttdd edelleen, jos ne ovat tarpeen
tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekister6idyn, muun
asianosaisen tai Rajavartiolaitoksen henkilostoon kuuluvan oikeuksien turvaamiseksi.
Henkil6tietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintdén viiden vuoden
vilein.

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain 17 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annetun lain (485/2004) 17 §:n 1 momentti, sellaisena kuin se on laissa 955/2018,
seuraavasti:

17 §
Tekninen valvonta

Sen lisdksi, mitd muualla laissa sdddetdin, poliisilla, Rajavartiolaitoksella ja Tullilla on oikeus
siitd sopivalla merkilld ennalta ilmoitettuaan suorittaa tdssi laissa tarkoitetun suomalaisen
sataman alueella paikoissa, joihin yleisolld on péasy, poliisilain 4 luvun 1 §:n 1 momentissa,
rajavartiolain (578/2005) 29 §:ssé ja tullilain (304/2016) 28 §:ssé tarkoitettua teknistd valvontaa
merenkulun turvallisuuden toteuttamiseksi. Teknistd valvontaa ei kuitenkaan saa kohdistaa
paikkoihin, jotka kuuluvat kotirauhan piiriin, eikd kdymdildén, pukeutumistilaan tai muuhun
vastaavaan paikkaan taikka henkildstotiloihin tai tyontekijéiden henkilokohtaiseen kdyttoon
osoitettuihin tyohuoneisiin. Aédntd tai kuvaa saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a luvussa tarkoitettujen rikosten estimiseksi taikka
mainitussa luvussa tarkoitetuista rikoksista etsintdkuulutettujen tai ndihin rikoksiin
todennékdisin  syin syylliseksi epdiltyjen tunnistamiseksi. Tédssd momentissa mainitut
viranomaiset saavat sijoittaa tekniseen valvontaan kéytettdvid laitteita sataman
turvatoimialueelle, jollei siitd aiheudu satamanpitéjélle kohtuutonta haittaa.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 18.4.2024

Paaministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

rajavartiolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rajavartiolain (578/2005) 29 §, sellaisena kuin se on laissa 9/2019, sekéd

lisdtddn lakiin uusi 29 a—29 d § seuraavasti:

Voimassa oleva laki

29§
Rajavalvontaan liittyvi tekninen valvonta

Rajavartiolaitoksella on rajavalvonnan
suorittamiseksi oikeus rajan ldheisyydessa,
Suomen merialueella seké rajanylityspaikalla
ja sen valittoméssd ldheisyydessd kohdistaa
teknistd valvontaa muualle kuin rikoslain
(39/1889) 24 luvun 11 §:ssd tarkoitettuun
kotirauhan piiriin  kuuluvaan alueeseen.
Teknistd valvontaa ei kuitenkaan saa
kohdistaa kdymélddn, pukeutumistilaan tai
muuhun  vastaavaan  paikkaan  eikd
henkilostdtiloihin tai tyontekijoiden
henkilokohtaiseen  kayttdon osoitettuihin
ty6huoneisiin. Tekniselld valvonnalla
tarkoitetaan  jatkuvaa tai toistuvaa
kulkuneuvoihin, kulkuneuvon kuljettajiin,
jalankulkijoihin tai yleis6dn kohdistuvaa
tekniselld laitteella tapahtuvaa katselua tai
kuuntelua seké dénen tai kuvan automaattista
tallentamista.

rajavyohykkeen
teknisesti

Rajanylityspaikalla  ja
ulkopuolella tapahtuvasta

Ehdotus

29§
Tekninen valvonta

Tekniselld valvonnalla tarkoitetaan jatkuvaa
tai toistuvaa kulkuneuvoihin, kulkuneuvon
kuljettajiin, jalankulkijoihin tai yleis66n
kohdistuvaa tekniselld laitteella tapahtuvaa
katselua tai kuuntelua sekd d4nen tai kuvan
automaattista tallentamista.

Rajavartiolaitoksella on oikeus suorittaa

teknistd valvontaa valtakunnanrajan
laheisyydessa, merialueella, meren
rannikolla, ilmatilassa, rajanylityspaikalla ja
sen  vilittoméssd  ldheisyydessd  sekd
Rajavartiolaitoksen  hallinnassa  olevalla
alueella ja sen vilittomdssd Iiheisyydessd
rajavalvonnan suorittamiseksi,
rajaturvallisuuden  ja rajajdrjestyksen
vildpitimiseksi, Rajavartiolaitokselle

sdddetyn valvontatehtdivdn suorittamiseksi ja
Rajavartiolaitoksen toiminnan suojaamiseksi.

Teknistd valvontaa ei saa kohdistaa
rikoslain  (39/1889) 24 luvun 11 §:ssd
tarkoitettuun kotirauhan suojaamaan

paikkaan taikka kdymélaan, pukeutumistilaan

tai muuhun vastaavaan paikkaan eikd
henkildstotiloihin tai tyontekijoiden
henkilokohtaiseen  kdyttdon  osoitettuihin
tyShuoneisiin.

Teknisestd valvonnasta rajavyohykkeelld,
merialueella, meren rannikolta merelle ja
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Voimassa oleva laki

valvonnasta on merialueita lukuun ottamatta
ilmoitettava sopivalla merkillé.

Rajavartiolaitos saa asettaa  teknistd
laitteistoa  teknistd  valvontaa  varten
rajavyohykkeelld sekd rajanylityspaikalla ja
sen vdlittomdssd ldheisyydessd ilman maa- tai
vesialueen omistajan tai haltijan lupaa.
Rajavyohykkeen ulkopuolella teknistd
laitteistoa voidaan ilman maa- tai vesialueen
omistajan tai haltijan lupaa asettaa vain
tilapdiisesti, enintddn kolmeksi kuukaudeksi.
Teknisen laitteiston asettamisesta
aiheutuvasta  vahingosta  ja  haitasta
suoritetaan maa- tai vesialueen omistajalle
tai  haltijalle kdyvin hinnan  mukainen
korvaus.

Teknisen valvonnan tietojen tallettamisesta
henkilorekisteriin ~ ja  tietojen  kdytostd
sdddetddn henkilotietojen kdsittelystd
rajavartiolaitoksessa  annetussa  laissa.
Suomen  alueellisen  koskemattomuuden
valvonnassa ja turvaamisessa suoritettavasta
teknisestd valvonnasta sdddetddn
aluevalvontalaissa (755/2000) ja
Rajavartiolaitoksen  tutkittavan  rikoksen
estimiseksi  tai  vaaran  torjumiseksi
kdytettivdstd teknisestd valvonnasta
rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa.

(uusi)

Ehdotus

ilmatilassa ei erikseen ilmoiteta. Muusta
teknisestd valvonnasta ilmoitetaan sopivalla
merkilla.

ks. 29 d §:n 1 momentti

29a§
Radiotekninen valvonta

Radiotekniselld valvonnalla tarkoitetaan
Jjatkuvaa tai toistuvaa muulla tekniselld
laitteella kuin tutkalla tapahtuvaa
radiotaajuisten sdhkomagneettisten aaltojen
ja radiolaitteiden havaitsemista,
tunnistamista, paikantamista, yksilointid ja
seurantaa  sdhkomagneettisten  aaltojen
omaisuuksien avulla.

Rajavartiolaitoksella on oikeus suorittaa
radioteknistd valvontaa valtakunnanrajan
léheisyydessd, merialueella, meren
rannikolla, ilmatilassa, rajanylityspaikalla ja
sen  vdlittomdssd  ldheisyydessd  sekd
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Voimassa oleva laki

(uusi)

(uusi)

69

Ehdotus

Rajavartiolaitoksen  hallinnassa  olevalla
alueella ja sen vilittomdssd liheisyydessd
rajavalvonnan, rajaturvallisuuden
vildpitdmisen, rajajdrjestyksen ylldpitdmisen
tai Rajavartiolaitoksen toiminnan
suojaamisen kannalta tarpeellisen
tilannekuvan muodostamiseksi.

Rajavartiolaitoksella on lisdksi  oikeus
suorittaa radioteknistd valvontaa ilmeisessd
hdddssd tai vilittomdssd vaarassa olevan
henkilon paikantamiseksi.

Rajavartiolaitoksen esikunnan raja- ja
meriosaston pddllikko pddttdd
radioteknisestd  valvonnasta.  Pddtés on
tehtdvd kirjallisesti.

Radioteknisestd valvonnasta ei erikseen
ilmoiteta.

29b §

Sdhkéisen viestinndn tietojen kdsittely
radioteknisessd valvonnassa

Rajavartiolaitoksella on oikeus kdsitelld
myos muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestinndn vilitystietoja sekd
sijaintitietoja  radioteknisen  valvonnan
suorittamiseksi. Radioviestinndn
vdlitystietoja saa kdsitelld ainoastaan siind
lagjuudessa kuin ne ovat vilttimdttomid
radioteknisen  valvonnan  suuntaamiseksi
taikka valvontakohteiden erottelemiseksi tai
rajaamiseksi. Kdsittelyn jdilkeen vdlitystiedot
on havitettdvd tai tehtdvd sellaisiksi, ettei
niitd voi yhdistdd yksittdiseen luonnolliseen
henkiléon.

Radioteknisen valvonnan avulla ei saa
hankkia  tietoja muun  kuin  yleisesti
vastaanotettavaksi tarkoitetun radioviestin
sisdllosta.

29¢§

Radioteknisen valvonnan tietojen kdsittely ja
havittiminen



Voimassa oleva laki

(uusi)

Ehdotus

Radioteknisen valvonnan tietojen
kdsittelyyn  sovelletaan  henkilétietojen
kdsittelystd Rajavartiolaitoksessa annettua
lakia.

Jos kdy ilmi, ettd radiotekninen valvonta on
kohdistunut muualle kuin 29 a §:ssd
tarkoitetulle alueelle tai tietoon, jota ei saa
kayttad radioteknisen valvonnan
suorittamiseksi, tallenteet ja saatuja tietoja
koskevat  muistiinpanot on  hdvitettdvd
viipymdittd.

29d §

Teknisen ja radioteknisen valvonnan
laitteistot

Rajavartiolaitos  saa  asettaa  teknistd
laitteistoa teknistd valvontaa ja radioteknistd
valvontaa varten rajavyohykkeelld sekd
rajanylityspaikalla  ja sen  vdlittomdssd
liheisyydessd ilman maa- tai vesialueen
omistajan tai haltijan lupaa. Muualle teknistdi
laitteistoa voidaan asettaa ilman maa- tai
vesialueen omistajan tai haltijan lupaa
tilapdisesti enintddn kuudeksi kuukaudeksi
kerrallaan. Teknisen laitteiston asettamisesta
aiheutuvasta  vahingosta  ja  haitasta
suoritetaan maa- tai vesialueen omistajalle
tai  haltijalle  kdyvin hinnan  mukainen
korvaus.

Liikenne- ja viestintdivirasto tarkastaa, ettei
radioteknisessd  valvonnassa  kdytettdvi
tekninen jdrjestelmd ominaisuuksiensa vuoksi
atheuta  haitallista  hdiriotd  yleisen
viestintdverkon laitteille tai palveluille.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain (639/2019) 7 §:n 2
momentin 3 kohta ja 40 §:n 2 momentin 3 kohta,

muutetaan 16 §n 1 momentin johdantokappale, 17 ja 32 §, 33 §n 1 momentin
johdantokappale, 35 §:n 1 ja 2 momentti, 36 §:n 1 momentin johdantokappale ja 38 §:n 2
momentin johdantokappale, sellaisena kuin niistd on 36 §:n 1 momentin johdantokappale laissa
1246/2020, seki

lisdtddn lakiin uusi 15 a, 15 b, 47 a ja 47 b § seuraavasti:

Voimassa oleva laki Ehdotus
7§ 7§
Henkildtietojen kdsittely rajavalvonnassa Henlkildtietojen kdsittely rajavalvonnassa
sekd rajaturvallisuuden ja rajajdrjestyksen sekd rajaturvallisuuden ja rajajdrjestyksen
yvildpitamiseksi yvildpitamiseksi

Rajavartiolaitos saa késitelld henkilGtietoja ~ Rajavartiolaitos saa késitelld henkil6tietoja
Schengenin  rajasddnndstossd ~ sdddetyn Schengenin  rajasddnndstossd  sdéddetyn

rajavalvonnan suorittamiseksi, rajavalvonnan suorittamiseksi,
rajaturvallisuuden ja rajajarjestyksen rajaturvallisuuden ja rajajarjestyksen
yllapitdmiseksi sekd rajavartiolain 27 §:ssd ylldpitdmiseksi sekd rajavartiolain 27 §:ssd
tarkoitetun tutkinnan suorittamiseksi. tarkoitetun tutkinnan suorittamiseksi.

Rajavartiolaitos saa késitelld 1 momentissa  Rajavartiolaitos saa késitelld 1 momentissa
tarkoitetussa tehtdvéssi 6 §:ssé tarkoitettujen tarkoitetussa tehtdvéssd 6 §:ssd tarkoitettujen
henkilon perustietojen lisdksi seuraavia henkilon perustietojen lisdksi seuraavia

henkilGtietoja: henkilGtietoja:

1) Rajavartiolaitoksen tehtavadn, 1) Rajavartiolaitoksen tehtavadn,
toimenpiteeseen tai tapahtumaan liittyvdt toimenpiteeseen tai tapahtumaan liittyvit
yksiloinnit, kuvaukset ja luokitukset; yksildinnit, kuvaukset ja luokitukset;

2) Schengenin rajasddnndston II liitteessdé ~ 2) Schengenin rajasddnndston II liitteessé
tarkoitetut tiedot; tarkoitetut tiedot;

2 a) EES-asetuksen 3 artiklan 1 kohdan 15 2 a) EES-asetuksen 3 artiklan 1 kohdan 15
alakohdassa tarkoitetut Suomen tallettamat alakohdassa tarkoitetut Suomen tallettamat
aakkosnumeeriset tiedot; aakkosnumeeriset tiedot;

2 b) tiedot ETIAS-asetuksen 3 artiklan 1 2 b) tiedot ETIAS-asetuksen 3 artiklan 1
kohdan 5 alakohdassa tarkoitetun kohdan 5 alakohdassa tarkoitetun
matkustusluvan  késittelemiseksi ja 34 matkustusluvan  késittelemiseksi ja 34
artiklassa tarkoitetun ETIAS-seurantalistan artiklassa tarkoitetun ETIAS-seurantalistan
yllapitdmiseksi; yllapitdmiseksi;

3) rajavartiolain 29 §$:ssd  tarkoitetun  3) (kumotaan)
teknisen valvonnan tallenteet;
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4) tietoja henkildiden ja kulkuneuvojen
litkkeistd ja sijainnista rajan ldheisyydessa
sekd matkustajista ja miehistostd rajat
ylittdvassd henkildliikenteess;

5) tiedot litkenteenharjoittajan
seuraamusmaksun maaraamiseksi;

6) tiedot rajavartiolaissa tarkoitettua
rajavyohykelupaa ja rajanylityslupaa
koskevan asian késittelemiseksi;

7) Rajavartiolaitokselle tehdyt
rajavyohykeilmoitukset ja muut ilmoitukset;
8) tietoja muiden valtioiden

rajavalvontaviranomaisten toiminnasta ja
kokoonpanosta seké rajatilanteesta Suomessa
ja Euroopan unionissa;

9) tuntomerkkitiedot  henkil6llisyyden
toteamiseksi mukaan lukien kasvokuva;

10) toimenpiteen kohteena olevan henkilon
turvallisuuden tai viranomaisen
tyoturvallisuuden  turvaamiseksi  tiedot
henkilon terveydentilasta ja sen seurannasta
taikka hianen sairautensa hoidosta, kohteen tai

henkilon vaarallisuudesta tai
arvaamattomuudesta sekd tiedot, jotka
kuvaavat tai on tarkoitettu kuvaamaan
rikollista tekoa, rangaistusta tai muuta

rikoksen seuraamusta.

(uusi)

(uusi)

Ehdotus

4) tietoja henkildiden ja kulkuneuvojen
liikkeistd ja sijainnista rajan ldheisyydessa
sekd matkustajista ja miehistostd rajat
ylittdvassd henkildliikenteess;

5) tiedot litkenteenharjoittajan
seuraamusmaksun maaraamiseksi;

6) tiedot rajavartiolaissa tarkoitettua
rajavyohykelupaa ja rajanylityslupaa
koskevan asian késittelemiseksi;

7) Rajavartiolaitokselle tehdyt
rajavyohykeilmoitukset ja muut ilmoitukset;

8) tietoja muiden valtioiden
rajavalvontaviranomaisten toiminnasta ja
kokoonpanosta seké rajatilanteesta Suomessa
ja Euroopan unionissa;

9) tuntomerkkitiedot  henkil6llisyyden
toteamiseksi mukaan lukien kasvokuva;

10) toimenpiteen kohteena olevan henkilon
turvallisuuden tai viranomaisen
tyoturvallisuuden  turvaamiseksi  tiedot
henkilon terveydentilasta ja sen seurannasta
taikka hinen sairautensa hoidosta, kohteen tai

henkilon vaarallisuudesta tai
arvaamattomuudesta sekd tiedot, jotka
kuvaavat tai on tarkoitettu kuvaamaan
rikollista tekoa, rangaistusta tai muuta

rikoksen seuraamusta.

15a§

Henkildtietojen kdsittely teknisen valvonnan
suorittamiseksi

Rajavartiolaitos saa kdsitelld henkilotietoja
rajavartiolain 29 §:ssd tarkoitetun teknisen
valvonnan suorittamiseksi

15b§

Henkilétietojen ja muiden tietojen kdsittely
radioteknisen valvonnan suorittamiseksi

Rajavartiolaitos saa kdsitelld henkilotietoja
ja muita tietoja radioteknisen valvonnan
suorittamiseksi raja-vartiolain 29 a-29 c
§:ssd sdddetyin edellytyksin.
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16 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa kisitelld 7—11 ja 13-15
§:ssd tarkoitettuja henkildtietoja muuhun kuin
niiden alkuperiiseen késittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai
paljastamiseksi;

2) sellaisen rikoksen selvittaimiseksi, josta
laissa  sdddetty ankarin rangaistus on
vankeutta;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttd tukevana selvityksend;

5) hengelle, terveydelle tai vapaudelle
aiheutuvan  merkittivin vaaran taikka
huomattavan  ympérist6-, omaisuus- tai
varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasddnndstossd sdddetyn
rajavalvonnan suorittamiseksi;

8) palveluskelpoisuuden maérittdmistd seka
palveluksen suunnittelua ja jéarjestdmistd
varten;

9) poikkeusolojen tehtdviin sijoittamista tai
varautumista varten;

10)  sotilasarvossa  ylentdmistd  tai
palkitsemista varten;

11) henkil6llisyyden selvittimiseksi
suoritettaessa sellaista Rajavartiolaitoksen

toimenpidettd, joka vélttdmattd edellyttdd
henkil6llisyyden varmistamista;

12) Rajavartiolaitoksen
suuntaamiseksi.

Rajavartiolaitoksen henkilorekisterin tietoja
saa késitelld salassapitosdédnndsten estdmattd
myos laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdmistoiminnassa. Tietoja
saa lisdksi kdyttdd koulutustoiminnassa, jos
tiedot ovat koulutuksen toteuttamiseksi
valttimattomia.

toiminnan
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Ehdotus

16 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa késitelld 7-11, 13-15 ja
15 a §:ssi tarkoitettuja henkilStietoja muuhun

kuin niiden alkuperiiseen
kasittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai
paljastamiseksi;

2) sellaisen rikoksen selvittimiseksi, josta
laissa  sdddetty ankarin rangaistus on
vankeutta;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttd tukevana selvityksena;

5) hengelle, terveydelle tai vapaudelle
aiheutuvan  merkittivin vaaran taikka
huomattavan  ympérist6-, omaisuus- tai
varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasddnndstossd sdddetyn
rajavalvonnan suorittamiseksi;

8) palveluskelpoisuuden maérittdmistd seka
palveluksen suunnittelua ja jéarjestdmistd
varten;

9) poikkeusolojen tehtdviin sijoittamista tai
varautumista varten;

10)  sotilasarvossa  ylentdmistd  tai
palkitsemista varten;

11) henkil6llisyyden selvittimiseksi
suoritettaessa sellaista Rajavartiolaitoksen

toimenpidettd, joka valttdmattd edellyttad
henkil6llisyyden varmistamista;

12) Rajavartiolaitoksen
suuntaamiseksi.

Rajavartiolaitoksen henkilorekisterin tietoja
saa késitelld salassapitosddnnosten estimétti
myos laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdimistoiminnassa. Tietoja
saa lisdksi kdyttdd koulutustoiminnassa, jos
tiedot ovat koulutuksen toteuttamiseksi
valttimattomia.

toiminnan
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17 §

Henkilotietojen kdsittely muuhun kuin
alkuperdiseen kdsittelytarkoitukseen
lupaharkinnassa

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa késitelld 7-9 ja 13—
15 §:ssd tarkoitettuja henkilétietoja muuhun
kuin niiden alkuperiiseen
kasittelytarkoitukseen padtettiessi tai
annettaessa lausuntoa luvan myontimisesta
tai voimassaolosta, jos luvan myontémisen tai
voimassaolon edellytykseksi on sdddetty
luvanhakijan tai luvanhaltijan luotettavuus,
sopivuus tai muu sellainen ominaisuus, jonka
arvioiminen edellyttdd luvanhakijan tai
luvanhaltijan  terveydentilaan, pdihteiden
kéyttoon, rikokseen syyllistymiseen tai
vikivaltaiseen  kayttdytymiseen  liittyvid
tietoja.

32§

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa
salassapitosdédnnosten  estdméttd  teknisen
kayttoyhteyden avulla tai tietojoukkona 7—-15
§:ssd tarkoitettuja henkilStietoja poliisille,
Tullille, Puolustusvoimille, syyttijalle,
tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua
viranomaisen laissa sdddettyd tehtdvaa varten.

33§

Henkilotietojen muu luovuttaminen
viranomaisille

Ehdotus

17 §

Henkilotietojen kdsittely muuhun kuin
alkuperdiseen kdsittelytarkoitukseen
lupaharkinnassa

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa kasitelld 7-9, 13-15 ja
15 a §:ssi tarkoitettuja henkilStietoja muuhun
kuin niiden alkuperiiseen
kasittelytarkoitukseen paitettdessi tai
annettaessa lausuntoa luvan myontdmisesta
tai voimassaolosta, jos luvan myontémisen tai
voimassaolon edellytykseksi on sdddetty
luvanhakijan tai luvanhaltijan luotettavuus,
sopivuus tai muu sellainen ominaisuus, jonka
arvioiminen edellyttdd luvanhakijan tai
luvanhaltijan  terveydentilaan, pdihteiden
kéyttoon, rikokseen syyllistymiseen tai
vikivaltaiseen  kayttdytymiseen  liittyvid
tietoja.

32§

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa
salassapitosdédnnosten  estdméttd  teknisen
kayttoyhteyden avulla tai tietojoukkona 7—-15
ja 15 a §:ssi tarkoitettuja henkilotietoja
poliisille, Tullille, Puolustusvoimille,
syyttdjalle, tuomioistuimille,
Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssd tarkoitettua
viranomaisen laissa sdddettyd tehtdvaa varten.

ja

33§

Henkilotietojen muu luovuttaminen
viranomaisille
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Sen lisdksi, mitd muualla laissa sdddetddn,
Rajavartiolaitos saa luovuttaa
salassapitosdénndsten  estdmaittd  teknisen
kayttoyhteyden avulla tai tietojoukkona 7-15
§:ssé tarkoitettuja henkildtietoja viranomaisen
laissa sdddetyn tehtdvdn suorittamiseksi,
seuraavasti:

1) poliisille rajatarkastuksen suorittamista
varten, henkil6tietojen alkuperdisté
késittelytarkoitusta vastaaviin tarkoituksiin
sekd muuhun tarkoitukseen henkilGtietojen
kasittelystd poliisitoimessa annetun lain
(616/2019) 13 §:ssd ja 14 §:n 1 momentissa
tarkoitetuissa tapauksissa;

2) Tullille tullivalvontaa, verovalvontaa,
rajatarkastuksen suorittamista sekd haasteen
ja muun tiedoksiannon suorittamista varten,
henkil6tietojen alkuperéisté
késittelytarkoitusta vastaaviin tarkoituksiin
sekd muuhun tarkoitukseen henkilGtietojen
kasittelystd Tullissa annetun lain (650/2019)
15 §:ssé tarkoitetuissa tapauksissa;

3) pelastusviranomaisille pelastustoimintaa
varten;

4) Hatikeskuslaitokselle
hitdkeskustoiminnasta  annetussa  laissa
(692/2010) sdddettyjen tehtidvien
suorittamiseksi,  alkutoimenpiteiden  tai
tyoturvallisuuden varmistamiseksi ja
asianomaisen yksikon tukemiseksi ottaen
huomioon, mité tietojen saamista koskevan
oikeuden rajoittamisesta mainitussa laissa
sdddetddn;

5) Liikenne- ja viestintivirastolle liikenteen
palveluista annetun lain (320/2017) 197 ja 217
§n  mukaisesti  tietoja, jotka  ovat
valttaimattomid sen laissa  sédddettyjen
tehtdvien hoitamista varten;

6) Viyldvirastolle meriliikenteen ohjausta
varten;

7)  ympdristoviranomaisille  aluksista
aiheutuvan vesien pilaantumisen ehkéisemisté
ja merensuojelun valvontaa koskevia tehtévia
varten,

8) Maahanmuuttovirastolle ulkomaalaisia ja
Suomen kansalaisuutta koskevien sellaisten
asioiden kdsittelemistd ja ratkaisemista
varten, jotka lailla tai asetuksella on séadetty
Maahanmuuttoviraston  tehtdviksi  sekid

Ehdotus

Sen lisdksi, mitd muualla laissa sdddetddn,
Rajavartiolaitos saa luovuttaa
salassapitosddnndsten  estimittd teknisen
kayttoyhteyden avulla tai tietojoukkona 7-15
ja 15 a §:ssi tarkoitettuja henkilGtietoja
viranomaisen laissa sdddetyn tehtdvin
suorittamiseksi, seuraavasti:

1) poliisille rajatarkastuksen suorittamista
varten, henkil6tietojen alkuperdista
késittelytarkoitusta vastaaviin tarkoituksiin
sekd muuhun tarkoitukseen henkilGtietojen
kasittelystd poliisitoimessa annetun lain
(616/2019) 13 §:ssd ja 14 §:n 1 momentissa
tarkoitetuissa tapauksissa;

2) Tullille tullivalvontaa, verovalvontaa,
rajatarkastuksen suorittamista sekd haasteen
ja muun tiedoksiannon suorittamista varten,
henkil6tietojen alkuperéisté
késittelytarkoitusta vastaaviin tarkoituksiin
sekd muuhun tarkoitukseen henkilGtietojen
kasittelystd Tullissa annetun lain (650/2019)
15 §:ssé tarkoitetuissa tapauksissa;

3) pelastusviranomaisille pelastustoimintaa
varten;

4) Hatikeskuslaitokselle
hitdkeskustoiminnasta  annetussa  laissa
(692/2010) sdddettyjen tehtidvien
suorittamiseksi,  alkutoimenpiteiden  tai
tyoturvallisuuden varmistamiseksi ja
asianomaisen yksikon tukemiseksi ottaen
huomioon, mité tietojen saamista koskevan
oikeuden rajoittamisesta mainitussa laissa
sdddetdan;

5) Liikenne- ja viestintivirastolle liikenteen
palveluista annetun lain (320/2017) 197 ja 217
§n  mukaisesti  tietoja, jotka  ovat
valttimattomid sen  laissa  sédddettyjen
tehtdvien hoitamista varten;

6) Viyldvirastolle meriliikenteen ohjausta
varten;

7)  ympdristoviranomaisille  aluksista
aiheutuvan vesien pilaantumisen ehkéisemisté
ja merensuojelun valvontaa koskevia tehtévia
varten,

8) Maahanmuuttovirastolle ulkomaalaisia ja
Suomen kansalaisuutta koskevien sellaisten
asioiden kdsittelemistd ja ratkaisemista
varten, jotka lailla tai asetuksella on séadetty
Maahanmuuttoviraston  tehtdviksi  sekid
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Maahanmuuttovirastolle
valvontatehtdvi varten;

9) ulkoministeridlle ja Suomen edustustolle
niiden toimivaltaan kuuluvan passia tai muuta
matkustusasiakirjaa, viisumia tai tyontekijén
oleskelulupaa, yrittdjin oleskelulupaa tai
muuta  oleskelulupaa  koskevan  asian
késittelemistd varten;

10) tyo- ja elinkeinoviranomaiselle
tyontekijan  oleskelulupaa tai  yrittdjén
oleskelulupaa koskevan asian késittelyé
varten;

11) sosiaaliviranomaisille ulkomaalaisen
toimeentulon selvittdmista tai sosiaalihuollon
tai terveydenhuollon jirjestdmisté varten;

12) ulosottomiehelle ulosottokaaren
(705/2007) 3 luvun 67 §:1n mukaisesti
ulosottoasioiden tiytintdonpanoa varten;

13) Metsédhallituksen erdtarkastajalle timén
toimivaltaan kuuluvaa erdvalvontaa varten.

Sen lisdksi, mitd 1 momentissa sdddetddn,

sdddettyja

Rajavartiolaitos saa perustellusta syystd
luovuttaa salassapitosddnnosten estamatta
teknisen  kiyttoyhteyden  avulla  tai

tietojoukkona viranomaiselle henkildtietoja,
jotka ovat valttiméattomiéd viranomaisen laissa
sdddetyn tehtivin suorittamiseksi.

35§

Henkilétietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa
salassapitosddnndsten estdmattd 7—15 §:ssé
tarkoitettuja henkil6tietoja toisen Euroopan
unionin jasenvaltion ja Euroopan
talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle, joka
késittelee henkil6tietoja luonnollisten
henkildiden suojelusta  toimivaltaisten
viranomaisten suorittamassa henkil6tietojen
késittelyssd  rikosten ennalta  estdmisti,
tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntdonpanoa varten seké

Ehdotus

Maahanmuuttovirastolle
valvontatehtdvid varten;

9) ulkoministeriolle ja Suomen edustustolle
niiden toimivaltaan kuuluvan passia tai muuta
matkustusasiakirjaa, viisumia tai tyontekijén
oleskelulupaa, yrittdjan oleskelulupaa tai
muuta  oleskelulupaa  koskevan  asian
késittelemistd varten;

10) ty6- ja elinkeinoviranomaiselle
tyontekijan  oleskelulupaa tai  yrittdjén
oleskelulupaa koskevan asian késittelyé
varten;

11) sosiaaliviranomaisille ulkomaalaisen
toimeentulon selvittdmisté tai sosiaalihuollon
tai terveydenhuollon jirjestdmisté varten;

12) ulosottomiehelle ulosottokaaren
(705/2007) 3 luvun 67 §:1n mukaisesti
ulosottoasioiden tiytintdonpanoa varten;

13) Metsédhallituksen erdtarkastajalle timén
toimivaltaan kuuluvaa erdvalvontaa varten.

Sen lisdksi, mitd 1 momentissa sdddetddn,

sdddettyja

Rajavartiolaitos saa perustellusta syystd
luovuttaa salassapitosddnnosten estamatta
teknisen  kiyttoyhteyden  avulla  tai

tietojoukkona viranomaiselle henkildtietoja,
jotka ovat valttiméattomiéd viranomaisen laissa
sdddetyn tehtdvén suorittamiseksi.

35§

Henkildtietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa
salassapitosddnndsten estamaittd 7—15 ja 15 a
§:ssd  tarkoitettuja  henkilStietoja  toisen

Euroopan unionin jasenvaltion ja Euroopan
talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle, joka
késittelee henkilGtietoja luonnollisten
henkildiden suojelusta  toimivaltaisten
viranomaisten suorittamassa henkil6tietojen
késittelyssd  rikosten ennalta estdmisti,
tutkimista, paljastamista tai rikoksiin liittyvii
syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntdonpanoa varten seké
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ndiden tietojen vapaasta liikkuvuudesta ja
neuvoston puitepddtoksen 2008/977/YOS
kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2016/680 1
artiklan 1 kohdassa sdddettyyn tarkoitukseen,
samoin edellytyksin kuin se saa itse kisitelld
kyseisid henkildtietoja.

Rajavartiolaitos saa lisdksi luovuttaa
salassapitosdénndsten estdmattd 7—-15 §:ssé
tarkoitettuja henkildtietoja Eurojustille ja
muulle Euroopan unionin toiminnasta tehdyn
sopimuksen nojalla perustetulle
toimielimelle, jonka tehtéviin kuuluu oikeus-
ja  yhteiskuntajdrjestyksen  turvaaminen,
yleisen  jarjestyksen ja  turvallisuuden
ylldpitdminen tai rikosten ennalta estiminen,
selvittiminen ja syyteharkintaan saattaminen,
kyseisten tehtdvien suorittamiseksi.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
saadaan luovuttaa myos tietojoukkona.

Sen lisdksi, mité tissi laissa ja rikosasioiden

tietosuojalaissa sdddetddn, henkilStietojen
luovuttamisesta Euroopan unionin
jasenvaltion lainvalvontaviranomaiselle

sdddetdéin Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon
yksinkertaistamisesta tehdyn puitepdédtdksen
lainséddddnndn alaan kuuluvien sddnndsten

kansallisesta taytdntoonpanosta ja
puitepddtoksen  soveltamisesta  annetussa
laissa (26/2009).

36§

Henkilétietojen luovuttaminen Euroopan
unionin rajavalvontayhteistyossd

Rajavartiolaitos saa luovuttaa
salassapitosdénnosten estdméttd 7—11 ja 15
§:ssd tarkoitettuja henkilGtietoja:

1) toisen Euroopan unionin jésenvaltion ja
Schengenin rajasidénnostdod soveltavan muun
valtion rajavalvonnasta vastaavalle
viranomaiselle rajavalvonnan suorittamista
varten;

2) Euroopan raja- ja merivartiovirastolle,
viraston yhteyshenkilolle sekd viraston

Ehdotus

ndiden tietojen vapaasta liikkuvuudesta ja
neuvoston puitepddtoksen 2008/977/YOS
kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2016/680 1
artiklan 1 kohdassa sdddettyyn tarkoitukseen,
samoin edellytyksin kuin se saa itse késitelld
mainittuja henkilGtietoja.

Rajavartiolaitos saa lisdksi luovuttaa
salassapitosddnndsten estdmattd 7-15 ja 15 a
$:ssé tarkoitettuja henkildtietoja Eurojustille
ja muulle Euroopan unionin toiminnasta
tehdyn sopimuksen nojalla perustetulle
toimielimelle, jonka tehtéviin kuuluu oikeus-
ja  yhteiskuntajdrjestyksen  turvaaminen,
yleisen  jarjestyksen ja  turvallisuuden
ylldpitdminen tai rikosten ennalta estiminen,
selvittiminen ja syyteharkintaan saattaminen,
mainittujen tehtavien suorittamiseksi.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
saadaan luovuttaa myos tietojoukkona.

Sen lisdksi, mité tissi laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilStietojen
luovuttamisesta Euroopan unionin
jasenvaltion lainvalvontaviranomaiselle
sdddetdéin Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon
yksinkertaistamisesta tehdyn puitepdédtdksen
lainsdddéannon alaan kuuluvien sédnndsten

kansallisesta taytdntoonpanosta ja
puitepddtoksen  soveltamisesta — annetussa
laissa (26/2009).

36§

Henkildtietojen luovuttaminen Euroopan
unionin rajavalvontayhteistyossd

Rajavartiolaitos saa luovuttaa
salassapitosddnndsten estamattd 7-11, 15 ja
15 a §:ssi tarkoitettuja henkil6tietoja:

1) toisen Euroopan unionin jésenvaltion ja
Schengenin rajasdénnostdod soveltavan muun
valtion rajavalvonnasta vastaavalle
viranomaiselle rajavalvonnan suorittamista
varten;

2) Euroopan raja- ja merivartiovirastolle,
viraston yhteyshenkillle sekd viraston
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koordinoimaan operaatioon osallistuvalle
pysyvén joukon ryhmén jésenelle noudattaen,

mitd raja- ja  merivartiostoasetuksessa
sdddetdén;

3) rajavartiolain 15 d §:n 1 momentissa
tarkoitettua rajaturvallisuusapua antavalle

Euroopan unionin jésenvaltion ja Schengenin
rajasddnnostéd soveltavan muun valtion
virkamiehelle Suomen esittimin
avunpyynnon edellyttimien toimenpiteiden
suorittamista varten.

Téassd pykaldssa tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

38§

Tietojen muu luovuttaminen ulkomaille
Rajavartiolaitos saa luovuttaa
salassapitosdénndsten estamatti
henkil6tietoja noudattaen, mitd rikosasioiden
tietosuojalain 7 luvussa sdddetaén.

Rajavartiolaitos saa luovuttaa
salassapitosdénnosten estdméttd 7-11 ja 15
§:ssd tarkoitettuja henkilGtietoja:

1) Suomen ja Neuvostoliiton viliselld

valtakunnanrajalla noudatettavasta
jarjestyksesti ja rajatapahtumain
selvittimisjarjestyksesti tehdyssa

sopimuksessa (SopS 32/1960) tarkoitetulle
viranomaiselle sopimuksessa tarkoitettuja
tehtdvid varten;

2) toisen valtion rajavalvonnasta vastaavalle
viranomaiselle, jos tiedot ovat valttdmattomia
rajavalvonnan suorittamista varten;

3) rajavartiolain 15 d §:n 1 momentissa
tarkoitettua rajaturvallisuusapua antavalle
muun kuin Euroopan unionin jdsenvaltion tai
Schengenin rajasddnnostéd soveltavan muun
valtion virkamiehelle, jos tiedot ovat
vélttiméattomia Suomen esittdman
avunpyynnon edellyttimien toimenpiteiden
suorittamista varten;

4) laittomasti maahan saapuneiden ja
maassa oleskelevien henkildiden
takaisinottamista koskevissa kansainvélisissi
velvoitteissa tai jérjestelyissd tarkoitetuille
toimivaltaisille  viranomaisille  kyseisissd

Ehdotus

koordinoimaan operaatioon osallistuvalle
pysyvan joukon ryhmén jésenelle noudattaen,

mitd raja- ja  merivartiostoasetuksessa
sdddetdén;

3) rajavartiolain 15 d §:n 1 momentissa
tarkoitettua rajaturvallisuusapua antavalle

Euroopan unionin jésenvaltion ja Schengenin
rajasddnnostdéd soveltavan muun valtion
virkamiehelle Suomen esittimin
avunpyynnon edellyttimien toimenpiteiden
suorittamista varten.

Tassd pykaldssd tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

38§

Tietojen muu luovuttaminen ulkomaille
Rajavartiolaitos saa luovuttaa
salassapitosddnnosten estamatti
henkil6tietoja noudattaen, mitd rikosasioiden
tietosuojalain 7 luvussa sdddetién.

Rajavartiolaitos saa luovuttaa
salassapitosddnndsten estiméttd 7-11, 15 ja
15 a §:ssi tarkoitettuja henkil6tietoja:

1) Suomen ja Neuvostoliiton viliselld

valtakunnanrajalla noudatettavasta
jarjestyksesti ja rajatapahtumain
selvittimisjarjestyksesti tehdyssa

sopimuksessa (SopS 32/1960) tarkoitetulle
viranomaiselle sopimuksessa tarkoitettuja
tehtdvid varten;

2) toisen valtion rajavalvonnasta vastaavalle
viranomaiselle, jos tiedot ovat valttdmattomia
rajavalvonnan suorittamista varten;

3) rajavartiolain 15 d §:n 1 momentissa
tarkoitettua rajaturvallisuusapua antavalle
muun kuin Euroopan unionin jdsenvaltion tai
Schengenin rajasddnnostéd soveltavan muun
valtion virkamiehelle, jos tiedot ovat
vélttiméattomia Suomen esittiman
avunpyynnon edellyttimien toimenpiteiden
suorittamista varten;

4) laittomasti maahan saapuneiden ja
maassa oleskelevien henkildiden
takaisinottamista koskevissa kansainvélisissi
velvoitteissa tai jérjestelyissd tarkoitetuille
toimivaltaisille  viranomaisille  kyseisissi

78



Voimassa oleva laki

kansainvélisissd velvoitteissa tai jarjestelyissi
tarkoitettuja tehtivid varten.

Rajavartiolaitos saa luovuttaa
salassapitosddnnoOsten estimétti ampuma-
aseiden, aseen osien, patruunoiden ja erityisen

vaarallisten ammusten hankkimista,
hallussapitoa, siirtoa, tuontia ja vientid
koskevia  henkilotietoja ~ muun  valtion

asevalvonnasta vastaavalle viranomaiselle,
jos tietojen luovuttaminen on asevalvonnan
kannalta valttimatonta.

Téassd pykaldssa tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

Tietojen luovuttamisessa on noudatettava
Suomea velvoittavia kansainvélisid
sopimuksia. Kansainvilinen yhteistyd ja
tietojen vaihto on kielletty, jos on perusteltua
aihetta epdilld, ettd jotakin henkil6d tdmén
yhteistyon tai tietojen luovuttamisen vuoksi

uhkaa kuolemanrangaistus, kidutus, muu
ithmisarvoa loukkaava kohtelu, vaino,
mielivaltainen vapaudenriisto tai

epdoikeudenmukainen oikeudenkéynti.

40 §

Rajavalvonnassa sekd rajaturvallisuuden ja
rajajdrjestyksen ylldpitamiseksi kdsiteltdvien
henkildtietojen poistaminen

Rajavalvonnassa seki rajaturvallisuuden ja
rajajarjestyksen ylldpitdmiseksi kasiteltdvit
henkil6tiedot poistetaan viimeistddn viiden

vuoden  kuluttua  tiedon  rekisteriin
merkitsemisesta.

Edelld 1 momentissa sdddetystd poiketen
poistetaan:

1) lupatiedot kymmenen vuoden kuluttua
luvan voimassaolon paittymisest;

1 a) ETIAS-asetuksessa tarkoitetun
matkustusluvan késittelyd koskevat tiedot
matkustusluvan voimassaoloajan paityttyé tai
viiden vuoden kuluttua paitoksestd, jolla

matkustuslupa on evitty, mititoity tai
kumottu;
2) ilmoitustiedot kymmenen vuoden

kuluttua tiedon rekisteriin merkitsemisesté;

Ehdotus

kansainvélisissd velvoitteissa tai jarjestelyissi
tarkoitettuja tehtivid varten.

Rajavartiolaitos saa luovuttaa
salassapitosddnnisten estimétti ampuma-
aseiden, aseen osien, patruunoiden ja erityisen

vaarallisten ammusten hankkimista,
hallussapitoa, siirtoa, tuontia ja vientid
koskevia  henkilétietoja ~ muun  valtion

asevalvonnasta vastaavalle viranomaiselle,
jos tietojen luovuttaminen on asevalvonnan
kannalta valttimatont.

Tassd pykaldssd tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

Tietojen luovuttamisessa on noudatettava
Suomea velvoittavia kansainvélisid
sopimuksia. Kansainvélinen yhteistyd ja
tietojen vaihto on kielletty, jos on perusteltua
aihetta epdilld, ettd jotakin henkil6d tdmén
yhteistyon tai tietojen luovuttamisen vuoksi

uhkaa kuolemanrangaistus, kidutus, muu
ithmisarvoa loukkaava kohtelu, vaino,
mielivaltainen vapaudenriisto tai

epdoikeudenmukainen oikeudenkéynti.

40 §

Rajavalvonnassa sekd rajaturvallisuuden ja
rajajdrjestyksen ylldpitimiseksi kdsiteltdvien
henkildtietojen poistaminen

Rajavalvonnassa seki rajaturvallisuuden ja
rajajarjestyksen ylldpitdmiseksi kasiteltdvét
henkil6tiedot poistetaan viimeistddn viiden

vuoden  kuluttua  tiedon  rekisteriin
merkitsemisesta.

Edelld 1 momentissa sdddetystd poiketen
poistetaan:

1) lupatiedot kymmenen vuoden kuluttua
luvan voimassaolon paittymisest;

1 a) ETIAS-asetuksessa tarkoitetun
matkustusluvan késittelyd koskevat tiedot
matkustusluvan voimassaoloajan paityttyé tai
viilden vuoden kuluttua paitoksestd, jolla

matkustuslupa on evitty, mititoity tai
kumottu;
2) ilmoitustiedot kymmenen vuoden

kuluttua tiedon rekisteriin merkitsemisesté;
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3) rajavartiolain 29 §:ssd tarkoitetun
teknisen valvonnan tallenteet viimeistddn
kuuden  kuukauden  kuluttua  tallenteen
syntymisestd,

4) liikenteenharjoittajan seuraamusmaksun
madrddmistd koskevat tiedot kymmenen
vuoden kuluttua rekisteriin merkitsemisest;

5) maahantulokieltoa koskevat tiedot
kolmen vuoden kuluttua kiellon
peruuttamisesta tai paattymisesti;

5 a) 7 §n 2 momentin 2 a kohdassa
tarkoitetut tiedot EES-asetuksen 2 artiklan 1
kohdan b alakohdassa tarkoitetusta henkilosti
yhden vuoden kuluttua tiedon rekisteriin
merkitsemisestd ja muusta henkildstd kolmen
vuoden kuluttua tiedon rekisteriin
merkitsemisestd, ellei tietoa tule EES-
asetuksen 35 artiklan mukaisesti poistaa jo
aiemmin;

6) 7 §:n 2 momentin 8 kohdassa tarkoitetut
tiedot 25 vuoden kuluttua viimeisen tiedon
merkitsemisestd;

7) 7 §:n 2 momentin 10 kohdassa tarkoitetut
tiedot viimeistddn yhden vuoden kuluttua
rekisterdidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
voidaan kuitenkin sdilyttdd edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai
muun perustellun  syyn vuoksi taikka
rekisterdidyn, muun  asianosaisen tai
Rajavartiolaitoksen henkilostoon kuuluvan
oikeuksien turvaamiseksi. HenkilGtietojen
edelleen sdilyttdmisen tarpeellisuutta on
arvioitava véhintdédn viiden vuoden vilein.

(uusi)

Ehdotus

3) (kumotaan)

4) liikenteenharjoittajan seuraamusmaksun
madrddmistd koskevat tiedot kymmenen
vuoden kuluttua rekisteriin merkitsemisesté;

5) maahantulokieltoa koskevat tiedot
kolmen vuoden kuluttua kiellon
peruuttamisesta tai paéttymisesti;

5 a) 7 §n 2 momentin 2 a kohdassa
tarkoitetut tiedot EES-asetuksen 2 artiklan 1
kohdan b alakohdassa tarkoitetusta henkilosti
yhden vuoden kuluttua tiedon rekisteriin
merkitsemisestd ja muusta henkilostd kolmen
vuoden kuluttua tiedon rekisteriin
merkitsemisestd, ellei tietoa tule EES-
asetuksen 35 artiklan mukaisesti poistaa jo
aiemmin;

6) 7 §:n 2 momentin 8 kohdassa tarkoitetut
tiedot 25 vuoden kuluttua viimeisen tiedon
merkitsemisest;

7) 7 §:n 2 momentin 10 kohdassa tarkoitetut
tiedot viimeistddn yhden vuoden kuluttua
rekisterdidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
voidaan kuitenkin sdilyttdd edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai
muun perustellun  syyn vuoksi taikka
rekisterdidyn, muun  asianosaisen tai
Rajavartiolaitoksen henkilostoon kuuluvan
oikeuksien turvaamiseksi. HenkilGtietojen
edelleen siilyttdmisen tarpeellisuutta on
arvioitava véhintdédn viiden vuoden vilein.

47 a§
Teknisen valvonnan tietojen poistaminen

Rajavartiolain 29 §:ssd tarkoitetun teknisen
valvonnan tallenteet poistetaan viimeistddn
vuoden kuluttua tallenteen syntymisestd, jollei
ole erityistd syytd tallenteiden edelleen
sdilyttimiseen tutkinnallisen, valvonnallisen
tai muun perustellun syyn vuoksi taikka
rekisteroidyn, — muun  asianosaisen  tai
Rajavartiolaitoksen henkilostéon  kuuluvan
oikeuksien  turvaamiseksi.  Tallenteiden
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edelleen sdilyttdmisen tarpeellisuutta on
arvioitava véihintddn viiden vuoden vilein.

(uusi) 470 §
Radioteknisen valvonnan tietojen
poistaminen
Radioteknisen valvonnan tallenteet
poistetaan  viimeistddn vuoden kuluttua
tallenteen  syntymisestd.  Radioteknisen
valvonnan suuntaamiseksi sekd
valvontakohteiden erottelemiseksi ja

rajaamiseksi  kasiteltdvdit — henkilotiedot
poistetaan viimeistddn viiden vuoden kuluttua
tiedon rekisteriin merkitsemisestd.

Edelld 1 momentissa tarkoitetut tiedot
saadaan kuitenkin sdilyttid edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai
muun  perustellun syyn vuoksi taikka
rekisteroidyn, — muun  asianosaisen  tai
Rajavartiolaitoksen henkilostoon kuuluvan
oikeuksien turvaamiseksi. Henkilotietojen
edelleen sdilyttdmisen tarpeellisuutta on
arvioitava véihintddn viiden vuoden vilein.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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eriiden alusten ja niitéi palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain 17 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annetun lain (485/2004) 17 §:n 1 momentti, sellaisena kuin se on laissa 955/2018,

seuraavasti:

Voimassa oleva laki

17§
Tekninen valvonta

Sen lisdksi, mitd muualla laissa sdddetdn,
poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus siitd sopivalla merkilld ennalta
ilmoitettuaan suorittaa tdssa laissa tarkoitetun
suomalaisen sataman alueella paikoissa,
joihin yleisdllad on paisy, poliisilain 4 luvun 1
§:n 1 momentissa ja tullilain (304/2016) 5
luvun 28 §:ssé tarkoitettua teknistd valvontaa
merenkulun turvallisuuden toteuttamiseksi.
Teknistd valvontaa ei kuitenkaan saa
kohdistaa  paikkoihin, jotka  kuuluvat
kotirauhan  piiriin, eikd  kdymélaén,
pukeutumistilaan tai muuhun vastaavaan
paikkaan  taikka  henkildstétiloihin  tai
tyontekijoiden henkilokohtaiseen kdyttoon
osoitettuihin ty6huoneisiin. Aéntd tai kuvaa
saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a
luvussa tarkoitettujen rikosten estdmiseksi
taikka mainitussa luvussa tarkoitetuista
rikoksista  etsintdkuulutettujen tai nédihin
rikoksiin  todennékdisin  syin  syylliseksi
epdiltyjen tunnistamiseksi. Téssd momentissa
mainitut  viranomaiset saavat  sijoittaa
tekniseen valvontaan kéytettdvid laitteita
sataman  turvatoimialueelle, jollei siitd
aiheudu satamanpitéjélle kohtuutonta haittaa.

Poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus saada satamanpitéjalta ja

Ehdotus

17§
Tekninen valvonta

Sen lisdksi, mitd muualla laissa sdddetdan,
poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus siitd sopivalla merkilld ennalta
ilmoitettuaan suorittaa tdssa laissa tarkoitetun
suomalaisen sataman alueella paikoissa,
joihin yleisdllad on paisy, poliisilain 4 luvun 1
§:n 1 momentissa, rajavartiolain (578/2005)
29 ¢§:ssd ja tullilain (304/2016) 28 §:ssd
tarkoitettua teknistd valvontaa merenkulun
turvallisuuden  toteuttamiseksi.  Teknisti
valvontaa ei kuitenkaan saa kohdistaa
paikkoihin, jotka kuuluvat kotirauhan piiriin,
eikd kdymaélaan, pukeutumistilaan tai muuhun
vastaavaan paikkaan taikka henkildstétiloihin
tai tyontekijoiden henkilokohtaiseen kiyttoon
osoitettuihin ty6huoneisiin. Aéntd tai kuvaa
saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a
luvussa tarkoitettujen rikosten estdmiseksi
taikka mainitussa luvussa tarkoitetuista
rikoksista  etsintdkuulutettujen tai nédihin
rikoksiin  todennékdisin  syin  syylliseksi
epdiltyjen tunnistamiseksi. Téssd momentissa
mainitut  viranomaiset saavat  sijoittaa
tekniseen valvontaan kéytettdvid laitteita
sataman  turvatoimialueelle, jollei siitéd
aiheudu satamanpitéjélle kohtuutonta haittaa.

Poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus saada satamanpitéjalta ja
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laivanisédnnalta kayttoonsé ndiden tédssé laissa
tarkoitettuun suomalaisen sataman
turvatoimialueelle tai suomalaiseen alukseen
sijoittaman jatkuvasti kuvaa vilittdvin tai
kuvaa tallentavan teknisen laitteen
valvontamateriaali, jos turvataso 1 tai 2 on
asetettu. Tdssd momentissa tarkoitetut tiedot
saadaan luovuttaa myds rajapinnan kautta tai
muutoin sdhkoisesti.

Ehdotus

laivanisédnnalta kayttoonsé ndiden tédssé laissa
tarkoitettuun suomalaisen sataman
turvatoimialueelle tai suomalaiseen alukseen
sijoittaman jatkuvasti kuvaa viélittidvédn tai
kuvaa tallentavan teknisen laitteen
valvontamateriaali, jos turvataso 1 tai 2 on
asetettu. Tdssd momentissa tarkoitetut tiedot
saadaan luovuttaa myds rajapinnan kautta tai
muutoin sdhkoisesti.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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