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Hallituksen esitys eduskunnalle laeiksi sihkoisen viestinnin palveluista annetun lain ja julki-
sen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan muutettavaksi sdhkodisen viestinndn palveluista annettua lakia ja julki-
sen hallinnon turvallisuusverkkotoiminnasta annettua lakia. Esityksen siséltdmilld lakimuu-
toksilla mahdollistettaisiin laajakaistainen viranomaisviestintdpalvelu, jolla korvataan nykyi-
nen viranomaisradioverkkoon (VIRVE) perustuva kapeakaistainen viranomaisviestintépalve-
lu. Toteutettavien sdddésmuutosten yhteiskunnalliset hyddyt ovat merkittavat, koska uusi vi-
ranomaisviestintipalvelu mahdollistaa laajakaistaisen viestinnan, esimerkiksi videokuvan siir-
ron ja parantaa niin tilannekuvan tarkkuutta sekd viranomaisvastetta muun muassa onnetto-
muus- ja héiriétilanteissa. Ratkaisu yhdistdd valtion ja yksityisen sektorin teletoiminnan voi-
mavaroja kustannustehokkaalla tavalla viranomaisten laajakaistaisen viranomaisviestintipal-
velun toteuttamiseksi.

Uudenlaisessa viranomaisviestinnédn palveluratkaisussa kaupallinen teleyritys tarjoaisi verkko-
operaattorina matkaviestinverkkoaan hyodynnettdviksi viranomaisviestintdpalvelua varten.
Viranomaisviestintdpalvelua tarjoavana palveluoperaattorina toimisi turvallisuusverkkolakiin
tehtéviin muutoksen perusteella palveluntuottaja Suomen Erillisverkot Oy tai sen tytdryhtio.

Viestintdpalvelulakiin esitettdvilla muutoksilla mahdollistettaisiin viranomaisviestintdpalvelun
tarjoaminen kaupallisessa matkaviestinverkossa siten, ettd verkkoneutraliteetin estimaéttd vi-
ranomaisviestinnélle varmistettaisiin kaksi keskeistd viranomaisliittymien etuoikeutta, joilla
varmistettaisiin viranomaisviestinnén riittdvé laatu ja palvelun saatavuus verkon ruuhkatilan-
teissa. Namé viranomaisliittymien etuoikeudet olisivat viranomaisviestinnin saatavuuden etu-
oikeus ja saatavuuden mahdollistava altapurku seké viestinnédn laadun etuoikeus. Liséksi esi-
tettdvilld muutoksilla mahdollistettaisiin viranomaisviestinnén kansallinen verkkovierailu niis-
sé tilanteissa, jolloin kilpailutuksella valittu ensisijainen verkko ei ole kaytettavissa.

Uuden ratkaisun rinnalla mahdollistettaisiin myds nykyisen viranomaisradioverkon toiminta
siirtyméaikana siithen asti, kunnes laajakaistainen viranomaisviestintdpalvelu on saatu kehitet-
tyd ja otettua kokonaisuudessaan kdyttoon. Viranomaisviestintéd koskevien palveluiden kéyt-
tajaryhmid ja niiden kdytossa olevia liittymid koskeviin sddnnoksiin ehdotetaan toimintaympa-
riston kehityksen edellyttdmid muutoksia.

Turvallisuusverkkolakiin tehtévilld muutoksilla séédettdisiin nykyisen ja uuden viranomais-
viestintdpalvelun palveluoperoinnista mainitun lain mukaisena palvelutuotantona. Samalla
tarkistettaisiin my0s viranomaisradioverkkoa koskeva sdéntely. Viestintdpalvelulakiin tehté-
villd muutoksilla puolestaan mahdollistettaisiin se, ettd palveluoperaattorin toteuttamalla kil-
pailutuksella valittu kaupallinen teleyritys voisi kaupallisen toimilupansa nojalla tarjota viran-
omaisviestintddn liittyvad verkkopalvelua. Lisdksi molempiin lakeihin tehtdisiin tarvittavia
teknisluontoisia muutoksia.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Johdanto

Talld hallituksen esitykselld toteutetaan pédministeri Juha Sipildn hallituksen kédrkihanketta
”Rakennetaan digitaalisen liiketoiminnan kasvuympéristd”. Hallitusohjelman digitaalisen lii-
ketoiminnan kasvuympéristod koskevan kérkihankkeen tavoitteena on suotuisan toimintaym-
péristdon luominen digitaalisille palveluille ja uusille liiketoimintamalleille. Kérkihankkeessa
luodaan innovaatioita ja palveluiden syntymisté tukeva sdddos- ja muu toimintaympéristo. Ké-
silld olevassa esityksessd pyritdén viranomaisviestinndn ja yksityisen televiestinnén infrastruk-
tuureita ja palveluita yhdistivilld kokonaismallilla mahdollistamaan laajakaistaisten viestinté-
palvelujen kaytto aikakriittisessd viranomaistoiminnassa. Pidemmalla aikavalilld mobiilin vi-
ranomaisviestinndn kehittimisessd tavoitteena on tuoda monipuolisten digitaalisten viestinta-
palvelujen joukko radtaldidysti kunkin viranomaiskayttdjan saataville.

Suomessa aikakriittistd viranomaisviestintdd tarjoaa kapeakaistainen viranomaisradioverkko
VIRVE. On kuitenkin tunnistettu kasvava tarve laajakaistaiselle viranomaisviestinnille, jota
VIRVE-verkko ei mahdollista. Siirtymi laajakaistaiseen viranomaisviestintdén on merkittava,
koska se parantaisi tilannekuvan tarkkuutta ja edesauttaisi ripedd viranomaisvastetta muun
muassa erityyppisissd onnettomuus- ja héiridtilanteissa. Esimerkiksi videokuvan vélittdminen
vaatii laajakaistaista viestintdd ja enemmén kapasiteettia kuin vaikkapa tekstiviestin tai puheen
vilittiminen. Uusi laajakaistainen viranomaisviestintépalvelu olisi VIRVE:n tavoin mobiili eli
litkkuvaan kéyttoon soveltuva.

Laajakaistaisen viranomaisviestinnin jarjestimisvaihtoehtoja ja niiden kustannusarvioita on
arvioitu erilaisilla selvityksilld vuosina 2016-2017. Uuden laajakaistaisen viranomaisviestinti-
palvelun suunnitteluvaiheessa on kéyty keskusteluja laajasti yhteistyoryhmiss, joissa on ollut
mukana muun muassa viranomaisviestinndn keskeisid kéyttdjétahoja, nykyisen viranomais-
verkon palveluntuottajia sekéd teleyrityksid. Talouspoliittinen ministerivaliokunta linjasi
18.12.2017, ettd uusi palvelu toteutetaan palvelumallilla, jossa verkko-operaattorina toimii
kilpailutuksen perusteella valittu kaupallinen teleyritys ja palveluoperaattorina Suomen Eril-
lisverkot Oy (ERVE) tai sen tytdryhtio. Verkkopalvelulla tarkoitetaan palvelua, jossa teleyri-
tys tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintdverkkoa kaytetta-
viksi viestien siirtoon tai jakeluun. Palveluoperaattori puolestaan toimisi verkko-operaattorin
ja kayttéjan vélissd ja sen tehtdviin kuuluisi muun muassa verkko-operaattorin kilpailuttami-
nen ja toimittajahallinta sekd viranomaisliittymien myontdminen ja hallinta.

Talla esitykselld esitetdéin muutettavaksi kahta lakia, joissa molemmissa sdddettdisiin nykyi-
sestd VIRVE-palvelusta sekéd uudesta laajakaistaisesta viranomaisviestintidpalvelusta. Viestin-
téapalvelulain puolella kisitteelld viranomaisviestintdpalvelu tarkoitetaan uutta laajakaistaista
viranomaisviestintdpalvelua, joka muodostuu edelld kuvatun mukaisesti viranomaisviestintdén
liittyvastd verkkopalvelusta (teleyritys) sekd viranomaisviestintdan liittyvastd viestintdpalve-
lusta (palveluoperaattori, Suomen Erillisverkot Oy tai sen tytdryhtid). Turvallisuusverkkolais-
sa ERVE:n tuottamasta viranomaisviestintdan liittyvasta viestintdpalvelusta kdytetddn kasitetta
viranomaisen aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintétekniset palvelut.
Molemmissa laeissa esiintyvd késite viranomaisverkko tarkoittaa puolestaan tiettyjen mm.
turvallisuuteen liittyvien tehtdvien vuoksi rakennettua viestintdverkkoa, eli téssé esityksessd
kaytinnossd nykyisid VIRVE-palveluita. Jdljempénd tarkemmin kuvatun mukaisesti kisite
turvallisuusverkko on turvallisuusverkkolain mukaan myds viranomaisverkko, mutta se tayt-
taa lisdksi korkean varautumisen ja turvallisuuden vaatimukset siten kuin siitd laissa erikseen
sdddetddn tai lain nojalla mééritidan. Turvallisuusverkosta ja sen palveluista sdédetéédn turvalli-
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suusverkkolaissa. VIRVE:n ja TUVE:n kayttdjat ovat padosin samoja toimijoita. Turvalli-
suusverkkolaissa sdddettdessa viranomaisradioverkosta tarkoitetaan VIRVE-palveluita.

Kisilld olevalla hallituksen esitykselld mahdollistettaisiin edelléd kuvattu uudenlainen viran-
omaisviestinnin palveluratkaisu ja varmistettaisiin viranomaisviestintépalvelun riittdvé saata-
vuus ja valttimaton palvelutaso, siirtymédajan myos nykyisen VIRVE-palvelun osalta.

2 Nykytila
2.1 Lainsiadéinto ja kiytinto
2.1.1 Lainsddddnto

Viranomaisradioverkkopalveluista (jaljempand VIRVE-palvelut) sdddetdan valtion yhteisten
tieto- ja viestintdteknisten palvelujen jérjestimisestd annetun lain (1226/2013, jéljempéna 70O-
RI-laki) nojalla annetun valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjestdmisestd
annetun asetuksen (132/2014, jéljempénd TORI-asetus) 12 §:ssé siten, ettd Suomen Erillisver-
kot osakeyhtié saa tuottaa ja kehittdd yhteisiin perustietotekniikkapalveluihin kuuluvia viran-
omaisradioverkkopalveluita. VIRVE-palveluihin ei ole TORI-lain tai -asetuksen nojalla kayt-
tovelvollisuutta. Valtiovarainministerion tehtdvand on TORI-lain 4 §:n mukaan ohjata valtion
yhteisten tieto- ja viestintdteknisten palvelujen jérjestdmistd ja palvelujen laatua sekd ndiden
palvelujen yhteentoimivuutta ja kokonaisarkkitehtuurinmukaisuutta, kuten julkisen hallinnon
tietohallinnon ohjauksesta annetussa laissa on sdddetty. Valtiovarainministeri¢ vastaa maini-
tun sddnnoksen nojalla TORI-laissa tarkoitettujen yhteisten palvelujen palvelutuotannon yleis-
hallinnollisesta, strategisesta seké tieto- ja viestintdteknisen varautumisen, valmiuden ja tur-
vallisuuden ohjauksesta.

VIRVE-palveluita koskevat my0s sdhkdisen viestinnén palveluista annetun lain (917/2014,
jaljempéna viestintdpalvelulaki) viranomaisverkkoa koskevat sdédnnokset. Keskeinen toimival-
tainen viranomainen viestintdpalvelulaissa on jatkossa Liikenne- ja viestintdvirasto, kun Lii-
kenteen turvallisuusvirasto, Viestintivirasto seké Liikenneviraston tietyt toiminnot yhdistetdian
uudeksi Liikenne- ja viestintdvirastoksi. Laki sdhkodisen viestinnidn palveluista annetun lain
muuttamisesta (xx/2018) tulee voimaan 1.1.2019. Siihen asti viestintdpalvelulain tehtavié hoi-
taa nykyisen mallin mukaisesti Viestintivirasto.

Viestintdpalvelulain 250 §:n 1 momentin mukaan viranomaisverkolla tarkoitetaan valtion joh-
tamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen jarjestykseen ja turvallisuuteen, raja-
turvallisuuteen, pelastustoimintaan, meripelastustoimintaan, hétidkeskustoimintaan, maahan-
muuttoon, ensihoitopalveluun, rautatieturvallisuuteen tai viestonsuojeluun liittyvien tehtivien
vuoksi rakennettua viestintdverkkoa. Voimassa olevaa viestintédpalvelulakia koskevassa halli-
tuksen esityksessd (HE 221/2013 vp) viranomaisverkoista esimerkkeind nimetdén viranomais-
radioverkko (VIRVE) seké viestintdverkoksi maériteltdviltd osiltaan hallinnon turvallisuus-
verkko (TUVE). Turvallisuusverkko puolestaan mééritelldén julkisen hallinnon turvallisuus-
verkkotoiminnasta annetun lain (10/2015, jaljempéana turvallisuusverkkolaki) 1 §:ssd valtion
omistuksessa ja hallinnassa olevaksi viestintdpalvelulaissa tarkoitetuksi viranomaisverkoksi,
joka téyttdd korkean varautumisen ja turvallisuuden vaatimukset siten kuin siité laissa erikseen
sdddetddn tai lain nojalla madrdtadn. Turvallisuusverkkoon kuuluu viestintdverkko ja siithen
valittomasti liittyvét laitetilat, laitteet ja muu infrastruktuuri seké turvallisuusverkon yhteiset
palvelut.

Viestintépalvelulain 250 §:n 2 momentin mukaan viranomaisverkon liittymié voidaan tarjota
viranomaiselle ja muulle 1 momentissa tarkoitettujen tehtévien hoitamisen kannalta vilttdmat-
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tomalle kayttdjaryhmalle. Liikenne- ja viestintdministerio padttdd niistd kayttdjaryhmista, joil-
la on oikeus kéyttdd viranomaisverkkoa. Turvallisuusverkkolain 4 §:n 1 momentin nojalla val-
tiovarainministerid hyvéksyy turvallisuusverkon kayttdjiksi liikenne- ja viestintiministerion
paétoksen perusteella viranomaisverkon kayttdjaryhméén kuuluvat muut kuin turvallisuus-
verkkolain mukaan kayttovelvoitetut kéyttéjat. Viranomaistehtévié suorittavien toimijoiden li-
sdksi viranomaisverkon kayttdjiin kuuluu yhteiskunnan varautumisen, turvallisuuden ja jirjes-
tyksen kannalta merkittdviéd toimialoja kuten energia-, liikkenne- ja telealojen yrityksid seka vi-
ranomaisten toimintaa tukevia vapaaehtoisorganisaatioita. Viranomaisverkoista sdddetddn ni-
menomaisesti myds viestintdpalvelulain 6 §:mn 2 momentissa, jonka mukaan verkkopalvelun
tarjoaminen viranomaisverkossa toimivassa matkaviestinverkossa, joka toimii useamman kuin
yhden kunnan alueella, edellyttda toimilupaa.

Yleiselld viestintdverkolla tarkoitetaan viestintépalvelulain 3 §:n 43 kohdan mukaan viestinti-
verkkoa, jota kéytetdédn viestintdpalvelujen tarjontaan ennalta rajaamattomalle kéyttdjépiirille.
Viranomaisverkko ei maéritelman mukaan ole viestintdpalvelulaissa tarkoitettu yleinen vies-
tintdverkko, vaan se on viestintdpalvelulain 250 §:n 1 momentissa sdddettyihin tarpeisiin ra-
kennettu viestintiverkko. Viranomaisverkkoa eivit niin ollen koske teleyrityksid velvoittavat
vaatimukset eikd verkkopalvelua tai viestintdpalvelua viranomaisverkossa tarjoavaa toimijaa
voida pitdd teleyrityksend. Viestintdpalvelulain 250 §:n 4 momentin mukaan teleyrityksen on
pyynnostd liitettdvd viranomaisverkko yleiseen viestintdverkkoon korvauksetta, joten viran-
omaisverkko voi olla myds yleiseen verkkoon liitetty verkko tai palvelu. Laatuvaatimuksia
voidaan kohdistaa yleiseen verkkoon liitettyyn viestintédverkkoon tai -palveluun vain silté osin,
kun niilld on vaikutusta yleiseen verkkoon ja yleisessd verkossa vilitettdvédn viestintdpalve-
luun. Toisin sanoen viestintdpalvelulain nykyiset sddnndkset eivdt mahdollista teknisten laatu-
vaatimusten asettamista viranomaisverkoille.

Viestintéipalvelulaissa on kuitenkin paljon yleistad Viestintéiverkkojen Ja -palvelujen sééntelyd,
Joka koskee myds viranomaisverkkoja. Esimerkiksi lain 243 §:sséd sdédetéén yleisten viestin-
taverkkojen ja -palvelujen, kuten matkaviestinverkkojen, seké niihin liitettédvien viestintdverk-
kojen ja -palvelujen laatuvaatimuksista eli kaytannossd mm. toimivuuden, tietoturvan ja yh-
teentoimivuuden perusvaatimuksista. Lain 244 §:ssd valtuutetaan Liikenne- ja viestintdvirasto
antamaan lain 243 §:44 tarkentavia maarayksia tietyistd sddnnoksessa luetelluista asiakokonai-
suuksista.

Viestintdpalvelulaki siséltdd toisaalta my0s sellaista viestintdverkkojen ja -palvelujen sdénte-
ly4, joka nimenomaisesti ei koske viranomaisverkkoja. Viranomaisverkkoon ei sovelleta esi-
merkiksi viestintdpalvelulain III ja V osaa, jotka koskevat velvollisuuksien asettamista erityi-
sesti huomattavan markkinavoiman perusteella ja yleispalvelua seké kéyttdjén ja tilaajan oike-
uksia viestintéipalvelussa. Viranomaistehtdvien hoidossa harjoitettuun viestintéén viranomais-
verkossa ei sovelleta myoskédan 316 §:44, joka koskee viestintéé ja sijaintia koskevien tietojen
késittelyd ja havittdmista.

Viestintdpalvelulain nykysddnndsten perusteella ei voida asettaa kayttdjid tirkeysjarjestyk-
seen, vaan lain vaatimukset vaikuttavat kaikkien kayttdjien palvelujen laatuun tasapuolisesti.
Tama tarkoittaa, etté laki ei aseta eiké Liikenne- ja viestintdviraston méérdyksillad voida asettaa
teleyrityksille eritasoisia vaatimuksia sen perusteella, mitka kayttdjaryhmait niiden verkkoja tai
palveluja kéyttavit. Nykysédéantelylld ndin ollen ei voida edellyttdd, ettd kaupallisia matkavies-
tinverkkoja hyddyntdvien viranomaiskdyttdjien palvelut olisivat muita kdyttdjid paremmin
varmistettuja, tietoturvallisempia tai korkeatasoisemmin ylldpidettyjd. Viestintdpalvelulaissa
ei myOskdan sdddetd kansallisesta verkkovierailusta. Kumotun viestintdmarkkinalain
(393/2003) 34 §:sséd annettiin Viestintdvirastolle mahdollisuus paattad kansallisen verkkovie-
railun jérjestdmistd koskevan velvoitteen asettamisesta huomattavan markkinavoiman yrityk-
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selle. Nykyinen lainsdddantd ei velvoita teleyrityksid tarjoamaan kansallisen verkkovierailun
mahdollisuutta viranomaiskayttod varten.

2.1.2 Kdytdinté

Viranomaisten toiminnalla on tirked rooli yhteiskunnan turvallisuuden, jarjestyksen ylldpita-
misen ja muiden yhteiskunnallisesti merkittdvien tavoitteiden toteuttamisessa. Keskeisilla yh-
teiskunnan turvallisuudesta vastaavilla viranomaisilla on erityinen tarve varmistaa kansalais-
ten turvallisuuteen liittyvissd operatiivisissa tehtévissd siséinen ja viranomaisten vilinen vies-
tinté, silld viranomaisten vélinen viestintd on kriittinen osa viranomaisten yhteistyon jérjesta-
mistd. Nykyisin turvallisuusviranomaiset kayttivét ei-kriittisessd toiminnassaan viestintiyh-
teyksinddn kaupallisten toimijoiden tarjoamia matkaviestinliittymii, eli varmistamattomia ja
priorisoimattomia 3G- ja 4G-mobiiliviestintiratkaisuja. Viranomaisten aikakriittisessé ja var-
mennetussa viestinnédssa (Critical Communication) turvaudutaan puolestaan viranomaisverk-
koihin, eli julkishallinnon turvallisuusverkon (TUVE) kiintedén viestintdverkkoon perustuviin
korkean varautumisen ja turvallisuuden sekd datansiirron mahdollistaviin viestintédpalveluihin
(TUVE-palvelut) sekd viranomaisradioverkko VIRVE:n erityisesti kenttdtoiminnassa kaytet-
tdviin, mobiilin aikakriittisen viestinnén, puheen ja lyhytsanomaviestien 1dhettimisen mahdol-
listaviin viestintdpalveluihin (VIRVE-palvelut). Erityisesti hététilanteissa aikatekija voi olla
ratkaiseva lopputuloksen kannalta. Viranomaisviestinnin aikakriittisyys korostuu esimerkiksi
tilanteissa, joissa viranomaisten nopea kommunikointi on ratkaisevaa ihmishenkien pelastami-
seksi tai muiden vahinkojen rajoittamiseksi. VIRVE auttaa viranomaisia ja muita turvallisuus-
toimijoita viestimdén tehokkaasti ja turvallisesti ja sen avulla oikea tilannetieto saavuttaa oi-
keat henkil6t nopeasti.

Suomi on aikakriittisen viranomaisviestinnén kidrkimaa. Suomessa on rakennettu viime vuosi-
kymmeniné aikakriittiselle viranomaisviestinnédlle ainutlaatuinen jérjestelmd, joka perustuu vi-
ranomaisten ldheiseen yhteistyohon seké tehokkaaseen palveluntarjoamismalliin. Viranomais-
verkko VIRVE rakennettiin tuottamaan viranomaisille oma valtakunnallinen, luotettava ja
suojattu viranomaisradioverkko. Verkon suunnittelu aloitettiin 1990-luvun alussa, kun kéaytos-
séd olevien kymmenien analogisten viranomaisverkkojen yllépito todettiin kalliiksi. Myds vi-
ranomaisten viestilitkenteen kasvaneet vaatimukset, kuten viranomaisten vilinen yhteistyo,
vauhdittivat VIRVE:n kéyttoonottoa. Verkon rakentaminen aloitettiin vuonna 1998 ja vuonna
2002 se otettiin kdyttoon koko maan kattavana. Valmistuessaan verkko oli maailman ensim-
méinen maankattava viranomaisten yhteiskdyttoinen TETRA (Terrestrial Trunked Radio) -
teknologiaan perustuva verkko. VIRVE-verkon omistaa ja sitd operoi Suomen Erillisverkot
konserniin kuuluva Suomen Virveverkko Oy.

TETRA-teknologia on optimaalinen kapeakaistaisen puheen ja lyhytsanomien vélittdmiseen,
mutta nykyaikaista laajakaistaista tiedonsiirtoa teknologia ei mahdollista. VIRVE:n kautta
voidaan vilittdd vain pienid pakettidatamiérid. Tiedonsiirron teoreettinen maksiminopeus
TETRA-verkossa on 28,8 kbit/s. Kaupallisessa kdytossd olevissa verkkotekniikoissa puoles-
taan maksimitiedonsiirtonopeudet ovat nykyisin jo useita kymmenid megabittejd sekunnissa.
Esimerkiksi kaupalliseen toimintaan kaytettdvissa DC-HSPA (Dual Carrier High Speed
Packet Access) -verkoissa teoreettinen maksiminopeus on 42 Mbit/s ja LTE (Long Term Evo-
lution) -verkoissa 150 Mbit/s.

VIRVE mahdollistaa viranomaisten yhteistyon paivittdisessd tyOssd sekd kriisitilanteessa
my0s yli organisaatiorajojen mahdollistamalla suojatut ryhma- ja yksilopuhelut, hatdkutsut ja
lyhytsanomat. Puheviestinnéstd suurin osa tapahtuu ennalta suunnitelluissa ja maéritellyissa
puheryhmissd, jotka kytkeytyvét péételaitteen tangenttipainikkeesta (Mission Critical Push To
Talk, MCPTT). Toiminto on tehokas kenttitoiminnan johtamisessa, eikd vastaavaa ominai-
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suutta ole tarjolla kaupallisissa verkoissa. Lyhytsanomaviestit puolestaan toimivat samalla ta-
valla kuten tekstiviestit GSM-verkossa. VIRVE-palvelussa on noin 40 000 liittymé&a ja ver-
kossa vilitetddn vuorokaudessa yli 100 000 ryhmépuhelua sekéd yli 5 000 000 lyhytsanoma-
viestid. Tekstimuotoisista lyhytsanomista suurin osa on yksikdiden paikannusviestejd, mutta
médrd sisdltdd myos johtamisjirjestelmien hilytys-, tiedonanto-, tietokantakysely- seké tilatie-
doteviestit. VIRVE-verkossa vilitetddn myds johtamisjarjestelmien hilytys-, tiedonanto-, tie-
tokantakysely- sekd tilatiedoteviesteja. Lisdksi VIRVE tarjoaa suorakanavatoiminnon (Direct
Mode Operation, DMO), joka mahdollistaa paitelaitteiden vélisen suoran yhteyden ilman tu-
kiasemia eli ilman verkkopalvelua. Suorakanavatoimintoa voidaan kéyttda esimerkiksi tilan-
teissa, joissa yhteys kiintedén verkkoon on menetetty.

VIRVE-palvelut mahdollistavat viranomaisten kenttdtoimijoiden aikakriittisen viestimisen
keskenddn sekd kiinteiden johtokeskusten ja Hatdkeskusten kanssa. Radioverkko-
nimityksestddn huolimatta VIRVE on laaja tietotekninen jérjestelma, joka on kiinteissd toimi-
pisteisséd integroitu kéyttdjien omiin tietojérjestelmiin ja tietokantoihin. Yhdessd VIRVE:en
liitettyjen jarjestelmien kanssa kokonaisuus muodostaa kansalaisia ja yhteiskunnan toimintaa
turvaavan johtamis- ja tilannekuvajérjestelmin, jossa toimijoilla on oman organisaationsa
kayttoon erillinen virtuaalinen verkko-alue ja mahdollisuus mééritelld yhteistoimintaa varten
kattavasti viestintdkanavia. Verkkoon on liitetty langattomien radiopéételaitteiden kautta myos
litkkkuvien yksikdiden kenttidtoiminnan tilannekuva- ja johtamistietojérjestelmid. VIRVE:n
kéyttdjaorganisaatio saa kiyttoonsd radioverkon, jossa organisaation péaakdyttdja pystyy hal-
linnoimaan oman organisaationsa tilaajia ja puheryhmid. VIRVE:ssd voidaan kdyttad péaite-
laitteena esimerkiksi kasiradiopuhelimia tai kiintedsti asennettuja ajoneuvoradioita.

Viestintdaverkot toimivat tietyilld taajuusalueilla. Taajuusalueita on myds varattu muuhun kéyt-
toon, kuten ilmailuradioliikenteeseen, dédniradiolle, tv-jakeluun tai sotilaskdyttoon. Radiotaa-
juuksien ominaisuudet asettavat kuitenkin rajoituksia niiden hyddyntédmiselle. Mitd korkeam-
malle taajuudelle siirrytdén, sitd vaikeammaksi ja kalliimmaksi radiolaitteiden valmistaminen
tulee. Matalilla taajuuksilla radiomastojen tiheyden tarve on harvempi kuin korkeammilla taa-
juuksilla, joten verkon kattavuus on laaja vahemmalla verkkoinfrastruktuurilla. Matalimmilla
taajuuksilla onkin helpompi jarjestdd verkon laajempi peittoalue eli kattavuus. Korkeammilla
taajuuksilla puolestaan viestintddn on kiytettdvissd enemmaén kapasiteettia. VIRVE-verkolle
on osoitettu (dedikoitu) omat taajuudet. Se toimii matalilla, 400 megahertsin taajuuksilla (380-
386 ja 390-396 MHz) ja sen maantieteellinen peitto kattaa lihes koko maan. Kaupallinen laa-
jakaistaisen viestinndn mahdollistava matkaviestinverkko puolestaan toimii korkeammilla taa-
juuksilla. Suomessa matkaviestinverkkoja ovat GSM- ja UMTS-matkaviestinverkot, digitaali-
nen laajakaistainen 450-matkaviestinverkko, 2000-matkaviestinverkko sekd 700 MHz, 800
MHz:n, 2500 MHz:n ja 3500 MHz:n sdhkdisten viestintdpalveluiden tarjontaan soveltuvat
maanpdilliset jarjestelmdt, joilla kuluttajille tarjotaan sijaintipaikasta riippumatonta matkapu-
helinpalvelua ja mobiililaajakaistaa eri puolilla Suomea. Verkkotoimiluvat matkaviestinver-
koille myontdad Valtioneuvosto. Liikenne- ja viestintdministerio vastaa taajuuspolitiikasta ja
verkkojen kdyton yleisestd ohjauksesta sekd viranomaisverkon ja viranomaisviestintdén liitty-
van viestintdpalvelun kédyttdjaryhmistd. Liikenne- ja viestintdviraston tehtivéni on radiotaa-
juuksien hallinnointi ja se myontda radioldhettimien kdyttoon vaadittavat radioluvat.

Liikenne- ja viestintdministerid paéttaa kayttdjaryhmisté, joilla on oikeus kdyttdd viranomais-
verkkoa, eli VIRVE-palveluja. Verkkoa kayttavit viranomaiset ja kdyttdoikeuden saaneet yk-
sityiset toimijat. VIRVE-verkon operaattorina toimiva Suomen Virveverkko Oy myontda
kéayttdoikeuden kayttdjille, jotka eivit ole viranomaisia. Kéyttdoikeus myonnetdin vain ohjaa-
van tai valvovan viranomaisen puoltavan arvion perusteella.
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Tehtéviin liittyva kdyttdoikeus voi perustua valtion johtamiseen ja turvallisuuteen, maanpuo-
lustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan, hitikeskustoimintaan, maahanmuuttoon, ensihoitopalveluun, rautatie-
turvallisuuteen tai vdestonsuojeluun. VIRVE-palveluiden kéyttéjid ovatkin muun muassa puo-
lustusvoimat, poliisi-, tulli- ja pelastusviranomaiset, ensihoito, Hétékeskuslaitos, Rajavartio-
laitos seka tietyt ympéristo- ja joukkoliikenneviranomaiset. VIRVE:4 kdytetddn my6s muussa
turvallisuuskriittisessd toiminnassa, kuten teollisuudessa, vartioinnissa, jarjestyksenvalvonnas-
sa ja arvokuljetuksissa. Yleisesti ottaen VIRVE-verkon kéyttdjakunta on laaja ja verkkoa kay-
tetddn poikkihallinnollisesti turvallisuuskriittisessé toiminnassa.

VIRVE-verkko on suunniteltu 50 000 kayttdjén kapasiteetille, mutta kayttdjid on télld hetkelld
noin 40 000. VIRVE-palvelut ovat pddosin edelld lueteltuja turvallisuuteen liittyvid tehtdvia
hoitavien viranomaisten kdytossd. VIRVE-kéyttdjistd on tilla hetkelld valtiotoimijoita 45 pro-
senttia, kuntatoimijoita 48 prosenttia ja yritystoimijoita 7 prosenttia. Yritystoimijat edustavat
huoltovarmuuskriittisid toimijoita sekd muita viranomaisten toimintaa tukevia yritysmuotoisia
toimijoita, jotka on hyviaksytty viranomaisverkon kéyttdjiksi. Merkittdvé osa (noin 60 prosent-
tia) VIRVE:n kéyttéjistd on samalla turvallisuusverkon (TUVE) kéyttéjid. TUVE-verkon pal-
veluja kayttavat turvallisuusverkkolain 3 §:n sdddetyn kayttovelvoitteen piiriin kuuluvat kayt-
tdjaryhmat. Palveluilla on noin 35 000 kayttijaa valtioneuvostossa, Poliisihallituksessa, Raja-
vartiolaitoksessa, Hétdkeskuslaitoksessa, Maahanmuuttovirastossa, Puolustusvoimissa, Tullis-
sa, pelastustoimessa, ensihoidossa seki erdissd niiti viranomaisia tukevissa organisaatioissa.

VIRVE-palveluja kiyttdvat viranomaiset ovat tyytyviisid palveluihin. Tyytyvéisyys ei muo-
dostu pelkastddn palvelujen kdytettdvyydestd vaan myds siitd, ettd Suomessa on pystytty ke-
hittdmaén toimiva, viranomaisten toimintaa tukeva palvelukokonaisuus, joka linkittdd palve-
lun kéyttdjat, palvelun tuottajat sekd niitd tukevat kaupalliset toimijat yhteen. Myos kansain-
viliset vertailut ovat osoittaneet, ettd suomalainen tapa tuottaa viranomaisille aikakriittista
viestintdd tukevia viestintidpalveluja on kustannustehokas ja etté tuotettu palvelu on kansainva-
lisestikin verrattuna korkealaatuista. VIRVE-verkon rakennutti alun perin siséministerién po-
liisiosasto. Téstd johtuen toiminnan substanssiohjaus on ollut sisdministerion vastuulla vuoden
2018 alkuun asti. TUVE-verkon ohjaus on puolestaan valtiovarainministeriolld. Suomen Eril-
lisverkot -konsernin eri palveluihin kohdistuvien erilaisten ohjausrakenteiden uudistamista pi-
dettiin  tdrkednd wvuonna 2016 valtionvarainministerion asettamassa selvitystyOssé
(VMO052:00), joka koski Suomen Erillisverkot -konsernin ohjausmallin kehittdmista.

Vuoden 2018 alusta VIRVE-toiminnan ohjaus siirrettiin valtiovarainministeriélle ja VIRVE-
palvelutoiminnan ohjaus yhdistettiin turvallisuusverkon ohjausrakenteeseen. Ohjauksen kes-
kittdmiselld samoja kdyttdjaryhmid palvelevat ja osittain samaan kayttotarkoitukseen rakenne-
tut valtion omistamat ja pdédosin rahoittamat palvelut ja palvelutuotanto on saatu parempaan
hallintaan erityisesti palvelujen kokonaiskustannusten ja elinkaarenhallinnan ndkékulmasta.
Valtiokonsernin nékokulmasta erityisesti VIRVE-toiminnan rahoitukseen liittyvén alijadma-
hyvityksen maksaminen keskitetysti valtion budjetista sekd Huoltovarmuuskeskuksen rahoi-
tuksella katetut VIRVE:n yllédpitoinvestoinnit ja niiden hallinta asettavat my0s tarpeita ohjauk-
sen keskittdmiselle siten, ettd kaikki vastuutahot ovat riittdvasti edustettuina eri ohjausfooru-
meilla. My0s teknologian kehittymisen aikaansaamat haasteet ja mahdollisuudet korostavat
tarvetta ohjata keskitetysti turvallisuusviranomaisten kdyttamid tieto- ja viestintiteknisid pal-
veluja. Yksi keskeinen peruste VIRVE-toiminnan ohjauksen yhdistdmiselle turvallisuusverk-
kotoiminnan ohjaukseen oli, ettd 60 prosenttia VIRVE-kéyttdjistd on myds turvallisuusverkon
kayttdjia. Pelastustoimen ja ensihoidon johtamisesta vastaavien tahojen siirtyminen turvalli-
suusverkon kayttdjiksi vuoteen 2019 mennessd kasvattaa yhteisten kdyttdjien maard entises-
taan.
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VIRVE-palvelujen ohjauksen toteuttamiseksi sekd viranomaisten ja VIRVE-palvelujen tuotta-
jien yhteistoiminnan tehostamiseksi on asetettu VIRVE-yhteistyoryhma, jonka asiantuntemus-
ta hyddynnetdéin asioiden valmistelussa ja viranomaisradioverkon toiminnan kehittémisessa.
Kesdkuussa 2018 yhteistyoryhmén nimi muutettiin VIRVE-ohjausryhméksi. Ryhmén keskei-
sind tavoitteina on ollut muun muassa VIRVE-toiminnan kehityslinjausten laatiminen ja eri
tahojen verkkoon liittyvien tehtdvien yhteensovittaminen. Tamad VIRVE-palvelujen suurimpia
viranomaiskdyttdjairyhmid edustava ryhméa on toiminut strategisen tason yhteistydelimena.
Ryhmén tukena toimii vastaavien suurimpien viranomaisten muodostama padkayttdjaryhma,
jonka tehtdvé on verkon teknisten ominaisuuksien ja kéyttdtapojen tuntemuksen avulla suun-
nitella ja ohjeistaa VIRVE-palvelujen kayttod. Pédkéyttdjét hallinnoivat myds omien organi-
saatioidensa kayttdjatunnuksia seké tilaajahallinnan kéyttéjatunnuksia.

Suomen Virveverkko Oy:n omistajaohjaus on toteutettu osana Suomen Erillisverkot -
konsernin omistajaohjausta, josta vastaa valtioneuvoston kansliaan kuuluva omistajaohjausyk-
sikkd. Emoyhtié Suomen Erillisverkot Oy:n omistajaohjaus toteutuu osakeyhtidlain mukaises-
ti. Omistaja nimeédé yhtion hallituksen jdsenet ja hallitus ohjaa yhtién toimintaa. Emoyhtion
hallitus tekee péétoksid, joilla ohjataan koko konsernin toimintaa. Tytéryhtidilld on konsernin
henkilostostd koostuva sisdinen hallitus, pois lukien turvallisuusverkkopalveluita tuottava
Suomen Turvallisuusverkko Oy (STUVE Oy), jonka hallitus on jarjestetty turvallisuusverkko-
lain 16 §:n 2 momentin mukaan.

2.2 Kansainvilinen kehitys sekéd ulkomaiden ja EU:n lainséidéinto
2.2.1 Kansainvdlinen kehitys

Kansainvilisestikin viranomaisviestinnin, johon viitataan lyhenteellda PPDR (Public Protecti-
on and Disaster Relief), kehitys on kovassa murroksessa. Nykyistd VIRVE-verkkoa vastaavia
TETRA-standardin mukaisia viranomaisverkkoja on laajasti kiytossé léhes kaikissa Euroopan
maissa. TETRA-teknologia ei kuitenkaan mahdollista laajakaistaista viestintdd, joten uusia,
laajakaistaisia ratkaisuja etsitdéin. Suomi on eteneméissd kansallisen ratkaisun toteutusvaihee-
seen ensimmdisten joukossa.

Vertailu muihin maihin on haasteellista, koska viranomaisviestintdpalvelun jérjestdmistapaan
vaikuttaa véistdméttd kunkin maan viestintdalan sééntely- ja toimijakentdin muodostama l&hto-
tilanne, seké asiaa linjattaessa poliittinen harkinta, jossa voidaan painottaa muitakin seikkoja
kuin palvelun jirjestdmisen teknistd ja taloudellista optimointia. Vertailua on kuitenkin hyvéa
suorittaa ainakin muihin Pohjoismaihin, joiden yhteiskuntarakenne ja korkea tietotekninen ta-
so vastaavat ldheisesti suomalaista. Toinen hyvd kohdemaa vertailun kannalta on Iso-
Britannia, joka on ollut viranomaisviestinnén alalla yksi maailman edistyneimpié maita. Li-
sdksi Iso-Britannian valintaa vertailukohteeksi puoltaa sen kansainvélisesti poikkeuksellinen
viranomaisviestinnén jérjestely. Kun padosissa Euroopan maista viranomaisviestinnin palve-
lutuotanto on jérjestetty viranomaistoimin, Iso-Britanniassa vastaava palvelutuotanto on jar-
jestetty tdysin kaupallisen toimijan palveluna. Kaupallinen operaattori omistaa verkon ja ope-
roi sitd yksinoikeudella.

Ruotsi

Ruotsissa valtiolla on merkittdva rooli viranomaisviestintdasioissa. Valtiolla on mahdollisuu-
det paattaa, priorisoida, ohjata ja hallita jarjestelmad sekd kehittdd sen toiminnallisuutta ja tur-
vallisuustoiminteita niin infrastruktuurin kuin jirjestelmin osalta. Toistaiseksi Ruotsissa vi-
ranomaisviestintd on toteutettu valtion verkossa tietylld viranomaisille osoitetulla eli dedi-
koidulla taajuusalueella, kuten Suomessakin. Suomen tavoin myds Ruotsissa on arvioitu eri
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vaihtoehtoja viranomaisviestinnén jarjestamiselle tulevaisuudessa. Ruotsissakin osoitetun ver-
kon peitto on ollut hyvd myds haja-asutusalueilla ja maaseudulla. My6s Ruotsissa on arvioitu,
ettd kansallinen verkkovierailu (roaming) kaupallisten mobiilioperaattoreiden operoimassa
verkossa voisi olla hyvé lisd viranomaisviestinnén jérjestémisessd, silld se liséisi niin verkon
kattavuutta eli peittoa kuin kapasiteettiakin. Osoitetun verkon on arvioitu olevan kustannuksil-
taan korkeampi verrattuna kaupallisissa verkoissa toteutettavaan vaihtoehtoon, mutta toisaalta
pitkéllad aikavililld yhteiskunnan edun kannalta voi olla kannattavaa, ettd viranomaisviestinti
toteutettaisiin omassa verkossa, jota voitaisiin kehittdd vahitellen mydhempien péétosten pe-
rusteella.

Ruotsissa on arvioitu 14hitulevaisuudessa vapautuvien 700 MHz taajuusalueiden, jotka mah-
dollistaisivat laajakaistaisen viestinnédn, kdyttod jossain méadrin Suomesta poikkeavalla tavalla.
Ruotsissa paikallinen viestintdvirasto (Post- och telestyrelsen, PTS) aloitti 700 MHz taajuus-
alueen taajuushuutokaupan valmistelun 1 heindkuuta 2016 ja Ruotsin hallitus asetti selvitys-
miehen selvittdméédn viranomaisten tarpeita 700 MHz taajuuksille. Myohemmin 700 MHz taa-
juuksien kdyton suunnittelu annettiin Ruotsin varautumisviranomaiselle (Myndigheten for
samhdllsskydd och beredskap) tehtdviksi méérdajalla 1 marraskuuta 2017. Silld vélin 700
MHz taajuusalueen nykyistd kayttod jatkettiin toukokuuhun 2018 asti. Koska 700 MHz taa-
juuksia ei ole poistettu vield televisiokdytostd, Ruotsin taajuushallinto perui 700 MHz taa-
juushuutokaupan valmistelut. PTS aloitti kuitenkin uuden 700 MHz taajuushuutokaupan val-
mistelut vuoden 2018 alkupuolella ja taajuushuutokaupan olisi tarkoitus alkaa 4 joulukuuta
2018. 700 MHz taajuusaluetta on suunniteltu kéytettéviksi uusille 5G-laitteille.

Tanska

Tanskassa viranomaisviestintdd vastaava jarjestelma SINE (Sikkerhedsnet) perustettiin vuon-
na 2010 ja nykyinen sopimus on voimassa vuoden 2018 loppuun asti. Priorisoitua viestintdd
tarjotaan niin julkisille pelastusviranomaisille kuin yksityisille alan toimijoille. Tanskassa
toimivat matkaviestinoperaattorit ovat solmineet alakohtaisen sopimuksen, miké tarkoittaa
kaytannossd sitd, ettd viranomaisviestintddn liittyen viranomaisten priorisoiduilla liittymilla
voi olla etusija verkossa ennen muita puheluita.

Matkapuhelinoperaattoreiden on tarjottava viranomaisille etuoikeutettu pédsy palveluun omis-
sa GSM- eli 2G-verkoissaan ja UMTS- eli 3G-verkoissaan. Priorisointijirjestelmén tarkoituk-
sena on varmistaa, ettd yhteiskunnan turvallisuuden kannalta tarkeilld toimijoilla on mahdolli-
suus soittaa ja vastaanottaa puheluja matkaviestinverkossa myos, kun verkko on ylikuormittu-
nut poikkeuksellisissa olosuhteissa. Priorisointijarjestelma koskee vain matkapuhelimella teh-
tavia soittoja, ei tekstiviestejd tai muita viesteja.

Kéaytidnndssa priorisointi matkapuhelinverkossa toteutetaan kahdella tasolla. Ensinnékin etuka-
teen madriteltyjen kayttdjien vilinen matkaviestintd priorisoidaan (etuoikeus). Toisekseen yli-
kuormitustilanteessa matkapuhelinverkon kéytdlle voidaan asettaa rajoituksia, jolloin muut ti-
laajat eivit voi soittaa puheluja ylikuormitustilanteen, kuten suuronnettomuuden tai muun ka-
tastrofin, aikana tietylld maantieteelliselld alueella (tdysi prioriteetti). Tdysi prioriteetti otetaan
kiyttoon poliisiviranomaisten pyynnostd 90 minuutiksi kerrallaan ja sitd voidaan jatkaa tarvit-
taessa. Molempien viranomaisviestinnén etuoikeuksien tavalliselle kdyttdjille luomista rajoi-
tuksista huolimatta kaikilla sdilyy edelleen mahdollisuus soittaa yleiseen hétdnumeroon 112.

Tanskassa matkapuhelinoperaattorit eivit ole sidottuja tiettyyn tekniseen ratkaisuun, jolla
varmistetaan viranomaisviestinnidn ensisijaisuus matkaviestinverkossa. Joitakin vahimmais-
vaatimuksia on kuitenkin vahvistettu viranomaisviestintdd koskevassa sopimuksessa. Tieto-
turva-asioista vastaava keskus (Center for Cybersikkerhed) varmistaa, ettd priorisointijirjes-
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telma toimii kaikkia osapuolia tyydyttavasti ja tarkoituksenmukaisesti. Tietoturvakeskus myos
tukee ja ohjaa hititilanteissa tietotekniikkaan ja televiestintddn liittyvissd kysymyksissa.

Airbus ja Teracom A/S solmivat loppukevédstd 2018 sopimuksen, jonka tavoitteena on mo-
dernisoida Tanskan nykyinen TETRA-verkkoon perustuva SINE-jirjestelmd uudella jirjes-
telmalld, jossa yhdistettaisiin TETRA-verkon ja kaupallisten matkaviestinverkkojen ominai-
suudet uuden laajakaistaisen viestinndn mahdollistavaksi viranomaisviestintaverkoksi.

Norja

Myo0s Norjassa lainsdddéntd on mahdollistanut vuodesta 2013 alkaen sen, ettd palveluntarjo-
ajat tarjoavat viranomaisviestintddn priorisoituja liittymid etukdteen hyvaksytyille tilaajille.
Kyseinen priorisoitu tilaus koskee puhepalveluita 2G- ja 3G-verkoissa ja siind on kaksi kes-
keistd elementtid: etusijaperiaate ja kansallinen verkkovierailu eli roaming. Nama prioriteetti-
mekanismit ovat péélld jatkuvasti. Liséksi viranomaisviestinndn SIM-kortit tukevat altapurku-
toiminteen kdyttod, mutta sitd ei ole toistaiseksi kdytetty. Mainitut kaksi Norjan viranomais-
viestintdpalvelun priorisointitapaa sekd kansallinen verkkovierailu vastaavat Suomeen tilla
hallituksen esitykselld esitettdvid viranomaisviestintdpalvelun tarjoamiseen liittyvid sdados-
muutoksia, joita esitellddn tarkemmin luvussa 3.3 Keskeiset ehdotukset.

Norjassakin on tiedostettu viranomaisviestinnissa siirtymé 4G-verkkoihin ja tarve laajakais-
taiselle viranomaisviestinnélle. Niinpé laajakaistaisen viranomaisviestinnédn jérjestiminen on
Suomen tavoin heréttinyt keskustelua 700 MHz taajuusalueiden kiytostd myos Norjassa. Nor-
jan hallitus on paittanyt, ettd 700 MHz taajuudet osoitetaan tulevaisuudessa mobiililaajakais-
tapalveluihin. Taajuusalue on digitaalisen television (DTT) kaytossa kesddn 2021 asti. Norjan
viestintdviranomainen (Norwegian Communications Authority, Nkom) valmistelee parhaillaan
taajuusalueen jakamista.

Nkom suositteli kesdlld 2017 Norjan liikenne- ja viestintdministeridlle, ettd 700 MHz taajuus-
alueesta kaksi 30 MHz kaistaa varattaisiin kaupallisia matkaviestinverkkoja varten. Nkom
harkitsi my®ds, pitdisikd osa taajuusalueesta siéstid laajakaistaista viranomaisviestintdi varten.
Nkom kuitenkin suositteli, ettd viranomaisviestinnédn tarpeisiin vastattaisiin parhaiten kaupal-
listen toimijoiden kautta yleisissd matkaviestinverkoissa. Suositus on linjassa Norjan hallituk-
sen digitaalisen strategian kanssa. Norjan hallitus onkin pééttinyt avata kaksi 30 MHz taa-
juuskaistaa 700 MHz taajuusalueesta kaupallisille toimijoille. Alueet jactaan kevaélld 2019.

Iso-Britannia ja Yhdysvallat

Isossa-Britanniassa viranomaisviestinnédssé kéytetddn Airwave-verkkoa, joka perustuu TET-
RA-teknologiaan. Verkon tarjoava yritys Airwave Solutions Limited on Motorola Solutions
Inc. yrityksen omistama. Airwave-verkolla on oma osoitettu taajuusalue kéytdssddn ja se kat-
taa ldhes koko maan. Airwaven kayttdjdkunta koostuu poliisi-, ensihoito- ja pelastusviran-
omaisista, ja kdyttijid on noin 300 000.

Iso-Britanniassa ollaan kuitenkin viranomaisviestinnin suhteen murroskohdassa. Tarkoitukse-
na on ollut siirtyd TETRA-pohjaisesta Airwave-verkosta kaupallisiin LTE-verkkoihin jo vuo-
teen 2020 mennessd. Nopea aikataulutavoite johtui osin siitd, ettd huomattava maard Airwa-
ve—palvelun tuotantoon liittyvid sopimuksia péaéttyy vuoden 2019 lopussa. Muutoksen kiireh-
timiseen vaikutti lisdksi se, ettd nykyisen TETRA:an perustuvan palvelun liittymahinnat ovat
erittidin korkeat, noin 120 euroa kuukaudessa liittymaéd kohden. Airwave ei myoskddn mahdol-
lista laajakaistaista viestintéa.
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Isossa-Britanniassa on tarkoitus siirtyd 4G/LTE-verkkoihin perustuvaan Emergency Services
Network (ESN) -laajakaistapalveluun. ESN-laajakaistapalveluun siirryttdessd tavoitellaan liit-
tymékohtaisen hinnan puolittamista noin 60 euron kuukausitasoon. Palveluoperaattorina tule-
vassa ESN-palvelussa toimisi Motorola Solutions Inc, joka myds operoisi osaa runkoverkosta.
Se tarjoaisi siis my0s public safety —palvelut, kuten ryhmépuhelut seka tilaaja- ja péitelaite-
hallinnan. Lisdksi kaupallinen mobiilioperaattori, EE Limited, tarjoaisi viranomaisviestinnidn
radioverkko-osuuden eli mobiilipalvelun. Eriyttdmélld mobiilipalvelun ja runkoverkon tarjo-
ajat haluttaisiin varmistaa, ettd viranomaisviestinnin tarjoamiseen on oma verkkonsa, oma ti-
laaja- ja laitehallinta sekd oma ryhmépuhelupalvelin. Lisdksi viestinnén salaus ja prioriteettien
asettaminen olisi helpompaa jérjestdd néin.

Tarkoitus on, ettd ESN olisi loppukiyttdjan ndkokulmasta vahintddn yhtéd luotettava kuin ny-
kyinen Airwave. Hankkeessa paitavoitteena oli kaupallisten palveluiden kdyttd. Palveluiden
valinnassa harkittiin my0s useamman operaattorin kiytt6d muun muassa verkon kokonaispei-
ton kattavuuden ja lyhyempien palvelukatkojen nékokulmasta, mutta paédyttiin yhteen ope-
raattoriin, koska tdméa malli on helpompi toteuttaa teknisesti.

Alkukesdstd 2018 Ison-Britannian viranomaisviestinndn jarjestamistd koskevat suunnitelmat
muuttuivat. kuitenkin merkittdvasti. ESN-hankkeen aikataulua ollaan pidentdmaissd vuosilla
eteenpdin samalla kun UK Home Officen ESN hankkeen noin 340 hengen henkilostosté ollaan
leikkaamassa yli puolet pois. My6s UK Home Office ESN hankkeen vetdjd on vaihtunut. UK
Home Office ja Motorola solmivat syyskuussa 2018 sopimuksen ESN-palvelun vaiheittaisesta
kehittdmisestd, jonka on tarkoitus kestdd vuoteen 2025 asti. Lisdksi nykyistd Airwave-palvelua
on tarkoitus jatkaa samoilla ehdoilla vuoden 2022 loppuun asti. Tarkoituksena on, ettd laaja-
kaistainen toimintokriittinen (Mission Critical) data otettaisiin vuoden sisdlld kayttoon, mutta
toimintokriittisen puheen siirto Tetrasta LTE-palveluksi siirtyisi vuosilla eteenpdin, silld
LTE:n puolella toimintokriittisen puheen osalta on monia keskeisid kysymyksid yha ratkaise-
matta.

Kehitys vie Ison-Britannian viranomaisviestinndn kehittdmisprojektia samaan suuntaan kuin
Yhdysvalloissa, jossa valtiollinen FirstNet on kdynnistinyt myynnin viranomaisille toiminto-
kriittisistd laajakaistaisista datapalveluista. Viranomaisten aikakriittinen puheviestintd néyttia
pysyvéan my0s Yhdysvalloissa pitkdén erillisissé viranomaisverkoissa, joita on yhteensd noin 6
000 kpl eri osavaltioissa.

2.2.2 EU:n lainsddddnto
Sdhkoisen viestinndn sisdmarkkina-asetus

Euroopan parlamentti ja neuvosto antoivat 25 péiviand marraskuuta 2015 asetuksen (EU) N:o
2015/2120 avointa internetyhteyttd koskevista toimenpiteistd ja yleispalvelusta ja kéyttdjien
oikeuksista sdhkoisten viestintdverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY
sekéd verkkovierailuista yleisissd matkaviestinverkoissa unionin alueella annetun asetuksen
(EU) N:o 531/2012 muuttamisesta (jdljempand sdhkoisen viestinndn sisdmarkkina-asetus).
Asetus on kaikilta osiltaan velvoittava ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.
Asetuksen johdonmukaisen soveltamisen edistimiseksi eurooppalaisten sdhkdisen viestinndn
sddntelyviranomaisten yhteistydelin (BEREC) on elokuussa 2016 vahvistanut suuntaviivat,
joilla tarkennetaan asetuksen mukaista verkkoneutraliteettisddntelyd (BEREC Guidelines on
the Implementation by National Regulators of European Net Neutrality Rules, BoR (16) 127).

Séhkoisen viestinndn sisémarkkina-asetusta sovelletaan ennen kaikkea internetyhteyspalvelun
tarjontaan. Internetyhteyspalvelulla tarkoitetaan yleisesti saatavilla olevaa sdhkdistd viestinta-
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palvelua, joka tarjoaa yhteyden internetiin ja sitd kautta kdytdnnollisesti katsoen kaikkiin in-
ternetin padtepisteisiin riippumatta kaytetysta verkkoteknologiasta ja paatelaitteesta (2 artiklan
2 kohta).

Asetuksessa sdddetddn verrattain tiukasta verkon neutraliteetin periaatteesta (3 artikla). Inter-
netyhteyspalvelun tarjoajan on internetyhteyspalveluja tarjotessaan kohdeltava kaikkea tieto-
litkkennettd yhdenvertaisesti, syrjimattomasti, rajoituksitta ja hdirigittd, riippumatta lahettdjasta
tai vastaanottajasta, sisdllostd, sovelluksesta tai palvelusta taikka paitelaitteesta. Verkkoneut-
raliteetin vaatimuksesta huolimatta asetus sallii kohtuullisen liikenteenhallinnan, jonka tavoit-
teena on edistéd tehokasta verkkoresurssien kéyttod ja optimoida siirron kokonaislaatua. Koh-
tuullisten liikenteenhallintatoimenpiteiden on oltava ldpindkyvid, syrjimittomié ja oikeasuh-
teisia, eivatkd ne saa perustua kaupallisiin ndkokohtiin, vaan ainoastaan tietoliikenteen laatua
koskeviin teknisiin vaatimuksiin (esimerkiksi viive, viivevaihtelu, pakettihdvikki ja kaistanle-
veys). Toimenpiteilld ei saa valvoa tiettyd sisdltod eikd niitd saa pitdd voimassa pidempaidn
kuin on vélttdmatonta.

Asetus kieltdd lahtokohtaisesti sellaiset liikkenteenhallinnan kéytéinnot, jotka menevit kohtuul-
lisia liikenteenhallinnan toimenpiteitd pidemmalle siten, ettd ne estdvit padsyn tiettyihin sisél-
toihin, sovelluksiin tai palveluihin taikka sisdltdjen, sovellusten tai palveluiden tiettyihin
luokkiin tai hidastavat, muuttavat, rajoittavat tai hairitsevét niitd taikka heikentévat niiden laa-
tua tai syrjivét niitd. Kohtuullista liitkenteenhallintaa pidemmaélle menevit toimenpiteet ovat
kuitenkin sallittuja kolmen perustellun poikkeuksen noudattamiseksi (3 artiklan 3 kohta). Lu-
ettelo on tarkoitettu tyhjentavéksi.

Internetliikenteen rajoittaminen on sallittua ensinnékin silloin, kun se on vélttdmétontd unio-
nin sddddsten tai unionin oikeuden mukaisen kansallisen lainsddddnndn tai niiden tdytantoon
panemiseksi annettujen viranomaispéétosten noudattamiseksi (3 artiklan 3a kohta) seké toi-
saalta silloin, kun se on vélttdméatontd viestintdverkon eheyden suojaamiseksi ja turvallisuuden
takaamiseksi (3 artiklan 3b kohta). Kolmantena poikkeuksena ovat tilanteet, joissa kohtuullisia
likkenteenhallintatoimia pidemmélle menevé tietoliikenteen rajoittaminen on valttimitonté
uhkaavan verkon ruuhkautumisen estdmiseksi ja poikkeuksellisen tai véliaikaisen verkon
ruuhkautumisen vaikutusten lieventdmiseksi edellyttden, ettd toisiaan vastaavia tietoliikenteen
luokkia kohdellaan yhdenvertaisesti (3 artiklan 3c kohta).

Yleisen sdahkdisen viestinnén tarjoajat, mukaan lukien internetyhteyspalvelujen tarjoajat seké
sisdllon, sovellusten tai palvelujen tarjoajat, voivat asetuksen 3 artiklan 5 kohdan mukaan va-
paasti tarjota muita palveluja kuin internetyhteyspalveluja, jotka on optimoitu tiettyja sisaltdja,
sovelluksia tai palveluja taikka ndiden yhdistelmid varten, silloin kun optimointi on tarpeen si-
sdltod, sovelluksia tai palveluja koskevien vaatimusten téyttdmiseksi tietylld laatutasolla. Tél-
laisten muiden palvelujen tarjoaminen ei kuitenkaan saisi vaikuttaa kielteisesti loppukéyttijien
internetyhteyspalveluiden saatavuuteen tai yleiseen laatuun. Yleisen sdhkoisen viestinnén tar-
joajien olisi néin ollen tarjottava tdllaisia muita palveluja tai tehtdva vastaavia sopimuksia si-
séltojen, sovellusten tai palvelujen tarjoajien kanssa téllaisten muiden palvelujen tarjoamisen
helpottamiseksi ainoastaan, jos verkkokapasiteetti riittdd niiden tarjoamiseen internetyhteys-
palveluiden liséksi.

2.3 Nykytilan arviointi
Australialaisen tutkimuksen (The Quixoticity Index 2017) mukaan Suomi on aikakriittisen vi-
ranomaisviestinndn kiarkimaa. Suomi ja Yhdistyneet Arabiemiraatit saavuttivat eniten pisteitd

kansainvilisessd vertailussa, jossa verrattiin matkaviestinverkkojen toimivuutta muun muassa
aikakriittisessé viranomaisviestinndssd. Suomessa viranomaisviestinté toimii kokonaisturvalli-
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suuden niakokulmasta siten, ettd viranomaisverkojen kaytté on poikkihallinnollista ja se kattaa
my0s siviilitoimintoja viranomaisten suositusten perusteella. Myds verkon jirjestimistapa on
osoittautunut poikkeuksellisen hyvéksi; verkolla on laaja kattavuus, se toimii luotettavasti ja
kansainvilisesti verrattuna liittymien hinta on kohtuullinen. Verkko pohjautuu TETRA-
teknologiaan, kuten viranomaisviestintdverkot muuallakin maailmassa.

Sahkoiselld viestinnélld on edelleen kasvava rooli yhteiskunnan turvallisuudesta ja jatkuvuu-
desta huolehtivien viranomaisten toimintaedellytysten turvaamisessa. Viranomaisverkon pu-
heliikenteen lisdksi viime aikoina esiin on noussut entisti voimakkaammin viranomaisten
kasvava tarve langattomille laajakaistapalveluille. Laajakaistainen tiedonsiirto loisi turvalli-
suusviranomaisille niiden oman toiminnan kehittdmis- ja tehostamismahdollisuuksia. Laaja-
kaistainen tiedonsiirto mahdollistaisi esimerkiksi reaaliaikaisen videokuvan viélittdmisen on-
nettomuus- tai muulta tapahtumapaikalta, minka avulla pystyttiisiin tehokkaammin analysoi-
maan ja ohjaamaan tilanteen edellyttdméé resursointia.

Kapeakaistainen TETRA-teknologia ei mahdollista laajakaistapalveluita, joten on tarpeen ar-
vioida viranomaisviestinnén jarjestdmisté jatkossa esimerkiksi LTE-verkoissa. On tarpeen ke-
hittdd uusi viranomaisviestintdratkaisu, jolla pystytddn seuraamaan viestintdalan nopeatahtista
teknologista kehitystd. Perustavana ldhtokohtana on, ettd viranomaisten tarvitsemat laajakais-
tapalvelut tulee toteuttaa niin, ettd ne vastaavat riittdvilld tavalla ja mahdollisimman kustan-
nustehokkaasti palveluja kéyttévien viranomaisten tarpeisiin. Turvallisuusviranomaisten toi-
minnan kehittdminen ja siihen liittyvd mobiilin tiedonsiirron vaatimusten lisddntyminen edel-
lyttavétkin jo ldhitulevaisuudessa sitd, ettd erityisesti viranomaisten operatiivisessa toiminnas-
sa viestintdtarpeet voidaan jarjestdd nykyisid VIRVE-palveluita paremman tiedonsiirtokapasi-
teetin omaavilla uusilla ratkaisuilla, jotka toimivat maanlaajuisesti ja mahdollistavat viran-
omaisten toiminnan myos erilaisissa tiedonsiirtoverkkojen hiiriétilanteissa.

Turvallisuusviranomaiset hyddyntavét jo nykyisin toiminnassaan kaupallisten verkkojen tarjo-
amia tiedonsiirtopalveluja. Kaupalliset viestintdverkot on kuitenkin suunniteltu vastaamaan
yleisesti kaikkien kéyttdjien eli niin kuluttajien kuin yritysasiakkaiden tarpeisiin, kun taas tur-
vallisuusviranomaisilla tyypillisesti on erityisid vaatimuksia ja odotuksia palvelujen ominai-
suuksille, toimintavarmuudelle ja turvallisuudelle. Aikakriittinen viranomaisviestinti toteute-
taankin viranomaisverkoissa. Téllainen viranomaisviestinté olisi kuitenkin teknisesti mahdol-
lista toteuttaa my0s kaupallisissa verkoissa.

Laajakaistaisen viranomaisviestintdratkaisun kehittiminen kaupallisen verkon yhteyteen tarjo-
aisi huomattavia etuja, kun merkittavésti laajapohjaisemman kaupallisen teletoiminnan tekno-
logisen kehityksen edut voitaisiin niveltdd viranomaisviestinndn hyddyksi. Kaupallisen te-
leyrityksen verkoissa operoiminen voisi olla myds kustannustehokas ratkaisu. Teleyrityksille
on mydnnetty toimilupia tarjota matkaviestinverkkoaan tietyilld taajuusalueilla, jotka mahdol-
listavat my0s laajakaistaisen viestinndn. Toimilupaehdoissa sdddetdéin myos tietystd vahim-
madispeittoalueesta ja kidytdnnossd isoimpien teleyritysten verkoilla on maassamme erittdin laa-
ja kattavuus. Kaupallisille teleyr1tyks1lle jo myoénnetyilld taajuusalueilla ja olemassa olevilla
verkoilla voisi siis tarjota myds laajakaistaista viranomaisviestintéé ldhes koko maan kattavas-
ti.

Vuosina 2016-2017 tehtiin liikenne- ja viestintdministerion johdolla selvitys 700 MHz taa-
juusalueen kaytostd. Sen johdosta tehtiin taajuuspoliittinen paatos huutokaupata 700 MHz taa-
juuksia kaupallisille teleyrityksille. Jakamatta jétettiin tuolloin kaksi 10 MHz ja kaksi 5 MHz
kaistaa. Erillisen, yhteen taajuusalueeseen perustuvan, viranomaisille osoitetun verkon raken-
tamisella ei olisi pdésty viranomaisten asettamaan tavoitteeseen eiké yksinomaan viranomais-
kéayttoon tarkoitettua verkkoa néhty taloudellisesti mahdollisena toteuttaa. Erillisen laajakais-
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taisen viranomaisverkon toteuttamismahdollisuuksiin vaikuttavat vapaana olevien taajuuksien
niukkuus sekd jo tehdyt taajuuspoliittiset ratkaisut. Erillinen viranomaisverkko edellyttéisi
myoOs merkittdvid investointeja, jotka eivét vilittomaésti hyodyttdisi muuta viestintdinfrastruk-
tuuria.

Uusilla laajakaistaisilla tiedonsiirtoratkaisuilla pystyttdisiin mahdollistamaan nykyisti tehok-
kaampi, monipuolisempi ja laadukkaampi viranomaisyhteistoiminta, jos toimintavarmuuteen
ja turvallisuuteen liittyvdt vaatimukset pystytddn tdyttdimdan. Koska nditd vaatimuksia taytta-
vid kaupallisia ratkaisuja ei vield ole saatavilla, on tarpeellista kdynnistdd uusien palvelurat-
kaisujen ja palvelujen kehittdminen sekd varmistaa lainsdéddnnolld viranomaisviestinnén to-
teutuminen kaikissa tilanteissa. Kaupallisten matkaviestinverkkojen kéytettavyys ja kyky pal-
vella useita yhtdaikaisia kdyttdjid on lahtokohtaisesti hyvd, mutta matkaviestinverkoissa voi
esiintyd alueellista ruuhkautumista esimerkiksi suurissa yleisotapahtumissa. Vastaavia ruuh-
kautumisongelmia voi esiintyd my0s suuronnettomuuksissa, kun useat kayttajat yrittdvit sa-
manaikaisesti soittaa hatdpuheluja ja kéyttdd muita matkaviestinverkkojen tarjoamia palveluja.
Onkin selvéd, ettd jos turvallisuusviranomaiset siirtyvit aikakriittisen viranomaisviestinndn
osalta kayttimaén kaupallisten verkkojen palveluja, pitéisi turvallisuusviranomaisten viestin-
tamahdollisuudet turvata kaupallisten palvelujen perustasoa paremmin. Nykyinen lainsdddanto
velvoittaa matkaviestinverkon operaattorit noudattamaan verkkoneutraliteettia poikkeuksetta,
mika estdd tietyn kdyttdjaryhmén viestinnéan priorisoinnin. EU-sdéntelyn verkkoneutraliteettiin
liittyvét kysymykset ja viranomaislaajakaistan laatuvaikutusten vaikea ennakoitavuus huomi-
oiden olisi perusteltua sddtié priorisoinnista ja muista tehokkaan viranomaisviestinnén edellyt-
tdmistd toiminnoista teleyrityksié velvoittavilla sadnndksilld. Voimassa oleva lainsédddénto ei
myoskddn velvoita teleyrityksid tarjoamaan kansallisen verkkovierailun mahdollisuutta viran-
omaiskayttod varten. Pyrittdessd viranomaisvaatimuksia vastaavaan viestintdpalvelun tasoon
kaupallisen teleyrityksen verkon ldhtokohdasta ei kuitenkaan voida hyvéksyé tilannetta, jossa
koko viranomaisviestinté olisi yhden "koventamattoman" kaupallisen verkon varassa. Néin ol-
len on myds syytd sditii ratkaisusta, jossa viranomaisviestintd voidaan poikkeuksellisesti to-
teuttaa verkkovierailulla toisessa verkossa. Teknisesti ndiden viranomaisviestintda palvelevien
etuoikeuksien asentaminen LTE-teknologiaa kayttiviin verkkoihin olisi ongelmatonta.

3 Esityksen tavoitteet ja keskeiset ehdotukset
31 Tavoitteet

Lakiehdotuksen tavoitteena on parantaa viranomaisviestinnin laatua ja luotettavuutta. Ehdote-
tuilla muutoksilla mahdollistetaan uudenlaisen palvelun tarjoaminen viranomaisten aikakriitti-
sen laajakaistaisen viestinnén tarpeiden tiyttamiseksi. Uusi laajakaistainen viranomaisviestin-
tipalvelu toteutettaisiin mallilla, jossa palveluoperaattori tarjoaa viranomaisviestintdd aika-
kriittistd viestintdd tukevilla palveluilla kaupallisten teleyritysten verkkoja hyddyntden. Ta-
voitteena on nykyisid VIRVE-palveluja teknologisesti paremman viranomaisten vélisen aika-
kriittisen viestinnin jarjestiminen.

Tavoitteena on, ettd uuden viranomaisviestintdédn liittyvan verkkopalvelun maantieteellinen
peitto ja sisétilapeitto vastaisivat nykyisen VIRVE-verkon kattavuutta. Tavoitteena on my®s,
ettd uusi palvelukokonaisuus olisi véhintéén yhta luotettava kuin nykyinen. Liséksi esityksen
tavoitteena on edistdé viranomaisten toiminnan jérjestdmisté tulevaisuuden tarpeita vastaavak-
si ja luoda mahdollisuuksia viranomaisten oman toiminnan kehittdmiseen. VIRVE-palvelujen
toimintaa on tarkoitus jatkaa, kunnes uusi laajakaistainen palvelukokonaisuus on osoittautunut
toimivaksi ja luotettavaksi.
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Esityksen tavoitteena on varmistaa muiden kdyttdjien matkaviestinpalvelun laatu ja saatavuus
viranomaisviestintdpalveluiden tarjoamisesta huolimatta. TAmi varmistettaisiin sadtamalla te-
leyrityksille olemassa olevien kayttdjien laatua koskevien velvollisuuksien ohelle erityinen
velvollisuus huolehtia viranomaisviestinnén vaikutuksista muiden kéyttijien viestintédpalvelun
laatuun ja raportoida siitd Liikenne- ja viestintévirastolle.

Esityksen tavoitteena on my0s toteuttaa talouspoliittisen ministerivaliokunnan 18.12.2017 te-
kemid linjausta, jonka mukaan uusi laajakaistainen viranomaisviestintdpalvelu toteutetaan
palvelumallilla, jossa verkko-operaattorina toimii kilpailutuksen perusteella valittu kaupalli-
nen teleyritys ja palveluoperaattorina Suomen Erillisverkot Oy tai sen tytéryhtio. Esitys pyrkii
varmistamaan teleyritysten yhdenmukaisen kohtelun ja edistiméén kilpailua sdétdmalld han-
kinnan toteuttamisesta. Lisdksi esitykselld pyritddn varmistamaan, ettd viranomaistoimijoiden
viestinnan laatuvaatimukset toteutetaan jatkossakin toimintavarmalla ja kustannustehokkaalla
tavalla.

Viranomaisen aikakriittisen viestinnédn merkitys Suomen yhteiskunnan turvallisuudelle on
merkittévé, ja siksi on tarpeen varmistaa se, ettd verkkopalvelun tarjoajaksi valittu taho edus-
taa kansalliselle turvallisuudelle valttdmatontd luotettavuutta ja pysyvyyttd. Kaytdnnossi
verkkopalvelun kilpailutus olisi syytd jarjestdd 1dhinnd sellaisten toimijoiden joukolle, jotka
vanhastaan harjoittavat toimiluvan alaista teletoimintaa Suomessa. Hankintaa valmisteltaessa
voidaan tarkemmin arvioida tarpeellisia valintakriteerejé.

Lisdksi esityksen tavoitteena on yhdistééd ja yhdenmukaistaa julkisen hallinnon turvallisuus-
verkkotoiminnan ja viranomaisviestintaverkon ohjaus saman lainsdadanndn ohjaamaksi koko-
naisuudeksi.

3.2 Toteuttamisvaihtoehdot

Vaihtoehtoja viranomaisviestinnén jarjestdmiselle tulevaisuudessa on arvioitu laajasti. Keskei-
set turvallisuudesta vastaavat viranomaiset ovat tuoneet toteutusvaihtoehtoja selvittiessa esille
tarpeensa maanlaajuiselle, toimintavarmalle ja etuoikeutetulle langattomalle laajakaistaiselle
viranomaisverkolle. Talld hetkelld parhaaksi tekniikaksi on arvioitu LTE-tekniikka, joka on
yksi laajimmin maailmalla hyddynnettyjd matkaviestinverkkojen toteutustekniikoita. Itse
verkko kehittyy nopeasti ja erilaisia paételaitteita tuodaan aktiivisesti markkinoille johtuen
tekniikan hyvésta kéyttopotentiaalista. LTE-tekniikan kdyttdmistd myds viranomaisviestinnin
toteutukseen puoltaa myos ndiden paitelaitteiden hyodynnettavyys.

Verkon valinta

Valmistelussa keskeisend tekijdnd on arvioitu sitd, miten laajakaistainen viranomaisviestinté
toteutettaisiin. Erityisesti on arvioitu, pitdisikd viranomaiskdyttoon rakentaa oma erillinen
(dedikoitu) verkko, mikd vastaisi VIRVE-verkon mallia, vai hyodyntdé kaupallisia matkavies-
tinverkkoja viranomaisviestinnin jarjestdmisessé, jolloin ei olisi tarpeen rakentaa paéllekkiis-
ta verkkoinfrastruktuuria. Oman osoitetun verkon rakentaminen vaatisi my0s viranomaisvies-
tinnédlle osoitetun oman taajuusalueen varaamista. Jos viranomaisille osoitettaisiin taajuuskais-
ta samalta alueelta kuin kaupallisessa kaytossa olevien verkkojen taajuudet, viranomaisverkon
verkko- ja péételaitteina voitaisiin hyodyntdd samoja LTE-laitteita kuin kaupallisissakin ver-
koissa.

Syksylld 2016 aloitettiin liikenne- ja viestintiministerion johtamana valmistelu, jonka tavoit-

teena oli yhdessé keskeisten turvallisuudesta vastaavien viranomaisten ja kaupallisten teleyri-
tysten kanssa tarkentaa viranomaistoiminnan edellyttimid vaatimuksia langattomalle viestin-
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valitysverkolle sekd selvittdd ja valmistella tarvittavia muutoksia lainsdddantoon. Selvitystyo
liittyi erityisesti televisiotoiminnasta vapautuvan 700 MHz:n taajuusalueen jatkokayttoon
Suomessa. Ty0ssd tarkasteltiin kolmea erilaista viranomaisten viestinndn mahdollistamisen
péadvaihtoehtoa: 1) Erillisen verkon rakentaminen viranomaiskdyttoon 2) Hybridi-malli, jossa
viranomaiset saisivat oman taajuuden, mutta erillisen verkon rinnalla kaytettdisiin kaupallisia
verkkoja ja 3) Liityntdverkko hankittaisiin kaupalliselta verkko-operaattorilta.

Erillisen yhteen taajuusalueeseen (esimerkiksi 700 MHz) perustuvan viranomaisille osoitetun
(dedikoidun) verkon rakentamisella ei olisi pdésty viranomaisten asettamaan tavoitteeseen ei-
ki yksinomaan viranomaiskéyttoon tarkoitettua verkkoa néhty taloudellisesti mahdolliseksi to-
teuttaa. Erillisen laajakaistaisen viranomaisverkon toteuttamiseen vaikuttavat vapaana olevien
taajuuksien niukkuus sekd jo tehdyt taajuuspoliittiset ratkaisut. Erillinen viranomaisverkko
edellyttdisi myos merkittdvid investointeja, jotka eivit valittomésti hyddyttdisi muuta viestin-
tdinfrastruktuuria.

Viranomaistoimintaan liittyen selvitysryhmi péétyi esittdmédn, ettd viranomaisten esittdmillé
vaatimuksilla uusi langaton laajakaistaviranomaisverkko voidaan parhaiten toteuttaa ns. palve-
luoperaattorimallilla ja kilpailuttamalla kaupallisten teleyritysten (verkko-operaattoreiden)
langattomia laajakaistaverkkoja. Talloin ei olisi tarpeen rakentaa paillekkaistd radioverkkoin-
frastruktuuria. Tédssd ratkaisussa kaupallisen viestintdinfrastruktuurin skaalaedut saataisiin
teknisen kehityksen seuraamisessa suoraan viranomaisviestinnén hyddyksi ja viranomaisvies-
tintdén kohdistetut investoinnit hyddyttéisivit yleistd viestintdinfrastruktuuria. Néin ollen kau-
pallisia verkkoja hyddyntdvalld viranomaisviestintiratkaisulla yhdistetddn viranomaisviestin-
nén ja kaupallisen matkaviestintoiminnan etuja, ja ratkaisu on kokonaisuutena arvioiden kus-
tannustehokas. Vuonna 2017 huutokaupattiin 700 MHz:n taajuusalueet kaupallisille teleyri-
tyksille, joiden mahdollisuudet hyodyntéa ja kehittdd varhaisessa vaiheessa 5G-tekniikkaa ha-
luttiin turvata. Tamén yhteiskunnalliseen kokonaisetuun sitoutuneen ratkaisun, jossa nopeasti
kehittyvin digitalisaation hyodyt haluttiin turvata mahdollisimman laajalle kansalaispiirille,
seurauksena samalla kéytdnnossd poissuljettiin viranomaisviestinnén osalta se vaihtoehto, etté
Suomeen rakennettaisiin viranomaistoimintoja varten uusi valtion omistama laajakaistainen
viranomaisverkko omalle taajuusalueelleen. Néin ollen viranomaisviestinndn valmistelun 1&h-
tokohtana on ollut, ettd uusi kehitettdvd mobiili viranomaisverkkoratkaisu perustuu kaupalli-
silta toimijoilta kilpailuttamalla hankittavaan laajakaistaiseen radioliityntéverkkoon. Viran-
omaiskdyttdd varten voitaisiin kaupallisessa verkossa toteuttaa teknisesti ja myos tarkemmin
selvitettdvin sdddosmuutoksin viranomaistoiminnan edellyttdmét tietoliikenteen etuoikeudet,
joilla viranomaisviestinnén laatua ja saatavuutta priorisoitaisiin. Liséksi voitaisiin mahdollis-
taa 1dhinnd valitun verkon teknisissid hiiriGtilanteissa tarvittava kansallinen verkkovierailu-
mahdollisuus. Selvitettdvéksi jdi, miten viranomaistoimintaa tukevien viestintdpalveluiden
palveluoperointi olisi tarkoituksenmukaista jarjestéa.

Palveluoperaattorimalli

Valtiovarainministerio asetti maaliskuussa 2017 laajapohjaisen selvitysryhmén, jossa oli edus-
tettuina keskeiset viranomaisviestinndn hallinnonalat seké teleyritykset, selvittimédan eri rat-
kaisuvaihtoehtoja ja vaatimuksia palveluoperoinnin jarjestdmiseksi. Selvityksessd kartoitettiin,
mika olisi tarkoituksenmukaisin tapa varmistaa palveluoperaattoritoiminnassa viranomaisvies-
tintdénliittyvét viranomaisvaatimukset. Selvitysryhmé tarkasteli viittd erilaista palvelumallia,
jotka sisélsivdt puhtaasti kaupalliseen toimijaan perustuvan ratkaisun, puhtaasti viranomais-
toimijaan perustuvan ratkaisun, valtion yritykseen perustuvan ratkaisun seki néitd vaihtoehto-
ja yhdistelevat mallit. Palveluoperaattorimallin valinta vaikuttaa keskeisesti palvelun toteut-
tamiseen, silld palveluoperaattori méérittdé palvelun tuotteet ja hinnoittelun seké tuottaa toimi-
tus- ja tukiprosessit ja tuotannon joko itse tai alihankintana.
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Eri vaihtoehtoja vertailtiin erityisesti palvelun tulevien kdyttdjaviranomaisten asettamien toi-
minnallisten kriteerien perustella. Vertailu tehtiin yhteensd 25 eri kriteerin perusteella. Kritee-
rit koskivat seuraavia péitekijoitd: viranomaisohjauksen toimeenpanoa, viranomaiselle itsel-
leen jéavén henkilotydon madrdd; vaikutusmahdollisuutta palveluiden hinnoitteluun ja inves-
tointien ohjaamiseen; VIRVE-siirtymén hallintaa eli migraatiota nykyisistdi VIRVE-
palveluista uusiin palveluihin; kykya toteuttaa joustavasti viranomaisten erilaisista tarpeista
lahtevida omia verkkoratkaisuja; turvallisuuden ja jatkuvuuden hallintaan liittyvia tekijoitd; vi-
ranomaisyhteistyon tuntemusta ja viranomaisten luottamusta eri toimijoihin; seké kyky4 integ-
roida viranomaisten omia palveluja tarjottavaksi mobiili-rajapinnassa ja hallita palveluketjuja.

Kéytdnnon tasolla eri mallien vilisessd erossa on kyse siitd, misté laitteistosta ja toiminnalli-
suuksista vastaisivat kaupallisen matkaviestinverkon tarjoaja (teleyritys) ja mistd mahdollisesti
valtiollinen, kdyttidjdviranomaisiin suoraan yhteydesséd oleva palveluoperaattori. Kaikille mal-
leille yhteistd on osin tai kokonaan kaupallisen teletoiminnan kanssa jactun radioliityntéraja-
pinnan hyddyntamisestd seuraavat kustannussiéstot dedikoituun omaan verkkoon verrattuna.
Hyvin merkittdvd osa kaikkien matkaviestinverkkojen rakentamis- ja yllépitokustannuksista
muodostuu tukiasemaverkostosta, joten hyddyntdmailld jo olemassa olevaa radioliityntidverk-
koa voitaisiin tarpeettomia paillekkaisid investointeja minimoida.

Selvitysryhmad suositti toukokuussa 2017 valtiovarainministeridlle, ettid palveluoperaattorimal-
li valitaan kolmen vertailussa eniten pisteitd saaneen liiketoimintamallien joukosta: valtion
yritykseen perustuva palveluoperaattoriratkaisu, puhtaasti viranomaistoimijaan perustuva rat-
kaisu, ja kaupallinen teleyritys palveluoperaattorina. Selvitysryhma totesi, ettd palveluoperaat-
torimallien vélilld ei voida osoittaa selkedd eroa kayttdjille aiheutuvien menojen osalta, koska
padosa kustannuksista syntyy verkkopalvelusta, joka aiemmin valitun mukaisesti kilpailute-
taan. Valintatekijoissd huomioitiin kustannustehokkuusndkokulma, joka on tuotu esille valin-
taa puoltavana tekijdnd. Selvitysryhmé totesi myds, ettd palveluoperaattorin rooli, tehtédvét ja
asema voivat muuttua ajan kuluessa, minké vuoksi palveluoperointia voi olla tarkoituksenmu-
kaista tarkastella uudelleen, kun uusi viranomaisverkko ja tarvittavat toimintokriittiset palvelut
saadaan rakennettua tavoitetilan mukaiseksi. Jatkovalmistelussa viranomaistoimijaan perustu-
va vaihtoehto pudotettiin pois, koska sen edellyttimén erityisosaamisen rakentamisen valtion
tieto- ja viestintitekniikkakeskus Valtoriin (jatkossa Valtori) todettiin vaativan liikaa resursse-
jaja aikaa.

Toiminnallisuuksia vertailtaessa todettiin, ettd valtion yritykseen, kiytdnndssd Suomen Eril-
lisverkot Oy:06n perustuva malli (jatkossa ERVE-malli) tarjoaisi viranomaisille suurimman
vapauden ja joustavuuden sekd parhaan kontrollin viranomaisen tietojen turvalliseen séilytyk-
seen ja liikenteen ohjaukseen. Myo0s verkko-operaattorin vaihtaminen olisi helpointa ERVE-
mallissa SIM-kortin ja péaitelaitteen asetusten sdilyesséd vaihdossa samoina. ERVE-mallissa
palvelun ja hinnoittelun méérittely on ldhelld kdyttdjdorganisaatiota — tuotekehityksen ohjaus
on mahdollista tehdéd palveluoperaattorin ja kéyttéjdorganisaatioiden léheisessd yhteistyOssa.
Toisaalta verkko-operaattori pystyy muissakin malleissa toteuttamaan samanlaisen palvelu- ja
tuotekehitystason, jos se sopimusteknisesti vaaditaan. Lisdksi ERVE-mallissa viranomaistoi-
mijalle muodostuu pysyvad korkeatasoista osaamista viestintdverkkoinfrastruktuurin operoin-
tun.

Malli, jossa kaupallinen operaattori tuottaisi kokonaispalvelun olisi puolestaan selkein. Siiné
koko palvelun toimittaisi vain yksi taho, kun kaikki toiminnot ulkoistettaisiin kaupalliselle te-
leyritykselle. Toisaalta myds kaikki kontrolli sekd kéyttijétietoihin ettd liikenteen reititykseen
olisi yhdelld kaupallisella toimijalla. Olisi véltettdva tilannetta, jossa radioverkon toimittaja
valvoo oman palvelunsa laatua, jolloin erillisen valvovan tahon luonti saattaisi olla tarpeellis-
ta. Muissa kuin teleyritysmallissa palveluoperaattorin rooliin kuuluu myos radioverkon toi-
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minnan ja laadun valvonta. Lisdksi arvioitiin ndiden mallien vidlimuotoa, kevyen mobiiliverk-
ko-operaattorin (Light MVNO, Mobile virtual network operator) -mallia.

Selvitystyon pédtteeksi tehtiin vield syksylld 2017 eri mallien vélinen taloudellinen vertailu,
koska keviélld péaattyneesséd selvitystydssé oli painotettu toiminnallisia vaatimuksia taloudel-
listen tarkastelujen jaddessd vihemmalle huomiolle. Valtiovarainministerion teettiméssé loka-
kuussa 2017 valmistuneessa selvityksessa arvioitiin, ettd ERVE-mallin kustannukset ovat vain
hieman suuremmat kuin muissa malleissa, joiden suhteen ERVE oli aiemmassa selvityksessi
todettu muiden tekijoiden osalta selvésti ensisijaiseksi. Kaikissa malleissa liittymdkohtainen
hinta laskisi liittymdmaarin kasvaessa ja lisiksi suurempi liittymdmaéré tasoittaisi mallien vi-
listd liittymékohtaista kustannuseroa. Kaupallisen operaattorin toteuttamassa kokonaispalve-
lumallissa kustannukset olisivat olleet hieman matalammat kuin muissa malleissa. Light
MVNO -malli on ndiden mallien vdlimuoto myos kustannuksien osalta, mutta se ei ratkaise
kaikkia toiminnallisuushaasteita eikd mydskaén tarjoa oleellista kustannushyotya.

Liittymémaéran kasvattamisella on mallista riippumatta merkittdvé laskeva vaikutus palvelun
liittymaékohtaisiin kustannuksiin. Selvityksen keskeinen tulos olikin, etté eri mallien véliset ta-
loudelliset eroavaisuudet ovat pienet (noin 5-10 prosenttia) tavoitetilassa 2025, kun liittymien
maard ylittda 40 000. Arvio liiketoimintakokonaisuuden jakautumisesta verkko-operaattorin ja
palveluoperaattorin vililld on, ettd verkko-operoinnin kustannukset olisivat noin 90-95 pro-
senttia kokonaiskustannuksesta ja palveluoperaattorin osuus olisi noin 5-10 prosenttia koko-
naisuudesta.

Tatd esitystd valmistelevissa selvitystdissd on ndin ollen tarkasteltu, kuinka eri ratkaisuissa
voitaisiin teknisesti, toiminnallisesti ja kustannustehokkaasti toteuttaa aikakriittiseen kommu-
nikaatioon liittyvdt viranomaisvaatimukset. Léhinnd tissd esityksessd tarkasteltaviksi ovat
jédneet toimintaan liittyvét toimivalta- ja vastuukysymykset seké eri ratkaisuiden vaikutukset
kansallisiin televiestintdmarkkinoihin. Vastuu- ja toimivaltakysymyksen yhteydessd arvioi-
daan myos palveluoperaattorin tehtdvien suhdetta julkisen vallan kdyttoon (PL 124 §). Lisédksi
tarkastellaan eri malleihin liittyvda mahdollisuutta palveluntuottajan vaihtamiseen eli niin sa-
notun toimittajariippuvuuden ("vendor lock™) valttamista.

3.3 Keskeiset ehdotukset

Talouspoliittinen ministerivaliokunta on tehtyjen selvitysten perusteella linjannut 18.12.2017,
ettd viranomaisviestintd toteutettaisiin jatkossa palvelumallilla, jossa verkko-operaattorina
toimii kilpailutuksen perusteella valittu kaupallinen teleyritys ja palveluoperaattorina Suomen
Erillisverkot Oy (ERVE) tai sen tytiryhtio. Tdmén viranomaisviestintdmallin mahdollistami-
seksi tulee sddtdd lailla uudesta viranomaisviestintdén liittyvastd viestintédpalvelun ja verkko-
palvelun tarjoamisesta. Palveluoperaattori tarjoaisi viestintdpalvelun ja kaupallinen teleyritys
verkkopalvelun. Tarvittavat lakimuutokset tehtéisiin vastaavasti siten, ettd palveluoperointia
koskeva sddntely toteutettaisiin turvallisuusverkkolaissa, ja verkko-operaattoria ja muita te-
leyrityksid koskevat sddnnokset laadittaisiin viestintapalvelulakiin. Viestintdpalveluissa sdily-
tettdisiin kuitenkin voimassa oleva viranomaisverkkoja koskeva sddntely ldhes entiselldén,
koska nykyisten VIRVE-palvelujen on tarkoitus toimia uuden laajakaistaisen viranomaisvies-
tintdpalvelun rinnalla siirtyméajan, eli kunnes uusi verkko saadaan tdysiméddréisesti toimin-
taan. Liséksi mainittuihin lakeihin esitettdvillda muutoksilla ehdotetaan sdédettivéksi kaupalli-
sen teleyrityksen kilpailuttamisesta ja muista keskeisistd palvelun jirjestdmisen kannalta oleel-
lisista asioista.

Hallituksen esitykselld ehdotetaan molempiin lakeihin tarvittavia muutoksia, jotta uudenlainen
laajakaistainen viranomaisviestintépalvelu voitaisiin tarjota kaupallisten teleyritysten verkkoja
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hyddyntéden. Lakimuutoksilla mahdollistettaisiin viranomaisviestintddn liittyvan verkkopalve-
lun saatavuuden etuoikeus ja saatavuuden mahdollistava altapurku seka viestinnin laadun etu-
oikeus viranomaisviestinnidn ruuhkansiedon parantamiseksi. Lisdksi mahdollistettaisiin kan-
sallinen verkkovierailu niitéd tilanteita varten, jolloin ensisijainen verkko ei ole kéytettdvissa.
Néma olisivat vilttiméttomid uuden viranomaisviestintépalvelun laadun ja saatavuuden ta-
kaamiseksi. Esitykselld ei sen sijaan esitetd sdddettdvéksi uuden palvelun jarjestamiseen liitty-
vistd kdytdnnon yksityiskohdista, jotka maardytyisivit valtiovarainministerion ohjauksessa ta-
pahtuvan verkko-operaattorin kilpailutuksen kautta sekd palveluoperaattorin ja verkko-
operaattorin vélisissd sopimusneuvotteluissa.

Hallituksen esitys on teknologianeutraali muun muassa péitelaitteiden osalta. Viranomaisvies-
tinndssd tavoitteena on, ettd samaan pédtelaitteeseen saataisiin integroitua viranomaisten tar-
vitsemat palvelut. Tarkoitus on myds, ettd uuden palvelukokonaisuuden on mahdollistettava
nykyiset VIRVE-palvelun ominaisuudet, joita ovat mm. viranomaisten yhteiset puheryhmit,
yleinen kutsukanava ja riittéva salaus.

Viestintdpalvelulakiin esitettdvit muutokset

Viestintdpalvelulailla ehdotetaan sdddettdvéksi viranomaisviestintadn liittyvan verkkopalvelun
tarjoamisesta. Viranomaisviestintddn liittyvaa verkkopalvelua tarjoaisi teleyritys, jonka viran-
omaisviestintdédn liittyvén viestintdpalvelun tarjoaja (turvallisuusverkkolain ehdotetun 8 §:n 2
momentin mukaan Suomen Erillisverkot Oy tai sen tytéryhtio) on turvallisuusverkkolain vaa-
timukset huomioon ottaen valinnut hankintamenettelyn perusteella. Viranomaisviestintéén liit-
tyvan verkkopalvelun tarjoajan olisi varmistettava viestintdverkon ruuhkatilanteessa viran-
omaisviestintdpalvelun saatavuus seké viestinndn laadun etuoikeus suhteessa muuhun viestin-
tddn. Saatavuus tulisi varmistaa antamalla viranomaisliittymille etuoikeutettu paédsy palveluun
muihin liittymiin ndhden (palvelun saatavuuden etuoikeus) seké osoittamalla tai siirtdmélla
viestintdverkon ruuhkatilanteessa verkon resursseja viranomaisliittymille (palvelun saatavuu-
den mahdollistava altapurku). Laadun etuoikeus varmistettaisiin puolestaan antamalla viran-
omaisviestinnille etusija matkaviestinverkossa siten, ettei muu viestintd estd viranomaisliitty-
mien viestinndn kannalta valttimattoméan laatutason tarjoamista viestintdverkossa (viestinndn
laadun etuoikeus). Viranomaisviestinnian verkkopalvelun tarjoajalla olisi ndin ollen kaksi vel-
voitetta, joista toinen kohdistuisi viestinnén saatavuuteen ja toinen sen laatuun, ja joista kdyte-
tédn jdljempénd yhteistd késitettd viranomaisliittymien etuoikeudet. Viranomaisliittymien etu-
oikeuksilla ei kuitenkaan alennettaisi muita kayttéjié koskevien eli tavanomaisten kaupallisten
viestintdpalvelujen yleistd saatavuutta ja laatutasoa. Viranomaisliittymien etuoikeuksilla tur-
vattaisiin viranomaisten aikakriittinen viestinti verkon ruuhkatilanteissa, joissa verkon kapasi-
teetti ei riittdisi kaikille kayttéjille tdysimaaraisesti.

Palvelun saatavuuden etuoikeuden ja altapurun kdyttoonotto voitaisiin automatisoida maérit-
tamélld verkkoon kynnysarvoja, tai kdyttdonotto voitaisiin suorittaa tapauskohtaisesti, kun
olosuhteet sitd vaatisivat.

Viranomaisviestinndn laadun etuoikeuden my6td muun kuin viranomaisliittyman kayttdjan
viestintdpalvelun laatutaso voisi laskea tilapdisesti, kun viranomaisten aikakriittisen viestinnén
laatutason varmistettaisiin séilyvén korkeatasoisena, laajakaistaisena ja nopeana.

Viranomaisliittymien etuoikeuksilla voitaisiin rajoittaa muiden kayttdjien padsya verkkoon tai
verkon kdyttdd ainoastaan siind laajuudessa, kuin se on valttiméatontd viranomaisliittymien
palvelun saatavuuden varmistamiseksi ruuhkatilanteissa. Ruuhkatilanteessa teleyritys voisi vi-
ranomaisviestinnén varmistaakseen estdd muiden kéyttédjien kytkeytymisen verkkoon, katkais-
ta yhteyden tai siirtdd sen toisen verkon piiriin.
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Viranomaisviestintddn liittyvan verkkopalvelun tarjoajan, eli kilpailutuksella valitun teleyri-
tyksen, olisi viranomaisliittymien etuoikeuksia toteuttaessaan varmistettava, ettd muiden kayt-
tdjien viestintdpalvelujen saatavuus tai yleinen laatu ei heikkene. Palvelun saatavuuden ja laa-
dun heikennyksend ei kuitenkaan pidettdisi esimerkiksi sellaisia vaikutuksia, jotka olisivat ly-
hytaikaisia eivétka toistuisi sddnndllisesti. Palveluoperaattorin (ERVE) olisi seurattava viran-
omaisliittymien etuoikeuksien kayttod sekd viranomaisviestintddn liittyvan verkkopalvelun
tarjoamisen vaikutuksia muiden kayttdjien palvelun saatavuuteen, verkon suorituskykyyn ja
kapasiteetin kédyttoasteeseen, ja toimitettava Liikenne- ja viestintdviraston pyynndstd kuvaus
viranomaisliittymien etuoikeuksien toteuttamisesta ja arvio niiden muihin kayttéjiin kohdistu-
neista vaikutuksista. Tdlld varmistettaisiin, ettd verkon kapasiteetti riittdisi myds muiden pal-
veluiden tarjoamiseen viranomaisviestintdén liittyvan verkkopalvelun lisdksi. Kyseessd olisi
tarkennus sidhkdisen viestinndn palveluista annetun lain 243 §:ssd sdddettyyn velvoitteeseen
huolehtia palvelun laadusta.

Liikenne- ja viestintdvirasto valvoo ldhtdkohtaisesti sdhkdisen viestinnén palveluista annetus-
sa laissa sééddettyjen velvoitteiden tdyttymistd, esimerkiksi muiden kéyttdjien viestintdpalvelun
laatua. Viranomaisliittymien laatua Liikenne- ja viestintdvirasto ei jatkossakaan valvoisi, vaan
se madriteltdisiin palveluoperaattorin ja teleyrityksen valisessd sopimuksessa.

Ennalta arvaamattomat katkokset aiheuttavat vakavan epdvarmuuden palvelun kdytettavyy-
teen. Toisaalta suunnitelluista katkoksista on viranomaiskayttdjilld oltava tieto riittdvéan ajois-
sa, jotta ne voidaan ottaa huomioon toiminnassa. Edelld mainitusta johtuen viranomaiskaytos-
sd olevaa verkkoa on varmistettava erilaisin toimenpitein. Kaupallista verkkoa voitaisiin vah-
vistaa tarkoituksenmukaisella tavalla vastaamaan verkon kéyttéjien toiminnallisia varautumi-
sen ja turvallisuuden tarpeita. Sen lisdksi lainsdddannolld ehdotetaan sdddettavaksi myos kan-
sallisesta verkkovierailusta. Kansallinen verkkovierailu (roaming) ei tarjoa mahdollisuutta
saumattomaan verkonvaihtoon, mutta sen avulla voidaan parantaa merkittdvisti viestinndn
varmuutta ensisijaisen verkon suunniteluissa ja suunnittelemattomissa katkoksissa. Viran-
omaisliikenteen saatavuuden ja kéytettdvyyden lisddmiseksi kaupallisissa verkoissa tulisi sal-
lia kansallinen verkkovierailu viranomaisviestintdd varten. Muun kuin kilpailutuksen voitta-
neen teleyrityksen olisi pyynndosti tarjottava kohtuullisin ehdoin matkaviestinverkon kayttdoi-
keutta Suomen alueella viranomaisviestintdan liittyvdn viestintdpalvelun tarjoajalle (palve-
luoperaattori) viranomaisviestinndn mahdollistamiseksi. Kaytannosséd verkkovierailun toteu-
tuksesta olisi sovittava etukiteen, joten sddnnokselld ei viitata siihen, ettd verkkovierailua
koskeva pyyntd esitettdisiin aina tapauskohtaisesti erikseen, vaan ettd teleyrityksen on pyyn-
nostd jéarjestettivd mahdollisuus verkkovierailuun, joka sitten olisi valmiiksi kdytettdvissé
kayttotarpeen ilmetessd. Pykaldssd tarkoitetun teleyrityksen olisi lisdksi erillisestd pyynndsti
tarjottava viranomaisviestintdd koskevan verkkovierailun yhteydessd edelld kuvattuja viran-
omaisliittymien etuoikeuksia. Velvollisuus tarjota kansallista verkkovierailua koskisi tilantei-
ta, joissa viranomaisviestintddn liittyvan verkkopalvelun tarjoajan matkaviestinverkko ei ole
kéytettdvissd. Kdytdnndssé tdma tarkoittaisi joko verkon vikaantumista tai tietyin edellytyksin
myos verkon fyysisid katvealueita.

Jos muu teleyritys kuin kilpailutuksen voittanut verkko-operaattori ja palveluoperaattori (ER-
VE) eivit péaédse sopimukseen viranomaisviestintddn liittyvén kansallisen verkkovierailun tar-
joamiseen liittyvistd ehdoista, Liikenne- ja viestintivirasto pééttéisi ehdoista osapuolen vaati-
muksesta. Liikenne- ja viestintdvirasto paéttdisi molemmille osapuolille kohtuullisista ehdois-
ta. Erds ndistd ehdoista voisi olla my6s hinnoittelu ja mikéli osapuolet eivit paésisi sopuun,
voisi Liikenne- ja viestintdvirasto tdlloin maarittdd myos kansallisesta verkkovierailusta perit-
tdvin kohtuullisen hinnan hintavertailun avulla, joka voisi perustua muista EU- ja ETA-
valtioista tulevien liittymien verkkovierailuihin Suomessa (inbound roaming) verkkovierai-
luista perittyihin hintoihin. Tarkemmin sanottuna hintavertailu voisi perustua verkkovierailu-
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palvelujen tukkutason suorasta kéyttooikeudesta perittyihin hintoihin, joita teleyritykset Suo-
messa perivit matkaviestinverkon operaattoreilta vahittdistason verkkovierailupalvelujen tar-
joamiseksi Suomessa verkkovierailuasiakkaille, joiden kotiverkko on jossakin muussa Euroo-
pan unionin tai Euroopan talousalueen jésenvaltiossa. Hintavertailu perustuisi vain kilpailulli-
siin hintoihin. EU- ja ETA-maista tuleville verkkovierailuasiakkaille tarjottavia verkkovierai-
lupalveluja koskee EU:n verkkovierailuasetukseen (EU) N:o 531/2012 perustuva verkkovie-
railun enimmaishintasdintely tukku- ja vahittdistasolla. EU- ja ETA-alueen operaattoreilta pe-
rittdvien hintojen kdyttdminen hintavertailun perusteena varmistaisi myds vahintdan kohtuulli-
sen korvauksen tukkupalvelusta seké sen, ettd tukkupalvelua ei tarvitsisi tuottaa alle kustan-
nusten.

Viestintdpalvelulain muutoksella ehdotetaan sdddettdviksi myds siitd, miten laajakaistaisen vi-
ranomaisviestintiapalvelun kayttdjaryhmistd padtetddn. Ehdotuksen mukaan kayttdjaryhmisti
paattdisi liikkenne- ja viestintdministerié kuultuaan valtiovarainministeriota. Palveluoperaattori
myoOntiisi liittymét sekéd raportoisi vuosittain tai pyydettidessd Liikenne- ja viestintévirastolle
kayttdjaryhmist.

Turvallisuusverkkolakiin esitettdvdt muutokset

Esityksessd ehdotetaan, ettd valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjestdmi-
sestd annetun asetuksen 12 §:ssé sdédetyt viranomaisradioverkkopalvelut eli VIRVE-palvelut
olisivat jatkossa turvallisuusverkkolain mukaisia turvallisuusverkon palveluja, ja VIRVE-
verkkoa ja -palveluja koskevat sddnndkset lisattéisiin turvallisuusverkkolakiin sekd sen nojalla
annettuun asetukseen julkisen hallinnon turvallisuusverkkotoiminnasta (jéljempéand turvalli-
suusverkkoasetus, 1109/2015). Lain voimaantulon yhteydessd olisi vastaavasti kumottava
TORI-asetuksen VIRVE-palveluja koskeva 12 §. Ehdotettu muutos tarkoittaisi sitd, ettd VIR-
VE-palvelutuotantoon sovellettaisiin samoja sddnndksié kuin muihin turvallisuusverkon pal-
veluihin ja palvelutuotantoon siten kuin turvallisuusverkkoasetuksessa on tarkemmin sééddetty.

Liséksi turvallisuusverkkolain soveltamisalasddnnokseen tehtavalla lisdykselld tuotaisiin myds
uusi aikakriittinen laajakaistainen viranomaisviestintépalvelu turvallisuusverkkolain sovelta-
misalan piiriin. Ehdotetun lisdyksen mukaan viranomaisten aikakriittisen laajakaistaisen mat-
kaviestinnén tieto- ja viestintéteknisiin palveluihin sovellettaisiin mité turvallisuusverkkolais-
sa siddetdén turvallisuusverkosta ja sen palveluiden kaytosta.

Naiden muutosten johdosta viranomaisille tulisi turvallisuusverkkolain 2 ja 3 §:ssd kuvattu
kéayttovelvoite VIRVE-palveluihin sekd uusiin kaupallisen verkon p#illd toimiviin viran-
omaisten matkaviestinndn tieto- ja viestintdteknisiin palveluihin. Palvelujen ja palvelutuotan-
non ohjaus tulisi valtiovarainministerién vastuulle turvallisuusverkkolain 14 §:n mukaisesti.
Muutos ei vaikuttaisi nykyisten palvelujen laatuun, kustannuksiin tai palvelujen tuottamiseen.

Suomen Erillisverkot Oy tai sen kokonaan omistama tytiryhtié toimisi VIRVE-palveluiden
tuottajana ja se tulisi tuottamaan my0s viranomaisten aikakriittisen laajakaistaisen matkavies-
tinnén tieto- ja viestintdtekniset palvelut. Tastd esitetddn sdddettdvaksi turvallisuusverkkolain
8 §:ssd, jonka 1 momentissa sdddetdin vanhastaan siitd, ettd Valtori toimii turvallisuusverkon
tieto- ja viestintiteknisten palveluiden tuottajana. Vastaavasti lisdykset koskien VIRVE-
palveluita ja uutta laajakaistaista viranomaisviestintdpalvelua tehtéisiin my0s tieto- ja viestin-
tateknisten palveluiden tuottajan tehtdvid koskevaan 9 §:44n. Myo6s varautumisvelvollisuutta
koskevaan 12 §:84n ja virkavastuuta koskevaan 20 §:44n ehdotettaisiin tarpeellisia viittauksia
8 §:ssd tarkoitettuun ERVE:en palveluntuottajana, jolloin varautumiseen liittyvit velvollisuu-
det sekd palveluntuottajan ja sen alihankkijoiden rikosoikeudellista virkavastuuta koskevat
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saddokset koskisivat myds ERVE:4. Lisdksi omistajaohjausta koskevaan 16 §:44n esitetddn
tdsmennyksid koskien ERVE:n ja sen tytiryhtididen omistajaohjauksen jarjestamista.

Lisdksi turvallisuusverkkolakiin ehdotetaan tehtdviksi vdhdisid teknisluontoisia muutoksia.
Voimassa olevan lain 4 §:n nykyistd 2 momenttia ehdotetaan siséllollisesti laajennettavaksi si-
ten, ettd kaikki turvallisuusverkkolaissa tarkoitetut palvelutuottajat (Suomen Erillisverkot Oy
tytaryhtidineen sekéd Valtion tieto- ja viestintdtekniikkakeskus Valtori) sekd niiden alihankkijat
saisivat valtiovarainministerion hyvaksynnalld kayttaa turvallisuusverkkoa turvallisuusverkko-
lain mukaisia tehtévid suorittaessaan. Muutoksen johdosta lain 11 §:n 2 momentti poistettai-
siin ehdotetun muutetun 4 §:n 2 momentin, josta tulisi 4 §:n 3 momentti, myG6td tarpeettomana.
Lisdksi 4 §:48n ehdotetaan liséttédvéksi uusi 2 momentti, jonka seurauksena ylld mainittu ny-
kyinen 2 momentti siirtyisi uudeksi 3 momentiksi. Uudessa 2 momentissa sdidettiisiin, ettd
viranomaisradioverkon (VIRVE-palvelujen) sekéd viranomaisten aikakriittisen laajakaistaisen
matkaviestinnin tieto- ja viestintiteknisid palveluja (uutta laajakaistaista viranomaisviestinta-
palvelua) voi kéyttdd my6s muu kuin turvallisuusverkkolain kéyttovelvoitteen alainen kaytta-
ja, jos sille on myonnetty sédhkoisen viestinnén palveluista annetun lain 250 §:ssé tarkoitettu
viranomaisliittyma.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset
4.1.1 Vaikutukset valtion talouteen

Nykyisen VIRVE-verkon ja -palvelujen omistuksesta, operoinnista ja palvelujen tarjoamisesta
kéyttidjdorganisaatioille vastaa Suomen Virveverkko Oy, joka kuuluu valtion tdysin omista-
maan ja valtioneuvoston kanslian omistajaohjauksen alaiseen Suomen erillisverkot —
konserniin (ERVE). Suomen Virveverkko Oy:n operointimenoja vastaava vuosittainen liike-
vaihto on noin 25 miljoonaa euroa, jolla on pystytty ylldpitdméédn verkko kéyttéjien vaatimuk-
sia vastaavana seké tarjoamaan VIRVE-palvelua noin 40 000 kayttdjdlle. Kéyttdjien liittymé-
ja  palvelumaksut Kkattavat vuosittain noin 68 prosenttia nykyisen VIRVE-
palvelukokonaisuuden kdyttomenoista. Loput noin 32 prosenttia (8,1 miljoonaa euroa, sisaltaa
ALV:n) katetaan valtion budjetista osoitetulla hinta- ja alijiématuella. Méaérdaraha hinta- ja ali-
jaamatukeen on siirretty vuoden 2018 talousarviossa sisdministerion pééluokasta valtiova-
rainministerion pédluokkaan. Hinta- ja alijadmaétuki on kohdennettu VIRVE:n liiketoiminnan
tuotoksi asiakkailta perittdvien liittymé-maksujen ohella. Talld menettelylld hinta- ja alijadma-
tuki on kohdentunut kaikkien kayttdjatahojen hyviksi. Hinta- ja alijadmaétuen lisdksi VIRVE
Oy:n toimintaa on tuettu konsernin sisdisesti konserniavustuksella, jonka suuruus on kolmen
viime vuoden ajalla ollut 1-3 miljoonaa euroa vuodessa. Kasvaneen kéyttdjdmaérin, valtion
hinta- ja alijaddmétuen seké investointeihin kohdistuneiden tukien avulla yleisimmin kéytetyn
VIRVE-liittymén tilaajamaksu on pidetty vakaana ja ennustettavana vuodesta 2006 ldhtien.
Talla hetkelld yleisimmin kdytetyn liittymatyypin subventoitu hinta kayttéjélle on 30,50 euroa
kuukaudessa.

VIRVE- palvelun kaltaisen laajan tietoteknisen infrastruktuurin operointi on padomaintensii-
vistd toimintaa. VIRVE:n vuotuisista kustannuksista 75 prosenttia on teleyrityksiltd ja muilta
kaupallisilta palveluntuottajilta ostettuja palveluja. Investointien osalta merkittivéd on infra-
struktuurin erilaisten elinkaarien hallinta. Verkkoelementtien taloudelliset kayttoajat ovat esi-
merkiksi palvelimien osalta korkeintaan viisi vuotta, mutta tukiasemien ja keskusten osalta jo-
pa viisitoista vuotta. Alkuperdisen rakennusvaiheen investointi VIRVE:en oli 156 miljoonaa
euroa. Vuosittaiset yllépitoinvestoinnit verkon laitteistoihin ja ohjelmistoihin ovat noin 10
miljoonaa euroa. Investoinnit ovat jakautuneet siten, etti ERVE-konsernin konserniavustusten
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osuus on ollut noin 1-3 miljoonaa euroa vuodessa ja kayttdjamaksuilla on katettu investointeja
noin 1-2 miljoonalla eurolla vuodessa. VIRVE-verkon ylldpidon kannalta keskeisessd asemas-
sa on ollut Huoltovarmuuskeskuksen myontdmé investointitukirahoitus, jota on myonnetty
VIRVE:n investointiohjelmien mukaisesti. Investointitukirahoituksen suuruus on ollut noin 6
miljoonaa euroa vuodessa. Huoltovarmuuskeskuksen investointitukirahoitus on paittynyt vuo-
teen 2017, eikd jatkorahoitusta ole myonnetty. Nykyisen VIRVE-palvelun kdytettdvyyden ja
ylldpidon varmistamiseksi on valtiovarainministerid esittdnyt julkisen talouden suunnitelmas-
sa vuosille 2019-2022, ettd nykyisti hinta- ja alijidméahyvitysti jatketaan nykyiselld 8,1 mil-
joonan euron vuosittaisella tasolla, kunnes uusi palvelu on tidysin korvannut nykyisen VIRVE-
palvelun.

Tamaén hallituksen esityksen mahdollistaman uuden VIRVE 2.0-palveluratkaisun valmistelus-
sa on arvioitu sen taloudellisia vaikutuksia nykytilanteeseen verrattuna. Vertailulaskelmia on
tehty uuden liittymén arvioidun kokonaishinnan sekd nykyisen VIRVE-liittymén subventoi-
mattoman hinnan vélilld. Vertailussa on pdéddytty arvioon, ettd uusi palvelukokonaisuus voisi
olla kokonaiskustannuksiltaan halvempi kuin nykyinen VIRVE-palvelukokonaisuus, jolloin
myos liittyméhinta voisi olla nykyistd VIRVE-liittymén kokonaiskustannusta alhaisempi. Ar-
vioon liittyy vield merkittdvid epdvarmuustekijoitd, koska selvityksid tehtdessd ei ole ollut
kaytossd, vasta kilpailutuksessa selvidvid, teleyritysten sitovia hintatarjouksia uudesta liitty-
mastd. Valmistelussa kdytetyt hinta-arviot perustuvat vuonna 2017 tehtyyn asiantuntijaselvi-
tykseen, jossa hintatiedot on koottu teleyritysten ja laitetoimittajien haastatteluiden perusteel-
la.

Merkittavassd roolissa uuden palvelun hinnoittelussa tulee olemaan se, kuinka toteutetaan
kaupallisten operaattoriverkkojen maantieteellisen ja sisdtilapeiton laajentaminen nykyisti
VIRVE:n peittoa vastaavaksi. Valmistelutyon aikana on tullut esille, ettd nykyisissa teleyritys-
ten mobiiliverkoissa maantieteellinen 4G-peitto on noin 75-85 prosenttia Suomen pinta-alasta,
kun VIRVE-palvelun peitto on 96 prosenttia. Asian valmistelussa kéyttdjédviranomaiset ovat
asettaneet vaatimukseksi sen, ettd uudessa palvelussa tulee olla nykyistd VIRVE-peittoa vas-
taava maantieteellinen ja sisdtilapeitto.

Talla hallituksen esitykselld ei esitetd saddettdviksi miten uusi palvelu tulee kdytdnndn tasolla
yksityiskohtaisesti jérjestdd. Verkon laajennuksen toteuttamistapaa tai kustannusten jakautu-
mista koskevat yksityiskohdat madrdytyisivét valtiovarainministerion ohjauksessa tapahtuvan
verkko-operaattorin kilpailutuksen kautta seké palveluoperaattorin ja verkko-operaattorin vali-
sissd sopimusneuvotteluissa. Viranomaisten vaatimuksia vastaavan verkon maantieteellisen
peiton laajennus kokonaisuudessaan olisi mahdollista toteuttaa markkinaperusteisesti eli laa-
jennusten rahoituksesta vastaisi verkko-operaattori ja kustannukset siirrettdisiin tarjottavan
palvelun (liittymén) hintaan tdysimédraisesti. Toinen mahdollisuus olisi esimerkiksi se, ettd
laajennuksia tehtidisiin, ainakin osittain, valtion investoinneilla ja laajennukset sijoittuisivat
palveluoperaattorin taseeseen. Kolmas mahdollisuus olisi, ettd verkkoa laajennettaisiin ja vah-
vistettaisiin sekd markkinaperusteisesti ettd tarvittacssa myds valtion investoinneilla. Kahdes-
sa jalkimmadisessd vaihtoehdossa verkon laajennuksen vaikutus liittymén hintaan olisi riippu-
vainen siitd milld periaatteella laajennus tehtdisiin. Verkon laajennusten vaikutus liittymé&hin-
noitteluun selvidd néin ollen lopullisesti vasta kilpailutuksessa ja sen jélkeen tehtivéssd arvi-
oinnissa siitd mikd on verkon laajennuksen osalta valtiolle kokonaiskustannuksiltaan ja toi-
minnalliselta kannalta tarkoituksenmukaisin laajennuksen jérjestdmistapa.

Jos verkon laajennusta toteutettaisiin markkinaperusteisesti, sen arvo médrittyisi kilpailutuk-
sessa osaksi liittymén hintaa. Laajennus olisi tarkoituksenmukaista toteuttaa siten, etti tyonja-
ossa valtio-omisteisen palveluoperaattorin ja kaupallisen verkko-operaattorin vélilld tulee ote-
tuksi huomioon teleyritysten toimin rakennettavien osien skaalaedut, rakennettavan infrastruk-
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tuurin  mahdollisimman pitkdlle menevd yhteiskdytettdvyys ja tulevien verkko-
operaattorikilpailutusten ndkdkulma. Laajennusinvestoinnin toteutuksen kustannusvaikutusten
hallinnan kannalta hankevaiheessa selvitetéén sopimuksen kestoon ja laajennusosan jatkokayt-
toon liittyvat kysymykset erityisesti siind tilanteessa, ettd verkko-operaattoria péitettdisiin
vaihtaa uuden kilpailutuksen tuloksena. Talldin olisi mahdollista, ettd laajennuksen tehnyt te-
leyritys vuokraisi infrastruktuuriaan seuraavassa kilpailutuksessa mahdollisesti valitulle uudel-
le verkko-operaattorille. Alustavan arvion mukaan sopimuskausi kilpailutettavan verkko-
operaattorin kanssa olisi noin 7-10 vuotta, joka on hieman normaalia julkista hankintaa pi-
dempi. Perusteena pidemmélle sopimusajalle olisi viranomaistoiminnan jatkuvuuden turvaa-
minen ja mm. verkon tukiasemien vaihtoaika, joka on noin 7 vuotta. Verkko-operaattorin
vaihto olisi taloudellista ajoittaa ensimmaéisten laajennusten korvaamisaikaan.

Mikaéli verkkoa laajennetaan valtion investoinneilla, voisivat laajennukset sijoittua myos pal-
veluoperaattorin taseeseen. Télloin palveluoperaattorin vastuulla olisi huolehtia my®s siita, et-
té infrastruktuurin mahdollinen yhteiskaytto jérjestyy syrjimattomasti.

Esiselvitysvaiheessa 2017 tehdyt loppukéyttdjahinnoittelun mallit perustuivat siihen, ettd uu-
den palvelun rakentaminen Katettaisiin perinteiselld valtion budjetista osoitetulla hankerahoi-
tuksella, jolloin loppukéyttdjien liittymdhintoihin ei vydrytettdisi palvelun perustamiseen tar-
vittavia Kustannuksia poistoperusteisesti. Uuden palveluratkaisun kehittimisen esiselvitykses-
sd arvioitiin kehittdmisen suoraa investointitarvetta, joka kohdistuisi erityisesti palveluoperaat-
torin oman kyvykkyyden rakentamiseen. Tehtyjen selvitysten perusteella paddyttiin siithen, et-
td palveluoperaattorin kyvykkyyden rakentamisen investointitarve olisi yhteensd 18,5 miljoo-
naa euroa. Investointi jaksottuisi siten, ettd vuosina 2019-2022 tarve olisi yhteensd 14,2 mil-
joonaa euroa, ollen vuosittain noin 3,55 miljoonaa euroa. Ensimmadiselld investointijaksolla
rakennettaisiin palveluoperaattorille tekninen kyvykkyys hallita ja tarjota palvelua. Vuosina
2023-2025 tarvittaisiin lisdksi noin 4,3 miljoonaa euroa, jolla mahdollistettaisiin palveluiden
jatkokehitys sekd palveluiden lanamlttamen kédyttoonotto ja nykyisestd VIRVE-palvelusta
luopuminen. Syksyn 2018 aikana on paadytty esittiméén, ettd palveluoperaattorin kyvykkyy-
den kehittdminen katettaisiin tdysimédrdisesti Suomen Erillisverkot Oy:n omalla rahoituksella.
Investointimallin muutoksella ei ole suoraa vaikutusta palvelukokonaisuuden rakentamisen
kustannuksiin, mutta se tulee nostamaan loppukayttdjien liittyméahintoja alkuperéisistd laskel-
mista.

Tehtyjen arvioiden perusteella VIRVE-palvelun korvaamisella uudella VIRVE 2.0-palvelulla
eli uudella laajakaistaisella viranomaisviestintépalvelulla olisi saavutettavissa tavoitetilassa
nykytasoon verrattuna kustannussddstdja. Sadstot muodostuisivat kayttdjille, koska yhdella
uudella viranomaisliittymalla, joka sisaltaa talla esitykselld sdadettavat etuoikeudet, voitaisiin
korvata nykyiset VIRVE-liittymait sekd osa nykyain kdytdssé olevista normaaleista mobiililiit-
tymisté. Tavoitetilassa palvelutuotanto olisi jarjestetty siten, ettd kaikki sen kulut pystyttdisiin
kattamaan keréttavilld kayttdjamaksuilla, eikd nykymuotoisia hinta- ja aliji@métukia makset-
taisi. Tarvittacssa nykyinen hinta- ja alijjadmatuki siirrettdisiin suoraan kayttdjaviranomaisten
kehyksiin, jolloin kaikilta kéayttdjiltd, mukaan lukien muut kuin viranomaiskayttdjat, voitaisiin
perid liittymamaksut yhdenmukaisilla periaatteilla. Sadstojen saavuttamisen edellytyksend on,
ettd kilpailutuksessa teleyritykset pystyvét tarjoamaan uutta liittyméé hinnalla, joka vastaa tai
alittaa esiselvityksessé tehtyjé arvioita.

4.1.2 Vaikutukset elinkeinoeldmdlle
Nykyisin viranomaiset hyddyntavat kaupallisia viestintdverkkoja viestinnédsséédn, joka ei ole

aikakriittistd. Lakiesitykselld mahdollistetaan uudenlaisen laajakaistaisen viranomaisviestinté-
palvelun tarjoaminen kokonaan kaupallisissa verkoissa. Palveluoperaattorina toimisi Suomen
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Erillisverkot Oy (ERVE) tai sen tytiryhtid, joka hankkisi kilpailutuksen kautta verkko-
operaattoriksi kaupallisen teleyrityksen. Esityksen arvioidaan edistévén kilpailua tarjoamalla
viranomaisviestintdpalvelu kaupallisessa, kilpailuttamalla valittavassa verkossa nykyisen vi-
ranomaisille osoitetun oman verkon sijaan. Liséksi lakihankkeella mahdollistetaan kansallinen
verkkovierailu, johon liittyvid sopimusjérjestelyjé toteutetaan eri teleyritysten ja ERVE:n va-
lilli. Kansallisesta verkkovierailusta maksettavat kohtuulliset korvauksef edistavit teleyritys-
ten yhdenmukaista kohtelua.

Jotta tavoite nykyisen VIRVE-verkon peittoalueesta ja toimintavarmuudesta voitaisiin toteut-
taa, on laajakaistaisen viranomaisviestinndn mahdollistavaa teleyrityksen matkaviestinverkkoa
rakennettava lisdd, samalla kun olemassa olevan verkon toimintavarmuutta tulee parantaa
muun muassa sdhkonsaantia ja tietoliikennettd varmistamalla. Viranomaisviestintdé palvelevat
infrastruktuuri-investoinnit hyddyttavit télloin samanaikaisesti yleistd viestintdinfrastruktuuria
ja sen palveluita tuottavaa ja hyodyntdvad elinkeinoeldméd, mitd on pidettdva valitun koko-
naismallin merkittdvénd positiivisena elinkeinoeldmédid koskevana vaikutuksena. Erityisesti
uuden verkkoinfrastruktuurin rakentamisen osalta ldahtokohtana tulisi olla mahdollisimman
laaja yhteiskdytettidvyys. Téssd suhteessa huomiota on kiinnitettdva siihen, etté laki verkkoin-
frastruktuurin yhteisrakentamisesta ja -kdytostd eli yhteisrakentamislaki (276/2016) soveltuu
teleyrityksen omaan infrastruktuuriin. Mikéli taas verkkoa rakennetaan suoremmin valtion tu-
ella ja valtion taseeseen, olisi palveluoperaattorin huolehdittava mahdollisimman laajasta yh-
teiskdyttomahdollisuudesta muun muassa saattamalla infrastruktuuria vuokrausmarkkinoiden
saataville.

Uuden sekd viranomaisviestintdpalvelua ettd yleistd teletoimintaa palvelevan infrastruktuurin
rakentamisen yksityiskohdista olisi sovittava palveluoperaattorin ja kilpailutuksella verkko-
operaattoriksi valitun teleyrityksen valilld. Kilpailutus toteutetaan valtiovarainministerion oh-
jauksessa. Verkko-operaattori kilpailutettaisiin méaéirdajaksi, mikd tarkoittaa, ettd verkko-
operaattori saattaisi vaihtua tulevissa kilpailutuksissa. Tukiaseman elinjakso on noin seitsemén
vuotta, kdytdnnossé ensimmadiset laajennusinvestoinnit tulisivat uusittaviksi télloin. Sopimuk-
sen uudelleen kilpailuttaminen voisi olla taloudellisesti ja toiminnallisesti jirkevid tehdd noin
seitsemén - kymmenen vuoden kuluttua. Tdma aika on hieman pidempi kuin normaalisti puh-
taasti kaupallisin perustein kilpailutetut palvelut. Huomioon tulisi ottaa tavoite kaupallisen te-
letoiminnan skaalaetu]en hy6dyntdmisestd muun muassa teknisen kehityksen seuraamisessa,
ensimmaisessé kilpailutuksessa valittua verkko-operaattoria seuraavien verkko-operaattorien
kilpailutukseen liittyvét siirtymédndkokohdat sekd turvallisuusverkkolaista johtuvat turvalli-
suutta ja varautumista koskevat velvoitteet ja ndkdkohdat. Uuden verkkoinfrastruktuurin ra-
kentamisessa voitaisiin tavoitella myos tilannetta, jossa langattoman laajakaistaisen viran-
omaisviestinndn myotavaikutuksella myds kaupallinen yleinen teletoiminta laajenisi alueille,
joille se ei pelkéstddn kaupallisin perustein olisi vield laajentunut. Téssd asetelmassa palve-
luoperaattorin ja teleyrityksen vélisissd sopimuksissa olisi tasapainotettava valtion investoin-
tien ja teleyrityksen omien investointien vilinen suhde, ja toisaalta rakennetun infrastruktuurin
mahdollisimman laajasta yhteiskdyttdisyydestd huolehtimalla tasapainotettava verkko-
operaattorin ja tdman kilpailijoiden vilistd suhdetta. Yleisella tasolla on kuitenkin huomionar-
voista, ettd kilpailutuksella valitun teleyrityksen kasvavaan verkkopeittoon liittyvéa etua voi-
daan katsoa jossain médérin tasapainottavan se, ettd kyseistd verkkoa rasittaa vastaavasti priori-
soidun viranomaisviestinnin toteuttamisvelvoite.

Viranomaisviestintddn liittyvén viestintdpalvelun tarjoajan (palveluoperaattorin) yksinoikeu-
della tarjottavalla palvelutuotannolla ei arvioida olevan merkittdvid vaikutuksia telemarkki-
noiden toimintaan, silld viranomaisviestintd ei suoraan kilpaile tavallisten liittymien kanssa,
miké johtuu viranomaisviestintddn liittyvisti erityissdédntelystd kuten kayttdjaryhmistd ja tur-
vallisuusverkon palveluntuottajien toimintaa koskevasta turvallisuusverkkolaissa sdddetystd
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viranomaisohjauksesta. Verrattuna teleyritysten kaikkien liittymien yhteenlaskettuun koko-
naismairddn, on viranomaisliittymien mééara liséksi varsin marginaalinen. Turvallisuusverkko-
lain mukainen palvelutuotanto ei saa tuottaa liiketaloudellista voittoa palveluntuottajille ja
palvelutuottajien on erotettava turvallisuusverkon palvelutuotanto muun muassa taloudellisesti
muusta toiminnastaan. Palveluntuottajilla tarkoitetaan turvallisuusverkon tieto- ja viestintatek-
nisten palveluiden tuottajaa Valtoria sekd VIRVE-palveluiden ja viranomaisten aikakriittisen
laajakaistaisen matkaviestinndn tieto- ja viestintdpalveluiden tuottajaa ERVE:4. ERVE:n laa-
jakaistaisen viranomaisviestinndn verkko-operaattoriksi kilpailuttama teleyritys ei ole turvalli-
suusverkkolain mukainen palveluntuottaja, vaan ERVE:n alihankkija. Palvelutuottajille suori-
tettavien maksujen suuruus ei saa myoskéén ylittdéd suoritteen tai palvelun tuottamisesta palve-
lutuottajalle aiheutuvien kokonaiskustannusten méérié eli omakustannusarvoa.

Turvallisuusverkko ja sen palvelut sekd uusi laajakaistainen viranomaisviestintdpalvelu muo-
dostavatkin erityisen, tiettyyn kéyttotarkoitukseen ja tietylle kayttdjakunnalle tarkoitetun pal-
velujen kokonaisuuden, jonka sisélto ja laajuus sekd palvelutuotantoa koskevat yksinoikeudet
on miédritelty turvallisuusverkkolaissa hallinnollisesta, toiminnallisesta ja organisatorisesta
nikokulmasta ja viestintdpalvelulaissa toiminnallisesta nédkdkulmasta tarkkarajaisesti ja niin,
ettd yksinoikeuden sisdlto ja laajuus ovat oikeassa suhteessa yhteiskunnan turvallisuusvaati-
musten toteuttamisen kanssa.

Viranomaisverkko ei ole viestintdmarkkinoilla vallitsevan kilpailutilanteen kannalta merkityk-
sellinen viestintdverkko, koska sen kdyttotarkoitus ja kéyttdjaryhmat ovat rajattuja ja ne liitty-
vit yleiseen jarjestykseen ja turvallisuuteen ja pelastustoimintaan tai véestonsuojeluun. Viran-
omaisverkkotoiminnalta, johon jatkossakin kuuluu sekd turvallisuusverkkotoiminta ettd sen
osaksi tuleva VIRVE-toiminta, puuttuu taloudellinen tarkoitus, eiké toiminnalla néin ollen tu-
lisi olla kilpailua véaristdvad vaikutusta.

4.2 Vaikutukset viranomaisten toimintaan
4.2.1 Vaikutukset VIRVE-palvelutuotannolle ja sen ohjaukselle

Esitykselld ei olisi lyhyelld aikavélilld valittomid vaikutuksia VIRVE-palvelujen tuotantoon
tai kiyttoon. Pidemmalléd aikavililld uuden laajakaistaisen viranomaisverkon on tarkoitus kor-
vata VIRVE-palvelujen kéytto.

Merkittavin vaikutus olisi se, ettd VIRVE-palvelusta tulisi turvallisuusverkon kayttdvelvoit-
teen piiriin kuuluville viranomaisille kayttdvelvoitteen alainen palvelu. Muutos tarkoittaisi, et-
td kayttovelvoitteen piiriin tulisivat myds muut kuin valtiolliset TUVE-toimijat eli nykyiset
kunnalliset pelastusviranomiset seké ensihoidon johtamisesta vastaavat viranomaiset niiltd
osin kuin ne hoitavat TUVE-laissa kdyttovelvoitteen piiriin kuuluvia tehtivid, joihin liittyy
korkean varautumisen tai turvallisuuden vaatimuksia. Kéytédnnon tasolla tdmé vaikuttaisi eri-
tyisesti niiden pelastusviranomaisten ja ensihoitopalvelusta vastaavien viranomaisten johtami-
seen osallistuvien viranomaisten toimintaan, jotka eivit vield kdytd VIRVE-palveluja.

VIRVE-palvelujen substanssiohjaus on kdytdnndsséd liitetty osaksi valtiovarainministerion
vastuulla olevaa turvallisuusverkkotoiminnan ohjausta vuoden 2018 alusta. Tdma tarkoittaa si-
td, ettd valtiovarainministerion johdolla toimiva, turvallisuusverkon kayttdjid ja huoltovar-
muustoimijoita edustava neuvottelukunta kasittelee VIRVE-palvelujen strategista, taloudellis-
ta ja varautumisen, valmiuden ja turvallisuuden seki palvelujen ja palvelutuotannon ohjausta
koskevia asioita. Neuvottelukunnassa edustettuna olevat tahot edustavat padosaa myos VIR-
VE-palvelujen kéyttéjistd. Ohjauksen keskittdmiselld mahdollistettiin turvallisuusviranomais-
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ten toiminnallisia tarpeita tukevien tieto- ja viestintiteknisten palveluiden kehittdminen ja yl-
lapidon hallinta kayttdjatarpeet ja kustannusvaikutukset huomioiden.

Esitykselld ei olisi merkittdvéa vaikutusta Suomen Erillisverkot Oy:n omistajaohjauksen vas-
tuisiin ja jarjestelyihin. Turvallisuusverkkolain Suomen Erillisverkot Oy:td koskevaa omista-
jaohjaussdaannostd muokattaisiin kuitenkin siten, ettd ERVE:n tytaryhtiéiden hallituksissa tuli-
si olla riittdvd edustus turvallisuusverkkotoimintaa edustavista viranomaisista siten, ettd yhti-
Oiden hallintoa ja tehtdvien hoidon jirjestimistd arvioitaisiin konsernitasolla kokonaisuutena.
Valtioneuvoston kanslia paéttéisi riittdvastd edustuksesta ja sen tulisi kuulla valtiovarainminis-
teriotd ennen pédtostd. Valmisteluvaiheessa on jo kdynnistetty valtioneuvoston kanslian toi-
meenpanemana tiivistetty yhteistyo, jolla varmistetaan omistajaohjauksen ja substanssiohjauk-
sen yhteistyota ja yhteistd ndkemysta palvelutuotannon edellytysten turvaamisessa.

Turvallisuusverkkotoiminnan palveluntuottajilla on velvollisuus yksinoikeudella tuottaa tur-
vallisuusverkon palveluja lain 3 §:ssé tarkoitetuille kdyttovelvoitteen kohteena oleville kaytta-
jaryhmille. Kéyttovelvoite koskisi myds uutta laajakaistaista viranomaisviestintépalvelua, silld
1 §:44n ehdotettavan uuden 3 momentin mukaan viranomaisen aikakriittisen laajakaistaisen
matkaviestinnin tieto- ja viestintiteknisiin palveluihin sovelletaan, mitéd turvallisuusverkko-
laissa sdddetddn turvallisuusverkosta tai sen palveluiden kaytostd. Kdyttovelvoitteen toimin-
nallinen laajuus méardytyy lain 2 §:n mukaan, jossa nimetddn ne yhteiskunnalliset ja julkisen
hallinnon vastuulle kuuluvat toiminnot, joita kdyttovelvoite koskee. Turvallisuusverkkoa voi-
daan tarjota lain 4 §:sséd sdddetyilld edellytyksilld my6s muille kayttdjille, jotka valtiovarain-
ministerio hyviksyy.

Ehdotetun 4 §:n uuden 2 momentin mukaan Suomen Erillisverkot Oy:n tai sen tytdryhtion 8
§:n 2 momentin nojalla tuottamia viranomaisradioverkon tieto- ja viestintiteknisid palveluja,
eli VIRVE—palveluja voisi kuten tdhdnkin asti kayttdd myos muu kuin turvallisuusverkkolain
3 §:ssd tarkoitettu kayttdja, jos kayttdja kuuluisi viestintdpalvelulain mukaan méaraytyvédn vi-
ranomaisverkon kdyttdjaryhmédn. Ehdotetulla séénndkselld mahdollistettaisiin nykytilan sai-
lyttdminen, jossa VIRVE-palvelujen kayttdjapiiri on viestintdpalvelulain mukaisesti maaray-
tyvé ja siten osin laajempi kuin muiden turvallisuusverkon palvelujen kayttdjakunta.

Palveluntuottajilla ei nykyisen lainsédddénnon eiké ehdotetun uuden VIRVE-palvelujen kiyttoa
koskevan séddnnoksenkéén mukaan ole mahdollisuutta tarjota turvallisuusverkon palveluja va-
paasti markkinoilla, vaan palvelutuotanto voidaan kohdistaa vain laissa erikseen méériteltyyn
kayttotarkoitukseen ja rajatuille kayttajaryhmille.

4.2.2 Vaikutukset kiyttijdaviranomaisille

Esitykselld arvioidaan olevan merkittdvid myonteisid vaikutuksia viranomaisten toimintaan,
koska esitettavit lakimuutokset mahdollistaisivat laajakaistaisen aikakriittisen viranomaisvies-
tinndn. Viestintdpalvelulain 250 §:n toiminnallinen viranomaisverkon kdyttdjaryhmien méaarit-
tely vastaa padosin siind (rautatieturvallisuutta lukuun ottamatta) turvallisuusverkkolain 2 §:n
toiminnallista méérittelyd. Viranomaistehtivien hoitamisen kannalta tiarkeélld kayttdjaryhmal-
14 tarkoitetaan mééritelméassé esimerkiksi yhteiskunnan toiminnan kannalta keskeisié henkil6i-
té tai yhteisoj4, joille kuuluu poikkeusoloissa tiettyjé erityistehtévid tai jotka normaalioloissa-
kin hoitavat yhteiskunnan toiminnan kannalta merkityksellisid turvallisuustehtivid. Uuden vi-
ranomaisviestintépalvelun valmistelussa ldhtokohtana on ollut VIRVE:n kéyttdjaryhmat, joten
esitykselld ei ole tarkoitus muuttaa niiden tahojen piirid, joilla on oikeus kayttaa viranomais-
viestintdpalveluja. My6s jatkossa on tarpeen, ettd viranomaisen puoltaessa myds muu taho
kuin laissa mééritelty viranomainen voi kayttaa VIRVE:i tai uutta lanakalstalsta viranomais-
viestintdpalvelua. Nykyisid kéyttdjaryhmid “rautatieturvallisuus” ja “ensihoito” kuitenkin tds-
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mennetddn kattamaan myos kaupunkiraideliikenne ja muut keskeiset sosiaali- ja terveyden-
huollon pdivystyspalvelut, jotka jo nykyisin kayttavat VIRVE:4.

Liikenne- ja viestintdministerid paéttédisi edelleen niistd kayttdjaryhmisté, joilla on oikeus
kayttdd viranomaisverkkoa, sekd jatkossa samalla my0s viranomaisviestintdén liittyvén vies-
tintdpalvelun kayttdjaryhmistd. Viestintdpalvelulaissa médritettyjen viranomaisten lisdksi vi-
ranomaisverkon ja viranomaisviestintddn liittyvan viestintdpalvelun kayttdjiksi voidaan jat-
kossakin hyvéksyd tahoja, jotka ovat mainittujen viranomaisten tehtdvien hoitamisen kannalta
vilttdmattomia kayttédjaryhmalle, tyyppiesimerkkind vapaapalokunnat. Siirryttiessd uuden laa-
jakaistaisen viranomaisviestintédpalvelun kontekstiin tulee muista kuin viranomaisista muodos-
tuvia kayttdjatahoja hyviaksyttidessd kuitenkin kiinnittéé erityistd huomiota siihen, ettei viran-
omaisliittymien méara kasva niin suureksi, ettd ne voisivat vaikuttaa yleisten viestintdverkko-
jen toimintaedellytyksiin ja siten aiheuttaa kilpailuhdiri6itd viestintamarkkinoilla. Viranomais-
liittymien myontdjédnd toimiva palveluoperaattori ei suorita téssd suhteessa harkintaa, vaan
harkinnasta vastaa kunkin kéyttdjaryhmén puitteissa liittymien kdyttolupia omien viranomais-
tehtéiviensd tarpeisiin puoltava viranomainen.

Aiemmasta poiketen liikenne- ja viestintiministeridlle esitetddn myds valtuutta paattad kaytta-
jaryhmapaitoksen yhteydessd tarvittaessa viranomaisliittymien méaristd, kuultuaan valtiova-
rainministeriotd. TAmi yhdessd puoltavan viranomaisen harkinnan kanssa mahdollistaisi tar-
vittaessa myOnnettivien viranomaisliittymien méérén rajoittamisen. Liittymien méarad ei kui-
tenkaan 18htokohtaisesti ole tarkoitus rajoittaa, vaan tdtd mahdollisuutta kéytettéisiin tarvitta-
essa, mikali liittyméamaééarien kasvu olisi hallitsematonta. Liittymé&mé&érien mahdollisessa rajoit-
tamisessa kaytettdisiin harkintaa, jonka suorittamiseksi liikenne- ja viestintdministerié voisi
pyytdd kayttdjaryhmiltd tarvittavia tietoja. Liikenne- ja viestintiministerion kayttdjaryhmia
koskevasta paatoksestd voi valittaa hallintolainkédyttolaissa (586/1996) mainituilla perusteilla.

VIRVE on osoittautunut luotettavaksi viestintdverkoksi ja —palveluk51 mutta se ei mahdollista
laajakaistaista viestintdd, jolle olisi tarvetta yha kasvavassa mdérin my6s viranomaisten aika-
kriittisessd viestinndssa. E51tyksella ehdotetaan mahdollistettavan uudenlaisen viranomaisvies-
tintdpalvelun tarjoaminen kaupallisten teleyritysten verkkoja hyddyntden. Teknologian kehi-
tyksen myotd harppaus laajakaistaiseen viestintddn olisi merkittdvd. Viranomaiset voisivat
hyodyntéé laajakaistaista viestintéd esimerkiksi tilannekuvan luomisessa, vaikkapa vélittdmal-
14 videokuvaa onnettomuus- tai muulta tapahtumapaikalta. Tarjoamalla viranomaisviestintdan
edistyneempéd teknologiaa, mahdollistettaisiin myds viranomaisten oman viestinnén ja toi-
minnan kehittiminen.

On arvioitu kuitenkin olevan tarpeen, ettd nykyiset VIRVE-palvelut jatkaisivat toimintaansa
uuden laajakaistaisen viranomaisviestintdpalvelun rinnalla, kunnes uusi palvelu saataisiin toi-
mintaan ja osoitettua sen luotettavuus. Téllainen siirtymévaihe on tarpeen huomioiden aika-
kriittisen viranomaisviestinnin ilmeinen tarve ja se, ettd uuden laajakaistaisen viranomaisvies-
tintdpalvelun kéyttoonotto vie oman aikansa. Palveluoperaattorin tulee ensin kilpailuttaa verk-
kopalvelua tarjoava teleyritys ja sen jalkeen sopia verkkopalvelun ehdoista. Tamain jélkeen te-
leyrityksen verkkoihin tulee rakentaa viranomaisviestinnin saatavuuden ja laatutason varmis-
tamiseksi valttiméattomét viranomaisliittymien etuoikeudet. Uusi palvelu pitdd myds saada
toimimaan hyvin ja luotettavasti ennen sen kédyttdonottoa ja VIRVE:sti luopumista.

Turvallisuusverkkolakiin tehtdvilld muutoksilla VIRVE:sté tulisi turvallisuusverkon palvelua.
Kun myds uuteen laajakaistaiseen viranomaisviestintdpalveluun sovellettaisiin turvallisuus-
verkkolain turvallisuusverkkoa ja sen palveluiden kdyttéd koskevia sddannoksida, molempiin
palveluihin soveltuisi my0s kdyttovelvoite turvallisuusverkkolain 3 §:ssé sééddetyille toimijoil-
le. N&mé toimijat ovat pykéldn mukaan kukin omassa laissaan sdéddeltyjd turvallisuusviran-
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omaisia. Kayttovelvoite koskisi pykdldssd sdaddettyjd viranomaisia niiltd osin kuin ne hoitaisi-
vat TUVE-laissa kayttovelvoitteen piiriin kuuluvia tehtdvia, joihin liittyy korkean varautumi-
sen tai turvallisuuden vaatimuksia.

Ahvenanmaan osalta nyt késilld oleva ehdotus ei muuta sité turvallisuusverkkolain sdétdmis-
vaiheen 14dhtokohtaa, jonka mukaan lakia ei sovelleta Ahvenanmaalla Ahvenanmaan lainséé-
déntotoimivaltaan kuuluvilta osin. Tdmé on otettu huomioon myos turvallisuusverkkolain 3
§:ssd mainittuja turvallisuusviranomaisia koskevien lakien soveltamisaloissa, joihin siséltyvét
tarvittavat rajoitukset Ahvenanmaan maakunnan osalta. Niinpé esimerkiksi poliisitoimen osal-
ta turvallisuusverkon kayttoon velvoitettuja ovat poliisien hallinnosta annetussa laissa
(110/1992) tarkoitetut viranomaiset. Kyseisen lain 1 §:n 4 momentissa kuitenkin tehddin so-
veltamisalan rajaus, jonka mukaan ”Poliisitoimesta Ahvenanmaan maakunnassa sdddetddn
erikseen”, mikd rajaa Ahvenanmaan poliisitoimen myo0s turvallisuusverkon kiyttovelvoitteen
ulkopuolelle. Niin ollen silld periaatteellisesti merkittavallda muutoksella, ettd VIRVE-
palveluista esitetddn tulevan turvallisuusverkon palvelu ja silld, ettd myds uuteen laajakaistai-
seen viranomaisviestintdpalveluun sovellettaisiin turvallisuusverkkolakia, ei kuitenkaan olisi
Ahvenanmaan viranomaiskenttidéin velvoittavia vaikutuksia. Ahvenanmaalla kdytetdéin VIR-
VE-palveluita nykyisinkin, ja tdma kaytto voisi lakiesityksen tullessa hyvéksytyksi luonnolli-
sesti jatkua, mutta maakunnan viranomaiset eivat tdlloinkdan olisi ndiden turvallisuusverkko-
palveluiden kayttovelvoitteen piirissd, vaan ne kuuluisivat turvallisuusverkkolain 4 §:ssi tar-
koitetun turvallisuusverkon muun kdyton piiriin. Sen sijaan manner-Suomen viranomaiset oli-
sivat jatkossa VIRVE-palvelujenkin osalta selvisti turvallisuusverkkolain kéyttovelvoitteen
piirissd my0s suorittaessaan toimivaltansa puitteissa tehtdviddn Ahvenanmaan alueella. Néin
ollen kisilld olevalla lakiesitykselld ei ehdoteta muutoksia néihin viranomaistoimivallasta joh-
tuviin l1dhtokohtiin. Kehitettdvéan laajakaistaisen viranomaisviestintdpalvelun kdytdnnon toteu-
tus hyotyisi merkittavasti siitd, jos Ahvenanmaan maakunnan viranomaisetkin osallistuisivat
sen kehittdmiseen yhdessd manner-Suomen viranomaiskentén kanssa. Sama koskee yritysvai-
kutusten piiriin lukeutuvaa Ahvenanmaan teleyrityskenttés.

Kun turvallisuusverkkolakiin tehtdvilld muutoksilla sédddetddn viranomaisille kéyttdvelvolli-
suus sekd VIRVE-palveluihin ettid uuteen laajakaistaiseen viranomaisviestintdpalveluun, jou-
dutaan siirtymaaikana pohtimaan kayttovelvoitteen laajuutta. Kayttdvelvoite koskee nykyisel-
laénkin sen piirissd olevia viranomaisia vain tiettyjen tehtdvien hoitamisen yhteydessi. Télla
perusteella viranomaisilla on tiettyd harkintavaltaa sekd VIRVE:n ettd uuden laajakaistaisen
viranomaisviestintipalvelun osalta sen suhteen, missé laajuudessa he tarvitsevat nditd viestin-
tapalveluja. Myos palvelun tarjoamiseen valitun palveluoperaattorimallin erds valintaperuste
oli juuri se, ettd palvelulla pystyttdisiin paremmin vastaamaan kayttdjaviranomaisten tarpeisiin
my0s tdytdntoonpanovaiheessa. Lisdksi varsinkin siirtymavaiheen alkuvaiheessa mainitut pal-
velut saattavat olla keskenédédn epdsymmetrisid, esimerkiksi niin ettd uusi palvelu tarjoaa vain
laajakaistaista dataviestintdd kuten videokuvaa, mutta osa puhetta koskevista palveluista, ku-
ten tangenttitoiminteiset puheryhmit, toimisivat edelleen vain VIRVE:n puitteissa. Palvelui-
den vihittdin siirtyessd VIRVE:sti laajakaistaiseen viranomaisviestintdpalveluun, on kayttdja-
viranomaisille arvioitava koituvan jonkin verran lisdkustannuksia niiden joutuessa pitdméin
kaytossa kahta osittain paallekkdistd viranomaisviestintdpalvelua.

4.2.3 Vaikutukset valvoville viranomaisille

Liikenne- ja viestintdvirasto toimii valvovana viranomaisena viestintdpalvelulain velvolli-
suuksien toteutumisessa. Jo nykyisellddn Liikenne- ja viestintdvirastolla on tehtdvid koskien
viranomaisverkkoja, esimerkiksi koskien hiiri6ilmoitusten vastaanottamista tai mahdollisuutta
tekniseen tarkastukseen. Esitykselld ehdotetaan lisdttdvan jonkin verran uusia tehtivid Liiken-
ne- ja viestintdvirastolle. Esitykselld ei kuitenkaan arvioida olevan merkittdvéd vaikutusta Lii-

31



HE 226/2018 vp

kenne- ja viestintdviraston tehtdviin. Uudet tehtdvit arvioidaan voitavan lahtdkohtaisesti hoi-
taa nykyisten tehtdvien ohessa nykyisilld resursseilla. Uusissa tehtdvissd olisi kyse lahinni
valvontatehtivistd, joihin liittyen palveluoperaattori ja teleyritykset toimittaisivat Liikenne- ja
viestintdvirastolle muun muassa selvitystd myonnetyisté liittymistd ja kuvausta viranomaisliit-
tymien etuoikeuksien toteutumisesta ja arviota vaikutuksista muihin kdyttdjiin. Lisdksi saddet-
taisiin, ettd mikéli palveluoperaattori ja kansallista verkkovierailua tarjoava teleyritys eivét
saisi sovittua kansallisen verkkovierailun toteuttamisen ehdoista, voisi Liikenne- ja viestinti-
virasto paattad niistd ja maarittad palvelulle kohtuullisen hinnan.

Valtiovarainministeridlle ehdotetaan viestintdpalvelulakiin ehdotetuilla muutoksilla l1&dhinna
oikeuksia saada tietoja ja tulla kuulluksi esimerkiksi koskien liikenne- ja viestintdministerion
padtosta kayttdjaryhmistd sekd palveluoperaattorin suorittamaa teleyrityksen kilpailutuksen
hankintamenettelyn valmistelua. Turvallisuusverkkolain puitteissa tapahtuvan uuden laaja-
kaistaisen viranomaisviestintdpalvelun palveluoperaattoritoiminnan ohjaus ja valvonta aiheut-
tavat valtiovarainministeriolle lisdtyotd varsinkin VIRVE-kéyton ja uuden palvelun siirtyma-
vaiheen aikana.

Esityksen vaikutuksia viranomaisiin on syyté tarkastella sddannoéllisesti ja arvioida uudelleen
varsinkin VIRVE:std laajakaistaiseen viranomaisviestintdpalveluun tapahtuvan siirtymévai-
heen piittyessd. Muun muassa tédhin tarkoitukseen soveltuu valtiovarainministerién perusta-
ma VIRVE-ohjausryhmi ja sen alainen padkayttdjaryhma. Mainituissa ryhmissé on edustet-
tuina keskeiset viranomaistoimijat, ja koska ryhmien tehtévéni on tukea asiantuntemuksellaan
valtiovarainministeriotd viranomaisviestinndn kehittdmisessé, on esityksen viranomaisvaiku-
tuksia kasitteleva palautemekanismi jo perustettu.

4.3 Ympiristovaikutukset

Esitykselld ei arvioida olevan merkittdvd ympéristovaikutuksia. Kun laajakaistainen viran-
omaisviestinté jérjestetdéin kaupallisissa verkoissa, ei ole tarpeen rakentaa pééllekkiistd omaa
verkkoa tukiasemineen. Talla sddstetdén jonkin verran luontoa ja luonnonvaroja.

4.4 Yhteiskunnalliset vaikutukset

Esitykselld arvioidaan olevan myonteisid vaikutuksia yhteiskunnan turvallisuuden kannalta.
Laajakaistaisella viranomaisviestinnalld mahdollistettaisiin muun muassa videokuvan vélitta-
minen, jota voitaisiin hyodyntié esimerkiksi tilannekuvan luomisessa onnettomuus- ja muilla
tapahtumapaikoilla. Laajakaistaisella viestinndlld tarjotaan paremmat edellytykset viranomai-
sille toimia, esimerkiksi vélittdd tietoa tilanteesta sekd vastaanottaa toimintaohjeita, minka
seurauksena kriittisessé tilanteessa toiminta voisi tehostua entisestdén. Esimerkiksi paikalle
ensimmadisend saapuva pelastusviranomainen voisi vélittdd videokuvaa onnettomuuspaikalta,
miké helpottaisi ensihoitoviranomaisten arviointia potilaiden tilasta ja johtaisi nopeammin oi-
kean hoitotoimenpiteen suorittamiseen. Tdmén seurauksena parhaimmillaan voisi sdéstyé ih-
mishenkid ja voitaisiin vélttda tai pienentdd muista vahingoista koituvaa haittaa. Jokainen
sadstynyt ihmishenki tai véltetty henkiloon tai esineeseen kohdistuva vahinko sédstdd myds
yhteiskunnan resursseja.

Viranomaisviestinnin jérjestdmiselld ei ole merkittdvdd vaikutusta muihin kuin viranomais-
kayttdjiin. Verkon ylikuormitustilanteessa viranomaisviestintdén liittyvén verkkopalvelun tar-
joaja siirtdisi tilapdisesti verkon resursseja viranomaisviestintddn, milld voisi olla vaikutuksia
taman teleyrityksen muiden asiakkaiden viestinndn saatavuuteen ja laatuun. Vaikutukset olisi-
vat kuitenkin poikkeuksellisia ja lyhytkestoisia, eivét jatkuvia tai toistuvia. Teleyritykselld oli-
si jatkossakin lakisédteinen velvollisuus, ja liséksi luonnollisesti kaupallinen intressi, huolehtia

32



HE 226/2018 vp

verkon kapasiteetin riittdvyydestd myos tavallisen kdyttdjan viestintddn. Viranomaisviestinnan
jarjestdmisen vaikutuksia muihin kayttijiin seurattaisiin viranomaisviestintdan liittyvad verk-
kopalvelua tarjoavan teleyrityksen (verkko-operaattori) ja palveluoperaattori Suomen Erillis-
verkot Oy:n raportointivelvollisuudella Liikenne- ja viestintivirastolle.

Viranomaisviestintdan liittyvan verkkopalvelun tarjoajan, eli kilpailutuksen voittaneen teleyri-
tyksen, verkon maantieteellisen peiton laajentamisella arvioidaan olevan mydnteisid vaikutuk-
sia kansalaisten, yritysten ja yhteis6jen mahdollisuuksiin kayttda laajakaistapalveluita, koska
laajennettua verkkoa voidaan hyddyntdd myos kaupallisessa palveluntarjonnassa. Néin ollen,
vaikka uutta laajakaistaista viranomaisviestintdratkaisua valmistellaan teknologianeutraalista
lahtokohdasta ja vailla erillisid aluepoliittisia tavoitteita, esityksen sisdltiméan laajakaistaisen
viranomaisviestintdratkaisun toteutuksella edistetddn kaytdnnossd myos 5G:n hyddyntdmisti
sekd harvaan asutun maaseudun viestintdyhteyksien parantamista.

5 Asian valmistelu
51 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu keviélld 2018 liikenne- ja viestintdministeridssd virkatyona tiiviissa yh-
teistyOssd valtiovarainministerion ja Viestintdviraston kanssa. Myds Ahvenanmaan maakunta-
hallitukseen on oltu yhteydessé esityksen valmistelun aikana jo ennen lausuntokierrosta.

Hallituksen esitys on osa laajempaa laajakaistaisen viranomaisviestinnén jérjestdmisen valmis-
telua. Suomessa ldhivuosina kayttoonotettavat turvallisuusviranomaisten uudet tietojirjestel-
mat perustuvat vahvasti langattoman laajakaistateknologian hyddyntamiseen. Téstd syysta val-
tiovarainministerid, sisdministerid, puolustusministerio ja liikenne- ja viestintdministerié sopi-
vat vuonna 2016 selvittévinsd yhteistydssd, miten turvallisuusviranomaisten tulevat laajakais-
taverkkotarpeet tulisi Suomessa ratkaista.

Jo ennen selvitystyon aloittamista viranomaisten kesken oli yhteisymmdrrys siitd, ettd kayt-
toOnotettavat  viranomaisten uudet tietojarjestelmdt perustuvat langattomaan LTE-
laajakaistateknologiaan. Samoin viranomaisten kesken oli yhteisymmérrys siitd, ettd viran-
omaisten langaton laajakaistaverkko voitaisiin jérjestdd parhaiten ja kustannustehokkaimmalla
tavalla hyodyntdmaélld kaupallisten teleyritysten langattomia laajakaistaverkkoja.

Selvityksen ensimmaéinen vaihe toteutettiin lokakuun 2016 ja tammikuun 2017 vilisend aikana
litkenne- ja viestintiministerion johdolla. Selvityksen tavoitteena oli yhdessd keskeisten tur-
vallisuudesta vastaavien viranomaisten ja kaupallisten teleyritysten kanssa tarkentaa viran-
omaistoiminnan edellyttimid vaatimuksia langattomalle viestinvélitysverkolle seké selvittdd ja
valmistella tarvittavia muutoksia lainsdddantoon. Selvitystyd liittyi erityisesti televisiotoimin-
nasta vapautuvan 700 MHz:n taajuusalueen jatkokdyttoon Suomessa.

Selvitystyon ensimmaisessa vaiheessa tarkasteltiin erityisesti seuraavia kysymyksia:

- Viranomaisten langattoman laajakaistaverkon toteuttamisen mahdolliset verkkomalli-
vaihtoehdot;

- Viranomaisten langattoman laajakaistaverkon kayttdjaryhma ja kayttdjien kayttotar-
peet;

- Viranomaisten langattoman laajakaistaverkon kéyttotapaukset;
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- Kaupallisten teleyritysten langattomille laajakaistaverkoille asetettavat tekniset viran-
omaisvaatimukset;

- Lainsdadédnnon mahdollisten muutostarpeiden alustava kartoitus.

Selvityksen ensimmaisessd vaiheessa pédstiin yhteisymmarrykseen, ettd viranomaisten langa-
ton laajakaistaverkko toteutetaan seuraavalla tavalla:

- Viranomaisten langaton laajakaistaverkko hankitaan tarjousmenettelylld kilpailutta-
malla yhdeltd kaupalliselta teleyritykseltd;

- Valittu kaupallinen operaattori toteuttaa ns. liityntdverkon ja osan runkoverkosta;

- Kilpailutusmenettelyssd voittaneen kaupallisen teleyrityksen verkkoon toteutetaan vi-
ranomaistoiminnan vaatimat kovennukset ja viranomaisliittymien etuoikeudet; ja

- Kayttéjien ja kaupallisen teleyrityksen véliin tulee palveluoperaattori.

Toteutustavan valinnassa painotettiin erityisesti sitd, ettd viranomaisille on voitava varmistaa
turvalliset, tictoturvalliset ja riittdvdn korkeatasoiset yhteydet. Toteutustavan valinnassa huo-
mioitiin taustatekijoind myoOs markkinaehtoisesti toimivat telemarkkinat, viranomaiskayttd;ja-
ryhmien tulevat kéyttStarpeet ja kdyttotarkoitukset seké valtiontalouden kustannustehokkuus.

Valitussa toteutusmallissa palveluoperaattori integroi viranomaiskéyttdjien verkkoja ja palve-
luita sekd vastaa myds kaupallisten sopimusehtojen valvonnasta silloin, kun sopimuksella on
asetettu viranomaisvaatimuksia tarkentavia tai niitd yksityiskohtaisempia vaatimuksia. Palve-
luoperaattori vastaa myOs viranomaistoiminnan jatkuvuudesta, jos kaupallinen verkko-
operaattori vaihtuu kilpailutuksessa. Selvityksen ensimmaéisessd vaiheessa ei otettu kantaa
palveluoperaattorin valintaan, vaan todettiin palveluoperaattoritoimijan tulevan nimettdvaksi
my6hemmin tehtdvén erillisen selvityksen perusteella.

Selvityksen ensimmadisessd vaiheessa paddyttiin siihen, ettd viranomaisvaatimukset kohdiste-
taan palveluoperaattorille ja kilpailutuksessa valituksi tulleelle kaupalliselle verkko-
operaattorille, joka tuottaa viranomaisvaatimukset tdyttivén radioliityntéverkon. Valitulle
kaupalliselle verkko-operaattorille kohdistettavat viranomaisvaatimukset ovat sdddosperustei-
sia. Viranomaisvaatimusten noudattamisen valvonnasta vastaa toimivaltainen viranomainen
siltd osin kuin vaatimuksista sdddetddn lainsddddnndssa tai toimilupachdoissa. Tarkemmat tar-
koituksenmukaiset menettelyt sovittiin tiltd osin selvitettdvan jatkotyossd. Selvityksessad sovit-
tiin myds, ettd muita kuin kilpailutuksessa valituksiksi tulleita kaupallisia teleyrityksid koskee
vain kansallisen verkkovierailun vaatimus, jota koskevista mahdollisista viranomaisvaatimuk-
sista sovitaan erikseen.

Samoin selvityksen ensimmdisessd vaiheessa paistiin yhteisymmarrykseen siitd, ettd viran-
omaisten langaton laajakaistaverkko otettaisiin kdyttoon asteittain vuoteen 2025 mennessa.
Selvitystyon ensimmaéisesséd vaiheessa sovittiin myos, ettd vélittdmasti kdynnistettdvissa
hankkeen seuraavassa vaiheessa valmisteltaisiin valtiovarainministerion johdolla viranomais-
ten langattoman laajakaistaverkon toteuttamista edellyttévit lainsdddédntomuutokset. Selvitys-
tyon jatkuessa sovittiin kuitenkin, ettd lainsdddantdomuutokset valmistellaan liikenne- ja vies-
tintdministerion johdolla, koska lainvalmistelun padpaino on teleyritysten tuottamaa, viran-
omaisviestintdén liittyvad verkkopalvelua koskevissa sddnnoksissa.
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Valtiovarainministerio asetti selvitysryhmén maaliskuussa 2017 selvittiméan eri ratkaisuvaih-
toehtoja ja vaatimuksia palveluoperoinnin jarjestémiseksi. Selvitykseen osallistuivat aiempaan
litkkenne- ja viestintiministerion selvitykseen osallistuneet tahot. Selvityksessd kartoitettiin,
mikd olisi tarkoituksenmukaisin tapa varmistaa palveluoperaattoritoiminnassa viranomais-
verkko-toimintaan liittyvdt viranomaisvaatimukset. Selvitysryhmé tarkasteli viittd erilaista
palvelumallia, jotka sisdlsivit puhtaasti kaupalliseen toimijaan perustuvan ratkaisun, puhtaasti
viranomaistoimijaan perustuvan ratkaisun, valtion yritykseen perustuvan ratkaisun sekd niita
vaihtoehtoja yhdistelevat mallit. Lisdksi Valtiovarainministerio laati eri mallien vilisen talou-
dellisen vertailun, joka valmistui lokakuussa 2017.

Suomen Erillisverkot Oy palveluoperaattorina nousi selvisti parhaaksi palveluoperaattorimal-
liksi. Erityisesti arvioinnissa korostuivat turvallisuusviranomaisten nikemykset palvelutuotan-
non viranomaisohjauksen jérjestamisen mahdollisuudesta, turvallisuuden seké jatkuvuuden
hallinta, mahdollisuus toimittajan vaihtoon, julkisen vallan kayttoon liittyvat kysymykset sekd
vastuuviranomaiselle itselleen j Jédvén tydméddran minimointi. Lisdksi yhden kaupallisen ver-
kon kiyttdiminen saattaisi olla markkinavaikutuksiltaan haastava ratkaisu, silld se voi asettaa
matkaviestinverkkojen tarjoajia eriarvoisiin asemiin toisiinsa néhden. Kilpailuoikeudellisesta
nikokulmasta olisikin parempi, jos erillinen palveluoperaattori kilpailuttaisi teleyritykset. Sel-
vityksen johtopédtoksend ehdotettiinkin, ettd valittaisiin Suomen Erillisverkot Oy palveluope-
raattoriksi, joka kilpailuttaa kaupalliset matkaviestintdverkko-operaattorit tarjoamaan priori-
soitua, varmennettua laajakaistaista viranomaisviestintdpalvelua. Selvityksen johtopaétoksena
ehdotettiin myos, ettd peittoalueen tdydentdminen voitaisiin toteuttaa lisétukiasemien raken-
tamisella preferoidusti olemassa olevaan mastoinfrastruktuuriin, rakentamalla harkiten uutta
masto- ja siirtoyhteysinfrastruktuuria seka sisdtilapeiton osalta toistinratkaisuilla.

Talouspoliittinen ministerivaliokunta on selvitysten pohjalta linjannut 18.12.2017 miten uu-
denlainen laajakaistainen viranomaisviestintépalvelu tulee jarjestdd. Uusi viranomaisviestinta-
palvelu toteutetaan palvelumallilla, jossa verkko-operaattorina toimii kilpailutuksen perusteel-
la valittu kaupallinen teleyritys ja palveluoperaattorina Suomen Erillisverkot Oy tai sen tytar-
yhtio. Peittovaatimuksen osalta on tarpeen selvittdd valtiolle kokonaistaloudellisin toteutusta-
pa. Lisédksi padtettiin, ettd valtiovarainministerio ja liikenne- ja viestintdministerio kdynnista-
vét yhteistoiminnassa tarvittavan lainsddddnndn ja muun normiston uudistamistyon, jossa
varmistetaan viranomaisille aikakriittisen kommunikaation turvaamiseksi etuoikeus liikentee-
seen (prioriteetti), tarvittavan tiedonsiirtokapasiteetin kayttd ruuhkatilanteissa (altapurku) ja
viranomaisviestinnén kansallinen verkkovierailu (roaming) kaupallisissa verkoissa sekd muut
tarvittavat tekniset ja toiminnalliset edellytykset.

Valtiovarainministerié on kesékuussa 2018 asettanut viranomaisviestintdpalvelun ohjausryh-
mén (VIRVEOHRY), jonka tehtéiviind on toimia asiantuntijaclimend viranomaisviestintdpal-
velujen strategisessa, taloudellisessa, tieto- ja viestintiteknisen varautumisen, valmiuden ja
turvallisuuden seké palvelutuotannon ohjauksessa ja valvonnassa. Konkreettisina tehtdvind
ohjausryhmalle kuuluvat toiminta VIRVE-palvelun kdyttdjaryhmien yhteistyoryhméni seka
valtiovarainministerion johdolla turvallisuusverkon palveluksi rakennettavan uuden viran-
omaisten laajakaistaisen viranomaisviestintdpalvelun (VIRVE 2.0) MoVi-hankkeen (Mobiili
Viranomaisviestintdpalvelu-hanke) ohjausryhmind. Viranomaisviestintdpalvelun ohjausryh-
méé on tiedotettu késilld olevan lakiesityksen etenemisestd, ja sen on tarkoitus tukea viran-
omaisviestintédn liittyvdd lainvalmistelua myds jatkossa.

5.2 Lausunnot ja niiden huomioon ottaminen

Hallituksen esityksen luonnoksesta pyydettiin lausuntoja 27.6.2018-15.8.2018. Ruotsinkieli-
sen version lausuntoaikaa jatkettiin 24.8.2018 asti. Lausuntoja pyydettiin laajasti eri tahoilta
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niin ministeridiltd ja virastoilta kuin elinkeinoeldmén toimijoilta, varsinkin telealan yrityksilta
ja jarjestoiltd. Lisdksi luonnos oli esilld lausuntopalvelu.fi —sivustolla sekd ministerion net-
tisivuilla, joten kaikki halukkaat pystyivit lausumaan asiasta.

Lausuntoja annettiin yhteensé 31 kappaletta. Lausunnon antoivat sisdministerio, sosiaali- ja
terveysministerio, valtioneuvoston kanslia, valtiovarainministerid, eduskunnan oikeusasia-
michen kanslia, Energiavirasto, Eteld-Suomen aluehallintovirasto, Elintarviketurvallisuusvi-
rasto EVIRA, Helsingin kaupunki, Hétékeskuslaitos, Keski-Uudenmaan pelastuslaitos, Kilpai-
lu- ja kuluttajavirasto, Kuntaliitto, Liikenteen turvallisuusvirasto, Maanmittauslaitos, Pelastus-
laitosten kumppanuusverkosto, Poliisihallitus, Rikosseuraamuslaitos, Sosiaali- ja terveysalan
lupa- ja valvontavirasto Valvira, Séteilyturvakeskus, Ahvenanmaan maakunnan hallitus seké
Viestintdvirasto. Lausunnon antoivat myds DNA Oyj, Elisa Oyj, Elinkeinoelamén keskusliit-
to, FiCom ry, Suomen Erillisverkot Oy, Suomen Yrittijét ry, Teknologiateollisuus ry, Telia
Finland Oyj ja Yleisradio Oy. Liséksi Finanssivalvonta sekd Terveyden ja hyvinvoinnin laitos
ilmoittivat, ettei heilld ole lausuttavaa.

Lausunnoissa ldhtokohtaisesti kannatettiin esityksen tavoitteita sekd uuden palvelun jérjesta-
misen mallia, jossa teleyritys toimii verkko-operaattorina ja Suomen Erillisverkot Oy tai sen
tytaryhtid palveluoperaattorina. Useissa lausunnossa korostettiin laajakaistaiseen viranomais-
viestintddn siirtymin valttimattomyyttd. Osassa lausuntoja todettiin, ettd esitysluonnokseen
sisdltyvit lakiehdotukset viestintdpalvelulain muuttamiseksi ovat vélttiméttomid sen varmis-
tamiseksi, ettd viranomaistoiminteet (muutettu lausuntovaiheen jélkeen viranomaisliittymien
etuoikeuksiksi) voidaan toteuttaa EU:n verkkoneutraliteettiasetuksen mukaisesti. Useissa lau-
sunnoissa tuotiin myds esiin, ettd VIRVE:n ja uuden palvelun liittdminen turvallisuusverkko-
lain piiriin on kannatettava muutos.

Useissa lausunnoissa kommentoitiin VIRVE:n ja uuden palvelun asiakasryhmid ja kayttdjia.
Monissa lausunnoissa tuotiin esiin lausunnonantajatahon toive jatkaa viranomaisviestintépal-
veluiden kiyttdjand sekd tarve varmistaa myos uudenlaisten tahojen palvelun kdyttdminen.
Esille tuotiin myds kdyttdjien tarve vaikuttaa palveluihin ja liikkenne- ja viestintiministerion
mahdollisuus rajoittaa kayttdjamasria. Muutamassa lausunnossa esitettiin tdsmennettiavaksi
ensihoitopalvelun ja rautatieturvallisuuden kéisitteitd. Viranomaisviestinnin jatkuvuuden tur-
vaamisen merkitys mm. héiridtilanteissa nousi esiin useissa lausunnoissa. Muutamissa lausun-
noissa tuotiin esiin my0s viranomaisten tarpeet erilaisiin viestintédpalveluihin, kuten ryhmépu-
helut mahdollistaviin puheryhmiin, seké hitdpuheluiden turvaaminen.

Viranomaistoiminteita (muutettu lausuntovaiheen jdlkeen viranomaisliittymien etuoikeuksik-
si) kommentoitiin laajasti ja niiden toteuttamistapaa pidettiin erittdin myodnteisend. Muutamis-
sa lausunnoissa kannatettiin myds operaattorin velvollisuutta seurata ja raportoida viranomais-
toiminteiden kéyttdd. Viranomaistoiminteiden toteuttamista myds kansallisessa verkkovierai-
lussa kannatettiin. Muutamissa lausunnoissa puolestaan kommentoitiin viranomaistoimintei-
den toteuttamisesta saatavan korvauksen maaraytymista.

Kansallisen verkkovierailun mahdollistamista pidettiin mydnteisend. Viestintdviraston lausun-
nossa huomautettiin verkkovierailun hinnoitteluperustetta koskevan kirjauksen tasmentéimises-
td. Osassa lausuntoja mielipiteité jakoi, tulisiko verkkovierailua kéyttéa verkon peiton tdyden-
nyksend vaiko ainoastaan verkon héiriotilanteissa. Useissa lausunnoissa kommentoitiin verkon
laajentamiseen liittyvéa mallia seka sitd, miten uuden palvelun kustannukset jakautuvat.

Liséksi lausunnoissa esiin nousivat palveluoperaattorin toteuttama teleoperaattorin hankinta ja

kilpailutus sekd Ahvenanmaan asema. Muutamassa lausunnossa kommentoitiin my6s julkisen
hallintotehtévén roolin perustuslainmukaisuutta ja turvallisuusverkkolain alihankintaa selkeyt-
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tamistd perddnkuuluttavasti seka rikosoikeudellista virkavastuuta erilaisin ndkokulmin. Lisdksi
Viestintaviraston lausunnossa ehdotettiin viestintdpalvelulain ja turvallisuusverkkolain kasit-
teiston selkeyttdmista.

Ahvenanmaan maakuntahallitus suhtautui lausunnossaan esitykseen mydnteisesti, eikd ndhnyt
siind toimivaltaongelmia. Lisdksi Ahvenanmaa ilmaisi lausunnossaan ahvenanmaalaisten vi-
ranomaisten tarpeen sekéd nykyisten VIRVE-palvelujen kdyton jatkumiselle ettd uuden viran-
omaisviestintdpalvelun kdyttéonotolle. Ahvenanmaa ilmaisi myds kiinnostuksensa yhteistyo-
hon viranomaisviestintiratkaisun taytdntdonpanoon siitd 14ht6 kohdasta, ettd palvelun kéytosté
tehddén paitokset maakuntalainsdddéannon puitteissa.

Tarkempi kuvaus lausunnoista on luettavissa lausuntoyhteenvedosta, joka on julkaistu hank-
keen hankeikkuna-sivulla (LVMO036:00/2018) sekd liikenne- ja viestintiministerion net-
tisivuilla.

Lausuntopalautteen pohjalta tehtdvdt toimet

Lausuntojen pohjalta esityksessd on selkeytetty turvallisuusverkkolain ja viestintdpalvelulain
vilistd terminologiaa ja eri toimijoiden roolia turvallisuusverkkolaissa. Voimassaolevan tur-
vallisuusverkkolain 1 §:n mukaiseen turvallisuusverkon méaritelméan ja sen myOtd maariyty-
vidn turvallisuusverkkolain soveltamisalaan ei esitetd muutoksia. Pykéldén esitetdén sen si-
jaan lisdttavaksi uusi momentti, jolla tismennettéisiin uuden laajakaistaisen viranomaisviestin-
tépalvelun roolia. Ehdotetun uuden momentin mukaan laajakaistaiseen viranomaisviestinté-
palveluun soveltuisi mitd turvallisuusverkkolaissa sdddetiadn turvallisuusverkosta ja sen palve-
luiden kiyttdmisestd. Lisdys on tarpeen, silld turvallisuusverkko on méiritelty viranomaisver-
koksi, mitd uusi laajakaistainen viranomaisviestintdpalvelu ei olisi. Turvallisuusverkkolakiin
esitettyja muutoksia on selkeytetty myds muun muassa Suomen Erillisverkot Oy:n palvelun-
tuottajaroolin osalta. Jatkovalmistelussa turvallisuusverkkolakiin on tehty muitakin tarpeellisia
muutoksia, esimerkiksi 12 §:n varautumisvelvollisuutta koskeviin sdédnnoksiin on siséillytetty
viittaukset viranomaisradioverkon seké viranomaisten aikakriittisen laajakaistaisen matkavies-
tinnén tieto- ja viestintdteknisten palvelujen tuottajiin, ja omistajaohjausta koskevaan 16 §:44n
on lisitty ERVE:n tytaryhtididen hallitusten edustus.

Jatkovalmistelussa viestintdpalvelulaista on poistettu viranomaistoiminteiden késite, joiden si-
jaan muun muassa lain 250 b §:ssé sdddetddn suoremmin saatavuuden etuoikeudesta, sen
mahdollistavasta altapurusta sekd viestinndn laadun etuoikeudesta. Perusteluissa néistd kayte-
tddn myos yhteiskasitettd viranomaisliittymien etuoikeudet. Myds ensihoitopalvelun ja raide-
litkkenneturvallisuuden késitteitd tdsmennettiin vastaamaan paremmin palvelun nykyisid seka
tulevia kayttdjaryhmié. Nyt ndma késitteet ovat sosiaali- ja terveydenhuollon péivystystoimin-
ta ja raideliikenneturvallisuus. Liséksi kansallisen verkkovierailun hintavertailun on tdsmen-
netty koskevan nimenomaan EU/ETA-maiden tukkuhintoja ja erditd teknisempié muutoksia
on tehty, esimerkiksi kahden viranomaisviestinnidn kayttdjaryhméan kasitettd on tdismennetty.

My®és esityksen perusteluja on tdydennetty ja selkeytetty monilta osin, erityisesti perustuslaki-
perustelujen ja uuden palvelun laajentamismallin osalta.

6 Riippuvuus muista esityksista
Eduskunnassa on juuri hyvéksytty laki Liikenne- ja viestintidviraston perustamisesta (xx/2018)
sekd laki sdhkoisen viestinndn palveluista annetun lain muuttamisesta (xx/2018). Liikenteen

turvallisuusvirasto, Viestintivirasto sekd Liikenneviraston tietyt toiminnot yhdistetdan uudeksi
virastoksi, Liikenne- ja viestintdvirastoksi. My0s viestintdpalvelulaissa Viestintévirastoa kos-
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kevat sddannokset muutetaan koskemaan uutta Liikenne- ja viestintdvirastoa. Kyseiset lait tule-
vat voimaa vuoden 2019 alusta. Myos tilla hallituksen esitykselld esitetddn ndin ollen uusia
tehtéivid uudelle Liikenne- ja viestintévirastolle.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki séhkéisen viestinnéin palveluista

3 §. Mddritelmdt. Pykaldan esitetddn lisdttaviksi kolme uutta méadritelméd, joista tulee 39 a—
39 ¢ kohdat. Viranomaisverkolla tarkoitetaan valtion johtamiseen ja turvallisuuteen, maanpuo-
lustukseen, yleiseen jérjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan, hétikeskustoimintaan, maahanmuuttoon, sosiaali- ja terveydenhuol-
lon piivystystoimintaan, raideliikenneturvallisuuteen tai VaestonsuOJeluun liittyvien tehtivien
vuoksi rakennettua viestintdverkkoa. Mééritelmd vastaa sisélloltdén pddosin voimassa olevan
lain 250 §:n 1 momenttia. Kahta kéyttdjaryhmaa kuitenkin tismennetddn vastaamaan parem-
min nykytilaa. Voimassa olevan lain 250 §:n 1 momentissa kéytetty késite rautatieturvallisuus
korvataan késitteelld raideliikenneturvallisuus, joka kattaa rautatieliikenteen liséiksi my6s kau-
punkiraideliikenteen, kuten metrot ja raitiovaunut. Késite ensihoito korvataan puolestaan ka-
sitteelld sosiaali- ja terveydenhuollon pdivystystoiminta, silld ensihoidon késite kattaa vain
pienen osan sosiaali- ja terveydenhuollon palveluista, jotka nykyisin kdyttavdt VIRVE-
palvelujaa. Viranomaisverkon mééritelméalld viitataan edelleen erikseen rakennettuun viran-
omaisverkkoon, joka voi olla kiinted tai matkaviestinverkko, mihin viestintépalvelulain (ent.
tietoyhteiskuntakaari) hallituksen esityksessédkin (HE 221/2013 vp) on viitattu. Viranomais-
verkon maéiritelmé esitetddn pidettavéksi sisédllollisesti ennallaan, koska langattoman VIRVE-
verkonkin osalta voimassa olevan oikeustilan on mééra jatkua useamman vuoden siirtyma-
ajan, eli kunnes se voidaan kokonaan korvata laajakaistaisella viranomaisviestintaratkaisulla.

Viranomaisviestintddn liittyvalld verkkopalvelulla tarkoitetaan palvelua, jossa teleyritys tarjo-
aa omistamaansa tai muulla perusteella hallussaan olevaa viestintdverkkoa kéytettdviksi vi-
ranomaisviestintddn liittyvan viestintdpalvelun tuottamiseen 250 §:ssé tarkoitetuille kayttgjille.
Kyseessd on uusi médritelma, joka liittyy langattoman laajakaistaisen viranomaisviestinndn
jérjestamiseen.

Viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajalla tarkoitetaan puolestaan julkisen
hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 8 §:n 2 momentissa nimettya
viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintiteknisen palve-
lun tarjoajaa. Tdma tarkoittaa Suomen Erillisverkot Oy:td tai sen kokonaan omistamaa tytér-
yhtiGta.

Yhdessd 39 b ja 39 c kohtien mééritelmien mukaiset verkko- ja viestintépalvelut muodostavat
uuden laajakaistaisen viranomaisviestintdkokonaisuuden, jossa turvallisuusverkkolakiin esitet-
tdvin muutoksen mukaisesti Suomen Erillisverkot Oy toimii laajakaistaisen viranomaisvies-
tinndn palveluoperaattorina eli 39 ¢ kohdan mukaisena viranomaisviestintdén liittyvan viestin-
tapalvelun tarjoajana, joka ensi vaiheessa kilpailuttaa kaupallisen verkko-operaattorin, eli 39 b
kohdan mukaisen viranomaisviestintddn liittyvan verkkopalvelun tarjoajan. Uusien laajakais-
taiseen viranomaisviestintiratkaisuun liittyvien mééritelmien ja sellaisenaan sdilyvén viran-
omaisverkon mééritelmén suhteen on huomattava, ettd langattoman viranomaisverkon (VIR-
VE) tarjoaja ei ole teleyritys, koska se ei lainkaan harjoita teleyrityksen mééritelman mukaista
yleistd teletoimintaa eli tarjoa palveluja ennalta rajaamattomalle kayttdjapiirille.

6 §. Verkkotoimilupaa edellyttivd toiminta. Pykilan otsikkoa ehdotetaan muutettavaksi siten,
ettd sana teletoiminta muutetaan sanaksi toiminta. Muutettu otsikko vastaa paremmin pykéldn
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sisdltod, silla uuden otsikon alle sopivat myds viranomaisverkot, jotka eivit ole yleistd tele-
toimintaa.

Pykilan I momenttiin ehdotetaan lisdttavéksi virke siité, ettd matkaviestinverkon verkkotoimi-
luvan haltija voi toimilupansa nojalla 29 a luvussa séddetyin edellytyksin tarjota myds viran-
omaisviestintdén liittyvdd verkkopalvelua tai kansallista verkkovierailua viranomaisviestintié
varten. Ehdotettu muutos on yhteensopiva voimassa olevan toimilupasééntelyn kanssa siksi,
ettd toimilupa on sidottu joko radiotaajuuksiin tai viranomaisverkkoon. Valmisteltavana ole-
vassa viranomaisviestintiratkaisussa teleyritys (verkko-operaattori) tarjoaa jo hallussaan ole-
vaa viestintdverkkoa kéaytettdvédksi viranomaisviestintdén, eli silld on jo oltava hallussaan
verkkotoimilupa. Ehdotetulla muutoksella mahdollistetaan jo olemassa olevien toimilupien
nojalla uuden laajakaistaisen viranomaisviestintddn liittyvdn verkkopalvelun toteuttaminen
kaupallisissa verkoissa sekd madratyin edellytyksin viranomaisviestinndn kansallinen verkko-
vierailu.

Pykédldn 2 momenttia muutetaan teknisesti siten, ettd "verkkopalvelun tarjoaminen viran-
omaisverkossa toimivassa matkaviestinverkossa" muutetaan muotoon "radiotaajuuksia edel-
lyttdvan matkaviestinverkon tarjoaminen viestinnin siirtoon". Muutos on tarpeen siksi, ettd
voimassa olevan lain viittaus verkkopalveluun viittaa teletoimintaan, josta viranomaisverkon
(VIRVE) tarjoamisessa ei ole kyse. Lisdksi momentin sanajirjestystd selkeytetadn.

29 a luku. Viranomaisverkon ja viranomaisviestintddn liittyvien verkko- ja viestintdpalvelujen
tarjoaminen. Lisdtdén uusi luku, joka sisédltdd voimassa olevan lain 250 §:n muutettuna seké
uudet 250 a—250 e §:t, joista viimeksi mainittu vastaa sisélloltddn voimassa olevan lain 250
§:n 4 momenttia. Luku muodostaa viranomaisviestintdd koskevan kokonaisuuden, jossa sadde-
tddn viranomaisliittymistd, viranomaisviestintdén liittyvin verkkopalvelun tarjoamisesta, vi-
ranomaisliittymien etuoikeuksien kdytosté ja vaikutuksista, kansallisesta verkkovierailusta vi-
ranomaisviestintdd varten sekd viranomaisverkon yhteenliittdmisesté yleiseen viestintdverk-
koon. Luvussa sddnneltdvén viranomaisliittymén mahdollistaman viranomaisviestintéipalvelun
kayttd, johon liittyy viestinndn etusijan varmistavia viranomaisliittymien etuoikeuksia, on
luonnollisesti tarkoitettu vain ehdotetussa 250 §:n 1 momentissa tarkoitettujen viranomaisten
ja mainitussa sddnnoksessd lueteltujen tehtdvien hoitamisen kannalta valttaimattomille kaytta-
jaryhmille.

250 §. Viranomaisliittymdt. Pykilén otsikko ehdotetaan muutettavaksi viranomaisverkoista vi-
ranomaisliittymiksi, silld esitykselld mahdollistetaan uusi liittymid edellyttdva viranomaisvies-
tintdpalvelu, jota ei tarjota viranomaisverkon médritelmin mukaisessa viranomaisverkossa,
vaan kaupallisen teleyrityksen verkossa.

Viranomaisliittymilld tarkoitetaan ehdotetun 1 momentin mukaan seki nykyisen viranomais-
verkon (VIRVE ja TUVE) etté uuden laajakaistaisen viranomaisviestintéén liittyvén viestinta-
palvelun kéyttoon oikeuttavia liittymid. Viranomaisliittymid voidaan tarjota viranomaiselle ja
muulle toimijalle, jonka valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen
jérjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimin-
taan, hitidkeskustoimintaan, maahanmuuttoon, sosiaali- ja terveydenhuollon pdivystyspalve-
luun, raideliikenneturvallisuuteen tai véestonsuojeluun liittyvien tehtéivien hoitamisen kannalta
on vilttimitontd saada viranomaisliittymd kéyttoonsd. Ehdotus vastaa viranomaisverkon liit-
tymiin oikeutettujen kayttdjaryhmien osalta nykytilaa.

Viranomaisliittymiin oikeutetuista kayttdjaryhmistd paittdd ehdotuksen mukaan liikenne- ja

viestintdministerid, mikd vastaa viranomaisverkon liittymien osalta nykytilaa. Liikenne- ja
viestintdministeridlle ehdotetaan lisdksi mahdollisuutta pdéttdd tarvittaessa liittymémaérista.
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Liikenne- ja viestintdministerion on kuultava valtiovarainministerioti ennen péitdsten teke-
mistd. On myds huomattava, ettd turvallisuusverkkolain mukaiseen turvallisuusverkon kéyt-
toon (TUVE-kdyttd) on jatkossakin muilta kuin turvallisuusverkon kdyttoon velvoitettujen
osalta tarkoitus edellyttdd kyseisen lain 4 §:n nojalla my0s valtiovarainministerion hyvéksyn-
tdd. Nailtd osin viitataan jdljempénd olevaan esitykseen turvallisuusverkkolain 4 §:n muutta-
misesta.

Koska laajakaistaisen viranomaisviestintdpalvelun yhteydessd viranomaisviestintdpalvelu pe-
rustuu tilaajayhteyden eli liittymén yksiloivédn tunnisteeseen, tyypillisimmin péételaitteeseen
asennettavaan SIM-korttiin, eikd kokonaan erilliseen radiopuhelimeen, liittymien méird voi
kasvaa huomattavastikin. Nykyisin mukaan otettavan erillisen kenttépuhelimen sijaan jatkossa
viranomaisliittymien etuoikeuksia hyddyntdvén viranomaisviestinndn mahdollistaa virkateh-
taviin varatun puhelimen liittyméatunniste eli tyypillisimmin SIM-kortti. Tésti seuraa, ettd teh-
tavien luonteesta riippuen kayttdjdtahoilla voidaan harkita sujuvammaksi hankkia useampia
laajakaistaisia viranomaisliittymié kuin nykyisid VIRVE-puhelimia. Uutta viranomaisviestin-
tépalvelua on alusta asti valmisteltu VIRVE-palvelujen korvaajaksi, joten myos kayttdjamaa-
riin liittyvét laskelmat ldhtevét VIRVE-liittymien méaéristd. Koska liittymdmaérét voivat var-
sinkin siirtyméivaiheen aikana olla vaikeasti ennustettavia ja koska niilld on vaikutusta laaja-
kaistaisen viranomaisliittymén yksikkohintaan, on varmistettava valtiovarainministerion kuu-
leminen liikenne- ja viestintdministerion paatoksenteossa. Lisdksi on varmistettava mahdolli-
suus tarvittaessa ulottaa kayttdjaryhmié koskeva péétds myos liittymien méaradn. Nykytilassa
litkenne- ja viestintdministerio on tehnyt VIRVE-palveluja koskevan kéyttdjaryhmépéatoksen
kolmen vuoden méérdajaksi, ja jatkossakin pdédtoksen kestoa on voitava harkita joustavasti,
jotta kayttdjaryhmid ja tarvittaessa myos kayttdjadmaarid voitaisiin harkita uudelleen saannolli-
sin véliajoin. Esitetyn kayttdjamadraan kohdistuvan kontrollin tarkoitus ei ole vaikeuttaa vi-
ranomaisviestintipalvelun saatavuutta, vaan varmistaa se, ettei kayttdjaryhmissa tai liittyma-
médrissd tapahdu viranomaisviestintdpalvelun tarkoituksen vaarantavaa kasvua. Liikenne- ja
viestintdministerid voi tarvittaessa kuulla my6s muita toimijoita, kuten viranomaisviestinnin
kéayttdjairyhmiéd edustavia tahoja, esimerkiksi sisdministeriotd ja puolustusministeriotd. Nailtd
osin erillisen lakikirjauksen tarvetta ei katsottu viranomaisviestintdratkaisun siirtymavaiheen
vuoksi kokonaan vilttimattoméksi. Liséksi useamman tahon luetteleminen paédtoksenteon yh-
teydessa kuultavina tahoina voisi antaa virheellisen vaikutelman siité, ettd luettelolla tavoitel-
taisiin tyhjentévyytta.

Pykilin 2 momentissa ehdotetaan siédettiviksi siitd, ettd viranomaisviestintién liittyvén vies-
tintdpalvelun tarjoaja myontdd 1 momentissa tarkoitettujen kdyttdjaryhmien puitteissa viran-
omaisille ja niiden esityksestd muille kayttdjille yksittdiset viranomaisliittyméat. Viranomais-
viestintddn liittyvan viestintdpalvelun tarjoajan (palveluoperaattori, Suomen Erillisverkot Oy)
liittymien myoOntdminen perustuisi mekaanisesti joko suoraan litkenne- ja viestintdministerion
kayttdjaryhmépéitokseen (viranomaiset) tai kyseisen péadtoksen ja sen nojalla annetun viran-
omaisen harkitseman puoltoesityksen yhdistelméadn. Néin ollen liittymien myontamiseen ei lii-
ty viestintdpalvelun tarjoajan (palveluoperaattori) harkintaelementtid, eikd liioin kysymys ole
hakijan oikeudesta liittymé&én, vaan kayttdjaryhmapaatoksen ja viranomaisen antaman, omiin
tehtaviinsd liittyvdn puollon mekaanisesta taytdntdonpanosta. Edelld 1 momentin yhteydessi
esitetyn viranomaisliittymien méérdéd koskevan tarkastelun jatkoksi on syyté mainita, ettei vi-
ranomaisviestintdén liittyvén viestintdpalvelun tarjoajalla (palveluoperaattori) ole mahdolli-
suutta oman harkintansa varassa myoskdén peruuttaa viranomaisliittymad. T4t4 mahdollisuutta
koskeva harkinta on kéyttdjaviranomaisella, joka on oikea taho harkitsemaan omien 250 §:ssé
tarkoitettujen tehtdviensd edellyttdimén liittyméatarpeen myos tehtdviensd hoitamisen kannalta
valttdiméattomien muiden kayttdjien osalta.
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Pykalddn ehdotetaan lisdttdvan uusi 3 momentti, jonka mukaan viranomaisverkon toimiluvan-
haltijan ja viranomaisviestintdan liittyvan viestintdpalvelun tarjoajan (palveluoperaattori) on
toimitettava pyydettdessa sekd vuosittain Liikenne- ja viestintéivirastolle selvitys viranomais-
liittymistd. Molemmilla toimijoilla tarkoitetaan Suomen Erillisverkot -konsernina, yhtiélta vi-
ranomaisverkon toimiluvan haltijana VIRVE-palvelujen tarjoamiseen liittyvéssé roolissaan, ja
uuden laajakaistaisen viranomaisviestintdpalvelun tarjoajan (palveluoperaattori) roolissa. Pal-
veluoperaattori ERVE:n on siten toimitettava seké viranomaisverkkoja etti uutta viranomais-
viestintdpalvelua koskien Liikenne- ja viestintivirastolle selvitys viranomaisliittymisti vuosit-
tain seké aina Liikenne- ja viestintdviraston sitd pyytdessd. Esitetylld uudella selvitysvelvolli-
suudella pyritdén varmistamaan etenkin kaupallisiin viestintdverkkoihin vaikutuksia ulottavien
laajakaistaisten viranomaisliittymien kehityksen hallinta muun muassa siten, ettd Liikenne- ja
viestintdviraston kerddmia tietoja voidaan hyodyntéd litkenne- ja viestintdministerion kayttaja-
ryhmépéitdksen tukena.

Voimassa olevan lain 250 §:n 3 momentti siirtyisi uudeksi 4 momentiksi. Sen siséltdméa saén-
telyé ehdotetaan yksinkertaistettavaksi norminpurun hengessé. Viestintépalvelulain III osassa
sdddetddn teleyritysten velvollisuuksista ja yleispalvelusta, ja V osassa sdddetdéin kdyttdjin ja
tilaajan oikeuksista viestintdpalvelussa. Voimassa olevan 250 §:n 3 momentin soveltamisala-
rajoitus on tarpeeton, koska viestintdpalvelulain III ja V osan soveltamisalarajoitukset riittavat
rajaamaan viranomaisverkon niiden soveltamisalan ulkopuolelle. On kuitenkin tarpeen saétad
edelleen voimassa olevan 250 §:n 3 momentissa sdédetyn tavoin siité, ettei viestintdd ja sijain-
tia koskevien tietojen késittelyd ja hévittdmista koskevaa 316 §:da sovelleta viranomaisverk-
koihin. Liséksi rajaus ulotettaisiin koskemaan viranomaisviestintédn liittyvaa viestintdpalve-
lua, eli 316 § ei koskisi myoskddn uutta laajakaistaista viranomaisviestintdpalvelua.

250 a §. Viranomaisviestintddn liittyvin verkkopalvelun tarjoaja. Séadetdan uusi pykéla kos-
kien laajakaistaisen viranomaisviestinnédn verkkopalvelun tarjoajaa. Pykédldn 1 momentissa
chdotetaan sdddettdvaksi, ettd viranomaisviestintdén liittyvdd verkkopalvelua tarjoaa teleyri-
tys, jonka viranomaisviestintdén liittyvén viestintdpalvelun tarjoaja (palveluoperaattori ERVE)
on valinnut hankintamenettelyn perusteella.

Hankintamenettelyn osalta viitataan turvallisuusverkkolain 13 §:44n, jossa sddnnelldén alihan-
kinnasta turvallisuusverkon palveluntuotannossa. Kyseisen pykéldn mukaan palvelutuottajan
(ERVE) on ennen hankintamenettelyn aloittamista pyydettévi asiasta valtiovarainministerion
lausunto. Saman lainkohdan mukaan alihankkijan, eli tdsséd tapauksessa verkkopalvelun tarjo-
ajana toimivan teleyrityksen, kanssa tehtdvéssd toimeksiantosopimuksessa on erityisesti var-
mistettava normaaliolojen hiiri6tilanteiden ja poikkeustilanteiden hallintamenettelyt. Hankin-
nan ohella ylipadnsa tulevan laajakaistaisen viranomaisviestintdpalvelun laatua koskeva laki-
tasoinen sdédntely perustuu esitettdvén viittauksen myotd turvallisuusverkkolain 13 §:n sdin-
noksiin. Niissd muun muassa edellytetdin turvallisuusverkon turvallisuutta, valmiutta, varau-
tumista ja jatkuvuutta koskevien vaatimusten tayttymistd seké viitataan siihen, ettd alihankin-
nan laajuuden tulee rajoittua vain valttdmattomain ja alihankinta on jérjestettdva siten, ettd
palvelutuotannon hallinta, ohjaus ja valvonta sdilyvét palvelutuottajalla.

Sovellettaessa néitd turvallisuusverkkolain kriteerejd nyt késilld olevan esityksen mukaiseen
langattoman viranomaisviestinnin jérjestimiseen on tulkinnassa otettava huomioon seuraavat
lahtokohdat. Ensinnékin turvallisuusverkkolain 13 §:n mukaan alihankinnan laajuudesta ja
edellytyksista padttda valtiovarainministerio, mika tarkoittaa sitd, ettd lain asettamissa rajoissa
valtiovarainministeriolld on verrattain laaja toimivalta arvioida palvelukohtaisesti muun muas-
sa alihankinnan vélttimattdmyyden puitteissa sitd, miltd osin palvelut on tuotettava valtio-
omisteisesti itse. Kasilld olevien viranomaisradioverkon j ja viranomaisten aikakriittisen laaja-
kaistaisen matkaviestinnén tieto- ja viestintiteknisten palveluiden osalta valtiovarainministerio
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selvityttdd Suomen Erillisverkoilla hankintaan liittyvalla tietopyyntomenettelylld kustannuste-
hokkaimman tavan tuottaa palvelut ja péaattad taltd pohjalta alihankinnan reunaehdoista kuul-
tuaan tuekseen asettamaansa Viranomaisviestintdpalvelun ohjausryhmaéi, jossa on edustettuna
keskeiset palvelun kéyttdjédviranomaiset. Ndin ollen valtio-omisteisen palveluoperaattorin
(Suomen Erillisverkot Oy tai sen tytiryhtio), turvallisuusverkkolain takaaman ministeridohja-
uksen ja sen tueksi jarjestetyn sidosryhmaasiantuntemuksen kokonaisuudella voidaan varmis-
tua palveluntuotannon asianmukaisesta hallinnasta, ohjauksesta ja valvonnasta, sekd maarittaa
palvelukohtaisesti turvallisuusverkon turvallisuutta, valmiutta, varautumista ja jatkuvuutta
koskevat vaatimukset. Langattoman viranomaisviestinnén kokonaismallin rakenteesta johtuen
turvallisuusverkkolain 13 §:ssé sdddetty tarkkuus hankittavan palvelun laadusta lieneekin kéy-
tannossd tarkoituksenmukaisin tapa sdétdd myos teleyritykseltd hankittavan verkkopalvelun
laadusta.

Hankittavan verkkopalvelun laatu maaritetdan lopullisesti sitd koskevissa hankintaprosesseissa
ja hankinnan jélkeen tehtdvissd palvelusopimuksissa. Sopimuksissa on paremmat edellytykset
ottaa huomioon verkkopalvelun teknisid yksityiskohtia ja tasapainottaa myos kéyttéjéviran-
omaisten tarpeita kdytettidvissd oleviin resursseihin. Uuden laajakaistaisen viranomaisviestin-
nin kokonaispalvelun tulisi vastata laadultaan ja luotettavuudeltaan VIRVE-palvelua. Tami
korkea laatuvaatimus olisi kuitenkin suhteutettava siten, ettd sen toteutuminen varmistettaisiin
siirtymédajan puitteissa. Toisin sanoen VIRVE-verkon alasajo ja siirtymé uuteen palveluun to-
teutettaisiin vasta, kun palveluiden laadullinen vastaavuus olisi todennettavissa. Tdma edellyt-
tdd viranomaisviestinnin peiton suhteen investointeja uuden laajakaistaisen palvelun kehitté-
miseksi.

Viranomaisten aikakriittisen viestinndn merkitys Suomen yhteiskunnan turvallisuudelle on
merkittdva, ja siksi on tarpeen huolellisesti varmistaa se, ettd kilpailutuksella valittu verkko-
palvelun tarjoaja tiyttdd turvallisuusverkon turvallisuutta, valmiutta, varautumista ja jatku-
vuutta koskevat vaatimukset timén palvelukokonaisuuden viranomaistoiminnan vaatimusten
kannalta tarkoituksenmukaisella ja riittdvilla tavalla.

Turvallisuusverkkolain 1 ja 5 §:ssd sdddetdén, ettd turvallisuusverkko on valtion omistuksessa
ja hallinnassa oleva viranomaisverkko. Hallituksen esityksessd HE 54/2013 vp tarkennetaan
omistusta seuraavasti: “turvallisuusverkon keskeiset tuotannon osat olisivat valtion vélitto-
méssd omistuksessa ja ohjauksessa olevien palveluntuottajien hallussa”. Tarkoituksena ei siis
ole ollut ottaa turvallisuusverkossa tarjottavien palveluiden alihankkijoiden omaisuutta valtion
omistukseen. Turvallisuusverkkolain 1 §:44n esitettdvdn muutoksen mukaan se mitd turvalli-
suusverkkolaissa sdddetdén turvallisuusverkosta ja sen palveluiden kéytdstd soveltuu myds vi-
ranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintdpalveluihin. Vies-
tintdpalvelulain késitteistossd tdmé vastaa viranomaisviestintddn liittyvén viestintépalvelun
tarjoajaa (palveluoperaattori, ERVE). My06skédédn viranomaisviestintddn liittyvén viestintépal-
velun alihankkijoiden, kuten verkkopalvelua tarjoavan teleyrityksen, omaisuutta ei ole tarkoi-
tus ottaa valtion omistukseen. Verkkopalvelua tarjoavan teleyrityksen infrastruktuuri sdilyykin
luonnollisesti kyseisen teleyrityksen omistuksessa ja hallinnassa. Mahdollisen turvallisuus-
verkkolaista johtuvan verkon lisdrakentamiseen ja varmistamiseen liittyvéan infrastruktuurin
omistus méadritettdisiin myohemmin sen mukaan kenen haltuun hankittava omaisuus olisi tar-
koituksenmukaista hankkia.

Turvallisuusverkkolain 13 §:n 3 momentissa sdddettynd alihankintaa koskevana ldhtokohtana
puolestaan on se, ettd palveluntuottaja vastaa alihankkijan tyostd kuin omastaan. Téten rikos-
oikeudellista virkavastuuta sovellettaisiin viranomaisradioverkon seké viranomaisten aikakriit-
tisen laajakaistaisen matkaviestinnén tieto- ja viestintiteknisten palveluiden tuottajan (ERVE)
kuin my0s tdmén alihankkijana toimivan teleyrityksen henkilostoon, mukaan lukien péaéttavis-
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sd elimissd olevat tahot, heidén suorittaessaan turvallisuusverkkotoimintaan liittyvid tehtévia.
Jéljempina viestintdpalvelulain 250 d §:44 koskevassa esityksessd on kuitenkin 1dhdetty siiti,
ettei alihankintaan liittyvéd turvallisuusverkkolain 13 §:84 ja siihen liittyvdd saman lain 20 §:n
vastuusdédnnosti sovelleta viranomaisviestintdd varten tarjottavaan kansalliseen verkkovierai-
luun. Néin ollen rikosoikeudellista virkavastuuta ehdotetaan sovellettavaksi vain siihen te-
leyritykseen, joka kilpailutuksen perusteella on valittu viranomaisviestintdan liittyvén verkko-
palvelun tarjoajaksi.

250 b §. Viranomaisviestintdcdn liittyvin verkkopalvelun tarjoaminen. Ehdotetaan siédettévak-
si uusi pykéld viranomaisviestintdén liittyvén verkkopalvelun tarjoamisesta ja siihen liittyen
viranomaisliittymien etuoikeuksista. Pykildssd sdddetddn siitd, ettd viranomaisomaisviestin-
tadan liittyvan verkkopalvelun, tarjoajan eli kilpailutuksella valitun teleyrityksen, on varmistet-
tava viestintdverkon ruuhkatilanteessa 250 §:ssd tarkoitettujen viranomaisliittymien kéyttdjille
viranomaisviestintdpalvelun saatavuus seké palvelun vélttdméton laatutaso.

Viranomaisliittymien etuoikeuksilla turvataan viranomaisen aikakriittinen viestintd verkon
ruuhkatilanteissa, joissa verkon kapasiteetti ei riittéisi kaikille kayttdjille tdysimaérdisesti. Vi-
ranomaisliittymille voitaisiin esimerkiksi madritelld tietyt pddsy- ja laatuluokat erotukseksi
muista liittymistd, jolloin verkkopalvelussa voitaisiin tarvittaessa priorisoida niitd liittymid
kayttden mainittuja teknisid toteuttamistapoja. Viranomaisliittymien etuoikeuksilla ei siis va-
rattaisi etukéteen tiettyd osuutta verkon kapasiteetista jatkuvaan viranomaiskéyttoon, vaan nii-
td hyddynnettéisiin mahdollisissa verkon ruuhkatilanteissa.

Pykélan 1 momentin mukaan verkkopalvelun tarjoajan on varmistettava viestintaverkon ruuh-
katilanteessa viranomaisviestintdpalvelun saatavuus seké viestinnan laadun etuoikeus suhtees-
sa muuhun viestintddn. Saatavuus tulee varmistaa antamalla viranomaisliittymille etuoikeutet-
tu paidsy palveluun muihin liittymiin ndhden (palvelun saatavuuden etuoikeus) sekd osoitta-
malla tai siirtdmalld viestintdverkon ruuhkatilanteessa verkon resursseja viranomaisliittymille
(palvelun saatavuuden mahdollistava altapurku).

Kéaytannon tasolla palvelun saatavuuden etuoikeudella ja altapurulla priorisoidaan verkon saa-
tavuutta viranomaisliittymille kahdella tapaa. Ensinnékin palvelun saatavuuden etuoikeudella
ja altapurulla tarkoitetaan sitd, ettd viranomaisille taataan ruuhkautuneessa tilanteessa péadsy
verkkoon ja sen resursseihin. Sen seurauksena muu kuin viranomaisliittymén kéyttdja ei valt-
tdmaétté saisi tilapdisesti lainkaan yhdistettyd ruuhkautuneeseen verkkoon. Tdlldin esimerkiksi
puhelu ei yhdistyisi, jotta viranomaisliittymilld kyettéisiin edelleen viestimididn normaalisti
(saatavuuden etuoikeus). Toisekseen palvelun saatavuuden etuoikeus ja altapurku tarkoittaa si-
ta, ettd tarvittaessa verkkoon yhdistetyistd muista liittymistd saatettaisiin purkaa tilapdisesti
yhteyksid, jotta viranomaisliittymien viestinté turvattaisiin. Talloin tavallisen kdyttdjan puhelu
saattaisi katketa kesken puhelun (palvelun mahdollistava altapurku). Téllaiset ruuhkatilanteet
ovat poikkeuksellisia ja voivat johtua esimerkiksi suuronnettomuuksista tai muista sellaisista
tilanteista, joissa pienelld tai syrjéiselld alueella suuri madrd ihmisid haluaisi kdyttaa liitty-
mainsa samanaikaisesti niin, ettd verkon kapasiteetti ylittyy.

Viranomaisliittymille voitaisiin mééritelld priorisointitaso ja kyky estdd muuta palvelua (4/lo-
cation and Retention Priority), mikéd varmistaisi etuoikeuden radioverkon resursseihin. Viran-
omaisliittymien SIM-korteille voitaisiin mééritelld tietty péésyluokka, jolloin ruuhkatilantees-
sa muiden padsyluokkien liittymien kéyttdjien yhteyksid voidaan purkaa viranomaisliittymien
palvelemiseksi (Access Class Barring) tai siirtdd niitd muille taajuuskaistoille. Esimerkiksi
ndistd elementeistd koostuvan palvelun saatavuuden etuoikeuden ja altapurun kéyttoonotto
voidaan automatisoida mééarittdmalld verkkoon kynnysarvoja tai etuoikeudet voidaan ottaa
kéayttoon tapauskohtaisesti, kun olosuhteet sitd vaativat.
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Pykélan 2 momentissa sdddetddn siitd, ettd viestinndn laadun etuoikeudella viranomaisviestin-
tadan liittyvan verkkopalvelun tarjoajana teleyrityksen on taattava ruuhkatilanteissa viran-
omaisliittymien viestinnille riittdva laatutaso muuhun viestintdén ndhden antamalla tarvittaes-
sa sille etusija matkaviestinverkossaan siten, ettd muu viestintd ei estd viranomaisliittymien
viestinnén kannalta vélttdiméattomén laatutason tarjoamista viestintdverkossa.

Viestinndn laadun etuoikeutta kdytettdessa tavallisen kdyttdjan viestintdpalvelun laatutaso voi-
si laskea tilapdisesti, kun viranomaisten aikakriittisen viestinndn laatutaso varmistettaisiin.
Kéaytdnnossé tdma voisi tarkoittaa esimerkiksi sité, ettd muu kuin viranomaisliittymén kayttéja
voisi edelleen soittaa ja ldhettdd tekstiviestejd, mutta tilapdisesti videokuva latautuisi tavallista
hitaammin tai ei ollenkaan. Teknisesti ottaen matkaviestinverkoissa priorisointia toteutetaan
palvelunlaatuparametrein, jotka vaikuttavat teknisesti eri tasoilla palvelujen ja yhteyksien
prioriteettiin ja siten tiedonsiirron késittelyyn verkossa. Eri parametreja kdyttdmalld ja yhdiste-
lemélld saadaan aikaan erilaisia kayttoon vaikuttavia toiminnallisuuksia. Datayhteydelle voi-
daan muun muassa mééritelld tietty laatuluokka (QCI, Quality of Service Class Identifier), jol-
loin korkeamman prioriteetin yhteyttd palvellaan ensin, taikka tietty verkon takaama nopeus
(GBR, Guaranteed Bit Rate). Radioverkon lisdksi viestinnidn laadun etuoikeus kattaa viran-
omaisliikenteen priorisoinnin myds teleyrityksen siirto- ja runkoverkossa, jos se on tarpeen vi-
ranomaisliittymille viestinnélle riittdvén laatutason takaamiseksi.

Kuten ylld esitetystd kuvauksesta ilmenee, eivét viranomaisliittymien etuoikeuksien késitteet
tdysin vastaa viranomaisliittymien etuoikeuksien teknistd toimintatapaa, vaan késitteet on pel-
kistetty kuvaamaan juridisesti ne viranomaisliittymien etuoikeuksien mekanismit, joista te-
leyrityksen velvoitteista on kyse. Teleyritys toteuttaa etuoikeudet kayttdmalla tarvittavaa ko-
konaisuutta erilaisia padsyn, laadun ja etusijan toteuttamiseen liittyvid teknisid verkonhallinta-
toimenpiteitd, joilla viranomaisliittymille taataan ruuhkatilanteissa etuoikeutettu padsy verk-
koon ja verkon resursseihin seké ndiden resurssien etuoikeutettu kiyttd. Viranomaisliittymien
etuoikeuksina ei siten ole sddnnosten tasolla mainittu erikseen esimerkiksi liittymien teknisié
padsyluokkia, koska ne muodostavat vain osan etuoikeuksien teknisté toteutustapaa.

250 ¢ §. Viranomaisviestintdidn liittyvin verkkopalvelun tarjoamisen edellytykset. Uudessa
pykélédssd sdddetddn siitd, ettd viranomaisliittymien etuoikeuksilla voidaan rajoittaa muiden
kéyttdjien padsyéd verkkoon tai verkon kéyttod ainoastaan vélttdméttomassé laajuudessa. Pyka-
lan I momentissa sdddetdén, ettd viranomaisliittymien etuoikeuksilla tarkoitettu rajoittaminen
olisi sallittua vain siihen laajuuteen kuin se on vilttimétontd viranomaisviestinnin saatavuu-
den varmistamiseksi ruuhkatilanteissa. Rajaus koskisi muun muassa ajallista kestoa ja maan-
tieteellistd aluetta. Viranomaisliittymien etuoikeudet toteutettaisiin esimerkiksi siten, ettei ha-
tdpuheluiden soittaminen estyisi, vaikka muita puheluja saatettaisiin joutua rajoittamaan.

Pykilidn 2 momentissa sédddetddn, ettd viranomaisviestintddn liittyvén verkkopalvelun tarjo-
ajan, eli teleyrityksen, on viranomaisliittymien etuoikeuksia toteuttaessaan varmistettava, ettd
muiden kayttdjien viestintdpalveluiden laatu tai saatavuus ei yleisesti heikkene. Télld tarkoite-
taan esimerkiksi sitd, ettd teleyrityksen verkon kapasiteetin tulisi olla riittdva siten, ettd viran-
omaisviestinndn toteuttaminen ei aiheuttaisi haittaa muiden kéyttdjien viestintdpalveluiden
laatuun ja saatavuuteen, ja tarvittaessa kéytettdvét viranomaisliittymien etuoikeudet aiheuttai-
sivat vain tilapdistd, alueellista heikkenemistd muiden kayttédjien palvelun laatuun. Liséksi 2
momentissa sdddetddn teleyritykselle velvollisuus seurata viranomaisliittymien etuoikeuksien
kdyton ja viranomaisviestintddn liittyvan verkkopalvelun tarjoamisen vaikutusta muiden kayt-
tdjien palveluiden saatavuuteen, verkon suorituskykyyn ja kapasiteetin kayttdasteeseen. Seu-
rannalla varmistetaan, ettd teleyrityksen verkon kapasiteetti riittdd muiden palvelujen tar-
joamiseen viranomaisviestintién liittyvén verkkopalvelun tarjoamisen liséksi. Velvoite tarken-
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taa 243 §:n mukaista velvoitetta huolehtia palvelun laadusta. Seuranta kohdistuu nimenomai-
sesti viranomaisviestinnin vaikutuksiin, ei kapasiteetin kayttoon yleisesti.

Pykilidn 3 momentissa sdddetdén viranomaisviestintddn liittyvén viestintdpalvelun tarjoajalle
(palveluoperaattori) velvollisuus toimittaa Liikenne- ja viestintdviraston pyynnostd kuvaus vi-
ranomaisliittymien etuoikeuksien toteuttamisesta ja arvio niiden muihin kiyttdjiin kohdistu-
neista vaikutuksista. Voidakseen toimittaa Liikenne- ja viestintdvirastolle teleyrityksen ke-
rddmid tietoja palveluoperaattorin on sovittava teleyrityksen kanssa tiedonsaantioikeuksista.
Tadma osakeyhtididen viélinen tiedonvaihto on arvioitu luontevimmin jarjestettavéksi sopimus-
perusteisesti, joten siité ei ole tarpeen siétéd lailla. Liikenne- ja viestintévirasto joka tapauk-
sessa valvoo lakisddteisten tehtdviensd puitteissa muiden kéyttdjien viestintdpalvelujen laatua.
Sen sijaan Liikenne- ja viestintivirastolle ei olla ehdottamassa viranomaisliittymien viestinté-
palvelun laatuun liittyvaa erillistd valvontatehtdvad, koska palvelun yksityiskohdista sovitaan
verkko- ja palveluoperaattorin eli teleyrityksen ja Suomen Erillisverkot Oy:n vilisessd sopi-
muksessa. Lisdksi on huomattava, ettd turvallisuusverkkotoiminta kuuluu valtiovarainministe-
ridén vastuualueelle.

250 d §. Kansallinen verkkovierailu viranomaisviestintid varten. Kyseessd on uusi viran-
omaisviestinnén kansallista verkkovierailua (roaming) koskeva pykild. Pykildn tarkoitus on
mahdollistaa viranomaisviestinnidn tarjoaminen my0s tilanteissa, joissa viranomaisviestintaan
liittyvén verkkopalvelun tarjoajan, eli kilpailutuksella valitun teleyrltyksen verkko ei ole kay-
tossd. Kun viranomaisviestintdan liittyvéan verkkopalvelun tarjoajan omassa verkossa on hiirié
tai kyseiselld alueella ei ole verkkopeittoa, on viranomaisviestinnén yhteiskunnallisen merki-
tyksen vuoksi valttimatontd, ettd viranomaisviestintdd voidaan poikkeuksellisesti tarjota verk-
kovierailun kautta. Puuttuvan verkkopeiton osalta on kuitenkin huomattava, ettd kansallisen
verkkovierailun ydinalueeksi on tarkoitettu lahinnd pienimuotoiset katvealueet. Sdantelyn tar-
koituksena ei néin ollen ole se, ettd kilpailutuksella valittu 250 a §:sséd mddritelty teleyritys
hyodyntéisi laajamittaisesti tai ainakaan muutoin kuin véliaikaisesti toisen teleyrityksen verk-
koa tarjoamansa viranomaisviestintdén liittyvdan verkkopalvelun osana. Langattoman laaja-
kaistaisen viranomaisviestinndn kokonaisratkaisun tavoitteena on mahdollisimman hyvin jo
olemassa olevaa kaupallista verkkoinfrastruktuuria hyddyntiava koko maan kattava verkkopeit-
to, jossa hyOdynnettdisiin kilpailussa valitun teleyrityksen verkkoa. Koska verkkopalvelun
kilpailutuksen yksityiskohdista péatetdén erikseen, ja koska Ahvenanmaan telemarkkinan ra-
kenne poikkeaa manner-Suomesta, voidaan Ahvenanmaan osalta viranomaisviestintdan liitty-
vad kansallista verkkovierailua, tai sen ja 250 a §:ssd tarkoitetun verkkopalvelun tarjoamisen
jonkinlaisia védlimuotoja (konsortioyhteistyd), joutua kuitenkin harkitsemaan laajemmassa mi-
tassa kuin manner-Suomessa.

Pykélin I momentissa sdédetéén, ettd muun teleyrityksen kuin 250 a §:ssé tarkoitetun kilpailu-
tuksella valitun teleyrityksen on pyynndsté tarjottava kohtuullisin ehdoin matkaviestinverkon
kiyttooikeutta Suomen alueella (kansallinen verkkovierailu) viranomaisviestintidén liittyvéin
viestintdpalvelun tarjoajalle (palveluoperaattorille) viranomaisviestinndn mahdollistamiseksi.
Sanalla pyynnostd viitataan siihen, ettd palveluoperaattori sopii téllaisen teleyrityksen kanssa
kansallisen verkkovierailun jarjestimisesti. Esitykselld ei oteta kantaa siihen, sopiiko palve-
luoperaattori kansallisesta verkkovierailusta kullakin alueella kaikkien sielld verkkoa omaavi-
en teleyritysten kanssa vai esimerkiksi vain yhden muun teleyrityksen kuin verkko-
operaattoriksi valitun kanssa. Tarkoitus on, ettd kyseessé olisi jatkuva tai pitkdaikainen sopi-
mus, eikd jokaisesta yksittdisestd verkkovierailusta sovittaisi erikseen. Pykalédssa tarkoitetulla,
kansallista verkkovierailua tarjoavalla teleyritykselld on 1 momentin mukaan velvollisuus tar-
jota kansallisia verkkovierailua tilanteissa, joissa viranomaisviestintéén liittyvén verkkopalve-
lun tarjoajan matkaviestinverkko ei ole kaytettav1ssa Kyseessé voi olla tilanne, jossa viran-
omaisviestintdén liittyvin verkkopalvelun tarjoajan oma verkko ei ole saatavissa esimerkiksi
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katvealueen tai vikatilanteen vuoksi. Momentin mukaan teleyrityksen olisi myds tarjottava
sellaisia verkkovierailuun liittyvid toimintoja ja palveluita, joita kansallisen verkkovierailun
toteuttaminen ja palveluiden toimivuus edellyttdd. Néilld toiminnoilla ja palveluilla ei tarkoite-
ta 250 b §:ssé madriteltyjd viranomaisliittymien etuoikeuksia, vaan viranomaisviestintdén tar-
koitetun verkkovierailun toteuttamiseksi vélttdméttomia tukipalveluita. Néiden tukitoimenpi-
teiden luonteeseen voidaan hakea johtoa verkkovierailusta yleisissd matkaviestinverkoissa
unionin alueella annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 531/2012 3
artiklan 3 kohdasta, jonka mukaan: Verkkovierailupalvelujen tukkutason kayttéoikeuksiin on
siséllyttava kaikkien sellaisten verkkoelementtien ja niihin liittyvien toimintojen, palvelujen,
ohjelmistojen ja tietojérjestelmien kayttomkeudet joita tarvitaan sddnneltyjen verkkovierailu-
palvelujen tarjoamiseksi asiakkaille.”

Pykélan 2 momentissa sdadetdan kansallista verkkovierailua tarjoavalle teleyritykselle velvol-
lisuus tarjota kohtuullisin ehdoin 250 b §:ssé tarkoitettujen viranomaisliittymien etuoikeuksien
toteuttamista palveluoperaattorin pyynndstd. Tdmé tarkoittaa, ettd niin sanotusti perusmuotoi-
nen kansallinen verkkovierailu toteutuisi ilman viranomaisliittymien etuoikeuksia ja viran-
omaisviestintdén liittyvén viestintdpalvelun tarjoaja (palveluoperaattori) harkitsisi teleyritys-
ja aluekohtaisesti, onko vélttdmatonta edellyttdd viranomaisliittymien etuoikeuksien toteutta-
mista my0s verkkovierailun osalta. Mikali tatd koskeva pyynto esitettdisiin, kansallista verk-
kovierailua tarjoavaan teleyritykseen sovellettaisiin talléin, mitd 250 ¢ §:ssé sdddetédén. Palve-
luoperaattori ja kansallista verkkovierailua tarjoava teleyrltys voivat myds sopia jatkuvan tai
pitkdaikaisen sopimuksen viranomaisliittymien etuoikeuksien tarjoamisesta esimerkiksi tietyl-
14 alueella tai tietylld ajanjaksolla. Liséksi momentissa sdddetdéin siitd, ettd verkkovierailua
tarjoavaan teleyritykseen ei sovelleta turvallisuusverkkolain 13 §:n mukaista alihankintastatus-
ta, eikd sithen liittyvad saman lain 20 §:sséd sdddettya rikosoikeudellista virkavastuuta.

Rikosoikeudellisesta virkavastuusta ei ole tarpeen séétda kansallista verkkovierailua tarjoaval-
le teleyritykselle, koska silld ei ole julkista hallintotehtdvéd. Tastd tarkemmin luvussa 4 Suhde
perustuslakiin ja sdédtdmisjérjestys. Toisekseen verkkovierailun toteuttaminen viranomaisvies-
tintdéd varten voidaan nidhdi vastaavana velvollisuutena kuin ne toimet, joita teleyrityksilld on
velvollisuus toteuttaa hatdpuhelujen ohjaamiseen ja varmistamiseen liittyen. Mydskddn ndiden
lakisdateisten toimintojen toteuttamisen ei ole katsottu muodostavan sellaista tehtdvad, johon
pitdisi liittyd rikosoikeudellinen virkavastuu.

Pykélin 3 momentissa séddetdén, ettd jos viranomaisviestintddn liittyvén viestintépalvelun tar-
joajan (palveluoperaattori) ja 1 momentissa tarkoitetun verkkovierailua tarjoavan teleyrityksen
vililld ei padstd sopimukseen 1 ja 2 momentissa tarkoitetuista ehdoista, Liikenne- ja viestinté-
virasto paittdd ehdoista toisen tai molempien osapuolten vaatimuksesta. Lahtokohtaisesti Lii-
kenne- ja viestintdviraston paétostd ei tarvittaisi, vaan osapuolet sopivat keskenéén kansallisen
verkkovierailun ja 2 momentissa tarkoitetussa tapauksessa my0s viranomaisliittymien etuoi-
keuksien tarjoamisen ehdoista, mukaan lukien hinnasta. Liikenne- ja viestintéviraston p&étok-
sen mahdollisuuden tarkoitus on varmistaa viranomaisviestintdpalvelun tarvitseman kansalli-
sen verkkovierailun ja siihen liittyvien viranomaisliittymien etuoikeuksien jirjestdminen, mi-
kali palveluoperaattorin ja teleyritysten vélisissd sopimusneuvotteluissa ei kuitenkaan paastaisi
sopimukseen.

Liikenne- ja viestintdviraston pddtds pyrkisi olemaan molemmille osapuolille kohtuullinen.
Kyse olisi néin ollen perusmuotoisen viranomaisviestintié varten tarjotun verkkovierailun eh-
doista, ja erilliseen pyyntddn perustuvien viranomaisliittymien etuoikeuksien toteuttamisesta
verkkovierailun yhteydessd. Mikéli osapuolet eivit padsisi sopuun, voisi Liikenne- ja viestin-
tdvirasto madrittdd myds kansallisesta verkkovierailusta perittdvén kohtuullisen hinnan, joka
on erds edellisessd virkkeessd mainittu ehto. Perusmuotoisesta verkkovierailusta mééraytyvan
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hinnan Liikenne- ja viestintdvirasto voisi padttdd hintavertailun avulla. Hintavertailu voisi pe-
rustua muista EU- ja ETA-valtioista tulevien liittymien verkkovierailuista (inbound roaming)
Suomessa verkkovierailuista perittyihin tukkuhintoihin. Tarkemmin sanottuna hintavertailu
perustuisi verkkovierailupalvelujen tukkutason suorasta kdyttooikeudesta perittyihin hintoihin,
joita teleyritykset Suomessa perivit matkaviestinverkon operaattoreilta vahittiistason verkko-
vierailupalvelujen tarjoamiseksi Suomessa verkkovierailuasiakkaille, joiden kotiverkko on
jossakin muussa Euroopan unionin tai Euroopan talousalueen jasenvaltiossa. Hintavertailu pe-
rustuisi vain kilpailullisiin hintoihin. EU- ja ETA-maista tuleville verkkovierailuasiakkaille
tarjottavia verkkovierailupalveluja koskee EU-lainsdddanto6n perustuva verkkovierailun
enimmdishintasééntely tukku- ja véhittéistasolla. EU- ja ETA-alueen operaattoreilta perittévi-
en hintojen kdyttdminen hintavertailun perusteena varmistaisi myds vahintdén kohtuullisen
korvauksen tukkupalvelusta seké sen, ettd tukkupalvelua ei tarvitsisi tuottaa alle kustannusten.
Viranomaisliittymien etuoikeuksista vastaavaa hintavertailua ei voitane tehdd, mutta Liikenne-
ja viestintdviraston péaatos pyrkisi niidenkin osalta kohtuullisuuteen molempia osapuolia koh-
taan.

250 e §. Viranomaisverkon yhteenliittiminen yleiseen viestintiverkkoon. Esitetdéin sdadetta-
vaksi uusi pykéld, johon siirretddn voimassa olevan lain 250 §:n 4 momentin sisilto vain va-
héisin teknisin muutoksin. Nykyisen 250 §:n 4 momentti koskee viranomaisverkon yhteenliit-
tdmistd yleiseen viestintdverkkoon. Momentilla velvoitetaan teleyritys pyynnosti liittiméan
viranomaisverkko yleiseen viestintdverkkoon korvauksetta. Momentissa séédetddan my0s siité,
ettei viranomaisverkossa toimivalla teleyritykselld ole oikeutta saada korvausta viestinnésté
yleisestd viestintdverkosta viranomaisverkkoon seka siité, ettd teleyritykselld on oikeus korva-
ukseen viestinndstd viranomaisverkosta yleiseen viestintdverkkoon teleyrityksen hinnaston
mukaisesti.

Momentin viittaus viranomaisverkossa toimivaan teleyritykseen, jolla on tarkoitettu Suomen
Erillisverkot Oy:té (ERVE) korjataan viittaukseksi viranomaisverkon tarjoajaan. Kuten edelld
on todettu, ERVE:d viranomaisverkon toimijana ei pidetd lain mééritelmien mukaan teleyri-
tyksena. Toisekseen Kisite televiestinti ajantasaistetaan viestinnaksi.

Viranomaisverkolla tarkoitetaan 3 §:n méadritelmien mukaisesti nykyisid VIRVE-palveluja ja
TUVE-verkkoa, ei uutta laajakaistaista viranomaisviestintépalvelua.

271 a §. Julkisesti sddnnellyn satelliittipalvelun tarjoaminen. Pykildssd oleva viittaus 250 §:n
momentteihin 1 ja 2 koskien kdyttdjaryhmid ehdotetaan muutettavaksi viittaukseksi pykélaan
250 §, silld momenttiviittaukset ovat tarpeettomia ja pykélad 250 § ehdotetaan muutettavaksi
talla esitykselld, joten sen rakennekin muuttuu hieman. Muutoksella ei ole siséllollisid vaiku-
tuksia julkisesti sdénnellyn satelliittipalvelun tarjoamiseen.

272 §. Toimenpiteet tietoturvan toteuttamiseksi. Pykalén I momentissa ehdotetaan muutetta-
vaksi teleyritys ja yhteisotilaaja viestinndn vélittdjdksi. Késite viestinndn valittdja kattaa te-
leyrityksen ja yhteisotilaajan lisdksi muitakin vilittdjid. Suomalaisten verkkojen ja palvelujen
tietoturvallisuuden ylldpitimisessd yksi menestystekija on suomalainen lainsdddantd, joka
paitsi velvoittaa eri toimijoita huolehtimaan palvelujensa tietoturvasta, antaa myos edellytyk-
set torjua tietoturvaongelmia. Laki sdhkoisen viestinnén palveluista (jdljempdnd viestintépal-
velulaki) edellyttdd, ettd muutkin viestinnén vélittdjat kuin teleyritykset ja yhteisotilaajat huo-
lehtivat palvelujen, viestien, valitystietojen ja sijaintitietojen tietoturvasta. Laki ei kuitenkaan
tdlla hetkelld mahdollista muille viestinnin vlittdjille, toisin kuin teleyrityksille ja yhteisoti-
laajille, samoja oikeuksia tietoturvan toteuttamistoimenpiteisiin. Tasapuolisten toimintaedelly-
tysten vuoksi ja kattavan tietoturvatason mahdollistamiseksi tulisi lain 272 §, joka sisdltdd
sddnndkset toimenpiteistd tietoturvasta huolehtimiseksi, laajentaa koskemaan kaikkia viestin-
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ndn valittdjid. Viranomaisverkon tarjoajaa ja viranomaisviestintdd palvelevan viestintdpalve-
lun tarjoajaa pidetdén viestinnin valittdjina.

272 §m mukaisten tietoturvatoimenpiteiden laajentaminen tuo kaikki yhteiskunnan tai kaytta-
jien kannalta olennaiset viestintdverkot ja palvelut, ja niitd tarjoavat teleyritykset, muut vies-
tinnéan valittdjat, yhteisttilaajat ja viranomaisverkot téltd osin yhtendiseen sddntelykehykseen.

318 §. Tietojen luovuttaminen viranomaisesta. Pykélaan ehdotetaan lisattavaksi uusi 3 mo-
mentti, jossa sdddetdén Liikenne- ja viestintdvirastolle ja valtiovarainministeriolle oikeus sa-
lassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estdmaétté luovuttaa
toisilleen saamansa tai laatimansa asiakirja tai ilmaista salassa pidettdvé tieto toisilleen, jos se
on tarpeen viranomaisverkon ja viranomaisviestintdin liittyvien verkko- ja viestintdpalvelujen
tarjoamiseen liittyvien tehtdvien hoitamiseksi.

Kéaytannossé télla tarkoitetaan sekd nykyisen viranomaisverkon (VIRVE ja TUVE) ettd uuden
laajakaistaisen viranomaisviestintdpalvelun tarjoamiseen liittyviéd tehtdvid. Sanamuoto “laissa
sdddettyjen tehtidvienséd hoitamisen yhteydessd” kattaa viestintépalvelulaissa sdddettyjen tehté-
vien lisdksi my0s esimerkiksi turvallisuusverkkolaissa sdddetyt tehtdvit, kuten sen 14 §:ssé
sdddetyn valtiovarainministerion ohjaus- ja valvontatehtdvin ja 19 §:ssd sdddetyn tiedonsaan-
tioikeuden.

Pykilan nykyinen 3 momentti siirtyy uudeksi 4 momentiksi ja nykyinen 4 momentti uudeksi 5
momentiksi muuttumattomana.

325 §. Liikenne- ja viestintiviraston tarkastusoikeus. Pykalan 2 momentin soveltamisalaan li-
sdtdén viranomaisverkon ohelle viranomaisviestintddn liittyvén viestintdpalvelun tarjoaja (pal-
veluoperaattori, Suomen Erillisverkot Oy tai sen tytéryhtio). Muutoksen myd&td Liikenne- ja
viestintdvirastolla on oikeus tehdd tekninen turvallisuus- tai toimivuustarkastus ERVE:lle
myos laajakaistaisen viranomaisviestintdpalvelun osalta. Nykyisen sddnndksen perusteella tar-
kastuksia viranomaisverkolle ei ole vield tehty, mutta sdédnnds on tarpeen, jotta tarkastus pys-
tytddn tarvittaessa suorittamaan, jos viranomaisverkon toiminta héiritsisi esimerkiksi yleista
teleyritysten palveluntuotantoa.

Pykildn nykyisessd 1 momentissa sdédetédn Liikenne- ja viestintdviraston oikeudesta tehdé
tekninen turvallisuus- tai toimivuustarkastus taikka taloudellinen tarkastus teleyrityksessa.
Kun teleyritys toimii viranomaisviestintddn liittyvan verkkopalvelun tarjoajana, sen toimintaa
pidetédén taltdkin osin teletoimintana. Kyseessd on viestintdpalvelulaissa tarkoitettu verkkopal-
velu eli palvelu, jossa teleyritys (verkkoyritys) tarjoaa omistamaansa tai muulla perusteella
hallussaan olevaa viestintdverkkoa kaytettdvéksi viestien siirtoon tai jakeluun. Teleyritys kat-
taa médritelmaltdéin myOs viranomaisviestintddn liittyvén verkkopalvelun tarjoajan, joten siitd
ei ole tarpeen sddtid erikseen. Sen sijaan viranomaisviestintddn liittyvan viestintdpalvelun tar-
joaminen (palveluoperaattorin toiminta) ei olisi teletoimintaa, silld palveluiden kayttdjépiiri on
rajattu ja madrdytyisi 250 §:n nojalla.

1.2 Laki julkisen hallinnon turvallisuusverkkotoiminnasta

1 §. Lain tarkoitus ja soveltamisala. Pykdlddn esitetdéin lisdttavéiksi uusi 3 momentti, jonka
mukaan mité tdssa laissa sdddetddn turvallisuusverkosta ja sen palvelujen kaytostd, sovelletaan
my0s viranomaisten aikakriittisen laajakaistaisen matkaviestinndn tieto- ja viestintdteknisiin
palveluihin. Uusi momentti on tarpeen, silld télld esitykselld ei haluttu muuttaa 2 momentissa
sdddettyd turvallisuusverkon méadritelmaé ja sen myotd madrdytyvad lain soveltamisalaa. Tur-
vallisuusverkon méiritelmén mukaan turvallisuusverkko on viestintédpalvelulain 250 §:ssé tar-
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koitettu viranomaisverkko, minkd ehdon tilld esitykselld turvallisuusverkkolain mukaiseksi
palveluksi tuotava viranomaisradioverkko VIRVE tayttdd. Uusi laajakaistainen viranomais-
viestintdpalvelu sen sijaan ei ole viranomaisverkko, koska viranomaisverkko on méaéaritelmén-
sd mukaan tiettyjen viranomaistoimintaan liittyvien tehtdvien vuoksi rakennettu viestintdverk-
ko. Koska laajakaistainen viranomaisviestintépalvelu perustuu teleyritysten jo olemassa ole-
vaan viestintdverkkoon, siitd ei tule viranomaisverkkoa eikd myoskddn turvallisuusverkon
osaa, vaikka sen kiyttotarkoitus onkin sama kuin viranomaisverkko VIRVE:n, ja vaikka sii-
hen sovelletaan turvallisuusverkkoa ja sen palveluita koskevia sddnnoksid. Koska viranomais-
verkon maééritelmélld on siihen kohdistuvan viittauksen mydtd merkitystd myos turvallisuus-
verkkolain soveltamisalalle, on syytd todeta ettd viranomaisverkolla tarkoitetaan viestintépal-
velulain 3 §:44n ehdotettavan uuden 39 a kohdan mukaan valtion johtamiseen ja turvallisuu-
teen, maanpuolustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelas-
tustoimintaan, meripelastustoimintaan, hatdkeskustoimintaan, maahanmuuttoon, sosiaali- ja
terveydenhuollon paivystystoimintaan, raideliikenneturvallisuuteen tai vdesténsuojeluun liit-
tyvien tehtivien vuoksi rakennettua viestintdverkkoa. Uuden 3 momentin my6td nykyiset 3 ja
4 momentit siirtyvét 4 ja 5 momenteiksi.

2 ja 4 momenteissa olevat viittaukset tietoyhteiskuntakaareen (917/2014) ehdotetaan muutet-
tavaksi viitauksiksi sdhkoisen viestinnin palveluista annettuun lakiin (917/2014). Muutoksella
pykéldn viittaukset pdivitetdin vastaamaan lailla tietoyhteiskuntakaaren muuttamisesta
(68/2018) tehtyéd lain nimikkeen muutosta tietoyhteiskuntakaaresta laiksi séhkoisen viestinnidn
palveluista.

Vaikka pykéldn 2 momenttiin ei ehdoteta muita kuin lakiviittausta koskevia muutoksia, mo-
menttiin sisdltyvéan turvallisuusverkon méadritelmén kattamat palvelut laajenevat ehdotettujen
muiden muutosten johdosta sekid viestintdverkon ettd turvallisuusverkon yhteisten palvelujen
osalta. Viestintaverkko muodostuu aiemmasta kiintedstd viestintdverkosta eli Suomen Turval-
lisuusverkko Oy:n hallinnoimasta ja osittain kaupallisten operaattoreiden kuituverkkoa hyo-
dyntévéstd viestintdverkosta, joka késittdd viestiasemalaitteet, niiden véliset tiedonsiirtoyhtey-
det sekd muun infrastruktuurin. Liséksi turvallisuusverkon viestintdverkoksi tulee Suomen
Virveverkko Oy:n hallinnoima viranomaisten matkaviestintdverkko eli nykyinen viranomais-
ten kéyttdma viranomaisradioverkko (VIRVE).

Turvallisuusverkkolaissa séédetyt tieto- ja viestintitekniset palvelut muodostuvat Valtion tie-
to- ja viestintidtekniikkakeskus Valtorin (jatkossa Valtori) tuottamista koko TUVE-
kayttdjakunnalle tarkoitetuista yhteisistd palveluista sekd ERVE:n tuottamista viranomaisten
aikakriittisen matkaviestinnén tieto- ja viestintdteknisistd palveluista, joita ovat sekd VIRVE-
verkossa tarjottavat kapeakaistaiset viranomaisradioverkon tieto- ja viestintdtekniset palvelut
ettd uudet aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintétekniset palvelut, joi-
den tuottamisessa hyddynnetdén kaupallisen teleyrityksen verkkopalvelua sdhkodisen viestin-
nén palveluista annetun lain 29 luvussa kuvatulla tavalla.

4 §. Turvallisuusverkon muu kdytté. Pykilaan ehdotetaan lisattavaksi uusi 2 momentti koskien
VIRVE-palvelujen ja uuden viranomaisten mobiilin viestintiratkaisun muuta kéyttdd, jotka
jatkossa ovat viranomaisradioverkon sekéd viranomaisten aikakriittisen laajakaistaisen matka-
viestinnén tieto- ja viestintiteknisid palveluja. Uuden 2 momentin mukaan Suomen Erillisver-
kot Oy:n tai sen tytdryhtion 8 §:n 2 momentin nojalla tuottamia viranomaisradioverkon seka
viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintdteknisia palvelu-
ja voisi kayttdd myos muu kuin turvallisuusverkkolain 3 §:ssé tarkoitettu kayttija, jos kaytta-
jélle on myonnetty sdhkoisen viestinndn palveluista annetun lain 250 §:ssé tarkoitettu viran-
omaisliittymé. Ehdotetulla sddnndkselld mahdollistettaisiin nykytilan séilyttdminen, jossa
VIRVE-palvelujen — ja my0s uusien aikakriittisen laajakaistaisen matkaviestinndn tieto- ja
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viestintateknisten palvelujen kayttdjapiiri on viestintdpalvelulain mukaisesti maardytyva ja si-
ten osin laajempi kuin 4 §:n 1 momentissa kuvattu turvallisuusverkon muiden palveluiden
kayttdjakunta.

Turvallisuusverkkolakiin tehtévilld muutoksilla VIRVE:std tulee osa turvallisuusverkkolain
alaista palvelua ja lisdksi uuteen laajakaistaiseen viranomaisviestintdpalveluun sovelletaan mi-
td turvallisuusverkosta ja sen palveluiden kdytostd sdddetdédn, jolloin molempiin palveluihin
soveltuu myos kayttovelvoite turvallisuusverkkolain 3 §:ssd sdddetyille toimijoille lain 2 §:ssé
sdddetyilld perusteilla. Ndma toimijat ovat pykédldn mukaan kukin omassa laissaan sdadeltyjé
turvallisuusviranomaisia. Kéyttovelvoite koskee pykélédssé sidddettyja viranomaisia niiltd osin
kuin ne hoitavat TUVE-laissa kayttovelvoitteen piiriin kuuluvia tehtdvid, joihin liittyy korkean
varautumisen tai turvallisuuden vaatimuksia.

Pykilan nykyinen 2 momentti ehdotetaan siirrettdvin uudeksi 3 momentiksi ja sitd ehdotetaan
laajennettavaksi siten, ettd kaikki turvallisuusverkon palvelutuottajat (Suomen Erillisverkot
Oy tytiryhtidineen sekd Valtion tieto- ja viestintitekniikkakeskus Valtori) sekd niiden ali-
hankkijat saisivat valtiovarainministerion hyvaksynnélld kayttéda turvallisuusverkkoa turvalli-
suusverkkolain mukaisia tehtdvid suorittaessaan. Ehdotettuun sddnndkseen liittyen poistetaan
tarpeettomana integraatiopalvelutuottajan vastaava oikeus eli lain 11 §:n 2 momentti.

Edelld kuvatun, turvallisuusverkon palvelutuotannon tehtiviin rajoitetun kéyttdoikeuden
myoOntdminen ndille toimijoille on perusteltua, koska turvallisuusverkon palvelutuottajien ja
niiden alihankkijoiden on pystyttivé turvallisuusverkon palvelujen tuottamisen turvallisuuden
ja jatkuvuuden turvaamiseksi hyddyntamaén turvallisuusverkon palveluja.

6 §. Verkko- ja infrastruktuuripalvelujen tuottaja. Pykélaa muutetaan siten, ettd mahdolliste-
taan turvallisuusverkkolain mukaisten tehtdvien jirjestely Suomen Erillisverkot Oy:n ja sen
kokonaan omistamien tytéryhtididen kesken mahdollisimman tarkoituksenmukaisella tavalla.

Voimassa olevan 6 §:n 3 momentin mukaan turvallisuusverkon verkko- ja infrastruktuuripal-
velujen tuottajana voi toimia my0s Suomen Erillisverkot Oy:n tdtd tarkoitusta varten erikseen
perustama ja kokonaan omistama tytiryhtio. Voimassa olevan lain perusteella verkko- ja inf-
rastruktuuripalvelujen tuottajana toimii tdlld hetkelld Suomen Erillisverkot Oy:n tytéryhtid,
Suomen Turvallisuusverkko Oy. Nykyiselld Suomen Erillisverkot Oy:n yhtiérakenteella
VIRVE-verkon verkkopalvelujen tuottajana toimisi Suomen Virveverkko Oy. Nykyisen yhtio-
rakenteen kaltaisessa toiminnassa sama yhtid tuottaa myos ehdotetussa 8 §:n 2 momentissa
kuvatut viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestin-
ndn tieto- ja viestintdtekniset palvelut. Jatkossa Suomen Erillisverkot konsernin tuottamien
turvallisuusverkon palvelujen kustannustehokkaan ja muutoinkin tarkoituksenmukaisen jérjes-
tdmisen vuoksi on tarpeen mahdollistaa 6 §:ssd ja 8 §:n 2 momentissa tarkoitettujen tehtivien
hoitaminen muullakin tavalla kuin nykyisella tehtévien jaolla tytaryhtididen kesken. Ehdote-
tuilla 6 §:114, 8 §:n 2 momentilla sekd 16 §:44n tehtdvilla muutoksilla mahdollistetaan omista-
jaohjauksessa tapahtuva valtion kokonaan omistaman Suomen Erillisverkot Oy:n ja sen koko-
naan omistamien, tissé laissa sdddettyjen tehtdvien hoitamiseen tarkoitettujen tytéryhtididen,
toiminnan tarkoituksenmukainen jérjestiminen.

Ehdotetussa 6 §:n I momentissa yhdistetdén nykyisen 6 §:n 1 momentti ja mahdollista yhtigit-
tdmistd koskeva 3 momentin alkuosa. Ehdotetun sdé&nnoksen mukaan turvallisuusverkon verk-
ko- ja infrastruktuuripalvelujen tuottajana toimisi valtion kokonaan omistama Suomen Erillis-
verkot Oy -niminen osakeyhtid tai sen kokonaan omistama, tdssé laissa sdidettyjen tehtidvien
hoitamiseen tarkoitettu tytdryhtié. Turvallisuusverkkolain mukaisia tehtévid hoitavan tytéryh-
tion tulisi edelleen olla Suomen Erillisverkot Oy:n kokonaan omistama, mutta nykyinen ilmai-
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su, ettd yhtion pitdd olla kyseisessd pykéldssa tarkoitettua tarkoitusta varten erikseen perustet-
tu, korvattaisiin ilmaisulla, ettd tytdryhtion tulisi olla tdssd laissa sdddettyjen tehtdvien hoita-
miseen tarkoitettu. Muutoksella mahdollistetaan se, ettd verkko- ja infrastruktuuripalveluja
tuottava tytaryhtio voisi tuottaa my0ds 8 §:n 2 momentissa kuvattuja tieto- ja viestintdteknisié
palveluja. Samoin mahdollistetaan se, ettd tytdryhtididen tehtdvénjakoa turvallisuusverkko-
toiminnassa tai tytdryhtididen lukuméérad muutettaisiin.

Viranomaisradioverkon verkko- ja infrastruktuuripalveluista sdddetddn tarkemmin 7 §:n 4
momentin nojalla annettavalla valtioneuvoston asetuksella.

Ehdotettuun 2 momenttiin siséllytetdin sekd Suomen Erillisverkot Oy:td ettd sen turvallisuus-
verkon palveluja tuottavia tytaryhtioitd koskeva, nykyisin 2 ja 3 momentissa saddetty edellytys
siitd, ettd kyseisten yhtididen tarkoitus ei ole tuottaa liiketaloudellista voittoa tdmén lain mu-
kaisten tehtdvien hoitamisessa. Momentissa sdddetddn myos sekd emo- ettd tytaryhtion velvol-
lisuudesta erottaa téssé laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja taloudelli-
sesti yhtion muusta toiminnasta.

Voimassa olevan lain 6 §:n 3 momentin mukaan turvallisuusverkon verkko- ja infrastruktuuri-
palveluja tuottavalla Suomen Erillisverkot Oy:n tytdryhtiolld ei saa olla muita tehtavid tai toi-
mintoja. TAma vaatimus poistetaan, koska verkko- ja infrastruktuuripalveluja tuottava tytéaryh-
tid voisi tuottaa esimerkiksi my6s ehdotetun 8 §:n 2 momentin mukaisia tieto- ja viestintatek-
nisid palveluja. Esityksen mukaan tytéryhtiolld voisi jatkossa olla myds muita tehtévid, kun-
han 2 momenttiin siséltyvid toimintojen erottamisvaatimus toteutuu.

8 §. Tieto- ja viestintdteknisten palvelujen tuottaja. Pykilan voimassa oleva 1 ja 2 momentti
yhdistetdan uudeksi I momentiksi pykalan loogisen rakenteen parantamiseksi. Pykdldan 1 mo-
mentissa siédetédn siis valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjestamisesté
annetun lain 5 §:n 1 momentissa tarkoitetun palvelukeskuksen tieto- ja viestintiteknisten pal-
velujen tehtdvéstd ja toiminnan erottamisvaatimuksesta. Momentissa tarkoitetulla turvalli-
suusverkon tieto- ja viestintdteknisten palveluiden tuottajalla tarkoitetaan edelleen Valtoria.

Ehdotetussa uudessa 2 momentissa sdddetdan Suomen Erillisverkot Oy:n tai sen tytdryhtion
uudesta tieto- ja viestintéiteknisten palvelujen tuottajan tehtavéstd. Uuden 2 momentin mukaan
viranomaisradioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto-
ja viestintdteknisten palvelujen tuottajana toimii Suomen Erillisverkot Oy tai sen kokonaan
omistama, tdssd laissa sdddettyjen tehtdvien hoitamiseen tarkoitettu tytaryhtio. Perusteet yhtio-
td ja sen tdssd laissa sdddettyjd tehtdvid hoitavia tytaryhtioitd koskevan sdantelyn muuttamisel-
le on kuvattu 6 §:n yksityiskohtaisissa perusteluissa.

Ehdotetuilla viranomaisradioverkon sekéd viranomaisten aikakriittisen laajakaistaisen matka-
viestinnén tieto- ja viestintdteknisilld palveluilla tarkoitetaan VIRVE-verkon avulla nykyisin
tarjottavia palveluja (viranomaisradioverkon tieto- ja viestintdtekniset palvelut) sekd tulevai-
suudessa teleyritykseltd hankitun viranomaisviestintdd palvelevan verkkopalvelun piélla tar-
jottavia tieto- ja viestintdteknisid palveluja (viranomaisten aikakriittisen laajakaistaisen mat-
kaviestinnén tieto- ja viestintitekniset palvelut), joiden kdyttoon oikeutetuista kayttdjaryhmis-
té turvallisuusverkkolain 3 §:ssé tarkoitettua laajemmin pééttdisi viestintépalvelulain 250 §:n 1
momentin nojalla liikkenne- ja viestintdministeri¢ kuultuaan valtiovarainministeriota.

Viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinnin tie-
to- ja viestintdteknisistd palveluista sdddetddn tarkemmin valtioneuvoston asetuksella siten
kuin 9 §:n 2 momentissa (jatkossa 4 momentti) sdddetddn. Asetukseen lisdtddn siis uudet
Suomen Erillisverkot Oy:n tai sen tytiryhtion tuottamat tieto- ja viestintitekniset palvelut.
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9 §. Tieto- ja viestintiteknisten palvelujen tuottajan tehtdvdt. Pykaldan lisdtdan uusi 2 mo-
mentti, jossa sdddetddn viranomaisradioverkon sekéd viranomaisten aikakriittisen laajakaistai-
sen matkaviestinnén tieto- ja viestintdteknisten palvelujen tuottajan tehtévistd. Kyseisen palve-
lutuottajan eli Suomen Erillisverkot Oy:n tai sen tytiryhtion tehtdvéné olisi yksinoikeudella
tuottaa, yllépitdd ja kehittdd viranomaisradioverkon sekéd viranomaisten aikakriittisen laaja-
kaistaisen matkaviestinnin yhteiset tieto- ja viestintdtekniset palvelut seké vastata tehtdvaalu-
eellaan viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestin-
nin tieto- ja viestintiteknisid palveluja koskevien turvallisuus-, valmius-, varautumis- ja jat-
kuvuusvaatimusten toteutumisesta normaalioloissa ja niiden héiriGtilanteissa sekd poikkeus-
oloissa.

Naistd turvallisuusverkkolain sddntelyyn tuotavista uusista palveluista (eli nykyiset VIRVE-
palvelut sekd uudet viranomaisviestintadn liittyvén verkkopalvelun pdilla toteutettavat viran-
omaisviestintddn liittyvat viestintdpalvelut) sdddetddn tarkemmin valtioneuvoston asetuksella
siten kuin lain 9 §:n 2 momentissa (jatkossa 4 momentti) sdddetddn.

Turvallisuusverkon tieto- ja viestintiteknisiin palveluihin liittyen valtion yhteisten tieto- ja
viestintdteknisten palvelujen jérjestdmisestd annetun lain 5 §:n 1 momentissa tarkoitettu palve-
lukeskus, eli Valtori tuottaa mobiilipdatelaite- ja hallintapalvelua turvallisuusverkkolain 8 ja 9
§:n nojalla siten kuin turvallisuusverkkoasetuksen 3 §:ssd on sdddetty. Ndiden Valtorin tuot-
tamien, kaikille TUVE-kéyttdjille tarkoitettujen, turvallisuusverkon tieto- ja viestintéteknisten
mobiilipalvelujen rinnalle turvallisuusverkkolakiin tulisivat siis nykyisin TORI-lain sovelta-
misalaan kuuluvat Suomen Erillisverkkojen tuottamat aika- ja toimintokriittiseen viestintdan
tarkoitetut VIRVE-palvelut sekd néitd korvaamaan kehitettavat, uudet laajakaistaisen viran-
omaisviestinndn mahdollistavat viestintdpalvelut eli viranomaisten aikakriittisen laajakaistai-
sen matkaviestinnén tieto- ja viestintdtekniset palvelut. Uudet palvelut laajentavat viranomais-
ten viestinndn mahdollisuuksia. Palvelut koostuvat aikakriittisistd viestintdpalveluista, paikka-
tietopalveluista ja niiden hallinnasta. Viestintdpalveluihin kuuluvat myos henkildiden véliset
ryhmé- ja yksilomuotoiset puhe-, video- sekd sanomapalvelut. Aikakriittinen viestintd voidaan
mahdollistaa my0s laitteille, kuten erilaisille sensoreille sekd autonomisille laitteille.

Jatkossakin pddosa turvallisuusverkon kéyttdjista kayttdisi normaalia kaupallisen teleyrityksen
liittyma&é, jonka siis kéyttdjaorganisaatiot hankkivat suoraan Valtorin puitesopimuksen perus-
teella. Uutta Suomen Erillisverkot Oy:n tai sen tytdryhtion tuottamaa palvelua kéyttéisivit en-
sisijaisesti kenttdtehtdvissé seké operatiivisissa johtotehtévissi toimivat - eli nykyiset VIRVE-
kayttajat.

Pykaldén lisdtddn myds uusi 3 momentti, jonka mukaan viranomaisten aikakriittisen laajakais-
taisen matkaviestinnén tieto- ja viestintdteknisten palvelujen tuottamisessa voidaan hyddyntda
Suomessa toimivan teleyrityksen verkkopalvelua tai matkaviestinverkkoa siten kuin séhkoisen
viestinnén palveluista annetun lain 29 a luvussa sdddetdén. VIRVE-verkon (ja sen avulla to-
teutettavien nykyisten VIRVE-palvelujen) osalta kaupallisten verkkojen hyodyntdmisestd ei
saddetd sdhkoisen viestinndn palveluista annetussa laissa, vaan turvallisuusverkkolain 7 §:n 3
momentissa, jonka mukaan verkko- ja infrastruktuuripalvelujen tuottaja voi 1 momentissa tar-
koitettujen tehtdvien hoitamiseksi sopia Suomessa toimivan teleyrityksen kanssa turvallisuus-
verkon kuitukapasiteetin, siirtoyhteyksien ja antenni- ja laitepaikan kéyttooikeuksien hankki-
misesta tai luovuttamisesta. Kéytinnossd siis VIRVE-verkon toteutuksessa hyddynnetddn
esimerkiksi teleyritysten siirtoyhteyksié.

Sen sijaan ehdotettujen turvallisuusverkkolain 8 §:n 2 ja 9 §:n 2 momentin nojalla tuotettavat

uudet aikakriittisen laajakaistaisen matkaviestinndn palvelut perustuvat kaupallisten verkko-
palvelujen hyddyntdmiseen sdhkdisen viestinndn palveluista annetun lain 29 a luvussa sddde-
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tylld tavalla. Palvelun tuotannossa hyddynnettdisiin siis padsddntdisesti viranomaisviestintaan
liittyvan verkkopalvelun tarjoajan verkkopalvelua seké sitd tdydentdvasti mahdollisuutta kan-
salliseen verkkovierailuun muiden teleyritysten matkaviestinverkoissa.

11 §. Integraatiopalvelujen tuottajan tehtdvdt. Pykaldd muutetaan siten, ettd sen 2 momentti
kumotaan ehdotetun muutetun 4 §:n 2 momentin (jatkossa 4 §:n 3 momentti) myotéd tarpeet-
tomana.

12 §. Varautumisvelvollisuus. Pykildssi on sééddetty 6 §:ssd tarkoitetun Suomen Erillisverkot
Oy ja sen tytdryhtion varautumisvelvollisuudesta. Pykélin [ ja 2 momenttiin lisétadn viitta-
ukset myos 8 §:n 2 momentissa tarkoitettuun yritykseen eli palvelutuottajaan, jotta varautu-
misvelvollisuus koskisi my0s sitd. Vastaavan sisdltdinen varautumisvelvoite siséltyy Valtorin
osalta valmiuslain 12 §:8dn. Teleyritysten varautumisvelvollisuudesta sdddetddn viestintdpal-
velulain 35 luvussa ja alihankkijana toimivan viranomaisviestintdén liittyvén verkkopalvelun
tarjoajaa koskee myds turvallisuusverkkolain 13 §:n 3 momentti, jonka mukaan alihankkijan
on téytettéva turvallisuusverkon turvallisuutta, valmiutta, varautumista ja jatkuvuutta koskevat
vaatimukset.

16 §. Omistajaohjaus. Pykdlan 1 momenttia ehdotetaan muutettavaksi siten, ettd viittaus 6 §:n
1 momentissa tarkoitettuun yhtioén muutetaan siten, ettd omistajaohjausta koskevassa I mo-
mentissa nimetddn Suomen Erillisverkot Oy nimeltd. Tekninen muutos on tarpeen, koska eh-
dotettujen 6 §:n muutosten johdosta 6 §:n 1 momentissa mainitaan myods Suomen Erillisverkot
Oy:n téssa laissa sdéddettyjd tehtdvid hoitava tytéryhtio, joiden ohjauksesta sdddetddn 16 §:n 2
momentissa.

Pykilan 2 momenttia ehdotetaan muutettavaksi siten, etti se ottaa huomioon muutettavat 6 ja
8 §:t siten, ettd tdssé laissa sdddettyjé tehtévid hoitavia yhtioité tarkasteltaisiin hallitusedustus-
ten ndkokulmasta kokonaisuutena. Ehdotetuilla 6 §:n ja 8 §:n muutoksilla on tarkoitus mah-
dollistaa Suomen Erillisverkot konsernin tuottamien turvallisuusverkon palvelujen kustannus-
tehokas ja muutoinkin tarkoituksenmukainen jarjestiminen ja mahdollistaa 6 §:ssd ja 8 §:n 2
momentissa tarkoitettujen tehtdvien hoitaminen muullakin tavalla kuin nykyiselld tehtdvien
jaolla emo- ja tytaryhtididen kesken.

Ehdotetun 2 momentin mukaan Suomen Erillisverkot Oy:n ja sen téssé laissa sdddettyjen teh-
tdvien hoitamiseen tarkoitettujen tytdryhtididen hallituksissa on oltava riittdvd edustus 17
§:ssé tarkoitetuista turvallisuusverkkotoimintaa ohjaavista viranomaisista siten, ettd yhtididen
hallinto ja tehtdvien hoito olisi kokonaisuudessaan asianmukaisesti jirjestetty timén lain mu-
kaisten tehtévien hoitamiseksi. Sddnnoksen sanamuodolla viitataan osakeyhtiélain mukaiseen
hallituksen yleistoimivaltuuteen. Ehdotetun muutoksen tarkoituksena on mahdollistaa erilai-
sissa Suomen Erillisverkot Oy:n konsernirakenteissa se, ettd kaikissa timén lain mukaisia teh-
tdvid hoitavassa tytdryhtiossad ei vélttdmattd tarvitse olla nimenomaisesti edustusta turvalli-
suusverkkotoimintaa ohjaavista viranomaisista. Edustuksia voitaisiin arvioida konsernitasolla
kokonaisuutena siten, ettd emoyhtion méirdysvallan suhde tdmén lain mukaisia tehtavid hoi-
tavaan tai hoitaviin tytaryhtioihin konsernin sisélld olisi ohjausrakenteeltaan sellainen, ettd oh-
jaavien viranomaisten edustus olisi riittdvd niissd hallituksissa, joissa tehddan merkittdvimpia
paitoksid koskien timén lain mukaisten tehtdvien asianmukaista hoitamista.

Ehdotetun uuden 3 momentin mukaan valtioneuvoston kanslia omistajaohjaajana pdattaa riit-
tavastd lain 17 §:ssé tarkoitettujen turvallisuusverkkotoimintaa ohjaavien viranomaisten edus-
tuksesta kuultuaan turvallisuusverkkotoiminnan ohjauksesta vastaavaa valtiovarainministerio-
td. Valtioneuvoston kanslia voi tarvittaessa kuulla myds muita toimijoita, kuten lain 17 §mn
mukaisia viranomaisia sekd muita viranomaisviestinnén kayttajairyhmié edustavia tahoja.
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20 §. Virkavastuu ja henkilostoturvallisuus. Pykéalan 1 momenttia ehdotetaan muutettavaksi si-
ten, ettd rikosoikeudellista virkavastuuta koskevien sdadnndsten soveltaminen ulotetaan 6 §:ssi
tarkoitettujen yhtididen hallitusten jasenten lisdksi my0s 8 §:ssé tarkoitettujen yhtididen halli-
tuksen jéseniin. Esityksessd ehdotetun viranomaisen matkaviestinverkon tieto- ja viestintatek-
nisten palvelujen tuottamista koskevan uuden 8 §:n 2 momentin johdosta, on lain 20 §:mn 1
momentti tarpeen muuttaa siten, ettd se kattaa myos ehdotetun 8 §:n mukaiset palveluntuotta-
jat ja ndiden alihankkijat.

Viestintdpalvelulain ehdotetun uuden 250 a §:n mukaan viranomaisviestintdan liittyvad verk-
kopalvelua tarjoaa teleyritys, jonka viranomaisviestintddn liittyvén viestintdpalvelun tarjoaja
on valinnut hankintamenettelyn perusteella siten kuin julkisen hallinnon turvallisuusverkko-
toiminnasta annetun lain (10/2015) 13 §:ssd sdddetdan. Eli uuden laajakaistaisen viranomais-
viestintdpalvelun verkkopalvelua tarjoavaan teleyritykseen sovelletaan turvallisuusverkkolain
mukaista alihankintaa koskevia sdddoksid. Palveluoperaattori Suomen Erillisverkot Oy tai sen
tytdryhtié hankkisi laajakaistaisen viranomaisviestintéipalvelun toteuttamista varten verkko-
palvelua teleyritykseltd. Tamén johdosta myds verkko-operaattorina toimivan teleyrityksen
henkil6stdon ja ylimpéén johtoon sovelletaan turvallisuusverkkolain 20 §:n mukaista rikosoi-
keudellista virkavastuuta koskevia sddnndksid heididn suorittaessaan turvallisuusverkkotoimin-
taan liittyvi tehtavia.

Rikosoikeudellinen virkavastuu on tarpeen ulottaa koskemaan myds verkko-operaattorina
toimivaa teleyritystd, silld sen tarjoama verkkopalvelu on hyvin keskeinen osa uutta laajakais-
taista viranomaisviestintépalvelua ja kyseiselle teleyritykselle 250 b ja 250 ¢ §:ssé sdddetyt
tehtavit on lakiehdotuksessa katsottu julkisiksi hallintotehtaviksi. Tésta tarkemmin kohdassa 4
Suhde perustuslakiin ja sddtdmisjarjestys.

Lisdksi 1 momentin loppuun esitetéén lisdttdviksi informatiivinen sdannds siité, ettd vahin-
gonkorvauksesta séddetddn vahingonkorvauslaissa.

2 Tarkemmat sidnnokset ja midraykset

Hallituksen esitystd on valmisteltu liikkenne- ja viestintiministerion toimesta tiiviissd yhteis-
tyOssé valtiovarainministerion kanssa. Valtiovarainministeriossd valmistellaan kaksi valtio-
neuvoston asetusta, jotka voitaisiin antaa valtioneuvostolle, kun tilld esitykselld ehdotetut lait
tulisivat voimaan. Kyseessé ovat valtioneuvoston asetus valtion yhteisten tieto- ja viestinté-
teknisten palvelujen jarjestimisestd annetun valtioneuvoston asetuksen (ns. TORI-asetus) 12
§:n kumoamisesta sekd valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoimin-
nasta annetun valtioneuvoston asetuksen (ns. TUVE-asetus) muuttamisesta. Ensimmaisesti
poistettaisiin VIRVE:4 koskeva 12 § ja jélkimmaéiseen liséttdisiin VIRVE-verkkopalvelua ja
viranomaisradioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto-
ja viestintiteknisid palveluja koskevat tarkemmat sdénnokset sekd mahdolliset nditd koskevat
turvallisuuden ja varautumisen vaatimukset, sikdli kun ndiden palvelujen osalta on tarvetta
sadtdd jotain erityistd suhteessa sithen, mitd turvallisuusverkon palvelutuotannon turvallisuu-
desta ja varautumisesta on tdhdn mennessd asetuksessa saadetty.

3 Voimaantulo

Lait ehdotetaan tulevaksi voimaan mahdollisimman pian.
4 Suhde perustuslakiin ja saitamisjirjestys
4.1 Johdanto

55



HE 226/2018 vp

Valtionsdintooikeudellisesta kannalta esitystd on tarkasteltava perustuslain omaisuudensuojaa
(15 §), Ahvenanmaan erityisasemaa (75 §) ja julkisen hallintotehtdvén antamista muulle kuin
viranomaiselle (124 §) koskevien sddnnosten nikokulmasta.

4.2 Omaisuudensuoja

Perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu. Omaisuuden pakkolunastuksesta
yleiseen tarpeeseen tiyttd korvausta vastaan sdddetdén lailla.

Omaisuudensuojan piiriin kuuluvat varsinaisen omistusoikeuden lisédksi rajoitetut esineoikeu-
det, kuten erilaiset kéyttd- ja rasiteoikeudet. Esityksen suhdetta perustuslain 15 §:n on tarkas-
teltava lakiehdotuksen 250 d §:n ndkdkulmasta. Lakiehdotuksen 250 d §:ssé sdddetdédn kansal-
lisesta verkkovierailusta viranomaisviestintdi varten.

Omaisuudensuoja kuuluu niihin perusoikeuksiin, jotka eivét ole ehdottomia, vaan jotka on
otettava huomioon suhteessa niiden tehtidvdin yhteiskunnassa. Perustuslain 15 §:n 1 moment-
tiin sisdltyy niin sanottu omaisuudensuojan yleislauseke, jonka perusteella arvioidaan erityi-
sesti omistajan kayttooikeuksien ja omistajan méaarddmisvallan erilaisia rajoituksia, joita voi-
daan perustuslakivaliokunnan tulkintakdytdannon mukaan asettaa, jos rajoituksista sdddetddn
tasmallisesti ja tarkkarajaisesti lailla, ne ovat hyvéksyttdvid ja oikeassa suhteessa tavoiteltuun
paédmadrain ndhden eiké niilld puututa kyseisen perusoikeuden ydinsisaltoon. Perusoikeuksia
rajoitettaessa tulee liséksi huolehtia oikeusturvajérjestelyjen riittdvyydestd (PeVL 25/1994 vp,
s. 4-5). Ehdotetulla lailla sdddettdisiin muun kuin ehdotetussa 250 a §:ssé tarkoitetun teleyri-
tyksen velvollisuudesta tarjota pyynnosta ja kohtuullisin ehdoin matkaviestinverkon kayttdoi-
keutta Suomen alueella (kansallinen verkkovierailu) viranomaisviestintddn liittyvan viestinta-
palvelun tarjoajalle (palveluoperaattori, Suomen Erillisverkot Oy tai sen tytdryhtid) viran-
omaisviestinndn mahdollistamiseksi. Edelld mainitun teleyrityksen olisi liséksi tarjottava sel-
laisia muita verkkovierailuun liittyvid toimintoja ja palveluita, joita kansallisen verkkovierai-
lun toteuttaminen ja palveluiden yhteen toimivuus edellyttédd. Velvollisuus koskisi tilannetta,
jossa ensisijainen eli viranomaisviestintdén liittyvan verkkopalvelun tarjoajan matkaviestin-
verkko ei ole kdytettdvissd. Ehdotetulla lailla sdadettiisiin lisdksi muun kuin ehdotetussa 250 a
§:ssd tarkoitetun teleyrityksen velvollisuudesta tarjota viranomaisviestintddn liittyvan viestin-
tédpalvelun tarjoajan pyynnosti kohtuullisin ehdoin ehdotetussa 250 b §:ssé tarkoitettujen vies-
tinnén saatavuuden etuoikeuden, saatavuuden mahdollistavan altapurun ja viestinnén laadun
etuoikeuden toteuttamista. Ehdotetut sdéinnokset voivat merkitéd teleyritykselle omaisuuden-
suojan piiriin kuuluvan kéayttooikeuden osittaista rajoittamista. Rajoituksesta sdddettdisiin kui-
tenkin tdsmaéllisesti ja tarkkarajaisesti lailla, ja sen taustalla on vahva yhteiskunnallinen intres-
si parantaa viranomaisviestinnin luotettavuutta. Velvoitteet on ensinnékin kytketty vain niihin
poikkeuksellisiin tilanteisiin, jotka on nimenomaisesti méaéritelty 250 a §:ssd. Tamén on kat-
sottu estdvin mielivaltaisten ja ylldttavien velvoitteiden asettamisen (PeVL 10/2007 vp, s. 2).
Suhteellisuusvaatimuksen kannalta on puolestaan olennaista se, ettd teleyritykselld, johon eh-
dotetussa 250 d §:ssd asetetut velvoitteet kohdistuvat, on oikeus saada kansallisesta verkkovie-
railusta kohtuullinen korvaus. Mikali korvauksesta ei paésté yritysten vililld sopimukseen, voi
Liikenne- ja viestintdvirasto madrittdd kansallisesta verkkovierailusta perittdvan kohtuullisen
hinnan hintavertailun avulla.

4.3 Ahvenanmaan erityisasema
Perustuslain 75 §:ssd sdddetddn Ahvenanmaan erityislaeista ja 120 §:ssd8 Ahvenanmaan eri-
tyisasemasta. Molemmissa pykélissd viitataan Ahvenanmaan itsehallintolakiin (1991/1144),

joka on hyvéksytty perustuslain sddtdmisjarjestyksessd. Ahvenanmaan itsehallintolain 4 luvus-
sa sdddetdéin maakunnan toimivallasta, johon lain 18 §:n mukaan kuuluvat muun muassa maa-
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kunnan virkamiehié (2 kohta), yleisté jarjestystd ja turvallisuutta tietyin poikkeuksin seké pa-
lo- ja pelastustointa (7 kohta) ja terveyden- ja sairaanhoitoa tietyin poikkeuksin koskevat asiat.
Vastaavasti itsehallintolain 5 luvussa sdénneltyyn valtakunnan lainséédéntdtoimivaltaan kuu-
luvat 27 §:n mukaan muun muassa teletoimintaa tietyin toimilupia koskevin rajauksin koske-
vat asiat (40 kohta). Lahtokohtaisesti timén esityksen viestintdpalvelulakiin kohdistuvat muu-
tokset kuuluvat teletoiminnan alaan, eivitkd siten koske Ahvenanmaan lainsdddéant6toimival-
taa, koska esityksen mukaan teleyrityksen tarjoama viranomaisviestintddn liittyvad verkkopal-
velu perustuisi jo olemassa oleviin toimilupiin.

Turvallisuusverkkolain soveltuminen Ahvenanmaalle sen sijaan edellyttdd osakseen yksityis-
kohtaisempaa tarkastelua. Turvallisuusverkkolain eduskuntakdsittelyssd lain soveltuminen
Ahvenanmaalle siind merkityksessd, ettd Ahvenanmaan viranomaisille jarjestettdisiin mahdol-
lisuus kéyttdd viranomaisverkkoa, katsottiin edellyttdvan erillistd perusteellista valmistelua
(HaVL 35/2014 vp, PeVL 8/2014 vp). Tamén esityksen valmistelussa on omaksuttu se kanta,
etteivit turvallisuusverkkolakiin esitettdvit varsinaiset muutokset eivitkd myoskéaén viestinta-
palvelulakiin sisdllytettdvit viittaukset turvallisuusverkkolakiin aiheuttaisi muutoksia sithen
turvallisuusverkkolain hallituksen esitykseen kirjattuun ldhtokohtaan, ettd lakia ei ainakaan
velvoittavassa merkityksessd sovelleta Ahvenanmaalla niiltd osin, jotka kuuluvat Ahvenan-
maan lainsdddéntotoimivaltaan.

Kisilld olevassa esityksessd on kyse VIRVE-palvelun ja sen siirtyméajan jélkeen korvaavan
laajakaistaisen viranomaisviestintidpalvelun siséllyttdmisestd turvallisuusverkkolain sovelta-
misalaan, mikd on jossain méérin eri konteksti kuin se turvallisuusverkko, jonka kéyttomah-
dollisuuteen Ahvenanmaan turvallisuusviranomaisille perustuslakivaliokunta viittasi. Viran-
omaisten aikakriittinen laajakaistainen matkaviestinpalvelu ei esityksen mukaan kuulu turval-
lisuusverkkoon, vaan palveluun sovelletaan turvallisuusverkkoa ja sen palveluiden kayttoa
koskevia sddanndksié erillisen soveltamisalakirjauksen nojalla. Myds VIRVE-palvelun osalta
ero turvallisuusverkon ydinalueeksi hahmotettavasta ns. tuve-kdytostd ilmenee muun muassa
turvallisuusverkkolain 4 §:n 2 momentista, jossa ehdotettavassa muodossaan séddetdén siité,
ettd sekd VIRVE:n ettd siti vastaavan viranomaisten laajakaistaisen matkaviestinpalvelun muu
kuin kéyttovelvollisuuden alainen kéytté on mahdollista suoraan viestintdpalvelulain kéyttéja-
ryhméan kuulumisen perusteella ilman valtiovarainministerion hyvéksyntdd, jota edelleen
edellytetddn ns. tuve-kdyton osalta. Niilld perusteilla késilld olevassa esityksessd katsotaan
otetun huomioon Ahvenanmaan erityisasemaa korostava perustuslakivaliokunnan lausunto-
kohta, samalla kun esitykselld pyritiin mahdollistamaan Ahvenanmaalla maakunnan viran-
omaistenkin osalta vapaaehtoiselta pohjalta VIRVE-palvelun kédyton jatkuminen ja mydhem-
massé vaiheessa sen korvaavan laajakaistaisen viranomaisviestintdpalvelun hyddyntiminen.
Valmistelun yhteydessd on myds erikseen tunnistettu niin Ahvenanmaan viranomaisten kuin
valtakunnankin viranomaisten tarpeet kayttdd Ahvenanmaan alueella nykyisii VIRVE-
palveluja ja jatkossa myOs uutta laajakaistaista viranomaisviestintdratkaisua, sekd Ahvenan-
maan maakuntahallituksen halukkuus asian edellyttdmiin operatiivisen tason taytéintoonpano-
toimiin.

4.4 Julkisen hallintotehtivin antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtévé voidaan antaa muulle kuin viranomaisel-
le vain lailla tai lain nojalla, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai hyvén hallinnon vaatimuksia. Merkittdvaa jul-
kisen vallan kayttod sisdltiavid tehtdvid voidaan kuitenkin antaa vain viranomaiselle. Perustus-
lain esitdiden (HE 1/1998 vp) mukaan julkiset hallintotehtdvat olisi perustuslain 124 §:n yh-
teydessd ymmérrettdvd verrattain laajaksi hallinnollisten tehtdvien kokonaisuudeksi, johon
kuuluu esimerkiksi lakien toimeenpanoon seké yksityisten henkildiden ja yhteiséjen oikeuk-

57



HE 226/2018 vp

sia, velvollisuuksia ja etuja koskevaan paatoksentekoon liittyvid tehtdvid. Perustuslain 124
§:ssd tarkoitettuna merkittdvana julkisen vallan kdyttond pidetddn sen sijaan esimerkiksi itse-
niiseen harkintaan perustuvaa oikeutta kéyttdd voimakeinoja tai puuttua muuten merkittavalla
tavalla yksilon perusoikeuksiin.

Esityksen suhdetta perustuslain 124 §:n on tarkasteltava lakiehdotuksen 8 §:n 2 momentin, 9
§:n 2 ja 3 momentin, 250 §:n ja 250 a—250 d §:n ndkokulmasta.

Ehdotetussa turvallisuusverkkolain 8 §:n 2 momentissa sédédetdin viranomaisradioverkon seki
viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintiteknisten palve-
lujen tuottajasta, jonka tehtévistd sdédettéisiin turvallisuusverkkolain 9 §:n 2 momentissa. Pal-
velujen tuottamisessa voidaan lakiesityksen 9 §:n 3 momentin mukaan hyodyntdd Suomessa
toimivan teleyrityksen verkkopalvelua tai matkaviestinverkkoa siten kuin viestintdpalvelulain
29 a luvussa sdddetéén. Ehdotetussa viestintépalvelulain 250 §:ssd sdddetddn puolestaan vi-
ranomalsluttymlsta 250 a §:ssd viranomaisviestintdin 111ttyvan Verkkopalvelun tarJoaJasta
250 b §:ssé viranomaisviestintddn liittyvan verkkopalvelun tarjoamisesta, 250 ¢ §:ssd viran-
omaisviestintdédn liittyvén verkkopalvelun tarjoamisen edellytyksistd ja 250 d §:ssé kansalli-
sesta verkkovierailusta viranomaisviestintdd varten. Ehdotetuissa turvallisuusverkkolain 9 §:n
2 momentissa ja viestintdpalvelulain 250, 250 b ja 250 ¢ §:ssd médriteltyja tehtdviad on lakiesi-
tyksen mukaan pidettdava julkisina hallintotehtavina.

Viranomaisradioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tie-
to- ja viestintéteknisten palvelujen tuottajana toimisi lakiehdotuksen 8 §:n 2 momentin perus-
teella valtion kokonaan omistama Suomen Erillisverkot Oy -niminen osakeyhtid tai sen tytér-
yhtid. Tieto- ja viestintdteknisten palvelujen tuottajan tehtdvid koskevaan turvallisuusverkko-
lain 9 §:n ehdotetaan vastaavasti lisdttdvéksi uusi 2 momentti, jonka mukaan viranomaisra-
dioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestinta-
teknisten palvelujen tuottajan tehtdvénd on yksinoikeudella tuottaa, ylldpitad ja kehittaé viran-
omaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinndn yhteiset
tieto- ja viestintitekniset palvelut sekd vastata tehtdvdalueellaan viranomaisradioverkon seka
viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintdteknisia palvelu-
ja koskevien turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta nor-
maalioloissa ja niiden héiridtilanteissa sekéd poikkeusoloissa. Ehdotetun viestintéipalvelulain
250 §:n mukaan Suomen Erillisverkot Oy (tai sen tytiryhtid) myontéisi liséksi yksittéiset vi-
ranomaisliittymaét liitkenne- ja viestintdministerion péatokselld vahvistettujen kdyttajairyhmien
puitteissa viranomaisille ja niiden esityksestd muille kdyttdjille. Palveluntarjoajalla ei esityk-
sen mukaan olisi kuitenkaan harkintavaltaa liittymien mydntdmisen osalta, vaan kyse olisi ai-
noastaan liikenne- ja viestintdministerion péaatoksen taytantGonpanosta viranomaisliittyméha-
kemusta puoltavan viranomaisen suorittaessa asiaan kuuluvan harkinnan. Suomen Erillisver-
kot Oy toimii voimassa olevan turvallisuusverkkolain 6 §:n nojalla turvallisuusverkon verkko-
ja infrastruktuuripalvelujen tuottajana, jonka tehtéviin kuuluu muun muassa turvallisuusver-
kon verkkopalvelujen tuottaminen ja ylldpito seka turvallisuusverkkoa koskevien turvallisuus-
, valmius-. varautumis- ja jatkuvuusvaatimusten toteutumisesta vastaaminen tehtidvialueellaan
niin normaali- kuin poikkeusoloissakin. Kisilld olevassa lakiesityksessd Suomen Erillisverkot
Oy:lle ehdotetut tehtdvét olisivat luonteeltaan samankaltaisia kuin yhtidlle voimassa olevan
turvallisuusverkkolain nojalla jo kuuluvat tehtivit. Kyse olisi asiallisesti teknisluonteisista, vi-
ranomaisten toimintaa tukevista tehtévisté, jotka toteutetaan pitkélti valtion viranomaisten oh-
jauksessa ja valvonnassa. Palveluntuottajalle ei ndin ollen kuuluisi sellaisia tehtdvia, joita voi-
taisiin pitdé perustuslain 124 §:ssé tarkoitettuna merkittévén julkisen vallan kayttona.

Perustuslain 124 §:m sisdltiméd tarkoituksenmukaisuusvaatimus on oikeudellinen edellytys,
jonka téyttymisté tulee arvioida tapauskohtaisesti. Talloin on perustuslakivaliokunnan vakiin-
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tuneen tulkintakdytdnnén mukaan otettava huomioon muun muassa hallintotehtdvan luonne
(esim. PeVL 8/2014 vp, s. 3, PeVL 5/2014 vp, s. 3/I ja PeVL 65/2010 vp, s. 2/II). Tarkoituk-
senmukaisuutta arvioitaessa tulee perustuslain esitdiden mukaan kiinnittdd huomiota hallinnon
tehokkuuden ja muiden hallinnon siséisiksi luonnehdittavien tarpeiden ohella myds yksityisten
henkildiden ja yhteisdjen tarpeisiin. Ehdotusta, jonka mukaan Suomen Erillisverkot Oy (tai
sen tytdryhti®) voisi toimia viranomaisten matkaviestinverkon tieto- ja viestintdteknisten pal-
velujen tuottajana, pidetddn toimintavarmuuden, luotettavuuden, tietoturvallisuuden ja riskien
hallinnan kannalta tarkoituksenmukaisena. Ehdotusta, jonka mukaan Suomen Erillisverkot
Oy,tai sen tytdryhtio, (jatkossa ERVE) myontdéd yksittdiset viranomaisliittymit liikenne- ja
viestintdministerion péétoksessd vahvistetuille kéyttdjaryhmille, pidetdédn puolestaan tarkoi-
tuksenmukaisena hallinnon tehokkuuden sekd edelld mainittujen kéyttdjaryhmien nékokul-
masta. ERVE toimii nykyisin VIRVE-palvelujen tuottajana ja voisi siten huolehtia viran-
omaisviestinnén jatkuvuudesta, luotettavuudesta ja toimintavarmuudesta migraation eli siirty-
man aikana nykyisistd VIRVE-palveluista uusiin laajakaistaisiin palveluihin. ERVE:1ld on
myo0s vakaa kokemus ja osaaminen aikakriittisen viranomaisviestinnin jérjestdmisestd, tieto-
turvasta ja niihin liittyvistd kehittdmistarpeista. ERVE on lisédksi valtiovarainministerion ohja-
uksessa, mikéd turvaa niin nykyisin kuin jatkossakin viranomaisviestinnén ja siihen liittyvien
riskien hallinnan asianmukaisen jarjestimisen. Valmistelua edeltdneisséd selvityksissd ilment,
ettd ERVE pystyy myo0s parhaiten vastaamaan viranomaisten erilaisiin viestintitarpeisiin tar-
joten viranomaisille suurimman vapauden ja joustavuuden sekd parhaan kontrollin viran-
omaisten tietojen turvalliseen séilytykseen ja viestintéliikenteen ohjaukseen. Julkisia hallinto-
tehtéivid muulle kuin viranomaiselle annettaessa on perustuslain 124 §:n mukaan varmistuttava
siitd, ettd tehtdvin siirtdiminen ei vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hal-
linnon vaatimuksia. Tdma4 tarkoittaa muun muassa siti, ettd palveluntuottajiin kohdistuvan vi-
ranomaisvalvonnan ja -ohjauksen on oltava tehokasta ja kattavaa (PeVL 8/2014 vp, s. 4). La-
kiechdotuksen 16 §:n mukaan valtioneuvoston kanslia vastaa Suomen Erillisverkot Oy:n omis-
tajaohjauksesta. Suomen Erillisverkot Oy:n ja sen turvallisuusverkkolaissa sdédettyjen tehta-
vien hoitamiseen tarkoitettujen tytéryhtididen hallituksessa on liséksi oltava riittivé edustus
turvallisuusverkkolain 17 §:ssé tarkoitetuista turvallisuusverkkotoimintaa ohjaavista viran-
omaisista siten, ettd yhtididen hallinto ja tehtdvien hoito on kokonaisuudessaan asianmukai-
sesti jarjestetty turvallisuusverkkolain mukaisten tehtdvien hoitamiseksi. Edelld tarkoitetusta
riittdvastd edustuksesta paattiad lakichdotuksen mukaan valtioneuvoston kanslia kuultuaan val-
tiovarainministeriotd. Suomen Erillisverkot Oy:n ohjaukseen ja valvontaan sovellettaisiin li-
séksi voimassa olevan turvallisuusverkkolain 3 luvun sdédnnoksié silloin, kun yhtié suorittaa
turvallisuusverkkolaissa tarkoitettuja tehtéivid. Mainitussa luvussa sdddetdén siitd, ettd valtio-
varainministerid vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, strategisesta, talou-
dellisesta ja tieto- ja viestintiteknisen varautumisen, valmiuden ja turvallisuuden ohjauksesta
ja valvonnasta. Valtiovarainministeridlle on sdddetty myos muualla turvallisuusverkkolaissa
valtuuksia ohjata lain mukaista palveluntuotantoa, kuten 13 §:n mukainen ministerién toimi-
valta paattad turvallisuusverkkotoiminnan alihankinnan laajuudesta ja edellytyksisté.

Perustuslakivaliokunnan tulkintakdytdnndssd on katsottu, ettd oikeusturvan ja hyvén hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessi
edellyttdd, ettd asian késittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita kisittelevét
toimivat virkavastuulla (esim. PeVL 8/2014 vp, s. 5, PeVL 3/2009 vp, s. 4/11 ja PeVL 20/2006
vp, s. 2). Ehdotetun turvallisuusverkkolain 20 §:n 1 momentin mukaan rikosoikeudellista vir-
kavastuuta koskevia sddnnoksid sovelletaan 8 §:ssd tarkoitettujen tieto- ja viestintdteknisten
palveluntuottajien muussa kuin virkasuhteessa tai sithen rinnastettavassa palvelussuhteessa
oleviin henkildihin heidédn suorittacssaan turvallisuusverkkotoimintaan liittyvid tehtdvid. Ri-
kosoikeudellista virkavastuuta sovelletaan lakiesityksen mukaan myds 8 §:ssd tarkoitettujen
yhtididen hallituksen jdseniin ja muihin palvelutuottajien pédttavissé toimielimissé oleviin se-
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ka alihankkijoiden paattavissd elimissd oleviin heiddn tehdessdén turvallisuusverkkotoimin-
taan liittyvid tehtavia.

Ehdotetun turvallisuusverkkolain 9 §:n 3 momentin mukaan viranomaisten aikakriittisen laa-
jakaistaisen matkaviestinnén tieto- ja viestintiteknisten palvelujen tuottamisessa voidaan hyo-
dyntdd Suomessa toimivan teleyrityksen verkkopalvelua ja matkaviestinverkkoa siten kuin
viestintdpalvelulain 29 a luvussa sdddetddn. Ehdotetussa viestintdpalvelulain 29 a luvussa sda-
detddn viranomaisverkon ja viranomaisviestintéén liittyvien verkko- ja viestintépalvelujen tar-
joamisesta. Lakiehdotuksen 250 a §:n perusteella viranomaisviestintéén liittyvad verkkopalve-
lua tarjoaa teleyritys, jonka viranomaisviestintéén liittyvéin viestintdpalvelun tarjoaja, eli kay-
tannossd Suomen Erillisverkot Oy, on valinnut hankintamenettelyn perusteella siten kuin tur-
vallisuusverkkolain 13 §:sséd sdddetddn. Voimassa olevan turvallisuusverkkolain 13 §:n 1 mo-
mentin mukaan turvallisuusverkon palveluntuottajat voivat kadyttad tehtdvassiddn alihankkijaa
siind laajuudessa ja niilld edellytyksilld kuin valtionvarainministerié turvallisuusverkkolain
nojalla péattdd. Alihankinnan laajuuden tulee rajoittua vain valttiméttoméan. Alihankkijaa
voidaan kdyttdd muutoinkin vain siind laajuudessa, ettd palvelutuotannon hallinta, ohjaus ja
valvonta sdilyvét palveluntuottajalla ja ettd turvallisuusverkon turvallisuus tai palvelutuotan-
non jatkuvuus ei vaarannu. Turvallisuusverkkolain 13 §:n 3 momentin mukaan palvelutuottaja
vastaa alihankkijan tydstd kuin omastaan. Alihankkijalla on oltava riittdvét rahoitukselliset ja
taloudelliset edellytykset sekd tekninen suorituskyky ja ammatillinen pétevyys alihankinnan
toteuttamiseen. Alihankkijan on liséksi tdytettdvé turvallisuusverkon turvallisuutta, valmiutta,
varautumista ja jatkuvuutta koskevat vaatimukset.

Ehdotettu viestintdpalvelulain 29 a luku sisdltdd myos sddannokset kansallisesta verkkovierai-
lusta viranomaisviestintdd varten. Lakiehdotuksen 250 d §:n mukaan muun kuin 250 a §:ssd
tarkoitetun viranomaisviestintdan liittyvad verkkopalvelua tarjoavan teleyrityksen on pyynnos-
té tarjottava kohtuullisin ehdoin matkaviestinverkon kiyttooikeutta Suomen alueella (kansalli-
nen verkkovierailu) viranomaisviestintdén liittyvdn viestintédpalvelun tarjoajalle viranomais-
viestinndn mahdollistamiseksi. Lakiesityksen mukaan 250 d §:ssé tarkoitettuja tehtivid ei kui-
tenkaan olisi pidettdva perustuslain 124 §:ssi tarkoitettuina julkisina hallintotehtévind, koska
kansallisen verkkovierailun tarjoamisen luonne on ldhinni lakisééteisen velvoitteen tayttdmi-
nen tarjoamalla tilapdisluonteisesti olemassa olevaa viestintdinfrastruktuuria viranomaisvies-
tinnén tarpeisiin. Edelld esitetyn perusteella katsotaan, ettd lakiehdotus on sopusoinnussa pe-
rustuslain kanssa, minkd vuoksi ehdotetut lait voidaan késitelld tavallisen lain sddtdmisjérjes-
tyksessé.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sidhkoéisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sahkdisen viestinndn palveluista annetun lain (917/2014) 6 §, 250 §, joka samalla
siirretddn lakiin lisattavaan 29 a lukuun, 271 a §, 272 §:n 1 momentin johdantokappale ja 325
§:n 2 momentti, sellaisina kuin niistd ovat 271 a § ja 325 §:n 2 momentti laissa 456/2016, sekd

lisdtddn 3 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 39 a—39 ¢ kohta, lakiin
uusi 29 a luku ja 318 §:44n uusi 3 momentti, jolloin nykyinen 3—5 momentti siirtyvét 4—6
momentiksi, seuraavasti:

338
Mdadritelmdt

Téssé laissa tarkoitetaan:

39 a) viranomaisverkolla valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, ylei-
seen jérjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoi-
mintaan, hitdkeskustoimintaan, maahanmuuttoon, sosiaali- ja terveydenhuollon péivystystoi-
mintaan, raideliikenneturvallisuuteen tai véestonsuojeluun liittyvien tehtdvien vuoksi raken-
nettua viestintdverkkoa;

39 b) viranomaisviestintddn liittyvilld verkkopalvelulla palvelua, jossa teleyritys (verkkoyri-
tys) tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintiverkkoa kaytetta-
véaksi viranomaisviestintddn liittyvdn viestintdpalvelun tuottamiseen 250 §:ssd tarkoitetuille
kayttdjille;

39 ¢) viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajalla julkisen hallinnon turval-
lisuusverkkotoiminnasta annetun lain (10/2015) 8 §:n 2 momentissa nimettyd viranomaisten
aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintdteknisen palvelun tarjoajaa;

6§
Verkkotoimilupaa edellyttivd toiminta

Radiotaajuuksia edellyttdvdn verkkopalvelun tarjoaminen digitaalisessa maanpaéllisessd
joukkoviestintdverkossa tai matkaviestinverkossa, jossa harjoitetaan yleistd teletoimintaa,
edellyttdd verkkotoimilupaa. Matkaviestinverkon verkkotoimiluvan haltija voi toumlupansa
nojalla tarjota my0s 29 a luvussa sdéidetyin edellytyksin viranomaisviestintéén liittyvaéd verk-
kopalvelua tai kansallista verkkovierailua viranomaisviestintaa varten.

Useamman kuin yhden kunnan alueella viranomaisverkkona toimivan, radiotaajuuksia edel-
lyttdvan matkaviestinverkon tarjoaminen viestinnédn siirtoon edellyttdd myos toimilupaa.

Edelld 1 momentissa sdadetystd poiketen verkkopalvelun tarjoamiseen digitaalisessa maan-
pééllisessd joukkoviestintdverkossa ei tarvita toimilupaa, jos:

1) toiminta kestéd enintédéin kuukauden ja toiminnassa kéytettidvén televisioldhettimen sétei-
lyteho on enintdén 50 wattia; tai
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2) kaytettdvan televisioldhettimen séteilyteho, ottaen huomioon sen kidyttopaikka, on niin
pieni, ettd toiminta kohdistuu vain rajatulle alueelle.

29 a luku

Viranomaisverkon ja viranomaisviestintiin liittyvien verkko- ja viestintipalvelujen tar-
joaminen

250§
Viranomaisliittymdit

Viranomaisverkon ja viranomaisviestintadn liittyvan viestintdpalvelun kéayttoon oikeuttavia
liittymié (viranomaisliittyméa) voidaan tarjota viranomaiselle ja muulle valtion johtamiseen ja
turvallisuuteen, maanpuolustukseen, yleiseen jérjestykseen ja turvallisuuteen, rajaturvallisuu-
teen, pelastustoimintaan, meripelastustoimintaan, hitdkeskustoimintaan, maahanmuuttoon, so-
siaali- ja terveydenhuollon péivystystoimintaan, raideliikenneturvallisuuteen tai véestonsuoje-
luun liittyvien tehtdvien hoitamisen kannalta valttamattomalle kayttdjaryhmalle. Kayttdjaryh-
misti ja tarvittaessa liittymamaarastd paattad litkenne- ja viestintdministerié kuultuaan valtio-
varainministeriota.

Viranomaisviestintéén liittyvan viestintdpalvelun tarjoaja myontdé yksittdiset viranomaisliit-
tyméat 1 momentissa tarkoitettujen kdyttdjaryhmien puitteissa viranomaisille ja niiden esityk-
sestd muille kayttéjille.

Viranomaisverkon toimiluvanhaltijan ja viranomaisviestintdén liittyvén viestintdpalvelun
tarjoajan on toimitettava vuosittain Liikenne- ja viestintdvirastolle selvitys viranomaisliitty-
mistd. Selvitys on myds toimitettava Liikenne- ja viestintdviraston sitd erikseen pyytaessa.

Viranomaistehtidvien hoidossa harjoitettuun viestintéén viranomaisverkossa tai viranomais-
viestintddn liittyvéssé viestintdpalvelussa ei sovelleta 316 §:44.

250a§
Viranomaisviestintddn liittyvin verkkopalvelun tarjoaja

Viranomaisviestintéédn liittyvdd verkkopalvelua tarjoaa teleyritys, jonka viranomaisviestin-
tédn liittyvén viestintdpalvelun tarjoaja on valinnut hankintamenettelyn perusteella siten kuin
julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain 13 §:ssd sdddetdén.

250b §
Viranomaisviestintddn liittyvin verkkopalvelun tarjoaminen

Viranomaisviestintddn liittyvén verkkopalvelun tarjoajan on varmistettava viestintdverkon
ruuhkatilanteessa palvelun saatavuus antamalla viranomaisliittymille etuoikeutettu padsy pal-
veluun muihin liittymiin néhden (palvelun saatavuuden etuoikeus) ja osoittamalla tai siirta-
miélléd viestintdverkon ruuhkatilanteessa verkon resursseja viranomaisliittymille (palvelun saa-
tavuuden mahdollistava altapurku).

Viranomaisviestintdédn liittyvidn verkkopalvelun tarjoajan on taattava ruuhkatilanteissa vi-
ranomaisliittymien viestinnélle riittdvd laatutaso muuhun viestintdén ndhden antamalla tarvit-
taessa sille etusija matkaviestinverkossaan siten, ettd muu viestinté ei estd viranomaisliittymi-
en viestinndn kannalta vélttimattoméan laatutason tarjoamista viestintdverkossa (viestinnin
laadun etuoikeus).
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250 ¢ §
Viranomaisviestintddn liittyvin verkkopalvelun tarjoamisen edellytykset

Viranomaisviestintéén liittyvén verkkopalvelun tarjoaja voi rajoittaa muiden kéyttédjien pai-
sya verkkoon tai verkon kdytt0d ainoastaan siind laajuudessa kuin se on vélttdmatonta viran-
omaisliittymien palvelun saatavuuden varmistamiseksi 250 b §:ssé tarkoitetuissa ruuhkatilan-
teissa.

Viranomaisviestintdén liittyvén verkkopalvelun tarjoajan on varmistettava, ettdi muiden
kéyttdjien viestintdpalveluiden laatu tai saatavuus ei yleisesti heikkene. Viranomaisviestintédén
liittyvin verkkopalvelun tarjoajan on tdtd varten seurattava viranomaisviestintddn liittyvan
verkkopalvelun tarjoamisen vaikutusta muiden kayttdjien palveluiden saatavuuteen, verkon
suorituskykyyn ja kapasiteetin kdyttdasteeseen.

Viranomaisviestintddn liittyvén viestintdpalvelun tarjoajan on toimitettava Liikenne- ja vies-
tintdviraston pyynnostd kuvaus 250 b §:ssé tarkoitettujen palvelun saatavuuden etuoikeuden ja
saatavuuden mahdollistavan altapurun sekd viestinndn laadun etuoikeuden toteuttamisesta ja
arvio niiden muihin kéyttéjiin kohdistuneista vaikutuksista.

250d§
Kansallinen verkkovierailu viranomaisviestintdd varten

Muun kuin 250 a §:ssé tarkoitetun teleyrityksen on pyynnosté tarjottava kohtuullisin ehdoin
matkaviestinverkon kéyttooikeutta Suomen alueella (kansallinen verkkovierailu) viranomais-
viestintddn liittyvan viestintdpalvelun tarjoajalle viranomaisviestinndn mahdollistamiseksi.
Tallaisen teleyrityksen on lisdksi tarjottava sellaisia verkkovierailuun liittyvid toimintoja ja
palveluita, joita kansallisen verkkovierailun toteuttaminen ja palveluiden toimivuus edellyttéa.
Velvollisuus tarjota kansallista verkkovierailua on tilanteissa, joissa viranomaisviestintdan liit-
tyvén verkkopalvelun tarjoajan matkaviestinverkko ei ole kdytettivissa.

Edelld 1 momentin nojalla kansallista verkkovierailua tarjoavan teleyrityksen on lisdksi vi-
ranomaisviestintddn liittyvan viestintdpalvelun tarjoajan pyynndsté tarjottava kohtuullisin eh-
doin 250 b §:ssé tarkoitettuja palvelun saatavuuden etuoikeutta ja saatavuuden mahdollistavaa
altapurkua seké viestinnédn laadun etuoikeutta. Kansallista verkkovierailua tarjoavaan teleyri-
tykseen sovelletaan télloin, mitd 250 c §:ssd sdddetdén. Kansallisen verkkovierailun tarjoami-
seen viranomaisviestintdi varten ei sovelleta, mitd turvallisuusverkkolain 13 ja 20 §:ssd sdédde-
tadn palvelutuotannon alihankkijoista.

Jos viranomaisviestintddn liittyvan viestintdpalvelun tarjoajan ja 1 momentissa tarkoitetun
teleyrityksen vililla ei paistd sopimukseen 1 ja 2 momentissa tarkoitetuista ehdoista, Liiken-
ne- ja viestintdvirasto pdéttdd ehdoista osapuolen vaatimuksesta. Liikenne- ja viestintévirasto
voi madrittdd kansallisesta verkkovierailusta perittdvén kohtuullisen hinnan hintavertailun
avulla, joka voi perustua verkkovierailupalvelujen tukkutason suorasta kayttdoikeudesta perit-
tyihin hintoihin, joita teleyritykset Suomessa perivit matkaviestinverkon operaattoreilta vahit-
taistason verkkovierailupalvelujen tarjoamiseksi Suomessa verkkovierailuasiakkaille, joiden
kotiverkko on jossakin muussa Euroopan unionin tai Euroopan talousalueen jasenvaltiossa.

250 e §
Viranomaisverkon yhteenliittdminen yleiseen viestintiverkkoon
Teleyrityksen on pyynndsté liitettédvéd viranomaisverkko yleiseen viestintdverkkoon korva-

uksetta. Viranomaisverkon tarjoajalla ei ole oikeutta saada korvausta viestinnéstd yleisestd
viestintdverkosta viranomaisverkkoon. Yleisessd viestintdverkossa toimivalla teleyritykselld
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on oikeus saada teleyrityksen hinnaston mukainen korvaus viestinnéstd viranomaisverkosta
yleiseen viestintdverkkoon.

271 a§
Julkisesti sddnnellyn satelliittipalvelun tarjoaminen

Julkisesti sddnnellylld satelliittipalvelulla tarkoitetaan korkean tietoturvan suojattua palve-
lua, joka toteutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjirjestelmélld. Palvelua
voidaan tarjota 250 §:ssé tarkoitetuille kéyttdjaryhmille sekd muille yhteiskunnan toiminnan
kannalta keskeisille toimijoille. Liikenne- ja viestintdministerid péadttdd niistd kayttdjaryhmis-
ta, joilla on oikeus kayttaa palvelua. Liikenne- ja viestintdvirasto voi antaa satelliittipalvelu-
teknologian valmistusta, hankintaa, avaintenhallintaa ja kadyttod koskevia tarkempia maarayk-
sid.

272§
Toimenpiteet tietoturvan toteuttamiseksi

Viestinndn vélittdjilla ja lisdarvopalvelun tarjoajalla sekd niiden Iukuun toimivalla on oikeus
ryhtyd 2 momentissa tarkoitettuihin vélttdméttomiin toimiin tietoturvasta huolehtimiseksi:

318§

Tietojen luovuttaminen viranomaisesta

Liikenne- ja viestintévirastolla ja valtiovarainministeriolld on salassapitosddnndsten ja mui-
den tietojen luovuttamista koskevien rajoitusten estdmaéttid oikeus luovuttaa laissa sdddettyjen
tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seki ilmaista salassa pi-
dettévd tieto toisilleen, jos se on ndille viranomaisverkon ja viranomaisviestintddn liittyvien
verkko- ja viestintépalvelujen tarjoamiseen liittyvien tehtdvienséd hoitamiseksi vélttimétonta.

325§

Liikenne- ja viestintdviraston tarkastusoikeus

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla my6s viranomaisverkko ja
viranomaisviestintdén liittyvan viestintdpalvelun tarjoaja.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 11 §:n 2
momentti,

muutetaan 1,4, 6, 8,12 ja 16 § ja 20 §:n 1 momentti seka

lisditddn 9 §:44n uusi 2 ja 3 momentti, jolloin nykyinen 2 momentti siirtyy 4 momentiksi,
seuraavasti:

1§
Lain tarkoitus ja soveltamisala

Tadmaén lain tarkoituksena on normaalioloissa ja niiden héiridtilanteissa sekd poikkeusoloissa
varmistaa valtion ylimmén johdon ja yhteiskunnan turvallisuuden kannalta térkeiden viran-
omaisten ja muiden toimijoiden yhteistoiminnan edellyttimén viestinnén hairiottomyys ja jat-
kuvuus seké turvata padtoksenteossa ja johtamisessa tarvittavan tiedon kéytettévyys, eheys ja
luottamuksellisuus.

Tata lakia sovelletaan julkisen hallinnon turvallisuusverkkoon ja sen palvelujen kdytton se-
ka4 muuhun turvallisuusverkkotoimintaan. Turvallisuusverkko on valtion omistuksessa ja hal-
linnassa oleva sdhkoisen viestinndn palveluista annetussa laissa (917/2014) tarkoitettu viran-
omaisverkko, joka tdyttdd korkean varautumisen ja turvallisuuden vaatimukset siten kuin siitd
laissa erikseen sdddetdédn tai lain nojalla maéritaén. Turvallisuusverkkoon kuuluu viestinté-
verkko ja sithen vélittomasti liittyvat laitetilat, laitteet ja muu infrastruktuuri seka turvallisuus-
verkon yhteiset palvelut.

Mité tdssd laissa sdddetddn turvallisuusverkosta ja sen palvelujen kaytostd, sovelletaan my0s
viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintiteknisiin palve-
luihin.

Jollei tdssé laissa toisin sééddetd, turvallisuusverkkoon sovelletaan sdhkdisen viestinnén pal-
veluista annetun lain viranomaisverkkoa koskevia sddnnoksié ja viranomaisten aikakriittisen
laajakaistaisen matkaviestinndn tieto- ja viestintdteknisiin palveluihin sovelletaan sdhkoisen
viestinnédn palveluista annetun lain viranomaisviestintdan liittyvaa viestintdpalvelua koskevia
sadnnoksia.

Jollei téssé laissa toisin sdédetd, turvallisuusverkkotoimintaan sovelletaan valtion yhteisten
tieto- ja viestintiteknisten palvelujen jérjestdmisestd annetun lain (1226/2013) sédénnoksid ja
julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011) sddnndksia.

48
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kéyttdd myds muu kuin 3 §:ssé tarkoitettu kdyttija, jos verkon kéyt-
to koskee 2 §:n 1 momentissa tarkoitettuun toimintaan liittyvien tehtdvien hoitamista, kdyttija
kuuluu sdhkdisen viestinndn palveluista annetun lain mukaan méardytyvéaédn viranomaisverkon
kdyttdjairyhméén ja valtiovarainministerid on hyvéksynyt kéyttdjén turvallisuusverkon kaytta-
jéksi.
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Viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinnin
tieto- ja viestintdteknisid palveluja voi kadyttdd myds muu kuin 3 §:ssé tarkoitettu kayttdja, jos
sille on myonnetty sdhkdisen viestinndn palveluista annetun lain 250 §:ssd tarkoitettu viran-
omaisliittyma.

Jéljempidna 3 luvussa tarkoitetuilla palvelujen tuottajilla ja niiden alihankkijoilla on tdmén
lain mukaisia tehtdvid suorittaecssaan oikeus kéyttda turvallisuusverkkoa, jos valtiovarainmi-
nisterio on hyvéksynyt kayton.

63§
Verkko- ja infrastruktuuripalvelujen tuottaja

Turvallisuusverkon verkko- ja infrastruktuuripalvelujen tuottajana toimii valtion kokonaan
omistama Suomen Erillisverkot Oy -niminen osakeyhtid tai sen kokonaan omistama, tdssé
laissa sdédettyjen tehtdvien hoitamiseen tarkoitettu tytéryhtio.

Edelld 1 momentissa tarkoitetun yhtion tarkoituksena ei ole tuottaa liiketaloudellista voittoa
sille timén lain mukaan kuuluvien tehtdvien hoitamisessa. Yhtion on erotettava tdssi laissa
tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja taloudellisesti muusta toiminnastaan.

Jollei tdssd laissa toisin sdddetd, sovelletaan yhtioon osakeyhtidlain (624/2006) sdanndksia.

8§
Tieto- ja viestintdteknisten palvelujen tuottaja

Turvallisuusverkon tieto- ja viestintdteknisten palvelujen tuottajana toimii valtion yhteisten
tieto- ja viestintdteknisten palvelujen jarjestimisestd annetun lain 5 §:n 1 momentissa tarkoi-
tettu palvelukeskus. Palveluntuottajan on erotettava téssé laissa tarkoitettu toimintansa hallin-
nollisesti, toiminnallisesti ja taloudellisesti muusta toiminnastaan.

Viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinnidn
tieto- ja viestintiteknisten palvelujen tuottajana toimii Suomen Erillisverkot Oy tai sen koko-
naan omistama, tdssé laissa sdddettyjen tehtivien hoitamiseen tarkoitettu tytaryhtio. Yhtididen
toimintaan sovelletaan, mitd 6 §:n 2 ja 3 momentissa saddetian.

93§
Tieto- ja viestintdteknisten palvelujen tuottajan tehtdvdt

Viranomaisradioverkon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinnidn
tieto- ja viestintdteknisten palvelujen tuottajan tehtavéné on:

1) yksinoikeudella tuottaa, ylldpitdd ja kehittdd viranomaisradioverkon sekd viranomaisten
aikakriittisen laajakaistaisen matkaviestinnin yhteiset tieto- ja viestintdtekniset palvelut;

2) vastata tehtdvdalueellaan viranomaisradioverkon seké viranomaisten aikakriittisen laaja-
kaistaisen matkaviestinnén tieto- ja viestintdteknisid palveluja koskevien turvallisuus-, valmi-
us-, varautumis- ja jatkuvuusvaatimusten toteutumisesta normaalioloissa ja niiden héiriétilan-
teissa seké poikkeusoloissa.

Viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintdteknisten pal-
velujen tuottamisessa voidaan hyddyntdd Suomessa toimivan teleyrityksen verkkopalvelua tai
matkaviestinverkkoa siten kuin sdhkoisen viestinndn palveluista annetun lain 29 a luvussa
sdddetdan.
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12 §
Varautumisvelvollisuus

Edelld 6 §:ssé ja 8 §:n 2 momentissa tarkoitetun palvelutuottajan on valmiussuunnitelmin ja
normaaliolojen hiiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukéteisvalmiste-
luin sekd muilla toimenpiteilld huolehdittava siitd, ettd sen toiminta jatkuu mahdollisimman
hairiottomasti normaaliolojen héiriGtilanteissa sekd poikkeusoloissa.

Edelld 6 §:ssé ja 8 §:n 2 momentissa tarkoitetun palvelutuottajan on osallistuttava maanpuo-
lustukseen liittyvédn varautumisen suunnitteluun sekéd yhteiskunnan varautumista ja valmiu-
den kohottamista koskeviin, normaaliolojen hiiriétilanteiden tai poikkeusolojen toimintaval-
miutta edistdviin harjoituksiin yhteiskunnan turvallisuudesta vastaavien viranomaisten ohjauk-
sessa.

16 §
Omistajaohjaus

Valtioneuvoston kanslia vastaa Suomen Erillisverkot Oy:n omistajaohjauksesta siten kuin
siitd sdddetddn valtion yhtidomistuksesta ja omistajaohjauksesta annetussa laissa (1368/2007),
jollei téstd laista muuta johdu.

Suomen Erillisverkot Oy:n ja sen téssé laissa séddettyjen tehtédvien hoitamiseen tarkoitettu-
jen tytéryhtididen hallituksessa on oltava riittdvd edustus 17 §:ssd tarkoitetuista turvallisuus-
verkkotoimintaa ohjaavista viranomaisista siten, ettd yhtididen hallinto ja tehtdvien hoito on
kokonaisuudessaan asianmukaisesti jarjestetty timéan lain mukaisten tehtdvien hoitamiseksi.

Edelld 2 momentissa tarkoitetusta riittdvastd edustuksesta paittdd valtioneuvoston kanslia
kuultuaan valtiovarainministeriota.

20§
Virkavastuu ja henkilostoturvallisuus

Turvallisuusverkon verkko- ja infrastruktuuripalveluja tuottavan yhtion palveluksessa ole-
vaan henkil66n ja turvallisuusverkon 6, 8 ja 10 §:ssé tarkoitettujen palvelutuottajien alihankki-
joiden palveluksessa oleviin henkil6ihin ja 8 ja 10 §:ssd tarkoitetun palvelutuottajan muussa
kuin virkasuhteessa tai siihen rinnastettavassa palvelussuhteessa oleviin sovelletaan rikosoi-
keudellista virkavastuuta koskevia sddnnoksid heidén suorittaessaan turvallisuusverkkotoimin-
taan liittyvid tehtdvid. Rikosoikeudellista virkavastuuta koskevia sddnndksid sovelletaan myds
6 ja 8 §:ssé tarkoitettujen yhtididen hallituksen jdseniin ja muihin palvelutuottajien péattavissa
toimielimissd oleviin sekd alihankkijoiden pdéttévissa elimissd oleviin heidédn tehdesséén tur-
vallisuusverkkotoimintaan liittyvid tehtdvid. Vahingonkorvauksesta sédddetddn vahingonkor-
vauslaissa (412/1974).

Téma laki tulee voimaan pdivand kuuta 20 .
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Liitteet
Rinnakkaistekstit

Laki

sidhkoéisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sahkdisen viestinndn palveluista annetun lain (917/2014) 6 §, 250 §, joka samalla
siirretddn lakiin lisattdvadan 29 a lukuun, 271 a §, 272 §:n 1 momentin johdantokappale ja 325
§:n 2 momentti, sellaisena kuin niistd ovat 271 a § ja 325 §:n 2 momentti laissa 456/2016, se-
ka

lisdtddn 3 §:aan, sellaisena kuin se on osaksi laissa 456/2016, uusi 39 a—39 ¢ kohta, lakiin
uusi 29 a luku ja 318 §:84n uusi 3 momentti, jolloin nykyinen 3—5 momentti siirtyvét 4—6
momentiksi, seuraavasti:

Voimassa oleva laki Ehdotus
38 38
Mdadritelmdt Mdadritelmdt
Téssé laissa tarkoitetaan: Téssé laissa tarkoitetaan:
(uusi 39 a kohta) 39 a) viranomaisverkolla valtion johtami-

seen ja turvallisuuteen, maanpuolustukseen,
yleiseen jirjestykseen ja turvallisuuteen, ra-
Jaturvallisuuteen, pelastustoimintaan, meri-
pelastustoimintaan,  hdtikeskustoimintaan,
maahanmuuttoon, sosiaali- ja terveyden-
huollon pdivystystoimintaan, raideliikenne-
turvallisuuteen tai viestonsuojeluun liittyvi-
en tehtdivien vuoksi rakennettua viestintd-
verkkoa;

(uusi 39 b kohta) 39 b) viranomaisviestintidn liittyvilli
verkkopalvelulla palvelua, jossa teleyritys
(verkkoyritys) tarjoaa omistamaansa tai
muulla perusteella hallussaan olevaa vies-
tintdverkkoa kéytettdviksi viranomaisvies-
tintddn liittyvin viestintdpalvelun tuottami-
seen 250 §:ssd tarkoitetuille kdyttdjille;

(uusi 39 ¢ kohta) 39 ¢) viranomaisviestintdidn liittyvin vies-
tintipalvelun tarjoajalla julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain
(10/2015) 8 §:n 2 momentissa nimettyd vi-
ranomaisten aikakriittisen laajakaistaisen
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6§
Verkkotoimilupaa edellyttivd teletoiminta

Radiotaajuuksia edellyttdvéin verkkopalve-
lun tarjoaminen digitaalisessa maanpéélli-
sessé joukkoviestintdverkossa tai matkavies-
tinverkossa, jossa harjoitetaan yleistd tele-
toimintaa, edellyttdd verkkotoimilupaa.

Verkkopalvelun tarjoaminen viranomais-
verkossa toimivassa matkaviestinverkossa,
joka toimii useamman kuin yhden kunnan
alueella, edellyttdd myds toimilupaa.

Edelld 1 momentissa sdddetystd poiketen
verkkopalvelun tarjoamiseen digitaalisessa
maanpallisessd joukkoviestintdverkossa ei
tarvita toimilupaa, jos:

1) toiminta kestdd enintdén kuukauden ja
toiminnassa kaytettdvin televisioldhettimen
séteilyteho on enintddn 50 wattia; tai

2) kaytettavan televisioldhettimen séteily-
teho, ottaen huomioon sen kéyttopaikka, on
niin pieni, ettd toiminta kohdistuu vain raja-
tulle alueelle.

(uusi 29 a luku)

250§
Viranomaisverkko

Viranomaisverkolla tarkoitetaan valtion
johtamiseen ja turvallisuuteen, maanpuolus-
tukseen, yleiseen jirjestykseen ja turvalli-
suuteen, rajaturvallisuuteen, pelastustoimin-
taan, meripelastustoimintaan, hitikeskus-
toimintaan, maahanmuuttoon, ensihoitopal-

matkaviestinndn tieto- ja viestintdteknisen
palvelun tarjoajaa;

6§
Verkkotoimilupaa edellyttivd toiminta

Radiotaajuuksia edellyttdvéin verkkopalve-
lun tarjoaminen digitaalisessa maanpéélli-
sessé joukkoviestintdverkossa tai matkavies-
tinverkossa, jossa harjoitetaan yleistd tele-
toimintaa, edellyttdd verkkotoimilupaa.
Matkaviestinverkon verkkotoimiluvan haltija
voi toimilupansa nojalla tarjota myos 29 a
luvussa sdddetyin edellytyksin viranomais-
viestintddn liittyvdd verkkopalvelua tai kan-
sallista verkkovierailua viranomaisviestin-
tad varten.

Useamman kuin yhden kunnan alueella vi-
ranomaisverkkona toimivan, radiotaajuuk-
sia edellyttdvin matkaviestinverkon tarjoa-
minen viestinndn siirtoon edellyttdd myo0s
toimilupaa.

Edelld 1 momentissa sdddetystd poiketen
verkkopalvelun tarjoamiseen digitaalisessa
maanpaillisessd joukkoviestintéverkossa ei
tarvita toimilupaa, jos:

1) toiminta kestdd enintdén kuukauden ja
toiminnassa kaytettdvin televisioldhettimen
séteilyteho on enintddn 50 wattia; tai

2) kaytettavan televisioldhettimen séteily-
teho, ottaen huomioon sen kayttopaikka, on
niin pieni, ettd toiminta kohdistuu vain raja-
tulle alueelle.

29 a luku

Viranomaisverkon ja viranomaisviestin-
tidn liittyvien verkko- ja viestintiipalvelu-
jen tarjoaminen

250§
Viranomaisliittymiit

Viranomaisverkon ja viranomaisviestin-
tddn liittyvdn viestintdpalvelun kéyttoon oi-
keuttavia liittymid (viranomaisliittymd) voi-
daan tarjota viranomaiselle ja muulle valti-
on johtamiseen ja turvallisuuteen, maanpuo-
lustukseen, yleiseen jdrjestykseen ja turval-
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veluun, rautatieturvallisuuteen tai véestOn-
suojeluun liittyvien tehtdvien vuoksi raken-
nettua viestintdverkkoa.

Viranomaisverkon liittymid voidaan tarjo-
ta viranomaiselle ja muulle 1 momentissa
tarkoitettujen tehtdvien hoitamisen kannalta
valttamattomalle kayttdjaryhmalle. Liiken-
ne- ja viestintdministerid paattdd niistd kéyt-
tédjaryhmistd, joilla on oikeus kdyttdd viran-
omaisverkkoa.

Viranomaisverkkoon ei sovelleta III ja V
osaa. Viranomaistehtévien hoidossa harjoi-
tettuun viestintdén viranomaisverkossa ei
sovelleta 316 §:44.

Teleyrityksen on pyynnostéd liitettdvé vi-
ranomaisverkko yleiseen viestintdverkkoon
korvauksetta. Viranomaisverkossa toimival-
la teleyritykselld ei ole oikeutta saada kor-
vausta televiestinndstd yleisestd viestinta-
verkosta viranomaisverkkoon. Yleisessd
viestintdverkossa toimivalla teleyritykselld
on oikeus saada teleyrityksen hinnaston mu-
kainen korvaus televiestinnéstd viranomais-
verkosta yleiseen viestintdverkkoon.

(uusi 250 a §)

(uusi 250 b §)

lisuuteen, rajaturvallisuuteen, pelastustoi-
mintaan, meripelastustoimintaan, hdtdikes-
kustoimintaan, maahanmuuttoon, sosiaali-
ja terveydenhuollon pdivystystoimintaan,
raideliikenneturvallisuuteen tai viestonsuo-
Jjeluun liittyvien tehtivien hoitamisen kan-
nalta  vilttamdttomdlle  kdyttdjdryhmdlle.
Kayttdjaryhmistd ja tarvittaessa liittymd-
mddrdstd pddttdid litkenne- ja viestintdmi-
nisterio kuultuaan valtiovarainministeriotd.

Viranomaisviestintddn liittyvin viestintd-
palvelun tarjoaja myontid yksittdiiset viran-
omaisliittymdt 1 momentissa tarkoitettujen
kéyttdjiaryhmien puitteissa viranomaisille ja
niiden esityksestd muille kdyttdjille.

Viranomaisverkon toimiluvanhaltijan ja
viranomaisviestintddn liittyvin viestintdpal-
velun tarjoajan on toimitettava vuosittain
Liikenne- ja viestintdvirastolle selvitys vi-
ranomaisliittymistd. Selvitys on myds toimi-
tettava Liikenne- ja viestintdviraston sitd
erikseen pyytdessd.

Viranomaistehtdvien hoidossa harjoitet-
tuun viestintddn viranomaisverkossa tai vi-
ranomaisviestintddn liittyvdssd viestintdpal-
velussa ei sovelleta 316 §:dd.

250a§

Viranomaisviestintidn liittyvin verkkopal-
velun tarjoaja

Viranomaisviestintddn  liittyvdd verkko-
palvelua tarjoaa teleyritys, jonka viran-
omaisviestintddn liittyvdn viestintdpalvelun
tarjoaja on valinnut hankintamenettelyn pe-
rusteella siten kuin julkisen hallinnon tur-
vallisuusverkkotoiminnasta annetun lain 13
$:ssd sdddetddn.

250b §
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Viranomaisviestintiiin liittyviin verkkopal-
velun tarjoaminen

Viranomaisviestintddn liittyvin verkko-
palvelun tarjoajan on varmistettava viestin-
taverkon ruuhkatilanteessa palvelun saata-
vuus antamalla viranomaisliittymille etuoi-
keutettu pddsy palveluun muihin liittymiin
ndhden (palvelun saatavuuden etuoikeus) ja
osoittamalla tai siirtdmdlld viestintiverkon
ruuhkatilanteessa verkon resursseja viran-
omaisliittymille  (palvelun  saatavuuden
mahdollistava altapurku).

Viranomaisviestintddn liittyvin verkko-
palvelun tarjoajan on taattava ruuhkatilan-
teissa viranomaisliittymien viestinndlle riit-
tavd laatutaso muuhun viestintddn ndhden
antamalla tarvittaessa sille etusija matka-
viestinverkossaan siten, ettd muu viestintd ei
estd viranomaisliittymien viestinndn kannal-
ta vdlttamdttomdn laatutason tarjoamista
viestintdverkossa (viestinndn laadun etuoi-

keus).
250¢c §

Viranomaisviestintiidn liittyvin verkkopal-
velun tarjoamisen edellytykset

Viranomaisviestintddn liittyvin verkko-
palvelun tarjoaja voi rajoittaa muiden kuin
kéyttdjien pddsyd verkkoon tai verkon kdyt-
t6d ainoastaan siind laajuudessa kuin se on
vdlttamdtontd viranomaisliittymien palvelun
saatavuuden varmistamiseksi 250 b §:ssd
tarkoitetuissa ruuhkatilanteissa.

Viranomaisviestintddn liittyvin verkko-
palvelun tarjoajan on varmistettava, ettd
muiden kdyttdjien viestintdpalveluiden laatu
tai saatavuus ei yleisesti heikkene. Viran-
omaisviestintddn liittyvin verkkopalvelun
tarjoajan on tdtd varten seurattava viran-
omaisviestintddn liittyvin verkkopalvelun
tarjoamisen vaikutusta muiden kdyttdjien
palveluiden saatavuuteen, verkon suoritus-
kvkyyn ja kapasiteetin kéyttéasteeseen.

Viranomaisviestintddn liittyvin viestintd-
palvelun tarjoajan on toimitettava Liikenne-
Jja viestintdviraston pyynnostd kuvaus 250 b
§:ssd tarkoitettujen palvelun saatavuuden
etuoikeuden ja saatavuuden mahdollistavan

72



(uusi 250 d §)

HE 226/2018 vp

altapurun sekd viestinndn laadun etuoikeu-
den toteuttamisesta ja arvio niiden muihin
kéyttdjiin kohdistuvista vaikutuksista.

250d §

Kansallinen verkkovierailu viranomaisvies-
tintdd varten

Muun kuin 250 a §:ssd tarkoitetun teleyri-
tyksen on pyynnéstd tarjottava kohtuullisin
ehdoin matkaviestinverkon kéyttooikeutta
Suomen alueella (kansallinen verkkovierai-
lu) viranomaisviestintddn liittyvdn viestintd-
palvelun tarjoajalle viranomaisviestinndn
mahdollistamiseksi. Tdllaisen teleyrityksen
on lisdksi tarjottava sellaisia verkkovierai-
luun liittyvid toimintoja ja palveluita, joita
kansallisen verkkovierailun toteuttaminen ja
palveluiden toimivuus edellyttid. Velvolli-
suus tarjota kansallista verkkovierailua on
tilanteissa, joissa viranomaisviestintddn liit-
tyvin verkkopalvelun tarjoajan matkavies-
tinverkko ei ole kdytettdvissd.

Edellid 1 momentin nojalla kansallista
verkkovierailua tarjoavan teleyrityksen on
lisdksi viranomaisviestintddn liittyvdn vies-
tintdpalvelun tarjoajan pyynnéstd tarjottava
kohtuullisin ehdoin 250 b §:ssd tarkoitettuja
palvelun saatavuuden etuoikeutta ja saata-
vuuden mahdollistavaa altapurkua sekd
viestinndn laadun etuoikeutta. Kansallista
verkkovierailua tarjoavaan teleyritykseen
sovelletaan tdlloin, mitd 250 ¢ $:ssd sddde-
tddan. Kansallisen verkkovierailun tarjoami-
seen viranomaisviestintdd varten ei sovelle-
ta, mitd turvallisuus-verkkolain 13 ja 20
§:ssd sdddetddn palvelutuotannon alihank-
kijoista.

Jos viranomaisviestintddn liittyvin vies-
tintdpalvelun tarjoajan ja 1 momentissa tar-
koitetun teleyrityksen vdlilld ei pddstd sopi-
mukseen 1 ja 2 momentissa tarkoitetuista
ehdoista, Liikenne- ja viestintdvirasto pddit-
tdda ehdoista osapuolen vaatimuksesta. Lii-
kenne- ja viestintdvirasto voi mddrittid kan-
sallisesta verkkovierailusta perittivin koh-
tuullisen hinnan hintavertailun avulla, joka
voi perustua verkkovierailupalvelujen tukku-
tason suorasta kdyttooikeudesta perittyihin
hintoihin, joita teleyritykset Suomessa peri-
vdt matkaviestinverkon operaattoreilta vi-
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(uusi 250 ¢ §)

271a§

Julkisesti sidnnellyn satelliittipalvelun tar-
joaminen

Julkisesti sddnnellylld satelliittipalvelulla
tarkoitetaan korkean tietoturvan suojattua
palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjarjestelmalla.
Palvelua voidaan tarjota 250 §:n I ja 2 mo-
mentissa mainituille kayttdjaryhmille seka
muille yhteiskunnan toiminnan kannalta
keskeisille toimijoille. Liikenne- ja viestin-
taministerid padttdd niistd kayttdjaryhmista,
joilla on oikeus kéyttdd palvelua. Viestinta-
virasto voi antaa satelliittipalveluteknologi-
an valmistusta, hankintaa, avaintenhallintaa
ja kayttod koskevia tarkempia méérdyksié.

272§
Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld, yhteisotilaajalla ja lisdar-
vopalvelun tarjoajalla sekd niiden lukuun
toimivalla on oikeus ryhtyd 2 momentissa
tarkoitettuihin valttimattomiin toimiin tieto-
turvasta huolehtimiseksi:

hittdistason verkkovierailupalvelujen tar-
Jjoamiseksi Suomessa verkkovierailuasiak-
kaille, joiden kotiverkko on jossakin muussa
Euroopan unionin tai Euroopan talousalu-
een jdsenvaltiossa.

250¢e§

Viranomaisverkon yhteenliittiminen ylei-
seen viestintiverkkoon

Teleyrityksen on pyynnostd liitettdva vi-
ranomaisverkko yleiseen viestintdverkkoon
korvauksetta. Viranomaisverkon tarjoajalla
ei ole oikeutta saada korvausta viestinnisti
yleisestd viestintdverkosta viranomaisverk-
koon. Yleisessd viestintidverkossa toimivalla
teleyritykselld on oikeus saada teleyrityksen
hinnaston mukainen korvaus viestinnésti vi-
ranomaisverkosta yleiseen viestintdverk-
koon.

271a§

Julkisesti sidnnellyn satelliittipalvelun tar-
joaminen

Julkisesti sddnnellylld satelliittipalvelulla
tarkoitetaan korkean tietoturvan suojattua
palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjarjestelmalla.
Palvelua voidaan tarjota 250 §:ssd tarkoite-
tuille kayttdjaryhmille sekd muille yhteis-
kunnan toiminnan kannalta keskeisille toi-
mijoille. Liikenne- ja viestintdministerid
paattdd niistd kayttdjaryhmistd, joilla on oi-
keus kayttdd palvelua. Liikenne- ja viestin-
tdvirasto voi antaa satelliittipalveluteknolo-
gian valmistusta, hankintaa, avaintenhallin-
taa ja kayttod koskevia tarkempia méadrayk-
sid.

272§
Toimenpiteet tietoturvan toteuttamiseksi

Viestinndn vdlittdgjdlld ja lisdarvopalvelun
tarjoajalla sekd niiden lukuun toimivalla on
oikeus ryhtyd 2 momentissa tarkoitettuihin
valttdiméattomiin toimiin tietoturvasta huo-
lehtimiseksi:
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318 §

Tietojen luovuttaminen viranomaisesta

(uusi 3 momentti)

325 §

Viestintdviraston tarkastusoikeus

Teknisen turvallisuus- ja toimivuustarkas-
tuksen kohteena voi olla myds viranomais-
verkko.

318 §

Tietojen luovuttaminen viranomaisesta

Liikenne- ja viestintdivirastolla ja valtiova-
rainministeriolld on salassapitosddnnosten
ja muiden tietojen luovuttamista koskevien
rajoitusten estimdttd oikeus luovuttaa laissa
sdddettyjen tehtdviensd hoitamisen yhtey-
dessd saamansa tai laatimansa asiakirja se-
kd ilmaista salassa pidettdvd tieto toisilleen,
jos se on ndille viranomaisverkon ja viran-
omaisviestintddn liittyvien verkko- ja vies-
tintdpalvelujen tarjoamiseen liittyvien tehtd-
viensd hoitamiseksi vdilttimdtontd.

325 §

Liikenne- ja viestintiviraston tarkastusoi-
keus

Teknisen turvallisuus- ja toimivuustarkas-
tuksen kohteena voi olla myds viranomais-
verkko ja viranomaisviestintddn liittyvin
viestintdpalvelun tarjoaja.

Tama laki tulee voimaan

paivand
kuuta 20 .
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Laki

julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 11 §:n 2

momentti,

muutetaan 1,4, 6, 8,12 ja 16 § ja 20 §:n 1 momentti seka

lisditddn 9 §:44n uusi 2 ja 3 momentti, jolloin nykyinen 2 momentti siirtyy 4 momentiksi,

seuraavasti:

Voimassa oleva laki

1§
Lain tarkoitus ja soveltamisala

Tdmén lain tarkoituksena on normaa-
lioloissa ja niiden hiiridtilanteissa sekd
poikkeusoloissa varmistaa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kan-
nalta tdrkeiden viranomaisten ja muiden
toimijoiden yhteistoiminnan edellyttimén
viestinndn hdiriottomyys ja jatkuvuus seké
turvata paatoksenteossa ja johtamisessa tar-
vittavan tiedon kaytettdvyys, eheys ja luot-
tamuksellisuus.

Tétd lakia sovelletaan julkisen hallinnon
turvallisuusverkkoon ja sen palvelujen kéyt-
toon sekd muuhun turvallisuusverkkotoi-
mintaan. Turvallisuusverkko on valtion
omistuksessa ja hallinnassa oleva tietoyh-
teiskuntakaaressa (917/2014) tarkoitettu vi-
ranomaisverkko, joka tdyttda korkean varau-
tumisen ja turvailisuuden vaatimukset siten
kuin siitd laissa erikseen sdddetddn tai lain
nojalla maardatdan. Turvallisuusverkkoon
kuuluu viestintdverkko ja sithen vélittomasti
liittyvit laitetilat, laitteet ja muu infrastruk-
tuuri sekd turvallisuusverkon yhteiset palve-
lut.

(uusi 3 momentti)

Jollei tdssd laissa toisin sdddetd, turvalli-
suusverkkoon sovelletaan tietoyhteiskunta-

Ehdotus
1§

Lain tarkoitus ja soveltamisala

Tdmén lain tarkoituksena on normaa-
lioloissa ja niiden hiiridtilanteissa sekd
poikkeusoloissa varmistaa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kan-
nalta tdrkeiden viranomaisten ja muiden
toimijoiden yhteistoiminnan edellyttimén
viestinndn hdiriottomyys ja jatkuvuus sekd
turvata paatoksenteossa ja johtamisessa tar-
vittavan tiedon kaytettdvyys, eheys ja luot-
tamuksellisuus.

Tétd lakia sovelletaan julkisen hallinnon
turvallisuusverkkoon ja sen palvelujen kéyt-
toon sekd muuhun turvallisuusverkkotoi-
mintaan. Turvallisuusverkko on valtion
omistuksessa ja hallinnassa oleva sdhkoisen
viestinndn palveluista annetussa laissa
(917/2014) tarkoitettu viranomaisverkko,
joka tayttéd korkean varautumisen ja turval-
lisuuden vaatimukset siten kuin siitd laissa
erikseen sdddetddn tai lain nojalla maéra-
tadn. Turvallisuusverkkoon kuuluu viestin-
taverkko ja sithen vélittomasti liittyvét laite-
tilat, laitteet ja muu infrastruktuuri seké tur-
vallisuusverkon yhteiset palvelut.

Mitd tissd laissa sdddetddn turvallisuus-
verkosta ja sen palvelujen kiytostd, sovelle-
taan myds viranomaisten aikakriittisen laa-
Jjakaistaisen matkaviestinndn tieto- ja vies-
tintdteknisiin palveluihin.

Jollei tdssd laissa toisin sdddetd, turvalli-
suusverkkoon sovelletaan sdhkoisen viestin-
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kaaren viranomaisverkkoa koskevia sdin-
noksia.

Jollei tdssd laissa toisin sdddetd, turvalli-
suusverkkotoimintaan sovelletaan valtion
yhteisten tieto- ja viestintdteknisten palvelu-
Jen jdrjestdmisestd annetun lain (1226/2013)
sadannoksid ja julkisen hallinnon tietohallin-
non ohjauksesta annetun lain (634/2011)
sddnnoksié.

43§
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kayttdd myds
muu kuin 3 §:ssd tarkoitettu kayttdja, jos
verkon kayttd koskee 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien tehtdvien
hoitamista, kayttdja kuuluu tiectoyhteiskun-
takaaren mukaan maardytyvaan viranomais-
verkon kéyttdjaryhmidin ja valtiovarainmi-
nisterid on hyvéksynyt kayttdjan turvalli-
suusverkon kayttéjéksi.

(uusi 2 momentti)

Valtion kokonaan omistama Suomen Eril-
lisverkot Oy -niminen osakeyhtid ja sen vi-
ranomaisradioverkkotoiminnan  palveluja
tuottavat tytdryhtiot saavat kayttda turvalli-
suusverkkoa niille kuuluvien viranomaisra-
dioverkkotoimintaan liittyvien tehtdvien
hoitamisessa.

63§
Verkko- ja infrastruktuuripalvelujen tuottaja

Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana toimii valtion ko-
konaan omistama Suomen Erillisverkot Oy -
niminen osakeyhtio.

ndn palveluista annetun lain viranomais-
verkkoa koskevia sddnnoksia ja viranomais-
ten aikakriittisen laajakaistaisen matkavies-
tinndn tieto- ja viestintdteknisiin palveluihin
sovelletaan sdhkdisen viestinndn palveluista
annetun lain viranomaisviestintddn liittyvdd
viestintdpalvelua koskevia sddnnéksid.

Jollei tdssd laissa toisin sdddetd, turvalli-
suusverkkotoimintaan sovelletaan valtion
yhteisten tieto- ja viestintdteknisten palvelu-
Jen jdrjestdmisestd annetun lain (1226/2013)
sadannoksid ja julkisen hallinnon tietohallin-
non ohjauksesta annetun lain (634/2011)
sddnnoksié.

43§
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kayttdd myds
muu kuin 3 §:sséd tarkoitettu kayttdja, jos
verkon kayttd koskee 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien tehtdvien
hoitamista, kayttdja kuuluu sdhkdisen vies-
tinndn palveluista annetun lain mukaan
madrdytyvadn viranomaisverkon kayttdja-
ryhmaéén ja valtiovarainministerioé on hyvék-
synyt kéyttdjédn turvallisuusverkon kaytta-
jéksi.

Viranomaisradioverkon sekd viranomais-
ten aikakriittisen laajakaistaisen matkavies-
tinndn tieto- ja viestintdteknisid palveluja
voi kdyttdid myés muu kuin 3 §:ssd tarkoitet-
tu kdyttdjd, jos sille on myonnetty sdhkéisen
viestinndn palveluista annetun lain 250
§.ssd tarkoitettu viranomaisliittymd.

Jiljempdnd 3 luvussa tarkoitetuilla palve-
lujen tuottajilla ja niiden alihankkijoilla on
tdmdn lain mukaisia tehtdvid suorittaessaan
oikeus kdyttid turvallisuusverkkoa, jos val-
tiovarainministerié on hyvdiksynyt kéyton.

6§
Verkko- ja infrastruktuuripalvelujen tuottaja
Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana toimii valtion ko-

konaan omistama Suomen Erillisverkot Oy -
niminen osakeyhtid tai sen kokonaan omis-
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Yhtion tarkoituksena ei ole tuottaa litketa-
loudellista voittoa sille timén lain mukaan
kuuluvien tehtdvien hoitamisessa. Yhtion on
erotettava tdssd laissa tarkoitettu toiminta
hallinnollisesti, toiminnallisesti ja taloudelli-
sesti muusta toiminnastaan.

Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana voi toimia myds
Suomen Erillisverkot Oy:n téitd tarkoitusta
varten erikseen perustama ja kokonaan
omistama tytaryhtid. Tytaryhtiolld ei saa ol-
la muita tehtévid tai toimintoja eiké sen tar-
koituksena saa olla liiketaloudellisen voiton
tuottaminen.

Jollei tdssd laissa toisin sdddetd, sovelle-
taan yhtioon osakeyhtidlain (624/2006)
sddnnoksié.

8§

Tieto- ja viestintdteknisten palvelujen tuotta-
ja

Turvallisuusverkon tieto- ja viestintétek-
nisten palvelujen tuottajana toimii valtion
yhteisten tieto- ja viestintéteknisten palvelu-
jen jarjestamisestd annetun lain 5 §:n 1 mo-
mentissa tarkoitettu palvelukeskus.

Palveluntuottajan on erotettava tissi laissa
tarkoitettu toiminta hallinnollisesti, toimin-
nallisesti ja taloudellisesti muusta kuin ti-
maén lain mukaisesta toiminnastaan.

98§

ta-ma, tdssd laissa sdddettyjen tehtivien
hoitamiseen tarkoitettu tytiryhtio.

Edelld 1 momentissa tarkoitetun yhtion
tarkoituksena ei ole tuottaa liiketaloudellista
voittoa sille tdmén lain mukaan kuuluvien
tehtdvien hoitamisessa. Yhtion on erotettava
tdssd laissa tarkoitettu toiminta hallinnolli-
sesti, toiminnallisesti ja taloudellisesti
muusta toiminnastaan.

Jollei tdssd laissa toisin sdddetd, sovelle-
taan yhtioon osakeyhtidlain (624/2006)
sdannoksia.

8§

Tieto- ja viestintdteknisten palvelujen tuotta-
ja

Turvallisuusverkon tieto- ja viestintétek-
nisten palvelujen tuottajana toimii valtion
yhteisten tieto- ja viestintéteknisten palvelu-
jen jarjestamisestd annetun lain 5 §:n 1 mo-
mentissa tarkoitettu palvelukeskus. Palve-
luntuottajan on erotettava tdssé laissa tarkoi-
tettu toimintansa hallinnollisesti, toiminnal-
lisesti ja taloudellisesti muusta toiminnas-
taan.

Viranomaisradioverkon sekd viranomais-
ten aikakriittisen laajakaistaisen matkavies-
tinndn tieto- ja viestintdteknisten palvelujen
tuottajana toimii Suomen Erillisverkot Oy
tai sen kokonaan omistama, tdssd laissa
sdddettyjen tehtdvien hoitamiseen tarkoitet-
tu tytdryhtio. Yhtioiden toimintaan sovelle-
taan, mitd 6 §:n 2 ja 3 momentissa sddde-
tadn.

98§
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Tieto- ja viestintditeknisten palvelujen tuotta-
jan tehtdvdt

(uusi 2 momentti)

(uusi 3 momentti)

11§
Integraatiopalvelujen tuottajan tehtdvdt

Integraatiopalvelujen tuottajalla ja sen ali-
hankkijalla on oikeus kdyttdd turvallisuus-
verkkoa siind mdaédrin kuin se on niille kuu-
luvien tehtdvien suorittamiseksi valttima-
tonta.

12 §
Varautumisvelvollisuus

Edelld 6 §:ssé tarkoitetun palvelutuottajan
on valmiussuunnitelmin ja normaaliolojen
hairidtilanteissa tai poikkeusoloissa tapahtu-
van toiminnan etukdteisvalmisteluin sekd
muilla toimenpiteilld huolehdittava siitd, ettd

Tieto- ja viestintditeknisten palvelujen tuotta-
jan tehtdvdt

Viranomaisradioverkon sekd viranomais-
ten aikakriittisen laajakaistaisen matkavies-
tinndn tieto- ja viestintdteknisten palvelujen
tuottajan tehtdvind on:

1) yksinoikeudella tuottaa, yllipitdid ja ke-
hittdd viranomaisradioverkon sekd viran-
omaisten aikakriittisen laajakaistaisen mat-
kaviestinndn yhteiset tieto- ja viestintdtekni-
set palvelut:

2) vastata tehtdvdalueellaan viranomais-
radioverkon sekd viranomaisten aikakriitti-
sen laajakaistaisen matkaviestinndin tieto- ja
viestintdteknisid palveluja koskevien turval-
lisuus-, valmius-, varautumis- ja jatkuvuus-
vaatimusten toteutumisesta normaalioloissa
ja niiden hdiriotilanteissa sekd poikkeus-
oloissa.

Viranomaisten aikakriittisen laajakaistai-
sen matkaviestinndn tieto- ja viestintdteknis-
ten palvelujen tuottamisessa voidaan hyo-
dyntdd Suomessa toimivan teleyrityksen
verkkopalvelua tai matkaviestinverkkoa si-
ten kuin sdhkoisen viestinndn palveluista
annetun lain 29 a luvussa sdddetddn.

11§
Integraatiopalvelujen tuottajan tehtdvdt

12 §
Varautumisvelvollisuus

Edelld 6 §:ssd ja 8 §:n 2 momentissa tar-
koitetun palveluntuottajan on valmiussuun-
nitelmin ja normaaliolojen héiridtilanteissa
tai poikkeusoloissa tapahtuvan toiminnan
etukéteisvalmisteluin sekd muilla toimenpi-
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sen toiminta jatkuu mahdollisimman héiri6t-
tomasti normaaliolojen héiridtilanteissa sekd
poikkeusoloissa.

Edelld 6 §:ssé tarkoitetun palvelutuottajan
on osallistuttava maanpuolustukseen liitty-
védn varautumisen suunnitteluun sekd yh-
teiskunnan varautumista ja valmiuden ko-
hottamista koskeviin, normaaliolojen hairio-
tilanteiden tai poikkeusolojen toimintaval-
miutta edistéviin harjoituksiin yhteiskunnan
turvallisuudesta vastaavien viranomaisten
ohjauksessa.

16 §
Omistajaohjaus

Valtioneuvoston kanslia vastaa 6 §:n 1
momentissa tarkoitetun turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottavan
yhtion omistajaohjauksesta siten kuin siitd
sdddetdédn valtion yhtidomistuksesta ja omis-
tajaohjauksesta annetussa laissa
(1368/2007), jollei tésta laista muuta johdu.

Suomen Erillisverkot Oy:n ja 6 §:n 3 mo-
mentissa tarkoitetun yhtion hallituksessa on
oltava riittdvé edustus 17 §:ssé tarkoitetuista
turvallisuusverkkotoimintaa ohjaavista vi-
ranomaisista.

(uusi 3 momentti)

20§
Virkavastuu ja henkiléstoturvallisuus

Turvallisuusverkon verkko- ja infrastruk-
tuuripalveluja tuottavan yhtion palvelukses-
sa olevaan henkil6on ja turvallisuusverkon
6, 8 ja 10 §:ssd tarkoitettujen palvelutuotta-
jien alihankkijoiden palveluksessa oleviin
henkil6ihin ja 8 ja 10 §:ssd tarkoitetun pal-
velutuottajan muussa kuin virkasuhteessa tai
sithen rinnastettavassa palvelussuhteessa
oleviin sovelletaan rikosoikeudellista virka-
vastuuta koskevia sddnnoksid heiddn suorit-

teilld huolehdittava siitd, ettd sen toiminta
jatkuu mahdollisimman hairiéttdmasti nor-
maaliolojen héiridtilanteissa sekd poikkeus-
oloissa.

Edelld 6 §:sséd ja 8 §:n 2 momentissa tar-
koitetun palveluntuottajan on osallistuttava
maanpuolustukseen liittyvdin varautumisen
suunnitteluun sekd yhteiskunnan varautu-
mista ja valmiuden kohottamista koskeviin,
normaaliolojen héiridtilanteiden tai poikke-
usolojen toimintavalmiutta edistéviin harjoi-
tuksiin yhteiskunnan turvallisuudesta vas-
taavien viranomaisten ohjauksessa.

16 §
Omistajaohjaus

Valtioneuvoston kanslia vastaa Suomen
Erillisverkot Oy:n omistajaohjauksesta siten
kuin siitd sdddetdéin valtion yhtidomistukses-
ta ja omistajaohjauksesta annetussa laissa
(1368/2007), jollei tésta laista muuta johdu.

Suomen Erillisverkot Oy:n ja sen tdssd
laissa sdddettyjen tehtdvien hoitamiseen
tarkoitettujen tytdaryhtioiden hallituksessa on
oltava riittdvé edustus 17 §:ssé tarkoitetuista
turvallisuusverkkotoimintaa ohjaavista vi-
ranomaisista siten, ettd yhtididen hallinto ja
tehtdivien hoito on  kokonaisuudessaan
asianmukaisesti jdrjestetty timdn lain mu-
kaisten tehtdvien hoitamiseksi.

Edelld 2 momentissa tarkoitetusta riittd-
véstd edustuksesta pddttid valtioneuvoston
kanslia kuultuaan valtiovarainministeriotd.

20§
Virkavastuu ja henkiléstoturvallisuus

Turvallisuusverkon verkko- ja infrastruk-
tuuripalveluja tuottavan yhtion palvelukses-
sa olevaan henkil6on ja turvallisuusverkon
6, 8 ja 10 §:ssd tarkoitettujen palvelutuotta-
jien alihankkijoiden palveluksessa oleviin
henkil6ihin ja 8 ja 10 §:ssd tarkoitetun pal-
velutuottajan muussa kuin virkasuhteessa tai
sithen rinnastettavassa palvelussuhteessa
oleviin sovelletaan rikosoikeudellista virka-
vastuuta koskevia sddnnoksid heiddn suorit-
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taessaan turvallisuusverkkotoimintaan liitty-
vid tehtdvid. Rikosoikeudellista virkavastuu-
ta koskevia sddnnoksid sovelletaan myos 6
§:ssé tarkoitettujen yhtiéiden hallituksen ja-
seniin ja muihin palvelutuottajien paittévis-
sd toimielimissd oleviin sekd alihankkijoi-
den paittiavissd elimissd oleviin heidan teh-
dessadn turvallisuusverkkotoimintaan liitty-
vid tehtédvia.

taessaan turvallisuusverkkotoimintaan liitty-
vid tehtdvid. Rikosoikeudellista virkavastuu-
ta koske-via sddnnoksid sovelletaan myos 6
ja 8 §:ssd tarkoitettujen yhtididen hallituk-
sen jdseniin ja muihin palvelutuottajien
paattdvissd toimielimissd oleviin sekd ali-
hankkijoiden paattavissd elimissd oleviin
heidin tehdessdédn turvallisuusverkkotoimin-
taan liittyvid tehtavid. Vahingonkorvaukses-

ta sdddetddn vahingonkorvauslaissa
(412/1974)

Timd laki tulee voimaan pdivind
kuuta 20 .
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