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Regeringens proposition till riksdagen med forslag till lagar om findring av lagen om tjéinster
inom elektronisk kommunikation och av lagen om verksamheten i den offentliga forvalt-
ningens sikerhetsnit

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om tjanster inom elektronisk kommunikation och la-
gen om verksamheten i den offentliga forvaltningens sikerhetsnét dndras. Genom lagforslagen
1 propositionen mojliggérs en bredbandig tjdnst for myndighetskommunikation, som ska er-
sdtta den smalbandiga, nuvarande myndighetsnétsbaserade tjénsten for myndighetskommuni-
kation (VIRVE). Den samhilleliga nyttan av lagidndringarna dr betydande eftersom den nya
tjdnsten for myndighetskommunikation mojliggér bredbandig kommunikation, till exempel
Overforing av videobild, darigenom gor lagesbilden tydligare och forbattrar myndigheternas
formaga att reagera bl.a. vid olyckor eller storningar. Losningen kombinerar statens och den
privata sektorns televerksamhetsresurser pa ett kostnadseffektivt sétt for att mojliggéra en
bredbandig tjénst for myndighetskommunikation.

Inom ramen for den nya tjdnsten for myndighetskommunikation tillhandahaller ett kommersi-
ellt teleforetag som ndtoperatdr sitt mobilnét for tjansten for myndighetskommunikation. Pa
basis av dndringarna i sékerhetsnétslagen fungerar Suomen Erillisverkot Oy eller dess dotter-
bolag som tillhandahallande tjdnsteoperator av tjansten for myndighetskommunikation.

Genom de foreslagna dndringarna i kommunikationstjédnstlagen mdjliggors tillhandahallande
av tjansten for myndighetskommunikation i ett kommersiellt mobilnét, sa att man trots nétne-
utraliteten for myndighetskommunikation kan sékerstélla tva centrala prioriteringar for myn-
dighetsabonnemang genom vilka en tillricklig kvalitet och tillgang till tjénsten kan sékerstl-
las vid hdg belastning pé nétet. Dessa prioriteringar for myndighetsabonnemang ar prioritering
av myndighetskommunikationens tillgdnglighet och fortur som mdjliggor tillgédngligheten
samt prioritering av kommunikationens kvalitet. Dessutom mojliggor de foreslagna éndringar-
na nationell roaming for myndighetskommunikation i situationer da det priméra nit som valts
genom upphandling inte ar tillgéngligt.

Vid sidan av den nya l6sningen ska @ven det existerande myndighetsradionétet kunna fungera
under dvergdngsperioden, dnda tills den nya bredbandiga tjédnsten for myndighetskommunikat-
ion utvecklats och i sin helhet tagits i bruk. I bestimmelserna om anvéndargrupperna for tjans-
ten for myndighetskommunikation och om de abonnemang dessa anvénder foreslas de &nd-
ringar som den nya verksamhetsmiljon forutsitter.

I och med éndringarna i sékerhetsndtslagen avses tjansteoperatorsverksamheten for den nuva-
rande och den nya tjdnsten for myndighetskommunikation vara tjansteproduktion i enlighet
med den lagen. Samtidigt ses bestimmelserna om myndighetsradiondtet dver. Andringarna i
kommunikationstjdnstlagen mojliggér & sin sida att det kommersiella teleforetaget som tjéns-
teoperatdren valt genom upphandling med stod av sin kommersiella ndtkoncession kan till-
handahélla en nittjinst med anknytning till myndighetskommunikation. Dessutom foresléas det
1 bada lagarna nodvindiga éndringar av teknisk natur.

Lagarna avses trida i kraft sa snart som mojligt.
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ALLMAN MOTIVERING
1 Inledning

Genom denna regeringsproposition genomfors spetsprojektet ’Skapande av en tillvixtmiljo
for digital affarsverksamhet” av statsminister Juha Sipilds regering. Mélet med spetsprojektet
for skapande av en tillvaxtmiljo for digital affarsverksamhet i regeringsprogrammet &r att
skapa en gynnsam verksamhetsmiljo for digitala tjanster och nya affarsverksamhetsmodeller. I
spetsprojektet skapas en forfattnings- och annan verksamhetsmiljo som frémjar uppkomst av
innovation och tjanster. I denna proposition dr maélet att med en Overgripande modell, som
kombinerar myndighetskommunikationens och den privata telekommunikationens infrastruk-
tur och tjanster, mojliggora anvandning av bredbandiga kommunikationstjanster i tidskritisk
myndighetsverksamhet. Pa lédngre sikt &r malet med utvecklingen av den mobila myndighets-
kommunikationen att pa ett skraddarsytt satt gora den mangsidiga gruppen av digitala kom-
munikationstjénster tillgéngliga for myndighetsanvdndarna.

I Finlands tillhandahalls tidskritisk myndighetskommunikation av det smalbandiga myndig-
hetsradiondtet VIRVE. Ett okande behov av bredbandig myndighetskommunikation, som
VIRVE-nitet inte mojliggdr, har dock identifierats. Overgangen till bredbandig myndighets-
kommunikation dr betydande, eftersom den skulle forbdttra precisionen i lagesbilden och
fraimja snabba myndighetsreaktioner i bland annat olika olycksfalls- och stdrningssituationer.
Till exempel formedling av videobild kréver bredbandig kommunikation och mer kapacitet dn
till exempel formedling av sms eller tal. Den nya myndighetskommunikationstjénsten skulle
liksom VIRVE ldampa sig for mobil, det vill sdga rorlig anvandning.

Alternativen for att ordna bredbandig myndighetskommunikation och kostnadsbedomningarna
for dessa har uppskattats med olika utredningar &ren 2016-2017. I det skede d& den nya bred-
bandiga tjdnsten for myndighetskommunikation planerades fordes omfattande diskussioner i
samarbetsgrupper som bl.a. bestod av centrala anvidndare av myndighetskommunikation,
tjansteproducenter for det nuvarande myndighetsnitet samt teleféretag. Finanspolitiska mi-
nisterutskottet faststdllde 18.12.2017 att den nya tjansten genomfors med tjanstemodellen, i
vilken det kommersiella teleféretag som valts genom konkurrensutsittning fungerar som néto-
perator och Suomen Erillisverkot Oy (ERVE) eller ett dotterbolag till det som tjdnsteoperator.
Med néttjinst avses en tjinst dér ett teleforetag tillhandahaller ett kommunikationsnét, som det
dger eller innehar pd en annan grund, for anvéndning for att Gverfora eller sprida meddelan-
den. Tjansteoperatoren skulle & sin sida verka mellan nitoperatéren och myndighetsanvinda-
ren och dess uppgift skulle vara bland annat att konkurrensutsitta niatoperatoren, leverantors-
hantering samt att bevilja och hantera myndighetsabonnemang.

I denna proposition foreslas en @ndring av tvéd lagar, vilka bada ska innehélla bestimmelser
om den nuvarande VIRVE-tjénsten och den nya bredbandiga tjdnsten for myndighetskommu-
nikation. I fraga om kommunikationstjanstlagen avses med begreppet tjanst for myndighets-
kommunikation den nya bredbandiga tjédnsten for myndighetskommunikation, som pa ovan
beskrivna sétt utgors av en néttjanst med anknytning till myndighetskommunikation (telefore-
taget) och en kommunikationstjénst med anknytning till myndighetskommunikation (tjénste-
operatoren, Suomen Erillisverkot Oy eller ett dotterbolag till det). I fraga om den i sékerhets-
nitslagen avsedda kommunikationstjdnsten med anknytning till myndighetskommunikation
som tillhandahélls av ERVE anvinds begreppet informations- och kommunikationstekniska
tjanster for myndigheternas tidskritiska mobilkommunikation via bredband. Begreppet myn-
dighetsndt som forekommer i badda lagarna avser & sin sida ett myndighetsndt som byggts
bland annat for vissa sékerhetsrelaterade uppgifter, det vill sdga i denna proposition i prakti-
ken nuvarande VIRVE-tjinster. I enlighet med den ndrmare beskrivningen nedan avses med
begreppet sékerhetsnit enligt sdkerhetsnétslagen dven ett myndighetsnét, men det uppfyller
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dessutom kraven pa hog beredskap och hog sidkerhet i enlighet med vad som sérskilt fore-
skrivs i lag eller bestams med stod av lag. Bestimmelser om sékerhetsnétet och dess tjanster
ingdr i sdkerhetsndtslagen. Anvéndarna av VIRVE och TUVE ér i regel samma aktorer. D det
i sdkerhetsnétslagen foreskrivs om myndighetsradionétet avses VIRVE-tjénsterna.

Genom denna regeringsproposition skulle den ovan beskrivna nya formen av tjénstelosning
for myndlghetskommumkatlon mojliggoras och tillrdcklig tillgdng och en nddvindig tjanste-
niva sdkerstdllas for tjansten for myndighetskommunikation, under 6vergangstiden dven i
frdga om den nuvarande VIRVE-tjénsten.

2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Lagstiftning

112 § i forordningen om anordnande av statens gemensamma informations- och kommunikat-
ionstekniska tjanster (132/2014, nedan TORI-forordningen), som utfardats med stéd av lagen
om anordnande av statens gemensamma informations- och kommunikationstekniska tjénster
(1226/2013, nedan TORI-lagen), foreskrivs det vad géller myndighetsradionéttjanster (nedan
VIRVE-tjénster) att aktiebolaget Suomen Erillisverkot far tillhandahdlla och utveckla myn-
dighetsradionéttjinster som hor till de grundldggande informationstekniktjénsterna. Enligt
TORI-lagen eller -forordningen forekommer inte négon skyldighet att anvéinda VIRVE-
tjanster. Enligt 4 § i TORI-lagen har finansministeriet till uppgift att styra anordnandet av sta-
tens gemensamma informations- och kommunikationstekniska tjanster och tjansternas kvalitet
samt tjansternas interoperabilitet och forenlighet med den Gvergripande arkitekturen, pa det
sdtt som foreskrivs i lagen om styrning av informationsforvaltningen inom den offentliga {or-
valtningen. Med stdod av den ndmnda bestdmmelsen ansvarar finansministeriet for den all-
ménna administrativa och strategiska styrningen av produktionen av de gemensamma tjénster
som avses 1 TORI-lagen samt for styrningen av den informations- och kommunikationstek-
niska aktionsberedskapen, beredskapen och sdkerheten.

Aven de bestimmelser som giller myndighetsniitet i lagen om tjinster inom elektronisk kom-
munikation (917/2014, nedan kommunikationstjdinstlagen) ska tillampas p4 VIRVE-tjénsterna.
I fortséttningen &r Transport- och kommunikationsverket den centrala behdriga myndigheten i
kommunikationstjidnstlagen, da Trafiksdkerhetsverket, Kommunikationsverket samt vissa
funktioner vid Trafikverket slds samman till ett nytt &mbetsverk Transport- och kommunikat-
ionsverket. Lagen om &ndring av lagen om tjénster inom elektronisk kommunikation
(xx/2018) trader i kraft den 1.1.2019. Till dess skoter Kommunikationsverket de uppgifter
som avses 1 kommunikationstjidnstlagen enligt nuvarande modell.

Enligt 250 § 1 mom. i kommunikationstjanstlagen definieras myndighetsnit som ett kommu-
nikationsndt som byggts for uppgifter som avser statens ledning och sikerhet, forsvaret, den
allménna ordningen och sdkerheten, granssidkerheten, raddningsverksamheten, SJoraddnmgen
nddcentralsverksamheten, 1nvandr1ngen den prehospitala akutsjukvérden, sikerheten i jérn-
vigstrafiken och befolkningsskyddet. I den regeringsproposition (RP 221/2013 rd), som géller
den nuvarande kommunikationstjédnstlagen, nimns som exempel pa myndighetsnidt myndig-
hetsradiondtet (VIRVE) och sdkerhetsnitet for forvaltningen (TUVE) i den utstrdckning som
det definieras som ett kommunikationsnit. Ett sdkerhetsnit definieras for sin del enligt 1 § i
lagen om verksamheten i den offentliga forvaltningens sdkerhetsnit (10/2015), nedan sdker-
hetsndtslagen, som ett myndighetsnit enligt kommunikationstjanstlagen, vilket &gs och forval-
tas av staten och uppfyller kraven pa hog beredskap och hog sékerhet i enlighet med vad som
sdrskilt foreskrivs i lag eller bestdims med stod av lag. Till sdkerhetsnétet hor ett kommunikat-
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ionsnét och med det direkt sammanhdrande utrustningsutrymmen, utrustning och annan infra-
struktur samt sékerhetsnitets gemensamma tjénster.

Enligt 250 § 2 mom. i kommunikationstjanstlagen kan abonnemang till ett myndighetsnat till-
handahéllas myndigheter och andra anvdndargrupper som dr nodvéndiga for skotseln av upp-
gifter som avses i 1 mom. Kommunikationsministeriet bestimmer vilka anvéandargrupper som
har rdtt att anvinda myndighetsnit. Med stdd av 4 § 1 mom. i sékerhetsnitslagen godkénner
finansministeriet, pa beslut av kommunikationsministeriet, andra anvindare som hor till grup-
pen av anvéindare av myndighetsnitet, men som inte omfattas av anvéindningsskyldigheten en-
ligt sékerhetsnétslagen. Utdver de aktdrer som utfor myndighetsuppgifter omfattar anvindarna
av myndighetsnétet branscher som dr betydande for beredskapen, sédkerheten och ordningen i
sambhéllet, sdsom fOretag inom energi-, trafik- och telebranscherna och frivilligorganisationer
som stoder myndigheternas verksamhet. Det foreskrivs uttryckligen om myndighetsnit dven i
6 § 2 mom. i kommunikationstjdnstlagen enligt vilket koncession kravs for tillhandahallande
av néttjanster 1 mobila myndighetsnét som fungerar pé flera &n en kommuns omrade.

Med allmént kommunikationsnét avses enligt 3 § 43 punkten i kommunikationstjénstlagen ett
kommunikationsnit som anvinds for att tillhandahéalla kommunikationstjanster till en grupp
av anvindare som inte har avgrinsats pa forhand. Enligt definitionen &r ett myndighetsnét inte
ett i kommunikationstjdnstlagen avsett allmdnt kommunikationsnét, utan det ar ett kommuni-
kationsndt som byggts for de behov som faststillts i 250 § 1 mom. i kommunikationstjénstla-
gen. Foljaktligen omfattas myndighetsnitet inte av de forpliktande kraven for teleféretag och
en aktor som tillhandahéller néttjénster eller kommunikationstjinster for ett myndighetsnét
kan inte ses som ett teleforetag. Enligt 250 § 4 mom. i kommunikationstjinstlagen ska ett tele-
foretag pa begéran ansluta ett myndighetsnét till ett allmdnt kommunikationsnit utan ersitt-
ning, varfor ett myndighetsnét ocksé kan vara ett nit eller en tjénst som anslutits till ett all-
mént nit. Kvalitetskraven kan hénforas till ett kommunikationsnét eller en kommunikations-
tjénst som anslutits till ett allmént nét enbart 1 den utstrackning som de har konsekvenser for
det allménna nétet och den kommunikationstjdnst som formedlas i det allménna nétet. Med
andra ord mdjliggér de nuvarande bestimmelserna i kommunikationstjdnstlagen att tekniska
kvalitetskrav stélls pa myndighetsniit.

Kommunikationstjanstlagen innehaller emellertid i hog grad reglering om kommunikationsnét
och -tjdnster, vilken ocksé giller myndighetsnit. Till exempel 1 243 § i lagen finns det be-
stimmelser om allménna kommunikationsndt och kommunikationstjénster, sisom mobilnét,
och kvalitetskraven pd anknutna kommunikationsndt och kommunikationstjénster, det vill
sdga 1 praktiken grundliggande krav pa funktionen, datasdkerheten och interoperabiliteten. I
lagens 244 § befullmiktigas Transport- och kommunikationsverket att meddela foreskrifter
som preciserar 243 § i lagen i frdga om vissa sakhelheter.

Kommunikationstjanstlagen innehaller déremot ocksé s&dan reglering om kommunikationsnét
och -tjanster, vilken uttryckligen inte giller myndighetsnit. Avdelningarna III och V i kom-
munikationstjanstlagen, vilka géller faststidllande av skyldigheter i synnerhet da det &r fraga
om en avseviard marknadskraft och samhéllsomfattande tjanster respektive anvdandarnas och
abonnenternas réttigheter, tilldimpas till exempel inte pa myndighetsnét. Bestimmelserna i 316
§ om behandling och forstoring av uppgifter om kommunikation och positionering tillimpas
inte heller pd4 kommunikation i ett myndighetsnét vid utférande av myndighetsuppdrag.

Med stod av kommunikationstjanstlagens nuvarande bestimmelser dr det inte mdjligt att
rangordna anvéndarna enligt deras viktighet, utan kraven i lagen paverkar tjanstekvaliteten for
alla anvéndare pé ett jambordigt satt. Detta innebér att lagen inte stéller och att det med for-
ordnanden av Transport- och kommunikationsverkets inte dr mdjligt att stélla krav pa olika
nivéer for teleforetag utifran de anvéndargrupper som anvénder deras nét eller tjénster. Med
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nuvarande reglering ar det sdledes inte mdjligt att forutsatta att tjansterna for de myndighets-
anviandare som drar nytta av kommersiella mobiltelenédt ar béttre sidkrade, datasdkrare eller
administrerade p& hogklassigare sitt. Kommunikationstjénstlagen reglerar inte heller nationell
roaming. I 34 § i den upphévda kommunikationsmarknadslagen (393/2003) gavs Kommuni-
kationsverket mojlighet att besluta om att faststélla en skyldighet att anordna nationell roa-
ming for foretag med avsevard marknadskraft. Den nuvarande lagstiftningen alagger inte tele-
foretag att tillhandahalla mdjlighet till roaming f6r myndighetsanvéndning.

2.1.2 Praxis

Myndigheternas verksamhet har en viktig roll nir det géller att trygga sékerheten och upprétt-
halla ordningen i samhéllet samt for att uppna andra samhélleligt viktiga mal. De centrala
myndigheterna med ansvar for samhéllets sdkerhet har ett sirskilt behov av att vid operativa
uppdrag som géller medborgarnas sdkerhet sidkerstilla den interna kommunikationen och
kommunikationen mellan myndigheterna, eftersom myndigheternas inbdérdes kommunikation
ar en kritisk del av anordnandet av myndigheternas samarbete. For ndrvarande anvéinder si-
kerhetsmyndigheterna i sin icke-kritiska verksamhet mobilabonnemang som tillhandahalls av
kommersiella aktérer som sina kommunikationsanslutningar, det vill sdga icke-sdkrade och
icke-prioriterade 3G- och 4G-mobilnitslosningar. I myndigheternas tidskritiska och sdkrade
kommunikation (Critical Communication) forlitar man sig a sin sida pd myndighetsnét for den
offentliga forvaltningen, det vill sdga kommunikationstjénster grundar sig pé ett fast kommu-
nikationsnét och mojliggér hog beredskap och sékerhet och datadverforing (TUVE-tjénster)
och pd myndighetsradionitet VIRVE:s kommunikationstjinster som i synnerhet anvinds i
faltverksamhet och mdjliggdr mobil tidskritisk kommunikation, tal och sdndning av kortmed-
delanden (VIRVE-tjanster). Sarskilt i nddsituationer kan tidsfaktorn vara avgoérande for slutre-
sultatet. Den tidskritiska karaktdren pd myndighetskommunikation betonas till exempel i situ-
ationer dér snabb kommunikation mellan myndigheterna &r avgdérande for att ridda ménnisko-
liv eller for att begrénsa andra skador. VIRVE hjélper myndigheter och andra sékerhetsaktorer
att kommunicera effektivt och sidkert och med tjinsten nar korrekt ldgesuppgifter ritt personer
pa ett snabbt stt.

Finland é&r ett toppland vad géller tidskritisk myndighetskommunikation. Under de senaste de-
cennierna har man i Finland byggt ett unikt system for tidskritisk myndighetskommunikation,
vilket grundar sig p& néra samarbete mellan myndigheterna och en effektiv modell for tillhan-
dahallande av tjanster. Myndighetsnétet VIRVE byggdes for att producera ett eget riksomfat-
tande, tillforlitligt och krypterat myndighetsradionidt for myndigheterna. Planeringen av nétet
inleddes i borjan av 1990-talet, da det konstaterades att administreringen av ett tiotal analoga
myndighetsnit var dyr. Ockséd de 6kade kraven pé tele- och radiokommunikationen mellan
myndigheterna, sdsom samarbete mellan myndigheterna, paskyndade idrifttagandet av
VIRVE. Nitet borjade byggas &r 1998 och ar 2002 togs det i drift som ett nét som téckte hela
landet. Nér det stod fardigt var nétet det forsta landsomfattande samanvéinda nétet som grun-
dar sig pa TETRA (Terrestrial Trunked Radio)-teknologi for myndigheter. VIRVE-nétet dgs
och opereras av Suomen Virveverkko Oy som hor till koncernen Suomen Erillisverkot.

TETRA-teknologin &ér optimal for smalbandig férmedling av tal och kortmeddelanden, men
teknologin ger inte mdjlighet till modern bredbandig datadverforing. Via VIRVE ér det moj-
ligt att formedla enbart sméd paketdatamingder. Den teoretiska maximihastigheten for datad-
verforing i TETRA-nétet &r 28,8 kbit/s. I den nétteknik som &r i kommersiell anvéndning ar
maximihastigheterna for datadverforing & sin sida redan flera tio megabytes per sekund. Till
exempel i DC-HSPA (Dual Carrier High Speed Packet Access)-nat som anviands for kommer-
siell verksamhet dr den teoretiska maximihastigheten 42 Mbit/s och 150 Mbit/s i LTE (Long
Term Evolution)-nit.
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VIRVE mojliggor samarbete mellan myndigheterna i det dagliga arbete och i krissituationer
ocksa Over organisationsgranserna genom att mdjliggora krypterade grupp- och enskilda sam-
tal, nédanrop och kortmeddelanden. Av talkommunikationerna sker storsta delen i pa forhand
planerade och faststdllda samtalsgrupper, som kopplas via tangentknappen pa huvudtermina-
len (Mission Critical Push To Talk, MCPTT). Funktionen &r effektiv i ledningen av féltverk-
samhet, och en motsvarande egenskap ar inte tillgdnglig i kommersiella nit. Kortmeddelanden
fungerar & sin sida pd samma sétt som sms i GSM-nitet. VIRVE-tjansten omfattar ungefar 40
000 abonnemang och i ndtet formedlas per dygn dver 100 000 gruppsamtal och dver 5 000
000 kortmeddelanden. Av kortmeddelandena i textform utgdrs storsta delen av enheternas po-
sitioneringsmeddelanden, men antalet omfattar ocksa larm-, informerings-, databasforfrag-
nings- och ldgesinformationsmeddelanden for ledningssystemen. I VIRVE-nétet formedlas
ocksa larm-, informations- och databasforfragnings- och ldgesinformationsmeddelanden for
ledningssystemen. Dartill erbjuder VIRVE en direktkanalsfunktion (Direct Mode Operation,
DMO), som mojliggor direkt kontakt mellan terminalapparater utan basstationer, det vill sdga
utan néttjanst. Direktkanalsfunktionen kan anvéndas till exempel i situationer dér kontakten
till det fasta nétet gatt forlorad.

VIRVE-tjansterna mojliggor tidskritisk kommunikation for myndigheternas féltaktorer sinse-
mellan och med de fasta ledningscentralerna och Nodcentralerna. Trots radiondtsbendmningen
ar VIRVE ett brett datatekniskt system, som i fasta verksamhetsstillen &r integrerat i anvén-
darnas egna datasystem och databaser. Tillsammans med de system som anslutits till VIRVE
bildar helheten ett lednings- och ldgesbildssystem som tryggar medborgarna och sambhéllets
funktion, 1 vilket aktorerna har ett eget separat virtuellt ndtomréde for den egna organisation-
ens bruk och en mojlighet att faststilla kommunikationskanaler pa ett omfattande satt for ge-
mensam verksamhet. Via tradldsa radioterminaler har ockséd de mobila enheternas lagesbilds-
och ledningsuppgiftssystem for faltverksamhet anslutits till ndtet. En organisation som anvén-
der VIRVE far tillgéng till ett radionét, dar organisationens administrator kan administrera den
egna organisationens abonnenter och talgrupper. I VIRVE é&r det mdjligt att som terminalappa-
rat anvanda till exempel handradiotelefoner eller fast monterade fordonsradion.

Kommunikationsnéten fungerar pa vissa frekvensomraden. Frekvensomraden har ocksa reser-
verats for annat bruk, sdsom luftfartsradiotrafik, ljudradio, tv-distribution eller militért bruk.
Radiofrekvensegenskaperna medfor dock begrdsningar for anvandningen av dessa. Ju hogre
frekvens, desto svarare och dyrare att tillverka radioapparaten. Pé 14ga frekvenser dr behovet
av radiomasttéthet ldgre jaimfort med hogre frekvenser, varfor nétets tickning &r omfattande
med minde nitinfrastruktur. P4 lagre frekvenser ar det enklare att ordna ett mer tickande tack-
ningsomrade for nétet, det vill sdga tdckning. Pa hogre frekvenser ér & sin sida mer kapacitet
tillgénglig for kommunikationen. Egna frekvenser har anvisats (dedikerats) till VIRVE-nitet.
Det fungerar pé laga 400 megahertzfrekvenser (380—-386 och 390-396 MHz) och dess geogra-
fiska tdckning omfattar sd gott som hela landet. Det kommersiella mobilndt som mojliggor
bredbandig kommunikation fungerar & sin sida pa hogre frekvenser. I Finland utgérs mobilna-
tet av GSM- av UMTS-mobilnéten, det digitala bredbandiga 450-mobilnédtet, 2000-mobilnétet
och 700 MHz-, 800 MHz-, 2500 MHz- och 3500 MHz-systemen ovan markytan, vilka ldmpar
sig for tillhandahallande av elektroniska kommunikationstjanster, med vilka konsumenterna
erbjuds en mobiltelefontjinst oberoende av position och ett mobilt bredband runt om i Fin-
land. Nétkoncessioner for mobilnét beviljas av statsradet. Kommunikationsministeriet ansva-
rar for frekvenspolitiken och den allménna styrningen av nitanvéndningen samt for de grupper
som anvéinder myndighetsndtet och kommunikationstjdnsten med anknytning till myndighets-
kommunikation. Till Transport- och kommunikationsverkets uppgifter hor att administrera ra-
diofrekvenserna och bevilja de radiotillstind som krivs for anvindningen av radioséndare.

Kommunikationsministeriet fattar beslut om de anvindargrupper som har rétt att anvinda
myndighetsnitet, dvs. VIRVE-tjansterna. Nétet anvéinds av myndigheterna och privata aktorer
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som beviljats nyttjanderatt. Suomen Virveverkko Oy, som verkar som operatér av VIRVE-
nitet, beviljar nyttjanderétt till sddana anvandare som inte dr myndigheter. Nyttjanderitt bevil-
jas enbart utifrén en bifallande beddmning av den styrande eller 6vervakande myndigheten.

Nyttjanderétt med anknytning till uppgifterna kan grunda sig pa statens ledning och sékerhet,
forsvaret, den allminna ordningen och sédkerheten, granssékerheten, rdddningsverksamheten,
sjordddningen, nddcentralsverksamheten, invandringen och den prehospitala akutsjukvarden,
jarnvagssakerheten eller befolkningsskyddet. VIRVE-nétets anvandare utgoérs av bland annat
forsvarsmakten, polis-, tull- och rdddningsmyndigheterna, den prehospitala akutvarden, Nod-
centralsverket, Grénsbevakningsvésendet och vissa miljo- och kollektivtrafikmyndigheter.
VIRVE anvinds ocksé for sékerhetskritisk verksamhet, sdsom i industrin, bevakning, uppratt-
hallande av ordningen och vérdetransporter. Allmént taget d&r VIRVE-nitets anvandargrupp
bred och nitet anvéands pa ett sektoroverskridande sitt i sdkerhetskritisk verksamhet.

VIRVE-nitet har planerats for en kapacitet pd 50 000 anvéndare, men for tillfdllet uppgér an-
talet anvéndare till ungefar 40 000. VIRVE-tjénsterna anvénds i huvudsak av sékerhetsmyn-
digheterna for skotsel av ovan uppréknade sdkerhetsrelaterade uppgifter. Av VIRVE-
anvandarna dr 45 procent for tillfdllet statliga aktorer, 48 procent kommunala aktorer och 7
procent foretagsaktorer. Foretagsaktdrerna foretrader forsorjningsberedskapskritiska aktorer
och andra aktorer av foretagsform som stoder myndigheternas verksamhet, vilka godkénts
som anvindare av myndighetsnétet. En avsevird del (ca 60 procent) av anvdndarna av VIRVE
ar samtidigt anvéndare av sdkerhetsnitet (TUVE). De anvéndargrupper som omfattas av den
anviandningsskyldighet som foreskrivits i 3 § i sékerhetsnétslagen anviander TUVE-nitets
tjanster. Tjdnsterna har cirka 35 000 anvédndare vid statsradet, Polisstyrelsen, Gransbevak-
ningsvisendet, Nodcentralsverket, Migrationsverket, Forsvarsmakten, Tullen, raddningsver-
ket, den prehospitala akutvarden och i vissa organisationer som stoder dessa myndigheter.

De myndigheter som anvdnder VIRVE-tjénsterna ér tillfredsstdllda med tjénsterna. Nojdheten
utgdrs inte enbart av tjdnsternas anvandbarhet, utan ocksa av att man i Finland kunnat ut-
veckla en fungerande servicehelhet som stoder myndigheternas arbete, vilken sammanldnkar
anvandarna av tjanster, tillhandahallarna av tjanster och de kommersiella aktdrer som stoder
dessa. Ocksé internationella jamforelser har visat att det finldindska séttet att for myndigheter-
na producera kommunikationstjénster som stoder tidskritisk kommunikation &r kostnadseffek-
tivt och att den producerade tjénsten ocksa i en internationell jimforelse ar hogklassig. Ur-
sprungligen ldt polisavdelningen vid inrikesministeriet uppfora VIRVE-nétet. Darfor har an-
svaret for substansstyrningen av verksamheten legat hos inrikesministeriet fram till borjan av
ar 2018. Ansvaret for styrningen av TUVE-nétet ligger & sin sida pa finansministeriet. I det ut-
redningsarbete som inletts av finansministeriet &r 2016 (VM052:00) och som géllde utveckl-
ingen av styrningsmodellen for Suomen Erillisverkot-koncernen, ansdgs det vara viktigt att
revidera de olika styrningsstrukturerna for Suomen Erillisverkot-koncernens olika tjénster.

Fran borjan av &r 2018 overfordes styrningen av VIRVE-verksamheten till finansministeriet
och styrningen av VIRVE-tjdnsteverksamheten integrerades med sdkerhetsndtets styrnings-
struktur. Genom en centraliserad styrning har man fatt battre kontroll Gver tjanster och tjanste-
produktion som betjanar samma anvindargrupper och som delvis byggts for samma anvénd-
ningsdndamél och &dgs och i huvudsak finansieras av staten sérskilt med tanke pa tjénsternas
totalkostnader och livscykelhantering. Ur statskoncernens synvinkel stéller den centraliserade
utbetalningen ur statens budget av den underskottsgottgdrelse som anknyter sarskilt till finan-
sieringen av VIRVE-verksamheten samt de underhéllsinvesteringar som géller VIRVE som
tacks med finansiering av Forsorjningsberedskapscentralen och kontrollen av dessa, ocksa be-
hov pé centraliseringen av styrningen sa att alla ansvariga aktorer &r tillrackligt foretrddda i
olika styrforum. Ocksa de utmaningar och mojligheter som utvecklingen av teknologin med-
fort understryker behovet av att centraliserat styra de informations- och kommunikationstek-
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niska tjanster som sdkerhetsmyndigheterna anviander. En av de centrala grunderna for sam-
manslagningen av styrningen av VIRVE-verksamheten med styrningen av sdkerhetsnétverk-
samheten var att 60 procent av VIRVE-anvindarna ocksé anvinder sdkerhetsnétet. Att de ak-
torer som ansvarar for ledningen av rdddningsverksamheten och den prehospitala akutvirden
overgdr till att bli anvéindare av sékerhetsnitet fore ar 2019 okar ytterligare antalet gemen-
samma anvindare.

I syfte att genomfora styrningen av VIRVE-tjanster och effektivisera samarbetet mellan myn-
digheterna och tillhandahéllarna av VIRVE-tjidnster har en VIRVE-samarbetsgrupp inréttats,
vars sakkunnighet utnyttjas i beredningen av drenden och i utvecklingen av myndighetsradio-
nitets verksamhet. I juni 2018 dndrades namnet pa samarbetsgruppen till VIRVE-styrgruppen.
Gruppens centrala mél har varit bland annat att dra upp utvecklingsriktlinjer for VIRVE-
verksamheten och att samordna olika aktorers nétrelaterade uppgifter. Denna grupp som foret-
rdder de storsta grupperna av myndlghetsanvandare av VIRVE-tjanster har fungerat som sam-
arbetsorgan pé strategisk nivd. En administratérsgrupp som utgors av motsvarande storsta
myndigheter fungerar till stod for gruppen. Denna har till uppgift att med sakkunskapen om
nitets tekniska egenskaper och anvéndningssétt planera och végleda anvéndningen av
VIRVE-tjanster. Administratorerna administrerar ocksé anviandarkoderna for de egna organi-
sationerna och anvindarkoder for abonnenthanteringen.

Agarstyrningen av Suomen Virveverkko Oy har genomforts som en del av dgarstyrningen av
Suomen Erillisverkot Oy, for vilken den avdelning for dgarstyrning vilken hor till statsrddets
kansli ansvarar. Agarstyrningen av moderbolaget Suomen Erillisverkot Oy genomfors enligt
aktiebolagslagen. Agaren utser ledamdterna i bolagetsstyrelsen och styrelsen styr bolagets
verksamhet. Moderbolagets styrelse fattar beslut, med vilka hela koncernens verksamhet styrs.
Dotterbolagen har en intern styrelse som bestar av koncernens personal, exklusive Suomen
Turvallisuusverkko Oy (STUVE Oy), som tillhandahaller sdkerhetsnétstjédnster och vars sty-
relse inréttats enligt 16 § 2 mom. i sékerhetsnétslagen.

2.2 Internationell utveckling och utléiindsk och EU-lagstiftning
2.2.1 Internationell utveckling

Ocksa pa ett internationellt plan befinner sig myndighetskommunikationen, till vilken man
hénvisar med forkortningen PPDR (Public Protection and Disaster Relief) i en kraftig vand-
punkt. Myndighetsnit enligt TETRA-standard, vilka motsvarar det nuvarande VIRVE-nitet,
anvédnds i hog grad i s gott som alla europeiska ldnder. TETRA-teknologin mojliggdr dock
inte bredbandig kommunikation, varfér man forsoker ta fram nya, bredbandiga 16sningar. Fin-
land avancerar bland de forsta mot genomforandeskedet for en nationell 19sning.

En jdmforelse med andra liander utgdér en utmaning eftersom sittet att ordna tjénsterna for
myndighetskommunikation ar beroende av respektive lands utgéngsldge med tanke pa regle-
ring och aktorsfaltet inom kommunikationsbranschen samt det politiska 6verviagandet da rikt-
linjerna dras upp dédr man dven kan ldgga vikt vid andra omsténdigheter &n teknisk och eko-
nomisk optimering for ordnandet av tjénsten. Det finns dock skél att gdra en jéimférelse at-
minstone med dvriga nordiska lander, vars samhéllsstruktur och hoga datatekniska niva ligger
néra finldndska motsvarigheter. Ett annat bra jamforelseobjekt ar Storbritannien, som inom
myndighetskommunikation varit ett av de mest progressiva ldnderna i vérlden. Det som dartill
talar for valet av Storbritannien som jaimforelseobjekt ar dess internationellt sett exceptionella
arrangemang for myndighetskommunikation. D4 produktionen av tjansten inom myndighets-
kommunikation i huvuddelen av de europeiska linderna ordnats med myndighetsatgérder, har
motsvarande produktion av tjénster i Storbritannien i sin helhet ordnats som en tjénst som till-

10



RP 226/2018 rd

handahalls av en kommersiell aktor. Den kommersiella aktéren dger nitet och opererar det
med ensamrétt.

Sverige

I Sverige har staten en betydande roll i d&renden som géller myndighetskommunikation. Staten
har mojligheter att fatta beslut, prioritera, styra och hantera systemet och utveckla dess funkt-
ionalitet och sikerhetsfunktioner, savil i friga om infrastruktur som i friga om systemet. Tills
vidare har myndighetskommunikationen i Sverige, liksom i Finland, genomforts pé specifika
frekvensomréden som anvisats, det vill sdga dedikerats, till myndigheterna i statens nét. Lik-
som 1 Finland har man i Sverige bedomt olika alternativ for att ordna myndighetskommunikat-
ionen i framtiden. Aven i Sverige har tickningsgraden for det dedikerade nitet varit bra ocksd
i glesbygdsomraden och pa landsbygden. Aven i Sverige har det bedomts att nationell roaming
1 ndt som opereras av kommersiella mobiloperatdrer kunde vara ett bra tilldgg i anordnandet
av myndighetskommunikation, eftersom det skulle forbéttra savél nétets tickning som kapa-
citeten. Det har bedomts att kostnaderna for ett dedikerat nit &r hogre jamfort med det alterna-
tiv som genomfors i ett kommersiellt nét, men & andra sidan kan det pa lang sikt med tanke pa
samhillets intresse vara l1onsamt att myndighetskommunikationen genomfors i ett eget nit,
som sa smaningom skulle kunna utvecklas utifran senare beslut.

I Sverige ha man gjort en beddmning, som i viss man avviker fran Finland, i frdga om an-
vindningen av de 700 MHz-frekvensomréden som frigors i den néra framtiden och som moj-
liggor bredbandig kommunikation. I Sverige borjade det lokala kommunikationsverket (Post-
och telestyrelsen, PTS) beredningen av frekvensauktionen av frekvensomradet 700 MHz den 1
juli 2016 och den svenska regeringen tillsatte en utredningsman for att utreda myndigheternas
behov vad giller 700 MHz-frekvenser. Senare tilldelades planeringen anvandningen av 700
MHz-frekvenser till den svenska beredskapsmyndigheten (Myndigheten for samhdllsskydd
och beredskap). Planeringen ska slutforas fore det utsatta datumet, som &r den 1 november
2017. Déremellan fortsattes den nuvarande anvéndningen av 700 MHz-frekvensomrédet fram
till maj 2018. Eftersom 700 MHz-frekvenserna inte &nnu tagits ur televisionsdrift, annullerade
den svenska frekvensforvaltningen forberedelserna for auktionen av 700 MHz-frekvenserna.
FEP inledde emellertid forberedelserna for en ny auktion av 700 MHz-frekvenser i bérjan av
2018 och avsikten var att frekvensauktionen skulle borja den 4 december 2018. Frekvensom-
radet 700 MHz har utvecklats for anvindning av ny 5G-utrustning.

Danmark

I Danmark inréttades ett system som ansvarar for myndighetskommunikationen SINE (Sik-
kerhedsnet) ar 2010 och det nuvarande avtalet ar i kraft fram till slutet av ar 2018. Prioriterad
kommunikation tillhandahalls saval till offentliga rdddningsmyndigheter som privata aktorer
pa omrédet. De mobiloperatorer som verkar i Danmark har ingétt ett avtal enligt bransch, vil-
ket vad géller myndighetskommunikation i praktiken innebér att myndigheternas prioriterade
abonnemang kan ha fortur 1 forhallande till andra samtal i nétet vad giller myndighetskom-
munikation.

Mobiloperatdrerna ska erbjuda myndigheterna en prioriterad tillgéng till tjénsten i sina egna
GSM-nét vad géller 2G- och UMTS-, dvs. 3G-nét. Syftet med prioriteringssystemet &r att sé-
kerstdlla att aktdrer som &r viktiga med tanken pé samhéllets sdkerhet har mojlighet att ringa
och ta emot samtal i mobilnétet, ocksa da nétet &r Sverbelastat i exceptionella forhallanden.
Prioriteringssystemet géller enbart samtal med mobiltelefon, inte sms eller andra meddelan-
den.
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I praktiken genomfors prioriteringen i mobiltelefonnitet pa tva plan. For det forsta prioriteras
mobilkommunikation for anvdndare som faststéllts i forvag (prioritet). For det andra &r det
mdjligt att faststélla begrédnsningar for anvdndning av ett mobilndt vid hog belastning, da
andra abonnenter inte kan ringa samtal under hog belastning, sdsom en storolycka eller en an-
nan katastrof, i ett visst geografiskt omréde (full prioritet). Full prioritet tas i drift p& begéran
av polismyndigheten for 90 minuter at gdngen och den kan forldngas vid behov. Trots de be-
gransningar som foljer for sedvanliga anvandare av bigge prioriteter for myndighetskommu-
nikation har alla fortfarande moéjlighet att ringa det allménna nddnumret 112.

I Danmark &r inte mobiloperatdrerna bundna till en viss teknisk 16sning, som sékerstiller prio-
riteten for myndighetskommunikation i mobilnétet. Vissa minimikrav har dock faststillts i av-
talet om myndighetskommunikation. Det center som ansvarar for datasékerhetsérenden (Cen-
ter for Cybersikkerhed) sékerstiller att prioriteringssystemet fungerar pa ett tillfredsstillande
och dndamaélsenligt sitt for alla parter. Centret for datasdkerhet har ocksa till uppgift att ge
stdd och handledning i informations- och telekommunikationsfrdgor vid nddsituationer.

Airbus och Teracom A/S ingick i slutet av varen 2018 ett avtal, vars syfte var att modernisera
Danmarks nuvarande SINE-system, som baserar sig pa TETRA-nétet, genom ett nytt system
ddr man kombinerar TETRA-nédtets och kommersiella mobilnéts egenskaper till ett myndig-
hetskommunikationsnédt som mojliggér ny bredbandig kommunikation.

Norge

Aven i Norge har lagstiftningen frin och med 4r 2013 gett mdjlighet for tillhandah&llarna av
tjanster att erbjuda abonnemang med prioritet for myndighetskommunikation till abonnenter
som godkénts i forvdg. Detta prioriterade abonnemang géller samtalstjanster 1 2G- och 3G-
niten och den omfattar tvd centrala element: prioriteringsprincipen och nationell roaming.
Dessa prioriteringsmekanismer &r pd utan avbrott. Dértill ger SIM-korten for myndighets-
kommunikation mojlighet att anlita fortursfaciliteten, men den har tillsvidare inte anvénts. De
tvd ndmnda metoderna for prioritering i den norska tjansten for myndighetskommunikation
samt nationell roaming motsvarar de forfattningséndringar som anknyter till tillhandahallande
av myndighetskommunikationstjénsten, vilka foreslds i denna regeringsproposition och pre-
senteras nidrmare i kapitel 3.3 Centrala forslag.

Aven i Norge ir man medveten om Svergangen till 4G-niit och behovet av bredbandig myn-
dighetskommunikation vad géiller myndighetskommunikation. Féljaktligen har anordnandet
av bredbandig myndighetskommunikation pa 700 MHz-frekvensomraden pa samma sétt som i
Finland dven véckt en debatt i Norge. Norges regering har beslutat att 700 MHz-frekvenserna
i framtiden anvisas till mobila bredbandstjénster. Frekvensomradet anvinds av digitala-tv
(DTT) fram till sommaren 2021. Den norska kommunikationsmyndigheten (Norwegian
Communications Authority, Nkom) bereder for nidrvarande en utdelning av frekvensomradet.

Nkom rekommenderade pd sommaren 2017 till det norska kommunikationsministeriet att tva
30 MHz-band av 700 MHz-frekvensomradet reserveras for kommersiella mobilndt. Nkom
overvigde ocksé att spara pd en del av frekvensomrédet for bredbandig myndighetskommuni-
kation. Nkom rekommenderade dock att man pé bésta sitt svarar mot myndighetskommuni-
kationens behov med kommersiella aktdrer 1 allmdnna mobilnét. Rekommendationen ligger i
linje med norska regeringens digitala strategi. Den norska regeringen beslot att 6ppna tva 30
MHz-frekvensband fran frekvensomradet 700 MHz for kommersiella aktdrer. Omradena delas
ut pa varen 2019.

Storbritannien och Forenta staterna
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I myndighetskommunikationen i Storbritannien anvénds ett Airwave-nit, som grundar sig pa
TETRA-teknologi. Foretaget Airwave Solutions Limited, som tillhandahaller nitet, dgs av f6-
retaget Motorola Solutions Inc. Airwave-nitet har dedikerats ett eget frekvensomréde som ér i
dess anviandning och som técker sa gott som hela landet. Airwaves anvindargrupp utgérs av
polis-, prehospitala akutsjukvérds- och rdddningsmyndigheter, och antalet anvindare uppgar
till ungefér 300 000.

I Storbritannien befinner man sig dock i en vandpunkt vad géller myndighetskommunikation.
Avsikten har varit att verga fran det TETRA-baserade Airwave-nétet till kommersiella LTE-
ndt redan fore ar 2020. Malet for den snabba tidtabellen berodde delvis pa att en avsevird
méngd av de avtal som anknyter till tillhandhallandet av Airwave-tjdnsten upphor i slutet av ar
2019. Paskyndandet av tidtabellen paverkades dartill av att abonnemangspriserna for tjansten,
vilka grundar sig pd nuvarande TETRA, &ar synnerligen hdga, cirka 120
euro/man./abonnemang. Airwave ger inte heller méjlighet till bredbandig kommunikation.

I Storbritannien dr avsikten att overga till Emergy Services Network (ESN)-bredbandstjansten,
som grundar sig pad 4G/LTE-ndt. Vid dvergangen till ESN-bredbandstjénsten efterstravas hal-
vering av priset till en niva pa cirka 60 euro/méan. Motorola Solutions Inc skulle fungera som
tjdnsteoperator i den framtida ESN-tjansten, och ocksé operera en del av stamnétet. Det skulle
ocksd med andra ord erbjuda public safety-tjanster, sisom konferenser och abonnent- och ter-
minalapparatshantering. Dartill skulle en kommersiell mobiloperatér, EE Limited, tillhanda-
hélla radionétsdelen av myndighetskommunikationen, det vill sdga mobiltjénsten. Genom att
differentiera tillhandahallarna av mobiltjdnsten och stamnétet ville man sékerstilla att det for
att tillhandahalla myndighetskommunikation finns ett separat nét, en separat abonnents- och
anordningshantering och en egen gruppsamtalsserver. Dartill vore det enklare att ordna kryp-
teringen av kommunikationen och rangordningen av prioriteterna pa detta sétt.

Avsikten ér att ESN, ur slutanvidndarens synvinkel, dr minst lika tillforlitlig som nuvarande
Airwave. Det huvudsakliga malet med projektet var anvindning av kommersiella tjénster. I
valet av tjanster overvagdes ocksad anvindning av flera operatorer bland annat med tanke pa
nitets totaltickning och kortare driftsavbrott, men valet f6ll pa en operator, eftersom den hir
modellen tekniskt sett dr enklare att genomfora.

I bérjan av sommaren 2018 éndrades dock planerna for Storbritanniens myndighetskommuni-
kation avsevért. Tidtabellen for ESN-projektet héller pé att forléngas med flera ar och samti-
digt ar over hélften av de ungefédr 340 anstdllda i UK Home Office:s ESN-projekt pa vig att
sdgas upp. Ocksa ledaren av UK Home Office:s ESN-projekt har bytts. UK Home Office och
Motorola ingick i september 2018 ett avtal om stegvis utveckling av ESN-tjansten som avses
fortsétta till 2015. Dessutom dr avsikten att Airwave-tjénsten ska fortsétta pd samma villkor
till utgéngen av 2022. Avsikten &r att bredbandig funktionskritisk (Mission Critical) data tas i
drift inom ett &r, men Gvergéngen frén Tetra till en LTE-tjdnst vad géller funktionskritiska
samtal skulle skjutas upp med flera ar, eftersom det fortfarande finns manga centrala fragor
som inte dnnu 16sts vad géller funktionskritiska samtal i LTE.

Utvecklingen for Storbritanniens utvecklingsprojekt for myndighetskommunikation gar i
samma riktning som i Forenta staterna, dér statliga FirstNet startat forséljning av funktionskri-
tiska bredbandiga datatjdnster till myndigheterna. Ocksé i Forenta staterna ser det ut som om
myndigheternas tidskritiska samtalskommunikation for en lang tid hélls i separata myndig-
hetsnét, som det finns sammanlagt cirka 6 000 av i de olika delstaterna.

2.2.2 EU-lagstiftning

Férordningen om den inre marknaden for elektronisk kommunikation
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Europaparlamentet och radet gav den 25 november 2015 (EU) nr 2015/2120 férordningen om
atgarder rorande en Oppen internetanslutning och om &ndring av direktiv 2002/22/EG om
samhéllsomfattande tjdnster och anvéndares rittigheter avseende elektroniska kommunikat-
ionsnét och kommunikationstjénster och férordning (EU) nr 531/2012 om roaming i allménna
mobilnit i unionen (nedan forordningen om den inre marknaden for elektronisk kommunikat-
ion). Forordningen ér till alla delar forpliktande och den tillimpas ofordndrad i alla medlems-
stater. I syfte att frimja konsekvent tillimpning av forordningen har Byrén for organet for
europeiska regleringsmyndigheter for elektronisk kommunikation (BEREC) i augusti 2016
styrkt riktlinjer som preciserar nédtneutralitetsregleringen enligt forordningen (BEREC Guide-
lines on the Implementation by National Regulators of European Net Neutrality Rules, BoR
(16) 127).

Forordningen om den inre marknaden for elektronisk kommunikation tillimpas framfor allt pa
tillhandahallare av internetanslutningstjanster. Med internetanslutningstjénst avses en allmént
tillgéinglig elektronisk kommunikationstjénst som erbjuder anslutning till internet, och dérige-
nom mojlighet till anslutning mellan praktiskt taget alla &ndpunkter pé internet, oberoende av
vilken nétteknik och terminalutrustning som anvénds (artikel 2.2).

Forordningen innehéller jamforelsevis strikta bestimmelser om principen om nétneutralitet
(artikel 3). Vid tillhandahéllandet av internetanslutningstjinster bor leverantdrer av dessa
tjénster behandla all trafik lika, utan diskriminering, begransningar eller stérningar, oberoende
av dess sdndare, mottagare, innehéll, applikation, tjénst eller terminalutrustning. Trots kravet
pa nétneutralitet, tilldter forordningen en rimlig trafikhantering, vars mal &r att fraimja effektiv
anvandning av ndtresurser och optimera den dvergripande kvaliteten pa dverforingen. De rim-
liga trafikstyrningsatgidrderna ska vara transparenta, diskrimineringsfria och réttproportioner-
liga, och de far inte grunda sig pd kommersiella aspekter, utan enbart pa tekniska krav som
géller kvaliteten pa datatrafiken (svarstid, jitter, paketforluster och bandbredd). Med étgérder-
na Overvakas inte ett visst innehéll, och de fér inte hallas i kraft langre 4n nédvéndigt.

Forordningen forbjuder i princip trafikstyrningsatgérder som ar mer ldngtgdende &n rimliga
trafikstyrningsatgirder att blockera, sakta ned, dndra, begrénsa, stora, forsamra eller diskrimi-
nera specifikt innehall, specifika applikationer eller tjanster eller specifika kategorier av dessa.
Atgéirder som #r mer langtgdende &n rimliga trafikstyrningsitgirder ar dock tillitna for att
iaktta tre motiverade undantag (artikel 3.3). Forteckningen &r avsedd att vara uttdmmande.

Begrinsning av internettrafiken ér tillaten i forsta hand da det dr nddvindigt for att f6lja un-
ionens lagstiftningsakter eller med unionsrétten forenlig nationell lagstiftning eller atgirder
som dr forenliga med unionsritten som ger verkan at sdédana unionslagstiftningsakter eller nat-
ionell lagstiftning (artikel 3.3a) och dven da det dr nddvandigt for att skydda nétets integritet
och sékerhet (artikel 3.3b). Det tredje undantaget 4r situationer, dir det 4r nddvéandigt att vidta
atgdrder som gér langre dn rimliga trafikstyrningsatgérder for att forhindra en néra forestaende
Overbelastning av nétet eller lindra effekterna av exceptionell eller tillfdllig Gverbelastning av
nétet, under forutséttning att likvardiga kategorier av trafik behandlas likvardigt (artikel 3.3 ¢).

Enligt artikel 3.5 i forordningen bor det dérfor std leverantorer av elektronisk kommunikation
till allménheten, inbegripet leverantdrer av internetanslutningstjénster, och innehalls-, appli-
kations- och tjénsteleverantorer, fritt att tillhandahalla tjénster som inte &r internetanslutnings-
tjénster och som dr optimerade for sdrskilt innehall och sirskilda applikationer och t; anster, el-
ler en kombination av detta, om optimeringen dr nddvéndig for att uppfylla kraven pd en sér-
skild kvalitetsniva for 1nneha11 applikationer och tjanster Tillhandahallande av sddana andra
tjénster far dock inte ha en negativ inverkan pa tillgdngen till slutanvéndarnas internetanslut-
ningstjinster eller allménna kvalitet. Foljaktligen borde tillhandahéllarna av allmén elektro-
nisk kommunikation dérfor tillhandahélla sddana andra tjénster eller sluta motsvarande Gver-
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enskommelser med innehélls-, applikations- eller tjénsteleverantérer om fraimjande av sddana
andra tjanster, men dock endast om natkapaciteten ar tillrdcklig for att de ska kunna tillhanda-
héllas utdver de internetanslutningstjénster som tillhandahéller.

2.3 Bedomning av nuliiget

Enligt en australiensisk studie (The Quixoticity Index 2017) ar Finland ett toppland inom tids-
kritisk myndighetskommunikation. Finland och Férenade Arabemiraten fick mest podng i den
internationella jamforelsen, ddr man jamforde mobiltelendtens funktion bland annat vid tids-
kritisk myndighetskommunikation. I Finland fungerar myndighetskommunikationen ur total-
sdkerhetssynvinkel pa sa sitt att anvindningen av myndighetsnét ar sektorsoverskridande och
den ticker ocksa civilfunktioner utifrin myndigheternas rekommendationer. Ocksa sittet att
ordna nitet har visat sig vara exceptionellt bra; nétet har en bred tackning, det fungerar pa pa-
litligt sétt och i en internationell jamforelse ar priset rimligt. Nétet grundar sig pd TETRA-
teknologi, liksom kommunikationsnét ocksa pa andra stdllen i vérlden.

Elektronisk kommunikation har fortfarande en vixande roll i tryggandet av verksamhetsforut-
sattningarna for de myndigheter som skdter samhillets sdkerhet och kontinuitet. Férutom tele-
fontrafiken 1 myndighetsnitet har myndigheternas 6kade behov av tradlosa bredbandstjanster
framkommit allt kraftigare under de senaste tiderna. Bredbandig datadverforing skulle skapa
utvecklings- och effektiviseringsmojligheter for sékerhetsmyndigheterna i deras egen verk-
samhet. Bredbandig datadverforing skulle mdjliggora till exempel formedling av videobild i
realtid fran en olycksfalls- eller annan héndelseplats, med vilken det vore mojligt att effekti-
vare analysera och styra den resursallokering som situationen forutsétter.

Smalbandig TETRA-teknologi ger inte mojlighet till bredbandstjanster, varfor det dr nédvan-
digt att bedoma anordnandet av myndighetskommunikation till exempel i LTE-nét i fortsatt-
ningen. Det dr ndodvéndigt att utveckla en ny myndighetskommunikationslosning, med vilken
det dr mgjligt att f6lja den snabba teknologiska utvecklingen inom kommunikationsbranschen.
Den grundlaggande utgangspunkten dr att de bredbandstjanster som myndigheterna behover
ska genomforas pa sd sitt att de pa ett tillrickligt och maximalt kostnadseffektivt sétt svarar
mot behoven hos de myndigheter som anlitar tjdnsterna. Utvecklingen av sidkerhetsmyndig-
heternas verksamhet och de utdkade kraven péd anknuten mobil datadverforing forutsétter re-
dan i den néra framtiden att kommunikationsbehoven i synnerhet i myndigheternas operativa
verksamhet kan ordnas med nya 16sningar med béttre datadverforingskapacitet dn i de nuva-
rande VIRVE-tjansterna, vilka fungerar dver hela landet och mojliggdr myndighetsverksamhet
ocksa i olika storningssituationer i datadverforingsnéten.

Sékerhetsmyndigheterna drar redan nu nytta av datadverforingstjanster som tillhandahalls av
kommersiella aktorer i sin verksamhet. De kommersiella mobilnéten har dock planerats for att
allmént svara mot behoven hos alla anvéndare, det vill sédga sévil hos konsumenter som hos
foretagskunder, medan sikerhetsmyndigheterna i typfallet har sirskilda krav och forvéntning-
ar pa tjansternas egenskaper, driftssédkerhet och sékerhet. Tidskritisk myndighetskommunikat-
ion genomfors i myndighetsnét. Tekniskt sett vore det dock mdjligt att genomfora en sddan
myndighetskommunikation ocksé i kommersiella nét.

Utveckling av en bredbandig myndighetskommunikationsldsning i anslutning till ett kommer-
siellt ndt skulle erbjuda avsevérda fordelar, da fordelarna av den teknologiska utvecklingen
inom kommersiell televerksamhet med en avsevért bredare bas kunde sammanflétas till fordel
for myndighetskommunikationen. Drift i kommersiella teleforetags nit kunde ocksa vara en
kostnadseffektiv 10sning. Teleforetagen har beviljats koncessioner att tillhandahalla sina mo-
bilnét pé vissa frekvensomraden, som mojliggdr ocksa bredbandig kommunikation. I koncess-
ionsvillkoren faststills ocksé ett visst minimitdckningsomréde och i praktiken har de storsta
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teleforetagens nat i vart land en valdigt omfattande tdckning. Pa de frekvensomraden som re-
dan beviljats till kommersiella teleforetag och i de redan befintliga nédten vore det alltsd moj-
ligt att tillhandahélla ocksa bredbandig myndighetskommunikation pé ett sitt som técker s
gott som hela landet.

Under aren 20162017 gjordes en utredning om anvédndningen av 700 MHz-frekvensomréadet
under ledning av kommunikationsministeriet. Till f6ljd av denna fattades ett finanspolitiskt
beslut om att auktionera 700 MHz-frekvenser till kommersiella teleforetag. Vid det tillfdllet
14t man bli att dela ut tvd 10 MHz- och tva 5 MHz-band. Genom att bygga ett separat nit som
dedikerats till myndigheterna och som grundar sig pa ett frekvensomréde, hade man inte upp-
natt myndigheternas mél och det anségs att det inte var ekonomiskt mdjligt att genomfora ett
nit som uteslutande var avsett for myndighetsanvéndning. De fa frekvenser som ér lediga och
de frekvenspolitiska 16sningar som redan gjorts paverkar mdjligheterna att genomfora ett se-
parat bredbandigt myndighetsnét. Ett separat myndighetsnit skulle ocksé forutsétta betydande
investeringar, som inte direkt skulle vara till nytta for den dvriga kommunikationsinfrastruk-
turen.

Med nya bredbandiga datadverforingslosningar kunde man pa ett dnnu effektivare satt maojlig-
gora en mangsidigare och hogklassigare myndighetsverksamhet, om de krav som géller drifts-
sikerheten och séikerheten kan uppfyllas. Eftersom kommersiella 16sningar som uppfyller
dessa krav inte dr tillgéngliga, &r det nodvéandigt att pdborja utveckling av nya serviceldsningar
och tjénster samt att med lagstiftningen sékerstélla att myndighetskommunikationen genom-
fors i alla situationer. Det kommersiella mobilndtens anvandbarhet och formaga att betjéna
flera anvidndare pa samma gang ligger i princip pa bra nivd, men i mobilnédten kan det fore-
komma regional overbelastning till exempel vid stora publikevenemang. Motsvarande belast-
ningsproblem kan férekomma ocksa vid storolyckor, dé flera anvdndare pa samma géng for-
soker ringa nddsamtal och anvidnda andra tjédnster som mobilnéten tillhandahéller. Det star
klart att om sékerhetsmyndigheterna vad géller tidskritisk myndighetskommunikation dvergar
till att anvénda tjénster som tillhandahélls i kommersiella nét, borde sékerhetsmyndigheternas
kommunikationsmojligheter tryggas pa en niva som Overstiger den grundliggande nivan for
kommersiella tjanster. Den nuvarande lagstiftningen aldgger mobilnédtens operatdrer att utan
undantag iaktta nitneutralitet, vilket dr ett hinder for att prioritera en viss anvandargrupp. Med
beaktande av frigor som géller nétneutraliteten i EU-regleringen och svérigheten att forutséiga
myndighetsbredbandets kvalitetskonsekvenser, vore det motiverat att ge foreskrifter om de
prioriteringar och andra funktioner som effektiv myndighetskommunikation forutsatter genom
bestimmelser som &r forpliktande for teleforetag. Den géillande lagstiftningen alagger inte hel-
ler teleforetagen att tillhandahalla majlighet till roaming for myndighetsanvandning. I stradvan
efter en utgangspunkt dar det kommersiella teleforetagets ndt har en nivd som vad giller
kommunikationstjdnsten motsvarar myndighetskraven fir man dock inte godkénna en situat-
ion dér hela myndighetskommunikationen skulle vila pd ett “icke-hirdat” kommersiellt nt.
Foljaktligen finns det skl att meddela foreskrifter om 16sningar dér myndighetskommunikat-
ionen utan undantag kan genomforas med roaming i andra nét. Tekniskt sett vore det problem-
fritt att installera dessa prioriteter som framjar myndighetskommunikationen i ndt som anvén-
der LTE-teknologi.

3 Propositionens méil och centrala forslag

3.1 Mail

Malet med lagforslaget ar att forbattra myndighetskommunikationens kvalitet och tillforlitlig-
het. De foreslagna dndringarna gor det mojligt att tillhandahélla en ny typ av tjénst for att upp-

fylla myndigheternas behov i fraga om tidskritisk bredbandskommunikation. Den nya bred-
bandiga tjénsten for myndighetskommunikation ska genomforas med en modell dér tjénste-
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operatdren tillhandahaller myndighetskommunikation med hjélp av tjanster som stoder tidskri-
tisk kommunikation genom att utnyttja kommersiella teleforetags nét. Malet &r att ordna tids-
kritisk kommunikation mellan myndigheterna pé ett sétt som teknologiskt sett dr béttre &n det
nuvarande VIRVE-tjansten.

Malet ar att den geografiska tdckningen och inomhustickningen for den nya nattjansten med
anknytning till myndighetskommunikation motsvarar det nuvarande VIRVE-nitets tickning.
Ett ytterligare mal 4r att den nya servicehelheten dr minst lika palitligt som det nuvarande.
Dartill dr malet med propositionen att frimja anordnandet av myndigheternas verksamhet s
att den svarar mot framtidens behov och skapa mgjligheter for att utveckla myndigheternas
egen verksamhet. Avsikten ar att fortsétta VIRVE-tjdnsternas verksamhet fram till dess att den
bredbandiga servicehelheten visat sig vara funktionell och tillforlitlig.

Propositionen har som mal att sékerstilla att mobiltelenédten for Gvriga anviandare adr hogklas-
siga och tillgéngliga trots tillhandahéllandet av tjénster for myndighetskommunikation. Detta
skulle sékerstdllas genom att for teleforetagen, vid sidan om de befintliga skyldigheterna som
géller anvindarnas kvalitet, foreskriva en sérskild skyldighet att folja konsekvenserna av
myndighetskommunikationen for dvriga anvindares kvalitet pd kommunikationstjénsten och
rapportera om dessa till Transport- och kommunikationsverket.

Propositionen har ocksa som maél att genomfoéra finanspolitiska ministerutskottets linjedrag-
ning frén 18.12.2017, enligt vilket det nya bredbandiga myndighetskommunikationsnétet ge-
nomfors med en servicemodell, dir ett kommersiellt teleféretag som valts genom konkurrens-
utséttning fungerar som nitoperatdr och Suomen Erillisverkot Oy, eller ett dotterbolag till det,
som tjénsteoperatdr. Propositionen striavar efter att sékerstélla ett harmoniserat bemétande av
teleforetag och fraimja konkurrensen genom att reglera genomforandet av upphandlingen. Ge-
nom propositionen strévar man dessutom efter att sékerstélla att kvalitetskraven pd myndig-
heternas kommunikation &ven i fortsattningen uppfylls pé ett funktionssikert och kostnadsef-
fektivt satt.

Tidskritisk kommunikation mellan myndigheterna ar av avsevérd betydelse for det finldindska
samhillets sdkerhet, och darfor ar det nodvandigt att sdkerstilla att den aktér som valts som
tillhandahéllare av néttjénsten &r representativ for den palitlighet och varaktighet som ar ndd-
vindig for den nationella sdkerheten. I praktiken finns det skil att ordna konkurrensutséttning
av néttjdnster frimst for en grupp av aktorer, som sedan tidigare bedriver koncessionspliktig
televerksamhet i Finland. Nar upphandlingen bereds dr det mojligt att ndrmare bedéma de
nddvindiga valkriterierna.

Ett ytterligare méal med propositionen &r att fora samman och harmonisera styrningen av den
offentliga forvaltningens sékerhetsnétverksamhet och myndighetskommunikationsnétet till en
helhet som styrs av samma lagstiftning.

3.2 Genomforandealternativ

Alternativen for att ordna myndighetskommunikationen i framtiden har varit foremal for en
bred bedomning. De centrala myndigheter som ansvarar for sékerheten har i samband med ut-
redningen av genomforandealternativen fort fram sina behov av ett riksomfattande, driftsdkert
och prioriterat tradlost bredbandigt myndighetsnat. For tillfallet har det uppskattats att den
bista tekniken utgdrs av LTE-tekniken, som &r en av de tekniker for att genomfora mobildata-
ndt som utnyttjats i storst utstrackning i varlden. Sjélva nitet utvecklas snabbt och olika hu-
vudapparater lanseras aktivt p4 marknaden pa grund av den fina anvéndningspotentialen for
tekniken. Dessa terminalapparaters anvindbarhet talar ocks& for anvindning av LTE-teknik
ocksa i genomforandet av myndighetskommunikation.
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Valet av ndt

I beredningen har séttet att genomfora bredbandig myndighetskommunikation bedémts som
en central omstidndighet. I synnerhet har det beddmts om det finns skél att bygga ett separat
(dedikerat) nét for myndighetsanvéndning, vilket motsvarar VIRVE-nédtsmodellen, eller att dra
nytta av kommersiella mobilndt i anordnandet av myndighetskommunikation, da det inte vore
nodvandigt att bygga dverlappande nitinfrastruktur. Byggande av ett eget dedikerat nét skulle
ocksa kriva att ett dedikerat eget frekvensomrade reserveras for myndighetskommunikation-
en. Om ett frekvensband fran samma omrade som frekvenserna for de nét som ar i kommersi-
ell anvindning skulle dedikeras till myndigheterna, kunde samma LTE-apparater som i de
kommersiella nédten utnyttjas som nét- och terminalapparater i myndighetsnétet.

Pa hosten 2016 inleddes under ledning av kommunikationsministeriet en beredning, vars mal
var att tillsammans med de centrala myndigheter som ansvarar for sdkerheten och de kommer-
siella teleforetagen precisera de krav som myndighetsverksamhet forutsétter i ett tradlost nét
for formedling av meddelanden och att utreda och forbereda nddvindiga éndringar i lagstift-
ningen. Utredningsarbetet géllde i synnerhet den fortsatta anvéndningen av det 700 MHz-
frekvensomrade som frigdrs fran televisionsverksambhet. I arbetet granskades tre olika huvud-
alternativ for att genomfoéra myndigheternas kommunikation: 1) Byggande av ett separat nét
for myndighetsanvéndning 2) En hybridmodell ddr myndigheterna skulle fa en egen frekvens,
men kommersiella nét skulle anvidndas parallellt med det separata nitet och 3) Ett accessnit
skulle skaffas av en kommersiell nétoperator.

Genom att bygga ett separat nit som anvisats (dedikerats) till myndigheterna och grundar sig
pa ett frekvensomrade (t.ex. 700 MHz) hade man inte uppnatt myndigheternas mal och det an-
sags att det inte var ekonomiskt mojligt att genomfora ett nit som uteslutande var avsett for
myndighetsanvédndning. De fa frekvenser som dr lediga och de frekvenspolitiska 16sningar
som redan gjorts paverkar genomforandet av ett separat bredbandigt myndighetsnit. Ett sepa-
rat myndighetsnit skulle ockséd forutsitta betydande investeringar, som inte direkt skulle vara
till nytta for den dvriga kommunikationsinfrastrukturen.

Vad giller myndighetsverksamhet beslot sig utredningsgruppen for att framstilla att ett nytt
tradlost bredbandsmyndighetsnit, med de krav som myndigheterna stillt, bédst kan genomforas
med den sé kallade tjansteoperatérsmodellen och genom att konkurrensutsitta kommersiella
teleforetags (tjdnsteoperatorers) tradlosa bredbandsnat. 1 sa fall skulle det inte vara nddvandigt
att bygga overlappande radionétsinfrastruktur. I denna 16sning dr det mdjligt att dra fordel av
den kommersiella kommunikationsinfrastrukturens skalférdelar i uppfoljningen av utveckl-
ingen direkt till forman for myndighetskommunikationen och de investeringar som hanforts
till myndighetskommunikation skulle vara till fordel f6r den allmdnna kommunikationsinfra-
strukturen. Foljaktligen kombinerar den myndighetskommunikationsldsning som drar nytta av
kommersiella ndt fordelarna av myndighetskommunikationen och kommersiell mobilnits-
verksamhet och bedomd som en helhet ir 16sningen kostnadseffektiv. Ar 2017 auktionerades
700 MHz-frekvensomradena till kommersiella teleforetag, for vilka man ville trygga mojlig-
heten att i ett tidigt skede dra nytta av och utveckla 5G-teknik. Som en foljd av denna 16sning
som &r ansluten till en 6vergripande fordel for samhéllet, med vilken man ville trygga nyttorna
av den digitalisering som ar féremal for snabb utveckling f6r en maximalt bred medborgar-
krets, uteslot man 1 praktiken vad géller myndighetskommunikation det alternativ att man i
Finland for myndighetsfaciliteterna bygger ett nytt statsdgt bredbandigt myndighetsnit pa ett
eget frekvensomrade. Foljaktligen har utgangspunkten for beredningen av myndighetskom-
munikationen varit att den nya mobila myndighetsnitslosningen som ska utvecklas grundar
sig pa ett bredbandigt radioaccessnét som skaffas genom konkurrensutséttning av kommersi-
ella aktorer. Tekniskt sett och ocksa med forfattningsédndringar som ska utredas nérmare, vore
det mdjligt att for myndighetsanvindning i det kommersiella nitet genomfora de prioriteringar
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som géller datatrafik vilka myndighetsverksamheten forutsétter genom vilka kvaliteten och
tillgdngen pa myndighetskommunikation prioriteras Dessutom vore det mdjligt att genomfora
nationell roaming som frémst behdvs vid tekniska storningssituationer i det valda nitet. Det
som aterstér att utreda dr hur det vore dndamalsenligt att anordna tjénstedriften for kommuni-
kationstjénster som frimjar myndighetsverksamheten.

Tjdnsteoperatorsmodellen

Finansministeriet tillsatte i mars 2017 en bredbandig utredningsgrupp, dir de centrala forvalt-
ningsomrédena inom myndighetskommunikation och teleforetag var foretrddda, i syfte att ut-
reda olika losningsalternativ och kraven for att ordna tjénstedriften. I utredningen kartlades det
mest dndamalsenliga séttet att sikerstélla att de myndighetskrav som anknyter till myndig-
hetskommunikation uppfylls i tjdnsteoperatdrsverksamheten. Utredningsgruppen granskade
fem olika tjanstemodeller, som omfattade en 16sning som enbart grundade sig pa en kommer-
siell aktor, en 10sning som grundade sig enbart pd en myndighetsaktér och modeller som
kombinerade dessa alternativ. Valet av tjdnsteoperatérsmodell har en central inverkan pa till-
handahéllandet av tjdnsten, eftersom tjénsteoperatoren faststéller tjanstens produkter och pris-
sattningen och producerar leverans- och stodprocesserna och produktionen antingen sjélv eller
som underleverans.

Olika alternativ jamfordes i synnerhet utifran de funktionella kriterier som stillts av tjanstens
framtida anvéndarmyndigheter. Jimforelsen gjordes utifrdn sammanlagt 25 olika kriterier.
Kriterierna géllde foljande huvudfaktorer; genomforande av myndighetsstyrningen, det perso-
nalarbete som ldmnar kvar hos myndigheten sjdlv; mdjligheten att paverka prisséttningen av
tjénsterna och styrningen av investeringar, hanteringen av VIRVE-6vergangen, det vill siga
migration fran nuvarande VIRVE-tjanster till nya tjanster; en forméga att flexibelt genomfora
egna natlosningar som grundar sig pd myndigheternas olika behov; omsténdigheter som ank-
nyter till hanteringen av sékerhet och kontinuitet; sakkunnighet inom myndighetssamarbete
och myndigheternas fortroende {or olika aktorer; och en formaga att integrera myndigheternas
egna tjanster for tillhandahallande i mobilgranssnittet och att hantera tjanstekedjan.

Pé praktisk niva handlar skillnaden mellan de olika modellerna om de apparaturer och funkt-
ionaliteter vilka tillhandahéllaren av det kommersiella mobilnétet (teleforetaget) skulle an-
svara for och de som eventuellt den statliga tjénsteoperatdren som ér i direkt kontakt med an-
vindarmyndigheterna skulle ansvarar for. Det gemensamma for alla modeller dr de kostnads-
besparingar som foljer av utnyttjandet av ett radioaccessgranssnitt som delvis eller helt delas
med kommersiell televerksamhet i1 jamforelse med ett dedikerat eget niat. En vildigt avsevérd
del av alla bygg- och underhallskostnader for mobilnét utgdrs av basstationsnétet, varfor det
genom att dra nytta av det redan befintliga radioaccessnétet vore mojligt att minimera onddiga
overlappande investeringar.

Utredningsgruppen rekommenderade i maj 2017 till finansministeriet att tjansteoperatérsmo-
dellen viljs fran den grupp av affarsverksamhetsmodeller som fatt flest podng i jamforelsen;
en tjansteoperatorslosning som grundar sig pa ett statligt foretag, en 16sning som uteslutande
grundar sig pd en myndighetsaktdr och ett kommersiellt teleforetag som tjansteoperator. Ut-
redningsgruppen konstaterade att man inte mellan tjansteoperatdrsmodellerna kan peka ut né-
gon tydlig skillnad vad géller utgifterna for anvdndarna, eftersom huvuddelen av kostnaderna
uppkommer av en néttjanst, som enligt det tidigare valet konkurrensutsatts. Bland valfaktorer-
na beaktades kostnadseffektivitetssynvinkeln, som forts fram som en omstindighet som talar
for valet. Utredningsgruppen konstaterade ocksa att tjdnsteoperatdrens roll, uppgifter och
stdllning dndras med tidens géng, varfor det kan vara &ndamaélsenligt att revidera tjdnstedrif-
ten, d& det nya myndighetsnétet och de nédvéndiga funktionskritiska tjénsterna byggts sé att
de &r forenliga med visionen. I den fortsatta beredningen valdes det alternativt som grundar
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sig pa en myndighetsaktor bort, eftersom det konstaterades att det &r resurs- och tidskrdvande
att bygga upp det specialkunnande som det kraver vid statens center for informations- och
kommunikationsteknik Valtori (i fortsattningen Valtori).

I jimforelsen av funktionaliteter konstaterades det att en modell som grundar sig pa ett statligt
foretag, i praktiken Suomen Erillisverkot Oy (nedan ERVE-modellen) skulle erbjuda myndig-
heterna den storsta friheten och flexibiliteten och den bésta kontrollen for siker lagring av
myndigheternas uppgifter och trafikstyrning. I ERVE-modellen vore det ocksé léttast att byta
nétoperatdren, dd SIM-korts- och terminalapparatsinstillningarna skulle bevaras oforédndrade
vid bytet. | ERVE-modellen ligger definitionen av tjinsten och prissittningen nira anvandar-
organisationen — styrningen av produktutvecklingen &r mdjlig som ett ndra samarbete mellan
tjinsteoperatdren och anvindarorganisationerna. A andra sidan kan nitoperatdren ocksa i &v-
riga modeller producera en liknande tjanste- och produktutvecklingsniva, om detta kravs pa et
avtalstekniskt plan. Dartill uppkommer hogklassigt kunnande inom drift av kommunikations-
nétinfrastruktur i ERVE-modellen.

En modell déir en kommersiell operatdr skulle producera en dvergripande tjanst skulle & sin
sida vara tydligast. I denna skulle hela tjansten levereras av enbart en aktor, da alla funktioner
skulle utkontrakteras till ett kommersiellt teleforetag. A andra sidan skulle ocksa all kontroll
saval vad géller anvandarvillkor som trafikroutingen finnas hos den kommersiella aktoren.
Man borde undvika en situation dir radionitsleverantdren dvervakar kvaliteten pd den egna
tjénsten, d& det kunde vara nodvéndigt att inrétta en separat tillsynsaktor. I andra modeller &n
teleforetagsmodellen omfattar tjédnsteoperatdrens roll ockséd Overvakning av radionitsverk-
samheten och -kvaliteten. Dartill beddmdes en mellanform av dessa modeller, mobilnétsopera-
tor-modellen (Light MVNO, Mobile virtual network operator).

Som avslutning pé utredningsarbetet gjordes dnnu pa hosten en ekonomisk jaémforelse av de
olika modellerna, eftersom fokus i det utredningsarbete som slutforts pd véren lag pa funkt-
ionella krav, d& den ekonomiska granskningen fick mindre uppmérksamhet. I den utredning
som finansministeriet latit utfora och som slutférdes i oktober 2017 bedémdes det att kostna-
derna for ERVE-modellen &r enbart en aning hogre dn i 6vriga modeller, i forhdllande till
vilka ERVE i den tidigare utredningen klart och tydligt konstaterats vara priméar vad géller 6v-
riga omstandigheter. I alla modeller skulle priset per abonnemang sjunka da antalet abonne-
mang Okar och dértill skulle det stérre antalet abonnemang utjémna skillnaden i kostnaderna
per abonnemang mellan modellerna. I en modell med en dvergripande tjdnst som genomfors
av en kommersiell operator hade kostnaderna varit en aning ldgre n i 6vriga modeller. Light
MVNO-modellen dr en mellanform av dessa modeller ocksa vad géller kostnader, men den 16-
ser inte alla funktionalitetsutmaningar och erbjuder inte heller ndgon vésentlig kostnadsfordel.

Uppgéangen i antalet abonnemang har oberoende av modell en avsevérd sinkande inverkan pa
kostnaderna enligt abonnemang pa tjénsten. Det centrala resultatet av utredningen var att de
ekonomiska skillnaderna mellan olika modeller var sma (ungefar 5—10 procent) i visionen for
ar 2025, da antalet abonnemang overstiger 40 000. Beddmningen om fordelningen av affars-
verksamhetshelheten mellan nitoperatéren och tjansteoperatoren dr att kostnaderna for nit-
driften skulle std for ungefar 90-95 procent av de totala kostnaderna och tjdnsteoperatorens
andel skulle sta for 5-10 procent av helheten.

I de utredningsarbeten som beredde denna proposition har man f6ljaktligen granskat hur det i
olika 16sningar tekniskt, funktionellt och kostnadseffektivt sett dr mdjligt att genomfora de
myndighetskrav som anknyter till tidskritisk kommunikation. De frdgor som ska granskas i
denna proposition utgdrs framst av de behorighets- och ansvarsfragor som anknyter till verk-
samheten och olika losningars konsekvenser for den nationella telekommunikationsmark-
naden. I samband med ansvars- och behorighetsfragan bedoms ocksé tjédnsteoperatdrens upp-
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gifter 1 forhallande till utévandet av offentlig makt (GL 124 §). Dartill granskas mojligheten
att byta tjanstetillhandahéllare i anknytning till olika modeller, det vill sidga att undvika sé kal-
lat leverantorsberoende (vendor lock™).

33 De viktigaste forslagen

Finanspolitiska ministerutskottet har 18.12.2017 utifran utredningar dragit upp riktlinjer om
att myndighetskommunikationen i fortsdttningen genomfors som en tjdnstemodell, dér ett
kommersiellt teleforetag som valts genom konkurrensutséttning fungerar som nétoperatdr och
Suomen Erillisverkot Oy (ERVE) eller ett dotterbolag till det som tjénsteoperator. For att moj-
liggora denna myndighetskommunikationsmodell ska man stifta en ny kommunikationstjénst
med anknytning till myndighetskommunikation och tillhandahéllande av néttjénsten. Tjénste-
operatoren skulle tillhandahélla kommunikationstjéinsten och det kommersiella telefdretaget
nattjansten. De nodvandiga 1agandr1ngarna skulle pa motsvarande sitt goras pa sa sitt att re-
gleringen av tjanstedrlften skulle ingé i sakerhetsnétslagen, medan bestimmelserna om tjéns-
teoperatoren och Ovriga teleforetag skulle inforas i kommunikationstjénstlagen. I kommuni-
kationstjénstlagen skulle man dock bevara den gillande regleringen om myndighetsnét sa gott
som oforindrad, eftersom avsikten med det nuvarande VIRVE-tjénsterna &r att verka parallellt
med den nya bredbandiga tjansten for myndighetskommunikation, under en Overgangstid,
fram till dess att det nya natet kan tas i drift fullt ut. Dartill foreslas det att det, genom de dnd-
ringar som foreslés for de nimnda lagarna, utfardas bestimmelser om konkurrensutséttning av
det kommersiella teleforetaget och andra vésentliga drenden som é&r visentliga med tanke pé
anordnandet av tjansten.

Genom regeringens proposition foreslds nddvéndiga dndringar i bada lagarna for att man ska
kunna tillhandahalla en ny typ av bredbandig tjénst for myndighetskommunikation genom att
utnyttja kommersiella teleforetags nit. Genom lagéindringarna mojliggdrs foretrade till tillgang
och fortur som mdjliggdr tillgang till néttjanster med anknytning till myndighetskommunikat-
ion samt prioritering av kommunikationens kvalitet i syfte att forbittra formégan att klara av
hog belastning inom myndighetskommunikationen. Dessutom mdjliggdrs nationell roaming i
situationer da det priméra nétet inte ar tillgdngligt. Dessa ar nodvéandiga for att garantera kvali-
teten pa och tillgangen till den nya tjdnsten for myndighetskommunikation. I propositionen f6-
reslas didremot inga bestimmelser om praktiska detaljer i anslutning till ordnandet av den nya
tjinsten och som under styrning av finansministeriet skulle faststdllas genom konkurrensut-
sdttning av nitoperatdr samt genom avtalsforhandlingar mellan tjédnsteoperatdr och nétopera-
tor.

Regeringens proposition &r teknikneutral bla. i friga om terminalapparaterna. Syftet med
myndighetskommunikationen ér att de tJanster som myndigheterna behdver ska kunna integre-
ras i samma terminalapparat. Syftet dr ocksd att den nya servicehelheten ska mdjliggora
VIRVE-tjénstens nuvarande egenskaper, som &r bl.a. myndigheternas gemensamma samtals-
grupper, en allmén anropskanal och tillrdcklig kryptering.

De dndringar som foreslds i kommunikationstjinstlagen

I kommunikationstjénstlagen foreslés bestimmelser om tillhandahéllande av en néttjanst med
anknytning till myndighetskommunikation. En néttjanst med anknytning till myndighetskom-
munikation tillhandahalls av ett teleforetag som tillhandahallaren av kommunikationstjdnsten
med anknytning till myndighetskommunikation (enligt den foreslagna 8 § 2 mom. i sidkerhets-
nitslagen Suomen Erillisverkot Oy eller ett dotterbolag till det) med beaktande av kraven i sé-
kerhetsnitslagen har valt genom ett upphandlingsforfarande. Tillhandahéllaren av néttjinsten
med anknytning till myndighetskommunikation ska vid hog belastning p&d kommunikationsné-
tet sékerstélla tillgdngen till tjansten for myndighetskommunikation samt prioritet for kom-
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munikationens kvalitet i framfor annan kommunikation. Tillgadngen till tjansten bor tryggas sa
att myndighetsabonnemang har prioriterad tillgang till tjinsten framfor andra abonnemang (fo-
retrdde till tjcdnsten) samt genom att vid hog belastning p4 kommunikationsnétet anvisa eller
overfora nétets resurser till myndighetsabonnemang (fértur som mdojliggor tiligang till tjdns-
ten). Prioritet for kvaliteten sékerstélls i sin tur genom prioritering av myndighetskommuni-
kationen i mobilnitet sa att annan kommunikation inte ska utgora hinder for den kvalitetsniva
som krévs for myndighetsabonnemangens kommunikation i kommunikationsnétet (prioritet
for kommunikationens kvalitet). Tillhandahallaren av néttjansten for myndighetskommunikat-
ion har saledes tva skyldigheter, av vilka den ena géller tillgangen till kommunikationen och
den andra dess kvalitet. For dessa anvénds nedan ett gemensamt begrepp prioriteter for myn-
dighetsabonnemang. Genom prioriteter for myndighetsabonnemang sénks dock inte den all-
manna tillgangen och kvalitetsnivan for 6vriga anvandare, dvs. for de sedvanliga kommersi-
ella kommunikationstjansterna. Med prioriteter for myndighetsabonnemang tryggas tidskritisk
kommunikation fér myndigheterna i situationer dér nitet har hog belastning och dér nitets ka-
pacitet inte fullt ut racker for alla anvéndare.

Inférandet av foretrdde och fortur till tjansten skulle kunna automatiseras genom att faststélla
troskelvirden 1 nétet eller sd kan inforandet ske fran fall till fall, da féorhallandena sa kréver.

Som en foljd av att myndighetskommunikationens kvalitet prioriteras dr det mdjligt att kvali-
tetsnivan for ndgon annan kommunikationstjénst &n myndighetsabonnemang sjunker tillfalligt,
dé det ska sékerstéllas att kvalitetsnivan for myndigheternas tidskritiska kommunikation beva-
ras som hogklassig, tidskritisk och snabb kommunikation.

Med prioriteter for myndighetsabonnemang vore det mojligt att avgrinsa ovriga anvandares
tillgang till nitet eller anvéindning av nitet enbart i den omfattning som adr nddvéandig for att
trygga tillgdngen till myndighetsabonnemangtjdnst vid hog belastning. Vid hog belastning
kunde teleforetaget, i syfte att trygga myndighetskommunikationen, hindra att andra anvén-
dare kopplas till nitet, avbryta anslutningen eller 6verfora den till ett annat nit.

Tillhandahallaren av néttjdnsten med anknytning till myndighetskommunikation, dvs. det tele-
foretag som valts genom konkurrensutsittning, borde vid genomforandet av prioriteter for
myndighetskommunikation sékerstidlla att ovriga anvéndares tillgang till kommunikations-
tjénster eller den allménna kvaliteten pa dessa inte forsamras. Till exempel konsekvenser som
ar kortvariga och inte upprepas regelbundet ska dock inte ses som forsémring av tillgdngen till
tjansten och dess kvalitet. Tjinsteoperatdren (ERVE) ska f6lja med anvdndningen av priorite-
ter for myndighetskommunikation samt de konsekvenser som tillhandahéllandet av nittjdnsten
med anknytning till myndighetskommunikation har pad andra anvindares tillgédnglighet till
tjénsten, nétets prestationsformaga och kapacitetsutnyttjandegraden och pé Transport- och
kommunikationsverkets begéran leverera en beskrivning av verkstillandet av myndighetsfaci-
liteter samt en uppskattning av deras effekter pd andra anvéndare. Med detta sikerstélls det att
natkapaciteten racker ocksa for att tillhandahalla andra tjanster utover nattjainsten med anknyt-
ning till myndighetskommunikation. Detta skulle vara en precisering av skyldigheten att sa-
kerstdlla en hogklassig tjénst, vilket faststills 1 243 § i kommunikationstjénstlagen.

Transport- och kommunikationsverket 6vervakar i princip fullgérandet av de skyldigheter som
faststéllts 1 lagen om tjénster inom elektronisk kommunikation, till exempel kvaliteten pé
kommunikationstjdnsten for dvriga anvindare. Transport- och kommunikationsverket skulle
inte heller i fortsdttningen Gvervaka kvaliteten pa myndighetsabonnemangen, utan detta
arende skulle faststéllas i ett avtal mellan tjdnsteoperatoren och teleforetaget.

Ofbrutsdgbara avbrott orsakar en allvarlig osékerhet vad giller tjénstens anvéndbarhet. Plane-
rade avbrott ska myndighetsanvéndarna emellertid informeras om 1 tillrackligt god tid for att
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kunna beakta dessa i verksamheten. P4 grund av det som anforts ovan ska det nidt som myn-
digheterna anvéander sidkerstéllas med hjilp av olika atgdrder. Kommersiella nét kan forstéarkas
pa ett dndamélsenligt sitt sa att de motsvarar de funktionella kraven pé beredskap och sikerhet
hos dem som anvénder nétet. Dessutom foreslés det bestémmelser ocksa om nationell roaming
i lagstiftningen. Nationell roaming mojliggér inte omérkbart nétbyte, men med hjélp av den
kan man avsevirt forbattra sakerheten 1 fraga om kommunikationen vid planerade och oplane-
rade avbrott i det priméra nétet. I syfte att forbéttra tillgdngen och anvdndbarheten vad géller
myndighetstrafik i kommersiella nit borde nationell roaming tillatas fér myndighetskommu-
nikation. Andra teleforetag &n det som vunnit konkurrensutsittningen borde pa begiran, med
rimliga villkor, ge ritt att anvénda ett mobiltelenét inom finskt territorium till tillhandahéllaren
av kommunikationstjédnsten med anknytning till myndighetskommunikation (tjansteoperato-
ren) for att mojliggéra myndighetskommunikation. I praktiken bér man komma Overens pa
forhand om genomfdrandet av roaming. Genom bestdmmelsen hénvisas séledes inte till att en
begédran om roaming alltid ska framstéllas skilt fran fall till fall, utan att teleféretaget pa bega-
ran ska ordna mojlighet till roaming som ska vara tillganglig da ett anvandningsbehov aktuali-
seras. Ett i paragrafen avsett teleforetag borde dértill i samband med roaming utifrén en sepa-
rat begéran erbjuda ovan beskrivna prioriteter for myndighetskommunikation. Skyldigheten
att erbjuda nationell roaming skulle gélla situationer dar mobilnétet for tillhandahallare av nét-
tjiansten med anknytning till myndighetskommunikationen inte dr i anvéndning. I praktiken
skulle detta innebdra antingen ett fel pa nitet eller under vissa forutsittningar ocksa fysiska
skuggomraden i nitet.

Om ett annat teleforetag &n den nétoperatdr som vunnit konkurrensutséttningen och tjénste-
operatdren inte kan komma 6verens om villkoren for tillhandahallande av nationell roaming
for myndighetskommunikation, ska Transport- och kommunikationsverket besluta om villko-
ren pa yrkande av en part. Transport- och kommunikationsverket beslutar om skéliga villkor
for bada parter. Ett av dessa villkor kan ocksé gilla prissdttningen och om parterna inte kan
enas, kan Transport- och kommunikationsverket i sé fall dven faststdlla den skéliga avgift som
ska tas ut for nationell roaming, med stod av en prisjamforelse som kan grunda sig pa de av-
gifter som tas ut for roaming i Finland i friga om abonnemang frén andra EU- och EES-stater
(inbound roaming). Mer specifikt uttryckt kan prisjimforelsen grunda sig pa de avgifter som
tas ut for direkt nyttjanderitt av roamingtjanster pa partihandelns niva och som teleforetag i
Finland tar ut av operatdrer for mobilnét for tillhandahéllande av roamingtjinster pa detalj-
handelns niva till roamingkunder i Finland, vilkas hemnét finns i ndgon annan medlemsstat i
Europeiska unionen eller Europeiska ekonomiska samarbetsomrédet. Prisjamforelsen ska end-
ast grunda sig pa kommersiella priser. Pa de roamingtjdnster som erbjuds roamingkunder fran
EU- och EES-lander tillampas bestimmelser om maximiavgifter for roaming pa parti- och de-
taljhandelns niva som grundar sig pd EU:s roamingforordning (EU) nr 531/2012. Att anvinda
avgifter som tas ut av operatorer frin EU- och EES-omradet som grund for prisjamforelsen
garanterar ocksé &tminstone en skélig erséttning for partitjénsten och éven det att partitjénsten
inte behdver produceras till ett virde som underskrider kostnaderna.

Med &dndringen av kommunikationstjanstlagen foreslas det att bestimmelser utfardas ocksa om
hur beslut fattas om de grupper som anvéinder den bredbandiga tjansten for myndighetskom-
munikation. Enligt forslaget skulle kommunikationsministeriet fatta beslut om anvandargrup-
perna efter att ha hort finansministeriet. Tjansteoperatoren skulle bevilja abonnemang och &r-
ligen eller pa begéran avge en rapport om anvéndargrupperna till Transport- och kommunikat-
ionsverket.

De dndringar som foreslds i sikerhetsndtslagen

I propositionen forslés det att myndighetsradionétstjanster, det vill sdga VIRVE-tjénster, enligt
statsradets forordning om anordnande av statens gemensamma informations- och kommuni-
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kationstekniska tjanster i fortsdttningen skulle vara sdkerhetsnétstjanster enligt sdkerhetsnit-
slagen och att bestimmelser som VIRVE-nitet och -tjanster skulle laggas till sdkerhetsnatsla-
gen och den forordning om verksamheten i den offentliga forvaltningens sékerhetsnét (nedan
sdkerhetsnétsforordningen, 1109/2015) som utfardats med stdd av den. I samband med lagen
skulle 12 § om VIRVE-tjansteproduktion i TORI-forordningen pa motsvarande sitt upphévas.
Den foreslagna dndringen skulle innebéra att samma bestdimmelser tillimpas pad VIRVE-
tjanster och pa tjansteproduktionen som for ovriga sidkerhetsnitstjanster och tjansteprodukt-
ionen s som niarmare foreskrivs i sdkerhetsnatsforordningen.

Genom det tilligg som ska fogas till bestimmelsen om tillimpningsomradet i sdkerhetsnétsla-
gen ska dessutom den nya tidskritiska bredbandiga tjdnsten for myndighetskommunikation
borja omfattas av tillimpningsomradet for siakerhetsnatslagen. Enligt det foreslagna tillagget
ska pé informations- och kommunikationstekniska tjanster for myndigheternas tidskritiska
mobilkommunikation via bredband tillampas det som foreskrivs om sidkerhetsnét och anvand-
ningen av dess tjénster i sdkerhetsnétslagen.

Till foljd av dessa éndringar fir myndigheterna en i 2 och 3 § i sékerhetsnétslagen beskriven
skyldighet att anvinda VIRVE-tjanster samt de nya informations- och kommunikationstek-
niska tjanster for myndigheternas mobilkommunikation som fungerar i ett kommersiellt nt.
Ansvaret for styrningen av tjdnsterna och tjansteproduktionen ska verforas till finansministe-
riet i enlighet med 14 § i sékerhetsnétslagen. Andringen péverkar inte kvaliteten pa nuvarande
tjénster, kostnaderna eller tjansteproduktionen.

Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotterbolag ar tillhanda-
héllare av VIRVE-tjanster och det kommer ocksa att tillhandahélla informations- och kommu-
nikationstekniska tjdnster for myndigheternas tidskritiska mobilkommunikation via bredband.
Det foreslds bestimmelser om detta i 8 § sikerhetsnédtslagen. I paragrafens 1 mom. foreskrivs
frén tidigare att Valtori &r tillhandahéllare av informations- och kommunikationstekniska
tjénster for sékerhetsnitet. P4 motsvarande sitt ska de tilligg som géller VIRVE-tjénsterna
och den nya bredbandiga tjansten for myndighetskommunikation dven utforas 1 9 § som géller
uppgifterna for den som tillhandahéller informations- och kommunikationstekniska tjénster.
Aven till 12 § som géller beredskapsskyldighet och 20 § som géller tjansteansvar foreslas
nddvindiga hanvisningar till ERVE som tjénsteproducent och som avses i 8 §, varvid de skyl-
digheter som anknyter till beredskap samt de forfattningar som géller tjansteproducentens och
dess underleverantorers straffrittsliga tjénsteansvar dven kommer att gélla ERVE. Till 16 §
som géller dgarstyrning foreslas dessutom preciseringar i fraga om ERVE:s och dess dotterbo-
lags dgarstyrning.

Dartill foreslds det att sma dndringar av teknisk karaktér gors 1 sékerhetsnétslagen. Det fore-
slés att nuvarande 2 mom. i 4 § i géllande lag utvidgas innehallsméssigt pé sé satt att alla i si-
kerhetsnitslagen avsedda tillhandahéllare av sékerhetsnétstjdnster (Suomen Erillisverkot Oy
jamte dotterbolag och Statens center for informations- och kommunikationsteknik Valtori) och
deras underleverantorer, med godkdnnande av finansministeriet, skulle f4 anvénda sdkerhets-
natet da de utfor uppgifter enligt sdkerhetsnitslagen. Pa grund av dndringen slopas lagens 11 §
2 mom. da det blir onddigt i och med &ndringen av 4 § 2 mom. som blir 4 § 3 mom. Dessutom
foreslés att det till 4 § fogas ett nytt 2 mom., varav f6ljer att det nuvarande 2 mom. blir ett nytt
3 mom. Enligt det nya 2 mom. foreskrivs att informations- och kommunikationstekniska tjans-
ter for myndighetsradiondtet (VIRVE-tjanster) och for myndigheternas tidskritiska mobil-
kommunikation via bredband (den nya bredbandiga tjansten for myndighetskommunikation)
dven kan anvéndas av andra &n de anvidndare som lyder under anvindningsskyldigheten i si-
kerhetsnitslagen, om de har beviljats ett myndighetsabonnemang som avses i 250 § i lagen om
tjénster inom elektronisk kommunikation
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4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser
4.1.1 Konsekvenser for statsfinanserna

Suomen Virveverkko Oy, som dr en del av Suomen erillisverkot-koncernen (ERVE) och i sin
helhet dgs av staten samt omfattas av dgarstyrningen vid statsradets kansli, ansvarar for dgan-
det av det nuvarande VIRVE-nitet och -tjénsterna, driften och tillhandahéllandet av tjénster
till anvéndarorganisationerna. Den arliga omséttning som motsvarar Suomen Virveverkko
Oy:s driftsutgifter uppgér till cirka 25 miljoner euro med vilket det har varit mdjligt att upp-
ratthalla ett ndt som motsvarar anvindarnas krav samt att tillhandahélla VIRVE-tjénster for ca
40 000 anvdndare. Anvindarnas abonnemangs- och serviceutgifter ticker arligen ca 68 pro-
cent av driftskostnaderna for den nuvarande VIRVE-servicehelheten. Den aterstiende delen
pa ungefir 32 procent (8,1 miljoner euro, inkl. moms) ticks med pris- och underskottsstod
som anvisas ur statsbudgeten. Anslaget for pris- och underskottsstod har frdn och med stats-
budgeten for 2018 overforts fran inrikesministeriets till finansministeriets huvudtitel. Pris- och
underskottsstddet har hanforts till intdkter av VIRVE:s affarsverksamhet vid sidan om de
abonnemangsavgifter som ska tas ut av kunderna. Genom detta forfarande har pris- och under-
skottsstodet hanforts till forman for alla anvandaraktorer. Utover pris- och underskottsstodet
stods VIRVE Oy:s verksamhet koncerninternt med ett koncernbidrag, vars belopp under de tre
senaste aren uppgétt till 1-3 miljoner euro per &r. Genom ett okat antal anvindare, statens
pris- och underskottsstdd samt stdd till investeringar har abonnentavgiften for VIRVE-
abonnemanget som anvdnds mest héllit sig pa en stabil och forutsdgbar niva sedan ar 2006.
For narvarande ar det subventionerade priset pd den abonnemangstyp som anvands mest 30,50
euro per manad for anvandaren.

Drift av en sidan stor datateknisk infrastruktur som VIRVE-tjénsten utgor kapitalintensiv
verksamhet. Av VIRVE:s érliga kostnader utgors 75 procent av kopta tjdnster fran teleforetag
och andra kommersiella tjansteproducenter. Betydande nér det géller investeringarna &r att det
ar fraga om olika former av livscykelhantering inom infrastrukturen. De ekonomiska anvénd-
ningstiderna for nételement é&r till exempel for servrar hogst fem &r, men for basstationer och
centraler upptill femton ar. Investeringarna i VIRVE under det ursprungliga byggnadsskedet
var 156 miljoner euro. De arliga underhallsinvesteringarna i natutrustning och program uppgéar
till ca 10 miljoner euro. Investeringarna har fordelat sig s& att koncernbidragens andel for
ERVE-koncernen har uppgatt till ca 1-3 miljoner euro per ar och investeringarna har tickts
genom anvéndaravgifter till ett belopp av ca 1-2 miljoner euro per ar. Med tanke pa uppritt-
hallandet av VIRVE-nitet har Forsorjningsberedskapscentralens investeringsstod, som har be-
viljats i enlighet med investeringsprogrammen fér VIRVE, haft en vésentlig betydelse. Finan-
sieringen i form av investeringsstdd har uppgatt till ca 6 miljoner euro per ar. Forsorjningsbe-
redskapscentralens investeringsstod upphorde 2017 och ndgon fortsatt finansiering har inte
beviljats. For att sdkerstdlla anvéndbarheten och uppritthéllandet av den nuvarande VIRVE-
tjénsten har finansministeriet i planen for de offentliga finanserna for 2019-2022 foreslagit att
den nuvarande pris- och underskottsgottgdrelsen fortfarande ska beviljas till det nuvarande be-
loppet av 8,1 miljoner euro pa arsniva tills den nya tjdnsten har ersatt den nuvarande VIRVE-
tjénsten helt och héllet.

Vid beredningen av den nya VIRVE 2.0-servicelosningen, som denna regeringsproposition
mojliggdr, har dess ekonomiska konsekvenser jamforts med nuldget. Man har utfort jamfo-
rande berdkningar av det sammanlagda priset pa det nya abonnemanget och det icke-
subventionerade priset pa nuvarande VIRVE-abonnemang. Jimforelsen resulterade i bedom-
ningen att den nya servicehelheten vad de totala kostnaderna betridffar kan vara formanligare
an den nuvarande VIRVE-servicehelheten, varvid ocksa abonnemangspriset kan vara ldgre dn
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totalkostnaden for nuvarande VIRVE-abonnemang. Det finns fortfarande stora osdkerhetsfak-
torer i denna beddmning. D& utredningarna utférdes var teleforetagens bindande prisofferter
for det nya abonnemanget ndmligen inte &nnu tillgéngliga utan de blev klara forst vid konkur-
rensutsittningen. De priskalkyler som anvénts under beredningen baserar sig pa en expertut-
redning som utfordes 2017 dér prisuppgifterna har samlats in utgaende frén intervjuer med te-
leforetag och leverantorer av anldggningar.

I prissittningen av den nya tjdnsten kommer en betydande roll att spelas av hur de kommersi-
ella operatorsnitens geografiska och inomhustéickning utvidgas sé att de motsvarar VIRVE:s
nuvarande tdckning. Under beredningsarbetet har det kommit fram att den geografiska 4G-
tackningen i teleforetagens nuvarande mobilnét uppgér till cirka 75-85 procent av Finlands
areal, medan VIRVE-tjanstens tackning dr 96 procent. Under beredningen har anvindarmyn-
digheterna stéllt ett krav om att den nya tjénsten ska ha en geografisk och inomhustdckning
som motsvarar nuvarande VIRVE-tickning.

I denna regeringsproposition foreslas inte nagra bestimmelser om de praktiska detaljerna for
hur den nya tjénsten ska ordnas. De detaljer som géller séttet att genomfora utvidgningen av
nétet och kostnadsfordelningen faststélls under finansministeriets styrning genom konkurrens-
utséttning av ndtoperatdr samt genom avtalsforhandlingar mellan tjansteoperatér och nétope-
ratér. En utvidgning av den geograﬁska tdckningen for nitet som motsvarar myndigheternas
krav vore mojlig att genomfora pd marknadsvillkor, dvs. sé att nétoperatdren svarar for finan-
sieringen av utvidgningarna och att kostnaderna till fullt belopp ldggs pa priset pé den tjénst
(abonnemang) som tillhandahalls. Ett annat alternativ ér till exempel att utvidgningarna utfors,
atminstone delvis, genom statliga investeringar och att utvidgningarna fors till tjéinsteoperatt')-
rens balansrdkning. Ett tredje alternativ ar att nitet utvidgas och forstarks saval pa marknads-
villkor som vid behov dven med statliga investeringar. I de tva senare alternativen ar konse-
kvenserna av nétutvidgningen for abonnemangets pris beroende av den princip som f6ljs vid
utvidgningen. Néatutvidgningens konsekvenser for abonnemangsprissattningen klarnar séledes
slutligen forst vid konkurrensutséttningen och vid dédrpa foljande bedomning av vilket sétt
som ar mest dndamalsenligt for genomforandet av nitutvidgningen med avseende pa statens
totalkostnader och funktioner.

Om utvidgningen av nédtet genomfors pad marknadsvillkor kommer dess virde att faststéllas
som en del av abonnemangspriset i konkurrensutséttningen. Det &r &ndamélsenligt att genom-
fora utvidgningen sé att man i arbetsfordelningen mellan den statsdgda tjdnsteoperatoren och
den kommersiella ndtoperatdren beaktar skalfordelarna av de delar som byggs av teleforeta-
gen, den samanvandbarhet som byggs in i infrastrukturen och som &r sa bred som mojligt samt
den aspekt som géller konkurrensutsittning av natoperatoren i framtiden. Med tanke pa hante-
ringen av kostnadskonsekvenserna av genomfOrandet av utvidgningsinvesteringarna under
projektskedet kommer frdgor som géller avtalets lingd och den fortsatta anvindningen av ut-
vidgningsdelen att utredas i synnerhet i en situation dér ett beslut om att byta nétoperator fatt-
tas som ett resultat av en ny konkurrensutsittning. Da dr det mgjligt att det teleforetag som ut-
fort utvidgningen hyr ut sin infrastruktur till en eventuell ny nédtoperator som véljs vid foljande
konkurrensutséttning. Enligt prelimindra berdkningar dr avtalsperioden med den nédtoperator
som konkurrensutsétts ca 7-10 ar, vilket &r nagot ldngre &n normal offentlig upphandling. En
langre avtalstid grundar sig pa tryggandet av en kontinuerlig myndighetsverksamhet och bl.a.
pa en tid av ca 7 ar under vilken basstationerna byts ut. Det &r ekonomiskt att placera in byte
av nitoperator vid tidpunkten for byte av de forsta utvidgningarna.

Om nétet utvidgas med statliga investeringar, kan utvidgningarna dven foras till tjdnsteopera-

torens balansrikning. D4 ansvarar ocksa tjénsteoperatdren for att en eventuell gemensam an-
vindning av infrastrukturen ordnas utan diskriminering.
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De modeller for prisséittningen for slutanvdndarna som uppgjordes under den inledande fasen
2017 baserar sig pa att genomforandet av den nya tjansten ska tdckas med traditionell projekt-
finansiering som anvisas ur statsbudgeten varvid de kostnader som behovs for inrdttandet av
tjénsten avskrivningstekniskt inte ldggs pé priserna for slutanvindarnas abonnemang. I forstu-
dien till utvecklandet av den nya serviceldsningen bedomdes det direkta investeringsbehovet
for utvecklandet, vilket sérskilt riktar sig till tjinsteoperatorens egen formaga att bygga upp
kapaciteten. Utifran utférda utredningar kom man fram till att investeringsbehovet for byg-
gandet av tjansteoperatorens kapacitet uppgar till ssmmanlagt 18,5 miljoner euro. Investering-
en fordelas sé att behovet dr sammanlagt 14,2 miljoner euro aren 2019-2022 och ca 3,55 mil-
joner euro pa arsniva. Under den forsta investeringsperioden bygger man upp tjédnsteoperatd-
rens tekniska kapacitet for hantering och tillhandahéllande av tjdnsten. Under &ren 2023-2025
behovs dessutom ca 4,3 miljoner euro, med hjilp av vilket det blir mojligt att utveckla tjéns-
terna vidare och ta dem i bruk pé ett mera omfattande sitt och slopa den nuvarande VIRVE-
tjansten. Hosten 2018 kom man fram till att utvecklandet av tjansteoperatorens kapacitet till
fullt belopp ska tickas genom Suomen Erillisverkot Oy:s egen finansiering. En &ndring av in-
vesteringsmodellen har inte nagra direkta konsekvenser for kostnaderna for byggandet av ser-
vicehelheten, men den kommer att hgja priserna for slutanvéindarnas abonnemang jimfort med
de ursprungliga berdkningarna.

Utifrén bedomningar kan man genom att ersitta VIRVE-tjansten med den nya VIRVE 2.0-
tjénsten, dvs. den nya bredbandiga tjdnsten for myndlghetskommumkatlon uppna kostnadsbe-
sparingar dd malbilden jimf6rs med nuvarande niva. Det uppkommer besparingar for anvén-
darna eftersom man genom ett nytt myndighetsabonnemang, som innehaller prioriteter som
foreslas 1 denna proposition, kan ersétta nuvarande VIRVE-abonnemang samt en del av de
normala mobilabonnemang som for narvarande ar i bruk. Enligt mélbilden ska tjansteprodukt-
ionen ordnas s&, att alla produktionskostnader kan tickas med hjdlp av anvdndaravgifter och
att det inte ska betalas négra pris- och underskottsstdd i deras nuvarande form. Vid behov ska
det nuvarande pris- och underskottsstodet dverforas direkt till anvéindarmyndigheternas ramar,
varvid abonnemangsavgifter kan tas ut enligt enhetliga principer hos alla anvindare, inberdk-
nat andra dn myndighetsanvéndare. En forutséttning for att uppna besparingar ar att telefore-
tag vid konkurrensutsittningen kan erbjuda det nya abonnemanget till ett pris som motsvarar
eller underskrider de berdkningar som gjorts under forhandsutredningen.

4.1.2 Konsekvenser for ndringslivet

For tillfallet utnyttjar myndigheterna kommersiella telenit i sin icke-tidskritiska kommunikat-
ion. Med lagpropositionen mojliggors tillhandahéllande av ny form av bredbandig tjanst for
myndighetskommunikation i sin helhet i kommersiella niat. Suomen Erillisverkot Oy (ERVE)
eller ett dotterbolag till det skulle fungera som tjdnsteoperator, som genom konkurrensutsétt-
ning skulle skaffa ett kommersiellt teleforetag som nétoperator. Det bedoms att propositionen
framjar konkurrensen genom att erbjuda tjdnsten for myndighetskommunikation i ett kommer-
siellt ndt som valts genom konkurrensutséttning i stillet for i det nuvarande egna dedikerade
nitet for myndigheter. Dartill mojliggdrs nationell roaming med lagprojektet, och de anknutna
avtalsarrangemangen gors mellan olika teleforetag och ERVE. De skiliga erséttningar som
ska betalas for nationell roaming framjar ett enhetligt bemétande av teleforetagen.

For att uppnd malet i fridga om det nuvarande VIRVE-nitets tickningsomrade och funktions-
sdkerhet, bor teleforetagets mobilndt som mdjliggér bredbandig myndighetskommunikation
byggas ut samtidigt som funktionssdkerheten hos det befintliga nétet bor forbattras bl.a. ge-
nom att sékerstélla datakommunikationen och tillgdngen till. el De infrastrukturinvesteringar
som tjdnar myndighetskommunikationen é&r i s& fall pd samma gang till nytta for den allménna
kommunikationsinfrastrukturen och det niringsliv som producerar och drar nytta av dess
tjénster, vilket ska ses som en betydande positiv konsekvens av den valda dvergripande mo-
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dellen for néringslivet. I synnerhet vad géller byggandet av ny néatinfrastruktur borde utgangs-
punkten vara en maximalt bred samanvandbarhet. I detta hdnseende ska uppméirksamhet riktas
mot att lagen om sambyggnad och samutnytt]ande av natinfrastruktur, det vill sdga sambygg-
nadslagen (276/2016), ér tillimplig pé ett telefretags egen infrastruktur. Om nétet ddremot i
storre utstrickning byggs med statsunderstdd och i anknytning till statens balansridkning,
borde tjansteoperatoren sorja for en maximalt bred samanvandningsmojlighet bland annat ge-
nom att stilla infrastrukturen till hyresmarknadens forfogande.

Detaljer som géller byggandet av ny infrastruktur som tjénar sévil tjdnsten for myndighets-
kommunikation som den allmidnna televerksamheten borde Gverenskommas mellan tjénste-
operatoren och det teleforetag som valts som nétoperatdr genom konkurrensutséttning. Kon-
kurrensutsittningen genomfors under styrning av finansministeriet. Nétoperatdren konkur-
rensutsitts for viss tid, vilket innebér att nitoperatdren kan bytas ut under kommande konkur-
rensutséttningar. Basstationens livslangd &r ca sju ar. I praktiken ska de forsta utvidgningsin-
vesteringarna fornyas dd. Ur ekonomisk synvinkel och verksamhetssynvinkel kan det vara
fornuftigt att konkurrensutsétta avtalet pa nytt efter ca sju - tio dr. Den hér tiden ér litet ldngre
an for tjénster som konkurrensutsitts normalt p& rent kommersiella grunder. Malet om att ut-
nyttja skalférdelarna med kommersiell televerksamhet borde beaktas bland annat i uppfolj-
ningen av den tekniska utvecklingen, de overgangsaspekter som anknyter till konkurrensut-
séttningen av tjansteoperatorer efter den tjansteoperator som valts i den forsta konkurrensut-
sdttningen och de plikter och synpunkter som géller sékerhet och aktionsberedskap vilka foljer
av sikerhetsnétslagen. I byggandet av ny nétinfrastruktur skulle man ocksé kunna efterstrdva
en situation dér kommersiell allmén televerksamhet som en foljd av tradlés bredbandig myn-
dighetskommunikation, skulle utvidgas till omréaden till vilka den inte &nnu utvidgats enkom
pa kommersiella grunder. I denna uppdelning borde man i avtalen mellan tjansteoperatéren
och teleforetaget utjamna forhallandet mellan statens investeringar och teleforetagets egna in-
vesteringar och & andra sidan halla forhallandet mellan tjansteoperatéren och dess konkurren-
ter 1 jamvikt genom att sor]a for att samanvéndbarheten for den byggda infrastrukturen ar
maximalt bred. Pa allmén nivé ska det dock beaktas att den fordel som anknyter till den okade
nattdckningen for det teleforetag som valts genom konkurrensutsittning i viss man kan anses
uppvéga det faktum att nitet i frdga pa motsvarande sitt belastas av skyldigheten att genom-
fora prioriterad myndighetskommunikation.

Tjénsteproduktion som med ensamrétt tillhandahalls av en tillhandahallare av néttjénster med
anknytning till myndighetskommunikation (tjansteoperator) bedoms inte ha négra betydande
konsekvenser for verksamheten pa telemarknaden eftersom myndighetskommunikationen inte
direkt konkurrerar med vanliga abonnemang, vilket beror pa den speciallagstiftning som hén-
for sig till myndighetskommunikation, sdsom till exempel anvandargrupper och den myndig-
hetsstyrning som géller tjansteproducenters verksamhet i sdkerhetsnétet som regleras i séker-
hetsnétslagen. I jimforelse med teleforetagens sammanlagda antal for alla abonnemang ar an-
talet myndighetsabonnemang dessutom synnerligen marginellt. Sddan tjansteproduktion som
avses 1 sikerhetsndtslagen far inte generera affarsmissig vinst for tillhandahallaren av tjénster
och tillhandahallarna ska skilja tillhandahallandet av tjanster i sdkerhetsnitet fran den Ovriga
verksamheten bland annat pa det ekonomiska planet. Med tillhandahallare av tjdnster avses
tillhandahéllaren av informations- och kommunikationstekniska tjénster for sakerhetsnétet,
Valtori, samt tillhandahéllaren av informations- och kommunikationstekniska tjénster for
myndigheternas tidskritiska mobilkommunikation via bredband, ERVE. Ett teleforetag som
ERVE har valt genom konkurrensutséttning for myndighetskommunikation via bredband ar
inte en tillhandahallare av tjinster som avses i sdkerhetsnétslagen utan en underleverantor till
ERVE. Beloppet pa de avgifter som ska betalas till tjénstetillhandahallarna far inte heller
overstiga beloppet pé de totala kostnaderna for tjénstetillhandahallaren for tillhandahallandet
av prestationen eller tjansten, det vill séga sjdlvkostnadsvérdet.
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Séakerhetsnétet och tjénsterna i det samt den nya bredbandiga tjédnsten fér myndighetskommu-
nikation utgdr ocksa en sdrskild helhet av tjdnster som &r avsedda for ett sarskilt och specifikt
anvéndningssyfte och for en specifik anvéndarkrets, vars innehdll och omfattning och exklu-
siva tjidnsteproduktion har faststillts i sdkerhetsnétslagen ur en administrativ, funktionell och
organisatorisk synvinkel och i kommunikationstjénstlagen ur en funktionell synvinkel pa ett
noggrant avgrinsat sitt, pa sé sitt att ensamrétternas innehall och omfattning stér i rétt pro-
portion till uppndendet av de sdkerhetskrav som géller samhéllet.

Myndighetsnétet &r inte ett betydande kommunikationsnét med tanke pa den konkurrenssituat-
ion som rader p4 kommunikationsmarknaden, eftersom dess anvéndningséndamal och anvén-
dargrupper ér avgrinsade och anknyter till allmén ordning och sékerhet och rdddningsverk-
sambhet eller befolkningsskydd. Myndighetsnitsverksamhet, som i fortsittningen omfattar sa-
vil sidkerhetsnitsverksamheten som den VIRVE-verksamhet som blir en del av denna, saknar
ckonomiskt syfte, och verksamheten borde foljaktligen inte ha en konkurrenssnedvridande
konsekvens.

4.2 Konsekvenser for myndigheternas verksamhet
4.2.1 Konsekvenser for VIRVE-tjdnsteproduktionen och styrningen av denna.

Propositionen skulle inte pa kort sikt ha direkta konsekvenser for produktionen eller anvénd-
ningen av VIRVE-tjanster. P4 léngre sikte dr avsikten med det nya bredbandiga myndighets-
nitet att ersitta anvindningen av VIRVE-tjinster.

Den mest betydande konsekvensen vore att VIRVE-tjinsten skulle bli en tjinst som omfattas
av skyldigheten att anvianda sdkerhetsnitet for myndigheter. Andringen skulle innebédra att
ocksa andra &n statliga TUVE-aktorer skulle omfattas av anvédndningsskyldigheten, det vill
sdga nuvarande kommunala rdddningsmyndigheter och de myndigheter som ansvarar for led-
ningen av den prehospitala akutsjukvérden, i den utstrackning som de skoter uppgifter som
omfattas av anvindningsskyldigheten i TUVE-lagen, vilka omfattar krav pa hog aktionsbered-
skap eller sikerhet. Pa praktisk niva skulle detta paverka i synnerhet den verksamhet som bed-
rivs av de myndigheter som deltar i ledningen av raddningsverksamheten och de myndigheter
som ansvarar for den prehospitala akutvarden, vilka inte &nnu anvénder VIRVE-tjénster.

Substansstyrningen av VIRVE-tjénster har i praktiken anslutits till en del av styrningen av sé-
kerhetsnédtsverksamheten, som ligger pa finansministeriets ansvar, frdn och med borjan av ar
2018. Detta innebér att den delegation som foretrdder anvdndarna av sdkerhetsnétet och for-
sorjningsberedskapsaktorerna, vilken verkar under ledning av finansministeriet, behandlar
drenden som giller den strategiska och ekonomiska styrningen och styrningen av informat-
ions- och kommunikationsteknisk aktionsberedskap, annan beredskap, sékerhet och tjénste-
produktionen vad géller VIRVE-tjanster. De aktorer som &r representerade i delegationen fo-
retrdder ocksé huvuddelen av anvindarna av VIRVE-tjdnster. Genom att centralisera styrning-
en mojliggjordes hantering av utvecklingen och administreringen av informations- och kom-
munikationstekniska tjédnster som stdder de funktionella behoven hos sédkerhetsmyndigheterna
med hénsyn till anvindarbehoven och kostnadskonsekvenserna.

Propositionen skulle inte ha négra betydande konsekvenser for ansvaren och arrangemangen
vad géiller Suomen Erillisverkot Oy:s &garstyrning. Sdkerhetsnitslagens bestimmelser om
dgarstyrning som géller Suomen Erillisverkot Oy ska emellertid omarbetas s&, att i styrelsen
for ett dotterbolag som &dgs av Suomen Erillisverkot Oy ska det finnas ett tillrickligt antal f6-
retrddare for de myndigheter som foretrdder verksamheten i sékerhetsnétet sd, att bolagens
administration och skdtseln av uppgifterna bedoms som helhet pd koncernniva. Statsradets
kansli ska fatta beslut om vad som ér ett tillrdckligt antal foretrddare efter att ha hort finansmi-
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nisteriet. Ett intensifierat samarbete har inletts under beredningsskedet av statsradets kansli,
med vilket samarbetet mellan dgarstyrningen och substansstyrningen och en gemensam syn
tryggas i tryggandet av forutséttningarna for tjansteproduktionen.

Tillhandahallarna av tjénster for sékerhetsnitsverksamhet har en skyldighet att med ensamrétt
tillhandahalla sékerhetsnétstjanster for de anvéandargrupper som omfattas av anvandningsskyl-
digheten enligt 3 § i lagen. Anvandningsskyldigheten ska ocksa gélla den nya bredbandiga
tjénsten for myndighetskommunikation. Enligt det nya foreslagna 3 mom. ska ndmligen pa in-
formations- och kommunikationstekniska tjénster for myndigheternas tidskritiska mobilkom-
munikation via bredband tillimpas det som i sikerhetsndtslagen foreskrivs om sdkerhetsnét
och om anvéndningen av dess tjénster. Anvéndningsskyldighetens funktionella omfattning
faststills enligt 2 § 1 lagen, dér de samhélleliga funktioner och de funktioner som omfattas av
den offentliga forvaltningens ansvar vilka omfattas av anviandningsskyldigheten namnges. Sa-
kerhetsnitsverket kan under de forutsittningar som foreskrivs i 4 § erbjudas ocksa till andra
anvéndare, som finansministeriet godkénner.

Enligt foreslagna nya 4 § 2 mom. ska de informations- och kommunikationstekniska tjanster-
na, det vill siga VIRVE-tjansterna, som géller myndighetsradionétet och tillhandahélls av Su-
omen Erillisverkot Oy eller ett dotterbolag till det med stod av 8 § 2 mom., pa samma sitt som
hittills kunna anvédndas dven av andra anvandare dn de anvidndare som avses i 3 §, om anvén-
daren hor till en grupp av anvéndare av myndighetsnétet vilken faststélls i kommunikations-
tjanstlagen. Med den foreslagna bestdmmelsen skulle det mdjliggoras att det nuvarande 1éget
bevaras, diar anvéindarkretsen av VIRVE-tjanster faststélls i enlighet med kommunikations-
tjanstlagen och foljaktligen delvis ar bredare dn anvandarkaren av Gvriga sdkerhetsnitstjanster.

Tjansteproducenten har inte enligt nuvarande lagstiftning och inte heller enligt den féreslagna
nya bestimmelsen om VIRVE-tjanster mojlighet att fritt tillhandahalla sékerhetstjanster pa
marknaden, utan tjdnsteproduktionen kan riktas enbart for ett anvindningsdndamél som sepa-
rat faststillts i lagen och till avgransade anvéndargrupper.

4.2.2 Konsekvenser for anvindarmyndigheter

Propositionen bedéms ha betydande positiva konsekvenser for myndigheternas verksambhet,
eftersom de foreslagna lagéndringarna skulle mojliggora bredbandig tidskritisk myndighets-
kommunikation. Den funktionella definitionen av myndighetsnétets anvéndargrupper i 250 § i
kommunikationstjanstlagen motsvarar vad giller detta i huvudsak den funktionella definition-
eni?2 § i sdkerhetsnitslagen (med undantag for jarnvéagssdkerhet). Med en anvandargrupp som
ar viktig for skotsel av myndighetsuppgifter avses i definitionen till exempel personer eller
samfund som &r centrala for samhéllets funktion och i undantagstillstind har vissa specialupp-
gifter eller som ocksa i normala forhéllanden skoter sékerhetsuppgifter som 4r betydelsefulla
for samhéllets funktion. I beredningen av den nya myndighetskommunikationstjédnsten har ut-
gangspunkten varit VIRVE:s anvéndargrupper, varfor propositionen inte har for avsikt att
andra den krets av aktorer som har ritt att anvinda myndighetskommunikationstjénster. Aven
i fortsdttningen ar det nddvandigt, dd myndigheten forordar det, att 4ven andra 4n i lagen an-
givna myndigheter kan anvéinda VIRVE eller den nya bredbandiga tjénsten for myndighets-
kommunikation. De nuvarande anvindargrupperna “sékerheten i jérnvégstrafiken” och “den
prehospitala akutsjukvarden” ska emellertid preciseras s& att de dven omfattar sparbunden
stadstrafik och ovrig central jourverksamhet inom social- och hilsovarden, som redan nu an-
vénder VIRVE.

Kommunikationsministeriet skulle fortfarande fatta beslut om de anvindargrupper som har

ratt att anvinda myndighetsnétet, och i fortsdttningen pa samma sétt ocksa om de grupper som
anvinder myndighetstjdnsten med anknytning till myndighetskommunikation. Utdver de
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myndigheter som foreskrivits i kommunikationstjanstlagen dr det mgjligt att som anvindare
av myndighetsnétet och kommunikationstjansten med anknytning till myndighetskommuni-
kation godkinna aktorer som med tanke pa utférandet av de nimnda myndigheternas uppgifter
ar nodvéndiga for anvéndargruppen. Ett typexempel péd sidana dr frivilliga brandkérer. Vid
overgéngen till en kontext med en ny bredbandig tjanst for myndighetskommunikation ska
man vid godkénnande av andra anvindaraktorer som inte &r myndigheter dock rikta sirskild
uppmérksamhet mot att antalet myndighetsabonnemang inte Okar i sd hog grad att de kan pa-
verka verksamhetsforutsidttningarna for allménna telenét och foljaktligen orsaka konkurrens-
storning pa kommunikationsmarknaden. Den tjénsteoperator som fungerar som beviljare av
myndighetsabonnemang utfor inte i detta hénseende provningen, utan ansvaret for denna
provning ligger hos den myndighet som bifaller koncessioner for abonnemang for behoven for
de egna myndighetsuppgifterna inom ramen for varje anvandargrupp.

I motsats till den tidigare situationen foreslas det att kommunikationsministeriet far befogen-
het att i samband med ett anvéndargruppsbeslut vid behov besluta om antalet myndighetsa-
bonnemang, efter att ha hort finansministeriet. I kombination med provningen av den bifal-
lande myndigheten skulle detta mdjliggdra begrénsning av det antal myndighetsabonnemang
som ska beviljas. Utgangspunkten dr emellertid inte att begrdnsa antalet abonnemang, utan
den mdjligheten ska anvindas vid behov om antalet abonnemang borjar dka okontrollerat.
Provning ska tillimpas pé en eventuell begrinsning av antalet abonnemang och for att utfora
den kan kommunikationsministeriet begira nodvandiga uppgifter av anvéndargrupperna. Det
ar mojligt att 6verklaga kommunikationsministeriets beslut om anvéndargrupperna utifrén de
grunder som nédmns i forvaltningsprocesslagen (586/1996).

VIRVE har visat sig vara ett tillforlitligt kommunikationsnét och en tillforlitlig tjanst, men den
mdjliggdr inte bredbandig kommunikation, for vilken det i allt hogre grad finns ett behov
ocksa 1 myndigheternas tidskritiska kommunikation. Med propositionen foreslas det att man
mdjliggor tillhandahallande av en ny form av tjénst for myndighetskommunikation genom att
utnyttja kommersiella teleforetags nét. I och med denna teknologiska utveckling skulle ett be-
tydande kliv tas mot bredbandig kommunikation. Myndigheterna skulle ocksa kunna dra nytta
av bredbandig kommunikation till exempel nir det géller att skapa en ldgesbild, sdsom genom
att formedla en videobild fran en olycksfalls- eller en annan hdndelseplats. Genom att erbjuda
progressivare teknologi for myndighetskommunikation, skulle man ocksa mojliggora utveckl-
ing av myndigheternas egen kommunikation och verksamhet.

Det har dock bedomts vara nodvéandigt att de nuvarande VIRVE-tjansterna fortsétter sin verk-
samhet vid sidan om den nya bredbandiga tjansten for myndighetskommunikation, fram till
dess att den nya tjdnsten kan tas i bruk och det visats att den &r tillforlitlig. Ett sadant Gver-
gingsskede dr nddvéndigt med beaktande av det uppenbara behovet av tidskritisk myndig-
hetskommunikation och det att idrifttagandet av den nya tjénsten for myndighetskommunikat-
ion tar sin tid. Tjénsteoperatoren ska forst konkurrensutsitta det teleféretag som erbjuder nét-
tjédnsten och direfter komma 6verens om villkoren for néttjansten. Darefter ska nodvéndiga
prioriteter for myndighetsabonnemang skapas i teleforetagens nét i syfte att trygga tillgdngen
till myndighetskommunikation och kvalitetsnivan pé den. Det &r ocksa nddviandigt att fa den
nya tjénsten att fungera vél och pélitligt innan den tas i drift och VIRVE avskaffas.

Genom de dndringar som foreslas 1 sékerhetsnitslagen kommer VIRVE att bli en tjadnst i si-
kerhetsnétet. Eftersom sdkerhetsnitslagens bestimmelser om sidkerhetsndtet och om anvand-
ningen av dess tjdnster dven ska tillimpas pa den nya bredbandiga tjansten for myndighets-
kommunikation, kan pa bada tjanster dven tillimpas anvandningsskyldigheten for de aktorer
som ndmns i 3 §.Med den éndring som ska goras i sdkerhetsnétslagen blir VIRVE och den nya
bredbandiga tjénsten for myndighetskommunikation en del av en tjénst som lyder under sé-
kerhetsnitslagen, d& ocksé anvindningsskyldigheten for aktorer enligt 3 § 1 sidkerhetsnétslagen
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blir tillamplig pa dessa. Dessa aktorer utgdrs enligt paragrafen av de sdkerhetsmyndigheter i
fraga om vilka det regleras i en egen lag. Anvandningsskyldigheten ska gélla de myndigheter
som foreskrivits i1 paragrafen, i den utstrackning som de skdter uppgifter som omfattas av an-
vindningsskyldigheten i TUVE-lagen, vilka omfattar krav pa hog aktionsberedskap eller sa-
kerhet.

Vad giller Aland éndrar det aktuella forslaget inte den utgdngspunkt som radde i det skedde
dé sikerhetsniitslagen stiftades, enligt vilken lagen inte tillimpas pa Aland i den utstriickning
som den omfattas av Alands lagstiftningsbehdrighet. Detta har beaktats ocksa i tillimpnings-
omréadena for de lagar som géller de sékerhetsmyndigheter som nédmns i 3 § i sékerhetsnétsla-
gen, vilka omfattar noédvindiga avgrinsningar vad giller landskapet Aland. Foljaktligen om-
fattas till exempel de myndigheter som avses i polisforvaltningslagen (110/1992) av en skyl-
dighet att anvdnda sdkerhetsnitet vad giller polisidra atgiarder. I 1 § 4 mom. i lagen i fraga
finns det dock en avgriansning av tillimpningsomréadet enligt vilken "I frdga om polisvisendet
i landskapet Aland giller vad som foreskrivs sérskilt”, vilket avgrinsar ocksd polisvisendet
Aland utanfor skyldigheten att anviinda sikerhetsnitet. Foljaktligen har den principiellt bety-
delsefulla @ndringen, enligt vilken VIRVE-tjidnsterna foreslds bli en tjénst i sékerhetsnétet och
det att sdkerhetsnitslagen dven ska tillimpas pa den nya bredbandiga tjansten for myndighets-
kommunikation, dock inte forpliktande konsekvenser for myndighetsfiltet pa Aland. P4 Aland
anvinds VIRVE-tjdnsterna ocksé for nédrvarande, och denna anvindning kunde naturligtvis
fortsétta om lagpropositionen antas, men myndigheterna i landskapet skulle inte d& heller om-
fattas av skyldigheten att anvénda dessa sékerhetsnitstjinster, utan de skulle omfattas av den
ovriga anvindningen av sékerhetsnétet enligt 4 § i sdkerhetsnétslagen. Daremot skulle myn-
digheterna i Fastlandsfinland i fortséttningen, ocksé vad géller VIRVE-tjénsterna, tydligt om-
fattas av anvindningsskyldigheten i sdkerhetsnétslagen, ocksd da de utfor uppdrag inom ra-
men for deras behorighet pa alandskt territorium. Aven om &ndringar inte foreslas i dessa ut-
géngspunkter som beror pd myndighetsbehorigheten med denna lagproposition, skulle det
vara till avsevird nytta for det praktiska genomforandet av den bredbandiga tjénsten for myn-
dighetenskommunikation om ocksd myndigheterna i landskapet Aland deltar i dess utveckling
tillsammans med myndighetsfaltet i Fastlandsfinland. Samma géller for det teleforetagsfalt pa
Aland vilket omfattas av foretagskonsekvenserna.

Niér det foreskrivs om myndigheternas anvéndningsskyldighet genom de &ndringar som fore-
slés 1 sékerhetsnitslagen sévél i fraiga om VIRVE-tjdnsterna som i friga om den nya bredban-
diga tjinsten for myndighetskommunikation, dr det nodvéandigt att reflektera Over omfattning-
en pa anvandningsskyldigheten under 6vergangstiden. Anvandningsskyldigheten géller redan i
nuvarande form enbart for utférande av vissa uppdrag for de myndigheter som omfattas av
denna. Utifran denna grund har myndigheterna en viss provningsrétt vad géiller savdl VIRVE
som den nya bredbandiga tjansten for myndighetskommunikation i friga om i vilken omfatt-
ning de behover dessa kommunikationstjénster. En av urvalsgrunderna for val av tjdnsteopera-
tor som ska tillhandahélla tjédnsten 4r ocksé just det att man genom tjénsten béttre ska kunna
tillmotesgd anviandarmyndigheternas behov ocksd under genomforandeskedet. Dartill dr det
mojligt att de ndmnda tjansterna, i synnerhet i borjan av Overgangsskedet, sinsemellan ar
asymmetriska, till exempel pa sa sétt att den nya tjansten erbjuder enbart datakommunikation,
sasom en videobild, medan en del av de samtalsrelaterade tjdnsterna, sdsom samtalsgrupper
som fungerar med tangenter, fortfarande skulle fungera endast inom ramen for VIRVE. I och
med att tjinsterna stegvis overgér fran VIRVE till den bredbandiga tjdnsten for myndighets-
kommunikation, ska det beddmas att en del extra kostnader uppkommer for anvindarmyndig-
heterna da de maste halla tva delvis 6verlappande tjanster for myndighetskommunikation i an-
véndning.
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4.2.3 Konsekvenser for tillsynsmyndigheterna

Transport- och kommunikationsverket fungerar som tillsynsmyndighet vad géller fullgérandet
av skyldigheterna i kommunikationstjénstlagen. Redan nu har Transport- och kommunikat-
ionsverket uppgifter som géller myndighetsnit, till exempel mottagande av stérningsanmal-
ningar eller mojlighet att gora en teknisk inspektion. Med propositionen foreslas det att en del
nya uppgifter tilldelas Transport- och kommunikationsverket. Propositionen bedoms dock inte
ha betydande konsekvenser for Transport- och kommunikationsverkets uppgifter. Det bedoms
att de nya uppgifterna i princip kan skotas vid sidan om nuvarande uppgifter med nuvarande
resurser. De nya uppgifterna skulle frémst handla om 6vervakningsuppgifter och i anknytning
till dessa skulle tjansteoperatdren och teleforetagen till Transport- och kommunikationsverket
Overlimna bland annat en utredning om de beviljade abonnemangen och en beskrivning av
genomforandet av prioriteter for myndighetsabonnemang samt en bedémning av konsekven-
serna for 6vriga anvandare. Dartill skulle det foreskrivas att om tjansteoperatéren och det tele-
foretag som tillhandahéller nationell roaming inte kan komma 6verens om villkoren for ge-
nomforande av nationell roaming, kunde Transport- och kommunikationsverket fatta beslut
om dessa och faststélla ett rimligt pris pa tjénsten.

Med de forslagna dndringarna av kommunikationstjanstlagen foreslds det att finansministeriet
far rétt att f4 information och att bli hord till exempel om kommunikationsministeriets beslut
om anvéndargrupperna och tjénsteoperatdrens beredning av upphandlingsforfarandet for kon-
kurrensutséttning av teleforetaget. Styrningen och dvervakningen av den tjdnsteoperatorsverk-
samhet som giéller den nya bredbandiga tjansten for myndighetskommunikation, vilken sker
inom ramen for sékerhetsnitslagen, ger finansministeriet extra arbete, i synnerhet under dver-
gangsskedet, som omfattar savdl VIRVE-anvindning som den nya tjansten.

Det finns skil att granska konsekvenserna av propositionen for myndigheterna med jdmna
mellanrum och omvérdera dessa, i synnerhet d& dvergangsskedet fran VIRVE till den bred-
bandiga tjinsten for myndighetskommunikation upphort. Den VIRVE-styrgrupp som inriéttats
av finansministeriet och den administratdrsgrupp som lyder under den lampar sig bland annat
for detta syfte. I de ndmnda grupperna dr de centrala myndighetsaktdrerna foretrddda och ef-
tersom grupperna har till uppgift att med sin expertis stoda finansministeriet i utvecklingen av
myndighetskommunikationen, har en responsmekanism for myndighetskonsekvenserna av
propositionen redan inréttats.

4.3 Miljokonsekvenser

Det bedoms inte att propositionen har betydande miljokonsekvenser. Nér bredbandig myndig-
hetskommunikation ordnas i kommersiella nét, dr det inte nodvéandigt att bygga ett Sverlap-
pande eget nit jimte basstationer. Detta spar en aning pa naturen och naturresurserna.

4.4 Samhallskonsekvenser

Propositionen bedoms ha positiva konsekvenser for sdkerheten i samhéllet. Med bredbandig
myndighetskommunikation skulle man mgjliggéra bland annat formedling av videobild, vilket
skulle kunna utnyttjas till exempel for att skapa en légesbild pa olycksfalls- och andra hidndel-
seplatser. Med bredbandig kommunikation erbjuds béttre forutsittningar for myndigheterna att
agera, till exempel att formedla information om en situation och ta emot forfaringsanvisningar,
vilket kunde leda till att forfarandet i en kritisk situation kunde effektiveras ytterligare. Till
exempel den rdddningsmyndighet som forst anlédnder till platsen kunde formedla en videobild
fran olycksfallsplatsen, vilket skulle underlitta bedomningen av patienternas tillstdnd av myn-
digheten for den prehospitala akutsjukvarden och snabbare leda till att ritt vardsatgérd vidtas.
Till £61jd av detta &r det mojligt att ménniskoliv i bésta fall kan rdddas och dessutom é&r det
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mdjligt att undvika eller minska den oldgenhet som orsakas av andra skador. Varje riddat
manniskoliv eller undviken person- eller foremalsskada spar ocksa pa samhaéllets resurser.

Ordnandet av myndighetskommunikation har inte betydande konsekvenser for andra dn myn-
dighetsanvindare. Vid hog belastning i nitet dr det mdojligt att tillhandahallaren av néttjdnsten
med anknytning till myndighetskommunikationen tillfélligt dverfor resurser for myndighets-
kommunikation, vilket kunde ha konsekvenser for tillgdngen till och kvaliteten pd kommuni-
kationen for detta teleforetags 6vriga kunder. Konsekvenserna skulle docka vara exceptionella
och kortvariga, inte kontinuerliga eller aterkommande. Teleforetag skulle ocksa i fortséttning-
en ha en lagstadgad skyldighet, och dértill naturligtvis ocksa ett kommersiellt intresse, att
sorja for tillrdcklig nétkapacitet ocksa for kommunikationen for sedvanliga anvéndare. Konse-
kvenserna av anordnandet av myndighetskommunikation for andra anvindare skulle foljas
upp genom rapporteringsskyldigheten for det teleforetag som tillhandahaller nattjansten med
anknytning till myndighetskommunikation (nédtoperatoren) och tjansteoperatéren Suomen
Erillisverkot Oy gentemot Transport- och kommunikationsverket.

En utvidgning av den geografiska tickningen for det nit som tillhor tillhandahéllaren av nét-
tjansten med anknytning till myndighetskommunikation, det vill sdga det teleféretag som valts
genom konkurrensutsittning, bedoms ha positiva effekter pa medborgares, foretags och sam-
manslutningars mdjligheter att anvdnda bredbandstjénsterna, eftersom ett utvidgat nét dven
kan utnyttjas for kommersiellt serviceutbud. Aven om den nya bredbandiga l9sningen for
myndighetskommunikation siledes bereds utifran teknologineutralitet och utan nagra sérskilda
regionalpolitiska mélséttningar, frimjas i och med genomforandet av den foreslagna bredban-
diga 16sningen for myndighetskommunikation i praktiken dven anvdndningen av 5G samt for-
bittrandet av kommunikationsforbindelserna pa den glesbefolkade landsbygden.

5 Beredning av idrendet
51 Beredningsskeden och beredningsmaterial

Propositionen har beretts pa varen 2018 vid kommunikationsministeriet som ett tjinstearbete i
tatt samarbete med finansministeriet och Kommunikationsverket. Ocksé landskapsstyrelsen i
Aland har kontaktats under beredningen av propositionen redan innan remissbehandlingen.

Regeringens proposition dr en del av den bredare beredningen av anordnandet av bredbandig
myndighetskommunikation. De nya informationssystem for sdkerhetsmyndigheter vilka tas i
drift under de ndrmaste aren i Finland grundar sig i hog grad pa utnyttjande av tradlos bred-
bandsteknologi. Darfor avtalade finansministeriet, inrikesministeriet, forsvarsministeriet och
kommunikationsministeriet ar 2016 att de i samarbete utreder hur sikerhetsmyndigheternas
framtida behov av ett bredbandigt nét ska tillfredsstéllas i Finland.

Redan innan utredningsarbetet inleddes rddde samforstdand mellan myndigheterna om att de
nya informationssystem for myndigheter vilka tas i drift ska grunda sig pé tradlos LTE-
bredbandsteknologi. Likasé rddde samforstand bland myndigheterna om att myndigheternas
tradlosa bredbandsnit pd det bista och mest kostnadseffektiva séttet kunde ordnas genom att
dra nytta av de kommersiella teleforetagens tradlosa bredbandsnit.

Det forsta skedet av utredningen genomfordes mellan oktober 2016 och januari 2017 under
ledning av kommunikationsministeriet. Malet med utredningen var att tillsammans med de
centrala myndigheter som ansvarar for sikerheten och kommersiella teleforetag precisera de
krav som myndighetsverksamhet forutsétter for ett trddlost nét for formedling av meddelanden
och att utreda och forbereda nédvéndiga dndringar i lagstiftningen. Utredningsarbetet géllde i
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synnerhet den fortsatta anvdandningen av det 700 MHz-frekvensomrade som frigors fran tele-
visionsverksamhet.

I det forsta skedet av utredningsarbetet granskades i synnerhet foljande frégor:

- Potentiella nitmodellsalternativ for att genomfora ett tradlost bredbandsnit for myn-
digheter;

- De grupper som anvinder det tradldsa bredbandsnétet for myndigheter och anvéndar-
nas anvandningsbehov;

- Fall dér det tradlosa bredbandsnétet for myndigheter anvands;

- De tekniska myndighetskrav som ska stillas pad kommersiella teleforetags tradlosa
bredbandsniit;

- Preliminér kartliggning av eventuellt behov av att &ndra lagstiftningen.

I det forsta skedet av utredningen naddes samforstdnd om att det tradlosa bredbandsnétet for
myndigheter genomfors pa foljande sétt:

- Det tradlosa bredbandsnétet for myndigheterna skaffas med ett anbudsforfarande av
ett kommersiellt teleforetag,

- Den valda kommersiella operatéren genomfor det sé kallade accessnétet och en del av
stamnatet,

- De éatstramningar och de prioriteter for myndighetsabonnemangen som myndighets-
verksamheten kriver genomfors i nétet for det kommersiella teleforetag som vunnit
konkurrensforfarandet.

- En tjénsteoperatdr kommer mellan anvéndarna och det kommersiella teleforetaget.

I valet av genomfGrandesétt betonades i synnerhet att sékra, datasékra och tillrdckligt hogklas-
siga anslutningar ska kunna tryggas for myndigheterna. I valet av genomforandesétt beaktades
som bakgrundsfaktorer ockséa den telemarknad som fungerar pa marknadsvillkor, myndighets-
anvandargruppernas framtida anvandningsbehov och anvéndningssyften och kostnadseffekti-
viteten for statsfinanserna.

I den valda genomforandemodellen integrerar tjdnsteoperatoren myndighetsanvéndarnas nét
och tjanster och ansvarar ocksé for 6vervakningen av de kommersiella avtalsvillkoren dé krav
som preciserar myndighetskraven eller mer detaljerade krav stillts i avtalet. Tjénsteoperatdren
ansvarar ocksé for att myndighetsverksamheten ar kontinuerlig, om den kommersiella nétope-
ratdren byts genom konkurrensutsittning. I det forsta skedet av utredningen togs inte stdllning
till valet av tjansteoperatdr, utan det konstaterades att tjinsteoperatorsaktoren ska utses utifrn
en separat utredning som ska goras senare.

I det forsta skedet av utredningen beslot man sig for att myndighetskraven riktas till tjénste-
operatdren och den kommersiella nitoperatdr som valts genom konkurrensutsittning och till-
handahaller ett radioaccessndt som uppfyller myndighetskraven. De myndighetskrav som
stdlls pa de valda kommersiella nitoperatdrerna grundar sig pad forfattningen. Den behoriga
myndigheten ansvarar for overvakningen av efterlevnaden av myndighetskraven i den ut-
strackning som det foreskrivs om kraven i lagstiftningen eller koncessionsvillkoren. Det dver-
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enskoms att ndrmare dndaméalsenliga forfaranden i denna utstrackning utreds i det fortsatta ar-
betet. [ utredningen 6verenskoms det ocksé att andra kommersiella teleforetag &n de som valts
genom konkurrensutséttning omfattas av enbart kravet pa nationell roaming och att eventuella
myndighetskrav som géller denna avtalas separat.

P& samma sitt uppnaddes i det forsta skedet av utredningen koncensus om att ett tradlost
myndighetsnit for myndigheter tas i drift gradvis fore ar 2025. I det forsta skedet av utred-
ningsarbetet overenskoms det ocksa att man genast i foljande skede av projektet, vilket ska
startas omedelbart, under finansministeriets ledning, bereder de lagstiftningsdandringar som
genomforandet av ett tradlost bredbandsnit forutsitter for myndigheterna. D4 utredningsar-
betet fortsatte dverenskoms det dock att lagstiftningsdndringar bereds under ledning av kom-
munikationsministeriet, eftersom lagberedningen i huvudsak fokuserar pa de bestimmelser
som giller néttjansten med anknytning till myndighetskommunikation, vilken tillhandahalls
av teleforetagen.

Finansministeriet tillsatte i mars 2017 en utredningsgrupp for att utreda olika 16sningsalterna-
tiv och krav for att ordna tjénstedriften. De aktorer som deltagit i kommunikationsministeriets
tidigare utredning deltog i utredningen. I utredningen kartlades det mest &ndamalsenliga séttet
att sikerstilla att de myndighetskrav som anknyter till myndighetsnitverksamhet uppfylls i
tjansteoperatdrsverksamheten. Utredningsgruppen granska fem olika tjanstemodeller, som
omfattade en 10sning som uteslutande grundade sig pa en kommersiell aktor, en 16sning som
grundade sig pa en myndighetsaktdr, en 16sning som grundade sig pé ett statligt foretag och
modeller som kombinerade dessa alternativ. Dértill utarbetade finansministeriet en ekonomisk
jamforelse av de olika modellerna, vilken fardigstilldes i oktober 2017.

Suomen Erillisverkot Oy som tjénsteoperator steg fram som den klar basta tjansteoperators-
modellen. I beddmningen understroks i synnerhet sidkerhetsmyndigheternas synpunkter pé
mdjligheten att anordna myndighetsstyrningen av tjénsteproduktionen, hanteringen av séker-
heten och kontinuiteten, mojligheten att byta leverantor, fragor som géller utdvande av offent-
lig makt och minimeringen av den arbetsmidngd som ldmnar kvar hos ansvarsmyndigheten
sjdlv. Dartill kunde anvindning av ett kommersiellt ndt vara en utmanande 16sning vad géller
marknadskonsekvenser, eftersom den kan stélla tillhandahéllarna av mobiltelenit 1 olikvérdig
stdllning sinsemellan. Ur en konkurrensréttslig synvinkel vore det béttre, om en separat tjéns-
teoperator skulle konkurrensutsétta teleforetagen. Som slutsats av utredningen foreslogs det att
Suomen Erillisverkot Oy véljs som tjansteoperator, som konkurrensutsétter de kommersiella
mobilnétsoperatorerna, som erbjuder en prioriterad, sikrad bredbandig tjanst for myndighets-
kommunikation Som slutsats av utredningen foreslogs det ocksé att kompletteringen av tick-
ningsomradet kunde genomforas genom att bygga fler basstationer pa prefererat sitt i den be-
fintliga mastinfrastrukturen, genom att pd overvégt sitt bygga nya mast- och dverforingsan-
slutningsinfrastrukturer och med reldldsningar vad géller inomhustéckningen.

Utifran utredningarna har finanspolitiska ministerutskottet 18.12.2017 dragit upp en riktlinje
om hur den nya formen av den bredbandiga tjansten for myndighetskommunikation ska ord-
nas. Den nya tjansten for myndighetskommunikation genomférs med en servicemodell, dar
det kommersiella teleforetag som valts genom konkurrensutsittning fungerar som nétoperator
och Suomen Erillisverkot Oy eller dotterbolag till det som tjdnsteoperator. Vad géller tick-
ningskravet dr det nodvéndigt att utreda de genomfOrandesitt som ur en helhetsekonomisk
synvinkel dr mest ekonomisk for staten. Dartill beslots det att finansministeriet och kommuni-
kationsministeriet i samarbete startar det nodvéndiga arbetet for att revidera lagstiftningen och
de dvriga normerna, dir det for myndigheterna tryggas prioritet till trafik for tidskritisk kom-
munikation (prioritet), anvindning av nddvéndig datadverforingskapacitet (fortur) och nation-
ell roaming for myndighetskommunikation (roaming) i kommersiella nét och 6vriga nédvéan-
diga tekniska och kommersiella forutsittningar.
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Finansministeriet har i juni 2018 tillsatt en styrgrupp for tjansten for myndighetskommunikat-
ion (VIRVEOHRY), som har till uppgift att fungera som sakkunnigorgan i den strategiska och
ekonomiska styrningen och for styrningen av informations- och kommunikationsteknisk akt-
ionsberedskap, annan beredskap, sékerhet och tjdnsteproduktionen vad géller tjénsterna for
myndighetskommunikation. De konkreta uppgifter som hor till styrgruppen ar att verka som
samarbetsgrupp for de grupper som anviander VIRVE-tjansten och den nya tjanst for myndig-
hetskommunikation (VIRVE 2.0) som byggs som en sdkerhetsnitstjanst under ledning av fi-
nansministeriet, i egenskap av styrgrupp for MoVi-projektet (projektet for en mobil tjanst for
myndighetskommunikation). Styrgruppen for tjdnsten fér myndighetskommunikation har in-
formerats om hur den aktuella lagpropositionen framskrider och den har for avsikt att stoda
den lagberedning som anknyter till myndighetskommunikation ocksa i fortsattningen.

5.2 Remissyttranden och hur de har beaktats

Yttranden begérdes om utkastet till regeringsproposition 27.6.2018-15.8.2018. Remisstiden
for den svensksprékiga versionen forldngdes till 24.8.2018. Yttranden inhdmtades av olika ak-
torer pé bred front sdvil av ministerier och d&mbetsverk som av aktdrer inom néringslivet, i
synnerhet av foretag och organisationer inom telebranschen. Dessutom kunde man bekanta sig
med utkastet pd webbtjansten utlatande.fi samt pa ministeriets webbplats. Alla som sa 6nskade
kunde saledes yttra sig i fragan.

Sammanlagt 31 remissyttranden ldmnades in. Yttrande l&dmnades av inrikesministeriet, social-
och hélsovardsministeriet, statsradets kansli, finansministeriet, riksdagens justiticombudsmans
kansli, Energimyndigheten, regionsforvaltningsverket i Sodra Finland, Livsmedelssidkerhets-
verket EVIRA, Helsingfors stad, Nodcentralsverket, rdddningsverket i Mellersta Nyland,
Konkurrens- och konsumentverket, Kommunforbundet, Trafiksdkerhetsverket, Lantméteriver-
ket, Pelastuslaitosten kumppanuus-verkosto, Polisstyrelsen, Brottspafoljdsmyndigheten, Till-
stinds- och tillsynsverket for social- och hiilsovarden Valvira, Strilsikerhetscentralen, Alands
landskapsregering samt Kommunikationsverket. Yttrande ldmnades ockséd av DNA Abp, Elisa
Abp, Finlands Naringsliv, FiCom ry, Suomen Erillisverkot Oy, Foretagarna i Finland rf, Tek-
nologiindustrin rf, Telia Finland Oyj och Rundradion Ab. Dessutom meddelade Finansin-
spektionen och Institutet for hilsa och viélfird att de inte hade nagot att anfora om utkastet till
proposition.

I yttrandena understoddes allmént taget mélen i propositionen samt modellen for ordnandet av
den nya tjansten dar teleforetaget ar natoperatdr och Suomen Erillisverkot Oy eller ett dotter-
bolag till det &r tjansteoperatdr. I flera yttranden framhdvdes det nddvandiga 1 6vergangen till
bredbandig myndighetskommunikation. I en del av yttrandena konstaterades att lagforslagen i
utkastet till regeringsproposition angéende dndring av kommunikationstjénstlagen ér nddvén-
diga for att sékerstélla att myndighetsfaciliteterna (efter remissbehandlingen dndrats till priori-
teter for myndighetsabonnemang) kan genomforas. I ménga yttranden framfordes ocksé att
den dndring som géar ut pa att VIRVE och den nya tjansten ska omfattas av sdkerhetsnitslagen
kan understodjas.

I manga yttranden kommenterades VIRVE:s och den nya tjénstens kundgrupper och anvén-
dare. I manga yttranden pépekades remissinstansens onskan om att fortsitta som anvindare av
tjdnsterna for myndighetskommunikation samt behovet av att ocksa sékerstilla en anvindning
av nya aktdrers tjdnster. Aven anvéndarnas behov av att paverka tjinsterna och kommunikat-
ionsministeriets mojlighet att begrinsa antalet anvéndare togs upp. I ndgra yttranden foreslogs
att begreppen prehospital akutsjukvard och sékerheten i jairnvagstrafiken ska preciseras. Bety-
delsen av att trygga kontinuiteten inom myndighetskommunikationen bl.a. vid storningar togs
upp 1 flera yttranden. I nagra yttranden togs dven upp myndigheternas behov av olika kommu-
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nikationstjanster, sdsom samtalsgrupper som majliggdr gruppsamtal samt tryggandet av nod-
samtal.

Myndighetsfaciliteterna (efter remissbehandlingen éndrats till prioriteter for myndighetsabon-
nemang) kommenterades i stor utstrickning och séttet att genomfora dessa ansags mycket po-
sitivt. I nagra yttranden understoddes ocksa operatorens skyldighet att folja med och rappor-
tera anvandningen av myndighetsfaciliteterna. Genomforandet av myndighetsfaciliteter ocksa
inom nationell roaming understdddes. I nagra yttranden kommenterades i sin tur hur ersatt-
ningen for genomforandet av myndighetsfaciliteter ska faststéllas.

Det ansags positivt att nationell roaming blir mojlig. I Kommunikationsverkets yttrande
kommenterades preciseringen av den skrivning som géller prissdttningsgrunden for roaming. I
en del av yttrandena var asikterna delade om roaming bor anvédndas for att komplettera nétets
tackning eller endast vid storningssituationer i natet. I flera yttranden kommenterades den mo-
dell som hénfor sig till utvidgningen av nétet samt hur kostnaderna for den nya tjénsten ska
fordelas.

I yttrandena behandlades den av tjansteoperatoren genomforda anskaffningen och konkur-
rensutsittningen av teleoperatdr samt Alands stillning. I nigra yttranden kommenterades dven
huruvida den offentliga forvaltningsuppgiftens roll dr férenlig med grundlagen och fortydlig-
andet av underentreprenad enligt sékerhetsnétslagen samt det straffrittsliga tjdnsteansvaret ur
olika perspektiv. I Kommunikationsverkets yttrande foreslogs dessutom att begreppen i kom-
munikationstjénstlagen och sékerhetsnétslagen ska fortydligas.

Alands landskapsregering forholl sig i sitt yttrande positivt till propositionen och ansig inte att
det fanns nagra behdrighetsproblem med den. Dessutom gav Aland i sitt yttrande uttryck for
de alédndska myndigheternas behov savél i fraga om en fortsatt anvdndning av den nuvarande
VIRVE-tjénsten som i friga om inforandet av den nya tjdnsten for myndighetskommunikat-
ion. Aland gav dven uttryck for intresse for samarbete i friga om genomforandet av 16sningen
for myndighetskommunikation fran den utgdngspunkten att besluten om anvandning av tjans-
ten fattas inom ramen for landskapslagstiftningen.

En detaljerad beskrivning av yttrandena framgér av det sammandrag, som har publicerats pé
Statsradets tjdnst for projektinformation samt pd kommunikationsministeriets webbplats
(KM036:00/2018).

Atgdirder pad basis av remissvaren

Utifrén yttrandena har terminologin fortydligats s&vél i sidkerhetsndtslagen och kommunikat-
ionstjénstlagen och olika aktdrers roll i sékerhetsndtslagen. De olika aktdrernas roll har fortyd-
ligats i sékerhetsnétslagen. I friga om definitionen av sékerhetsndt i 1 § i géllande sékerhets-
nitslag och i friga om sékerhetsnitslagens tillimpningsomrade som faststills darigenom fore-
slas inga dndringar. Till paragrafen foreslas ddremot ett nytt moment genom vilket den nya
bredbandiga tjinsten for myndighetskommunikation preciseras. Enligt det foreslagna nya
momentet dr det som foreskrivs om sédkerhetsnét och anvéndningen av dess tjénster i séker-
hetsnédtslagen dven tillimpligt pd bredbandig myndighetskommunikation. Tilldgget &r ndd-
vindigt eftersom sékerhetsndtet har definierats som ett myndighetsnét i motsats till den nya
bredbandiga tjansten for myndighetskommunikation. De adndringar som foreslds i sidkerhets-
nitslagen har fortydligats dven bl.a. i friga om Suomen Erillisverkot Oy:s roll som tjénstepro-
ducent. Under den fortsatta beredningen har i sdkerhetsnétslagen dven utforts andra nodvén-
diga &ndringar, till exempel har till bestimmelserna i 12 § som géller beredskapsskyldighet
fogats hénvisningar till tillhandahallare av informations- och kommunikationstekniska tjénster
for myndighetsradionétet och for myndigheternas tidskritiska bredbandiga tjdnster for mobil-
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kommunikation. Till 16 § som géller dgarstyrning har fogats bestimmelser om hur styrelsen
for ett dotterbolag som édgs av Suomen Erillisverkot Oy ska vara foretradd.

Under den fortsatta beredningen slopades begreppet myndighetsfaciliteter i kommunikations-
tjanstlagen. [ stéllet foreskrivs mer direkt bl.a. i 250 b § om foretréde till tjansten, fortur som
mojliggor tillgdng till tjansten samt prioritet for kommunikationens kvalitet. I motiveringen
anvands for dessa dven ett gemensamt begrepp, prioriteter for myndighetsabonnemang. Aven
begreppen prehospital akutsjukvard och spartrafiksdkerhet preciserades sa att de béttre mots-
varar nuvarande och framtida anvéndargrupper for tjdnsten. Dessa begrepp ersitts nu med
jourverksamhet inom social- och hilsovirden samt spértrafiksékerhet. Dessutom har prisjim-
forelsen for nationell roaming preciserats s att den uttryckligen géiller EU/EES-lénders parti-
priser och vissa mer tekniska dndringar har utforts, till exempel har det begrepp som giller tva
anvandargrupper inom myndighetskommunikation preciserats.

Motiveringen till propositionen har ocksé kompletterats och fortydligats till flera delar sarskilt
i fraga om grundlagsmotiveringen och den nya modellen for utvidgning av tjansten.

6 Samband med andra propositioner

Lagen om inrdttande av Transport- och kommunikationsverket (xx/ 2018) samt lagen om adnd-
ring av lagen om tjénster inom elektronisk kommunikation (xx/2018) har precis antagits av
riksdagen. Trafiksdkerhetsverket, Kommunikationsverket samt vissa funktioner vid Trafikver-
ket ska slas samman till ett nytt &mbetsverk, Transport- och kommunikationsverket. Aven de
bestimmelser i kommunikationstjénstlagen som galler Kommunikationsverket ska &ndras sa
att de giller det nya Transport- och kommunikationsverket. Lagarna i frdga trdder i kraft vid
ingangen av 2019. Aven genom denna regeringsproposition foreslas saledes nya uppgifter for
det nya Transport- och kommunikationsverket.
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DETALJMOTIVERING
1 Lagforslag
1.1 Lagen om tjéinster inom elektronisk kommunikation

3 §. Definitioner. Det foreslas att det till paragrafen ldaggs till tre nya definitioner, som blir 39
a—39 ¢ punkter. Med myndighetsndt avses kommunikationsnit som byggts for uppgifter som
avser statens ledning och sékerhet, forsvaret, den allménna ordningen och sikerheten, grans-
sikerheten, rdddningsverksamheten, sjordddningen, nddcentralsverksamheten, invandringen,
jourverksamheten inom social- och hilsovarden, spartrafiksdkerheten och befolkningsskyddet.
Definitionen motsvarar till innehallet huvudsakligen 250 § 1 mom. i den géllande lagen. Tva
anvandargrupper preciseras dock for att battre motsvara nuldget. Begreppet sékerheten i jarn-
végstrafiken, som anvénds i den gillande lagens 250 § 1 mom., ersétts med begreppet spartra-
fiksdkerheten, som utdver jérnvégstrafiken omfattar ocksd den sparbundna stadstrafiken,
sdsom metro- och spéarvagnstrafiken. Begreppet den prehospitala akutsjukvarden ersétts & sin
sida med begreppet jourverksamheten inom social- och hélsovérden, eftersom prehospital
akutsjukvard omfattar bara en liten del av de tjanster inom social- och hélsovarden som for
ndrvarande anvinder VIRVE-tjanster. Definitionen av myndighetsnét hianvisar fortfarande till
ett separat byggt myndighetsnit, vilket kan vara fast eller ett mobilnat, till vilka det hdnvisats
ocksa i regeringens proposition RP 221/2013 rd om kommunikationstjdnstlagen (tidigare in-
formationssamhéllsbalken). Det foreslés att definitionen av myndighetsnét bibehélls oforand-
rad vad géller innehallet, eftersom avsikten &r att det géllande réttslédget ocksa vad géller det
tradlosa VIRVE-nitet fortsitter under en dvergangstid pa flera ar, det vill sdga fram till dess
att det i sin helhet kan ersittas med en bredbandig myndighetskommunikationsldsning.

Med ndttjinst med anknytning till myndighetskommunikation avses enligt forslaget en tjénst
som tillhandahélls av ett teleforetag for att ett kommunikationsnét som foretaget dger eller pa
nagon annan grund forfogar dver ska kunna anvindas for att producera en kommunikations-
tjanst med anknytning till myndighetskommunikation for de anvdndare som avses i 250 §.
Detta &r en ny definition som har att géra med anordnandet av tradlés myndighetskommuni-
kation via bredband.

Med tillhandahallare av kommunikationstjdnst med anknytning till myndighetskommunikation
avses den tillhandahéllare av informations- och kommunikationstekniska tjanster for myndig-
heternas tidskritiska mobilkommunikation via bredband som utsetts i 8 § 2 mom. i sdkerhets-
nitslagen. Detta avser Suomen Erillisverkot Oy eller dess heldgda dotterbolag.

Tillsammans bildar nit- och kommunikationstjénster enligt definitionerna i 39 b och 39 ¢
punkten en ny bredbandig myndighetskommunikationshelhet, dir Suomen Erillisverkot Oy, i
enlighet med den éndring som foreslas i sékerhetsnétslagen, verkar som tjansteoperator for
myndighetskommunikationen via bredband, det vill sdga som tillhandahallare av kommunikat-
ionstjansten med anknytning till myndighetskommunikation enligt 39 ¢ punkten, vilken till att
borja ska konkurrensutsétta den kommersiella niatoperatoren, det vill sdga tillhandahéllaren av
néttjénsten med anknytning till myndighetskommunikation enligt 39 b punkten. Vad géller de
nya definitioner som anknyter till den bredbandiga myndighetskommunikationslésningen och
den oférdndrade definitionen av myndighetsnét ska det observeras att tillhandahallaren av det
tradlosa myndighetsnitet (VIRVE) inte dr ett teleforetag, eftersom det inte alls bedriver all-
mén televerksamhet enligt definitionen av teleforetag, det vill séga tillhandahaller tjanster till
en pa forhand avgransad anvandarkrets.

6 §. Verksamhet som kriver ndtkoncession. Det foreslas att paragrafens rubrik dndras pé sé
sdtt att ordet televerksamhet byts ut mot ordet verksamhet. Den &ndrade rubriken motsvarar

40



RP 226/2018 rd

bittre innehéllet i paragrafen, eftersom ocksd myndighetsnit, som inte faller inom ramen for
allmén televerksamhet, passar under den nya rubriken.

Till / mom. 1 paragrafen foreslés ett tilldgg av en mening om att koncessionshavare av ett mo-
bilnét, utifrén sin koncession, under de forutsittningar som foreskrivits i 29 a kap., ocksa kan
tillhandahélla néttjanster med anknytning till myndighetskommunikation eller nationell roa-
ming for myndighetskommunikation. Den foreslagna édndringen 6verensstimmer med den gil-
lande koncessionsregleringen darfor att en koncession dr bunden antingen till radiofrekvenser
eller till myndighetsnétet. I den myndighetskommunikationslésning som 4r under beredning
tillhandahéller teleforetaget (nitoperatdren) ett kommunikationsnét som redan &r i dess besitt-
ning for anvéndning for myndighetskommunikation, det vill séiga att det redan har en nitkon-
cession 1 sin besittning. Genom den foreslagna dndringen mojliggdr man, utifran de koncess-
ioner som redan finns, genomforandet av den nya néttjansten med anknytning till myndighets-
kommunikation via bredband i kommersiella nit och under vissa forutsittningar nationell ro-
aming for myndighetskommunikation.

I paragrafens 2 mom. foreslés en teknisk dndring genom vilken frasen “tillhandahallande av
nattjanster i mobila myndighetsndt” dndras till “tillhandahéllande av sddana mobilndt som
fungerar som myndighetsnét for dverforing av kommunikation som behdver radiofrekvenser”.
Andringen dr nédvandig eftersom hanvisningen till nittjanster i den géllande lagen géller tele-
verksamhet, vilket tillhandahéllandet av myndighetsnitet (VIRVE) inte utgdr. Dartill fortydli-
gas ordf6ljden i momentet.

29 a kap. Tillhandahdllande av myndighetsndt och ndt- och kommunikationstjdnster med an-
knytning till myndighetskommunikation. Det foreslas att det till lagen fogas ett nytt kapitel,
vilket omfattar reviderade 250 § och nya 250 a—250 e §, dir den sistnimnda paragrafens in-
nehall motsvarar det gillande 250 § 4 mom. Kapitlet utgdr en helhet som géller myndighets-
kommunikation, med foreskrifter om myndighetsabonnemang, tillhandahéllande av néttjéns-
ten med anknytning till myndighetskommunikation, anvéndning av prioriteter for myndig-
hetsabonnemang och deras inverkan, nationell roaming for myndighetskommunikation och
anslutningen av myndighetsnétet till ett allmént kommunikationsnit. Den i kapitlet reglerade
anviandningen av tjansten for myndighetskommunikation, som mojliggérs av myndighetsa-
bonnemang och som omfattar sidana prioriteter for myndighetsabonnemang som sékerstéller
att deras kommunikation prioriteras, dr naturligtvis avsedd enbart for anvéndargrupper som &ar
nodvéndiga for de myndigheter som avses 1 250 § 1 mom. och for skétseln av de uppgifter
som ndmns i den bestdimmelsen.

250 §. Myndighetsabonnemang. Det foreslas att paragrafens rubrik dndras fran myndighetsnét
till myndighetsabonnemang, eftersom propositionen mojliggér en ny tjanst for myndighets-
kommunikation som forutsétter abonnemang, vilken inte tillhandahélls i ett myndighetsnét en-
ligt definitionen av myndighetsnét, utan i ett kommersiellt teleforetags nét.

Med myndighetsabonnemang avses enligt 1 mom. abonnemang som beréttigar till anvindning
av savil det nuvarande myndighetsnitet (VIRVE och TUVE) som den nya bredbandiga kom-
munikationstjdnsten med anknytning till myndighetskommunikationen. Myndighetsabonne-
mang ska kunna erbjudas en myndighet eller en annan aktor for vilken ett myndighetsabon-
nemang dr nodvéndigt for skotseln av uppgifter som anknyter till statens ledning och sékerhet,
forsvaret, den allminna ordningen och sédkerheten, granssékerheten, rdddningsverksamheten,
sjordddningen, nddcentralsverksamheten, invandringen, jourverksamheten inom social- och
hélsovérden, spartrafiksidkerheten och befolkningsskyddet. For de anvéndargrupper som har
ratt till abonnemang till myndighetsnét motsvarar forslaget nulidget.
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Enligt forslaget ar det kommunikationsministeriet som ska fatta beslut om de anvandargrupper
som har ritt till myndighetsabonnemang, vilket motsvarar nuléget i friga om abonnemangen
till myndighetsnét. Dessutom foreslds det att kommunikationsministeriet ska ha mojlighet att
vid behov fatta beslut om antalet anslutningar. Kommunikationsministeriet ska hora finansmi-
nisteriet innan besluten fattas. Det ska ocksé observeras att avsikten dven i framtiden, vad gil-
ler annan anvindning av sdkerhetsnidt dn anvandning enligt sékerhetsnitslagen (TUVE-
anvindning), &r att forutsitta godkidnnande ocksa av finansministeriet med stéd av 4 § i1 den
lagen. Till denna del hénvisas det till nedanstaende forslag om dndring av 4 § i1 sdkerhetsnit-
slagen.

Eftersom tjénsten for myndighetskommunikation i samband med den bredbandiga tjdnsten for
myndighetskommunikation grundar sig pa accessnétet, med andra ord pa att abonnemanget
identifieras, vanligen genom ett SIM-kort som installeras i en terminalapparat, och inte pa en
helt fristdende radiotelefon, kan antalet abonnemang oka avsevart. I stillet for den nuvarande
fristdende filttelefonen som tas med mojliggér identifiering av abonnemanget for en telefon
avsedd for tjénsteuppdrag, vanligen genom ett SIM-kort, myndighetskommunikation som ut-
nyttjar prioriteter for myndighetsabonnemang. Detta leder till att anvéindarna, beroende pa ka-
raktdren pa uppgifterna, kan 6vervdga om det dr smidigare att skaffa fler bredbandiga myn-
dighetsabonnemang dn nuvarande VIRVE-telefoner. Den nya tjdnsten for myndighetskommu-
nikation har fran forsta borjan beretts som erséttare av VIRVE-tjansterna, varfor kalkylerna
over antalet anvéndare utgér fran antalet VIRVE-abonnemang. Eftersom antalet abonnemang,
i synnerhet i 6vergangsskedet, kan vara svart att forutse och eftersom det har en inverkan pa
enhetspriset for ett bredbandigt myndighetsabonnemang, ska det sékerstillas att finansministe-
riet hors i kommunikationsministeriets beslutsfattande. Dértill ska man sékerstilla en mojlig-
het att vid behov utvidga det beslut som géller anviandargrupper till att gélla ocksa antalet
abonnemang. | nuldget har kommunikationsministeriet fattat ett anvéndargruppsbeslut som
géller VIRVE-tjénsterna for en utsatt tid pé tre &r, och det ska fortsittningsvis vara mdjligt att
prova beslutets langd pé ett flexibelt sétt, s att anvéindargrupperna och vid behov ocksé anta-
let anvindare kan omprdvas med jémna mellanrum. Syftet med den foreslagna kontrollen av
antalet anvéndare &r inte att forsvara tillgangen till tjansten for myndighetskommunikation,
utan att sékerstélla att det inte sker en sddan 6kning av anvéndargrupperna eller antalet abon-
nemang som dventyrar syftet med tjansten for myndighetskommunikation. Kommunikations-
ministeriet ska vid behov kunna hora ocksa andra aktorer, sdsom aktorer som foretradder an-
viandargrupper inom myndighetskommunikation, sdsom inrikesministeriet och forsvarsmi-
nisteriet. Till denna del har det pé grund av dvergangsskedet for myndighetskommunikations-
16sningen inte ansetts nodvéndigt att ta in bestimmelser i lagen. Dértill skulle en uppriakning
av flera aktdrer som ska horas i samband med beslutsfattande ge ett felaktigt intryck av att for-
teckningen &r avsedd att vara uttdmmande.

I 2 mom. foreslés det att det foreskrivs att tillhandahdllare av kommunikationstjédnster med an-
knytning till myndighetskommunikation inom ramen for de anvandargrupper som definieras i
1 mom. beviljar enskilda myndighetsabonnemang till myndigheter och pa framstillning av
myndigheter till andra anvindare. Beviljandet av abonnemang av tillhandahéllaren av kom-
munikationstjdnsten med anknytning till myndighetskommunikation (tjansteoperatéren, Suo-
men Erillisverkot Oy) skulle mekaniskt grunda sig antingen direkt pd kommunikationsmi-
nisteriets beslut om anvéndargrupperna (myndigheter) eller pd en kombination av beslutet i
fraga och ett forslag om bifall som myndigheten provat med stod av beslutet. Foljaktligen om-
fattar inte beviljandet av abonnemang nagot provningselement for tillhandahallaren av kom-
munikationstjinsten (tjdnsteoperatdren), och det handlar inte heller om sokandens rétt till ett
abonnemang, utan om mekaniskt verkstdllande av anvdndargruppbeslutet och det bifall som
myndigheten gett i anknytning till de egna uppgifterna. Som fortséttning pé den granskning av
antalet myndighetsabonnemang som lagts fram ovan i samband med 1 mom. finns det skél att
ndmna att tillhandahéllaren av kommunikationstjénsten med anknytning till myndighetskom-
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munikation (tjansteoperatdren) inte har mojligt att utifran egen provning aterkalla ett myndig-
hetsabonnemang. Anviandarmyndigheten kan 6vervdga denna mojlighet och ér ocksa rétt aktor
att dvervéga behovet av abonnemang for de egna uppgifterna enligt 250 §, ocksa vad giller
andra anviandare som dr nodvéndiga for skotseln av uppgifterna.

Det foreslas det i paragrafen tas in ett nytt 3 mom. enligt vilket koncessionshavaren for myn-
dighetsnét och tillhandahallaren av kommunikationstjanster med anknytning till myndighets-
kommunikation (tjdnsteoperatdren) pa begiran och arligen ska ldmna en utredning om myn-
dighetsabonnemangen till Transport- och kommunikationsverket. Med bégge aktorer avses
Suomen Erillisverkot som koncern, & ena sidan i sin roll som tillhandahallare av VIRVE-
tjénster i1 egenskap av koncessionshavare for myndighetsnét och & andra sidan i rollen som
tillhandahéllare av den nya bredbandiga tjansten for myndighetskommunikation (tjansteopera-
tor). Foljaktligen ska tjdnsteoperatoren ERVE till Transport- och kommunikationsverket arlig-
en, och alltid pa begdran av Transport- och kommunikationsverket, 6verlamna en utredning
over myndighetsabonnemangen vad géller sdvdl myndighetsndt som den nya tjénsten for
myndighetskommunikation. Malet med den foreslagna nya utredningsskyldigheten &r att sa-
kerstélla hanteringen av konsekvenserna av utvecklingen av bredbandiga myndighetsabonne-
mang, i synnerhet for kommersiella myndighetsnit, bland annat pa sa satt att de uppgifter som
samlats in av Transport- och kommunikationsverket kan utnyttjas till stéd for kommunikat-
ionsministeriets anvandargruppsbeslut.

Den géllande lagens 250 § 3 mom. blir enligt forslaget 4 mom. Bestimmelserna i momentet
forenklas med hénvisning till avvecklingen av normer. I kommunikationstjénstlagens III avd.
foreskrivs det om teleforetags skyldigheter och samhéllsomfattande tjanster, och i V avd. fore-
skrivs det om anvindares och abonnenters rittigheter i samband med kommunikationstjanster.
Tillampningsbegriansningen i det gillande 250 § 3 mom. behovs inte, eftersom begriansningar-
na i kommunikationstjénstlagens III och V avd. ricker for att utesluta myndighetsnét. Det ér
dock nddvindigt att fortsdttningsvis, pad samma sétt som i géllande i 250 § 3 mom., foreskriva
att myndighetsnét inte omfattas av tillimpningsomradet for bestimmelserna i 316 § om be-
handling och utplaning av uppgifter om kommunikation och lokalisering. Dértill utvidgas be-
gransningen till att gélla kommunikationstjdnsten med anknytning till myndighetskommuni-
kation, vilket innebér att 316 § inte heller giller den nya bredbandiga tjansten for myndighets-
kommunikation.

250 a §. Tillhandahdllare av ndttjdnst med anknytning till myndighetskommunikation. Det {o-
reslas att till lagen fogas en ny paragraf om tillhandahallare av en néttjanst med anknytning till
myndighetskommunikation via bredband. Enligt det foreslagna / mom. tillhandahélls en nit-
tjanst med anknytning till myndighetskommunikation av ett teleforetag som tillhandahallaren
av kommunikationstjénsten med anknytning till myndighetskommunikation (tjinsteoperatoren
ERVE) har valt genom ett upphandlingsforfarande.

Vad giller upphandlingsforfarandet hianvisas det till sdkerhetsnétslagens 13 §, som reglerar
underentreprenader i tjansteproduktionen i ett sakerhetsnét. Enligt paragrafen i fraga ska tjéns-
tetillhandahéallaren (ERVE) innan upphandlingsforfarandet inleds begéra ett utlatande i fragan
av finansministeriet. Enligt samma bestimmelse ska det uppdragsavtal som ska ingas med un-
derleverantoren, det vill séiga i detta fall det teleféretag som fungerar som tillhandahéllare av
néttjénsten, 1 synnerhet sékerstdlla forfarandena for hantering av stdrningar under normala
forhallanden och av undantagssituationer. I och med den foreslagna hénvisningen grundar sig
den reglering pa lagniva som géller kvaliteten pa den framtida bredbandiga myndighetskom-
munikationstjansten, vid sidan om upphandling, pa det hela taget pa bestimmelserna i 13 § i
sdkerhetsnétslagen. I dessa forutsétts det bland annat att de krav pé sikerhet, aktionsbered-
skap, annan beredskap och kontinuitet som géller sdkerhetsnétet uppfylls. Dértill hanvisas det
till att underleveransen ska begrénsa sig till enbart nddvéndig omfattning och att underleve-
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ransen ska ordnas pé sa sitt att hanteringen, styrningen och Gvervakningen av tjansteprodukt-
ionen stannar kvar hos tjanstetillhandahallaren.

Nér dessa kriterier i sékerhetsnétslagen tillimpas p& anordnande av trddlos myndighetskom-
munikation enligt den aktuella propositionen ska f6ljande utgdngspunkter beaktas i tolkning-
en. For det forsta star det i 13 § i sdkerhetsnétslagen att beslut om omfattningen pa och forut-
sittningarna for underleverans fattas av finansministeriet, vilket innebér att finansministeriet
inom de grianser som stills i lagen har relativt omfattande behorighet att inom ramen for néd-
vindigheten av underleverans enligt tjinst bedoma bland annat i vilken utstridckning tjénsterna
ska tillhandahallas av staten sjédlv. Vad géller myndighetsradionétet och de aktuella informat-
ions- och kommunikationstekniska tjédnsterna for myndigheternas tidskritiska mobilkommuni-
kation via bredband utreder finansministeriet, med det forfarande som géller begédran om upp-
gifter om upphandling vid Suomen Erillisverkot, det mest kostnadseffektiva sittet att produ-
cera tjanster och fattar utifran denna grund ett beslut om randvillkoren for underleveransen, ef-
ter att ha hort Styrgruppen for tjdnsten for myndighetskommunikation, som den tillsatt och i
vilken de centrala myndigheter som anvénder tjdnsten ar foretradda. Foljaktligen &r det moj-
ligt att med den helhet som utgdrs av den i sdkerhetsnétslagen garanterade ministerstyrningen
av den statsdgda tjansteoperatoren (Suomen Erillisverkot eller ett dotterbolag till det) och den
intressentsakkunnighet som ordnats till stod for denna sékerstilla att tjansteproduktionen han-
teras, styrs och Overvakas pa behorigt sétt och att enligt tjanst faststédlla kraven pé sékerhet,
aktionsberedskap, annan beredskap och kontinuitet for sékerhetsnétet. P4 grund av den over-
gripande modellen for trddlos myndighetskommunikation torde den i 13 § i sékerhetsnétslagen
faststéillda precisionen pé kvaliteten pa den tjénst som ska upphandlas i praktiken vara det
mest dndamalsenliga sattet att faststdlla ocksa kvaliteten pa den néttjdnst som ska skaffas av
teleforetaget.

Kvaliteten pa den nittjénst som ska upphandlas faststélls slutgiltigt i de upphandlingsproces-
ser som giller denna och i de tjdnsteavtal som ska ingés efter upphandlingen. I avtalen finns
det béttre forutséttningar att beakta tekniska detaljer 1 néittjdnsten och hitta en jamvikt ocksé
mellan anvdndarmyndigheternas behov och de tillgdngliga resurserna. Den nya évergripande
tjansten for myndighetskommunikation via bredband bor vad géller saval kvalitet som tillfor-
litlighet motsvara VIRVE-tjansterna. Detta hoga kvalitetskrav ska dock proportioneras pé sa
sdtt att uppndendet av kravet sékerstélls inom ramen for 6vergangstiden. Med andra ord ska
nedkdrningen av VIRVE-nétet och vergéngen till en ny tjanst genomforas {forst da det kan vi-
sas att tjansterna kvalitetsméssigt sett &r dverensstimmande. Vad géller tickningen for myn-
dighetskommunikationen forutsatter detta investeringar for att utveckla den nya bredbandiga
tjénsten.

Tidskritisk kommunikation mellan myndigheterna dr av avsevérd betydelse for det finldindska
sambhdllets sidkerhet och dérfor ar det nddvandigt att noggrant sakerstilla att den aktdr som ge-
nom konkurrensutséttning valts som tillhandahéllare av néttjénsten i &ndamalsenlig och till-
racklig omfattning uppfyller kraven pa sédkerhet, beredskap, forberedelser och kontinuitet i
fraga om sédkerhetsnitet med tanke pa kraven for myndighetsverksamhet inom denna service-
helhet.

Enligt 1 och 5 § i sidkerhetsnidtslagen dr sékerhetsnétet ett myndighetsnét som édgs och forvaltas
av staten. I regeringens proposition RP 54/2013 rd preciseras dgandet pd foljande sitt: “de
centrala delarna i fraga om sikerhetsnétet besitts av sddana tillhandahéllare av tjénster som di-
rekt dgs och styrs av staten”. Avsikten har séledes inte varit att egendomen hos de underleve-
rantorer som tillhandahaller tjanster i sdkerhetsndtet ska Overga i statens d4go. Enligt den fore-
slagna éndringen i sékerhetsnétslagens 1 § tillimpas det som i sékerhetsnétslagen foreskrivs
om sidkerhetsnét och anvéndningen av tjénster 4ven pd informations- och kommunikationstek-
niska tjénster for myndigheternas tidskritiska mobilkommunikation via bredband. Detta mots-
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varar kommunikationstjénstlagens begrepp tillhandahallare av kommunikationstjanster med
anknytning till myndighetskommunikation (tjinsteoperatoren, ERVE). Avsikten &r inte heller
att egendomen hos underleverantdrerna for kommunikationstjénsten med anknytnlng till myn-
dlghetskommumkatlon sasom det teleforetag som tillhandahéller nittjdnsten, ska 6vergd i sta-
tens dgo. Det teleforetag som tillhandahdller néttjénsten ska foljaktligen fortsittningsvis dga
och forvalta infrastrukturen. Agandet av den infrastruktur som hanfor sig till en eventuell ut-
byggnad och sékerstillande av nitet som foljer av sdkerhetsndtslagen ska definieras senare be-
roende av i vems dgo det dr dandamalsenligt att skaffa egendom.

Utgangspunkten for entreprenad som regleras i 13 § 3 mom. i nétsdkerhetslagen ar for sin del
att tillhandahallaren ansvarar for underleverantorens arbete som for sitt eget arbete. Dar med
ska straffrittsligt tjansteansvar tillimpas pa tillhandahéllaren av myndighetsradionitet och av
informations- och kommunikationstekniska tjénster for myndigheternas tidskritiska mobil-
kommunikation via bredband (ERVE) liksom ocksa pa personalen for det teleforetag som ver-
kar som underleverantor, jamte instanser i de beslutsfattande organen, nér de utfor uppgifter
som anknyter till sdkerhetsnitsverksamhet. I nedanstdende forslag om 250 d § i kommunikat-
ionstjanstlagen ar utgangspunkten dock att 13 § i sdkerhetsnétslagen, vilken géller underentre-
prenad, och den anknutna bestimmelsen om ansvar i 20 § i samma lag, inte tillimpas pa den
nationella roaming som ska tillhandahéllas for myndighetskommunikation. Foljaktligen fore-
slas det att straffrattsligt tjinsteansvar tillimpas enbart pa det teleféretag som utifran konkur-
rensutsittning valts till tillhandahéallare av néttjansten med anknytning till myndighetskommu-
nikation.

250 b §. Tillhandahdllande av ndttjidinst med anknytning till myndighetskommunikation. Det
foreslas att det till lagen fogas en ny paragraf om tillhandahéllandet av néittjansten med an-
knytning till myndighetskommunikation och om prioriteter for myndighetsabonnemang. I den
foreslagna paragrafen foreskrivs det att tillhandahéllaren av néttjinsten med anknytning till
myndighetskommunikation, det vill sdga det teleforetag som valts genom konkurrensutsatt-
ning, vid hog belastning ska garantera att anvindarna av i 250 § avsedda myndighetsabonne-
mang har tillgang till tjdnsten for myndighetskommunikation och att tjansten har den kvali-
tetsniva som kravs.

Med prioriteter for myndighetsabonnemang tryggas tidskritisk kommunikation fér myndig-
heterna i situationer dér nétet har hog belastning och dér nétets kapacitet inte fullt ut rdcker for
alla anvéndare. Det ska exempelvis vara mojligt att for myndighetsabonnemang faststélla
vissa tilltrades- och kvalitetskategorier for att skilja dem fran andra abonnemang, d& det vid
behov dr mojligt att i ndttjansten prioritera dessa abonnemang genom att anvdanda den ndmnda
tekniken. Prioriteterna for myndighetsabonnemangen innebér séledes inte att det pa forhand
reserveras nagon viss andel av nitets kapacitet for kontinuerlig myndighetsanvindning, utan
de ska utnyttjas vid eventuell hog belastning pa nitet.

Enligt paragrafens 1 mom. ska tillhandahallaren av nittjinsten med anknytning till myndig-
hetskommunikation vid hog belastning pa kommunikationsnétet trygga tillgangen till tjdnsten
for myndighetskommunikation samt prioritet for kommunikationens kvalitet i forhallande till
annan kommunikation. Tillgangen till tjénsten ska tryggas s att myndighetsabonnemang har
prioriterad tillgéng till tJansten framfor andra abonnemang (foretrdde till tjdnsten) och genom
att vid hog belastning pd kommunikationsnétet anvisa eller 6verfora nétets resurser till myn-
dighetsabonnemangen (fortur som maojliggor tillgang till tjidnsten).

Pa praktisk niva prioriteras genom foretrddet och forturen till tjinsten myndighetsabonne-
mangens tillgang till nétet pa tva sétt. For det forsta innebér foretrédet och forturen till tjéinsten
att myndigheterna vid hog belastning garanteras tilltrdde till néitet och dess resurser. Till f6ljd
av detta kan det hénda att andra 4n myndighetsabonnemangsanvéndare tillfalligt inte nddvén-
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digtvis alls far kontakt med det hogt belastade nitet. Da kopplas till exempel inte samtal, for
att det fortfarande ska vara mojligt att kommunicera normalt med myndighetsabonnemang
(foretrdde till tjcinsten). For det andra innebér foretrddet och forturen till tjansten att vissa an-
slutningar till nitet frdn andra abonnemang vid behov tillfélligt kan hivas, for att kommuni-
kationen med myndighetsabonnemang ska kunna tryggas. Det kan d& hinda att en vanlig an-
vandares samtal bryts (fortur som mdjliggor tillgdng till tjidnsten). Sddana situationer med hog
belastning ar exceptionella och kan bero till exempel pa storolyckor eller andra situationer dar
en stor mingd personer pa ett litet eller avldgset omrade vill anvinda sitt abonnemang pé
samma géng, vilket leder till att nitkapaciteten overskrids.

Det ska vara mojligt att for myndighetsabonnemang faststilla prioriteringsnivén och en for-
maga att hindra andra tjanster (4/location and Retention Priority), vilket sakerstéller foretradet
till radionétets resurser. Det ska vara mojligt att for SIM-kort for myndighetsabonnemang
faststélla en viss tilltradeskategori, da det vid hog belastning dr mojligt att stinga av anslut-
ningen for anvdndare med abonnemang med andra tilltrddeskategorier till formén f6r myndig-
hetsabonnemangen (Access Class Barring) eller att 6verfora dem till andra frekvensband. Till
exempel kan idrifttagande av det foretrdde och den fortur till tjinsten som bestér av dessa
element automatiseras genom att troskelvirden i nétet faststélls, eller ocksé kan prioriteterna
tas 1 drift fran fall till fall, nar forhallandena sa kraver.

Enligt det foreslagna 2 mom. ska teleforetaget i egenskap av tillhandahéallare av nittjédnsten
med anknytning till myndighetskommunikation genom prioritet for kommunikationens kvali-
tet vid hog belastning garantera en tillricklig kvalitetsnivd pa myndighetsabonnemangens
kommunikation framfor annan kommunikation genom att vid behov prioritera den i mobilna-
tet, sé att annan kommunikation inte hindrar kommunikationsnétet frén att erbjuda den kvali-
tetsniva som kravs for myndighetsabonnemangens kommunikation.

Vid anvéndning av prioriteten for kommunikationens kvalitet dr det mdjligt att kvalitetsnivan
for en vanlig anvéndare av kommunikationstjénsten sjunker tillfalligt, da kvalitetsnivan for
myndigheternas tidskritiska kommunikation sékerstdlls. I praktiken kan detta innebéra till ex-
empel att andra 4n myndighetsabonnemangsanvindare fortfarande kan ringa och sénda sms,
men att videobilden tillfdlligt laddas l&ngsammare dn normalt eller inte alls. Tekniskt sett ge-
nomfors prioriteringen i mobilnétet med tjénstekvalitetsparametrar, som tekniskt sett paverkar
prioriteten for olika tjénster och anslutningar pa olika nivéer och foljaktligen behandlingen av
datadverforing i ndtet. Genom att anvénda och kombinera olika parametrar &stadkoms olika
funktionaliteter som péaverkar anvdndningen. Det dr bland annat mojligt att faststélla en viss
kvalitetsklass for en dataanslutning(QCI, Quality of Service Class Identifier), da en anslutning
med hogre prioritet betjdnas forst, eller en viss hastighet som nétet garanterar (GBR, Guaran-
teed Bit Rate). Utover radionitet ska prioriteten for kommunikationens kvalitet omfatta ocksé
prioritering av myndighetstrafiken savil i teleforetagets dverforingsnét som i dess stamnét, om
det behovs for att en tillracklig kvalitetsniva ska kunna garanteras myndighetsabonnemangens
kommunikation.

Liksom framgar av beskrivningen ovan motsvarar begreppen for prioriteterna for myndighets-
abonnemang inte helt de tekniska sétten for genomforande av prioriteterna, utan begreppen
har forenklats for att juridiskt beskriva de mekanismer for prioriteterna for myndighetsabon-
nemang som teleforetagets skyldigheter giller. Teleforetaget genomfor prioriteterna genom en
behovlig helhet av olika tekniska dtgérder for nithantering som géller tilltrdde, kvalitet och
prioritet och genom vilka myndighetsabonnemangen vid hdg belastning garanteras foretride
till ndtet och nétets resurser samt foretrdde till anvindningen av dessa resurser. Som prioriteter
for myndighetsabonnemang nédmns i bestimmelserna dédrmed inte sérskilt exempelvis tekniska
tilltradeskategorier for abonnemangen, eftersom de utgor bara en del av det tekniska genomfo-
randet av prioriteterna.
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250 ¢ §. Forutsdttningar for tillhandahdllande av ndttjidinst med anknytning till myndighets-
kommunikation. 1 den foreslagna nya paragrafen foreskrivs det att det genom prioriteter for
myndighetsabonnemang dr mojligt att begréinsa andra anvéndares tillgang till eller anvéndning
av nétet endast i nddvéndig omfattning. Enligt / mom. ér begrénsningar genom prioriteter for
myndighetsabonnemang tilldtna endast i den omfattning de ar nddvindiga for att sdkerstélla
tillgdngen for myndighetskommunikation vid stark belastning. Begrénsningen ska gélla bland
annat den tidsmaéssiga ldngden och det geografiska omrédet. Prioriteterna for myndighetsa-
bonnemang genomfors exempelvis sa att de inte utgdr ndgot hinder for att ringa nédsamtal,
dven om andra samtal kan behova begrénsas.

Enligt paragrafens 2 mom. ska tillhandahéllaren av néttjdnsten med anknytning till myndig-
hetskommunikation, det vill sdga teleforetaget, vid verkstédllandet prioriteterna for myndig-
hetsabonnemang se till att kvaliteten pa och tillgdngligheten till kommunikationstjanster inte
allmént forsamras for andra anviandare. Med detta avses till exempel att kapaciteten i ett tele-
foretags nét bor vara tillrickligt pa sa sitt att genomforandet av myndighetskommunikationen
inte orsakar oldgenheter for kvaliteten pa och tillgdngen till kommunikationstjénsten for ov-
riga anvéndare och att de prioriteter for myndighetsabonnemangen som vid behov anvénds or-
sakar enbart en tillfallig, regional forsamring av kvaliteten pa tjansten for Gvriga anvindare av
tjansten. I det foreslagna 2 mom. foreskrivs det dessutom att teleféretaget har en skyldighet att
folja de effekter som anvandningen av prioriteterna for myndighetsabonnemang och tillhanda-
héllandet av nittjénsten med anknytning till myndighetskommunikation har pa andra anvénda-
res tillgng till tjénsterna, ndtets prestationsformaga och kapacitetsutnyttjandegraden. Genom
uppfoljningen sikerstélls det att teleforetagets nétkapacitet ricker for att tillhandahélla andra
tjanster vid sidan om tillhandahallandet av néttjdnsten med anknytning till myndighetskom-
munikation. Skyldigheten preciserar skyldigheten att sorja for tjanstekvaliteten enligt 243 §.
Uppfoljningen géller uttryckligen konsekvenserna av myndighetskommunikationen, inte ut-
nyttjandet av kapaciteten i allménhet.

Paragrafens 3 mom. innehdller en bestimmelse om skyldigheten for tillhandahallaren av
kommunikationstjansten med anknytning till myndighetskommunikation (tjansteoperatdren)
att pa Transport- och kommunikationsverkets begiran leverera en beskrivning av verkstéllan-
det av prioriteterna fér myndighetsabonnemang och en uppskattning av deras effekter pa andra
anvindare. For att till Transport- och kommunikationsverket kunna leverera de uppgifter som
ett teleforetag samlat in ska tjansteoperatdren komma Overens om réttigheter till information
med teleforetaget. Det har bedomts att det naturligaste séttet for att ordna detta informations-
utbyte aktiebolagen emellan &r att gora det pa avtalsbaserat sitt, varfor det inte nddvandigt att
reglera detta i lagstiftningen. Transport- och kommunikationsverket dvervakar i varje fall kva-
liteten pé Ovriga anviandares kommunikationstjanster inom ramen for sina lagstadgade upp-
drag. Déremot &r man inte pé vég att foreslé en separat tillsynsuppgift som géller kvaliteten pé
kommunikationstjdnsten for myndighetsabonnemangen for Transport- och kommunikations-
verket, eftersom detaljerna for tjansten overenskoms i avtalen mellan nét- och tjédnsteoperatd-
ren, det vill sdga teleforetaget, och Suomen Erillisverkot Oy. Dartill ska det observeras att si-
kerhetsnitverksamhet hor till finansministeriets ansvarsomrade.

250 d §. Nationell roaming for myndighetskommunikation. Det handlar om en ny paragraf om
nationell roaming f6r myndighetskommunikation. Syftet med paragrafen ar att mojliggora till-
handahéllande av myndighetskommunikation ocksa i situationer dér néatet for tillhandahéllaren
av néttjansten med anknytning till myndighetskommunikation, det vill sdga det teleforetag
som valts genom konkurrensutséttning, inte ar i bruk. Nér en stérning férekommer i det egna
nétet for tillhandahéllaren av nittjdnsten med anknytning till myndighetskommunikation eller
dé néttickning saknas i omradet i fraga, dr det med hénsyn till den samhilleliga betydelsen for
myndighetskommunikationen nddvéndigt att myndighetskommunikation undantagsvis kan
tillhandahéllas genom roaming. Vad géller brist pa néttickning ska det dock observeras att
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fraimst smaskaliga skuggomraden avsetts som kdrnomraden for nationell roaming. Foéljaktligen
ar inte avsikten med regleringen att det teleforetag som faststillts i 250 a § och valts genom
konkurrensutséttning i bred skala och &tminstone inte annat an tillfalligt drar nytta av ett annat
teleforetags nédt som en del av den néttjdnst med anknytning till myndighetskommunikation
vilken det tillhandahéller. Mélet med helhetslosningen for tradlos myndighetskommunikation
via bredband dr en néttdckning som sa vdl som mojligt drar nytta av den redan befintliga
kommersiella natinfrastrukturen, dd man skulle dra nytta av nitet for det teleforetag som valts
genom konkurrensutséttning. Eftersom beslut om detaljerna for konkurrensutsittning av nét-
tjdnsten fattas separat och eftersom strukturen pa telemarknaden p& Aland avviker fran struk-
turen i Fastlandsfinland, &r det mojligt att det dr nddvéndigt att Gvervédga nagra typer av mel-
lanformer (konsortier) for nationell roaming som géller myndighetskommunikation eller till-
handahallande av sddan och nittjansten enligt 250 a § i storre utstrackning &n i Fastlandsfin-
land.

I den foreslagna paragrafens / mom. foreskrivs det att andra teleforetag én det foretag som av-
ses 1250 a § och valts genom konkurrensutsittning pa begéran och pa skiliga villkor ska er-
bjuda tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommuni-
kation (tjansteoperatdren) bruksritt av mobilndt inom Finlands territorium (nationell roaming)
for att mojliggéra myndighetskommunikation. Med formuleringen ”p& begéran” avses att
tjansteoperatdren kommer Gverens om anordnandet av nationell roaming med ett sadant tele-
foretag. I forslaget tas inte stillning till om tjansteoperatdren ar ldmplig for nationell roaming
for respektive omrade tillsammans med samtliga teleforetag som éger ett nat dér eller till ex-
empel endast med ett annat teleforetag 4n det som valts till ndtoperator. Avsikten dr att det ar
fraga om ett kontinuerligt avtal eller ett langtidsavtal och att man inte ingér skilda avtal for
varje enskild roaming. Ett i paragrafen avsett teleféretag som erbjuder nationell roaming har
enligt 1 mom. en skyldighet att erbjuda nationell roaming i situationer dar mobilnétet for till-
handahéllaren av néttjdnsten med anknytning till myndighetskommunikation inte ar tillgéng-
ligt. Det kan handla om en situation dir det egna nétet for tillhandahallaren av néttjansten med
anknytning till myndighetskommunikation inte dr tillgéngligt till exempel pa grund av ett
skuggomrade eller en felsituation. Enligt momentet ska teleforetaget ockséa erbjuda sadana ro-
amingrelaterade funktioner och tjanster som genomforandet av nationell roaming och funge-
rande tjanster forutsitter. Med dessa funktioner och tjanster avses inte 1 250 b § avsedda prio-
riteter for myndighetsabonnemang, utan stodtjanster som ar nédvéndiga for att genomfora ro-
aming for myndighetskommunikation. Karaktéren av dessa stodatgirder belyses av artikel 3.3
i Europaparlamentets och radets forordning (EU) nr 531/2012 om roaming i allmidnna mobil-
nét 1 unionen, enligt ”Vilken roamingtjénsttilltriade i grossistledet ska omfatta tilltrade till alla
nitelement och tillhorande faciliteter, relevanta tjanster, programvarusystem och informat-
ionssystem som behdvs for att tillhandahalla reglerade roamingtjénster till kunder.”

Enligt det foreslagna 2 mom. dr det teleforetag som tillhandahaller nationell roaming skyldigt
att pa skaliga villkor erbjuda prioriteter for myndighetsabonnemang enligt 250 b § pé begéran
av tjansteoperatoren. Detta innebér att s.k. normal nationell roaming genomfors utan priorite-
ter for myndighetsabonnemang och att tillhandahallaren av kommunikationstjénsten med an-
knytning till myndighetskommunikation (tjdnsteoperatdren) provar i fraga om varje enskilt te-
leforetag och omrade om det dr nodvéndigt att forutsitta att prioriteter for myndighetsabon-
nemang tillhandahalls ocksa vad giller roaming. Vid en begéran om detta, ska bestimmelser-
na i 250 c § tillimpas pa det teleforetag som erbjuder nationell roaming. Tjénsteoperatéren
och det teleforetag som erbjuder nationell roaming kan ockséa avtala om erbjudande av priori-
teter for myndighetsabonnemang for kontinuerliga eller langtidsavtal till exempel inom ett
visst omrade eller under en viss tidsperiod. Vidare enligt momentet tillimpas inte underleve-
rantOrsstatus enligt 13 § 1 sédkerhetsnétslagen eller straffrittsligt tjansteansvar i 20 § i den lagen
pa det teleforetag som tillhandahéller roaming.
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Det behdver inte foreskrivas om straffrattsligt tjansteansvar for det teleforetag som tillhanda-
haller nationell roaming, eftersom det inte har offentliga forvaltningsuppgifter. Detta behand-
las ndrmare under avsnitt 4 Forhédllande till grundlagen samt lagstifiningsordning. Dessutom
kan genomforandet av roaming for myndighetskommunikation betraktas som motsvarande
skyldighet som de atgérder som teleforetaget dr skyldigt att vidta for att styra och sdkerstélla
nodsamtal. Inte heller genomforandet av dessa lagstadgade funktioner har ansetts hora till de
uppgifter som omfattas av straffrattsligt tjansteansvar.

I det foreslagna 3 mom. foreskrivs det att om tillhandahallaren av kommunikationstjédnsten
med anknytning till myndighetskommunikation (tjinsteoperatoren) och ett i 1 mom. avsett te-
leforetag som tillhandahéller roaming inte nér en 6verenskommelse om de villkor som avses 1
1 och 2 mom., bestimmer Transport- och kommunikationsverket pa begiran av den ena eller
bada parterna om villkoren. I regel behdvs inget beslut av Transport- och kommunikations-
verket, utan parterna kommer sinsemellan 6verens om villkoren for tillhandahéllande av nat-
ionell roaming och i de fall som avses i 2 mom. dven for erbjudande av prioriteter for myndig-
hetsabonnemang, inklusive priset. Syftet med ett beslut av Transport- och kommunikations-
verket dr att sékerstélla anordnandet av nationell roaming som behdvs for tjénster for myndig-
hetskommunikation och dartill hdrande prioriteter for myndighetsabonnemang, om tjénsteope-
ratoren och teleféretagen dnda inte nér nagon 6verenskommelse under forhandlingarna.

Transport- och kommunikationsverket ska striva efter att beslutet ar skéligt for bada parter.
Det ér saledes fraga om villkor for normal roaming som tillhandahalls f6r myndighetskommu-
nikation och genomférande i samband med roaming av prioriteter for myndighetsabonnemang
som baserar sig pa en sirskild begdran. Om parterna inte kan enas kan Transport- och kom-
munikationsverket faststélla en skalig avgift ocksa for nationell roaming som ar ett av de 1 fo-
regdende mening ndmnda villkoren. Transport- och kommunikationsverket kan fatta beslut om
avgiften for normal roaming med hjélp av en prisjamforelse. Prisjamforelsen kan grunda sig
pa partiavgifter som tas ut for roaming i Finland i friga om abonnemang fran andra EU- och
EES-stater (inbound roaming). Mer specifikt uttryckt baseras prisjdmforelsen séledes pé de
avgifter som tas ut for direkt nyttjanderétt av roamingtjanster pa partihandelns niva och som
teleforetag i Finland tar ut av operatorer for mobilnét for tillhandahallande av roamingtjénster
pa detaljhandelns niva till roamingkunder i Finland, vilkas hemnét finns i ndgon annan med-
lemsstat i Europeiska unionen eller Europeiska ekonomiska samarbetsomradet. Prisjamforel-
sen ska endast grunda sig pad kommersiella priser. P4 de roamingtjénster som tillhandahalls ro-
amingkunder frdn EU- och EES-lénder tillimpas bestimmelser om maximiavgifter for roa-
ming pa parti- och detaljhandelns niva som grundar sig pa EU-lagstiftning. Att anvinda avgif-
ter som tas ut av operatorer fran EU- och EES-omradet som grund for prisjamforelsen garante-
rar ocksd atminstone en skélig ersdttning for partitjdnsterna och dven det att partitjinsterna
inte behover produceras till ett virde som underskrider kostnaderna. Motsvarande prisjamfo-
relse torde inte kunna goras for prioriteterna for myndighetsabonnemang, men strévan &r att
Transport- och kommunikationsverkets beslut ska vara skéligt for bada parter dven i friga om
dessa.

250 e §. Sammankoppling av myndighetsndt med ett allmdnt kommunikationsndt. Det foreslas
att det till lagen fogas en ny paragraf, till vilken innehéllet i den géllande lagens 250 § 4 mom.
overfors med enbart smé tekniska éndringar. Det nuvarande 250 § 4 mom. géller samman-
koppling av myndighetsnét med ett allmént kommunikationsnidt. Genom momentet alaggs te-
lefOretaget att pa begdran utan ersittning ansluta ett myndighetsnit till ett allmint kommuni-
kationsnit. I momentet foreskrivs det ocksé att teleforetaget som &r verksamt i myndighetsna-
tet inte har rétt till ersittning for kommunikation frén ett allmént kommunikationsnat till ett
myndighetsnét och att teleforetaget har rétt till ersédttning for kommunikation frén ett myndig-
hetsnit till ett allmént kommunikationsnét enligt teleforetagets prislista.

49



RP 226/2018 rd

Momentets hinvisning till teleforetaget som &ar verksamt i myndighetsnitet, vilket avser Suo-
men Erillisverkot Oy (ERVE), korrigeras sa att det hanvisas till tillhandahéllaren av myndig-
hetsnétet. Liksom konstateras ovan betraktas ERVE i egenskap av myndighetsnétsaktor inte
som ett teleforetag enligt definitionerna i lagen. Vidare moderniseras begreppet telekommuni-
kation till kommunikation.

Med myndighetsnit avses i enlighet med definitionerna i 3 § de nuvarande VIRVE-tjdnsterna
och TUVE-nitet, inte den nya bredbandiga tjansten for myndighetskommunikation.

271 a §. Tillhandahdllande av offentlig reglerad satellittjcinst. Det foreslas att paragrafens
hénvisning till 250 § 1 och 2 mom. om anvéndargrupper éndras till en hénvisning till 250 §,
eftersom momenthdnvisningarna dr onddiga och det i denna proposition foreslas att 250 § &nd-
ras, varfor ocksa dess struktur dndrar en aning. Andringen har inga innehallsméssiga konse-
kvenser for tillhandahallet av en offentlig reglerad satellittjénst.

272 §. Atgéirder for informationssékerheten. 1 1 mom. i paragrafen foreslas det att teleforetag
och sammanslutningsabonnenter &ndras till kommunikationsférmedlare. Begreppet kommuni-
kationsformedlare tdcker forutom teleforetag och sammanslutningsabonnenter ocksa andra
formedlare. En av framgangsfaktorerna for administreringen av de finldndska néten och tjéns-
ternas datasdkerhet dr den finldndska lagstiftningen, som alagger olika aktorer att skota data-
sdkerheten for sina tjdnster och dessutom ger forutsittningar for att bekdmpa datasékerhets-
problem. Kommunikationstjanstlagen forutsétter att ocksd andra kommunikationsformedlare
an teleforetag och sammanslutningsabonnenter skoter datasidkerheten for tjénster, meddelan-
den, formedlingsuppgifter och positioneringsuppgifter. For tillféllet ger lagen dock inte andra
formedlare av kommunikation samma rattigheter att vidta atgarder for att genomfora datasa-
kerhet, i motsats till teleféretag och sammanslutningsabonnenter. Med tanke pa jaimbordiga
verksamhetsforutséttningar och mdjliggérande av en tickande datasékerhetsnivd bor 272 §,
som innehéller bestimmelser om atgérder for att sorja for datasékerheten, utvidgas till att gélla
alla kommunikationsformedlare. Tillhandahallare av myndighetsnét och tillhandahallare av en
kommunikationstjinst som fraimjar myndighetskommunikation betraktas som kommunikat-
ionsformedlare.

Utvidgandet av datasidkerhetsatgdrderna enligt 272 § samlar till denna del alla myndighetsnét
och tjénster som &r vésentliga for samhéllet eller anvéndarna, de teleforetag som tillhandahal-
ler sddana, andra kommunikationsférmedlare, sammanslutningsabonnenter och myndighetsnét
under en enhetlig regleringsram.

318 §. Utldmnande av information fran myndigheter. Det foreslas att ett nytt 3 mom. laggs till
1 paragrafen, dér det foreskrivs att Transport- och kommunikationsverket och finansministe-
riet, trots sekretessbestimmelserna och andra begrénsningar som géller utlimnande av in-
formation, har rétt att limna ut dokument som det fatt eller upprittat i samband med sina upp-
gifter enligt lag samt att roja sekretessbelagd information for varandra, om det dr nodvéndigt
for skotseln av deras uppgifter i anslutning till tillhandahallande av myndighetsnit och nét-
och kommunikationstjanster med anknytning till myndighetskommunikation.

I praktiken avser detta uppgifter som géller tillhandahéllande av s&vél det nuvarande myndig-
hetsnéitet (VIRVE och TUVE) som den nya bredbandiga tjénsten for myndighetskommunikat-
ion. Ordalydelsen i samband med sina uppgifter enligt lag” tacker forutom de uppgifter som
foreskrivs i kommunikationstjanstlagen ocksa till exempel uppgifter som foreskrivits i siaker-
hetsnitslagen, sdsom finansministeriets styrnings- och tillsynsuppgift enligt den lagens 14 §
och ritten till information enligt dess 19 §.

Paragrafens nuvarande 3 mom. blir 4 mom. och nuvarande 4 mom. blir oféréndrat 5 mom.
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325 §. Transport- och kommunikationsverkets inspektionsrdtt. Det foreslas att 2 mom. utover
pa myndighetsnét ska tillimpas pa tillhandahéllaren av kommunikationstjansten med anknyt-
ning till myndighetskommunikation (tjdnsteoperatdren, Suomen Erillisverkot Oy eller ett dot-
terbolag till det). I och med &ndringen far Transport- och kommunikationsverket ritt att gora
en teknisk sdkerhets- och funktionsinspektion av ERVE ocksa vad giller den bredbandiga
myndighetskommunikationstjansten. Det har inte &nnu gjorts nagra inspektioner av myndig-
hetsndt med stod av den nuvarande bestimmelsen, men bestimmelsen behovs for att en in-
spektion vid behov ska kunna goras, om verksamheten i myndighetsnétet skulle stora till ex-
empel teleforetagens allménna tjénsteproduktion.

I paragrafens nuvarande 1 mom. foreskrivs det om Transport- och kommunikationsverkets rétt
att gora en teknisk sdkerhets- eller funktionsinspektion eller en ekonomisk inspektion i ett te-
leforetag. Om ett teleforetag fungerar som tillhandahallare av néttjdnsten med anknytning till
myndighetskommunikation, betraktas dess verksamhet ocksa till denna del som televerksam-
het. Det handlar om en néttjénst enligt kommunikationstjénstlagen, det vill sidga en tjanst dir
ett teleforetag (nétforetag) tillhandahéller ett kommunikationsndt som det édger eller pd annan
grund innehar for overforing eller distribution av meddelanden. Definitionen av teleforetag
tacker ocksa tillhandahéllaren av néttjansten med anknytning till myndighetskommunikation,
och det behovs darfor inga separata bestimmelser om detta. Daremot &r tillhandahéllande av
kommunikationstjansten med anknytning till myndighetskommunikation (tjansteoperators-
verksamhet) inte televerksamhet, eftersom anvéndarkretsen for tjdnsterna har avgrinsats och
faststills med stod av 250 §.

1.2 Lagen om verksamheten i den offentliga forvaltningens séikerhetsnit

1 §. Lagens syfte och tillimpningsomrdde. Det foreslas att det till paragrafen fogas ett nytt 3
mom., enligt vilket det som i lagen foreskrivs om sékerhetsnit och anvidndningen av tjénster
aven tlllampas pa informations- och kommunikationstekniska tjanster for myndigheternas
tidskritiska mobilkommunikation via bredband. Det nya momentet behdvs eftersom man i
denna proposition inte har velat dndra definitionen av sdkerhetsnétet i 2 mom. och darmed inte
heller lagens tillimpningsomrade. Enligt definitionen av sékerhetsnétet ar sdkerhetsnétet ett i
kommunikationstjanstlagens 250 § avsett myndighetsnidt. Myndighetsradiondtet VIRVE, som
enligt forslaget i denna proposition ska bli en tjénst i enlighet med sékerhetsnétslagen, uppfyll-
ler detta villkor. Den nya bredbandiga tjansten for myndighetskommunikation dr ddremot inte
ett myndighetsnit, eftersom myndighetsnét enligt definitionen &r kommunikationsnidt som
byggts for vissa uppgifter som avser myndighetsverksamhet. Eftersom den bredbandiga tjéns-
ten for myndighetskommunikation baserar sig pa teleforetagens befintliga kommunikations-
nét, blir den varken ett myndighetsnit eller en del av sékerhetsnitet, trots att dess anvénd-
ningsdndamal 4r detsamma som myndighetsnitet VIRVE:s anvéndningsdndamal och trots att
bestimmelserna om sékerhetsndtet och dess tjénster tillimpas pa den. Eftersom definitionen
av myndighetsnét i och med att det hinvisas till den har betydelse ocksa for sékerhetsnitsla-
gens tillimpningsomréade, &r det skil att konstatera att myndighetsnit enligt kommunikations-
tjénstlagens foreslagna 3 § 39 a punkt avser kommunikationsnét som byggts for uppgifter som
avser statens ledning och sékerhet, forsvaret, den allménna ordningen och sikerheten, grins-
sdkerheten, rdddningsverksamheten, sjordddningen, nddcentralsverksamheten, invandringen,
jourverksamheten inom social- och hilsovarden, spartrafiksdkerheten och befolkningsskyddet.
I och med det nya 3 mom. blir nuvarande 3 och 4 mom. i stéllet 4 och 5 mom.

Det foreslas att hianvisningarna i 2 och 4 mom. till informationssamhéllsbalken (917/2014)
dndras till hénvisningar till lagen om tjdnster inom elektronisk kommunikation (917/2014).
Genom dndringen uppdateras hénvisningarna i paragrafen for att dverensstimma med &nd-
ringen av lagens namn fran informationssamhéllsbalken till lagen om tjénster inom elektronisk
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kommunikation, som gjordes genom lagen om &ndring av informationssamhéllsbalken
(68/2018).

Aven om det inte foreslds nigra andra dndringar i paragrafens 2 mom. in sidana som giller
laghénvisningen, kommer de tjénster som omfattas av momentets definition av sdkerhetsnét
att utvidgas med anledning av de foreslagna andra dndringarna i fraga om savil kommunikat-
ionsnitets som sdkerhetsnitets gemensamma tjanster. Kommunikationsnétet bestar av det tidi-
gare fasta kommunikationsnétet, det vill siga det kommunikationsnét som administreras av
Suomen Turvallisuusverkko Oy, delvis utnyttjas av kommersiella operatdrers fibernit och om-
fattar signalstationer, datafdrbindelser dem emellan och 6vrig infrastruktur. Dessutom ska som
kommunikationsnét for sékerhetsnitet borja anvéindas mobilnétet for myndighetskommunikat-
ion som administreras av Suomen Virveverkko Oy, det vill sdga det nuvarande myndighets-
radionitet (VIRVE) som anvidnds av myndigheterna.

De informations- och kommunikationstekniska tjanster som det foreskrivs om i sékerhetsnit-
slagen bestir av gemensamma tjénster som Statens informations- och kommunikationstek-
niska center Valtori (nedan Valtori) producerar for hela TUVE-anvéindarkretsen samt inform-
ations- och kommunikationstekniska tjanster for myndigheternas tidskritiska mobilkommuni-
kation, som ERVE producerar och som bestar av bade sddana smalbandiga informations- och
kommunikationstekniska tjénster for myndighetsradiondtet som tillhandahélls i VIRVE-nétet
och s&dana nya informations- och kommunikationstekniska tjénster for tidskritisk mobilkom-
munikation via bredband dir man vid produktionen utnyttjar ett kommersiellt teleforetags nét-
tjénst pa det sétt som beskrivs i 29 kap. i kommunikationstjénstlagen.

4 §. Annan anvindning av sikerhetsndtet. Det foreslas att det till paragrafen fogas ett nytt 2
mom. om annan anvandning av VIRVE-tjanster och av den nya mobila kommunikationslos-
ningen for myndigheter, vilka i fortséttningen utgoér informations- och kommunikationstek-
niska tjénster for myndighetsradiondtet och for myndigheternas tidskritiska mobilkommuni-
kation via bredband. Enligt det nya 2 mom. kan informations- och kommunikationstekniska
tjanster for myndighetsradionitet och for myndigheternas tidskritiska mobilkommunikation
via bredband, vilka med stod av 8 § 2 mom. tillhandahélls av Suomen Erillisverkot Oy eller
ett dotterbolag till det, anvindas dven av andra dn de anvéndare som avses i sdkerhetsnétsla-
gens 3 §, om anvéndaren har beviljats ett myndighetsabonnemang som avses i 250 § i kom-
munikationstjénstlagen. Den foreslagna bestimmelsen gor att det d&r mojligt att bevara nuléget,
dér anvéndarna av VIRVE-tjdnsterna — liksom ocksé av de nya informations- och kommuni-
kationstekniska tjdnsterna for tidskritisk mobilkommunikation via bredband — faststélls enligt
kommunikationstjanstlagen och foljaktligen delvis ar fler &n de i 4 § 1 mom. beskrivna anvén-
darna av dvriga sdkerhetsnétstjénster.

I och med de foreslagna dndringarna i sékerhetsnétslagen blir VIRVE en del av en tjidnst som
lyder under sékerhetsnétslagen, och dessutom tillimpas pa den nya bredbandiga tjénsten for
myndighetskommunikation det som foreskrivs om sédkerhetsnétet och anvindningen av dess
tjanster, och pa bada tjinsterna tillimpas da ocksa anviandningsskyldigheten for aktorer enligt
3 § 1 sdkerhetsnitslagen pa de grunder som anges i lagens 2 §. Dessa aktorer utgdrs enligt pa-
ragrafen av de sékerhetsmyndigheter som var och en regleras i en egen lag. Anvéndningsskyl-
digheten géller de myndigheter som foreskrivits 1 paragrafen, i den utstrickning som de skoter
uppgifter som omfattas av anvéindningsskyldigheten i TUVE-lagen, vilka omfattar krav pa hog
aktionsberedskap eller sdkerhet.

Det foreslas att paragrafens nuvarande 2 mom. blir 3 mom. och att det utvidgas pé sa sétt att
alla tillhandahéllare av sidkerhetsnitstjdnster (Suomen Erillisverkot Oy jdmte dotterbolag och
Statens center for informations- och kommunikationsteknik Valtori) och deras underleveranto-
rer, med godkidnnande av finansministeriet, fir anvénda sdkerhetsndtet nédr de utfor uppgifter
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enligt sikerhetsnétslagen. I anknytning till den foreslagna bestimmelsen slopas som obehdvlig
den motsvarande ritten for en tillhandahéllare av integrationstjinster, det vill sdga lagens 11 §
2 mom.

Det dr motiverat att bevilja begrinsad nyttjanderitt for ovan beskrivna tillhandahallande av
sdkerhetsnétstjénster till dessa aktdrer, eftersom tillhandahallarna av sékerhetsnitstjdnster och
deras underleverantdrer bor kunna dra nytta av sékerhetsnitstjdnster for att trygga sékerheten
och kontinuiteten i tillhandahéllandet av tjanster.

6 §. Tillhandahdllare av ndt- och infrastrukturtjdnster. Det foreslas att paragrafen éndras sé
att det blir mojligt for Suomen Erillisverkot Oy och dess heldgda dotterbolag att ordna uppgif-
terna enligt sikerhetsnétslagen pa ett sd andamalsenligt sdtt som mojligt.

Enligt det gdllande 6 § 3 mom. kan tillhandahéllaren av nét- och infrastrukturtjanster i saker-
hetsnétet ocksa vara ett dotterbolag som Suomen Erillisverkot Oy separat bildat for detta én-
damal och som helt och héllet 4gs av nimnda bolag. Med st6d av den géllande lagen fungerar
for nérvarande Suomen Erillisverkot Oy:s dotterbolag Suomen Turvallisuusverkko Oy som
tillhandahéllare av nét- och infrastrukturstjanster. Inom Suomen Erillisverkot Oy:s nuvarande
bolagsstruktur skulle Suomen Virveverkko Oy fungera som tillhandahallare av nittjansterna i
VIRVE-nitet. I verksamhet lik den i den nuvarande bolagsstrukturen tillhandahaller samma
bolag ocksé de i 8 § 2 mom. beskrivna informations- och kommunikationstekniska tjénsterna
for myndighetsradionétet och for myndigheternas tidskritiska mobilkommunikation via bred-
band. For ett kostnadseffektivt och 1 ovrigt &ndamaélsenligt anordnande av de sdkerhetsnits-
tjénster som tillhandahélls av Suomen Erillisverkot-koncernen behéver det i fortsdttningen
vara mojligt att skota de uppgifter som avses 1 6 § och 8 § 2 mom. ocksa pé andra sétt dn ge-
nom den nuvarande uppgiftsférdelningen mellan dotterbolagen. Genom den foreslagna 6 §,
det foreslagna 8 § 2 mom. och de foreslagna dndringarna i 16 § mojliggdrs inom édgarstyrning-
en en dndamélsenlig organisering av verksamheten vid det helt statsigda Suomen Erillisverkot
Oy och dess heldgda dotterbolag, som dr avsedda att skdta uppgifter enligt sékerhetsnétslagen.

I det foreslagna 6 § 1 mom. kombineras det gédllande 6 § 1 mom. och bérjan av 3 mom., som
giller eventuell bolagisering. Enligt den foreslagna bestimmelsen &r tillhandahallare av nit-
och infrastrukturtjénster i sékerhetsnitet det helt statsigda aktiebolaget Suomen Erillisverkot
Oy eller ett av Suomen Erillisverkot Oy heldgt dotterbolag for skotseln av uppgifter enligt
denna lag. Det dotterbolag som skoter uppgifter enligt sikerhetsnétslagen ska fortsédttningsvis
helt dgas av Suomen Erillisverkot Oy, men den nuvarande formuleringen att bolaget ska vara
separat bildat for det &andamal som avses i paragrafen i fraga ersétts med formuleringen att
dotterbolaget ska vara avsett for skotseln av uppgifter enligt sdkerhetsnitslagen. Genom and-
ringen blir det mojligt for det dotterbolag som tillhandahaller nét- och infrastrukturtjénster att
tillhandahélla ockséd i 8 § 2 mom. beskrivna informations- och kommunikationstekniska tjéns-
ter. Det blir ocksa mojligt att dndra dotterbolagens uppgiftsfordelning inom sékerhetsnétsverk-
samheten och antalet dotterbolag.

Nérmare bestimmelser om nét- och infrastrukturtjinsterna i myndighetsradionétet utfardas
med stdd av 7 § 4 mom. genom forordning av statsradet.

I det foreslagna 2 mom. ingér ett krav, som i den géllande paragrafen finns i 2 och 3 mom., pé
att varken Suomen Erillisverkot Oy eller dess dotterbolag som tillhandahaller sdkerhetsnéts-
tjanster ska ha som avsikt att vara vinstbringande i foretagsekonomiskt hanseende i fraga om
skotseln av uppgifterna enligt sédkerhetsnitslagen. I momentet foreskrivs det dven att bade
moderbolaget och dotterbolaget administrativt, funktionellt och ekonomiskt ska avskilja i sa-
kerhetsnitslagen avsedd verksamhet fran 6vrig verksamhet.
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Enligt den géllande lagens 6 § 3 mom. far Suomen Erillisverkot Oy:s dotterbolag som tillhan-
dahéller nét- och infrastrukturtjinster i sékerhetsnétet inte ha andra uppgifter eller funktioner.
Detta krav slopas, eftersom det dotterbolag som tillhandahéller nit- och infrastrukturtjénster
ocksa ska kunna tillhandahélla exempelvis informations- och kommunikationstekniska tjénster
enligt 8 § 2 mom. Enligt forslaget ska dotterbolaget i fortséttningen kunna ha ockséd andra
uppgifter, sa lange kravet enligt 2 mom. pa avskiljande av verksamheten uppfylls.

8 §. Tillhandahdllare av informations- och kommunikationstekniska tjdnster. Paragrafens gil-
lande 1 och 2 mom. slas ihop till ett nytt / mom. sé att paragrafens logiska struktur forbéttras.
Paragrafens 1 mom. innehéller alltsd bestimmelser om att uppgiften som tillhandahéllare av
informations- och kommunikationstekniska tjanster skots av det servicecenter som avses i 5 §
1 mom. i lagen om anordnande av statens gemensamma informations- och kommunikations-
tekniska tjanster och om kravet pé avskiljande av verksamheten. Den i momentet avsedda till-
handahallaren av informations- och kommunikationstekniska tjanster i sdkerhetsnitet avser
fortséttningsvis Valtori.

I det foreslagna nya 2 mom. foreskrivs det for Suomen Erillisverkot Oy eller dess dotterbolag
en ny uppgift som tillhandahallare av informations- och kommunikationstekniska tjanster.
Tillhandahallare av informations- och kommunikationstekniska tjanster for myndighetsradio-
nétet och for myndigheternas tidskritiska mobilkommunikation via bredband &r enligt det nya
2 mom. aktiebolaget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy helégt dot-
terbolag for skdtseln av uppgifter enligt sikerhetsnitslagen. Grunderna for dndring av be-
stimmelserna om bolaget och dess dotterbolag som skoter uppgifter enligt sékerhetsnitslagen
beskrivs i detaljmotiveringen till 6 §.

Med de foreslagna informations- och kommunikationstekniska tjansterna for myndighets-
radiondtet och for myndigheternas tidskritiska mobilkommunikation via bredband avses sad-
ana tjénster som for ndrvarande tillhandahélls med hjilp av VIRVE-nétet (informations- och
kommunikationstekniska tjénster for myndighetsradionétet) och sddana informations- och
kommunikationstekniska tjénster som i framtiden tillhandahélls utdver den av ett teleforetag
skaffade nattjanst som betjanar myndighetskommunikationen (informations- och kommuni-
kationstekniska tjdnster for myndigheternas tidskritiska mobilkommunikation via bredband), i
frdga om vilka kommunikationsministeriet med stod av 250 § 1 mom. i kommunikations-
tjénstlagen fattar beslut om utdkning av de anvéndargrupper som &r beréttigade att anvénda
tjénsterna i jaimf{orelse med 3 § i sékerhetsnétslagen.

Narmare bestimmelser om informations- och kommunikationstekniska tjanster for myndig-
hetsradiondtet och for myndigheternas tidskritiska mobilkommunikation via bredband ska ut-
férdas genom forordning av statsridet i enlighet med 9 § 2 mom., som enligt forslaget blir 4
mom. Till férordningen fogas alltsd de nya informations- och kommunikationstekniska tjéns-
ter som tillhandahélls av Suomen Erillisverkot Oy eller dess dotterbolag.

9 §. Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjéns-
ter. Till paragrafen fogas det ett nytt 2 mom. som innehaller bestimmelser om uppgifterna for
den som tillhandahaller informations- och kommunikationstekniska tjanster for myndighets-
radiondtet och for myndigheternas tidskritiska mobilkommunikation via bredband. Tjénstetill-
handahéllaren i fraga, det vill sdga Suomen Erillisverkot Oy eller ett dotterbolag till det, har
till uppgift att med ensamritt tillhandahalla, uppratthalla och utveckla gemensamma informat-
ions- och kommunikationstekniska tjanster for myndighetsradionatet och for myndigheternas
tidskritiska mobilkommunikation via bredband samt att inom sitt uppgiftsomrade svara for att
de krav pa sdkerhet, aktionsberedskap, annan beredskap och kontinuitet som géller de inform-
ations- och kommunikationstekniska tjédnsterna uppfylls under normala forhallanden, vid stor-
ningar under normala forhallanden och under undantagsforhéllanden.
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Narmare bestimmelser om dessa nya tjdnster som ska tas in i sdkerhetsnitslagen (det vill sdga
nuvarande VIRVE-tjanster samt nya kommunikationstjdnster som hanfor sig till myndighets-
kommunikation och som genomfors utdver néttjénsten med anknytning till myndighetskom-
munikation) utfardas genom forordning av statsradet i enlighet med 9 § 2 mom., som enligt
forslaget blir nytt 4 mom..

I anslutning till informations- och kommunikationstekniska tjénster i sdkerhetsnétet tillhanda-
haller det servicecenter som avses i 5 § 1 mom. i lagen om anordnande av statens gemen-
samma informations- och kommunikationstekniska tjénster, det vill sdga Valtori, tjanster for
mobil terminalutrustning och forvaltningstjanster med stdd av 8 och 9 § i séikerhetsnétslagen i
enlighet med 3 § i sdkerhetsndtsforordningen. Vid sidan av dessa mobila informations- och
kommunikationstjinster i sdkerhetsnétet som tillhandahélls av Valtori och som &r avsedda for
alla anviandare av TUVE, kommer det séledes att i sdkerhetsnétslagen tas in bestimmelser om
de VIRVE-tjanster som for narvarande omfattas av TORI-lagen och som tillhandahélls av Su-
omen Erillisverkot och som &r avsedda for tids- och funktionskritisk kommunikation samt de
nya ersittande kommunikationstjanster som mdjliggdér myndighetskommunikation via bred-
band, det vill sdga de informations- och kommunikationstekniska tjénsterna fér myndigheter-
nas tidskritiska mobilkommunikation via bredband. De nya tjénsterna utvidgar mdjligheterna
for myndigheternas kommunikation. Tjinsterna bestar av tidskritiska kommunikationstjénster,
geografiska datatjanster och hanteringen av dem. Kommunikationstjansterna omfattar ocksa
enskilda tjanster och for grupper nér det géller samtal, video och meddelanden. Tidskritisk
kommunikation kan genomfdras &dven for utrustning, sdsom olika sensorer och autonom ut-
rustning.

Aven i fortsittningen kommer storsta delen av anviindarna av sikerhetsnitet att utnyttja ett
kommersiellt teleforetags normala abonnemang, som anvdndarorganisationerna saledes skaf-
far genom direktupphandling med stdd av ramavtalet med Valtori. Den nya tjénsten som till-
handahélls av Suomen Erillisverkot Oy eller dess dotterbolag kommer frimst att utnyttjas av i
féltverksamhet och i operativa ledningsuppgifter, det vill séiga av nuvarande VIRVE-
anvéndare.

Till paragrafen fogas ocksé ett nytt 3 mom., enligt vilket en néttjanst som tillhor ett i Finland
verksamt teleforetag eller dess mobilnét kan nyttjas i enlighet med 29 a kap. i kommunikat-
ionstjanstlagen vid tillhandahéllande av informations- och kommunikationstekniska tjénster
for myndigheternas tidskritiska mobilkommunikation via bredband. I friga om VIRVE-nétet
(och de nuvarande VIRVE-tjanster som genomfors med hjilp av det) foreslds det inte nagra
bestammelser i kommunikationstjanstlagen, utan i 7 § 3 mom. i sdkerhetsnétslagen, enligt vil-
ket tillhandahallaren av nét- och infrastrukturtjénster for skotseln av de uppgifter som avses i 1
mom. far avtala med teleforetag som &r verksamma i1 Finland om anskaffning och dverlatelse
av anvéndarratter till sikerhetsnétets fiberkapacitet, overforingsforbindelser, antennplatser och
platser for sdkerhetsndtsutrustning. 1 praktiken utnyttjas séledes vid genomférandet av
VIRVE-nitet till exempel teleforetagens overforingsforbindelser.

De nya tjénster for tidskritisk mobilkommunikation via bredband som tillhandahélls med stod
av de foreslagna 8 § 2 mom. och 9 § 2 mom. i sdkerhetsnétslag grundar sig ddremot pa utnytt-
jandet av kommersiella néttjénster i enlighet med 29 a kap. i kommunikationstjanstlagen. Vid
tillhandahéllandet av tjénsten ska man séledes i regel utnyttja nittjinsten med anknytning till
myndighetskommunikation samt som komplettering dértill mojligheten till nationell roaming i
andra teleforetags mobilnét.

11 §. Uppgifterna for den som tillhandahdller integrationstjinster. Paragrafen dndras sé att 2

mom. upphdvs som obehovlig i och med den foreslagna dndringen av géllande 4 § 2 mom.,
som blir 4 § 3 mom.
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12 §. Beredskapsskyldighet. Paragrafen innehaller bestimmelser om den beredskapsskyldighet
som den i 6 § avsedda tillhandahéllaren av tjanster, Suomen Erillisverkot Oy och dess dotter-
bolag, har. Till paragrafens / och 2 mom. fogas hénvisningar till det foretag, det vill sdga den
tillhandahéllare av tjénster, som avses i 8 § 2 mom., s& att beredskapsskyldigheten géller
ocksa det. Motsvarande skyldighet géller Valtori med stod av 12 § i beredskapslagen. Be-
staimmelser om teleforetagens beredskapsskyldighet finns i 35 kap. i kommunikationstjédnstla-
gen, och de tillhandahallare av nittjinsten med anknytning till myndighetskommunikation
som fungerar som underleverantdrer omfattas ockséa av sikerhetsnitslagens 13 § 3 mom., en-
ligt vilket underleverantérer ska uppfylla kraven pa sékerhet, aktionsberedskap, annan bered-
skap och kontinuitet som géller sékerhetsnétet.

16 §. Agarstyrning. Det foreslés att paragrafens I mom., som giller dgarstyrning, indras sa att
hénvisningen till det bolag som avses 1 6 § 1 mom. byts ut mot att Suomen Erillisverkot Oy
ndmns vid namn. Denna tekniska dndring behovs eftersom 6 § 1 mom. i och med de fore-
slagna dndringarna géller ocksd Suomen Erillisverkot Oy:s heldgda dotterbolag som skoter
uppgifter enligt sdkerhetsnétslagen, och bestimmelser om styrningen av dotterbolagen foreslés
116 § 2 mom.

Paragrafens 2 mom. dndras enligt forslaget med beaktande av dndringarna i 6 och 8 § sé att de
bolag som skoter uppgifter enligt sdkerhetsnétslagen granskas som en helhet med tanke pé {6-
retradarna i styrelsen. Syftet dr att genom de foreslagna éndringarna i 6 och 8 § mdjliggora ett
kostnadseffektivt och i1 6vrigt &ndamélsenligt anordnande av de sékerhetsnitstjdnster som till-
handahélls av Suomen Erillisverkot-koncernen och mdjliggora skotseln av de uppgifter som
avses 1 6 § och 8 § 2 mom. ocksa pa andra sitt 4n genom den nuvarande uppgiftsfordelningen
mellan moder- och dotterbolagen.

Enligt det foreslagna 2 mom. ska det i styrelsen for Suomen Erillisverkot Oy och ett av Suo-
men Erillisverkot Oy helédgt dotterbolag for skotseln av uppgifter enligt denna lag finnas ett
tillrackligt antal foretréddare for de myndigheter som styr sdkerhetsnétets verksamhet enligt 17
§ s&, att bolagens administration och skdtseln av uppgifterna i dess helhet har ordnats pa beho-
rigt sétt for skotseln av uppgifter enligt denna lag. Formuleringen i bestimmelsen utgér en
hanvisning till styrelsens allmdnna befogenheter enligt aktiebolagslagen. Syftet med den fore-
slagna éndringen dr att mojliggora att det i Suomen Erillisverkot Oy:s olika koncernstrukturer
inte nddvindigtvis vid alla dotterbolag som skdter uppgifter enligt sékerhetsnitslagen behover
finnas foretrddare uttryckligen for de myndigheter som styr sékerhetsnitsverksamheten. Fore-
tradarna ska kunna bedémas som en helhet pa koncernniva sé att moderbolagets bestimmande
inflytande inom koncernen 6ver det eller de dotterbolag som skoter uppgifter enligt sdkerhets-
nétslagen dr sddant till sin styrningsstruktur att de styrande myndigheterna har tillrickligt med
foretrddare i de styrelser ddr de mest betydande besluten fattas om behorig skotsel av uppgifter
enligt sékerhetsnitslagen.

Enligt det foreslagna nya 3 mom. fattar statsraddets kansli, i egenskap av att det skdter dgar-
styrningen, beslut om ett tillrickligt antal foretrddare for de myndigheter som styr sékerhets-
nétets verksamhet enligt 17 § efter att ha hort finansministeriet, som svarar for styrningen av
sikerhetsnétsverksamheten. Statsradets kansli ska vid behov kunna héra ocksa andra aktorer,
sasom de myndigheter som avses i 17 § och andra som fOretrdder anvindargrupper inom
myndighetskommunikation.

20 §. Tjdnsteansvar och personalsikerhet. Det foreslds att 1 mom. dndras pa sa sitt att till-
lampningen av straffrattsligt tjansteansvar utvidgas till att utdver styrelseledamoter i bolag en-
ligt 6 § gélla ocksé styrelseledaméter i bolag enligt 8 §. Med anledning av det i propositionen
foreslagna nya 8 § 2 mom. om tillhandahéllande av informations- och kommunikationstek-
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niska tjdnster for myndigheternas mobilnét dr det nddvindigt att dndra 20 § 1 mom. sa att det
tacker ocksa i den foreslagna 8 § avsedda tjanstetillhandahéallare och deras underleverantdrer.

Enligt den nya 250 a § som foreslas i kommunikationstjanstlagen tillhandahalls en néttjanst
med anknytning till myndighetskommunikation av ett teleféretag som tillhandahéllaren av
kommunikationstjanster med anknytning till myndighetskommunikation har valt genom ett
upphandlingsforfarande i enlighet med 13 § i sékerhetsnétslagen. Pa teleforetag som tillhan-
dahaller nya nittjanster for bredbandiga myndighetskommunikationstjénster ska alltsa tillam-
pas forfattningar som géller i sékerhetsnétslagen avsedd underentreprenad. Tjdnsteoperatoren
Suomen Erillisverkot Oy eller dotterbolag till det ska skaffa nattjansten frén teleforetaget for
genomforande av den bredbandiga tjédnsten for myndighetskommunikation. Darfor ska pé per-
sonalen vid och hogsta ledningen for det teleféretag som verkar som nétoperator tillampas be-
stimmelser om 1 20 § i sdkerhetsnitslagen avsett straffrittsligt tjansteansvar nar de utfor upp-
gifter som anknyter till sékerhetsnétsverksamheten.

Det édr nddvindigt att utstrdcka det straffrattsliga tjénsteansvaret till att dven gélla teleforetag
som verkar som nédtoperatorer, eftersom den néttjénst som dessa teleforetag tillhandahaller ut-
g0r en synnerligen central del av den nya bredbandiga tjansten for myndighetskommunikation
och eftersom de uppgifter som i 250 b och 250 ¢ § foreskrivs for teleforetaget i lagforslaget
betraktas som offentliga forvaltningsuppgifter. Detta behandlas ndrmare under avsnitt 4 For-
héllande till grundlagen samt lagstiftningsordning.

I slutet av 1 mom. foreslas dessutom en informativ bestimmelse om att bestimmelser om ska-
desténd finns i skadestandslagen.

2 Niarmare bestimmelser och foreskrifter

Denna regeringsproposition har pd uppdrag av kommunikationsministeriet beretts i ndra sam-
arbete med finansministeriet. Vid finansministeriet bereds tva forordningar av statsradet, vilka
kan 6verldmnas till statsradet nir de lagar som foreslas i denna proposition trider i kraft. Det
handlar om statsradets férordning om upphévande av 12 § i statsradets forordning om anord-
nande av statens gemensamma informations- och kommunikationstekniska tjanster (den sé
kallade TORI-férordningen) och statsradets forordning om éndring av statsrddets forordning
om verksamheten i den offentliga fOrvaltningens sédkerhetsnét (den s& kallade TUVE-
forordningen). Ur den forstndmnda stryks 12 § om VIRVE och till den sistndmnda fogas nér-
mare bestimmelser om VIRVE-nittjansten och om informations- och kommunikationstek-
niska tjanster for myndighetsradionitet och for myndigheternas tidskritiska mobilkommuni-
kation via bredband samt eventuella sikerhets- och beredskapskrav i friga om dessa, till den
del det finns behov av sdrskilda bestimmelser om dessa tjdnster i forhéllande till vad som i
forordningen hittills har foreskrivits om sékerhet och beredskap i frdga om tillhandahallandet
av sikerhetsnétstjanster.

3 Ikrafttridande

Lagarna foreslas trada i kraft s snart som mojligt.

4 Forhallande till grundlagen samt lagstiftningsordning

4.1 Inledning

Ur en statsrittslig synvinkel bor propositionen granskas men hénsyn till grundlagens bestdm-

melser om egendomsskydd (15 §), Alands stéllning (75 §) och Sverforing av forvaltningsupp-
gifter pd andra d4n myndigheter (124 §).
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4.2 Egendomsskydd

Enligt 15 § i grundlagen é&r vars och ens egendom tryggad. Angdende expropriation av egen-
dom for allmént behov mot full erséttning bestdms genom lag.

Egendomsskyddet omfattar utdver egentlig dganderitt ocksa begransade sakrétter, sdsom olika
nyttjande- och servitutsratter. Propositionens forhallande till 15 § i grundlagen bor granskas
med tanke pa 250 d § i lagforslaget. I 250 d § i lagforslaget foreskrivs det om nationell roa-
ming for myndighetskommunikation.

Egendomsskydd hor till de grundldggande fri- och réttigheter som inte &r absoluta, utan som
ska beaktas 1 forhéallande till sin uppgift i samhdllet. I 15 § 1 mom. i grundlagen ingér en sé
kallad generalklausul om egendomsskydd utifrén vilken olika begrénsningar i synnerhet av
dgarens nyttjanderattigheter och dgarens bestimmanderitt bedoms och som enligt grundlags-
utskottets tolkningspraxis kan stéllas, om bestdmmelser om noggrant avgrénsade och exakt de-
finierade begriansningar foreskrivs genom lag, begridnsningarna dr godtagbara och stér i riktig
proportion till det efterstrivade malet och inte krianker karnomrédet for den aktuella grundlag-
gande fri- och rattigheten. Da en grundldggande fri- och réttighet begransas ska man dessutom
sorja for tillrackliga rattsskyddsarrangemang (GrUU 25/1994 rd, s. 4-5). Genom den fore-
slagna lagen foreskrivs det att andra foretag dn det teleforetag som avses i den foreslagna 250
a §, pd begiran och med rimliga villkor, har en skyldighet att erbjuda rétt att anvéinda mobilné-
tet pa finléndskt territorium (nationell roaming) for att mojliggéra myndighetskommunikation
hos tillhandahéllaren av kommunikationstjinsten med anknytning till myndighetskommuni-
kation (tjansteoperatdren, Suomen Erillisverkot Oy eller ett dotterbolag till det). Ovanndgmnda
teleforetag ska dartill erbjuda andra roamingrelaterade funktioner och tjanster vilka &r en for-
utsittning for genomforande av nationell roaming och tjénsternas interoperabilitet. Skyldig-
heten géller situationer dir det priméra mobilnétet, det vill sdga mobilnétet for tillhandahélla-
ren av ndttjansten med anknytning till myndighetskommunikation, inte ar tillgdngligt. Genom
den foreslagna lagen foreskrivs dessutom om skyldigheten for andra teleforetag dn det som
avses 1 den foreslagna 250 a § att pa begéran av tillhandahallaren av kommunikationstjansten
med anknytning till myndighetskommunikation pé skéliga villkor erbjuda foretrdde till tjéns-
ten, fortur som majliggor tillgdng till tjansten och prioritet for kommunikationens kvalitet i
enlighet med 250 b §. De foreslagna bestimmelserna kan for teleforetagen innebéra att den
nyttjanderdtt som omfattas av egendomsskyddet partiellt begrénsas. Exakta och noggrant av-
gransade bestimmelser om begransningen ska dock utfirdas genom lag, och bakom begréns-
ningen ligger ett starkt samhélleligt intresse att forbéttra tillforlitligheten i myndighetskom-
munikationen. For det forsta ar skyldigheterna kopplade enbart till de exceptionella situationer
som uttryckligen faststills 1 250 a §. Detta har ansetts forhindra godtyckliga och 6verraskande
skyldigheter (GrUU 10/2007 rd, s. 2). For det andra ar det med tanke pa kravet pa proport-
ionalitet vésentligt att det teleforetag som dr foreméal for skyldigheterna enligt den foreslagna
250 d § har rétt att f4 en rimlig ersdttning for nationell roaming. Om foretagen inte sinsemel-
lan kan komma 6verens om en erséttning, kan Transport- och kommunikationsverket faststélla
den skéliga avgift som tas ut for nationell roaming med hjilp av en prisjamforelse.

4.3  Alands stillning

Grundlagens 75 § innehéller bestimmelser om sirskilda lagar om Aland och 120 § om Alands
stillning. 1 bdgge paragrafer finns det hinvisningar till sjilvstyrelselagen for Aland
(1991/1144), som antagits i grundlagsordning. 1 4 kap. i sjilvstyrelselagen for Aland finns det
bestammelser om landskapets behorighet, som enligt 18 § 1 lagen omfattar bland annat land-
skapets tjanstemén (2 punkten), allmin ordning och sékerhet med vissa undantag och brand-
och rdddningsvésendet (7 punkten) och drenden som giller hélso- och sjukvérden med vissa
undantag. P4 motsvarande sétt omfattar rikets lagstiftningsbehorighet, som regleras i 5 kap.,
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enligt 27 § bland annat drenden som géller televerksamhet, med vissa avgrinsningar som gél-
ler koncessioner (40 punkten). I princip géller dndringarna av kommunikationstjanstlagen i
denna proposition televerksamhet, och de giller foljaktligen inte Alands lagstiftningsbehdrig-
het, eftersom den néttjanst med anknytning till myndighetskommunikation vilken tillhanda-
hélls av teleforetag ska grunda sig pé redan befintliga koncessioner.

Sikerhetsnitslagens tillimplighet pa Aland forutsitter diremot en mer detaljerad granskning.
Vid riksdagsbehandlingen av sdkerhetsnitslagen ansags det att tillimpligheten av lagen pa

land i frdga om mdjligheten for de aldndska myndigheterna att anvénda myndighetsnétet
skulle forutsitta en separat, grundlig beredning (F6UU 35/2014 rd, GrUU 8/2014 rd). I bered-
ningen av denna proposition har man antagit stdndpunkten att varken de egentliga dndringar
som foreslas i sdkerhetsnitslagen eller de hianvisningar till sdkerhetsnitslagen vilka ska inklu-
deras i kommunikationstjénstlagen ger upphov till &ndringar vad géller den utgdngspunkt som
antecknats i regeringens proposition om sdkerhetsnitslagen, enligt vilken lagen, dtminstone i
forpliktande betydelse, inte tillimpas pa Aland till den del som bestimmelserna omfattas av
Alands lagstiftningsbehorighet.

I denna proposition dr det fraga om att lata VIRVE-tjansten och, efter dess dvergangsperiod,
den ersittande bredbandiga tjdnsten for myndighetskommunikation ingé i tillampningsomra-
det for sdkerhetsnétslagen, som i viss méan ar en annan kontext dn det sidkerhetsnit, vars an-
viandningsmojlighet grundlagsutskottet hdnvisade till i friga om de alédndska sdkerhetsmyn-
digheterna. Enligt forslaget omfattas myndigheternas tidskritiska bredbandiga mobiltjénst inte
av sidkerhetsnitet, utan pa tjdnsten tillimpas de bestimmelser som géller sékerhetsndtet och
anvindningen av dess tjdnster med st6d av en sérskild skrivning som géller tillimpningsomrd-
det. Aven i fraga om VIRVE-tjansten framgar bl.a. av 4 § 2 mom. i sdkerhetsnitslagen en
skillnad i frdga om s.k. tuve-anvdndning, som uppfattas som ett kirnomrade inom sdkerhets-
nitet. I momentets foreslagna form ingér bestimmelser om att annan anvéndning &n sédan
som omfattas av anvandningsskyldighet, sdvil i friga om VIRVE som i friga om motsvarande
myndigheters bredbandiga mobiltjanst, &r mojlig direkt genom att man hor till anvandargrup-
pen enligt kommunikationstjénstlagen och utan finansministeriets godkdnnande, som fortfa-
rande krivs i fraga om s.k. tuve-anvandning. Pa dessa grunder anses det att den punkt i grund-
lagsutskottets utlitande som betonar Alands stillning har beaktats i denna proposition samti-
digt som man genom propositionen strivar efter att dven i friga om landskapet Alands myn-
digheter se till att anvéndningen av VIRVE-tjdnsten kan fortsdtta och i ett senare skede ut-
nyttja den ersittande bredbandiga tjdnsten for myndighetskommunikation. I samband med be-
redningen har det ocksa sarskilt lyfts fram savil de dldndska myndigheternas som riksmyndig-
heternas behov att inom landskapet Aland anvinda nuvarande VIRVE-tjinster och i fortsitt-
ningen 4ven den nya bredbandiga 16sningen for myndighetskommunikation samt Alands land-
skapsregerings vilja att vidta de operativa verkstéllighetsatgérder som drendet kréver.

4.4 Overforing av offentliga forvaltningsuppgifter pi andra iin myndigheter

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra dn myndigheter
endast genom lag eller med stdd av lag, om det behovs for en d&ndamalsenlig skotsel av upp-
gifterna och det inte dventyrar de grundlidggande fri- och réttigheterna, rittssdkerheten eller
andra krav pa god forvaltning. Uppgifter som innebér betydande utdvning av offentlig makt
fér dock ges endast myndigheter. Enligt forarbetena till grundlagen (RP 1/1998 rd) ska offent-
liga forvaltningsuppgifter i samband med 124 § i grundlagen forstds som en jaimforelsevis om-
fattande helhet av forvaltningsuppgifter, vilken omfattar till exempel verkstilligheten av lagar
och beslutsfattande om enskilda personers och sammanslutningars réttigheter, skyldigheter
och formaner. Som betydande utdvning av offentlig makt enligt 124 § i grundlagen ses & sin
sida till exempel rétt att anvéinda maktmedel utifrén sjilvstindig provning eller att pa ett i ov-
rigt betydande sétt ingripa i den enskildes grundldaggande fri- och rattigheter.
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Propositionens forhéllande till grundlagens 124 § bor granskas med avseende pa 8 § 2 mom.,
9§ 2 och 3 mom., 250 § och 250 a—250 d § i lagforslaget.

Det foreslagna 8 § 2 mom. i sékerhetsnétslagen innehaller bestimmelser om tillhandahéllaren
av informations- och kommunikationstekniska tjanster for myndighetsradionétet och f6r myn-
digheternas tidskritiska mobilkommunikation via bredband. Tillhandahallarens uppgifter fast-
stills 1 9 § 2 mom. i sdkerhetsnitslagen. Enligt 9 § 3 mom. i lagforslaget kan vid tillhandahal-
lande av tjdnster en nittjanst eller ett mobilnéit som tillhor ett i Finland verksamt teleforetag
nyttjas i enlighet med 29 a kap. i kommunikationstjénstlagen. Den foreslagna 250 § i kommu-
nikationstjdnstlagen innehéller bestimmelser om myndighetsabonnemang, 250 a § om tillhan-
dahallare av néttjdnst med anknytning till myndighetskommunikation, 250 b § om tillhanda-
héllande av nittjdnst med anknytning till myndighetskommunikation, 250 ¢ § om forutsatt-
ningar for tillhandahallande av néttjdnst med anknytning till myndighetskommunikation och
250 d § om nationell roaming for myndighetskommunikation. De uppgifter som definieras i
de foreslagna 9 § 2 mom. i sékerhetsnétslagen och 250, 250 b och 250 ¢ § i kommunikations-
tjénstlagen ska enligt lagforslaget anses vara offentliga forvaltningsuppgifter.

Med stod av 8 § 2 mom. i lagforslaget ar det helt statsdgda aktiebolaget Suomen Erillisverkot
Oy eller ett dotterbolag till det tillhandahéallare av informations- och kommunikationstekniska
tjanster for myndighetsradionitet och for myndigheternas tidskritiska mobilkommunikation
via bredband. P4 motsvarande sétt foreslas att det till sdkerhetsnitslagens 9 §, som géller upp-
gifterna for tillhandahallaren av informations- och kommunikationstekniska tjanster, fogas ett
nytt 2 mom. enligt vilket den som tillhandahéller informations- och kommunikationstekniska
tjanster for myndighetsradionitet och for myndigheternas tidskritiska mobilkommunikation
via bredband har till uppgift att med ensamritt tillhandahélla, upprétthalla och utveckla ge-
mensamma informations- och kommunikationstekniska tjanster for myndighetsradionétet och
for myndigheternas tidskritiska mobilkommunikation via bredband samt att inom sitt upp-
giftsomrade svara for att de krav pé sékerhet, aktionsberedskap, annan beredskap och kontinu-
itet som giller myndighetsradionitet och myndigheternas tidskritiska mobilkommunikation
via bredband uppfylls under normala forhéllanden och vid stérningar under normala foérhal-
landen samt under undantagsforhéllanden. Enligt 250 § i den foreslagna kommunikations-
tjanstlagen far Suomen Erillisverkot Oy (eller dess dotterbolag) dessutom bevilja enskilda
myndighetsabonnemang inom ramen for de anvéndargrupper som faststéllts genom beslut av
kommunikationsministeriet till myndigheter och pé framstillning av myndigheter till andra
anvéndare. Tillhandahdllaren av tjinster ska enligt lagforslaget dock inte ha provningsrétt i
fraga om beviljandet av abonnemang, utan det dr endast frdga om provning som utfors av den
myndighet som ska bifalla ansokan om abonnemang for verkstéllande av kommunikationsmi-
nisteriets beslut. Med stod av 6 § i den gdllande sdkerhetsnétslagen dr Suomen Erillisverkot
Oy tillhandahallare av nédt- och infrastrukturtjénster i sékerhetsnétet, och foretaget har som
uppgift bl.a. att tillhandahalla och underhalla néttjénster i sékerhetsnétet och att inom sitt upp-
giftsomrade svara for att de krav pé sékerhet, aktionsberedskap, annan beredskap och kontinu-
itet som géller sédkerhetsnitet uppfylls sdvil under normala foérhéllanden som under undantags-
forhéllanden. De uppgifter som i detta lagforslag foreslas for Suomen Erillisverkot Oy ér till
karaktdren mycket lika de uppgifter som foretaget redan har med stéd av den géllande séker-
hetsnétslagen. I sak ar det frdga om sddana uppgifter av teknisk natur som stoder myndighet-
ernas verksamhet och som 1 stor utstrickning genomfors under statliga myndigheternas styr-
ning och dvervakning. Tjansteproducenten har séledes inga sddana uppgifter som kan betrak-
tas som sadan betydande utévning av offentlig makt som avses i 124 § 1 grundlagen.

Det krav péd dndamalsenlighet som ingér i 124 § i grundlagen ar en juridisk forutséttning, vars
uppfyllande ska bedomas fran fall till fall. Enligt grundlagsutskottets etablerade tolknings-
praxis ska i sa fall bland annat forvaltningsuppgiftens karaktér beaktas (t.ex. GrUU 8/2014 rd,
s. 3, GrUU 5/2014 rd, s. 3/I och GrUU 65/2010 rd, s. 2/II). I beddmningen av éndamalsenlig-
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heten ska man enligt forarbetena till grundlagen rikta uppmérksamhet mot forvaltningens ef-
fektivitet och, vid sidan om andra behov som kan karakteriseras som forvaltningsinterna be-
hov, ockséd mot enskilda personers och samfunds behov. Det forslag enligt vilket Suomen
Erillisverkot Oy (eller ett dotterbolag till det) kan fungera som tillhandahéllare av information-
och kommunikationstekniska tjdnster for mobilnédtet for myndigheter, ses med tanke pa drifts-
sdkerhet, palitlighet, datasdkerhet och riskhantering som dndamalsenligt. Det forslag dar Suo-
men Erillisverkot Oy eller dess dotterbolag (nedan ERVE) beviljar enskilda myndighetsabon-
nemang till de anvandargrupper som faststéllts i kommunikationsministeriets beslut, ses & sin
sida som dndamélsenligt med tanke pé forvaltningens effektivitet och ovanndmnda anvéndar-
grupper. ERVE ir for nérvarande tillhandahallare av VIRVE-tjanster och kan saledes sorja for
kontinuiteten, tillforlitligheten och funktionssékerheten inom myndighetskommunikationen
under migrationen, dvs. dvergangstiden frén nuvarande VIRVE-tjinster till de nya bredban-
diga tjansterna. ERVE har ocksa gedigen erfarenhet och kompetens nér det géller anordnande
av tidskritisk myndighetskommunikation samt informationssiakerhet och utvecklingsbehoven i
samband med dem. ERVE omfattas dessutom av finansministeriets styrning, vilket savil i nu-
laget som i fortséttningen tryggar myndighetskommunikationen och en &ndamalsenlig hante-
ring av de risker som har samband med den. Av de utredningar som foregick beredningen
framgick att ERVE ocksa bést kan tillmotesgd myndigheternas olika kommunikationsbehov
genom att erbjuda myndigheterna den storsta friheten och flexibiliteten och den basta kontrol-
len for sdker lagring av myndigheternas uppgifter och for styrning av kommunikationstrafi-
ken. For att offentliga forvaltningsuppgifter ska kunna anfortros andra &n myndigheter kravs
det enligt 124 § i grundlagen att detta inte dventyrar de grundldggande fri- och réttigheterna,
rattssékerheten eller andra krav pd god forvaltning. Det hir innebér bl.a. att den myndighets-
tillsyn och myndighetsstyrning som utovas Over tjansteproducenterna ska vara effektiv och
tackande (GrUU 8/2014 rd, s. 4). Enligt 16 § i lagforslaget ansvarar statsradets kansli for dgar-
styrningen i frdga om Suomen Erillisverkot Oy. I styrelsen for Suomen Erillisverkot Oy och
dess dotterbolag ska det for skotseln av uppgifter enligt sékerhetsnétslagen finnas ett tillrdck-
ligt antal foretrédare for de myndigheter som styr sékerhetsnétets verksamhet enligt 17 § i sé-
kerhetsnitslagen, s& att bolagens administration och skotseln av uppgifterna som helhet har
ordnats pa behorigt sitt for skotseln av uppgifter enligt sdkerhetsnétslagen. Enligt lagforslaget
ska statsradets kansli fatta beslut om det ovan avsedda tillrackliga antalet foretrddare efter att
ha hort finansministeriet. Det foreslds dessutom att bestimmelserna i 3 kap. i den géillande sé-
kerhetsnitslagen ska tillimpas pa styrning och tillsyn av Suomen Erillisverkot Oy nér bolaget
utfor uppgifter som avses i sdkerhetsnitslagen. I det kapitlet foreskrivs det att finansministe-
riet svarar for den allminna administrativa, strategiska och ekonomiska styrningen och tillsy-
nen i fraga om sdkerhetsnitets verksamhet och for styrningen och tillsynen av den informat-
ions- och kommunikationstekniska aktionsberedskapen, dvriga beredskapen och sikerheten i
fraga om sédkerhetsnétets verksamhet. Aven annanstans i sidkerhetsnitslagen har det faststillts
befogenheter for finansministeriet att styra den i lagen avsedda tjénsteproduktionen, sdsom
den i 13 § avsedda behdrigheten for ministeriet att bestimma om omfattningen av underentre-
prenad och villkoren for den inom sdkerhetsnétets verksambhet.

Grundlagsutskottet har i sin tolkningspraxis ansett att tryggande av kraven pa rattssikerhet och
god forvaltning pa det sitt som avses i 124 § i grundlagen forutsitter att de allménna forvalt-
ningslagarna iakttas ndr drenden behandlas och att de som handlagger &renden handlar under
tjénsteansvar (t.ex. GrUU 8/2014 rd, s. 5, GrUU 3/2009 rd, s. 4/I och GrUU 20/2006 rd, s. 2).
Enligt det foreslagna 20 § 1 mom. i sékerhetsnétslagen ska bestimmelserna om straffréttsligt
tjansteansvar tillimpas pa dem som star i ett annat anstéllningsforhéllande &n tjansteforhal-
lande eller motsvarande anstidllningsforhéllande till en tillhandahéllare av informations- och
kommunikationstekniska tjanster i sdkerhetsnitet som avses i 8 § nir de utfér uppgifter som
anknyter till sékerhetsnitets verksamhet. Straffréttsligt tjdnsteansvar ska enligt lagforslaget
ocksa tillimpas pa styrelsemedlemmar i de bolag som avses i 8 § och pa andra medlemmar i
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tillhandahéllarnas beslutande organ samt pd medlemmarna i underleverantdrernas beslutande
organ nar de utfor uppgifter som anknyter till sdkerhetsnétets verksamhet.

Enligt det foreslagna 9 § 3 mom. i sékerhetsnitslagen kan vid tillhandahéllande av informat-
ions- och kommunikationstekniska tjdnster for myndigheternas tidskritiska mobilkommunikat-
ion via bredband en nittjanst som tillhor ett i Finland verksamt teleforetag eller dess mobilnét
nyttjas 1 enlighet med 29 a kap. i kommunikationstjanstlagen. I det foreslagna 29 a kap. i
kommunikationstjinstlagen foreskrivs det om tillhandahéllande av myndighetsnét och nit-
och kommunikationstjédnster med anknytning till myndighetskommunikation. Med stéd av 250
a § 1 lagforslaget tillhandahalls en néittjinst med anknytning till myndighetskommunikation av
ett teleforetag som tillhandahéllaren av kommunikationstjénster med anknytning till myndig-
hetskommunikation, i praktiken Suomen Erillisverkot Oy, har valt genom ett upphandlingsfor-
farande 1 enlighet med 13 § 1 sdkerhetsnétslagen. Enligt 13 § 1 mom. i den géllande sékerhets-
nitslagen fér tillhandahéllarna av tjdnster i sdkerhetsnétet i sitt uppdrag anlita underleveranto-
rer i den omfattning och pa de villkor som finansministeriet bestimmer med stod av den lagen.
Underleverantorer ska anlitas bara i nddvindig utstrackning. Ocksé 1 6vrigt far underleveran-
torer anlitas endast i sddan utstrickning att den som tillhandahaller tjénsten fortfarande admi-
nistrerar, styr och dvervakar tjansteproduktionen och att sédkerhetsnitets sakerhet och tjanste-
produktionens kontinuitet inte dventyras. Enligt 13 § 3 mom. i sdkerhetsndtslagen ansvarar
tillhandahéllaren for underleverantdrens arbete som for sitt eget arbete. Underleverantéren ska
ha tillrdckliga finansiella och ekonomiska forutséttningar samt teknisk prestationsforméga och
yrkesmaéssiga kvalifikationer for att fullgora kontraktet om underentreprenad. Underleveranto-
ren ska dessutom uppfylla kraven pa sékerhet, aktionsberedskap, annan beredskap och konti-
nuitet som géller sdkerhetsnitet.

Det foreslagna 29 a kap. 1 kommunikationstjanstlagen innehaller ocksé bestimmelser om nat-
ionell roaming for myndighetskommunikation. Enligt 250 d § i lagforslaget ska andra telefore-
tag &n det i 250 a § avsedda teleforetag som tillhandahaller en néttjinst med anknytning till
myndighetskommunikation p& begéran erbjuda tillhandahallare av kommunikationstjénsten
med anknytning till myndighetskommunikation bruksrétt av mobilnit inom Finlands territo-
rium (nationell roaming) for att mdjliggdra myndighetskommunikation pé skéliga villkor. En-
ligt lagforslaget ska de uppgifter som avses i 250 d § emellertid inte betraktas som i 124 § i
grundlagen avsedda offentliga forvaltningsuppgifter, eftersom tillhandahallande av nationell
roaming ndrmast har karaktéren av fullgérande av lagstadgade skyldigheter genom att tillfdl-
ligt tillhandahalla befintlig kommunikationsinfrastruktur for myndighetskommunikationens
behov. Med stdd av vad som anfort ovan anses det att lagforslaget dr forenligt med grundla-
gen, varfor de foreslagna lagarna kan behandlas i vanlig lagstiftningsordning.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:

62



RP 226/2018 rd

Lagforslag

Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som
samtidigt flyttas till det nya 29 a kap. som fogas till lagen, 271 a §, det inledande stycket i 272
§ 1 mom. och 325 § 2 mom., av dem 271 a § och 325 § 2 mom. sddana de lyder i lag
456/2016, samt

fogas till 3 §, sédan den lyder delvis dndrad i lag 456/2016, nya 39 a—39 c-punkter, till la-
gen ett nytt 29 a kap. och till 318 § ett nytt 3 mom., varvid det nuvarande 3—5 mom. blir 4—
6 mom., som foljer:

38
Definitioner

I denna lag avses med

39 a) myndighetsndt kommunikationsnét som byggts for uppgifter som avser statens ledning
och sikerhet, forsvaret, den allménna ordningen och sikerheten, granssikerheten, raiddnings-
verksamheten, sjordddningen, noddcentralsverksamheten, invandringen, jourverksamheten
inom social- och hilsovarden, spartrafiksikerheten och befolkningsskyddet,

39 b) ndttjdnst med anknytning till myndighetskommunikation en tjanst som tillhandahalls av
ett teleforetag (nétforetag) for att ett kommunikationsnét som foretaget dger eller pa ndgon an-
nan grund forfogar dver ska kunna anvindas for att producera en kommunikationstjanst med
anknytning till myndighetskommunikation for de anvindare som avses i 250 §,

39 ¢) tillhandahdllare av kommunikationstjdnst med anknytning till myndighetskommunikat-
ion den tillhandahéllare av informations- och kommunikationstekniska tjénster for myndighet-
ernas tidskritiska mobilkommunikation via bredband som utsetts i 8 § 2 mom. i lagen om
verksamheten i den offentliga forvaltningens sdkerhetsnit (10/2015),

63§
Verksamhet som krdver nditkoncession

Nétkoncession kravs nér nattjanster som behdver radiofrekvenser tillhandahalls i sddana di-
gitala markbundna masskommunikationsnét eller mobilnét dér allmén televerksamhet utdvas.
Innehavaren av nitkoncession for mobilndt kan med stdd av sin koncession dven tillhanda-
hélla néattjinster med anknytning till myndighetskommunikation eller nationell roaming for
myndighetskommunikation under de forutsattningar som anges i 29 a kap.

Koncession krivs ockséd for tillhandahallande av sddana mobilnédt som fungerar som myn-
dighetsnit for 6verforing av kommunikation som behover radiofrekvenser och som fungerar
pa flera dn en kommuns omréde.

Med undantag av vad som foreskrivs i 1 mom. krivs det inte koncession for tillhandahal-
lande av néttjanster 1 digitala markbundna masskommunikationsnét, om:

1) verksamheten pagar i hogst en manad och om den televisionssédndare som anvands i verk-
samheten har en stralningseffekt pa hogst 50 watt, eller
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2) televisionssidndaren, med beaktande av den plats ddr den anvénds, har en sa liten stral-
ningseffekt att verksamheten endast stracker sig till ett begransat omrade.

29 a kap.

Tillhandahallande av myndighetsnit och niit- och kommunikationstjinster med anknyt-
ning till myndighetskommunikation

250§
Myndighetsabonnemang

Abonnemang som beréttigar till anvandning av myndighetsnit och av en kommunikations-
tjéinst med anknytning till myndighetskommunikation (myndighetsabonnemang) kan tillhan-
dahallas myndigheter och andra anvidndargrupper som &r nodvandiga for skotseln av uppgifter
som avser statens ledning och sidkerhet, forsvaret, den allmidnna ordningen och sikerheten,
granssdkerheten, raddningsverksamheten, sjérdddningen, nddcentralsverksamheten, invand-
ringen, jourverksamheten inom social- och hilsovéarden, spértrafiksidkerheten och befolknings-
skyddet. Kommunikationsministeriet ska fatta beslut om anvandargrupper och vid behov om
antalet abonnemang efter att ha hort finansministeriet.

Tillhandahallare av kommunikationstjénster med anknytning till myndighetskommunikation
beviljar inom ramen for de anvéndargrupper som definieras i | mom. enskilda myndighetsa-
bonnemang till myndigheter och pa framstillning av myndigheter till andra anvandare.

Koncessionshavaren for myndighetsndt och tillhandahéllaren av kommunikationstjanster
med anknytning till myndighetskommunikation ska arligen 1&mna en utredning om myndig-
hetabonnemangen till Transport- och kommunikationsverket. Utredningen ska dven ldmnas
om Transport- och kommunikationsverket sérskilt begér det.

P& sddan kommunikation som utdvas i samband med skotsel av myndighetsuppgifter i myn-
dighetsnit eller i kommunikationstjdnsten med anknytning till myndighetskommunikation till-
lampas inte 316 §.

250 a §
Tillhandahdllare av ndttjdinst med anknytning till myndighetskommunikation

En nittjdnst med anknytning till myndighetskommunikation tillhandahalls av ett teleforetag
som tillhandahéllaren av kommunikationstjanster med anknytning till myndighetskommuni-
kation har valt genom ett upphandlingsforfarande i enlighet med 13 § i lagen om verksambhet-
en i den offentliga forvaltningens sikerhetsnét.

250b §
Tillhandahdllande av ndttjidnst med anknytning till myndighetskommunikation

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation ska vid hog
belastning pd kommunikationsnitet trygga tillgangen till tjinsten sa att myndighetsabonne-
mang har prioriterad tillgang till tjénsten framfor andra abonnemang (foretrdde till tjénsten)
och genom att vid hog belastning pa kommunikationsnétet anvisa eller dverfora nétets resurser
till myndighetsabonnemangen (fértur som mojliggor tillgang till tjansten).

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation bor vid hog
belastning garantera en tillrdcklig kvalitetsnivd pa myndighetsabonnemangens kommunikation
framfor annan kommunikation genom att vid behov prioritera den i mobilnétet, s& att annan
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kommunikation inte hindrar kommunikationsnétet fran att erbjuda den kvalitetsniva som kravs
for myndighetsabonnemangens kommunikation (prioritet for kommunikationens kvalitet).

250 ¢ §

Forutsdttningar for tillhandahdllande av ndttjdnst med anknytning till myndighetskommuni-
kation

Tillhandahallaren av nittjinsten med anknytning till myndighetskommunikation kan be-
gransa andra anvéndares tillgéng till eller anvidndning av nétet endast i den omfattning som det
ar nddvindigt for att sdkerstélla tillgdngen till tjénsten for myndighetsabonnemang vid stark
belastning som avses i 250 b §.

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation ska se till
att kvaliteten pa och tillgdngligheten till kommunikationstjanster inte allmidnt forsdmras for
andra anvéndare. Tillhandahéllaren av néttjinsten med anknytning till myndighetskommuni-
kation ska for detta syfte folja med de effekter som tillhandahallandet av néttjinsten med an-
knytning till myndighetskommunikation har p& andra anvéndares tillgénglighet till tjénster,
nétets prestationsformaga och kapacitetsutnyttjandegraden.

Tillhandahallaren av kommunikationstjansten med anknytning till myndighetskommunikat-
ion ska pa Transport- och kommunikationsverkets begdran leverera en beskrivning av verk-
stdllandet av foretréde till tjdnsten och fortur som mojliggdr tillgang till tjdnsten samt prioritet
for kommunikationens kvalitet som avses 1 250 b § samt en uppskattning av deras effekter pa
andra anvéndare.

250d§
Nationell roaming for myndighetskommunikation

Andra teleforetag dn det som avses i 250 a § ska pa@ begdran erbjuda tillhandahallare av
kommunikationstjansten med anknytning till myndighetskommunikation bruksraitt av mobil-
nit inom Finlands territorium (nationell roaming) for att mojliggéra myndighetskommunikat-
ion péa skaliga villkor. Ett sadant teleforetag ska dessutom erbjuda sddana funktioner och tjéns-
ter med anknytning till roaming som verkstéllandet av nationell roaming och fungerande tjéns-
ter forutsatter. Skyldigheten att erbjuda nationell roaming foreligger i situationer dér mobilna-
tet for tillhandahallare av nittjinsten med anknytning till myndighetskommunikationen inte ar
tillgéngligt.

Teleforetag som med stod av 1 mom. tillhandahaller nationell roaming ska dessutom pa be-
géran av tillhandahallaren av kommunikationstjdnsten med anknytning till myndighetskom-
munikation pa skéliga villkor erbjuda foretrade till tjénsten och fortur som mojliggor tillgang
till tjéinsten samt prioritet for kommunikationens kvalitet som avses i 250 b §. Pa teleforetaget
som tillhandahéller nationell roaming tillimpas da vad som foreskrivs i 250 c §. P4 tillhanda-
héllande av nationell roaming f6r myndighetskommunikation tillimpas inte de bestimmelser
som géller underleverantdrer inom tjansteproduktionen i 13 och 20 § i lagen om verksamheten
i den offentliga forvaltningens sikerhetsnit.

Om tillhandahéllaren av kommunikationstjdnsten med anknytning till myndighetskommuni-
kation och etti 1| mom. avsett teleforetag inte nér en 6verenskommelse om de villkor som av-
ses 1 1 och 2 mom., bestimmer Transport- och kommunikationsverket pd begiran av en part
om villkoren. Transport- och kommunikationsverket kan faststilla den skéliga avgift som tas
ut for nationell roaming med hjélp av en prisjamforelse, som kan grunda sig pa de avgifter pa
partihandelns niva som tas ut for direkt nyttjanderatt av roamingtjanster och som teleforetag i
Finland tar ut av operatdrer for mobilnét for tillhandahéllande av roamingtjinster pa detalj-
handelns niva till roamingkunder i Finland, vilkas hemnét finns i ndgon annan medlemsstat i
Europeiska unionen eller Europeiska ekonomiska samarbetsomrédet.
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250 ¢ §
Sammankoppling av myndighetsndt med ett allmdnt kommunikationsndit

Teleforetag ska pa begiran utan ersittning ansluta ett myndighetsnat till ett allmént kommu-
nikationsnét. Tillhandahéllaren av myndighetsnitet har inte ratt att fa ersittning for kommuni-
kation fran ett allmdnt kommunikationsnit till myndighetsnétet. Ett teleforetag som é&r verk-
samt 1 ett allmént kommunikationsnét har rétt att fa ersittning enligt sin prislista for kommu-
nikation frén ett myndighetsnét till det allmdnna kommunikationsnétet.

271 a§
Tillhandahdllande av offentlig reglerad satellittjidnst

Med offentlig reglerad satellittjéinst avses en tjanst som ar skyddad pd hog informationssé-
kerhetsnivd och som utfors med ett satellitpositioneringssystem i enlighet med Galileopro-
grammet. Tjansten kan tillhandahallas de anvandargrupper som avses i 250 § samt andra akto-
rer som dr viktiga for ett fungerande samhille. Kommunikationsministeriet beslutar om vilka
anvandargrupper som har ritt att anvianda tjansten. Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om tillverkning, upphandling och anvindning av satellittjénst-
teknik samt om hantering av nycklar.

272§
Atgéirder for informationssdkerheten

Kommunikationsférmedlare och leverantdrer av mervardestjanster samt aktorer som handlar
for deras rakning har rétt att vidta nddvéndiga atgérder enligt 2 mom. for att sorja for inform-
ationssdkerheten i syfte att

318 §

Utldmnande av information frdn myndigheter

Transport- och kommunikationsverket och finansministeriet har, trots sekretessbestimmel-
serna och andra begrénsningar som géller utlimnande av information, rétt att limna ut doku-
ment som det fatt eller uppréttat i samband med sina uppgifter enligt lag samt att rja sekre-
tessbelagd information for varandra, om det dr nddvéandigt for skdtseln av deras uppgifter i an-
slutning till tillhandahallande av myndighetsnit och nét- och kommunikationstjanster med an-
knytning till myndighetskommunikation.

325§

Transport- och kommunikationsverkets inspektionsrditt

Aven ett myndighetsniit samt tillhandahallaren av kommunikationstjinsten med anknytning
till myndighetskommunikation kan vara foremal for tekniska sékerhets- och funktionsinspekt-
ioner.
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Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om verksamheten i den offentliga forvaltningens sikerhetsniit

I enlighet med riksdagens beslut

upphdvs i lagen om verksamheten i den offentliga forvaltningens sdkerhetsnét (10/2015) 11
§ 2 mom.,

dndras 1,4, 6,8, 12 och 16 § och 20 § 1 mom., samt

fogas till 9 § ett nytt 2 och 3 mom., varvid det nuvarande 2 mom. blir 4 mom., som foljer:

1§
Lagens syfte och tilldimpningsomrade

Syftet med denna lag ar att under normala foérhallanden och vid stérningar under normala
forhéllanden samt under undantagsforhéllanden sdkerstilla att den kommunikation som sam-
arbetet mellan den hdgsta statsledningen och de myndigheter och andra aktdrer som ér viktiga
med tanke pé sékerheten i samhaéllet forutsétter dr storningsfri och obruten samt att sékerstélla
att den information som behovs vid beslutsfattandet och ledningen ér lattillgénglig, integrerad
och konfidentiell.

Denna lag tillimpas pa den offentliga forvaltningens sékerhetsnit och anvindningen av dess
tjanster samt pa ovrig sdkerhetsnatsverksamhet. Sékerhetsnitet ar ett i lagen om tjanster inom
elektronisk kommunikation (917/2014) avsett myndighetsnét som 4gs och forvaltas av staten
och som uppfyller kraven pa hog beredskap och hog sikerhet i enlighet med vad som sérskilt
foreskrivs i lag eller bestims med stod av lag. Till sdkerhetsnétet hor ett kommunikationsnét
och med det direkt sammanhdrande utrustningsutrymmen, utrustning och annan infrastruktur
samt sdkerhetsnétets gemensamma tjénster.

Det som i denna lag foreskrivs om sidkerhetsndt och anvindning av sdkerhetsnétets tjanster,
tillimpas &ven pd informations- och kommunikationstekniska tjénster for myndigheternas
tidskritiska mobilkommunikation via bredband.

Om inte ndgot annat foreskrivs i denna lag, tillimpas pa sdkerhetsnétet vad som i lagen om
tjénster inom elektronisk kommunikation foreskrivs om myndighetsnit och pé informations-
och kommunikationstekniska tjanster for myndigheternas tidskritiska mobilkommunikation
via bredband tillimpas vad som i lagen om tjanster inom elektronisk kommunikation fore-
skrivs om en kommunikationstjédnst med anknytning till myndighetskommunikation.

Om inte nagot annat foreskrivs i denna lag ska lagen om anordnande av statens gemen-
samma informations- och kommunikationstekniska tjénster (1226/2013) och lagen om styr-
ning av informationsforvaltningen inom den offentliga forvaltningen (634/2011) tillimpas pa
verksamheten i sdkerhetsnétet.

48
Annan anvindning av sdkerhetsndtet

Sakerhetsnétet kan anvdndas dven av andra anvdndare dn de som avses i 3 §, om nétet an-
vands for skotseln av uppgifter i anslutning till verksamhet som avses i 2 § 1 mom., anvidnda-
ren hor till en sddan anvindargrupp inom myndighetsnétet som bestdms i enlighet med lagen
om tjdnster inom elektronisk kommunikation och finansministeriet har godkédnt anvédndaren
som anvindare av sdkerhetsnitet.

Informations- och kommunikationstekniska tjanster for myndighetsradionétet och for myn-
digheternas tidskritiska mobilkommunikation via bredband kan &ven anvéndas av andra 4n de
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anviandare som avses i 3 §, om de har beviljats ett myndighetsabonnemang som avses i 250 § i
lagen om tjanster inom elektronisk kommunikation.

De tillhandahéllare av tjédnster som avses i 3 kap. och deras underleverantdrer har vid utf6-
randet av uppgifter enligt denna lag rétt att anvéinda sdkerhetsnédtet om finansministeriet har
godként anvéndningen.

6§
Tillhandahdllare av ndt- och infrastrukturtjdnster

Tillhandahallare av nit- och infrastrukturtjénster i sdkerhetsnétet dr det helt statséigda aktie-
bolaget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotterbolag for
skotseln av uppgifter enligt denna lag.

Avsikten &r inte att det bolag som avses ovan i 1 mom. ska vara vinstbringande 1 foretagse-
konomiskt hénseende i friga om skotseln av de uppgifter som det har enligt denna lag. Bola-
get ska avskilja den verksamhet som avses i denna lag administrativt, funktionellt och ekono-
miskt fran 6vrig verksamhet.

Om inte ndgot annat foreskrivs i denna lag, ska aktiebolagslagen (624/2006) tillimpas pa
bolaget.

8§
Tillhandahdllare av informations- och kommunikationstekniska tjinster

Uppgiften som tillhandahallare av informations- och kommunikationstekniska tjénster i si-
kerhetsnétet skots av det servicecenter som avses i 5 § 1 mom. i lagen om anordnande av sta-
tens gemensamma informations- och kommunikationstekniska tjédnster. Den som tillhandahal-
ler tjénster ska i administrativt, funktionellt och ekonomiskt hénseende avskilja den verksam-
het som avses i denna lag fran sin dvriga verksamhet.

Tillhandahallare av informations- och kommunikationstekniska tjdnster fér myndighets-
radionitet och for myndigheternas tidskritiska mobilkommunikation via bredband é&r aktiebo-
laget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotterbolag for
skotseln av uppgifter enligt denna lag. P& bolagens verksambhet tilldimpas 6 § 2 och 3 mom.

9§
Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjdnster

Den som tillhandahéller informations- och kommunikationstekniska tjédnster for myndighets-
radiondtet och for myndigheternas tidskritiska mobilkommunikation via bredband har till
uppgift att:

1) med ensamritt tillhandahélla, upprétthélla och utveckla gemensamma informations- och
kommunikationstekniska tjanster for myndighetsradionitet och fér myndigheternas tidskri-
tiska mobilkommunikation via bredband,

2) inom sitt uppgiftsomrade svara for att de krav pa sékerhet, aktionsberedskap, annan be-
redskap och kontinuitet som géller myndighetsradionétet och myndigheternas tidskritiska mo-
bilkommunikation via bredband uppfylls under normala forhallanden och vid stdrningar under
normala forhéllanden samt under undantagsforhallanden.

Vid tillhandahallande av informations- och kommunikationstekniska tjanster for myndighet-
ernas tidskritiska mobilkommunikation via bredband kan en nittjanst som tillhor ett i Finland
verksamt teleforetag eller dess mobilnét nyttjas i enlighet med 29 a kap. i lagen om tjénster
inom elektronisk kommunikation.
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12§
Beredskapsskyldighet

Den tillhandahéllare av tjanster som avses i 6 § och 8 § 2 mom. ska genom beredskapsplaner
och forberedande atgdrder med tanke pa verksamheten vid stérningar under normala forhal-
landen samt under undantagsforhallanden samt genom andra atgérder se till att dess verksam-
het fortsétter s& storningsfritt som mgjligt vid stdrningar under normala forhallanden samt un-
der undantagsforhéllanden.

Den tillhandahéllare av tjdnster som avses 1 6 § och i 8 § 2 mom. ska under ledning av de
myndigheter som ansvarar for sdkerheten i samhillet delta i sddan beredskapsplanering som
ansluter sig till forsvaret samt i sddana dvningar som hojer beredskapen i samhéllet i syfte att
framja aktionsberedskapen vid storningar under normala forhallanden samt under undantags-
forhéllanden.

16 §
Agarstyrning

Statsrédets kansli ansvarar for dgarstyrningen i frdga om Suomen Erillisverkot Oy i enlighet
med vad som bestdms i lagen om statens bolagsinnehav och dgarstyrning (1368/2007), om
inte nagot annat foljer av denna lag.

I styrelsen for Suomen Erillisverkot Oy och ett av Suomen Erillisverkot Oy heldgt dotterbo-
lag for skotseln av uppgifter enligt denna lag ska det finnas ett tillrdckligt antal foretradare for
de myndigheter som styr sédkerhetsnitets verksamhet enligt 17 § sa, att bolagens administrat-
ion och skétseln av uppgifterna i dess helhet har ordnats pé behorigt sétt for skotseln av upp-
gifter enligt denna lag.

Beslut om ett tillrdckligt antal foretrddare som avses i 2 mom. fattas av statsradets kansli ef-
ter att ha hort finansministeriet.

20§
Tjdnsteansvar och personalsdkerhet

P& anstillda hos bolag som tillhandahaller nét- och infrastrukturtjanster i sdkerhetsnatet, pa
anstdllda hos underleverantorer till de tillhandahallare av tjanster i sdkerhetsndtet som avses i
6, 8 och 10 § och pa dem som stér i ett annat anstéllningsforhallande &n tjansteforhéllande el-
ler motsvarande anstéllningsforhéllande till en tillhandahéllare av tjanster som avses i 8 och
10 § tillampas bestimmelserna om straffrittsligt tjiinsteansvar nér de utfor uppgifter som ank-
nyter till verksamheten i sidkerhetsnitet. Bestimmelserna om straffrattsligt tjansteansvar till-
lampas ocksé pé styrelsemedlemmar i bolag som avses i 6 och 8 § och pa andra medlemmar i
tillhandahéllarnas beslutande organ samt pa medlemmarna i underleverantdrernas beslutande
organ ndr de utfor uppgifter som anknyter till verksamheten i sékerhetsnétet. Bestdmmelser
om skadestand finns i skadestandslagen (412/1974).

Denna lag triader i kraft den 20 .
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Helsingfors den 8 november 2018

Statsminister

Juha Sipili

Kommunikationsminister Anne Berner
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Bilagor
Parallelltext

Lag

om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som

samtidigt flyttas till det nya 29 a kap. som fogas till lagen, 271 a §, det inledande stycket i 272

§ 1 mom. och 325 § 2 mom., av dem 271 a § och 325 § 2 mom. sddana de lyder i lag

456/2016, samt

fogas till 3 §, sddan den lyder delvis éndrad i lag 456/2016, nya 39 a—39 c—punkter, till la-
gen ett nytt 29 a kap. och till 318 § ett nytt 3 mom., varvid det nuvarande 3—5 mom. blir 4—

6 mom., som foljer:
Gidllande lydelse
38
Definitioner
I denna lag avses med

(nu punkt 39 a)

(nu punkt 39 b)

(nu punkt 39 ¢)

Foreslagen lydelse
38

Definitioner

I denna lag avses med

39 a) myndighetsniit kommunikationsndt
som byggts for uppgifter som avser statens
ledning och sdkerhet, forsvaret, den all-
mdnna ordningen och sdkerheten, grdnssd-
kerheten, rdddningsverksamheten, sjorddd-
ningen, nodcentralsverksamheten invand-
ringen, jourverksamheten inom social- och
héillsovdrden, spdrtrafiksikerheten och be-
folkningsskyddet,

39 b) ndttjinst med anknytning till myn-
dighetskommunikation en tjinst som till-
handahdlls av ett teleforetag (ndtforetag)
for att ett kommunikationsndt som foretaget
dger eller pd ndgon annan grund forfogar
over ska kunna anvindas for att producera
en kommunikationstjinst med anknytning till
myndighetskommunikation for de anvdndare
som avses i 250 §,

39 c¢) tillhandahdllare av kommunikat-
ionstjinst med anknytning till myndighets-
kommunikation den tillhandahdllare av in-
formations- och kommunikationstekniska
tidnster for myndigheternas tidkritiska mo-
bilkommunikation via bredband som utsetts
i8¢ 2 mom.ilagen om verksamheten i den
offentliga  forvaltningens  sdkerhetsndt
(20/2015).
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63§
Televerksamhet som krdver ndtkoncession

Nitkoncession krdvs nir néttjinster som
behover radiofrekvenser tillhandahalls 1 sad-
ana digitala markbundna masskommunikat-
ionsnit eller mobilndt dar allmén televerk-
samhet utovas.

Koncession krivs ocksa for tillhandahéal-
lande av néttjanster i mobila myndighetsnat
som fungerar pa flera 4n en kommuns om-
rade.

Med undantag av vad som foreskrivs i 1
mom. krdvs det inte koncession for till-
handa-hdllande av néttjénster i digitala
markbundna masskommunikationsnét, om

1) verksamheten pégéar i hogst en ménad
och om den televisionssdndare som anvinds
i verksamheten har en stralningseffekt pa
hogst 50 watt, eller

2) televisionssdndaren, med beaktande av
den plats dir den anvénds, har en sa liten
stralningseffekt att verksamheten endast
stracker sig till ett begrinsat omrade.

(nu kap 29 a)

250 §
Myndighetsndt

Med myndighetsnit avses kommunikat-
ionsnédt som byggts for uppgifter som avser
statens ledning och sdkerhet, forsvaret, den
allménna ordningen och sékerheten, gréns-
sdkerheten, rdddningsverksamheten, sjor-
dddningen, nddcentralsverksamheten, in-

63§
Verksamhet som krdver ndtkoncession

Nitkoncession krdvs nir néttjinster som
behover radiofrekvenser tillhandahélls i sad-
ana digitala markbundna masskommunikat-
ionsndt eller mobilnédt dar allmén televerk-
samhet utovas. Innehavaren av ndtkoncess-
ion for mobilndt kan med stéd av sin kon-
cession dven tillhandahdlla ndttjidnster med
anknytning till myndighetskommunikation
eller nationell roaming for myndighetskom-
munikation under de forutsdttningar som
anges i 29 a kap.

Koncession krivs ocksa for tillhandahéal-
lande av sddana mobilndt som fungerar som
myndighetsndt for overforing av kommuni-
kation som behéver radiofrekvenser och
som fungerar pa flera 4n en kommuns om-
rade.

Med undantag av vad som foreskrivs i 1
mom. krdvs det inte koncession for till-
handa-hdllande av nittjénster i digitala
markbundna masskommunikationsnét, om

1) verksamheten pégéar i hogst en ménad
och om den televisionssdndare som anvinds
i verksamheten har en stralningseffekt pa
hogst 50 watt, eller

2) televisionssdndaren, med beaktande av
den plats dir den anvénds, har en sa liten
stralningseffekt att verksamheten endast
stricker sig till ett begridnsat omrade.

29 a kap.

Tillhandahdllare av myndighetsniit och
nét- och kommunikationstjinster med an-
knytning till myndighetskommunikation

250 §
Mpyndighetsabonnemang

Abonnemang som berdttigar till anvind-
ning av myndighetsndt och av en kommuni-
kationstjdinst med anknytning till myndig-
hetskommunikation (myndighetsabonne-
mang) kan tillhandahallas myndigheter och
andra anvdndargrupper som dr nodvindiga
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vandringen, den prehospitala akutsjukvar-
den, sdkerheten i1 jarnvégstrafiken och be-
folknings-skyddet.

Abonnemang till ett myndighetsndt kan
tillhandahéllas myndigheter och andra an-
vandargrupper som dr nddvandiga for skot-
seln av uppgifter som avses i 1 mom. Kom-
munikationsministeriet bestimmer vilka an-
viandargrupper som har ritt att anvénda
myndighetsnit.

P& myndighetsnét tillimpas inte bestim-
melserna i avdelning III och V. P& siddan
kommunikation i myndighetsnit som utdvas
i samband med skdtsel av myndighetsupp-
gifter tillimpas inte 316 §.

Teleforetag ska pa begédran utan ersittning
ansluta ett myndighetsnét till ett allmént
kommunikationsnét. Teleforetag som é&r
verksamma i ett myndighetsnét har inte ratt
att fa ersdttning for telekommunikation fran
ett allmdnt kommunikationsnét till myndig-
hetsnétet. Ett teleforetag som ar verksamt i
ett allmént kommunikationsnit har rétt att fa
er-sttning enligt sin prislista for telekom-
munikation fran ett myndighetsnit till det
allmédnna kommunikationsnétet.

(mu 250 a§)

for skotseln av uppgifter som avser statens
ledning och sdkerhet, forsvaret, den all-
mdnna ordningen och sdkerheten, grdnssd-
kerheten, rdddningsverksamheten, sjorddd-
ningen, nodcentralsverksamheten, invand-
ringen, jourverksamheten inom social- och
héillsovdarden, spdrtrafiksikerheten och be-
folkningsskyddet. Kommunikationsministe-
riet ska fatta beslut om anvdndargrupper
och vid behov om antalet abonnemang efter
att ha hort finansministeriet.

Tillhandahdllare av kommunikationstjdns-
ter med anknytning till myndighetskommu-
nikation beviljar inom ramen for de anvdin-
dargrupper som definieras i 1 mom. en-
skilda myndighetsabonnemang till myndig-
heter och pa framstdllning av myndigheter
till andra anvindare.

Koncessionshavaren for myndighetsndit
och tillhandahdllaren av kommunikations-
tidnster med anknytning till myndighets-
kommunikation ska drligen ldmna en utred-
ning om myndighetabonnemangen  till
Transport- och kommunikationsverket. Ut-
redningen ska dven ldmnas om Transport-
och kommunikationsverket sdrskilt begdr
det.

Pd sddan kommunikation som utdvas i
samband med skotsel av myndighetsuppgif-
ter i myndighetsndt eller i kommunikations-
tidnsten med anknytning till myndighets-
kommunikation tillimpas inte 316 §.

250 2§

Tillhandahdllare av niittjinst med anknyt-
ning till myndighetskommunikation

En ndttjanst med anknytning till myndig-

hetskommunikation tillhandahdlls av ett te-
leforetag som tillhandahdllaren av kommu-
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nikationstjinster med anknytning till myn-
dighetskommunikation har valt genom ett
upphandlingsforfarande i enlighet med 13 §
i lagen om verksamheten i den offentliga
forvaltningens sdkerhetsndt.

250b§

Tillhandahdllande av niittjinst med an-
knytning till myndighetskommunikation

Tillhandahdllaren av ndttjdnsten med an-
knytning till myndighetskommunikation ska
vid hég belastning pd kommunikationsndtet
trygga tillgdngen till tjidnsten sd att myndig-
hetsabonnemang har prioriterad tillgang till
tidnsten framfor andra abonnemang (fore-
tréide till tidnsten) och genom att vid hog be-
lastning pa kommunikationsndtet anvisa el-
ler overfora ndtets resurser till myndighets-
abonnemangen (fortur som mdojliggor till-
gang till tjansten).

Tillhandahdllaren av ndttjdnsten med an-
knytning till myndighetskommunikation bor
vid hog belastning garantera en tillrdcklig
kvalitetsniva pd myndighetsabonnemangens
kommunikation framfor annan kommunikat-
ion genom att vid behov prioritera den i
mobilndtet, sa att annan kommunikation inte
hindrar kommunikationsndtet fran att er-
bjuda den kvalitetsniva som krdvs for myn-
dighetsabonnemangens kommunikation
(prioritet for kommunikationens kvalitet).

250 ¢ §

Forutsiittningar for tillhandahdllande av
nittjinst med anknytning till myndighets-
kommunikation

Tillhandahdllaren av ndttjdnsten med an-
knytning till myndighetskommunikation kan
begrinsa andra anvindares tillgang till el-
ler anvindning av ndtet endast i den omfatt-
ning som det dr nodvdndigt for att sdker-
stdlla tillgangen till tjidnsten for myndig-
hetsabonnemang vid stark belastning som
avses i 250 b §.

Tillhandahdllaren av ndttjdnsten med an-
knytning till myndighetskommunikation ska
se till att kvaliteten pd och tillgingligheten
till kommunikationstjdnster inte allmdnt for-
samras for andra anvindare. Tillhandahal-
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laren av ndttjidnsten med anknytning till
myndighetskommunikation ska for detta
syfte folja med de effekter som tillhandahdl-
landet av ndttjdnsten med anknytning till
myndighetskommunikation har pd andra an-
vandares tillginglighet till tjdnster, ndtets
prestationsformdga och kapacitetsutnyttjan-
degraden.

Tillhandahdllaren av  kommunikations-
tidnsten med anknytning till myndighets-
kommunikation ska pa Transport- och kom-
munikationsverkets begdran leverera en be-
skrivning av verkstdillandet av foretrdde till
tidnsten och fortur som mojliggor tillgdang
till tjansten samt prioritet for kommunikat-
ionens kvalitet som avses i 250 b § samt en
uppskattning av deras effekter pa andra an-
vdindare.

250d§

Nationell roaming for myndighetskommu-
nikation

Andra teleforetag dn det som avses i 250 a
§ ska pd begdran erbjuda tillhandahdllare
av kommunikationstjdinsten med anknytning
till myndighetskommunikation bruksrdtt av
mobilndt inom Finlands territorium (nation-
ell roaming) for att mojliggéra myndighets-
kommunikation pd skdliga villkor. Ett sd-
dant teleforetag ska dessutom erbjuda sdd-
ana funktioner och tjinster med anknytning
till roaming som verkstdllandet av nationell
roa-ming och fungerande tjinster forutsdt-
ter. Skyldigheten att erbjuda nationell roa-
ming foreligger i situationer ddr mobilndtet
for tillhandahallare av néttjdnsten med an-
knytning  till myndighetskommunikationen
inte dr tillgdngligt.

Teleforetag som med stod av 1 mom. till-
handahdller nationell roaming ska dessutom
pd begdran av tillhandahdllaren av kommu-
nikationstjinsten med anknytning till myn-
dighetskommunikation pd skdliga villkor er-
bjuda foretrdde till tjinsten och fortur som
mdojliggor tillgang till tidnsten samt prioritet
for kommunikationens kvalitet som avses i
250 b §. Pa teleforetaget som tillhandahal-
ler nationell roaming tillimpas da vad som
foreskrivs i 250 ¢ §. Pd tillhandahallande av
nationell roaming for myndighetskommuni-
kation tilllimpas inte de bestdmmelser som
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(u 250 ¢ §)

271 a§

Tillhandahdllande av offentlig reglerad sa-
tellittjinst

Med offentlig reglerad satellittjdinst avses
en tjanst som ar skyddad pa hog informat-
ionssdkerhetsniva och som utfors med ett sa-
tellitpositioneringssystem 1 enlighet med
Galileoprogrammet. Tjinsten kan tillhanda-
hallas de anvéndargrupper som anges i 250

gdller underleverantorer inom tjdnstepro-
duktionen i 13 och 20 § i lagen om verk-
samheten i den offentliga forvaltningens sd-
kerhetsndit.

Om tillhandahdllaren av kommunikations-
tidnsten med anknytning till myndighets-
kommunikation och ett i 1 mom. avsett tele-
foretag inte ndar en éverenskommelse om de
villkor som avses i 1 och 2 mom., bestdmmer
Transport- och kommunikationsverket pd
begdran av en part om villkoren. Transport-
och kommunikationsverket kan faststilla
den skdliga avgift som tas ut for nationell
roaming med hjdlp av en prisjimforelse,
som kan grunda sig pd de avgifter pd parti-
handelns niva som tas ut for direkt nyttjan-
derdtt av roamingtjdnster och som telefore-
tag i Finland tar ut av operatérer for mobil-
ndt for tillhandahdllande av roamingtjdnster
pd detaljhandelns niva till roamingkunder i
Finland, vilkas hemndit finns i ndgon annan
medlemsstat i Europeiska unionen eller
Europeiska ekonomiska samarbetsomrddet.

250¢e§

Sammankoppling av myndighetsniit med
ett allmiint kommunikationsndit

Teleforetag ska pd begdran utan ersdtt-
ning ansluta ett myndighetsndt till ett all-
mdnt kommunikationsndt. Tillhandahdllaren
av myndighetsnditet har inte rdtt att fa er-
sdttning for kommunikation frdn ett allmdnt
kommunikationsndt till myndighetsndtet. Ett
teleforetag som dr verksamt i ett allmdnt
kommunikationsndt har rdtt att fa ersdttning
enligt sin prislista for kommunikation frdan
ett myndighetsndt till det allmdnna kommu-
nikationsndtet.

271 a§

Tillhandahdllande av offentlig reglerad sa-
tellittjinst

Med offentlig reglerad satellittjdinst avses
en tjanst som dr skyddad pa hog informat-
ionssdkerhetsniva och som utfors med ett sa-
tellitpositioneringssystem 1 enlighet med
Galileo-programmet. Tjinsten kan tillhan-
dahéllas de anvandargrupper som avses i
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§ 1 och 2 mom. samt andra aktdrer som ar
viktiga for ett fungerande samhélle. Kom-
munikationsministeriet beslutar om anvin-
dargrupper som har ritt att anvénda tjénsten.
Kommunikationsverket far meddela nir-
mare foreskrifter om tillverkning, upphand-
ling och anvidndning av satellittjanstteknik
samt om hantering av nycklar.

272§
Atgdrder for informationssikerheten

Teleforetag, sammanslutningsabonnenter
och leverantorer av mervéardestjdnster samt
aktorer som handlar for dessas rikning har
ratt att vidta nodvéindiga atgérder enligt 2
mom. for att sorja for informationssikerhet-
en i syfte att

318§
Utldmnande av information frdn myndighet-
er
(nu mom. 3)
325§

Kommunikationsverkets inspektionsrditt

Aven ett myndighetsnit kan vara foremal
for tekniska sédkerhets- och funktionsin-
spektioner.

250 § samt andra aktdrer som ar viktiga for
ett fungerande samhille. Kommunikations-
ministeriet beslutar om vilka anvéndargrup-
per som har rétt att anvédnda tjénsten. Trans-
port- och kommunikationsverket far med-
dela ndrmare foreskrifter om tillverkning,
upphandling och anvéndning av satellit-
tjanstteknik samt om hantering av nycklar.

272§
Atgdrder for informationssikerheten

Kommunikationsférmedlare och leveran-
torer av mervérdestjanster samt aktdrer som
handlar for deras rédkning har rétt att vidta
nodvindiga atgirder enligt 2 mom. for att
sorja for informationssékerheten i syfte att

318 §

Utldmnande av information frdn myndighet-
er

Transport- och kommunikationsverket och
finansministeriet har, trots sekretessbe-
stammelserna och andra begrdnsningar som
gdller utldmnande av information, rdtt att
ldmna ut dokument som det fatt eller upprdt-
tat i samband med sina uppgifter enligt lag
samt att roja sekretessbelagd information
for varandra, om det dr nodvindigt for skot-
seln av deras uppgifter i anslutning till till-
handahdllande av myndighetsndt och ndit-
och kommunikationstjdnster med anknytning
till myndighetskommunikation.

325 §

Transport- och kommunikationsverkets in-
spektionsrditt

Aven ett myndighetsnit samt tillhandahdl-
laren av kommunikationstjinsten med an-
knytning till myndighetskommunikation kan
vara foremél for tekniska sdkerhets- och
funktionsinspektioner.
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Denna lag trider i kraft den 20 .
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Lag

om indring av lagen om verksamheten i den offentliga forvaltningens sikerhetsniit

I enlighet med riksdagens beslut

upphdvs i lagen om verksamheten i den offentliga forvaltningens sdkerhetsnét (10/2015) 11

§ 2 mom.,

dndras 1,4, 6,8, 12 och 16 § och 20 § 1 mom., samt
fogas till 9 § ett nytt 2 och 3 mom., varvid det nuvarande 2 mom. blir 4 mom., som foljer:

Gidllande lydelse
1§

Lagens syfte och tilldmpningsomradde

Syftet med denna lag &r att under normala
forhéllanden och vid storningar under nor-
mala forhéllanden samt under undantagsfor-
héllanden sékerstélla att den kommunikation
som samarbetet mellan den hogsta statsled-
ningen och de myndigheter och andra akto-
rer som ér viktiga med tanke pé sékerheten i
samhillet fOrutsitter dr storningsfri och
obruten samt att sékerstélla att den informat-
ion som behdvs vid beslutsfattandet och
ledningen dr lattillgdnglig, integrerad och
konfidentiell.

Denna lag tillimpas pa den offentliga for-
valtningens sékerhetsnit och anvéndningen
av dess tjdnster samt pa ovrig sikerhetsnéts-
verksamhet. Sékerhetsnitet &r ett i informat-
ionssamhéllsbalken (917/2014) avsett myn-
dighetsndt som 4gs och forvaltas av staten
och som uppfyller kraven pa hog beredskap
och hog sékerhet i enlighet med vad som
sarskilt foreskrivs i lag eller bestims med
stod av lag. Till sakerhetsnitet hor ett kom-
munikationsndt och med det direkt sam-
manhdrande utrustningsutrymmen, utrust-
ning och annan infrastruktur samt siker-
hetsnétets gemensamma tjénster.

(nu mom. 3)

Om inte nagot annat foreskrivs i denna
lag, tillimpas péa sdkerhetsnitet vad som i

Foreslagen lydelse

1§
Lagens syfte och tilldmpningsomrdde

Syftet med denna lag &r att under normala
forhéllanden och vid stérningar under nor-
mala forhéllanden samt under undantagsfor-
héllanden sékerstélla att den kommunikation
som samarbetet mellan den hogsta statsled-
ningen och de myndigheter och andra akto-
rer som ér viktiga med tanke pé sékerheten i
samhillet fOrutsitter dr storningsfri och
obruten samt att sékerstélla att den informat-
ion som behdvs vid beslutsfattandet och
ledningen dr lattillgidnglig, integrerad och
konfidentiell.

Denna lag tillimpas pa den offentliga for-
valtningens sékerhetsnit och anvéndningen
av dess tjdnster samt pa ovrig sikerhetsnéts-
verksamhet. Sdkerhetsnétet ar ett i lagen om
tidnster inom elektronisk kommunikation
(917/2014) avsett myndighetsndt som ags
och fOrvaltas av staten och som uppfyller
kraven pé& hog beredskap och hog sékerhet i
enlighet med vad som sérskilt foreskrivs i
lag eller bestims med stod av lag. Till sé-
kerhetsnitet hor ett kommunikationsnit och
med det direkt sammanhdrande utrustnings-
utrymmen, utrustning och annan infrastruk-
tur samt sékerhetsnitets gemensamma tjéns-
ter.

Det som i denna lag foreskrivs om sdker-
hetsndt och anvindning av sdkerhetsndtets
tidnster, tillimpas dven pd informations-
och kommunikationstekniska tjdnster for
myndigheternas tidskritiska mobilkommuni-
kation via bredband.

Om inte ndgot annat foreskrivs i denna
lag, tillimpas pa sdkerhetsnétet vad som i
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in-formationssamhéllsbalken foreskrivs om
myndighetsnit.

Om inte ndgot annat foreskrivs i denna lag
ska lagen om anordnande av statens gemen-
samma informations- och kommunikations-
tekniska tjanster (1226/2013) och lagen om
styrning av informationsférvaltningen inom
den offentliga forvaltningen (634/2011) till-
lampas p& verksamheten i sékerhetsnétet.

4§
Annan anvindning av sdkerhetsndtet

Sdakerhetsnédtet kan anvindas &dven av
andra anvandare d4n de som avses i 3 §, om
nétet anvinds for skdtseln av uppgifter i an-
slutning till verksamhet som avses 1 2 § 1
mom., anviandaren hor till en sddan anvén-
dargrupp inom myndighetsnitet som be-
stdms i enlig-het med informationssamhélls-
balken och finansministeriet har godként
anviandaren som anvindare av sdkerhetsna-
tet.

(nu mom. 2)

Aktiebolaget Suomen Erillisverkot Oy,
som helt och héllet &gs av staten, och de dot-
terbolag till det som tillhandahaller tjénster
inom myndighetsradionétets verksamhet, far
anvanda sikerhetsnitet for skotseln av sina
uppgifter i1 anslutning till myndighetsradio-
nitets verksamhet.

68§

Tillhandahdllare av ndt- och infrastruktur-

lagen om tjdnster inom elektronisk kommu-
nikation foreskrivs om myndighetsndt och
pd informations- och kommunikationstek-
niska tjdnster for myndigheternas tidskri-
tiska mobilkommunikation via bredband till-
ldmpas vad som i lagen om tjdnster inom
elektronisk kommunikation foreskrivs om en
kommunikationstjinst med anknytning till
myndighetskommunikation.

Om inte ndgot annat foreskrivs 1 denna lag
ska lagen om anordnande av statens gemen-
samma informations- och kommunikations-
tekniska tjanster (1226/2013) och lagen om
styrning av informationsférvaltningen inom
den offentliga forvaltningen (634/2011) till-
lampas pé verksamheten i sékerhetsnitet.

4§
Annan anvindning av sdkerhetsndtet

Sdakerhetsnédtet kan anvindas &dven av
andra anviandare d4n de som avses i 3 §, om
nétet anvinds for skotseln av uppgifter i an-
slutning till verksamhet som avses 1 2 § 1
mom., anviandaren hor till en sddan anvén-
dargrupp inom myndighetsnitet som be-
stims 1 enlig-het med lagen om tjénster
inom elektronisk kommunikation och fi-
nansministeriet har godként anvidndaren som
anvéindare av sdkerhetsnétet.

Informations- och kommunikationstek-
niska tjdnster for myndighetsradiondtet och
for myndigheternas tidskritiska mobilkom-
munikation via bredband kan dven anvin-
das av andra dn de anvindare som avses i 3
s, om de har beviljats ett myndighetsabon-
nemang som avses i 250 § i lagen om tjdns-
ter inom elektronisk kommunikation.

De tillhandahéllare av tjdnster som avses i
3 kap. och deras underleverantérer har vid
utforandet av uppgifter enligt denna lag rétt
att anvidnda sdkerhetsnitet om finansmi-
nisteriet har godkéint anvéndningen.

68§

Tillhandahdllare av ndt- och infrastruktur-
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tianster

Tillhandahallare av nét- och infrastruktur-
tjénster 1 sdkerhetsnétet &r aktiebolaget Su-
omen Erillisverkot Oy som helt och hallet
ags av staten.

Syftet med bolagets verksamhet vid skot-
seln av de uppgifter som anges i denna lag
ar inte att uppna foretagsekonomisk vinst.
Bolaget ska administrativt, funktionellt och
ekonomiskt avskilja den verksamhet som
avses 1 denna lag fran sin dvriga verksam-
het.

Tillhandahallaren av nét- och infrastruk-
turtjénster i sdkerhetsnétet kan ocksé vara ett
dotterbolag som Suomen Erillisverkot Oy
separat bildat for detta d&ndamal och som
helt och héllet dgs av ndmnda bolag. Dotter-
bolaget fir inte ha andra uppgifter eller
funktioner och det fér inte ha som syfte att
uppna foretagsekonomisk vinst.

Om inte ndgot annat bestdms i denna lag,
ska Dbestdmmelserna 1 aktiebolagslagen
(624/2000) tillampas pa bolaget.

8§

Tillhandahdllare av informations- och
kommunikationstekniska tjdnster

Uppgiften som tillhandahéllare av inform-
ations- och kommunikationstekniska tjénster
i sékerhetsnitet skots av det servicecenter
som avses i 5 § 1 mom. i lagen om anord-
nande av statens gemensamma informat-
ions- och kommunikationstekniska tjanster.

Den som tillhandahéller tjanster ska i ad-
ministrativt, funktionellt och ekonomiskt
hénseende avskilja den verksamhet som av-
ses i denna lag fran sin ovriga verksamhet.

tianster

Tillhandahallare av nét- och infrastruktur-
tjénster 1 sdkerhetsnétet &r det helt statsdgda
aktiebolaget Suomen Erillisverkot Oy eller
ett av Suomen Erillisverkot Oy heldgt dot-
terbolag for skotseln av uppgifter enligt
denna lag.

Avsikten dr inte att det bolag som avses
ovan 1 1 mom. ska vara vinstbringande i
fore-tagsekonomiskt hénseende i friga om
skotseln av de uppgifter som det har enligt
denna lag. Bolaget ska avskilja den verk-
samhet som avses i denna lag administrativt,
funktionellt och ekonomiskt frén 6vrig verk-
samhet.

Om inte ndgot annat foreskrivs i denna
lag, ska bestimmelserna i aktiebolagslagen
(624/2006) tilléimpas pé bolaget.

8§

Tillhandahdllare av informations- och
kommunikationstekniska tjdnster

Uppgiften som tillhandahéllare av inform-
ations- och kommunikationstekniska tjénster
i sékerhetsnitet skots av det servicecenter
som avses i 5 § 1 mom. i lagen om anord-
nande av statens gemensamma informat-
ions- och kommunikationstekniska tjénster.
Den som tillhandahéller tjanster ska i admi-
nistrativt, funktionellt och ekonomiskt hin-
seende avskilja den verksamhet som avses i
denna lag fran sin dvriga verksamhet.

Tillhandahdllare av informations- och
kommunikationstekniska tjdnster for myn-
dighetsradiondtet och for myndigheternas
tidskritiska mobilkommunikation via bred-
band dr aktiebolaget Suomen Erillisverkot
Oy eller ett av Suomen Erillisverkot Oy

82



RP 226/2018 rd

98§

Uppgifterna for den som tillhandahdller in-
formations- och kommunikationstekniska
fjanster

(nu mom. 2)

(nu mom. 3)

11§

Uppgifterna for den som tillhandahdller in-
tegrationstjdnster

Den som tillhandahéller integrationstjins-
ter och dess underleverantdr har rétt att an-
vénda sikerhetsnétet i den utstrickning detta
ar nodvandigt for att de ska kunna utfra
sina uppgifter.

heldigt dotterbolag for skotseln av uppgifter
enligt denna lag. Pd bolagens verksamhet
tillimpas 6 § 2 och 3 mom.

98§

Uppgifterna for den som tillhandahdller in-
formations- och kommunikationstekniska
fjanster

Den som tillhandahdller informations- och
kommunikationstekniska tjdnster for myn-
dighetsradiondtet och for myndigheternas
tidskritiska mobilkommunikation via bred-
band har till uppgift att

1) med ensamvrditt tillhandahdlla, uppriitt-
halla och utveckla gemensamma informat-
ions- och kommunikationstekniska tjdnster
for myndighetsradiondtet och for myndig-
heternas tidskritiska mobilkommunikation
via bredband,

2) inom sitt uppgiftsomrdde svara for att
de krav pa sdkerhet, aktionsberedskap, an-
nan beredskap och kontinuitet som gdller
myndighetsradiondtet och myndigheternas
tidskritiska mobilkommunikation via bred-
band uppfylls under normala férhdllanden
och vid stérningar under normala forhdl-
landen samt under undantagsforhdllanden.

Vid tillhandahdllande av informations-
och kommunikationstekniska tjdinster for
myndigheternas tidskritiska mobilkommuni-
kation via bredband kan en ndttjdnst som
tillhor ett i Finland verksamt teleforetag el-
ler dess mobilndt nyttjas i enlighet med 29 a
kap. i lagen om tjdnster inom elektronisk
kommunikation.

11§

Uppgifterna for den som tillhandahdller in-
tegrationstjdnster
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12 §
Beredskapsskyldighet

Den tillhandahallare av tjdnster som avses
16 § ska genom beredskapsplaner och forbe-
redande atgdrder med tanke pa verksamhet-
en vid storningar under normala forhallan-
den samt under undantagsforhéllanden samt
genom andra atgirder se till att dess verk-
samhet fortsétter sa storningsfritt som moj-
ligt vid stérningar under normala forhallan-
den samt under undantagsforhallanden.

Den tillhandahallare av tjdnster som avses
i 6 § ska under ledning av de myndigheter
som ansvarar for sdkerheten i sambhillet
delta i sddan beredskapsplanering som an-
sluter sig till forsvaret samt i sddana dvning-
ar som hojer beredskapen i samhaéllet i syfte
att fraimja aktionsberedskapen vid stérningar
under normala férhallanden samt under un-
dantagsforhéllanden.

16 §
Agastyrning

Statsrddets kansli svarar for dgarstyrning-
en i friga om det bolag enligt 6 § 1 mom.
som tillhandahéller nédt- och infrastruktur-
tjanster 1 sdkerhetsndtet i enlighet med vad
som be-stdms i lagen om statens bolagsin-
nehav och dgarstyrning (1368/2007), om
inte ndgot annat foljer av denna lag.

I styrelsen for Suomen Erillisverkot Oy
och ett sddant bolag som avses i 6 § 3 mom.
ska det finnas ett tillrickligt antal foretré-
dare for de myndigheter som styr sédkerhets-
nétets verksamhet enligt 17 §.

(nu 3 mom.)

20§

Tjdnsteansvar och personalsdkerhet

12 §
Beredskapsskyldighet

Den tillhandahallare av tjdnster som avses
16 § och 8 § 2 mom. ska genom beredskaps-
planer och forberedande atgérder med tanke
pa verksamheten vid stdrningar under nor-
mala forhéllanden samt under undantagsfor-
héllanden samt genom andra tgérder se till
att dess verksamhet fortsétter sa stornings-
fritt som mojligt vid stérningar under nor-
mala forhéllanden samt under undantagsfor-
héllanden.

Den tillhandahallare av tjdnster som avses
16 § ochi & § 2 mom. ska under ledning av
de myndigheter som ansvarar for sékerheten
i samhéllet delta 1 sddan beredskapsplane-
ring som ansluter sig till forsvaret samt i sé-
dana Ovningar som hojer beredskapen i
samhéllet i syfte att frdmja aktionsbered-
skapen vid storningar under normala forhal-
landen samt under undantagsforhéllanden.

16 §
Agarstyrning

Statsrddets kansli ansvarar for dgarstyr-
ningen i fraga om Suomen Erillisverkot Oy 1
enlighet med vad som bestdms i lagen om
statens bolagsinnehav och &garstyrning
(1368/2007), om inte nagot annat foljer av
denna lag.

I styrelsen for Suomen Erillisverkot Oy
och ett av Suomen Erillisverkot Oy heldigt
dotterbolag for skotseln av uppgifter enligt
denna lag ska det finnas ett tillrackligt antal
fore-tradare for de myndigheter som styr sé-
kerhetsnitets verksamhet enligt 17 § s&, att
bola-gens administration och skétseln av
uppgifterna i dess helhet har ordnats pd be-
horigt sdtt for skotseln av uppgifter enligt
denna lag.

Beslut om ett tillrdckligt antal foretrddare
som avses i 2 mom. fattas av statsrddets
kansli efter att ha hort finansministeriet.

20§

Tjdnsteansvar och personalsdkerhet
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P& anstillda hos bolag som tillhandahaller
nit- och infrastrukturtjanster i sdkerhetsna-
tet, pa anstéllda hos underleverantorer till de
tillhandahéllare av tjanster i sékerhetsnétet
som avses i 6, 8 och 10 § och pa dem som
star 1 ett annat anstdllningsforhéllande &n
tjansteforhédllande eller motsvarande anstéll-
ningsforhédllande till en tillhandahéllare av
tjénster som avses i 8 och 10 § tillimpas be-
stimmelserna om straffrittsligt tjinsteansvar
nidr de utfor uppgifter som anknyter till
verksamheten i sdkerhetsnitet. Bestimmel-
serna om straffréttsligt tjinsteansvar tillim-
pas ocksd pa styrelsemedlemmar i bolag
som avses i 6 § och pa andra medlemmar i
tillhandahéllarnas beslutande organ samt pé
medlemmarna i underleverantdrernas beslu-
tande organ nér de utfor uppgifter som ank-
nyter till verksamheten i sdkerhetsnétet.

P& anstillda hos bolag som tillhandahaller
nit- och infrastrukturtjanster i sdkerhetsna-
tet, pa anstéllda hos underleverantorer till de
tillhandahéllare av tjanster i sékerhetsnétet
som avses i 6, 8 och 10 § och pa dem som
star 1 ett annat anstdllningsforhéllande &n
tjansteforhéllande eller motsvarande anstéll-
ningsforhédllande till en tillhandahéllare av
tjénster som avses i 8 och 10 § tillimpas be-
stimmelserna om straffrittsligt tjdinsteansvar
nidr de utfor uppgifter som anknyter till
verksamheten i sdkerhetsnitet. Bestimmel-
serna om straffréttsligt tjinsteansvar tillim-
pas ocksd pa styrelsemedlemmar i bolag
som avses 1 6 och 8§ § och p& andra med-
lemmar i tillhandahallarnas beslutande or-
gan samt pd medlemmarna i underleveranto-
rernas beslutande organ nér de utfor uppgif-
ter som anknyter till verksamheten i séker-
hetsndtet. Bestdmmelser om skadestind
finns i skadestandslagen (412/1974).

Denna lag triader i kraft den 20 .
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