RP 107/2023 rd

Regeringens proposition till riksdagen med forslag till lag om findring av 3 kap. i lagen om
brottsbekdmpning inom Tullen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition fOreslds det att lagen om brottsbekdmpning inom Tullen &ndras.
Andringarna géller vissa hemliga metoder for inhdmtande av information och forutsittningarna
for att f4 anvdnda dem. Bakom forslagen ligger de &dndringar som nyligen gjorts i
tvangsmedelslagen, polislagen och lagen om brottsbekdmpning inom
Griansbevakningsvisendet.

I propositionen foreslas det att tillstdnd till teledvervakning som genomfors som en hemlig
metod for inhdmtande av information 1 fortsdttningen inte ska sokas hos domstolen separat for
varje teleadress eller teleterminalutrustning som en person som &r kdnd vid tidpunkten for
ansokan om tillstdind anvinder. I stéllet ska teledvervakningstillstdndet gélla den kénda
personen och en anhdllningsberittigad tullman ska besluta vilken teleadress eller
teleterminalutrustning teledvervakningen ska riktas mot. Avsikten ar dven i fortsdttningen att
domstolen ska fatta beslut om teleadresser eller teleterminalutrustning nér personen inte ar kand.

Enligt forslaget far Tullen rétt till datanétsbaserat fortdckt inhdmtande av information vid
forhindrande av sadana brott som det ankommer p& Tullen att undersoka och for vilket det
foreskrivna strangaste straffet ér féngelse i minst tva ar. Till skillnad frén nuléget foreslés det
att Tullen ska fa anvénda dverskottsinformation ocksa vid utredning av sddana narkotikabrott
som ska betraktas som tullbrott.

Genom propositionen fortydligas dessutom vissa bestdmmelser som i praktiken visat sig vara
oklara eller lamna rum fo6r tolkning.

Den foreslagna lagen avses triada i kraft s& snart som mojligt i borjan av 2024.
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MOTIVERING

1 Bakgrund och beredning

1.1 Bakgrund

Lagen om brottsbekdmpning inom Tullen (623/2015) trddde i kraft den 1 juni 2015.

Regeringens proposition med forslag till lagar om &dndring av tvingsmedelslagen och
forundersokningslagen samt till lagar som har samband med dem, som beretts av
Justitieministeriet, dverlimnades till riksdagen i oktober 2022 (RP 217/2022 rd). Riksdagen
godkénde propositionen i februari 2023. Andringarna i tvingsmedelslagen (806/2011) tradde i
kraft den 1 oktober 2023 (lag 452/2023).

Genom en regeringsproposition med forslag till lag om dndring av polislagen (RP 275/2022 rd)
som ldmnades till riksdagen i november 2022 foreslogs i polislagens (872/2011) 5 kap. som
géller hemliga metoder for inhdmtande av information dndringar som motsvarar éndringarna i
10 kap. i tvangsmedelslagen. Riksdagen godkénde propositionen i februari 2023. Andringarna
i polislagen trddde i kraft den 1 oktober 2023 (lag 492/2023).

Inrikesministeriet lamnade den 31 augusti 2023 en regeringsproposition med forslag till lag om
dndring av lagen om brottsbekdmpning inom Gréansbevakningsvédsendet och 5 kap. 10 § i
polislagen (RP 7/2023 rd). Syftet med propositionen var att genomfora sddana dndringar i lagen
om brottsbekdmpning inom Grénsbevakningsvésendet (108/2018) i den lagens 3 kap. som géller
hemligt inhdmtande av information som till huvudsakhga delar motsvarar dndringarna i 10 kap.
i tvingsmedelslagen. Andringen av polislagen #r av teknisk karaktir. Riksdagen godkinde
lagen den 10 oktober 2023 (RSv 9/2023 rd).

Bestdmmelserna i 3 kap. i lagen om brottsbekdmpning inom Tullen géller hemliga metoder for
inhdmtande av information, och kapitlet motsvarar till vésentliga delar bestimmelserna om
hemliga tvdngsmedel i 10 kap. i tvingsmedelslagen. Hemliga metoder for inhdmtande av
information kan anvindas for forhindrande av brott huvudsakligen pd samma grunder som
sddana metoder med stéd av 10 kap. i tvangsmedelslagen kan anvéindas for utredning av brott.
Tullen kan i vissa fall ocksa anvinda hemliga metoder for inhdmtande av information i syfte att
avvirja fara.

PTG-myndigheterna (Polisen, Tullen, Gransbevakningsvésendet) samarbetar intensivt inom
brottsbekdmpning, och detta omfattar d&ven mycket samarbete kring hemliga metoder for
inhdmtande av information. Darfor &r det viktigt att all lagstiftning om hemliga metoder for
inhdmtande av information som giller férundersdokningsmyndigheterna dr s enhetlig som
mojligt. Mot denna bakgrund ar det nddvindigt att i tillimpliga delar gora motsvarande
andringar i 3 kap. i lagen om brottsbekdmpning inom Tullen som de som gjorts i 10 kap. i
tvangsmedelslagen och 5 kap. i polislagen (lagarna 452/2023 respektive 492/2023) och i 3 kap.
i lagen om brottsbekdmpning inom Grénsbevakningsvisendet (lag 990/2023).

1.2 Beredning

Finansministeriet tillsatte den 24 augusti 2023 ett projekt for att 4ndra lagen om
brottsbekdmpning inom Tullen. Syftet med projektet dr bereda &ndringar i 3 kap. i lagen om
brottsbekdmpning inom Tullen som giller hemligt inhdmtande av information, s& att de i
tillaimpliga delar motsvarar de d&ndringar som med stdd av regeringens proposition RP 217/2022
rd gors 1 10 kap. i tvangsmedelslagen och med stod av regeringens proposition RP 275/2022 rd
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gors 1 polislagen. Propositionen har beretts som tjidnsteuppdrag vid finansministeriets
skatteavdelning.

Utkastet till regeringsproposition var pa remiss 14.11-15.12.2023. Finansministeriet begirde
utlatanden av foljande instanser, av vilka de som markerats med asterisk (¥*) limnade ett
utlatande:

Riksdagens justitiecombudsmans kansli*, Electronic Frontier Finland - Effi ry, Elinkeinoel&dmén
keskusliitto ry, Finlands ndringsliv rf*, Helsingfors hovratt*, Helsingfors tingsratt*, Férbundet
for ménskliga réttigheter rf, Julkiset Oikeusavustajat ry, Juristiliitto — Juristforbundet*,
centralkriminalpolisen*, kommunikationsministeriet*, Transport- och kommunikationsverket®,
justitiekanslersdmbetet®,  justitieministeriet®,  Réttspolitiska  foreningen Demla rf,
Polisstyrelsen*, forsvarsministeriet*, huvudstaben, staben for Griansbevakningsvédsendet®,
polisavdelningen vid inrikesministeriet*, skyddspolisen*, Suomen Asianajajaliitto*, Finlands
Polisorganisationers Forbund rf, Suomen Syyttdjayhdistys ry*, Suomen tuomariliitto - Finlands
domareforbund ry, Foretagarna i Finland, Aklagarmyndigheten*, Tietoliikenteen ja
tietotekniikan keskusliitto, FiCom ry*, dataombudsmannens byra, Tullen*, Tulliliitto ry,
Tullforbundet  rf*,  Tullin  Akavalainen  Yhdistys ry, Tullivirkamiesliitto -
Tulltjdnstemannaforbundet ry, Domstolsverket, utrikesministeriet.

Beredningsunderlaget till propositionen och ett sammandrag av utldtandena finns tillgdngliga
pa adressen valtioneuvosto.fi/sv/projekt med identifieringskoden VM109:00/2023. Innehallet i
utlatandena behandlas i avsnitt 6 i propositionen.

2 Nulédge och bedomning av nulédget
2.1 Allméint

Lagen om brottsbekdmpning inom Tullen tillimpas enligt lagens 1 kap. 1 § pa sddana atgirder
for att forhindra, avsldja och utreda tullbrott och vécka atal mot misstankta for tullbrott som hor
till Tullens uppgifter. Tullens befogenheter vid brottsbekdmpning avgrénsas av definitionen av
tullbrott. Enligt 1 kap. 2 § i lagen om brottsbekdmpning inom Tullen avses med tullbrott a) brott
som innebér dvertridelse av en sddan bestimmelse i tullagen (304/2016) eller ndgon annan lag
vars iakttagande Tullen ska 6vervaka eller som Tullen ska verkstilla, b) mot tullman riktat
hindrande av tjinsteman enligt 16 kap. 3 § och tredska mot tullman enligt 16 kap. 4 b § i
strafflagen (39/1889), c) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i
strafflagen och d) s&dant brott i vilket ingar import, export eller transitering genom Finland av
egendom. Med ullbrottsbekdimpning avses enligt lagens 1 kap. 2 § forhindrande, avsldjande
och utredning av tullbrott. Med forhindrande av tullbrott avses édtgiarder som syftar till att
forhindra tullbrott, forsok till tullbrott och forberedelse till tullbrott, eller till att avbryta ett redan
paborjat tullbrott eller begriansa den direkta skada eller fara som brottet medfor. Med avsldjande
av tullbrott avses atgirder som syftar till att klarldgga om det for inledande av forundersdkning
finns en i 3 kap. 3 § 1 mom. i forundersokningslagen avsedd grund. Med utredning av tullbrott
avses forundersokning av tullbrott.

I'1 kap. 3 § i lagen om brottsbekdmpning inom Tullen foreskrivs det om Tullens befogenheter
vid tullbrottsbekdmpning. Tullen svarar for tullbrottsbekdmpning pa det sétt som foreskrivs i
lagen om brottsbekdmpning inom Tullen eller ndgon annanstans i lag. Tullen &r en
forunders6kningsmyndighet som avses i forundersokningslagen.

Vid Tullens brottsbekdmpning tillimpas de allménna principerna i 1 kap. i lagen om
brottsbekdmpning inom Tullen, sérskilt respekten for de grundlaggande rittigheterna och de
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minskliga réttigheterna (5 §), proportionalitetsprincipen (6 §) och principen om minsta
olagenhet (7 §).

Enligt 1 kap. 5 § i lagen om brottsbekdmpning inom Tullen, som géller respekt for de
grundldggande rittigheterna och de ménskliga rittigheterna, ska en tullman respektera de
grundliggande rittigheterna och de ménskliga rittigheterna. Nar Tullen utdvar sina
befogenheter ska den vilja det motiverbara alternativ som bést tillgodoser dessa rittigheter.
Enligt 1 kap. 6 § 1 lagen om brottsbekimpning inom Tullen som giller
proportionalitetsprincipen ska atgarder kunna forsvaras i forhallande till hur viktigt, farligt och
bradskande uppdraget ér, det mal som efterstrivas samt upptradande, alder, hélsa och andra
motsvarande omstindigheter som géller den person som ar foremal for atgdrden och Gvriga
omstandigheter som inverkar pa helhetsbedomningen av situationen. De metoder som anvénds
och de oldgenheter de orsakar ska sta i rimlig proportion till det efterstrivade malet.

Enligt 1 kap. 7 § i lagen om brottsbekdmpning inom Tullen som géller principen om minsta
olagenhet far det inte genom Tullens atgarder ingripas i ndgons rattigheter i stérre utstrackning
och ingen far orsakas storre skada eller oldgenhet dn vad som dr nddvéndigt for att uppdraget
ska kunna utforas.

Med hemliga metoder for inhdmtande av information kan man ingripa i de grundlaggande fti-
och rittigheter som tryggas i grundlagen, sdsom skyddet for privatlivet som tryggas i 10 § i
grundlagen. Nar det foreskrivs om fOrutséttningar for anviandning av hemliga metoder for
inhdmtande av information ska de lagforbehall som géller inskrdankning av vissa grundlaggande
fri- och rittigheter beaktas. Enligt det specificerade lagforbehallet i 10 § 3 mom. i grundlagen
kan det genom lag foreskrivas om atgérder som ingriper i hemfriden och som adr nddvéndiga for
att brott ska kunna utredas. Enligt 4 mom. i den paragrafen kan det genom lag foreskrivas om
sddana begransningar i meddelandehemligheten som dr nédvéandiga vid utredning av brott som
dventyrar individens eller samhaéllets sdkerhet eller hemfriden.

De grundlidggande fri- och réttigheterna &r i regel inte absoluta, &ven om bestimmelsen om en
grundldggande fri- eller réttighet skulle ha skrivits i en form som tryggar fri- eller rattigheten i
frdga och dven om bestimmelsen inte innehéller ndgot regleringsforbehill eller nagon annan
laghdnvisning. Frdgan om inskrdnkning av en grundldggande fri- och réttighet avgors da i
enlighet med de allminna krav som géller inskrinkning av de grundlidggande fri- och
rattigheterna. Ur hela komplexet av grundldggande fri- och réttigheter och réttigheternas
karaktér av grundlagsfista réttigheter har grundlagsutskottet hérlett vissa allménna krav som
géller inskrankning av dem (GrUB 25/1994 rd, s. 5). Till dessa krav hor att inskrdnkningarna
1. bor bygga pé lagstiftning

2. ska vara noga avgriansade och tillrdckligt exakt definierade i lagen

3. ska vara acceptabla

4. ska vara proportionella

5. inte far ingripa i kirnomradet av en grundldggande fri- och réttighet

6. kraver ett adekvat rittsskydd och

7. maste vara forenliga med de forpliktelser som géller de ménskliga réttigheterna.



2.2 Internationella skyldigheter i friga om de ménskliga rittigheterna

Enligt de allménna krav som géller vid inskrdnkning av de grundldggande fri- och rittigheterna
och som det hinvisas till i foregdende avsnitt far de inskrdnkningar som géller de grundldggande
fri- och rittigheterna for en person som dr féremal for Tullens atgérd inte st i strid med Finlands
internationella skyldigheter i friga om de méanskliga rittigheterna. Det &r dessutom skél att 4gna
uppmérksamhet at 22 § i grundlagen, enligt vilken det allménna ska se till att de grundldggande
fri- och rittigheterna och de ménskliga rittigheterna tillgodoses. Av relevans for den granskning
som goOrs 1 denna proposition dr i detta hdnseende framfor allt Europeiska konventionen om
skydd for de ménskliga réttigheterna och de grundlaggande friheterna (Europakonventionen,
FordrS 18 och 19/1990, sddan den lyder senare dndrad i FordrS 71 och 72/1994, FordrS 85 och
86/1998, FordrS 8 och 9/2005, FordrS 6 och 7/2005 samt FordrS 50 och 51/2010). Av betydelse
ar dessutom i synnerhet internationella konventionen om medborgerliga och politiska rittigheter
(FordrS 7 och 8/1976, nedan kallad MP-konventionen).

Av bestimmelserna i Europakonventionen behover som sirskilt relevanta med tanke pa
granskningen i denna proposition ndmnas artikel 5 som géller ritten till frihet och sdkerhet,
artikel 8 som giller rétten till skydd for privat- och familjeliv, artikel 10 som géller
yttrandefrihet och artikel 13 som géller rétten till ett effektivt réittsmedel. Ocksa
egendomsskyddet som tryggas i artikel 1 i det forsta protokollet till konventionen kan anses
vara viktigt.

I fraga om MP-konventionen finns bestimmelser som &r relevanta for den granskning som gors
hir exempelvis 1 foljande artiklar: artikel 2 som géller effektiva réittsmedel, artikel 9 som géller
riatten till frihet och personlig sékerhet och artikel 17 som géller skyddet for privat- och
familjeliv, hem och korrespondens.

2.3 Hemliga metoder for inhimtande av information for forhindrande av brott

Enligt 1 kap. 2 § 3 punkten i lagen om brottsbekdmpning inom Tullen avses med forhindrande
av brott dtgirder som syftar till att forhindra brott, forsok till brott och forberedelse till brott —
nir det utifran iakttagelser av en persons verksamhet eller utifrdn annan information om en
persons verksamhet finns grundad anledning att anta att personen i friga kommer att gora sig
skyldig till brott — eller till att avbryta ett redan paborjat tullbrott eller begrdnsa den direkta
skada eller fara som brottet medfor. Forhindrande av brott som det ankommer pé Tullen att
undersoka foreligger nédr gérningen kan forhindras innan sédana atgérder har vidtagits som
uppfyller brottsrekvisiten. I bestimmelsen ndmns uttryckligen &ven forhindrande av straftbart
forsok. Med forhindrande av forberedelse till brott som det ankommer pa Tullen att undersoka
avses fOrberedelse till straffbara gérningar, dven om sjdlva fOrberedelsen inte har
kriminaliserats. Forhindrande av forberedelse innefattar ocksé forhindrande av straftbar
forberedelse.

I 3 kap. i lagen om brottsbekdmpning inom Tullen foreskrivs det om anvidndning av
teledvervakning, inhdmtande av basstationsuppgifter, systematisk observation, fortackt
inhdmtande av information, teknisk observation (teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), inhdmtande av identifieringsuppgifter for
teleadresser eller teleterminalutrustning, tdckoperation (dven sadan som foretas uteslutande i
datanitet), bevisprovokation genom kop (dven sddan som fOretas uteslutande i datanitet),
anviandning av informationskéllor samt kontrollerade leveranser for att forhindra brott som det
ankommer pa Tullen att undersoka eller i syfte att avvirja fara. Dessa metoder for inhdmtande
av information kan anvindas sé att de som dr foremal for informationsinhdmtningen ar ovetande
om det.



Enligt 3 kap. 2 § i lagen om brottsbekdmpning inom Tullen r en allmén fOrutséttning for
anviandning av en hemlig metod for inhdmtande av information att man med den metoden kan
antas fa information som behovs for att forhindra ett brott som det ankommer pa Tullen att
undersdka eller for att avvirja en fara. Sdrskilda forutsdttningar for anvandning av hemliga
metoder for inhdmtande av information &r de specificerade brott for vilkas férhindrande varje
metod kan anvindas. Enligt 3 kap. 2 § 2 mom. i lagen om brottsbekémpning inom Tullen far
systematisk observation, teknisk avlyssning, optisk observation, teknisk sparning av personer,
teknisk observation av utrustning och kontrollerade leveranser dessutom anvéndas bara om
dessa metoder kan antas vara av synnerlig vikt for forhindrande av ett brott som ska undersokas
av Tullen. For tdckoperationer och bevisprovokation genom kop forutsitts dessutom att
metoden dr nodvéndig for att ett tullbrott ska kunna forhindras. Med dessa metoder &r det
mojligt att ingripa i de grundlédggande fri- och réttigheterna och de ménskliga rittigheterna i en
sddan omfattning att det har varit motiverat att stélla ett sddant villkor for anvindningen av dem.

4 § Teleévervakning och dess forutsdttningar

Enligt 3 kap. 4 § i lagen om brottsbekdmpning inom Tullen kan Tullen for att férhindra brott
som det ankommer p& Tullen att undersoka beviljas tillstand till teledvervakning av en
teleadress eller teleterminalutrustning som innehas eller sannolikt annars anvidnds av en person
som pa grund av sina yttranden eller hotelser, sitt upptrddande eller av andra orsaker med fog
kan antas gora sig skyldig till ett tullbrott som sarskilt definieras i paragrafen.

Med teledvervakning avses enligt 3 kap. 4 § 1 mom. i lagen att identifieringsuppgifter inhdmtas
om ett meddelande som har sénts fran en teleadress eller teleterminalutrustning som é&r kopplad
till ett sadant allmént kommunikationsnit eller till ett sddant dértill anslutet kommunikationsnét
som avses i informationssamhaéllsbalken (917/2014) eller som har mottagits till en sddan adress
eller utrustning, samt att uppgifter om en teleadress eller teleterminalutrustnings ldge inhdmtas
eller att anvindningen av adressen eller utrustningen tillfélligt forhindras. Med
identifieringsuppgifter avses i 3 § 40 punkten i informationssamhillsbalken avsedd information
som kan kopplas till en juridisk eller fysisk person och som behandlas for att overfora
meddelanden. Informationssamhaéllsbalkens rubrik har genom lag 68/2018 éndrats till lagen om
tjanster inom elektronisk kommunikation.

I lagen om tjanster inom elektronisk kommunikation har begreppet identifieringsuppgifter
ersatts med begreppet formedlingsuppgifter. 1 regeringens proposition med forslag till
informationssamhaillsbalk samt till lagar om &ndring av vissa bestimmelser i markanvéndnings-
och bygglagen och strafflagen (RP 221/2013 rd) konstateras det att termen formedlingsuppgifter
till innehallet motsvarar definitionen av identifieringsuppgifter men béttre motsvarar det
avsedda innehallet. Termen identifieringsuppgift sammanblandas i allmédnspraket ofta med
olika tjénster i anslutning till identifiering. Av definitionen av begreppet identifieringsuppgift
framgér inte heller tillrdckligt tydligt att information som kan kopplas till en abonnent eller
anvéndare ska ha samlats in i samband med kommunikationsférmedling for att den ska kunna
anses utgdra identifieringsuppgifter. Déarfor ar det motiverat att i lagen om brottsbekdmpning
inom Tullen ersdtta termen identifieringsuppgifter med termen formedlingsuppgifter pé
motsvarande sétt som i de dndringar av tvangsmedelslagen och polislagen som trddde i kraft
den 1 oktober 2023.

Termen formedlingsuppgifter har dock delvis en annan betydelse i lagen om brottsbek&mpning
inom Tullen jamfort med lagen om tjdnster inom elektronisk kommunikation. Dérfor foreslés
det att termen i lagen om brottsbekdmpning inom Tullen preciseras genom ett konstaterande av
att det ror sig om formedlingsuppgifter uttryckligen i den bemérkelse som avses i lagen om
brottsbekdmpning inom Tullen. Den valda definitionen motsvarar #ndringarna av de
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motsvarande definitionerna i tvangsmedelslagen, polislagen och lagen om brottsbekdmpning
inom Gransbevakningsvésendet.

Enligt 3 § 36 punkten i lagen om tjénster inom elektronisk kommunikation avses med en
kommunikationsformedlare ett teleféretag, en sammanslutningsabonnent och en sddan annan
aktor som formedlar elektronisk kommunikation for andra &n personliga eller med sédana
jamforbara sedvanliga privata dndamal. Tele6vervakning kan anses uttryckligen gélla
inhdmtande av formedlingsuppgifter som en kommunikationsférmedlare innehar. Om
formedlingsuppgifterna inhdmtas ndgon annanstans dn hos en kommunikationsformedlare, &r
det inte fraga om uppgifter som inhdmtas genom teledvervakning. Av denna anledning ar det
motiverat att precisera definitionen av teledvervakning genom att dér hinvisa till definitionen i
3 § 36 punkten i lagen om tjénster inom elektronisk kommunikation. Det handlar om en
precisering av definitionen av teledvervakning ocksa i forhéllande till forbud mot beslag och
kopiering enligt 7 kap. 4 § i tvAdngsmedelslagen.

6 § Beslut om teleévervakning

Enligt paragrafens 1 mom. beslutar domstolen om teledvervakning enligt 4 § 2 mom. och 5 §
pa yrkande av en anhéllningsberéttigad tullman. I 2 mom. foreskrivs det att om ett drende som
giller teledvervakning som avses i 1 mom. krdver omedelbara atgérder, far en
anhallningsberittigad tullman besluta om teledvervakning till dess att domstolen har avgjort
yrkandet om beviljande av tillstind. Arendet ska foras till domstol sé snart det & mojligt, dock
senast 24 timmar efter det att teledvervakningen borjade anvéndas.

I 4 mom. foreskrivs det att tillstind kan meddelas for hogst en manad &t gdngen och det kan
dven gilla en viss tidsperiod som foregétt tillstindet. Denna tidsperiod kan vara langre dn en
manad. I praktiken har det forekommit olika tolkningar med avseende pa huruvida det ar mojligt
att ansoka om tillstand for fortsatt teledvervakning medan ett tidigare tillstdnd &nnu r i kraft
och, om nytt tillstdind beviljas under giltighetstiden for det gamla tillstdndet, huruvida det
fortsatta tillstdndets giltighetstid alltid borjar 16pa fran beslutstidpunkten eller till exempel vid
den senare tidpunkt da det gamla tillstandet upphor att gilla. Momentet bor fortydligas sa att
det tydligt framgér att tillstindet alltid borjar gélla den dag det meddelades. Det vésentliga ar
att forutsattningarna for beviljande av tillstand har beddmts och att de har funnits nar tillstdndet
beviljades.

Paragrafens 5 mom. innehéller bestimmelser om de uppgifter som ska némnas i ett yrkande och
i ett beslut om teledvervakning. Enligt momentets 6 punkt ska den teleadress eller
teleterminalutrustning som atgiarden riktas mot nimnas. Mangden teleterminalutrustning dkar
hela tiden. Till exempel antalet abonnemang mot vilka teledvervakning riktas har 6kat klart mer
dn antalet personer mot vilka teledvervakningsatgiarder riktas arligen. Den nuvarande
regleringen 6kar behovet av flera pa varandra foljande teleavlyssningsyrkanden och -beslut som
géller samma misstdnkta person i samma drende. Den géillande regleringens utrustnings- och
abonnemangsspecifika karaktir foranleder saledes flera successiva berednings- och
handlaggningsprocesser for teleavlyssningstillstind i samma drende for bade Tullen och
domstolarna.

Det &r motiverat att bestimmelserna om teledvervakning dndras sa att de géller en viss person i
stallet for till en viss teleadress eller teleterminalutrustning. 1 ett teledvervakningstillstdnd
behover enligt forslaget inte ldngre separat uppriknas alla de teleterminaler eller teleadresser
som tillstandet géller, utan domstolen beviljar tillstdnd for teleGvervakning av en teleadress eller
teleterminalutrustning som den berdérda personen innehar eller sannolikt annars anvander. Till
foljd av den foreslagna dndringen behdver Tullen inte ldngre separat ansdka om enskilda
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tillstand for varje teleadress eller teleterminalutrustning som den berdrda personen innehar eller
sannolikt annars anvénder och som framgar forst efter det att tillstindet har beviljats. Enligt
forslaget ska domstolen fortfarande besluta om den person vars kommunikation
teledvervakningen ska riktas mot.

Enligt forslaget ska Tullen under tjénsteansvar dven 1 fortsdttningen utreda
identifieringsuppgifterna om de teleadresser och den teleterminalutrustning som anvénds av den
berérda personen. En anhallningsberéttigad tjansteman ska fatta ett separat beslut om de
teleadresser eller den teleterminalutrustning som atgdrden riktas mot. I beslutet ska det
uttryckligen motiveras varfor ifrdgavarande teleadresser eller teleterminalutrustning har valts
som foremal for atgérden. Avsikten &r att beslutet ska omfattas av den laglighetsdvervakning
som avses i 3 kap. 62 § i lagen om brottsbekdmpning inom Tullen.

Motiveringsskyldigheten och efterhandsévervakningen framhéivs genom att det i 3 kap. 57 §
som géller underrittelse om hemligt inhdmtande information ska forutséttas att de teleadresser
och den teleterminalutrustning som varit féremal for en atgérd ska specificeras i underrattelsen
om teledvervakning till den som varit foremal for inhdmtandet av information. Detta har
betydelse med tanke pé rittsskyddsgarantierna for den som &r foremal for inhdmtandet av
information, exempelvis med hinsyn till klagomal, brottsanmaélan eller skadestdndstalan. Det
har ocksa betydelse for domstolens rétt att fa information, eftersom den domstol som beviljat
tillstandet dven framdver med stod av 57 § 4 mom. skriftligen ska underréttas om att foremalet
for inhdmtandet av information underrittats.

Till f6ljd av dndringen &r det dessutom skal att till 55 § i1 lagen om brottsbekdmpning inom
Tullen som giller avbrytande av teknisk avlyssning och av teknisk observation av utrustning
foga en bestimmelse om teledvervakning. Det &r motiverat att ocksd foreskriva att
teledvervakning ska avbrytas i en situation dér den riktar sig mot andra teleuppgifter 4n sddana
som sidnds av den person som &r foremal for tillstdindet. Dessutom ska de uppgifter som fatts
genom teledvervakningen samt anteckningarna om dem utpléanas.

Nar tillstdnd till teledvervakning sdks och beviljas dr det dock mojligt att den person som
missténks inte dr kdnd. Det &r motiverat att detta uttryckligen framgar av bestimmelsen i lagen.
I sddana fall kommer det dessutom fortfarande att finnas behov av att bevilja
teledvervakningstillstind for vissa teleadresser eller viss teleterminalutrustning. I synnerhet
anvindningen av inhemska och utlindska abonnemang med kontantkort forutsatter att det finns
en sddan mgjlighet.

Genom propositionen éndras inte teleoperatorernas roll, utan hur de agerar i denna fraga ska
dven i fortsdttningen grunda sig pa myndighetsbeslut.

11 § Fortickt inhdmtande av information och dess forutsdttningar

Enligt 3 kap. 11 § 1 mom. i lagen om brottsbekdmpning inom Tullen avses med fortackt
inhdmtande av information inhdmtande av information genom kortvarig interaktion med en viss
person dér falska, vilseledande eller fortackta uppgifter anvands for att hemlighalla tullmannens

uppdrag.

Med stod av paragrafens 2 mom. far Tullen for att forhindra brott som det ankommer pa Tullen
att undersoka anvinda fortickt inhdmtande av information, om det pa grund av en viss persons
yttranden eller upptradande i vrigt med fog finns anledning att anta att denna kommer att géra
sig skyldig till ett tullbrott som ndrmare definieras i paragrafen. I paragrafen finns inga sérskilda
bestimmelser om datandtsbaserat fortdckt inhdmtande av information.
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I det digitala samhillet har verksamheten flyttat och flyttar i allt snabbare takt till dataniten.
Brott som undersoks av Tullen férbereds, marknadsfors och begas med hjélp av datanit. Aven
om ett brott skulle ha begatts helt och hallet i den fysiska vérlden fors det mycket diskussioner
om brott eller anknytande gdrningar pé olika plattformar i dataniten. For att férhindra och utreda
brott maste de som arbetar med brottsbekdmpning inom Tullen vara aktiva i datanéten, dir en
stor del av iakttagelserna om brott gors och en stor del av det material som beslagtas som bevis
finns. Manga brott som undersoks av Tullen har kopplingar till andra lénder eller varldsdelar
och brottslingarna héller kontakt med varandra via dataniten. For att identiteten for aktorer som
agerar under pseudonym ska kunna klarliggas maste myndigheten kunna genomftra dven
kortvarigt fortdckt inhdmtande av information pd olika diskussionskanaler med hjilp av
vilseledande personuppgifter och andra uppgifter.

Genom datanédtsbaserad fortdckt inhdmtande av information kan man genom kortvarig
informationsinhdmtning och med hjilp av vilseledande personuppgifter och andra uppgifter
inhdmta viktig information som kan anvéndas for att férhindra brott. Det &r sannolikt att man
med hjédlp av denna befogenhet i fortsdttningen kommer att kunna forhindra exempelvis
forberedelse av brott som anknyter till olaglig import, om man kan ingripa i den planerade
gérningen med hjélp av den inhdmtade informationen. Befogenheten kunde utdvas exempelvis
i en situation dir det pa sociala medier eller pd en plattform pé& det morka nétet publiceras en
annons under pseudonym déir ndgon atar sig att sélja och transportera illegalt gods till landet.
Utifran den okénda annonserarens meddelanden, varubeskrivningar eller upptradande finns det
da anledning att misstinka att denne gor sig skyldig till sédant tullbrott for vilket det foreskrivna
strdngaste straffet dr féngelse i tvd &r. Genom datanitsbaserat fortickt inhdmtande av
information kan man dé eventuellt klarldgga annonserarens identitet, var han eller hon befinner
sig och hans eller hennes dvriga verksamhet, och pa sa sitt eventuellt forhindra brottet.

I tvangsmedelslagen och den gidllande lagen om brottsbekdmpning inom Tullen har
datanitsbaserade tdckoperationer mdjliggjorts med lagre troskel dn andra tickoperationer. I
forarbetena till lagen motiveras detta framfor allt med att det redan i sig ar typiskt for
interaktionen mellan ménniskor i1 datanit att man inte alltid kédnner till den andra partens
identitet, utan att denna kan upptrdda till exempel under pseudonym. Dessutom kan
tackoperationer i ett datandt dokumenteras léttare och i storre detalj 4n andra tickoperationer.
Séledes kan man i efterhand pa ett tillforlitligt sétt klarldgga hur tdckoperationen har forlopt. I
en IT-miljé finns inte heller samma sédkerhetsrisker som nédr det géller sedvanliga
tiackoperationer (RP 224/2010 rd, s. 120, och RP 222/2010 rd, s. 350). I nuldget anviander Tullen
for att forhindra eller utreda brott tickoperation och bevisprovokation genom kop, eller
datandtsbaserad tdckoperation och datandtsbaserad bevisprovokation genom kép. Genom
kortvarigt fortackt inhdmtande av information ingriper man i mindre grad i enskilda personers
grundldggande fri- och réttigheter &n genom datanitsbaserade tickoperationer, och fortackt
inhdmtande av information ldmpar sig for sidant snabbt informationsutbyte och sadan snabb
kommunikation i dataniten dir man inte ens forsoker bygga upp ett fortroendeforhallande av
det slag som kan uppsta i traditionella tdckoperationer utan snabbt vill inhdmta information om
exempelvis logistikkedjan for en vara i syfte att forhindra brott.

Pa de grunder som anges ovan foreslas det att Tullen ska fa rikta datanitsbaserat fortickt
inhdmtande av information mot en person i syfte att forhindra tullbrott, om det utifran personens
yttranden eller upptrddande i 6vrigt med fog finns anledning att anta att personen gor sig skyldig
till ett brott for vilket det foreskrivna stréngaste straffet ar féngelse 1 minst tva ar.

13 § Teknisk avlyssning och dess forutsdttningar

10



Enligt en dndring av 3 kap. 19 § 2 mom. i lagen om brottsbekdmpning inom Tullen (lag
460/2023) far teknisk observation av utrustning inte riktas mot sddana fortroliga meddelanden
som omfattas av de bestimmelser 1 annan lag som géller teledvervakning och annan teknisk
observation dn observation av utrustning. Andringen innebér att s.k. tangentavlyssning i
fortséttningen ska omfattas av definitionen av teknisk observation av utrustning, utom nér det
handlar om teleavlyssning, teledvervakning eller annan teknisk observation &n observation av
utrustning som géller fortroliga meddelanden, om vilka det foreskrivs annanstans i 10 kap. i
tvangsmedelslagen. Till den del man genom tangentavlyssning i realtid f6ljer med till exempel
skrivandet av ett meddelande, ska det saledes inte rora sig om teknisk observation av utrustning
utan om teknisk avlyssning. Eftersom teknisk avlyssning i nuldget endast far riktas mot en
brottsmisstinkt som befinner sig utanfor ett utrymme som anvinds for stadigvarande boende
och eftersom det utifran vad som konstaterats ovan med avseende pé behovet av skydd normalt
inte dr motiverat att jimstélla tangentavlyssning med bostadsavlyssning, foreslas det att det till
3 kap. 13 § i lagen om brottsbekdmpning inom Tullen, som géller teknisk avlyssning, fogas en
undantagsbestdmmelse enligt vilken ocksa sadan teknisk avlyssning som endast riktas mot en
teknisk anordning ska anses vara teknisk avlyssning oberoende av pa vilken plats anordningen
finns. Forslaget motiveras narmare nedan i specialmotiveringen.

21 § Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

I 2 mom. hénvisas det till Kommunikationsverket. Myndighetens namn har sedermera &ndrats
till Transport- och kommunikationsverket, och hdnvisningen bor dndras i enlighet med detta.
Bestdmmelsen motsvarar dndringen i 5 kap. 25 § i polislagen.

26 § Deltagande i en organiserad kriminell sammanslutnings verksamhet och i kontrollerade
leveranser

Bestdmmelserna i 1 mom. reglerar situationer dér en tullman som foretar en tickoperation som
foretas uteslutande i datandt och som i detta sammanhang deltar i en organiserad kriminell
sammanslutnings verksamhet gér fri frén straffansvar trots sin verksamhet. Bestdimmelsen i
friga har 1 &andringarna av tvangsmedelslagen och polislagen formulerats som en
befogenhetsbestimmelse. Det dr motiverat att 3 kap. 26 § 1 mom. i lagen om brottsbekdmpning
inom Tullen pad motsvarande sétt formuleras som en befogenhetsbestimmelse for att reglera vad
en tullman som foretar en tdckoperation som foretas uteslutande i datanédt far gora i de
situationer och under de forutsittningar som nirmare anges i bestimmelserna. Till denna del
kan uppmaérksamhet dven égnas at 2 mom. i paragrafen, vars formulering redan for ndrvarande
innehéller drag av en befogenhetsbestimmelse. Enligt momentet far en tullman som foretar en
tackoperation som foretas uteslutande i datanét delta i ombesorjandet av en forsdndelse som ar
foremal for en kontrollerad leverans enligt 3 kap. 42 § i lagen om brottsbekdmpning inom
Tullen, om deltagandet avsevart framjar mdojligheterna att uppna syftet med leveransen.

44 § Férfarandet i domstol

I3 kap. 44 § 3 mom. i lagen om brottsbekdmpning inom Tullen foreskrivs det att nér domstolen
har beviljat tillstand till teledvervakning, far den préva och avgora ett drende som géller
beviljande av tillstdnd i friga om en ny teleadress eller teleterminalutrustning utan att den
tullman &r nédrvarande som framstéllt yrkandet eller en av denna forordnad tullman &r
ndrvarande, om det har forflutit mindre dn en ménad fran den muntliga férhandlingen i ett
tillstindsdrende som géller forhindrande av samma tullbrott.

Enligt forslaget ska den teleadress eller teleterminalutrustning som &r foremal for atgérden inte
langre behova ndmnas i det yrkande eller beslut som géller teleGvervakning, utan yrkandet och
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beslutet ska for adressen eller utrustningen endast gélla en viss person. Situationer dir personen
inte ar kind ska utgdra undantaget. I ett sddant fall ska den teleadress eller teleterminalutrustning
som atgarden riktas mot fortfarande ndmnas i yrkandet och beslutet om teledvervakning. Darfor
foreslas det att lagens 44 § 3 mom. dndras sé att bestimmelsens forsta mening begrinsas till att
endast gélla situationer dir personen i enlighet med lagens 3 kap. 6 § 5 mom. 2 punkt inte dr
kéand.

49 § Forbud mot avlyssning och observation

Enlig 3 kap. 49 § i lagen om brottsbekdmpning inom Tullen géller i fraga om forbud mot teknisk
avlyssning och optisk observation 10 kap. 52 § i tvidngsmedelslagen. Eftersom teknisk
observation av utrustning enligt den &ndring av lagens 3 kap. 19 § som trddde i kraft den 1
oktober 2023 (lag 460/2023) dven kan riktas mot ett annat meddelande &n ett fortroligt
meddelande som lagrats i utrustningen eller skrivits med den och som omfattas av bestimmelser
om teleavlyssning, teledvervakning och annan teknisk observation &n observation av utrustning
som utfardats annanstans i lag, vore det motiverat att dven ldgga teknisk observation av
utrustning till lagens 49 § som géller forbud mot avlyssning och observation.

53 § Anvindning av éverskottsinformation

I 3 kap. 53 § i lagen om brottsbekdmpning inom Tullen foreskrivs om anvindning av
overskottsinformation som fatts med hjélp av hemliga metoder for inhdmtande av information.
Enligt paragrafens 2 mom. far dverskottsinformation ocksd anvéndas, om anvindningen av
overskottsinformationen kan antas vara av synnerlig vikt for utredningen av ett tullbrott och om
det for brottet foreskrivna stringaste straffet ar fangelse i minst tre ar.

Riksdagens grundlagsutskott har ansett att det dr nddvéndigt att gransen for det stringaste straff
som &r en forutséttning for anvindning av dverskottsinformation dr mer &n féngelse i tva ar.
Enligt grundlagsutskottet fanns det dock inte nédgot hinder mot att inkludera nagra vissa enskilda
brott for vilka det stringaste straffet dr féngelse 1 tvd ar men som till sin allvarlighetsgrad ar
jamforbara med andra brott som avses i momentet och som uppfyllde kraven i 10 § 3 mom. i
den davarande grundlagen. Grundlagsutskottet har ansett att det vid beddmningen av
regleringen av Overskottsinformation finns skil att & ena sidan beakta det grundlagsenliga
skyddet for fortroliga meddelanden, medan & andra sidan intresset for att utreda allvarliga brott
och godtagbara och samhilleligt vigande skil relaterade till det straffrittsliga systemets
trovirdighet talar for en viss begransning av denna réittighet. Grundlagsutskottet har bedomt att
det foreslagna kravet pa ett maximistraff pa tva ars fangelse innebar att bestimmelsen skulle
tillimpas pa manga brott som inte kan anses dventyra samhéllets eller individens sikerhet eller
hemfrid enligt ddvarande 10 § 3 mom. i grundlagen (GrUU 32/2013 rd, s. 6-7).

Det &r inte mdjligt att med stdod av de gillande bestimmelserna anvinda sadan
overskottsinformation som genererats vid teleavlyssning i samband med utredning av grova
narkotikabrott for utredning av sddana narkotikabrott som betraktas som tullbrott. I praktiken
kan situationen exempelvis ha lett till att teleavlyssningsupptagning kan anvindas som bevis
mot en person som anklagas for grovt narkotikabrott och som varit féremal for
avlyssningstillstdndet, men inte i friga om narkotikabrott med anknytning till samma sakhelhet.

I ménga fall 4r narkotikabrott relaterade till grovre brott eller till samma brottshelhet. De kan
anses falla inom ramen for brott som dventyrar individens eller samhéllets sdkerhet enligt 10 §
4 mom. i grundlagen. I synnerhet vid tullbrott som genomf6rs med hjilp av datanét delas
forsdndelser upp i flera separata forséndelser i syfte att minska risken for att forovaren aker fast.
I en sédan situation kdnner den undersokande myndigheten inte till hela vidden av
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brottskomplexet, i synnerhet vid avslojandet och i det inledande skedet av utredningen. Att
Overskottsinformation kan anvindas i initialskedet dr da viktigt for att myndigheten ska kunna
gestalta och klarldgga helheten.

Med anledning av det som konstateras ovan vore det motiverat att dverskottsinformation dven
ska f& anvéndas vid utredning av narkotikabrott som betraktas som tullbrott, om anvédndningen
av Overskottsinformation kan antas ha mycket stor betydelse for utredningen av brottet.

55 § Avbrytande av teknisk avlyssning och av teknisk observation av utrustning

I den forsta meningen i 3 kap. 55 § i lagen om brottsbekdmpning inom Tullen anges det att om
det framgar att den person som den tekniska avlyssningen riktas mot inte befinner sig i det
utrymme eller pa den plats som avlyssnas, ska avlyssningen avbrytas s& snart som mdjligt och
de upptagningar som fétts genom avlyssningen och anteckningarna om de uppgifter som fatts
genom den utpldnas utan dréjsmal. Till f6ljd av det slopande av teleadress- eller
teleterminalspecifik teledvervakning som foreslés i friga om 3 kap. 6 § kan det anses motiverat
att dven lagga till teledvervakning i bestimmelsen. Saledes borde nir teledvervakning riktas
mot andra meddelanden 4n sddana som sénts av eller avsetts for den person som é&r féremal for
tillstandet teleGvervakningen till denna del avbrytas sa snart som mojligt. Dartill ska den
information som erhallits och relaterade anteckningar omedelbart utplanas. Samtidigt dr det
motiverat att fortydliga bestimmelsen i frdga om béade televervakning och teknisk avlyssning,
sd att avbrytandet av anvdndningen av en metod for inhdmtande av information och
skyldigheten att utpldna upptagningar och uppgifter samt anteckningar om dem ska gilla
uttryckligen i de situationer som avses i paragrafen.

Enligt paragrafens sista mening giller skyldigheten att avbryta atgdrden och att utplana
upptagningarna och anteckningarna ocksa teknisk observation av utrustning, om det framgar att
observationen giller ett meddelandes innehall eller i 4 § avsedda identifieringsuppgifter eller att
den person som avses i 3 kap. 19 § 3 mom. inte anvdnder den anordning som ar foremal for
observationen. Det &r motiverat att den #&ndring av tvéngsmedelslagen som giller
anviandningsomridet for teknisk observation av utrustning (lag 452/2023) beaktas ocksé i
bestammelsen i fraga. Av tydlighets- och lasbarhetsskil ar det dessutom motiverat att separera
bestimmelserna om teknisk observation av utrustning fran bestimmelserna i bdrjan av
paragrafen som géller teleavlyssning, teledvervakning och teknisk avlyssning, och avskilja dem
till ett nytt 2 mom.

57 § Underrdttelse om hemligt inhdmtande av information

Enligt 3 kap. 57 § 1 mom. i lagen om brottsbekdmpning inom Tullen ska den som varit foremaél
for teledvervakning, systematisk observation, fortdckt inhdmtande av information, teknisk
observation och kontrollerade leveranser utan drojsmal underrittas om detta skriftligen efter det
att syftet med inhdmtandet av information har nétts. Personen i fraga ska dock underréttas om
det hemliga inhdmtandet av information senast ett ar efter att det har upphort. Det vore skél att
till 1 mom. foga ett omnédmnande av att det vid anmélan om teledvervakning av en person ska
specificeras vilka teleadresser och vilken teleterminalutrustning som varit foremal for atgirden.
Andringen skulle mojliggora tillimpningen av réittsskyddsgarantier i efterhand for den som varit
foremal for inhdmtande av information, genom att det sékerstills att den personen far kinnedom
inte bara om teleavlyssning eller teleGvervakning som riktats mot honom eller henne, utan ocksé
om de adresser eller anordningar atgérden har riktats mot. Samtidigt ska ocksa den domstol som
avses 1 4 mom. fd information om saken.

60 § Teleforetags skyldighet att bitrdda samt tilltrdde till vissa utrymmen
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I3 kap. 60 § i lagen om brottsbekdmpning inom Tullen foreskrivs det om teleforetags skyldighet
att bitrdda samt om deras tilltrdde till vissa utrymmen. Paragrafen behover dndras sé att termen
kommunikationsférmedlare anvénds i stéllet for termen teleforetag. Den foreslagna édndringen
motsvarar dndringen i 10 kap. 63 § i tvidngsmedelslagen och forenhetligar terminologin i
lagstiftningen.

3 Malsédttning

Kapitel 3 i lagen om brottsbekdmpning inom Tullen som géller hemliga metoder for inhdmtande
av information motsvarar till visentliga delar bestimmelserna om hemliga tvangsmedel i 10
kap. i tvangsmedelslagen och 5 kap. i polislagen. Avsikten ar att de dndringar i 3 kap. i lagen
om brottsbekdmpning inom Tullen som foreslés i propositionen i huvudsak ska motsvara de
andringar i 10 kap. i tvingsmedelslagen och 5 kap. i polislagen som triddde i kraft den 1 oktober
2023 (lagarna 452/2023 och 492/2023). Vid behandlingen av regeringens proposition RP
275/2022 rd med forslag till lag om &ndring av polislagen omfattade forvaltningsutskottet
utgdngspunkten i den tidigare lagberedningen att tvangsmedelslagens bestdmmelser om
hemliga tvangsmedel och polislagens bestimmelser om hemliga metoder for inhdmtande av
information ska ses over pa ett enhetligt sitt och att bestimmelserna till denna ska ha ett s&
overensstimmande innehall som mdjligt (FvUB 42/2022 rd, s. 3). Denna utgdngspunkt ligger
givetvis ocksa bakom de dndringar i lagen om brottsbekdmpning inom Tullen som foreslas i
denna proposition.

I de dndringar som foreslas i lagen om brottsbekdmpning inom Tullen foreslds inga egentliga
nya befogenheter for Tullen. Syftet med propositionen dr att i frdga om forhindrande och
utredning av tullbrott bevara den struktur och nédvindiga motsvarighet som tidigare funnits
mellan tvingsmedelslagen, polislagen och lagen om brottsbekdmpning inom Tullen.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I propositionen foreslas dndringar i 3 kap. i lagen om brottsbekdmpning inom Tullen, som géller
hemliga metoder for inhdmtande av information. Det &r motiverat att bestimmelserna om
hemliga metoder for inhdmtande av information i 3 kap. byggs pa 10 kap. i tvdingsmedelslagen
och 5 kap. i polislagen s& att bestimmelserna i s& stor utstrdckning som mojligt har
Overensstimmande innehéll.

For det forsta foreslas det att tillstand till teleavlyssning eller teledvervakning i fortséttningen
inte langre ska sokas och bestimmas i friga om en viss specificerad teleadress eller
teleterminalutrustning utan att det ska beddmas huruvida teleavlyssning och teledvervakning
kan riktas mot vilken adress eller utrustning som helst som anvinds av en viss person.

Datanétsbaserat fortickt inhdmtande av information ska enligt forslaget goras mdjligt nir det
handlar om forhindrande av ett brott som det ankommer pa Tullen att undersdka och for vilket
det foreskrivna stringaste straffet ar fingelse i minst tva ar.

Det foreslas att bestimmelserna om brott under sadana tackoperationer som foretas uteslutande

i datanidt formuleras som en befogenhetsbestimmelse pa motsvarande sitt som bestdmmelserna
om brott under tdckoperation i polislagen.
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For att fortydliga rattsldget foreslds det att teknisk observation av utrustning fogas till
bestimmelsen om forbud mot avlyssning och observation i 3 kap. 49 § i lagen om
brottsbekdmpning inom Tullen.

Anvéndning av Overskottsinformation ska mdjliggéras dven vid utredning av sddana normala
narkotikabrott som betraktas som tullbrott dar det stréingast foreskrivna straffet &r fangelse i tvd
ar.

Syftet med de dndringar som foreslas i propositionen &r vidare att fortydliga vissa bestimmelser
i lagen om brottsbekdmpning inom Tullen som i praktiken har visat sig vara oklara eller 1dmna
rum for tolkning. Genom &ndringarna efterstrivas att bestimmelserna ska vara tydliga att
tillimpa, vilket dels gor behandlingen av olika situationer effektivare, dels framjar ett likvérdigt
bemotande av dem som &r foremél for metoderna for inhdmtande av information och ett
bemotande som dr oberoende av den som tillimpar lagen. Motsvarande &ndringar har gjorts
dven i polislagen, dér dndringarna tradde i kraft den 1 oktober 2023.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheternas verksamhet

Forslagen bedoms effektivisera och i viss man underlétta forundersokningsmyndigheternas
samarbete inom brottsbekdmpning i och med att deras processer och bestimmelser om hemliga
metoder for inhdmtande av information blir sa enhetliga som méjligt.

Forslagen bedoms spara Tullens och andra behoriga myndigheters resurser. Eftersom det genom
forslaget inte lingre kommer att finnas behov av att soka och behandla ett nytt tillstind varje
gang man far k#nnedom om en sddan av samma person anvind teleadress eller
teleterminalutrustning som inte omfattas av tillstindet och som &r vésentlig med tanke pa
inhdmtandet av information, kan det antas att antalet domstolsbehandlingar som giller
teleavlyssning och teledvervakning minskar och att de resurser som behovs for behandlingar
dirmed kan sparas in.

Nar det géller Tullen kan forhindrandet av tullbrott beddmas bli effektivare nir datanétsbaserat
fortackt inhdmtande av information mojliggdrs. Genom datandtsbaserat fortackt inhdmtande av
information kan man f& viktig brottsférebyggande information genom kortvarig
informationsinhdmtning som sker med anvindning av vilseledande personuppgifter och andra
uppgifter. Det dr sannolikt att man med hjélp av denna befogenhet i fortsdttningen kommer att
kunna forhindra exempelvis forberedelse av brott som anknyter till olaglig import, om man kan
ingripa i1 den planerade gérningen med hjilp av den inhdmtade informationen.

Tullen anvénder i sin brottsbekdmpning for registreringen och administreringen av hemliga
metoder for inhdmtande av information de system som polisen forvaltar. Andringarna bor
beaktas i befintliga drendehanteringssystem och i system under utveckling. Forslagen bedoms
medfora vissa dndringsbehov i frdga om systemen, vilket i sin tur medfor kostnader. Det &r i
detta skede inte mdjligt att uppskatta de exakta kostnaderna.

4.2.2 Andra konsekvenser for enskilda och for samhéllet

Genom anvindning av hemliga metoder for inhdmtande av information ingriper man i
rattsintressen som dr skyddade enligt grundlagen och internationella forpliktelser som avser
manskliga rattigheter. Detta géller sarskilt rétten till personlig frihet och integritet,
rorelsefriheten, skyddet for privatlivet och egendomsskyddet. Med stéd av 21 § i grundlagen
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bor ocksa rittsskyddsfragor beaktas. I enlighet med vad som beskrivs ovan framjar forslagen
tillgodoseendet av réttsskyddet samt de grundliggande och minskliga rittigheterna nir
bestimmelserna om tillimpning av metoder for inhdmtande av information preciseras och
forenhetligas och skyddet for de grundldggande fri- och rittigheterna for dem som ar foremal
for metoderna stérks.

Det att Tullen effektivt kan forhindra tullbrott som det ankommer pa Tullen att undersdka
framjar brottsbekdmpningen och sidkerheten. Tjanstemédnnen inom Tullens brottsbekdmpning
kommer att i ndgon man behdva kompletterande utbildning i1 att tillimpa den &ndrade
lagstiftningen. Eftersom polisen dr den myndighet som pa riksniva ansvarar for utbildningen i
anviandning av hemliga tvingsmedel och metoder for inhdmtande av information, kan denna
utbildning ordnas som ett samarbete mellan PTG-myndigheterna.

5 Alternativa handlingsvigar

Pa det sdtt som beskrivs ndrmare ovan baserar sig de foreslagna dndringarna i lagen om
brottsbekdmpning inom Tullen i stor utstrackning pa iakttagelser om innehallet i lagstiftningen
som gjorts till exempel vid polisens och Tullens laglighetsdvervakning och i deras praktiska
verksamhet. Pa basis av dessa iakttagelser kan de foreslagna lagstiftningsatgérderna anses vara
motiverade.

6 Remissvar

I utlitandena om utkastet till regeringsproposition ansags den foreslagna lagstiftningen i
huvudsak vara motiverad och forenlig med motsvarande dndringar i tvdngsmedelslagen och
polislagen. I ett separat sammandrag av utldtandena som publicerats den 5 januari 2024 redogérs
det mer ingaende for remissvaren. I detta avsnitt gors en kortfattad genomgéng av utldtandena
om propositionen, i synnerhet till den del det i dem foreslas &dndringar i forhallande till utkastet
till proposition. I utlatandena framfordes i viss utstrackning dven andra forslag till dndring av
lagen om brottsbekdmpning inom Tullen, men denna proposition fokuserar endast pd de
andringar som motsvarar de senaste dndringarna av tvidngsmedelslagen och polislagen.

Allmént

Juristforbundet konstaterar att man i framtiden bor Overvéga att sld& samman lagarna om
brottsbekdmpning i fridga om olika aktorer sé att alla bestimmelser som géller hemliga metoder
for inhdmtande av information finns i en enda forfattning. Juristforbundet konstaterar att flera
separata lagar leder till 6kad forvaxling och fler motstridiga tolkningar i bade aklagarnas och
domstolarnas verksamhet, och att det inte kan anses vara onskvirt att olika forfaranden tillimpas
pa olika forundersokningsmyndigheter. Finlands dklagarforening rf anser att det r viktigt att
dryfta huruvida bestimmelserna om hemliga metoder for inhdmtande av information for
utredning av brott borde finnas i en och samma lag, likasa bestimmelserna om forhindrande av
brott. For nérvarande finns det i frdga om alla myndigheter som arbetar med forhindrande av
brott separata bestimmelser om i synnerhet forhindrande av brott.

Kommunikationsministeriet féster uppmirksamhet vid det som grundlagsutskottet lyft fram i
sina utlatanden GrUU 98/2022 rd och GrUU 99/2022 rd, ndmligen att det i likhet med
bestimmelserna om tvangsmedel och forundersdkning har skett en utveckling déar
befogenheterna utdkas eller utvidgas gradvis ocksa i friga om befogenheterna for att bekdmpa
brott enligt polislagen. I likhet med grundlagsutskottet faster ministeriet uppmérksamhet vid att
dven om de utvidgningar av befogenheterna som genomfors genom lagéndringar i sig kan vara
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sma, maste man vid den konstitutionella bedomningen av nddvéndigheten och
proportionaliteten ocksa beakta de befogenheter som redan tidigare foreskrivits. Ministeriet
dgnade vidare uppmarksamhet at vikten av att i propositionen ta hansyn till EU-domstolens och
Europadomstolens réttspraxis i drendet.

Transport- och kommunikationsverket lyfte i sitt utlatande fram att definitionen av begreppet
”formedlingsuppgifter” i propositionen avviker fran definitionen av formedlingsuppgifter i
lagen om tjénster inom elektronisk kommunikation, och uppmérksammade de tolkningsproblem
som denna skillnad eventuellt kan orsaka.

Justitiekanslern i statsrddet pdpekade att bestimmelserna om brottsbekdmpning har kommit att
utgéra en tdmligen omfattande regleringsram for de olika myndigheterna. Med tanke pé
konsekvensen i regleringen och gestaltandet av hela regelverket &r detta inte nddvandigtvis det
mest tydliga alternativet. Situationen underldttas inte heller av att &ndringsforslag som géller de
olika lagarna kommer till behandling i riksdagen vid olika tidpunkter. Enligt justitiekanslern
vore det Onskvirt att lagstiftningen om brottsbekdmpning och underrittelseinhdmtning blir
foremal for en tillrackligt heltdckande granskning.

Justitieministeriet hdnvisade i sitt utldtande till att grundlagsutskottet d& det behandlade de
dndringar 1 tvdngsmedelslagen som trddde i kraft i oktober 2023 konstaterade att
regleringsobjektet var kdnsligt med avseende pa de grundldggande fri- och rittigheterna, och att
de omstindigheter som tryggas av de grundldggande fri- och rattigheterna och de ménskliga
rattigheterna maste samordnas med utredningen av brott och andra motsvarande végande
samhiélleliga intressen. Dérfor betonas enligt grundlagsutskottet kraven pa exakthet, noggrann
avgransning, nodvéindighet och rittsskydd. Vid behandlingen av de &andringar i
tvangsmedelslagen och polislagen som trddde i kraft i oktober 2023 konstaterade
grundlagsutskottet dessutom att bade regleringen av tvangsmedel och forundersdkning och
regleringen av befogenheterna vid brottsbekdmpning enligt polislagen har karakteriserats av en
utveckling dar befogenheterna utdkas eller utvidgas gradvis. Aven en sadan liten utvidgning av
en befogenhet som grundlagsutskottet i ett tidigare utlitande har bedomt vara korrekt i
konstitutionellt hinseende kan ge anledning att &ndra bedomningen av nddviandigheten och
proportionaliteten. Justitieministeriet betonar att nér nya befogenheter eller befogenheter av nytt
slag foreslas for en annan myndighet med andra befogenheter och uppgiftsomraden bor det i
propositionen pé behdrigt sitt motiveras pa vilka grunder forutsittningarna for inskrankning av
de grundldggande fri- och rittigheterna anses bli uppfyllda ocksé i den foreslagna regleringen.
I motiveringen bor det pa behdrigt sétt redogdras for att forutsdttningarna for begrinsning av de
grundldggande fri- och réttigheterna uppfylls uttryckligen i den aktuella kontexten (bland annat
med hénsyn till godtagbarhet, proportionalitet och nodvéndighet samt exakthet). Vid den
fortsatta beredningen bor motiveringen for lagstiftningsordningen i utkastet till proposition
kompletteras ur detta perspektiv.

Vid den fortsatta beredningen kompletterades motiveringen samt avsnittet om propositionens
forhallande till grundlagen och lagstiftningsordningen till vissa delar. Allmént taget anségs det
emellertid att motiveringen samt avsnittet om konsekvenserna for de grundldggande och
manskliga réittigheterna i stor utstrackning dverensstimmer med motsvarande avsnitt i de redan
godkdnda forslagen om é&ndring av polislagen och lagen om brottsbekdmpning inom
Griansbevakningsvisendet.

Teledvervakning som &r bunden till en viss person
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Riksdagens justiticombudsman konstaterade att han i samband med motsvarande &ndringar i
polislagen och lagen om brottsbekdmpning inom Grénsbevakningsvésendet har horts i olika
sammanhang, och dé ansett att det med hénsyn till skyddet for de grundldggande fri- och
rittigheterna dr problematiskt att teleGvervakningstillstind gors personbundna, eftersom
kopplingen mellan den person som ar foremal for Gvervakningen och teleadressen eller
teleterminalutrustningen pa sa sétt faller utanfor domstolens kontroll. Justiticombudsmannen
konstaterade avslutningsvis att eftersom lagstiftaren har godként I6sningen i fraga om polisen
och Grénsbevakningsvisendet har justiticombudsmannen inget mer att yttra om forslaget.

Enligt Finlands Nairingsliv har teleoperatérerna inte nddvindigtvis tillgang till aktuell
information om exempelvis dem som anviander ett abonnemang, och de kan inte heller aldggas
att utreda vilka abonnemang en person anvinder. Den éndring som foreslds i paragrafen far
saledes inte medfora extra arbete for teleoperatdrerna. Finlands néringsliv konstaterade vidare
att skyddet for konfidentiell kommunikation inte heller far &dventyras genom oklara
anvandaruppgifter. Att man frangar dvervakning av enskilda anordningar och abonnemang
motiveras 1 propositionen med att sddan dvervakning leder till flera successiva berednings- och
handlaggningsprocesser for teledvervakningstillstdind i samma &rende for badde Tullen och
domstolarna. Finlands néringsliv betonade dock att éndringarna i alla héndelser visentligt
kommer att 6ka volymen av myndighetsenkéter som riktas till teleoperatdrer. Likasa kommer
myndigheternas sakkunskap att accentueras och deras tjinsteansvar utvidgas.

Helsingfors hovritt dgnar i fradga om 3 kap. 6 § uppméarksamhet &t att det i det foreslagna nya 6
mom. hénvisas till en okdnd missténkt. Till denna del konstaterar Helsingfors hovritt att det i
bestdmmelsen 1 stéllet for till en misstankt bor hinvisas till den person som avses i paragrafens
5 mom. 2 punkt, dvs. en person som med fog kan antas gora sig skyldig till det brott som avses
i 1 punkten.

Vid den fortsatta beredningen har 3 kap. 6 § 6 mom. dndrats utifrén remissvaren.
Datanitsbaserat fortdckt inhdmtande av information

Centralkriminalpolisen konstaterar att datanitsbaserat fortdckt inhdmtande av information
skiljer sig fran tdckoperationer som foretas uteslutande i datanét inte bara genom avsaknaden
av fortroliga relationer utan ocksé eftersom interaktionen ar kortvarig. Centralkriminalpolisen
lyfter fram att beslut om téckoperationer som foretas uteslutande i datanét fattas av chefen for
centralkriminalpolisen pad framstillning av Tullens brottsbekdmpningschef eller av en for
uppdraget forordnad anhéllningsberittigad tullman som sérskilt utbildats for hemligt
inhdmtande av information. I fraga om fortdckt inhdmtande av information fattas beslutet av
Tullens brottsbekdmpningschef. Centralkriminalpolisen konstaterar att nédr Tullens
befogenheter i friga om datanéitsbaserat fortdckt inhdmtande av information utvidgas bor det
genom utbildning sékerstéllas att de tullmidn som genomfor datanitsbaserat fortdckt inhdmtande
av information ir tillrickligt fortrogna med skillnaderna mellan datanétsbaserat fortackt
inhdmtande av information och tdckoperationer som foretas uteslutande i datanit. Varken
fortiackt inhdmtande av information eller datanétsbaserat fortdckt inhdmtande av information far
anvéandas for att kringga bestimmelserna om tackoperation respektive tackoperation som foretas
uteslutande i datanit. Vidare betonar centralkriminalpolisen att polisen pa riksniva ansvarar for
utbildningar i anvidndningen av hemliga tvingsmedel och hemliga metoder for inhdmtande av
information och anser att det med tanke pa utformningen av en gemensam syn &r viktigt att
Tullen deltar i dessa utbildningar. Enligt 2 kap. 2 § i lagen om brottsbekdmpning inom Tullen
ska Tullen underritta polisen om ett misstinkt allvarligt brott som kommit till dess kinnedom
och om atgirder som Tullen inlett for att utreda ett sddant brott. Centralkriminalpolisen anser
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det vara viktigt att polisen som den myndighet som &r allmént behdrig i brottsbekdmpning ocksé
har kinnedom om de hemliga metoder fér inhdmtande av information som Tullen anvénder, sa
att polisen kan fa en heltdckande ldgesbild och man undviker 6verlappande verksamhet. Enligt
centralkriminalpolisen bor det till 3 kap. i lagen om brottsbekdmpning inom Tullen for
tydlighetens skull fogas en rapporteringsmekanism av ovan beskrivet slag.

Polisstyrelsen instimmer i de motiverade synpunkter som centralkriminalpolisen lidgger fram i
frdgan. Polisens och Tullens réttigheter far inte vara motstridiga i denna frdga. Nér Tullens
befogenheter utvidgas i friga om datandtsbaserat fortdckt inhdmtande av information bor det
darfor genom utbildning sdkerstillas att de tullmidn som utdvar befogenheterna ar tillrackligt
fortrogna med skillnaderna mellan datanétsbaserat fortdckt inhdmtande av information och
tiackoperationer som foretas uteslutande i datanit.

Vid den fortsatta beredningen stannade man for att till dessa delar gora endast de &ndringar som
direkt hanfor sig till de senaste dndringarna i tvangsmedelslagen, polislagen och lagen om
brottsbekdmpning inom Grinsbevakningsvisendet. I friga om den nya rapporteringsskyldighet
som centralkriminalpolisen foreslar konstaterades det vid den fortsatta beredningen att de
nuvarande samarbetsstrukturerna sikerstéller ett tillrickligt informationsutbyte mellan PTG-
myndigheterna till dessa delar. I friga om den utbildning som krévs &ndrades det avsnitt i
propositionen som géller konsekvenserna i ndgon man sa att polisens roll som den nationella
myndighet som ansvarar for utbildningen i anvdndning av hemliga tvangsmedel och hemliga
metoder for inhdmtande av information betonas.

Teknisk avlyssning och dess forutsittningar (s.k. tangentavlyssning)

Riksdagens justiticombudsman konstaterade att begransningen i 3 kap. 13 § 2 mom. enligt
vilken teknisk avlyssning inte far riktas mot utrymmen som anvénds for stadigvarande boende
enligt propositionen inte avses gélla sa kallad tangentavlyssning. Enligt motiveringen (s. 11) ar
det "med avseende pa behovet av skydd normalt inte motiverat att jimstilla tangentavlyssning
med bostadsavlyssning.” Riksdagens justitiecombudsman konstaterade att han delvis dr av annan
asikt i denna fraga, eftersom dven det att man “avlyssnar” tangentbordet pa en anordning som
anvénds 1 ett utrymme som omfattas av hemfriden utgor ett brott mot hemfriden. Riksdagens
justiticombudsman konstaterade dock avslutningsvis att eftersom lagstiftaren har godként
16sningen 1 fraga om polisen och Grinsbevakningsvéisendet har justiticombudsmannen inget
mer att yttra om forslaget.

Helsingfors hovritt konstaterade att det i propositionsutkastet foreslas en dndring enligt vilken
Tullen ska f4 anvdnda teknisk avlyssning som endast riktas mot en teknisk anordning,
oberoende av den plats pa vilken anordningen finns. For att undvika eventuella oklarheter i
tolkningen konstaterar Helsingfors hovrétt att forslagets forhallande till bestimmelsen i 2 mom.
bor fortydligas (exempelvis genom att komplettera forslaget med formuleringen “trots vad som
foreskrivs i 2 mom.”).

Transport- och kommunikationsverket pAminner om att teknisk observation av utrustning enligt
3 kap. 19 § 2 mom. i den géllande lagen inte far riktas mot sddana fortroliga meddelanden som
omfattas av de bestimmelser i det kapitlet eller i annan lag som giller teleavlyssning,
teledvervakning och annan teknisk observation &n observation av utrustning. Enligt utkastet ska
darfor sparning av skrivande av meddelanden i realtid genom tangentavlyssning betraktas som
teknisk avlyssning snarare &n som teknisk observation av utrustning. Transport- och
kommunikationsverket anser att det dr svart att gestalta de olika anvindningsomridena for
teknisk avlyssning och teknisk observation av utrustning. Utifrdn lagen om tjénster inom

19



elektronisk kommunikation kan i praktiken all kommunikation mellan en anordning och ett
allmént kommunikationsnét karakteriseras som “meddelanden” som &r konfidentiella i
forhallande till utomstaende. Enligt Transport- och kommunikationsverket forefaller det oklart
hur man vid tangentavlyssning i1 praktiken ska uppritthalla atskillnaden mellan teknisk
observation av utrustning och teknisk avlyssning. Mot bakgrund av begreppet “meddelande” i
lagen om tjénster inom elektronisk kommunikation &r ndmligen séledes forutom text- eller e-
postmeddelanden ocksé telekommunikation i samband med webbsurfning, eller sindande av
kommandon till en server exempelvis via en SSH-forbindelse, kommunikation som &r
konfidentiell exempelvis i forhallande till utomstéende. Transport- och kommunikationsverket
lyfter ddrmed fram att det torde vara skdl att fortydliga de olika betydelserna och
anvindningsomradena for teknisk avlyssning respektive teknisk observation av utrustning.

Anvindning av overskottsinformation

Riksdagens justiticombudsman ansag det vara tveksamt huruvida narkotikabrott ska betraktas
som ett i 10 § 4 mom. i grundlagen avsett brott som &ventyrar individens eller samhaéllets
sdkerhet. Justitiecombudsmannen hénvisade dock till grundlagsutskottets utlatandepraxis, dér
utskottet betraktat narkotikabrott som brott som dventyrar individens eller samhéllets sikerhet,
samt till forvaltningsutskottets betidnkande dér utskottet konstaterat att narkotikabrottens
allmédnna skadlighet bdde for individen och samhillet motiverar mojligheten att anvinda
overskottsinformation vid utredning av brott och ansett det motiverat att narkotikabrott tas in i
den forteckning 6ver brott som motiverar metoder for inhdmtande av information som anges i
5 kap. 54 § 2 mom. i polislagen. Till denna del konstaterade justiticombudsmannen att eftersom
sddana bestimmelser redan finns i polislagen har justiticombudsmannen inget mer att yttra om
forslaget.

Transport- och kommunikationsverket foreslar att man &vervédger huruvida de relativt snéva
motiveringarna till utvidgningen av regleringen behdver kompletteras i propositionen sé att
grundlagsutskottets ovanndmnda stdllningstaganden och de motiveringar till &ndringarna som
ges 1 ovanndmnda betidnkanden beaktas.

Justitieministeriet konstaterar 1 sitt utlatande att &ven om forslaget enligt ministeriet i princip
forefaller valmotiverat bor det granskas nidrmare sérskilt med hénsyn till grundlagsutskottets
utlatandepraxis. Aven om det i samband med dndringarna av tvingsmedelslagen och polislagen
har ansetts motiverat att inkludera narkotikabrott i bestimmelserna om anvidndning av
overskottsinformation, bor fragan med hinsyn till den nu foreslagna dndringen granskas i
forhéllande till utvidgningen av Tullens behorighet. Justitieministeriet konstaterar dessutom att
dven om det nyligen har gjorts en motsvarande dndring i tvingsmedelslagen och polislagen
garanterar detta inte automatiskt att en sddan éndring dr motiverad i ndgon annan reglering av
behorigheter, och en sddan motivering ar inte tillrdcklig med tanke pa lagstiftningsordningen.

Inhé&mtande av identifieringsuppgifter for teleadresser och teleterminalutrustning

I frdga om inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
dgnade flera remissinstanser uppmairksamhet at att grundlagsutskottet vid behandlingen av
forslagen till andring av tvdngsmedelslagen och polislagen noterat att det tidigare uttryckligen
har forutsatt att en begransning av det slag som foreslogs bli slopad fogas till polislagen som ett
villkor for att vanlig lagstiftningsordning ska kunna tillimpas. Grundlagsutskottet konstaterade
i sitt utlatande att det inte har lagts fram tillrackliga motiveringar for det foreslagna slopandet
och anforde att bestimmelsen till denna del antingen méste bevaras i sin géillande form eller
ocksa maste det pé forfattningsgrund med hjilp av 6vervakning och tekniska metoder ses till att
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anordningen anvinds endast for inhdmtande av identifieringsuppgifter. Mot denna bakgrund
foreslog lagutskottet i sitt betdnkande att 10 kap. 25 § 2 mom. i tvingsmedelslagen inte &ndras
1 enlighet med forslaget om att slopa den begrinsning enligt vilken det f6r inhdmtande av
identifieringsuppgifter for en teleadress eller teleterminalutrustning bara far anvéndas sadana
tekniska anordningar som endast kan anvindas for detta &ndamél. Mot bakgrund av dessa
motiveringar dr det aktuella forslaget enligt remissinstanserna inte motiverat, och det finns
sdledes inte skél att i den aktuella lagstiftningen avvika frdn systematiken i motsvarande
bestammelser i tvangsmedelslagen och polislagen. Med beaktande av det som konstaterats ovan
ansag remissinstanserna att den foreslagna begransningen i 3 kap. 21 § 2 mom. i lagen om
brottsbekdmpning inom Tullen inte var motiverad och att forslaget bor strykas.

Vid den fortsatta beredningen slopades forslaget om att slopa denna begrénsning i fraga om
tekniska anordningar och de dndringsforslag som géllde den stroks i propositionen.

7 Specialmotivering
3 kap. Hemliga metoder for inhimtande av information

4 §. Teleévervakning och dess forutsdttningar. Det foreslas att definitionen av teledvervakning
i paragrafens 1 mom. éndras sa att det i stéllet for inhdmtande av identifieringsuppgifter ska
handla om inhdmtande av formedlingsuppgifter om meddelanden som en
kommunikationsférmedlare har i sin besittning. Anvéndningsomradet for teledvervakning
dndras inte genom andringen.

6 §. Beslut om teleévervakning. Utifran de motiveringar som anfors ovan i avsnittet om nulédget
foreslas det att 4 mom. preciseras s att tillstand till teleGvervakning kan ges och beslut fattas
endast raknat fran den dag da tillstandet ges eller beslutet fattas. Pa basis av dndringen kommer
det att vara tydligt att tillstdnd inte kan beviljas sé att det borjar vid en senare tidpunkt, &ven om
ett foregaende tillstand fortfarande skulle vara i kraft fram till tidpunkten i fraga.

I 5 mom. f6reslas det att 6 punkten, som géller den teleadress eller teleterminalutrustning som
atgirden riktas mot, stryks. I ett yrkande och beslut om teledvervakning ska det inte langre
separat fortecknas all teleterminalutrustning eller alla teleadresser som yrkandet eller beslutet
géller. Domstolen ska kunna utfirda ett allmént tillstdind i frdga om en teleadress eller
teleterminalutrustning som innehas av en viss person eller som personen i Ovrigt kan antas
anvénda, utan att dessa adresser eller denna utrustning specificeras. Tullen ska inte heller separat
behova ansdka om enskilda tillstdnd for teleadresser eller teleterminalutrustning som en person
innehar och som upptécks forst efter det att tillstdndet beviljades. Det ursprungliga beslutets
giltighetstid ska emellertid gilla ocksa atgidrder som avser sddana teleadresser eller sadan
teleterminalutrustning.

Det foreslas vidare att 5 mom. dndras sd att det av momentet uttryckligen framgér att
teledvervakningen ocksa kan riktas mot en teleadress eller teleterminalutrustning som innehas
av en person som inte dr kind. Momentets 2 punkt kompletteras s att dir ndmns att ett yrkande
och ett beslut om teledvervakning i de fall nir personen inte dr kénd fortfarande ska innehélla
uppgift om den teleadress eller teleterminalutrustning som atgarden riktas mot. I sddana
situationer dr det fortfarande motiverat att det yrkande och det beslut som tillstdndet hanfor sig
till kan riktas mot en viss teleadress eller teleterminalutrustning. Yrkandet och beslutet ska dock
i stillet for mot en teleadress eller teleterminalutrustning riktas mot en specificerad person, s&
snart personen kan namnges.
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Vidare foreslas det att det till paragrafen fogas ett nytt 6 mom., enligt vilket beslut om de
teleadresser eller den teleterminalutrustning som é&tgirden riktas mot ska fattas av en
anhallningsberittigad tullman utom i situationer dér personen inte ar kénd. I beslutet ska valet
av teleadresser eller teleterminalutrustning som atgirden riktas mot motiveras. Bestimmelsen
kompletterar den dndring som foreslas i 5 mom. Den anhéllningsberéttigade tullmannen ska
ansvara for att klarldgga de teleanslutningar och den teleterminalutrustning som personen
anvinder och fatta beslut om dessa. Ett beslut ska fattas bade nér det 4r fraga om teleadresser
eller teleterminalutrustning som hanfor sig till ett nytt teledvervakningstillstind och nér det ar
fraga om att foga en ny teleadress eller teleterminalutrustning till ett &rende som géller samma
brott och samma person. Med att valet av de teleadresser eller den teleterminalutrustning som
atgdrden riktas mot ska motiveras ska avses &ndamalsenliga motiveringar till varfor
ifrdgavarande adresser eller utrustning ska anses vara i en viss persons besittning eller ska anses
vara sddana att de sannolikt annars anvénds av den personen. Det &r motiverat att det i ett beslut
som giller teleadresser eller teleterminalutrustning hinvisas till det domstolsbeslut genom vilket
tillstandet till teledvervakning har beviljats.

Att ta fram identifieringsuppgifter for de teleadresser och den teleterminalutrustning som
anvinds av personen och som teledvervakningen riktas mot ska fortfarande vara en uppgift som
den anhallningsberéttigade tulltjinstemannen ska utfora under tjdnsteansvar. Avsikten ir att en
tillracklig forhandsutredning ska minska forekomsten av sddana i 55 § i lagen om
brottsbekdmpning inom Tullen avsedda situationer dér teledvervakning riktas mot andra
meddelanden dn meddelanden fréan eller till den person som &r foremal for tillstandet.

11 §. Fértdckt inhdmtande av information och dess forutsdittmingar. Det foreslas att till
paragrafen fogas ett nytt 4 mom. enligt vilket Tullen far rikta datanitsbaserat fortickt
inhdmtande av information mot en person om det pd grund av personens yttranden eller
upptrddande i 6vrigt med fog finns anledning att anta att denne kommer att gora sig skyldig till
ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar.

Sésom det konstaterats ovan i avsnittet om beddmning av nulédget &r det for interaktionen mellan
minniskor i datanét typiskt att man inte alltid kénner till den andra partens identitet utan att
denna kan upptrada till exempel under pseudonym. Dessutom kan datanitsbaserat fortackt
inhdmtande av information dokumenteras littare och i stérre detalj &n andra metoder for fortackt
inhdmtande av information. Saledes kan man i efterhand pa ett tillforlitligt satt klarlagga hur det
fortdckta inhdmtandet av information har forlopt. I en IT-miljé finns inte heller samma
sdkerhetsrisker som nér det géiller sedvanliga metoder for fortdckt inhdmtande av information.
Dessa omstidndigheter bidrar till att det &r motiverat att troskeln for datanitsbaserat fortackt
inhdmtande av information ska vara ldgre dn for annat fortickt inhdmtande av information.

Aven inom verksamhetsfiltet for bekimpningen av tullbrott sker den brottsliga verksamheten i
allt hogre grad i dataniten. Brott som undersoks av Tullen forbereds och begds med hjilp av
datanédten. Aven om ett brott skulle ha begétts helt och héllet i den fysiska vérlden fors det
mycket diskussioner om brott eller anknytande gédrningar pa olika plattformar i datanéten. For
att forhindra och utreda brott maste de som arbetar med brottsbekdmpning inom Tullen vara
aktiva i datanéten, dér en stor del av iakttagelserna om brott gors och en stor del av det material
som beslagtas som bevis finns.

13 §. Teknisk avlyssning och dess forutsdttningar. Det foreslds att 3 mom. éndras pa det sitt
som anges i beskrivningen av nulédget sé att Tullen far rikta teknisk avlyssning mot en teknisk
anordning oberoende av pé vilken plats den finns, om avlyssningen riktas endast mot den
tekniska anordningen och inte det utrymme déir anordningen finns. Avsikten &r att gora det
mojligt att anvdnda tangentavlyssning som teknisk avlyssning i sddana fall dir avlyssningen
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enbart riktar sig mot en anordnings tangentbord i syfte att utreda innehéllet i ett meddelande,
och det inte genom avlyssningen gar att fi information om det utrymme déir anordningen i fraga
finns.

21 §. Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning. Det
foreslds att 2 mom. dndras s& att hénvisningen till Kommunikationsverket ersétts med en
hénvisning till det nuvarande Transport- och kommunikationsverket.

26 §. Deltagande i en organiserad kriminell sammanslutnings verksamhet och i kontrollerade
leveranser. Pa de grunder som nidrmare beskrivs i bedomningen av nuldget foreslas det att 1
mom. formuleras som en befogenhetsbestdimmelse i syfte att reglera vad en tullman som foretar
en tickoperation uteslutande i datanit och i samband dérmed deltar i en organiserad kriminell
sammanslutnings verksamhet far gora i de situationer och under de forutsittningar som niarmare
anges 1 bestimmelsen. Momentet forblir ddirmed ofordndrat till sitt innehall i 6vrigt, men dir
gors de dndringar som foljer av att bestimmelsen formuleras som en behdrighetsbestimmelse.

44 §. Forfarandet i domstol. Med anledning av de dndringar som foreslas i 6 § foreslas det att
bestimmelserna i 44 § 3 mom. begrénsas till att gélla endast situationer dér, i det fall att den
misstinkte inte dr kénd, ett yrkande och beslut som géller teledvervakning fortfarande riktas
mot en viss teleadress eller teleterminalutrustning som &r foremal for atgérden.

49 §. Forbud mot avlyssning och observation. Det foreslds att paragrafen dndras sd att den
inkluderar teknisk observation av utrustning. Andringen forbéttrar rittsskyddet for den som &r
foremal for inhdmtandet av information, eftersom teknisk observation av utrustning ocksé kan
riktas mot sddana fOrtroliga meddelanden som omfattas av forbud mot avlyssning och
observation.

53 §. Anvindning av overskottsinformation. Pa de grunder som anges ovan i beskrivningen av
nulédget foreslas det att till 2 mom. fogas saddant narkotikabrott som ska betraktas som tullbrott
for vilket det strdngaste foreskrivna straffet dr féngelse i tvd ar. Forutséttningarna for
anvindning av Overskottsinformation &dndras inte i Ovrigt. Enligt forslaget ska
Overskottsinformation i fortséttningen fa anvandas ocksa for utredning av narkotikabrott som
betraktas som tullbrott, om anvindningen av Overskottsinformation kan antas vara av
synnerligen stor vikt for utredningen av brottet. Den foreslagna dndringen motsvarar den
andring av tvangsmedelslagen och polislagen som tradde i kraft den 1 oktober 2023.

55 §. Avbrytande av teledvervakning, teknisk avlyssning och teknisk observation av utrustning.
Det foreslas att teledvervakning tas in i 1 mom. och i rubriken. Dartill foreslds det att
formuleringen fortydligas sé att avbrytandet av anvéndningen av en metod for inhdmtande av
information och skyldigheten att utplana upptagningar och uppgifter samt anteckningar om dem
uttryckligen ska gilla sddana situationer som avses i paragrafen. Om en misstdnkt som ar
foremél for exempelvis teledvervakning inte alls anvinder den teleanslutning som
overvakningen riktas mot, ska teleGvervakningen till denna del avbrytas helt och héllet och de
uppgifter som fatts genom den och anteckningarna om dem utplénas. Om det emellertid ror sig
om att den teleanslutning som annars anvéinds av den misstinkte endast vid ett givet tillfdlle har
anvéants av en annan person, forutsétter bestimmelsen endast att de uppgifter som fatts vid det
tillfallet utplénas, inte att teledvervakningen behover avbrytas helt och hallet. Det foreslas att
paragrafen fortydligas sé att den sista meningen som géller teknisk observation av utrustning
blir ett nytt 2 mom. Bestimmelsens ordalydelse dndras sa att den motsvarar lagens 3 kap. 19 §
2 mom. (&ndrat genom lag 460/2023), som tradde i kraft den 1 oktober 2023.
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57 §. Underrdttelse om hemligt inhdmtande av information. Det foreslés att till paragrafen, pa
de grunder som anges i den beskrivning av nuldget som géller beslut om teledvervakning, fogas
en bestimmelse om att de teleadresser och den teleterminalutrustning som varit foremal for en
atgérd ska specificeras i den underrittelse som géller teledvervakning av en person. Syftet med
andringen &r ocksa att gora det mdjligt for den som varit foremal for inhdmtande av information
att anvinda réttsmedel i efterhand genom att det sédkerstills att denne far kénnedom inte bara
om den teledvervakning som riktats mot honom eller henne utan ocksa om vilka adresser eller
anordningar atgarden riktats mot. Samtidigt informeras ocksé den i paragrafens 4 mom. avsedda
domstolen som beviljat tillstindet om saken. Andringen motsvarar den &ndring av
tvangsmedelslagen och polislagen som tradde i kraft den 1 oktober 2023.

60 §. Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen. Det
foreslas att paragrafen och dess rubrik éndras pa grund av de éndringar som foreslas i 4 § sa att
det i stéllet for “teleforetag” hinvisas till ’kommunikationsférmedlare”.

8 Bestimmelser pa lidgre niva in lag

Med stod av 64 § i lagen om brottsbekdmpning inom Tullen far nérmare bestimmelser om
ordnande av och tillsyn 6ver anvindningen av i lagen avsedda hemliga metoder for inhdmtande
av information samt om dokumentering av atgérderna och om de rapporter som ska lamnas for
tillsynen utfirdas genom forordning av statsradet. Med anledning av den foreslagna
lagstiftningen bor eventuella behov av &dndringar i statsrddets forordning om hemliga
tvangsmedel och hemliga metoder for inhdmtande av information inom Tullen (152/2017)
granskas.

9 Ikrafttridande

Det foreslas att lagen tréder i kraft s snart som méjligt i borjan av 2024. Avsikten ér att lagen
ska trida i kraft sd& snart som mgjligt efter ikrafttridandet av motsvarande andringar i
tvangsmedelslagen och polislagen (lagarna 452/2023 och 492/2023). Andringarna i
tvangsmedelslagen och polislagen tridde i kraft den 1 oktober 2023. Det att &ndringarna trider
i kraft sd samtidigt som mojligt med &ndringarna i tvangsmedelslagen och polislagen underlittar
myndigheternas och domstolarnas tillimpning av lagen om brottsbekdmpning inom Tullen.
Lagens ikrafttrdidande fOrutsétter samarbete mellan PTG-myndigheterna och tillrdcklig
myndighetsutbildning. I lagen foreslds en dvergdngsbestimmelse enligt vilken bestimmelserna
i den nya lagen ska tillimpas pa sddana hemliga metoder for inhdmtande av information som &r
i kraft vid lagens ikrafttrddande. Detta innebér for det forsta att en fortlopande metod for
inhdmtande av information som bestdmts fore ikrafttridandet av lagen forblir i kraft vid
ikrafttrddandet. Pa ikraftvarandet och upphidvandet av en metod for inhdmtande av information,
liksom ocksé annars pé atgérder som vidtas medan metoden &r i kraft, ska enligt forslaget
bestimmelserna i den nya lagen tilldimpas.

10 Verkstillighet och uppféljning

Eftersom manga av de dndringar som foreslas i propositionen &r ytterst centrala bade for de
personer som dr foremél for befogenheterna och for Tullen som i praktiken tillimpar
bestimmelserna, bor den foreslagna lagstifiningens &ndamaélsenlighet foljas efter
ikrafttradandet for att sékerstilla att de effekter som efterstravas med forslagen uppnés. P&
motsvarande sétt bor reformens inverkan pa Tullens arbetsmingd foljas upp.
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11 Forhallande till andra propositioner

I augusti 2021 har justitieministeriet tillsatt en arbetsgrupp for att se 6ver bestimmelserna om
offentliga samfunds skadestandsansvar. En av arbetsgruppens uppgifter ar att bereda ett forslag
till behovliga specialbestimmelser om ritt till skadestdnd i samband med anvindningen av
tvangsmedel och polisens befogenheter (OM045:00/2021). Arbetsgruppsbetinkandet var pa
remiss vintern 2023. Fragor som hor till arbetsgruppens uppdrag har inte granskats i denna
proposition.

12 Forhillande till grundlagen samt lagstiftningsordning
12.1 Allmiint

I bedémningen av nuldget och i specialmotiveringen har man redan bedémt fragor som hanfor
sig till grundlagen och till tillgodoseendet och skyddet av de grundlidggande fri- och
rattigheterna och de ménskliga rittigheterna till den del de inverkar pa hur de foreslagna
bestimmelserna utformas och hur de ska tolkas. Ocksd riksdagens grundlagsutskotts
stallningstaganden har beaktats.

Genom brottsbekdmpningsatgérder ingriper man i de grundldggande fri- och réttigheter som
tryggas i grundlagen, sérskilt i rétten till den personliga frihet och integritet som tryggas i 7 §,
den rorelsefrihet som tryggas i 9 § 1 mom., det skydd for privatlivet som tryggas i 10 § och det
egendomsskydd som tryggas i 15 §. Nar forslagen beddms har ocksa bestimmelserna om
rattsskydd 1 21 § i grundlagen betydelse. Samtidigt 4r det uppenbart att forhindrande och
avslojande av brott och avvirjande av vissa faror d4r mal vars uppniende motiveras av ett starkt
allménintresse och samhaélleligt intresse.

De med hénsyn till grundlagen viktigaste lagstiftningsdndringarna kan i princip anses vara de
andringar genom vilka myndigheterna ges nya befogenheter som giller individen eller
befintliga befogenheter utvidgas eller individens réttigheter eller handlingsfrihet annars
begrinsas. Vid behandlingen av de ovannidmnda é&ndringarna i tvdngsmedelslagen och
polislagen uppmirksammade grundlagsutskottet allméint att regleringen av tvdngsmedel och
forundersokning har kdnnetecknats av en utveckling dir befogenheterna utdkas eller utvidgas
gradvis. De utvidgningar av befogenheterna som genomfors genom lagéndringar kan i sig vara
smd, men vid den konstitutionella bedémningen av nddvéndigheten och proportionaliteten
maste man dven beakta de befogenheter som redan tidigare foreskrivits. Aven en liten
utvidgning av en befogenhet som grundlagsutskottet i ett tidigare utldtande har bedomt vara
oklanderligt i konstitutionellt hénseende kan ge anledning att dndra beddmningen av
nddvandighet och proportionalitet. (GrUU 98/2022 rd, stycke 2; GrUU 99/2023 rd, stycke 3).

Till denna del kan det noteras att det i propositionen inte foreslas nagra helt nya befogenheter.
I propositionen foreslds dock vissa dndringar i redan befintliga befogenheter, av vilka en del har
den karaktiren att de utvidgar anvindningsomradet for befogenheten. Propositionen bor till
denna del beddmas med avseende pd de lagreservationer som ingir i
grundrittighetsbestimmelserna samtidig som man beaktar de allménna forutsdttningarna for
begransning av de grundldggande rattigheterna, exempelvis att en sddan begriansning ska vara
noggrant definierad och exakt, att grunderna for begrinsning ska vara godtagbara, att kravet pa
proportionalitet ska vara uppfyllt, att réttssdkerhetsarrangemangen ska vara tillrdckliga och att
begransningen inte fr std i konflikt med Finlands internationella forpliktelser nér det géller de
manskliga rattigheterna.
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Innehallet i propositionen har ocksa péaverkats av 2 § 3 mom. i grundlagen, enligt vilket all
utovning av offentlig makt ska bygga pé lag och lag ska iakttas noggrant i all offentlig
verksamhet. 1 propositionen efterstrivas diarfor en heltickande och exakt reglering av
myndigheternas befogenheter. Utvecklandet av regleringen pa detta sétt har samband med
arbetet for att forbdttra den réttsliga stillningen for dem som é&r foremél for myndigheternas
befogenheter, inbegripet forbattrandet av réttsskyddsarrangemangen.

12.2 Hemliga metoder for inhimtande av information

12.2.1 Allmént

I 3 kap. i lagen om brottsbekdmpning inom Tullen som géller hemliga metoder for inhdmtande
av information foreslas vissa dndringar som &r av betydelse med tanke pé inskrankningar i de
grundldggande fri - och réttigheterna. I denna granskning ar av relevans for kapitlet framfor allt
10 § i grundlagen, enligt vilken vars och ens privatliv, heder och hemfrid ar tryggade och
ndrmare bestimmelser om skydd for personuppgifter utfirdas genom lag. Brev- och
telefonhemligheten samt hemligheten i frdga om andra fortroliga meddelanden ar okrénkbar.
Genom lag kan det dock foreskrivas om sadana atgérder som beror hemfriden och begransningar
i meddelandehemligheten som &r nddvindiga vid utredning av brott som exempelvis dventyrar
individens eller samhéllets sidkerhet eller hemfriden, vid rittegdng och sidkerhetskontroll och
under frihetsberévande.

Utredning av brott kan ordagrant forstds endast som att det avser utredning av redan begéngna
brott. Utredning av brott i den mening som avses i 10 § 3 mom. i grundlagen anses ddremot
ocksé omfatta atgirder som vidtas med anledning av en konkret, specificerad misstanke om
brott, &ven om brottet &nnu inte har hunnit begas (GrUU 2/1996 rd, s 2/1 och GrUU 5/1999 rd,
s. 2-3). Saledes har till exempel teledvervakning trots 10 § 3 mom. i grundlagen ansetts kunna
anvindas for att forhindra vissa brott (GrUU 5/1999 rd, GrUU 2/1996 rd).

Grundlagsutskottet tog stéllning till tolkningen av bestimmelsen ocksé 1 sitt betdinkande GrUB
4/2018 rd om dndring av grundlagen (s. 5-6). Utskottet konstaterar att begridnsningsklausulen i
10 § 3 mom. i grundlagen redan fore ikrafttridandet av den nya grundlagen (se exempelvis
GrUU 2/1996 rd, GrUU 5/1999 rd) tolkats mycket konsekvent pa sa sétt att det betraktas som
utredning av brott att atgirder vidtas med anledning av en konkret och specificerad misstanke
om brott trots att brottet dnnu inte har omsatts i gdrning. Det &r alltsd inte oklart hur
bestimmelsen ska tolkas, utan tolkningen ér etablerad.

Grundlagsutskottet har vid behandlingen av den reglering i tvdngsmedelslagen som det hdnvisas
till ovan i propositionen konstaterat att det dr fraga om ett regleringsobjekt som ar kénsligt med
avseende pa de grundlaggande fri- och rittigheterna och de ménskliga rittigheterna, dér de
omstandigheter som tryggas av de grundldggande fri- och réttigheterna. Dérfor betonas kraven
pa exakthet, noggrann avgriansning, nodvéndighet och réttsskydd. Kravet pa forenlighet med
Europakonventionen, sasom dess innehdll preciseras i Europadomstolens réittspraxis, ar
dessutom av stor betydelse for en sddan reglering. (GrUU 98/2022 rd, stycke 1).

12.2.2 Teledvervakning

I fraga om teledvervakning foreslas det i propositionen att tillstind for teledvervakning i
fortsittningen inte ldngre ska sokas och bestimmas i friga om vissa specificerade teleadresser
eller teleterminaler, utan att det ska bedomas huruvida teledvervakning kan riktas mot vilken
teleadress eller teleterminalutrustning som helst som anvénds av den som &r foremal for
inhdmtandet av information. Uppgiften att klarldgga identifieringsuppgifter om de teleadresser

26



och den teleterminalutrustning som en person anvénder ska enligt forslaget ocksa framover
utforas av en anhallningsberéttigad tjdnsteman under tjdnsteansvar. Denne ska fatta ett separat
beslut om de teleadresser eller den teleterminalutrustning som ar foremal for atgarden. I beslutet
ska det uttryckligen motiveras varfor ifrdgavarande teleadresser eller teleterminalutrustning har
valts som foremal for atgdrden. Samtidigt foreslas det att den anknytande bestimmelsen i 3 kap.
55 § i lagen om brottsbekdmpning inom Tullen utvidgas sé att den ocksé géller avbrytande av
teledvervakning, om det framgér att teledvervakningen riktas mot ett meddelande som kommer
frén eller dr avsett for ndgon annan &n den person som &r foremal for tillstdndet. I den
underréttelse som ges i efterhand till den som varit foremal for inhdmtande av information ska
dartill specificeras de teleadresser och den teleterminalutrustning som varit foremél for
atgirden.

Vid behandlingen av motsvarande &ndring som foreslogs i1 tvingsmedelslagen har
grundlagsutskottet konstaterat att forslaget innebar att omfattningen av teledvervakningen och
hur den riktas mot en anordning eller adress som innehas eller annars antas vara i personens
besittning beror pa beslut av en anhallningsberéttigad tjansteman eller en polisman som hor till
befilet vid skyddspolisen. Enligt grundlagsutskottets uppfattning innebédr forslaget en
betydande och principiellt betydande &ndring i lagstiftningen om begrinsning av skyddet for
fortroliga meddelanden enligt 10 § i grundlagen. Enligt grundlagsutskottets uppfattning
forsvagar den foreslagna éndringen réttsskyddet i frdga om anvédndning av teletvdngsmedel
(GrUU 98/2022 rd, s. 3-—4). Pa motsvarande satt har grundlagsutskottet vid behandlingen av
motsvarande dndring som foreslas i polislagen konstaterat att andringen forsvagar rattsskyddet
i frdga om anvéndning av hemliga metoder for inhdmtande av information (GrUU 99/2022 rd,
stycke 5 och 6).

Den foreslagna éndringen innebdr inte att fOrutsdttningarna for teledvervakning dndras.
Domstolen ska fortfarande fatta beslut om den person vars kommunikation teledvervakningen
riktas mot. Uppgiften att klarldgga identifieringsuppgifter om de teleadresser och den
teleterminalutrustning som en person anvénder ska enligt forslaget ocksa framover utforas av
Tullen under tjénsteansvar. En anhallningsberéttigad tjansteman ska fatta ett separat beslut om
de teleadresser eller den teleterminalutrustning som &ar foremal for atgérden. I beslutet ska det
uttryckligen motiveras varfor ifrdgavarande teleadresser eller teleterminalutrustning har valts
som foremal for atgdrden. Avsikten &r att beslutet ska omfattas av den laglighetsdvervakning
som avses i 3 kap. 62 § i lagen om brottsbekdmpning inom Tullen. Vidare ska skyldigheten att
motivera beslutet, tillsyn i efterhand och réttsskyddsgarantierna betonas genom en dndring av 3
kap. 57 § i lagen om brottsbekdmpning inom Tullen som géller underréttelse om hemligt
inhdmtande information, sé att de teleadresser och den teleterminalutrustning som varit féremal
for en atgérd ska specificeras i underréttelsen om teledvervakning till den som varit foremal for
inhdmtandet av information. Samtidigt informeras ocksa den i paragrafens 4 mom. avsedda
domstolen som beviljat tillstindet om saken.

Av ovanndmnda skil kan forslaget inte anses vara problematiskt med tanke pa skyddet av de
grundldggande fri- och réttigheterna.

12.2.3 Fortackt inhamtande av information

Det foreslas att fortickt inhdmtande av information i enlighet med 11 § i lagen om
brottsbekdmpning inom Tullen ska mdjliggdras i datanitet ocksa vid forhindrande av ett sadant
brott for vilket det foreskrivna stringaste straffet dr fangelse i minst tva ar. Att datanétsbaserat
fortdckt inhdmtande av information mdjliggérs med ldgre troskel &n egentligt fortackt
inhdmtande av information kan motiveras framfor allt med att det redan i sig ar typiskt for
interaktionen mellan ménniskor i datandt att man inte alltid kdnner till den andra partens
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identitet, utan att denna kan upptrdda till exempel under pseudonym. Dessutom kan
verksamheten i ett datanidt dokumenteras léttare och i storre detalj &n annat fortidckt inhdmtande
av information. Saledes kan man i efterhand pa ett tillforlitligt sétt klarldgga hur det fortdckta
inhdmtandet av information har forlopt. I en IT-miljo finns inte heller samma sékerhetsrisker
som i verksamhet som bedrivs i ndgon annan milj6. Nar det dessutom beaktas att man genom
forslaget kan minska antalet tdckoperationer i datanitet, vilka i storre utstrickning ingriper i de
grundldggande fri- och réttigheterna for den som ar foremal for verksamheten, bor dndringen
inte anses vara problematisk med tanke pé skyddet for de grundlidggande fri- och rittigheterna.

12.2.4 Anvindning av dverskottsinformation

I 3 kap. 53 § 2 mom. i lagen om brottsbekdmpning inom Tullen mdjliggdrs anvéndning av
overskottsinformation ocksa vid utredning av sddana narkotikabrott som betraktas som tullbrott
och for vilka det foreskrivna stringaste straffet dr fangelse i tvd &r. I enlighet med vad som
konstaterats ovan har riksdagens grundlagsutskott i friga om brott som mdjliggér anvéindning
av overskottsinformation ansett att det maximistraff som &r en forutséttning for anvindning av
overskottsinformation maste vara hogre 4n fangelse i tva ar. Enligt grundlagsutskottet har det
dock inte funnits nagot hinder for att bestimmelsen ocksé tillimpas pé vissa enstaka brott for
vilka maximistraffet &r fangelse i tvd &r men som till grovhetsgraden dnda kan jamstéllas med
de andra i momentet ndmnda brotten och som uppfyller kriterierna i davarande 10 § 3 mom. i
grundlagen.

Grundlagsutskottet har bedomt att det foreslagna kravet pé ett maximistraff pa tva ars fangelse
innebdr att bestimmelsen skulle tillimpas p&d ménga brott som inte kan anses &ventyra
samhdllets eller individens sékerhet eller hemfrid enligt ddvarande 10 § 3 mom. i grundlagen
(GrUU 32/2013 rd, s. 6-7). Grundlagsutskottet har dock upprepade génger ansett
narkotikabrotten vara saddana brott som dventyrar individens eller samhillets sidkerhet (RP
309/1993 rd, s. 58, GrUU 2/1996 rd, s. 2, GrUU 32/2013 rd, s. 3, GrUU 33/2013 rd s. 3). Med
anledning av det som sagts ovan dr det uppenbart att narkotikabrott &r brott som dventyrar
individens eller samhillets sidkerhet. Tullen &r behorig att bekdmpa narkotikabrottslighet inom
det egna uppgiftsomradet. Eftersom Tullen och polisen bedriver ett ndra samarbete vid
utredningen av narkotikabrott dr det nddvéndigt att Tullen och polisen har sd enhetliga
befogenheter som mojligt pd detta omrade. Forslaget bor saledes inte betraktas som
problematiskt med tanke pé skyddet av de grundlaggande fri- och rittigheterna.

Pa de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.

Klam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om dndring av 3 kap. i lagen om brottsbekdmpning inom Tullen

I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Tullen (623/2015) 3 kap. 4 § 1 mom., 6 § 4 och 5
mom., 13 § 3 mom., 21 § 2 mom., 26 § 1 mom., 44 § 3 mom., 49 §, 53 § 2 mom., 55§,57§ 1
mom. och 60 § samt

fogas till 3 kap. 6 § ett nytt 6 mom. och till 11 § ett nytt 4 mom. som foljer:

3 kap.
Hemliga metoder for inhimtande av information
4§
Teleovervakning och dess forutsdttningar

Med teleévervakning avses att formedlingsuppgifter som innehas av en i 3 § 36 punkten i
lagen om  tjinster inom  elektronisk = kommunikation = (917/2014)  avsedd
kommunikationsformedlare inhimtas om ett meddelande som har sénts frén eller tagits emot av
en teleadress eller teleterminalutrustning som &r kopplad till ett i 43 punkten i den paragrafen
avsett allmdnt kommunikationsnit eller till ett dértill anslutet kommunikationsnit, samt att
uppgifter om en teleadress eller teleterminalutrustnings l4ge inhdmtas eller att anviandningen av
adressen eller utrustningen tillfalligt forhindras. Med formedlingsuppgifter avses sadana
uppgifter om ett meddelande som kan forknippas med en i 7 punkten i den paragrafen avsedd
anvindare eller med en i 30 punkten i den paragrafen avsedd abonnent och som behandlas i
kommunikationsnéiten for att 6verfora, distribuera eller tillhandahalla meddelanden.

6§
Beslut om teleovervakning

Tillstdnd kan ges och beslut fattas for hogst en ménad &t géangen riaknat fran den dag da
tillstdndet ges eller beslutet fattas. Tillstandet eller beslutet kan dven gilla en bestdmd tidsperiod
som foregétt tillstandet eller beslutet. Denna tidsperiod kan vara langre dn en méanad.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det tullbrott som ligger till grund for atgdrden och den férmodade brottstidpunkten eller
den fara som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten eller,
om personen inte dr kénd, den teleadress eller teleterminalutrustning som étgérden riktas mot,

3) de fakta som misstanken mot personen och forutséttningarna for teledvervakningen grundar
S1g pd,

4) samtycke, om detta ar ett villkor for teledvervakningen,

5) tillstandets giltighetstid med angivande av klockslag,
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6) den anhallningsberittigade tullman som leder och Overvakar utforandet av
teledvervakningen,

7) eventuella begransningar och villkor for teledvervakningen.

Beslut om de teleadresser eller den teleterminalutrustning som atgérden riktas mot fattas av
en anhéallningsberittigad tullman, utom 1 situationer dér den person som avses i 5 mom. 2
punkten inte &r kénd. I beslutet ska valet av de teleadresser eller den teleterminalutrustning som
atgirden riktas mot motiveras.

11§

Fortdckt inhdmtande av information och dess forutsdttningar

Tullen far for att forhindra tullbrott rikta datanétsbaserat fortdckt inhdmtande av information
mot en person, om det pa grund av personens yttranden eller upptrddande i 6vrigt med fog finns
anledning att anta att denne kommer att gora sig skyldig till ett brott for vilket det foreskrivna
strdngaste straffet ar fangelse 1 minst tva ar.

13§

Teknisk avlyssning och dess forutsdttningar

Tullen far i syfte att forhindra tullbrott rikta teknisk avlyssning mot en person som befinner
sig utanfor ett utrymme som anvinds for boende av permanent natur. Tullen kan ocksé beviljas
tillstand att rikta teknisk avlyssning mot en person som befinner sig i en myndighetslokal och
som berdvats sin frihet pa grund av brott. Avlyssningen kan riktas mot utrymmen eller andra
platser dar det kan antas att den person som inhdmtandet av information géller sannolikt
befinner sig eller som det kan antas att personen sannolikt besdker. Tullen far rikta sddan teknisk
avlyssning som endast riktas mot en teknisk anordning mot anordningen oberoende av pé vilken
plats den finns.

21§

Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

For inhdmtande av uppgifter som avses i 1 mom. far Tullen bara anvidnda séddana tekniska
anordningar som endast kan anvindas for identifiering av teleadresser och
teleterminalutrustning. Transport- och kommunikationsverket ska kontrollera att de tekniska
anordningarna uppfyller kraven som avses i detta moment och att de inte pa grund av sina
egenskaper orsakar skadliga storningar i ett allmént kommunikationsnits anordningar eller
tjanster.

26§

Deltagande i en organiserad kriminell sammanslutnings verksamhet och i kontrollerade
leveranser
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Trots vad som foreskrivs i 25 § far en tullman som foretar en tickoperation uteslutande i
datanidt under sitt deltagande i en organiserad kriminell sammanslutnings verksamhet skaffa
lokaler eller fordon eller andra sddana hjdlpmedel, delta i organiseringen av transporten av
personer, foremél eller &mnen, skota ekonomiska angeldgenheter eller bistd den kriminella
sammanslutningen pé andra med dessa jdmforbara sétt, om det pa synnerligen giltiga skél har
kunnat antas att

1) atgérden genomfors ocksé utan tullmannens medverkan,

2) tullmannens verksamhet inte dventyrar eller skadar ndgons liv, hélsa eller frihet eller
orsakar betydande fara for eller skada pa egendom, och

3) bistandet avsevirt framjar mdjligheterna att uppna syftet med tickoperationen.

44 §

Forfarandet i domstol

Om den person som avses i 6 § 5 mom. 2 punkten inte &r kéind och domstolen har beviljat
tillstand till teledvervakning, far domstolen préva och avgora ett drende som géller beviljande
av tillstand i frdga om en ny teleadress eller teleterminalutrustning utan att den tullman som
framstillt yrkandet eller en av denne forordnad tullman &r nirvarande, om det har forflutit
mindre &n en mdnad frdn den muntliga forhandlingen i ett tillstindsdrende som géller
forhindrande av samma tullbrott. Arendet kan behandlas utan att tullmannen &r nérvarande
ocksd om anvindningen av metoden for inhdmtande av information redan har avslutats.

49§
Férbud mot avlyssning och observation

I frdga om forbud som avser teknisk avlyssning, optisk observation och teknisk observation
av utrustning tillimpas 10 kap. 52 § i tvingsmedelslagen om forbud mot avlyssning och
observation.

53§

Anvdndning av éverskottsinformation

Overskottsinformation far ocksé anviindas, om anvindningen av dverskottsinformationen kan
antas vara av synnerlig vikt for utredningen av ett tullbrott och om det for brottet foreskrivna
strdngaste straffet &r fangelse 1 minst tre ar eller det &r fraga om ett narkotikabrott som ska
betraktas som tullbrott.

55§
Avbrytande av teledvervakning, teknisk avlyssning och teknisk observation av utrustning

Om det framgar att teledvervakningen riktas mot ndgot annat meddelande &n ett meddelande
fran eller till den person som é&r foremal for tillstiandet eller att den person som den tekniska
avlyssningen riktas mot inte befinner sig i det utrymme eller pa den plats som avlyssnas, ska
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anviandningen av metoder for inhdmtande av information till denna del avbrytas sa snart som
mojligt, och de uppgifter som har fatts genom teledvervakningen, de upptagningar som har fatts
genom avlyssningen och anteckningarna om de uppgifter som har fatts genom anvandningen av
sddana metoder for inhdmtande av information ska genast utplanas.

Skyldigheten att avbryta atgdrden och skyldigheten att utplana upptagningarna och
anteckningarna géller ocksé teknisk observation av utrustning, om det framgér att observationen
riktas mot ett fortroligt meddelande som omfattas av de bestimmelser i detta kapitel som géller
teledvervakning och annan teknisk observation @n observation av utrustning, eller om det
framgar att den person som atgarden riktas mot inte anvénder den anordning som &r féoremal for
observationen.

57§
Underrdttelse om hemligt inhdmtande av information

Den som varit foremal for teledvervakning, systematisk observation, fortickt inhdmtande av
information, teknisk observation eller kontrollerade leveranser ska utan drdjsmal underréttas
om detta skriftligen efter det att syftet med inhdmtandet av information har natts. Personen i
fraga ska dock underrittas om det hemliga inhdmtandet av information senast ett ar fran att det
har upphort. I en underrittelse om teledvervakning som riktats mot en person ska de teleadresser
och den teleterminalutrustning som varit foremal for atgdrden specificeras.

60 §
Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen
En kommunikationsférmedlare ska utan obefogat drojsmal gora de kopplingar i ett telenit
som behdvs for teledvervakning. Detsamma giller de situationer diar Tullen genomfor
teledvervakning med hjidlp av tekniska anordningar. Kommunikationsférmedlaren ska

dessutom ge en anhallningsberittigad tullman sddana uppgifter som den har i sin besittning och
som behovs for teknisk sparning.

Denna lag trdder i kraft den 20 .

Helsingfors den 25 januari 2024

Statsminister

Petteri Orpo
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Bilaga
Parallelltext

Lag

om Andring av 3 kap. i lagen om brottsbekdmpning inom Tullen

I enlighet med riksdagens beslut

dndras i lagen om brottsbekdmpning inom Tullen (623/2015) 3 kap. 4 § 1 mom., 6 § 4 och 5
mom., 13 § 3 mom., 21 § 2 mom., 26 § 1 mom., 44 § 3 mom., 49 §, 53 § 2 mom., 55 §,57 § 1

mom. och 60 § samt

fogas till 3 kap. 6 § ett nytt 6 mom. och till 11 § ett nytt 4 mom. som foljer:

Gillande lydelse
3 kap.

Hemliga metoder for inhiimtande av
information

4§
Teleovervakning och dess forutsdttningar

Med teleévervakning avses 1 denna lag att
identifieringsuppgifter inhdmtas om ett
meddelande som har sénts fran en teleadress
eller teleterminalutrustning som ar kopplad
till ett sddant allmidnt kommunikationsnét
eller till ett sddant dirtill anslutet
kommunikationsnét som avses i
informationssamhéllsbalken (917/2014) eller
som har mottagits till en sddan adress eller
utrustning, samt att uppgifter om en teleadress
eller teleterminalutrustnings ldge inhamtas
eller att anvdndningen av adressen eller
utrustningen  tillfélligt  forhindras. Med
identifieringsuppgifter avses i 3 § 40 punkten
i informationssamhéllsbalken avsedd
information som kan kopplas till en juridisk
eller fysisk person och som behandlas for att
overfora meddelanden.

Foreslagen lydelse
3 kap.

Hemliga metoder for inhiimtande av
information

4§
Teleovervakning och dess forutsdttningar

Med teledvervakning avses att
formedlingsuppgifter som innehas aveni3 §
36 punkten i lagen om tjidnster inom
elektronisk  kommunikation — (917/2014)
avsedd kommunikationsformedlare inhdmtas
om ett meddelande som har sénts fran eller
tagits emot av en teleadress eller
teleterminalutrustning som é&r kopplad till ett i
43 punkten i den paragrafen avsett allmint
kommunikationsnit eller till ett dértill anslutet
kommunikationsnét, samt att uppgifter om en
teleadress eller teleterminalutrustnings ldge
inhdmtas eller att anvidndningen av adressen
eller utrustningen tillfalligt forhindras. Med
Sformedlingsuppgifter avses sddana uppgifter
om ett meddelande som kan forknippas med
en i 7 punkten i den paragrafen avsedd
anvindare eller med en i 30 punkten i den
paragrafen avsedd abonnent och som
behandlas i kommunikationsndten for att
overfora, distribuera eller tillhandahdlla
meddelanden.
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Gidllande lydelse
6§

Beslut om teledovervakning

Tillstdnd kan meddelas och beslut fattas for
hogst en manad at gangen och de kan dven
gélla en viss tidsperiod som foregatt tillstandet
eller beslutet. Denna tidsperiod kan vara
langre dn en méanad.

I ett yrkande och i ett beslut om
teledvervakning ska foljande nimnas:

1) det tullbrott som ligger till grund for
atgdrden och den formodade brottstidpunkten
eller den fara som ligger till grund for
atgirden,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i | punkten,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakning
grundar sig pa,

4) samtycke, om detta ar ett villkor for
teledvervakningen,

5) tillstdndets giltighetstid med angivande
av klockslag,

6) den teleadress eller
teleterminalutrustning som dtgdrden riktas
mot,

7) den anhallningsberittigade tullman som

leder och Overvakar utférandet av
teledvervakningen,
8) begransningar och  villkor  for
teledvervakningen.

11§

Foreslagen lydelse
6§

Beslut om teledvervakning

Tillstand kan ges och beslut fattas for hogst
en manad at gangen rdknat frdan den dag dd
tillstandet ges eller beslutet fattas. Tillstandet
eller beslutet kan &dven gilla en bestimd
tidsperiod som foregétt tillstandet eller
beslutet. Denna tidsperiod kan vara ldngre &n
en ménad.

I ett yrkande och i ett beslut om
teledvervakning ska f6ljande ndmnas:

1) det tullbrott som ligger till grund for
atgdrden och den formodade brottstidpunkten
eller den fara som ligger till grund for
atgirden,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i 1 punkten
eller, om personen inte dr kind, den
teleadress eller teleterminalutrustning som
dtgdrden riktas mot,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakningen
grundar sig pa,

4) samtycke, om detta &ar ett villkor for
teledvervakningen,

5) tillstdndets giltighetstid med angivande
av klockslag,

6) den anhallningsberittigade tullman som

leder och Overvakar utférandet av
teledvervakningen,

7) eventuella begransningar och villkor for
teledvervakningen.

Beslut om de teleadresser eller den
teleterminalutrustning som dtgdrden riktas
mot  fattas av en anhdllningsberdttigad
tullman, utom i situationer ddr den person
som avses i 5 mom. 2 punkten inte dr kind. 1
beslutet ska valet av de teleadresser eller den
teleterminalutrustning som dtgdrden riktas
mot motiveras.

11§
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Gidllande lydelse

Fortickt inhdmtande av information och dess
forutsdttningar

13§
Teknisk avlyssning och dess forutsdttningar

Tullen fér 1 syfte att forhindra tullbrott rikta
teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvénds
for boende av permanent natur. Tullen kan
ocksa beviljas tillstdnd att rikta teknisk
avlyssning mot en person som befinner sig i
en myndighetslokal och som berdvats sin
frihet pd grund av brott. Avlyssningen kan
riktas mot utrymmen eller platser dér det kan
antas att den person som inhdmtandet av
information géller sannolikt befinner sig eller
som denne besoker.

21§

Inhdmtande av identifieringsuppgifter for
teleadresser eller teleterminalutrustning

For inhdmtande av uppgifter som avses i 1
mom. far Tullen bara anvidnda sddana tekniska
anordningar som endast kan anvindas for
identifiering av teleadresser och
teleterminalutrustningar.
Kommunikationsverket ska kontrollera att de
tekniska anordningarna uppfyller kraven som

Foreslagen lydelse

Fortickt inhdmtande av information och dess
forutsdttningar

Tullen far for att forhindra tullbrott rikta
datanditsbaserat ~ fortickt inhdmtande av
information mot en person, om det pd grund
av personens yttranden eller upptrddande i
ovrigt med fog finns anledning att anta att
denne kommer att géra sig skyldig till ett brott
for vilket det foreskrivna strdingaste straffet dr
fangelse i minst tvd ar.

13§

Teknisk avlyssning och dess forutsdttningar

Tullen fér i syfte att forhindra tullbrott rikta
teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvands
for boende av permanent natur. Tullen kan
ocksd beviljas tillstdnd att rikta teknisk
avlyssning mot en person som befinner sig i
en myndighetslokal och som berdvats sin
frihet pd grund av brott. Avlyssningen kan
riktas mot utrymmen eller andra platser dér
det kan antas att den person som inhdmtandet
av information géiller sannolikt befinner sig
eller som det kan antas att personen sannolikt
besoker. Tullen far rikta sddan teknisk
avlyssning som endast riktas mot en teknisk
anordning mot anordningen oberoende av pd
vilken plats den finns.

21§

Inhdmtande av identifieringsuppgifter for
teleadresser eller teleterminalutrustning

For inhdmtande av uppgifter som avses i 1
mom. far Tullen bara anvidnda sddana tekniska
anordningar som endast kan anvindas for
identifiering av teleadresser och
teleterminalutrustning. Transport-  och
kommunikationsverket ska kontrollera att de
tekniska anordningarna uppfyller kraven som
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avses 1 detta moment och att de inte pa grund
av sina egenskaper orsakar skadliga
storningar i ett allmédnt kommunikationsnéts
anordningar eller tjénster.

Deltagande i en organiserad kriminell
sammanslutnings verksamhet och i
kontrollerade leveranser

Om en tullman som foretar en tickoperation
som genomfors uteslutande i datanét under sitt
deltagande 1 en organiserad kriminell
sammanslutnings verksamhet skaffar lokaler,
fordon eller andra sddana hjédlpmedel, deltar i
organiseringen av transporten av personer,
foremal eller dmnen, skoter ekonomiska
angeldgenheter eller bistar den kriminella
sammanslutningen pé andra med dessa
jdmforbara sétt, gdr denne fri frdn
straffansvar, om det pd synnerligen giltiga
skél har kunnat antas att

1) é&tgirden genomfors
tullmannens medverkan,

2) tullmannens verksamhet inte &ventyrar
eller skadar nagons liv, hélsa eller frihet eller
orsakar betydande fara for eller skada pé
egendom, och

3) bistandet avsevirt frimjar mojligheterna
att uppna syftet med tackoperationen.

ocksd utan

44 §

Férfarandet i domstol

Nér domstolen har beviljat tillstind till
teledvervakning, fir den prova och avgdra ett
drende som giller beviljande av tillstdnd i
friga om en ny teleadress eller
teleterminalutrusning utan att den tullman dr
ndrvarande som framstillt yrkandet eller en
av denna forordnad tullman ar ndrvarande, om
det har forflutit mindre &n en manad fran den
muntliga férhandlingen 1 ett tillstdndsidrende
som galler férhindrande av samma tullbrott.
Arendet kan behandlas utan att tullmannen &r
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avses 1 detta moment och att de inte pa grund
av sina egenskaper orsakar skadliga
storningar i ett allmént kommunikationsnéts
anordningar eller tjénster.

26§

Deltagande i en organiserad kriminell
sammanslutnings verksamhet och i
kontrollerade leveranser

Trots vad som foreskrivs i 25 § fdar en
tullman som foretar en tickoperation
uteslutande i datanét under sitt deltagande i en
organiserad  kriminell = sammanslutnings
verksamhet skaffa lokaler eller fordon eller
andra  s&dana  hjidlpmedel, delta i
organiseringen av transporten av personer,
foremal eller dmnen, skota ekonomiska
angeldgenheter eller bistd den kriminella
sammanslutningen p& andra med dessa
jamforbara sitt, om det pd synnerligen giltiga
skél har kunnat antas att

1) éatgirden genomfors
tullmannens medverkan,

2) tullmannens verksamhet inte &ventyrar
eller skadar nagons liv, hélsa eller frihet eller
orsakar betydande fara for eller skada pé
egendom, och

3) bistandet avsevirt frimjar mojligheterna
att uppna syftet med tackoperationen.

ocksd utan

44 §

Férfarandet i domstol

Om den person som avses i 6 § 5 mom. 2
punkten inte dr kdnd och domstolen har
beviljat tillstand till teledvervakning, far
domstolen prova och avgora ett drende som
giller beviljande av tillstdnd i fraga om en ny
teleadress eller teleterminalutrustning utan att
den tullman som framstéllt yrkandet eller en
av denne forordnad tullman ar ndrvarande, om
det har forflutit mindre dn en méanad frén den
muntliga férhandlingen 1 ett tillstindsérende
som giller forhindrande av samma tullbrott.
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nirvarande ocksd om anvéindningen av
metoden for inhdmtande av information redan
har avslutats.

49 §
Forbud mot avlyssning och observation

I fraga om forbud mot teknisk avlyssning
och optisk observation giller 10 kap. 52 § i
tvdngsmedelslagen.

53§

Anvdndning av overskottsinformation

Overskottsinformation far ocksa anvindas,
om anvéandningen av dverskottsinformationen
kan antas vara av synnerlig vikt for
utredningen av ett tullbrott och om det for
brottet fOreskrivna stringaste straffet é&r
féngelse i minst tre ar.

55§

Avbrytande av teknisk avlyssning och teknisk
observation av utrustning

Om det framgar att den person som den
tekniska avlyssningen riktas mot inte befinner
sig 1 det utrymme eller pd den plats som
avlyssnas, ska avlyssningen avbrytas s& snart
som mdjligt och de upptagningar som fatts
genom avlyssningen och anteckningarna om
de uppgifter som fatts genom den utplanas
utan dréjsmél. Skyldigheten att avbryta
dtgdrden och att utpldna upptagningarna och
anteckningarna  gdller  ocksd  teknisk
observation av utrustning, om det framgdr att
observationen gdller ett meddelandes innehall
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Arendet kan behandlas utan att tullmannen ar
niarvarande ocksd om anvidndningen av
metoden for inhdmtande av information redan
har avslutats.

49 §
Forbud mot avlyssning och observation

I fraga om forbud som avser teknisk
avlyssning, optisk observation och teknisk
observation av utrustning tillimpas 10 kap.
52 § 1 tvangsmedelslagen om foérbud mot
avlyssning och observation.

53§

Anvdndning av overskottsinformation

Overskottsinformation far ocksa anvindas,
om anvandningen av dverskottsinformationen
kan antas vara av synnerlig vikt for
utredningen av ett tullbrott och om det for
brottet fOreskrivna stringaste straffet é&r
féngelse i minst tre ar eller det dr frdga om ett
narkotikabrott som ska betraktas som
tullbrott.

55§

Avbrytande av teledvervakning, teknisk
avlyssning och teknisk observation av
utrustning

Om det framgér att teleovervakningen riktas
mot ndgot annat meddelande dn ett
meddelande fran eller till den person som dr
foremal for tillstandet eller att den person som
den tekniska avlyssningen riktas mot inte
befinner sig i det utrymme eller pa den plats
som avlyssnas, ska anvindningen av metoder
for inhdmtande av information till denna del
avbrytas sid snart som mojligt, och de
uppgifter ~ som har  fatts genom
teledvervakningen, de upptagningar som har
fatts genom avlyssningen och anteckningarna
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eller identifieringsuppgifter som avses i 4 §
eller att den person som avses i 19 § 3 mom.
inte anvinder den anordning som dr foremdl
for observationen.

57§

Underrittelse om hemligt inhdmtande av
information

Den som varit foremél for teledvervakning,
systematisk observation, fortdckt inhdmtande
av information, teknisk observation och
kontrollerade leveranser ska utan drojsmal
underrittas om detta skriftligen efter det att
syftet med inhdmtandet av information har
natts. Personen i fraga ska dock underrittas
om det hemliga inhdmtandet av information
senast ett ar efter att det har upphort.

60 §

Teleforetags skyldighet att bitrdda samt
tilltrdde till vissa utrymmen

Ett teleforetag ska utan ogrundat drdjsmal
gora de kopplingar i ett telenét som behovs for
teledvervakning. Detsamma  giller de
situationer dar Tullen genomfor
teleovervakning med hjilp av tekniska
anordningar. Teleforetaget ska dessutom ge
en anhéllningsberdttigad tullman sadana

Foreslagen lydelse
om de uppgifter som har fatts genom

anvdndningen av sddana metoder for
inhdmtande av information ska genast
utplanas.

Skyldigheten att avbryta atgdrden och
skyldigheten att utplana upptagningarna och
anteckningarna  gdller  ocksd  teknisk
observation av utrustning, om det framgdr att
observationen riktas mot ett fortroligt
meddelande som omfattas av de bestimmelser
i detta kapitel som gdller teleGvervakning och
annan teknisk observation dn observation av
utrustning, eller om det framgdr att den
person som dtgdrden riktas mot inte anvinder
den anordning som dr foremdl for
observationen.

57§

Underrittelse om hemligt inhdmtande av
information

Den som varit foremél for teledvervakning,
systematisk observation, fortdckt inhdmtande
av information, teknisk observation eller
kontrollerade leveranser ska utan drojsmal
underrittas om detta skriftligen efter det att
syftet med inhdmtandet av information har
natts. Personen i fraga ska dock underrittas
om det hemliga inhdmtandet av information
senast ett ar frdn att det har upphdrt. / en
underrdttelse om teledvervakning som riktats
mot en person ska de teleadresser och den
teleterminalutrustning som varit foremdl for
dtgdrden specificeras.

60 §

Kommunikationsformedlares skyldighet att
bitrdda samt tilltrdde till vissa utrymmen

En  kommunikationsformedlare ska utan
obefogat drojsmal gora de kopplingar i ett
telendt som behovs for teledvervakning.
Detsamma géller de situationer dér Tullen
genomfor teledvervakning med hjilp av
tekniska anordningar.
Kommunikationsférmedlaren ska dessutom
ge en anhallningsberittigad tullman siddana
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uppgifter som foretaget har i sin besittning uppgifter som den har i sin besittning och som
och som behdvs for teknisk sparning. behdvs for teknisk sparning.

Denna lag trdder i kraft den 20 .
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