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Regeringens proposition till riksdagen med forslag till lag om éindring av lagen om
Finansinspektionen och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om Finansinspektionen, kreditinstitutslagen, lagen om
investeringstjanster, lagen om betalningsinstitut, lagen om handel med finansiella instrument,
lagen om placeringsfonder, lagen om forvaltare av alternativa investeringsfonder, lagen om
tilliggspensionsstiftelser och tilliggspensionskassor, forsékringsbolagslagen, lagen om
aktiebolaget Fonden for industriellt samarbete Ab och lagen om statens
specialfinansieringsbolag éndras.

Syftet med propositionen dr att utfdrda nationella bestimmelser som kompletterar EU:s sa
kallade DORA-f6rordning om digital operativ motstandskraft for finanssektorn, att genomfora
det sa kallade DORA-éndringsdirektivet om éndring av vissa direktiv vad géller digital operativ
motstdndskraft for finanssektorn samt att utfdrda bestimmelser som kompletterar det nationella
genomforandet av det sd kallade NIS 2-direktivet om atgérder for en hdg gemensam
cybersédkerhetsniva i hela unionen och av det sé kallade CER-direktivet om kritiska entiteters
motstandskraft nar det giller bankverksamhet och finansmarknadsinfrastruktur.

I lagen om Finansinspektionen foreslas det bestimmelser om att Finansinspektionen ska vara
behorig myndighet enligt EU:s DORA-forordning samt behorig myndighet enligt NIS 2-
direktivet och CER-direktivet nir det géller bankverksamhet och finansmarknadsinfrastruktur.
Finansinspektionens uppgifter utvidgas sé att den ocksé har till uppgift att frimja cybersikra
tillvigagangssitt hos finansmarknadsaktorer samt framja kritiska finansmarknadsaktorers
motstandskraft. Finansinspektionens skyldigheter att samarbeta med andra myndigheter i syfte
att fraimja cybersikerheten foreslas bli samlade i en ny paragraf. Dessutom foreslés det att lagens
bestimmelser om administrativa pafoljder kompletteras med anledning av EU:s DORA-
forordning och att de tredjepartsleverantorer av informations- och
kommunikationstekniktjanster som omfattas av forordningens tillimpningsomrade 1aggs till 1
forteckningen dver i lagen avsedda andra finansmarknadsaktorer.

Lagen om aktiebolaget Fonden for industriellt samarbete Ab och lagen om statens
specialfinansieringsbolag foreslas bli dndrade sé att Fonden for industriellt samarbete Ab och
Finnvera Abp ldmnas utanfor tillimpningsomradet for EU:s DORA-forordning.

Nar det géller de Gvriga lagar som foreslas bli dndrade forutsdtter DORA-andringsdirektivet att
det till lagen fogas bestdimmelser om krav pa att forvalta nétverks- och informationssystem 1
enlighet med EU:s DORA-forordning samt vissa andra édndringar.

De foreslagna lagarna avses triada i kraft den 17 januari 2025.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Europaparlamentet och rédet antog den 14 december 2022 forordning (EU) 2022/2554 om
digital operativ motstandskraft for finanssektorn och om andring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (nedan
EU:s DORA-forordning). Forordningen offentliggjordes i Europeiska unionens officiella
tidning den 27 december 2022 och tridde i kraft den tjugonde dagen efter offentliggérandet,
den 16 januari 2023. Forordningen ska tillimpas fran och med den 17 januari 2025.
Medlemsstaterna ska senast den 17 januari 2025 offentliggdra de nationella lagéindringar som
ar nodvindiga for att genomfora forordningen. I samma nummer av Europeiska unionens
officiella tidning offentliggjordes Europaparlamentets och radets direktiv (EU) 2022/2556 om
andring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad géller digital operativ motstdndskraft
for finanssektorn (nedan DORA-dndringsdirektivet), som liksom EU:s DORA-forordning
tradde i kraft den tjugonde dagen efter offentliggérandet, det vill sdga den 16 januari 2023.
Medlemsstaterna ska senast den 17 januari 2025 anta och offentliggora de bestimmelser som ar
nddvéndiga for att f6lja direktivet.

EU:s DORA-forordning och DORA-dndringsdirektivet ingar i Europeiska kommissionens
atgérdspaket for att ytterligare mojliggora och stddja den digitala finanssektorns potential nér
det géller innovation och konkurrens, skapa nya alternativ jamsides med befintliga finansiella
tjidnster och betaltjanster och samtidigt minska riskerna. I paketet ingdr en ny strategi for
digitalisering av finanssektorn, vars syfte ar att frimja nivan av digitalisering inom EU:s
finanssektor och se till att europeiska konsumenter och foretag gynnas av den.

I paketet for digitalisering av finanssektorn ingar férutom EU:s DORA-forordning, DORA-
andringsdirektivet och strategin for digitalisering av finanssektorn en férordning om marknader
for kryptotillgdngar och en pilotordning f6r marknadsinfrastrukturer som bygger pa teknik for
distribuerade liggare.

Utover EU:s DORA-forordning och DORA-éndringsdirektivet antog Europaparlamentet och
radet den 14 december 2022 direktiv (EU) 2022/2555 om éatgirder for en hdg gemensam
cybersédkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (nedan NIS 2-direktivet) samt
direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om upphévande av radets
direktiv 2008/114/EG (nedan CER-direktivet). Eftersom den digitala motstandskraften hos
finansbranschaktorer regleras pé ett Overgripande séitt i EU:s DORA-forordning bor de
skyldigheter som foljer av NIS 2- och CER-direktiven inte tillimpas pa de finansbranschaktorer
som omfattas av de direktiven for att undvika dverlappande reglering och onddig administrativ
borda. Det dr dock viktigt att dessa aktorer beaktas i de nationella strategier och atgérder som
avses 1 dessa direktiv och i samarbetsstrukturerna mellan myndigheter for att sdkerstélla
samstimmigheten med bland annat de cybersdkerhetsstrategier som medlemsstaterna antagit
och informationsflédet mellan myndigheterna.

1.2 Beredning

Beredningen av EU-réttsakten



Kommissionen offentliggjorde den 24 september 2020 ett forslag till Europaparlamentets och
radets forordning om digital operativ motstandskraft for finanssektorn och om &andring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014
samt ett forslag till Europaparlamentets och radets direktiv om dndring av direktiven
2006/43/EG, 2009/65/EG, 2009/138/EU, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU)
2015/2366 och (EU) 216/2341. Samtidigt offentliggjorde kommissionen ockséd forslag till
Europaparlamentets och radets forordning om marknader for kryptotillgangar och om andring
av direktiv (EU) 2019/1937 (MiCA) och Europaparlamentets och radets foérordning om en
pilotordning fér marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare (DLT-
pilotordningen). Forslagen till rattsakter ingdr i kommissionens paket for digitalisering av
finanssektorn (COM(2020) 591 final).

Kommissionens forslag till férordning och direktiv samt utkastet till statsradets skrivelse till
riksdagen om kommissionens forslag var i oktober 2020 pé remiss i sektionen for finansiella
tjdnster och kapitalrorelser (EU-10), som lyder under kommittén for EU-drenden. En U-
skrivelse (U 58/2020 rd) om kommissionens forslag ldmnades till riksdagen. Behandlingen av
forslagen inleddes i rddets arbetsgrupp for finansiella tjanster den 30 september 2020.

Statsradet forholl sig positivt till forslagen och instimde med kommissionens uppfattning att
det dr viktigt att forbdttra den digitala operativa motstandskraften i den finansiella sektorn for
att servicen ska fungera vil och stabiliteten i den finansiella sektorn ska kunna sdkerstillas.
Statsradet vilkomnade forordningens mal om harmonisering av bestimmelserna om
riskhantering inom informations- och kommunikationsteknik (redan IKT) och cybersikerhet,
men nér regelverket stirks ska hinsyn tas till arrangemangen for att sékerstilla de finansiella
tjénster som &r kritiska for den nationella sdkerheten.

Statsradet understodde tillimpningen av den foreslagna proportionalitetsprincipen sa ldnge
tillimpningen Gverviags noggrant med tanke pé befintliga risker. Statsrddet ansag att det ar
godtagbart att inrdtta den fOreslagna nya tillsynsramen pa en Gvre niva, men forholl sig
avvaktande till ramens administrationsstruktur. Statsrddet papekade att det i
administrationsstrukturen bor tas hénsyn till att behorigheterna och ansvarsfordelningen ska
vara tydliga mellan de nationella och europeiska myndigheterna.

Rapporteringen av storningar och informationsgangen mellan myndigheterna ska ordnas pa ett
andamalsenligt sétt, vilket enligt statsrddet bor uppméarksammas i den fortsatta beredningen av
forslaget. Statsradet understrok bland annat att det ar viktigt att i unionens verksamhet ta fram
handlingsmodeller baserade pa ett systemiskt 6vergripande sékerhetstinkande.

Riksdagens ekonomiutskott omfattade statsradets standpunkt med sérskild tonvikt pa vissa
synpunkter (EkKUU 26/2020 rd). 1 fraga om proportionalitetsprincipen pépekade
ekonomiutskottet att det ar vésentligt att bedoma uttryckligen aktdrens paverkan pa marknaden
och inte enbart aktorens storlek, eftersom ett problem med omfattande konsekvenser ocksé kan
f4 sin borjan fran en liten aktdr som fOrsummar sin riskhantering. Dessutom pépekade
ekonomiutskottet att kontaktytan mellan en ldngtgdende harmoniserad europeisk reglering av
den finansiella sektorn och regleringen for att sdkerstélla den nationella sékerheten ar en kritisk
punkt for att lagstiftningens mal ska kunna uppnas.

Beredningen av propositionen

Regeringens proposition bereddes som tjinsteuppdrag vid finansministeriet. I arbetet deltog
ocksa social- och hilsovardsministeriet. Utkastet till proposition var pa remiss 19.2-29.3.2024.
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Yttranden ldmnades av 16 instanser. [ avsnitt 6 redogors for remissvaren och hur de har beaktats
1 regeringens proposition.

Beredningsunderlaget till propositionen finns i den offentliga tjinsten under adressen
valtioneuvosto.fi/sv/projekt med identifieringskod VM067:00/2023.

2 EU-rittsaktens malsdttning och huvudsakliga innehall
Allménna bestammelser

I kapitel I i EU:s DORA-forordning finns allménna bestimmelser om forordningens innehall,
tillimpningsomrade och definitioner och om proportionalitetsprincipen.

I syfte att uppnd en hog gemensam nivd av digital operativ motstandskraft faststills i
forordningen enhetliga krav avseende sikerhet i nidtverks- och informationssystem som stdder
finansiella entiteters afférsprocesser. 1 artikel 2 1 forordningen finns bestimmelser om
forordningens tillimpningsomrade. Forordningen tillimpas pé aktorer som anges nérmare i
artikel 2.1 a-t, och som tillsammans bendmns finansiella entiteter, och pa
tredjepartsleverantorer av IKT-tjanster. Forordningen tillampas inte pa forvaltare av alternativa
investeringsfonder som avses 1 artikel 3.2 1 direktiv 2011/61/EU, forsdkrings- och
aterforsakringsforetag som avses i artikel 4 i1 direktiv 2009/138/EG, tjdnstepensionsinstitut som
forvaltar pensionsplaner som tillsammans inte har fler dn totalt 15 medlemmar, fysiska eller
juridiska personer som dr undantagna enligt artiklarna 2 och 3 i direktiv 2014/65/EU,
forsakringsformedlare, aterforsakringsformedlare och forsdkringsformedlare som bedriver
formedling som sidoverksamhet som dr mikroforetag eller sma eller medelstora foretag samt
postgiroinstitut som avses i artikel 2.5.3 1 direktiv 2013/36/EU. Medlemsstaterna far fran
tillimpningsomradet utesluta sddana enheter som avses i artikel 2.5.4-2.5.23 i direktiv
2013/36/EU om de ar beldgna inom deras respektive territorier. Finland far alltsa besluta att inte
tillimpa forordningen pa Fonden for industriellt samarbete Ab och Finnvera Abp.

Med digital operativ motstandskraft avses i forordningen en finansiell entitets forméga att bygga
upp, sékerstdlla och se dver sin operativa integritet och tillforlitlighet genom att, direkt eller
indirekt, med anvandning av tjanster fran tredjepartsleverantdrer av IKT-tjanster, sdkerstélla
hela skalan av IKT-relaterad kapacitet som behovs for att hantera sdkerheten i de nétverks- och
informationssystem som en finansiell entitet anvdnder och som stoder ett fortlopande
tillhandahéllande av finansiella tjanster och deras kvalitet, inbegripet under avbrott. IKT-risk
definieras i forordningen som varje rimligen identifierbar omstindighet i samband med
anvindningen av nétverks- och informationssystem som, om de intrdffar, kan &ventyra
sdkerheten 1 ndtverks- och informationssystem, verktyg eller processer som &r teknikberoende,
funktioner och processer eller tillhandahallandet av tjanster genom att orsaka negativa effekter
i den digitala eller fysiska miljon. For definitioner av nitverks- och informationssystem och
deras sikerhet hianvisas det i forordningen till definitionerna i NIS 2-direktivet. Med cyberhot
avses definitionen i artikel 2.8 i forordning (EU) 2019/881, nidmligen en potentiell
omstidndighet, hindelse eller handling som kan skada, stdra eller pd annat sétt negativt paverka
nétverks- och informationssystem, anviandare av dessa system och andra personer.

I artikel 4 i forordningen foreskrivs det om proportionalitetsprincipen. Enligt artikeln ska
skyldigheterna i férordningen tillimpas i enlighet med proportionalitetsprincipen sé att de star
1 proportion till entiteternas storlek och allménna riskprofil och karaktéren pa, omfattningen av
och komplexiteten i deras tjénster, verksamhet och insatser. I artikeln krdvs ocksa att de



behoriga  myndigheterna  ska  beakta  finansiella  entiteters tillimpning av
proportionalitetsprincipen i sin dversyn.

IKT-riskhantering

Kapitel II i forordningen innehaller bestimmelser om IKT-riskhantering. Enligt artikel 5 i
forordningen ska finansiella entiteter ha en intern styrnings- och kontrollram som sékerstéller
en effektiv och ansvarsfull hantering av IKT-risk i syfte att upprétthalla en hog nivé av digital
operativ motstandskraft. Den finansiella entitetens ledningsorgan ska skoéta alla arrangemang
som ror IKT-riskhanteringen och 6vervaka och ansvara for dem.

Nérmare bestimmelser om innehdllet i IKT-riskhanteringen finns i avsnitt I i kapitel II i
forordningen. I artikel 6 i forordningen foreskrivs det att finansiella entiteter ska ha en sund,
heltdckande och véldokumenterad IKT-riskhanteringsram som en del av sitt overgripande
riskhanteringssystem. 1 artikeln finns bestimmelser om innehdllskrav for IKT-
riskhanteringsramen, uppdaterad information till myndigheterna, dverforing av ansvaret for
overvakningen till en separat kontrollfunktion, dokumentation och dversyn av ramen samt
internrevision och en intern uppféljningsprocess for den. IKT-riskhanteringsramen ska omfatta
en strategi for digital operativ motstdndskraft som inbegriper sérskilda i artikeln specificerade
metoder for att uppna IKT-mal.

I artikel 7 i forordningen finns bestimmelser om en skyldighet for finansiella entiteter att
upprétthélla IKT-system, IKT-protokoll och IKT-verktyg som é&r lampliga, tillforlitliga, har
tillracklig kapacitet och ar tekniskt motstandskraftiga for att hantera stora informationsvolymer
vid behov. Som en del av IKT-riskhanteringen ska finansiella entiteter enligt artikel 8
identifiera, klassificera och dokumentera alla IKT-stodda affarsfunktioner, roller och
ansvarsomraden, de informationstillgdngar och IKT-tillgdngar som stdder dessa funktioner och
deras roller och beroenden i forhéllande till IKT-risk. Kravet pa identifiering géller ocksa kéllor
till IK T-risk, informations- och IKT-tillgdngar, ndtverksresurser och maskinvaruutrustning samt
processer som dr beroende av tredjepartsleverantorer av IKT-tjanster och kopplingar till dem.

Enligt artikel 9 i forordningen ska finansiella entiteter kontinuerligt 6vervaka och kontrollera
IKT-systemens funktion och minimera effekterna av relaterade risker pa systemens
funktionsférmaga. Finansiella entiteter ska ha IK T-relaterade sdkerhetsforfaranden och verktyg
for att siakerstilla hoga standarder for systemens motstandskraft, kontinuitet och tillgdnglighet.
Finansiella entiteter ska ha mekanismer for att snabbt uppticka IKT-relaterade incidenter, och
de ska innehélla vissa faststdllda varningstroskelvirden och varningskriterier for att inleda
processer i samband med IKT-relaterade incidenter. Enligt artikel 11 i forordningen ska
finansiella entiteter infora en policy for att sékerstdlla kontinuiteten i deras kritiska eller viktiga
funktioner, reaktionen pa samt aterstdllandet efter IKT-relaterade incidenter. Finansiella
entiteter ska ha lampliga IKT-kontinuitetsplaner samt IKT-atgérds- och aterstdllningsplaner
som ska testas arligen. I det syftet ska finansiella entiteter ocksa inrétta forfaranden och system
for sdkerhetskopiering och aterskapande.

Enligt artikel 13 1 forordningen ska IKT-riskhanteringen kontinuerligt ses dver och efter
allvarliga IKT-relaterade incidenter ska en efterhandsdversyn ordnas ddr man analyserar
orsaken och identifierar hur man kan béittre kan reagera pa incidenter och utveckla IKT-
riskhanteringsramen.  Enligt artikel 14 ska finansiella entiteter ocksd ha
kriskommunikationsplaner som gor det mdjligt att effektivt informera kunder och motparter
samt allménheten.



Enligt artikel 15 ska de europeiska tillsynsmyndigheterna utarbeta forslag till tekniska
standarder for tillsyn i frdga om de aspekter som rdknas upp i artikeln for att harmonisera
verktyg, metoder, processer och strategier for IKT-riskhantering. Till kommissionen delegeras
befogenhet att komplettera forordningen genom att anta de ovanndmnda tekniska standarderna
for tillsyn. I artikel 16 i1 forordningen finns bestimmelser om krav pé en forenklad IKT-
riskhanteringsram for vissa finansiella entiteter.

Hantering av, klassificering av och rapportering om IKT-relaterade incidenter

I kapitel III i forordningen finns bestimmelser om finansiella entiteters skyldighet att hantera,
klassificera och rapportera om IKT-relaterade incidenter. Enligt artikel 17 ska entiteter
faststdlla, inrdtta och genomfora en hanteringsprocess for att upptéicka, hantera och rapportera
vidare om IKT-relaterade incidenter. Alla IKT-relaterade incidenter och betydande cyberhot
ska registreras. Finansiella entiteter ska ocksd klassificera IKT-relaterade incidenter och
faststélla deras inverkan enligt kriterier som ndrmare anges i artikel 18.1 a—f. Till dessa kriterier
hor bland annat incidentens varaktighet, den geografiska spridningen av de omraden som
paverkas samt de berorda tjdnsternas kritikalitet.

Enligt artikel 19 &r finansiella entiteter skyldiga att rapportera allvarliga IKT-relaterade
incidenter till den relevanta behdriga myndighet som avses i forordningen. Dessa inbegriper
bland annat nationella myndigheter enligt NIS 2-direktivet och resolutionsmyndigheter.
Dessutom har finansiella entiteter enligt forordningen mdjlighet att frivilligt rapportera
betydande cyberhot till den behoriga myndigheten. Beroende pé om det ar frdga om skyldighet
eller frivillighet ska eller far den behoriga myndighet som tar emot informationen limna den
vidare till andra myndigheter. De europeiska tillsynsmyndigheterna ska utarbeta forslag till
tekniska standarder bland annat for vésentlighetstrosklar for IKT-relaterade incidenter och
innehallet i1 rapporteringen, och till kommissionen delegeras befogenhet att komplettera
forordningen genom att anta de ndmnda tekniska standarderna.

Testning av digital operativ motstandskraft

I kapitel IV i forordningen finns bestimmelser om testning av digital operativ motstandskraft.
Finansiella entiteter ska infora heltickande program for testning av digital operativ
motstdndskraft och folja en riskbaserad metod nér de genomfor programmet. Enligt artikel 26 i
forordningen ska vissa sérskilt identifierade finansiella entiteter minst vart tredje ar genomfora
avancerade tester med hjélp av hotbildsstyrd penetrationstestning som omfattar flera eller alla
av den finansiella entitetens kritiska eller viktiga funktioner. Dessutom foreskrivs det om krav
for testare som anlitas for att utfora hotbildsstyrd penetrationstestning.

Hantering av IKT-tredjepartsrisker

I kapitel V i forordningen finns bestimmelser om hantering av IKT-tredjepartsrisker. I avsnitt
1 i kapitlet finns bestimmelser om huvudprinciper for en sund hantering av IKT-
tredjepartsrisker. Finansiella entiteter ska hantera IKT-tredjepartsrisker enligt de allminna
principer som anges 1 artikel 28 och anta en strategi for IKT-tredjepartsrisk. Artikeln innehéaller
ocksa krav som géller kontraktsméssiga arrangemang om anvéndning av IKT-tjénster. Den
behoriga myndigheten ska informeras pa forhand om planerade kontraktsméssiga arrangemang
for anvandningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner. Nar det géller
IKT-tjédnster som stoder kritiska eller viktiga funktioner ska finansiella entiteter infora
exitstrategier. Enligt artikel 29 i forordningen ska finansiella entiteter nir de utfor den
identifiering och bedémning av risk som avses i artikel 28.4 ¢ &ven ta hénsyn till de risker som
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kan uppstd om upphandlingen av IKT-tjdnster koncentreras till en och samma eller néra
anknutna tjdnsteleverantorer. I det sammanhanget méste finansiella entiteter verviga olika
alternativ, till exempel om IKT-tjénster borde upphandlas fran flera olika tjansteleverantdrer for
att minimera koncentrationsrisken. Artikel 30 1 fOrordningen innehéller viktiga
avtalsbestimmelser i avtal mellan finansiella entiteter och tredjepartsleverantdrer av IKT-
tjénster.

I avsnitt II i kapitlet finns bestimmelser om en tillsynsram for kritiska tredjepartsleverantdrer
av IKT-tjanster. I forordningen aldggs de europeiska tillsynsmyndigheterna att klassificera
tredjepartsleverantorer av IKT-tjénster som kritiska for finansiella entiteter och utse en ledande
tillsynsmyndighet for varje kritisk tredjepartsleverantdr. De europeiska tillsynsmyndigheterna
ar Europeiska bankmyndigheten (EBA) inrdttad genom Europaparlamentets och radets
forordning (EU) nr 1093/2010, Europeiska forsdkrings- och tjénstepensionsmyndigheten
(Eiopa) inrédttad genom Europaparlamentets och rédets forordning (EU) nr 1094/2010 samt
Europeiska vérdepappers- och marknadsmyndigheten (Esma) inrdttad genom forordning (EU)
nr 1095/2010. Klassificeringen ska baseras pa bland annat betydelsen for systemet av de
finansiella entiteter som ar beroende av den berorda tredjepartsleverantéren av IKT-tjénster.
Klassificering av kritiska tjansteleverantorer tillimpas inte pa tredjepartsleverantorer av IKT-
tjdnster som endast tillhandahaller IKT-tjénster i en medlemsstat till finansiella entiteter som
endast dr verksamma i den medlemsstaten. | artikel 32 finns bestimmelser om tillsynsramens
struktur. Den gemensamma kommittén ska inrétta ett tillsynsforum som en underkommitté med
uppgiften att stodja arbetet 1 den ledande tillsynsmyndigheten for de kritiska
tredjepartsleverantorerna av IKT-tjanster. Tillsynsforumet bestar av de aktdrer som anges i
artikel 32.4 a—e. Fran varje medlemsstat ska en foretradare pa hog niva for den tjinstgdrande
personalen pa den relevanta behoriga myndighet som avses i forordningens artikel 46 delta 1
tillsynsforumet, och nér sa ar lampligt, ytterligare en foretradare frén en behdrig myndighet som
avses 1 artikel 46 1 varje medlemsstat som observatér. Medlemsstaterna ska utse och informera
den ledande tillsynsmyndigheten om den myndighet vars anstéllde ska vara den ovan avsedda
foretradaren pa hog niva.

Den ledande tillsynsmyndighet som utsetts i enlighet med artikel 31 ska enligt de uppgifter som

anges i artikel 33 utova tillsyn o6ver de kritiska tredjepartsleverantorer av IKT-tjdnster som den
tilldelats. Den ledande tillsynsmyndigheten ska beddma huruvida varje kritisk
tredjepartsleverantdor av IKT-tjdnster har infort heltickande, sunda och effektiva regler,
forfaranden, mekanismer och arrangemang for att hantera den IKT-risk som den kan medfora
for finansiella entiteter. Tillsynen samordnas inom ramen for det gemensamma tillsynsnéatverk
som inrdttas med stod av artikel 34. I artikel 35 i forordningen finns bestimmelser om den
ledande tillsynsmyndighetens befogenheter for att fullgéra sina foreskrivna uppgifter. Den
ledande tillsynsmyndigheten har bland annat befogenheter att begira all relevant information
och dokumentation i enlighet med artikel 37 samt genomféra allménna utredningar och
inspektioner i enlighet med artiklarna 38 respektive 39. En av den ledande tillsynsmyndighetens
befogenheter ar att foreldgga en tredjepartsleverantor av IKT-tjanster med vite for bristande
efterlevnad av de atgéarder den ska vidta. Enligt punkt 9 i artikeln ska vitet vara av administrativ
karaktdr och verkstillbart. Verkstélligheten ska folja de regler som géller i den medlemsstat
inom vars territorium inspektionerna av och dtkomsten till tredjepartsleverantors lokaler ska
genomforas. Domstolarna i den berdrda medlemsstaten ska vara behoriga att prova klagomaél
som ror oegentligheter i verkstélligheten.

I artikel 36 i forordningen finns bestimmelser om den ledande tillsynsmyndighetens
befogenheter i situationer dé utdvandet av befogenheterna riktar sig mot lokaler i tredjelander
som &gs eller anvdnds av en kritisk tredjepartsleverantor av IKT-tjanster till finansiella entiteter
i unionen och har samband med leverantérens affarsverksamhet, funktioner eller tjénster.
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Bestammelser om befogenheter finns i artikel 35.1 a—b, artikel 38.2 a, b och d samt artikel 39.1
och 39.2 a. For att dessa bestimmelser ska kunna tillimpas méste EBA, Esma eller Eiopa ingé
arrangemang for administrativt samarbete med de relevanta myndigheterna i tredjelandet for att
den ledande tillsynsmyndigheten pa ett smidigt sétt ska kunna utdva sina befogenheter i
samarbete med den grupp som utsetts i det berorda tredjelandet. Enligt artikel 36 far det som
ndmns ovan inte paverka unionsinstitutionernas eller medlemsstaternas befogenheter eller
medfora néagra réttsliga skyldigheter for unionen eller medlemsstaterna. Agerandet far inte
heller hindra medlemsstaterna och deras behdriga myndigheter fran att ingd bilaterala eller
multilaterala arrangemang med tredjeldnder och deras relevanta myndigheter.

Enligt artikel 40 i forordningen ska den ledande tillsynsmyndigheten vid tillsynsatgarderna
bistds av en gemensam undersokningsgrupp som har inréttats for varje kritisk
tredjepartsleverantor av IKT-tjdnster. Narmare bestimmelser om gruppens sammansittning
finns 1 artikel 40.2 a—d. Till undersékningsgruppen hor fran medlemsstaterna de relevanta
behoriga myndigheter som utdvar tillsyn 6ver de finansiella entiteter till vilka den kritiska
tredjepartsleverantoren av IKT-tjdnster tillhandahaller IKT-tjénster samt pa frivillig basis en
nationell behoérig myndighet frén den medlemsstat dir den kritiska tredjepartsleverantéren av
IKT-tjénster &r etablerad. Inom 60 kalenderdagar frén mottagandet av de rekommendationer
som har utfirdats av den ledande tillsynsmyndigheten enligt artikel 35.1 d ska kritiska
tredjepartsleverantorer av IKT-tjénster antingen underrétta den ledande tillsynsmyndigheten om
sin avsikt att f6lja rekommendationerna eller 1dmna en motiverad forklaring till varfor de inte
foljer sddana rekommendationer. I artikel 42 i forordningen finns bestimmelser om behdriga
myndigheters uppfoljning i sddana situationer. Som en sista utvdg far de behoriga
myndigheterna fatta ett beslut om att finansiella entiteter tillfélligt, helt eller delvis, ska avbryta
anvindningen eller inforandet av en tjanst som tillhandahalls av den kritiska
tredjepartsleverantorer av IKT-tjdnster eller kréva att finansiella entiteter helt eller delvis ska
avsluta de kontraktsméssiga arrangemang som har ingitts med de kritiska
tredjepartsleverantorerna av IKT-tjanster.

Arrangemang for informationsutbyte

I forordningen foreskrivs om en mojlighet for finansiella entiteter att sinsemellan utbyta
information och underrittelser om cyberhot, i den man utbyte av denna information uppfyller
de kriterier som anges i artikel 45.1 a—c i DORA-forordningen. Arrangemangen for
informationsutbyte ska innehélla faststéllda villkor for deltagande och nidrmare uppgifter om
offentliga myndigheters deltagande och pé vilket sétt dessa kan knytas till arrangemangen, om
deltagandet av tredjepartsleverantdrer av IKT-tjdnster och om operativa delar. Finansiella
entiteter ska ocksé underritta de behoriga myndigheterna om sitt deltagande i arrangemang for
informationsutbyte.

Behoriga myndigheter

I kapitel VII i férordningen finns bestimmelser om behdriga myndigheter, som enligt artikel 46
ska sdkerstilla efterlevnaden av forordningen i enlighet med de befogenheter som tilldelats
genom respektive réttsakt.

De europeiska tillsynsmyndigheterna och de behdriga myndigheterna far delta i verksamheten
i den samarbetsgrupp som inréttats genom artikel 14 i NIS 2-direktivet i fragor som ror deras
tillsynsverksamhet i samband med finansiella entiteter. De behoriga myndigheterna far nér sa
ar lampligt samrada och utbyta information med den gemensamma kontaktpunkten och de
CSIRT-enheter som utsetts eller inréttats i enlighet med NIS 2-direktivet. De behdriga
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myndigheterna kan ocksé annars ingd samarbetsarrangemang med myndigheter i enlighet med
det direktivet, och de ska ha ett nira samarbete sinsemellan och i tillimpliga fall med den
ledande tillsynsmyndigheten.

I artikel 50 finns bestimmelser om administrativa sanktioner och avhjéilpande atgdrder som
behovs for att sékerstilla att bestimmelserna foljs, vilket forutsitter kompletterande nationell
lagstiftning av medlemsstaterna. Utgéngspunkten dr att de behdriga myndigheterna ska ha alla
tillsyns-, utrednings- och sanktionsbefogenheter som krivs for att de ska kunna fullgora sina
skyldigheter enligt forordningen. I detta syfte ska medlemsstaterna faststélla regler om lampliga
administrativa sanktioner och avhjilpande atgirder vid Overtrddelser av forordningen och
sikerstdlla att de genomfors effektivt, dock utan att det paverkar medlemsstaternas rétt att
besluta att inte faststilla regler for administrativa sanktioner eller avhjilpande atgirder for
overtradelser som omfattas av straffréttsliga pafoljder i deras nationella ratt. Medlemsstaterna
ska ocksa ge behoriga myndigheter befogenhet att tillimpa atminstone sddana sanktioner som
anges niarmare i artikel 50.4 a—e samt befogenhet att tillimpa administrativa sanktioner och
avhjilpande atgdrder pa medlemmar i ledningsorganet och pd andra personer som enligt
nationell ritt dr ansvariga for overtraddelsen. Alla beslut om att dldgga dessa administrativa
sanktioner eller atgirder ska vara vederborligen motiverade och kunna dverklagas. De behdriga
myndigheterna ska utdva sina befogenheter att aldgga de administrativa sanktioner och
avhjilpande atgérder som avses i artikel 50 i enlighet med sina nationella réttsliga ramar.

Medlemsstaterna ska underritta kommissionen, Esma, EBA och Eiopa om de lagar och andra
forfattningar som genomfor kapitel VII, inbegripet alla relevanta straffréttsliga bestimmelser
senast den 17 januari 2025. De ska ocksa ska utan onddigt drojsmal underritta kommissionen,
Esma, EBA och Eiopa om eventuella dndringar av dessa.

Forordningens forhallande till NIS 2- och CER-direktiven

I NIS 2-direktivet faststills atgirder for att uppnd en hog gemensam cybersidkerhetsniva inom
unionen, i syfte att forbattra den inre marknadens funktion. Direktivet faststiller i detta syfte
skyldigheter som aldgger medlemsstaterna att anta nationella strategier for cybersidkerhet och
att utse eller inrdtta behdriga myndigheter, myndigheter for hantering av cyberkriser,
gemensamma kontaktpunkter for cybersdkerhet och enheter for hantering av it-
sdkerhetsincidenter (CSIRT-enheter), riskhanteringsatgiarder for cybersdkerhet och
rapporteringsskyldigheter for entiteter av den typ som avses i bilaga I eller II till direktivet samt
for entiteter som identifieras som kritiska entiteter enligt CER-direktivet, regler och
skyldigheter nar det giller informationsutbyte om cybersikerhet samt skyldigheter for
medlemsstaterna ndr det géller tillsyn och efterlevnadskontroll. NIS 2-direktivets innehall
beskrivs i storre detalj i regeringens proposition om det nationella genomforandet av direktivet
(RP —/2024 rd).

De hogkritiska sektorerna enligt NIS 2-direktivet inkluderar bankverksamhet och
finansmarknadsinfrastruktur, som under forutsittningarna enligt artikel 2 i direktivet omfattar
tre typer av finansiella entiteter: kreditinstitut, operatérer av handelsplatser samt centrala
motparter. EU:s DORA-forordning ar speciallagstiftning (lex specialis) i forhallande till NIS
2-direktivet. Darfor bor medlemsstaterna inte tillimpa NIS 2-direktivets bestimmelser om
riskhanterings- och rapporteringsskyldigheter betridffande cybersdkerhet och om tillsyn och
efterlevnadskontroll pé finansiella entiteter som omfattas av EU:s DORA-forordning. Enligt
skdl 16 1 ingressen till forordningen ar det samtidigt mycket viktigt att upprétthalla en stark
koppling mellan finanssektorn och unionens &vergripande ram for cybersikerhet, for att
sdkerstdlla Overensstimmelse med de strategier for cybersdkerhet som antagits av
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medlemsstaterna och gora det mojligt for finansiella tillsynsmyndigheter att f& kinnedom om
cyberincidenter som paverkar andra sektorer som omfattas av det direktivet. For att mojliggdra
sektorsovergripande ldrande och effektivt ta vara pa erfarenheter fran andra sektorer nér det
géller att hantera cyberhot bor de finansiella entiteter som avses i NIS 2-direktivet enligt skal
18 1 forordningens ingress fortsitta att ingd i “ckosystemet” i det direktivet (t.ex.
samarbetsgrupp samt nitverket av entiteter for hantering av it-sdkerhetsincidenter (CSIRT-
enheter)). De europeiska tillsynsmyndigheterna och de nationella behoriga myndigheterna bor
kunna delta i de strategiska politiska diskussionerna och det tekniska arbetet i samarbetsgruppen
enligt det direktivet och kunna utbyta information och samarbeta ytterligare med de
gemensamma kontaktpunkter som har utsetts eller inrattats i enlighet med det direktivet. I skal
28 i ingressen till NIS 2-direktivet anges dessutom att de behoriga myndigheterna enligt EU:s
DORA-forordning bor oversinda uppgifter om storre IKT-relaterade incidenter och, i
forekommande fall, betydande cyberhot till CSIRT-enheterna, de behoriga myndigheterna eller
de gemensamma kontaktpunkterna enligt detta direktiv. Detta kan ske genom att ge omedelbar
tillgdng till incidentanmélningar, och vidarebefordra dem antingen direkt eller genom en
gemensam kontaktpunkt. Vidare bér medlemsstaterna fortsitta att inkludera finanssektorn i sina
strategier for cybersdkerhet, och CSIRT-enheterna kan inbegripa finanssektorn i sin
verksamhet. I kommissionens meddelande om tillimpningen av artikel 4.1 och 4.2 i NIS 2-
direktivet (2023/C 328/02) anges dessutom att NIS 2-direktivets artikel 9 om ramar for
hantering av cybersdkerhetskriser och artikel 16 om det europeiska kontaktnatverket for
cyberkriser EU-CyCLONe bor tillimpas i sin helhet pa sektorer dven om det finns
sektorsspecifika unionsréttsakter.

I CER-direktivet faststills skyldigheter for medlemsstaterna att vidta sirskilda atgérder som
syftar till att sdkerstilla att tjanster som &ar nodvandiga for att upprétthalla viktiga
samhallsfunktioner eller central ekonomisk verksamhet inom tillimpningsomradet for artikel
114 1 fordraget om Europeiska unionens funktionssétt tillhandahalls pa ett obehindrat sétt pa
den inre marknaden, sarskilt skyldigheter for att identifiera kritiska entiteter samt for att stodja
kritiska entiteter i uppfyllandet av de skyldigheter som éaldggs dem. I direktivet faststélls ocksa
skyldigheter for kritiska entiteter som syftar till att stirka deras motstandskraft och forméga att
tillhandahélla tjanster pa den inre marknaden. Dar faststélls regler om tillsyn av kritiska
entiteter, om efterlevnadskontroll, for identifiering av kritiska entiteter av sdrskild europeisk
betydelse samt om radgivande uppdrag for att bedoma de atgirder som sadana entiteter har
infort for att uppfylla sina skyldigheter enligt kapitel II1. Det inrdttas gemensamma forfaranden
for samarbete och rapportering om tillimpningen av detta direktiv samt faststélls atgarder i syfte
att uppnd en hdog grad av motstindskraft for kritiska entiteter, for att sdkerstilla
tillhandahéllande av samhéllsviktiga tjdnster i unionen och forbattra den inre marknadens
funktionssitt. CER-direktivets innehall beskrivs i storre detalj i regeringens proposition om det
nationella genomforandet av direktivet (RP —/2024 rd).

Sektorerna enligt CER-direktivet inkluderar bankverksamhet och finansmarknadsinfrastruktur,
i den méan aktorerna identifierats som kritiska enligt artikel 6 1 direktivet och foretrader tre typer
av finansiella entiteter: kreditinstitut, operatérer av handelsplatser samt centrala motparter. I
skdl 21 i ingressen till CER-direktivet anges att eftersom de finansiella entiteternas
motstandskraft omfattas pa ett heltickande sdtt av unionsrétten om finansiella tjénster bor artikel
11 och kapitlen III, IV och VI inte vara tillimpliga pa dessa entiteter, for att undvika
dubbelarbete och en onddig administrativ borda. Med tanke pd hur viktiga de tjanster som
tillhandahalls av entiteter 1 finanssektorn dr for kritiska entiteter som tillhor alla andra sektorer,
bor medlemsstaterna dock, med utgangspunkt i de kriterier och enligt det forfarande som
foreskrivs i direktivet, identifiera entiteter i finanssektorn som kritiska entiteter. Foljaktligen
bor strategierna, medlemsstaternas riskbeddmningar och de stodatgérder som anges i kapitel II
i direktivet vara tillimpliga. Medlemsstaterna bor ha rétt att anta eller behalla bestimmelser 1
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nationell ratt for att uppna en hogre grad av motstandskraft for dessa kritiska entiteter, forutsatt
att dessa bestdmmelser dr forenliga med tillimplig unionsrétt.

DORA-dndringsdirektivet

I DORA-éndringsdirektivet finns bestimmelser om dndringar i flera av Europaparlamentets och
radets direktiv som géller finansiella entiteter och som innehaller reglering om krav i friga om
IKT-riskhantering inom finanssektorn. Dessa dr direktiv 2009/65/EG om samordning av lagar
och andra forfattningar som avser foretag for kollektiva investeringar i overlatbara viardepapper
(fondforetag) (nedan fondforetagsdirektivet), direktiv 2009/138/EG om upptagande och
utovande av forsdkrings- och aterforsakringsverksamhet (nedan Solvens II-direktivet), direktiv
2011/61/EU om forvaltare av alternativa investeringsfonder samt om #ndring av direktiv
2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010
(nedan AIFM-direktivet), direktiv 2013/36/EU om behorighet att utéva verksamhet i
kreditinstitut och om tillsyn av kreditinstitut, om &ndring av direktiv 2002/87/EG och om
upphdvande av direktiven 2006/48/EG och 2006/49/EG (nedan kreditinstitutsdirektivet),
direktiv 2014/59/EU om inrdttande av en ram for dterhdmtning och resolution av kreditinstitut
och virdepappersforetag och om é&ndring av rédets direktiv 82/891/EEG och
Europaparlamentets och radets direktiv 2001/24/EG, 2002/47/EG, 2004/25/EG, 2005/56/EG,
2007/36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt forordningarna (EU) nr
1093/2010 och (EU) nr 648/2012 (nedan resolutionsdirektivet), direktiv 2014/65/EU om
marknader for finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv
2011/61/EU (nedan MiFID Il-direktivet), direktiv (EU) 2015/2366 om betaltjdnster pa den inre
marknaden, om &andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphdvande av direktiv 2007/64/EG (nedan
betaltjdanstdirektivet) samt direktiv (EU) 2016/2341 om verksamhet i och tillsyn Over
tjanstepensionsinstitut (nedan /ORP [I-direktivet)

Andringarna syftar till att sikerstilla direktivens konsekvens med EU:s DORA-forordning.
Enligt skél 3 1 ingressen till DORA-éndringsdirektivet dr &ndringarna nddvindiga for att bringa
rattslig klarhet och enhetlighet i friga om hur de finansiella entiteter som auktoriseras och
Overvakas i enlighet med dessa direktiv ska tillimpa olika krav pa digital operativ
motstandskraft som &dr nodviandiga for att de ska kunna bedriva sin verksamhet och
tillhandahélla tjanster. Finansiella entiteter ska som en del av sin interna styrning och sina
riskhanteringsforfaranden forvalta nétverks- och informationssystem i enlighet med EU:s
DORA-forordning. Andringarnas exakta innehéll varierar beroende pa hur de olika direktiven
reglerar organiseringen av verksamheten, riskhanteringen och kraven fér motstandskraften och
sakerstillandet av verksamhetens kontinuitet.

Direktivet innehéller ocksd vissa andra dndringar. Tillimpningsomradet for Gversyns- och
utvarderingsprocessen enligt artikel 97 1 kreditinstitutsdirektivet har &ndrats si att det
uttryckligen hénvisar till de krav som faststélls i EU:s DORA-forordning och omfattar sérskilt
risker som framkommit vid test av digitala operativ motstandskraft som kreditinstituten
genomfort i enlighet med den forordningen. Genom DORA-éndringsdirektivet har ocksé en
bestammelse fogats till kreditinstitutsdirektivet enligt vilken en behorig myndighet ska ha ratt
att krdva all information den behdver for att kunna utféra sina uppgifter ocksd av
tredjepartsleverantorer av IKT-tjanster. Genom édndringarna i resolutionsdirektivet beaktas den
digitala operativa motstandskraften och EU:s DORA-forordning i kraven pd innehallet i
kreditinstitutens och vérdepappersforetagens dterhdmtnings- och resolutionsplaner samt i de
krav som géller bedomning av mdjligheterna till resolution och omstrukturering.
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Enligt skél 9 i ingressen till direktivet har ytterligare IKT-krav i ménga fall redan faststillts i
delegerade akter och genomforandeakter, antagna utifran forslag till tekniska tillsynsstandarder
och tekniska standarder for genomforande vilka utarbetats av den behdriga europeiska
tillsynsmyndigheten. Eftersom bestimmelserna i EU:s DORA-forordning hiddanefter utgér den
rattsliga ramen for IKT-risk for finanssektorn dndras vissa befogenheter att anta delegerade
akter och genomforandeakter i Solvens II-direktivet, AIFM-direktivet och MiFID II-direktivet
for att utesluta IKT-riskbestimmelserna fran tillimpningsomradet for dessa befogenheter.

Medlemsstaterna ska enligt artikel 9 1 DORA-andringsdirektivet senast den 17 januari 2025 anta
och offentliggéra de bestimmelser som ar nddvandiga for att f6lja direktivet. Medlemsstaterna
ska tillimpa dessa bestimmelser fran och med samma datum.

3 Nulédge och bedomning av nulédget
3.1 Lagen om Finansinspektionen

Bestdmmelser om Finansinspektionens uppgifter finns i 3 § i lagen om Finansinspektionen
(878/2008). Finansinspektionen ska enligt 1 mom. utdva tillsyn 6ver finansmarknadsaktorernas
verksamhet enligt vad som fOreskrivs i den lagen och i andra lagar. Dessutom framjar
Finansinspektionen goda forfaranden pa finansmarknaden och allméinhetens kunskaper om
finansmarknaden.

12 och 3 mom. finns bestdimmelser om Finansinspektionens sérskilda uppgiftsomraden. Enligt
forarbetena till lagen (RP 66/2008 rd, s. 84) dr syftet med paragrafen att beskriva
Finansinspektionens viktigaste uppgifter. Fragan om i vilken utstrickning Finansinspektionen
ska skota respektive uppgiftsomrdde och hur den ska fordela sina resurser mellan
uppgiftsomradena blir beroende av de ndrmare malsittningar och tyngdpunktsomraden som
Finansinspektionens direktion bestimmer for verksamheten. I 2 mom. finns bestimmelser om
de av Finansinspektionens uppgifter vilkas narmare innehall bestdms beroende pa vad som
foreskrivs 1 annan lag. I 3 mom. fOreskrivs om mer allminna uppgifter for vilka
Finansinspektionen har befogenheter enbart med stod av denna paragraf.

Till Finansinspektionens uppgifter hor bland annat enligt 2 mom. 2 punkten att 6vervaka att
finansmarknadsaktorerna iakttar de pa dem tillimpliga bestimmelserna om finansmarknaden
och med stdd av dem utfardade foreskrifter, villkoren i sina verksamhetstillstdnd och stadgarna
som giller deras verksambhet, samt enligt 3 mom. 6 punkten att delta i det nationella samarbetet
mellan myndigheter och enligt 3 mom. 7 punkten att delta i det samarbete inom Europeiska
unionen som sker inom ramen for det europeiska system for finansiell tillsyn som avsesi3 a §
och i annat internationellt myndighetssamarbete.

Bestdmmelser om Finansinspektionens tillsynsbefogenheter finns i 3 kap. i lagen om
Finansinspektionen. Enligt 18 § i den lagen ska tillsynsobjekt och andra finansmarknadsaktorer
utan hinder av sekretessbestimmelserna och utan obefogat drojsmal till Finansinspektionen
lamna de for utférandet av dess lagstadgade uppdrag relevanta uppgifter och redogorelser som
den ber om. Motsvarande skyldighet har den som i ett tillsynsobjekt eller en annan
finansmarknadsaktor har bestimmande inflytande enligt 1 kap. 5 § i1 bokféringslagen
(1336/1997) och den som tillsynsobjektet eller ndgon annan finansmarknadsaktér har
bestimmande inflytande i. Detta géller ocksd foretag som i egenskap av ombud f{or
tillsynsobjekt eller andra finansmarknadsaktorer, i egenskap av anknutet ombud enligt 7 kap. 6
§ 1 lagen om investeringstjinster eller annars p& uppdrag av tillsynsobjekt eller andra
finansmarknadsaktorer skoter uppgifter i anslutning till dessas affarsverksamhet, bokforing,
datasystem, riskhantering eller interna kontroll. Rétten att fa uppgifter omfattar med st6d av 19
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§ ocksa uppgifter av tillsynsobjekts och andra finansmarknadsaktorers revisorer som
Finansinspektionen behover for att fullgdra sitt lagstadgade tillsynsuppdrag, samt for en viss
tillsynsatgéird relevanta uppgifter av andra om de av grundad anledning kan antas vara i
besittning av information som ar nodvéndig for tillsynen.

Enligt 22 § har Finansinspektionen ritt att vid behov kalla in och hora representanter for eller
anstillda hos juridiska personer som avses i 18, 19 och 21 § eller fysiska personer som avses i
de paragraferna. Da tillimpas forvaltningslagens (434/2003) bestdmmelser om muntlig
behandling. Den som underlater att f6lja en kallelse kan inte foreldggas vite enligt 33 a § eller
paforas en administrativ pafoljd enligt 4 kap.

Enligt 24 § 1 mom. har Finansinspektionen trots sekretessbestimmelserna rétt att pé
tillsynsobjekts och andra finansmarknadsaktorers verksamhetsstillen granska handlingar,
upptagningar av telefonsamtal och elektronisk kommunikation, andra datatrafikuppgifter samt
datasystem som géller dessas verksamhet och forvaltning, i den utstrickning som behovs for att
den ska kunna fullgora sitt lagstadgade tillsynsuppdrag. Finansinspektionen har rétt att av
tillsynsobjekt och andra finansmarknadsaktorer avgiftsfritt f& behdvliga kopior av sddana
handlingar och andra upptagningar och datatrafikuppgifter som avses i denna paragraf. Vad som
i 1 mom. foreskrivs om tillsynsobjekt och andra finansmarknadsaktorer giller enligt 2 mom.
ocksé foretag som i egenskap av ombud for tillsynsobjekt eller andra finansmarknadsaktorer, i
egenskap av anknutet ombud enligt 7 kap. 6 § i lagen om investeringstjanster eller annars pa
uppdrag av tillsynsobjekt eller andra finansmarknadsaktorer skdter uppgifter 1 anslutning till
dessas affarsverksamhet, bokforing, datasystem, riskhantering eller interna kontroll. Enligt 3
mom. har Finansinspektionen dessutom utan hinder av sekretessbestimmelserna rétt att av
personer och foretag som avses i lagens 19, 21 och 23 § for granskning f& handlingar och
upptagningar som innehaller information av det slag som avses i nimnda paragraf.

Med stod av 25 b § har Finansinspektionen rétt att pa begiran fa handridckning av polisen vid
utforandet av uppdrag.

I 33 § foreskrivs om verkstillighetsforbud och rittelseuppmaning. Enligt 1 mom. kan
Finansinspektionen = forbjuda  verkstélligheten  av  tillsynsobjekts  och  andra
finansmarknadsaktorers beslut och av tillsynsobjekts och andra finansmarknadsaktorers
planerade atgirder, om beslutet eller atgdrden strider mot sddana bestimmelser om
finansmarknaden som ska tillimpas pé tillsynsobjekt och andra finansmarknadsaktdrer eller mot
bestimmelser som utfirdats med stéd av de bestimmelserna, mot tillstindsvillkor eller mot
foreskrifter som giller tillsynsobjekt eller andra finansmarknadsaktdrers verksamhet. Om ett
tillsynsobjekt eller nigon annan finansmarknadsaktor har verkstéllt ett beslut enligt 1 mom.
eller genomfort sddana andra atgirder som avses i 1 mom. kan Finansinspektionen enligt 2
mom. aldgga tillsynsobjektet eller en annan finansmarknadsaktor att vidta atgirder for att
verkstélla beslutet, aterkalla atgérden eller vidta réttelseatgérder. Finansinspektionen ska for
tillsynsobjektet eller en annan finansmarknadsaktor reservera en skilig tid for att verkstélla
beslutet, aterkalla atgirden eller vidta rittelseatgédrder, om detta inte allvarligt Aventyrar de mal
for tillsynen 6ver finansmarknaden som foreskrivs i 1 §. Enligt 3 mom. kan Finansinspektionen
aldgga tillsynsobjekt och andra finansmarknadsaktorer att upphora med ett forfarande och
forbjuda upprepning av forfarandet, om det strider mot de bestdmmelser, foreskrifter,
tillstdndsvillkor eller regler som avses i 1 mom. Finansinspektionen ska ge ett tillsynsobjekt
eller en finansmarknadsaktor tillfédlle att inom en skélig tid rétta sitt forfarande, om detta inte
allvarligt dventyrar de mal for tillsynen 6ver finansmarknaden som foreskrivs i 1 §. Enligt 5
mom. kan sddana forbud och rittelseuppmaningar som avses i paragrafen av sérskilda skal riktas
ocksa till tillsynsobjekts och andra finansmarknadsaktorers anstéllda eller till andra som handlar
for dess rakning.
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I 33 a § foreskrivs det om vite. Om ett tillsynsobjekt eller en annan finansmarknadsaktor
forsummar att i sin verksamhet f6lja bestimmelserna om finansmarknaden eller foreskrifter som
har utfdrdats med stod av dem, ett verkstdllighetsforbud eller en rittelseuppmaning som
Finansinspektionen har utfirdat med stod av 33 § eller ndgot annat forordnande eller forbud
som Finansinspektionen har utfardat med stod av lag, villkoren i sitt verksamhetstillstdnd eller
stadgarna om sin verksamhet, kan Finansinspektionen vid vite &ldgga tillsynsobjektet eller
finansmarknadsaktoren att fullgora sin skyldighet, om forsummelsen inte &r obetydlig. Vite kan
sdledes av sirskilda skdl foreldggas ocksd anstillda hos tillsynsobjekt eller andra
finansmarknadsaktorer samt andra som handlar f6r deras rdkning. Finansinspektionen kan vid
vite aldgga den som avses i 18, 19, 21, 23 och 24 § att fullgora sin skyldighet enligt de
paragraferna, om forsummelsen inte &r obetydlig.

Enligt 34 § kan Finansinspektionen for en utredning som behovs for tillsynen Over ett
tillsynsobjekt eller en annan finansmarknadsaktor och som kréver sirskild sakkunskap anlita en
revisor eller en annan utomstadende sakkunnig. Denne handlar under straffréttsligt tjansteansvar
och har de rittigheter som ndmns i 18, 19, 23 och 24 § vid utférandet av sina offentligrittsliga
forvaltningsuppgifter enligt denna lag.

I 4 kap. i lagen om Finansinspektionen finns bestimmelser om administrativa pafoljder. Dessa
pafoljder dr ordningsavgift enligt 38 §, offentlig varning enligt 39 § och pafoljdsavgift enligt 40
§. I paragraferna om ordningsavgift och paféljdsavgift anges vilka bestimmelser som ska ha
forsummats eller brutits mot for att pafoljden ska kunna péforas. Om géirningen eller
forsummelsen ar sérskilt klandervérd kan det enligt 38 § 4 mom. i stéllet for ordningsavgift
paforas en pafoljdsavgift.

Enligt 39 § ska Finansinspektionen meddela tillsynsobjekt och andra finansmarknadsaktorer
offentlig varning om de uppsatligen eller av oaktsamhet handlar i strid med andra bestimmelser
om finansmarknaden dn de som avses i 38 § 1 mom. eller 40 § 1 eller 2 mom. eller i strid med
foreskrifter som utfirdats med stdod av de bestimmelserna, under forutsittning att drendet
beddmt som en helhet inte foranleder stréingare atgérder.

Enligt 40 § 3 mom. kan pafoljdsavgift inte péforas en fysisk person for en girning eller
forsummelse som enligt lag ar straffbar. Finansinspektionen far dock pafora pafoljdsavgift och
avstd fran att anméla &rendet till forundersokningsmyndigheten, om gérningen eller
forsummelsen med hinsyn till dess menlighet, gdrningsmannens skuld sddan den framgar av
gérningen, den vinning som erhéllits och dvriga omsténdigheter i anslutning till gdrningen eller
forsummelsen anses vara ringa bedomd som en helhet. Enligt 4 mom. kan pafoljdsavgift, utéver
eller i stillet for en pafoljdsavgift som péfors en juridisk person, péforas en sddan person i den
juridiska personens ledning vars forpliktelser har asidosatts genom en gérning eller
forsummelse som avses i1 denna paragraf. En forutsittning for att personen i fraga ska péaforas
pafoljdsavgift ar att denne pa ett betydande sétt har bidragit till gdrningen eller forsummelsen.

141 § foreskrivs det om paforande av pafoljdsavgift. Enligt 2 mom. ska pafoljdsavgiftens belopp
baseras pa en samlad bedomning, pd samma sétt som ordningsavgiften enligt 38 § 2 mom. Vid
beddmningen ska hénsyn tas till forfarandets art, omfattning och varaktighet samt
girningsmannens ekonomiska stillning. Dessutom ska vid beddmningen beaktas den vinning
som erhallits och den skada som orsakats genom forfarandet, om vinningen eller skadan kan
bestimmas, gédrningsmannens samarbete med Finansinspektionen for att utreda &arendet,
atgirder for att forhindra att Gvertrddelsen upprepas, girningsmannens Ovriga och tidigare
overtriddelser och forsummelser i frdga om bestdmmelserna om finansmarknaden och
forfarandets eventuella konsekvenser for det finansiella systemets stabilitet.
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Enligt 42 § 1 mom. kan Finansinspektionen avstd fran att pafora ordningsavgift eller fran att
meddela offentlig varning, om 1) den som avses i 38 eller 39 § sjdlvmant har vidtagit tillrickliga
korrigerande atgarder omedelbart efter att ha upptickt felet, utan dréjsmal har anmalt felet till
Finansinspektionen och det inte ar fraga om allvarliga eller upprepade fel eller forsummelser,
2) det felaktiga forfarandet kan anses vara obetydligt, eller 3) det annars maste anses vara
uppenbart oskiligt att pafora ordningsavgift eller meddela offentlig varning. Enligt 2 mom. kan
Finansinspektionen i stéllet for att pdfora en pafoljdsavgift meddela en offentlig varning pé de
grunder som foreskrivs i 1 mom. 2 och 3 punkten. Enligt 3 mom. kan ordningsavgift eller
pafoljdsavgift inte paforas en person som misstinks for samma gérning i en forundersokning,
en atalsprovning eller ett brottmal som behandlas i domstol. Ordningsavgift eller pafoljdsavgift
kan inte heller paforas den som har domts for samma gérning genom en lagakraftvunnen dom.

Enligt 43 § 1 mom. ska Finansinspektionen utan drdjsmal offentliggéra ordningsavgifter,
offentliga varningar och pafdljdsavgifter efter det att den person som &r foremal for beslutet har
informerats om detta. Av offentliggdrandet ska framga huruvida beslutet att péafora eller
meddela paféljden har vunnit laga kraft, Overtrddelsens art och slag samt identiteten hos den
person som ar ansvarig for dvertradelsen. Information om en péafoljd ska finnas tillgénglig pa
Finansinspektionens webbplats i fem &r. Under de forutsédttningar som anges i 2 mom. kan
Finansinspektionen skjuta upp offentliggérandet av beslutet om pafoljd, offentliggora beslutet
om pafoljd utan att ange namnet pa den som alagts en pafoljd eller 1ata bli att offentliggora ett
beslut om pafoljd, om det dr oskiligt att namnet pa den fysiska eller juridiska person som alagts
en pafoljd offentliggdrs eller om offentliggdrandet av pafdljden dventyrar stabiliteten pa
finansmarknaden eller en pagéende myndighetsundersokning. Vad som i den paragrafen
foreskrivs om offentliggdrande av ordningsavgift, offentlig varning och pafoljdsavgift tillimpas
ocksé pé offentliggdrande av sddana beslut som avses bland annat i 33 och 33 a § i lagen.

I kapitel 6 i lagen om Finansinspektionen finns bestdmmelser om bland annat
Finansinspektionens samarbete med utlindska myndigheter och tillsynen Gver iakttagande av
EU-rdttsakter. Genom de géllande paragraferna 50 p § och 52 a § genomfordes
Europaparlamentets och radets direktiv (EU) 2016/1148 om atgérder for en hog gemensam nivé
pa sédkerhet i nitverks- och informationssystem i hela unionen (direktivet om ndt- och
informationssdkerhet).

Enligt 50 p § &r Finansinspektionen behorig myndighet enligt artikel 8.1 i direktivet om nit-
och informationssékerhet nér det giller sektorerna 3 och 4 i bilaga II till direktivet.

Enligt 52 a § ska Finansinspektionen samarbeta med Transport- och kommunikationsverket vid
skotseln av uppgifter enligt direktivet om nét- och informationssikerhet. Finansinspektionen
har for detta syfte rétt att trots bestimmelserna om sekretess ldmna ut uppgifter till Transport-
och kommunikationsverket. Genom paragrafen genomfordes artikel 10 i direktivet om nét- och
informationssékerhet i fraga om sektorerna 3 och 4 i bilaga II till direktivet. I artikel 10 i
direktivet finns bestimmelser om myndighetssamarbete pa nationell nivd. Om den behoriga
myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en och samma
medlemsstat dr separata, ska de samarbeta nér det géller fullgérandet av skyldigheterna enligt
direktivet. Medlemsstaterna ska sdkerstdlla att antingen de behdriga myndigheterna eller
CSIRT-enheterna mottar incidentrapporter som ldmnas in i enlighet med direktivet. Om en
medlemsstat beslutar att CSIRT-enheterna inte ska motta rapporter ska CSIRT-enheterna, i den
man det dr nddvéndigt for att de ska kunna utfora sina uppgifter, beviljas tillgéng till uppgifter
om incidenter som rapporterats av leverantorer av samhillsviktiga tjanster enligt artikel 14.3
och 14.5 i direktivet. Medlemsstaterna ska sdkerstélla att de behdriga myndigheterna eller
CSIRT-enheterna informerar de gemensamma kontaktpunkterna om incidentrapporter som
lamnats in 1 enlighet med direktivet. Cybersdkerhetscentret vid Transport- och
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kommunikationsverket dr den gemensamma kontaktpunkt och CSIRT-enhet som avses i
direktivet om nét- och informationssékerhet.

Enligt 18 § 2 mom. i lagen om Finansinspektionen far Finansinspektionen meddela foreskrifter
bland annat om vilka uppgifter om tillsynsobjekts interna kontroll och riskhantering som
regelbundet ska ldmnas till Finansinspektionen och om hur informationen ska ldmnas.
Finansinspektionen har meddelat féreskrifter och anvisningar om hantering av operativa risker
i foretag under tillsyn inom finanssektorn (Foreskrifter och anvisningar 8/2014), som triadde i
kraft den 1 februari 2015.

Som en del av dessa foreskrifter och anvisningar meddelade Finansinspektionen foreskrifter om
rapportering av uppgifter om internkontroll, riskhantering och storningar till
Finansinspektionen, som trddde i kraft den 1 januari 2020. Tillsynsobjektet ska utan dr6jsmal
gbra en forsta anmaélan till Finansinspektionen om betydande stdrningar och fel i tjénster som
tillhandahalls fér kunderna och i betalnings- och IT-systemen omedelbart nér de yppat sig. En
betydande storning i betalningsformedlingen eller vid kortbetalningar ar till exempel en storning
eller ett drojsmal som géller ett stort antal kunder. En betydande storning &r ocksé en stdrning
eller avvikelse i nédtverks- och informationssékerheten samt en stérning dér kundinformation
har hamnat i hinderna pa utomstaende. Finansinspektionen ska omedelbart underrittas ocksa
om sadana storningar och fel som skadar eller dventyrar tillsynsobjektets formaga att fortsétta
sin verksamhet eller svara for sina dtaganden. Tillsynsobjektet ska ldmna in en kompletterande
anmdlan till Finansinspektionen om de ndrmare detaljerna i storningen sa snabbt som mojligt
efter den forsta anmilan och en slutrapport efter att den egentliga orsaken till stérningen har
utretts. Anmélan ska l&dmnas &tminstone om f6ljande kategorier av storningar: intrang i IT-
system, uppgifter har avsldjats for utomstdende, kridnkning av informationssikerheten,
spridning av fientliga program i [T-systemet samt dverbelastningsattack.

Finansinspektionen har ocksd meddelat foreskrifter och anvisningar om upptagande av
verksamhet och foretagsstyrningssystem i liv- och skadeforsdkringsbolag (Foreskrifter och
anvisningar 6/2015), som trddde i kraft den 1 januari 2016 och innehaller foreskrifter och
anvisningar om ordnandet av datasystem och datasdkerhet som en del av hanteringen av
operativa risker i liv- och skadeforsdkringsbolag samt om inldmnande av uppgifter till
Finansinspektionen. Finansinspektionens foreskrifter for liv- och skadeforsdkringsbolag om
anmélan om storningar och fel i verksamheten motsvarar huvudsakligen foreskrifterna for andra
foretag under tillsyn inom finanssektorn.

3.2 Andringar som EU:s DORA-forordning forutsitter i Finansinspektionens
tillsynsbefogenheter

EU:s DORA-forordning ar direkt tillamplig ritt i Finland. De finansiella entiteter som omfattas
av forordningens tillimpningsomrade ar didrmed skyldiga att folja bestdmmelserna i
forordningen utan sérskilda nationella genomforandeétgérder. Finansinspektionen ér i Finland
den behoriga myndighet som avses i artikel 46 i EU:s DORA-forordning. Finansinspektionens
uppgift dar att Overvaka att finansmarknadsaktorerna iakttar de pd dem tillimpliga
bestimmelserna om finansmarknaden, vilket i fortséttningen ocksé inkluderar EU:s DORA-
forordning. Artikel 50.1 i forordningen forutsitter att de behoriga myndigheterna ska ha alla
tillsyns-, utrednings- och sanktionsbefogenheter som krévs for att de ska kunna fullgdra sina
skyldigheter enligt forordningen. Bestimmelserna om den behoriga myndighetens befogenheter
finns huvudsakligen i den nationella lagstiftningen, och till den delen forutsitter forordningen
nationella lagstiftningsatgérder.
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Enligt artikel 50.2 a i EU:s DORA-forordning ska befogenheterna omfatta befogenheten att fa
tillgang till alla dokument eller uppgifter som enligt den behoériga myndigheten ér relevanta for
fullgdrandet av dess uppgifter och fa eller ta en kopia av dem. Enligt punkt 2 led b i artikeln ska
den behdriga myndigheten ha befogenheter att utfora kontroller eller inspektioner pé plats, som
ska omfatta men inte vara begrénsade till att kalla till sig foretrddare for finansiella entiteter och
be dem om muntliga eller skriftliga forklaringar angéende sakforhallanden eller dokument som
ror foremalet for och syftet med utredningen samt nedteckna svaren och hoéra vilken annan
fysisk eller juridisk person som helst som gar med pa att horas i syfte att samla in information
om foremalet for utredningen. Dessa befogenheter ingér i 18, 19, 22 och 24 § i lagen om
Finansinspektionen.

Enligt artikel 50.2 ¢ i EU:s DORA-forordning ska den behoriga myndigheten ha befogenheter
att kréva korrigerande och avhjilpande atgirder vid Overtradelser av kraven i forordningen.
Enligt artikel 50.3 ska medlemsstaterna utan att det paverkar deras rétt att dlagga straffréttsliga
pafoljder i enlighet med artikel 52 faststilla regler om ldmpliga administrativa sanktioner och
avhjilpande atgirder vid Overtrddelser av forordningen och sédkerstdlla att de genomfors
effektivt. Sddana sanktioner och étgéirder ska vara effektiva, proportionella och avskrickande.

De krav som géiller administrativa sanktioner och avhjilpande atgérder preciseras i artikel 50.4
i EU:s DORA-forordning. Enligt led a och b ska medlemsstaterna ge behoriga myndigheter
befogenhet att vid dvertradelser av forordningen utfarda ett foreldggande enligt vilket det krévs
att den fysiska eller juridiska personen upphor med det agerande som strider mot forordningen
och inte upprepar detta agerande, samt kréva att varje praxis eller beteende som den behoriga
myndigheten anser strider mot bestimmelserna i forordningen tillfalligt eller permanent upphdr
och forhindra en upprepning av denna praxis eller detta beteende. Dessa befogenheter ingér i
33 § i lagen om Finansinspektionen.

Enligt artikel 50.4 ¢ i EU:s DORA-forordning ska de behoriga myndigheterna ges befogenheter
att vidta vilken typ av atgird som helst, d&ven av ekonomisk art, for att sdkerstélla att finansiella
entiteter fortsétter att uppfylla sina rittsliga krav. I friga om vite ingar dessa befogenheter i 33
a § i lagen om Finansinspektionen. Aven bestimmelserna om administrativa pafoljder i lagens
4 kap. dr relevanta i detta avseende. I lagens bestimmelser om ordningsavgift och pafoljdsavgift
anges vilka bestimmelser som ska ha forsummats eller brutits mot for att pafoljden ska kunna
paforas. Dessa bestimmelser bor kompletteras sa att en pafoljd kan paforas den som férsummar
eller bryter mot de relevanta bestimmelserna i EU:s DORA-forordning. Administrativa
pafoljder enligt den lagen gor det mojligt att snabbt och effektivt ingripa i forfaranden som
strider mot lagstiftningen, vilket effektiviserar tillsynen Over finansiella entiteter.
Bestimmelserna om administrativa pafoljder tryggar ocksa genom sin allmédnna forebyggande
effekt att lagens krav f6ljs.

Enligt artikel 50.4 d i EU:s DORA-f6rordning ska de behoriga myndigheterna ha befogenhet
att kréva tillgang till, i den man det é&r tillatet enligt nationell rétt, befintliga uppgifter om
datatrafik som innehas av en teleoperator om det foreligger en rimlig misstanke om overtradelse
av forordningen och om dessa uppgifter kan vara relevanta for en utredning av overtradelser av
forordningen. I den nationella lagstiftningen har Finansinspektionen inte getts rétt att krava
tillgdng till uppgifter om datatrafik som innehas av en teleoperatdr. Fragan beddmdes vid
behandlingen av lagforslagen i anslutning till EU:s marknadsmissbruksférordning (EU) nr
596/2014 (se RP 65/2016 rd, s. 26). Marknadsmissbruksforordningen innehéller en
motsvarande bestimmelse som EU:s DORA-forordning om befogenhet att krdva uppgifter om
datatrafik som innehas av en teleoperator i den man det ar tillitet enligt nationell rétt. I Finland
har endast polisen ritt att fa teledvervakningsuppgifter i enlighet med bestimmelserna i
tvangsmedelslagen (806/2011), och vid bland annat misstankar om grovt missbruk av
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insiderinformation eller grov marknadsmanipulation kan polisen f& domstolens tillstand till
teledvervakningsuppgifter. Det dr inte befogat att &ndra detta forhallningssitt utan en ingdende
beddmning av huruvida Finansinspektionens nuvarande unders6kningsbefogenheter &r
tillrdckliga. Valet att avstd fran nationella bestimmelser om en sédan befogenhet maéste
betraktas som en mojlighet ocksé enligt EU:s DORA-forordning.

Enligt artikel 50.4 e i forordningen ska de behdriga myndigheterna ges befogenheter att utfirda
offentliga meddelanden, inbegripet offentliga uttalanden, med uppgift om den fysiska eller
juridiska personens identitet och Gvertradelsens art. Dessa befogenheter ingar i 43 § i lagen om
Finansinspektionen. Det som foreskrivs i den paragrafen om att offentliggora ordningsavgifter,
offentliga varningar och pafdljdsavgifter tillimpas ocksd péa offentliggérande av beslut om
verkstéllighetsforbud och réttelseuppmaning enligt 33 § och vite enligt 33 a § i den lagen. I
artikel 54 1 forordningen finns dessutom sirskilda direkt tillimpliga bestimmelser om
offentliggérande av administrativa sanktioner. De behoriga myndigheterna ska utan onddigt
dr6jsmal pa sina officiella webbplatser offentliggora alla beslut om att ldgga en administrativ
sanktion som inte kan 6verklagas efter det att sanktionens adressat har underréttats om beslutet.
Artikeln innehéller dessutom undantag fran skyldigheten att offentliggora besluten samt andra
preciserande bestdmmelser. Finansinspektionen ska beakta de bestimmelserna i sin verksamhet
vid sidan av den nationella lagstiftningen. Det &r motiverat att ta in en informativ
hinvisningsbestimmelse om detta i lagen om Finansinspektionen.

Om punkt 2 ¢ och punkt 4 &r tillimpliga pa juridiska personer ska medlemsstaterna enligt artikel
50.5 i EU:s DORA-forordning ge de behdriga myndigheterna befogenhet att tillimpa
administrativa sanktioner och avhjélpande atgérder, med forbehall for de villkor som foreskrivs
i nationell rétt, p4 medlemmar i ledningsorganet och pa andra personer som enligt nationell rétt
dr ansvariga for overtradelsen. Bestimmelser om detta ingar i 33 § 5 mom. och 40 § 4 mom. i
lagen om Finansinspektionen.

Enligt artikel 50.6 i forordningen ska medlemsstaterna sikerstélla att alla beslut om att alagga
administrativa sanktioner eller avhjidlpande é&tgérder enligt punkt 2 c &r vederborligen
motiverade och kan 6verklagas. Bestimmelser om 6verklagande av Finansinspektionens beslut
finns 1 73 § 1 lagen om Finansinspektionen. Bestimmelser om forvaltningsforfarandet finns i
forvaltningslagen.

De behoriga myndigheterna ska enligt artikel 51.2 1 EU:s DORA-férordning, nar de faststiller
typen av och nivan pa en administrativ sanktion eller avhjélpande &tgérd som ska aldggas enligt
artikel 50, ta hdnsyn till i vilken utstrickning &vertrddelsen ar avsiktlig eller beror pé
forsummelse och till alla andra relevanta omstidndigheter, bland annat foljande, nér s& &r
lampligt:

a) overtradelsens vasentlighet, svarighetsgrad och varaktighet,

b) graden av ansvar hos den fysiska eller juridiska person som gjort sig skyldig till
Overtradelsen,

¢) den finansiella styrkan hos den fysiska eller juridiska person som gjort sig skyldig till
overtradelsen,

d) omfattningen av de vinster som erhallits eller av forluster som undvikits av den fysiska eller
juridiska person som har gjort sig skyldig till dvertradelsen, i den man de kan bestdmmas,

e) forluster for tredje parter orsakade av Overtradelsen, i den mén de kan faststillas,

) viljan hos den ansvariga fysiska eller juridiska personen att samarbeta med den behoriga
myndigheten, utan att det paverkar behovet av att sikerstilla terforing av den vinst som den
fysiska eller juridiska personen gjort eller de forluster som denne undvikit,

g) tidigare Overtrddelser av den fysiska eller juridiska person som har gjort sig skyldig till
overtradelsen.
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Bestammelser om faktorer som ska beaktas nir beloppet pa ordningsavgift och pafoljdsavgift
bestdms finns i 38 § 2 mom. och 41 § 2 mom. i lagen om Finansinspektionen. Beloppet pa
ordningsavgiften eller paféljdsavgiften baseras pa en samlad bedémning. Nér en pafoljd som
pafors for forsummelse av eller brott mot skyldigheterna enligt EU:s DORA-forordning
faststélls ska dtminstone alla de omsténdigheter som nédmns i forordningens artikel 51.2 och alla
andra relevanta omstidndigheter beaktas. Punkten giller aliggande av sévédl administrativa
sanktioner som andra avhjilpande atgirder. Finansinspektionen ska i sin verksamhet beakta
dessa direkt tillimpliga bestimmelser vid sidan av den nationella lagstiftningen. Det ar
motiverat att ta in en informativ hédnvisningsbestimmelse om detta i lagen om
Finansinspektionen.

Enligt artikel 52 i EU:s DORA-forordning far medlemsstaterna besluta att inte faststélla regler
for administrativa sanktioner eller avhjdlpande atgirder for Overtrddelser som omfattas av
straffrittsliga pafoljder i deras nationella rétt. Det dr alltsd upp till medlemsstaten att avgdra om
overtradelser av forordningen till nigon del ska goras straffrattsligt straffbara.

Utifrén det som anfors ovan kan man konstatera att tillsynsbefogenheterna enligt 3 kap. i lagen
om Finansinspektionen ger Finansinspektionen de omfattande tillsyns- och
utredningsbefogenheter som forutsétts i artikel 50 i EU:s DORA-forordning for att se till att
forordningen foljs, och diarmed behover inte dessa bestimmelser dndras med anledning av
forordningen. Daremot konstateras det ovan att kompletterande nationell reglering behdvs nér
det géller administrativa pafdljder enligt 4 kap. i lagen for att sdkerstéilla effektiva,
proportionella och avskrickande administrativa paféljder pa det sitt som EU:s DORA-
forordning forutsétter.

Till Finansinspektionens uppgifter hor, som en del av tillsynen 6ver att skyldigheterna enligt
EU:s DORA-forordning fullgdrs, att Overvaka finansiella entiteters sunda hantering av IKT-
tredjepartsrisker. Nér finansiella entiteter i sin verksamhet stoder sig pa tredjepartsleverantorer
av IKT-tjanster forutsitter en Overgripande beddmning av IKT-risken ocksd insyn i
tjdnsteleverantorens verksamhet, &ven om den finansiella entiteten fortfarande har ansvaret for
att skyldigheterna enligt forordningen fullgérs. Darmed omfattar tillsynen indirekt ocksé
verksamheten hos de tredjepartsleverantdrer av IKT-tjdnster som avses i forordningen och deras
egna IKT-riskhanteringsforfaranden. I artikel 30 i forordningen foreskrivs det dessutom om
faktorer som finansiella entiteter och tredjepartsleverantorer av IKT-tjdnster ska ta i beaktande
nidr de ingar avtal om dessa tjanster. Darfor bor man i1 lagen gora de dndringar som behdvs for
att Finansinspektionens tillsynsbefogenheter ska omfatta tredjepartsleverantorer av IKT-
tjdnster. Detta behovs ocksé eftersom en behorig myndighet enligt DORA-éndringsdirektivet
ska ha ritt att kréva all information den behdver for att kunna utfora sina uppgifter ockséd av
tredjepartsleverantorer av IKT-tjénster. Av detta f6ljer ocksa att en behdrig myndighet i enlighet
med artikel 65.3 i kreditinstitutsdirektivet ska ha rétt att genomfora alla nodvéndiga utredningar
av tredjepartsleverantorer av IKT-tjdnster och befogenhet att genomfora alla nddvéindiga
kontroller i tjénsteleverantorens foretagslokaler.

3.3 Andra dndringar som EU:s DORA-forordning forutsiitter i lagen om Finansinspektionen

Enligt artikel 19.6 i EU:s DORA-forordning ska den behoriga myndigheten efter mottagandet
av den forsta anmédlan om en allvarlig IKT-relaterad incident och av varje rapport som avses i
artikelns punkt 4 skyndsamt limna nérmare uppgifter om incidenten, i tillimpliga fall pa
grundval av deras respektive behorigheter, till EBA, Esma eller Eiopa, vid behov till ECB, till
de behoriga myndigheter, de gemensamma kontaktpunkter eller de CSIRT-enheter som utsetts
eller inréttats 1 enlighet med NIS 2-direktivet, till resolutionsmyndigheterna och till andra
relevanta offentliga myndigheter enligt nationell ritt. Finansiella entiteter far dessutom pa
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frivillig basis rapportera betydande cyberhot till den relevanta behoriga myndigheten, nér de
anser att hotet ar relevant for det finansiella systemet, tjinsteanvdndarna eller kunderna. Den
relevanta behoriga myndigheten far med stéd av punkt 2 ldmna sddan information till de
ovanndmnda myndigheterna. Darmed har Finansinspektionen direkt med stod av artikel 19 i
EU:s DORA-forordning rétt att trots sekretessbestimmelserna ldmna 1 artikeln avsedd
information om allvarliga IKT-relaterade incidenter och betydande cyberhot till dessa
myndigheter. I artikel 55 i EU:s DORA-f6rordning finns bestimmelser om tystnadsplikt som
omfattar all konfidentiell information som &r féremal for mottagande, utbyte eller formedling
enligt forordningen. Information som avser affirs- eller driftsférhdllanden och andra
ekonomiska eller personliga forhéllanden ska anses vara konfidentiell och omfattas av
tystnadsplikt. Eftersom forordningen &r direkt tillimplig rétt behover inga dndringar goras i den
nationella lagstiftningen nér det géller limnande av denna information. For att 4stadkomma en
uppdaterad ldgesbild av cybersidkerheten och frimja den sektorsdvergripande samordningen &r
det wviktigt att Finansinspektionen utan obefogat drojsmél formedlar mottagna
storningsanmélningar till Transport- och kommunikationsverkets Cybersédkerhetscenter och
andra viktiga myndigheter. Andra viktiga aktdrer dr atminstone parterna i samarbetsdokumentet
for krishantering pa finansmarknaden, som forutom Finansinspektionen dr finansministeriet,
social- och hilsovardsministeriet, Finlands Bank och Verket for finansiell stabilitet.

Bestimmelsen i 18 § 2 mom. i lagen om Finansinspektionen, med stdéd av vilken
Finansinspektionen far meddela foreskrifter om att vissa uppgifter ska lamnas och hur de ska
lamnas, behover inte dndras med anledning av EU:s DORA-forordning. I de foreskrifter som
meddelas med stdd av den bestimmelsen maste Finansinspektionen dock beakta att finansiella
entiteter direkt med stdd av artikel 19 i EU:s DORA-forordning ér skyldiga att rapportera om
allvarliga IKT-relaterade incidenter. Foreskrifterna ska inte innehalla rapporteringsskyldigheter
som overlappar med forordningen. Samtidigt utgér inte EU:s DORA-f6rordning nagot hinder
for att meddela andra foreskrifter om rapportering med stod av 18 § 2 mom. eller andra
tillimpliga nationella bestimmelser. Enligt artikel 17.2 i forordningen ska finansiella entiteter
registrera alla IKT-relaterade incidenter och betydande cyberhot. Det kan vara motiverat att i
bestimmelserna forutsétta att finansiella entiteter eller vissa typer av finansiella entiteter
rapporterar ocksé andra dn allvarliga incidenter till Finansinspektionen, sirskilt om det allmidnna
cybersikerhetsldget och utarbetandet av en uppdaterad lagesbild forutsétter det.

Enligt artikel 26.9 i EU:s DORA-forordning far medlemsstaterna utse en enda offentlig
myndighet inom finanssektorn som ska ansvara for fragor som ror hotbildsstyrd
penetrationstestning inom den finansiella sektorn pa nationell nivéa och ska ge myndigheten alla
befogenheter och uppgifter i detta syfte. Om det inte har utsetts nigon myndighet, och utan att
det paverkar befogenheten att vélja ut vilka finansiella entiteter som é&r skyldiga att utfora
hotbildsstyrd penetrationstestning, far en behdrig myndighet med stod av punkt 10 delegera
vissa eller alla av de uppgifter som avses i artikel 26 och 27 i1 EU:s DORA-forordning till en
annan nationell myndighet inom den finansiella sektorn. Till den delen forutsitter alltsé
forordningen ingen nationell reglering, och nér sddan reglering saknas fér Finansinspektionen
delegera uppgifter direkt med stdd av EU:s DORA-forordning. I praktiken kan den andra
nationella myndighet inom den finansiella sektorn som avses i forordningen vara Finlands
Bank, som for ndrvarande ansvarar for TIBER-FI-modellen. TIBER-FI dr ett ramverk som tagits
fram for Finlands finansiella aktdrer for att sékra driftssédkerheten i finanssektorns kritiska
funktioner mot riktade cyberattacker. Det baserar sig pa Europeiska centralbankens modell
TIBER-EU f6r utveckling av cybersékerheten inom finanssektorn. TIBER-EU, som baseras pé
aktuell information om cybersédkerhetshot, ir en systematisk, kontrollerad modell for att utfora
Red Team-datasékerhetstestning. Med stdod av EU:s DORA-forordning identifierar
Finansinspektionen de finansiella entiteter som forutsdtts utfora hotbildsstyrd
penetrationstestning. Som en del av tillsynen 6ver att EU:s DORA-forordning f6ljs bor man
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sdkerstilla att de finansiella entiteterna utfor testningen enligt kraven. Myndigheterna ska ocksé
forse finansiella entiteter med ett intyg som bekréftar att testet genomfordes i enlighet med
kraven, vilket ska framgé av den dokumentation som lamnats till myndigheterna. Det faller sig
naturligt att sddana uppgifter ingér i tillsynsmyndighetens, det vill sdga Finansinspektionens,
ansvarsomrade medan Finlands Bank &ven i fortséttningen ansvarar for att férvalta den modell
som anvénds for testningen. Uppgifterna enligt artiklarna 26 och 27 i forordningen inbegriper
ocksé utdvning av offentlig makt, och darfor maste myndighetsuppgifterna och de relaterade
befogenheterna anges tydligt i lagstiftningen. Darmed &r det motiverat att utse
Finansinspektionen till den myndighet som avses i artikel 26.9 i EU:s DORA-foérordning.

3.4 Andra behov av dndringar i lagen om Finansinspektionen

Direktivet om nét- och informationssédkerhet upphivdes genom NIS 2-direktivet. Darfor
behover 50 p § och 52 a § i lagen om Finansinspektionen &ndras med avseende pa dels
Finansinspektionens roll som behorig myndighet enligt direktivet om nédt- och
informationssdkerhet nir det géiller sektorerna 3 och 4 i bilaga II till direktivet, dels
Finansinspektionens skyldighet att samarbeta med Transport- och kommunikationsverket vid
skotseln av uppgifter enligt direktivet om nit- och informationssikerhet. Finansinspektionens
samarbete med Transport- och kommunikationsverket och verkets Cybersdkerhetscenter &r
dven 1 fortsdttningen viktigt for att frdmja cybersdkerheten och motstandskraften pé
finansmarknaden. Det 4r motiverat att fortsittningsvis betona vikten av myndighetssamarbete i
lagstiftningen. Dessutom behover CER-direktivet beaktas i bestimmelserna nér det géller
sektorerna 3 och 4 i bilagan till direktivet. Aven om skyldigheterna enligt CER-direktivet inte
tillimpas pa kritiska entiteter inom de sektorerna forutsitter direktivet att i synnerhet kritiska
entiteter stods for att forbattra deras motstandskraft.

3.5 Andringar som DORA-iindringsdirektivet forutsitter i den nationella lagstiftningen

Som det konstateras ovan finns for ndrvarande bestimmelser om krav pa finanssektorns IKT-
riskhantering i flera av Europeiska parlamentets och rédets direktiv. Kraven varierar, och
didrmed varierar ocksa de nationella bestimmelser som antagits for att genomfora dem. I
DORA-dndringsdirektivet foreskrivs det om dndringar for att sidkerstilla att regleringen ar
konsekvent med EU:s DORA-forordning. Med anledning av bestimmelserna i direktivet
behovs dndringar i kreditinstitutslagen (610/2014), lagen om investeringstjénster (747/2012),
lagen om betalningsinstitut (297/2010), lagen om handel med finansiella instrument
(1070/2017), lagen om placeringsfonder (213/2019), lagen om forvaltare av alternativa
investeringsfonder (162/2014), lagen om tilldggspensionsstiftelser och tilliggspensionskassor
(947/2021) och forsékringsbolagslagen (521/2008). I praktiken handlar dessa &ndringar i
huvudsak om kraven pé att forvalta nét- och informationssystem i enlighet med EU:s DORA-
forordning som en del av den interna styrningen och riskhanteringsforfarandena. Dessutom har
regleringen om planer for driftskontinuitet preciserats, i frdga om kreditinstitut i
kreditinstitutsdirektivet och i frdga om virdepappersforetag som bedriver algoritmisk handel
samt reglerade marknader i MiFID Il-direktivet, s& att dessa planer inbegriper IKT-
kontinuitetspolicyer och planer samt atgérds- och aterstdllningsplaner avseende IKT i enlighet
med EU:s DORA-forordning. Eftersom forordningen &ar direkt tillimplig rdtt for dessa
finansiella entiteter dr sddana bestimmelser i huvudsak informativa, och ddrmed ricker det
huvudsakligen med att ta in behovliga hénvisningar till EU:s DORA-férordning i de
bestimmelserna for att genomfora DORA-andringsdirektivet.

DORA-dndringsdirektivet forutsitter ocksa vissa innehéllsliga &ndringar i den nationella
lagstiftningen. Som det konstateras ovan har kreditinstitutsdirektivet dndrats s att en behdrig
myndighet ska ha ritt att krdva all information den behdver for att kunna utféra sina uppgifter
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ocksé av tredjepartsleverantorer av IKT-tjanster. Detta ska enligt forslaget genomforas genom
en dndring av lagen om Finansinspektionen. Dessutom har tillimpningsomradet for Gversyns-
och utvérderingsprocessen enligt kreditinstitutsdirektivet dndrats s att risker som péavisats vid
testning av digital operativ motstandskraft enligt kapitel IV 1 EU:s DORA-forordning ska
beaktas vid utvirderingen. Kreditinstitutslagen ska preciseras till den delen. Bestimmelserna
om incidentrapportering i artikel 96.1-5 1 betaltjanstdirektivet tilldmpas i fortsédttningen inte pé
betaltjénstleverantdrer som omfattas av tillimpningsomradet for EU:s DORA-forordning. Till
den delen behover lagen om betalningsinstitut &ndras.

Nedan beskrivs de bestimmelser i DORA-&ndringsdirektivet som inte fOrutsitter nagra
andringar i nationella bestimmelser pa lagniva. I 6vrigt beskrivs genomforandet av respektive
bestimmelse i DORA-éndringsdirektivet ndrmare i specialmotiveringen till lagforslagen.

Artikel 7.1 i DORA-éndringsdirektivet, som ersétter begreppet “informationsteknik” med
begreppet “informations- och kommunikationsteknik™ i betaltjanstdirektivets artikel 3 j om att
tjianster som stoder tillhandahallandet av betaltjanster inte ska omfattas av direktivets
tillimpningsomréade, forutsétter inga dndringar i den nationella lagstiftningen. Till den delen har
begrénsningen av tillimpningsomradet genomforts genom specialmotiveringen till lagen om
betalningsinstitut (RP 172/2009 rd, s. 30). Inte heller artikel 7.3 i DORA-dndringsdirektivet,
som ersétter begreppet “it-system” med begreppet "IKT-system” i artikel 19.6 andra stycket i
betaltjanstdirektivet, forutsatter ndgra nationella genomforandeatgiarder. IKT-system namns
som ett exempel pa viktiga operativa funktioner, som endast far utkontrakteras under vissa
forutséttningar. Detta ndmns inte som ett exempel i den nationella lagen.

Artikel 5.1 ¢ och 7.6 i DORA-éndringsdirektivet giller EBA:s tekniska standarder och
forutsétter dirmed inga &ndringar i den nationella lagstiftningen. Direktivets artikel 5, med
undantag for punkt 1 led ¢, och artikel 7.2 ror i sin tur fragor som nationellt regleras pa
forordningsniva. I avsnitt 7 (Bestimmelser pa ldgre niva dn lag) beskrivs de dndringar som
direktivet forutsatter i nationella bestimmelser pa forordningsniva.

Direktivet foranleder inga dndringsbehov i den nationella lagstiftningen till den del som vissa
befogenheter att anta delegerade akter och genomférandeakter &ndras genom DORA-
dndringsdirektivet s att bestimmelserna om IKT-risk undantas fran tillimpningsomradet for
befogenheterna (direktivets artikel 1.2, 2.2, 3 i frdga om artikel 18.2 i AIFM-direktivet samt
artikel 6.2 b och 6.4 ¢).

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I lagen om Finansinspektionen foreslas de dndringar som foranleds av EU:s DORA-forordning
samt dndringar som kompletterar det nationella genomforandet av NIS 2- och CER-direktiven.
I lagen fOreslas bestimmelser om att Finansinspektionen ska vara behorig myndighet enligt
EU:s DORA-f6rordning samt behorig myndighet enligt NIS 2-direktivet och CER-direktivet
nér det géller bankverksamhet och finansmarknadsinfrastruktur.

Enligt forslaget utvidgas de sdrskilda uppgiftsomraden som kompletterar Finansinspektionens
allménna uppgift s& att Finansinspektionen ocksd har till uppgift att frimja cybersikra
tillvigagangssitt hos finansmarknadsaktorer samt frdmja kritiska aktorers motstandskraft.

Finansinspektionens skyldigheter att samarbeta med andra myndigheter i syfte att frdmja
cybersdkerheten pa nationell nivd och inom ramen for de EU-omfattande
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samarbetsarrangemang som inréttats med stod av EU-réttsakter foreslés bli samlade i en ny
paragraf.

Det foreslés att bestimmelserna om administrativa pafdljder i lagen om Finansinspektionen
kompletteras med anledning av EU:s DORA-forordning. Finansinspektionen ska enligt
forslaget kunna pafora den som forsummar eller bryter mot sina skyldigheter enligt EU:s
DORA-forordning en péafoljdsavgift. Den som forsummar eller bryter mot skyldigheten att ha
en forenklad IKT-riskhanteringsram enligt férordningen ska kunna péaféras en ordningsavgift.
De tredjepartsleverantdrer av IKT-tjdnster som avses i EU:s DORA-foérordning ldggs till i
forteckningen over i lagen avsedda andra finansmarknadsaktdrer, och da omfattar
Finansinspektionens allmédnna befogenheter ocksa dessa aktorer.

Lagen om aktiebolaget Fonden for industriellt samarbete Ab (291/1979) och lagen om statens
specialfinansieringsbolag (443/1998) dndras sa att Fonden for industriellt samarbete Ab och
Finnvera Abp ldmnas utanfor tillimpningsomradet f6r EU:s DORA-forordning.

Dessutom genomférs DORA-édndringsdirektivet genom propositionen. De édndringar som
direktivet forutsdtter gors i kreditinstitutslagen, lagen om investeringstjinster, lagen om
betalningsinstitut, lagen om handel med finansiella instrument, lagen om placeringsfonder,
lagen om forvaltare av alternativa investeringsfonder, lagen om tilldggspensionsstiftelser och
tilliggspensionskassor och forsiakringsbolagslagen.

4.2 De huvudsakliga konsekvenserna

Ekonomiska konsekvenser

EU:s DORA-férordning ar direkt tillamplig rdtt i Finland, och de finansiella entiteter som
omfattas av forordningens tillimpningsomrdde ar skyldiga att folja bestimmelserna i
forordningen utan sérskilda nationella genomforandeatgéirder. De operativa och ekonomiska
konsekvenserna for finansiella entiteter &r ddrmed huvudsakligen direkta foljder av
bestammelserna i forordningen. De bestimmelser som foreslas i denna proposition kompletterar
EU:s DORA-f6rordning sérskilt nar det géller Finansinspektionens uppgifter, befogenheter och
paforande av administrativa pafoljder. For de aktdrer som omfattas av tillimpningsomradet for
EU:s DORA-forordning foreslas inga nya skyldigheter eller skyldigheter som gér utover det
som fOreskrivs 1 forordningen. I detta sammanhang beskrivs dock kort EU-regleringens
konsekvenser for aktorerna utifrdn de konsekvensbeddomningar som EU-kommissionen
utarbetade i samband med forslaget till DORA-lagstiftning.

De viktigaste ekonomiska konsekvenserna av EU:s DORA-forordning géller foretag i
finanssektorn, dem som utdvar tillsyn 6ver verksamheten i sektorn samt tredjepartsleverantdrer
av IKT-tjanster for finanssektorn. Enligt beddmningen kan férordningen ocksa fa ekonomiska
konsekvenser for de finansiella aktorernas kunder, for investerare och for konsumenter.
Regleringens ekonomiska konsekvenser kan vara av engangsnatur eller kontinuerliga. I Finland
omfattas hundratals olika stora aktorer, som dven 1 O&vrigt har olika struktur och
affarsverksamhet, av forordningen och paverkas diarmed ocksa av regeringens proposition.

Beaktandet av och beredskapen infor cyberrisker &r generellt pd en god nivé i finanssektorn i
Finland. Finansiella aktorer dr skyldiga att beakta cyberrisker som en del av hanteringen av
operativa risker, och har redan utvecklat dtgérder for beredskapen infor cyberrisker i syfte att
fullgdra dessa skyldlgheter En del av kraven i EU:s DORA-f6rordning 4r dock nya eller
preciserar miniminivan, och i det fallet kan uppdateringar och andra dndringar som behdvs i
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informationssystemen orsaka engéngskostnader for de foretag som anviander dem. Dessutom
maste hanteringen av IKT-risker tilldelas tillrickliga resurser for att de relaterade kraven
fortlopande ska kunna f6ljas. I synnerhet for forsékringsmedlare dr kraven dessutom helt nya
eftersom deras operativa riskhantering inte tidigare har reglerats. Det &r svart att exakt uppskatta
kostnaderna eftersom de bland annat beror pa nivén pa aktdrernas IKT-system jamfort med
kraven i EU:s DORA-forordning. Kostnaderna kommer dock sannolikt att vara moderata i
Finland eftersom man kan utgd frdn att de stora aktorernas IKT-system och
riskhanteringsférfaranden i stor utstrickning redan uppfyller kraven, medan mindre strikta krav
tillimpas pa de mindre aktdrerna i enlighet med proportionalitetsprincipen.

EU:s DORA-forordning syftar till att forenkla och harmonisera testningskraven pa IKT-system
och rapporteringen av IKT-incidenter i unionen. I sin beddmning konstaterade de europeiska
tillsynsmyndigheterna att de l6pande kostnaderna for hotbildsstyrd penetrationstestning utgdr
0,1-0,3 procent av de berorda foretagens hela IKT-budget. Harmoniserade testningsforfaranden
gynnar sarskilt gransoverskridande banker — de 44 storsta av dem kan uppna en nytta pa hela
11-88 miljoner euro pa arsniva. Nér overlappande incidentrapporteringskrav slopas minskar i
sin tur sérskilt de stora bankernas administrativa borda, vilket kan innebéra arliga besparingar
pa 40—100 miljoner euro pa unionsniva for dem.

Genomforandet av EU:s DORA-forordning uppskattas minska de direkta kostnaderna for
cyberincidenter och potentiellt dven generellt de negativa effekterna for den finansiella
stabiliteten. I kommissionens konsekvensbedomning uppskattades de negativa konsekvenserna
av cyberincidenter, under fOrutsittning att en av fem cyberincidenter intriffar inom
finanssektorn, p& unionsniva 2018 till totalt 2-27 miljarder amerikanska dollar. Om man
tillimpar dessa uppskattningar och antaganden av kommissionen kan man konstatera att
summan av de negativa konsekvenserna av cyberincidenter 2018 i Finland var uppskattningsvis
2,9-39 miljoner amerikanska dollar. Om man lyckas minska konsekvenserna ens med tio
procent innebér det i Finland en arlig besparing pa 0,29-3,9 miljoner amerikanska dollar. Enligt
kommissionen dr en minskning med tio procent realistisk, men effekten kan bli stdrre 4n sa.
Kommissionen betonar i sin beddmning att det 4r mycket svért att bedoma konsekvenserna i det
avseendet, eftersom incidenterna inte har rapporterats heltdckande och det ofta &r oklart vilka
direkta och indirekta kostnader som inkluderats i kostnaderna for incidenter.

Tillsynsmyndigheternas extra uppgifter till f6ljd av skyldigheterna enligt EU:s DORA-
forordning bedoms orsaka de berérda myndigheterna ringa kostnader for personaldkningar.
Mingden arbete kan Oka till exempel pa grund av ett 6kande antal incidentrapporter. Enligt
kommissionens bedomning kommer den ledande myndighetens heltidsanstéllda att 6ka med 1—
5 personer och de deltagande myndigheternas med i genomsnitt 0,25 personer till f6ljd av
uppgifterna som tillsynen over tredjepartsleverantorer av IKT-tjanster medfor.

Tredjepartsleverantdrernas verksamhet kan enligt bedomningen paverkas av de ekonomiska
konsekvenserna av EU:s DORA-forordning till f61jd av att tillsynsmyndigheterna aldgger dem
att dndra sina system sa att de Overensstimmer med skyldigheterna enligt EU:s DORA-
forordning. Tredjepartsleverantdrerna av IKT-tjdnster ska ocksa anpassa sina organisationer for
att mojliggora tillsynen Gver sin verksamhet sé att den passar in 1 ramverket av skyldigheter
enligt EU:s DORA-forordning, vilket kommer att medfora kostnader. Enligt kommissionens
bedomning kommer dessa kostnader dock att vara moderata, framfor allt om det i framtiden
byggs upp ett horisontellt branschspecifikt tillsynssystem for tredjepartsleverantorer av IKT-
tjanster.

De finansiella aktorernas kunder, investerare och konsumenter kan paverkas av marginella
ekonomiska konsekvenser. Enligt bedomningen ar det mojligt att foretag 1 finanssektorn i
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slutindan finansierar en del av kostnaderna for genomforandet av EU:s DORA-forordning
genom olika héjningar av kund- och serviceavgifterna.

Konsekvenser for myndigheternas verksamhet

EU:s DORA-forordning och den 6vriga lagstiftningen om digital operativ motstdndskraft stiller
krav pa Finansinspektionens verksamhet. Olika informations- och kommunikationstekniska
system dr kritiska for de finansiella entiteternas dagliga verksamhet och ddrmed ocksd en
betydande kailla till operativ risk. EU:s DORA-f6rordning syftar i sista hand till att sdkerstélla
finansiell stabilitet och marknadsintegritet. For att regleringen ska kunna genomforas effektivt
maste tillsynsmyndigheten ocksad anvisa tillréckliga resurser for tillsynen och stodet for
finansiella aktorer i frigor som géller digital operativ motstdndskraft. Genom forslagen
preciseras Finansinspektionens skyldigheter i egenskap av tillsynsmyndighet f{or
finansmarknaden och_behorig myndighet enligt det géillande direktivet om nét- och
informationssékerhet. Aven myndighetssamarbete pa nationell och internationell nivé hor redan
nu till Finansinspektionens uppgifter. Bestimmelserna om myndighetssamarbete och
informationsutbyte i EU:s DORA-forordning stéller emellertid allt mer detaljerade krav ocksé
pa Finansinspektionens verksambhet, till exempel i form av nya samarbetsstrukturer pa EU-niva.
Bland annat ska en foretrddare for Finansinspektionen delta i det tillsynsforum som ingar i
tillsynsramen for kritiska tredjepartsleverantorer av IKT-tjdnster, och efter behov i
verksamheten i samarbetsgruppen enligt NIS 2-direktivet. I princip ska Finansinspektionen
skota uppgifterna inom ramen for sina nuvarande resurser, genom att vid behov rikta om
befintliga resurser till uppgifter som foranleds av EU:s DORA-forordning, och besluta narmare
om tillsynen over att skyldigheterna enligt férordningen fullgérs och om prioriteringarna i
tillsynen. I och med att bestimmelserna tréder i kraft behdvs dock uppfoljning och bedémning
av huruvida Finansinspektionens resurser dr tillrickliga for att den ska kunna utféra sina
uppgifter.

Syftet med forslagen om myndighetssamarbete enligt denna proposition &r att betona det aktiva
myndighetssamarbetets betydelse med tanke pa en resultatrik skotsel av uppgifterna i anslutning
till cybersdkerheten och att klargéra ordnandet av samarbetet mellan Finansinspektionen och
andra myndigheter. I sista hand ska Finansinspektionen och de 6vriga myndigheter som deltar
i samarbetet sinsemellan faststilla samarbetsformerna och den ndrmare praxisen for samarbetet,
till den del det inte sérskilt har foreskrivits ndrmare om samarbetet. For att frimja
sektorsovergripande samordning av cybersdkerheten dr det sérskilt viktigt att
Finansinspektionen formedlar mottagna storningsanmélningar utan obefogat drdjsmal till
Cybersikerhetscentret vid Transport- och kommunikationsverket.

EU:s DORA-forordning har ocksd konsekvenser for verksamheten vid den nationella
resolutionsmyndigheten, Verket for finansiell stabilitet. Verket for finansiell stabilitet deltar i
myndighetssamarbetet for att frimja cybersdkerhet och operativ motstdndskraft och maste for
att kunna utfora sina lagstadgade uppgifter ha en heltickande lagesbild av det aktuella
cybersikerhetsldget i synnerhet for de kreditinstitut och vérdepappersforetag som omfattas av
verkets befogenheter. Behovet av ett effektivare informationsutbyte mellan de berdrda
myndigheterna, inbegripet resolutionsmyndigheterna, betonas ocksd 1 ingressen till
forordningen. Finansinspektionen och Verket for finansiell stabilitet ska ha ldmpliga
arrangemang for informationsutbyte sa att verket vid ritt tidpunkt har tillgang till de uppgifter
som behovs for att det ska kunna utfora sina uppgifter.

Lagstiftningen om digital operativ motstandskraft ska beaktas bland annat vid beddmning av
avvecklings- och omorganiseringsmojligheter enligt 3 kap. i lagen om resolution av

27



kreditinstitut och vardepappersforetag (1194/2014). I fortsittningen maste man i bedémningen
bland annat beakta den digitala operativa motstdndskraften for nét- och informationssystem som
stoder institutets kritiska funktioner och kérnverksamhetsomraden, med hénsyn till rapporter
om allvarliga IKT-relaterade incidenter och resultat av testning av den digitala operativa
motstdndskraften 1 enlighet med EU:s DORA-forordning. Kreditinstituten och
virdepappersforetagen bor sékerstilla att relevanta avtal for IKT-tjanster dr solida och kan
hédvdas 1 hindelse av resolution av dessa finansiella entiteter, och Verket for finansiell stabilitet
ska beddoma hur detta krav uppfylls vid sin bedomning av mdjligheterna till avveckling och
omorganisering av institutet eller koncernen. Avtalen om IKT-tjdnster ska innehalla klausuler
om att de inte far sdgas upp, inte far upphivas tillfilligt och inte dndras pa grund av
omstrukturering eller resolution, sa ldnge som de finansiella entiteterna fortsitter att uppfylla
sina betalningsskyldigheter. Enligt artikel 30.2 1 EU:s DORA-forordning ska de
kontraktsmissiga arrangemangen for anvidndning av IKT-tjdnster innehélla bland annat
skyldigheten for tredjepartsleverantoren av IKT-tjdnster att samarbeta fullt ut med
resolutionsmyndigheterna samt uppsigningsritt och tillhorande minsta uppsigningstid for
uppsdgning av det kontraktsmissiga arrangemanget, i enlighet med de behdriga myndigheternas
och resolutionsmyndigheternas forvéntningar.

Andra konsekvenser for enskilda och for samhéllet

I och med genomférandet av EU:s DORA-forordning kan det generella fortroendet for
finansmarknaden beddmas 0ka, vilket i det 1anga loppet gynnar alla marknadsparter. Nér kraven
pa digital operativ motstdndskraft &r enhetliga i hela unionen beddms investerarnas fortroende
for de finansiella aktorernas stabilitet forbli hdgt och deras vilja att investera i 16sningar som &r
viktiga for att uppratthalla och utveckla cybersékerheten forbli stark.

Nér de finansiella aktorernas digitala operativa motstandskraft upprétthélls och utvecklas
sdkerstéller man ocksa ett starkt skydd for konsumenter och investerare. Nar sektorns aktorer
kan skydda sig mot cyberattacker och cyberincidenter kan de ocksa sékerstilla kontinuiteten i
sina dagliga funktioner, en effektiv service for kunder och investerare samt skyddet av deras
information och tillgangar.

5 Alternativa handlingsvigar
5.1 Den behoriga myndighetens befogenheter samt administrativa pafoljder

Artikel 50 i EU:s DORA-forordning forutsitter pa det sétt som beskrivs nédrmare ovan att de
behoriga myndigheterna ska ha alla tillsyns-, utrednings- och sanktionsbefogenheter som kréavs
for att de ska kunna fullgdra sina skyldigheter enligt férordningen. Medlemsstaterna ska
faststélla regler om ldmpliga administrativa sanktioner och avhjélpande atgédrder vid
overtrddelser av forordningen och sékerstilla att de genomfors effektivt. De foreskrivna
sanktionerna och dtgirderna ska vara effektiva, proportionella och avskrickande. Enligt artikel
51.1 1 férordningen ska de behoriga myndigheterna dessutom utdva sina befogenheter att alédgga
de administrativa sanktioner och avhjilpande étgédrder som avses i artikel 50 i enlighet med sina
nationella réttsliga ramar. Enligt artikel 52 i forordningen far medlemsstaterna besluta att inte
faststilla regler for administrativa sanktioner eller avhjidlpande atgirder for overtradelser som
omfattas av straffrittsliga pafoljder i deras nationella rétt.

Medlemsstaterna avgdr pé vilket sétt de sdkerstiller att kraven i artikel 50-52 i EU:s DORA-

forordning uppfylls i den nationella lagstiftningen. I den man det &r mojligt kan forordningens
krav uppfyllas genom den géllande lagstiftningen. Enligt utgangspunkten for denna proposition
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efterstrivas ett sa litet antal nya bestimmelser som mdjligt. Finansinspektionen dr i Finland den
behoriga myndighet som avses i forordningen. Lagen om Finansinspektionen innehaller
omfattande bestimmelser om Finansinspektionens tillsynsbefogenheter och de bedéms uppfylla
forutsittningarna 1 forordningen. Dirmed foreslds inga nya tillsynsbefogenheter for
Finansinspektionen i denna proposition. Att ta in tredjepartsleverantorer av IKT-tjénster i
forteckningen Over andra finansmarknadsaktdrer i lagen om Finansinspektionen &r
lagstiftningstekniskt det enklaste sittet att utstricka Finansinspektionens behovliga
tillsynsbefogenheter till att omfatta ocksé dessa aktorer.

I bestimmelserna om Finansinspektionens ordningsavgift och pafdljdsavgift anges vilka
bestimmelser som ska ha forsummats eller brutits mot for att paféljden ska kunna paforas.
Dessa bestimmelser bor kompletteras sé att en pafoljd kan péforas den som forsummar eller
bryter mot de relevanta bestimmelserna i EU:s DORA-forordning. Utan uttryckliga
bestimmelser kan Finansinspektionen inte pafora nigra andra administrativa paféljder én
offentlig varning enligt 39 § i lagen om Finansinspektionen. Detta kan inte betraktas som
tillrdckligt eftersom EU:s DORA-forordning ocksa forutsétter ekonomiska sanktioner som en
mdjlighet. I regeringens proposition foreslds det att Finansinspektionen ska kunna pafora en
pafoljdsavgift for forsummelse av eller brott mot artiklarna 5-14, 17-19, 24-27 eller 28-30 i
EU:s DORA-forordning. Om det felaktiga forfarandet kan anses vara obetydligt kan
Finansinspektionen meddela en offentlig varning i stéllet for att pdfora en pafoljdsavgift, vilket
bidrar till att trygga regleringens proportionalitet. Den som forsummar eller bryter mot
bestimmelserna om en forenklad IKT-riskhanteringsram enligt artikel 16 i férordningen ska i
sin tur kunna péaforas en lindrigare pafoljd, det vill sdga en ordningsavgift. Alternativa
regleringssétt skulle till exempel vara att alla brott mot skyldigheterna enligt EU:s DORA-
forordning endast skulle medfora sanktionen ordningsavgift, eller att ocks& brott mot
skyldigheten att ha en forenklad IKT-riskhanteringsram skulle medfora en pafoljdsavgift som
sanktion. Det sdtt som foreslas 1 regeringens proposition beddms dock bist trygga dels
regleringens effektivitet och avskrackande effekt, dels regleringens proportionalitet. Det
foreslés inte ndgra bestimmelser om att brott mot skyldigheterna enligt EU:s DORA-f6rordning
ska vara straffrittsligt straffbara, eftersom forordningen inte forutsitter det och administrativa
pafdljder kan bedomas vara tillrdckliga.

5.2 Rapportering om IKT-relaterade incidenter

Finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter till den behoriga
myndigheten enligt artikel 19 i EU:s DORA-forordning. Enligt artikel 19.1 sjitte stycket far
medlemsstaterna dven besluta att vissa eller alla finansiella entiteter dessutom ska ldmna alla de
anmdlningar och rapporter som avses i artikeln till de CSIRT-enheter for hantering av it-
sikerhetsincidenter som utsetts eller inréttats 1 enlighet med NIS 2-direktivet.
Cybersikerhetscentret vid Transport- och kommunikationsverket dr i Finland CSIRT-enhet i
enlighet med NIS 2-direktivet. Finansiella entiteter kan alltsa aldggas att rapportera incidenter
forutom till Finansinspektionen ocksé till Cybersdkerhetscentret, som d& fér vetskap om
incidentanmélningar samtidigt som Finansinspektionen. For att undvika Overlappande
rapporteringsskyldigheter, och eftersom den behdriga myndigheten i vilket fall som helst i god
tid ska ldmna detaljerade uppgifter om allvarliga IKT-relaterade incidenter ocksa till CSIRT-
enheten, foreslés det inte i regeringens proposition att denna ytterligare rapporteringsskyldighet
ska inforas.

Enligt artikel 19.2 tredje stycket i EU:s DORA-forordning f&r medlemsstaterna faststélla att de
finansiella entiteter som rapporterar pa frivillig basis om betydande cyberhot ocksa fér
vidarebefordra den anmélan till CSIRT-enheten. Regeringens proposition innehaller inga
forslag om detta, och fragan behover 6ver huvud taget inte regleras pa lagniva.

29



5.3 Institut som ér befriade med stod av kreditinstitutsdirektivet

Enligt artikel 2.4 i EU:s DORA-f6rordning far medlemsstaterna frén tillimpningsomradet for
forordningen utesluta sddana enheter som avses i artikel 2.5.4-2.5.23 i kreditinstitutsdirektivet,
om de dr beldgna inom deras respektive territorier. Om medlemsstaten beslutar att inte tillimpa
det alternativ som avses i1 fOrordningens artikel 2.4 tillimpas den forenklade IKT-
riskhanteringsramen enligt forordningens artikel 16 pa sddana enheter. Med stod av artikel 46 i
forordningen ska den behdriga myndigheten enligt kreditinstitutsdirektivet, i Finland
Finansinspektionen, dessutom sdkerstilla att dessa aktdrer fullgoér sina skyldigheter enligt
forordningen i enlighet med de befogenheter som tilldelats genom respektive réttsakt. For
Finlands del géller denna option Fonden for industriellt samarbete Ab och Finnvera Abp.
Fonden for industriellt samarbete Ab, det vill siga Finnfund, hor till utrikesministeriets
forvaltningsomrade och bestimmelser om fondens verksamhet finns i lagen om aktiebolaget
Fonden for industriellt samarbete Ab. Finnvera Abp hor till arbets- och néringsministeriets
forvaltningsomrdde och bestimmelser om dess verksamhet finns i lagen om statens
specialfinansieringsbolag. Kreditinstitutslagen tillimpas inte pa ndgondera av aktoérerna och for
nédrvarande dvervakar inte Finansinspektionen deras verksamhet.

I regeringens proposition foreslds det att medlemsstaternas ovannidmnda option utnyttjas.
Fonden {6r industriellt samarbete Ab och Finnvera Abp ldmnas alltsd utanfor
tillaimpningsomradet for EU:s DORA-férordning. Om medlemsstatsoptionen inte utnyttjas, ska
det i detta ssmmanhang foreskrivas om Finansinspektionens uppgift att dvervaka att Fonden for
industriellt samarbete Ab och Finnvera Abp fullgor skyldigheterna enligt EU:s DORA-
forordning samt om behdvliga tillsynsbefogenheter och tillsynsavgifter som tas ut av aktdrerna
i anslutning till detta. Det kan inte anses dndamaélsenligt att skapa separata tillsynsarrangemang
i fraga om en enskild réttsakt, utan styrningen och tillsynen av aktérerna bor bedomas som en
helhet i samband med att lagstiftningen om dem revideras. Lagrevideringsprojekt som géller
savdl Fonden for industriellt samarbete Ab som Finnvera Abp pagar for nédrvarande, och i
samband med det kan man i sak bedoma tillimpningen av EU:s DORA-forordning pa de
aktorerna. Med hjélp av dgarstyrning kan man ocksa se till att Fonden for industriellt samarbete
Ab och Finnvera Abp i sin verksamhet foljer IKT-riskhanteringsforfaranden som till art och
omfattning motsvarar skyldigheterna enligt EU:s DORA-f6rordning trots att de inte omfattas av
forordningens tillimpningsomrade.

5.4 Behorigheter och uppgifter som giiller hotbildsstyrd penetrationstestning

Enligt artikel 26.9 i EU:s DORA-forordning far medlemsstaterna utse en enda offentlig
myndighet inom finanssektorn som ska ansvara for frdgor som r6r hotbildsstyrd
penetrationstestning inom den finansiella sektorn pa nationell nivéa och ska ge myndigheten alla
befogenheter och uppgifter i detta syfte. Om det inte har utsetts ndgon myndighet, och utan att
det paverkar befogenheten att vilja ut vilka finansiella entiteter som é&r skyldiga att utfora
hotbildsstyrd penetrationstestning, far en behdrig myndighet med stod av punkt 10 delegera
vissa eller alla av de uppgifter som avses i artikel 26 och 27 i EU:s DORA-forordning till en
annan nationell myndighet inom den finansiella sektorn.

I det avseendet forutsdtter EU:s DORA-forordning alltsd inga nationella bestimmelser. |
praktiken kan den andra nationella myndighet inom den finansiella sektorn som avses i
forordningen i Finlands fall vara Finlands Bank, som for ndrvarande ansvarar for TIBER-FI-
modellen. De alternativa lagstiftningslosningarna 4r att antingen foreskriva att
Finansinspektionen eller Finlands Bank ska ha till uppgift att ansvara for frdgor som ror
hotbildsstyrd penetrationstestning pa nationell niva eller lata bli att utse en myndighet enligt
artikel 26.9 1 forordningen. Som det beskrivs ovan &r det i princip motiverat att
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Finansinspektionen ska ansvara for tillsynsuppgifterna i anslutning till hotbildsstyrd
penetrationstestning. Finlands Bank foreslas dven i fortsdttningen ansvara for forvaltningen av
den modell som anvinds vid testningen. Uppgifterna enligt artiklarna 26 och 27 i férordningen
inbegriper ocksa utdvning av offentlig makt, och darfér méaste myndighetsuppgifterna och de
relaterade befogenheterna anges tydligt i lagstiftningen. Darmed ar det motiverat att utse
Finansinspektionen till den myndighet som avses i artikel 26.9 i EU:s DORA-f6rordning.

6 Remissvar

Instillningen till utkastet till regeringens proposition var positiv i de yttranden som gavs.
Samtidigt framfordes flera iakttagelser om detaljer i utkastet och forslag till kompletteringar av
propositionen. Nedan beskrivs hur dessa iakttagelser och forslag har beaktats i den fortsatta
beredningen av regeringens proposition.

Justitieministeriet och justitiekanslersdmbetet framhdvde att tillsynsmyndigheternas
befogenheter bor definieras tydligt i bestimmelser som kompletterar EU:s DORA-forordning.
Justitieministeriet faste uppméarksamhet vid den vaga formuleringen av faststillandet av de
parter som deltar i samarbetet i den foreslagna 3 f § i lagen om Finansinspektionen och vid
bedomningen av tillrickliga réttigheter att fa information for genomférandet av
myndighetssamarbetet. Dessutom konstaterade justitieministeriet och justitiekanslersimbetet
att det forblir oklart i den foreslagna 71 § 1 mom. 20 punkten vilken information som ska kunna
lamnas ut till Transport- och kommunikationsverket trots sekretessbestimmelserna.
Justitieministeriet tog upp att det ar oklart i vilken mén Finansinspektionens
tillsynsbefogenheter omfattar tredjepartsleverantérer av IKT-tjanster, och uppmanade
beredarna att Gverviga ett tydligare regleringssitt i den fortsatta beredningen. Dessutom ansag
justitieministeriet och justitiekanslersdmbetet att forslagen om administrativa pafoljder bor
motiveras dnnu ndrmare. I utkastet till proposition foreslas delvis bestimmelser om en
pafoljdsavgift for forsummelse av eller brott mot bestimmelser som ar forpliktande for
myndigheterna. Aven Finanssiala ry fiste uppmirksamhet vid kraven i friga om administrativa
pafoljder. Justitiekanslersdmbetet ansag att valet att limna Fonden for industriellt samarbete Ab
och Finnvera Abp utanfor tillimpningsomrédet for EU:s DORA-forordning bor motiveras énnu
nérmare.

Specialmotiveringen till lagforslagen kompletterades i behovliga delar for att beakta de
synpunkter och oklarheter som beskrivs ovan. Formuleringen av den foreslagna nya 40 § 2
mom. 13 punkten i lagen om Finansinspektionen preciserades for att det ska vara klart vilka
bestimmelser som ska ha brutits mot for att en pafoljdsavgift ska kunna péforas. I den
foreslagna nya 71 § 1 mom. 20 punkten preciserades dessutom den information som
bestimmelsen géller. Motiveringen till lagstiftningsordningen har ocksd kompletterats i
propositionen i friga om administrativa pafoljder och bestimmelserna om utlimnande av
information.

Finansinspektionen foreslog att bemyndigandet att meddela foreskrifter i 18 § i lagen om
Finansinspektionen kompletteras sa att det omfattar den fortlopande skyldigheten att rapportera
IKT-incidenter. Propositionen dndrades inte till den delen i den fortsatta beredningen. Med stéd
av den géllande lagstiftningen har Finansinspektionen meddelat foreskrifter bland annat om
lamnande av information om storningar till Finansinspektionen. I motiveringen till regeringens
proposition konstateras att bestimmelserna inte bor 1nbegr1pa rapporteringsskyldigheter som
overlappar med EU:s DORA-f6rordning, men i dvrigt ar avsikten inte att i samband med
propositionen &ndra rapporteringsskyldigheter som grundar sig pd nationell lagstiftning.
Finansinspektionens syn &r att krav pd digital operativ motstandskraft motsvarande EU:s
DORA-forordning bor foreskrivas dven for arbetspensionsforsdkringsbolag och vissa andra
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aktorer. Propositionen &dndrades inte till den delen i1 den fortsatta beredningen.
Arbetspensionsforsdkringsbolag omfattas inte av tillimpningsomradet for EU:s DORA-
forordning, och i denna regeringsproposition tas inte stdllning till frgor som géller deras
digitala operativa motstdndskraft. Nar det giller den foreslagna 44 § 1 lagen om
Finansinspektionen ansdg Finansinspektionen att det vore bra att forsoka placera
bestimmelserna i anslutning till de relevanta paragraferna och att det borde framga av dem att
de bestimmelser i EU:s DORA-f6rordning som det hanvisas till ska tillimpas i stéllet for det
som foreskrivs i lagen. I propositionens forsta lagforslag gjordes de dndringar som behovs i det
avseendet.

Verket for finansiell stabilitet foreslog vissa nya bestimmelser om utlimnande av information
med anknytning till fOrvaltningen av ett kontosystem inom forsorjningsberedskapen.
Propositionen dndrades inte till den delen i den fortsatta beredningen, eftersom Verket for
finansiell stabilitet med stod av den géllande lagstiftningen har ritt att av kreditinstitut fa
uppgifter som &dr nodvdndiga for uppratthallandet av ettt kontosystem inom
forsorjningsberedskapen. Verket har dessutom rétt att utan drojsmél frén bland annat
Finansinspektionen fa all information som &r nodvéandig for skotseln av verkets uppgifter.

Niér det géller de befogenheter som ror hotbildsstyrd penetrationstestning konstaterade Finlands
Bank att man i beredningen bor bedéma om det for Finlands Bank i praktiken uppstér en ny
uppgift med grund i bestimmelserna, och om Europeiska centralbanken bor konsulteras i1 fragan
i enlighet med radets beslut 98/415/EG. Det forsta lagforslaget i propositionen dndrades for att
fortydliga myndigheternas ansvarsomraden sa att de uppgifter enligt artikel 26 och 27 i EU:s
DORA-forordning som rdr hotbildsstyrd penetrationstestning hor till Finansinspektionens
ansvarsomrade.

Kommunikationsministeriet tog upp ett eventuellt behov av att féreskriva om samarbete mellan
Finansinspektionen och andra myndigheter som 6vervakar att NIS 2-direktivet foljs och om det
relaterade informationsutbytet pa samma sétt som mellan Finansinspektionen och Transport-
och kommunikationsverket. Inrikesministeriet foreslog att man foreskriver om en skyldighet for
Finansinspektionen att rapportera allvarliga IKT-incidenter till polisen, om incidenten
missténks bero pa ett brott for vilket det stringaste foreskrivna straffet dr fingelse i minst tre &r.
Till dessa delar &dndrades inte regeringens proposition i den fortsatta beredningen.
Finansinspektionen har inte ansett att det behdvs mer omfattande bestimmelser om utlimnande
av information. I princip &r det enligt forslaget den finansiella entiteten som ansvarar for att vid
behov till polisen rapportera cyberattacker som den utsatts for. Dessutom foreskrivs deti3 ¢ §
i lagen om Finansinspektionen att Finansinspektionen ar skyldig att underritta behoriga
myndigheter om eventuella brott. Transport- och kommunikationsverket foreslog att man
Overvdger om det 1 regeringens proposition bor tas in en undantagsbestimmelse 1 forhallande
till 136 § 4 mom. i lagen om tjénster inom elektronisk kommunikation for att finansiella entiteter
inom ramen for arrangemangen for informationsutbyte enligt artikel 45.1 i EU:s DORA-
forordning sinsemellan ska kunna utbyta ocksd information som inbegriper
formedlingsuppgifter och uppgifter om innehéllet i meddelanden. I den fortsatta beredningen
beddmde man att den bestimmelsen kan tas in i den nya lag som foreslés for att genomfora NIS
2-direktivet. P4 grund av tidsplanerna for regeringens propositioner bereds den dndringen
separat.

Verket for finansiell stabilitet ansdg att konsekvenserna for resolutionsmyndigheter bor
beskrivas mer heltickande i motiveringen till propositionen. Finanssiala ry ansdg att de
kostnader som EU:s DORA-forordning orsakar for foretag inom finanssektorn kan bli avsevart
hogre dn uppskattat. Dessutom ansdg Finanssiala ry att det dr viktigt att realistiskt beddma
Finansinspektionens resursbehov och anvisa tillrickliga resurser for att den ska kunna utfora
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sina uppgifter. Konsekvensbeddmningarna i propositionen preciserades i den fortsatta
beredningen for att beakta dessa synpunkter.

I det femte lagforslaget i propositionen beaktades Nasdaq Helsinki Oy:s forslag att &ndringarna
i3 kap. 1 § 1 mom. i lagen om handel med finansiella instrument bor avgréansas sa att de inte
tillimpas pa borsers holdingforetag. Dessutom preciserades motiveringen till lagforslaget. I det
attonde lagforslaget i propositionen preciserades det i enlighet med Eldkesditioyhdistys ESY
ry:s forslag att det foreslagna 3 kap. 12 § 4 mom. i lagen om tilldiggspensionsstiftelser och
tilliggspensionskassor inte ska tillimpas pa tilliggspensionsanstalter med fdrre dn 16
forsdkrade.

7 Specialmotivering
7.1 Lagen om Finansinspektionen

3 §. Uppgifter. 1 den gillande paragrafen foreskrivs det om Finansinspektionens uppgifter. I 1
mom. foreskrivs det om Finansinspektionen allménna uppgift att utdva tillsyn Over
finansmarknadsaktorernas verksamhet enligt vad som foreskrivs i denna lag och i ndgon annan
lag samt att dessutom frimja goda forfaranden pa finansmarknaden och allménhetens kunskaper
om finansmarknaden. Den allménna uppgiften kompletteras av bestimmelserna i 2 och 3 mom.
om Finansinspektionens sérskilda uppgiftsomraden. Till Finansinspektionens uppgifter hor
bland annat att delta i det nationella samarbetet mellan myndigheter samt att delta inte bara i det
samarbete inom Europeiska unionen som sker inom ramen for det europeiska systemet for
finansiell tillsyn utan ocksé i annat internationellt myndighetssamarbete.

P4 grund av den okande samhilleliga betydelse som cybersékerhet och motstandskraft pé
finansmarknaden har och pa grund av den EU-lagstiftning som giller dem dr det skél att
precisera Finansinspektionens uppgifter med sédrskilda uppgifter att frimja cybersikra
tillvigagangssitt hos finansmarknadsaktdrer och kritiska aktorers motstdndskraft.
Finansmarknaden &r en samhilleligt viktig institution vars foranderliga samhélleliga betydelse
framgar av den Okande digitaliseringen och de informations- och kommunikationstekniska
(IKT) losningarnas kritiska betydelse for tillhandahéllandet av finansiella tjdnster, de dkade
riskerna till f6ljd av allvarlig it-brottslighet samt forédndringen i Finlands sékerhetsmiljo. Av
dessa orsaker dr en hog niva pa cybersdkerheten hos alla finansmarknadsaktorer och battre
motstandskraft hos kritiska aktorer allt viktigare mal samhailleligt sett. Det &r fraga om uppgifter
i frdga om vilka det ndrmare innehallet och Finansinspektionens befogenheter i anslutning till
dem bestéms enligt vad som foreskrivs om dem négon annanstans i lagstiftningen.

Enligt den foreslagna nya 7 punkten ska Finansinspektionen ha till uppgift att frdmja cybersikra
tillvigagangssitt hos finansmarknadsaktérerna. Enligt det foreslagna 50 p § 1 mom. ska
Finansinspektionen vara den behoriga myndighet som avses i artikel 46 i EU:s DORA-
forordning. Finansinspektionens uppgift som den myndighet som utdvar tillsyn over EU:s
DORA-forordning och deltar i samarbetsarrangemang enligt den utgor det viktigaste ledet i
frimjandet av cybersékra tillvigagangssitt. Dessutom dr Finansinspektionen den behdriga
myndighet som avses i artikel 8.1 i NIS 2-direktivet nir det géller bankverksamhet och
finansmarknadsinfrastruktur. Utover sin tillsynsuppgift frimjar Finansinspektionen
cybersdkerheten bland annat genom att uppritthdlla och dela en ldgesbild over
informationssékerhetsincidenter ~ och  cyberattacker ~samt genom att delta i
forsorjningsberedskapsorganisationens verksamhet. Den sektorsdverskridande Omsesidiga
spridningen av bland annat bésta praxis, cybersdkerhetskompetens och den mest aktuella
informationen om nya former av cyberhot effektiviserar resursanvdandningen och gagnar darmed
ocksa finansmarknadsaktdrerna.
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Enligt den foreslagna nya 7 a-punkten ska Finansinspektionen ha till uppgift att framja kritiska
finansmarknadsaktorers motstandskraft. Finansinspektionen dr den behdriga myndighet som
avses 1 artikel 9.1 1 CER-direktivet ndr det géller bankverksamhet och
finansmarknadsinfrastruktur. Artikel 10 i CER-direktivet forutsitter stod till kritiska entiteter
for att stidrka deras motstandskraft och frdmja utbytet av information mellan dem. Enligt
artiklarna 9.5 och 10.3 i direktivet ska den behoriga myndigheten nér sa ar lampligt samréada
och samarbeta med kritiska entiteter och relevanta berorda parter.

Med tanke pa de foreslagna nya uppgifterna ar det viktigt med myndighetssamarbete for
fraimjande av cybersédkerheten, som det foreskrivs ndrmare om i den foreslagna nya 3 f §, samt
med informationsutbyte mellan de berérda myndigheterna.

3 £ §. Myndighetssamarbete for att frimja cybersdikerhet och motstandskraft. Det foreslas att
det till lagen fogas en ny 3 /' § med bestimmelser om Finansinspektionens skyldigheter att
samarbeta med andra myndigheter for att framja cybersdkerheten pa nationell niva och inom
ramen for de EU-omfattande samarbetsarrangemang som inrittats med stod av EU-réttsakter.
Myndighetssamarbete pa nationell och internationell niva hor redan nu till Finansinspektionens
uppgifter. Syftet med paragrafen &r att betona det aktiva myndighetssamarbetets betydelse med
tanke pa en resultatrik skotsel av uppgifterna i anslutning till cybersdkerheten och att klargdra
ordnandet av samarbetet mellan Finansinspektionen och andra myndigheter. Kéirnan i
myndighetssamarbetet dr samarbetet enligt EU:s DORA-f6rordning, inklusive samarbetet med
de strukturer och myndigheter som inréttats genom NIS 2-direktivet, och pa nationell niva i
synnerhet verksamheten med Cybersédkerhetscentret, som finns i anslutning till Transport- och
kommunikationsverket, och dess CSIRT-funktion. Samarbetet omfattar i véisentlig grad ocksa
saddant informationsutbyte mellan myndigheterna, dér den information som utbyts kan innehélla
till exempel information om storningar i anslutning till informationssikerheten och bésta praxis
for att forebygga storningar och beméta dem. Den allménna samarbetsforpliktelsen medfor inte
1 sig ndgon rétt att avvika fran bestimmelserna om sekretessbelagd information. Utldmnande av
sekretessbelagd information som en del av myndighetssamarbetet ska bedomas fréan fall till fall
med stod av de bestimmelser som tilldimpas pé drendet.

I 1 mom. foreslas allmédnna bestimmelser om Finansinspektionens skyldighet att samarbeta med
finansministeriet, social- och hélsovardsministeriet, Finlands Bank, Verket for finansiell
stabilitet, Transport- och kommunikationsverket och andra behdriga myndigheter for att hantera
storningar relaterade till informations- och kommunikationsteknik och for att minska
konsekvenserna av sddana storningar. Andra behdvliga samarbetsparter kan vara bland annat
de behoriga myndigheterna enligt NIS 2-direktivet inom andra i direktivet avsedda sektorer.
Den foreslagna bestimmelsen kompletterar Finansinspektionens allménna skyldighet enligt 3 §
3 mom. 6 punkten i lagen om Finansinspektionen att delta i det nationella samarbetet mellan
myndigheter. Finansinspektionen och de 6vriga myndigheter som deltar i samarbetet ska
sinsemellan faststélla samarbetsformerna och den nérmare praxisen for samarbetet, till den del
det inte sdrskilt har foreskrivits ndirmare om samarbetet.

I 2 mom. foreslas bestimmelser om Finansinspektionens deltagande i samarbetet enligt
artiklarna 32 och 47-49 i EU:s DORA-forordning. I artikel 32 i EU:s DORA-f6rordning ingér
bestimmelser om tillsynsramen for kritiska tredjepartsleverantorer av IKT-tjdnster.
Finansinspektionen ska delta i verksamheten i det tillsynsforum som ingér 1 tillsynsramen och
utses till behorig myndighet i enlighet med artikel 32.5. I artikel 47 i EU:s DORA-f6érordning
foreskrivs det om samarbetet pé nationell nivd och EU-niva med de strukturer och myndigheter
som inréttats genom NIS 2-direktivet. Finansinspektionen far delta i verksamheten i den
samarbetsgrupp som avses i NIS 2-direktivet i fragor som géller dess tillsynsatgarder i samband
med finansiella institut. Finansinspektionen far ocksé vid behov samréda och utbyta information
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med de myndigheter som utsetts i enlighet med NIS 2-direktivet, nationellt alltsa Transport- och
kommunikationsverket och Cybersdkerhetscentret i anslutning till det, samt begéira behovlig
teknisk radgivning och ingd samarbetsarrangemang. I artiklarna 4849 i EU:s DORA-
forordning foreskrivs det dessutom om andra former av internationellt myndighetssamarbete.
De behoriga myndigheterna, de europeiska tillsynsmyndigheterna och ECB ska ha ett nira
samarbete och utbyta information for att fullgora sina uppgifter enligt EU:s DORA-f6rordning
och de ska samordna sin tillsyn. Myndigheterna kan bland annat vid behov inritta mekanismer
for att mojliggoéra utbyte av effektiv praxis mellan olika finansiella sektorer for att oka
situationsmedvetenheten och identifiera gemensamma cybersarbarheter och cyberrisker inom
olika sektorer. I det foreslagna momentet foreskrivs det dessutom att Finansinspektionen ocksé
1 Ovrigt samarbetar med Europeiska centralbanken, Europeiska systemrisknamnden, Europeiska
unionens cybersdkerhetsbyrd (ENISA), de europeiska tillsynsmyndigheterna, andra EU-
myndigheter och utlindska EES-tillsynsmyndigheter for att hantera stdrningar relaterade till
informations-och kommunikationsteknik och for att minska konsekvenserna av sddana
storningar. Finansinspektionen deltar dessutom i verksamheten inom det europeiska ramverket
for samordning av atgdrder mot systemiska cyberincidenter. Ramverket baserar sig pa
Europeiska systemriskndmndens rekommendation ESRB/2021/17 av den 2 december 2021.
Finansinspektionen har med stdd av géllande lagstiftning anmélts som nationell kontaktpunkt
for ramverket i juni 2023.

Det foreslagna 3 mom. ersatter 52 a §, som foreslas bli upphdvd. I momentet foreskrivs det om
Finansinspektionens skyldighet att samarbeta med Transport- och kommunikationsverket vid
skotseln av uppgifter enligt NIS 2-direktivet, genom vilket direktivet om nét- och
informationssékerhet upphévdes. Den foreslagna bestimmelsen kompletterar de ovanndmnda
bestimmelserna om myndighetssamarbete i EU:s DORA-forordning och betonar den sérskilda
betydelse som  samarbetet mellan  Finansinspektionen och  Transport- och
kommunikationsverket har. Transport- och kommunikationsverkets Cybersdkerhetscenter ar i
Finland en sddan gemensam kontaktpunkt och CSIRT-enhet som avses i NIS 2-direktivet. For
att fraimja den sektorsovergripande samordningen av cybersdkerheten ar det sirskilt viktigt att
Finansinspektionen utan obefogat drdjsmél formedlar de inkomna stdrningsanmélningarna till
Cybersikerhetscentret sa att det utifran dem ar mdjligt att skapa en béttre helhetsbild av det
radande cybersikerhetslédget. Bestimmelser om skyldigheten att lamna uppgifter om allvarliga
IKT-relaterade incidenter finns i artikel 19.6 i EU:s DORA-forordning. Bestimmelser om
Cybersikerhetscentrets uppgifter finns i 3 § i lagen om Transport- och kommunikationsverket.
Transport- och kommunikationsverket dr ocksd tillsynsmyndighet enligt NIS 2-direktivet inom
sitt verksamhetsomrade. Aven behoriga myndigheter enligt NIS 2-direktivet inom andra i
direktivet avsedda sektorer kan vara behdvliga samarbetsparter for Finansinspektionen.

I det foreslagna 4 mom. foreskrivs det om Finansinspektionens skyldighet att samarbeta med
finansministeriet, inrikesministeriet, Forsorjningsberedskapscentralen och andra behdriga
myndigheter for skdtseln av uppgifter enligt CER-direktivet, for att stirka kritiska aktorers
motstdndskraft och for att framja frivilligt informationsutbyte mellan dem.

Genom momentet kompletteras bestimmelserna i den nationella allménna lag som utfirdas for
genomforande av CER-direktivet ndr det géller sektorerna 3 (bankverksamhet) och 4
(finansmarknadsinfrastruktur) i bilagan till direktivet. Enligt artikel 9.5 i CER-direktivet ska
varje medlemsstat sdkerstélla att dess behoriga myndighet nér sa &r lampligt och i enlighet med
unionsritten och nationell ritt samrader och samarbetar med andra relevanta nationella
myndigheter, inbegripet de som ansvarar for civilskydd, brottsbekdmpning och skydd av
personuppgifter, samt med kritiska entiteter och relevanta berdérda parter. Enligt artikel 10.1 i
CER-direktivet ska medlemsstaterna stodja kritiska entiteter for att starka deras motstandskraft.
Stodet far innefatta utveckling av vigledningsmaterial och metoder, stdd till anordnande av
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Ovningar for att testa deras motstandskraft och tillhandahallande av radgivning och utbildning
for kritiska entiteters personal. Enligt artikel 10.3 ska dessutom frivillig informationsdelning
mellan kritiska entiteter underldttas. Myndighetssamarbete dr viktigt ocksa for att undvika
administrativa Overlappningar, sékerstilla att anvisningarna &r heltdckande och stirka
ovningsverksamheten. Myndighetssamarbetet kan ocksa omfatta beredskapsplanering,
Ovningar eller annat myndighetssamarbete till exempel med forsvarsmakten, polisen och
raddningsvésendet. Aven till dessa delar ska Flnansmspektlonen och de 6vriga myndigheter
som deltar i samarbetet faststilla samarbetsformerna och den ndrmare praxisen for samarbetet.

5 §. Andra finansmarknadsaktorer. Genom den foreslagna &ndringen ldggs sadana
tredjepartsleverantorer av IKT-tjanster som avses i EU:s DORA-forordning och som omfattas
av dess tillampningsomréde till i férteckningen dver andra finansmarknadsaktorer. Enligt artikel
3.19 i EU:s DORA-f6rordning avses med tredjepartsleverantorer av IKT-tjdnster foretag som
tillhandahaller i forordningen avsedda IKT-tjénster.

Andringen av bestimmelsen innebir att Finansinspektionens ritt att fi uppgifter och
granskningsritt enligt 18—22 och 24 § och allminna befogenheter enligt 33—34 § utstricks till
att omfatta tredjepartsleverantorer av IKT-tjanster. Till de allménna befogenheterna hor
verkstéllighetsforbud enligt 33 §, vite enligt 33 a § samt rétt att anlita utomstaende sakkunniga
enligt 34 §. Lagstiftningen innehéller redan nu vissa bestimmelser om detta.
Finansinspektionens ritt enligt 18 § i den géllande lagen att fa uppgifter av tillsynsobjekt och
andra finansmarknadsaktorer samt granskningsrétten enligt 24 § gller foretag som pé uppdrag
av tillsynsobjekt eller andra finansmarknadsaktorer skdter uppgifter i anslutning till dessas
datasystem.

Den foreslagna @ndringen behovs eftersom det i skyldigheterna enligt EU:s DORA-férordning
ingér att finansiella entiteter pa behorigt sétt ska hantera IKT-tredjepartsrisker. Tillsynen dver
att forordningen efterlevs utstracker sig séledes indirekt ocksa till verksamhet som bedrivs av
tredjepartsleverantdrer av IKT-tjénster. I artikel 30 i forordningen foreskrivs det dessutom om
de omstdndigheter som finansiella entiteter och tredjepartsleverantdrer av IKT-tjénster ska
beakta ndr de ingdr avtal om dessa tjdnster. EU:s DORA-forordning forutsétter att
Finansinspektionen har alla befogenheter som krdvs for att den ska kunna fullgéra sina
skyldigheter enligt forordningen. Det att tredjepartsleverantorer av IKT-tjanster ldggs till i
forteckningen 6ver andra finansmarknadsaktorer dr lagstiftningstekniskt det enklaste sittet att
utstricka Finansinspektionens behovliga tillsynsbefogenheter till att omfatta ocksa dessa
aktorer. Samtidigt bor det beaktas att befogenheterna enligt lagstiftningen kan utdvas endast nér
det behovs for skotseln av Finansinspektionens uppgifter. Nar det géller tredjepartsleverantdrer
av IKT-tjanster kan sérskilt rdtten att fa uppgifter och granskningsritten bedémas vara centrala
med tanke pa den praktiska tillsynsverksamheten. Med stdd av vad som anforts ovan foreslés
det inte att tredjepartsleverantorer av IKT-tjanster ska omfattas av avgiftsskyldigheten enligt
lagen om Finansinspektionens tillsynsavgifter (1209/2023). EU:s DORA-férordning innehaller
en separat tillsynsram for kritiska tredjepartsleverantdrer av IKT-tjénster. I denna ram ingér
ocksé en tillsynsavgift som tas ut av den europeiska tillsynsmyndigheten.

Genom den foreslagna dndringen genomfors ocksd den dndring av artikel 65.3 a vi i
kreditinstitutsdirektivet som ingér i artikel 4.1 i DORA-éndringsdirektivet och enligt vilken den
behoriga myndigheten ska ha ritt att aldgga ocksé tredjepartsleverantorer av IKT-tjanster att
ldamna all information som behovs for att myndigheten ska kunna utféra sina uppgifter. I och
med dndringen enligt DORA-dndringsdirektivet tillimpas ocksd artikel 65.3 b och c i
kreditinstitutsdirektivet pa tredjepartsleverantdrer av IKT-tjénster. Enligt de nimnda leden i
artikeln ska den behoriga myndigheten ha befogenhet att genomftra alla nddvindiga
utredningar av personer som avses i led a och som &r etablerade eller beldgna i den berérda
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medlemsstaten, om detta dr nddvéndigt for att de behdriga myndigheterna ska kunna utfora sina
uppgifter, samt befogenhet att, pd de dvriga villkor som anges i unionsritten, genomfora alla
nddvéndiga kontroller i foretagslokaler som tillhor de juridiska personer som avses i led a.

Enligt 7 kap. 4 § i1 lagen om myndigheten for finansiell stabilitet (1195/2014) ska en pé
finansmarknaden verksam juridisk person och fysiska personer i dess anstillning, trots
sekretessbestimmelserna, utan obefogat drojsmal pa begéran ge verket for finansiell stabilitet
information och utredningar som &r nodvéndiga for att verket ska kunna skota sina uppgifter
enligt denna lag eller lagen om resolution av kreditinstitut och virdepappersforetag. Enligt 1
kap. 3 § 13 punkten i lagen om myndigheten for finansiell stabilitet avses med en juridisk person
som agerar pa finansmarknaden ett tillsynsobjekt enligt 4 § i lagen om Finansinspektionen eller
en annan sddan finansmarknadsaktor som avses i 5 § 1 den lagen. Den foreslagna dndringen
fortydligar saledes ocksé kravet i artikel 30.2 g i EU:s DORA-forordning, enligt vilket ett avtal
mellan en finansiell entitet och en tredjepartsleverantdr av IKT-tjédnster ska innehalla en
skyldighet for tredjepartsleverantoren av IKT-tjidnster att samarbeta fullt ut med de behoriga
myndigheterna och resolutionsmyndigheterna for den finansiella entiteten.

38 §. Ordningsavgift. Till 1 mom. fogas en ny 12 punkt enligt vilken Finansinspektionen kan
alagga den att betala ordningsavgift som uppsétligen eller av oaktsamhet forsummar eller bryter
mot skyldigheten att hantera IKT-risker enligt artikel 16 i EU:s DORA-forordning. Den
forenklade riskhanteringsramen enligt artikeln ska iakttas av de aktorer pa finansmarknaden
som har den minsta storleken och minsta systemiska betydelsen. En sadan har overtradelse ska
anses vara ringa, och dérfor &r det i regel inte behovligt att till foljd av den péfora en
pafoljdsavgift som dr dmnad for mer klandervirda forseelser och forsummelser. Sanktioner
behovs dock ocksd i dessa fall framfor allt for att trygga finansmarknadens allminna
tillforlitlighet. Dessutom kan det i sirskilt klandervirda fall med stod av 4 mom. péaforas en
pafoljdsavgift i stillet for en ordningsavgift. En saddan situation kan uppsta till exempel om en
aktor helt och hallet underlater att iaktta skyldigheten att hantera IKT-risker. Bestimmelsen
baserar sig pé artikel 50.3 i EU:s DORA-f6rordning, som forutsitter att medlemsstaterna infor
lampliga administrativa sanktioner och avhjélpande dtgérder vid dvertrddelser av forordningen.
Sadana sanktioner och atgirder ska vara effektiva, proportionella och avskrickande. I 1 mom.
11 punkten gdrs samtidigt en teknisk dndring med anledning av den nya 12 punkten.

I 2 mom. anges det vilka omstdndigheter som ska beaktas vid bedomningen av
ordningsavgiftens belopp. Artikel 51.2 i EU:s DORA-forordning innehéller direkt tillimpliga
bestimmelser om de omstédndigheter som den behdriga myndigheten ska ta hdnsyn till nér den
faststiller administrativa sanktioner pa grund av en Overtridelse av forordningen. Det foreslas
darfor att det till paragrafen fogas ett nytt 7 mom. dir det foreskrivs att artikel 51.2 i EU:s
DORA-forordning ska iakttas i stéllet for 2 mom. i friga om de omstandigheter som ska beaktas
vid beddmningen av ordningsavgiftens belopp, om det dr friga om en Overtrddelse av EU:s
DORA-forordning. I 2 mom. foreskrivs det ocksa om ordningsavgiftens maximibelopp. I EU:s
DORA-forordning finns det inga bestimmelser om maximibeloppen for administrativa
pafoljder, och darfor kan maximibeloppen enligt 2 mom. tillimpas ocksa i dessa fall.

Dessutom foreskrivs det 1 42 § 2 mom. att ordningsavgift inte kan paforas en person som
misstinks for samma girning i en forundersékning, en &talsprévning eller ett brottmal som
behandlas i domstol och inte heller den som har domts for samma gérning genom en
lagakraftvunnen dom.

40 §. Pdfoljdsavgifi. 1 den nya 2 mom. 13 punkten foreslds bestimmelser om
Finansinspektionens behorighet att pafora en paféljdsavgift, om nagon uppsatligen eller av
oaktsamhet forsummar eller bryter mot de bestimmelser i artiklarna 5—14, 17-19, 24-27 eller
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28-301 EU:s DORA-f6rordning som ér forpliktande for i artikel 2.2 1 den forordningen avsedda
finansiella entiteter. Bestimmelsen baserar sig pa artikel 50.3 i EU:s DORA-f6rordning, som
forutsétter att medlemsstaterna infor ldmpliga administrativa sanktioner och avhjilpande
atgirder vid dvertradelser av forordningen. Sddana sanktioner och atgirder ska vara effektiva,
proportionella och avskrickande. 1 1/ och 12 punkten gors dessutom behovliga tekniska
andringar.

Den foreslagna bestimmelsen motsvarar de bestimmelser som géller andra sektorer inom
finansmarknaden. Av bestimmelsen framgar att Finansinspektionen i princip ar skyldig att
pafora en pafoljdsavgift under de forutsittningar som anges i lagen. Med tanke pa den
samhilleliga betydelse som bestimmelserna om digital motstandskraft inom finanssektorn har
och med tanke pé att tillsynen 6ver finansmarknaden ska vara trovérdig &r det viktigt att
Finansinspektionen har tillgang till effektiva sanktioner i fall dér skyldigheterna enligt EU:s
DORA-forordning overtrads eller forsummas. Darfor dr det motiverat att en pafoljdsavgift
pafors i dessa fall. Samtidigt ar det ytterst viktigt att det tas hénsyn till de att administrativa
pafdljderna ska vara proportionella. Pafoljdsavgift ar en allvarlig administrativ pafoljd, déar de
overtrddelser och forsummelser pd vilka pafoljden tillimpas i princip betraktas som synnerligen
klandervarda (RP 32/2012 rd, s. 85). I sin eventuella pafoljdsprovning beaktar
Finansinspektionen de réttsprinciper inom forvaltningen som avses 1 6 § i forvaltningslagen
samt bestimmelserna om péaforande av och avstiaende fran en administrativ pafoljd i lagen om
Finansinspektionen och EU:s DORA-f6rordning. Vid provningen av om en administrativ
pafoljd ska paforas ska hinsyn tas till alla relevanta omstdndigheter, sdsom graden av uppsat
och Gvertridelsens vésentlighet och svarighetsgrad. Vid bedomningen av fullgérandet av
skyldigheterna  enligt EU:s DORA-forordning ska man i enlighet med
proportionalitetsprincipen 1 artikel 4 i forordningen ocksd ta hinsyn till bland annat den
finansiella entitetens storlek och ekonomiska stillning. Beddmningen av den administrativa
pafdljdens proportionalitet giller inte bara dimensioneringen av pafoljdsavgiften, utan ocksa
valet av pafoljdstyp. I stillet for en paféljdsavgift kan pa de grunder som anges i lagen i
undantagsfall ges en offentlig varning, om den gérning som strider mot lagen exempelvis kan
anses vara ringa.

Bestimmelser om maximibeloppet av den pafdljdsavgift som péafors juridiska och fysiska
personer finns i 41 § i lagen om Finansinspektionen. I 41 a § finns dessutom flera
specialbestimmelser om pafoljdsavgiftens maximibelopp. I frdga om forsummelser eller
overtrddelser av skyldigheterna enligt EU:s DORA-f6rordning foreslas inga sérskilda
bestdmmelser om péfoljdavgifternas maximibelopp, utan i dessa fall tillimpas de allmédnna
bestimmelserna om maximibeloppet i 41 §. I friga om forsummelser eller dvertradelser av
skyldigheterna enligt EU:s DORA-f6rordning ska ocksa bestimmelserna i 40 § 3 mom. och 42
§ 3 mom. om forhallandet mellan administrativa paféljder och straffrittsliga pafoljder tillimpas.
Genom dessa bestimmelser sékerstélls det att forbudet mot dubbel straffbarhet iakttas.
Pafoljdsavgift far inte paforas en fysisk person for en girning eller forsummelse som é&r straftbar
enligt lag, utom om girningen eller forsummelsen som helhet betraktad &r ringa. Pafoljdsavgift
fir inte paforas en person som misstinks for samma girning i en forundersdkning, en
atalsprovning eller ett brottmél som behandlas i domstol eller den som har domts f6r samma
girning genom en lagakraftvunnen dom.

41 §. Pdforande av pafoljdsavgift. 1 2 mom. anges det vilka omsténdigheter som ska beaktas vid
bedomningen av pafoljdsavgiftens belopp. Artikel 51.2 i EU:s DORA-forordning innehaller
direkt tillimpliga bestimmelser om de omstdndigheter som den behoriga myndigheten ska ta
hinsyn till ndr den faststiller administrativa sanktioner pd grund av en Overtrddelse av
forordningen. Till 3 mom. fogas dérfor en fortydligande bestimmelse om att artikel 51.2 1 EU:s
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DORA-forordning ska iakttas i stéllet for 2 mom. vid bedomningen av pafoljdsavgiftens belopp,
om det dr fraga om en dvertradelse av den forordningen.

43 §. Offentliggorande av administrativa pafoljder och andra beslut. 1 artikel 54 1 EU:s DORA-
forordning finns direkt tillimpliga bestdmmelser om offentliggdrande av administrativa
sanktioner i fall av overtradelser av forordningen. Till paragrafen fogas ett nytt 5 mom. enligt
vilken artikel 54 i EU:s DORA-forordning ska tillimpas i stéllet for denna paragraf pé
offentliggdrandet av ett beslut om péférande av en administrativ pafoljd, om det ar friga om
overtrdadelse av EU:s DORA-férordning.

50 p §. Behorig myndighet enligt EU:s DORA-forordning, NIS 2-direktivet och CER-direktivet
I paragrafen foreskrivs det for nérvarande att Finansinspektionen &r behorig myndighet enligt
artikel 8.1 i direktivet om nit- och informationssidkerhet nér det giller sektorerna 3 och 4 i bilaga
IT till direktivet. I och med den nya EU-lagstiftningen och upphdvandet av direktivet om nit-
och informationssdkerhet foreslas det att paragrafen dndras. Enligt det foreslagna I mom. ska
Finansinspektionen vara den behoriga myndighet som avses i artikel 46 1 EU:s DORA-
forordning. Finansinspektionen ska séledes dvervaka efterlevnaden av bestdimmelserna i EU:s
DORA-forordning och ha tillgang till de tillsyns-, utrednings- och sanktionsbefogenheter som
ndmns 1 forordningen pé det sétt som foreskrivs i lagen. Finansinspektionen ska ocksé delta i
det myndighetssamarbete som avses i forordningen. Dessutom ska Finansinspektionen vara den
myndighet som avses i artikel 26.9 i EU:s DORA-forordning, det vill sdga ansvara for uppgifter
som ror hotbildsstyrd penetrationstestning pa nationell niva. Forslaget paverkar dock inte
Finlands Banks verksamhet som ansvarig myndighet f6r upprétthallandet av
verksamhetsmodellen TIBER-FI, som anvénds vid hotbildsstyrd penetrationstestning.

Det foreslagna 2 mom. motsvarar till sitt innehdll den géllande paragrafen. I momentet
foreskrivs det att Finansinspektionen 4r den behdriga myndighet som avses i artikel 8.1 1 NIS
2-direktivet i frdga om sektorerna 3 och 4 i bilaga I i direktivet. Enligt artikeln ska varje
medlemsstat utse en eller flera myndigheter med ansvar for cybersdkerhet och for de
tillsynsuppgifter som avses i kapitel VII i direktivet. I Finland finns flera sddana kreditinstitut
som definieras i artikel 4.1 i Europaparlamentets och radets forordning (EU) nr 575/2013 samt
en sadan operator av handelsplatser som definieras i artikel 4.24 i Europaparlamentets och
radets direktiv 2014/65/EU. Daremot finns det i Finland inga sadana centrala motparter som
definieras i artikel 2.1 i Europaparlamentets och radets forordning (EU) nr 648/2012. Som det
konstateras ovan tillimpas de bestdmmelser i NIS 2-direktivet som géller hanteringen av
cybersékerhetsrisker och rapporteringsskyldigheter samt tillsyn och efterlevnadskontroll dock
inte pad sddana finansiella aktorer som omfattas av tillimpningsomradet for EU:s DORA-
forordning. Funktionen som behorig myndighet enligt det foreslagna momentet inbegriper
saledes i praktiken behovligt myndighetssamarbete och informationsutbyte med andra
myndigheter enligt NIS 2-direktivet. Den nationella strategin for cybersdkerhet och de
nationella ramarna for hantering av cybersékerhetskriser enligt NIS 2-direktivet samt det
europeiska kontaktnitverket for cyberkriser, EU-CyCLONe, ska ocksa omfatta de
finanssektorer pa vilka direktivet tillimpas.

1 3 mom. foreslas bestimmelser om Finansinspektionen uppgift att vara den behoriga myndighet
som avses i artikel 9.1 1 CER-direktivet nér det géller sektorerna 3 (bankverksamhet) och 4
(finansmarknadsinfrastruktur) i bilagan till direktivet. De behoriga myndigheterna enligt EU:s
DORA-forordning &r i regel behdriga myndigheter i fraga om kritiska aktorer inom sektorerna
3 och 4. Medlemsstaterna ska sérskilt identifiera de kritiska aktérerna inom de sektorer som
avses i bilagan. Skyldigheterna enligt CER-direktivet tillimpas inte pa finansiella aktoérer som
omfattas av EU:s DORA-forordnings tillimpningsomrade, men bankverksamhet och
finansmarknadsinfrastruktur beaktas i den strategi for kritiska entiteters motstandskraft och de
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riskbedomningar av medlemsstaterna som avses i kapitel II i direktivet. Den ndmnda strategin
och riskbeddmningen och faststéllandet av kritiska aktorer inverkar p& hur Finansinspektionen
dimensionerar och riktar sin tillsynsverksamhet. Till Finansinspektionens uppgifter enligt CER-
direktivet hor att i enlighet med artikel 10 i direktivet stodja kritiska aktorer for att stirka deras
motstdndskraft samt att samarbeta och utbyta information och god praxis med kritiska aktorer.
Finansinspektionen ska vara skyldig att samarbeta vid skotseln av sina uppgifter enligt
direktivet, vilket det foreskrivs ndrmare om i 3 f § 4 mom. i lagforslaget.

52 a §. Samarbete och utbyte av information vid skétseln av uppgifter enligt direktivet om ndit-
och informationssdkerhet. Det foreslas att bestimmelsen upphavs. Bestimmelser om samarbete
for att frimja cybersékerheten ska i fortséittningen ingé i den foreslagna nya 3 f'§.

71 §. Rdtt och skyldighet att l[dmna ut information. 1 paragrafen ingar de bestimmelser som ger
Finansinspektionen rétt att trots sekretessbestimmelserna ldmna ut information till andra
myndigheter. Till / mom. fogas en ny 20 punkt enligt vilken Finansinspektionen har rétt att
lamna ut information om stdrningar och hot relaterade till informations-och
kommunikationsteknik till Transport- och kommunikationsverket for genomforande av det
samarbete som avses 13 £ § 3 mom. I 1 mom. /9 punkten gors samtidigt en teknisk dndring med
anledning av den nya 20 punkten. I den géllande lagen ingar motsvarande bestimmelse i 52 a
§, som foreslas bli upphavd. Jamfort med den géllande bestimmelsen preciseras det i paragrafen
att ritten att ldmna ut information géller information om stdrningar och hot relaterade till
informations- och kommunikationsteknik. Rétten att Iamna ut information preciseras dessutom
i 2 mom., enligt vilket Finansinspektionen har rétt att limna ut endast den information som var
och en av de myndigheter som ndmns i 1 mom. behover for att kunna utfora sina uppgifter.
Transport- och kommunikationsverkets Cybersékerhetscenter ska i Finland vara en siddan
gemensam kontaktpunkt och CSIRT-enhet som avses i NIS 2-direktivet. Cybersikerhetscentret
uppritthaller bland annat en ldgesbild 6ver den nationella cybersdkerheten. CSIRT-enheten
enligt NIS 2-direktivet har bland annat till uppgift att dvervaka och analysera cyberhot,
sarbarheter och incidenter pa nationell nivad samt samla in information och tillhandahalla tidiga
varningar, larm, meddelanden och information om dem. Transport- och kommunikationsverket
ar ocksé tillsynsmyndighet enligt NIS 2-direktivet inom sitt verksamhetsomrade. Artikel 19 i
EU:s DORA-forordning innehéller direkt tillimpliga bestimmelser om Finansinspektionens
skyldighet att till andra ber6rda myndigheter ldmna nirmare information om allvarliga IKT-
relaterade incidenter samt om rétten att ldmna dessa myndigheter information om betydande
cyberhot. For att det ska vara mgjligt att skapa en ldgesbild 6ver cybersdkerheten dr det viktigt
att Finansinspektionen kan l&dmna ut information ocksa om sadana avvikelser som inte i sig ar
allvarliga pa det sétt som avses i EU:s DORA-f6rordning.

7.2 Kreditinstitutslagen
9 kap. Riskhantering

2 §. Allmdnna krav som ska stdllas pd riskhanteringssystem. Det foreslas att / mom. &ndras s
att det beaktar den dndring i artikel 4.2 i DORA-dndringsdirektivet som géller artikel 74.1 forsta
stycket i kreditinstitutsdirektivet. Till momentet fogas en ny 4 punkt, varvid den nuvarande 4
punkten blir 5 punkt. Till ett kreditinstituts forvaltnings- och styrningssystem ska bland annat
hora nitverks- och informationssystem enligt EU:s DORA-forordning och de bestdmmelser
som utférdats med stod av den.

16 §. Operativ risk. Det foreslas att 3 mom. dndras s att det beaktar den éndring i artikel 4.3 i
DORA-dndringsdirektivet som géller artikel 85.2 i kreditinstitutsdirektivet. Ett kreditinstitut ska
ha beredskaps- och affarskontinuitetsplaner. Genom andringen av direktivet preciseras det att
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ovannidmnda planer ockséa innefattar kontinuitets-, tgirds- och &terstillningsplaner avseende
IKT-risker i enlighet med kraven i EU:s DORA-forordning. Det foreslés att det till momentet
fogas en hinvisning till artikel 11 i EU:s DORA-f6rordning, i vilken det foreskrivs om IKT-
kontinuitetspolicyer och IKT-kontinuitetsplaner samt om &tgirds- och aterstdllningsplaner
avseende IKT.

11 kap. Tillsyn 6ver kreditinstitut

2 §. Tillsynsmyndighetens bedomning. Det foreslas att det till 2 mom. fogas en ny 11 punkt som
beaktar den é&ndring i artikel 4.4 i DORA-dndringsdirektivet som géller artikel 97.1 i
kreditinstitutsdirektivet. Enligt den nya punkten ska tillsynsmyndigheten i sin bedomning av de
risker som kreditinstitutet r exponerat for och av huruvida kreditinstitutet uppfyller kraven i 9
och 10 kap. i lagen och i EU:s tillsynsforordning beakta de risker som framkommer vid
testningen av den digitala operativa motstandskraften enligt kapitel IV i EU:s DORA-
forordning. I 1 mom. /0 punkten gdrs samtidigt en teknisk dndring med anledning av den nya
11 punkten.

7.3 Lagen om investeringstjinster
7 kap. Organisering av virdepappersforetags verksamhet

2 §. Tillforlitlig organisering av verksamheten. Det foreslas att 3—5 mom. adndras sé att de
beaktar den dndring i artikel 6.1 i DORA-&ndringsdirektivet som géller artikel 16.4 och 16.5 i
MiFID [II-direktivet. Enligt artikeln forutsdtter en tillforlitlig organisering av ett
virdepappersforetags verksamhet 1 fortsdttningen att EU:s DORA-forordning och de
bestammelser som utfirdats med stod av den iakttas, inbegripet skydd och autentisering vid
informationséverforing i enlighet med kraven i EU:s DORA-forordning. I 3 och 5 mom. foreslas
behovliga dndringar till denna del. Det foreslas att 4 mom. &ndras sa att det motsvarar artikel
16.5 forsta stycket i MiFID II-direktivet, som dndrats genom DORA-dndringsdirektivet och som
inte ldngre innehéller ndgot omndmnande av effektiva kontroll- och skyddssystem for
informationsbehandlingssystem.

7 a kap. Algoritmisk handel och direkt elektroniskt tilltride till en handelsplats

1 §. Algoritmisk handel. Det foreslas att 1 mom. 1 punkten och 2 mom. dndras sa att de beaktar
den dndring i artikel 6.2 i DORA-éndringsdirektivet som géller artikel 17.1 i MiFID II-
direktivet. Enligt forslagen ska ett vardepappersforetag som bedriver algoritmisk handel ha
inrdttat effektiva system och riskkontroller for att sidkerstdlla att dess handelssystem é&r
motstandskraftiga och har tillrdcklig kapacitet i enlighet med kraven i EU:s DORA-f6rordning.
Ett sddant vardepappersforetag ska dessutom ha en sddan IKT-kontinuitetspolicy och sddana
IKT-kontinuitetsplaner samt sddana atgérds- och aterstéllningsplaner avseende IKT som avses
i artikel 11 i EU:s DORA-forordning och det ska sékerstélla att systemen é&r fullsténdigt testade
och vederborligen 6vervakade for att sdkerstilla att de uppfyller de krav som foreskrivs i
forordningen och med stdd av den.

7.4 Lagen om betalningsinstitut

19 a §. Hantering av operativa risker och sdkerhetsrisker. 1 den géllande paragrafen foreskrivs
det om riskhanteringsskyldigheter som giller betalningsinstitut, personer som tillhandahaller
betaltjdnster med stod av ett undantag enligt 7 § i lagen om betalningsinstitut och sadana
leverantorer av kontoinformationstjdnster som avses i 7 b § i lagen om betalningsinstitut.
Paragrafen tillimpas dessutom med stod av hdnvisningsbestimmelsen i 9 kap. 16 § 4 mom. i
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kreditinstitutslagen pa kreditinstitut. Dessa aktorer omfattas av tillimpningsomréadet for EU:s
DORA-forordning. Det foreslas att / mom. éndras sé att det beaktar den &ndring i artikel 7.4 i
DORA-dndringsdirektivet som géller artikel 95.1 i betaltjanstdirektivet. Till momentet fogas en
informativ bestimmelse som motsvarar den nimnda punkten i direktivet och enligt vilken
bestimmelserna i momentet inte begransar tillimpningen av kapitel I1 i EU:s DORA-forordning
och de bestimmelser som utfardats med stod av det.

19 b §. Anmdlan om incidenter och bedrdigerier. 1 den gillande paragrafen foreskrivs det om
skyldigheter att anmaéla incidenter och bedréagerier. Paragrafen tillimpas pa samma aktdrer som
19 a §. Det foreslas att paragrafen dndras sa att den beaktar den dndring i artikel 7.5 i DORA-
andringsdirektivet som géller artikel 96 i betaltjdnstdirektivet. Med stod av paragrafen ska
punkterna 1-5 i artikeln, som har genomforts genom 1 och 3 mom. i den géllande paragrafen, i
fortsdttningen inte lingre tillimpas pad ovannidmnda aktorer. Darfor foreslds det att dessa
bestammelser stryks i lagen.

Paragrafens / mom. motsvarar 2 mom. i den géllande paragrafen. Genom denna bestimmelse
har artikel 68.6 1 betaltjanstdirektivet genomforts. Den artikeln har inte dndrats genom DORA-
andringsdirektivet. Paragrafens 2 mom. motsvarar 4 mom. i den géllande paragrafen. Genom
denna bestdmmelse har artikel 96.6 i betaltjanstdirektivet genomforts. Den artikeln har inte
heller dndrats genom DORA-éndringsdirektivet. Paragrafens 3 mom. motsvarar 5 mom. i den
géllande paragrafen.

Paragrafens 4 mom. innehéller en informativ hénvisning till EU:s DORA-forordnings
bestimmelser om rapportering av incidenter. Bestimmelser om skyldigheten for
betalningsinstitut, personer som tillhandahaller betaltjanster med stod av ett undantag enligt 7
§, sddana leverantorer av kontoinformationstjanster som avses i 7 b § och utgivare av
elektroniska pengar att anmédla incidenter relaterade till informations- och
kommunikationsteknik samt betalningsrelaterade operativa incidenter eller sékerhetsincidenter
finns i kapitel III i EU:s DORA-f6rordning.

7.5 Lagen om handel med finansiella instrument
3 kap. Organisering av verksamheten pi en reglerad marknad

1 §. Krav som gdller organisering av verksamheten pd en reglerad marknad. Det foreslas att
paragrafen &ndras sd att den beaktar den édndring i artikel 6.3 och 6.4 a i DORA-
andringsdirektivet som géller artikel 47 och artikel 48.6 i MiFID Il-direktivet. Genom
andringsdirektivet har artikel 47.1 b i MiFID II-direktivet dndrats, artikel 47.1 ¢ upphévts och
artikel 48.1 dndrats.

I 1 mom. i den géllande paragrafen foreskrivs det om organisering av verksamheten pa en
reglerad marknad, inklusive riskhantering. Momentet kompletteras pa det sétt som forutsétts i
artikel 6.3 i DORA-dndringsdirektivet med ett krav pd hantering av IKT-relaterade risker i
enlighet med kapitel II i EU:s DORA-forordning och de bestimmelser som utfardats med stod
av det.

I det géllande 3 mom. foreskrivs det om motstandskraften hos borsens handelssystem i enlighet
med artikel 47.1 ¢ och 48.1 i MiFID II-direktivet. Det foreslas att 3 mom. éndras sa att det
Overensstimmer med den nya ordalydelsen i direktivet. En reglerad marknad ska uppritthélla
sin operativa motstdndskraft i enlighet med kraven i kapitel I i EU:s DORA-f6rordning och ha
effektiva arrangemang for driftskontinuitet, inklusive en sddan IKT-kontinuitetspolicy och
sddana IKT-kontinuitetsplaner samt sddana dtgérds- och aterstéllningsplaner avseende IKT som
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uppréttats i enlighet med 1 artikel 11 1 EU:s DORA-forordning. Begreppet operativ
motstadndskraft har tagits in 1 artikel 48.1 i MIiFID Il-direktivet genom DORA-
andringsdirektivet. I enlighet med ordalydelsen i direktivet hidnfor sig den operativa
motstandskraften i detta sammanhang till iakttagandet av kraven i kapitel II i EU:s DORA-
forordning, och avsikten &r inte att i Gvrigt utvidga en bors lagstadgade skyldigheter.

Enligt 5 mom. i den géllande paragrafen tillimpas riskhanteringsskyldigheterna enligt 1 mom.
pd motsvarande sitt pd borsers holdingforetag, det vill sdga foretag som har ett sddant
bestdimmande inflytande i en bors som avses i 2 kap. 4 § i virdepappersmarknadslagen
(746/2012). I momentet behover det fortydligas att bestimmelsen inte géller skyldigheten att
hantera IKT-relaterade risker i enlighet med EU:s DORA-férordning.

18 §. Algoritmisk handel. Det foreslds att paragrafen dndras sa att den beaktar den &ndring i
artikel 6.4 a i DORA-andringsdirektivet som géller artikel 48.6 i MiFID Il-direktivet. Den
skyldigheten som ingar i borsens system och forfaranden och som alagger handelsparter att testa
sina algoritmer i borsens testmiljo ska fullgoras i enlighet med kapitel IT och IV 1 EU:s DORA-
forordning och de bestimmelser som utfardats med stod av dem.

7.6 Lagen om placeringsfonder
5 kap. Soliditet och riskhantering

1 §. Fondbolags riskhantering. Det foreslas att paragrafen dndras sa att den beaktar den dndring
i artikel 1 1 DORA-é&ndringsdirektivet som géller artikel 12.1 andra stycket led a i MiFID II-
direktivet. I direktivet togs det in en hénvisning till de nitverks- och informationssystem som
inrdttas och forvaltas i enlighet med EU:s DORA-forordning. Som en del av fondbolags
riskhantering ska kontroll- och sédkerhetsarrangemangen for elektronisk databehandling i
fortséttningen overensstimma med EU:s DORA-forordning och de bestimmelser som utfardats
med stod av den.

7.7 Lagen om forvaltare av alternativa investeringsfonder
7 kap. Organisering av verksamheten

2 §. Rutiner for administration och kontroll. Det foreslas att paragrafen &ndras sa att den beaktar
den dndring i artikel 3 i DORA-dndringsdirektivet som géller artikel 18 i AIFM-direktivet.
Kontroll- och sédkerhetsarrangemangen for elektronisk databehandling ska i fortséttningen
overensstimma med EU:s DORA-f6rordning och de bestimmelser som utfardats med stod av
den.

7.8 Lagen om tilliiggspensionsstiftelser och tilliggspensionskassor
1 kap. Tillimpning av lagen och de centrala principerna for verksamheten

13 §. Bestimmelser vars tillimpning beror pd antalet forsdkrade. Det foreslas att I mom. dndras
sa att det nya 4 mom. som fogas till 3 kap. 12 § ocksa ska tillimpas pa tilldggspensionsanstalter
med firre &n 100 forsdkrade. Den forenklade IKT-riskhanteringsramen enligt EU:s DORA-
forordning lampar sig for tilldggspensionsanstalter med fler &n 15, men férre &n 100 forsékrade.

Det foreslas att 2 mom. dndras sa att det nya 4 mom. som fogas till 3 kap. 12 § inte tillimpas pa
tilliggspensionsanstalter med farre &dn 16 forsdkrade. Enligt artikel 2.3 1 EU:s DORA-forordning
tillimpas forordningen inte pa séddana tilliggspensionsanstalter.
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3 kap. Ledningen och foretagsstyrningssystemet

12 §. Riktlinjer, system for internkontroll och beredskapsplan. Det foreslas att paragrafen dndras
sa att den beaktar den &ndring i artikel 8 i DORA-andringsdirektivet som géller artikel 21.5 i
direktiv (EU) 2016/2341.

7.9 Forsikringsbolagslagen

6 kap. Forsdkringsbolagets ledning, foretagsstyrningssystem och placering av
tillgangar

8 §. Allmdnna krav pd foretagsstyrningen. Det foreslés att paragrafen dndras sa att den beaktar
den éndring i artikel 2 i DORA-éndringsdirektivet som géller artikel 41.4 i Solvens II-direktivet.

7.10 Lagen om aktiebolaget Fonden for industriellt samarbete Ab

1 §. Det foreslas att det till paragrafen fogas ett nytt 5 mom. enligt vilket EU:s DORA-forordning
inte ska tillimpas pa Fonden for industriellt samarbete Ab. Genom &ndringen utnyttjas i fraga
om bolaget optionen i artikel 2.4 i EU:s DORA-forordning, enligt vilken medlemsstaterna fran
tillimpningsomradet for forordningen far utesluta sddana enheter som avses i artikel 2.5.4—
2.5.23 i kreditinstitutsdirektivet, om de &dr beldgna inom deras respektive territorier.
Finansinspektionen &r den behdriga myndighet som avses i EU:s DORA-f6rordning, och for
nédrvarande utdvar Finansinspektion inte tillsyn dver Fonden for industriellt samarbete Ab. Om
medlemsstatsoptionen inte utnyttjas, bor det i detta sammanhang fOreskrivas om
Finansinspektionens uppgift att overvaka att skyldigheterna enligt EU:s DORA-forordning
fullgdrs i1 frdga om bolaget samt om behovliga tillsynsbefogenheter och tillsynsavgifter i
anslutning till detta. Det kan inte anses &ndamélsenligt att skapa separata tillsynsarrangemang i
fraga om en enskild forfattning, utan styrningen och tillsynen bor bedémas som en helhet i
samband med att lagstiftningen om bolaget revideras. Darfor 4r det motiverat att utnyttja
medlemsstatsoptionen enligt EU:s DORA-f6rordning for bolagets del.

7.11 Lagen om statens specialfinansieringsbolag

3 §. Forvaltning. Till paragrafen fogas ett nytt 5 mom. enligt vilket EU:s DORA-f6rordning inte
ska tillimpas pa& Finnvera Abp. Genom é&ndringen utnyttjas optionen enligt artikel 2.4 i EU:s
DORA-forordning i fraga om Finnvera Abp pa motsvarande grunder som de som konstaterats
ovan i friga om Fonden for industriellt samarbete Ab.

8 Bestimmelser pa ldgre niva in lag

Genomforandet av artikel 5 i DORA-éndringsdirektivet forutsitter &ndringar i foljande
forordningar: finansministeriets forordning om de uppgifter som ska lamnas in for uppréttandet
av kreditinstituts och virdepappersforetags resolutionsplaner och ingd i dem (1284/2014),
finansministeriets forordning om omsténdigheter som ska beaktas vid beddmning av ett
kreditinstituts och  vérdepappersforetags eller en koncerns avvecklings- och
omorganiseringsmojligheter (1285/2014), finansministeriets forordning om uppgifter som ska
framgd av ett kreditinstituts och vérdepappersforetags &terhdmtningsplaner (1286/2014).
Andringsbehoven beror pa de ovan beskrivna dndringarna i resolutionsdirektivet, som beaktar
den digitala operativa motstdndskraften och EU:s DORA-forordning i kraven pé innehallet i
kreditinstitutens och vérdepappersforetagens dterhdmtnings- och resolutionsplaner samt i de
krav som géller beddmning av mdjligheterna till resolution och omstrukturering.
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Dessutom forutsitter genomforandet av artikel 7.2 i DORA-dndringsdirektivet dndringar i
finansministeriets forordning om utredningar som ska fogas till ansokan om auktorisation for
betalningsinstitut (1040/2017).

9 Ikrafttradande
Lagarna foreslas trdda i kraft i den 17 januari 2025.
10 Samband med andra propositioner

I regeringens proposition till riksdagen med forslag till lag om leverantérer av
kryptotillgangstjénster och om marknader for kryptotillgdngar samt till vissa andra lagar (RP
31/2024 rd) foreslas liksom i denna proposition dndringar i 5, 38 och 41 § i lagen om
Finansinspektionen. En édndring av 5 § i lagen om Finansinspektionen foreslds ocksa i
regeringens proposition till riksdagen med f6rslag till lag om &ndring av lagen om Keva och till
vissa lagar som har samband med den (RP 55-/2024 rd). Till den delen ska dndringarna
samordnas i samband med att propositionerna behandlas i riksdagen.

11 Forhallande till grundlagen samt lagstiftningsordning
11.1 Tillsynsbefogenheter som giller tredjepartsleverantorer av IKT-tjinster

Enligt 18 § 1 mom. i Finlands grundlag har var och en i enlighet med lag rétt att skaffa sig sin
forsorjning genom arbete, yrke eller niring som han eller hon valt fritt.

Finansmarknadslagstiftningen och Finansinspektionens relaterade tillsynsbefogenheter innebar
inskrdnkningar av néringsfriheten. Den géllande lagen om Finansinspektionen har i behovliga
delar satts i kraft med grundlagsutskottets medverkan.

I regeringens proposition foreslas inga nya typer av befogenheter for Finansinspektionen och
inte heller i Ovrigt foreslds ndgra dndringar i de grundldggande premisserna for lagstiftningen.
Genom det forsta lagforslaget i propositionen liggs tredjepartsleverantorer av IKT-tjanster
enligt EU:s DORA-f6rordning till forteckningen over andra finansmarknadsaktorer. Pa det
séttet utstracks Finansinspektionens tillsynsbefogenheter till att omfatta tredjepartsleverantorer
av IKT-tjénster. Tillsynsbefogenheterna far utnyttjas nir det behdvs for att Finansinspektionen
ska kunna utfora sina lagstadgade uppgifter. Finansinspektionens rétt enligt 18 § i lagen om
Finansinspektionen att f& uppgifter av tillsynsobjekt och andra finansmarknadsaktérer samt
Finansinspektionens granskningsrétt enligt 24 § géller redan for nérvarande foretag som pa
uppdrag av tillsynsobjekt eller andra finansmarknadsaktorer skoter uppgifter 1 anslutning till
dessas datasystem. Andrlngen dr alltsd inte betydande i sak, dven om Finansinspektionens
tlllsynsbefogenheter utvidgas i viss man i forhéllande till dessa foretag. Andringen grundar sig
pa villkoret i EU:s DORA-forordning att Finansinspektionen ska ha alla befogenheter som
behovs for att den ska kunna utfora sina uppgifter enligt forordningen.

De foreslagna befogenheterna ar relevanta for naringsfriheten och rétten att fritt utova ett yrke
enligt 18 § 1 mom. i grundlagen. Grundlagsutskottet har inte ansett att sddana befogenheter ar
problematiska ur konstitutionell synvinkel (till exempel GrUU 67/2002 rd och GrUU 28/2008
rd).
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11.2 Administrativa pafoljder

Enligt 21 § i grundlagen har var och en rétt att pa behorigt sétt och utan ogrundat dréjsmal fa
sin sak behandlad av en domstol eller ndgon annan myndighet som ar behorig enligt lag samt
att fa ett beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid domstol
eller ndgot annat oavhéngigt réttskipningsorgan. Offentligheten vid handldggningen, rétten att
bli hord, ritten att fA motiverade beslut och rétten att soka dndring samt andra garantier for en
rattvis rittegang och god forvaltning ska tryggas genom lag.

Det foreslés att bestimmelserna om administrativa pafdljder i lagen om Finansinspektionen
kompletteras med anledning av EU:s DORA-férordning. EU:s DORA-forordning forutsétter att
medlemsstaterna sétter 1 kraft ldmpliga effektiva, proportionella och avskrickande
administrativa sanktioner och avhjilpande atgirder vid Overtrddelser av forordningen.
Finansinspektionen ska enligt forslaget kunna pafora den som forsummar eller bryter mot sina
skyldigheter enligt EU:s DORA-forordning en péafoljdsavgift. Den som forsummar eller bryter
mot skyldigheten att ha en forenklad IKT-riskhanteringsram enligt forordningen ska kunna
paforas en ordningsavgift.

Grundlagsutskottets vedertagna tolkning &r att sidana pafoljdsavgifter med avseende pa 81 § i
grundlagen varken é&r skatter eller avgifter, utan administrativa paféljder av sanktionskaraktir
for en lagstridig gérning. [ sak jamstéller utskottet en ekonomisk péafoljd av straffkaraktir med
en straffréttslig pafoljd (GrUU 14/2013 rd, GrUU 17/2012 rd, GrUU 9/2012 rd, s. 2, GrUU
55/2005 rd, s. 2, och GrUU 32/2005 rd, s. 2). De allmidnna grunderna for administrativa
pafoljder ska bestimmas i lag pa det sétt som grundlagens 2 § 3 mom. forutsatter, eftersom det
innebér utévning av offentlig makt att pafora en siddan avgift. Grundlagsutskottet har ocksé
ansett att det &r frdga om betydande utdvning av offentlig makt.

Lagen maste exakt och tydligt foreskriva om grunderna for betalningsskyldigheten och
avgiftens storlek, réttsskyddet for den betalningsskyldige och grunderna for verkstilligheten av
lagen (GrUU 14/2013 rd, GrUU 17/2012 rd, GrUU 9/2012 rd, s. 2, GrUU 57/2010 rd, s. 2,
GrUU 55/2005 rd, s. 2, och GrUU 32/2005 rd, s. 2). Aven om kravet pd exakthet enligt den
straffrittsliga legalitetsprincipen i grundlagens 8 § inte direkt géller regleringen av
administrativa pafoljder, kan det allménna kravet pa exakthet dndé inte forbigas 1 en reglering
av detta slag (GrUU 14/2013 rd, GrUU 17/2012 rd, GrUU 9/2012 rd, s. 2, GrUU 57/2010 rd, s.
2 och GrUU 74/2002 rd, s. 5). Dessutom ska bestdmmelserna uppfylla kraven i fridga om rétt
proportion pa sanktionerna (GrUU 28/2014 rd, GrUU 15/2014 rd). I frdga om administrativa
sanktioner bor det ocksd noteras att fOrfarandet for dem inte far std i strid med
oskyldighetspresumtionen i grundlagens 21 § och inte heller far bygga uteslutande pa omvénd
bevisborda eller strikt objektivt ansvar (se &ven GrUU 32/2005 rd, s. 3 och GrUU 4/2004 rd, s.
7).

De bestdmmelser om administrativa pafoljder som ingér i det forsta lagforslaget i propositionen
motsvarar till sin karaktir de bestimmelser som redan finns i den géllande lagstiftningen och
som utfardats med grundlagsutskottets medverkan (GrUU 17/2012 rd, GrUU 15/2016 rd och
GrUU 43/2013 rd). 1 bestimmelserna om ordningsavgift och péafoljdsavgift i lagen om
Finansinspektionen fortecknas de bestimmelser som nér de forsummas eller dvertrdds kan leda
till att pafoljden pafors. Dessa bestimmelser kompletteras sa att en pafoljd kan paforas den som
forsummar eller bryter mot de relevanta bestimmelserna i EU:s DORA-f6rordning. Det foreslas
inga dndringar i de Ovriga villkoren eller i forfarandet for paférande av ordningsavgift och
pafoljdsavgift.

46



Utan uttryckliga bestimmelser kan Finansinspektionen inte p&fora nagon annan administrativ
pafoljd én offentlig varning enligt 39 § i lagen om Finansinspektionen. Om inga nidrmare
bestammelser infors om brott mot eller forsummelser av skyldigheterna enligt EU:s DORA-
forordning kan Finansinspektionen alltsa endast ge en offentlig varning for en 6vertradelse eller
forsummelse, men inte pafora nagra administrativa pafoljder som eurobelopp. Det innebér att
Finansinspektionen inte nddvéandigtvis kan ingripa effektivt i eventuella dvertridelser.

I bestimmelserna om administrativa paféljder i lagen om Finansinspektionen beaktas dels
pafoljdernas exakthet och proportionalitet, dels flexibiliteten och den avskriackande effekten vid
tillimpningen av pafoljder. Finansinspektionen ska ha flexibla mojligheter att i varje enskilt fall
av brott mot eller forsummelse av lagstiftningen pafora den mest &ndamalsenliga pafoljden med
hénsyn till de rddande omsténdigheterna. Administrativa pafoljder enligt den lagen gor det
mojligt att snabbt och effektivt ingripa i fOrfaranden som strider mot
finansmarknadslagstiftningen, vilket effektiviserar den offentliga tillsynen G&ver
finansmarknaden. Med tanke pa den samhilleliga vikten av regleringen om den digitala
operativa motstandskraften i finanssektorn och finansmarknadstillsynens trovirdighet ar det
viktigt att Finansinspektionen har tillgang till effektiva sanktioner i fall ddr nagon bryter mot
eller forsummar skyldigheterna enligt EU:s DORA-forordning. Darfor dr det motiverat att i
dessa fall pafora en pafoljdsavgift. Samtidigt méste man beakta de administrativa pafoljdernas
proportionalitet. Bestimmelserna om paforande av administrativa paféljder mojliggor ocksa i
ovrigt provningsmarginal efter behov for Finansinspektionen. Enligt artikel 51.2 1 EU:s DORA-
forordning ska man nidr man faststiller en administrativ sanktion ta hénsyn till i vilken
utstrickning Gvertrddelsen dr avsiktlig eller beror pa forsummelse och till alla andra relevanta
omstandigheter, bland annat Gvertriddelsens véasentlighet, svarighetsgrad och varaktighet. Nér
man beddomer om skyldigheterna enligt EU:s DORA-forordning f6ljs ska man i enlighet med
proportionalitetsprincipen i artikel 4 i forordningen ocksd ta hinsyn till bland annat den
finansiella entitetens storlek och ekonomiska stillning. Bedomningen av proportionaliteten hos
en administrativ pafoljd géller inte endast dimensioneringen av paféljdsavgiften, utan ocksa
valet av pafoljdsslag. Enligt 42 § i lagen kan Finansinspektionen omvandla en pafoljdsavgift till
en offentlig varning eller avstd fran att pafora pafoljdsavgift om Overtrddelsen &r obetydlig. 1
artikel 16 i EU:s DORA-forordning foreskrivs det om krav pd en forenklad IKT-
riskhanteringsram som tillimpas pa vissa mindre aktorer. I princip rdcker det med en lindrigare
pafoljd, det vill sdga ordningsavgift, vid brott mot eller forsummelse av dessa krav.

11.3 Riitt att limna ut sekretessbelagda uppgifter

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare
bestammelser om skydd for personuppgifter utfardas genom lag. Bestimmelsen i 71 § 1 mom.
20 punkten i lagen om Finansinspektionen om ritten att ldmna ut information trots
sekretessbestimmelserna ar relevant med tanke pa skyddet for privatlivet och personuppgifter.
Grundlagsutskottet har bedomt bestdmmelser om myndigheternas réitt att trots
sekretesskyldigheten fa och ldmna ut information med avseende pé skyddet for privatliv och
personuppgifter i 10 § 1 mom. i grundlagen och dé noterat bland annat vad och vem rétten att
f4 information géller och hur rétten dr kopplad till nédvéindighetskriteriet (se t.ex. GrUU
15/2018 rd). Myndigheternas ratt att fa& och mdjlighet att lamna ut uppgifter har kunnat gélla
”behovliga uppgifter” for ett visst syfte, om lagen ger en uttémmande forteckning Over
innehallet 1 uppgifterna. Om innehallet dédremot inte anges i form av en forteckning, ska det i
lagstiftningen ingé ett krav pa att "uppgifterna dr nddvéndiga" for ett visst syfte (se t.ex. GrUU
17/2016 rd, s. 5). Vid beddmningen av exakthet och innehéll har utskottet fast sarskild vikt vid
huruvida de uppgifter som ska ldmnas ut &r kénsliga uppgifter. Om de fGreslagna
bestammelserna om utlimnande av information ocksa hanfort sig till kdnsliga uppgifter har ett
villkor for tillimpning av vanlig lagstiftningsordning varit att bestimmelserna preciserats sa att
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de foljer grundlagsutskottets atergivna praxis for bestimmelser som ror ritten att fi och ldmna
ut myndighetsuppgifter trots sekretess (GrUU 38/2016 rd, s. 3). A andra sidan har utskottet
ansett att grundlagen inte tillater en mycket vag och ospecificerad ritt att fa uppgifter, 14t vara
att den dr knuten till nddvandighetskriteriet (se t.ex. GrUU 71/2014 rd, s. 3/1, GrUU 62/2010
rd, s. 4/ och GrUU 59/2010 rd, s. 4/1).

Grundlagsutskottet anser att dataskyddsforordningens detaljerade bestdmmelser, som tolkas och
tillaimpas i1 enlighet med de rittigheter som garanteras i EU:s stadga om de grundliggande
rattigheterna, allmént taget utgor en tillracklig rattslig grund 4ven med avseende pa skyddet for
privatlivet och personuppgifter enligt 10 § i grundlagen. Skyddet for personuppgifter bor i forsta
hand tillgodoses utifrén den allménna dataskyddsférordningen och den allménna lagstiftningen
pa nationell niva (se t.ex. GrUU 92/2022 rd). Bestimmelsen om utlimnande av information i
71 § i det forsta lagforslaget i regeringens proposition géller uppgifter om storningar relaterade
till informations- och kommunikationsteknik, och eventuell sekretess for sddana uppgifter
grundar sig i princip pd de finansiella bolagens foretagshemligheter. Utlimnandet av
information kan inte anses vara forknippat med négra sirskilda risker som géller skyddet for
personuppgifter. Den information som ldmnas ut med stod av bestimmelsen innehéller allmént
taget endast 1 begrdnsad omfattning personuppgifter, eftersom det &r fraga om information om
affarsverksambhet.

Regeringen anser att de foreslagna lagarna kan behandlas i vanlig lagstiftningsordning.

Klim

Eftersom forordningen om cybersdkerhet och operativ motstdndskraft inom finanssektorn
innehéller bestimmelser som enligt forslaget ska kompletteras genom lag, och de relevanta
direktiven innehéller bestimmelser som enligt forslaget ska genomforas genom lag, foreldggs
riksdagen foljande lagforslag:

48



Lagforslag

Lag
om indring av lagen om Finansinspektionen

I enlighet med riksdagens beslut

upphdvs 1 lagen om Finansinspektionen (878/2008) 52 a §, sddan den lyder i lag 959/2018,

dndras 5 § 40 punkten, 38 § 1 mom. 11 punkten, 40 § 2 mom. 11 och 12 punkten, 41 § 3 mom.,
50p § och 71 § 1 mom. 19 punkten,

sadana de lyder, 5 § 40 punkten och 38 § 1 mom. 11 punkten i lag 184/2023, 40 § 2 mom. 11
och 12 punkten i lag 214/2022, 41 § 3 mom. i lag 205/2022, 50 p § i lag 291/2018 och 71 §
1 mom. 19 punkten i lag 524/2021, samt

fogas till 3 § 2 mom., sddant det lyder delvis &ndrat i lagarna 1198/2014, 1145/2015,
1442/2016, 445/2023 och 1261/2023, nya 7 och 7 a-punkter i stillet for de 7 och 7 a-punkter
som upphévts genom lag 1442/2016, till lagen en ny 3 f §, till 5 §, sddan den lyder i lagarna
752/2012, 902/2012, 254/2013, 170/2014, 198/2015, 520/2016, 737/2016, 1442/2016,
228/2017, 575/2017, 893/2017, 1071/2017, 241/2018, 1229/2018, 215/2019, 296/2019,
517/2019, 574/2019, 963/2019, 316/2020, 524/2021, 599/2021, 205/2022, 184/2023 och
192/2023, en ny 41 punkt, till 38 § 1 mom., sddant det lyder i lagarna 752/2012, 254/2013,
1198/2014, 1055/2016, 893/2017, 316/2020, 379/2021, 153/2022, 205/2022 och 184/2023, en
ny 12 punkt, till 38 §, sddan den lyder i lagarna 752/2012, 254/2013, 611/2014, 1198/2014,
1055/2016, 893/2017, 316/2020, 379/2021, 153/2022, 205/2022 och 184/2023, ett nytt 7 mom.,
till 40 § 2 mom., sadant det lyder i lagarna 1071/2017, 1108/2018, 316/2020, 379/2021,
599/2021,941/2021 och 214/2022, en ny 13 punkt, till 43 §, sddan den lyder i lagarna 176/2016,
1071/2017 och 524/2021, ett nytt 5 mom. och till 71 § 1 mom., sddant det lyder delvis dndrat i
lagarna 752/2012, 611/2014, 651/2014, 1198/2014, 505/2015, 520/2016, 1442/2016, 446/2017,
1071/2017, 402/2018, 574/2019, 569/2020, 270/2021 och 524/2021, en ny 20 punkt som foljer:

38

Uppgifter

7) framja cybersikra tillvigagangssitt hos finansmarknadsaktorer,
7 a) framja kritiska finansmarknadsaktorers motstdndskraft,

3f§
Myndighetssamarbete for att framja cybersdkerhet och motstandskraft
Finansinspektionen samarbetar med finansministeriet, social- och hilsovardsministeriet,
Finlands Bank, Verket for finansiell stabilitet, Transport- och kommunikationsverket och andra

behoriga myndigheter for att hantera stdrningar relaterade till informations- och
kommunikationsteknik (/KT) och for att minska konsekvenserna av sédana stdrningar.
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Finansinspektionen deltar i myndighetssamarbete enligt artiklarna 32 och 47-49 i
Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, nedan EU:s DORA-férordning, och
i verksamheten inom det europeiska ramverket for samordning av atgidrder mot systemiska
cyberincidenter samt samarbetar ocksa i ovrigt med Europeiska centralbanken, Europeiska
systemriskndmnden, = Europeiska  unionens  cybersékerhetsbyrd, @ de  europeiska
tillsynsmyndigheterna, andra EU-myndigheter och utlindska EES-tillsynsmyndigheter for att
hantera storningar relaterade till informations-och kommunikationsteknik och for att minska
konsekvenserna av sddana stdrningar.

Finansinspektionen ska samarbeta med Transport- och kommunikationsverket vid skotseln av
uppgifter enligt Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog
gemensam cybersdkerhetsniva i hela unionen, om @ndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

Finansinspektionen = ska  samarbeta = med  finansministeriet,  inrikesministeriet,
Forsorjningsberedskapscentralen och andra behdriga myndigheter for skotseln av uppgifter
enligt Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters
motstandskraft och om upphévande av radets direktiv 2008/114/EG, nedan CER-direktivet, for
att starka kritiska aktorers motstdndskraft och for att framja frivilligt informationsutbyte mellan
dem.

58§
Andra finansmarknadsaktorer

Med andra finansmarknadsaktorer avses i denna lag

40) den som med stod av 4 § i lagen om registrering av vissa kreditgivare och kreditformedlare
(186/2023) ar skyldig att anméla sig till det register dver kreditgivare och férmedlare av person-
till-person-1&n som fors av Finansinspektionen,

41) sddana tredjepartsleverantorer av IKT-tjédnster som avses i artikel 3.19 i EU:s DORA-
forordning.

38§
Ordningsavgift

Finansinspektionen ska aldgga den att betala ordningsavgift som uppsétligen eller av
oaktsamhet

11) forsummar eller bryter mot anméilningsskyldigheten enligt 8 § 3 mom. i lagen om
registrering av vissa kreditgivare och kreditférmedlare,

12) forsummar eller bryter mot skyldigheten att hantera IKT-risker enligt artikel 16 i EU:s
DORA-f6rordning.

Om ordningsavgift pafors med stéd av 1 mom. 12 punkten, ska artikel 51.2 i EU:s DORA-
forordning iakttas i stéllet for 2 mom. i fraga om de omsténdigheter som ska beaktas vid
beddmningen av ordningsavgiftens belopp.

40 §

Pafoljdsavgift
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Péfoljdsavgift ska ocksd paforas den som uppsatligen eller av oaktsamhet forsummar eller
bryter mot

11) bestammelserna i artikel 5 i Europaparlamentets och radets férordning (EU) 2020/852 om
inrdttande av en ram for att underlétta hallbara investeringar och om dndring av forordning (EU)
2019/2088, nedan faxonomiforordningen, om transparens i fraga om miljomassigt héllbara
1nvester1ngar 1 upplysningar som ldmnas innan avtal ingés och 1 regelbundna rapporter,
bestimmelserna i artikel 6 om transparens i friga om finansiella produkter som framjar
miljorelaterade egenskaper i upplysningar som ldmnas innan avtal ingés och i regelbundna
rapporter, eller bestimmelserna i artikel 7 om transparens i friga om andra finansiella produkter
1 upplysningar som l&dmnas innan avtal ingas och i regelbundna rapporter,

12) bestimmelserna i artiklarna 5-7 i PEPP-forordningen om registreringsskyldighet och
bestimmelserna om ldmnande av falska eller vilseledande uppgifter som grund for
registreringen av en PEPP-produkt i det centrala offentliga register som fors av Europeiska
forsdkrings- och tjanstepensionsmyndigheten, bestimmelserna i artikel 18 om erbjudande av
portabilitetsmdjlighet, bestimmelserna i artikel 19 om anviandning av underkonton fér PEPP-
produkter, bestimmelserna i artikel 20 om skyldighet att [&mna information i anknytning till
Oppnande av ett nytt underkonto, bestimmelserna i artikel 21 om information om portabilitet
till de behdriga myndigheterna, bestimmelserna i artikel 22 om en allméin princip som géller
PEPP-sparinstitut och PEPP-distributdrer, bestimmelserna i artikel 23 om distributionsregler
for olika typer av PEPP-sparinstitut och PEPP-distributorer, bestimmelserna i artikel 24 om
elektronisk distribution och om anvéndning av andra varaktiga medier, bestimmelserna i artikel
25 om krav pé produkt-Overvakning och produktstyrning, bestimmelserna i artikel 26 om
PEPP-faktablad, bestimmelserna i artikel 27 om PEPP-faktabladets sprak, bestimmelserna i
artikel 28 om PEPP-faktabladets innehéll, bestimmelserna 1 artikel 29 om
marknadsforingsmaterial, bestimmelserna i artikel 30 om oversyn av PEPP-faktabladet,
bestimmelserna i artikel 31 om skadestdndsansvar, bestimmelserna i artikel 32 om PEPP-avtal
som ticker biometriska risker, bestimmelserna 1 artikel 33 om tillhandahallande av PEPP-
faktabladet, bestimmelserna i artikel 34 om specifikation av PEPP-kundens krav och behov
samt tillhandahallande av radgivning, bestimmelserna i artikel 35 om allménna bestimmelser
som giller PEPP-pensionsbesked, bestimmelserna i artikel 36 om innehéllet i PEPP-
pensionsbeskedet, bestimmelserna i1 artikel 37 om kompletterande information i PEPP-
pensionsbeskedet, bestimmelserna i artikel 38 om information som ska ldmnas till PEPP-
sparare under tiden fore pensionering och till PEPP-formanstagare under utbetalningsfasen,
bestimmelserna i artikel 39 om information som pé begéran ska ldmnas till PEPP-sparare och
PEPP-forménstagare, bestimmelserna i artikel 40 om allménna bestimmelser som giller
rapportering till nationella myndigheter, bestimmelserna i artikel 41 om investeringsregler
under intjanandefasen, bestimmelserna i artikel 42 om allménna bestimmelser som géller
PEPP-spararens investeringsalternativ, bestimmelserna i artikel 43 om PEPP-spararens val av
investeringsalternativ, bestdmmelserna i artikel 44 om villkor for dndring av det valda
investeringsalternativet, bestimmelserna i artikel 45 om bas-PEPP-produkten, bestimmelserna
i artikel 46 om riskreduceringstekniker, bestimmelserna i artikel 47 om villkor som ror
intjinandefasen, bestimmelserna i artikel 48 om forvaringsinstitutets forvarings- och
overvakningsuppgifter, bestimmelserna i artikel 50 om hantering av klagoméal fran PEPP-
kunder, bestimmelserna i artikel 52 om tillhandahéllande av bytesmdjlighet, bestimmelserna i
artikel 53 om inledande av byte, bestimmelserna i artikel 54 om avgifter och kostnader i
samband med byte, bestimmelserna i artikel 55 om skydd av PEPP-sparare mot finansiell
forlust eller bestimmelserna i artikel 56 om information om bytesmdjligheten,

13) bestimmelserna om hantering av IKT-risker i artiklarna 5-14 i EU:s DORA-férordning,
bestimmelserna om hantering av, klassificering av och rapportering om IKT-relaterade
incidenter i artiklarna 17-19 i den forordningen, bestimmelserna om testning av digital operativ

51



motstandskraft i artiklarna 24-27 i den forordningen eller bestimmelserna om hantering av
IKT-tredjepartsrisker i artiklarna 28—30 i den forordningen, vilka dr forpliktande for i artikel 2.2
i den forordningen avsedda finansiella entiteter.

41§
Paforande av pafoljdsavgift

Om det ar friga om Overtradelse av forordningen om referensvirden, ska utover det som
foreskrivs 1 2 mom. ocksé forfarandets inverkan pa realekonomin beaktas vid bedémningen av
pafoljdsavgiftens belopp. Om det ar friga om Overtrddelse av Europaparlamentets och radets
forordning (EU) 2017/1129 om prospekt som ska offentliggdras nér vdrdepapper erbjuds till
allménheten eller tas upp till handel pé en reglerad marknad, och om upphévande av direktiv
2003/71/EG, nedan prospektforordningen, ska Overtrddelsens inverkan ocksd pa icke-
professionella kunders stillning beaktas vid bedomningen av paféljdsavgiftens belopp. Om det
ar fraga om Overtrddelse av EU:s grisrotsfinansieringsforordning ska overtrddelsens inverkan
pa investerarnas intressen beaktas vid beddmningen av paféljdsavgiftens belopp. Om det &r
frdga om Gvertrddelse av EU:s DORA-f6rordning, ska artikel 51.2 i den forordningen iakttas i
stéllet for 2 mom. vid beddmningen av pafoljdsavgiftens belopp.

43 §

Offentliggérande av administrativa pdféljder och andra beslut

Om ordningsavgift, offentlig varning eller pafoljdsavgift pafors pa grund av en Overtradelse
av EU:s DORA-forordning, ska artikel 54 1 EU:s DORA-f6rordning tilldmpas i stéllet for denna
paragraf pé offentliggérandet av beslutet.

50p§
Behorig myndighet enligt EU:s DORA-forordning, NIS 2-direktivet och CER-direktivet

Finansinspektionen dr den behdriga myndighet som avses i artikel 46 i EU:s DORA-
forordning och den myndighet som avses i artikel 26.9 i den férordningen.

Finansinspektionen dr den behoriga myndighet som avses i artikel 8.1 i NIS 2-direktivet i
fraga om sektorerna 3 och 4 i bilaga I till direktivet.

Finansinspektionen ér den behdriga myndighet som avses i artikel 9.1 i CER-direktivet i fraga
om sektorerna 3 och 4 i bilagan till direktivet.

71§
Rdtt och skyldighet att ldmna ut information
Utdver vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999)
har Finansinspektionen utan hinder av sekretessbestimmelserna rétt att limna ut information
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19) Europeiska kommissionen nir sddan information i anknytning till tillsynen Over
finansmarknaden kréavs for att kommissionen ska kunna utdva sina befogenheter,

20) Transport- och kommunikationsverket for genomforande av det samarbete som avses i 3
f § 3 mom. ndr det géller storningar och hot relaterade till informations- och
kommunikationsteknik.

Denna lag trdder i kraft den 20 .

Lag
om idndring av 9 och 11 kap. i kreditinstitutslagen

I enlighet med riksdagens beslut

dndras 1 kreditinstitutslagen (610/2014) 9 kap. 2 § 1 mom. och 16 § 3 mom. samt 11 kap. 2 §
2 mom. 10 punkten,

avdem 11 kap. 2 § 2 mom. 10 punkten siddan den lyder i lag 233/2021, samt

fogas till 11 kap. 2 § 2 mom., saddant det lyder i lag 233/2021, en ny 11 punkt som f6ljer:

9 kap.
Riskhantering
28

Allmdnna krav som ska stdllas pa riskhanteringssystem

Ett kreditinstitut ska ha effektiva, tillforlitliga och dokumenterade forvaltnings- och
styrningssystem for identifiering, hantering, begriansning, dvervakning och rapportering av
nuvarande och framtida risker som kreditinstitutet och dess verksamhet exponeras for.
Systemen ska omfatta

1) en tydlig organisationsstruktur med véldefinierade och konsekventa befogenhets- och
ansvarsforhallanden,

2) effektiva rapporteringsprocesser for riskhanteringen,

3) sunda processer for intern kontroll, inklusive forvaltnings- och redovisningsrutiner,

4) nétverks- och informationssystem enligt Europaparlamentets och rédets férordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan EU:s DORA-forordning, och de bestimmelser som utfardats med stod
av den,

5) en ersittningspolicy och ersittningspraxis som ér forenlig med och frimjar sund och
effektiv riskhantering.



Operativ risk

Kreditinstitutet ska ha beredskaps- och kontinuitetsplaner for att bereda sig for allvarliga
storningar i affirsverksamheten samt sékerstélla sin formaga att fortlopande bedriva verksamhet
och begrénsa forlusterna i stdrningssituationer. Bestimmelser om den kontinuitetspolicy och de
kontinuitetsplaner for informations- och kommunikationstekniken (/K7) i kreditinstitutets
affiarsverksamhet och de atgirds- och aterstillningsplaner avseende IKT som ska ingd i de
ndmnda planerna finns i artikel 11 i EU:s DORA-f6rordning.

11 kap.
Tillsyn 6ver kreditinstitut
28§
Tillsynsmyndighetens bedomning

10) den rénterisk i den finansiella balansridkningen som riktar sig mot kreditinstitutet,
11) de risker som framkommer vid testningen av den digitala operativa motstdndskraften
enligt kapitel IV 1 EU:s DORA-f6rordning.

Denna lag trdder i kraft den 20 .

Lag
om Andring av 7 kap. 2 § och 7 a kap. 1 § i lagen om investeringstjinster
I enlighet med riksdagens beslut
dndras 1 lagen om investeringstjanster (747/2012) 7 kap. 2 § 3—5 mom. och 7 a kap. 1 §
1 mom. 1 punkten och 2 mom., sddana de lyder i lag 1069/2017, som foljer:
7 kap.
Organisering av virdepappersforetags verksamhet
28

Tillforlitlig organisering av verksamheten
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Virdepappersforetaget ska vidta rimliga atgérder for att sidkerstdlla kontinuitet och
regelbundenhet i tillhandahéallandet av investeringstjanster och bedrivandet av
investeringsverksamhet. Vardepappersforetaget ska i det syftet anvinda dndamalsenliga och
proportionella system, resurser och forfaranden. Kontroll- och sdkerhetsarrangemangen for
elektronisk databehandling ska dverensstimma med Europaparlamentets och radets forordning
(EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan EU:s DORA-f6rordning, och de bestimmelser som utfardats med stod
av den.

Virdepappersforetaget ska tillimpa sunda forfaranden for forvaltning och redovisning samt
ha mekanismer for intern kontroll och effektiva riskbeddmningsmetoder.

Virdepappersforetaget ska, utan att begransa Finansinspektionens tillgang till information, ha
inrdttat sunda skyddsmekanismer for att garantera skyddet och autentiseringen vid
informationsoverforingen i enlighet med EU:s DORA-férordning och de bestimmelser som
utfirdats med stdd av den, minimera risken for dataférvanskning och for obehdrig dtkomst samt
forhindra informationslickor sé att uppgifterna alltid behandlas konfidentiellt.

7 a kap.

Algoritmisk handel och direkt elektroniskt tilltride till en handelsplats

1§
Algoritmisk handel

Ett vardepappersforetag som bedriver algoritmisk handel ska ha inréttat effektiva system och
riskkontroller som &r anpassade for den verksamhet som drivs for att

1) sékerstdlla att dess handelssystem dr motstdndskraftiga och har tillrécklig kapacitet i
enlighet med kapitel II i EU:s DORA-f6rordning och de bestimmelser som utférdats med stod
av det samt att de omfattas av lampliga handelstrosklar och handelslimiter,

Ett viardepappersforetag som avses i 1 mom. ska dessutom ha inréttat effektiva arrangemang
for driftskontinuitet for att hantera avbrott av driften 1 sina handelssystem.
Virdepappersforetaget ska ha en sddan kontinuitetspolicy och saddana kontinuitetsplaner for
informations- och kommunikationsteknik (/K7) samt siddana atgérds- och aterstdllningsplaner
avseende IKT som avses i artikel 11 i EU:s DORA-férordning. Virdepappersforetaget ska
sikerstdlla att systemen ar fullstdndigt testade och vederborligen 6vervakade for att sdkerstélla
att de uppfyller de krav som foreskrivs i 1 och 2 mom. och i EU:s DORA-f6rordning och med
stod av den.

Denna lag trdder i kraft den 20 .
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Lag
om dndring av 19 a och 19 b § i lagen om betalningsinstitut

I enlighet med riksdagens beslut
dndras 1 lagen om betalningsinstitut (297/2010) 19 a § 1 mom. och 19 b §, s&dana de lyder i
lag 890/2017, som foljer:

19a§
Hantering av operativa risker och sdkerhetsrisker

Betalningsinstitut, personer som tillhandahaller betaltjanster med stod av ett undantag enligt
7 § och sadana leverantorer av kontoinformationstjdnster som avses i 7 b § ska inritta ett
tillrdckligt riskhanteringssystem med riskhanteringsétgirder och kontrollmekanismer for att
hantera operativa risker och sdkerhetsrisker i anslutning till de betaltjdnster som de
tillhandahéller. De ska ha ett effektivt incidenthanteringsforfarande och kunna uppticka och
klassificera allvarliga operativa incidenter och sidkerhetsincidenter. Bestimmelserna i detta
moment begransar inte tillimpningen av kapitel II i Europaparlamentets och radets férordning
(EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn och om &ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan EU:s DORA-forordning, och de bestimmelser som utfardats med stod
av det.

19b§
Anmdlan om incidenter och bedrdigerier

Ett kontoforande betalningsinstitut och en person som tillhandahéller betaltjinster med st6d
av ett undantag enligt 7 § ska gora en anmélan till Finansinspektionen, om de upptécker att en
leverantdr av kontoinformationstjénster eller en leverantdr av betalningsinitieringstjdnster
anviander ett betalkonto pa ett obehorigt eller bedrdgligt sitt och det kontoférande
betalningsinstitutet eller den som tillhandahaller betaltjanster med stdd av ett undantag enligt 7
§ pa denna grund forhindrar leverantdrens tilltrade till betalkontot. Anmélan ska innehalla
tillrdcklig information om incidenten och om atgirder med anledning av den.
Finansinspektionen ska bedoma fallet och vidta behovliga dtgérder.

Betalningsinstitut, personer som tillhandahaller betaltjanster med stod av ett undantag enligt
7 § och sadana leverantdrer av kontoinformationstjanster som avses i 7 b § ska minst en géng
per &r lamna Finansinspektionen statistiska uppgifter om bedridgerier i samband med
betalningsinstrument. Finansinspektionen ska ldmna Europeiska bankmyndigheten och
Europeiska centralbanken dessa uppgifter i aggregerad form. Finansinspektionen fir meddela
nirmare foreskrifter om den rapporteringsskyldighet som avses i detta moment.

Vad som foreskrivs i 1 och 2 mom. tillimpas inte pa institut for elektroniska pengar.

Bestimmelser om skyldigheten for betalningsinstitut, personer som tillhandahaller
betaltjinster med stdd av ett undantag enligt 7 §, sadana leverantdrer av
kontoinformationstjdnster som avses i 7 b § och utgivare av elektroniska pengar att anméla
incidenter relaterade till informations- och kommunikationsteknik samt betalningsrelaterade
operativa incidenter eller sdkerhetsincidenter finns i kapitel III i EU:s DORA-f6rordning.

Denna lag trdder i kraft den 20 .
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Lag
om indring av 3 kap. 1 och 18 § i lagen om handel med finansiella instrument

I enlighet med riksdagens beslut
dndras i lagen om handel med finansiella instrument (1070/2017) 3 kap. 1 § 1, 3 och 5 mom.
samt 18 § 1 mom. 1 punkten, sddana de lyder i lag 295/2019, som foljer:

3 kap.
Organisering av verksamheten pi en reglerad marknad

1§
Krav som gdller organisering av verksamheten pd en reglerad marknad

En bors ska organisera sin verksamhet pa ett tillforlitligt sdtt med beaktande av arten och
omfattningen av dess affdarsverksamhet. Borsen ska i alla situationer sdkerstilla den
verksamhetsrelaterade riskhanteringen och verksamhetens kontinuitet. Borsen ska hantera
risker relaterade till informations- och kommunikationsteknik (/K7) i enlighet med kapitel II i
Europaparlamentets och radets forordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, nedan EU:s DORA-férordning, och
de bestimmelser som utfirdats med stod av det.

Borsen ska sékerstélla tillforlitligheten och kontinuiteten i handelssystemet ocksé i
storningssituationer. Borsen ska ha operativ motstdndskraft, som den ska upprétthalla i enlighet
med kapitel II i EU:s DORA-férordning och de bestimmelser som utfardats med stod av det, s
att borsens handelssystem ar tillrdckligt motstdndskraftiga, att den har tillricklig kapacitet for
att hantera toppbelastning i friga om order- och meddelandevolymer och att den kan
uppritthalla ordnad handel under svara forhallanden pa marknaden. For att sédkerstilla
kontinuiteten i tjédnsterna pa en reglerad marknad ska borsen ha en sédan IK T-kontinuitetspolicy
och sédana IKT-kontinuitetsplaner samt sddana atgirds- och aterstéllningsplaner avseende IKT
som avses i artikel 11 1 EU:s DORA-f6rordning. Borsen ska regelbundet testa handelssystemets
funktion med belastningstest for att uppfylla de krav som ndmns ovan.

Vad som i 1 mom. foreskrivs om bdorser ska pd motsvarande sitt tillimpas pa borsers
holdingforetag, med undantag for skyldigheten att hantera IKT-relaterade risker i enlighet med
kapitel I i EU:s DORA-forordning och de bestimmelser som utfardats med stod av det.

18§

Algoritmisk handel
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En bors ska ha tillgang till effektiva system och forfaranden for att sékerstélla att algoritmisk
handel inte orsakar eller 4r dgnad att orsaka otillborliga handelsforhéllanden och att bérsen kan
hantera alla otillborliga handelsforhallanden som beror pa algoritmisk handel. Borsens system
och forfaranden ska omfatta

1) skyldighet for handelsparter att testa sina algoritmer i borsens testmiljo i enlighet med
kapitel II och IV i EU:s DORA-forordning och de bestimmelser som utfirdats med stdd av
dem,

Denna lag trdder i kraft den 20 .

Lag
om indring av 5 kap. 1 § i lagen om placeringsfonder

I enlighet med riksdagens beslut
dndras 1lagen om placeringsfonder (213/2019) 5 kap. 1 § 1 mom. som foljer:

5 kap.

Soliditet och riskhantering

1§
Fondbolags riskhantering

Ett fondbolag far inte i sin verksamhet ta sa stora risker att dess soliditet utsitts for vésentlig
fara. Fondbolaget ska ha med hinsyn till verksamheten tillrdcklig intern kontroll och tillrdckliga
riskhanteringssystem. Kontroll- och sdkerhetsarrangemangen for elektronisk databehandling
ska overensstimma med Europaparlamentets och radets forordning (EU) 2022/2554 om digital
operativ motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 och de
bestimmelser som utfardats med stod av den.

Denna lag trdder i kraft den 20 .

Lag
58



om iAndring av 7 kap. 2 § i lagen om forvaltare av alternativa investeringsfonder

I enlighet med riksdagens beslut
dndras 1 lagen om forvaltare av alternativa investeringsfonder (162/2014) 7 kap. 2 § 1 mom.
som foljer:

7 kap.
Organisering av verksamheten

28§
Rutiner for administration och kontroll

En AIF-forvaltare ska ha tillforlitliga forfaranden for administration och redovisning.
Kontroll- och sdkerhetsarrangemangen for elektronisk databehandling ska 6verensstimma med
Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 och de bestimmelser som utfardats
med stdd av den.

Denna lag trider i kraft den 20 .

Lag

om éndring av 1 kap. 13 § och 3 kap. 12 § i lagen om tilléiggspensionsstiftelser och
tilliggspensionskassor

I enlighet med riksdagens beslut
dndras 1lagen om tilliggspensionsstiftelser och tilldggspensionskassor (947/2021) 1 kap. 13 §

samt
fogas till 3 kap. 12 § ett nytt 4 mom. som foljer:

1 kap.
Tillimpning av lagen och de centrala principerna for verksamheten
13§
Bestimmelser vars tilldmpning beror pd antalet forsdkrade
P4 en tillaggspensionsanstalt med farre dn 100 forsidkrade (liten tilldggspensionsanstalt) ska

inte 3 kap. 1 och 511§, 12 § 1-3 mom., 13 och 15-17 §, 4 kap. 2 §, 6 kap. 27-35 §, 7kap. 1 §,
2 § 2 mom., 4, 5 och 812 §, 13 kap. och 15 kap. 1-6 och 8-10 § tillimpas.

59



Pé en tilliggspensionsanstalt med farre dn 16 forsékrade ska, utdver vad som foreskrivs i 1
mom., tillimpas inte 3 kap. 4 § och 12 § 4 mom. och inte heller 6 kap. 3 § och 16 § 1 mom.

3 kap.
Ledningen och foretagsstyrningssystemet
12 §

Riktlinjer, system for internkontroll och beredskapsplan

Tilliggspensionsanstaltens ndtverks- och informationssystem ska overensstimma med
Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 och de bestdmmelser som utfardats
med stdd av den.

Denna lag triader i kraft den 20 .

Lag
om indring av 6 kap. 8 § i forsidkringsbolagslagen

I enlighet med riksdagens beslut

dndras 1 forsakringsbolagslagen (521/2008) 6 kap. 8 § 4 mom., saddant det lyder i lag
981/2013, som foljer:

6 kap.
Forsidkringsbolagets ledning, foretagsstyrningssystem och placering av tillgingar

8§
Allmdnna krav pa foretagsstyrningen

Forsékringsbolaget ska sdkerstélla kontinuiteten i verksamheten och att verksamheten bedrivs
pa ett sdkert sdtt. I detta syfte ska forsdkringsbolaget utarbeta en kontinuitetsplan.
Forsékringsbolagets ndtverks- och informationssystem ska Overensstimma med
Europaparlamentets och rédets forordning (EU) 2022/2554 om digital operativ motstandskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 och de bestimmelser som utfardats
med stod av den.



Denna lag trdder i kraft den 20 .

10.
Lag

om dndring av 1 § i lagen om aktiebolaget Fonden for industriellt samarbete Ab

I enlighet med riksdagens beslut
fogas till 1 § ilagen om aktiebolaget Fonden for industriellt samarbete Ab (291/1979), sddan
paragrafen lyder delvis édndrad i lagarna 1617/1991 och 1083/2000, ett nytt 5 mom. som foljer:

Pé bolaget tillimpas inte Europaparlamentets och radets forordning (EU) 2022/2554 om
digital operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Denna lag trdder i kraft den 20 .

11.
Lag

om dndring av 3 § i lagen om statens specialfinansieringsbolag

I enlighet med riksdagens beslut
fogas till 3 § 1lagen om statens specialfinansieringsbolag (443/1998), sddan paragrafen lyder
delvis éndrad i lag 1545/2011, ett nytt 5 mom. som foljer:

38
Forvaltning

Pé bolaget tillimpas inte Europaparlamentets och rédets forordning (EU) 2022/2554 om
digital operativ motstandskraft for finanssektorn och om adndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Denna lag trider i kraft den 20 .
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Helsingfors den 6 juni 2024

Statsminister

Petteri Orpo

Néringsminister Wille Rydman
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Bilaga
Parallelltexter

Lag
om indring av lagen om Finansinspektionen

I enlighet med riksdagens beslut

upphdvs i lagen om Finansinspektionen (878/2008) 52 a §, sddan den lyder i lag 959/2018,

dndras 5 § 40 punkten, 38 § 1 mom. 11 punkten, 40 § 2 mom. 11 och 12 punkten, 41 § 3 mom.,
50p § och 71 § 1 mom. 19 punkten,

sadana de lyder, 5 § 40 punkten och 38 § 1 mom. 11 punkten i lag 184/2023, 40 § 2 mom. 11
och 12 punkten i lag 214/2022, 41 § 3 mom. i lag 205/2022, 50 p § i lag 291/2018 och 71 §
1 mom. 19 punkten i lag 524/2021, samt

fogas till 3 § 2 mom., sddant det lyder delvis &ndrat i lagarna 1198/2014, 1145/2015,
1442/2016, 445/2023 och 1261/2023, nya 7 och 7 a-punkter i stillet for de 7 och 7 a-punkter
som upphavts genom lag 1442/2016, till lagen en ny 3 f §, till 5 §, sddan den lyder i lagarna
752/2012, 902/2012, 254/2013, 170/2014, 198/2015, 520/2016, 737/2016, 1442/2016,
228/2017, 575/2017, 893/2017, 1071/2017, 241/2018, 1229/2018, 215/2019, 296/2019,
517/2019, 574/2019, 963/2019, 316/2020, 524/2021, 599/2021, 205/2022, 184/2023 och
192/2023, en ny 41 punkt, till 38 § 1 mom., sddant det lyder i lagarna 752/2012, 254/2013,
1198/2014, 1055/2016, 893/2017, 316/2020, 379/2021, 153/2022, 205/2022 och 184/2023, en
ny 12 punkt, till 38 §, sddan den lyder i lagarna 752/2012, 254/2013, 611/2014, 1198/2014,
1055/2016, 893/2017, 316/2020, 379/2021, 153/2022, 205/2022 och 184/2023, ett nytt 7 mom.,
till 40 § 2 mom., saddant det lyder i lagarna 1071/2017, 1108/2018, 316/2020, 379/2021,
599/2021,941/2021 och 214/2022, en ny 13 punkt, till 43 §, sddan den lyder i lagarna 176/2016,
1071/2017 och 524/2021, ett nytt 5 mom. och till 71 § 1 mom., sddant det lyder delvis dndrat i
lagarna 752/2012, 611/2014, 651/2014, 1198/2014, 505/2015, 520/2016, 1442/2016, 446/2017,
1071/2017, 402/2018, 574/2019, 569/2020, 270/2021 och 524/2021, en ny 20 punkt som f6ljer:

Gdllande lydelse Foreslagen lydelse
3§ 38
Uppgifter Uppgifter

Finansinspektionen fullgor sina lagstadgade  Finansinspektionen fullgor sina lagstadgade

uppgifter genom att uppgifter genom att
(7-7 a punkten har upphévts genom lag 7) fraimja cybersédkra tillvigagéngssitt hos
1442/2016) finansmarknadsaktorer,
7 a) frimja kritiska finansmarknadsaktorers
motstandskraft,
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Gidllande lydelse

Foreslagen lydelse
31

Mpyndighetssamarbete for att frimja
cybersiikerhet och motstindskraft

Finansinspektionen ~ samarbetar  med
finansministeriet, social- och
hdlsovardsministeriet, Finlands Bank, Verket
for finansiell stabilitet, Transport- och
kommunikationsverket och andra behdriga
myndigheter for att hantera storningar
relaterade till informations- och
kommunikationsteknik (IKT) och for att
minska konsekvenserna av sddana storningar.

Finansinspektionen deltar i
myndighetssamarbete enligt artiklarna 32 och
47-49 i FEuropaparlamentets och rddets
forordning (EU) 2022/2554 om digital
operativ motstandskraft for finanssektorn och
om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011, nedan EU:s DORA-forordning,
och i verksamheten inom det europeiska
ramverket for samordning av dtgdrder mot
systemiska cyberincidenter samt samarbetar
ocksa i ovrigt med Europeiska centralbanken,
Europeiska systemrisknimnden, Europeiska
unionens cybersdkerhetsbyrd, de europeiska
tillsynsmyndigheterna, andra EU-
myndigheter och utldndska EES-
tillsynsmyndigheter for att hantera stérningar
relaterade till informations-och
kommunikationsteknik och for att minska
konsekvenserna av sddana storningar.

Finansinspektionen ska samarbeta med
Transport- och kommunikationsverket vid
skotseln av uppgifter enligt
Europaparlamentets och rddets direktiv (EU)
2022/2555 om dtgdrder for en hog gemensam
cybersikerhetsniva i hela unionen, om
dndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande
av direktiv (EU) 2016/1148 (NIS 2-
direktivet).

Finansinspektionen ska samarbeta med
finansministeriet, inrikesministeriet,
Forsorjningsberedskapscentralen och andra
behériga myndigheter for skotseln av
uppgifter enligt FEuropaparlamentets och
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Gidllande lydelse

58
Andra finansmarknadsaktorer

Med andra finansmarknadsaktorer avses i
denna lag

40) den som med stod av 4 § i lagen om
registrering av vissa kreditgivare och
kreditformedlare (186/2023) &r skyldig att
anmala sig till det register dver kreditgivare
och formedlare av person-till-person-lan som
fors av Finansinspektionen.

38§
Ordningsavgift

Finansinspektionen ska alédgga den att betala
ordningsavgift som uppsétligen eller av
oaktsamhet

11)  forsummar eller bryter mot
anmélningsskyldigheten enligt 8 § 3 mom. i
lagen om registrering av vissa kreditgivare
och kreditférmedlare.

Foreslagen lydelse

rddets direktiv (EU) 2022/2557 om kritiska
entiteters motstandskraft och om upphdvande
av radets direktiv 2008/114/EG, nedan CER-
direktivet, for att stirka kritiska aktorers
motstandskraft och for att framja frivilligt
informationsutbyte mellan dem.

58§
Andra finansmarknadsaktérer

Med andra finansmarknadsaktorer avses i
denna lag

40) den som med stod av 4 § i lagen om
registrering av vissa kreditgivare och
kreditformedlare (186/2023) &r skyldig att
anmala sig till det register dver kreditgivare
och férmedlare av person-till-person-lan som
fors av Finansinspektionen,

41) sddana tredjepartsleverantorer av IKT-
tjicinster som avses i artikel 3.19 i EU:s DORA-
forordning.

38§
Ordningsavgift

Finansinspektionen ska alédgga den att betala
ordningsavgift som uppsétligen eller av
oaktsamhet

11)  forsummar eller bryter mot
anmélningsskyldigheten enligt 8 § 3 mom. i
lagen om registrering av vissa kreditgivare
och kreditférmedlare,

12) forsummar eller bryter mot skyldigheten
att hantera IKT-risker enligt artikel 16 i EU:s
DORA-forordning.

Om ordningsavgift pdfors med stéod av 1
mom. 12 punkten, ska artikel 51.2 i EU:s
DORA-férordning iakttas i stdllet for 2 mom.
i fraga om de omstindigheter som ska beaktas
vid bedomningen av  ordningsavgiftens
belopp.
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Gidllande lydelse
40 §
Pafoljdsavgift

Pafoljdsavgift ska ocksd paforas den som
uppsatligen eller av oaktsamhet férsummar
eller bryter mot

11) bestimmelserna 1 artikel 5 i
Europaparlamentets och radets forordning
(EU) 2020/852 om inrdttande av en ram for att
underldtta héllbara investeringar och om
andring av forordning (EU) 2019/2088, nedan
taxonomiforordningen, om transparens i friga
om miljomassigt hallbara investeringar i
upplysningar som ldmnas innan avtal ingas
och i regelbundna rapporter, bestimmelserna
i artikel 6 om transparens i frdga om
finansiella produkter som framjar
miljorelaterade egenskaper i1 upplysningar
som ldmnas innan avtal ingds och i
regelbundna rapporter, eller bestimmelserna i
artikel 7 om transparens i frdga om andra
finansiella produkter i upplysningar som
lamnas innan avtal ingds och i regelbundna
rapporter, eller

12) bestimmelserna i artiklarna 5—7 i PEPP-
forordningen om registreringsskyldighet och
bestimmelserna om ldmnande av falska eller
vilseledande uppgifter som grund for
registreringen av en PEPP-produkt i det
centrala offentliga register som fors av
Europeiska forsakrings- och
tjdnstepensionsmyndigheten, bestimmelserna
i artikel 18 om erbjudande av
portabilitetsmojlighet,  bestimmelserna i
artikel 19 om anvidndning av underkonton for
PEPP-produkter, bestimmelserna i artikel 20
om skyldighet att ldmna information i
anknytning till Oppnande av ett nytt
underkonto, bestimmelserna 1 artikel 21 om
information om portabilitet till de behdriga
myndigheterna, bestimmelserna i artikel 22
om en allmén princip som géiller PEPP-
sparinstitut och PEPP-distributérer,
bestimmelserna i artikel 23  om
distributionsregler for olika typer av PEPP-
sparinstitut och PEPP-distributorer,
bestimmelserna i artikel 24 om elektronisk
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Foreslagen lydelse
40 §
Pafoljdsavgift

Pafoljdsavgift ska ocksd paforas den som
uppsatligen eller av oaktsamhet férsummar
eller bryter mot

11) bestimmelserna 1 artikel 5 i
Europaparlamentets och radets forordning
(EU) 2020/852 om inrittande av en ram for att
underldtta héllbara investeringar och om
andring av forordning (EU) 2019/2088, nedan
taxonomiforordningen, om transparens i friga
om miljoméssigt hallbara investeringar i
upplysningar som ldmnas innan avtal ingas
och i regelbundna rapporter, bestimmelserna
i artikel 6 om transparens i frdga om
finansiella produkter som framjar
miljorelaterade egenskaper i1 upplysningar
som ldmnas innan avtal ingds och i
regelbundna rapporter, eller bestimmelserna i
artikel 7 om transparens i frdga om andra
finansiella produkter i upplysningar som
lamnas innan avtal ingds och i regelbundna
rapporter,

12) bestimmelserna i artiklarna 5-7 i PEPP-
forordningen om registreringsskyldighet och
bestimmelserna om ldmnande av falska eller
vilseledande uppgifter som grund for
registreringen av en PEPP-produkt i det
centrala offentliga register som fors av

Europeiska forsakrings- och
tjidnstepensionsmyndigheten, bestimmelserna
i artikel 18 om erbjudande av

portabilitetsmojlighet,  bestimmelserna i
artikel 19 om anvidndning av underkonton for
PEPP-produkter, bestimmelserna i artikel 20
om skyldighet att ldmna information i
anknytning till Oppnande av ett nytt
underkonto, bestimmelserna 1 artikel 21 om
information om portabilitet till de behdriga
myndigheterna, bestimmelserna i artikel 22
om en allmén princip som géiller PEPP-
sparinstitut och PEPP-distributorer,
bestimmelserna i artikel 23  om
distributionsregler for olika typer av PEPP-
sparinstitut och PEPP-distributérer,
bestimmelserna i artikel 24 om elektronisk



Gidllande lydelse

distribution och om anvéndning av andra
varaktiga medier, bestimmelserna i artikel 25
om krav pa produkt-overvakning och
produktstyrning, bestimmelserna i artikel 26
om PEPP-faktablad, bestimmelserna i artikel
27 om PEPP-faktabladets sprak,
bestammelserna 1 artikel 28 om PEPP-
faktabladets innehdll, bestimmelserna i
artikel 29 om marknadsféringsmaterial,
bestdmmelserna i artikel 30 om Oversyn av
PEPP-faktabladet, bestimmelserna 1 artikel
31 om skadestandsansvar, bestimmelserna i1
artikel 32 om PEPP-avtal som técker
biometriska risker, bestimmelserna i artikel
33 om tillhandahéllande av PEPP-faktabladet,
bestédmmelserna i artikel 34 om specifikation
av PEPP-kundens krav och behov samt
tillhandahéllande av radgivning,
bestimmelserna i1 artikel 35 om allméinna
bestimmelser som giller PEPP-
pensionsbesked, bestimmelserna i artikel 36

om innehéllet i PEPP-pensionsbeskedet,
bestimmelserna i artikel 37 om
kompletterande  information i  PEPP-

pensionsbeskedet, bestimmelserna i artikel 38
om information som ska ldmnas till PEPP-
sparare under tiden fore pensionering och till
PEPP-forménstagare under utbetalningsfasen,
bestdmmelserna i artikel 39 om information
som pa begiran ska ldmnas till PEPP-sparare
och PEPP-férmanstagare, bestimmelserna i
artikel 40 om allménna bestimmelser som
giller rapportering till nationella
myndigheter, bestimmelserna i artikel 41 om
investeringsregler under intjinandefasen,
bestimmelserna 1 artikel 42 om allménna
bestimmelser som giller PEPP-spararens
investeringsalternativ,  bestimmelserna i
artikel 43 om PEPP-spararens val av
investeringsalternativ,  bestimmelserna 1
artikel 44 om villkor for dndring av det valda
investeringsalternativet, bestdmmelserna i
artikel 45 om  bas-PEPP-produkten,
bestimmelserna 1 artikel 46  om
riskreduceringstekniker, bestdmmelserna 1
artikel 47 om villkor som rdr intjdnandefasen,

bestimmelserna i artikel 48 om
forvaringsinstitutets forvarings- och
overvakningsuppgifter, bestdmmelserna i

artikel 50 om hantering av klagomal fran

Foreslagen lydelse

distribution och om anvéndning av andra
varaktiga medier, bestimmelserna i artikel 25
om krav pa produkt-overvakning och
produktstyrning, bestimmelserna i artikel 26
om PEPP-faktablad, bestimmelserna i artikel
27 om PEPP-faktabladets sprak,
bestammelserna 1 artikel 28 om PEPP-
faktabladets innehéll, bestimmelserna i
artikel 29 om marknadsféringsmaterial,
bestdmmelserna i artikel 30 om Oversyn av
PEPP-faktabladet, bestimmelserna 1 artikel
31 om skadestandsansvar, bestimmelserna i
artikel 32 om PEPP-avtal som técker
biometriska risker, bestimmelserna i artikel
33 om tillhandahéllande av PEPP-faktabladet,
bestdmmelserna i artikel 34 om specifikation
av PEPP-kundens krav och behov samt
tillhandahéllande av radgivning,
bestimmelserna i artikel 35 om allméinna
bestimmelser som giller PEPP-
pensionsbesked, bestimmelserna i artikel 36

om innehéllet i PEPP-pensionsbeskedet,
bestimmelserna i artikel 37 om
kompletterande  information i  PEPP-

pensionsbeskedet, bestimmelserna i artikel 38
om information som ska ldmnas till PEPP-
sparare under tiden fore pensionering och till
PEPP-forménstagare under utbetalningsfasen,
bestdmmelserna i artikel 39 om information
som pa begiran ska ldmnas till PEPP-sparare
och PEPP-férmanstagare, bestimmelserna i
artikel 40 om allménna bestimmelser som
giller rapportering till nationella
myndigheter, bestimmelserna i artikel 41 om
investeringsregler under intjdnandefasen,
bestimmelserna 1 artikel 42 om allménna
bestaimmelser som giller PEPP-spararens
investeringsalternativ,  bestimmelserna i
artikel 43 om PEPP-spararens val av
investeringsalternativ,  bestimmelserna i
artikel 44 om villkor for dndring av det valda
investeringsalternativet, bestdmmelserna i
artikel 45 om  bas-PEPP-produkten,
bestimmelserna 1 artikel 46  om
riskreduceringstekniker, bestdmmelserna 1
artikel 47 om villkor som rdr intjdnandefasen,

bestimmelserna i artikel 48 om
forvaringsinstitutets forvarings- och
overvakningsuppgifter, bestdmmelserna i

artikel 50 om hantering av klagomal fran
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Gidllande lydelse

PEPP-kunder, bestdmmelserna i artikel 52 om
tillhandahéallande av bytesmojlighet,
bestdmmelserna i artikel 53 om inledande av
byte, bestimmelserna i artikel 54 om avgifter
och kostnader i samband med byte,
bestdmmelserna i artikel 55 om skydd av
PEPP-sparare mot finansiell forlust eller
bestimmelserna i artikel 56 om information
om bytesmdjligheten.

418§
Pdforande av pdfoljdsavgift

Om det dr fraga om Overtrddelse av
forordningen om referensvérden, ska utover
det som foreskrivs 1 2 mom. ocksé
forfarandets inverkan pé& realekonomin
beaktas vid beddmningen av pafoljdsavgiftens
belopp. Om det ar friga om dvertrddelse av
Europaparlamentets och radets forordning
(EU) 2017/1129 om prospekt som ska
offentliggdras nér virdepapper erbjuds till
allménheten eller tas upp till handel pa en
reglerad marknad, och om upphidvande av
direktiv 2003/71/EG, nedan
prospektforordningen, ska Overtradelsens
inverkan ocksa pa icke-professionella kunders
stillning beaktas vid beddmningen av
pafoljdsavgiftens belopp. Om det 4r frdga om
Overtradelse av EU:s
grasrotsfinansieringsférordning ska
overtradelsens inverkan péa investerarnas

Foreslagen lydelse

PEPP-kunder, bestdmmelserna i artikel 52 om
tillhandahallande av bytesmojlighet,
bestdmmelserna i artikel 53 om inledande av
byte, bestimmelserna i artikel 54 om avgifter
och kostnader i samband med byte,
bestdmmelserna i artikel 55 om skydd av
PEPP-sparare mot finansiell forlust eller
bestimmelserna i artikel 56 om information
om bytesmdjligheten,

13) bestidmmelserna om hantering av IKT-
risker i artiklarna 5-14 i EU:s DORA-
forordning, bestdmmelserna om hantering av,
klassificering av och rapportering om IKT-
relaterade incidenter i artiklarna 17-19 i den
forordningen, bestimmelserna om testning av
digital operativ motstindskraft i artiklarna
24-27 i den  forordningen  eller
bestimmelserna om hantering av IKT-
tredjepartsrisker i artiklarna 28-30 i den
forordningen, vilka dr forpliktande for i
artikel 2.2 i den forordningen avsedda
finansiella entiteter.

418§
Pdforande av pafoljdsavgift

Om det dr fraga om Overtrddelse av
forordningen om referensvérden, ska utover
det som foreskrivs 1 2 mom. ocksé
forfarandets inverkan pé& realekonomin
beaktas vid beddmningen av pafoljdsavgiftens
belopp. Om det ar friga om dvertridelse av
Europaparlamentets och radets forordning
(EU) 2017/1129 om prospekt som ska
offentliggdras nir vardepapper erbjuds till
allménheten eller tas upp till handel pa en
reglerad marknad, och om upphidvande av
direktiv 2003/71/EG, nedan
prospektforordningen, ska Overtriddelsens
inverkan ocksa pa icke-professionella kunders
stillning beaktas vid beddmningen av
pafoljdsavgiftens belopp. Om det &r frdga om

overtradelse av EU:s
grésrotsfinansieringsférordning ska
overtradelsens inverkan péa investerarnas

intressen beaktas vid beddmningen av
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Gidllande lydelse

intressen beaktas vid beddmningen
pafoljdsavgiftens belopp.

av

43§

Offentliggérande av administrativa pafoljder
och andra beslut

S0p§

Behorig myndighet enligt direktivet om ndt-
och informationssdkerhet

Finansinspektionen ar behorig myndighet
enligt artikel 8.1 i Europaparlamentets och
radets direktiv (EU) 2016/1148 om atgarder
for en hog gemensam nivad pa sdkerhet i
nitverks- och informationssystem i hela
unionen, nedan direktivet om ndt- och
informationssdkerhet, ndr  det  giller
sektorerna 3 och 4 i bilaga II till direktivet.

52af

Samarbete och utbyte av information vid
skotseln av uppgifter enligt direktivet om
nit- och informationssiikerhet

Finansinspektionen ska samarbeta med
Transport- och kommunikationsverket vid

skotseln av uppgifter enligt direktivet om ndt-

Foreslagen lydelse

pafoljdsavgiftens belopp. Om det dr frdaga om
overtrddelse av EU:s DORA-forordning, ska
artikel 51.2 i den forordningen iakttas i stdllet
for 2 mom. vid bedomningen av
pdfolidsavgiftens belopp.

43§

Offentliggérande av administrativa pafoljder
och andra beslut

Om ordningsavgifi, offentlig varning eller
pdfolidsavgift pdfors pd grund av en
overtridelse av EU:s DORA-forordning, ska
artikel 54 i EU:s DORA-forordning tillimpas

i stillet  for denmna  paragraf pd
offentliggérandet av beslutet.
50p§

Behorig myndighet enligt EU:s DORA-
forordning, NIS 2-direktivet och CER-
direktivet

Finansinspektionen dr den  behoriga
myndighet som avses i artikel 46 i EU.:s
DORA-forordning och den myndighet som
avses i artikel 26.9 i den forordningen.

Finansinspektionen dr den  behoriga
myndighet som avses i artikel 8.1 i NIS 2-
direktivet i frdga om sektorerna 3 och 4 i
bilaga I till direktivet.

Finansinspektionen dr den  behériga
myndighet som avses i artikel 9.1 i CER-
direktivet i frdga om sektorerna 3 och 4 i
bilagan till direktivet.

(upphévs)

69



Gidllande lydelse

och informationssdkerhet.
Finansinspektionen har for detta syfte rdtt att
trots bestammelserna om sekretess ldimna ut
uppgifter till Transport- och
kommunikationsverket.

71§
Rdtt och skyldighet att ldmna ut information

Utover vad som fOreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999) har Finansinspektionen utan
hinder av sekretessbestimmelserna rétt att
lamna ut information till

19) Europeiska kommissionen ndr sadan
information i anknytning till tillsynen &ver
finansmarknaden krévs for att kommissionen
ska kunna utdva sina befogenheter.

Foreslagen lydelse

71§
Rdtt och skyldighet att ldmna ut information

Utover vad som fOreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999) har Finansinspektionen utan
hinder av sekretessbestimmelserna rétt att
lamna ut information till

19) Europeiska kommissionen ndr sadan
information i anknytning till tillsynen &ver
finansmarknaden kréavs for att kommissionen
ska kunna utdva sina befogenheter,

20) Transport- och kommunikationsverket
for genomforande av det samarbete som avses
i3f¢§ 3 mom., ndr det gdller storningar och
hot  relaterade till informations- och
kommunikationsteknik.

Denna lag trader i kraft den 20 .

Lag

om indring av 9 och 11 kap. i kreditinstitutslagen

I enlighet med riksdagens beslut

dndras 1 kreditinstitutslagen (610/2014) 9 kap. 2 § 1 mom. och 16 § 3 mom. samt 11 kap. 2 §

2 mom. 10 punkten,

av dem 11 kap. 2 § 2 mom. 10 punkten sddan den lyder i lag 233/2021, samt
fogas till 11 kap. 2 § 2 mom., sédant det lyder i lag 233/2021, en ny 11 punkt som foljer:
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Gidllande lydelse
9 kap.
Riskhantering
28

Allmdnna krav som ska stdllas pa
riskhanteringssystem

Ett  kreditinstitut ska ha effektiva,
tillforlitliga och dokumenterade forvaltnings-
och  styrningssystem for identifiering,
hantering, begrdnsning, Overvakning och
rapportering av nuvarande och framtida risker
som kreditinstitutet och dess verksamhet
exponeras for. Systemen ska omfatta

1) en tydlig organisationsstruktur med
véldefinierade och konsekventa befogenhets-
och ansvarsfoérhéllanden,

2) effektiva rapporteringsprocesser
riskhanteringen,

3) sunda processer for intern kontroll,
inklusive forvaltnings- och
redovisningsrutiner,

for

4) en erséttningspolicy och -praxis som dr
forenlig med och frdmjar sund och effektiv
riskhantering.

16 §

Operativ risk

Kreditinstitutet ska ha beredskaps- och
kontinuitetsplaner for att bereda sig for
allvarliga storningar i affirsverksamheten
samt sékerstilla sin formaga att fortlopande
bedriva verksamhet och begrénsa forlusterna i
storningssituationer.
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Foreslagen lydelse
9 kap.

Riskhantering
28

Allmdénna krav som ska stdllas pa
riskhanteringssystem

Ett  kreditinstitut ska ha effektiva,
tillforlitliga och dokumenterade forvaltnings-
och styrningssystem for identifiering,
hantering, begrdnsning, Overvakning och
rapportering av nuvarande och framtida risker
som kreditinstitutet och dess verksamhet
exponeras for. Systemen ska omfatta

1) en tydlig organisationsstruktur med
vildefinierade och konsekventa befogenhets-
och ansvarsfoérhéllanden,

2) effektiva rapporteringsprocesser
riskhanteringen,

3) sunda processer for intern kontroll,
inklusive forvaltnings- och
redovisningsrutiner,

4) ndtverks- och informationssystem enligt
Europaparlamentets och rddets forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011, nedan EU:s DORA-forordning,
och de bestimmelser som utfdrdats med stod
av den,

5) en ersittningspolicy och
ersdttningspraxis som ar forenlig med och
framjar sund och effektiv riskhantering.

for

16 §

Operativ risk

Kreditinstitutet ska ha beredskaps- och
kontinuitetsplaner for att bereda sig for
allvarliga storningar i affirsverksamheten
samt sidkerstilla sin forméga att fortlopande
bedriva verksamhet och begréinsa forlusterna i
storningssituationer. Bestdmmelser om den



Gidllande lydelse

11 kap.

Tillsyn 6ver kreditinstitut

28
Tillsynsmyndighetens bedémning

Tillsynsmyndigheten ska i sin beddmning
enligt 1 mom. beakta dtminstone

Foreslagen lydelse

kontinuitetspolicy och de kontinuitetsplaner

for informations- och
kommunikationstekniken (IKT) i
kreditinstitutets  affdrsverksamhet och de

dtgdrds- och dterstdllningsplaner avseende
IKT som ska ingd i de ndmnda planerna finns
i artikel 11 i EU:s DORA-forordning.

11 kap.

Tillsyn 6ver kreditinstitut

28
Tillsynsmyndighetens bedémning

Tillsynsmyndigheten ska i sin beddmning
enligt 1 mom. beakta dtminstone

10) den rdnterisk 1 den finansiella 10) den rinterisk 1 den finansiella
balansrdkningen som riktar sig mot balansrikningen som riktar sig mot
kreditinstitutet. kreditinstitutet,

11) de risker som framkommer vid
testningen av den digitala operativa
motstandskraften enligt kapitel 1V i EU:s
DORA-forordning.

Denna lag trdder i kraft den 20 .

3'
Lag

om Andring av 7 kap. 2 § och 7 a kap. 1 § i lagen om investeringstjinster

I enlighet med riksdagens beslut

dndras 1 lagen om investeringstjanster (747/2012) 7 kap. 2 § 3—5 mom. och 7 a kap. 1 §
1 mom. 1 punkten och 2 mom., sidana de lyder i lag 1069/2017, som foljer:
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Gidllande lydelse
7 kap.

Organisering av virdepappersforetags
verksamhet

28
Tillforlitlig organisering av verksamheten

Virdepappersforetaget ska vidta rimliga
atgdrder for att sdkerstilla kontinuitet och
regelbundenhet i tillhandahallandet av
investeringstjanster och bedrivandet av
investeringsverksamhet.
Virdepappersforetaget ska 1 det syftet
anvianda dndamalsenliga och proportionella
system, resurser och forfaranden.

Virdepappersforetaget ska tillimpa sunda
forfaranden for forvaltning och redovisning
samt ha mekanismer for intern kontroll,
effektiva  riskbedomningsmetoder  samt
effektiva kontroll- och skyddssystem for sina
informationsbehandlingssystem.

Virdepappersforetaget ska, utan  att
begridnsa Finansinspektionens tillgdng till
information, ha inréttat sunda
skyddsmekanismer for att garantera skyddet
och autentiseringen vid
informationsoverféringen, minimera risken
for dataforvanskning och for obehorig
atkomst samt forhindra informationsléckor s
att uppgifterna alltid behandlas konfidentiellt.
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Foreslagen lydelse
7 kap.

Organisering av virdepappersforetags
verksamhet

28
Tillforlitlig organisering av verksamheten

Virdepappersforetaget ska vidta rimliga
atgdrder for att sdkerstilla kontinuitet och

regelbundenhet i tillhandahallandet av
investeringstjanster och bedrivandet av
investeringsverksamhet.

Virdepappersforetaget ska 1 det syftet

anvinda dndamalsenliga och proportionella
system, resurser och forfaranden. Kontroll-
och sdkerhetsarrangemangen for elektronisk
databehandling ska dverensstimma med
Europaparlamentets och rddets forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
]060/2009 (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011, nedan EU:s DORA-forordning,
och de bestimmelser som utfirdats med stod
av den.

Virdepappersforetaget ska tillimpa sunda
forfaranden for forvaltning och redovisning
samt ha mekanismer for intern kontroll och
effektiva riskbedomningsmetoder.

Virdepappersforetaget ska, utan  att
begridnsa Finansinspektionens tillgéng till
information, ha inréttat sunda
skyddsmekanismer for att garantera skyddet
och autentiseringen vid
informationsoverforingen i enlighet med EU':s
DORA-forordning och de bestimmelser som
utfdrdats med stod av den, minimera risken
for dataforvanskning och for obehorig
atkomst samt forhindra informationsléckor sa
att uppgifterna alltid behandlas konfidentiellt.



Gidllande lydelse
7 a kap.

Algoritmisk handel och direkt elektroniskt
tilltride till en handelsplats

1§
Algoritmisk handel
Ett vérdepappersforetag som bedriver

algoritmisk handel ska ha inridttat effektiva
system och riskkontroller som &r anpassade
for den verksamhet som drivs for att

1) sidkerstélla att dess handelssystem é&r
motstandskraftiga och har tillriacklig kapacitet
samt att de omfattas av ldmpliga
handelstrosklar och handelslimiter,

Ett virdepappersforetag som avses i 1 mom.
ska ha inréttat effektiva arrangemang for
driftskontinuitet for att hantera avbrott av
driften i sina handelssystem.
Virdepappersforetaget ska sdkerstdlla att
systemen dr fullstindigt testade och
vederborligen Overvakade for att sdkerstilla
att de uppfyller kraven som foreskrivs i 1 och
2 mom.

Foreslagen lydelse
7 a kap.

Algoritmisk handel och direkt elektroniskt
tilltride till en handelsplats

1§
Algoritmisk handel
Ett vérdepappersforetag som bedriver

algoritmisk handel ska ha inrittat effektiva
system och riskkontroller som &r anpassade
for den verksamhet som drivs for att

1) sidkerstélla att dess handelssystem é&r
motstandskraftiga och har tillricklig kapacitet
i enlighet med kapitel Il i EU:s DORA-
forordning och de bestimmelser som
utfdardats med stod av det samt att de omfattas
av lampliga handelstrosklar och
handelslimiter,

Ett virdepappersforetag som avses i 1 mom.

ska dessutom ha inréttat effektiva
arrangemang for driftskontinuitet for att
hantera avbrott av driften 1 sina

handelssystem. Virdepappersforetaget ska ha
en sddan kontinuitetspolicy och sddana
kontinuitetsplaner for informations- och
kommunikationsteknik (IKT) samt sddana
dtgdrds- och dterstdllningsplaner avseende
IKT som avses i artikel 11 i EU:s DORA-
forordning.  Virdepappersforetaget  ska
sakerstilla att systemen &r fullstindigt testade
och vederborligen o&vervakade for att
sikerstilla att de uppfyller de krav som
foreskrivs i 1 och 2 mom. och i EU:s DORA-
forordning och med stod av den.

Denna lag trader i kraft den 20 .

Lag
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om dndring av 19 a och 19 b § i lagen om betalningsinstitut

I enlighet med riksdagens beslut

dndras 1 lagen om betalningsinstitut (297/2010) 19 a § 1 mom. och 19 b §, sddana de lyder i

lag 890/2017, som foljer:
Gidllande lydelse
19a3§

Hantering av operativa risker och
sdkerhetsrisker

Betalningsinstitut, personer som
tillhandahaller betaltjanster med stod av ett
undantag enligt 7 § och sddana leverantdrer av
kontoinformationstjdnster som avses i 7 b §
ska inrétta ett tillrdckligt riskhanteringssystem
med riskhanteringséatgirder och
kontrollmekanismer for att hantera operativa
risker och sédkerhetsrisker 1 anslutning till de
betaltjanster som de tillhandahaller. De ska ha
ett effektivt incidenthanteringsforfarande och
kunna upptidcka och klassificera allvarliga
operativa incidenter och sékerhetsincidenter.

19b§
Anmdlan om incidenter och bedrdigerier

Betalningsinstitut, personer som
tillhandahdller betaltjinster med stéd av ett
undantag enligt 7 § och sddana leverantérer
av kontoinformationstjinster som avses i 7 b
§ ska utan obefogat dréojsmdl anmdla
allvarliga  operativa  incidenter  och
sdkerhetsincidenter som de upptdicker till
Finansinspektionen. Om en incident har
paverkat  eller  kan ha  padverkat
betaltjdnstanvindarnas ekonomiska
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Foreslagen lydelse
19a3§

Hantering av operativa risker och
sdkerhetsrisker

Betalningsinstitut, personer som
tillhandahaller betaltjanster med stod av ett
undantag enligt 7 § och sddana leverantdrer av
kontoinformationstjdnster som avses i 7 b §
ska inrétta ett tillrdckligt riskhanteringssystem
med riskhanteringséatgirder och
kontrollmekanismer for att hantera operativa
risker och sédkerhetsrisker 1 anslutning till de
betaltjanster som de tillhandahaller. De ska ha
ett effektivt incidenthanteringsforfarande och
kunna upptidcka och klassificera allvarliga
operativa incidenter och sidkerhetsincidenter.
Bestimmelserna i detta moment begrdnsar
inte  tillimpningen av  kapitel I i
Europaparlamentets och rddets forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011, nedan EU:s DORA-forordning,
och de bestimmelser som utfdrdats med stod
av det.

19b§

Anmdlan om incidenter och bedrdigerier



Gidllande lydelse

intressen, ska ocksda betaltjinstanvindarna
informeras om incidenten.
Betaltjinstanvindarna ska samtidigt
informeras om de sdtt pd vilka de kan minska
incidentens negativa effekter.
Finansinspektionen fdar meddela ndrmare
foreskrifter om klassificeringen av operativa
incidenter och sdkerhetsincidenter som avses
i detta moment och om innehdllet, formatet
och forfarandet i fraga om en anmdlan.

Ett kontoforande betalningsinstitut och en
person som tillhandahaller betaltjdnster med
stod av ett undantag enligt 7 § ska gora en
anmélan till Finansinspektionen, om de
uppticker att en leverantor av
kontoinformationstjinster eller en leverantdr
av betalningsinitieringstjinster anvinder ett
betalkonto pa ett obehorigt eller bedrigligt
sétt och det kontoférande betalningsinstitutet
eller den som tillhandahéller betaltjanster med
stod av ett undantag enligt 7 § pa denna grund
forhindrar  leverantorens  tilltrdde  till
betalkontot. Anmélan ska innehélla tillracklig
information om incidenten och om é&tgérder
med anledning av den. Finansinspektionen
ska bedoma fallet och vidta behdvliga

atgarder.

Efter att ha fatt en i 1 mom. avsedd anmdlan
ska  Finansinspektionen utan obefogat
dréjsmdl informera Europeiska
bankmyndigheten och Europeiska
centralbanken om incidenten.

Finansinspektionen ska i samarbete med
Europeiska bankmyndigheten och Europeiska
centralbanken bedéma incidentens relevans
for de nationella myndigheterna i staterna
inom Europeiska ekonomiska
samarbetsomrddet och i andra ldnder.
Finansinspektionen ska vid behov ocksa
informera  andra  berdrda  finlindska
myndigheter om incidenten.
Betalningsinstitut, personer som
tillhandahaller betaltjanster med stod av ett
undantag enligt 7 § och sddana leverantdrer av
kontoinformationstjdnster som avses i 7 b §
ska minst en ging per é&r ldmna
Finansinspektionen statistiska uppgifter om
bedragerier i samband med
betalningsinstrument. Finansinspektionen ska
lamna Europeiska bankmyndigheten och

Foreslagen lydelse

Ett kontoforande betalningsinstitut och en
person som tillhandahaller betaltjénster med
stod av ett undantag enligt 7 § ska gora en
anmélan till Finansinspektionen, om de
upptécker att en leverantor av
kontoinformationstjinster eller en leverantor
av betalningsinitieringstjdnster anvinder ett
betalkonto pé ett obehdrigt eller bedragligt
sitt och det kontoforande betalningsinstitutet
eller den som tillhandahéller betaltjanster med
stdd av ett undantag enligt 7 § pa denna grund
forhindrar  leverantorens tilltrdde  till
betalkontot. Anmaélan ska innehélla tillracklig
information om incidenten och om atgirder
med anledning av den. Finansinspektionen
ska bedoma fallet och vidta behovliga
atgarder.

Betalningsinstitut, personer som
tillhandahéller betaltjdnster med stdod av ett
undantag enligt 7 § och sddana leverantorer av
kontoinformationstjénster som avses i 7 b §
ska minst en ging per & ldmna
Finansinspektionen statistiska uppgifter om
bedragerier i samband med
betalningsinstrument. Finansinspektionen ska
lamna Europeiska bankmyndigheten och
Europeiska centralbanken dessa uppgifter i
aggregerad form. Finansinspektionen far
meddela ndrmare fOreskrifter om den
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Gidllande lydelse

Europeiska centralbanken dessa uppgifter i
aggregerad form. Finansinspektionen far
meddela ndrmare foreskrifter om den
rapporteringsskyldighet som avses i detta
moment.

Vad som foreskrivs ovan i denna paragraf
tillimpas inte pa institut for elektroniska
pengar.

Foreslagen lydelse

rapporteringsskyldighet som avses i detta
moment.

Vad som foreskrivs i 1 och 2 mom. tillimpas
inte pa institut for elektroniska pengar.

Bestimmelser — om  skyldigheten  for
betalningsinstitut, personer som
tillhandahdller betaltjinster med stod av ett
undantag enligt 7 §, sddana leverantorer av
kontoinformationstjdnster som avses i 7 b §
och utgivare av elektroniska pengar att
anmdla incidenter relaterade till
informations- och kommunikationsteknik samt
betalningsrelaterade operativa incidenter
eller sdkerhetsincidenter finns i kapitel 111 i
EU:s DORA-forordning.

Denna lag trdder i kraft den 20 .

Lag

om indring av 3 kap. 1 och 18 § i lagen om handel med finansiella instrument

I enlighet med riksdagens beslut

dndras 1lagen om handel med finansiella instrument (1070/2017) 3 kap. 1 § 1, 3 och 5 mom.
samt 18 § 1 mom. 1 punkten, sddana de lyder i lag 295/2019, som foljer:

Gidllande lydelse
3 kap.

Organisering av verksamheten pi en
reglerad marknad

1§

Krav som gdller organisering av
verksamheten pd en reglerad marknad

En bors ska organisera sin verksamhet pa ett
tillforlitligt sdtt med beaktande av arten och
omfattningen av dess affiarsverksambhet.
Borsen ska i alla situationer sikerstélla den

Foreslagen lydelse
3 kap.

Organisering av verksamheten pi en
reglerad marknad

1§

Krav som gdller organisering av
verksamheten pd en reglerad marknad

En bors ska organisera sin verksamhet pa ett
tillforlitligt sitt med beaktande av arten och
omfattningen av dess affarsverksamhet.
Borsen ska i alla situationer sdkerstilla den
verksamhetsrelaterade riskhanteringen och
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Gidllande lydelse

verksamhetsrelaterade riskhanteringen och
verksamhetens kontinuitet.

Borsen ska sékerstilla att dess system och
forfaranden ocksd i storningssituationer
tryggar tillforlitligheten och kontinuiteten i
handelssystemet. Borsen ska sdkerstdilla att
dess handelssystem &r motstandskraftiga, har
tillracklig  kapacitet for att hantera
toppbelastning 1 frdga om order- och
meddelandevolymer och sdkerstdilla ordnad
handel under svdra forhallanden pa
marknaden. Borsen ska regelbundet testa
handelssystemets funktion med
belastningstestfor att uppfylla de krav som
beskrivs ovan.

Vad som i 1 mom. foreskrivs om borser ska
pd motsvarande sitt tillimpas pa bdrsers
holdingforetag.

18§

Algoritmisk handel

Foreslagen lydelse

verksamhetens kontinuitet. Bdérsen  ska
hantera risker relaterade till informations-
och kommunikationsteknik (IKT) i enlighet
med kapitel I i Europaparlamentets och
rddets forordning (EU) 2022/2554 om digital
operativ motstandskraft for finanssektorn och
om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 9092014 och (EU)
2016/1011, nedan EU:s DORA-forordning,
och de bestimmelser som utfdrdats med stod
av det.

Borsen ska sidkerstilla tillforlitligheten och
kontinuiteten i handelssystemet ocksd i
storningssituationer. Borsen ska ha operativ
motstandskraft, som den ska upprdtthdlla i
enlighet med kapitel 1I i EU:s DORA-
forordning och de bestimmelser som
utfirdats med stod av det, sd att borsens
handelssystem ar tillrdckligt
motstandskraftiga, att den har tillracklig
kapacitet for att hantera toppbelastning i fraga
om order- och meddelandevolymer och att
den kan upprdtthdlla ordnad handel under
svara forhallanden pd marknaden. Fér att
sdkerstilla kontinuiteten i tjidnsterna pd en
reglerad marknad ska bérsen ha en sddan
IKT-kontinuitetspolicy och sddana IKT-
kontinuitetsplaner samt sddana datgdrds- och
aterstdllningsplaner avseende IKT som avses
i artikel 11 i EU:s DORA-forordning. Borsen
ska regelbundet testa handelssystemets
funktion med belastningstest for att uppfylla
de krav som nimns ovan.

Vad som i 1 mom. féreskrivs om borser ska
pd motsvarande sitt tillimpas pa borsers
holdingforetag, med undantag  for
skyldigheten att hantera IKT-relaterade risker
i enlighet med kapitel Il i EU:s DORA-
forordning och de bestimmelser som
utfdrdats med stod av det.

18§

Algoritmisk handel
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Gidllande lydelse

En bors ska ha tillgang till effektiva system
och forfaranden for att sidkerstéilla att
algoritmisk handel inte orsakar eller ar dgnad
att orsaka otillborliga handelsforhallanden
och att borsen kan hantera alla otillborliga
handelsforhdllanden som beror pa algoritmisk
handel. Borsens system och forfaranden ska
omfatta

1) skyldighet for handelsparter att testa sina
algoritmer i borsens testmiljo,

Foreslagen lydelse

En bors ska ha tillgang till effektiva system
och forfaranden for att sidkerstéilla att
algoritmisk handel inte orsakar eller ar dgnad
att orsaka otillborliga handelsforhallanden
och att borsen kan hantera alla otillborliga
handelsforhdllanden som beror pa algoritmisk
handel. Borsens system och forfaranden ska
omfatta

1) skyldighet for handelsparter att testa sina
algoritmer i1 borsens testmiljé i enlighet med
kapitel Il och IV i EU:s DORA-forordning och
de bestimmelser som utfirdats med stod av
dem,

Denna lag trader i kraft den 20 .

Lag

om indring av 5 kap. 1 § i lagen om placeringsfonder

I enlighet med riksdagens beslut

dndras i lagen om placeringsfonder (213/2019) 5 kap. 1 § 1 mom. som foljer:

Gillande lydelse
5 kap.
Soliditet och riskhantering
1§
Fondbolags riskhantering

Ett fondbolag fér inte i sin verksamhet ta s&
stora risker att dess soliditet utsétts for
vésentlig fara. Fondbolaget ska ha med

hénsyn till verksamheten tillrdcklig intern
kontroll och tillrdckliga riskhanteringssystem.

Foreslagen lydelse
5 kap.

Soliditet och riskhantering

1§
Fondbolags riskhantering

Ett fondbolag fér inte i sin verksamhet ta sé
stora risker att dess soliditet utsétts for
vésentlig fara. Fondbolaget ska ha med
hénsyn till verksamheten tillrdcklig intern
kontroll och tillrdckliga riskhanteringssystem.
Kontroll- och sdkerhetsarrangemangen for
elektronisk databehandling ska
overensstimma med Europaparlamentets och
radets forordning (EU) 2022/2554 om digital
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Gillande lydelse Foreslagen lydelse

operativ motstandskraft for finanssektorn och
om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011 och de bestimmelser som
—————————————— utfdardats med stod av den.

Denna lag trider i kraft den 20 .

Lag
om indring av 7 kap. 2 § i lagen om forvaltare av alternativa investeringsfonder
I enlighet med riksdagens beslut

dndras 1 lagen om forvaltare av alternativa investeringsfonder (162/2014) 7 kap. 2 § 1 mom.
som foljer:

Gdllande lydelse Foreslagen lydelse
7 kap. 7 kap.
Organisering av verksamheten Organisering av verksamheten
2§ 28§
Rutiner for administration och kontroll Rutiner for administration och kontroll

En AIF-forvaltare ska ha tillforlitliga  En AlF-forvaltare ska ha tillforlitliga
forfaranden for administration och forfaranden for administration och

redovisning och tillforlitliga kontroll- och redovisning. Kontroll- och
sakerhetsrutiner for elektronisk sékerhetsarrangemangen  for elektronisk
databehandling. databehandling ska overensstimma med

Europaparlamentets och rddets férordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
1060/2009 (EU) nr 0648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011 och de bestimmelser som
utfdardats med stod av den.

Denna lag trider i kraft den 20 .
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Lag

om éndring av 1 kap. 13 § och 3 kap. 12 § i lagen om tilléiggspensionsstiftelser och
tilliggspensionskassor

I enlighet med riksdagens beslut

dndras 1 lagen om tilldggspensionsstiftelser och tilldggspensionskassor (947/2021) 1 kap. 13 §
samt

fogas till 3 kap. 12 § ett nytt 4 mom. som foljer:

Gidllande lydelse
1 kap.

Tilliimpning av lagen och de centrala
principerna for verksamheten

13§

Bestimmelser vars tilldmpning beror pd
antalet forsikrade

Pa en tilliggspensionsanstalt med férre &n
100 forsdkrade (liten tilliggspensionsanstalt)
ska inte 3 kap. 1, 5-13 och 15-17 §, 4 kap. 2
§, 6 kap. 27-35§, 7kap. 1 §,2 § 2 mom., 4, 5
och 8-12 §, 13 kap. och 15 kap. 1-6 och 8-10
§ tillimpas.

Pa en tilliggspensionsanstalt med férre &n
16 forsdkrade ska inte 3 kap. 4 § eller 6 kap. 3
§ och 16 § 1 mom. tilldmpas.

3 kap.
Ledningen och foretagsstyrningssystemet
12§

Riktlinjer, system for internkontroll och
beredskapsplan

Foreslagen lydelse

1 kap.

Tilliimpning av lagen och de centrala
principerna for verksamheten

13§

Bestimmelser vars tilldmpning beror pd
antalet forsikrade

Pa en tilliggspensionsanstalt med farre &n
100 forsdkrade (liten tilldggspensionsanstalt)
ska inte 3 kap. 1 och 5-11 §, 12 § I-3 mom.,
13 och 15-17 §, 4 kap. 2 §, 6 kap. 27-35§, 7
kap. 1§,2 § 2 mom., 4, 5 och 812 §, 13 kap.
och 15 kap. 1-6 och 8-10 § tillampas.

Pa en tilliggspensionsanstalt med farre &n
16 forsdkrade ska, utéver vad som foreskrivs i
1 mom., tillimpas inte 3 kap. 4 § och 12 § 4
mom. och inte heller 6 kap. 3 § och 16 § 1
mom.

3 kap.
Ledningen och foretagsstyrningssystemet
12 §

Riktlinjer, system for internkontroll och
beredskapsplan



Gidllande lydelse

Foreslagen lydelse

Tilldggspensionsanstaltens ndtverks- och
informationssystem ska overensstimma med
Europaparlamentets och rddets forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
]060/2009 (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011 och de bestimmelser som
utfirdats med stod av den.

Denna lag trdder i kraft den 20 .

Lag

om indring av 6 kap. 8 § i forsikringsbolagslagen

I enlighet med riksdagens beslut

dndras 1 forsakringsbolagslagen (521/2008) 6 kap. 8 § 4 mom.,

981/2013, som foljer:
Gdllande lydelse
6 kap.

Forsikringsbolagets ledning,
foretagsstyrningssystem och placering av
tillgangar

8§
Allmdnna krav pa foretagsstyrningen

Forsakringsbolaget ska sdkerstilla
kontinuiteten 1 verksamheten och att
verksamheten bedrivs pa ett sdkert sitt. I detta
syfte ska forsdkringsbolaget utarbeta en
kontinuitetsplan.

saddant det lyder i lag

Foreslagen lydelse
6 kap.

Forsikringsbolagets ledning,
foretagsstyrningssystem och placering av
tillgangar

8§
Allmdnna krav pd foretagsstyrningen

Forsakringsbolaget ska sdkerstilla
kontinuiteten 1 verksamheten och att
verksamheten bedrivs pa ett sdkert sitt. I detta
syfte ska forsdkringsbolaget utarbeta en
kontinuitetsplan. Forsdkringsbolagets
ndtverks- och  informationssystem  ska
overensstimma med Europaparlamentets och
radets forordning (EU) 2022/2554 om digital
operativ motstandskraft for finanssektorn och
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Gillande lydelse Foreslagen lydelse

om dndring av forordningarna (EG) nr
106072009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011 och de bestimmelser som
utfardats med stod av den.

Denna lag trader i kraft den 20 .

10.

Lag
om indring av 1 § i lagen om aktiebolaget Fonden for industriellt samarbete Ab

I enlighet med riksdagens beslut

fogas till 1 § ilagen om aktiebolaget Fonden for industriellt samarbete Ab (291/1979), sddan
paragrafen lyder delvis dndrad i lagarna 1617/1991 och 1083/2000, ett nytt 5 mom. som foljer:

Gdllande lydelse Foreslagen lydelse

Pa bolaget tilldmpas inte
Europaparlamentets och rddets forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
106()/2009 (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 9092014 och (EU)
2016/1011.

Denna lag trider i kraft den 20 .

11.

Lag
om indring av 3 § i lagen om statens specialfinansieringsbolag

I enlighet med riksdagens beslut
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fogas till 3 § i lagen om statens specialfinansieringsbolag (443/1998), sddan paragrafen lyder
delvis dndrad i lag 1545/2011, ett nytt 5 mom. som foljer:

Gillande lydelse
38

Férvaltning

84

Foreslagen lydelse
38
Forvaltning
Pa bolaget tillimpas inte

Europaparlamentets och rddets foérordning
(EU) 2022/2554 om digital operativ
motstdndskraft for finanssektorn och om
dndring av  forordningarna (EG) nr
1060/2009 (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Denna lag trdder i kraft den 20 .
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