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Hallituksen esitys eduskunnalle laiksi Finanssivalvonnasta annetun lain muuttamisesta ja
erdiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi Finanssivalvonnasta annettua lakia,
luottolaitostoiminnasta annettua lakia, sijoituspalvelulakia, maksulaitoslakia, kaupankaynnisté
rahoitusvilineilld annettua lakia, sijoitusrahastolakia, vaihtoehtorahastojen hoitajista annettua
lakia, lisdeldkesddtioistd ja lisdeldkekassoista annettua lakia, vakuutusyhtiolakia, Teollisen
yhteistyon rahasto Oy -nimisestd osakeyhtidstd annettua lakia ja valtion erityisrahoitusyhtiosti
annettua lakia.

Esityksen tarkoituksena on antaa finanssialan digitaalista hdirionsietokykyéd koskevaa niin
sanottua EU:n DORA-asetusta tdydentdvit kansalliset sddnnokset sekd panna tdytintoon
erdiden direktiivien muuttamista finanssialan digitaalisen hdirionsietokyvyn osalta koskeva niin
sanottu DORA-muutosdirektiivi sekd antaa kyberturvallisuuden korkean tason varmistamista
unionissa koskevan niin sanotun NIS 2 -direktiivin ja kriittisten toimijoiden hiirionsietokykyéa
koskevan niin sanotun CER-direktiivin kansallista tdytdntdonpanoa tdydentdvit sddnnokset
pankkitoiminnan ja finanssimarkkinoiden infrastruktuurin osalta.

Finanssivalvonnasta annetussa laissa ehdotetaan sididettdvin Finanssivalvonnan toimimisesta
EU:n DORA-asetuksessa tarkoitettuna toimivaltaisena viranomaisena sekd NIS 2 -direktiivissé
ja CER-direktiivissd tarkoitettuna toimivaltaisena viranomaisena pankkitoiminnan ja
rahoitusmarkkinoiden infrastruktuurin osalta. Finanssivalvonnan tehtdvid tdydennettdisiin
tehtdvilld edistdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja sekd edistdi
finanssimarkkinoiden  kriittisten  toimijoiden  héirionsietokykyd.  Finanssivalvonnan
velvollisuudet toimia yhteistydssd muiden viranomaisten kanssa kyberturvallisuuden
edistdmiseksi ehdotetaan koottavan uuteen pykalddn. Lisdksi lain hallinnollisia seuraamuksia
koskevia sddnnoksid tdydennettdisiin EU:n DORA-asetuksen johdosta ja laissa tarkoitettujen
muiden finanssimarkkinoilla toimivien joukkoon liséttdisiin mainitun asetuksen
soveltamisalaan kuuluva tieto- ja viestintitekniikan palveluntarjoajana oleva kolmas osapuoli.

Teollisen yhteistyon rahasto Oy -nimisesti osakeyhtiostd annettua lakia ja valtion
erityisrahoitusyhtiostd annettua lakia muutettaisiin siten, ettd Teollisen yhteistyon rahasto Oy ja
Finnvera Oyj jatettdisiin EU:n DORA-asetuksen soveltamisalan ulkopuolelle.

Muiden muutettaviksi ehdotettujen lakien osalta DORA-muutosdirektiivi edellyttdd, ettd lakiin
lisitddn sddnnokset vaatimuksista hallinnoida verkko- ja tietojérjestelmia EU:n DORA-
asetuksen mukaisesti sekd erditd muita muutoksia.

Ehdotetut lait on tarkoitettu tulemaan voimaan 17.1.2025.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Euroopan parlamentti ja neuvosto antoivat 14.12.2022 asetuksen (EU) 2022/2554 finanssialan
digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU)
N:0600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta (jaljempand EU:n DORA-
asetus). Asetus on julkaistu Euroopan unionin virallisessa lehdessd 27.12.2022 ja se on tullut
voimaan kahdentenakymmenentend péiviand julkaisusta eli 16.1.2023. Asetusta sovelletaan
17.1.2025 alkaen. Jdsenvaltioiden on julkaistava asetuksen toimeenpanon edellyttdmét
kansallisten sddnnosten muutokset viimeistddn 17.1.2025. Samassa Euroopan unionin
virallisessa lehdessi julkaistiin Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2556
direktiivien 2009/65/EY, 2009/138/EY, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU,
(EU) 2015/2366 ja (EU) 2016/2341 muuttamisesta finanssialan digitaalisen héirionsietokyvyn
osalta (jaljempanad DORA-muutosdirektiivi), joka tuli EU:n DORA-asetuksen tavoin voimaan
kahdentenakymmenentené péivéné julkaisusta, eli 16.1.2023. Jasenvaltioiden on annettava ja
julkaistava direktiivin noudattamisen edellyttdmét sdénnokset viimeistdan 17.1.2025.

EUmn DORA-asetus ja DORA-muutosdirektiivi ovat osa Euroopan komission
toimenpidepakettia, jolla pyritdén edistimiin ja tukemaan digitaalisen rahoituksen tarjoamia
mahdollisuuksia innovoinnin ja kilpailun ndkokulmasta, luomaan uusia vaihtoehtoja nykyisten
rahoitus- ja maksupalveluiden ohelle, seké lieventdmaéén digitaaliseen rahoitukseen liittyvié
riskejd. Pakettiin kuuluu uusi digitaalisen rahoituksen strategia, jonka tavoitteena on edistdi
EU:n rahoitusalan digitalisaation tasoa ja varmistaa eurooppalaisten kuluttajien ja yritysten
hyotyminen digitaalisesta rahoituksesta.

Digitaalisen rahoituksen pakettiin kuuluvat EU:n DORA-asetuksen, DORA-muutosdirektiivin
ja digitaalisen rahoituksen strategian ohella Euroopan kryptovarojen markkinoita koskeva
asetus ja hajautetun tilikijan teknologiaan perustuvien markkinainfrastruktuurien
pilottijarjestelma.

EU:n DORA-asetuksen ja DORA-muutosdirektiivin lisdksi Euroopan parlamentti ja neuvosto
antoivat 14.12.2022 direktiivin (EU) 2022/2555 toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta (jaljempéand NIS
2 -direktiivi) sekd direktiivin (EU) 2022/2557 kriittisten toimijoiden héiridnsietokyvysti ja
direktiivin 2008/114/EY kumoamisesta (jaljempénd CER-direktiivi). Koska finanssialan
toimijoiden digitaalista hdirionsietokykyé sédénnellidén kattavasti EU:n DORA-asetuksessa, NIS
2 - ja CER-direktiiveistd toimijoille aiheutuvia velvoitteita ei tule paillekkéisen sddntelyn ja
tarpeettoman hallinnollisen rasituksen vélttdmiseksi soveltaa niihin finanssialan toimijoihin,
jotka kuuluvat mainittujen direktiivien soveltamisalaan. Kyseiset toimijat on kuitenkin tarkedi
huomioida nididen direktiivien mukaisissa kansallisissa strategioissa ja toimenpiteissd ja
viranomaisten vélisissd yhteistyOrakenteissa, jotta voidaan varmistaa johdonmukaisuus muun
muassa jasenvaltioiden hyvaksymien kyberturvallisuusstrategioiden kanssa sekd viranomaisten
vélinen tiedonkulku.

1.2 Valmistelu

EU-sdddosten valmistelu



Komissio julkaisi 24.9.2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
finanssialan digitaalisesta hiirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:0 600/2014 ja (EU) N:o 909/2014 muuttamisesta, sekéd ehdotuksen Euroopan
parlamentin ja neuvoston direktiiviksi direktiivien 2006/43/EY, 2009/65/EY, 2009/138/EU,
2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 216/2341 muuttamisesta.
Samalla komissio julkaisi myds lainsdédéntoehdotukset Euroopan parlamentin ja neuvoston
asetukseksi kryptovarojen markkinoinnista ja direktiivin (EU) 2019/1937 muuttamisesta
(MiCA) ja Euroopan parlamentin ja neuvoston asetukseksi hajautetun tilikirjan teknologiaan
perustuvien markkinainfrastruktuurien pilottijarjestelméasti (DLT-pilotti).
Lainsdiddantoehdotukset ovat osa komission digitaalisen rahoituksen pakettia (KOM(2020) 591
lopullinen).

Komission asetus- ja direktiiviechdotukset sekd Iuonnos valtioneuvoston kirjelmaksi
eduskunnalle komission ehdotuksista olivat lausuntokierroksella EU-asioiden komitean
alaisessa rahoituspalvelut ja pdfdomaliikkeet -jaostossa (jaosto EU-10) lokakuussa 2020.
Komission ehdotuksista annettiin eduskunnalle U-kirjelmd U 58/2020 vp. Ehdotusten késittely
aloitettiin neuvoston rahoituspalvelutyéryhmasséa 30.9.2020.

Valtioneuvosto  suhtautui myoOnteisesti lainsédddéntoehdotuksiin  ja yhtyi komission
nikemykseen siitd, ettd palveluiden luotettavan toiminnan ja rahoitusmarkkinoiden vakauden
turvaamiseksi on tirkedd vahvistaa rahoitusmarkkinoiden digitaalista héirionsietokykya.
Asetuksen tavoitteet tieto- ja viestintdtekniikan (jdljempdnd TVT) riskienhallintaan ja
kyberturvallisuuteen liittyvien sddnnOsten yhtendistdmisestd olivat tervetulleita, mutta
sdantelykehystd vahvistettaessa tulisi ottaa huomioon kriittisten rahoitusmarkkinapalveluiden
turvaamiseen liittyvit jarjestelyt kansallisen turvallisuuden nakokulmasta.

Valtioneuvosto kannatti esitetyn suhteellisuusperiaatteen soveltamista, kunhan sen kayttd
punnitaan tarkasti olemassa olevat riskit huomioon ottaen. Ehdotettua uutta ylitason
valvontakehikkoa pidettiin hyvéksyttdvénd, mutta valtioneuvosto suhtautui varauksella
kehikkoa koskevaan hallintorakenteeseen. Valtioneuvosto huomautti, ettd rakenteessa tulisi
huomioida selkedt toimivaltuudet ja vastuualueet kansallisten ja Euroopan viranomaisten
kesken.

Viranomaisten  keskindinen  tiedonkulku ja  héiriéraportointi  tulisi  toteuttaa
tarkoituksenmukaisella tavalla, mihin tulee valtioneuvoston mukaan kiinnittid huomiota
ehdotuksen jatkokésittelyssd. Valtioneuvosto korostaa muun ohella, ettd unionin toiminnassa
on tarkedd systeemisen kokonaisturvallisuusajattelun mukaisten toimintamallien kehittdminen.

Eduskunnan talousvaliokunta yhtyi asiassa valtioneuvoston kantaan korostaen erditd ndkokohtia
(TaVL 26/2020 vp). Suhteellisuusperiaatteen osalta talousvaliokunta huomautti, ettd olennaista
on arvioida nimenomaan toimijan vaikutusta markkinaan, eikd yksinomaan sen kokoa, silld
laajavaikutteinen ongelma voi ldhted liikkeelle myds pienen toimijan riskienhallinnan
laiminlyonnistd. Lisdksi talousvaliokunta huomautti, ettd pitkélle harmonisoidun finanssialan
Euroopan tasoisen sédédntelyn kosketuspinta kansallisen turvallisuuden varmistamiseen
tahtddvidn sddntelyyn on kriittinen kohta lainsdddéanndn tavoitteiden toteutumisen kannalta.

Hallituksen esityksen valmistelu

Hallituksen esitys on valmisteltu valtiovarainministeriossa virkatyond. Tyohon on osallistunut
myds sosiaali- ja terveysministerid. Esitysluonnos oli lausuntokierroksella 19.2.-29.3.2024.



Lausunnon antoi 16 tahoa. Lausuntopalautteesta ja sen huomioon ottamisesta hallituksen
esityksessa kerrotaan jaksossa 6.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
valtioneuvosto.fi/hankkeet tunnuksella VM067:00/2023.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
Yleiset sddnnokset

EU:n DORA-asetuksen | lukuun sisdltyvit yleiset sidnnokset sen kohteesta, soveltamisalasta,
mairitelmisté ja suhteellisuusperiaatteesta.

Asetuksessa  vahvistetaan  yhteisen digitaalisen héirionsietokyvyn korkean tason
saavuttamiseksi ~ yhdenmukaiset = vaatimukset, jotka  koskevat finanssiyhteisdjen
litkketoimintaprosesseja tukevien verkko- ja tietojérjestelmien turvallisuutta. Asetuksen 2
artiklassa sdddetdéin asetuksen soveltamisalasta. Soveltamisen piiriin kuuluvat 2 artiklan 1
kohdan a—-t alakohdissa tarkemmin maééritetyt toimijat, joista kéytetddn yhteisnimitysti
finanssiyhteisot, sekd TV T-palveluntarjoajana olevat kolmannet osapuolet. Asetusta ei sovelleta
direktiivin 2011/61/EU 3 artiklan 2 kohdassa tarkoitettuihin vaihtoehtoisten sijoitusrahastojen
hoitajiin,  direktiivin ~ 2009/138/EY 4  artiklassa  tarkoitettuihin =~ vakuutus-  ja
jélleenvakuutusyrityksiin, ammatillisia lisdeldkkeitd tarjoaviin laitoksiin, jotka hallinnoivat
elakejarjestelmid, joissa on yhteensd enintddn 15 jdsentd, luonnollisiin tai oikeushenkil6ihin,
joihin sovelletaan poikkeusta direktiivin 2014/65/EU 2 ja 3 artiklan nojalla, vakuutus- ja
jalleenvakuutusedustajiin ja sivutoimisiin vakuutusedustajiin, jotka ovat mikroyrityksii taikka
pienid tai keskisuuria yrityksid, eikd direktiivin 2013/36/EU 2 artiklan 5 kohdan 3 alakohdassa
tarkoitettuihin  postisiirtoa hoitaviin laitoksiin. Soveltamisalan ulkopuolelle voidaan
jasenvaltioiden toimesta jattad direktiivin 2013/36/EU 2 artiklan 5 kohdan 4-23 alakohdassa
tarkoitetut yhteisot, jotka sijaitsevat niiden alueella. Suomen osalta asetusta voidaan siis paattaa
olla soveltamatta Teollisen yhteistyon rahasto Oy:hyn ja Finnvera Oyj:hin.

Digitaalisella héiridonsietokyvylld tarkoitetaan asetuksessa finanssiyhteison kykyéd luoda ja
turvata toimintavarmuutensa ja luotettavuutensa ja tarkastella sitd uudelleen varmistamalla joko
suoraan tai epdsuorasti TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamia
palveluja kéyttden kaikki TVT-valmiudet, jotka tarvitaan finanssiyhteison kdyttdmien verkko-
ja tietojdrjestelmien turvallisuuden varmistamiseksi ja jotka tukevat finanssipalvelujen
tarjonnan jatkumista ja niiden laatua my0s hiirididen aikana. TVT-riski mé&éritellaan
asetuksessa tarkoittamaan mitd tahansa kohtuudella tunnistettavissa olevaa verkko- ja
tietojarjestelmien kayttoon liittyvad olosuhdetta, joka toteutuessaan voi vaarantaa verkko- ja
tietojarjestelmien, minka tahansa teknologiasta riippuvaisen vélineen tai prosessin, toimintojen
ja prosessien tai palvelujen tarjoamisen turvallisuuden aiheuttamalla kielteisid vaikutuksia
digitaalisessa tai fyysisessd ymparistossd. Verkko- ja tietojarjestelmén ja niiden turvallisuuden
madritelmien osalta asetuksessa viitataan NIS 2 -direktiivin asianomaisiin maédritelmiin.
Kyberuhalla tarkoitetaan asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa maédriteltyd
’kyberuhkaa’, tarkoittaen potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi
vahingoittaa tai hiiritd verkko- ja tietojérjestelmid, tédllaisten jarjestelmien kayttéjid ja muita
henkil6ité tai muulla tavoin vaikuttaa ndihin haitallisesti.

Asetuksen 4 artiklassa sdddetddn suhteellisuusperiaatteesta. Artiklan mukaan asetuksen

velvoitteita on sovellettava suhteellisuusperiaatteen mukaisesti niin, ettd ne ovat oikeassa
suhteessa yhteisdjen kokoon ja yleiseen riskiprofiiliin, sekd niiden palvelujen, toiminnan ja
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toimintojen luonteeseen, laajuuteen ja monitahoisuuteen ndhden. Artiklassa vaaditaan mydos,
ettd toimivaltaiset viranomaiset ottavat tarkastelussaan huomioon sen, miten
suhteellisuusperiaatetta sovelletaan kunkin finanssiyhteisén toimesta.

TVT-riskin hallinta

Asetuksen II luku siséltdd TVT-riskin hallintaa koskevat sdéinnokset. Asetuksen 5 artiklan
mukaan finanssiyhteisoilld tulee olla sisdinen hallinto- ja valvontakehys, jolla varmistetaan
TVT-riskin tehokas ja jarkevd hallinnointi digitaalisen héiridnsietokyvyn korkean tason
yllapitdmiseksi. Yhteison ylimmaén hallintoelimen on huolehdittava riskinhallintajérjestelméan
jérjestelyistd ja valvonnasta ja vastattava niisté.

Tarkemmat TVT-riskin hallintaa koskevat sisédlldlliset sdédnnokset sisdltyvit asetuksen II luvun
II jaksoon. Asetuksen 6 artiklassa sdddetddn, ettd finanssiyhteis6illd on oltava osana yleistd
riskinhallintajirjestelmédnsd  vankka, kattava ja  hyvin = dokumentoitu  TVT-
riskinhallintajarjestelma. Artiklassa sdddetidn TVT-riskinhallintajérjestelmén
sisdltovaatimuksista, ajantasaisesta tiedonjaosta viranomaisille, valvonnan siirtimisestd
erilliselle valvontatoimelle, jarjestelmdn dokumentoinnista ja uudelleentarkastelusta, seké sen
ottamisesta sisdisen tarkastuksen ja seurantaprosessin piiriin. TV T-riskinhallintajérjestelmén on
sisdllettdva digitaalisen héiridnsietokyvyn strategia ja jossa on oltava mukana erityiset artiklassa
tarkemmin eritellyt keinot, joilla pyrkid TVT-tavoitteisiin.

Asetuksen 7 artiklassa sdddetéén finanssiyhteisoille asetetusta vaatimuksesta ylldpitdd sellaisia
TVT-jérjestelmid, -protokollia ja -vélineitd, jotka ovat tarkoituksenmukaisia, luotettavia,
omaavat riittdvan kapasiteetin ja ovat teknisesti kestivid suuren tietomddrdn késittelyyn
tarvittaessa. Osana TVT-riskin hallintaa finanssiyhteisdjen on 8 artiklan mukaan yksiloitava,
luokiteltava ja dokumentoitava kaikki TVT:n tukemat liiketoiminnot, tehtdvét ja vastuut,
kyseisid toimintoja tukevat tieto-omaisuus ja TVT-omaisuus seké tehtdvansa ja riippuvuutensa
suhteessa TVT-riskiin. Yksilointivaatimus ulottuu my6s TVT-riskin ldhteisiin, tieto- ja TVT-
omaisuuteen, verkkoresursseihin ja laitteistoihin, sekd TVT-palveluntarjoajina toimivista
kolmansista osapuolista riippuviin prosesseihin ja niihin liittyviin kytkent6ihin.

Asetuksen 9 artiklan mukaan finanssiyhteisdjen on jatkuvasti seurattava ja valvottava TVT-
jarjestelmien toimintaa ja minimoitava niihin liittyvien riskien vaikutus jirjestelmien
toimintakykyyn. Finanssiyhteisoilld on oltava sellaiset TV T-turvallisuutta koskevat menettelyt
ja vilineet, joilla pystytddn varmistamaan jirjestelmien korkeatasoinen héirionsietokyky,
jatkuvuus ja kdytettivyys. Finanssiyhteisolld on oltava kdytossddn mekanismit, joiden avulla
pystytddn nopeasti havaitsemaan TVT-liitdnndiset poikkeamat ja niissd on oltava madritettyna
tietyt hdlytystasot ja -kriteerit TVT-poikkeamiin liittyvien menettelyjen kaynnistdmiseksi.
Finanssiyhteis6jen on asetuksen 11 artiklan mukaisesti otettava kéyttoon toimintaperiaatteet,
joilla voidaan varmistaa niiden kriittisten tai tdrkeiden toimintojen jatkuvuus, sekd TVT-
poikkeamiin reagointi ja niistd toipuminen. Finanssiyhteisoilld on oltava asianmukaiset TVT-
liikketoiminnan  jatkuvuutta  koskevat  suunnitelmat sekd ~ TVT-reagointi- ja
palautumissuunnitelmat, joita on testattava vuosittain. Tatd varten finanssiyhteisdjen on myos
perustettava varmuuskopiointi- ja palautusmenettelyt ja -jarjestelmait.

Asetuksen 13 artiklan mukaan TVT-riskienhallintajarjestelméaé on jatkuvasti tarkasteltava ja
laajavaikutteisten TVT-poikkeamien jialkeen on jarjestettdava jalkitarkastelu, jossa analysoidaan
poikkeaman syytd ja médéritetddn se, miten poikkeamiin reagoimista ja TVT-
riskienhallintajérjestelmééd voidaan kehittdd. Finanssiyhteis6jen on 14 artiklan mukaan myos



toteutettava kriisiviestintdsuunnitelmia, joilla mahdollistetaan tehokas viestintd asiakkaille,
vastapuolille ja suurelle yleisolle.

Euroopan valvontaviranomaiset laativat asetuksen 15 artiklan mukaan TVT-
riskinhallintavélineiden, -menetelmien, -menettelyjen ja -politiikkatoimien
yhdenmukaistamiseksi teknisten sddntelystandardien luonnoksia artiklassa luetelluista asioista.
Komissiolle siirretddn valta tdydentdd asetusta hyvdksymalldi mainitut tekniset
saantelystandardit.  Asetuksen 16  artiklassa sdddetddn  yksinkertaistettua  TVT-
riskinhallintajérjestelméé koskevista vaatimuksista tietyille finanssiyhteiséille.

TVT:hen liittyvien poikkeamien hallinta, luokittelu ja raportointi

Asetuksen III luvussa sdddetddn finanssiyhteisdjen velvoitteesta TVT-poikkeamien hallintaan,
luokitteluun ja raportointiin. Yhteisojen on 17 artiklan mukaan madriteltdva, laadittava ja
toteutettava hallintaprosessi, jonka avulla voidaan havaita ja hallinnoida TVT-poikkeamia ja
ilmoittaa niistd eteenpdin. Kaikki TVT:hen liittyvét poikkeamat ja merkittdvét kyberuhat tulee
kirjata. Finanssiyhteisdjen tulee myods luokitella TVT-poikkeamat ja maééritelld niiden
vaikutukset 18 artiklan 1 kohdan a—f alakohdissa tarkemmin maiéritellyilld kriteereilld. Néihin
kriteereihin kuuluvat muun muassa poikkeaman kesto, vaikutusalueen maantieteellinen laajuus
sekd vaikutusten kohteena olevien palvelujen kriittisyys.

Finanssiyhteis6illd on 19 artiklan mukaan velvollisuus raportoida laajavaikutteisista TVT-
poikkeamista asetuksessa tarkoitetulle asianomaiselle toimivaltaiselle viranomaiselle. Néihin
lukeutuvat muun muassa NIS 2 -direktiivin mukaiset kansalliset viranomaiset ja
kriisinratkaisuviranomaiset. Lisdksi finanssiyhteisoilld on asetuksen mukaan vapaaehtoinen
mahdollisuus ilmoittaa merkittdvistd kyberuhista asianomaiselle viranomaiselle. Riippuen siitad
onko kyse finanssiyhteison velvollisuudesta vai vapaaehtoisuudesta, on tiedon vastaanottavan
asianomaisen viranomaisen toimitettava tai se voi toimittaa tiedon eteenpdin muille
viranomaisille. Euroopan valvontaviranomaiset laativat teknisten séédntelystandardien
luonnoksia muun muassa TVT-poikkeamien olennaisuusrajojen sekd raportoinnin siséllon
osalta ja komissiolle siirretdén valta tdydentdd asetusta hyvidksymailld mainitut tekniset
sdantelystandardit.

Digitaalisen hdirionsietokyvyn testaus

Asetuksen IV lukuun sisdltyvdt sddnnokset digitaalisen hiirionsietokyvyn testauksesta.
Finanssiyhteisdjen on otettava kayttoonsd kattava digitaalisen héiridnsietokyvyn
testausohjelma, jota toteutetaan riskiperusteista ldhestymistapaa noudattaen. Asetuksen 26
artiklan mukaan erikseen yksildityjen finanssiyhteisdjen on suoritettava vahintddn kolmen
vuoden vilein kehittynyt testaus uhkaperusteisen tunkeutumistestauksen avulla, kattaen
finanssiyhteison useat tai kaikki kriittiset tai tirkedt toiminnot. Liséksi sdddetdén
uhkaperusteisen tunkeutumistestauksen suorittamiseen kéytettdvid testaajia koskevat
vaatimukset.

Kolmansiin osapuoliin liittyvin TVT-riskin hallinta

Asetuksen V luvussa sdéddetidén kolmansiin osapuoliin liittyvdn TV T-riskin hallinnasta. Luvun
I jaksossa sdddetddn kolmansiin osapuoliin liittyvdn TVT-riskin moitteetonta hallintaa
koskevista keskeisistd periaatteista. Finanssiyhteisdjen on hallinnoitava kolmansiin osapuoliin
liittyvad TVT-riskia 28 artiklassa mainittujen yleisten periaatteiden mukaisesti ja hyvaksyttava
kolmansiin osapuoliin liittyvdd TVT-riskid koskeva strategia. Artikla siséltdd lisdksi TVT-
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palvelujen kayttdd koskevan sopimusjirjestelyn toteuttamista koskevia vaatimuksia. Kriittisid
tai tdrkeitd toimintoja tukevien TVT-palvelujen kayttdd koskevista suunnitelluista
sopimusjérjestelyistd on ilmoitettava etukdteen toimivaltaiselle viranomaiselle. Kriittisid tai
tarkeitd toimintoja tukevien TVT-palvelujen osalta finanssiyhteisdjen on otettava kayttoon
irtautumisstrategiat. Asetuksen 29 artiklan mukaan finanssiyhteiséjen on 28 artiklan 4 kohdan
c alakohdassa tarkoitettua riskien médritystd ja arviointia suorittacssaan myods otettava
huomioon ne riskit, joita TVT-palveluiden keskittyneestd hankkimisesta samalta tai keskenédédn
laheisesti  liitoksisissa olevilta palveluntarjoajilta saattaa syntyd. Téhdn liittyen
finanssiyhteisdjen on punnittava erilaisia vaihtoehtoja liittyen esimerkiksi siihen, tulisiko TVT-
palveluja hankkia useammalta eri palveluntarjoajalta keskittymériskin minimoimiseksi.
Asetuksen 30 artikla siséltdd keskeiset sopimusmaidraykset finanssiyhteison ja TVT-palveluita
tarjoavan kolmannen osapuolen keskindistd sopimusta varten.

Luvun II jaksossa sdddetédén kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten
valvontakehyksestd. Asetuksessa velvoitetaan, ettd Euroopan valvontaviranomaiset nimeédvét
finanssiyhteisdjen kannalta kriittiset TVT-palveluntarjoajina olevat kolmannet osapuolet ja
nimittdvat  kullekin  kriittiselle  kolmannelle osapuolelle padvalvojaksi  Euroopan
valvontaviranomaisen. Euroopan valvontaviranomaiset ovat Euroopan parlamentin ja
neuvoston asetuksella (EU) N:o 1093/2010 perustettu Euroopan pankkiviranomainen (EPV),
Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1094/2010 perustettu Euroopan
vakuutus- ja lisdeldkeviranomainen (EIOPA) ja asetuksella (EU) N:o 1095/2010 perustettu
Euroopan arvopaperimarkkinaviranomainen (ESMA). Nimedminen perustuu muun muassa
niiden finanssiyhteisdjen systeemiseen merkitykseen, jotka tukeutuvat asianomaisen TVT-
palveluntarjoajana olevan kolmannen osapuolen palveluihin. Kriittisten palveluntarjoajien
nimedmistd ei sovelleta sellaisiin TVT-palveluita tarjoaviin kolmansiin osapuoliin, jotka
tarjoavat palvelujaan yksinomaan yhdessi jdsenvaltiossa ja vain kyseisessé valtiossa toimiville
finanssiyhteisdille. Valvontakehyksen rakenteesta sdddetddn 32 artiklassa. Yhteiskomitean on
perustettava alakomiteakseen valvontafoorumi, jonka tehtdvdnd on tukea kriittisten TVT-
palveluita tarjoavien kolmansien osapuolien péddvalvojana toimivan valvontaviranomaisen
tyotd. Valvontafoorumi koostuu 32 artiklan 4 kohdan a-e alakohdissa méairitellyistd toimijoista.
Jasenvaltioiden osalta valvontafoorumiin on osallistuttava yksi korkean tason edustaja
asetuksen 46 artiklassa tarkoitetusta kunkin jisenvaltion asianomaisen toimivaltaisen
viranomaisen kulloisestakin henkilOstostd ja tarvittaessa yksi 46 artiklassa tarkoitetun
toimivaltaisen viranomaisen lisdedustaja kustakin jidsenvaltiosta tarkkailijana. Jasenvaltioiden
on nimettdva ja ilmoitettava padvalvojalle se viranomainen, jonka henkildston jasen on edelld
tarkoitettu korkean tason edustaja.

Asetuksen 31 artiklan mukaisesti nimitetty péddvalvoja valvoo nimettyjd kriittisid TVT-
palveluntarjoajana olevia kolmansia osapuolia 33 artiklassa sdddettyjen tehtdvien mukaisesti.
Péadvalvoja arvioi, onko kullakin kriittiselld TVT-palveluntarjoajana olevalla kolmannella
osapuolella kattavat, luotettavat ja toimivat sddnnot, menettelyt, mekanismit ja jarjestelyt, joilla
hallita TVT-riskid, jonka se voi finanssiyhteisdille aiheuttaa. Valvontaa koordinoidaan 34
artiklan nojalla perustettavan yhteisen valvontaverkoston puitteissa. Asetuksen 35 artiklassa on
sdadetty paavalvojan valtuuksista sille sdddettyjen tehtdvien hoitamiseksi. Padvalvojalla on
valtuudet muun muassa pyytdd kaikkia asiaankuuluvia tietoja ja asiakirjoja 37 artiklan
mukaisesti sekd suorittaa 38 artiklan mukaisia yleisid tutkimuksia ja 39 artiklan mukaisia
tarkastuksia. Yhtend pddvalvojan valtuutena on uhkasakon maidrddminen TVT-palveluita
tarjoavalle kolmannelle osapuolelle, mikéli timi ei noudata sille toteutettavaksi vaadittuja
toimenpiteitd. Uhkasakko on artiklan 9 kohdan mukaisesti hallinnollinen ja
taytantoonpanokelpoinen. Sen tdytdntoonpanoon sovelletaan sen jasenvaltion sddnnoksid, jonka
alueella kolmanteen osapuoleen kohdistuvat tutkimukset ja tilojen tarkastaminen tapahtuu.



Asianomaisen jdsenvaltion tuomioistuimet ovat toimivaltaisia tutkimaan virheellista
taytantdonpanoa koskevat valitukset.

Asetuksen 36 artiklassa sdddetddn péadvalvojan valtuuksista tilanteissa, joissa niiden kaytto
kohdistuu kolmansissa maissa sijaitseviin, kriittisen TVT-palveluita unionin finanssiyhtidille
tarjoavan, kolmannen osapuolen omistuksessa tai kéytdssd oleviin tiloihin, jotka ovat
yhteydessa sen liiketoimintaan, toimintoihin tai palveluihin. Valtuuksista on sdddetty 35 artiklan
1 kohdan a—b alakohdissa, 38 artiklan 2 kohdan a, b ja d alakohdissa, seka 39 artiklan 1 kohdassa
ja 2 kohdan a alakohdassa. Jotta kyseisid sddnnoksid voidaan soveltaa, on EPV:n, ESMAn tai
EIOPAn sovittava kolmannen maan asiaankuuluvien viranomaisten kanssa hallinnollisista
yhteistydjérjestelyistd, jotta pédvalvoja voi kéyttdd valtuuksiaan sujuvasti yhteistydssd
kyseiseen kolmanteen maahan nimetyn ryhmén kanssa. Edelld mainittu ei kuitenkaan saa 36
artiklan mukaan rajoittaa unionin toimielinten tai jisenvaltioiden toimivaltaa, eikd siitd saa
seurata oikeudellisia velvoitteita unionille tai jdsenvaltioille. Toiminta ei mybskéiéin saa estdd
jésenvaltioita ja niiden toimivaltaisia viranomaisia tekeméistd kahden- tai monenvéilisid
jarjestelyja kolmansien maiden ja ndiden asiaankuuluvien viranomaisten kanssa.

Asetuksen 40 artiklan mukaan pdédvalvojan avustajana valvontatoimien suorittamisessa on
kutakin kriittistd TVT-palveluntarjoajana toimivaa kolmatta osapuolta varten perustettu
tutkintaryhmd. Ryhmén kokoonpanosta on sdiddetty tarkemmin 40 artiklan 2 kohdan a—d
alakohdissa. Jdsenvaltioiden osalta tutkintaryhméén kuuluvat kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen TVT-palveluja kéyttaviad finanssiyhteisoja valvovat asianomaiset
toimivaltaiset viranomaiset seké yksi vapaaehtoispohjalta osallistuva toimivaltainen kansallinen
viranomainen samasta jédsenvaltiosta, johon kyseinen kriittinen TVT-palveluntarjoaja on
sijoittautunut. Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on 60
kalenteripaivian kuluessa siitd, kun ne ovat vastaanottaneet 35 artiklan 1 kohdan d alakohdan
nojalla annetut paivalvojan suositukset, joko ilmoitettava piddvalvojalle aikovansa noudattaa
suosituksia tai annettava perusteltu selitys tdllaisten suositusten noudattamatta jattamiselle.
Asetuksen 42 artiklassa sdddetddn toimivaltaisten viranomaisten jatkotoimenpiteistd néissi
tilanteissa. Viimesijaisena toimenpiteend toimivaltaiset viranomaiset voivat tehdd paitoksen,
jonka mukaan finanssiyhteisdjd vaaditaan tilapdisesti joko osittain tai kokonaan keskeyttiméan
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen tarjoaman palvelun kaytto tai
kayttoonotto, tai vaaditaan finanssiyhteisdja kokonaan tai osittain irtisanomaan kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa tehdyt sopimusjarjestelyt.

Tietojenvaihtojdrjestelyt

Finanssiyhteisoille on sdddetty asetuksessa mahdollisuus vaihtaa keskenddn kyberuhkia
koskevia tietoja ja tiedustelutietoja, kunhan kyseisten tietojen vaihto tdyttid DORA:n 45
artiklan 1 kohdan a—c alakohdissa mainitut kriteerit. Tietojenvaihtojarjestelyissd on méériteltava
osallistumisedellytykset ja vahvistettava sddnnét viranomaisten osallistumisesta ja
osallistumisen ominaisuudesta, TVT-palveluntarjoajana toimivien kolmansien osapuolien
osallistumisesta, sekd operatiivisista elementeistd. Finanssiyhteisdjen on myos ilmoitettava
toimivaltaisille viranomaisille osallistumisestaan tietojenvaihtojarjestelyihin.

Toimivaltaiset viranomaiset
Asetuksen VII luvussa sdddetddn toimivaltaisista viranomaisista, joiden on 46 artiklan

mukaisesti varmistettava asetuksessa sdddettyjen velvoitteiden noudattaminen asiaa koskevissa
sdddoksissd annettujen valtuuksien mukaisesti.
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Euroopan valvontaviranomaiset ja toimivaltaiset viranomaiset voivat osallistua NIS 2 -
direktiivin 14 artiklalla perustetun yhteistydryhmén toimintaan asioissa, jotka koskevat niiden
valvontatoimia finanssilaitosten osalta. Toimivaltaiset viranomaiset voivat tarvittaessa kuulla
NIS 2 -direktiivin mukaisesti nimettyjd tai perustettuja keskitettyjd yhteyspisteitd ja CSIRT-
yksikoitd sekd vaihtaa tietoja niiden kanssa. Toimivaltaiset viranomaiset voivat muutoinkin
sopia yhteistyojarjestelyistd mainitun direktiivin mukaisten viranomaisten kanssa ja niiden on
tehtdva ldheistd yhteistyotd keskendin ja tarvittaessa padvalvojan kanssa.

Asetuksen 50 artiklassa sdddetdén sdintelyn noudattamisen varmistamiseksi tarpeellisista
hallinnollisista seuraamuksista ja korjaavista toimenpiteistd, mikd edellyttdd jasenvaltioilta
tdydentdvad kansallista sddntelyd. Lahtokohtana on, ettd toimivaltaisilla viranomaisilla on
oltava kaikki asetuksen mukaisten tehtdviensd hoitamiseen tarvittavat valtuudet valvoa, tutkia
ja médratd seuraamuksia. Téssa tarkoituksessa jasenvaltioiden on vahvistettava sdannot, jotka
koskevat asetuksen rikkomiseen liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia
toimenpiteitd, ja varmistettava niiden tehokas taytdntoonpano, sanotun kuitenkaan rajoittamatta
jasenvaltioiden oikeutta paattdd siitd, ettd ne eivdt sdddd hallinnollisia seuraamuksia tai
korjaavia toimenpiteitd koskevia sdantoja sellaisten rikkomisten osalta, joihin sovelletaan niiden
kansallisen lainsdddannon mukaisia rikosoikeudellisia seuraamuksia. Jasenvaltioiden on myos
annettava toimivaltaisille viranomaisille valtuudet soveltaa ainakin sellaisia seuraamuksia, jotka
on madritelty tarkemmin 50 artiklan 4 kohdan a—e alakohdissa, sekd toimivalta soveltaa
hallinnollisia seuraamuksia ja korjaavia toimenpiteitd ylimmén hallintoelimen jéseniin ja
muihin, jotka ovat kansallisen lainsddddnnon mukaan vastuussa rikkomisesta. Kaikki paatokset
ndiden seuraamusten ja toimenpiteiden méadradmiseksi on perusteltava asianmukaisesti ja nithin
on voitava hakea muutosta. Toimivaltaiset viranomaiset kayttavit valtuuksiaan méaéritd 50
artiklassa tarkoitettuja hallinnollisia seuraamuksia ja korjaavia toimenpiteitd kansallisen
oikeudellisen kehyksensd mukaisesti.

Jasenvaltioiden on ilmoitettava viimeistddn 17.1.2025 komissiolle, ESMAlle, EPV:lle ja
EIOPAIlle asetuksen VII luvun taytdntoonpanoa koskevat lakinsa, asetuksensa ja hallinnolliset
madrdyksensd, mukaan lukien asiaa koskevat rikosoikeudelliset sddnnokset, sekd ilman
aiheetonta viivastystd ilmoitettava komissiolle, ESMAlle, EPV:lle ja EIOPAlle my6hemmisté
muutoksista kyseisiin sddnnoksiin.

Asetuksen suhde NIS 2 - ja CER-direktiiveihin

NIS 2 -direktiivissd sdddetédn toimenpiteistd, joilla pyritaén saavuttamaan kyberturvallisuuden
yhteinen korkea taso kaikkialla unionissa sisdmarkkinoiden toiminnan parantamiseksi. Tata
varten direktiivissd vahvistetaan jdsenvaltioiden velvoitteet hyviksyd kansalliset
kyberturvallisuusstrategiat sekd nimetd tai perustaa toimivaltaiset viranomaiset,
kyberkriisinhallintaviranomaiset,  kyberturvallisuusalan  keskitetyt  yhteyspisteet  ja
tietoturvaloukkauksiin ~ reagoivat ja  niitd  tutkivat = yksikét = (CSIRT-yksikot);
kyberturvallisuusriskien hallintatoimenpiteet ja raportointivelvoitteet direktiivin liitteessa I tai
II tarkoitettua toimijatyyppid oleville toimijoille ja CER-direktiivissad kriittisiksi toimijoiksi
madritetyille toimijoille; kyberturvallisuustietojen jakamista koskevat sddnnot ja velvoitteet
sekd jdsenvaltioiden valvonta- ja tdytdntoonpanovelvoitteet. NIS 2 -direktiivin sisdltéd on
kuvattu yksityiskohtaisemmin direktiivin kansallista tdytdntoonpanoa koskevassa hallituksen
esityksesséd (HE --/2024 vp).

NIS 2 -direktiivin mukaisiin erittdin kriittisiin toimialoihin kuuluvat pankkitoiminta ja

finanssimarkkinoiden infrastruktuurit ja niiden osalta direktiivin 2 artiklan mukaisin
edellytyksin kolme finanssiyhteison tyyppid: luottolaitokset, kauppapaikkojen ylldpitédjat ja
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keskusvastapuolet. EU:n DORA-asetus on erityissdddos (lex specialis) suhteessa NIS 2 -
direktiiviin. Sen vuoksi jdsenvaltioiden ei pitéisi soveltaa NIS 2 -direktiivin sddnndksia, jotka
koskevat kyberturvallisuusriskien hallintaa ja raportointivelvoitteita sekd valvontaa ja
taytantoonpanoa, EU:n DORA-asetuksen soveltamisalaan kuuluviin finanssialan toimijoihin.
Asectuksen johdanto-osan 16 kappaleessa todetaan, ettd samalla on tirkedd sailyttdd vahva
yhteys finanssialan ja unionin horisontaalisen kyberturvallisuuskehyksen vilill4, jotta voidaan
varmistaa johdonmukaisuus jdsenvaltioiden hyviksymien kyberturvallisuusstrategioiden
kanssa ja saattaa finanssivalvojien tietoon kyberturvallisuuspoikkeamat, jotka vaikuttavat
kyseisen direktiivin piiriin kuuluviin muihin aloihin. Asetuksen johdanto-osan 18 kappaleen
mukaan, jotta voitaisiin mahdollistaa monialainen oppiminen ja hyddyntda tehokkaasti muilta
aloilta saatuja kokemuksia kyberuhkiin vastaamisesta, NIS 2 -direktiivissad tarkoitettujen
finanssiyhteisdjen olisi pysyttivd osana kyseisen direktiivin “ekosysteemid” (esimerkiksi
verkko- ja tietoturva-alan yhteistyoryhma ja tietoturvaloukkauksiin reagoivat ja niitd tutkivat
yksikot eli CSIRT-yksikot). Euroopan valvontaviranomaisten ja kansallisten toimivaltaisten
viranomaisten olisi voitava osallistua kyseisen direktiivin mukaisiin  strategisiin
toimintapoliittisiin keskusteluihin sekd verkko- ja tietoturva-alan yhteistyoryhméin tekniseen
tyOhon ja vaihtaa tietoja ja tehda edelleen yhteistyotd kyseisen direktiivin mukaisesti nimettyjen
tai perustettujen keskitettyjen yhteyspisteiden kanssa. NIS 2 -direktiivin johdanto-osan 28
kappaleessa todetaan liséksi, etti EU:n DORA-asetuksen mukaisten toimivaltaisten
viranomaisten olisi my0s toimitettava tiedot laajavaikutteisista TVT:hen liittyvistd
poikkeamista ja tapauksen mukaan merkittdvistd kyberuhkista timén direktiivin mukaisille
CSIRT-yksikoille, toimivaltaisille viranomaisille tai keskitetyille yhteyspisteille. Tama voidaan
toteuttaa tarjoamalla viliton pddsy poikkeamailmoituksiin ja toimittamalla ne eteenpiin joko
suoraan tai poikkeamailmoituksia késittelevian keskitetyn asiointipisteen kautta. Liséksi
jasenvaltioiden olisi edelleen sisdllytettdva finanssiala kyberturvallisuusstrategioihinsa, ja
CSIRT-yksikot voivat kattaa finanssialan toiminnassaan. Komission tiedonannossa NIS 2 -
direktiivin 4 artiklan 1 ja 2 kohdan soveltamisesta (2023/C 328/02) todetaan liséksi, ettd NIS 2
-direktiivin kansallisia kriisinhallintakehyksid koskevaa 9 artiklaa ja Euroopan kyberkriisien
yhteysorganisaatioiden verkosto EU-CyCLONea koskevaa 16 artiklaa olisi sovellettava
kokonaisuudessaan toimialoihin alakohtaisten unionin sddddsten olemassaolosta huolimatta.

CER-direktiivilld sdddetddn jasenvaltioiden velvoitteista toteuttaa erityisid toimenpiteitd, joilla
varmistetaan Euroopan unionin toiminnasta tehdyn sopimuksen 114 artiklan soveltamisalaan
kuuluvien valttimattomien yhteiskunnan toimintojen tai taloudellisen toiminnan yllapitdmisen
kannalta keskeisten palvelujen hiirioton tarjonta sisdmarkkinoilla, ja erityisesti méadrittda
kriittiset toimijat sekd antaa niille tukea niiden velvoitteiden tayttimiseksi; sdddetdén kriittisten
toimijoiden velvoitteista, joiden tarkoituksena on parantaa niiden héairionsietokykya ja kykya
tarjota palveluja sisdmarkkinoilla; vahvistetaan sddnnoét, jotka koskevat kriittisten toimijoiden
valvontaa, tiytintdonpanon valvontaa; Euroopan kannalta erityisen merkittdvien kriittisten
toimijoiden madrittdmistd ja niille toteutettavia neuvontaoperaatioita, jotta arvioidaan
toimenpiteitd, joita kyseiset toimijat ovat toteuttaneet tdyttddkseen III luvun mukaiset
velvoitteensa; vahvistetaan yhteiset yhteistyd- ja raportointimenettelyt tdmén direktiivin
soveltamiseksi sekd sdddetddn toimenpiteistd kriittisten toimijoiden korkeatasoisen
hédirionsietokyvyn saavuttamiseksi, jotta keskeisten palvelujen tarjonta unionissa voidaan
turvata ja parantaa sisdmarkkinoiden toimintaa. CER-direktiivin sisdltéd on kuvattu
yksityiskohtaisemmin direktiivin  kansallista tdytdntoonpanoa koskevassa hallituksen
esityksessd (HE --/2024 vp).

CER-direktiivin mukaisiin toimialoithin kuuluvat pankkiala ja rahoitusmarkkinoiden
infrastruktuuri ja niiden osalta direktiivin 6 artiklan mukaisesti kriittisiksi mééritetyt toimijat
kolmesta finanssiyhteison tyypistd: luottolaitokset, kauppapaikkojen yllapitdjat ja
keskusvastapuolet. CER-direktiivin johdanto-osan 21 kappaleessa todetaan, ettd koska
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finanssialan toimijoiden héirionsietokyky on finanssipalveluja koskevassa unionin
lainsdaddnnossé katettu laajasti, CER-direktiivin 11 artiklaa sekd III, IV ja VI lukua ei olisi
sovellettava kyseisiin toimijoihin, jotta voidaan vélttdd péaillekkdisyydet ja tarpeeton
hallinnollinen rasitus. Kun otetaan huomioon finanssitoimialan toimijoiden tarjoamien
palvelujen merkitys kaikkiin muihin toimialoihin kuuluville kriittisille toimijoille,
jasenvaltioiden olisi kuitenkin maéritettdva direktiivissd sdddettyjen perusteiden mukaan ja
direktiivin mukaista menettelyd noudattaen finanssitoimialan toimijat kriittisiksi toimijoiksi.
Direktiivin I luvussa sdddettyjd strategioita, jdsenvaltioiden riskinarviointia ja
tukitoimenpiteitd olisi ndin ollen sovellettava. Jasenvaltioiden olisi voitava hyvéksya tai pitda
voimassa kansallisen lainsdddannon sdannoksid saavuttaakseen korkeamman hairionsietokyvyn
tason kyseisten kriittisten toimijoiden osalta edellyttden, ettd kyseiset sddnnokset ovat
sovellettavan unionin oikeuden mukaisia.

DORA-muutosdirektiivi

DORA-muutosdirektiivissd séddetddn muutoksista useisiin finanssiyhteisojd koskeviin
Euroopan parlamentin ja neuvoston direktiiveihin, jotka sisdltidvit sdéntelyd finanssialan TVT-
riskin hallintaan liittyvistd vaatimuksista. Né&ihin lukeutuvat direktiivi 2009/65/EY
siirtokelpoisiin arvopapereihin kohdistuvaa yhteistd sijoitustoimintaa harjoittavia yrityksié
(vhteissijoitusyritykset) koskevien lakien, asetusten ja hallinnollisten méaérdysten
yhteensovittamisesta (jaljempéana sijoitusrahastodirektiivi), direktiivi 2009/138/EY vakuutus-
ja jélleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (jéljempand Solvenssi Il -
direktiivi), direktiivi 2011/61/EU vaihtoehtoisten sijoitusrahastojen hoitajista ja direktiivin
2003/41/EY ja 2009/65/EY sekd asetuksen (EY) N:o 1060/2009 ja (EU) N:o 1095/2010
muuttamisesta (jdljempand AIFM-direktiivi), direktiivi 2013/36/EU oikeudesta harjoittaa
luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta,
direktiivin  2002/87/EY muuttamisesta sekd direktiivien 2006/48/EY ja 2006/49/EY
kumoamisesta (jiljempénd [uottolaitosdirektiivi), direktiivi 2014/59/EU luottolaitosten ja
sijoituspalveluyritysten elvytys- ja kriisinratkaisukehyksestd sekd neuvoston direktiivin
82/891/ETY, Euroopan parlamentin ja neuvoston direktiivien 2001/24/EY, 2002/47/EY,
2004/25/EY, 2005/56/EY, 2007/36/EY, 2011/35/EU, 2012/30/EU ja 2013/36/EU ja asetusten
(EU) N:o 1093/2010 ja (EU) N:o 648/2012 muuttamisesta (jdljempani
kriisinratkaisudirektiivi), direktiivi 2014/65/EU rahoitusvélineiden markkinoista sekd
direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta (jdljempand MiFID II -
direktiivi), direktiivi (EU) 2015/2366 maksupalveluista sisdmarkkinoilla, direktiivien
2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta
sekd direktiivin 2007/64/EY kumoamisesta (jaljempand maksupalveludirektiivi) sekd direktiivi
(EU) 2016/2341 ammatillisia lisdeldkkeitd tarjoavien laitosten toiminnasta ja valvonnasta
(éljempand /IORP II -direktiivi).

Muutosten tarkoituksena on varmistaa mainittujen direktiivien johdonmukaisuus EU:n DORA-
asetuksen kanssa. DORA-muutosdirektiivin johdanto-osan 3 kappaleen mukaan muutokset ovat
tarpeen oikeudellisen selkeyden ja johdonmukaisuuden lisddmiseksi siltd osin, miten kyseisten
direktiivien mukaisesti toimiluvan saaneisiin ja valvottuihin finanssialan yhteis6ihin
sovelletaan erilaisia digitaalista hdirionsietokykyéd koskevia vaatimuksia, jotka ovat tarpeen
niiden toiminnan harjoittamiseksi ja palvelujen tarjoamiseksi. Finanssiyhteisdjen on osana
sisdistd  hallintoaan ja riskienhallinnan menettelyjdéin hallinnoitava verkko- ja
tietojérjestelmidédn EU:n DORA-asetuksen mukaisesti. Muutosten tarkka sisiltd vaihtelee sen
mukaan, milld tavoin toiminnan jirjestimisestd, riskinhallinnasta sekéd hiirionsietokykyd ja
toiminnan jatkuvuuden turvaamista koskevista vaatimuksista on eri direktiiveissa séédetty.
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Direktiivi siséltdd myo0s erditd muita muutoksia. Luottolaitosdirektiivin 97 artiklan mukaisen
vakavaraisuuden arviointiprosessin soveltamisalaa on muutettu siten, ettd se viittaa
nimenomaisesti EU:n DORA-asetuksessa vahvistettuihin vaatimuksiin ja kattaa erityisesti
luottolaitosten kyseisen asetuksen mukaisesti suorittamissa digitaalista hairionsietokykyéa
koskevissa testeissd ilmenneet riskit. Luottolaitosdirektiiviin on DORA-muutosdirektiivilla
myds lisdtty sddnnos, jonka mukaan toimivaltaisella viranomaisella tulee olla oikeus vaatia
kaikkia tehtdviensd hoitamisen kannalta tarpeellisia tietoja myds TVT-palveluntarjoajana
olevilta kolmansilta osapuolilta. Kriisinratkaisudirektiivin muutoksilla puolestaan huomioidaan
digitaalinen héirionsietokyky ja EU:n DORA-asetuksen sédédtdminen luottolaitosten ja
sijoituspalveluyritysten elvytys- ja kriisinratkaisusuunnitelmien siséltod koskevissa
vaatimuksissa sekd purkamis- ja uudelleenjirjestimismahdollisuuksien arviointia koskevissa
vaatimuksissa.

Direktiivin johdanto-osan 9 kappaleen mukaan muita TVT-riskivaatimuksia on useissa
tapauksissa jo vahvistettu delegoiduissa sdddoksisséd ja tdytdntoonpanosdadoksissd, jotka on
hyvéksytty toimivaltaisen Euroopan valvontaviranomaisen laatimien teknisten séédntely- ja
taytdntdonpanostandardien luonnosten perusteella. Koska EU:n DORA-asetuksen sddnndkset
muodostavat vastedes oikeudellisen kehyksen TVT-riskille finanssialalla,
sijoitusrahastodirektiivissd, Solvenssi II -direktiivissd, AIFM-direktiivissd ja MiFID 1I -
direktiivissd  annettuja  tiettyjd  valtuutuksia antaa  delegoituja  sdddoksid  ja
taytantoonpanosdddoksid muutetaan poistamalla TVT-riskid koskevat sddnnokset kyseisten
valtuutuksien soveltamisalasta.

DORA-muutosdirektiivin 9 artiklan mukaan jisenvaltioiden on annettava ja julkaistava
direktiivin noudattamisen edellyttdmat sddnnokset viimeistddn 17.1.2025. Jasenvaltioiden on
sovellettava kyseisid sdédnnoksid samasta péivista lukien.

3 Nykytila ja sen arviointi
3.1 Laki Finanssivalvonnasta

Finanssivalvonnasta annetun lain (878/2008) 3 §:ssd sdddetddn Finanssivalvonnan tehtdvista.
Pykéldn 1 momentin mukaan Finanssivalvonnan tehtividnd on valvoa finanssimarkkinoilla
toimivien toimintaa niin kuin téssd laissa ja muualla laissa sdddetddn. Finanssivalvonta edistda
lisdksi hyvien menettelytapojen noudattamista finanssimarkkinoilla sekd yleison tietdmystd
finanssimarkkinoista.

Pykdldn 2 ja 3 momentissa sdddetdén Finanssivalvonnan erityisistd tehtdvialueista. Lain
esitdiden (HE 66/2008 vp, s. 83) mukaan pykélédn tarkoituksena on kuvata Finanssivalvonnan
tarkeimmat tehtdvit. Se misséd laajuudessa Finanssivalvonta kutakin tehtdvaaluetta hoitaisi ja
kuinka paljon voimavaroja se kuhunkin niistd kohdistaisi, jdisi riijppumaan niistd tarkemmista
tavoitteista ja toiminnan painopisteistd, joita Finanssivalvonnan johtokunta Finanssivalvonnan
toiminnalle kulloinkin asettaa. Pykdldn 2 momentissa sdddetddn niistd Finanssivalvonnan
tehtdvistd, joiden tarkempi siséltd madrdytyy sen mukaan, mitd muualla laissa sdddetddn.
Pykéldn 3 momentissa puolestaan sdddetdén sellaisista yleisemmistéd tehtdvistd, joiden osalta
Finanssivalvonnan toimivalta perustuu yksinomaan tdhan pykalaan.

Finanssivalvonnan tehtdviin kuuluu muun muassa pykédldn 2 momentin 2 kohdan mukaan
valvoa, ettd finanssimarkkinoilla toimivat noudattavat niihin sovellettavia finanssimarkkinoita
koskevia sddnnoksid, niiden nojalla annettuja maérayksié, toimilupansa ehtoja ja toimintaansa
koskevia sddntojd sekd pykildn 3 momentin 6 kohdan mukaan osallistua viranomaisten véliseen
kotimaiseen yhteisty6hon ja momentin 7 kohdan mukaan osallistua lain 3 a §:ssé tarkoitetun
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Euroopan finanssivalvontajirjestelmén puitteissa tapahtuvaan yhteistyohon Euroopan unionissa
sekd muuhun viranomaisten kansainvéliseen yhteistyohon.

Finanssivalvonnan valvontavaltuuksista sdddetddn Finanssivalvonnasta annetun lain 3 luvussa.
Lain 18 §:n mukaan valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosdénnosten estdmadttd ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmait tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn
tehtdvan hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolain (1336/1997) 1
luvun 5 §:ssé tarkoitettu maardysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa
tai joka on valvottavan tai muun finanssimarkkinoilla toimivan méérdysvallassa. Vastaava
koskee my®0s yritystd, joka valvottavan tai muun finanssimarkkinoilla toimivan asiamiehena tai
sijoituspalvelulain 7 luvun 6 §:ssd tarkoitettuna sidonnaisasiamichend taikka muuten
valvottavan tai muun finanssimarkkinoilla toimivan toimeksiannosta hoitaa tdmén
liikketoimintaan, kirjanpitoon, tietojirjestelmién, riskienhallintaan tai sisdiseen valvontaan
liittyvid tehtdvid. Tiedonsaantioikeus ulottuu lain 19 §:n nojalla my6s Finanssivalvonnalle laissa
sdddetyn valvontatehtdvan hoitamiseksi tarpeellisten tietojen saamiseen valvottavan ja muun
finanssimarkkinoilla toimivan tilintarkastajalta seké yksildityd valvontatointa varten valvonnan
kannalta vélttdmattomiin tietoihin muulta, jolla voidaan perustellusta syystd olettaa olevan
valvontatoimen kannalta tarpeellista tietoa.

Lain 22 §:n mukaan Finanssivalvonnalla on oikeus tarvittaessa kutsua kuultavaksi 18, 19 ja 21
§:ssd tarkoitetun oikeushenkilon edustaja tai sen palveluksessa oleva henkild taikka mainituissa
pykélissd tarkoitettu luonnollinen henkilo. Kuulemiseen sovelletaan, mitd hallintolaissa
(434/2003) saddetddn asian suullisesta kasittelystd. Kutsun noudattamatta jittdmisen perusteella
ei voida asettaa 33 a §:ssd tarkoitettua uhkasakkoa eikd madrdtd 4 luvussa tarkoitettua
hallinnollista seuraamusta.

Lain 24 §:n 1 momentin mukaan Finanssivalvonnalla on salassapitosddnndsten estdmatti oikeus
saada tarkastettavakseen valvottavan ja muun finanssimarkkinoilla toimivan toimipaikassa
tdmén toimintaa ja hallintoa koskevat asiakirjat, tallenteet puhelinkeskusteluista ja séhkoisesté
viestinndstd, muut tietoliikennetiedot seka tietojérjestelmét siind laajuudessa kuin se on tarpeen
Finanssivalvonnalle laissa sdiddetyn valvontatehtdvén hoitamiseksi. Finanssivalvonnalla on
oikeus saada valvottavalta ja muulta finanssimarkkinoilla toimivalta maksutta tarpeelliset
jiljennokset tdssd pykéldssd tarkoitetuista asiakirjoista ja muista tallenteista ja
tietoliikennetiedoista. Pykéldn 2 momentin mukaan, mitd 1 momentissa séédetddn valvottavasta
ja muusta finanssimarkkinoilla toimivasta, koskee myo0s yritystd, joka valvottavan tai muun
finanssimarkkinoilla toimivan asiamiehend tai sijoituspalvelulain 7 luvun 6 §:ssi tarkoitettuna
sidonnaisasiamiehend taikka muuten valvottavan tai muun finanssimarkkinoilla toimivan
toimeksiannosta  hoitaa  tdmédn  liiketoimintaan,  kirjanpitoon, tietojdrjestelmédn,
riskienhallintaan tai sisdiseen valvontaan liittyvid tehtdvid. Pykéldn 3 momentin mukaan
Finanssivalvonnalla on lisdksi salassapitosddnndsten estimittd oikeus saada lain 19, 21 ja 23
§:ssé tarkoitetuilta henkil6iltd ja yrityksiltd tarkastettavakseen asiakirjat ja tallenteet, jotka
siséltdvit mainituissa pykalissé tarkoitettuja tietoja.

Finanssivalvonnalla on lain 25 b §:n nojalla oikeus tehtdviensé suorittamiseksi saada pyynnosta
poliisilta virka-apua.

Lain 33 §:ssd sdddetdéin toimeenpanokiellosta ja oikaisukehotuksesta. Pykdldn 1 momentin
mukaan Finanssivalvonta voi kieltdd valvottavan tai muun finanssimarkkinoilla toimivan
tekemén paatoksen tdytdntdonpanon tai valvottavan tai muun finanssimarkkinoilla toimivan
suunnitteleman toimenpiteen toteutuksen, jos pdétds tai toimenpide on ristiriidassa valvottavaan
tai muuhun finanssimarkkinoilla toimivaan sovellettavien finanssimarkkinoita koskevien
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sddnnosten tai niiden nojalla annettujen méérdysten, toimiluvan ehtojen taikka valvottavan tai
muun finanssimarkkinoilla toimivan toimintaa koskevien sddntdjen kanssa. Jos valvottava tai
muu finanssimarkkinoilla toimiva on pannut 1 momentissa tarkoitetun paatoksen taytantoon tai
toteuttanut 1 momentissa tarkoitetun muun toimenpiteen, Finanssivalvonta voi pykéldn 2
momentin mukaan velvoittaa valvottavan tai muun finanssimarkkinoilla toimivan ryhtyméan
toimenpiteisiin péddtdksen tdytdntdonpanon tai toteutetun toimenpiteen peruuttamiseksi tai
oikaisun aikaansaamiseksi. Finanssivalvonnan on varattava valvottavalle tai muulle
finanssimarkkinoilla toimivalle kohtuullinen maérdaika paédtoksen tdytdntdonpanon tai
toteutetun toimenpiteen peruuttamiseksi tai oikaisun aikaansaamiseksi, jollei se vaaranna
vakavasti  finanssimarkkinoiden  valvonnalle 1  §:ssd  sdddettyjen  tavoitteiden
toteutumista. Pykdldn 3 momentin mukaan Finanssivalvonta voi velvoittaa valvottavan tai
muun finanssimarkkinoilla toimivan lopettamaan toiminnassaan soveltamansa menettelyn ja
kieltdd menettelyn uudistamisen, jos menettely on ristiriidassa 1 momentissa tarkoitettujen
sdannosten, madrdysten, toimiluvan ehtojen taikka sdéntdjen kanssa. Finanssivalvonnan on
varattava valvottavalle tai muulle finanssimarkkinoilla toimivalle kohtuullinen maéirdaika
menettelyn korjaamiseksi, jollei se vaaranna vakavasti finanssimarkkinoiden valvonnalle 1
§:ssd sdddettyjen tavoitteiden toteutumista. Pykdldn 5 momentin mukaisesti pykalassa
tarkoitettu kielto tai oikaisukehotus voidaan, jos siithen on erityistd syytd, kohdistaa myos
valvottavan tai muun finanssimarkkinoilla toimivan palveluksessa olevaan tai muuhun, joka
toimii hdnen lukuunsa.

Lain 33 a §:ssd sdddetddn uhkasakosta. Jos valvottava tai muu finanssimarkkinoilla toimiva
toiminnassaan laiminly6 noudattaa finanssimarkkinoita koskevia sdédnnoksii tai niiden nojalla
annettuja madrdyksid, Finanssivalvonnan 33 §:mn nojalla antamaa toimeenpanokieltoa tai
oikaisukehotusta taikka muuta Finanssivalvonnan lain nojalla antamaa maéréysta tai kieltoa,
toimilupansa ehtoja tai toimintaansa koskevia sdintdjd, Finanssivalvonta voi uhkasakolla
velvoittaa valvottavan tai muun finanssimarkkinoilla toimivan tayttiméén velvollisuutensa, jos
laiminlydnti ei ole vdhdinen. Uhkasakko voidaan, jos siihen on erityistd syytd, kohdistaa myds
valvottavan tai muun finanssimarkkinoilla toimivan palveluksessa olevaan tai muuhun, joka
toimii hinen lukuunsa. Finanssivalvonta voi uhkasakolla velvoittaa 18, 19, 21, 23 ja 24 §:ssd
tarkoitetun tiyttiméan mainituissa pykalissd sdddetyn velvollisuutensa, jos laiminlydnti ei ole
vihdinen.

Lain 34 §:n mukaan Finanssivalvonta voi valvottavan tai muun finanssimarkkinoilla toimivan
valvonnan kannalta tarpeellisen, erityistd asiantuntemusta vaativan asian selvittdmiseksi kéyttia
tilintarkastajaa tai muuta ulkopuolista asiantuntijaa. T4lld on tehtévéssdén 18, 19, 23 ja 24 §:n
mukaiset oikeudet ja hidn toimii rikosoikeudellisella virkavastuulla hoitaessaan timén lain
mukaisesti annettuja julkisoikeudellisia hallintotehtivia.

Finanssivalvonnasta annetun lain 4 luvussa sdddetddn hallinnollisista seuraamuksista, joita ovat
38 §mn mukainen rikemaksu, 39 §mn mukainen julkinen varoitus ja 40 §:n mukainen
seuraamusmaksu. Rikemaksua ja seuraamusmaksua koskevissa pykilissd luetellaan ne
lainkohdat, joiden laiminly6nnin tai rikkomisen seurauksena kyseinen seuraamus voidaan
madratd. Lain 38 §:n 4 momentin mukaan, jos teko tai laiminlydnti on erityisen moitittava,
rikemaksun sijaan voidaan maérata seuraamusmaksu.

Lain 39 §:n mukaan Finanssivalvonta antaa valvottavalle ja muulle finanssimarkkinoilla
toimivalle julkisen varoituksen, jos tdmaé tahallaan tai huolimattomuudesta menettelee muiden
kuin 38 §:n 1 momentissa taikka 40 §:n 1 tai 2 momentissa tarkoitettujen finanssimarkkinoita
koskevien sddnndsten tai niiden nojalla annettujen méardysten vastaisesti ja edellyttden, ettei
asia kokonaisuutena arvioiden anna aihetta ankarampiin toimenpiteisiin.
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Lain 40 §:n 3 momentin mukaan seuraamusmaksua ei voida méarata luonnolliselle henkilolle
teosta tai laiminlyonnisté, joka on laissa séédetty rangaistavaksi. Finanssivalvonta voi kuitenkin
madritd seuraamusmaksun ja jittdd asian ilmoittamatta esitutkintaviranomaiselle, jos teko tai
laiminlydnti on sen haitallisuus, siitd ilmeneva tekijan syyllisyys seka siitd saatu hyoty ja muut
tekoon tai laiminlyontiin liittyvit seikat huomioon ottaen kokonaisuutena arvioiden véhéinen.
Pykildn 4 momentin mukaan seuraamusmaksu voidaan méaratd oikeushenkildlle madrattavan
seuraamusmaksun lisdksi tai sen sijasta sellaiselle oikeushenkilon johtoon kuuluvalle
henkildlle, jonka velvollisuuksien vastainen edellé tissa pykaldssa sdéddetty teko tai laiminlyonti
on. Kyseiselle henkildlle médrittivan seuraamusmaksun edellytyksend on, ettd henkilé on
merkittdvélld tavalla myotévaikuttanut tekoon tai laiminlyontiin.

Lain 41 §:sséd sdddetddn tarkemmin seuraamusmaksun méédrdédmisestd. Pykéldn 2 momentin
mukaan seuraamusmaksun méédrd perustuu kokonaisarviointiin, kuten myds rikemaksun
madrddminen lain 38 §:n 2 momentin mukaan. Seuraamusmaksun mairdd arvioitaessa on
otettava huomioon menettelyn laatu, laajuus ja kestoaika seki tekijén taloudellinen asema.
Lisdksi arvioinnissa on otettava huomioon menettelylld saavutettu hyoty ja silld aiheutettu
vahinko, jos ne ovat maidritettdvissd, tekijan yhteistyd Finanssivalvonnan kanssa asian
selvittdmiseksi ja toimenpiteet rikkomisen toistumisen estdmiseksi, muut ja aiemmat
finanssimarkkinoita koskeviin sddnnoksiin kohdistuneet rikkomukset ja laiminlyonnit seké
menettelyn mahdolliset vaikutukset rahoitusjarjestelmén vakaudelle.

Lain 42 §n 1 momentin mukaan Finanssivalvonta voi jittdd rikemaksun maardamattd tai
julkisen varoituksen antamatta, jos 1) edelld 38 tai 39 §:ssé tarkoitettu on oma-aloitteisesti
ryhtynyt riittdviin toimenpiteisiin virheen korjaamiseksi vélittomaésti virheen havaitsemisen
jélkeen ja ilmoittanut virheestd viivytyksettd Finanssivalvonnalle, eiki virhe tai laiminlyonti ole
vakava tai toistuva; 2) virheellistd menettelyd on pidettdvd véhdisend; tai 3) rikemaksun
madradmista tai julkisen varoituksen antamista on muutoin pidettdva ilmeisen kohtuuttomana.
Pykilan 2 momentin mukaan Finanssivalvonta voi seuraamusmaksun médrddmisen sijaan antaa
julkisen varoituksen 1 momentin 2 ja 3 kohdassa sdédetyilld perusteilla. Pykéldn 3 momentin
mukaan rikemaksua tai seuraamusmaksua ei voida méérité sille, jota epdilldén samasta teosta
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa.
Rikemaksua tai seuraamusmaksua ei voida madriatd myoskdan sille, jolle on samasta teosta
annettu lainvoimainen tuomio.

Lain 43 §:n 1 momentin mukaan Finanssivalvonnan on julkistettava paitds, jossa médrdtdan
rikemaksu, julkinen varoitus tai seuraamusmaksu viipymattd sen jdlkeen, kun péaétoksestd on
ilmoitettu sen kohteena olevalle henkil6lle. Julkistamisesta on kéytiva ilmi, onko seuraamuksen
antamista tai méadradmistd koskeva pditds lainvoimainen, rikkomisen luonne ja tyyppi seké
rikkomisesta vastuussa olevan henkil6llisyys. Seuraamusta koskevat tiedot on pidettiva
Finanssivalvonnan internetsivuilla viiden vuoden ajan. Pykidldn 2 momentin mukaisin
edellytyksin Finanssivalvonta voi lykétd seuraamusta koskevan paitoksen julkistamista,
julkistaa seuraamusta koskevan péétoksen ilman seuraamuksen kohteena olevan henkilon
nimed tai jittdd seuraamusta koskevan péitoksen julkistamatta, jos seuraamuksen kohteena
olevan luonnollisen henkilon tai oikeushenkilén nimen julkistaminen olisi kohtuutonta, tai jos
seuraamuksen julkistaminen vaarantaisi finanssimarkkinoiden vakauden tai meneilldén olevan
viranomaistutkinnan. Mitd pykéldssd séddetddn rikemaksun, julkisen varoituksen ja
seuraamusmaksun julkistamisesta, sovelletaan myds muun muassa lain 33 ja 33 a §:ssé
tarkoitettujen paétdsten julkistamiseen.

Finanssivalvonnasta annetun lain 6 luku siséltdd sadnnoksid muun muassa Finanssivalvonnan
yhteistyOstd ulkomaan viranomaisten kanssa sekd EU-sddddsten noudattamisen valvonnasta.
Voimassa oleva 50 p § ja 52 a § on sdddetty toimenpiteistd yhteisen korkeatasoisen verkko- ja
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tietojdrjestelmien turvallisuuden varmistamiseksi koko wunionissa annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/1148 (verkko- ja tietoturvadirektiivi)
toimeenpanemiseksi.

Lain 50 p §:n mukaan Finanssivalvonta toimii verkko- ja tietoturvadirektiivin 8 artiklan 1
kohdassa tarkoitettuna toimivaltaisena viranomaisena direktiivin liitteen II toimialojen 3 ja 4
osalta.

Lain 52 a §:n mukaan Finanssivalvonnan on tehtiva yhteisty6td verkko- ja tietoturvadirektiivin
mukaisten tehtdvien hoitamisessa Liikenne- ja viestintdviraston kanssa. Finanssivalvonnalla on
tatd tarkoitusta varten oikeus salassapitosddnnosten estdmaittd luovuttaa tietoja Liikenne- ja
viestintdvirastolle. Pykéladlld on pantu tdytdntoon verkko- ja tietoturvadirektiivin 10 artikla
direktiivin liitteen Il toimialojen 3 ja 4 osalta. Direktiivin 10 artiklassa sdddetdén kansallisen
tason viranomaisyhteistydstd. Jos saman jdsenvaltion toimivaltainen viranomainen, keskitetty
yhteyspiste ja CSIRT-toimija ovat erillisid, niiden on tehtdvd yhteisty6td direktiivissd
sdddettyjen velvollisuuksien tayttdmisen osalta. Jasenvaltioiden on varmistettava, ettd joko
toimivaltaiset viranomaiset tai CSIRT-toimijat saavat direktiivin nojalla toimitetut poikkeamia
koskevat ilmoitukset. Jos jasenvaltio paéttad, ettd CSIRT-toimijat eivit saa ilmoituksia, CSIRT-
toimijoille on, siind médrin kuin on tarpeen niiden tehtidvien tdyttdmiseksi, annettava paisy
tietoihin, jotka koskevat keskeisten palvelujen tarjoajien direktiivin 14 artiklan 3 ja 5 kohdan
nojalla ilmoittamia poikkeamia. Jésenvaltioiden on varmistettava, ettd toimivaltaiset
viranomaiset tai CSIRT-toimijat ilmoittavat keskitetyille yhteyspisteille timén direktiivin
nojalla toimitetuista poikkeamia koskevista ilmoituksista. Verkko- ja tietoturvadirektiivin
tarkoittamana keskitettyné yhteyspisteend ja CSIRT-toimijana on Liikenne- ja viestintiviraston
Kyberturvallisuuskeskus.

Finanssivalvonnasta annetun lain 18 §:n 2 momentin mukaan Finanssivalvonta voi antaa
madrdyksid muun muassa valvottavan sisdistd valvontaa ja riskienhallintaa koskevien tietojen
sdannollisestd toimittamisesta ja toimittamistavasta Finanssivalvonnalle. Finanssivalvonta on
antanut madrdykset ja ohjeet operatiivisen riskin hallinnasta rahoitussektorin valvottavissa
(Médraykset ja ohjeet 8/2014), jotka ovat tulleet voimaan 1.2.2015.

Osana mainittuja méérdyksid ja ohjeita Finanssivalvonta on antanut madrdykset sisdistd
valvontaa, riskienhallintaa ja hiiri6itd koskevien tietojen toimittamisesta Finanssivalvonnalle,
jotka ovat tulleet voimaan 1.1.2020. Valvottavan tulee tehdi ensi-ilmoitus Finanssivalvonnalle
asiakkaille tarjotuissa palveluissa sekd maksu- ja tietojérjestelmissé esiintyneistd merkittavisté
hdiridistd ja virheistd viipyméttd niiden ilmaannuttua. Maksujenvilityksessd ja
korttimaksamisessa merkittiviksi héiridiksi katsotaan esimerkiksi suurta méardd asiakkaita
koskeva hiirio tai viivdstys. Merkittdva héirio on myds verkkoja tietoturvallisuuteen liittyva
hidirid tai poikkeama sekd hiirid, jossa asiakastietoja on joutunut ulkopuoliselle taholle.
Finanssivalvonnalle tulee ilmoittaa viipyméttd myds sellaiset hiiriot ja virheet, jotka haittaavat
tai vaarantavat valvottavan kykyéd jatkaa liiketoimintaansa tai vastata velvoitteistaan.
Valvottavan tulee tehdd Finanssivalvonnalle tdydentivd ilmoitus hiirion tarkemmista
yksityiskohdista mahdollisimman pian ensimmdisen ilmoituksen tekemisen jéilkeen ja
loppuraportti, kun héiridn varsinainen syy on selvitetty. [lmoitus tulee tehda ainakin seuraaviin
ryhmiin kuuluvista hiiridistd: murtautuminen tietojarjestelmaén; tietojen paljastuminen
asiattomille; tietoturvaloukkaus; haittaohjelman levittdminen tietojdrjestelmidn ja
palvelunestohyokkays.

Liséksi Finanssivalvonta on antanut mééraykset ja ohjeet henki- ja vahinkovakuutusyhtion
toiminnan aloittamisesta ja hallintojédrjestelméstd (Mé&érdykset ja ohjeet 6/2015), jotka ovat
tulleet voimaan 1.1.2016 ja sisédltdvdt madrdyksid ja ohjeita tietojarjestelmien ja
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tietoturvallisuuden jérjestimisestd osana operatiivisten riskien hallintaa henki- ja
vahinkovakuutusyhtidissi sekd tietojen ilmoittamisesta Finanssivalvonnalle.
Finanssivalvonnan médrdykset henki- ja vahinkovakuutusyhtidille toiminnan hiiridistd ja
virheista tehtdvéstd ilmoituksesta vastaavat padosin ylld muiden rahoitussektorin valvottavien
osalta annettuja maarayksia.

3.2 EU:n DORA-asetuksen edellyttiméit muutokset Finanssivalvonnan valvontavaltuuksiin

EU:n DORA-asetus on Suomessa suoraan sovellettavaa oikeutta. Asetuksen soveltamisalaan
kuuluvat finanssiyhteisét ovat siten velvoitettuja noudattamaan asetuksen sddntelyd ilman
erillisid kansallisia tdytdntdonpanotoimia. Finanssivalvonta on Suomessa EUmn DORA-
asetuksen 46 artiklan tarkoittama toimivaltainen viranomainen. Finanssivalvonnan tehtdvani on
valvoa, ettd finanssimarkkinoilla toimivat noudattavat niihin sovellettavia finanssimarkkinoita
koskevia sddnndksid, joihin jatkossa siséltyy myds EU:n DORA-asetus. Asetuksen 50 artiklan
1 kohta edellyttdd, ettd toimivaltaisilla viranomaisilla on oltava kaikki asetuksen mukaisten
tehtdviensd hoitamiseen tarvittavat valtuudet valvoa, tutkia ja méddrdtd seuraamuksia.
Toimivaltaisen viranomaisen valtuuksista sdddetddn pddosin kansallisessa lainsddddnndssa,
joten télté osin asetus edellyttdd kansallisia sdéntelytoimia.

EU:n DORA-asetuksen 50 artiklan 2 kohdan a alakohdan mukaan mainittuihin valtuuksiin on
kuuluttava valtuudet saada tutustua kaikkiin asiakirjoihin tai muuhun dataan, joilla
toimivaltainen viranomainen katsoo olevan merkitysta tehtidviensd suorittamisen kannalta, ja
oikeus saada tai ottaa jéljennos niistd. Artiklan 2 kohdan b alakohdan mukaan toimivaltaisella
viranomaisella on oltava valtuudet suorittaa paikalla tehtdvid tarkastuksia tai tutkimuksia,
joiden yhteydessd voidaan muun muassa pyytdd finanssiyhteisdjen edustajilta suullisia tai
kirjallisia selvityksid tutkimuksen kohteeseen ja tarkoitukseen liittyvistd tosiseikoista tai
asiakirjoista ja tallentaa vastaukset seké haastatella keté tahansa muuta haastatteluun suostuvaa
luonnollista henkilod tai oikeushenkiléd tutkimuksen kohteeseen liittyvien tietojen
kerdamiseksi. Kyseiset valtuudet sisdltyvét Finanssivalvonnasta annetun lain 18, 19, 22 ja 24
§:dén.

EU:n DORA-asetuksen 50 artiklan 2 kohdan c alakohdan mukaan toimivaltaisella
viranomaisella on oltava valtuudet vaatia oikaisevia ja korjaavia toimenpiteitd, jos asetuksen
vaatimuksia rikotaan. Artiklan 3 kohdan mukaan jésenvaltioiden on vahvistettava sdannét, jotka
koskevat asetuksen rikkomiseen liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia
toimenpiteitd, ja varmistettava niiden tehokas téytdntdonpano, sanotun kuitenkaan rajoittamatta
jasenvaltioiden oikeutta maérdtd rikosoikeudellisia seuraamuksia asetuksen 52 artiklan
mukaisesti. Kyseisten seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja
varoittavia.

Hallinnollisia seuraamuksia ja korjaavia toimenpiteiti koskevia vaatimuksia tarkennetaan EU:n
DORA-asetuksen 50 artiklan 4 kohdassa. Kohdan a ja b alakohdan mukaan jésenvaltioiden on
annettava asetuksen rikkomistapauksissa toimivaltaisille viranomaisille valtuudet antaa
mairdys, jossa kyseessd olevaa luonnollista henkil6a tai oikeushenkildd vaaditaan lopettamaan
asetuksen vastainen toiminta ja pidittdytymédn toistamasta kyseistd toimintaa sekd vaatia
sellaisen kdytdnnon tai menettelytavan tilapdista tai pysyvaa lopettamista, jonka toimivaltainen
viranomainen katsoo olevan ristiriidassa asetuksen sddnnosten kanssa, ja estdd kyseisen
kdytdnnon tai menettelytavan toistuminen. Kyseiset valtuudet siséltyvit Finanssivalvonnasta
annetun lain 33 §:44n.

EU:n DORA-asetuksen 50 artiklan 4 kohdan c¢ alakohdan mukaan toimivaltaisille
viranomaisille on annettava valtuudet ottaa kayttoon minkd tahansa tyyppisid, myos
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taloudellisia, toimenpiteitd sen varmistamiseksi, ettd finanssiyhteisot jatkavat lakisditeisten
vaatimusten noudattamista. Kyseiset valtuudet sisiltyvét uhkasakon osalta Finanssivalvonnasta
annetun lain 33 a §:84n. Liséksi lain 4 luvun hallinnollisia seuraamuksia koskevat sddnnokset
ovat tiltd osin merkityksellisid. Lain rikemaksua ja seuraamusmaksua koskevissa sddnnoksissa
luetellaan ne sdédnndkset, joiden laiminlyonnin tai rikkomisen seurauksena kyseinen seuraamus
voidaan médrdtd. Naitd sdédnnoksid olisi tdydennettéva siten, ettd seuraamus voidaan méarité
EU:n DORA-asetuksen asianomaisten sddnndsten laiminlyonnin tai rikkomisen johdosta. Lain
mukaiset hallinnolliset seuraamukset mahdollistavat nopean ja tehokkaan puuttumisen
lainsddddannon vastaiseen menettelyyn, mikd tehostaa finanssiyhteisdihin kohdistettavaa
valvontaa. Hallinnollisia seuraamuksia koskevat sddnnokset turvaavat lakisdéteisten
vaatimusten noudattamista myds niiden yleisen ennalta estdvén vaikutuksen kautta.

EU:n DORA-asetuksen 50 artiklan 4 kohdan d alakohdan mukaan toimivaltaisilla
viranomaisilla on kansallisen lainsddddannon mahdollistamissa puitteissa oltava valtuudet vaatia
teleoperaattorin hallussa olevia dataliikennetietoja, jos voidaan perustellusti epéilld asetuksen
rikkomista ja jos téllaiset tiedot voivat olla merkityksellisid asetuksen rikkomista koskevan
tutkinnan kannalta. Finanssivalvonnalle ei ole kansallisessa lainsdddanndssé annettu oikeutta
vaatia teleoperaattorin hallussa olevia tietoliikennetietoja. Asiaa on arvioitu EU:n markkinoiden
vadrinkdyttoasetukseen (EU) N:o 596/2014 liittyvien lakiehdotusten séédtdmisen yhteydessé (ks.
HE 65/2016 vp., s. 27). Markkinoiden véairinkéyttoasetus sisédltdd EU:n DORA-asetusta
vastaavan sddnnoksen valtuudesta vaatia teleoperaattorin hallussa olevia dataliikennetietoja
kansallisen  lainsddddnnén  mahdollistamissa  puitteissa. Suomessa oikeus saada
televalvontatietoja on pakkokeinolaissa (806/2011) sdddetyin edellytyksin ainoastaan poliisilla,
joka voi muun muassa torkeissd sisdpiirintiedon védrinkéyttdepdilyissd tai markkinoiden
vadristimisepdilyissd saada tuomioistuimelta luvan televalvontatietoihin. Tat4 1dhestymistapaa
ei ole perusteltua ldhted muuttamaan ilman perusteellista arviointia Finanssivalvonnan
nykyisten tutkintavaltuuksien riittdvyydestd. Ratkaisua jittdd téllainen valtuus kansallisesti
sdatamattd on pidettdvd myos EU:n DORA-asetuksen perusteella mahdollisena.

Asetuksen 50 artiklan 4 kohdan e alakohdan mukaan toimivaltaisille viranomaisille on
annettava valtuudet antaa julkisia ilmoituksia, mukaan lukien julkiset lausumat, joissa
ilmoitetaan luonnollisen henkilon tai oikeushenkilon henkil6llisyys ja rikkomisen luonne.
Kyseiset valtuudet sisdltyvédt Finanssivalvonnasta annetun lain 43 §:88n. Mitd pykéléssa
sdddetddn rikemaksun, julkisen varoituksen ja seuraamusmaksun julkistamisesta, sovelletaan
myds lain 33 §:ssd tarkoitettua toimeenpanokieltoa ja oikaisukehotusta sekd 33 a §:ssd
tarkoitettua uhkasakkoa koskevien péaétosten julkistamiseen. Asetuksen 54 artiklassa annetaan
liséksi erillisid suoraan sovellettavia sddnndksid hallinnollisten seuraamusten julkaisemisesta.
Toimivaltaisten viranomaisten on julkaistava virallisilla verkkosivustoillaan ilman aiheetonta
viivytystd kaikki hallinnollisen seuraamuksen madrdamistd koskevat pdétokset, joihin ei voi
hakea muutosta, sen jilkeen, kun kyseinen paitds on annettu tiedoksi seuraamuksen kohteena
olevalle henkildlle. Artikla siséltdd liséksi julkaisemisvelvollisuutta koskevia poikkeuksia seké
muita tarkentavia sddnnoksid. Finanssivalvonnan tulee kansallisen lainsdddénnon ohella ottaa
mainitut sddnnokset huomioon toiminnassaan. Asiasta olisi perusteltua siséllyttdd
informatiivinen viittaussdédnnds Finanssivalvonnasta annettuun lakiin.

EU:n DORA-asetuksen 50 artiklan 5 kohdan mukaan, jos artiklan 2 kohdan c alakohtaa ja 4
kohtaa sovelletaan oikeushenkiloihin, jasenvaltioiden on annettava toimivaltaisille
viranomaisille toimivalta soveltaa kansallisessa lainsdddénndsséd sdddetyin edellytyksin
hallinnollisia seuraamuksia ja korjaavia toimenpiteitd ylimmén hallintoelimen jiseniin ja
muihin luonnollisiin henkil6ihin, jotka ovat kansallisen lainsddddnnén mukaan vastuussa
rikkomisesta. Tétd koskevat sdédnndkset siséltyvét Finanssivalvonnasta annetun lain 33 §:n 5
momenttiin ja 40 §:n 4 momenttiin.
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Asetuksen 50 artiklan 6 kohdan mukaan jésenvaltioiden on varmistettava, ettd kaikki padtokset,
joilla médratidén artiklan 2 kohdan c alakohdassa sédddettyjd hallinnollisia seuraamuksia tai
korjaavia toimenpiteitd, ovat asianmukaisesti perusteltuja ja ettd niihin voidaan hakea muutosta.
Muutoksenhausta Finanssivalvonnan paitokseen sdddetddn Finanssivalvonnasta annetun lain
73 §:ssd. Hallintomenettelya koskevat sdéinnokset sisdltyvit hallintolakiin.

EU:n DORA-asetuksen 51 artiklan 2 kohdan mukaan, kun toimivaltaiset viranomaiset
madrittdvat 50 artiklan mukaisesti madréttdvan hallinnollisen seuraamuksen tai korjaavan
toimenpiteen tyyppid ja tasoa, niiden on otettava huomioon, missd méérin rikkominen on
tahallinen tai tuottamuksellinen, ja kaikki muut asiaan vaikuttavat olosuhteet, mukaan lukien
tapauksen mukaan seuraavat:

a) rikkomisen olennaisuus, vakavuus ja kesto;

b) rikkomuksesta vastuussa olevan luonnollisen henkilon tai oikeushenkilon vastuun aste;

¢) vastuussa olevan luonnollisen henkilon tai oikeushenkilon taloudellinen vahvuus;

d) vastuussa olevan luonnollisen henkilon tai oikeushenkilén saamien voittojen tai ndiden
vélttdmien tappioiden suuruus, jos ne ovat mééaritettivissa;

e) rikkomisen kolmansille osapuolille aiheuttamat tappiot, jos ne ovat maaritettavissa;

f) se, missd méérin vastuussa oleva luonnollinen henkil? tai oikeushenkild on tehnyt yhteistyotd
toimivaltaisen viranomaisen kanssa, sanotun kuitenkaan rajoittamatta tarvetta varmistaa, etti
kyseinen luonnollinen henkil6 tai oikeushenkild joutuu luopumaan saamistaan voitoista tai
vélttdmistiadn tappioista;

g) vastuussa olevan Iuonnollisen henkilon tai oikeushenkilon aiempi syyllistyminen
rikkomiseen.

Rikemaksun ja seuraamusmaksun maérittdmisessd huomioitavista tekijoistd sdddetddn
Finanssivalvonnasta annetun lain 38 §:n 2 momentissa ja 41 §:n 2 momentissa. Maaréttdvin
rike- tai seuraamusmaksun maddrd perustuu kokonaisarviointiin. EU:n DORA-asetuksen
mukaisten velvoitteiden laiminlyonnin tai rikkomisen johdosta méérittdvad seuraamusta
madritettédesséd tulee ottaa huomioon ainakin kaikki asetuksen 51 artiklan 2 kohdassa mainitut
seikat ja olosuhteet sekd kaikki muut asiaan vaikuttavat olosuhteet. Kohta koskee seké
hallinnollisen =~ seuraamuksen ettd muun korjaavan toimenpiteen maArddmista.
Finanssivalvonnan tulee kansallisen lainsdddédnnon ohella ottaa toiminnassaan huomioon
mainitut suoraan sovellettavat sddnnokset. Asiasta olisi perusteltua siséllyttdd informatiivinen
viittaussdannds Finanssivalvonnasta annettuun lakiin.

EU:n DORA-asetuksen 52 artiklan mukaan jésenvaltiot voivat pdittdd, ettd ne eivit sdada
hallinnollisia seuraamuksia tai korjaavia toimenpiteitd koskevia sddntdja sellaisten rikkomisten
osalta, joihin sovelletaan niiden kansallisen lainsdddénnén mukaisia rikosoikeudellisia
seuraamuksia. Jasenvaltion harkittavissa siis on, sdddetdéinko asetuksen rikkominen joltain osin
rikosoikeudellisesti rangaistavaksi.

Edelld sanotun perusteella voidaan todeta, ettd Finanssivalvonnasta annetun lain 3 luvun
mukaiset Finanssivalvonnan valvontavaltuudet antavat Finanssivalvonnalle EU:n DORA-
asetuksen 50 artiklan edellyttimat kattavat valtuudet tutkia ja valvoa asetuksen noudattamista,
eikd niitd sddnnoksid siten ole tarpeen muuttaa asetuksen johdosta. Sen sijaan lain 4 luvun
mukaisten hallinnollisten seuraamusten osalta on edelld todettu tarve tdydentiville kansalliselle
sddntelylle, jotta voidaan varmistaa tehokkaat, oikeasuhteiset ja varoittavat hallinnolliset
seuraamukset EU:n DORA-asetuksen edellyttdmaillé tavalla.

Osana EU:n DORA-asetuksen mukaisten velvoitteiden noudattamisen valvontaa,
Finanssivalvonnan tehtdviin kuuluu valvoa, ettd finanssiyhteisot hallitsevat asianmukaisesti
kolmansiin osapuoliin liittyvdd TVT-riskid. Kun finanssiyhteisot tukeutuvat toiminnassaan
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TVT-palveluntarjoajana  olevien kolmansien osapuolten palveluihin, TVT-riskin
kokonaisvaltainen arviointi edellyttdd nékyvyyttd myos palveluntarjoajan toimintaan, vaikka
vastuu asetuksen velvoitteiden noudattamisesta sdilyykin finanssiyhteisolld. Valvonta ulottuu
ndin ollen epdsuorasti my0s asetuksessa tarkoitettujen TVT-palveluntarjoajana olevien
kolmansien osapuolten toimintaan ja niiden omiin TVT-riskinhallintamenettelyihin. Liséksi
asetuksen 30 artiklassa sdfidetéén seikoista, jotka finanssiyhteisdjen ja TVT-palveluntarjoajana
olevien kolmansien osapuolten on otettava huomioon tehdessddn niitd palveluja koskevia
sopimuksia. Tadmin vuoksi lakiin tulee tehdd tarpeelliset muutokset Finanssivalvonnan
valvontavaltuuksien ulottamiseksi TVT-palveluntarjoajana oleviin kolmansiin osapuoliin.
Tdamé on tarpeen my0s sen vuoksi, ettd DORA-muutosdirektiivin mukaan toimivaltaisella
viranomaisella tulee olla oikeus vaatia kaikkia tehtdviensd hoitamisen kannalta tarpeellisia
tietoja myds TVT-palveluntarjoajana olevilta kolmansilta osapuolilta. Tésté seuraa my0s, etté
toimivaltaisella viranomaisella tulee luottolaitosdirektiivin 65 artiklan 3 kohdan mukaisesti olla
oikeus suorittaa kaikki tarpeelliset TVT-palveluntarjoajana olevaa kolmatta osapuolta koskevat
tutkimukset sekd valtuudet suorittaa kaikki tarpeelliset tarkastukset palveluntarjoajan
liiketiloissa.

3.3 EU:n DORA-asetuksen edellyttimiit muut muutokset Finanssivalvonnasta annettuun
lakiin

EU:n DORA-asetuksen 19 artiklan 6 kohdan mukaan toimivaltaisen viranomaisen on artiklan 4
kohdassa tarkoitetun laajavaikutteista TVT:hen liittyvdd poikkeamaa koskevan ilmoituksen ja
raportin saatuaan hyvissid ajoin toimitettava poikkeamaa koskevat yksityiskohtaiset tiedot
soveltuvin osin niiden toimivallan perusteella EPV:lle, ESMAlle tai EIOPAlle; tarpeen mukaan
EKP:lle; NIS 2 -direktiivin mukaisesti nimetyille tai perustetuille toimivaltaisille
viranomaisille, keskitetyille yhteyspisteille tai CSIRT-yksik®oille; kriisinratkaisuviranomaisille
sekd muille kansallisen lainsddddnndn mukaisille asianomaisille viranomaisille. Liséksi
finanssiyhteis6t voivat vapaaehtoisesti ilmoittaa merkittdvistd kyberuhkista asianomaiselle
toimivaltaiselle viranomaiselle, jos ne pitdvdt uhkaa merkittdvidnd rahoitusjirjestelmén,
palvelujen kéyttdjien tai asiakkaiden kannalta. Asianomainen toimivaltainen viranomainen voi
artiklan 2 kohdan nojalla toimittaa téllaisia tietoja edelld mainituille viranomaisille. Ndin ollen
Finanssivalvonnalla olisi suoraan EU:n DORA-asetuksen 19 artiklan nojalla oikeus
salassapitosddnnosten estiméttd luovuttaa artiklassa tarkoitettuja laajavaikutteisia TVT:hen
liittyvid poikkeamia ja merkittédvid kyberuhkia koskevia tietoja mainituille viranomaisille. EU:n
DORA-asetuksen 55 artiklassa sdddetddn asetuksen nojalla saatuja, vaihdettuja ja toimitettuja
luottamuksellisia tietoja koskevasta salassapitovelvollisuudesta. Tiedot, jotka koskevat
liikketoiminta- tai toimintaolosuhteita ja muita taloudellisia tai henkildkohtaisia asioita, on
katsottava luottamuksellisiksi ja niihin on sovellettava salassapitovelvollisuutta koskevia
vaatimuksia. Koska asetus on suoraan sovellettavaa oikeutta, ei kansalliseen lainsdadantoon
olisi ndiden tietojen luovuttamisen osalta tarpeen tehdd muutoksia. Kyberturvallisuutta
koskevan ajantasaisen tilannekuvan muodostamiseksi ja sektorit ylittdvéin koordinoinnin
edistimiseksi Finanssivalvonnan on tirkeédtd vélittdd saamansa hiiridilmoitukset ilman
aiheetonta viivytystd Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen ja muiden
keskeisten viranomaisten tietoon. Muita keskeisid tahoja ovat ainakin rahoitusjirjestelmén
kriisinhallinnan yhteistoiminta-asiakirjan osapuolet, joita Finanssivalvonnan ohella ovat
valtiovarainministerid, sosiaali- ja terveysministerid, Suomen Pankki ja Rahoitusvakausvirasto.

Finanssivalvonnasta annetun lain 18 §:n 2 momentin sdénndsté, jonka nojalla Finanssivalvonta
voi antaa madrdyksid tiettyjen tietojen toimittamisesta, ei ole tarpeen muuttaa EU:n DORA-
asetuksen johdosta. Mainitun sdfinndksen nojalla annettavissa méérdyksissd on kuitenkin
huomioitava, ettd finanssiyhteisdt ovat suoraan EU:n DORA-asetuksen 19 artiklan nojalla
velvollisia raportoimaan laajavaikutteisista TVT:hen liittyvistd poikkeamista. Méérdyksiin ei
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tule siséltyéd asetuksen kanssa péidllekkéisid raportointivelvollisuuksia. Samalla EU:n DORA-
asetus ei kuitenkaan estd antamasta muita raportointia koskevia maarayksid 18 §:n 2 momentin
tai muiden soveltuvien kansallisten sddnnosten nojalla. Finanssiyhteisdjen on asetuksen 17
artiklan 2 kohdan mukaan kirjattava kaikki TVT:hen liittyvit poikkeamat ja merkittavét
kyberuhat. Erityisesti jos yleinen kyberturvallisuustilanne ja ajantasaisen tilannekuvan
muodostaminen sitd edellyttdd, voi olla perusteltua edellyttdd méardyksissa finanssiyhteisojé tai
joitakin finanssiyhteisjen tyyppejd raportoimaan Finanssivalvonnalle myds muista kuin
laajavaikutteisista poikkeamista.

EU:n DORA-asetuksen 26 artiklan 9 kohdan mukaan jasenvaltiot voivat nimetd rahoitusalan
yhden viranomaisen, joka vastaa rahoitusalalla uhkaperusteiseen tunkeutumistestaukseen
kansallisella tasolla liittyvistd asioista, ja antaa sille kaikki tétd koskevat toimivaltuudet ja
tehtdvidt. Jos mainittua nimedmistd ei ole tehty ja rajoittamatta valtuuksia yksiloida
finanssiyhteisot, joiden on suoritettava uhkaperusteinen tunkeutumistestaus, toimivaltainen
viranomainen voi artiklan 10 kohdan nojalla siirtdd joidenkin tai kaikkien EU:n DORA-
asetuksen 26 ja 27 artiklassa tarkoitettujen tehtdvien hoitamisen toiselle finanssialan
kansalliselle viranomaiselle. Taltd osin asetus ei siis edellytd kansallista sdédntelyd ja tillaisen
sddntelyn puuttuessa Finanssivalvonta voisi tehdd mainitun tehtévésiirron suoraan EU:n
DORA-asetuksen nojalla. Kéytdnndssa asetuksessa tarkoitettu toinen finanssialan kansallinen
viranomainen voisi olla Suomen Pankki, joka vastaa nykyisin TIBER-FI-toimintamallista.
TIBER-FI on Suomen finanssialan toimijoiden kéyttoon laadittu kehikko finanssialan kriittisten
toimintojen toimintavarmuuden varmistamiseksi kohdennettujen kyberhyokkdysten varalta. Se
perustuu Euroopan keskuspankin TIBER-EU-toimintamalliin finanssialan kyberturvallisuuden
kehittdmiseksi. TIBER-EU on systemaattinen, kontrolloitu ja ajantasaiseen kyberturvallisuuden
uhkatietoon pohjautuva toimintamalli Red Team -tietoturvatestausten suorittamiseksi. EU:n
DORA-asetuksen nojalla Finanssivalvonta yksildisi ne finanssiyhteisot, joilta edellytetdin
uhkaperusteisen  tunkeutumistestauksen  tekemistd. Osana EU:n DORA-asetuksen
noudattamisen valvontaa tulisi varmistaa, ettd kyseiset finanssiyhteisét suorittavat testauksen
vaatimusten mukaisesti. Viranomaisten on myds annettava finanssiyhteisdille todistus, jossa
vahvistetaan, ettd testi on suoritettu viranomaiselle toimitetuissa asiakirjoissa osoitetun
mukaisesti vaatimuksia noudattaen. Tamén kaltaiset tehtdvit kuuluvat luontevasti valvovan
viranomaisen eli Finanssivalvonnan vastuulle, kun taas Suomen Pankki vastaisi jatkossakin
testauksessa kéytettdvin toimintamallin ylldpidosta. Asetuksen 26 ja 27 artiklan mukaisten
tehtdvien hoitamiseen sisdltyy my0s julkisen vallan kéyttdd, joten viranomaistehtédvét ja niihin
liittyvét toimivaltuudet olisi maéritettdva lainsdddidnnossa selkedsti. Néin ollen olisi perusteltua
nimeté Finanssivalvonta toimimaan EU:n DORA-asetuksen 26 artiklan 9 kohdan tarkoittamana
viranomaisena.

3.4 Muut Finanssivalvonnasta annetun lain muutostarpeet

Verkko- ja tietoturvadirektiivi on kumottu NIS 2 -direktiivilld. Témén vuoksi
Finanssivalvonnasta annetun lain 50 p §m ja 52 a §mn sddnndksid Finanssivalvonnan
toimimisesta verkko- ja tietoturvadirektiivissd tarkoitettuna toimivaltaisena viranomaisena
direktiivin liitteen II toimialojen 3 ja 4 osalta ja Finanssivalvonnan velvollisuudesta tehdé
yhteistyotd verkko- ja tietoturvadirektiivin mukaisten tehtdvien hoitamisessa Liikenne- ja
viestintdviraston kanssa on tarpeen muuttaa. Finanssivalvonnan yhteistyd Liikenne- ja
viestintdviraston ja  sen  Kyberturvallisuuskeskuksen  kanssa  olisi  jatkossakin
finanssimarkkinoiden kyberturvallisuuden ja hiirionsietokyvyn edistimisen kannalta keskeisté.
Viranomaisyhteistyon merkitysti olisi perusteltua edelleen korostaa lainsdddénnossa. Lisdksi
sdannoksissd on tarpeen huomioida CER-direktiivi sen liitteen toimialojen 3 ja 4 osalta. Vaikka
CER-direktiivin velvoitteita ei sovelleta ndiden toimialojen kriittisiin toimijoihin, direktiivi
edellyttdd erityisesti kriittisten toimijoiden tukemista niiden héiriénsietokyvyn parantamiseksi.
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3.5 DORA-muutosdirektiivin edellyttimit muutokset kansalliseen lainsidfidintoon

Kuten edelld on todettu, finanssialan TVT-riskin hallintaan liittyvistd vaatimuksista sdddetddn
talld hetkelld useissa Euroopan parlamentin ja neuvoston direktiiveissd. Kyseiset vaatimukset,
ja siten myds niiden tdytdntoon panemiseksi annetut kansalliset sddnndkset, ovat vaihtelevia.
DORA-muutosdirektiivissd sdédetddn muutoksista, joilla pyritddn varmistamaan sdéntelyn
johdonmukaisuus EU:n DORA-asetuksen kanssa. Direktiivin sdédnndsten johdosta tarpeelliset
muutokset  olisi  tehtdvd  luottolaitostoiminnasta  annettuun  lakiin = (610/2014),
sijoituspalvelulakiin ~ (747/2012),  maksulaitoslakiin ~ (297/2010),  kaupank&ynnisté
rahoitusvilineilld  annettuun lakiin  (1070/2017), sijoitusrahastolakiin ~ (213/2019),
vaihtoehtorahastojen  hoitajista annettuun lakiin  (162/2014), lisdeldkesdétioistd ja
lisdeldkekassoista annettuun lakiin (947/2021) ja vakuutusyhtidlakiin (521/2008). Kaytdnnossa
ndissd muutoksissa kyse on pidosin vaatimuksista hallinnoida verkko- ja tietojérjestelmid EU:n
DORA -asetuksen mukaisesti osana siséistd hallintoa seka riskienhallinnan menettelyjé. Lisdksi
liiketoiminnan jatkuvuutta koskevia suunnitelmia koskevaa sddntelyd on luottolaitosten osalta
luottolaitosdirektiivissd ja algoritmista kaupankdyntid harjoittavan sijoituspalveluyrityksen ja
sadnnellyn markkinan osalta MiFID II -direktiivissé tdsmennetty siten, ettd ndihin suunnitelmiin
sisdltyvit EU:n DORA-asetuksen mukaiset tieto- ja viestintitekniikan litketoiminnan
jatkuvuutta koskevat toimintaperiaatteet ja suunnitelmat ja tieto- ja viestintitekniikan reagointi-
ja palautumissuunnitelmat. Koska asetus on kyseessd oleviin finanssiyhteisdihin néhden
suoraan sovellettavaa oikeutta, on tdllainen sdéntely luonteeltaan padasiallisesti informatiivista,
ja siten DORA-muutosdirektiivin tdytdntoon panemiseksi olisi pddosin riittdvad lisdtd
asianomaisiin lainkohtiin tarvittavat viittaukset EU:n DOR A-asetukseen.

DORA-muutosdirektiivi edellyttdd myos erditd sisdllollisia muutoksia kansalliseen
lainsdddantoon. Kuten edelld on todettu, luottolaitosdirektiivia on muutettu siten, ettd
toimivaltaisella viranomaisella tulee olla oikeus vaatia kaikkia tehtévienséd hoitamisen kannalta
tarpeellisia tietoja myds TVT-palveluntarjoajana olevilta kolmansilta osapuolilta. Tama
toteutettaisiin muuttamalla Finanssivalvonnasta annettua lakia. Liséksi luottolaitosdirektiivin
mukaista vakavaraisuuden arviointiprosessin soveltamisalaa on muutettu siten, ettd arvioinnissa
on huomioitava EU:n DORA-asetuksen IV luvun mukaisen digitaalisen héirionsietokyvyn
testauksen paljastamat riskit. Luottolaitostoiminnasta annettua lakia olisi tdsmennettava téltd
osin. Maksupalveludirektiivin 96 artiklan 1-5 kohdan poikkeamista raportointia koskevia
sddannoksid ei jatkossa sovelleta EU:n DORA-asetuksen soveltamisalaan kuuluviin
maksupalveluntarjoajiin. Maksulaitoslakia olisi muutettava téltd osin.

Seuraavassa kuvataan ne DORA-muutosdirektiivin kohdat, jotka eivét edellytdi muutoksia
kansalliseen lain tasoiseen sddntelyyn. Muilta osin lakiehdotusten yksityiskohtaisissa
perusteluissa on kuvattu tarkemmin kunkin DORA-muutosdirektiivin kohdan taytintoonpano.

DORA-muutosdirektiivin 7 artiklan 1 kohta, jolla késite “tietotekniikka” korvataan kisitteelld
“tieto- ja viestintitekniikka” maksupalveludirektiivin 3 artiklan j kohdan sd&nnoksessé
direktiivin soveltamisalan ulkopuolelle jatettdvistd maksupalveluiden tarjoamista tukevista
palveluista, ei edellytd muutoksia kansalliseen lainsdddantdon. Soveltamisalan rajaus on talta
osin pantu tdytdntoon maksulaitoslain yksityiskohtaisilla perusteluilla (HE 172/2009 vp., s. 30).
Myoskdin DORA-muutosdirektiivin 7 artiklan 3 kohta, jolla késite tietotekninen jarjestelma”
on korvattu kisitteelld tieto- ja viestintdtekniikan jirjestelmd” maksupalveludirektiivin 19
artiklan 6 kohdan toisessa alakohdassa, ei edellytd kansallisia tdytdntdonpanotoimia. Tieto- ja
viestintitekniikan jérjestelmét mainitaan esimerkkini tirke#std operatiivisesta toiminnosta,
jollaisen saa ulkoistaa ainoastaan tietyin edellytyksin. Kansalliseen lakiin tdtd esimerkinomaista
mainintaa ei ole sisillytetty.
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DORA-muutosdirektiivin 5 artiklan 1 kohdan c¢ alakohta ja 7 artiklan 6 kohta koskevat EPV:n
teknisid sdantelystandardeja, eivitkd ne siten edellytd muutoksia kansalliseen lainsddadantoon.
Direktiivin 5 artikla, sen 1 kohdan ¢ alakohtaa lukuun ottamatta, ja 7 artiklan 2 kohta puolestaan
koskevat asioita, joista sdddetddn kansallisesti asetustasoisesti. Luvussa 7 (Lakia alemman
asteinen séddntely) on kuvattu direktiivin edellyttdmid muutoksia kansalliseen asetustasoiseen
sadntelyyn.

Siltd osin kuin DORA-muutosdirektiivilldi muutetaan tiettyjd valtuutuksia antaa delegoituja
sdaadoksid ja tdytdntoonpanosddadoksid poistamalla TVT-riskid koskevat sddnnokset kyseisten
valtuutuksien soveltamisalasta (direktiivin 1 artiklan 2 kohta, 2 artiklan 2 kohta, 3 artikla AIFM-
direktiivin 18 artiklan 2 kohdan osalta sekd 6 artiklan 2 kohdan b alakohta ja 4 kohdan c
alakohta), direktiivistd ei aiheudu muutostarpeita kansalliseen lainsdadéntoon.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Finanssivalvonnasta annettuun lakiin ehdotetaan tehtivin EU:n DORA-asetuksesta aitheutuvat
muutokset sekd NIS 2 - ja CER-direktiivien kansallista tdytintoonpanoa tdydentévit muutokset.
Laissa sdadettdisiin Finanssivalvonnan toimimisesta EU:n DORA-asetuksen tarkoittamana
toimivaltaisena viranomaisena sekd NIS 2 -direktiivin ja CER-direktiivin tarkoittamana
toimivaltaisena viranomaisena pankkitoiminnan ja rahoitusmarkkinoiden infrastruktuurin
osalta.

Finanssivalvonnan yleistehtivii tdydentivid erityisid tehtdvéalueita ehdotetaan tdydennettivin
tehtdvilld edistdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja seké edistié
kriittisten toimijoiden héirionsietokykya.

Finanssivalvonnan velvollisuudet toimia yhteistyossd muiden viranomaisten kanssa
kyberturvallisuuden edistimiseksi kansallisella tasolla sekd EU-sdddosten nojalla perustettujen
EU:n laajuisten yhteistydjérjestelyjen puitteissa ehdotetaan koottavan uuteen pykélain.

Finanssivalvonnasta annetun lain hallinnollisia seuraamuksia koskevia sddnnoksid ehdotetaan
tdydennettdvin EU:n DORA-asetuksen johdosta. Finanssivalvonta voisi madrata
seuraamusmaksun sille, joka laiminly0 tai rikkoo EU:n DORA-asetuksen mukaisen
velvoitteensa. Asetuksen mukaisen yksinkertaistettua TVT-riskienhallintajérjestelméa
koskevan velvoitteen laiminlyonnin tai rikkomisen johdosta voitaisiin mééritd rikemaksu.
Laissa tarkoitettujen muiden finanssimarkkinoilla toimivien joukkoon liséttdisiin EU:n DORA-
asetuksessa  tarkoitettu =~ TVT-palveluntarjoajana oleva kolmas osapuoli, jolloin
Finanssivalvonnan yleiset toimivaltuudet ulottuisivat myos ndihin toimijoihin.

Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtidstd annettua lakia (291/1979) ja valtion
erityisrahoitusyhtiostd annettua lakia (443/1998) muutettaisiin siten, ettd Teollisen yhteistyon
rahasto Oy ja Finnvera Oyj jatettdisiin EU:n DORA-asetuksen soveltamisalan ulkopuolelle.

Lisdksi esitykselld pantaisiin tiytdntoon DORA-muutosdirektiivi. Luottolaitostoiminnasta
annettuun lakiin, sijoituspalvelulakiin, maksulaitoslakiin, kaupankdynnistd rahoitusvélineilld
annettuun lakiin, sijoitusrahastolakiin, vaihtoehtorahastojen hoitajista annettuun lakiin,
lisdeldkesdatidistd ja lisdeldkekassoista annettuun lakiin ja vakuutusyhtidlakiin ehdotetaan
tehtdvén direktiivin edellyttdmit muutokset.
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4.2 Paaasialliset vaikutukset

Taloudelliset vaikutukset

EU:n DORA-asetus on Suomessa suoraan sovellettavaa oikeutta ja asetuksen soveltamisalaan
kuuluvat finanssiyhteisét ovat velvoitettuja noudattamaan asetuksen sdéntelyd ilman erillisid
kansallisia taytdntoonpanotoimia. Finanssiyhteisdihin kohdistuvat toiminnalliset ja taloudelliset
vaikutukset aiheutuvat siten pddosin suoraan asetuksen sddntelystd. Tassd hallituksen
esityksessd  ehdotetut  sddnnokset tdydentivdt EU:n DORA-asetusta  erityisesti
Finanssivalvonnan tehtdvien, toimivaltuuksien ja hallinnollisten seuraamusten mairddmisen
osalta. Esityksessé ei ehdoteta EU:n DORA-asetuksen soveltamisalaan kuuluville toimijoille
uusia tai asetuksen sddannoksid pidemmaélle menevid velvoitteita. Tdssd yhteydessd kuvataan
kuitenkin lyhyesti EU-sdéntelystd toimijoille aiheutuvia vaikutuksia Euroopan komission
DORA-lainsdddéntéehdotuksen yhteydessa laatimien vaikutusarvioiden perusteella.

EU:n DORA-asetuksen merkittdvimmaét taloudelliset vaikutukset kohdistuvat finanssialalla
toimiviin yrityksiin, finanssialan toiminnan valvojiin ja TVT-palveluita finanssialalle tuottaviin
kolmansiin osapuoliin. Taloudellisia vaikutuksia saattaa arvion mukaan kohdistua myos
finanssialan toimijoiden asiakkaisiin, sijoittajiin ja kuluttajiin. S&éntelystd aiheutuvat
taloudelliset vaikutukset voivat olla kertaluonteisia tai jatkuvia. Suomessa asetuksen
soveltamisalaan ja ndin ollen my®os hallituksen esityksen vaikutuspiiriin kuuluu satoja erilaisia,
eri kokoisia ja muutenkin rakenteeltaan ja liiketoiminnaltaan erilaisia toimijoita.

Suomessa finanssialan kyberriskeihin varautuminen ja niiden huomioiminen on yleisesti ottaen
hyvilld tasolla. Finanssialan toimijat on velvoitettu ottamaan huomioon kyberriskit osana
operatiivisen riskin hallintaa ja ndihin velvoitteisiin on jo vastattu kehittdimalld toimenpiteitd
kyberriskeihin varautumista varten. Osa EU:n DORA-asetuksen vaatimuksista on kuitenkin
uusia tai minimitasoa tarkentavia, jolloin tarvittavat tietojarjestelmiin kohdistuvat péivitykset ja
muut muutokset voivat aiheuttaa niitd kiyttdville yrityksille kertaluontoisia kustannuksia,
minkd lisdksi TVT-riskinhallintaa koskevien vaatimusten jatkuva noudattaminen edellyttdi
riittdvien resurssien kohdentamista néihin toimintoihin. Lisdksi erityisesti vakuutusedustajille
vaatimukset ovat tdysin uusia, silld vakuutusedustajien operatiivista riskien hallintaa ei
aikaisemmin ole sddnnelty. Tarkkaa arviota kustannusten miaéirdstd on vaikea antaa, silld
toimijoille aiheutuvat kustannukset riippuvat muun muassa siitd, milld tasolla heiddn TVT-
jérjestelméinsd ovat EU:n DORA-asetuksen vaatimuksiin verrattuna. Kustannukset tulevat
kuitenkin Suomessa olemaan todennékoisesti kohtuullisia, silld suurten toimijoiden TVT-
jarjestelmien ja riskinhallintamenettelyjen voidaan l&htokohtaisesti olettaa olevan pitkélti jo
vaatimusten mukaisia ja pienempiin toimijoihin sovelletaan suhteellisuusperiaatteen mukaisesti
lievempié vaatimuksia.

EU:n DORA-asetuksen tarkoituksena on yksinkertaistaa ja yhdenmukaistaa TVT-jérjestelmien
testausvaatimuksia ja TVT-riskitapahtumien raportointia unionin alueella. Euroopan
valvontaviranomaiset ovat arviossaan todenneet, ettd uhkaperusteiseen tunkeutumistestaukseen
liittyvien jatkuvien kustannusten osuus tulisi olemaan asianomaisten yritysten TVT-
kokonaisbudjetista 0,1-0,3 prosenttia. Yhdenmukaisista testauskdytdnnoistd hyotyisivét
erityisesti rajat ylittdvit pankit, joista 44 suurinta voisivat saavuttaa jopa 11-88 miljoonan euron
hyodyn vuositasolla. Paéllekkiisten riskitapahtumien raportointivaatimuksien poistaminen
puolestaan keventiisi etenkin suurten pankkien hallinnollista taakkaa, joka voisi tuoda niille
unionin tasolla sééstdja 40—100 miljoonaa euroa vuodessa.
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EU:n DORA-asetuksen implementoinnin arvioidaan vihentdvin kyberhdiridtilanteista
aiheutuvia suoria kustannuksia ja mahdollisesti laajempia rahoitusvakautta koskevia
negatiivisia vaikutuksia. Komission vaikutusarviossaan esittimin arvion mukaan, olettaen etté
yksi viidestd kyberriskitilanteesta tapahtuu finanssisektorilla, kyberhéirictilanteista aiheutuvat
negatiiviset vaikutukset unionin tasolla olivat vuoden 2018 tasolla kokonaisuudessaan 2-27
miljardia Yhdysvaltain dollaria. Soveltamalla néitd komission arvioita ja oletuksia voidaan
todeta, ettd vuonna 2018 kybertapahtumien negatiivisten vaikutusten summa Suomessa oli
arviolta 2,9-39 miljoonaa Yhdysvaltain dollaria. Vastaavasti mikéli vaikutuksista saataisiin
vahennettyd kymmenenkin prosenttia, tarkoittaisi se Suomessa 0,29-3,9 miljoonan
Yhdysvaltain dollarin vuosittaista sddstod. Komission arvion mukaan kymmenen prosentin
viahennys on realistinen, mutta vaikutus voisi olla titdkin suurempi. Komissio korostaa
arviossaan, ettd vaikutusten arvioiminen on téltd osin erittdin haastavaa, koska héiriétilanteita
ei ole raportoitu kattavasti ja usein on epidselvdd, mitd suoria ja epésuoria kustannuksia
hiiridtilanteista aiheutuviin kustannuksiin on sisillytetty.

EU:n DORA-asetuksen velvoitteista aiheutuvien valvontaviranomaisten lisdtehtdvien
arvioidaan aiheuttavan asianomaisille viranomaisille véhiisid kustannuksia henkildston
lisddmisen johdosta. TyOmédrdd voi lisdtd esimerkiksi hédiridilmoitusten kasvava mééré.
Komission arvion mukaan TVT-palveluntarjoajana olevien kolmansien osapuolten valvonnasta
aiheutuvien tehtévien johdosta johtavan viranomaisen kokoaikaisten tyontekijoiden mééra tulee
kasvamaan 1-5 tyontekijén verran ja osallistuvien viranomaisten vastaavasti keskimédrin 0,25
tyontekijan verran.

TVT-palveluita finanssialalle tarjoavien kolmansien osapuolten toiminta saattaa arvion mukaan
olla EU:n DORA-asetuksen taloudellisten vaikutusten piirissdé sen seurauksena, etté
valvontaviranomaiset velvoittavat heitd muuttamaan jérjestelmidin EU:n DORA-asetuksen
velvoitteiden mukaisiksi. Kolmansien osapuolien tulee myds sopeuttaa organisaatiotaan
toimintansa valvonnan mahdollistamiseksi siten, ettd se sopii EU:n DORA-asetuksen
velvoitekehikkoon, josta tulee koitumaan kustannuksia. Komission arvion mukaan némé
kustannukset tulisivat kuitenkin pysymédn kohtuullisina, etenkin mikédli horisontaalinen ja
alakohtainen valvontajirjestelmd TVT-palveluntarjoajina toimiville kolmansille osapuolille
syntyy tulevaisuudessa.

Finanssialan toimijoiden asiakkaat, sijoittajat ja kuluttajat voivat olla marginaalisten
taloudellisten vaikutusten piirissd. Arvion mukaan on mahdollista, ettd finanssialalla toimivat
yritykset rahoittavat osan EU:n DORA-asetuksen implementoinnista aiheutuvista
kustannuksista lopulta erilaisina asiakas- ja palvelumaksujen korotuksina.

Vaikutukset viranomaisten toimintaan

EU:n DORA-asetus ja muu digitaalista héirionsietokykyd koskeva lainsdddantd asettavat
vaatimuksia Finanssivalvonnan toiminnalle. Erilaiset tieto- ja viestintitekniset jarjestelmét ovat
finanssiyhteisdjen jokapdivdisen toiminnan kannalta kriittisen tirkeitd ja muodostavat siten
myds keskeisen operatiivisen riskin 1dhteen. EU:n DORA-asetuksella pyritdén viime kiddessa
varmistamaan rahoitusvakaus ja markkinoiden eheys. Saidntelyn tehokas toteutuminen
edellyttdd myos sitd, ettd valvova viranomainen kohdistaa riittdvisti resursseja valvontaan ja
finanssialan toimijoiden tukemiseen digitaalista héirionsietokykyd koskevissa asioissa.
Ehdotuksilla tismennetddn Finanssivalvonnalle rahoitusmarkkinoiden valvontaviranomaisena
sekd nykyisen verkko- ja tietoturvadirektiivin mukaisena toimivaltaisena viranomaisena
kuuluvia velvoitteita. Myos viranomaisyhteistyo kansallisella ja kansainvilisell4 tasolla kuuluu
Finanssivalvonnan tehtdviin jo nykyisin. EU:n DORA-asetuksen viranomaisyhteistyotd ja
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tietojenvaihtoa koskevat sddnnokset asettavat kuitenkin my0s Finanssivalvonnan toiminnalle
aiempaa yksityiskohtaisempia vaatimuksia esimerkiksi uusien EU-tason yhteistyorakenteiden
muodossa. Finanssivalvonnan edustaja muun muassa osallistuisi kriittisten TVT-
palveluntarjoajina  olevien kolmansien osapuolten  valvontakehykseen — siséltyvén
valvontafoorumin toimintaan sekd tarpeen mukaan NIS 2 -direktiivin mukaisen
yhteistydryhmén toimintaan. Ladhtokohtaisesti Finanssivalvonta hoitaisi tehtévét nykyisten
resurssiensa puitteissa, uudelleenkohdentamalla tarvittaessa olemassa olevia resursseja EU:n
DORA-asetuksesta aiheutuvien tehtdvien hoitamiseen, ja pdittdisi asetuksen mukaisten
velvoitteiden valvonnan tarkemmasta toteuttamisesta ja kulloisistakin painopisteistd. Sdantelyn
voimaantulon my&td on kuitenkin tarpeen seurata ja arvioida Finanssivalvonnan resurssien
riittdvyyttd tehtédviensd hoitamiseen.

Tdmén esityksen mukaisten viranomaisyhteistyotd koskevien ehdotusten tavoitteena on
korostaa aktiivisen viranomaisyhteistydn merkitystd kyberturvallisuuteen liittyvien tehtidvien
tuloksellisen hoitamisen kannalta ja selkeyttdd Finanssivalvonnan ja muiden viranomaisten
vilisen yhteistyOn jarjestimistd. Viime kadessd yhteistyon muodot ja tarkemmat
toteuttamistavat jdisivét Finanssivalvonnan ja muiden yhteistyohon osallistuvien viranomaisten
kesken madritettdviksi, siltd osin kuin yhteistyostd ei ole tarkemmin erikseen séédetty.
Kyberturvallisuuden sektorit ylittdvéin koordinoinnin edistdmiseksi Finanssivalvonnan on
erityisen tirkeétd vilittdd saamansa héiri6ilmoitukset ilman aiheetonta viivytystd Liikenne- ja
viestintdviraston Kyberturvallisuuskeskuksen tietoon.

EU:n DORA-asetuksella on vaikutuksia myos kansallisena kriisinratkaisuviranomaisena
toimivan Rahoitusvakausviraston toimintaan. Rahoitusvakausvirasto osallistuu
kyberturvallisuuden ja hiirionsietokyvyn edistimiseksi tehtdviin viranomaisyhteistyohon ja
silli on lakisééteisten tehtdviensd hoitamiseksi oltava kattava tilannekuva ajantasaisesta
kyberturvallisuustilanteesta  etenkin sen toimivaltaan kuuluvien luottolaitosten ja
sijoituspalveluyritysten osalta. My0s asetuksen johdanto-osassa korostetaan tarvetta tehostaa
tietojenvaihtoa asiaankuuluvien viranomaisten, mukaan lukien kriisinratkaisuviranomaisten,
vililld.  Finanssivalvonnalla ja  Rahoitusvakausvirastolla tulee olla asianmukaiset
tietojenvaihtojérjestelyt, jotta sen tehtivien hoitamiseksi tarvittavat tiedot ovat oikea-aikaisesti
viraston kéytettivissa.

Digitaalista héirionsietokykyd koskeva lainsdddédntd on huomioitava muun muassa
luottolaitosten ja sijoituspalveluyritysten kriisinratkaisusta annetun lain (1194/2014) 3 luvun
mukaisessa laitoksen purkamis- ja uudelleenjérjestelymahdollisuuksien arvioinnissa.
Arvioinnissa on jatkossa huomioitava muun ohella sellaisten verkko- ja tietojirjestelmien
digitaalinen hiirionsietokyky, joilla tuetaan laitoksen kriittisid toimintoja ja ydinliiketoiminta-
alueita, ottaen huomioon laajavaikutteisia tieto- ja viestintitekniikkaan liittyvid poikkeamia
koskevat raportit sekd EU:mn DORA-asetuksen mukaisen digitaalisen hiirionsietokyvyn
testauksen tulokset. Luottolaitosten ja sijoituspalveluyritysten on varmistettava, ettd
asiaankuuluvat TVT-palveluja koskevat sopimukset ovat vankkoja ja tdysin
taytdntoonpanokelpoisia  kyseisten finanssiyhteisdjen kriisinratkaisun tapauksessa, ja
Rahoitusvakausviraston on arvioitava tdmén vaatimuksen toteutuminen arvioidessaan laitoksen
tai konsernin purkamis- ja uudelleenjérjestimismahdollisuuksia. TVT-palveluja koskevien
sopimusten tulisi sisdltdd tarvittavat lausekkeet, jotka koskevat sopimuksen purkamatta,
keskeyttiméttd ja muuttamatta jattamistd uudelleenjérjestelyn tai kriisinratkaisun perusteella,
niin kauan kuin kyseiset finanssiyhteisot jatkavat maksuvelvoitteidensa tdyttamistd. EU:n
DORA-asetuksen 30 artiklan 2 kohdan mukaan TVT-palvelujen kéyttod koskeviin
sopimusjérjestelyihin on muun ohella sisdllytettdva TV T-palveluntarjoajana olevan kolmannen
osapuolen velvollisuus tehdd tdysimaariisesti yhteistyotd kriisinratkaisuviranomaisten kanssa
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sekd irtisanomisoikeudet ja niihin liittyvdt sopimusjirjestelyjen vahimmaisirtisanomisajat
toimivaltaisten viranomaisten ja kriisinratkaisuviranomaisten odotuksia vastaavasti.

Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

EU:n DORA-asetuksen implementoinnin myd6td yleisen luottamuksen rahoitusmarkkinoihin
voidaan arvioida kasvavan, joka hyodyttdd lopulta kaikkia markkinaosapuolia. Digitaaliseen
héirionsietokykyyn liittyvien vaatimusten ollessa yhtendisid koko unionin alueella, sdilyy
sijoittajien luottamustaso finanssialan toimijoiden vakauteen arvioidusti korkealla ja halukkuus
sijoittaa kyberturvallisuuden ylldpidon ja kehittimisen kannalta térkeisiin ratkaisuihin vahvana.

Digitaalisen héirionsietokyvyn ylldpitiminen ja kehittdminen finanssialan toimijoiden
keskuudessa varmistaa my0s vahvan kuluttajien ja sijoittajien suojan. Kun alan toimijat
pystyvét suojelemaan itseddn kyberhyokkdyksilté ja -hdiridilté, pystyvét ne my6s varmistamaan
arkipdivdisten toimintojensa jatkuvuuden ja asiakkaiden ja sijoittajien tehokkaan palvelun, seka
heidén tietojensa ja varojensa suojaamisen.

5 Muut toteuttamisvaihtoehdot
5.1 Toimivaltaisen viranomaisen valtuudet ja hallinnolliset seuraamukset

EU:n DORA-asetuksen 50 artikla edellyttdd edelld tarkemmin kuvatulla tavalla, etté
toimivaltaisilla viranomaisilla on oltava kaikki asetuksen mukaisten tehtiviensd hoitamiseen
tarvittavat valtuudet valvoa, tutkia ja madratd seuraamuksia. Jasenvaltioiden on vahvistettava
sdannot, jotka koskevat asetuksen rikkomiseen liittyvid asianmukaisia hallinnollisia
seuraamuksia ja korjaavia toimenpiteitd, ja varmistettava niiden tehokas tdytidntoonpano.
Seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja varoittavia. Lisdksi
asetuksen 51 artiklan 1 kohdassa todetaan, ettd toimivaltaisten viranomaisten on kiytettava
valtuuksiaan maérdtd 50 artiklassa tarkoitettuja hallinnollisia seuraamuksia ja korjaavia
toimenpiteitd kansallisen oikeudellisen kehyksensd mukaisesti. Asetuksen 52 artiklan mukaan
jasenvaltiot voivat pdittdd, ettdi ne eivdt sdddd hallinnollisia seuraamuksia tai korjaavia
toimenpiteitd koskevia sddntdjad sellaisten rikkomisten osalta, joihin sovelletaan niiden
kansallisen lainsddddnnon mukaisia rikosoikeudellisia seuraamuksia.

Jasenvaltioilla on harkintavalta sen suhteen, milld tavoin varmistetaan EU:n DORA -asetuksen
50-52 artiklan asettamien vaatimusten tdyttyminen kansallisessa lainsddddnnossd. Asetuksen
vaatimukset voidaan mahdollisuuksien mukaan téyttdd voimassa olevalla sééntelylld. Téssd
esityksessd omaksutun ldhtokohdan mukaisesti pyritddn nykyiseen ndhden mahdollisimman
vihdiseen lisdsddntelyyn. Asetuksen tarkoittama toimivaltainen viranomainen on Suomessa
Finanssivalvonta.  Finanssivalvonnasta annettu laki siséltdd kattavat s@dnnokset
Finanssivalvonnan valvontavaltuuksista, joiden arvioidaan tdyttdvan asetuksen edellytykset.
Hallituksen esityksessa ei néin ollen esitetd Finanssivalvonnalle uudenlaisia valvontavaltuuksia.
TVT-palveluntarjoajana olevan kolmannen osapuolen siséllyttdminen Finanssivalvonnasta
annetussa laissa tarkoitettuyjen muiden finanssimarkkinoilla toimivien joukkoon olisi
sadntelyteknisesti yksinkertaisin tapa ulottaa tarvittavat Finanssivalvonnan valvontavaltuudet
my0s ndihin toimijoihin.

Finanssivalvonnan rikemaksua ja seuraamusmaksua koskevissa sdidnndksissd luetellaan ne
sdannokset, joiden laiminlyonnin tai rikkomisen seurauksena kyseinen seuraamus voidaan
madratd. NAitd sddnnoksid olisi tdydennettdva siten, ettd seuraamus voidaan méédratd EU:n
DORA-asetuksen asianomaisten sddnndsten laiminlyonnin tai rikkomisen johdosta. Ilman

29



nimenomaisia sddnnoksid Finanssivalvonta ei voisi maddritd muuta hallinnollista seuraamusta
kuin Finanssivalvonnasta annetun lain 39 §:n mukaisen julkisen varoituksen. Tati ei voitaisi
pitdd riittdvand, silld EU:n DORA-asetus edellyttdd myds taloudellisten seuraamusten
olemassaoloa. Hallituksen esityksessd ehdotetaan, ettd Finanssivalvonta voisi madrata
seuraamusmaksun EU:n DORA-asetuksen 5-14, 17-19, 24-27 tai 28-30 artiklan laiminlyénnin
tai rikkomisen johdosta. Sdéntelyn oikeasuhtaisuutta turvaa osaltaan se, ettd Finanssivalvonta
voi seuraamusmaksun madrddmisen sijaan antaa julkisen varoituksen, jos virheellistd
menettelyd on pidettdva vdhdisend. Asetuksen 16 artiklan mukaisen yksinkertaistettua TVT-
riskinhallintajédrjestelméd koskevan sédédntelyn laiminlyonnin tai rikkomisen johdosta taas
voitaisiin madratd lievempi seuraamus, eli rikemaksu. Vaihtoehtoisia sddntelytapoja olisivat
esimerkiksi EU:n DORA-asetuksen mukaisten velvoitteiden rikkomisen asettaminen
kokonaisuudessaan pelkéstddn rikemaksun alaiseksi tai myds yksinkertaistettua TVT-
riskinhallintajérjestelmid koskevan velvoitteen rikkomisen asettaminen seuraamusmaksun
alaiseksi. Hallituksen esityksen mukaisen toteuttamistavan arvioidaan kuitenkin parhaiten
turvaavan yhtééltd sddntelyn tehokkuuden ja varoittavuuden, ja toisaalta oikeasuhteisuuden.
EU:n DORA-asetuksen mukaisten velvoitteiden rikkomista ei ehdoteta sdddettdvin
rikosoikeudellisesti rangaistavaksi, silld asetus ei titd edellytd ja hallinnollisten seuraamusten
voidaan arvioida olevan riittivia.

5.2 Raportointi tieto- ja viestintidtekniikkaan liittyvisti poikkeamista

Finanssiyhteisdjen on raportoitava laajavaikutteisista TVT:hen liittyvistd poikkeamista
toimivaltaiselle viranomaiselle EU:n DORA-asetuksen 19 artiklan mukaisesti. Artiklan 1
kohdan kuudennen alakohdan mukaan jésenvaltiot voivat lisdksi pédttds, ettd joidenkin tai
kaikkien finanssiyhteisdjen on myds toimitettava artiklassa tarkoitetut ilmoitukset ja raportit
NIS 2 -direktiivin mukaisesti nimetyille tai perustetuille tietoturvaloukkauksiin reagoiville ja
niitd tutkiville CSIRT-yksikdille. NIS 2 -direktiivin mukaisena CSIRT-yksikkénd Suomessa
toimii Liikenne- ja viestintdviraston Kyberturvallisuuskeskus. Finanssiyhteisot voitaisiin siis
velvoittaa raportoimaan poikkeamista Finanssivalvonnan ohella Kyberturvallisuuskeskukselle,
jolloin poikkeamailmoitukset tulisivat sen tietoon samanaikaisesti Finanssivalvonnan kanssa.
Paillekkaisten raportointivelvoitteiden vélttdmiseksi, ja koska toimivaltaisen viranomaisen on
joka tapauksessa hyvissd ajoin toimitettava laajavaikutteista TVT:hen liittyvdd poikkeamaa
koskevat yksityiskohtaiset tiedot myds CSIRT-yksikdlle, hallituksen esityksesséd ei ehdoteta
otettavan kayttoon mainittua lisdraportointivelvoitetta.

EU:n DORA-asetuksen 19 artiklan 2 kohdan kolmannen alakohdan mukaan jasenvaltiot voivat
paittid, ettd ne finanssiyhteisot, jotka ilmoittavat vapaaehtoisesti merkittdvéstid kyberuhasta,
voivat toimittaa kyseisen ilmoituksen myds CSIRT-yksikoélle. Hallituksen esitykseen ei sisdlly
tatd koskevia ehdotuksia, eiki asiasta ylipddtddn ole tarpeen sddtda lain tasolla.

5.3 Luottolaitosdirektiivin nojalla vapautetut laitokset

EU:n DORA-asetuksen 2 artiklan 4 kohdan mukaan jésenvaltiot voivat jattdd asetuksen
soveltamisalan ulkopuolelle luottolaitosdirektiivin 2 artiklan 5 kohdan 4-23 alakohdassa
tarkoitetut yhteisot, jotka sijaitsevat niiden alueella. Jos jdsenvaltio péattdéd olla soveltamatta
asetuksen 2 artiklan 4 kohdassa tarkoitettua vaihtoehtoa, tdllaiseen yhteiséon sovelletaan
asetuksen 16 artiklan mukaista yksinkertaistettua TVT-riskinhallintajérjestelmaéd. Lisdksi
asetuksen 46 artiklan perusteella luottolaitosdirektiivin mukaisen toimivaltaisen viranomaisen,
Suomessa Finanssivalvonnan, on niiden toimijoiden osalta varmistettava asetuksessa
sdddettyjen velvoitteiden noudattaminen asiaa koskevissa sdddoksissd annettujen valtuuksien
mukaisesti. Suomen osalta timé optio koskee Teollisen yhteistyon rahasto Oy:td ja Finnvera
Oyj:ti. Teollisen yhteistyon rahasto Oy eli Finnfund kuuluu ulkoministerion hallinnonalaan ja
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sen toiminnasta sdddetiddn Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtidstd annetussa
laissa. Finnvera Oyj puolestaan kuuluu tyd- ja elinkeinoministerion hallinnonalaan ja sen
toiminnasta sdédetddn valtion erityisrahoitusyhtidstd annetussa laissa. Kumpaankaan toimijaan
ei sovelleta luottolaitostoiminnasta annettua lakia eikd Finanssivalvonta nykyisin valvo niiden
toimintaa.

Hallituksen esityksessd esitetddn kdytettdvin mainittu jasenvaltio-optio. Teollisen yhteistyon
rahasto Oy ja Finnvera Oyj jétettdisiin siis EU:n DORA-asetuksen soveltamisalan ulkopuolelle.
Jos jasenvaltio-optiota ei kdytettdisi, tulisi tdssd yhteydessé sdétda Finanssivalvonnan tehtdvésta
valvoa EU:n DORA-asetuksessa sdddettyjen velvoitteiden noudattamista Teollisen yhteistyon
rahasto Oy:n ja Finnvera Oyj:n osalta sekd tdhén liittyvisté tarpeellisista valvontavaltuuksista ja
toimijoilta perittivistd valvontamaksuista. Erillisten valvontajérjestelyjen luomista yksittdisen
sdddoksen osalta ei voida pitdd tarkoituksenmukaisena, vaan mainittuihin toimijoihin
kohdistettavaa ohjausta ja valvontaa tulee arvioida kokonaisuutena niitd koskevan
lainsddddnnon uudistamisen yhteydesséd. Sekd Teollisen yhteistyon rahasto Oy:n ettd Finnvera
Oyj:n osalta on parhaillaan kdynnissi lainsddddnnon uudistamista koskevat hankkeet, joiden
yhteydessi voidaan asiallisesti arvioida EU:n DORA-asetuksen soveltamista ndihin toimijoihin.
Omistajaohjauksen keinoin voidaan myos huolehtia laadultaan ja laajuudeltaan EU:n DORA-
asetuksen mukaisia velvoitteita vastaavien TVT-riskinhallintamenettelyjen noudattamisesta
Teollisen yhteistyon rahasto Oy:n ja Finnvera Oyj:n toiminnassa siitd huolimatta, etti ne eivét
kuuluisi asetuksen soveltamisalaan.

5.4 Uhkaperusteista tunkeutumistestausta koskevat toimivaltuudet ja tehtivit

EU:n DORA-asetuksen 26 artiklan 9 kohdan mukaan jésenvaltiot voivat nimetd rahoitusalan
yhden viranomaisen, joka vastaa rahoitusalalla uhkaperusteiseen tunkeutumistestaukseen
kansallisella tasolla liittyvistd asioista, ja antaa sille kaikki tdtd koskevat toimivaltuudet ja
tehtdvdt. Jos mainittua nimedmistd ei ole tehty ja rajoittamatta valtuuksia yksiloida
finanssiyhteisot, joiden on suoritettava uhkaperusteinen tunkeutumistestaus, toimivaltainen
viranomainen voi artiklan 10 kohdan nojalla siirtdd joidenkin tai kaikkien EU:n DORA-
asetuksen 26 ja 27 artiklassa tarkoitettujen tehtdvien hoitamisen toiselle finanssialan
kansalliselle viranomaiselle.

EU:n DORA-asetus ei siis tdltd osin edellytd kansallista sddntelyd. Kéytdnnossd asetuksessa
tarkoitettu toinen finanssialan kansallinen viranomainen voisi Suomen tapauksessa olla Suomen
Pankki, joka vastaa nykyisin TIBER-FI-toimintamallista. Vaihtoehtoisina sdéntelyratkaisuina
on sadtdd uhkaperusteiseen tunkeutumistestaukseen kansallisella tasolla liittyvét asiat
Finanssivalvonnan tai Suomen Pankin tehtavéksi taikka jittdd asetuksen 26 artiklan 9 kohdan
mukainen nimedminen tekemédttd. Kuten edelld on kuvattu, uhkaperusteista
tunkeutumistestausta koskevien valvontatehtdvien olisi ldhtokohtaisesti perusteltua kuulua
Finanssivalvonnan vastuulle. Suomen Pankki vastaisi jatkossakin testauksessa kaytettdvin
toimintamallin ylldpidosta. Asetuksen 26 ja 27 artiklan mukaisten tehtdvien hoitamiseen
siséltyy myo0s julkisen vallan kayttod, joten viranomaistehtivit ja niihin liittyvét toimivaltuudet
olisi madritettdvd lainsdddanndssd selkedsti. Ndin ollen olisi perusteltua nimetd
Finanssivalvonta toimimaan EU:n DORA-asetuksen 26 artiklan 9 kohdan tarkoittamana
viranomaisena.

6 Lausuntopalaute

Hallituksen esityksen luonnoksesta annetuissa lausunnoissa suhtauduttiin esitysluonnokseen
myodnteisesti. Samalla esitettiin useita huomioita esitysluonnoksen yksityiskohtiin seka
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ehdotuksia esityksen tdydentdmiseksi. Ndiden huomioiden ja ehdotusten huomioon ottamista
hallituksen esityksen jatkovalmistelussa kuvataan seuraavassa.

Oikeusministerido ja oikeuskanslerinvirasto korostivat valvontaviranomaisten toimivallan
selkedd madrittelyd EU:n DORA-asetusta tdydentdvin sddntelyn osalta. Oikeusministerid
kiinnitti huomiota siihen, etté yhteistyohon osallistuvien tahojen méérittely Finanssivalvonnasta
annetun lain ehdotetussa 3 f §:ssd on viljdsti muotoiltu, sekd viranomaisyhteistyon
toteuttamiseksi  tarvittavien riittdvien tiedonsaantioikeuksien arvioimiseen. Lisdksi
oikeusministerié ja oikeuskanslerinvirasto totesivat, ettd ehdotetun 71 §:n 1 momentin 20
kohdan osalta jdi epaselvéksi, mitd tietoja Liikenne- ja viestintdvirastolle voitaisiin luovuttaa
salassapitosdédnnosten estdmittd. Oikeusministerid toi esille, ettd TVT-palveluntarjoajana
olevien kolmansien osapuolten osalta on epédselvdd, miltd osin Finanssivalvonnan
valvontavaltuudet ulottuvat kyseisiin toimijoihin, ja kehotti arvioimaan jatkovalmistelussa
selkedmpéd sddntelytapaa. Lisdksi oikeusministerid ja oikeuskanslerinvirasto katsoivat, ettéd
hallinnollisia seuraamuksia koskevia ehdotuksia tulisi oikeusministerion mukaan perustella
vield tarkemmin. Esitysluonnoksessa ehdotetaan sdddettdviksi seuraamusmaksu osin sellaisten
sddnnosten laiminlyonnisté tai rikkomisesta, jotka velvoittavat viranomaisia. My0s Finanssiala
ry  kiinnitti =~ huomiota  hallinnollisia ~ seuraamuksia  koskeviin  vaatimuksiin.
Oikeuskanslerinvirasto katsoi, ettd Teollisen yhteistyon rahasto Oy:n ja Finnvera Oyj:n
jattdmistd EU:n DORA-asetuksen soveltamisalan ulkopuolelle tulisi perustella vield tarkemmin.

Lakiehdotusten sddnndskohtaisia perusteluja on tdydennetty tarpeellisilta osin edelld todettujen
nikokohtien ja epidselvyyksien huomioimiseksi. Finanssivalvonnasta annetun lain 40 §:n 2
momenttiin ehdotetun uuden 13 kohdan sanamuotoa on tdsmennetty, jotta olisi selvdd, minké
sdaannosten rikkomisen johdosta seuraamusmaksu voitaisiin méérati. Lain 71 §:n 1 momenttiin
ehdotetussa uudessa 20 kohdassa on lisdksi tdsmennetty niitd tietoja, joita sddnnds koskee.
Esityksen sditdmisjérjestysperusteluja on niin ikddn tdydennetty hallinnollisten seuraamusten
ja tiedonluovutussdédnndsten osalta.

Finanssivalvonta ehdotti, ettd Finanssivalvonnasta annetun lain 18 §:n miérayksenantovaltuutta
tulisi tdydentdd siten, ettd se kattaisi TVT-poikkeamien jatkuvan raportointivelvollisuuden.
Jatkovalmistelun yhteydessé ei ole tdltd osin muutettu esitysti. Finanssivalvonta on voimassa
olevan lainsddddnnon nojalla antanut madrdykset muun ohella héirigitd koskevien tietojen
toimittamisesta Finanssivalvonnalle. Hallituksen esityksen perusteluissa on todettu, ettd
madrdyksiin  ei  tule sisdltyd EUm  DORA-asetuksen  kanssa  pédllekkéisia
raportointivelvollisuuksia, mutta esityksen yhteydessd ei muutoin ole tarkoitus muuttaa
kansalliseen lainsdddédntoon perustuvia raportointivelvollisuuksia.  Finanssivalvonnan
nikemyksen mukaan myos tydeldkevakuutusyhtidille seké erdille muille toimijoille tulisi saataa
EU:n  DORA-asetusta  vastaavat  vaatimukset  digitaalisesta  hdirionsietokyvysta.
Jatkovalmistelun yhteydessa ei ole tédltd osin muutettu esitysti. Tyoeldkevakuutusyhtiot eivét
kuulu EU:n DORA-asetuksen soveltamisalaan, eiki tdssd hallituksen esityksessd oteta kantaa
niiden digitaalista héirionsietokykyé koskeviin kysymyksiin. Finanssivalvonnasta annetun lain
ehdotetun 44 §:n osalta Finanssivalvonta katsoi, ettd sddnnokset olisi hyvé pyrkia sijoittamaan
asianomaisten lainkohtien yhteyteen ja sddnndksistd tulisi kdydd ilmi, ettd viitattuja EU:n
DORA-asetuksen sddnnoksid sovellettaisiin laissa sdddetyn sijaan. Esityksen 1.
lakiehdotukseen on tehty tilti osin tarvittavat muutokset.

Rahoitusvakausvirasto ehdotti erditd uusia tiedon luovuttamista koskevia sddnnoksid liittyen
huoltovarmuustilijarjestelmin yllapitimiseen. Jatkovalmistelun yhteydessd ei ole téltd osin
muutettu esitystd, silld Rahoitusvakausvirastolla on voimassa olevan lainsdddédnnon perusteella
oikeus saada  huoltovarmuustilijarjestelmin  ylldpitdmiseksi  vélttiméttomat tiedot
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luottolaitoksilta. Virastolla on liséksi oikeus saada viipymaétti kaikki sen tehtdvien hoitamiseksi
valttimattomat tiedot muun muassa Finanssivalvonnalta.

Uhkaperusteista tunkeutumistestausta koskevan toimivallan osalta Suomen Pankki totesi, ettéd
valmistelussa tulisi arvioida, syntyykd Suomen Pankille tosiasiallisesti uusi sdédntelyyn
pohjautuva tehtévd, ja tulisiko Euroopan keskuspankkia konsultoida asiassa neuvoston
paitoksen 98/415/EY mukaisesti. Esityksen 1. lakiehdotusta on muutettu viranomaisvastuiden
selventamiseksi siten, ettd EU:n DORA-asetuksen 26 ja 27 artiklan mukaiset uhkaperusteista
tunkeutumistestausta koskevat tehtévit kuuluisivat Finanssivalvonnan vastuulle.

Liikenne- ja viestintdministerid nosti esille mahdollisen tarpeen sditdd Finanssivalvonnan ja
muiden NIS 2 -direktiivid valvovien viranomaisten vélisestd yhteistyOstéd ja sitd koskevasta
tiedonvaihdosta vastaavasti kuin Finanssivalvonnan ja Liikenne- ja viestintiviraston valilla.
Sisdministerio esitti, ettd Finanssivalvonnalle sdddettiisiin velvollisuus ilmoittaa merkittiavista
TVT-poikkeamista poliisille, jos poikkeaman epdillddn aiheutuvan rikoksesta, josta sdddetty
enimmdisrangaistus olisi vdhintdén kolme vuotta vankeutta. Hallituksen esitysta ei néiltd osin
ole muutettu jatkovalmistelussa. Finanssivalvonta ei ole pitdnyt laajempia
tiedonluovutussédénnoksid tarpeellisina. Lahtokohtaisesti olisi finanssiyhteison vastuulla
ilmoittaa tarvittaessa poliisille sithen kohdistuneesta kyberhyokkéyksestd. Lisdksi
Finanssivalvonnasta annetun lain 3 ¢ §:ssd sdddetddn Finanssivalvonnan velvollisuudesta
ilmoittaa mahdollisista rikoksista asianomaisille viranomaisille. Liikenne- ja viestintdvirasto
ehdotti harkittavaksi, tulisiko hallituksen esitykseen siséllyttdd poikkeussddnnds suhteessa
sdhkdisen viestinndn palveluista annetun lain 136 §:n 4 momenttiin, jotta finanssiyhteisot
voisivat EU:n DORA-asetuksen 45 artiklan 1 kohdan mukaisten tiedonvaihtojérjestelyjen
puitteissa vaihtaa keskenddn myos sellaisia tietoja, joihin sisdltyy vélitystietoja ja tietoja viestien
sisdllostd. Jatkovalmistelussa on arvioitu, ettd mainittu sddnnds voitaisiin sisallyttdd NIS 2 -
direktiivin tdytdntdon panemiseksi ehdotettavaan uuteen lakiin. Hallituksen esitysten
ajoituksista johtuen mainittu muutos valmistellaan erikseen.

Rahoitusvakausvirasto katsoi, ettd esityksen perusteluissa tulisi kuvata kattavammin esityksen
vaikutukset kriisinratkaisuviranomaisiin. Finanssiala ry katsoi, ettd EU:n DORA-asetuksesta
finanssialan yrityksille aiheutuvat kustannukset voivat nousta selvésti arvioitua korkeammiksi.
Lisdksi Finanssiala ry piti tdrkeédnd, ettd Finanssivalvonnan resurssitarve arvioidaan realistisesti
ja sille osoitetaan riittdvit resurssit tehtdviensé hoitamista varten. Esityksen vaikutusarvioita on
jatkovalmistelussa tdsmennetty mainittujen ndkdkohtien huomioimiseksi.

Esityksen 5. lakiehdotuksessa on huomioitu Nasdaq Helsinki Oy:n ehdotus, jonka mukaan
kaupankéynnisté rahoitusvilineilld annetun lain 3 luvun 1 §:n 1 momenttiin tehtdvit muutokset
tulisi rajata niin, etteivit ne sovellu porssin omistusyhteisoon. Lakiehdotuksen perusteluita on
lisdksi tdismennetty. Esityksen 8. lakiechdotuksessa on Eldkesdétidyhdistys ESY ry:n ehdotuksen
mukaan tdsmennetty, ettd ehdotettua lisdeldkesédatioistd ja lisdeldkekassoista annetun lain 3
luvun 12 §m 4 momenttia ei sovelleta lisdeldkelaitokseen, jossa on vdhemmén kuin 16
vakuutettua.

7 Sddnnoskohtaiset perustelut
7.1 Laki Finanssivalvonnasta

3 §. Tehtdvdt. Voimassa olevassa pykéldssé sdddetiddn Finanssivalvonnan tehtévistd. Pykalin 1
momentissa sdddetdén Finanssivalvonnan yleistehtidvéastéd valvoa finanssimarkkinoilla toimivien
toimintaa niin kuin tdssd laissa ja muualla laissa sdddetddn sekd edistdd lisdksi hyvien
menettelytapojen  noudattamista  finanssimarkkinoilla ~ sekd  yleison  tietimysté
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finanssimarkkinoista. Yleistehtdvai tiydentavét 2 ja 3 momentin sdénnokset Finanssivalvonnan
erityisistd tehtdvaalueista. Finanssivalvonnan tehtdviin kuuluu muun ohella osallistua
viranomaisten véliseen kotimaiseen yhteistyohon, sekd osallistua paitsi Euroopan
finanssivalvontajarjestelmén puitteissa tapahtuvaan yhteistyohon Euroopan unionissa, myds
muuhun viranomaisten kansainvéliseen yhteistyohon.

Rahoitusmarkkinoiden kyberturvallisuuden ja hiirionsietokyvyn kasvavan yhteiskunnallisen
merkityksen ja niitd koskevan EU-lainsdéddanndn johdosta Finanssivalvonnan tehtivid on syyti
tdsmentdd erityisilld tehtdvilld edistdd finanssimarkkinoilla toimivien kyberturvallisia
toimintatapoja sekd edistda kriittisten toimijoiden héirionsietokykya. Rahoitusmarkkinat ovat
yhteiskunnallisesti merkittdvd instituutio, jonka muuttuvaa yhteiskunnallista merkitysté
kuvastaa yhd etenevd digitalisoituminen ja tieto- ja viestintdteknisten (TVT) ratkaisujen
kriittinen merkitys finanssipalvelujen tarjoamisen kannalta, vakavan verkkorikollisuuden
aiheuttamien riskien kasvu, sekd Suomen turvallisuusympériston muutos. Ndistd syisté kaikkien
finanssimarkkinoilla toimivien kyberturvallisuuden korkea taso seké kriittisiksi méériteltyjen
toimijoiden hiirionsietokyvyn parantaminen ovat yhteiskunnallisesti aiempaa yhi tirkedmpié
tavoitteita. Kyse olisi luonteeltaan tehtévistd, joiden tarkempi sisdltd ja niihin liittyvét
Finanssivalvonnan toimivaltuudet maéadrdytyvdt sen mukaan, mitd niistd muualla
lainsdddannossa sdddetddn.

Ehdotetun wuuden 7 kohdan mukaan Finanssivalvonnan tehtdvdnd olisi edistdé
finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja. Ehdotetun 50 p §:n 1 momentin
mukaan Finanssivalvonta toimisi EU:n DORA-asetuksen 46 artiklan tarkoittamana
toimivaltaisena viranomaisena. Finanssivalvonnan tehtdvd EU:n DORA-asetusta valvovana ja
sen mukaisiin yhteisty0jdrjestelyihin osallistuvana viranomaisena on keskeisin osa
kyberturvallisten toimintatapojen edistdmisté. Lisdksi Finanssivalvonta on NIS 2 -direktiivin 8
artiklan 1  kohdassa  tarkoitettu  toimivaltainen  viranomainen pankkialan ja
rahoitusmarkkinoiden infrastruktuurin osalta. Valvontatehtidvinsd ohella Finanssivalvonta
edistid kyberturvallisuutta muun muassa ylldpitdimélld ja jakamalla tilannekuvaa
tietoturvapoikkeamista ja kyberhyokkayksistd seké osallistumalla huoltovarmuusorganisaation
toimintaan. Muun muassa parhaiden kéytintdjen, kyberturvallisuusosaamisen ja uudenlaisia
kyberuhkia koskevan ajantasaisimman tiedon vastavuoroinen jakaminen yli toimialarajojen
tehostaa voimavarojen kiyttod ja hyodyttda siten myos finanssimarkkinoiden toimijoita.

Ehdotetun wuuden 7 a kohdan mukaan Finanssivalvonnan tehtdvénd olisi edistdé
finanssimarkkinoiden kriittisten toimijoiden hiirionsietokykyd. Finanssivalvonta on CER-
direktiivin 9 artiklan 1 kohdan tarkoittama toimivaltainen viranomainen pankkialan ja
rahoitusmarkkinoiden infrastruktuurin osalta. CER-direktiivin 10 artikla edellyttdd kriittisten
toimijoiden tukemista niiden héiridonsietokyvyn parantamiseksi ja niiden vélisen tiedonvaihdon
edistdmiseksi. Direktiivin 9 artiklan 5 kohdan ja 10 artiklan 3 kohdan mukaan toimivaltaisen
viranomaisen on tarvittaessa kuultava kriittisid toimijoita ja asianomaisia osapuolia ja tehtdva
yhteistyotd niiden kanssa.

Ehdotettujen uusien tehtidvien kannalta keskeisté olisi kyberturvallisuuden edistimiseksi tehtava
viranomaisyhteisty0, josta sdddettdisiin tarkemmin lakiin ehdotetussa uudessa 3 f §:sséd, sekd
asianomaisten viranomaisten vilinen tietojenvaihto.

3 f §. Viranomaisyhteistyo kyberturvallisuuden edistimiseksi. Lakiin ehdotetaan lisittédviksi
uusi 3 f ¢, johon koottaisiin Finanssivalvonnan velvollisuudet toimia yhteisty0ssd muiden
viranomaisten kanssa kyberturvallisuuden edistimiseksi kansallisella tasolla sekd EU-sdaddsten
nojalla perustettujen EU:n laajuisten yhteistydjérjestelyjen puitteissa. Viranomaisyhteistyo
kansallisella ja kansainviliselld tasolla kuuluu Finanssivalvonnan tehtéviin jo nykyisin. Pykélan
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tavoitteena on korostaa aktiivisen viranomaisyhteistyon merkitystd kyberturvallisuuteen
liittyvien tehtévien tuloksellisen hoitamisen kannalta ja selkeyttdd Finanssivalvonnan ja muiden
viranomaisten vélisen yhteistyon jérjestdmistd. Viranomaisyhteistyossd on keskeistdi EU:n
DORA-asetuksen mukainen yhteistyd, mukaan lukien yhteistyd NIS 2 -direktiivilld
perustettujen rakenteiden ja viranomaisten kanssa, kansallisella tasolla erityisesti toiminta
Liikenne- ja viestintéviraston yhteydessé toimivan Kyberturvallisuuskeskuksen ja sen CSIRT-
toiminnon kanssa. Yhteistybhon kuuluu olennaisesti myds viranomaisten vilinen
tietojenvaihto, jossa jaettavat tiedot voisivat sisdltdd esimerkiksi tietoja tietoturvallisuuteen
liittyvistd hiiridistd ja parhaista kdytdnndistd hairididen ehkdisemiseksi ja nithin vastaamiseksi.
Yleinen yhteistyovelvoite ei itsessddn perusta oikeutta poiketa tiedon salassapitoa koskevista
sddnnoksistd. Salassa pidettdvien tietojen luovuttaminen osana viranomaisyhteistyotd on
arvioitava tapauskohtaisesti asiaan soveltuvien sdédnndsten nojalla.

Pykéldn / momentissa ehdotetaan sdddettdvéksi yleisesti Finanssivalvonnan velvollisuudesta
toimia tieto- ja viestintidtekniikkaan liittyvien héirididen hallitsemiseksi ja vaikutusten
pienentdmiseksi yhteistydsséd valtiovarainministerion, sosiaali- ja terveysministerion, Suomen
Pankin, Rahoitusvakausviraston, Liikenne- ja viestintdviraston ja muiden asianomaisten
viranomaisten kanssa. Muita tarpeellisia yhteistyotahoja voivat olla muun muassa NIS 2 -
direktiivin mukaiset toimivaltaiset viranomaiset muilla direktiivin mukaisilla toimialoilla.
Ehdotettu sddnnos tdydentdd Finanssivalvonnasta annetun lain 3 §:n 3 momentin 6 kohdan
mukaista Finanssivalvonnan yleistd velvoitetta osallistua viranomaisten viliseen kotimaiseen
yhteistydhon. Yhteistyon muodot ja tarkemmat toteuttamistavat jéisivat Finanssivalvonnan ja
muiden yhteistyohon osallistuvien viranomaisten kesken maédritettdviksi, siltd osin kuin
yhteistyOstd ei ole tarkemmin erikseen saddetty.

Pykéldn 2 momentissa ehdotetaan sédddettidviksi Finanssivalvonnan osallistumisesta EU:n
DORA-asetuksen 32 ja 47-49 artiklan mukaiseen yhteistyohon. EU:n DORA-asetuksen 32
artiklassa sdddetddan kriittisten TVT-palvelutarjoajina olevien kolmansien osapuolten
valvontakehyksesta. Finanssivalvonta osallistuisi valvontakehykseen  kuuluvan
valvontafoorumin toimintaan ja nimettdisiin toimivaltaiseksi viranomaiseksi 32 artiklan 5
kohdan mukaisesti. EU:n DORA-asetuksen 47 artiklassa sdéddetddn yhteistyostd NIS 2 -
direktiivilld perustettujen rakenteiden ja viranomaisten kanssa kansallisella ja EU-tasolla.
Finanssivalvonta voi osallistua NIS 2 -direktiivissd tarkoitetun yhteistyoryhmén toimintaan
asioissa, jotka koskevat sen valvontatoimia finanssilaitosten osalta. Finanssivalvonta voi myds
tarvittaessa kuulla NIS 2 -direktiivin mukaisesti nimettyjd viranomaisia, kansallisesti siis
Liikenne- ja viestintdvirastoa ja sen yhteydessd toimivaa Kyberturvallisuuskeskusta, seké
vaihtaa tietoja niiden kanssa, pyytdd tarpeellista teknistdi neuvontaa ja sopia
yhteistydjarjestelyjd. Lisdksi EU:n DORA-asetuksen 48-49 artiklassa sédddetdéin muista
kansainvélisen viranomaisyhteistyon muodoista. Toimivaltaisten viranomaisten, Euroopan
valvontaviranomaisten ja EKP:n on tehtdva tiivistd yhteistyotd keskenddn ja vaihdettava tietoja
suorittaakseen niille EU:n DORA-asetuksessa sdddetyt tehtdvdt sekd koordinoitava
valvontatoimiaan. Viranomaiset voivat muun muassa ottaa tarvittaessa kéyttoon mekanismeja,
joiden avulla voidaan jakaa toimivia kéytidntojd finanssialan eri sektoreiden valilla
tilannetietoisuuden parantamiseksi ja yhteisten kyberhaavoittuvuuksien ja -riskien
tunnistamiseksi eri sektoreilla. Ehdotetussa momentissa sdddettdisiin lisdksi siitd, ettd
Finanssivalvonta toimii muutoinkin yhteistydssd Euroopan keskuspankin, Euroopan
jérjestelmariskikomitean, Euroopan unionin kyberturvallisuusviraston (ENISA), Euroopan
valvontaviranomaisten, muiden EU-viranomaisten sekd ulkomaisten ETA-
valvontaviranomaisten kanssa tieto- ja viestintitekniikkaan liittyvien héirididen hallitsemiseksi
ja vaikutusten pienentdmiseksi. Finanssivalvonta osallistuu liséksi Euroopan laajuisen
systeemisten kyberpoikkeamien koordinointikehyksen toimintaan. Koordinaatiokehys perustuu
Euroopan jirjestelmériskikomitean 2.12.2021 antamaan suositukseen EJRK/2021/17.

35



Finanssivalvonta on voimassa olevan lainsdddédnnon nojalla ilmoitettu koordinaatiokehyksen
kansalliseksi yhteyspisteeksi kesdkuussa 2023.

Pykilan ehdotettu 3 momentti korvaisi lain kumottavaksi ehdotetun 52 a §:n. Momentissa
sdddettiiisiin Finanssivalvonnalle velvoite tehdd yhteistyotd Liikenne- ja viestintéviraston
kanssa verkko- ja tietoturvadirektiivin kumonneen NIS 2 -direktiivin mukaisten tehtdvien
hoitamisessa. Ehdotettu sdéinnds tdydentdd edelld mainittuyja EU:n DORA-asetuksen
viranomaisyhteistyotd koskevia sdénnoksid sekd korostaa Finanssivalvonnan ja Liikenne- ja
viestintdviraston vilisen yhteistyon erityistd merkitystd. Liikenne- ja viestintdviraston
Kyberturvallisuuskeskus on Suomessa NIS 2 -direktiivin mukainen keskitetty yhteyspiste ja
CSIRT-yksikkd. Kyberturvallisuuden sektorit ylittdvadn koordinoinnin edistdmiseksi
Finanssivalvonnan on erityisen tirkedtd vilittdd saamansa héiridilmoitukset ilman aiheetonta
viivytystd Kyberturvallisuuskeskuksen tietoon, jotta niiden perusteella voidaan muodostaa
parempi kokonaiskésitys vallitsevasta kyberturvallisuustilanteesta. Velvollisuudesta toimittaa
laajavaikutteista TVT:hen liittyvdd poikkeamaa koskevat tiedot sdddetddn EU:n DORA-
asetuksen 19 artiklan 6 kohdassa. Kyberturvallisuuskeskuksen tehtivistd sdddetdén liikenne- ja
viestintdvirastosta annetun lain 3 §:ssé. Liikenne- ja viestintdvirasto toimii myds toimialallaan
NIS 2 -direktiivin mukaisena valvovana viranomaisena. Myos NIS 2 -direktiivin mukaiset
toimivaltaiset viranomaiset muilla direktiivin mukaisilla toimialoilla voivat olla
Finanssivalvonnalle tarpeellisia yhteistydtahoja.

Pykidldn ehdotetussa 4 momentissa sdddettdisiin  Finanssivalvonnalle velvoite tehda
viranomaisyhteisty6td CER-direktiivin mukaisten tehtiavien hoitamiseksi, kriittisten toimijoiden
hiiriénsietokyvyn parantamiseksi ja niiden vélisen vapaachtoisen tiedonvaihdon edistdmiseksi
valtiovarainministerion, sisdministerion, Huoltovarmuuskeskuksen ja muiden asianomaisten
viranomaisten kanssa.

Momentilla tdydennetddn CER-direktiivin tdytdntoon panemiseksi annettavan kansallisen
yleislain  sddnndksid  direktiivin  liitteen toimialojen 3  (pankkitoiminta) ja 4
(rahoitusmarkkinoiden infrastruktuuri) osalta. CER-direktiivin 9 artiklan 5 kohdan mukaan
kunkin jdsenvaltion on varmistettava, ettd sen toimivaltainen viranomainen kuulee tarvittaessa
unionin ja kansallisen lainsdédddnnén mukaisesti muita asianomaisia kansallisia viranomaisia,
mukaan lukien pelastuspalvelusta, lainvalvonnasta ja henkilGtietojen suojasta vastaavia
viranomaisia, sekd kriittisid toimijoita ja asianomaisia osapuolia ja tekee yhteistyotd niiden
kanssa. CER-direktiivin 10 artiklan 1 kohdan mukaan jdsenvaltioiden on tuettava kriittisié
toimijoita niiden hiiriénsietokyvyn parantamiseksi. Tukeen voi kuulua ohjemateriaalin ja
menetelmien laatiminen, tuki kriittisten toimijoiden hiirionsietokykyéd testaavien harjoitusten
jarjestdmisessé ja niiden henkildston neuvonta ja koulutus. Liséksi 10 artiklan 3 kohdan mukaan
kriittisten toimijoiden vilistd vapaachtoista tiedonvaihtoa on helpotettava. Viranomaisyhteistyo
on tirkedd myds hallinnollisten paéllekkéisyyksien valttimiseksi, ohjeiden kattavuuden
varmistamiseksi ja harjoitustoiminnan vahvistamiseksi. Viranomaisyhteistyohdn voi kuulua
my0s valmiussuunnittelua, harjoittelua tai muuta viranomaisyhteistyotd —esimerkiksi
puolustusvoimien, poliisin ja pelastustoimen kanssa. Yhteistyon muodot ja tarkemmat
toteuttamistavat jaisivat ndiltékin osin Finanssivalvonnan ja muiden yhteistyohon osallistuvien
viranomaisten kesken madritettaviksi.

5 §. Muut finanssimarkkinoilla toimivat. Ehdotetulla muutoksella lisdttdisiin muiden
finanssimarkkinoilla toimivien joukkoon EU:n DORA-asetuksessa tarkoitettu ja asetuksen
soveltamisalaan kuuluva TVT-palveluntarjoajana oleva kolmas osapuoli. EU:n DORA-
asetuksen 3 artiklan 19 alakohdan mukaan niditd ovat yritykset, jotka tarjoavat asetuksen
tarkoittamia TV T-palveluja.
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Lainkohdan muutos tarkoittaisi Finanssivalvonnan lain 18-22 ja 24 §:n mukaisten tiedonsaanti-
ja tarkastusvaltuuksien ja 33-34 §:n mukaisten yleisten toimivaltuuksien ulottamista TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin. Yleisiin toimivaltuuksiin kuuluvat 33 §:n
mukainen toimeenpanokielto, 33 a §:n mukainen uhkasakko sekd oikeus kayttdd 34 §:n
tarkoittamaa ulkopuolista asiantuntijaa. Lainsdddantoon sisdltyy jo nykyisin erditd asiaa
koskevia sddannoksid. Voimassa olevan lain 18 §:n mukainen Finanssivalvonnan oikeus saada
tietoja valvottavalta ja muulta finanssimarkkinoilla sekd 24 §:n mukainen tarkastusoikeus
kohdistuu yritykseen, joka valvottavan tai muun finanssimarkkinoilla toimivan toimeksiannosta
hoitaa timén tietojirjestelmiin liittyvia tehtdvii.

Ehdotettu muutos on tarpeellinen, koska EU:n DORA-asetuksen mukaisiin velvoitteisiin
kuuluu, ettd finanssiyhteisot hallitsevat asianmukaisesti kolmansiin osapuoliin liittyvdd TVT-
riskid. Asetuksen noudattamisen valvonta ulottuu ndin ollen epédsuorasti myoés TVT-
palveluntarjoajana olevien kolmansien osapuolten toimintaan. Lisdksi asetuksen 30 artiklassa
sdddetddn seikoista, jotka finanssiyhteisdjen ja TVT-palveluntarjoajana olevien kolmansien
osapuolten on otettava huomioon tehdessddn niitd palveluja koskevia sopimuksia. EU:n
DORA-asetus edellyttid, ettd Finanssivalvonnalla on kaikki asetuksen mukaisten tehtdviensé
hoitamiseen tarvittavat valtuudet. TVT-palveluntarjoajana olevan kolmannen osapuolen
siséllyttiminen muiden finanssimarkkinoilla toimivien joukkoon olisi sdintelyteknisesti
yksinkertaisin tapa ulottaa tarvittavat Finanssivalvonnan valvontavaltuudet myds néihin
toimijoihin. Samalla on huomioitava, ettd lainsddaddnnén mukaisia valtuuksia on mahdollista
kéyttdd vain silloin, kun se on Finanssivalvonnan tehtdvien hoitamiseksi tarpeen. TVT-
palveluntarjoajana olevien kolmansien osapuolten osalta voidaan erityisesti tiedonsaanti- ja
tarkastusvaltuuksien arvioida olevan kdytdnndn valvontatoiminnan kannalta keskeisid. TVT-
palveluntarjoajana olevia kolmansia osapuolia ei edelld sanotun perusteella ehdoteta lisittivin
Finanssivalvonnan valvontamaksuista annetun lain (1209/2023) mukaisen
maksuvelvollisuuden piiriin.  EU:n DORA-asetus sisdltdd erillisen kriittisten TVT-
palveluntarjoajina olevien kolmansien osapuolten valvontakehyksen, johon liittyy myds
Euroopan valvontaviranomaisen perimé valvontamaksu.

Ehdotetulla muutoksella my0s pantaisiin tiytdntoén DORA-muutosdirektiivin 4 artiklan 1
kohdassa sdddetty muutos luottolaitosdirektiivin 65 artiklan 3 kohdan a alakohdan wvi
alakohtaan, jonka mukaan toimivaltaisella viranomaisella tulee olla oikeus vaatia kaikkia
tehtdviensd hoitamisen kannalta tarpeellisia tietoja myds TVT-palveluntarjoajana olevilta
kolmansilta osapuolilta. DORA-muutosdirektiivin mukaisen muutoksen myotd myds
luottolaitosdirektiivin 65 artiklan 3 kohdan b ja ¢ alakohtaa sovelletaan TV T-palveluntarjoajana
oleviin kolmansiin osapuoliin. Mainittujen lainkohtien mukaan toimivaltaisella viranomaisella
tulee olla valtuudet suorittaa kaikki tarpeelliset a alakohdassa tarkoitettuja, asianomaiseen
jasenvaltioon sijoittautuneita tai sielld olevia henkildita koskevat tutkimukset, jotka ovat tarpeen
toimivaltaisten viranomaisten tehtdvien hoitamiseksi sekd valtuudet suorittaa unionin
oikeudessa sdddettyjd muita edellytyksid noudattaen kaikki tarpeelliset tarkastukset a
alakohdassa tarkoitettujen oikeushenkildiden liiketiloissa.

Rahoitusvakausviranomaisesta annetun lain (1195/2014) 7 1luvun 4 § mukaan
rahoitusmarkkinoilla toimivan oikeushenkilén ja tdmén palveluksessa olevan luonnollisen
henkilon on salassapitosddnndsten estimaéttd ilman aiheetonta viivytysté toimitettava virastolle
sen pyytdmat tiedot ja selvitykset, jotka ovat valttiméttomid virastolle tdssd laissa tai
luottolaitosten ja sijoituspalveluyritysten kriisinratkaisusta annetussa laissa sdddetyn tehtévéin
hoitamiseksi. Rahoitusvakausviranomaisesta annetun lain 3 §:n 1 momentin 13 kohdan mukaan
rahoitusmarkkinoilla toimivalla oikeushenkil6l1li tarkoitetaan Finanssivalvonnasta annetun lain
4 §:ssd tarkoitettua valvottavaa tai 5 §:ssd tarkoitettua muuta finanssimarkkinoilla toimivaa.
Ehdotettu muutos selkeyttdd ndin ollen myds EU:n DORA-asetuksen 30 artiklan 2 kohdan g
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alakohdan vaatimusta, joka edellyttdd finanssiyhteison ja TVT-palveluntarjoajana olevan
kolmannen osapuolen vilisen sopimuksen sisdltdvin TVT-palveluntarjoajana olevalle
kolmannelle osapuolelle velvollisuuden tehdd tdysimiéridisesti yhteistyotd toimivaltaisten
viranomaisten ja finanssiyhteison kriisinratkaisuviranomaisten kanssa.

38 §. Rikemaksu. Pykidlin I momenttiin lisdttdisiin wusi 12 kohta, jonka mukaan
Finanssivalvonta voisi méadritd rikemaksun sille, joka tahallaan tai huolimattomuudesta
laiminlyd tai rikkoo EU:n DORA-asetuksen 16 artiklassa sdddetyn TVT-riskin
hallintavelvollisuuden. Artiklan mukaista yksinkertaistettua riskienhallintajdrjestelmédd ovat
velvollisia noudattamaan kooltaan ja  systeemiseltd merkitykseltidn  pienimmét
rahoitusmarkkinoiden toimijat. Tallainen rike olisi katsottavissa luonteeltaan véahiiseksi, joten
siitd ei lahtokohtaisesti ole tarpeen méaératd moitittavammille rikkomuksille ja laiminlyonneille
tarkoitettua seuraamusmaksua. Sanktiointi olisi kuitenkin niissékin tapauksissa tarpeen ennen
kaikkea rahoitusmarkkinoiden yleisen luotettavuuden turvaamiseksi. Lisdksi erityisen
moitittavissa tapauksissa voidaan pykélin 4 momentin nojalla madritd rikemaksun sijasta
seuraamusmaksu. Téllainen tilanne voisi olla késilld esimerkiksi, jos toimija jattdd kokonaan
noudattamatta velvollisuuden hallita TVT-riskid. Sdannos perustuu EU:n DORA-asetuksen 50
artiklan 3 kohtaan, joka edellyttdd jédsenvaltioiden saattavan voimaan asetuksen rikkomiseen
liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia toimenpiteits, joiden on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Samalla momentin // kohtaan tehtdisiin uuden 12
kohdan lisddmisesté johtuva tekninen muutos.

Pykdldn 2 momentissa sdddetddn rikemaksun méérdd arvioitaessa huomioon otettavista
seikoista. EU:n DORA-asetuksen 51 artiklan 2 kohta siséltdd suoraan sovellettavat sdénnokset
seikoista, jotka toimivaltaisen viranomaisen on otettava huomioon méaérittdessdin hallinnollisia
seuraamuksia asetuksen rikkomisen johdosta. Pykéldan ehdotetaan timén vuoksi listtdvan uusi
7 momentti, jossa sdddettdisiin, ettd jos kyse on EU:n DORA-asetuksen rikkomisesta,
rikemaksun maédrdd arvioitaecssa noudatetaan pykdldn 2 momentissa mainittujen seikkojen
sijaan EU:n DORA-asetuksen 51 artiklan 2 kohtaa. Pykéldn 2 momentissa sdddetddn myds
rikemaksun enimméisméérastd. EU:n DORA-asetukseen ei sisélly sdédnnoksid hallinnollisten
seuraamusten enimmaéismadristd, joten 2 momentin mukaiset enimméisméadrit soveltuisivat
myds néissd tapauksissa.

Lisdksi lain 42 §:n 3 momentissa sdddetdén, etti rikemaksua ei voida maarita sille, jota epdilladn
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa, eikd mydskéén sille, jolle on samasta teosta annettu lainvoimainen tuomio.

40 §. Seuraamusmaksu. Pykélan 2 momentin uudessa 13 kohdassa ehdotetaan sdadettiviksi
Finanssivalvonnan toimivallasta maéardtd seuraamusmaksu sille, joka tahallaan tai
huolimattomuudesta laiminlyd tai rikkoo EU:mn DORA-asetuksen 2 artiklan 2 kohdassa
tarkoitettua finanssiyhteisod velvoittavia mainitun asetuksen 5-14, 17-19, 24-27 tai 28-30
artiklan sd@dnnoksid. Sddnnds perustuu EU:n DORA-asetuksen 50 artiklan 3 kohtaan, joka
edellyttdd jasenvaltioiden saattavan voimaan asetuksen rikkomiseen liittyvid asianmukaisia
hallinnollisia seuraamuksia ja korjaavia toimenpiteitd, joiden on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Momentin // ja /2 kohdassa tehdéén lisdksi tarvittavat tekniset
muutokset.

Ehdotettu sdénnds vastaa muita finanssimarkkinoiden sektoreita koskevia sdédnnoksia.
Sddnnoksestd ilmenee Finanssivalvonnan ldhtokohtainen velvollisuus seuraamusmaksun
madrddmiselle laissa sdddetyin edellytyksin. Finanssialan digitaalista héirionsietokykya
koskevan sddntelyn yhteiskunnallisen merkityksen ja finanssimarkkinoiden valvonnan
uskottavuuden kannalta on tdrkedd, ettd Finanssivalvonnalla on kiytettdvissddn tehokkaat
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sanktiot tapauksissa, joissa EU:n DORA-asetuksen velvoitteita rikotaan tai laiminlyddéén. Siksi
olisi perusteltua, ettd ndissd tapauksissa méairittdisiin seuraamusmaksu. Samalla on keskeisen
tarkedd huomioida hallinnollisten seuraamusten oikeasuhtaisuus. Seuraamusmaksu on vakava
hallinnollinen seuraamus, jonka soveltamisalaan kuuluvissa rikkomuksissa ja laiminlyonneissi
on ldhtokohtaisesti kyse erittdin moitittavista teoista ja laiminlyonneista (HE 32/2012 vp, s. 85).
Finanssivalvonta ottaa mahdollisessa seuraamusharkinnassaan huomioon hallintolain 6 §:ssé
tarkoitetut hallinnon oikeusperiaatteet sekd Finanssivalvonnasta annetussa laissa ja EU:n
DORA-asetuksessa sdddetyt hallinnollisen seuraamuksen médrdéimistd ja madradmatta
jattdmistd koskevat sddnnOkset. Hallinnollisen seuraamuksen méédrddmistd koskevassa
harkinnassa on otettava huomioon kaikki asiaan vaikuttavat olosuhteet, kuten tahallisuuden aste
ja velvoitteiden rikkomisen olennaisuus ja vakavuus. EU:n DORA-asetuksen mukaisten
velvoitteiden  noudattamista  arvioitaessa on asetuksen 4 artiklan ilmaiseman
suhteellisuusperiaatteen mukaisesti otettava huomioon myds muun muassa finanssiyhteison
koko ja taloudellinen asema. Hallinnollisen seuraamuksen oikeasuhtaisuuden arviointi ei koske
ainoastaan  seuraamusmaksun mitoittamista, vaan myds seuraamuslajin  valintaa.
Seuraamusmaksun sijaan voidaan laissa sdddetyin perustein poikkeuksellisesti antaa julkinen
varoitus, jos lain vastaista menettelyd olisi pidettdva esimerkiksi véhéisena.

Oikeushenkil6lle ja luonnolliselle henkillle méarattdvan seuraamusmaksun enimmaisméérista
sdadetddn Finanssivalvonnasta annetun lain 41 §:ssd. Lain 41 a §:ssd on lisdksi useita
seuraamusmaksun enimmaisméidrdd koskevia erityissddnnoksid. EU:n DORA-asetuksen
mukaisten velvoitteiden laiminlyonnin tai rikkomisen osalta ei ehdoteta séddettiavén erillisisté
seuraamusmaksujen enimmdiisméadristd, vaan niissd tapauksissa sovellettaisiin lain 41 §:n
yleisid seuraamuksen enimméaismairié koskevia sdannoksia. EU:n DORA-asetuksen mukaisten
velvoitteiden laiminlyonnin tai rikkomisen osalta tulevat sovellettaviksi myds lain 40 §:n 3
momentin ja 42 §:n 3 momentin sddnnokset hallinnollisten seuraamusten suhteesta
rikosoikeudellisiin  rangaistuksiin, joilla varmistetaan kaksoisrangaistavuuden kiellon
toteutumista. Seuraamusmaksua ei voida méadrdtd luonnolliselle henkil6lle teosta tai
laiminly6nnistd, joka on laissa sdddetty rangaistavaksi, paitsi jos teko tai laiminlyonti on
kokonaisuutena arvioiden véhéinen. Seuraamusmaksua ei voida médrété sille, jota epdilldan
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilli olevassa
rikosasiassa, eikd mydskdin sille, jolle on samasta teosta annettu lainvoimainen tuomio.

41 §. Seuraamusmaksun mddrddminen. Pykédldn 2 momentissa sdddetddn seuraamusmaksun
maérdd arvioitaessa huomioon otettavista seikoista. EU:n DORA-asetuksen 51 artiklan 2 kohta
siséltdd suoraan sovellettavat sddnnokset seikoista, jotka toimivaltaisen viranomaisen on
otettava huomioon méiérittdessién hallinnollisia seuraamuksia asetuksen rikkomisen johdosta.
Pykéldn 3 momenttiin lisdttdisiin timén vuoksi selventiva sdannos siitd, ettd jos kyse on EU:n
DORA -asetuksen rikkomisesta, seuraamusmaksun maéréda arvioitaessa noudatetaan pykélén 2
momentin sijaan asetuksen 51 artiklan 2 kohtaa.

43 §. Hallinnollisen seuraamuksen ja muun pddtoksen julkistaminen. EU:n DORA-asetuksen
54 artiklassa annetaan suoraan sovellettavat sddnndkset hallinnollisten seuraamusten
julkaisemisesta asetuksen rikkomista koskevissa tapauksissa. Pykélddn lisattdisiin uusi 5
momentti, jonka mukaan, jos kyse on EU:n DORA-asetuksen rikkomisesta, hallinnollisen
seuraamuksen médrdamisti koskevan paitoksen julkistamiseen sovelletaan pykaldn sijaan EU:n
DORA-asetuksen 54 artiklaa.

50 p § Toiminta EU:n DORA-asetuksessa, NIS 2 -direktiivissd ja CER-direktiivissdi
tarkoitettuna toimivaltaisena viranomaisena. Pykilissa sdddetdén nykyisin Finanssivalvonnan
toimimisesta verkko- ja tietoturvadirektiivin 8 artiklan 1 kohdassa tarkoitettuna toimivaltaisena
viranomaisena direktiivin liitteen II toimialojen 3 ja 4 osalta. Uuden EU-sdéntelyn ja verkko- ja
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tietoturvadirektiivin kumoamisen myotd pykéld ehdotetaan muutettavaksi. Ehdotetun [/
momentin mukaan Finanssivalvonta toimii EU:n DORA-asetuksen 46 artiklassa tarkoitettuna
toimivaltaisena viranomaisena. Finanssivalvonta valvoisi siten EU:n DORA-asetuksen
sddannosten noudattamista ja silld olisi kdytdssddn asetuksessa mainitut valvonta-, tutkinta- ja
seuraamusvaltuudet siten, kuin laissa sdddetiddn. Finanssivalvonta osallistuisi my0s asetuksessa
tarkoitettuun viranomaisten véliseen yhteistyohon. Lisdksi Finanssivalvonta toimisi EU:n
DORA-asetuksen 26 artiklan 9 kohdassa tarkoitettuna viranomaisena, eli vastaisi
uhkaperusteiseen tunkeutumistestaukseen kansallisella tasolla liittyvistd tehtdvistd. Ehdotus ei
kuitenkaan vaikuttaisi Suomen Pankin toimimiseen uhkaperusteissa tunkeutumistestauksessa
kaytettavan TIBER-FI-toimintamallin ylldpidosta vastaavana viranomaisena.

Ehdotettu pykéldn 2 momentti vastaa sisélloltddn voimassa olevaa pykéldd. Momentissa
saddettdisiin siitd, ettd Finanssivalvonta toimii NIS 2 -direktiivin 8 artiklan 1 kohdassa
tarkoitettuna liitteen I toimialojen 3 ja 4 toimivaltaisena viranomaisena. Direktiivin mainitun
kohdan mukaan jdsenvaltion on nimettdvd yksi tai useampi viranomainen, joka vastaa
kyberturvallisuudesta ja direktiivin VII luvun mukaisista valvontatehtavistd. Suomessa toimii
useita Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 575/2013 4 artiklan 1 kohdassa
madriteltyjd luottolaitoksia sekd yksi Euroopan parlamentin ja neuvoston direktiivin
2014/65/EU 4 artiklan 24 kohdassa méaéritelty kauppapaikkojen yllépitéja. Sen sijaan Suomessa
ei toimi Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 2 artiklan 1 kohdassa
madriteltyjd keskusvastapuolia. Kuten edelld on todettu, NIS 2 -direktiivin sddnndksid, jotka
koskevat kyberturvallisuusriskien hallintaa ja raportointivelvoitteita sekd valvontaa ja
tdytdntoonpanoa, ei kuitenkaan sovelleta EU:n DORA-asetuksen soveltamisalaan kuuluviin
finanssialan toimijoihin. Siten ehdotetussa momentissa tarkoitettuna toimivaltaisena
viranomaisena toimiminen pitdisi kéytdnndssd sisdllddn tarvittavan viranomaisyhteistyon ja
tietojenvaihdon muiden NIS 2 -direktiivin mukaisten viranomaisten kanssa. NIS 2 -direktiivin
mukaiset kansallinen kyberturvallisuusstrategia ja kansalliset kyberkriisinhallintakehykset seka
Euroopan kyberkriisien yhteysorganisaatioiden verkosto EU-CyCLONe kattaisivat myds
direktiivin soveltamisalaan kuuluvat finanssialan sektorit.

Pykélin 3 momentissa ehdotetaan sdddettdviksi Finanssivalvonnan toimimisesta CER-
direktiivin 9 artiklan 1 kohdan tarkoittamana toimivaltaisena viranomaisena direktiivin liitteen
toimialojen 3 (pankkiala) ja 4 (rahoitusmarkkinoiden infrastruktuuri) osalta. Toimialoihin 3 ja
4 kuuluvien kriittisten toimijoiden osalta toimivaltaisia viranomaisia ovat 1&htdkohtaisesti EU:n
DORA-asetuksessa tarkoitetut toimivaltaiset viranomaiset. Jdsenvaltiot médrittdvit erikseen
kriittiset toimijat liitteessd tarkoitetuilla toimialoilla. CER-direktiivin velvoitteita ei sovelleta
EU:n DORA-asetuksen soveltamisalaan kuuluviin finanssialan toimijoihin, mutta pankkiala ja
rahoitusmarkkinoiden infrastruktuuri huomioidaan direktiivin II luvun mukaisessa kriittisten
toimijoiden hiirionsietokykyd koskevassa strategiassa ja jdsenvaltion suorittamassa
riskinarvioinnissa. Mainitulla strategialla ja riskinarvioinnilla ja kriittisten toimijoiden
madrittdmiselld olisi vaikutusta sithen, miten Finanssivalvonta mitoittaa ja kohdentaa
valvontatoimintaansa. Finanssivalvonnan CER-direktiivin mukaisiin tehtdviin  kuuluu
direktiivin 10 artiklan mukaisesti kriittisten toimijoiden tukeminen niiden héirionsietokyvyn
parantamiseksi sekd yhteistyd, tiedonvaihto ja hyvien kaytdntdjen jakaminen kriittisten
toimijoiden kanssa. Finanssivalvonta olisi velvollinen tekemédn yhteistyotd direktiivin
mukaisten tehtdviensd hoitamisessa, mistd sdddettdisiin tarkemmin lakiehdotuksen 3 f §:n 4
momentissa.

52 a §. Yhteistyo ja tietojenvaihto verkko- ja tietoturvadirektiivin mukaisten tehtdvien

hoitamisessa. Sainnds ehdotetaan kumottavaksi. Kyberturvallisuuden edistimiseksi tehtdvia
yhteistyotd koskevat sddnnokset siséltyisivét jatkossa ehdotettuun uuteen 3 f §:44n.
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71 §. Oikeus ja velvollisuus luovuttaa tietoja. Pykdladn on koottu sédénnokset, joiden nojalla
Finanssivalvonnalla on oikeus luovuttaa salassapitosdénndsten estimadttd tietoja muille
viranomaisille. Pykéldn [ momenttiin liséttdisiin - wuusi 20 kohta, jonka mukaan
Finanssivalvonnalla on oikeus luovuttaa tietoja tieto- ja viestintdtekniikkaan liittyvistd hdiridista
ja uhkista Liikenne- ja viestintdvirastolle lain 3 f §:n 3 momentissa tarkoitetun yhteistyon
toteuttamista varten. Samalla momentin /9 kohtaan tehtiisiin uuden 20 kohdan lisddmisesti
johtuva tekninen muutos. Voimassa olevassa laissa vastaava sdénnds sisdltyy lain 52 a §:44n,
joka ehdotetaan kumottavaksi. Voimassa olevaan sddnndkseen ndhden pykéldssd
tdsmennettdisiin, ettd oikeus luovuttaa tietoja koskee tieto- ja viestintitekniikkaan liittyvid
hiirigitd ja uhkia koskevia tietoja. Oikeutta tietojen luovuttamiseen tdsmentia lisdksi pykélan 2
momentti, jonka mukaan Finanssivalvonnalla on oikeus luovuttaa vain sellaisia tietoja, jotka
ovat tarpeen kunkin 1 momentissa mainitun viranomaisen tehtivien suorittamiseksi. Liikenne-
ja viestintidviraston Kyberturvallisuuskeskus olisi Suomessa NIS 2 -direktiivin mukainen
keskitetty yhteyspiste ja CSIRT-yksikko. Kyberturvallisuuskeskus muun muassa yllapitdd
kansallisen kyberturvallisuuden tilannekuvaa. NIS 2 -direktiivin mukaisen CSIRT-yksikon
tehtdvdnd on muun ohella seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia
kansallisella tasolla seké kerété niitd koskevia tietoja ja antaa niiti koskevia ennakkovaroituksia,
halytyksid, ilmoituksia ja tietoja. Liikenne- ja viestintévirasto toimii my0s toimialallaan NIS 2
-direktiivin mukaisena valvovana viranomaisena. EU:n DORA-asetuksen 19 artikla siséltda
suoraan sovellettavia sdinnoksid Finanssivalvonnan velvollisuudesta toimittaa laajavaikutteista
TVT:hen liittyvdd poikkeamaa koskevat yksityiskohtaiset tiedot muille asianomaisille
viranomaisille sekd oikeudesta toimittaa niille viranomaisille merkittavid kyberuhkia koskevia
tietoja. Kyberturvallisuuden tilannekuvan muodostamiseksi olisi tirkedd, ettd Finanssivalvonta
voisi luovuttaa tietoja my0s sellaisista poikkeamista, jotka eivét itsessddn ole EU:n DORA-
asetuksen tarkoittamalla tavalla laajavaikutteisia.

7.2 Laki luottolaitostoiminnasta
9 luku Riskien hallinta

2 §. Riskienhallintajdrjestelmdlle asetettavat yleiset vaatimukset. Pykilan [ momenttia
ehdotetaan muutettavaksi ottamaan huomioon DORA-muutosdirektiivin 4 artiklan 2 kohdassa
sdddetyn muutoksen luottolaitosdirektiivin 74 artiklan 1 kohdan ensimmdiseen alakohtaan.
Momenttiin lisédttdisiin  uusi 4 kohta, jolloin nykyinen 4 kohta siirtyisi 5 kohdaksi.
Luottolaitoksen hallinto- ja ohjausjirjestelmiin kuuluisivat muun ohella EU:n DORA-asetuksen
ja sen nojalla annettujen sdénndsten mukaiset verkko- ja tietojarjestelmdt.

16 §. Operatiivinen riski. Pykdldn 3 momenttia ehdotetaan muutettavaksi ottamaan huomioon
DORA-muutosdirektiivin 4 artiklan 3 kohdassa sdddetyn muutoksen luottolaitosdirektiivin 85
artiklan 2 kohtaan. Luottolaitoksella on oltava kéytdssd varautumissuunnitelmat ja
litkketoiminnan jatkuvuutta koskevat suunnitelmat. Direktiivin muutoksella tdsmennetéin, ettd
mainittuihin suunnitelmiin siséltyvit myos TVT-riskid koskevat liiketoiminnan jatkuvuus-,
reagointi- ja palautumissuunnitelmat EU:n DORA-asetuksessa vahvistettujen vaatimusten
mukaisesti. Momenttiin ehdotetaan lisattavéksi viittaus EU:n DORA-asetuksen 11 artiklaan,
jossa sdddetddn luottolaitoksen tieto- ja viestintdtekniikan liiketoiminnan jatkuvuutta koskevista
toimintaperiaatteista ja suunnitelmista sekd tieto- ja viestintdtekniikan reagointi- ja
palautumissuunnitelmista.

11 luku Luottolaitoksen valvonta

2 §. Valvojan arvio. Pykéldn 2 momenttiin ehdotetaan lisdttdvaksi uusi 11 kohta ottamaan
huomioon DORA-muutosdirektiivin 4 artiklan 4 kohdassa sdddetyn muutoksen
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luottolaitosdirektiivin 97 artiklan 1 kohtaan. Valvojan arviossa luottolaitokseen kohdistuvista
riskeistd ja siitd, tayttdako luottolaitos lain 9 ja 10 luvussa ja EU:n vakavaraisuusasetuksessa
sdddetyt vaatimukset, tulisi uuden kohdan mukaan ottaa huomioon EU:n DORA-asetuksen IV
luvun mukaisen digitaalisen hairionsietokyvyn testauksen paljastamat riskit. Samalla momentin
10 kohtaan tehtidisiin uuden 11 kohdan lisddmisesté johtuva tekninen muutos.

7.3 Sijoituspalvelulaki
7 luku Sijoituspalveluyrityksen toiminnan jirjestiminen

2 §. Toiminnan luotettava jdrjestdminen. Pykilan 3—5 momenttia ehdotetaan muutettavaksi
ottamaan huomioon DORA-muutosdirektiivin 6 artiklan 1 kohdassa sdiddetyn muutoksen
MiFID II -direktiivin 16 artiklan 4 ja 5 kohtiin. Sen mukaan sijoituspalveluyrityksen toiminnan
luotettava jarjestiminen edellyttdd jatkossa EU:n DORA-asetuksen ja sen nojalla annettujen
sdannosten noudattamista, mukaan lukien EU:n DORA-asetuksessa sdéddettyjen vaatimusten
mukainen tiedonsiirtovélineiden suojaus ja todentaminen. Pykildn 3 ja 5 momenttiin ehdotetaan
tiltd osin tarvittavia muutoksia. Pykdldn 4 momenttia muutettaisiin vastaamaan DORA-
muutosdirektiivilld muutettua MiFID II -direktiivin 16 artiklan 5 kohdan ensimmaéisti
alakohtaa, johon ei endd sisdlly mainintaa tehokkaista valvonta- ja turvajirjestelyistd
tietojenkdsittelyjéarjestelmid varten.

7 a luku Algoritminen kaupankiynti ja suora sihkoéinen markkinoillepaisy

1 §. Algoritminen kaupankdynti. Pykdlan I momentin 1 kohtaa ja 2 momenttia ehdotetaan
muutettavaksi ottamaan huomioon DORA-muutosdirektiivin 6 artiklan 2 kohdassa sédédetyn
muutoksen MiFID II -direktiivin 17 artiklan 1 kohtaan. Ehdotusten mukaan algoritmisti
kaupankéyntid harjoittavan sijoituspalveluyrityksen kdytossd olisi oltava kadytossd tehokkaat
jarjestelmat  ja  riskinhallintamenetelmét, joiden avulla voidaan varmistaa sen
kaupankidyntijarjestelmien héiridonsietokyky ja riittdvéd kapasiteetti EU:n DORA-asetuksessa
vahvistettujen vaatimusten mukaisesti. Téllaisella sijoituspalveluyrityksellé olisi liséksi oltava
EU:n DORA-asetuksen 11 artiklan mukaiset TVT-liiketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja suunnitelmat ja tieto- ja viestintitekniikan reagointi- ja
palautumissuunnitelmat ja sen olisi varmistettava, ettd sen jirjestelmdt ovat kaikilta osin
testattuja ja niitd valvotaan asianmukaisesti, jotta ne tayttdvat asetuksessa ja sen nojalla sdddetyt
vaatimukset.

7.4 Maksulaitoslaki

19 a §. Operatiivisten ja turvallisuusriskien hallinta. Voimassa olevassa pykéldssd sdddetdian
maksulaitosta, maksulaitoslain 7 §:ssd tarkoitetun poikkeuksen nojalla maksupalveluita
tarjoavaa henkilod ja maksulaitoslain 7 b §:ssi tarkoitettua tilitietopalvelun tarjoajaa koskevista
riskinhallintavelvoitteista. Pykéaldd sovelletaan liséksi luottolaitostoiminnasta annetun lain 9
luvun 16 §:n 4 momentin viittaussddnnoksen nojalla luottolaitokseen. Mainitut toimijat
kuuluvat EU:n DORA-asetuksen soveltamisalaan. Pykdldn [ momentti ehdotetaan
muutettavaksi ottamaan huomioon DORA-muutosdirektiivin 7 artiklan 4 kohdassa séddetyn
muutoksen maksupalveludirektiivin 95 artiklan 1 kohtaan. Momenttiin lisittdisiin mainittua
direktiivin kohtaa vastaava informatiivinen sdannos, jonka mukaan se, mitdi momentissa
sdddetdén, ei rajoita EU:n DORA-asetuksen II luvun ja sen nojalla annettujen sidénndsten
soveltamista.

19 b §. Poikkeamista ja petoksista ilmoittaminen. Voimassa olevassa pykaildssid sdddetddn
poikkeamista ja petoksista ilmoittamista koskevista velvoitteista. Pykilda sovelletaan samoihin
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toimijoihin kuin lain 19 a §:44. Pykéld ehdotetaan muutettavaksi ottamaan huomioon DORA-
muutosdirektiivin 7 artiklan 5 kohdassa sdiddetyn muutoksen maksupalveludirektiivin 96
artiklaan. Sen perusteella artiklan 1-5 kohtaa, jotka on pantu tiytintd6n voimassa olevan
pykélén 1 ja 3 momentilla, ei jatkossa enié sovelleta edelld mainittuihin toimijoihin. Sen vuoksi
ndma sddnnokset poistettaisiin laista.

Pykélédn I momentti vastaisi voimassa olevan pykaldn 2 momenttia. Talld sddnnokselld on pantu
taytdntoon maksupalveludirektiivin 68 artiklan 6 kohta, jota ei DORA-muutosdirektiivilla ole
muutettu. Pykéldn 2 momentti vastaisi voimassa olevan pykdlin 4 momenttia. Talla
sdaannokselld on pantu tiytdntoon maksupalveludirektiivin 96 artiklan 6 kohta, jota ei DORA-
muutosdirektiivilld ole muutettu. Pykéldn 3 momentti vastaisi voimassa olevan pykildn 5
momenttia.

Pykélin 4 momentti siséltdisi informatiivisen viittauksen EU:n DORA-asetuksen
poikkeamailmoituksia koskevaan sidintelyyn. Maksulaitoksen, 7 §:ssd tarkoitetun poikkeuksen
nojalla maksupalveluita tarjoavan henkilon, 7 b §:ssd tarkoitetun tilitietopalvelun tarjoajan ja
sdhkdisen rahan liikkeeseenlaskijan velvollisuudesta ilmoittaa tieto- ja viestintitekniikkaan
sekd toiminnan harjoittamiseen tai turvallisuuteen vaikuttaviin maksuihin liittyvistd
poikkeamista siédetéddn EU:n DORA-asetuksen III luvussa.

7.5 Laki kaupankiynnisti rahoitusvilineilla
3 luku Sadnnellyn markkinan toiminnan jirjestiminen

1 §. Sddnnellyn markkinan toiminnan jdrjestimistd koskevat vaatimukset. Pykélda ehdotetaan
muutettavaksi ottamaan huomioon DORA-muutosdirektiivin 6 artiklan 3 kohdassa ja 4 kohdan
a alakohdassa sdddetyn muutoksen MiFID II -direktiivin 47 artiklaan ja 48 artiklan 6 kohtaan.
Muutosdirektiivilla MiFID II -direktiivin 47 artiklan 1 kohdan b alakohtaa on muutettu, saman
kohdan c alakohta on kumottu ja 48 artiklan 1 kohtaa muutettu.

Voimassa olevan pykélin [ momentissa sididdetddn sddnnellyn markkinan toiminnan
jarjestdmisestd, mukaan lukien riskien hallinnasta. Momenttia tdydennettdisiin DORA-
muutosdirektiivin 6 artiklan 3 kohdan edellyttdmilld tavalla vaatimuksella hallita tieto- ja
viestintdtekniikkaan liittyvid riskeja EU:n DORA-asetuksen II Iuvun ja sen nojalla annettujen
sddnndsten mukaisesti.

Voimassa olevassa pykédldn 3 momentissa sdddetddn porssin kaupankdyntijarjestelmén
héiridnsietokyvystd MiFID II -direktiivin 47 artiklan 1 kohdan c ja 48 artiklan 1 kohdan
mukaisesti. Pykéldn 3 momenttia ehdotetaan muutettavaksi direktiivin uuden sanamuodon
mukaiseksi. Sddnnellyn markkinan olisi ylldpidettdva toiminnallista héiridnsietokykydén EU:n
DORA-asetuksen II luvussa vahvistettuja vaatimuksia noudattaen ja sen kaytdssé olisi oltava
tehokkaat litketoiminnan jatkuvuutta koskevat jérjestelyt, joihin lukeutuvat EU:n DORA-
asetuksen 11 artiklan mukaisesti laaditut TVT-liiketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja suunnitelmat ja TVT-reagointi- ja palautumissuunnitelmat.
Toiminnallisen héiriénsietokyvyn késite on lisdtty MiFID II -direktiivin 48 artiklan 1 kohtaan
DORA-muutosdirektiivilla. Direktiivin sanamuodon  mukaisesti toiminnallinen
héirionsietokyky liittyy téssd yhteydessé EU:n DORA-asetuksen II luvun mukaisten
vaatimusten noudattamiseen, eikd silld ole muutoin tarkoitus laajentaa porssin lakisdéteisid
velvoitteita.

Voimassa olevan pykdldin 5 momentin mukaan pykdlin 1 momentin mukaisia
riskinhallintavelvoitteita sovelletaan vastaavasti porssin omistusyhteisdon, eli yhteis6on, jolla
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on arvopaperimarkkinalain (746/2012) 2 luvun 4 §:ssid tarkoitetulla tavalla midrdysvalta
pOrssissd. Momentissa olisi tarpeen selventéé, ettd sddnnds ei koske velvollisuutta hallita tieto-
ja viestintdtekniikkaan liittyvié riskeja EU:n DORA-asetuksen mukaisesti.

18 §. Algoritminen kaupankdynti. Pykéldad ehdotetaan muutettavaksi ottamaan huomioon
DORA-muutosdirektiivin 6 artiklan 4 kohdan a alakohdassa sdddetyn muutoksen MiFID II -
direktiivin 48 artiklan 6 kohtaan. Pdrssin jarjestelmien ja menettelytapojen sisdltiméa
kaupankidyntiosapuolia koskeva velvoite testata algoritmejaan pdOrssin tarjoamassa
testausymparistossd tulisi toteuttaa EU:n DORA-asetuksen II ja IV luvun ja sen nojalla
annettujen sddnnosten mukaisesti.

7.6 Sijoitusrahastolaki
5 luku Vakavaraisuus ja riskienhallinta

1 §. Rahastoyhtion riskienhallinta. Pykdlad ehdotetaan muutettavaksi ottamaan huomioon
DORA-muutosdirektiivin 1 artiklassa sdddetyn muutoksen sijoitusrahastodirektiivin 12 artiklan
1 kohdan toisen alakohdan a alakohtaan. Direktiiviin on lisédtty viittaus verkko- ja
tietojérjestelmiin, jotka on perustettu ja joita hallinnoidaan EU:n DORA-asetusta noudattaen.
Osana rahastoyhtion  riskienhallintaa, sdhkdisen tietojenkésittelyn valvonta- ja
suojajdrjestelyjen on jatkossa oltava EU:n DORA-asetuksen ja sen nojalla annettujen
sddnndsten mukaisia.

7.7 Laki vaihtoehtorahaston hoitajista
7 luku Toiminnan jirjestiminen

2 §. Hallinto- ja valvontajdrjestelyt. Pykdlda ehdotetaan muutettavaksi ottamaan huomioon
DORA-muutosdirektiivin 3 artiklassa sdédetyn muutoksen AIFM-direktiivin 18 artiklaan.
Séhkoisen tietojenkisittelyn valvonta- ja suojajérjestelyjen on jatkossa oltava EU:n DORA-
asetuksen ja sen nojalla annettujen sddnnosten mukaisia.

7.8 Laki lisieldkesiitioista ja lisdeliikekassoista
1 luku Lain soveltaminen ja toiminnan Keskeiset periaatteet

13 §. Sddnnokset, joiden soveltaminen riippuu vakuutettujen lukumddrdstd. Pykdlin 1
momenttia ehdotetaan muutettavaksi siten, ettd lain 3 luvun 12 §:44n lisdttdva uusi 4 momentti
soveltuu myos sellaiseen lisdeldkelaitokseen, jossa on vihemmaén kuin 100 vakuutettua. EU:n
DORA-asetuksen mukainen yksinkertaistettu =~ TVT-riskienhallintajdrjestelmd soveltuu
lisdelékelaitoksiin, joissa on yli 15 vakuutettua, mutta vihemmén kuin 100 vakuutettua.

Pykélédn 2 momenttia ehdotetaan muutettavaksi siten, etti lain 3 luvun 12 §:44n lisdttavai uutta
4 momenttia ei sovelleta sellaiseen lisdeldkelaitokseen, jossa on vihemman kuin 16 vakuutettua.
EU:n DORA-asetuksen 2 artiklan 3 kohdan mukaan asetusta ei sovelleta kyseisiin
lisdeldkelaitoksiin.

3 luku Johto ja hallintojirjestelma

12 §. Toimintaperiaatteet, sisdisen valvonnan jdrjestelmd ja varautumissuunnitelma. Pykalaa
ehdotetaan muutettavaksi ottamaan huomioon DORA-muutosdirektiivin 8 artiklassa sédddetyn
muutoksen direktiivin (EU) 2016/2341 21 artiklan 5 kohtaan.
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7.9 Vakuutusyhtiolaki
6 luku Vakuutusyhtion johto, hallintojirjestelmi ja varojen sijoittaminen

8 §. Yleiset hallintovaatimukset. Pykdlaa ehdotetaan muutettavaksi ottamaan huomioon DORA-
muutosdirektiivin 2 artiklassa sdddetyn muutoksen Solvenssi II -direktiivin 41 artiklan 4
kohtaan.

7.10 Laki Teollisen yhteistyon rahasto Qy -nimisesti osakeyhtiosti

1 §. Pykélddn ehdotetaan liséttdvan uusi 5 momentti, jonka mukaan EU:n DORA-asetusta ei
sovellettaisi Teollisen yhteistydn rahasto Oy:66n. Muutoksella hyddynnettdisiin yhtion osalta
EU:n DORA-asetuksen 2 artiklan 4 kohdan mukainen optio, jonka mukaan jésenvaltiot voivat
jattad asetuksen soveltamisalan ulkopuolelle luottolaitosdirektiivin 2 artiklan 5 kohdan 4-23
alakohdassa tarkoitetut yhteisét, jotka sijaitsevat niiden alueella. EU:n DORA-asetuksen
tarkoittamana toimivaltaisena viranomaisena toimii Finanssivalvonta, joka ei nykyisin valvo
Teollisen yhteistyon rahasto Oy:ti. Jos jdsenvaltio-optiota ei kéytettéisi, tulisi tdssé yhteydessé
sddatdd Finanssivalvonnan tehtdvasti valvoa EU:n DORA-asetuksessa sdddettyjen velvoitteiden
noudattamista yhtion osalta sekd tdhdn liittyvistd tarpeellisista valvontavaltuuksista ja
valvontamaksuista. Erillisten valvontajirjestelyjen luomista yksittdisen sdéddoksen osalta ei
voida pitdd tarkoituksenmukaisena, vaan ohjausta ja valvontaa tulee arvioida kokonaisuutena
yhtiotd koskevan lainsddddnnén uudistamisen yhteydessd. Tdmédn vuoksi EU:n DORA-
asetuksen mukainen jdsenvaltio-optio olisi perusteltua hyodyntéé yhtion osalta.

7.11 Laki valtion erityisrahoitusyhtiosti

3 §. Hallinto. Pykilaan lisattiisiin uusi 5 momentti, jonka mukaan EU:n DORA-asetusta ei
sovellettaisi Finnvera Oyj:hin. Muutoksella hyddynnettdisiin EU:n DORA-asetuksen 2 artiklan
4 kohdan mukainen optio Finnvera Oyj:n osalta vastaavin perustein kuin edelld on todettu
Teollisen yhteistyon rahasto Oy:n osalta.

8 Lakia alemman asteinen sidintely

DORA-muutosdirektiivin 5 artiklan tidytdntoonpano edellyttdd muutoksia seuraaviin asetuksiin:
valtiovarainministerion asetus luottolaitosten ja sijoituspalveluyritysten
kriisinratkaisusuunnitelmien laatimiseksi toimitettavista ja niihin siséllytettivistd tiedoista
(1284/2014), valtiovarainministerion asetus seikoista, jotka on otettava huomioon arvioitaessa
luottolaitoksen ~ ja  sijoituspalveluyrityksen  taikka  konsernin = purkamis-  ja
uudelleenjérjestimismahdollisuuksia (1285/2014), valtiovarainministerion asetus
luottolaitoksen ja sijoituspalveluyrityksen elvytyssuunnitelmiin siséllytettavistd tiedoista
(1286/2014). Muutostarpeet johtuvat edelld kuvatuista kriisinratkaisudirektiivin muutoksista,
joilla huomioidaan digitaalinen héirionsietokyky ja EU:n DORA-asetuksen sditdminen
luottolaitosten ja sijoituspalveluyritysten elvytys- ja kriisinratkaisusuunnitelmien sisdltoa
koskevissa vaatimuksissa sekd purkamis- ja uudelleenjirjestimismahdollisuuksien arviointia
koskevissa vaatimuksissa.

Lisaksi DORA-muutosdirektiivin 7 artiklan 2 kohdan tdytintoonpano edellyttid muutoksia

maksulaitoksen toimilupahakemukseen liitettévista selvityksisté annettuun
valtiovarainministerion asetukseen (1040/2017).
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9 Voimaantulo
Ehdotetaan, ettd lait tulevat voimaan 17.1.2025.
10 Esityksen riippuvuus muista esityksisti

Hallituksen  esityksessd  eduskunnalle laiksi  kryptovarapalvelun tarjoajista  ja
kryptovaramarkkinoista seka eréiksi muiksi laeiksi (HE 31/2024 vp) ehdotetaan muutettavaksi
Finanssivalvonnasta annetun lain 5, 38 ja 41 §:84, kuten myods tissd esityksessa.
Finanssivalvonnasta annetun lain 5 §:44 ehdotetaan muutettavaksi myds hallituksen esityksessa
eduskunnalle laiksi Kevasta annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi (HE
55/2024 vp). Muutokset tulee esitysten eduskuntakésittelyn yhteydessd sovittaa ndiltd osin
yhteen.

11 Suhde perustuslakiin ja sddtimisjirjestys
11.1 TVT-palveluntarjoajana olevaa kolmatta osapuolta koskevat valvontavaltuudet

Suomen perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia
toimeentulonsa valitsemallaan ty6114, ammatilla ja elinkeinolla.

Rahoitusmarkkinalainsédddéntd ja sithen liittyvdt Finanssivalvonnan valvontavaltuudet
merkitsevit rajoituksia elinkeinovapauteen. Voimassa oleva Finanssivalvonnasta annettu laki
on tarpeellisilta osin saatettu voimaan perustuslakivaliokunnan myd&tavaikutuksella.

Hallituksen esityksessd ei ehdoteta Finanssivalvonnalle uudenlaisia toimivaltuuksia eiké
muutenkaan lainsddddnnon  perusldhtokohtia ehdoteta muutettavan. Esityksen 1.
lakiehdotuksella liséttdisiin muiden finanssimarkkinoilla toimivien joukkoon EU:n DORA-
asetuksessa tarkoitettu TV T-palveluntarjoajana oleva kolmas osapuoli. Ndin Finanssivalvonnan
valvontavaltuudet ulotettaisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin.
Valvontavaltuuksien kadyttdminen on mahdollista silloin, kuin se on tarpeen Finanssivalvonnalle
laissa sdddetyn valvontatehtdvdn hoitamiseksi. Finanssivalvonnasta annetun lain 18 §:n
mukainen Finanssivalvonnan oikeus saada tietoja valvottavalta ja muulta finanssimarkkinoilla
sekd 24 §:n mukainen tarkastusoikeus kohdistuvat jo nykyisin yritykseen, joka valvottavan tai
muun finanssimarkkinoilla toimivan toimeksiannosta hoitaa tdméin tietojérjestelméén liittyvid
tehtdvid. Asiallisesti kyse ei siten ole merkittdvastd muutoksesta, vaikka Finanssivalvonnan
valvontavaltuudet laajenevatkin jonkin verran suhteessa niihin yrityksiin. Muutoksen taustalla
on EU:n DORA-asetuksen edellytys siitd, ettd Finanssivalvonnalla on kaikki asetuksen
mukaisten tehtdviensd hoitamiseen tarvittavat valtuudet.

Ehdotetut toimivaltuudet ovat merkityksellisid perustuslain 18 §mn 1 momentin mukaisen
elinkeinon ja ammatin harjoittamisen vapauden kannalta. Perustuslakivaliokunta ei ole pitinyt
téllaisia valtuuksia valtiosddnnon kannalta ongelmallisina (esimerkiksi PeVL 67/2002 ja PeVL
28/2008 vp).

11.2 Hallinnolliset seuraamukset
Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kisitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa

viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pditos
tuomioistuimen tai muun riippumattoman lainkéyttoelimen kasiteltdvéksi. Késittelyn julkisuus

46



sekd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.

Finanssivalvonnasta annetun lain hallinnollisia seuraamuksia koskevia sddnnoksid ehdotetaan
tdydennettdvin EU:n DORA-asetuksen johdosta. EU:n DORA -asetus edellyttdd jasenvaltioiden
saattavan voimaan asetuksen rikkomiseen liittyvid asianmukaisia hallinnollisia seuraamuksia ja
korjaavia toimenpiteitd, joiden on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Finanssivalvonta voisi maérétd seuraamusmaksun sille, joka laiminly® tai rikkoo EU:n DORA-
asetuksen mukaisen velvoitteensa. Asetuksen mukaisen yksinkertaistettua TVT-
riskienhallintajirjestelmdd koskevan velvoitteen laiminlyonnin tai rikkomisen johdosta
voitaisiin méaratd rikemaksu.

Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan tillaiset seuraamusmaksut eivit ole
perustuslain 81 §:n mielessé sen paremmin veroja kuin maksujakaan, vaan lainvastaisesta teosta
madrattavid sanktioluonteisia hallinnollisia seuraamuksia. Valiokunta on asiallisesti rinnastanut
rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL
14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2, PeVL 55/2005 vp, s. 2 ja PeVL 32/2005
vp, s. 2). Hallinnollisen seuraamuksen yleisistd perusteista on sdddettivé perustuslain 2 §mn 3
momentin edellyttdmalla tavalla lailla, koska sen midrdamiseen sisdltyy julkisen vallan kayttoa.
Valiokunta on myos katsonut, ettd kyse on merkittavésti julkisen vallan kaytosta.

Laissa on tidsmallisesti ja selkedsti sdddettdvd maksuvelvollisuuden ja maksun suuruuden
perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain tdytdntoonpanon perusteista
(PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2, PeVL
55/2005 vp, s. 2 ja PeVL 32/2005 vp, s. 2-3). Vaikka perustuslain 8 §:n rikosoikeudellisen
laillisuusperiaatteen tdsmallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten
sdantelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida tillaisen sédéntelyn yhteydessi
sivuuttaa (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2
ja PeVL 74/2002 vp, s. 5). Lisdksi sddnnosten on tdytettdva sanktioiden oikeasuhtaisuuteen
liittyvét vaatimukset (PeVL 28/2014 vp, PeVL 15/2014 vp). Hallinnollisten sanktioiden osalta
on vield huomattava, etteivdt ne saa menettelynsid puolesta muodostua perustuslain 21 §:ssé
tarkoitetun syyttomyysolettaman vastaisiksi eivitkd ne voi myo0skédn perustua puhtaasti
kddnnettyyn todistustaakkaan taikka ankaraan objektiiviseen vastuuseen (ks. myods PeVL
32/2005 vp, s. 3 ja PeVL 4/2004 vp, s. 7-8).

Esityksen 1. lakiehdotuksiin sisdltyvét sdédnnokset hallinnollisista seuraamuksista vastaavat
luonteeltaan voimassa olevaan lainsdddéntoon jo sisdltyvid sddnnoksid, jotka on sdéddetty
perustuslakivaliokunnan myoétiavaikutuksella (PeVL 17/2012 vp, PeVL 15/2016 vp ja PeVL
43/2013 vp). Finanssivalvonnasta annetun lain rikemaksua ja seuraamusmaksua koskevissa
sddnnoksissid luetellaan ne sddnndkset, joiden laiminlydnnin tai rikkomisen seurauksena
kyseinen seuraamus voidaan maaratd. Naitd sddnnoksid tdydennettiisiin siten, ettd seuraamus
voidaan maérdtd EU:n DORA-asetuksen asianomaisten sddnndsten laiminlyonnin tai
rikkomisen johdosta. Rikemaksun ja seuraamusmaksun méairddmisen muita edellytyksid ja
madrddmistd koskevaa menettelyi ei ehdoteta muutettavan.

Ilman nimenomaisia sddnndksid Finanssivalvonta ei voi maérdatd mitddn muuta hallinnollista
seuraamusta kuin Finanssivalvonnasta annetun lain 39 §:n mukaisen julkisen varoituksen. Jos
EU:n DORA-asetuksen mukaisiin velvoitteisiin kohdistuvien rikkomusten tai laiminlydntien
seuraamuksista ei tarkemmin sdddettdisi, Finanssivalvonta voisi siis ainoastaan antaa
rikkomuksesta tai laiminlyonnistd julkisen varoituksen, mutta ei euroméérdisid hallinnollisia
seuraamuksia. Finanssivalvonta ei ndin ollen pystyisi valttdimittd puuttumaan tehokkaasti
mahdollisiin rikkomuksiin.
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Finanssivalvonnasta annetun lain hallinnollisia seuraamuksia koskevissa sididnnoksissé
huomioidaan yhtééltd seuraamusten tdsmallisyys ja oikeasuhtaisuus ja toisaalta seuraamusten
kdyton joustavuus ja varoittavuus. Finanssivalvonnalla tulee olla joustavat mahdollisuudet
madratd kussakin lainsdddannon rikkomis- tai laiminlyOntitapauksessa vallitsevat olosuhteet
huomioon ottaen tarkoituksenmukaisin seuraamus. Lain mukaiset hallinnolliset seuraamukset
mahdollistavat nopean ja tehokkaan puuttumisen finanssimarkkinalainsd&ddnnon vastaiseen
menettelyyn, miké tehostaa finanssimarkkinoiden julkista valvontaa. Finanssialan digitaalista
hiiridnsietokykyé koskevan sdintelyn yhteiskunnallisen merkityksen ja finanssimarkkinoiden
valvonnan uskottavuuden kannalta on tirkedd, ettd Finanssivalvonnalla on kiytettdvissddn
tehokkaat sanktiot tapauksissa, joissa EU:n DORA-asetuksen velvoitteita rikotaan tai
laiminly6déén. Siksi olisi perusteltua, ettd ndissé tapauksissa médréttisiin seuraamusmaksu.
Samalla on huomioitava hallinnollisten seuraamusten oikeasuhtaisuus. Hallinnollisten
seuraamusten mairddmista koskevat sdaannokset mahdollistavat muutoinkin
Finanssivalvonnalle tarpeenmukaisen harkinnan. EU:n DORA-asetuksen 51 artiklan 2 kohdan
mukaan hallinnollisen seuraamuksen maarittimisessd on otettava huomioon, missd maarin
rikkominen on tahallinen tai tuottamuksellinen, ja kaikki muut asiaan vaikuttavat olosuhteet,
muun muassa rikkomisen olennaisuus, vakavuus ja kesto. EU:n DORA-asetuksen mukaisten
velvoitteiden  noudattamista  arvioitaessa on asetuksen 4 artiklan ilmaiseman
suhteellisuusperiaatteen mukaisesti otettava huomioon myds muun muassa finanssiyhteison
koko ja taloudellinen asema. Hallinnollisen seuraamuksen oikeasuhtaisuuden arviointi ei koske
ainoastaan seuraamusmaksun mitoittamista, vaan myos seuraamuslajin valintaa. Lain 42 §:n
mukaan Finanssivalvonta voi vihdisissd rikkomustapauksissa muuttaa seuraamusmaksun
julkiseksi varoitukseksi tai jattdd rikemaksun madrddmattdi. EU:n DORA-asetuksen 16
artiklassa  sdddetddn  yksinkertaistettua =~ TVT-riskinhallintajirjestelmdd  koskevista
vaatimuksista, joita sovelletaan tiettyihin pienempiin toimijoihin. Néiden vaatimusten
laiminly6nnin tai rikkomisen osalta seuraamusmaksua lievempi seuraamus eli rikemaksu olisi
lahtokohtaisesti riittdva.

11.3 Oikeus luovuttaa salassa pidettivii tietoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu.
Henkil6tietojen suojasta sdddetddn tarkemmin lailla. Finanssivalvonnasta annetun lain 71 §:n 1
momentin 20 kohdan mukainen sdfinnods oikeudesta luovuttaa tietoja salassapitosddnndsten
estimittd on merkityksellinen yksityiseldimédn ja henkilGtietojen suojan kannalta.
Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estéméttd koskevaa sdéntelyd perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldimén ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun
muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttiméattomyyteen (ks. esim. PeVL 15/2018 wvp).
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd
jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty
luettelemaan laissa tyhjentdvisti. Jos taas tietosisdltdjd ei ole samalla tavoin luetteloitu,
sddntelyyn on pitinyt sisdllyttdd vaatimus "tietojen valttiméattomyydestd" jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3). Valiokunta on antanut erityistd merkitysti
luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tdsmaéllisyyttd ja
sisdltod. Mikadli ehdotetut sddnnokset tietojen Iuovutuksesta ovat kohdistuneet myds
arkaluonteisiin tietoihin, on tavallisen lain sddtdmisjérjestyksen kdyttamisen edellytyksené ollut
sadntelyn tdismentdminen selostetun perustuslakivaliokunnan viranomaisten tietojen saamista ja
luovuttamista salassapitovelvollisuuden estiméttd koskevaa sdintelyd koskevan kdytinnon
mukaiseksi (PeVL 38/2016 vp, s. 3). Valiokunta ei toisaalta ole pitinyt hyvin viljid ja
yksiloimattomié tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne
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on sidottu vélttdmattdmyyskriteeriin (ks. esim. PeVL 71/2014 vp, s. 3/1, PeVL 62/2010 vp, s.
4/1ja PeVL 59/2010 vp, s. 4/1).

Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensi
riittdvan sddnndspohjan myos perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtietojen
suojan kannalta. Henkil6tietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-
asetuksen ja kansallisen yleislainsdédddnnon nojalla (ks. esim. PeVL 92/2022 vp). Hallituksen
esityksen 1. lakiehdotuksen 71 §:n tietojenluovutussaannos koskee tieto- ja viestintitekniikkaan
liittyvid hairioitd koskevia tietoja, joiden mahdollinen salassapito perustuu ldhtdkohtaisesti
asianomaisten finanssialan yritysten liikesalaisuuteen. Tietojen luovuttamiseen ei voida katsoa
liittyvén erityisid riskejd henkildtietojen suojan kannalta. Sdénnoksen nojalla luovutettavat
tiedot sisdltdvdt henkilGtietoja ylipddtdén rajatusti, silli kyse on liiketoimintaa koskevista
tiedoista.

Hallitus katsoo, ettd ehdotetut lait voidaan kasitella tavallisessa lainsdatamisjarjestyksessa.

Ponsi

Koska finanssialan kyberturvallisuutta ja héirionsietokykyd koskevassa asetuksessa on
sddannoksid, joita ehdotetaan tdydennettdviksi lailla ja asiaa koskevissa direktiiveissd on
saannoksid, jotka ehdotetaan pantaviksi tdytantoon lailla, annetaan eduskunnan hyvaksyttaviksi
seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan Finanssivalvonnasta annetun lain (878/2008) 52 a §, sellaisena kuin se on laissa
959/2018,

muutetaan 5 §:n 40 kohta, 38 §:n 1 momentin 11 kohta, 40 §:n 2 momentin 11 ja 12 kohta, 41
§:n 3 momentti, 50 p § ja 71 §:n 1 momentin 19 kohta,

sellaisina kuin ne ovat, 5 §:n 40 kohta ja 38 §:n 1 momentin 11 kohta laissa 184/2023, 40 §:n
2 momentin 11 ja 12 kohta laissa 214/2022, 41 §:n 3 momentti laissa 205/2022, 50 p § laissa
291/2018 ja 71 §:n 1 momentin 19 kohta laissa 524/2021, sekd

lisdtddan 3 §:n 2 momenttiin, sellaisena kuin se on osaksi laeissa 1198/2014, 1145/2015,
1442/2016, 445/2023 ja 1261/2023, siiti lailla 1442/2016 kumotun 7 ja 7 a kohdan tilalle uusi
7 ja 7 a kohta, lakiin uusi 3 f §, 5 §:44n, sellaisena kuin se on laeissa 752/2012, 902/2012,
254/2013, 170/2014, 198/2015, 520/2016, 737/2016, 1442/2016, 228/2017, 575/2017,
893/2017, 1071/2017, 241/2018, 1229/2018, 215/2019, 296/2019, 517/2019, 574/2019,
963/2019, 316/2020, 524/2021, 599/2021, 205/2022, 184/2023 ja 192/2023, uusi 41 kohta, 38
§:n 1 momenttiin, sellaisena kuin se on laeissa 752/2012, 254/2013, 1198/2014, 1055/2016,
893/2017, 316/2020, 379/2021, 153/2022, 205/2022 ja 184/2023, uusi 12 kohta, 38 §:dén,
sellaisena kuin se on laeissa 752/2012, 254/2013, 611/2014, 1198/2014, 1055/2016, 893/2017,
316/2020, 379/2021, 153/2022, 205/2022 ja 184/2023, uusi 7 momentti, 40 §:n 2 momenttiin,
sellaisena kuin se on laeissa 1071/2017, 1108/2018, 316/2020, 379/2021, 599/2021, 941/2021
ja 214/2022, uusi 13 kohta, 43 §:44n, sellaisena kuin se on laeissa 176/2016, 1071/2017 ja
524/2021,uusi 5 momentti ja 71 §:n 1 momenttiin, sellaisena kuin se on osaksi laeissa 752/2012,
611/2014, 651/2014, 1198/2014, 505/2015, 520/2016, 1442/2016, 446/2017, 1071/2017,
402/2018, 574/2019, 569/2020, 270/2021 ja 524/2021, uusi 20 kohta seuraavasti:

338
Tehtdvdit

7) edistdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja;
7 a) edistdd finanssimarkkinoiden kriittisten toimijoiden hiirionsietokykyé;

3f§
Viranomaisyhteistyo kyberturvallisuuden ja hdirionsietokyvyn edistimiseksi

Finanssivalvonta toimii yhteistydsséd valtiovarainministerion, sosiaali- ja terveysministerion,
Suomen Pankin, Rahoitusvakausviraston, Liikenne- ja viestintdviraston ja muiden
asianomaisten viranomaisten kanssa tieto- ja viestintdtekniikkaan liittyvien héirididen
hallitsemiseksi ja vaikutusten pienentémiseksi.
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Finanssivalvonta osallistuu finanssialan digitaalisesta hdirionsietokyvysti ja asetusten (EY)
N:0 1060/2009, (EU) N:o 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554,
jiljempana EU:n DORA-asetus, 32 ja 47-49 artiklan mukaiseen viranomaisyhteistyohon ja
Euroopan laajuiseen systeemisten kyberpoikkeamien koordinointikehyksen toimintaan, seké
muutoin toimii yhteistydssd Euroopan keskuspankin, Euroopan jérjestelmériskikomitean,
Euroopan kyberturvallisuusviraston, Euroopan valvontaviranomaisten, muiden EU-
viranomaisten sekd ulkomaisten = ETA-valvontaviranomaisten kanssa tieto- ja
viestintdtekniikkaan liittyvien héirididen hallitsemiseksi ja vaikutusten pienentdmiseksi.

Finanssivalvonnan on tehtdvd yhteistyotd toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) mukaisten
tehtidvien hoitamisessa Liikenne- ja viestintdviraston kanssa.

Finanssivalvonnan on tehtdvd yhteistyotd kriittisten toimijoiden héirionsietokyvystd ja
direktiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
(EU) 2022/2557, jéljempand CER-direktiivi, mukaisten tehtidvien hoitamiseksi, kriittisten
toimijoiden héirionsietokyvyn parantamiseksi ja niiden vélisen vapaachtoisen tiedonvaihdon
edistdmiseksi valtiovarainministerion, sisdministerion, Huoltovarmuuskeskuksen ja muiden
asianomaisten viranomaisten kanssa.

58§
Muut finanssimarkkinoilla toimivat

Muulla finanssimarkkinoilla toimivalla tarkoitetaan tdssi laissa:

40) sitd, joka on erdiden luotonantajien ja luotonvilittdjien rekisterdinnistd annetun lain
(186/2023) 4 §mn perusteella velvollinen ilmoittautumaan Finanssivalvonnan pitiméain
luotonantaja- ja vertaislainanvilittdjarekisteriin;

41) EU:n DORA-asetuksen 3 artiklan 19 alakohdassa tarkoitettua TVT-palveluntarjoajana
olevaa kolmatta osapuolta.

388§
Rikemaksu

Finanssivalvonta méardé rikemaksun sille, joka tahallaan tai huolimattomuudesta:

11) laiminly® tai rikkoo erdiden luotonantajien ja luotonvilittdjien rekisterdinnistd annetun
lain 8 §:n 3 momentissa sdddetyn ilmoitusvelvollisuuden;

12) laiminlyd tai rikkoo EU:n DORA-asetuksen 16 artiklassa sdddetyn TVT-riskin
hallintavelvollisuuden.

Jos rikemaksu méadritddn 1 momentin 12 kohdan nojalla, rikemaksun suuruutta arvioitaessa
huomioon otettavien seikkojen osalta noudatetaan 2 momentin sijaan EU:n DORA-asetuksen
51 artiklan 2 kohtaa.

40 §

Seuraamusmaksu
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Seuraamusmaksu méératdin mydos sille, joka tahallaan tai huolimattomuudesta laiminlyd tai
rikkoo:

11) kestdvdd sijoittamista helpottavasta kehyksestd ja asetuksen (EU) 2019/2088
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2020/852,
jaljempéna taksonomia-asetus, 5 artiklan sddnnoksid ympariston kannalta kestivien sijoitusten
avoimuudesta ennen sopimuksen tekemisti annettavissa tiedoissa ja méérdaikaiskatsauksissa, 6
artiklan sddnndksid ymparistbominaisuuksia edistivien rahoitustuotteiden avoimuudesta ennen
sopimuksen tekemistd annettavissa tiedoissa ja méadrdaikaiskatsauksissa tai 7 artiklan
sdannoksid muiden rahoitustuotteiden avoimuudesta ennen sopimuksen tekemisti annettavissa
tiedoissa ja méérdaikaiskatsauksissa;

12) PEPP-asetuksen 5-7 artiklan séénnoksid rekisterdintivelvollisuudesta ja sddnnoksid
virheellisten tai harhaanjohtavien tietojen antamisesta, joiden perusteella PEPP-tuote on
rekisterdity Euroopan vakuutus- ja lisdeldkeviranomaisen pitdmaééin julkiseen keskusrekisteriin,
18 artiklan sdannoksid siirrettdvyyspalvelun tarjoamisesta, 19 artiklan sddnnoksia PEPP-
tuotteen alatilin kdyttdmisestd, 20 artiklan sd&nndksid uuden alatilin avaamista koskevista
tiedonantovelvollisuuksista, 21 artiklan sd&nnoksid siirrettdvyyttd koskevien tietojen
toimittamisesta toimivaltaisille viranomaisille, 22 artiklan sddnnoksid PEPP-tarjoajia ja PEPP-
jakelijoita koskevasta yleisperiaatteesta, 23 artiklan sdénnoksia erityyppisiin PEPP-tarjoajiin tai
PEPP-jakelijoihin sovellettavasta jakelujdrjestelystd, 24 artiklan s@annoksid sdhkdisestd
jakelusta ja muiden pysyvien vilineiden Kkayttdmisestd, 25 artiklan sddnnoksid
tuotehallintavaatimuksista, 26 artiklan séddnndksid PEPP-avaintietoasiakirjasta, 27 artiklan
sadnnoksida ~ PEPP-avaintietoasiakirjan  kielestd, 28  artiklan  sdénnoksid ~ PEPP-
avaintietoasiakirjan sisdllostd, 29 artiklan sddnnoksid markkinointiaineistosta, 30 artiklan
sdannoksid ~ PEPP-avaintietoasiakirjan  tarkistamisesta, 31 artiklan  sdfnnoksid
siviilioikeudellisesta vastuusta, 32 artiklan sdfinndksid biometrisid riskejd kattavista PEPP-
sopimuksista, 33 artiklan sdénnoksid PEPP-avaintietoasiakirjan toimittamisesta, 34 artiklan
sddannoksid PEPP-asiakkaan tarpeiden ja vaatimusten tdsmentdmisestd ja neuvonnan
antamisesta, 35 artiklan sddnnoksida PEPP-etuusotetta koskevista yleisistd sdannoksistd, 36
artiklan sddnnoksida PEPP-etuusotteen sisdllostd, 37 artiklan sddnnoksida PEPP-etuusotetta
tdydentdvistd lisdtiedoista, 38 artiklan sdédnnoksid PEPP-sédéstéjille eldkkeelle siirtymisté
edeltdvissd vaiheessa ja PEPP-edunsaajille maksatusvaiheessa annettavista tiedoista, 39
artiklan sdannoksida PEPP-séastdjille ja PEPP-edunsaajille pyynndstd annettavista tiedoista, 40
artiklan sdénnoksid yleisistd sddnnoksistd koskien raportointia kansallisille viranomaisille,
4] artiklan sddnnoksid kerryttdmisvaiheen sijoittamista koskevista sdénnoistd, 42 artiklan
saannoksid PEPP-sdistdjien sijoitusvaihtoehtoja koskevista yleisistd sddnnoksisté, 43 artiklan
sdannoksid PEPP-sdéstdjin tekemdstd sijoitusvaihtoehdon valinnasta, 44 artiklan sddnnoksié
valitun sijoitusvaihtoechdon muuttamisen edellytyksistd, 45 artiklan s&&dnndksida PEPP-
perustuotteesta, 46 artiklan sddnndksid riskien vihentdmistekniikoista, 47 artiklan sddnnoksia
kerryttimisvaiheeseen liittyvistd ehdoista, 48 artiklan sddnndksid sdilytysyhteison sdilytys- ja
valvontatehtdvistd, 50 artiklan sddnnoksida PEPP-asiakkaiden valitusten ratkaisemisesta, 52
artiklan sédnnoksid vaihtopalvelun tarjoamisesta, 53 artiklan sdfnndksid vaihtopalvelun
kdynnistdmisestd, 54 artiklan sddnnoksid vaihtopalveluun liittyvistd maksuista, 55 artiklan
sdannoksid PEPP-sddstdjien suojaamisesta taloudellisilta tappioilta tai 56 artiklan sddnnoksia
vaihtopalvelua koskevista tiedoista;

13) EU:n DORA-asetuksen 2 artiklan 2 kohdassa tarkoitettua finanssiyhteisdéd velvoittavia
mainitun asetuksen 5—14 artiklan sdannoksid TV T-riskin hallinnasta, 17—19 artiklan sddnnoksia
TVT:hen liittyvien poikkeamien hallinnasta, luokittelusta ja raportoinnista, 24-27 artiklan
sdannoksid digitaalisen hiirionsietokyvyn testauksesta tai 28—30 artiklan sddnnoksié kolmansiin
osapuoliin liittyvan TVT-riskin hallinnasta.



41§

Seuraamusmaksun mddrdadminen

Sen lisdksi, mitd 2 momentissa sdddetdin, jos kyse on vertailuarvoasetuksen rikkomisesta,
seuraamusmaksun mairdd arvioitaessa on otettava huomioon my0s menettelyn vaikutus
reaalitalouteen. Jos kyse on arvopapereiden yleisolle tarjoamisen tai kaupankéynnin kohteeksi
sddnnellylld markkinalla ottamisen yhteydessd julkaistavasta esitteestd ja direktiivin
2003/71/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2017/1129, jéljempénd esiteasetus, rikkomisesta, seuraamusmaksun méédrdd arvioitaessa on
otettava huomioon myds vaikutus ei-ammattimaisten asiakkaiden asemaan. Jos kyse on EU:n
Joukkorahoitusasetuksen rikkomisesta, seuraamusmaksun madrdd arvioitaessa on otettava
huomioon my®&s rikkomuksen vaikutus sijoittajien etuihin. Jos kyse on EU:n DORA-asetuksen
rikkomisesta, seuraamusmaksun maédrdd arvioitaessa noudatetaan 2 momentin sijaan EU:n
DORA-asetuksen 51 artiklan 2 kohtaa.

43 §

Hallinnollisen seuraamuksen ja muun pddtéksen julkistaminen

Jos rikemaksu, julkinen varoitus tai seuraamusmaksu mééritdin EU:n DORA-asetuksen
rikkomisen johdosta, paitoksen julkistamiseen sovelletaan timén pykélan sijaan EU:n DORA-
asetuksen 54 artiklaa.

50p§

Toiminta EU:n DORA-asetuksessa, NIS 2 -direktiivissd ja CER-direktiivissd tarkoitettuna
toimivaltaisena viranomaisena

Finanssivalvonta toimii EU:n DORA-asetuksen 46 artiklassa tarkoitettuna toimivaltaisena
viranomaisena ja 26 artiklan 9 kohdassa tarkoitettuna viranomaisena.

Finanssivalvonta toimii NIS 2 -direktiivin 8 artiklan 1 kohdassa tarkoitettuna toimivaltaisena
viranomaisena mainitun direktiivin liitteen I toimialojen 3 ja 4 osalta.

Finanssivalvonta toimii CER-direktiivin 9 artiklan 1 kohdassa tarkoitettuna toimivaltaisena
viranomaisena mainitun direktiivin liitteen toimialojen 3 ja 4 osalta.

71§
Oikeus ja velvollisuus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999)
sdddetddn, Finanssivalvonnalla on oikeus luovuttaa salassapitosddnndsten estimatta tietoja:

19) Euroopan komissiolle sellaisia finanssimarkkinoiden valvontaan liittyvid tietoja, jotka
ovat tarpeen komissiolle sdddetyn toimivallan kdyttdmiseksi;

20) tieto- ja viestintdtekniikkaan liittyvistd héiridistd ja uhkista Liikenne- ja viestintdvirastolle
3 f §:n 3 momentissa tarkoitetun yhteistyon toteuttamista varten.



Tama laki tulee voimaan pdivénd kuuta 20 .

Laki

luottolaitostoiminnasta annetun lain 9 ja 11 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 9 luvun 2 §:n 1 momentti ja 16 §:n
3 momentti sekd 11 luvun 2 §:n 2 momentin 10 kohta,

sellaisena kuin niistd on 11 luvun 2 §:n 2 momentin 10 kohta laissa 233/2021, seki

lisdtddn 11 luvun 2 §:n 2 momenttiin, sellaisena kuin se on laissa 233/2021, uusi 11 kohta
seuraavasti:

9 luku

Riskien hallinta

28§
Riskienhallintajdrjestelmdlle asetettavat yleiset vaatimukset

Luottolaitoksella on oltava tehokkaat ja luotettavat sekd kirjallisesti kuvatut hallinto- ja
ohjausjérjestelmat luottolaitokseen ja sen toimintaan kohdistuvien nykyisten ja tulevien riskien
tunnistamiseksi, hallitsemiseksi, rajoittamiseksi, seuraamiseksi ja riskeistd raportoimiseksi.
Niéihin kuuluvat:

1) selked organisaatiorakenne, jossa toimivalta- ja vastuusuhteet on maééritelty kattavasti ja
selkedsti;

2) tehokkaat riskienhallinnan raportointiprosessit;

3) terveet sisdisen valvonnan, hallinnon ja laskennan prosessit;

4) finanssialan digitaalisesta hairionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jiljempand EU:n DORA-asetus,
ja sen nojalla annettujen sddnndsten mukaiset verkko- ja tietojérjestelmait;

5) palkitsemisjirjestelmid koskevat toimintaperiaatteet ja menettelytavat, jotka ovat
sopusoinnussa terveen ja tehokkaan riskienhallinnan kanssa ja edistavit sité.

16 §

Operatiivinen riski



Luottolaitoksella on oltava varautumis- ja jatkuvuussuunnitelmat liiketoiminnan vakaviin

hdiridihin varautumiseen, toiminnan jatkuvuuden turvaamiseen sekd héiriétilanteissa
atheutuvien vahinkojen rajoittamiseen. Mainittuihin  suunnitelmiin  sisdllytettivista
luottolaitoksen  tieto- ja  viestintdtekniikan liiketoiminnan jatkuvuutta koskevista
toimintaperiaatteista ja suunnitelmista sekd tieto- ja viestintitekniikan reagointi- ja
palautumissuunnitelmista sédddetddn EU:n DORA-asetuksen 11 artiklassa.

11 luku

Luottolaitoksen valvonta

2§
Valvojan arvio

10) luottolaitokseen kohdistuva rahoitustaseen korkoriski,
11) EU:n DORA-asetuksen IV luvun mukaisen digitaalisen hédiriénsietokyvyn testauksen
paljastamat riskit.

Tama laki tulee voimaan pdivana kuuta 20 .

Laki

sijoituspalvelulain 7 luvun 2 §:n ja 7 a luvun 1 §:n muuttamisesta
Eduskunnan paétoksen mukaisesti
muutetaan sijoituspalvelulain (747/2012) 7 luvun 2 §:n 3—5 momentti sekd 7 a luvun 1 §:n 1
momentin 1 kohta ja 2 momentti, sellaisina kuin ne ovat laissa 1069/2017, seuraavasti:
7 luku
Sijoituspalveluyrityksen toiminnan jirjestiminen
28§
Toiminnan luotettava jdrjestdminen



Sijoituspalveluyrityksen on toteutettava kohtuulliset toimenpiteet sijoituspalvelujen
tarjoamisen ja sijoitustoiminnan harjoittamisen jatkuvuuden ja sdinnonmukaisuuden
turvaamiseksi. Tét4d varten sijoituspalveluyrityksen on kiytettdvéd tarkoituksenmukaisia ja
oikeasuhteisia jarjestelmid, resursseja ja menettelyja. Sdhkdisen tietojenkésittelyn valvonta- ja
suojajérjestelyjen on oltava finanssialan digitaalisesta hdirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554,
jaljempéand EU:n DORA-asetus, ja sen nojalla annettujen sdénndsten mukaisia.

Sijoituspalveluyritykselld on oltava moitteettomat hallinto- ja kirjanpitomenettelyt, omat
sisdiset valvontamekanismit sekd tehokkaat riskinarviointimenettelyt.

Sijoituspalveluyritykselld on oltava kiytossdén vakaat turvajirjestelmét, joiden avulla
voidaan varmistaa tiedonsiirtovélineiden suojaus ja todentaminen EU:n DORA-asetuksen ja sen
nojalla annettujen sddnndsten mukaisesti, minimoida tiedon turmeltumisen ja luvattoman
kayton riski ja estdd tietojen vuotaminen ja jotka turvaavat tiedon luottamuksellisuuden kaikissa
vaiheissa, rajoittamatta Finanssivalvonnan péésya tietoihin.

7 a luku

Algoritminen kaupankiynti ja suora sihkoinen markkinoillepéisy

1§
Algoritminen kaupankdynti

Algoritmista kaupankdyntid harjoittavalla sijoituspalveluyritykselld on oltava kiytossddn sen
harjoittamaan liiketoimintaan soveltuvat tehokkaat jirjestelméit ja riskienhallintamenetelmat,
joiden avulla voidaan:

1) varmistaa sen kaupankdyntijarjestelmien hdirionsietokyky ja riittdva kapasiteetti EU:n
DORA-asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti sekéd asianmukaiset
kaupankédynnin raja-arvot ja limiitit;

Edelld 1 momentissa tarkoitetulla sijoituspalveluyritykselld on lisdksi oltava kdytdssddn
tehokkaat liiketoiminnan jatkuvuutta koskevat jarjestelyt, joiden avulla voidaan korjata sen
kaupankayntijarjestelmissa esiintyvét hairiot. Sijoituspalveluyritykselld on oltava EU:n DORA-
asetuksen 11 artiklan mukaiset tieto- ja viestintitekniikan liiketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja suunnitelmat sekd tieto- ja viestintitekniikan reagointi- ja
palautumissuunnitelmat. Sijoituspalveluyrityksen on varmistettava, ettd sen jarjestelmét ovat
kaikilta osin testattuja ja niitd valvotaan asianmukaisesti, jotta ne tdyttavét 1 ja 2 momentissa
sekd EU:n DORA -asetuksessa ja sen nojalla sdddetyt vaatimukset.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

maksulaitoslain 19 a ja 19 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan maksulaitoslain (297/2010) 19 a §:n 1 momentti ja 19 b §, sellaisina kuin ne ovat
laissa 890/2017, seuraavasti:

19a§
Operatiivisten ja turvallisuusriskien hallinta

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon
ja 7 b §:ssd tarkoitetun tilitietopalvelun tarjoajan on luotava riittdva riskienhallintajdrjestelma
riskienhallintatoimenpiteistd ja ~ valvontamekanismeista tarjoamiensa maksupalveluiden
operatiivisten ja turvallisuusriskien hallitsemiseksi. Niilld on oltava tehokas poikkeamien
hallintamenettely ja niiden on kyettdva havaitsemaan ja luokittelemaan merkittdvét operatiiviset
ja turvapoikkeamat. Mitd tdssd momentissa sdddetddin, ei rajoita finanssialan digitaalisesta
hiiridnsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014,
(EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/2554, jéljempéand EU:n DORA-asetus, 11 luvun ja sen nojalla
annettujen sdédnnosten soveltamista.

19b§
Poikkeamista ja petoksista ilmoittaminen

Tilid pitdvan maksulaitoksen ja 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita
tarjoavan henkilon on ilmoitettava Finanssivalvonnalle, jos se havaitsee, etté tilitietopalvelun
tai maksutoimeksiantopalvelun tarjoaja kéyttdd maksutilid oikeudettomasti tai petollisesti ja
tilinpitdja sen perusteella estdi tilitietopalvelun tai maksutoimeksiantopalvelun tarjoajan padsyn
maksutilille. Ilmoituksen on sisdllettava riittdvat tiedot poikkeamasta sekd toimenpiteet sen
johdosta. Finanssivalvonnan on arvioitava tapaus ja ryhdyttdvé tarvittaviin toimenpiteisiin.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilén
ja 7 b §:ssd tarkoitetun tilitietopalvelun tarjoajan on toimitettava vidhintdin vuosittain
Finanssivalvonnalle tilastotiedot maksuvilineisiin liittyvistd petoksista. Finanssivalvonnan on
toimitettava ndma tiedot kootusti Euroopan pankkiviranomaiselle ja Euroopan keskuspankille.
Finanssivalvonta voi antaa tarkempia madrdyksid tdssd momentissa tarkoitetusta
raportointivelvollisuudesta.

Miti 1 ja 2 momentissa sdddetdin, ei sovelleta sahkdrahayhteisoon.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon,
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan ja sdhkdisen rahan liikkeeseenlaskijan
velvollisuudesta ilmoittaa tieto- ja viestintitekniikkaan sekd toiminnan harjoittamiseen tai
turvallisuuteen vaikuttaviin maksuihin liittyvistd poikkeamista sdddetddan EU:n DORA-
asetuksen III luvussa.

Tama laki tulee voimaan pdivana kuuta 20 .

57



Laki

kaupankiynnisti rahoitusvilineilli annetun lain 3 luvun 1 ja 18 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan kaupankiynnisté rahoitusvélineilld annetun lain (1070/2017) 3 luvun 1 §n 1, 3 ja
5 momentti sekd 18 §:n 1 momentin 1 kohta, sellaisina kuin ne ovat laissa 295/2019, seuraavasti:

3 luku

Sadnnellyn markkinan toiminnan jirjestiminen

1§
Sddnnellyn markkinan toiminnan jérjestimistd koskevat vaatimukset

Porssin toiminta on jérjestettivd sen liiketoiminnan laatu ja laajuus huomioon ottaen
luotettavalla tavalla. Porssin on varmistettava toimintaansa liittyvien riskien hallinta ja
toimintansa jatkuvuus kaikissa tilanteissa. Porssin on hallittava tieto- ja viestintitekniikkaan
liittyvid riskejé finanssialan digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009,
(EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jéljempiand EU:n
DORA-asetus, 11 luvun ja sen nojalla annettujen sddnndsten mukaisesti.

Porssin on varmistettava kaupankayntijarjestelmén toiminnan luotettavuus ja jatkuvuus my6s
héiriétilanteissa. Porssilld on oltava toiminnallinen héirionsietokyky, jota sen on ylldpidettava
EU:n DORA-asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti ja siten
varmistettava, ettd silld on riittdvd kaupankdyntijirjestelmien héirionsietokyky, riittdva
kapasiteetti toimeksiantojen ja viestien ruuhkahuippujen késittelyyn ja varmistettava
asianmukainen kaupankédynti markkinoiden vakavissa stressiolosuhteissa. Sédénnellyn
markkinan palvelujen jatkuvuuden varmistamiseksi porssilld on oltava EU:n DORA -asetuksen
11 artiklan mukaiset tieto- ja viestintitekniikan liiketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja suunnitelmat, sekd tieto- ja viestintdtekniikan reagointi- ja
palautumissuunnitelmat.  Pdorssin  on  testattava  sddnndllisesti  kuormituskokein
kaupankidyntijérjestelmén toimintaa edelld kuvattujen vaatimusten tayttdmiseksi.

Mitd 1 momentissa sdddetddn porssistd, sovelletaan vastaavasti porssin omistusyhteiséon
lukuun ottamatta velvollisuutta hallita tieto- ja viestintdtekniikkaan liittyvid riskeja EU:mn
DORA -asetuksen II luvun ja sen nojalla annettujen sadnndsten mukaisesti.

18 §

Algoritminen kaupankdynti

58



Porssilld on oltava kéytossddn tehokkaat jarjestelmét ja menettelytavat sen varmistamiseksi,
ettd algoritminen kaupankdynti ei aiheuta tai ole omiaan aiheuttamaan tavanomaisesta
poikkeavia kaupankdyntiolosuhteita ja ettd porssi voi késitelld kaikkia algoritmisesta
kaupankédynnistd aiheutuneita tavanomaisesta poikkeavia kaupankdyntiolosuhteita. Porssin
jarjestelmien ja menettelytapojen tulee sisdltda:

1) velvoite kaupankdyntiosapuolille testata algoritmejaan pdrssin tarjoamassa
testausympdristossd EU:n DORA-asetuksen II ja IV luvun ja sen nojalla annettujen séddnndsten
mukaisesti;

Téma laki tulee voimaan pdivéna kuuta 20 .

Laki

sijoitusrahastolain 5 luvun 1 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan sijoitusrahastolain (213/2019) 5 luvun 1 §:n 1 momentti seuraavasti:

5 luku

Vakavaraisuus ja riskienhallinta

1§
Rahastoyhtion riskienhallinta

Rahastoyhtio ei saa toiminnassaan ottaa niin suurta riskié, etté siitd aiheutuu olennaista vaaraa
rahastoyhtion vakavaraisuudelle. Rahastoyhti6lld on oltava toimintaansa ndhden riittdva
sisdinen valvonta ja riittdvét riskienhallintajdrjestelmét. Sdhkoisen tietojenkésittelyn valvonta-
ja suojajarjestelyjen on oltava finanssialan digitaalisesta héirionsietokyvysta ja asetusten (EY)
N:0 1060/2009, (EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen
nojalla annettujen sddnndsten mukaisia.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

vaihtoehtorahastojen hoitajista annetun lain 7 luvun 2 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti
muutetaan vaihtoehtorahastojen hoitajista annetun lain (162/2014) 7 luvun 2 §:n 1 momentti
seuraavasti:

7 luku
Toiminnan jéirjestiminen

28§
Hallinto- ja valvontajdrjestelyt

Vaihtoehtorahastojen hoitajalla on oltava luotettavat hallinto- ja kirjanpitomenettelyt.
Sahkoisen tietojenkasittelyn valvonta- ja suojajérjestelyjen on oltava finanssialan digitaalisesta
hairionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014,
(EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/2554 ja sen nojalla annettujen sddnndsten mukaisia.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

lisdelikesédtioisti ja lisdelidkekassoista annetun lain 1 luvun 13 §:n ja 3 luvun 12 §:n
muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan lisdeldkesadtioista ja lisdeldkekassoista annetun lain (947/2021) 1 luvun 13 § seké
lisdtddn 3 luvun 12 §:44n uusi 4 momentti seuraavasti:
1 luku
Lain soveltaminen ja toiminnan keskeiset periaatteet
13§
Sddnndkset, joiden soveltaminen riippuu vakuutettujen lukumddrdstd
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Liséeldkelaitokseen, jossa on vihemmén kuin 100 vakuutettua (pieni lisdeldkelaitos), ei
sovelleta 3 luvun 1 ja 5-11 §:44, 12 §:n 1-3 momenttia, 13 ja 15-17 §:44, 4 luvun 2 §:44, 6
luvun 27-35 §:44, 7 luvun 1 §:44, 2 §:n 2 momenttia, 4, 5 ja 8—12 §:44, 13 lukua eikd 15 luvun
1-6 ja 810 §:84.

Sen liséksi, mitd 1 momentissa sdddetidn, lisdeldkelaitokseen, jossa on vihemmaén kuin 16
vakuutettua, ei sovelleta 3 luvun 4 §:44 ja 12 §:n 4 momenttia, eikd 6 luvun 3 §:44 ja 16 §:n 1
momenttia.

3 luku
Johto ja hallintojirjestelmi
12 §

Toimintaperiaatteet, sisdisen valvonnan jérjestelmd ja varautumissuunnitelma

Lisdeldkelaitoksen verkko- ja tietojérjestelmien on oltava finanssialan digitaalisesta
hiiridnsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014,
(EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/2554 ja sen nojalla annettujen sdédnndsten mukaisia.

Téma laki tulee voimaan pdivéna kuuta 20 .

Laki

vakuutusyhtiélain 6 luvun 8 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan vakuutusyhtiolain (521/2008) 6 luvun 8 §:n 4 momentti, sellaisena kuin se on laissa
981/2013, seuraavasti:

6 luku

Vakuutusyhtion johto, hallintojirjestelmé ja varojen sijoittaminen

83§
Yleiset hallintovaatimukset

Vakuutusyhtion on varmistettava toimintansa jatkuvuus ja toimintavarmuus. Tatd varten
yhti6lld on oltava jatkuvuussuunnitelma. Vakuutusyhtion verkko- ja tietojarjestelmien on oltava
finanssialan digitaalisesta hiirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o

61



648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen nojalla annettujen
sdannosten mukaisia.

Tama laki tulee voimaan péivana kuuta 20 .

10.
Laki

Teollisen yhteistyon rahasto Oy -nimisesti osakeyhtiosti annetun lain 1 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti
lisdtddn Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtidstd annetun lain (291/1979) 1
§:44n, sellaisena kuin se on osaksi laeissa 1617/1991 ja 1083/2000, uusi 5 momentti seuraavasti:

Yhtioon ei sovelleta finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.

Tama laki tulee voimaan pdivana kuuta 20 .

11.
Laki

valtion erityisrahoitusyhtiosti annetun lain 3 §:n muuttamisesta
Eduskunnan paétoksen mukaisesti

lisdtddn valtion erityisrahoitusyhtidstd annetun lain (443/1998) 3 §:44n, sellaisena kuin se on
osaksi laissa 1545/2011, uusi 5 momentti seuraavasti:

338
Hallinto



Yhtioon ei sovelleta finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.

Téma laki tulee voimaan pdivéna kuuta 20 .

Helsingissd 6.6.2024

Padministeri

Petteri Orpo

Elinkeinoministeri Wille Rydman
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Liite
Rinnakkaistekstit

Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan Finanssivalvonnasta annetun lain (878/2008) 52 a §, sellaisena kuin se on laissa
959/2018,

muutetaan 5 §:n 40 kohta, 38 §:n 1 momentin 11 kohta, 40 §:n 2 momentin 11 ja 12 kohta, 41
§:n 3 momentti, 50 p § ja 71 §:n 1 momentin 19 kohta,

sellaisina kuin ne ovat, 5 §:n 40 kohta ja 38 §:n 1 momentin 11 kohta laissa 184/2023, 40 §:n
2 momentin 11 ja 12 kohta laissa 214/2022, 41 §:n 3 momentti laissa 205/2022, 50 p § laissa
291/2018 ja 71 §:n 1 momentin 19 kohta laissa 524/2021, seka

lisdtddn 3 §:n 2 momenttiin, sellaisena kuin se on osaksi laeissa 1198/2014, 1145/2015,
1442/2016, 445/2023 ja 1261/2023, siitd lailla 1442/2016 kumotun 7 ja 7 a kohdan tilalle uusi
7 ja 7 a kohta, lakiin uusi 3 f §, 5 §:44n, sellaisena kuin se on laeissa 752/2012, 902/2012,
254/2013, 170/2014, 198/2015, 520/2016, 737/2016, 1442/2016, 228/2017, 575/2017,
893/2017, 1071/2017, 241/2018, 1229/2018, 215/2019, 296/2019, 517/2019, 574/2019,
963/2019, 316/2020, 524/2021, 599/2021, 205/2022, 184/2023 ja 192/2023, uusi 41 kohta, 38
§:n 1 momenttiin, sellaisena kuin se on laeissa 752/2012, 254/2013, 1198/2014, 1055/2016,
893/2017, 316/2020, 379/2021, 153/2022, 205/2022 ja 184/2023, uusi 12 kohta, 38 §:dédn,
sellaisena kuin se on laeissa 752/2012, 254/2013, 611/2014, 1198/2014, 1055/2016, 893/2017,
316/2020, 379/2021, 153/2022, 205/2022 ja 184/2023, uusi 7 momentti, 40 §:n 2 momenttiin,
sellaisena kuin se on laeissa 1071/2017, 1108/2018, 316/2020, 379/2021, 599/2021, 941/2021
ja 214/2022, uusi 13 kohta, 43 §:4dn, sellaisena kuin se on laeissa 176/2016, 1071/2017 ja
524/2021,uusi 5 momentti ja 71 §:n 1 momenttiin, sellaisena kuin se on osaksi lacissa 752/2012,
611/2014, 651/2014, 1198/2014, 505/2015, 520/2016, 1442/2016, 446/2017, 1071/2017,
402/2018, 574/2019, 569/2020, 270/2021 ja 524/2021, uusi 20 kohta seuraavasti:

Voimassa oleva laki Ehdotus

38 38
Tehtdvdit Tehtdvdit

Laissa erikseen sdddettyjen tehtdviensd  Laissa erikseen sdéddettyjen tehtdviensd
toteuttamiseksi Finanssivalvonta: toteuttamiseksi Finanssivalvonta:
(7-7 a kohdat on kumottu lailla 1442/2016) 7) edistdd finanssimarkkinoilla toimivien
kyberturvallisia toimintatapoja;
7 a) edistdd finanssimarkkinoiden kriittisten
toimijoiden hdirionsietokykyd,
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Ehdotus

3fS

Viranomaisyhteistyo kyberturvallisuuden ja
hdiirionsietokyvyn edistimiseksi

Finanssivalvonta  toimii  yhteistyossd

valtiovarainministerion, sosiaali- ja
terveysministerion, Suomen Pankin,
Rahoitusvakausviraston, Liikenne- ja
viestintdviraston ja muiden asianomaisten
viranomaisten kanssa tieto- ja
viestintdtekniikkaan  liittyvien  hdiriéiden
hallitsemiseksi ja vaikutusten
pienentdmiseksi.

Finanssivalvonta osallistuu finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin ~ ja  neuvoston
asetuksen (EU) 2022/2554, jiljempdnd EU:n
DORA-asetus, 32 ja 47-49 artiklan
mukaiseen viranomaisyhteistyohén  ja
Euroopan laajuiseen systeemisten
kyberpoikkeamien koordinointikehyksen
toimintaan, sekd muutoin toimii yhteistyossd

Euroopan keskuspankin, Euroopan
Jdrjestelmdriskikomitean, Euroopan
kyberturvallisuusviraston, Euroopan
valvontaviranomaisten, muiden EU-

viranomaisten — sekd  ulkomaisten  ETA-
valvontaviranomaisten  kanssa tieto- ja
viestintdtekniikkaan  liittyvien  hdirioiden
hallitsemiseksi ja vaikutusten
pienentdmiseksi.

Finanssivalvonnan on tehtdvd yhteistyotd
toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta
sekd direktiivin (EU) 2016/1148
kumoamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin (EU)
2022/2555 (NIS 2 -direktiivi) mukaisten
tehtivien  hoitamisessa  Liikenne-  ja
viestintdviraston kanssa.

Finanssivalvonnan on tehtivd yhteistyotd
kriittisten toimijoiden hdirionsietokyvystd ja
direktitvin ~ 2008/114/EY  kumoamisesta
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58
Muut finanssimarkkinoilla toimivat
Muulla  finanssimarkkinoilla  toimivalla
tarkoitetaan tdssé laissa:

40) sitd, joka on erdiden luotonantajien ja
luotonvilittdjien rekisterdinnistd annetun lain
(186/2023) 4 §:n perusteella velvollinen
ilmoittautumaan Finanssivalvonnan pitdméain
luotonantaja- ja
vertaislainanvalittdjdrekisteriin.

38§
Rikemaksu

Finanssivalvonta mairdd rikemaksun sille,
joka tahallaan tai huolimattomuudesta:

11) laiminlyd tai rikkoo erdiden
luotonantajien ja luotonvilittdjien
rekisteroinnistd annetun lain 8 §n 3
momentissa sdddetyn ilmoitusvelvollisuuden;

Ehdotus

annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557, jiljempdnd CER-
direktiivi, mukaisten tehtdvien hoitamiseksi,
kriittisten  toimijoiden  hdirionsietokyvyn
parantamiseksi ja niiden vdlisen
vapaaehtoisen tiedonvaihdon edistimiseksi
valtiovarainministerion, sisdministerion,
Huoltovarmuuskeskuksen ja muiden
asianomaisten viranomaisten kanssa.

58
Muut finanssimarkkinoilla toimivat
Muulla  finanssimarkkinoilla  toimivalla
tarkoitetaan tdssé laissa:

40) sitd, joka on erdiden luotonantajien ja
luotonvilittdjien rekisterdinnistd annetun lain
(186/2023) 4 §:n perusteella velvollinen
ilmoittautumaan Finanssivalvonnan pitdméain
luotonantaja- ja

vertaislainanvélittdjarekisteriin,
41) EU:n DORA-asetuksen 3 artiklan 19

alakohdassa tarkoitettua TVT-
palveluntarjoajana olevaa kolmatta
osapuolta.
38§
Rikemaksu

Finanssivalvonta mairdd rikemaksun sille,
joka tahallaan tai huolimattomuudesta:

11) laiminlyd tai rikkoo erdiden
luotonantajien ja luotonvilittdjien
rekisteroinnistd annetun lain 8 §n 3
momentissa sdddetyn ilmoitusvelvollisuuden,

12) laiminlyo tai rvikkoo EU:n DORA-
asetuksen 16 artiklassa sdddetyn TVT-riskin
hallintavelvollisuuden.

Jos rikemaksu mddrdtdidn 1 momentin 12
kohdan  nojalla,  rikemaksun  suuruutta
arvioitaessa huomioon otettavien seikkojen
osalta noudatetaan 2 momentin sijaan EU:n
DORA-asetuksen 51 artiklan 2 kohtaa.
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40 §

Seuraamusmaksu

Seuraamusmaksu maédrdtddn myos sille,
joka tahallaan tai huolimattomuudesta
laiminly® tai rikkoo:

11) kestdvdd sijoittamista helpottavasta
kehyksestd ja asetuksen (EU) 2019/2088
muuttamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2020/852,
jiljempénd taksonomia-asetus, 5 artiklan
sddnnoksid ympdriston kannalta kestévien
sijoitusten avoimuudesta ennen sopimuksen

tekemistd  annettavissa  tiedoissa  ja
madrdaikaiskatsauksissa, 6 artiklan
sadnnoksia ympéristdominaisuuksia

edistdavien rahoitustuotteiden avoimuudesta
ennen sopimuksen tekemistd annettavissa
tiedoissa ja médrdaikaiskatsauksissa tai 7
artiklan sddannoksid muiden rahoitustuotteiden
avoimuudesta ennen sopimuksen tekemisté
annettavissa tiedoissa ja
madrdaikaiskatsauksissa; tai

12) PEPP-asetuksen 5—7 artiklan sddnnoksia
rekisterdintivelvollisuudesta ja sddnnoksid
virheellisten tai harhaanjohtavien tietojen
antamisesta, joiden perusteella PEPP-tuote on
rekisterdity ~ Euroopan  vakuutus-  ja
lisdeldkeviranomaisen pitdiméddn julkiseen
keskusrekisteriin, 18 artiklan sddannoksid
siirrettdvyyspalvelun  tarjoamisesta, 19
artiklan sdannoksia PEPP-tuotteen alatilin
kéyttdmisestd, 20 artiklan sddnnoksid uuden
alatilin avaamista koskevista
tiedonantovelvollisuuksista, 21  artiklan
sddnnoksid siirrettdvyyttd koskevien tietojen
toimittamisesta toimivaltaisille
viranomaisille, 22 artiklan sddnn6ksida PEPP-

tarjoajia ja PEPP-jakelijoita koskevasta
yleisperiaatteesta, 23 artiklan sddnnoksid
erityyppisiin  PEPP-tarjoajiin tai PEPP-

jakelijoihin sovellettavasta jakelujérjestelysta,
24 artiklan sddnnoksid sdhkoisestd jakelusta ja
muiden pysyvien vélineiden kdyttdmisestd, 25
artiklan sdannoksia

tuotehallintavaatimuksista, 26 artiklan

Ehdotus

40 §

Seuraamusmaksu

Seuraamusmaksu maéritidn myos sille,
joka tahallaan tai huolimattomuudesta
laiminly®d tai rikkoo:

11) kestdvdd sijoittamista helpottavasta
kehyksestd ja asetuksen (EU) 2019/2088
muuttamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2020/852,
jiljempénad taksonomia-asetus, 5 artiklan
sadnnoksid ympariston kannalta kestévien
sijoitusten avoimuudesta ennen sopimuksen

tekemistd  annettavissa  tiedoissa  ja
médraaikaiskatsauksissa, 6 artiklan
sadnnoksia ympéristdominaisuuksia

edistdvien rahoitustuotteiden avoimuudesta
ennen sopimuksen tekemistd annettavissa
tiedoissa ja médrdaikaiskatsauksissa tai 7
artiklan sdannoksid muiden rahoitustuotteiden
avoimuudesta ennen sopimuksen tekemisté
annettavissa tiedoissa ja
médrdaikaiskatsauksissa;

12) PEPP-asetuksen 5—7 artiklan sddnnoksia
rekisterdintivelvollisuudesta ja sddnnoksid
virheellisten tai harhaanjohtavien tietojen
antamisesta, joiden perusteella PEPP-tuote on
rekisterdity =~ Euroopan  vakuutus-  ja
lisdeldkeviranomaisen pitdiméadn julkiseen
keskusrekisteriin, 18 artiklan sddannoksid
siirrettdvyyspalvelun  tarjoamisesta, 19
artiklan sdannoksida PEPP-tuotteen alatilin
kéyttdmisestd, 20 artiklan sddnnoksid uuden
alatilin avaamista koskevista
tiedonantovelvollisuuksista, 21  artiklan
sadnnoksid siirrettdvyyttd koskevien tietojen
toimittamisesta toimivaltaisille
viranomaisille, 22 artiklan sddnn6ksida PEPP-

tarjoajia ja PEPP-jakelijoita koskevasta
yleisperiaatteesta, 23 artiklan sddnnoksid
erityyppisiin  PEPP-tarjoajiin tai PEPP-

jakelijoihin sovellettavasta jakelujérjestelysta,
24 artiklan sddnnoksid sdhkoisestd jakelusta ja
muiden pysyvien vélineiden kdyttdmisestd, 25
artiklan saannoksia

tuotehallintavaatimuksista, 26 artiklan
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sadnnoksida PEPP-avaintietoasiakirjasta, 27
artiklan sddannoksid PEPP-avaintietoasiakirjan
kielestd, 28 artiklan sddnnoksia PEPP-
avaintietoasiakirjan siséllostd, 29 artiklan
sddnnoksia markkinointiaineistosta,
30 artiklan saannoksia PEPP-
avaintietoasiakirjan  tarkistamisesta, 31
artiklan saannoksia
siviilioikeudellisesta vastuusta, 32 artiklan
sddnnoksid biometrisid riskejd kattavista
PEPP-sopimuksista, 33 artiklan s&&nnoksid
PEPP-avaintietoasiakirjan ~ toimittamisesta,
34 artiklan  sddnnoksida ~ PEPP-asiakkaan
tarpeiden ja vaatimusten tdsmentdmisestd ja
neuvonnan  antamisesta, 35 artiklan
sadnnoksid  PEPP-etuusotetta  koskevista
yleisistd sddnnoksistd, 36 artiklan sddnnoksid
PEPP-etuusotteen sisillostd, 37 artiklan
sadnnoksida PEPP-etuusotetta tdydentavisté
lisdtiedoista, 38 artiklan sddnnoksia PEPP-
sadstdjille eldkkeelle siirtymistd edeltidvissa
vaiheessa ja PEPP-edunsaajille
maksatusvaiheessa annettavista tiedoista, 39
artiklan sd&nnoksia PEPP-sdéstéjille ja PEPP-
edunsaajille pyynnosté annettavista tiedoista,
40 artiklan sdénnoksid yleisistd sdannoksisti
koskien raportointia kansallisille
viranomaisille, 41 artiklan saannoksia
kerryttdmisvaiheen sijoittamista koskevista
sddnnoistd, 42 artiklan sddnnoksia PEPP-
sddstdjien sijoitusvaihtoehtoja koskevista
yleisistd sddnnoksistd, 43 artiklan sdédnnoksia
PEPP-sédstéjan tekemasta
sijoitusvaihtoehdon valinnasta, 44 artiklan
sadnnoksid  valitun  sijoitusvaihtoehdon
muuttamisen edellytyksistd, 45 artiklan
sadnnoksid PEPP-perustuotteesta, 46 artiklan
sdannoksid riskien vahentdmistekniikoista, 47
artiklan sddnnoksid kerryttdmisvaiheeseen
liittyvistd ehdoista, 48 artiklan sddnnoksid
sdilytysyhteison sdilytys- ja
valvontatehtdvistd, 50 artiklan sdidnnoksid
PEPP-asiakkaiden valitusten ratkaisemisesta,
52 artiklan  sddnnoksid  vaihtopalvelun
tarjoamisesta, 53  artiklan  sdfnnoksid
vaihtopalvelun kédynnistimisestd, 54 artiklan

sddnnoksid  vaihtopalveluun liittyvista
maksuista, 55 artiklan sddnnoksid PEPP-
sddstdjien  suojaamisesta  taloudellisilta

Ehdotus

sadnnoksida PEPP-avaintietoasiakirjasta, 27
artiklan sdannoksid PEPP-avaintietoasiakirjan
kielestd, 28 artiklan sddnnoksia PEPP-
avaintietoasiakirjan sisédllostd, 29 artiklan
sddnnoksia markkinointiaineistosta,
30 artiklan saannoksia PEPP-
avaintietoasiakirjan  tarkistamisesta, 31
artiklan saannoksia
siviilioikeudellisesta vastuusta, 32 artiklan
sddnnoksid biometrisid riskejd kattavista
PEPP-sopimuksista, 33 artiklan s&&nnoksii
PEPP-avaintietoasiakirjan ~ toimittamisesta,
34 artiklan  sddnnoksida ~ PEPP-asiakkaan
tarpeiden ja vaatimusten tdsmentdmisestd ja
neuvonnan  antamisesta, 35 artiklan
sadnnoksia  PEPP-etuusotetta  koskevista
yleisistd sddannoksistd, 36 artiklan sddnnoksid
PEPP-etuusotteen sisdllostd, 37 artiklan
sadnnoksida PEPP-etuusotetta tdydentavisté
lisdtiedoista, 38 artiklan sddnnoksia PEPP-
sadstdjille eldkkeelle siirtymistd edeltidvissa
vaiheessa ja PEPP-edunsaajille
maksatusvaiheessa annettavista tiedoista, 39
artiklan sdénnoksia PEPP-siéstéjille ja PEPP-
edunsaajille pyynnosté annettavista tiedoista,
40 artiklan sdénnoksid yleisistd sdannoksisti
koskien raportointia kansallisille
viranomaisille, 41 artiklan saannoksia
kerryttimisvaiheen sijoittamista koskevista
sddnnoistd, 42 artiklan sddnnoksia PEPP-
sddstdjien sijoitusvaihtoehtoja koskevista
yleisistd sddnnoksisté, 43 artiklan sdédnnoksia
PEPP-sédstéjan tekemasta
sijoitusvaihtoehdon valinnasta, 44 artiklan
sadnnoksid  wvalitun  sijoitusvaihtoehdon
muuttamisen edellytyksistd, 45 artiklan
sadnnoksid PEPP-perustuotteesta, 46 artiklan
sdannoksid riskien vahentdmistekniikoista, 47
artiklan sddnnoksid kerryttdmisvaiheeseen
liittyvistd ehdoista, 48 artiklan sddnnoksid
sdilytysyhteison sdilytys- ja
valvontatehtdvistd, 50 artiklan sdidnnoksid
PEPP-asiakkaiden valitusten ratkaisemisesta,
52 artiklan  sddnnoksid  vaihtopalvelun
tarjoamisesta, 53  artiklan = sd&nnoksid
vaihtopalvelun kdynnistimisestd, 54 artiklan

sddnnoksid  vaihtopalveluun liittyvisti
maksuista, 55 artiklan sddnnoksid PEPP-
sddstdjien  suojaamisesta  taloudellisilta
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tappioilta  tai 56 artiklan  s&d&nnoksid
vaihtopalvelua koskevista tiedoista.

41§

Seuraamusmaksun mddrddminen

Sen lisdksi, mitd 2 momentissa sdddetddn,
jos kyse on vertailuarvoasetuksen
rikkomisesta, seuraamusmaksun  maarai
arvioitaecssa on otettava huomioon myds
menettelyn vaikutus reaalitalouteen. Jos kyse
on arvopapereiden yleisolle tarjoamisen tai

kaupankdynnin  kohteeksi sddnnellylla
markkinalla ottamisen yhteydessi
julkaistavasta  esitteestdi ja  direktiivin

2003/71/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2017/1129, jéljempéni esiteasetus,
rikkomisesta, seuraamusmaksun  madrdd
arvioitaessa on otettava huomioon myds

vaikutus  ei-ammattimaisten  asiakkaiden
asemaan. Jos kyse on EU:n
joukkorahoitusasetuksen rikkomisesta,

seuraamusmaksun maédrdd arvioitaessa on
otettava huomioon myds rikkomuksen
vaikutus sijoittajien etuihin.

Ehdotus

tappioilta  tai 56 artiklan  s&&nnoksid
vaihtopalvelua koskevista tiedoista,

13) EU:n DORA-asetuksen 2 artiklan 2
kohdassa tarkoitettua  finanssiyhteisod
velvoittavia mainitun asetuksen 5—14 artiklan
sddnnoksid TVT-riskin  hallinnasta, 17-19
artiklan  sddnnoksid  TVT:hen liittyvien
poikkeamien hallinnasta, luokittelusta ja
raportoinnista, 24-27 artiklan sddnnoksid
digitaalisen hdirionsietokyvyn testauksesta tai
28-30 artiklan  sddnnoksid  kolmansiin
osapuoliin liittyvin TVT-riskin hallinnasta.

41§

Seuraamusmaksun mddrddminen

Sen lisdksi, mitd 2 momentissa sdddetddn,
jos kyse on vertailuarvoasetuksen
rikkomisesta, seuraamusmaksun maaraa
arvioitaecssa on otettava huomioon myds
menettelyn vaikutus reaalitalouteen. Jos kyse
on arvopapereiden yleisolle tarjoamisen tai

kaupankdynnin ~ kohteeksi sddnnellylla
markkinalla ottamisen yhteydessi
julkaistavasta  esitteestdi ja  direktiivin

2003/71/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2017/1129, jaljempéana esiteasetus,
rikkomisesta, seuraamusmaksun  madrdd
arvioitaessa on otettava huomioon myds

vaikutus  ei-ammattimaisten  asiakkaiden
asemaan. Jos kyse on EU:n
joukkorahoitusasetuksen rikkomisesta,

seuraamusmaksun maéidrdd arvioitaessa on
otettava huomioon myds rikkomuksen
vaikutus sijoittajien etuihin. Jos kyse on EU:n
DORA-asetuksen rikkomisesta,
seuraamusmaksun  mddrdd  arvioitaessa
noudatetaan 2 momentin sijaan EU:n DORA-
asetuksen 51 artiklan 2 kohtaa.
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43 §

Hallinnollisen seuraamuksen ja muun
pddtoksen julkistaminen

50p§

Toiminta verkko- ja tietoturvadirektiivissd
tarkoitettuna toimivaltaisena viranomaisena

Finanssivalvonta  toimii

yhteisen  korkeatasoisen
tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa annetun
Euroopan  parlamentin  ja  neuvoston
direktiivin  (EU) 2016/1148, jiljempdna
verkko- ja tietoturvadirektiivi, 8 artiklan 1
kohdassa  tarkoitettuna  toimivaltaisena
viranomaisena  direktiivin  liitteen  II
toimialojen 3 ja 4 osalta.

toimenpiteista
verkko-  ja

52af

Yhteistyo ja tietojenvaihto verkko- ja
tietoturvadirektiivin mukaisten tehtivien
hoitamisessa

Finanssivalvonnan on tehtdvd yhteistyotd
verkko- ja tietoturvadirektiivin mukaisten

tehtdvien  hoitamisessa  Liikenne-  ja
viestintaviraston kanssa. Finanssivalvonnalla
on titd  tarkoitusta  varten  oikeus

salassapitosddnnosten estimdttd luovuttaa
tietoja Liikenne- ja viestintdivirastolle.

Ehdotus

43 §

Hallinnollisen seuraamuksen ja muun
pddtoksen julkistaminen

Jos rikemaksu, julkinen varoitus tai
seuraamusmaksu mddrdtdidn EU:n DORA-
asetuksen rikkomisen johdosta, pddtoksen
Julkistamiseen sovelletaan tdmdn pykdldn
sijaan EU:n DORA-asetuksen 54 artiklaa.

50p§

Toiminta EU:n DORA-asetuksessa, NIS 2 -
direktiivissd ja CER-direktiivissi
tarkoitettuna toimivaltaisena viranomaisena

Finanssivalvonta toimii EU:n DORA-
asetuksen 46  artiklassa  tarkoitettuna
toimivaltaisena viranomaisena ja 26 artiklan
9 kohdassa tarkoitettuna viranomaisena.

Finanssivalvonta toimii NIS 2 -direktiivin 8
artiklan 1 kohdassa tarkoitettuna
toimivaltaisena  viranomaisena  mainitun
direktiivin liitteen I toimialojen 3 ja 4 osalta.

Finanssivalvonta toimii CER-direktiivin 9
artiklan 1 kohdassa tarkoitettuna
toimivaltaisena  viranomaisena  mainitun
direktiivin liitteen toimialojen 3 ja 4 osalta.

(kumotaan)
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71§
Oikeus ja velvollisuus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetddn, Finanssivalvonnalla on oikeus
luovuttaa salassapitosddnnosten estimétta
tietoja:

19)  Euroopan komissiolle sellaisia
finanssimarkkinoiden valvontaan liittyvia
tietoja, jotka ovat tarpeen komissiolle
sdddetyn toimivallan kéyttdmiseksi.

Ehdotus

71§
Oikeus ja velvollisuus luovuttaa tietoja
Sen lisdksi, mitd viranomaisten toiminnan

julkisuudesta annetussa laissa (621/1999)
sdddetddn, Finanssivalvonnalla on oikeus

luovuttaa salassapitosddnnosten estimétté
tietoja:

19)  Euroopan komissiolle sellaisia
finanssimarkkinoiden valvontaan liittyvia

tietoja, jotka ovat tarpeen komissiolle
sdddetyn toimivallan kéyttdmiseksi,

20) tieto- ja viestintdtekniikkaan liittyvistd
hdiriéistd  ja  uhkista  Liikenne-  ja
viestintdvirastolle 3 f §:n 3 momentissa
tarkoitetun yhteistyon toteuttamista varten.

Laki

luottolaitostoiminnasta annetun lain 9 ja 11 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 9 luvun 2 §:n 1 momentti ja 16 §:n
3 momentti sekd 11 luvun 2 §:n 2 momentin 10 kohta,

sellaisena kuin niistd on 11 luvun 2 §:n 2 momentin 10 kohta laissa 233/2021, seki

lisdtddn 11 luvun 2 §:n 2 momenttiin, sellaisena kuin se on laissa 233/2021, uusi 11 kohta

seuraavasti:
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9 luku

Riskien hallinta

28

Riskienhallintajdrjestelmdlle asetettavat
yleiset vaatimukset

Luottolaitoksella on oltava tehokkaat ja
luotettavat sekd kirjallisesti kuvatut hallinto-
ja ohjausjarjestelmét luottolaitokseen ja sen
toimintaan kohdistuvien nykyisten ja tulevien
riskien  tunnistamiseksi,  hallitsemiseksi,
rajoittamiseksi, seuraamiseksi ja riskeistd
raportoimiseksi. Ndihin kuuluvat:

1) selked organisaatiorakenne, jossa
toimivalta- ja vastuusuhteet on maédritelty
kattavasti ja selkedsti;

2) tehokkaat
raportointiprosessit;

3) terveet sisdisen valvonnan, hallinnon ja
laskennan prosessit;

riskienhallinnan

4) palkitsemisjérjestelmid koskevat
toimintaperiaatteet ja menettelytavat, jotka
ovat sopusoinnussa terveen ja tehokkaan
riskienhallinnan kanssa ja edistavit sita.

16 §

Operatiivinen riski

Luottolaitoksella on oltava varautumis- ja
jatkuvuussuunnitelmat litketoiminnan
vakaviin héiri6ihin varautumiseen, toiminnan

jatkuvuuden turvaamiseen sekd
hiiritilanteissa  aiheutuvien  vahinkojen
rajoittamiseen.

Ehdotus

9 luku

Riskien hallinta
238

Riskienhallintajdrjestelmdlle asetettavat
yleiset vaatimukset

Luottolaitoksella on oltava tehokkaat ja
luotettavat sekd kirjallisesti kuvatut hallinto-
ja ohjausjarjestelmét luottolaitokseen ja sen
toimintaan kohdistuvien nykyisten ja tulevien
riskien  tunnistamiseksi,  hallitsemiseksi,
rajoittamiseksi, seuraamiseksi ja riskeistd
raportoimiseksi. Ndihin kuuluvat:

1) selked organisaatiorakenne, jossa
toimivalta- ja vastuusuhteet on maédritelty
kattavasti ja selkedsti;

2) tehokkaat
raportointiprosessit;

3) terveet sisdisen valvonnan, hallinnon ja
laskennan prosessit;

4) finanssialan digitaalisesta
hdirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2022/2554, jdljempind EU:n DORA-asetus,
ja sen nojalla annettujen sddnnosten mukaiset
verkko- ja tietojdrjestelmadt;

5) palkitsemisjarjestelmid koskevat
toimintaperiaatteet ja menettelytavat, jotka
ovat sopusoinnussa terveen ja tehokkaan
riskienhallinnan kanssa ja edistavit sita.

riskienhallinnan

16 §

Operatiivinen riski

Luottolaitoksella on oltava varautumis- ja
jatkuvuussuunnitelmat liiketoiminnan
vakaviin héiriéihin varautumiseen, toiminnan

jatkuvuuden turvaamiseen sekd
hairitilanteissa  aiheutuvien  vahinkojen
rajoittamiseen. Mainittuihin  suunnitelmiin
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Voimassa oleva laki

11 luku

Luottolaitoksen valvonta

28
Valvojan arvio

Edelld 1 momentissa tarkoitetussa valvojan
arviossa tulee ottaa huomioon ainakin:

10) luottolaitokseen kohdistuva
rahoitustaseen korkoriski.

Ehdotus

sisdllytettavistd  luottolaitoksen  tieto- ja
viestintdtekniikan liiketoiminnan jatkuvuutta
koskevista toimintaperiaatteista ja

suunnitelmista sekd tieto- ja viestintdtekniikan
reagointi-  ja  palautumissuunnitelmista
sdddetdidn EU:n DORA-asetuksen 11
artiklassa.

11 luku

Luottolaitoksen valvonta

28
Valvojan arvio

Edelld 1 momentissa tarkoitetussa valvojan
arviossa tulee ottaa huomioon ainakin:

10) luottolaitokseen kohdistuva
rahoitustaseen korkoriski;

11) EU:n DORA-asetuksen 1V  luvun
mukaisen  digitaalisen  hdirionsietokyvyn
testauksen paljastamat riskit.

Tama laki tulee voimaan pidivdand kuuta 20

Laki

sijoituspalvelulain 7 luvun 2 §:n ja 7 a luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sijoituspalvelulain (747/2012) 7 luvun 2 §:n 3—5 momentti sekd 7 a luvun 1 §:n 1
momentin 1 kohta ja 2 momentti, sellaisina kuin ne ovat laissa 1069/2017, seuraavasti:
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Voimassa oleva laki

7 luku

Sijoituspalveluyrityksen toiminnan
jarjestiminen

2§
Toiminnan luotettava jdrjestiminen

Sijoituspalveluyrityksen on toteutettava
kohtuulliset toimenpiteet sijoituspalvelujen
tarjoamisen ja sijoitustoiminnan
harjoittamisen jatkuvuuden ja
sdadannonmukaisuuden turvaamiseksi. Tété
varten sijoituspalveluyrityksen on kéytettava
tarkoituksenmukaisia  ja  oikeasuhteisia
jarjestelmid, resursseja ja menettelyja.

Sijoituspalveluyritykselld on oltava
moitteettomat hallinto- ja
kirjanpitomenettelyt, omat sisdiset
valvontamekanismit, tehokkaat
riskinarviointimenettelyt  sekd  tehokkaat
valvonta- Jja turvajdrjestelyt
tietojenkdsittelyjdrjestelmid varten.

Sijoituspalveluyritykselld on oltava

kaytossddn vakaat turvajarjestelméit, joiden

avulla voidaan varmistaa
tiedonsiirtovilineiden suojaus ja
todentaminen, minimoida tiedon

turmeltumisen ja luvattoman kéyton riski ja
estdd tietojen vuotaminen ja jotka turvaavat
tiedon luottamuksellisuuden kaikissa
vaiheissa, rajoittamatta Finanssivalvonnan
padsya tietoihin.

7 a luku

Ehdotus
7 luku
Sijoituspalveluyrityksen toiminnan
jarjestiminen
28

Toiminnan luotettava jdrjestiminen

Sijoituspalveluyrityksen on toteutettava
kohtuulliset toimenpiteet sijoituspalvelujen
tarjoamisen ja sijoitustoiminnan
harjoittamisen jatkuvuuden ja
sddgnnonmukaisuuden turvaamiseksi. Tété
varten sijoituspalveluyrityksen on kéytettava

tarkoituksenmukaisia  ja  oikeasuhteisia
jarjestelmid, resursseja ja  menettelyja.
Sdhkoisen tietojenkdsittelyn valvonta- ja

suojajdrjestelyjen on oltava finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin ~ ja  neuvoston
asetuksen (EU) 2022/2554, jiljempdnd EU:n
DORA-asetus, ja sen nojalla annettujen
sdadnndsten mukaisia.

Sijoituspalveluyritykselld on oltava
moitteettomat hallinto- ja
kirjanpitomenettelyt, omat sisdiset
valvontamekanismit sekd tehokkaat
riskinarviointimenettelyt.

Sijoituspalveluyritykselld on oltava

kéytossddn vakaat turvajdrjestelmét, joiden
avulla voidaan varmistaa
tiedonsiirtovilineiden suojaus ja
todentaminen EU:n DORA-asetuksen ja sen
nojalla annettujen sddnnosten mukaisesti,

minimoida  tiedon  turmeltumisen  ja
luvattoman kéyton riski ja estdd tietojen
vuotaminen ja jotka turvaavat tiedon
luottamuksellisuuden  kaikissa  vaiheissa,
rajoittamatta  Finanssivalvonnan  pdisyd
tietoihin.



Voimassa oleva laki

Algoritminen kaupankiynti ja suora
sihkoinen markkinoillepiasy

1§
Algoritminen kaupankdynti
Algoritmista kaupankiyntid harjoittavalla

sijoituspalveluyritykselld on oltava
kaytossddn sen harjoittamaan liiketoimintaan

soveltuvat  tehokkaat  jdrjestelmdt  ja
riskienhallintamenetelmét, joiden avulla
voidaan:

1) varmistaa sen kaupankéyntijéarjestelmien
hiirionsietokyky ja riittdva kapasiteetti sekd
asianmukaiset kaupankdynnin raja-arvot ja
limiitit;

Edella 1 momentissa tarkoitetulla
sijoituspalveluyritykselld on liséksi oltava
kaytossdan tehokkaat litkketoiminnan

jatkuvuutta koskevat jarjestelyt, joiden avulla
voidaan korjata sen
kaupankéyntijérjestelmissa esiintyvét hdiriot.
Sijoituspalveluyrityksen on varmistettava,
ettd sen jarjestelmédt ovat kaikilta osin
testattuja ja niitd valvotaan asianmukaisesti,
jotta ne tayttdvat 1 ja 2 momentissa sdddetyt
vaatimukset.

Ehdotus

7 a luku

Algoritminen kaupankiiynti ja suora
sihkoéinen markkinoillepiasy

1§
Algoritminen kaupankdynti
Algoritmista kaupankdyntid harjoittavalla

sijoituspalveluyritykselld on oltava
kaytossddn sen harjoittamaan liiketoimintaan

soveltuvat  tehokkaat  jéarjestelmdt ja
riskienhallintamenetelmét, joiden avulla
voidaan:

1) varmistaa sen kaupankéyntijarjestelmien
héiriénsietokyky ja riittdvé kapasiteetti £U:n
DORA-asetuksen 1l luvun ja sen nojalla
annettujen  sdadnnésten  mukaisesti  seki
asianmukaiset kaupankdynnin raja-arvot ja
limiitit;

Edelldi 1 momentissa tarkoitetulla
sijoituspalveluyritykselld on liséksi oltava
kéytossdan tehokkaat litketoiminnan

jatkuvuutta koskevat jirjestelyt, joiden avulla
voidaan korjata sen
kaupankéyntijarjestelmissi esiintyvét hairiot.
Sijoituspalveluyritykselld on oltava EU:n
DORA-asetuksen 11 artiklan mukaiset tieto-
Jja viestintdtekniikan litketoiminnan
Jatkuvuutta koskevat toimintaperiaatteet ja
suunnitelmat sekd tieto- ja viestintdtekniikan
reagointi-  ja  palautumissuunnitelmat.
Sijoituspalveluyrityksen on varmistettava,
ettd sen jarjestelmdt ovat kaikilta osin
testattuja ja niitd valvotaan asianmukaisesti,
jotta ne tayttavit 1 ja 2 momentissa sekd EU:n
DORA-asetuksessa ja sen nojalla séadetyt
vaatimukset.

Téma laki tulee voimaan péivéanid kuuta 20
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Laki

maksulaitoslain 19 a ja 19 b §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan maksulaitoslain (297/2010) 19 a §:n 1 momentti ja 19 b §, sellaisina kuin ne ovat

laissa 890/2017, seuraavasti:

Voimassa oleva laki

19a§
Operatiivisten ja turvallisuusriskien hallinta

Maksulaitoksen, 7  §:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon ja 7 b §:ssé tarkoitetun
tilitietopalvelun tarjoajan on luotava riittdva
riskienhallintajarjestelma

riskienhallintatoimenpiteista ja
valvontamekanismeista tarjoamiensa
maksupalveluiden operatiivisten ja

turvallisuusriskien hallitsemiseksi. Niilld on
oltava tehokas poikkeamien hallintamenettely
ja niiden on kyettdvd havaitsemaan ja
luokittelemaan merkittdvit operatiiviset ja
turvapoikkeamat.

19b§
Poikkeamista ja petoksista ilmoittaminen

Maksulaitoksen, 7  §$:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon ja 7 b §:ssd tarkoitetun
tilitietopalvelun tarjoajan on ilman aiheetonta
viivytystd ilmoitettava Finanssivalvonnalle
havaitsemansa merkittdvd operatiivinen tai

Ehdotus

19a§
Operatiivisten ja turvallisuusriskien hallinta

Maksulaitoksen, 7  §:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon ja 7 b §:ssé tarkoitetun
tilitietopalvelun tarjoajan on luotava riittdva
riskienhallintajirjestelma

riskienhallintatoimenpiteista ja
valvontamekanismeista tarjoamiensa
maksupalveluiden operatiivisten ja

turvallisuusriskien hallitsemiseksi. Niilld on
oltava tehokas poikkeamien hallintamenettely
ja niiden on kyettdvd havaitsemaan ja
luokittelemaan merkittdvit operatiiviset ja
turvapoikkeamat. Mitd tdssd momentissa
sdddetddn, el rajoita  finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin  ja  neuvoston
asetuksen (EU) 2022/2554, jdljempdnd EU:n
DORA-asetus, Il luvun ja sen nojalla
annettujen sddnnosten soveltamista.

19b §

Poikkeamista ja petoksista ilmoittaminen
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Voimassa oleva laki

turvallisuuspoikkeama. Jos poikkeama on
vaikuttanut  tai on  voinut  vaikuttaa
maksupalvelunkdyttdjin taloudellisiin
etuihin, poikkeamasta on ilmoitettava myos
maksupalvelunkdyttdjdlle.
Maksupalvelunkdyttdjdlle on samalla
ilmoitettava myos ne keinot, joilla hdn voi
lieventdd poikkeuksen haitallisia vaikutuksia.
Finanssivalvonta voi  antaa  tarkempia
mddrdyksid tdssd momentissa tarkoitetun
operatiivisen tai  turvallisuuspoikkeaman
luokittelusta sekd ilmoituksen sisdllostd,
muodosta ja menettelyistd.

Tilid pitdvin maksulaitoksen ja 7 §:ssd

tarkoitetun poikkeuksen nojalla
maksupalveluita tarjoavan henkilon on
ilmoitettava Finanssivalvonnalle, jos se
havaitsee, ettd tilitietopalvelun  tai

maksutoimeksiantopalvelun tarjoaja kayttdd
maksutilid oikeudettomasti tai petollisesti ja
tilinpitdja sen perusteella estda
tilitietopalvelun tai
maksutoimeksiantopalvelun tarjoajan padsyn
maksutilille. Ilmoituksen on sisdllettdva
riittavat tiedot poikkeamasta sekd
toimenpiteet sen johdosta. Finanssivalvonnan
on arvioitava tapaus ja ryhdyttiva tarvittaviin

toimenpiteisiin.

Saatuaan 1  momentissa  tarkoitetun
ilmoituksen Finanssivalvonnan on ilman
aiheetonta viivytystd ilmoitettava
poikkeamasta Euroopan
pankkiviranomaiselle ja Euroopan
keskuspankille. Finanssivalvonnan on
toimittava yhteistyossd Euroopan
pankkiviranomaisen ja Euroopan
keskuspankin kanssa arvioitaessa
poikkeaman merkitystd Euroopan
talousalueeseen  kuuluvien valtioiden ja

muiden maiden kansallisten viranomaisten
kannalta. Finanssivalvonnan on tarvittaessa
ilmoitettava  poikkeamasta myéds  muille
asiaankuuluville Suomen viranomaisille.
Maksulaitoksen, 7  §:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon ja 7 b §:ssé tarkoitettujen
tilitietopalvelun tarjoajan on toimitettava
vahintddn vuosittain  Finanssivalvonnalle
tilastotiedot ~ maksuvilineisiin ~ liittyvistd
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Ehdotus

Tilid pitdvdn maksulaitoksen ja 7 §:ssé

tarkoitetun poikkeuksen nojalla
maksupalveluita tarjoavan henkilén on
ilmoitettava  Finanssivalvonnalle, jos se
havaitsee, ettd tilitietopalvelun tai

maksutoimeksiantopalvelun tarjoaja kayttaa
maksutilid oikeudettomasti tai petollisesti ja
tilinpitdja sen perusteella estda
tilitietopalvelun tai
maksutoimeksiantopalvelun tarjoajan péadsyn
maksutilille. Ilmoituksen on sisdllettdva
riittavét tiedot poikkeamasta seki
toimenpiteet sen johdosta. Finanssivalvonnan
on arvioitava tapaus ja ryhdyttiava tarvittaviin
toimenpiteisiin.

Maksulaitoksen, 7  §:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon ja 7 b §:ssd tarkoitetun
tilitietopalvelun tarjoajan on toimitettava
vdhintddn vuosittain  Finanssivalvonnalle
tilastotiedot ~ maksuvélineisiin  liittyvisti
petoksista. Finanssivalvonnan on toimitettava
ndma tiedot kootusti Euroopan



Voimassa oleva laki

petoksista. Finanssivalvonnan on toimitettava
nima tiedot kootusti Euroopan
pankkiviranomaiselle ja Euroopan

keskuspankille. Finanssivalvonta voi antaa
tarkempia madrdayksid tidssd momentissa
tarkoitetusta raportointivelvollisuudesta.

Mité edelld tdssd pykéldssd sdddetddn, ei
sovelleta sihkorahayhteisoon.

Ehdotus

pankkiviranomaiselle ja Euroopan
keskuspankille. Finanssivalvonta voi antaa
tarkempia médrdyksid tdssd momentissa
tarkoitetusta raportointivelvollisuudesta.

Mitd [ ja 2 momentissa sdddetdédn, ei
sovelleta sahkdrahayhteisoon.

Maksulaitoksen, 7  $:ssd  tarkoitetun
poikkeuksen nojalla maksupalveluita
tarjoavan henkilon, 7 b §:ssd tarkoitetun
tilitietopalvelun tarjoajan ja sdhkoisen rahan
liikkeeseenlaskijan velvollisuudesta ilmoittaa
tieto- ja viestintditekniikkaan sekd toiminnan

harjoittamiseen tai turvallisuuteen
vaikuttaviin maksuihin liittyvistd
poikkeamista  sdddetdin EU:n  DORA-

asetuksen III luvussa.

Tama laki tulee voimaan padivdand kuuta 20

Laki

kaupankiiynnisti rahoitusvilineilli annetun lain 3 luvun 1 ja 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kaupankdynnistd rahoitusvilineilld annetun lain (1070/2017) 3 luvun 1 §n 1, 3 ja
5 momentti sekd 18 §:n 1 momentin 1 kohta, sellaisina kuin ne ovat laissa 295/2019, seuraavasti:

Voimassa oleva laki

3 luku

Sainnellyn markkinan toiminnan
jirjestiminen

1§

Sddnnellyn markkinan toiminnan
Jérjestimistd koskevat vaatimukset

Porssin toiminta on jdrjestettivd sen
liikketoiminnan laatu ja laajuus huomioon

Ehdotus
3 luku
Sainnellyn markkinan toiminnan
jirjestiminen
1§

Sddnnellyn markkinan toiminnan
Jarjestimistd koskevat vaatimukset

Porssin toiminta on jdrjestettivd sen
liikketoiminnan laatu ja laajuus huomioon
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Voimassa oleva laki

ottaen luotettavalla tavalla. Porssin on
varmistettava toimintaansa liittyvien riskien
hallinta ja toimintansa jatkuvuus kaikissa
tilanteissa.

Porssin on varmistettava, ettd sen kdyttimdit
Jjdrjestelmdt ja menettelytavat turvaavat
kaupankéyntijarjestelman toiminnan
luotettavuuden  ja  jatkuvuuden  myds
héiridtilanteissa. POrssin on varmistettava,
ettd silld on riittdva kaupankéyntijarjestelmien
héirionsietokyky, riittava kapasiteetti
toimeksiantojen ja viestien ruuhkahuippujen
kasittelyyn ja varmistettava asianmukainen

kaupankdynti ~ markkinoiden = vakavissa
stressiolosuhteissa. Porssin on testattava
sdannollisesti kuormituskokein

kaupankéyntijarjestelmdn toimintaa edelld
kuvattujen vaatimusten tayttamiseksi.

Mitd 1 momentissa sdddetddn poOrssistd,
sovelletaan vastaavasti porssin
omistusyhteisoon.

Ehdotus

ottaen luotettavalla tavalla. Porssin on
varmistettava toimintaansa liittyvien riskien
hallinta ja toimintansa jatkuvuus kaikissa
tilanteissa. Pdrssin on hallittava tieto- ja
viestintdtekniikkaan liityyvid riskejd
finanssialan digitaalisesta
hdirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2022/2554, jdljempind EU:n DORA-asetus,
1l luvun ja sen nojalla annettujen sddnnosten
mukaisesti.

Porssin on varmistettava
kaupankayntijérjestelmin toiminnan
luotettavuus ja jatkuvuus my0s
héiridtilanteissa.  PoOrssilld  on  oltava

toiminnallinen hdirionsietokyky, jota sen on
yvildpidettivi EU:n DORA-asetuksen II luvun
ja sen nojalla annettujen sddnnésten
mukaisesti ja siten varmistettava, ettd silld on
riittdva kaupankayntijarjestelmien
héirionsietokyky, riittdva kapasiteetti
toimeksiantojen ja viestien ruuhkahuippujen
kasittelyyn ja varmistettava asianmukainen

kaupankdynti  markkinoiden  vakavissa
stressiolosuhteissa. Sddnnellyn markkinan
palvelujen  jatkuvuuden  varmistamiseksi

porssilld on oltava EU:n DORA-asetuksen 11
artiklan mukaiset tieto- ja viestintdtekniikan
liiketoiminnan Jjatkuvuutta koske-vat
toimintaperiaatteet ja suunnitelmat, sekd
tieto- ja viestintdtekniikan reagointi- ja
palautumissuunnitelmat. Porssin on testattava
saannollisesti kuormituskokein
kaupankéyntijarjestelmin toimintaa edelld
kuvattujen vaatimusten téyttimiseksi.

Mitd 1 momentissa sdddetddn pOrssistd,

sovelletaan vastaavasti porssin
omistusyhteisoon lukuun ottamatta
velvollisuutta hallita tieto- ja

viestintdtekniikkaan liittyvid riskejd EU:n
DORA-asetuksen Il luvun ja sen nojalla
annettujen sddnndosten mukaisesti.



Voimassa oleva laki

Algoritminen kaupankdynti

Porssilld on oltava kaytossddn tehokkaat
jarjestelmit  ja menettelytavat, sen
varmistamiseksi, ettd algoritminen
kaupankdynti ei aiheuta tai ole omiaan
aiheuttamaan tavanomaisesta poikkeavia
kaupankéyntiolosuhteita ja ettd porssi voi
kasitella kaikkia algoritmisesta
kaupankdynnistd aiheutuneita tavanomaisesta
poikkeavia kaupankdyntiolosuhteita. Pdrssin

Ehdotus

18 §
Algoritminen kaupankdynti

Porssilla on oltava kdytossddn tehokkaat
jarjestelmdt  ja  menettelytavat, sen
varmistamiseksi, ettd algoritminen
kaupankdynti ei aiheuta tai ole omiaan
aiheuttamaan tavanomaisesta poikkeavia
kaupankéyntiolosuhteita ja ettd porssi voi
kasitelld kaikkia algoritmisesta
kaupankdynnistd aiheutuneita tavanomaisesta

jérjestelmien ja menettelytapojen tulee poikkeavia kaupankdyntiolosuhteita. Porssin
siséltad: jarjestelmien ja menettelytapojen tulee
1) velvoite kaupankéyntiosapuolille testata siséltaa:

algoritmejaan pOrssin tarjoamassa 1) velvoite kaupankéyntiosapuolille testata
testausymparistossa, algoritmejaan pOrssin tarjoamassa
testausymparistossd EU:n DORA-asetuksen 11
ja IV luvun ja sen nojalla annettujen

—————————————— sddnnosten mukaisesti;
Tama laki tulee voimaan padivdand kuuta 20

6.
Laki

sijoitusrahastolain 5 luvun 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sijoitusrahastolain (213/2019) 5 luvun 1 §:n 1 momentti seuraavasti:

Voimassa oleva laki

5 luku

Vakavaraisuus ja riskienhallinta

1§

Rahastoyhtion riskienhallinta

Ehdotus

5 luku

Vakavaraisuus ja riskienhallinta

1§

Rahastoyhtion riskienhallinta
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Voimassa oleva laki

Rahastoyhtid ei saa toiminnassaan ottaa niin
suurta riskid, ettd siitd atheutuu olennaista
vaaraa rahastoyhtion  vakavaraisuudelle.
Rahastoyhtiolld on oltava toimintaansa
ndhden riittdvd sisdinen valvonta ja riittdvat
riskienhallintajarjestelméit.

Ehdotus

Rahastoyhtid ei saa toiminnassaan ottaa niin
suurta riskid, ettd siitd atheutuu olennaista
vaaraa rahastoyhtion  vakavaraisuudelle.
Rahastoyhtiolld on oltava toimintaansa
ndhden riittdvd sisdinen valvonta ja riittdvat
riskienhallintajarjestelméit. Sdhkéisen
tietojenkdsittelyn valvonta- ja
suojajdrjestelyjen on oltava finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin ~ ja  neuvoston
asetuksen (EU) 2022/2554 ja sen nojalla
annettujen sddannosten mukaisia.

Tama laki tulee voimaan padivdand kuuta 20

Laki

vaihtoehtorahastojen hoitajista annetun lain 7 luvun 2 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan vaihtoehtorahastojen hoitajista annetun lain (162/2014) 7 luvun 2 §:n 1 momentti

seuraavasti:
Voimassa oleva laki
7 luku
Toiminnan jirjestiminen

28

Hallinto- ja valvontajdrjestelyt

Vaihtoehtorahastojen hoitajalla on oltava
luotettavat hallinto- ja kirjanpitomenettelyt
tietojenkasittelyn  Sdhkdisen

sekd automaattisen
valvonta- ja suojajérjestelyt.

Ehdotus

7 luku
Toiminnan jirjestiminen
28
Hallinto- ja valvontajdrjestelyt
Vaihtoehtorahastojen hoitajalla on oltava
luotettavat hallinto- ja kirjanpitomenettelyt.

tietojenkésittelyn valvonta- ja
suojajirjestelyjen on oltava finanssialan
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Voimassa oleva laki

Ehdotus

digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin  ja  neuvoston
asetuksen (EU) 2022/2554 ja sen nojalla
annettujen sddnnosten mukaisia.

Tama laki tulee voimaan péivand kuuta 20

Laki

lisdelikesiatioista ja lisdelikekassoista annetun lain 1 luvun 13 §:n ja 3 luvun 12 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan lisdeldkesaatioista ja lisdeldkekassoista annetun lain (947/2021) 1 luvun 13 §, sekd
lisdtddn 3 luvun 12 §:44n uusi 4 momentti seuraavasti:

Voimassa oleva laki

1 Iuku

Lain soveltaminen ja toiminnan keskeiset
periaatteet

13§

Sddnnokset, joiden soveltaminen riippuu
vakuutettujen lukumddrdstd

Lisdeldkelaitokseen, jossa on vihemmain
kuin 100 vakuutettua (pieni lisdeldkelaitos), ei
sovelleta 3 luvun 1, 5-13 ja 15-17 §:44, 4
luvun 2 §:34, 6 luvun 27-35 §:44, 7 luvun 1
§:44, 2 §:n 2 momenttia, 4, 5 ja 812 §:44, 13
lukua eikd 15 luvun 1-6 ja 810 §:44.

Sen lisdksi, mitd 1 momentissa sdddetddn,
lisdeldkelaitokseen, jossa on vihemmaén kuin

Ehdotus
1 luku
Lain soveltaminen ja toiminnan keskeiset
periaatteet
13§

Sddnnokset, joiden soveltaminen riippuu
vakuutettujen lukumddrdstd

Lisdeldkelaitokseen, jossa on vdhemmain
kuin 100 vakuutettua (pieni lisdeldkelaitos), ei
sovelleta 3 luvun 1 ja 5-117 §:44, 12 §on 1-3
momenttia, 13 ja 15-17 §:44, 4 luvun 2 §:44, 6
luvun 27-35 §:44, 7 luvun 1 §:44, 2 §n 2
momenttia, 4, 5 ja 812 §:44, 13 lukua eiké 15
luvun 1-6 ja 8—10 §:84.

Sen lisdksi, mitd 1 momentissa sdddetddn,
lisdelakelaitokseen, jossa on vihemmaén kuin
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Voimassa oleva laki Ehdotus

16 vakuutettua, ei sovelleta 3 luvun 4 §:34, 16 vakuutettua, ei sovelleta 3 luvun 4 §:34 ja
eikd 6 luvun 3 §:44 ja 16 §:n 1 momenttia. 12 §:n 4 momenttia, eikd 6 luvun 3 §:44 ja 16
§:n 1 momenttia.

3 luku 3 luku
Johto ja hallintojirjestelmi Johto ja hallintojirjestelmi
12 § 12 §
Toimintaperiaatteet, sisdisen valvonnan Toimintaperiaatteet, sisdisen valvonnan
Jdrjestelmd ja varautumissuunnitelma Jdrjestelmd ja varautumissuunnitelma
- Lisiclikelaitoksen  verkko- ja

tietojdrjestelmien on oltava finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annetun
Euroopan  parlamentin ~ ja  neuvoston
asetuksen (EU) 2022/2554 ja sen nojalla
annettujen sddnnosten mukaisia.

Téma laki tulee voimaan péivéand kuuta 20

Laki

vakuutusyhtiélain 6 luvun 8 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan vakuutusyhtidlain (521/2008) 6 luvun 8 §:n 4 momentti, sellaisena kuin se on
laissa 981/2013, seuraavasti:
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Voimassa oleva laki

6 luku

Vakuutusyhtion johto, hallintojirjestelméi
ja varojen sijoittaminen

8§
Yleiset hallintovaatimukset

Vakuutusyhtion on varmistettava
toimintansa jatkuvuus ja toimintavarmuus.
Tata varten yhtiolla on oltava
jatkuvuussuunnitelma.

10.

Ehdotus

6 luku

Vakuutusyhtion johto, hallintojirjestelméi
ja varojen sijoittaminen

8§
Yleiset hallintovaatimukset

Vakuutusyhtion on varmistettava
toimintansa jatkuvuus ja toimintavarmuus.
Tata varten yhtiolla on oltava
jatkuvuussuunnitelma. Vakuutusyhtion
verkko- ja tietojirjestelmien on oltava
finanssialan digitaalisesta

hdiriénsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2022/2554 ja sen nojalla  annettujen
sddnnosten mukaisia.

Tama laki tulee voimaan piivdnd kuuta 20

Laki

Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtiosti annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn Teollisen yhteistyon rahasto Oy -nimisesti osakeyhtiostd annetun lain (291/1979) 1
§:4dn, sellaisena kuin se on osaksi laeissa 1617/1991 ja 1083/2000, uusi 5 momentti seuraavasti:
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Voimassa oleva laki

11.

Ehdotus

Yhtioén  ei  sovelleta  finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annettua
Euroopan parlamentin ja neuvoston asetusta

(EU) 2022/2554.

Tama laki tulee voimaan padivdand kuuta 20

Laki

valtion erityisrahoitusyhtiosti annetun lain 3 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

lisdtddn valtion erityisrahoitusyhtidstd annetun lain (443/1998) 3 §:44n, sellaisena kuin se on
osaksi laissa 1545/2011, uusi 5 momentti seuraavasti:

Voimassa oleva laki

38
Hallinto

Ehdotus

38
Hallinto

Yhtioon  ei  sovelleta  finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten
(EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta annettua
Euroopan parlamentin ja neuvoston asetusta

(EU) 2022/2554.

Tama laki tulee voimaan pdivdand kuuta 20
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