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Hallituksen esitys eduskunnalle Kkyberturvallisuusdirektiivin (NIS 2 -direktiivi)
taytintoonpanoa koskevaksi lainsasidinnoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi kyberturvallisuuslaki. Lisdksi esityksessd ehdotetaan
muutettavaksi julkisen hallinnon tiedonhallinnasta annettua lakia, séhkdisen viestinndn
palveluista annettua lakia, ilmailulakia, raideliikennelakia, liikenteen palveluista annettua lakia,
alusliikennepalvelulakia, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettua lakia, sosiaali- ja terveydenhuollon asiakastietojen
kisittelystd annettua lakia, sdhkomarkkinalakia, maakaasumarkkinalakia, energiavirastosta
annettua lakia, sihko- ja maakaasumarkkinoiden valvonnasta annettua lakia, vesihuoltolakia,
sakon tdytdntdOnpanosta annettua lakia, maa-asemista ja erdistd tutkista annettua lakia ja
vaarallisten kemikaalien ja rdjdhteiden késittelyn turvallisuudesta annettua lakia.

Ehdotetuilla laeilla pantaisiin tdytdnto6n EU:n kyberturvallisuusdirektiivi. Direktiivin
tavoitteena on vahvistaa EU:n yhteisti ja jisenvaltioiden kansallista kyberturvallisuuden tasoa
yhteiskunnan toiminnan kannalta kriittisiksi katsottujen sektoreiden ja toimijoiden osalta
velvoittamalla jdsenvaltiot asettamaan direktiivin soveltamisalaan kuuluville toimijoille
velvoittavia riskienhallintatoimia kyberturvallisuushiirididen varalta.

Direktiivi ehdotetaan pantavaksi téytdntoon sddtdmailld edellytetyistd velvollisuuksista
keskitetysti uudessa kyberturvallisuuslaissa. Julkisen sektorin osalta velvoitteista sdddettiisiin
myds julkisen hallinnon tiedonhallinnasta annetussa laissa. Samalla kumottaisiin nykyisin
voimassa olevat kumotun verkko- ja tietoturvallisuusdirektiivin tidytdntdonpanosddnnokset
useista laeista. Valvonnan jarjestdmisessd jatkettaisiin sektorikohtaisesti hajautettua mallia.
Laissa sdddettiisiin myds tietoturvaloukkauksia tutkivasta ja niihin reagoivasta yksikosti, joka
sijaitsisi Liikenne- ja viestintdvirastossa, sekéd kansallisesta kyberturvallisuusstrategiasta ja
kyberkriisinhallintakehyksestd. Direktiivin tdytintdonpano ehdotetaan tehtiviksi sen
vahimmaistason mukaisesti ja kansallinen litkkumavara tdysiméaéréisesti hyddyntéen.

Péaaministeri Petteri Orpon hallituksen hallitusohjelman mukaan kyberturvallisuutta ja sité
koskevaa yhteistyotd viranomaisten ja elinkeinoeldmén vililld vahvistetaan, hallitus parantaa
tietoturvaa kriittisilld toimialoilla ja EU-lainsddddnndn toimeenpanon yhteydessd viltetdan
kansallista lisdsdantelya.

Lait on tarkoitettu tulemaan voimaan 18.10.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tieto- ja viestintiteknologia sekéd niihin liittyvét palvelut ovat keskeinen osa nykyaikaista
yhteiskuntaa ja sen kriittisté infrastruktuuria. Kehittyneet tieto- ja viestintéteknologiset ratkaisut
mahdollistavat uusia innovaatioita, toimintatapoja ja palvelulta yhteiskunnassa. Samaan aikaan
yhé useammat palvelut ja toiminnot ovat kasvavassa maérin riippuvaisia viestintédverkkojen ja
tietojarjestelmien luotettavasta toiminnasta. Viestintdverkkojen ja tietojdrjestelmien
kyberturvallisuuteen voi kohdistua monenlaisia riskejé, jotka voivat aiheuttaa monenlaista
hiiriotd ja haittaa erilaisten syy-yhteyksien seurauksena. Kyberturvallisuuteen kohdistuvan
riskin toteutuminen voi olla seurausta tahattomasta vahingosta tai tahallisesta oikeudettomasta
teosta, jonka taustalla olevat motiivit vaihtelevat. Suomi on tietoyhteiskuntana riippuvainen
viestintdverkkojen ja tietojédrjestelmien toiminnasta ja nédin ollen myos haavoittuvainen niihin
kohdistuville héirioille. Yhteiskunnan kokonaisturvallisuuden kannalta on tirkedd kasvattaa
kyberturvallisuuden tasoa viestintdverkoissa ja tietojarjestelmissa.

Kyberturvallisuuteen liittyvistd hiiridistd voi lisdksi aiheutua merkittdvid taloudellisia
seurauksia, niin yhteiskunnalle kuin yksityisille kansalaisille, yrityksille ja muille yhteisoille.
Yksittdisten kansalaisten ja yritysten kannalta erityisen merkityksellisid ovat héirit, joiden
seurauksena ulkopuolinen taho, kuten tietoverkkorikolliset, voisivat pddstd késiksi heididn
luottamuksellisiin tietoihinsa, kuten henkilGtietoihin, viestintdédn tai verkkopalveluiden
salasanoihin. Palveluiden toiminnan kannalta erityisen haitallisia voivat olla hiiri6t, joiden
seurauksena palvelut tai niissd séilytetyt tiedot, eivét olisi kéyttdjiensd kiytettdvissd. Hairion
aiheuttama taloudellinen vahinko voi johtua esimerkiksi omaisuuden vahingoittumisesta,
yrityksen liiketoiminnan keskeytymisestd tai kuluista, jotka syntyvédt vahingoilta
suojautumisesta. Yhteiskunnan toiminnan kannalta on térkedd huolehtia kyberturvallisuudesta
sellaisissa tietojédrjestelmissd ja viestintdverkoissa, joiden avulla tuotetaan palveluita ja
harjoitetaan toimintaa, joka on osa yhteiskunnan kriittistd infrastruktuuria.

Tamin esityksen keskeinen tavoite on vahvistaa ja kehittdd kyberturvallisuuden tasoa
yhteiskunnan toiminnan kannalta keskeisilla toimialoilla. Esityksen valmisteluun on johtanut
Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteisté
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU)
2016/1148 kumoamisesta (NIS 2 -direktiivi), jdljempéand NIS 2 -direktiivi. Tahan esitykseen
sisdltyvat NIS2-direktiivin kansallisen toimeenpanon edellyttdmit lainsdddantomuutokset on
valmisteltu  litkenne- ja  viestintiministerion  asettamassa  poikkihallinnollisessa
valmisteluhankkeessa.

NIS 2 -direktiivi korvaa aiemman EU:n verkko- ja tietoturvadirektiivin, eli Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi koko unionissa (jdljempéana NIS!-
direktiivi).  NIS1-direktiivin uudelleentarkastelussa on tullut esiin jiljempand kuvattuja
seikkoja, joiden vuoksi direktiivi on paddytty korvaamaan uudella NIS2-direktiivilld. NIS1-
direktiivi saatettiin pddosin voimaan kansallisesti 9. toukokuuta 2018 voimaan tulleilla lain
muutoksilla (HE 192/2017 vp, LiVM 6/2018 vp ja EV 25/2018 vp). Lisdksi velvoitteiden
soveltamisalaa on laajennettu kansallisesti 1.1.2019 voimaan tulleilla muutoksilla (HE 34/2018
vp, PeVL 16/2018 vp, LiVM 14/2018 vp ja EV 68/2018 vp).



NIS 2 -direktiivi on julkaistu 14.12.2022 ja tullut voimaan 16.1.2023. NIS 2 —direktiivin
sdannokset on saatettava osaksi kansallista lainsddddntéd 17.10.2024 mennessd ja sen
soveltamisalaan kuuluviin toimijoihin kohdistuvia velvoitteita on sovellettava kansallisesti
viimeistddn 18.10.2024 alkaen.

Esitys toteuttaa my0s paéministeri Petteri Orpon hallitusohjelman  kirjauksia
kyberturvallisuuden ja sitd koskevan yhteistyon vahvistamisesta viranomaisten ja
elinkeinoeldmén vililld. Hallitusohjelman mukaan hallitus parantaa tietoturvaa kriittisilla
toimialoilla sekd toteuttaa kyberturvallisuuden kehittimisohjelman (6.4). Hallitus uudistaa
kansallisen kyberturvallisuusstrategian vastaamaan muuttunutta toimintaymparistod (8.5).
Lisdksi kyberturvallisuutta vahvistetaan tiiviissd yhteistydssd yritysten, elinkeinoeldmén ja
kolmannen sektorin kanssa huomioiden, ettd iso osa Kkriittisestd infrastruktuurista on
yksityisessd omistuksessa (8.5). Kuntien toiminnan ja tehtdvien mitoitusta ja toteutustapojen
yksityiskohtaista sddntely4 karsitaan (3.1). Liséksi EU-lainsddddnnon toimeenpanon yhteydessi
viltetddn kansallista lisdsdéantelyd (6.1).

Esitys toteuttaa osaltaan myds tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla annetun valtioneuvoston periaatepdédtoksen tavoitteita ja toimenpiteité.
Periaatepditos on annettu 10.6.2021 ja vahvistettu linjauksineen voimassa olevaksi 21.3.2024.
Periaatepaitoksen linjausten mukaisesti lainsdddédnndssé on oltava riittdvét tietoturvaa koskevat
vaatimukset ja —velvoitteet, toimijoilla riittivd tietdimys ja osaaminen velvoitteiden
noudattamisessa, sekd viranomaisilla riittdvét toimivaltuudet ja resurssit valvoa tietoturvan ja
tietosuojan toteutumista ja tehdd toimialarajat ylittdvdd yhteistyGtd. Periaatepditoksen
tavoitteena on tietoturvan ja tietosuojan tason kehittdminen kaikilla yhteiskunnan kriittisilla
sektoreilla.

1.2 Valmistelu
1.2.1 EU-sdddoksen valmistelu

Euroopan komissio (jdljempéna komissio) uudelleenarvioi vuoden 2020 aikana NIS1-direktiivid
ja sen soveltamiskokemuksia jasenvaltioissa. Komissio jarjesti NIS1-direktiivistd myos julkisen
kuulemisen vuoden 2020 aikana. Suomi vastasi osaltaan julkiseen kuulemiseen
ennakkovaikuttamislinjausten pohjalta (E 107/2020 vp).

Komissio katsoi, ettd yhteiskuntien digitaalinen kehitys, jota COVID-19 —pandemia on
vauhdittanut, on muuttanut oleellisesti nykyistd toimintaympéristdd ja tuonut mukanaan uusia
haasteita, jotka edellyttidvit innovatiivisia ratkaisuja. Kyberloukkausten maéra on kasvanut ja
nidmi ovat olleet entistd kehittyneempid. Kyberturvallisuushdiriét  vaikeuttavat
sisimarkkinoiden toimintaa, aiheuttavat taloudellisia menetyksid ja heikentdvit kayttdjien
luottamusta unionin talous- ja yhteiskuntaeldmdin. Komission mukaan ehdotus uudeksi
direktiiviksi uudistaisi olemassa olevaa lainsddadantokehysté ottaen huomioon sisémarkkinoiden
toimintaympériston muutokset. Ehdotus on myds osa EU:n kyberturvallisuusstrategiaa
(JOIN(2020) 18 final) ja sen tavoitteita.

Komissio antoi 16.12.2020 ehdotuksensa NIS2-direktiiviksi (COM(2020) 823 final). Samalla
komissio julkaisi direktiiviehdotukseen liittyvén vaikutusarvioinnin (SWD(2020) 345 final
englanniksi). Direktiiviehdotusta késiteltiin neuvoston horisontaalisessa kybertydryhméssi ja
parlamentin teollisuus-, tutkimus- ja energiavaliokunnassa.

Direktiiviehdotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelmd (U_9/2021 wvp)
11.2.2021. Suomi  katsoi, ettd direktiivichdotus vastasi  pddosin  kansallista
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ennakkovaikuttamista ja kannatti ehdotuksen tavoitetta vastata paremmin muuttuneeseen
kybertoimintaympéristoon ja kehittdd entisestddn EU:n yhteistd kyberturvallisuuden tasoa.
Suomi piti tarkednd uusien velvoitteiden ja vaatimusten oikeasuhtaisuutta ja riskiperusteisuutta
sekd sektorikohtaisten erityispiirteiden huomioimista. Liséksi Suomi piti tirkeéna, ettd ehdotus
sdilyttdd jasenvaltioille riittdvasti kansallista liikkumavaraa, jotta ndmé voivat lisdksi ottaa
kayttoon sellaisia kansallisia toimenpiteitd, joilla varmistetaan kyberturvallisuuden korkea taso.
Eduskunta yhtyi valtioneuvoston kantaan painottaen lisdksi sddntelyn tdsmallisyyttd ja
yhteensovittamista muun EU-sdéntelyn kanssa (LiVL 8/2021 vp, SUVEK 15/2021 vp).

Direktiiviehdotuksesta annettiin eduskunnalle U-jatkokirjelméd (UJ 23/2021 vp) komission
ehdotuksen etenemisestd ja jatkokdsittelystd 20.12.2021. U-jatkokirjelmissd katsottiin, etté
ehdotus oli edennyt kokonaisuudessaan pitkélti Suomen kannan mukaiseen suuntaan.
Eduskunnalla ei ollut huomauttamista valtioneuvoston toimintalinjaan.

1.2.2 Hallituksen esityksen valmistelu

Liikenne- ja viestintdministerid asetti tyoryhmén NIS2-direktiivin kansallisen toimeenpanon
tueksi tammikuussa 2023 (jéljempénd pddtyoryhmd). Padtydryhmén tehtdvénd oli arvioida
tarpeelliset lainsdadédntomuutokset direktiivin toimeenpanemiseksi ja laatia yhteisesti
hallituksen esitys tarvittaviksi lainsdddantomuutoksiksi. Pdatydryhmén puheenjohtajisto oli
liikkenne- ja viestintdministeriostd ja jdsenet oikeusministeridstd, valtiovarainministeriosta,
ymparistoministeriostd, maa- ja metsitalousministeriostd, tyo- ja elinkeinoministeriosta,
sosiaali- ja  terveysministeriostd,  sisdministeriostd,  puolustusministeridostd — seka
ulkoministeriostd. Opetus- ja kulttuuriministerio ja valtioneuvoston kanslia eivéit nimenneet
jasentd padtyoryhmadn. Paityoryhmin sihteeristd koostui litkenne- ja viestintdministerion sekd
Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen edustajista. Paatyoryhma kokoontui
14 kertaa.

Liikenne- ja viestintdministerid asetti padtydryhmén osana myos julkishallinnon sektoriin
keskittyvin alatyoryhmén (jéljempénd alatyoryhmd). Alatyéryhmén tehtdvénd oli arvioida ja
valmistella ~ NIS2-direktiivin ~ velvoitteiden toimeenpano soveltamisalaan  kuuluvan
julkishallinnon sektorin (NIS2-direktiivin liite 1 kohta 10) osalta. Alatydryhmén
puheenjohtajisto ja sihteeristd olivat valtiovarainministeriostd ja jésenet liikenne- ja
viestintdministeriostd, oikeusministeriostd, Verohallinnosta, tyo- ja elinkeinoministeriosta,
ymparistoministeriostd, maa- ja metsdtalousministeriostd, sosiaali- ja terveysministeriosta,
sisdministeridstd, puolustusministeridstd, ulkoministeriosti, valtioneuvoston kansliasta, opetus-
ja kulttuuriministeriosti ja Kuntaliitosta. Alatyoryhmé kokoontui 10 kertaa.

Padtyoryhmé kutsui alkuvuonna 2023 tyoryhmén kokouksiin kuultavaksi myos erditd
etujarjestojd. Paatyoryhmin kokouksissa kavivat kuultavina Finanssiala ry, Elinkeinoeldmén
keskusliitto ry, FiCom ry, Kyberala ry, Elintarviketeollisuus ry, Energiateollisuus ry,
Paivittdistavarakauppa ry ja Kemianteollisuus ry. Liikenne- ja viestintdministerid jérjesti
yhdessd Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen kanssa myos kaikille
avoimen sidosryhmdtilaisuuden NIS2-direktiivin kansallisesta tdytdntdonpanosta 30.3.2023 ja
9.10.2023. Liséksi valtiovarainministerio jérjesti 4.5.2023 erityisesti julkishallinnon toimijoille
suunnatun webinaarin, jossa kerrottiin NIS2-direktiivin sddntelystd ja kansallisesta
toimeenpanosta julkishallinnon sektorilla. Molempien tilaisuuksien materiaalit 16ytyvét
kansallisen toimeenpanohankkeen Hankeikkunasta
(https://valtioneuvosto.fi/hanke?tunnus=L VM044:00/2022).

Tyoryhmatydskentelyn lisdksi valmistelun aikana on jérjestetty kahdenvilisid keskusteluja
muun muassa NIS2-direktiivin kansalliseen toimeenpanoon liittyvien muiden kansallisten
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hankkeiden valmistelijoiden kanssa hankkeiden yhteensovittamiseksi. P4a- ja alatydryhmien
sihteeristdt ovat keskustelleet myds komission kanssa erdistd kansalliseen toimeenpanoon
liittyvistd yksityiskohdista.

Hallituksen esityksen valmistelun aikana litkenne- ja viestintdministerio teetti selvityksen!
NIS2-direktiivin riskienhallintavelvoitteiden taloudellisista vaikutuksista erityisesti elintarvike-
ja valmistussektoreille. Selvitys toteutettiin haastattelujen sekéd sédhkdisen kyselylomakkeen
avulla saatujen vastausten perusteella. Selvitykseen osallistui yhteensé 20 yritystd, joista 10 oli
elintarvikesektorilta ja 10 valmistussektorilta. Selvitystd ja sen tuloksia on hyddynnetty
esityksen vaikutusten arvioinnissa. Lisdksi NIS2-direktiivin kansallisen toimeenpanon
valmisteluun liittyen valtiovarainministerio selvitti helmi- ja maaliskuussa 2023 haastattelujen
avulla julkishallinnon sektorin nikemyksid muun muassa direktiivin soveltamisalaan ja
toimivaltaiseen viranomaiseen julkishallinnon toimialalla.

Hallituksen esityksen valmistelun aikana liikenne- ja viestintdministerié on osallistunut NIS 2
—direktiivin nojalla perustetun EU:n NIS-yhteistydryhmén toimintaan direktiivin kansallisen
taytdntdonpanon tukemiseksi. Liikenne- ja viestintdministeridé on selvittinyt Euroopan
komission tarkentavia tulkintoja NIS 2 —direktiivin siséllostd erityisesti soveltamisalan osalta.
Lisdksi litkenne- ja viestintdministeridé on ollut yhteydessd muihin EU-jdsenvaltioihin
kansainvélisen vertailun ja muiden jédsenvaltioiden soveltamisalaa koskevien tulkintojen
selvittdmiseksi.

Esitys on arvioitu lainsddddnnon arviointineuvostossa, joka antoi asiasta lausunnon 29.2.2024.

Esityksestd on kéyty kuntalain 11 §:n mukainen neuvottelu ja asia on késitelty kuntatalouden ja
—hallinnon neuvottelukunnassa 5.3.2024.

Esitysté on kisitelty yhteiskunnan uudistamisen ministerityoryhmésséd 15.3.2024.

Esitys on kdynyt valtioneuvoston oikeuskanslerin ennakkotarkastuksessa. Ennakkotarkastuksen
johdosta esityksen perusteluita on selkeytetty ja tiydennetty keskeisten huomioiden osalta.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Tavoitteet

NIS2-direktiivin tavoitteena on vahvistaa EU:n yhteistd ja jisenvaltioiden kansallista
kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta keskeisten ja tirkeiden toimialojen
ja toimijatyyppien osalta. Jasenvaltiot velvoitetaan asettamaan direktiivin soveltamisalaan
kuuluville toimijoille velvoite riskienhallintatoimiin kyberturvallisuushiirididen varalta seka
jarjestdmadn kyberturvallisuushiirididen hallintaan liittyvid viranomaistoimintoja kansallisella
tasolla. Liséksi direktiivissd sdédetéddn kansainvélisestd ja unionin tason yhteistyOstd, jonka
tavoitteena on kyberturvallisuuden korkean tason yllapitdminen.

NIS2-direktiivilld pyritddn poistamaan jasenvaltioiden vélilld havaittuja eroja NIS1-direktiivin
velvoitteiden tiytdntdonpanossa erityisesti vahvistamalla vahimmaissddnnét koordinoidun
sadntelykehyksen  toiminnalle, vahvistamalla  jérjestelyt  kunkin  jésenvaltion
vastuuviranomaisten toimivaa yhteistyotd varten, ajantasaistamalla luettelo aloista ja

I Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden taloudellisista
vaikutuksista elintarvike- ja valmistussektoreille, Insta Advance Oy (2023).
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toiminnoista, joihin sovelletaan kyberturvallisuusvelvoitteita, ja sddtdmalld tehokkaista
oikeussuojakeinoista ja tdytintdonpanotoimenpiteistd, jotka ovat olennaisen tarkeitd direktiivin
velvoitteiden tehokkaan tdytdntoonpanon kannalta.

NIS2-direktiivissd sdddetddn toimenpiteistd, joilla pyritdén saavuttamaan kyberturvallisuuden
yhteinen korkea taso Euroopan unionin jésenvaltioissa. Direktiivisséd sdddetién jasenvaltion
velvollisuudesta hyviksyd kansallinen kyberturvallisuusstrategia, asettaa toimivaltaiset
viranomaiset, kyberkriisinhallintaviranomaiset, kyberturvallisuusalan keskitetyt yhteyspisteet
ja tietoturvaloukkauksiin reagoivat ja niitd tutkivat tahot (Computer security incident response
teams, jdljempand CSIRT-yksikko). Lisdksi direktiivissd sdddetddn kyberturvallisuustietojen
jakamista koskevista sdénnoistd ja velvoitteista.

NIS1-direktiivin uudelleentarkastelussa todettiin sen vauhdittaneen institutionaalista ja
sdantelyyn perustuvaa ldhestymistapaa kyberturvallisuuden varmistamiseksi EU:ssa. NISI-
direktiivin uudelleentarkastelussa tuli kuitenkin esiin sithen liittyvid puutteita suhteessa
nykyisiin  kyberturvallisuushaasteisiin. Uudelleentarkastelussa havaittiin - muun ohella
merkittdvid eroja jdsenvaltioiden vélilldi NIS1-direktiivin tiytdntoonpanossa ja sen
soveltamisalaan kuuluvien toimijoiden mdéérittdmisessd. Liséksi NIS1-direktiiviin liittyvé
erottelu palvelujen tarjoajien vililld on osoittautunut vanhanaikaiseksi. Direktiivin tavoitteiden
saavuttamiseksi sen soveltamisalan tulisi olla laajempi. NIS2-direktiivin tavoitteena on vastata
muuttuneeseen  kyberturvallisuusympéristoon ja NIS1-direktiivin  uudelleenarvioinnissa
havaittuihin haasteisiin.

NIS2-direktiivin tdytintdonpano edellyttdd sen soveltamisalaan kuuluville toimijoille
kohdistuvista riskienhallinta- ja raportointivelvoitteista sditdmistd. Lisdksi tdytdntdonpano
edellyttad direktiivissd tarkoitetuista viranomaistehtivistd ja em. velvoitteiden valvonnasta
sdatamistd. Direktiivin  verkkotunnusten rekisterdintitietoja  koskevan 28  artiklan
taytdntoonpano edellyttiisi sahkodisen viestinnin palveluista annetun lain muuttamista.

2.2 Soveltamisala

NIS2-direktiivin yleinen soveltamisala maédritelldin sen 2 artiklassa. NIS2-direktiivin
raportointi- ja riskienhallintavelvoitteet kohdistuvat sen 3 artiklassa méériteltaviin keskeisiin ja
tarkeisiin toimijoihin.

NIS2-direktiivin 2 artiklan nojalla direktiivid sovelletaan sen liitteissd I ja II tarkoitettua
toimijatyyppid oleviin julkisiin ja yksityisiin toimijoihin, jotka tarjoavat palvelujaan tai
harjoittavat toimintaansa Euroopan unionissa. Liséksi edellytyksend on, ettd toimija tiyttdd
komission suosituksessa 2003/361/EY olevat keskisuuria yrityksid koskevat edellytykset tai
ylittdd keskisuurten yritysten maédrittelyssd kéytettdvéat kynnysarvot. Liitteissd 1 on listattu
tarkemmin direktiivin soveltamisalaan kuuluvat toimijatyypit, jotka harjoittavat toimintaa
seuraavilla  toimialoilla:  energia, liikenne, pankkitoiminta, finanssimarkkinoiden
infrastruktuurit, terveys, juomavesi, jdtevesi, digitaalinen infrastruktuuri, TVT-palvelujen
hallinta, julkishallinto ja avaruus. Liitteessa II on listattu tarkemmin direktiivin soveltamisalaan
kuuluvat toimijatyypit, jotka harjoittavat toimintaa seuraavilla toimialoilla: posti- ja
kuriiripalvelut, jatehuolto, kemikaalien valmistus, tuotanto ja jakelu, elintarvikkeiden teollinen
tuotanto, jalostus ja tukkukauppa, valmistus, digitaalisen palvelun tarjoajat sekd
tutkimustoiminta.

Komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria yrityksid, eli muita
kuin mikro- ja pienyrityksid, ovat yritykset, joiden palveluksessa on vahintdén 50 tyontekijaa
tai jonka vuosiliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa. Keskisuuren
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yrityksen médrittelyssa kéytettdvit kynnysarvot ylittdva yritys on yritys, jonka palveluksessa on
vahintddn 250 tyontekijad tai jonka vuosiliikevaihto ylittdd 50 miljoonaa euroa ja taseen
loppusumma ylittdd 43 miljoonaa euroa. Komission suosituksen liitteen 3 artiklan 4 kohtaa
julkisyhteison hallinnasta toimijan pddomaan tai ddnimddrddn ei sovellettaisi arvioitaessa
toimijan kuulumista NIS2-direktiivin soveltamisalaan.

Pien- ja mikroyritykset jadvét 1ahtokohtaisesti direktiivin soveltamisalan ulkopuolelle, ellei niitd
koske poikkeus NIS2-direktiivin soveltamisalaan kuulumisesta koosta riippumatta. Koosta
riippumatta NIS2-direktiivin soveltamisalaan kuuluvat direktiivin liitteissé I ja II tarkoitettua
toimijatyyppid olevat toimijat, kun palvelujen tarjoajat ovat:

a) yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien séhkoisten
viestintdpalvelujen tarjoajia;

b) luottamuspalvelun tarjoajia; tai

¢) aluetunnusrekisterejd ja DNS-palveluntarjoajia.

Lisdksi koosta riippumatta NIS2-direktiivin soveltamisalaan kuuluvat Kriittisten toimijoiden
héiriénsietokyvystd ja direktiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2022/2557 (jéljempénd CER-direktiivi) nojalla kriittisiksi
toimijoiksi madritellyt toimijat sekd verkkotunnusten rekisterdintipalveluja tarjoavat toimijat.
CER-direktiivi  koskee yhteiskunnan toiminnan kannalta kriittisten toimijoiden
hiirionsietokykyd. CER-direktiivilld asetetaan muita kuin kyberturvallisuutta koskevia
riskienhallintavelvoitteita ja poikkeamaraportointivelvoitteita direktiivin mukaisesti kriittiseksi
tunnistetuille toimijoille. Kyberturvallisuutta koskevan riskienhallinnan ja
poikkeamaraportoinnin osalta néihin toimijoihin olisi sovellettava NIS2-direktiivin mukaisia
velvoitteita. CER-direktiivin mukaiset kriittiset toimijat olisi méaritettdva ensimmdiisen kerran
vuonna 2026.

Koosta riippumatta NIS2-direktiivin soveltamisalaan kuuluvat lisdksi liitteissd 1 ja II
tarkoitettuja toimijatyyppié olevat toimijat, kun:
a) toimija tarjoaa ainoana jdsenvaltiossa palvelua, joka on yhteiskunnan tai talouden
kriittisten toimintojen ylldpitimisen kannalta keskeinen;
b) hiirid toimijan tarjoamassa palvelussa voisi vaikuttaa merkittidvisti yleiseen
jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen;
¢) haiiri6 toimijan tarjoamassa palvelussa voisi aiheuttaa merkittdvin systeemisen riskin
erityisesti aloilla, joilla téllaisella hdiriolld voisi olla rajatylittéavid vaikutuksia;
d) toimija on kriittinen, koska silld on erityisen suuri merkitys kansallisella tai alueellisella
tasolla  kyseisen toimialan tai palvelutyypin tai jésenvaltion muiden
keskindisriippuvaisten toimialojen kannalta.

NIS2-direktiivi velvoittaa julkishallinnon toimialalla 1dhtokohtaisesti keskus- ja aluehallinnon
julkishallinnon toimijoita koosta riippumatta. Aluetason julkishallinnon toimijan osalta
lisdedellytyksend kuulumiselle NIS2-direktiivin vahimmaissoveltamisalan piiriin on, ettd
toimija riskiperusteisen arvioinnin perusteella tarjoaa palveluja, joiden héiriintymiselld voisi
olla merkittdvd vaikutus yhteiskunnan tai talouden Kkriittisiin toimintoihin. Direktiivi ei
kuitenkaan koske julkishallinnon toimijoita, jotka harjoittavat toimintaa kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien
rikosten ennalta estiminen, tutkiminen, paljastaminen ja rikoksiin liittyvét syytetoimet.
Direktiivi ei myoskéén koske oikeuslaitosta, parlamentteja eikd keskuspankkeja. Paikallistason
julkishallinnon toimijoiden sekd opetus- ja koulutusalan laitoksien saattaminen direktiivin
edellyttimén sddntelyn soveltamisalaan on kansallisen liikkumavaran alassa.
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Lisdksi jdsenvaltioilla on kansallista liikkkumavaraa vapauttaa riskienhallinta- ja
raportointivelvoitteista toimijat, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta
estdminen, tutkiminen, paljastaminen ja rikoksiin liittyvdt syytetoimet, tai jotka tarjoavat
palveluja yksinomaan julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien
rikosten ennalta estiminen, tutkiminen, paljastaminen ja rikoksiin liittyvit syytetoimet.
Vapautus koskisi mainittuja toimintoja tai palveluita. Jos erityisen toimijan harjoittama toiminta
tai tarjoamat palvelut ovat yksinomaan edelld mainittuja, kansallinen liikkumavara kattaisi
vapauttamisen my0ds jaksossa 2.4 tarkoitetuista rekisterditymisvelvoitteista. Poikkeuksena
tdhdn, sekd erityiseen toimijaan ettd julkishallinnon toimijaan on sovellettava direktiivin
sddntelyd, jos toimija toimii luottamuspalvelun tarjoajana. Direktiivin johdanto-osan
perustelukappaleen 8 mukaisesti kansainvélisen sopimuksen mukaisesti kolmannen maan
kanssa perustetut julkishallinnon toimijat eivdt kuulu direktiivin soveltamisalaan eikd
direktiivid olisi sovellettava kolmansissa maissa sijaitseviin diplomaattisiin edustustoihin ja
konsuliedustustoihin siltd osin kun verkko- ja tietojérjestelmaét sijaitsevat edustuston tiloissa tai
niitd ylldpidetddn kolmannessa maassa olevia kéyttéjid varten.

NIS2-direktiivid ei sovellettaisi toimijoihin, jotka jdsenvaltiot ovat jittdneet asetuksen (EU)
2022/2554 (Euroopan parlamentin ja neuvoston asetus finanssialan digitaalisesta
héirionsietokyvysté ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014,
(EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta, jaljempand DORA-asetus)
soveltamisalan ulkopuolelle mainitun asetuksen 2 artiklan 4 kohdan mukaisesti. NIS 2 —
direktiivin soveltamista DORA-asetuksen soveltamisalaan kuuluviin toimijoihin késitelldan
jiljempéna Nykytila-osiossa.

2.3 Keskeiset ja tirkeiit toimijat

NIS2-direktiivi asettaa velvoitteita keskeisille ja tirkeille toimijoille, jotka maéaritellddn 3
artiklassa. Keskeisten ja térkeiden toimijoiden erottelun osalta merkityksellistd on direktiivin
nithin kohdistamat valvontatoimivaltuudet. Keskeisten toimijoiden osalta valvonnan tulee
kattaa etukiteis- ja jélkikéteisvalvonta, mutta tirkeiden toimijoiden osalta pelkka
jéalkikdteisvalvonta on direktiivin nojalla riittava.

Keskeisid toimijoita ovat 3 artiklan 1 kohdan a-g alakohdassa tarkoitetut toimijat. Keskeisia
toimijoita ovat a-alakohdan direktiivin liitteessa I tarkoitetut toimijat jotka ylittavat keskisuuren
yrityksen (suositus 2003/361/EY liitteessd olevan 2 artiklan 1 kohta) maéirittelyssd kiytetyt
kynnysarvot. Keskisuuren yrityksen mairittelyssd kaytettdvat kynnysarvot ylittdva yritys on
yritys, jonka palveluksessa on véhintddn 250 tyontekijdé tai jonka vuosiliikevaihto ylittdd 50
miljoonaa euroa ja taseen loppusumma ylittda 43 miljoonaa euroa. Lisdksi keskeisid toimijoita
ovat b-alakohdan nojalla hyvaksytyt luottamuspalvelun tarjoajat ja aluetunnusrekisterit seka
DNS-palveluntarjoajat niiden koosta riippumatta. Keskeisid toimijoita ovat c-alakohdan nojalla
yleisten sdhkodisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten
viestintdpalvelujen tarjoajat, jotka tayttdvit suosituksen 2003/361/EY liitteessd olevan 2
artiklan mukaiset keskisuuria yrityksid koskevat edellytykset, eli ovat muita kuin mikro- tai
pienyrityksid. Lisdksi keskeisid toimijoita ovat 3 artiklan 1 kohdan d-alakohdan nojalla
keskustason julkishallinnon toimijat ja f-alakohdan nojalla CER-direktiivin nojalla kriittiseksi
madritetyt toimijat.

Keskeisen toimijan méaritelmén osalta 3 artiklan 1 kohdan e ja g alakohtiin liittyy kansallista
liikkkumavaraa. E-alakohdan nojalla keskeisid toimijoita ovat my0s sellaiset toimijat, jotka
jasenvaltio on madrittinyt keskeiseksi 2 artiklan 2 kohdan b-e alakohdan nojalla. G-alakohdan
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nojalla jdsenvaltio voi sditdd NIS1-direktiivin nojalla maéiritettyja keskeisten palvelujen
tarjoajia keskeisiksi toimijoiksi.

Téarkeind toimijoina pidetddn 3 artiklan 2 kohdan nojalla niitd toimijoita, jotka eivit tdyta
keskeisen toimijan méaritelméa, mutta kuuluvat direktiivin soveltamisalaan ja ovat liitteissa I
tai Il tarkoitettua toimijatyyppid. Térkeitd toimijoita ovat myos sellaiset toimijat, jotka
jasenvaltiot ovat maidrittdneet soveltamisalaan 2 artiklan 2 kohdan b-e alakohdan nojalla
tarkeind toimijoina. N&in ollen kaikki riskienhallinta- ja raportointivelvoitteiden
soveltamisalaan kuuluvat toimijat ovat joko keskeisié tai tirkeitd toimijoita.

2.4 Toimijaluettelo ja toimijoiden rekisteri

NIS2-direktiivin 3 artiklan 3 kohta velvoittaa jdsenvaltiot laatimaan luettelon keskeisisti ja
tarkeistd toimijoista sekd verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista.
Luettelo on laadittava 17.4.2025 mennessd. Luettelon laatimiseksi jdsenvaltion on vaadittava,
ettd keskeisten ja tdrkeiden toimijoiden seké verkkotunnusten rekisterdintipalveluja tarjoavien
toimijoiden on toimitettava toimivaltaisille viranomaisille 3 artiklan 4 kohdassa tarkoitetut
tiedot sekd ilmoitettava muutoksista tietoihin viipymétté ja enintdén kahden viikon kuluessa
muutospéivastd. Jasenvaltio voi perustaa jérjestelyitd, joiden avulla toimija voi itse kirjautua
luetteloon. Jasenvaltion on tarkasteltava luetteloa uudelleen sddnndllisesti ja véhintddan kahden
vuoden vilein ja saatettava se tarvittaessa ajan tasalle. Toimivaltaisten viranomaisten on
viimeistddn 17.4.2025 ja sen jilkeen kahden vuoden vilein ilmoitettava komissiolle ja NIS-
yhteistydryhmalle luetteloon kirjattujen keskeisten ja tirkeiden toimijoiden lukumééréd kullakin
direktiivin liitteissd tarkoitetulla toimialalla ja toimialan osalla. Liséksi komissiolle on
ilmoitettava 5 kohdan b alakohdassa tarkoitetut tiedot 2 artiklan 2 kohdan b-e alakohdan nojalla
soveltamisalaan saatetuista toimijoista.

Lisdksi NIS2-direktiivin 27 artiklassa sdddetddn Euroopan unionin kyberturvallisuusvirasto
ENISA:n perustamasta DNS-palveluntarjoajien, aluetunnusrekisterien, verkkotunnusten
rekisterdintipalveluja tarjoavien toimijoiden, pilvipalvelujen tarjoajien, datakeskuspalvelujen
tarjoajien, sisdllonjakeluverkkojen tarjoajien, hallintapalvelun tarjoajien,
tietoturvapalveluntarjoajien sekd verkossa toimivien markkinapaikkojen tarjoajien, verkossa
toimivien hakukoneiden tarjoajien ja verkkoyhteisOalustojen tarjoajien rekisteristi. ENISA
tarjoaa pyynnostd toimivaltaisille viranomaisille pddsyn rekisteriin ja varmistaa tarvittaessa
tietojen luottamuksellisuuden suojaamisen. Titd rekisterid varten jisenvaltioiden on
edellytettdva, ettd nima toimijat ilmoittavat 17.1.2025 mennessé toimivaltaisille viranomaisille
NIS2-direktiivin 27 artiklan 2 kohdassa tarkoitetut tiedot seké ilmoittavat muutoksista tietoihin
viipyméttd ja enintdin kolmen kuukauden kuluessa muutospéivistd. Kansallisen keskitetyn
yhteyspisteen tulee toimittaa ENISA:lle ndmi tiedot ilman aiheetonta viivytystd, lukuun
ottamatta tictoa toimijan [P-osoitealueista.

2.5 Riskienhallintavelvoitteet

NIS2-direktiivin riskienhallintavelvoitteet ovat vihimmaéistason velvoitteita ja ne on pyritty
muotoilemaan mahdollisimman teknologianeutraalisti, jotta ne kestdisivit aikaa ja soveltuisivat
laajalle joukolle erilaisia toimijoita. Toimijat voisivat halutessaan ottaa kdyttoon pidemmalle
menevid riskienhallintatoimia ja kansallisesti olisi jatkossankin mahdollista sdatdd tiukemmista
riskienhallintavelvoitteista. Riskienhallintavelvoitteista on sédddetty direktiivin 20 ja 21
artikloissa.

Artikla 20 edellyttéd, ettd keskeisten ja tdrkeiden toimijoiden hallintoelimet hyviksyvit ndiden
toimijjoiden =~ 21  artiklan = noudattamiseksi  toteuttamat  kyberturvallisuusriskien
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hallintatoimenpiteet ja valvovat nédiden tdytdntodnpanoa. Hallintoelimet tulee voida saattaa
vastuuseen, mikéli toimijat rikkovat 21 artiklaa. Hallintoelinten jdsenilli on velvollisuus
osallistua koulutukseen ja jasenmaiden tulisi kannustaa heitd tarjoamaan koulutusta myos
tyontekijoilleen.

Direktiivin 21 artiklan nojalla jdsenvaltion on varmistettava, ettd keskeiset ja tirkeét toimijat
toteuttavat asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet
hallitakseen riskeja, joita niiden toiminnoissaan tai palveluntarjonnassaan kdyttimien verkko-
ja tietojarjestelmien turvallisuuteen kohdistuu, ja estddkseen tai minimoidakseen poikkeamien
vaikutuksen palvelujensa vastaanottajiin ja muihin palveluihin. Riskienhallintatoimenpiteilld on
varmistettava, ettd verkko- ja tietojdrjestelmien turvallisuuden taso on oikeassa suhteessa
riskeihin.

Direktiivin 21 artiklassa mééritelladn osa-alueet, joita keskeisen ja tirkeén toimijan on otettava
riskienhallinnassa ja riskienhallintatoimenpiteissd huomioon. Niitd osa-alueita ovat:

a) riskianalyyseja ja tietojérjestelmien turvallisuutta koskevat politiikat;

b) poikkeamien késittely;

¢) toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu, seka
kriisinhallinta;

d) toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen vélittdmien toimittajien tai
palveluntarjoajien vilisten suhteiden turvallisuusndkdkohdat;

e) verkko- ja tietojirjestelmien hankinnan, kehittimisen ja ylldpidon turvallisuus, mukaan
lukien haavoittuvuuksien kisittely ja julkistaminen;

f)  toimintaperiaatteet ja  menettelyt, joilla arvioidaan kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta;

g) perustason kyberhygieniakdytdnnot ja kyberturvallisuuskoulutus;

h) toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen
kayttod;

1) henkil6stoturvallisuus, pddsynhallintaperiaatteet ja omaisuudenhallinta;

j) tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-,
video- ja tekstiviestinndn sekd suojattujen héatdviestintdjarjestelmien kéyttd toimijan
toiminnassa.

Direktiivin mukaan toimijan tulee toteuttaa riskienhallintatoimenpiteet viivytyksettd ja siten,
ettd turvallisuuden taso on oikeassa suhteessa riskeihin. Arvioinnissa on huomioitava toimijan
altistuminen riskeille, toimijan koko, poikkeamien esiintymisen todennékdisyys ja vakavuus,
mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutukset. Jadsenvaltioiden on
varmistettava, ettd toteuttaessaan riskienhallintatoimenpiteensd, toimijat huomioivat ne
haavoittuvuudet, jotka ovat ominaisia toimijan harjoittamalle toiminnalle.

NIS2-direktiivin 22 artiklan nojalla voidaan tehdd Euroopan unionin tason koordinoituja
turvallisuusriskinarviointeja tietyisté kriittisistd TVT-palvelujen, TVT-jérjestelmien tai TVT-
tuotteiden toimitusketjuista ottaen huomioon tekniset ja tarvittaessa muut kuin tekniset
riskitekijdt. Jasenvaltioiden on varmistettava, etti ndiden riskiarviointien tulokset otetaan
huomioon toimitusketjun turvallisuutta koskevassa riskinhallinnassa NIS2-direktiivin 21
artiklan 3 kohdan nojalla.
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NIS2-direktiivin 21 artiklan 5 kohdan nojalla komissio hyviksyy viimeistddn 17 péivana
lokakuuta 2024 tdytintoOnpanosdadoksid, joilla vahvistetaan 21 artiklan 2 kohdan
riskienhallinnassa tarkoitettujen toimenpiteiden tekniset ja menetelmiin liittyvit vaatimukset,
jotka koskevat DNS-palveluntarjoajia, aluetunnusrekistereitd, pilvipalvelujen tarjoajia,
datakeskuspalvelujen tarjoajia, sisdllonjakeluverkkojen tarjoajia, hallintapalvelun tarjoajia,
tietoturvapalveluntarjoajia, verkossa toimivien markkinapaikkojen tarjoajia, verkossa toimivien
hakukoneiden tarjoajia, verkkoyhteisdalustojen tarjoajia ja luottamuspalvelun tarjoajia.

NIS2-direktiivin 21 artiklan 5 kohdan nojalla komissio voi hyviksya taytantoonpanosdadoksid,
joilla vahvistetaan 21 artiklan 2 kohdan riskienhallinnassa tarkoitettujen toimenpiteiden tekniset
ja menetelmiin liittyvit vaatimukset seka tarvittaessa alakohtaiset vaatimukset, jotka koskevat
myds muita kuin edellé tarkoitettuja toimijoita.

NIS2-direktiivin 24 artiklan 1 momentin nojalla jasenvaltio voi vaatia riskienhallintavelvoitteen
vaatimusten noudattamisen osoittamiseksi, ettd keskeiset ja tirkeét toimijat kayttdvat TVT-
tuotteita, = TVT-palveluja  ja  TVT-prosesseja, jotka on  sertifioitu = EU:n
kyberturvallisuusasetuksen (EU) 2019/8812 49 artiklan nojalla hyvéksyttyjen eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien mukaisesti. Lisdksi jdsenvaltioiden on
kannustettava keskeisid ja tarkeitd toimijoita kdyttdimédn hyviksyttyja luottamuspalveluja.
Keskeisten ja tirkeiden toimijoiden vaatiminen riskienhallintavelvoitteen noudattamisen
osoittamista siten, ettd ne kéyttdviat EU:n kyberturvallisuusasetuksen mukaisesti sertifioitua
TVT-tuotetta, TVT-palvelua tai TVT-prosessia, on l&dhtokohtaisesti kokonaan kansallisen
liikkkumavaran alassa.

NIS2-direktiivin 24 artiklan 2 momentin nojalla komissiolla on valta antaa delegoituja
sdadoksid, joilla tdydennetddn NIS2-direktiivid tdsmentdmalld, mitd keskeisten ja térkeiden
toimijoiden luokkia on vaadittava kéyttdmddn tiettyjd sertifioituja TVT-tuotteita, TVT-
palveluja ja TVT-prosesseja tai hankkimaan sertifiointi asetuksen (EU) 2019/881 49 artiklan
nojalla hyviksytyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti. Siltd
osin, jos téllaisia delegoituja sdddoksid annetaan, ei asian osalta ole kansallista liikkkumavaraa.

NIS2-direktiivin 25 artiklan nojalla  jédsenvaltioiden on riskienhallintavelvoitteen
yhdenmukaisen tdytintdonpanon edistdmiseksi kannustettava kéyttdméadn verkko- ja
tietojérjestelmien turvallisuuden kannalta merkityksellisid eurooppalaisia ja kansainvélisid
standardeja ja teknisid eritelmid ilman, ettd ne médrdavat kdyttdiméain jotain tiettyd teknologiaa
tai harjoittavat syrjintd jonkin tietyn teknologian kéyton suosimiseksi.

2.6 Raportointivelvoitteet

Toimijoihin kohdistuvista raportointivelvoitteista sdfdetdin NIS2-direktiivin 23 artiklassa ja
vapaachtoisesta ilmoittamisesta 30 artiklassa.

NIS2-direktiivin 23 artiklan 1 kohdan nojalla keskeisten ja tdrkeiden toimijoiden tulee
raportoida merkittivéstd poikkeamasta CSIRT-yksikolle tai toimivaltaiselle valvovalle

2 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivana huhtikuuta 2019,
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus)
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viranomaiselle. Jos raportti tehdddn toimivaltaiselle viranomaiselle, jdsenvaltion on
varmistettava, ettd kyseinen toimivaltainen viranomainen heti ilmoituksen saatuaan toimittaa
sen eteenpdin CSIRT-yksikolle.

Merkittavalld poikkeamalla tarkoitetaan NIS2-direktiivin 23 artiklan 1 kohdan mukaisesti
poikkeamaa, jolla on merkittavé vaikutus palvelujen tarjoamiseen NIS2-direktiivin 23 artiklan
3 kohdan mukaisesti. NIS2-direktiivin 23 artiklan 3 kohdan nojalla poikkeama katsotaan
merkittavéksi, jos

a) se on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahdirion tai
asianomaiselle toimijalle taloudellisia tappioita; tai

b) jos poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai
oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Raportointivelvoite merkittivéstd poikkeamasta on kolmiportainen (NIS2-artiklan 23 artiklan 4
kohta). Ennakkovaroitus tulee toimittaa ilman aiheetonta viivytysti ja joka tapauksessa 24
tunnin kuluessa merkittdvin poikkeaman havaitsemisesta. Ilmoitukseen tulee tapauksen
mukaan sisdllyttia tieto siitd, epdilli&nko poikkeaman johtuvan lainvastaisista tai vihamielisisti
teoista tai voiko silld olla rajat ylittivid vaikutuksia. Kun poikkeamalla on rajat ylittivia
vaikutuksia, siitd on tiedotettava niille muille jadsenvaltioille, joihin poikkeama vaikuttaa seké
ENISA:lle.

Poikkeamailmoitus tulee toimittaa ilman aiheetonta viivytystd ja joka tapauksessa 72 tunnin
kuluessa merkittdvin poikkeaman havaitsemisesta. Ilmoitukseen tulee tapauksen mukaan
paivittdd ennakkovaroituksen tiedot ja esittdd ensimmadinen arvio merkittdvastd poikkeamasta,
sen vakavuudesta ja vaikutuksista sekd vaarantumisindikaattorit, jos sellaisia on saatavilla.
Poikkeuksena tille luottamuspalvelun tarjoajan tulisi ilmoittaa luottamuspalvelun tarjontaan
vaikuttavasta merkittdvistd poikkeamasta 24 tunnin kuluessa.

Loppuraportti laaditaan viimeistdin kuukauden kuluttua poikkeamailmoituksen toimittamisesta
ja sen tulee siséltda yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista
sekd tiedot poikkeaman todennikdisesti aiheuttaneen uhan tai juurisyyn tyypista,
toimenpiteistd, jotka on tehty tai joita suunnitellaan vaikutusten lieventdmiseksi sekd tapauksen
mukaan poikkeaman rajat ylittdvistd vaikutuksista. Jos poikkeama on kdynnissd edelleen
loppuraportin méirdajan umpeutuessa, toimijan tulee toimittaa edistymisraportti. Lopullinen
raportti on toimitettava kuukauden kuluttua poikkeaman késittelyn paattymisesta.

Viliraportti tai tilannepdivitys asian késittelyn edistymisesté on toimitettava CSIRT-yksikon tai
toimivaltaisen viranomaisen pyynndstd. Jos poikkeama on edelleen meneillddn silloin, kun
loppuraportti pitéisi toimittaa, jisenvaltioiden on varmistettava, ettd asianomaiset toimijat
toimittavat tuolloin edistymisraportin ja lopullisen raportin kuukauden kuluessa siitd, kun ne
ovat késitelleet poikkeaman.

CSIRT-yksikon tai toimivaltaisen viranomaisen on ilman aiheetonta viivytystd ja
mahdollisuuksien mukaan 24 tunnin kuluessa ennakkovaroituksen vastaanottamisesta annettava
vastaus ilmoituksen tehneelle toimijalle. Vastaukseen siséltyy alustava palaute merkittdvasta
poikkeamasta ja sithen voidaan toimijan pyynndosté siséllyttdé ohjeita tai operatiivisia neuvoja
mahdollisten vaikutuksia lieventivien toimenpiteiden tidytintdonpanoa varten. Jos CSIRT-
yksikkd ei ole ilmoituksen alkuperdinen vastaanottaja, toimivaltaisen viranomaisen on
annettava ohjeet yhteistydssd CSIRT-yksikon kanssa. CSIRT-yksikkd antaa tdydentdvia
teknistd tukea, jos asianomainen toimija sitd pyytdd. Jos merkittdvdd poikkeamaa epdillddn
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rikokseksi, CSIRT-yksikdn tai toimivaltaisen viranomaisen on myds annettava ohjeita
merkittdvan poikkeaman ilmoittamisesta lainvalvontaviranomaisille.

Direktiivin 30 artiklassa sdddetddn vapaachtoisesta ilmoittamisesta CSIRT-yksikolle tai
valvovalle viranomaiselle. Vapaachtoinen ilmoittaminen tarkoittaa muita ilmoituksia kuin niité
ilmoituksia merkittdvistd poikkeamista, joiden tekemiseen soveltamisalaan kuuluvalla
toimijalla on velvoite. Valvovan viranomaisen on 30 artiklan nojalla otettava toimialallaan
vastaan ilmoituksia poikkeamista, kyberuhkista ja 14helti piti —tilanteista sekd NIS2-direktiivin
soveltamisalaan  kuuluvilta toimijoilta, ettd muiltakin toimijoilta.  Vapaachtoiset
poikkeamailmoitukset on kisiteltdvi samalla tavalla kuin velvoitteeseen perustuvat ilmoitukset,
ja valvovalla viranomaisella on oikeus priorisoida velvoittavien ilmoitusten kasittelya
tarvittaessa. Suomessa NIS1-direktiivin valvoviksi viranomaisiksi méérityt viranomaiset seké
Liikenne- ja viestintdviraston Kyberturvallisuuskeskus ovat ottaneet vastaan myos muita kuin
NIS1-direktiivin mukaiseen velvoitteeseen perustuvia ilmoituksia, vaikka vapaaehtoisesta
ilmoittamisesta ei ole erikseen sdéddetty.

Viranomaiselle ilmoittamisen liséksi keskeisen tai tirkeédn toimijan on tarvittaessa ilmoitettava
ilman aiheetonta viivytystd palvelujensa vastaanottajille merkittidvistd poikkeamista, jotka
todennékdisesti vaikuttavat haitallisesti kyseisten palvelujen tarjoamiseen (NIS2-direktiivin 23
artiklan 1 kohta). NIS2-direktiivin 23 artiklan 2 kohdan nojalla jésenvaltion on tapauksen
mukaan varmistettava, etti keskeiset ja tarkeét toimijat tiedottavat ilman aiheetonta viivytysta
niille palvelujensa vastaanottajille, joihin merkittivd kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai korjaavista toimista, joita kyseiset palvelun vastaanottajat voivat uhkan
hallitsemiseksi toteuttaa. Toimijoiden on tarvittaessa my0s tiedotettava kyseisille palvelun
vastaanottajille merkittivistd kyberuhkasta itsestddn. NIS2-direktiivin 23 artiklan 7 kohdan
nojalla silloin, jos yleinen tietoisuus on tarpeen merkittivin poikkeaman estdmiseksi tai
meneillddn olevan merkittdvan poikkeaman késittelemiseksi tai jos merkittivdn poikkeaman
julkistaminen on muutoin yleisen edun mukaista, jisenvaltion CSIRT-yksikko tai tapauksen
mukaan sen toimivaltainen viranomainen sekd tarvittacssa muiden asianomaisten
jasenvaltioiden CSIRT-yksikot tai toimivaltaiset viranomaiset voivat asianomaista toimijaa
kuultuaan tiedottaa merkittavastd poikkeamasta yleisolle tai vaatia toimijaa itsedén tekeméén
niin.

NIS2-direktiivin 23 artiklan 6 kohdan nojalla CSIRT-yksikon, toimivaltaisen viranomaisen tai
keskitetyn yhteyspisteen on tarvittaessa ja erityisesti silloin, kun merkittédva poikkeama koskee
vihintddn kahta jdsenvaltiota, tiedotettava merkittdvistd poikkeamasta ilman aiheetonta
viivytystd niille muille jdsenvaltioille, joihin poikkeama vaikuttaa, ja ENISA:lle. Talldin
annettaviin tietoihin on siséllyttivd sen tyyppisid tietoja kuin on vastaanotettu 4 kohdan
mukaisesti. Nidin tehdessdéin CSIRT-yksikon, toimivaltaisen viranomaisen tai keskitetyn
yhteyspisteen on unionin oikeuden tai kansallisen lainsddddnnén mukaisesti séilytettdva
toimijan turvallisuusedut ja kaupalliset edut sekd annettujen tietojen luottamuksellisuus.

Keskitetyn yhteyspisteen on CSIRT-yksikon tai toimivaltaisen viranomaisen pyynndsté
toimitettava ilmoitukset eteenpéin niiden muiden jésenvaltioiden keskitetyille yhteyspisteille,
joihin poikkeama vaikuttaa (23 artiklan 8 kohta). Lisdksi keskitetyn yhteyspisteen on
toimitettava ENISA:lle kolmen kuukauden vilein yhteenvetoraportti, joka siséltda
anonymisoidut koontitiedot merkittivistd poikkeamista, poikkeamista, kyberuhkista ja ldahelta
piti -tilanteista, joista on ilmoitettu.

NIS2-direktiivin 23 artiklan 10 kohdan nojalla CSIRT-yksikdiden tai tapauksen mukaan
toimivaltaisten viranomaisten on toimitettava CER-direktiivin mukaisille toimivaltaisille
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viranomaisille tietoa merkittavistd poikkeamista, poikkeamista, kyberuhkista ja laheltd piti -
tilanteista, joista CER-direktiivin kriittisiksi toimijoiksi maéritetyt toimijat ovat ilmoittaneet.

NIS2-direktiivin =~ 23 artiklan 11  kohdan nojalla  komissio voi  hyviksyd
taytdntoonpanosdddoksid, joissa tdsmennetddn pakollista tai vapaaehtoista ilmoitusta sekd
palvelujen vastaanottajiin kohdistuvaa tiedottamista koskeva tietosisdltd, muoto ja
ilmoitusmenettely.

NIS2-direktiivin 23 artiklan 11 kohdan nojalla komissio hyvéksyy viimeistdén 17.10.2024
DNS-palveluntarjoajia, aluetunnusrekistereitd, pilvipalvelujen tarjoajia, datakeskuspalvelujen
tarjoajia, sisdllonjakeluverkkojen tarjoajia, hallintapalvelun tarjoajia,
tietoturvapalveluntarjoajia sekd verkossa toimivien markkinapaikkojen tarjoajia, verkossa
toimivien hakukoneiden tarjoajia ja  verkkoyhteisdalustojen tarjoajia  koskevia
taytdntoonpanosdadoksid, joissa tidsmennetdfin tapaukset, joissa poikkeama katsotaan
merkittdvéksi 3 kohdan mukaisesti.

NIS2-direktiivin 23 artiklan 11 kohdan nojalla komissio voi hyviksyd my0s muita kuin edelld
tarkoitettuja toimijoita koskevia tdytantdonpanoséddoksia, joilla tismennetéén tapaukset, joissa
poikkeama katsotaan merkittévaksi.

2.7 Valvonta ja hallinnolliset sanktiot

NIS2-direktiivissd sdddetidén vahimmadisvaatimukset valvontatoimenpiteille ja —keinoille, joita
valvovien viranomaisten on voitava kohdistaa keskeisiin ja tdrkeisiin toimijoihin. Valvontaa ja
tdytdntoonpanoa koskevista yleisistd ndkokohdista sdddetddn NIS2-direktiivin 31 artiklassa,
vahimmaistoimet keskeisten toimijoiden osalta sdddetddn 32 artiklassa ja tirkeiden toimijoiden
osalta 33 artiklassa. Direktiivin 31 artiklassa annetaan jdsenvaltioille mahdollisuus sallia
valvontatoimenpiteiden priorisointi riskiperusteista ldhestymistapaa noudattaen. Lisdksi
artiklassa edellytetddn, ettd jisenvaltiot varmistavat toimivaltaisten viranomaisten
toiminnallisen riippumattomuuden valvomistaan julkishallinnon toimijoista.

NIS2-direktiivin tarkoituksena on sen johdanto-osan perustelukappaleen 122 mukaisesti séétda
eri valvontajérjestelmésti keskeisille ja tirkeille toimijoille, jotta voidaan varmistaa kyseisten
toimijoiden ja toimivaltaisten viranomaisten velvoitteiden oikeudenmukainen tasapaino.
Keskeisiin toimijoihin olisikin sovellettava kattavaa valvontajarjestelmid, johon kuuluu
etukiteis- ja jdlkikéteisvalvonta, ja térkeisiin toimijoihin olisi sovellettava kevyttd
valvontajérjestelméé, johon kuuluu vain jélkikéteisvalvonta. Térkeitd toimijoita ei tulisi siten
NIS2-direktiivin nojalla vaatia raportoimaan valvovalle viranomaiselle jarjestelmaéllisesti
kyberturvallisuusriskien hallintatoimenpiteiden noudattamisesta, vaan valvovan viranomaisen
olisi tarkeiden toimijoiden osalta harjoitettava yleisen valvonnan sijasta jalkikéteisvalvontaa.
Kansallisessa harkinnassa olisi tirkeiden toimijoiden valvominen enemmadlti tai saattaminen
etukéteisvalvonnan piiriin.

Keskeisten toimijoiden osalta jasenvaltioiden on varmistettava, ettd viranomaisilla on valtuudet
suorittaa 32 artiklan 2 kohdan a-g alakohdissa listatut toimenpiteet. Néihin toimenpiteisiin
sisdltyy muun muassa erilaisten tarkastusten ja auditointien suorittaminen sekd pyynnét saada
padsy dataan, asiakirjoihin tai tietoihin joita viranomaiset tarvitsevat valvontatehtdviensé
suorittamiseksi. Lisdksi direktiivin 32 artiklan 4 kohdassa jédsenvaltiot velvoitetaan
varmistamaan, ettd valvovalla viranomaisella on alakohdissa a-i mairitellyt toimivaltuudet,
kuten valtuus antaa toimijoille varoituksia, sitovia ohjeita tai mééritd toimija lopettamaan
direktiivin vastainen toiminta. Liséksi valvovalla viranomaisella tulee olla mahdollisuus
méadrité tai pyytdd asiaankuuluvia elimié tai tuomioistuimia médrdéméén hallinnollisia sakkoja.

19



Direktiivin 34 artiklassa on sédddetty vdhimmadisvaatimuksista toimijoille maéadrattavista
hallinnollisista sakoista 21 artiklassa tarkoitetun riskienhallintavelvoitteen tai 23 artiklassa
tarkoitetun  raportointivelvoitteen laiminlyonnistd sekd asetettu vdhimmé&isvaatimus
kansallisesti maérittdvien hallinnollisten sakkojen enimmaiisméérille. Keskeisille toimijoille
madrittdvan hallinnollisen sakon enimmaéisméérén tulisi olla vahintdén 10 000 000 euroa tai 2
prosenttia sen yrityksen, johon keskeinen toimija kuuluu, edellisen tilikauden
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd méairistd on
suurempi. Tarkeille toimijoille madréttdvan hallinnollisen sakon enimmaéaisméaarin tulisi olla
vahintddn 7 000 000 euroa tai 1,4 prosenttia sen yrityksen, johon tirked toimija kuuluu,
edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan,
kumpi ndistd méaéristd on suurempi. Direktiivin 34 artiklan 7 kohdan mukaan kukin jdsenvaltio
voi vahvistaa sdannét siité, voidaanko julkishallinnon toimijoille méaréta hallinnollisia sakkoja
ja missd méérin.

Liséksi valvovilla viranomaisilla tulisi olla NIS2-direktiivin 32 artiklan 5 kohdan a-b
alakohdissa tarkoitetut keskeisiin toimijoihin kohdistetut toimivaltuudet, mikdli muut
taytdntoonpanotoimenpiteet eivit tuota tulosta. Jasenvaltioiden on varmistettava, ettd mikéali
toimija ei kehotuksesta huolimatta korjaa toiminnassa havaittuja puutteita sille asetetussa
mairiajassa, toimivaltainen viranomainen voi muun muassa keskeyttda véliaikaisesti keskeisen
toimijan tarjoamia palveluja tai toimintoja koskeva sertifiointi tai lupa sekd pyytda
asiaankuuluvia elimid tai tuomioistuimia kieltimaddn véliaikaisesti luonnollista henkil6a
toimimasta keskeisen toimijan johtotehtdvissd. Direktiivin 32 artiklan 5 kohdan 3 alakohdan
mukaan 5 kohdassa sdéddettyjd seuraamuksia ei sovelleta direktiivin soveltamisalaan kuuluviin
julkishallinnon toimijoihin.

NIS2-direktiivin 33 artikla velvoittaa jisenvaltiot sddtdméén valvoville viranomaisille ldhes
vastaavat toimivaltuudet kohdistaa erilaisia valvontatoimenpiteitd tirkeisiin toimijoihin kuin
keskeisiin toimijoihin. Keskeisimpénd erona direktiivi ei edellytd tirkeiden toimijoiden
kohdalla, toisin kuin keskeisten toimijoiden kohdalla, etté valvova viranomainen voisi kohdistaa
nithin tietoturva-auditointeja, perua toimintaa koskevan luvan tai sertifioinnin taikka kieltdé
toimijan johdossa toimivaa henkilod toimimasta johtotehtdvissd. Térkeisiin toimijoihin
direktiivi edellyttéa edelld kuvatulla valvontatoimenpiteiden kohdistamista vain, jos jasenvaltiot
saavat ndyttod, viitteitd tai tietoja, joiden mukaan térked toimija ei véitetysti noudata direktiivia
ja erityisesti sen 21 ja 23 artiklaa, eli ne ovat niin kuvatusti jalkikateisvalvonnan piirissa.

2.8 Viranomaisyhteistyo
2.8.1 CSIRT-yksikdt

NIS2-direktiivin 10 artikla velvoittaa jokaisen jdsenvaltion nimedméén yhden tai useamman
CSIRT-yksikon, jonka tehtdvdnd on reagoida tietoturvaloukkauksiin ja tutkia niitd. CSIRT-
yksikon tehtdvid on tdsmennetty 11 artiklassa, jonka mukaan CSIRT-yksikén tulee muun
muassa seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia, antaa nditd koskevia
ennakkovaroituksia, hilytyksid, ilmoituksia ja tietoja, avustaa direktiivin soveltamisalaan
kuuluvia toimijoita, reagoida poikkeamatilanteisiin, kerdtd ja analysoida poikkeamatietoja,
ylldpitda kyberturvallisuuden tilannekuvaa ja osallistua CSIRT-verkoston toimintaan. CSIRT-
yksikon tehtdvistd ja vaatimuksista sdddetddan NIS 2 —direktiivin 10 ja 11 artikloissa. CSIRT-
yksikdilla tulee olla tekniset valmiudet suorittaa niille annetut tehtdvét. Toimijoiden
velvollisuus raportoida merkittévistd poikkeamista voidaan osoittaa joko CSIRT-yksikdlle tai
toimivaltaiselle viranomaiselle jadsenvaltion kansallisen lilkkumavaran sisalla.
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2.8.2 Koordinoitu haavoittuvuuden julkistaminen ja haavoittuvuustietokanta

NIS2-direktiivin 12 artiklan mukaan jokaisen jdsenvaltion on nimettdvd yksi CSIRT-
yksikdistddn  koordinaattoriksi  koordinoitua  haavoittuvuuden  julkistamista  varten.
Koordinaattorin  tehtdvéind on ottaa yhteyttd asianmukaisiin toimijoihin, avustaa
haavoittuvuudesta ilmoittaneita ja neuvotella haavoittuvuuden julkistamisen aikataulusta.
Liséksi koordinaattorin tulee pyrkid hallitsemaan sellaisia haavoittuvuuksia, joiden vaikutus
ulottuu useisiin toimijoihin. Haavoittuvuudesta tulee direktiivin mukaan voida ilmoittaa
nimettomasti.

ENISA:n tehtdvdnd on perustaa ja ylldpitdd haavoittuvuustietokantaa, jonka tulee sisdltdé
kuvaus haavoittuvuudesta, lista niistd TVT-tuotteista tai —palveluista, joihin haavoittuvuus
vaikuttaa sekd ohjelmistokorjausten saatavuus tai muu ohjeistus siitd, miten haavoittuvuuden
riskejd on mahdollista lieventéa.

2.8.3 Keskitetty yhteyspiste

NIS 2 —direktiivin 8 artikla edellyttdd jdsenvaltiota nime&dméén tai perustamaan keskitetyn
yhteyspisteen. Kunkin keskitetyn yhteyspisteen on huolehdittava yhteydenpidosta ja
varmistettava jisenvaltionsa viranomaisten rajat ylittdvd yhteistyd muiden jdsenvaltioiden
asiaankuuluvien viranomaisten ja tarvittacssa komission ja ENISA:n kanssa sekd varmistettava
toimialarajat ylittdva yhteistyd jdsenvaltionsa muiden toimivaltaisten viranomaisten kanssa.

2.8.4 CSIRT-verkosto, NIS yhteistyéryhmé ja EU-CyCLONe

NIS2-direktiivi luo jdsenmaiden vilille useita erilaisia verkostoja, joiden tarkoituksena on
mahdollistaa kyberturvallisuusyhteistyd0 EU:n sisdlld. Jo NIS1-direktiivin aikana perustettuja
EU-verkostoja ovat NIS yhteistyéryhma (14 artikla) ja CSIRT-verkosto (15 artikla). NIS
yhteistydryhmén tavoitteena on tukea ja helpottaa jasenvaltioiden viélisté strategista yhteistyoté
ja tietojenvaihtoa sekd lujittaa maiden vilistd luottamusta ja se koostuu jésenvaltioiden,
ENISA:n sekéd komission edustajista. CSIRT-verkosto koostuu CSIRT-yksikodiden edustajista
sekd unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryhmidn (CERT-EU)
edustajista. Verkosto pyrkii edistimdin luottamusta sekd ripedd ja tuloksellista operatiivista
yhteistyoti jasenvaltioiden valilla.

Niiden verkostojen lisdksi NIS2-direktiivissd luodaan wuusi Euroopan kyberkriisien
yhteysorganisaatioiden verkosto (jaljempénd EU-CyCLONe). EU-CyCLONe:n tehtdviand on
tukea laajamittaisten kyberturvallisuuspoikkeamien ja kriisien koordinoitua hallintaa
operatiivisella tasolla sekd varmistaa sddnnéllinen asiaankuuluvien tietojen vaihto
jasenvaltioiden ja unionin toimielinten, elinten, laitosten ja virastojen vililld. EU-CyCLONe
koostuu jasenvaltioiden  kyberkriisinhallintaviranomaisten  edustajista sekd komission
edustajista, kun mahdollisella tai meneilldan olevalla laajamittaisella
kyberturvallisuuspoikkeamalla on tai todenndkdisesti on merkittdvd vaikutus direktiivin
soveltamisalaan kuuluviin palveluihin ja toimintoihin. Muulloin komissio osallistuu
tarkkailijana verkoston toimintaan.

2.9 Kyberturvallisuusstrategia ja kansalliset kyberkriisinhallintakehykset

NIS2-direktiivin artikla 7 velvoittaa jasenvaltiot hyviksymiin kansallisen kyberturvallisuus-
strategian kyberturvallisuuden korkean tason saavuttamiseksi ja ylladpitdmiseksi. Artiklassa
sdddetddn myoOs kansallisten kyberturvallisuusstrategioiden vdhimmaissisillostd. Kansallinen
kyberturvallisuusstrategia on annettava komissiolle tiedoksi kolmen kuukauden kuluessa sen

21



hyviksymisestd. Kyberturvallisuusstrategiaa on arvioitava jidsenvaltioissa sdénnoéllisesti ja
véhintddn viiden vuoden vilein.

NIS2-direktiivin mukainen kansallinen kyberkriisinhallintakehys muodostuu
kyberkriisinhallintaviranomaisesta ja kyberkriisien hallintasuunnitelmasta, joista on sdddetty 9
artiklassa.  Jdsenvaltion on nimettdvd tai  perustettava yksi tai  useampi
kyberkriisinhallintaviranomainen, = jonka  tehtivind on  vastata  laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallinnasta. Laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelmassa tulee vahvistaa laajamittaisten
kyberturvallisuuspoikkeamien  ja  kriisien  hallinnan  tavoitteet ja  jarjestelyt.
Kyberkriisinhallintaviranomaisesta ja kriisien hallintasuunnitelmasta on ilmoitettava eriité
tietoja myos komissiolle.

2.10 Verkkotunnusten rekisterdintitietojen tietokanta

NIS2-direktiivin 28 artiklassa sdddetddn verkkotunnusten rekisterdintitietojen tietokannasta.
Artiklan 1 kohdan nojalla jdsenvaltioiden on edellytettivd DNS-jarjestelmén turvallisuuden,
vakauden ja héirionsietokyvyn edistdmiseksi, ettd aluetunnusrekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat kerddvat ja yllapitdvat tarkkoja ja tdydellisid
verkkotunnusten  rekisterdintitietoja  erityisessd  tietokannassa  noudattaen  unionin
tietosuojalainsdddannon mukaisesti asianmukaista huolellisuutta henkilGtietojen suhteen.

NIS2-direktiivin 28 artiklan 2 kohdan nojalla jasenvaltion tulisi edellyttéa, ettd verkkotunnusten
rekisterdintitietojen tietokanta siséltdd tarvittavat tiedot, jotta verkkotunnusten haltijat ja
aluetunnusrekistereissd verkkotunnuksia hallinnoivat yhteyspisteet voidaan tunnistaa ja niihin
voidaan ottaa yhteyttd. Néihin tietoihin olisi sisdllyttdvd verkkotunnus; rekisterdintipdiva,
verkkotunnuksen rekisterdijdn nimi, yhteyssahkopostiosoite ja puhelinnumero; verkkotunnusta
hallinnoivan yhteyspisteen yhteyssdhkopostiosoite ja puhelinnumero, jos ne eivét ole samat
kuin verkkotunnuksen rekisteroijan.

NIS2-direktiivin 28 artiklan 3 kohdan nojalla jidsenvaltioiden on edellytettiva, ettd
aluetunnusrekistereilld ja verkkotunnusten rekisterdintipalveluja tarjoavilla toimijoilla on
kaytossd toimintaperiaatteet ja menettelyt, my0s tarkastusmenettelyt, joilla varmistetaan, ettd
tietokannat sisdltavat tarkat ja tdydelliset tiedot. Jasenvaltioiden on edellytettava, ettd tiedot
téllaisista toimintaperiaatteista ja menettelyisti asetetaan julkisesti saataville.

NIS2-direktiivin 28 artiklan 4 ja 5 kohdan nojalla jisenvaltioiden on edellytettiva, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat asettavat
julkisesti saataville ilman aiheetonta viivytystd verkkotunnuksen rekisterdinnin jilkeen muut
verkkotunnuksen rekisterdintitiedot kuin henkiltiedot. Jasenvaltioiden on edellytettiva, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat antavat paasyn
tarkasti maérittyihin verkkotunnusten rekisterdintitietoihin unionin tietosuojalainsddddnnon
mukaisesti, kun padsyé oikeutetusti pyytdva esittdd lainmukaisen ja asianmukaisesti perustellun
pyynnon. Jasenvaltioiden on edellytettdvd, ettd aluetunnusrekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat vastaavat tietoihin péédsyé koskeviin pyyntoihin ilman
aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa pyynndn vastaanottamisesta.
Jasenvaltioiden on edellytettdvd, ettd téllaisten tietojen luovuttamista koskevat
toimintaperiaatteet ja menettelyt asetetaan julkisesti saataville.
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2.11 Kyberturvallisuustietojen jakamisjirjestelyt

NIS2-direktiivin 29 artikla edellyttdd jdsenvaltiota varmistamaan, ettd NIS2-direktiivin
soveltamisalaan kuuluvat toimijat ja tapauksen mukaan soveltamisalan ulkopuolella olevat
toimijat voivat vaihtaa keskenddn asiaankuuluvia kyberturvallisuustietoja, mukaan lukien
tietoja kyberuhkista, ldheltd piti -tilanteista, haavoittuvuuksista, tekniikoista ja menettelyisti,
vaarantumisindikaattoreista, = kyberhyokkéystaktiikoista,  yksittdisistd ~ uhkatoimijoista,
kyberturvallisuushélytyksisté ja suosituksista, jotka koskevat kyberhyokkéysten havaitsemiseen
kaytettdvien kyberturvallisuustydkalujen konfigurointia, kun tillaisella tietojenvaihdolla

a) pyritddn ehkdisemédin, havaitsemaan ja hallitsemaan poikkeamia tai palautumaan niista
tai lieventdméin niiden vaikutuksia; tai

b) parannetaan kyberturvallisuuden tasoa erityisesti lisidmalla tietoisuutta kyberuhkista,
rajoittamalla tai estdmdlld tdllaisten uhkien kykyéd levitd, tukemalla erilaisia
puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista, uhkien
havaitsemis-, rajoittamis- ja ehkéisemistekniikoita, lieventimisstrategioita tai hallinta-
ja palautumisvaiheita tai edistdimaélld julkisten ja yksityisten toimijoiden yhteistyohon
perustuvaa kyberuhkatutkimusta.

NIS2-direktiivin 29 artiklan nojalla jdsenvaltion on helpotettava ja edistettdva
kyberturvallisuustietojen jakamisjirjestelyiden perustamista. Jakamisjérjestelyissd voidaan
asettaa ehtoja viranomaisten saataville asettamille tiedoille. 29 artiklan 4 kohdan nojalla
jésenvaltioiden on varmistettava, etté keskeiset ja tirkedt toimijat ilmoittavat toimivaltaisille
viranomaisille osallistumisestaan 2 kohdassa tarkoitettuihin kyberturvallisuustietojen
jakamisjérjestelyihin, kun ne liittyvét tdllaisiin jarjestelyihin, tai tapauksen mukaan
vetdytymisestddn tillaisista jarjestelyistd, kun vetdytyminen tulee voimaan.

2.12 Kansallinen liikkumavara

NIS2-direktiivi on luonteeltaan vihimmaisharmonisoiva. NIS2-direktiivin vdhimmaéistason
siséltdon tai sen edellyttdmiin toimenpiteisiin ei ldhtdkohtaisesti liity kansallista lilkkumavaraa.
Keskeinen kansallinen liikkumavara liittyy kuitenkin siihen, ettd NIS2-direktiivilld ei estetéd
jasenvaltioita antamasta tai pitdmdstd voimassa sddnnoksid, joilla varmistetaan
kyberturvallisuuden korkeampi taso edellyttden, ettd téllaiset sddnnokset ovat unionin
oikeudessa sdddettyjen jasenvaltioiden velvoitteiden mukaisia (5 artikla). Liséksi jasenvaltioilla
on kansallista liikkumavaraa direktiivin soveltamisalan laajentamisen sekd sen edellyttimé&a
korkeatasoisempien kyberturvallisuuden riskinhallinta- ja raportointivelvoitteiden osalta.

Direktiivin vihimmaissoveltamisalaan sisdltyva litkkkumavara on kuvattu jaksossa 2.2. Lisdksi
kansallisesti voidaan sddtdd NIS2-direktiivin velvoitteiden kohdistamisesta myos sellaisiin
toimijoihin, joita NIS2-direktiivi ei muuten koske edellyttiden, ettd téllaiset sddnnokset ovat
unionin oikeudessa sdddettyjen jasenvaltioiden velvoitteiden mukaisia.

Keskeisen toimijan mééritelméén siséltyy kansallista liilkkumavaraa siten, ettd jisenvaltio voi
lisatd NIS2-direktiivissd tarkoitetun keskeisen toimijan madritelmén alle myds sellaiset toimijat,
jotka ovat 16.1.2023 mennessd NIS1-direktiivin nojalla tai kansallisesti muutoin maéritetty
keskeisten palvelujen tarjoajiksi (3 artiklan 1 kohdan g —alakohta). Liséksi jésenvaltio voi
madrittdd NIS2-direktiivin 2 artiklan 2 kohdan b-e alakohdassa tarkoitetut toimijat keskeisiksi
tai tarkeiksi toimijoiksi (3 artiklan 1 kohdan e-alakohta ja 2 kohta).
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NIS 2 —direktiivi jattdd kansallista liikkkumavaraa sille, miten direktiivin valvonta jisenvaltiossa
jarjestetddn. Direktiivi edellyttdd nimettavéksi vahintddn yhden tai useamman toimivaltaisen
viranomaisen, joka valvoo sen noudattamista kansallisella tasolla. Liséksi NIS 2 —direktiivi
edellyttdd nimettaviksi tai perustettavaksi yhden tai useamman keskitetyn yhteyspisteen EU-
tason yhteistyotd varten. Lisdksi NIS 2 —direktiivi edellyttdd kansallisesti nimettdvén tai
perustettavan véhintdén yksi tai useampi tietoturvaloukkauksiin reagoiva ja niitd tutkiva
CSIRT-yksikko.

Kansallisia kyberkriisinhallintakehyksid koskevan 9 artiklan osalta direktiivi jattdd kansallista
lilkkumavaraa siten, ettd laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnasta
vastaavaksi toimivaltaiseksi viranomaiseksi eli ns. kyberkriisinhallintaviranomaiseksi voidaan
nimetd tai perustaa yksi tai useampi toimivaltainen viranomainen. Mikéli viranomaisia
nimetédén tai perustetaan useampi kuin yksi, jisenvaltion on nimettivd ndiden viranomaisten
keskuudesta koordinaattori laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallintaan.

NIS2-direktiivi ei edellytd sen soveltamisalaan kuuluvia toimijoita kdyttimaan EU-sertifioituja
TVT-tuotteita, -palveluja tai —prosesseja, mutta jdsenvaltiot voivat 24 artiklan 1 kohdan mukaan
vaatia keskeisid ja térkeitd toimijoita kdyttdimdin Euroopan unionin kyberturvallisuusvirasto
ENISA:sta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista seké asetuksen (EU)
N:o 526/2013 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/881 (jaljempéand kyberturvallisuusasetus) 49 artiklan nojalla  hyviksyttyjen
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukaisesti sertifioituja TVT-
tuotteita, -palveluja ja -prosesseja. Kansallisen liikkumavaran lisdksi NIS 2 -direktiivin 24
artiklan 2 kohdan nojalla komissiolla on toimivalta antaa delegoituja sdédoksid, joilla
tdsmennetdin, mitd keskeisten ja tirkeiden toimijoiden luokkia on vaadittava kéyttimédn
tiettyja sertifioituja TV T-tuotteita, TVT-palveluja ja TVT-prosesseja tai hankkimaan sertifiointi
kyberturvallisuusasetuksen 49 artiklan nojalla hyvéiksytyn eurooppalaisen kyberturvallisuuden
sertifiointijarjestelman mukaisesti.

Valvonnan osalta NIS2-direktiivissd on sééddetty toimivaltaisten viranomaisten valvonta- ja
taytdntoonpanotoimenpiteiden vahimmaistasosta, joka ei sisdlld kansallista liikkumavaraa.
NIS2-direktiivi jattdd jasenvaltioille kuitenkin mahdollisuuden sallia se, ettd niiden
toimivaltaiset viranomaiset asettavat valvontatoimenpiteitd etusijalle (31 artiklan 2 kohta).
Etusijalle asettamisessa on sovellettava riskiperusteista lahestymistapaa.

NIS2-direktiivi edellyttdd, ettd keskeisille ja térkeille toimijoille voidaan méérété hallinnollisia
seuraamusmaksuja 21 artiklassa tarkoitetun riskienhallintavelvoitteen ja 23 artiklassa
tarkoitetun raportointivelvoitteen vastaisesta toiminnasta. Kansallinen liikkumavara koskee
hallinnollisten seuraamusmaksujen tasoa, kuitenkin siten, ettd direktiivissa sdddetddn alimmasta
sallitusta tasosta, jolla keskeisille ja térkeille toimijoille maérdttdvan hallinnollisen
seuraamusmaksun enimméismddran tulee véhintdén olla. Kansallista liikkkumavaraa on
kuitenkin jdtetty sen osalta, voiko hallinnollisia seuraamusmaksuja méérdtd myo0s
julkishallinnon toimijoille ja voidaanko keskeisille tai tirkeille toimijoille maarétd uhkasakkoja
(34 artiklan 6 ja 7 kohdat). Lisdksi 32 artiklan 5 kohdan mukaisia seuraamuksia (sertifioinnin
tai luvan peruuttaminen sekd kieltdiminen toimimaan toimijan johtotehtdvissd) ei sovelleta
direktiivin soveltamisalaan kuuluviin julkishallinnon toimijoihin.
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3 Nykytila ja sen arviointi
3.1 NIS1-direktiivin tiytintoonpano

NIS2-direktiivid edeltavd EU:n verkko- ja tietoturvadirektiivi eli NIS1-direktiivi saatettiin
padosin voimaan kansallisesti 9. toukokuuta 2018 voimaan tulleilla sektorikohtaisilla lain
muutoksilla  (HE  192/2017  vp).  NISl-direktiivin  tavoitteena  oli  parantaa
kyberturvallisuusvalmiutta unionin alueella ja kohdistaa raportointivelvoitteita keskeisiin
toimijoihin tietoturvapoikkeamien osalta. Tieto- ja verkkoturvallisuudesta ei ole laadittu
kansallista, horisontaalista yleislakia, vaan NISI-direktiivin velvoitteet on toimeenpantu
sisdllyttdimélld ne toimialakohtaiseen erityislainsdddiantoon.  Tietoturvavelvoitteiden
noudattamisen valvonta on hajautettu usealle sektorikohtaiselle viranomaiselle.

NIS1-direktiivin tdytintdonpanosdinnoksia sisiltyy sdhkoisen viestinndn palveluista annettuun
lakiin ~ (917/2014),  ilmailulakiin ~ (864/2014),  raideliikennelakiin ~ (1302/2018),
alusliikennepalvelulakiin  (623/2005), erdiden alusten ja niitd palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annettuun lakiin (485/2004, jiljempéani
turvatoimilaki), liikenteen palveluista annettuun lakiin (320/2017), sdhkomarkkinalakiin
(588/2013), maakaasumarkkinalakiin (587/2017) sekd vesihuoltolakiin  (119/2001).
Toimialakohtaisessa lainsdddannossa on sdéddetty keskeisten palveluntarjoajien velvollisuudesta
huolehtia viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja ilmoittaa
tietoturvapoikkeamasta valvovalle viranomaiselle sekd yleisolle.

NIS1-direktiivin mukainen valvonta on jérjestetty sektorikohtaisesti eli sektorikohtaiset
valvovat viranomaiset valvovat oman sektorinsa toimijoita NIS1-vaatimusten osalta. Valvovina
viranomaisina ovat toimineet Energiavirasto, Liikenne- ja viestintivirasto, Finanssivalvonta,
Valvira seki Eteld-Savon elinkeino-, liikkenne- ja ymparistokeskus.

Koska NIS2-direktiivillda kumotaan NIS1-direktiivi velvoitteineen ja sdddetddn vastaavan
tavoitteen saavuttamiseksi uusista velvoitteista myds NIS1-direktiivin soveltamisalaan
kuuluneille toimijoille, on kansallisia NIS1-direktiivin tdytantdonpanosdddoksié tarkasteltava
NIS2-direktiivin tdytdntdonpanon yhteydessd tarpeettoman ja paéllekkédisen sdéntelyn
valttdmiseksi sekd tarkoituksenmukaisen sdintelykokonaisuuden laatimiseksi.

3.2 Energia

Energiasektorin osalta NIS2-direktiivin soveltamisalaan kuuluvia toimialoja ovat sdhko, 6ljy,
kaasu, kaukoldmmitys ja -jddhdytys sekd vety. Néistd toimialoista sdhko, 6ljy ja kaasu ovat
kuuluneet jo aiemmin NIS1-direktiivin piiriin, jolloin kansallisen arvioinnin mukaan keskeisten
palvelujen tarjoajiksi  katsottiin ~ kuuluvan sdhkdverkonhaltijat sekd  maakaasun
siirtoverkonhaltija. NIS2-direktiivin soveltamisala on merkittédvisti laajempi kuin NIS1-
direktiivin soveltamisala. Valvovana viranomaisena energiasektorilla on tdhén saakka toiminut
Energiavirasto.

3.2.1 S&hko

Sédhkomarkkinoiden turvallisuudesta on sdddetty sdhkomarkkinalaissa. NIS1-direktiivin
kansallisen toimeenpanon yhteydessa sdhkomarkkinalakiin liséttiin verkonhaltijan velvollisuus
huolehtia viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta ja
tietoturvallisuuteen liittyvéstd hiiridstd ilmoittaminen (29 a §). Sdhkomarkkinalain 29 a § olisi
tarpeen kumota NIS2 -direktiivin toimeenpanon johdosta paillekkdisen sddntelyn valttamiseksi.
Sédhkomarkkinalaissa on myds muuta sdhkomarkkinoiden turvallisuutta koskevaa sddntelyd,
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kuten verkon kehittimisvelvollisuus (19 §), vastuu varman, luotettavan ja tehokkaan
sdhkoverkon kaytostd (21 c §), verkonhaltijan tehtdvit sdhkdntoimitusten mittauksessa (22 §),
verkonhaltijan varautumissuunnittelu (28 §), verkonhaltijan yhteistoimintavelvollisuus
héiridtilanteissa (29 §), kantaverkon toiminnan laatuvaatimukset (40 §), sdhkdkaupan
keskitetyn tiedonvaihdon palvelut (49 a §), suurjénnitteisen jakeluverkon toiminnan
laatuvaatimukset (50 §), jakeluverkon toiminnan laatuvaatimukset (51 §),jakeluverkonhaltijan
velvoite tiedottaa verkon kéyttijille hiiriotilanteissa (59 §), sahkokaupan markkinaprosesseihin
liittyvén tiedon hallinta (75 b §) sekd maakaapeleita vaarantava tyo ja maakaapeleiden sijainnin
selvittdiminen (110 §). Lisdksi Siteilyturvakeskus on antanut Ydinturvallisuusohjeen (YVL-
ohjeen) ydinlaitoksen tietoturvallisuuden toteuttamista koskien ydinenergialain (990/1987) 7 r
§m nojalla. EU-tasolla séhkokriisien ehkéisemisestd ja niihin varautumisesta sdfdetidn
riskeihin varautumisesta sdhkdalalla ja direktiivin 2005/89/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/941. Asetuksen johdanto-osan
perustelukappaleessa 7 on kuvattu sen suhdetta NIS-sddntelyyn: Téalld asetuksella
tdydennetddn direktiivid (EU) 2016/1148 varmistamalla, ettd kyberpoikkeamat tunnistetaan
asianmukaisesti riskiksi ja ettd niiden késittelemiseksi toteutettavat toimenpiteet otetaan
asianmukaisesti huomioon riskeihin varautumissuunnitelmissa.” Kyberturvallisuutta koskevia
erityisid sddnt6jd sdhkotoimialalla voidaan antaa sdhkon sisdmarkkinoista annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2019/943 vahvistetussa verkkosédannossé.

NIS2-direktiivin soveltamisalaan sdhkotoimijoiden osalta kuuluu uusia toimijatyyppeja, joita ei
ollut NIS1-direktiivissd tai, joita ei NISI1-direktiivin tdytdntoonpanossa ole tunnistettu
keskeisten palveluiden tarjoajiksi.

3.2.2 Oljy

Vaarallisten kemikaalien ja rdjéhteiden késittelyn turvallisuudesta annetussa laissa (390/2005,
jaljempana kemikaaliturvallisuuslaki) ja sen nojalla annetuissa sdddoksissd, sdddetddn erdistd
turvallisuusvelvoitteista 6ljya késitteleville, varastoiville, siirtdville tai séilyttiville toimijoille.
Séaantely kohdistuu ensisijaisesti 6ljyn késittelysté syntyvien fyysisten uhkien torjumiseen, eikd
tieto- tai kyberturvallisuutta ole huomioitu sdéntelyssd. Kemikaaliturvallisuuslaissa,
painelaitelaissa (1144/2016) ja rakennustuotteiden kaupan pitdmistd koskevien ehtojen
yhdenmukaistamisesta ja neuvoston direktiivin 89/106/ETY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) N:o 305/2011 on sddnndksid, joissa sdddetdan 6ljyn
varastoinnissa  kéytettdvien  sdilididen ja  putkistojen  turvallisuusvaatimuksista.
Kemikaaliturvallisuus- ja painelaitesdéintelyad on kuvattu tarkemmin jaksossa 3.12 Kemikaalien
valmistus, tuotanto ja jakelu. NIS1-direktiivin tiytintoonpanon yhteydessa ei tehty 6ljysektorin
osalta muutoksia kansalliseen lainsddddntdon, silld kyseiselld sektorilla ei tunnistettu
kansallisesti yhtddn sellaista keskeistd toimijaa tai palvelua, joka olisi tayttdnyt direktiivin
asettamat kriteerit.

3.2.3 Maakaasu

Kemikaaliturvallisuuslaki on turvallisuutta koskeva yleislaki my0s maakaasun osalta.
Kemikaaliturvallisuuslaki  asettaa  sektorin  toimijoille  erditd riskienhallinta- ja
ilmoitusvelvoitteita. Nama velvoitteet kohdistuvat kuitenkin ensisijaisesti aineellisten uhkien
torjumiseen, eikd tieto- tai kyberturvallisuutta ole huomioitu kyseisessd séddntelyssa.
Kemikaaliturvallisuuslain nojalla annetuissa valtioneuvoston asetuksissa sdddetdin myds
maakaasun késittelyn turvallisuudesta. Maakaasuverkkojen turvallisuudesta on sdddetty myos
maakaasumarkkinalaissa  kemikaaliturvallisuuslainsdédddnnon  lisdksi. ~ NIS1-direktiivin
kansallisen toimeenpanon yhteydessd maakaasumarkkinalakiin lisdttim 34 a §
siirtoverkonhaltijan velvollisuudesta huolehtia viestintdverkkoihin ja tietojarjestelmiin
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kohdistuvien riskien hallinnasta ja ilmoittaa tietoturvallisuuteen liittyvéstd héiri0sta.
Maakaasumarkkinalain 34 a §:ta olisi tarpeen muuttaa NIS2-direktiivin toimeenpanon johdosta.
Liséksi maakaasuverkkojen  turvallisuuteen  liittyvdd  sdédntelyd  on  verkon
kehittdmisvelvollisuutta (14 §), verkonhaltijan varautumissuunnittelua (27 §), verkonhaltijan
yhteistoimintavelvollisuutta hiiridtilanteissa (28 §), maakaasukaupan ja taseselvityksen
edellyttiméd tiedonvaihdon kehittdmistd (32 a §) sekd maakaasukaupan keskitetyn
tiedonvaihdon palveluita (32 b §) koskevissa sddnnoksissd. Maakaasunsiirtoverkkoihin paasya
koskevista edellytyksistd ja asetuksen (EY) N:o 1775/2005 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 715/2009 8 artiklan 6 alakohdan mukaan
verkkosdannoilld voidaan vahvistaa muun muassa verkon varmuutta ja luotettavuutta koskevat
sadnnot sekd toimintatavat hétatilanteissa. Maakaasua varastoidaan ja késitellddn myos muualla
kuin maakaasuverkossa (mm. LNG-terminaalit). Maakaasua varastoidaan, kisitelldén ja
siirretdédn paineistettuna. Painelaitteita koskevaa siéntelyéd on kuvattu tarkemmin jaksossa 3.12
Kemikaalien valmistus, tuotanto ja jakelu.

3.2.4 Kaukoldmmitys ja —jadhdytys

Kaukoldmmityksen ja  —jddhdytyksen haltijat tulevat uutena  NIS2-direktiivin
kyberturvallisuusvelvoitteiden soveltamisalaan. Kaukoldmmityksen tai —jdédhdytyksen haltijoita
koskevaa tieto- tai kyberturvallisuussdéntelyd ei ole tunnistettu. Kaukoldmpdd tuotetaan
pddasiassa kattilalaitoksissa, joiden turvallisuudesta sdddetddn painelaitelaissa (1144/2016).
My6s muut paineistetut putkistot kuuluvat painelaitelain alle. Painelaiteséédntelyd on kuvattu
tarkemmin jaksossa 3.12 Kemikaalien valmistus, tuotanto ja jakelu.

3.2.5 Vety

Vedyn tuotantoa, varastointia tai siirtoa harjoittavat toimijat eivdt ole kuuluneet NISI1-
direktiivin soveltamisalaan. Vastaavasti kuin maakaasu, vety varastoidaan ja késitellddn
paineistettuna ja painelaitelaki soveltuu myos vedyn késittelyyn. Kemikaaliturvallisuuslaki on
turvallisuutta koskeva yleislaki my6s vedyn osalta. Kemikaaliturvallisuuslaki asettaa sektorin
toimijoille erditd riskienhallinta- ja ilmoitusvelvoitteita. Nama velvoitteet kohdistuvat kuitenkin
ensisijaisesti aineellisten uhkien torjumiseen, eiké tieto- tai kyberturvallisuutta ole huomioitu
kyseisessd sddntelyssd. Vetymarkkinoita koskevaa yleissddntelyé ei Suomessa télla hetkell4 ole.

3.3 Liikenne

NIS2-direktiivin soveltamisalaan kuuluvat erdit ilmaliikenteen, rautatieliikenteen, tielitkenteen
ja vesiliikenteen alan toimijat. NIS1-direktiivin kansallisen tdytintdonpanon yhteydessi
verkko- ja tietoturvallisuusvelvoitteita asetettiin liikenteenohjauspalvelun tarjoajille,
lennonvarmistuspalvelun tarjoajille, alusliikennepalvelun tarjoajille, alykkdan
litkkennejérjestelmén yllapitdjille, valtion rataverkon haltijalle sekd yhteiskunnan toiminnan
kannalta merkittdvin lentoaseman tai sataman pitdjélle. NIS1-direktiivin kansallisen
tdytdntoonpanon lisdksi muu kansallinen tieto- tai kyberturvallisuussddntely on
liikkennesektorilla pddosin erittdin vahaistd. Valvovana viranomaisena on liikennesektorin osalta
toiminut sen kaikilla alasektoreilla Liikenne- ja viestintdvirasto. Raideliikennelakiin ei ole
raideliikennesektorin osalta sisdllytetty erillistd sddnndstd valvontavastuusta.

3.3.1 Ilmaliikenne

[Imailu on kansainvilistd toimintaa, ja siviili-ilmailun sdantely perustuu paiosin kansainvélisiin
sopimuksiin ja EU-lainsdddidnt66én. EU on hiljattain hyvidksynyt useita ilmailun
kyberturvallisuutta koskevia sdadoksid. [lmailun turvatoimiin liittyvét
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kyberturvallisuussdddokset ovat jo voimassa, mutta muilta osin kyberturvallisuutta koskevat
sdadokset tulevat sovellettaviksi vasta lokakuussa 2025 tai helmikuussa 2026 eli vahintdinkin
vuotta myohemmin kuin NIS2-sddntely. Ilmailua koskevaa tietoturvasdintelyd sisdltyy

seuraaviin suoraan sovellettaviin EU-sdddoksiin:

Taulukko 1
Komission  tdytdntdonpanoasetus  (EU)  2015/1998 | Sovelletaan lentoaseman
yksityiskohtaisista toimenpiteistd ilmailun turvaamista | pitdjiin, lentoliikenteen
koskevien yhteisten perusvaatimusten | harjoittajiin ja kansallisessa

taytantoonpanemiseksi.

siviili-ilmailun
turvaohjelmassa
maédriteltyihin yksikoihin.

Komission tdytintdonpanoasetus (EU) 2023/203 Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1139
soveltamissddnndistd komission asetusten (EU) N:o
1321/2014, (EU) N:0 965/2012, (EU) N:o 1178/2011 ja (EU)
2015/340 ja komission tdytdntoonpanoasetusten (EU)
2017/373 ja (EU) 2021/664 soveltamisalaan kuuluvia
organisaatioita sekd komission asetusten (EU) N:o 748/2012,
(EU) N:o 1321/2014, (EU) N:.o 965/2012, (EU) N:o
1178/2011, (EU) 2015/340 ja (EU) N:o 139/2014 ja
komission tdytdntoonpanoasetusten (EU) 2017/373 ja (EU)
2021/664  soveltamisalaan  kuuluvia  toimivaltaisia
viranomaisia varten ilmailun turvallisuuteen mahdollisesti
vaikuttavien  tietoturvariskien  hallintaa  koskevien
vaatimusten osalta sekd komission asetusten (EU) N:o
1178/2011, (EU) N:o 748/2012, (EU) N:o 965/2012, (EU)
N:o 139/2014, (EU) N:o 1321/2014 ja (EU) 2015/340 ja
komission tdytdntoonpanoasetusten (EU) 2017/373 ja (EU)
2021/664 muuttamisesta.

Sovelletaan 22.2.2026 alkaen
erdisiin huolto-
organisaatioihin,
lentokelpoisuuden
hallintaorganisaatioihin,
lentotoiminnan harjoittajiin,
koulutusorganisaatioihin,
ilmailulddketieteen
keskuksiin, lennonvarmistus-
tai lennonjohtopalvelun
tarjoajiin, lentoa simuloivien
koulutuslaitteiden  (FSTD)
kayttdjiin, U-space
palveluntarjoajiin, U-space
ilmatilan yhteisen
tietopalvelujen tarjoajiin ja
viranomaisiin.

Sovelletaan 1.1.2026 alkaen
EGNOS-
lennonvarmistuspalvelun
tarjoajiin.

Komission delegoitu asetus (EU) 2022/1645 Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1139
soveltamista koskevista sddnnoistd siltd osin kuin on kyse
ilmailun  turvallisuuteen = mahdollisesti ~ vaikuttavien
tietoturvariskien  hallintaa  koskevista  vaatimuksista
komission asetusten (EU) N:o 748/2012 ja (EU) N:o
139/2014 soveltamisalaan kuuluville organisaatioille seké
komission asetusten (EU) N:o 748/2012 ja (EU) N:o
139/2014 muuttamisesta.

Sovelletaan 16.10.2025
alkaen erdisiin tuotanto- ja
suunnitteluorganisaatioihin,
asematasovalvontapalvelujen
tarjoajiin.

Ilmailun tietoturvallisuutta koskeva EU-sdéntely soveltuu laajempaan toimijajoukkoon kuin
NIS2-direktiivi, ja toimijoille asetettavat velvoitteet vastaavat pitkalti NIS2-vaatimuksia.
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NIS1-direktiivi on ilmailun osalta pantu tiytintoon lisidmalld ilmailulakiin 128 a ja 128 b §
viestintdverkkoihin  ja  tietojdrjestelmiin = kohdistuvien riskien hallinnasta  sekd
tietoturvapoikkeamista ilmoittamisesta. Ilmailulain 128 a §:n nojalla on annettu myos
yhteiskunnan toiminnan kannalta merkittdvistd lentoasemista ja satamista annettu
valtioneuvoston asetus (361/2018), jossa maidritellddn yhteiskunnan toiminnan kannalta
merkittidvét lentoasemat ja satamat. Téllaisia lentoasemia ovat asetuksen mukaan Helsinki-
Vantaan ja Turun lentoasemat.

Ilmailulain 128 a ja 128 b § olisi tarpeen kumota NIS2-direktiivin toimeenpanon johdosta
paillekkiisen sddntelyn valttimiseksi. Samalla kumoutuu ilmailulain 128 a §:n ja turvatoimilain
7 e §:n nojalla annettu valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittavista
lentoasemista ja satamista. NIS2-direktiivin soveltamisala ei edellytd yhteiskunnan toiminnan
kannalta merkittdvien lentoasemien ja satamien maérittelemistd valtioneuvoston asetuksella.

3.3.2 Rautatieliikenne

Rautateiden turvallisuudesta on kansallisesti sdddetty raideliikennelaissa, jonka 2 luku siséltda
keskeiset rautatieturvallisuutta koskevat velvoitteet. Raideliikennelailla on pantu tadytintoon
rautateiden turvallisuudesta annettu Euroopan parlamentin ja neuvoston direktiivi 2016/798/EU
ja rautatiejdrjestelmén yhteentoimivuudesta Euroopan unionissa annettu Euroopan parlamentin
ja neuvoston direktiivi 2016/797/EU. Niiden direktiivien nojalla on annettu myds useita
suoraan sovellettavia komission delegoituja sdddoksid ja tdytdntdonpanoasetuksia.
Raideliikennelaissa NIS1-direktiivi on suurelta osin taytdntoonpantu 169 §:ssi, joka velvoittaa
valtion rataverkon haltijan sekd liikenteenohjauspalvelun tarjoajan  huolehtimaan
viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta sekéd ilmoittamaan
tietoturvallisuuteen liittyvastd héiriostd. Lisdksi 169 § antaa Liikenne- ja viestintivirastolle
toimivallan tiedottaa hiiridistd, ilmoittaa hdiriostd muille ETA-jdsenvaltioille sekd antaa
tarkempia méaardyksid, milloin héirid on merkittdvd ja madrdyksid ilmoituksen siséllostd,
muodosta ja toimittamisesta.

Raideliikennelain 169 § olisi tarpeen kumota NIS2-direktiivin toimeenpanon johdosta
paillekkiisen sdédntelyn vélttdmiseksi. Rautatieyritysten tai palvelupaikan ylldpitéjien osalta ei
ole voimassa olevaa tieto- tai kyberturvallisuussdédntelya.

NIS1-direktiiviin pohjautuva kansallinen sédéntely ei koske yksityisraiteiden haltijoita.
Yhteiskunnan kannalta merkittdvien satamanpitéjien satama-alueilla on myo6s yksityisraiteita,
mutta  turvatoimilaissa  satamanpitdjien  viestintiverkkojen ja  tietojdrjestelmien
riskienhallintavelvollisuuden ei ole tulkittu koskevan ndiden merisatamien yksityisraiteita.

Raidelitkennelain 171  §:ss& on  sdddetty rataverkon  haltijan, rautateiden
likkenteenohjauspalvelun tarjoajan sekd metro- ja raitioverkon liikenteenohjauspalvelun
tarjoajan varautumisvelvoitteista poikkeusoloissa ja normaaliolojen héiridtilanteissa. Liséksi
liikkenteen palveluista annetussa laissa on sdédetty rautatieliikenteen harjoittajan (58 §) ja
kaupunkiraideliikenteen harjoittajan (66 §) velvollisuudesta varautua normaaliolojen
héiriétilanteisiin sekd poikkeusoloihin. Liikenne- ja viestintdvirasto on antanut méérayksen
valmiussuunnittelun  jarjestimisestd  liikennejarjestelméssd, joka  sisdltdd  vdhiisid
kyberturvallisuuteen liittyvid vaatimuksia rataverkon haltijoille, liikenteenohjauspalvelun
tarjoajille soveltuvin osin kaupunkiraideliikenteelle. Kaupunkiraideliikenteen toimijat eivét
kuulu NIS2-direktiivin soveltamisalaan. Viraston antama méairdys koskee myos eréité ilmailun
ja tieliikenteen toimijoita, mutta niiden osalta méérays ei sisédlld kyberturvallisuuteen liittyvid
vaatimuksia.
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3.3.3 Tieliikenne

Tieliikenteen hallinta- ja ohjauspalvelun sekd dlykkiiden tieliikennejérjestelmien yllépitdjien
osalta soveltamisalaan kuuluvat toimialan toimijatyypit ovat NIS1- ja NIS2-direktiivissd olleet
padosin samat. Erona direktiivien vélilld on NIS2-direktiivin soveltamisalan ulkopuolelle rajatut
julkishallinnon toimijat, joille liikenteenhallinta tai &lykkdiden liikennejérjestelmien
ylldpitdminen ei ole keskeinen osa niiden yleisti toimintaa.

Tielitkenteen hallinta- ja ohjauspalveluja tarjoavien toimijoiden NIS1-direktiivin mukaisista
riskienhallinta- ja raportointivelvoitteista on sdddetty liikenteen palveluista annetussa laissa,
jonka 140 § koskee tietoturvaa tieliikenteen ohjaus- ja hallintapalvelussa sekd 141 § tietoturvaa
tielitkenteen ohjaus- ja hallintapalveluiden poikkeamailmoitusten laatimisvelvoitetta koskien.
Liikenteen palveluista annetun lain 140 § olisi tarpeen muuttaa NIS2-direktiivin kansallisen
toimeenpanon johdosta. Soveltamisalaan kuuluvien toimijoiden, eli tieliikenteen ohjaus- ja
hallintapalvelun tarjoajien, mééritelmaa ei olisi tarpeen muuttaa.

Alykkididen tieliikennejérjestelmien kiyttddnotosta sdddetidin tieliikenteen dlykkdiden
litkennejérjestelmien kayttoonotosta seka tieliikenteen ja muiden liikkennemuotojen rajapintojen
puitteista annetussa Euroopan parlamentin ja neuvoston direktiivissd 2010/40/EU (jdljempéna
ITS-direktiivi). 1TS-direktiivi on kansallisesti toimeenpantu liikenteen palveluista annetulla
lailla. NIS1-direktiivin tdytdntdonpanon yhteydessd liikenteen palveluista annettuun lakiin
lisattiin 161 §, joka koskee dlykkéan liikennejarjestelmén ylldpitdjan velvollisuutta huolehtia
viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta ja ilmoittaa
tietoturvallisuuteen liittyvéstd hdiriostd. Liikenteen palveluista annetun lain 161 § olisi tarpeen
kumota NIS2-direktiivin toimeenpanon johdosta pédllekkdisen séddntelyn vélttdmiseksi.
Soveltamisalaan kuuluvien toimijoiden, eli &lykkd4n liikennejédrjestelmin ylldpitdjén
madritelmai ei olisi tarpeen muuttaa.

3.3.4 Vesiliikenne

NIS2-direktiivin soveltamisalaan kuuluvista alusliikennepalvelujen tarjoajista sdddetidn
aluslitkennepalvelulaissa.  Alusliikennepalvelulain 16 §n 5 momentin mukaan
aluslitkennepalvelun eli  VTS-palvelun tarjoajan on huolehdittava kéyttdmiinsd
viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta. Alusliikennepalvelulla
tarkoitetaan lain 2 §:n 1 momentin méiritelmian mukaan alusliikenteen valvontaa ja ohjausta,
jolla on valmiudet toimia vuorovaikutuksessa liikenteen kanssa ja reagoida muuttuviin
liikennetilanteisiin. Lisdksi alusliikennepalvelulain 18 a §:ssé sdddetdin tietoturvaan liittyvistd
hiiridistd ilmoittamisesta ja 28 §:mn 4 momentissa tietoturvavelvoitteiden valvomisesta.
Alusliikennepalvelulain 18 a § olisi tarpeen kumota NIS2-direktiivin toimeenpanon johdosta
paillekkiisen sddntelyn valttamiseksi.

NIS2-direktiivin soveltamisalaan kuuluvat my0s satamien hallinnointielimet sekd toimijat,
jotka huolehtivat rakenteista ja varusteista sataman alueella. Sataman ja satamarakenteen
turvatoimet perustuvat kansainvélisen SOLAS-yleissopimuksen sddnnoksiin ja niihin liittyvain
ISPS-sdidnnostoon. Sddnndstd on toimeenpantu alusten ja satamarakenteiden turvatoimien
parantamisesta annetulla Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 725/2004
(jaljempéand EU:n turvatoimiasetus).

EU:n turvatoimiasetusta tdydentévét kansalliset sdénnokset on lisétty turvatoimilakiin, jolla on
taytdntoonpantu myds satamien turvallisuuden parantamisesta annettu Euroopan parlamentin ja
neuvoston direktiivi 2005/65/EY. NIS1-direktiivin toimeenpanon yhteydessé turvatoimilakiin
lisattiin 7 e ja 7 f §, jotka velvoittavat yhteiskunnan toiminnan kannalta merkittdvan
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satamanpitdjdn huolehtimaan viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta seké ilmoittamaan tietoturvallisuuteen liittyvistd héiriistd. Lisdksi turvatoimilain 7
¢ §:n nojalla on annettu my0s yhteiskunnan toiminnan kannalta merkittavistd lentoasemista ja
satamista annettu valtioneuvoston asetus (361/2018), jossa maédritellddn yhteiskunnan
toiminnan kannalta merkittivét lentoasemat ja satamat. Néitd satamia ovat Haminan, Kotkan,
Helsingin, Turun ja Naantalin satamat. Kansallinen satamanpitédjan mééritelma suhteessa NIS2-
direktiivin liitteessd méériteltyyn toimijatyyppiin voi edellyttad tismentdmista.

Turvatoimilain 7 e ja 7 f § olisi tarpeen kumota NIS2-toimeenpanon johdosta pééllekkdisen
sddntelyn vilttamiseksi. Samalla kumoutuu turvatoimilain 7 e §:n ja ilmailulain 128 a §:n nojalla
annettu valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittévistd lentoasemista ja
satamista. NIS2-direktiivin soveltamisala ei edellytd yhteiskunnan toiminnan kannalta
merkittdvien lentoasemien ja satamien maérittelemistd valtioneuvoston asetuksella.

NIS2-direktiivin soveltamisalaan vesilitkenteen osalta kuuluvat lisdksi matkustaja- ja
rahtiliikennettd hoitavat yhtiot, lukuun ottamatta ndiden yhtididen liikkenndimié aluksia seké
toimijat, jotka huolehtivat tuotantolaitoksista ja laitteista satamien alueella. Ndma toimijat ovat
kuuluneet myds NIS1-direktiivin sektoreihin. NIS1-direktiivin kansallisen tdyténtoonpanon
yhteydessai ei ole tehty muutoksia néité toimijoita koskevaan kansalliseen lainsdéadantoon, silla
kyseisillad sektoreilla ei tunnistettu kansallisesti yhtddn sellaista keskeistd toimijaa tai palvelua,
joka olisi tdyttidnyt direktiivin asettamat kriteerit.

3.4 Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri
3.4.1 Kansallinen sdéntely

NIS2-direktiivin soveltamisalaan kuuluvat finanssialan toimijatyypeistd luottolaitokset,
kauppapaikkojen yllépitéjat sekd keskusvastapuolet. Samat toimijat ovat kuuluneet myods NIS1-
direktiivin soveltamisalaan. NIS1-direktiivin tiytdntoonpanon yhteydessd sdédntelyn piiriin
arvioitiin  kuuluvan luottolaitostoiminnasta annetussa laissa (610/2014, jdljempéna
luottolaitoslaki) tarkoitettu luottolaitostoiminta sekd kaupankdynnistd rahoitusvilineilld
annetussa laissa (1070/2017) tarkoitetun porssitoiminnan harjoittaminen.

Yleiset vaatimukset luottolaitoksen riskienhallintajarjestelmaille on sdddetty luottolaitoslain 9
luvun 2 §:ssd. Luottolaitoslain 9 luvun 16 §:n 2 momentti velvoittaa luottolaitoksen
yllapitdmadéin riittdvia, turvallisia ja toimintavarmoja tietojirjestelmid ja 16 §m 3 momentti
edellyttdd luottolaitoksia laatimaan varautumissuunnitelmat ja jatkuvuussuunnitelmat, joiden
kautta hdiridihin on mahdollista varautua, toiminnan jatkuvuus voidaan turvata ja
héiriétilanteista aiheutuvia vahinkoja voidaan rajoittaa. Lain 5 luvun 10 ja 11 § siséltavét
sadannokset ulkoistamisesta ja sen edellytyksistd sekd luvun 16 § varautumisvelvollisuudesta
hiirididen varalle. Luottolaitosten osalta Finanssivalvonta on toiminut nédiden velvoitteiden
noudattamista valvovana viranomaisena.

Laki kaupankdynnistd rahoitusvélineilld sisdltdd porssitoiminnan harjoittamisen osalta
toimijoihin kohdistettuja riskienhallinta- ja ilmoitusvelvoitteita. Lain 3 luvun 1 § sédnnellyn
markkinan toiminnan jéirjestimistd koskevista vaatimuksista asettaa toimijoille velvoitteet
varmistaa jarjestelmien hiirionsietokyky ja toimintaansa liittyvien riskien hallinta. Lisdksi lain
3 luvun 2 §m 2 momentti asettaa porssille velvollisuuden ilmoittaa tietyistd hdiridistd
Finanssivalvonnalle, joka toimii porssitoiminnan valvovana viranomaisena.

Finanssivalvonnan antamat méérdykset operatiivisen riskin hallinnasta rahoitussektorin
valvottavissa (8/2014, muutettu 16.2.2022) tdsmentdvit luottolaitosten ja porssitoiminnan
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operatiivisia riskienhallintavelvoitteita. Madrdyksen 6 luku sisiltidd velvoitteet tietojarjestelmia
sekd tietoturvallisuutta koskien ja 9 luku kisittelee raportointia Finanssivalvonnalle.
Mairayksen 9.1 (2) kohdan mukaan ensi-ilmoitus Finanssivalvonnalle on tehtivi asiakkaille
tarjotuissa palveluissa sekd maksu- ja tietojérjestelmissa esiintyneistd merkittavistd hairidista ja
virheistd viipyméttd niiden ilmaannuttua. 9.1 (4) kohdan mukaan valvottavan tulee tehdé
tdydentdva ilmoitus Finanssivalvonnalle hdirion tarkemmista yksityiskohdista mahdollisimman
pian ensimmdisen ilmoituksen tekemisen jilkeen ja loppuraportti, kun hdirion varsinainen syy
on selvitetty. Finanssivalvonta on myos antanut méairdyksen ulkoistamisesta (Mééraykset ja
ohjeet 1/2012, muutettu 23.1.2018)

Néiden kansallisten velvoitteiden on katsottu tdyttivdn ne riskienhallinta- ja
raportointivaatimukset, jotka NIS1-direktiivi on edellyttinyt sen soveltamisalaan kuuluvilta
keskeisten palvelujen tarjoajilta. Tdman vuoksi NIS1-direktiivin tdytintoonpano ei edellyttanyt
muutoksia kansalliseen lainsdddéntoon pankki- tai finanssisektorilla.

NIS2-direktiivissd samat toimijatyypit kattavat pankkitoiminta ja finanssimarkkinoiden
infrastruktuurit on liitteessd I médritelty erittdin kriittisiksi toimialoiksi ja niitd pidetddn siten
kynnysarvojen ylittyessd direktiivid sovellettaessa keskeisind toimijoina. NIS2-direktiivissé
asetetaan  toimijoille  yksityiskohtaisempia ja  kattavampia  riskienhallinta-  ja
raportointivelvoitteita kuin NIS1-direktiivissa. Téssd yhteydessd on kuitenkin syytd huomioida
finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annettu
Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 (jaljempéand DORA-asetus).

3.4.2 DORA-asetus

DORA-asetus julkaistiin samanaikaisesti NIS2-direktiivin kanssa ja sitd sovelletaan 24
kuukauden kuluttua sen voimaantulosta. DORA-asetuksen tavoitteena on vahvistaa
rahoitusmarkkinoiden liiketoimintaprosessien verkko- ja tietojérjestelmien turvallisuutta.
Séaannokset koskevat TVT-riskienhallintaa, laajamittaisten TVT-liitdnndisten poikkeamien
raportointia ja vapaaehtoisista merkittdvistd kyberuhkista ilmoittamista toimivaltaisille
viranomaisille, tiettyjen finanssiyhteisdjen raportointia maksuihin liittyvisti laajavaikutteisista
poikkeamista, digitaalisen héiridnsietokyvyn testausta, kyberuhka- ja haavoittuvuustietojen ja
tiedustelutictojen jakamista, sekd toimenpiteitd kolmansiin osapuoliin liittyvdn TVT-riskin
hallinnoimiseksi. Liséksi asetuksessa sdddetidn TVT-palveluntarjoajana olevien kolmansien
osapuolten ja finanssiyhteisdjen vélilld tehtdvien sopimusjirjestelyiden vaatimuksista seké
valvontakehyksestd, jota sovelletaan finanssiyhteisdille palveluja tarjoaviin kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin.

DORA-asetuksen johdanto-osan perustelukappale 16 ja NIS2-direktiivin johdanto-osan
perustelukappale 28 esittdd asetuksen olevan erityissdddds (lex specialis) suhteessa NIS2-
direktiiviin. DORA-asetuksessa asetetaan finanssialan toimijalle NIS2-direktiivin velvoitteita
pidemmélle meneva velvoite kyberuhkiin varautumiseen. Johdanto-osien mukaan finanssialan
toimijothin  ei  sovellettaisi ~ NIS2-direktiivin ~ kyberturvallisuusriskien  hallintaa,
raportointivelvoitteita, valvontaa tai tdytdntdonpanoa koskevia sddnnoksid, vaan DORA-
asetusta. Samalla on kuitenkin tunnistettu tarve sdilyttdd vahva yhteys finanssialan ja NIS2-
direktiivissd tarkoitettujen viranomaistahojen valilld, sekd taata toimiva tietojenvaihto
finanssialan kanssa. Liséksi jédsenvaltioiden olisi edelleen siséllytettdvd finanssiala
kyberturvallisuusstrategioihinsa, ja CSIRT-yksikot voisivat kattaa finanssialan toiminnassaan.
DORA-asetuksen asettamien toimivaltaisten viranomaisten tulisi kuulla kansallisia CSIRT-
yksikoitd ja tehdé niiden kanssa yhteisty6td. DORA-asetuksen soveltamisala on laaja ja kattaa
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lahes kaikki EU:n rahoitusmarkkinalainsdédédnndssa sdénnellyt toimijat. Soveltamisalasta
sadnnellddn tarkemmin asetuksen 2 artiklassa.

DORA-asetuksen ja NIS2-direktiivin vélisessd suhteessa keskeistd on, ettd TVT-tapahtumiin
liittyvien tietojen on kuljettava sekd viranomaisten ettd rahoitusmarkkinatoimijoiden valilla.
DORA-asetukseen perustuvan toimivaltaisen viranomaisten tulee jakaa tietoja merkittavisté
tapahtumista my6s muille viranomaisille. NIS2-direktiivin mukaisten toimivaltaisten
viranomaisten, keskitettyjen yhteyspisteiden ja CSIRT-yksikdiden tulee tehdd asianmukaista
yhteistyotd jdsenvaltion lainvalvontaviranomaisten, tietosuojaviranomaisten ja DORA-
asetuksen mukaisen toimivaltaisten viranomaisten kanssa.

DORA-asetus velvoittaa finanssiyhteisot TVT:hen liittyvien poikkeamien hallintaprosessin
toteuttamiseen (17 artikla) ja poikkeamien luokitteluun (18 artikla). Finanssiyhteison on lisdksi
19 artiklan mukaan raportoitava laajavaikutteisista poikkeamista toimivaltaiselle
viranomaiselle. Kyberuhista voidaan myos ilmoittaa vapaaehtoisesti, ellei havaittu poikkeama
muodosta raportointivelvoitetta, mutta yhteisd pitdd uhkaa merkittdvand. EU:ssa voimassa
olevassa sektorikohtaisessa rahoitusmarkkinalainsdédédnndssd jo nimetyt toimivaltaiset
viranomaiset olisivat ldhtdkohtaisesti myos DORA-asetuksessa tarkoitettuja toimivaltaisia
viranomaisia, ja niilld olisi oltava sdddosten edellyttimd toimivalta. Suomessa timi
viranomainen olisi Finanssivalvonta. Asetuksen 47 artiklan mukaan toimivaltaiset viranomaiset
voivat tarvittaessa kuulla NIS2-direktiivin mukaisesti nimettyjéd tai perustettuja keskitettyja
yhteyspisteitid ja CSIRT-yksikoitd sekd vaihtaa tietoja niiden kanssa, seké tarvittaessa pyytia
niiltd teknistd neuvontaa ja apua, sekd sopia yhteistyojarjestelyistd, joiden perusteella voidaan
ottaa kayttoon tehokkaita ja nopeaan reagointiin pystyvid koordinointimekanismeja.

Euroopan komissio on julkaissut 13.9.2023 ohjeistuksen (C(2023) 6068 final), jonka nojalla
DORA-asetus on NIS 2 —direktiivin 4 artiklassa tarkoitettu alakohtainen unionin sédadds. Néin
ollen jasenvaltioiden ei pitdisi soveltaa direktiivin (EU) 2022/2555 sdannoksid, jotka koskevat
kyberturvallisuusriskien hallintaa ja raportointivelvoitteita sekd valvontaa ja tiytédntoonpanoa,
asetuksen (EU) 2022/2554 soveltamisalaan kuuluviin finanssialan toimijoihin. Koska NIS 2 —
direktiivin  finanssisektorin toimijat kuuluvat DORA-asetuksen soveltamisalaan, ei
kyberturvallisuuslaissa olisi tarve sdétéda NIS 2 —velvoitteista finanssisektorin toimijoille.

Lisdksi NIS2-direktiivin 2 artiklan 10 kohdan nojalla direktiivia ei sovellettaisi toimijaan, johon
DORA-asetusta ei sovelleta sen 2 artiklan 4 kohdan nojalla. Niitd toimijoita Suomessa ovat
Finnvera Oyj ja Teollisen yhteistyon rahasto Oy (Finnfund). Laissa olisi tarpeen sdétaa taltd
osin direktiivid vastaavasta soveltamisalarajauksesta.

3.5 Terveydenhuoltoala

NIS2-direktiivin ~ soveltamisalaan ~ kuuluvat  terveydenhuollon  tarjoajat,  EU:n
vertailulaboratoriot, 14dkkeiden tutkimusta ja kehitysté harjoittavat toimijat, erddt ladkeaineiden
ja ladkkeiden valmistusta harjoittavat toimijat sekd vakavan kansanterveysuhan aikana
kriittisiksi  katsottuja ladkinnéllisid laitteita valmistavat toimijat. Soveltamisala on
huomattavasti laajempi kuin NIS1-direktiivissd, jonka soveltamisalaan kuuluivat
terveydenhuoltosektorin osalta vain terveydenhuoltolaitokset. NIS1-direktiivin toimeenpanon
yhteydessd voimassaolevan séddntelyn katsottiin tdyttdvdn direktiivin vaatimukset, joten
kansalliseen lainsdddantoon ei télldin tehty muutoksia.
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3.5.1 Terveydenhuollon tarjoajat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston direktiivin
2011/24/EU potilaiden oikeuksien soveltamisesta rajatylittdvdassd terveydenhuollossa
(jaljempéna potilasdirektiivi) 3 artiklan g alakohdassa maéritellyt terveydenhuollon tarjoajat.
Potilasdirektiivin 3 artiklan g alakohdassa ’terveydenhuollon tarjoajalla’ tarkoitetaan
luonnollista henkil6d tai oikeushenkil6d tai muuta kokonaisuutta, joka tarjoaa laillisesti
terveydenhuoltoa jonkin jdsenvaltion alueella. Potilasdirektiivin 3 artiklan a alakohdassa
terveydenhuollolla tarkoitetaan terveydenhuollon ammattihenkilén potilaalle antamia
terveyspalveluita potilaan terveydentilan arvioimiseksi, yllapitimiseksi tai palauttamiseksi,
mukaan lukien ladkkeiden ja lddkinnéllisten laitteiden médrddminen, toimittaminen ja
tarjoaminen.

Potilasdirektiivi on pantu tdytintd6n rajat ylittdvistd terveydenhuollosta annetulla lailla
(1201/2013). Lisdksi 1.1.2024 on pédosin tullut voimaan sosiaali- ja terveydenhuollon
valvonnasta annettu laki (741/2023), jonka 4 §:mn 1-4 kohdassa maédritellddn sosiaali- ja
terveydenhuollon palvelunjérjestdjé, palveluntuottaja, sosiaalipalvelu ja terveyspalvelu. NIS 2
—direktiivin terveydenhuollon vidhimmaéissoveltamisala kattaisi sosiaali- ja terveydenhuollon
valvonnasta annetun lain 4 §:n 1 kohdassa tarkoitetut palvelunjérjestdjit, 2 kohdassa tarkoitetut
palveluntuottajat, jotka tarjoavat terveyspalvelua, sekd veripalvelulain (197/2005) mukaiset
veripalvelulaitokset, apteekit ja muut potilasdirektiivin mukaiset ladkkeitd ja ladkinnéllisia
laitteita toimittavat ja tarjoavat toimijat. Hyvinvointialueisiin, Helsingin kaupunkiin ja HUS-
yhtymaién lakia sovelletaan niiden jérjestiméin ja tuottaman sosiaali- ja terveydenhuollon osalta
sekd lisdksi julkishallinnon toimialan osalta. Léadkkeiden ja ladkinnéllisten laitteiden
madrddminen, toimittaminen ja tarjoaminen kuuluu potilasdirektiivin alaan silloin, kun
ladkkeitd ja lddkinnillisia laitteita maardd, toimittaa tai tarjoaa terveydenhuollon
ammattihenkild  tai  oikeushenkild, jonka toiminta perustuu terveydenhuollon
ammattihenkildiden tarjoamaan palveluun. NIS 2 —direktiivin riskienhallinta- ja
raportointivelvoitteesta olisi tarpeen sddtdd nditd toimijoita koskien. Sosiaali- ja
terveydenhuollon asiakastietojen séhkoisestd késittelystd annetussa laissa (703/2023,
jaljempéna asiakastietolaki) sdadetdén sosiaali- ja terveydenhuollon tietojirjestelmisti ja niiden
turvallisuusvaatimuksista. Lain 67 § velvoittaa palvelunantajan liittymdan valtakunnallisten
tietojarjestelmépalveluiden  kéyttdjaksi  (Kanta-palvelut). Sdidntely koskee julkisia
terveydenhuollon tarjoajia sekd yksityisid toimijoita, mikéli niilld on kéytdssddn asiakas- ja
potilastietojen kisittelyyn tarkoitettu tietojérjestelmé. Asiakastietolain 66 § edellyttdd, ettéd
arkistointipalvelu tulee suojata valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden
mukaisesti. Nédistd velvoitteista sdddetdén julkisen hallinnon tiedonhallinnasta annetussa laissa
(906/2019, jéljempéand tiedonhallintalaki), jonka 4 luku siséltdd tietoturvaa koskevat
sdannokset, erityisesti 13 § tietoaineistojen ja tietojirjestelmien tietoturvallisuudesta ja 13 a §
héiridtilanteista tiedottamisesta ja niihin varautumisesta.

Asiakastietolain 77  §:ssd  sdddetddn palvelunantajalle, apteekille, vilittdjille ja
Kansanelikelaitokselle velvoite laatia tietoturvasuunnitelma, jossa késitellddn organisaation
tietoturvaan ja tietosuojaan seké tietojarjestelmien kayttoon liittyvid keskeisiéd asioita. Sdannos
velvoittaa palvelunantajan, vilittdjan ja Kansaneldkelaitoksen laatimaan tietoturvaan ja
tietosuojaan sekd tietojarjestelmien kayttoon liittyvan tietoturvasuunnitelman. Lain 97 §:n
mukaan Terveyden- ja hyvinvoinnin laitos vastaa valtakunnallisten tietojarjestelmépalvelujen
suunnittelusta, ohjauksesta ja seurannasta. Terveyden- ja hyvinvoinnin laitokselle annetaan
lisdksi valtuudet antaa tarkentavia turvallisuusmaarayksia.

Asiakastietolain 77 § liséttiin lakiin sen pdivityksen yhteydessd (HE 246/2022 wvp, laki
703/2023). Lisdksi lakiin lisdttiin uusi 90 §, jossa sdddetddn toimijoiden velvoitteesta ilmoittaa
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tietojdrjestelmdn ja hyvinvointisovelluksen olennaisten vaatimusten poikkeamista sekd
tietoverkkoihin kohdistuvasta tietoturvallisuuden héiriostd. Muutokset tulivat voimaan
1.1.2024. Asiakastietolain 90 §:44 olisi tarpeen muuttaa NIS2-direktiivin toimeenpanon
johdosta.

3.5.2 EU:n vertailulaboratoriot

EU:n vertailulaboratorioista sdéddetidéin Rajatylittdvistd vakavista terveysuhkista ja pdatdksen
N:o0 1082/2013/EU kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/2371 15 artiklassa. Asetuksen 2022/2371 15 artiklan 1 kohdan mukaan kansanterveyden
alalla tai tietyilld kansanterveyden aloilla, jotka ovat merkityksellisié asetuksen tai kansallisten
ehkéisy-, valmius- ja reagointisuunnitelmien tdytintdonpanon kannalta, komissio voi
taytédntoonpanosdidoksilld nimetd EU:n vertailulaboratorioita, jotka tarjoavat tukea kansallisille
vertailulaboratorioille hyvien kédytintdjen ja vapaaehtoiselta pohjalta tapahtuvan
jasenvaltioiden ldhentymisen edistdmiseksi diagnostiikan, testausmenetelmien seki tiettyjen
testien kdyton osalta jdsenvaltioissa toteutettavaa tautien yhdenmukaista seurantaa, niistd
ilmoittamista ja raportointia varten.

Asetuksen 2022/2371 15 artiklan 2 kohdan mukaan EU:n vertailulaboratoriot ovat vastuussa
kansallisten vertailulaboratorioiden verkoston koordinoimisesta. 15 artiklan 3 kohdan mukaan
EU:n vertailulaboratorioiden verkoston ylldpidosta ja koordinoinnista vastaa European Centre
for Disease Prevention and Control (ECDC) yhteistyossi WHO:n vertailulaboratorioiden
kanssa. Asetuksen 15 artiklan 5 kohdan mukaan EU:n vertailulaboratorioiden on oltava
puolueettomia, niilld ei saa olla eturistiriitoja, eivétkd ne etenkédédn saa olla tilanteessa, joka
suoraan tai epdsuorasti voisi vaikuttaa niiden ammattimaisen kdytdksen puolueettomuuteen
niiden EU:n vertailulaboratorion ominaisuudessa suorittamien tehtdvien suhteen; niilli on
oltava henkilostdd, jolla on asianmukainen pitevyys ja riittdvd koulutus omalla
osaamisalueellaan, tai niiden on sopimusperusteisesti saatava kayttoonsa téllaista henkilostod;
niilld on oltava kiytdssddn tai saatava kdyttoonséd infrastruktuuri, laitteet ja tuotteet, joita
tarvitaan niille annettujen tehtdvien suorittamiseksi; niiden on varmistettava, ettd niiden
henkilostolla  ja mahdollisella sopimussuhteisella henkilostdlla on  hyvd tietdmys
kansainvélisistd standardeista ja kaytdnnoistd ja ettd niiden tydssd otetaan huomioon
kansallisella, unionin ja kansainviliselld tasolla tehdyn tutkimuksen uusin kehitys; niilld on
oltava kdytossddn tai mahdollisuus saada kdyttoonsd laitteet, joiden avulla ne voivat suorittaa
tehtdvdnsd hdtdtilanteissa, ja niilld on tarvittaessa oltava varusteet, joiden avulla ne voivat
tayttédd asiaankuuluvat bioturvallisuusvaatimukset.

EU:n vertailulaboratorioista ei ole annettu EU-sééntelyé tdydentivai kansallista lainsdadantoa.
Kansallisen lainsddddnnon tarvetta harkitaan, kun EU-tasolla on saatu valmiiksi asetusta
tdydentdva ohjeistus.

3.5.3 Laédkkeiden tutkimusta, kehitysté ja valmistusta harjoittavat toimijat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston direktiivin
2001/83/EY 1 artiklan 2 alakohdassa maidriteltyjen ladkkeiden tutkimusta ja kehitystd
harjoittavat toimijat. Direktiivin 2001/83/EY 1 artiklan 2 alakohdassa lddkkeelld tarkoitetaan
aineita tai aineiden yhdistelmid, jotka on tarkoitettu ihmisen sairauden hoitoon tai ehkéisyyn,
tai aineita tai aineiden yhdistelmid, joita voidaan kéyttdd ihmisiin tai antaa ihmisille joko
elintoimintojen  palauttamiseksi, korjaamiseksi tai muuttamiseksi farmakologisen,
immunologisen tai metabolisen vaikutuksen avulla taikka sairauden syyn selvittdmiseksi.
Lisdksi NIS 2 —direktiivin soveltamisalaan kuuluvat NACE Rev. 2 —luokituksen C jakson
kaksinumerotasossa 21 tarkoitetut ldkeaineiden ja lddkkeiden valmistusta harjoittavat toimijat.
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Ladkelaki (395/1987) saantelee lain 2 §:n mukaisesti ladkkeiden valmistusta, maahantuontia,
jakelua, vilittdmistd ja myyntid sekd muuta kulutukseen luovutusta, edelld mainittua toimintaa
harjoittavia lddketehtaita, 1ddketukkukauppoja, lddkkeiden valittdjid ja apteekkeja, 1ddkkeiden
prekliinisid turvallisuustutkimuksia tekevid laboratorioita sekd ladkkeiden valmistusta ja jakelua
sairaaloissa ja terveyskeskuksissa. Ladkealan sdéntely perustuu pitkélti EU-tason séédntelyyn,
padasiassa ihmisille tarkoitettuja ladkkeitd koskevista yhteison sddnndistd annettuun Euroopan
parlamentin ja neuvoston direktiiviin 2001/83/EY (jdljempana lddkedirektiivi). Ladkelaissa tai
ladkedirektiivissd ei ole kyberturvallisuutta koskevaa sdéntelyé.

Ladkkeiden kliinisestd tutkimuksesta sdddetdin ladkkeiden kliinisestd tutkimuksesta annetussa
laissa (983/2021, jaljempéna [ddketutkimuslaki). Ladketutkimuslakia sovelletaan lain 1 §:n
mukaan ihmisille tarkoitetun lddkkeen kliinisen lddketutkimuksen ennakkoarviointiin,
suorittamiseen ja valvontaan siten kuin kliininen lddketutkimus on mdiéritelty ihmisille
tarkoitettujen ladkkeiden kliinisisté 1adketutkimuksista ja direktiivin 2001/20/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 536/2014 (jdljempénd
lddketutkimusasetus). Kansallisessa laissa annetaan ladketutkimusasetusta tidydentdvét
sddannokset.  Ladketutkimusasetus tai kansallinen ladketutkimuslaki eivdt  sisélla
kyberturvallisuutta koskevaa séédntelyé.

3.5.4 Vakavan kansanterveysuhan aikana kriittisiksi katsottuja lddkinnallisia laitteita
valmistavat toimijat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitetut vakavan kansanterveysuhan aikana kriittisiksi katsottujen
ladkinnéllisten laitteiden (kansanterveysuhan aikana kriittisten lddkinnéllisten laitteiden
luettelo) valmistavat toimijat. Asetuksen (EU) 2022/123 22 artiklan mukaan heti sen jilkeen,
kun kansanterveysuhka on todettu, lddkinnallisten laitteiden pulaa késittelevdn ohjausryhmén
on kuultava asetuksen 21 artiklan 5 kohdassa tarkoitettua tyéryhmaa. Heti kyseisen kuulemisen
jéilkeen ladkinnillisten laitteiden pulaa kéisittelevin ohjausryhmén on vahvistettava luettelo
kriittisten la&kinnéllisten laitteidenluokista, joiden se katsoo olevan kriittisid kansanterveysuhan
aikana, jiljempédnd ’kansanterveysuhan aikana kriittisten ladkinnéllisten laitteiden luettelo’.
Asiaankuuluvat tiedot kriittisistd l4dkinnillisisistd laitteista ja niiden valmistajista on
mahdollisuuksien mukaan keréttiva Eudamedista, sitten kun se on tiysin toimintavalmis. Tiedot
on tarvittaessa kerdttdvd myos maahantuojilta ja jakelijoilta. Siihen saakka, kun Eudamed on
tdysin toimintavalmis, saatavilla olevia tietoja voidaan kerdtd myos kansallisista tietokannoista
tai muista kéytettdvissd olevista ldhteistd. Ladkinnéllisten laitteiden pulaa késittelevan
ohjausryhmin on péivitettivd kansanterveysuhan aikana kriittisten 14d&kinnéllisten laitteiden
luetteloa aina tarpeen tullen, kunnes kansanterveysuhan on todettu paéttyneen. Sovellettaessa
25 artiklan 2 kohtaa lddkinnéllisten laitteiden pulaa késittelevan ohjausryhmén on hyvaksyttiava
ja asetettava julkisesti saataville 25 artiklan 2 kohdan c ja d alakohdassa tarkoitettu tietopaketti,
joka on tarpeen kansanterveysuhan aikana kriittisten lddkinnéllisten laitteiden luetteloon
sisdltyvien ladkinnallisten laitteiden tarjonnan ja kysynnén seuraamiseksi, ja annettava kyseinen
tietopaketti tiedoksi 21 artiklan 5 kohdassa tarkoitetulle tydryhmélle. Lédkeviraston on
julkaistava www-portaalissaan olevalla tihdn tarkoitukseen wvaratulla verkkosivustolla
kansanterveysuhan aikana kriittisten ladkinnéllisten laitteiden luettelo ja kyseisen luettelon
paivitykset ja tiedot, jotka koskevat kansanterveysuhan aikana kriittisten l4dkinnillisten
laitteiden luetteloon sisdltyvien kriittisten lddkinnéllisten laitteiden todellista pulaa.

Vakavan kansanterveysuhan aikana kriittisiksi katsottavien lddkinnéllisten laitteiden
valmistavista toimijoista ei ole annettu EU-sééntelyé tdydentdvad kansallista lainsdadantoa.
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3.6 Juomavesi ja jitevesi

Sekd juomavesi ettd jatevesi ovat kuuluneet NISI-direktiivin mukaiseen kansalliseen
soveltamisalaan, jonka mukaiset vaatimukset toimeenpantiin Suomessa vesihuoltolain
muutoksella. Vesihuoltolaki soveltuu seki talousveden etti jateveden késittelyyn. Vesihuollon
toimialalla ei ole muuta sektorikohtaista kyberturvallisuussdéntelyd, mutta talousvetté
toimittavalta laitokselta edellytetddn jo nykyisin veden laatuun liittyvad riskinarviointia ja
riskienhallintaa toiminnan harjoittajan, viranomaisten ja muiden sidosryhmien yhteistyona.

Vesihuoltolain 15 b §:ssd velvoitetaan sellainen vesihuoltolaitos, joka toimittaa vetti tai ottaa
vastaan jatevettd vdhintddn 5 000 kuutiometrid vuorokaudessa, ilmoittamaan merkittdvasta
hiiriétilanteesta elinkeino-, litkenne- ja ymparistokeskukselle. Lisdksi lain 35 §:n 2 momentissa
sdddetddn oikeudesta luovuttaa tietoja tietoturvallisuuteen liittyen Liikenne- ja
viestintivirastolle julkisuuslain salassapitovelvollisuuden estiméttd. Vesihuoltolaissa sdadetidn
myds vesihuoltolaitoksen velvollisuudesta turvata palvelujensa saatavuus héiriétilanteissa (15
a §) sekd ilmoittaa merkittdvastd hairidtilanteesta viipymaéttd elinkeino- litkenne- ja
ympdristokeskukselle (15 b §).  Yhdyskuntajdtevesien  késittelyd  sddnnellddn
ympéristonsuojelulailla  (527/2014), valtioneuvoston asetuksella ympéristonsuojelusta
(713/2014) ja valtioneuvoston asetuksella yhdyskuntajitevesistd (888/2006). Jiteveden
kisittely on ympdaristonsuojelulain nojalla ympéristdluvanvaraista toimintaa ja puhdistamoita
koskevia  varautumis- ja riskienhallintavelvoitteita ~on  madrdtty puhdistamojen
ympéristolupapéddtoksissd. Namé velvoitteet eivit kuitenkaan erityisesti kohdistu tieto- tai
kyberturvallisuuskysymyksiin.

Terveydensuojelulain (763/1994) 5 luvussa sdiddetddn talousvettd toimittavan laitoksen
riskienhallintavelvoitteista. Lailla on toimeenpantu ihmisten kayttoon tarkoitetun veden
laadusta annetun FEuroopan parlamentin ja neuvoston direktiivin (EU 2020/2184)
riskienhallintavelvoitteet. Lain mukaan laitoksen on harjoitettava omavalvontaan liittyvaa
riskinarviointia ja riskienhallintaa toiminnan harjoittajan, viranomaisten ja muiden
sidosryhmien  yhteistyond. Lain 19 a §n mukaan toimijan on laadittava
riskienhallintasuunnitelma riskien hallitsemiseksi ja ehkdisemiseksi. Riskinarvioinnilla
tarkoitetaan pédfdasiassa veden laatuun vaikuttavia riskejd. Valtioneuvoston asetuksessa
talousveden tuotantoketjun riskien hallinnasta ja omavalvonnasta (7/2023) on tismennetty niita
velvoitteita. Asetus on annettu terveydensuojelulain 19 a §:n 5 momentin ja vesihuoltolain 15
§m 5 momentin nojalla.

Vesihuollon osalta NIS2-direktiivin soveltamisala edellyttdd, ettd kansallisesta 5000
kuutiometrin méiaritelméistd luovutaan. Soveltamisalan olisi madrdydyttivd jatkossa
toimijatyypin ja toimijan koon perusteella. Lisdksi NIS2-direktiivid on sovellettava toimijan
koosta riippumatta my0s sellaisiin toimijoihin, joiden tarjoamassa palvelussa tapahtuva hairio
voisi vaikuttaa merkittdvdsti yleiseen jérjestykseen, yleiseen turvallisuuteen tai
kansanterveyteen, mikéd saattaa laajentaa soveltamisalaa vesihuollon osalta. Vesihuoltolain 15
b §:ssd sdddettyyn velvoitteeseen ilmoittaa héiridtilanteesta ei arvioida valttimattomaksi tehdi
muutoksia NIS2-direktiivin toimeenpanon johdosta, koska sddnnds tulee sovellettavaksi myos
muissa kuin viestintdverkkoihin ja tietojarjestelmiin kohdistuvissa hiiridtilanteissa. Lain 15 b
§:n osalta tarvittavat muutokset arvioidaan CER-direktiivin toimeenpanon yhteydessa. Lain 35
§ 2 momentin 3 kohta ehdotetaan kumottavan NIS2-direktiivin toimeenpanon johdosta
paéllekkiisen sdéntelyn vélttdmiseksi.
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3.7 Digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajat

Digitaalisen palvelun tarjoajat ovat pédosin kuuluneet NISI-direktiivin mukaiseen
soveltamisalaan, mutta etenkin digitaalisen infrastruktuurin toimijoita on tulossa uusina
toimijoina NIS2-direktiivin soveltamisalaan. NIS2-direktiivin soveltamisalaan tulisivat uusina
toimijoina viestintdverkkojen ja —palvelujen tarjoajat, séhkoisten luottamuspalvelujen tarjoajat,
siséllonjakeluverkkojen tarjoajat sekd datakeskuspalvelujen tarjoajat. Sektorin valvovana
viranomaisena on NISI-direktiivin aikana toiminut Liikenne- ja viestintdviraston
Kyberturvallisuuskeskus. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo jo
nykyddn myo0s viestintiverkkojen ja —palvelujen sekd sdhkoisten luottamuspalvelujen
tarjoamista. Voimassa olevassa lainsddddnndssé ei ole nimenomaan sisédllonjakeluverkkojen
tarjoajia ja datakeskuspalvelun tarjoajia koskevaa sdéntelyd, ellei toiminta tapauskohtaisen
arvioinnin perusteella tdytd viestinndn vélittdmisen maéritelmaa.

3.7.1 Digitaalisen palvelun tarjoajat

Séhkoisen viestinnén palveluista annetussa laissa sdddetédén erdistd digitaalisten palvelujen
tarjoajia eli verkossa toimivaa markkinapaikkaa, hakukonepalvelua ja pilvipalvelun tarjoajaa
koskevista tietoturvavelvoitteista. Sadnnokset on lisdtty sdhkoisen viestinndn palveluista
annettuun lakiin NIS1-direktiivin tdytdntoonpanon yhteydessd. Sahkdisen viestinnidn
palveluista annetun lain 247 a §:ssd sdddetddn digitaalisten palvelujen tarjoajien
velvollisuudesta huolehtia viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien
hallinnasta. Lisdksi lain 275 §:n 2 momentissa on sdddetty hiiridilmoituksen tekemisesté
Liikenne- ja viestintévirastolle. Lain 247 a § ja 275 §:n 2 momentti ehdotetaan kumottavan
NIS2-direktiivin toimeenpanon johdosta paéllekkéisen sddntelyn vélttdmiseksi.

3.7.2 Verkkotunnustoiminta

Sahkoisen viestinndn palveluista annetun lain 21 luvussa sdddetddn fi-verkkotunnuksista seka
nithin liittyvéstd verkkotunnustoiminnasta ja verkkotunnusten vilittdmisestd. Osa fi-
verkkotunnusvilittdjistd toimii samanaikaisesti sekd verkkotunnusten
rekisterdintipalveluntarjoajina, etti DNS-palveluntarjoajina. Fi-verkkotunnustoimintoa ja fi-
verkkotunnusvilittdjid koskevat tietoturvavelvoitteet sdddettiin lakiin jo wvuonna 2015,
verkkotunnustoimintoon seké -vilittdjiin sdédnnoksid on sovellettu syyskuusta 2016 ldhtien.
NIS1-direktiivin kansallisen toimeenpanon yhteydessé katsottiin jo olemassa olevien tietoturva-
ja raportointivelvoitteiden riittdvan eikd muutoksia lainsdddéntdon enéé erikseen tehty.

Sahkoisen viestinndn palveluista annetun lain 170 §:ssd ja 171 §:ssdé  sdéddetdédn
verkkotunnusvilittdjin ja Liikenne- ja viestintidviraston velvollisuudesta huolehtia toimintansa
tietoturvasta. Lain 170 §:ssd sdddetddn verkkotunnusvalittdjan velvollisuudesta tehda
héiridilmoitus Liikenne- ja viestintivirastolle. Liikenne- ja viestintdvirasto on liséksi antanut
verkkotunnusmédrédyksen 68/2016 M, jossa mdadritddn tarkemmin verkkotunnusvélittdjien
tietoturvallisuuden hallintavelvoitteista ja héiriditd koskevasta ilmoitusvelvollisuudesta.
Liikenne- ja viestintdvirasto valvoo jo nykydidn fi-verkkotunnusvilittdjia lain 171 §:n
mukaisesti. Lain 21 lukuun olisi tarpeen tehdd NIS2-direktiivin artiklojen 27 ja 28 edellyttdmia
tdydennyksia.

3.7.3 Viestintéverkot ja —palvelut

Viestintdverkoista ja-palveluista sdddetddn sdhkoisen viestinndn palveluista annetussa laissa.
Lain 247 §:ssd sdddetddn viestinndn valittdjdn ja lisdarvopalvelun tarjoajan velvollisuudesta
huolehtia palveluidensa tietoturvasta ja 243 sekd 244 a §:ssé sdddetddn yleisid velvoitteita siité,
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milld tavoin viestintdverkkojen ja —palvelujen tietoturvasta on huolehdittava. Lisdksi lain X
osassa sdddetddn viestinnén ja palvelujen jatkuvuuden turvaamisesta, mika pitda sisilldéin muun
muassa toimenpiteitd tietoturvan toteuttamiseksi, velvoitteen korjata viestintdverkon,
viestintdpalvelun tai laitteen aiheuttama merkittdvd haitta tai héirid, velvoitteen ilmoittaa
hairigistd Liikenne- ja viestintivirastolle sekéd palvelun tilaajalle ja kayttdjélle. Teleyrityksia
koskeva héiridilmoitusvelvollisuus kattaa palvelun toimivuuteen kohdistuvien héirididen liséksi
tietoturvaa koskevat hdiriot sekd sdhkoisen viestinndn tietosuojadirektiivin mukaisen
velvoitteen ilmoittaa henkil6tietoja koskevista tietoturvaloukkauksista. Lisdksi lain X osassa
sdddetddn  teleyrityksen  varautumissuunnittelusta sekd  velvollisuudesta  varautua
normaaliolojen héiriétilanteisiin ja poikkeusoloihin. Liikenne- ja viestintdvirasto on lisdksi
antanut madrdyksid koskien teletoiminnan tietoturvaa, teletoiminnan héiridtilanteita,
viestintdverkon kriittisisid osia, viestintiverkkojen ja -palvelujen varmistamista ja
viestintdverkkojen synkronointia seké verkkotunnuksia.

3.7.4 Séhkoiset luottamuspalvelut

Sahkoisid  luottamuspalveluja  sddnnellddn  séhkoOisestd tunnistamisesta ja sdhkdisiin
transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014
(jaljempéand elDAS-asetus) seké sitd tdydentivissd vahvasta sdhkoisestd tunnistamisesta ja
sdahkoisistd luottamuspalveluista annetussa laissa (617/2009, jéljempdnd tunnistus- ja
luottamuspalvelulaki). Sahkoisten  luottamuspalvelujen  tarjoajiin sovellettavista
tietoturvavaatimuksista sidddetddn elDAS-asetuksen 19 artiklassa, joka NIS2-direktiivin 42
artiklan mukaisesti kumotaan 18. lokakuuta 2024. Sdhkoiset luottamuspalvelut voivat olla joko
hyviksyttyja tai ei-hyvéksyttyjd. Hyviksytyn luottamuspalvelun tarjoaminen edellyttdd
akkreditoidun vaatimustenmukaisuuden arviointilaitoksen tekemdi vaatimustenmukaisuuden
arviointia, sekd Liikenne- ja viestintdviraston hyvéksyntd4. Tunnistus- ja luottamuspalvelulain
32 §:ssd sdddetddn tarkemmin hyvéksytyn luottamuspalvelun vaatimustenmukaisuuden
vahvistamisesta. Liséksi Liikenne- ja viestintdviraston méardyksessd M72 on annettu tarkempia
madrdyksid hyvéksyttyjen sdhkdisten luottamuspalveluiden vaatimustenmukaisuuden
arviointiperusteista ja niiden vaatimuksenmukaisuuden arvioinnin péatevyyskriteereista.
Tunnistus- ja luottamuspalvelulakiin ei ole tunnistettu tarpeelliseksi tehdd muutoksia NIS2-
tdytantdonpanon johdosta.

3.8 Tieto- ja viestintitekniikan palvelujen (TVT-palvelut) hallinta

Tieto- ja viestintdtekniikan palvelujen tarjoajat eli TVT-palvelutarjoajat eivit ole kuuluneet
NIS1-direktiivin ~ soveltamisalaan, vaan tulevat uutena sektorina NIS2-direktiivin
soveltamisalan piiriin. NIS2-direktiivin alaan kuuluvia TVT-palvelutarjoajia ovat yritysten
viliset hallinta- ja tietoturvapalveluntarjoajat, jotka ovat keskisuuria tai suuria yrityksid. NIS2-
direktiivissd hallintapalvelun tarjoajalla tarkoitetaan toimijaa, joka tarjoaa TVT-tuotteiden,
verkkojen, infrastruktuurin, sovellusten tai muiden verkko- ja tietojérjestelmien asentamiseen,
hallintaan, kayttoon tai ylldpitoon liittyvid palveluja joko asiakkaan tiloissa tai etdyhteyden
vilitykselld toteutettavan tuen tai aktiivisen ylldpidon muodossa. Tietoturvapalveluntarjoajalla
tarkoitetaan sellaista hallintapalvelun tarjoajaa, joka toteuttaa kyberturvallisuusriskien
hallintatoimia  tai  antaa  tukea  niitd  varten. @ TVT-palvelulla tarkoitetaan
kyberturvallisuusasetuksen 2 artiklan 13 alakohdan mukaan mitd tahansa palvelua, jonka
sisédltond on kokonaan tai pddasiassa tiedon vilittdminen, tallentaminen, hakeminen tai késittely
verkko- ja tietojédrjestelmien avulla.

TVT-palvelujen tarjoamista ei tilld hetkelld sddnnelld kattavasti lainsdddédnndssd. Séhkdisen
viestinndn palveluista annetun lain ndkdkulmasta kyseessd saattaa olla viestinndn vélittdjan
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alihankkijana toimiva taho, jolle ei laissa kuitenkaan aseteta suoraan omia velvoitteita. Joissakin
tapauksissa tietoturvapalvelun tarjoaja saattaa olla em. laissa tarkoitettu lisdarvopalvelun
tarjoaja, jolloin sitd koskisi sdhkoisen viestinndn palveluista annetun lain 247 §:n 2 momentin
mukainen velvollisuus huolehtia palvelujensa tietoturvasta.

3.9 Avaruus

Avaruussektori ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se lisdtdian uutena NIS2-
direktiivin soveltamisalan piiriin. Suomessa avaruustoimintaa on kansallisesti sdénnelty maa-
asemista ja erdistd tutkista annetussa laissa (96/2023, jiljempidnd maa-asemalaki) seka
avaruustoiminnasta annetussa laissa (63/2018). NIS2-direktiivin soveltamisalaan kuuluvat
avaruuspohjaisten palvelujen tarjoamista tukevan, maassa sijaitsevan infrastruktuurin
yllapitéjét.

Maa-asemalaissa sdddetddn maa-aseman ja tutkan perustamisen sekd maa-asema- ja
tutkatoiminnan luvanvaraisuudesta ja valvonnasta. Maa-aseman ja tutkan perustaminen seka
maa-asema- ja tutkatoiminnan harjoittaminen ovat luvanvaraista toimintaa lukuun ottamatta
tavanomaista satelliittipalveluiden kéyttda. Lupa- ja valvontaviranomaisena lain velvoitteiden
noudattamisessa toimii Liikenne- ja viestintivirasto.

Lain 2 §n 5 kohdan mukaan maa-asema- ja tutkatoiminnan harjoittajalla tarkoitetaan
luonnollista henkil6a tai oikeushenkildd, joka harjoittaa tai jonka on tarkoitus harjoittaa maa-
asema- tai tutkatoimintaa tai joka tosiasiallisesti vastaa téllaisesta toiminnasta. Edelld mainitut
avaruuspohjaisten palvelujen tarjoamista tukevien, maassa sijaitsevan infrastruktuurien
ylldpitdjdt ovat maa-asemalain tarkoittamia toiminnanharjoittajia. Kaikki nykyiset
toiminnanharjoittajat eivét kuitenkaan kuulu NIS2-soveltamisalaan.

Toiminnan ja toiminnanharjoittajien on tdytettdva tietyt vaatimukset riskien hallitsemiseksi,
mukaan lukien toiminnan suojaaminen ulkoisilta hiiridiltd ja  tietoturvauhilta,
tietoturvallisuuden  ja  fyysisen  turvallisuuden  varmistaminen, kyky  havaita
tietoturvaloukkauksia ja -uhkia, jatkuvuuden ja kriisitilanteiden hallinta, toimitusketjujen
turvallisuus sekd riskienhallintamenettelyiden ja tietojdrjestelmdturvallisuutta koskevien
kdytintdjen dokumentoiminen (6 §). Liikenne- ja viestintdvirastolla on tiedonsaantioikeus
tietoturvaloukkausten selvittdmistd koskien (14 §) ja oikeus suorittaa toimintaan kohdistuvia
tarkastuksia (13 §). Toiminnanharjoittaja on velvollinen ilmoittamaan tietoturvahéiridsté
Liikenne- ja viestintivirastolle (11 §).

Maa-asemalain valmistelussa (HE 113/2022 vp) pyrittiin huomioimaan osa silloisten
valmisteluvaiheessa olleiden NIS2- ja CER-direktiiviehdotuksien vaatimuksista. Maa-
asemalain valmistelun yhteydessa ei ollut tiedossa, miten NIS2-direktiivi tultaisiin kansallisesti
toimeenpanemaan. Lain valmistelussa tavoiteltiin, ettei esitys olisi ristiriidassa silloisen NIS2-
direktiiviehdotuksen kanssa ja siind pyrittiin  huomioimaan erityisesti velvoitteet
tietoturvariskien  hallinnan ja  héiridtilanteista  ilmoittamisen osalta myo6hempien
sdddosmuutostarpeiden ~ minimoimiseksi.  Kyseiset riskienhallinta-, tietoturva- ja
hairidilmoitusvelvoitteet koskevat kaikkia maa-asema- ja tutkatoiminnan harjoittajia koosta
riippumatta ja viranomaisia koskevia tiettyjd poikkeuksia lukuun ottamatta. Edelld mainittujen
velvoitteiden tdyttyminen on osa luvan myontdmisen ja toiminnan harjoittamisen edellytyksia.

3.10 Posti- ja kuriiripalvelut

NIS2-direktiiviin soveltamisalaan on uutena sektorina lisdtty posti- ja kuriiripalvelut.
Kansallisesti postin yleispalvelusta ja erdistd muista postipalveluista sdddetddn postilaissa
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(415/2011). Kansallinen saéntely postipalvelujen osalta on perinteisesti keskittynyt
postimarkkinoiden avaamiseen ja datan avoimuuteen eikd turvallisuusnikokohtiin.
Postipalveluista sdddetddn lisdksi yhteison postipalvelujen sisdmarkkinoiden kehittimistd ja
palvelun laadun parantamista koskevista yhteisistd sddnndistd annetussa Euroopan parlamentin
janeuvoston direktiivissd 97/67/EY (sellaisena kuin se on muutettuna direktiiveilla 2002/39/EY
ja 2008/6/EY, jéljempind postidirektiivi) sekd rajat ylittdvistd pakettipalveluista annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/644. Postidirektiivin séédntely on
vanhentunutta, ja jésenvaltiot ovat toivoneet sen pikaista pdivittimistd. Nykyisellddn
kyberturvallisuutta koskeva sdéntely on postipalvelujen osalta véhdistid. Postilain 64 — 66 §:ssé
sdddetddan postiyrityksen velvollisuudesta varautua poikkeustilanteisiin. Kuriiripalvelujen
tarjoamisesta ei ole Suomessa erityissddntelyd, ja toiminta on siviilioikeudellisten
yleissdénndsten varassa.

Postilakiin ei ole tunnistettu tarpeelliseksi tehdd muutoksia NIS2-direktiivin toimeenpanon
johdosta.

3.11 Jatehuolto

Jatehuolto ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se on lisdtty uudeksi
toimialaksi vasta NIS2-direktiivin mydtd. Jatehuollon sektori on laaja-alainen ja siséltda
lukuisan mééran erilaisia ja erikokoisia toimijoita, mutta kiytdnnossa vain muutama kymmenen
toimijaa kuuluu henkildstoméaaréltddn tai liikevaihdoltaan NIS2-direktiivin soveltamisalaan.
Kansallisesti jétehuoltoa ja siihen liittyvdd varautumisséintelyd sééntelee jételaki (646/2011),
valtioneuvoston asetus jétteistd (978/2021, jéljempénd jdteasetus), ymparistonsuojelulaki
(527/2014) ja valtioneuvoston asetus ympéristonsuojelusta (713/2014).

Jatelain 6 §:n 16 kohdassa jatehuollon on mééritelty tarkoittavan jitteen kerdystd, kuljetusta,
hyodyntimistd ja loppukaésittelyd, mukaan lukien tillaisen toiminnan tarkkailu ja seuranta seké
loppukisittelypaikkojen  jélkihoito ja toiminta vilittdjdnd. Lain 120 § asettaa
toiminnanharjoittajalle velvoitteen tarkkailla ja seurata jatehuoltoa varmistaakseen, etté
toiminta tiyttdd lakien ja asetusten nojalla sille annetut velvoitteet. Lain 120 §:n 2 momentin
mukaan ympdristoluvanvaraisen jétteen késittelytoiminnan harjoittajan on laadittava seuranta-
ja tarkkailusuunnitelma, joka tulee esittdd lupaviranomaiselle. Jiteasetuksen 41 §:ssd on
tarkennettu niitd tietoja, joita suunnitelmaan tulee sisallyttda.

Ympiéristonsuojelulain 15 § velvoittaa ilmoituksen- tai luvanvaraisen toiminnan harjoittajan
varautumaan ennalta toimiin onnettomuuksien tai muiden poikkeuksellisten tilanteiden
estdmiseksi ja haitallisten seurausten rajoittamiseksi. Lisdksi lain 6 luvussa lupaharkintaa ja
lupaméérayksid koskien maédritellddn esimerkiksi luvan myontdmisen edellytykset (49 §),
lupamadraykset pilaantumisen ehkdisemiseksi (52 §) ja seuranta- seka tarkkailuméariaykset (62
§). Ympéristonsuojeluasetuksen 3 §, 6 § ja 16 § tdsmentdvit lupahakemusten ja ilmoitusten
sisaltod.

Kansallinen sédéntely ei kuitenkaan jitehuoltovelvoitteiden osalta erityisesti kohdistu tieto- tai
kyberturvallisuuskysymyksiin, eikd NIS2-direktiivin vaatimusten mukaista sddntelyd ole
kansallisesti tunnistettu.

3.12 Kemikaalien valmistus, tuotanto ja jakelu

Kemikaalien valmistus, tuotanto ja jakelu ei kuulunut NIS1-direktiivin soveltamisalaan.
Kansallisesti  kemikaalien  turvallisuutta  koskeva  keskeinen  sdédntely  siséltyy
kemikaaliturvallisuuslakiin ja sen nojalla annettuihin asetuksiin. Kemikaalisektoria sddnnelldaan
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liséksi kansallisesti kemikaalilaissa, jonka tarkoituksena on ihmisten ja ympériston suojelu
kemikaalien aiheuttamilta vaaroilta ja haitoilta. EU-sdéntelyd kemikaalien turvallisuutta
koskien sisdltyy kemikaalien rekisterdinnistd, arvioinnista, lupamenettelyistd ja rajoituksista
(REACH), Euroopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta
sekd neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen (EY) N:o 1488/94,
neuvoston direktiivin 76/769/ETY ja komission direktiivien 91/155/ETY, 93/67/ETY,
93/105/EY ja 2000/21/EY kumoamisesta annettuun Euroopan parlamentin ja neuvoston
asetukseen (EY) N:o 1907/2006 (jiljempand REACH-asetus) sekd aineiden ja seosten
luokituksesta, merkinnodistd ja pakkaamisesta sekd direktiivien 67/548/ETY ja 1999/45/EY
muuttamisesta ja kumoamisesta ja asetuksen (EY) N:o 1907/2006 muuttamisesta annettuun
Euroopan parlamentin ja neuvoston asetukseen (EY) N:o 1272/2008 (jaljempéana CLP-asetus).
REACH-asetuksen tehtdvénd on varmistaa korkeatasoinen ihmisten terveyden ja ympériston
suojelu, mukaan lukien vaihtoehtoisten keinojen edistdminen aineiden vaarojen arvioimiseksi,
sekd aineiden vapaa liikkuvuus sisdmarkkinoilla samalla kilpailukykyé ja innovointia edistiden
ja CLP-asetuksen tavoitteena on yhdenmukaistaa kdytdntdjd aineiden ja seosten luokituksesta,
merkinnoisté ja pakkaamisesta.

3.12.1 Kemikaalit ja réjdhteet

Kemikaaliturvallisuuslain tarkoituksena on ehkiistd ja torjua kemikaalien késittelysté
aiheutuvia vahinkoja ja edistdd yleistd turvallisuutta (1 §). Kemikaaliturvallisuuslain
soveltamisala on laaja, ja koskee niin yksityisid henkil6itd, kuin suuria toiminnanharjoittajiakin.
Soveltamisala ei mydskddn perustu NIS2-direktiivin mukaiseen toimialajaotteluun. Lain 4 §
sadtdad soveltamisalan rajauksista.

Lain nojalla annetuissa valtioneuvoston asetuksissa on tdsmennetty kemikaaliturvallisuuslain
turvallisuusvaatimuksia.  Vaarallisten kemikaalien osalta keskeisid asetuksia ovat
valtioneuvoston asetus vaarallisten kemikaalien Kkéisittelyn ja varastoinnin valvonnasta
(685/2015), valtioneuvoston asetus vaarallisten kemikaalien teollisen késittelyn ja varastoinnin
turvallisuusvaatimuksista ~ (856/2012),  valtioneuvoston  asetus  nestekaasulaitosten
turvallisuusvaatimuksista (858/2012) ja valtioneuvoston asetus maakaasun késittelyn
turvallisuudesta (551/2009). Rdjihteiden valmistuksen ja varastoinnin osalta keskeisid asetuksia
ovat valtioneuvoston asetus rdjéhteiden valmistuksen ja varastoinnin valvonnasta (819/2015)
sekd valtioneuvoston asetus rdjdhteiden valmistuksen, késittelyn ja varastoinnin
turvallisuusvaatimuksista (1101/2015).

Kemikaaliturvallisuuslailla ja sen nojalla annetuilla asetuksilla on kansallisesti toimeenpantu
EU-velvoitteita kuten vaarallisista aineista aiheutuvien suuronnettomuusvaarojen torjunnasta
sekd neuvoston direktiivin 96/82/EY muuttamisesta ja myohemméstd kumoamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi 2012/18/EU (jaljempéana Seveso Il —direktiivi).
Kemikaaliturvallisuuslain osalta suuronnettomuusvaarallisten tuotantolaitosten valvonnasta
vastaa Turvallisuus- ja kemikaalivirasto (Tukes).

Kemikaaliturvallisuuslain 3 luku sisdltdd sdfinnokset vaarallisista kemikaaleista aiheutuvien
suuronnettomuuksien ehkéisemiseksi (erityisesti 30 §) ja perustuu Seveso Ill-direktiivin
velvoitteisiin. Lain 30 §:ssd sdddetddn toiminnanharjoittajan velvollisuudesta laatia
turvallisuusselvitys tai muu asiakirja, jossa seclostetaan onnettomuuden ehkiisy- ja
rajoitustoimet. Laissa sdddetdén lisdksi tuvallisuusselvityksen esilld pitdmisestd (32 §) ja
toiminnanharjoittajan tiedottamisvelvollisuudesta (31 §). Laki mé&drdd Tukesin laatimaan
tarkastussuunnitelman ja —ohjelman (27 §) sekd muuten valvomaan toiminnanharjoittajia (26 a
§). Vaarallisen kemikaalin laajamittaista teollista kisittelyd ja varastointia varten tarvitaan
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kemikaaliturvallisuuslain 23 §:n mukainen lupa seké rédjéhteiden valmistusta ja varastointia
varten tarvitaan kemikaaliturvallisuuslain 58 §:n mukainen lupa.

Kemikaaliturvallisuuslain osalta on tunnistettu tarve lain kokonaisuudistukselle, erityisesti
muutospaineita aiheuttavat sdéntely-ympériston muuttuminen ja perustuslailliset syyt.
Turvauhkiin varautuminen on kuitenkin arvioitu perustelluksi toteuttaa erillisend
kokonaisuutena. Tyo6- ja elinkeinoministeriosséd on valmisteltu hallituksen esitystd eduskunnalle
laeiksi vaarallisten kemikaalien ja rdjéhteiden késittelyn turvallisuudesta annetun lain ja
turvallisuusselvityslain  (726/2014) 21 §:n muuttamisesta turvauhkiin varautumiseksi
(Hankeikkuna: TEMO063:00/2018). Esityksessd ehdotetaan lain soveltamisalan laajentamista
kattamaan toimintojen suojaaminen turvauhilta. Esityksen tarkoitus olisi sdétda turvauhkiin
varautumisesta ja turvallisuusjdrjestelyjen yleisistd perusteista kaikkia toiminnanharjoittajia
velvoittavasti. Valmistelu ei etene tilla hetkell.

Kemikaaliturvallisuuslakiin liséttédisiin edelld mainitun hankkeen yhteydessi uusi 12 a §, jonka
tarkoituksena olisi velvoittaa toiminnanharjoittajat suunnittelemaan, rakentamaan ja
yllapitdmdin tietojarjestelmié siten, ettd prosessien ohjaus, valvonta ja turvallisuuskriittiset
laitteet eivdt menettdisi hallittavuuttaan ja aiheuttaisi vaaraa turvallisuudelle. 12 a §:n 2
momentin mukaan toiminnanharjoittajan tulisi liséksi kyetd havaitsemaan tietoturvauhat ja —
loukkaukset sekd rajoittamaan ndiden vaikutuksia. Turvauhkiin varautumisen lupa- ja
valvontaviranomaistehtdvdt  ehdotetaan  sdddettdvdksi  nykyisille lain  lupa- ja
valvontaviranomaisille, joita ovat Turvallisuus- ja kemikaalivirasto sekd pelastusviranomainen.
Luonnoksen mukaiset toimenpidevelvoitteet vastaavat monilta osilta NIS2-direktiivin
velvoitteita.

Kemikaaliturvallisuuslain 3 §:n 1 momentin mukaan lakia sovelletaan puolustusvoimien
toimintaan, ellei kemikaaliturvallisuuslaissa muuta sididdetd. Puolustusministerié on antanut
asetuksia koskien kemikaalien teollisen késittelyn ja varastoinnin turvallisuusvaatimuksia
(712/2017) ja valvontaa (713/2017) puolustushallinnossa. Lisdksi sotilasrdjdhteistd sdddetddn
puolustusministerion asetuksella (772/2009). Sotilasrdjdhteitd koskeva sddntely on tarkoitus
uudistaa (Hankeikkuna: PLM010:00/2020). Tadma turvallisuussédéntely keskittyy ensisijaisesti
fyysisen turvallisuuden takaamiseen, eikd kyberturvallisuutta ole sdéntelyssd erityisesti
huomioitu.

Voimassaolevan sdéntelyn lisdksi Turvallisuus- ja kemikaaliviraston opas turvauhkiin
varautumisesta vaarallisten kemikaalien késittelyssi ja varastoinnissa siséltda ohjeita tietoturva-
ja kyberhyokkdyksiin varautumisesta ja kyberuhkien arvioinnista sekd tarkistuslistan
kyberuhkiin varautumisesta. Kemianteollisuuden eurooppalainen kattojirjestd Cefic yllapitdd
Responsible Care —ohjelmaa, joka kattaa my0s kyberuhkiin varautumisen. Suomessa Ceficin
ohjelmaan on sitoutunut noin sata yritystd, jotka edustavat noin 80%:a kemianteollisuuden
tuotannosta.

3.12.2 Painelaitesdintely

Kemikaalien valmistukseen, tuotantoon ja jakeluun osallistuviin toimijoihin saattaa soveltua
my0s painelaitteita koskeva sdédntely. Painelaitelailla (1144/2016) on pantu tdytintoon
painelaitteiden asettamista saataville markkinoilla koskevan jédsenvaltioiden lainsddddnnon
yhdenmukaistamisesta annettu Euroopan parlamentin ja neuvoston direktiivi 2014/68/EU
(uudelleenlaadittu) sekd yksinkertaisten painesiilididen asettamista saataville markkinoilla
koskevan jasenvaltioiden lainsddddnnon yhdenmukaistamisesta annettu Euroopan parlamentin
ja neuvoston direktiivi 2014/29/EU. Laissa on lisdksi kansallista sddntelyd kdyton aikaista
turvallisuutta koskien. Siind sdddetddn esimerkiksi painelaitteiden turvallisuusvaatimuksista,
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onnettomuuksien ehkéisemisestd sekd onnettomuuksien ja vaaratilanteiden ilmoittamisesta
viranomaiselle. Lain velvoitteiden noudattamista valvova viranomainen on Turvallisuus- ja
kemikaalivirasto Tukes. Painelaitelain soveltamisala ei ole yhdenmukainen NIS2-direktiivin
toimialajaottelun kanssa, vaan soveltamisalaan kuuluu toimijoita eri toimialoilta.
Painelaitesdéntelyn soveltamisalaan kuuluvat myos painelaitteiden ohjaus- ja varolaitteet, joita
voidaan painelaitelaissa ja sen nojalla annetussa valtioneuvoston asetuksessa painelaitteista
(1548/2016) mainituin edellytyksin kayttdd myos painelaitteiden etdohjauksessa varmennetun
yhteyden kautta. Painelaitesdéntelyn turvallisuussdéntely perustuu onnettomuuksien
ennaltachkdisemiseen, eikd siind ole sddnnoksid  kyberhyokkdyksiin  liittyen.
Kemikaaliturvallisuuslain turvauhkia koskevan muutoshankkeen yhteydessd ei ole tarkoitus
muuttaa painelaitesiéntelya.

Sekd kemikaaliturvallisuuslain ettd painelaitelain 1dhtokohtana on onnettomuuksiin
varautuminen. Kemikaaliturvallisuuslakiin ehdotettavat turvauhkiin varautumista koskevat
sdannokset soveltuvat my0s painelaitteisiin, mikili ndma sijaitsevat kemikaaliturvallisuuslain
soveltamisalan mukaisessa  kohteessa. Toimintaympdaristomuutosten  vuoksi  myds
painelaitesdédntelyn turvauhkasdéntelyn tarvetta tulee ldhiaikoina arvioida uudelleen.

3.13 Elintarvikkeiden teollinen tuotanto, jalostus ja tukkukauppa

Elintarvikkeiden teollinen tuotanto, jalostus ja tukkukauppa eivdt ole kuuluneet NIS1-
direktiivin soveltamisalaan. Kansallisesti elintarvikesektoria on sdénnelty elintarvikelailla
(297/2021), jolla on pantu tiytdntoon elintarvikelainsdddantod koskevista yleisistd periaatteista
ja vaatimuksista, Euroopan elintarviketurvallisuusviranomaisen perustamisesta seké
elintarvikkeiden turvallisuuteen liittyvistd menettelyistd annettu Euroopan parlamentin ja
neuvoston asetus (EY) N:o 178/2002 (jéljempéand yleinen elintarvikeasetus). Kansallista
sektorikohtaista sddntelyd sisdltyy lisdksi rehulakiin (1263/2020), eldintautilakiin (76/2021),
valmiuslakiin (1522/2011) ja kasvinterveyslakiin (1110/2019)

Elintarvikelainsdadéntd kattaa elintarvikkeiden lisdksi my0s elintarvikkeiden kanssa
kosketuksiin joutuvat materiaalit. Nditd materiaaleja koskevista vaatimuksista ja velvoitteista
sdddetddn kansallisesti elintarvikelaissa. Rehulaissa sdddetddn lisdksi rehujen turvallisuuteen
liittyvistd yleisistd periaatteista sekd rehualan toimijoiden ja valvontaviranomaisten
velvollisuuksista. Ensisijainen vastuu elintarvikkeiden ja rehujen turvallisuudesta on yleisen
elintarvikeasetuksen mukaan elintarvike- ja rehualan toimijalla. Viranomaisten velvollisuus on
omilla toimillaan varmistaa, ettd elintarvike- ja rehualan toimijat tdyttdvét heitd koskevat
velvoitteet.  Elintarvikelainsddddnndssd ei  kuitenkaan ole toimijoiden tieto- tai
kyberturvallisuuteen liittyvdd sdédntelyd, vaan riskienhallintaa ja varautumista koskevat
velvoitteet kohdistuvat muihin riskeihin, kuten ruokamyrkytysten, zoonoosien ja eldintautien
ehkiisemiseen.

Elintarvikelain tarkoituksena on suojella kuluttajan terveytté ja taloudellisia etuja varmistamalla
elintarvikkeiden ja elintarvikekontaktimateriaalien turvallisuus, elintarvikkeiden hyva
terveydellinen ja muu elintarvikesdinnosten mukainen laatu ja elintarvikkeista ja
elintarvikekontaktimateriaaleista annettavien tietojen riittdvyys ja oikeellisuus. Lain
soveltamisala  kattaa  elintarvikkeet,  elintarviketuotantoon  kéytettdvdt  eldimet,
elintarvikekontaktimateriaalit, elintarvike- ja kontaktimateriaalitoiminnan, elintarvikealan ja
kontaktimateriaalialan toimijat sekéd elintarvikevalvonnan kaikissa elintarvikkeiden ja
elintarvikekontaktimateriaalien tuotanto-, jalostus- ja jakeluvaiheissa (2 §).

Elintarvikelain 14 §:n mukaan toimijan on ilmoitettava vastaanottajalle elintarvikkeista,
elintarviketuotantoon kéytettdvistd eldimistd ja elintarvikekontaktimateriaaleista edellytetyt
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jéljitettavyystiedot. Elintarviketuotantoon kdytetyt eldimet ja muut mahdolliset aineet, jotka on
tarkoitettu tai joiden voidaan olettaa tulevan lisétyiksi elintarvikkeeseen, tulee voida jaljittaa.
Téatd varten toimijalla on oltava jarjestelmd, josta toimivaltaiset valvontaviranomaiset saavat
tiedot kayttoonsd. Lain 15 § omavalvontaa koskien velvoittaa toimijan ylldpitdméan
jérjestelmad, jonka avulla toimija tunnistaa ja hallitsee toimintaansa liittyvét vaarat ja varmistaa,
ettd toiminta tdyttdd elintarvikesdénnoksissd asetetut vaatimukset. 15 §:n 2 momentissa
sdddetédn liséksi toimijan velvoitteesta laatia ndytteenotto- ja tutkimussuunnitelma salmonellan
varalta, mikédli salmonellaa koskevien erityistakuiden piiriin kuuluvia elintarvikkeita tuodaan
jdsenmaasta toiseen. Omavalvonnan tulokset tulee kirjata riittdvalld tarkkuudella ja toimijan on
osoitettava noudattavansa vaatimuksia viranomaisen edellyttimalli tavalla.

Elintarvikelain 17 §mn mukaan toimijan on vilittdmésti ilmoitettava toimivaltaiselle
valvontaviranomaiselle omavalvonnassa tai muulla tavalla esille tulleista vakavista vaaroista
ihmisen terveydelle seké toimenpiteistd, joihin epidkohtien korjaamiseksi on ryhdytty. Lisdksi
17 §:n 2 momentissa on sdddetty toimijalle velvollisuus ilmoittaa valvontaviranomaiselle
elintarvikkeen aiheuttamasta ruokamyrkytyksestd tai sen vaarasta. Valvontaviranomainen voi
madritd tuotteen poistettavaksi markkinoilta, mikili toimiin ei ryhdytd oma-aloitteisesti ja
tuotteen tiedot ovat olennaisesti sddnnosten vastaisia (57 §). Pykilddn sisdltyy myos
valvontaviranomaisen yleinen oikeus tiedottaa asiasta.

Elintarvikesektorin viranomaisvelvollisuuksista sdddetdin muun muassa elintarvikelain 24
§:ssd, 47 §:ssd, 48 §:ssd ja 82 §:ssd. Ruokaviraston tehtdvid koskeva 24 § velvoittaa
Ruokaviraston suunnittelemaan, ohjaamaan, kehittiméin ja suorittamaan valtakunnallisesti
elintarvikevalvontaa. Lisdksi Ruokavirasto toimii Euroopan unionin lainsdédédnndssd ja
kansainvélisissd sopimuksissa edellytettynd kansallisena viranomaisena tai yhteyspisteend
elintarvikevalvonnan osalta (esimerkiksi yleisen elintarvikeasetuksen 50 artiklassa tarkoitettu
nopean hilytysjarjestelmén (RASFF) kansallinen yhteyspiste, EFSA Focal Point —yhteyspiste
sekd elintarvikepetoksiin liittyvan tiedonvilitysverkoston yhteyspiste). Ruokavirasto myds
laatii elintarvikkeita koskevan valtakunnallisen valmiussuunnitelman, jossa yksiloiddin
toimenpiteet, jotka toteutetaan, jos elintarvikkeiden on todettu aiheuttavan vakavan riskin
ihmisten terveydelle.

Elintarvikelain 48 § velvoittaa Ruokaviraston laatimaan zoonoosien seurantaan ja valvontaan
tarvittavat ndytteenottosuunnitelmat ja tekeméén tarvittavat ilmoitukset zoonoositutkimusten
tuloksista elintarvikealan toimijoille seké viranomaisille. Myos kunnalle asetetaan velvollisuus
ryhtyé toimenpiteisiin, mikéli zoonoosia esiintyy toistuvasti eldinten pitopaikassa tai pitopaikan
epdilldédn olevan ldhde ihmisessé todetulle zoonoosille. Kunnan velvollisuudesta laatia selvitys
ruokamyrkytystd koskien sdddetdén 47 §:ssd. Lain 82 § sddtdd valvonnassa saatujen tietojen
salassapitovelvollisuudesta.

Elintarviketurvallisuutta koskee myos eldintautilaki (76/2021), jonka tavoitteena on eldintautien
vastustaminen. Eldintautilain 18 §:n mukaan elintarvikelaissa tarkoitetun teurastamon,
eldinsuojelulaissa (247/1996) tarkoitetun eldintarhan seka eldinterveyssdidnnoston tai timén lain
mukaista hyviksymisti edellyttdvan sukusolujen pitopaikan on laadittava valmiussuunnitelma
a-luokan tautien varalle, jos niissd késitellddn luetteloituihin lajeihin kuuluvia eldimid. Maa- ja
metsdtalousministerion asetuksella médritelladn valmiussuunnitelman edellyttavit eldintaudit ja
tarkennetaan valmiussuunnitelman sisdltod. Eldintautilaki velvoittaa toimijat (19 §) ja
eldinladkarit sekd laboratoriot (20 §) ilmoittamaan eldintaudeista kunnaneldinlddkarille tai
aluehallintovirastolle. 22 §:mn nojalla kunnanlddkirilli on velvollisuus ilmoittaa
aluehallintovirastolle 19 ja 20 § mukaisesti hénelle ilmoitetusta eldintaudista.
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Valmiussuunnittelua koskevaa séédntelya sisdltyy myds tarttuvista eldintaudeista seké tiettyjen
eldinterveyttd koskevien sddddsten muuttamisesta ja kumoamisesta annettuun Euroopan
parlamentin ja neuvoston asetukseen (EU) 2016/429 ja virallisesta valvonnasta ja muista
virallisista toimista, jotka suoritetaan elintarvike- ja rehulainsdddédnnon ja eldinten terveyttd ja
hyvinvointia, kasvien terveyttid ja kasvinsuojeluaineita koskevien sddntdjen soveltamisen
varmistamiseksi, sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 999/2001, (EY)
N:o 396/2005, (EY) N:o 1069/2009, (EY) N:o 1107/2009, (EU) N:o 1151/2012, (EU) N:o
652/2014, (EU) 2016/429 ja (EU) 2016/2031, neuvoston asetusten (EY) N:o 1/2005 ja (EY)
N:0 1099/2009 ja neuvoston direktiivien 98/58/EY, 1999/74/EY, 2007/43/EY, 2008/119/EY ja
2008/120/EY muuttamisesta ja Euroopan parlamentin ja neuvoston asetusten (EY) N:o
854/2004 ja (EY) N:o 882/2004, neuvoston direktiivien 89/608/ETY, 89/662/ETY,
90/425/ETY, 91/496/ETY, 96/23/EY, 96/93/EY ja 97/78/EY ja neuvoston piaitdksen
92/438/ETY kumoamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU)
2017/625.

Elintarvikesektorin ~ varautumis- ja  riskinhallintavelvoitteista on sdadetty lisdksi
kasvinterveyslaissa ja osin tuotantopanoksia, kuten rehuja, lannoitteita ja kasvinsuojeluaineita
koskevissa sdddoksissd. Lisdksi CER-direktiivin kansallisen tiytdntoonpanon arvioidaan
edellyttivin muutoksia ja tarkennuksia elintarvikesektorin sdédoksiin.

Elintarvikevalvontaan liittyvid ohjeistuksia ja suunnitelmia ovat esimerkiksi ohje
elintarvikehuoneiston ja kontaktimateriaalitoiminnan riskiluokituksesta ja
elintarvikelainsddaddnnoén mukaisen valvontatarpeen madrittdmisestd, Elintarvikeketjun
monivuotinen kansallinen valvontasuunnitelma 2021-2024 sekd monivuotinen kansallinen
valvontasuunnitelma (VASU).

Elintarvikelaissa taikka muissakaan elintarvikesektoria koskevissa laeissa ei ole tunnistettu
paéllekkdisyyksid tai ristiriitaisuuksia NIS-sddntelyn kanssa, eikd sektorikohtaisen
lainsddddnnon muutostarpeita ole tunnistettu.

3.14 Valmistussektori

Valmistussektori ei ole kuulunut NIS1-direktiivin soveltamisalaan. Valmistussektorin keskeisid
turvallisuusvelvollisuuksia sisédltyy vaarallisten kemikaalien ja rdjihteiden Kkaisittelyn
turvallisuudesta annettuun lakiin (390/2005), sdhkoturvallisuuslakiin (1135/2016) ja lakiin
ladkinnéllisistd  laitteista.  Séteilyturvallisuudesta sdddetddn siteilylaissa  (859/2018).
Valmistussektori on NIS2-direktiivin II-liitteessa jaettu ladkinnéllisten laitteiden, tietokoneiden
sekd elektronisten ja optisten tuotteiden, sdhkdlaitteiden, muiden koneiden ja laitteiden,
moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen sekd muiden kulkuneuvojen
valmistuksen osa-alueisiin. Valmistustoimialaa koskeva normaaliolojen sédédntely on
turvallisuussdintelyd, joka kohdistuu joko tuotteiden laatuun ja turvallisuuteen tai
valmistuksessa kaytettdvien koneiden, laitteistojen tai kemikaalien késittelyyn.

3.14.1 Ladkinnallisten laitteiden valmistus

Ladkinnillisten laitteiden osa-alue kattaa ladkinnallisistd laitteista, direktiivin 2001/83/EY,
asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston
direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2017/745 (jéljempéand MD-asetus) 2 artiklan 1 alakohdassa
madriteltyjd lddkinnéllisid laitteita valmistavat toimijat sekd in vitro -diagnostiikkaan
tarkoitetuista ladkinnéllisista laitteista sekd direktiivin 98/79/EY ja komission paitoksen
2010/227/EU kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)

46



2017/746 (jéljempand [VD-asetus) 2 artiklan 2 alakohdassa maédriteltyjd in vitro -
diagnostiikkaan tarkoitettuja 14ékinnillisid laitteita valmistavat toimijat.

MD- ja IVD-asetuksissa vahvistetaan olennaiset vaatimukset muiden muassa ladkinnéllisille
laitteille, jotka toimivat sdhkoisen jérjestelmén kautta tai jotka ovat itsessddn ohjelmistoja.
Asetukset kattavat myOs tietyt sulauttamattomat ohjelmistot ja niissd noudatetaan koko
elinkaareen perustuvaa ldhestymistapaa. Olennaisissa vaatimuksissa edellytetdin, ettéd
valmistajat kehittdvét ja toteuttavat tuotteensa soveltaen riskinhallintaperiaatteita ja tdyttden
tietoturvatoimenpiteitd =~ koskevat  vaatimukset sekd  kdyden lapi vastaavat
vaatimustenmukaisuuden arviointimenettelyt. Ladkinnéllisten laitteiden koordinointiryhma
(Medical Devices Coordination Group, MDCG) antoi joulukuussa 2019 erillisen ohjeistuksen
siitd, miten MD- ja [VD-asetusten liitteissé I vahvistetut kyberturvallisuutta koskevat olennaiset
vaatimukset voidaan tiyttdd (Guidance on Cybersecurity for Medical Devices, MDCG 2019-
16).

MD- ja IVD-asetuksia tdydentdvit laki ladkinnallisistd laitteista (719/2021) ja erdistd EU-
direktiiveissd sdddetyisté ladkinnallisistd laitteista annettu laki (629/2010). Laeissa tarkoitettuna
valvovana viranomaisena toimii ldékealan turvallisuus- ja kehittdmiskeskus Fimea. Néissé
kansallisissa laeissa ei ole erikseen sdddetty kyberturvallisuusvaatimuksista l4ddkinnéllisissa
laitteissa tai niiden valmistuksessa.

3.14.2 Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus

NIS2-direktiivissd tarkoitettu tietokoneiden sekd elektronisten ja optisten tuotteiden
valmistuksen osa-alue kattaa NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26
tarkoitettua taloudellista toimintaa harjoittavat yritykset. Tuotteiden valmistukseen liittyen ei
ole tunnistettu sektorikohtaista sdéntelya.

Taulukko 2: NACE Rev. 2 C 26 luokka:

26 Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus

26.1 Elektronisten komponenttien ja piirilevyjen valmistus

26.11 [Elektronisten komponenttien valmistus

26.12 [Kalustettujen piirilevyjen valmistus

26.2 Tietokoneiden ja niiden oheislaitteiden valmistus

26.20 [Tietokoneiden ja niiden oheislaitteiden valmistus

26.3 [Viestintédlaitteiden valmistus

26.30 [Viestintdlaitteiden valmistus

26.4 [Viihde-elektroniikan valmistus

26.40 [Viihde-elektroniikan valmistus
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26.5 Mittaus-, testaus- ja navigointivélineiden ja -laitteiden valmistus; kellot

26.51 [Mittaus-, testaus- ja navigointivilineiden ja -laitteiden valmistus

26.52 [Kellojen valmistus

26.6 Sateilylaitteiden seki elektronisten lddkinti- ja terapialaitteiden valmistus

26.60 [Séteilylaitteiden seké elektronisten ladkinté- ja terapialaitteiden valmistus

26.7 Optisten instrumenttien ja valokuvausvélineiden valmistus

26.70|Optisten instrumenttien ja valokuvausvélineiden valmistus

26.8 Tallennevilineiden valmistus

26.80[Tallennevélineiden valmistus

3.14.3 Sahkolaitteiden valmistus

Sahkolaitteiden valmistuksen osa-alue kattaa ne toimijat, jotka harjoittavat NACE Rev. 2 —
luokituksen C jakson kaksinumerotasossa 27 tarkoitettua taloudellista toimintaa.
Séhkoturvallisuussddntelyssd ei ole toimijoiden tieto- tai kyberturvallisuuteen liittyvid
sadnnoksid, vaan keskeinen turvallisuussééntely ~ perustuu onnettomuuksien
ennaltachkdisemiseen ja tuotteiden turvallisuuteen.

Sahkoturvallisuuslaissa  sdddetddn sdhkolaitteiden ja —laitteistojen turvallisuudesta. Laki
koostuu tiettyjen EU-tuotedirektiivien tdytintdonpanosta ja kansallisesta sddntelystd. Lakia
sovelletaan sen 3 §:ssd mainituin rajoituksin séhkolaitteisiin ja -laitteistoihin, joita kdytetdén
sahkén tuottamisessa, siirrossa, jakelussa tai kéytdssd ja joiden sdhkdisistd tai
sdhkOmagneettisista ominaisuuksista voi aiheutua vahingon vaara tai héirioti. Lakia sovelletaan
myds radiolaitteisiin ja viestintdverkkoihin siltd osin kuin niistd voi aiheutua vaaraa hengelle,
terveydelle tai omaisuudelle taikka haitallisia hairiitd, joista ei sdddetd sdhkoisen viestinndn
palveluista annetussa laissa tai sen nojalla annetuissa sddannoksissd. Tukes on lain keskeinen
valvova viranomainen. Mikali sdhkolaite tai sdhkolaitteisto aiheuttaa vahinkoa, viranomainen
voi rajoittaa laitteen tai laitteiston kéytto4 ja tarvittaessa poistaa laitteen tai laitteiston verkosta.

Taulukko 3: NACE Rev. 2 C 27 luokka:

277 Sdhkolaitteiden valmistus

27.1 Sdhkomoottorien, generaattorien, muuntajien sekd sdhkonjakelu- jal
valvontalaitteiden valmistus

27.11{Séghkdmoottorien, generaattorien ja muuntajien valmistus

27.12)Sahkonjakelu- ja valvontalaitteiden valmistus
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27.2 Paristojen ja akkujen valmistus

27.20[Paristojen ja akkujen valmistus

27.3 Sdhkojohtojen ja kytkentélaitteiden valmistus

27.31|0ptisten kuitukaapelien valmistus

27.32[Muiden elektronisten ja sdhkdjohtojen seké -kaapelien valmistus

27.33[Kytkentdlaitteiden valmistus

27.4 Sdhkolamppujen ja valaisimien valmistus

27.40[Sahkdlamppujen ja valaisimien valmistus

27.5 [Kodinkoneiden valmistus

27.51|Sahkoisten kodinkoneiden valmistus

27.52|Sahkoistamattomien kodinkoneiden valmistus

27.9 Muiden sdhkolaitteiden valmistus

27.90|Muiden sdhkolaitteiden valmistus

3.14.4 Muiden koneiden ja laitteiden valmistus

NIS2-direktiivissd tarkoitettu muiden koneiden ja laitteiden valmistuksen osa-alue kattaa
NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua taloudellista toimintaa
harjoittavat  yritykset. Tuotteiden  valmistukseen liittyen ei ole tunnistettu
sektorikohtaistasddntelya.

Taulukko 4: NACE Rev. 2 C 28 luokka:

28 Muiden koneiden ja laitteiden valmistus

28.1 Yleiskéyttdon tarkoitettujen voimakoneiden valmistus

28.11 [Moottorien ja turbiinien valmistus (pl. lentokoneiden ja ajoneuvojen moottorit)

28.12 [Hydraulisten voimalaitteiden valmistus

28.13 [Pumppujen ja kompressoreiden valmistus

28.14 [Muiden hanojen ja venttiilien valmistus

28.15 |Laakereiden, hammaspyorien, vaihteisto- ja ohjauselementtien valmistus

28.2 Muiden yleiskdyttoon tarkoitettujen koneiden valmistus
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28.21 [Teollisuusuunien, ldmmitysjérjestelmien ja tulipesidpolttimien valmistus

28.22 [Nosto- ja siirtolaitteiden valmistus

28.23 [Konttorikoneiden ja -laitteiden valmistus (pl. tietokoneet ja niiden oheislaitteet)

28.24 |Voimakéyttoisten késityokalujen valmistus

28.25 [Muuhun kuin kotitalouskdyttoon tarkoitettujen jadhdytys- ja tuuletuslaitteiden
valmistus

28.29 [Muualla luokittelematon yleiskéyttoon tarkoitettujen koneiden valmistus

28.3 Maa- ja metsitalouskoneiden valmistus

28.30|Maa- ja metsdtalouskoneiden valmistus

28.4 Metallin tyostokoneiden ja konetydkalujen valmistus

28.41 |Metallin tydstokoneiden valmistus

28.49 [Muiden konetyodkalujen valmistus

28.9 [Muiden erikoiskoneiden valmistus

28.91 [Metallinjalostuskoneiden valmistus

28.92 [Kaivos-, louhinta- ja rakennuskoneiden valmistus

28.93 |[Elintarvike-, juoma- ja tupakkateollisuuden koneiden valmistus

28.94 [Tekstiili-, vaate- ja nahkateollisuuden koneiden valmistus

28.95 [Paperi-, kartonki- ja pahviteollisuuden koneiden valmistus

28.96 [Muovi- ja kumiteollisuuden koneiden valmistus

28.99 [Muualla luokittelematon erikoiskoneiden valmistus

3.14.5 Moottoriajoneuvojen ja perdvaunujen valmistus

NIS2-direktiivissd tarkoitettu moottoriajoneuvojen ja perdvaunujen valmistuksen osa-alue
kattaa NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua taloudellista
toimintaa harjoittavat yritykset. Ajoneuvovalmistajille ja ajoneuvoille on asetettu
yhdenmukaiset vaatimukset ajoneuvojen kyberturvallisuuden ja hallintajirjestelmén
hyvaksynnian osalta. Niami vaatimukset perustuvat Euroopan parlamentin ja neuvoston
moottoriajoneuvojen ja niiden perdvaunujen sekd téllaisiin ajoneuvoihin tarkoitettujen
jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyvéksynnéstd ja
markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta sekd
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direktiivin 2007/46/EY kumoamisesta annettuun asetukseen (2018/858) sekd E-sddnt6on nro
155.

Taulukko 5: NACE Rev. 2 C 29 luokka:

29 Moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistus

29.1 [Moottoriajoneuvojen valmistus

29.10 [Moottoriajoneuvojen valmistus

29.2 Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen
valmistus

29.20 [Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen
valmistus

29.3 Osien ja tarvikkeiden valmistus moottoriajoneuvoihin

29.31 [S&hko- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin

29.32 [Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin

3.14.6 Muiden kulkuneuvojen valmistus

NIS2-direktiivissd tarkoitettu muiden kulkuneuvojen valmistuksen osa-alue kattaa NACE Rev.
2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua taloudellista toimintaa harjoittavat
yritykset. Luokkaan 30 kuuluvat laivojen ja veneiden, kelluvien rakenteiden, huvi- ja
urheiluveneiden, raideliikenteen kulkuneuvojen, ilma- ja avaruusalusten ja niihin liittyvien
koneiden, taisteluajoneuvojen, moottoripyorien, polkupyorien ja invalidiajoneuvojen sekd
muiden luokittelemattomien kulkuneuvojen valmistus. Muiden kulkuneuvojen valmistuksen
osa-alueesta ei ole tunnistettu sektorikohtaista kyberturvallisuuden riskienhallintaa koskevaa
sddantelyd, lukuunottamatta jaksossa 3.3 kuvattua ilmailun kyberturvallisuussdantelya.

Taulukko 6: NACE Rev. 2 C 30 luokka:

30 Muiden kulkuneuvojen valmistus

30.1 Laivojen ja veneiden rakentaminen

30.11 [Laivojen ja kelluvien rakenteiden rakentaminen

30.12 [Huvi- ja urheiluveneiden rakentaminen

30.2 Raideliikenteen kulkuneuvojen valmistus

30.20 [Raideliikenteen kulkuneuvojen valmistus

30.3 [lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
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30.30 [[lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus

30.4 Taisteluajoneuvojen valmistus

30.40 [Taisteluajoneuvojen valmistus

30.9 Muualla luokittelematon kulkuneuvojen valmistus

30.91 [Moottoripy0Orien valmistus

30.92 |Polkupyoérien ja invalidiajoneuvojen valmistus

30.99 Muiden muualla luokittelemattomien kulkuneuvojen valmistus

3.15 Tutkimusorganisaatiot

Tutkimusorganisaatiot eivat kuuluneet NIS1-direktiivin soveltamisalaan NIS 2 -direktiivin 6
artiklan 41 kohdan mukaan tutkimusorganisaatiolla tarkoitetaan sellaista toimijaa, jonka
ensisijaisena tavoitteena on harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyota
kyseisen tutkimuksen tulosten hyodyntédmiseksi kaupallisiin tarkoituksiin mutta joka ei ole
opetus- ja koulutusalan laitos. Maidritelmdn mukaiseen soveltamisalaan on kansallisesti
tunnistettu kuuluvan Teknologian Tutkimuskeskus VTT Oy (VTT).

Teknologian tutkimuskeskus VTT Oy:std sdddetdan laissa Teknologian tutkimuskeskus Oy —
nimisestd osakeyhtiosti (761/2014, jaljempéand VTT-laki). Lain 2 §:n mukaan yhtion tehtdvéna
on riippumattomana ja puolueettomana tutkimuslaitoksena edistéd tutkimuksen ja teknologian
laaja-alaista hyddyntamistd seké kaupallistamista elinkeinoeldméssé ja yhteiskunnassa. Lain 6
§:ssd sdddetddn varautumisvelvollisuudesta ja yhtion velvollisuudesta varmistaa tehtdviensa
mahdollisimman hyvd hoitaminen myds poikkeusoloissa valmiussuunnitelmien ja
poikkeusoloissa tapahtuvan toiminnan etukéiteisvalmistelujen sekd muiden toimenpiteiden
avulla.

VTT-laissa ei sdddetd yhtioon kohdistuvista kyberturvallisuusvaatimuksista.
3.16 Julkishallinnon toimiala

Julkishallinnon toimiala ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se on lisdtty
erittdin kriittiseksi toimialaksi vasta NIS2-direktiivissé. Julkishallinnon toimialalla verkko- ja
tietoturvallisuuteen kohdistuva yleislain tasoinen sééntely sisdltyy julkisen hallinnon
tiedonhallinnasta annettuun lakiin (906/2019, tiedonhallintalaki). Julkisia toimijoita on
kuulunut my6s NIS1-direktiivin sdéntelyn piiriin esimerkiksi terveydenhuollon sektorilla.

3.16.1 NIS2-direktiivin sdéntelyn soveltaminen julkishallinnon toimialalla

Tiedonhallintalain 4 luvun tietoturvallisuussdéntelyd sovelletaan laajasti julkishallinnossa.
Sadntelyéd sovelletaan julkisuuslain 4 §:n 1 momentissa tarkoitettuihin viranomaisiin ja my0s
yksityisiin henkil6ihin tai yhteis6ihin taikka muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hallintotehtdvaa.

Kansallisesti ehdotetaan, ettd NIS2-direktiivistd johtuva yksinomaan direktiivin liitteen I
kohdassa 10 tarkoitettua julkishallinnon toimialaa koskeva sédéntely - eli julkishallinnon
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toimialan toimijaan kohdistuvat kyberturvallisuusvelvoitteet ja niiden noudattamisen valvonta
- lisdtddn tiedonhallintalakiin. Tiedonhallintalaki olisi NIS2-direktiivin erityislaki suhteessa
esitettyyn yleislakiin, eli kyberturvallisuuslakiin. NIS2-direktiivistd johtuvaa tiedonhallintalain
sddntelyd esitetddn sovellettavaksi rajatumpaan joukkoon kuin tiedonhallintalain 4 Iuvun
tietoturvallisuussdéntelyd sovelletaan. Lahtokohtana on direktiivin  vdhimmaéistason
tayttdminen. On huomioitavaa, ettd jos julkinen toimija toimii jollain direktiivin muista
toimialoista, se voisi kuulua NIS2-sdéntelyn piiriin ehdotetun kyberturvallisuuslain nojalla.
Kyberturvallisuuslailla pantaisiin tdytintoon kaikkia muita direktiivin liitteissd kuvattuja
toimialoja koskevat velvoitteet.

Direktiivissd edellytetdén, ettd poikkeamailmoituksia tulee voida tehdd laajasti myds niiden
tahojen, jotka eivédt kuulu direktiivissd méériteltyihin toimijoihin. Néin ollen myds muut
julkishallinnon toimijat kuin ne, joihin NIS2-sddntelyd ehdotetaan sovellettavaksi, voisivat
tehdd poikkeamailmoituksia valvovalle viranomaiselle ja siten rikastaa kyberturvallisuuden
tilannekuvaa. Ndméd muut toimijat voisivat myds saada tukea valvovalta viranomaiselta ja
CSIRT-yksikoltd poikkeaman késittelyssa.

3.16.2 Kasitteet ja méaritelmét

Tiedonhallinnalla tarkoitetaan tiedonhallintalain 2 §:n 9 kohdan mukaan viranomaisen tehtavien
hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja
tietoturvallisuustoimenpiteitd viranomaisen tietoaineistojen, niiden késittelyvaiheiden ja
tietoaineistoihin  sisdltyvien tietojen  hallinnoimiseksi riippumatta  tietoaineistojen
tallentamistavasta ja muista késittelytavoista. Tietojirjestelmélld tarkoitetaan lain 2 §m 3
kohdan mukaan tietojenkésittelylaitteista, ohjelmistoista ja muusta tietojenkdsittelysti
koostuvaa kokonaisjérjestelyd. Tietoturvallisuustoimenpiteilld puolestaan tarkoitetaan lain 2
§:n 8 kohdan mukaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamista hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilla.

NIS2 —direktiivissa kaytetddn tietoturvallisuuden sijaan esimerkiksi seuraavia késitteita:

i “kyberturvallisuus”, jolla tarkoitetaan toimia, joita tarvitaan verkko- ja
tietojarjestelmien, tdllaisten jarjestelmien kéyttdjien ja muiden asianosaisten
henkildiden suojaamiseksi kyberuhilta;

W& “kyberuhka”, jolla tarkoitetaan potentiaalista tilannetta, tapahtumaa tai toimintaa, joka

voi vahingoittaa tai héiritd verkko- ja tietojdrjestelmid, tillaisten jérjestelmien kayttéjia

ja muita henkil6ité tai muulla tavoin vaikuttaa ndihin haitallisesti;

”verkko- ja tietojérjestelma”, jolla tarkoitetaan

a) direktiivin (EU) 2018/1972 2 artiklan 1 alakohdassa mairiteltyd sdhkdistéd
viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhmasa,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista
késittelyd; tai

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissi sdilytetdén,
késitelladn, haetaan tai siirretdén ndiden jérjestelmien toimintaa, kayttod, suojausta
tai ylldpitoa varten;

E

Tiedonhallintalaissa kéytetyt késitteet poikkeavat jonkin verran NIS2-direktiivissd kaytetyistd,
joten NIS2 —direktiivin voimaan saattamisen kannalta valttimittomét direktiivissd kdytetyt
késitteet tulisi lisétd tiedonhallintalakiin.
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3.16.3 Kyberturvallisuutta koskevat riskienhallintatoimenpiteet

Direktiivin 21 artiklan mukaan on sdddettdvd, ettd toimijat toteuttavat asianmukaiset ja
oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet hallitakseen riskejd, joita
niiden toiminnoissaan tai palveluntarjonnassaan kayttimien verkko- ja tietojirjestelmien
turvallisuuteen kohdistuu, ja estddkseen tai minimoidakseen poikkeamien vaikutuksen
palvelujensa vastaanottajiin ja muihin palveluihin. Lisdksi direktiivin 21 artiklan 2 kohtaan
sisdltyy yksityiskohtainen luettelo toimenpiteistd, joiden on ainakin siséllyttiva
kyberturvallisuuden riskienhallintatoimenpiteisiin.

Tiedonhallintalain 13 §:ssé sdddetddn riskiarvioon perustuvasta tietoturvallisuustoimenpiteiden
toteuttamisvelvollisuudesta (1 mom) sekd viranomaisen velvollisuudesta varmistua
hankinnoissaan, ettd hankittavaan tietojirjestelmdén on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet (4 mom). Lain 13 a §:ssd sédddetddn tiedonhallinnan
héiridtilanteista tiedottamisesta ja varautumisesta héiriétilanteisiin. Henkildstoturvallisuuden
osalta lain 12 §:ssé sdddetddn velvollisuudesta tunnistaa ne tehtdvét, joiden suorittaminen
edellyttdd palveluksessa olevilta tai lukuun toimivilta henkildiltd erityistd luotettavuutta. Lain
14 §:n 1 momentissa velvoitetaan toteuttamaan tietojensiirto yleisessé tietoverkossa salattua tai
muuten suojattua tiedonsiirtoyhteyttd tai -tapaa kéyttimalld, jos siirrettdvét tiedot ovat salassa
pidettdvid. Lisdksi tietojensiirto on jérjestettivd siten, etti vastaanottaja varmistetaan tai
tunnistetaan riittdvéin tietoturvallisella tavalla ennen kuin vastaanottaja padsee késittelemdan
siirrettyjd salassa pidettdvid tietoja. Lain 16 § liittyy direktiivin 21 artiklassa edellytettyyn
padsynhallintaan. Sddnnoksen mukaan tietojarjestelmistd vastuussa olevan viranomaisen on
madriteltdvd tietojirjestelmén kayttdoikeudet kayttdjan tehtéviin liittyvien kéyttStarpeiden
mukaan, ja pidettdvi ne ajantasaisina.

Tiedonhallintalain edelld kuvatut sdannokset kattavat osin direktiivin 21 artiklan velvoitteet,
mutta direktiivin osin tarkemman sddntelyn seka direktiivissd kaytettyjen kisitteiden johdosta
toimijoihin kohdistuvaa kyberturvallisuuden riskienhallintaa koskevaa sdéntelyd on
tdydennettava.

3.16.4 Johdon (hallintoelimen) vastuu

NIS2-direktiivin 20 artiklan 1 kohdan ensimmaéisen alakohdan mukaan toimijan hallintoelimen
on hyvéksyttdvd toimijan 21 artiklan noudattamiseksi toteuttamat kyberturvallisuusriskien
hallintatoimenpiteet ja valvottava mainitun artiklan velvoitteiden taytdntdonpanoa. Liséksi
hallintoelin tulee voida saattaa vastuuseen, jos toimija rikkoo kyseisté artiklaa. Direktiivin 20
artiklan 1 kohdan toisen alakohdan mukaan “kohdan soveltaminen ei rajoita kansallisen
lainsddddnnon soveltamista, kun on kyse julkisiin laitoksiin sovellettavista vastuusddnnoistd
taikka virkamiesten tai vaalilla valittujen tai nimettyjen toimenhaltijoiden vastuusta”.
Direktiivin 20 artiklan 2 kohdan mukaan toimijoiden hallintoelinten jdsenilld tulee olla
velvollisuus osallistua kyberturvallisuuden riskienhallintaa koskevaan koulutukseen. Lisdksi
jasenvaltioiden on kannustettava keskeisid ja tdrkeitd toimijoita tarjoamaan sdénnollisesti
vastaavaa koulutusta tyontekijdilleen, jotta he voivat hankkia riittdvét tiedot ja taidot kyetikseen
tunnistamaan riskejd ja arvioimaan kyberturvallisuuden riskienhallintakéytint6jd ja niiden
vaikutusta toimijan tarjoamiin palveluihin.

Tiedonhallintalain 4 §:n 2 momentissa on osin sdddetty johdon vastuusta ja koulutuksen
tarjoamisesta sekd valvonnan jirjestdmisestd. Sdinnoksen mukaan tiedonhallintayksikon
johdon on huolehdittava muun muassa siitd, ettd tiedonhallintayksikossd on maééritelty
tiedonhallinnan  toteuttamiseen liittyvien tehtdvien vastuut; ajantasaiset ohjeet
tietoturvallisuustoimenpiteists; tarjolla koulutusta tiedonhallintaa koskevista sdddoksisté
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madrayksistd ja tiedonhallintayksikon ohjeista; sekd jérjestetty riittdva valvonta tiedonhallintaan
liittyvien sdddosten, médrdysten ja ohjeiden noudattamisesta.

Kuten edelld on todettu, kdytetyt késitteet poikkeavat jonkin verran NIS2-direktiivissa
kéytetyistd, joten 4 §:n 2 momentin muotoilut eivit sellaisenaan tdysin vastaa direktiivissé
saddettyd. Tiedonhallintalaissa ei mydskéén ole sdddetty tiedonhallintayksikon tai viranomaisen
johdon velvollisuudesta hyvéksyd kyberturvallisuuden riskienhallintatoimenpiteitd eikd
mydskddn  nimenomaisesta  johdon  velvollisuudesta  valvoa  kyberturvallisuuden
riskienhallintatoimenpiteiden  tdytdntdonpanoa. MyoOskddn ei ole sdddetty johdon
velvollisuudesta osallistua koulutukseen. Koulutuksen tarjoamisesta henkilostolle on sdddetty
(4 § 2 mom 3 k). Johdon vastuun osalta virkavastuuta voidaan pitdd riittdvané, koska NIS2-
drektiivi ja ehdotettu séddntely korostaa johdon tehtdvid ja vastuuta kyberturvallisuuden
riskienhallinnassa. Direktiivin 20 artiklan edellyttiméd johdon vastuu on myo0s rajattavissa
rikosoikeudellisen laillisuusperiaatteen kannalta riittdvin selkedsti ja tarkkarajaisesti
kyberturvallisuusriskien hallintatoimenpiteiden hyviksymiseen ja valvomiseen.

3.16.5 Ilmoitusvelvollisuudet ja valvonta

NIS2-direktiivissd edellytetddn, ettd soveltamisalaan kuuluville toimijoille séddetidn
velvollisuus ilmoittaa tietyt toimintaansa koskevat tiedot toimivaltaiselle viranomaiselle.
Direktiivissd edellytetddn myos sdadettidviksi velvollisuudesta ilmoittaa toimivaltaiselle
viranomaiselle tai CSIRT-yksikdlle merkittavistd kyberturvallisuuspoikkeamista. Lisdksi
direktiivissd edellytetddn sdddettavéksi toimijoiden valvonnasta.

Tiedonhallintalakiin ~ ei  sisdlly  ilmoitusvelvollisuutta  toiminnasta,  poikkeamien
ilmoitusvelvollisuutta eikd varsinaista valvontaa koskevaa saantelya.
Tiedonhallintalautakunnalle on lain 10 §:ssd sdéddetty arviointitehtdva, mutta se ei koske lain 4
luvun tietoturvallisuussddntelyn noudattamista. Lisdksi tiedonhallintalautakunnan tehtdvéna on
edistdd tiedonhallintalaissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen
ja lain vaatimusten toteuttamista. Ndin ollen tiedonhallintalain sééntelyd on tdydennettivé
ilmoitusvelvollisuuksien ja valvonnan osalta.

3.16.6 Julkishallinnon toimialaa koskevan sdéntelyn sijoittaminen tiedonhallintalakiin

Tiedonhallintalailla ohjataan myds manuaalista, paperilla tapahtuvaa tietojenkasittelya, joten
tiedonhallintalain tietoturvallisuuteen liittyvid sdénnoksid ei ole mahdollista korvata NIS2-
direktiivin sddnnoksilld. Tiedonhallintalain sééntely ei my0Oskéédn kaikilta yksityiskohdiltaan
eikd ilmoitusvelvollisuuksia ja valvontaa koskevilta osin tdytd NIS2-direktiivissd edellytettya.

Téastd syystd uudet nimenomaan kyberturvallisuuden riskienhallintaan ja muihin NIS2 —
direktiivin velvoitteisiin sekd niiden noudattamisen valvontaan liittyvét sddnnokset ehdotetaan
lisattdvaksi omaan lukuunsa tiedonhallintalaissa. Tdémé on perusteltua myos siksi, ettd NIS2-
sddntelyd ehdotetaan sovellettavan rajatumpaan joukkoon kuin tiedonhallintalain
tietoturvallisuussdantelyd. Myds NIS2 -direktiivissd edellytetty valvonta voidaan niin
kohdentaa omassa luvussaan sijaitsevien NIS2 —direktiivissd sdddettyjen velvoitteiden
noudattamiseen.

3.17 Kyberturvallisuusstrategia

Voimassa oleva kansallinen kyberturvallisuusstrategia on hyvéksytty valtioneuvoston
periaatepdédtoksend 3.10.2019. Strategia perustuu Suomen 2013 kyberturvallisuusstrategiassa
madriteltyihin yleisiin periaatteisiin. Kyberturvallisuusstrategian uudistus ja toimeenpano
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vuonna 2019 laadittiin hallitusohjelmakirjauksen pohjalta, ja oli myds osa EU:n
kyberturvallisuusstrategian toimeenpanoa. Syind vuoden 2019 uudistukseen ovat liséksi olleet
toimintaympéristossé tapahtuneet muutokset seka kansallisesti havaitut kehittamiskohteet.

Kyberturvallisuusstrategia asettaa keskeiset kansalliset tavoitteet, joilla pyritdén kehittdméan
kybertoimintaympaéristdd ja turvaamaan yhteiskunnan kannalta térkedt toiminnot. Sen kolme
strategista linjausta ovat kansainvilisen yhteistyon kehittdminen, kyberturvallisuuden
johtamisen, suunnittelun ja varautumisen parempi koordinaatio sekd kyberturvallisuuden
osaamisen kehittdminen.

Kyberturvallisuusstrategian mukaisesti valtioneuvostoon on vuonna 2020 perustettu valtion
kyberturvallisuusjohtajan tehtdvd. Valtion kyberturvallisuusjohtajan johdolla on valmisteltu
kyberturvallisuuden kehittimisohjelma. Valtioneuvoston periaatepdétds kyberturvallisuuden
kehittdmisohjelmasta on niin ikdén laadittu vuoden 2019 kyberturvallisuusstrategian pohjalta
valtion  kyberturvallisuusjohtajan  johdolla.  Kehittdmisohjelma on  konkreettinen
toimeenpanosuunnitelma, jonka tavoitteena on parantaa kyberturvallisuutta pitkdjinteisesti
koko yhteiskunnassa. Suomen kyberturvallisuusstrategian  tdytintoonpanoa seuraa
Turvallisuuskomitea, joka toimii puolustusministerion yhteydessé.

Kyberturvallisuusstrategiaa on tarpeen pdivittdd tulevan hallituskauden aikana muuttuneen
ympdériston sekd uusien sdintelyvelvoitteiden vuoksi. Nykyinen kyberturvallisuusstrategia tai
kyberturvallisuuden kehittdmisohjelma eivit sisédllollisesti tdytd niitd vaatimuksia, jotka NIS2-
direktiivi kyberturvallisuusstrategialle asettaa.

Péaministeri Orpon  hallitusohjelman mukaan kokonais- ja kyberturvallisuuden
johtamisrakenne uudistetaan hallituskauden aikana pdaministerin johdolla (luku 8) ja hallitus
uudistaa kansallisen kyberturvallisuusstrategian vastaamaan muuttunutta toimintaympéristoa
(luku 8.5).

3.18 Toimilupa- ja sertifiointiséidintely

NIS2-direktiivin 32 artiklan 5 kohdan ensimmadisen alakohdan a-alakohdassa edellytetddn, ettd
toimivaltaisilla viranomaisilla olisi oltava toimivalta keskeyttda véliaikaisesti tai pyytda toista
tahoa keskeyttdméén viliaikaisesti kansallisen lainsdddédnndn mukaisesti sertifiointi tai lupa,
joka koskee keskeisen toimijan tarjoamia asiaankuuluvia palveluja tai toimintoja taikka osaa
niistd. Toimiluvan tai sertifioinnin keskeyttdminen tulisi kuitenkin kyseeseen vain, jos
lievemmén puuttumiskeinot eivit ole olleet tuloksekkaita, ja jos toimivaltainen viranomainen
on ensin asettanut toimijalle mairdajan, jonka kuluessa havaitut puutteet olisi korjattava, mutta
toimija ei olisi korjannut havaittuja puutteita méédrdajan kuluessa. Méérattyja keskeyttdmisid
olisi sovellettava siithen asti, kunnes toimija toteuttaa tarvittavat toimet korjatakseen ne puutteet
tai noudattaakseen niitd toimivaltaisen viranomaisen vaatimuksia, joiden johdosta seuraamukset
madrattiin. Toimiluvan peruuttamista koskeva sddnnos ei soveltuisi julkishallinnon toimijoihin.

NIS2-direktiivin sddnnds kohdistuu vain keskeisiin toimijoihin, eli vastaavaa toimivaltuutta ei
olisi tarvetta sddtdd muiden kuin keskeisten toimijoiden osalta. Sddnnds kohdistuu liséksi vain
luvanvaraiseen tai sertifioituun toimintaan, eli vastaavaa toimivaltuutta ei olisi tarvetta sdatdi
esimerkiksi ilmoituksen- tai rekisterdinninvaraisen toiminnan osalta. Edelleen, sddnnos
kohdistuisi sertifioinnin tai luvan keskeyttdmiseen kansallisen lainsddddnnon mukaisesti, eli se
ei kohdistuisi sellaisiin toimilupiin tai sertifiointeihin, joista on sdddetty suoraan soveltuvassa
EU-lainsédadannossa.
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NIS2-direktiivin soveltamisalaan kuuluvia, keskeisié toimijoita koskevaa kansallista toimilupa-
tai sertifiointisééntelyd on tunnistettu maa-asema- tai tutkatoimintaa harjoittavien toimijoiden,
teleyritysten, sahko- ja maakaasuverkkojen haltijoiden, 6]jyn tai vedyn kisittelyé tai varastointia
harjoittavien toimijoiden seké ladkkeiti tai 1dfkeaineita valmistavien toimijoiden osalta.

Maa-asema- ja tutkatoimintaa harjoittavilta toimijoilta edellytetdin maa-asemalain 4 §:ssé
tarkoitettua toimilupaa. Luvan myontdd Liikenne- ja viestintivirasto, paitsi jos luvan
myontdminen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen, jolloin luvan myontdd
valtioneuvosto. Luvan myontdmisen edellytyksistd on sdddetty maa-asemalain 4 §:ssé, ja luvan
muuttamisesta ja peruuttamisesta on sdddetty maa-asemalain 8 §:ssd. Luvan myoOntényt
viranomainen voi muuttaa myOnnettyd lupaa tai peruuttaa luvan, jos esimerkiksi
toiminnanharjoittaja tai maa-asema- tai tutkatoiminta ei enééd taytd luvan myontdmisen ehtoja,
tai jos toiminnanharjoittaja on olennaisella tavalla laiminlyonyt tai rikkonut maa-asemalaissa
sdddettyd velvollisuutta tai rajoitusta taikka luvan ehtoja. Luvan peruuttamisen edellytyksené
on lisdksi, ettd luvan haltija ei viranomaisen kehotuksesta huolimatta ole kohtuullisessa
madrdajassa korjannut puutetta, virhettd, rikkomusta tai laiminlyontid. Lupa voitaisiin lisdksi
peruuttaa vain erityisen painavista syistd tilanteissa, joissa luvan muuttaminen ei ole
mahdollista. Luvan peruuttaminen ei vaikuttaisi olevan mahdollista silld perusteella, etté
toiminnanharjoittaja on laiminlyényt muussa kuin maa-asemalaissa sdéddettyja velvollisuuksia.
Maa-asemalain 8 §:44n onkin katsottu tarpeelliseksi lisdtd maininta ehdotetun
kyberturvallisuuslain velvoitteiden olennaisesta rikkomisesta luvan peruuttamisen perusteena.

Yleisten sidhkdisten viestintdverkkojen tarjoajien sekd yleisesti saatavilla olevien sdhkdisten
viestintdpalvelujen tarjoajien, eli teleyritysten toiminta edellyttdd sdhkoisen viestinnédn
palveluista annetun lain 3 luvussa tarkoitettua verkkotoimilupaa. Teletoimintaan
verkkotoimiluvan myontédd valtioneuvosto. Teletoiminnan osalta NIS-sdédntelyd valvova
viranomainen olisi kuitenkin Liikenne- ja viestintdvirasto. Séhkodisen viestinndn palveluista
annettuun lakiin ei ole tunnistettu tarpeelliseksi tehdd muutoksia toimilupasaéntelyn osalta, silla
kyse ei olisi valvovan viranomaisen myontdmén luvan peruuttamisesta.

Sahkoverkkotoimintaa saa erdin poikkeuksin harjoittaa Suomessa sijaitsevassa sahkoverkossa
vain Energiaviraston myontdmalld sdhkoverkkoluvalla. Sdhkdverkkoluvan myontimisestd on
sdddetty sdhkomarkkinalain 5 §:ssd. NIS2-direktiivin soveltamisalaan kuuluvista keskeisista
toimijoista ainakin sdhkon jakelu- tai kantaverkon haltijoilla tulisi olla sdhkdmarkkinalain
mukainen sdhkdverkkolupa. Samoin maakaasuverkkotoimintaa saa erdin poikkeuksin harjoittaa
Suomessa  sijaitsevassa  maakaasuverkossa  vain  Energiaviraston = myOntdmalld
maakaasuverkkoluvalla. Maakaasuverkkoluvan myontdmisesta on sdddetty
maakaasumarkkinalain 5 §:ssd. NIS2-direktiivin soveltamisalaan kuuluvista keskeisisté
toimijoista ainakin maakaasun siirto- tai jakeluverkon haltijoilla tulisi olla
maakaasumarkkinalain mukainen maakaasuverkkolupa. S&hko- ja maakaasuverkkoluvan
peruuttamisesta sdddetddn sdhko- ja maakaasumarkkinoiden valvonnasta annetun lain
(590/2013) 23 §:ssd. Sen mukaan Energiavirasto voi peruuttaa sihko- tai maakaasuverkkoluvan,
jos luvanhaltija lopettaa verkkotoiminnan, ei endd tiytd luvan myontdmisen edellytyksié tai
toistuvasti ja oleellisesti rikkoo lupaehtoja, tai erditd sdhko- tai maakaasuverkkotoimintaa
koskevia sdddoksid, eikd luvanhaltijalle etukdteen annettu varoitus luvan peruuttamisesta ole
johtanut toiminnassa esiintyneiden puutteiden korjaamiseen. Luvan peruuttaminen ei vaikuttaisi
olevan mahdollista silli perusteella, ettd Iuvanhaltija on laiminlyonyt ehdotetussa
kyberturvallisuuslaissa séddettyjd velvollisuuksia. sé&hko- ja maakaasumarkkinoiden
valvonnasta annetun lain 23 §:44n onkin katsottu tarpeelliseksi lisdtd maininta ehdotetun
kyberturvallisuuslain velvoitteiden toistuvasta ja olennaisesta rikkomisesta luvan peruuttamisen
perusteena.
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Kemikaaliturvallisuuslain 23 §:n mukaan vaarallisen kemikaalin laajamittaista teollista
kisittelyd ja varastointia saa harjoittaa vain Turvallisuus- ja kemikaaliviraston luvalla. Kyseinen
toimilupavaatimus saattaa koskea NIS2-soveltamisalaan kuuluvista keskeisistd toimijoista
etenkin Gljy- ja vetyalan toimijoita. Luvan myontdmisestd sdddetddn kemikaaliturvallisuuslain
23 a §:ssd ja peruuttamisesta 109 §:ssd. Valvontaviranomaisen tulee peruuttaa
toiminnanharjoittamista koskeva lupa osittain tai kokonaan, jos toiminnanharjoittajan
toteuttamissa toimenpiteissd onnettomuuksien estdmiseksi ja rajoittamiseksi on todettu olevan
vakavia puutteita. Sama koskee my0s vaarallisten kemikaalien siirtoa. Lisdksi
valvontaviranomainen voi peruuttaa toiminnanharjoittamista koskevan Iuvan, jos
toiminnanharjoittaja ei ole méiérdajassa toimittanut vaadittua ilmoitusta tai selvityksid taikka
muita kemikaaliturvallisuuslain nojalla annettujen sddnndsten edellyttdmid tietoja
toimenpiteistdén onnettomuuksien estdmiseksi tai rajoittamiseksi tai jos toiminnasta on todettu
muutoin aiheutuvan kemikaaliturvallisuuslain 109 §:n 1 momentissa tarkoitettua vaaraa
vahdisempéd vaaraa. Luvan peruuttaminen ei vaikuttaisi olevan mahdollista silld perusteella,
ettd toiminnanharjoittaja on laiminlydonyt ehdotetussa kyberturvallisuuslaissa sédéddettyja
velvollisuuksia. Kemikaaliturvallisuuslain 109 §:44n onkin katsottu tarpeelliseksi lisdtd
maininta ehdotetun kyberturvallisuuslain velvoitteiden olennaisesta ja vakavasta rikkomisesta
luvan peruuttamisen perusteena. Ladkkeiden valmistus edellyttii lddkelain 8 §:n mukaista lupaa
(niin kutsuttu ladketehdaslupa). Lédkelain 8 §:n mukaisen luvan myontdd Liadkealan
turvallisuus- ja kehittdmiskeskus. Ladkelain 101 a §:ssé sdddetdén tilanteista, jolloin Lidkealan
turvallisuus- ja kehittdmiskeskus voi peruuttaa lddkkeiden valmistustoiminnan harjoittamiseen
myoOnnetyn luvan viliaikaisesti tai kokonaan. Luvan voisi peruuttaa, jos jokin luvan
myOntdmiseen liittyva vaatimus ei endd tiyty tai jos jotakin turvallisuuden tai laadun kannalta
olennaista velvoitetta ei ole tiytetty. Ehdotetun kyberturvallisuuslain velvoitteiden on arvioitu
olevan sellaisia turvallisuuden kannalta olennaisia vaatimuksia, ettd niiden laiminlyonti voisi
tayttad toimiluvan peruuttamisen edellytykset. Ladkelakiin ei ole tunnistettu tarpeelliseksi tehdé
muutoksia toimilupasédéntelyn osalta.

NIS 2 —direktiivin 32 artiklan 5 kohdan a-alakohdan taytintGonpano edellyttdisi edelld
arvioituja muutoksia kansalliseen toimilupaséaéntelyyn.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan sdddettdvaksi uusi kyberturvallisuuslaki. Laki sisdltdisi kootusti NIS2-
direktiivin edellyttdmait kyberturvallisuuden riskienhallintaa ja poikkeamaraportointia koskevat
vihimmaisvelvoitteet sen soveltamisalaan kuuluville toimijoille. Laissa noudatettaisiin NIS2-
direktiivin edellyttiméé vahimmaéistasoa velvoitteiden soveltamisalan, laajuuden ja valvonnan
suhteen. Lisdksi laissa sdddettdisiin direktiivin edellyttdmalld tavalla viranomaistehtévistd, eli
valvovasta viranomaisesta, velvoitteiden noudattamisen valvonnasta ja
valvontatoimivaltuuksista sekd hallinnollisesta seuraamusmaksusta, jonka méaérdisi uusi
Liikenne- ja viestintdviraston yhteyteen perustettava seuraamusmaksulautakunta. Laissa
sdddettdisiin my0s tietoturvaloukkauksiin reagoivasta ja niitd tutkivasta yksikostd (CSIRT-
yksikkd) ja sen tehtdvistd. CSIRT-yksikkod sijoitettaisiin Liikenne- ja viestintdviraston
Kyberturvallisuuskeskukseen. Direktiivin pédasiallinen tdytdntdonpanomenetelmi olisi
uudelleenkirjoittaminen. Direktiivin velvoitteet ja vaatimukset uudelleen kirjoitettaisiin
kansalliseen lainsdddidntoon erityisesti siltd osin, kun mne kohdistuvat toimijoihin.
Taytintoonpano tehtdisiin  direktiivin vdhimmadisvaatimusten mukaisesti ja kansallista
liikkkumavaraa hyddyntéen.
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Yksinomaan julkishallinnon toimialaan kohdistuvista velvoitteista ja niiden noudattamisen
valvonnasta sdddettdisiin erikseen tiedonhallintalaissa. CSIRT-yksikkod koskevaa sédéntelyd,
tietojen vaihtoa ja viranomaisyhteistyotd koskevaa sédédntelyd sovellettaisiin  myos
julkishallinnon toimialalla siltd osin kuin niisti ei sdddettéisi tiedonhallintalaissa. Jos julkinen
toimija toimii jollain NIS2-direktiivin muista toimialoista, se voi kuulua NIS2-sééntelyn piiriin
my0s tai vain kyberturvallisuuslain nojalla. Taémé koskee esimerkiksi hyvinvointialueita ja -
yhtymié, Helsingin kaupunkia seka niitd kuntia, jotka harjoittavat toimintaa, joka on kuvattu
muissa NIS2-direktiivin liitteiden I ja II kohdissa kuin liitteen I kohdassa 10. Vaikka
tiedonhallintalakiin esitettyjd NIS2-direktiivistd johtuvia velvoitteita ei ehdoteta sovellettavaksi
muiden kuntien kuin Helsingin kaupungin (siltd osin kuin se hoitaa laissa hyvinvointialueen
jarjestamisvastuulle sdddettyja tehtdvid) toimintaan, voisi muukin kunta kuulua NIS2-séédntelyn
piiriin kyberturvallisuuslain perusteella, mikéli se harjoittaisi lain liitteessa I tai II tarkoitettua
toimintaa tai CER-direktiivin nojalla kriittiseksi tunnistettua toimintaa ja tdyttéisi sen toiminnan
osalta toimijan mééritelmén. Paikallistason julkishallintoa koskevan kansallisen liikkumavaran
mukaisesti velvoitteita ei sovellettaisi muilta osin kuntiin.

Finanssialan toimijoita ei ehdoteta sisdllytettdvan kyberturvallisuuslain soveltamisalaan, silld
kyseisiin toimijoihin sovellettaisiin DORA-asetusta ja sitd tdytdntO0npanevaa sdéntelyd.
DORA -asetuksessa asetetaan finanssialan toimijoille NIS2-direktiivin velvoitteita pidemmalle
menevid velvoitteita kyberuhkiin varautumiseksi.

Sahkoisen viestinndn palveluista annetussa laissa pantaisiin tdytdntoon verkkotunnusten
rekisterdintitietojen tietokantaa koskevan NIS2-direktiivin 27 ja 28 artiklan edellyttimaét seikat
aluetunnusrekisterid ja verkkotunnusvilittdjid koskien.

Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet kohdistuisivat yksityisiin tai
julkisiin toimijoihin, jotka harjoittaisivat liitteessd I tai II tarkoitettua toimintaa, ja olisivat
kooltaan komission pk-yrityksid koskevan kokoméiritelmén mukaisesti keskisuuria tai
suurempia. Erédin poikkeuksin velvoitteet voisivat koskea myds titd pienempid yrityksid. Lakiin
siséltyisi myos sddnnds, jonka nojalla valtioneuvoston asetuksella voitaisiin tietyin edellytyksin
sddtdd toimijan kuulumisesta lain soveltamisalaan sen koosta riippumatta. Laissa sdddettdisiin
myds nédihin toimijoihin kohdistuvien riskienhallinta- ja raportointivelvoitteiden valvonnasta.

Valvovat viranomaiset nimettéisiin sektorikohtaisesti NIS1-direktiivin mukaista valvontamallia
jatkaen. Valvova viranomainen médrdytyisi sektorikohtaisen toimijan mukaan. Valvovia
viranomaisia olisivat sektoreittain Liikenne- ja viestintévirasto, Energiavirasto, Turvallisuus- ja
kemikaalivirasto, Sosiaali- ja terveydenalan lupa- ja valvontavirasto, Eteld-Savon ELY-keskus,
Ruokavirasto, Lédkealan turvallisuus ja kehittdmiskeskus sekd Finanssivalvonta.
Valvontavastuu toimialoittain jakautuisi seuraavasti:

Taulukko 7:

Valvova viranomainen NIS2-direktiivin liitteen I tai I mukainen toimiala

Liikenne- ja viestintdvirasto | Ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne, avaruus,
digitaalinen infrastruktuuri, TVT-palvelujen hallinta, kuriiri-
ja postipalvelun tarjoajat, digitaalisen palvelun tarjoajat,
valmistus (moottoriajoneuvojen, peravaunujen ja
puoliperdvaunujen valmistusta harjoittavat toimijat, muiden
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kulkuneuvojen valmistusta harjoittavat toimijat),
tutkimusorganisaatiot, julkishallinto.

Energiavirasto Sahko, kaukoldmmityksen tai kaukojddhdytyksen haltijat,
kaasu (jakelu- ja siirtoverkonhaltijat ja maakaasun toimittajat)
ja vedyn siirtoa harjoittavat toimijat.

Turvallisuus- ja | Kaasu ( varastointilaitteiston haltijat, kasittelylaitteiston
kemikaalivirasto haltijat, maakaasualan yritykset sekd maakaasun jalostus- ja
késittelylaitteistojen haltijat), 0ljy, vedyn tuotanto ja
varastointi, aineiden valmistusta ja aineiden tai seosten jakelua
harjoittavat yritykset ja yritykset, jotka tuottavat esineitd
aineista tai seoksista sekd valmistus (tietokoneiden seki
elektronisten ja optisten tuotteiden valmistusta harjoittavat
toimijat, sidhkolaitteiden valmistusta harjoittavat toimijat ja
muiden koneiden ja laitteiden valmistusta harjoittavat
toimijat).

Sosiaali- ja terveydenalan | Terveyspalvelun tuottajat ja EU:n vertailulaboratoriot
lupa- ja valvontavirasto

Eteld-Savon ELY-keskus Juomavesi, jitevesi ja jatehuolto

Ruokavirasto Elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista
tuotantoa tai jalostusta

Ladkealan turvallisuus ja | Lédkkeiden tutkimus ja kehitys, lddkeaineita, 1ddkkeitd ja
kehittdmiskeskus ladkinnallisid laitteita valmistavat toimijat, In vitro -
diagnostiikkaan  tarkoitettuja  lddkinnéllisid  laitteita
valmistavat toimijat, veripalvelulaitokset, apteekit ja
terveydenhuollon ammattihenkilona 1ddkkeitd ja 1adkinnallisid
laitteita toimittavat ja tarjoavat toimijat.

Esityksessd ehdotetaan kaytettidviksi kansallinen litkkumavara siité, ettd valvova viranomainen
saisi kohdentaa valvontaa riskiperusteisesti ja ensisijaisesti keskeisiin toimijoihin.

Tietoturvaloukkauksiin reagoivana ja niitd tutkivana CSIRT-yksikkond sekd keskitettyné
yhteyspisteend toimisi jatkossakin Liikenne- ja viestintdviraston Kyberturvallisuuskeskus.

NIS2-direktiivin edellyttdmien hallinnollisten sanktioiden enimmaéismairét olisivat tasolla, joka
on direktiivin alin  sallima enimméaismdard. Hallinnolliset sanktiot ma&érdisi
seuraamusmaksulautakunta valvovan viranomaisen esityksestd. Seuraamusmaksulautakunta
olisi uusi sivutoiminen elin, joka koostuisi valvovien viranomaisten nime&dmistd jésenisti.
Kansallista liikkumavaran nojalla ehdotetaan sdidettiaviksi, ettei NIS2-direktiivin hallinnollisia
seuraamusmaksuja voitaisi méarati julkishallinnon toimijoille.

Esitykselld sdddettdisiin valtioneuvostolle velvoite hyvéksyd kyberturvallisuusstrategia, jossa

on NIS2-direktiivin  edellyttdmd  vdhimmaiissisdltd. NIS2-direktiivin  tarkoittamana
kyberkriisinhallintaviranomaisena toimisi kukin viranomainen sille laissa sdddettyjen tehtdvien

60



mukaisesti. Kyberkriisinhallintaviranomaisten vélisend koordinaattorina toimisi Liikenne- ja
viestintdviraston Kyberturvallisuuskeskus, joka vastaisi myds kansallisen NIS2-direktiivin
edellyttimén kyberkriisinhallintakehyksen laatimisesta laajamittaisten
kyberturvallisuuspoikkeamien ja —kriisien hallitsemiseksi yhteistydssd muiden viranomaisten
kanssa. Esitykselld ei ehdoteta muutettavaksi turvallisuusviranomaisten nykyisid
toimivaltuuksia tai tehtdvinjakoa laajamittaisen kyberturvallisuuspoikkeaman ja —kriisin
hallitsemisessa.

Esitykselld kumottaisiin sektorikohtaisesta sddntelystd NIS1-direktiivin tdytdntdonpanemiseksi
annettuja sddnnoksid, koska sddnnokset olisivat jatkossa paillekkiisid suhteessa uuteen NIS2-
direktiivin tiytdntdonpanemiseksi annettavaan lakiin ja NIS1-direktiivi on muutoinkin kumottu
NIS2-direktiivilla. Kumottavaksi tai muutettavaksi ehdotetaan sddnnoksid sdhkoisen viestinndn
palveluista annetusta laista, ilmailulaista, raideliikennelaista, liikenteen palveluista annetusta
laista, alusliikennepalvelulaista, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetusta laista, sosiaali- ja terveydenhuollon asiakastietojen
kasittelystd annetusta laista, sdhkomarkkinalaista, maakaasumarkkinalaista ja sdhko- ja
maakaasumarkkinoiden = valvonnasta  annetusta  laista.  Lisdksi  NIS2-direktiivin
taytdntdonpanoon liittyvid teknisid muutoksia tehtéisiin Energiavirastosta annettuun lakiin.

Esityksessd ei kéytettdisi NIS2-direktiivin kansallista liikkumavaraa keskeisen toimijan
madritelméin laajentamisesta siten, ettd méiritelmadn sisdllytettdisiin erikseen myods NIS1-
direktiivin nojalla tunnistetut keskeisten palvelujen tarjoajat tilanteessa, jossa ne eivdt muuten
olisi NIS2-direktiivin nojalla keskeisid toimijoita.

Esityksessi ei ehdoteta kaytettdviksi kansallista lilkkumavaraa NIS2-direktiivin soveltamisesta
paikallistason julkishallinnon toimialan toimijoihin tai opetus- ja koulutusalan laitoksiin.
Poikkeuksena velvoitteita sovellettaisiin Helsingin kaupunkiin siltd osin kuin se hoitaa tehtivia,
jotka on laissa sdddetty hyvinvointialueen jarjestamisvastuulle.

Esityksessd ehdotetaan sédéddettdviksi kansallisen liikkumavaran sallima poikkeus NIS2-
direktiivistd aiheutuvien velvoitteiden soveltamiseen erityisiin toimijoihin, jotka tarjoavat
palveluita sellaisille julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien
rikosten ennalta estiminen, tutkiminen, paljastaminen ja rikoksiin liittyvét syytetoimet, tai
harjoittavat sellaista toimintaa itse. Kansallista liikkkumavaraa kaytettdisiin tdysiméadrdisesti
NIS2-direktiivin sallimalla tavalla velvoitteiden kohdistumisesta ndihin toimijoihin.

Esityksessd ei ehdoteta sédddettdvdksi kansallisia lisdvaatimuksia eurooppalaisten
kyberturvallisuuden sertifiointijrjestelmien kaytolle.

4.2 Piaasialliset vaikutukset
4.2.1 Ehdotuksen piiasialliset vaikutukset

Esitykselld parannetaan yhteiskunnan toiminnan kannalta keskeisten toimialojen ja palveluiden
kyberturvallisuutta sekd kyky4 sietdd, vastustaa ja palautua kyberhdiridistd, kyberhyokkayksista
ja muista tietojdrjestelmiin ja viestintdverkkoihin haitallisesti vaikuttavista hdiridista.
Yhteiskunnan kriittiseen infrastruktuuriin kohdistuvilla kyberhyokkdyksilld tai muilla
tietojdrjestelmien ja viestintdverkkojen héiriétilanteilla voi olla merkittidvid ja laajamittaisia
haitallisia vaikutuksia, joiden realisoitumista esitykselld pyritddn vilttdiméain ja joiden
realisoitumisen estdmiselld saavutetaan esityksen merkittdvin hyoty sekd yhteiskunnan ettd
soveltamisalaan kuuluvien organisaatioiden kannalta.
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Kyberturvallisuuslain mukaiset velvoitteet aiheuttavat sdintelyn kohteena oleville toimijoille
kustannuksia velvoitteiden noudattamisesta. Kustannuksien méédrdén vaikuttaa olennaisesti
sdantelyn kohteena olevan toimijan ennestdin suorittaman riskienhallinnan taso, toiminnan
laatu ja laajuus, toimintaan kohdistuvien riskien taso ja toimijan tarpeelliseksi arvioimien
riskienhallintatoimenpiteiden laatu. Kustannuksia velvoitteiden noudattamiseksi syntyy
erityisesti toimialoilla, jotka eivét ole ennestddn NIS1-direktiivin velvoitteiden piirissé. Niille
toimijoille, joilla kyberturvallisuuden riskienhallinnan taso on entuudestaan lain edellyttdmalla
viahimmadistasolla, lain voimaantulosta aiheutuu vain vahaisid kustannuksia.

Julkisen sektorin organisaatioille tiedonhallintalain mukaisten velvoitteiden noudattamisesta
arvioidaan aiheutuvan jonkin verran kustannuksia, jotka katetaan olemassa olevien
madrdrahojen puitteissa. Sellaiselle julkishallinnon toimijalle, joka yllépitdd useiden
viranomaisten hyodyntdmia tai laajasti kdytossé olevia tietojarjestelmié, esityksestd aiheutuvien
kustannuksien mééra on suurempi, kuin muussa julkishallinnossa.

Vaikka velvoitteiden kohteille aiheutuisi kustannuksia niiden noudattamisesta, saavutetaan
velvoitteiden my6td  paremmalla  kyberhyokkdyksiin - varautumisella, reagoinnilla  ja
tiedonvaihdolla toimijoiden toiminnassa parempi kyberturvallisuuden taso, minkéd avulla
pystytddn ehkdisemaén kyberhyokkdyksid ja niiden haitallisia vaikutuksia, jotka muutoin
voisivat aiheuttaa merkittdvid haitallisia vaikutuksia ja kustannuksia sekd toimijoille ettid
laajemminkin yhteiskunnassa tahoille, jotka kayttédvit toimijoiden tuotteita tai palveluita.

Julkiselle sektorille ja julkistaloudelle aiheutuu kustannuksia NIS2-direktiivin tiyténtdonpanon
edellyttdmistd viranomaistehtdvistd erityisesti velvoitteiden valvonnasta ja CSIRT-yksikon
toiminnasta, mistd sdédettiisiin kyberturvallisuuslaissa sekd julkishallinnon toimialan osalta
tiedonhallintalaissa. Velvoitteiden valvonnasta ja CSIRT-yksikon toiminnasta aiheutuisi
lisdresurssitarpeita niille viranomaisille, joille néitd tehtdvid osoitetaan. Lisdksi esitykselld olisi
vaikutuksia Tietosuojavaltuutetun toimistolle.

Soveltamisalaan kuuluisivat kaikki lain liitteessd tarkoitettua toimintaa harjoittavat tai
toimijatyyppid olevat toimijat, jotka olisivat kooltaan keskisuuria tai suurempia, eli tiyttdisivat
soveltamisalaa koskevan kokokriteerin. Soveltamisalaan kuuluisivat my0s ne lain liitteessi
tarkoitettua toimintaa harjoittavat tai toimijatyyppid olevat toimijat, jotka eivit tdyttéisi
kokokriteerid, mutta joita koskisi NIS2-direktiivin edellyttdmi poikkeus soveltamisesta
toimijan koosta riippumatta. Uusia soveltamisalaan kuuluvia sektoreita ovat jitevesi ja
jatehuolto, kemikaalien valmistus, tuotanto ja jakelu, elintarvikkeiden teollinen tuotanto,
jalostus ja tukkukauppa, valmistussektori, johon kuuluu muun muassa ladkinnilliset laitteet,
tietokoneet, sdhkolaitteet ja moottoriajoneuvot sekd avaruussektori, tele- ja luottamuspalvelut,
CDN-palvelujen tarjoajat, verkkoyhteisdalustat ja julkinen sektori. Liséksi kaikki CER-
direktiivin nojalla kriittiseksi tunnistettavat toimijat kuuluisivat lain soveltamisalaan. Yhdessé
jo aikaisemmin NIS-sddntelyn piiriin kuuluvien toimialojen kanssa soveltamisalaan kuuluva
toimijoiden joukko on kooltaan huomattava kuten jaksossa 4.2.2 esitetdéin. Toimijoiden méaéara
ja vaikutukset vaihtelevat toimialoittain.

Ehdotuksella olisi vaikutuksia julkishallintoon sdidntelyn valvojana ja sen kohteena. NIS2-
direktiivin edellyttdmét riskienhallintaa ja poikkeamaraportointia koskevat vaatimukset
koskisivat tiedonhallintalakiin esitettyjen muutoksien myo6td myds julkisen sektorin toimijoita
muulla kuin paikallishallinnon tasolla. NIS2-direktiivin edellyttdmid viranomaistehtdvid ovat
valvovan viranomaisen tehtdvé kullakin toimialalla, tietoturvaloukkauksiin reagoivan ja niitd
tutkivan CSIRT-yksikon tehtdvd seké kansainvilinen yhteistyd muiden EU-jadsenvaltioiden,
komission ja ENISA:n kanssa kyberhdirididen haitallisten vaikutusten torjumiseksi. NIS2-
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direktiivi  asettaisi my0s  velvoitteen = hyvdksyd ja  ylldpitdd  ajantasaisena
kyberturvallisuusstrategia, josta vastaisi valtioneuvosto.

Kokonaisuutena ~ NIS2-direktiivin ~ tidytdntdonpanon  mydtd  viestintdverkkojen  ja
tietojarjestelmien turvallisuuden voidaan arvioida parantuvan niin julkisissa kuin
yksityisissékin toimijoissa. Kyberturvallisuuden korkean tason yllépitdmiselld on vilillisesti
merkitystd yhteiskunnassa laajemminkin. Yksityiselld sektorilla on merkittidvid kriittisen
infrastruktuurin  ylldpitdmisen kannalta olennaisia palveluita tai toimintoja, joiden
héiridnsietokyvyn parantuminen parantaa yhteiskunnan kriisinkestavyytta.
Poikkeamaraportoinnin ja riskienhallinnan valvonnan kautta on mahdollista saada nykyisté
parempaa ja yksityiskohtaisempaa kyberturvallisuuden tilannekuvaa eri sektoreilla ja
yleiselldkin tasolla yhteiskunnassa. Uusien vaatimuksien ja niiden valvonnan myoté
kyberturvallisuuteen liittyva tietoisuus ja osaamistaso kasvavat sekd yksityiselld etté julkisella
sektorilla.

Ehdotus yhdenmukaistaisi soveltamisalaan kuuluvien toimijoiden kriteerit EU:n laajuisesti ja
véhentiisi timédn osalta jasenvaltioiden hallinnollista taakkaa toimijoiden tunnistamisesta seké
yhdenmukaistaisi toimijoihin kohdistuvia vaatimuksia EU-jasenvaltioissa. NIS2-direktiivin
liitteissd tarkoitettua toimintaa harjoittavat keskisuuret tai suuremmat toimijat kuuluisivat
lahtokohtaisesti soveltamisalaan toiminnan luonteen ja toimijan koon perusteella. Pienet- ja
mikroyritykset jadvat ldhtokohtaisesti soveltamisalan ulkopuolelle, ellei niitd koske poikkeus
NIS2-direktiivin soveltamisalaan kuulumisesta koosta riippumatta. Jasenvaltio voisi tietyin
edellytyksin edelleen saattaa soveltamisalaan ja tunnistaa keskeisiksi myds pienid ja
mikrotoimijoita, mikdli ndiden tuottamat palvelut voidaan katsoa yhteiskunnan toiminnan
jatkuvuuden kannalta keskeisiksi. Ehdotus yhdenmukaistaisi kyberturvallisuus- ja
raportointivelvoitteita ja laajentaa soveltamisalaa koskettamaan uusia sektoreita ja toimijoita.
Valvoville viranomaisille tulee myos olemassa olevien tehtivien liséksi uusia valvontatehtivia,
kuten soveltamisalaan lisdttyjen toimijoiden valvonta.

Soveltamisalaan kuuluvan toimijan kokokriteeri vastaisi NIS2-direktiivin soveltamisalan
kokokriteerid. Komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria
yrityksid, eli muita kuin mikro- ja pienyrityksid, ovat yritykset, joiden palveluksessa on
vahintddn 50 tyontekijéé tai jonka vuosiliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa
euroa. Keskisuuren yrityksen madrittelyssd kdytettdvat kynnysarvot ylittdvana yrityksend ja
siten laissa tarkoitettuna keskeisend yrityksend koon perusteella pidettdisiin yritystd, jonka
palveluksessa olisi vahintddn 250 tyontekijad tai joiden vuosiliikevaihto ylittdd 50 miljoonaa
euroa ja taseen loppusumma ylittdd 43 miljoonaa euroa. Komission suosituksen liitteen 3
artiklan 4 kohtaa julkisyhteison hallinnasta toimijan pddomaan tai danimaardén ei sovellettaisi
arvioitaessa toimijan kuulumista soveltamisalaan.

Toimijoihin sovellettaisiin yhteisid riskienhallinta- ja raportointivelvoitteita toimialasta ja —
koosta riippumatta. Toimialan erityispiirteet olisi otettava huomioon toimintaan kohdistuvien
riskien ja tarpeellisten riskienhallintatoimenpiteiden maéérittelyssd. Merkittdvan poikkeaman
raportointivelvoite muuttuu kolmiportaiseksi. Ensi-ilmoitus tulisi toimittaa 24 tunnin kuluessa
merkittdvan poikkeaman havaitsemisesta. [Imoitukseen tulee tapauksen mukaan siséllyttia tieto
siitd, epdillddnkd poikkeaman johtuvan lainavastaisista tai vihamielisisté teoista tai voiko silld
olla rajat ylittdvid vaikutuksia. Kun poikkeamalla on rajat ylittdvid vaikutuksia, siitd on
tiedotettava niille muille jésenvaltioille, joihin poikkeama vaikuttaa sekd ENISA:lle.

Jatkoilmoitus tulisi toimittaa 72 tunnin kuluessa merkittivin poikkeaman havaitsemisesta.
Ilmoitukseen tulee tapauksen mukaan péivittdd ennakkovaroituksen tiedot ja esittdd
ensimmdinen arvio merkittdvastd poikkeamasta, sen vakavuudesta ja vaikutuksista seka
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vaarantumisindikaattorit, jos sellaisia on saatavilla. Ensi- ja jatkoilmoitus voitaisiin toimittaa
myds yhdelld ilmoituksella, mikali toimijalla olisi ensi-ilmoituksen mééraajassa kaytettdvissadn
myds jatkoilmoituksen edellyttimét tiedot. Jatkoilmoituksella voitaisiin myos tdydentdéd ensi-
ilmoituksen mukaisia tietoja.

Lisdksi merkittavéstd poikkeamasta olisi laadittava loppuraportti viimeistddn kuukauden
kuluttua poikkeamailmoituksen toimittamisesta ja sen tulisi sisdltdd yksityiskohtaisen
kuvauksen poikkeamasta, sen vakavuuksista ja vaikutuksista, poikkeaman todenndkdisesti
aiheuttaneen uhan tai juurisyyn tyypin, toimenpiteet, jotka on tehty tai joita suunnitellaan
vaikutusten lieventdmiseksi sekéd tapauksen mukaan poikkeaman rajat ylittdvat vaikutukset.
Viliraportti tai lisdtietoja asian késittelysté olisi toimitettava valvovan viranomaisen pyynndsta,
seka pitkakestoisen poikkeaman kohdalla kuukauden kuluttua jatkoilmoituksen toimittamisesta.

4.2.2 Riskienhallinta- ja raportointivelvoitteiden soveltamisalaan kuuluvat toimijat
Yhteenveto

Kyberturvallisuuslain soveltamisalan arvioidaan kattavan yhteensd noin 2500-5000 toimijaa.
Naistd organisaatioista noin 1020 % on kuulunut NISI-direktiivid tdytdntGonpanevien
velvoitteiden alaan. Néistd organisaatioista keskeisid toimijoita arvioidaan olevan noin 10 % eli
250-500 kappaletta. Tiedonhallintalain uuden 4 a luvun soveltamisalaan arvioidaan tulevan
noin 160 julkishallinnon organisaatiota, jotka ovat pddosin keskeisid toimijoita.

Kyberturvallisuuslain soveltamisalaan kuuluvien toimijoiden méérdn arviossa merkittdvaa
epdvarmuutta liittyy erityisesti energia-, kemikaali- ja valmistustoimialojen osalta
soveltamisalaan uusina tulevien organisaatioiden mééraédn, joka voi olla huomattava. Ilman
néitd toimialoja soveltamisalaan arvioidaan kuuluvan noin 1700 — 2200 toimijaa. Merkittdvia
epavarmuutta arvioon toimijoiden kokonaismédristd aiheuttaa myds eroavaisuudet siind, milla
tavalla konsernirakenteiset organisaatiot ovat jérjesténeet toimintaansa erillisiin yhtidihin.
Liséksi epdvarmuutta arviossa kokonaismédirdstd liittyy soveltamisalaa koskevan yleisen
kokorajoituksen poikkeuksiin ja poikkeuksien johdosta soveltamisalaan kuuluvien pien- ja
mikroyritysten méadrddn. Soveltamisalaan kuuluvien toimijoiden médrdstd saataisiin
tilastotietoa lain voimaantulon jilkeen toimijailmoituksiin perustuen.

Soveltamisalaan kuuluvien ja erityisesti keskeisten toimijoiden méérdén vaikuttaa myos se,
minkd verran organisaatioita tunnistetaan CER-direktiivin tarkoittamalla tavalla kriittiseksi
Suomessa. Tamé tunnistaminen tehddén lakiehdotuksen voimaantulon jilkeen ja perustuisi
CER-direktiivin kansallista tdytdntoonpanoa koskevaan lakiehdotukseen. Oletettavaa on, ettd
merkittdvd osa ndistd toimijoista kuuluisi jo ennalta velvoitteiden soveltamisalaan, mutta osa
toimijoista tulee uutena, silld NIS2- ja CER-direktiivien soveltamisalaan liittyy eroavaisuuksia.
Lisdksi CER-kriittiseksi maérittely voi méarittdd keskeisiksi toimijoiksi sellaisia toimijoita,
jotka eivét niitd muuten kokonsa tai toimialansa vuoksi olisi.

NIS1-direktiivid tdytdntdonpanevien velvoitteiden alaan on kuulunut noin 800—1000 toimijaa
painottuen maarallisesti terveys-, finanssi- ja digitaalisen infrastruktuurin toimialoille. Lisdksi
terveydenhuollon toimialalla sddntelyn alaan on lainsdddantoteknisesti kuulunut maarallisesti
merkittdvd joukko pienid toimijoita, joiden osalta kriittisyyden maéérittdminen on ollut
tdsmentymétontd. Osa NIS1-velvoitteiden alaan kuuluneista toimijoista ei kuuluisi
kyberturvallisuuslain soveltamisalaan, erityisesti soveltamisen yleisen kokorajoituksen vuoksi.
Lisédksi kyberturvallisuuslaki ei koskisi finanssisektorin toimialan yrityksid, joita koskevista
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vaatimuksista sdddettdisiin  EU:n DORA-asetuksella ja sitd tdydentdvilld kansallisella
lainséddéannolla.

Vuonna 2022 kaikilla toimialoilla Suomessa on toiminut yhteensi noin 3.800 yritystd, jotka
tyollistdvét 50 henked tai enemmain. Lain soveltamisalaan voisi tulla myds edelld kuvatulla
tavalla yritysten ohella muita oikeushenkilditd tai luonnollisia henkil6itd, mukaan lukien
julkishallinnon organisaatioita, niiden oikeudellisesta muodosta riippumatta, jos ne
harjoittaisivat lain liitteissd tarkoitettua toimintaa. Lisdksi lain soveltamisalaan voisi tulla
vahemméan kuin 50 henked tyoOllistdvid yrityksid, jos ne tdyttdvét keskisuuren toimijan
madritelméan liikevaihtonsa ja taseensa koon johdosta taikka jos niiden kynnysarvojen
laskennassa huomioidaan omistusyhteyksiensd johdosta my0s omistavan yrityksen
tunnuslukuja. Vuonna 2022 kaikilla toimialoilla Suomessa on ollut rekisterditynd yhteensé
571 742 yritystd, joista 37 931 on tydllistdnyt 5 henkeé tai enemmaén. Pien- ja mikroyritykset
eivit kuuluisi esityksen soveltamisalaan erditd NIS2-direktiivin vdhimmadissoveltamisalan
edellyttamii poikkeuksia lukuun ottamatta. 3

Kyberturvallisuuslain 3 §:n 3 momentissa sdddettdisiin NIS2-direktiivin 2 artiklan 2 kohdan b-
e alakohtaa vastaavista erityiskriteereistd, joiden alaan kuuluva organisaatio kuuluisi
velvoitteiden soveltamisalaan sen koosta riippumatta. N&itd organisaatioita arvioidaan olevan
madrillisesti alle 10 kappaletta.

NIS2-direktiivin ja kyberturvallisuuslain 27 §:n 2 momentissa tarkoitettuja keskeisid toimijoita
arvioidaan olevan noin 250 — 500 kappaletta. Keskeisid toimijoita olisivat erdilld toimialoilla
toimivat yritykset, jotka ylittédvit keskisuuren toimijan kriteerit. Lisdksi keskeisid toimijoita
olisivat 27 §:n 2 momentissa tarkoitetut toimijat niiden koosta riippumatta sekéd CER-direktiivin
nojalla kriittiseksi tunnistettavat toimijat. Kokonaisméérdarvioon liittyy samoja epivarmuuksia,
joita edelld on kuvattu. Keskeisten toimijoiden méérdstd saataisiin tilastotietoa lain
voimaantulon jilkeen toimijailmoituksiin perustuen. Vuonna 2022 kaikilla toimialoilla
Suomessa on toiminut yhteensd noin 669 yritysti, jotka tyollistavat 250 henked tai enemmin,
eli ylittdvdat keskisuuren toimijan kriteerin  henkilostoméaédrdn perusteella.* Lisaksi
soveltamisalaan voisi tulla alle 250 henked tyollistivid yrityksid, jos ne ylittdvit keskisuuren
yrityksen mééritelmén liikevaihdon tai taseen laajuuden perusteella.

Soveltamisala toimialoittain

Kyberturvallisuuslain soveltamisala kattaisi yritykset, yhteisot, julkishallinnon organisaatiot ja
muut oikeushenkil6t niiden oikeudellista muodosta riippumatta, jotka harjoittavat lain liitteessa
tarkoitettua toimintaa tai ovat liitteessd tarkoitettua toimijatyyppid ja tdyttavat tai ylittavat
soveltamisalan kokokriteerin tai niitd koskee poikkeus velvoitteiden soveltamisesta koosta
riippumatta. Lisdksi velvoitteita sovellettaisiin CER-direktiivin nojalla  kriittisiksi
tunnistettuihin toimijoihin koosta riippumatta. Muutoksena NIS1-direktiiviin soveltamisalaan
kuuluvia toimijoita ei maéiriteltdisi toimialoilla, vaan kaikki liitteessd tarkoitettua toimintaa
harjoittavat tai toimijatyyppid olevat, kokokriteerin tayttdvét tai kokopoikkeuksen piiriin
kuuluvat toimijat kuuluisivat soveltamisalaan suoraan. Liséksi toimijoita koskevat NIS-
velvoitteet kumottaisiin sektorikohtaisista laeista.

3 Lahde yrityksien médrélle: Tilastokeskus, yritysten rakenne- ja tilinpaétostilasto, yritykset
toimialoittain ja henkildston suuruusluokittain 2018-2022 (13wl).
4 Léhde yrityksien méadralle: Tilastokeskus, yritysten rakenne- ja tilinpddtostilasto, yritykset
toimialoittain ja henkildston suuruusluokittain 2018-2022 (13wl).
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Velvoitteiden soveltamisalan kokokriteeriné olisi keskisuuren yrityksen méaritelma. Komission
suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria yrityksid, eli muita kuin mikro-
ja pienyrityksid, ovat yritykset, joiden palveluksessa on vihintddn 50 tyontekijdéd tai jonka
vuosiliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa. Komission suosituksen
liitteen 3 artiklan 4 kohtaa julkisyhteison hallinnasta toimijan pdfiomaan tai daniméérdén ei
sovellettaisi arvioitaessa toimijan kuulumista NIS2-direktiivin soveltamisalaan. Soveltamisalan
yleinen kokokriteeri olisi siten se, ettd toimijan palveluksessa on vihintdin 50 tyontekijéd tai
sen vuosiliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa, eli toimija tayttda
komission suosituksessa tarkoitetun keskisuuren yrityksen maédritelmén. Toimijat, jotka
ylittdisivdt keskisuuren toimijan médritelméin, olisivat ehdotuksessa tarkoitettuja keskeisié
toimijoita. Komission suosituksen mukaisesti keskisuuren yrityksen maérittelyssé kéytettavét
kynnysarvot ylittdva yritys on yritys, jonka palveluksessa on véhintddn 250 tyontekijéé tai
joiden vuosiliikevaihto ylittdd 50 miljoonaa euroa ja taseen loppusumma ylittdd 43 miljoonaa
euroa.

Lisdksi velvoitteiden soveltamisalaan kuuluisivat niiden koosta riippumatta tiedonhallintalaissa
madriteltédvit julkishallinnon sektorin toimijat seké toimijat silloin, jos toimijat ovat yleisten
sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen
tarjoajia; luottamuspalvelun tarjoajia; aluetunnusrekisterien ylldpitdjid; tai DNS-
palveluntarjoajia.

Lisdksi velvoitteiden soveltamisalaan kuuluisivat CER-direktiivin nojalla kriittisiksi toimijoiksi
madriteltdvat toimijat niiden koosta riippumatta.

Lisdksi velvoitteiden soveltamisala voitaisiin ulottaa valtioneuvoston asetuksella liitteissd I ja
IT tarkoitettuja toimijatyyppid oleviin toimijoihin silloin, kun: a) toimija tarjoaa ainoana
jésenvaltiossa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen yllapitdmisen
kannalta keskeinen; b) hdirid toimijan tarjoamassa palvelussa voisi vaikuttaa merkittavasti
yleiseen jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen; c¢) hiiri0 toimijan
tarjoamassa palvelussa voisi aiheuttaa merkittdvén systeemisen riskin erityisesti aloilla, joilla
téllaisella hairiolld voisi olla rajat ylittdvid vaikutuksia; d) toimija on kriittinen, koska sill4d on
erityisen suuri merkitys kansallisella tai alueellisella tasolla kyseisen toimialan tai palvelutyypin
tai jasenvaltion muiden keskindisriippuvaisten toimialojen kannalta.

NIS 2 —direktiivissd sdddettyjd riskienhallinta- ja raportointivelvoitteita sovellettaisiin sen
liitteissd madriteltyihin toimijatyyppeihin seuraavilla toimialoilla.

Taulukko 8:

Toimialat, jotka kuuluivat mydés NIS1- | Toimialat, joilla toimijat tulevat uutena

direktiivin soveltamisalaan NIS-velvoitteiden soveltamisalaan

Energia Jéatehuolto, jitevesi

Liikenne Kemikaalien valmistus, tuotanto ja jakelu

Pankkitoiminta ja finanssimarkkinoiden | Elintarvikkeiden teollinen tuotanto, jalostus

infrastruktuuri ja tukkukauppa

Terveys Valmistus: ladkinnéllisten laitteiden
valmistus, tietokoneiden seki elektronisten ja
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optisten tuotteiden valmistus, sdhkolaitteiden
valmistus, muiden koneiden ja laitteiden
valmistus, moottoriajoneuvojen,
perdvaunujen ja puoliperdvaunujen valmistus
sekd muiden kulkuneuvojen valmistus.

Juomavesi Avaruus

Digitaalinen infrastruktuuri TVT-palvelujen hallinta

Digitaalisen palvelun tarjoajat Posti- ja kuriiripalvelut
Tutkimustoiminta
Julkishallinto

Toimialoista ja toimijatyypeistd osa on kuulunut riskienhallinta- ja raportointivelvoitteiden
soveltamisalaan NIS1-direktiivin tdytdntoonpanon mydté ja osa tulee soveltamisalaan uutena.
Soveltamisalaan kuuluvien toimijatyyppien méaritelmét laajenevat osin my6s NIS1-direktiivin
soveltamisalaan kuuluneilla toimialoilla. Seuraavassa késitelldin toimialoittain soveltamisalaan
kuuluvia toimijatyyppejd sekéd riskienhallinta- ja raportointivelvoitteiden alaan kuuluvien
toimijoiden ma&drdd. Julkishallinnon velvoitteista sdddettdisiin  julkisen hallinnon
tiedonhallinnasta annetussa laissa. Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri —
toimialan osalta NIS 2 —direktiivin velvoitteet pantaisiin tdytintoon DORA-asetuksella ja sitd
tdydentdvdllda kansallisella sddntelylld. Muilta osin velvoitteet pantaisiin  tdytdntoon
kyberturvallisuuslailla.

Energiasektori

Energiasektori on ollut NIS1-direktiivin piirissé ja velvoitteet otettiin osaksi sektorikohtaista
lainsdddéantod. Keskeisten palveluiden tarjoajiksi Suomessa katsottiin energiasektorin osalta
sdhkoverkonhaltijat sekd maakaasun siirtoverkonhaltijat. Velvoitteet sisdltivdt toimijan
velvollisuuden huolehtia kédyttdmiinsd viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta sekd ilmoittaa jarjestelmiensa tietoturvallisuuteen liittyvastd merkittdvasta
hiiriostd Energiavirastolle (NIS-ilmoitus). NIS1-direktiivin mukaisia valvottavia toimijoita oli
energiasektorilla vuoden 2023 alussa yhteensd 88 yritystd. Valvova viranomainen on ollut
Energiavirasto.

NIS2-direktiivissd sddntelyn ulottuvuutta laajennetaan energiasektorin osalta. Direktiivin
soveltamisalaan kuuluvat energiasektorin osalta seuraavat toimijatyypit:

Taulukko 9:

Sahko Sahkontoimittajat ja -tuottajat, jakeluverkonhaltijat,
kantaverkonhaltijat, sahkomarkkinaoperaattorit, erait
sdhkomarkkinoiden osapuolet sekéd latauspisteiden operaattorit
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Kaukoldmmitys ja | Kaukoldammityksen tai —jadhdytyksen haltijat

—jadhdytys

Oljy Oljynsiirtoputkistojen  haltijat, 6ljyn  tuotanto-, jalostus-, ja
kasittelylaitteistojen haltijat sekd varastointia ja siirtoa hoitavat
operaattorit sekd keskusvarastointiyksikot

Kaasu Jakeluverkonhaltijat, siirtoverkonhaltijat, maakaasun toimittajat,
varastointilaitteiston haltijat, nesteytetyn maakaasun késittelylaitteiston
haltijat, maakaasun jalostus- ja késittelylaitteistojen haltijat sekd erdit
maakaasualan yritykset

Vety Vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat

NIS1-direktiivin alaan kuului energiasektorin toimijatyypeistd osittain sdhko, kaasu ja 0ljy.
NIS2-direktiivissd esitettyjen muutosten myotd energiasektorilla soveltamisalaan kuuluvien
toimijoiden médrd kasvaa merkittdvasti siitd, mitd toimijoita Suomessa on NIS1-direktiivin
nojalla tunnistettu keskeisiksi. Direktiivi koskettaisi laajasti energiasektorilla edelld kuvattua
toimintaa harjoittavia organisaatioita. Energiasektorilla valvovana viranomaisena toimisi
jatkossakin Energiavirasto seké osin Turvallisuus- ja kemikaalivirasto.

Liikennesektori

Liikennesektori on ollut NIS1-direktiivin piirissd ja velvoitteet keskeisten palveluntarjoajien
velvollisuudesta huolehtia viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta otettiin osaksi sektorikohtaista lainsddddntod. Sddntelyn piirissd on ollut vajaa
kymmenen ilma-, vesi-, raide- ja tieliikenteen toimijaa. NISI-direktiivi implementoitiin
koskemaan liikenteen ohjausta, lennonvarmistusta, rataverkon haltijaa sekd TEN-T -ydinverkon
satamia ja -lentokenttid, jotka kattavat osan NIS1-direktiivissd méaéritellyistd liikennesektorin
toimijatyypeistd. NIS2-direktiivin mydtd sdéntely ulottuisi my6s muihin toimijatyyppeihin,
kuten kaupallisen lentoliikenteen harjoittajat, rautatieyritykset sekd erdét sisavesilld, merilld ja
rannikoilla matkustaja- tai rahtiliikennettd hoitavat yritykset. Valvova viranomainen on ollut
Liikenne- ja viestintivirasto.

Liikennesektorin osalta soveltamisalaan kuuluisivat seuraavat toimijatyypit:

Taulukko 10:

[Imailu Kaupallisen lentoliikenteen harjoittajat, lentoaseman pitdjat ja
lennonjohtopalvelun tarjoajat

Raideliikenne Rataverkon haltijat ja liikenteenohjauspalvelua tarjoavat yhtiot,
rautatieyritykset ja palvelupaikan yllapitdjat

Vesiliikenne Eraét sisdvesilld, merilld ja rannikoilla matkustaja- ja rahtiliikennetti
hoitavat yhtiot, satamanpitéjét ja toimijat jotka huolehtivat rakenteista
ja varusteista satamien alueella, ja VTS-palveluntarjoajat
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Tielitkenne Liikenteenhallinta ja dlykkdiden liikennejérjestelmien yllépitéjat

Liikennesektorilla soveltamisalaan kuuluvien toimijoiden maérd kasvaa sekd uusilla
toimijatyypeilld ettd NIS1-direktiivin mukaisilla sektoreilla. Liikennesektorilla soveltamisalaan
kuuluisi arviolta noin 40-80 toimijaa painottuen maédréllisesti ilmailun, raideliikenteen ja
vesiliikenteen sektoreille. Valvovana viranomaisena toimisi jatkossakin Liikenne- ja
viestintivirasto.

Uusien toimijatyyppien osalta olemassa olevaa velvoittavaa tieto- tai kyberturvallisuussdintelya
on véhdn, lukuun ottamatta ilmailua, jossa liikennemuotokohtainen yhteiseurooppalainen
sddntely on voimakkaasti lisddntymassa. I[lmailun tietoturvallisuutta koskevaa lainsdddantoa on
jo osittain voimassa ja vuodesta 2026 eteenpdin sitd on sovellettava kattavasti lihes koko
ilmailusektorilla. Kyseinen EU-sééntely soveltuu laajempaan toimijajoukkoon kuin NIS2-
direktiivi, ja toimijoille asetettavat velvoitteet vastaavat pitkélti NIS2-vaatimuksia.

Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri

Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri on NIS2-direktiivissd miiriteltyjen
toimijatyyppien osalta ollut NISI-direktiivin piirissd. Soveltamisalaan ovat kuuluneet
luottolaitokset, kauppapaikkojen ylldpitédjat sekd keskusvastapuolet. NIS2-direktiivin liitteessé
I maédritelty pankkitoiminta ja finanssimarkkinoiden infrastruktuurit kattavat samat
toimijatyypit. Valvovana viranomaisena on toiminut ja toimisi jatkossa Finanssivalvonta.

NIS2-direktiivin ~ velvoitteiden  sijasta  toimijoihin  sovellettaisiin ~ kdytdnndssé
kyberturvallisuuden riskienhallinnan kannalta olennaisten toimenpiteiden finanssialan
sektorikohtaista erityissdédntelyd ja erityisesti DORA-asetusta. DORA-asetuksessa asetetaan
pankki- ja finanssialan toimijoille NIS2-direktiivin velvoitteita pidemmélle menevd velvoite
kyberuhkiin varautumiseen, eikd Kkyseisiin toimijoihin sovellettaisi NIS2-direktiivin
kyberturvallisuusriskien hallintaa, raportointivelvoitteita, valvontaa tai tdytdntdGnpanoa
koskevia sddnnoksid, vaan DORA-asetusta. NIS2-direktiivi ei aiheuttaisi pankki- tai
finanssialalla merkittévid sektorikohtaisia vaikutuksia.

Terveyssektori

Terveyssektorilla keskeinen soveltamisalaan kuuluva toimijatyyppi ovat terveydenhuollon
tarjoajat. Sosiaali- ja terveydenhuollon palveluntarjoajat ovat olleet NIS1-direktiivin piirissé,
eikd NIS2-direktiivi tuo merkittdvid muutoksia soveltamisalaan ndiden toimijatyyppien osalta.
Julkisia sosiaali- ja terveydenhuollon palveluntuottajia ovat vuoden 2023 alusta ldhtien olleet
hyvinvointialueet, joiden NIS2-direktiiviin perustuvista riskienhallinta- ja
raportointivelvoitteista sdddettiisiin my0s tiedonhallintalaissa osana julkishallinnon toimialan
velvoitteita. Yksityiset sosiaali- ja terveydenhuollon toimijat kuuluisivat ainoastaan
kyberturvallisuuslain soveltamisalaan. Yksityisid terveydenhuollon toimijoita, joilla on
vahintdin 50 tyontekijdd, arvioidaan olevan tillad hetkelld noin 150 kpl ja maird on edelleen
kasvussa. Valvovana viranomaisena on toiminut ja toimisi jatkossakin NIS1-velvoitteiden
osalta Valvira.

Talla hetkelld julkisen ja yksityisen terveydenhuollon yksikoilld seka apteekeilla on velvollisuus
liittyd Kanta-palveluihin. Témé edellyttdd kéyttdmédén turvallisuusvaatimukset tdyttavia
tietojdrjestelmid, jotka sertifioidaan ulkopuolisen tahon puolesta. Organisaatioiden on myos
tehtdvd asiakastietolain 77 §:ssd tarkoitettu tietoturvasuunnitelma. Asiakastietolaissa on
sdddetty Kanta-palveluihin liittymisestd, sertifioinnista sekd annettu Terveyden- ja
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hyvinvoinnin laitokselle valtuudet antaa méardyksid vaadittavista turvallisuusominaisuuksista
sekd tietoturvasuunnitelman sisdllostd. Lisdksi on sdddetty velvollisuudesta ilmoittaa
poikkeamista Valviralle. NIS2-direktiivi ei aiheuta terveydenhuollon palveluntarjoajille
merkittdvia lisdtoimenpiteit.

Uusina toimijoina NIS2-direktiivin mydtd soveltamisalaan tulevat veripalvelulaitokset, apteekit
ja muut ladkkeitd ja ladkinndllisid laitteita toimittavat ja tarjoavat toimijat, EU:n
vertailulaboratoriot, lddkkeiden tutkimus ja kehitystoiminta sekd lddkkeiden, ladkeaineiden tai
lagkinnillisten laitteiden valmistus.

Veripalvelun osalta Suomessa toimii vain yksi toimiluvallinen veripalvelutoimija, jolla on
paédtoimipisteen lisdksi 10 toimipistetté eri puolilla maata. Apteekkien osalta Suomessa toimii
yhteensd 630 padapteekkia sekd 190 sivuapteekkia. Avohuollon apteekkien liséksi sdéntely
kattaisi ladkekeskukset sekéd laitosten lddkehuollosta vastaavat sairaala-apteekit, joita on
yhteensd 24 kappaletta. Hyvinvointialueiden sairaala-apteekkitoiminta ja yksityisten
palveluntuottajien lddkekeskukset olisivat kuitenkin lain soveltamisalan piirissé jo sen vuoksi,
ettd apteekkitoiminta on osa toimijan terveyspalveluita. Lisdksi Suomessa on tilld hetkelld noin
100 ladketukkukauppatoimiluvan haltijaa, joista ainakin osa kuuluisi todennékdisesti sdéintelyn
soveltamisalaan. EU:n vertailulaboratorioita ei ole Suomessa toistaiseksi vield ollenkaan.

Ladkkeiden tutkimus- ja kehitystoimintaa harjoittavia laboratorioita on arvioitu olevan
Suomessa vain muutamia. Ladkkeiden valmistuksen osalta Suomessa toimii yhteensd 35
teollisen lddkevalmistuksen toimiluvan haltijaa, joiden toiminta vaihtelee paljon valmistettavan
ladkevalikoiman ja valmistusvolyymien osalta. Ladkinnallisid laitteita valmistavia toimijoita on
Suomessa satoja, mutta vakavan kansanterveysuhan aikana kriittisiksi katsottuja ladkinnallisid
laitteita valmistavia toimijoita on arvioitu olevan noin 30.

Terveyssektorilla NIS2-direktiivin laajeneva soveltamisala toisi velvoitteiden alaan uusia
toimijatyyppejé ja siten kasvattaisi valvottavien toimijoiden maarda. Valvovana viranomaisena
toimisi EU:n vertailulaboratorioiden osalta Valvira. Sen sijaan ladkkeiden tutkimus- ja
kehitystoiminnan sekd lddkeaineiden, lddkkeiden ja lddkinnillisten laitteiden valmistuksen,
veripalvelulaitosten, apteekkien ja muiden ladkkeitd ja ladkinnéllisid laitteita toimittavien ja
tarjoavien toimijoiden osalta valvovana viranomaisena toimisi Fimea.

Juoma- ja jdtevesi

NIS2-direktiivin soveltamisalaan kuuluvat juomaveden toimittajat ja jakelijat sekd jitevettad
kerddvit, havittavat ja késittelevét yritykset. Juomaveden toimittaminen ja jakelu on ollut NIS1-
direktiivin piirissd. Suomessa NIS1-sddntely on saatettu voimaan vesihuoltolain muutoksella
2018 sekd juomaveden ettd jateveden osalta koskemaan vesihuoltolaitoksia, jotka toimittavat
vettd tai ottavat vastaan jitevettd vidhintddn 5000 kuutiometrid vuorokaudessa, seké
vesihuoltolaitoksia, jotka toimittavat niille laitoksille vettd tai kisittelevét niiden jitevesia.
Sadntely  koskee  siten  nykyisellddn  talousvesilaitoksia,  jdtevesilaitoksia  ja
tukkuvesihuoltolaitoksia ja toimijoita on arviolta noin 70 kpl.

Jatevesisektori on uusi sddnneltdvd sektori, mutta sen tuominen séédntelyn piiriin ei lisdé
toimijoiden méadrad, silld nykyinen NIS-sdéntely vesihuoltolaissa koskee kaikkia kokorajan
ylittdvid laitoksia, jotka huolehtivat jéteveden poisjohtamisesta ja késittelystd. Valtaosa NIS1-
direktiivin sdintelyn piirissi olevista laitoksista huolehtii sekd juomavedesti ettd jatevedesta.
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Esityksen myotd kansallista soveltamisalaa rajaavasta 5000 kuutiometrin kriteeristd
luovuttaisiin, ja jatkossa soveltamisalaan kuulumista méérittdisi juomaveden ja jateveden osalta
toimijatyyppi ja toimijan koko samoin kuten muillakin sektoreilla. NIS2-direktiivin
taytdntoonpanon ei ennakoida lisddvéan juoma- ja jatevesisektorilla soveltamisalaan kuuluvien
toimijoiden méérié olennaisesti. Nykyisin soveltamisalan ulkopuolella olevat alle 5000 kuution
laitokset voivat olla mikro- tai pientoimijoita henkildston ja liikevaihtonsa vuoksi ja jaada siten
osin my0s NIS2-direktiivin soveltamisalan ulkopuolelle. Juoma- ja jitevesisektorin toimijat
harjoittavat yleisesti molempien toimijatyyppien mukaista toimintaa. Soveltamisalaan kuuluvia
kokokriteerin ylittdvid tai CER-direktiivin nojalla kriittiseksi médriteltdvid toimijoita arvioidaan
talld sektorilla olevan yhteensid noin 20-40 kappaletta ja keskeisen toimijan kokokriteerin
ylittidvid toimijoita alle 5 kappaletta.

Mikéli NIS2-velvoitteiden tdytintoonpanoa koskevaan lakiin ei siséltyisi soveltamisen rajausta
kuntia koskien, johtaisi timd Suomessa siihen, ettd pienimuotoistakin vesihuoltotoimintaa
harjoittava kunta tulisi kunnan koko toiminnan osalta NIS2-velvoitteiden soveltamisalaan,
mikidli kunta ei ole eriyttdnyt vesihuoltoa tai muuta NIS2-direktiivin liitteessd tarkoitetun
toiminnan harjoittamista kunnasta erilliseen oikeushenkiloon. Témén vaikutuksen ei odoteta
realisoituvan, koska laissa sdddettdisiin NIS2-direktiivin kansallisen litkkumavaran sallimalla
tavalla kunnan rajaamisesta soveltamisalan ulkopuolelle muun kuin NIS2-direktiivin liitteessi
tarkoitetun toiminnan osalta.

Valvovana viranomaisena juoma- ja jatevesisektorin osalta on toiminut Eteld-Savon elinkeino-
, liikkenne- ja ympaéristokeskus. Jatkossa NIS2-direktiivin nojalla asetettujen velvoitteiden
valvonta  keskitettdisiin  vesihuollon osalta Eteld-Savon elinkeino-, liikenne- ja
ympdristokeskukseen, joka toimisi valvovana viranomaisena riippumatta alueesta, jolle toimija
on sijoittautunut.

Digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajat

Digitaalisen infrastruktuurin ja digitaalisten palvelujen tarjoajista verkossa toimivan
markkinapaikan, hakukoneen ja pilvipalvelun tarjoajat ovat kuuluneet jo NIS1-direktiivin
soveltamisalaan. Suomessa toimivia verkossa toimivan markkinapaikan, hakukoneen tai
pilvipalvelun tarjoajia on arvioitu olevan yhteensi noin 70-80 kappaletta, joista tosin vain osan
padtoimipaikka on Suomessa. Valvovana viranomaisena on toiminut Liikenne- ja
viestintévirasto.

NIS2-direktiivin mydta sddntelyn soveltamisalaan kuuluvien toimijatyyppien méérd laajenee
merkittdvasti digitaalisen infrastruktuurin sektorilla. Digitaalisen infrastruktuurin toimialalla
uusina toimijatyyppeind soveltamisalaan tulevat sisédllonjakeluverkkojen tarjoajat (content
delivery network providers), luottamuspalveluiden tarjoajat, yleisten viestintdverkkojen ja
viestintdpalveluiden tarjoajat (teleyritykset) ja datakeskuspalveluiden tarjoajat, minka lisdksi
DNS-nimipalveluiden valvonta ulotettaisiin  myds auktoritatiivisiin nimipalvelimiin
rekursiivisten nimipalvelimien lisdksi. Lisdksi digitaalisten palvelujen tarjoajiin kuuluisivat
verkkoyhteis6alustojen tarjoajat, verkossa toimivien markkinapaikkojen tarjoajat sekd verkossa
toimivien hakukoneiden tarjoajat. Osa kyseisid palveluja tarjoavista toimijoista on kuitenkin
saattanut jo aiemmin kuulua NIS1-direktiivin soveltamisalaan. Esimerkiksi osa
datakeskuspalvelujen tai sisdllonjakelupalvelun tarjoajista on todennékdisesti myds NISI-
direktiivissd tarkoitetun pilvipalvelun tarjoajia.

Toimijatyypeistd yleisten sdhkoisten viestintiverkkojen tai yleisesti saatavilla olevien
sdahkoisten viestintdpalvelujen tarjoajat, luottamuspalvelun tarjoajat, aluetunnusrekisterien
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yllapitdjat ja DNS-palveluntarjoajat kuuluisivat soveltamisalaan niiden koosta riippumatta,
mikd kasvattaisi tillaisten toimijoiden lukumédrdd soveltamisalassa, kun kokokriteerid ei
sovelleta. Muiden toimijatyyppien osalta kokokriteerid sovellettaisiin myds digitaalisen
infrastruktuurin toimialalla, ellei toimijoita koske jokin muu poikkeus, jonka mukaan toimija
kuuluisi soveltamisalaan sen koosta riippumatta (kuten tunnistaminen CER-direktiivin nojalla
keskeiseksi toimijaksi).

Digitaalisen infrastruktuurin toimialalla soveltamisalaan kuuluvien toimijoiden mé&éridn
arvioidaan soveltamisalan laajenemisen johdosta kasvavan merkittdvasti. Nailld
toimijatyypeilld palveluiden tarjoaminen edellyttdd palvelun tarjoajalta jo ldhtokohtaisesti
korkean tason riskienhallintaa kyberturvallisuudessa. Yleisten viestintiverkkojen ja
viestintdpalvelujen tarjoajien sekd luottamuspalvelujen tarjoajien osalta toimijoihin on
kohdistunut jaksoissa 1.1.3 ja 1.1.4 kuvatusti tietoturvavaatimuksia jo aiemmin. NIS2-
direktiivin ei arvioida aiheuttavan toimijoille merkittdvia lisdvelvoitteita. Soveltamisalaan
kuuluvia séhkdisten luottamuspalvelujen tarjoajia on arvioitu olevan yhteensd noin 30
kappaletta, joista hyvéksyttyja luottamuspalvelujen tarjoajia on yksi. Valvovana viranomaisena
toimisi jatkossakin Liikenne- ja viestintdvirasto.

DNS-palveluntarjoajat,  aluetunnusrekisterien  ylldpitdjat,  pilvipalvelujen tarjoajat,
datakeskuspalvelujen tarjoajat, sisédllonjakeluverkkojen tarjoajat sekd verkossa toimivien
markkinapaikkojen  tarjoajat,  verkossa  toimivien = hakukoneiden  tarjoajat  ja
verkkoyhteisdalustojen tarjoajat kuuluisivat vain sen jasenvaltion lainkdyttovaltaan, missé niilld
on piitoimipaikka. Kyseisten toimijoiden osalta on arvioitu, ettd vain harva téllaisista
palveluntarjoajista on sijoittautunut Suomeen, ja kansainvilistd toimivaltaa koskevien
sdannodsten mukaisesti toimijoihin kohdistuva valvontavastuu olisi silld jédsenvaltiolla, johon
toimija on sijoittautunut. Soveltamisalaan kuuluvia, eli Suomeen sijoittautuneita DNS-
palveluntarjoajia on arvioitu olevan yhteensd noin 20-30 kpl ja datakeskus- tai
sisdllonjakeluverkon tarjoajia on arvioitu olevan muutamia kymmenia.

Tieto- ja viestintditekniikan palvelujen hallinta

TVT-palveluntarjoajia koskeva sektori on kokonaan wuusi toimiala NIS1-direktiivin
soveltamisalaan verrattuna. NIS2-direktiivistd johtuvat lain tasoiset kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteet olisivat uusia timén toimialan toimijoille, jotka tulevat
uutena toimijatyyppind sdéntelyn soveltamisalaan.

TVT-palveluntarjoajien (eng. ICT service providers) sektori koostuu yritysten vélisistd
hallintapalvelujen ja tietoturvapalvelujen tarjoajista. Edellytyksend soveltamisalaan
kuulumiselle on yleisen kokokriteerin tdyttyminen, eli yritysten olisi oltava kooltaan
keskisuuria tai suurempia. Myos TVT-palveluntarjoajat kuuluvat vain sen jédsenvaltion
lainkéyttdvaltaan, misséd niilld on pédtoimipaikka. Toimijoita, joiden pédtoimipaikka on
Suomessa ja jotka kuuluisivat NIS2-direktiivin soveltamisalaan, on arvioitu olevan yhteensi
muutamia kymmenid. NIS2-direktiivin velvoitteet olisivat kyseisille toimijoille pédosin
uudenlaisia velvoitteita. N4illd toimijatyypeilld palveluiden tarjoaminen edellyttid palvelun
tarjoajalta jo l&htokohtaisesti korkean tason riskienhallintaa kyberturvallisuudessa, joten
riskienhallinta- ja raportointivelvoitteiden noudattamisen ei ennakoida aiheuttavan merkittévia
kustannuksia toimijoille. Valvovana viranomaisena toimisi Liikenne- ja viestintédvirasto.

Avaruus
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Avaruus on uusi sektori NIS2-direktiivin soveltamisalassa. Sektorin osalta sidintely koskisi
maa-asematoimintaa harjoittavia toimijoita ja muita avaruuspohjaisten palvelujen tarjoamista
tukevan, jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman maassa
sijaitsevan infrastruktuurin yllépitdjid. Maainfrastruktuurin osalta keskisuuret ja isot toimijat
kuuluisivat keskeisiin toimijoihin ja pienet toimijat muihin kuin keskeisiin toimijoihin.
Suomessa valtaosa yrityksisté on arvion mukaan pienié.

Maa-asemalaissa tarkoitettujen toiminnanharjoittajien osalta toimijoihin on kohdistunut
jaksossa 3.9 kuvatusti tietoturvavaatimuksia jo aikaisemmin, eikd NIS2-direktiivin ole arvioitu
aiheuttavan toimijoille merkittdvia lisdvelvoitteita. Maa-asemista ja erdistd tutkista annetun lain
esitdissd on arvioitu velvoitteiden soveltamisalaan kuuluvan avaruussektorin toiminnan
Suomessa olevan verrattain vahdistd (HE 113/2022 vp, s. 16-19).

Posti- ja kuriiripalvelut

Posti- ja kuriiripalvelut ovat uusi soveltamisala NIS2-direktiivin piirissd. Posti- ja
kuriiripalveluihin ei ole kohdistettu aikaisemmin kyberturvallisuusvaatimuksia, joten nyt
ehdotettavat velvoitteet ovat toimijoille wuusia ja toimijat ovat NIS-velvoitteiden
soveltamisalassa uusi toimijajoukko. Soveltamisalaan kuuluisivat postipalvelujen tarjoajat ja
kuriiripalvelujen tarjoajat. Postipalveluilla tarkoitetaan palveluja, joihin kuuluvat
postildhetysten kerdily, lajittelu, kuljetus ja jakelu. Postildhetykselld taas tarkoitetaan
postipalvelun tarjoajan kuljetettavaa valmista ldhetystd, joka on osoitettu jollekin
vastaanottajalle. Nédmai ldhetykset voivat kirjelédhetysten liséksi olla esimerkiksi kirjoja,
luetteloita, sanomalehtid ja aikakausjulkaisuja sekd postipaketteja, jotka siséltidvit joko
kaupallista arvoa omaavaa tai sitd vailla olevaa tavaraa.

Posti- ja kuriirisektorin osalta NIS2-toimijoiden joukon arvioidaan olevan Suomessa pieni.
Vuoden 2022 postimarkkinaselvityksessa® Liikenne- ja viestintdvirasto totesi, ettd kuriiripostin
arvioidaan olevan volyymiltdén varsin pientd. Liikenne- ja viestintévirastolta saatujen tietojen
mukaan pienten kuriiripalveluja tarjoavien toimijoiden mééra saattaa pienestd jakeluvolyymisti
huolimatta olla hyvinkin suuri. Liikenne- ja viestintdviraston arvion mukaan valtaosa Suomessa
toimivista posti- ja kuriiripalvelujen tarjoajista jdisi kuitenkin soveltamisalan kokorajauksen
myOtd todenndkdisesti sddntelyn soveltamisalan ulkopuolelle. Postipalvelujen osalta
soveltamisalan piiriin kuuluisi Suomesta ainakin Posti Group Oyj, jonka tytiryhtid Posti Jakelu
Oy toimii tdlld hetkelld postilain mukaisena yleispalvelun tarjoajana. Suomessa toimivista
postipalvelujen tarjoajista useiden on arvioitu jadvén kokorajoituksen myo6ta lain soveltamisalan
ulkopuolelle. Soveltamisalan piiriin on arvioitu kuuluvan Posti Group Oyj:n ohella vain
yksittéisid toimijoita posti- ja kuriiripalveluiden toimialalla. Valvovana viranomaisena toimisi
Liikenne- ja viestintivirasto.

Jdtehuolto

Jatehuolto on uusi toimiala NIS2-direktiivissd. Kyberturvallisuuden riskienhallintaa ja —
raportointia koskevat velvoitteet ovat jatehuollon toimijoille uusia ja jatehuollon toimijat uusia
valvottavia toimijoita. Jatehuollon toimijoita valvoisi Eteld-Savon elinkeino-, liikenne- ja
ympéristokeskus.

3 Postimarkkinaselvitys, Liikenne- ja viestintdvirasto (2022).
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Jatehuollon alalla toimii lukuisia erilaisia ja erikokoisia toimijoita. Jétehuollolla tarkoitetaan
jatteen kerdystd, kuljetusta, hyddyntdmistd ja loppukésittelyd, mukaan lukien tillaisen
toiminnan tarkkailu ja seuranta seké loppukaésittelypaikkojen jilkihoito ja toiminta vélittdjana.

Valtaosa Suomessa toimivista jitteenkisittelylaitoksista sekd jitteen kuljetusyrityksistd on
pienid paikallisia tai alueellisia yrityksiéd, jotka jddvét kokonsa puolesta nyt ehdotettavan
sddntelyn ulkopuolelle. Aluehallintoviraston luvittamia tai ELY-keskusten valvomia
jatteenkdsittelylaitoksia on arviolta noin 400 kappaletta. Jétteen kuljetusyrityksid on
hyvéksyttyna jatelain mukaiseen jatehuoltorekisteriin noin 2000-3000 kappaletta. Néisti suurin
osa on soveltamisalan ulkopuolelle jadvié paikallisia tai alueellisia yrityksid, mutta joukossa on
myo0s toimijoita, jotka téyttdvat tai ylittdvét soveltamisalan kokokriteerin. Jatehuollon alalla
soveltamisalaan arvioidaan kuuluvan joitakin kymmenié toimijoita kokokriteeri huomioon
ottaen.

Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet olisivat jitehuollon toimijoille
uusia. Jatteen késittelyd koskevaa yleistd varautumissadntelyd on ympéristonsuojelulain 15 ja
52 §:ssé ja ympdristonsuojeluasetuksen 3, 6 ja 16 §:ssi (ennaltavarautumisvelvoite); seka
jételain 120 §:ssd ja jateasetuksen 41 §:ssé (jatteen késittelyn seuranta ja tarkkailusuunnitelma).
Sadidnndsten mukaan toiminnan harjoittajien on ennalta varauduttava toimiin onnettomuuksien
ja muiden poikkeuksellisten tilanteiden estdmiseksi ja niiden terveydelle ja ympaéristolle
haitallisten seurausten rajoittamiseksi. Aluehallintoviranomaisen luvittaman
toiminnanharjoittajan on laadittava riskinarviointiin perustuva varautumissuunnitelma,
varattava tarpeelliset laitteet ja muut varusteet, laadittava toimintaohje, testattava laitteet ja
varusteet sekd harjoiteltava toimia onnettomuuksia ja muita poikkeuksellisia tilanteita varten.
Saantely ei kuitenkaan erityisesti kohdistu verkko- ja tietoturvakysymyksiin eika tdytd NIS2-
direktiivin vaatimuksia.

NIS2-direktiivin soveltamisalaan kuuluvia toimijoita olisivat keskisuuret ja suuremmat toimijat,
joiden pddasiallinen toimiala on jatehuolto. Téllaisia yrityksid Suomessa on tilastokeskuksen ja
yritys- ja yhteisotietojérjestelmd YTJ:n mukaan henkiloston mééran osalta noin 30 kappaletta.
Joukossa on useita kuntien omistamia yrityksii tai kuntayhtymid. Suurimmat toimijat ovat osa
yrityskonserneja, jotka voivat kuulua sddntelyn soveltamisalaan my6s muun toiminnan kuin
jétehuollon osalta.

Mikali NIS2-velvoitteiden tdytantdonpanoa koskevaan lakiin ei sisdltyisi soveltamisen rajausta
kuntia koskien, johtaisi timd Suomessa siihen, ettd pienimuotoistakin jétehuoltotoimintaa
harjoittava kunta tulisi kunnan koko toiminnan osalta NIS2-velvoitteiden soveltamisalaan,
mikéli kunta ei ole eriyttinyt jatehuoltoa tai muuta NIS2-direktiivin liitteessd tarkoitetun
toiminnan harjoittamista kunnasta erilliseen oikeushenkil66n. Tdmédn vaikutuksen ei odoteta
realisoituvan, koska laissa sdddettdisiin NIS2-direktiivin kansallisen liikkumavaran sallimalla
tavalla kunnan rajaamisesta soveltamisalan ulkopuolelle muun kuin NIS2-direktiivin liitteessé
tarkoitetun toiminnan osalta.

Kemikaalien valmistus, tuotanto ja jakelu

Kemikaalien valmistus, tuotanto ja jakelu on wuusi toimiala NIS-sdéntelyn piirissa.
Soveltamisalaan kuuluisivat kokokriteerin téyttévit kemikaalien valmistusta seké niiden jakelua
harjoittavat yritykset. Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteet olisivat uusia ja toimijat uusi valvottava toimijajoukko valvovalle
viranomaiselle. Soveltamisalaan uusina kuuluvien toimijoiden joukko olisi maééarillisesti
merkittdvd. Valvovana viranomaisena toimisi Turvallisuus- ja kemikaalivirasto.
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Elintarvikkeiden teollinen tuotanto, jalostus ja tukkukauppa

Elintarvikkeiden teollinen tuotanto, jalostus ja tukkukauppa on uusi toimiala NIS-sddntelyn
piirissd. Soveltamisalaan kuuluisivat elintarvikeyritykset, jotka harjoittavat teollista tuotantoa
tai jalostusta taikka tukkukauppaa. Elintarvikesektorilla Suomessa suurten yritysten rooli on
keskeinen sekd valmistavassa teollisuudessa ettd tukkukaupassa. Sektori on erittdin
riippuvainen tuonnista, ja keskindisriippuvuus muista toimialoista on suurta. Elintarvikesektori
on kyberturvan ndkokulmasta monimutkainen kokonaisuus: toimipaikkoja on kaikissa
maakunnissa, mutta jotkut toimialan yrityksistd (esim. ruokadljyji tuottavat yritykset) ovat
alueellisesti keskittyneitd. Toisaalta pitkien etdisyyksien Suomessa ruokahuoltoa turvaavat
hajautettu tuotanto ja suorat toimitukset.

Kyberturvallisuuden riskienhallintaa ja -raportointia koskevat velvoitteet ovat sektorin
toimijjoille wuusia. Elintarvikesektorin toimijoita valvoisi NIS2-velvoitteiden osalta
Ruokavirasto. Kyberturvallisuuteen liittyvit valvontatehtdvit ovat uusia Ruokavirastolle.
Elintarvikesektorin toimijoihin kohdistuvaa muuta elintarvikevalvontaa on kunnissa.

Elintarvike- ja juomateollisuudessa ldhes 65 %:ssa toimipaikoista tydskentelee alle viisi
henkilod (LUKE tilastot). Yli 90%:ssa kaikista toimipaikoista tydskentelee vihemmain kuin 20
henkil64 ja yli 200 henkilon toimipaikkoja on 32. (ETL, Tietohaarukka 2021). Néiden tietojen
valossa voidaan péadtelld, ettd NIS2-direktiivi koskisi muutamaa kymmenté teollisuusyritysta.
Elintarvikesektorilla toiminnan ominaispiirteend on toimitus- ja tukkuketjun korostunut rooli
toiminnan jatkuvuuden kannalta.

Keskeisid tukkutoimijoita on seitsemin. Niiden liséksi alalla toimii useita pienid tukkumyyjia.
Keskeisistd  tukkutoimijoista  viisi  toimii  foodservice eli ruokapalvelusektorilla.
Elintarviketeollisuus toimittaa noin 30% foodservice-toimijoiden raaka-aineista. Keskeiset
tukkutoimijat tulevat NIS2-soveltamisalaan joko tyOntekijimddrdn tai vuosiliikevaihdon ja
taseen perusteella tai siksi, ettd ne ovat CER-direktiivin perusteella kriittisié toimijoita.

Foodservice-toimiala palvelee seka yksityisen etté julkisen puolen ammattikeittiditd. Suomessa
on yli 16 000 ammattikeittiotd, jotka valmistavat noin 749 miljoonaa ateriaa vuodessa.
Toimialalle on ominaista, ettd erikokoisia toimijoita on paljon. Huoltovarmuuden kannalta
keskeisia ruokapalvelutoimijoita on muutama ja niiden toiminnassa tieto- ja
kyberturvallisuuden merkitys on erittdin oleellista. Foodservice-tukkukauppiaiden mukaan noin
85-90 % julkisista toimijoista tekee elintarviketilauksensa konekielisind. Foodservice on
verkostoitunutta toimintaa, jossa jokaisella on oma roolinsa, jolloin toiminta voi olla altis
kyberhéirigille.

Elintarvikevalvontaviranomaisen valvonnassa olevien elintarvikealan yritysten rakennetta on
kuvattu taulukossa 11. Elintarvikevalvontaviranomaisen rekisteri perustuu
toimipaikkakohtaiseen toimintaan eikd siten ole puhtaasti yritys- tai omistajakohtainen.
Elintarvikkeiden tuotannon ja jalostuksen osalta toimipaikat ja toiminnot jaetaan eri
riskiluokkiin toimintoihin liittyvien elintarviketurvallisuustekijoiden ja toiminnan volyymin eli
tuotannon mééridn suhteen. Tuotannon médrd korkeimman riskiluokan osalta on maitoalan
laitoksissa kaksi miljoonaa litraa vastaanotettavan maidon osalta. Valtakunnallinen mééra on
kaksi miljardia litraa. Liha-, kala- ja muna-alan laitoksissa korkeimman riskiluokan kohteissa
tuotannon méérd on yli kymmenen miljoonaa kiloa. Muussa valmistuksessa raja on miljoona
kilogrammaa tai 100 miljoonaa litraa. Keskeiset sairaaloille, vanhainkoteihin, kouluihin ja
paivikoteihin ruokaa valmistavat ruokapalvelutoimijat tulevat NIS2-direktiivin soveltamisen
piiriin, koska ne ovat CER-direktiivin mukaisia kriittisid toimijoita.
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Elintarvikepakkaukset ovat kriittisen tarkeitd elintarvikkeiden tuotannon, jalostuksen ja jakelun
kannalta. Ruokaviraston riskinarvioinnin mukaan korkean riskin
elintarvikekontaktimateriaalitoimijoita on viisi kappaletta.

Ehdotuksen soveltamisalaan kuuluisivat yritykset, jotka ovat keskisuuria tai suurempia.
Elintarvikevalvonnan viranomaisten rekisterien perusteella niitd yrityksid arvioidaan
elintarvikesektorilla olevan yhteensé noin 160 kappaletta. Niisté keskeisid toimijoita arvioidaan
olevan ldhes 50.

Taulukko 11: Elintarvikevalvontaviranomaisen rekisterissé vuonna 2022 olleiden
toimipaikkojen perusteella tehty arvio NIS2-direktiivin mukaisista tarkeistd ja keskeisisté
toimijoista

Toimiala Arvio  muista | Arvio NIS2
kuin NIS2 | keskeisistd toimijoista
keskeisista
toimijoista

Elintarvikkeiden kuljetukset | 7 2

Elintarvikkeiden varastointi | 10 2

ja pakastaminen

Elintarvikkeiden valmistus, | 19 8
muu kuin maito, liha, kala,
muna ja vilja-ala

Kala-ala 62 5
Liha-ala 24 11
Maitoala 13 2
Muna-ala 7 4
Vienti ja Tuonti 6 2
Vilja-ja kasvisala 4 2
Tukkukauppa 7
Ruokapalvelutoimijat - 3
Elintarvikepakkausten - 5
valmistus

Yhteensa 159 46
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Valmistussektori

Valmistussektori on uusi

soveltamisala NIS2-direktiivissd. Soveltamisalaan kuuluisivat

kokokriteerin tayttavat lain liitteessd tarkoitettujen tuotteiden valmistusta harjoittavat yritykset.
Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet

olisivat uusia ja toimijat uusi

valvottava toimijajoukko valvovalle viranomaiselle.

Soveltamisalaan uusina kuuluvien toimijoiden joukko olisi maéréillisesti merkittdva. Valvovana
viranomaisena toimisi osin Fimea, osin Liikenne- ja viestintdvirasto ja osin Turvallisuus- ja

kemikaalivirasto.

Valmistustoimialalla soveltamisalaan kuuluisivat keskisuuret tai suuremmat toimijat, jotka
harjoittavat seuraavaa toimintaa:

Taulukko 12:

Ladkinnilliset laitteet

Laakinnéllisten laitteiden ja in vitro -diagnostiikkaan tarkoitettujen
ladkinnallisten laitteiden valmistus

Tietokoneiden sekd
elektronisten ja
optisten  tuotteiden
valmistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26
tarkoitettua taloudellista toimintaa harjoittavat yritykset:

Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus
Elektronisten komponenttien ja piirilevyjen valmistus
Elektronisten komponenttien valmistus

Kalustettujen piirilevyjen valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus
Viestintélaitteiden valmistus

Viestintilaitteiden valmistus

Viihde-elektroniikan valmistus

Viihde-elektroniikan valmistus

Mittaus-, testaus- ja navigointivdlineiden ja -laitteiden valmistus;
kellot

Mittaus-, testaus- ja navigointivilineiden ja -laitteiden valmistus
Kellojen valmistus

Séteilylaitteiden sekd elektronisten ladkintd- ja terapialaitteiden
valmistus
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Séteilylaitteiden sekd elektronisten ladkintd- ja terapialaitteiden
valmistus

Optisten instrumenttien ja valokuvausvilineiden valmistus
Optisten instrumenttien ja valokuvausvélineiden valmistus
Tallennevélineiden valmistus

Tallennevilineiden valmistus

Sahkolaitteiden
valmistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27
tarkoitettua taloudellista toimintaa harjoittavat yritykset:

Sihkolaitteiden valmistus

Sdhkomoottorien, generaattorien, muuntajien sekd sédhkonjakelu- ja
valvontalaitteiden valmistus

Sahkomoottorien, generaattorien ja muuntajien valmistus
Sahkonjakelu- ja valvontalaitteiden valmistus

Paristojen ja akkujen valmistus

Paristojen ja akkujen valmistus

Sahkdjohtojen ja kytkentilaitteiden valmistus

Optisten kuitukaapelien valmistus

Muiden elektronisten ja sdhkojohtojen seké -kaapelien valmistus
Kytkentilaitteiden valmistus

Sédhkolamppujen ja valaisimien valmistus
Sdhkolamppujen ja valaisimien valmistus
Kodinkoneiden valmistus

Sahkoisten kodinkoneiden valmistus
Sahkoistimattomien kodinkoneiden valmistus

Muiden séhkolaitteiden valmistus

Muiden sdhkolaitteiden valmistus
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Muiden koneiden ja
laitteiden valmistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28
tarkoitettua taloudellista toimintaa harjoittavat yritykset:

Muiden koneiden ja laitteiden valmistus
Y leiskdyttoon tarkoitettujen voimakoneiden valmistus

Moottorien ja turbiinien valmistus (pl. lentokoneiden ja ajoneuvojen
moottorit)

Hydraulisten voimalaitteiden valmistus
Pumppujen ja kompressoreiden valmistus
Muiden hanojen ja venttiilien valmistus

Laakereiden, hammaspydrien, vaihteisto- ja ohjauselementtien
valmistus

Muiden yleiskéyttoon tarkoitettujen koneiden valmistus

Teollisuusuunien, lammitysjérjestelmien ja tulipesépolttimien
valmistus

Nosto- ja siirtolaitteiden valmistus

Konttorikoneiden ja -laitteiden valmistus (pl. tietokoneet ja niiden
oheislaitteet)

Voimakdéyttoisten kasityokalujen valmistus

Muuhun kuin kotitalouskdyttoon tarkoitettujen jadhdytys- ja
tuuletuslaitteiden valmistus

Muualla luokittelematon yleiskdyttoon tarkoitettujen koneiden
valmistus

Maa- ja metsétalouskoneiden valmistus

Maa- ja metsétalouskoneiden valmistus

Metallin tyostokoneiden ja konetydkalujen valmistus
Metallin tydstokoneiden valmistus

Muiden konetydkalujen valmistus

Muiden erikoiskoneiden valmistus
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Metallinjalostuskoneiden valmistus

Kaivos-, louhinta- ja rakennuskoneiden valmistus

Elintarvike-, juoma- ja tupakkateollisuuden koneiden valmistus
Tekstiili-, vaate- ja nahkateollisuuden koneiden valmistus
Paperi-, kartonki- ja pahviteollisuuden koneiden valmistus
Muovi- ja kumiteollisuuden koneiden valmistus

Muualla luokittelematon erikoiskoneiden valmistus

Moottoriajoneuvojen, | NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29
perdvaunujen ja | tarkoitettua taloudellista toimintaa harjoittavat yritykset:
puoliperdvaunujen
valmistus Moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistus
Moottoriajoneuvojen valmistus
Moottoriajoneuvojen valmistus
Moottoriajoneuvojen  korien  valmistus;  perdvaunujen ja
puoliperdvaunujen valmistus
Moottoriajoneuvojen  korien  valmistus;  perdvaunujen  ja
puoliperdvaunujen valmistus
Osien ja tarvikkeiden valmistus moottoriajoneuvoihin
Sahko- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin
Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin
Muiden NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30
kulkuneuvojen tarkoitettua taloudellista toimintaa harjoittavat yritykset:
valmistus

Muiden kulkuneuvojen valmistus
Laivojen ja veneiden rakentaminen
Laivojen ja kelluvien rakenteiden rakentaminen

Huvi- ja urheiluveneiden rakentaminen
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Raideliikenteen kulkuneuvojen valmistus

Raideliikenteen kulkuneuvojen valmistus

[lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
[lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
Taisteluajoneuvojen valmistus

Taisteluajoneuvojen valmistus

Muualla luokittelematon kulkuneuvojen valmistus
Moottoripy0Orien valmistus

Polkupyorien ja invalidiajoneuvojen valmistus

Muiden muualla luokittelemattomien kulkuneuvojen valmistus

Valmistussektorin alaan kuuluvaa toimintaa harjoittavia yrityksid olisi huomattava maara.
Soveltamisalaan kuuluville toimijoille lain tasolla asetettavat kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteet olisivat uusia. Valmistussektorin digitalisaatio on
johtanut yhd kasvavaan kyberhyokkdyspinta-alaan ja toimijoiden tarpeeseen kehittdé
kyberturvallisuuden riskienhallintaa ja héiridtilanteisiin varautumista oma-aloitteisesti.
Valmistustoimintaa harjoittavista yrityksistd merkittdva osa on kooltaan pienyrityksii siten, ettd
ne jadvit soveltamisalan kokokriteerin alapuolelle.

Tutkimusorganisaatiot

Tutkimusorganisaatiot eivdt kuuluneet NIS1-direktiivin soveltamisalaan. NIS2-direktiivin
mukaan tutkimusorganisaatiolla tarkoitetaan sellaista toimijaa, jonka ensisijaisena tavoitteena
on harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyotd kyseisen tutkimuksen tulosten
hyodyntédmiseksi kaupallisiin tarkoituksiin mutta joka ei ole opetus- ja koulutusalan laitos.
Maéritelmidn mukaiseen soveltamisalaan on kansallisesti tunnistettu kuuluvan vain yksittéisié
toimijoita. Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteet olisivat uusia. Valvovana viranomaisena toimisi Liikenne- ja
viestintdvirasto.

Julkishallinnon toimiala

Julkishallinnon toimialan toimijat tulisivat uutena toimijatyyppind NIS-velvoitteiden
soveltamisalaan, silld julkishallinto ei toimialana ole kuulunut NIS1-direktiivin
soveltamisalaan. Julkishallinnon toimialan toimijoihin ei sovellettaisi kokokriteerid ja
soveltamisala madrdytyisi tiedonhallintalaissa sdddetyn mukaisesti. Velvoitteet olisivat
julkishallinnon toimialalla uusia ja niiden valvominen uusi tehtidva. Valvovana viranomaisena
toimisi Liikenne- ja viestintévirasto.

Julkishallinnon toimialan toimijoina tiedonhallintalain uuden 4 a luvun soveltamisalaan tulisi
yhteensd noin 160 julkishallinnon toimijaa. Luku sisiltdé valtion keskushallinnon, virastot ja
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laitokset, valtion liikelaitokset sekd itsendiset julkisoikeudelliset laitokset ja hyvinvointialueet
ja —yhtymét mukaan luettuna Helsingin kaupungin. Méir4 ei sisilld niitd viranomaisia, joihin
tiedonhallintalakiin ehdotettua velvoitteiden tiytdntoonpanoa koskevaa uutta lukua ei
sovellettaisi, kuten esimerkiksi ulkomaanedustustoja.

Keskeiset ja tirkedt toimijat

NIS2-direktiivi jakaa velvoitteiden soveltamisalaan kuuluvat toimijat keskeisiin ja tarkeisiin
toimijoihin. Edelld jaksossa 2 esitetylld tavalla direktiivi edellyttdd keskeisiin toimijoihin
kohdistuvaa ennakkovalvontaa ja tirkeiden toimijoiden osalta vain jalkikdteisvalvontaa. Lisdksi
direktiivin edellyttidd keskeisiin toimijoihin kohdistuvia eriitd valvontatoimivaltuuksia, joita
tarkeiden toimijoiden osalta ei edellytetd. Lisdksi direktiivi asettaa keskeisiin toimijoihin
kohdistuvan seuraamusmaksun alimman sallitun enimméismééran korkeammalle tasolle kuin
tarkeiden toimijoiden osalla.

Kyberturvallisuuslain 27 §:ssd madritettdisiin keskeiset toimijat. Toimijat, joita ei erikseen
madriteltaisi keskeisiksi, olisivat NIS2-direktiivin tarkoittamia tarkeitd toimijoita, eli muita kuin
keskeisid toimijoita. Jos toimija olisi joltain osin keskeinen, koko toimijaa olisi pidettévé
keskeisend toimijana. Tiedonhallintalain 4 a luvun soveltamisalaan kuuluvat
tiedonhallintayksikot olisivat julkishallinnon toimialan keskeisid toimijoita., lukuun ottamatta
hyvinvointialueita ja hyvinvointiyhtymid sekd Helsingin kaupunkia, jotka olisivat tirkeité
toimijoita.

Alla olevassa taulukossa havainnollistetaan eroa keskeisten ja tirkeiden toimijoiden valilla.

Taulukko 13:

Keskeinen toimija

Muu kuin keskeinen toimija (tirked toimija)

Kyberturvallisuuslain liitteessd 1 tarkoitettu
toimija (joka ylittdd keskisuuren kriteerin eli
on kooltaan suuri)

tarjoaja,
DNS-

Luottamuspalvelun
aluetunnusrekisterin ~ ylldpitdja,
palveluntarjoaja (koosta riippumatta)

yleisten sdhkoisten viestintdverkkojen tai
yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajat (keskisuuri tai
suuryritys)

CER-direktiivin ja sitd tdytdntdonpanevan
lainsdddannon nojalla kriittiseksi mééritetty
toimija (koosta riippumatta)

3 §:n 3 momentissa tarkoitetut erityistoimijat
(koosta riippumatta)

Julkisen hallinnon tiedonhallinnasta annetun
lain 4 a luvun soveltamisalaan kuuluva

Kyberturvallisuuslain liitteessd 1 tarkoitettu
toimija (joka on kooltaan keskisuuri tai
pienempi)

Kyberturvallisuuslain liitteessd 1I tarkoitettu
toimija (koosta riippumatta)

yleisten sdhkoisten viestintiverkkojen tai

yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajat (mikro- tai
pienyritys)
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viranomainen pois lukien hyvinvointialueet
ja hyvinvointiyhtymét sekd Helsingin
kaupunki.

Hyvinvointialueet ja hyvinvointiyhtymét
sekd Helsingin kaupunki (tiedonhallintalain
soveltamisen osalta)

Suuntaa-antava arvio kokonaisméadrista:

2250 — 4500 toimijaa.

Suuntaa-antava arvio kokonaisméaarasta: 250
— 500 toimijaa.

Alla olevassa taulukossa havainnollistetaan sddntelyn eroavaisuuksia keskeisten ja muiden
toimijoiden vililld kyberturvallisuuslaissa. Julkishallintoa koskisi liséksi erddt poikkeukset
valvontatoimivaltuuksien soveltamisen ja seuraamusmaksun miédrddmisen osalta, joita ei

havainnollistamisen selkeyttdmiseksi ole siséllytetty tdhin taulukkoon.

Taulukko 14:

Keskeinen toimija

Muu kuin keskeinen toimija (tirked toimija)

Riskienhallinta- ja raportointivelvoite:

Ei eroa keskeisen ja muun toimijan vélilla.

Riskienhallinta- ja raportointivelvoite:

Ei eroa keskeisen ja muun toimijan viélilla.

Valvonnan kynnys:

Valvonta kohdistetaan keskeisiin toimijoihin

Valvonnan kynnys:

Valvontaa voi kohdistaa, jos on perusteltu
syy epdilld, ettd toimija ei ole noudattanut
sddntelya.

Valvontatoimivaltuudet:

Tiedonsaanti- ja tarkastusoikeus,
turvallisuusauditointi, valvontapéditdos ja —
varoitus.

Johdon toiminnan rajoittaminen.

Valvontatoimivaltuudet:

Tiedonsaanti- ja tarkastusoikeus,
turvallisuusauditointi, valvontapddtos ja —
varoitus.

Seuraamusmaksun enimmaismaaira:

10 000 000 euroa.

Seuraamusmaksun enimmaismaara:

7 000 000 euroa.

Toimijaluetteloon ilmoittautuminen:

Ei eroa keskeisen ja muun toimijan vélilla.

Toimijaluetteloon ilmoittautuminen:

Ei eroa keskeisen ja muun toimijan valill.

4.2.3 Vaikutukset verkkotunnusvilittéjiin ja verkkotunnusrekisterin yllapitdjaén

Verkkotunnusvilittdjiin sekd verkkotunnusrekisterin ylldpitdjddn kohdistuu vaikutuksia
verkkotunnusten rekisterdintitietojen tietokantaa koskevan NIS2-direktiivin 28 artiklan
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taytdntoonpanosta. Sitd koskevista ehdotuksista sdéddettiisiin sdhkdisen viestinndn palveluista
annetussa laissa.

Verkkotunnusvalittdjid ei  koskisi  NIS2-direktiivin  mukaisten riskienhallinta-  ja
raportointivelvoitteet ~ eiviatkd  verkkotunnusvilittdjat  kuuluisi  kyberturvallisuuslain
soveltamisalaan. Verkkotunnusvilittdja voisi kuulua soveltamisalaan silloin, jos se tarjoaa
verkkotunnusten vilittdmisen ohella myds jotain muuta lain liitteessd palvelua. Téllaista
palvelua on esimerkiksi DNS-palvelu.

Fi-verkkotunnusvilittdjia on noin 3200. Liikenne- ja viestintdvirasto toimii fi-
verkkotunnusrekisterin ylldpitdjand. Rekisterdityja fi-verkkotunnuksia on ollut 1.3.2024
yhteensd 547 481 kappaletta, joista kymmenen suurimman verkkotunnusvélittdjan
verkkotunnuksien méaidrd on ollut yhteensd 309 412 kappaletta. Fi-verkkotunnuksia
rekisterdiddédn paivittdin tavanomaisesti 100-250 kappaletta. Ax-verkkotunnusvalittdjid on noin
100 kappaletta ja  ax-verkkotunnusrekisterin  ylldpitdjaind toimii ~ Ahvenanmaan
maakuntahallitus.

Verkkotunnusvilittdjille asetetaan sdhkdisen viestinndn palveluista annettua lakia koskevassa
ehdotuksessa erditd velvoitteita, joilla on vaikutuksia niiden toimintaan. Keskeisin on
velvollisuus laatia ja julkaista verkkotunnusrekisterin tietojen oikeellisuuden varmistamista
sekd verkkotunnusten rekisterdintitietojen luovuttamista koskevat toimintaperiaatteet ja
menettelyt, jonka toteuttamisesta aiheutuu verkkotunnusvilittdjélle hallinnollista taakkaa, jonka
madrdn vaikuttaa keskeiseltd osin toiminnan laajuus. Lisdksi verkkotunnusvilittdjien olisi
asetettava julkisesti saataville muut verkkotunnuksen rekisterodintitiedot kuin henkil6tiedot sekéa
vastattava rekisteritietoihin padsyéd pyytéiville ilman aiheetonta viivytystd ja viimeistddn 72
tunnin kuluessa siitd, kun verkkotunnusvilittdji on vastaanottanut lainmukaisen ja
asianmukaisesti perustellun pyynnon.

Velvoite julkaista verkkotunnuksen rekisterdintitietoja voi edellyttdd toimijoilta
jérjestelmakehitysti rekisteritietojen julkaisemisen tekniseksi toteuttamiseksi.
Verkkotunnusrekisterin tietojen oikeellisuuden varmistamiseen liittyvilld ehdotuksilla ei
arvioida olevan merkittdvid vaikutuksia verkkotunnusvilittdjiin, sill4 toimijoilla on jo nykyain
laissa sdddetty velvollisuus merkitd verkkotunnusrekisteriin verkkotunnuksen kayttdjaa
koskevat oikeat, ajantasaiset ja yksiloivét tiedot. Ehdotuksilla voi kuitenkin olla erityisesti
sddntelyn soveltamisen alkaessa kertaluontoisia kustannuksia, jotka koostuvat sédédntelyn
noudattamisen edellyttimien menettelyiden kdyttoonotosta sekd vaatimustenmukaisuuden
osoittamiseen liittyvésti hallinnollisesta taakasta.

Verkkotunnusrekisterin ylldpitdjdén kohdistuu vaikutuksia sdhkoisen viestinndn palveluista
annettua lakia koskevassa ehdotuksessa erityisesti velvoitteesta vastata verkkotunnusten
rekisterdintitietoa koskevaan pyyntdon ilman aiheetonta viivytystd ja viimeistddn 72 tunnin
kuluessa pyynnon vastaanottamisesta. Liséksi vaikutuksia kohdistuu velvoitteesta estdd
verkkotunnuksen rekisterdinti verkkotunnusrekisteriin silloin, jos verkkotunnusrekisterin
yllapitéja epdilee tietojen olevan puutteellisia tai virheellisid eikéd niitd kehotuksesta huolimatta
todenneta oikeaksi. Nami ehdotukset lisddvit verkkotunnusrekisterin ylldpidosta aiheutuvaa
hallinnollista tyotd. Lisdksi sdhkdisen viestinndn palveluista annetussa laissa sdddettdisiin
mahdollisuudesta hakea oikaisua verkkotunnuksen rekisterdinnin estdmistd tai poistamista
koskevaan verkkotunnusrekisterin  yllépitdjan pédédtdkseen. Oikaisuvaatimusmenettelyn
arvioidaan kokonaisuutena alentavan niistd padatoksistd aiheutuvia muutoksenhakumenettelyyn
liittyvié kustannuksia viranomaisessa ja hallintotuomioistuimissa.
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4.3 Taloudelliset vaikutukset
4.3.1 Vaikutukset yrityksiin
4.3.1.1 Yhteenveto yritysvaikutuksista

Esitykselld katsotaan olevan taloudellisia vaikutuksia soveltamisalaan kuuluville yrityksille
erityisesti riskienhallinta- ja raportointivelvoitteiden sekd toimijaluetteloon ilmoittautumisen
kautta. Esitys lisdd soveltamisalan toimijoiden kustannuksia ja hallinnollista taakkaa, mutta
kyberturvallisuuden parantumisella ndhdién olevan myds positiivisia vaikutuksia seka yritysten
litkketoimintaedellytyksille, ettd kansantaloudelle ja yhteiskunnan kriisinkestévyydelle.

Kyberturvallisuuden riskienhallintaan investoiminen parantaa yritysten toimintavarmuutta ja
edistdd  litketoimintaa  digitalisoituvassa  yhteiskunnassa. Kyberturvallisuushdirididen
vahentyminen s#éstdisi toimijoita hiirididen haitallisista vaikutuksista aiheutuvilta
kustannuksilta. Kyberturvallisuuden héirididen sietokyvyn parantamisella véltetddn niitd
haitallisia vaikutuksia ja kustannuksia, joita yrityksen toimintaan tai palveluntarjontaan
aiheutuvista merkittévistd poikkeamista aiheutuisi. Haitalliset vaikutukset kyberhdirion
toteutumisesta voivat olla erittdin merkittivid sekd yrityksen ettd sen palveluiden kiyttdjien
kannalta. Kyberpoikkeamien maérd, laajuus, kehittyneisyys, esiintymistiheys ja vaikutukset
lisdéntyvit, ja ne muodostavat riskejé liiketoiminnan harjoittamiselle.

Esitykselld katsotaan olevan kustannusvaikutuksia yrityksille erityisesti riskienhallintaa
koskevan velvoitteen kautta. Riskienhallintavelvoitteista aiheutuvien kustannuksien lisdksi
toimijoille aiheuttavat vihdisid kustannuksia raportointivelvoite merkittivistd poikkeamista ja
ilmoittautumisvelvoite valvovan viranomaisen ylldpitimdin toimijaluetteloon. Naisté
aitheutuvat kustannukset arvioidaan kokonaisuudessaan vihéiseksi suhteessa riskienhallintaan
ja riskienhallintatoimenpiteiden toteuttamiseen. Kustannuksia yrityksille voi aiheutua myds
valvovan viranomaisen yritykseen kohdistamista valvontatoimenpiteist.

Riskienhallinnasta ja riskienhallintatoimenpiteistd aiheutuvat kustannukset voidaan jakaa
kertaluonteisiin ja jatkuviin kustannuksiin. Esityksestd aiheutuvien kustannuksien mairdan
vaikuttavat yrityksessd ennalta toteutetun kyberturvallisuuden riskienhallinnan taso, toiminnan
laatu ja laajuus seké toiminnassa kéytettdvien viestintdverkkojen ja tietojirjestelmien maéra ja
laatu. Riskienhallinnan kustannukset ovat sitd suurempia, mitd suurempaa ja laajempaa
yrityksen toiminta on. Yrityskohtaiset erot IT- ja kyberturvallisuuskustannuksissa ovat
merkittdvid ja olennaisessa suhteessa yrityksen toimintaan. Pienelle yritykselle, jonka
toiminnassa kéytetddn vain vdhdn IT-jarjestelmid, riskienhallintavelvoitteesta aiheutuvat
kustannukset voivat olla vain vidhiisid. Toisaalta my0s pienelle yritykselle voi aiheutua
olennaisia kustannuksia, jos sen liiketoiminnassa on erityispiirteitd, joihin liittyy erityisid
riskeja.

Yleisesti IT-kustannukset ovat keskiméarin noin 4—5 % yrityksen liikevaihdosta. Vaihteluvali
on toimijan koosta, kybermaturiteetista ja sektorista riippuen 1,5-5%. Esimerkiksi
elintarvikesektorilla arvioitiin kyberturvallisuuskustannuksiksi keskiméérin 0,28 % vuotuisesta
liikkevaihdosta ja valmistussektorilla 0,69 % vuotuisesta liikevaihdosta.® Komission arvion
mukaan kyberturvallisuuskustannusten on arvioitu olevan keskiméirin eri toimialoilla 0,52 %
vuotuisesta litkevaihdosta. Yksin kyberturvallisuuteen tai -riskienhallintaan liittyvié

6 6 Insta (2023) Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden
taloudellisista vaikutuksista elintarvike- ja valmistussekotoreille
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kustannuksia on haastavaa erottaa yrityksen muista IT- tai riskienhallintakustannuksista.
Kyberturvallisuuslain soveltamisalassa olevalle yritykselle arvioidaan suuntaa-antavasti
aitheuttavan  kustannuksia kyberturvallisuuden riskienhallinnasta lain edellyttimaélla
vahimmaistasolla noin 0,2 — 0,8 % vuotuisesta litkevaihdosta, jos vertailukohtana on taso, jossa
yritys ei toteuttaisi ennalta lainkaan kyberturvallisuuden riskienhallintatoimenpiteitd. Arvioihin
liittyy merkittédvaé epdvarmuutta yrityskohtaisten erojen osalta.

Komission arvion mukaan NIS2-direktiivin mukaisilla velvoitteilla arvioidaan olevan
ensimmadisten toimeenpanovuosien aikana soveltamisalaan kuuluvan toimijan nykyisid
kyberturvallisuuteen liittyvid IT-kustannuksia keskimédrin 12-22 % korottava vaikutus
riippuen siitd, onko velvoitteiden kohteena oleva toimija kuulunut NIS1-direktiivin
soveltamisalaan.” Arvio on vertailukelpoinen myos Suomessa, silld NIS2-direktiivin mukaisista
velvoitteista ehdotetaan sdddettdviksi kyberturvallisuuslaissa velvoitteiden edellyttdmalla
vihimmadistasolla. N&in ollen kyberturvallisuuden riskienhallintavelvoitteella arvioidaan
suuntaa-antavasti olevan keskimiirin noin 12-22 % yrityksen IT-kustannuksia korottava
vaikutus. Julkisella sektorilla ja muilla toimialoilla, joihin on ennalta kohdistunut
tietoturvallisuuden varmistamista kohdistuvaa yksityiskohtaista sddntely, titd arviota ei voida
pitdd luotettavana. Nailld sektoreilla korottavan vaikutuksen médrd arvioidaan tété
matalammaksi.

Edelld esitettyihin arvioihin liittyy merkittdvid epavarmuustekijoitd. Kyberturvallisuuslain
voimaantulosta ja lain mukaisen riskienhallintavelvoitteen noudattamisesta yrityksessd
aiheutuvaan kustannukseen vaikuttaa ratkaisevasti se, missd laajuudessa yritys on ennestdin
toteuttanut  kyberturvallisuuden  riskienhallintaa  liiketaloudellisin ~ perustein  tai
toimialakohtaisen sddntelyn velvoittamana. Kustannukseen vaikuttaa ratkaisevasti myos se,
miten ja millaisia viestintdverkkoja ja tietojérjestelmid yritys toiminnassaan kayttdd. Koska
yrityskohtaiset erot IT-kustannusten ja kyberturvallisuuteen luettavien kustannusten vélill4 ovat
niin suuria, ei tarkkaa ja yleistettdvissa olevaa luotettavaa arviota ole esitettavissa.

Kyberturvallisuuslakiin sisdltyvéstd velvoitteesta ilmoittaa merkittévéstd poikkeamasta
valvovalle viranomaiselle arvioidaan aiheutuvan vain véhiisid kustannuksia. Kustannukset
koostuvat ilmoituksen tai raportin tekemiseen kuluvasta tyOajasta yksittdisen merkittdvin
poikkeaman tapahtuessa. Kustannuksia madaltaa mahdollisuus tehdd poikkeamailmoitukset ja
—raportit kaikille valvoville viranomaisille keskitetyn sdhkoisen jarjestelmén kautta.
Kustannuksia kasvattaa velvoite tehdi ensi- ja jatkoilmoitukset tiukoissa miirédajoissa, eli 24 ja
72 tunnin mééraajoissa poikkeaman havaitsemisesta.

Merkittavélld poikkeamalla, joka kuuluisi raportointivelvoitteen alaan, tarkoitettaisiin
poikkeamaa, joka on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahéirion,
huomattavia taloudellisia tappioita tai huomattavaa aineellista tai aineetonta vahinkoa muille
tahoille. Merkittdvéin poikkeaman kynnyksen téyttéisi esimerkiksi tapahtuma, joka aiheuttaisi
viestintdverkon tai tietojirjestelmdn vélitykselld tarjottavan palvelun pitkékestoisen
toimintah&irion.

Vaikka kyberhdiriét ja —uhkat yleistyvit, velvoittavan ilmoittamiskynnyksen ylittdvien
merkittdvien  poikkeamien  toteutuminen on  harvinaisempaa.  NISI-direktiivid
tdytdntdonpanevan sddntelyn nojalla Suomessa on tehty vuosittain muutamia kymmenié
ilmoituksia merkittdvistd poikkeamista. N&dmid ilmoitukset ovat koskeneet vakavimpia

7 Kooste komission vaikutusarvioinnista NIS2-direktiivin antamisen yhteydessd: SWD(2020) 344 final
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2020:0344:FIN:EN:PDF
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kyberpoikkeamatilanteita NIS1-direktiivin velvoitteiden alaan kuuluvissa yrityksissd. Tdmén
lisdksi on tavanomaista, ettd osana varautumista kyberhdiridtilanteisiin yritykset ilmoittavat
kyberhiiridisté ja -uhkista vapaaehtoisesti Kyberturvallisuuskeskukselle.

Merkittidvid poikkeamia koskevien ilmoitusten méédrdn ennakoidaan kasvavan sdéntelyn
taytdntdonpanon myoti. [lmoittamisvelvoitteen ala laajenee merkittivisti kyberturvallisuuslain
ja tiedonhallintalakiin esitettyjen muutosten johdosta. Liséksi yleiselld tasolla erilaisten
viestintdverkkoihin ja tietojirjestelmiin kohdistuvien poikkeamien méaird on ollut jatkuvasti
kasvussa yhteiskunnassa. Ilmoittamiskynnys merkittdvastd poikkeamasta sdilyisi NIS1-
direktiivin sddntelyd vastaavana.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen Tietoturvan vuosi 2022 —julkaisun
mukaan kyberuhkataso on noussut vuoden 2022 aikana. Vuoden 2022 aikana
kiristyshaittaohjelmat, kohdistettu tietojenkalastelu ja haitallinen liikenne lisdédntyivit niin
valtionhallintoon kuin huoltovarmuuskriittisiin organisaatioihin. Palvelunestohyokkaykset ovat
arkipdivéistyneet ja niiti todetaan vuosittain yli 10 000 kappaletta. Palvelunestohyokkayksesta
aitheutuva haitta on yleensd lyhytaikainen eikd sen toteuttaminen vaadi erityistd teknisté
osaamista, vaan sen voi tilata rikollisilta kaupallisena palveluna. Vuonna 2022
palvelunestohyodkkéyksien médra lisdéntyi ja niiden kohteena olivat erityisesti valtionhallinnon
sekd sote-sektorin, finanssialan, liikkenne- ja logistiikka-alan ja media-alan toimijat, joiden
palveluihin  kohdistuvilla katkoksilla sai suoraa ndkyvyyttd kansalaisille, vaikka
organisaatioiden sisdisiin jarjestelmiin niilld ei vaikutusta ollutkaan ja vaikutukset ulkoisiinkin
palveluihin olivat valtaosin lyhytaikaisia. Kiristyshaittaohjelmien uhriksi joutumisesta
ilmoitettiin ~ vuonna 2022  Kyberturvallisuuskeskukselle  edellisvuotta  useammin.
Kiristyshaittaohjelmien levittiminen Suomessa néhtiin aiempaa kohdennetumpana ja
uhriorganisaatioon selvésti kohdennettuja hyokkéyksid kohdistui muun muassa suuriin ja
merkittdviin yrityksiin sekd huoltovarmuuden kannalta kriittisiin organisaatioihin. Suuri osa
kiristyshaittaohjelmiin  johtaneista  hyokkdyksistd aiheutui  sdhkopostitse  vilitetyn
tietojenkalasteluviestin avulla. Myds muiden tavanomaisten suojausmenetelmien, kuten hyvien
salasanakdyténteiden tai ohjelmistopiivitysten puuttumista kéytettiin
kiristyshaittaohjelmahyokkayksissd hyviksi. Tietojenkalastelu- ja huijausyritykset jatkuivat
aktiivisina ja Kyberturvallisuuskeskus késitteli vuonna 2022 kuukausittain keskimédrin 500-
1000 ilmoitusta aiheeseen liittyen. Varoituksia viestintdverkkoihin ja tietojérjestelmiin
liittyvistd haavoittuvuuksista Kyberturvallisuuskeskus julkaisee vuosittain keskimddrin 1-3
kappaletta; vuonna 2022 yhden varoituksen ja vuonna 2021 viisi varoitusta. Vuonna 2022
Kyberturvallisuuskeskus késitteli yhteensd 12 946 erillistd tapausta. Merkittdvid, vakavia ja
kriittisid hairioitd Kyberturvallisuuskeskus on késitellyt vuonna 2022 yhteensa 45 kappaletta.’

Liikenne- ja viestintiviraston Kyberturvallisuuskeskuksen Tietoturvan vuosi 2023 —julkaisun
mukaan kyberuhkataso on pysynyt kohonneena ja sen arvioidaan pysyvin kohonneena myds
vuonna 2024. Kyberturvallisuuskeskukselle raportoitujen poikkeamatapauksien miaréd kasvoi
noin 44 % verrattuna edellisvuoteen. Kyberturvallisuuskeskus késitteli vuonna 2023 yhteensé
211 ilmoitusta palvelunestohyokkdyksistd, jotka painottuivat maédréllisesti syys-joulukuun
viliselle ajanjaksolle. Maailmassa julkaistiin yli 20 000 uniikkia CVE-haavoittuvuustunnisteen
omaavaa haavoittuvuutta, joista osa on vakavampia ja osa vidhemmin vakavia.
Kyberturvallisuuskeskus julkaisee vuosittain noin 30-40 haavoittuvuustiedotetta kriittisimmisté
haavoittuvuuksista, jotka koskevat suomalaisia kayttéjia.’

8 Liikenne- ja viestintdvirasto Traficomin julkaisuja 16/2023. Tietoturvan vuosi 2022.
9 Liikenne- ja viestintdvirasto Traficomin julkaisuja 10/2024. Tietoturvan vuosi 2024.

87



Kyberturvallisuuskeskuksen tietoon tuli vuoden 2023 aikana 4 963 huijausta, 9 266 kalastelua,
111 tietovuotoa, 1014 tietomurtoa ja 383 tietomurron yritystd. Kyberturvallisuuskeskuksen
tietoon tuli vuoden 2023 aikana yhteensd 18 625 erilaista tietoturvapoikkeamaa. Vuonna 2022
Kyberturvallisuuskeskuksen tietoon tuli 3 519 huijausta, 5 787 kalastelua, 104 tietovuotoa,
1026 tietomurtoaja 127 tietomurron yritystd, yhteensd erilaista 12 947 tietoturvapoikkeamaa.
Virossa kansallisen kyberturvallisuuskeskuksen ~ (NCSC-EE) tietoon tuli 3314
tietoturvapoikkeamaa, joista suurimpina kalasteluja oli 1 722, petoksia 546 ja palveluhiirioita
312 kappaletta. Vuonna 2023 palvelunestohyokkdyksid (DDoS) tuli tietoon Suomessa 211
kappaletta ja Virossa 139 kappaletta. Tietoturvapoikkeamia sekd huijaus-, kalastelu- ja
tietomurtojen yrityksien tapahtuminen on raportoitujen lukujen perusteella yleistd ja
yleistymassd. 10

Kyberturvallisuuslain soveltamisalaan kuuluville yrityksille aiheutuu véhéisid kustannuksia
valvovan viranomaisen toimijaluetteloon ilmoittautumisesta. Kustannukset ovat péddasiassa
kertaluonteisia silloin, kun yritys tulee lain soveltamisalaan. Kustannuksia voi aiheutua myos
toimijaluettelossa olevien tietojen paivittimisesta, jos tiedot muuttuvat. Kustannukset koostuvat
ilmoitukseen kéytettdvastd tydajasta ja arvioidaan madriltddn vahaisiksi.

Kyberturvallisuuden varmistamisen kustannukset lukeutuvat useimmiten laajemmin
toimijoiden ICT-kokonaiskustannuksiin, jolloin puhtaasti kyberturvallisuuteen liittyvié
kustannuksia on vaikea erotella ja erotteleminen on wusein tulkinnanvaraista.
Kyberturvallisuuskustannuksiin voidaan lukea laajasti erilaisia menolajeja, kuten laitteistot,
ohjelmistot ja tietoliikenneyhteydet. Muita kyberturvallisuutta edistévid kustannuksia voivat
olla hallinnolliset kulut, henkilostokulut, erilaiset auditoinnit ja koulutukset. Lisdksi on
huomioitava direktiivin velvoitteet huolehtia verkko- ja tietojirjestelmien fyysisesti
turvallisuudesta, josta voi aiheutua esimerkiksi erilaisten laitteistojen ja kaapeleiden asennus-
ja ylldpitokuluja. Kyberhyokkdyksilld ja —héairioilld sekd muilla tietoturva- tai
tietosuojaloukkauksilla voi olla merkittdvid negatiivisia taloudellisia vaikutuksia sekd
tietojarjestelmén tai viestintdverkon vélitykselld palveluja tarjoavalle yritykselle ettd palveluja
kayttdville tahoille. Kyberhdiridistd aiheutuvia kustannuksia voidaan arvioida karkeasti sen
pohjalta, mité tosiasialliset kyberhéiriotilanteet ovat toimijoille kustantaneet. Hairidtilanteiden
kustannuksiin vaikuttavat monet eri tekijét, kuten héirion laatu, laajuus, vaikutukset toimijan ja
sektorin toiminnan jatkuvuuteen sekd miten nopeasti toimija toipuu héiriostd. Héiridtilanteista
voi aiheutua sekd suoria selvitys- ja korjauskustannuksia, ettd epdsuoria kustannuksia
esimerkiksi toiminnan keskeytymisen tai mainchaitan vuoksi. Eksponentiaalisesti
lisddntyneiden kyberhdirididen vuoksi niiden aiheuttamat kustannukset ovat my0s
kokonaisuudessaan kasvaneet. Esimerkiksi vuonna 2019 Lahden kaupunkiin kohdistuneen
kyberhyokkayksen suorat kustannukset olivat 685 670 euroa.!! Vuonna 2020 SolarWinds —
yrityksen Orion Platform hallintatyokaluun kohdistunut haittaohjelma levisi tuhansiin
organisaatioihin. Kyberhyokkéyksen vaikutukset olivat keskiméédrin 11 % vuotuisesta
liikevaihdosta tai noin 12 miljoonaa dollaria yritystd kohden. '? Solarwinds -yritykselle koitui
tapauksesta vuoden 2021 aikana ainakin 40 miljoonan dollarin kustannukset. Témén liséksi
yritykselle arvioitiin aiheutuvan merkittivd mainehaitta, joten kustannusten voidaan arvioida

101 jikenne- ja viestintdvirasto Traficomin julkaisuja 10/2024. Tietoturvan vuosi 2024.

Cyber Security in Estonia 2024. Publisher: Republic of Estonia, Information System Authority (NCSC-
EE).

""YLE (2019) Kyberhy6kkédys on maksanut Lahden kaupungille 1dhes 690 000 euroa
https://yle.fi/a/3-10914550

12 Cybersecurity Impact Report 2021
https://www.ironnet.com/resource-library/2021-cybersecurity-impact-report
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olevan paljon suuremmat.!* Voidaan karkeasti todeta, ettd erilaisista kyberhéiridista aiheutuvat
kustannukset olisivat yleisesti merkittivisti suurempia kuin puhtaasti esityksen velvoitteiden
mukaisesta kyberturvallisuuden riskienhallinnasta aiheutuvat kustannukset. Mikali yritys torjuu
kyberturvallisuuden riskienhallinnan avulla kyberturvallisuushdiridstd aiheutuvia haitallisia
vaikutuksia, on tdlla positiivinen taloudellinen vaikutus yritykselle. Komissio on arvioinut, ettd
esitykselld saavutettaisiin 11,3 miljardin euron kyberturvallisuushiirididen aiheuttamien
kustannusten alenema EU:mnn tasolla kymmenen vuoden aikana. EU:n tasolla
kyberturvallisuushdiridistd ja —kriiseistd aiheutuneiksi kustannuksiksi yhteensd 118 miljardia
euroa kymmenen vuoden ajanjakson aikana.

Esitykselld voidaan ndhdéd olevan yritysten kilpailukykya edistdvid vaikutuksia, kun esitys
velvoittaa direktiivin piiriin kuuluvia yrltyk51a yllépitdmaan korkeaa kyberturvalhsuuden tasoa.
Esitykselld velvoitetaan yrityksid my6s huomioimaan toimitusketjujen kyberturvallisuus,
jolloin kyberturvallisuudestaan riittdvalla tasolla huolehtiva yritys on todennédkdisempi
yhteistyokumppani ja kuluttajan valinta. Esimerkiksi SolarWinds —yritykseen kohdistunut
haittaohjelma vaikutti yhtion toimintaketjussa myds muihin toimijoihin, joihin kohdistui myds
korjaustoimenpiteistd aiheutuvia kustannuksia.

Ehdotettavan sdintelyn toimeenpanoon liittyy riskejd ja epdvarmuuksia erityisesti laajan
soveltamisalan vuoksi. Sédédntelyn valmistelun aikana on ilmennyt yritysten ja muiden
soveltamisalaan kuuluvien organisaatioiden tarve viranomaisneuvonnalle ja —ohjaukselle
soveltamisalan osalta ja riskienhallintavelvoitteen siséllon osalta. Sdéntelyn tdytdntdonpanon
yhteydessd ~ valvovilla  viranomaisilla ~ sekd  Liikenne- ja  viestintiviraston
Kyberturvallisuuskeskuksella olisi keskeinen rooli viranomaisneuvonnan ja —ohjeistuksen
tarjoamisessa soveltamisalaan kuuluville toimijoille.

Riskienhallintavelvoitteen osalta soveltamisalaan kuuluvilla yrityksilld ja muilla toimijoilla on
lahtokohtaisesti paras kyky ennakoida ja tunnistaa omaan toimintaansa liittyvid riskejd myos
kyberturvallisuuden osalta, mutta kyberturvallisuusasioihin liittyvén osaamisen taso yrityksissi
vaihtelee. Esityksen vilillisend vaikutuksena arvioidaan kehittyvén myds kyberturvallisuuteen
liittyvén osaamisen ja sen kysynnin kasvua yhteiskunnassa.

Riskienhallinta- ja poikkeamaraportointivelvoitteiden osalta Euroopan komission antamat
taytdntoonpanosdadokset tai delegoidut sdddokset voivat vaikuttaa toimijoille aiheutuviin
kustannuksiin. Téytdntéonpanosaddokselld voitaisiin esimerkiksi edellyttda tietyilld toimialoilla
toimijoilta yksityiskohtaisempia toimenpiteitd riskienhallinnassa tai tdsmentdd merkittdvan
poikkeaman ilmoituskynnysti, milld olisi vaikutuksia yrityksille.

4.3.1.2 Riskienhallintavelvoite

Liikenne- ja viestintiministerid hankki esityksen valmistelun yhteydessd selvityksen NIS2-
direktiivin 21 artiklan mukaisen riskienhallintavelvoitteen kustannuksista suomalaisille
yrityksille. Selvityksen kohteena oli arvioida direktiivin mukaisen riskienhallintavelvoitteen
kustannuksia elintarvike- ja valmistussektoreilla, koska néilld toimialoilla yritykset eivét olleet
kuuluneet NIS1-direktiivin soveltamisalaan ja toimialoilla soveltamisalaan tulee uutena
huomattava lukumaéara yrityksid. Selvityksen toteutti Insta Advance Oy (jaljempéani Insta”).

13 Cybersecurity Dive (2021) One year later: has SolarWinds changed how industry builds software?
https://www.cybersecuritydive.com/news/solarwinds-1-year-later-cyber-attack-orion/610990/
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Selvitys on saatavilla valtioneuvoston hankeikkunasta hanketunnuksella LVM0044:00/2022
(linkki: https://valtioneuvosto.fi/hanke?tunnus=1.VM044:00/2022).

Selvitys on toteutettu perustuen NIS2-direktiivin 21 artiklan mukaan riskienhallinnassa ja
riskienhallintatoimenpiteissd huomioitaviin osa-alueisiin. Kyberturvallisuuslakia koskevan
ehdotuksen 7-9 §:mn nojalla riskienhallinnassa huomioitavat osa-alueet vastaavat NIS2-
direktiivin 21 artiklaa. Selvityksessd pyrittiin selvittimadn velvoitteiden toteuttamisesta
aiheutuvia henkilostotydvuosia ja muita kustannuksia, joita aiheutuu kertaluontoisesti ja
jatkuvasti vuosittain. N&ité tietoja hyodynnettiin Sdédntelytaakkalaskurilla'# tehtyihin arvioihin
yrityskohtaisista kustannuksista. Kyselytutkimukseen osallistui 20 yritysti ja saadut tulokset
ovat ndiden yritysten arvioita vuotuisista kyberturvallisuuskustannuksista. Selvityksen tulokset
eivit ole sellaisenaan yleistettavisséd koskemaan koko sektorin tuloksia, johtuen muun muassa
pienestd otoskoosta. Kustannusten suuruuteen vaikuttaa yrityssektorilla merkittdvésti myos
yrityksen koko sekd yritys- ja konsernirakenteet, joiden vaikutusta ei selvityksessd pystytty
erittelemadn.

Selvityksen perusteella riskienhallintavelvoitteesta aiheutuu elintarvike- ja valmistussektorin
yrityksille yrityskohtaisesti kertaluontoisia kustannuksia keskiméirin noin 320 000 euroa, joista
27 % on tyokustannuksia ja 73 % muita kustannuksia. Jatkuvaluonteisia kustannuksia aiheutuu
keskiméédrin noin 214 000 euroa, joista 26 % on tyokustannuksia ja 74 % muita kustannuksia.
Elintarvikesektorilla kustannuksia arvioitiin tulevan keskiméédrin vdhemmin kuin
valmistussektorilla. Elintarvikesektorilla kertaluonteisia kustannuksia arvioitiin olevan 274 000
euroa ja jatkuvaluonteisia kustannuksia 148 000 euroa. Valmistussektorilla kertaluonteisia
kustannuksia arvioitiin olevan 367 000 euroa ja jatkuvaluonteisia kustannuksia 279 000 euroa.

Koska kyberturvallisuuslaissa sdéddettdisiin riskienhallintavelvoitteen sisdllostd NIS2-
direktiivin velvoitteiden edellyttimélld vahimmadistasolla, arviot vastaisivat lain voimaantulosta
yrityksille aiheutuvia kustannuksia. Selvityksen perusteella voidaan arvioida, etté
riskienhallinnasta aiheutuvat kustannukset jakautuvat yrityksissi keskimaérin suuntaa-antavasti
siten, ettd noin % kustannuksista on tydkustannuksia ja % muita kustannuksia, kuten
tietojarjestelmdinvestointeja.

Riskienhallinnassa  huomioitavista osa-alueista kustannuksia arvioitiin  aiheutuvan
riskianalyysejd ja tietojédrjestelmien turvallisuutta koskevista politiikoista, poikkeamien
kasittelystd, toimitusketjun turvallisuuden varmistamisesta sekd viestintiverkkojen ja
tietojérjestelmien  hankinnan, kehittimisen ja ylldpidon turvallisuudesta. Kustakin
riskienhallinnassa huomioitavasta osa-alueesta arvioitiin aiheutuvan kertaluontoisia
kustannuksia vaihteluvélilld 12 100 — 52 900 euroa ja jatkuvia kustannuksia vaihteluvélilld 4
500 — 39 500 euroa.

Selvityksessd ~ pyrittiin ~ arvioimaan my0s  riskienhallintavelvoitteista  aiheutuvia
kustannushyotyja yrityksille. Selvityksen perusteella mahdollisten kustannushyotyjen
euromadrdiseen arviointiin liittyy niin suuria epdvarmuuksia, etteivét yritykset pddosin kyenneet
esittimiin niistd arvioita. Yritysten vastauksissa toistui kuitenkin nédkemys siitd, ettd
kyberturvallisuustason paranemisella on véistdmattd merkittdvid positiivisia liiketaloudellisia
vaikutuksia ja kyberturvallisuuteen liittyvdat vaatimukset nékyvét yritysten mukaan

14 Sadntelytaakkalaskuri on ty6- ja elinkeinoministerién ylldpitdma standardikustannusmalliin perustuva
Excel-tyokalu, joka siséltdd muun muassa tiedot hinta- ja palkkakehityksestd, vakiopalkkaluokat eri
tasoisiin tehtéviin, palkkojen sivu- ja yleiskulut, keskimaérdisen vuositydajan ja yritystilastoja.
(https://tem.fi/yksi-yhdesta-periaate).
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liikketoiminnassa monin tavoin. Kustannushyotyjen nihtiin liittyvdn erityisesti asiakkaiden
luottamuksen lisdéntymiseen ja kyberhyokkdyksien vaikeutumiseen ja niistd aiheutuvien
haitallisten vaikutusten vihentymiseen.

Ehdotuksen mukaan toimijoiden olisi tunnistettava kaikki vaaratekijit huomioivan
lahestymistavan mukaisesti viestintdverkkoihin ja tietojérjestelmiin ja niiden fyysiseen
ympdristoon kohdistuvat riskit sekd toteutettava ajantasaiset, oikeasuhtaiset ja riittdvat
riskienhallintatoimenpiteet. Toimijalla olisi oltava kiytdssédn riskienhallinnan toimintamalli ja
toimintamallissa sekd sithen perustuvissa hallintatoimenpiteissd olisi huomioitava ja
ylldpidettivd ajantasaisena vihintddn NIS2-direktiivin 21 artiklan mukaiset osa-alueet.
Toimenpiteiden riittdvyyttd olisi arvioitava suhteessa toimintaan kohdistuviin riskeihin,
toimijan kokoon ja yleiseen alistumiseen kyberturvallisuusriskeille eli poikkeamien
esiintymisen todennékoisyyteen sekéd vakavuuteen ottaen huomioon niiden yhteiskunnalliset ja
taloudelliset vaikutukset. Riskienhallinnassa ei edellytetd kaikilta toimijoilta samanlaisia
toimenpiteitd, vaan niitd on arvioitava riskiperusteisesti.

Seuraavaksi kuvataan NIS2-direktiivin 21 artiklan mukaisten riskienhallinnan osa-alueiden
mukaisesti jaoteltuna riskienhallinnan toteuttamisesta aiheutuvia henkildtyOpdivien méaéran
lisdyksid ja muista kustannuksista johtuvia kustannustenlisidyksid toimijoille elintarvike- ja
valmistussektoreilla.

Riskianalyysi ja tietojdrjestelmien turvallisuus

NIS2-direktiivin 21 artiklan 2 kohdan a alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on sisdllytettédvd riskianalyyseja seké tietojirjestelmien turvallisuutta
koskevat politiikat. Direktiivissd ei miaritelld yksityiskohtaisesti, mitd politiikkoja yritysten on
vihintddn laadittava.

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamiseen
kaytettidvistd kertaluonteisista henkilotyopdivistd oli 10-20 henkilotydpéivdd. Vuosittain
toistuvia henkilotyopéivid arvioitiin aiheutuvan alle 10 henkil6tyopdivdd. Tamén lisdksi
yritykset arvioivat velvoitteen toteuttamiseen kertaluonteisesti kéytettivien muiden
kustannusten méérdn olevan 30 001-50 000 euroa. Jatkuvaluonteisia muita kustannuksia
arvioitiin aiheutuvan korkeintaan 5 000- 15 000 euroa, mutta monet yritykset arvioivat myos,
ettd  jatkuvaluonteisia muita kustannuksia ei velvoitteen tiyttimisestd synny.
Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille
elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskiméédrin 32 000 euroa
velvoitteen toteuttamisesta ensimméaisend vuotena ja 11 400 euroa vuosittain timén jilkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kéytettévista
kertaluonteisista henkilotyopdivistd oli 21-50 henkilotyOpdivdd. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan 10-20 henkil6tydpdivad. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kdytettdvien muiden kustannusten méérian
olevan 5 000-30 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 5 000- 30 000 euroa. Saéntelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu kertakustannuksena
keskimédirin 52 900 euroa velvoitteeseen toteuttamisesta ensimmaisend vuotena ja 36 900 euroa
vuosittain timén jdlkeen.
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Esitetyt luvut perustuvat yritysten omaan arvioon tarvittavan dokumentaation laajuudesta.
Toimialasta, liiketoimintaympdéristostd ja dokumentoinnin nykytilasta riippuen tarvittavan
tyoméadrin ja kustannusten arvioissa voi olla merkittdvié eroja eri yritysten valilla.

Poikkeamien kdsittely

NIS2-direktiivin 21 artiklan 2 kohdan b alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin  on sisdllytettdvd poikkeamien késittely, joilla tunnistetaan
poikkeamariskit, ehkéistddn, havaitaan ja hallitaan poikkeamia, palaudutaan niistd ja
lievennetddn niiden vaikutuksia. Poikkeamalla tarkoitetaan tapahtumaa, joka vaarantaa verkko-
ja tietojirjestelmissd tarjottavien tai niiden vilitykselld saatavilla olevien tallennettujen,
siirrettyjen tai kisiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden.

Asiantuntija-arvion mukaan tavoitteen tdyttdmisessd voidaan sddntelyn kohteena olevan
toimijan riskianalyysin mukaisesti ottaa huomioon erilaisia teknisid ratkaisuja
havainnointikyvykkyyden parantamiseksi, kuten keskitetty lokienhallinta, poikkeamien
tunnistamiseen kaytettévit SIEM-jérjestelmét (Security Information and Event Management) ja
paitelaitteiden suojausratkaisut, kuten EDR (Endpoint Detection and Response). Lisdksi
yrityksen tulisi tunnistaa kdytdssddn olevat verkot, niihin liitetyt ICT-palvelut, -tuotteet ja -
laitteet sekd niiden kautta kulkeva liikenne. Yritykselld tulisi olla kdytdssd poikkeama- ja
héiritilanteisiin prosessit, jotka kattavat nédiden tilanteiden tunnistamisen ja niiden aikana
toimimisen seké toimintatavat poikkeamista viestimiseen sisdisesti, asiakkaille ja viranomaisille
(Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamiseen kaytetti-
vistd kertaluonteisista henkilotyopdivistd oli 10-20 henkilotyopédivdd. Vuosittain toistuvia
henkilotyopaivid arvioitiin aiheutuvan alle 10 henkilotyopaivad. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kdytettédvien muiden kustannusten maéran
olevan 30 001-50 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin tulevan
korkeintaan 5 000- 15 000 euroa. Séaintelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena
keskimddrin 47 200 euroa velvoitteen toteuttamisesta ensimmadisend vuotena ja 19 700 euroa
vuosittain timén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kéytettivista
kertaluonteisia henkilStyopéivistd oli  21-50 henkilotyOpdivdd. Vuosittain  toistuvia
henkilotyopdivid arvioitiin aiheutuvan 10-20 henkilotyOpéivad. Tédmén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kdytettdvien muiden kustannusten mééran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 15 001- 30 000 euroa. Séaintelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu kertakustannuksena
keskiméddrin 43 200 euroa velvoitteen toteuttamisesta ensimmaéisend vuotena ja 39 500 euroa
vuosittain timén jilkeen.

Toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu sekd
kriisinhallinta

NIS2-direktiivin 21 artiklan 2 kohdan c¢ alakohdan mukaan kyberturvallisuusriskien

hallintatoimenpiteisiin on siséllytettdvd toiminnan jatkuvuuden hallinta, esimerkiksi
varmuuskopiointi ja palautumissuunnittelu, seka kriisinhallinta.
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Asiantuntija-arvion mukaan toiminnan jatkuvuuden hallinnan sekd kriisinhallinnan
hallintatoimenpiteisiin voi sisdltyd muun muassa ICT-tuotteet ja -palvelut kattavat jatkuvuus-
ja toipumissuunnitelmat, ICT-tuotteiden ja -palveluiden palautumisen testauksen méarittdminen
osaksi edellisid suunnitelmia sekd ICT-tuotteiden ja -palveluiden palautumisen ja
kyberturvallisuuspoikkeamien aikaisen toiminnan sédnndllinen harjoitteleminen (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamiseen kaytetté-
vistd kertaluonteisista henkilotyopéivistd oli 10-20 henkilotyopdivad. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan alle 10 henkilotyopdivda. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamisen kertaluonteisesti kdytettdvien muiden kustannusten mééran
olevan 15 001-30 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 5 000- 15 000 euroa. Séintelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena
keskiméddrin 31 200 euroa velvoitteen toteuttamisesta ensimmaéisend vuotena ja 19 400 euroa
vuosittain tdmén jdlkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kéytettivista
kertaluonteisista henkilotyopdivistd oli 10-20 henkilotyopdivdd. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan 10-20 henkil6tydpdivad. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kdytettdvien muiden kustannusten maaran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 15 001- 30 000 euroa. Saintelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu kertakustannuksena
keskimédirin 32 100 euroa velvoitteeseen toteuttamisesta ensimmaiisené vuotena ja 29 500 euroa
vuosittain timén jdlkeen.

Toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen vilittomien toimittajien tai
palveluntarjoajien vilisten suhteiden turvallisuusndkékohdat

NIS2-direktiivin 21 artiklan 2 kohdan d alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteissd on otettava huomioon toimitusketjun turvallisuus, mukaan lukien kunkin
toimijan ja sen vilittdmien toimittajien tai palveluntarjoajien vélisten suhteiden
turvallisuusndkokohdat.

NIS2-direktiivin johdanto-osan perustelukappaleen 85 mukaan yritysten olisi arvioitava ja
otettava huomioon toimittajiensa tuotteiden ja palveluntarjoajiensa palvelujen yleinen laatu ja
hdirionsietokyky,  tuotteisiin  ja  palveluihin  sisdllytetyt  kyberturvallisuusriskien
hallintatoimenpiteet ja toimittajien ja palveluntarjoajien kyberturvallisuuskdytdnnét, mukaan
lukien tuotekehityksen suojausmenettelyt. Keskeisid ja tdrkeitd toimijoita olisi erityisesti
kannustettava siséllyttdmédn kyberturvallisuusriskien hallintatoimenpiteité
sopimusjérjestelyihin, joita ne tekevit vélittdmien toimittajiensa ja palveluntarjoajiensa kanssa.
Kyseiset toimijat voisivat késitelld myds alemman tason toimittajistaan ja palveluntarjoajistaan
johtuvia riskeja.

Tayttadkseen toimitusketjujen turvallisuutta koskevan velvoitteen yritysten tulisi asiantuntija-
arvion mukaan yrityksen toimintaympéristd huomioiden mééritelld roolit, vastuut ja valtuudet
kyberturvallisuudelle seké yrityksen sisdlld, ettd koko toimitusketjussa. Liséksi yritysten tulisi
yllapitdé toimitusketjusta kuvausta, joka sisiltid riippuvuudet, haavoittuvuudet, uhat ja riskien
vaikutukset. Kuvauksen tulisi kattaa myos palveluntarjoajien ja toimittajien keskeiset
alihankkijat. Yritysten tulisi myds valvoa ICT-tuotteiden ja —palveluiden kyberturvallisuutta
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koko niiden elinkaaren ajan seké tehda yhteistyoté siséisten ja ulkoisten sidosryhmien kanssa
jakamalla tietoa sekd parhaita kayténteitd (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamiseen kaytetté-
vistd kertaluonteisista henkilotyOpdivistd oli 10-20 henkilotydpéivad. Vuosittain toistuvia
henkilotyOpdivid arvioitiin aiheutuvan alle 10 henkilotyopédivda. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kéytettdvien muiden kustannusten méérian
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia velvoitteen ei arvioitu
aiheuttavan. Sdantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille
elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskiméérin 39 100 euroa
velvoitteen toteuttamisesta ensimmaisend vuotena ja 23 200 euroa vuosittain tdmén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kaytettivista
kertaluonteisista henkilotyopdivistd oli 10-100 henkilotyopédivad. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan alle 10 henkilotyopdivda. Tamén lisdksi yritykset
arvioivat velvoitteen toteuttamiseen kertaluonteisesti kdytettdvien muiden kustannusten mééran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 5 000-15 000 euroa, mutta yhtd monet myds arvioivat, ettd jatkuvaluonteisia
kustannuksia ei synny tai niiden summa on alle 5 000 euroa. Siéntelytaakkalaskurilla tehdyn
arvion mukaan kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu
kertakustannuksena keskiméédrin 46 500 euroa velvoitteen toteuttamisesta ensimmadisend
vuotena ja 31 700 euroa vuosittain timén jalkeen.

Verkko- ja tietojdrjestelmien hankinnan, kehittdmisen ja ylldpidon turvallisuus, mukaan lukien
haavoittuvuuksien kdsittely ja julkistaminen

NIS2-direktiivin 21 artiklan 2 kohdan e alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on siséllytettdva verkko- ja tietojérjestelmien hankinnan, kehittdmisen ja
ylldpidon turvallisuus, mukaan lukien haavoittuvuuksien késittely ja julkistaminen.

NIS2-direktiivin johdanto-osan perustelukappaleen 80 mukaan jasenvaltioiden olisi edistettava
asiaa koskevien eurooppalaisten ja kansainvilisten standardien kdytt6d keskeisten ja tirkeiden
toimijoiden keskuudessa tai ne voivat vaatia toimijoita kayttdmaén sertifioituja TVT-tuotteita,
TVT-palveluja ja TVT-prosesseja. Liséksi johdanto-osan perustelukappaleen 78 mukaan
verkko- ja tietojédrjestelmien turvallisuuden olisi katettava sédilytettivien, siirrettdvien ja
késiteltdvien tietojen turvallisuus. Kyberturvallisuusriskien hallintatoimenpiteisiin olisi
kuuluttava jarjestelméanalyysi, jossa otetaan huomioon inhimilliset tekijdt, jotta saadaan
taydellinen kuva verkko- ja tietojdrjestelmén turvallisuudesta.

Asiantuntija-arvion mukaan yritysten tulisi ottaa huomioon, onko niilld kdytossd hankintojen
vaatimusméadrittely ja seurataanko toimittajien vaatimustenmukaisuutta sdénnoéllisesti.
Yritysten tulisi ottaa huomioon toimittajien sertifikaatit sekd ICT-tuotteiden ja -palveluiden
kohdalla tietoturvaan liittyvit viitekehykset, kun ne arvioivat toimittajia sekd ICT-tuotteita ja —
palveluita. Verkko- ja tietojarjestelmien turvallisuutta arvioitaessa tulisi asiantuntija-arvion
mukaan huomioida my0ds inhimilliset uhkatekijat esimerkiksi kaytettdvyystestauksen,
kayttotapauskuvausten ja tehtdvien eriyttdmisen kautta. Lisdksi velvoitteen tiyttdmiseen
vaikuttaa se, saadaanko ja seurataanko toimittajilta sekd ICT-tuotteista ja -palveluista saatuja
tietoturvapoikkeamatiedotteita. Verkko- ja tietojérjestelmien kehittdmisen kannalta yritykselld
tulisi olla kaytossa turvallisen ohjelmistokehityksen prosessi ja sitd tulisi valvoa.
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Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamiseen kaytetté-
vistd kertaluonteisista henkilotyopéivistd oli 10-20 henkilotyopdivdd. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan alle 10 henkilotyopdivda. Tamén lisdksi yritykset
arvioivat, ettd velvoitteen toteuttamisesta ei aiheudu kertaluonteisia tai jatkuvaluonteisia muita
kustannuksia. ~ Saéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen
osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskiméarin 30 800
euroa velvoitteen toteuttamisesta ensimmaéisend vuotena ja 21 900 euroa vuosittain tdmén
jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kaytettavista
kertaluonteisista henkilotyopdivistd oli 10-20 henkilotyopdivdd. Vuosittain toistuvia
henkilotyOpdivid arvioitiin aiheutuvan korkeintaan 10-20 henkil6tyopéivdd. Tamén liséksi
yritykset arvioivat velvoitteen toteuttamisen kertaluonteisesti kdytettivien muiden kustannusten
maérin olevan 5 000-30 000 euroa, mutta monet arvioivat myos, etté velvoitteen toteuttamisesta
ei aiheudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita kustannuksia ei arvioitu
aiheutuvan. Sdéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille
valmistussektorin yrityksille aiheutuu kertakustannuksena keskiméérin 34 200 euroa
velvoitteeseen sopeutumisesta ensimmaéisend vuotena ja 25 100 euroa vuosittain timén jélkeen.

Toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallinta-
toimenpiteiden tehokkuutta

NIS2-direktiivin 21 artiklan 2 kohdan f alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on sisdllytettdvd toimintaperiaatteet ja menettelyt, joilla arvioidaan
kyberturvallisuusriskien hallintatoimenpiteiden tehokkuutta.

Asiantuntija-arvion mukaan timén velvoitteen tdyttdiminen vaatii yrityksen toiminnasta
riippuen sekd yleisid ettd hallintakeinokohtaisia mittareita, joilla tietoturvan tehokkuutta
voidaan mitata. Yrityksen olisi my0s seurattava mittareita sddnnollisesti. Liséksi
mittaustulokset tulisi arvioida ja raportoida johdolle. Hallintatoimenpiteiden tehokkuuden
arvioinnin toimintaperiaatteisiin ja menettelyihin liittyvdt my0s jatkuvan parantamisen
kéytinteet, joiden avulla suunnitellaan ja toteutetaan kehittdimistoimenpiteitd mittaustulosten
pohjalta. Yritysten tulisi myds arvioida ja ottaa huomioon toiminnassaan hallintatoimenpiteiden
toteuttamisen jélkeinen jaanndsriski. (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen toteuttamisesta
kaytettdvistd kertaluonteisista henkilotyopdivistd oli alle 10 henkilotyOpédivdd. Vuosittain
toistuvia henkilStyopdivid arvioitiin aiheutuvan alle 10 henkilStyopéivad. Tamédn lisdksi
yritykset arvioivat velvoitteen toteutumisen kertaluonteisesti kéytettdvien muiden kustannusten
maérin olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia velvoitteen ei arvioitu
aiheuttavan. Sdéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille
elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskiméédrin 12 100 euroa
velvoitteen toteuttamisesta ensimmaéaisend vuotena ja 4 500 euroa vuosittain timén jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisista henkilotyopdivistd oli 10-50 henkilotyOpédivad. Vuosittain toistuvia
henkilotyopdivid arvioitiin aiheutuvan 10-20 henkilotyopdivad. Tamédn lisdksi yritykset
arvioivat velvoitteen toteuttamisen kertaluonteisesti kéytettdvien muiden kustannusten méérian
olevan 5 000-50 000 euroa, mutta monet arvioivat my0s, ettd velvoitteen tdyttdmisestd ei
aitheudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita kustannuksia ei arvioitu
aiheutuvan. Sdéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille

95



valmistussektorin yrityksille aiheutuu kertakustannuksena keskimdirin 34 700 euroa
velvoitteen toteuttamisesta ensimmaéisend vuotena ja 27 600 euroa vuosittain timén jdlkeen.

Perustason kyberhygieniakdytinnot ja kyberturvallisuuskoulutus

NIS2-direktiivin 21 artiklan 2 kohdan g alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin =~ on  siséllytettivd  perustason  kyberhygieniakdytinnot  ja
kyberturvallisuuskoulutus. NIS2-direktiivin johdanto-osan perustelukappaleen 89 mukaan
yritysten olisi otettava kayttoon monenlaisia perustason kyberhygieniakdytintdjd, kuten
nollaluottamuksen periaate, ohjelmistopdivitykset, laitteiden konfigurointi eli asetusten
madrittely, verkon segmentointi, identiteetin- ja pdisynhallinta ja kéyttdjien tietoisuuden
lisddminen, ja jérjestettdvd henkilostolleen koulutusta kyberuhkista, verkkourkinnasta ja
kayttdjain manipuloinnista. Selvityksen yhteydessd tehdyissd haastatteluissa havaittiin, etti
NIS2-direktiivissd luetellaan esimerkkeind perustason kyberhygieniakdytdnndistd joitakin
sellaisia menettelytapoja, jotka saattavat olla haasteellisia toteuttaa etenkin direktiivin
soveltamisalaan kuuluvissa pienemmissé yrityksissd. Esimerkkind téllaisista menettelyistd
mainittiin erityisesti nollaluottamuksen periaate (Zero Trust).

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteen toteuttamisesta ei
aiheudu kertaluonteisia henkil6tyopdivid. Vuosittain toistuvia henkilotyopdivid arvioitiin
aiheutuvan alle 10 henkil6tydpéivad. Tamain liséksi yritykset arvioivat velvoitteen toteuttamisen
kertaluonteisesti kdytettdvien muiden kustannusten miéran olevan korkeintaan 30 001-50 000
euroa. Kuitenkin useat arvioivat myos, ettd kertaluonteisia muita kustannuksia ei velvoitteen
toteuttamisesta aiheudu. Jatkuvaluonteisia muita kustannuksia arvioitiin aiheutuvan
korkeintaan 15 001-30 000 euroa, mutta monet arvioivat myds kustannuksiksi alle 5 000 euroa.
Sadntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille
elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskiméérin 21 900 euroa
velvoitteen toteuttamisesta ensimmaisend vuotena ja 19 500 euroa vuosittain tdmén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetté-
vistd kertaluonteisista henkil6tydpéivistd on alle 10 henkilotyopéivad. Vuosittain aiheutuvia
toistuvia henkilotyOpéivid arvioitiin aiheutuvan 10-20 henkilotyopdivdd. Tamin lisdksi
yritykset arvioivat velvoitteen toteuttamisesta kertaluonteisesti kidytettdvien muiden
kustannusten olevan korkeintaan 5 000-15 000 euroa, mutta monet arvioivat myds, ettd
velvoitteen tdyttdmisestd ei aiheudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita
kustannuksia arvioitiin aiheutuvan 5 000- 15 000 euroa. Sédintelytaakkalaskurilla tehdyn arvion
mukaan kyselytutkimukseen osallistuneille  valmistussektorin  yrityksille aiheutuu
kertakustannuksena keskiméddrin 37 100 euroa velvoitteen toteuttamisesta ensimmaéisend
vuotena ja 26 700 euroa vuosittain timén jalkeen.

Toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen
kéiytti

NIS2-direktiivin 21 artiklan 2 kohdan h alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on siséllytettivd toimintaperiaatteet ja menettelyt, jotka koskevat
kryptografian ja tarvittaessa salauksen kéyttoa.

Asiantuntija-arvion mukaan tdmén velvoitteen arvioinnissa yritykset voivat ottaa erityisesti
huomioon, onko niilldi dokumentoidut kryptografian ja salauksen toimintaperiaatteet, jotka
ottavat huomioon aitouden, eheyden sekd luottamuksellisuuden ndkdkulmat. Lisdksi yritykset
voivat arvioida, onko algoritmien, protokollien, avainten pituuksien sekéd salaustuotteiden

96



valinnat tehty voimassa olevien suositusten mukaisesti, ja onko avainten ja sertifikaattien
hallinta ja suojaaminen dokumentoitu. (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteen toteuttamisesta
atheutuu alle 10 henkilotyopdivdd ja monet arvioivat, ettd velvoitteesta ei aiheudu
kertaluonteisia henkilotyOpéivid. Vuosittain aiheutuvia toistuvia henkil6tyOpéivid arvioitiin
aiheutuvan alle 10 henkilotyopéivdd. Velvoitteista ei arvioitu aiheutuvan kertaluontoisia tai
jatkuvia  muita  kustannuksia.  Sédntelytaakkalaskurilla  tehdyn arvion mukaan
kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena
keskimddrin 23 000 euroa velvoitteen toteuttamisesta ensimmadisend vuotena ja 10 200 euroa
vuosittain tdmén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kaytettavista
kertaluonteisista henkil6tyopaivistd oli 10-20 henkil6tyopdivad. Vuosittain aiheutuvia toistuvia
henkilotyopdivid arvioitiin aiheutuvan alle 10 henkilotyOpdivdd. Velvoitteista ei arvioitu
aitheutuvan kertaluontoisia tai jatkuvia muita kustannuksia. Sdéntelytaakkalaskurilla tehdyn
arvion mukaan kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu
kertakustannuksena keskiméddrin 30 900 euroa velvoitteen toteuttamisesta ensimmaéisend
vuotena ja 23 500 euroa vuosittain tdmén jilkeen.

Henkilostoturvallisuus, pddsynhallintaperiaatteet ja omaisuudenhallinta

NIS2-direktiivin 21 artiklan 2 kohdan i alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on sisdllytettdvd henkilostoturvallisuus, péddsynhallintaperiaatteet ja
omaisuudenhallinta.  NIS2-direktiivin johdanto-osan perustelukappaleen 79 mukaan
toimijoiden olisi késiteltivd kyberturvallisuusriskien hallintatoimenpiteissddn  myos
henkildstdturvallisuutta ja otettava kdyttoon asianmukaiset padsynhallintaperiaatteet. Ndiden
toimenpiteiden olisi oltava direktiivin (EU) 2022/2557 mukaisia. Direktiivin 2022/2557 (CER-
direktiivi) 13 artiklan 1 kohdan e alakohdan mukaan kriittisten toimijoiden tulee ottaa kaytt66n
toimenpiteitd, jotka ovat tarpeen asianmukaisen henkilostoturvallisuuden hallinnan
varmistamiseksi, ottaen asianmukaisesti huomioon sellaiset toimenpiteet kuin kriittisid tehtiavia
hoitavien henkilostoryhmien madrittdminen, pddsyoikeuksien vahvistaminen tiloihin,
kriittiseen infrastruktuuriin ja arkaluonteisiin tietoihin pddsemiseksi, taustatarkastuksia
koskevien menettelyjen kiyttoonottaminen 14 artiklan mukaisesti ja sellaisten henkiloryhmien
madrittdiminen, joilta tdllaisia taustatarkastuksia vaaditaan, sekd asianmukaisten
koulutusvaatimusten ja pétevyyksien vahvistaminen.

Edellisten lisdksi asiantuntija-arvion mukaan padisynhallintaperiaatteissa tulisi ottaa huomioon
oikeuksien myoOntdminen, muuttaminen ja poistaminen sekd asianmukainen valvonta.
Padsynhallintaperiaatteiden tulisi kattaa koko yrityksen kriittinen infrastruktuuri ja tilat seké
arkaluonteiset tiedot. Omaisuudenhallinnan tulisi kattaa seka fyysinen etti aineeton omaisuus.
Lisdksi yritykselld tulisi olla periaatteet koskien salassapito- ja vaitiolositoumuksia. (Insta
2023).

Selvityksen yhteydessd havaittiin, ettd vaatimus omaisuudenhallinnasta on osittain
tulkinnanvarainen, koska NIS2-direktiivissd ei maaritelld omaisuudenhallintaa termind tarkasti.
Yrityksid haastateltaessa kévi ilmi, ettd omaisuudenhallintaa tarkasteltiin usein ISO 27001-
standardin tavoin kaikki tieto-omaisuus ja siihen liittyvdt muut omaisuuserdt huomioiden.
Suppeasti tarkasteltuna omaisuudenhallinta olisi mahdollista téssd yhteydessd kuitenkin
ymmaértdd esimerkiksi henkildston hallussa olevan omaisuuden, kuten tyoOvélineiden,
hallinnoinniksi. Laaja tulkinta voisi siséltda kaiken omaisuuden, jolla on yritykselle arvoa. On
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syytd huomioida, ettd omaisuudenhallinnan kehittdmiseen liittyvan tyon ja muiden kustannusten
madrd vaihtelee merkittdvésti riippuen siitd, missé laajuudessa omaisuudenhallintaan liittyvid
toimenpiteitd toteutetaan. Selvityksessd omaisuudenhallinnan osalta kéytettiin ISO 27001 -
standardin mukaista mééritelmaa.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteen toteuttamisesta
aiheutuu alle 10 henkilotyopdivad. Vuosittain toistuvia henkildtyopéivid arvioitiin aiheutuvan
alle 10 henkilotyopéivad, mutta monet arvioivat, ettd vuosittain toistuvia henkilotyopéivid ei
velvoitteen toteuttamisesta aiheudu. Velvoitteista ei arvioitu aiheutuvan kertaluontoisia tai
jatkuvia muita kustannuksia. Saantelytaakkalaskurilla tehdyn arvion mukaan
kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena
keskimddrin 12 000 euroa velvoitteen toteuttamisesta ensimmaéisend vuotena ja 8 500 euroa
vuosittain tdmén jdlkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kéytettavista
kertaluonteisista henkildtydpéivistd oli korkeintaan 10-20 henkildtyopdivdd, mutta monet
arvioivat velvoitteen toteuttamisen aiheuttavan alle 10 henkilotydpéivad. Vuosittain toistuvia
henkilotyOpdivid arvioitiin aiheutuvan alle 10 henkilotyopédivad. Velvoitteista ei arvioitu
aiheutuvan kertaluontoisia tai jatkuvia muita kustannuksia. Sadintelytaakkalaskurilla tehdyn
arvion mukaan kyselytutkimukseen osallistuneille valmistussektorin yrityksille aiheutuu
kertakustannuksena keskiméédrin 18 000 euroa velvoitteen toteuttamisesta ensimmadisend
vuotena ja 11 00 euroa vuosittain tdmén jélkeen.

Tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-
, video- ja tekstiviestinndn sekd suojattujen hdtdviestintdjdrjestelmien kdytto toimijan
foiminnassa

NIS2-direktiivin 21 artiklan 2 kohdan j alakohdan mukaan kyberturvallisuusriskien
hallintatoimenpiteisiin on sisdllytettidva tarvittaessa monivaiheisen todennuksen tai jatkuvan
todennuksen ratkaisujen, suojatun puhe-, video- ja tekstiviestinndn sekd suojattujen
hitdviestintdjarjestelmien kéyttd toimijan toiminnassa. Monivaiheisen tunnistautumisen
kayttoonotto kaikissa suurten yritysten jarjestelmissd saattaisi aiheuttaa kohtuuttoman suuria
kustannuksia. Kayttoonotto voi vaatia esimerkiksi kalliimpien lisenssien kéyttdonottoa
pilvipalveluissa ja vanhemmissa jérjestelmissd monivaiheinen tunnistautumisen kéyttdonotto
voi olla vaikeaa. Kdyttdonotto perustuu kuitenkin riskiarviointiin, eikd sen kéytto ole pakollista
kaikissa ympaéristdissd, vaan tarvittaessa. Monivaiheinen tunnistautumisen katsotaan olevan
my0s yritykselle hyodyllinen varsinkin, kun kdyttoonotto perustuu riskiarviointiin.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteen toteuttamisesta
aitheutuu korkeintaan 10-20 henkildtyopdivad. Monet arvioivat kuitenkin, ettd velvoitteen
toteuttamisesta ei aiheudu henkil6tyOpdivid. Vuosittain toistuvia henkilotyOpdivid arvioitiin
aiheutuvan korkeintaan alle 10 henkilotyopdivdd, mutta monet arvioivat, ettd vuosittain
aiheutuvia toistuvia henkilotyOpdivid ei velvoitteen toteuttamisesta aiheudu. Velvoitteista ei
arvioitu aiheutuvan kertaluontoisia tai jatkuvia muita kustannuksia. Sdéntelytaakkalaskurilla
tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille
atheutuu kertakustannuksena keskiméédrin 24 700 euroa velvoitteen toteuttamisesta
ensimmadisend vuotena ja 10 100 euroa vuosittain timén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen toteuttamiseen kaytettavista

kertaluonteisia henkilotyopdivistd oli  10-20 henkilotyopédivdd. Vuosittain  toistuvia
henkil6tydpéivid arvioitiin aiheutuvan korkeintaan alle 10 henkilotyopdivai. Monet arvioivat,
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ettd toistuvia henkilStyOpaivid ei velvoitteen toteuttamisesta aiheudu. Kertaluonteisia muita
kustannuksia arvioitiin aiheutuvan alle 5000 euroa. Vuosittain aiheutuvia jatkuvaluonteisia
kustannuksia arvioitiin aiheutuvan alle 5000 euroa. Saintelytaakkalaskurilla tehdyn arvion
mukaan  kyselytutkimukseen osallistuneille  valmistussektorin  yrityksille —aiheutuu
kertakustannuksena keskimddrin 37 300 euroa velvoitteen toteuttamisesta ensimmaéisend
vuotena ja 27 700 euroa vuosittain timén jalkeen.

Seuraavassa taulukossa on koottu sidintelytaakkalaskurilla tehdyt arviot NIS2-direktiivin 21
artiklan mukaisten riskienhallintavaatimusten tdyttdmisestd aiheutuvat keskiméaréiset
yrityskohtaiset kustannukset toimijoille elintarvike- ja valmistussektoreilla.

Taulukko 15:

Riskienhallinnan osa-alue Elintarvikesektori Valmistussektori

kertakusta | vuosittais | kertakusta | vuosittais

nnukset et nnukset et
kustannuk kustannuk
set set
1. Riskianalyysi ja|32200¢€ 11400 € 52900 € 36 900 €
tietojéarjestelmien turvallisuus
2. Poikkeamien kisittely 47200 € 19700€ | 43200€ |39500¢€

3. Toiminnan jatkuvuuden hallinta, | 31 200€ | 19400€ |32100€ | 29500¢€
esimerkiksi varmuuskopiointi ja
palautumissuunnittelu sekd
kriisinhallinta

4. Toimitusketjun turvallisuus, | 39 100€ | 23200€ | 46500€ | 31700€
mukaan lukien kunkin toimijan ja
sen vidlittdbmien toimittajien tai
palveluntarjoajien vélisten
suhteiden turvallisuusnédkdkohdat

5. Verkko- ja tietojirjestelmien | 30 800 € | 21900€ |34200€ |25100€
hankinnan,  kehittimisen  ja
ylldpidon turvallisuus, mukaan
lukien haavoittuvuuksien
kasittely ja julkistaminen

6. Toimintaperiaatteet ja menettelyt, | 12 100€ | 4 500 € 34700€ | 27600€
joilla arvioidaan
kyberturvallisuusriskien
hallintatoimenpiteiden
tehokkuutta
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7. Perustason 21900€ | 19500€ |37100€ |26700€
kyberhygieniakdytannot ja
kyberturvallisuuskoulutus

8. Toimintaperiaatteet ja menettelyt, | 23 000 € | 10200€ | 30900€ | 23500 €
jotka koskevat kryptografian ja
tarvittaessa salauksen kéyttod

9. Henkilostoturvallisuus, 12000€ | 8500 € 18000€ | 11000€
padsynhallintaperiaatteet ja
omaisuudenhallinta

10. Tarvittaessa monivaiheisen | 24 700€ | 10 100€ | 37300€ |27 700€
todennuksen tai jatkuvan

todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinnidn
sekd suojattujen
hitaviestintdjarjestelmien kaytto
toimijan toiminnassa

Yhteensi 274 000 € | 148000 € | 367 000 € | 279 000 €

Selvityksen mukaan suurimmat kustannukset koituvat ensimmdisesti, toisesta ja neljannesti
velvoitteesta eli 1. riskianalyysi ja tietojarjestelman turvallisuus, 2. poikkeamien késittely seka
4. toimitusketjujen turvallisuus, mukaan lukien kunkin toimijan ja sen vilittdmien toimittajien
tai palveluntarjoajien vélisten suhteiden turvallisuuskohdat. Huomioitavaa on, ettd tarkasteluun
valitut sektorit eivét ole olleet aikaisemmin NIS-sdédntelyn piirissd, joten lukujen voidaan
arvioida olevan erdédnlaisia maksimeja  sddntelystd koituvista  kustannuksista.
Huoltovarmuuskeskus'> on arvioinut seka elintarviketeollisuudessa ettd teollisuudessa
kybermaturiteetin olevan alle perustason ja nykytilan vaativan kehittimistd nykyiseen uhka- ja
riskitilanteeseen vastaamiseksi. Elintarvikesektorilla erityisesti heikkoudeksi tunnistettiin
kyberriskien hallinnan prosessien puutteet ja sen vaikutukset paatoksenteon riskildhtdisyyteen
sekd kyberturvallisuuden tilannekuvan puutteet esimerkiksi lokitietojen hyddyntdmisen osalta.
Teollisuudessa havaittiin  erityisiksi puutteiksi toimittajahallinnan kehittiminen ja
sidonnaisuuksien tunnistaminen, riskienhallinta sekd johdon tuen ja kiinnostuksen puutteen
vaikutukset.

Muille sektoreille kuin elintarvike- ja valmistussektoreille ei pystytd tekeméén samankaltaista
euromadrdistd arviota. Esityksen taloudellisten vaikutusten tasoon vaikuttavat muun muassa
toimialojen ja toimijoiden yleinen kybermaturiteettitaso ja kyvykkyydet, jotka vaihtelevat talla
hetkelld niin eri sektoreiden kuin toimijoiden vélilld. Arviointiin vaikuttaa liséksi sektori- ja
toimijakohtaiset riskiarvioinnit. Mitd haitallisempia ja laajakantoisempia vaikutuksia
mahdollinen kyberhdirid voi aiheuttaa tietylle toimijalle, sitd enemmin mahdollisia
investointeja direktiivin vaatimusten mukaisuuden osoittaminen voi edellyttdd, riippuen

15 Huoltovarmuuskeskus (2022) Toimialojen kyberkypsyyden selvitys 2022.
https://www.huoltovarmuuskeskus.fi/files/29b11d0af56al15126ad490af444{1c4fd7885at/hvk-

toimialojen-kyberkypsyyden-selvitys-2022.pdf
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toimijan kybermaturiteetin tasosta. Mahdolliset kustannusvaikutukset tulee myds suhteuttaa
toimijan kokoon. Lahtokohtaisesti kustannuksien maérddn vaikuttaa my0s se, onko toimija
kuulunut  NIS1-direktiivin ~ velvoitteiden  soveltamisalaan. Koska elintarvike- ja
valmistussektorin toimijat eivdt padosin ole kuuluneet NIS1-direktiivin soveltamisalaan,
riskienhallinnassa huomioitavien osa-alueiden osalta kustannuksien voidaan yleisesti arvioida
vastaavan esitettyjd arvioita toimijakohtaisten vaihteluiden vélilla.

Toimialojen kybermaturiteettia on selvitetty Suomessa Huoltovarmuuskeskuksen (2022)
toimesta. Selvityksessd jokaiselle toimialalle maéritettiin myds arvio uhkatason vaikutuksesta
toimialalle. Vuonna 2022 kybermaturiteetin taso oli korkein teleliikenne-, ICT ja ohjelmisto-,
finanssi-toimialoilla, jotka ovat perinteisesti olleet kyberrikollisuuden kohteena ja tésti johtuen
jo pitkdén sddnneltyjd toimialoja, myds NIS1-direktiivin soveltamisalassa. Toimialat ovat
kyenneet kehittimain kyberturvallisuuttaan litketoiminta- ja riskilédhtodisesti. Néille toimialoille
on arvioitu, ettd ne kykenevit vahvan kypsyystason ansiosta vastaamaan nykyiseen riski- ja
uhkakuvaan. Niille toimialoille arvioidaan koituvan tdmén johdosta pienemmait kustannukset
NIS2-velvoitteiden tiyttdmisestd, silld direktiivin vaatimia toimia tehdddn jo pitkalti
vaatimusten mukaisesti.

Energia- ja terveydenhuolto toimialat ylittivit myos keskiarvomaturiteetiksi miéritetyn
perustason, mutta alojen osalta uhka- ja riskitason vaikutus on arvioitu merkittéviksi eli aloilla
on paljon toimintoja, jotka voidaan arvioida riskildhtdisesti merkittdviksi. Energiatoimialalla
NIS2-direktiivin soveltamisalan piiriin tulee paljon uusia toimijoita. Néitd uusia toimijoita ovat
sdahkdverkonhaltijat, sdhkontuottajat, sdhkonmyyjit, sdhkoporssit, maakaasuverkonhaltijat,
LNG-terminaalin  operaattorit  (pelkéstddn  verkkoon liitetyt tai myds muut),
maakaasuntoimittajat, LNG-toimittajat, vetytoimijat, kaukolimpd/-kylmétoimijat, 6ljyn
jalostus ja Oljyn varastointi. Energia-alalla uhkatason merkitys toimialalle arvioidaan
nousevaksi. Kypsyystaso arvioitiin yleisesti hyvéksi ja erilaisiin uhkiin on toimialoilla
varauduttu. Toimiala jakautuu kuitenkin korkean ja matalan kypsyystason toimijoihin ja
tietoturvakulttuuri on vaihtelevaa toimijoiden valilld. Lisdksi selvityksessd on tunnistettu, ettd
suuremmalla maantieteelliselld  alueella toimivat organisaatiot ovat investoineet
kyberturvallisuuteen paikkakuntakohtaisia toimijoita enemmén. NIS2-direktiivin velvoitteiden
tdyttiminen voi titen johtaa joillekin toimijoille suurempiin kustannusvaikutuksiin erityisesti
sdantelyn piiriin tulevilla uusilla toimijoilla.

Terveydenhuollon  toimialalla ~ NIS2-direktiivin  soveltamisalan  piiriin ~ kuuluvat
hyvinvointialueet ja uusina direktiivin soveltamisalaan kuuluvat myds jotkin tutkimuslaitokset
ja laboratoriot. Selvityksessd tietosuojaan liittyvdt toimenpiteet ovat terveydenhuoltoalaan
kohdistuvan regulaation myotd hoidettu, mutta kyberturvallisuuden osalta monen toimijan
kohdalla arvioitiin tarvittavan jirjestelmaillisempid toimenpiteitd. Erityisesti Kkriittisten
palveluiden suojaaminen sekd toimitusketjut, joissa palveluntarjoajien kyberturvallisuuden
tason seuraaminen ja sopimusvelvoitteiden asettaminen arvioitiin heikoksi. Toimialan
heikkoudeksi arvioitiin myos hybridiuhkiin varautuminen osana jatkuvuussuunnittelua seki
saannollistd  harjoittelua.  Erityisesti ndilld osa-alueilla NIS2-direktiivin velvoitteiden
tayttdmisen voidaan arvioida aiheuttavan kustannuksia, vaikka muutoksia ei arvioida NIS1-
toimijoiden kohdalla merkittaviksi.

Selvityksessd hieman perustason maturiteetin alle jdivit NIS2-toimialoista logistiikka,
elintarviketeollisuus, teollisuus, vesihuolto, kauppa ja jakelu seké satamat ja merenkulku. Néille
toimialoille arvioidaan kohdistuvan kustannuksia NIS2-velvoitteiden tdyttdmisesta.

Vesihuollossa uhkatason merkitys toimialalle arvioitiin selvityksessd nousevaksi.
Kokonaiskypsyys jéi toimialalla alle hyvén perustason ja alan keskeinen rooli yhteiskunnan
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toimivuudessa arvioitiin merkittdvidksi. Tdmén johdosta arvioidaan, etti investointeja
kyberturvallisuuteen tulee toimialalla tehda, jotta nykyisiin uhkakuviin on tarpeeksi varauduttu.
Erityisesti heikkoudeksi selvityksessd tunnistettiin kyberturvallisuuden kokonaishallinnan
puutteet, heikko nakyvyys kumppanien toimintaan kehitystydssa ja korkea riippuvuussuhde IT-
palveluntoimittajiin. Vesihuolto on kuitenkin ollut NIS-direktiivin piirissd, joten
kyberturvallisuusregulaatiota on jo kohdistunut toimijoihin. Vesihuolto on kuitenkin
yhteiskunnan toiminnan kannalta kriittinen palvelu, ja suuremmat poikkeustapahtumat voivat
eskaloitua paikallisiksi katastrofeiksi, jonka johdosta riskit ovat suuremmat ja titen toimialalle
voi syntya suurempia kustannuksia NIS2-direktiivin tdytdntoonpanosta.

Logistiikka toimialalla uhkatason merkitys toimialalle arvioitiin selvityksessd nousevaksi.
Toimiala on jatkuvasti kehittyvd ja altis kilpailulle sekd toimitusketjuissa tapahtuville
muutoksille, miké tarkoittaa, ettd kyberturvallisuuden kokonaisvaltaiseen hallintaan tulee
kiinnittdd erityistd huomiota. Toimialan heikkoudeksi tunnistettiin muun muassa puutteet
lokihallinnan politiikkojen ja linjausten méarityksessé ja jalkautuksessa, jarjestelmatason seka
OT-ympdristojen valvonnan kattavuudessa ja varmistamisessa. Taman lisdksi heikkoudeksi
arvioitiin kolmansien osapuolten ja toimintojen vélisten riippuvuuksien tunnistaminen.

Kauppa ja jakelun toimialojen uhkatason merkitys toimialalle arviointiin neutraaliksi. Kaupan
ja jakelun toimialan kokonaiskypsyys jdi selvityksessd alle hyvén perustason, jolloin
varautuminen kyberuhkiin ei ole toimialalla kattavaa. Maturiteettitasossa oli paljon hajontaa eri
toimijoiden valilla. Toimialan heikkoudeksi tunnistettiin kyberriskienhallintakulttuurin puute ja
sen vaikutus riskildhtoisen péadtoksenteon haasteisiin sekd kyberturvallisuusndkokulman
heikompi huomioiminen operatiiviseen jatkuvuuteen verrattuna muun muassa seuraavissa osa-
alueissa: tapahtumien ja hiirididen hallinta, haavoittuvuuksien hallinta, omaisuudenhallinta ja
kriittisten palveluiden suojaaminen. Toimialoille arvioidaan koituvan kustannuksia NIS2-
velvoitteiden tidyttymisestd muun muassa kyberturvallisuusmaturiteetin suuren hajonnan takia.

Satamat ja merenkulku toimialalle uhkatason merkitys toimialalle arvioitiin neutraaliksi.
Toimialan kyberturvallisuusmaturiteetti oli kuitenkin matala ja arvioitiin vaativan merkittévia
toimenpiteitd, jotta toimiala pystyisi hyvin vastaamaan nykyiseen uhkatasoon. Toimialalla on
korostunut rooli kansallisen huoltovarmuuden ylldpidossa poikkeustilanteessa. Toimialan
heikkoudeksi havaittiin johdon tuen puute, joka estdéd kehittimistarpeiden ldpiviennin, jolloin
kyberturvallisuusinvestointien ldpivienti on estynyttd. Lisdksi havaittiin  puutteita
kyberturvallisuuden hallinnan perustason méaérittelyssd. Tdmén johdosta toimialalle arvioidaan
koituvan enemmidn kustannuksia NIS2-velvoitteiden tdyttdmisestd. Muiden liikenteen
toimijoiden kybermaturiteetin tasosta ei ole tietoa. Sektorille on kuitenkin kohdistunut NIS-
velvoitteita aikaisemminkin, joten sektorilla on toimijoita, joille ei kohdistu niin suuria
kustannuksia velvoitteiden tdyttymisestd. Sektorille on kuitenkin tulossa paljon uusia toimijoita
sddantelyn piiriin, joten kustannukset ovat niille toimijoille todenndkoisesti suurempia.

Muiden NIS2-sektoreiden osalta kybermaturiteetin tasoa ei ole tutkittu Suomessa. Tutkimuksen
perusteella on kuitenkin selvéa, ettd kybermaturiteetin 1&htotaso vaihtelee toimialakohtaisesti.

4.3.2 Vaikutukset kansantalouteen
Esitykselld pyritddn parantamaan kriittisten toimialojen kyberturvallisuutta ja tdtd kautta
parantamaan markkinoiden luottamusta ja kansantaloutta. Esityksen vaikutukset

kansantalouteen ovat vilillisid. Esitykselld on vaikutuksia julkistaloudelle. Julkistaloudelliset
vaikutukset kuvataan jaksossa 4.4.
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Esityksen tuoma suurempi sdintelytaakka tarkoittaa, ettd toimijat joutuvat kdyttimééan lisda
resursseja kyberturvallisuuteen. Tdma voi lyhyelld aikavélilld pienentdd yritysten voittoja, ja on
myds mahdollista, ettd tietoturvaan ja tietosuojaan kohdennetut liséresurssit ovat pois muusta
toiminnasta. Hyvéasti tietoturvasta ja tietosuojan tasosta huolehtiminen voi tarjota kuitenkin
yrityksille esimerkiksi maine-edun ja auttaa siten liiketoiminnan menestymistd. Oletetusti
kyberturvallisuuteen ~ panostaminen  védhentdd  tietoturvahdiriditd,  jolloin  riski
kyberturvallisuuden murtumisesta pienenee ja tdstd johtuvia kustannuksia pystytidén ainakin
osin vélttdmain koko kansantalouden tasolla.

Kriittisten toimialojen tietoturvan ja tietosuojan kansantaloudellinen merkitys on suuri.
Tietoturvan ja tietosuojan murtumisesta aiheutuneet héiriot vaikuttaisivat suoraan toimialojen
palkansaajiin ja bruttokansantuotteen kehitykseen. Kriittisten toimialojen kohdalla tietoturvan
ja tietosuojan murtuminen vaikuttaisi kuitenkin myds muita vaikutusketjuja pitkin
kansantalouden toimintaan ja kehitykseen. Toimialojen viliset keskindisriippuvuudet ja
epdsuorat kustannukset ovat vaikutuksista olennaisimpia. Tietoturvan tai tietosuojan
murtumisen kustannukset kertautuvat muihin toimialoihin keskindisriippuvuuksien kautta.

Tietoturvan ja tietosuojan murtumisella voi olla laajempia vaikutuksia yritysten
toimintaedellytyksiin ja kansantalouden toimintaan, jos esimerkiksi tietomurto vaikuttaa
kansalaisten luottamukseen yhteiskunnan toimivuudesta tai yritysten odotuksiin. Yrityksille
toiminnan keskeytyminen tai tietoturvan tai tietosuojan héiridtilanne aiheuttaa kustannuksia
sekd tuotannon tai palveluntarjonnan keskeytymisen, ettd héirion haitallisten vaikutusten
poistamisen vuoksi. Lisdksi kyberturvan pettdminen voi johtaa epdsuoriin kustannuksiin, jos
asiakkaiden luottamus yritykseen jérkkyy, miké taas johtaa pienentyneisiin asiakasmaéériin ja
pienentyneeseen myyntiin.

Tietoturvan murtumisella voi olla seurauksia kotitalouksien luottamukselle, mikd voi johtaa
digitaalisen talousjirjestelmén toiminnan jirkkymiseen. Myds instituutioita kohtaan koettu
epéluottamus voi lisddntyd, jos tietosuojan ja tietoturvan ndhdddn olevan yhteiskunnassa
heikosti hoidettua. Kotitalouksien kannalta tietosuojan ja tietoturvan murtuminen aiheuttaa
yleiselld tasolla suoria kustannuksia, jos hyoddykkeitd joudutaan hankkimaan toista kautta
tietoturvan pettdessd tai padsy hyodykkeisiin katkeaa. Suoriin kustannuksiin kuuluvat myos
kansalaisen kohdistamat lisdresurssit esimerkiksi uuden palvelutarjoajan etsimiseen tai oman
tietoturvan ja tietosuojan tason parantamiseen.

Sédannosten yhdenmukaistaminen parantaa EU:n sisémarkkinoiden toimintaa ja madaltaa
yritysten maasta toiseen laajentumisen kustannuksia. NIS1-direktiivin yhteydessd komission
tekemdn arvion mukaan yksittdiselle yritykselle aiheutuu noin 9000 euron lisdkulu
liikketoiminnan laajentamisesta toiseen EU-maahan. Digitaalisten sisdmarkkinoiden
toteutuminen tdydellisesti voisi mahdollistaa 415 miljardia euroa kasvua EU:n
bruttokansantuotteeseen, joten kasvunpotentiaali on yhteisten sdédnndsten myo6td merkittava.

Esityksell4 ei arvioida olevan vaikutusta hieman keskisuuren yrityksen maéritelmaén alle jdédvien
pienyritysten kasvun edellytyksiin ja sitd kautta kansantalouteen. Soveltamisalaan kuuluvilla
yrityksilla — arvioidaan padsddntdisesti olevan liiketaloudellinen intressi toteuttaa
kyberturvallisuuden riskienhallintaa 1dhelld lain edellyttimda tasoa, vaikka ne eivét tayttaisi
kyberturvallisuuslain soveltamisalaa koskevaa kokokriteerid. Ndin ollen kasvaminen hieman
alle keskisuuresta yrityksesti keskisuureksi yritykseksi aiheuttaisi 1&htokohtaisesti vain véhéisié
kustannuksia, joiden ei arvioida vaikuttavan yrityksen kannustimiin laajentaa toimintaansa.
Esitykselld voi olla vaikutuksia yrityksien kannustimiin laajentaa toimintaansa ulkomaille EU:n
sisélld, mikdli EU:n tasolla NIS2-direktiivin kansallinen toimeenpano, -vaatimukset tai -
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raportointi eridisi merkittavasti jasenvaltioiden vélilld. Vaikutukset arvioidaan kansantalouden
kannalta vihaisiksi.

4.4 Vaikutukset viranomaisten toimintaan
4.4.1 Vaikutukset viranomaisten tehtdviin ja julkistalouteen

Esityksen vaikutukset viranomaisille koostuvat uusien viranomaistehtdvien suorittamisesta
aiheutuvista vaikutuksista ja sddntelyn noudattamisesta julkishallinnolle aiheutuvista
vaikutuksista. Tdssd alaluvussa kuvataan esityksen vaikutuksia  viranomaisille
viranomaistoiminnan osalta. Sddntelyn noudattamisesta julkishallinnon toimijoille aiheutuvia
vaikutuksia késitelld4n seuraavassa alaluvussa.

Esitykselld on uusien tehtivien hoitamisesta aiheutuvia taloudellisia vaikutuksia Liikenne- ja
viestintdvirastolle. Liikenne- ja viestintdvirasto huolehtisi ehdotuksen mukaan CSIRT-yksikon
tehtivistd, kansallisten kyberkriisinhallintaviranomaisten vilisen koordinaattorin tehtdvasta,
valvovan viranomaisen tehtivistd erdilld sektoreilla, NIS2-direktiivin mukaisen kansallisen
yhteyspisteen tehtdviastd sekd erdistd seuraamusmaksulautakuntaan liittyvisté tehtévistd. Koska
Liikenne- ja viestintdviraston tehtivien miéra lisdéntyisi NIS2-direktiivin toimeenpanon myota,
Liikenne- ja wviestintdvirasto edellyttdisi lisdresursointia uusista tehtdvistd aiheutuvien
kustannuksien kattamiseksi.

Esitykselld on uusien valvontatehtdvien hoitamisesta aiheutuvia taloudellisia vaikutuksia
Energiavirastolle, Turvallisuus- ja kemikaalivirastolle, Sosiaali- ja terveysalan lupa- ja
valvontavirastolle, Eteld-Savon ELY-keskukselle, Ruokavirastolle, Lidkealan turvallisuus- ja
kehittdmiskeskukselle sekd Finanssivalvonnalle, jotka toimisivat sektorikohtaisesti valvovina
viranomaisina. Liséksi valvontayhteistydstd edelld mainittujen viranomaisten kanssa seuraisi
suoria taloudellisia vaikutuksia tietosuojavaltuutetulle. Valvonnasta aiheutuvien kustannuksien
madradn vaikuttaa kullakin sektorilla soveltamisalassa olevien toimijoiden mééra ja laatu sekd
sellaisten toimijoiden maéird, jotka eivét ole kuuluneet NIS1-direktiivid tiytdntdonpanevan
sddntelyn soveltamisalaan. Valvovan viranomaisen tehtdvd olisi uusi Turvallisuus- ja
kemikaalivirastolle, Eteld-Savon ELY-keskukselle, Ruokavirastolle ja Ladkealan turvallisuus-
ja kehittdmiskeskukselle. Liséksi suhteessa NIS1-direktiivin toimeenpanoon Suomessa, NIS2-
direktiivin voimaantulon myota soveltamisala laajenee ja valvovilta viranomaisilta edellytetdaan
laajempaa kyvykkyyttd, mikd aiheuttaa lisdkustannuksia jokaisessa valvovassa viranomaisessa.

Toisaalta NIS1-direktiivissd omaksutun kriittisten toimijoiden tunnistamisen sijaan
velvoitteiden soveltamisala méériteltdisiin jatkossa toimijoiden toimialan ja koon perusteella.
Toimijaluettelon kerddmisessd hyddynnettiisiin toimijoiden omia ilmoituksia sekd olemassa
olevia rekisteritietoja. Niiden tekijoiden arvioidaan védhentdvdn viranomaisille aiheutuvaa
hallinnollista taakkaa verrattuna NIS1-direktiivin nojalla tapahtuvaan valvontaan. Valvovalla
viranomaisella olisi liséksi mahdollisuus kohdentaa valvontaa riskiperusteisesti sekd asettaa
tehtdvidan tirkeysjdrjestykseen, mikd vaikuttaisi valvonnasta aiheutuviin kustannuksiin
viranomaisessa. Toisaalta yleisesti sovellettaviin sektorisddnnoksiin verrattuna NIS2-séédntelyn
keskittdminen uuteen yleislakiin voi lisdtd velvoitteiden soveltamisalaa koskevan neuvonnan
tarvetta. Kasvavaa tarvetta viranomaisen neuvonnalle voi edellyttdd erityisesti
soveltamisalasdénnoksen tulkintaa koskevan tuen tarve.

Valvontatehtdvd edellyttiisi lisdresursseja jokaisessa valvovassa viranomaisessa, koska
valvottavien toimijoiden méird kasvaa kunkin valvovan viranomaisen valvontatoimialalla ja
viranomaiselta edellytetddn NIS1-direktiivin valvontaa pidemmaélle menevdd kyvykkyyttd
valvontatoimintaan. Sektoreilla, jotka eivit ole kuuluneet NIS1-sdéntelyn piiriin ja valvovalla
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viranomaisella ei ole ollut NISI-direktiivid tdytdntdonpanevan sddntelyn valvontatehtéivaé
ennestddn, NIS2-direktiivin valvontaa ei pystyttdisi suorittamaan ilman uusia resursseja.
Jaksossa 5.1 késitellddn toteuttamisvaihtoehtoa valvonnan keskitetystd jérjestimisestd, jonka on
arvioitu aiheuttavan hajautettua valvontamallia suuremman kustannusvaikutuksen julkiselle
taloudelle.

Seuraavassa taulukossa esitetdéin arvio valvontatehtdvéstd aiheutuvasta liséresurssitarpeesta

kullekin valvovalle viranomaiselle ja tietosuojavaltuutetulle.

Taulukko 16:

Viranomainen Valvottava toimiala Arvio NIS1-valvova
lisiresurssitarpeesta | viranomainen
Liikenne- ja | lmaliikenne, raideliikenne, | - 8,5 htv Kylla
viestintdvirasto vesiliikenne, tielitkenne,
avaruus, digitaalinen | - tietojérjestelmiinv
infrastruktuuri, TVT- estoinnit 0,4 M€
palvelujen hallinta, kuriiri- vuodelle 2024 ja
ja postipalvelun tarjoajat, 0,15 M€ vuodesta
digitaalisen palvelun 2025 alkaen
tarjoajat, valmistus
(moottoriajoneuvojen,
perdvaunujen ja
puoliperdvaunujen
valmistusta harjoittavat
toimijat, muiden
kulkuneuvojen valmistusta
harjoittavat toimijat),
tutkimusorganisaatiot,
julkishallinto.
Energiavirasto Sdhko, kaukoldmmityksen | - 2 htv Kylla
tai kaukojddhdytyksen
haltijat, kaasu (jakelu- ja | - tietojdrjestelmdinv
siirtoverkonhaltijat), vedyn estoinnit 0,42 M€
siirtoa harjoittavat toimijat vuodelle 2024 ja
0,0625 M€
vuodesta 2025
eteenpdin.
Turvallisuus-  ja | Kaasu (maakaasun | - 6 htv Ei
kemikaalivirasto | toimittajat,
varastointilaitteiston - tietojarjestelmiinv
haltijat, maakaasun estoinnit 0,2 M€
kasittelylaitteiston haltijat, vuodelle 2024 ja
maakaasualan yritykset 0,06 M€ vuodesta
sekd maakaasun jalostus- ja 2025 alkaen.
késittelylaitteistojen
haltijat), ~ dljy,  vedyn
tuotantoa ja  varastointia
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harjoittavat toimijat,
aineiden valmistusta ja
aineiden tai seosten jakelua

harjoittavat  yritykset ja
yritykset, jotka tuottavat
esineiti aineista tai
seoksista, valmistus
(tietokoneiden sekd
elektronisten ja optisten
tuotteiden valmistusta
harjoittavat toimijat,

sdhkolaitteiden valmistusta
harjoittavat  toimijat ja
muiden koneiden ja
laitteiden valmistusta
harjoittavat toimijat).

Sosiaali- ja | Terveyspalvelun tuottajat ja 3 htv Kylla

terveysalan lupa- | EU:n vertailulaboratoriot

ja valvontavirasto tietojarjestelmdinv
estoinnit
kertaluontoisesti
noin 0,15 M€ ja
60 000 euroa
vuosittain 2025
alkaen.

Etela-Savon ELY- | Jatehuolto 2,5 htv Ei

keskus
tietojarjestelmékeh
itys 0,2 M€, noin
40.000
kertaluontoinen
kustannus sekd
tietojarjestelmakus
tannus 0,05 M€
vuodesta 2025
alkaen.

Eteld-Savon ELY- | Juomavesi ja jitevesi 3 htv Kylla

keskus,

Vesihuoltopalvelu tietojérjestelmiinv

t-yksikkd estoinnit 0,1 M€
vuonna 2025 sekd
noin 100.000€
vuosittainen
ostopalveluméarar
aha.

Ruokavirasto Elintarvikeyritykset, jotka 5 htv Ei

harjoittavat tukkukauppaa,
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teollista  tuotantoa  tai | - tietojarjestelmékus
jalostusta tannus 0,6 M€
vuodelle 2024 ja
0,1 M€ vuodesta
2025 alkaen

Ladkealan Ladkkeiden tutkimus ja |- 4htv Ei
turvallisuus ja | kehitys, ladkeaineita,
kehittdmiskeskus | ladkkeitd ja l4dkinnillisid | -  tietojdrjestelmiinv
laitteita valmistavat estoinnit 0,5M€
toimijat, In  vitro -
diagnostiikkaan
tarkoitettuja  ladkinnallisia
laitteita valmistavat
toimijat,
veripalvelulaitokset,
apteekit ja
terveydenhuollon

ammattihenkilond ladkkeitd
ja ladkinnillisid laitteita
toimittavat ja tarjoavat

toimijat
Finanssivalvonta | Pankkitoiminta ja | Ei vaikutuksia Kylla
finanssimarkkinoiden
infrastruktuuri
Tietosuojavaltuut | - 2,5 htv. -
ettu
Oikeusrekisterike | Hallinnollisen Vihéisia vaikutuksia, | -
skus seuraamusmaksun ei liséresurssitarpeita.
tdytantoonpano

Kyberturvallisuusosaajista on Suomessa pulaa, joten sekd viranomaisissa ettd sddntelyn
kohteena olevissa toimijoissa lisddntyvd tarve alan osaajille saattaa aiheuttaa
rekrytointihaasteita. Ehdotuksessa on pyritty luomaan edellytyksid viranomaisten viliselle
tiiviille yhteistydlle, jonka avulla voidaan kehittdd kyberturvallisuusosaamista sektorirajat
ylittavésti.

Ehdotus siséltdd myds erditd lisdvelvoitteita sdhkdisen viestinndn palveluista annetun lain
mukaisille verkkotunnusvilittdjille. Liikenne- ja viestintdvirasto valvoo verkkotunnusvalittdjien
toimintaa, ja uusien velvoitteiden myoti valvontatehtdva laajenee kattamaan nyt ehdotettujen
velvoitteiden noudattamisen. Uusien verkkotunnusvélittdjiin kohdistuvien valvontatehtivien on
arvioitu edellyttivin edelld kuvatun taulukon lisdksi 0,5 henkilotydvuoden liséresurssin
Liikenne- ja viestintivirastolle.

Liikenne- ja viestintdvirasto
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Valvontatehtdvien lisdksi Liikenne- ja viestintdvirastolle esitettdisiin  my0s muita
viranomaistehtivid, joista aiheutuu lisdresursointitarpeita. Liikenne- ja viestintdvirasto on
toiminut NIS1-direktiivissd mainittuna CSIRT-yksikkond jo aiemmin, mutta NIS2-direktiivin
myOtd yksikon tehtdvat lisddntyvat merkittdvasti. Uudet tehtdvit edellyttdvat uudenlaisten
toimintojen perustamista sekd olemassa olevien toimintojen sekd tietojdrjestelmien
kehittdmistd. Keskeisid CSIRT-yksikdlle ehdotettavia tehtdvid olisivat tietoturvaloukkauksiin
reagoiminen ja toimijan avustaminen, kansainvéliseen yhteistyohon osallistuminen,
haavoittuvuustietojen analysointi sekd haavoittuvuustiedon julkaisemisprosessin koordinointi.
CSIRT-yksikolle ehdotettujen uusien tehtdvien sekd Liikenne- ja viestintdvirastolle
osoitettavien valvontatehtdvien on arvioitu edellyttivin lisdresursseja yhteensd 8 — 17
henkil6tydvuotta sekéd jarjestelmékehitykseen vuonna 2024 yhteensd 400 000 euroa ja sen
jélkeen vuosittain 150 000 euroa.

Liikenne- ja viestintdvirasto nimedisi myds seuraamusmaksujen madrddmistd varten
perustettavan seuraamusmaksulautakunnan puheenjohtajan ja varapuheenjohtajan. Liséksi
Liikenne- ja viestintivirasto toimisi koordinaattorina laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien hallinnassa sekd vastaisi laajamittaisten
kyberturvallisuuspoikkeamien ja —kriisien hallintasuunnitelman laatimisesta yhteistydssé
muiden viranomaisten kanssa. Tehtdvit olisivat Liikenne- ja viestintivirastolle uusia, ja
edellyttaisivit yhteensé 0,5 henkil6tyovuoden liséresurssin. Liséksi Liikenne- ja viestintivirasto
jatkaisi NIS1- ja NIS2-direktiiveissd tarkoitettuna keskitettynd yhteyspisteend. Keskitetty
yhteyspiste muun muassa edistdd valvovien viranomaisten vilistd yhteistyoti ja koordinaatiota.
Tehtéva voitaisiin arvion mukaan toteuttaa nykyisilld resursseilla.

Liikenne- ja viestintivirastolle edelld kuvatut uudet tehtdvét aiheuttaisivat yhteenséd vahintdian
8,5 htvin pysyvin lisdresurssitarpeen vuodesta 2025 alkaen. Lisdksi Liikenne- ja
viestintdvirastolle  aiheutuisi  kustannuksia  tehtdvien toteuttamiseksi tarpeellisista
jarjestelmainvestoinneista 0,4 M€ vuodelle 2024 ja 0,15 M€ vuodesta 2025 alkaen. Talla
resurssitasolla Liikenne- ja viestintdvirasto suoriutuisi NIS2-direktiivin toimeenpanon
edellyttdmistd keskeisimmistd tehtdvistd vdhimmaistasolla hyoddyntden mahdollisuuksia
tehostaa nykyisid toimintoja ja kohdentaa olemassa olevia resursseja uudelleen viraston sisalla.

Liikenne- ja viestintdvirasto suoriutuisi ylld kuvatuilla lisdresursseilla vdhimmaistasolla
viraston vastuulle kuuluvien sektoreiden valvontatehtdvistd, sddntelyn mukaisten ilmoitusten
kasittelystd, ilmoituksiin vastaamisesta ja uuden ilmoitusmenettelyn teknisesté toteuttamisesta,
sadntelyn edellyttdmastd teknisestd skannauskyvykkyydestd, haavoittuvuuskoordinaatiosta ja
seuraamusmaksulautakunnan tehtévistd. Sadntely asettaa uusia tehtivid ja vaatimuksia myds
verkkotunnusten rekisterdintipalveluille, viranomaisten analyysi- ja forensiikkakyvylle,
kriittisten toimialojen tukemiselle, kansainvéliselle yhteistydlle, sertifiointia ja standardisointia
koskeviin tehtiviin sekd ICT-kyvykkyyksien ja automaation kehittdmiselle. Edelld mainitut
tehtédvikokonaisuudet ja vaatimukset kuuluvat myds Liikenne- ja viestintdvirastolle. Liikenne-
ja viestintévirasto ei kuitenkaan kykene edistiméin viimeksi mainittuja tehtdvikokonaisuuksia
esitetylld resurssitasolla ja niiden edistdminen edellyttéisi lisdresursointia.

Vuoden 2024 talousarviossa Liikenne- ja viestintdvirastolle on mydnnetty rahoitus NIS2-
direktiivin toimeenpanoon liittyviin uusiin tehtdviin 8,5 htv ja tietojarjestelméinvestoinnit 0,4
ME vuodelle 2024 ja 0,15 M€ vuodesta 2025 alkaen. Liikenne- ja viestintdvirastolle aiheutuvat
edelld kuvatut lisdkustannukset katetaan momentin 31.01.02 Liikenne- ja viestintdviraston
toimintamenot méiirdrahojen puitteissa vuodesta 2024 lukien.

Tietosuojavaltuutettu
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Esitykselld olisi taloudellisia vaikutuksia tiectosuojavaltuutetulle. Tietosuojavaltuutetulle
seuraisi lisityotd ensinndkin 1. lakiehdotuksen 45 §:ssd sdddettavastd valvovien viranomaisten,
CSIRT-yksikén ja keskitetyn yhteyspisteen velvollisuudesta tehdd tarvittaessa yhteistyota
muun muassa tietosuojavaltuutetun kanssa. Toiseksi lisdtyota seuraisi
henkilotietoturvaloukkausten késittelyd koskevien ilmoitusten késittelystd sekd mahdollisista
samanaikaisista valvontamenettelyista. Tietosuojavaltuutettu késittelee EU:n yleisen tietosuoja-
asetuksen ja henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdimisen yhteydessd (1054/2018) perusteella tehtyjd ilmoituksia henkildtietojen
tietoturvaloukkauksista. Kaikilla 1. lakiehdotuksen nojalla valvottavilla toimijoilla, jotka ovat
tietosuojalainsdddannossa tarkoitettuja rekisterinpitdjid tai henkilGtietojen késittelijoitd, on jo
nykyisin velvollisuus tehdd ilmoituksia. Esityksen 1. lakiehdotuksen mukaisesti
valvontaviranomaisilla olisi velvollisuus ilmoittaa tietosuojavaltuutetulle, jos sille ilmoitetun
poikkeaman yhteydessd on tapahtunut henkilGtietojen tietoturvaloukkaus tai jos laissa
sdddettyjen velvoitteiden laiminlyonti voi johtaa tai on johtanut yleisessi tietosuoja-asetuksessa
tarkoitettuun henkildtietojen tietoturvaloukkaukseen. Ottaen huomioon sen, ettd NIS2-
direktiivin tdytdntoonpanon myo6ta direktiivin soveltamisala laajenee, ja my0s rekisterinpitéjilla
ja  henkilGtietojen  kasittelijoilli  on  vastaava  ilmoitusvelvollisuus  suoraan
tietosuojalainsddddnndn nojalla, on odotettavissa, ettd ilmoitusten maéra lisdéntyy ja toisaalta
sddntelystd voi seurata paillekkaisid henkilGtietojen tietoturvaloukkauksia ilmoituksia.

Ehdotettu sdéntely voi olla osittain pédllekkéistd tietosuojalainsddddntodn perustuvan
henkilotietojen kisittelyyn liittyvien tietoturvallisuusvelvoitteiden noudattamisen valvonnan
kanssa. Tami tarkoittaisi myds, ettd yksittdiseen valvontaviranomaisen toteamaan
laiminlydntiin liittyen voisi olla vireilldi samanaikaisesti myds tietosuojavaltuutetun
kdynnistdmid valvontatoimenpiteitd, mika tarkoittaisi lisdty6té tietosuojavaltuutetulle. Siltd osin
kuin 1. lakiehdotuksessa tarkoitettuja valvontatoimenpiteitd ja tietosuojavaltuutetun
valvontatoimenpiteitd olisi vireilld samanaikaisesti, viranomaisten yhteistyOssi olisi erityisesti
varmistuttava 1. lakiechdotuksen 39 §:n mukaisesti siitd, ettd seuraamusmaksua méiérita samasta
teosta kummassakin valvontamenettelyssa.
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Sadntelysti seuraisi henkilostdvaikutuksia  ja vaikutuksia tiedonhallintaan.
Tietojéarjestelmdmuutoksesta seuraavat kertaluonteiset kustannukset olisi katettava valtion
talouden  kehyspddtosten ja  valtion  talousarvion  mukaisista  mé&érdrahoista.
Tietosuojavaltuutetun osalta ehdotetusta sddntelystd aiheutuva pysyva lisdrahoitustarve olisi
yhteensd véhintdédn 2,5 henkilStydvuotta, joka olisi katettava viimeistddn vuoden 2025
talousarviossa (momentti 25.01.03). Koska lainsdddédnnon soveltaminen kaynnistyisi
lokakuussa 2024 ja uusi sdintely edellyttdisi valmistautumista valvontayhteistyohon, osa
vaikutuksista syntyisi viimeistdén loppuvuodesta 2024. Taysiméadrdisesti lisdtyovaikutukset
toteutuisivat vuonna 2025.

Energiavirasto

Energiavirasto on toiminut NIS1-direktiivin mukaisena valvovana viranomaisena jo aiemmin,
mutta NIS2-direktiivin myo6td valvottavien toimijoiden ja toimijatyyppien madrd kasvaisi
merkittdvasti. Lisdksi valvonnan arvioidaan muuttuvan yksityiskohtaisemmaksi ja
laajemmaksi. Uudet valvontatehtivit edellyttavit Energiavirastolta lisdresursseja, koulutusta ja
osaamisen kehittdmisti. Lisdresursointitarvetta saattaa aiheutua myos toimijoiden neuvonnasta
sekd vapaaehtoisten poikkeamailmoitusten késittelystd, mikali ilmoituskanavaa hyddynnetdin
laajasti. Energiaviraston on arvioitu tarvitsevan uusien tehtivien hoitamiseen kaksi
henkildtyovuotta (2 htv). Resurssiarviossa on huomioitu valvottavien toimijoiden lukuméaarin
kasvu, valvonnan laajeneminen ja yksityiskohtaistuminen sekd nykytila, jossa Energiavirastolle
resursoitu kyberturvallisuusosaaminen ei ole riittdvilld tasolla NIS2-direktiivin mukaisten
tehtévien asianmukaiseen hoitamiseen. Arviossa on huomioitu myos se, ettd NIS2- ja CER-
direktiivien seké sektorikohtaisen sééntelyn tdytdntdonpanon myotd Energiavirastolle tulevat
tehtdvét tukevat toisiaan ja niisti on saatavissa synergiahyotyja.

Lisdresurssien ohella uusien tehtdvien toimeenpano sekd uusien toimijoiden valvonta
edellyttdisi Energiavirastolta myos jarjestelmékehitystd sekd mahdollisesti ulkopuolisen
asiantuntijaselvitysten teettdmistd esimerkiksi kyberturvallisuuden alkukartoituksen muodossa.
Energiaviraston olisi on otettava kdyttoon erillinen asiankasittelyjérjestelma, jossa voidaan
késitellda ja arkistoida sdhkoisesti TL Ill-luokiteltua materiaalia. Energiavirasto arvioi
késittelyjéarjestelmén kertaluontoisen kustannusarvion olevan noin 0,4 M€ vuodelle 2024 seké
jarjestelméin vuosittaiset ylldpitokustannukset 0,06 M€ vuodesta 2025 eteenpdin. Lisdksi
Energiavirasto arvioi, ettd toimijaluettelon vaatiman jarjestelmidn kehittiminen edellyttda
kertaluontoista 20 000 € kustannusta vuonna 2024 ja vuodesta 2025 eteenpdin jérjestelméan
ylldpitokustannuksia 2500 € per vuosi olettaen, ettei toimijaluettelon ylldpito vaadi
koodaustoité.

Turvallisuus- ja kemikaalivirasto

Turvallisuus- ja kemikaalivirasto (Tukes) olisi toimivaltainen viranomainen keskeisiltd ja
merkittaviltd osin NIS2-direktiivin toimeenpanoa. Turvallisuus- ja kemikaalivirasto toimii
kuuden eri ministerion hallinnon alalla, ja virastoon on keskitetty kemikaalituotteisiin seké
tuotteisiin, laitteistoihin ja laitoksiin liittyvid teknisen turvallisuuden ja luotettavuuden lupa- ja
valvontatehtivid sekd Suomen arviointi- ja akkreditointipalvelut (FINAS). NIS2-direktiivin
toimivaltaisen viranomaisen tehtévit ovat Tukesille uusia, eikd virastossa ole aikaisempaa
osaamista ja resursseja tehtdvdalueella. Toimialueet ja toimijakenttd ovat virastolle osittain
tuttuja. Ehdotetut uudet tehtdvét ovat elinkeinoeldmén ja viraston kannalta merkittivid ja
edellyttivdt virastolta uuden osaamisen hankintaa rekrytoinneilla ja uudelleen
kouluttautumisella. Kyberturvauhkiin liittyvdn osaamisen kehittdminen ja keskittdiminen
Tukesiin on perusteltua, silld viraston lupa- ja valvontatehtdvét kohdistuvat merkittaviltd osin
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yhteiskunnan ja turvallisuuden kannalta térkeisiin ja kriittisiin toimialoihin, kuten vaarallisten
kemikaalien valmistus, teollinen késittely ja varastointi (laitokset, jotka voivat aiheuttaa
suuronnettomuusvaaraa), sdhkotuotteet ja sdhkolaitteistot, painelaitteet ja painelaitteiden
kdytonaikainen valvonta, mittauslaitteet ja mittausten luotettavuus, kaivostoiminta sekd
energia-ala, kuten maa- ja biokaasut sekd vety. Pitkélld aikavililld kyberturvallisuuteen
liittyvien tehtdvien yhdistdminen Tukesin nykyisiin tehtdviin on yhteiskunnan ja tirkeiden
toimialojen turvallisuuden kannalta tarkoituksenmukaista sekd kriittisen osaamisen
kehittamisen, ettd kustannustehokkuuden kannalta.

Kokonaisresurssitarve uusiin lakisditeisiin viranomaistehtéviin arvioidaan olevan vuosina
2024-2026 kuusi asiantuntijahenkildtyovuotta (6 htv) sdddosmuutosten toimeenpanemiseksi
sekd uusien viranomaisvalvontamenettelyjen kehittdmiseksi. Médrérahaa arvioidaan uudelleen
vuonna 2026, kun kokemusta toimijakentén laajuudesta ja valvontakentén haastavuudesta on
karttunut.

Turvallisuus- ja kemikaalivirastolle esitetddn lisdresursseja vuodesta 2024 (32.01.08) eteenpéin
yhteensd 600 000 euroa (6 htv 540 000 ja 60 000 Vallu-jarjestelmén ylldpitokustannuksiin).
Lisdksi esitetédén kertaluonteisesti vuodelle 2024 Vallu-jarjestelmén uudistamiseen 200 000
euroa.

Taulukko 17: (tuhatta euroa)

2024 2025 2026 2027
Henkilostokulut (6 | 540 540 540 540
htv)
Investointimenot 200 0 0 0
(VALLU) (kertaluontoinen)
Edelliseen liittyvit | 0 60 60 60
yllépitokustannukset
TAE-lisdys yhteenséd | 740 600 600 600

Eteld-Savon ELY-keskus

Eteld-Savon ELY-keskuksen osalta vesihuollon, eli juomavesi- ja jétevesilaitosten
valvontaviranomaisen tehtévisti aiheutuvat vaikutukset koostuvat pysyvasti valvontatarpeesta,
1. lakiehdotuksen 29 §:n mukaisiin tarkastuksiin tarvittavasta ostopalvelusta seka
kertaluonteisista investoinneista.

Eteld-Savon ELY-keskukselle vesihuollon osalta NIS2-direktiivin viranomaisvalvonta
integroidaan osaksi vesihuollon varautumissuunnitelmien valvontaa, jota tehostettaisiin. NIS2-
direktiivin soveltamisalaan kuuluvilta vesihuoltolaitoksilta vaadittaisiin selvitys lain
vaatimusten tdyttdmisestd ja kyseiset asiat tulisi siséllyttdd vesihuoltolain mukaiseen
varautumissuunnitelmaan, joka toimitetaan valvovalle viranomaiselle tietyin véliajoin. Lain 29
§ mukaisissa tarkastuksissa kdytetdin apuna ulkopuolisen tietotekniikan asiantuntijoiden
palveluita. Kertaluonteiset investoinnit koostuvat vesihuollon tietojérjestelmién tehtédvisté
tarvittavista muutoksista valvontatoiminnallisuuksiin. Soveltamisalaan kuuluvia valvottavia
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laitoksia arvioidaan olevan yhteensd ainakin noin 20-40 kpl. Eteld-Savon ELY-keskuksen
valvontatehtiviin tarvittava pysyvé lisdvoimavara on 3 htv. Vastaavasti esitetdin pysyvai
madrdrahaa 100 000 euroa per vuosi asiantuntijapalveluiden ostopalveluihin. Momentille
esitetddn tarvittavien tietojarjestelmien kehittdmiseen 100 000 euroa vuodelle 2025.

NIS2-direktiivin soveltamisalan keskeisiin toimijoihin, joihin valvontaa ainakin kohdistetaan,
kuuluu 3 artiklan 1 kohdan a alakohdan nojalla suoraan 2 vesihuoltolaitosta. CER-direktiivin
toimeenpanosta tulevasta soveltamisalasta riippuen NIS2-direktiivin mukaan valvottavia
laitoksia arvioidaan olevan yhteensd ainakin noin 20-40 kpl. Eteld-Savon ELY-keskuksen
valvontatehtiviin tarvittava pysyva lisdvoimavara on 3 htv. Vastaavasti esitetddn pysyvad
madrdrahaa 100 000 euroa / vuosi asiantuntijapalveluiden ostopalveluihin. Momentille esitetdan
tarvittavien tietojérjestelmien kehittdmiseen 100 000 euroa vuodelle 2025.

Eteld-Savon ELY-keskukselle jiatehuollon valvonnan osalta kyse olisi kokonaan uusista
tehtdvistd.  Nykytilanteessa ns.  Y-alustan  jarjestelmdt, kuten  ympdéristélupien
valvontajarjestelma, jatehuoltorekisteri, ym., joita kéytetddn ympéristdlupavalvonnan ja
jatehuoltorekisteriasioiden késittelyyn ja raportointiin eivit sellaisenaan sovellu NIS2-
direktiivin toimeenpanoon tai valvottavien toimijoiden seulontaan. Jarjestelmissi ei kisitelld
yritysten taloustietoja tai tietoja yritysten henkilostomééristd, jotka ovat tarpeellisia toimijoiden
seulonnassa. Lisdksi Y-alustan jirjestelmissd ei voida késitelld turvaluokiteltuja asiakirjoja,
joita turvallisuusjérjestelyihin liittyvét asiakirjat ovat. Y-alustan asiakirjojen arkistointi tehdidan
USPA -asianhallintajarjestelmassa.

Eteld-Savon ELY-keskuksen arvion mukaan direktiivin velvoitteiden tiytdntodnpano
edellyttdisi jatehuollon osalta jarjestelmien péivittimisti ja jatkokehittdmistd sekd viliaikaista
ja pysyvéa henkilstoresurssien tarvetta. Jarjestelmien kehitys edellyttdisi kertaluonteista 0,2
ME suuruista kustannusta. Jarjestelmien vuosittaisiksi ylldpitokustannuksiksi arvioitaisiin 0,05
M€ vuodesta 2025 alkaen, koska jarjestelmit kuuluisivat vain osin olemassa olevien
yllapitosopimusten piiriin. Toimeenpanon valmistelussa ja alussa edellytettdisiin 1 htv
(80 000€) kertaluonteista henkildstoresurssin tarvetta ja pysyvdd 1,5 htvn (120 000€)
liséresurssitarvetta.  Alussa  edellytettdisiin  siis yhteensd 2,5 htvin (200 000€)
liséresurssitarvetta. Erityisesti toiminnan alkaessa tarve tiedottamiselle, neuvonnalle seké
kouluttamiselle korostuu, mikd edellyttédisi noin 40 000€ kertaluonteista kustannusta. Edella
mainituilla lisdresursseilla Eteld-Savon ELY-keskus suoriutuisi direktiivin toimeenpanon
edellyttimistd tehtdvistdi vahimmdistasolla. Lisdméddrdrahatarpeet kohdistuisivat tyo- ja
elinkeinoministerion ~ pddluokkaan  momentille 32.01.02  Elinkeino- liikenne ja
ympdristokeskusten toimintamenot.

Ruokavirasto

Ruokavirastolle uudet tehtévit aiheuttaisivat yhteensd 5 htv:n liséresurssitarpeen hallituksen
esityksen mukaisiin toimeenpanotehtiviin. Lisdksi Ruokavirastolle aiheutuisi kustannuksia
tehtdvien toteuttamiseksi tarpeellisista tietojérjestelmiinvestoinneista 0,6 M€ vuodelle 2024 ja
0,1 M€ vuodesta 2025 alkaen. Télld resurssitasolla Ruokavirasto suoriutuisi NIS2-direktiivin
toimeenpanon edellyttdmistd tehtivistd vihimmaistasolla hyddyntden mahdollisuuksia tehostaa
nykyisié toimintoja ja kohdentaa olemassa olevia resursseja uudelleen viraston sisalla.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valviralle esitys toisi uusia valvontatehtdvia ja
laajentaisi nykyisti valvontaa. Lisdksi erityisesti ilmoitusmenettelyyn liittyen on odotettavissa,
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ettd toimijat tarvitsevat viranomaisen ohjeistusta ja koulutusta. NIS2-direktiivin mukaiseen
valvontaan ei Valvirassa ole tédlld hetkelld osoittaa henkiloresurssia. Valviralla tulisi olla
valmius arviolta vahintddn kymmeniin vuosittaisiin NIS2-tarkastuksiin, NIS-hdiriéilmoitusten
nykyistd nopeampaan késittelyyn ja NIS-organisaatiorekisterin yllépitoon. Valviran arvion
mukaan velvoitteiden tdytintdonpano edellyttdisi 3 htv:n lisdresurssitarpeen valvontaa varten.
Uusien rekrytointien lisdksi on arvioitu tarvittavan jatkuvaa asiantuntijoiden kouluttautumista
ja alan seuraamista. Liséksi Valvira tarvitsee toimijaluettelon toteuttamista ja ylldpitoa varten
tietojirjestelmiin kertaluontoisen investoinnin n. 0,15 M€ ja jatkuviin kustannuksiin 60 000
euroa vuodessa.

Liidikealan turvallisuus- ja kehittdmiskeskus Fimea

Esitys toisi Lédkealan turvallisuus- ja kehittdmiskeskus Fimealle uusia valvontatehtévia.
Valvonnan jirjestiminen edellyttid Fimeassa uudenlaista osaamista ja kouluttautumista,
laatujarjestelmin ohjeistuksen tdydentdmistd sekd toimijoiden ohjausta ja neuvontaa.
Valvontaan arvioidaan tarvittavan yhteensd neljin  henkilétydvuoden (4 htv)
asiantuntijaresurssit pysyvisti. Lisdksi Fimean on arvioitu tarvitsevan valvontaa tukevan
tietojdrjestelmén, jonka kehittdmiseen on arvioitu tarvittavan 0,5M €.

Muut viranomaiskustannukset
Finanssivalvonnalle ei aiheutuisi esityksestd aiheutuvia uusia resurssitarpeita.

Riskienhallinta- ja raportointivelvoitteiden liséksi sdédntelyssé esitetdén verkkotunnusrekisterin
yllapitdjélle erditd uusia velvoitteita. Suomessa rekisterid fi-maatunnukseen péaattyvista
verkkotunnuksista yllapitdd Liikenne- ja viestintdvirasto. Liikenne- ja viestintdvirastolle
asetettaisiin velvollisuus julkaista verkkotunnusrekisterin tiedot sdhkdisessd palvelussa seka
vastata rekisterin siséltdmié henkil6tietoja koskeviin tietopyyntdihin ilman aiheetonta viivytysté
ja viimeistddn 72 tunnin kuluessa pyynnon vastaanottamisesta. Liikenne- ja viestintdviraston
olisi lisdksi julkaistava kéytossddn olevat toimintaperiaatteet ja menettelyt kayttdjétietojen
oikeellisuuden varmentamisesta sekd verkkotunnusten rekisterdintitietojen luovuttamisesta.
Liikenne- ja viestintivirastolle aiheutuisi ndista tehtdvistd kustannuksia, jotka katetaan olemassa
olevien miirdrahojen puitteissa.

Lisdksi viranomaiskustannuksia aiheutuisi véhiisissd maérin kyberturvallisuusstrategian
laatimisesta sekd laajamittaisten kyberturvallisuuskriisien ~ ja  —poikkeamien
hallintasuunnitelman laatimisesta ja ndiden ajantasaisena pitdmisestd. Kuvatut kustannukset
katetaan asianomaisten viranomaisten olemassa olevien méararahojen puitteissa.

Esityksestd voi aiheutua védhdisid vaikutuksia Oikeusrekisterikeskukselle, joka vastaisi
seuraamusmaksun tdytintoonpanosta. Vaikutusten méérd riippuisi tdytdntoonpantavien
hallinnollisten =~ seuraamusmaksujen  lukumiérédstd.  Seuraamusmaksuja  ennakoidaan
madrattdvin maarillisesti harvoin. Toisaalta sddntelyn alaan kuuluisi edelld kuvatulla tavalla
maédrillisesti olennainen joukko toimijoita, joille seuraamusmaksu voitaisiin maarata.
Seuraamusmaksun taytdntoonpanoa koskeva tehtava vastaisi olennaisesti
Oikeusrekisterikeskuksella olevia nykyisid ja vastaavia seuraamusmaksun tdytdntdGnpanoa
koskevia tehtdvid. Oikeusrekisterikeskukselle arvioidaan aiheutuvan esityksestd véhéisté
lisdtyon  tarvetta.  Oikeusrekisterikeskukselle aiheutuviin  kustannuksiin ~ vaikuttaa
tdytantdonpantavien seuraamusmaksujen médrd, minkd vaikutusta on tarpeen seurata
tulosohjausmenettelyssd  yhdessd muiden Oikeusrekisterikeskuksen tehtdvien kanssa.
Kokonaisuutena Oikeusrekisterikeskukselle esityksestd aiheutuvat vaikutukset arvioidaan
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viahaisiksi. Esityksestd aiheutuva tyomédrin lisdys olisi katettava olemassa olevista valtion
talouden kehyspditosten ja valtion talousarvion mukaisista médrarahoista.

Vaikutukset julkishallinnon toimijoille riskienhallinta- ja raportointivelvoitteiden kohteena

Riskienhallinta- ja raportointivelvoitteita olisi sovellettava myds julkishallinnon toimialan
toimijoissa NIS2-direktiivin toimeenpanemiseksi. Niin ollen soveltamisen kohteena oleville
julkishallinnon toimialan toimijoille aiheutuisi esityksestd vaikutuksia myds velvoitteiden
noudattamisesta. Velvoitteista ja niiden soveltamisalasta ehdotetaan sdddettdavaksi
julkishallinnon toimialan osalta tiedonhallintalaissa. Lisdksi siltd osin kun julkishallinnon
toimija harjoittaisi kyberturvallisuuslain liitteessd tarkoitettua toimintaa, esimerkiksi
hyvinvointialue terveyspalvelun tarjoajana, julkishallinnon toimijaan soveltuisivat myos
mainitun lain vastaavat sddnnokset.

Hallituksen esityksessd ehdotetaan tiedonhallintalakiin uutta 4 a lukua, jossa sédéddettéisiin NIS2-
direktiivin mukaisista kyberturvallisuutta koskevista velvoitteista luvun soveltamisalaan
kuuluville valtion virastoille ja laitoksille, valtion liikelaitoksille, itsenéisille
julkisoikeudellisille laitoksille sekéd hyvinvointialueille ja hyvinvointiyhtymille sekd Helsingin
kaupungille sen hoitaessa laissa hyvinvointialueiden hoidettavaksi sdddettyja tehtavia.

Esityksessd ehdotetaan, ettd soveltamisalaan kuuluvan tiedonhallintayksikon olisi
ilmoittauduttava Liikenne- ja viestintivirastolle kyseisen sddntelyn mukaiseksi toimijaksi.
Direktiivin sédntelyn mukaisesti tiedonhallintayksikon olisi tunnistettava, arvioitava ja
hallittava sen toiminnassa kéytettdvien viestintdverkkojen ja tietojirjestelmien turvallisuuteen
kohdistuvia riskejd, ylldpidettivd kyberturvallisuuden riskienhallinnan toimintamallia sekd
toteutettava kyberturvallisuuden riskienhallintatoimenpiteitd. Tiedonhallintayksikén johto
vastaisi kyberturvallisuuden riskienhallinnan toteuttamisesta ja valvonnasta sekd hyvéksyisi
kyberturvallisuuden riskienhallinnan toimintamallin. Tiedonhallintayksikon johdolla tulisi olla
riittdva perehtyneisyys kyberturvallisuuden riskienhallintaan.

Tiedonhallintalain 4 luvussa sééddetdén tietoturvallisuuteen liittyvistd tiedonhallintayksikkoé ja
viranomaisia koskevista velvoitteista ja vaatimuksista. Lisdksi lain 4 §:n 2 momentissa on
sdddetty tiedonhallintayksikon johdon vastuista. Mainittua sddntelyd sovelletaan myds
ehdotetun sdéntelyn soveltamisalaan kuuluviin viranomaisiin ja tiedonhallintayksikoihin. Kuten
nykytilaa koskevassa jaksossa 3.16 on kuvattu, voimassa oleva tiedonhallintalain sédintely
kattaa osin jo nykyisellddn kyseiset direktiivin mukaiset velvoitteet. Vaikka direktiivin
mukainen séddntely edellyttdd nimenomaista séédntelyd kyberturvallisuuden osalta, siitd ei
aiheutuisi viranomaisille ja tiedonhallintayksikoille sellaisia uusia velvoitteita ja vaatimuksia,
jotka lisdisivat niiden tyotd olennaisesti siitd, mihin jo voimassa oleva tiedonhallintalain
sddntely velvoittaa. Lahinné kyse olisi kyberturvallisuutta koskevien riskien huomioimisesta
omana kokonaisuutenaan, kun nykyséaéntelyn nojalla kyberturvallisuus on tullut ottaa huomioon
osana tietoturvallisuutta. Myo0skédidn tiedonhallintayksikon johdon vastuut eivit lisdédntyisi
merkittavésti nykyisesta.

Tiedonhallintalain 4 a luvun soveltamisalaan kuuluvalla viranomaisella olisi velvollisuus
ilmoittaa merkittdvistd poikkeamista Liikenne- ja viestintdvirastolle. Ilmoitusvelvollisuus
jakautuisi 24 tunnin kuluessa tehtdvadn ensi-ilmoitukseen, 72 tunnin kuluessa tehtdvéan
jatkoilmoitukseen sekéd kuukauden kuluessa toimitettavaan loppuraporttiin. Jos poikkeama on
edelleen meneillddn, kun loppuraportti pitéisi toimittaa, olisi loppuraportin sijaan toimitettava
edistymisraportti. Direktiivin mukaiset méidrdajat alkavat kulua, kun viranomainen on tullut
tietoiseksi poikkeamasta.
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Mainitun ensi- ja jatkoilmoituksen ei tarvitsisi olla sisdlloltdén laajoja. Lé&htokohtaisesti
ilmoitusvelvollisuuden tdyttdd lyhyt kuvaus poikkeamasta ja arvio siitd, epdilladanko
merkittdvdn poikkeaman johtuvan lainvastaisista tai vihamielisistd teoista ja voiko silld olla
rajat ylittdvid vaikutuksia. Loppuraportin laatiminen vaatisi viranomaiselta mainittuja
ilmoituksia enemmén tyotd. Toisaalta sen tyOstdmiseen olisi aikaa kuukausi
ilmoitusvelvollisuuden alkamisesta. On epédtodenndkoistd, ettd viranomaisella olisi
jatkuvaluonteisesti tydstettavandin sddntelyssa tarkoitettuja loppuraportteja, vaan kysymys olisi
toisinaan tapahtuvasta tydsté, joka olisi toteutettavissa olemassa olevilla resursseilla. Direktiivin
sdantely ei myoskddn edellytd jatkuvan valvonnan tai muiden vastaavien toimien jarjestamisti
poikkeamien havaitsemiseksi. Viranomaisen ja tiedonhallintayksikon tulisikin arvioida
riskiarvionsa mukaisesti, miten se olemassa olevilla resursseillaan jirjestda tarvittavat toimet
poikkeamien havaitsemiseksi ja niisté ilmoittamiseksi.

Tiedonhallintayksikkdihin kohdistuva valvontatehtdva olisi Liikenne- ja viestintdvirastolla.
Valvonta-asetelmaa ei ole arvioitu lainsddddnnon kannalta muodollisesti ongelmalliseksi.
Liikenne- ja viestintdvirasto tehtdvéna olisi valvoa lain noudattamista, jota se kdytdnndssa voisi
toteuttaa esimerkiksi tiedonhallintayksikkdon kohdistuvalla tietopyynnolla tai tarkastuksella.

Soveltamisalaan kuuluvan viranomaisen olisi mahdollista saada sédéntelyn mukaisten
velvoitteiden toteuttamiseen tukea sdéintelyd valvovalta Liikenne- ja viestintdvirastolta, jonka
tehtdvdin kuuluisi tiedonhallintalain 4 a lukua koskeva yleinen ohjaus- ja neuvontavelvoite.
Liikenne- ja viestintdvirasto antaisi my0s ohjeita ja neuvoja poikkeamien késittelyssa.
Kyberturvallisuuden riskienhallinnalla tiedonhallintayksikkdjen ja viranomaisten toiminnan
kyberturvallisuus my0s paranee ja tdimé todennédkdisesti ennalta ehkéisee poikkeamia ja niiden
haitallisia  vaikutuksia.  Soveltamisalaan kuuluvat viranomaiset ovat kehittineet
kyberturvallisuuden tasoaan osana nykyistd varautumista ja nykyisten tehtdvien hoitaminen
edellyttdd  kyberturvallisuuden  riskienhallinnasta ~ huolehtimista. ~ NIS2-direktiivin
toimeenpanemiseksi tiedonhallintalakiin ehdotettavien muutosten ei siten katsota aiheuttavan
kaikille viranomaisille merkittivid liséresurssitarpeita, jotka aiheutuisivat viranomaisille NIS2-
direktiivin edellyttimien velvoitteiden kohteena olemisesta. Osalla viranomaisista ehdotettu
sdantely kuitenkin voisi edellyttdd valmiustason nostamista sekd tietojdrjestelmadmuutoksia.
Viranomaisten kayttdmiin tietojarjestelmiin on kohdistunut ennestéédnkin tietoturvavaatimuksia,
joten yleisesti viranomaiselle aiheutuvien kustannuksien arvioidaan olevan yrityksille
aiheutuvia kustannuksia matalammalla tasolla. Velvoitteiden noudattamisesta ei padsaantoisesti
aiheutuisi merkittdvid kustannuksia sen kohteena oleville viranomaisille. Poikkeuksen voisi
muodostaa julkishallinnon toimija, joka ylldpitdd useiden viranomaisten hyddyntdmid tai
laajasti kdytossd olevia tietojdrjestelmid. Lisdksi esitykselld voisi olla vélillisid vaikutuksia
uusilta tietojédrjestelmiltd edellytettyyn tietoturvan tasoon. Séintelyn noudattamisesta
aiheutuvat kustannukset olisi katettava valtion talouden kehyspéatosten ja valtion talousarvion
mukaisista méarérahoista.

NIS1-sdéntelyd valvovilta viranomaisilta saatujen tietojen mukaan osa kuntien liikelaitoksista
ja kuntaomisteisista yhtioistd on kuulunut NIS1-sdintelyn soveltamisalaan esimerkiksi
vesihuollon sektorilla ja satamien osalta. Ndissd toiminnoissa on myds saatettu hyodyntdi
kunnan tarjoamia I'T-palveluja siten, ettd valvonnan kohteena oleva yritys tai liikelaitos on ollut
velvollinen ilmoittamaan niissé ilmenneisti poikkeamista ja huolehtimaan myds alihankittujen
palvelujen tietoturvasta, vaikkakin sddntely on koskenut vain palvelua tarjoavia laitoksia ja
yritystd, eikd kuntaa kokonaisuudessaan. Kyberturvallisuuslakiin esitetddn kuntia koskevaa
poikkeusta niin, ettd lakia ei sen 4 §:n 6 momentin mukaisesti sovellettaisi kuntalaissa
(410/2015) tarkoitettuun kuntaan muuten kuin liitteessd I tai II tarkoitetun toiminnan osalta.
Tavoitteena sdéntelylld on mahdollisimman pitkalti ollut sdilyttdd nykytila kuntiin kohdistuvien
kyberturvallisuusvelvoitteiden osalta niin, etti koko kunta ei tulisi velvoitteiden piiriin
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tilanteessa, jossa kunnan taseyksikko harjoittaa toimintaa NIS2-direktiivin liitteissd kuvatulla
toimialalla. My0s toiminnan laajuutta arvioitaisiin vain siihen liittyvan henkiloston, taseen ja
liikkevaihdon perusteella eiko koko kunnan henkildston ja budjetin perusteella.

4.4.2 Tiedonhallinnan muutosvaikutukset

Tiedonhallintalain 8 §:n 2 momentin mukaan toimialasta vastaavan ministerion on laadittava
lain 5 §:n 3 momentin mukainen arviointi, kun valmisteltavat sddnnokset vaikuttavat
(viranomaisten tai tiedonhallintayksikdiden) tietoaineistoihin ja tietojdrjestelmiin. Liséksi
ministerion on arvioitava suunniteltujen sddnndsten vaikutukset asiakirjojen julkisuuteen ja
salassapitoon. Sddnnoksen perustelujen mukaan tarkoituksena olisi varmistaa, ettd
lainsddddnnon valmisteluvaiheessa tunnistetaan tiedonhallintaan kohdistuvien sddnnosten
vaikutukset viranomaisten toimintaan ja ettd arvioinnin perusteella voidaan ryhtyd
suunnittelemaan kohdealueen tiedonhallinnan muutoksia tarkemmin. Arvioinnin avulla
lainvalmistelussa tunnistetaan nykytila ja suoritetaan arvio tavoitetilasta valmisteltavan lain
nékdkulmasta.

Muutosvaikutukset sddntelyn kohteena oleville julkishallinnon toimialan viranomaisille

Julkishallinnon toimialan toimijoina tiedonhallintalain soveltamisalan kautta NIS2-
velvoitteiden alaan tulisi yhteensd noin 160 toimijaa.

Séantelyn kohteena oleville tiedonhallintayksikdille tulisi velvoite ilmoittaa tietyt toimintaa
koskevat tiedot valvovalle viranomaiselle (ehdotettu tiedonhallintalain 18 a §). Ilmoitukset
voitaisiin kerdtd sdhkoisesti joko jo muissa tehtdvissd kéytossd olevilla teknisilld
lomakealustoilla tai uudella jarjestelmailld, johon voidaan jarjestdd my0Os padsynhallinta. Lisdksi
olisi huomioitava tiedon tallennus ja tietokannan suojaaminen.

Lisdksi tiedonhallintayksikdiden tulisi huolehtia kyberturvallisuuden riskienhallinnasta.
Riskienhallinnan velvoitteet aiheuttavat jonkin verran muutoksia tiedonhallintaan.
Tiedonhallintayksikon olisi laadittava kyberturvallisuuden riskienhallinnan toimintamalli ja
kaytdvd ldpi tietojarjestelmien ja niiden fyysisen ympériston suojaamiseksi sdddetyt
riskienhallintatoimenpiteet ja toteutettava ne riskienhallinnan perusteella omassa
toiminnassaan. Lisdksi nimé toimenpiteet tulee dokumentoida riskienhallinnan toimintamalliin.
Toimintamallin ~ muodostavista  asiakirjoista ja  muista tiedoista = muodostuu
tiedonhallintayksikolle uusi hallittava tietoaineisto ja velvollisuus ylldpitdd tietoaineistoa.
Velvoitteen vaikutukset riippuvat osittain myos siitd, onko riskienhallinnan toimintamallin
laadintaan saatavilla tarkempaa ohjeistusta tai mallipohjia esimerkiksi valvovalta
viranomaiselta.

Esityksessd ei ehdoteta sédddettdviksi tietojdrjestelméstd, jolla tiedonhallintayksikot
yllapitdisivdt kyberturvallisuuden riskienhallinnan toimintamallin tietoaineistoja tai joilla
poikkeamailmoitukset toteutetaan. Ehdotukseen siséltyvien tietoaineistojen késittelyssd
kaytettdvien tietojirjestelmien jarjestiminen j&a kunkin tiedonhallintayksikdn tehtdvéksi.
Ehdotukseen ei sisélly sdédntelyd, joka edellyttdisi tietojen kasittelyssd kaytettaviltd
tietojérjestelmiltd muuta, kuin mitd tiedonhallintalain 4 luvussa tietoaineistojen ja
tietojérjestelmien tietoturvallisuudesta on siédetty.

Kyberturvallisuuden riskienhallinnassa muodostuvat tietoaineistot vastaavat pitkélti

tietoaineistoja, joita viranomaiset ylldpitdvét tiedonhallintalain 4 §:n 2 momentissa ja 4 luvussa
sdddettyjen tietoturvallisuusvelvollisuuksien osalta. Tamédn vuoksi, ei ehdotuksesta arvioida

116



muodostuvan viranomaisille sellaisia uusia tietojen kisittelyyn kohdistuvia riskejd, jotka
edellyttdisivit voimassa olevasta sdintelystd poikkeavien tietoturvallisuustoimenpiteiden
toteuttamista. On kuitenkin mahdollista, ettd osalle viranomaisista voi siitd huolimatta aiheutua
merkittdvidkin ~ vaikutuksia,  etenkin  sellaisten  viranomaisten  osalta, joiden
riskienhallintakyvykkyys on matala, ja jotka eivdt ole aiemmin tehneet esimerkiksi
vapaachtoisia poikkeamailmoituksia.

Ehdotuksen vaikutuksesta ylldpidettivistd tietoaineistoista muodostettaviin asiakirjoihin
sovellettaisiin tiedonhallintalain 25 ja 26 §:ssé sdddettyd. Viranomaisen valvontaviranomaiselle
toimittamat poikkeamailmoitukset ovat julkisuuslain tarkoittamia viranomaisen asiakirjoja,
joista sen on rekisteriditdvé tiedonhallintalain 26 §:ssé sdddetyt tiedot. Liséksi soveltamisalaan
kuuluvien viranomaisten tulisi yksiléida kyberturvallisuuden riskienhallinnan toimintamallissa
yllapidettavét tietoaineistot tiedonhallintalain 27 §:ssd sdddetyn mukaisesti.

Ehdotuksen vaikutuksesta muodostuvien uusien tietoaineistojen ylldpito edellyttds, ettd
tiedonhallintayksikdt ja nithin kuuluvat viranomaiset varmistavat, ettd tietoaineistojen
kisittelysséd kéytettédvien tietojérjestelmien kéytdstd ja niistd mahdollisesti tehtévistd tietojen
luovutuksista (poikkeamailmoitukset valvontaviranomaiselle, valvonnan ja seurannan
perusteella luovutettavat tiedot) kerétéén tarvittavat lokitiedot siten kuin tiedonhallintalain 17
§:ssé edellytetiin.

Tiedonhallintalaissa sdddettdisiin tiedonhallintayksikon johdon uusista tiedonhallinnan
vastuista: kyberturvallisuuden riskienhallinnan toteuttaminen ja valvonnan jérjestiminen seké
kyberturvallisuuden riskienhallinnan toimintamallin hyvdksyminen ja sen toteuttamisen
valvonta. Néiden velvollisuuksien toteuttamiseksi sdddettéisiin ehdotuksessa myds johdon
osaamisvaatimuksesta (riittdvd perehtyneisyys), joka aiheuttaa tiedonhallintayksikdlle mm.
uuden tarpeen huolehtia, ettd johto saa tarvittavan koulutuksen ja johdolla on ajantasaiset ohjeet
asiasta. Uudet sddnnokset edellyttiisivat, ettd tiedonhallintayksikon johto madrittda
kyberturvallisuuden  riskienhallinnan  toteuttamiseen  liittyvien tehtdvien  vastuut.
Soveltamisalaan kuuluvien tiedonhallintayksikdiden tulisikin tarkentaa riskienhallintaa ja
tiedonhallintaan liittyvien sdddosten, madrdysten ja ohjeiden noudattamista koskevia ohjeita
sekd tarkastella ja tarkentaa tiedonhallintayksikdn tekemien palvelusopimusten ehtoja.
Tiedonhallintayksikon johdon tulisi my6s huolehtia tarvittavan koulutuksen jirjestdmisestd
madriteltyjd  vastuita toteuttaville henkilGille. Vaatimukset kohdistuisivat jokaiseen
tiedonhallintalain 4 a luvun soveltamisalaan kuuluvaan tiedonhallintayksikkoon.

Ehdotetun 18 b §:n mukaan tiedonhallintayksikollé olisi myds oltava dokumentoituna 18 b ja c
§:ssd tarkoitetut kyberturvallisuuden riskienhallintaan liittyvdt asiat (kyberturvallisuuden
riskienhallinnan toimintamalli). Kyseiset toimenpiteet olisivat kdytdnndssé osin vastaavia, jotka
viranomaisen on jo otettava huomioon osana 4 luvun mukaisia tietoturvallisuustoimenpiteita.
Ehdotetun 4 a luvun soveltamisalaan kuuluvan tiedonhallintayksikon tulisi siséllyttda tai liittda
kyberturvallisuuden riskienhallinnan toimintamalli osaksi tiedonhallintamalliaan. Té&mé
hyddyttdisi myods viranomaista, kun sen tiedonhallintaa méérittelevé ja kuvaava aineisto olisi
koottuna samaan dokumentaatioon. Sééntely mahdollistaisi tiedonhallintayksikdiden ja niiden
kyberturvallisuuden kannalta tarkoituksenmukaisen toteutusmallin, jossa lain 4 luvun
edellyttimid tiedonhallintamaliin siséllytettavid yleisid tietoturvallisuustoimenpiteitd voidaan
tdydentdd chdotetun 4 a luvun edellyttdmilld riskinhallintatoimenpiteilld  ja
tiedonhallintayksikko voi itse harkita kokonaisuuden suunnittelu- ja dokumentointirakenteen.

Viranomaisten tulisi myds ilmoittaa merkittivistd poikkeamista valvovalle viranomaiselle sekd
hallinnon asiakkaille. Tarkoituksena on, ettd ilmoitukset tehtdisiin Kyberturvallisuuskeskuksen
verkkosivuilta 16ytyvélld ilmoituslomakkeella. Poikkeaman kisittelystd —muodostuisi
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viranomaiselle velvollisuus ylldpitdd poikkeamaa koskevia tietoja ja tietoja valvovalle
viranomaiselle tehdyistd poikkeamailmoituksista myds omassa jarjestelmdssdén (uusi
tietoaineisto tai olemassa olevan tietoaineiston muokkaaminen). Viranomaisen tulisi myos
ilmoittaa merkittavastd kyberuhkasta sekd kyberuhkan hallitsemiseksi kdytettdvissd olevista
toimenpiteistd niille palvelujensa vastaanottajille, joihin merkittdivd kyberuhka saattaa
vaikuttaa.

Valvovan viranomaisen uusi tiedonsaantioikeus muodostaa valvottaville viranomaisille uuden
velvollisuuden luovuttaa tietoja valvovalle viranomaiselle. Uusi tietojen luovutusvelvollisuus
koskee kaikkia valvottavia viranomaisia. Valvovan viranomaisen tiedonsaantioikeutta
ehdotetaan rajattavaksi siten, etti se ei koske tiettyd osaa salassa pidettivistd tiedoista.
Valvottavalle viranomaiselle muodostuukin velvollisuus arvioida tiedonsaantioikeuden laajuus,
jota on kuvattu tarkemmin tiedonsaantioikeutta koskevan sédénnoksen (tiedonhallintalain 181 §)
yksityiskohtaisissa ~ perusteluissa. = Tiedonsaantioikeuden laajuus  vaikuttaa  myos
poikkeamailmoituksissa toimitettaviin tietoihin.

Ehdotuksen vaikutuksesta tiedonhallintayksikon on ylldpidettdva tiedonhallintalain 5 §:ssé
tarkoitettua tiedonhallintamallia ehdotuksesta muodostuvien uusien toimintaprosessien ja niissé
hyoddynnettdvien tietoaineistojen ja tietojdrjestelmien sekéd ndihin liittyvien vastuiden osalta.
Lisédksi tiedonhallintayksikon on arvioitava ehdotuksista sen tiedonhallintaan kohdistuvat
vaikutukset tiedonhallintalain 5 §:n 3 momentin mukaisesti.

Muutosvaikutukset valvoville viranomaisille, CSIRT-yksikélle ja keskitetylle yhteyspisteelle

Valvovien viranomaisten uudet valvontatehtivét, keskitetyn yhteyspisteen tehtavét, CSIRT-
yksikon tehtédvit sekd viranomaisten vélinen yhteistyd, yhteistyd EU:n yhteistydelimien kanssa
sekd ndihin liittyvd tiedon keruu ja tietojen luovuttaminen aiheuttavat muutoksia nididen
viranomaisten tiedonhallintaan ja aiheuttavat my6s muutostarpeita niiden tietojarjestelmiin seka
tietovarantoihin.

NIS2-direktiivin myd6td tiedonhallintayksikolle syntyy uusia tehtdviéd, tietoaineistoja ja
mahdollisesti tietojarjestelmid. Syntyvissd tehtdvissd késiteltdvin tiedon salassa pidettidvyys ja
tietovirrat tdytyy selvittdd ja arvioida, jotta voidaan suunnitella tiedonhallintaa ja
jarjestelmatoteutuksia seké laatia ndihin liittyvad dokumentaatiota.

Kaikkiin mainittuihin tehtéviin niin valvontaviranomaisena, CSIRT-yksikon tehtdvissd kuin
keskitettynd yhteyspisteend liittyy midrittely- ja arviointitehtévid luokittelun ja padsynhallinnan
kannalta sen mukaan, mitd tietotyyppejd kisitellddn julkisuuslain ja sihkoisen viestinnin
palveluista annetun lain, sdhkdisen viestinndn luottamuksellisuuden suojan sekéd yleisen
tietosuoja-asetuksen valossa, miltd tahoilta tietoa tulee, mihin tarkoituksiin tietoa saa kayttda ja
keille ja milld perusteilla ja menettelyilld tietoa voi luovuttaa.

Valvova viranomainen

Erityisesti ~ NIS1-sdéntelyn valvovina  viranomaisina toimineiden  viranomaisten
tiedonhallintamallit ovat pddosin valvontaviranomaisen toiminnan kannalta eri tietotyypeille ja
eri tahoilta tuleville tiedoille pitkédlti olemassa ja tiedonkésittelyn olennaisin muutos on
volyymien kasvu, kun valvottavat toimijat ja sdéntelyn edellyttdmait ennakoivat ja mahdollisesti
myds jalkikdteiset valvontatoimenpiteet lisddntyvét.

118



Valvontaviranomaisten olisi toteutettava toimijoiden ilmoitusten vastaanotto, toimijarekisteri ja
tarvittaessa tiedon toimittaminen keskitetylle yhteyspisteelle (ehdotetus kyberturvallisuuslaiksi,
15-17 § ja 41 §:n 4 mom) Liséksi erdilld Liikenne- ja viestintdviraston valvontatoimivaltaan
ehdotetuilla toimialoilla olisi jérjestettdvd NIS2-direktiivin 27 artiklan 1-4 kohdan tietojen ja
niiden muutosten vastaanotto sekd kyseisten tietojen toimittaminen keskitetylle yhteyspisteelle
(ehdotettu kyberturvallisuuslaki, 41 §:n 4 mom)

Viranomaisilla on entuudestaan sdhkoisid ilmoitusalustoja ja toimijatietovarantoja, mutta niiden
soveltuvuus uuteen tehtivddn tiytyy selvittdd. Ilmoitusten kerddminen voitaisiin tehdi
sdhkoisesti joko ennestddn muissa tehtidvissd kaytdssd olevilla teknisilld lomakealustoilla tai
uudella jarjestelmélld. Jos mahdollistettaisiin toimijalle tietojen péivittdiminen suoraan
rekisteriin, tulisi jdrjestelyssd toteuttaa ilmoittajien todentaminen. Tiedon verifiointia
esimerkiksi suhteessa kaupparekisterissd oleviin oikeushenkildihin olisi punnittava.
Rekisteritiedon suojaaminen tulisi jérjestda.

Poikkeamailmoitusten vastaanotto, jakaminen CSIRT-yksikolle ja kasittely tulee jarjestda.
Tarkoituksena  on  kehittdd  Kyberturvallisuuskeskuksen  verkkosivuilta  16ytyvaa
ilmoitussovellusta siten, ettd sitd voisi hyodyntdd esimerkiksi poikkeamailmoituksen
jakamiseen CSIRT-yksikolle.

Suojattujen kanavien kuten turvapostin tarve ja tehokkuus valvontatehtivissd toimijoiden ja
viranomaisen tiedonvaihdossa tdytyy arvioida. Muutoin kuin paikan pailla tehtévat tarkastukset
toimijoihin seki tarkastuksista ja muiden valvontatoimivaltuuksien kaytostd kertyvén tiedon
késittely tulee suunnitella.

Viranomaisten vélisen tiedonvaihdon todennékdisesti lisdéntyessd niin kansallisesti kuin
kansainvilisesti sdhkoiset tiedonvaihtojarjestelyt voivat edellyttdd kehittamista.

CSIRT-yksikko

Ehdotettu sdintely aiheuttaisi muutoksia CSIRT-yksikdn tiedonhallintaan. CSIRT-yksikon
teknisistd ja toiminnallisista vaatimuksista sdédettdisiin jatkossa lailla (NIS2-direktiivin 10
artikla ja 11 artiklan 1 kohta sekd ehdotettu kyberturvallisuuslaki, 19 §), CSIRT-yksikoélle
annettaisiin uusia tehtdvia (NIS2-direktiivin 11 artiklan 3 kohta ja kyberturvallisuuslaki, 19-20
§) ja edelld mainittujen uusien tehtdvien johdosta CSIRT-yksikon tulee ottaa kiyttoon uusia
tietojdrjestelmia.

Erdat CSIRT-yksikolle sdddettavistd tehtivistd ovat sellaisia, joita Liikenne- ja viestintdviraston
Kyberturvallisuuskeskuksen CERT-toiminta on hoitanut ja tuottanut jo ennen NIS2-direktiivin
voimaantuloa ja joiden ei ole arvioitu aiheuttavan merkittdvid muutoksia tiedonhallintaan. Tésté
huolimatta uusista tehtévistd seuraa erditd prosessimuutoksia ja tietovirtojen muutoksia, jotka
tulee dokumentoida sddntelyn taytintoonpanon edetessd. Lisdksi uusien tehtdvien hoitaminen
edellyttdd investointeja uusiin tietojirjestelmiin sekd olemassa olevien tietojérjestelmien ja
palvelujen kehittdmista.

Uutena tiedonhallinnallisena muutoksena CSIRT-yksikdn tulee muun muassa luoda prosessi
uudenlaisten poikkeamailmoitusten késittelyyn, joita valvovat viranomaiset toimittavat CSIRT-

yksikolle. Todenndkdisesti kasvava ilmoitusmaédrd edellyttdd jatkovalmistelussa tarkempien
tiedonhallinnallisten muutosten arviointia.

Keskitetty yhteyspiste
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Liikenne- ja viestintivirasto on toiminut jo NIS1-sééntelyn aikana keskitettyné yhteyspisteena,
mutta nyt ehdotettavalla sééntelylld arvioidaan olevan tiedonhallintavaikutuksia myds sille
saddettdvien tehtdavien osalta.

Keskitetyn yhteyspisteen olisi toimitettava ENISA:lle kolmen kuukauden vilein
yhteenvetoraportti, joka sisdltdd anonymisoidut koontitiedot merkittidvistd poikkeamista,
poikkeamista, kyberuhkista ja ldheltd piti -tilanteista, joista on ilmoitettu kyberturvallisuuden
riskienhallinnasta annetun lain mukaisesti (ehdotettu kyberturvallisuuslaki, 18 §:n 3 mom).
Tehtiva edellyttiisi keskitetyltd yhteyspisteeltd aikaisempaa useammin tapahtuvaa raportointia,
silla talla hetkelld tietoja ilmoitetaan kerran vuodessa. Liséksi ilmoitettavien tietojen joukko on
laajempi kuin aikaisemmin.

Lisdksi keskitetty yhteyspiste vastaisi NIS 2-direktiivin 3 artiklan 5 kohdassa ja 27 artiklan 4
kohdassa tarkoitettujen ilmoitusten tekemisestd Euroopan komissiolle, NIS-yhteistyoryhmalle
ja Euroopan unionin kyberturvallisuusvirasto ENISA:lle. Keskitetyn yhteyspisteen olisi siis
ilmoitettava kahden vuoden vélein komissiolle ja NIS yhteistydryhmaélle toimijaluetteloa
koskevia tietoja. Lisdksi keskitetyn yhteyspisteen olisi toimitettava ENISA:lle erdiden
Liikenne- ja viestintdviraston valvontatoimivaltaan ehdotettujen toimialojen osalta NIS2-
direktiivin 27 artiklan 4 kohdassa tarkoitetut tiedot.

Kun toimijat ovat ensin toimittaneet tiedot valvoville viranomaisille, on ratkaistava, miten ja
missd laajuudessa valvovat viranomaiset toimittavat tiedot keskitetylle yhteyspisteelle, joka
puolestaan vastaa tietojen toimittamisesta EU:n yhteistyoelimille. Valittu ratkaisu vaikuttaa
osaltaan tiedonhallinnan muutosvaikutusten arviointiin.

Toimitettaessa tietoja EU:n yhteistydelimille, eli ENISA:lle, komissiolle ja NIS
yhteistyoryhmélle, tulee selvittdd, tarjoavatko ne jonkin teknisen jarjestelyn tdtd tarkoitusta
varten.

4.5 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.5.1 Vaikutukset turvallisuuteen

Yhteiskuntien digitaalinen kehitys, jota muun muassa COVID-19 —pandemia on vauhdittanut,
on muuttanut oleellisesti nykyistd toimintaympéristdd ja tuonut mukanaan uusia haasteita.
Viestintdverkkojen ja tietojérjestelmien méérd ja niiden merkitys osana yhteiskunnan toiminnan
edellyttimien palveluiden tuottamista ja yhteiskunnan kriittisen infrastruktuurin toimintaa
kasvaa jatkuvasti. Kyberuhkien ja -hyokkdyksien mdiard on kasvanut ja kyberhyokkéykset
kehittyvét jatkuvasti teknologian kehittyessd. Yhteiskunnan kannalta kriittiset toiminnot ovat
entistd  riippuvaisempia tictojarjestelmistd ja  viestintdverkoista, joissa esiintyvélla
kyberhéiriolld voi olla merkittdvid haitallisia vaikutuksia paitsi héirion kohteena olevaan
toimijaan, my0s yhteiskuntaan laajemmin. My®s ulko- ja turvallisuuspolititkan muutokset ovat
heijastuneet kyberympéristoon. Palvelunestohydkkaysten, murtautumisten, haittaohjelmien ja
valtiollisen toiminnan riski on kasvanut ja uhkataso noussut. Kyberhyokkéyksid kaytetddn
osana yhteiskuntaan kohdistuvaa hybridivaikuttamista.

Esitykselld vahvistettaisiin yhteiskunnan yleistd kyberturvallisuustasoa ja kriisinkestavyytta.
Kyberturvallisuusosaamisen ja kyberturvallisuuden riskienhallintatoimien parantuessa
haitallisten vaikutusten aiheuttaminen yhteiskunnan toiminnan kannalta keskeisille palveluille
vaikeutuu ja kallistuu. Esitykseen siséltyvilld ehdotuksilla kansallisen
kyberturvallisuusstrategian sekd laajamittaisen kyberkriisinhallintasuunnitelman laatimisesta
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pyritddn kehittimadn koko yhteiskunnan kyberturvallisuutta kokonaisuutena sekd valmiutta
vastata laajamittaisiin ja jdsenvaltioiden rajat ylittdviin kyberpoikkeamiin.

Esitykselld parannettaisiin  yhteiskunnan toiminnan kannalta keskeisten toimijoiden
toimintaedellytyksid — muuttuneessa  toimintaymparistossd. Ehdotus  yhdenmukaistaisi
kyberturvallisuuden riskienhallinta- ja raportointivaatimuksia eri toimialoilla ja laajentaisi
kyberturvallisuussdintelyn kattamaan useampia toimijoita. Esityksessd painotetaan
varautumista ja ennaltaechkdisevid toimenpiteitd, jotta kybertoimintaympériston muutoksiin,
hiiridihin ja haavoittuvuuksiin voidaan vastata entistd ennakoivammin. Tavoitteena on vilttda
kyberhdirididen aiheuttamia keskeytyksid yhteiskunnan toiminnan kannalta keskeisten
palveluiden tai toimintojen jatkuvuudessa, silld hdirid kriittisen palvelun tarjonnassa voi
aiheuttaa yhteiskunnalle merkittdvéd vahinkoa. Yhdessé yhteiskunnan kriittisessé toiminnossa
(esimerkiksi energiantuotannossa tai viestintiverkkojen toiminnassa) tapahtunut hiirié voi
merkittdvésti vaikuttaa my6s muiden kriittisten palvelujen tarjoamiseen sekd aiheuttaa
laajamittaisia haitallisia vaikutuksia yhteiskunnassa. Lisdksi vaikutukset erdiden kriittisten
palvelujen jatkuvuuteen voivat aiheuttaa paitsi taloudellisia menetyksid, myds esimerkiksi
kansalaisten henkeen ja terveyteen kohdistuvia uhkia. Riskienhallinnassa olisi huomioitava
my0s kyberturvallisuusuhkien poikkisektorisuus ja toimitusketjujen merkitys. Esityksen
velvoitteet ovat investointi yhteiskunnan toimintavarmuuteen ja kyberkestavyyteen.

Merkittavistd poikkeamista raportointi erityisesti loppuraportoinnin osalta parantaisi
tiedonkulkua keskeisille viranomaisille ja siten yhteisen tilannekuvan muodostamista
merkittdvistd poikkeamista ja niiden syistd yhteiskunnassa. Yhdistettynd vastaaviin
velvoitteisiin muissa EU-jdsenvaltioissa NIS2-direktiivin toimeenpano lisdd viranomaisten
ENISA:n kautta kyberhdiridistd saamien tietojen maédrdd. Lisdksi esitys sisdltdd useita
ehdotuksia, joilla vahvistetaan yhteistyotd ja tietojenvaihtoa viranomaisten ja velvoitteiden
piiriin kuuluvien toimijoiden valilla.

Viestintdverkot ja tietojérjestelmét ovat globaalisti sidoksissa toisiinsa ja myds toiseen
jésenvaltioon kohdistuvalla kyberhyokkdykselld tai -héiriolld voi olla heijastevaikutuksia
Suomeen. NIS2-direktiivin toimeenpano EU:n jdsenvaltioissa parantaa yleisté kyberhéirididen
sietoisuuden ja niihin varautumisen tasoa koko EU:n laajuisesti yhdenmukaistamalla kriittisten
sektoreiden kyberturvallisuusvaatimuksia sekd parantamalla jdsenvaltioiden yhteisty6td rajat
ylittdvissd  kyberhdiridtilanteissa. ~ Ehdotus  vidhentdisi myds  sisdmarkkinoiden
fragmentoituneisuutta ja tasaisi toimijoiden toimintaedellytyksid. Kyberturvallisuushdiriot
vaikeuttavat sisimarkkinoiden toimintaa, aiheuttavat taloudellisia menetyksiéd ja heikentévét
kayttdjien luottamusta unionin talous- ja yhteiskuntaeldmiin. Tehokkaalla kyberturvallisuuden
riskienhallinnalla voidaan vdhentdd kyberturvallisuushéirididen maaraa seka niistd aiheutuvia
vaikutuksia.

Esitykselld arvioidaan olevan yhteiskunnan héiri6ttoman toiminnan edistimisen kautta
vilillisesti myodnteisid vaikutuksia kansalaisten turvallisuudelle. Edistdmaélld yhteiskunnan
keskeisten toimialojen ja -palveluiden kykyéd sietdd kyberhdirioitd parannetaan vilillisesti
kansalaisten turvallisuutta erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten
turvallisuuteen vaikuttavista, yhteiskunnan toiminnan kannalta kriittiseen infrastruktuurin
liittyvistad seikoista. Esitykselld tavoitteena on vdhentdd kyberhdirididen méérad. Nikyvien
kyberhédirididen yleistyminen olisi omiaan vaikuttamaan kansalaisten kokemukseen
turvallisuudesta yhteiskunnassa.
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4.5.2 Vaikutukset tietoyhteiskuntaan ja tietosuojaan

Esitykselld olisi myonteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistdisi
tietoturvallisten palvelujen ja kéytinteiden kayttoonottoa ja siten loisi kysyntdd téllaisille
palveluille sekd kyberturvallisuuden ammattilaisille. Kyberturvallisuustason parantuminen
vihentdisi palvelujen kdytossé esiintyvid hdiriditd ja edistdisi yleistd luottamusta digitaalisiin
palveluihin.

Sadntelyn edellyttimien koulutusvaatimusten arvioidaan myds lisddvan henkiloston tietoisuutta
ja ymmarrysti tietoturvasta etenkin sellaisissa organisaatioissa, joissa téllaista koulutusta ei ole
aikaisemmin tarjottu. Kansallisen kyberturvallisuuden parantaminen edellyttdd paitsi
kyberturvallisuuden huippuosaajia, my0ds entistd parempaa tietoturvaosaamista kansalaisten ja
yritysten arjessa. Esitys nostaisi kyberturvallisuuden riskienhallinnan osaamisen kysyntii ja
kasvattaisi kyberturvallisuuden riskienhallinnan osaamista soveltamisalaan kuuluvissa
toimijoissa.

Esityksen on arvioitu parantavan my0s viranomaisten kyberturvallisuusosaamista. Ehdotettu
sektorikohtainen  valvontamalli  edistdisi  sektorikohtaisen kyberturvallisuusosaamisen
kehittymistd sektorikohtaisissa valvovissa viranomaisissa. Liséksi raportointivelvollisuuden
laajentaminen useammille sektoreille ja toimijoihin lisdd my®s viranomaisten ymmaérrysté
toimijoihin kohdistuvista kyberuhista.

Tietojdrjestelmissa ja viestintdverkoissa késiteltdvien tietojen asianmukainen suojaus edellyttia
jérjestelmien tietoturvaominaisuuksien kehittdmistd. Toimenpiteet tietojdrjestelmien ja
viestintdverkkojen kyberturvallisuuden parantamiseksi vaikuttavat myds niissd késiteltdvien
henkilbtietojen tietosuojaan sitd parantavasti. Esitykselld olisi siten tietoturvan kohentumisen
myotd myonteisid vaikutuksia myos tietosuojan parantumiseen. Viestintdverkkojen ja
tietojarjestelmien kyberturvallisuuden kehittdmiselld pyritidn muun ohella parantamaan ja
suojaamaan myds henkilGtietojentietosuojaan liittyvid oikeushyvid. Toisaalta esitykseen
siséltyy viranomaisten tiedonsaantia sekd viranomaisten viélisti tiedonvaihtoa koskevia uusia
saannoksid. Téllaisten sddnndsten voidaan ajatella myos heikentdvén tietosuojaa. Ehdotuksen
nojalla tehtdvien viranomaistoimien tarkoituksena on kuitenkin kyberturvallisuuden
kehittiminen ja sitd kautta myo0s tietosuojaan liittyvien oikeushyvien edistdminen
tietojarjestelmissd ja viestintdverkoissa. Ehdotetut sddnnokset on laadittu yksityiseldmin
suojaan liittyvét perustuslailliset ndkdkohdat huomioon ottaen ja pyritty rajoittamaan vain
valttimattomaian esityksen tarkoituksen toteuttamiseksi. Ehdotuksen mnojalla tehtdvien
viranomaistoimien tarkoituksena on kuitenkin muun ohella tietosuojaan liittyvien oikeushyvien
edistdiminen tietojirjestelmissd ja viestintdverkoissa ja mydnteisen vaikutuksen néille
oikeushyville arvioidaan olevan merkittavié.

4.5.3 Ympdristovaikutukset
Esityksell4 ei ole tunnistettu olevan merkittavid ymparistovaikutuksia.

Esitys edesauttaisi viimeisimmén sukupolven ICT-infrastruktuurin ja —palvelujen parempaa
hyodyntdmistd, jotka olisivat ympériston kannalta kestdvampid. Esitykselld vahvistetaan
sellaisten kriittisten sektoreiden kyberturvallisuutta, joihin kohdistuvat kyberturvallisuusriskit
ja merkittévét poikkeamat voisivat toteutuessaan aiheuttaa seka vélittomia ettéd vilillisid vakavia
seurauksia ympéristolle. Taltd osin erityisen merkityksellisid sektoreita olisivat energia-ala,
jatehuolto ja vesihuolto. Esitys edesauttaisi vilillisesti merkittévistd poikkeamista aiheutuvien
ympdéristolle haitallisten seurausten torjumista parantamalla toimijoiden kyberturvallisuuden
riskienhallintaa ympéristdlle merkityksellisillad toimialoilla.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Riskienhallinta- ja raportointivelvoitteiden kansalliset laajennukset

NIS2-direktiivin kansallinen tdytdntoonpano edellyttdd direktiivin asettamista velvoitteista
sdatamistd lain tasolla. NIS2-direktiivin velvoitteissa on pddosin kyse yksityiskohtaisesta ja
viahimmaisharmonisoivasta sdintelystd. Kansallista liikkumavaraa ei pddosin liity NIS2-
direktiivin vihimmaissoveltamisalaan tai velvoitteiden siséltoon. Kansallinen liikkkumavara on
kuvattu edelld jaksossa 2.12.

NIS2-direktiivin téytdntoonpanossa vaihtoehtoina on arvioitu vihimmaiistason mukaista
tdytdntdonpanoa  suhteessa  kansallisesti  korkeatasoisempien  riskienhallinta-  ja
raportointivelvoitteiden asettamiseen tai soveltamisalan laajentamiseen. EU:n sisdmarkkinoilla
toimivien yrityksien ndkokulmasta NIS2-direktiivid tdytintdonpanevan kansallisen sdéntelyn
yhteismitallisuus Suomessa suhteessa muihin jasenvaltioihin olisi tavoiteltavaa, jotta NIS2-
direktiivin vaatimukset soveltamisalaan kuuluvalle toimijalle olisivat mahdollisimman
yhteismitalliset jasenvaltioissa. NIS2-direktiivid tdytdntoOonpanevan sddntelyn
yhteismitallisuuden vuoksi suhteessa muihin jdsenvaltioihin esityksen ldhtokohdaksi on
valikoitunut riskienhallinta- ja raportointivelvoitteiden vahimmaistaso direktiivin asettamalla
tasolla.

5.1.2 Séintelymalli muuten kuin julkishallinnon toimialalla

Esityksen valmistelussa on arvioitu sdintelyn toteuttamista joko ehdotetussa muodossa eli
yhdelld keskitetylld lailla tai ottamalla NIS2-direktiivin tdytintdonpanosdinnokset osaksi
sektorikohtaista lainsdddant6d. NIS1-direktiivin tdytintdonpanossa paéddyttiin lisddmain
direktiivin tdytdntoonpanosiddnnokset osaksi sektorikohtaista lainsdddantoa. NIS1-direktiivin
edellyttdmét riskienhallinta- ja raportointivelvoitteet olivat kuitenkin huomattavasti
yleisluonteisempia ja avoimempia kuin NIS2-direktiivin vastaavat velvoitteet. NIS1-direktiivin
taytdntdonpanon yhteydessa katsottiinkin, etteivit kyseiset velvoitteet eronneet muusta toimijan
riskienhallinnasta silld tavoin, ettd siitéd olisi ollut aiheellista sdétéé eri laissa (HE 192/2017 vp).
NIS2-direktiivissd asetettavat riskienhallinta- ja raportointivelvoitteet ovat kuitenkin
huomattavasti yksityiskohtaisempia, eikd esimerkiksi toimijalle asetetun yleisen varautumis- tai
riskienhallintavelvoitteen voida endd katsoa vastaavan NIS2-direktiivin velvoitteita.
Valittavaan sédéntelytapaan on vaikuttanut myds kyberturvallisuuden merkityksen kasvu
toimialarajat ylittden. Suomi oli poikkeus EU:ssa NIS1-direktiivin tdytdntddnpanossa
noudatetun hajautetun sddntelytavan osalta. Merkittdva osa muista jisenvaltioista otti kdytto6on
jo viimeistddn NIS1-direktiivin tdytantdonpanon yhteydessid yhden ns. kyberturvallisuuslain.

Yhden lain malli on kannatettava vaihtoehto myds siksi, ettd se tdyttéisi hajautettua séédntelyé
paremmin ja  yhdenmukaisemmin  NIS2-direktiivin  tavoitteen, eli  osoittaisi
kyberturvallisuusvelvoitteiden vihimmaistason kaikille soveltamisalaan kuuluville toimijoille.
Yhden lain malli myds selkeyttéisi kansallista kyberturvallisuussdintelyd, joka on Suomessa
hajautettu lukuisiin sektorikohtaisiin sdéddksiin ja kyberturvallisuutta koskeviin yksittdisiin
sdannoksiin. Valintaa puoltaa myos se, ettd NIS2-direktiivin soveltamisala on huomattavasti
laajempi kuin NIS1-direktiivin soveltamisala, eiké kaikkea soveltamisalaan kuuluvaa toimintaa
toimijatyyppien ja toimialojen osalta ole sddnnelty ennestdén. Nidin ollen velvoitteista
sdatdiminen sektorikohtaisesti hajauttaen edellyttiisi lisdyksid lukuisiin sektorilakeihin seké
kokonaan uuden lain tai muun ratkaisun niiden toimijoiden osalta, joita koskevaa
sektorikohtaista sddntelyd ei ole. On huomattava, ettd NIS2-direktiivin soveltamisalaan kuuluu
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hieman yli kaksinkertainen mdird sektoreita verrattuna NIS1-direktiiviin. NIS2-direktiivin
sdantely toimijoihin kohdistuvien velvoitteiden ja niiden valvonnan osalta on myds NISI-
direktiivin sddntelyd tarkempaa ja yksityiskohtaisempaa, mikéd aiheuttaisi sektorikohtaisesti
hajauttaen useaan sektorilakiin merkittdvéin méiérin toisiaan vastaavia uusia sdénnoksié, joiden
soveltamisala voisi poiketa lain muiden sddnnosten soveltamisalasta. Tétd ei voida pitda
sadntelyn selkeyden ja sddntelytaakan ndkokulmasta tavoiteltavana. Téaytyy myds huomioida,
ettd yhden lain mallia tulisi todennékdisesti tdydentdd kyberturvallisuuden korkean tason
varmistamiseksi eri sektoreiden alakohtaisella alemman tason sdintelylld, jossa voidaan
tarvittaessa madritd yksityiskohtaisemmalla tasolla kyberturvallisuuden varmistamisesta
soveltamisalaan kuuluvien toimijoiden toiminnassa. Télld tavalla toteutettuna Kkaikilla
sektoreilla olisi yhteiset velvoitteet ja tavoitteet uudessa yleislaissa, jonka vaatimuksia voitaisiin
tarkentaa sektorikohtaisesti.

5.1.3 Julkishallinnon toimialan NIS2 -sdéntely ja soveltaminen julkishallinnon toimialalla

Julkishallinnon toimiala puhtaasti julkishallinnon toiminnan harjoittamisen ominaisuudessa on
NIS2-direktiivissd uutta sddntelyd suhteessa NIS1-direktiiviin. Julkishallinnon toimialaan
liittyy direktiivissd useita sdédnnoksid, joihin sisdltyy kansallista harkintaa ja liikkkumavaraa.
Néma sdannokset liittyvat muun muassa soveltamisalaan kuuluviin toimijoihin ja kasiteltdviin
tietoihin, joiden osalta direktiivin ulkopuolelle on rajattu muun muassa kansalliseen
turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvét tiedot. Liséksi poikkeuksia
sisdltyy toimijoiden valvontaa ja seuraamuksia koskeviin sddnnoksiin. Tietojen kisittelyn
rajoitukset koskevat myds muiden toimialojen piiriin kuuluvaa toimintaa, mutta liittyvét
erityisesti julkishallinnon toimialaan. Julkishallinnon toimialalla toimijan méérittely on myds
poikkeava muista direktiivin liitteiden toimialoista. Muilla toimialoilla soveltaminen méaarittyy
lahtokohtaisesti ns. kokokriteerin tiyttymisen perusteella, kun taas julkishallinnon toimialalla
soveltamisalaan kuuluvat direktiivin liitteen I kohdan 10 mukaisesti keskustason ja aluetason
julkishallinnon toimijat sellaisina kuin jdsenvaltio on ne kansallisen lainsddddnnon mukaisesti
madrittanyt.

Julkishallinnon tietoturvallisuutta koskee yleislain tasoinen laki eli tiedonhallintalaki, jonka
sisdltima sddntely kattaa NIS2-direktiivin sddntelyn jaksossa 3.16 kuvatuilta osin. NIS2-
direktiivin edellyttdma séédntely on julkishallinnon toimialan kansallisen liikkumavaran ja sen
erityispiirteiden vuoksi katsottu tarkoituksenmukaiseksi sijoittaa tiedonhallintalakiin, jolloin
julkishallinnon toimialan toimijoiden yleislain tasoiset tietoturvallisuuteen liittyvit velvoitteet
olisivat kootusti yhdessd laissa. NIS2-sddnnoksilld tiedonhallintalaissa olisi muusta
soveltamisesta poikkeava soveltamisala ja sdéntely koottaisiin tdstd syystd yhteen lukuun, jossa
velvoitteet ja niiden noudattamisen valvonta olisi jarjestetty julkishallinnon toimialan osalta.
Sektorikohtaisen valvonnan ja julkishallinnon tilannetietoisuuden osalta on myds
tarkoituksenmukaista, etté julkishallinnon toimialan toimijoilla on erikseen sdddetty valvonta ja
valvova viranomainen suhteessa muihin toimialoihin, joilla toimii my6s julkisia toimijoita.
Julkinen toimija voi harjoittamansa toiminnan osalta kuulua ehdotetun kyberturvallisuuslain
soveltamisalaan (esim. hyvinvointialueiden ja hyvinvointiyhtymien terveydenhuolto). Julkinen
toimija voisi myds kuulua yksinomaan kyberturvallisuuslain soveltamisalaan, koska
tiedonhallintalain NIS2-sddntelyd ei sovellettaisi esimerkiksi kuntiin ja kuntayhtymiin (pois
lukien Helsingin kaupunki tietyiltd osin) eikd muihin kuin viranomaisiin, jotka hoitavat julkista
hallintotehtdvdd. Nididen julkisten toimijoiden asema NIS2-direktiivin suhteen méaardytyisi
ehdotetun kyberturvallisuuslain perusteella, jos ne harjoittavat toimintaa jollain muulla NIS2-
direktiivin liitteissd I ja Il mainitulla toimialalla. Esimerkkiné tillaisesta toimijasta voidaan
mainita kuntayhtymé Helsingin seudun ymparistopalvelut HSY, joka harjoittaa toimintaa muun
muassa vesi- ja jatehuollon alalla. Sektorikohtaisen valvonnan ja tilannetiedon keruun vuoksi
on tirkedd, ettd direktiivin muulla (kuin julkishallinnon toimialan) toimialalla toimiva julkinen
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toimija kuuluu myo6s kyseisen erityistoimialan valvonnan piiriin ja sitd koskee kyseisen
erityistoimialan valvonta ja ilmoitusvelvollisuus.

Julkishallinnon toimialalla direktiivin velvoitteita ei katsottu tarkoituksenmukaiseksi soveltaa
kansallisesti laajemmalle, kuin on valttdmatdnta. Julkishallinnon toimialalla on voimassa olevaa
tietoturvallisuuteen liittyvéa sdéntelyd. Tiedonhallintalain 4 luvun riskienhallintaa korostava
tietoturvallisuussééntely soveltuu kaikkiin julkisiin toimijoihin mukaan lukien yksityisiin
henkil6ihin tai yhteisdihin, jotka hoitavat julkista hallintotehtdvéa. Tietoturvallisuuteen liittyvid
velvoitteita sisdltyy myos yleiseen tietosuoja-asetukseen. Ndkokulmana on otettu my0s
huomioon, ettd tietosuoja-asetuksen nojalla on jo olemassa valvontaviranomainen, jonka
tehtéviin kuuluu myo6s julkishallinnon toimialan valvonta. Kyberturvallisuuden osalta NIS2-
direktiivissd edellytetdén, ettd myos julkishallinnon toimialalla velvoitteiden noudattamista on
valvottava. Valvovan viranomaisen resurssien kohdentamiseksi on tarkoituksenmukaista
kohdentaa velvoitteet vain niihin, jotka myos direktiivin valmistelussa on katsottu kriittisiksi
toimijoiksi. Liséksi ehdotetussa sdéntelyssd korostetaan, ettd muutkin julkishallinnon toimijat
voivat ilmoittaa kyberuhkista, poikkeamista ja ldhelti piti-tilanteista valvovalle viranomaiselle,
miké sindnsd on ollut tdhdnkin asti mahdollista. Ehdotetun sdintelyn johdosta Liikenne- ja
viestintdvirastolla olisi kuitenkin entisté selkeimpi rooli julkishallinnon ilmoitusten késittelyssé
ja tilannekuvan kokoamisessa sekd viranomaisten vélisessd tiedonvaihdossa. Myos CSIRT-
yksikolle ehdotetut tehtdvét ja toimivaltuudet tukevat monessa suhteessa yleisemminkin
julkishallinnon tieto- ja kyberturvallisuuden parantamista.

Direktiivin 2 artiklan 5 kohdan nojalla jdsenvaltiot voivat sddtdd, ettd direktiivid sovelletaan
paikallistason julkishallinnon toimijoihin tai opetus- ja koulutusalan laitoksiin, etenkin kun
niissd harjoitetaan olennaisen tirkedd tutkimustoimintaa. Vaikka direktiivi sindnsi
mahdollistaisi soveltamisalan laajentamisen kuntiin ja opetus- ja koulutusalan toimijoihin, néita
ei ehdoteta kuuluvaksi ehdotetun tiedonhallintalain 4 a luvun soveltamisalaan, lukuunottamatta
Helsingin kaupunkia sen hoitaessa laissa hyvinvointialueiden jarjestimisvastuulle sidddettyja
tehtévia.

Kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla
toimiviin viranomaisiin sekd turvallisuusverkon palvelutuottajiin ja palvelujen kéyttoon
puolestaan liittyy edelld mainittujen lisdksi sekd tarkoituksenmukaisuusharkintaan etté
kasiteltdvan tiedon sensitiivisyyteen liittyvid syitd, joiden vuoksi ndiden toimijoiden ei ehdoteta
kuuluvan sdéntelyn soveltamisalaan. Mainitut toimijat ovat tiedonhallintalain velvoitteiden
lisdksi jo esimerkiksi toiminnan laadun, kansainvilisten tietoturvallisuusvelvoitteiden sekéd
turvallisuusverkkolain ja sen nojalla annetun asetuksen seka valtiovarainministerion méaréysten
johdosta velvollisia huolehtimaan kyberturvallisuudesta varsin kattavasti. Ehdotetulla lailla ei
my0skéén rajoiteta mahdollisuuksia noudattaa 4 a luvun sdéntelyd my0s ndissd viranomaisissa.
My®ds ne voivat ottaa huomioon ehdotetut kyberturvallisuuden riskienhallintavelvoitteet yhtena
tietoturvallisuuden tarkistuslistana. Mainitut toimijat voivat myds vapaaechtoisesti ja
haluamassaan laajuudessa ilmoittaa Liikenne- ja viestintévirastolle poikkeamista sekd tehdé
muuta yhteisty6td kuten tdhénkin asti.

Voimassa oleva lainsddddntd mahdollistaa tietyssd laajuudessa Liikenne- ja viestintdviraston
tarkastusoikeuden myds turvallisuusverkon palveluihin (laki sdhkdisen viestinndn palveluista
325 § 2 momentti). Liséksi Liikenne- ja viestintivirastolle on lainsdddédnndssa sdddetty tehtdvia
liittyen viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen arviointiin ja hyviksyntdin
(esim. laki viranomaisten tietojérjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden
arvioinnista ja laki kansainvélisistd tietoturvallisuusvelvoitteista). Useissa laeissa on myos
sdadetty virka-avusta, esimerkiksi turvallisuusverkkolain 23 §:n mukaan Puolustusvoimat,
poliisi, Rajavartiolaitos ja Liikenne- ja viestintdvirasto ovat valtiovarainministerion pyynnosta
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velvollisia mahdollisuuksiensa mukaan antamaan turvallisuusverkon palveluntuottajille virka-
apua turvallisuusverkon palvelutuotannon hairiottomén toiminnan takaamiseksi. My0s tdssé
hallituksen esityksessd CSIRT-yksikolle ehdotetut tehtdvdt sekd viranomaisten vilinen
yhteisty0 tukevat osaltaan myds néiden lain soveltamisalan ulkopuolelle jadvien kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla toimivien
viranomaisten kyberturvallisuuden riskienhallintaa.

5.1.4 Valvonnan jarjestiminen

Esityksen valmistelussa on arvioitu toimijoihin kohdistuvien velvoitteiden valvonnan
jarjestdmisen osalta vaihtoehtoina joko keskitettyd tai sektorikohtaisesti hajautettua
valvontamallia. NIS1-direktiivid tdytdntoonpanevan sédéntelyn valvontavastuu on osoitettu
niille viranomaisille, jotka valvovat toimialansa muitakin turvallisuusriskienhallintavelvoitteita
sektorikohtaisen erityissddntelyn nojalla, johon NIS1-direktiivin velvoitteet on siséllytetty.
Esityksen valmistelussa on siten arvioitu vaihtoehtoina, jatketaanko NIS2-direktiivin
toimeenpanon yhteydessd NIS1-direktiivin aikaista valvontamallia, eli valvontavastuun
jakamista sektorikohtaisesti viranomaisille, jotka valvovat toimialaansa kohdistuvia muitakin
turvallisuus- ja riskienhallintavelvoitteita, vai olisiko valvonta perusteltua keskittdd yhdelle
toimivaltaiselle viranomaiselle, joka valvoisi NIS2-direktiivin mukaisia velvoitteita kaikilla
toimialoilla.

Valmistelussa ei ole tunnistettu olemassa olevaa viranomaista, jolle olisi sdddetty voimassa
olevassa laissa NIS2-direktiivin vdhimmadistason edellyttimit valvontatoimivaltuudet NIS2-
sektoria koskien. Valmistelussa ei niin ikddn ole tunnistettu olemassa olevaa viranomaista,
jonka olemassa oleviin tehtdviin NIS2-direktiivin velvoitteiden keskitetty valvonta olisi
luontevasti sopiva osa. Valmistelussa on tunnistettu, ettd ehdotettujen valvontatehtivien tapaisia
tehtdvid on osoitettu useille eri viranomaisille. Valmistelussa on tunnistettu, ettd
toimialakohtaista riskienhallintaa tai erityisid toimialakohtaisia toimintaan kohdistuvia
turvallisuusvaatimuksia valvotaan sektorikohtaisissa asiantuntijaviranmaisissa. Nykyisistd
NIS1-direktiivid valvovista viranomaisista yhdelldkéin ole ehdotetun sdéntelyn edellyttimaa
laaja-alaista osaamista eri toimialojen erityispiirteista.

Valvonnan keskittdmisen ndkdkulmasta vaihtoehtoina on arvioitu tehtdvien keskittdmisti
uudelle valvontataholle tai Liikenne- ja viestintdvirastolle, jonka erityisiin tehtdviin sisdltyy
yleisid tietoturvallisuuden edistdmiseen liittyvid tehtdvid ja joka tukee, ohjaa ja valvoo
tietoturvallisuutta ja yksityisyyden suojan toteutumista séhkoisessd viestinndssd sekd yllépitié
kansallisen kyberturvallisuuden tilannekuvaa. Liikenne- ja viestintdvirastolle tehtdvin
osoittaminen edellyttiisi kéytdnndssd uuden toiminnallisen yksikdn ja sen edellyttdmén
osaamisen perustamista. Liikenne- ja viestintdvirastossa ei ole toimialakohtaista osaamista
NIS2-direktiivin laajasta soveltamisalasta muuten kuin liitkenteen ja viestinndn toimijoiden
osalta. Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksessa on olemassaolevaa
korkeatasoista  tietoturvaosaamista, mutta Kyberturvallisuuskeskuksen osalta rooli
samanaikaisesti sekd keskitettynd valvovana viranomaisena jokaisella sektorilla ettéd
tietoturvaloukkauksia tutkivana ja ohjaavana CSIRT-yksikkona, jota vastaavia tehtévia sille on
nykyisin osoitettu, yhdistettynd Kyberturvallisuuskeskuksen muihin nykyisiin tehtdviin loisi
laajan tehtdvdkokonaisuuden, joka olisi epéatarkoituksenmukainen sekd soveltamisalaan
kuuluvien toimijoiden etti viranomaisen toimintaedellytyksien kannalta. Vastaava haaste tulisi
epatarkoituksenmukaisen laaja-alaisesta valvonnasta ja sen edellyttimén toimialakohtaisen
osaamisen hankkimisesta tulisi myds muulle viranomaiselle, jolle valvontaa keskitettiisiin.
Yhteenvetona valmistelussa on paadytty arvioon siitd, ettd mikéli valvonta keskitettdisiin, olisi
perustettava uusi valvontaa suorittava viranomaistaho tai itsendinen yksikkd olemassa olevan
viranomaisen yhteyteen. Ottaen huomioon valvottavien toimijoiden médrd ja soveltamisalan
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laajuus sekd valvonnassa edellytetyn sektorikohtaisen osaamisen tarve, uuden valvontatahon
perustaminen aiheuttaisi ennakoitavasti korkeampia kustannuksia, kuin valvonnan
hajauttaminen sektorikohtaisesti.

NIS2-sektoreilla on olemassa olevia valvontaviranomaisia, jotka valvovat niille
sektorikohtaisessa lainsdddédnndssd madritettyjd kokonaisuuksia tai osa-alueita muun ohella
turvallisuuden ja riskienhallinnan osalta. Mikéli viranomaistehtivét keskitettiisiin jatkossa vain
yhdelle viranomaiselle, se voisi aiheuttaa péaillekkiisida valvontatoimivaltuuksia seké
paillekkéisid raportointivelvollisuuksia toimijoille. Valvonnan jérjestimistd sektorikohtaisesti
puoltaa myo0s se, ettei kyberturvallisuus ole valvottavan toimijan muusta toiminnasta erillinen
osa, vaan yhteiskunnan digitalisoituessa kyberturvallisuus hahmotetaan toiminnan
kokonaisturvallisuuden osa-alueena.  Toimijan nédkdkulmasta erilaisten riskien hallinta
hahmotetaan tyypillisesti yhtend kokonaisuutena, eikd kyberturvallisuusriskien hallintaa tai sen
valvontaa ole ldhtokohtaisesti perusteltua eriyttdd tai tarkastella muusta riskien hallinnasta
erillisend kokonaisuutena. Palveluun kohdistuva hdirid voi aiheutua tietojérjestelmiin
kohdistuvasta hairiostd tai muuhun turvallisuuteen liittyvastd hairiostd. Lisdksi hdirioilld voi
kyberturvallisuuden liséksi olla todennékdisesti vaikutuksia toimijan muuhun toimintaan ja sen
turvallisuuteen sektorikohtaisine erityispiirteineen. Esimerkiksi litkennesektorilla kyberh&irio
voi vaikuttaa merkittdvisti my0Os liikenneturvallisuuteen tai terveyssektorilla asiakas- tai
potilasturvallisuuteen. Néin ollen my®&s toimijan ndkdkulmasta olisi ldhtdkohtaisesti selkedmpi
ja vihemman hallinnollista taakkaa aiheuttava ratkaisu, ettei erilaisten riskien hallintaan tai
toiminnan turvallisuuteen ja jatkuvuuteen liittyvien velvoitteiden valvontaa ja héirididen
raportointia ole hajautettu useille viranomaisille, vaan toimijaa valvoisi ldhtokohtaisesti yksi
viranomainen toimintaan kohdistuvien turvallisuus- ja riskienhallintavelvoitteiden osalta.

Toimialakohtaisella ldhestymistavalla ja valvonnan jarjestimiselld pystytiin huomioimaan
sektorikohtaisia erityispiirteitd sekd ottamaan paremmin huomioon muu sektorikohtainen
sddntely. Riippumatta valittavasta valvontamallista kyberturvallisuuteen liittyvdd osaamista
tulisikin vahvistaa joka tapauksessa kaikissa viranomaisissa niiden nykyisten valvontatehtdvien
toteuttamiseksi, jotta viranomaiset kykenisivdt aiempaa paremmin ymmértdmaan
kyberturvallisuuden merkityksen valvomassaan toiminnassa. My0s valvovan viranomaisen
ndkokulmasta on arvioitu tarkoituksenmukaiseksi arvioida valvottavan toiminnan turvallisuutta
kokonaisuutena.

Keskitetyn valvontamallin hyotynd olisi valvontamallin selkeys sellaisille toimijoille, jotka
harjoittavat toimintaa usealla soveltamisalaan kuuluvalla toimialalla. Hajautetussa mallissa
ndihin toimijoihin voisi kohdistua useamman viranomaisen valvontatoimenpiteitd. Keskitetty
valvontamalli keskittdisi my0s kyberturvallisuuden riskienhallintavelvoitteisiin liittyvai
osaamista viranomaisessa. Keskitetty valvontamalli parantaisi my0s toimialojen vilisen
valvonta- ja tulkintakdytdnnon yhtendisyyttd verrattuna toimialakohtaisesti hajautettuun malliin
ja voisi siten vaikuttaa toimijoiden oikeusturvaa parantavasti. Toisaalta keskittdminen
edellyttdisi uuden, itsendisen valvontatoiminnon tai —viranomaisen perustamista tai olemassa
olevan valvontatoiminnon merkittdvdd laajentamista, koska olemassa olevaa viranomaista,
jonka nykyisten tehtévien yhteyteen poikkihallinnollisen valvontatoiminnon voisi luontevasti
yhdistdd, ei ole tunnistettu. Keskitetyssd valvontamallissa valvovalle viranomaiselle tulisi
huomattava méadra valvottavia toimijoita ja laaja tehtdva eri toimialoilla soveltamisalaan
toimivien toimijoiden tunnistamiseksi ja valvomiseksi. Mikili valvontatehtivid keskitettdisiin
yhdelle viranomaiselle jokaisen toimialan osalta, muodostuisi valvontakentésti huomattavan
laaja.

Keskitetty valvontamalli on katsottu perustelluimmaksi vaihtoehdoksi yleisen tietosuoja-
asetuksen ja sen tdytdntoonpanemiseksi annetun sddntelyn valvonnassa. Toisin kuin
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tietosuojaséddntelyssd, velvoitteiden soveltamisala ei ole yleinen ja toimintaan liittyva, kuten
henkilotietojen kasittely, vaan NIS2-direktiivin soveltamisalaan kuuluvat direktiivissd sdiddetyt
kriteerit tiyttavit toimijat sdddetyilld toimialoilla. Liséksi sééntely ei kohdistu henkil6tietojen
késittelyd ~ vastaavalla  tavalla ~ toiminnan  osaan, vaan  kokonaisvaltaisesti
kyberturvallisuusriskien hallintaan ja merkittdvien poikkeamien raportointiin soveltamisalaan
kuuluvissa organisaatioissa. Toimijoiden médird ja laatu sekd toiminnan yhteiskunnallinen
merkittdvyys vaihtelevat toimialakohtaisesti. Nami seikat puoltavat valvontamallia, jossa
toimialakohtaiset erityispiirteet sekd toimialakohtaisen muuta kuin kyberturvallisuutta
koskevan turvallisuuden ja riskienhallinnan sdéntely voidaan yhteen sovittaa mahdollisimman
hyvin NIS2-valvontaan. Useilla toimialoilla on tunnistettu NIS2-direktiivid tdydentivia
tietoturvasééntelyd tai muuta riskienhallintaan, turvallisuuteen tai toiminnan jatkuvuuteen
liittyvéa olemassa olevaa séintelyd, jolloin téllaisten valvontatehtdvien keskittdmisestd samaan
viranomaiseen voidaan saavuttaa synergiaetuja ja valttad paillekkaisid valvontatoimivaltuuksia
tai epéselvyyksid toimivaltuuksien osalta.

Lisdksi on todettava, ettd sisdllollisesti NIS2-direktiivin riskienhallintavelvoite edellyttda
valvontamallista riippumatta valvovalta viranomaiselta sekd kyseisen toimialan
markkinatuntemusta, ettd sektorikohtaisten erityispiirteiden sekd muun relevantin
toimialakohtaisen lainsdddédnnon tuntemusta. Valvonnan toteuttaminen tdysin ilman
toimialakohtaista ymmaérrysté ei ole viranomaisessa mahdollista. Valvovan viranomaisen olisi
tunnettava valvottavaa toimialaa, silli kyberturvallisuusriskien hallinta, kuten muukin
riskienhallinta, on hyvin organisaatio- ja toimialakohtaista. Erilaisiin organisaatioihin kohdistuu
erilaisia riskejd, ja my0s toteutuneilla héiridtilanteilla voi olla hyvin erilaiset vaikutukset
yhteiskuntaan riippuen siitd, minkd sektorin toimijaan hédirid kohdistuu. NIS2-direktiivissé
asetetut  velvoitteet ~ ovat  luonteeltaan  vdhimmdissdéntelyd, ja  tieto-  ja
kyberturvallisuussdintelyssd on myos merkittavid sektorikohtaisia eroja. Joillakin NIS2-
direktiivin soveltamisalaan kuuluvilla sektoreilla on voimassa NIS2-direktiivid tdydentdvad
tieto- tai kyberturvallisuussddntelyd, jolla tavoitellaan NIS2-direktiivii korkeampaa
kyberturvallisuuden tasoa tai asetetaan yksityiskohtaisempia velvoitteita. Riskin,
riskienhallinnan ~ ja  riskinhallintatoimenpiteiden oikeasuhtaisuuden arvioinnissa
merkityksellistd on riskin toteutumisen todennékoisyys suhteessa siitd aiheutuviin haitallisiin
vaikutuksiin.

Edelld esitetyt seikat huomioiden valmistelun aikana on vaihtoehtoarvioinnin lopputuloksena
paddytty siihen, ettd kansallisesti NIS 2 —direktiivin mukaisten velvoitteiden valvonta olisi
tarkoituksenmukaista jirjestdd siten, ettd valvonta osoitettaisiin toimialakohtaiselle valvovalle
viranomaiselle. Valvonnan yhteensovittamisen ja tehokkuuden johdosta valvontatehtévé olisi
perusteltua osoittaa nykyistd valvontamallia jatkaen sille viranomaiselle, joka jo voimassa
olevan lainsddddnndn perusteella valvoo toimialan toimijoita tai niihin kohdistuvia
turvallisuusriskienhallintavelvoitteita. Sektorikohtaisilla viranomaisilla on paras tuntemus
kyseisen toimialan erityispiirteistd ja muusta toimintaa koskevasta sééntelysti, jolloin kyseiselld
valvovalla viranomaisella on paras osaaminen ja ymmairrys toimialan riskienhallintaan
liittyvistd seikoista. Sektorikohtaisilla viranomaisilla on myds paras kyvykkyys arvioida
sdantelyn piiriin kuuluvia toimijoita sekd niihin kohdistuvien riskien tai poikkeamien
merkittdvyyttd ja vaikutuksia. Valmistelun aikana on kuitenkin tunnistettu, ettd nyt
ehdotettavien valvontatehtdvien suorittaminen edellyttdd myos valvovalta viranomaiselta
uudenlaista erityisosaamista kyberturvallisuudesta. Téllaisen valvonnan jirjestdminen voi olla
haastavaa etenkin sellaisissa viranomaisissa, joiden tehtéviin ei ole aikaisemmin kuulunut nyt
ehdotettavien valvontatehtdvien tapaisia tehtdvid. Toisaalta digitalisoituva yhteiskunta
edellyttdd viranomaista kehittdmiin kyberturvallisuutta koskevaa ymmirrystd my6s muiden
kuin kyberturvallisuutta koskevien turvallisuusvelvoitteiden valvomiseksi, nykyisten tehtdvien

128



mukaisesti. Lisdksi tidytdntoonpanossa olisi kiinnitettivd huomiota valvovien viranomaisten
vilisten tulkintojen ja toimenpiteiden yhteismitallisuuteen valvottavilla toimialoilla.

Valvontatoiminnon perustamisesta toimialakohtaisesti hajautettuihin viranomaisiin aiheutuisi
kustannuksia, koska tehtdvé olisi viranomaisille joko uusi tai laajenisi merkittdvésti NIS1-
direktiivin valvonnasta. Vastaavasti valvonnan keskittdminen yhdelle viranomaiselle
edellyttdisi vastaavasti riittivan osaamisen ja resurssien hankkimista sille viranomaiselle, jolle
tehtdvd osoitettaisiin, mikd aiheuttaisi kustannuksia erityisesti laajan soveltamisalan ja
sektorikohtaisten erityispiirteiden tuntemuksen osalta. Julkistaloudelle aiheutuvien
kustannusten osalta katsotaan myos perustellummaksi, ettd kyberturvallisuusvelvoitteita
valvoisivat sektorikohtaisesti samat viranomaiset, jotka valvovat sdéintelyn kohteena olevia
toimijoita muiltakin osin. Jos valvonta keskitettdisiin pddosin yhdelle viranomaiselle, uuden
valvontaa toteuttavan keskitetyn viranomaistahon arvioidaan aiheuttavan noin 10-25 %
hajautettua mallia korkeammat kokonaiskustannukset valvontatoiminnan jérjestamiseksi
samalla kyvykkyystasolla kuin hajautetussa mallissa.

Edelld esitetyn lisdksi NIS1-direktiivin tdytintdonpanossa omaksuttu sektorikohtainen
valvontamalli on koettu péddosin toimivaksi. Niilld toimialoilla, jotka ovat kuuluneet NIS1-
direktiivin velvoitteiden alaan, nykyisten valvovien viranomaisten ja valvonnan kohteena
olevien toimijoiden vilille on muodostunut luottamussuhteita ja yhteisty6td, jonka
tarkoituksena on parantaa kyberturvallisuuden tasoa, riskienhallintaa ja kriisinkestdvyytta.
Kansallisesti olemassa oleva viranomaisten keskindinen seké yritysten vilinen yhteistyo on
kehittynyt vuosien aikana pédosin toimivaksi, eikd titd toimivaa yhteistyOtd ole
tarkoituksenmukaista kaventaa NIS2-direktiivin tdytéintoonpanon yhteydessé.

5.1.5 Julkishallinnon toimialan valvova viranomainen

Esityksessd ehdotetaan, ettd direktiivin mukainen julkishallinnon toimialan toimivaltainen,
valvova viranomainen olisi Liikenne- ja viestintdvirasto. Valmistelun aikana on arvioitu eri
vaihtoehtoja toimivaltaiseksi viranomaiseksi. Valtiovarainministerié haastatteli muun ohessa
timéin selvittimiseksi helmi-maaliskuussa 2023 eri julkishallinnon organisaatioita seki
NIS1valvontaviranomaisten edustajia. Haastattelujen perusteella suurinta kannatusta
toimivaltaiseksi ~ viranomaiseksi ~ sai ~ Liikenne-  ja  viestintdviraston  alainen
Kyberturvallisuuskeskus. Haastatteluissa nostettiin ~ esiin ~ Kyberturvallisuuskeskuksen
ennestddn olemassa oleva kyvykkyys ja osaaminen valvontaan. Lisdksi keskitetyn valvonnan
todettiin tuottavan synergioita suhteessa siihen, ettd julkishallinnon toimialan valvonta
hajautettaisiin useille viranomaisille. Esiin tuotiin myds kyberturvallisuusalan osaamispula,
jonka takia uuden toimijan synnyttdminen tai valvontatehtivin osoittaminen toiselle
viranomaiselle ei olisi perusteltua. Lisdksi haastatteluissa todettiin, ettei valvonnasta olisi
my0Oskddn kannattavaa tehdd lilan moniportaista monimutkaisuuden vélttdmiseksi, ja olisi
selkedd, ettd yksi taho valvoisi kaikkia direktiivin mukaiseen tiedonhallintalain sdéntelyn alaan
kuuluvia julkishallinnon toimijoita. Oikeusministerid ja liikenne- ja viestintdministeri0 nostivat
esille kysymyksen valvovan viranomaisen mahdollisuudesta valvoa hierarkiassaan
yldpuolellaan olevaa tahoa, jonka takia toimijan tulisi mahdollisesti olla valtioneuvostotasoinen
riippumaton toimija. Toisaalta haastatteluissa todettiin Liikenne- ja viestintdviraston omaavan
jo téllda hetkelld esimerkiksi kansainvilisten tietoturvallisuusvelvoitteiden toteuttamiseen
liittyvié tehtédvié, jotka kohdistuvat myds ministeridtasolle.

Muina mahdollisina toimivaltaisina viranomaisina nousivat esiin aluehallintovirastot ja
tietosuojavaltuutetun toimisto. Myos Valtiontalouden tarkastusvirastoa ehdotettiin yhdessé
haastattelussa toimivaltaiseksi viranomaiseksi. Haastatteluissa tuotiin kuitenkin esiin, ettei
mainituilla toimijoilla olisi nykyisellddn kyvykkyyttd tehtdvin hoitamiseen ilman
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liséresursointia. Yhtend vaihtoehtona esitettiin myds uuden itsendisen ja riippumattoman
viranomaisen perustamista.

Haastattelujen lisdksi julkishallinnon sektoriin keskittyvén alatyoryhmén jéseniltd kysyttiin
nidkemystd toimivaltaisesta viranomaisesta julkishallinnon toimialalla. Liikenne- ja
viestintdministerion mukaan ministeriditd valvovan viranomaisen tehtéva tulisi lahtokohtaisesti
olla valtioneuvostotasoisella toimijalla ja olla mahdollisimman keskitetty. Oikeusministerion
mukaan soveltuvin osin tulisi hyddyntdd keskittdmistd, mutta samalla tulisi huomioida
keskittdmisen riskit. Tyo0- ja elinkeinoministerid kysyi, pitdisikd aluehallinnossa ja
paikallishallinnossa olla joku keskitetty ”valiporras™, joka toimisi tietojen kerddjina ja asioiden
koordinoija omalla alueellaan seké vilittdisi omalta alueeltaan tiedot keskitetysti Liikenne- ja
viestintdvirastolle. Ympéristoministerion mukaan, mikéli viranomaistehtivid 1dhdettdisiin
keskittimddn alue- tai paikallistasolle, voitaisiin arvioida mallia, jossa ELY-keskukset
hoitaisivat asiaa tai asiat keskitettdisiin yhdelle ELY-keskukselle, kuten NIS1-direktiivin
toimeenpanossa vesihuollon osalta tehtiin. Maa- ja metsdtalousministerion mukaan valvovien
viranomanomaisten maardd ei pitdisi lisdtd eriyttdmélld valvontaa valtionhallinnon ja
aluehallinnon tasolla, vaan julkishallinnon valvonta tulisi keskittdd olemassa olevien
kyberturvallisuustoimintojen yhteyteen tai uudelle riippumattomalle poikkihallinnolliselle
elimelle, jotta se olisi systemaattista, yhtendisti ja saataisiin parhaat resurssit laajaan kayttoon.
Ministerion rooli hallinnonalansa toimijoiden valvontatoiminnan tuessa voitaisiin myos
madritelld. Julkishallinnon valvonnan tulisi my0s tukea muuta sektorikohtaista valvontaa,
ainakin kun toimija on osa julkista hallintoa. Sisdministerion mukaan paras olisi yhden
viranomaisen malli, jolle poikkeamailmoitukset aina lopuksi toimitettaisiin (esim. Liikenne- ja
viestintivirasto), jolle tulisi sddtdd oikeus tai velvollisuus luovuttaa tieto kansallista
turvallisuutta koskevasta tietoturvatapahtumasta kansallisen turvallisuuden viranomaisille.
Ulkoministerion mukaan toimivaltaisena viranomaisena tulisi olla joko Liikenne- ja
viestintdvirasto tai Digi- ja véestotietovirasto. Valtiovarainministerion mukaan valvonta olisi
tarkoituksenmukaista keskittdd yhdelle toimijalle, eikd jakaa useille eri toimijoille.
Toimivaltaisena viranomaisena valtionhallintotasolla tulisi olla sellaisen organisaation, jonka
osaaminen ja tehtévit tukevat kyberturvallisuutta koskevien velvoitteiden tayttamista.

Kuten mainituissa haastatteluissa ja vastauksissa on tuotu esiin, Liikenne- ja viestintdviraston
Kyberturvallisuuskeskuksella olisi parhaimmat edellytykset ja asiantuntemus toimia direktiivin
mukaisena julkishallinnon toimialan valvovana viranomaisena. Tehtdvéa kuitenkin ehdotetaan
tiedonhallintalain sdéntelyssé Liikenne- ja viestintivirastolle, koska tehtivaén liittyisi sellaista
julkisen vallan kéyttdd, josta viranomaisen on vastattava. Liikenne- ja viestintdvirastossa
tehtdvd voitaisiin kuitenkin osoittaa Kyberturvallisuuskeskuksen henkilostolle. Vaikka
Kyberturvallisuuskeskuksella on jo entuudestaan kyberturvallisuuden valvontaan liittyvéa
erityisosaamista ja asiantuntemusta, edellyttdd esityksessd ehdotettu tehtdvd myods kyseisen
toimijan lisdresursointia. Lisdresursoinnin tarve olisi tdlloin kuitenkin vdhdisempi verrattuna
sithen, ettd tehtévé osoitettaisiin jollekin muulle viranomaiselle.

Myoskddn  valvontatehtivin  jakaminen  useammalle  viranomaiselle ei  olisi
tarkoituksenmukaista. Vaikka haastatteluissa ja vastauksissa on todettu olevan ongelmallista,
ettd ministeriditd valvoisi hierarkkisesti alemmalla tasolla oleva virasto, valmistelussa on
arvioitu, ettei tdmi olisi esteend valvonnan toteuttamiseksi esityksessd ehdotetulla tavalla.
Direktiivin mukaisen valvonnan luonne ja tarkoitus huomioon ottaen valvontatehtdvin
osoittaminen keskitetysti myo0s ministerididen osalta Liikenne- ja viestintivirastolle on
tarkoituksenmukaisinta. Virastolla on paras asiantuntemus ja kyvykkyys suoriutua tehtévista,
mitd on pidettdvd painavampana perusteena kuin sité, ettd valvonta hajautettaisiin hallinnon
rakenteellisten syiden vuoksi ministerididen osalta jollekin valtioneuvostotason toimijalle.

130



Téllainen hajauttaminen lisdisi kustannuksia, minka liséksi valvonnan laatu ja yhdenmukainen
toteutus vaarantuisivat.

Julkishallinnossa on nykyisinkin eri sektoreilla valvonta-asetelmia, joissa virasto valvoo
ylempid tahojaan, kuten ministeriditd, eikd niitd ole pidetty lainsddddnnossd muodollisesti
ongelmallisina. Asetelma ei siten muodostaisi estettd valvontatehtdvin osoittamiseksi Liikenne-
ja viestintdvirastolle. Liikenne- ja viestintévirastolla olisi my0s tosiasiallisesti mahdollisuus
valvoa my0s ministeriditd kayttiden laissa sdéddettyjéd tiedonsaanti- ja tarkastustoimivaltuuksia.
Asetelma kuitenkin edellyttdd, ettd valvonnasta sdddettdessd huomioidaan asianmukaisesti
valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamichen toiminta ylimpind
laillisuusvalvojina.

5.1.6 Seuraamusmaksu

Esityksessd ehdotetaan, ettd seuraamusmaksun NIS2-direktiivin velvoitteiden vastaisesta
toiminnasta madrdisi Liikenne- ja viestintdviraston yhteydessd toimiva seuraamuslautakunta,
joka koostuisi valvovien viranomaisten nimeédmista jésenista.

Perustuslakivaliokunta on kiinnittinyt huomattavan korkeiden seuraamusmaksujen osalta
huomiota oikeusturvaa koskeviin ndkokohtiin.  Perustuslakivaliokunta on pitdnyt
ongelmallisena sitd, ettd yksittdinen virkamies voisi méératd itsendisesti erittdin korkean
hallinnollisen seuraamusmaksun. Perustuslakivaliokunnan kannan mukaisesti huomattavan
suurien hallinnollisten seuraamusmaksujen pééttdminen tulisi perustuslain 21 §:84n
lukeutuvista oikeusturvasyistd siétdd monijésenisen toimielimen tehtévéksi (PeVL 14/2018 vp,
s. 19). NIS2-direktiivin 34 artikla edellyttdd jédsenvaltioita sddtdmddn hallinnollisten
seuraamusmaksujen enimmaismédrdn vihimmaiistasoksi keskeisille toimijoille 10 miljoonaa
euroa tai 2 % toimijan maailmanlaajuisesta liikevaihdosta ja muille kuin keskeisille toimijoille
7 miljoonaa euroa tai 1,4 % toimijan maailmanlaajuisesta litkevaihdosta sen mukaan, kumpi on
suurempi. Koska NIS2-direktiivin rikkomisen tai laiminlyonnin johdosta tulisi voida méaarata
korkeitakin seuraamusmaksuja ei perustuslain oikeusturvaan liittyvien ndkokohtien johdosta ole
perusteltua sdétda hallinnollisen seuraamusmaksun médrddmisti muun kuin monijésenisen
toimielimen tehtdvédksi. Jos hallinnollisen seuraamusmaksun maddrédisi kukin valvova
viranomainen omalla toimialallaan, se edellyttdisi tavanomaisesta hallintopdatoksesta
poikkeavasta paatoksentekomenettelystd, kuten kollegiaalisesta padtoksenteosta saatamista.

Seuraamusmaksun méadrdamistoimivallan osalta vaihtoehtoina on arvioitu seuraamusmaksun
madrddmistd tuomioistuimen toimesta, seuraamusmaksun médradmistoimivallan keskittdmista
Liikenne- ja viestintdvirastolle tai seuraamusmaksulautakuntaa, joka koostuisi valvovista
viranomaisista. Olemassa olevaa monijdsenistd toimielinté, jonka tehtéviin seuraamusmaksun
madrddmisen toimivalta luontevasti sopisi, ei ole tunnistettu, minkd johdosta kuvattuihin
vaihtoehtoihin on paidytty.

Hallinnollisen seuraamusmaksun médrddminen tuomioistuimen toimesta ensiasteena on
poikkeuksellista. My0s perustuslakivaliokunta on suhtautunut varauksellisesti siihen, etté
hallinnollisten =~ seuraamusmaksujen  madrddmiseen  liittyvid  tehtdvid  annettaisiin
tuomioistuimille (PeVL 12/2019 vp). Muutoksenhaun yksiportaisuuden vuoksi toimivallan
osoittamista hallintotuomioistuimelle ei voida pitdd perusteltuna. Seuraamusmaksulautakunnan
ja  toimivallan  keskittimisen  keskeisendi  menettelyllisend erona  olisi, etté
seuraamusmaksulautakunta koostuisi kunkin valvovan viranomaisen nimedmisti jésenisté, kun
keskitetyssd mallissa seuraamusmaksua koskevaan péaatoksentekoon osallistuisi vain Liikenne-
ja viestintiviraston tai sille seuraamusmaksun méédrdadmisté esittelevin valvovan viranomaisen
virkamiehid. Ehdotetussa valvontamallissa, jossa toimijoiden valvonta olisi hajautettu
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sektorikohtaisesti eri valvoville viranomaisille NIS1-direktiivin tdytintoonpanoa jatkavan
mallin mukaisesti, seuraamusmaksulautakunnan hy6tyna suhteessa toimivallan keskittdmiseen
olisi toimialakohtaisen asiantuntemuksen hyddyntdminen ja jokaisen valvovan viranomaisen
nimedmén edustajan osallistaminen seuraamusmaksuja maarattdessd, mika johtaisi korkeaan
toimialakohtaiseen asiantuntemukseen sekd seuraamuskdytinnén ennakoitavuuteen ja
yhdenmukaisuuteen eri toimialojen vélilld. Seuraamustoimivallan keskittiminen yhdelle
valvovalle viranomaiselle ei olisi johdonmukaista, kun valvonta muutoin on sektorikohtaisesti
hajautettua. Seuraamusmaksutoimivallan keskittimisen etuna suhteessa seuraamuslautakuntaan
olisi sen hallinnollisesti kevyempi rakenne. Seuraamuslautakunnan toiminnan jérjestdmisesta ei
kuitenkaan aiheutuisi olennaisesti suurempia hallinnollisia kustannuksia, silli se perustettaisiin
olemassa olevan viranomaisen eli Liikenne- ja viestintdviraston yhteyteen ja kokoontuisi vain
tarvittaessa. Seuraamusmaksujen médrddmiselle ennakoidaan olevan tarvetta harvoin, silld
valvovalla viranomaisella olisi kdytossdin useita toimivaltuuksia toimijoiden ohjaamiseksi ja
velvoittamiseksi lain vastaisen toiminnan oikaisemisesta. Niin ollen seuraamusmaksujen
madradmisen toimivallan osoittaminen seuraamusmaksulautakunnalle arvioidaan esilld olleista
vaihtoehdoista perustelluimmaksi, kun valvonta on jirjestetty toimialakohtaisesti ja
lautakunnassa on edustettuna jokainen valvova viranomainen

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot
5.2.1 Ruotsi

Ruotsin kansallinen verkko- ja tietoturvasédéntely sisdltyy yhteiskunnan toiminnan kannalta
keskeisten palvelujen ja digitaalisten palvelujen tietoturvallisuutta koskevaan lakiin (lagen om
informationssédkerhet for samhéllsviktiga och digitala tjanster 2018:1174), joka pohjautuu
NIS1-direktiivin velvoitteisiin. Lain nojalla on lisdksi annettu sitd tdydentivd asetus
(2018:1175).

NIS2-direktiivin pohjalta Ruotsissa valmistellaan julkinen valtiollinen selvitys kansallisesti
keskeisistd kysymyksistd (statens offentliga utredningar), jonka tarkoituksena on toimia
valmisteluasiakirjana ennen lakiehdotuksen laatimista. Selvityksen on tarkoitus valmistua
viimeistddn 23.2.2024. L&ihtokohdat julkiselle wvaltiolliselle selvitykselle maéritellddn
taytantoonpanomuistiossa, joka on julkaistu 2.3.2023 (Kommittédirektiv: Genomforande av
EU:s direktiv om atgérder for en hog gemensam cybersidkerhetsniva i hela unionen och EU:s
direktiv om kritiska entiteters motstandskraft, jaljempéna tdytintéonpanomuistio).

Taytintoonpanomuistion mukaan sidintelyn lahtdkohtana on velvoitteiden valvonnan osalta
jatkaa NIS1-direktiivin pohjalta osoitettuja viranomaisyksikoitd. Tietoturvavelvoitteiden
valvonta on Ruotsissa hajautettu sektorikohtaisille viranomaisille (Statens energimyndigheten
(energia), Transportstyrelsen (liikenne), Finansinspektionen (pankkiala ja
finanssimarkkinoiden infrastruktuuri), Inspektionen for vard och omsorg (terveydenhuolto),
Livsmedelsverket (juomaveden toimittaminen ja jakelu) sekd Post- och telestyrelsen
(digitaalinen infrastruktuuri ja digitaalisten palveluiden tarjoajat)). NIS2-direktiivin myoté
verkko- ja tietoturvasdéntelyn piiriin tuleville wuusille toimialoille on kohdistettava
valvontaviranomaiset.

Valvonnan koordinoinnista on vastannut huoltovarmuudesta vastaava kansallinen
viranomainen MSB (Myndigheten For Samhéllsskydd och Beredskap), joka on toiminut
verkko- ja tietoturvallisuuden keskitettynd yhteyspisteend, edustanut Ruotsia jasenvaltioiden
vilisessd yhteistyoryhméssd sekd toiminut CSIRT-yksikkond. Téytdntéonpanomuistion
mukaan vastaavat tehtdviat halutaan sdilyttdd MSB:n vastuulla NIS2-direktiivin
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tdytdntoonpanon myotd ja MSB:td pidetddn tarkoituksenmukaisena Ruotsin edustajana
Euroopan kyberkriisien yhteysorganisaatioiden verkostossa.

Ruotsin kansallinen tieto- ja kyberturvallisuusstrategia (Nationell strategi for samhaéllets
informationsoch cybersdkerhet 2016/17:213) on valmistunut vuonna 2016. Strategian
tavoitteena on tarjota toimijoille edellytykset parantaa tieto- ja kyberturvallisuuttaan seké lisété
koko yhteiskunnan kattavaa tietoisuutta ja osaamista tieto- ja kyberturvallisuuden alalla.
Strategiaa on pdivitetty vuonna 2018 lisddmaélld strategian yhteyteen liitteen tieto- ja
kyberturvallisuusstrategian paivityksestd (Uppdatering om genomforandet av Nationell strategi
for samhallets informations- och cybersédkerhet).

5.2.2 Viro

Virossa NIS1-direktiivi pantiin kansallisesti toimeen yleislailla kyberturvallisuudesta
(Kiiberturvalisuse seadus). NIS2-direktiivin kansallisen tdytdntdonpanon valmistelusta vastaa
talous- ja viestintiministerio (Majandus- ja Kommunikatsiooniministeerium), jonka
tarkoituksena on tehdd kyberturvallisuuden kansalliseen yleislakiin uuden direktiivin vaatimat
muutokset. Viron kansallista kyberturvallisuuslakia on muutettu vuonna 2022 lailla
kyberturvallisuuslain ja muiden lakien muuttamisesta (Kiiberturvalisuse seaduse ja teiste
seaduste muutmise seadus). Muutoshankkeen taustalla oli tarve tarkastaa kansallista sdéntelyé
EU-lainsddddnndn pohjalta ja sen keskeinen tavoite oli vahvistaa julkisen sektorin
tietoturvastandardia ja laajentaa standardi koskemaan kaikkia verkko- ja tietoturvajarjestelmia
korvaamalla ISKE (Infosiisteemide turvameetmete stisteem) uudella E-ITS —standardilla (Eesti
infoturbestandard).

Kyberturvallisuuden yleislain toisen muutoshankkeen péditavoitteena on saattaa NIS2-
direktiivin velvoitteet osaksi kansallista sdéntelya.

NIS1-direktiivin mukaiset valvonta- ja yhteistydvelvoitteet on jérjestetty keskitetysti.
Kansallisena yhteyspisteend, toimivaltaisena viranomaisena ja CSIRT-yksikkond on toiminut
Viron tietojarjestelmivirasto (Riigi Infosiisteemi Amet). Viimeisin Viron julkaisema
kyberturvallisuutta koskeva kansallinen strategia (Kiiberturvalisuse strateegia) sijoittuu vuosille
2019-2020. Strategia madrittelee kansallisesti keskeiset kyberturvallisuustavoitteet, joiden
avulla Viron kyberturvallisuutta voidaan kehittaa.

5.2.3 Tanska

Tanskassa NIS1-direktiivin velvoitteet on pantu tdytint66n lailla verkkotunnusjérjestelmien ja
tiettyjen digitaalisten palvelujen verkko- ja tietoturvasta (Lov om net- og informationssikkerhed
for domanenavnssystemer og visse digitale tjenester, jaljempéand NI1S-laki). Laki asettaa tieto-
ja verkkoturvallisuusvaatimuksia keskeisten palvelujen tarjoajille sekd sddtdd toimijoiden
valvomisesta. NIS1-lain mukaisena keskitettyné yhteyspisteend ja CSIRT-toimijana Tanskassa
toimii Kyberturvallisuuskeskus (Center for Cybersikkerhed) ja viranomaisvalvonta on
keskitetty Elinkeinovirastolle (Erhvervsstyrelse). Toimijoiden tulee raportoida lain
velvoitteiden nojalla  kyberturvallisuusloukkauksista ~ Kyberturvallisuuskeskukselle  ja
Elinkeinovirastolle.

Tanskan kansallinen kyberturvallisuusstrategia vuosille 2022-2024 on julkaistu joulukuussa
2021 (National strategi for cyber- og informationssikkerhed 2022-2024).

NIS2-direktiivin tdytintdonpanosta vastaa Tanskan puolustusministerio.
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5.2.4 Saksa

NIS1-direktiivi pantiin kansallisesti tdytdntoon lailla verkko- ja tietoturvadirektiivin
taytdntoonpanosta (Gesetz zur Umsetzung der NIS-Richtlinie). Direktiivin velvoitteiden
pohjalta laki laajensi BSI:n (Bundesamt fiir Sicherheit in der Informationstechnik) valvonta- ja
taytdntoonpanovaltuuksia. BSI on toiminut Saksassa NIS1-direktiivin mukaisena keskitettyné
yhteyspisteend ja kansallisena CSIRT-yksikkond. Myos viranomaisvalvonta on jérjestetty
keskitetysti. NIS1-direktiivin mukaisena valvovana viranomaisena toimii BSI. NIS1-direktiivin
taytantdonpano ei edellyttinyt suuria muutoksia kansalliseen sddntelyyn, silld vuodesta 2015
voimassa ollut tietoturvalaki (IT-Sicherheitsgesetz) on edellyttianyt kriittisten infrastruktuurien
toimijoiden (KRITIS) riskienhallinta- ja raportointitoimia kyberturvallisuuden parantamiseksi.

Saksassa NIS2 —direktiivi suunnitellaan toimeenpantavaksi tietoturvalain 3.0 (IT-
Sicherheitsgesetz 3.0) kautta. Uudella lailla on tarkoitus muokata tietoturvalain edellistd
versiota (IT-Sicherheitsgesetz 2.0), joka tuli voimaan vuonna 2021. IT-Sicherheitsgesetz 2.0
perustuu KRITIS —toimijoihin, jotka toimivat kriittiseksi méaéritellyn toimialan sisélld. Toimijat
tulevat sédntelyn piiriin silloin, kun lain méérittelemét kynnysarvot téyttyvét. Kynnysarvo on
padsaantdisesti 500 000 ihmistd tarjottavan palvelun piiriissd. NIS2 —sédédntelyn raja-arvot
poikkeavat Saksan sdintelystd, silld NIS2 edellyttdd 50 tyontekijdd ja 10 miljoonan euron
liikevaihtoa. Koska kansallisesti voimassa olevan sdintelyn soveltamisala poikkeaa NIS2-
direktiivin mukaisesta soveltamisalasta, on direktiivin kansallisen tdytdntdonpanon yhteydessa
paatettava, miten soveltamisala tulee jatkossa maaritella.

NIS2 menee velvoitteissaan nykyistd Saksan kansallista sdéntelyd pidemmadlle
suojatoimenpiteiden, raportointivelvoitteiden, valvontatoimien, hallinnollisten seuraamusten ja
rekisterdintivelvoitteiden osalta. Myos EU-jdsenmaiden sisdinen tiedonvaihto ja yhteistyo
tulevat uusien NIS2 —velvoitteiden kautta lisddntymaan.

5.2.5 Ranska

Ranskassa NIS1-direktiivi toimeenpantiin osana lakia, jolla kansallinen turvallisuussééntely
pyrittiin yhdenmukaistamaan Euroopan unionin sdintelyyn (LOI n°® 2018-133 du 26 février
2018 portant diverses dispositions d'adaptation au droit de I'Union européenne dans le domaine
de la sécurité). NIS1-direktiivin mukaisena keskitettynd kansallisena yhteyspisteend toimii
Ranskassa ANSSI (Agence nationale de la sécurité des systémes d’information) ja CSIRT-
yksikkonai tietoturvallisuuden tilannekeskus CERT-FR, joka on sijoitettu ANSSI:n yhteyteen.

Kriittistd  infrastruktuuria  koskevaan  sddntelyyn on  kansallisesti  siséllytetty
tietoturvallisuusvelvoitteita lakiuudistuksen kautta (CIIP, loi n°® 2013-1168 du 18 décembre
2013). Lain tarkoituksena on sdétdd tietoturvallisuutta koskevista riskienhallinta- ja
raportointivelvoitteista kansallisille toimijoille. Lain edellyttdmé raportointi tulee tehdé
Ranskan kansalliselle kyberturvallisuusviranomaiselle ANSSI:lle.

Digitaalisen turvallisuuden strategia (Stratégie nationale pour la sécurit¢ du numérique) on

julkaistu vuonna 2015, ja sen tavoitteena on edistdé tietojirjestelmien vakautta, taloudellista
kehitystd seké kansalaisten luottamusta tietojarjestelmiin.
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6 Lausuntopalaute
6.1 Lausuntokierros

Esitys on ollut lausuntokierroksella suomeksi kahdeksan viikkoa ajalla 3.10.-29.11.2023. Esitys
on ollut lausuntokierroksella ruotsiksi yhteensé kahdeksan viikkoa ajalla 6.10.—1.11. (pykélét ja
osa perusteluista) ja 1.11.—4.12.2023 (kokonaisuudessaan). Esitys on ollut lausuttavana
Ahvenanmaan maakuntahallituksella kahdeksan viikkoa ajalla 2.11. — 29.12.2023.

Esityksesti vastaanotettiin yhteensd 131 lausuntoa.

Lausuntopalautteesta on laadittu lausuntoyhteenveto, jossa kuvataan lausuntojen keskeisin
palaute ja merkityksellisimmét nédkokannat. Lausuntopalaute ja lausuntoyhteenveto on
saatavilla Valtioneuvoston hankeikkunasta hanketunnuksella LVMO027:00/2023 (linkki:
https://valtioneuvosto.fi/hanke?tunnus=L VM027:00/2023).

Lausuntopalautteessa pidettiin yleisesti tirkednd ja kannatettavana esityksen tavoitteita
kyberturvallisuuden vahvistamiseksi yhteiskunnassa. Kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteiden asettamista lain tasolla pidettiin kannatettavana. Velvoitteista
sdatamistd keskitetysti uudella toimialarajat ylittavélla lailla pidettiin kannatettavana.
Lausunnoissa kannatettiin niin ikddn NIS2-direktiivin tiytintodnpanoa sen velvoitteiden
vihimmadistasolla ja kansallinen liikkumavara esitetylld tavalla hyddyntden. Lausunnoissa
esitettiin runsaasti yksityiskohtaisia ja teknisid huomioita esitetysté sdantelysté.

Toimialakohtaisesti hajautettua valvontamallia ja valvonnan yhdistdmistd muuhun toimijoihin
kohdistuvaan valvontaan péddosin kannatettiin lausuntopalautteessa. Oikeusministerid arvioi
lausunnossaan keskitetyn valvontamallin toimialakohtaista hajautusta perustellummaksi tavaksi
jarjestdd valvonta. Erdisiin toimijoihin kohdistuisi valvontaa useamman viranomaisen toimesta,
esimerkiksi hyvinvointialueet, jotka kuuluisivat sekéd julkishallinnon ettd terveyssektorin
madritelmien alaan.

Ahvenanmaan maakuntahallitus totesi, ettd NIS2-direktiivin soveltamisalan osalta
lainsddddntdvalta jakautuu maakunnan ja valtakunnan kesken. Maakuntahallituksessa on
valmisteltu lainsdddantoa julkishallinnon tiedonhallinnasta, ja alustavasti onkin arvioitu, ettd
tiedonhallintalain 4 a lukuun ehdotettavia sddnnoksié vastaavat sddnnokset voitaisiin sisallyttaa
myds maakunnassa valmisteltavana olevaan lainsdddantoon. Maakunnan lainsdddannon
jatkovalmistelussa olisi edelleen selvennettivd, miten NIS2-direktiivi tiytintdonpannaan
mahdollisimman tarkoituksenmukaisesti ja yksinkertaisesti maakunnan
lainsdddantdtoimivaltaan  kuuluvalta osin. Koska ehdotettu valtakunnan lainsédddénto
muodostaa integroidun ja monimutkaisen kokonaisuuden, jatkovalmistelussa olisi selvitettdva
tarkemmin, onko maakunnan NIS2-direktiivin tdytdntddnpanoa ja hallintotehtdvien hoitamista
tarpeen sovittaa yhteen maakunnan ja valtakunnan vélilld ja jos on, niin miten.

Tiedonhallintalakia koskevien lausuntojen perusteella turvallisuusluokitteluvelvoitteen piiriin
kuuluvia viranomaisia ja muita tahoja tulisi selvittdd laajempana kokonaisuutena eiké
pistemdiisesti lisdtd sddntelyn piiriin vain yhtd toimijaa. Lausuntopalautteen johdosta on
poistettu tiedonhallintalain 18 §:n 1 momenttia eli turvallisuusluokitteluvelvollisuutta koskenut
muutosehdotus.

Lausuntopalautteen johdosta esitykseen on tehty muutoksia, tdsmennyksid ja tdydennyksia.
Esityksen keskeisid ehdotuksia sdantelytavasta, -tasosta tai viranomaistehtavisti ei ole muutettu
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lausuntopalautteen johdosta. Lausuntopalautteen johdosta esitykseen on tehty seuraavia
muutoksia.

Soveltamisalan osalta esityksessd on pyritty tarkentamaan toimijan maéritelmid ja siihen
liittyvéa kokokriteerid. Perusteluihin on tarkennettu kokokriteerin soveltumista seké toimijan
madritelmdn késittdmistd oikeushenkilokohtaisesti. Perusteluissa on selkiytetty lain
soveltumista koko oikeushenkiloon, vaikka vain osa toiminnasta olisi liitteessd 1 tai II
tarkoitettua toimintaa. sekd koko oikeushenkilon toiminnan huomioimista arvioitaessa
kokoedellytyksen tdyttymistd. Toimijan maédritelmidn kokoedellytyksestd poikkeamiseen
liittyvédé valtioneuvoston asetuksenantovaltuutta on tarkennettu siten, ettd se koskisi toimijan
sijaan laissa sdddettyjen kriteerien tarkentamista. Lisdksi soveltamisalaan on lisitty kansallinen
rajaus lain soveltumisesta kuntalaissa tarkoitettuun kuntaan vain silté osin, kun kunta harjoittaa
liitteessa I tai II tarkoitettua taikka CER-direktiivin nojalla kriittiseksi médritettyd toimintaa.
Lisdksi soveltamisalaan on lisétty selventéva rajaus siitd, ettei lakia olisi sovellettava véhdiseen
ja satunnaiseen liitteessd I tai II tarkoitettuun toimintaan.

Toimialakohtaisesti soveltamisalaa on tismennetty postipalveluiden, tieliikenteen ja
terveyssektorin osalta. Postipalveluiden osalta soveltamisalaan kuuluisivat postidirektiivissi
tarkoitetut postipalvelujen tarjoajat. Tieliikenteen osalta soveltamisalaan kuuluisivat liikenteen
palveluista annetun lain 15 luvussa tarkoitetun tieliikenteen ohjaus- ja hallintapalvelun tarjoajat.

Terveyssektorilla terveydenhuollon tarjoajan mééritelmdd on tarkennettu siten, etté
soveltamisalaan kuuluisivat sosiaali- ja terveydenhuollon valvonnasta annetussa laissa
tarkoitetut palveluntuottajat, jotka tuottavat terveyspalvelua, sekéd veripalvelulain mukaiset
veripalvelulaitokset, apteekit ja muut potilasdirektiivin mukaiset terveydenhuollon
ammattihenkildt, jotka toimittavat tai tarjoavat ladkkeitd tai lddkinnéllisid laitteita.
Soveltamisala vastaisi terveyssektorilla potilasdirektiivin mukaista NIS 2 —direktiivin
edellyttimaa vihimmaissoveltamisalaa yhdessa tiedonhallintalain soveltamisalan kanssa.

Tiedonhallintalaissa uuden 4 a luvun soveltamisalaa koskeva 3 § on lausuntokierroksen
johdosta muotoiltu uudelleen ja siséllollisesti muutettu siten, ettd tasavallan presidentin kanslia
ja kolmansissa maissa sijaitsevat edustustot eivdt kuuluisi sddntelyn soveltamisalaan.
Muutamien julkisten toimijoiden asemaa on selkeytetty perusteluissa. Eduskunnan virastojen
osalta sddntelyd muutettiin siten, ettd virastot kuuluisivat soveltamisalaan. Soveltamisalaa on
my0s tdsmennetty sen osalta, ettdi CER-direktiivin nojalla kriittiseksi toimijaksi mééritettyyn
julkishallinnon toimialan toimijaan sovellettaisiin 3 §:n rajauksista huolimatta 4 a lukua.
Lakiehdotukseen lisdttiin myds kriittisen toimijan mééritelméa. Soveltamista tismennettiin myos
niiden viranomaisten osalta, joihin ei sovellettaisi valvovan viranomaisen toimivaltuuksia
koskevia sdédnnoksia.

Kyberturvallisuuslain ja tiedonhallintalain vilistd suhdetta selkeytettiin méaérittelemalld laeissa
(tiedonhallintalaki 1 § 2 mom ja kyberturvallisuuslaki 1 §) selkeimmin, mitd osin NIS2-
direktiivi tiytdntdonpannaan tiedonhallintalailla ja miltd osin kyberturvallisuuslailla.
Tiedonhallintalain 18 h §:n viittaussddnnoksid sekd valvovan viranomaisen toimivaltaa
koskevia pykalid muotoiltiin lakien vélisen suhteen selkeyttamiseksi.

Toimijoihin  kohdistuvan riskienhallinta- ja  raportointivelvoitteen osalta  sekd
kyberturvallisuuslaissa ettd tiedonhallintalaissa on tdsmennetty merkittivdn poikkeaman
madritelmds. Merkittdvd poikkeama edellyttdisi taloudellisen haitan osalta huomattavuutta.
Riskienhallinta-  ja raportointivelvoiteisiin liittyvén valvovan viranomaisen
madrayksenantovaltuuden alaa on kavennettu. Valvova viranomainen voisi miérdykselld
tdsmentdd toimialakohtaisia seikkoja riskinhallinnassa, toimitusketjujen unionin tason
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riskiarviointien huomioimista, sekd poikkamailmoituksiin ja — raportteihin liittyvid teknisid
menettelytapoja ja tietosiséltgjd. Liikenne- ja viestintdvirasto voisi antaa ohjeistusta
riskienhallintavelvoitteeseen ja riskienhallintatoimenpiteisiin liittyvistd seikoista. Lakiin on
lisatty  viittaussddnnokset Euroopan komission antamien tdytdntdonpanosdddosten
soveltamisesta riskienhallinnassa ja merkittdvin poikkeaman mééritelméssd. Liséksi
riskinhallintavelvoitetta koskevia perusteluita on tarkennettu ja tdsmennetty erityisesti
toimitusketjun huomioimista koskevan osa-alueen osalta, joka kattaisi toimijan valittdmat
toimitusketjut. Merkittivistd poikkeamista raportointia koskien lakiin on lisdtty sddnnds
valvovan viranomaisen velvollisuudesta ilmoittaa merkittdvéstd poikkeamasta poliisille, jos
merkittdvin poikkeaman epdillddn aiheutuvan rikoksesta, josta sdddetty enimmdaisrangaistus
olisi vahintdan kolme vuotta vankeutta.

My®6s tiedonhallintalakiin lisdttiin tarpeelliset viittaukset komission tdytintoonpanosdadoksiin
ja delegoituihin sdadoksiin.

Tiedonhallintalain 4 a Iuvun riskienhallintaan liittyvid velvoitteita yhtendistettiin
kyberturvallisuuslain vastaavien velvoitteiden kanssa. Tiedonhallintalaissa riskin méaritelméa
kuitenkin =~ muutettiin ~ kyberriskiksi, koska tiedonhallintalaki  sisdltdd  muitakin
riskienhallintavelvoitteita, joihin NIS2-direktiiivn riskin mééritelmé ei tdysin sovellu.

CSIRT-yksikon osalta laissa sdéddettdisiin tdsmillisemmin sille asetettavista vaatimuksista.
Haavoittuvuuskartoitusta koskevaan ehdotukseen on tarkennettu, ettei kartoituksessa késitella
luottamuksellisen ~ viestinndn  suojan  alaan  kuuluvia  tietoja. = Vapaachtoisten
kyberturvallisuustietojen jakamisjérjestelyiden osalta lakiin on tehty tdsmennyksid koskien
tiedonvaihtoa jakamisjdrjestelyssd. CSIRT-yksikolld olevien tietojen palomuurisddnnosti
suhteessa lain valvontaan on tarkennettu.

Valvontavastuun osalta valvontatehtivien jakoa on tarkennettu vety- ja maakaasualan
toimijoiden osalta Energiaviraston ja Turvallisuus- ja kemikaaliviraston valilla.
Terveyssektorilla ehdotettua valvontatehtdvien jakoa on tarkennettu Sosiaali- ja terveysalan
lupa- ja valvontavirasto Valviran ja Ladkealan turvallisuus- ja kehittimiskeskus Fimean valilla.
Valvontatoimivaltuuksien osalta esityksestd on poistettu sddnnds huomautuksen antamisesta ja
tarkennettu varoituksen antaminen kirjallisena. Valvovan viranomaisen tiedonsaantioikeutta
koskevia sddnnoksid on tdsmennetty ja sddnndkset yhdistetty. Tarkastustoimivaltuutta on
tarkennettu siten, ettd valvova viranomainen voisi kéyttdd tarkastuksessa vain apuna
ulkopuolista, mutta ei ulkoistaa tarkastusta. Johdon vastuuta ja johdon toiminnan kieltdmisté
koskevista sddnndksistd on poistettu viittaus johdon vélittdmassd alaisuudessa toimiviin
henkil6ihin seké tarkennettu johdon toiminnan kieltimisen liittymisti kiellon perusteena olevan
puutteen tai laiminlyonnin jatkumiseen.

Oikaisuvaatimusmenettelyn sijasta muutosta valvovan viranomaisen paitokseen haettaisiin
suoraan oikeudenkdynnistd hallintoasioissa annetussa laissa sdddetyssd jarjestyksessd,
Lausuntopalautteen perusteella oikaisuvaatimusmenettely olisi epatarkoituksenmukainen osa
muutoksenhakumenettelyd, silld valvontapdédtokset perustuisivat valvovassa viranomaisessa
tapauskohtaiseen harkintaan.

Luvan tai sertifioinnin peruuttamista tai toimijan toiminnan rajoittamista koskeva
toimivaltasddnnds on poistettu kyberturvallisuuslaista. Sen sijasta esitykseen on lisdtty
sdannokset, joissa kyberturvallisuuslain velvoitteiden rikkominen liséttdisiin  luvan
peruuttamisperusteeksi erdiden toimilupien osalta. Kyseiset muutokset on lisdtty liitelakeina
maa-asemalakiin, sdhkd- ja maakaasumarkkinoiden valvonnasta annettuun lakiin ja
kemikaaliturvallisuuslakiin.
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Esityksessd olevia vaikutusarviointeja sekd vaikutuksia viranomaistoiminnalle ja
julkistaloudelle on tdydennetty ja pdivitetty lausuntokierroksen aikana ja lausuntokierroksella
esitettyjen arvioiden johdosta. Vaikutusarviointiin on lisitty tiedonhallinnan muutosvaikutuksia
koskeva arvio.

Lisidksi esityksen sdétdmisjérjestysperusteluita on tarkennettu ja laajennettu lausuntokierroksen
johdosta. Esityksen sditdmisjéirjestystd koskeviin perusteluihin on lisdtty arvio esityksen
suhteesta omaisuudensuojaan, valtion toimielinten yleisistd perusteista sddtdmiseen, erdiden
valtioelinten ja viranomaisten asemaan sekd Ahvenanmaan itsehallintoon.

Verkkotunnusten rekisterdintid koskien séhkoisen viestinnédn palveluista annettuun lakiin on
lisdtty sddnnds oikaisuvaatimuksesta muutoksenhakukeinona viranomaisen paitokseen, joka
koskee verkkotunnuksen rekisterdinnin estdmista tai rekisterdinnin poistamista.

Esitykseen on tehty myds lausuntopalautteen johdosta muita, pienempii ja lainsdddantoteknisid
muutoksia, tismennyksii ja tdydennyksia.

6.2 Muu kuuleminen

Esityksen valmistelusta on viestitty aktiivisesti sidosryhmille ja sidosryhmid on kuultu
valmistelun aikana my6s muutoin kuin lausuntokierroksen aikana.

Esityksen valmistelun aikana on jérjestetty avoimet kuulemistilaisuudet 30.3.2023 ja 9.10.2023
NIS2-direktiivin kansallisesta toimeenpanosta Suomessa. Liséksi 4.5.2023 on jérjestetty avoin
webinaari koskien NIS2-direktiivin kansallista toimeenpanoa julkishallinnon sektorilla.
Kuulemistilaisuuksien aineisto on saatavilla Valtioneuvoston hankeikkunassa hanketunnuksella
LVMO044:00/2022 (linkki: https://valtioneuvosto.fi/hanke?tunnus=L. VM044:00/2022).

NIS2-direktiivin toimeenpanoa tukeva pddtyoryhméd on kutsunut keskeisten sidosryhmien
edustajia kuultavaksi padtyoryhmén kokouksiin 18.4.2023 ja 25.5.2023. Kokouksissa kuultavat
sidosryhmit ovat olleet FiCom ry, FISC — Kyberala ry, Finanssiala ry, Elinkeinoeldmin
keskusliitto ry, Energiateollisuus ry, Teknologiateollisuus ry, Kemianteollisuus ry,
Elintarviketeollisuusliitto ja Paivittdistavarakauppa ry.

Esityksen valmistelua on edeltdnyt Euroopan komission verkko- ja tietoturvadirektiivistd (NIS-
direktiivi) ja sen soveltamisesta eri jdsenvaltioissa tekemé uudelleenarviointi vuonna 2020.
Komissio on jarjestinyt direktiivisté julkisen kuulemisen vuoden 2020 aikana. Suomikin vastasi
osaltaan julkiseen kuulemiseen ennakkovaikuttamislinjausten perusteella (E 107/2020 vp).

Kansallisesti sidosryhmid on kuultu NIS2-direktiivin ennakkovaikuttamisen ja EU-
neuvotteluiden aikana muun muassa EU-jaostoissa pidettyjen esitysten kautta, sidosryhmille
erikseen  pidettyjen useiden  esitysten kautta sekd  epivirallisen  kansallisen
seurantaryhméijakelun kautta. Hallituksen esityksen valmistelun aikana on liséksi pidetty useita
esityksid NIS2-direktiivistd ja sen kansallisesta tiytdntoonpanosta sidosryhmille sekéd kéyty
keskustelua ja kuultu ndkemyksid ndiden tilaisuuksien yhteydessa.

6.3 Lainsdidiannon arviointineuvoston lausunto

Lainsdddidnnon arviointineuvosto on antanut luonnoksesta hallituksen esitykseksi lausunnon
29.2.2024 asianumerolla VN/5157/2024-VNK-2. Lausumanaan arviointineuvosto katsoi, ettd
hallituksen esitysluonnos noudattaa vélttdvisti lainvalmistelun vaikutusarviointiohjetta.
Hallituksen esitysluonnoksessa on olennaisia puutteita ja esitysluonnosta tulee korjata
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neuvoston lausunnon mukaisesti ennen hallituksen esityksen antamista. Esityksen
vaikutusarviointia on tdydennetty lainsdddédnnon arviointineuvoston lausunnon johdosta.

Arviointineuvosto katsoi, ettd esitysluonnos siséltdd laajan kuvauksen tdytintGonpantavasta
direktiivistd, mutta esitysluonnos on hajanainen ja vaikealukuinen. Arvioneuvosto katsoi, etté
kokonaiskuvan saaminen vaikutuksista edellyttéisi tiivistelmédd keskeisistd vaikutuksista.
Keskeisimpind puutteina ja kehityskohteina arviointineuvosto katsoi, ettd esityksesséd tulisi
antaa suuntaa-antava arvio soveltamisalan piiriin tulevien toimijoiden kokonaisméaarésta,
arvioida tarkemmin yritysten kustannuksia suhteessa liikevaihtoon, IT-kustannuksiin ja
yrityskokoon, selkeyttdd esimerkein raportointivelvollisuuden piiriin kuuluvia tilanteita ja
raportoinnista yrityksille aiheutuvia kustannuksia sekd kiinnittdd paremmin huomiota
sadntelykokonaisuuden ymmérrettivyyteen esimerkiksi havainnollistamalla keskeisten ja
muiden toimijoiden eroa ja sdintelyn eroavaisuuksia niiden vélilld kaaviolla tai taulukolla.
Liséksi arviointineuvosto katsoi, ettd jos esitykselld arvioidaan olevan yhteiskunnan
héiriottoméan toiminnan kautta olennaisia vaikutuksia kansalaisille, niitd tulisi késitelld
esityksessd. Arviointineuvosto katsoo, ettd vaikutusten ymmarrettdvyyden parantamiseksi tulisi
laatia tiivistelmé, josta saisi kokonaiskuvan olennaisista mééaréllisistd ja laadullisista
vaikutuksista. Liséksi arviointineuvosto katsoi, ettd esitystd tulisi muutenkin tiivistda.
Arviointineuvosto katsoi my0s, ettd esityksessd tulisi kuvata selvemmin tiytintdonpantavan
direktiivin tavoitteet ja siitd seuraavat sddntelyvelvoitteet sekd direktiivin linkittyminen muuhun
EU-lainsdddantoon sekd kuvata nykyisid ja ennakoituja ongelmia kyberturvallisuudessa.
Arviointineuvosto katsoi myds, ettd sddntelyn toimeenpanoon liittyvid riskeja ja epdvarmuuksia
voisi késitelld laajemmin vaikutusarviointien yhteydessé. Lisdksi arviointineuvosto katsoi, etté
julkishallinnolle velvoitteiden noudattamisesta aiheutuvia kustannuksia tulisi arvioida vield
euromadraisesti, jos mahdollista.

Arviointineuvosto piti myonteisend, ettd esityksestd kdy hyvin ilmi sen kansallinen
litkkkumavara ja sen kayttod koskevat ehdotukset. Arviointineuvosto piti myonteisend, ettd
valmistelua on tehty poikkihallinnollisesti tydryhmityond ja siind on hankittu tietoa
sidosryhmien nékemyksistd ja vaikutuksista muun muassa teettdmaélla erillinen selvitys sekéd
haastattelemalla ehdotettavan sdéntelyn piiriin tulevia toimijoita. Arviointineuvosto pitdd
mydnteisend, ettd esitysluonnoksen vaikutusarviointien tekemisessd on hyddynnetty
sdantelytaakkalaskuria ja laskelmia on havainnollistettu taulukon avulla.

Arviointineuvoston lausunnon johdosta esitykseen on lisétty suuntaa-antava arvio sdéntelyn
piiriin tulevien toimijoiden kokonaisméérastd seké arvio siitd osuudesta toimijoita, joka tulisi
sddntelyn piiriin uusina. Liséksi esitykseen on lisdtty suuntaa-antava arvio keskeisten
toimijoiden kokonaismé&éarasta. Esitykseen on tdydennetty myds arviota
riskienhallintavelvoitteesta aiheutuviin kustannuksiin suhteessa yritysten liikevaihtoon tai IT-
kustannuksiin. Néihin arvioihin liittyy jaksossa 4 kuvattuja merkittdvid epdvarmuustekijoité,
silld yritys- ja toimintakohtaiset erot tekevit soveltamisalan laajuus huomioiden yleistettédvien
arvioiden esittdmisen erittdin haastavaksi. Riskienhallinnasta aiheutuva kustannus on
lahtokohtaisesti suhteessa toiminnan laatuun ja laajuuteen, mutta on keskeisessd yhteydessé
yrityskohtaisiin yksittdisiin ratkaisuihin ja toiminnan luonteeseen. Soveltamisalaan kuuluvien
toimijoiden ja keskeisten toimijoiden méadrén osalta on lain voimaantulon jilkeen mahdollista
muodostaa tdsméllinen tieto sddntelyn alaan toimijoiden valvoville viranomaisille tekemien
ilmoituksien perusteella.

Esitystd on  pyritty selkeyttiméddn lisddmailld  vaikutusarviointeihin ~ yhteenveto
yritysvaikutuksista ja yhteenveto velvoitteiden soveltamisalasta. Vaikutuksia yrityksille
aiheuttavat kyberturvallisuuslaissa sdddetty riskienhallintavelvoite, merkittdvien poikkeamien
raportointia koskeva velvoite ja toimijaluetteloon ilmoittautuminen. Arvioitacssa
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kyberturvallisuuden riskienhallintavelvoitteesta eri  kokoisille yrityksille aiheutuvia
kustannuksia on otettava huomioon, ettd yrityskohtaiset erot IT-kustannuksien ja
kyberturvallisuuden riskienhallintaan liittyvien kustannuksien osalta ovat erittdin merkittavia,
kuten edelld kuvataan. Lisdksi esitykseen on lisétty taulukko keskeisen toimijan kriteereisté
sekd taulukko sddntelyn eroista keskeisen ja muun kuin keskeisen toimijan vililld. Esitykseen
on lisétty tiivis arvio sdéntelyn toimeenpanoon liittyvistd riskeista.

Jatkovalmistelun ja NIS2-direktiivin tdytdntdonpanon aikataulun johdosta ja esityksen laajuus
huomioiden sdéntelyn tiivistimiselle, tdydentdmiselle tai jésentelylle enemmalti
arviointineuvoston esittdmalld tavalla ei ole ollut mahdollisuutta. Vaikutustenarviointia on
tdydennetty ja tdsmennetty arviointineuvoston esittimien keskeisimpien puutteiden ja
kehityskohtien osalta.

7 Sadnnoskohtaiset perustelut
7.1 Kyberturvallisuuslaki

1 §. Soveltamisala. Laissa sdddettdisiin kyberturvallisuutta koskevien riskien hallinnasta ja
poikkeamista raportoimisesta. Velvoitteista sdddettdisiin NIS 2 -direktiivin edellyttdmalla
tavalla sen soveltamisalaan kuuluville toimijoille. Lain soveltamisalaan kuuluvat toimijat
madriteltdisiin 3 §:ssd. Laissa sdddettdisiin myds velvoitteiden noudattamisen valvonnasta seka
NIS 2 —direktiivin tdytdntdonpanon edellyttdmistd viranomaistehtdvisti ja -yhteistyosta.

Pykélén 2 momentissa olisi informatiivinen viittaussaannds siitd, ettd lailla pannaan taytanto6n
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd
direktiivin (EU) 2016/1148 kumoamisesta annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555 (NIS 2 -direktiivi).

Pykélén 3 momentissa olisi informatiivinen viittaussdénnos tiedonhallintalakiin, jolla pantaisiin
taytdntoon NIS2 —direktiivi sen liitteen I kohdassa 10 tarkoitetulla julkishallinnon toimialalla.

Tiedonhallintalaissa sdédettdisiin NIS 2 —direktiivin edellyttdmistd velvoitteista direktiivin
liitteen 1 kohdassa 10 tarkoitetuille julkishallinnon toimijoille. Toiminta julkishallinnon
toimialalla ei kuuluisi kyberturvallisuuslain liitteisiin I tai II ja julkishallinnon toimialan toimijat
eivat siten kuuluisi kyberturvallisuuslaissa sidédettévien velvoitteiden alaan.

Tiedonhallintalain soveltamisalaan kuuluva viranomainen voisi kuitenkin kuulua myos
kyberturvallisuuslain soveltamisalaan, mikili se harjoittaisi toimintaa NIS 2 —direktiivin ja
kyberturvallisuuslain liitteessa tarkoitetulla toimialalla. Julkishallinnon organisaatio tulisi myds
kyberturvallisuuslain soveltamisalaan, mikéli se harjoittaisi lain liitteessd I tai II tarkoitettua
toimintaa tai olisi niissé tarkoitettua toimijatyyppid ja siten tiyttéisi 3 §:ssé tarkoitetun toimijan
madritelmin (esimerkiksi hyvinvointialue terveyspalvelun tuottajana). Viranomainen tai osa
sen toiminnasta (esimerkiksi osa kunnan toiminnasta) voisi kuulua myos ainoastaan
kyberturvallisuuslain ~ soveltamisalaan, jos viranomaiseen (esimerkiksi kunnallinen
viranomainen) ei tiedonhallintalain 3 §:n 3 momentin perusteella sovellettaisi tiedonhallintalain
4 a luvun julkishallinnon toimialan NIS 2 -sd&nnoksié.

Mikéli julkishallinnon organisaatio kuuluisi samanaikaisesti sekd tiedonhallintalain etté
kyberturvallisuuslain soveltamisalaan, tulisi sen noudattaa seké tiedonhallintalain 4 a lukua etté
kyberturvallisuuslaissa toimijalle asetettavia velvoitteita, jotka ovat keskeiseltd osin vastaavia.
Kyberturvallisuuslaissa tarkoitettua hallinnollista seuraamusmaksua ei voitaisi maérati lain 35
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§:ssd tarkoitetulle julkishallinnon organisaatiolle, vaikka se kuuluisi muutoin lain
soveltamisalaan.

2 §. Mddritelmdt. Pykilassd sdddettdisiin laissa kéytetyisti médritelmistd. Maédritelmét
vastaisivat padosin NIS2-direktiivin méaritelmia.

Pykélin [ kohdassa sdddettdisiin  aluetunnusrekisterin  ylldpitdjain  méaritelmasta.
Aluetunnusrekisterin yllépitdjain méaritelma vastaisi NIS2-direktiivin 6 artiklan 21 kohdan
madritelmad aluetunnusrekisteristd. Aluetunnusrekisterin ylldpitdjalld tarkoitettaisiin siten
tahoa, jolle on mydnnetty oikeus hallinnoida tiettyd aluetunnusta ja joka kyseistd aluetunnusta
hallinnoidessaan vastaa verkkotunnusten rekisterdinnistd kyseisen aluetunnuksen alle seké
kyseisen aluetunnuksen teknisestd toiminnasta, myds siithen liittyvien nimipalvelinten
toiminnasta, sen tietokantojen ylldpidosta ja aluetunnuksen vyohyketiedostojen jakelusta
nimipalvelimille, riippumatta siitd, suorittaako toimija kyseiset toiminnot itse vai ulkoistaako
se ne, ja lukuun ottamatta tilanteita, joissa rekisteri kayttdd aluetunnuksia vain omiin
tarkoituksiinsa. Aluetunnusrekisterin ylldpitdja olisi esimerkiksi séhkoisen viestinndn
palveluista annetun lain 21 luvussa tarkoitettua verkkotunnusrekisterid hallinnoiva
viranomainen.

Pykéldn 2 kohdassa sééadettiisiin datakeskuspalvelun mééritelméstd. Maéritelmd vastaisi
siséllollisesti NIS2-direktiivin 6 artiklan 31 kohtaa. Datakeskuspalvelulla tarkoitettaisiin
palvelua, joka késittdd rakenteita tai rakenteiden ryhmié, jotka on tarkoitettu datan tallennus-,
kisittely- ja siirtopalveluja tarjoavien tietoteknisten laitteiden ja verkkolaitteiden keskitettyyn
yllapitoon, yhteenliittimiseen ja ohjaukseen yhdessé kaikkien tarvittavien sdhkonjakeluun ja
toimintaolosuhteiden séételyyn tarkoitettujen laitteiden ja infrastruktuurien kanssa. NIS2-
direktiivin 35 resitaalissa tdydennetdén 6 artiklan 31 kohdan miéritelmié. Resitaalin mukaan
kasite  kattaa  sellaiset  datakeskuspalvelujen tarjoajat, jotka eivdt ole osa
pilvipalveluinfrastruktuuria ja datakeskuspalvelun maééaritelméd ei tulisi kdyttdd toimijan
omistamista ja omiin siséisiin kayttotarkoituksiinsa operoimista datakeskuksista.

Pykilén 3 kohdassa sdéddettiisiin DNS-palveluntarjoajan méairitelméastd. Méadritelmd vastaisi
siséllollisesti NIS2-direktiivin 6 artiklan 20 kohtaa. DNS-palveluntarjoajalla tarkoitettaisiin
toimijaa, joka tarjoaa yleisesti saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja
internetin loppukéyttijille tai auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille
osapuolille, lukuun ottamatta juurinimipalvelimia.

Pykélin 4 kohdassa séddettdisiin  haavoittuvuuden maiéritelmistd. Haavoittuvuudella
tarkoitettaisiin tuotteen tai palvelun heikkoutta, alttiutta tai vikaa, joka voi aiheuttaa kyberuhkan
tai poikkeaman. Haavoittuvuuden mééritelma vastaisi sisdllollisesti NIS2-direktiivin 6 artiklan
15 kohtaa, jonka nojalla haavoittuvuudella tarkoitetaan kyberturvallisuusasetuksen (EU)
2019/881 2 artiklan 12 alakohdassa mééritellyn tieto-ja viestintdtekniikan tuotteen tai
kyberturvallisuusasetuksen 2 artiklan 13 alakohdassa maédéritellyn tieto- ja viestintitekniikan
palvelun heikkoutta, alttiutta tai vikaa, jota kyberuhka voi hyddyntaa.

Pykalan 5 kohdassa sédéadettiisiin hallintapalvelun tarjoajan maéritelméstd. Maaritelméa vastaisi
siséllollisesti NIS2-direktiivin 6 artiklan 39 kohtaa. Hallintapalvelun tarjoajalla tarkoitettaisiin
toimijaa, joka tarjoaa TVT-tuotteiden, verkkojen, infrastruktuurin, sovellusten tai muiden
viestintdverkkojen ja tietojdrjestelmien asentamiseen, hallintaan, kéyttoon tai ylldpitoon
liittyvid palveluja joko asiakkaan tiloissa tai etidyhteyden vélitykselld toteutettavan tuen tai
aktiivisen ylldpidon muodossa.
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Pykéldn 6 kohdassa sadidettiisiin hyvéksytyn luottamuspalvelun tarjoajan mééritelméasta.
Hyviaksytylld luottamuspalvelun tarjoajalla tarkoitettaisiin elDAS-asetuksen 3 artiklan 20
kohdassa tarkoitettua hyvaksyttyd luottamuspalvelun tarjoajaa eli sellaista eIDAS-asetuksen
mukaista luottamuspalvelun tarjoajaa, joka tarjoaa yhtd tai useampaa hyviksyttya
luottamuspalvelua ja jolle valvontaelin on myontényt hyvaksytyn aseman.

Pykélin 7 kohdassa sdddettdisiin NIS2-direktiivin 6 artiklan 3 kohtaa vastaavasti
kyberturvallisuuden késitteestd. Kyberturvallisuudella tarkoitettaisiin kyberturvallisuutta siten
kuin se on maédritelty Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintdtekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta annettua Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881
(éljempénd  kyberturvallisuusasetus) 2 artiklan 1 kohdassa. Kyberturvallisuudella
tarkoitettaisiin siten toimia, joita tarvitaan viestintdverkkojen ja tietojirjestelmien, tillaisten
jarjestelmien kayttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta.
Madritelmai ei rajoittaisi toimien muotoa tai laatua, vaan kysymykseen voisi tulla sekd teknisia
ettd muita suojaamiseksi tarpeellisia toimia niiden muodosta ja laadusta riippumatta.
Viestintidverkkojen ja tietojarjestelmien kéyttdjien ohella muita asianosaisia henkilGité olisivat
esimerkiksi henkilot, joihin liittyvdd tai joiden omistamaa tietoa viestintdverkossa ja
tietojarjestelméssa kasitellaan.

Pykélédn 8 kohdassa saddettdisiin NIS2-direktiivin 6 artiklan 10 kohtaa vastaavasti kyberuhkan
madritelmastd. Kyberuhkalla tarkoitettaisiin kyberuhkaa siten kuin se on maédritelty
kyberturvallisuusasetuksen 2 artiklan 8 alakohdassa. Kyberuhkalla tarkoitettaisiin siten
tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voisi vahingoittaa tai hdiritd
viestintdverkkoja tai tietojarjestelmid, téllaisten jarjestelmien kdyttdjid ja muita henkil6itd tai
muulla tavoin vaikuttaa ndihin haitallisesti. Kyberuhka voisi aiheutua esimerkiksi
haavoittuvuudesta tai tietojdrjestelmén tai viestintdverkon puutteellisesta suojauksesta.
Kyberuhkan olemassaoloon riittéisi uhka, eli maaritelma ei edellyttéisi tilanteen, tapahtuman tai
toiminnan toteutumista.

Pykélin 9  kohdassa  sdddettdisiin  luottamuspalvelun  tarjoajan  mééaritelmasta.
Luottamuspalvelun tarjoajalla tarkoitettaisiin e[DAS-asetuksen 3 artiklan 19 alakohdassa
madriteltyd luottamuspalvelun tarjoajaa. Tdméan asetuksen 3 artiklan 19 alakohdan mukaan
luottamuspalvelun tarjoajalla tarkoitetaan luonnollista henkil64 tai oikeushenkil64, joka tarjoaa
yhté tai useampaa luottamuspalvelua joko hyvéksyttyna tai ei-hyvéksyttyni luottamuspalvelun
tarjoajana. Luottamuspalvelulla tarkoitetaan eIDAS-asetuksen 3 artiklan 16 alakohdan mukaan
sahkoistd palvelua, jota yleensd tarjotaan vastiketta vastaan ja joka koostuu joko sdhkoisten
allekirjoitusten, séhkoisten leimojen tai sdhkoisten aikaleimojen, sédhkdisten rekisterdityjen
jakelupalvelujen ja kyseisiin palveluihin liittyvien varmenteiden luomisesta, tarkastamisesta ja
validoinnista tai verkkosivustojen todentamisen varmenteiden luomisesta, tarkastamisesta ja
validoinnista tai sdhkoisten allekirjoitusten, leimojen tai kyseisiin palveluihin liittyvien
varmenteiden sdilyttdmisesta.

Pykélédn 10 kohdassa sdddettdisiin pilvipalvelun méiaritelméasta NIS2-direktiivin 6 artiklan 30
kohtaa ja johdanto-osan perustelukappaletta 33 ja 34 vastaavasti. Pilvipalvelulla tarkoitettaisiin
digitaalista palvelua, joka tarjoaa laajaan etdkdyttoon skaalattavan ja joustavan joukon
jaettavissa olevia ja tarveperusteisesti ohjattavia tietoteknisid resursseja, my0s sijainniltaan
hajautettuja resursseja.

Pilvipalvelun mééaritelméa tarkennetaan NIS2-direktiivin johdanto-osan perustelukappaleessa
33 ja 34. Pilvipalvelun maédritelmid tulisi tulkita yhdenmukaisesti NIS2-direktiivin
pilvipalvelun maéritelmén kanssa. Tietotekninen resurssi voisi tarkoittaa siten esimerkiksi
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verkkoja, palvelimia ja muuta tietoteknistd infrastruktuuria, kéyttdjéarjestelmiéd, ohjelmistoja,
tallennustilaa, sovelluksia ja palveluja. Tarveperusteisella ohjauksella tarkoitettaisiin
pilvipalvelun kayttdjan kykya kayttaa yksipuolisesti  ja oma-aloitteisesti
tietojenkisittelyvalmiuksia ilman pilvipalveluntarjoajan inhimillistd panosta. Laajalla
etdkdytolld tarkoitettaisiin sitd, ettd resursseja tarjotaan verkossa ja niitd péédsee kdyttdmain
erilaisten piételaitteiden kdyton mahdollistavien jérjestelyjen ansiosta. Skaalautuvuus viittaa
tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja voi teknisesti jakaa joustavasti
kysynnédn vaihtelun mukaan resurssien maantieteellisestd sijainnista riippumatta. Joustavaa
joukolla tarkoitetaan tietoteknisid resursseja, joita tarjotaan ja vapautetaan kayttoon kysynnin
mukaan niin, ettd resursseja voidaan nopeasti lisdtd ja vahentdd kuormituksen perusteella.
Jaettavissa olevalla kuvataan tietoteknisié resursseja, joita tarjotaan useille kayttéjille, joilla on
yhteinen pédsy palveluun, jossa prosessointi on kuitenkin kéyttéjékohtaista, vaikka palvelu
tarjotaan saman sidhkdisen laitteiston kautta. Hajautetulla viitataan tietoteknisiin resursseihin,
jotka sijaitsevat erillisissd verkotetuissa tietokoneissa tai laitteissa ja jotka viestivit ja
koordinoivat toimintaansa keskendédn rakenteisella viestinvaihdolla. Pilvipalvelujen palvelu- ja
toimintamalleilla tarkoitettaisiin NIS2-direktiivin johdanto-osan perustelukappaletta 33
vastaavasti samaa kuin standardissa ISO/IEC 17788:2014 madritellyilla palvelu- ja
toimintamalleilla. Standardi on korvattu standardeilla ISO/IEC 22123-1:2023 ja 22123-2:2023.

Pykélén /1 kohdassa sdddettéisiin poikkeaman méaritelmastd. Maéritelma vastaisi siséllollisesti
NIS2-direktiivin 6 artiklan 6 kohtaa. Poikkeamalla tarkoitettaisiin tapahtumaa, joka vaarantaa
viestintdverkoissa tai tietojarjestelmissa tarjottavien tai niiden vilitykselld saatavilla olevien
tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka palvelujen saatavuuden, aitouden,
eheyden tai luottamuksellisuuden.

Pykéldn /2 kohdassa médriteltdisiin poikkeaman késittely. Mééritelmé vastaisi siséllollisesti
NIS2-direktiivin 6 artiklan 8 kohtaa. Poikkeaman késittelylld tarkoitettaisiin mitd tahansa toimia
ja menettelyjd, joilla pyritddn ehkdiseméddn ja havaitsemaan poikkeama, analysoimaan,
rajoittamaan tai hallitsemaan siti ja palautumaan siita.

Pykélén /3 kohdassa sdidettiisiin riskin madritelméastd. Riskilld tarkoitettaisiin laissa NIS2-
direktiivin 6 artiklan 9 kohdan méédritelmdd vastaavasti sitd, kuinka todennidko6inen
viestintdverkossa ja tietojdrjestelmissd tarjottavien tai niiden véilitykselld saatavilla olevien
tallennettujen, siirrettyjen tai kisiteltyjen tietojen taikka palvelujen saatavuuden, aitouden,
eheyden ja luottamuksellisuuden vaarantava tapahtuma olisi ja toisaalta millaisen héirion se
toteutuessaan aiheuttaisi. Riskin vakavuutta arvioitaessa olisi otettava huomioon riskin
toteutumisen todennédkdisyys sekéd riskin toteutumisesta aiheutuvan héirion tai menetyksen
suuruus ja merkitys. Riskistd aiheutuvan menetyksen merkitystd tulisi arvioida suhteessa
samoihin  seikkoihin, jotka ovat merkityksellisia merkittdvin poikkeaman eli
poikkeamailmoituksen kynnyksen kannalta, ja niihin kohdistuvien vaikutusten kautta. Naité
seikkoja ovat palvelujen toimintahdiridt, asianomaisen toimijan taloudelliset tappiot sekéd
muihin luonnollisiin henkil6ihin tai oikeushenkil6ihin vaikuttavat aineelliset tai aineettomat
vahingot. Niihin seikkoihin tulisi my0s lukea verkko- tai tietojdrjestelméssd késiteltdvien
tietojen méérd ja laatu sekd riskin toteutumisesta aiheutuvat haitalliset vaikutukset tietojen
luottamuksellisuudelle ja henkilGtietojen suojalle.

Pykéldn 14 kohdassa séidettdisiin sisdllonjakeluverkon maédritelméstd. Maéritelma vastaisi
sisdllollisesti NIS2-direktiivin 6 artiklan 32 kohtaa. Siséllonjakeluverkolla tarkoitettaisiin
maantieteellisesti hajautettujen palvelimien verkkoa, jonka tarkoituksena on varmistaa
digitaalisen sisdllon ja digitaalisten palvelujen hyvé saatavuus, kiytettivyys ja nopea jakelu
internetin kéyttdjille siséllon ja palvelujen tarjoajien puolesta.
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Pykéldn 15 kohdassa sdddettdisiin NIS2-direktiivin 6 artiklan 40 kohtaa vastaavasti
tietoturvapalveluntarjoajan maééritelméstd. Tietoturvapalveluntarjoajalla tarkoitettaisiin 5
kohdassa tarkoitettua hallintapalvelun tarjoajaa, joka toimii kyberturvallisuusriskien
hallitsemiseksi tai antaa tukea sitd varten toteuttamalla kyberturvallisuusriskien hallintatoimia
tai antamalla muuten tukea siti varten.

Pykéldn 16 kohdassa sdidettiisiin TVT-palvelun miiritelmistd. TVT-palvelun mééritelméa
vastaa sisdllollisesti kyberturvallisuusasetuksen (EU) 2019/881 2 artiklan 13 kohdassa
tarkoitettua tieto- ja viestintdtekniikan palvelua. TVT-palvelulla tarkoitettaisiin mitd tahansa
palvelua, jonka sisdltond on kokonaan tai pddasiassa tiedon vilittdminen, tallentaminen,
hakeminen tai késittely viestintdverkkojen ja tietojarjestelmien avulla.

Pykéldn 17 kohdassa sédidettiisiin TVT-tuotteen miéritelmistd. TVT-tuotteen mééritelméa
vastaisi sisdllollisesti kyberturvallisuusasetuksen (EU) 2019/881 2 artiklan 12 kohdassa
tarkoitettua tieto- ja viestintitekniikan tuotetta. TVT-tuotteella tarkoitettaisiin mitd tahansa
viestintdverkkojen ja tietojarjestelmien elementtid ja elementtien ryhmaa.

Pykdldn 18 kohdassa sééadettdisiin valvovan viranomaisen maédritelméstd. Valvovalla
viranomaisella tarkoitettaisiin 26 §:n nojalla toimivaltaista valvovaa viranomaista, jonka
tehtdvand jérjestdd tdmdén lain, sen nojalla annettujen miardysten ja NIS2-direktiivin nojalla
annettujen sdddosten valvonta toimialalla. Valvovalla viranomaisella tarkoitettaisiin NIS2-
direktiivin 8 artiklan 1 kohdan mukaista toimivaltaista viranomaista.

Pykdldn 19 kohdassa séadettdisiin NIS2-direktiivin 6 artiklan 33 kohtaa vastaavasti
verkkoyhteisoalustan maéritelmastd. Verkkoyhteisoalustalla tarkoitettaisiin alustaa, jonka
avulla loppukéyttdjit voivat olla yhteydessé toisiinsa, jakaa siséltdd, hakea tietoa ja viestid
keskenddn monenlaisilla péaitelaitteilla, erityisesti pikaviestikeskustelujen, julkaisujen,
videoiden ja suositusten muodossa.

Pykéldn 20 kohdassa sdddettéisiin verkossa toimivan hakukoneen maéiritelméstd. Médritelméa
vastaisi sisdllollisesti oikeudenmukaisuuden ja avoimuuden edistdmisessd verkossa toimivien
vilityspalvelujen yrityskéyttdjid varten annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/1150 2 artiklan 5 kohtaa. Verkossa toimivalla hakukoneella tarkoitettaisiin
digitaalista palvelua, joka antaa kayttdjille mahdollisuuden suorittaa kyselyjd hakujen
tekemiseksi periaatteessa kaikilta verkkosivustoilta tai kaikilta tietynkielisiltd verkkosivustoilta
mitd tahansa aihetta koskevan hakusanan, ddnikomennon, lausekkeen tai muun syo6ttStiedon
muodossa tehdyn kyselyn perusteella ja joka antaa missd tahansa muodossa tuloksia, joista voi
saada pyydettyyn siséltoon liittyvéa tietoa. Médritelmd vastaisi NIS2-direktiivin 6 artiklan 29
kohdan mairitelmai. Lain liitteessd tarkoitetulla verkossa toimivien hakukoneiden tarjoajalla
viitattaisiin maéritelmén mukaista palvelua tarjoavaan toimijaan.

Pykdldn 21 kohdassa séddettdisiin verkossa toimivan markkinapaikan mééritelmésta.
Mairitelmalld tarkoitettaisiin kuluttajansuojalain (38/1978) 6 luvun 8 §:n 4 kohdan mukaisesti
palvelua, jossa tarjotaan kuluttajalle mahdollisuutta tehdd etdsopimuksia muiden
elinkeinonharjoittajien kuin markkinapaikan tarjoajan kanssa taikka yksityishenkil6iden kanssa
ja jossa hyodynnetddn markkinapaikan tarjoajan kayttdmaéd tai hdnen puolestaan kaytettyd
verkkosivustoa, sovellusta tai muuta ohjelmaa tai sen osaa. Maéaritelma vastaisi NIS2-direktiivin
6 artiklan 28 kohdan maiiritelmdi. Lain liitteessd tarkoitetulla verkossa toimivien
markkinapaikkojen tarjoajalla viitattaisiin mééritelmén mukaista palvelua tarjoavaan toimijaan.

Pykidlin 22 kohdassa sdddettiisiin viestintdverkon ja tietojérjestelmidn madritelmasta.
Madritelma vastaisi siséllollisesti NIS2-direktiivin 6 artiklan 1 kohtaa. NIS1- ja NIS2-
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direktiivien suomennoksissa kdytetyn “verkko- ja tietojirjestelmidn”-késitteen sijaan
kansallisessa laissa kéytettdisiin NIS1-direktiivin kansallisessa tdytintdonpanosdintelyssd ja
sdhkdisen viestinndn palveluista annetussa laissa vakiintunutta kisitettd “viestintdverkko ja
tietojarjestelma”. Viestintdverkon ja tietojarjestelmén kasitteestd sdddettdisiin laissa vastaavasti
kuin NIS2-direktiivissd sdddetddn verkko- ja tietojarjestelmin kasitteesta.

Viestintdaverkolla ja tietojarjestelmailld tarkoitettaisiin eurooppalaisesta sédhkdisen viestinndn
sdannostostd annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/1972 (ns.
teledirektiivi) 2 artiklan 1 kohdassa maiériteltyd sdhkdistd viestintdverkkoa; laitetta taikka
yhteen kytkettyjen tai toisiinsa yhteydessd olevien laitteiden ryhmaéa, joista yksi tai useampi
suorittaa ohjelman avulla digitaalisten tietojen automaattista késittelyd; tai digitaalisia tietoja,
joita em. jérjestelmissd sdilytetddn, kédsitelldéin, haetaan tai siirretdéin ndiden jérjestelmien
toimintaa, kdyttod, suojausta tai yllépitoa varten. Viestintidverkon ja tietojarjestelmén késitettd
olisi tulkittava yhdenmukaisesti suhteessa teledirektiiviin sekd NIS2-direktiivin verkko- ja
tietojarjestelmén mééritelmén tulkintaan.

Pykélan 23 kohdassa sdddettdisiin  NIS2-direktiivin 6 artiklan 2 kohtaa vastaavasti
viestintdverkon ja tietojédrjestelmédn turvallisuuden maédritelméstd. Viestintdverkon ja
tietojarjestelmédn turvallisuudella tarkoitettaisiin viestintdverkon ja tietojarjestelmén kykyid
suojautua tapahtumilta, jotka vaarantavat viestintiverkossa ja tietojérjestelmissd olevien
tietojen saatavuutta, aitoutta, eheytti ja luottamuksellisuutta seka sit4, ettd tiedot ja palvelut ovat
niiden kayttdon oikeutettujen hyddynnettivissd. Méaritelma kattaisi siten tietoturvan elementit
siitd, ettd tietoturvallisessa jérjestelmissd tiedon tulisi olla vain niiden kdyttoon oikeutettujen
saatavilla, tietoja eivét voisi muuttaa muut kuin sithen oikeutetut sekd ettd tiedot ja
tietojdrjestelmét ovat niiden kdyttoon oikeutettujen hyddynnettavissa.

Pykalan 24 kohdassa sdéddettéisiin yleisesti saatavilla olevien sdhkodisten viestintdpalvelujen
tarjoajan maédritelméstd. Yleisesti saatavilla oleva sdhkdinen viestintdpalvelu vastaisi
siséllollisesti sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §mn 1 momentin 37
kohdassa tarkoitettua viestintédpalvelua. Lain 3 §mn 1 momentin 37 kohdan mukaan
viestintdpalvelulla tarkoitetaan palvelua, joka muodostuu kokonaan tai péddosin viestin
siirtdmisestd viestintdverkossa sekd siirto- ja ldhetyspalvelua joukkoviestintiverkossa ja
henkil6iden vilisen viestinndn palvelua.

Pykélin 25 kohdassa sdddettdisiin yleisten sdhkoisten viestintdverkkojen tarjoajan
madritelmdstd. Palvelun miiritelma vastaisi siséllollisesti sdhkdisen viestinndn palveluista
annetun lain (917/2014) 3 §:n 1 momentin 34 kohdassa tarkoitettua verkkopalvelua. Lain 3 §:n
1 momentin 34 kohdan mukaan verkkopalvelulla tarkoitetaan palvelua, jossa teleyritys
(verkkoyritys) tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintdverkkoa
kéytettiviksi viestien siirtoon tai jakeluun.

3 §. Toimijat. Pykélassd sdddettdisiin toimijan madritelmésté eli siitd, mitké tahot olisivat lain
soveltamisalaan kuuluvia toimijoita. Pykaldn [ momentissa sédadettiisiin toimijan yleisesté
madritelméstd, joka olisi kaksiosainen liittyen toimijan toiminnan laatuun tai tyyppiin ja
toimijan kokoon. Pykildn 2 ja 3 momentissa séadettdisiin erikoistapauksista, joissa toimija
kuuluisi lain soveltamisalaan sen koosta riippumatta. Erdiden toimijoiden osalta rajauksista lain
soveltamisalaan sdddettdisiin  jdljempand 4 §:ssd. Kansainvilisten toimijoiden osalta
lainkéyttovallasta ja alueellisuudesta sdédettéisiin 6 §:ssé.

Lain soveltamisalan ja toimijan maéritelmaén olisi tarkoitus vastata NIS2-direktiivin 2 artiklan
1-4 kohtia ja 3 artiklan 1 ja 2 kohtia siten ettd se kattaisi kaikki NIS2-direktiivin
viahimmadissoveltamisalaan kuuluvat keskeiset ja tirkeét toimijat, pois lukien julkishallinnon
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sektori, jonka osalta NIS2-direktiivin mukaisten velvoitteiden tiytdntoonpanosta sdddettéisiin
julkisen hallinnon tiedonhallinnasta annetussa laissa.

Ehdotetussa I momentissa saddettiisiin toimijan yleismaaritelméastd. Toimijalla tarkoitettaisiin
oikeushenkildd tai luonnollista henkildd, joka harjoittaa lain liitteissd 1 ja II tarkoitettua
toimintaa tai on niissé tarkoitettua toimijatyyppid. Liséksi edellytyksend on, etté toimija téyttaé
tai ylittdd komission suosituksen 2003/361/EY liitteessé olevan 2 artiklan mukaiset keskisuuria
yrityksid koskevat edellytykset ja tarjoaa palvelujaan tai harjoittaa toimintaansa unionissa.
Suosituksen liitteessd olevan 3 artiklan 4 kohtaa ei sovelleta toimijan méérittelyssd 5 momentin
nojalla.

Toimijan maééritelmén kannalta ei olisi merkitystd toimijan oikeudellisella muodolla, vaan
ainoastaan silld, ettd toimija harjoittaa pykéldssé tarkoitettua toimintaa tai on siind tarkoitettua
toimijatyyppiéd sekd tiyttdd 1 momentissa sdddetyn kokoedellytyksen tai sitd koskee 2 tai 3
momentissa sdddetty poikkeus soveltamisesta toimijan koosta riippumatta. Lisdksi
edellytyksena on, ettd toimija tarjoaa palvelua tai harjoittaa toimintaansa Euroopan unionissa.

Komission suosituksessa 2003/361/EY sédéddetddan mikroyrityksen, pienen yrityksen ja
keskisuuren yrityksen enimmaéiskoosta. Toimija tdyttdisi keskisuuren yrityksen méadritelmén
silloin, kun se ylittdd pienen yrityksen méiéritelmén reunaehdot, mutta ei ylitd pk-yrityksille
asetettuja enimmaiskynnysarvoja. Toimija tiyttéisi siten keskisuuren toimijan méiéritelmén, kun
sen palveluksessa on véhintddn 50 tyOntekijaa taikka sen vuotuinen liikevaihto ja tase ylittavét
10 miljoonaa euroa. Jos toimijan palveluksessa on alle 50 tyontekijad, mutta seka liikevaihto
etté tase ylittavét 10 miljoonaa, toimija tayttdisi keskisuuren toimijan méaritelmén. Jos toimijan
palveluksessa on alle 50 tyontekijda ja joko liikevaihto tai tase, mutta ei molemmat, ylittdd 10
miljoonaa euroa, toimija ei tdyttdisi keskisuuren toimijan médritelmédd. Toimija ylittdisi
keskisuuren toimijan médritelmén silloin kun se ylittdd komission suosituksen mukaiset pk-
yritysten médritelmén enimmaiskynnysarvot.

Komission suosituksen mukaisen keskisuuren yrityksen kynnyksen voisi ylittda tai tiyttdd joko
julkinen tai yksityinen organisaatio, joka tiyttda tai ylittda komission suosituksen 2003/361/EY
liitteessd olevan 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset. Kynnys
maérdytyisi muutoin komission suosituksessa 2003/361/EY tarkoitetun keskisuuren yrityksen
madritelman mukaisesti, mutta kuitenkin niin, ettd suosituksen liitteessd olevaa 3 artiklan 4
kohtaa, eli julkisyhteison tai —laitoksen omistus- tai ddnioikeudelle asetettuja rajoituksia ei téssé
yhteydessd sovellettaisi. Keskisuuren toimijan mééritelmén tayttymistd tai ylittymistd tulisi
arvioida suhteessa komission suosituksen kynnysarvoihin ja niiden tulkintaan.

Keskisuurta yritystd koskevien edellytysten tiyttymisessd olisi otettava huomioon toimijan
koko toiminta. Mikéli toimija toimii usealla eri toimialalla ja vain osa sen toiminnasta on
liitteessd 1 tai II tarkoitettua toimintaa, kokorajoitusta arvioitaessa olisi otettava huomioon
toimijan toiminta kokonaisuudessaan, eli kokorajoituksen ylittymisté koskevaa arviota ei olisi
rajoitettava vain liitteessd I tai II tarkoitetun toiminnan laajuuteen. Néin ollen liikevaihtoa,
tasetta ja henkilostoméairdd arvioidaan koko toimijan osalta, mikd kattaisi myds muun kuin
liitteessd 1 tai II tarkoitetun toiminnan laajuuden. Arviointi tehddin toimijakohtaisesti.
Poikkeuksena tésti olisi kuitenkin myShemmin 4 §:ssé sdddetty rajoitus silloin, jos liitteessa I
tai II tarkoitettua toimintaa harjoittaa kunta.

Toimijan mairitelmda olisi tulkittava oikeussubjektikohtaisesti. Oikeushenkilon kohdalla
kriteerien tdyttymista olisi tarkasteltava sen toimintaa kokonaisuutena arvioiden. Oikeushenkil6
tayttdisi pykéldssd tarkoitetun toimijan maéédritelman, vaikka vain osa sen harjoittamasta
toiminnasta olisi liitteessd I tai II tarkoitettua tai osa siitd olisi liitteessé I tai II tarkoitettua

146



toimijatyyppid, jos oikeushenkilon toiminnassa téyttyisi tai ylittyisi 1 momentissa tarkoitettu
kokokriteeri tai sitd koskisi 2 tai 3 momentissa sdddetty poikkeus, jonka nojalla oikeushenkil6
kuuluisi soveltamisalaan sen koosta riippumatta. Kriteerien tayttymistd tulisi kuitenkin
tarkastella oikeushenkilokohtaisesti. Selvyyden vuoksi todetaan, ettd tdmén johdosta
esimerkiksi konsernirakenteessa, kun emo- ja tytéryhtio ovat erillisid oikeushenkilditd, ovat ne
myos erillisid toimijoita. Ndin ollen téssi tilanteessa tytdryhtion kuuluminen soveltamisalaan ei
tarkoittaisi automaattisesti myods emoyhtion kuulumista soveltamisalaan, jos emoyhtio ei
itsendisesti tdyttiisi 1-3 momentin nojalla toimijan méaaritelmaa.

Konsernirakenteeseen kuuluvien yhtididen osalta olisi sovellettaessa kiinnitettdva erityista
huomioita komission suosituksen mukaisen keskisuuren yrityksen edellytysten tdyttymiseen tai
ylittymiseen yhtididen vilisten sidosten johdosta. Komission suosituksen liitteen 6 artiklassa
sdddetddn yrityksen tietojen méairdytymisestd silloin, kun yritykselld on omistusyhteys- tai
sidosyrityksid. Komission suosituksen liitteen 3 artiklassa sdddetdéin omistusyhteyksistd ja
muista sidoksista yritysten vélilld, jotka wvaikuttavat keskisuuren toimijan kynnyksen
ylittymisessd huomioon otettaviin tietoihin. Poikkeuksena tésté olisivat kuitenkin myéhemmin
lain 4 §:ssd sdddetyt rajoitukset lain soveltamisalaan. Konsernirakenteeseen kuuluvat
soveltamisalaan kuuluvat yhti6t voisivat tehdd yhteisty6td muiden samaan konserniin kuuluvien
yhtididen kanssa riskienhallinta- ja raportointivelvoitteiden toteuttamisessa. Jos
konsernirakenteessa tai muussa yhtididen keskindisid omistuksia koskevassa jarjestelyssé osa
yhtidistd kuuluisi soveltamisalaan ja osa ei, olisi niiden otettava huomioon esimerkiksi
riippuvuus toisten yhtididen tarjoamista palveluista osana 2 luvussa sdddettyjen riskienhallinta-
ja raportointivelvoitteiden noudattamista.

Selvyyden vuoksi todetaan, etti silloin kun lain liitteessé I tai II tarkoitettua toimintaa harjoittaa
oikeushenkild, kattaisi tdssd laissa tarkoitettu toimijan maédritelmé silloin kyseisen
oikeushenkildn kokonaisuutena. Edelld todetulla tavalla toimijan maéritelméé olisi tulkittava
oikeussubjektikohtaisesti. Lain ja siind sdddettyjen velvoitteiden soveltaminen ei siten olisi
tarkoitus rajoittua ainoastaan liitteissd tarkoitettua toimintaa harjoittavaan yksikkéon tai
toimintoon oikeushenkilssé, vaan velvoitteet koskisivat kyseisté oikeushenkildé sellaisenaan,
eli toimijaa kokonaisuutena. Esimerkiksi oikeushenkil6 joka toimii usealla toimialalla, joista
vain osa on mainittu lain liitteissé, kuuluisi siten sdéntelyn piiriin myds sellaisten toimintojen
osalta, joita ei ole mainittu lain liitteissd. Poikkeuksena tdsté olisi kuitenkin myShemmin 4 §:ssd
sdddetyt rajoitukset lain soveltamisalaan.

Liitteen 1 kohdissa 1-4 médriteltdisiin lain soveltamisalaan kuuluvat toimijat liikkennesektorin
osalta. [Imaliikenteen osalta soveltamisalaan kuuluisivat kaupallisen lentoliikenteen harjoittajat,
erddt lentoaseman pitdjat sekd lennonjohtopalvelun tarjoajat. Raideliikenteen osalta
soveltamisalaan kuuluisivat rataverkon haltijat ja liikenteenohjauspalvelua tarjoavat yhtiot,
rautatieyritykset sekd palvelupaikan yllapitdjat. Vesiliikkenteen osalta soveltamisalaan
kuuluisivat matkustaja- ja rahtiliikennettd hoitavat yhtiot, satamanpitéjt ja toimijat, jotka
huolehtivat rakenteista ja varusteista sataman alueella sekd VTS-palveluntarjoajat. Sataman
alueella rakenteista ja varusteita huolehtivat toimijat voivat olla edelld mainittuja satamanpité;ji
tai muita toimijoita, jotka satamanpitéjé eli sataman alueen ylldpitéja on sopimuksen perusteella
oikeuttanut toimimaan alueella ja tarjoamaan palvelua. Aiemmin satamayhtiot eli
satamanpitdjat omistivat yllapitdmalladn alueella olevat varastot ja muut rakenteet seka erilaiset
lastinkésittelylaitteet. Nykyisin satamanpitéjd hallinnoi usein vain kyseisté aluetta ja osaa tai
kaikkia satamapalvelun tarjoamiseen liittyvistd toimista voi toteuttaa sopimukseen perustuen
muu toimija tai useat muut toimijat. Téllaisia satamatoimintoihin liittyvid palveluita voivat olla
esimerkiksi alusten kiinnitys- ja  irrotuspalvelu, hinaajapalvelu, lastinkisittely,
lastinkésittelylaitteiden ja niitd kdyttdvan henkiloston toimittaminen, lastitietojen kisittelyyn
liittyvien toimien hoitaminen, satama-alueen vartiointipalvelut sekd kulunvalvontaan ja
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kulkulupiin liittyvédt palvelut, jos kyseiset palvelut ovat sataman toiminnan kannalta
merkityksellisid. Tieliikenteen osalta soveltamisalaan kuuluisivat liikenteen palveluista
annetussa laissa tarkoitetut tieliikenteen ohjaus- ja hallintapalvelun tarjoajat seké élykkaiden
litkkennejérjestelmien ylldpitijat. Soveltamisala vastaisi liikennesektorin osalta siséllollisesti
NIS2-direktiivin liitteen I kohdassa 2 maériteltyd vahimmaissoveltamisalaa.

Liitteen [ kohdassa 5 maéiriteltdisiin lain soveltamisalaan kuuluvat toimijat avaruussektorin
osalta. NIS2-direktiivin soveltamisala kattaisi direktiivin liitteen I kohdan 11 mukaisesti
avaruuspohjaisten palvelujen tarjoamista tukevan, jésenvaltioiden tai yksityisten tahojen
omistaman, hallinnoiman ja operoiman maassa sijaitsevan infrastruktuurin ylldpitdjét, lukuun
ottamatta yle1sten sdhkdisten viestintdverkkojen tarjoajia. Mééritelmén on katsottu sisdltdvin
maa-asemalain (96/2023) 2 §:n 1 momentin 5 kohdassa tarkoitetut toiminnanharjoittajat. Lain
soveltamisalaan kuuluisivat siten ainakin sellaiset toiminnanharjoittajat, jotka harjoittavat tai
jonka on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai jotka tosiasiallisesti vastaavat
téllaisesta toiminnasta. My0s muut NIS2-direktiivin liitteen I kohdan 11 mééritelmén tayttavit
avaruussektorin toimijat kuin maa-asemalain mukaiset toiminnanharjoittajat kuuluisivat lain
soveltamisalaan. Soveltamisala vastaisi avaruussektorin osalta siséllollisesti NIS2-direktiivin
liitteen I kohdassa 11 méériteltyd vahimmaissoveltamisalaa.

Liitteen 1 kohdassa 6 maéériteltdisiin lain soveltamisalaan kuuluvat toimijat digitaalisen
infrastruktuurin  osalta. Soveltamisalaan kuuluisivat internetin yhdysliikennepisteiden
yllapitdjat, DNS-palveluntarjoajat, aluetunnusrekisterin ylldpitdjat, pilvipalvelun tarjoajat,
datakeskuspalvelun tarjoajat, siséllonjakeluverkon tarjoajat, luottamuspalvelun tarjoajat,
yleisten séhkoisten viestintdverkkojen tarjoajat sekd yleisesti saatavilla olevien sdhkdisten
viestintdpalvelujen tarjoajat. Toimijatyypit méiriteltiisiin tarkemmin 2 §:ssid. Soveltamisala
vastaisi digitaalisen infrastruktuurin osalta sisdllollisesti NIS2-direktiivin liitteen kohdassa 8
madriteltyd vihimmaissoveltamisalaa.

Liitteen 1 kohdassa 7 madriteltdisiin lain soveltamisalaan kuuluvat toimijat TVT-palvelujen
hallinnan  osalta.  Soveltamisalaan  kuuluisivat  hallintapalvelun  tarjoajat  ja
tietoturvapalveluntarjoajat. Toimijatyypit madriteltdisiin tarkemmin 2 §:ssd. Soveltamisala
vastaisi TVT-palvelujen hallinnan osalta NIS2-direktiivin liitteen I kohdassa 9 maériteltya
viahimmadissoveltamisalaa.

Liitteen I kohdissa 8-12 médriteltéisiin lain soveltamisalaan kuuluvat toimijat energiasektorin
osalta. Sahkoalan osalta soveltamisalaan kuuluisivat sdhkon toimittajat, jakeluverkonhaltijat,
kantaverkonhaltijat, sahkontuottajat, sdhkomarkkinaoperaattorit, aggregoinnin, kulutusjouston
tai energian varastoinnin tarjoajat sekd latauspisteiden operaattorit. Lisdksi soveltamisalaan
kuuluisivat kaukoldmmityksen tai kaukojddhdytyksen haltijat, eli kaukoldmmityksen ja -
jadhdytyksen jakelijat. Kaukoldimmdn tai -jadhdytyksen tuottajat, joilla ei ole ollenkaan
jakelutoimintaa jdisivat soveltamisalan ulkopuolelle. Kaasualan osalta lain soveltamisalaan
kuuluisivat maakaasun toimittajat, jakeluverkonhaltijat, siirtoverkonhaltijat,
varastointilaitteiston haltijat, nesteytetyn maakaasun késittelylaitteiston haltijat, erdit
maakaasualan yritykset sekd maakaasun jalostus- ja késittelylaitteistojen haltijat. Oljyalan
osalta soveltamisalaan kuuluisivat 6ljynsiirtoputkistojen haltijat, 6]jyn tuotanto-, jalostus- ja
kasittelylaitteistojen haltijat, 0ljyn varastointia ja siirtoa hoitavat operaattorit sekd
keskusvarastointiyksikdt. Vetyalan osalta soveltamisalaan kuuluisivat vedyn tuotantoa,
varastointia ja siirtoa harjoittavat toimijat. Soveltamisala vastaisi energiasektorin osalta
sisélldllisesti NIS2-direktiivin liitteen I kohdassa 1 méériteltyd vahimmaissoveltamisalaa.

Liitteen I kohdassa 13 midriteltdisiin lain soveltamisalaan kuuluvat toimijat terveyssektorin
osalta. Soveltamisalaan kuuluisivat sosiaali- ja terveydenhuollon valvonnasta annetussa laissa
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(741/2023) tarkoitetut palveluntuottajat, jotka tuottavat terveyspalvelua. Liséksi
soveltamisalaan kuuluisivat, EU:n vertailulaboratoriot, lddkkeiden tutkimusta ja kehitysté
harjoittavat toimijat, 1d4keaineiden ja lddkkeiden valmistusta harjoittavat toimijat sekd erdiden
ladkinnéllisten laitteiden valmistajat. Liséksi soveltamisalaan kuuluisivat veripalvelulain
mukaiset veripalvelulaitokset, apteekit sekd potilaiden oikeuksien soveltamisesta rajat
ylittdvissd terveydenhuollossa annetun EU-direktiivin (2011/24/EU) mukaiset lddkkeitd ja
ladkinnéllisid laitteita toimittavat ja tarjoavat toimijat. Apteekilla tarkoitettaisiin myos
avohuollon apteekkeja sekd sairaala-apteekkeja ja ldfkekeskuksia. Soveltamisala vastaisi
terveyssektorin  osalta ~ NIS2-direktiivin ~ liitteen I  kohdassa 5  maédriteltya
viahimmadissoveltamisalaa.

Liitteen [ kohdassa 14 méériteltéisiin lain soveltamisalaan kuuluvat toimijat juomaveden osalta.
Soveltamisalaan kuuluisivat sekd ihmisten kdyttoon tarkoitetun veden toimittajat, ettd jakelijat.
Soveltamisala vastaisi juomaveden osalta NIS2-direktiivin liitteen I kohdassa 6 mairiteltya
viahimmadissoveltamisalaa.

Liitteen I kohdassa 15 médriteltdisiin lain soveltamisalaan kuuluvat toimijat jateveden osalta.
Soveltamisalaan kuuluisivat yhdyskuntajtevettd, talousjdtevettd tai teollisuusjdtevetti
kerdavit, havittavat tai késittelevit yritykset. Soveltamisala vastaisi jiteveden osalta NIS2-
direktiivin liitteen I kohdassa 7 médriteltyd vihimmaissoveltamisalaa.

Liitteen II kohdassa 1 maédriteltiisiin lain soveltamisalaan kuuluvat toimijat posti- ja
kuriiripalvelujen osalta. Soveltamisalaan kuuluisivat sekd kuriiripalvelun tarjoajat, ettid
postipalvelun tarjoajat. Postipalvelujen tarjoajilla tarkoitettaisiin postidirektiivin 2 artiklan 1 a
alakohdassa tarkoitettuja postipalvelujen tarjoajia. Postidirektiivissd postipalveluilla
tarkoitetaan palveluja, joihin kuuluu postildhetysten kerdily, lajittelu, kuljetus ja jakelu.
Kuljetuspalvelut, jotka eivdt koske jotain mainituista vaiheista, jdisivdt postipalvelujen
madritelman ulkopuolelle. Postidirektiivissd postildhetykselld tarkoitetaan postipalvelun
tarjoajan kuljetettavaa valmista ldhetystd, joka on osoitettu jollekin vastaanottajalle. Téllaiset
lahetykset voivat kirjeldhetysten liséksi olla esimerkiksi kirjoja, luetteloita, sanomalehtid ja
aikakausjulkaisuja seké postipaketteja, jotka siséltivit joko kaupallista arvoa omaavaa tai sitd
vailla olevaa tavaraa. Kuriiripalvelujen tarjoajia olisivat esimerkiksi sellaiset palveluntarjoajat,
jotka tarjoavat vdhintddn yhden postiketjun vaiheista, erityisesti postildhetysten kerdilyn,
lajittelun, kuljetuksen tai jakelun, mukaan lukien noutopalvelut. Soveltamisala vastaisi posti- ja
kuriiripalvelujen osalta siséllollisesti NIS2-direktiivin liitteen II kohdassa 1 maédriteltyé
vihimmaissoveltamisalaa.

Liitteen Il kohdassa 2 maériteltdisiin lain soveltamisalaan kuuluvat toimijat digitaalisen
palvelun tarjoajien osalta. Soveltamisalaan kuuluisivat verkossa toimivien markkinapaikkojen
tarjoajat, verkossa toimivien hakukoneiden tarjoajat sekd verkkoyhteisdalustojen tarjoajat.
Toimijatyypit méériteltdisiin tarkemmin 2 §:ssd. Soveltamisala vastaisi digitaalisen palvelun
tarjoajien osalta NIS2-direktiivin liitteen Il kohdassa 6 méériteltyd vahimmaiissoveltamisalaa.

Liitteen II kohdassa 3 madriteltdisiin lain soveltamisalaan kuuluvat toimijat
moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistuksen osalta. Soveltamisalaan
kuuluisivat NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua valmistusta
harjoittavat yritykset. Soveltamisala vastaisi moottoriajoneuvojen, perdvaunujen ja
puoliperdvaunujen valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5 alakohdassa e
madriteltyd vihimmaissoveltamisalaa.

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua taloudellista toimintaa
harjoittavat yritykset:
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Moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistus
Moottoriajoneuvojen valmistus

Moottoriajoneuvojen valmistus

Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen valmistus
Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen valmistus
Osien ja tarvikkeiden valmistus moottoriajoneuvoihin

Sahko- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin

Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin

Liitteen II kohdassa 4 maériteltdisiin lain soveltamisalaan kuuluvat toimijat muiden
kulkuneuvojen valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C
jakson kaksinumerotasossa 30 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala
vastaisi muiden kulkuneuvojen valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5
alakohdassa f mairiteltyd vihimmaissoveltamisalaa.

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua taloudellista toimintaa
harjoittavat yritykset:

Muiden kulkuneuvojen valmistus

Laivojen ja veneiden rakentaminen

Laivojen ja kelluvien rakenteiden rakentaminen

Huvi- ja urheiluveneiden rakentaminen

Raideliikenteen kulkuneuvojen valmistus

Raideliikenteen kulkuneuvojen valmistus

[lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
[lma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
Taisteluajoneuvojen valmistus

Taisteluajoneuvojen valmistus

Muualla luokittelematon kulkuneuvojen valmistus
Moottoripydrien valmistus

Polkupyérien ja invalidiajoneuvojen valmistus

Muiden muualla luokittelemattomien kulkuneuvojen valmistus

Liitteen II kohdassa 5 maédriteltiisiin lain soveltamisalaan kuuluvat tutkimusorganisaatiot.
Soveltamisalaan kuuluisivat tutkimusorganisaatiot, joiden ensisijaisena tavoitteena on
harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyotd kyseisen tutkimuksen tulosten
hyodyntédmiseksi kaupallisiin tarkoituksiin. Lakia ei kuitenkaan sovellettaisi korkeakouluihin
tai muihin opetus- ja koulutusalan laitoksiin. Yliopistoa tai muuta korkeakoulua taikka opetus-
ja koulutusalan laitosta ei olisi pidettdva kohdan tarkoittamana tutkimusorganisaationa, ellei sen
toiminnan ensisijaisena tavoitteena olisi harjoittaa soveltavaa tutkimusta tai kokeellista
kehitystyotd tutkimuksen tulosten hyddyntdmiseksi kaupallisiin tarkoituksiin.

Tutkimusorganisaatioihin olisi luettava toimijat, joiden toiminnasta olennainen osa on
Taloudellisen yhteistyon ja kehityksen jérjeston vuonna 2015 laaditussa, tutkimus- ja
kehittdimistoiminnan tietojen kerddmis- ja raportointiohjeita koskevassa Frascati-késikirjassa
tarkoitettua soveltavaa tutkimusta tai kokeellista kehitystyotd, joiden tuloksia ne hyddyntavét
kaupallisiin tarkoituksiin, kuten tuotteen valmistamiseen tai kehittimiseen tai prosessiin,
palvelun tarjoamiseen tai sen markkinointiin. Tutkimusorganisaatiot, jotka jakavat ja
hyodyntévit tutkimustuloksia kaupallisiin tarkoituksiin, voivat olla térkeitd osia arvoketjuissa,
mikéd tekee niiden viestintdverkkojen ja tietojdrjestelmien turvallisuudesta merkityksellisen
EU:n sisdmarkkinoiden kyberturvallisuuden kannalta. Tutkimusorganisaation médritelma
vastaisi NIS2-direktiivin 6 artiklan 41 kohdan maéritelmaa ja johdanto-osan perustelukappaletta
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36. Lain soveltamisala vastaisi tutkimusorganisaatioiden osalta NIS2-direktiivin liitteen II
kohdassa 7 méadriteltyd vihimmaissoveltamisalaa.

Liitteen Il kohdassa 6 méiriteltiisiin lain soveltamisalaan kuuluvat toimijat kemikaalisektorin
osalta. Soveltamisalaan kuuluisivat kemikaalien valmistusta, tuotantoa tai jakelua.
Soveltamisala vastaisi kemikaalisektorin osalta NIS2-direktiivin liitteen II kohdassa 3
madriteltyd vihimmaissoveltamisalaa.

Liitteen II kohdassa 7 miariteltdisiin lain soveltamisalaan kuuluvat toimijat elintarvikesektorin
osalta. Soveltamisalaan kuuluisivat elintarvikeyritykset, jotka harjoittavat tukkukauppaa,
teollista tuotantoa tai jalostusta. Yrityksen ei tarvitsisi toimia kaikilla mainitusta toimialan
osista, vaan riittéisi ettd se harjoittaisi jotakin niistd. Soveltamisala vastaisi elintarvikesektorin
toimijoiden osalta sisdllollisesti NIS2-direktiivin liitteen II kohdassa 4 maériteltyd
viahimmaéissoveltamisalaa.

Liitteen II kohdassa 8 miariteltdisiin lain soveltamisalaan kuuluvat toimijat jatehuoltosektorin
osalta. Soveltamisalaan kuuluisivat jitehuoltoa harjoittavat yritykset. Soveltamisala vastaisi
jatehuoltosektorin  osalta ~ NIS2-direktiivin  liitteen II  kohdassa 2  maédriteltyé
vahimmaéissoveltamisalaa.

Liitteen II kohdassa 9-10 méériteltdisiin lain soveltamisalaan kuuluvat toimijat 144kinnéllisten
laitteiden valmistuksen osalta. Soveltamisalaan kuuluisivat ns. MD-asetuksen soveltamisalaan
kuuluvien ladkinnillisten laitteiden sekd in vitro —diagnostiikkaan tarkoitettujen ladkinnéllisten
laitteiden valmistajat. Vakavan kansanterveysuhan aikana kriittisiksi katsottuja l4dkinnéllisid
laitteita valmistavat toimijat kuuluisivat kuitenkin edelld kuvatulla tavalla Liitteen I kohdassa
13 tarkoitettuihin terveyssektorin toimijoihin. Soveltamisala vastaisi ladkinnéllisten laitteiden
valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5 alakohdassa a méériteltya
viahimmadissoveltamisalaa.

Liitteen Il kohdassa 11 méiériteltiisiin lain soveltamisalaan kuuluvat toimijat tietokoneiden seké
elektronisten ja optisten tuotteiden valmistuksen osalta. Soveltamisalaan kuuluisivat NACE
Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua valmistusta harjoittavat
yritykset. Soveltamisala vastaisi tietokoneiden sekd elektronisten ja optisten tuotteiden
valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5 alakohdassa b maériteltya
vihimmaéissoveltamisalaa.

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua taloudellista toimintaa
harjoittavat yritykset:

Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus
Elektronisten komponenttien ja piirilevyjen valmistus
Elektronisten komponenttien valmistus

Kalustettujen piirilevyjen valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus
Viestintélaitteiden valmistus

Viestintélaitteiden valmistus

Viihde-elektroniikan valmistus

Viihde-elektroniikan valmistus

Mittaus-, testaus- ja navigointivilineiden ja -laitteiden valmistus; kellot
Mittaus-, testaus- ja navigointivilineiden ja -laitteiden valmistus
Kellojen valmistus
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Sateilylaitteiden seké elektronisten lddkinté- ja terapialaitteiden valmistus
Sateilylaitteiden seké elektronisten 1ddkinté- ja terapialaitteiden valmistus
Optisten instrumenttien ja valokuvausvélineiden valmistus

Optisten instrumenttien ja valokuvausvilineiden valmistus
Tallennevélineiden valmistus

Tallennevilineiden valmistus

Liitteen II kohdassa 12 maériteltdisiin lain soveltamisalaan kuuluvat toimijat sdhkolaitteiden
valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 27 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala vastaisi
sdhkolaitteiden valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5 alakohdassa c
madriteltyd vahimmaissoveltamisalaa.

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua taloudellista toimintaa
harjoittavat yritykset:

Séhkolaitteiden valmistus

Sédhkomoottorien, generaattorien, muuntajien sekd s@hkonjakelu- ja valvontalaitteiden
valmistus

Sahkomoottorien, generaattorien ja muuntajien valmistus
Sahkonjakelu- ja valvontalaitteiden valmistus

Paristojen ja akkujen valmistus

Paristojen ja akkujen valmistus

Séhkojohtojen ja kytkentélaitteiden valmistus

Optisten kuitukaapelien valmistus

Muiden elektronisten ja sdhkdjohtojen sekd -kaapelien valmistus
Kytkentélaitteiden valmistus

Sahkoélamppujen ja valaisimien valmistus

Sahkoélamppujen ja valaisimien valmistus

Kodinkoneiden valmistus

Sahkoisten kodinkoneiden valmistus

Séhkoistdmattomien kodinkoneiden valmistus

Muiden séhkolaitteiden valmistus

Muiden séhkolaitteiden valmistus

Liitteen Il kohdassa 13 méiriteltdisiin lain soveltamisalaan kuuluvat toimijat muiden koneiden
ja laitteiden valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C
jakson kaksinumerotasossa 28 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala
vastaisi muiden koneiden ja laitteiden valmistuksen osalta NIS2-direktiivin liitteen II kohdan 5
alakohdassa d maariteltyd vihimmaissoveltamisalaa.

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua taloudellista toimintaa
harjoittavat yritykset:

Muiden koneiden ja laitteiden valmistus

Yleiskdyttoon tarkoitettujen voimakoneiden valmistus

Moottorien ja turbiinien valmistus (pl. lentokoneiden ja ajoneuvojen moottorit)
Hydraulisten voimalaitteiden valmistus

Pumppujen ja kompressoreiden valmistus

Muiden hanojen ja venttiilien valmistus

Laakereiden, hammaspyorien, vaihteisto- ja ohjauselementtien valmistus
Muiden yleiskéyttoon tarkoitettujen koneiden valmistus
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Teollisuusuunien, limmitysjérjestelmien ja tulipesdpolttimien valmistus

Nosto- ja siirtolaitteiden valmistus

Konttorikoneiden ja -laitteiden valmistus (pl. tietokoneet ja niiden oheislaitteet)
Voimakayttoisten kasityokalujen valmistus

Muuhun kuin kotitalouskéyttoon tarkoitettujen jadhdytys- ja tuuletuslaitteiden valmistus
Muualla luokittelematon yleiskayttoon tarkoitettujen koneiden valmistus

Maa- ja metsétalouskoneiden valmistus

Maa- ja metsétalouskoneiden valmistus

Metallin tyostokoneiden ja konetydkalujen valmistus

Metallin tydstokoneiden valmistus

Muiden konetydkalujen valmistus

Muiden erikoiskoneiden valmistus

Metallinjalostuskoneiden valmistus

Kaivos-, louhinta- ja rakennuskoneiden valmistus

Elintarvike-, juoma- ja tupakkateollisuuden koneiden valmistus

Tekstiili-, vaate- ja nahkateollisuuden koneiden valmistus

Paperi-, kartonki- ja pahviteollisuuden koneiden valmistus

Muovi- ja kumiteollisuuden koneiden valmistus

Muualla luokittelematon erikoiskoneiden valmistus

Ehdotuksella pantaisiin tdytdntoon NIS2-direktiivin 2 artiklan 1-2 ja 4 kohdat, 3 artiklan 1-2
kohdat ja 6 artiklan 38 kohta, pois lukien 2 artiklan 2 kohdan a—e alakohdat ja 3 kohta.

Pykélén 2 momentissa sdddettiisiin erdiden toimijoiden kuulumisesta laissa tarkoitetun toimijan
madritelmdin niiden koosta riippumatta, eli myos silloin, kun toimija ei tdytd 1 momentin b
kohdassa tarkoitettua kokoedellytystd. N4itd toimijoita olisivat yleisten s&hkdisten
viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoajat,
luottamuspalvelun tarjoajat, aluetunnusrekisterin ylldpitdjat ja DNS-palveluntarjoajat.

Momentilla pantaisiin tdytdntoon NIS2-direktiivin NIS2-direktiivin 2 artiklan 2 kohdan a
alakohta.

Pykalan 3 momentissa sdadettiisiin erdiden toimijoiden kuulumisesta laissa tarkoitetun toimijan
médritelméin alaan niiden koosta riippumatta, eli my®s silloin, kun toimija ei tdytd 1 momentin
b kohdassa tarkoitettua kokoedellytystd. N&itd toimijoita olisivat lain liitteessd 1 tai II
tarkoitettua toimintaa harjoittavat tai toimijatyyppié olevat toimijat, jotka téyttdvit yhden tai
useamman momentin 1-4 alakohdan kriteereista.

NS2-direktiivin 2 artiklan 2 kohdan b—e alakohdissa edellytetdin, ettd soveltamisala kattaisi
koosta riippumatta toimijat liitteissi 1 ja II tarkoitetuilla toimialoilla b—e alakohdissa
tarkoitetuissa tilanteissa. Ehdotetut 1-4 kohdat vastaisivat NIS2-direktiivin 2 artiklan 2 kohdan
b—e alakohtia ja luettelo olisi tyhjentéva. Luetteloa olisi tulkittava suppeasti.

Pykéldn 4 momentin nojalla valtioneuvoston asetuksella voitaisiin antaa tarkempia sdédnnoksié
3 momentin 1-4 alakohdissa tarkoitetuista kriteereistd. . Kriteerien tdsmentdminen voisi olla
lain soveltamisen kannalta lakiteknisesti tarpeellista. Toimijoissa, joita kriteerit koskevat on
kyse erityislaatuista toimintaa harjoittavista toimijoista, jotka kuuluisivat toiminnan erityisen
laadun vuoksi poikkeuksellisesti lain velvoitteiden soveltamisalaan niiden koosta riippumatta.
Ottaen huomioon 3 momentin 1-4 kohdassa tarkoitettujen kriteerien ja NIS2-direktiivin 2
artiklan 2 kohdan b-e alakohtien laatu, yksittdisen yrityksen kéytettdvissd olevien tietojen
perusteella voi osoittautua epavarmaksi, tayttaako yritys 1-4 kohdassa tarkoitettuja kriteereita.
Néin ollen kriteerien tdsmentdminen valtioneuvoston asetuksella olisi tarpeen oikeustilan
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tarkentamiseksi siitd, milloin yksittdinen toimija tdyttdd 3 momentin 1-4 kohdassa tarkoitetun
kriteerin EU-sdédoksen velvoittavan soveltamisalan tdsmentdmiseksi.

Valtioneuvoston asetuksella 3 momentissa tarkoitettujen kriteerien tdsmentdminen myds
selkeyttéisi oikeustilaa niille yrityksille, jotka harjoittavat liitteessd I tai II tarkoitettua toimintaa
tai ovat niissé tarkoitettua toimijatyyppid, mutta alittavat keskisuuren yrityksen mééritelmén.
Tallaisten yritysten osalta voisi olla oikeudellisesti haastavaa arvioida yrityksen ndkokulmasta
sitd, onko toiminnassa kyse 3 momentin 1-4 kohdissa tarkoitetusta tilanteesta, niilld tiedoilla,
joita yritykselld on kiytettdvissdan, kriteerien laatu huomioon ottaen. Lisdksi tulkinnallisuus
koskisi hyvin laajaa joukkoa suomalaisia pien- ja mikroyrityksid. Tulkinnallisuus aiheuttaisi
tarpeetonta hallinnollista taakkaa pien- ja mikroyrityksille, mikéli 3 momentissa tarkoitettuja
kriteerejd ei tdsmennettdisi valtioneuvoston asetuksella.

Valtioneuvoston asetuksella voitaisiin sddtds vain tismennyksestd 3 momentissa tarkoitettuihin
kriteereihin. Valtioneuvoston asetuksella ei siten voitaisi laajentaa kriteereitd. Ehdotetussa 3
momentissa olisi lain tasolla perussdannokset sille, milloin toimija, jota kriteerit koskevat,
kuuluisi lain soveltamisalaan. Jotta kriteerit tayttdvé toimija kuuluisi lain soveltamisalaan, tulisi
sen harjoittaa my0s lain liitteessd I tai II tarkoitettua toimintaa tai olla liitteessd I tai II
tarkoitettua toimijatyyppid 3 momentin edellyttdmailla tavalla. Asetuksenantovaltuuden
perusteesta sdddettdisiin laissa ja valtuutus olisi selked seka tdsméllisyyden ja tarkkarajaisuuden
vaatimukset tayttava.

NIS2 —direktiivin johdanto-osan perustelukappaleen 20 nojalla komission olisi annettava
ohjeita mikroyrityksiin ja pieniin yrityksiin sovellettavien kriteerien kéytostd sen arvioimisessa,
kuuluvatko ne NIS2-direktiivin soveltamisalaan. Milloin mainittua ohjeistusta olisi annettu,
olisi se huomioitava sovellettaessa 4 momenttia.

Ehdotetulla 3 ja 4 momentilla pantaisiin tiytdntoon NIS2-direktiivin 2 artiklan 2 kohdan b—e
alakohdat soveltamisalasta.

Pykéldn 5 momentin nojalla toimijaan ei sovelleta komission suosituksen liitteessd olevan 3
artiklan 4 kohtaa. Rajaus vastaisi NIS2-direktiivin 2 artiklan 1 kohtaa. Koska mainittua kohtaa
ei sovellettaisi, myds julkisomisteista yritystd voitaisiin pitdd yrityksend, joka ei tiytd tai ylitd 1
momentin 2 kohdassa tarkoitettua kynnystid. Momentin nojalla toimijaan ei sovellettaisi
komission suosituksen liitteesséd olevan 3 artiklan 4 kohtaa mydskéén silloin, kun arvioitaisiin
sen 27 §:n 2 momentissa tarkoitettua keskeisyytta.

4 §. Soveltamisalan rajaukset. Pykélassd sdddettdisiin  erdistd poikkeuksista lain
soveltamisalaan.

Pykélan I — 3 momentilla otettaisiin kdytt6on NIS2-direktiivin 2 artiklan 7-9 kohtien mukainen
kansallinen liikkkumavara soveltamisalasta.

Pykéldn [/ momentissa séddettiisiin poikkeus riskienhallinta- ja raportointivelvoitteiden
soveltamisesta toimintaan tai palveluihin, joita tarjotaan maanpuolustuksen, kansallisen
turvallisuuden, yleisen jarjestyksen ja turvallisuuden taikka rikosten ennalta estdmisen,
rikostutkinnan ja syytetoimien toteuttamiseksi. Toimijaa koskisi edelleen 41 §:ssé tarkoitettu
velvoite ilmoittautua toimijaluetteloon.

Pykéldn 2 momentissa sdddettiisiin poikkeus koko lain soveltamisesta toimijaan, joka tarjoaa
ainoastaan 1 momentissa tarkoitettua toimintaa tai palvelua.
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Pykéldn 3 momentin nojalla toimija kuuluisi lain soveltamisalaan 1 ja 2 momentissa séédetysté
poiketen silloin kun toimija on luottamuspalvelun tarjoaja.

Pykéldn 4 momentissa sdadettiisiin poikkeus koko lain soveltamisesta toimijaan, johon DORA-
asetusta ei sovelleta sen 2 artiklan 4 kohdan nojalla. Ehdotetulla 4 momentilla rajattaisiin lain
soveltamisala NIS2-direktiivin 2 artiklan 10 kohdan mukaisesti.

Pykéldn 5 momentissa saddettdisiin poikkeus lain soveltamisesta silloin, kun liitteessa I tai II
tarkoitettu toiminta on satunnaista ja vadhiistd. Toiminnan satunnaisuutta ja vahdisyyttd tulisi
arvioida suhteessa toiminnan ajalliseen kestoon, toiminnan pédiasialliseen tarkoitukseen,
toiminnan laajuuteen ja toiminnasta riippuvien henkildiden tai asiakkaiden mé&érdén.
Satunnaisena ja vdhdisend toimintana olisi pidettéivd esimerkiksi pdfiasiassa omaa kéyttdd varten
tapahtuvaa sidhkon tuottamista aurinkopaneelin tai tuuligeneraattorin avulla, jossa
sdhkoverkkoon syotetddn ajoittain sahkon ylituotantoa, joka on médrallisesti vahiisti. Poikkeus
olisi tarpeen, jotta lain soveltamisala ei laajenisi sen tarkoituksen vastaisesti kattamaan véhdisen
tai satunnaisen liitteessd I tai II tarkoitetun toiminnan johdosta kokonaisuudessaan sellaista
oikeushenkil6d tai luonnollista henkildd, jonka harjoittama toiminta muutoin tiyttdisi tai
ylittéisi keskisuuren toimijan mééritelmén mutta ei muutoin kuuluisi lain soveltamisalaan.

Pykéldn 6 momentissa sdidettdisiin poikkeus lain soveltamisesta kuntalaissa tarkoitettuun
kuntaan. Momentin nojalla, jos lain liitteessa I tai II tarkoitettua toimintaa harjoittaa kunta, olisi
kunnan osalta lakia sovellettava vain lain liitteessd I tai II tarkoitettuun toimintaan. Kun
arvioidaan kunnan harjoittaman toiminnan kuulumista soveltamisalaan, tulisi kokokriteerin
madrittdmisessd ottaa huomioon vain liitteessd 1 tai II tarkoitettu toiminta, mutta ei kunnan
henkilostod, tasetta tai litkevaihtoa muilta osin. Vastaavasti toimijaa koskevia riskienhallinta-,
raportointi- ja ilmoittautumisvelvoitetta ei tulisi tulkita kuntaa velvoittavaksi muun kuin
liitteessé I tai II tarkoitetun toiminnan osalta.

NIS2-direktiivin 2 artiklan 5 kohdan a-alakohdan nojalla ja jaksossa 2.10 kuvatulla tavalla
julkishallinnon osalta paikallistason julkishallinnon toimijat, eli Suomessa kunnat, kuuluvat
jasenvaltion kansallisen liikkumavaran alaan. Kansallisen liikkumavaran nojalla kuntia ei ole
tarkoitus saattaa esitykselld NIS2-direktiivin velvoitteiden soveltamisalaan kokonaisuutena.
Kunnat voivat kuitenkin nykyisellddn huolehtia joistakin tehtdvistd, joita lain liitteessd I tai II
tarkoitetaan. NAiitd tehtdvid voivat olla esimerkiksi jdtehuoltoon tai vesihuoltoon liittyvét
tehtdvét siten kuin jételaissa (646/2011) ja vesihuoltolaissa (119/2001) sdddetiddn. Pykilian 6
momentin tarkoituksena olisi rajata lain soveltamisalaa siten, ettd kunnan harjoittama
pienimuotoinen liitteessd I tai II tarkoitettu toiminta ei johtaisi siihen, ettid lain velvoitteita
sovellettaisiin kuntaan kokonaisuutena. Jos kunta harjoittaisi liitteessd I tai II tarkoitettua
toimintaa siiné laajuudessa, joka tayttia tai ylittdad keskisuuren toimijan mééritelmén, olisi lakia
sovellettava tihén toimintaan 5 momentin mukaisesti.

Pykédldn 7 momentissa sdddettéisiin lain soveltamisen rajaamisesta tiedon luovuttamiseen
silloin, jos tiedon luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka
olisi vastoin siihen liittyvéad tdrkedd etua. Lakia ei olisi tulkittava siten, ettd se velvoittaisi
luovuttamaan tietoa, jos tiedon antamisessa olisi kyse 7 momentissa tarkoitetusta tilanteesta.
Momentti voisi tulla sovellettavaksi tietojen luovuttamiseen toimijan ja viranomaisen valilla,
kansallisten viranomaisten vililld sekd kansallisen viranomaisen Euroopan unionille
luovuttamien tietojen osalta. Sdédnnokselld ei rajattaisi tahoja, joiden vililld téllainen tiedon
luovuttaminen voisi tulla kyseeseen, vaan merkityksellistd olisi luovutettavan tiedon laatu ja
luovuttamisen aiheuttama vaarantaminen. Sd&nnds vastaisi NIS2-direktiivin 2 artiklan 11
kohdan rajausta tietojen luovuttamisesta.
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5 §. Suhde muuhun lainsddddntéon. Pykélassd sdddettdisiin lain suhteesta muuhun
kyberturvallisuuden riskienhallinta- ja raportointivelvoitteita koskevaan lainsdéddantéon. Lain
soveltamisala olisi laaja, toimialarajat ylittdva ja velvoitteita sovellettaisiin horisontaalisesti.
Tdmin johdosta olisi tarpeen selkeyttdd lain suhdetta muuhun kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteita koskevaan sdéntelyyn. Pykéldn tarkoituksena olisi
selventdd lain merkitys yleislakina suhteessa toimialakohtaisiin erityissddnnoksiin, joilla
varmistetaan korkeampi kyberturvallisuuden taso. Jos toimialakohtaisia erityissdédnnoksia olisi
muussa laissa, niité olisi sovellettava tdmin lain vastaavien sdéinndsten sijasta.

Laissa sdddettdisiin  NIS2-direktiivin vahimmadistason edellyttdmistd riskienhallinta- ja
raportointivelvoitteista kullekin toimialalle. Sektorikohtaisesti on kuitenkin mahdollista, ettéd
kansallisessa laissa tai EU-sdintelyssd asetetaan tietylle toimialalle tai toimijatyypille
yksityiskohtaisempia tai tarkempia velvoitteita, joilla pyritddn varmistamaan NIS2-direktiivin
mukaisia yleisvelvoitteita korkeampi kyberturvallisuuden taso. Téllaiset velvoitteet voivat
sisdltdd esimerkiksi ehdotettuun lakiin verrattuna yksityiskohtaisempia sddnnoksid
riskienhallinnassa huomioitavista osa-alueista, edellyttdd tietyn standardin tai sertifioinnin
kayttdmisestd, tdsmentdd tai tarkentaa toimialakohtaisesti kynnystd poikkeamalle, josta
viranomaiselle on raportoitava taikka edellyttdd tiiviimpdd tai nopeampaa raportointia
valvovalle viranomaiselle. Sektorikohtaista sddntelyd tulisi soveltaa timéin lain asemasta siltd
osin kuin silld pyrittdisiin kyberturvallisuuden korkeamman tason turvaamiseen.

Lain suhteesta julkisen hallinnon tiedonhallinnasta annettuun lakiin sdddettdisiin 1 §:n 3
momentissa.

Pykéldn [ momentissa sdddettiisiin lain suhteesta muussa kansallisessa laissa oleviin
sdannoksiin, jotka koskevat vaatimuksia kyberturvallisuusriskien hallintatoimenpiteistd tai
merkittivistd poikkeamista ilmoittamisesta. Sdannds olisi tarpeen lain suhteen selkeyttdmiseksi
mahdollisiin  toimiala- tai toimijakohtaisiin erityissddnndksiin  kyberturvallisuuden
riskienhallinnasta ja poikkeamien ilmoittamisesta. Sddnnds ilmentdisi lain suhdetta sekd
nykyisiin ettd tuleviin erityissddnnoksiin, ellei laissa toisin sidddettéisi. Lain tarkoituksena olisi
olla yleislaki suhteessa toimiala- tai toimijakohtaisiin erityissddnnoksiin muualla laissa. NIS2-
direktiivi on sen 5 artiklan mukaisesti vihimmaisvelvoittava, eli NIS2-direktiivilld ei estetd
jisenvaltiota antamasta tai pitdmistd voimassa sddnnoksid, joilla varmistetaan
kyberturvallisuuden korkeampi taso, edellyttden, ettd tdllaiset sddnndkset ovat unionin
oikeudessa sdddettyjen jasenvaltioiden velvoitteiden mukaisia. Toimialakohtaista
erityissdéntelyd on esimerkiksi sdhkdisen viestinndn palveluista annetussa laissa.

Jos kansallisessa laissa tai sen nojalla annetuissa sddnnoksissd tai madrdyksissd olisi
toimialakohtaisia vaatimuksia, ja vaatimukset ovat vaikutuksiltaan vdhintddn téssd laissa
sdddettyjd velvoitteita vastaavia, niiti sovelletaan timin lain vastaavien sddnndsten asemasta.
Siltd osin kuin toimialakohtaisesti ei olisi sdddetty muusta, toimijaan sovellettaisiin edelleen,
mité tdssé laissa sdddetdén.

Pykéldn 2 momentissa sdddettdisiin lain suhteesta toimialakohtaisissa unionin sdddoksissé
asetettaviin edellytyksiin toimijalle. Euroopan unionin asetuksia ovat esimerkiksi Euroopan
parlamentin ja neuvoston asetukset sekd Euroopan komission tdytdntoonpano- ja delegoidut
asetukset. Ehdotuksella pantaisiin tdytdntoon NIS2-direktiivin 4 artikla.

Jos Euroopan unionin asetuksessa tai NIS2-direktiivin nojalla sdddetyssad komission asetuksessa
edellytetdsin, etti toimija ottaa kayttoon kyberturvallisuusriskien hallintatoimenpiteitd tai
ilmoittaa merkittévistd poikkeamista, ja vaatimukset ovat vaikutuksiltaan vahintdén tdssé laissa
sdddettyja vastaavia velvoitteita vastaavia, sidnndksid sovellettaisiin timén lain 2, 4 ja 5 luvun
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sekd 41 §:n asemasta. Siltd osin, kun toimialakohtaisesti ei olisi sdddetty muusta, toimijaan
sovellettaisiin edelleen, mité tdssd laissa sdddetdén.

Saannos tulisi sovellettavaksi NIS2-direktiivin 4 artiklan mukaisissa tilanteissa seka silloin, kun
NIS2-direktiivin nojalla sdddetyssid komission tdytintoonpanoasetuksessa edellytettdisiin tatd
lakia korkeampaa tasoa riskienhallinta- tai raportointivelvoitteilta.

Sektorikohtaisia vaatimuksia kyberturvallisuudesta on unionin alakohtaisissa sdddoksissa
ainakin finanssimarkkinoihin ja ilmaliikenteeseen liittyen. Lisdksi valmisteilla on
sektorikohtaisia vaatimuksia energia-alalle. Mikéli EU:n asetuksessa tai suoraan sovellettavassa
komission tiytdntoonpanoasetuksessa tai delegoidussa asetuksessa taikka NIS2-direktiivin
nojalla  annetussa  suoraan  sovellettavassa  tdytdntoonpanosdddoksessd — sdddetddn
sektorikohtaisesta tarkennuksesta NIS2-direktiivin velvoitteiden soveltamiseen, olisi sitd
tulkittava yhdenmukaisesti my0s timén lain soveltamisen kannalta.

NIS2-direktiivin 4 artiklan 2 kohdan mukaisesti vaatimusten tulisi katsoa olevan
vaikutukseltaan ~ vastaavia, kun kyberturvallisuusriskien hallintatoimenpiteet  ovat
vaikutukseltaan vahintédén NIS2-direktiivin 21 artiklan 1 ja 2 kohdassa sdédettyjd toimenpiteité
vastaavia; tai alakohtaisessa unionin sdddoksessi sdddetddn timéan NIS2-direktiivin mukaisten
CSIRT-yksikoiden, toimivaltaisten viranomaisten tai keskitettyjen yhteyspisteiden
valittdmaistd, tarvittaessa automaattisesta ja suorasta, padsystd poikkeamailmoituksiin, jos
merkittdvistd poikkeamista ilmoittamista koskevat vaatimukset ovat vaikutukseltaan vahintaan
tdmén direktiivin 23 artiklan 1-6 kohdassa sdddettyjd vaatimuksia vastaavia. Mikali
sektorikohtainen sédéntely katsotaan vaikutuksiltaan vastaavaksi kuin tdssd laissa sdédetyt
velvoitteet, sitd sovellettaisiin toimijaan tdmén lain 2 luvun tai 41 §:n velvoitteiden sekd 4 ja 5
luvun sddnnoksien asemasta.

Sektorikohtaisesta sddntelystd huolimatta kaikki lain liitteissd I ja II tarkoitetut toimialat ja
toimijatyypit sekd tiedonhallintalaissa tarkoitettu julkishallinnon toimiala tulisi huomioida
kansallisten kyberturvallisuusstrategian ja laajamittaisten kyberturvallisuuspoikkeamien ja —
kriisien hallintasuunnitelman valmistelussa ja CSIRT-yksikon toiminnassa.

NIS2-direktiivin 4 artiklan 3 kohdan nojalla komissio antaa ohjeita, joissa selvennetdén NIS2-
direktiivin 4 artiklan 1 ja 2 kohtien soveltamista. Komissio on julkaissut tarkempaa ohjeistusta
sektorikohtaisen unionin sdéntelyn arvioimisesta suhteessa NIS2-sdéntelyyn ja, mikéli
sektorikohtainen  sdéintely  katsotaan = NIS2-séédntelyd  vastaavaksi, NIS2-séédntelyn
soveltumisesta tdllaisen sektorikohtaisen sdintelyn alaan kuuluviin toimijoihin. Komission
ohjeet NIS2-direktiivin 4 artiklan 1 ja 2 kohdan soveltamisesta on annettu tiedonantona 2023/C
328/02. Sdénndsti olisi tulkittava yhdenmukaisesti sen ohjeistuksen mukaisesti, jota komissio
antaa NIS2-direktiivin 4 artiklan 3 kohdan nojalla.

NIS2-direktiivin johdanto-osan perustelukappaleen 23 mukaan, jos alakohtaisessa unionin
sdddoksessd on sddannoksid, joissa keskeisid tai tirkeitd toimijoita vaaditaan ottamaan kéyttoon
kyberturvallisuusriskien hallintatoimenpiteitd tai ilmoittamaan merkittivistd poikkeamista, ja
jos kyseiset vaatimukset ovat vaikutukseltaan véhintddn tdssd direktiivissd sdddettyja
velvoitteita vastaavia, téllaisiin toimijoihin olisi sovellettava kyseisid sdédnnoksid, mukaan
lukien valvontaa ja tdytdntoonpanoa koskevat sddnnokset. Jos alakohtainen unionin sdddos ei
kata tdimén direktiivin soveltamisalaan kuuluvan tietyn toimialan kaikkia toimijoita, tdmén
direktiivin asiaankuuluvia sédnnoksid olisi edelleen sovellettava niihin toimijoihin, joita
mainittu sdddos ei kata.
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Pykélin 3 momentti olisi informatiivinen viittaus yleiseen tietosuoja-asetukseen ja
tietosuojalakiin, joissa sdddetdin henkildtietojen késittelyn tietoturvallisuudesta.

Pykidldn 4 momentti olisi informatiivinen viittaus niihin sektorikohtaisiin lakeihin, joissa
sdddetddn erdiden lupien peruuttamisesta silld perusteella, ettd luvanhaltija on rikkonut timén
lain mukaisia velvollisuuksiaan.

6 §. Lainkdyttovalta ja alueellisuus. Pykildssd sdddettdisiin Suomen lainkidyttovallasta
kansainviélisten toimijoiden osalta NIS2-direktiivin 26 artiklan mukaisella tavalla.

Pykéldn I momentin nojalla Suomen lakia sovellettaisiin toimijaan, joka on sijoittautunut
Suomeen NIS2-direktiivin 26 artiklan 1 kohdan péddsdéinnén mukaisesti. Suomen
lainkdyttdvaltaan ja Suomen lain soveltamisalaan kuuluvat siten padsaantdisesti toimijat, jotka
ovat sijoittautuneet Suomeen. Suomen lain soveltamisalaan kuuluisi Suomeen sijoittautunut
toimija kokonaisuudessaan, eli myds kyseisen toimijan sellaiset toiminnot, jotka sijaitsevat
esimerkiksi toisessa jasenvaltiossa tai kolmansissa maissa. Mikali Suomessa NIS2-direktiivin
soveltamisalaan kuuluvaa toimintaa harjoittaisi tai palveluja tarjoaisi toimija, joka on
sijoittautunut toiseen EU-jdsenvaltioon, kuuluisi toimija pédsdéntdisesti ja vastaavasti
sijoittautumisvaltionsa lainsddddnnén ja -valvonnan alaan. Julkishallinnon toimija kuuluisi
NIS2-direktiivin 26 artiklan 1 kohdan c¢ alakohdan mukaisesti aina sen jdsenvaltion
lainkdyttovaltaan, joka toimijan on perustanut.

Pykélédn 2 momentissa saddettiisiin poikkeuksesta 1 momentin padsdantoon erdiden toimijoiden
osalta NIS2-direktiivin 26 artiklan 1 kohdan a alakohtaa vastaavasti. Riippumatta valtiosta,
johon toimija on sijoittautunut, yleisen siahkoisen viestintdverkon tarjoaja ja yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun tarjoaja kuuluisi sen jiasenvaltion lainkdyttovallan piiriin,
jossa se tarjoaa palvelujaan. Niin ollen mainittuja palveluita Suomessa tarjoavat toimijat
kuuluisivat Suomen lainkéyttdvaltaan. Jos yleisten sdhkdisten viestintdverkkojen tai yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja tarjoaa yleisesti saatavilla olevaa
rekursiivista DNS-palvelua ainoastaan internetyhteyspalvelun osana, kyseinen toimija kuuluisi
kunkin jasenvaltion lainkéyttovaltaan, joissa se tarjoaa palvelujaan, jisenvaltiossa tarjottavan
palvelun osalta.

Pykélédn 3 momentissa saddettiisiin poikkeuksesta 1 momentin padsdantoon erdiden toimijoiden
osalta NIS2-direktiivin 26 artiklan 1 kohdan b alakohtaa ja 26 artiklan 2-5 kohtia vastaavasti.
Momentissa tarkoitetut toimijat kuuluisivat NIS2-direktiivissd tarkoitettujen velvoitteiden
osalta sen jdsenvaltion lainkdyttdvaltaan, jossa sijaitsee toimijan NIS2-direktiivin 26 artiklan 2
kohdassa tarkoitettu paitoimipaikka. Lainkéyttovalta ndiden toimijoiden osalta kuuluisi siten
vain yhdelle jasenvaltiolle. Jos paditoimipaikka sijaitsee Suomessa, toimija kuuluisi timén lain
soveltamisalaan. NIS2-direktiivin 26 artiklan 2 kohdan mukaisesti toimijan paitoimipaikan
katsotaan olevan siiné jasenvaltiossa, jossa kyberturvallisuuden riskienhallinnan toimenpiteisiin
liittyvét padtokset padsdintoisesti tehdddn. Jos téllaista jdsenvaltiota ei voida madrittdd tai jos
téllaisia paitoksid ei tehdd unionissa, padtoimipaikan katsotaan sijaitsevan jasenvaltiossa, jossa
kyberturvallisuustoiminnot toteutetaan. Jos téllaista jésenvaltiota ei voida maérittda,
padtoimipaikan katsotaan sijaitsevan jésenvaltiossa, jossa asianomaisella toimijalla on eniten
tyontekijoitd tyollistava toimipaikka unionissa.

Jos toimijan péédtoimipaikka sijaitsisi Euroopan unionin ulkopuolella mutta se tarjoaisi
palvelujaan Euroopan unionin alueella, toimijan edellytetddn nimeédvidn edustaja Euroopan
unioniin NIS2-direktiivin 26 artiklan 3 kohdan mukaisesti. Télldin toimija kuuluisi sen
jasenvaltion lainkdyttdvallan piiriin, jossa toimijan nimetty edustaja sijaitsee. Jos Euroopan
unionin ulkopuolelle sijoittautunut toimija ei ole asettanut toimijalta edellytettyd ja NIS2-
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direktiivin 26 artiklan 3 kohdassa tarkoitettua nimettyé edustajaa Euroopan unionissa ja toimija
tarjoaa palveluita Suomessa, toimija kuuluisi Suomen lainkayttdvaltaan ja lain soveltamisalaan.

Euroopan unionin ulkopuolelle sijoittuneen toimijan katsotaan tarjoavan palveluja Euroopan
unionin alueella, jos se aikoo tarjota palveluja henkildille yhdessd tai useammassa
jésenvaltiossa. Esimerkiksi yhdessé tai useammassa jasenvaltiossa yleisesti kéytettidvén kielen
tai rahayksikon kayttdminen ja mahdollisuus tilata palveluja kyseisell4 kielella taikka unionissa
olevien asiakkaiden tai kdyttdjien mainitseminen voivat osoittaa toimijan aikomusta tarjota
palveluja unionin jdsenvaltiossa oleville henkildille. Toisaalta yksin verkkosivuston tai
sdahkoOpostiosoitteen tai muiden yhteystietojen saatavuus unionissa ei yleensa riitd osoittamaan,
ettd toimija aikoo tarjota palvelujaan Euroopan unionissa.

Nimetyn edustajan olisi toimittava toimijan puolesta, ja toimivaltaisten viranomaisten tai
CSIRT-yksikdiden olisi voitava ottaa yhteyttd edustajaan. Edustaja olisi nimettava
nimenomaisesti toimijan antamalla kirjallisella valtuutuksella hoitamaan tdmén puolesta tdssé
direktiivissd sdddetyt velvoitteet, myos poikkeamista raportointi. Edustajan nimedminen ei
kuitenkaan rajoittaisi jdsenvaltioiden mahdollisuutta panna vireille oikeustoimia toimijaa
itsedéin vastaan.

Pykéldn 4 momentissa séddettidisiin valvovan viranomaisen mahdollisuudesta kohdistaa
valvonta- ja tdytdntdonpanotoimia sellaiseen toimijaan, joka on sijoittautunut toiseen Euroopan
unionin jasenvaltioon, mutta joka tarjoaa palveluja Suomessa tai jolla on viestintdverkko tai
tietojarjestelmd Suomessa. Valvova viranomainen voisi suorittaa toiseen Euroopan unionin
jésenvaltioon sijoittautuneeseen toimijaan kohdistuvia valvonta- ja tdytdntdonpanotoimia
Suomessa laissa sdddetylld tavalla, jos sijoittautumisvaltion toimivaltainen viranomainen sitd
pyytdd. Edellytyksend on lisdksi, ettd toimija tarjoaa palveluja Suomessa tai silli on
viestintdverkko tai tietojérjestelmd Suomen alueella ja valvovalla viranomaisella olisi oikeus
suorittaa pyydetty toimi tdimén lain nojalla.

Jasenvaltioiden viranomaisten keskindisestd yhteistyostd saddetdéin NIS2-direktiivin 37
artiklassa, joka valvovan viranomaisen tulisi yhteistyOtd toteuttaessa huomioida. NIS2-
direktiivin 37 artiklan 1 kohdan toisen kappaleen nojalla valvova viranomainen ei saisi
kieltaytyd pyynnostd, paitsi jos silld ei ole lain nojalla toimivaltaa antaa pyydettyd apua,
pyydetty apu ei ole oikeassa suhteessa valvovan viranomaisen valvontatehtdviin tai pyynto
koskee sellaisia tietoja tai késittdd sellaisia toimintoja, joiden paljastaminen tai toteuttaminen
olisi vastoin Suomen kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen
liittyvid etuja. Ennen pyynnostd kieltdytymistd valvovan viranomaisen olisi kuultava muita
asianomaisia toimivaltaisia viranomaisia sekd, jos jokin jésenvaltioista sitd pyytdd, Euroopan
unionin komissiota ja ENISAa. Pykdlin 4 momentin nojalla valvova viranomainen voi
kieltdytyd pyynndsta, jos sillé ei ole lain nojalla toimivaltaa antaa pyydettya apua, pyydetty apu
ei ole oikeassa suhteessa valvontatehtdviin tai pyyntd koskee sellaisia tietoja tai kasittad sellaisia
toimintoja, joiden paljastaminen tai toteuttaminen olisi vastoin Suomen maapuolustukseen tai
kansalliseen turvallisuuteen liittyvid etuja. Ennen pyynnostd kieltdytymistd valvovan
viranomaisen on kuultava muita asianomaisia toimivaltaisia viranomaisia sekd, jos jokin
jasenvaltio sitd pyytdd, FEuroopan unionin komissiota ja Euroopan unionin
kyberturvallisuusvirastoa.

7 §. Riskienhallinta. Pykiléssd siddettéisiin soveltamisalaan kuuluvien toimijoiden yleisesté

velvoitteesta tunnistaa, arvioida ja hallita riskeji, joita sen toiminnoissa tai palveluntarjonnassa
kaytettdvien viestintdverkkojen ja tietojérjestelmien turvallisuuteen kohdistuu.
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Pykéldn /I momentin nojalla toimijan olisi tunnistettava, arvioitava ja hallittava riskejd, joita
kohdistuu sen toiminnoissa tai palveluntarjonnassa kéytettivien viestintiverkkojen ja
tietojarjestelmien turvallisuuteen. Toimijoiden velvollisuutena olisi siten varmistua
riskienhallinnan keinoin siitd, ettd toiminnassa tai palveluntarjonnassa kéaytettdvien
viestintdverkkojen ja tietojarjestelmien turvallisuustaso ja riskienhallintatoimenpiteiden taso on
riittdva ja oikeasuhtainen riskeihin ja viestintédverkon tai tietojédrjestelmén merkitykseen ndhden.
Riskienhallinnalla tarkoitettaisiin toiminnan tai palveluntarjonnan kannalta merkityksellisiin
viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien tunnistamista, riskien
vakavuuksien arvioimista sekd riittdvien toimenpiteiden toteuttamista riskien hallitsemiseksi.
Riskienhallinnan tarkoituksena on estdd tai minimoida viestintdverkkojen ja tietojarjestelmien
poikkeamien vaikutusta toimintaan, palvelujen vastaanottajiin ja muihin palveluihin
héiriétilanteessa héirion syysté riippumatta. Riskienhallinnalla on siten pyrittdvé turvaamaan
toiminnan jatkuvuus tilanteissa, joissa viestintiverkkojen ja tietojdrjestelmien toiminta
hiiriintyisi joko pahantahtoisen toiminnan vuoksi tai muusta syystd. Kyberturvallisuutta
koskevien riskien hallinta olisi osa organisaation riskienhallintaa. Riskienhallinnassa
lahtokohtana olisi seka riskien tunnistaminen ettd tulokset, joilla organisaatio haluaa vahentda
riskié.

NIS2-direktiivin johdanto-osan perustelukappaleen 77 mukaisesti riskienhallintakulttuuria
toimijoissa tulisi edistdd ja kehittdd, ja sithen tulisi siséltyd riskinarviointi ja riskeihin
suhteutettujen kyberturvallisuusriskien hallintatoimenpiteiden toteuttaminen.

Pykéldn 2 momentin nojalla toimijan tulisi toteuttaa riskienhallintatoimenpiteet, jotka ovat
ajantasaisia, oikeasuhtaisia ja riittdvid suhteessa toiminnassa kéytettdville viestintaverkoille ja
tietojarjestelmille aiheutuville riskeille seké viestintdverkon tai tietojarjestelmdn merkitykselle
toimijan toiminnan ja palveluntarjonnan kannalta. Tunnistetun riskin merkityksen méérittely on
sekd subjektiivista toimijan omien liiketoiminta- tai palveluintressien perusteella, ettéd
objektiivista toimijan viestintdverkon ja tietojarjestelmédn luotettavuudesta riippuvaisen
palvelun yleisen ja yhteiskunnallisen merkittdvyyden ja tirkeyden perusteella. Objektiiviset
perusteet kuvataan tarkemmin 9 §:ssi ja sen perusteluissa.

Velvoite  kyberturvallisuuden riskienhallinnasta olisi luonteeltaan jatkuvaa, silld
viestintdverkkojen ja tietojdrjestelmien turvallisuuteen kohdistuvat riskit muuttuvat ja
turvallisuustoimet kehittyvit ajan myota. Riskienhallinnassa toteutettavien toimenpiteiden tulisi
ennen kaikkea olla ajantasaisia, eli vastata ajantasaista teknologista kehitystid ja tunnettuja
parhaita kdyténteitd siitd, kuinka kyberturvallisuusriskeiltd voidaan suojautua tai niiden
vaikutuksia minimoida. Riskienhallinnan riittivyyttd ja oikeasuhtaisuutta arvioitaessa tulisi
huomioida muun ohella viestintdverkon tai tietojérjestelmén merkitys toimijan toiminnan tai
palveluntarjonnan kannalta, viestintdverkossa tai tietojérjestelméssé kisiteltdvien tietojen laatu
sekd muiden toimijoiden riippuvuus toimijan toiminnasta, palveluntarjonnasta,
viestintdverkosta tai tietojarjestelméstd sekd erityisesti sen merkitys yhteiskunnan
kriisinkestdvyyden kannalta.

Kyberturvallisuuden  riskienarvioinnin ~ tarkoituksena  olisi  edistdd ja  kehittda
riskienhallintakulttuuria, johon sisdltyy riskienarviointi ja riskeihin suhteutettujen
kyberturvallisuusriskien hallintatoimenpiteiden toteuttaminen ja seuranta. Mitd merkittivampia
vaikutuksia riskilld toteutuessaan olisi ja mitd merkittdvampi sen toteutumisen todennakdisyys
on, sitd tehokkaampia, korkeatasoisempia tai korkeampia kustannuksia aiheuttavia
hallintatoimenpiteitd edellytettdisiin oikeasuhtaiselta riskienhallinnalta.
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Riskienhallintavelvoite kohdistuisi toimijan toimintaan, toiminnan jatkuvuuteen ja
palveluntarjontaan. Riskienhallintavelvoitetta ei olisi tarkoitettu kohdentumaan toimijan
valmistaman tai markkinoille tarjottavan tuotteen ominaisuuksiin.

Riskin méaaritelmasta saddettdisiin 2 §:n 13 kohdassa.
Ehdotetuilla 7-10 §:114 pantaisiin tdytdntoon NIS2-direktiivin artiklat 20-22.

8 §. Kyberturvallisuutta koskeva riskienhallinnan toimintamalli. Pykélassd sdddettdisiin
toimijan  velvoitteesta pitdd kdytGssddn ajantasainen  kyberturvallisuutta koskeva
riskienhallinnan ~ toimintamalli ~ séddetyn  riskienhallintavelvoitteen  toteuttamiseksi.
Riskienhallinnan toimintamallissa tulisi tunnistaa toimijan k&ytossd oleviin tai
palveluntarjontaan vaikuttaviin viestintdverkkoihin ja tietojirjestelmiin sekd niiden fyysiseen
ymparistoon kohdistuvat riskit sekd tunnistaa ja kuvata riskienhallinnan tavoitteet, menettelyt
ja vastuut sekd 9 §:n mukaiset toimenpiteet, joilla viestintdverkkoja ja tietojarjestelmid seka
niiden fyysistd ympéristdd suojataan kyberuhkien ja poikkeamien toteutumiselta sekd niiden
haitallisilta vaikutuksilta. Toimija voisi luoda riskienhallinnan toimintamallin itse tai hankkia
sen ulkoistetusti. Kyberturvallisuutta koskeva riskienhallinnan toimintamalli voisi olla myds
osa toimijan laajempaa riskienhallintasuunnitelmaa, jossa huomioidaan my6s muita toimintaan
kohdistuvia riskeji tai osa muuta turvallisuusvarautumista.

Kyberturvallisuutta koskeva riskienhallinnan toimintamalli tulisi luoda kaikki vaaratekijét
huomioivan ldhestymistavan (all-hazard approach) mukaisesti kattamaan sekd viestintdverkot
ja tietojirjestelmat etté niiden fyysinen ympéristd. Tarkoituksena on suojata viestintdverkkojen
ja tietojarjestelmien sekd niiden avulla harjoitettua toimintaa tai tarjottavia palveluita
tietoturvaloukkauksilta, jérjestelmahdirioiltd, inhimillisiltd virheiltd, vihamielisiltd teoilta ja
luonnonilmio6iltd. Kaikki vaaratekijat huomioivassa lahestymistavassa tulisi siis huomioida
kaikki kohtuudella ennakoitavissa olevat viestintdverkkoihin ja tietojarjestelmiin kohdistuvat
uhkatekijat, olivat ne sitten tietoturvauhkien, luonnon tai ihmisen aiheuttamia, onnettomuuksia
tai tahallaan aiheutettuja.

Kaikki vaaratekijit huomioivan ldhestymistavan tulisi kattaa viestintiverkkojen ja
tietojirjestelmien tieto- ja kyberturvallisuusriskit kuten hallinnollisen, henkildsto-, laitteisto- ja
ohjelmisto-, tietoaineisto- sekd kdyttoturvallisuuden riskit ja niiden fyysisen ympériston,
toimitilojen ja vélttdmattomien resurssien osalta sellaisia tapahtumia, kuten varkaus, tulipalo,
tulva, televiestintédhdirid tai sdhkokatko, luvaton fyysinen péddsy toimijan tietoihin tai
tietojenkasittely-ymparistoon sekd vahinko ja héirintd, joka vaarantaisi viestintdverkoissa ja
tietojarjestelmissd tai niiden vilitykselld késiteltdvien tietojen tai palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnassa olisi otettava huomioon se,
missd madrin toimija on riippuvainen viestintiverkosta ja tietojdrjestelmistd. Mita
merkittivimmasta jérjestelmistd palveluntuotannon kannalta on kyse ja mitd merkittivampié
haitallisia vaikutuksia riski toteutuessaan jdrjestelmélle aiheuttaisi, sitd korkeampitasoista
riskienhallintaa olisi tilti osin edellytettiva.

Kyberturvallisuutta  koskeva  riskienhallinnan toimintamalli ja sithen perustuvat
hallintatoimenpiteet olisi pdivitettdvd ja pidettdvd ajantasaisena osana 7 §:ssid tarkoitettua
jatkuvaa riskien tunnistamista ja arviointia.

9 §. Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa. Pykéaldn I momentin nojalla
lain soveltamisalaan kuuluvat toimijat velvoitettaisiin toteuttamaan riskienhallinnan
toimintamallin mukaiset hallintatoimenpiteet viestintiverkkojen ja tietojdrjestelmien
turvallisuudelle kohdistuvien riskien hallitsemiseksi, ehkdisemiseksi ja haitallisten vaikutusten
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estimiseksi tai minimoimiseksi. Nédiden toimenpiteiden oikeasuhteisuutta arvioitaessa on
otettava asianmukaisesti huomioon se, missa méérin toimija altistuu riskeille, toimijan koko ja
poikkeamien esiintymisen todenndkdisyys ja niiden vakavuus, mukaan lukien niiden
yhteiskunnalliset ja taloudelliset vaikutukset. Riskienhallinnassa olisi siten otettava huomioon
toisaalta riskin toteutumisen todenndkoisyys ja riskin toteutumisesta aiheutuvat kustannukset
sekd toisaalta kéytettdvissd olevista riskinhallintatoimenpiteistd aiheutuva kustannus ja
vaikuttavuus.

Pykiéldn 2 momentissa sdddettdisiin NIS2-direktiivin 21 artiklan 2 kohtaa vastaavasti osa-
alueista, jotka olisi otettava huomioon kyberturvallisuuden riskienhallinnan toimintamallin
luomisessa ja tarpeellisten riskienhallintatoimenpiteiden maéérittelyssd. Osa-alueiden listaus
olisi vdhimmadistason listaus. Toimija voisi toteuttaa my0s laaja-alaisempaa riskienhallintaa
arvioidessaan sen tarpeelliseksi.

Riskienhallintatoimenpiteiden osalta olisi huomioitava, ettd ne eldvit ajassa, kehittyvét ja ovat
my0s teknologiasidonnaisia. Lisdksi kyberturvallisuusymparistd muuttuu jatkuvasti seka
teknologioiden ettd kyberturvallisuuteen liittyvien parhaiden kéytintojen kehittyessa.
Toimijoille olisi jdtettdvd liikkumavaraa sithen, miten ne huolehtivat riskienhallinnan
kaytinnon toteutuksesta. Riskienhallintatoimenpiteissa tulisi huomioida myds, ettd menetelmét
ja  kaytetty tekniikka ovat keskendin sidoksissa — esimerkiksi vanhempien
verkkoteknologioiden osalta riskienhallintatoimenpiteet eivit teknologisista syistd voi olla yhta
kattavia tai sofistikoituneita verrattuna uudempiin verkkoteknologioihin. Toimijoiden olisi
kuitenkin huomioitava riskienhallinnassa ja riskienhallintatoimenpiteissi véhintddn pykélén 2
momentissa tarkoitetut osa-alueet sekd kyettdvd dokumentoimaan ja osoittamaan, miten
riskienhallintaa osa-alueisiin liittyen toteutetaan. Osa-alueiden yksildinti siten osoittaa
toimijoille riskienhallintavaatimuksen edellyttimén vahimmaisalan.

Momentissa kéytettdvit termit on pyritty sovittamaan yhteen teknisen toimialan terminologian
kanssa siten, ettd toimintaperiaatteilla tarkoitetaan toimijan yleisen tason periaatteita ja
padmadrien midrittelya eli politiikkoja (policy); menettelyilld tarkoitetaan erilaisia prosesseja
ja teknisid menettelytapoja (procedures, processes); ja kdytdnnoilla tarkoitetaan toimintatapoja
(practises). Termien merkityssisélto ja suomennokset ovat osin tismentyméttdmié, ja momentin
tulkinnassa olisi otettava huomioon, ettd teknisissd ldhteissd kuten standardeissa termejd
voidaan kéyttié erilaisissa merkityksissa.

Kohdassa 1 tarkoitettaisiin kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteita ja
riskienhallinnan toimenpiteiden vaikuttavuuden arviointia. Kohdalla pantaisiin tdytdnto6n
NIS2-direktiivin 21 artiklan 2 kohdan f alakohta seké osin a alakohta.

Kyberturvallisuuden riskienhallinnan toimintaperiaatteilla tarkoitettaisiin ~ esimerkiksi
organisaation ylimmén tason suunnittelua, jonka tarkoituksena olisi tunnistaa, arvioida ja
kasitelld jérjestelméllisesti organisaatioon tai sen toimintaan kohdistuvia riskejd sekd asettaa
tarpeelliset padmadrdt ja seurata niiden toteutumista. Toimijalla tulisi olla kdytossddn
kyberturvallisuuden riskienhallinnan toimintamalli, jolla tunnistetaan, analysoidaan, arvioidaan
ja kasitellddan viestintdverkkoihin ja tietojédrjestelmiin sekd niiden fyysiseen ympéristoon
kohdistuvia riskejd sddnnollisesti. Toimintaperiaatteiden ja toimenpiteiden vaikuttavuuden
arvioinnissa tulisi ottaa huomioon riskienhallinnan luonne jatkuvana osana organisaation
toimintaa, minkd toteutuminen edellyttdisi toimintaperiaatteiden ja toimenpiteiden
vaikuttavuuden arvioinnin sisdllyttdmistd hallintatoimenpiteisiin. Kyberturvallisuuden
riskienhallinnan toimintaperiaatteiden ja toimintamallin olisi suositeltavaa perustua
ajantasaisiin toimialalla omaksuttuihin parhaisiin kéyténteisiin ja standardeihin.
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Riskienhallinnassa tulisi noudattaa kaikki vaaratekijit huomioivaa l&hestymistapaa ja
varmistaa, ettd yrityksen hallintotapa ja riskienhallintaprosessit ottavat huomioon tieto- ja
kyberturvallisuusriskit. Riskienhallinnan lahtokohtana tulisi olla tunnistaa
luottamuksellisuuteen, eheyteen, saatavuuteen ja aitouteen liittyvit tarpeet sekd sen kohteena
toimintojen kannalta keskeiset palvelut, jarjestelmét, prosessit ja henkildt. Tunnistaminen liittyy
omaisuudenhallintaa koskevaan kohtaan 5. Riskienhallinta edellyttdisi, ettd tunnistetaan
toimijaan kohdistuvat uhat ja arvioidaan nididen todenndkdisyydet sekd vaikutukset.
Riskienhallinnalla tulisi pyrkié riskien késittelyyn niin, ettd niiden todenndkdisyys tai vaikutus
olisi minimoitu, poistettu tai ulkoistettu ja riskien késittelyn lopputuloksena muodostuneet
jaannosriskit hyvéksyttiisiin perustellusti. Riskienhallinnan vaikuttavuutta olisi arvioitava
sadnnollisesti sopivin mittarein niin, ettd valittujen toimenpiteiden toimivuutta voitaisiin mitata
ja tarvittaessa parantaa. Arvioinnin voisi tehdéd esimerkiksi itsearviointina tai riippumattomia
tietoturvapalveluntarjoajia hyodyntéen. Riskienhallinnassa tulisi arvioida
riskienhallintatoimenpiteiden vaikuttavuutta suhteessa toimijaan kohdistuviin uhkiin ja niiden
ennakoitavissa oleviin vaikutuksiin.

Kohdassa 2 tarkoitettaisiin viestintdverkkojen ja tietojirjestelmien turvallisuutta koskevia
toimintaperiaatteita ja menettelyitd. Kohdalla pantaisiin téytédntoon NIS2-direktiivin 21 artiklan
2 kohdan a alakohta. Viestintdverkkojen ja tietojirjestelmien turvallisuutta koskevilla
toimintaperiaatteilla tarkoitetaan toimijan ndkemysti tietoturvan paamééristd, periaatteista ja
toteutuksesta koko laitteen tai jarjestelmin elinkaaren ajan. Ndméa voivat koskea hallinnollista,
henkilosto-, laitteisto-, ohjelmisto-, viestintdverkko- ja tietoaineistoturvallisuutta sekd
operoinnin ja fyysisen ympariston turvallisuutta. ISO 27001 -standardin yhteydessé vastaavista
toimintaperiaatteista kdytetdén termid tietoturvapolitiikka. Toimijalla tulisi esimerkiksi olla
kirjalliset viestintdverkkojen ja tietojérjestelmien turvallisuutta koskevat toimintaperiaatteet ja
menettelyt. Mikali téllaisia on, tulisi niiden olla oikeasuhtaisia toimijan tarpeisiin néhden ja
ajantasaisesti ylldpidettyjd. Lisdksi riskienhallinnassa voitaisiin pyrkid siihen, ettd toimijan
henkiloston  tulisi  tuntea kaytossd olevat turvallisuusmenettelyt ja sitoutua niiden
noudattamiseen. Sopivien menettelyiden valinnassa voitaisiin huomioida esimerkiksi
litketoiminnalliset tarpeet ja tunnistetut kyberturvallisuusriskit.

Kohdassa 3 tarkoitettaisiin viestintdverkkojen ja tietojérjestelmien hankinnan, kehittdmisen ja
yllapidon turvallisuutta sekd menettelyjd haavoittuvuuksien késittelyssd ja julkistamisessa.
Kohdalla pantaisiin tdytdntoon NIS2-direktiivin 21 artiklan 2 kohdan e alakohta.

Toimijan tulisi pyrkid ylldpitiméddn viestintdverkkojen ja tietojérjestelmien riittdvaa
turvallisuuden tasoa koko niiden elinkaaren ajan. Esimerkiksi hankittavien jédrjestelmien olisi
oltava toiminnan tarpeiden perusteella riittdvan turvallisia muun muassa eheyden, saatavuuden
ja luottamuksellisuuden suhteen. Jirjestelmien hankinnassa voitaisiin kiinnittid huomiota
esimerkiksi niiden kykyyn suojautua tavallisimpia hyokkéayksid vastaan. Jérjestelmien
turvallinen konfiguraatio eli asetukset voitaisiin mééritelld, dokumentoida ja yllapitdd koko
elinkaaren ajan, ja erityistd huomiota voitaisiin kiinnittdé tdhan erityisesti péivitysten aikana.
Konfiguraatio- ja ohjelmistopdivitysten osalta voitaisiin esimerkiksi pyrkid siithen, ettd ne
olisivat dokumentoituja, muutoshallintaprosessien mukaisesti suunniteltuja, kattavia seké
kohteen ominaispiirteiden ja pdivitysten kriittisyyden kannalta oikea-aikaisia. Luvattomien tai
haitallisten muutosten tekeminen voitaisiin esimerkiksi estdd. Turvallisuuden kannalta
kriittisimmat kohteet voitaisiin tunnistaa erikseen ja ndiden turvallisuudesta voitaisiin huolehtia
esimerkiksi tarkastelemalla séd@nnollisesti prosesseja tai teknisilld testauksilla. Toimijan voisi
esimerkiksi varmistaa, ettd nididen viestintiverkkojen ja tietojdrjestelmien turvallinen
konfiguraatio ylipddtddn on mahdollista ja ettd niille tuotetaan asianmukaisia
turvallisuuspdivityksid. Toimija voisi esimerkiksi kiinnittdd huomiota siihen, ettid loydettyja
haavoittuvuuksia varten olisi olemassa raportointikanava sekd ennalta maééritellyt
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menettelytavat ja kéytdnndt ilmoitusten kisittelyd varten. Viestintdverkkojen osalta olisi
huolehdittava verkon turvallisesta rakenteesta. Esimerkiksi toiminnoille kriittiset kohteet tulisi
tunnistaa ja tarvittaessa suojata ajantasaisin teknisin keinoin, kuten esimerkiksi
vyOhykkeistaimédlld. Mahdollinen haitallinen tekninen liikenne tulisi kyetd havaitsemaan ja
estdmadn.

Kohdassa 4 tarkoitettaisiin ~ valittdman toimitusketjun, toimittajien tuotteiden ja
palveluntarjoajien palvelujen yleisestd laatua ja héairionsietokykyd, tuotteisiin ja palveluihin
siséllytettyjd kyberturvallisuusriskien hallintatoimenpiteitd sekd valittdmien toimittajien ja
palveluntarjoajien kyberturvallisuuskaytantdjd. Kohdalla pantaisiin tdytdntoon NIS2-direktiivin
21 artiklan 2 kohdan d alakohta ja 21 artiklan 3 kohta. Toimijalla tulisi olla ajantasainen tieto
kaikista toimintaan ja palveluntarjontaan vaikuttavista vilittdmistd toimittajista ja
palveluntarjoajista. Toimijan tulisi riskienhallinnassaan ottaa huomioon toimitusketjuhdirion
vaikutus sen omaan toimintaan sekd varautua mahdolliseen toimitushdirioon. Toimijan olisi
otettava turvallisuusnékdkohdat huomioon suhteessa toimitusketjunsa vilittomiin laite- tai
palvelutoimittajiin. Riskien hallintatoimenpiteitd harkitessa tulisi ottaa huomioon esimerkiksi
valittdmalle toimittajalle ja palveluntarjoajalle ominaiset haavoittuvuudet, toimijan kdyttdmien
tuotteiden ja palvelujen yleinen laatu ja hdirionsietokyky, tuotteisiin ja palveluihin sisdllytetyt
kyberturvallisuusriskien hallintatoimenpiteet sekd toimittajien ja palveluntarjoajien
kyberturvallisuuskdytinndt. Namé voisivat siséltidé esimerkiksi erilaisia turvallisuuteen liittyvid
vaatimuksia esimerkiksi saatavuuden, ylldpidettivyyden ja sopimusten osalta. Téssd laissa
sdddettyjen vaatimusten kannalta toimija vastaisi itse siitd, ettd se kayttdisi toiminnassaan
sellaisia tuotteita ja palveluita, jotka vastaisivat toimijan riskienhallinnan vaatimuksia.
Selvyyden vuoksi todetaan, ettei lakiin perustuva riskienhallintavaatimus koskisi alihankkijaa,
ellei se itsekin ole toimija, jonka toimintaa sdintely koskee. Toimijat voisivat tarvittaessa pyrkid
hallitsemaan toimitusketjujen kyberturvallisuusriskid sopimusjérjestelyin, joita ne tekevat
vélittdmien toimittajiensa ja palveluntarjoajiensa kanssa.

NIS2-direktiivin 85 johdanto-osan perustelukappaleen mukaisesti toimitusketjusta ja suhteesta
toimittajiin aiheutuviin riskeihin puuttuminen olisi erityisen tirkedé toimijalle toimitusketjujen
merkityksen vuoksi.

NIS yhteistydéryhméd, Euroopan komissio ja ENISA laativat NIS2-direktiivin 22 artiklan
mukaisesti yhteistydssd riskiarviointeja tietyistd toimitusketjuista. Siltd osin, kuin téllaisia
riskiarviointeja on laadittu, valvova viranomainen voisi maardykselld edellyttdd toimijoiden
ottavan huomioon riskiarvion tulokset.

Kohdassa 5 tarkoitettaisiin omaisuudenhallintaa ja sen turvallisuuden kannalta tdrkeiden
toimintojen tunnistamista. Kohdalla pantaisiin tdytdnt6on NIS2-direktiivin 21 artiklan 2 kohdan
i alakohta osittain. Omaisuudenhallinnalla tarkoitettaisiin niitd menettelyja ja toimenpiteita,
joilla toimija hallinnoi toiminnan ja kyberturvallisuuden kannalta olennaista laite-, ohjelmisto-
ja tieto-omaisuuttaan. Omaisuudenhallinta on kyberturvallisuusriskien hallinnassa keskeinen
keino, jonka huolellinen hoitaminen ennalta ehkédisee riskien toteutumista ja auttaa
riskienhallinnassa. Toimijalla olisi oltava sddnnolliset ja dokumentoidut omaisuudenhallinnan
menettelyt ja ohjeet, jotka voisivat esimerkiksi sisédltdd toimintojen, prosessien ja tietojen
tunnistamisen. Omaisuudella tarkoitetaan esimerkiksi tiloja, laitteita, ohjelmistoja, palveluita,
henkil6ité, aineetonta omaisuutta ja resursseja kuten immateriaalioikeuksia tai [P-osoitteita.
Viestintdverkkoon ja tietojdrjestelméén liittyvd omaisuus voitaisiin esimerkiksi tunnistaa ja
luokitella suojaustarpeiden perusteella. Omaisuudesta voitaisiin  esimerkiksi yllapitda
ajantasaista luetteloa. Omaisuudenhallinnan tulisi ldhtokohtaisesti olla olennainen osa
henkil6ston, ulkoisten toimijoiden ja tietojdrjestelmien muutoksia sekd laitteiden elinkaaren
hallintaa niiden kayttdonotosta turvalliseen poistamiseen asti.
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Kohdassa 6 tarkoitettaisiin henkildstoturvallisuutta ja kyberturvallisuuskoulutusta. Kohdalla
pantaisiin tdytdntoon NIS2-direktiivin 21 artiklan 2 kohdan i alakohta osittain ja g alakohta.
Henkilostoturvallisuudella  tarkoitetaan  menettelyjd, joilla varmistetaan henkiloiden
tietoturvavastuut ja  velvollisuudet, tietoturvaosaaminen ja taustatarkastukset seka
avainhenkildriskien hallinta. Lisdksi ndmé menettelyt kattavat vaédrinkdytosten estdmisté, kuten
vaarallisten tyoyhdistelmien tunnistamista ja vélttdmistd, tyotehtévikiertoa, seké tydsuhteen tai
sopimuksen pidittymisen. Toimijalla tulisi esimerkiksi olla henkilostoon liittyvét
menettelytavat, joissa huomioidaan my6s ulkoiset toimijat, kuten alihankkijat.
Menettelytavoissa voitaisiin  esimerkiksi huomioida my0s tydsuhteen péaéttymisen ja
tyotehtdvien muutoksien jilkeiset vastuut ja velvollisuudet. Henkilostdd ja ulkoisia toimijoita
voitaisiin tarvittaessa esimerkiksi tiedottaa heiddn tyotehtidviensa ja tarjoamiensa palveluiden
turvallisuuteen liittyvistd vastuista ja velvoitteista, kuten esimerkiksi salassapitoon liittyen. Jos
tyotehtdvien ja vastuiden katsottaisiin vaativan erityistd luotettavuutta, henkildlle voitaisiin
mahdollisuuksien mukaan tehdé esimerkiksi tarkoituksenmukainen taustatarkistus.

Toimijan olisi huolehdittava siitd, ettd henkilostolld on kyvykkyys toimia tavalla, joka vastaa
kyberturvallisuuden hallintamallia ja hallintatoimenpiteitd. ~Tdméidn saavuttamiseksi
henkilostolle voitaisiin  esimerkiksi jdrjestdd koulutusta, jolla pyritddn tietoisuuden
parantamiseen yleisesti kyberturvallisuudesta, ajantasaisten menettelyiden ja kayténtdjen
tuntemuksesta sekd tunnetuista kyberturvallisuusriskeistd. Koulutuksella tai muulla vastaavalla
tavalla tulisi varmistua, ettd henkilostolld on tydtehtdviinsd ndhden riittdivd osaaminen
viestintdverkon ja tietojarjestelmidn suojaamisesta, kyberturvallisuusriskien tunnistamisesta,
riskienhallintakéytinnoistd ja niiden vaikutusten arvioinnista toimijan tarjoamiin palveluihin
liittyen, ja ettd titd osaamista myOs ylldpidetddn riittdvalld tasolla. Toimijan johdon
velvollisuudesta ylldpitdd riittivdd perehtyneisyyttd kyberturvallisuuden riskienhallintaan
sdadettdisiin 10 §:ssi.

Kohdassa 7 tarkoitettaisiin padsynhallinnan ja todentamisen menettelyitd. Kohdalla pantaisiin
taytdntoon NIS2-direktiivin 21 artiklan 2 kohdan alakohta i osittain ja alakohta j osittain.
Padsynhallinnalla ja todentamisella tarkoitetaan menettelyjd, joilla varmistetaan kayttéjien,
laitteiden, sovellusten ja jédrjestelmien tunnistaminen seké toteutetaan paisy tietoturvallisuutta
koskevien vaatimusten mukaisesti. Padsynhallinnan ja todentamisen menettelyiden tulisi
koskea sekd Iluonnollisia kéyttdjid kuten henkilostéd ja wulkoisia toimijoita, ettd
jérjestelmitunnuksia kuten laitteiden, ohjelmistojen, rajapintojen ja muiden oleellisten
resurssien kdyttdmid tunnuksia. Pddsynhallinnan tulisi koskea sekd ohjelmistolla todennettavaa
padsyd, ettd fyysistd pddsyd. Menettelyiden tulisi perustua liiketoimintavaatimuksiin seké
tietoverkkoja ja tietojarjestelmid koskeviin vaatimuksiin jarjestelmien erityispiirteet huomioon
ottaen.

Toimijalla voisi esimerkiksi olla péadsynhallintaan liittyvat maarittelyt ja kdytdnnot, joilla
varmistetaan kattavasti luotettava tunnistaminen ja joilla sallitaan péddsy vain tarvittaviin
viestintdverkkoihin ja tietojérjestelmiin, suojattaviin tietoihin sekd muihin resursseihin.
Toimijalla voisi esimerkiksi olla menettelyt kéyttijatunnusten ja kayttdoikeuksien koko
elinkaaren ajalle ja kdyttooikeuksia olisi hallittava niiden mukaisesti. Kayttdoikeuksia ja niiden
kayttod tulisi valvoa. Kayttdoikeuksista ja kiyttdoikeusrooleista voitaisiin esimerkiksi pitda
ajantasaista kirjaa ja kayttdjille voitaisiin antaa vain ne oikeudet, jotka ovat tydtehtdvien
suorittamisen vuoksi vilttiméttomid (vdhimpien oikeuksien periaate). Toimijoilla tulisi olla
menettelyt vahvojen oikeuksien kéyttdjétilien ja padkdyttdjitilien hallintaan, mitd voitaisiin
toteuttaa esimerkiksi siten, ettd padkéyttijaoikeudet pyrittdisiin rajoittamaan mahdollisimman
pienelle  kayttdjdjoukolle ja  tunnuksia olisi suojattava vahvoin  menetelmin.
Padkéyttajdoikeuksien kiyttod tulisi valvoa.
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Valittavien todentamiskdyténtdjen ja -tekniikoiden olisi tavoiteltavaa perustua tietojen
saatavuutta koskeviin vaatimuksiin ja todentamisen menettelyihin. Todennusmenetelmien olisi
oltava riittdvin turvallisia niin, ettd oikeudeton kdyttd on mahdollisuuksien mukaan estetty.
Tarvittaessa todennusmenetelmdnd tulisi kéyttdd vahvaa tunnistusta, monivaiheista
todentamista (MFA) tai jatkuvaa todentamista, mikéli niiden kaytté on mahdollista.

Kohdassa 8 tarkoitettaisiin salausmenetelmien kayttdmistd koskevia toimintaperiaatteita ja
menettelyitd. Kohdalla pantaisiin tdytdntoon NIS2-direktiivin 21 artiklan 2 kohdan h alakohta
ja j alakohta osittain. Salausmenetelmillé tarkoitetaan kryptografisia menetelmii, joilla tieto
muutetaan sellaiseen muotoon, ettei ulkopuolinen voi saada sen siséltod selville. Toimijan olisi
luotava kryptografian kayttoon liittyvét toimintaperiaatteet ja menettelyt, joilla suojataan
tarvittaessa tiedon luottamuksellisuutta, aitoutta ja eheyttd. Tiedon salaaminen voi olla tarpeen
esimerkiksi silloin, jos sitd siirretdéin avoimessa tietoverkossa tai sdilotddn ilman riittdvaa
fyysistd suojaa. Téll6in olisi valittava salaustekniikka, joka on suojaukseltaan riittdva salattavan
tiedon laatuun, salausluokitukseen, suojausaikaan ja suorituskykyvaatimuksiin néhden.
Salaustekniikan osalta olisi huomioitava algoritmien, kdyttdtapojen ja avainvahvuuksien liséksi
my0s avaimen saatavuus sekd turvallinen siilytys, luonti ja hallinta. Kéytetyn
salausmenetelmén vaatimusten tulisi olla ajantasaisia koko jarjestelmén elinkaaren ajan, jolloin
esimerkiksi salausalgoritmin tulisi olla vaihdettavissa (kryptoketteryys).

Kohdassa 9 tarkoitettaisiin poikkeamien havainnointia ja késittelyd turvallisuuden ja
toimintavarmuuden palauttamiseksi ja yllapitdmiseksi. Alakohdalla pantaisiin taytantoon NIS2-
direktiivin 21 artiklan 2 kohdan b alakohta. Poikkeamalla tarkoitettaisiin 2 §:n 11 kohdan
mukaisesti tapahtumaa, joka vaarantaa viestintdverkossa ja tietojérjestelmissd tarjottavien tai
niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Poikkeaman kisittelylla
tarkoitettaisiin NIS2-direktiivin artiklan 6 kohdan 1 alakohdan 8 mukaisesti miti tahansa toimia
ja menettelyjd, joilla pyritddn ehkdiseméddn ja havaitsemaan poikkeama, analysoimaan,
rajoittamaan tai hallitsemaan sitd ja palautumaan siitd. Poikkeaman késittelyn jérjestdminen
olisi toimijan itsensd vastuulla. Turvallisuuden palauttamisella tarkoitetaan jérjestelmén
palauttamista turvalliseen tilaan héiriétilan jélkeen. Toimintavarmuuden yllépitimiselld
tarkoitetaan menettelyjd, joilla parannetaan jarjestelméin toimintavarmuutta seka toimijan kykyé
toimia poikkeamissa ja toipua héiridtilanteesta. Poikkeamien késittelyd varten toimijalla tulisi
olla ennalta dokumentoidut menettelyt, roolit ja vastuut poikkeamien ehkdisemista,
havainnoimista, analysointia, hallitsemista ja palautumista sekd raportointia varten.
Poikkeamien havainnointia varten toimijalla tulisi olla raportointikanavat siséisille ja ulkoisille
toimijoille. Toimijalla tulisi ldhtokohtaisesti olla tydkaluja ja prosesseja tapahtumien
kirjaamiseen ja havainnointiin.

Havainnointi- ja analysointikyvyn kannalta olisi valttimé&tonta, ettd toimijalla olisi keréttyna ja
kéytettédvissd riittdvat lokitiedot esimerkiksi ylldpidosta, muutoksista, kéytostd ja virheista.
Toimijan tulisi esimerkiksi arvioida relevantit tapahtumat sen selvittdmiseksi, aiheuttavatko ne
poikkeaman. Toimijalla tulisi olla kdytinnot, joilla poikkeaman vakavuus ja vaikutukset
voitaisiin arvioida ja tarvittaessa luokitella. Poikkeaman késittelyssi tulisi olla kdytdnnot myos
nithin reagoimiseksi, sekd tarvittaessa poikkeaman rajoittamiseksi, selvittdmiseksi ja
vaikutusten poistamiseksi. Poikkeaman jélkeen tulisi pyrkid arvioimaan poikkeamaan johtaneet
syyt ja oppia sen kokemuksista, jotta vastaavan poikkeaman uhkaan voidaan varautua jatkossa
paremmin. Merkittéviin poikkeamiin tulisi olla olemassa menettelyt, vastuut ja viestintdkanavat
muiden toimijoiden varoittamiseksi. Poikkeamien késittelyn tulisi sisdltid myds menettelyt
tiedon jakamiseen niin, ettei se vaaranna toimijaa tai muuta organisaatiota. Poikkeamien
késittelyn menettelyjd tulisi ylldpitdé ja kehittdd koko elinkaaren ajan, ja niitd tulisi péivittda
esimerkiksi kokemusten perusteella.
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Kohdassa 10 tarkoitettaisiin varmuuskopiointia, palautumissuunnittelua, kriisinhallintaa ja
muuta toimivuuden jatkuvuuden hallintaa ja tarvittaessa suojattujen varaviestintijirjestelmien
kayttod toimijan toiminnassa. Kohdalla pantaisiin tdytdntoon NIS2-direktiivin 21 artiklan 2
kohdan c alakohta ja alakohta j osittain. Varmuuskopioinnilla tarkoitetaan tiedon kopiointia
turvalliseen paikkaan. Palautumissuunnittelulla tarkoitetaan prosesseja ja menetelmid, joilla
jérjestelma saadaan takaisin toimintakuntoon esimerkiksi varajérjestelyin tai varmuuskopioista.
Toiminnan jatkuvuuden hallinnalla tarkoitetaan prosesseja ja menettelyjé, joilla organisaatio
varautuu hallitsemaan hiiridtilanteet ja jatkamaan toimintaa ennalta mééritellylla
hyvéksyttavalld tasolla. Suojatuilla varaviestintdjirjestelmilld tarkoitetaan viestintdkanavia,
jotka eivit ole riippuvaisia muusta jarjestelméstd ja joissa on riittiva toimintavarmuus sekd
luottamuksellisuus.

Toimijalla tulisi olla dokumentoidut menettelyt toiminnan jatkuvuuden ja héiriétilanteista
palautumisen osalta. Jatkuvuus voitaisiin varmistaa esimerkiksi riskienhallinnan perusteella
luodulla jatkuvuussuunnitelmalla sekd toipumissuunnitelmalla. Suunnitelmat voisivat siséltia
esimerkiksi olosuhteet, joissa niiden kéyttd aktivoidaan sekd tarvittavia rooleja, resursseja,
toimenpiteitd ja viestintdkanavia koskevat suunnitelmat sekd tarvittavat suojatut
varaviestintéjarjestelmét. Suunnitelmien tulisi sisdltdd tai toimijan tulisi suunnitella muuten
myds kriisinhallintamenettelyt véhintddn erittdin vakavien poikkeamien varalta. Muun
riskienhallinnan mukaisesti suunnitelmia tulisi yllapitda ja kehittdd sdannollisesti sekd niiden
mukaista toimintaa harjoitella.

Varmuuskopioinnin osalta toimija voisi esimerkiksi maérittdd riskienhallinnan perusteella
tarvittavat varmuuskopiot tiedoista, jarjestelmistd sekd varajérjestelmistd. Toimijalla tulisi
lahtokohtaisesti olla kidytdnnot esimerkiksi varmuuskopioinnin tiheydestd, varmuuskopioiden
sdilytysajasta, varmuuskopioiden suojauksesta ja palautuksen testaamisesta tilanteessa, jossa
alkuperiinen jarjestelmai ei olisi kdytettdvissd. Varmuuskopioiden séilytysaika olisi arvioitava
suhteessa sdilytyksen tarkoitukseen ja niitd olisi otettava tarpeeksi usein, jotta toiminnot voidaan
palauttaa tarvittavalla nopeudella ja tarpeeseen niahden riittdvan tuoreella tiedolla poikkeama-
ja kriisitilanteissa. Palautuksen toimivuutta voitaisiin esimerkiksi testata sddnnollisesti
toimivuuden varmistamiseksi. Varmuuskopioita voitaisiin esimerkiksi suojata siten, ettd niitd
eivit koske samat uhkat kuin varmistettavaa jérjestelmaa.

Tarve suojattujen varaviestintdjarjestelmien kaytolle voisi perustua esimerkiksi siithen, ettd
riskiarviossa on todettu vélttimittomiksi varmistaa viestintikanavat myos silloin, kun
tavanomaisesti kdytossé olevat jéarjestelmét (esim. puhelin, sdhkoposti, pikaviestimet) eivit ole
kaytettdvissd. Jos tarvetta on, toimija voisi madrittdd esimerkiksi kaytettdvit
varaviestintdjdrjestelmit ja niiden tarpeen seké tavan kayttdonotolle.

Kohdassa 11 tarkoitettaisiin perustason tietoturva- eli kyberhygieniakdytintdjd toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi. Kohdalla pantaisiin tdytdant6on NIS2-direktiivin 21 artiklan 2 kohdan g
alakohta osittain. Toimijan tulisi suojata viestintiverkkonsa ja tietojirjestelméinséd perustason
tietoturvakdytdntdjen avulla. Toimijan tulisi varmistaa, ettd tarpeelliset perustason
tietoturvatoimenpiteet on toteutettu ja ettd tyontekijit noudattavat niitd. Niiden tietoturva- eli
kyberhygieniakdytintdjen taso tulisi mitoittaa riittdviaksi perustuen toimintojen kriittisyyteen.
Valittujen toimenpiteiden tulisi perustua yleisiin hyviin kéyténtdihin seka riskienarviointiin.

Tietoturva- eli  kyberhygieniakdytinndillda  tarkoitetaan yleisii hyvid  perustason
tietoturvatoimenpiteitd, joilla varmistetaan jérjestelmien, ohjelmien ja palveluiden turvallisen
kayton perustaso. Téalld tarkoitettaisiin perustason teknisid ja muita toimenpiteitd kohdassa
kuvattujen kohteiden turvallisuuden varmistamiseksi. Kyberhygieniakdytdnnot voisivat sisaltda
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muun muassa viestintdverkon rakenteellista turvallisuutta, haitallisen liikenteen havainnointia
ja estidmisté, toimintojen jaljitettdvyyttd ja monitorointia, laitteiden ja ohjelmistojen turvallista
konfigurointia eli asetusten miirittimistd, ohjelmistojen pdivityksid, kattavaa ja luotettavaa
tunnistamista sekd kéyttdjien osaamisen parantamista ja tietoisuuden lisddmistd. Perustason
tietoturva- eli  kyberhygieniakdytdntoihin voitaisiin  lukea esimerkiksi ajantasaiset
ohjelmistopdivitykset, laitteiden ja ohjelmistojen turvallinen konfigurointi eli asetusten
madrittiminen, verkon segmentointi, identiteetin- ja padsynhallinta sekd kéyttdjien osaamisen
parantaminen ja tarvittaessa viestintdverkkojen ja tietojérjestelmien turvallisuutta parantavien
teknologioiden kéyttoonotto tarpeellisilta osin. Kohta olisi osin pééllekkdinen muiden kohtien
edellyttimien seikkojen kanssa, mutta selkeyden ja merkityksen vuoksi kuvattaisiin myds
erillisené.

Kohdassa 12 tarkoitettaisiin toimenpiteitd viestintdverkkojen ja tietojdrjestelmien fyysisen
ympdriston ja tilaturvallisuuden sekd vilttiméttomien resurssien varmistamiseksi. Kohdalla
pantaisiin tdytdntoon NIS2-direktiivin 21 artiklan 2 kohdan johtolause viestintdverkkojen ja
tietojarjestelmien fyysistd ympdéristod suojaavien toimenpiteiden osalta. NIS2-direktiivin
johdanto-osan perustelukappaleen 79 mukaan ndiden toimenpiteiden olisi oltava CER-
direktiivin mukaisia. CER-direktiivin artikla 13 koskee kriittisten toimijoiden toimenpiteité
hiiridnsietokyvyn varmistamiseksi. Artiklassa sdddetddn muun muassa tilojen fyysisesti
suojauksesta kuten aidoista, esteistd, ilmaisulaitteista, kulunvalvonnasta, hélytyskédytinndistéd
sekd poikkeamista palautumiseksi vaihtoehtoisten toimitusketjujen kartoittamisesta.

Fyysisella turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamisesta siten,
ettd jarjestelmid, tiloja, verkkoja ja muita resursseja suojataan luvattomalta paédsyltd sekd muilta
vahingoilta ja hairi6iltd. Vélttimittomilld resursseilla tarkoitetaan tunnistettuja toiminnan
kannalta kriittisid tukitoimintoja, -palveluita ja -jirjestelmid, joiden saatavuus olisi
varmistettava._Toimijan tulisi tunnistaa fyysisen ympdériston tekijit, joiden turvallisuus on
viestintdverkkojen ja tietojarjestelmien toiminnan kannalta tdrkedi ja suojata nditd toimintaan
vaikuttavien uhkien vaikutukselta ja hiiridiltd. Toimijan tulisi huomioida myds
viestintdverkkoihin ja tietojérjestelmiin vaikuttavat fyysiset ymparistot, jotka voivat olla hyvin
erilaisia ja esimerkiksi maantieteellisesti laajoja tai suppeita. Fyysisid uhkia ovat
ympdristotekijit ja pahantahtoiset toimijat. Viestintdverkkoja ja tietojirjestelmid voitaisiin
esimerkiksi valvoa ja niitd tulisi suojata luvattomalta fyysiseltd péésyltd, vahingoilta ja
hairigiltd. Lisdksi on suojauduttava luonnollisilta ja yhteiskunnallisilta tapahtumilta, kuten
tulipaloilta, tulvilta ja levottomuuksilta. Toimijan tulisi varautua valttiméttdmien resurssien,
kuten sdhkonjakelun, tietoliikenneyhteyksien ja jadhdytyksen héiridihin ja estdé
viestintdverkkojen ja tietojdrjestelmien tuhoutuminen, vahingoittuminen tai toimijan kriittisten
toimintojen keskeytyminen vélttimattomien resurssien puutteen tai hdirion vuoksi.

Ehdotetussa 3 momentissa sdadettdisiin toimijalta edellytettyjen toimenpiteiden suhteellisuuden
tasosta. Kyberturvallisuuden riskienhallinnan toimenpiteiden olisi oltava oikeassa suhteessa
riskiin, eli haitallisten vaikutusten toteutumisen todennékoisyydelle ja seurauksille, joita riskin
toteutumisesta olisi. Momentissa sdddettdisiin perusteista, joiden mukaisesti toimija voi
suhteuttaa riskienhallintatoimenpiteidensd oikean tason.

Toimenpiteet tulisi suhteuttaa toiminnan laatuun ja laajuuteen, silld toiminnan laatu ja laajuus
ovat vilittomdssd yhteydessd sekd toimijan resursseihin torjua kyberuhkia ettd toimijan
tarjoamien palveluiden merkitykseen yhteiskunnan toimintojen kannalta. Toimenpiteet tulisi
suhteuttaa niihin kohtuudella ennakoitavissa oleviin vélittdmiin vaikutuksiin, joita ennakoidusta
uhkasta voisi aiheutua sen toteutuessa. Vaikutuksia tulisi arvioida erityisesti yhteiskunnalle
merkityksellisten toimintojen nédkdkulmasta, ja mitd merkittivimpid vaikutuksia uhkan
toteutumisella voitaisiin arvioida olevan yhteiskunnan tai talouden ndkokulmasta, sitéd
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merkittdvimpid hallintatoimenpiteitd olisi tarpeen toteuttaa. Vaikutuksia tulisi siten arvioida
toimijan itsensd ohella myds niille, jotka kdyttévit tai ovat riippuvaisia toimijan palveluista.
Toimenpiteet tulisi suhteuttaa my0s toimijan viestintiverkkojen ja tietojdrjestelmien
riskialttiuteen. Tiettyihin teknisiin ratkaisuihin voi liittyd tunnettuja tietoturvauhkia ja lisdksi
toimijan toiminnan luonne, laatu tai toimijan rooli vaikuttaa sithen, kuinka houkuttelevaa
toiminta on pahantahtoiselle toimijalle toiminnan kohteeksi valikoitumiselle. Toimenpiteet
tulisi suhteuttaa myods poikkeaman syntymisen todennikoisyyteen ja sen toteutumisen
vakavuuteen, miké liittyy kokonaisarvioon uhkan laadusta ja luonteesta ja riskin maéritelmaén.
Lisdksi toimenpiteet tulisi suhteuttaa viimeaikainen kehitys huomioon ottaen ajantasaisiin
kéytettidvissd oleviin teknisiin mahdollisuuksiin torjua tunnistettuja uhkia. Viimeaikaisella
kehitykselld viitattaisiin erityisesti tekniseen kehitykseen teknisten hallintatoimenpiteiden ja
riskienhallintakeinojen kehitykseen sekd tunnettujen riskienhallintakeinojen kehitykseen
esimerkiksi tunnettujen uhkatyyppien, uhkatoimijoiden, hydkkaystapojen ja uusien
teknologioiden osalta.

Pykdldn 4 momentin nojalla valvova viranomainen voisi antaa riskienhallintavelvoitetta
tarkentavia teknisid méadrdyksid toimialakohtaisista erityispiirteistd, jotka olisi otettava
huomioon kyberturvallisuuden riskienhallinnan toimintamallissa ja riskienhallinnan
huomioitavista osa-alueista alueissa sekd riskienhallinnan ja viestintiverkkojen ja
tietojarjestelmien tietoturvallisuuden hallinnan menettelyisséd toimialalla. Lisdksi valvova
viranomainen voisi antaa riskienhallintavelvoitetta tarkentavia teknisid maardyksid kriittisid
toimitusketjuja koskevien wunionin tason koordinoitujen riskinarviointien tuloksien
huomioimisesta toimialakohtaisessa riskienhallinnassa. Kriittiselld toimitusketjuja koskevalla
unionin tason koordinoidulla riskiarvioinnilla tarkoitettaisiin NIS 2 —direktiivin 22 artiklassa
tarkoitettua riskiarviointia, minka ottaminen huomioon osana riskienhallintaa jisenvaltion on
varmistettava NIS 2 —direktiivin 21 artiklan 3 kohdan nojalla.

Viranomaisen maéadrdyksenantovaltuus koskisi riskienhallintavelvoitteen tarkentamista ja
tdsmentdmistd momentissa tarkoitettujen seikkojen osalta. Médrdykset voisivat kuitenkin
koskea vain teknisid seikkoja, eli niilld ei saisi laajentaa 9 §:ssd sédddettyjd velvoitteita.
Maiirayksenantovaltuuden tarkoituksena olisi tdsmentdd ja tarkentaa toimialakohtaisten
erityispiirteiden huomioimista riskienhallintavelvoitteessa.

Maérdyksenantovaltuuden ohella valvova viranomainen voisi luonnollisesti antaa myds muita
ohjeita tai suosituksia esimerkiksi kyberturvallisuuden riskienhallinnasta, hallintatoimenpiteisté
ja hyvistd kdytdnnoistd. Lisdksi Liikenne- ja viestintdviraston Kyberturvallisuuskeskus voisi
antaa toimialarajat ylittdvid ohjeita tai suosituksia esimerkiksi kyberturvallisuusriskien
hallintatoimenpiteisti ja hyvistd kdytdnnoistd sekd valvovien viranomaisten ettd velvoitteiden
kohteiden hyodynnettédviksi. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus voisi my0s
18 §:ssd tarkoitetussa tehtdvissd edistdd riskinhallintatoimenpiteitd koskevien ohjeiden ja
suositusten koordinointia valvovien viranomaisten valill4.

Pykéldn 5 momentin nojalla riskienhallinnan toimintamallissa ja hallintatoimenpiteissd on
noudatettava lisdksi NIS2-direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan
komission tiytdntoonpanosdddoksia.

NIS2-direktiivin 21 artiklan 5 kohdan nojalla komissio hyviksyy viimeistddn 17 péivana
lokakuuta 2024 tarkempia vaatimuksia tiytdntoonpanosaddokselld, joilla vahvistetaan
riskienhallintatoimenpiteiden tekniset ja menetelmiin liittyvédt vaatimukset seké tarvittaessa
alakohtaiset vaatimukset, jotka koskevat DNS-palveluntarjoajia, aluetunnusrekistereitd eli tissé
laissa tarkoitettuja aluetunnusrekisterin yllépitdjia, pilvipalvelujen tarjoajia,
datakeskuspalvelujen tarjoajia, sisédllonjakeluverkkojen tarjoajia, hallintapalvelun tarjoajia,
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tietoturvapalveluntarjoajia, verkossa toimivien markkinapaikkojen tarjoajia, verkossa toimivien
hakukoneiden tarjoajia, verkkoyhteisdalustojen tarjoajia ja luottamuspalvelun tarjoajia.

Lisdksi komissio voi hyvdksyd NIS2-direktiivin 21 artiklan 5 kohdan nojalla
sektorikohtaisempia yksityiskohtaisempia vaatimuksia koskevia tdytintoonpanosdadoksid,
joilla vahvistetaan riskienhallintatoimenpiteiden tekniset ja menetelmiin liittyvét vaatimukset
sekd tarvittaessa alakohtaiset vaatimukset, jotka koskevat muita kuin edelld tarkoitettuja
toimijoita.

Komission 21 artiklan 5 kohdan nojalla antamia tdytédntoonpanosdddoksid sovellettaisiin
ensisijaisesti suhteessa valvovan viranomaisen méérdyksiin ja Liikenne- ja viestintdviraston 5
momentin nojalla antamiin ohjeisiin. Siltd osin kuin komissio on kayttényt sille annettua
toimivaltaa ja antanut NIS2-direktiivid tarkentavia tdytintoonpanosdddoksid, olisi
viranomaisten huomioitava ne maérdys- tai ohjevalmistelussa ja huolehdittava antamiensa
maérdysten ja ohjeiden yhteensovittamisesta komission tdytdntdonpanosdadosten kanssa.

10 §. Johdon vastuu. Toimijan ylin johto olisi vastuussa viestintdverkkojen ja tietojarjestelmien
kyberturvallisuutta koskevan riskienhallinnan toteuttamisesta ja valvonnasta toimijassa. Vastuu
tarkoittaisi viimesijaista vastuuta jérjestdd ja resursoida riskienhallinta asianmukaisesti, sekd
valvoa sen toimintaa. Toimijan johto hyviksyisi kyberturvallisuuden riskienhallinnan
toimintamallin sekd wvalvoisi riskienhallinnan toteuttamista, resursointia, toimenpiteita,
riskiarvioiden ajantasaisuutta ja toimenpiteiden vaikuttavuutta. Toimijan johdolla tulisi niin
ikédn olla riittdva ja ajantasainen perehtyneisyys kyberturvallisuuden riskienhallintaan, miké
edellyttdisi perehtyneisyyden hankkimista joko kouluttautumalla tai muulla vastaavalla tavalla
sdannollisin véliajoin. Osana 9 §:ssd tarkoitettuja hallintatoimenpiteitd johto huolehtii myds
henkildston kyberturvallisuuskoulutuksen jérjestdmisesta.

Johdolla tarkoitettaisiin toimijan hallitusta, hallintoneuvostoa, toimitusjohtajaa tai muussa
nithin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa toimijan toimintaa.
Téllaisessa asemassa voisi olla esimerkiksi avoimen yhtion yhtiomies, kommandiittiyhtion
vastuunalainen yhtiémies, eurooppalaisen taloudellisen etuyhtymén henkildjasen tai yksityinen
elinkeinonharjoittaja.

Johdon vastuulla tarkoitettaisiin johdon vastuuta kyberturvallisuuden riskienhallinnan
toteuttamisen ja sen valvonnan jérjestimisestd toimijassa. Johdon vastuun laiminlyonti voisi
johtaa toimijaan kohdistuvaan tdssd laissa tarkoitettuun hallinnolliseen seuraamukseen.
Keskeisessé toimijassa johdon vastuun vakava ja toistuva laiminlydnti voisi johtaa myos lain 4
luvussa tarkoitettuun valvovan viranomaisen péétokseen, jolla kielletdén méérdajaksi henkiloa
toimimasta 10 §:ssd tarkoitetussa tehtdvissd. Selvyyden v