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Hallituksen esitys eduskunnalle turvallisuusluokitellun tiedon vastavuoroisesta suojaamises-
ta Suomen ja Itivallan vililla tehdyn sopimuksen hyviksymiseksi ja voimaansaattamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hyviksyisi Suomen ja Itdvallan vélisen sopimuksen
turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta sekd lain, jolla saatetaan voi-
maan sopimuksen lainsdédddnnon alaan kuuluvat méiraykset.

Sopimuksen tarkoituksena on varmistaa sellaisen turvallisuusluokitellun tiedon suojaaminen,
jota vaihdetaan tai tuotetaan osapuolten vélisessd yhteistyOssd erityisesti ulko-, puolustus-,
turvallisuus- ja poliisiasioissa seké tiede- ja yritysasioissa ja teknisissd asioissa. Kysymys on
arkaluonteisista tietoaineistoista, jotka ldhettdvdssd sopimusvaltiossa on erikseen luokiteltu
korkean tietoturvallisuuden tason toteuttamista edellyttéviksi. Sopimus ei velvoita turvalli-
suusluokitellun tiedon vaihtamiseen.

Osapuolet ilmoittavat toisilleen kun sopimuksen voimaantulon edellyttimét kansalliset toimet
on toteutettu. Sopimus tulee voimaan toiseksi seuraavan kuukauden ensimmaéisend pdivéna
sen jdlkeen, kun jilkimmaéinen ilmoitus on otettu vastaan. Sopimuksen voimaansaattamislaki
on tarkoitettu tulemaan voimaan valtioneuvoston asetuksella sééddettdviné ajankohtana samaan
aikaan kuin sopimus tulee Suomen osalta voimaan.
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YLEISPERUSTELUT
1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia sellaisia menettelyjé, joiden avulla turvataan infor-
maation sisdllon suojaaminen ulkopuolisilta (tiedon luottamuksellisuus), tiedon muuttumatto-
muus (tiedon eheys) sekd tiedon kdytettavyys (tiedon saatavuus tarvittaessa). Tietoturvallisuu-
den varmistamiseksi kdytetddn erilaisia keinoja, joita ovat henkildston luotettavuuden ja toimi-
tilojen turvallisuuden varmistaminen, salassapitosddnndkset ja tietojen kéyton rajoittaminen
vain sovittuun tarkoitukseen seki erilaiset tietojen késittelyyn ja siirtoon liittyvét menettelyta-
pavaatimukset. Tietoturvallisuusvaatimukset kattavat informaation koko elinkaaren siséltden
tietojen hankkimisen, muokkaamisen, kdyton, luovutuksen, arkistoinnin ja havittimisen.

Kansainviliseen yhteisty6hon liittyviin asiakirjoihin sisdltyy toisinaan sellaisia salassa pidet-
tivid tietoja, joiden luvaton paljastuminen voi aiheuttaa merkittévid ja laajalle ulottuvaa va-
hinkoa keskeisille yleisille eduille. Téllaisten aineistojen asianmukaisesta késittelystd on sen
vuoksi pidettiva erityistd huolta. Kysymys on Suomen luotettavuudesta kansainvélisen yhteis-
tyon osapuolena, sekd Suomen luovuttamien aineistojen suojaamisesta. Kansainvilinen tieto-
turvallisuusyhteistyd, johon Suomikin osallistuu, kdsittda perinteisesti diplomaattiseen toimin-
taan samoin kuin puolustushallintojen véliseen yhteistyohon liittyvéin ei-julkisen tiedonvaih-
don suojaamisen. Valtioiden vililld vaihdettavien tietojen lisdksi kansainvélisilld tietoturvalli-
suusvelvoitteilla on kasvava merkitys myos taloudellisessa, teollisessa seké teknologisessa yh-
teistyOssd, joissa puitteissa kaupalliset hankkeet edellyttivét turvallisuusluokitellun tiedon
hyddyntédmistd. Niin etenkin silloin, kun kyse on sellaisesta viranomaisen hankinnasta, jossa
valtion suojattuja tiectoja on annettava yritykselle kaupallisen sopimuksen toteuttamista varten.
Téllaisia ovat perinteisesti olleet erityisesti puolustusalan hankinnat, mutta nykyéaan yha ene-
nevdssd madrin myos muilla sektoreilla tapahtuvat hankinnat, kuten esimerkiksi informaatio-
teknologian ja ydinvoima-alan hankinnat. Tietoturvallisuussopimus luo yrityksille sopimuske-
hikon hankinnan toteuttamiselle, jotta suomalaiset yritykset voisivat osallistua téllaisten alojen
hankintoihin.

Suomi on tehnyt kahdenvilisen tietoturvallisuussopimuksen seuraavien sopimuskumppanei-
den kanssa:

- Euroopan Avaruusjérjestd (ESA) (SopS 94 ja 95/2004)
- Saksa (SopS 96 ja 97/2004)

- Ranska (SopS 66 ja 67/2005)

- Slovakia (SopS 116 ja 117/2007)

- Viro (SopS 12 ja 13/2008)

- Italia (SopS 23 ja 24/ 2008)

- Latvia (SopS 33 ja 34/2008)

- Puola (SopS 46 ja 47/2008)

- Eurooppalainen puolustusmateriaaliyhteistydjarjestd (OCCAR) (SopS 109 ja 110/2008)
- Bulgaria (SopS 116 ja 117/2008)

- Slovenia (SopS 22 ja 23/2009)

- Tsekki (SopS 53 ja 54/2009)

- Espanja (SopS 38 ja 39/2010)

- Pohjois-Atlantin liitto (Nato) (SopS 7 ja 8/2013)

- Amerikan yhdysvallat (SopS 41 ja 42/2013)

- Iso-Britannia (SopS 49 ja 50/2013)

- Luxemburg (SopS 59 ja 60/2013)

- Sveitsi (SopS 88 ja 89/2014)

- Kroatia (SopS 38 ja 39/2015)
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- Israel, jonka kanssa on tehty soveltamisalaltaan suppeampi sopimus puolustus- tai turvalli-
suushallintojen kesken vilitetystd turvallisuusluokitellusta tiedosta (SopS 34 ja 35/2012).

Tietoturvallisuusalan monenkeskisti yleissopimusta ei ole olemassa. Edelld sanotusta poikke-
uksena on Tanskan, Suomen, Islannin, Norjan ja Ruotsin vililld turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta ja vaihtamisesta tehty yleinen turvallisuussopimus (SopS 11 ja
12/2013). EU:n jésenvaltioiden vililld tehty soplmus turvallisuusluokitellun tiedon suOJaaml-
sesta (SopS 76 ja 77/2015) tuli voimaan 1 pédivind joulukuuta 2015. EU:n jdsenvaltioiden va-
lilla tehdyn sopimuksen yhtend tavoitteena on luoda jérjestelmid EU:n edun vuoksi vaihdetta-
van kansallisen turvallisuusluokitellun tiedon suojaamiseksi silloin, kun jésenvaltiot eivét ole
tehneet kahdenvilista tietoturvallisuussopimusta. Sopimuksen maérdykset eivét kuitenkaan ole
yhté kattavia kuin yleisen kahdenvilisen tietoturvallisuussopimuksen vastaavat. Ndin ollen se
ei poista tarvetta tehdd kahdenvilisia tietoturvallisuussopimuksia EU:n jasenvaltioiden valilla.

Tietoturvallisuussopimuksella luodaan edellytykset turvallisuusluokitellun tiedon vaihtami-
seen osapuolten vililld. Sopimuksella varmistutaan siitd, ettd Suomen luovuttama turvallisuus-
luokiteltu tieto pidetddn vastaanottajamaassa salassa ja sitd suojataan ja kisitellddn asianmu-
kaisesti. Tietoturvallisuussopimuksen avulla myds toinen osapuoli voi varmistua siitd, ettid
Suomi suojaa ja késittelee sen luovuttamaa turvallisuusluokiteltua tietoa asianmukaisesti.

2 Nykytila
2.1 Laki kansainvalisisti tietoturvallisuusvelvoitteista
Lain yleinen soveltamisala

Lakia kansainviélisistd tietoturvallisuusvelvoitteista (588/2004) sovelletaan erityissuojattaviin
tietoaineistoihin. Néilla tarkoitetaan sellaisia salassa pidettévid asiakirjoja ja materiaaleja seké
asiakirjoista ja materiaaleista saatavissa olevia tietoja, sekd ndiden perusteella tuotettuja asia-
kirjoja ja materiaaleja, jotka kansainvélisen tietoturvallisuusvelvoitteen mukaisesti on turvalli-
suusluokiteltu. Maérdysvalta luovutettuun tietoon séilyy luovutuksen jélkeenkin aineiston luo-
vuttaneella valtiolla. Lakia voidaan soveltaa vain, jos kansainvélinen sopimus on saatettu
Suomessa voimaan perustuslaissa sédédetylla tavalla tai jos kysymys on Suomea muutoin sito-
vasta kansainvélisesté velvoitteesta.

Lain soveltamisalan piiriin kuuluvia erityissuojattavia tietoaineistoja ovat lisiksi Suomen vi-
ranomaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoittajan laatimat asiakirjat,
joista ilmenee Suomeen toimitettuihin erityissuojattaviin tietoaineistoihin sisdltyvié tai téllai-
sista saatavissa olevia tietoja. Lakia ei sovelleta pelkéstddn Suomen kansallista tietoa siséltévi-
en asiakirjojen tai niiden osien salassapitoon tai luokitukseen.

Laissa on sddnnokset henkiloturvallisuusselvitystodistuksen (Personnel Security Clearance
Certificate, PSCC) ja yritysturvallisuusselvitystodistuksen (Facility Security Clearance Certi-
ficate, FSCC) myontidmisestd. Henkilo- tai yritysturvallisuusselvityksen laatineen viranomai-
sen on salassapitosdédnnosten estimdttd toimitettava todistuksen antamista ja sithen liittyvéa
harkintaa varten kansalliselle turvallisuusviranomaiselle tieto kaikista selvityksen laadinnassa
ilmi tulleista selvityksen kohdetta koskevista seikoista (11 §:n 1 mom. ja 12 §:n 1 mom.).

Todistuksen antamista koskevaan arvioon sekd todistuksen voimassaoloon ja peruuttamiseen
sovelletaan turvallisuusselvityslakia (kansainvilisistd tietoturvallisuusvelvoitteista annetun
lain 11 §:n 2 mom. ja 12 §:n 2 mom.). Jos kansallinen turvallisuusviranomainen kieltdytyy an-
tamasta henkild- tai yritysturvallisuusselvitystodistusta, sen tulee ilmoittaa syyt tdhan selvi-
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tyksen hakijalle ja sen kohteelle annettavassa kirjallisessa padatoksessd (kansainviélisisté tieto-
turvallisuusvelvoitteista annetun lain 11 §:n 3 mom. ja 12 §:n 3 mom.). Muutoksenhausta sda-
detdén lain 20 a §:ssé.

Lain suhde julkisuuslainsdddant6on

Kansainvilisistd tietoturvallisuusvelvoitteista annettuun lakiin sisdltyy kansallisten asiakirjo-
jen tietoturvallisuudesta annetuista sddnndksistd poikkeavia sddnnoksid. Laissa on kuitenkin
yleinen viittaussddnnds julkisuuslakiin (3 §:n 1 mom.). Niiltd osin kuin suomalaisten viran-
omaisten asiakirjoihin sisédltyy muita kuin kansainvilisten tietoturvallisuusvelvoitteiden piiriin
kuuluvia tietoja kansainvilisestd yhteistyostd, on sovellettava julkisuuslain (621/1999) ja sen
nojalla annettuja sddnnoksid. Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 3 §:n
2 momentin mukaan julkisuuslakiin tai muuhun lakiin perustuvan pyynnoén saada tieto erityis-
suojattavasta tietoaineistosta késittelee ja ratkaisee se viranomainen, jolle tietoaineisto on toi-
mitettu taikka jonka késiteltdvéksi asia kokonaisuudessaan kuuluu.

Kansainvilisisté tietoturvallisuusvelvoitteista annetun lain sdédnndksid sovelletaan niin kauan
kuin se turvallisuusluokituksen perusteena olevan yleisen edun vuoksi on tarpeen silloinkin,
kun sopimus tai sdddos, johon sddnndsten soveltaminen perustuu, ei endd ole voimassa (15 §).
Salassapitovelvollisuuden lakkaamisesta on voimassa mitd julkisuuslaissa sdddetddn. Jul-
kisuuslain 31 §:n 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta,
jollei toisin ole sdddetty. Julkisuuslain 31 §:n 3 momentin mukaan asiakirjan salassapito voi
jatkua 25 vuoden jilkeenkin, mikéli asiakirja siséltdd kansainvilisisté tietoturvallisuusvelvoit-
teista annetun lain mukaan turvallisuusluokiteltua tietoa, ja mikali tiedon antaminen asiakirjas-
ta aiheuttaisi julkisuuslain 24 §:n 1 momentin 2, 7, 8 tai 10 kohdassa tarkoitetun haittaseura-
uksen. Téllaiset asiakirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan julkisiksi kun tur-
vallisuusluokitus on kumottu.

Lain soveltaminen elinkeinonharjoittajiin

Kansainvilisistd tietoturvallisuusvelvoitteista annettua lakia sovelletaan viranomaisten lisdksi
myos elinkeinonharjoittajaan ja tdimén palveluksessa olevaan silloin, kun elinkeinonharjoittaja
on osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téillaista sopimusta edelté-
vidn hankintakilpailuun tai toimii téllaisen elinkeinonharjoittajan alihankkijana (1 §:n 2
mom.).

Turvallisuusluokitellulla sopimuksella tarkoitetaan sopimusta, jonka toisen valtion viranomai-
nen tai siind kotipaikkaansa pitivé yritys taikka kansainvélinen jérjestd tai toimielin aikoo
tehda tai on tehnyt kansainvilisessi tietoturvallisuusvelvoitteessa tarkoitetulla tavalla Suomes-
sa kotipaikkaansa pitévén elinkeinonharjoittajan kanssa, jos tarjouskilpailuun osallistuminen
tai sopimuksen toteuttaminen voi edellyttdd padsyé erityissuojattavaan tietoaineistoon (2 §:n 1
momentin 3 kohta).

Elinkeinonharjoittajalla ja timén palveluksessa tai toimeksiannosta toimivalla on erityissuojat-
tavia tietoaineistoja koskeva salassapitovelvollisuus, velvollisuus kayttdd téllaista tietoaineis-
toa vain siihen tarkoitukseen, johon se on annettu seki velvollisuus pitéé huolta siité, ettd tie-
toaineistoon on pédsy vain niilld, jotka tarvitsevat tietoa tehtidvin hoitamisessa (6 §). Elinkei-
nonharjoittajalla on myds velvollisuus kansainvélisten tietoturvallisuusvelvoitteiden toteutta-
miseksi antaa toimivaltaiselle turvallisuusviranomaiselle tietoja sekd sallia viranomaisen ja
kansainvélisen toimielimen tai sopimusvaltion edustajan tutustuminen turvallisuusjarjeste-
lyihinsi ja toimitiloihinsa (16 §:n 2 mom. ja 18 §:n 2 mom.).
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Lain tiytdntoonpanoviranomaiset

Kansainvilisisté tietoturvallisuusvelvoitteista annetun lain 4 §:ssé on sddnnokset niistd viran-
omaisista, jotka huolehtivat kansainvilisten tietoturvallisuusvelvoitteiden hoitamisesta. Kan-
sallisena turvallisuusviranomaisena (National Security Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liittyvissd tehtdvissd toimii ulkoministerié. Puolus-
tusministerio, padesikunta, Suojelupoliisi ja Viestintdvirasto toimivat kansainvilisissd tieto-
turvallisuusvelvoitteissa tarkoitettuina maarattyind turvallisuusviranomaisina (Designated Se-
curity Authority, DSA).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettivi salassa, jollei kansainvélisestd tietoturvallisuusvel-
voitteesta muuta johdu (kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 6 §:n 1
mom.). Salassapitovelvollisuus koskee myds elinkeinonharjoittajaa tdmén ollessa osapuolena
turvallisuusluokitellussa sopimuksessa. Suomen tekemissd kahdenvilisissd sopimuksissa, jot-
ka koskevat eri maiden viranomaisten vilistd salassa pidettdvien tietojen vaihtoa ja suojaamis-
ta, on sddnndénmukaisesti maardys, joka rajoittaa luovutettujen tietojen kayttod. Kyseisen maa-
rdyksen mukaisesti erityissuojattavaa tictoaineistoa saa kayttaa ja luovuttaa vain siihen tarkoi-
tukseen, jota varten se on annettu, jollei se, joka on médritellyt aineiston turvallisuusluokan,
ole antanut muuhun suostumustaan. Erityissuojattavien tietoaineistojen kayttod koskee siten
vahva kéyttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja — toimenpiteet

Kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa sdddetdén velvollisuudesta mer-
kité erityissuojattavaan tietoaineistoon sen turvallisuusluokka. Erityissuojattavaan tietoaineis-
toon tehty merkintd turvallisuusluokasta osoittaa, minkélaisia tietoturvallisuusvaatimuksia sen
késittelyssd on noudatettava (8 §). Mitd korkeampaan turvallisuusluokkaan aineisto kuuluu, si-
ta tiukempia tietoturvallisuustoimenpiteitd edellytetddn. Laissa on yleinen velvoite toteuttaa
tietoaineiston késittelyssd sen turvallisuusluokkaa koskevia késittelymaadrayksia sekd valtuus
sadtda erityissuojattavan tietoaineiston kasittelyssd noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteisti valtioneuvoston asetuksella (9 §). Tietoturvallisuudesta val-
tionhallinnossa annetun valtioneuvoston asetuksen (681/2010), jéljempéna tietoturvallisuus-
asetus, 11 §:ssé on sédddetty turvallisuusluokitusmerkintéid koskevista erityissddnnoksisté ja
12 §:ssd turvallisuusluokituksen vastaavuudesta kansainvilisid tietoturvallisuusvelvoitteita to-
teutettaessa.

Erityissuojattava tietoaineisto on kansainvilisistd tietoturvallisuusvelvoitteista annetun lain
10 §:n mukaan séilytettévé tiloissa, joissa asiakirjojen ja materiaalien seké niihin siséltyvien
tietojen suojaamisesta voidaan huolehtia kansainvélisessé tietoturvallisuusvelvoitteessa edelly-
tetylld tavalla. Tilojen turvallisuusvaatimuksista on s#dddetty tietoturvallisuusasetuksen
14 §:ssi.

Lakiin kansainvilisisté tietoturvallisuusvelvoitteista on kirjattu kansainvélisissd sopimuksissa
oleva yleinen vaatimus siitd, ettd tietoihin annetaan péisy vain niille, jotka tarvitsevat tietoja
tehtdviensd hoitamisessa. Nami henkil6t on nimettiva etukéteen, jos kansainvilisessé tieto-
turvallisuusvelvoitteessa titd edellytetddn (lain 6 §:n 3 mom.). Sama koskee myos 1 §:n 2
momentissa tarkoitettua elinkeinonharjoittajaa.
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2.2 Turvallisuusselvityslaki
Lain tarkoitus ja soveltamisala

Turvallisuusselvityslain (726/2014) tarkoituksena on parantaa mahdollisuuksia ennakolta eh-
kiistd toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kan-
sainvilisid suhteita, yleistd turvallisuutta tai muuta niihin verrattavaa yleisti etua taikka erit-
tain merkittdvaa yksityistd taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi
toteutettavia turvallisuusjirjestelyjé (1 §).

Laissa sdéddetédn henkilo- ja yritysturvallisuusselvityksen laadinnassa noudatettavasta menet-
telystd. Laki sisdltdd sddnnokset turvallisuusselvityksen laatimisen edellytyksistd seka sité laa-
dittaessa kaytettavistd tiedoista, selvityksen kohteen suostumuksesta ja tiedonsaantioikeuksis-
ta, selvityksen hakijan ja selvityksen kohteen tiedonantovelvollisuuksista seké turvallisuussel-
vityksen ja sen perusteella annetun todistuksen voimassaolosta ja todistuksen peruuttamisesta,
sekd henkilorekisterien yhdistdmisestd selvityksen kohteen nuhteettomuuden ja luotettavuuden
seuraamiseksi ja sen johdosta suoritettavista toimenpiteistéi (2 §).

Yksityisyyden suojan perusoikeusluonteen vuoksi turvallisuusselvitysmenettely on tarkan
muotosidonnaista. Turvallisuusselvitys voidaan tehdéd vain selvityksen kohteen etukéteen an-
taman kirjallisen suostumuksen perusteella (5 §).

Henkilostoturvallisuus

Henkil6turvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin
1 kohdan mukaisesti henkilon nuhteettomuuden tai luotettavuuden varmistamiseksi
turvallisuusselvityslaissa sdddetylld tavalla laadittavaa selvitystd henkilon taustasta.
Lain 23 §:n mukaan henkil6turvallisuusselvitys tehddén tarkistamalla henkil6d koske-
vat rekisteritiedot lain 4 luvussa sdddetylld tavalla seki tarvittaessa selvityksen kohdet-
ta haastattelemalla hinen yleisistd olosuhteistaan, ulkomailla oleskelustaan, ulko-
maansidonnaisuuksistaan ja hidnen suhteistaan muiden maiden kansalaisiin sekd muis-
ta sellaisista seikoista, joilla on erityistd merkitystd arvioitaessa hénen riippumatto-
muuttaan ja luotettavuuttaan muutoinkin selvityksen perustana olevan tehtidvin kan-
nalta.

Lain 14 §:n mukaan henkil6turvallisuusselvitys voidaan laatia suppeana, perusmuotoisena tai
laajana. Turvallisuusselvitys tehdédan laissa méadritellyissd tapauksissa, kuten silloin, kun Suo-
mea sitova valtiosopimus tai muu kansainvélinen velvoite edellyttdd turvallisuusselvityksen
tekemistd tai sen perusteella laaditun todistuksen esittamista.

Jokaisella on oikeus saada tieto siitd, onko hénestéd tehty turvallisuusselvitys tiettyd tehtévaa
varten. Selvityksen kohteella on myds oikeus pyynndstéd saada toimivaltaiselta viranomaiselta
turvallisuusselvityksen tiedot. Tiedonsaantioikeus ei kuitenkaan koske sellaisesta rekisteristd
perdisin olevaa tietoa, johon rekisterdidylla ei ole tarkastusoikeutta (6 §).

Turvallisuusselvitysmenettelyssd kdytetyt rekisterit on laissa lueteltu tyhjentivasti. Turvalli-
suusselvityksessd voidaan kdyttdd myos tiettyjd ulkomaan viranomaisen rekistereihin talletet-
tuja tietoja (25 §).

Turvallisuusselvityslain 43 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen an-
taa kansainvélisen tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen henkil6turvalli-
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suusselvitystodistuksen siten kuin kansainvalisistd tietoturvallisuusvelvoitteista annetussa lais-
sa sdddetddn.

Yritysturvallisuus

Turvallisuusselvityslain 33 §:ssd méaaritellddn yritysturvallisuusselvityksen hakemiseen oikeu-
tetut ja 36 §:ssé yritysturvallisuusselvityksen laatimisen edellytykset. Lain 37 §:ssé on lueteltu
yritysturvallisuusselvityksissd kéytettévit tietoldhteet ja lain 38 § koskee yritysturvallisuussel-
vitysasian kasittelyd. Yritysturvallisuusselvitystd laadittaessa selvitetdén hakemuksessa esitet-
tyjen tietojen ja 37 §:ssd tarkoitettujen tietoldhteiden sekd yrityksen toimitilojen ja tietojérjes-
telmien tarkastuksen avulla, miten yritys huolehtii tietojen suojaamisesta, asiattoman paasyn
estdmisestd tiloihin ja henkiloston koulutuksesta (38 §:n 1 mom.). Yritysturvallisuusselvitys
voidaan tehdd myds osittaisena, jos se on tarpeen kansainvilisen tietoturvallisuusvelvoitteen
toteuttamiseksi tai muutoin perusteltua (38 §:n 3 mom). Kansainvilisesti kdytossd on kolme
yritysturvallisuusselvityksen muotoa: 1) nk. rajattu yritysturvallisuusselvitys, "FSC without
safeguards”, joka ei sisdlld yrityksen toimitilojen tai tietojarjestelmien tarkastuksia, 2) yritys-
turvallisuusselvitys "FSC with safeguards”, joka sisdltdd toimitilojen tarkastukset ja 3) yritys-
turvallisuusselvitys "FSC with safeguards including Communications and Information Sys-
tems”, joka siséltdd toimitilojen ja tietojérjestelmien tarkastukset.

Selvityksen laatii turvallisuusselvityslain 9 §:n mukaan Suojelupoliisi. Pddesikunta huolehtii
yritysturvallisuusselvityksen laatimisesta kuitenkin silloin, kun kysymys on yrityksestd, joka
hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtdvaa, taikka yrityksesta, jo-
ka liittyy puolustusvoimien hankintoihin. Viestintiviraston tehtdvani on huolehtia yrityksen
tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista.

Toimivaltainen viranomainen voi yritysturvallisuusselvitysté ja sen perusteella annettavaa to-
distusta laatiessaan turvallisuusselvityslain 40 §:n mukaan edellyttdd yritykseltd sitoumusta,
jonka mukaan elinkeinonharjoittaja sitoutuu huolehtimaan tietoturvallisuustason séilyttamises-
td sekd ilmoittamaan muutoksista, joilla on sithen vaikutuksia sekd antamaan tietoturvallisuus-
tason sdilyttdmisen valvomiseksi viranomaiselle luvan péésta yrityksen tiloihin sekd antamaan
seurannassa tarvittavia tietoja.

Lain 46 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa kansainvilisen
tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen yritysturvallisuusselvitystodistuksen
siten kuin kansainvilisista tietoturvallisuusvelvoitteista annetussa laissa sdddetaan.

3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteena on hankkia eduskunnan hyvéksyntd sopimukselle. Sopimuksen tavoit-
teena on varmistua siitd, ettd Suomen Itdvaltaan luovuttamaa turvallisuusluokiteltua tietoa
suojataan ja kisitellddn asianmukaisesti. Sopimuksen tavoitteena on myos edistdd Suomen
mahdollisuuksia vastaanottaa Itdvallan turvallisuusluokiteltua tietoa ja parantaa maiden viélistd
yhteistyota tietoturvallisuuden alalla. Liséksi sopimuksen tarkoituksena on turvata suomalais-
ten yritysten mahdollisuudet osallistua sellaisiin kansainvélisiin sekd Suomen ja Itdvallan véli-
siin hankkeisiin, joiden toteuttaminen saattaa edellyttdd turvallisuusluokiteltujen tietojen vaih-
toa. Esitys sisdltdd myos ehdotuksen niin sanotuksi blankettilaiksi, jolla saatetaan voimaan so-
pimuksen lainsédddédnnén alaan kuuluvat midraykset.

4 KEsityksen vaikutukset
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4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen mydtd Itdvallasta Suomeen toimitettuihin turvallisuusluoki-
teltuihin tietoihin ja materiaaleihin (erityissuojattava tietoaineisto) sovellettaisiin lakia kan-
sainvilisistd tietoturvallisuusvelvoitteista. Kansainvilisistd tietoturvallisuusvelvoitteista anne-
tun lain mukainen erityissuojattavan tietoaineiston suojaaminen perustuu sopimuksen méaéra-
yksiin.

Suomen ja Itdvallan vélisen sopimuksen mukaisia erityissuojattavia tietoaineistoja ovat aineis-
tot, joita Itdvalta pitdd salassa pidettéivind ja jotka se on méadritellyt ja merkinnyt korkean tieto-
turvallisuuden tasoa edellyttéviksi. Sopimuksen 5 artiklassa méadrétdan turvallisuusluokitellun
tiedon suojaamisesta ja salassapidosta. Sopimuksen 5 artiklan 2 kohdan mukaan sopimuksen
osapuolet eivit salli kolmansille osapuolille padsya turvallisuusluokiteltuun tictoon ilman luo-
vuttavan osapuolen kirjallista ennakkosuostumusta. Tdémé merkitsee poikkeusta julkisuuslain
yleistd etua koskevista salassapitosddnndksistd, joissa salassapito on useimmissa tapauksissa
riippuvainen siitd, minkélaisia vaikutuksia tietojen antamisella olisi suojattavalle edulle. [lman
tietoturvallisuussopimustakin Itdvallan Suomeen luovuttamat turvallisuusluokitellut asiakirjat
pidettiisiin sdidnnonmukaisesti salassa kansainvélisid suhteita koskevina julkisuuslain 24 §:n 1
momentin 2 kohdan perusteella, mikd merkitsee, ettd tietoturvallisuussopimus ei rajoita kansa-
laisen tiedonsaantia enempdd kuin mité se julkisuuslain mukaan on.

Merkittdvimpénd erona kansainvélisistd tietoturvallisuusvelvoitteista annetun lain soveltami-
sessa julkisuuslain sijaan on se, ettd viranomaisella ei olisi kansainvélisessa tietoturvallisuus-
velvoitteessa tarkoitettuun asiakirjaan kohdistuvaa tiedonsaantipyyntod ratkaistessaan velvol-
lisuutta erikseen perustella tiedon antamisesta aiheutuvaa vahinkoa. Tiedonsaantipyynto olisi
muutoin kasiteltdva julkisuuslain mukaisesti. Jos syntyy epaselvyyttd luokituksen oikeellisuu-
desta tai siitd, mitkd asiakirjassa olevat tiedot ovat johtaneet luokitusmerkintéén, viranomaisen
on otettava yhteyttd asiakirjan laatineeseen osapuoleen.

Suomen ja Itdvallan vilinen tictoturvallisuussopimus ei vaikuta Suomen kansallisten asiakirjo-
jen salassapitoon tai luokitukseen, mitkd maaraytyvit julkisuuslain mukaan.

Henkildstoturvallisuus on keskeinen tietoturvallisuuden osa-alue. Koska jo kansainvilisisté
tietoturvallisuusvelvoitteista annettu laki edellyttdd turvallisuusselvityslain mukaisen menette-
lyn kdyttdmistd henkiloston luotettavuuden varmistamisessa, ehdotetun voimaansaattamislain
hyvaksyminen ei tarkoittaisi sitd, ettd kansalaisten yksityisyyseldmén ja henkilGtietojen suojaa
kavennettaisiin aikaisempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméaian

Sopimus antaa suomalaisille yrityksille mahdollisuuden saada sellaisia tilauksia tai osallistua
sellaisiin hankkeisiin, joiden toteuttaminen edellyttdd padsya Itdvallan turvallisuusluokiteltui-
hin tietoihin. Vastaavasti sopimus antaa itdvaltalaisille yrityksille mahdollisuuden saada sellai-
sia tilauksia tai osallistua sellaisiin hankkeisiin, joiden toteuttaminen edellyttdd padsya Suo-
men turvallisuusluokiteltuun tietoon. Tulevien hankkeiden méairdd ja taloudellista arvoa on
etukdteen vaikea arvioida. Turvallisuusluokiteltua tietoa sisdltdvid hankkeita toteutetaan eri-
tyisesti puolustusteollisuuden, turvallisuuden, ydinvoiman, informaatioteknologian ja muun
korkean teknologian aloilla sekd tieteen- ja tutkimuksen aloilla. Ilman tietoturvallisuussopi-
musta suomalaiset yritykset voisivat jadda Itdvallassa toteutettavien hankkeiden ulkopuolelle.
Sopimuksen tarkoituksena onkin luoda tarvittavat jarjestelyt ja menettelyt ennakkoon, jotta
hankkeisiin osallistuminen olisi mahdollista ja ndin parantaa suomalaisten yritysten kilpailu-
kykya.
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4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talousarvioon eikd muitakaan véhéistd merkittdvampié ta-
loudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvin sopimuksen ja lain hyvéksymisesté ei aiheudu hallintoa koskevia muu-
tosvelvoitteita tai -tarpeita. Sopimus lisédéd jonkin verran kansallisen turvallisuusviranomaisen
ja madrittyjen turvallisuusviranomaisten niitd tehtévid, jotka kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 4 §:n mukaisesti kuuluvat néille viranomaisille.

Sopimuksen turvallisuusyhteistyotd koskevan 10 artiklan 4 kohdan mukaisesti turvallisuusvi-
ranomaiset avustavat pyynnosté toisiaan turvallisuusselvityksiin liittyvissd menettelyissd kan-
sallisten sdddosten ja méérdysten mukaisesti.

5 Asian valmistelu

Hallituksen esitys on valmisteltu ulkoministeriéssd. Sopimuksen valmisteluun ja neuvottelui-
hin on osallistunut edustajia ulkoministeriostd, puolustusministeridstd, Suojelupoliisista seké
Viestintdvirastosta. Esityksestd on pyydetty lausunnot oikeusministeridltd, tyd- ja elinkeino-
ministeridltd, puolustusministeri6lté, valtiovarainministerioltd, sisdministeri6ltéd, litkenne- ja
viestintdministerioltd, Suojelupoliisilta, pddesikunnalta ja Viestintdvirastolta. Lausunnot on
saatu oikeusministeriéltéi puolustusministerioltd, tyo- ja elinkeinoministerioltd, sisiministeri-
olta, Suojelupoliisilta sekil Viestintivirastolta. Lausunnoissa on puollettu soplmuksen hyviék-
symisti ja voimaansaattamista.

10



HE 197/2017 vp

YKSITYISKOHTAISET PERUSTELUT
1 Sopimuksen sisilto ja suhde Suomen lainsdidintoon

1 artikla. Tarkoitus ja soveltamisala. Artiklassa maéritellddn sopimuksen tarkoitukseksi var-
mistaa sellaisen turvallisuusluokitellun tiedon suojaaminen, jota vaihdetaan tai tuotetaan osa-
puolten vilisessd yhteistydssd. Sopimusta ei sovelleta sellaisiin osapuolten vililld vaihdetta-
viin tietoihin, joita ei ole turvallisuusluokiteltu. Esimerkiksi poliisin tutkinta- ja tiedustelutie-
toihin ei Suomessa padosin tehdi turvallisuusluokitusmerkintaa.

2 artikla. Mddritelmdt. Artiklassa méadritellddn sopimuksen soveltamisen kannalta keskeiset
késitteet seuraavasti:

Artiklan a) kohdassa on turvallisuusluokitellun tiedon mééritelma. Sopimus koskee missé ta-
hansa muodossa olevaa, minké tahansa luonteista ja milld tavalla tahansa vélitettdvaa tietoa,
asiakirjaa tai aineistoa, jonka osapuoli luovuttaa toiselle osapuolelle ja joka on turvallisuus-
luokiteltu ja johon on tehty luokitusmerkintd kansallisten sddddsten ja médrdysten mukaisesti.
Edelleen turvallisuusluokitellulla tiedolla tarkoitetaan tietoa, asiakirjaa tai aineistoa, joka on
tuotettu téllaisen turvallisuusluokitellun tiedon pohjalta ja johon on tehty asianmukainen luo-
kitusmerkintd. Kohta on sopusoinnussa kansainvalisistd tietoturvallisuusvelvoitteista annetun
lain 2 §:n 2 kohdan erityissuojattavan tietoaineiston méaéritelmén kanssa.

Artiklan b) kohdan mukaan turvallisuusluokiteltu sopimus tarkoittaa sopimusta tai alihankin-
tasopimusta, johon sisdltyy tai liittyy turvallisuusluokiteltua tietoa. Kohta on sopusoinnussa
kansainvilisista tietoturvallisuusvelvoitteista annetun lain 2 §:n 3 kohdan kanssa.

Artiklan c) kohdan mukaan luovuttavalla osapuolella tarkoitetaan sitd osapuolta, joka luovut-
taa turvallisuusluokitellun tiedon tai jonka alaisuudessa turvallisuusluokiteltu tieto tuotetaan.

Artiklan d) kohdan mukaisesti vastaanottajalla tarkoitetaan sitd osapuolta sekd sen lainkaytto-
valtaan kuuluvaa oikeushenkildad tai luonnollista henkildd, jolle luovuttava osapuoli luovuttaa
turvallisuusluokitellun tiedon.

Artiklan e) kohdan mukaisesti toimivaltainen turvallisuusviranomainen tarkoittaa 3 artiklassa
tarkoitettua kansallista turvallisuusviranomaista, maérattyd turvallisuusviranomaista tai muuta
toimivaltaista elintd, joka on osapuolten kansallisten sdddosten ja madrdysten mukaisesti val-
tuutettu vastaamaan sopimuksen taytdntoonpanosta.

Artiklan f) kohdan mukaan tietoturvaloukkaus tarkoittaa kansallisten sdddosten ja médrdysten
vastaista tekoa tai laiminlyontid, joka saattaa johtaa turvallisuusluokitellun tiedon menettdmi-
seen tai vaarantumiseen.

Artiklan g) kohdan mukaan turvallisuusselvitys tarkoittaa kansallisten sdddosten ja madrdysten
mukaiseen tutkintamenettelyyn perustuvaa myonteistd arviota siitd, voidaanko oikeushenkil6l-
le (yritysturvallisuusselvitys) tai luonnolliselle henkil6lle (henkiloturvallisuusselvitys) sallia
péésy tiettyyn turvallisuusluokkaan kuuluvaan turvallisuusluokiteltuun tietoon ja tdmén tiedon
kasittely.

Artiklan h) kohdan mukaan kolmas osapuoli tarkoittaa sellaista valtiota, joka ei ole timén so-

pimuksen osapuoli, tai sellaista oikeushenkildd tai luonnollista henkild4, joka ei kuulu kum-
mankaan osapuolen lainkdyttovaltaan.
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3 artikla. Toimivaltaiset turvallisuusviranomaiset. Artiklan 1 kohdassa on nimetty kumman-
kin osapuolen kansalliset turvallisuusviranomaiset (National Security Authority, NSA), jotka
vastaavat sopimuksen yleisestd tdytdntoonpanosta. Suomessa kansallisena turvallisuusviran-
omaisena toimii kansainviélisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n perusteella
ulkoasiainministerio, jossa tehtivad hoitaa Kansallinen turvallisuusviranomainen (NSA). Ita-
vallassa kansalliseksi turvallisuusviranomaiseksi on nimetty Information Security Commissi-
on (NSA)/Federal Chancellery.

Artiklan 2 kohdan mukaan kansalliset turvallisuusviranomaiset antavat toisilleen tiedoksi
mahdolliset muut toimivaltaiset turvallisuusviranomaiset (Competent Security Authorities,
CSA), jotka vastaavat sopimuksen tdytdntdonpanosta eri osin, sekd ndiden viranomaisten
myohemmét muutokset. Namé tiedoksiannot sisdltdvidt myos kansallisten turvallisuusviran-
omaisten ja muiden toimivaltaisten turvallisuusviranomaisten yhteystiedot. Suomessa méaéarat-
tyja turvallisuusviranomaisia (Designated Security Authority, DSA) ovat kansainvalisista tie-
toturvallisuusvelvoitteista annetun lain 4 §:n mukaisesti puolustusministerid, pédesikunta,
Suojelupoliisi ja Viestintédvirasto.

4 artikla. Turvallisuusluokitukset.

Artiklan 1 kohdan mukaan sopimuksen mukaisesti luovutettavaan turvallisuusluokiteltuun tie-
toon merkitdéin asianmukainen turvallisuusluokka osapuolten kansallisten sdéddsten ja méaéra-
ysten mukaisesti.

Artiklan 2 kohdassa maaritelldan, miten Suomen ja Itdvallan turvallisuusluokituksen tasot vas-
taavat toisiaan. Korkein, ankarimpia tietoturvallisuustoimenpiteitd vaativa luokka on "ERIT-
TAIN SALAINEN / YTTERST HEMLIG" ("STRENG GEHEIM"). Suomessa tdahén luok-
kaan luetaan kuuluviksi tiedot, joiden luvaton ilmitulo voi aiheuttaa erityisen suurta vahinkoa
maanpuolustukselle, turvallisuudelle, kansainvilisille suhteille tai muille yleisille eduille. Toi-
seksi korkein turvallisuusluokka on "SALAINEN/HEMLIG" ("GEHEIM"). Téhin kuuluvat
Suomessa tiedot, joiden luvaton ilmitulo voi aiheuttaa merkittdvdi vahinkoa maanpuolustuk-
selle, turvallisuudelle, kansainvilisille suhteille tai muille yleisille eduille. Kolmanneksi kor-
kein turvallisuusluokka on "LUOTTAMUKSELLINEN/KONFIDENTIELL" ("VERT-
RAULICH") jolla tarkoitetaan Suomessa tietoja, joiden luvaton ilmitulo voi aiheuttaa vahin-
koa maanpuolustukselle, turvallisuudelle, kansainvilisille suhteille tai muille yleisille eduille.
Neljinteen turvallisuusluokkaan "KAYTTO RAJOITETTU / BEGRANSAD TILLGANG"
("EINGESCHRANKT") kuuluvat tiedot, joiden luvaton ilmitulo voi aiheuttaa haittaa yleisille
eduille tai heikentdd viranomaisen t01m1ntaedellytyk51a

Suomen kansainvilisid suhteita suojaavat julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta, maan-
puolustusta momentin 10 kohta ja turvallisuutta momentin 5, 8 ja 9 kohta. Muita julkisuuslais-
sa tarkoitettuja yleisid etuja voivat olla esimerkiksi valtionjohdon ja valtiovieraiden seka tieto-
jérjestelmien turvallisuusjérjestelyjen suojaaminen (24 § 1 mom. 7 kohta) sekéd kansantalou-
den toimivuus (24 § 1 mom. 11 ja 12 kohta). Julkisuuslain 25 §:ssd on yleiset sddnnokset sa-
lassapito- ja luokitusmerkinnin tekemisestd viranomaisen asiakirjaan. Lain 25 §:n 3 momentin
mukaan asiakirjaan voidaan tehdd merkintd sen osoittamiseksi, minkélaisia tietoturvallisuus-
vaatimuksia asiakirjaa késiteltdessé noudatetaan. Kansainvélisisté tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin on tehtéva turvallisuusluokituksesta merkinté si-
ten kuin mainitussa laissa sdddetdan. Turvallisuusluokituksesta on tehtdva merkintd myds, jos
valtioneuvoston antamalla asetuksella niin sdadetién.

Kansainvilisistéd tietoturvallisuusvelvoitteista annetun lain 8 §:n mukaan erityissuojattavaan

tietoaineistoon on siité riippumatta, mitd viranomaisen toiminnan julkisuudesta annetussa lais-
sa tai sen nojalla séddetddn, tehtdva kansainvilisessd tietoturvallisuusvelvoitteessa madritelty
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luokitusmerkintd sen osoittamiseksi, minkalaisia tietoturvallisuusvaatimuksia sen kasittelyssa
on noudatettava. Turvallisuusluokitusmerkintié koskevat erityissdénnokset siséltyvit tietotur-
vallisuusasetuksen 11 §:4édn, ja merkintdjen vastaavuudesta kansainvélisten tietoturvallisuus-
velvoitteiden luokkien kanssa on sdidetty asetuksen 12 §:ssd. Asetuksen 11 §:n 1 momentissa
sdddetdéin milloin salassa pidettdvain asiakirjaan voidaan tehdé turvallisuusluokitusmerkinta.
Asetuksen 11 §:n 3 momentin mukaan turvallisuusluokitusmerkintdd ei saa kdyttdd muissa
kuin 1 momentissa tarkoitetuissa tapauksissa, ellei merkinnin tekeminen ole tarpeen kansain-
vilisten tietoturvallisuusvelvoitteiden toteuttamiseksi tai asiakirja muutoin liity kansainvali-
seen yhteistyohon. Ruotsinkielisistd turvallisuusluokitusmerkinndistd on erityissddnnds ase-
tuksen 11 §:n 4 momentissa.

Artiklan 3 kohdan mukaan vastaanottava osapuoli varmistaa, ettei turvallisuusluokituksia
muuteta tai kumota, ellei luovuttava osapuoli anna siihen kirjallista lupaa. Luovuttava osapuo-
li ilmoittaa viipymaéttd vastaanottajalle, jos vilitetyn turvallisuusluokitellun tiedon turvalli-
suusluokkaa muutetaan tai se kumotaan.

5 artikla. Turvallisuusluokitellun tiedon suojaaminen. Artikla sisiltdé keskeiset vastavuorois-
ta suojaamista koskevat velvoitteet.

Artiklan 1 kohdan mukaan osapuolet toteuttavat kaikki asianmukaiset toimet suojatakseen so-
pimuksessa tarkoitettua turvallisuusluokiteltua tietoa ja mahdollistavat timén suojaamisen tar-
vittavan valvonnan. Osapuolet antavat saman kohdan mukaisesti tdlle tiedolle samantasoisen
suojan kuin omalle vastaavaan turvallisuusluokkaan kuuluvalle tiedolleen kansallisten sdddos-
tensd ja madraystensd mukaisesti.

Artiklan 2 kohdan mukaan osapuolet eivit salli kolmansille osapuolille padsya turvallisuus-
luokiteltuun tietoon ilman luovuttavan osapuolen kirjallista ennakkosuostumusta. Kohta vel-
voittaa osapuolet noudattamaan luovuttajan suostumuksen periaatetta.

Artiklan 3 kohdan mukaan pédsy turvallisuusluokiteltuun tietoon sallitaan ainoastaan henki-
16ille, joilla on tiedonsaantitarve, joista on tehty turvallisuusselvitys kansallisten sddddsten ja
médrdysten mukaisesti ja joille on sallittu paésy téllaiseen tietoon sekd selvitetty heidin vas-
tuunsa turvallisuusluokitellun tiedon suojaamisesta.

Artiklan 4 kohdan mukaan henkilSturvallisuusselvitystd ei edellytetd turvallisuusluokkaan
KAYTTO RAJOITETTU / BEGRANSAD TILLGANG tai “EINGESCHRANKT” kuuluvaan
turvallisuusluokiteltuun tietoon padsemiseksi.

Artiklan 5 kohdan mukaan turvallisuusluokiteltua tietoa saa kdyttdd ainoastaan siihen tarkoi-
tukseen, jota varten se on luovutettu. Velvoitetta vastaava sddnnos on kansainvilisisté tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 2 momentissa.

Artiklan 6 kohdan mukaan kumpikin osapuoli tunnustaa toisen osapuolen antamat todistukset
turvallisuusselvityksistd timén sopimuksen soveltamisalalla.

Artiklan méérdykset ovat sopusoinnussa Suomen voimassaolevan turvallisuusluokitellun tie-
don suojaamista koskevan lainsdéadannon kanssa.

6 artikla. Turvallisuusluokitellut sopimukset. Artikla sisdltad madraykset 2 artiklan b) kohdas-

sa tarkoitetun turvallisuusluokitellun sopimuksen tekemisestd jommankumman osapuolen alu-
eella.
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Artiklan 1 kohdan mukaan vastaanottavan osapuolen toimivaltainen turvallisuusviranomainen
ilmoittaa pyynnostd luovuttavan osapuolen toimivaltaiselle turvallisuusviranomaiselle, onko
chdotetulle hankeosapuolelle, joka osallistuu turvallisuusluokiteltua sopimusta edeltiviin neu-
votteluihin tai tdllaisen sopimuksen tiytdntoonpanoon, annettu vaadittua turvallisuusluokkaa
vastaava asianmukainen todistus turvallisuusselvityksesté. Jollei hankeosapuolella ole tillaista
todistusta, luovuttavan osapuolen toimivaltainen turvallisuusviranomainen voi pyytdd vas-
taanottajan toimivaltaista turvallisuusviranomaista tekeméin hankeosapuolta koskevan turval-
lisuusselvityksen.

Artiklan 2 kohdan mukaan avoimen tarjouskilpailun tapauksessa vastaanottavan osapuolen
toimivaltainen turvallisuusviranomainen voi antaa luovuttavan osapuolen toimivaltaiselle tur-
vallisuusviranomaiselle asianmukaiset todistukset turvallisuusselvityksistd ilman virallista

pyyntoa.

Artiklan 3 kohdan mukaan yritysturvallisuusselvitystd ei edellytetd turvallisuusluokkaan
KAYTTO RAJOITETTU / BEGRANSAD TILLGANG tai “EINGESCHRANKT” kuuluvaa
turvallisuusluokiteltua sopimusta varten.

Artiklan 4 kohdan mukaan jotta turvallisuutta voidaan valvoa ja ohjata riittdvésti, turvallisuus-
luokitellussa sopimuksessa on oltava asianmukaiset timin sopimuksen liitteessd 1 tarkoitetut
turvallisuusmédraykset, mukaan lukien luokitusohjeet. Luovuttavan osapuolen toimivaltainen
turvallisuusviranomainen toimittaa kopion turvallisuusméadrdyksistd vastaanottajan toimival-
taiselle turvallisuusviranomaiselle.

Artiklan 5 kohdan mukaan alihankkijoihin sovelletaan samoja turvallisuusvaatimuksia, mu-
kaan lukien asianmukaiset selvitykset, kuin turvallisuusluokitellun sopimuksen tehneeseen
hankeosapuoleen.

Turvallisuusluokiteltuja sopimuksia koskevat kansalliset sdédnnokset sisdltyvit kansainvalisistid
tietoturvallisuusvelvoitteista annetun lain 1 § 2 momenttiin (soveltaminen elinkeinonharjoitta-
jaan), 2 §:n 2 kohtaan (erityissuojattava tietoaineisto), 2 §:n 3 kohtaan (turvallisuusluokiteltu
sopimus), 6 §:44n (salassapitovelvollisuus ja tietojen kayttd), 7 §:4dn (vaitiolovelvollisuus ja
hyvaksikayttokielto), 10 §:44n (tiloihin liittyvét turvallisuusvaatimukset), 12 §:44n (yritystur-
vallisuusselvitystodistus, sen voimassaolo ja peruuttaminen), 14 §:d4n (todistusta koskevien
tietojen merkitseminen turvallisuusselvitysrekisteriin), 16 §:44n (tiedonantovelvollisuus) sekd
18 §:n 2 momenttiin (kansainvilisen toimielimen ja sopimusvaltion edustajien vierailut). Kan-
sainvilisistd tietoturvallisuusvelvoitteista annetun lain 18 §:n 2 momentissa sdddetddn yrityk-
sen velvollisuudesta sallia viranomaisen ja kansainvilisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjérjestelyihinséd ja toimitiloihinsa, milloin se on tarpeen
kansainvilisen tietoturvallisuusvelvoitteen toteuttamiseksi. Turvallisuusselvityslain 40 §:ssd
sdddetddn yrityksen toimivaltaiselle viranomaiselle antamasta sitoumuksesta tietoturvallisuus-
tason sdilyttimiseksi sekd viranomaisen padsemiseksi yrityksen tiloihin tietoturvallisuustason
sailyttdmisen valvomiseksi. Artiklan mukaiset sopimusvelvoitteet vastaavat kansallisen sdén-
telyn vaatimuksia.

7 artikla. Turvallisuusluokitellun tiedon vilittdminen. Artikla siséltdd méaédrdykset siitd, miten
osapuolet vilittavét toisilleen turvallisuusluokiteltua tietoa ei-sdhkdisessd sekd sdhkoisessa
muodossa.

Artiklan 1 kohdan mukaan osapuolet valittdvit turvallisuusluokitellun tiedon toisilleen kéytta-

en suojattuja hallitusten vilisid kanavia tai muutoin siten kuin niiden toimivaltaiset turvalli-
suusviranomaiset  keskendéin  sopivat.  Turvallisuusluokkaan ~LUOTTAMUKSELLI-
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NEN/KONFIDENTIELL tai ”"VERTRAULICH?” tai sitd ylempéén turvallisuusluokkaan mer-
kityn tiedon vastaanottaminen vahvistetaan kirjallisesti.

Artiklan 2 kohdan mukaan turvallisuusluokiteltua tietoa vélitetdéin osapuolten vélilld sdhkdi-
sesti ainoastaan toimivaltaisten turvallisuusviranomaisten keskenédén sopimilla turvallisilla
keinoilla.

Artiklan méardykset ovat sopusoinnussa tietoturvallisuusasetuksen asiakirjan valittdmista kos-
kevan 18 §:n ja asiakirjan siirtdmistd tietoverkossa koskevan 19 §:n kanssa.

8 artikla. Turvallisuusluokitellun tiedon kddntdminen, kopiointi ja hdvittdminen.

Artiklan 1 kohdan mukaan kaikkiin turvallisuusluokitellun tiedon kopioihin ja k&&nnoksiin
tehdddn asianmukaiset turvallisuusluokitusmerkinnit, ja ne suojataan kuten alkuperdinen tur-
vallisuusluokiteltu tieto. Saman kohdan mukaan ké&nnoksid tehdéén ja kopioita otetaan aino-
astaan viralliseen tarkoitukseen tarvittava vahimmaismaara.

Artiklan 2 kohdan mukaan kaikkiin k#ddnnoksiin tehdddn asianmukainen kdidnndskielinen
merkinta siitd, ettd kadnnokset sisdltdvit luovuttavan osapuolen turvallisuusluokiteltua tietoa.

Artiklan 3 kohdan mukaan turvallisuusluokkaan ERITTAIN SALAINEN / YTTERST HEM-
LIG tai “STRENG GEHEIM” merkittyi tietoa saa kaéntié tai kopioida ainoastaan luovuttavan
osapuolen kirjallisella suostumuksella.

Artiklan 4 kohdan mukaan turvallisuusluokkaan ERITTAIN SALAINEN / YTTERST HEM-
LIG tai “STRENG GEHEIM” merkittyé tietoa ei saa hévittdd ilman luovuttavan osapuolen
kirjallista ennakkosuostumusta. Tieto palautetaan saman kohdan mukaan luovuttavalle osa-
puolelle sen jdlkeen, kun osapuolet katsovat, ettei sitd endi tarvita.

Artiklan 5 kohdan mukaan turvallisuusluokkaan SALAINEN/HEMLIG tai “GEHEIM” tai
alempaan 4 artiklan mukaiseen turvallisuusluokkaan merkitty tieto hdvitetddn sen jalkeen, kun
vastaanottaja katsoo, ettei sitd endd tarvita, vastaanottajan kansallisten sdddosten ja méérdysten
mukaisesti.

Artiklan 6 kohdan mukaan jos kriisitilanne estdd sopimuksen mukaisesti luovutetun turvalli-
suusluokitellun tiedon suojaamisen, tieto hévitetddn vélittdmaisti. Vastaanottava osapuoli il-
moittaa turvallisuusluokitellun tiedon tdmén kohdan mukaisesta hévittdmisestd luovuttavan
osapuolen toimivaltaiselle turvallisuusviranomaiselle mahdollisimman pian.

Velvollisuudesta pitdd huolta erityissuojattavan tietoaineiston suojaamisesta sen turvallisuus-
luokkaa vastaavalla tavalla sitd luotaessa, kopioitaessa, siirrettdessd, jaettaessa, sdilytettiessa,
havitettdessd tai muutoin késiteltdessd on saddetty kansainvélisistd tietoturvallisuusvelvoitteis-
ta annetun lain 9 §:n 1 momentissa. Tarkemmat kisittelyd koskevat madrdykset on Suomessa
saddetty asetuksentasoisina. Julkisuuslain nojalla sdddetyn tietoturvallisuusasetuksen 17 §:ssé
sdddetddn asiakirjan kopioimisesta sekd 21 §:ssé sdédetddn asiakirjan arkistoimisesta ja hévit-
tdmisesta.

9 artikla. Vierailut.
Artiklan 1 kohdan mukaan vierailuihin, joihin liittyy pddsy turvallisuusluokkaan LUOTTA-
MUKSELLINEN/KONFIDENTIELL tai “VERTRAULICH” tai sitd ylempdén turvallisuus-

luokkaan kuuluvaan tietoon, vaaditaan isdntdosapuolen toimivaltaisen turvallisuusviranomai-
sen kirjallinen ennakkolupa. Saman kohdan 1 a) — b) alakohtien mukaan vierailijoille sallitaan
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padsy tietoon ainoastaan, jos vieraat ldhettivdn osapuolen toimivaltainen turvallisuusviran-
omainen on antanut heille luvan pyydettyyn yhteen tai useampaan vierailuun sekd mikéli heil-
le on annettu asianmukainen todistus henkil6turvallisuusselvityksesta.

Artiklan 2 kohdan mukaan vierailupyynnon esittédvén osapuolen asianomainen toimivaltainen
turvallisuusviranomainen ilmoittaa suunnitellusta vierailusta isdntdosapuolen asianomaiselle
toimivaltaiselle turvallisuusviranomaiselle artiklan madraysten mukaisesti sekd varmistaa, etta
isdntdosapuolen turvallisuusviranomainen saa vierailupyynnon véhintddn 14 pdivad ennen vie-
railun ajankohtaa. Kiireellisissé tapauksissa toimivaltaiset turvallisuusviranomaiset voivat so-
pia lyhyemmisti ajasta. Vierailupyynnon on sisdllettéivd sopimuksen liitteessd 2 tarkoitetut
tiedot.

Artiklan 3 kohdan mukaan toistuvia vierailuja koskevat luvat ovat voimassa enintdén 12 kuu-
kautta.

10 artikla. Turvallisuusyhteistyo. Artiklassa on maédrdys kansallisten turvallisuusviranomais-
ten ja toimivaltaisten turvallisuusviranomaisten vélisestd turvallisuusyhteistyosta.

Artiklan 1 kohdan mukaan sopimuksen tdytdntoon panemiseksi kansalliset turvallisuusviran-
omaiset antavat toisilleen tiedoksi asianomaiset turvallisuusluokitellun tiedon suojaamista
koskevat kansalliset sdddoksensé ja médrdyksensd sekd niiden mahdolliset my6hemmét muu-
tokset.

Artiklan 2 kohdan mukaan varmistaakseen ldheisen yhteistyon sopimuksen tdytdntoonpanossa
toimivaltaiset turvallisuusviranomaiset neuvottelevat keskenién seké antavat toisilleen tietoa
turvallisuusluokitellun tiedon suojaamista koskevista kansallisista turvallisuusnormeistaan,
menettelyistddn ja kiytdnndistddn, sekd ndiden merkittdvistd muutoksista. Tété tarkoitusta var-
ten toimivaltaiset turvallisuusviranomaiset voivat tehdd keskindisid vierailuja. Vierailujen to-
teuttamiseen liittyvit sdédnnokset ovat kansainvélisistd tietoturvallisuusvelvoitteista annetun
lain 18 §:ssé.

Artiklan 3 kohdan mukaan toimivaltaiset turvallisuusviranomaiset voivat myos vierailla tois-
tensa luona keskustellakseen sellaisten toimien tdytintdonpanosta, jotka hankeosapuoli toteut-
taa turvallisuusluokiteltuun sopimukseen liittyvén turvallisuusluokitellun tiedon suojaamisek-
si.

Artiklan 4 kohdan mukaan turvallisuusviranomaiset avustavat pyynndsté toisiaan turvallisuus-
selvityksiin liittyvissd menettelyissd kansallisten sdddosten ja madrdystensd mukaisesti. Tur-
vallisuusselvityslain 26 §:n 2 momentin 1 kohdan mukaan turvallisuusselvitysté laativa toimi-
valtainen viranomainen voi viran puolesta kansainvélisen sopimuksen tai siddoksen mukaises-
ti hankkia ulkomaan viranomaiselta turvallisuusselvityslain 25 §:n 1 momentin 1-3 kohdissa ja
tietyin edellytyksin 4 kohdassa tarkoitettuja tietoja vastaavan selvityksen. Kohdan mukainen
sopimusvelvoite vastaa kansallisen sddntelyn vaatimuksia.

Artiklan 5 kohdan mukaan kansalliset turvallisuusviranomaiset ilmoittavat viipymaétté toisil-
leen asianomaisten turvallisuusselvityksistd annettujen todistusten muutoksista.

11 artikla. Tietoturvaloukkaus. Artiklan 1 kohdan mukaan kumpikin osapuoli ilmoittaa vii-

pymattd kirjallisesti toiselle osapuolelle epdillystd tai todetusta tietoturvaloukkauksesta, joka
kohdistuu sopimuksen soveltamisalaan kuuluvaan turvallisuusluokiteltuun tietoon.
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Artiklan 2 kohdan mukaan se osapuoli, jonka lainkdyttovaltaan asia kuuluu, tutkii epéillyn tai
todetun tietoturvaloukkauksen viipymattd. Toinen osapuoli tekee tarvittaessa tutkintayhteis-
tyOta.

Artiklan 3 kohdan mukaan se osapuoli, jonka lainkéyttdvaltaan asia kuuluu, toteuttaa kansal-
listen sdddostensd ja madrdystensd mukaisesti kaikki mahdolliset asianmukaiset toimet rajoit-
taakseen artiklan 1 kohdassa tarkoitettujen tietoturvaloukkausten seurauksia ja estddkseen tie-
toturvaloukkausten jatkumisen. Toiselle osapuolelle ilmoitetaan tutkinnan ja toteutettujen toi-
mien tuloksista.

Artiklan velvoitteisiin liittyvét sddnnokset sisdltyvit kansainvélisisté tietoturvallisuusvelvoit-
teista annetun lain 19 §:44n.

12 artikla. Kustannukset. Artiklan mukaan kumpikin osapuoli vastaa omista kustannuksis-
taan, jotka niille aiheutuvat sopimuksesta johtuvien velvoitteiden tdyttdmisests.

13 artikla. Riitojen ratkaiseminen. Artiklan mukaan kaikki osapuolten véliset riidat, jotka
koskevat sopimuksen tulkintaa tai soveltamista, ratkaistaan yksinomaan osapuolten vilisin
neuvotteluin.

14 artikla. Loppumdidrdiykset. Artiklassa on sopimuksen voimaantuloa, muuttamista, irtisa-
nomista sekd irtisanomisesta johtuvia velvollisuuksia koskevat méaardykset.

Artiklan 1 kohdan mukaan osapuolet ilmoittavat toisilleen, kun sopimuksen voimaantulon
edellyttdimét kansalliset toimet on toteutettu. Sopimus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmadisend péivéini sen jdlkeen, kun jalkimmaéinen ilmoitus on otettu vastaan.

Artiklan 2 kohdan mukaan sopimus on voimassa toistaiseksi. Sopimusta voidaan muuttaa osa-
puolten keskindiselld kirjallisella suostumuksella. Osapuoli voi milloin tahansa ehdottaa ta-
min sopimuksen muuttamista. Jos jompikumpi osapuoli sitd ehdottaa, osapuolet aloittavat
neuvottelut sopimuksen muuttamisesta.

Artiklan 3 kohdan mukaan osapuoli voi irtisanoa sopimuksen ilmoittamalla asiasta kirjallisesti
toiselle osapuolelle diplomaattiteitse kuuden kuukauden irtisanomisaikaa noudattaen. Jos so-
pimus irtisanotaan, sopimuksen perusteella jo luovutettua ja sen perusteella syntyvié turvalli-
suusluokiteltua tietoa kisitellddn sopimuksen madrdysten mukaisesti niin kauan kuin se on
tarpeen kyseisen tiedon suojaamiseksi.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetdéin, ettd kansainvilisen velvoitteen lainsdddénnon
alaan kuuluvat maardykset saatetaan valtionsisdisesti voimaan erityiselld voimaansaattamis-
lailla. Tallaiset madraykset tulee saattaa voimaan lailla myos silloin, kun velvoitteen johdosta
ei ole tarpeen tarkistaa kansallisen lainsédddénnon aineellista sisdltod. Koska Suomen ja Itdval-
lan vilisen tietoturvallisuussopimuksen velvoitteiden toteuttamiseksi ei aineellista lainsédadén-
tod ole tarpeen muuttaa, esitys siséltdd vain ehdotuksen blankettilaiksi.

1 §. Lakiehdotuksen 1 §:n sddnndkselld saatettaisiin voimaan sopimuksen lainsddddannon alaan
kuuluvat maardykset. Lainsdddannon alaan kuuluvia méérayksid selostetaan jaljempana edus-
kunnan suostumuksen tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen muiden kuin lainsédddédnnon alaan kuuluvien méirdysten voimaansaattamises-
ta sdddettiisiin valtioneuvoston asetuksella.
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3§. Lain voimaantulosta sdddettiisiin valtioneuvoston asetuksella. Laki on tarkoitettu tule-
maan voimaan samanaikaisesti kuin sopimus saatetaan Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Itdvallan vilisen sopimuksen 14 artiklan 1 kohdan mukaan osapuolet ilmoittavat
toisilleen, kun sopimuksen voimaantulon edellyttimét kansalliset toimet on toteutettu. Sopi-
mus tulee saman kohdan mukaan voimaan toiseksi seuraavan kuukauden ensimmaiisend pdi-
vind sen jélkeen, kun jalkimmadinen ilmoitus on otettu vastaan.

Sopimuksen voimaansaattamislaki on tarkoitettu tulemaan voimaan valtioneuvoston asetuk-
sella sdéddettidvini ajankohtana samaan aikaan kuin sopimus tulee Suomen osalta voimaan.

Sopimus ei sisélld Ahvenanmaan maakunnan toimivaltaan kuuluvia méériyksié, eikd siten
edellytd maakunnan suostumusta Ahvenanmaan itsehallintolain (1144/1991) 59 §:n mukaises-
ti.

4 Eduskunnan suostumuksen tarpeellisuus ja kisittelyjirjestys
4.1 Eduskunnan suostumuksen tarpeellisuus

Perustuslain 94 §:n 1 momentin mukaan eduskunta hyviksyy sellaiset valtiosopimukset ja
muut kansainvéliset velvoitteet, jotka sisdltdvat lainsdddédnnon alaan kuuluvia méériyksié. Pe-
rustuslakivaliokunnan tulkintakdytdnndén mukaan méérdys on luettava lainsddddnnon alaan
kuuluvaksi, jos se koskee jonkin perustuslaissa turvatun perusoikeuden kéyttdmista tai rajoit-
tamista, jos madrdys muutoin koskee yksilon oikeuksien ja velvollisuuksien perusteita, jos
médrdyksen tarkoittamasta asiasta on perustuslain mukaan séddettdvé lailla, tai jos maarayk-
sessé tarkoitetusta asiasta on jo voimassa lain sdéinnoksid taikka siitd on Suomessa vallitsevan
késityksen mukaan séédettéiva lailla. Perustuslakivaliokunnan mukaan kansainvélisen velvoit-
teen médrdys kuuluu nédiden perusteiden mukaan lainsddddnndn alaan siitd riippumatta, onko
maardys ristiriidassa vai sopusoinnussa Suomessa lailla annetun sddnnoksen kanssa (kts. esi-
merkiksi PeVL 11/2000 vp ja PeVL 12/2000 vp).

Edelld mainituilla perusteilla esitykseen sisdltyvéssd sopimuksessa on lukuisia eduskunnan
hyvéksymisti edellyttdvid maérayksid. Sopimuksen 2 artiklassa médritelldén, mitd tarkoitetaan
muun muassa turvallisuusluokitellulla tiedolla, turvallisuusluokitellulla sopimuksella, turvalli-
suusselvityksilld ja tietoturvaloukkauksella. Koska ndmé maaritelmét vaikuttavat joko suoraan
tai vélillisesti sopimuksen lainsddddnnon alaan kuuluvien aineellisten méaraysten tulkintaan ja
soveltamiseen, ne edellyttiavit eduskunnan hyviksymistd (PeVL 6/2001 vp).

Sopimuksen 3 artiklassa miiritelldin Suomen kansalliseksi turvallisuusviranomaiseksi ulko-
asiainministerion alaisuudessa toimiva kansallinen turvallisuusviranomainen (NSA). Sopi-
musmddrdys vastaa kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n 1 mo-
menttia. Madrdys on siten toteava, eikd sen siten ole katsottu edellyttavan eduskunnan hyvak-
Symisté.

Sopimuksen 4 artiklassa on médrdykset turvallisuusluokitusmerkinnén tekemisestd ja turvalli-
suusluokkien vastaavuudesta. Yleisesti sovellettavat sddnndkset salassapito- ja luokitusmer-
kinnéstd on sdddetty julkisuuslain 25 §:ssd. Sen mukaan salassa pidettdvdin viranomaisen
asiakirjaan on tehtdvd merkintd asiakirjan salassa pitdmisestd, kun tdllainen asiakirja annetaan
asianosaiselle ja kun asiakirja on pidettéivé salassa toisen tai yleisen edun vuoksi. Muihin sa-
laisiin asiakirjoihin tehtdvd merkintd on harkinnanvarainen. Lisdksi kansainvilisisté tietotur-
vallisuusvelvoitteista annetun lain 8 §:ssd on sdédnndkset turvallisuusluokan merkitsemisesta
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erityissuojattavaan tietoaineistoon. Sen mukaisesti erityissuojattavaan tietoaineistoon on jul-
kisuuslain sdidnnoksistd riippumatta tehtivd kansainvélisessd tietoturvallisuusvelvoitteessa
médritelty merkintd sen osoittamiseksi, millaisia tietoturvallisuusvaatimuksia késittelyssé on
noudatettava. Méardys kuuluu lainsdédddnnon alaan.

Sopimuksen 5 artiklassa maardtdan sopimuksen soveltamisalan piiriin kuuluvan turvallisuus-
luokitellun tiedon suojaamiseksi tarvittavista toimenpiteistd, jotka rajoittavat turvallisuus-
luokitellun tiedon luovuttamista sekd sen valittdmistd, kdyttdmistd ja padsya sithen. Sopimuk-
sen 5 artiklan 2 kohdassa on kyse sopimuksen ydinméaédrayksestd, jonka mukaan osapuolet ei-
vit salli kolmansille osapuolille péddsyéd turvallisuusluokiteltuun tietoon ilman luovuttavan
osapuolen kirjallista ennakkosuostumusta, ja jonka perusteella Suomi voi suojata sopimuksen
perusteella vaihdettua turvallisuusluokiteltua tietoa ilman julkisuuslaissa sdddettyd vahin-
koedellytysarviointia. Suomessa viranomaisten asiakirjojen julkisuus on paasaantd. Jokaisella
on perustuslain 12 §:n 2 momentin mukaan oikeus saada tieto viranomaisen julkisesta asiakir-
jasta ja tallenteesta. Tétd oikeutta voidaan rajoittaa vélttiméttomistd syistd vain lailla. Jul-
kisuuslain sdéinnoksistd poiketen kansainvilisistd tietoturvallisuusvelvoitteista annetun lain
6 §:n 1 momentin mukaan erityissuojattava tietoaineisto on pidettdvé salassa, jollei kansainvi-
lisistd tietoturvallisuusvelvoitteesta muuta johdu. Sopimuksen 5 artiklan 3 kohdassa on ilmais-
tu my0s turvallisuusluokiteltua tietoa saavia henkil6itd koskeva rajoitus. Sopimuksen 5 artik-
lan 3 kohdassa méddritddn my0s osapuolten velvollisuudesta teettdd asianmukainen turvalli-
suusselvitys henkiloistd, joille sallitaan pédsy kohdassa tarkoitettuun turvallisuusluokiteltuun
tietoon. Turvallisuusselvitysten laadinnassa on otettava huomioon perustuslain 10 §:n 1 mo-
mentissa sdddetty yksityiseldmén suoja ja velvollisuus sdétdd henkilotietojen suojasta lailla.
Suomessa turvallisuusselvityksen kohteena olevista henkildistd sekd selvityksessd sovelletta-
vasta menettelystd on sdddetty turvallisuusselvityslaissa. Maardys kuuluu siten lainsdadannon
alaan ja edellyttdd eduskunnan suostumusta voimaan tullakseen. Sopimuksen 5 artiklan 5 koh-
dan mukaan turvallisuusluokiteltua tietoa saa kiyttdd ainoastaan siihen tarkoitukseen, jota var-
ten se on luovutettu. Velvoitetta vastaava sddnnds on kansainvilisisté tietoturvallisuusvelvoit-
teista annetun lain 6 §:n 2 momentissa. Artiklan méardykset kuuluvat néin ollen lainsdddannon
alaan.

Sopimuksen 6 artiklassa on maérdykset turvallisuusluokitelluista sopimuksista ja niiti tekevi-
en yritysten turvallisuusselvityksistd. Alihankkijoihin sovelletaan samoja turvallisuusvaati-
muksia kuin turvallisuusluokitellun sopimuksen tehneeseen hankeosapuoleen. Kansainvilises-
sé tietoturvallisuusvelvoitteessa edellytettyd yritysturvallisuusselvitysté ja sen perusteella an-
nettavaa yritysturvallisuusselvitystodistusta, sen voimassaoloa sekd sen peruuttamista koske-
vat sddnnokset sisdltyvit kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 12 §:4én.
Vastaavat sddnnokset yritysturvallisuusselvityksen laatimisesta sisdltyvat turvallisuusselvitys-
lakiin.

Sopimuksen 11 artiklassa edellytetddn, ettd kansalliset turvallisuusviranomaiset ilmoittavat
viipymaittd toisilleen epdillystd tai todetusta turvallisuusluokiteltuun tietoon kohdistuneesta
tietoturvaloukkauksesta. Saman artiklan mukaan sen osapuolen, jonka lainkdyttovaltaan asia
kuuluu, tulee tutkia tapahtuma viipymattd. Edelleen saman artiklan mukaan sen osapuolen,
jonka lainkdyttovaltaan asia kuuluu, tulee toteuttaa kansallisten sdddostensd ja miérdystensi
mukaisesti kaikkiin mahdolliset asianmukaiset toimet rajoittaakseen artiklassa tarkoitettujen
tietoturvaloukkausten seurauksia ja estddkseen tietoturvaloukkausten jatkumisen. Toiselle
osapuolelle tulee ilmoittaa tutkinnan ja toteutettujen toimien tuloksista. Kansainvélisista tieto-
turvallisuusvelvoitteista annetun lain 19 §:ssd sdddetddn kansalliselle turvallisuusviranomai-
selle kuuluvista velvoitteista sopimusmaérayksissa tarkoitetuissa tilanteissa. Artiklan maara-
ykset kuuluvat ndin ollen lainsdadannon alaan.

4.2 Kiisittelyjirjestys
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Turvallisuusluokitellun tietoaineiston salassapidosta on annettu yleiset sddnnokset kansainva-
lisistd tietoturvallisuusvelvoitteista annetussa laissa. Sen 6 §:n 1 momentin mukaan erityis-
suojattava tietoaineisto on pidettéivd salassa, jollei kansainvélisestéd tietoturvallisuusvelvoit-
teesta muuta johdu. Lain 6 §:n 2 momentin mukaan erityissuojattavaa tietoaineistoa saa kayt-
téd ja luovuttaa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on mééritel-
lyt aineiston turvallisuusluokan, ole antanut muuhun suostumustaan. Edelleen lain 6 §:n 3
momentin mukaan erityissuojattavaa tietoaineistoa késittelevdn viranomaisen on pidettdva
huolta siitd, ettd tictoaineistoon on padsy vain niilld, jotka tarvitsevat tietoja tehtdvansé hoita-
misessa. Nama henkilot on nimettava etukiteen kansainvélisessa tietoturvallisuusvelvoitteessa
edellytetyissd tapauksissa. Sama koskee myos lain 1 §:n 2 momentissa tarkoitettua elinkei-
nonharjoittajaa. Erityissuojattavalla tietoaineistolla tarkoitetaan laissa sellaisia salassa pidetté-
vid asiakirjoja ja materiaaleja seké asiakirjoista ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja materiaaleja, jotka kansainvilisen tietoturvallisuus-
velvoitteen mukaisesti on turvallisuusluokiteltu. Késilld olevan sopimuksen 5 artiklan maéra-
ykset eivét laajenna salassapitovelvollisuutta siitd, mitéd salassapidosta on sdddetty sanotun lain
6 §:ssd. Médrdykset eivét siten vaikuta sopimuksen kisittelyjarjestykseen.

Suomen ja Itdvallan vililld turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta teh-
tyyn sopimukseen ei voida katsoa sisdltyvén sellaisia méaarayksid, jotka koskisivat perustusla-
kia sen 94 §:n 2 momentissa ja 95 §:n 2 momentissa tarkoitetulla tavalla. Hallituksen néke-
myksen mukaan sopimus voitaisiin ndin ollen hyvéksyé dénten enemmistolld ja ehdotus sen
lainsédddénnon alaan kuuluvien sopimusmédrdysten voimaansaattamiseksi tavallisen lain saé-
témisjarjestyksessé.

Edellé olevan perusteella ja perustuslain 94 §:n mukaisesti esitetddn, etta
eduskunta hyviksyisi turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta

Suomen tasavallan hallituksen ja Itdvallan liittohallituksen vililld Wienissd 24 pdivind
marraskuuta 2017 tehdyn sopimuksen.

Koska sopimus sisdltdd méaardyksid, jotka kuuluvat lainsddddannon alaan, annetaan samalla
eduskunnan hyvéksyttdviksi seuraava lakiehdotus:
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Lakiehdotus
Laki
turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Itivallan kanssa tehdysta so-
pimuksesta

Eduskunnan paétoksen mukaisesti sdddetdén:

1§

Turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Suomen tasavallan hallituksen
ja Itdvallan liittohallituksen vélilld Wienissd 24 pdivand marraskuuta 2017 tehdyn sopimuksen
lainsdddannon alaan kuuluvat méadraykset ovat lakina voimassa sellaisina kuin Suomi on nii-
hin sitoutunut.

2§
Sopimuksen muiden kuin lainsddddnnon alaan kuuluvien méérdysten voimaansaattamisesta
sdddetdan valtioneuvoston asetuksella.

338
Tamaén lain voimaantulosta sdddetiddn valtioneuvoston asetuksella.

Helsingissd 25 pédivand tammikuuta 2018

Paaministeri

JUHA SIPILA

Ulkoministeri Timo Soini
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SOPIMUS
SUOMEN TASAVALLAN HALLITUKSEN
JA
ITAVALLAN LIITTOHALLITUKSEN

VALILLA

TURVALLISUUSLUOKITELLUN

TIEDON VASTAVUOROISESTA

SUOJAAMISESTA

Suomen tasavallan hallitus ja Itdvallan liit-
tohallitus, jdljempénd "osapuolet",

suojatakseen turvallisuusluokiteltua tietoa,
joka liittyy erityisesti ulko-, puolustus-, tur-
vallisuus- ja poliisiasioihin seké tiede- ja yri-
tysasioihin ja teknisiin asioihin ja jota vaih-
detaan suoraan osapuolten vélilld tai niiden
lainkdyttvaltaan  kuuluvien turvallisuus-
luokiteltua tietoa kisittelevien oikeushenki-
16iden tai luonnollisten henkildiden valilla,

ovat sopineet seuraavasta:
1 artikla
Tarkoitus ja soveltamisala

Tadméin sopimuksen tarkoituksena on var-
mistaa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota vaihdetaan tai tuotetaan
osapuolten vilisessd yhteisty0ssa.

2 artikla
Mddritelmdit

Téassd sopimuksessa

a) turvallisuusluokiteltu tieto tarkoittaa
missd tahansa muodossa olevaa, minki ta-
hansa luonteista ja milld tavalla tahansa véli-
tettdvad tietoa, asiakirjaa tai aineistoa, jonka
osapuoli luovuttaa toiselle osapuolelle ja joka
on turvallisuusluokiteltu ja johon on tehty
luokitusmerkintd jommankumman osapuolen
kansallisten sdddosten ja madrdysten mukai-
sesti tarkoituksena varmistaa tiedon suojaa-
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Sopimusteksti

AGREEMENT
BETWEEN
THE GOVERNMENT OF THE REPUBLIC
OF FINLAND
AND
THE AUSTRIAN FEDERAL
GOVERNMENT
ON
MUTUAL PROTECTION OF CLASSI-
FIED INFORMATION

The Government of the Republic of Fin-
land and the Austrian Federal Government,
hereinafter referred to as “the Parties”,

in order to protect Classified Information
related especially to foreign affairs, defence,
security, police or scientific, industrial and
technological matters and exchanged directly
between the Parties, or legal entities or indi-
viduals that handle Classified Information
under the jurisdiction of the Parties,

have agreed as follows:

Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or generated in the process of
co-operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form, nature or method of transmission pro-
vided by one Party to the other Party and to
which a security classification level has been
applied and which has been marked in ac-
cordance with the national laws and regula-
tions of either Party, in order to ensure pro-
tection against a Breach of Security as de-
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minen tdmén artiklan f alakohdassa méiritel-
lyltd tietoturvaloukkaukselta, sekd tietoa,
asiakirjaa tai aineistoa, joka on tuotettu téllai-
sen turvallisuusluokitellun tiedon pohjalta ja
johon on tehty asianmukainen luokitusmer-
kinta;

b) turvallisuusluokiteltu sopimus tarkoittaa
sopimusta tai alihankintasopimusta, joka si-
sdltdd tai johon liittyy turvallisuusluokiteltua
tietoa;

c) luovuttava osapuoli tarkoittaa osapuolta,
joka luovuttaa turvallisuusluokitellun tiedon
tai jonka alaisuudessa turvallisuusluokiteltu
tieto tuotetaan;

d) vastaanottaja tarkoittaa siti osapuolta ja
sen lainkéyttovaltaan kuuluvaa oikeushenki-
164 tai luonnollista henkild4, jolle luovuttava
osapuoli luovuttaa turvallisuusluokitellun
tiedon,;

e) toimivaltainen turvallisuusviranomainen
tarkoittaa 3 artiklassa tarkoitettua kansallista
turvallisuusviranomaista, madaréttyd turvalli-
suusviranomaista tai muuta toimivaltaista
elintd, joka on osapuolten kansallisten sda-
dosten ja madrdysten mukaisesti valtuutettu
vastaamaan tdmén sopimuksen tiytdntdoon-
panosta;

f) tietoturvaloukkaus tarkoittaa jomman-
kumman osapuolen kansallisten sééddsten ja
médrdysten vastaista tekoa tai laiminlyontid,
jonka johdosta turvallisuusluokiteltu tieto
saatetaan menettdd tai se saattaa vaarantua;

g) turvallisuusselvitys tarkoittaa selvitys-
menettelyyn perustuvaa myonteistd arviota
siitd, voidaanko oikeushenkil6lle (yritystur-
vallisuusselvitys) tai luonnolliselle henkil6lle
(henkil6turvallisuusselvitys) sallia paasy tiet-
tyyn turvallisuusluokkaan kuuluvaan turvalli-
suusluokiteltuun tietoon ja tdmén tiedon ka-
sittely kansallisten sdddosten ja médrdysten
mukaisesti;

h) kolmas osapuoli tarkoittaa sellaista val-
tiota, joka ei ole timén sopimuksen osapuoli,
tai sellaista oikeushenkilod tai luonnollista
henkil6d, joka ei kuulu kummankaan osapuo-
len lainkéyttdvaltaan.

3 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Kansalliset turvallisuusviranomaiset (Na-
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fined in paragraph f) of this Article, as well
as any information, document or material that
has been generated on the basis of such Clas-
sified Information and marked accordingly;

b) Classified Contract means any contract
or sub-contract, which contains or involves
Classified Information;

c) Originating Party means the Party
which provides Classified Information or un-
der whose authority Classified Information is
generated;

d) Recipient means the Party, as well as
any legal entity or individual under its juris-
diction, to which the Classified Information
is provided by the Originating Party;

e) Competent Security Authority means a
National Security Authority, a Designated
Security Authority or any other competent
body authorised in accordance with the na-
tional laws and regulations of the Parties,
which is responsible for the implementation
of this Agreement, as specified in Article 3;

f) Breach of Security means an act or an
omission contrary to national laws and regu-
lations of either Party which may lead to the
loss or compromise of Classified Infor-
mation;

g) Security Clearance means a positive de-
termination following a vetting procedure to
ascertain the eligibility of a legal entity (Fa-
cility Security Clearance, FSC) or individual
(Personnel Security Clearance, PSC) to have
access to and to handle Classified Infor-
mation on a certain level in accordance with
the national laws and regulations;

h) Third Party means any State that is not a
Party to this Agreement or any legal entity or

individual that is not under the jurisdiction of
either Party.

Article 3
Competent Security Authorities

1. The National Security Authorities
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tional Security Authority, NSA), jotka vas-
taavat yleisesti timédn sopimuksen taytin-
toonpanosta, ovat:

(NSAs) responsible for the general imple-
mentation of this Agreement are:

Suomen tasavallassa

Itivallan tasavallassa

Ulkoasiainministerio

Kansallinen turvallisuusviranomainen
(NSA)

SUOMI

Federal Chancellery
Information Security Commission (NSA)
AUSTRIA

In the Republic of Finland:

In the Republic of Austria

Ministry for Foreign Affairs
National Security Authority (NSA)
FINLAND

Federal Chancellery
Information Security Commission (NSA)
AUSTRIA

2. Osapuolet antavat toisilleen tiedoksi
diplomaattiteitse mahdolliset muut toimival-
taiset turvallisuusviranomaiset, jotka vastaa-
vat timén sopimuksen taytdntdonpanosta, se-
kd nididen viranomaisten mahdolliset myo-
hemmait muutokset. Naméi tiedoksiannot si-
séltdvdt myos kansallisten turvallisuusviran-
omaisten ja muiden toimivaltaisten turvalli-
suusviranomaisten yhteystiedot.

4 artikla
Turvallisuusluokitukset

1. Témén sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianomainen turvallisuusluokka osa-
puolten kansallisten sédéddsten ja médrdysten
mukaisesti.

2. Turvallisuusluokat vastaavat toisiaan seu-
raavasti:

2. The Parties shall notify each other
through diplomatic channels of other Compe-
tent Security Authorities which are responsi-
ble for the implementation of this Agree-
ment, as well as any subsequent changes
thereof. Such notifications shall also include
contact information on the NSAs and the
other Competent Security Authorities.

Article 4
Security classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level in
accordance with the national laws and regu-
lations of the Parties.

2. The classification levels shall correspond
to one another as follows:

24




HE 197/2017 vp

Suomen tasavalta Itdvallan tasavalta Englanninkielinen vastine
ERITTAIN SALAINEN tai YTTERST
HEMLIG STRENG GEHEIM TOP SECRET
SALAINEN tai HEMLIG GEHEIM SECRET
LUOTTAMUKSELLINEN tai
KONFIDENTIELL VERTRAULICH CONFIDENTIAL
KAYTTO RAJOITETTU tai "
BEGRANSAD TILLGANG EINGESCHRANKT RESTRICTED
The Republic of Finland The Republic of Austria English translation
ERITTAIN SALAINEN or YTTERST
HEMLIG STRENG GEHEIM TOP SECRET
SALAINEN or HEMLIG GEHEIM SECRET
LUOTTAMUKSELLINEN or
KONFIDENTIELL VERTRAULICH CONFIDENTIAL
KAYTTO RAJOITETTU or “
BEGRANSAD TILLGANG EINGESCHRANKT RESTRICTED

3. Vastaanottaja varmistaa, ettei turvalli-
suusluokituksia muuteta eikd kumota, ellei
luovuttava osapuoli anna siihen kirjallista lu-
paa. Luovuttava osapuoli ilmoittaa viipymat-
td vastaanottajalle, jos vilitetyn turvallisuus-
luokitellun tiedon turvallisuusluokkaa muute-
taan tai se kumotaan.

5 artikla
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3. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originating Par-
ty. The Originating Party shall inform the
Recipient without delay about any alteration
or revocation of the security classification
level of the transmitted Classified Infor-
mation.

Article 5
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Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukai-
set toimet suojatakseen tdssd sopimuksessa
tarkoitettua turvallisuusluokiteltua tietoa ja
mahdollistavat timén suojaamisen tarvittavan
valvonnan. Ne antavat tille tiedolle véhin-
tddn samantasoisen suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen kansallisten sddddstensd ja midrdys-
tensd mukaisesti.

2. Osapuolet eivit salli kolmansille osapuo-
lille péadsyd turvallisuusluokiteltuun tietoon
ilman luovuttavan osapuolen kirjallista en-
nakkosuostumusta.

3. Pididsy turvallisuusluokiteltuun tietoon
sallitaan ainoastaan henkildille, joilla on tie-
donsaantitarve, joista on tehty turvallisuus-
selvitys kansallisten sddddsten ja madrdysten
mukaisesti ja joille on sallittu padsy téllai-
seen tietoon sekd selvitetty heididn vastuunsa
turvallisuusluokitellun tiedon suojaamisesta.

4. Henkil6turvallisuusselvitysté ei edellyte-
td turvallisuusluokkaan KAYTTO RAJOI-
TETTU / BEGRANSAD TILLGANG tai
EINGESCHRANKT kuuluvaan turvallisuus-
luokiteltuun tietoon paésemiseksi.

5. Turvallisuusluokiteltua tietoa saa kayttaa
ainoastaan siithen tarkoitukseen, jota varten
se on luovutettu.

6. Kumpikin osapuoli tunnustaa toisen osa-
puolen antamat todistukset turvallisuusselvi-
tyksisté timén sopimuksen soveltamisalalla.

6 artikla
Turvallisuusluokitellut sopimukset

1. Vastaanottajan toimivaltainen turvalli-
suusviranomainen ilmoittaa pyynndstd luo-
vuttavan osapuolen toimivaltaiselle turvalli-
suusviranomaiselle, onko ehdotetulle hanke-
osapuolelle, joka osallistuu turvallisuusluoki-
teltua sopimusta edeltdviin neuvotteluihin tai
tallaisen sopimuksen tdytdntoonpanoon, an-
nettu vaadittua turvallisuusluokkaa vastaava
asianmukainen todistus turvallisuusselvityk-
sestd. Jollei hankeosapuolella ole téllaista to-
distusta, luovuttavan osapuolen toimivaltai-
nen turvallisuusviranomainen voi pyytia vas-
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Protection of Classified Information

1. The Parties shall take all appropriate
measures to protect Classified Information
referred to in this Agreement and shall pro-
vide for the necessary control of this protec-
tion. They shall afford such information at
least the same protection as they afford to
their own information at the corresponding
classification level in accordance with their
national laws and regulations.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall be
limited to individuals who have a need-to-
know and who, in accordance with the na-
tional laws and regulations, have been securi-
ty cleared and authorised to have access to
such information as well as briefed on their
responsibilities for the protection of Classi-
fied Information.

4. A Personnel Security Clearance is not re-
quired for access to Classified Information at

the KAYTTO RAJOITETTU / BE-
GRANSAD TILLGANG or
EINGESCHRANKT level.

5. Classified Information shall be used solely
for the purpose for which it has been provid-
ed.

6. Within the scope of this Agreement,
each Party shall recognize the Security
Clearances issued by the other Party.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Recipient shall inform the
Competent Security Authority of the Origi-
nating Party whether a proposed contractor
participating in precontract negotiations or in
the implementation of a Classified Contract
has been issued an appropriate Security
Clearance corresponding to the required se-
curity classification level. If the contractor
does not hold such a Security Clearance, the
Competent Security Authority of the Origi-
nating Party may request that the contractor



HE 197/2017 vp

taanottajan toimivaltaista turvallisuusviran-
omaista tekemddn hankeosapuolta koskevan
turvallisuusselvityksen.

2. Jos on kyse avoimesta tarjouskilpailusta,
vastaanottajan toimivaltainen turvallisuusvi-
ranomainen voi antaa luovuttavan osapuolen
toimivaltaiselle  turvallisuusviranomaiselle
asianmukaiset todistukset turvallisuusselvi-
tyksestd ilman virallista pyyntoa.

3. Yritysturvallisuusselvitystd ei edellytetd
turvallisuusluokkaan KAYTTO RAJOITET-
TU / BEGRANSAD TILLGANG tai EIN-
GESCHRANKT kuuluvaa turvallisuusluoki-
teltua sopimusta varten.

4. Jotta turvallisuutta voidaan valvoa ja oh-
jata riittavésti, turvallisuusluokitellussa so-
pimuksessa on oltava asianmukaiset timén
sopimuksen liitteessd 1 tarkoitetut turvalli-
suusmddrdykset, mukaan Iukien luokitusoh-
jeet. Luovuttavan osapuolen toimivaltainen
turvallisuusviranomainen toimittaa kopion
turvallisuusmédrdyksistd vastaanottajan toi-
mivaltaiselle turvallisuusviranomaiselle.

5. Alihankkijoihin sovelletaan samoja tur-
vallisuusvaatimuksia, mukaan lukien asian-
mukaiset selvitykset, kuin turvallisuusluoki-
tellun sopimuksen tehneeseen hankeosapuo-
leen.

7 artikla
Turvallisuusluokitellun tiedon vilittdminen

1. Osapuolet vilittavat turvallisuusluokitel-
lun tiedon toisilleen kéyttéen suojattuja halli-
tusten viélisid kanavia tai muutoin siten kuin
niiden toimivaltaiset turvallisuusviranomaiset
keskenddn sopivat. Turvallisuusluokkaan
LUOTTAMUKSELLI-
NEN/KONFIDENTIELL tai VERT-
RAULICH tai sitd ylempéén turvallisuus-
luokkaan merkityn tiedon vastaanottaminen
vahvistetaan kirjallisesti.

2. Turvallisuusluokiteltua tietoa vilitetdan
osapuolten vililld sdhkdisesti ainoastaan toi-
mivaltaisten turvallisuusviranomaisten kes-
kenédén sopimilla turvallisilla keinoilla.

8 artikla

Turvallisuusluokitellun tiedon kddntdami-
nen, kopiointi ja hdvittdminen
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be security cleared by the Competent Securi-
ty Authority of the Recipient.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient may
provide the Competent Security Authority of
the Originating Party with the relevant Secu-
rity Clearance certificates without a formal
request.

3 A Facility Security Clearance is_not re-

quired for Classified Contracts at KAYTTO
RAJOITETTU / BEGRANSAD TILLGANG
or EINGESCHRANKT level.

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain appropriate security provisions as speci-
fied in Annex 1, including a security classifi-
cation guide. A copy of the security provi-
sions shall be forwarded by the Competent
Security Authority of the Originating Party to
the Competent Security Authority of the Re-
cipient.

5. Sub-contractors shall be subject to the
same security requirements, including due
certifications, as the contractor which con-
cluded the Classified Contract.

Article 7
Transmission of Classified Information

1. Classified Information shall be transmit-
ted between the Parties through secured gov-
ernment-to-government channels or as oth-
erwise agreed between their Competent Se-
curity Authorities. Receipt of Classified In-
formation marked
LUOTTAMUKSELLINEN/KONFIDENTIE
LL or VERTRAULICH and above shall be
acknowledged in writing.

2. Classified Information shall be transmit-
ted between the Parties electronically only by
secure means agreed between the Competent
Security Authorities.

Article 8

Translation, reproduction and destruction
of Classified Information
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1. Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja k&&nnoksiin tehddén asianmu-
kaiset turvallisuusluokitusmerkinnét, ja ne
suojataan kuten alkuperdinen turvallisuus-
luokiteltu tieto. Kédénnoksia tehdédin ja kopi-
oita otetaan ainoastaan viralliseen tarkoituk-
seen tarvittava vahimméaismaara.

2. Kaikkiin kd&nnoksiin tehdidin asianmu-
kainen kéddnnoskielinen merkintd siitd, ettd
kddnnokset siséltdvit luovuttavan osapuolen
turvallisuusluokiteltua tietoa. )

3. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / YTTERST HEMLIG tai
STRENG GEHEIM merkittyd tietoa saa
kééntdd tai kopioida ainoastaan luovuttavan
osapuolen kirjallisella suostumuksella.

4. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / YTTERST HEMLIG tai
STRENG GEHEIM merkittyd tietoa ei saa
hévittdd ilman luovuttavan osapuolen kirjal-
lista ennakkosuostumusta. Tieto palautetaan
luovuttavalle osapuolelle sen jélkeen, kun
osapuolet katsovat, ettei sitd endd tarvita.

5. Turvallisuusluokkaan SALAI-
NEN/HEMLIG tai GEHEIM tai alempaan 4
artiklan mukaiseen turvallisuusluokkaan
merkitty tieto hévitetddn sen jdlkeen, kun
vastaanottaja katsoo, ettei sitd endi tarvita,
vastaanottajan kansallisten sddddsten ja maa-
rdysten mukaisesti.

6. Jos kriisitilanne estdd timin sopimuksen
mukaisesti luovutetun turvallisuusluokitellun
tiedon suojaamisen, tieto hévitetddn vélitto-
mésti. Vastaanottaja ilmoittaa turvallisuus-
luokitellun tiedon hévittdmisestd luovuttavan
osapuolen toimivaltaiselle turvallisuusviran-
omaiselle mahdollisimman pian.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy pdésy turvalli-
suusluokkaan LUOTTAMUKSELLI-
NEN/KONFIDENTIELL tai VERT-
RAULICH tai sitd ylempaidn turvallisuus-
luokkaan kuuluvaan tietoon, vaaditaan isdn-
tdosapuolen toimivaltaisen turvallisuusviran-
omaisen kirjallinen ennakkolupa. Vierailijoil-
le sallitaan péésy turvallisuusluokiteltuun tie-
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1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum re-
quired for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Infor-
mation of the Originating Party.

3. Classified Information  marked
ERITTAIN SALAINEN / YTTERST HEM-
LIG or STRENG GEHEIM shall be translat-
ed or reproduced only upon the written con-
sent of the Originating Party.

4.  Classified Information  marked
ERITTAIN SALAINEN / YTTERST HEM-
LIG or STRENG GEHEIM shall not be de-
stroyed without the prior written consent of
the Originating Party. It shall be returned to
the Originating Party after it is no longer
considered necessary by the Parties.

5. Classified Information  marked
SALAINEN/HEMLIG or GEHEIM or with a
lower classification level under Article 4,
shall be destroyed after it is no longer con-
sidered necessary by the Recipient, in ac-
cordance with its national laws and regula-
tions.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the Competent Security
Authority of the Originating Party about the
destruction of the Classified Information as
soon as possible.

Article 9
Visits

1. Visits entailing access to Classified In-
formation at
LUOTTAMUKSELLINEN/KONFIDENTIE
LL or VERTRAULICH or above require pri-
or written permission from the Competent
Security Authority of the host Party. Visitors
shall only be allowed access where they have
been:
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toon ainoastaan, jos

a) vieraat ldhettdvan osapuolen toimivaltai-
nen turvallisuusviranomainen on antanut
heille luvan pyydettyyn yhteen tai useampaan
vierailuun, ja

b) heille on annettu asianmukainen todistus
henkil6turvallisuusselvityksesta.

2. Vierailupyynnon esittivian osapuolen
asianomainen toimivaltainen turvallisuusvi-
ranomainen ilmoittaa suunnitellusta vierai-
lusta iséntdosapuolen asianomaiselle toimi-
valtaiselle turvallisuusviranomaiselle tdmén
artiklan méérdysten mukaisesti sekd varmis-
taa, ettd isdntdosapuolen toimivaltainen tur-
vallisuusviranomainen saa vierailupyynnén
vihintddn 14 pédivdd ennen vierailun ajankoh-
taa. Kiireellisissd tapauksissa toimivaltaiset
turvallisuusviranomaiset voivat sopia lyhy-
emmastd ajasta. Vierailupyynnon on sisillet-
tava tdman sopimuksen liitteessa 2 tarkoitetut
tiedot.

3. Toistuvia vierailuja koskevat luvat ovat
voimassa enintddn 12 kuukautta.

10 artikla
Turvallisuusyhteistyé

1. Témén sopimuksen tiytint6on panemi-
seksi kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi asianomaiset turvalli-
suusluokitellun tiedon suojaamista koskevat
kansalliset sdddoksensé ja maédrdyksensd seka
niiden mahdolliset myohemmaét muutokset.

2. Varmistaakseen ldheisen yhteistyon té-
man sopimuksen tdytdntdonpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat
keskenddn. Ne antavat toisilleen tietoa turval-
lisuusluokitellun tiedon suojaamista koske-
vista kansallisista turvallisuusnormeistaan,
menettelyistddn ja kdytdnnoistddn sekd nii-
den merkittdvistd muutoksista. Tétd tarkoi-
tusta varten toimivaltaiset turvallisuusviran-
omaiset voivat tehdé keskindisid vierailuja.

3. Toimivaltaiset turvallisuusviranomaiset
voivat my0s vierailla toistensa luona keskus-
tellakseen sellaisten toimien tdytdntoon-
panosta, jotka hankeosapuoli toteuttaa turval-
lisuusluokiteltuun sopimukseen liittyvén tur-
vallisuusluokitellun tiedon suojaamiseksi.

4. Toimivaltaiset turvallisuusviranomaiset
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a) authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits, and

b) granted an appropriate Personnel Securi-
ty Clearance.

2. The relevant Competent Security Au-
thority of the requesting Party shall notify the
relevant Competent Security Authority of the
host Party of the planned visit in accordance
with the provisions laid down in this Article,
and shall make sure that the latter receives
the request for visit at least 14 days before
the visit takes place. In urgent cases the
Competent Security Authorities may agree
on a shorter period. The request for visit shall
contain the information specified in Annex 2
to this Agreement.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

1. In order to implement this Agreement
the National Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall consult
each other. They shall provide each other
with information about their national security
standards, procedures and practices for the
protection of Classified Information and any
substantial changes thereof. To this aim the
Competent Security Authorities may visit
each other.

3. The Competent Security Authorities may
also visit each other in order to discuss the
implementation of the measures adopted by a
contractor for the protection of Classified In-
formation involved in a Classified Contract.

4. On request, Competent Security Authori-
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avustavat pyynndstd toisiaan kansallisten
sdddosten ja madrdysten mukaisesti turvalli-
suusselvitysten tekemisessé.

5. Kansalliset turvallisuusviranomaiset il-
moittavat viipymaéttd toisilleen tdmén sopi-
muksen soveltamisalaan kuuluvien turvalli-
suusselvityksistd annettujen todistusten muu-
toksista.

11 artikla
Tietoturvaloukkaus

1. Kumpikin osapuoli ilmoittaa viipymaétté
kirjallisesti toiselle osapuolelle epiillysta tai
todetusta tietoturvaloukkauksesta, joka koh-
distuu tdmdn sopimuksen soveltamisalaan
kuuluvaan turvallisuusluokiteltuun tietoon.

2. Se osapuoli, jonka lainkédyttovaltaan asia
kuuluu, tutkii epiillyn tai todetun tietoturva-
loukkauksen viipymattid. Toinen osapuoli te-
kee tarvittaessa tutkintayhteistyota.

3. Se osapuoli, jonka lainkdyttovaltaan asia
kuuluu, toteuttaa kansallisten sdaddstensd ja
médrdystensd mukaisesti kaikki mahdolliset
asianmukaiset toimet rajoittaakseen tdméan
artiklan 1 kohdassa tarkoitettujen tietoturva-
loukkausten seurauksia ja estddkseen tieto-
turvaloukkausten jatkumisen. Toiselle osa-
puolelle ilmoitetaan tutkinnan ja toteutettujen
toimien tuloksista.

12 artikla
Kustannukset
Kumpikin osapuoli vastaa omista kustan-
nuksistaan, jotka niille aiheutuvat téstd sopi-
muksesta johtuvien velvoitteiden tayttdmises-
ta.
13 artikla
Riitojen ratkaiseminen
Kaikki osapuolten véliset riidat, jotka kos-
kevat tdmén sopimuksen tulkintaa tai sovel-

tamista, ratkaistaan yksinomaan osapuolten
vilisin neuvotteluin.
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ties shall, in accordance with the national
laws and regulations, assist each other in car-
rying out Security Clearance procedures.

5. The National Security Authorities shall
promptly inform each other about changes of
Security Clearance certificates falling under
this Agreement.

Article 11
Breach of Security

1. Each Party shall immediately notify the
other Party in writing of any suspected or
discovered Breach of Security of Classified
Information falling under this Agreement.

2. The Party with jurisdiction shall investi-
gate suspected or discovered Breach of Secu-
rity without delay. The other Party shall, if
required, co-operate in the investigation.

3. The Party with jurisdiction shall under-
take all possible appropriate measures in ac-
cordance with its national laws and regula-
tions so as to limit the consequences of
breaches referred to in Paragraph 1 of this
Article and to prevent further breaches. The
other Party shall be informed of the outcome
of the investigation and of the measures un-
dertaken.

Article 12
Costs
Each Party shall bear its own costs incurred

in the course of implementing its obligations
under this Agreement.

Article 13
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.
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14 artikla
Loppumdidrdykset

1. Osapuolet ilmoittavat toisilleen, kun ti-
mén sopimuksen voimaantulon edellytt&mét
kansalliset toimet on toteutettu. Sopimus tu-
lee voimaan toiseksi seuraavan kuukauden
ensimmdisend pdivani sen jalkeen, kun jil-
kimmaéinen ilmoitus on otettu vastaan.

2. Tdma sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa osapuolten kes-
kindiselld kirjallisella suostumuksella. Osa-
puoli voi milloin tahansa ehdottaa timén so-
pimuksen muuttamista. Jos jompikumpi osa-
puoli sitd ehdottaa, osapuolet aloittavat neu-
vottelut sopimuksen muuttamisesta.

3. Osapuoli voi irtisanoa tdmén sopimuk-
sen ilmoittamalla asiasta kirjallisesti toiselle
osapuolelle diplomaattiteitse kuuden kuu-
kauden irtisanomisaikaa noudattaen. Jos so-
pimus irtisanotaan, sopimuksen perusteella jo
luovutettua ja sen perusteella syntyvai tur-
vallisuusluokiteltua tietoa késitellddn sopi-
muksen méidrdysten mukaisesti niin kauan
kuin se on tarpeen kyseisen tiedon suojaami-
seksi.

Tamén vakuudeksi asianmukaisesti valtuu-
tetut osapuolten edustajat ovat allekirjoitta-
neet timan sopimuksen

Wienissa 24. paivand marraskuuta 2017

kahtena suomen-, saksan- ja englanninkieli-
send alkuperdiskappaleena, jonka kaikki teks-
tit ovat yhté todistusvoimaiset. Jos syntyy
tulkintaeroja, englanninkielinen teksti on rat-
kaiseva.

SUOMEN TASAVALLAN
HALLITUKSEN PUOLESTA

Anu Laamanen

ITAVALLAN LIITTOHALLITUKSEN
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Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall
begin consultations on amending the Agree-
ment.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in Vienna on the 24th day of November,
2017
in two originals, in the Finnish, German and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.

FOR THE GOVERNMENT OF THE
REPUBLIC OF FINLAND

Anu Laamanen

FOR THE AUSTRIAN
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PUOLESTA FEDERAL GOVERNMENT

Helmut Tichy Helmut Tichy
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Liite 1
Turvallisuusluokitellut sopimukset

Tédmén sopimuksen 6 artiklassa tarkoitettu-
jen turvallisuusluokiteltujen sopimusten on
siséllettdva seuraavat tiedot:

1. menettely, jolla kdyttdjdlle annetaan oi-
keus kaésitella turvallisuusluokiteltua tietoa;

2. saddokset ja madrdykset, jotka muodos-
tavat perustan turvallisuusluokitellun tiedon
kaytolle;

3. vaadittava turvallisuusluokka;

4. turvallisuusluokitellun tiedon kayttoa
koskevat rajoitukset;

5. turvallisuusluokitellun tiedon vélittdmis-
td koskevat yksityiskohtaiset saannét;

6. turvallisuusluokitellun tiedon késittelya
koskevat yksityiskohtaiset sdédnnot;

7. turvallisuusluokitellun tiedon merkitse-
minen ja sen kdytannon vaikutukset;

8. tiedot henkildistd, mukaan lukien ali-
hankkijat, joilla on oikeus saada turvallisuus-
luokiteltua tietoa, ja tiedon saannin edelly-
tykset;

9. turvallisuusluokitellun tiedon suojaamis-
aikaa koskevat vaatimukset;

10. menettely turvallisuusluokitellun tiedon
havittdmiseksi tai palauttamiseksi.
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Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain the following
information:

1. procedure entitling a user to handle
Classified Information;

2. laws and regulations forming the base
for the use of Classified Information;

3. classification level required;

4. limitations on the use of Classified In-
formation;

5. modalities of transmission of Classified
Information;

6. modalities of handling Classified Infor-
mation;

7. marking of Classified Information and
practical consequences thereof;

8. specifications of the persons, including
sub-contractors, entitled to receive Classified
Information and the conditions therefor;

9. requirements for the period of protecting
Classified Information;
10. procedure for destroying or returning
Classified Information.
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Liite 2
Vierailupyynto

Tadmin sopimuksen 9 artiklassa tarkoitetut
vierailupyynnét on laadittava englannin kie-
lelld, ja niiden on siséllettivd seuraavat tie-
dot:

1. vierailijan suku- ja etunimi, syntyma-
paikka ja -aika ja kansalaisuus; vierailijan
asema ja tiedot hinen edustamastaan tyonan-
tajasta; tiedot hankkeesta, johon vierailija
osallistuu, ja vierailijan passin tai muun hen-
kilollisyystodistuksen numero;

2. vahvistus vierailun tarkoitusta vastaavas-
ta vierailijan henkil6turvallisuusselvitykses-
ta;

3. vierailun tai vierailujen tarkoitus seké
maininta vierailuun liittyvén turvallisuus-
luokitellun tiedon korkeimmasta tasosta;

4. pyydetyn yhden tai useamman vierailun
oletettu ajankohta ja kesto; toistuvien vierai-
lujen osalta ilmoitetaan mahdollisuuksien
mukaan ajanjakso, jolle vierailut ajoittuvat;

5. vierailun kohteena olevan toimipaikan
tai laitoksen nimi, osoite, muut yhteystiedot
ja yhteyshenkilo sekd muut vierailun tai vie-
railujen perusteltavuuden méérittimiseksi
tarpeelliset tiedot;

6. paivays sekd Vlerallupyynnon lahettdvan
toimivaltaisen turvallisuusviranomaisen alle-
kirjoitus ja leima/sinetti.
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Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall be made in English and
contain the following information:

1. the visitor's family name, first name,
place and date of birth and nationality, the
visitor’s position, with a specification of the
employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of Personnel Security
Clearance of the visitor in accordance with
the purpose of the visit;

3. the purpose of the visit or visits, includ-
ing the highest level of Classified Infor-
mation to be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, other contact infor-
mation and point of contact of the establish-
ment or facility to be visited, and any other
information useful for determining the justi-
fication for the visit or visits;

6. the date, signature and stamp/seal of the
sending Competent Security Authority.
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