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Hallituksen esitys eduskunnalle laeiksi rikoslain, pakkokeinolain 10 luvun ja poliisilain 5 lu-
vun muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan lainsdddantdmuutoksia, joiden tekemistd edellyttdd terrorismin torju-
misesta tehty Euroopan parlamentin ja neuvoston direktiivi, jolla korvataan vuonna 2002 tehty
terrorismirikoksia koskeva puitepédtos sithen vuonna 2008 tehtyine muutoksineen.

Terrorismirikoksiin liittyvét tietyt rydsto-, kiristys- ja védrennysrikokset sééddettéisiin kansain-
vilisiksi rikoksiksi, oikeushenkilon rangaistusvastuuta myos laajennettaisiin niiden osalta.
Kemiallisen aseen kiellon rikkomista, biologisen aseen kiellon rikkomista ja ydinrdjahderikos-
ta koskevia rangaistussdénnoksid ehdotetaan tdydennettdviksi uusilla tekotavoilla.

Rikoslain terrorismirikossédénnoksid ehdotetaan tidydennettiaviksi ja muutettaviksi monin ta-
voin. Terroristisessa tarkoituksessa tehtyjé rikoksia koskevia sddnndksid muutettaisiin ensin-
nékin niin, ettd teon olisi oltava omiaan aiheuttamaan vakavaa vahinkoa jollekin maalle tai
kansainvéliselle jirjestolle. Maan asemesta laissa nykyisin mainitaan valtio. Terroristisessa
tarkoituksessa tehtyja rikoksia koskevia sddnnoksid muutettaisiin myos niin, ettd myds torkeédn
datavahingonteon, tdrkeén tietoliikenteen hédirinnén ja torkeédn tietojirjestelmén héirinndn
erddt tekotavat olisi mahdollista katsoa terroristisessa tarkoituksessa tehdyiksi rikoksiksi. Ter-
roristisessa tarkoituksessa tehtyind nédistd rikoksista tuomittaisiin vankeutta véhintdén nelja
kuukautta ja enintddn seitseman vuotta. Lisdksi rangaistavaksi sdddettdisiin terroristisessa tar-
koituksessa tehty radiologista asetta koskeva rikos, josta tuomittaisiin vankeuteen véahintaan
neljéksi kuukaudeksi ja enintdén kahdeksaksi vuodeksi.

Terroristisessa tarkoituksessa tehtdvén rikoksen valmistelua, terroristiryhmén johtamista, ter-
roristiryhmén toiminnan edistdmistd, koulutuksen antamista terrorismirikoksen tekemista var-
ten, kouluttautumista terrorismirikoksen tekemistd varten, varvaysta terrorismirikoksen teke-
miseen, terrorismin rahoittamista ja matkustamista terrorismirikoksen tekemisti varten koske-
via rangaistussddnnoksid sekd terroristiryhmin mééritelmai ja oikeushenkilon rangaistusvas-
tuuta koskevia sddnnoksid muutettaisiin niin, ettd huomioon tulevat otetuiksi terroristisessa
tarkoituksessa tehtyjé rikoksia koskevat vakaviin tietoverkkorikoksiin liittyvdt muutokset ja
terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan rikoksen séédtdminen rangais-
tavaksi.

Kouluttautumista terrorismirikoksen tekemistd varten koskevaa rangaistussdannostd ehdote-
taan muutettavaksi my0s niin, ettd sen piiriin tulee my0s ns. itsekouluttautuminen. Liséksi
kouluttautumisen tarkoituksena voisi olla myds terroristisessa tarkoituksessa tehtdvin rikok-
sen valmistelun tekeminen.

Matkustamista terrorismirikoksen tekemisti varten koskevia sddnnoksid ehdotetaan muutetta-
vaksi niin, ettd nykyiset tekijddn ja matkustamisen kohteeseen liittyvit rangaistavuuden raja-
ukset poistuvat. Tekoon syyllistyisi se, joka matkustaa toiseen valtioon tehdikseen sielld terro-
rismirikoksen. Témé tarkoittaisi sitd, ettd rangaistusvastuun piiriin tulisivat myos sellaiset
henkil6t, jotka palaavat tai muuten matkustavat Suomeen terrorismirikoksen tekemisen tarkoi-
tuksessa.
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Uudessa rangaistussdadnnoksessd ehdotetaan sdddettdvéksi rangaistavaksi terrorismirikoksen
tekemistd varten tapahtuvan matkustamisen edistdminen, josta tuomittaisiin sakkoa tai enin-
téadn yksi vuosi vankeutta. Sellaisen edistdmisen rahoittaminen tulisi rangaistavaksi terrorismin
rahoittamisena.

Esityksessd ehdotetaan pakkokeinolain ja poliisilain telekuuntelua koskeviin sddnndksiin
muutoksia, joiden my&td mainittua salaista pakkokeinoa tai salaista tiedonhankintakeinoa voi-
daan kayttdd myds terroristisessa tarkoituksessa tehdyn rikoksen vakaviin tietoverkkorikoksiin
liittyvien tekotapojen ja terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan ri-
koksen selvittimisessd ja estimisessd. Vastaava muutos tehtdisiin rikoksen selvittimisessa
kéytettdvdd asuntokuuntelua koskevaan pakkokeinolain sédénnokseen ja rikoksen paljastami-
sessa kaytettdvid salaisia tiedonhankintakeinoja koskevaan poliisilain sdannokseen. Televal-
vontaa, televalvontaa teleosoitteen tai telepditelaitteen haltijan suostumuksella ja suunnitel-
mallista tarkkailua voitaisiin esityksen ehdotusten mukaan kayttda terrorismirikoksen tekemis-
té varten tapahtuvan matkustamisen edistdmisen selvittdimisessé ja estémisessa.

Ehdotettavat lait ovat tarkoitetut tulemaan voimaan viimeistién 8 pdiviana syyskuuta 2018, jol-
loin direktiivi on viimeistddn pantava taytantoon.
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YLEISPERUSTELUT
1 Johdanto

Esityksella saatetaan Suomen lainsdadanto vastaamaan vaatimuksia, jotka johtuvat terrorismin
torjumisesta sekd neuvoston puitepditoksen 2002/475/YOS korvaamisesta sekd neuvoston
paatoksen 2005/671/YOS muuttamisesta tehdystd Euroopan parlamentin ja neuvoston direk-
tiivistd (EU) 2017/541 (EUVL, N:o L 88, 31.3.2017, s. 6—21; jiljempand “direktiivi”).

Direktiivilld korvattavaa neuvoston puitepditostd 2002/475/YOS (EYVL, N:o L 164,
22.6.2002; s. 3—7; jaljempdnd “vuoden 2002 puitepddtds”) on muutettu neuvoston puitepaa-
tokselld 2008/919/YOS terrorismin torjumisesta tehdyn puitepaitoksen 2002/475/YOS muut-
tamisesta (EUVL, N:o L 330, 28.11.2008, s. 21—23; jadljempand “vuoden 2008 puitepadtds™).

Korvattavassa vuoden 2002 puitepédétoksessé asetetaan velvollisuus sdétéd rangaistaviksi ter-
rorismirikokset, terroristiryhmédn liittyvét terrorismirikokset ja terroritoimintaan liittyvét ri-
kokset sekd yllytys ja avunanto niihin ja niistd joidenkin yritys (1—4 artikla). Liséksi puite-
padtoksessd on maidrdyksid seuraamuksista (5 artikla), rangaistusta lieventdvistd erityisistd
olosuhteista (6 artikla), oikeushenkildiden vastuusta (7 artikla), oikeushenkildihin kohdistuvis-
ta seuraamuksista (8 artikla), tuomiovallasta ja syytteeseenpanosta (9 artikla) seké uhrien suo-
jelusta ja auttamisesta (10 artikla).

Vuoden 2008 puitepddtdksen 1 artiklassa Euroopan unionin jésenvaltiot velvoitettiin sééta-
méén rangaistaviksi julkinen yllytys terrorismirikokseen, terroristien vérvéys ja terroristien
kouluttaminen.

Vuoden 2002 puitepéédtokseen ja sitd muuttaneeseen vuoden 2008 puitepdédtokseen verrattuna
jasenvaltiot velvoitetaan direktiivilld sdatdmaién rangaistaviksi erdité uusia rikoksia. N&itd ovat
terrorismiin liittyvén koulutuksen vastaanottaminen (8 artikla), matkustaminen terrorismitar-
koituksessa mukaan lukien sellaisen matkustamisen jarjestiminen ja muu edistdminen (9 ja
10 artikla) sekd terrorismin rahoittaminen (11 artikla). Vuoden 2002 puitepditds velvoittaa
kriminalisoimaan ainoastaan terroristiryhmén toiminnan rahoittamisen. Terrorismirikoksia
koskevassa 3 artiklassa laajennetaan niiden rikosten piirid, jotka on terroristisessa tarkoituk-
sessa tehtyind katsottava terrorismirikoksiksi. Direktiivin 13 artiklassa sdénnelld&in muiden di-
rektiivin kattamien rikosten suhdetta terrorismirikokseen niin, ettd niiden rangaistavuuden
valttamattomaksi edellytykseksi ei saa asettaa sitd, ettd terrorismirikos tosiasiallisesti tehddén,
niiden osalta ei ole myoskddn valttdimatontd todeta yhteyttd tiettyyn toiseen direktiivissa sda-
dettyyn rikokseen. Direktiivin mukaiset rikokset on sdddettdvé rangaistaviksi vain tahallisina.

Uusien rangaistavaksi sédédettévien rikosten liséiksi direktiivissd on vuoden 2002 puitepdétok-
seen verrattuna uutta sddntelyd esimerkiksi terrorismirikosten tutkinnassa kaytettdvissd olevis-
ta tutkintakeinoista (20 artiklan 1 kohta), terrorismirikoksen tekemiseen julkisesti yllyttdvin
internetin sisdllon vastaisista toimista (21 artikla) ja jasenvaltioiden vélisesta tictojenvaihdosta
koskien terrorismirikosten estamisté, paljastamista, tutkintaa ja syyttdmisté (22 artikla). Direk-
tiivin 24—26 artiklassa ovat vuoden 2002 puitepddtostd laajemmat ja yksityiskohtaisemmat
médrdykset terrorismin uhrien suojelusta, auttamisesta ja oikeuksista.

Direktiivin 28 artiklan 1 kohdan mukaan jasenvaltioiden on saatettava direktiivin noudattami-
sen edellyttdmét lait, asetukset ja hallinnolliset médrdykset voimaan viimeistddn 8 pdivéna
syyskuuta 2018. Niiden on viipymatti ilmoitettava tésté komissiolle.
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2 Nykytila
2.1 Lainsaadianto

Terrorismirikokset sdddetiddn rangaistaviksi rikoslain (39/1889) 34 a luvussa. Niihin kuuluvat
terroristisessa tarkoituksessa tehdyt rikokset (1 §), terroristisessa tarkoituksessa tehtdvén ri-
koksen valmistelu (2 §), terroristiryhmén johtaminen (3 §), terroristiryhmén toiminnan edis-
taminen (4 §), koulutuksen antaminen terrorismirikoksen tekemistd varten (4 a §), kouluttau-
tuminen terrorismirikoksen tekemistd varten (4 b §), virviys terrorismirikoksen tekemiseen
(4 c §), terrorismin rahoittaminen (5 §), terroristiryhmén rahoittaminen (5 a §) ja matkustami-
nen terrorismirikoksen tekemistd varten (5 b). Luvussa rangaistaviksi sdddetyt rikokset ovat
rangaistavia vain tahallisesti tehtyina.

Terrorismirikoksille ominainen terroristinen tarkoitus ja terroristiryhma mééritelldan rikoslain
34 aluvun 6 §:n 1 ja 2 momentissa. Luvun 8 §:n 1 momentin mukaan luvussa mainittuihin ri-
koksiin sovelletaan, mité oikeushenkilon rangaistusvastuusta sdédetddn. Oikeushenkilén ran-
gaistusvastuuta koskevat sddnnokset ovat rikoslain 9 luvussa.

Rikoslain 1 luvun 7 §:n 3 momentin mukaan terrorismirikokset ovat kansainvélisid rikoksia.
Momentin mukaan Suomen lakia sovelletaan tekopaikan laista riippumatta Suomen ulkopuo-
lella tehtyyn rikoslain 34 a luvussa tarkoitettuun rikokseen. Tdma tarkoittaa sité, etté luvussa
rangaistaviksi sééddetyt terrorismirikokset kuuluvat Suomen lainkéyttovaltaan riippumatta te-
kopaikasta, sen lainsédddéannosta tai tekijasta.

Téssd yhteydessd on syytd kiinnittdd huomiota erddseen terminologiseen eroon rikoslain 34 a
luvun ja direktiivin vililld. Luvun otsikon mukaisesti terrorismirikoksilla tarkoitetaan kaikkia
siiné luvussa rangaistaviksi sééddettyjé rikoksia. Direktiivissé terrorismirikokset (“terrorist of-
fences”) ovat 3 artiklan mukaisia terroristisessa tarkoituksessa tehtyja rikoksia, joiden teke-
mistd muut direktiivin mukaiset rikokset edistidvit. Niin ollen direktiivin mukaiset terrorismi-
rikokset vastaavat rikoslain 34 a luvun terrorismirikoksista luvun 1 §:ssd rangaistavaksi sda-
dettyja terroristisessa tarkoituksessa tehtyja rikoksia.

Direktiivin 12 artiklassa tarkoitettuja muita terroritoimintaan liittyvid ryosto-, kiristys- ja véa-
rennysrikoksia ovat rikoslain 31 luvun 1—4 §:ssé sekd 33 luvun 1 ja 2 §:ssd rangaistaviksi
sdddetyt rikokset (rydsto, torked ryosto, kiristys, torked kiristys, vddrennys ja torked véiren-
nys). Rikoslain 33 Iuvun 3 §:ssd rangaistavaksi sdddetty lievd vddrennys ei ole tdssd yhteydes-
sd merkityksellinen, koska direktiivin mukaisen terrorismirikoksen tekemiseksi tehtdvaa vaa-
rennysti ei voida kdytdnnossa pitdd pykéaldssa tarkoitetulla tavalla kokonaisuutena arvostellen
vihéisena.

Rikoslain 34 a luvun terrorismirikoksia koskevat rangaistussédédnnokset perustuvat pédosin
kansainvélisiin velvoitteisiin. Terrorismin rahoittaminen sdddettiin rangaistavaksi vuonna
2002 Yhdistyneiden kansakuntien kansainvélisen terrorismin rahoituksen vastaisen yleissopi-
muksen (SopS 74/2002, jaljempand “YK:n yleissopimus™) voimaansaattamisen yhteydessa.
My6s Yhdistyneiden kansakuntien turvallisuusneuvoston paitdslauselma 1373(2001) terro-
rismin ja sen rahoituksen vastaisista toimista edellytti terrorismin rahoittamisen sdétdmisti
rangaistavaksi. Mainittua rikosta koskevat sdinndkset otettiin tuolloin rikoslain 34 luvun
9 b §:4én.

Vuoden 2002 puitepédtds johti sithen, ettd vuonna 2003 rikoslakiin liséttiin terrorismirikoksia

koskeva 34 a luku (rikoslain muuttamisesta annettu laki 17/2003). Sen 5 §:44n otettiin erdiltd
osin muutettuna aikaisemmin sdédetyt terrorismin rahoittamista koskevat sdénnokset. Sen li-
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séksi rikoslain 34 a luvussa olivat sen alkuperdisessd muodossa rangaistussddnnokset terroris-
tisessa tarkoituksessa tehdyistd rikoksista (1 §), terroristisessa tarkoituksessa tehtdvén rikok-
sen valmistelusta (2 §), terroristiryhmén johtamisesta (3 §) ja terroristiryhmén toiminnan edis-
tdmisestd (4 §)

Suomen liittyminen vuonna 2005 tehtyyn Euroopan neuvostossa valmisteltuun eurooppalai-
seen yleissopimukseen terrorismin ehkéisemisestd (SopS 49/2008, jaljempand "EN:n yleisso-
pimus”) edellytti useita lainsdddédntdomuutoksia (rikoslain 34 a luvun muuttamisesta annettu
laki 1370/2007). Rikoslain 34 a luvun 1 §:n 1 momentin 2 kohtaan liséttiin terroristisessa tar-
koituksessa tehtyjen rikosten joukkoon rikoslain 17 luvun 1 §:ssé rangaistavaksi sdédetty jul-
kinen kehottaminen rikokseen ja lukuun lisdttiin erilliset koulutuksen antamista terrorismiri-
koksen tekemistd varten (4 a §) ja varvaystd terrorismirikoksen tekemiseen (4 b §) koskevat
rangaistussddannokset. Aikaisemmin terroristiryhmén toiminnan edistdmistd koskeva rikoslain
34 a luvun 4 § osittain kattoi kouluttamisen ja varvdamisen.

EN:n yleissopimukseen liittymisen yhteydessa terroristiryhmén toiminnan edistdmisen (rikos-
lain 34 a luvun 4 §) rangaistavuutta laajennettiin niin, ettd se ei endd edellyté terrorismirikok-
sen tai sen rangaistavan yrityksen tekemistd. Tdma koskee myoOs koulutuksen antamista ja
varvaamistd. Lisdksi viimeksi mainittujen rikosten rangaistavuus saatettiin koskemaan myos
yksittéisen terroristin kouluttamista ja varvaamista.

Vuoden 2008 puitepéddtoksen erds tarkoitus oli yhdenmukaistaa Euroopan unionin lainsédédén-
to kriminalisointivelvoitteiden osalta EN:n yleissopimuksen kanssa. Joitakin sanonnallisia ero-
ja lukuun ottamatta puitepdatoksen kriminalisointivelvoitteet pitklti vastaavatkin yleissopi-
muksen kriminalisointivelvoitteita. Kun Suomi oli jo toteuttanut yleissopimuksen edellyttamét
lainsdadantdmuutokset, puitepaitdksen tdytdntoonpano ei johtanut lainsdddantdomuutoksiin.

Vuoden 2015 alussa rikoslain 34 a lukua muutettiin niin, ettd kouluttautuminen terrorismiri-
koksen tekemistd varten sdddettiin rangaistavaksi (4 b §), vérvdys terrorismirikoksen tekemi-
seen siirrettiin 4 ¢ §:44n, terrorismin rahoittamista koskeva 5 § laajennettiin koskemaan kaik-
kien muiden terrorismirikosten rahoittamista ja terroristiryhmén rahoittaminen séédettiin ran-
gaistavaksi uudessa 5 a §:ssd (rikoslain 34 a luvun muuttamisesta annettu laki 1068/2014).
Kouluttautumisen sditéminen rangaistavaksi ei perustunut kansainvélisiin velvoitteisiin. Nain
oli pitkélti my0s terrorismin rahoittamista koskevien lainsdddantdmuutosten osalta.

Joulukuun 2016 alussa tuli voimaan rikoslain 34 a luvun 5 b, jossa sdddetdin rangaistavaksi
matkustaminen terrorismirikoksen tekemisti varten (rikoslain 34 a luvun muuttamisesta annet-
tu laki 919/2016). Samalla luvun 5 §:44 muutettiin, ettd kyseisen matkustamisen rahoittaminen
on rangaistavaa terrorismin rahoittamisena. Muutosten taustalla oli Yhdistyneiden kansakunti-
en turvallisuusneuvoston paétdslauselma 2178(2014) terrorismiin syyllistyvisté vierastaisteli-
joista.

Terrorismirikosten selvittimisessa kaytettdvistd salaisista pakkokeinoista sdddetddn pakkokei-
nolain (806/2011) 10 luvussa ja terrorismirikosten paljastamisessa ja estdmisessd kaytettavista
salaisista tiedonhankintakeinoista sdédetéén poliisilain (872/2011) 5 luvussa. Mainittuja lukuja
on tdydennetty ja muuten muutettu terrorismirikoksia koskevien rangaistussddnnosten saata-
misen ja muuttamisen yhteydessa.

2.2 Kansainvilinen kehitys ja EU:n lainsaidiinto

Edellisessé jaksossa on jo kisitelty Suomen rikoslainsdddént6on vaikuttaneita kansainvélisia
velvoitteita. Niiden lisdksi on syyté todeta, ettd Euroopan neuvoston ulkoministerit hyvaksyi-
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vat 19 pdivand toukokuuta 2015 lisdpoytékirjan (CETS 217) kymmenen vuotta aikaisemmin
tehtyyn EN:n yleissopimukseen. Suomi on allekirjoittanut lisdpoytakirjan 18 pdivand touko-
kuuta 2016, mutta ei ole vield liittynyt sithen. Lisdpoytikirjassa velvoitetaan paatoslauselmaa
perustana kdyttden sadtdmaéén rangaistaviksi matkustaminen ulkomaille terroristisessa tarkoi-
tuksessa (4 artikla) ja matkustamisen rahoittaminen (5 artikla) sekd matkustamisen jarjestimi-
nen tai muu edistiminen (6 artikla). Lisdpdytékirjassa on lisdksi erditd muita kriminalisointeja
ja tictojenvaihtoa koskevia artikloita.

Kansainvilisten velvoitteiden tiytdntdonpanossa muiden valtioiden rangaistussddnnoksisté
saatavilla tiedoilla ei ole samanlaista vertailuarvoa kuin arvioitaessa lainsdddannon muutostar-
vetta puhtaasti kansallisista 1&htokohdista, jolloin voidaan ottaa mallia muissa valtioissa ylei-
sistd tai muuten onnistuneiksi osoittautuneista lainsdédantoratkaisuista. Direktiivi edellyttia
jasenvaltioissa lainsdddantomuutoksia, joiden lopullinen sisdltd selvidd vasta tdmén esityksen
valmistelun kanssa samaan aikaan muissa jdsenvaltioissa kidynnissd olevan tdytintdonpanon
paéttyessa.

Kansainvilisen vertailun hyddynnettdvyyttd terrorismirikosten osalta heikentdd myos havain-
to, jonka mukaan terrorismirikoksia koskeville eri valtioiden sddnndksille on ominaista se, ettd
sadntelytekniikat vaihtelevat yksityiskohtaisten ja yleisluonteisemmin kirjoitettujen saannos-
ten vililld. Eroja on my0s sen suhteen, missd méérin esimerkiksi valmistelurikoksia ja osalli-
suutta koskevat sdadnnokset kattavat terrorismirikoksia. Liséksi Suomesta poiketen merkityk-
selliset rangaistussidénnokset voivat olla hajautettuina useissa eri laeissa, jotka voivat lisdksi
koskea muitakin vakavia rikoksia kuin terrorismirikoksia. Téllainen tilanne on esimerkiksi
Ruotsissa. Jos valmistelutoimia ei ole kansallisissa lainsédddénnoissd tarkemmin yksildity, nii-
den kattavuus voi olla hyvinkin mittava.

Ulkomaiden lainséddéntdd on kuvattu laajasti terrorismitydryhmén mietinndssé (oikeusminis-
terion mietint6jé ja lausuntoja 1/2013, s. 26—34). Pdivitettyjé tietoja erdiden Suomen kannalta
merkityksellisten vertailuvaltioiden (Ruotsi, Norja, Tanska ja Saksa) terrorismirikoksia koske-
vasta lainsdddannostd on hallituksen esityksessd HE 93/2016 vp (s. 10—14). Ruotsissa direk-
titvin edellyttdmien lainsdddantdmuutosten tarpeen arviointi ja muutosten valmistelu ovat osa
laajempaa terrorismirikoksia koskevaa tarkastelua, josta on julkaistu mietintd syyskuussa
2017 (SOU 2017:72).

2.3 Nykytilan arviointi

Suomen lainsdddantd jo varsin hyvin vastaa direktiivin vaatimuksia. Direktiivin edellyttamat
keskeisimmat lainsdddantomuutokset liittyvét rikoslainsdéddédnnon tdydentdmiseen. Nykytilan
varsinainen arviointi suoritetaan jéljempand artiklakohtaisesti yksityiskohtaisissa perusteluis-
sa.

3 Esityksen tavoitteet ja keskeiset ehdotukset

Esitykselld saatetaan Suomen lainsdédidntd vastaamaan direktiivin vaatimuksia. Esityksessé
ehdotetaan muutettavaksi rikoslakia, pakkokeinolain 10 Iukua ja poliisilain 5 lukua.

Kansainvailisid rikoksia koskevaa rikoslain 1 luvun 7 §:n momenttia ehdotetaan tdydennetta-
véksi niin, ettd Suomen lakia sovelletaan tekopaikan laista riippumatta myds Suomen ulko-
puolella tehtyihin tiettyihin terrorismirikoksiin liittyviin rydsto-, kiristys- ja vadrennysrikok-
siin. Niiden osalta rikoslain 34 a luvun 8 §:n 2 momenttia muuttamalla my0s laajennettaisiin
oikeushenkilon rangaistusvastuuta. Namd muutokset koskisivat rikoslain 34 a luvun 1 tai
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1 a §:sséd taikka 2 §:n 3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyd ryOstod, torkedd
ry0Ostod, kiristystd ja torkeédd kiristystd sekd mainitun luvun 1 §:n 1 momentin 2—8 kohdassa
tai 2 momentissa, 1 a §:ssd, 2 §:n 3 kohdassa taikka 4, 5 tai 5 b §:ssé tarkoitetun rikoksen te-
kemiseksi tehtyd vadrennysta ja torkedd viddrennysta.

Kemiallisen aseen kiellon rikkomista koskevaan rikoslain 11 luvun 8 §:44n ehdotetaan lisatta-
véksi uusi 2 momentti, jonka mukaan kemiallisen aseen kiellon rikkomisesta tuomitaan mydos
se, joka toimittaa 1 momentissa tarkoitetun kemiallisen aseen tai harjoittaa tutkimustoimintaa
sellaisen aseen tuottamista varten. Tutkimustoimintaa koskeva tdydennys tehtéisiin myds bio-
logisen aseen kiellon rikkomista koskevaan rikoslain 11 luvun 9 §:44n biologisen aseen val-
mistamisen tai tuottamisen osalta. Ydinrdjdhderikosta koskevaa rikoslain 34 a luvun 6 §:n
1 momenttia tdydennettiisiin niin, ettd rangaistaviksi tulevat myds ydinrdjahteen hankkimi-
nen, kuljettaminen, toimittaminen ja kehittiminen sekd tutkimustoiminnan harjoittaminen
ydinrdjdhteen valmistamista varten.

Terroristisessa tarkoituksessa tehtyjé rikoksia koskevaa rikoslain 34 a luvun 1 §:44 ehdotetaan
muutettavaksi ensinndkin niin, ettd teon olisi oltava omiaan aiheuttamaan vakavaa vahinkoa
jollekin maalle tai kansainviliselle jarjestolle. Maan asemesta laissa nykyisin mainitaan valtio.
Pykildn 1 momentin muutettu 4 kohta kattaisi rikoslain 35 luvun 3 b §:n 1 momentin 4 koh-
dassa tarkoitetun torkedn datavahingonteon, 38 Iuvun 6 §:n 1 momentin 3, 5 tai 6 kohdassa
tarkoitetun torkeédn tietoliikenteen héirinnén ja 38 luvun 7 b §:n 1 momentin 1, 3 ja 5 kohdassa
tarkoitetun torkeén tietojérjestelmén hdirinndn. Ndiden rikosten tekemisesté terroristisessa tar-
koituksessa tuomittaisiin vankeutta vihintddn nelja kuukautta ja enintdén seitsemdn vuotta.
Taméan muutoksen myo6té rikoslain 34 a luvun 1 §:n 1 momentin nykyiset 4—7 kohta siirtyisi-
vit 5—=8 kohdaksi.

Rikoslain 34 a luvun uudessa 1 a §:ssé sdéidettéisiin rangaistavaksi terroristisessa tarkoitukses-
sa tehty radiologista asetta koskeva rikos. Uuden rangaistussdadnndksen mukaan se, joka terro-
ristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin
maalle tai kansainviliselle jarjestolle, valmistaa, hankkii, kuljettaa, toimittaa tai kehittda ydin-
terrorismin torjumisesta tehdyn kansainvélisen yleissopimuksen (SopS 6/2009) 1 artiklan
4 kappaleen b kohdassa tarkoitetun laitteen, pitdd sellaista laitetta hallussaan tai harjoittaa tut-
kimustoimintaa sellaisen laitteen valmistamista varten, olisi tuomittava terroristisessa tarkoi-
tuksessa tehdysté radiologista asetta koskevasta rikoksesta vankeuteen vahintéén neljéksi kuu-
kaudeksi ja enintéidn kahdeksaksi vuodeksi. Yritys olisi rangaistava.

Lukuisia rikoslain 34 a luvun sddnnoksid ehdotetaan muutettavaksi niin, ettd niissd otetaan
huomioon terroristisessa tarkoituksessa tehtyja rikoksia koskevat vakaviin tietoverkkorikok-
siin liittyvét muutokset ja terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan ri-
koksen sédétdminen rangaistavaksi. Tdmé koskisi terroristisessa tarkoituksessa tehtévén rikok-
sen valmistelua (2 §), terroristiryhmén johtamista (3 §:n 1 momentti), terroristiryhmén toimin-
nan edistdmistd (4 §:n 1 momentti), koulutuksen antamista terrorismirikoksen tekemistd varten
(4 a §), kouluttautumista terrorismirikoksen tekemisti varten (4 b §), vérvaysti terrorismiri-
koksen tekemiseen (4 ¢ §), terrorismin rahoittamista (5 §:n 2 momentti) ja matkustamista ter-
rorismirikoksen tekemistd varten (5 b §:n 1 momentti) sekéd terroristiryhmin mairitelmaa
(6 §:n 2 momentti) ja oikeushenkilon rangaistusvastuuta (8 §:n 2 momentti).

Kouluttautumista terrorismirikoksen tekemistd varten koskevaa rikoslain 34 a luvun 4 b §:43
chdotetaan muutettavaksi niin, ettd rangaistavaksi tulee myos ns. itsekouluttautuminen. Tama
toteutettaisiin niin, ettd pykélastd poistetaan ilmaisu kouluttautumisesta 74 a §:ssé tarkoitetulla
tavalla”. Ilmaisulla osoitetaan, ettd kouluttautumisen tulee voimassa olevan sddnndéksen mu-
kaan tapahtua toisen henkilon eli koulutuksen antajan ohjauksessa. Liséksi rikoslain 34 a lu-
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vun 4 b §:44 ehdotetaan tdydennettdviaksi niin, ettd kouluttautumisen tarkoituksena voi olla
my0s kyseisen luvun 2 §:ssd rangaistavaksi sdddetyn terroristisessa tarkoituksessa tehtdvén ri-
koksen valmistelun tekeminen.

Matkustamista terrorismirikoksen tekemisté varten (jéljempand “matkustamisrikos”) koskevaa
rikoslain 34 a luvun 5 b §:44 ehdotetaan muutettavaksi niin, ettd siitd poistetaan nykyiset teki-
jad ja matkustamisen kohdetta koskevat rangaistavuuden rajaukset. Pykdldn 1 momentin mu-
kaan sen muuttamisen jalkeen kyseisestd rikoksesta tuomittaisiin se, joka matkustaa toiseen
valtioon tehdédkseen sielld rikoslain 34 a luvun 1, 1 a, 2—4,4 a—4 ¢, 5 tai 5 a §:ssé tarkoitetun
rikoksen. Tdma tarkoittaisi sitd, ettd timédn sddnndksen nojalla rangaistaisiin my0s niitd henki-
16itd, jotka matkustavat Suomeen tehdédkseen tddlld terrorismirikoksen.

Rikoslain 34 a luvun uuden 5 ¢ §:n 1 momentissa ehdotetaan sdddettavéksi rangaistavaksi ter-
rorismirikoksen tekemistd varten tapahtuvan matkustamisen edistiminen (jdljemp&and “mat-
kustamisrikoksen edistdmisrikos”). Mainittuun rikokseen syyllistyisi se, joka edistddkseen
5b §:n 1 momentissa tarkoitetun rikoksen tekemistd neuvoin, toimin tai muilla tavoin auttaa
toista. Rangaistukseksi tuomittaisiin sakkoa tai vankeutta enintdén yksi vuosi. Terrorismin ra-
hoittamista koskevan rikoslain 34 a luvun 5 §:n 2 momenttia muutettaisiin niin, ettd terroris-
min rahoittamisena olisi rangaistavaa my0s uudessa 5 ¢ §:ssé tarkoitetun rikoksen rahoittami-
nen.

Telekuuntelua koskevaa pakkokeinolain 10 luvun 3 §:n 2 momenttia ehdotetaan muutettavaksi
niin, ettd sen 11 kohdassa otetaan huomioon vakavia tictoverkkorikoksia koskevat rikoslain
34 a luvun 1 §:n muutokset ja terroristisessa tarkoituksessa tehdyn radiologista asetta koske-
van rikoksen sdédtdminen rangaistavaksi rikoslain 34 a luvun uudessa 1 a §:ssd. Kohdan mu-
kaan sen muuttamisen jilkeen telekuuntelua voitaisiin kayttdd muiden rikosten ohessa rikos-
lain 34 a luvun 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa tarkoitetun terroristisessa
tarkoituksessa tehdyn rikoksen ja terroristisessa tarkoituksessa tehdyn radiologista asetta kos-
kevan rikoksen tutkinnassa. Vastaava muutos ehdotetaan tehtidviksi asuntokuuntelua koske-
vaan pakkokeinolain 10 luvun 17 §:n 9 kohtaan. Telekuuntelua koskevan muutoksen vaiku-
tukset ulottuisivat pakkokeinolain 10 luvun 4 §:n 1 momentissa ja 27 §:n 2 momentissa olevi-
en viittausten vuoksi myos telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja peite-
toimintaan.

Televalvontaa koskevaa pakkokeinolain 10 luvun 6 §:n 2 momenttia ehdotetaan muutettavaksi
niin, ettd televalvontaa voitaisiin kdyttdd matkustamisrikoksen edistamisrikoksen tutkinnassa.
Muutoksen vaikutukset ulottuisivat pakkokeinolain 10 luvun 8 §:ssd ja 10 §:n 2 momentissa
olevien viittausten vuoksi my0s sijaintitietojen hankkimiseen ja tukiasematietojen hankkimi-
seen.

Televalvontaa teleosoitteen tai telepdételaitteen haltijan suostumuksella koskevaa pakkokeino-
lain 10 luvun 7 §:n 1 momenttia ja suunnitelmallista tarkkailua koskevaa 12 §:n 3 momenttia
chdotetaan muutettaviksi niin, ettd sellaista televalvontaa ja suunnitelmallista tarkkailua voi-
taisiin kdyttdd matkustamisrikoksen edistdmisrikoksen tutkinnassa.

Pakkokeinolain 10 luvun 3 §:n 2 momenttiin, 6 §:n 2 momenttiin, 7 §:n 1 momenttiin ja 12 §:n
3 momenttiin tehtavéksi ehdotettuja muutoksia vastaavat muutokset ehdotetaan rikosten esté-
mistd koskevien toimivaltuuksien osalta tehtdviksi poliisilain 5 luvun 5 §:n 2 momenttiin (te-
lekuuntelu), 8 §:n 2 momenttiin (televalvonta), 9 §:44n (televalvonta teleosoitteen tai telepaa-
telaitteen haltijan suostumuksella) ja 13 §:n 3 momenttiin (suunnitelmallinen tarkkailu) seké
rikoksen paljastamista koskevien toimivaltuuksien osalta poliisilain 5 luvun 3 §:4én.
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4 KEsityksen vaikutukset

Ehdotetuilla lainsdddantomuutoksilla lainsdddéntd muutettaisiin vastaamaan direktiivin vaati-
muksia. Terrorismirikoksiin liittyvén rikoslainsdddannon ldhentdminen Euroopan unionin ja-
senvaltioiden vélilld saattaa jossakin méirin edesauttaa jdsenvaltioiden ja myds Suomen vi-
ranomaisten mahdollisuuksia estéd ja selvittid sellaisia terrorismirikoksia, joiden osalta tarvi-
taan rajat ylittivaa yhteistyotd. Tahén liittyen direktiivin 22 artikla velvoittaa jasenvaltioita te-
hokkaaseen tietojenvaihtoon ja toimintaan saatujen tictojen johdosta.

Terrorismirikokset ja erityisesti henkeen ja terveyteen kohdistuvat terroristisessa tarkoitukses-
sa tehdyt rikokset ovat vakavia koko yhteiskuntaan vaikutuksensa ulottavia rikoksia. Nyt eh-
dotettavilla rangaistavan kayttdytymisen alaa laajentavilla lainsdddantomuutoksilla ehkdistdan
terroristisessa tarkoituksessa tehtyjen rikosten tekemistd sddtamalld rangaistaviksi niiden te-
kemista edistdvid tekoja. Tata tavoitetta edistdisivit myos pakkokeinolain 10 lukuun ja poliisi-
lain 5 lukuun ehdotettavat muutokset.

Terrorismirikokset ovat kaikilla rikosprosessin tasoilla (esitutkinta- ja syyttdjdviranomaiset
sekd tuomioistuimet) padsdintoisesti runsaasti aikaa ja tyotd vaativia vaikeasti selvitettavia ri-
koksia. Kysymys ei ole myoskddn pelkdstdin pddasioina kisiteltdvistd rikosasioista, vaan
huomioon on my0s otettava rikosten estimisessd, paljastamisessa ja selvittdmisessd kédytetta-
vid pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat asiat. Kustannuksia voi aiheutua
myo0s teleyritysten velvollisuudesta avustaa telekuuntelun ja televalvonnan toteuttamisessa.
TyOomaidrad ja asian késittelyyn kuluvaa aikaa lisddvéda vaikutusta on terrorismirikosten kan-
sainvilisilla kytkennoilld, jotka edellyttivit rikosten selvittdmisessd keskindisen oikeusavun ja
muun kansainvilisen yhteistyon kayttdmistd. Kansainvalisistd liitynndistd aiheutuu myos
kadnnds- ja tulkkauspalveluiden tarvetta. My0s terrorismirikosten estiminen edellyttaa riitta-
vid voimavaroja. Toisaalta jo nykyisen laajan terrorismirikoksia koskevan rangaistussdéntelyn
mukaisia tekoja on jouduttu toistaiseksi késittelemédn vain véhén esitutkinnassa, syyteharkin-
nassa ja tuomioistuinkésittelyssé.

Esityksen lainsdddéntoehdotuksista ei ole suoraan johdettavissa taloudellisia vaikutuksia niin,
ettd viranomaisille voisi osoittaa aiheutuvan direktiivin tdytdntdonpanosta euromédrind ilme-
nevia lisdkustannuksia. Uudet rangaistavat teot ja tekotavat koskisivat toimintaa, jonka tdmén-
hetkisestd esiintymisesté rankaisemattomana ei ole tietoa sikéli kuin sitd nykyisin edes esiin-
tyy. Minkéénlaista luotettavaa arviota ei voida esittdi siitd, missd méirin uusia rangaistavaksi
saddettyjd tekoja sekd pakkokeinoja ja salaisia tiedonhankintakeinoja koskevia asioita tulee
mahdollisesti késiteltdviksi. Olettaa kuitenkin voi, ettd uusia tai muutettuja rangaistussadnnok-
sid koskevia soveltamistilanteita seké niihin liittyvid pakkokeinoja ja salaisia tiedonhankinta-
keinoja koskevia asioita ei tule paljon. Toisaalta jo nykyisid terrorismirikoksia koskevia sédn-
noksid on vahitellen ryhdytty soveltamaan, joten tilanne voi my6s nyt rangaistaviksi ehdotet-
tujen tekojen osalta muuttua. Viranomaisvoimavarojen riittdvyyden seuranta ja aiheen ilme-
tessd toimenpiteet niiden riittdvyyden turvaamiseksi ovatkin tarpeen. Samalla on seurattava te-
lekuuntelu- ja televalvontatoimivaltuuksia koskien mahdollisia vaikutuksia teleyrityksiin.

Vihdisid taloudellisia vaikutuksia saattaa aiheutua myds ehdottoman vankeusrangaistuksen
tdytantoonpanosta. Késitys vaikutusten véhéisyydestd kuitenkin perustuu nyt ehdotettavien
rangaistavan kéyttdytymisen alaa laajentavien lainsdddantomuutosten luonteeseen. Jos uusia
tai muutettuja sadnnoksia sovelletaan, rangaistusasteikkojen perusteella teoista tuomitaan val-
taosin sakkoa tai ehdollista vankeutta. Timi koskee rikosten rangaistusasteikkojen perusteella
esimerkiksi muutoksia, joita ehdotetaan tehtdviksi kouluttautumista terrorismirikosten teke-
misté varten, terrorismin rahoittamista ja matkustamisrikosta koskeviin sddnndksiin, seké uut-
ta rangaistussdénnosti matkustamisrikoksen edistamisrikoksesta.
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Uusia viranomaisia ei ehdoteta perustettaviksi. Viranomaisten keskindisiin suhteisiin esityk-
selld ei ole vaikutuksia. Tdma koskee niin niiden keskindisié tehtdvid kuin toimivaltasuhteita-
kin. Sama koskee viranomaisten menettelytapoja. Tarvittavassa méérin on huolehdittava ky-
symyksessé oleviin terrorismirikoksiin liittyvid sdédnnoksia soveltavien virkamiesten, erityises-
ti esitutkintavirkamiesten, syyttdjien ja tuomareiden kouluttamisesta sdénndsten soveltami-
seen.

5 Asian valmistelu

Oikeusministerid asetti 5 pdivand toukokuuta 2017 tydryhmién, jonka tehtdvand oli arvioida,
mitd lainsddddntdmuutoksia direktiivin tdytintdonpano edellyttdd ja valmistella tarvittavat
lainsdddantdmuutokset. Tydryhmén mietintd oli laadittava hallituksen esityksen muotoon.
Tyoryhma luovutti mietintonsd 8 padivand marraskuuta 2017 (oikeusministerion mietint6ja ja
lausuntoja 56/2017).

Oikeusministerid pyysi tyoryhmédn mietinndstd lausunnon 40 viranomaiselta, yhteisoltd ja
henkil6ltd. Lausunnon niistd ja heistd antoivat liikkenne- ja viestintdministerio, sosiaali- ja ter-
veysministerid, ulkoministerio, valtiovarainministerio, eduskunnan oikeusasiamies, valtioneu-
voston oikeuskansleri, Valtakunnansyyttijanvirasto, Poliisihallitus, keskusrikospoliisi, suoje-
lupoliisi, Tulli, Sateilyturvakeskus, yhdenvertaisuusvaltuutetun toimisto, Turun hovioikeus,
Vaasan hovioikeus, Vantaan kérdjdoikeus, Itd-Uudenmaan syyttdjanvirasto, Suomen tuomari-
liitto ry, Suomen Asianajajaliitto, Suomen Lakimiesliitto ry, Suomen Punainen Risti, Rikosuh-
ripdivystys, Suomen Mielenterveysseura, professori Sakari Melander ja professori Martin
Scheinin. Lisdksi lausunnon antoivat yhteisessd lausunnossa Rikosuhripdivystyksen ja Suo-
men Mielenterveysseuran kanssa Ensi- ja turvakotien liitto ja Mannerheimin Lastensuojeluliit-
to. Lausunnoista on julkaistu tiivistelma (oikeusministerion mietintdja ja lausuntoja 4/2018).

Kymmenen lausunnonantajaa totesivat, etté niilld ei ole lausuttavaa tai huomautettavaa tai etté
ne tukevat esitettyjd lainmuutoksia (valtioneuvoston oikeuskansleri, Valtakunnansyyttéjénvi-
rasto, keskusrikospoliisi, suojelupoliisi, Tulli, Sateilyturvakeskus, yhdenvertaisuusvaltuutettu,
Turun hovioikeus, Vantaan kdrdjdoikeus ja Itdi-Uudenmaan syyttijidnvirasto). Useissa lausun-
noissa mietintod pidettiin yleisesti ottaen hyvin, kattavasti, huolellisesti tai perusteellisesti
valmisteltuna (valtiovarainministerid, Poliisihallitus, suojelupoliisi, Suomen tuomariliitto ry,
Suomen Asianajajaliitto, Suomen Lakimiesliitto ry ja professori Melander), vaikka yksityis-
kohdista olisikin ollut huomautettavaa.

Eréissi lausunnoissa on kiinnitetty huomiota ihmisoikeuksia ja humanitaarista oikeutta koske-
viin ndkdkohtiin mukaan lukien rajanveto terrorismirikosten ja muiden rikosten vélilla (ulko-
ministerid, Suomen Punainen Risti ja professori Scheinin), minkd vuoksi 23 artiklaan liittyviin
yksityiskohtaisiin perusteluihin on tehty tdsmennyksié ja tdydennyksid. Rangaistussédédnnosten
tasmillisyyttd edellyttdvin laillisuusperiaatteen ovat nostaneet erityisesti esiin Suomen Asian-
ajajaliitto ja Suomen Lakimiesliitto ry. Siihen on kiinnittdnyt huomiota myos professori Me-
lander, joka lisdksi toteaa tdytdntdon pantavan direktiivin entisestddn laajentavan rikoslain
34 a luvussa tarkoitetun rangaistavan kéyttdytymisen alaa ja loitontavan sitd oikeushyvia
konkreettisesti loukkaavista teoista, mitéd ei voida pitdd toivottavana sdéntelyn ennakoitavuu-
den ja selkeyden nakokulmasta.

Lukuisat mietinnon lainsdddéntoehdotukset olivat sellaisia, ettd vain harvat lausunnonantajat
lausuivat niist4, ja jos lausuivat, niilld ei ollut huomautettavaa, taikka ne kannattivat tai pitivét
perusteltuina mietinndssa ehdotettuja lainsdddantdmuutoksia. Tadma koskee rikoslain sdannok-
sistd 1 luvun 7 §:n 3 momenttia, 11 luvun 8 §:n 2 momenttia ja 9 §:n 2 momenttia, 34 luvun
6 §:n 1 momenttia sekd 34 a luvun 4 §:n 1 momenttia, 5 b §:n 1 momenttia ja 8 §:n 2 moment-
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tia. Lausuntokierroksen jilkeisessa jatkovalmistelussa katsottiin aiheelliseksi sddntelyn selkey-
teen liittyvistd syistd muuttaa rikoslain 1 Iuvun 7 §:n 3 momenttia koskevaa ehdotusta niin, et-
td sddnnoksessd ei tiettyjen rydsto-, kiristys- ja védrennysrikosten osalta viitattaisi muutetta-
vaksi ehdotettavaan 34 a luvun 8 §:n 2 momenttiin, vaan kyseiset rikokset tdssékin tapaukses-
sa yksilditdisiin viimeksi mainitussa momentissa tehtévéksi ehdotetulla tavalla.

Jatkovalmistelussa paddyttiin siihen, ettd terroristisessa tarkoituksessa tehtya radiologista aset-
ta koskevaa rangaistussddnnostd ei sisdllytetd terroristisessa tarkoituksessa tehtyjd rikoksia
koskevaan rikoslain 34 a luvun 1 §:44n, vaan radiologista asetta koskeva rikos sdddetdén ran-
gaistavaksi luvun uudessa 1 a §:ssd. Mainittua rikosta koskeva sdéntely ei ole lainsdddantotek-
nisesti rinnastettavissa 1 §:n 1 ja 2 momentin séantelyyn. Téstd muutoksesta seurasi tarve tiy-
dentéd lukuisia rikoslain 34 a luvun sdannoksii niin, ettd 1 a §:n mukainen rikos tulee otetuksi
huomioon. Tama koskee terroristisessa tarkoituksessa tehtdvian rikoksen valmistelua (2 §), ter-
roristiryhmén johtamista (3 §:n 1 momentti), terroristiryhmén toiminnan edistdmistd (4 §:n
1 momentti), koulutuksen antamista terrorismirikoksen tekemistd varten (4 a §), kouluttautu-
mista terrorismirikoksen tekemistd varten (4 b §), virviystd terrorismirikoksen tekemiseen
(4 ¢ §), terrorismin rahoittamista (5 §:n 2 momentti), matkustamista terrorismirikoksen teke-
mistd varten (5 b §:n 1 momentti), terroristiryhmén mééritelmaa (6 §:n 2 momentti) ja oikeus-
henkilon rangaistusvastuuta (8 §:n 2 momentti).

Ty6ryhmén mietinndssé ehdotettiin terroristiryhmén johtamista koskevan rikoslain 34 a luvun
3 §:n muuttamista niin, ettd siind sdddetddn rangaistavaksi myo0s sellaisen terroristiryhmén joh-
taminen, joka ei ole vield tehnyt terroristisessa tarkoituksessa tehtyé rikosta mutta joka toimii
sellaisen tehdidkseen. Professori Melander totesi, ettd muutosehdotus ei ole omiaan lisddméain
terrorismirikoksia koskevan sddntelyn selkeyttd ja ennakoitavuutta, vaan on omiaan pikemmin
monimutkaistamaan jo valmiiksi monimutkaista ja vaikeaselkoista sddntelyd. Jatkovalmiste-
lussa arvioitiin direktiivin velvoitteiden toteuttamisen kannalta riittdviksi se, ettd rikoslain
34 aluvun 3 §:n 1 momentissa jo sédédetddn rangaistavaksi sellaisen ryhmén johtaminen, jonka
toiminnassa on tehty mainitun luvun 2 §:ssi tarkoitettu terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelu. Viimeksi mainitussa pykéldssd kuvataan tarkkarajaisesti ja riittdvan kat-
tavasti merkitykselliset terroristisessa tarkoituksessa tehtyjen rikosten tekemistd edistdvét
valmistelutoimet. Tdméan vuoksi tdssd esityksessd ei ehdoteta 3 §:n muuttamista mietinndssi
ehdotetulla tavalla. Toisaalta tdmé lainsdédéntoratkaisu edellytti muutosta, jonka mukaan ter-
roristisessa tarkoituksessa tehtévén rikoksen valmistelun tulee kattaa myds ne tilanteet, joissa
valmistelu tapahtuu 1 §:n 1 momentin 1 kohdassa tarkoitetun rikoksen tekemiseksi.

Eduskunnan oikeusasiamies totesi rikoslain 34 a luvun 1 §:n 1 momentin osalta, ettdi momen-
tin alussa kéytettdviksi ehdotettu ”maa” ei ole oikeudellisena késitteend samalla tavalla va-
kiintunut kuin nyt kéytetty “valtio”. Suomen Asianajajaliitto ei pitényt tietoverkkorikoksia
koskien perusteltuna uuden poikkeuksellisen seitsemén vuoden enimmdisvankeusrangaistuk-
sen sddtdmistd, vaan enimmadisrangaistukseksi tulisi sddtidd kuusi vuotta vankeutta. Professori
Scheinin suhtautui kriittisesti uuden tietoverkkorikoksia koskevan kohdan lisiamiseen. Lisiksi
hin katsoi, ettd “vakavan haitan” vaatimus tulisi laajentaa koskemaan pykaildn 2 momentissa
rangaistavaksi sdddettyd terroristisessa tarkoituksessa tehtyd murhaa, ja ehdotti, ettd kysymyk-
sessd olevaan pykélddn lisdtddn uusi momentti, jossa tehtiisiin eroa toisaalta terroristisessa
tarkoituksessa tehtyjen rikosten ja toisaalta kansainvélisesséd humanitaarisessa oikeudessa tar-
koitettujen aseellisten joukkojen toimien vililla.

Eduskunnan oikeusasiamiehen huomautuksesta huolimatta rikoslain 34 a luvun 1 §:n 1 mo-
mentin alussa tdssd esityksessd ehdotetaan muutettavaksi sana “valtiolle” sanaksi “maalle”.
Taltd osin 3 artiklaan liittyvid yksityiskohtaisia perusteluja on tdydennetty. Direktiivi selkeésti
edellyttdd, ettd tietyt tietoverkkorikokset lisdtdén terroristisessa tarkoituksessa tehtyjen rikos-
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ten joukkoon, mika toteutettaisiin momentin 4 kohdassa. Tatd puoltaa sekin, ettd kysymykses-
sé olevat rikokset ovat laajamittaisia, erityisen tuntuvaa haittaa tai taloudellista vahinkoa aihe-
uttavia taikka yhteiskunnan térkeén toiminnon vaarantavia rikoksia. Tietoverkkorikoksia kos-
kevan seitsemén vuoden enimmadisvankeusrangaistuksen osalta viitataan 3 artiklan 1 kohdan i
alakohtaan liittyviiin yksityiskohtaisiin perusteluihin. Mitd tulee Scheininin ndkemykseen
murhaa koskevan sddntelyn muuttamisesta, sddntely perustuu siltdi osin jo vuoden
2002 puitepddtoksen tdytdntoonpanossa tehtyyn lainsdddéantoratkaisuun. Murhaa koskien di-
rektiivin 3 artiklan 1 kohdan a—e alakohtaan liittyvid yksityiskohtaisia perusteluja on tdyden-
netty verrattuna niihin, jotka olivat mietinndssd. Mitéd tulee Scheininin ehdotukseen uuden
momentin lisdédmisestd rikoslain 34 a luvun 1 §:dén, terrorismirikosten ja kansainvélisen hu-
manitaarisen oikeuden suhdetta on tarkennettu ja tdsmennetty 23 artiklaan liittyvisséd yksityis-
kohtaisissa perusteluissa. Niissd todetun mukaisesti terrorismirikosten ja kansainvélisen hu-
manitaarisen oikeuden rajanvedon selventdminen ei edellytd lainsdadantoa.

Erdissd lausunnoissa kiinnitettiin huomiota mietinndsséd ehdotettuun rikoslain 34 a luvun
4 b §:n muutokseen, jonka perusteella rangaistavaksi tulisi myos ns. itsekouluttautuminen ter-
rorismirikoksen tekemistd varten. Eduskunnan oikeusasiamiehen mukaan jatkovalmistelussa
on syytd pohtia tekoon johtaneiden rinnakkaisten motivaatiotekijéiden merkitystd. Suomen
tuomariliitto ry katsoi, ettd mietinnén perusteluissa oleva viittaus siihen, etta rikoksessa tarkoi-
tettu kouluttautuminen voisi tapahtua varusmiespalveluksessa saatavan koulutuksen kautta, on
hyvin vaikeasti hyviksyttivissd. Suomen Asianajajaliitto totesi pitdvénsa erittdin ongelmalli-
sena terrorismirikosten médrittelyn laajentumista my0s kansallisessa rikoslaissa kattamaan
kdytanndssd hyvin moninaisen, tdysin normaalin ja jopa kansalaisten velvollisuuksiin (esi-
merkiksi asevelvollisuus) kuuluvan inhimillisen toiminnan. Professori Melander katsoi, etté
ehdotetussa pykéléssé ei lainkaan lueteltaisi niitd kouluttautumisen tapoja, jotka voivat tulla
rangaistavaksi itseopiskeluna. Hanen mukaansa ehdotettu sddnnds ei tdyta rikosoikeudellisen
laillisuusperiaatteen vaatimuksia. Suomen Asianajajaliitto ja professori Melander ovat katso-
neet, ettd kysymyksen tulisi olla siind méirin intensiivisestd ja ldhelld itse terrorismirikosta
olevasta itseopiskelusta, ettd késilld on esimerkiksi konkreettinen vaara terrorismirikoksen tai
sen rangaistavan yrityksen tekemisesta.

Lausuntopalautteen jalkeen tapahtuneessa jatkovalmistelussa on arvioitu sité, edellyttdko lail-
lisuusperiaate ehdotetun tunnusmerkiston tdsmentémisté ja rangaistavuuden rajaamista konk-
reettista vaaraa aiheuttaviin tilanteisiin seké onko syytd arvioida toisin tilanteita, joissa koulut-
tautuminen terrorismirikoksen tekemiseen tapahtuu sinélldén laillisen toiminnan yhteydessa.
Jatkovalmistelussa on edelleen paddytty siihen, ettd rikoslain 34 a luvun 4 b §:44 muutettaisiin
ainoastaan siten, ettd siitd poistetaan ilmaisu 74 a §:ssé tarkoitetulla tavalla”, joka nykyisin
osoittaa kouluttautumisen tapahtumista toisen henkilon ohjauksessa. Nykyisessikddn sédédn-
noksessa ei sdddetd siitd, milld tavoin kouluttautumisen on tapahduttava toisen ohjauksessa,
vaan ainoastaan kuvataan sitd, mihin kouluttautumisen on kohdistuttava. Seki toisen ohjauk-
sessa ettd muuten tapahtuva kouluttautuminen voivat yhtd merkitykselliselld tavalla edistéa
terrorismirikoksen tekemistd, eikd nykyinen sddnnds edellytd konkreettista vaaraa terrorismi-
rikoksen tai sen rangaistavan yrityksen tekemisestd. Jos aiheutuu konkreettinen vaara terroris-
tisessa tarkoituksessa tehdyn rikoksen tekemisestd, kysymyksessé on jo nykyisin erikseen ran-
gaistava terroristisessa tarkoituksessa tehdyn rikoksen yritys. Rangaistavan kouluttautumisen
ulkopuolelle ei voida sulkea laillisia keinoja kéyttiden tapahtuvaa kouluttautumista tai osana
laillista toimintaa tapahtuvaa kouluttautumista, koska kdytannossé kouluttautuminen tapahtuu
sellaisia keinoja kéyttden tai sellaisessa toiminnassa ldhtien jo tavanomaisesta erilaisia tieto-
lahteitd hyodyntavastd kouluttautumisesta. Terrorismirikoksille ominaisesti toiminnan tarkoi-
tuksen toteenndyttdmiseen tulee kuitenkin liittyméan ongelmia.
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Eriisséd lausunnoissa on rikoslain 34 a luvun 5 §:n 2 momenttiin liittyen katsottu, ettd terro-
rismin rahoittamista koskevaa sddnnostd tulisi muuttaa niin, ettd vahimmaisrangaistukseksi
sdddetddn sakkorangaistus (Vaasan hovioikeus ja Suomen tuomariliitto ry). Kuten direktiivin
11 artiklaan liittyvistd yksityiskohtaisista perusteluista ilmenee, terrorismin rahoittamisen ran-
gaistusasteikkoa on jo pohdittu useissa aikaisemmissa lainvalmisteluhankkeissa. Asteikon
muutostarpeita ei ole ollut aihetta arvioida tdssd yhteydessa toisin.

Mietinnossé ehdotetun rikoslain 34 a luvun uuden 5 ¢ §:n osalta erdissd lausunnoissa (Suomen
Asianajajaliitto ja professori Melander) on katsottu, jos uuden rangaistussdédnnoksen saatami-
nen katsotaan valttiméttoméksi, ettd matkustamisrikoksen edistdmisrikokselta tulisi edellyttaa,
ettd se edistdéd konkreettisen matkustamisrikoksen tekemisté ja aiheuttaa konkreettisen vaaran
sen tekemisestd. Huomioon on otettava se, ettd direktiivin 13 artiklan perusteella matkustamis-
rikoksen edistamisrikokselta ei voida edellyttdd yhteyttd tiettyyn matkustamisrikokseen.
Konkreettinen vaara matkustamisrikoksen tekemisestd on vasta siind vaiheessa, kun edistetté-
vin matkustamisrikoksen tekeminen on jo edennyt rangaistavaan yritykseen. Uuden pykéldn
soveltamisalan rajaamiseksi ja sen tulkinnan ohjaamiseksi riittdvénd voidaan pitdd sitd, mité
pykélén perusteluissa téssd esityksessé todetaan.

Eduskunnan oikeusasiamiehen ja Vaasan hovioikeuden lausunnoissa on epadilty, ettd rikoslais-
sa rangaistaviksi sdddetyt vadrennysrikokset eivét tdysin kata direktiivin 12 artiklan kri-
minalisointivelvoitetta. Kuten tiydennetyistd artiklaan liittyvistd yksityiskohtaisista peruste-
luista ilmenee, direktiivi tiltd osin tarjoaa kansallista harkinnanvaraa. Jatkovalmistelussa ei ole
myoskddn ilmennyt aihetta tarkemmin tarkastella direktiivin 16 artiklaa, johon eduskunnan
oikeusasiamies myds on kiinnittdnyt huomiota lausunnossaan.

Suomen Asianajajaliitto ja professori Scheinin ovat esittidneet harkittavaksi, ettd jatkovalmiste-
lussa kumotaan terroristisen tarkoituksen maéritelméad koskevasta rikoslain 34 a luvun 6 §:n
1 momentista sen 3 ja 4 kohta. Momentti on séédetty vuoden 2002 puitepditoksen tidytantdon-
panon yhteydessé. Vastaavaa sadntelyé edellyttdd myos direktiivin 3 artiklan 2 kohta. Kohtien
kumoamista ei ole sen vuoksi tdssd yhteydessa harkittu.

Pakkokeinolain 10 lukuun ja poliisilain 5 lukuun mietinndssé ehdotettuja muutoksia pidettiin
ongelmallisina vain televalvontaa (pakkokeinolain 10 luvun 6 §:mn 2 momentti ja poliisilain
5 luvun 8 §:n 2 momentti) koskien. Professori Melander kiinnitti huomiota siihen, etti televal-
vonnan perusterikoksen enimmdisrangaistus on pédsdannén mukaan véhintdén neljd vuotta
vankeutta ja ettd terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistiminen
on varsin etddlld varsinaisen terrorismirikoksen tekemisestd. Téssi esityksessd kuitenkin edel-
leen ehdotetaan matkustamisrikoksen edistdmisrikoksen lisddmistd mainittuihin sdanndksiin
televalvonnan perusterikokseksi. Tétd perustellaan yksityiskohtaisissa perusteluissa 20 artiklan
yhteydessi sekd perustuslakiin ja sddtdmisjérjestykseen liittyen jaksossa 4.3.

Jatkovalmistelussa on telekuuntelua ja asuntokuuntelua koskevien sddnndsten osalta muutok-
sia edellyttinyt se, ettd terroristisessa tarkoituksessa tehdystd radiologista asetta koskevasta ri-
koksesta sdddettdisiin rikoslain 34 a luvun uudessa 1 a §:ssd eikd mainittua rikosta koskeva
sddntely siséltyisi terroristisessa tarkoituksessa tehtyja rikoksia koskevaan 1 §:44n. Lisdksi esi-
tyksessé ehdotetaan sellaisia muutoksia poliisilain 5 [uvun 3 §:44n (salainen tiedonhankinta ri-
koksen paljastamiseksi), joita edellyttdd vakavia tietoverkkorikoksia koskevan kohdan lisda-
minen rikoslain 34 a luvun 1 §:n 1 momenttiin ja uuden 1 a §:n sdatdminen.

Suomen tuomariliitto ry on lausunnossaan todennut, ettd mietinndstd puuttuu kokonaan ehdo-
tusten muiden kuin lainsdédédnnollisten vaikutusten tarkastelu. Esityksen vaikutukset on arvi-
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oitu mietintdon pohjautuen silld tavoin kuin esityksen valmisteluvaiheessa on ollut mahdollis-
ta. Esityksen vaikutuksia koskevaa jaksoa on jonkin verran tiydennetty.
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YKSITYISKOHTAISET PERUSTELUT
1 Direktiivin sisilto ja sen suhde Suomen lainsdidintoon

1 artikla. Kohde. Artiklan mukaan direktiivissd vahvistetaan vihimmaissaannot, jotka koske-
vat rikosten médritelmid ja seuraamuksia terrorismirikosten, terroristiryhméén liittyvien rikos-
ten ja terroritoimintaan liittyvien rikosten alalla, sekd toimenpiteitd terrorismin uhrien suoje-
lemiseksi, tukemiseksi ja auttamiseksi. Artikla ei edellyté lainsddadédntdmuutoksia.

2 artikla. Mddritelmdt. Artiklan [ alakohdassa mééritellddn “varat”, joilla tarkoitetaan kai-
kenlaista aineellista tai aineetonta, irtainta tai kiintedd omaisuutta niiden hankintatavasta riip-
pumatta sekd kaikenlaisia oikeudellisia asiakirjoja ja valineitd, mukaan luettuina sdhkdiset tai
digitaaliset asiakirjat ja vilineet, jotka todistavat téllaiseen varallisuuteen liittyvdn omistusoi-
keuden tai edun, mukaan luettuina mutta ei kuitenkaan yksinomaan pankkiluotot, matkasekit,
pankkisekit, maksumaédrdykset, osakkeet, arvopaperit, joukkovelkakirjat, asetteet ja remburs-
sit. Varojen maéritelmai ei ole vuoden 2002 puitepaitdksessa.

Artikla ei edellytd varoja koskevan mairitelméin ottamista sellaisenaan lainsdddant6on. Méaari-
telméd on merkityksellinen 11 artiklan kannalta. Siind velvoitetaan sddtdmaiédn rangaistavaksi
terrorismin rahoittaminen.

Rikoslain 34 a luvun 5 §:n mukaan terrorismin rahoittamisena on rangaistavaa tietyin edelly-
tyksin tapahtuva varojen antaminen tai kerddminen. Varojen késite sisdltyy myos terroristi-
ryhmén rahoittamista koskevaan luvun 5 a §:44n.

Terrorismin rahoittaminen sdddettiin rangaistavaksi Suomen liittyessd YK:n yleissopimuk-
seen. Sen 1 artiklan 1 kappaleessa on varojen mééritelmé, jonka mukaan “varat” tarkoittavat
kaikenlaista aineellista tai aineetonta, irtainta tai kiintedd omaisuutta sen hankintatavasta riip-
pumatta, seki kaikenlaisia oikeudellisia asiakirjoja, mukaan luettuina sdhkdiset tai digitaaliset
asiakirjat, jotka todistavat tdllaiseen varallisuuteen liittyvén omistusoikeuden tai edun, mukaan
luettuna, ei kuitenkaan yksinomaan pankkiluotot, matkashekit, pankkishekit, maksuméaarayk-
set, osakkeet, takuut, velkakirjat, asetteet ja remburssit.

Terrorismin rahoittamisen rangaistavaksi sddtdmisen yhteydessé lakiin ei otettu varojen mééri-
telmdd. Tatd perusteltiin silld, ettd ilmaisu “varat” on nyky-yhteiskunnassa siind méadrin va-
kiintunut, ettd méaritelmaa ei tarvita (HE 43/2002 vp, s. 29/1). Perustelujen mukaan 1&dhtSkoh-
tana voidaan yleissopimuksen 1 artiklan mukaisesti pitdd sitd, ettd varoilla tarkoitetaan kaiken-
laista omaisuutta, jolla on taloudellista arvoa. Kun otetaan huomioon rikoslain 34 a luvun
5 §:n perustelut seki se, ettd yleissopimuksen ja direktiivin mééritelmét ovat laajoja ja myds
esimerkkiluetteloiltaan samansuuntaisia, direktiivin varojen mééritelmé ei edellytd muutoksia
terrorismin rahoittamisrikoksia koskeviin sdénnoksiin.

Artiklan 2 alakohdassa on “oikeushenkilon” mééritelmi. Sen mukaan oikeushenkildlld tarkoi-
tetaan yhteiso4, jolla on oikeushenkilon asema sovellettavan lain nojalla, lukuun ottamatta val-
tioita tai julkisia elimid niiden kédyttdessa julkista valtaa seké julkisoikeudellisia kansainvélisid
jarjestojd. Artikla ei edellytd myoskdén tdmén méadritelmén ottamista sellaisenaan lainsdédéan-
toon, mutta se on merkityksellinen 17 artiklan (oikeushenkil6iden vastuu) ja 18 artiklan (oike-
ushenkildihin kohdistuvat seuraamukset) kannalta. Oikeushenkilé mainitaan my06s tuomioval-
taa ja syytteeseenpanoa koskevan 19 artiklan 1 kohdan d alakohdassa.
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Oikeushenkilonkdan méaaritelmad ei ole vuoden 2002 puitepadtoksessd, vaikka se direktiivin
tavoin siséltdd oikeushenkilod koskevia méérdyksid. Puitepdétoksen jdlkeen méiéritelmi on
tdmén siséltdisend otettu lukuisiin Euroopan unionin rikosoikeudellisiin sdddoksiin. Maéritel-
mén perusteella oikeushenkilon késite madraytyy kansallisen lainsddddnndn mukaisesti. Maa-
ritelmén mukaan valtio ja muut vastaavat julkiset elimet jaéivit oikeushenkilon késitteen ulko-
puolelle. Tima noudattaa my0s sitd rajausta, jota rikoslain 9 luvun 1 §:n 2 momentin mukaan
noudatetaan oikeushenkilon rangaistusvastuun suhteen. Mainitun sddnnoksen mukaan oikeus-
henkilon rangaistusvastuuta koskevia rikoslain 9 luvun sdénnoksié ei sovelleta julkisen vallan
kiytossd tehtyyn rikokseen. Alakohta ei edellyti lainsdéddnnon muuttamista.

Artiklan 3 alakohdassa on kaksi médritelmaé. Niistd ensimmaéisen mukaan terroristiryhmal-
1a” tarkoitetaan rakenteeltaan jasentynyttd, tietyksi ajaksi perustettua, useamman kuin kahden
henkildn yhteenliittyméd, joka toimii yhdessé terrorismirikosten tekemiseksi. Kohdan mukaan

“rakenteeltaan jésentynyt ryhmé” on yhteenliittymé, joka ei ole muodostunut sattumalta rikok-
sen tekemiseksi vilittdmdsti ja jonka jésenilld ei ole vélttdméttd muodollisesti maériteltyja teh-
tévid, jonka kokoonpano ei vilttdmattd pysy jatkuvasti samana tai jonka rakenne ei ole véltta-
miétté pitkélle kehitetty.

Sanatarkasti samanlaiset terroristiryhmén” ja “rakenteeltaan jdsentyneen ryhmin” mééritel-
mit sisédltyvat vuoden 2002 puitepddtoksen 2 artiklan 1 kohtaan. Puitepddtoksen kansallisen
tiayténtoonpanon yhteydessé rikoslain 34 a luvun 6 §:n 2 momenttiin otettiin terroristiryhmén
médritelmd. Sen mukaan terroristiryhméllé tarkoitetaan véhintdén kolmen henkilén muodos-
tamaa tietyn ajan koossa pysyvéd rakenteeltaan jarjestynyttd yhteenliittyméa, joka toimii yh-
teistuumin tehdékseen 1 §:ssé tarkoitettuja rikoksia eli terroristisessa tarkoituksessa tehtyja ri-
koksia. Kuten momentista ilmenee, tarpeelliseksi ei katsottu sddnnoksessd tarkemmin todeta
siitd, mitd “rakenteeltaan jasentyneelld” tarkoitetaan. Sitd késitellddn momentin perusteluissa
(HE 188/2002 vp, s. 61/11 ja 62/1). Tdméan alakohdan mukainen terroristiryhmén mééaritelma ja
3 artikla terrorismirikoksista edellyttévét, ettd rikoslain 34 a luvun 6 §:n 2 momentin terroristi-
ryhmén maééritelmad tdydennetddn niin, ettd ryhmén tarkoituksena voi olla myds mainitun lu-
vun uudessa 1 a §:ssd rangaistavaksi sdddettidvin terroristisessa tarkoituksessa tehdyn radiolo-
gista asetta koskevan rikoksen tekeminen.

3 artikla. Terrorismirikokset. Artiklan 1 kohdan mukaan jésenvaltioiden on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, ettd terrorismirikoksiksi maéiritellddn kohdan ala-
kohdissa mainitut kansallisessa lainsdéddnnosséd rikoksiksi maéadritellyt tahalliset teot, jotka
luonteensa tai asiayhteytensd vuoksi voivat aiheuttaa vakavaa haittaa jollekin maalle tai kan-
sainviliselle jarjestolle, silloin kun ne tehdédin jossakin 2 kohdassa luetelluista tarkoituksista.
Artiklan 2 kohdan mukaan tarkoitukset, joihin 1 kohdassa viitataan, ovat a) pelotella vakavasti
véestod; b) pakottaa aiheettomasti viranomaiset tai kansainvilinen jarjestd johonkin tekoon tai
pidéttyméén jostakin teosta; c) horjuttaa vakavasti jonkin maan tai kansainvilisen jérjeston
poliittisia, perustuslaillisia, taloudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne. Di-
rektiivin muiden rangaistavia tekoja koskevien médrdysten tavoin 1 kohta edellyttdé vain ta-
hallisten tekojen sddtdmistd rangaistaviksi.

Artiklan 1 kohdassa mainitaan seuraavat rikokset:
a) ihmishenkeen kohdistuvat hyokkéykset, jotka voivat aiheuttaa kuoleman;
b) henkilon ruumiillista koskemattomuutta loukkaavat hyokkaykset;

c) ihmisry0sto tai panttivangin ottaminen;
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d) teot, jotka aiheuttavat hallinnollisille tai julkisille laitoksille, litkennejirjestelmille, infra-
struktuureille tietojarjestelmit mukaan luettuina, mannerjalustalla sijaitsevalle kiinteélle lau-
talle, julkisille paikoille tai yksityiselle omaisuudelle suuria tuhoja, jotka voivat saattaa vaa-
raan ihmishenkid tai aiheuttaa huomattavia taloudellisia menetyksié;

e) ilma-alusten, alusten tai muiden joukkoliikenne- tai tavarankuljetusvélineiden haltuunotto;

f) rdjahteiden tai aseiden, myos kemiallisten, biologisten tai radiologisten aseiden tai ydinasei-
den valmistus, hallussapito, hankinta, kuljetus, toimitus tai kéytto sekéd kemiallisia, biologisia
tai radiologisia aseita tai ydinaseita koskeva tutkimus ja kehittdminen;

g) vaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rdjahdysten aiheuttami-
nen siten, ettd ihmishenkid saatetaan vaaraan;

h) veden tai sdhkovoiman jakelun tai muun perusluonnonvaran toimittamisen héirinté tai kes-
keytys siten, ettd ihmishenkii saatetaan vaaraan;

1) Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 4 artiklassa tarkoitettu laiton
jarjestelmén héirintd tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 3 kohtaa tai
4 kohdan b tai ¢ alakohtaa, ja kyseisen direktiivin 5 artiklassa tarkoitettu laiton datan vahin-
goittaminen tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 4 kohdan c alakoh-
taa,

j) jonkin a—i alakohdassa luetellun teon tekemiselld uhkaaminen.

Vuoden 2002 puitepadtoksessa pitkélti vastaava rikosten luettelo on 1 artiklan 1 kohdassa.
Puitepédétoksen kansallisessa téytdntoonpanossa séddettiin rikoslain 34 a luvun 1 §mn 1 ja
2 momentissa rangaistaviksi terroristisessa tarkoituksessa tehdyt rikokset. Pykédldéin on sen
sddtdmisen jdlkeen tehty vdhiisid muista kuin puitepdédtdksen tdytéintoonpanosta aiheutuneita
muutoksia.

Rikoslain 34 a luvun 1 §:n 1 momentin mukaan terroristisessa tarkoituksessa tehdysta rikok-
sesta rangaistaan sité, joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheutta-
maan vakavaa vahinkoa jollekin valtiolle tai kansainvéliselle jérjestolle, tekee

1) laittoman uhkauksen, perdttoméin vaarailmoituksen, 24 luvun 4 §:n 2 momentissa tarkoite-
tun torkedn julkisrauhan rikkomisen tai 44 luvun 10 §:ssd tarkoitetun ydinenergian kayttori-
koksen,

2) tahallisen vaaran aiheuttamisen, tahallisen rdjdhderikoksen, vaarallisia esineitd koskevien
sadanndsten rikkomisen tai 17 luvun 1 §:ssé tarkoitetun julkisen kehottamisen rikokseen,

3) torkedn varkauden tai torkedn moottorikulkuneuvon kiyttovarkauden, jonka kohteena on
joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottorikulkuneuvo, tuhotyon, liiken-
netuhoty0n, terveyden vaarantamisen, torkedn vahingonteon, torkedn ampuma-aserikoksen tai
puolustustarvikkeiden maastavientirikoksen,

4) kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai tahallisen

torkedn ympariston turmelemisen, joka on tehty 48 luvun 1 §:n 1 momentin 1 kohdassa tarkoi-
tetulla tavalla,
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5) torkedn pahoinpitelyn, térkedn ihmiskaupan, panttivangin ottamisen, tdrkedn tuhotyon, tor-
kedn terveyden vaarantamisen, ydinrdjahderikoksen tai kaappauksen,

6) surman tai
7) tapon.

Rikosten jakaminen kohtiin rikoslain 34 a luvun 1 §:n 1 momentissa aiheutuu kohdissa sdide-
tyistd erilaisista rangaistusasteikoista. Pykélédn 2 momentissa mainitaan erikseen terroristisessa
tarkoituksessa tehty murha.

Artiklan 1 kohdan rikosluettelo poikkeaa vuoden 2002 puitepédétoksen 1 artiklan 1 kohdasta
kolmen alakohdan osalta. Puitepditdkseen verrattuna f alakohtaa on tdydennetty, i alakohta on
muutettu koskemaan tietoverkkorikoksia ja puitepdatoksen i alakohta on myos i alakohdan
kattavana siirretty j alakohdaksi. Puitepaétoksen kansallisen tdytdntdonpanon vuoksi rikoslain
34 aluvun 1 § lahtokohtaisesti vastaa muiden alakohtien osalta direktiivin vaatimuksia. Nekin
alakohdat on aihetta lyhyesti kdyda lipi tiytdntdonpanossa merkityksellisten rikosten toteami-
seksi.

Vahingon aiheutuminen valtiolle

Rikoslain 34 a luvun 1 §:n 1 momentin alun mukaan terroristisessa tarkoituksessa tehdyn ri-
koksen rangaistavuuden edellytys on se, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa
jollekin valtiolle tai kansainvéliselle jarjestlle. Niin vuoden 2002 puitepddtoksen 1 artiklan
1 kohdan kuin direktiivin 3 artiklan 1 kohdan mukaan vakavaa vahinkoa tulee aiheutua maalle
(englanniksi “country”). Puitepéddtoksen ja direktiivin kd&nnoksissé kéytetddn tdssd yhteydessé
”maata”.

Kun puitepéétosti pantiin tdytintdon, tuolloin todettiin ehdotetun rikoslain 34 a luvun 1 §:n
1 momentin alun olevan puitepddtdksen mukainen. Ehdotetun kirjoitustavan katsottiin puite-
paidtdstd paremmin vastaavan Suomen rikoslaissa noudatettua kirjoitustapaa. (HE
188/2002 vp, s. 33/1).

Rikoslain 34 a luvun 1 §:n 1 momentin alussa ”maan” asemesta oleva “valtio” saattaa johtaa
lopputuloksiin, joissa rangaistavan kéyttdytymisen ala supistuu aiheettomasti, kun otetaan
huomioon direktiivin 3 artiklan 2 kohdassa ja rikoslain 34 a luvun 6 §:n 1 momentissa olevat
terroristisen tarkoituksen maééritelmét ja niiden ilmentdmé terrorismirikollisuuden luonne.
Madritelmien perusteella terroristisessa tarkoituksessa tehty teko voi kohdistua valtioon taikka
sen rakenteisiin tai viranomaisiin. Mutta toisaalta méaritelmien mukaan tekijélla on terroristi-
nen tarkoitus myos silloin, kun hénen tarkoituksenaan on aiheuttaa vakavaa pelkoa véestossa.
Sitd voidaan my0s pitdd kaytdnnossd merkittdvéna terroristisen tarkoituksen ilmenemismuoto-
na ja terroristisessa tarkoituksessa tehdystd teosta aiheutuvana vahinkona, jonka tulemisesta
asianmukaisesti katetuksi rikoslain 34 a luvun 1 §:n 1 momentissa on huolehdittava. Terroris-
mia ei voida tarkastella pelkdstddn valtioon tai kansainviliseen jarjestoon kohdistuvana rikok-
sena, vaan se on aihetta ndhdé laajemmin yhteiskuntaan kohdistuvana rikollisuutena.

Sinéllddn oikeudellisena késitteend “maa” on “valtiota” epédselvempi. Montevideossa vuonna
1933 tehdyn valtioiden oikeuksia ja velvollisuuksia koskevan sopimuksen 1 artiklan mukaan
valtion tunnusmerkkejd ovat pysyvéa viesto, rajattu alue, hallitus ja kyky solmia suhteita mui-
den valtioiden kanssa. Vastaavia madrittdvid tekijoitd ei ole osoitettavissa “maalle”. Tétd ei
voida kuitenkaan pitdd ongelmana, koska nyt ei ole tarkoitusta méérittd sitd, miten “maa” vé-
estollisesti, alueellisesti tai hallinnollisesti méarittyy, eikd “maan” késitteelld olisi seuraavassa
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todetun mukaisesti merkitystd arvioitaessa sitd, onko teko omiaan aiheuttamaan vakavaa va-
hinkoa jollekin maalle.

Rikoslain 34 a luvun 1 §:n 1 momentin alkua on siis aihetta muuttaa niin, etti terroristisessa
tarkoituksessa tehdyn rikoksen on oltava omiaan aiheuttamaan vakavaa vahinkoa jollekin
maalle tai kansainviliselle jarjestolle. Tdmén tdsmennyksen tarkoituksena olisi korostaa sité,
ettd terroristisessa tarkoituksessa tehdystd rikoksesta mahdollisesti aiheutuva vahinko on ri-
koslain 34 a luvun 6 §:n 1 momentissa sdddetyn terroristisen tarkoituksen mukaisesti sitd, ettd
aiheutetaan vakavaa pelkoa véeston keskuudessa (momentin 1 kohta), pakotetaan oikeudetto-
masti jonkin valtion hallitus tai muu viranomainen tekemédn, sietdméén tai tekeméttd jatta-
méén jotakin (momentin 2 kohta) taikka oikeudettomasti kumotaan jonkin valtion valtiosdinto
tai muutetaan sitd tai horjutetaan vakavasti valtion oikeusjérjestystd taikka aiheutetaan erityi-
sen suurta vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille (momen-
tin 3 kohta). Tédllainen tavoiteltu seuraus olisi siis toteutuessaan rikoslain 34 a luvun 1 §:n
1 momentin alussa tarkoitettua jollekin maalle aiheutuvaa vahinkoa.

Artiklan 1 kohdan a—e alakohta

Artiklan 1 kohdan a alakohdan mukaisia ihmishenkeen kohdistuvia hyokkayksid, jotka voivat
aiheuttaa kuoleman, ovat rikoslain 34 a luvun 1 §:n 1 momentin 6 kohdassa mainittu surma
(rikoslain 21 luvun 3 §) ja 7 kohdassa mainittu tappo (rikoslain 21 luvun 1 §) sekd pykélidn
2 momentissa mainittu murha (rikoslain 21 luvun 2 §). Puitepéddtoksen tdytintdonpanon yh-
teydessé katsottiin (HE 188/2002 vp, s. 34/1), ettd my0s pelkkd hengen tai terveyden vaaran-
taminen on otettava huomioon. Tamén vuoksi rikoslain 34 a luvun 1 §:n 1 momentin 2 koh-
dassa mainitaan tahallinen vaaran aiheuttaminen (rikoslain 21 luvun 13 §), 3 kohdassa maini-
taan terveyden vaarantaminen (rikoslain 34 luvun 4 §) ja 5 kohdassa mainitaan torked tervey-
den vaarantaminen (rikoslain 34 luvun 5 §).

Rikoslain 34 a luvun 1 §:n 2 momentin mukaan murha kuuluu pykélén soveltamisalaan, jos
kyseinen rikos on tehty terroristisessa tarkoituksessa. Murhaa ei koske pykéldn 1 momentin
vaatimus siitd, ettd teon on oltava omiaan aiheuttamaan vakavaa vahinkoa jollekin valtiolle tai
kansainviéliselle jarjestolle. Tétd on perusteltu lain esitdissd (HE 188/2002 vp, s. 43/11) silla,
ettd murhan rangaistusasteikkoa ei muutettu vuoden 2002 puitepédtoksen tdytdntdonpanon yh-
teydessd. Murhasta tuomitaan joka tapauksessa aina elinkautinen vankeusrangaistus. Tama te-
on rangaistavuuteen liittyvéd perustelu ei poista sitd tosiasiaa, ettd puitepddtoksen 1 artiklan
1 kohdan ja direktiivin 3 artiklan 1 kohdan perusteella vakavan vahingon vaatimus koskee
kaikkia ihmishenkeen kohdistuvia hyokkdyksid, murha mukaan lukien. Toisaalta direktiivi
puitepaitoksen tavoin mahdollistaa sen, ettd murha kansallisessa tdytantoonpanossa katsotaan
terroristisessa tarkoituksessa tehdyksi murhaksi pelkdstdén silld perusteella, ettd rikos on tehty
terroristisessa tarkoituksessa. Téllaisen lainsédédéntoratkaisun puolesta puhuu se, ettd murha on
torkein ja vakavin henkeen kohdistuvista rikoksista ja aina elinkautiseen vankeusrangaistuk-
seen johtavana muutenkin poikkeaa rikoslain 34 a luvun 1 §:n 1 momentissa mainituista ri-
koksista. On edelleen I0ydettavissd perusteita sille, ettd murhaa kasitellddn rangaistavuuden
edellytysten suhteen toisella tavalla kuin 1 momentissa mainittuja rikoksia.

Artiklan 1 kohdan b alakohta koskee henkilon ruumiillista koskemattomuutta loukkaavia
hyokkéyksid. Kun puitepdétosti pantiin tdytantoon, lahdettiin vastaavan alakohdan osalta siité,
ettd se koskee henkilon ruumiillista koskemattomuutta loukkaavia torkeitd rikoksia (HE
188/2002 vp, s. 41/T), minka vuoksi rikoslain 34 a luvun 1 §:n 1 momentin 5 kohdassa maini-
taan torked pahoinpitely (rikoslain 21 luvun 6 §). Edelld a alakohdan yhteydessd mainituissa
lain esitdissé viitataan myoOs tatd alakohtaa vastaavan alakohdan osalta tahalliseen vaaran ai-
heuttamiseen, terveyden vaarantamiseen ja torkeddn terveyden vaarantamiseen.
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Artiklan 1 kohdan ¢ alakohdassa mainitaan ihmisry0sto ja panttivangin ottaminen. Rikoslain
34 aluvun 1 §:n 1 momentin 5 kohdan mukaan terroristisessa tarkoituksessa voidaan tehda
torked ihmiskauppa (rikoslain 25 luvun 3 a §) ja panttivangin ottaminen (rikoslain 25 luvun
4 §). Alun perin rikoslain 34 a luvun 1 §:n 1 momentin 5 kohdassa mainittiin ihmisrydsto ja
panttivangin ottaminen, mutta vuonna 2004 rikoslain 25 lukua muutettiin niin, ettd ihmisry0s-
tod koskevat rangaistussddannokset korvattiin torkedd ihmiskauppaa koskevilla rangaistussaan-
noksilld (rikoslain muuttamisesta annettu laki 650/2004). Vastaava rikoslain 34 a luvun 1 §:mn
1 momentin 5 kohdan muutos tuli voimaan vuoden 2006 alussa (rikoslain muuttamisesta an-
nettu laki 1161/2005).

Artiklan 1 kohdan d alakohtaan liittyy se, ettd vuoden 2002 puitepadtoksen tiytdntodnpanossa
rikoslain 34 a luvun 1 §:n momentin 3 kohtaan otettiin tuhotyd (rikoslain 34 Iuvun 1 §), lii-
kennetuhotyd (rikoslain 34 luvun 2 §), terveyden vaarantaminen ja torked vahingonteko (ri-
koslain 35 luvun 2 §) sekd 5 kohtaan otettiin tdrked tuhotyo (rikoslain 34 luvun 3 §) ja torked
terveyden vaarantaminen. Alakohdan kannalta merkityksellinen on myos rikoslakiin vuonna
2015 lisétty (rikoslain muuttamisesta annettu laki 368/2015) torkedd datavahingontekoa kos-
keva 35 luvun 3 b §. Koska i alakohta suoraan edellyttié torkeén datavahingonteon lisdédmisti
terroristisessa tarkoituksessa tehtyjen rikosten joukkoon, kyseistd rikosta kasitelldén jéljempa-
nd mainitun alakohdan yhteydessa.

Artiklan 1 kohdan e alakohta koskee ilma-alusten, alusten tai muiden joukkoliikenne- tai tava-
rankuljetusvilineiden haltuunottoa. Vuoden 2002 puitepédtoksen vastaavan alakohdan téytén-
téonpanon perusteella rikoslain 34 a luvun 1 §:n 1 momentin 3 kohdassa mainitaan torked
varkaus (rikoslain 28 Iuvun 2 §) ja torked moottorikulkuneuvon kéyttovarkaus (rikoslain
28 luvun 9 b §), jonka kohteena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva
moottorikulkuneuvo, ja 5 kohdassa mainitaan kaappaus (rikoslain 34 luvun 11 §).

Artiklan 1 kohdan f alakohta

Alakohta on ensimmdinen vuoden 2002 puitepditdksen 1 artiklan 1 kohdan alakohdista poik-
keava alakohta. Direktiivin alakohdassa mainitaan rijahteiden tai aseiden, myos kemiallisten,
biologisten tai radiologisten aseiden tai ydinaseiden valmistus, hallussapito, hankinta, kuljetus,
toimitus tai kdyttd sekd kemiallisia, biologisia tai radiologisia aseita tai ydinaseita koskeva
tutkimus ja kehittdminen.

Artiklan 1 kohdan f alakohtaa osittain vastaavan puitepadtoksen alakohdan asettamia vaati-
muksia vastaten rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdassa mainitaan tahallinen rdjah-
derikos (rikoslain 44 luvun 11 §) ja vaarallisia esineitd koskevien sddnndsten rikkominen (ri-
koslain 41 luvun 4 §), 3 kohdassa mainitaan tdrked ampuma-aserikos (rikoslain 41 luvun 2 §)
ja puolustustarvikkeiden maastavientirikos (rikoslain 46 luvun 11 §), 4 kohdassa mainitaan
kemiallisen aseen kiellon rikkominen (rikoslain 11 luvun 8 §) ja biologisen aseen kiellon rik-
kominen (rikoslain 11 luvun 9 §) sekd 5 kohdassa mainitaan ydinrdjahderikos (rikoslain 34 lu-
vun 6 §).

Kemialliset aseet ja biologiset aseet

Vuoden 2002 puitepdatoksen tdytdntdonpanon yhteydessd katsottiin, ettd kemiallisen aseen
kiellon rikkomista ja biologisen aseen kiellon rikkomista koskevat rangaistussdénnokset eivét
taysin kata kyseisiin aseisiin kohdistuvaa tutkimusta (HE 188/2002 vp, s. 39/1I ja 40/I). Tut-
kimuksen sdatamistd rangaistavaksi eivit edellytd rangaistussddnnosten taustalla olevat kan-
sainviliset sopimukset. Toisaalta todettiin, ettd tutkimukseen voidaan soveltaa rikoslain 34 a
luvun 2 §:n 3 kohtaa terroristisessa tarkoituksessa tehtdvin rikoksen valmistelusta. Kohdan
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mukaan rangaistavaa on se, ettd henkilo tehddkseen 1 §:n 1 momentin 2—7 kohdassa tai
2 momentissa tarkoitetun rikoksen hankkii ydinrdjéhteen valmistukseen tai kemiallisen tai bio-
logisen aseen taikka toksiiniaseen valmistukseen tarvittavia laitteita tai aineita taikka siithen
tarvittavan valmistuskaavan tai -piirustuksen.

Artiklan 1 kohdan f alakohta vastaa vuoden 2002 vuoden puitepdédtoksen vastaavaa alakohtaa
siind, ettd kumpikaan ei edellytd sitd, ettd alakohdassa mainitun rikoksen tekeminen tietyssé
terroristisessa tarkoituksessa rangaistaan nimenomaan terroristisessa tarkoituksessa tehtyna ri-
koksena. Huomattava on kuitenkin se, ettd puitepddtoksen 4 artiklan 2 kohta direktiivin 14 ar-
tiklan 3 kohdan tavoin edellyttdd, ettd muun f alakohdan mukaisen teon kuin hallussapidon
yrityksen tulee olla rangaistava. Terroristisessa tarkoituksessa tehtédvin rikoksen valmistelun
yritys ei ole rangaistava toisin kuin terroristisessa tarkoituksessa tehdyn rikoksen. Voidaan
myo0s kysya, sisaltddko rikoslain 34 a luvun 2 §:n 3 kohdassa tarkoitettu hankkiminen tutki-
muksen. Lisdksi tutkimustoimintaa harjoittavan tarkoituksena ei ole vélttdmatta itse tehda ter-
roristisessa tarkoituksessa tehtyé rikosta, mitd valmistelurikosta koskevan pykildn alku edel-
lyttdd (“tehddkseen”). Téméin vuoksi voidaan katsoa, ettd direktiivissd asetettu velvollisuus
sddtid rangaistavaksi kemiallisiin ja biologisiin aseisiin liittyva tutkimustoiminta ei tule riitti-
vasti katettua valmistelurikosta koskevan rangaistussdannoksen kautta.

Rikoslain 11 luvun 8 §:n mukaan kemiallisen aseen kiellon rikkomiseen syyllistyy se, joka
kemiallisten aseiden kehittdmisen, tuotannon, varastoinnin ja kayton kieltdmistd sekd niiden
hévittdmistd koskevan yleissopimuksen (SopS 19/1997) vastaisesti

1) muuten kuin 5—7 §:ssé tarkoitetulla tavalla kdyttda kemiallista asetta,

2) kehittdd, tuottaa, muutoin hankkii, varastoi, pitdd hallussaan tai kuljettaa kemiallisen aseen
taikka

3) osallistuu sotilaalliseen valmistelun kemiallisen aseen kéyttdmiseksi.

Rikoslain 11 luvun 9 §:n mukaan biologisen aseen kiellon rikkomiseen syyllistyy se, joka
1) muuten kuin 5—7 §:ssé tarkoitetulla tavalla kdyttdd biologista asetta tai toksiiniasetta,
2) laittomasti valmistaa, kuljettaa tai toimittaa biologisen aseen tai toksiiniaseen tai

3) bakteriologisten (biologisten) ja toksiiniaseiden kehittdmisen, tuottamisen ja varastoinnin
kieltdmista sekd niiden havittdmista koskevan yleissopimuksen (SopS 15/1975) vastaisesti ke-
hittdd, tuottaa, muutoin hankkii, varastoi tai pitdd hallussaan biologisia aseita tai toksiiniaseita
taikka aseita, laitteita tai vélineitd biologisen aseen tai toksiiniaseen levittdmiseksi.

Kemiallisen aseen kiellon rikkomista ja biologisen aseen kiellon rikkomista koskevat rangais-
tussaannokset sisaltdvit tekotapoina myos aseen kehittdmisen ja tuottamisen. Rikoslain 11 lu-
vun 8 ja 9 §:n sanamuodosta ja lain esitdistd (HE 188/2002 vp, s. 26/I) on kuitenkin paatelta-
vissd, etté kehittdminen ja tuottaminen ovat aseiden hankintatapoja ja tuottaminen rinnastetta-
vissa aseen valmistamiseen. Néin ollen tutkimus tekotapana ei sisélly mainittuihin sd&nnok-
siin. Myos nyt kysymyksessé olevassa alakohdassa mainitaan tutkimuksen liséksi erikseen ke-
hittdminen.

Jotta alakohdassa asetetut kriminalisointivelvoitteet tadyttyvét kemiallisten aseiden ja biologis-

ten aseiden osalta, rikoslain 11 luvun 8 ja 9 §:44n on tarpeen lisétd tekotapana tutkimustoi-
minnan harjoittaminen kemiallisen aseen tuottamista varten (8 §) seké biologisen aseen val-
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mistamista tai tuottamista varten (9 §). Ero ndiden tdydennysten valilld johtuu siitd, etta ensik-
si mainitussa pykélédssd ei erikseen mainita valmistamista. Kemiallisen aseen kieltoa koske-
vassa rikoslain 11 luvun 8 §:sséd ei myoskddn mainita alakohdassa mainittua toimitusta. TAmé
tekotapa on sen vuoksi lisdttava pykéladan. Pykélien rakenne ja sisdltd huomioon ottaen, niissi
olevien kansainvilisiin sopimuksiin kohdistuvien viittausten vuoksi, tdydentdiminen voidaan
parhaiten toteuttaa lisdamalla pykaliin uusi momentti.

Taydentdvin sdédntelyn sijoittaminen rikoslain 11 luvun 8 ja 9 §:44n tarkoittaisi sitd, ettd tut-
kimustoiminnan harjoittaminen aseen valmistamista tai tuottamista varten ja kemiallisen aseen
toimittaminen tulisivat rangaistaviksi myds silloin, kun ne tehdéén muussa kuin terroristisessa
tarkoituksessa. Tatd voidaan kuitenkin pitdd perusteltuna, koska kemiallisiin ja biologisiin
aseisiin liittyvaa rikollisuutta voidaan pitié yleisesti ottaen vakavana ilman terroristista tarkoi-
tustakin. Aseen valmistamisen tai tuottamisen kannalta tutkimustoiminnalla voi olla aivan
olennainen merkitys. Se voi olla kemiallisen tai biologisen aseen kayttdod edistdvdnd tekona
tarkedmpi kuin useat muut pykélissé nyt mainitut teot (esimerkiksi varastoiminen ja hallussa-
pito). Itsendistd merkitysté tutkimustoiminnalla on vain niissd tapauksissa, joissa sen harjoitta-
ja ei samalla valmista tai tuota asetta, koska niissé tilanteissa tutkimuksen voi katsoa olevan
osa valmistamista tai tuottamista. Vakavuudeltaan ja paheksuttavuudeltaan aseen valmistamis-
ta tai tuottamista koskeva tutkimustoiminta rinnastuu pykélisséd jo mainittuihin tekoihin. Samat
nikokohdat koskevat myos kemiallisen aseen toimittamista. Néitd tekotapoja varten ei tarvitse
el tarvitse sddtdd omaa rangaistusasteikkoa, vaan pykalissé jo oleva asteikko (vankeutta vihin-
tddn neljd kuukautta ja enintddn kuusi vuotta) soveltuu myos tutkimustoiminnan harjoittami-
seen.

Radiologiset aseet

Alakohta poikkeaa vuoden 2002 puitepddtoksen vastaavasta alakohdasta niin, ettd alakohta
koskee myo0s radiologisten aseiden valmistusta, hallussapitoa, hankintaa, kuljetusta, toimitusta
ja kayttod sekd niitd koskevaa tutkimusta ja kehittamisté.

Radiologiseksi asecksi voidaan yleisesti ottaen katsoa laite, joka on suunniteltu levittima&an
radioaktiivista ainetta ymparistoon seka sitd kautta saastuttamaan ymparistod ja aiheuttamaan
vahinkoa ja vaaraa ihmisten hengelle ja terveydelle. Radiologinen ase poikkeaa ydinaseesta
siind, ettd ensiksi mainitussa ei ole riittdvasti materiaalia kriittisen massan saavuttamiseen,
ketjureaktioon ja ydinrdjdhdykseen.

Suomea sitovista kansainvélisistd velvoitteista on 16ydettdvissd radiologisia aseita koskeva
tarkempi madritelmd, jota voidaan hyddyntdad tissd yhteydessd. Ydinterrorismin torjumisesta
tehdyn kansainvilisen yleissopimuksen 1 artiklan 4 kappaleen b kohdan mukaan “laitteella”
tarkoitetaan radioaktiivisen aineen hajotuslaitetta tai séteilylaitetta, joka voi radiologisten
ominaisuuksiensa vuoksi aiheuttaa kuoleman, vakavan ruumiinvamman tai huomattavaa va-
hinkoa omaisuudelle tai ymparistolle.

Sateilylailla (592/1991) on sen 1 §:n 1 momentin mukaan tarkoitus estéda ja rajoittaa séteilysta
aiheutuvia terveydellisid ja muita haittavaikutuksia. Séteilylain 60 §:n 1 momentin mukaan
rangaistus séteilyn kéyttdmisestd siten, ettd teko on omiaan aiheuttamaan yleistd hengen tai
terveyden vaaraa, sdddetiin rikoslain 34 luvun 4, 5, 7 ja 8 §:sséd. Viitatuissa pykilissd sddde-
tddn rangaistaviksi terveyden vaarantaminen, torked terveyden vaarantaminen, yleisvaaran
tuottamus ja torked yleisvaaran tuottamus. Sateilylain 60 §:n 2 momentin mukaan rangaistus
vastoin siteilylakia tai sen nojalla annettuja sdénnoksid tai médrdyksid tehdystd ympariston
turmelemisesta sdédetéédn rikoslain 48 luvun 1—4 §:ssé. Viitatuissa pykalissd sééddetddn ran-
gaistaviksi ympériston turmeleminen, torked ympériston turmeleminen, ympéristérikkomus ja
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tuottamuksellinen ympériston turmeleminen. Sateilylain 60 §:n 3 momentin mukaan rangais-
tus radioaktiivisen aineen tai sdteilylaitteen varomattomasta kasittelystd sdddetddn rikoslain
44 Tuvun 12 §:ssé.

Séteilylain 60 §:n 1 ja 2 momentissa mainituista rikoksista rikoslain terroristisessa tarkoituk-
sessa tehtyja rikoksia koskevassa rikoslain 34 a luvun 1 §:n 1 momentissa mainitaan terveyden
vaarantaminen (3 kohta), tahallinen torked ympériston turmeleminen, joka on tehty rikoslain
48 luvun 1 §:n 1 momentin 1 kohdassa tarkoitetulla tavalla (4 kohta), ja torked terveyden vaa-
rantaminen (5 kohta). Viitatussa torkedd ympériston turmelemista koskevassa kohdassa sédde-
téddn rangaistavaksi sellainen ympériston turmeleminen, jossa tekijd saattaa, padstda tai jattda
ympéristdon esineen, ainetta, siteilyd tai muuta sellaista lain tai sen nojalla annetun sdénnok-
sen taikka yleisen tai yksittdistapausta koskevan madrdyksen vastaisesti taikka ilman laissa
edellytettyd lupaa tai lupaehtojen vastaisesti.

Rikoslain 48 luvun 2 §:n mukaan torkedstd ympériston turmelemisesta on muuten kysymys,
jos ympéristdn turmelemisessa 1) ympaéristolle tai terveydelle aiheutettu vahinko tai téllaisen
vahingon vaara on erityisen suuri ottaen huomioon aiheutetun tai uhkaavan vahingon pitkéai-
kaisuus, laaja ulottuvuus tai muut seikat, 2) tavoitellaan huomattavaa taloudellista hyotya
taikka 3) rikos tehdédn erityisen suunnitelmallisesti. Rikoksen katsominen torkedksi edellyttda
liséksi, ettd se on kokonaisuutena arvostellen torked. Puitepadtoksen taytdntdonpanossa katsot-
tiin (HE 44/2002 vp, s. 40/11 ja 41/1), ettd ottaen huomioon ympériston turmelemisen torkedksi
tekevit seikat, puitepdétoksessd tarkoitettuja ymparistoon kohdistuvia tekoja on pidettéva tor-
keénd ympdiriston turmelemisena. Téméa nékokohta pétee myos direktiivissé tarkoitettuihin ra-
diologisen aseen kdyttdmistilanteisiin, joissa korostuvat vahingon tai sen vaaran suuruus seké
etenkin tekojen erityinen suunnitelmallisuus.

Ydinterrorismin torjumisesta tehdyn kansainvélisen yleissopimuksen laitteen mééritelméssé
mainitaan myds huomattavan vahingon aiheuttaminen omaisuudelle. Rikoslain 34 a luvun
1 §:n 1 momentin 3 kohdan mukaan torked vahingonteko voidaan tehdi terroristisessa tarkoi-
tuksessa. Jos radiologisen laitteen kdyttdmisestd aiheutuu sellaista vahinkoa, sellaisen teon voi
katsoa tulevan katetuksi mainitun kohdan kautta.

Séteilylain 60 §:n 3 momentissa viitatusta varomattomasta késittelystd tuomitaan rikoslain
44 luvun 12 §:n 3 kohdan mukaan sakkoon tai vankeuteen enintidén kuudeksi kuukaudeksi se,
joka tahallaan tai huolimattomuudesta lain tai lain nojalla annetun sédénndksen vastaisesti taik-
ka muuten varomattomalla tavalla kayttad, kasittelee tai sdilyttdd radioaktiivista ainetta tai sé-
teilylaitetta siten, ettd teko on omiaan aiheuttamaan vaaraa toisen hengelle tai terveydelle taik-
ka ettd siitd on vaaraa toisen omaisuudelle, jollei teosta muualla laissa sdddetd ankarampaa
rangaistusta. Rikoslain 44 luvun 12 §:ssé késittelylld” tarkoitetaan aktiivisia toimia tai menet-
telytapoja, jotka kohdistuvat radioaktiivisiin aineisiin tai séteilylaitteisiin (HE 17/2001 vp, s.
51/I1). Rikoslain 44 luvun 12 §:n 3 kohdassa asetetaan sellainen vaaran aiheuttamista koskeva
rangaistavuuden edellytys, jota direktiivin 3 artiklan 1 kohdan f alakohdassa ei ole.

Suomen liittyessd ydinterrorismin torjumisesta tehtyyn kansainviliseen yleissopimukseen ri-
koslain 44 lukuun lisittiin uusi 12 a § radioaktiivisen aineen hallussapitorikoksesta. Tamé joh-
tui siité, ettd sopimuksen 2 artiklan 1 kappale velvoittaa séédtdmédn rangaistaviksi radioaktii-
vista ainetta tai laitetta koskevat kdyttdmis- tai hallussapitoteot, joiden tarkoituksena on aihe-
uttaa kuolema tai vakava ruumiinvamma taikka omaisuudelle tai ympdaristdlle huomattavaa
vahinkoa. Kdyttdmisen osalta rangaistavuuden piiriin tuli saattaa myo0s teot, joiden tarkoituk-
sena on pakottaa luonnollinen henkild tai oikeushenkild, kansainvalinen jarjesto tai valtio suo-
rittamaan toimenpide tai pidéttdytymédn toimenpiteestd. Kéyttédmisen osalta kappaleen rikok-
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silla on siis selvd yhteys terrorismirikoksiin noin ilmaistun rajatun terroristisen tarkoituksen
perusteella.

Rikoslain 44 luvun 12 a §:n mukaan se, joka pitdd hallussaan radioaktiivista ainetta ilman, ettd
siitd perdisin olevan siteilyn kéyttotarkoitus tayttdé siteilylain 16 §:n 2 momentissa sdddetyt
turvallisuusluvan edellytykset, on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa
rangaistusta, radioaktiivisen aineen hallussapitorikoksesta sakkoon tai vankeuteen enintddn
kuudeksi kuukaudeksi.

Rikoslain 44 luvun 13 §:ssd sdiddetddn rangaistavaksi vaarallisten aineiden kuljetusrikos.
Sadnnoksen mukaan se, joka tahallaan tai torkedstd huolimattomuudesta vaarallisten aineiden
kuljetuksesta annetun lain (719/1994) tai sen nojalla annetun sdéannoksen tai yleisen tai yksit-
taistapausta koskevan méddrdyksen vastaisesti ldhettdd, antaa lastiksi, laivaa, kuljettaa, ajaa,
kuormaa, lastaa, purkaa, kisittelee, pitdd matkatavarana tai tilapéisesti sdilyttdd vaarallista ai-
netta siten, ettd menettely on omiaan aiheuttamaan vaaraa toisen hengelle tai terveydelle taik-
ka siitd on vaaraa toisen omaisuudelle, on tuomittava, jollei teosta muualla laissa sdddetd an-
karampaa rangaistusta, vaarallisten aineiden kuljetusrikoksesta sakkoon tai vankeuteen enin-
tadn kahdeksi vuodeksi. Vaarallisten aineiden kuljetuksesta annetun lain 3 §:n 1 momentin
1 kohdan mukaan vaarallisella aineella tarkoitetaan siind laissa muun ohessa ainetta, joka si-
teilyvaarallisuutensa vuoksi saattaa aiheuttaa vahinkoa ihmisille, ympéristolle tai omaisuudel-
le.

Alakohdan radiologisten aseiden kéyttdd koskevat kriminalisointivelvoitteet tulevat tiytetyiksi
silld, ettd terroristisessa tarkoituksessa tehtyja rikoksia koskevan rikoslain 34 a luvun 1 mo-
mentin 3—5 kohdassa mainitaan terveyden vaarantaminen, 48 luvun 1 §:n 1 momentin 1 koh-
dassa tarkoitetulla tavalla tehty torked ympériston turmeleminen ja torked terveyden vaaran-
taminen. Radiologisen aseen (laitteen) mééritelmédén liittyen merkityksellinen on myos rikos-
lain 34 a luvun 1 §:n 1 momentin 3 kohdassa mainittu torked vahingonteko. Alakohta kattaa
kuitenkin kayttdmisen liséksi radiologisten aseiden valmistuksen, hallussapidon, hankinnan,
kuljetuksen ja toimituksen seka niitd koskevan tutkimuksen ja kehittamisen.

Alakohta ei edellyta sitd, ettd teko sdddetddn rangaistavaksi nimenomaan terroristisessa tarkoi-
tuksessa tehtyné rikoksena. Témén vuoksi merkitystd voisi myoOs olla terroristisessa tarkoituk-
sessa tehtdavin rikoksen valmistelua koskevalla rikoslain 34 a luvun 2 §:n 2 kohdalla. Sen mu-
kaan terroristisessa tarkoituksessa tehtdvén rikoksen valmistelusta rangaistaan sité, joka teh-
ddkseen 1 §:n 1 momentin 2—7 kohdassa tarkoitetun rikoksen valmistaa, pitdd hallussaan,
hankkii, kuljettaa, kdyttda tai luovuttaa rdjahteen, kemiallisen tai biologisen aseen taikka tok-
siiniaseen, ampuma-aseen taikka vaarallisen esineen tai aineen. Lain esitdiden mukaan vaaral-
lisilla esineilld ja aineilla tarkoitetaan mité tahansa esinettd tai ainetta, josta voi olla yleisté
vaaraa (HE 188/2002 vp, s. 45/I1). Aine voi olla vaarallinen esimerkiksi myrkyllisyytensa,
syovyttivyytensd tai muun sellaisen ominaisuuden takia. Ndin ollen myds radiologiset aseet
menevit timén kohdan piiriin.

Rikoslain 34 a luvun 2 §:n 2 kohta rajaa ulkopuolelle kyseisen luvun 1 §:n 1 momentin 1 koh-
dassa rangaistaviksi sdddetyt terroristisessa tarkoituksessa tehdyt teot. Rajaus ei ole radiologis-
ten aseiden ja niissd kéytettidvien radioaktiivisten aineiden kannalta merkityksellinen, kun ter-
veyden vaarantaminen, torked terveyden vaarantaminen ja tietylld tavalla tehty torked ympa-
riston turmeleminen mainitaan momentin muissa kohdissa. Lisdksi tdssd esityksessd 2 §:44
ehdotetaan muutettavaksi niin, ettd terroristisessa tarkoituksessa tehtdvén rikoksen valmistelu
voidaan tehdd myds 1 §:n 1 momentin 1 kohdassa tarkoitetun rikoksen tekemiseksi.
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Rikoslain 34 a luvun 2 §:n 2 kohta kuitenkin sanamuotonsa mukaisesti koskee tilanteita, joissa
valmistelurikokseen syyllistyvin on tarkoitus itse tehdé rikoslain 34 a luvun 1 §:ssé tarkoitettu
rikos. Téatd ilmentdd pykélan alussa oleva ilmaisu “tehdidkseen”. Alakohta ei mahdollista til-
laista rangaistavuuden edellytystd. Lisdksi 14 artiklan 3 kohdan perusteella yrityksen on oltava
hallussapitoa lukuun ottamatta rangaistavaa. Terroristisessa tarkoituksessa tehtévéin rikoksen
valmistelu ei taytd tatdkdan vaatimusta. Edella kasitelty pykdldn 3 kohta ei koske radioaktii-
vista ainetta sisdltdvid aseita.

Radiologisia aseita koskevien tekojen osalta on nelja vaihtoehtoista etenemistapaa. Ensimmai-
nen niistd on radioaktiivisia aineita ja séteilylaitteita koskevien rangaistussddnndsten muutta-
minen niihin uusia tekotapoja lisddamalla ja muutettavaksi ehdotettaviin rangaistussdédnnoksiin
viittaaminen terroristisessa tarkoituksessa tehtyja rikoksia koskevan rikoslain 34 a luvun 1 §:n
1 momentissa. Toisen vaihtoehdon mukaan sdddetdédn uusi radiologisia aseita koskeva rangais-
tussdannos, joka kattaa alakohdan mukaiset teot ja jonka rikosnimikkeeseen viitataan kysei-
sessd momentissa. Kolmas vaihtoehto on tiydentdd terroristisessa tarkoituksessa tehtdvan ri-
koksen valmistelua koskevaa rikoslain 34 a luvun 2 §:44. Neljds vaihtoehto on saitié erikseen
rangaistaviksi terroristisessa tarkoituksessa tehdyt radiologisia aseita koskevat rikokset.

Radioaktiivisia aineita ja siteilylaitteita koskevien rangaistussdédnndsten muuttamista ei voida
pitdd tarkoituksenmukaisena etenemistapana. Pelkdstéén alakohdassa mainittujen puuttuvien
tekotapojen lisédminen siteilyaineita koskeviin rangalstussaannoksun tai johonkin niistd ei
ilmeisesti sellaisenaan riittdisi. Tulkinnanvaraista on my6s se, missd médrin taydentamlsta on
tehtéivd, kun esimerkiksi rikoslain 44 luvun 12 §:ssé mainitun késittelyn” kattavuus jda halli-
tuksen esityksen perustelulausumasta huolimatta jossakin méédrin epaselvéksi. Sateilyaineita
koskevat rangaistussddnnokset muodostavat kokonaisuuden, jonka tausta on siteilylainsda-
ddnndsséd laajemmin ja jonka muutostarpeita ei ole mahdollista tissd yhteydessd kokonaisval-
taisesti arvioida. Sadnndksissd on liséksi sellaisia tunnusmerkistotekijoitd, joita vastaavia ei
alakohtaan sisilly ja joiden perusteella teon esimerkiksi on oltava omiaan aiheuttamaan vaa-
raa.

Mitd tulee uuden radiologisia aseita koskevan rangaistussddnnoksen sddtdmiseen, vuoden
2002 puitepaatoksen tdytantoonpanon yhteydessd sdddettiin rangaistavaksi biologisen aseen
kiellon rikkominen. Tuolloin viitattiin erityisesti bakteriologisten (biologisten) ja toksiiniasei-
den kehittdmisen, tuottamisen ja varastoimisen kieltimiseksi ja niiden hévittdmiseksi tehdyn
yleissopimuksen (SopS 14—15/1975) 4 artiklaan. Merkitystd oli myds tukehduttavien, myr-
kyllisten tai muiden samankaltaisten kaasujen sekd bakteriologisten keinojen kdyton kieltoa
sodassa koskevalla poytakirjalla (SopS 23/1929).

Lain esitdissé tuolloin todettiin (s. 24/1I), ettd puitepdétokseen liittyvén neuvoston lausuman
mukaan puitepddtds ei velvoita jasenvaltioita kriminalisoimaan kysymyksesséd olevassa ala-
kohdassa tarkoitettua toimintaa, ellei sitd ole harjoitettu terroristisella tarkoituksella. Néin ol-
len tuolloin katsottiin mahdollista olevan biologisten aseiden osalta, ettd kriminalisoidaan ai-
noastaan terroristisessa tarkoituksessa toteutettu tutkimus ja kehittdminen, valmistus, hallus-
sapito, hankinta, kuljetus, toimitus ja kdytto ilman erillisen rangaistussddnnoksen sdatamista.

Hallituksen esityksen mukaan tilanne olisi kuitenkin ollut lainsd&déntoteknisesti epéatyydytta-
v, jos tietty teko olisi rangaistava ainoastaan terroristisessa tarkoituksessa tehtynd. Téllainen
ratkaisu ei esityksen mukaan olisi sopusoinnussa ehdotetun terroristisessa tarkoituksessa teh-
tyja rikoksia koskevan pykialdn muotoilun kanssa, koska siiné viitataan jo olemassa oleviin ri-
kossddannoksiin. Hallituksen esityksessd todettiin lisdksi, ettd biologisiin aseisiin liittyvéa ri-
kollisuutta voidaan yleisesti pitdd vakavana ja ettd ehdotuksella pyritdéin my0s vaarallisiin
aseisiin liittyvén rangaistavan kéyttdytymisen alan aukkojen poistamiseen.
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Biologisen aseen kiellon rikkomisen rangaistavaksi sddtdmisen yhteydessa todetut nakokohdat
ovat merkityksellisid myos direktiivin tdytdntoonpanossa. Toisaalta ydinterrorismin torjumi-
sesta tehdyn kansainvélisen yleissopimuksen radiologia aseita koskevat velvoitteet ovat selke-
asti tulleet taytetyiksi, kun rikoslain 44 luvun 12 a §:ssd sdéddettiin rangaistavaksi radiologisen
aineen hallussapito tietyissd tapauksissa. Tdysin uuden rangaistussddnnoksen sddtémisen kans-
sa vastaan tulevat samat ongelmat kuin radioaktiivisia aineita koskevien jo olemassa olevien
rangaistussddannosten muuttamisen kanssa. Tadssd yhteydessa ei voida tehdé siteilylainsddadén-
toon liittyvien rangaistussdannosten kokonaistarkastelua, jossa tehdddn sdaanndksiin muutoksia
ilman taustalla olevan siteilylainsdddénnon huomioon ottamista.

Terroristisessa tarkoituksessa tehtdvian rikoksen valmistelua koskevan rikoslain 34 a luvun
2 §:n muuttamista niin, ettd siind sdddettdisiin radioaktiivisia aineita koskevista poikkeuksista,
el mydskéddn voida pitdd johdonmukaisena lainsdédéntoratkaisuna. Poikkeusten tulisi koskea
paitsi sité, etti tekijéltd ei saa edellyttdd tarkoitusta tehdé luvun 1 §:ssd tarkoitettu terroristises-
sa tarkoituksessa tehty rikos ja ettd yritys olisi sdédettéivd rangaistavaksi, myos tekotapojen
tdydentdmistd. Pykéldn 2 kohdassa ei ole alakohdan mukaisia tutkimukseen ja kehittdmiseen
liittyvié tekotapoja.

Toimivimmalta lainsdddantoratkaisulta vaikuttaakin se, ettd sdddetddn uudessa sddnndksessd
rangaistavaksi terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos. Niin voi-
daan toteuttaa rikosoikeudellisen laillisuusperiaatteen asettamat vaatimukset tekotapojen yksi-
tyiskohtaisesta kuvaamisesta. Alakohdan voi myds katsoa mahdollistavan téllaisen lainsdédéan-
toratkaisun. Direktiivi ei edellytd, ettd radiologisia aseita koskeva velvoite tiytetdén niin, ettd
rikoslain 34 a luvun 1 §:n 1 momenttiin sisdllytetddn radioaktiivisten aineiden késittelyn kan-
nalta merkitykselliset edelld todetut rikokset. Huomioon on kylldkin otettava se, ettd direktii-
vin 15 artiklan 2 kohta edellyttdd, ettd terroristisessa tarkoituksessa tehdysta rikoksesta on voi-
tava médratd vankeusrangaistus, joka on ankarampi kuin kansallisessa lainsdéddédnndssd on
sdddetty vastaavista rikoksista, joihin ei sellaista tarkoitusta liity. Tdméa vaatimus toteutuu teol-
le jaljempénd ehdotettavan rangaistusasteikon myd6td, kun sitd verrataan edelld todettuihin ra-
dioaktiiviseen aineeseen tai siteilylaitteeseen liittyvien rikosten rangaistusasteikkoihin.

Koska aikaisemmin todetuin tavoin rikoslain 34 a luvun 1 §:n 1 momentti jo kattaa radioaktii-
visen aineen kéyttdmisen, uuden radiologisia aseita koskevan rangaistussddanndksen tulisi kat-
taa vain muut alakohdassa mainitut teot. Niitd ovat valmistaminen, hallussapito, hankkiminen,
kuljetus, toimittaminen, kehittdminen ja tutkimustoiminnan harjoittaminen. Kuten kemiallis-
ten aseiden ja biologisten aseiden kohdalla, tutkimustoimintaa tulisi harjoittaa radiologisen
aseen valmistamista varten.

Koska terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos sdédettéisiin ran-
gaistavaksi niin, ettd rangaistavaksi ei sdidetd jo nykyisin rangaistavaksi sdédettyjen rikosten
tekemistd terroristisessa tarkoituksessa, radiologista asetta koskevaa sédénnosté ei ole perustel-
tua sisdllyttdd terroristisessa tarkoituksessa tehtyja rikoksia koskevaan rikoslain 34 a Iuvun
1 §:44n. Radiologisia aseita koskeva teko voidaankin sddtdd rangaistavaksi luvun uudessa
1 a §:ssi.

Terroristisessa tarkoituksessa tehtyjen rikosten ja direktiivin 3 artiklassa tarkoitettujen terro-
rismirikosten hajauttamisesta kahteen pykaldén seuraisi ensinnékin tarve tdydentié viittauksel-
la 1 a §:44n niitd rikoslain 34 a luvun sddnnoksia, joissa viitataan ainoastaan 1 §:8dn. Tdma
koskee terroristisessa tarkoituksessa tehtdvin rikoksen valmistelua (2 §), terroristiryhmén joh-
tamista (3 §:n 1 momentti), terroristiryhmén toiminnan edistdmistd (4 §:n 1 momentti), koulu-
tuksen antamista terrorismirikoksen tekemisté varten (4 a §), kouluttautumista terrorismirikok-
sen tekemistd varten (4 b §), virvdysti terrorismirikoksen tekemiseen (4 c §), terrorismin ra-
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hoittamista (5 §:n 2 momentti), matkustamista terrorismirikoksen tekemistd varten (5 b §:n
1 momentti), terroristiryhmén méaritelmaa (6 §:n 2 momentti) ja oikeushenkilén rangaistus-
vastuuta (8 §:n 2 momentti). Terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan
rikoksen sddtdminen erikseen rangaistavaksi omassa rangaistusséénnoksessé edellyttdd myds
tdydentdmisté pakkokeinolain 10 luvun sédénnoksiin telekuuntelusta (3 §) ja asuntokuuntelusta
(17 §) seké poliisilain 5 luvun sdénnoksiin salaisesta tiedonhankinnasta rikoksen paljastami-
seksi (3 §) ja telekuuntelusta (5 §).

Kun arvioidaan sitéd, miké terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan ri-
koksen rangaistusasteikon tulisi olla, huomioon voidaan ottaa rikoslain 34 a luvun 1 §:ssé sda-
detyt rangaistusasteikot. Radiologisen aseen kéytdstd rangaistaisiin aikaisemmin todetun mu-
kaisesti terveyden vaarantamista koskevan 1 §:n 1 momentin 3 kohdan nojalla (asteikko on
neljd kuukautta—kuusi vuotta vankeutta), torkedd ympériston turmelemista koskevan 1 mo-
mentin 4 kohdan nojalla (asteikko on nelja kuukautta—kahdeksan vuotta vankeutta) tai torke-
44 terveyden vaarantamista koskevan 1 momentin 5 kohdan nojalla (asteikko on kaksi vuot-
ta—kaksitoista vuotta vankeutta). Siltd osin kuin radiologisen aseen kdyttd voisi aiheuttaa va-
hinkoa omaisuudelle, merkityksellinen on torkeddn vahingontekoon liittyen pykélén 1 mo-
mentin 3 kohta ja siiné oleva rangaistusasteikko.

Toisaalta terroristisessa tarkoituksessa tehdystd kemiallisen aseen kiellon rikkomisesta ja bio-
logisen aseen kiellon rikkomisesta tuomitaan vankeuteen vihintddn neljaksi kuukaudeksi ja
enintdén kahdeksaksi vuodeksi 1 momentin 4 kohdan nojalla. Radiologisia aseita koskevilla
teoilla voidaan séteilyd ympéristoon paédstdmélld aiheuttaa laajamittaista ja vakavaa vahinkoa
ja vaaraa. Toisaalta laajaa rangaistusasteikkoa puoltaa se, ettd teot voivat vakavuudeltaan poi-
keta toisistaan merkittdvastikin. Kun otetaan liséksi huomioon se, ettd radiologisen aseen kayt-
tod voidaan lahtokohtaisesti pitdd aseeseen liittyvistd teoista vakavimpana ja ettd torkedédn ter-
veyden vaarantamiseen liittyvd rangaistusasteikko voi sen vuoksi olla muita radiologiseen
aseeseen liittyvid tekoja ankarampi, viimeksi mainitun kohdan mukaista rangaistusasteikkoa
voidaan pitééd sopivimpana néille muille teoille. Terroristisessa tarkoituksessa tehdysté radio-
logista asetta koskevasta rikoksesta voitaisiin néin ollen tuomita vankeutta vahintdén nelja
kuukautta ja enintddn kahdeksan vuotta.

Ydinaseet

Alakohta poikkeaa vuoden 2002 puitepédatoksestd my0s niin, ettd sen piiriin kuuluu ydinaseita
koskeva tutkimus ja kehittiminen. Vastaavassa puitepadtoksen alakohdassa jo mainitaan ato-
miaseiden valmistus, hallussapito, hankinta, kuljetus, toimitus ja kaytto.

Vuoden 2002 puitepédtokseen jo siséltyneiden ydinasetta koskevien tekojen osalta lain esitdis-
sd todetaan (HE 188/2002 vp, s. 42/1), ettd niiltd osin kysymys on ydinrdjéhderikoksesta. Mai-
nittu teko sdédetéidn rangaistavaksi rikoslain 34 luvun 6 §:ssé. Pykéldn 1 momentin mukaan
se, joka tuo Suomeen taikka valmistaa taikka rajayttdd ydinrdjdhteen tai pitaé sellaista hallus-
saan, on tuomittava ydinrdjahderikoksesta vankeuteen vahintién kahdeksi ja enintddn kymme-
neksi vuodeksi. Pykéldn 2 momentin mukaan ydinrdjahderikoksesta tuomitaan myds se, joka
rdjayttdd ydinrdjahteen Eteldmanneralueella.

Kun rikoslain 34 luvun 6 §:n 1 momentissa mainittuja tekotapoja verrataan artiklan 1 kohdan f
alakohdassa mainittuihin, voidaan todeta, ettd momentti ei sisdlld hankintaa, kuljetusta, toimi-
tusta, tutkimusta ja kehittdmistd. Tadman vuoksi on tarpeen arvioida, tulevatko ndma tekotavat
katetuiksi muiden rangaistussdannosten kautta.
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Terroristisessa tarkoituksessa tehtdvin rikoksen valmistelua koskeva rikoslain 34 a luvun 2 §
sisdltad rajahteitd (2 kohta) ja ydinrdjahteitd (3 kohta) koskevia tekotapoja. Lain esitdiden pe-
rusteella (HE 188/2002 vp, s. 44/11 ja 45/T) on mahdollista, ettd rdjdhteelld 2 §:n 2 kohdassa on
tarkoitus kattaa my0s ydinrdjdhteisiin liittyvid tekoja. Aikaisemmin todetun mukaisesti 2 §:n
3 kohdan teot eivit kata alakohdassa tarkoitettua tutkimusta. Kun lisdksi otetaan huomioon se,
ettd rikoslain 34 a luvun 2 § edellyttds, ettd teon tekee se, jonka tarkoituksena on tehdi terro-
ristisessa tarkoituksessa tehty rikos, ja ettd terroristisessa tarkoituksessa tehtdvdn rikoksen
valmistelun yritys ei ole rangaistava, kysymyksessé olevat ydinaseita koskevat teot eivét tule
katetuiksi rikoslain 34 a luvun 2 §:114.

Rikoslain 44 luvun 11 §:ssé sdddetddn rangaistavaksi rdjdhderikos, joka on tahallisesti ja terro-
ristisessa tarkoituksena tehtyna rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdan mukaan terro-
ristisessa tarkoituksessa tehty rikos. Ensiksi mainitun pykéiléin 1 momentin 2 kohdan mukaan
rangaistavaa on tiettyjen edellytysten vallitessa tapahtuva réjéhteiden valmistus, maahan tuon-
ti, kéytto, siirtdéminen, saattaminen markkinoille, luovuttaminen, hallussa pitdminen, varastoi-
minen, séilyttiminen tai hivittdminen. Rikoslain 34 a luvun 1 §m 1 momentin 2 kohdan esi-
toistad (HE 188/2002 vp, s. 34 ja 35) ei ilmene, ettd kohdalla olisi tarkoitus kattaa ydinréjéhtei-
siin liittyvid tekoja. Mydskéén rikoslain 44 luvun 11 §:n perusteluista (HE 17/2001 vp, s. 49—
51) ei ilmene, ettd sen pykéldn 2 kohdan piiriin kuuluisivat sellaiset rijédhteet. On huomattava,
ettd rdjdhderikoksesta tuomitaan sakkoa tai enintddn kaksi vuotta vankeutta, joten teko vaka-
vuudeltaankin poikkeaa olennaisesti ydinrdjahderikoksesta.

Todetun vuoksi on aihetta tdydentdéd ydinrdjéhderikosta koskevaa rikoslain 34 luvun 6 §:n
1 momenttia niin, ettd se sisdltdd kaikki alakohdan ydinrédjéhteisiin liittyvit teot. My0s tdssd
tapauksessa seurauksena olisi, ettd teot tulisivat rangaistaviksi myds muissa tapauksissa kuin
terroristisessa tarkoituksessa tehtyind. Tdma on kuitenkin perusteltua ydinaseisiin liittyvén ri-
kollisuuden vakavan luonteen vuoksi, minkd vuoksi on erityisté aihetta huolehtia rangaistus-
sdadnndksen kattavuudesta. On my0s vaikea néhdd syytd siithen, ettd ydinrdjéhderikosta lie-
vempi rdjdhderikos on sdddetty kattavammin rangaistavaksi. Ydinrdjahteitd koskevien tekojen
erityisen vaarallisuuden vuoksi rikoslain 34 luvun 6 §:ssid sdddettyd rangaistusasteikkoa (va-
hintdén kaksi ja enintddn kymmenen vuotta vankeutta), ei voida pitdé liian ankarana uusien

pykélan 1 momenttiin otettavien tekojen osalta. Rangaistusasteikko my6s laajuudeltaan mah-
dollistaa tekojen eritasoisen vakavuuden riittdvéin huomioon ottamisen.

Artiklan 1 kohdan g ja h alakohta

Artiklan 1 kohdan g alakohta koskee vaarallisten aineiden vapauttamista sekéd tulipalojen, tul-
vien ja rdjahdysten aiheuttamista siten, ettd ihmishenkié saatetaan vaaraan. Kohdan h alakohta
edellyttdd, ettd terrorismirikokseksi mééritelldén terroristisessa tarkoituksessa tehdyt veden tai
sdhkdvoiman jakelun tai muun perusluonnonvaran toimittamisen héirintd tai keskeytys siten,
ettd ihmishenkid saatetaan vaaraan.

Vuoden 2002 puitepddtoksen vastaavien alakohtien tdytantoonpanon yhteydessd todetun (HE
188/2002 vp, s. 36/1I ja 37/11) perusteella alakohtia vastaavia rikoksia ovat Suomen rikoslain
mukaan tuhotyd, torked tuhoty0, térked vahingonteko, terveyden vaarantaminen, torkeé ter-
veyden vaarantaminen ja torked ympériston turmeleminen. Ndmaé rikokset mainitaan rikoslain
34 aluvun 1 §:n 1 momentin 3—5 kohdassa niin, ettéd torkedn ympériston turmelemisen osalta
edellytetddn tahallisuutta ja ettd perustellusti sen tekotavoista tulee kysymykseen vain rikos-
lain 48 luvun 1 §:n 1 momentin 1 kohdassa tarkoitettu. Alakohdat eivit edellytd lainsdddanto-
muutoksia.
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Artiklan 1 kohdan i alakohta

Vuoden 2002 puitepdatokseen verrattuna alakohtaa on muutettu niin, ettd se koskee erdité va-
kavia tietoverkkorikoksia. Alakohdan mukaan terrorismirikoksiksi on méériteltdva terroristi-
sessa tarkoituksessa tehdyt Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 4 ar-
tiklassa tarkoitettu laiton jarjestelmén héirintd tapauksissa, joissa sovelletaan kyseisen direk-
tiivin 9 artiklan 3 kohtaa tai 4 kohdan b tai ¢ alakohtaa, ja kyseisen direktiivin 5 artiklassa tar-
koitettu laiton datan vahingoittaminen tapauksissa, joissa sovelletaan kyseisen direktiivin 9 ar-
tiklan 4 kohdan ¢ alakohtaa.

Alakohdassa viitatun tietojarjestelmiin kohdistuvista hyokkayksistd ja neuvoston puitepéétok-
sen 2005/222/YOS korvaamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2013/40/EU (jéaljempana “tictoverkkorikosdirektiivi”’) 9 artiklan 3 kohdan mukaan jisenvalti-
oiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 4 ja 5 artiklassa tarkoi-
tetuista rikoksista sdfidetddn vankeusrangaistus, jonka enimmaéiskesto on véhintddn kolme
vuotta, kun ne on tehty tahallisesti ja kun on vaikutettu merkittdvéan méaéraan tietojarjestelmia
kayttamalla 7 artiklassa tarkoitettua vilinettd, joka on suunniteltu tai muutettu ensisijaisesti ta-
td tarkoitusta varten. Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan mukaan jdsenvaltioiden
on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista
rikoksista sdddetdan vankeusrangaistus, jonka enimmaéiskesto on vahintddn viisi vuotta, kun ne
aiheuttavat vakavaa vahinkoa (b alakohta) tai ne kohdistuvat elintirkeddn infrastruktuuriin
kuuluvaan tietojérjestelméén (c alakohta).

Tietoverkkorikosdirektiivin rikosoikeudelliset velvoitteet on saatettu Suomessa voimaan
4 pdivand syyskuuta 2015 voimaan tulleella rikoslain muuttamisesta annetulla lailla
(368/2015). Kuten direktiivin taytdntoonpanoa koskevasta hallituksen esityksestd ilmenee (HE
232/2014 vp, s. 13/II ja 14/1), mainitun direktiivin 4 artiklaa vastaavia tekoja ovat rikoslain
38 luvun 5 §:ssé rangaistavaksi sdddetty tietoliikenteen héirintd ja 7 a §:ssd rangaistavaksi
sdddetty tietojdrjestelmén hdirinta.

Rikoslain 38 Iuvun 5 §:n mukaan se, joka puuttumalla postiliikenteessd taikka tele- tai radio-
viestinnéssd kéytettdvin laitteen toimintaan, ldhettdmalld ilkivaltaisessa tarkoituksessa radio-
laitteella tai televerkossa héiritsevid viestejd tai muulla vastaavalla tavalla oikeudettomasti es-
tdd tai héiritsee postiliikennetté taikka tele- tai radioviestintdd, on tuomittava tietoliikenteen
héirinnésti sakkoon tai vankeuteen enintéién kahdeksi vuodeksi.

Rikoslain 38 luvun 7 a §:n mukaan se, joka aiheuttaakseen toiselle haittaa tai taloudellista va-
hinkoa dataa syottamalld, siirtdmailld, vahingoittamalla, muuttamalla tai poistamalla taikka
muulla niihin rinnastettavalla tavalla oikeudettomasti estdd tietojérjestelmén toiminnan tai ai-
heuttaa sille vakavaa héiriotd, on tuomittava tietojérjestelmén héirinnésti sakkoon tai vankeu-
teen enintéén kahdeksi vuodeksi.

Tietoverkkorikosdirektiivin 9 artiklan 3 kohdan vuoksi torkedi tietoliikenteen héirintdd kos-
kevaa rikoslain 38 luvun 6 §:n 1 momenttia ja torkeé tietojarjestelmén héirintdd koskevaa ri-
koslain 38 luvun 7 b §:n 1 momenttia muutettiin lisdédmalld niihin 3 kohta tapauksista, joissa
rikos tehddéin osana toimintaa, jossa on vaikutettu merkittdvdin méérdén tietojérjestelmid
kédyttden 34 luvun 9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai
ohjelmakéskyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, pddsykoodia tai muuta
vastaavaa tietoa.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan b alakohdan vuoksi torkedd tietoliikenteen
hiirintdd koskevan rikoslain 38 luvun 6 §:n 1 momenttiin liséittiin 5 kohta, jonka mukaan teon
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voi tehda torkedksi se, ettd rikoksella aiheutetaan erityisen tuntuvaa haittaa tai taloudellista
vahinkoa. Vastaavaa muutosta ei tarvinnut tehda torkead tietojarjestelmén hairintda koskevaan
rikoslain 38 luvun 7 b §:44n, koska sen 1 momentin 1 kohdan mukaan teon voi tehda torkedksi
aiheutettu erityisen tuntuva haitta tai taloudellinen vahinko.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan c alakohdan vuoksi térkedd tietoliikenteen
hairintdd koskevan rikoslain 38 luvun 6 §:n 1 momenttiin liséttiin 6 kohta, jonka mukaan teon
voi tehda torkedksi se, ettd rikos kohdistuu laitteeseen, tietojarjestelmaén tai viestintdan, jonka
vahingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun nédihin rinnastettavan yhteiskunnan tdrkeén toiminnon. Saman
alakohdan vuoksi torkedd tietojdrjestelmén hiirintdd koskevaan rikoslain 38 luvun 7 b §:n
1 momenttiin liséttiin 5 kohta, jonka mukaan teon voi tehdé torkeéksi se, ettd rikos kohdistuu
tietojarjestelmédn, jonka vahingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuol-
lon, maanpuolustuksen, oikeudenhoidon taikka muun néihin rinnastettavan yhteiskunnan tér-
keén toiminnon. Torkedésta tietolitkenteen héirinnésté ja torkeésté tietojérjestelman héirinnésti
tuomitaan vankeutta véhintdén neljd kuukautta ja enintéén viisi vuotta.

Tietoverkkorikosdirektiivin 5 artiklan vuoksi direktiivin tdytdntdonpanon yhteydessa sdddet-
tiin rangaistaviksi rikoslain 35 luvussa datavahingonteko (3 a §), torked datavahingonteko
(3 b §) ja lieva datavahingonteko (3 ¢ §). Datavahingonteosta on tuomittava sakkoon tai van-
keuteen enintdédn kahdeksi vuodeksi se, joka toista vahingoittaakseen oikeudettomasti hévittéa,
turmelee, kétkee, vahingoittaa, muuttaa, saattaa kéyttokelvottomaksi tai salaa tietovélineelle
tallennetun tiedon tai muun tallennuksen taikka tietojarjestelméssé olevan datan.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan ¢ alakohdan vuoksi térkedd datavahingonte-
koa koskevan rikoslain 35 luvun 3 b §:n 1 momenttiin otettiin 4 kohta, jonka mukaan teon voi
tehda torkeéksi se, ettd rikos kohdistuu tietojérjestelmédén, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun
ndihin rinnastettavan yhteiskunnan térkeén toiminnon. Torkedstd datavahingonteosta tuomi-
taan vankeutta vahintdan nelja kuukautta ja enintdén viisi vuotta.

Alakohta edellyttad, ettd rikoslain 34 a luvun 1 §:n 1 momenttiin lisdtdén rikoslain 38 luvun
6 §:n 1 momentin 3, 5 ja 6 kohdassa tarkoitettu torked tietoliikenteen héirinti, rikoslain 38 lu-
vun 7 b §:n 1 momentin 1, 3 ja 5 kohdassa tarkoitettu torkeé tietojérjestelmén héirinté seka ri-
koslain 35 luvun 3 b §:n 1 momentin 4 kohdassa tarkoitettu tdrked datavahingonteko.

Direktiivin 15 artiklan 2 kohta edellyttds, ettd kysymyksessa olevista rikoksista voidaan maa-
ritd ankarampi rangaistus kuin kansallisessa lainsédddénnossi sdddetty rangaistus vastaavista
rikoksista, joihin ei liity terroristista tarkoitusta. Téma tarkoittaa, etté terroristisessa tarkoituk-
sessa tehdyistd torkedstd tietoliikenteen hdirinnéstd, torkedstd tietojérjestelmén héirinnésti ja
torkeéstd datavahingonteosta sdddettivdn enimmadisvankeusrangaistuksen on ylitettdva viisi
vuotta.

Rikoslain 34 a luvun 1 §:n 1 momentin 3 kohta koskee tekoja, joista ilman terroristista tarkoi-
tusta tehtyind tuomitaan enintéén neljan vuoden vankeusrangaistus. Kohdan mukaan rangais-
tukseksi tuomitaan véhintddn neljd kuukautta ja enintdén kuusi vuotta vankeutta. Momentin
4 kohdassa puolestaan mainitaan kemiallisen aseen kiellon rikkominen, biologisen aseen kiel-
lon rikkominen ja torked ympariston turmeleminen, joista ilman terroristista tarkoitusta tehtyi-
nd tuomitaan vankeutta vahintdan nelja kuukautta ja enintddn kuusi vuotta. Viimeksi mainitun
kohdan mukaan rangaistukseksi tuomitaan vankeutta védhintdén neljd kuukautta ja enintdin
kahdeksan vuotta.
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Kysymyksessd olevien tictoverkkorikosten viiden vuoden enimmaisrangaistus on poikkeuk-
sellinen eiké vastaa rikoslain 34 a luvun 1 §:n 1 momentin 3 ja 4 kohdassa mainittujen rikos-
ten enimmaisrangaistusta. Témén vuoksi ehdotetaan, ettd kysymyksessé olevista vakavista tie-
toverkkorikoksista terroristisessa tarkoituksessa tehtyind tuomittaisiin vankeutta vahintéén
neljd kuukautta ja enintdéin seitsemén vuotta. Kyseisid rikoksia koskeva kohta sijoitettaisiin
momenttiin 3 kohdan jilkeen, jolloin momentin nykyiset 4—7 kohta siirtyisivat 5—8 kohdak-
si.

Artiklan 1 kohdan j alakohta

Alakohta koskee jonkin a—i alakohdassa luetellun teon tekemiselld uhkaamista. Vuoden
2002 puitepéétoksessd vastaava alakohta on 1 artiklan 1 kohdan i alakohdassa. Tiettyjé tieto-
verkkorikoksia koskevan i alakohdan ottaminen mukaan direktiiviin on johtanut alakohdan
kirjaintunnuksen muuttumiseen. Samalla kohdan sisiltdé on muuttunut niin, ettd se kattaa myos
nuo tietyt tietoverkkorikokset.

Vuoden 2002 puitepéddtoksen tiytéintdonpanon yhteydessd puitepditdksen 1 artiklan 1 kohdan
i alakohdan velvoite toteutettiin sddtdmalla rikoslain 34 a luvun 1 §:n 1 momentin 1 kohdassa
rangaistavaksi se, ettd tehddin terroristisessa tarkoituksessa laiton uhkaus (rikoslain 25 luvun
7 §) tai perdtdn vaarailmoitus (rikoslain 34 luvun 10 §). Liséksi todettiin, ettd uhkaus voi olla
jonkin muun rikoksen tekotapa, jolloin uhkausta arvioidaan asianomaisen rikoksen tunnus-
merkiston mukaan. Téltd osin viitattiin siihen, ettd esimerkiksi liitkennetuhotydn ja kaappauk-
sen yksi tekotapa on vikivallan teolla uhkaaminen. (HE 188/2002 vp, s. 33).

Rikoslain 25 luvun 7 §:n mukaan laittomaan uhkaukseen syyllistyy se, joka nostaa aseen toista
vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa olosuhteissa, ettd uhatulla on pe-
rusteltu syy omasta tai toisen puolesta pelitd henkilokohtaisen turvallisuuden tai omaisuuden
olevan vakavassa vaarassa.

Rikoslain 34 luvun 10 §:n mukaan perdttomédan vaarailmoitukseen syyllistyy se, joka tekee
pommista, tulipalosta, merihddéstéd, suuronnettomuudesta tai muusta vastaavasta hédésti tai
vaarasta perattdoman ilmoituksen, joka on omiaan aiheuttamaan pelastus- tai turvallisuustoi-
men taikka pakokauhua.

Vaikka direktiivin mukaisten terrorismirikosten piiri on jonkin verran laajempi kuin puitepéa-
toksen mukaisten rikosten, puitepdatoksen tdytdntoonpanon yhteydessa tehtya arviota voidaan
pitda edelleen paikkansa pitdvani. Laittoman uhkauksen osalta on huomattava, ettd sen teko-
tapojen piiri on kohtuullisen avoin ("muulla tavoin uhkaa”) ja etti teon seurauksena voi olla
myo0s omaisuuden vaarantuminen. ”Omaisuus” on puolestaan kattavuudeltaan hyvin laaja ké-
site. My0s perattdomin vaarailmoituksen kohteena oleva tapahtuma on suhteellisen avoimesti
méidritelty ("muusta vastaavasta ... vaarasta”). Perdttomén vaarailmoituksen seurauksista pa-
kokauhun mahdollinen aiheutuminen on ominaista nimenomaan terrorismirikoksille. Alakoh-
dan ei voi katsoa edellyttdvén lainsddadannon muuttamista.

Artiklan 2 kohta
Artiklan 2 kohdan mukaan tarkoitukset, joihin 1 kohdassa viitataan, ovat a) pelotella vakavasti
véestdd; b) pakottaa oikeudettomasti viranomaiset tai kansainvilinen jérjest6 johonkin tekoon

tai pidattymaén jostakin teosta; ¢) horjuttaa vakavasti jonkin maan tai kansainvalisen jarjeston
poliittisia perustuslaillisia, taloudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne.
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Terroristista tarkoitusta koskeva kohta vastaa sanatarkasti vuoden 2002 direktiivin 1 artiklan
1 kohdassa olevaa. Puitepadtoksen tdytintoonpanon yhteydessd rikoslain 34 a luvun 6 §:n
1 momenttiin otettiin terroristisen tarkoituksen mééritelmi. Sen mukaan rikoksentekijilla on
terroristinen tarkoitus, jos hénen tarkoituksenaan on 1) aiheuttaa vakavaa pelkoa véeston kes-
kuudessa; 2) pakottaa oikeudettomasti jonkin valtion hallitus tai muu viranomainen taikka
kansainvélinen jarjestd tekemé&dn, sietdmiidn tai tekemdittd jattdmadn jotakin; 3) oikeudetto-
masti kumota jonkin valtion valtiosddntd tai muuttaa sité tai horjuttaa vakavasti valtion oike-
usjarjestystd taikka aiheuttaa erityisen suurta vahinkoa valtiontaloudelle tai valtion yhteiskun-
nallisille perusrakenteille; tai 4) aiheuttaa erityisen suurta vahinkoa kansainvilisen jérjeston
taloudelle tai sellaisen jérjeston muille perusrakenteille. Médritelmén muuttamiseen ei ole il-
mennyt aihetta.

4 artikla. Terroristiryhmdcdn liittyvit rikokset. Artiklan mukaan jasenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat rikosoikeudellisesti
rangaistavia tekoja, kun ne on tehty tahallisesti:

a) terroristiryhmén johtaminen;

b) terroristiryhmén toimintaan osallistuminen mukaan lukien tietojen tai aineellisten vélinei-
den antaminen sille tai sen toiminnan rahoittaminen jollakin tavalla tietoisena siité, ettd osal-
listuminen edistéé terroristiryhmén rikollista toimintaa.

Artikla vastaa sanatarkasti vuoden 2002 puitepéditoksen 2 artiklan 2 kohtaa. Puitepdétoksen
kansallisen taytantoonpanon yhteydessa rikoslain 34 a luvun 3 §:ssd sdddettiin rangaistavaksi
terroristiryhmén johtaminen ja 4 §:ssd terroristiryhmén toiminnan edistdminen. Lisdksi lain
esitoistd (HE 188/2002 vp, s. 43/11 ja 44/1) ilmenee, ettd puitepddtoksen 2 artikla oli vaikutta-
massa sithen, ettd luvun 2 §:ssé séddetddn rangaistavaksi terroristisessa tarkoituksessa tehta-
vin rikoksen valmistelu, jonka sddtémistd erillisend rikoksena rangaistavaksi puitepditos ja di-
rektiivi eivét edellyta.

Terroristiryhmén johtaminen

Rikoslain 34 a luvun 3 §:n 1 momentin mukaan terroristiryhmén johtamisesta vankeuteen va-
hintdén kahdeksi ja enintéén kahdeksitoista vuodeksi on tuomittava se, joka johtaa terroristi-
ryhmaia, jonka toiminnassa on tehty 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoi-
tettu rikos tai sellaisen rikoksen rangaistava yritys taikka 2 §:ssd tarkoitettu rikos. Rikoslain
34 a luvun 3 §:n 2 momentin mukaan se, joka johtaa terroristiryhméé, jonka toiminnassa on
tehty vain 1 §:n 1 momentin 1 kohdassa tarkoitettu rikos, on tuomittava terroristiryhmén joh-
tamisesta vankeuteen vihintddn neljiaksi kuukaudeksi ja enintdéin kuudeksi vuodeksi. Pykéldn
3 momentissa todetaan, ettd se, joka tuomitaan terroristiryhmén johtamisesta, on tuomittava
myos tekemdstdin tai hinen johdollaan terroristiryhmén toiminnassa tehdysti 1 §:ssé tarkoite-
tusta rikoksesta tai sellaisen rikoksen rangaistavasta yrityksestd taikka 2 §:ssé tarkoitetusta ri-
koksesta.

Rikoslain 34 a luvun 3 §:n sisdlto ja rakenne liittyvét vuoden 2002 puitepéditoksen seuraamuk-
sia koskevan 5 artiklan 3 kohtaan. Sité sanallisesti osittain vastaava kohta on direktiivin 15 ar-
tiklan 3 kohdassa. Direktiivin kohdan ensimmaéinen virke vastaa puitepditoksen kohdan en-
simmadistd virkettd. Sen mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 artiklassa luetelluista rikoksista voidaan langettaa vapausrangaistus,
jonka enimmdiskesto on vihintddn 15 vuotta 4 artiklan a alakohdassa tarkoitettujen rikosten
osalta ja vihintddn kahdeksan vuotta 4 artiklan b alakohdassa lueteltujen rikosten osalta. Di-
rektiivin kohdan toisessa virkkeessd todetaan, ettd jos 3 artiklan 1 kohdan j alakohdassa tarkoi-

33



HE 30/2018 vp

tetun terrorismirikoksen on tehnyt 4 artiklan a alakohdassa tarkoitettu terroristiryhmén johtaja,
enimmdisrangaistuksen on oltava véhintdin kahdeksan vuotta. Viimeksi mainittu alakohta
koskee jollakin 3 artiklan 1 kohdan a—i alakohdassa luetellun teon tekemiselld uhkaamista.
Puitepéaétoksen vastaavan virkkeen mukaan, jos 2 artiklan 2 kohdan a alakohdassa tarkoitettu
rikos koskee ainoastaan 1 artiklan 1 kohdan i alakohdassa tarkoitettua tekoa, enimmaéisrangais-
tus on véhintdin kahdeksan vuotta. Kohtien jalkimmaéiset virkkeet poikkeavat toisistaan siind,
ettd direktiivin kohdassa mainitaan rikoksen tekijina terroristiryhmén johtaja.

Terroristiryhmén johtamista koskevien sdénndsten muuttamistarpeita arvioitaessa on lisdksi
otettava huomioon direktiivin 13 artikla, jonka mukaan, jotta 4 artiklassa tarkoitettu rikos olisi
rangaistava, ei ole vélttimatontd, ettd terrorismirikos tosiasiallisesti tehdddn. Vastaavaa méaa-
rdystd ei ole vuoden 2002 puitepddtoksessd. Terrorismirikoksella” (“terrorist offence”) tar-
koitetaan tdssdkin yhteydessd direktiivin 3 artiklassa tarkoitettuja rikoksia, joita vastaavat ri-
koslain 34 a luvun 1 §:ssé (terroristisessa tarkoituksessa tehdyt rikokset) rangaistaviksi sddde-
tyt rikokset ja tdmén esityksen mukaisessa luvun uudessa 1 a §:ssd (terroristisessa tarkoituk-
sessa tehty radiologista asetta koskeva rikos) rangaistavaksi sdddetty rikos.

Kun vuoden 2002 puitepddtds pantiin Suomessa tdytdntdon, katsottiin olevan perusteltua ja
mahdollista edellyttdd terroristiryhmin johtamisen rangaistavuudelta sité, ettd ryhmén toimin-
nassa myods tehdddn terroristisessa tarkoituksessa tehty rikos. Tétd perusteltiin (HE
188/2002 vp, s. 46/11) ensinnékin silld, ettd kaytdnnossé ei voida ajatella, ettd joku henkild
tuomittaisiin terroristiryhmén johtamisesta silloinkin, kun ryhma ei vield ole tehnyt mitéén ri-
koksia. Johtaminen késitteend tuntuu edellyttévin, ettd ryhmaélld on ollut jotain toimintaa, joka
osoittaa sen olevan juuri terroristiryhma. Hallituksen esityksen mukaan tdmé ilmeni epédsuo-
rasti puitepadtoksestdkin. Lievempi rangaistusasteikko, kahdeksan vuoden enimmdisrangais-
tus, oli siind varattu niitd tilanteita varten, joissa terroristiryhmén johtaminen koskee ainoas-
taan uhkausta, eli tilannetta, jossa on tehty véhiisin 1 artiklan 1 kohdan rikosluettelon mukai-
sista rikoksista. Jos puitepddatoksessd olisi haluttu velvoittaa rankaisemaan johtamisesta sil-
loinkin, kun ei ole tehty edes uhkausta, timi olisi puitepddtoksessd otettu huomioon madras-
malla tdlldin noudatettavasta lievemmasta rangaistusasteikosta.

Toisaalta terroristiryhmin johtamisen rangaistavuus ulotettiin vuoden 2002 puitepaatoksen
tayténtoonpanon yhteydessd myds niihin tapauksiin, joissa ryhmén toiminnassa tehty rikos on
rikoslain 34 a luvun 2 §:n mukainen terroristisessa tarkoituksessa tehtdvin rikoksen valmiste-
lu. Mainitun séd@nndksen mukaan rangaistavaa on se, etté tekija tehdékseen 1 §:n 1 momentin
2—7 kohdassa tai 2 momentissa tarkoitetun rikoksen 1) sopii toisen kanssa tai laatii suunni-
telman sellaisen rikoksen tekemisestd, 2) valmistaa, pitdd hallussaan, hankkii, kuljettaa, kéayt-
tdd tai luovuttaa rdjahteen, kemiallisen tai biologisen aseen taikka toksiiniaseen, ampuma-
aseen taikka vaarallisen esineen tai aineen tai 3) hankkii ydinrdjdhteen valmistukseen tai ke-
miallisen tai biologisen aseen taikka toksiiniaseen valmistukseen tarvittavia laitteita tai aineita
taikka siihen tarvittavan valmistuskaavan tai -piirustuksen.

Vuoden 2002 puitepaitdksen 5 artiklan 3 kohdan ja yhteisen rangaistuksen madradmista kos-
kevien rikoslain 7 luvun sddnnosten perusteella rikoslain 34 a luvun 3 §:n sddtdmisen yhtey-
dessd pédddyttiin pykdldn 1 ja 2 momentissa sdédettyihin kahdentoista ja kuuden vuoden
enimmadisrangaistuksiin. Niilld pdéstiin puitepditdksen edellyttimiin ja pééstddn direktiivin
edellyttdmiin enimmaisrangaistuksiin rikoslain 7 luvun 1 ja 2 §:n sd@nndkset huomioon otta-
en.

Direktiivin kohdan toisessa virkkeessd mainitaan erikseen tekijéna terroristiryhmén johtaja. Jo

puitepéddtoksen tdytantoonpanon yhteydessd on ldhdetty siitd, ettd enimmadisrangaistusvaati-
mukset kattavat tilanteet, joissa terroristisessa tarkoituksessa tehty rikos tehdddn ryhmén toi-
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minnassa riippumatta tekijistd. Terroristiryhmén johtajan voi katsoa vastaavan ryhmén toi-
minnasta. Toisaalta luonteva ldhtokohta ei ole myoskéddn se, ettd ryhmén johtaja itse tekee
ryhmén toiminnassa tehtévit rikokset. Néin ollen on perusteltua edelleen ldhted siité, ettd py-
kéldssd sdddetyt enimmaéisrangaistukset koskevat tilanteita, joissa rikos on tehty ryhmén toi-
minnassa tekijésta riippumatta.

Direktiivin 13 artiklasta kuitenkin seuraa, ettd rangaistavaksi on sdddettdva myos sellaisen ter-
roristiryhmén johtaminen, jonka toiminnassa ei ole vield tehty terrorismirikosta eli rikoslain
34 a luvun 1 §:ssé rangaistavaksi sdddettyd tekoa tai téssé esityksessd ehdotettavassa uudessa
1 a §:ssé rangaistavaksi sdddettyd tekoa. Tdmé onkin perusteltua, vaikka vuoden 2002 puite-
paétoksen tidytdntoonpanossa omaksutut terroristiryhmén johtamista koskevat lainsdddantorat-
kaisut osittain perustuivat vastakkaiseen nidkemykseen. Erityisesti niiden taustalla kuitenkin
olivat edella kasitellyt enimmaisrangaistuksia koskevat vaatimukset. Terroristiryhmén johta-
mista voidaan ryhmén méaritelménkin perusteella sellaisenaan pitda erittdin vaarallisena, va-
kavana ja paheksuttavana tekona.

Huomioon on kuitenkin otettava se, ettd rikoslain 34 a luvun 3 §:n 1 momentissa sdéddetién jo
rangaistavaksi sellaisen ryhmén johtaminen, jonka toiminnassa on tehty terroristisessa tarkoi-
tuksessa tehtdvin rikoksen valmistelu. Tuolloin ei ole vield tehty terroristisessa tarkoituksessa
tehtyd rikosta tai timén esityksen mukaista terroristisessa tarkoituksessa tehtyd radiologista
asetta koskevaa rikosta, mutta ainakin joku ryhmaéssé toimii tai on toiminut tehdékseen sellai-
sen rikoksen. Rikoslain 34 a luvun 2 §:ssé kuvataan kattavasti ja rikosoikeudellinen laillisuus-
periaate huomioon ottaen tarkkarajaisesti ne valmistelutoimet, joilla on merkitysta terroristi-
sessa tarkoituksessa tehtyjen rikosten tai terroristisessa tarkoituksessa tehdyn radiologista aset-
ta koskevan rikoksen tekemisen kannalta. Direktiivin 13 artiklan velvoitteiden tayttdmisen
kannalta riittdvaa onkin, ettd rikoslain 34 a luvun 3 §:n 1 momentissa viitataan 2 §:ssé tarkoi-
tettuun rikokseen.

Direktiivin 2 artiklan 3 alakohdan méaritelmén mukaan terroristiryhma toimii tehdidkseen ter-
rorismirikoksia, joita ovat kaikki rikoslain 34 a luvun 1 §:n mukaiset rikokset ja my0ds tassi
esityksessd ehdotettavan uuden 1 a §:n mukaiset rikokset. Tdmé on otettava huomioon arvioi-
taessa sitd, onko nykyinen sdintely riittdva terroristiryhmén johtamisen rangaistavuuden kan-
nalta. Rikoslain 34 a luvun 2 §:n mukaan terroristisessa tarkoituksessa tehtivin rikoksen val-
misteluna ei ole rangaistavaa se, ettd tekijé toimii tehdékseen 1 §:n 1 momentin 1 kohdassa
tarkoitetun terroristisessa tarkoituksessa tehdyn rikoksen. Direktiivin velvoitteiden tayttdmi-
seksi tdima rajaus on aiheellista poistaa. Sitd muutosta voidaan pitdd perusteltuna senkin vuok-
si, ettd rikoslain 34 a luvun 1 §:n 1 momentin 1 kohdassa rangaistavaksi sdddetyt rikokset ovat
vakavia rikoksia, joista tuomitaan vankeutta vahintdan nelja kuukautta ja enintddn kolme vuot-
ta, ja joiden tekemiseksi myds terroristisessa tarkoituksessa tehtiavén rikoksen valmistelua
voidaan tehd4 (esimerkiksi 2 §:n 1 kohdan mukainen sopiminen tai suunnitelman laatiminen).
Jo edelld on todettu tarve muuttaa terroristisessa tarkoituksessa tehtivin rikoksen valmistelua
koskevaa sddnnosté niin, ettd siind viitataan myds terroristisessa tarkoituksessa tehtyé radiolo-
gista asetta koskevaan uuteen 1 a §:d4n.

Terroristiryhmén toimintaan osallistuminen

Vuoden 2002 puitepddtoksen tdytdntdonpanon yhteydessé rikoslain 34 a luvun 4 §:n 1 mo-
mentissa sdddettiin rangaistavaksi terroristiryhméin toiminnan edistdminen, jolla nimikkeesté
huolimatta toteutettiin puitepdétoksen 2 artiklan 2 kohdan b alakohdan velvoite siétéa rangais-
tavaksi terroristiryhmén toimintaan osallistuminen. Erityisesti rangaistussdénnosten tarkkara-
jaisuutta edellyttdvin rikosoikeudellisen laillisuusperiaatteen vuoksi pykéldssd sdddetdén ran-
gaistavasta toiminnasta huomattavasti yksityiskohtaisemmin kuin puitepdétoksen kohdassa ja
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sitd vastaavassa direktiivin kohdassa. Suomen liittyessd EN:n yleissopimukseen momenttia
muutettiin niin, ettd siind alun perin olleet koulutuksen antamista ja varvaystd koskevat teko-
tavat erotettiin omiin pykéliin. Samalla mainittujen tekojen rangaistavuus laajennettiin koske-
maan myo0s yksittdisen henkilon varvddmisté ja kouluttamista.

Vuoden 2002 puitepédatoksen 5 artiklan 3 kohdan tavoin direktiivin 15 artiklan 3 kohta edellyt-
tdd, ettd terroristiryhmén toimintaan osallistumisen enimmaéisrangaistuksen on oltava véhin-
tddn kahdeksan vuotta vankeutta.

Terroristiryhmén toiminnan edistdmisestd tuomitaan rikoslain 34 a luvun 4 §:n 1 momentin
mukaan vahintdén neljén ja enintdén kahdeksan vuoden vankeusrangaistukseen se, joka edis-
tadkseen terroristiryhmén 1 tai 2 §:ssé tarkoitettua rikollista toimintaa taikka tietoisena siité,
ettd hdnen toimintansa edistid sitd, 1) varustaa tai yrittdd varustaa terroristiryhméé rajéhteilla,
aseilla, ampumatarvikkeilla tai niiden valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla
taikka muilla vaarallisilla esineilld tai aineilla, 2) hankkii tai yrittdd hankkia taikka luovuttaa
terroristiryhmélle toimitiloja tai muita sen tarvitsemia tiloja taikka kulkuvélineitd tai muita
ryhmén toiminnan kannalta erittdin térkeitd vélineitd, 3) hankkii tai yrittdd hankkia tiedon,
jonka tuleminen terroristiryhmain tietoon on omiaan aiheuttamaan vakavaa vahinkoa valtiolle
tai kansainviliselle jarjestolle, taikka valittdd, luovuttaa tai ilmaisee terroristiryhmdlle sellai-
sen tiedon, 4) hoitaa terroristiryhmén téarkeitd taloudellisia asioita tai antaa ryhmén toiminnan
kannalta erittdin tédrkeitd taloudellisia tai oikeudellisia neuvoja tai 5) tekee 32 luvun 6 tai
7 §:ssé tarkoitetun teon (rahanpesu tai torked rahanpesu). Momenttia ei sovelleta, jos teko on
rangaistava rikoslain 34 a luvun 1 tai 2 §:n mukaan taikka jos siitd sdéidetdén muualla laissa
yhté ankara tai ankarampi rangaistus.

Vuoden 2002 puitepdédtoksen alakohdassa ja direktiivin alakohdassa mainitaan myds terroristi-
ryhmén toiminnan rahoittaminen. Puitepédatoksen taytdntdonpanon yhteydessé rikoslain 34 a
luvun 5 §:44n otettiin sddnnokset terrorismin rahoittamisesta. Tuolloin todettiin, ettd terroristi-
ryhmén toimintaan osallistumisen erityistapauksena pidettdvastd terrorismin rahoittamisesta
saddettdisiin mainitussa pykéaldssa (HE 188/2002 vp, s. 51/1I), jonka mukaan tuomitaan vahin-
tadan neljan kuukauden ja enintddn kahdeksan vuoden vankeusrangaistus. Vuonna 2015 rikos-
lain 34 a luvun 5 §:44 on tidydennetty niin, ettd terrorismin rahoittamisena rangaistavaa on
kaikkien muiden terrorismirikosten rahoittaminen. Témé koskee siis myos luvun 4 §:ssi ran-
gaistavaksi sdédetyn terroristiryhmén toiminnan edistimisen rahoittamista.

Samaan aikaan rikoslain 34 a luvun 5 §:n tdydentdmisen kanssa sdddettiin erikseen rangaista-
vaksi terroristiryhmén rahoittaminen luvun uudessa 5 a §:ssd. Uusi rangaistussaanndos ei perus-
telujensa mukaan kuitenkaan liittynyt vuoden 2002 puitepditoksen velvoitteiden toteuttami-
seen. Koska kysymys ei ole téltd osin mydskéén terroristisen rikoksen rahoittamisesta, ran-
gaistusasteikko sdéddettiin 5 §:sséd olevaa lievemmaksi (sakko — kolme vuotta vankeutta). (HE
18/2014, s. 20/11 ja 21)

Terroristiryhmén toimintaan osallistumisen osalta huomioon on otettava se, ettd terroristiryh-
méin johtamisen ja terroristiryhmén toiminnan edistimisen lisdksi muitakin rikoslain 34 a lu-
vun rikoksia voidaan tehdd terroristiryhmén toiminnassa. Rangaistussddnnokset kirjoitusta-
pansa vuoksi soveltuvat niin yksin kuin ryhmén puolesta toimivien henkildiden tekoihin. Té-
mé koskee terrorismin rahoittamisen lisdksi esimerkiksi terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelua (2 §), koulutuksen antamista terrorismirikoksen tekemistd varten (4 a §)
ja varvaystd terrorismirikoksen tekemiseen (4 ¢ §). Varvdystd koskevassa pykaldssd lisdksi
erdind tekotapoina nimenomaan mainitaan terroristiryhméin perustaminen tai organisoiminen
taikka véen virvddminen terroristiryhméén tai sen yrittdminen. Niisté teoista on séédetty di-
rektiivin 15 artiklan 3 kohdan edellyttdma kahdeksan vuoden enimmaéisvankeusrangaistus.
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Artiklan b alakohta tai direktiivi muutenkaan ei edellytd terroristiryhméén tai -jarjestoon taik-
ka muuhun sellaiseen organisaatioon kuulumisen sditdmista sellaisenaan rangaistavaksi. Sel-
laista velvoitetta ei ole muissakaan kansainvélisissé terrorismirikoksia koskevissa asiakirjois-
sa. Téllaisen tekotavan osalta herdd ensinndkin kysymys siitd, mitd “kuulumisella” tarkoite-
taan ja miten se osoitetaan. Kysymyksessé olevat organisaatiot eivét pidé rekistereitd tai luet-
teloita toimintaansa osallistuvista henkil6isté tai anna toimintaan osallistuville organisaatioon
kuulumista osoittavia asiakirjoja, joista kuuluminen olisi muodollisesti paateltavissd. ”Kuulu-
mista” on mahdollista tulkita jopa niin, ettd sen piiriin kuuluvat esimerkiksi oleskelu ja ajan
viettdminen terroristiryhméén kuuluvien henkil6iden kanssa ilman, ettd milldén tavalla osallis-
tutaan heiddn rikolliseen toimintaansa.

Terroristiorganisaatioon kuulumisen osalta on huomattava se, ettd rikosoikeudellinen lailli-
suusperiaate edellyttdd rangaistavaksi sdddetyltd teolta tismallisyyttd ja tarkkarajaisuutta. Pe-
rustuslakivaliokunta on lukuisissa terrorismirikoksia koskevissa lausunnoissaan (esimerkiksi
PeVL 26/2014 vp, 37/2016 vp ja 56/2016 vp) kiinnittényt erityistd huomiota kyseiseen peri-
aatteeseen, joka edellyttéd rikoksen tunnusmerkiston ilmaisemista laissa riittdvélld tdsmalli-
syydelld siten, ettd siinndksen sanamuodon perusteella on kohtuudella ennakoitavissa, onko
toiminta tai laiminlydnti rangaistavaa. Laillisuusperiaatteen voi katsoa myos edellyttdvén, ettd
rangaistava toiminta tai laiminlyonti ilmenee ulkonaisesti havaittavalla tavalla. Perustuslakiva-
liokunta on kiinnittdnyt huomiota myds siihen, ettd terrorismirikosten rangaistavuutta ulote-
taan huomattavan etdille varsinaisesta terrorismirikoksesta ilman, ettd minkddnlaista vaaraa
terrorismirikoksen toteutumisesta olisi kasilld (PeVL 56/2016 vp, s. 8). Perustuslakivaliokun-
nan esiin nostamat ndkokohdat korostuvat tilanteissa, joissa kansainvéliset velvoitteet eivit
edellytd jonkin toiminnan rangaistavaksi saatamista.

Kuulumista terroristiorganisaatioon ilmentévét tarkkarajaisella ja todennettavissa olevalla ta-
valla sen toiminnassa tehdyt terrorismirikokset, joiden piiri on laaja, jotka voivat olla hyvinkin
etiisessd yhteydessd terroristisessa tarkoituksessa tehtyyn rikokseen ja joilla laajasti sdddetddan
rangaistaviksi sellaisen rikoksen tekemistd edistdvat merkitykselliset teot. Ne kattavat terroris-
tiryhmén johtamisen ja terroristiryhmén toiminnan edistimisen lisdksi myds terroristiorgani-
saation puitteissa tehdyn terroristisessa tarkoituksessa tehtdvan rikoksen valmistelun, koulu-
tuksen antamisen terrorismirikoksen tekemistd varten, kouluttautumisen terrorismirikoksen te-
kemistd varten, varviayksen terrorismirikoksen tekemiseen, terrorismin rahoittamisen, terroris-
tiryhmén rahoittamisen ja matkustamisrikoksen. Myo0s téssé esityksessd rangaistavaksi ehdo-
tettu uusi terrorismirikos eli matkustamisrikoksen edistdmisrikos voitaisiin kdytdnndssé tehdd
terroristiorganisaation toiminnan puitteissa varsinkin sen takia, ettd silld nimenomaisesti tun-
nusmerkistonsd mukaisesti edistetdén toisen tekeméé rikosta.

Tarvetta ja mahdollisuuksia sddtdd rangaistavaksi terroristiryhméén kuuluminen arvioitiin
vuonna 2015 valmisteltaessa lisépdytékirjaa EN:n yleissopimukseen. Paljolti edelld todettujen
rikosoikeudellisen sééntelyn tarkkarajaisuuteen liittyvien ongelmien vuoksi lisdpdytakirjaan ei
neuvottelujen lopputuloksena tullut velvoitetta sddtdd rangaistavaksi terroristiryhmiin kuulu-
minen. Lisdpdytékirjan 2 artikla velvoittaa sddtdmaén rangaistavaksi osallistumisen yhteenliit-
tyméén tai ryhméén terroristisessa tarkoituksessa. Suomen liittyminen lisdpoytikirjaan edel-
lyttad, ettd Suomen lainsédadénto tdyttad lisdpoytikirjan vaatimukset. Liittymisté valmisteltaes-
sa tarkasteluun tulee myds se, onko Suomen lainsédddéntd mainitun artiklan edellyttdmalla ta-
solla.

Artiklan b alakohta edellyttdd terroristiryhmén méiéritelmad koskeva 2 artiklan 3 alakohta ja
terrorismirikoksia koskeva 3 artikla lisdksi huomioon ottaen rikoslain 34 a luvun 4 §:n 1 mo-
mentin tdydentdmisté niin, ettd terroristiryhmén toiminnan edistiminen voi tapahtua myos eh-
dotettavassa uudessa 1 a §:ssi tarkoitetun rikollisen toiminnan edistdmiseksi. Lisdksi edelld on
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3 artiklan yhteydessa todettu, ettd rikoslain 34 a luvun 1 §:n 1 momentin alussa oleva “valtiol-
le” olisi aiheellista muuttaa muotoon “maalle”. Téstd seuraisi tarve tehdd vastaava muutos lu-
vun 4 §n 1 momentin 3 kohtaan, joka koskee tietoja, joiden tuleminen terroristiryhmén tie-
toon on omiaan aiheuttamaan vakavaa vahinkoa valtiolle tai kansainvéliselle jirjestolle.

5 artikla. Julkinen yllytys terrorismirikokseen. Artiklan mukaan jasenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, ettd viestien levittdminen yleisolle tai niiden
muu yleison saataville asettaminen milld tahansa keinoin, verkossa tai muualla kuin verkossa,
tarkoituksena yllyttdé jonkin 3 artiklan 1 kohdan a—i alakohdassa luetellun rikoksen tekemi-
seen, jos kyseiselld toiminnalla joko suoraan tai vilillisesti, muun muassa terroritekoja ihan-
noimalla, puhutaan terrorismirikosten tekemisen puolesta ja siten aiheutetaan yhden tai use-
amman terrorismirikoksen vaara, on rikosoikeudellisesti rangaistava teko, kun se on tehty ta-
hallisesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden 2008 pui-
tepdétoksen 1 artiklalla jo on muutettu vuoden 2002 puitepédétoksen 3 artiklaa siten, ettd jasen-
valtiot on velvoitettu sddtdmaéén rangaistavaksi julkinen yllytys terrorismirikokseen. Vuoden
2008 puitepaitoksessd julkinen yllytys on kuitenkin kuvattu jonkin verran yleisluonteisemmin
kuin nyt kysymyksessd olevassa direktiivin artiklassa. Puitepadtoksen mukaan julkisella ylly-
tykselld terrorismirikokseen tarkoitetaan sellaista viestin levittdmistd yleisolle tai muuta ylei-
seen tietoisuuteen saattamista, jonka tarkoituksena on yllyttdd jonkin 1 artiklan 1 kohdan a—h
alakohdassa luetellun rikoksen tekemiseen, mikali téllainen menettely aiheuttaa yhden tai use-
amman terrorismirikoksen tekemisen vaaran, riippumatta siitd, siséltddko se nimenomaista tél-
laisten rikosten puolesta puhumista.

Olennaisin ero vuoden 2008 puitepddtoksen sddntelyyn on siing, ettd direktiivissi terrorismiri-
kokset on 3 artiklan 1 kohdassa laajennettu kattamaan myos erddt vakavimmat tietoverkkori-
kokset (i alakohta) ja ne tulevat viittauksella téssé artiklassa julkisen yllytyksen piiriin. Artik-
lan 3 yhteydessé todetun mukaisesti terrorismirikosten piirid on erdilld tavoin muutenkin muu-
tettu vuoden 2002 puitepdédtokseen verrattuna. Muuten myds direktiivin johdantokappale
10 huomioon ottaen ei ole paateltdvissa, ettd puitepadtoksen ja direktiivin julkinen yllytys ter-
rorismirikokseen poikkeaisivat asiallisesti mainittavasti toisistaan. Direktiivin artiklassa kuva-
taan puitepddtostd tarkemmin viestien levittdmis- tai saataville asettamistapoja. Toiminnan
vaikuttamistavan jakaminen suoraan tai vélillisesti tapahtuvaan vastaa asiallisesti sitd, ettd
vuoden 2008 puitepdédtdksen madrays ei edellyttinyt nimenomaista terrorismirikoksen puoles-
ta puhumista.

EN:n yleissopimuksen 5 artiklan 1 kappale edellytti myShempédd vuoden 2008 puitepadtosta
sanatarkasti vastaten sitd, ettd julkinen yllytys terrorismirikokseen séédetédn rangalstavaks1
Yleissopimuksen tédytdntoonpanon yhteydessd katsottiin, ettd kyseinen soplmusmaarays ei
edellytd Suomen lainsddddnnén muuttamista, kun rikoslain 17 luvun 1 §:ssd jo sdddetdén ran-
gaistavaksi julkinen kehottaminen rikokseen. Mainittu rangaistussddnnds voi koskea kehotta-
mista mihin tahansa rikokseen, myds rikoslain 34 a luvussa tarkoitettuihin terrorismirikoksiin.
Liitdnnéisrikoksia koskevan yleissopimuksen 9 artiklan 1 kappaleen ¢ kohdan katsottiin kui-
tenkin edellyttdvén sitd, ettd julkinen kehottaminen rikokseen lisdtdén rikoslain 34 a luvun
1 §:n 1 momenttiin terroristisessa tarkoituksessa tehtyjen rikosten joukkoon (HE 81/2007 vp,
s. 10/I). Vuoden 2008 puitepéditoksen yhteydessd lainsdddéntda ei tarvinnut endd téltd osin
muuttaa.

Rikoslain 17 luvun 1 §:n 1 momentin mukaan julkiseen kehottamiseen rikokseen syyllistyy se,

joka joukkotiedotusvilinettd kdyttden tai julkisesti vékijoukossa taikka yleisesti tietoon saate-
tussa kirjoituksessa tai muussa esityksessé kehottaa tai houkuttelee rikoksen tekemiseen siten,
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ettd kehotus tai houkuttelu 1) aiheuttaa vaaran, ettd sellainen rikos tai rangaistava yritys teh-
dédan, tai 2) muuten selvésti vaarantaa yleistd jarjestystd tai turvallisuutta. Julkisesta kehotta-
misesta rikokseen tuomitaan sakkoa tai vankeutta enintdin kaksi vuotta.

Rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdan mukaan se, joka terroristisessa tarkoitukses-
sa siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin valtiolle tai kansainvali-
selle jarjestolle, tekee 17 luvun 1 §:ssé tarkoitetun julkisen kehottamisen rikokseen, on tuomit-
tava vankeuteen vahintddn neljaksi kuukaudeksi ja enintddn neljaksi vuodeksi.

Kun otetaan huomioon se, ettd artikla ei edellytd julkisen yllytyksen terrorismirikokseen séé-
tdmistd rangaistavaksi nimenomaan terrorismirikoksena, tdssékin tapauksessa on katsottavissa,
ettd jo rikoslain 17 luvun 1 §:n 1 momentti tayttdd artiklan asettamat velvoitteet. Toisaalta ri-
kosta voidaan pitdd tavanomaista paheksuttavampana ja vakavampana silloin, kun se tehddén
terroristisessa tarkoituksessa. Se puolestaan puoltaa julkisen kehottamisen rikokseen mainit-
semista rikoslain 34 a luvun 1 §:ssd. Joka tapauksessa artikla ei edellytd lainsdddantomuutok-
sia.

6 artikla. Terroristien virvdys. Artiklan mukaan jdsenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd toisen henkildn taivuttaminen tekeméén jokin 3 artiklan
1 kohdan a—i alakohdassa tai 4 artiklassa lueteltu rikos tai edistimé&én sellaisen tekemisté, on
rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden 2008 pui-
tepaitoksen 1 artiklalla jo on muutettu vuoden 2002 puitepdédtoksen 3 artiklaa siten, ettd jasen-
valtiot on velvoitettu sddtimain rangaistavaksi terroristien varvdys. Vuoden 2008 puitepdétok-
sen mukaan terroristien virvéykselld tarkoitetaan toisen henkilon taivuttamista tekeméin jokin
1 artiklan 1 kohdan a—h alakohdassa tai 2 artiklan 2 kohdassa lueteltu rikos.

Ensimmadinen ero vuoden 2008 puitepédétoksen sdéntelyyn on siind, ettd direktiivissé terroris-
mirikokset on 3 artiklan 1 kohdassa laajennettu kattamaan myds erdédt vakavimmat tietoverk-
korikokset (i alakohta) ja myds ne tulevat viittauksella téssé artiklassa tarkoitetun terroristien
varvayksen piiriin. Artiklan 3 yhteydessd todetun mukaisesti terrorismirikosten piirid on mai-
nitussa artiklassa erdilld tavoin muutenkin laajennettu vuoden 2002 puitepédatokseen verrattu-
na. Toinen ero puitepaitdkseen sdédntelyyn verrattuna on siind, ettd direktiivin artikla velvoit-
taa sdatdmadn rangaistavaksi myds sellaisen varvaémisen, jolla edistetddn terrorismirikoksia
tai terroristiryhméén liittyvid rikoksia.

Vuoden 2002 puitepditdksen taytantdonpanon yhteydessa vérvays terroristiryhméén liittyvana
toimintana siséllytettiin rikoslain 34 a luvun 4 §:n 1 momentin 1 kohtaan, jonka mukaan ran-
gaistavaa oli vérvétd tai yrittdd varvitd viked terrorismiryhméé varten. EN:n yleissopimuksen
taytédntoonpanon yhteydesséd véirvéamistd koskeva teko erotettiin laajennettuna itsendiseen ri-
kostunnusmerkistoon rikoslain 34 a luvun 4 b §:ssd. Tuolloin vérvaysrikoksena rangaistavaksi
tuli my0s yksittdisen henkilon taivuttaminen tekemééin terrorismirikos. Sittemmin séédntely on
muiden 34 a luvun muutosten yhteydessd vuoden 2015 alussa siirtynyt luvun 4 ¢ §:44n. Vuo-
den 2008 puitepddtoksen ei katsottu edellyttdvin myoskdén vérvaysrikoksen osalta lainséaa-
déntomuutoksia, kun otettiin huomioon EN:n yleissopimuksen yhteydessé toteutetut muutok-
set.

Rikoslain 34 a luvun 4 ¢ §:n mukaan varvidykseen terrorismirikoksen tekemiseen syyllistyy se,
joka edistiadkseen 1 tai 2 §:ssé tarkoitettua rikollista toimintaa taikka tietoisena siitd, ettd hanen
toimintansa edistda sitd, perustaa tai organisoi terroristiryhmén taikka vérvai tai yrittdd vérva-
té viked terroristiryhméén tai muuten tekeméédn mainituissa pykilissa tarkoitetun terrorismiri-
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koksen. Pykéalédd ei sovelleta, jos teko on rikoslain 34 a luvun 1 tai 2 §:n mukaan rangaistava
taikka jos siitd sdddetddn muualla laissa yhtd ankara tai ankarampi rangaistus. Varvayksesti
terrorismirikoksen tekemiseen tuomitaan vankeuteen véhintddn neljaksi kuukaudeksi ja enin-
tddn kahdeksaksi vuodeksi. Pykéldssd mainittu 1 tai 2 §:ssé tarkoitetun rikollisen toiminnan
edistdminen pitdd sisdlliin myos sellaisen edistémisen, jonka tarkoituksena on johtaa viita-
tuissa pykalissa tarkoitetun rikoksen tekemiseen. ”Edistdmiselld” ilmaistaan rikoslain 34 a lu-
vun 4 ¢ §:sséd rangaistavuuden alarajaa.

Rikoslain 34 a luvun 4 c §:ssé nykyisin olevalla rangaistussadnndksellé on siis toteutettu EN:n
yleissopimuksen kriminalisointivelvoite. Sopimuksen 6 artiklan 1 kappaleen mukaan vérvéyk-
selld terrorismiin tarkoitetaan toisen henkilon taivuttamista tekeméén terrorismirikos tai osal-
listumaan terrorismirikoksen tekoon taikka liittymé&an yhteenliittymdén tai ryhméén tarkoituk-
sella myGtavaikuttaa (englanniksi “contribute™) siihen, ettd kyseinen yhteenliittyma tai ryhma
tekee yhden tai useamman terrorismirikoksen. Direktiivistd tai tulkintaa ohjaavista johdanto-
kappaleista ei ilmene, mitd “edistdmisella” artiklassa tarkoitetaan. Artiklan englanninkielisessi
versiossa joka tapauksessa kdytetddn samaa ilmaisua “contribute” kuin kdytetddn EN:n yleis-
sopimuksen 6 artiklan 1 kappaleessa.

Vaikka sopimuksen kappale on muotoiltu jossakin méérin artiklaa laveammaksi, niiden kuvai-
lemassa varvddmistoiminnassa ei ole havaittavissa merkityksellistd eroa. Molemmissa on ky-
symys terrorismirikoksen (rikoslain 34 a luvun terminologian mukaisesti terroristisessa tarkoi-
tuksessa tehdyn rikoksen) tekemiseen taikka sen edistdmiseen liittyvéstd toiminnasta, joka voi
tapahtua myds terroristiryhmén puitteissa (ryhmén johtaminen tai toimintaan osallistuminen).

Rikoslain 34 a luvun 4 ¢ §:n sdédntelyd voidaan jopa pitdd joiltakin osin artiklan edellyttdmaa
laajempana, koska siind mainitaan edistettdvand rikoksena myos luvun 2 §:n mukainen terro-
ristisessa tarkoituksessa tehtévin rikoksen valmistelu, jonka sddtédmista rangaistavaksi erillise-
nd rikoksena direktiivi ei edellytd. On toisaalta my0s ajateltavissa, ettd 2 §:ssé tarkoitetulla ter-
roristisessa tarkoituksessa tehtivin rikoksen valmistelulla edistetddn 1 §:ssd tarkoitetun rikok-
sen tekemistd. Rangaistussdénnoksen tillainen ulottuvuus katsottiin aiheelliseksi EN:n yleis-
sopimukseen liittymisen yhteydessé. Artiklan tiytdntdonpanon kannalta riittivai on, ettd ky-
symys on direktiivin 3 artiklan mukaisen terrorismirikoksen eli rikoslain 34 a luvun 1 §:n mu-
kaisen terroristisessa tarkoituksessa tehdyn rikoksen tekemisen edistamisesté artiklassa kuva-
tulla tavalla.

Artikla edellyttdd rikoslain 34 a luvun 4 ¢ §:n tdydentdmistd niin, ettd siind viitataan myos
1 a §:ssé tarkoitettuun rikolliseen toimintaan. Tdmadn muutoksen tarve aiheutuu siitd, etti ter-
roristisessa tarkoituksessa tehdysté radiologista asetta koskevasta rikoksesta sdadettiisiin erik-
seen viimeksi mainitussa pykéléssé.

7 artikla. Terrorismiin liittyvin koulutuksen antaminen. Artiklan mukaan jésenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd ohjeiden antaminen réjahteiden,
ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistusta
tai kdyttod tai muiden erityisten menetelmien tai tekniikoiden kidytt6d varten tarkoituksena
tehda jokin 3 artiklan 1 kohdan a—i alakohdassa lueteltu rikos tai edistdd sen tekemista tietoi-
sena siitd, ettd opetettuja taitoja aiotaan kéayttdé kyseiseen tarkoitukseen, on rikosoikeudellises-
ti rangaistava teko, kun se on tehty tahallisesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden 2008 pui-
tepaitoksen 1 artiklalla jo on muutettu vuoden 2002 puitepdédtoksen 3 artiklaa siten, ettd jasen-
valtiot on velvoitettu sddtdméédn rangaistavaksi terroristien kouluttaminen. Vuoden 2008 pui-
tepdédtoksen mukaan silld tarkoitetaan ohjeiden antamista rdjdhteiden, ampuma-aseiden tai
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muiden aseiden taikka haitallisten aineiden valmistuksessa tai kdytdssa taikka muiden erityis-
ten menetelmien tai tekniikoiden kéytdssd siind tarkoituksessa, ettd tehddédn jokin 1 artiklan
1 kohdan a—h alakohdassa lueteltu rikos, ja tietoisena siitd, ettd opetettuja taitoja aiotaan
kéyttdd tdhén tarkoitukseen.

Artikla poikkeaa 6 artiklan mukaisesti kahdella tavalla vuoden 2008 puitepaatoksen sddntelys-
ta. Direktiivissd terrorismirikokset on 3 artiklan 1 kohdassa laajennettu kattamaan myos erdét
vakavimmat tietoverkkorikokset (i alakohta) ja my0s ne tulevat tdssa artiklassa viittauksella
terrorismiin liittyvén koulutuksen antamisen piiriin. Artiklan 3 yhteydessé todetun mukaisesti
terrorismirikosten piirid on mainitussa artiklassa erdilld tavoin muutenkin laajennettu vuoden
2002 puitepédétokseen verrattuna. Toinen ero puitepdétokseen verrattuna on siind, ettd edelli-
sen artiklan tavoin tdsséd artiklassa mainitaan rikoksen tekemisen tarkoituksena terrorismiri-
koksen tekemisen liséksi sen tekemisen edistdminen.

Vuoden 2002 puitepdétdksen taytintdonpanon yhteydessd koulutuksen antaminen terroristi-
ryhmaéén liittyvéné toimintana siséllytettiin rikoslain 34 a luvun 4 §:n 1 momentin 3 kohtaan,
jonka mukaan rangaistavaa oli toimeenpanna, yrittdd toimeenpanna tai antaa terroristiryhmalle
koulutusta rikollista toimintaa varten. EN:n yleissopimuksen taytdntéonpanon yhteydessa kou-
lutuksen antamista koskeva teko erotettiin laajennettuna itsendiseen rikostunnusmerkistéon ri-
koslain 34 a luvun 4 a §:ssi. Tuolloin koulutuksen antamisrikoksena rangaistavaksi tuli myds
yksittdisen henkilon kouluttaminen. Vuoden 2008 puitepédatoksen ei katsottu edellyttdvin
my0Oskéddn koulutuksen antamista koskevan rikoksen osalta lainsdddédntomuutoksia, kun otet-
tiin huomioon EN:n yleissopimuksen yhteydessé toteutetut muutokset.

Rikoslain 34 a luvun 4 a §:n mukaan koulutuksen antamiseen terrorismirikoksen tekemista
varten syyllistyy se, joka edistddkseen 1 tai 2 §:ssé tarkoitettua rikollista toimintaa taikka tie-
toisena siitd, ettd hdnen toimintansa edistéd sitd, toimeenpanee, yrittdd toimeenpanna tai antaa
koulutusta rijéhteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten
aineiden valmistuksessa tai kdytossd taikka muulla vastaavalla tavalla toimeenpanee, yrittda
toimeenpanna tai antaa koulutusta. Pykdlda ei sovelleta, jos teko on 1 tai 2 §:n mukaan ran-
gaistava taikka jos siitd sdddetddn muualla laissa yhtd ankara tai ankarampi rangaistus. Koulu-
tuksen antamisesta terrorismirikoksen tekemistd varten tuomitaan vankeuteen véhintdén nel-
jéksi kuukaudeksi ja enintéén kahdeksaksi vuodeksi.

Myos téhén artiklaan liittyvat samanlaiset myotévaikuttamiseen (yleissopimus) ja edistdmi-
seen (direktiivi) liittyvét ndkokohdat kuin edellisen artiklan kohdalla. Rikoslain 34 a luvun
4 a § tunnusmerkistoltddn vastaa artiklan vaatimuksia. Jo EN:n yleissopimuksen 7 artiklan
1 kappaleessa mainittujen muiden erityisten menetelmien tai tekniikoiden toteamisen asemesta
pykélassé kiytetdén ilmaisua “muulla vastaavalla tavalla”, jonka on siis sopimukseen liittymi-
sen yhteydessa katsottu kattavan tdllaiset menetelmat tai tekniikat. My0s tésséd pykéldsséd mai-
nittu 1 tai 2 §:ssd tarkoitetun rikollisen toiminnan edistdminen pitdd sisélldin myds sellaisen
edistdmisen, joka johtaa 1 tai 2 §:ssé tarkoitetun rikoksen tekemiseen. Edellisen artiklan tavoin
myos tdssd tapauksessa kansallista sédnndstd voidaan pitdd artiklan edellyttdméé laajempana,
koska siind mainitaan edistettdvand rikoksena myds rikoslain 34 a luvun 2 §:n mukainen terro-
ristisessa tarkoituksessa tehtdavén rikoksen valmistelu.

Artikla edellyttdé rikoslain 34 a luvun 4 a §:n tdydentdmistd niin, ettd siind viitataan myos
1 a §:ssé tarkoitettuun rikolliseen toimintaan. Tdmadn muutoksen tarve aiheutuu siitd, etti ter-
roristisessa tarkoituksessa tehdysté radiologista asetta koskevasta rikoksesta sdddettiisiin erik-
seen viimeksi mainitussa pykéaldssa.
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8 artikla. Terrorismiin liittyvin koulutuksen vastaanottaminen. Artiklan mukaan jasenvaltioi-
den on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd ohjeiden vastaanottami-
nen rdjéhteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten ainei-
den valmistusta tai kdyttod tai muiden erityisten menetelmien tai tekniikoiden kéyttdd varten
tarkoituksena tehdd jokin 3 artiklan 1 kohdan a—i alakohdassa lueteltu rikos tai edistdd sen
tekemistd, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

Artiklaan liittyvastd direktiivin johdantokappaleesta 11 ilmenee, ettd artikla koskee myds ns.
itseopiskelua. Kappaleessa artiklalla todetaan vastattavan erityisesti uhkiin, joita aiheuttavat
aktiivisesti terrorismirikoksiin valmistautuvat henkil6t, mukaan lukien viime kddessd yksin
toimivat henkil6t. Terrorismikoulutuksen vastaanottamiseen kuuluu tietojen, asiakirjojen tai
kaytannon taitojen hankkiminen. Johdantokappaleen mukaan myds itseopiskelu, mukaan luki-
en internetin kautta tai muuhun opetusaineistoon tutustumalla tapahtuva, olisi katsottava kou-
luttautumiseksi terrorismiin, jos se on aktiivisen toiminnan seurausta ja tehddin tarkoituksena
terrorismirikoksen tekeminen tai sen edistiminen.

Vuoden 2015 alussa tuli voimaan rikoslain 34 a luvun 4 b § kouluttautumisesta terrorismiri-
koksen tekemistd varten. Sddnndksen mukaan mainitusta rikoksesta tuomitaan se, joka tehdak-
seen 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetun rikoksen kouluttautuu
4 a §:ssi tarkoitetulla tavalla rdjahteiden, ampuma-aseiden tai muiden aseiden taikka myrkyl-
listen tai haitallisten aineiden valmistuksessa tai kdytossd taikka muiden néihin merkityksel-
tddn rinnastuvien erityisten menetelmien tai tekniikoiden kdytossi, jollei teko ole 1 tai 2 §:n
mukaan rangaistava. Kouluttautuminen terrorismirikoksen tekemisté varten séédettiin rangais-
tavaksi ilman teon rangaistavaksi sddtdmista edellyttavaa kansainvilistd velvoitetta.

Rikoslain 34 a luvun 4 b §:n perusteluissa (HE 18/2014 vp, s. 27/1) korostetaan sitd, ettd kou-
luttautumisrikoksessa tulee olla kysymys kouluttautumisesta 4 a §:ssé tarkoitetulla tavalla. II-
maisuun 74 a §:ssd tarkoitetulla tavalla” sisdltyy se, ettd henkild kouluttautuu koulutuksen an-
tajan ohjauksessa. Perustelujen mukaan esimerkiksi pelkka itseopiskelu internetisséd jonkun
sinne asettamia tietoja ja ohjeita hyodyntden sekd muiden tietoldhteiden avulla ei olisi koulut-
tautumista terrorismirikoksen tekemisti varten.

Artiklan mukaan koulutuksen vastaanottamisen tarkoituksena tulee olla tehdé jokin 3 artiklan
1 kohdan a—i alakohdassa lueteltu rikos tai edistdd sen tekemistd. Rikoslain 34 a luvun
4 b §:n mukaan teon tarkoituksena on tehdd 1 §:n 1 momentin 2—7 kohdassa tai 2 momentis-
sa tarkoitettu rikos. Koska kysymys on tekijan tarkoituksesta tehd4 itse terroristisessa tarkoi-
tuksessa tehty rikos, teon tarkoitus on muotoiltu eri tavalla kuin koulutuksen antamista tai
varvaystd koskevissa pykailissd, joissa yleisemmin puhutaan rikollisen toiminnan edistdmises-
ta.

Terroristisessa tarkoituksessa tehdyistd rikoksista jaavét rikoslain 34 a luvun 4 b §:ssé olevan
viittauksen ulkopuolelle siis 1 §:n 1 momentin 1 kohdassa mainitut laiton uhkaus, periton vaa-
railmoitus, 24 luvun 4 §:n 2 momentissa tarkoitettu térked julkisrauhan rikkominen ja 44 lu-
vun 10 §:ssd tarkoitettu ydinenergian kayttorikos. Kun kouluttautuminen terrorismirikoksen
tekemistd varten sdddettiin rangaistavaksi kansallisen harkinnanvaran puitteissa, tdhén ratkai-
suun paddyttiin silld perusteella, ettd luontevan mallin tarjosi terroristisessa tarkoituksessa teh-
tdvin rikoksen valmistelua koskeva rikoslain 34 a luvun 2 § (HE 18/2014 vp, s. 15). Kohdassa
mainituista rikoksista aikaisempaan puitepaatokseen (1 artiklan 1 kohdan i alakohta) ja direk-
titviin (3 artiklan 1 kohdan j alakohta) liittyvid ovat laiton uhkaus ja perdton vaarailmoitus.
Muut kohdassa mainitut rikokset on lisdtty sithen EN:n yleissopimukseen liittymisen yhtey-
dessi. Koska artiklassa oleva viittaus ei ulotu 3 artiklan 1 kohdan j alakohtaan, rikoslain 34 a
luvun 4 b §:sséd voidaan edelleenkin jittdd 1 §:n 1 momentin 1 kohta viittauksen ulkopuolelle.
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Artiklassa mainitaan siis teon tarkoituksena myds terrorismirikoksen tekemisen edistdminen.
Tastd seuraa, ettd koulutuksen ottamista koskeva rangaistussddnnds ei voi koskea pelkéstéédn
terroristisessa tarkoituksessa tehdyn rikoksen tekemistd. Séddntelyn tdydentdminen voitaisiin
ensinnékin toteuttaa niin, ettd tekijén tarkoitukseksi liséttéisiin rikoslain 34 a luvun 1 §:ssé
tarkoitetun rikoksen tekemisen edistéminen.

Toisaalta tarvittava tdydennys olisi tehtdvissé niin, ettd kouluttautumisen tarkoituksena voi ol-
la my0s rikoslain 34 a luvun 2 §:ssé tarkoitetun terroristisessa tarkoituksessa tehtdvin rikok-
sen valmistelun tekeminen. Pykildn mukaan kyseiseen valmistelurikokseen syyllistyy se, joka
tehddkseen 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetun rikoksen 1) sopii
toisen kanssa tai laatii suunnitelman sellaisen rikoksen tekemisestd, 2) valmistaa, pitdd hallus-
saan, hankkii, kuljettaa, kdyttaa tai luovuttaa rdjahteen, kemiallisen tai biologisen aseen taikka
toksiiniaseen, ampuma-aseen taikka vaarallisen esineen tai aineen tai 3) hankkii ydinréjdhteen
valmistukseen tai kemiallisen tai biologisen aseen taikka toksiiniaseen valmistukseen tarvitta-
via laitteita tai aineita taikka siihen tarvittavan valmistuskaavan tai -piirustuksen.

Koulutuksen antamista koskevan rikoslain 34 a luvun 4 a §:n mukaan koulutuksen antamisen
tarkoituksena voi olla my0s 2 §:ssé tarkoitetun rikollisen toiminnan edistdminen. Tdma viitta-
us on tullut pykalddn EN:n yleissopimukseen liittymisen yhteydessd koulutuksen antamista
koskevassa yleissopimuksen artiklassa kdytetyn ilmauksen “contributing” takia. Mainitun sa-
nan voi katsoa kattavan “edistdimisen” tai ainakin olennaisesti vastaavan sitd. Tukea valmiste-
lurikoksen merkityksellisyydelle on saatavissa siitd, ettd sitd koskevaan 2 §:dén viitataan
useissa rikoslain 34 a luvun sddnndksissd 1 §:n ohella. Téltad osin kysymys on myds johdon-
mukaisuudesta, kun rangaistavaa koulutusta voidaan kuitenkin antaa 2 §:ssi tarkoitetun rikol-
lisen toiminnan edistdmiseen. Kouluttautuminen terrorismirikoksen tekemistd varten on myds
jo nykyisin ldhella terroristisessa tarkoituksessa tehtdvan rikoksen valmistelua, koska rikoslain
34 aluvun 4 b §:n mukaan tekijai ei tuomita kouluttautumisrikoksesta, jos teko on rangaistava
2 §m mukaan. Kouluttautumista voidaan my0s tehda terroristisessa tarkoituksessa tehtivén ri-
koksen valmistelua varten (esimerkiksi suunnitelmaa varten tarvittavien tietojen hankkimi-
nen).

Jos rikoslain 34 a luvun 4 b §:44 tdydennettdisiin niin, ettid siind todetaan kouluttautumisen
tarkoituksena my0s 2 §:ssd tarkoitetun rikoksen tekeminen, tdydennykselld ei olisi sindllédén
suurta kdytdnndn merkitystd. Néin sen vuoksi, ettéd rikoslain 34 a luvun 2 § kattaa myds suun-
nitelman tekemisen. Tekijdé ei rikoslain 4 b §:n mukaan tuomita erikseen kouluttautumisesta,
jos teko on rangaistava jo 2 §:n nojalla, ja kouluttautumisvaihe ndissd tapauksissa saattaa jo
ilment&a terroristisessa tarkoituksessa tehdyn rikoksen tekemisti koskevaa suunnitelmaa. Ter-
roristisessa tarkoituksessa tehtdvin rikoksen valmistelulla myds edistetddn terroristisessa tar-
koituksessa tehdyn rikoksen tekemisté, koska tekijan tarkoituksena tulee olla terroristisessa
tarkoituksessa tehdyn rikoksen tekeminen. Koska “edistdmistd” ei direktiivissd mééritelld, sen
ulottuvuus jai kansalliseen harkintaan. Rikoslain 34 a luvun 2 §:34 voidaan erityisesti sen
1 kohdassa olevien tekotapojen vuoksi pitdd kattavana. Perusteltuna voidaan siis pitaa sité, etta
artiklan velvoitteen toteuttamiseksi rikoslain 34 a luvun 4 b §:44 tdydennetddn niin, ettd kou-
luttautumisen tarkoituksena voi olla myds 2 §:ssé tarkoitetun rikoksen tekeminen.

Rikoslain 34 a luvun 4 b § poikkeaa artiklasta my0s siind, ettd pykéldssd erityisiin menetel-
miin ja tekniikoihin on liitetty méddre “néihin merkitykseltddn rinnastuvien”. Téamé lisdys
sadannokseen otettiin aikanaan perustuslakivaliokunnan lausunnon (PeVL 26/2014 vp, s. 3)
johdosta sddntelyn tdsmallisyysvaatimukseen liittyvistd syistd. Vaikka direktiivissa ei téllaista
edellytystd rangaistavuudelle asetetakaan, timén eroavuuden ei voi katsoa edellyttavin lain-
sdddannon muuttamista. Perusteltua on katsoa, ettd direktiivinkédén tarkoituksena ei ole saitaa
rangaistavaksi minké tahansa erityisten menetelmien tai tekniikoiden kéyttdd varten tapahtuva

43



HE 30/2018 vp

koulutuksen ottaminen. Merkityksellisten menetelmien ja tekniikoiden on oltava sellaisia, etté
niiden avulla voidaan tehda terrorismirikoksia tai edistdd niiden tekemistd. Télloin ne kdytin-
ndssd ovat myOs muihin artiklassa mainittuihin koulutuksen saamistapoihin merkitykseltédén
rinnastuvia.

Koska artikla kattaa myos itseopiskelun, rikoslain 34 a luvun 4 b §:std on poistettava ilmaisu
”4 a §:ssi tarkoitetulla tavalla”, joka ilmentdd koulutuksen ottamista toiselta henkilolta. Ta-
main lisdksi on arvioitava se, onko rikoksen tunnusmerkisto pelkastdaan tdlla muutoksella riit-
tavin tarkkarajainen itsekouluttautumistilanteita silmélld pitden. Rikosoikeudellinen lailli-
suusperiaate siséltdd vaatimuksen sdéntelyn tdsmaéllisyydestd. Sen mukaan kunkin rikoksen
tunnusmerkistd on ilmaistava laissa riittdvalld tasméllisyydelld siten, ettd sdédnnoksen sana-
muodon perusteella on ennakoitavissa, onko jokin toiminta tai laiminlyonti rangaistavaa
(PeVL 29/2001 vp, s. 3/I ja PeVL 26/2002 vp, s. 2/I). Direktiivin 23 artiklaan liittyvéssa joh-
dantokappaleessa 35 korostetaan laillisuusperiaatteen ohella rikosoikeudellisen tdsmaéllisyy-
den, selkeyden ja ennakoitavuuden vaatimusta.

Rikoslain 34 a luvun 4 b §:84 voitaisiin tdsmentéd niin, ettd siind kuvataan kouluttamistapoja
joillakin esimerkeilld. Tyhjentdvéan tekotapojen luetteloon ei ole mahdollista padsta eikéd kou-
luttautumistapojen muuttuessa myoskddn aiheellista pyrkid. Koulutuksen ottamisen tapojen
tarkempaa kuvausta ei ole katsottu nykyisinkdan aiheelliseksi, vaikka pykdldan perusteluista
ilmenevilld tavalla koulutusta voidaan toiselta henkil6ltidkin ottaa monilla tavoin. Itseopiske-
lulle tyypilliset tiedonhankkimistavat, erityisesti internetin kayttd, ovat varsin hyvin tiedossa.
Ei ole mydskédan aihetta péddtyd lainsdddéntoratkaisuihin, joilla merkityksellisiéd kouluttautu-
mistapoja sulkeutuu pois. Itsekouluttautumistilanteissa korostuu tapaukseen liittyvien seikko-
jen kokonaisarvioinnin merkitys, mutta se on enemménkin kouluttautumisen tarkoituksen to-
teenndyttdmistd koskeva kysymys. Nayton arvioinnin lisdksi ongelmaksi saattaa kdytdnndssé
muodostua tapausten saaminen paljastetuiksi, mutta siithenkdén ei voida vaikuttaa rangaistus-
sdadnndkseen tehtivilld tismennyksilld. Kun teon tarkoituksena tulee olla terroristisessa tarkoi-
tuksessa tehdyn rikoksen tai terroristisessa tarkoituksessa tehtévin rikoksen valmistelun teke-
minen, rangaistussddnnoksessi ei ole myodskddn tarpeen erikseen todeta sitd, etti aineiston ke-
rddminen laillisiin tarkoituksiin ei ole pykéldssé tarkoitettua kouluttautumista terrorismirikok-
sen tekemistd varten, mitd painotetaan artiklaan liittyvissd johdantokappaleessa 11. Todettu-
jen seikkojen perusteella itsekouluttautumisen ulottuvuutta voidaan tarkentaa sitd koskevan
pykéldn yksityiskohtaisissa perusteluissa. Riittdvéd lainsdddéntdmuutos on se, ettd rikoslain
34 aluvun 4 b §:std poistetaan sanat 4 a §:ssd tarkoitetulla tavalla”.

Artikla edellyttda rikoslain 34 a luvun 4 b §:n muuttamista my0s niin, etti siind viitataan 1 §:n
1 momentin 2—8 kohdassa ja 1 a §:ssd tarkoitettuihin rikoksiin. Naitd muutoksia edellyttavat
vakavia tietoverkkorikoksia koskevan kohdan lisddminen 1 §:n 1 momenttiin ja terroristisessa
tarkoituksessa tehtyi radiologista asetta koskevan uuden pykalén sdétdminen.

9 artikla. Matkustaminen terrorismitarkoituksessa. Artiklassa jasenvaltiot velvoitetaan saata-
main matkustaminen terrorismitarkoituksessa rangaistavaksi siten, ettd 1 kohdan mukaan ran-
gaistavaa tulee olla matkustaminen muuhun kuin kyseiseen jasenvaltioon ja 2 kohdan mukaan
matkustaminen kyseiseen jédsenvaltioon tai sithen tulevan suorittamat terrorismirikoksen val-
mistelutoimet.

Artiklan 1 kohdan mukaan kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd matkustaminen johonkin muuhun maahan kuin kyseiseen jasenvaltioon
tarkoituksena tehdé 3 artiklassa tarkoitettu terrorismirikos tai edistdd sen tekemistd, osallistua
terroristiryhmén toimintaan tietoisena siitd, ettd osallistuminen edistda téllaisen ryhmén 4 ar-
tiklassa tarkoitettua rikollista toimintaa, tai antaa tai vastaanottaa 7 ja 8 artiklassa tarkoitettua
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terrorismiin liittyvad koulutusta, on rikosoikeudellisesti rangaistava teko, kun se on tehty ta-
hallisesti.

Artiklan 2 kohdan mukaan kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd seuraavat teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on
tehty tahallisesti:

a) matkustaminen kyseiseen jésenvaltioon tarkoituksena tehdéd 3 artiklassa tarkoitettu terro-
rismirikos tai edistdé sen tekemistd, osallistua terroristiryhmén toimintaan tietoisena siitd, ettd
osallistuminen edistdd téllaisen ryhmén 4 artiklassa tarkoitettua rikollista toimintaa, tai antaa
tai vastaanottaa 7 tai 8 artiklassa tarkoitettua terrorismiin liittyvéa koulutusta; tai

b) kyseiseen valtioon tulevan henkilon suorittamat valmistelutoimet tarkoituksena tehdé 3 ar-
tiklassa tarkoitettu terrorismirikos tai edistdd sen tekemista.

Matkustamisrikos sdddetién rangaistavaksi rikoslain 34 a luvun 5 b §:ssd. Pykélén 1 momen-
tin mukaan mainitusta rikoksesta tuomitaan sakkoon tai enintddn kahden vuoden vankeusran-
gaistukseen Suomen kansalainen tai hdneen 1 luvun 6 §:n 3 momentin nojalla rinnastettava
henkilo taikka Suomen alueelta matkustava henkild, joka matkustaa sellaiseen valtioon, jonka
kansalainen hén ei ole tai jossa hédn ei pysyvisti asu, tehddkseen sielld timén luvun 1—4,
4a—4 c, 5 tai 5 a §:ssé tarkoitetun rikoksen. Rangaistusta matkustamisrikoksesta ei tuomita,
jos teko on rangaistava jonkin mainitun pykaldn mukaan. Téma tarkoittaa kaytdnnossé tilantei-
ta, joissa matkustaja on ehtinyt tekeméén matkustamisen tarkoituksena olleen terrorismirikok-
sen matkustamisen kohteena olevassa valtiossa. Rikoslain 1 luvun 6 §:n 3 momentissa siddde-
tddn Suomen rikoslain soveltamisesta erdin edellytyksin Suomessa pysyvésti asuviin henkildi-
hin ja muiden Pohjoismaiden kansalaisiin.

Rikoslain 34 a luvun 5 b §:n sédtdmisen taustalla oli Yhdistyneiden kansakuntien turvallisuus-
neuvoston paitoslauselma 2178(2014). Pédatoslauselmasta tulevat myds padosin tekijoitd ja
matkan kohteita koskevat rangaistavuuden rajaukset. Artiklan paitdslauselmaa laajemman si-
séallon taustalla on vierastaistelijoiden aiheuttaman uhan vakavuus ja erityisesti se, ettd mat-
kustaminen unionin alueelle terrorismitarkoituksessa on kasvava turvallisuusuhka (johdanto-
kappale 12).

Rikoslain 34 a luvun 5 b § sédédettiin koskemaan matkustamista kaikkien terrorismirikosten
tekemistd varten, vaikka paitdslauselman katsottiin vahimmilldin edellyttdvén sitd, ettd mat-
kustamisen tulee tapahtua tarkoituksessa tehdé terroristisessa tarkoituksessa tehty rikos, terro-
ristisessa tarkoituksessa tehtdvin rikoksen valmistelu, koulutuksen antaminen terrorismirikok-
sen tekemistd varten tai kouluttautuminen terrorismirikoksen tekemisti varten (rikoslain 34 a
luvun 1, 2, 4 aja 4 b §). Tétd perusteltiin (HE 93/2016 vp, s. 23 ja 24) muun ohessa silld, ettéd
ei voida katsoa, etté rikoslain 34 a luvun 3, 4, 4 ¢, 5 ja 5 a §:ssé rangaistaviksi sdddetyt teot
olisivat lahtokohtaisesti vahemmén merkityksellisid kuin 2, 4 a ja 4 b §:ssd rangaistavaksi
sdddetyt teot suhteessa siihen, milld tavoin ne edistévét 1 §:ssd tarkoitettujen rikosten tekemis-
ta. Lisdksi perustelujen mukaan rikoslain 34 a luvun 3, 4, 4 ¢, 5 ja 5 a §:ssé rangaistaviksi sda-
detyistd terrorismirikoksista useimmat ovat rangaistusasteikkojensa perusteella yleisesti arvi-
oituina myds vakavampia kuin 2, 4 a ja 4 b §:ssé rangaistaviksi sdddetyt terrorismirikokset.
Néma rikoslain 34 a luvun 5 b §:n sdédtdmisen yhteydessé esitetyt nékokohdat ovat edelleen
merkityksellisid. Huomioon on liséksi artiklan 1 kohdan ja 2 kohdan a alakohdan osalta otet-
tava se, ettd ne velvoittavat sddtdmddn rangaistavaksi myos matkustamisen tarkoituksessa
edistdd 3 artiklassa tarkoitetun terrorismirikoksen tekemisti. Terroristisessa tarkoituksessa
tehdyn rikoksen tekemisti edistdvia rikoksia ovat valmistelu- ja koulutusrikosten lisdksi muut
rikoslain 34 a luvussa rangaistaviksi sédédetyt teot lukuun ottamatta matkustamisrikoksen edis-
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tamisrikosta, josta ehdotetaan jéiljempéand todetun mukaisesti sdddettdviksi luvun uudessa
5 ¢ §:ssé ja jolla nimenomaisesti edistettéisiin itse matkustamisrikosta.

Rikoslain 34 a luvussa rangaistaviksi sdddetyt terrorismirikokset ovat rikoslain 1 luvun 7 §:n
3 momentin mukaan kansainvélisié rikoksia, joihin sovelletaan Suomen lakia tekopaikan laista
riippumatta. Tdma tarkoittaa siitd, ettd terrorismirikokset kuuluvat Suomen rikosoikeuden so-
veltamisalaan ja sitd kautta Suomen lainkdyttGvaltaan riippumatta siitd, missa rikos on tehty,
kuka rikoksen on tehnyt ja onko rikos rangaistava tekovaltiossa. Tdhédn terrorismirikosten
osalta omaksuttuun 1&htokohtaan sopii se, ettd matkustaminen terrorismirikoksen tekemisen
tarkoituksessa on rangaistavaa tekijésté ja matkan kohteesta riippumatta.

Artiklan 2 kohdan b alakohdan mukaiseen vaihtoehtoon liittyy se, ettd rikoslain 34 a luvun
5b §:n valmistelun yhteydessa katsottiin, ettd rikoslain 34 a luvun sédanndkset ja merkityksel-
lisid valmistelurikoksia koskevat sddnndkset (rikoslain 21 luvun 6 a §, 25 luvun 4 a § ja 34 lu-
vun 9 §) eivit kata pdétdslauselman velvoitteita. Sinéllddn alakohdan muotoilu on péétdslau-
selmasta poikkeava, kun se ei velvoita sdatdméain rangaistavaksi matkustamista tietyssi tarkoi-
tuksessa vaan tietysséd tarkoituksessa tehtdvit valmistelutoimet. Terroristisessa tarkoituksessa
tehtdvén rikoksen valmistelua koskeva rikoslain 34 a luvun 2 § kattaa laajasti erilaisia valmis-
telutoimia, mukaan lukien toisen kanssa sopimisen ja suunnitelman laatimisen.

Artiklan 2 kohdan b alakohdan mukainen velvoite ei kuitenkaan toteudu pelkéstién silld, ettd
terroristisessa tarkoituksessa tehtévén rikoksen valmistelu on rangaistava rikoslain 34 a luvun
2 §:n nojalla. Mainittu pykéld koskee vain terroristisessa tarkoituksessa tehdyn rikoksen teke-
mistd. Voidaan ajatella, ettd muiden rikoslain 34 a luvun sddnndsten mukaiset teot ovat b koh-
dassa tarkoitettuja edistimistoimia, mutta titd direktiivin maaraykselld ei oletettavasti haeta,
koska ndiden muiden rikosten tulee olla jasenvaltion alueella tehtyind rangaistavia jo niiden
muiden artikloiden perusteella, jotka edellyttévét rikosten sdétdmistd rangaistavaksi.

Kun valitaan artiklan 2 kohdan a ja b alakohdan vililld, on aihetta kiinnittdd huomiota lisdksi
kansallisiin ndkokohtiin. Suomen kannalta merkittivimman ja konkreettisemman uhkan muo-
dostaa se, ettd joku henkild matkustaa tinne tehdékseen terrorismirikokseen kuin ettd joku
matkustaa tdaltd ulkomaille terrorismirikoksen tekemisen tarkoituksessa. Tdimi huomioon ot-
taen johdonmukaista ei ole, ettd matkustaminen Suomesta ulkomaille terrorismirikoksen te-
kemistd varten olisi rangaistavaa mutta matkustaminen sellaisen rikoksen tekemistd varten
Suomeen ei olisi. On lisdksi huomattava, ettd artiklan 2 kohdan a alakohdan vaihtoehdon va-
litsemisesta ei seuraa paillekkaisyyttd suhteessa valmistelurikokseen. Jos henkild matkustaa
terrorismirikoksen tekemistd varten Suomeen ja tekee tiilla rikoslain 34 a luvun 2 §:n mukai-
sen terroristisessa tarkoituksessa tehtdvén rikoksen valmistelun, rikoslain 34 a luvun 5 b §:ssd
omaksutun sdéntelymallin mukaan héntd ei rangaistaisi matkustamisrikoksesta vaan ainoas-
taan matkustamisen tuloksena tehdysté valmistelurikoksesta.

Artiklan 2 kohdan a alakohdan mukaisen vaihtoehdon osalta huomioon on otettava perustus-
lain 9 §:n 3 momentti, jonka mukaan Suomen kansalaista ei saa estdd saapumasta maahan. Di-
rektiivin ja lakiehdotusten suhdetta perustuslakiin késitellddn ldhemmin suhdetta perustusla-
kiin ja sadtdmisjérjestystd koskevassa jaksossa. Jo tdssd yhteydessé on kuitenkin todettava, et-
td direktiiviehdotusta koskevasta perustuslakivaliokunnan lausunnosta on péételtdvissi (PeVL
56/2016 vp, s. 7 ja 8), ettd matkustamisrikoksen tunnusmerkistén laajentamista niin, ettd se
kattaa myos Suomen kansalaisen paluun Suomeen terrorismirikoksen tekemisen tarkoitukses-
sa, ei ole pidettidva perustuslain vastaisena.

Artiklat asettamat velvoitteet ovat parhaiten toteutettavissa niin, ettd rikoslain 34 a luvun
5b §:n 1 momentista poistetaan tekijééd ja matkan kohdetta koskevat rangaistavuuden rajauk-
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set. Lisdksi sddnnostd on useiden muiden rikoslain 34 a luvun sddnndsten tavoin tdydennettava
niin, ettd matkustamisen tarkoituksena voi olla myds Iuvun uudessa 1 a §:ssé tarkoitetun ri-
koksen tekeminen.

10 artikla. Terrorismitarkoituksessa tapahtuvan matkustamisen jdrjestiminen tai sen edistd-
minen muulla tavoin. Artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd kaikenlainen jarjestiminen tai edistdminen, jolla avustetaan henkilda
matkustamaan 9 artiklan 1 kohdassa ja 2 kohdan a alakohdassa tarkoitetussa terrorismitarkoi-
tuksessa tietoisena siitd, ettd annettu apu on kyseisté tarkoitusta varten, on rikosoikeudellisesti
rangaistava teko, kun se on tehty tahallisesti.

Myés Yhdistyneiden kansakuntien turvallisuusneuvoston paitoslauselman 2178(2014) 6 pon-
sikappaleen c kohta edellyttdsd matkustamisrikoksen jarjestdmisen tai muun edistdmisen sii-
tamistd rangaistavaksi. Tamén ei paitdslauselman velvoitteiden toteuttamisen yhteydessé kat-
sottu edellyttivin lainsdddantomuutoksia, koska rikoslain 5 luvun 6 §:ssd jo sdddetddn ran-
gaistavaksi avunanto (HE 93/2016 vp, s. 29 ja 30).

Rikoslain 5 Iuvun 6 §:n mukaan avunannosta rangaistaan sitd, joka ennen rikosta tai sen aika-
na neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen tai sen rangais-
tavan yrityksen tekemisessd. Avunantovastuu edellyttda siti, ettd paateko eli tdssd tapauksessa
matkustamisrikos, on vihintddnkin edennyt rangaistavan yrityksen asteelle. Pdétoslauselmaan
liittyvien lainsdddantomuutosten tekemisen yhteydessé nimenomaan todettiin, ettd jos matkus-
tamisrikoksen edistdmisen tulisi olla rangaistavaa riippumatta siitd, tehddénko matkustamisri-
kos tai sen rangaistava yritys, oltaisiin liian pitkélle menevéssi kriminalisoinnissa. Kuten edel-
lisessd hallituksen esityksessd myos todetaan, rikoslain 5 luvun 6 §:n nojalla jo sen sanamuo-
don ("tai muilla tavoin”) mukaan rangaistavaksi voivat tulla moninaiset rikoksen tekemisté
edistivit toimet. Tédssd tapauksessa kysymykseen voi tulla etenkin matkajarjestelyjen tekemi-
nen kuten esimerkiksi matkalippujen hankkiminen ja matkustusreitin suunnitteleminen.

Direktiivin kohdalla kansallinen harkinnanvara on kuitenkin kapeampi kuin péaétéslauselman
velvoitteiden toteuttamisessa. Artiklaa on nimittdin arvioitava yhdessi erdiden muiden artik-
loiden kanssa. Terrorismin rahoitusta koskevan 11 artiklan 1 kohta edellyttia, ettd myos 10 ar-
tiklassa tarkoitetun rikoksen rahoittamisen tulee olla rangaistavaa. Suhdetta terrorismirikoksiin
koskevan 13 artiklan mukaan myos 10 artiklassa tarkoitettujen rikosten osalta ei ole vélttdma-
tonté todeta yhteytti tiettyyn toiseen tésséd direktiivissd sdédettyyn rikokseen. Viimeksi mainit-
tu tarkoittaa sitd, ettd matkustamisrikoksen edistdmisen rangaistavuudelta ei saa edellyttad sité,
ettd matkustamisrikos tai sen rangaistava yritys tehddan.

Toisaalta on my0s huomattava, etté direktiivin 13 artiklasta huolimatta kéytinnossé on oltava
jonkinlainen osoitettavissa ja my0s ndytettavissd oleva yhteys odotettavissa olevaan matkus-
tamisrikokseen ndhden. Tdmé on kuitenkin pikemminkin rangaistussdédnnoksen kdytdnnon
toimivuuteen kuin sen sisdltoon vaikuttava nakokohta.

Direktiivin 11 artiklan 1 kohta ei edellytd, ettd sen mukainen rahoittaminen on rangaistavaa
nimenomaan terrorismin rahoittamisena. Muissa kuin terrorismin rahoittamistilanteissa rikok-
sen rahoittaminen on luontevaa katsoa avunannoksi. Jos matkustamisrikoksen edistiminen
katsottaisiin edelleen avunannoksi, tdma tarkoittaisi sitd, ettd 11 artiklan 1 kohdan velvoitteen
tayttamiseksi olisi sdddettdva rangaistavaksi joko avunanto sellaiseen avunantoon taikka sitten
sellaisen avunannon rahoittaminen joko terrorismin rahoittamisena tai erillisend rahoittamisri-
koksena. Jos edistiminen sdilyisi avunantona, direktiivin 13 artiklan vuoksi taytyisi sdétéia, et-
té tissd tapauksessa avunannolta ei edellytetd, ettd padrikos eli matkustamisrikos tai sen ran-
gaistava yritys tehdéan.
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Rikoslain 5 luvussa sdadetyt osallisuutta koskevat sddnndkset ovat Suomen rikosoikeuden
yleisten oppien keskeisid sddnnoksid, joiden tavanomaisesta poikkeavasta soveltamisesta tai
poikkeuksellisesta ulottuvuudesta ei ole erikseen sédédetty minkéén rikosten kohdalla. Kyseis-
ten sddnndsten yleisestd merkityksestd ja keskeisesté asemasta ldhtevéstd lahtokohdasta ei ole
syytd luopua sillé tavalla, ettd rikoslain 5 lukuun tai 34 a lukuun otettaisiin matkustamisrikok-
sen avunantoa koskevia erityissddnnoksid. Kun otetaan huomioon 11 artiklan 1 kohta ja 13 ar-
tikla, matkustamisen edistdmisrikokseen liittyvét direktiivin velvoitteet ovat parhaiten toteu-
tettavissa Suomen rikosoikeusjarjestelmidn sopivalla tavalla niin, ettd matkustamisrikoksen
edistdmisteosta sidddetdén itsendinen rikos.

Matkustamisrikoksen edistdmisrikoksen tarkoituksena olisi edistdd rikoslain 34 a luvun
5 b §:n 1 momentissa tarkoitetun matkustamisrikoksen tekemistd. Téssd yhteydessd merkitysta
el ole mainitun pykéldn 2 momentissa rangaistavaksi sidddetylld rikoksen yritykselld, koska
kenenkédn tarkoituksena ei kaytdnnossd ole edistdd jonkin rikoksen yrityksen tekemisti. Sel-
laista rangaistavuuden ulottuvuutta ei direktiivi mydskédn edellytd. Koska kysymys on
avunantoon rinnastettavasta toiminnasta, tunnusmerkistossé voidaan hyddyntéa rikoslain 5 lu-
vun 6 §:ssd siédettyd avunannon tekotapojen kuvausta. Vaikka 13 artiklan mukaan ei saa edel-
lyttad yhteytta tiettyyn toiseen direktiivissd sdddettyyn rikokseen, nyt kysymyksessé olevan ar-
tiklan sanamuodon mukaan matkustamisen jarjestimiselld tai muulla edistdmiselld annetaan
apua henkildlle. Tdmén vuoksi edistimisrikoksen tunnusmerkistdssd voidaan ja on myos ai-
hetta rikosoikeudelliseen laillisuusperiaatteeseen liittyvistd syistd mainita my0s rikoslain 5 lu-
vun 6 §:ssid mainittu “toista”. Rikoksen tunnusmerkistossa ei kuitenkaan tarvitsisi todeta sita,
ettd yhteyttd tiettyyn matkustamisrikokseen ei edellytetd, vaan kysymystd voidaan kaisitelld
uuden rangaistussddnnoksen yksityiskohtaisissa perusteluissa. Selvyyden vuoksi uudessa ran-
gaistussadnnoksessd olisi aihetta todeta, ettd ndissd tapauksissa ei sovelleta avunantoa koske-
vaa rikoslain 5 luvun 6 §:44.

Rangaistusasteikkoja arvioitaessa ja uudesta rangaistusasteikosta séddettdessd ratkaisevaa on
kysymyksesséd olevan rikoksen ajateltavissa olevien ilmenemismuotojen osoittama teon pa-
heksuttavuus, vahingollisuus ja vaarallisuus seka tekotyypin ilmentdma tekijan syyllisyys. Pu-
hutaan rikoksen rangaistusarvosta. Rangaistusasteikon tulee olla riittdvan laaja vakavuudel-
taan eriasteisten tekojen kattamiseksi. Rangaistusjarjestelmén tulee kokonaisuudessaan tayttaa
suhteellisuuden vaatimukset (esimerkiksi PeVL 26/2014 vp, s. 2/II), mihin liittyen rangais-
tusasteikko tulee mahdollisuuksien mukaan suhteuttaa muiden vastaavien rikosten rangais-
tusasteikkoihin.

Rikoslain kokonaisuudistuksen yhteydesséd vakiintuneilla rangaistusasteikoilla lainsditdja oh-
jaa lainkayttdjaa niin, ettd oikeuskéytdntd muodostuu mahdollisimman yhtendiseksi. Vakiin-
tuneesti kdytetyisté rangaistusasteikoista poikkeaville asteikoille on oltava erityiset perusteet.
Toisaalta juuri terrorismirikosten osalta on katsottu olevan aihetta poiketa yleisimmin kéyte-
tyistd rangaistusasteikoista. Varsinkin viimeisimpien terrorismirikoksia koskevien rangaistus-
sadannosten sadtdmisen yhteydessd on kiinnitetty huomiota siihen, etti terrorismirikosten ran-
gaistusasteikoiden tulee muodostaa johdonmukainen kokonaisuus.

Rikoslain 34 a luvun 5 b §:n mukaan matkustamisesta terrorismirikoksen tekemisti varten
tuomitaan sakkoa tai enintddn kaksi vuotta vankeutta. Rikoslain 6 luvun 8 §:n 1 momentin
3 kohdan mukaan rangaistus maédratdéin noudattaen lievennettya rangaistusasteikkoa, jos tekijé
tuomitaan avunantajana. Viimeksi mainitun pykéldn 2 momentin mukaan maarattdessi ran-
gaistusta 1 momentin nojalla tekijille saa tuomita enintddn kolme neljannestd rikoksesta sda-
detyn vankeusrangaistuksen enimmdismadrastd. Tama tarkoittaa sitd, ettd johdonmukaisuus-
syistd edistdmisrikoksen enimmaisrangaistus voisi olla enintdén puolitoista vuotta vankeutta.
Mainittu poikkeuksellinen enimmaéisrangaistus on sédddetty vain erdille omaisuusrikoksille
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(esimerkiksi rikoslain 28 luvun 1 §:ssé rangaistavaksi sdddetty varkaus). Edistdmisrikoksen
osalta on lisdksi otettava huomioon se, ettd se saattaa hyvinkin etiisesti olla edistimassa terro-
ristisessa tarkoituksessa tehdyn rikoksen tekemisté.

Rangaistusasteikon osalta huomioon on my®ds otettava 15 artiklan 1 kohta, joka edellyttéa, ettd
myos 10 artiklassa tarkoitetusta rikoksesta sdddetdén tehokkaat, oikeasuhteiset ja varoittavat
rangaistukset, joista voi seurata rikoksentekijan luovuttaminen. Rikoksen johdosta tapahtuvas-
ta luovuttamisesta annetun lain (456/1970) 4 §:n mukaan edellytyksené on teko, josta Suomen
lain mukaan sdddetty ankarin rangaistus on véhintdén vuosi vankeutta. Samanlainen rikoksen
enimmdisrangaistusta koskeva vaatimus on rikoksen johdosta tapahtuvasta luovuttamisesta
Suomen ja muiden Euroopan unionin jisenvaltioiden vililld annetun lain (1286/2003) 2 §:n
1 momentissa sidottuna pyynnoén esittdneen valtion lainsdddantéon (luovuttaminen kaksois-
rangaistavuuden tayttyessd). Tietyistd teoista on luovutettava viimeksi mainitun lain 3 §:n 1 ja
2 momentin mukaan kaksoisrangaistavuutta tutkimatta, jos pyynnon esittdneen valtion laissa
sdddetty ankarin rangaistus on véhintdin kolmen vuoden vapausrangaistus ja jos teko on esi-
merkiksi terrorismi. Rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Poh-
joismaiden vélilld annetun lain (1383/2007) 2 §:n mukaan luovuttamiseen suostutaan, jos
pyynnon perusteena olevasta teosta pyynndn esittineen Pohjoismaan mukaan voidaan tuomita
vapausrangaistus. Rikoksen johdosta tapahtuva luovuttaminen ei siis yleensa edellyti erityisen
vakavaa rikosta. Kun liséksi otetaan huomioon Suomessa yleisimmin kdytetyt rangaistusas-
teikot, parhaiten perusteltavissa on sellainen rangaistusasteikko, jonka mukaan matkustamisri-
koksen edistdmisrikoksesta voitaisiin méérétd sakkoa tai enintddn yhden vuoden vankeusran-
gaistus.

Todettujen seikkojen perusteella rikoslain 34 a lukuun tulisi lisdtd uusi 5 ¢ §, jossa sdddetdadn
rangaistavaksi terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdminen.
Pykilidn 1 momentin mukaan mainitusta teosta tuomittaisiin sakkoon tai enintdén yhden vuo-
den vankeusrangaistukseen se, joka edistidékseen 5 b §:n 1 momentissa tarkoitetun rikoksen
tekemistd neuvoin, toimin tai muilla tavoin auttaa toista. Pykélén 2 momentissa todettaisiin,
ettd edelld 1 momentissa tarkoitettuun tekoon ei sovelleta 5 luvun 6 §:n sddannoksia avunan-
nosta.

11 artikla. Terrorismin rahoitus. Artiklan I kohdan mukaan jasenvaltioiden on toteutettava
tarvittavat toimenpiteet sen varmistamiseksi, ettd varojen antaminen tai kerddminen millé ta-
hansa keinoin joko suoraan tai vilillisesti siind tarkoituksessa, ettd niitd kdytetdén, tai tietéen,
ettd ne aiotaan kayttdd kokonaan tai osittain jonkin 3—10 artiklassa tarkoitetun rikoksen te-
kemiseen tai sellaisen rikoksen tekemisen edistdmiseen, on rikosoikeudellisesti rangaistava te-
ko, kun se on tehty tahallisesti.

Terrorismin rahoittaminen sdidetdéin rangaistavaksi rikoslain 34 a luvun 5 §:ssid. Pykéldn
1 momentin mukaan mainittuun rikokseen syyllistyy se, joka suoraan tai viélillisesti antaa tai
kerdd varoja rahoittaakseen tai tietoisena siitd, ettd niilld rahoitetaan tiettyji momentissa mai-
nittuja rikoksia. Pykdldn 2 momentin mukaan rangaistavaa on se, ettd tekija suoraan tai valilli-
sesti antaa tai kerdd varoja rahoittaakseen tai tietoisena siité, ettd niilla rahoitetaan 1—4, 4 a—
4 c tai 5 b §:ssé tarkoitettua rikosta.

Terrorismin rahoittaminen s#ddettiin Suomessa rangaistavaksi valmisteltaessa liittymisté
YK:n yleissopimukseen. Alun perin rikoslain 34 luvun 9 b §:sséd olevat sddnnokset siirrettiin
rikoslain 34 a luvun séédtimisen yhteydessd sen 5 §:44n. Noihin sdénnoksiin kuuluu pykélan
1 momentti, jossa YK:n yleissopimuksen mukaisesti sen liitteessd mainittuihin sopimuksiin ja
poytikirjoihin perustuen sdddetddn terrorismin rahoituksena rangaistavaksi tiettyjen rikosten
rahoittaminen.
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YK:n yleissopimuksen 2 artiklan 1 kappaleen mukaan terrorismin rahoittamiseen syyllistyy
henkild, joka suoraan tai vélillisesti, ja laittomasti ja tahallisesti antaa tai kerdé varoja milla ta-
hansa keinoin, ja tarkoittaa ne kdytettavéksi tai on tietoinen siitd, ettd ne kdytetdéin kokonaan
tai osittain tiettyjé tekoja varten. Rikoslain 34 a luvun 5 §:n sditdmistausta huomioon ottaen
sen 1 momentissa oleva ”suoraan tai vélillisesti antaa tai kerdd varoja rahoittaakseen tai tietoi-
sena siitd, ettd niilla rahoitetaan” vastaa kappaleessa kuvattuja tekotapoja. Kappaleen ja rikos-
lain sddannoksen tietyt sanalliset eroavuudet johtuvat siitd, ettd rikoslain 34 a luvun 5 §:n alku
on kirjoitettu ytimekkddmmin ja noudattaen suomalaisten rangaistussddnndsten kirjoittamises-
sa noudatettavia periaatteita (HE 18/2014 vp, s. 16/11).

Kun verrataan artiklan 1 kohtaa ja YK:n yleissopimuksen 2 artiklan 1 kappaletta, voidaan to-
deta, ettd ne rahoittamisen kohteina olevia rikoksia lukuun ottamatta vastaavat toisiaan. Niin
ollen tiltd osin rikoslain 34 a luvun 5 §:n 1 ja 2 momentissa oleva sddntely vastaa kohdassa
olevaa sddntelya.

Artiklan 1 kohta edellyttdd, ettd rangaistavaa tulee olla 3—10 artiklassa tarkoitetun rikoksen
tekemisen tai sen edistdmisen rahoittaminen. Vuoden 2015 alussa muutetun ja sittemmin mat-
kustamisrikoksen sddtdmisen yhteydessd uudelleen muutetun rikoslain 34 a luvun 5 §:n
2 momentin mukaan terrorismin rahoittamisena rangaistaan muiden terrorismirikosten rahoit-
taminen. Tdmad koskee 1 §:ssd tarkoitetun terroristisessa tarkoituksessa tehdyn rikoksen (vas-
taa 3 ja 5 artiklan mukaisia rikoksia), 2 §:ssd tarkoitetun terroristisessa tarkoituksessa tehtivin
rikoksen valmistelun, 3 ja 4 §:ssé tarkoitetun terroristiryhmén johtamisen ja terroristiryhmén
toiminnan edistdmisen (vastaavat 4 artiklan mukaisia rikoksia), 4 a §:ssé tarkoitetun terroris-
mirikoksen tekemistd varten annettavan koulutuksen (vastaa 7 artiklan mukaista rikosta),
4 b §:ssd tarkoitetun terrorismirikoksen tekemistd varten tapahtuvan kouluttautumisen (vastaa
8 artiklan mukaista rikosta), 4 ¢ §:ssé tarkoitetun terrorismirikoksen tekemistd varten tapahtu-
van virvayksen (vastaa 6 artiklan mukaista rikosta) ja 5 b §:ssé tarkoitetun terrorismirikoksen
tekemistd varten tapahtuvan matkustamisen (vastaa 9 artiklan mukaista rikosta) rahoittamista.

Edelld todetun mukaisesti direktiivin 10 artiklasta, artiklan 1 kohdasta ja 13 artiklasta johtuvat
velvoitteet on parasta toteuttaa niin, ettd rikoslain 34 a luvun uudessa 5 ¢ §:ssd sdddetdédn ran-
gaistavaksi terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistiminen. Kohta
edellyttdd ettd 10 artiklassa tarkoitetun rikoksen rahoittaminen on rangaistavaa.

Rikoslain 34 a luvun 5 §:n 2 momentin viimeisimmén muuttamisen yhteydessa korostettiin si-
td, ettd kun puhutaan terrorismin rahoittamisesta, luontevaa on tarkastella rahoittamista ni-
menomaan muiden terrorismirikosten tekemisen rahoittamisena (HE 93/2016 vp, s. 28). Sa-
massa yhteydessé todettiin, ettd rahoittamisella joka tapauksessa véahintdankin vélillisesti edis-
tetddn terroristisessa tarkoituksessa tehdyn rikoksen tekemistd. Tdma koskisi my0ds 10 artiklan
mukaista matkustamisrikoksen edistémisrikosta. Jossakin tapauksessa edistamisrikoksen ra-
hoittaminen saattaa olla jopa ldheisemmin edistdméssa terroristisessa tarkoituksessa tehdyn ri-
koksen tekemistd kuin muiden terrorismirikosten rahoittaminen. Néin saattaa olla esimerkiksi
silloin, kun henkild antaa toiselle rahaa matkalipun hankkimiseksi ja viimeksi mainittu antaa
matkalipun kolmannelle, joka matkustaa ulkomaille tehdékseen sielld terrori-iskun. Vertailu-
kohdaksi voidaan asettaa nykyisen lainsddddnndn mukainen tilanne, jossa terrorismin rahoit-
tamisena on rangaistavaa se, ettd rahoitetaan matkustamisrikoksen tekijdé, joka matkustaa ul-
komaille antaakseen sielld koulutusta terroristisessa tarkoituksessa tehtéivén rikoksen valmiste-
luun, jonka tarkoituksena on terroristisessa tarkoituksessa tehdyn rikoksen tekeminen.

Edelld 10 artiklan yhteydessa todetun mukaisesti matkustamisrikoksen edistdmisrikoksen ran-

gaistusasteikon ehdotetaan ulottuvan sakosta yhden vuoden vankeusrangaistukseen. Rikoslain
34 aluvun 5 §:n mukaan terrorismin rahoittamisesta tuomitaan vahintién neljan kuukauden ja
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enintddn kahdeksan vuoden vankeusrangaistus. Rahoittamisrikoksesta voitaisiin siis tuomita
jopa merkittavasti ankarampi rangaistus kuin rahoitettavasta edistimisrikoksesta.

Rangaistusasteikkojen mainitunlainen piirre siséltyy jo nykyiseen rikoslain 34 a luvun 5 §:n
2 momenttiin. Tdmd on myds tiedostettu luvun séddnndksiin liittyvissd aikaisemmissa lainval-
misteluhankkeissa. Terrorismin rahoittamista koskevien sddnndsten perustelujen (HE
43/2002 vp, s. 29/1 ja HE 188/2002 vp, s. 57/1) mukaan rahoittamisrikoksen rangaistavuus on
suhteutettava siihen, kuinka vakavaa terrorismirikosta rahoitetaan. Lievien tekomuotojen osal-
ta voidaan soveltaa rikoslaissa séédettyjd mahdollisuuksia tuomita asteikko alittaen tai jéttad
rangaistukseen tuomitsematta.

Kysymysta rahoittamisrikoksen ja rahoitettavan rikoksen rangaistusasteikkojen suhteesta kési-
teltiin perusteellisesti siind yhteydessd, kun rikoslain 34 a luvun 5 §:n 2 momentti laajennettiin
kattamaan kaikkien terrorismirikosten rahoittaminen (HE 18/2014 vp, s. 30 ja 31/I). Peruste-
luissa todetaan ensinnékin, etté rahoitettavasta rikoksesta séddetty enimmaéisrangaistus muo-
dostaa yleensd rikoksen rahoittamisesta tuomittavan rangaistuksen ylérajan. Mité tulee ran-
gaistuksen mittaamiseen ja valittavaan rangaistukseen, perusteluissa myos tuodaan esiin rikos-
lain 6 luvun sddnnoksiin perustuva mahdollisuus tuomita sakkoa silloinkin, kun se ei ole ran-
gaistusasteikon mukaan mahdollista, ja mahdollisuus jéttdd rangaistus tuomitsematta. Rahoit-
tamisteon rangaistusarvo ja systemaattiset syyt saattavat edellyttia tillaista lopputulosta. Ran-
gaistuksen tuomitsematta jéttdmisen osalta todetaan se, etté terrorismin rahoittamisen tunnus-
merkistd ei edellyté annettavilta tai keréttaviltd varoilta mitddn vahimmaismaérdd. Esimerkiksi
matkakulujen kohdalla varojen mééra voi olla hyvinkin véhéiseksi luonnehdittava.

Terrorismin rahoittamisen rangaistavuuden suhdetta rahoitettavien terrorismirikosten rangais-
tavuuteen on jo siis kisitelty useassa aikaisemmassa lainvalmisteluhankkeessa. Asiaa ei ole
téssdkéddn yhteydessd syyté arvioida toisin, mink&d vuoksi ei ehdoteta tehtidviksi lainsdddanto-
muutoksia, joiden perusteella terrorismin rahoittamisesta voitaisiin tuomita nykyistd véhim-
méisrangaistusta (neljd kuukautta vankeutta) lievempid rangaistuksia. Myds véhiiselld raha-
maaralla voidaan olennaisesti edistdd hyvin vakavan terrorismirikoksen tekemistd. Terroris-
min rahoittamisen rangaistusasteikon toimivuutta on aihetta seurata mainitusta rikoksesta tu-
levaisuudessa mahdollisesti tuomittavien rangaistusten perusteella. Toistaiseksi terrorismin
rahoittamisesta ei ole tuomittu lopulliseksi jdéneitd rangaistuksia.

Artiklan 1 kohdan johdosta perusteltua on rikoslain 34 a luvun 5 §:n 2 momentin tdydentdmi-
nen niin, ettd terrorismin rahoittamisena rangaistavaa olisi myds rikoslain 34 a luvun uuden
5 ¢ §:n mukaisen matkustamisrikoksen edistdmisrikoksen rahoittaminen. Lisdksi momenttia
tdytyy tdydentdd niin, ettd rangaistavuuden piiriin tulee myo0s terroristisessa tarkoituksessa
tehdyn radiologista asetta koskevan rikoksen rahoittaminen.

Artiklan 1 kohdan mukaan my6s 3—10 artiklassa tarkoitetun rikoksen tekemisen edistimisen
rahoittamisen tulee olla rangaistavaa. Kuten edelld 6 artiklan yhteydessa todetaan, direktiivista
tai sen tulkintaa ohjaavista johdantokappaleista ei ilmene, mitd edistimiselld tarkoitetaan. Sa-
ma koskee vastaavasti muitakin artikloita, joissa tekotapana todetaan toisen rikoksen tekemi-
sen edistiminen. Edistdmisen sisdltd jad ndin ollen kansalliseen harkintaan. Edelld 10 artiklan
yhteydessd on todettu, ettd rikoslain 5 luvun 6 §:n ndkdkulmasta toisen rikoksen tekemisen
edistdiminen on ndhtidvissd avunannoksi. Artiklan 1 kohta ei kuitenkaan edellytd avunannon
rahoittamisen sddtdmistd rangaistavaksi, koska velvollisuudesta sddtdd avunanto rangaistavak-
si on oma madrdyksensé 14 artiklan 3 kohdassa eiké nyt viitatuissa artikloissa.

Perusoikeuksia ja -vapauksia koskevaan 23 artiklaan liittyvén johdantokappaleen 35 mukaan
direktiivisséd kunnioitetaan muun ohessa rikosoikeudellista tdsmallisyyttd, selkeyttd ja enna-
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koitavuutta koskevaa vaatimusta. Erityisesti ennakoitavuuteen liittyy se, ettd tekojen rangais-
tavuutta ei voi ulottaa kuinka pitkélle tahansa. Artiklan 1 kohtaa on mahdollista tulkita niin,
ettd edistdmiselld siind tarkoitetaan erdissé direktiivin rikoskohtaisissa artikloissa tekotapana
mainittua toisen rikoksen tekemisen edistémistd ja muuta liityntié toisen rikoksen tekemiseen.
Useimmiten toisena rikoksena mainitaan 3 artiklassa tarkoitettu terrorismirikos, mutta muina
rikoksina mainitaan myos 4, 7, ja 9 artiklan mukaisia tekoja.

On myos huomattava, ettd rikoslain 34 a luvun 5 §:n 2 momentin mukaan terrorismin rahoit-
tamisena on rangaistavaa luvun 2 §:ssé rangaistavaksi sdédetyn terroristisessa tarkoituksessa
tehtéivin rikoksen valmistelun rahoittaminen. Rahoittamisen rangaistavuus on jo siis ulotettu
sellaiseen rikoslain 34 a luvun 1 §:n mukaisen terroristisessa tarkoituksessa tehdyn rikoksen
tekemistd edistdvadn rikokseen, jonka sddtdmistd rangaistavaksi itsendisend rikoksena direk-
tiivi ei edellytd. Kaikki asiaan vaikuttavat seikat huomioon ottaen artiklan 1 kohtaa on mah-
dollista ja my®Gs perusteltua tulkita niin, ettd siind mainittu edistiminen ei edellyta sité, ettd ri-
koslain 34 a luvun 5 §:n 2 momentissa laajennetaan niiden rikosten tai tekotapojen piirié, joi-
den rahoittaminen katsotaan terrorismin rahoittamiseksi, muihin rikoksiin kuin luvun uuden
1 a §:n mukaiseen terroristisessa tarkoituksessa tehtyyn radiologista asetta koskevaan rikok-
seen ja luvun uuden 5 ¢ §:n mukaiseen matkustamisrikoksen edistamisrikokseen.

Artiklan 2 kohdassa todetaan, ettd kun tdimén artiklan 1 kohdassa tarkoitettu terrorismin rahoi-
tus koskee 3, 4 tai 9 artiklassa sdédettyja rikoksia, ei ole vélttdimétontd, ettd varat tosiasiassa
kéytetdéin kokonaan tai osittain ndiden rikosten tekemiseen tai niiden tekemisen edistdmiseen
eikd myoskddn edellytetd, ettd rikoksen tekija tietdd, mihin tiettyyn rikokseen tai tiettyihin ri-
koksiin varat aiotaan kayttaa.

Artiklan 2 kohta kattaa siis vain osan direktiivin mukaisista rikoksista eli terrorismirikokset,
terroristiryhmaéén liittyvét rikokset ja matkustamisen terrorismitarkoituksessa. Suomessa koh-
dan mukaiset vaatimukset koskevat kaikkia terrorismirikoksia. Rahoittamisrikos ei edellytd,
ettd varat on tosiasiallisesti kdytetty terrorismirikoksen tekemiseen, miké korostaa terrorismin
rahoittamisen luonnetta valmistelun tyyppisend, moitittavuudeltaan itsendiseni tekona (HE
18/2014 vp, s. 6/1). Samassa hallituksen esityksessa todetaan rikoslain 34 a luvun 5 §:n 2 mo-
mentin perusteluissa (s. 29/II), ettd rahoitettavan terrorismirikoksen ei tarvitsisi olla yksityis-
kohtaisesti yksildity esimerkiksi tekoajan tai -paikan suhteen. Artiklan 2 kohta ei edellyté lain-
saddantomuutoksia.

12 artikla. Muut terroritoimintaan liittyvit rikokset. Artiklan mukaan jasenvaltioiden on to-
teutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavia tahallisia tekoja pidetdin
terroritoimintaan liittyvind rikoksina:

a) ryosto jonkin 3 artiklassa luetellun rikoksen tekemiseksi;
b) kiristys jonkin 3 artiklassa luetellun rikoksen tekemiseksi;

¢) vadrien hallintoasiakirjojen laatiminen tai kdyttiminen jonkin 3 artiklan 1 kohdan a—i ala-
kohdassa, 4 artiklan b alakohdassa tai 9 artiklassa luetellun rikoksen tekemiseksi.

Vuoden 2002 puitepédétoksen 3 artikla, jonka siséltdd vastaava sddntely siirrettiin vuoden
2008 puitepédtokselld mainitun artiklan 2 kohtaan, oli pitkdlti saman siséltdinen. Artiklan pui-
tepaitoksid laajempi kattavuus tulee siitd, ettd direktiivin 3 artiklan 1 kohdassa terrorismiri-
kosten piiri on aikaisemmin todetuin tavoin laajentunut vuoden 2002 puitepéaatoksen 1 artiklan
1 kohtaan verrattuna. Tdhén liittyy esimerkiksi se, ettd 3 artiklan 1 kohdan i alakohdan mu-
kaan terrorismirikoksia ovat my0s erdét vakavimmat tietoverkkorikokset terroristisessa tarkoi-
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tuksessa tehtyind. Aikaisempaan verrattuna uutta on myos viittaus matkustamisrikosta koske-
vaan 9 artiklaan, koska puitepdatokset eivat velvoittaneet sddtdmain sellaista rikosta rangais-
tavaksi. Terroristiryhmén toimintaan osallistumista koskevaan rikokseen (direktiivin 4 artiklan
b alakohta) kohdistuva viittaus oli jo puitepadtoksissa.

Aikaisemman puitepditoksen tapaan direktiivikddn ei edellytd, ettd artiklan mukaiset rikokset
sdddetddn rangaistaviksi terrorismirikoksina rikoslain 34 a luvussa. Vuoden 2002 puitepdatok-
sen tdytdntoonpanossa todettiin (HE 188/2002 vp, s. 7/II), ettd Suomen oikeuden mukaan ky-
symyksessé olevat teot ovat rangaistavia ry0stod, torkeda rydstod, kiristysté ja torkedd kiristys-
td koskevien rikoslain 31 luvun 1—4 §:n mukaan taikka véédrennystd tai torkedd védrennysti
koskevien 33 luvun 1 ja 2 §:n mukaan. Tt rikosten piirid voidaan edelleenkin pitdé kattavana
ja riittdvana.

Viirien hallintoasiakirjojen osalta on huomattava, ettd direktiivi puitepdédtosten tavoin jattaa
avoimeksi ja siis jdsenvaltioiden harkintaan sen, mitd “viéralld” tarkoitetaan. Néin ollen siltd
osin védrennysrikoksia koskevia sddnndksid voidaan pitdéd riittdvind. Artiklan ¢ alakohdan
osalta on huomattava, etti sen mukainen teko ei voi kéytinndssd olla rikoslain 33 luvun
3 §:ssé tarkoitettu lievad vddrennys. Terrorismirikoksen tekemiseksi tehtdvaa vadrennysrikosta
ei voida missddn olosuhteissa pitdd mainitun pykdlan edellyttimalld tavalla kokonaisuutena
arvostellen véhéisena.

Artikla ei edellyté lainsdddéantomuutoksia.

13 artikla. Suhde terrorismirikoksiin. Artiklassa todetaan, ettd jotta 4 artiklassa tai I1I osastos-
sa tarkoitettu rikos olisi rangaistava, ei ole valttiméatontd, ettd terrorismirikos tosiasiallisesti
tehdddn. Lisdksi artiklan mukaan 5—10 artiklassa ja 12 artiklassa tarkoitettujen rikosten osalta
ei ole myoskdin vilttdméatonta todeta yhteyttd tiettyyn toiseen tdssé direktiivissd sdddettyyn
rikokseen.

Artiklan ensimmadisen virkkeen mukaisia direktiivin 4 artiklassa ja III osastossa tarkoitettuja
rikoksia ovat rikoslain 34 a luvun 3 §:ssd rangaistavaksi sdddetty terroristiryhmén johtaminen
(4 artiklan a alakohta), rikoslain 34 a luvun 4 §:ssd rangaistavaksi sdddetty terroristiryhmén
toiminnan edistiminen (4 artiklan b alakohta), rikoslain 17 luvun 1 §:ssd rangaistavaksi séa-
detty julkinen kehottaminen rikokseen (5 artikla), rikoslain 34 a luvun 4 ¢ §:ssé rangaistavaksi
sdddetty varvays terrorismirikoksen tekemiseen (6 artikla), rikoslain 34 a luvun 4 a §:ssi ran-
gaistavaksi sdddetty koulutuksen antaminen terrorismirikoksen tekemisti varten (7 artikla), ri-
koslain 34 a luvun 4 b §:ssd rangaistavaksi sdddetty kouluttautuminen terrorismirikoksen te-
kemistd varten (8 artikla), osittain rikoslain 34 a luvun 5 b §:ssé rangaistavaksi sdddetty mat-
kustaminen terrorismirikoksen tekemisti varten (9 artikla), rikoslain 34 a luvun 5 §:ssé ran-
gaistavaksi sdddetty terrorismin rahoittaminen (11 artikla) seka rikoslain 31 luvun 1—4 §:ssd
ja 33 luvun 1 ja 2 §:ssé rangaistaviksi sédéddetyt ryosto, torked ryosto, kiristys, torked kiristys,
vadrennys ja torked vadrennys.

Kuten 4 artiklan yhteydessa on todettu, rikoslain 34 a luvun 3 §:ssé sdidetdén jo rangaistavak-
si terroristiryhmén johtaminen tilanteissa, joissa ryhmén toiminnassa on tehty luvun 2 §:ssé
tarkoitettu terroristisessa tarkoituksessa tehtédvén rikoksen valmistelu. Témén takia 13 artikla
ei edellyti terroristiryhmén johtamista koskevien sdédnndsten muuttamista.

Direktiivin 9 artiklan vuoksi rikoslain 34 a luvun 5 b §:44 ehdotetaan muutettavaksi niin, ettd

rangaistavaa on matkustaminen toiseen valtioon tarkoituksessa tehda sielld rikoslain 34 a lu-
vun 1, 1 a,2—4, 4 a—4 ¢, 5 tai 5 a §:ssd tarkoitettu rikos. Muutetun siséltoisendkadn matkus-
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tamisrikosta koskeva rangaistussddnnds ei asettaisi rangaistavuuden edellytykseksi sitd, ettd
terrorismirikos tehdéan.

Direktiivin 10 artiklan vuoksi rikoslain 34 a lukuun ehdotetaan liséttévéksi uusi 5 ¢ §, jonka
1 momentin mukaan rangaistavaa matkustamisrikoksen edistdmisrikoksena olisi se, ettd tekija
edistddkseen 5 b §:n 1 momentissa tarkoitetun rikoksen tekemistd neuvoin, toimin tai muilla
tavoin auttaa toista. MyoOskéédn tdma rangaistussddnnds ei asettaisi rangaistavuuden edellytyk-
seksi sitd, ettd terrorismirikos tehdéan.

Rikoslain 34 a luvun 4 §:n, rikoslain 17 luvun 1 §:n, rikoslain 34 a luvun 4 a—4 cja 5 §:n se-
ki rikoslain 31 luvun 1—4 §:n ja 33 luvun 1 ja 2 §:n mukaisten tekojen rangaistavuus ei edel-
lyté sitd, ettd terrorismirikos tosiasiallisesti tehddan.

Miti tulee artiklan jalkimmdiseen virkkeeseen, siind viitattuihin artikloihin liittyvét rikoslain
sdaannokset (rikoslain 17 luvun 1 §, rikoslain 34 a luvun 4 a—4 c, rikoslain 34 a luvun 5 b §
muutettuna, rikoslain 34 a luvun uusi 5 ¢ § sekd rikoslain 31 luvun 1—4 ja 33 luvun 1 ja 2 §)
eivit edellytd valttimétontd yhteyttd tiettyyn toiseen direktiivin mukaiseen rikokseen. Tama
tulkinta on suoraan johdettavissa sddnndsten sanamuodoista. Tulkintaa tukevat myds rangais-
tussdannosten perustelut. Esimerkiksi kouluttautumista terrorismirikoksen tekemistd varten
koskevan rikoslain 34 a luvun 4 b §:n perusteluista (HE 18/2014 vp, s. 27/I) ilmenee, etta ter-
roristisessa tarkoituksessa tehdyn rikoksen ei tarvitse olla kouluttautumisvaiheessa yksityis-
kohdiltaan yksiloity esimerkiksi tekoajan taikka teon kohteena olevan henkilon tai paikan
osalta taikka muiden vastaavien seikkojen osalta. Vastaavanlainen lausuma on lain esitdissé
my0s matkustamisrikosta koskevan rikoslain 34 a luvun 5 b §:n osalta (HE 93/2016 vp, s. 36).
Edelld on jo 10 artiklan yhteydessi todettu rikoslain 34 a lukuun ehdotettavan uuden 5 ¢ §:n
osalta, ettd edistettivin matkustamisrikoksen ei tarvitsisi olla yksityiskohtaisesti yksildity.
Néma perustelulausumat koskevat vastaavalla tavalla my6s muita rikoslain 34 a luvussa ran-
gaistavaksi sdddettyjd tekoja.

Artikla ei edellyté lainsdddantomuutoksia.

14 artikla. Avunanto, yllytys ja yritys. Artiklan I kohdan mukaan jésenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistamiseksi, ettd avunanto 3—S8, 11 ja 12 artiklassa tar-
koitettuihin rikoksiin on rangaistavaa.

Artiklan 1 kohdassa viitattujen artikloiden mukaiset rikoslain 34 a luvun 1, 3, 4, 4 a—4 ¢ ja
5 §:ssd sekd 31 luvun 1—4 ja 33 luvun 1 ja 2 §:ssé tarkoitetut rikokset ovat rangaistavia vain
tahallisina. Sama koskisi lukuun ehdotettavan uuden 1 a §:n mukaista rikosta. Rikoslain 5 lu-
vun 6 §:n mukaan rangaistavaa on avunantona se, ettd tekijé ennen rikosta tai sen aikana neu-
voin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen tai sen rangaistavan
yrityksen tekemisessd. Avunantajan vastuu kattaa kohdan edellyttdmaélld tavalla siind viitatut
rikokset.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd yllytys 3—12 artiklassa tarkoitettuihin rikoksiin on rangaistavaa.

Artiklan 2 kohta kattaa 1 kohdasta poiketen my6s 9 ja 10 artiklassa tarkoitetut rikokset, jotka
saddettiisiin rangaistaviksi tahallisina rikoksina rikoslain 34 a luvun 5 b ja 5 ¢ §:ssd. Rikoslain
5 luvun 5 §:n mukaan yllytyksend on rangaistavaa se, etté tekiji tahallaan taivuttaa toisen ta-
halliseen rikokseen tai sen rangaistavaan yritykseen. Yllyttdjan vastuu kattaa kohdan edellyt-
tdmalld tavalla siind viitatut rikokset.
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Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 3, 6 ja 7 artiklassa, 9 artiklan 1 kohdassa ja 2 kohdan a alakohdassa sekd 11 ja
12 artiklassa tarkoitettujen rikosten yritys on rangaistavaa lukuun ottamatta 3 artiklan 1 koh-
dan f alakohdassa tarkoitettua hallussapitoa ja 3 artiklan 1 kohdan j alakohdassa tarkoitettua
rikosta.

Rikoslain 5 luvun 1 §:n mukaan rikoksen yrityksestd rangaistaan vain, jos yritys on tahallista
rikosta koskevassa sdannoksessd sdddetty rangaistavaksi.

Artiklan 3 kohdassa mainittuun 3 artiklaan liittyy se, etté kaikkien terroristisessa tarkoitukses-
sa tehtyjen rikosten yritys on sééddetty rangaistavaksi rikoslain 34 a luvun 1 §:n 3 momentissa.
Kohta edellyttdd sitd, ettd luvun uudessa 1 a §:ssd rangaistavaksi sdéddettivin terroristisessa
tarkoituksessa tehdyn radiologista asetta koskevan rikoksen yritys sdddetddn rangaistavaksi.

Artiklan 3 kohdassa mainittuun 6 artiklaan (terroristien vérvays) liittyy se, etté vérvaysté ter-
rorismirikoksen tekemiseen koskevassa rikoslain 34 a luvun 4 ¢ §:ssé yritys vérvitd viked ter-
roristiryhméén tai muuten tekeméén terrorismirikos rinnastetaan tiytettyyn rikokseen. Artik-
lan 3 kohta mahdollistaa sen. Tilanne on vastaava 3 kohdassa viitatun 7 artiklan (terrorismiin
liittyvén koulutuksen antaminen) kanssa. Koulutuksen antamista terrorismirikoksen tekemisté
varten koskevassa rikoslain 34 a luvun 4 a §:ssd yritys toimeenpanna koulutusta rinnastetaan
taytettyyn tekoon.

Artiklan 3 kohdassa mainitaan myds 9 artiklan 1 kohdassa ja 2 kohdan a alakohdassa tarkoite-
tut rikokset. Viitatun kohdan ja alakohdan vuoksi rikoslain 34 a luvun 5 b §:n 1 momenttia
muutettaisiin niin, ettd matkustaminen toiseen valtioon terrorismirikoksen tekemistd varten
kattaisi kaikki matkustamistilanteet. Tama tarkoittaisi my0s Suomeen terroristisessa tarkoituk-
sessa matkustavien saattamista rangaistusvastuun piiriin. Nykyisin pykéldssd sidédetédn ran-
gaistavaksi se, ettd Suomen kansalainen tai hdneen rikoslain 1 luvun 6 §:n 3 momentin nojalla
rinnastettava henkilo taikka joku Suomen alueelta matkustaa sellaiseen valtioon, jonka kansa-
lainen hén ei ole tai jossa hin ei pysyvasti asu tehdédkseen sielld terrorismirikoksen. Rikoslain
34 a luvun 5 b §:n 2 momentin mukaan matkustamisrikoksen yritys on rangaistava, mika pe-
rustuu Yhdistyneiden kansakuntien turvallisuusneuvoston paatoslauselmaan 2178(2014).

Artiklan 3 kohdan vuoksi yrityksen rangaistavuus téytyy ulottaa kattamaan kaikki matkusta-
misrikokset, miké toteutuu jattdmalld 2 momentti muuttamattomaksi. Suomeen suuntautuvien
matkustamisrikosten osalta timd my0s on perusteltua yritysteosta nimenomaan Suomelle ai-
heutuvan vaaran vuoksi.

Artiklan 3 kohdassa viitattuun 11 artiklaan liittyy se, ettd rikoslain 34 a luvun 5 §:n 3 momen-
tin mukaan terrorismin rahoittamisen yritys on rangaistavaa. Mité tulee 12 artiklassa tarkoitet-
tuihin rikoksiin, rydston ja torkedn ryoOston (rikoslain 31 luvun 1 §:n 2 momentti ja 2 §:n
2 momentti), kiristyksen ja torkeén kiristyksen (rikoslain 31 luvun 3 §:n 2 momentti ja 4 §:n
2 momentti) sekd vadrennyksen ja torkedn vddrennyksen (rikoslain 33 Iuvun 1 §:n 2 momentti
ja 2 §:n 2 momentti) yritykset ovat rangaistavia.

Artikla ei edellyté lainsdddédntomuutoksia, mutta 3 kohta on edelld todetun mukaisesti otettava
huomioon terroristisessa tarkoituksessa tehdyn radiologista asettaa koskevan rikoksen sdénte-
lyssa.

15 artikla. Luonnollisille henkildille mddrdttivit rangaistukset. Artiklan I kohdassa todetaan

vuoden 2002 puitepdétoksen 5 artiklan 1 kohtaa vastaavasti, ettd jdsenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—12 ja 14 artiklassa tarkoitetuista ri-
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koksista sdddetddn tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset rangaistukset,
joista voi seurata rikoksentekijan luovuttaminen. Direktiivin kattamien rikosten muuttumisen
johdosta artiklaviittaukset ovat luonnollisesti muuttuneet.

Rikoslain 34 a luvussa rangaistavaksi sdddettyjen rikosten rangaistusasteikkoja ja rikoksen
johdosta tapahtuvan luovuttamisen edellytyksid on jo késitelty edelld. Kohdassa viitattujen ar-
tikloiden perusteella merkityksellisid ovat myos erddt muut kuin aikaisemman artiklan yhtey-
dessd mainitut rangaistusasteikot.

Rikoslain 34 a luvun 1 §:ssd rangaistavaksi sdddetysté terroristisessa tarkoituksessa tehdysté
rikoksesta voidaan tuomita rikoksen vakavuustasoon suhteutettuja rangaistuksia niin, ettd py-
kdlan 1 momentissa sdddetddn seitsemén rangaistusasteikkoa. Niistd lievimmén mukaan van-
keutta tuomitaan vahintddn nelja kuukautta ja enintddn kolme vuotta ja ankarimman mukaan
vankeutta tuomitaan vahintdén kahdeksan vuotta tai elinkausi. Kun momentin uuteen kohtaan
ehdotetaan lisattaviksi vakavimmat terroristisessa tarkoituksessa tehdyt tietoverkkorikokset
(asteikko ulottuu neljan kuukauden vankeusrangaistuksesta seitsemén vuoden vankeusrangais-
tukseen), rangaistusasteikkoja momentissa tulee olemaan kahdeksan. Rikoslain 34 a luvun uu-
den 1 a §:n mukaan terroristisessa tarkoituksessa tehdystd radiologista asetta koskevasta ri-
koksesta tuomittaisiin vankeuteen vahintddn neljdksi kuukaudeksi ja enintdén kahdeksaksi
vuodeksi.

Artiklan 1 kohdassa viitattujen artikloiden perusteella merkityksellisid ovat liséksi rikoslain
17 luvun 1 §:ssé, rikoslain 34 a lukuun ehdotetussa uudessa 5 ¢ §:ssé, rikoslain 31 luvun 1—
4 §:ssd sekd rikoslain 33 luvun 1 ja 2 §:ssé sdddetyt rangaistusasteikot. Pykélistd ensimmaéaisen
mukaan julkisesta kehottamisesta rikokseen tuomitaan sakko tai enintddn kaksi vuotta vanke-
utta. Mainittu rikos sdddetddn my0s rangaistavaksi terroristisessa tarkoituksessa tehtyna rikok-
sena rikoslain 34 a luvun 1 momentin 2 kohdassa (vankeutta vdhintddn neljd kuukautta ja
enintddn neljd vuotta). Uudessa pykéldssé rangaistavaksi ehdotettavan matkustamisrikoksen
edistdmisrikoksen rangaistusasteikko ulottuisi sakosta enintédén yhden vuoden vankeusrangais-
tukseen. Tata asteikkoa on perusteltu edelld 10 artiklan yhteydesséd. Miti tulee 12 artiklaan liit-
tyviin rikoksiin, ry0stostd tuomitaan vankeutta vdhintddn neljd kuukautta ja enintddn kuusi
vuotta, torkedstd ry0stostd vankeutta vihintddn kaksi ja enintddn kymmenen vuotta, kiristyk-
sestd sakkoa tai vankeutta enintdin kaksi vuotta, torkeésté kiristyksestd vankeutta vihintdan
neljé kuukautta ja enintdéin neljd vuotta, vadrennyksestd sakkoa tai vankeutta enintdén kaksi
vuotta ja torkeéstd vidrennyksesté vankeutta vahintdén nelja kuukautta ja enintéén neljd vuot-
ta.

Artiklan 1 kohdassa mainitaan myds avunantoa, yllytysta ja yritystd koskeva 14 artikla. Rikos-
lain 6 luvun 8 §:n 1 momentin 2 ja 3 kohdan mukaan rangaistus méérataéin noudattaen lieven-
nettyd rangaistusasteikkoa, jos rikos on jédnyt yritykseen tai tekijé tuomitaan avunantajana ri-
kokseen soveltaen, mitd 5 luvun 6 §:ssé sdéidetddn. Pykdldn 2 momentin mukaan méérittdessi
rangaistusta 1 momentin nojalla tekijille saa tuomita enintdén kolme neljannestéd rikoksesta
sdaddetyn vankeus- tai sakkorangaistuksen enimmadismaarastd ja vahintddn rikoksesta sdddetyn
rangaistuslajin vahimmaismairan. Rikoslain 5 luvun 5 §:n mukaan yllyttdjd tuomitaan ylly-
tyksestd rikokseen kuten tekijé.

Direktiivissé tarkoitetuista rikoksista voidaan tuomita rangaistuksia, jotka on rangaistusasteik-
kojen sdédtdmisvaiheissa suhteutettu muiden rikosten rangaistusasteikkoihin. Artiklan 1 koh-
dassa todettua oikeasuhteisuuden vaatimusta toteuttaa myos se, ettd rangaistusasteikot ovat
laajoja mahdollistaen erilaisten tekotapojen asianmukaisen huomioon ottamisen. Rikoksen
rangaistusarvon sitd edellyttdessd asteikot sallivat hyvinkin ankarien rangaistusten tuomitse-
misen, mikd puolestaan toteuttaa kohdassa ilmaistua tehokkuuden ja varoittavuuden vaatimus-
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ta. Rangaistuksen maardamistd koskevien sddnndsten mukaan yritys ja avunanto eivét tuo
merkittdvaa alennusta niistd tuomittavaan rangaistukseen. Yllyttdja puolestaan tuomitaan teki-
jén tavoin.

Artiklan 2 kohdan mukaan jidsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 3 artiklassa tarkoitetuista terrorismirikoksista ja 14 artiklassa tarkoitetuista ri-
koksista, sikdli kuin ndma liittyvét terrorismirikoksiin, voidaan langettaa vapausrangaistus, jo-
ka on ankarampi kuin kansallisessa lainsdddannossa sdddetty rangaistus vastaavista rikoksista,
joihin ei liity 3 artiklassa edellytettyd erityistarkoitusta, paitsi siiné tapauksessa, ettd sdddetty
rangaistus on jo kansallisen lainsdddénnon mukainen enimmaéisrangaistus.

Artiklan 2 kohta vastaa vuoden 2002 puitepadtoksen 5 artiklan 2 kohtaa. Viimeksi mainitun
kohdan asettamat vaatimukset otettiin huomioon siddettiessd terroristisessa tarkoituksessa
tehtyja rikoksia koskevan rikoslain 34 a luvun 1 §:n rangaistusasteikot. Ne ovat ankarampia
kuin pykildssd mainittujen rikosten rangaistusasteikot ovat lukuun ottamatta murhaa, josta il-
man terroristista tarkoitusta tehtyndkin tuomitaan vankeuteen elinkaudeksi. Téssd esityksessé
pykéldn 1 momentin 4 kohtaa ehdotetaan muutettavaksi niin, ettd siind mainitaan tietyt vaka-
vat tietoverkkorikokset. Kohdan mukaan enimmaisrangaistus olisi seitsemén vuotta vankeutta,
joka ylittdd teoista ilman terroristista tarkoitusta tuomittavan viiden vuoden enimmaisrangais-
tuksen. Terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan rikoksen rangais-
tusasteikko (vankeutta véhintdén neljd kuukautta ja enintdéin kahdeksan vuotta) olisi merkitta-
visti ankarampi kuin mitd asteikot ovat radiologisiin aineisiin ja séteilylaitteisiin liittyvissd
rangaistussadnnoksissa.

Artiklan 2 kohdassa viitataan my0s avunannon, yllytyksen ja yrityksen rangaistavuutta koske-
vaan 14 artiklaan. Edella todettujen rikoslain 5 luvun 5 §:n ja 6 luvun 8 §:n sddnndsten mu-
kaan néistd osallisuuden muodoista voidaan méairata sitd ankarampi rangaistus mité ankarampi
rangaistus voidaan méaaritd avunannon, yllytyksen tai yrityksen kohteena olevasta teosta. Néin
ollen rikoslain 34 a luvun 1 §:ssé mainittuja rikoksia koskevasta avunannosta, yllytyksesté tai
yrityksestd voidaan tuomita ankarampi rangaistus kuin avunannosta, yllytyksesta tai yritykses-
td voidaan tuomita sellaisessa tilanteessa, jossa pykaldssd mainittu rikos on tehty ilman terro-
ristista tarkoitusta.

Artiklan 3 kohdan mukaan jidsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 4 artiklassa luetelluista rikoksista voidaan langettaa vapausrangaistus, jonka
enimmaiskesto on vahintddn 15 vuotta 4 artiklan a alakohdassa tarkoitettujen rikosten osalta ja
vahintdan kahdeksan vuotta 4 artiklan b alakohdassa lueteltujen rikosten osalta. Jos 3 artiklan
1 kohdan j alakohdassa tarkoitetun terrorismirikoksen on tehnyt 4 artiklan a alakohdassa tar-
koitettu terroristiryhmén johtaja, enimmaéisrangaistuksen on oltava véhintdén kahdeksan vuot-
ta.

Artiklan 3 kohtaa on jo késitelty edelld 4 artiklan yhteydessé. Erityisesti kohdan toisen virk-
keen sanamuotoon perustuen on jo vastaavaa vuoden 2002 puitepadtoksen 5 artiklan 3 kohtaa
tulkittu niin, ettd kohdassa mainitut enimmaéisrangaistukset koskevat tilanteita, joissa terroris-
mirikos on tehty terroristiryhmén toiminnassa.

Artiklan 4 kohdan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd jos 6 tai 7 artiklassa tarkoitettu rikos kohdistuu lapseen, se voidaan kansallisen
lainsdddannon mukaisesti ottaa huomioon rangaistusta maarattaessa.

Kohtaan liittyy direktiivin johdantokappale 19, jonka mukaan, jos terroristien virvays tai kou-
lutus kohdistuu lapseen, jasenvaltioiden olisi varmistettava, ettd tuomarit voivat ottaa tdmén
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seikan huomioon tuomitessaan rikoksentekijoitd, vaikka heilld ei olekaan velvollisuutta maa-
ratd ankarampaa seuraamusta. Johdantokappaleen mukaan tuomari voi arvioida tétd seikkaa
yhdessd kyseessd olevan tapauksen muiden tosiseikkojen kanssa. Vastaavaa kohtaa ei ole
vuoden 2002 puitepditoksessa.

Artiklan 4 kohta ei edellytd, ettd rangaistuksen méarddmisestd sen tarkoittamassa tapauksessa
sdddettdisiin erikseen. Kohdan asettama vaatimus voidaan tdyttdd yleisemmin muotoilluilla
rangaistuksen méardamistd koskevilla sdédnnoksilld. Keskeinen on rikoslain 6 luvun 4 §:ssé
ilmaistu yleisperiaate. Pykéldn mukaan rangaistus on mitattava niin, etti se on oikeudenmu-
kaisessa suhteessa rikoksen vahingollisuuteen ja vaarallisuuteen, teon vaikuttimiin seké rikok-
sesta ilmenevéadn muuhun tekijén syyllisyyteen. Tété periaatetta noudatetaan rikoslain 6 luvun
3 §:n 2 ja 3 momentin mukaan niin rangaistuslajin valinnassa kuin rangaistuksen mittaamises-
sakin, ja se mahdollistaa sen, ettd tuomari tapauksen kokonaisarvioinnissa voi ottaa huomioon
rikoksen kohdistumisen lapseen. Lisdksi sovellettavaksi voivat tulla muutkin rikoslain 6 Iuvun
sadannokset, esimerkiksi koventamisperusteita (5 §) tai valintaa ehdollisen ja ehdottoman van-
keuden vililla koskevat (9 §).

16 artikla. Lieventdvit asiahaarat. Artiklan mukaan jdsenvaltiot voivat toteuttaa tarvittavia
toimenpiteitd varmistaakseen, ettd 15 artiklassa tarkoitettuja rangaistuksia voidaan alentaa, jos
rikoksen tekija:

a) sanoutuu irti terroritoiminnasta; ja

b) antaa hallinto- tai oikeusviranomaisille tietoja, joita ndma eivit olisi voineet muutoin saada
ja joiden avulla ndma voivat:

1) estdd rikoksen vaikutukset tai lieventéa niit4;

ii) tunnistaa tai tuoda oikeuden eteen muut rikoksentekijat;
ii1) 10ytaa todisteita; tai

iv) estdd uusia 3—12 ja 14 artiklassa tarkoitettuja rikoksia.

Artikla vastaa vuoden 2002 puitepditoksen 6 artiklaa. Artikla ei ole velvoittava, vaan jésen-
valtio voi niin halutessaan toteuttaa siind todettuja toimenpiteitd. Puitepddtoksen tdytdntoon-
panon yhteydessa lainsdddantomuutoksia ei tehty. Tarvetta niihin ei ole havaittu mydskaan nyt
direktiivin taytdntdonpanon yhteydessa.

Rikollisesta toiminnasta irtisanoutuminen rangaistuksen lieventdmiseen vaikuttavana seikkana
on suomalaiselle oikeusjérjestykselle vieras. Syytd on muidenkin artiklassa mainittujen asian-
haarojen osalta korostaa siti, ettd poikkeuksellisia lievempadn rangaistukseen johtavia sdén-
noksid ei ole perusteltua sddtda vain jotakin rikostyyppid varten. Artiklassa tarkoitetut lievem-
padn rangaistukseen johtavat perusteet koskettavat seuraamusjérjestelmén ydintd. Rangaistuk-
sen madrddamistd koskevat sddntelytarpeet on kokonaisvaltaisesti arvioitu rikosoikeuden yleis-
ten oppien uudistamisen yhteydessd (HE 44/2002 vp ja rikoslain muuttamisesta annettu laki
515/2003).

Yleisen kaikkia rikoksia ja siis my0s terrorismirikoksia koskevan rikoslain 6 luvun 6 §:n
3 kohdan mukaan rangaistuksen lieventdmisperuste on tekijin pyrkimys estié tai poistaa ri-
koksensa vaikutuksia. Mainitussa kohdassa sdidetéén lisdksi lieventdmisperusteeksi pyrkimys
oman rikoksen selvittdimiseen. Oman rikoksen tunnustaminen voi johtaa esitutkinnan rajoitta-
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miseen esitutkintalain (805/2011) 3 luvun 10 a §:n nojalla, syyttadmatta jattdmiseen oikeuden-
kéynnisti rikosasioissa annetun lain (689/1997) 1 luvun 8 §:n 2 momentin nojalla tai tunnus-
tamisoikeudenkdyntiin viimeksi mainitun lain 5 b luvun mukaisesti. Oman rikoksen selvitta-
minen tai sen tunnustaminen eivét kuitenkaan varsinaisesti kuulu artiklassa mainittujen tapa-
usten piiriin.

Rikosoikeuden yleisten oppien uudistamisen yhteydessd tarkastelun kohteena oli myds ns.
kruununtodistajajérjestelma, jossa lievennyksen tuomioonsa voi hankkia auttamalla viran-
omaisia selvittimién my0s muiden tekemid rikoksia (HE 44/2002 vp, s. 182). Jarjestelméa
saattaa antaa mahdollisuuden jopa vilttyd kokonaan rikossyytteiltd, mikéli tekijd suostuu to-
distamaan rikoskumppaneitaan vastaan. Kruununtodistajajérjestelmédén liittyy kuitenkin yleis-
ten oppien uudistamisen yhteydesséd todetun mukaisesti ongelmia, joiden vuoksi siithen on syy-
td suhtautua varauksin. Lievennyksid lupaamalla saadun tiedon luotettavuus on usein kyseen-
alainen. Tdma ongelma on olennaisesti vahdisempi, milloin tiedot koskevat tekijan omia te-
kemisid. Lain esitdiden mukaan kruununtodistajajirjestelméd myos ruokkii ilmiantomoraalia,
joka kertoo, ettd omat rikokset saa anteeksi, jos voi osoittaa muiden tehneen vield pahempia
rikoksia.

17 artikla. Oikeushenkildiden vastuu. Artiklan 1 kohdan mukaan jasenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistamiseksi, ettd oikeushenkild voidaan saattaa vastuu-
seen 3—12 ja 14 artiklassa tarkoitetuista rikoksista, kun rikoksen on oikeushenkilén hyviksi
tehnyt joko yksin tai oikeushenkilon toimielimen jdsenend toimien henkild, jonka johtava
asema oikeushenkildssé perustuu johonkin seuraavista:

a) valtaan edustaa oikeushenkil6d;
b) valtuuksiin tehdé paitoksid oikeushenkiloén puolesta;
c) valtuuksiin harjoittaa valvontaa oikeushenkilossa.

Artiklan 2 kohdan mukaan jdsenvaltioiden on liséksi toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkild voidaan saattaa vastuuseen, jos tdman artiklan 1 kohdassa
tarkoitettu henkilo on laiminlyonyt ohjaus- tai valvontatehtéivinsa siten, ettd oikeushenkilon
alaisuudessa toimiva henkild on voinut tehdd 3—12 ja 14 artiklassa tarkoitetun rikoksen oike-
ushenkilon hyvéksi.

Artiklan 3 kohdassa todetaan, ettd mitd timén artiklan 1 ja 2 kohdassa sdddetdan oikeushenki-
16iden vastuusta, ei estd rikosoikeudellisia menettelyjd sellaisia luonnollisia henkil6itd vas-
taan, jotka syyllistyvit tai yllyttavét 3—12 ja 14 artiklassa tarkoitettuun rikokseen tai avusta-
vat siini.

Artikla vastaa vuoden 2002 puitepéditoksen 7 artiklaa lukuun ottamatta muuttuneita artiklaviit-
tauksia. Puitepddtoksen taytdntoonpanon yhteydessa arvioitiin perusteellisesti rikoslain 9 Iu-
vussa olevien oikeushenkilon rangaistusvastuuta koskevien sdannosten suhdetta puitepaatok-
sen 7 artiklan 1 ja 2 kohtaan (HE 188/2002 vp, s. 63—65). Puitepditos ei téltd osin edellytti-
nyt rikoslain 9 luvun sdénndsten muuttamista puitepddtoksen ja rikoslain sddnndsten erdistd
sanonnallisista eroista huolimatta. Arvioinnissa merkityksellisié olivat rikoslain 9 luvun 2 §:n
1 momentin ja 3 §:n 1 momentin sddnndkset. Lisdksi tuossa yhteydessd viitattiin rikosoikeu-
den yleisid oppeja koskevaan hallituksen esitykseen (HE 44/2002 vp), jossa ehdotettiin rikos-
lain 5 lukuun sddnnostd oikeushenkilon puolesta toimimisesta.
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Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkild tuomitaan yhteisésakkoon, jos sen
lakisdateiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenkildssa tosiasiallista
paétosvaltaa kayttdvd on ollut osallinen rikokseen tai sallinut rikoksen tekemisen taikka jos
sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta ja varovaisuutta rikoksen ehkéi-
semiseksi.

Rikoslain 9 luvun 3 §:n 1 momentin mukaan rikos katsotaan oikeushenkilén toiminnassa teh-
dyksi, jos sen tekijd on toiminut oikeushenkil6én puolesta tai hyvéksi ja hdn kuuluu oikeushen-
kilon johtoon tai on virka- tai tydsuhteessa oikeushenkildon taikka on toiminut oikeushenkilon
edustajalta saamansa toimeksiannon perusteella.

Suomen rikoslainsdddanndssé ei nimenomaisesti sdddetd artiklan 3 kohdan mukaisesti oikeus-
henkilon ja rikokseen syyllistyneen luonnollisen henkilon erillisesti rikosoikeudellisesta vas-
tuusta. Vastuiden erillisyys on selvdd ilman nimenomaista sddnndstdkin. Liséksi se ilmenee
valillisesti erdistd sddnnoksistd. Rikoslain 5 luvun 8 §:ssd sdéddetiédn erdiden henkil6iden tuo-
mitsemisesta rangaistukseen oikeushenkildn toiminnassa tehdysté rikoksesta siitd huolimatta,
etteivit he tiyté rikoksen tunnusmerkistossa tekijille asetettuja erityisehtoja, jos oikeushenkild
tayttdd nuo ehdot. Oikeushenkilon ja sen toiminnassa rikokseen syyllistyneiden rangaistusvas-
tuun erillisyyttd osoittaa myos rikoslain 9 luvun 2 §:n 2 momentti, jonka mukaan yhteisdsak-
koon tuomitaan, vaikkei rikoksentekijda saada selville tai muusta syystd tuomita rangaistuk-
seen.

Siltd osin kuin kysymys on oikeushenkildn rangaistusvastuun synnyttévista tekijoistd, artikla
ei edellytd lainsdddantomuutoksia. Viitattujen artikloiden mukaisten rikosten kuulumista oike-
ushenkilén rangaistusvastuun piiriin késitellddn seuraavan artiklan yhteydessd, koska sen
1 kohta edellyttidad tehokkaiden, oikeasuhteisten ja varoittavien sakkojen madradmistd oikeus-
henkil6lle.

18 artikla. Oikeushenkiloihin kohdistuvat seuraamukset. Artiklan mukaan jésenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 17 artiklan mukaisesti vastuussa
olevaksi todetulle oikeushenkil6lle voidaan langettaa tehokkaita, oikeasuhteisia ja varoittavia
seuraamuksia, joihin kuuluvat rikosoikeudelliset tai muut sakot ja joihin voi kuulua myds mui-
ta seuraamuksia, erityisesti:

a) oikeuden menettdminen julkisista varoista myonnettéviin etuuksiin tai tukiin;

b) viliaikainen tai pysyva kielto harjoittaa liiketoimintaa;

¢) tuomioistuimen valvontaan asettaminen;

d) tuomioistuimen purkamismaériys;

e) rikoksen tekemiseen kéytettyjen tilojen sulkeminen viliaikaisesti tai pysyvasti.

Artikla vastaa vuoden 2002 puitepdétdksen 8 artiklaa lukuun ottamatta sitd, ettd 17 artiklaan
kohdistuvan viittauksen kautta laajenee niiden rikosten joukko, jotka on saatettava oikeushen-
kilon rangaistusvastuun piiriin. Artiklaa vastaavia kdytetdéin muutenkin yleisesti rikosoikeu-
den alan kansainvilisissa asiakirjoissa. Artiklan velvoitteet ovat taytettavissa silld, ettd 17 ar-
tiklan mukaisesti oikeushenkilon rangaistusvastuu ulotetaan kaikkiin direktiivin mukaisiin ri-

koksiin eli 3—12 ja 14 artiklassa tarkoitettuihin rikoksiin siltd osin kuin oikeushenkilén ran-
gaistusvastuu ei niitd jo kata.
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Rikoslain 9 luvun 1 §:n 1 momentin mukaan yhteisd, sddtio tai muu oikeushenkild, jonka toi-
minnassa on tehty rikos, on syyttdjin vaatimuksesta tuomittava rikoksen johdosta yhteisdsak-
koon, jos se on rikoslaissa sdédetty rikoksen seuraamukseksi. Pykélédn 2 momentissa todetaan
direktiivin 2 artiklan “oikeushenkilon” mééritelmaa vastaavasti, ettd rikoslain 9 luvun sdin-
noksid ei sovelleta julkisen vallan kaytossa tehtyyn rikokseen.

Rikoslain 9 Iuvun 5 §:n mukaan yhteisdsakko tuomitaan vahintddn 850 ja enintdédn
850 000 euron suuruisena. Luvun 6 §:ssd sdddetdén yhteisosakon mittaamisperusteista. Maini-
tun pykéldn 1 momentin mukaan yhteisdsakon rahamiéra vahvistetaan oikeushenkilon 2 §:ssé
tarkoitetun laiminlyonnin laadun ja laajuuden tai johdon osuuden seké oikeushenkilon talou-
dellisen aseman mukaan. Rikoslain 9 luvun 6 §:n 2 momentin mukaan laiminly6énnin ja joh-
don osuuden merkitysté arvioitaessa otetaan huomioon tehdyn rikoksen laji ja vakavuus, rikol-
lisen toiminnan laajuus, tekijin asema oikeushenkilon toimielimissé, se, osoittaako oikeus-
henkilon velvollisuuksien rikkominen piittaamattomuutta lain sddnndksistd tai viranomaisten
médrdyksistd, sekd muualla laissa sidédetyt rangaistuksen mittaamisperusteet. Rikoslain 9 lu-
vun 6 §:n 3 momentin mukaan taloudellista asemaa arvioitaessa otetaan huomioon oikeushen-
kilon koko, vakavaraisuus, toiminnan taloudellinen tulos sekd muut oikeushenkil6n talouden
arvioimiseen olennaisesti vaikuttavat seikat.

Rikoslain 34 a luvun 8 §:n 1 momentin mukaan luvussa mainittuihin rikoksiin sovelletaan, mi-
td oikeushenkildn rangaistusvastuusta séddetddn. Néin ollen kaikki luvussa rangaistaviksi saé-
detyt terrorismirikokset kuuluvat oikeushenkil6n rangaistusvastuun piiriin.

Koska Suomessa ei ole muita oikeushenkildlle méérittéavia sakkoja kuin yhteisésakko, artikla
edellyttad, ettd oikeushenkilon rangaistusvastuu ulotetaan kaikkiin direktiivin mukaisiin rikok-
siin. Tama tarkoittaa ensinndkin sitd, ettd oikeushenkilon rangaistusvastuuta taytyy voida so-
veltaa kaikkiin rikoslain 34 a luvussa rangaistaviksi sdédettyihin tekoihin. Téhén lopputulok-
seen padstidn jattdmalla rikoslain 34 a luvun 8 §:n 1 momentti muuttamattomaksi. Tasté lain-
sdddantoratkaisusta seuraa, ettd oikeushenkilon rangaistusvastuu tulee kattamaan uusia tekoja
luvun muuttamisen kautta. Néin ollen huomioon tulee otetuksi oikeushenkilon vastuun toteut-
taminen direktiivin 3—11 artiklassa tarkoitettujen rikosten osalta.

Direktiivin 12 artiklassa tarkoitettuja rikoslaissa rangaistavaksi sdédettyjd rikoksia ovat aikai-
semmin todetun mukaisesti rydsto, torked rydsto, kiristys, torked kiristys, védrennys ja torked
vidrennys. Mainitusta artiklasta seuraa, ettd rangaistavaa tulee olla rydstorikoksen tekeminen
jonkin 3 artiklassa luetellun rikoksen tekemiseksi, kiristysrikoksen tekeminen jonkin 3 artik-
lassa luetellun rikoksen tekemiseksi sekd vidrennyksen tai torkedn véddrennyksen tekeminen
jonkin 3 artiklan 1 kohdan a—i alakohdassa, 4 artiklan b alakohdassa tai 9 artiklassa luetellun
rikoksen tekemiseksi. Direktiivin 3 artiklassa tarkoitettuja rikoksia ovat rikoslain 34 a luvun
1 §:ssd rangaistaviksi sdddetyt terroristisessa tarkoituksessa tehdyt rikokset ja uudessa
1 a §:ssé rangaistavaksi sdddettdva terroristisessa tarkoituksessa tehty radiologista asetta kos-
keva rikos, 3 artiklan 1 kohdan a—i alakohdassa tarkoitettuja rikoksia ovat tissd esityksessd
ehdotetut lainsdddantomuutokset huomioon ottaen rikoslain 34 a luvun 1 §:n 1 momentin 2—
8 kohdassa ja 2 momentissa sekd uudessa 1 a §:ssé tarkoitetut rikokset, 4 artiklan b alakohdas-
sa tarkoitettu rikos on rikoslain 34 a luvun 4 §:ssé rangaistavaksi sééddetty terroristiryhméin
toiminnan edistdminen ja 9 artiklassa tarkoitettu rikos on tidssé esityksessd ehdotettavat lain-
sdddantomuutokset huomioon ottaen rikoslain 34 a luvun 5 b §:ssé rangaistavaksi sdddetty
matkustaminen terrorismirikoksen tekemista varten.

Nain ollen tdma ja edellinen artikla edellyttavit, ettd oikeushenkilon rangaistusvastuu kattaa

ry0ston, torkedn ry0ston, kiristyksen ja torkeédn kiristyksen, kun ne on tehty rikoslain 34 a lu-
vun 1 tai 1 a §:ssé tarkoitetun rikoksen tekemiseksi, sekéd vadrennyksen ja torkedn védrennyk-
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sen, kun ne on tehty rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tai 2 momentissa
taikka 1 a, 4 tai 5 b §:ssé tarkoitetun rikoksen tekemiseksi.

Vuoden 2002 puitepéddtoksen tdytdntdonpanon yhteydessé rikoslain 34 a luvun 8 §:n 2 mo-
menttiin otetun sddnndksen mukaan oikeushenkilon rangaistusvastuusta séddettyéd sovelletaan
myo0s rikoslain 34 a luvun 1 §:ssd tai 2 §:n 1 momentin 3 kohdassa mainitun rikoksen tekemi-
seksi tehtyyn ry0stoon, torkeddn ryostoon, kiristykseen ja torkedédn kiristykseen sekd 34 a lu-
vun 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa, 2 §:n 1 momentin 3 kohdassa taikka 4
tai 5 §:ssé mainitun rikoksen tekemiseksi tehtyyn véarennykseen tai torkeddn védrennykseen.

Rikoslain 34 a luvun 8 §:n 2 momentin mukaan oikeushenkilén rangaistusvastuu ulottuu siis
eréiltd osin laajemmalle kuin tdmaé ja edellinen artikla edellyttédvit. Rikoslain 34 a luvun 8 §:n
2 momentti on lisdksi sisdlloltddn virheellinen, koska luvun 2 §:ssé on vain yksi sddnnds, min-
ka vuoksi 1 momenttia ei tule sen yhteydessa todeta.

Todetun johdosta rikoslain 34 a luvun 8 §:n 2 momenttia tulisi muuttaa niin, ettd sen muutetun
siséllon mukaan oikeushenkilon rangaistusvastuusta sdddettyd sovelletaan myos 1 tai 1 a §:ssé
tai 2 §:n 3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn rydstdon, torkeddn ryostoon, ki-
ristykseen ja torkeddn kiristykseen sekd 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa, 1
a §:ssd tai 2 §:n 3 kohdassa taikka 4, 5 tai 5 b §:ssé tarkoitetun rikoksen tekemiseksi tehtyyn
vidrennykseen ja torkedén vadrennykseen.

Koska 17 artiklassa viitataan myds 14 artiklaan, oikeushenkilon rangaistusvastuun tulee kos-
kea myos viimeksi mainitussa artiklassa tarkoitettuja avunanto-, yllytys- ja yritysrikoksia.
Vastaava sadntely oli jo vuoden 2002 puitepéaatoksessa (4 ja 7 artikla), jonka ei taltd osin kat-
sottu edellyttdvin lainsddddntomuutoksia. Rikoslain 9 luvun 2 §:n perusteluista (HE
95/1993 vp, s. 31/1) ilmenee, ettd osallisuudella pykélédn 1 momentissa tarkoitetaan osallisuut-
ta laajassa merkityksessé ja ettd tavanomaiseen tapaan osallisia ovat tekijédkumppanien lisdksi
yllyttdjat ja avunantajat. Terrorismirikosten yritysten rangaistavuus puolestaan perustuu niité
koskeviin rikoslain 34 a luvussa oleviin sdénnoksiin, joten ne ovat luvun 8 §:n 1 momentin
mukaisesti luvussa mainittuja rikoksia.

Artiklan alakohdissa mainittuja seuraamuksia direktiivi ei edellyté otettavaksi kdytt6on. Vuo-
den 2002 puitepdétdksen taytéintoonpanon yhteydessé oikeushenkilon vastuu toteutettiin séa-
tdmaéllé terrorismirikoksiin liittyvéstd oikeushenkilon rangaistusvastuusta. Alakohdissa maini-
taan useita Suomen oikeusjérjestelmaille vieraita rikosoikeudellisia seuraamuksia, joiden mah-
dollinen kdyttoon ottaminen edellyttdd kokonaisvaltaista tiettyyn rikoslajiin sitomatonta tar-
kastelua.

19 artikla. Tuomiovalta ja syytteeseenpano. Artiklan [ kohdassa velvoitetaan jésenvaltiot
vuoden 2002 puitepéadtoksen 9 artiklan 1 kohtaa vastaavasti ulottamaan tuomiovaltansa terro-
rismirikoksiin tiettyjen kiinnekohtien (esimerkiksi rikos tehty kokonaan tai osittain jdsenvalti-
on alueella taikka rikoksentekijd on sen kansalainen tai hén asuu sielld) perusteella. Kohta kat-
taa kaikki direktiivin mukaiset rikokset eli 3—12 ja 14 artiklassa tarkoitetut rikokset, misti ai-
heutuu soveltamisalan laajentuminen verrattuna puitepadtoksen kohtaan, joka kattaa vain pui-
tepadtoksen mukaiset rikokset.

Vuoden 2002 puitepddtoksen taytantdonpanon yhteydessi rikoslain 34 a luvussa rangaistavik-
si sdddetyt rikokset sdddettiin kansainvalisiksi rikoksiksi, mitd puitepditos ei edellyttanyt eika
direktiivi edellytd. Rikoslain 1 luvun 7 §:n 3 momentin mukaan Suomen lakia sovelletaan te-
kopaikan laista riippumatta Suomen ulkopuolella tehtyyn 34 a luvussa tarkoitettuun rikokseen
eli terrorismirikokseen. Téma tarkoittaa sité, etté luvussa rangaistaviksi sédédetyt terrorismiri-
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kokset kuuluvat Suomen lainkdyttGvaltaan riippumatta tekopaikasta, tekijastd tai tekopaikan
lainsdddannosta.

Terrorismirikosten séédtamistd kansainvilisiksi rikoksiksi perusteltiin muun ohessa silld, ettd
useat rikoslain ehdotettuun 34 a luvun 1 §:4én siséltyvit teot jo ovat kansainvilisid rikoksia,
koska niiden sddtdiminen rangaistavaksi on perustunut Suomea velvoittavaan kansainviliseen
sopimukseen (HE 188/2002 vp, s. 22/1). Lisdksi todettiin se, ettd terrorismirikokset ovat luon-
teeltaan vakavia sekd mahdollisesti rajat yllttavaa ja jérjestéytynytté rikollisuutta. Namé nako-
kohdat ovat edelleenkin merkityksellisid my0s terroristisessa tarkoituksessa tehtyjd rikoksia
edistdvien muiden terrorismirikosten kohdalla. Témén vuoksi perusteltua on, ettd kansainvali-
sid rikoksia olisivat my0s direktiivin mukaiset uudet rikoslain 34 a lukuun siséllytettavét ri-
kokset. Tdhdn lopputulokseen padstdisiin jattamalla rikoslain 1 luvun 7 §:n 3 momentin muut-
tamattomaksi.

Rikoslain 1 luvun 7 §:n 3 momentin mahdollisia muuttamistarpeita arvioitaessa on kuitenkin
otettava huomioon se, ettd artiklan 1 kohta koskee my®6s 12 artiklan mukaisia rydsto-, kiristys-
ja vadrennysrikoksia, joita ei tiettyihin terrorismirikoksiin liittyvind sdédetd rangaistaviksi ter-
rorismirikoksina rikoslain 34 a luvussa. Rikokset sindllddn mainitaan luvun 8 §:n 2 momentis-
sa oikeushenkilon rangaistusvastuun perustavina rikoksina. Siitd huolimatta on mahdollista
katsoa, ettd ne eivét ole rikoslain 1 luvun 7 §:n 3 momentin mukaisia 34 a luvussa tarkoitettuja
rikoksia eivétkd néin ollen kansainvélisid rikoksia, varsinkin kun puitepdétoksen taytédntoon-
panoon liittyvit lain esityot (HE 188/2002 vp) eiviit sitd tue. Koska artiklan 1 kohta ei edellyti
ndidenk&én tiettyjen terrorismirikosten tekemisté edistdvien rikosten sdédtdmistd kansainvali-
siksi rikoksiksi, on katsottava, kuuluvatko kohdassa mainitut perusteet rikoslain 1 luvussa
sdddettyjen Suomen rikosoikeuden soveltamisalaperusteiden joukkoon.

Artiklan 1 kohdan a alakohdassa mainitaan rikos, joka on tehty kokonaan tai osittain jésenval-
tion alueella. Rikoslain 1 luvun 1 §:n 1 momentin mukaan Suomessa tehtyyn rikokseen sovel-
letaan Suomen lakia. Momentti on tulkittavissa niin, ettd se kattaa myds Suomessa osittain
tehdyt rikokset.

Artiklan 1 kohdan b alakohdassa mainitaan rikos, joka on tehty jésenvaltion lipun alla purjeh-
tivalla aluksella tai siind rekisterdidyssa ilma- aluksessa. Rikoslain 1 luvun 2 §m 1 momentin
mukaan suomalaisessa aluksessa tai ilma-aluksessa tehtyyn rikokseen sovelletaan Suomen la-
kia, jos rikos on tehty

1) aluksen ollessa aavalla merelld tai millekdan valtiolle kuulumattomalla alueella taikka ilma-
aluksen ollessa téllaisella alueella tai sen yldpuolella taikka

2) aluksen ollessa vieraan valtion alueella taikka ilma-aluksen ollessa tillaisella alueella tai
sen ylépuolella ja rikoksen on tehnyt aluksen péallikko tai sen miehiston jésen taikka sen mat-
kustaja tai matkalla muutoin mukana oleva henkild.

Rikoslain 1 luvun 2 §:n 2 momentin mukaan Suomen lakia sovelletaan myds suomalaisen
aluksen tai ilma-aluksen péédllikdn tai sen miehiston jdsenen Suomen ulkopuolella tekemédin
rikokseen, jos tekijé teollaan on rikkonut hénelle aluksen pééllikkond tai miehiston jédsenend
lain mukaan kuuluvaa erityistd velvollisuutta.

Rikoslain 1 luvun 2 § on suppeampi kuin artiklan 1 kohdan b alakohta, koska pykiléd asettaa

rajoituksia aluksella tai ilma-aluksella tehtyjen rikosten kuulumiselle Suomen lain sovelta-
misalaan.
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Artiklan 1 kohdan ¢ alakohta koskee rikoksia, joiden tekijd on jasenvaltion kansalainen tai hdn
asuu sielld. Rikoslain 1 luvun 6 §:n 1 momentin mukaan Suomen kansalaisen Suomen ulko-
puolella tekemdén rikokseen sovelletaan Suomen lakia. Jos rikos on tehty millekédén valtiolle
kuulumattomalla alueella, rangaistavuuden edellytyksend on, etté teosta Suomen lain mukaan
saattaa seurata yli kuuden kuukauden vankeusrangaistus. Rikoslain 1 luvun 6 §:n 3 momentis-
sa Suomen kansalaiseen rinnastetaan esimerkiksi Suomessa pysyvisti asuvat henkil6t. Rikos-
lain 1 luvun 11 §:n 1 momentin mukaan, milloin rikos on tehty vieraan valtion alueella, Suo-
men lain soveltaminen voidaan perustaa 6 §:44n vain, jos rikos myos tekopaikan lain mukaan
on rangaistava ja siitd olisi voitu tuomita rangaistus myds tdmén vieraan valtion tuomiois-
tuimessa. Rikoslain 1 luvun 11 §:n 2 momentissa sdddetddn poikkeuksia kaksoisrangaistavuu-
den vaatimuksesta, mutta niiden piiriin eivét kuulu direktiivin 12 artiklassa tarkoitetut rikok-
set, minka vuoksi rikoslain 1 luvun sddnndkset eivit tdytd 1 kohdan ¢ alakohdan vaatimuksia.

Artiklan 1 kohdan d alakohta koskee rikoksia, jotka on tehty jdsenvaltion alueelle sijoittautu-
neen oikeushenkildén lukuun. Rikoslain 1 luvun 5 ja 9 §:ssd on oikeushenkil6éd koskevia sdén-
noksid, jotka eivit kuitenkaan liity kohdassa tarkoitettuihin rikoksiin.

Artiklan 1 kohdan e alakohta koskee rikoksia, jotka on tehty kyseisen jasenvaltion instituutiota
tai vdest0d vastaan taikka kyseisessd ]asenvaltlossa sijaitsevaa unionin toimielinté, elintd tai
laitosta vastaan. Kohtaan soveltuu osittain rikoslain 1 luvun 3 § Suomeen kohdistuneesta ri-
koksesta ja 5 § suomalaiseen kohdistuneesta rikoksesta. Alakohdan soveltamisala on kuitenkin
laajempi. Liséksi rikoslain 1 luvun 5 §:44 koskee saman luvun 11 §:n mukainen kaksoisran-
gaistavuuden vaatimus.

Todetun perusteella artiklan 1 kohdassa tarkoitetuissa tapauksissa 12 artiklan mukaiset rydsto-
, kiristys- ja vddrennysrikokset kuuluvat rikoslain 1 luvun sdénndsten perusteella vain rajoite-
tusti Suomen rikosoikeuden soveltamisalaan. Tarvittavat lainsdddantdmuutokset ovat toteutta-
vissa kahdella tavalla. Niistd ensimmaiisen mukaan rikoslain 1 luvun sddnnoksid muutettaisiin
niin, ettd ndmaé rikokset tulevat artiklan 1 kohdan edellyttdméllé tavalla Suomen rikosoikeuden
soveltamisalaan. Toisen vaihtoehdon mukaan rikoslain 1 luvun 7 §:n 3 momenttia muutetaan
niin, ettd se kattaa myds 12 artiklassa tarkoitetut teot.

Vaihtoehdoista ehdotetaan valittavaksi jalkimméinen. Pisteméisten tiettyjé rikoksia koskevien
muutosten tekemistd rikoslain 1 luvun yleisiksi tarkoitettuihin kaikkia rikoksia koskeviin
sddnndksiin ei voida pitdd perusteltuna. Myos 12 artiklassa tarkoitettuihin rikoksiin pétevét
pitkalti ne perusteet, joita esitettiin vuoden 2002 puitepaitoksen tdytdntdonpanon yhteydessa
sille, ettd rikoslain 34 a luvussa tarkoitetut rikokset sdddettiin kansainvélisiksi rikoksiksi. Ter-
roristisessa tarkoituksessa tehtyja rikoksia ja muita 12 artiklan ¢ alakohdassa mainittuja rikok-
sia edistdessddn ndmakin rikokset ovat vakavia ja ne voivat olla osa rajat ylittdvid jérjestiyty-
neen rikollisuuden puitteissa tapahtuvaa kokonaisuutta. Lainsddddntomuutos voidaan toteuttaa
niin, ettd rikoslain 1 luvun 7 §:n 3 momenttiin tehdéén lisdys, joka vastaa rikoslain 34 a luvun
8 §:n 2 momentin sisdltod sen muutetussa muodossa. Viimeksi mainittuun momenttiin ehdo-
tettavia muutoksia ja niiden taustaa on edelld selostettu 18 artiklaan liittyvissd perusteluissa.
Samalla rikoslain 1 luvun 7 §:n 3 momentti voidaan sdédnnoksen siséllon selkeyden edistdmi-
seksi jakaa kohtiin.

Artiklan 2 kohdan mukaan jasenvaltio voi laajentaa tuomiovaltaansa 7 artiklassa tarkoitettuun
terrorismiin liittyvédn koulutuksen antamiseen tilanteissa, joissa tdmén artiklan 1 kohtaa ei so-
velleta mutta rikoksen tekijd antaa tdllaista koulutusta sen kansalaisille tai sielld asuville hen-
kilgille. Jasenvaltion on ilmoitettava tdstd komissiolle.
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Kaikki rikoslain 34 a luvussa rangaistaviksi sdddetyt terrorismirikokset ovat ja tulevat edella
todetun artiklan 1 kohtaan liittyvdn muutoksen jidlkeenkin olemaan rikoslain 1 luvun 7 §:n
3 momentin nojalla kansainvilisid rikoksia. Témé koskee my0s rikoslain 34 a luvun 4 a §:ssé
tarkoitettua koulutuksen antamista terrorismirikoksen tekemisté varten riippumatta teon koh-
teena olevasta henkildstd. Suomen on direktiivin tdytdntoonpanosta ilmoittaessaan samalla il-
moitettava komissiolle, ettd sen tuomiovaltaan kuuluvat myos artiklan 2 kohdassa tarkoitetut
tapaukset.

Artiklan 3 kohdassa sddnnelldin vuoden 2002 puitepddtdksen 9 artiklan 2 kohtaa vastaavasti
tuomiovaltakysymysten ratkaisemisesta tilanteissa, joissa useampi jésenvaltio voi perustellusti
ryhtyd syytetoimiin. Néissd tapauksissa asianomaisten jésenvaltioiden on toimittava yhteis-
tyOssd paattddkseen, minka niistd on ryhdyttidva syytetoimiin rikoksentekijoitd vastaan, pyrki-
en keskittdmaidn syytetoimet mahdollisuuksien mukaan yhteen jasenvaltioon. Kohta poikkeaa
puitepddtoksen vastaavasta kohdasta siind, ettd sen viimeisen virkkeen mukaan jisenvaltiot
voivat pyytdd Eurojustia helpottamaan oikeusviranomaisten vélistd yhteisty6téd ja néiden toi-
minnan koordinointia. Puitepéditoksessd viitattiin téltd osin yleisemmin Euroopan unionissa
perustettuihin elimiin tai jérjestelmiin. Kohta velvoittaa ottamaan toimivaltakysymystd rat-
kaistaessa huomioon tietyt liittymékohdat (esimerkiksi kyseessd on jasenvaltio, jonka alueella
rikos on tehty taikka jonka kansalainen tekijd on tai jossa hin asuu).

Artiklan 3 kohta ohjaa useiden vastaavien kansainvilisissd sopimuksissa olevien lausekkeiden
tavoin menettelyd toimivaltaristiriitojen ratkaisemistilanteissa. Puitepdétoksen tdytintdonpa-
non tavoin kohta ei tissdkdén yhteydesséd edellytd lainsédddénnoéllisié toimenpiteité tai lainsaa-
danndn muuttamista.

Artiklan 4 kohta vastaa muuttuneita artiklaviittauksia lukuun ottamatta vuoden 2002 puitepaa-
toksen 9 artiklan 3 kohtaa. Uuden kohdan mukaan kunkin jésenvaltion on toteutettava tarvit-
tavat toimenpiteet ulottaakseen tuomiovaltansa myos 3—12 ja 14 artiklassa tarkoitettuihin ri-
koksiin kieltdytyessddn luovuttamasta téllaisesta rikoksesta epdiltyé tai tuomittua henkild4 toi-
seen jasenvaltioon tai kolmanteen maahan.

Artiklan 4 kohta sisdltdd lukuisissa kansainvilisissd instrumenteissa yleisen ”luovuta tai tuo-
mitse” -periaatteen (aut dedere aut judicare). Suomen lainsdddantd mahdollistaa laajasti rikok-
sen johdosta tapahtuvan luovuttamisen nyt kysymyksessé olevien rikosten takia. Kuten edelld
on jo 10 artiklan yhteydessé todettu, Suomen lainsdddénnon mukaan useissa tapauksissa ri-
koksen johdosta tapahtuva Iuovuttaminen on mahdollista, kun rikoksesta sdddetty ankarin ran-
gaistus on vdhintddn vuosi vankeutta. Tarkemmin luovuttamisen edellytyksistd ja ehdoista
saddetdan rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Pohjoismaiden
vililld annetun lain 2—7 §:ssé, rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja
muiden Euroopan unionin jésenvaltioiden vélilld annetun lain 2—10 §:ssé seké rikoksen joh-
dosta tapahtuvasta luovuttamisesta annetun lain 2—12 §:ssi. Nédiden lakien taustalla olevien
kansainvélisten velvoitteiden lisdksi Suomella on kahdenkeskisid luovuttamissopimuksia. Kun
otetaan huomioon se, ettd edelld 1 kohdassa todetun mukaisesti Suomen tuomiovalta tulisi kat-
tamaan kaikki direktiivissd tarkoitetut rikokset ja vield se, ettd kysymyksessa olevien rikosten
vakavuuden vuoksi esitutkintaviranomaisten, syyttdjaviranomaisten ja tuomioistuinten osalta
eivit kdytdnnossé tdyty toimenpiteistd luopumisen edellytykset, kohta ei edellyté lainsééddén-
tomuutoksia.

Artiklan 5 kohta vastaa muuttuneita artiklaviittauksia lukuun ottamatta vuoden 2002 puitepaa-
toksen 9 artiklan 4 kohtaa. Uuden kohdan mukaan kunkin jdsenvaltion on varmistettava, etta
sen tuomiovaltaan kuuluvat myo0s tapaukset, joissa 4 ja 14 artiklassa tarkoitettu rikos on tehty
kokonaan tai osittain sen alueella riippumatta siitd, missé terroristiryhmi sijaitsee tai missé se
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harjoittaa rikollista toimintaa. Kysymyksessd olevat rikokset ovat rikoslain 1 luvun 7 §:n
3 momentin nojalla kansainvilisia rikoksia ja tulisivat olemaan edelleen sellaisia edelld 1 koh-
dan yhteydessi késitellystd momentin muutoksesta huolimatta. Ndin ollen rikoksen tekopai-
kalla taikka terroristiryhmén sijaintipaikalla tai rikollisen toiminnan harjoittamispaikalla ei ole
merkitystd. Kohta ei edellytd lainsdddantomuutoksia.

Artiklan 6 kohdassa todetaan vuoden 2002 puitepéditoksen 9 artiklan 5 kohtaa vastaavasti, ettd
tamé artikla ei estd kdyttdmastd rikosoikeudellista tuomiovaltaa, joka perustuu jasenvaltion
kansalliseen lainséddadéntoon. Tamé koskee ldhinnd tilanteita, joissa jésenvaltion lainsdddanto
mahdollistaa laajemman tuomiovallan kéyton kuin mihin direktiivi edellyttdd. Ndin on esi-
merkiksi Suomessa terrorismirikosten kansainvilisiksi rikoksiksi sddtdmisen kautta. Tdma-
kadn kohta ei edellyti lainsdddantomuutoksia.

20 artikla. Tutkintakeinot ja menetetyksi tuomitseminen. Artiklan I kohdan mukaan jasenval-
tioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—12 artiklassa tar-
koitettuja rikoksia tutkivilla tai niistd syytteeseen panevilla henkil6illd, yksikoilld tai muilla
tahoilla on kéytettédvisséd tehokkaat tutkintakeinot, esimerkiksi jérjestdytyneen rikollisuuden tai
muiden vakavien rikosten tutkinnassa kéytettavat keinot.

Artiklan 1 kohtaa vastaavaa kohtaa ei ole vuoden 2002 puitepddtoksessd. Kohtaa koskevasta
direktiivin johdantokappaleesta 21 ilmenee, ettd téllaisten keinojen kdyton olisi kansallisen
lainsddadéannon mukaisesti oltava kohdennettua, ja siind olisi otettava huomioon suhteellisuus-
periaate seké tutkinnan kohteena olevien rikosten luonne ja vakavuus. Johdantokappaleen li-
séksi huomioon on otettava myds 23 artiklan 1 kohta, jonka mukaan direktiivi ei aiheuta muu-
toksia velvoitteeseen kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artiklassa vahvis-
tettuja perusoikeuksia ja oikeudellisia periaatteita. Viimeksi mainittuun kohtaan liittyvan di-
rektiivin johdantokappaleen 35 mukaan merkityksellinen on muun ohessa oikeus yksityis- ja
perhe-eldmin kunnioitukseen. Huomioon on jalkimmaéisen johdantokappaleen mukaan otetta-
va muutenkin kansainvélisen oikeuden mukaiset ihmisoikeusvelvoitteet.

Rikoksen selvittamiseksi kdytettdvistd pakkokeinoista sdddetddn pakkokeinolaissa. Sen mu-
kaan pakkokeinon kdyton yhtend edellytyksend on yleensd se, ettd selvitettdvani on tietty ri-
kos (niin sanottu perusterikos). Tuolloin mahdollisuus kéyttéd pakkokeinoa rikoksen selvitta-
misessd madraytyy rikoksesta sdddetyn enimmaéisrangaistuksen perusteella tai silld perusteella,
ettd rikos erikseen mainitaan rikosnimikkeeltdén keinokohtaisessa sddannoksessd. Joidenkin
pakkokeinojen (esimerkiksi takavarikko) kayton edellytykseni ei ole kuitenkaan se, etté selvi-
tettdvand on tietyn vakavuustason tai tietyn niminen rikos, vaan keino voi tulla kaytettavaksi
kaikkien rikosten selvittimisessé.

Pakkokeinolainsédddénnoén muuttamista harkittaessa huomioon on otettava pakkokeinolain
I luvun 2 §:ssé ilmaistu suhteellisuusperiaate. Sddnndksessé todetaan, ettd pakkokeinoja saa-
daan kayttdd vain, jos pakkokeinon kiyttod voidaan pitdd puolustettavana ottaen huomioon
tutkittavana olevan rikoksen torkeys, rikoksen selvittdmisen tirkeys sekéd rikoksesta epdillylle
tai muille pakkokeinon kdytosti aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikutta-
vat seikat.

Suhteellisuusperiaatteessa mainittu pakkokeinon kaytosté aiheutuva oikeuksien loukkaaminen
liittyy siihen, ettd pakkokeinoilla puututaan perustuslaissa turvattuihin perusoikeuksiin, joista
tassd yhteydessa keskeisimpid ovat perustuslain 7 §:n 1 momentissa turvatut henkilokohtainen
vapaus ja koskemattomuus, 9 §:n 1 momentissa turvattu liikkumisvapaus ja 10 §:ssd turvattu
yksityiseldmén suoja. Viimeksi mainitun pykéldn 1 momentin mukaan turvattuja ovat jokaisen
yksityiseldma ja kotirauha ja 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
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viestin salaisuus. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan sdataa rikosten selvit-
tamiseksi valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd sekd valttimattomista
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten
tutkinnassa.

Pakkokeinotoimivaltuuksista sdddettdessd huomioon on otettava perusoikeuksien yleiset rajoi-
tusedellytykset (PeVM 25/1994 vp, s. 5):

* Perusoikeuksien rajoitusten tulee perustua eduskunnan sédtiméaéin lakiin.
* Rajoitusten on oltava tarkkarajaisia ja riittdvan tismaéllisesti madriteltyja.

* Rajoitusperusteiden tulee olla hyviksyttdavid. Rajoittamisen tulee olla painavan yhteiskunnal-
lisen tarpeen vaatima.

* Tavallisella lailla ei voida sdétéé perusoikeuden ytimeen ulottuvaa rajoitusta.

* Rajoitusten on oltava suhteellisuusvaatimuksen mukaisia. Rajoitusten tulee olla valttamét-
tomid hyvaksyttdvin tarkoituksen saavuttamiseksi. Jokin perusoikeuden rajoitus on sallittu ai-
noastaan, jos tavoite ei ole saavutettavissa perusoikeuteen vihemman puuttuvin keinoin. Ra-
joitus ei saa menné pidemmaélle kuin on perusteltua ottaen huomioon rajoitusten taustalla ole-
van yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvéén.

* Perusoikeuksia rajoitettacssa on huolehdittava riittdvistd oikeusturvajarjestelyista.

* Rajoitukset eivdt saa olla ristiriidassa Suomen kansainvilisten ihmisoikeusvelvoitteiden
kanssa.

Terrorismirikosten kohdalla painavaan yhteiskunnalliseen tarpeeseen liittyy se, ettd perustus-
lakivaliokunnan vakiintuneen kannan mukaan terrorismissa on kysymys yhteiskunnan perus-
toimintoja, oikeusjarjestystd sekd ihmisten henked, terveyttd ja turvallisuutta hyvin vakavasti
vaarantavasta rikollisuudesta, jonka estdmiselle ja keskeyttdmiselle on perusoikeusjirjestel-
mén ndkokulmasta hyvéksyttavit ja erittdin painavat perusteet. Toiminnan poikkeuksellisen
vakavalle luonteelle on annettava merkitysté arvioitaessa sitd vastaan kéytettdvien keinojen
oikeasuhtaisuutta (PeVL 56/2016 vp, s. 6 ja siind yhteydessd viitatut aikaisemmat kannan-
otot).

Perusoikeuksien rajoitusedellytyksistd rajoituksen vialttimattomyyteen liittyy se, ettd pakko-
keinon kayttokelpoisuus, hyddyllisyys tai tarpeellisuus jonkin rikoksen selvittdimisessé ei yk-
sindén ratkaise sitd, voidaanko pakkokeinon kiytto sallia rikoksen selvittdmisessd. Toimival-
tuutta ei tee vélttamattomaksi pelkkd havainto valtuuden tehokkuudesta (PeVL 36/2002 vp, s.
6/11). Perusoikeusrajoitusta voidaan pitdd valttdiméattomana, jos rikosta ei pystytd useinkaan
selvittdmadn ilman pakkokeinon kayttdmistd (PeVL 32/2013 vp, s. 4/11).

Tadmén esityksen mukaan rangaistusasteikoltaan lievin direktiivin mukainen rikos olisi rikos-
lain 34 a luvun uudessa 5 ¢ §:ssé rangaistavaksi sdddettdvd matkustamisrikoksen edistdmisri-
kos. Siitd tuomittaisiin sakkoa tai enintdén yksi vuosi vankeutta. Jo mainittu rangaistusasteik-
ko mahdollistaa pakkokeinolain 2 luvun (kiinniottaminen, pidittiminen ja vangitseminen),
4 Tuvun (kiinniottamiseen, pidéttdmiseen ja vangitsemiseen liittyvd yhteydenpidon rajoittami-
nen), 5 luvun (matkustuskielto), 7 luvun (takavarikoiminen ja asiakirjan jéljentdminen), 8 Iu-
vun (kotietsintd, paikanetsinti, laite-etsinté, henkilontarkastus ja henkilonkatsastus) ja 9 luvun
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(henkildtuntomerkkien ottaminen ja DNA-tunnisteiden méérittiminen) mukaisten pakkokei-
nojen kéyttdmisen rikoksen selvittimisessa.

Artiklan 1 kohdassa kiinnitetddn huomiota jarjestdytyneen rikollisuuden tai muiden vakavien
rikosten tutkinnassa kéytettdviin keinoihin. Sellaisiksi voidaan katsoa pakkokeinolain 10 lu-
vun mukaiset salaiset pakkokeinot. Niitd voidaan suhteellisuusperiaatteen asettamissa rajoissa
laajalti kéyttda terrorismirikosten selvittdmisessa:

1) Pakkokeinolain 10 luvun 3 §:n 2 momentin 11 kohdan mukaan telekuuntelua voidaan kéyt-
té4 terrorismirikosten selvittimisessd lukuun ottamatta rikoslain 34 a luvun 1 §:n 1 momentin
1 kohdassa tarkoitettuja terroristisessa tarkoituksessa tehtyja rikoksia. Jos kysymyksessd on
kouluttautuminen terrorismirikoksen tekemistd varten, terroristiryhmén rahoittaminen tai mat-
kustaminen terrorismirikoksen tekemistd varten, telekuuntelun kayttdminen edellyttda, ettd te-
on vakavuus edellyttdisi vankeusrangaistusta.

2) Pakkokeinolain 10 luvun 4 §:n 1 momentin mukaan tietojen hankkimista telekuuntelun si-
Jjasta voidaan kéyttdd samojen terrorismirikosten selvittémisessa kuin telekuuntelua.

3) Pakkokeinolain 10 luvun 6 §:n 2 momentin mukaan televalvontaa voidaan kéyttda terroris-
mirikosten selvittdmisessd lukuun ottamatta rikoslain 34 a luvun 1 §:n 1 momentin 1 kohdassa
tarkoitettuja terroristisessa tarkoituksessa tehtyjé rikoksia. Niistd direktiivin alaan kuuluvat ai-
kaisemmin todetun mukaisesti terroristisessa tarkoituksessa tehdyt laiton uhkaus ja peridton
vaarailmoitus. Niiden osalta on huomattava, ettd pakkokeinolain 10 luvun 6 §:n 2 momentin
2 kohdan mukaan televalvontaa voidaan kayttdd selvitettdessd teleosoitetta tai telepaitelaitetta
kéayttden tehtyd rikosta, josta sdddetty ankarin rangaistus on véhintdian kaksi vuotta vankeutta.
Rikoslain 34 a luvun 1 §:n 1 momentin 1 kohdassa sdddetty enimmaéisrangaistus on kolme
vuotta vankeutta.

4) Pakkokeinolain 10 luvun 7 §:n 1 momentin mukaan felevalvontaa teleosoitteen tai telepdd-
telaitteen haltijan suostumuksella voidaan kayttaa kaikkien terrorismirikosten selvittimisessa.

5) Pakkokeinolain 10 luvun 8 §:n mukaan sijaintietojen hankkimista epdillyn tavoittamiseksi
voidaan kéyttdd samojen terrorismirikosten selvittdmisessé kuin televalvontaa.

6) Pakkokeinolain 10 luvun 10 §:n mukaan tukiasematietojen hankkimista voidaan kayttda
samojen terrorismirikosten selvittdmisessé kuin televalvontaa.

7) Pakkokeinolain 10 luvun 12 §:n 3 momentin mukaan suunnitelmallista tarkkailua voidaan
kayttad kaikkien terrorismirikosten selvittdmisessa.

8) Pakkokeinolain 10 luvun 14 §:n 2 momentin mukaan peiteltyd tiedonhankintaa voidaan
kéayttdd samojen terrorismirikosten selvittdmisessd kuin telekuuntelua.

9) Pakkokeinolain 10 luvun 16 §:n 3 momentin mukaan teknistd kuuntelua voidaan kéyttia
samojen terrorismirikosten selvittimisessd kuin telekuuntelua.

10) Pakkokeinolain 10 luvun 17 §:n mukaan asuntokuuntelua voidaan kéyttia terrorismirikos-
ten selvittdimisessd lukuun ottamatta rikoslain 34 a luvun 1 §:n 1 kohdassa tarkoitettuja terro-
ristisessa tarkoituksessa tehtyja rikoksia, kouluttautumista terrorismirikoksen tekemistd varten,
terroristiryhmén rahoittamista ja matkustamista terrorismirikoksen tekemisté varten.
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11) Pakkokeinolain 10 luvun 19 §:n 3 momentin mukaan fteknistd katselua voidaan kéyttda
kaikkien terrorismirikosten selvittdmisessd. Jos kysymyksessd on rikoslain 24 Iuvun 11 §:ssd
tarkoitetun kotirauhan suojaaman paikan tai rikoksen johdosta vapautensa menettineen tekni-
nen katselu, teknisté katselua voidaan kdyttdd samojen terrorismirikosten selvittdmisesséd kuin
teknistd kuuntelua ja telekuuntelua.

12) Pakkokeinolain 10 luvun 21 §:n 2 momentin mukaan teknistd seurantaa voidaan kéayttia
kaikkien terrorismirikosten selvittimisessa. Jos kysymyksessd on henkilon tekninen seuranta,
pakkokeinoa voidaan pykilédn 3 momentin mukaan kayttdd samojen terrorismirikosten selvit-
tdmisessd kuin teknistd kuuntelua ja telekuuntelua.

13) Pakkokeinolain 10 luvun 23 §:n 2 momentin mukaan teknistd laitetarkkailua voidaan
kayttdd samojen rikosten selvittdmisessd kuin teknistd kuuntelua ja telekuuntelua.

14) Pakkokeinolain 10 luvun 25 §:n 1 momentin mukaan feleosoitteen tai telepddtelaitteen yk-
silointitietojen hankkimista voidaan kéyttéa kaikkien terrorismirikosten selvittdmisessa.

15) Pakkokeinolain 10 luvun 27 §:n 2 momentin mukaan peitetoimintaa voidaan kayttda sa-
mojen terrorismirikosten selvittdimisessd kuin telekuuntelua. Pykdldn 3 momentin perusteella
peitetoimintaa voidaan tietoverkossa kayttiad kaikkien terrorismirikosten selvittdmisessa.

16) Pakkokeinolain 10 luvun 34 §:n 2 momentin mukaan valeostoa voidaan kayttdé kaikkien
terrorismirikosten selvittdimisessa.

17) Pakkokeinolain 10 luvun 41 §:n 2 momentin mukaan valvottua ldpilaskua voidaan kayttaa
terrorismirikosten selvittdmisessd lukuun ottamatta rikoslain 34 a luvun 1 §:n 1 momentin
1 kohdassa tarkoitettuja terroristisessa tarkoituksessa tehtyjé rikoksia, terroristisessa tarkoituk-
sessa tehtdvin rikoksen valmistelua, kouluttautumista terrorismirikoksen tekemisté varten, ter-
roristiryhmén rahoittamista ja matkustamista terrorismirikoksen tekemisté varten.

Terrorismirikosten selvittdmisessd kéytettdvissd olevat salaiset pakkokeinot ovat muodostu-
neet todetun mukaisiksi uusien terrorismirikosten rangaistavaksi sddtdmisen yhteydessa ja ny-
kyisen pakkokeinolain vuonna 2011 tapahtuneen sditdmisen yhteydessd. Pakkokeinolainséa-
déntod koskevan laajan perustuslakivaliokunnan kdytdnnon ja valiokunnan yksittdistapauksel-
listen kannanottojen perusteella huomiota on lainsédddéntovaiheessa kiinnitetty toisaalta kysy-
myksesséd olevan pakkokeinon tarpeellisuuteen terrorismirikosten selvittdmisessa ja painavaan
yhteiskunnalliseen tarpeeseen terrorismirikosten ollessa yksilon tai yhteiskunnan turvallisuutta
vakavasti vaarantavia rikoksia, toisaalta suhteellisuusperiaatteen mukaisesti pakkokeinon ja
rikoksen vakavuuden véliseen suhteeseen sekéd pakkokeinon kdytolld tapahtuvaan perusoike-
uksiin puuttumiseen. Kun lainsdddanndllistd tilannetta arvioidaan nyt rangaistaviksi sdddetty-
jen terrorismirikosten osalta, tilanteen voi katsoa vastaavan direktiivin vaatimuksia, kun artik-
lan 1 kohdan lisdksi otetaan huomioon 23 artikla seka tdhén artiklaan liittyva johdantokappale
21 ja artiklaan 23 artiklaan liittyva johdantokappale 35.

Rikoslain 34 a luvun muuttamisesta aiheutuu kuitenkin muutostarpeita myds pakkokeinolain
10 luvun osalta. Telekuuntelua koskevassa luvun 3 §:n 2 momentin 11 kohdassa mainitaan
terroristisessa tarkoituksessa tehtyjen rikosten osalta rikoslain 34 a luvun 1 §m 1 momentin
2—7 kohdassa tai 2 momentissa tarkoitettu rikos. Tassa esityksessa rikoslain 34 a luvun 1 §:44
ehdotetaan muutettavaksi niin, ettd sen 1 momenttiin lisdttdisiin vakavia tietoverkkorikoksia
koskeva kohta. Lisdksi lukuun ehdotetaan lisattaviaksi uusi 1 a § koskien terroristisessa tarkoi-
tuksessa tehtyd radiologista asetta koskevaa rikosta. Koska uuden kohdan ja uuden pykéldn
mukaiset rikokset selkedsti tayttivét telekuunteluun oikeuttaville rikoksille asetettavat vaati-
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mukset, pakkokeinolain 10 luvun 3 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd sen
11 kohdassa mainitaan rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tarkoitettu terro-
ristisessa tarkoituksessa tehty rikos ja terroristisessa tarkoituksessa tehty radiologista asetta
koskeva rikos. Samanlainen lainsddddnnén muutostarve liittyy asuntokuuntelua koskevaan
pakkokeinolain 10 luvun 17 §:n 9 kohtaan.

Direktiivin 10 artiklan johdosta ehdotetaan rikoslain 34 a luvun uudessa 5 ¢ §:ssd sdddettavak-
si rangaistavaksi matkustamisrikoksen edistdmisrikos. Rikoksesta tuomittaisiin sakkoa tai
vankeutta enintddn yksi vuosi. Pelkéstidén rangaistusasteikon perusteella sen selvittdmisessi
voitaisiin kdyttdd pakkokeinolain 10 luvun mukaisista salaisista pakkokeinoista teknisté katse-
lua lukuun ottamatta rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan paik-
kaan tai rikoksen johdosta vapautensa menettineeseen epdiltyyn kohdistuvaa teknisti katselua
(19 §:n 3 momentti), muuta teknistd seurantaa kuin henkilon teknistd seurantaa (21 §:n 2 mo-
mentti) ja teleosoitteen tai telepditelaitteen yksildintitietojen hankkimista (25 §:n 1 momentti).

Matkustamisrikoksen edistamisrikos olisi enimmaéisrangaistuksensa perusteella selvésti lievin
rikoslain 34 a luvussa rangaistavaksi séddetyistd terrorismirikoksista. Suhteellisuusperiaate
huomioon ottaen tdméd merkittdvasti rajaa mahdollisuuksia laajentaa pakkokeinojen kayttoa
sellaisiin pakkokeinoihin, joiden kohdalla rangaistusasteikko ei sitd mahdollista. Lukuisissa
luvun saannoksissa salaisten pakkokeinojen kdyton ldhtokohtana on, ettd rikoksesta sdadetty
ankarin rangaistus on vahintéédn nelja vuotta vankeutta. Edelld todetun mukaisesti erdiden ter-
rorismirikosten kohdalla pakkokeinon kayttd on sdddetty mahdolliseksi silld edellytykselld, et-
té teon vakavuus edellyttdisi vankeusrangaistusta. Téllaista lisdedellytysté ei voida kuitenkaan
pitdd kayttokelpoisena silloin, kun rikoksesta sdddetty enimmaéisrangaistus on vain yksi vuosi
vankeutta. Tdmén rangaistusasteikon rikoksista vain harvoin tuomitaan vankeutta. Kun pak-
kokeinon kéytostd yleensd padtetddn esitutkinnan alkuvaiheessa, tuolloin ei ole riittdvén luo-
tettavasti arvioitavissa se, seuraisiko néin kapean rangaistusasteikon omaavasta rikoksesta kui-
tenkaan kysymyksessé olevassa yksittdistapauksessa vankeutta.

Kun matkustamisen edistdminen liittyisi toisen henkilon toimintaan ja kun terrorismirikolli-
suudessa on tyypillisesti kysymys useiden henkildiden yhteistoiminnasta, merkitysti on terro-
rismirikoksista epdiltyjen vélisen viestinndn seuraamisella. Televalvonnalla saadaan viestien
tunnistamistietojen hankkimisen kautta tietoa henkildiden vilisestd yhteydenpidosta. Pakko-
keinolain 10 luvun 6 §:n 2 momentin 1 kohdan mukaan televalvontakin péddsdéntoisesti edel-
lyttéa rikosta, josta sdddetty ankarin rangaistus on vahintéén neljd vuotta vankeutta. Kuitenkin
mainitussa momentissa sdddetdan mahdolliseksi kdyttdd televalvontaa lievimpien terrorismiri-
kosten selvittimisesséd ilman vaatimusta, jonka mukaan teon vakavuuden tulisi edellyttidé van-
keusrangaistusta. Lisdksi momentin mukaan televalvontaa voidaan kiyttdd esimerkiksi selvi-
tettdessd teleosoitetta tai telepéételaitetta kdyttden tehtyéd, automaattiseen tietojenkésittelyjér-
jestelméédn kohdistunutta luvatonta kéyttod (enimmdéisrangaistus yksi vuosi vankeutta), seksi-
kaupan kohteena olevan henkilon hyviksikédyttod (enimmaéisrangaistus kuusi kuukautta van-
keutta) ja lapsen houkuttelemista seksuaalisiin tarkoituksiin (enimméisrangaistus yksi vuosi
vankeutta). Mainitut ndkdkohdat huomioon ottaen ehdotetaan, etté terrorismirikoksen tekemis-
td varten tapahtuvan matkustamisen edistiminen lisdtddn pakkokeinolain 10 luvun 6 §:n
2 momenttiin televalvonnan perusterikosten joukkoon. Tastd lainsdddéntoratkaisuista samalla
seuraisi, ettd mainittu rikos tulisi epéillyn tavoittamiseksi tapahtuvan sijaintitietojen hankkimi-
sen ja tukiasematietojen hankkimisen perusterikokseksi, koska pakkokeinolain 10 luvun
8 §:ssd ja 10 §:n 2 momentissa viitataan 6 §:n 2 momenttiin.

Pakkokeinolain 10 luvun 7 §:n 1 momentin mukaan televalvontaa teleosoitteen tai telepédte-

laitteen haltijan suostumuksella voidaan ldhtokohtaisesti kayttda lievemmissé rikoksissa kuin
edellisen pykalédn mukaista televalvontaa. Momentin 1 kohdan mukaan suostumusperusteinen
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televalvonta tulee kysymykseen, kun on syyté epdilld rikosta, josta sdddetty ankarin rangaistus
on vihintdin kaksi vuotta vankeutta. Liséksi momentissa mahdollistetaan suostumusperustei-
nen televalvonta erdiden lievempien rikosten kohdalla. Vaikka televalvonnan voidaan olettaa
olevan hyddyllistd nimenomaan matkustamisrikokseen syyllistyneen tai syyllistyvén ja mai-
nittua rikosta edistédneen vilisen viestinnén osalta, ei ole syytd poissulkea sitd, ettd merkityk-
sellisessé viestinnésséd voi olla mukana muukin henkild kuin rikoksesta epéilty. Taiméan vuoksi
chdotetaan myd6s pakkokeinolain 10 luvun 7 §:n 1 momentin muuttamista niin, ettd televal-
vontaa teleosoitteen tai telepédételaitteen haltijan suostumuksella voidaan kéyttdd myos silloin,
kun on syytd epdillé rikoslain 34 a luvun 5 b §:ssé tarkoitettua terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistamisté.

Pakkokeinolain 10 luvun 12 §:n 2 momentin mukaan suunnitelmallisella tarkkailulla tarkoite-
taan rikoksesta epdiltyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua. Pykdldn 1 momen-
tin mukaan tarkkailulla tarkoitetaan tiettyyn henkiloon salaa kohdistettavaa havaintojen teke-
mistd tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estimaitti
kayttad ndkohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknisté lai-
tetta. Suunnitelmallista tarkkailua ei saa kohdistaa vakituiseen asumiseen kéytettévéén tilaan.

Suunnitelmallisen tarkkailun sisdltdd ja toteuttamista selvitetddn tarkemmin pakkokeinolain
10 luvun 12 §:n esitoissd (HE 222/2010 vp, s. 325). Suunnitelmallisella tarkkailulla seurataan
kohdehenkilon eldméa pyrkimittd kanssakdymiseen héneen kanssaan. Tarkkailun keskeisend
siséltond on sen seuraaminen, mitd henkild tekee ja keitd hén tapaa. Suunnitelmallinen tarkkai-
lu on merkityksellinen rikoksesta epdillyn yksityisyyden suojan kannalta. Suojaan puuttumista
ei voida kuitenkaan pitdd huomattavana, mitd ilmentdd suunnitelmallisen tarkkailun mahdol-
listaminen sellaisten rikosten tutkinnassa, joista sdddetty ankarin rangaistus on vahintdan kaksi
vuotta vankeutta. Suunnitelmallinen tarkkailu luonteensa perusteella soveltuu sellaisten rikos-
ten selvittdmiseen, joissa merkitystd on henkildiden véliselld yhteydenpidolla. Kun matkusta-
misrikoksen edistdmisrikoksessa kysymys olisi nimenomaan toisen henkilén matkustamisen
edistamisestd, suunnitelmallisella tarkkailulla voidaan televalvonnan tavoin saada tietoa mat-
kustamisrikosta koskevasta tekokokonaisuudesta. Tdméan vuoksi olisi perusteltua liséta terro-
rismirikoksen tekemistd varten tapahtuvan matkustamisen edistiminen pakkokeinolain 10 lu-
vun 12 §:n 3 momenttiin niiden rikosten joukkoon, joiden selvittimisessd suunnitelmallista
tarkkailua voidaan kéyttdd. Nyt momentissa mainitaan niiden rikosten liséksi, joista sdddetty
ankarin rangaistus on véhintién kaksi vuotta vankeutta, varkaus ja katkemisrikos.

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd myos 12 artiklassa tarkoitettujen rikosten osalta on kdytettdvissa tehokkaat tut-
kintakeinot. Naitd rikoksia ovat rydsto, torked ry0Osto, kiristys, torked kiristys, vddrennys ja
torked védrennys. Direktiivi vastaa vuoden 2002 puitepaétostd siind, ettd néitéd rikoksia ei tar-
vitse terroristiseen toimintaan liittyvindkaén sditdé terrorismirikoksiksi, vaan yleiset kaikkia
ry0sto-, kiristys- ja vadrennysrikoksia koskevat rangaistussddnnokset ovat riittdvid. Néin ollen
kysymys on niiden tutkinnassa kaytettdvistd keinoista.

Direktiivin 12 artiklan mukaisissa rikoksissa on terrorismirikosten tapaan vakavuudeltaan eri-
tasoisia rikoksia. Torkedstd ry0stostd sdddetty ankarin rangaistus on kymmenen vuotta vanke-
utta, ry0stosté sdddetty ankarin rangaistus on kuusi vuotta vankeutta, torkedsta kiristyksestd ja
torkedstd védrennyksestd sdédetty ankarin rangaistus on neljé vuotta vankeutta seké kiristyk-
sestd ja vadrennyksestd sdddetty ankarin rangaistus on kaksi vuotta vankeutta.

Direktiivin 12 artiklan mukaisista rikoksista sdddetyt enimmaisrangaistukset tarkoittavat sité,

ettd pakkokeinolain 2, 4, 5 ja 7—9 luvussa tarkoitetut pakkokeinot ovat kéytettévissa ndiden
rikosten selvittdmisessd. Sama koskee pitkélti myds pakkokeinolain 10 luvun mukaisia salai-
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sia pakkokeinoja. Poikkeuksen viimeksi mainitusta muodostavat 1dhinné kiristys ja vddrennys,
joiden tutkinnassa erityisesti suhteellisuusperiaatteen vuoksi salaisia pakkokeinoja voidaan
kayttdd rajoitetusti, mutta kuitenkin useita keinoja kattavasti (televalvonta teleosoitteen tai te-
lepéitelaitteen haltijan suostumuksella, suunnitelmallinen tarkkailu, tekninen katselu lukuun
ottamatta kotirauhan suojaamaan paikkaan ja rikoksen johdosta vapautensa menettineeseen
kohdistuvaa teknistd katselua, tekninen seuranta lukuun ottamatta henkilon teknistd seurantaa,
teleosoitteen ja telepéatelaitteen yksilointitietojen hankkiminen, tietoverkossa tapahtuva peite-
toiminta ja valeosto). Pakkokeinolainsaddantod sdddettdessd on arvioitu se, mitd salaisia pak-
kokeinoja on mahdollista ja tarpeellista kéyttéad rydsto-, kiristys- ja vadrennysrikosten tutkin-
nassa. Artiklan 1 kohdan ei voi katsoa ndiden rikosten osalta edellyttdvin lainsdddannon
muuttamista.

Artiklan 1 kohta edellyttda, ettd kdytossd on oltava tehokkaat tutkintakeinot. Tamén voi tulkita
tarkoittavan pakkokeinolaissa sdddettyja rikoksen selvittimisessd kaytettdvid pakkokeinoja.
Poliisilain (872/2011) 5 luvussa sdidetdén rikoksen paljastamiseen ja estdmiseen kaytettavisté
salaisista tiedonhankintakeinoista. Luvun 1 §:n 2 ja 3 momentissa sdéddetéddn siitd, mitd estdmi-
selld ja paljastamisella tarkoitetaan. Rikoksen estimiselld tarkoitetaan toimenpiteitd, joiden ta-
voitteena on estéé rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havainto-
jen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvan ri-
kokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélittomasti ai-
heutuvaa vahinkoa tai vaaraa. Rikoksen paljastamisella puolestaan tarkoitetaan toimenpiteiti,
joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n
1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Poliisilain 5 luvun sdédntely vastaa rikosten estimisessd kdytettdvien tiedonhankintakeinojen
osalta mahdollisimman pitkélle pakkokeinolain 10 luvun sdantelyd. Tamé koskee myos sité,
minkd rikosten kohdalla mitdkin tiedonhankintakeinoa voidaan kayttdd. Téstd yhdenmukai-
suudesta on tdssdkin yhteydesséd aihetta pitdd kiinni, varsinkin terrorismirikosten vaarallinen
luonne ja siihen liittyvd rikosten estimistarve huomioon ottaen. Salaisten tiedonhankintakei-
nojen kdyttdalan laajentamista harkittacssa on merkityksellinen perustuslakivaliokunnan kay-
tdntd, jonka mukaan rikoksen tutkinta késittdd myos sellaiset toimenpiteet, joihin ryhdytéédn
jonkin konkreettisen ja yksildidyn rikosepéilyn johdosta, vaikka rikos ei olisi edennyt vield to-
teutuneen teon asteelle (esimerkiksi PeVL 49/2014 vp, s. 3/1). Eréét poliisilain 5 luvun mukai-
set salaiset tiedonhankintakeinot voivat olla tarpeellisia matkustamisrikoksen edistdmisrikok-
sen (rikoslain 34 lukuun ehdotettava 5 ¢ §) estimisessd. Taméan vuoksi poliisilain 5 lukuun eh-
dotetaan tehtdviksi pakkokeinolain 10 lukuun ehdotettavia muutoksia vastaavat seuraavat
matkustamisrikoksen edistdmisrikosta koskevat muutokset:

* Mainittu rikos lisdtéén 8 §:n 2 momenttiin niiden rikosten joukkoon, joiden estdmisessd voi-
daan kéyttid televalvontaa.

* Mainittu rikos lisdtdan 9 §:44n niiden rikosten joukkoon, joiden estdmisessd voidaan kayttaa
suostumusperusteista televalvontaa.

* Mainittu rikos lisétddn 13 §mn 3 momenttiin niiden rikosten joukkoon, joiden estdmisessé
voidaan kéyttdd suunnitelmallista tarkkailua.

Lisdksi telekuuntelua koskevaa poliisilain 5 luvun 5 §:n 2 momenttia on aiheellista muuttaa
niin, ettd sen 7 kohdassa mainitaan rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tai
2 momentissa tarkoitettu terroristisessa tarkoituksessa tehty rikos ja muutetussa 8 kohdassa
terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos. Vastaava muutos katsot-
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tiin edelld aiheelliseksi tehdd telekuuntelua koskevaan pakkokeinolain 10 luvun 3 §:n 2 mo-
menttiin. Ndmé muutokset liittyisivit siihen, etté rikoslain 34 a luvun 1 §:n 1 momenttiin lisit-
téisiin uusi vakavia tietoverkkorikoksia koskeva kohta ja etté uudessa 1 a §:ssé sdddettdisiin
rangaistavaksi terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos.

Poliisilain 5 luvun 3 §:n mukaan siind luvussa kdytettyja tiedonhankintakeinoja voidaan kéyt-
tadd vain erittdin rajoitetusti rikosten paljastamisessa. Rikosten piiriin kuuluvat myos terroris-
mirikokset, mutta lievimpien rikosten osalta edellytyksend on, ettd rikoksen vakavuus edellyt-
tdisi vankeusrangaistusta (kouluttautuminen terrorismirikoksen tekemistd varten, terroristi-
ryhmén rahoittaminen ja matkustaminen terrorismirikoksen tekemistd varten). Kuten edelld
todettiin, rikoslain 34 a luvun uudessa 5 ¢ §:ssé rangaistavaksi ehdotettava matkustamisrikok-
sen edistdmisrikos olisi enimmaéisrangaistuksensa perusteella selvésti lievin luvussa rangaista-
vaksi sdddetyisté terrorismirikoksista. Tdmén rangaistusasteikon rikoksista vain harvoin tuo-
mitaan vankeutta ja tiedonhankintakeinon kdytostd paétettdessd ei ole riittdvan luotettavasti
arvioitavissa se, seuraako rikoksesta konkreettisessa tapauksessa lopulta vankeutta. Tdmén
vuoksi matkustamisrikoksen edistdmisrikosta ei ehdoteta liséttdvéksi poliisilain 5 luvun
3 §:4dn. Sen sijaan pykéldédn on aiheellista tehdi terroristisessa tarkoituksessa tehtyjen rikosten
ja terroristisessa tarkoituksessa tehdyn radiologista asetta koskevan rikoksen osalta vastaavat
muutokset, joita ehdotetaan tehtdviksi telekuuntelua (pakkokeinolain 10 luvun 3 § ja poliisi-
lain 5 luvun 5 §) ja asuntokuuntelua (pakkokeinolain 10 luvun 17 §) koskeviin sddnnoksiin.

Artiklan 2 kohdan mukaan jidsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd niiden toimivaltaiset viranomaiset tarvittaessa jaddyttévét tai tuomitsevat mene-
tetyksi Euroopan parlamentin ja neuvoston direktiivin 2014/42/EU mukaisesti rikoshyddyn,
joka on saatu tissd direktiivisséd tarkoitettujen rikosten tekemisestd tai niiden tekemisen edis-
tamisestd, ja rikoksentekovilineet, joita on kdytetty tai jotka on tarkoitettu kaytettavaksi sitd
varten.

Artiklan 2 kohdassa viitatun direktiivin edellyttdmét lainsdddéantdmuutokset ovat tulleet voi-
maan syyskuun 2016 alussa. Direktiivin tdytantoonpanon yhteydessd muutettiin menettdmis-
seuraamuksia koskevaa rikoslain 10 lukua sekéd vakuustakavarikkoa, takavarikoimista ja asia-
kirjan jédljentdmistd koskevia pakkokeinolain 6 ja 7 lukua (rikoslain 10 luvun muuttamisesta
annettu laki 356/2016 seké pakkokeinolain 6 ja 7 luvun muuttamisesta annettu laki 357/2016).
Kohdassa viitatun direktiivin mukaiset jdddyttamis- ja menettdmistoimenpiteet ovat Suomessa
mahdollisia myds terrorismirikosten kohdalla. Kohdassa tarkoitettu viranomaisten toimenpi-
teiden varmistaminen ei edellytd lainsdddantomuutoksia. Viranomaisten on kansallisesti sovel-
lettavien sédénnosten edellyttdmaélld tavalla huolehdittava rikoshydtyyn ja rikoksentekovélinei-
siin puuttumisesta.

21 artikla. Toimenpiteet julkisesti yllyttdvin sisdllon torjumiseksi internetissd. Artiklan
1 kohdan mukaan jésenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd 5 artiklassa tarkoitettu, niiden alueella ylldpidetty terrorismirikoksen tekemiseen julkisesti
yllyttava verkkosisiltd poistetaan ripedsti. Jisenvaltioiden on saman kohdan mukaan myds py-
rittdvd vaikuttamaan siihen, ettd niiden alueen ulkopuolella ylldpidetty mainitunlainen sisaltd
poistetaan.

Artiklan 2 kohdassa todetaan, ettd jos 1 kohdassa tarkoitetun siséllon poistaminen sen ldhteel-
14 ei ole mahdollista, jdsenvaltiot voivat toteuttaa toimenpiteitd tillaiseen sisdltoon padsyn es-
tamiseksi niiden alueella olevilta internetin kayttéjilta.

Palveluntarjoajien asemaa tdsmennetdéin direktiivin johdantokappaleessa 23. Siind todetaan,
ettd tdmédn direktiivin mukaisesti toteutettava julkisesti terrorismirikokseen yllyttévén siséllon
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poistaminen, tai jos se ei ole mahdollista, tdllaiseen sisdltoon paddsyn estdminen, ei saisi vai-
kuttaa Euroopan parlamentin ja neuvoston direktiivissd 2000/31/EY vahvistettuihin sdantoi-
hin. Erityisesti palveluntarjoajille ei saisi johdantokappaleen mukaan asettaa yleisté velvoitetta
valvoa siirtdmidén tai varastoimiaan tietoja taikka pyrkia aktiivisesti saamaan selville laitonta
toimintaa osoittavia tosiasioita tai olosuhteita. Liséksi tietojen sdilyttdmisté tarjoavia palvelun-
tarjoajia ei saisi saattaa vastuuseen, jos niilld ei ole tosiasiallista tietoa laittomasta toiminnasta
tai laittomista tiedoista ja jos ne eivit ole tietoisia niisté tosiasioista tai olosuhteista, joiden pe-
rusteella toiminnan tai tietojen laittomuus on ilmeistd. Johdantokappaleessa viitataan Euroo-
pan parlamentin ja neuvoston direktiiviin 2000/31/EY tietoyhteiskunnan palveluja, erityisesti
sdhkoistd kaupankdyntid, sisdmarkkinoilla koskevista oikeudellisista nédkokohdista (EYVL,
N:o L 178, 17.7.2000, s. 1—16). Johdantokappaleesta 23 ilmenee, ettd artiklan 1 ja 2 kohta ei-
vit edellytd palveluntarjoajilta aktiivisia ja oma-aloitteisia toimia verkkosisdllon poistamiseksi
tai sithen padsyn estamiseksi.

Artiklan 1 ja 2 kohta vastaavat 25 artiklan 1 kohtaa ja 2 kohdan ensimmaistd virkettd Euroo-
pan parlamentin ja neuvoston direktiivissd 2011/92/EU lasten seksuaalisen hyvéksikdyton ja
seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston puitepdédtoksen
2004/68/YOS korvaamisesta (EUVL, N:o L 335, 17.12.2011, s. 1—14; seuraavassa “aikai-
sempi direktiivi”) silld erolla, ettd kyseisessd virkkeessd ei ole verkkosisaltoon padsyn esti-
mistd sidottu siihen, ettd sisdllon poistaminen sen ldhteelld ei ole mahdollista. Aikaisemman
direktiivin ]ohdantokappaleesta 47 kuitenkin ilmenee, ettd padsyn estdiminen on tarkoitettu ti-
lanteisiin, joissa lapsipornografian siséllon poistaminen on mahdotonta. Aikaisemman direk-
tiivin 25 artikla ei edellyttédnyt lainsdddéantdmuutoksia. Kansallisen tilanteen arvioinnissa otet-
tiin mainitun artiklan 2 kohdan osalta huomioon lapsipornografian levittdmisen estotoimista
annettu laki (1068/2006), jonka mukaisilla toimenpiteilld voidaan estdd padsy ulkomailla ylla-
pidettiville internet-sivustoille.

Sananvapauden kayttdmisestd joukkoviestinnédssi annetun lain (460/2003) 18 §:ssd sdddetddn
verkkoviestin jakelun keskeyttimisméérdyksestd. Verkkoviestilld tarkoitetaan lain 2 §:n
1 momentin 2 kohdan mukaan radioaaltojen, sdhkdisen viestintdverkon tai muun vastaavan
teknisen jérjestelyn avulla yleison saataville toimitettua tietoa, mielipidettd tai muuta viestid.
Ensiksi mainitun pykéldn 1 momentin mukaan tuomioistuin voi syyttdjan, tutkinnanjohtajan
tai asianomistajan hakemuksesta méérétéd julkaisijan tai ohjelmatoiminnan harjoittajan taikka
lahettimen, palvelimen tai muun sellaisen laitteen yllépitéjéan keskeyttdmédn julkaistun verk-
koviestin jakelun, jos viestin siséllon perusteella on ilmeistd, ettd sen pitdminen yleisdn saata-
villa on sdéddetty rangaistavaksi. Tuomioistuimen on késiteltdvd hakemus kiireellisena.

Sananvapauden kéyttdmisestd joukkoviestinndssd annetun lain 18 §:n 1 momentissa todettu
toimenpide on siis verkkoviestin jakelun keskeyttdminen. Sééntelya tdydentédé lain 22 §, jonka
3 momentin mukaan tuomioistuin voi maérita sisilloltidédn lainvastaiseksi todetun verkkovies-
tin poistettavaksi yleison saatavilta ja hdvitettédviksi. Asian késittelyssé noudatetaan soveltuvin
osin, mitd menettdmisvaatimuksen késittelystd sdddetddn. Tama viittaus tarkoittaa sitd, ettd
sovellettaviksi tulevat esimerkiksi rikoslain 10 luvun 9 §:n 3 momentin sddnnokset menetta-
misvaatimuksen esittimisestd. Lain esitdiden (HE 54/2002 vp, s. 87/I1) mukaan tuomioistuin
voi antaa verkkoviestin poistamis- ja hévittimisméardyksen késitellessdin verkkoviestin jake-
lun keskeyttdmistd koskevaa asiaa. Koska 18 §:n 1 momentin mukaan verkkoviestin jakelun
keskeyttamistd koskeva hakemus on késiteltdva kiireellisend, kiireellisyys ulottuu myds sa-
massa yhteydessa kisiteltdvadn verkkoviestin poistamista ja hévittdmistd koskevaan asiaan.

Edelld on jo 5 artiklan yhteydessé arvioitu se, mitkd rangaistaviksi sdddetyt rikokset ovat siiné

artiklassa tarkoitettua julkista yllytysté terrorismirikokseen. Jo rikoslain 17 luvun 1 §:n 1 mo-
mentissa rangaistavaksi sdddetty julkinen kehottaminen rikokseen tédyttad artiklan velvoitteet.
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Kyseinen rikos mainitaan liséksi rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdassa, joten ter-
roristisessa tarkoituksessa tehtynd se voi olla myo0s terroristisessa tarkoituksessa tehty rikos.
Niitd rikoksia koskien voidaan antaa verkkoviestin jakelun keskeyttdmisméirdys sekd verk-
koviestin poistamis- ja hdvittdimisméérdys. Artiklan 1 kohdan ensimmaéinen virke jésenvaltion
alueella ylldpidetyn verkkosisdllon poistamisesta ei edellytd lainsédddédntomuutoksia, koska
Suomen lainsdddantd jo mahdollistaa sellaisen poistamisen.

Mitd tulee artiklan 1 kohdan toiseen virkkeeseen, joka koskee pyrkimistd vaikuttamaan verk-
kosiséllon poistamiseen jdsenvaltion alueen ulkopuolella, toimintavaihtoehtoina ovat viran-
omaisyhteistyOssé toteutettava tietojen poistaminen oikeusapumenettelyn puitteissa tai suora
rajat ylittdvé yhteydenpito palveluntarjoajiin, jolloin materiaalin poistaminen tapahtuu vapaa-
chtoiselta pohjalta.

Toimittaessa oikeusapumenettelyn kautta toimenpiteen tiytdnt6on paneminen toisessa valtios-
sa edellyttdd sananvapauden kéyttdmisestd joukkoviestinnédssé annetun lain 18 §:n mukaista
tuomioistuimen paétostd ja oikeusapupyyntod toiselle valtiolle. Haasteena voi olla menettelyn
hitaus ja se, ettd verkkosisdllon osalta eri valtioiden tulkinta siséllon lainvastaisuudesta ja suh-
teesta sananvapauteen voi vaihdella. Lisdksi ne palveluntarjoajat, joihin siséllon poistamista
koskeva vaatimus kohdistettaisiin, eivit useinkaan ole direktiivin soveltamisalan vaikutuspii-
rissé.

Kéaytannossé tehokas ja tarkoituksenmukainen keino onkin viranomaisen ja palveluntarjoajan
vililld tapahtuva yhteydenpito. Direktiivin 5 artiklassa tarkoitetun verkkosiséllon osalta toi-
mintamallina voi olla sekd suora yhteydenpito verkkopalvelun ylldpitdjdén ettd toimiminen
Euroopan unionin lainvalvontayhteistydvirastoon (Europol) perustetun nimenomaisen yksikon
(EU Internet Referral Unit eli EU IRU) kautta. Jasenvaltiot voivat ldhettdd pyynnon verkkosi-
sdllon poistamiseksi tdhdn yksikkoon. Yksikko on yhteydesséd palveluntarjoajaan, joka arvioi
pyynnon kohteena olevan materiaalin ja mahdollisesti poistaa lainvastaiseksi toteamansa ma-
teriaalin omien kéyttdsadntojensd mukaisesti vapaaehtoisuuspohjalta. Artiklan 1 kohdassa tar-
koitettua vaikuttamaan pyrkimistd voidaan toteuttaa ilman lainsdddantomuutoksia. Direktiivi-
kéén ei edellytd lailla sadtdmista.

Artiklan 2 kohdan mukaan jdsenvaltiot voivat toteuttaa estdmistoimenpiteitd, joten kohta ei
edellytéd jasenvaltioilta lainsddddnndllisid tai muita toimenpiteitd pddsyn estdmiseksi. Vaikka
kohdassa estdmistoimenpiteiden toteuttaminen on sidottu siihen, ettd verkkosiséllon poistami-
nen ei ole mahdollista, tdtd ei ole aihetta tulkita siten, ettd edellytyksen olisi sisdllyttava myos
jasenvaltion lainsdddantdon sikdli kuin sellaista padsyn estimistoimenpiteistd on. Lainvastai-
sen verkkosisallon poistamista tai sithen pyrkimistd on joka tapauksessa pidettdva ensisijaise-
na toimenpiteend, koska téllainen aineisto on aihetta saada pois yleison ulottuvilta.

Artiklan 2 kohdan kannalta merkityksellinen on sdhkdisen viestinnén palveluista annetun lain
(917/2014; laki on nimeltdédn tietoyhteiskuntakaari kesdkuun 2018 alkuun asti) 185 §, jossa
sdddetddn tiedon saannin estoa koskevasta médridyksestd. Pykéldn 1 momentin mukaan kéra-
jdoikeus voi syyttdjin tai tutkinnanjohtajan hakemuksesta tai sen hakemuksesta, jonka oikeut-
ta asia koskee, méadritd 184 §:ssé tarkoitetun tietoyhteiskunnan palvelun tarjoajan sakon uhalla
estdmdin tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, ettd sen siséllon pitéi-
minen yleison saatavilla tai sen vilittiminen on sdddetty rangaistavaksi. Viittaus 184 §:d4n
tarkoittaa sitd, ettd kysymys on tilanteista, joissa tictoyhteiskunnan palvelu kasittdd palvelun
vastaanottajan (sisallon tuottaja) toimittamien tietojen tallentamisen timéan pyynnosti. Sahkoi-
sen viestinndn palveluista annetun lain 185 §:n 1 momentin nojalla voidaan estdi padsy Suo-
meen sijoittautuneiden palvelun tarjoajien sivustoille direktiivin 5 artiklassa tarkoitetuissa ta-
pauksissa.
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Mitd tulee padsyn estdmiseen ulkomailla yllapidettdvaan verkkosisdltoon, lainsdddantda on sil-
td osin vain lapsipornografian levittdmisen estotoimiin liittyen. Niistd annetun lain 4 §:n mu-
kaan poliisi voi laatia, yllapitdd ja pdivittdd luetteloa lapsipornografiasivustoista. Kéytdnnossi
siitd huolehtii keskusrikospoliisi, joka sdénnollisesti toimittaa péaivitetyn estolistan teleyrityk-
sille. Estdmistoimenpiteiden katsottiin aikanaan edellyttévin lainsdddant6d sen vuoksi, ettd
lainsédddannollisesti epéselvéé oli, voiko poliisi luovuttaa laatimansa listan lapsipornomateri-
aalia sisdltivistd sivustoista teleyrityksille (HE 99/2006 vp, s. 7/II). Tamén tyyppisiin toimen-
piteisiin liittyy muutenkin esimerkiksi perustuslain 12 §:n 1 momentissa sdddettyyn sananva-
pauteen ja 21 §:ssd sdédettyyn oikeusturvaan liittyvisté syisté sellaisia ndkokohtia, jotka edel-
lyttévét toiminnasta sdatdmisté lailla.

Direktiivi ei edellytd lainsdddanndllisid tai muitakaan toimenpiteitd padsyn estamiseksi sellai-
seen ulkomailla ylléipidettéivéiéin verkkosisdltoon, joka julkisesti yllyttdd terrorismirikosten te-
kemiseen. Kysymys pddsyn estdmisestd tillaiseen sisiltoon on sinillddn merkityksellinen ja
tirked. Tasséd yhteydessi ei voida kuitenkaan arvioida sitd, miten pddsyn estdmiseen voitaisiin
lainsdadéannollisesti pédstd, ja valmistella siihen liittyvéd sddntely. Télle asettaa rajat jo direk-
tiivin tavanomaista lyhyempi taytdntdonpanoaika. Téllaiseen lainsd&dédntoon ei voida suoraan
ottaa mallia lapsipornografian levittimisen estotoimista annetusta laista tai muuttaa sitd kos-
kemaan myos terrorismirikosten tekemiseen yllyttdvad verkkosisdltdd ilman mainitun lain
toimivuuden kattavaa arviointia. Pitkdlle menevid johtopaétdksid ei ole tehtdvissd lain voimas-
saolon alkuvuosina laaditusta vaikutusarvioinnista (liikenne- ja viestintdministerion julkaisuja
18/2010). On myds mahdollista kysyd, onko tarkoituksenmukaista ja hyodyllisté laatia piste-
méisesti lainsdddantod padsyn estdmisestd tietynlaiseen lainvastaiseen aineistoon, kun sivus-
toilla olevien siséltojen kautta voidaan syyllistyd muihinkin rikoksiin kuin 1ap51pornograﬁan
levittdmiseen tai julkiseen kehottamiseen rikokseen. Sinéllddn ndma rikokset voivat olla ylei-
seltd merkitykseltdén eri asemassa kuin esimerkiksi kunnianloukkausrikokset tai yksityisela-
méé loukkaavan tiedon levittiminen, mutta tdmén tyyppiset lainsdddéntotarpeet tulisi joka ta-
pauksessa arvioida kokonaisvaltaisesti.

Artiklan 3 kohdan mukaan toimenpiteet, joissa on kyse sisdllon poistamisesta ja siséltoon paa-
syn estdmisestd, on toteutettava avoimia menettelyjd noudattaen ja siten, ettd riittdvien suoja-
toimien avulla varmistetaan samalla erityisesti se, ettd kyseisissd toimenpiteissd rajoitutaan
sithen, mik& on vélttdmétontd ja oikeasuhteista, ja ettd kéyttdjille ilmoitetaan kyseisten toi-
menpiteiden syistd. Sisdllon poistamiseen tai sisdltoon pédsyn estdmiseen liittyviin suojatoi-
miin on kuuluttava my6s muutoksenhakuoikeus.

Verkkoviestin jakelun keskeyttdmismadrdyksen osalta sananvapauden kayttdmisestd joukko-
viestinndssd annetun lain 18 §:n 1 momentissa sdddetdédn, ettd ennen mairdyksen antamista
tuomioistuimen on varattava sille, jolle madrdysté on haettu annettavaksi, ja verkkoviestin l&-
hettéjélle tilaisuus tulla kuulluksi, jollei asian kiireellisyys vélttdimédttd muuta vaadi. Pykélan
4 momentin mukaan silld, jolle on annettu méérdys keskeyttdd verkkoviestin pitdminen ylei-
sOn saatavilla, samoin kuin verkkoviestin ldhettdjilld on oikeus hakea keskeyttimismaérayk-
sen kumoamista siind tuomioistuimessa, jossa maérdys on annettu. Tuomioistuimen paatok-
seen kumoamisasiassa saadaan hakea muutosta.

Edelld todetun mukaisesti verkkoviestin jakelun keskeyttimisméérdystd koskevan asian yh-
teydessd voidaan vaatia verkkoviestin poistamista yleison saatavilta ja sen hévittdmisti. Koska
asian késittelyssd noudatetaan sananvapauden kidyttamisestd joukkoviestinndssd annetun lain
22 §:n 3 momentin mukaan soveltuvin osin, mitd menettdmisvaatimuksen kasittelystd sddde-
tddn, tuomioistuimen padtokseen myods verkkoviestin poistamisesta yleison saatavilta ja sen
havittdmisestd voidaan hakea muutosta.
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Artiklan 3 kohdassa todettuun valttimattomyyteen ja oikeasuhteisuuteen liittyy se, ettd verk-
koviestin jakelun keskeyttimismaardystd koskevan sananvapauden kayttdmisestd joukkovies-
tinndsséd annetun lain 18 §:n perustelujen (HE 54/2002 vp, s. 78/11; esityksessd 19 §) mukaan

“verkkoviesti” on ymmarrettava sanan suppelmmassa merkltyksessa Keskeyttédmismédrdys on
rajoitettava koskemaan vain verkkoviestin sitd osaa, johon méérdys on sen tavoitteiden saavut-
tamiseksi teknisesti valttdmatontd kohdistaa. Madrdysta ei siten ilman muuta voida kohdistaa
esimerkiksi kokonaiseen verkkojulkaisuun. Namé samat nidkokohdat koskevat myds verkko-
viestin poistamista yleison saatavilta ja sen havittdmista.

Miti tulee tiedon saannin estoa koskevaan mééraykseen, sdhkdisen viestinndn palveluista an-
netun lain 185 §:n 1 momentin mukaan sitd koskevaa hakemusta ei voida hyviksyé varaamat-
ta palvelun tarjoajalle ja sisdllon tuottajalle tilaisuutta tulla kuulluksi, paitsi jos kuulemista ei
voida toimittaa niin nopeasti kuin asian kiireellisyys valttaméttd vaatii. Pykdldn 4 momentin
mukaan tletoyhtelskunnan palvelun tarjoajalla ja siséllon tuottajalla on oikeus hakea méarédyk-
sen kumoamista siind kérdjdoikeudessa, jossa mddrdys on annettu. Myds téssd tapauksessa
tuomioistuimen péitokseen kumoamisasiassa saadaan hakea muutosta.

Sananvapauden kayttdmisestd joukkoviestinndssd annetussa laissa tai sdhkoisen viestinnin
palveluista annetussa laissa ei ole nimenomaisia sddnndksié siitéd, ettd kayttdjille on artiklan
3 kohdassa tarkoitetulla tavalla ilmoitettava toimenpiteiden syistd. Direktiivi ei edellytd, ettd
ilmoittamisesta sdddetddn laissa. Kohdan perusteella ilmoittamisesta on kuitenkin huolehditta-
va niissé tapauksissa, joissa se teknisesti on mahdollista. Kun otetaan huomioon muukin edel-
13 todettu, artiklan 3 kohtakaan ei edellyté lainsdddantomuutoksia.

22 artikla. Pddtoksen 2005/671/YOS muuttaminen. Artiklalla muutetaan terrorismirikoksia
koskevasta tiedonvaihdosta ja yhteistyostd tehtyd neuvoston paitostdi (EUVL, N:o L 253,
29.9.2005, s. 22—24), jonka 2 artikla siséltdéd sddnnokset terrorismirikoksia koskevien tietoj en
toimittamisesta Eurojustille, Europolille ja jésenvaltioille sekd 3 ja 4 artikla sisaltévit sddn-
nokset yhteisistd tutkintaryhmisté, oikeusapupyynnéisté ja tuomioistuimen pdétdsten tiytén-
toOnpanosta.

Neuvoston paatds 2005/671/YOS tuli voimaan 30 pdivand syyskuuta 2005. Jasenvaltioiden oli
6 artiklan mukaan toteutettava tarvittavat toimenpiteet paétdksen sddnnodsten noudattamiseksi
viimeistddn 30 péivind kesdkuuta 2006. Padtoksen tiytéintoonpano ei edellyttinyt Suomessa
lainsddadéntdmuutoksia. Sittemmin on kyllékin sdddetty Eurojustia koskevan pédtoksen erdi-
den méirdysten tdytdntoonpanosta annetun lain (742/2010) 9 §:ssd rikosasian kasittelystéd vas-
taavan viranomaisen velvollisuudesta toimittaa kansalliselle jdsenelle neuvoston péédtoksen
2 artiklassa tarkoitetut tiedot. Nyt ei ole kuitenkaan kysymys Eurojustille toimitettavista tie-
doista, joiden toimittamista mainittu pykalé edistaa.

Artiklalla muutetaan ensinnékin neuvoston péaétoksen 1 artiklan a alakohtaa niin, ettd viittaus
vuoden 2002 puitepddtoksen 1—3 artiklassa tarkoitettuihin rikoksiin korvataan viittauksella
direktiivissd tarkoitettuihin rikoksiin.

Artiklan muut muutokset liittyvét jdsenvaltioiden vélisté tietojenvaihtoa koskevaan neuvoston
pédétoksen 2 artiklan 6 kohtaan. Direktiivilld muutetun kohdan mukaan jésenvaltion on toteu-
tettava tarvittavat toimenpiteet sen varmistamiseksi, ettd sen toimivaltaisten viranomaisten ter-
rorismirikoksia koskevien rikosoikeudellisten menettelyjen puitteissa kerddmaét tiedot ovat jo-
ko pyynndsta tai oma-aloitteisesti mahdollisimman pian toisen jasenvaltion toimivaltaisten vi-
ranomaisten saatavilla, jos tietoja voitaisiin kayttdd direktiivissd tarkoitettujen terrorismirikos-
ten ehkdisemisessd, paljastamisessa, tutkinnassa tai niitd koskevassa syytteeseenpanossa ky-
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seisessd jasenvaltiossa kansallisen lainsddddnndn ja asiaa koskevien kansainvilisten oikeudel-
listen vilineiden mukaisesti.

Lisdksi artiklalla lisdtdadn neuvoston péaatoksen 2 artiklaan uudet 7 ja 8 kohta. Niistd ensimmdi-
sen mukaan 6 kohtaa ei sovelleta, jos tietojen jakaminen vaarantaisi meneilldén olevan tutkin-
nan tai henkil6n turvallisuuden tai jos se olisi kyseisen jasenvaltion keskeisten turvallisuusetu-
jen vastaista. Jalkimmaisen uuden kohdan mukaan jisenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, etti niiden toimivaltaiset viranomaiset saatuaan 6 kohdassa
tarkoitetut tiedot toteuttavat hyvissé ajoin ja kansallisen lainsddddnnon mukaisesti tarpeelliset
toimenpiteet.

Alkuperdisend neuvoston paitdksen 2 artiklan 6 kohta velvoitti kunkin jésenvaltion toteutta-
maan tarvittavat toimenpiteet sen varmistamiseksi, ettd kaikki asiaankuuluvat tiedot voidaan,
ottaen huomioon tarpeen olla vaarantamatta meneillddn olevaa tutkintaa, mahdollisimman
pian saattaa muiden asianosaisten jasenvaltioiden viranomaisten saataville kansallisen lainséé-
dinnodn ja asianmukaisten kansainvilisten oikeudellisten vilineiden mukaisesti, silloin kun ter-
rorismirikoksia koskeva tutkinta on meneilldén tai sellainen saatetaan aloittaa taikka kun syy-
tetoimet ovat kdynnissa.

Direktiivin johdantokappaleissa 24—26 selostetaan ldhemmin muutosten siséltéd ja tavoittei-
ta. Niiden mukaan jasenvaltioiden olisi varmistettava, etté tietoja vaihdetaan tehokkaasti ja oi-
kea-aikaisesti kansallisen lainsdédédnnon ja unionin voimassa olevan oikeudellisen kehyksen
mukaisesti. Kansallisten viranomaisten olisi tietojenvaihtoa harkitessaan otettava huomioon
terrorismirikosten aiheuttamat vakavat uhat. Jasenvaltioiden olisi varmistettava, ettd niiden
toimivaltaisten viranomaisten, esimerkiksi lainvalvontaviranomaisten, syyttdjien tai tutkinta-
tuomarien, rikosoikeudellisissa menettelyissd kerdédmit tiedot ovat sellaisen toisen jésenvalti-
on toimivaltaisten viranomaisten saatavilla, jonka osalta ne pitavét niité tietoja merkitykselli-
sind. Tallaisiin merkityksellisiin tietoihin olisi sisdllytettdva tapauksen mukaan véhintddn Eu-
ropolille tai Eurojustille paédtoksen 2005/671/YOS mukaisesti siirretyt tiedot. Niistd tiedoista
ovat tarkemmat sdénnokset neuvoston padtoksen 2 artiklan 4 ja 5 kohdassa. Johdantokappalei-
den mukaan on noudatettava Euroopan parlamentin ja neuvoston direktiivilld (EU)
2016/680 vahvistettuja unionin tietosuojasdéntdja. Viitatuista johdantokappaleista viimeisen
mukaan rikosoikeudelliset menettelyt kattavat menettelyjen kaikki vaiheet siitd hetkestd, kun
henkil6d epdilldén tai syytetédn rikoksesta, kunnes on lopullisesti ratkaistu kysymys siitd, te-
kiko kyseinen henkild asianomaisen rikoksen, ja téstd padtoksestd on tullut lopullinen.

Artiklalla neuvoston paitokseen tehdyilld muutoksilla siis pyritddn edistimiin tehokasta ja
nopeata tietojenvaihtoja jasenvaltioiden vélilld jo olemassa olevan kansallisen lainsdadannon
ja Euroopan unionin lainsdédédnnollisen viitekehyksen puitteissa seké velvoitetaan jasenvaltio
tarpeellisiin toimenpiteisiin sen saatua toiselta jisenvaltiolta terrorismirikosta koskevat tiedot.
Kysymys ei ole siis ndiltd osin lainsddddnnon muuttamistarpeiden arvioinnista, vaan sen edel-
lyttdmisestd, ettd jasenvaltiolla on toimivat mekanismit toisaalta tietojen toimittamiseksi ja
toisaalta saatujen tietojen johdosta toimimiseksi.

My®ds neuvoston padtokseen liséttdvad 2 artiklan uutta 7 kohtaa voi tulkita niin, ettd laissa ei
tarvitse sddtdd tietojen toiselle jasenvaltiolle toimittamisen esteeksi sité, ettd tietojen jakami-
nen vaarantaisi tutkinnan tai henkil6n turvallisuuden tai olisi jdsenvaltion keskeisten turvalli-
suusetujen vastaista. Mainittu kohta oikeuttaa jasenvaltion olemaan toimittamatta tietoja tillai-
sissa tapauksissa. Uuden 7 kohdan kannalta lainsdddénnoéllisesti merkityksellinen on Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja tiedustelutietojen vaih-
don yksinkertaistamisesta tehdyn neuvoston puitepéditoksen lainsdddannén alaan kuuluvien
sddnndsten kansallisesta tdytdntdOnpanosta ja puitepddtoksen soveltamisesta annettu laki
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(26/2009). Lain 7 §:ssé ovat tietojen ja tiedustelutietojen luovuttamisesta kieltdytymistd kos-
kevat sddannokset, jotka koskevat myds 2 artiklan uudessa 7 kohdassa mainittuja olosuhteita.
Pykéldn 1 momentin 1 kohdan mukaan toimivaltaisen lainvalvontaviranomaisen on kieltéy-
dyttdvé tietojen luovuttamisesta, jos tietojen luovuttaminen saattaa vaarantaa Suomen turvalli-
suutta. Pykédldn 2 momentin 2 ja 3 kohdan mukaan tietojen luovuttamisesta voidaan kieltdytyé,
jos pyynndn tdyttdminen saattaa haitata rikosten estimisté tai selvittdmistd Suomessa taikka
pyynnén tdyttiminen saattaa vaarantaa henkildiden turvallisuuden. Laki ei koske pelkdstéén
tictojen luovuttamista pyynndstd, vaan oma-aloitteista tietojen ja tiedustelutietojen luovutta-
mista koskevan 6 §:n mukaan toimivaltaisen lainvalvontaviranomaisen on luovutettava tietoja
toisen jdsenvaltion lainvalvontaviranomaiselle myds oma-aloitteisesti, jos luovuttamisen voi-
daan olettaa edistévén rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Eu-
roopan unionin jésenvaltioiden vélilld annetun lain (1286/2003) 3 §:n 2 momentissa tarkoitet-
tujen rikosten ehkéisemistd tai selvittdmistd. Viitatun momentin 2 kohdassa mainitaan terro-
rismi.

Suomessa kansainvélisen poliisiyhteistyon tiedonvaihdon nopeus ja tehokkuus on varmistettu
ympérivuorokautisesti silld tavalla kuin direktiivilld tehdyt muutokset edellyttivét. Terroris-
min torjuntaan liittyvdd tietojenvaihtoa hoitaa keskusrikospoliisin viestiliikennekeskus ja
my0s suojelupoliisi.

Poliisihallituksen méddrdyksen mukaisesti keskusrikospoliisi on kansainvélisen rikospoliisiyh-
teistyon kansallinen keskus Suomessa ja sinne on sijoitettu Interpolin (National Central Bure-
au, NCB), Europolin (Europol National Unit, ENU) ja Schengen-poliisiyhteistyén (SIRENE
bureau) kansalliset keskukset. SIRENE -toimisto on sijoitettu keskusrikospoliisin viestiliiken-
nekeskukseen ja se on Euroopan komission tdytdntdonpanopditdksen velvoittamalla tavalla
toiminnassa ympérivuorokautisesti. Viestiliikennekeskuksen henkildstolld on kéyttdoikeudet
kaikkien kolmen tiedonvaihtoverkoston tieto- ja viestintdjdrjestelmiin, ja keskus on ilmoitettu
kaikkien edelld mainittujen verkostojen jésenvaltioille ja EU-virastoille ympérivuorokautisek-
si, keskitetyksi tietojenvaihdon yhteyspisteeksi (Single Point of Contact).

Suomessa viranomaistoiminnassa kertyva, muille jasenmaille direktiivissa vélitettdvaksi sidi-
detty tieto on nopeasti ja tehokkaasti toimitettavissa keskusrikospoliisin vélitykselld. Tiedon
vilittiminen voidaan tehdé tallentamalla se kansainvélisiin tietojérjestelmiin ja vilittdmalld se
yhdelle tai useammalle jdsenmaalle Europolin tai Interpolin viestinvalitysjérjestelmilld ympa-
rivuorokautisesti. Suojelupoliisi vaihtaa tietojaan omia jérjestelmidéin hyddyntden, mutta voi
tarvittaessa tai halutessaan tukeutua keskusrikospoliisin viestintdpalveluihin.

Tiedonvaihto viestiliikennekeskuksesta kansallisille toimijoille ja toimijoilta toteutetaan péa-
osin suoraan alueellisesti tai sitten muuten kyseisessé tilanteessa toimivaltaiselle viranomaisel-
le tai toimivaltaisille viranomaisille. Terrorismiin liittyvissd asioissa tiedot toimitetaan aina
my0s suojelupoliisille. Kiireellisid toimia vaativissa tilanteissa kansainvélinen tieto vélitetdan
viestilitkennekeskuksesta valittdmasti suoraan poliisin, tilanteesta riippuen myos Rajavartio-
laitoksen johto- ja tilannekeskuksiin, ja toimenpiteet toteutetaan viranomaisten normaalien
johtamis- ja varautumisjarjestelmien puitteissa uhkan vakavuusarvion mukaisesti.

Viestilitkennekeskuksen kanssa samoissa tiloissa toimii valtakunnallisen PTR -tiedustelu- ja
analyysikeskuksen tilannepéivystys. Viestiliikennekeskus ja PTR -tilannepdivystys muodosta-
vat yhdessd keskusrikospoliisin tilannekeskuksen, jonka tehtdviin kuuluu tehokas rikos- ja ri-
kostiedustelutiedon vilittiminen.

23 artikla. Perusoikeudet ja -vapaudet. Artiklan I kohdan mukaan direktiivi ei aiheuta muu-
toksia velvoitteeseen kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artiklassa vahvis-
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tettuja perusoikeuksia ja oikeudellisia perusperiaatteita. Kohta asiallisesti vastaa vuoden
2002 puitepdédtoksen 1 artiklan 2 kohtaa, jonka mukaan puitepéaatokselld ei muuteta velvolli-
suutta kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artiklassa taattuja perusoikeuksia
ja oikeusvaltion periaatteita.

Artiklan 1 kohtaa selitetdén ja tdsmennetdén useissa direktiivin johdantokappaleissa. Huomi-
oon otettavia perusoikeuksia ja -vapauksia (esimerkiksi oikeus vapauteen ja turvallisuuteen,
sananvapaus ja tiedonvilityksen vapaus sekd oikeus yksityis- ja perhe-eldméin kunn101tukseen)
ja periaatteita (esimerkiksi rikoksista méaérattdvien rangaistusten oikeasuhteisuuden periaate
kattaen rikosoikeudellista tdsmallisyyttd, selkeyttd ja ennakoitavuutta koskevan vaatimuksen)
késitellddn johdantokappaleessa 35. Sen mukaan direktiivissd kunnioitetaan Euroopan
unionista tehdyn sopimuksen 2 artiklassa tunnustettuja periaatteita ja otetaan huomioon erityi-
sesti perusoikeuskirjassa tunnustetut periaatteet, my6s sen II, IIL, V ja VI osastoon sisltyvit
periaatteet. Merkityksellinen ei ]ohdantokappaleen 35 mukaan ole vain Euroopan unionin oi-
keus, vaan kappaleessa viitataan myds ihmisoikeuksien ja perusvapauksien suojaamiseksi teh-
tyyn eurooppalaiseen yleissopimukseen (Euroopan neuvoston ihmisoikeussopimus; SopS
19/1990), kansalaisoikeuksia ja poliittisia oikeuksia koskevaan kansainvéliseen yleissopimuk-
sen (SopS 8/1976) ja muihin kansainvélisen oikeuden mukaisiin ihmisoikeuksiin liittyviin
velvoitteisiin. Direktiivi ei vaikuta unionin oikeuden mukaisiin jésenvaltioiden velvoitteisiin,
jotka koskevat epdiltyjen tai syytettyjen henkildiden prosessuaalisia oikeuksia rikosoikeudelli-
sissa menettelyissd (johdantokappale 36).

Direktiivin johdantokappaleen 37 mukaan direktiivi ei saisi johtaa jdsenvaltioilla kansainvali-
sen oikeuden, myds kansainvilisen humanitaarisen oikeuden, nojalla olevien oikeuksien, vel-
vollisuuksien ja vastuiden muuttumiseen. Johdantokappaleen toisessa virkkeessd todetaan, etta
talla direktiivilla ei sdddelld sellaisia kansainvilisessda humanitaarisessa oikeudessa maaritelty-
jé aseellisten joukkojen toimia aseellisen selkkauksen aikana, joihin sovelletaan kansainvalista
humanitaarista oikeutta, eikd valtion puolustusvoimien toimia silloin kun ne suorittavat viralli-
sia tehtdvidin, sikéli kuin niihin sovelletaan kansainvélisen oikeuden muita sdantdja.

Kansainvilinen humanitaarinen oikeus sdéintelee sotaa kdyvien osapuolten toimia ja tulee so-
vellettavaksi aseellisen selkkauksen tilanteissa. Kansainvélisen humanitaarisen oikeuden mu-
kaan aseellisissa selkkauksissa tahalliset siviileihin tai siviilikohteisiin kohdistuvat vikivallan-
teot luokitellaan sotarikoksiksi. Johdantokappaleen 37 voi todeta tarkoittavan sité, ettd direk-
tiivid ei sovelleta aseellisen selkkauksen yhteydessé tehtyihin tekoihin, joihin humanitaarinen
oikeus soveltuu ja jotka ovat sen mukaan laillisia. Johdantokappaleen mukaiset direktiivin so-
veltamisalaa ja terrorismirikosten ulottuvuutta koskevat rajaukset eivdt tee lailliseksi muita
muuten laittomiksi mééariteltyjd tekoja eivatka estd niistd syyttamista.

Humanitaaristen velvoitteiden sitomien valtioiden harkintaan pitkélti jéd se, mink& rikosni-
mikkeiden nojalla syytetddn teoista, jotka ovat humanitaarisen oikeuden mukaan laittomia ja
jotka kohdistuvat siviilivdestoon. Rikosten tunnusmerkistoihin liittyy vaistimaéttd rajanveto-
ongelmia. Tdmai ei koske pelkéstidn terrorismirikoksia ja sotarikoksia, vaan myos terrorismi-
rikoksia ja muita vakavia rikoksia, joita voidaan tehdd terroristisessa tarkoituksessa. Terroris-
mirikoksen erottaa muista sitd muistuttavista rikoksista nimenomaan rikoslain 34 a luvun
6 §:n 1 momentin médritelméssé saddetty terroristinen tarkoitus, joka liittyy suoraan (terroris-
tisessa tarkoituksessa tehty rikos) tai vilillisesti (muut rikoslain 34 a luvussa rangaistaviksi
saddetyt rikokset) kaikkiin terrorismirikoksiin. Toisaalta kansainvilinen humanitaarinen oike-
us on otettava huomioon myds arvioitaessa terroristisen tarkoituksen olemassaoloa. Tekijalla
ei ole esimerkiksi rikoslain 34 a luvun 6 §:n 1 momentin 2 tai 3 kohdassa tarkoitettua terroris-
tista tarkoitusta, jos kysymys on kansainvélisid sodan oikeussddntdjd kunnioittavasta toimin-
nasta.

80



HE 30/2018 vp

Johdantokappaleen 37 merkitystd on siis syyté erityisesti korostaa, vaikka kappale ei sindnsd
ilmennd uutta katsantokantaa suhteessa siind esiin nostettuihin kysymyksnn Johdantokappa-
letta pitkélti asiallisesti vastaavat sdénnokset ovat jo EN:n yleissopimuksen 26 artiklan 4 ja
5 kappaleessa.

Johdantokappaleen 38 mukaan puolueettomien, kansainvilisessd oikeudessa, mukaan lukien
kansainvélisessd humanitaarisessa oikeudessa, tunnustettujen humanitaarisen avun jarjestdjen
toimittama humanitaarinen apu ei kuulu direktiivin soveltamisalaan, kun otetaan huomioon
Euroopan unionin tuomioistuimen oikeuskaytintd. Myos tdimén johdantokappaleen osalta on
syytd korostaa sitd, ettd terrorismirikoksiin liittyy terroristista toimintaa edistéva terroristinen
tarkoitus, joka oleellisesti eroaa humanitaarisen avustustoiminnan tarkoituksesta. Johdanto-
kappaleen tarkoituksena voi katsoa olevan sen edistiminen, ettd humanitaaristen avustusjérjes-
tojen toimintaa ei perusteettomasti estetd tai vaikeuteta. Nailld ndkokohdilla voi olla merkitys-
ta erityisesti arvioitaessa sitd, onko joku syyllistynyt matkustamisrikokseen tai terrorismin ra-
hoittamiseen.

Vield artiklan 1 kohtaan liittyvén johdantokappaleen 39 mukaan direktiivin nojalla toteutetut
rikosoikeudelliset toimenpiteet on pantava taytdntoon oikeassa suhteessa rikokseen ja sithen
liittyviin olosuhteisiin. Taytdntoonpanossa on suljettava pois kaikenlainen mielivalta, rasismi
ja syrjinta.

Artiklan 1 kohta ei sellaisenaan edellytd lainsdddédntomuutoksia. Kohta ja siihen liittyvit joh-
dantokappaleet ohjaavat lainsdétéjaa ja lainsoveltajaa. Tdmé on tarvittavassa miérin otettava
huomioon lainsdddédntotarpeiden arvioinnin, lainsdddanndn siséllon ja sdénnosten tulkintaa oh-
jaavien perustelujen osalta. Direktiivin vaikutuksia perusoikeuksiin ja -vapauksiin my0s seura-
taan. Direktiivin 29 artiklan 2 kohdan mukaan komission Euroopan parlamentille ja neuvostol-
le antaman kertomuksen tulee kattaa myo0s sellaiset vaikutukset, mukaan lukien syrjimétto-
myys ja oikeusvaltioperiaate.

Artiklan 2 kohdan mukaan jasenvaltiot voivat vahvistaa lehdistonvapautta ja muiden tiedotus-
vélineiden vapautta koskevien perusperiaatteiden vaatimat ja kyseisten perusperiaatteiden mu-
kaiset edellytykset, joilla sddnnellddn lehdiston tai muiden tiedotusvélineiden oikeuksia ja vas-
tuuta sekd menettelyyn liittyvia takeita, jos tillaiset edellytykset koskevat vastuun méaarayty-
misté tai rajaamista.

Artiklan 2 kohta jossakin maérin sddntelee samoja kysymyksid kuin vuoden 2008 puitepaatok-
sen 2 artikla. Sen mukaan puitepdédtds ei velvoita jasenvaltioita toteuttamaan toimenpiteita,
jotka ovat ristiriidassa sananvapautta, erityisesti lehdistonvapautta ja muiden tiedotusvélinei-
den sananvapautta koskevien perusperiaatteiden kanssa sellaisina kuin ne ilmenevét valtio-
sadntoperinteistd, taikka sddnnoisté, jotka koskevat lehdiston tai muiden tiedotusvélineiden oi-
keuksia ja vastuuta sekd niille annettuja menettelyyn liittyvié takeita silloin, kun ndmaé sdénnot
liittyvat vastuun méardytymiseen tai rajaamiseen.

Artiklan 2 kohdan mukaan jdsenvaltiot voivat vahvistaa siind tarkoitettuja edellytyksid, joten
artikla ei velvoita lainsdddantomuutosten tai muiden toimenpiteiden tekemiseen. Direktiivin
tayténtoonpanovaiheessa ei ole ilmennyt seikkoja, joiden perusteella olisi tarvetta vahvistaa
edellytyksié, joilla sdénnelldén lehdiston tai muiden tiedotusvilineiden toimintaa. Vaikka koh-
ta ei puitepaatoksen artiklan kanssa samalla tavalla korosta tiedotusvilineiden sananvapauden
merkitystd ja kunnioittamista, se on sindllddn vaikeaselkoisesti kirjatusta siséllostdkin huoli-
matta kohdan perimméinen tarkoitus.
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24 artikla. Terrorismin uhrien tukeminen ja auttaminen. Artiklan I kohdan mukaan jasenval-
tioiden on varmistettava, ettd tdimén direktiivin soveltamisalaan kuuluvien rikosten tutkinta tai
niistd syytteeseenpano ei edellytd terrorismin uhrin tai rikoksen kohteena olevan muun henki-
16n tekemid ilmoitusta tai esittiméé syytosté ainakaan silloin, kun teot on tehty jasenvaltion
alueella.

Suomessa rikokset ovat virallisen syytteen alaisia, jollei niitd ole nimenomaisesti sdddetty asi-
anomistajarikoksiksi, joiden tutkiminen ja joista syyttiminen edellyttidvét asianomistajan ran-
gaistusvaatimusta. Rikoslain 34 a luvussa mitéén terrorismirikosta ei ole séédetty asianomista-
jarikokseksi eiké sitd ehdoteta myoskéén téssd esityksessd. Virallisen syytteen alaisen rikok-
sen tutkinta ja syytteeseenpano siitd eivét edellytd rikoksen uhrin tai muun rikoksen kohteena
olevan henkilon ilmoitusta tai esittimai rangaistusvaatimusta. Esitutkintalain 3 luvun 3 §:n
1 momentin mukaan rikoksen tutkinta ei edellytd esitutkintaviranomaiselle tehtyd ilmoitusta,
vaan viranomainen voi tutkia muullakin tavalla sen tietoon tulleen tehdyksi epdillyn rikoksen.

Kansainvilisiné rikoksina terrorismirikokset kuuluvat Suomen rikosoikeuden soveltamisalaan
tekopaikasta riippumatta. Ulkomailla tehdyn rikoksen tutkiminen Suomessa riippuu esitutkin-
talain 3 luvun 8 §:n 1 momentissa sdddetyistd edellytyksistd. Mainitun sddnndksen mukaan
esitutkintaviranomainen voi tutkia ulkomailla tehdyksi epdillyn rikoksen, jos rikokseen rikos-
lain 1 luvun sédénndsten nojalla voidaan soveltaa Suomen lakia ja jos esitutkinnan toimittami-
nen Suomessa on tutkinnallisista syistd ja rikosvastuun toteuttamisen kannalta tarkoituksen-
mukaista. Jos téllaisen rikoksen tutkiminen Suomessa edellyttééd rikoslain 1 luvun 12 §:ssé
tarkoitettua valtakunnansyyttdjin syyteméérdystd, syyttéja padttad esitutkinnan aloittamisesta.

Artiklan 1 kohta ei edellyti lainsdddantomuutoksia.

Artiklan 2 kohdan mukaan jésenvaltioiden on varmistettava, ettd kdytdssé on terrorismin uhri-
en erityistarpeisiin vastaavia direktiivin 2012/29/EU mukaisia tukipalveluja ja ettd ne ovat ter-
rorismin uhrien saatavilla vilittomaésti terrori-iskun jilkeen ja niin kauan kuin tarpeellista. Tél-
laisia palveluja on tarjottava lisdnd uhrien yleisille tukipalveluille, joissa voidaan kayttda eri-
tyistukea antavia olemassa olevia yksikditd, tai ndiden yleisten tukipalvelujen erottamattoma-
na osana.

Tdhan kohtaan kuten mydskin seuraaviin kohtiin ja artikloihin liittyy direktiivin johdantokap-
pale 27, jonka mukaan jasenvaltioiden olisi hyviksyttéva suojelu-, tuki- ja avustustoimenpitei-
td, joilla vastataan terrorismin uhrien erityistarpeisiin, Euroopan parlamentin ja neuvoston di-
rektiivin 2012/29/EU mukaisesti ja kuten tissd direktiivissd on tarkemmin maééritelty. Terro-
rismin uhri on direktiivin 2012/29/EU 2 artiklassa mééritelty luonnollinen henkild, jolle on ai-
heutunut terrorismirikoksesta viliton vahinko, kuten fyysinen, henkinen tai emotionaalinen
haitta taikka taloudellinen menetys, tai sellaisen henkilon, jonka kuolema on vilitdn seuraus
terrorismirikoksesta, perheenjisen, jolle on aiheutunut vahinkoa kyseisen henkilon kuolemas-
ta. Kyseisessa 2 artiklassa madritellyilld eloonjddneiden terrorismin uhrien perheenjasenilld on
oikeus kayttda uhrien tukipalveluja ja suojelutoimenpiteiti kyseisen direktiivin mukaisesti.

Artiklan 2 kohdassa ja johdantokappaleessa 27 viitattu direktiivi on Euroopan parlamentin ja
neuvoston direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koskevista vé-
himmaéisvaatimuksista sekd neuvoston puitepddtoksen 2001/220/YOS korvaamisesta (EUVL,
N:o L 315, 14.11.2012, s. 57—73; jaljempana “uhridirektiivi”). Jasenvaltioiden on tullut saat-
taa uhridirektiivin noudattamisen edellyttimat lait, asetukset ja hallinnolliset maaraykset voi-
maan viimeistdan 16 paivand marraskuuta 2015.
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Artiklan 2 kohta liittyy uhridirektiivin 8§ artiklaan, jonka 1 kohdan ensimmaiisen virkkeen mu-
kaan jdsenvaltioiden on huolehdittava siité, ettd uhrilla on tarpeidensa mukaisesti mahdolli-
suus kdyttdd maksutta luottamuksellisia uhrin etua edistévid uhrien tukipalveluja ennen rikos-
oikeudellista menettelyd, sen kuluessa ja tarvittavan ajan sen jidlkeen. Mainitun artiklan 3 koh-
dan ensimmaéisen virkkeen mukaan jdsenvaltioiden on toteutettava toimenpiteitd maksuttomi-
en ja luottamuksellisten erityistukipalvelujen perustamiseksi uhrien yleisten tukipalvelujen li-
séksi tai niiden erottamattomina osina taikka annettava uhrien tukijirjestdille mahdollisuus ot-
taa yhteyttd téllaista erityistukea antaviin erikoisyksikoihin. Uhridirektiivin 8 artiklan 4 koh-
dan mukaan uhrien tukipalvelut ja mahdolliset erityistukipalvelut voidaan perustaa julkisina
tai valtiosta riippumattomina jérjestdind, ja ne voidaan jirjestdd ammattilais- tai vapaaehtois-
pohjalta.

Uhridirektiivin tdytdntddnpanoa on sen direktiivin 8 artiklan ja mainittuun artiklaan liittyvéin
9 artiklan osalta edistetty rikosuhrimaksusta (669/2015) annetulla lailla, joka tuli voimaan
1 pédivénd joulukuuta 2016. Lain tarkoituksena on rikoksen uhrien tukipalveluihin kohdennet-
tavan valtionrahoituksen vahvistaminen rikosuhrimaksujen tuottoa vastaavalla méadrélla. Val-
tiontalouden kehyksissé vuosille 2018—21 on tuottoarvioon perustuen varattu rikosuhrien tu-
kipalveluita tuottaville yhteisdille enintédén noin 4,8 miljoonaa euroa vuosittain. Oikeusminis-
terion menomomentilta rahoitetaan padasiassa uhridirektiivin mukaiset uhrien yleiset tukipal-
velut (Rikosuhripdivystyksen toiminta) seki naisiin kohdistuvan vikivallan ja perhevikivallan
ehkéisemisestd tehdyn Euroopan neuvoston yleissopimuksen (ns. Istanbulin sopimus; SopS
53/2015) mukainen puhelinpalvelu (Nollalinja). Uhridirektiivin mukaisten yleisten tukipalve-
luiden turvaaminen pitkélld aikavélilld on hoidettu siten, etté oikeusministerid on joulukuussa
2017 antanut julkisen palveluvelvoitteen ndiden palveluiden tuottamisesta Rikosuhripdivys-
tyksen toiminnassa vuosina 2018—27. Palveluiden tuottamisesta maksetaan vuosittain korva-
us valtionavustuksena. Vuonna 2018 korvaus on 3,95 miljoonaa euroa.

Uhridirektiivin mukaiset uhrien tarpeisiin vastaavat yleiset tukipalvelut toteutuvat nykyisel-
laén Rikosuhripdivystyksen palveluiden kautta. Rikosuhripéivystykselld ei ole toistaiseksi ter-
rorismin uhreille kehitettyja erityisid palvelumalleja eikd hélytysjarjestelmad, joka takaisi laa-
jennetun avun hyvin lyhyen ajan sisélla. Rikosuhripdivystyksen on jo nyt mahdollista iskun
tapahtuessa laajentaa puhelin- ja chat-palveluitaan ja tiedottaa verkkosivullaan terrorismin uh-
reille heiddn tarvitsemistaan erityistiedoista kohtuullisen ajan kuluessa tapahtuman jélkeen,
viimeistddn seuraavana arkipdivana.

Terrorismin uhreille kehitettdvien palvelumallien valmistelu on siséllytetty Rikosuhripdivys-
tyksen vuoden 2018 toimintasuunnitelmaan siten, ettd ne voidaan hoitaa osana yleisté tukipal-
velua. Rikosuhripédivystyksen valmiustoiminta nopean palvelun mahdollistamiseksi vaatii ke-
hittémistd. Henkilokunnan ja tarvittaessa vapaaehtoisten tdydennyskoulutukset koskien terro-
rismin uhrien erityistarpeita toteutetaan vuosina 2018 ja 2019.

Psykososiaalisen tuen jérjestiminen suuronnettomuustilanteissa on sosiaali- ja terveydenhuol-
lon vastuulla. Tdméa koskee my0s terrori-iskuja.

Sosiaali- ja kriisipdivystykset ja sosiaalipdivystykset osallistuvat yksilon ja yhteison psy-
kososiaalisen tuen yhteensovittamiseen viranomaisvastuulla ja antavat kiireellista kriisi- ja so-
siaalityon apua psykososiaalisen tuen ja kiireellisten sosiaalipalvelujen kautta (esimerkiksi
majoitus, kiireellinen toimeentulotuki ja muut valttiméattdmat sosiaalipalvelut). Apua jérjeste-
tadn heti tapahtuneen jialkeen uhreille ja heidédn l14heisilleen seké tilanteessa muuten altistuneil-
le henkiléille. Jo tilanteen alkuvaiheessa suunnitellaan seuranta ja jalkihoito sekd yhteisllinen
tuki. Kriisiapua antavat liséksi kunnalliset kriisiryhmét, terveysasemien psykiatriset sairaan-
hoitajat sekd Suomen Mielenterveysseuran kriisikeskukset 22 paikkakunnalla. Mahdollisesti
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perustettavien kriisikeskusten toimintamuotoina ovat kriisivastaanotto, ryhmét sekd puhelin-
ja verkkokriisityd. Kriisikeskus voi olla sopimuksen mukaan apuna mm. akuutin vaiheen jal-
keen tapahtuvassa kriisiavun jarjestdmisessd. Kriisikeskusten tyontekijét ovat kriisityon am-
mattilaisia. Liséksi kriisikeskuksessa toimii vapaaehtoisia, joiden toimintaa kriisityontekijét
tiiviisti tukevat.

Yhteistyotd tehdéén viranomaisten, yksityisten palveluntuottajien, jarjest6jen ja hengellisten
yhteisdjen kesken. Vantaan sosiaali- ja kriisipdivystys on psykososiaalisen tuen valtakunnalli-
nen toimija, joka sosiaali- ja terveysministerién valtuuttamana tarvittaessa koordinoi psy-
kososiaalisen tuen jdrjestymistd uhrien kotipaikkakunnalle, toimii asiantuntijana paikallisten
toimijoiden tukena sekd varmistaa, ettd jdlkihoitosuunnitelman teko kdynnistetdéin. Vapaach-
toinen pelastuspalvelu (Vapepa), Suomen Punainen Risti (SPR) ja muut jarjestot sekd Kirkon
henkinen huolto (HeHu) ovat viranomaisten tukena.

Artiklan 2 kohta ei edellyté lainsdéddédntomuutoksia.

Artiklan 3 kohdan mukaan tukipalveluilla on pystyttivé tarjoamaan apua ja tukea terrorismin
uhreille heidén erityistarpeidensa mukaisesti. Palvelujen on oltava luottamuksellisia, maksut-
tomia ja helposti kaikkien terrorismin uhrien saatavilla. Palveluihin kuuluvat erityisesti

a) emotionaalinen ja psykologinen tuki, kuten apu ja neuvonta trauman yhteydessi;

b) neuvonta ja tietojen antaminen asiaan liittyvistd oikeudellisista, kdyténnollisistd tai talou-
dellisista asioista, mukaan lukien terrorismin uhrien 26 artiklassa sdddetyn tiedonsaantioikeu-
den kéyttdmisen helpottaminen;

c) korvausvaatimusten esittdmiseen liittyvé apu asianomaisen jésenvaltion kansallisen lainsdé-
dénnén mukaisesti terrorismin uhreille saatavilla olevien korvausten osalta.

Artiklan 2 kohdassa olevan viittauksen vuoksi my0s 3 kohdan osalta merkityksellisid ovat uh-
ridirektiivin médrdykset. Artiklan 3 kohta liittyy ensinnikin uhridirektiivin 8 artiklan 3 koh-
taan, jonka mukaan uhrilla on oikeus kiyttdd maksuttomia erityistukipalveluja erityistar-
peidensa mukaisesti. Uhridirektiivin johdantokappaleen 16 perusteella on selvdi, ettd terro-
rismin uhrien tukemista méérittdvit terrorismin uhrien erityistarpeet. Uhrien erityistukipalve-
lujen siséllosté ovat tarkemmat méadrdykset uhridirektiivin 9 artiklan 3 kohdassa. Sen mukaan
8 artiklan 3 kohdassa tarkoitettujen erityistukipalvelujen on kehitettdva ja tarjottava vahintdan
seuraavia palveluja, jolleivat muut julkiset tai yksityiset tahot niitd muuten tarjoa:

a) suojan tai muun sopivan viliaikaisen majoituksen antaminen uhreille, jotka tarvitsevat tur-
vallisen paikan toissijaisen ja toistuvan uhriksi joutumisen, pelottelun ja kostotoimien vélitto-
mén riskin johdosta;

b) kohdennettu ja yhdennetty tuki uhreille, joilla on erityistarpeita, kuten seksuaalisen vékival-
lan, sukupuoleen perustuvan vikivallan ja ldheisvékivallan uhrit, mukaan lukien psykologinen
apu ja neuvonta.

Toisaalta kohdalla on siséltonsé perusteella kytkentd my6s uhridirektiivin uhrien yleisid tuki-
palveluja koskevaan 9 artiklan 1 kohtaan, jonka mukaan 8 artiklan 1 kohdassa tarkoitettujen
uhrien tukipalvelujen on tarjottava vahintaén:

a) uhrien oikeuksien kéyttdmisen kannalta olennaisia tietoja, neuvontaa ja tukea, jotka liittyvét
esimerkiksi rikoksesta aiheutuneen vahingon korvaamista koskevien kansallisten jérjestelmien
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hyddyntdmiseen tai uhrin asemaan rikosoikeudellisissa menettelyissd, mukaan lukien valmis-
tautuminen oikeuden istuntoon osallistumiseen;

b) tietoa olemassa olevista asiaankuuluvista erityistukipalveluista ja vélittdmén ohjaamisen
téllaiseen palveluun;

¢) emotionaalista ja, jos sitd on saatavilla, psykologista tukea;
d) rikoksesta johtuviin taloudellisiin ja kdytdnnon kysymyksiin liittyvd4 neuvontaa;

e) toissijaisen ja toistuvan uhriksi joutumisen, pelottelun ja kostotoimien riskié ja ehkdisemisté
koskevaa neuvontaa, jolleivat muut julkiset tai yksityiset palvelut sitd muuten tarjoa.

Artiklan 3 kohdan a alakohta poikkeaa uhridirektiivin 9 artiklan 1 kohdan c alakohdasta siten,
cttd psykologista tukeakin on oltava saatavilla. Artiklan 3 kohdan yleiset neuvontaa, tietojen
antamista ja apua koskevat b ja ¢ alakohta saavat tarkempaa sisaltéd uhridirektiivin 9 artiklan
1 kohdan a, b, d ja e alakohdasta. Artiklan 3 kohdan b alakohdassa viitataan 26 artiklaan, jon-
ka yhteydesséi jéljempana kisitelldédn yleisesti kaikkien uhrien tiedonsaantia oikeuksistaan, tar-
jolla olevista tukipalveluista ja kdytettavissd olevista korvausjérjestelmista.

Pédosa etenkin b ja c alakohdan mukaisesta avusta ja tuesta voidaan tarjota uhrien yleisten tu-
kipalveluiden puitteissa Rikosuhripdivystyksen toteuttamana. Tétéd tukee Rikosuhripéivystyk-
sen toiminta eurooppalaisten rikosuhrijérjestdjen yhteistydjarjestosséd (Victim Support Europe,
VSE). Alakohdan a osalta Rikosuhripdivystyksen toiminta kattaa emotionaalisen tuen, johon
siséltyy keskusteluapua sekd neuvontaa. Rikosuhripdivystys ei tarjoa psykologi- tai muita
traumapalveluita vaan ohjaa asiakkaat saatavilla olevan tuen pariin. Rikosuhripdivystykselld
on laajan toimipisteverkostonsa kautta hyvét yhteydet paikallisiin kriisipalveluihin. Kaikki
Rikosuhripdivystyksen palvelut ovat luottamuksellisia ja maksuttomia, tarvittaessa kéytetdan
tulkkipalveluita.

Alakohdan a mukainen emotionaalinen ja psykologinen tuki, kuten apu ja neuvonta trauman
yhteydessi, tarkoittaa julkisen sosiaali- ja terveydenhuollon Jar]estelman osalta psykososiaa-
lista tukea. Tahén liittyvdd sdantelyd on seuraavasti:

1) Pelastuslain (379/2011) 46 §:n mukaan valtion ja kunnan viranomaiset, laitokset ja liikelai-
tokset ovat velvollisia osallistumaan pelastuslaitoksen johdolla pelastustoiminnan suunnitte-
luun siten kuin 47 §:ssd sdddetddn sekd toimimaan onnettomuus- ja vaaratilanteissa niin, ettd
pelastustoiminta voidaan toteuttaa tehokkaasti. Todetussa tarkoituksessa sosiaali- ja terveysvi-
ranomaiset ja hallinnonalan laitokset vastaavat niitd koskevissa sdddoksissd médrityn tyonjaon
mukaisesti ensihoitopalvelun jérjestdmisestd ja psykososiaalisen tuen palveluista.

2) Terveydenhuoltolain (1326/2010) 27 §:ssé sdddetddn kunnan velvollisuudesta jérjestdd alu-
eensa asukkaiden terveyden ja hyvinvoinnin edistdmiseksi tarpeellinen mielenterveystyo, jo-
hon kuuluu muun ohessa yksilon ja yhteison psykososiaalisen tuen yhteensovittaminen akilli-
sissd jarkyttavissd tilanteissa.

3) Terveydenhuoltolain 32 §:n mukaan kunnan perusterveydenhuollon tai sairaanhoitopiirin
kuntayhtymén on oltava terveyden ja hyvinvoinnin edistimistd sekd kyseisen lain mukaisia
terveydenhuoltopalveluja jérjestdessién sellaisessa yhteistydssé sosiaalihuollon ja lasten péi-
viihoidon kanssa, jota tehtdvien asianmukainen hoitaminen sekd potilaan hoidon ja sosiaali- ja
terveyspalvelujen tarve edellyttavit. Jos sosiaalihuoltolain mukainen palvelutarpeen arviointi,
péétosten tekeminen tai sosiaalihuollon toteuttaminen edellyttda terveydenhuollon palveluja,
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on terveydenhuollosta vastaavan kunnan tai kuntayhtymén palveluksessa olevan terveyden-
huollon ammattihenkilén osallistuttava sosiaalihuollon toimenpiteestd vastaavan tydntekijan
pyynnostd henkilon palvelutarpeen arvioinnin tekemiseen ja asiakassuunnitelman laatimiseen.
Tadma koskee myos artiklan 4 kohdan mukaista koordinaatiota.

4) Terveydenhuoltolain 40 §:n 1 momentin 3 kohdan mukaan ensihoitopalveluun siséltyy tar-
vittaessa potilaan, hénen ldheisensd ja muiden tapahtumaan osallisten ohjaaminen psykososi-
aalisen tuen piiriin.

5) Terveydenhuoltolain 50 §:n mukaan kiireellinen sairaanhoito, mukaan lukien muun ohessa
psykososiaalinen tuki, on annettava sité tarvitsevalle potilaalle hdnen asuinpaikastaan riippu-
matta. Kiireelliselld hoidolla tarkoitetaan dkillisen sairastumisen, vamman, pitkdaikaissairau-
den vaikeutumisen tai toimintakyvyn alenemisen edellyttimaa vilitontd arviota ja hoitoa, jota
ei voida siirtdd ilman sairauden pahenemista tai vamman vaikeutumista.

6) Sosiaalihuoltolain (1301/2014) 11 §:n mukaan sosiaalipalveluja tulee jérjestdd &killisiin
kriisitilanteisiin liittyvéan tuen tarpeeseen. Télldin on kyse tuen tarpeesta sellaisessa muutok-
sessa, jonka jalkeen yksilon tai perheen eldmai ei palaa enédd entiselleen. Téllaisissa tilanteissa
sosiaalihuollolla voi olla rooli sosiaalipdivystyksen toteuttamisessa, sosiaalitydssé, sosiaalises-
sa kuntoutuksessa, suoriutumisen ja osallistumisen tukemisessa sekd psykososiaalisen tuen
palveluissa tai kriisitilanteen johdosta hétaén joutuneiden huollossa ja majoituksessa.

7) Sosiaalihuoltolain 12 §:n mukaan jokaisella kunnassa oleskelevalla henkil6lld on oikeus
saada kiireellisessd tapauksessa yksilolliseen tarpeeseensa perustuvat sosiaalipalvelut siten,
ettei hdnen oikeutensa valttdimattoméadn huolenpitoon ja toimeentuloon vaarannu. Lain
14 §:ssd sdaddetddn tuen tarpeisiin vastaavista sosiaalipalveluista. Sen mukaan kunnallisina so-
siaalipalveluina on jirjestettdivd myos mielenterveystyotd. Saman lain 25 §:n mukaan laissa
tarkoitettuun mielenterveystyohon kuuluu yksilon ja yhteison psykososiaalisen tuen yhteenso-
vittaminen &killisissd jérkyttévissa tilanteissa.

8) Sosiaalihuoltolain 29 §:n mukaan sosiaalipdivystys on jarjestettdva ympéarivuorokautisesti
kiireellisen ja valttdméttoméan avun turvaamiseksi kaiken ikéisille. Paivystys on toteutettava
siten, ettd palveluun voi saada yhteyden ympéri vuorokauden ja kiireelliset sosiaalipalvelut
voidaan antaa siten kuin tdssé tai muussa laissa sdédetédn. Pdivystdvissd yksikdissd on oltava
riittdvét voimavarat ja osaaminen, jotta palvelun laatu ja asiakasturvallisuus toteutuvat. Sosi-
aalipdivystystd toteutettaessa on toimittava yhteistydssd ensihoitopalvelun, terveydenhuollon
paivystyksen, pelastustoimen, poliisin, hitdkeskuksen ja tarpeen mukaan muiden toimijoiden
kanssa. Tama koskee myo0s artiklan 4 kohdan mukaista koordinaatiota.

9) Sosiaalihuoltolain 29 a §:n mukaan sosiaalipdivystystd on jérjestettéivd terveydenhuoltolais-
sa tarkoitetun laajan ympérivuorokautisen péivystysyksikon yhteydessd ja perusterveyden-
huollon ja erikoissairaanhoidon yhteispaivystyksen yhteydessd. Sosiaalipdivystyksen jarjesta-
misesti vastaavat yhteistydssé sairaanhoitopiirien kanssa ne kunnat, joiden alueella momentis-
sa tarkoitetut terveydenhuollon yksikot sijaitsevat. Sosiaalipdivystys osallistuu tarvittacssa
psykososiaalisen tuen antamiseen kiireellisissé tilanteissa.

Maksuttomat sosiaali- ja terveyspalvelut on mééritelty sosiaali- ja terveydenhuollon asiakas-
maksuista annetun lain (734/1992) 5 §:ssd. Pykéldn 1 momentin 2 kohdan mukaan terveyden-
huollon palveluista maksuttomia ovat muun ohessa terveydenhuoltolain 40 §:n perusteella jér-
jestetty ensihoito lukuun ottamatta ensihoitoon liittyvdd sairaankuljetusta ja psykiatrisen avo-
hoidon toimintayksikdssé annettu hoito siithen liittyvéd osittaista ylldpitoa lukuun ottamatta.
Terveydenhuollon osana tarjottava psykososiaalinen tuki lukuun ottamatta ohjaamista psy-
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kososiaalisen tuen piiriin ensihoidossa ja psykiatrisen avohoidon toimintayksikossd annettua
tukea on maksullista. Osana sosiaalipdivystysta ja sosiaalityota tarjottava psykososiaalinen tu-
ki on maksutonta. Témé perustuu siihen, ettd sosiaalityd ja sosiaaliohjaus ovat maksuttomia
palveluita. Kunnilla on liséksi mahdollisuus mééritelld palvelu maksuttomaksi, ja kdytdnnossa
palveluja on myos tarjottu niin, ettei niistd ole koitunut maksuja asiakkaille.

Direktiivin tdytdntdonpanoon liittyen on vield tarvetta selventédd ja pohtia kansallisia kdytanto-
jé palveluiden maksuttomuuden suhteen. Jatkossa saattaa olla aihetta harkita, tulisiko psy-
kososiaalisen tuen késitettd, siséltod ja maksuun liittyvid kysymyksiéd selventdd lainsdéddannds-
sd tai ainakin ottaa huomioon ohjeistuksessa. Alakohta a ei kuitenkaan suoranaisia lainsédadén-
tomuutoksia edellyta.

Valtiokonttori neuvoo ¢ alakohdan mukaisessa korvauksen hakemisessa ja tiedottaa rikoksen
uhrin oikeudesta korvaukseen asiakaspalvelussa ja internet-sivuillaan. Valtiokonttori toimii ri-
koksen uhreille maksettavista korvauksista tehdyn neuvoston direktiivin 2004/80/EY mukai-
sena avustavana ja padttivand viranomaisena ja neuvoo muiden Euroopan unionin jésenvalti-
oiden viranomaisia niiden avustaessa maassaan asuvia rikoksen uhreja. Valtiokonttorin ja toi-
sen jasenvaltion viranomaisen vélisestd yhteistydstd sdddetadn rikosvahinkolaissa (1204/2005)
sekd Valtiokonttorin ja toisen Euroopan unionin jasenvaltion viranomaisen valisestd yhteis-
tyosta rikosvahinkojen korvaamisessa annetussa valtioneuvoston asetuksessa (1207/2005).

Artiklan 4 kohdan mukaan jdsenvaltioiden on varmistettava, ettd niilld on olemassa kansalli-
sen pelastuspalveluinfrastruktuurinsa puitteissa mekanismit tai toimintatavat tukipalvelujen
aktivoimiseksi terrorismin uhreja varten. Mekanismeissa tai toimintatavoissa on otettava asi-
aankuuluvien viranomaisten, virastojen ja elinten vilinen koordinaatio huomioon, jotta uhrien
ja heidén perheenjdsentensa tarpeisiin voidaan vastata kattavasti heti terrori-iskun tapahduttua
ja niin kauan kuin se on tarpeen, mukaan lukien riittdvét keinot, joilla helpotetaan uhrien ja
heidédn perheenjédsentensé tunnistamista ja heille tiedottamista.

Artiklan 4 kohtaa selostetaan tarkemmin direktiivin johdantokappaleessa 29. Sen mukaan tu-
kipalveluissa olisi otettava huomioon, ettd terrorismin uhrien erityistarpeet voivat muuttua
ajan myotd. Taltd osin jasenvaltioiden olisi varmistettava, ettd tukipalveluilla vastataan ensiksi
vihintddn haavoittuvimpien terrorismin uhrien emotionaalisiin ja psykologisiin tarpeisiin ja
ilmoitetaan kaikille terrorismin uhreille emotionaalisen ja psykologisen lisdtuen saatavuudes-
ta, apu ja neuvonta trauman yhteydessd mukaan lukien.

Pelastuslain 46 §:n mukaan valtion ja kunnan viranomaiset, laitokset ja liikelaitokset ovat vel-
vollisia osallistumaan pelastuslaitoksen johdolla pelastustoiminnan suunnitteluun siten kuin
47 §:ssd sdddetddn sekd toimimaan onnettomuus- ja vaaratilanteissa niin, ettd pelastustoiminta
voidaan toteuttaa tehokkaasti. Kriisitilanteessa toimitaan etukéteen suunniteltujen ja harjoitel-
tujen toimintamallien ja viranomaisvastuiden ja -rakenteiden mukaisesti. Esimerkiksi turvalli-
suuden varmistaminen voi rajoittaa heti terrori-iskun jilkeen tarjottavien tukipalveluiden tar-
joamista tapahtumapaikan vélittoméassa laheisyydessd. Olemassa olevien rakenteiden ja meka-
nismien puitteissa hélytetddn ensihoitopalvelun lisdksi sosiaali- ja terveydenhuollon psy-
kososiaalisen tuen toimijat. Kéytinnot timén osalta vaihtelevat paikkakunnittain. Héilytettéivéi
taho on psykososiaalisen tuen osalta sosiaalipdivystys ja/tai perusterveydenhuollon osana jér-
Jestetty kriisity6n yksikko. Paikalle hélytetty alueellinen tai paikallinen psykososiaalisen tuen
toimija hélyttdd alueellisen valmiussuunnitelman mukaisesti paikalliset kolmannen sektorin ja
mahdolliset henkisen huollon eli seurakunnan toimijat. Tavoitteena on yhdenvertaisen avun
jérjestiminen asuinpaikkakunnasta riippumatta. Vantaan sosiaali- ja kriisipdivystys tukee pai-
kallisia ja alueellisia psykososiaalisen tuen toimijoita, mikéli se on saanut toimeksiannon sosi-
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aali- ja terveysministerioltd. Toimeksianto annetaan tilanteissa, joissa paikallisen tai alueelli-
sen toimijan resurssit eivat yksin riitd tai mikéli tuki ndhdaan muuten tarpeelliseksi.

Sisdministerion ja sosiaali- ja terveysministerion hallinnonaloilla toimintaa kehitetéén jatku-
vasti yhdessd muiden keskeisten viranomaisten kanssa esimerkiksi sddnndllisen harjoittelun
kautta saaduilla kokemuksilla. Valtakunnallisessa ja alueellisessa valmiussuunnittelussa huo-
mioidaan muuttuva toimintaymparisto.

My0s sosiaali- ja terveydenhuollon varautumisvelvollisuus ja valmiussuunnittelu perustuvat
valmiuslain (1552/2011) 12 §:44n, jonka mukaan muiden ohessa viranomaisten ja kuntien tu-
lee valmiussuunnitelmin ja muilla toimenpiteilld varmistaa tehtédviensd mahdollisimman hyvéa
hoitaminen myos poikkeusoloissa. Sosiaali- ja terveydenhuollon viranomaisten ja laitosten
osalta noudatettavia ovat pelastuslain sddnnokset, jotka koskevat osallistumista pelastustoi-
minnan suunnitteluun ja vastuuta niitd koskevissa sdddoksissd madrdtyn tyonjaon mukaisesti
ensihoitopalvelun jirjestdmisestd sekd psykososiaalisen tuen palveluista ja onnettomuuden
johdosta hitién joutuneiden huollosta ja majoituksesta.

Psykososiaalisen tuen antamiseen varautuminen ja valmiussuunnittelu ovat kuntien vastuulla
ja tehtdvit on huomioitu osana sosiaalitoimen ja terveystoimen valmiussuunnittelua. Kuntien
tueksi sosiaali- ja terveysministerid on nimennyt Vantaan sosiaali- ja kriisipdivystyksen. Sen
tehtéiviind on vastata siité, ettd psykososiaalisen tuen asiantuntemus on valtakunnallisesti kéy-
tettdvissd konsultointia ja tuen toteuttamista varten Suomessa ja tarvittaessa ulkomailla.

Terveydenhuoltolain 46 §:n ja sosiaalihuoltolain 29 a §:n mukaan erityisvastuualueen ensihoi-
tokeskuksen ja alueen sosiaalipdivystyksen on tehtdva yhteisty6td muun ohessa varautumis- ja
valmiussuunnitelmien laatimisessa héiridtilanteiden ja suuronnettomuuksien varalle yhdessi
muiden viranomaisten, toimijoiden ja erityisvastuualueiden kanssa siten, ettd suunnitelmat
muodostavat kansallisen kokonaisuuden.

Suuronnettomuustilanteessa alueellisen valmiussuunnitelman ja terveydenhuoltolain mukai-
sesti psykososiaalisen tuen valmiussuunnitelmissa on sovittu, ettd viranomaistoimija ottaa ti-
lanteesta johtovastuun ja organisoi psykososiaalisen tuen jarjestimisen kolmannen sektorin ja
mahdollisesti uskonnollisten yhteisdjen tuella. Téménkaltaisissa tilanteissa Vantaan sosiaali-
ja kriisipdivystykselle voidaan antaa toimeksianto sosiaali- ja terveysministerioltd, ja se voi
tukea paikallista psykososiaalisen tuen johtajaa asiantuntija- ja resurssiapuna. Toimintaan kuu-
luu tilanteen mukaan kriisi- ja/tai evakuointikeskuksen perustaminen, omaispisteen perusta-
minen, yhteydenotot uhreihin ja heiddn omaisiinsa, kriisiavun organisointi, kiireellinen sosiaa-
lityd, mahdollinen auttavan puhelimen avaaminen paikallisesti tai Suomen Punaisen Ristin
toimesta seké sosiaalisen median seuraaminen ja sielld tiedottaminen. Suomen Punaisen Ristin
psykologien valmiusryhmén rooli ja toiminta pohditaan aina tilannekohtaisesti. Jélkihoito-
suunnittelu kdynnistetdén jo alkuvaiheessa.

Viranomaispaitokselld voidaan perustaa auttava puhelin joko viranomaistoimin tai esimerkik-
si Suomen Punaisen Ristin toimesta. Sitd hoitamaan kutsutaan Suomen Punaisen Ristin koulu-
tetut vapaachtoiset. Jérjestolld on sosiaali- ja terveysministerion kanssa yhteistydpoytakirja
valmiudesta ja varautumisesta, johon liittyy my0s koordinoiva rooli sosiaali- ja terveysalan
jérjestdjen valmiustoiminnassa. Suomen Punainen Risti on perustanut esimerkiksi kouluam-
pumisten yhteydessé ldhiyhteison tarpeita varten tukikeskuksia. Ne ovat olleet pitkalti jérjesto-
13htoisid keskuksia, joiden padtehtdvand on antaa ihmisille mahdollisuus keskustella tapahtu-
neesta ja tavata muita ihmisid asian tiimoilta. Suomen Punaisella Ristilld on lisdksi kdytdssé
psykologien valmiusryhmd, joka on otettavissa kéyttoon psykososiaalisen tuen tehtéviin kriisi-
tilanteissa kuntien jérjestiméin psykososiaalisen tuen vahvistukseksi.
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Useiden jarjestdjen pysyvédnd toimintamuotona on puhelin- ja verkkoauttaminen kriisissé ole-
ville. Vuonna 2017 kédynnistettiin jarjestdjen yhteistyona nuorille suunnattu, paivittdin avoinna
oleva verkkoauttamisen palvelu, jossa Suomen Punaisen Ristin Nuorten turvatalot ovat muka-
na. Piivystdjdt ovat kriisitydn ammattilaisia ja koulutettuja vapaaehtoisia. Tukinet
(www.tukinet.net) tarjoaa chat-keskustelua joka pdivd sekd puolen vuoden tukisuhteita. Suo-
men Punaisen Ristin Nuorten turvatalot ja Pelastakaa Lapset ry toteuttavat Kkriisi-chat-
toimintaa nuorille sosiaalisessa mediassa héiridtilanteissa. Rikosuhripdivystykselld on mah-
dollisuus oman puhelin- ja chat-palvelunsa liséksi tai sen vaihtoehtona tukea muiden toimijoi-
den kriisitilanteessa avattavien auttavien puhelimien tai tukikeskusten toimintaa. Tétd tukee
Rikosuhripdivystyksen valtakunnallinen rakenne (30 palvelupistettd).

Direktiivin tdytdntdonpanoa valmisteltaessa on ilmennyt ndkemyksié artiklan 4 kohtaan liitty-
vistd toiminnan mahdollisista kehittdmistarpeista. Kysymys on esimerkiksi uhrien tukipalve-
luiden koordinoinnista osana eri tasojen (valtakunnallinen, alueellinen ja paikallinen) valmius-
suunnittelua, tarpeesta ottaa Rikosuhripdivystys mukaan valmiussuunnittelun yhteistyohon,
jarjestdjen osallistumisesta valmiusharjoituksiin, tietojen siirrosta ja saatavuudesta viran-
omaisten vililld suuronnettomuutta vastaavien erityistilanteiden yhteydessé, systemaattisen
jarjestelmén luomisesta koskien yhteydenottoa tukipalveluiden tarjoamiseksi uhreille seké tar-
peesta kehittdd valtakunnallista tiedottamista sellaisissa tilanteissa. Tarvetta voi esimerkiksi
olla uhrin tukipalveluista kertoville nettisivustoille ja tiedotteille, joista informaatiota voidaan
jakaa terrori-iskun tapahtuessa. Yksi pohdittava kysymys on, voitaisiinko valtakunnallisessa
koordinoinnissa hyddyntdd valtioneuvoston kansliassa olevaa tilannekeskusta. Tdrkedd on
kolmannen sektorin toimijoiden kytkeminen mukaan kehittdmistyohon alusta ldhtien. Néiden
mahdollisten kehittdmistarpeiden osalta ei ole tdssd vaiheessa nahtdvissd lainsdddannoén muut-
tamistarpeita.

Artiklan 5 kohdan mukaan jésenvaltioiden on varmistettava, etté terrorismin uhrit saavat riit-
tiavéa ladketieteellistd hoitoa heti terrori-iskun tapahduttua ja niin kauan kuin se on tarpeen. Ja-
senvaltiot sdilyttévit oikeutensa jirjestdd terrorismin uhreille annettava lddketieteellinen hoito
kansallisten terveydenhoitojarjestelmiensd mukaisesti.

Terveydenhuoltolain 39 §:n mukaan sairaanhoitopiirin kuntayhtymén on jarjestettava alueensa
ensihoitopalvelu. Sairaanhoitopiirin kuntayhtyma voi jérjestidé ensihoitopalvelun alueellaan tai
osassa sitd hoitamalla toiminnan itse, jarjestimalld ensihoitopalvelun yhteistoiminnassa alueen
pelastustoimen tai toisen sairaanhoitopiirin kuntayhtymén kanssa taikka hankkimalla palvelun
muulta palvelun tuottajalta. Sairaanhoitopiirin kuntayhtyma tekee ensihoidon palvelutasopaa-
toksen. Palvelutasopaétoksessd madritellddn ensihoitopalvelun jérjestimistapa, palvelun sisil-
t0, ensihoitopalveluun osallistuvilta edellytetty koulutus, erityisvastuualueen ensihoitokeskuk-
sen valmistelemat tavoitteet ajasta, jossa viestd tavoitetaan, ja muut alueen ensihoitopalvelun
jarjestimisen kannalta tarpeelliset seikat.

Kiireellinen ldédketieteellinen hoito annetaan julkisissa terveyspalveluissa kaikille (terveyden-
huoltolain 50 §) ja jatkohoito jarjestetdan kansallisen terveyspalvelujarjestelméan mukaisesti.

Lagketieteellisen hoidon saamiseen nyt kysymyksessa olevissa tilanteissa on varauduttu hyvin.
Sairaanhoitopiireilld on valmiuslakiin perustuen valmiussuunnitelmat monipotilastilanteisiin
(normaaliolojen héiritilanteet ja suuronnettomuustilanteet) ja perusterveydenhuollolla on
omat valmiussuunnitelmansa. Helsingin ja Uudenmaan sairaanhoitopiiri on nimetty valtakun-
nalliseksi toimijaksi lddkinnédllisen evakuoinnin osalta, ja silld on valmiudet evakuointiin seké
Suomessa ettd ulkomailta Suomeen. Vantaan sosiaali- ja kriisipdivystys on tdssa toiminnassa
mukana psykososiaalisen tuen osalta. Ladkinnéllisen evakuoinnin toteuttamisen keskeisin
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haaste on evakuointilennon rahoitus. Tilannekohtaisen rahoituspdiatoksen tekemiseen saattaa
mennd paljon aikaa.

Artiklan 6 kohdan mukaan jasenvaltioiden on varmistettava, ettd terrorismin uhrilla on direk-
tiivin 2012/29/EU 13 artiklan mukaisesti mahdollisuus oikeusapuun, jos hénelld on rikosoi-
keudellisen menettelyn osapuolen asema. Jasenvaltioiden on varmistettava, ettd rikoksen va-
kavuus ja olosuhteet otetaan asianmukaisesti huomioon edellytyksissi ja menettelyméaarayk-
sissd, joiden nojalla terrorismin uhrilla on mahdollisuus oikeusapuun kansallisen lainsdadén-
ndn mukaisesti.

Artiklan 6 kohdassa viitatussa uhridirektiivin 13 artiklassa todetaan, ettd jdsenvaltioiden on
huolehdittava siitd, ettd uhrilla on mahdollisuus oikeusapuun, jos hinelld on rikosoikeudelli-
sen menettelyn osapuolen asema. Artiklan toisen virkkeen mukaan edellytykset tai menette-
lyméaérdykset, joiden nojalla uhri voi saada oikeusapua, méairitetdin kansallisessa oikeudessa.

Artiklan 6 kohta poikkeaa uhridirektiivin 13 artiklasta siten, ettd ensiksi mainitun toisessa
virkkeessd painotetaan rikoksen vakavuuden ja olosuhteiden asianmukaista huomioon ottamis-
ta. Toisaalta tarkempi sdédntely jatetddn myods kohdan mukaan kansallisen lainsddddnndn va-
raan. Uhridirektiivin 13 artiklan tdytdntoonpanon yhteydessd todetun (HE 66/2015 vp, s. 25)
mukaisesti tassdkin yhteydessd merkityksellisid ovat erdét oikeusapulain (257/2002) ja oikeu-
denkédynnisté rikosasioissa annetun lain 2 luvun sadnnokset.

Oikeusapulain mukaan asianomistajan varallisuusolojen sitd edellyttidessd oikeusapua anne-
taan kokonaan tai osittain maksuttomasti. Oikeusapulain 1 §:n 1 momentin mukaan oikeus-
apua annetaan valtion varoin henkil6lle, joka tarvitsee asiantuntevaa apua oikeudellisessa asi-
assa ja joka taloudellisen asemansa vuoksi ei kykene itse suorittamaan sen hoitamisen vaati-
mia menoja. Oikeusapuun kuuluu mainitun pykéldn 2 momentin mukaan oikeudellinen neu-
vonta, tarpeelliset toimenpiteet sekd avustaminen tuomioistuimessa ja muussa viranomaisessa
sekd vapautus erdistd asian késittelyyn liittyvistd menoista siten kuin oikeusapulaissa sééde-
taan.

Oikeusapulain 4 §:n 1 momentin 1 ja 2 kohdan mukaan oikeusavun myodntdminen vapauttaa
edun saajan esimerkiksi velvollisuudesta suorittaa palkkiota ja korvausta oikeusapulain nojalla
médritylle tai hyviksytylle avustajalle kokonaan tai osittain sekéd velvollisuudesta suorittaa
palkkiota ja korvausta asian késittelyssé tarvitsemastaan tulkkaus- ja kddnndsavusta.

Oikeusapulain 2 §:n 1 momentin mukaan oikeusapua annetaan henkildlle, jolla on kotikunta
Suomessa taikka koti- tai asuinpaikka toisessa Euroopan unionin jdsenvaltiossa tai Euroopan
talousalueeseen kuuluvassa valtiossa. Lisdksi pykdldn 2 momentin mukaan oikeusapua anne-
taan 1 momentissa sdédetyistd edellytyksistd riippumatta, jos henkilon asia késitellddn Suo-
men tuomioistuimessa tai oikeusapuun on erityistd syytd. Lain esitdiden (HE 82/2001 vp, s.
74/11) mukaan erityisten syiden voidaan katsoa olevan esimerkiksi tilanteessa, jossa ulkomaa-
lainen henkil6 oleskelee Suomessa ja tarvitsee Suomessa oleskeluunsa liittyvissa asiassa oi-
keudellisia neuvoja tai muuta oikeudellista apua.

Artiklan 6 kohdassa mainittuun rikoksen vakavuuden ja olosuhteiden asianmukaiseen huomi-
oon ottamiseen liittyy se, ettd terrorismirikokset ovat luonteeltaan ja erityisesti vakavuudeltaan
sellaisia, ettd niiden késittelyssa eivat kdytannossa tule kysymykseen oikeusapulaissa sdadetyt
oikeusavun sisdllon (6 §) ja oikeusavun antamisen (7 §) rajoitukset, joiden mukaan esimerkik-
si oikeusapuun ei kuulu avustaminen yksinkertaisessa rikosasiassa ja oikeusapua ei anneta ha-
kijan kannalta vihédmerkityksisessd asiassa.

90



HE 30/2018 vp

Oikeudenkéynnistd rikosasioissa annetun lain 2 luvun 1 a §:n 3 kohdan mukaan tuomioistuin
voi méadritd asianomistajalle oikeudenkdyntiavustajan esitutkintaa ja, silloin kun asianomista-
jalla on vaatimuksia syyttdjén ajamassa asiassa, oikeudenkdyntié varten henkeen, terveyteen
tai vapauteen kohdistuvaa rikosta koskevassa asiassa, jos sité rikoksen vakavuus, asianomista-
jan henkilokohtaiset olosuhteet ja muut seikat huomioon ottaen on pidettdvéd perusteltuna.
Nama edellytykset kdytdnnossa tayttyvat terrorismirikosasioissa. Oikeudenkdynnista rikosasi-
oissa annetun lain 2 luvun 10 §:n 1 momentin mukaan luvun mukaan maératylle asianomista-
jan oikeudenkdyntiavustajalle maksetaan valtion varoista palkkio ja korvaus.

Artiklan 6 kohta ei edellyti, ottaen huomioon viittaus uhridirektiivin 13 artiklaan, ettd uhrilla
olisi oikeus kaikissa tapauksissa valtion varoista maksettavaan oikeusapuun, vaan oikeusavun
myontamisen edellytykset ovat jasenvaltioiden paétettdvissd. Kohta ei edellytd lainsdadannon
muuttamista. Uhripoliittinen toimikunta on loppuraportissaan (Lainsdddanndsté hyviin kéytin-
toihin — esitys rikoksen uhrin aseman kehittdmiseksi. Oikeusministerion mietint6jé ja lausun-
toja 13/2015) todennut (raportin sivu 73), ettd uhridirektiivin 13 artiklan tavoitteiden toteutu-
mista voidaan edistda viestinnilla.

Artiklan 7 kohdassa todetaan, ettd titd direktiivid sovelletaan direktiivissd 2012/29/EU séédet-
tyjen toimenpiteiden lisdksi ja niitd rajoittamatta. Kohta liittyy siihen, ettd sdéntely on jo tode-
tun mukaisesti jossakin méadrin uhridirektiivistd poikkeavaa.

25 artikla. Terrorismin uhrien suojelu. Artiklan mukaan jésenvaltioiden on varmistettava, etté
kéytettidvissd on toimenpiteitd terrorismin uhrien ja heidén perheenjisentenséd suojelemiseksi
direktiivin 2012/29/EU mukaisesti. Péatettdessd, sovelletaanko heihin suojelutoimenpiteit ri-
kosoikeudellisen menettelyn kuluessa ja missd méérin, erityistd huomiota on kiinnitettiva pe-
lottelun ja kostotoimien vaaraan sekd tarpeeseen suojella terrorismin uhrien ihmisarvoa ja
ruumiillista koskemattomuutta, myds kuulemisen ja todistajanlausunnon antamisen yhteydes-
sd.

Oikeutta suojeluun koskee uhridirektiivin 18 artikla. Sen mukaan puolustukselle kuuluvia oi-
keuksia rajoittamatta jasenvaltioiden on huolehdittava siitd, ettd niilld on kéytdssdén toimenpi-
teitd uhrin ja hidnen perheenjdsentensd suojelemiseksi toissijaiselta ja toistuvalta uhriksi jou-
tumiselta, pelottelulta ja kostotoimilta, myds siltd riskiltéd, ettd heille aiheutuu emotionaalista
tai psyykkisti haittaa, ja uhrin ihmisarvon suojelemiseksi kuulustelun ja hinen todistelutarkoi-
tuksessa antamansa lausunnon antamisen yhteydessa. Téllaiset toimenpiteet késittévét tarvitta-
essa myos kansallisen oikeuden mukaisia menettelyjd uhrin ja hdnen perheenjésentensi fyysi-
seksi suojelemiseksi.

Kuten uhridirektiivin 18 artiklan tdytdntdonpanon yhteydessé on todettu (HE 66/2015 vp, s.
28), voimassa oleva lainsdadénto siséltdd useita keinoja, joilla uhria ja héinen perheenjidsenidin
voidaan suojella toissijaiselta ja toistuvalta uhriksi joutumiselta, pelottelulta ja kostotoimilta.
Taltd osin mainitun artiklan yhteydessé viitataan todistelulainsddddnnon uudistamisen yhtey-
dessd (HE 46/2014 vp, s. 16 ja 17) ja todistajansuojeluohjelmaa koskevassa hallituksen esityk-
sessd (HE 65/2014 vp, s. 5—9) todettuun. Kun otetaan lisédksi huomioon viittausten tekemisen
jélkeiset lainsdédddnnon muutokset ja se, ettd oikeudenkdymiskaaren 17 luvun 29 §mn 2 mo-
mentin mukaan asianomistajaa, jolla ei ole vaatimuksia, voidaan kuulla todistajana, keskeisié
lainkohtia ja lakeja ovat seuraavat:

- oikeudenkdymiskaaren 17 luvun 33 § todistajan kuulemisesta anonyymisti,
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- oikeudenkédymiskaaren 17 luvun 51 § todistelutarkoituksessa kuultavan asianosaisen seké to-
distajan ja asiantuntijan kuulemisesta paédkasittelyssa ndkdsuojan takaa taikka asianomaisen tai
muun henkilon ldsndolematta,

- oikeudenkéymiskaaren 17 luvun 52 § todistelutarkoituksessa kuultavan asianosaisen seké to-
distajan ja asiantuntijan kuulemisesta pédkésittelyssd hdnen henkilokohtaisesti l4snd olematta
kayttden videoneuvottelua tai muuta soveltuvaa teknista tiedonvélitystapaa,

- oikeudenkéynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007) 20 § to-
distajan, muun kuultavan tai asianosaisen kuulemisesta yleison 14snd olematta,

- oikeudenkaynnistd rikosasioissa annetun lain 5 luvun 3 ja 9 § asianosaisen, todistajan tai
muun kuultavan yhteystietojen ilmoittamatta jattdmisestd vastapuolelle haastamiseen liittyen,

- oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 9 §:n 1 momentin
5 kohta ja 24 §:n 1 momentin 1 kohta todistajan tai muun kuultavan yhteystiedot siséltdvin
oikeudenkiyntiasiakirjan ja tuomion osan julistamisesta salaiseksi,

- viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:n 2 momentin 7 kohta
ja 24 §:n 1 momentin 31 kohta todistajan tai muun kuultavan yhteystietojen luovuttamatta jét-
tdmisestd esitutkinnassa,

- rikoslain 15 luvun 9 § oikeudenkéytdssd kuultavan ja hénen lédheisensd uhkaamisen saétami-
sestd rangaistavaksi,

- rikoslain 25 Iuvun 7 § laittoman uhkauksen sddtdmisestd rangaistavaksi,

- lahestymiskiellosta annettu laki (898/1998) henkeen, terveyteen, vapauteen tai rauhaan koh-
distuvan rikoksen tai tillaisen rikoksen uhan tai muun vakavan hiirinnén torjumisesta ja rikos-
lain 16 luvun 9 a § ldhestymiskiellon rikkomisen sddtdmisesti rangaistavaksi,

- nimilain (694/1985) 10, 32 ¢ ja 32 d § suku- ja etunimen muuttamisesta,

- viestotietojédrjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 12, 36 ja 37 § henkildtunnuksen muuttamisesta ja tietojen luovuttamisen estévésté
turvakiellosta,

- poliisilain 2 luvun 10 § uhkaavasti kdyttdytyvan henkilon poistamisesta tai kiinniottamisesta
sekd henkilon suojelemisesta tai paikan vartioimisesta uhkaavissa tilanteissa tai rikoksen es-
tamiseksi tai keskeyttdmiseksi,

- vankeuslain (767/2005) 19 luvun 4 §, tutkintavankeuslain (768/2005) 16 luvun 1 §:n 9 kohta
ja poliisin sdilyttdmien henkiléiden kohtelusta annetun lain (841/2006) 16 luvun 2 § vapauten-
sa menettdneen henkilon vapauttamisesta tai laitoksesta poistumisesta ilmoittamisesta henki-
161le,

- turvatarkastuksista tuomioistuimissa annettu laki (1121/1999) ja
- todistajansuojeluohjelmasta annettu laki (88/2015), joka koskee kaikkia henkil6itd, joihin tai

joiden ldheiseen kohdistuu vakava hengen tai terveyden uhka rikosasiassa kuulemisen tai
muun syyn vuoksi tilanteissa, joissa uhkaa ei voida tehokkaasti torjua muilla toimenpiteill4.
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Uhridirektiivin tdytdntdonpanon yhteydessi esitutkintalakiin liséttiin sddnndkset asianomista-
jalle tehtévéstd henkilokohtaisesta arvioinnista (11 luvun 9 a §). Uhridirektiivin 22 artiklassa
edellytetyn arvioinnin tarkoituksena on asianomistajan erityisen suojelun tarpeen tunnistami-
nen ja sen arvioiminen, mité erityistoimenpiteité tarvitaan asianomistajan suojelemiseksi lisa-
kirsimykseltd, kun asiaa késitelldéin esitutkinnassa tai oikeudenk&ynnissd. Uhridirektiivin
22 artiklan 3 kohdan ja lain esitéiden (HE 66/2015 vp, s. 46) mukaan suojelutarpeen arvioin-
timenettelyssé on kiinnitettdva erityistd huomiota terrorismirikosten uhreihin.

Esitutkintalain 11 luvun 9 a §:n mukaan esitutkintaviranomaisen on ilman aiheetonta viivytys-
td arvioitava, onko asianomistaja asiaa esitutkinnassa tai oikeudenkéynnissi késiteltdessd eri-
tyisen suojelun tarpeessa seké arvioitava, ovatko pykédldn 2 momentissa tarkoitetut toimenpi-
teet tarpeen. Arvioinnissa on otettava huomioon etenkin asianomistajan henkildkohtaiset olo-
suhteet ja rikoksen laatu. Viitatussa momentissa tarkoitettuja toimenpiteitd ovat esimerkiksi
asianomistajan kuulusteleminen 7 luvun 21 §:ssd tarkoitetulla tavalla, asianomistajan kuule-
minen padkasittelyssd nékosuojan takaa tai vastaajan ldsnéd olematta ja asianomistajan kuule-
minen pédkasittelyssd hénen henkilokohtaisesti 1dsné olematta.

Artikla ei edellyté lainsddddnnon muuttamista. Uhripoliittinen toimikunta on kuitenkin loppu-
raportissaan arvioinut (s. 73), ettd uhridirektiivin 18 artiklan tavoitteiden saavuttaminen edel-
lyttdd menettelytapojen kehittdmista ja koulutusta. Lisdksi rikoksen uhrin suojelutarpeen arvi-
ointimenettelysté on laadittu siséministerion asettamassa tyoryhmaéssé késikirja (siséministeri-
on julkaisu 14/2016). Arviointimenettely liittyy esitutkintalain 11 luvun 9 a §:44n. Késikirjan
mukaan jonkin seikan tukiessa erityisten suojelutoimien maérittdmisté, asianomistajan kanssa
taytetddn lomake asianomistajan suojelutarpeesta. Kisikirja ohjeistaa, ettd uhrin tiedot on vali-
tettdva aina tukipalvelujen tarjoajalle, jos arvioinnissa todetaan hianen olevan erityisten suoje-
lutoimien tarpeessa ja hdn suostuu yhteystietojen valittdmiseen.

Oikeusministeri6 on 15 pdivénd maaliskuuta 2017 asettanut tydryhmén edistimaén rikoksen
uhrin tarpeet huomioon ottavia hyvid kéyténtoja rikosprosessissa. Tyoryhmén toimikausi paat-
tyy 30 paivand syyskuuta 2018. Tyoryhmén tehtdviin kuuluu asettamispddtoksen mukaan
muun ohessa sen arvioiminen, kuinka suojelutoimet esitutkinnan ja oikeudenkidynnin aikana
toteutetaan.

26 artikla. Toisessa jdsenvaltiossa asuvien terrorismin uhrien oikeudet. Artiklan [ kohdan
mukaan jésenvaltioiden on varmistettava, ettd terrorismin uhreilla, jotka asuvat muussa jésen-
valtiossa kuin siind, jossa terrorismirikos tehtiin, on mahdollisuus saada tietoja oikeuksistaan,
tarjolla olevista tukipalveluista ja kdytettdvissd olevista korvausjérjestelmista siind jasenvalti-
ossa, jossa terrorismirikos tehtiin. Taltd osin asianomaisten jasenvaltioiden on toteutettava
asianmukaisia toimia helpottaakseen toimivaltaisten viranomaistensa tai asiantuntijatukea an-
tavien yksikoidensd vilistd yhteistyotd sen varmistamiseksi, ettd terrorismin uhreilla on tosi-
asiallinen mahdollisuus saada niiti tietoja.

Kohtaa vastaavaa kohtaa ei ole uhridirektiivissd, jonka 4 artiklassa kylldkin on maérdyksii oi-
keudesta saada tietoja alkaen ensimmaisestd yhteydenotosta toimivaltaiseen viranomaiseen.
Artiklassa ei tehdé eroa uhrien osalta sen suhteen, asuvatko he vai eivitko he asu siiné jasen-
valtiossa, jossa terrorismirikos tehtiin. Kyseisen artiklan mukainen tiedonsaantioikeus koskee
artiklan 1 kohdan mukaan esimerkiksi sitd, minkélaista tukea uhri voi saada (a alakohta), mi-
ten ja milld edellytyksin uhri voi saada suojelua (c alakohta), miten ja milld edellytyksin uhri
voi saada oikeudellista neuvontaa, oikeusapua ja muuta neuvontaa (d alakohta) ja miten ja
milld edellytyksin uhri voi saada korvausta (e alakohta). Uhridirektiivissd on artikla toisessa
jasenvaltiossa asuvien uhrien oikeuksista (17 artikla), mutta se koskee oikeudellisten menette-
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lyjen jérjestdmistd, muun ohessa lausunnon ottamista uhrilta ja rikosilmoituksen tekemiseen
liittyvid kysymyksia.

Uhridirektiivin 4 artiklan tdytéintoonpanon yhteydessd kartoitettiin sithen liittyvé lainsdéddanto
ja sen muuttamistarpeet (HE 66/2015 vp, s. 16 ja 17). Tuossa yhteydessa todettiin, ettd esitut-
kintalaissa on lukuisasti sddnnoksid, jotka koskevat esitutkintaviranomaisten velvollisuutta il-
moittaa asianomistajalle hidnen oikeuksistaan. Esitutkintaviranomaisen on ilmoitettava asian-
omistajalle muun ohessa hdnen asemansa esitutkinnassa (4 luvun 9 § ja 7 luvun 10 §), oikeu-
desta kdyttdd avustajaa esitutkinnassa (4 luvun 10 §), mahdollisuudesta saada oikeudenkdyn-
nistd rikosasioissa annetun lain 2 luvussa tarkoitettu oikeudenkdyntiavustaja tai tukihenkil6
(7 luvun 10 §), kielellisistd oikeuksista (4 luvun 12 ja 13 § sekd 7 luvun 10 §) sekd mahdolli-
suuksien mukaan siitd, mihin toimenpiteisiin rikoksen johdosta ryhdytdén, ja oikeudesta kor-
vaukseen rikosvahinkolain nojalla (11 luvun 9 §).

Uhridirektiivin tdytdntdonpanon yhteydessé esitutkintalain 4 luvun 10 §:n 2 momenttia muu-
tettiin niin, ettd muutetun momentin mukaan, jos asianomistajan 11 luvun 9 a §:n nojalla arvi-
oidaan olevan erityisen suojelun tarpeessa taikka rikoksen luonne tai asianomistajan henkil6-
kohtaiset olosuhteet sitd muuten edellyttivit, esitutkintaviranomaisen on tiedusteltava asian-
omistajalta, suostuuko hén yhteystietojensa vilittimiseen asianomistajien tukipalveluiden tar-
joajalle, ja asianomistajan suostuessa siihen vilitettdva yhteystiedot ilman aiheetonta viivytys-
td. Poliisihallitus on antanut ohjeen “Rikoksen kohteeksi joutuneen ohjaaminen palveluihin”
(Nro 2020/2012/1916), joka on voimassa 15.6.2012 alkaen toistaiseksi. Siind ohjeistetaan tie-
don vilittdmisté rikoksen uhrille olemassa olevista viranomaisten ja jérjestojen tuki- ja autta-
mispalveluista.

Uhridirektiivin tdytdntoonpanoon liittyy myds tuolloin sdddetty esitutkintalain 4 luvun 18 §
ilmoituksesta asianomistajan oikeuksista. Pykildéd saddettidessd on otettu huomioon myos uh-
ridirektiivin 6 artikla, joka koskee uhrin oikeutta saada tietoja asiansa kasittelystd. Pykéldan
mukaan esitutkintaviranomaisen on ilmoitettava asianomistajalle ilman aiheetonta viivytysté
siind laajuudessa kuin se on erityisesti asianomistajan henkiloon liittyvat seikat ja rikoksen
laatu huomioon ottaen tarpeen:

1) kéytettavissé olevista tukipalveluista;

2) oikeudesta oikeudenkéyntiavustajaan tai tukihenkiloon oikeudenkéynnisté rikosasioissa an-
netun lain 2 luvussa sdddetyilld edellytyksilla;

3) oikeudesta maksuttomaan oikeusapuun ja avustajaan oikeusapulaissa sdddetyilld edellytyk-
sillg;

4) oikeudesta tulkkaukseen seké olennaisten asiakirjojen kdanndksiin 13 §:sséd ja oikeuden-
kaynnistd rikosasioissa annetun lain 6 a luvun 3 §:ssé sdddetyilld edellytyksill;

5) oikeudesta esittdd yksityisoikeudellinen vaatimus syyteasian késittelyn yhteydessd sekéa
mahdollisuudesta siihen, ettd syyttdjé ajaa vaatimusta, jos oikeudenkéynnistd rikosasioissa an-
netun lain 3 luvun 9 §:ssé sdddetyt edellytykset tiyttyvit;

6) kaytettavissa olevista keinoista asianomistajan suojelemiseksi terveyteen tai turvallisuuteen
kohdistuvalta uhalta;

7) oikeudesta saada tieto péétoksestd, joka koskee esitutkinnan toimittamatta jéttdmisté, lopet-
tamista tai padttimistd saattamatta asiaa syyttdjan harkittavaksi taikka syyttdmaétta jéttdmista,
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8) asian selvittdmiseksi tuomioistuimeen kutsutun asianomistajan oikeudesta korvaukseen val-
tion varoista maksettavista todistelukustannuksista annetussa laissa (666/1972) sdddetyilla
edellytyksilla;

9) oikeudesta saada tieto asian kisittelystd, tuomioistuinkésittelyn ajasta ja paikasta seké ri-
kosasiassa annetusta tuomiosta.

Lainsdddantomuutosten lisdksi on 15 pdivana kesdkuuta 2016 julkaistu oikeusministerion aset-
taman ty6ryhmén ehdotus rikoksen uhrin tiedonsaannin edistdmisestd (oikeusministerion mie-
tintdjé ja lausuntoja 23/2016). Sen toimenpiteet koskevat esimerkiksi uusia esitteitd ja lomak-
keita uhrin oikeuksista tiedottamisen tueksi, sdhkoistd pdédsyd tietoon ja tukipalveluihin oh-
jaamisen tehostamista (erityisen huomion kiinnittdminen poliisin ja muiden uhreja kohtaavien
viranomaisten koulutukseen). Oikeusministerié on julkaissut maaliskuussa 2016 Tietoa rikok-
sen uhrin oikeuksista -esitteen, josta on sittemmin julkaistu oikeus.fi -sivustolla useita eri kie-
liversioita.

Edelld 25 artiklan kohdalla mainitun oikeusministerion asettaman tyOryhmén suorittamassa
arvioinnissa tulee kiinnittdd huomiota muun ohessa siihen, kuinka rikoksen uhrille annetaan
tietoa uhrin oikeuksista ja mahdollisuuksista saada tukea ja suojelua seké kuinka tukipalvelui-
hin ohjaaminen suoritetaan.

Esitutkintalain sddnnokset eivit tee eroa sen suhteen, asuuko rikoksen uhri Suomessa vai
muualla. Kuulustelujen yhteydessd ja muutenkin esitutkinnassa poliisi antaa uhrille tietoja
sadannosten mukaisesti keskeisistd rikosprosessiin liittyvistd asioista ja uhrin tukipalveluista
tarvittaessa tulkkia kayttden. Siind yhteydessa uhrille on mahdollista antaa ulkomaalaiselle so-
veltuva uhriopas, joka sisdltdd kohdan edellyttimat tiedot.

Valtiokonttorilta saa tietoja uhrin oikeudesta korvaukseen suomeksi, ruotsiksi ja englanniksi.
My®ds Valtiokonttorin internet-sivuilta tiedot ovat saatavissa samoilla kielilld. Suomen jirjes-
telmai koskevia tietoja on saatavissa myos Euroopan komission ylldpitamilta portaaleilta.

Rikosuhripdivystykselld on suorat yhteydet Victim Support Europen jdsenjarjestoihin, joita
toimii 18hes kaikissa EU-maissa. Sitd kautta saadaan tietoa uhrien oikeuksista, tukipalveluista
sekd korvausjérjestelmistd. Tarvittaessa uhri voidaan my0ds ohjata suoraan toisen jdsenvaltioi-
den palveluiden piiriin.

Oikeusministeriéo kuuluu jdsenend Euroopan uhrioikeuksien verkostoon (Association of the
European Network on Victims' Rights, AENVR). Verkosto on perustettu uhrin oikeuksiin liit-
tyvédn yhteistyon mahdollistamiseksi ja hyvien kéytdntdjen levittdmiseksi EU-jdsenmaiden
kesken. Keskeistd on EU-lainsdédédnnon kédytinnon téytédntoonpanon edistéminen.

Suomen edustustojen toimintaa tilanteissa, joissa suomalainen joutuu toisessa valtiossa terro-
rismirikoksen uhriksi, kisitellddn seuraavassa 2 kohdan yhteydessé, koska toiminta olennai-
sesti edistdd uhrin padsemistd avun ja tuen piiriin asumisvaltiossaan.

Kohta ei edellytd lainsddddntomuutoksia. Kéytdnnon toiminnassa saattaa kuitenkin olla vielé
kehittdmistarpeita. Tarked on esimerkiksi varmistaa se, ettd terrorismin uhreille ja heidén per-
heenjdsenilleen kohdennettavaa tietoa on saatavana eri kielilld. My0s tiedottamisessa ja eri
toimijoiden vélisessd yhteistyOssd saattaa olla tehostamisen tarvetta. Yksi mahdollisesti poh-
dittava kysymys on se, tarvitaanko uhriopasta tai verkkosivustoa erityisesti niita tilanteita var-
ten, joissa ulkomaalaiset joutuvat Suomessa terrorismirikosten uhreiksi.
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Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettd kaikilla terrorismin uhreilla
on mahdollisuus kayttdd 24 artiklan 3 kohdan a ja b alakohdassa sdddettyjd avustus- ja tuki-
palveluja sen jisenvaltion alueella, jossa he asuvat, vaikka terrorismirikos olisi tapahtunut toi-
sessa jisenvaltiossa. Viitatuissa alakohdissa tarkoitetut palvelut liittyvét emotionaaliseen ja
psykologiseen tukeen, kuten apuun ja neuvontaan trauman yhteydessé, sekd neuvontaan ja tie-
tojen antamiseen asiaan liittyvistd oikeudellisista, kdytanndllisista tai taloudellisista asioista.

Kohdassa viitattuja 24 artiklan 3 kohdan a ja b alakohdan mukaisia avustus- ja tukipalveluja
on kisitelty edelld. Rikosuhripdivystyksen palvelut ovat myds toisessa jdsenvaltiossa terroris-
mirikoksen uhreiksi joutuneiden Suomessa asuvien henkildiden kéytettdvissd. Tatd tarkoitusta
varten Rikosuhripdivystys on toimittanut tietoa palveluistaan Suomen ulkomaan edustustoille
ulkoministerion vélityksella.

Vantaan sosiaali- ja kriisipdivystys valtakunnallisena psykososiaalisen tuen toimijana voi aut-
taa akuutisti ja jilkihoidon saamisessa uhreja, jotka asuvat Suomessa mutta jotka ovat joutu-
neet terrorismirikoksen uhriksi toisessa jasenvaltiossa. Apu organisoidaan viranomaisyhteis-
tyoné ulkoasiainministerion, sosiaali- ja terveysministerion, Vantaan sosiaali- ja kriisipdivys-
tyksen ja asuinpaikkakunnan valilla.

Suomen edustustot laativat kriisien varalta valmiussuunnitelman, mik4 tarkoittaa varautumista
asianomaisessa maassa mahdollisesti tapahtuvaan kriisiin kuten esimerkiksi terrorismiin.
Valmiussuunnitelma késittdd ohjeistuksen edustuston toiminnasta kriisitilanteissa. Konsuli-
palvelulain (498/1999) 4 luvussa sdéddellddn ulkoasiainministerion ja edustustojen antamista
konsulipalveluista kriisitilanteissa. Edustustot avustavat toimipiirissdén oleskelevaa 2 §:mn
1 momentissa tarkoitettua henkilod hdnen henkildkohtaisen turvallisuutensa suojaamiseksi.

Edustustot antavat asiakkaille Vantaan sosiaali- ja kriisipdivystyksen yhteystiedot, jos asiak-
kaat haluavat keskustella asiasta suomen kielelld. Muutoin edustustot ohjaavat asiakkaat pai-
kallisten viranomaisten tai palvelunantajien puoleen. Kriisipalveluihin kuuluu lain 18 §:n mu-
kainen yhteydenpito mahdollisuuksien mukaan asianomaisen ja hénen kotimaassa olevan 1i-
hiomaisensa viélilld. Konsulipalvelulain 16 §:n mukaan edustusto voi avustaa evakuoinnin jar-
jestdmisessd kriisialueelta 1dhimmélle turvalliselle alueelle tai kotimaahan, jos asianomaisen
henkil6kohtaisen turvallisuuden suojaaminen sité edellyttaa.

Konsulipalvelulain 3 luvussa sdddetdén palveluista hddénalaisessa asemassa olevalle. Lain
11 §:n mukaan konsulipalveluja voidaan antaa sellaiselle tilapdisesti ulkomailla edustuston
toimipiirissd oleskelevalle 2 §:n 1 momentissa olevalle henkildlle jonka edustusto on todennut
olevan hiadinalaisessa asemassa. Edustusto neuvoo ja avustaa hdddnalaisessa asemassa olevaa
tarpeen mukaan yhteyden saamiseksi, Suomeen kotiuttamisen jérjestamiseksi, oikeusavun
saamiseksi, rikosilmoituksen tekermseks1 sekd vilttdmattdman, tilanteen vaatiman muun avun
saamiseksi.

Konsulipalvelulain 6 luvussa sdddetddn palveluista kuolemantapauksessa. Jos edustusto on
saanut ilmoituksen toimipiirissédén kuolleesta lain 2 §:n 1 momentissa tarkoitetusta henkilsta,
edustusto ilmoittaa 23 §:n mukaisesti kuolemantapauksesta ulkoasiainministeriolle, joka valit-
téd asian poliisin hoidettavaksi Suomessa. Mikéli 1&hiomaiset asuvat edustuston toimipiirissé,
voi my0s edustusto ilmoittaa asiasta ldhiomaisille suoraan.

Konsulilakia on tarkoitus muuttaa ldhiaikoina. Kaavailtujen muutosten mukaan palvelujen
saajia olisivat Suomen kansalaiset ja 2 §:n 1 momentin nojalla myds Suomessa pysyvasti asu-
vat ulkomaalaiset. Liséksi 2 §:n 3 momentin nojalla edustusto voisi kohtuusyistd avustaa myos
muuta kuin Suomessa pysyvésti asuvaa ulkomaalaista.
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Artiklan 2 kohta ei edellyti lainsdddéntomuutoksia. On kuitenkin tirkedéd huolehtia siité, ettd
kaytannossd pelisddnndt ovat selkeédt sen suhteen, miten Suomeen palaava uhri ohjataan ja oh-
jautuu kotimaan tukipalveluihin.

Artiklat 27—31. Artiklat sisdltdvit melko tavanomaiset loppuséénnokset puitepaétoksen kor-
vaamisesta, direktiivin saattamisesta osaksi kansallista lainsdddantoa, raportoinnista, voimaan-
tulosta ja direktiivin osoittamisesta jasenvaltioille.

Jasenvaltioiden on saatettava direktiivin noudattamisen edellyttdmét lait, asetukset ja hallin-
nolliset médrdykset voimaan viimeistdén 8 pdivand syyskuuta 2018. Niiden on viipymaéttd il-
moitettava téstd komissiolle (28 artiklan 1 kohta).

Raportointia koskevan 29 artiklan 1 kohdan mukaan komissio antaa viimeistddn 8 pdivéna
maaliskuuta 2020 Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan missi
médrin jdsenvaltiot ovat toteuttaneet tarvittavat toimenpiteet direktiivin noudattamiseksi. Sa-
man artiklan 2 kohdan mukaan komissio antaa viimeistién 8 péivénd syyskuuta 2021 Euroo-
pan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan direktiivin lisdarvoa terroris-
min torjunnan kannalta. Kertomus kattaa myos direktiivin vaikutuksen perusoikeuksiin ja -
vapauksiin, mukaan lukien syrjimittdomyyteen, oikeusvaltioperiaatteeseen ja terrorismin uh-
reille annettavan suojelun ja avun tasoon.

2 Lakiehdotusten perustelut
2.1 Laki rikoslain muuttamisesta
1 luku Suomen rikosoikeuden soveltamisalasta

7 §. Kansainvdlinen rikos. Pykildn 3 momenttia ehdotetaan tdydennettéiviksi niin, ettd Suo-
men lakia sovelletaan tekopaikan laista riippumatta myos Suomen ulkopuolella tehtyihin tiet-
tyihin ry0osto-, kiristys- ja védrennysrikoksiin. Momentin muuttaminen perustuu direktiivin
19 artiklan 1 kohtaan, joka velvoittaa jdsenvaltiot ulottamaan tuomiovaltansa kattavasti myds
12 artiklassa tarkoitettuihin rikoksiin.

Momentin muuttaminen toteutettaisiin tekemélld momenttiin lisdys, joka vastaisi 34 a luvun
8 §:n 2 momenttia sen tdssid esityksessd ehdotetulla muutetulla sisallolla. Oikeushenkilon ran-
gaistusvastuuta koskevan viimeksi mainitun momentin muuttamista edellyttdd direktiivin
18 artikla. Siihen liittyvid sddntelyn muuttamistarpeita arvioitaessa on harkittu, jo aikaisemmin
tapahtunut vuoden 2002 puitepdétdksen tdytantdonpano ja direktiivin 12 artikla huomioon ot-
taen, mitkd ry0sto-, kiristys- ja védrennysrikokset ovat direktiivin kannalta merkityksellisia.
Lainsdddannon selkeyden edistémiseen liittyvistéd syistd momentti jaettaisiin kohtiin.

Momentin muutetun sisdllon mukaan Suomen lakia sovellettaisiin tekopaikan laista riippumat-
ta myos Suomen ulkopuolella tehtyyn: 1) ihmiskauppaan ja torkeddn ihmiskauppaan; 2) 34 a
luvussa rangaistavaksi sdddettyyn rikokseen; 3) 34 a luvun 1 tai 1 a §:ssé taikka 2 §:n 3 koh-
dassa tarkoitetun rikoksen tekemiseksi tehtyyn ry0stoon, torkeddn ryostdon, kiristykseen ja
torkeddn kiristykseen; sekd 4) 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tai 2 momentissa,
1 a §:ssd, 2 §:n 3 kohdassa taikka 4, 5 tai 5 b §:ssé tarkoitetun rikoksen tekemiseksi tehtyyn
vadrennykseen ja torkeddn vadrennykseen. Nama rydsto-, kiristys- ja vadrennysrikokset tulisi-
vat siis kansainvilisiksi rikoksiksi, jotka kuuluvat Suomen lainkéyttovaltaan tekopaikasta, te-
kijésta tai tekopaikan lainsdddanndsté riippumatta.
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11 luku Sotarikoksista ja rikoksista ihmisyytti vastaan

8 §. Kemiallisen aseen kiellon rikkominen. Pykdldén ehdotetaan liséttdviksi uusi 2 momentti,
jonka mukaan kemiallisen aseen kiellon rikkomisesta tuomitaan my0s se, joka toimittaa
1 momentissa tarkoitetun kemiallisen aseen tai harjoittaa tutkimustoimintaa sen tuottamista
varten. Momentin lisddminen perustuu direktiivin 3 artiklan 1 kohdan f alakohtaan, joka vel-
voittaa sddtdmadn rangaistavaksi myds terroristisessa tarkoituksessa tehtdvan kemiallisia asei-
ta koskevan tutkimuksen ja aseen toimittamisen. Yleisperusteluissa mainitun alakohdan yh-
teydessé esitetyistd syistd timé velvoite ehdotetaan toteutettavaksi muuttamalla tétd pykalda.

Uudessa momentissa viitattaisiin pykdldn 1 momentin 2 kohtaan, jonka mukaan kemiallisen
aseen kiellon rikkomisesta on tuomittava se, joka kemiallisten aseiden kehittdmisen, tuotan-
non, varastoinnin ja kadyton kieltdmistd sekd niiden hévittdmistd koskevan yleissopimuksen
(SopS 19/1997) vastaisesti kehittdd, tuottaa, muutoin hankkii, varastoi, pitdd hallussaan tai
kuljettaa kemiallisen aseen. Uudet tekotavat otettaisiin uuteen momenttiin sen takia, etti ran-
gaistavaksi sddtdminen ei perustuisi mainittuun sopimukseen. Tutkimustoiminta on varsin la-
helld viitatussa kohdassa mainittua kehittdmistd, mutta direktiivin velvoitteiden kattavaksi
tayttamiseksi tutkimustoiminta on aiheellista mainita pykéldssa erikseen.

Kemiallisen aseen kiellon rikkominen mainitaan terroristisessa tarkoituksessa tehtyja rikoksia
koskevan 34 a luvun 1 §:n 1 momentin 4 kohdassa. Sen mukaan mainitussa tarkoituksessa
tehdysté kemiallisen aseen kiellon rikkomisesta tuomitaan neljan kuukauden ja enintdén kah-
deksan vuoden vankeusrangaistus, mika tulisi koskemaan myds pykélédn uuteen 2 momenttiin
lisattavaksi ehdotettuja tekoja.

9 §. Biologisen aseen kiellon rikkominen. Pykdlddn ehdotetaan lisdttdvaksi uusi 2 momentti,
jonka mukaan biologisen aseen kiellon rikkomisesta tuomitaan myds se, joka harjoittaa tutki-
mustoimintaa 1 momentin 2 kohdassa tarkoitettua biologisen aseen valmistamista tai 3 koh-
dassa tarkoitettua sellaisen aseen tuottamista varten. Edelliseen pykilddn ehdotettavan muu-
toksen tavoin timé muutos perustuu direktiivin 3 artiklan 1 kohdan f alakohtaan, joka velvoit-
taa sddtdmddn rangaistavaksi myo0s terroristisessa tarkoituksessa tehtdvdn biologisia aseita
koskevan tutkimuksen. Yleisperusteluissa mainitun alakohdan yhteydessd esitetyistd syisti
tdma velvoite ehdotetaan toteutettavaksi muuttamalla tatd pykalaa.

Uudessa 2 momentissa viitattaisiin ensinndkin pykéldn 1 momentin 2 kohtaan, jonka mukaan
biologisen aseen kiellon rikkomisesta tuomitaan se, joka laittomasti valmistaa, kuljettaa tai
toimittaa biologisen aseen tai toksiiniaseen. Viitatun 3 kohdan mukaan rangaistavaa on se, etté
tekija bakteriologisten (biologisten) ja toksiiniaseiden kehittdmisen, tuottamisen ja varastoin-
nin kieltdmistd sekd niiden hévittimistd koskevan yleissopimuksen vastaisesti kehittdd, tuot-
taa, muutoin hankkii, varastoi tai pitdd hallussaan biologisia aseita tai toksiiniaseita taikka
aseita, laitteita tai vilineitd biologisen aseen tai toksiiniaseen levittdmiseksi. Edelliseen pykéa-
134n lisattavaksi ehdotettavasta 2 momentista poiketen tdimén pykéldn 2 momentissa mainittai-
siin kohtiin viitaten erikseen valmistaminen ja tuottaminen, koska my®os tuottamista voidaan
pitdd direktiivin 3 artiklan 1 kohdan f alakohdassa tarkoitettuna biologisen aseen valmistukse-
na. Tutkimustoiminnasta sdidettdisiin omassa momentissa sen vuoksi, ettd teon rangaistavaksi
sddtdminen ei perustuisi 1 momentin 3 kohdassa mainittuun sopimukseen.

Myos biologisen aseen kiellon rikkominen mainitaan terroristisessa tarkoituksessa tehtyjé ri-
koksia koskevan 34 a luvun 1 §:n 1 momentin 4 kohdassa. Néin ollen kohdassa mainittu ran-
gaistusuhka eli véhintdin neljdn kuukauden ja enintidén kahdeksan vuoden vankeusrangaistus
tulisi koskemaan niité tilanteita, joissa tutkimustoimintaa harjoitetaan terroristisessa tarkoituk-
sessa biologisen aseen valmistamista tai tuottamista varten.
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34 luku Yleisvaarallisista rikoksista

6 §. Ydinrdjihderikos. Pykéldn 1 momenttia ehdotetaan muutettavaksi lisdédmaélla siithen ydin-
rdjahderikoksen tekotapoja. Muutetun momentin mukaan ydinrdjahderikoksesta tuomittaisiin
vankeuteen vihintddn kahdeksi ja enintddn kymmeneksi vuodeksi se, joka tuo Suomeen taikka
hankkii, valmistaa, kuljettaa, toimittaa, pitdd hallussaan, kehittda tai rajayttad ydinrdjahteen tai
harjoittaa tutkimustoimintaa sen valmistamista varten. Nykyisin momentissa mainitaan aino-
astaan Suomeen tuominen sekd valmistaminen, rijayttiminen ja hallussapito.

Kahteen edelliseen pykildén ehdotettavien muutosten tavoin pykéldn 1 momentin muuttami-
nen perustuu direktiivin 3 artiklan 1 kohdan f alakohtaan, joka velvoittaa sddtdmaéin kattavasti
rangaistaviksi terroristisessa tarkoituksessa tehdyt ydinrdjahteitd koskevat teot. Yleisperuste-
luissa mainitun alakohdan yhteydessé esitetyista syistd timéa velvoite ehdotetaan toteutettavak-
si muuttamalla tatd pykalda.

Ydinréjahderikos mainitaan terroristisessa tarkoituksessa tehtyjé rikoksia koskevan 34 a luvun
1 §:n 1 momentin 5 kohdassa. Sen mukaan mainitussa tarkoituksessa tehdysti ydinrdjdhderi-
koksesta tuomitaan véhintdin kahden ja enintdén kahdentoista vuoden vankeusrangaistus, mi-
ka tulisi koskemaan myds pykéldn 1 momenttiin lisdttavia tekoja.

34aluku Terrorismirikoksista

1 §. Terroristisessa tarkoituksessa tehdyt rikokset. Pykéldn 1 momenttia ehdotetaan ensinné-
kin muutettavaksi niin, ettd momentin alun mukaan terroristisessa tarkoituksessa tehdyn ri-
koksen on oltava omiaan aiheuttamaan vakavaa vahinkoa jollekin maalle tai kansainviliselle
jarjestolle. Nykyisen sddnnoksen mukaan kysymys on vakavan vahingon aiheutumisesta jolle-
kin valtiolle tai kansainvéliselle jarjestolle.

Direktiivin 3 artiklan yhteydesséd todetun mukaisesti “valtion” muuttamisella “maaksi” olisi
tarkoitus korostaa sitd, ettd terroristisessa tarkoituksessa tehdylld rikoksella aiheutettava va-
hinko voi rikoslain 34 a luvun 6 §:n 1 momentissa sdddetyn terroristisen tarkoituksen mukai-
sesti olla sitd, ettd aiheutetaan vakavaa pelkoa véeston keskuudessa (momentin 1 kohta), pako-
tetaan oikeudettomasti jonkin valtion hallitus tai muu viranomainen tekemééin, sietiméén tai
tekemdttd jittdmaédn jotakin (momentin 2 kohta) taikka oikeudettomasti kumotaan jonkin val-
tion valtiosédntd tai muutetaan sitd tai horjutetaan vakavasti valtion oikeusjérjestystéd taikka
aiheutetaan erityisen suurta vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusra-
kenteille (momentin 3 kohta). Niissd tilanteissa voidaan katsoa, ettd teko on omiaan aiheutta-
maan vahinkoa maalle. Muutoksella korostettaisiin sitd, ettd terrorismirikokset ovat laajasti
yhteiskuntaan kohdistuvia rikoksia, joiden ei voida juurikaan katsoa aiheuttavan vahinkoa
pelkédstdéin valtion viranomaisille ja rakenteille.

Pykéldn 1 momentin 4 kohta ehdotetaan muutettavaksi koskemaan tiettyjd terroristisessa tar-
koituksessa tehtyjé tietoverkkorikoksia. Muutoksen myo6td momentin nykyiset 4—7 kohta siir-
tyisivat 5—8 kohdaksi.

Muutoksen jidlkeen 1 momentin 4 kohdan mukaan terroristisessa tarkoituksessa tehdysté ri-
koksesta tuomittaisiin vankeuteen véhintdén neljéksi kuukaudeksi ja enintddn seitsemaksi
vuodeksi se, joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vaka-
vaa vahinkoa jollekin maalle tai kansainviliselle jarjestolle, tekee 35 luvun 3 b § §:n 1 mo-
mentin 4 kohdassa tarkoitetun torkedn datavahingonteon, 38 luvun 6 §:n 1 momentin 3, 5 tai
6 kohdassa tarkoitetun torkedn tietoliikenteen hdirinnin tai 38 luvun 7 b §:n 1 momentin 1,
3 tai 5 kohdassa tarkoitetun torkeédn tietojérjestelmén hdirinndn. Kohdan muuttaminen perus-
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tuu direktiivin 3 artiklan 1 kohdan i alakohtaan. Momentin siséltdon ja rangaistusasteikkoon
vaikuttavia seikkoja on jo kisitelty edelld alakohdan yhteydessa.

1 a §. Terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos. Direktiivin 3 ar-
tiklan 1 kohdan f alakohtaan perustuvan uuden pykélén mukaan vahintdén neljin kuukauden
ja enintddn kahdeksan vuoden vankeusrangaistukseen tuomittaisiin terroristisessa tarkoituk-
sessa tehdysta radiologista asetta koskevasta rikoksesta se, joka terroristisessa tarkoituksessa
siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin maalle tai kansainvéliselle
jérjestolle, valmistaa, hankkii, kuljettaa, toimittaa tai kehittdd ydinterrorismin torjumisesta
tehdyn kansainvélisen yleissopimuksen (SopS 6/2009) 1 artiklan 4 kappaleen b kohdassa tar-
koitetun laitteen, pitdd sellaista laitetta hallussaan tai harjoittaa tutkimustoimintaa sellaisen
laitteen valmistamista varten.

Radlologlsen aseen osalta pykaldssi siis viitattaisiin yleissopimuksen médritelmdan. Sen mu-
kaan siind yleissopimuksessa laitteella tarkoitetaan radioaktiivisen aineen hajotuslaitetta tai sé-
teilylaitetta, joka voi radiologisten ominaisuuksiensa vuoksi aiheuttaa kuoleman, vakavan
ruumiinvamman tai huomattavaa vahinkoa omaisuudelle tai ympéristolle.

Pykaildssa ei todettaisi rangaistavana tekotapana 3 artiklan 1 kohdan f alakohdassa mainittua
radiologisen aseen kayttamistd, koska se tulee katetuksi jo 1 §:n 1 momentissa mainittujen ter-
veyden vaarantamisen (3 kohta), torkedn ympériston turmelemisen (4 kohta) ja torkedn ter-
veyden vaarantamisen (5 kohta) kautta. Laitteen médritelméssd mainitun huomattavan omai-
suusvahingon kannalta merkityksellinen on myos torked vahingonteko, joka mainitaan 1 §:n
1 momentin 3 kohdassa.

2 §. Terroristisessa tarkoituksessa tehtdvin rikoksen valmistelu. Pykilda muutettaisiin niin, et-
té kyseisestd rikoksesta tuomitaan se, joka toimii pykéldssé kuvatulla tavalla tehdikseen 1 §:n
1 tai 2 momentissa tai 1 a §:ssé tarkoitetun rikoksen. Voimassa olevan pykéldn mukaan val-
mistelun tarkoituksena on 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetun ri-
koksen tekeminen. Muuttamisen jilkeen terroristisessa tarkoituksessa tehtdvan rikoksen val-
mistelu tulisi siis kysymykseen myds tilanteissa, joissa tekijélld on tarkoitus tehdd 1 §:mn
1 momentin 1 kohdassa tarkoitettu terroristisessa tarkoituksessa tehty rikos tai uudessa
1 a §:ssd tarkoitettu terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos. Nii-
den muutosten taustalla ovat toisaalta 4 artiklan a alakohtaan liittyvét terroristiryhmén johta-
mista koskevat direktiivin velvoitteet ja toisaalta se, ettd 1 §:n 1 momentin 1 kohdan ja uuden
1 a §:n mukaiset teot ovat vakavia rikoksia, joiden tekemistd varten voidaan tehda tdssa pyka-
lassé tarkoitettuja valmistelutoimia.

3 §. Terroristiryhmdn johtaminen. Pykdlin 1 momenttia ehdotetaan muutettavaksi niin, ettd
momentin mukaan rangaistavaa on johtaa terrorlstlryhmaa jonka toiminnassa on tehty 1 §mn
1 momentin 2—8 kohdassa tai 2 momentissa tai 1 a §:ssd tarkoitettu rikos tai sellaisen rikok-
sen rangaistava yritys taikka 2 §:ssé tarkoitettu rikos. Momenttia muutettaisiin niin, ettd 1 §:n
1 momentin 2—7 kohdan asemesta siind viitattaisiin 1 §:n 1 momentin 2—8 kohtaan. Tama
muutos liittyy uuden vakavia tietoverkkorikoksia koskevan kohdan lisddmiseen 1 §:n 1 mo-
menttiin. Lisdksi momentissa ehdotetaan viitattavaksi my06s uudessa 1 a §:ssé tarkoitettuun ri-
kokseen. Néitd muutoksia edellyttévét terrorismirikoksia koskeva direktiivin 3 artikla ja terro-
ristiryhmén méaritelméé koskeva direktiivin 2 artiklan 3 alakohta.

4 §. Terroristiryhmdn toiminnan edistdminen. Pykdlan 1 momenttia ehdotetaan ensinnékin
tdydennettdvéksi niin, ettd terroristiryhmén toiminnan edistdminen voi tapahtua myos 1 a §
§:ssé tarkoitetun rikollisen toiminnan edistdmiseksi. Tatd muutosta edellyttdd terrorismirikok-
sia koskeva direktiivin 3 artikla ja terroristiryhmén méaaritelméé koskeva direktiivin 2 artiklan
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3 alakohta. Tekijdi ei toisen momenttiin tehtdvdan muutoksen perusteella tuomittaisi terroris-
tiryhmén toiminnan edistdmisesti, jos teko on 1 a §:n mukaan rangaistava.

Pykildn 1 momentin 3 kohdan mukaan terroristiryhmén toiminnan edistémisessé voi olla ky-
symys siité, ettd tekijad hankkii tai yrittdd hankkia tiedon, jonka tuleminen terroristiryhmén tie-
toon on omiaan aiheuttamaan vakavaa vahinkoa valtiolle tai kansainviliselle jarjestolle, taikka
valittdd, luovuttaa tai ilmaisee terroristiryhmaélle sellaisen tiedon.

Pykildn 1 momentin 3 kohtaa ehdotetaan muutettavaksi niin, ettd sana “valtiolle” korvataan
sanalla ”maalle”. Tdm& muutos seuraisi siitd, ettd 3 artiklan yhteydessé todetun mukaisesti ter-
roristisessa tarkoituksessa tehtyjé rikoksia koskevan 1 §:n 1 momentin alkua muutettaisiin
vastaavasti. Muutoksen jdlkeen terroristisessa tarkoituksessa tehdyn rikoksen tunnusmerkis-
toon kuuluisi se, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin maalle tai kan-
sainviliselle jarjestolle. Muutos liittyisi siihen, ettd terroristisessa tarkoituksessa tehty rikos
voi, paitsi kohdistua valtioon taikka sen rakenteisiin tai viranomaisiin, my0s aiheuttaa vakavaa
pelkoa viestdssd. Sitd voidaan my0s pitdd terroristisessa tarkoituksessa tehdysté rikoksesta ai-
heutuvana vahinkona.

4 a §. Koulutuksen antaminen terrorismirikoksen tekemistd varten. Pykilda ehdotetaan tay-
dennettidvdksi ensinndkin niin, ettd koulutuksen antamisen tarkoituksena voi myds olla
1 a §:ssé tarkoitetun rikollisen toiminnan edistdminen. Témé muutos liittyisi direktiivin 7 ar-
tiklaan ja siihen, etté terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos séa-
dettéisiin rangaistavaksi uudessa 1 a §:sséd eikd terroristisessa tarkoituksessa tehtyjé rikoksia
koskevassa 1 §:ssd. Tekijad ei tuomittaisi koulutuksen antamisesta terrorismirikoksen tekemis-
td varten, jos teko on 1 a §:n mukaan rangaistava.

4 b §. Kouluttautuminen terrorismirikoksen tekemistd varten. Pykélaad ehdotetaan direktiivin
8 artiklan vuoksi muutettavaksi niin, ettd sdidnnoksen mukaan se, joka tehdidkseen 1 §:n 1 mo-
mentin 2—8 kohdassa tai 2 momentissa taikka 1 a tai 2 §:ssé tarkoitetun rikoksen kouluttau-
tuu rdjihteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten ainei-
den valmistuksessa tai kdytdssé taikka muiden néihin merkitykseltdén rinnastuvien erityisten
menetelmien tai tekniikoiden kéytdssd, on tuomittava, jollei teko ole 1, 1 a tai 2 §:n mukaan
rangaistava, kouluttautumisesta terrorismirikoksen tekemisté varten sakkoon tai vankeuteen
enintédn kolmeksi vuodeksi.

Voimassa olevan sddnndksen mukaan teon tarkoituksena on 1 §:n 1 momentin 2—7 kohdassa
tai 2 momentissa tarkoitetun rikoksen tekeminen. Pykidlddn ehdotettavien muutosten taustalla
on se, ettd 1 §:n 1 momenttiin lisdttdisiin uusi vakavia tietoverkkorikoksia koskeva kohta, jol-
loin momentin nykyiset 4—7 kohta siirtyisividt 5—8 kohdaksi, ja siihen, ettd terroristisessa
tarkoituksessa tehdystd radiologista asetta koskevasta rikoksesta sdddettdisiin uudessa
1 a §:ssd. Direktiivin 8 artiklan mukaan koulutuksen vastaanottamisen tarkoituksena voi olla
myo0s direktiivin 3 artiklan mukaisen rikoksen edistiminen, minkd vuoksi pykildn mukaan
kouluttautumisen tarkoituksena voisi olla my0s 2 §:ssé tarkoitetun terroristisessa tarkoitukses-
sa tehtdvin rikoksen valmistelun tekeminen. Muutosta nykyiseen sddnndkseen tarkoittaisi
myos se, ettd tekijdd ei tuomita kouluttautumisesta terrorismirikoksen tekemisté varten, jos te-
ko on 1 a §:n mukaan rangaistava.

Pykaildn alussa on nykyisin sanan ’kouluttautuu” jilkeen ilmaisu 4 a §:ssid tarkoitetulla taval-
la”. Kuten edella 8 artiklan yhteydessa todetaan, ilmaisulla osoitetaan, ettd henkilon tulee kou-
luttautua koulutuksen antajan ohjauksessa. Nykyisen sdannoksen mukaan toisen henkilén tu-
lee vahintddnkin ohjata koulutuksen ottaja tiedon léhteelle, vaikka henkild ei itse suoranaisesti
koulutusta antaisikaan. Mainitun artiklan ja sitd tdsmentévan direktiivin johdantokappaleen
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11 vuoksi pykéldstd ehdotetaan poistettavaksi 74 a §:ssé tarkoitetulla tavalla”, miké tarkoittaisi
sitd, ettd rangaistavaksi tulee myos ns. itseopiskelu.

Myos itsekouluttautumisen osalta merkityksellisié ovat ne perustelulausumat, joita kéytettiin,
kun toisen ohjauksessa tapahtuva koulutuksen ottaminen séddettiin rangaistavaksi (HE
18/2014 vp, s. 26—28). Kouluttautumisen luonne terrorismirikoksena ja valmistelutyyppiseni
tekona ilmaistaan tunnusmerkistoon keskeisend elementtind sisdltyvélld subjektiivisella tun-
nusmerkilld. Sen mukaan rikosoikeudellinen vastuu edellyttiisi, ettd koulutuksen ottaja menet-
telee tunnusmerkistossd mainitulla tavalla tehdidkseen rikoslain 34 a luvun 1 §:n 1 momentin
2—8 kohdassa tai 2 momentissa taikka 1 a tai 2 §:ssd tarkoitetun rikoksen. Subjektiivinen
tunnusmerkki ilmentda sitd, ettd kouluttautuminen tdhtdd nimenomaan mainitun rikoksen te-
kemiseen. Kouluttautujan tulee olla paittanyt, ettd hin tekee jonkin sellaisen rikoksen. Ky-
seessd tdytyy olla konkreettinen, riittavalla tavalla yksiloity teko. Pelkéstiddn yleinen valmius
tarpeen tullen tehda lainkohdissa mainittu rikos ei ole riittdvda. Kouluttautumisen tarkoitukse-
na olevan rikoksen ei tarvitse olla kouluttautumisvaiheessa yksityiskohdiltaan yksildity esi-
merkiksi tekoajan taikka teon kohteena olevan henkilon tai paikan osalta taikka muiden vas-
taavien seikkojen osalta. Arvioitaessa sitd, onko rikos konkretisoitu riittdvésti, voidaan tulkin-
ta-apuvilineend hyodyntdd niitd l1dhtokohtia, joiden pohjalta arvioidaan, onko yllytyksen ja
avunannon kohteena oleva péarikos riittavasti yksiloity.

Nykyisen pykélédn perustelujen mukaisesti myos itsekouluttautumisen osalta kouluttautumisri-
koksen tunnusmerkisto tayttyisi, kun henkild on ryhtynyt ottamaan séénnoksessd tarkoitettua
koulutusta siind mainitussa tarkoituksessa. Edellytyksend rangaistavuudelle ei ole, ettd henkil
saavuttaa tietyn osaamisen tai tietyt valmiudet. Tunnusmerkiston tdyttymistd ei mydskéén it-
sekouluttautumisen tilanteissa estdisi esimerkiksi se, ettd kouluttautuminen keskeytyy ennen
koulutuksen pédttymistd viranomaistoimenpitein.

Pykailan perusteluista ilmenevin mukaisesti my0s rangaistava itsekouluttautuminen edellyttdi-
si tahallisuutta, jonka sisdltd madraytyy yleisten sitd koskevien sddntdjen perusteella. Koulu-
tuksen ottajan tulee olla tahallisuuden edellyttdmaéllé tavalla selvilld tunnusmerkiston toteutta-
vista seikoista. Liséksi rikoksessa tdytyy myds nyt kysymyksesséd olevissa tilanteissa toteutua
edelld todetun mukaisesti aikaisesmman hallituksen esityksen perusteluissa kuvattu tarkoitus-
tunnusmerkisto, joka siséltdd korotetun tahallisuusvaatimuksen.

Direktiivin johdantokappaleessa 11 tdsmennetddn sitd, mitd itsekouluttautuminen 8 artiklan
mukaan on. Sen tulee olla aktiivisen toiminnan seurausta ja sen tulee olla tehty tarkoituksessa
tehda terrorismirikos tai edistdd sen tekemistd. Tapauksen kaikkien erityisolosuhteiden yhtey-
dessd téllainen tarkoitus voidaan péitelld esimerkiksi aineiston tyypistd ja sivuilla kéyntien
médristd. Johdantokappaleessa todetaan, ettd esimerkiksi késikirjan lataamista verkosta rdjah-
teiden valmistamiseksi terrorismirikoksen tekemistd varten voitaisiin pitéé terrorismikoulutuk-
sen vastaanottamisena. Sen sijaan pelkkédé verkkosivuilla kdyntié tai aineiston kerdémistd lail-
lisiin tarkoituksiin kuten akateemisiin tai tutkimustarkoituksiin ei direktiivin johdantokappa-
leen mukaan pidetd terrorismikoulutuksen vastaanottamisena.

Pykildn kasittdmén itsekouluttautumisen kannalta merkitysté olisi perehtymiselld kaikenlai-
siin sellaisiin tiedonléhteisiin, joista on saatavissa tietoa pykéléssé tarkoitetusta valmistuksesta
tai kdytostd. Toisen henkilon ohjauksessa tapahtuvan koulutuksen tavoin itsekouluttautumi-
sessa kysymys voisi olla tiedon omaksumisesta (esimerkiksi rdjahteiden valmistusta koskevan
teoreettisen tiedon opiskelu) tai tiedon soveltamisesta kadytdntoon (esimerkiksi rdjahteiden
kayton harjoittelu). Itsekouluttautumisen erds erityistapaus olisi se, ettd koulutusta sindlldan
otetaan toiselta henkildltd, mutta kyseinen henkild ei itse tiedd antavansa koulutusta terroristi-
siin tarkoituksiin. Téllaista koulutusta terrorismirikoksen tekemiseen valmistautuva saattaa
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hankkia esimerkiksi asepalveluksessa ollessaan. Rangaistava kouluttautuminen voisi siis olla
osa laillisesti tapahtuvaa kouluttautumista, jos tekijan tarkoituksen perusteella on osoitettavis-
sa, ettd kouluttautuminen myos tapahtuu terroristisessa tarkoituksessa tehdyn rikoksen tai ter-
roristisessa tarkoituksessa tehtdvén rikoksen valmistelun tekemistéd varten. Kouluttautumistar-
koituksen néyttémiseen toteen ndissé tilanteissa voi kuitenkin liittyd merkittévid vaikeuksia.

Myos itsekouluttautumista koskisi se, mitd voimassa olevan pykildn perusteluissa (HE
18/2014 vp) todetaan sddnnoksessd mainituista erityisistdi menetelmistd tai tekniikoista. Ky-
symys on sellaisten erityisten tietojen tai taitojen opettelusta, jotka ovat esimerkiksi réjéhtei-
den valmistusta tai kdyttod vastaavalla tavalla omiaan edistdméén vakavaa vaaraa tai suurta
vahinkoa aiheuttavan terroristisen rikoksen tekemistd. Esimerkkeina téllaisten erityisten tieto-
jen ja taitojen opettelusta voimassa olevan pykéldn perusteluissa mainitaan yleisen liikenteen
tai ydinvoimalan ohjausjdrjestelmiin puuttumisen mahdollistavien tietokonejérjestelmid tai
—ohjelmia koskevien erityisten tietoteknisten taitojen opettelu seka terrori-iskussa kaytettavan
erityisen vélineen kuten lentokoneen ohjaamisen opettelu. Jo pykéldn sanamuoto edellyttid,
ettd menetelmien tai tekniikoiden kéyttdmisté koskevan kouluttautumisen tulee terroristisen
teon toteuttamisen ndkokulmasta merkitykseltddn rinnastua kouluttautumiseen rédjéhteiden,
ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistukses-
sa tai kdytOssa.

Kuten direktiivin 8 artiklaan liittyvéstd johdantokappaleesta 11 ilmenee, tekijén tahallisuutta
ja tarkoitusta ei voitaisi kiytdnndsséd pédtelld pelkéstdan jostakin yksittéisestd seikasta, vaan
kysymys olisi kaikkien epdillyn kouluttautumisrikoksen tutkinnassa ja myohemmaéssé rikos-
prosessuaalisessa késittelyssd ilmenneiden seikkojen kokonaisarvioinnista. Muiden seikkojen
ohessa arvioinnissa voidaan ottaa huomioon sen aineiston laatu, johon epéilty on perehtynyt
tai jota han on hankkinut kayttoonsa.

Direktiivin 23 artiklaan liittyvin johdantokappaleen 36 mukaisesti on erityisesti itsekouluttau-
tumisen mutta my6s muiden direktiivin mukaisten rikosten kohdalla syytéd korostaa epdiltyjen
ja syytettyjen henkildiden prosessuaalisia oikeuksia rikosoikeudellisissa menettelyissa. Esitut-
kintaviranomaisia ohjaavat esitutkintalain 4 luvun esitutkintaperiaatteet, joista tasapuolisuus-
periaatteen mukaan esitutkinnassa on selvitettdvé ja otettava huomioon sekéd rikoksesta epdil-
tyd vastaan ettd hénen puolestaan vaikuttavat seikat ja todisteet (1 §), syyttdmyysolettama,
jonka mukaan rikoksesta epdiltyd on kohdeltava esitutkinnassa syyttdména (2 §), ja rikoksesta
epédillyn oikeus olla myoétévaikuttamatta sen rikoksen selvittdmiseen, josta héntd epéillddn

3 9.

Tekijan tarkoituksen selvittdmisen kannalta tdrkeédssd asemassa ovat pakkokeinolain 10 luvun
salaiset pakkokeinot, jotka ovat myds kouluttautumisrikoksen selvittimisessd kaytettdvissa.
Huomioon on kuitenkin otettava kunkin pakkokeinon kiyton laissa sédéddetyt edellytykset ja
erityisesti suhteellisuusperiaatteeseen liittyen epéillyn kouluttautumisrikoksen vakavuus. Kou-
luttautuminen terrorismirikoksen tekemistd varten kuuluu niihin terrorismirikoksiin, joiden
kohdalla tiettyjen salaisten pakkokeinojen kéyttdminen edellyttdd sitd, ettd teon vakavuus
edellyttdisi vankeusrangaistusta. Naihin pakkokeinoihin kuuluu muiden ohessa telekuuntelu
(pakkokeinolain 10 luvun 3 §:n 2 momentin 11 kohta). Kouluttautumisesta terrorismirikoksen
tekemistd varten tuomitaan sakkoa tai enintdén kolme vuotta vankeutta.

4 ¢ §. Virvdys terrorismirikoksen tekemiseen. Pykilaa ehdotetaan muutettavaksi niin, ettd vér-
vayksen tarkoituksena voisi myds olla 1 a §:ssé tarkoitetun rikollisen toiminnan edistdminen.
Tama muutos liittyisi direktiivin 6 artiklaan ja siihen, ettd terroristisessa tarkoituksessa tehty
radiologista asetta koskeva rikos sdédettiisiin rangaistavaksi uudessa 1 a §:ssd eiki terroristi-
sessa tarkoituksessa tehtyja rikoksia koskevassa 1 §:ssd. Toisen pykélddn ehdotettavan muu-
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toksen mukaan tekijdad ei tuomittaisi varvayksestd terrorismirikoksen tekemiseen, jos teko on
1 a §:n mukaan rangaistava.

5 §. Terrorismin rahoittaminen. Direktiivin 11 artiklan 1 kohtaan liittyen pykéldn 2 momenttia
chdotetaan muutettavaksi niin, ettd terrorismin rahoittamisena olisi rangaistavaa myos se, etté
tekijd suoraan tai vélillisesti antaa tai kerdé varoja rahoittaakseen tai tietoisena siitd, ettd niilld
rahoitetaan 1 a tai 5 ¢ §:ssé tarkoitettua rikosta. Viitatuissa pykalissd sdddettdisiin rangaista-
viksi terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos ja matkustamisrikok-
sen edistdmisrikos.

Edelld jo on 11 artiklan yhteydessé késitelty sitd, ettd terrorismin rahoittamisen kahdeksan
vuoden enimmaéisrangaistus on merkittavésti korkeampi kuin matkustamisrikoksen edistdmis-
rikoksen yhden vuoden enimmdisrangaistus tulisi olemaan. Rahoittamisrikoksen vihimmais-
rangaistus on neljd kuukautta vankeutta, 5 ¢ §:n mukaisesta rikoksesta voitaisiin tuomita sak-
koakin. Edelld todetun mukaisesti aikaisemmissa hallituksen esityksissé on korostettu rahoit-
tamisrikoksen rangaistuksen suhteuttamista sithen, kuinka vakavaa terrorismirikosta rahoite-
taan. Aikaisemmissa hallituksen esityksissd on my0s nostettu véhdisid rahoittamisrikoksia
koskien esiin mahdollisuus tuomita rangaistusasteikko alittaen tai jattdd rangaistus tuomitse-
matta. Tdma liittyy siihen, ettd terrorismin rahoittamisen tunnusmerkisto ei edellytd annettavil-
ta tai kerdttiviltd varoilta vehimmaismaérdd. Pienelldkin varojen maérilla voidaan edistéd hy-
vinkin vakavan terrorismirikoksen tekemistd, jos esimerkiksi matkustamisrikoksen edistdmi-
sessd ja edistdimisen rahoittamisessa on tarkoitus suoraan mydtavaikuttaa terrori-iskun tekemi-
seen.

5 b §. Matkustaminen terrorismirikoksen tekemistd varten. Pykildn 1 momenttia ehdotetaan
muutettavaksi direktiivin 9 artiklan mukaisten velvoitteiden tiyttdmiseksi niin, ettd siitd pois-
tetaan nykyiset tekijad ja matkustamisen kohdetta koskevat rangaistavuuden rajaukset. Ran-
gaistavaksi tulisi yleisesti matkustaminen toiseen valtioon terrorismirikoksen tekemisen tar-
koituksessa.

Pykéldn 1 momentin muutetun sisdllon mukaan se, joka matkustaa toiseen valtioon tehdak-
seen sielld 1, 1 a, 2—4, 4 a—4 ¢, 5 tai 5 a §:ssd tarkoitetun rikoksen, olisi tuomittava, jollei
teko ole jonkin mainitun pykéldn mukaan rangaistava, matkustamisesta terrorismirikoksen te-
kemisté varten sakkoon tai vankeuteen enintdéin kahdeksi vuodeksi. Voimassa olevan momen-
tin mukaan rangaistukseen sellaisesta matkustamisesta tuomitaan Suomen kansalainen tai ha-
neen | luvun 6 §:n 3 momentin nojalla rinnastettava henkild taikka Suomen alueelta matkus-
tava henkild, joka matkustaa sellaiseen valtioon, jonka kansalainen hén ei ole tai jossa hédn ei
pysyvésti asu. Matkustamisen tarkoituksena olevien rikosten piiri pysyisi samana lukuun ot-
tamatta sitd, ettd momentissa viitattaisiin my0s 1 a §:48n, jossa sdddettdisiin rangaistavaksi ter-
roristisessa tarkoituksessa tehty radiologista asetta koskeva rikos. Matkustamisrikoksesta ei
edelleenkédn erikseen tuomittaisi sité, joka tekee matkustamiskohteessa viitatuissa pykélissé
tarkoitetun rikoksen tai sen rangaistavan yrityksen.

Pykilidn 1 momentin soveltamisalan laajentamisesta huolimatta merkityksellisid ovat edelleen
momentin sddtdmisen yhteydessé esitetyt ndkokohdat (HE 93/2016 vp, s. 36 ja 37). Niiden
mukaan matkustamisen katsominen rangaistussdannoksen piiriin kuuluvaksi edellyttéd sitd, et-
téd matkustaminen jatkuu yhtendisesti sen aloittamisen jélkeen. Saman matkan eri osista ei ran-
gaista useina rikoksina osien muodostaessa kiintedn kokonaisuuden. Téllaisen matkustamisen
piiriin kuuluvat, paitsi litkkennevilineiden vaihtamiset, myds tilanteet, joissa matkustaja joutuu
lyhyeksi aikaa pysdhtymién esimerkiksi matkan jatkamisen edellytysten selvittdmiseksi tai es-
teiden poistamiseksi.
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Aikaisempien perustelujen mukaisesti valtiolla tarkoitetaan matkustamisrikoksen yhteydessé
myo0s alueita, joissa esimerkiksi terroristijarjeston toimintaan liittyvan aseellisen konfliktin
johdosta valtiolliset rakenteet eivdt toimi normaalilla tavalla tai joissa alueen ei voida katsoa
olevan laillisen hallinnon hallinnassa. Toisaalta matkustamisrikoksen kohdalla on erityisté
syytd kiinnittdd huomiota niihin nédkokohtiin, joita on aikaisemmin késitelty 23 artiklan yhtey-
dessé ja jotka koskevat direktiivin johdantokappaleita 37 ja 38 erityisesti kansainvélisen hu-
manitaarisen oikeuden niakodkulmasta.

Henkilon katsotaan rikoksen tdyttymisen edellyttémaéllé tavalla saapuneen valtioon, jossa ha-
nelld on tarkoitus tehda terrorismirikos, kun hénelld on mahdollisuus astua valtion maaperille.
Tama riippuu matkustustavasta, jonka perusteella rikos tdyttyy esimerkiksi henkilén saapuessa
lentokoneella lentokentille, laivalla satamaan tai muulla matkustustavalla maarajan yli. Siihen
asti teko on pykédldn 2 momentin mukaisesti rangaistavassa yritysvaiheessa.

Matkustamisrikoksen tarkoituksena tulee nimenomaan olla terrorismirikoksen tekeminen.
Voimassa olevan 1 momentin perustelujen tavoin on syytd tdssd yhteydessdkin kiinnittda
huomiota siihen, etté rikoslain 34 a luvun séénnodsten mukaan terrorismirikoksiin liittyy luvun
6 §:n 1 momentissa méadritetty terroristinen tarkoitus. Luvun 1 §:n mukaiseen terroristisessa
tarkoituksessa tehtyyn rikokseen tdma tarkoitus liittyy suoraan ja muihin luvussa rangaistavik-
si séddettyihin rikoksiin vélillisesti sitd kautta, ettd niilld edistetddn terroristisessa tarkoituk-
sessa tehdyn rikoksen tekemista.

5 ¢ §. Terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistiminen. Uuden
pykdldan 1 momentin mukaan se, joka edistddkseen 5 b §:n 1 momentissa tarkoitetun rikoksen
tekemistd neuvoin, toimin tai muilla tavoin auttaa toista, olisi tuomittava terrorismirikoksen
tekemistd varten tapahtuvan matkustamisen edistimisestd sakkoon tai vankeuteen enintddn
yhdeksi vuodeksi. Pykéldan 2 momentissa todettaisiin selvyyden vuoksi, ettd 1 momentissa tar-
koitettuun tekoon ei sovelleta 5 luvun 6 §:n sddnnoksid avunannosta. Jilkimmaiselld momen-
tilla tarkoitetaan sitd, ettd henkilod ei voida samanaikaisesti tuomita sekd avunannosta ettd
edistdmisrikoksesta.

Uuden terrorismirikoksen rangaistavaksi sddtdminen perustuisi direktiivin 10 artiklaan ja
13 artiklaan, jonka mukaan 10 artiklassa tarkoitetun rikoksen osalta ei ole valttdmétonté todeta
yhteytté tiettyyn toiseen direktiivisséd sdddettyyn rikokseen eli tisséd tapauksessa 9 artiklan mu-
kaiseen matkustamisrikokseen. Kysymyksessé olisi kuitenkin avunantotyyppinen teko, minka
vuoksi 1 momentin tunnusmerkistossd on hyddynnetty 5 luvun 6 §:ssd sdddettyd avunannon
tekotapojen kuvausta. Mainitusta sddnnoksestd poiketen ei matkustamisrikoksen edistamisri-
koksen rangaistavuus kuitenkaan edellyttiisi sité, ettd edistettdva teko eli matkustamisrikos tai
sen rangaistava yritys tehddén.

Matkustamisrikoksen edistdmisrikoksen tekijén tarkoituksena olisi edistdd 5 b §:n 1 momen-
tissa tarkoitetun rikoksen eli matkustamisrikoksen tekemistd. Tdma edellyttdisi paitsi tahalli-
suutta sitd koskevien yleisten sddntdjen perusteella, my0s korotettua tahallisuusvaatimusta tar-
koitustunnusmerkin vuoksi. Tahallisuuden tulisi ulottua matkustamisen tarkoitukseen asti.

Rikoslain 5 luvun 6 §:ssé rangaistavaksi sdddetyn avunannon tavoin pykéldn 1 momentin sa-
namuodon (tai muilla tavoin”) perusteella rangaistaviksi voisivat tulla moninaiset matkusta-
misrikoksen tekemistd edistdvat matkajarjestelyihin liittyvat toimet. Niihin voivat kuulua esi-
merkiksi matkalippujen hankkiminen ja matkustusreitin suunnitteleminen niin, ettd tekijan
osalta tdyttyy 3 luvun 6 §:n mukainen tahallisuus matkustamisen tarkoituksen suhteen.
Avunantotyyppinen matkustamisrikoksen rahoittaminen on rangaistavaa terrorismin rahoitta-
misena 5 §:n 2 momentin nojalla.
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Matkustamisrikoksen edistamisrikoksen rangaistavuus ei edellyttéisi sitéd, ettd edistettivd mat-
kustamisrikos on yksityiskohtaisesti yksiloity tekoajan eli matkustamisen ajankohdan suhteen.
Myoskédidn matkustamiskohteen ei tarvitsisi olla vield selvilld esimerkiksi tilanteessa, jossa
matkustamisrikoksen tarkoituksena olevan terrorismirikoksen toteuttamispaikaksi on vaihto-
ehtoisia kohteita. Matkustamisrikosta edistidva henkild saattaisi toimia siis rikosoikeudellisesti
merkitykselliselld tavalla jo silloin, kun matkustamisrikoksen kohdevaltio ei vield ole tarkkaan
tiedossa. Matkustamisrikoksen edistdmisrikoksen rangaistavuus ei edellyttéisi sitd, ettd mat-
kustamiskohteessa tehtdvan terrorismirikoksen yksityiskohdat olisivat selvilld tai tekijén tie-
dossa edistdmisrikosta tehtiessi. Jos matkustamisrikosta edistiva henkil6 tekisi muita rikoksia
matkaa edistddikseen (esimerkiksi védrentdd matkustusasiakirjoja), hénet olisi tuomittava seké
edistdmisrikoksesta ettd niistd muista rikoksista, joita hén tekee matkustamisen edistémisen
tarkoituksessa. Matkustamisrikoksen edistiminen saattaisi olla osa sellaista usean henkilon
laatimaa suunnitelmaa, jonka tekeminen on rangaistavaa 2 §:n 1 kohdan mukaisena terroristi-
sessa tarkoituksessa tehdyn rikoksen valmisteluna. Talloin matkustamisrikoksen edistamisri-
kos siséltyisi valmistelurikokseen, eikd tekijda erikseen tuomittaisi ensiksi mainitusta rikok-
sesta.

Pykidldn 1 momentin mukaan matkustamisrikoksen edistdmisrikoksella autettaisiin “toista”.
Tama ei tarkoita sitd, ettd myoskddn avustettavan henkilon tarvitsisi olla valttamatta yksiloity.
Esimerkiksi terroristiorganisaation puitteissa tapahtuvassa toiminnassa matkasuunnitelman te-
kijin tiedossa ei valttdmittd ole se, kuka matkustamisrikoksen loppujen lopuksi tulee teke-
méén. Toisaalta rangaistavalta edistdmiseltd kuitenkin edellytettéisiin, ettd sen voidaan perus-
tellusti olettaa edistdvén konkreettisen matkustamisrikoksen tekemista.

Matkustamisrikoksen edistamisrikoksesta maarattava rangaistus riippuisi siitd, kuinka merkit-
tavasti matkustamista edistetddn, ja erityisesti siitd, minkdlaisessa yhteydessé edistdmisteko on
kaiken terrorismirikollisuuden tavoitteena olevaan terroristisessa tarkoituksessa tehtyyn rikok-
seen. Jo neuvojen antaminen saattaa vaihdella jonkin yksittdisen matkaa koskevan yksityis-
kohdan selvittdmisesté laajan ja perusteellisen matkasuunnitelman tekemiseen. Matkustamis-
rikoksen edistamisrikos saattaisi toisaalta liittyd matkustamisrikokseen, joka on vield suhteel-
linen etdinen suhteessa terroristisessa tarkoituksessa tehtyyn rikokseen (matkustaja on esimer-
kiksi menossa kerddméén varoja koulutuksen antamiseen terrorismirikoksen tekemisti varten),
mutta toisaalta matkustaminen saatetaan tehdi jo tarkoituksessa tehdé suoraan kohdevaltiossa
laajamittainen terrori-isku. Ehdotetun rangaistusasteikon perusteella tekijéd voitaisiin vaka-
vimmissa tapauksissa tuomita vankeusrangaistukseen.

6 §. Mddritelmdt. Pykéldn 2 momentin mukaan terroristiryhmaéllé tarkoitetaan vahintdan kol-
men henkiléon muodostamaa tietyn ajan koossa pysyvaid rakenteeltaan jasentynyttd yhteenliit-
tymaéd, joka toimii yhteistuumin tehddkseen 1 §:ssé tarkoitettuja rikoksia. Momenttia ehdote-
taan muutettavaksi niin, ettd yhteenliittymén tarkoituksena voi olla myos 1 a §:ssé tarkoitettu-
jen rikosten tekeminen. Direktiivin 2 artiklan 3 alakohdassa olevan mééritelman mukaan terro-
ristiryhma toimii yhdessé terrorismirikosten tekemiseksi. Alakohdassa tarkoitettuja terrorismi-
rikoksia olisivat myos rikoslain 34 a luvun uudessa 1 a §:ssi rangaistaviksi sdddettdvét rikok-
set.

8 §. Oikeushenkilon rangaistusvastuu. Direktiivin 18 ja 19 artiklaan liittyvistd syistd ja myds
kieliasun korjaamiseen liittyvistd syistd pykéldn 2 momenttiin ehdotetaan tehtdvéksi erditd
muutoksia. Momentista poistettaisiin kahdesta paikasta 2 §:n yhteydestd 1 momentin”, koska
mainitussa pykédldssd on vain yksi sddnnds. Oikeushenkilon rangaistusvastuusta siddettyd so-
vellettaisiin my0s 1 a §:ssé tarkoitetun rikoksen tekemiseksi tehtyyn ryostoon, torkeddn ryos-
toon, kiristykseen ja torkeédén kiristykseen. Védrennyksen ja torkedn védrennyksen osalta 1 §:n
1 momentin 2—7 kohdan asemesta viitattaisiin 1 §:n 1 momentin 2—=8 kohtaan 1 §:44n tehti-
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véaksi ehdotettujen muutosten vuoksi. Lisdksi vddrennyksen ja torkedn vaddrennyksen osalta
chdotetaan viitattavaksi myds terroristisessa tarkoituksessa tehtyd radiologista asetta koske-
vaan 1 a §:44n ja matkustamisrikosta koskevaan 5 b §:44n. Momentin kolmanneksi viimeinen
sana “tai” ehdotetaan muutettavaksi sanaksi ”ja”, koska viimeksi mainittua kéytetéidn aikai-
semmin momentissa ry0sto- ja kiristysrikosten yhteydessé ja koska sité voidaan muutenkin pi-
tdd paremmin sddnnokseen sopivana.

2.2 Laki pakkokeinolain 10 luvun muuttamisesta
10 luku Salaiset pakkokeinot

3 §. Telekuuntelu. Pykildn 2 momenttia ehdotetaan muutettavaksi niin, ettd sen 11 kohdassa
otetaan huomioon vakavia tietoverkkorikoksia koskevan uuden kohdan lisd&dminen rikoslain
34 aluvun 1 §:n 1 momenttiin ja terroristisessa tarkoituksessa tehdyn radiologista asetta kos-
kevan rikoksen sddtdminen rangaistavaksi. Muuttamisen jélkeen telekuuntelun perusterikoksia
olisivat rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tarkoitetut terroristisessa tarkoi-
tuksessa tehdyt rikokset ja terroristisessa tarkoituksessa tehty radiologista asetta koskeva ri-
kos. Kuten muidenkin salaisten pakkokeinojen kohdalla, myos telekuuntelun kéyttdminen
edellyttdisi perusterikosta koskevan edellytyksen lisdksi muiden pakkokeinolaissa sdddettyjen
pakkokeinon kdyton edellytysten tdyttymistd. Osa niistd muista edellytyksistd on yleisid (esi-
merkiksi suhteellisuusperiaatteen noudattaminen), osa keinokohtaisissa sddnndksissid olevia.
Muutoksen vaikutukset ulottuisivat 4 §:n 1 momentissa ja 27 §:n 2 momentissa olevien viitta-
usten vuoksi my0s telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja peitetoimintaan.

6 §. Televalvonta ja sen edellytykset. Pykdlan 2 momenttia ehdotetaan muutettavaksi niin, ettd
televalvonnan perusterikokseksi tulee rikoslain 34 a luvun uudessa 5 c¢ §:ssd rangaistavaksi
sdddettdva matkustamisrikoksen edistdmisrikos. Muutoksen vaikutukset ulottuisivat 8 §:ssd ja
10 §:n 2 momentissa olevien viittausten vuoksi my0s sijaintitietojen hankkimiseen ja tu-
kiasematietojen hankkimiseen.

7 §. Televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella. Pykélan 1 mo-
menttia ehdotetaan muutettavaksi niin, ettd matkustamisrikoksen edistdmisrikos tulee kysy-
myksessé olevan televalvonnan perusterikokseksi.

12 §. Suunnitelmallinen tarkkailu ja sen edellytykset. Pykéldn 3 momenttia ehdotetaan muutet-
tavaksi niin, ettd matkustamisrikoksen edistdmisrikos tulee suunnitelmallisen tarkkailun perus-
terikokseksi.

17 §. Asuntokuuntelu ja sen edellytykset. Pykéldn 9 kohtaan ehdotetaan tehtaviksi 3 §:n 2 mo-
mentin 11 kohtaan ehdotettavia muutoksia vastaavat muutokset.

2.3 Laki poliisilain 5 luvun muuttamisesta
5 luku Salaiset tiedonhankintakeinot

3 §. Salainen tiedonhankinta rikoksen paljastamiseksi. Pykélain ehdotetaan tehtéviksi pakko-
keinolain 10 luvun 3 §:n 2 momentin 11 kohtaan ehdotettavia muutoksia vastaavat muutokset,
joissa otetaan huomioon vakavia tictoverkkorikoksia koskevan kohdan lisddminen rikoslain
34 aluvun 1 §:n 1 momenttiin ja terroristisessa tarkoituksessa tehdyn radiologista asetta kos-
kevan rikoksen sddtiminen rangaistavaksi mainitun luvun uudessa 1 a §:ssd. Pykédldan 7 koh-
dassa viitattaisiin rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tarkoitettuun terroris-
tisessa tarkoituksessa tehtyyn rikokseen ja pykéldn 8 kohdassa mainittaisiin terroristisessa tar-
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koituksessa tehty radiologista asetta koskeva rikos. Pykdldn 7 kohdasta ehdotetaan tarpeetto-
mina poistettaviksi sanat “mainitun pykalan”.

5 §. Telekuuntelu ja sen edellytykset. Pykildn 2 momenttia ehdotetaan muutettavaksi niin, ettd
my0s siind tulevat otetuiksi huomioon vakavia tietoverkkorikoksia koskevan kohdan lisdéami-
nen rikoslain 34 a luvun 1 §:n 1 momenttiin ja terroristisessa tarkoituksessa tehdyn radiologis-
ta asetta koskevan rikoksen sddtdminen rangaistavaksi mainitun luvun uudessa 1 a §:ssi. Py-
kdldn 2 momentin 7 kohta muutettaisiin koskemaan rikoslain 34 a luvun 1 §:n 1 momentin
2—38 kohdassa tarkoitettua terroristisessa tarkoituksessa tehtyé rikosta ja 8 kohta muutettaisiin
koskemaan terroristisessa tarkoituksessa tehtyd radiologista asetta koskevaa rikosta. Momen-
tin 7 kohdasta ehdotetaan tarpeettomina poistettaviksi sanat mainitun pykéalan”.

Kuten muidenkin luvun mukaisten salaisten tiedonhankintakeinojen kohdalla, my®os telekuun-
telun kéyttdminen edellyttdisi perusterikosta koskevan edellytyksen lisdksi muiden poliisilais-
sa sdddettyjen tiedonhankintakeinon kdyton edellytysten téyttymistd. Osa ndistd muista edelly-
tyksisté on yleisid (esimerkiksi suhteellisuusperiaatteen noudattaminen), osa keinokohtaisissa
saannoksissd olevia. Muutoksen vaikutukset ulottuisivat 6 §:n 1 momentissa ja 28 §:n 2 mo-
mentissa olevien viittausten vuoksi telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja
peitetoimintaan.

8 §. Televalvonta ja sen edellytykset. Pykildn 2 momenttia ehdotetaan muutettavaksi niin, ettd
televalvonnan perusterikokseksi tulee rikoslain 34 a luvun uudessa 5 ¢ §:ssd rangaistavaksi
sdadettdavd matkustamisrikoksen edistamisrikos. Muutoksen vaikutukset ulottuisivat 11 §:n
2 momentissa olevan viittauksen vuoksi my0s tukiasematietojen hankkimiseen.

9 §. Televalvonta teleosoitteen tai telepdidtelaitteen haltijan suostumuksella. Pykalad muutet-
taisiin niin, ettd matkustamisrikoksen edistédmisrikos tulisi kysymyksesséd olevan televalvon-
nan perusterikokseksi.

13 §. Suunnitelmallinen tarkkailu ja sen edellytykset. Pykdlan 3 momenttia ehdotetaan muutet-
tavaksi niin, ettd matkustamisrikoksen edistdmisrikos tulisi suunnitelmallisen tarkkailun pe-
rusterikokseksi.

3 Voimaantulo

Lait ehdotetaan tulemaan voimaan viimeistdin 8 pdivand syyskuuta 2018, jolloin direktiivi on
sen 28 artiklan 1 kohdan mukaan viimeistddn pantava taytantoon.

4 Suhde perustuslakiin ja sditimisjirjestys
4.1 Arvioinnin lihtokohdat

Direktiivin tdytdntdonpanoon liittyvéssé esityksessd ehdotetaan lukuisia rikoslain muutoksia,
jotka laajentavat rangaistavan kayttdytymiseen alaa. Lisdksi ehdotetaan erditd muutoksia ri-
kosten selvittdmisessé (pakkokeinolain 10 luku) seké rikosten paljastamisessa ja estdmisessd
(poliisilain 5 luku) kéytettdvid toimivaltuuksia koskeviin sdénnoksiin.

Ehdotettu séédntely perustuu Suomea sitoviin kansainvélisiin velvoitteisiin. Tillaisen yhteyden
perustuslakivaliokunta on todennut sddntelyn hyvéaksyttavyyttd tukevaksi seikaksi, kun YK:n
turvallisuusneuvoston péaatoslauselman 1373(2001) edellyttiméaa lakia varojen jaddyttdmisesti
terrorismin torjumiseksi (325/2013) sdadettiin (PeVL 38/2012 vp, s. 3/1).
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Toisaalta my0s kansainvéliset velvoitteet on toteutettava perus- ja ihmisoikeuksia kunnioitta-
valla tavalla. Tata edellyttdd mydskin direktiivin 23 artiklan 1 kohta. Sen mukaan direktiivi ei
aiheuta muutoksia velvoitteeseen kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artik-
lassa vahvistettuja perusoikeuksia ja oikeudellisia perusperiaatteita. Kohtaan liittyvan direktii-
vin johdantokappaleen 35 mukaan huomioon on otettava erityisesti Euroopan unionin perus-
oikeuskirjassa tunnustetut periaatteet, myds sen I, I1I, V ja VI osastoon siséltyvit periaatteet.
Samassa johdantokappaleessa todetaan, ettd direktiivi on pantava tdytdnt6on ottaen myos
huomioon ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty eurooppalainen yleissopi-
mus, kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus ja muut
kansainvilisen oikeuden mukaiset ihmisoikeuksiin liittyvét velvoitteet.

My®és tdssd tapauksessa terrorismirikoksiin liittyvilld rikoslainsdddannén muutoksilla on tar-
koitus tehostaa perustuslain 7 §:n 1 momentissa turvattujen eldméin seki henkilokohtaisen va-
pauden, koskemattomuuden ja turvallisuuden suojaa.

Perustuslakivaliokunta kisitteli direktiiviehdotusta sitd koskevien neuvottelujen loppuvaihees-
sa (PeVL 56/2016 vp). Tuolloin tarkasteltavana oli puheenjohtajavaltion kompromissiehdotus,
jonka mukaisena direktiivi sen jilkeen myds hyvéksyttiin. Tuolloin antamansa lausunnon ar-
vion perusteita koskevassa osassa (s. 5 ja 6) valiokunta aikaisempiin terrorismirikoksia koske-
viin kannanottoihinsa (esimerkiksi PeVL 26/2014 vp ja PeVL 37/2016 vp) viitaten ensinnikin
kiinnitti huomiota perustuslain 8 §:ssé sdédettyyn rikosoikeudelliseen laillisuusperiaatteeseen,
joka edellyttdé rikoksen tunnusmerkiston ilmaisemista laissa riittdvélla tdsméllisyydelld siten,
ettd sdédnndksen sanamuodon perusteella on kohtuudella ennakoitavissa, onko jokin toiminta
tai laiminlyonti rangaistavaa. Myods Euroopan ihmisoikeustuomioimen ja EU-tuomioistuimen
kaytannossd on valiokunnan mukaan korostettu rikossddntelyn ennustettavuutta. Perustuslaki-
valiokunta totesi, ettd sen miclestd ehdotuksen mukainen sddntely voidaan péddosin toteuttaa
laillisuusperiaatteen tdsmaéllisyysvaatimus huomioiden.

Perustuslakivaliokunta huomautti direktiiviehdotuksen késittelyn yhteydessé siitd, etté rikos-
oikeudelliseksi sdédntelyksi terrorismirikokset muodostavat monimutkaisen ja vaikeaselkoisen
kokonaisuuden. Koska kysymys on sdédntelystd, jonka yhteydessé tdsmaéllisyyttd koskeva vaa-
timus on erityisen korostunut, terrorismirikoksia koskevan sédintelyn kokonaisuutta on valio-
kunnan mukaan syytd pyrkié yksinkertaistamaan. Sen suorittamisen edellyttdiméai uudelleenar-
viontia ei ole ollut mahdollista tehdd direktiivin tdytdntdonpanoaikana, vaan esityksesséd on
keskitytty direktiivin edellyttimien lainsdddantdmuutosten tekemiseen. Tastd on ollut seura-
uksena rangaistussadnnosten madran lisddntyminen, mutta toisaalta lisdédntymisen ilmentdmal-
13 sddntelyn yksityiskohtaisuudella voidaan edistdd rikosoikeudellisen laillisuusperiaatteen
edellyttdimaa saantelyn tarkkarajaisuutta.

Direktiiviehdotuksesta antamassaan lausunnossa perustuslakivaliokunta aikaisemmin antamiin
lausuntoihinsa viitaten totesi painottaneensa sitd, ettd rangaistussdénndsten ankaruuden tulee
olla oikeassa suhteessa teon moitittavuuteen, ja rangaistusjirjestelmin kokonaisuudessaan tu-
lee tdyttdd suhteellisuuden vaatimukset. Myds Euroopan unionin perusoikeuskirja edellyttaa
rikoksen ja siitd seuraavan rangaistuksen oikeasuhtaisuutta, kun perusoikeuskirjan 49 artiklan
3 kohdan mukaan rangaistus ei saa olla epdsuhteessa rikoksen vakavuuteen. Valiokunta myds
totesi, ettd sen vakiintuneen kannan mukaan terrorismissa on kysymys yhteiskunnan perus-
toimintoja, oikeusjérjestystd sekd ihmisten henked, terveyttd ja turvallisuutta hyvin vakavasti
vaarantavasta rikollisuudesta, jonka estdmiselle ja keskeyttamiselle on perusoikeusjarjestel-
man nidkokulmasta hyvaksyttavit ja hyvin painavat perusteet. Toiminnan poikkeuksellisen va-
kavalle luonteelle on annettava merkitystd arvioitacssa sitd vastaan kéytettdvien keinojen oi-
keasuhtaisuutta.
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4.2 Rangaistussainnoksia koskevat muutokset
Rikoslain 11 luvun 8 ja 9 §, 34 luvun 6 § sekd 34 a luvun 1 ja I a §

Kemiallisen aseen kiellon rikkomista koskevaa rikoslain 11 luvun 8 §:44 ehdotetaan tiayden-
nettdvaksi niin, ettd rangaistavaa olisi pykdlan uuden 2 momentin mukaan myos kemiallisen
aseen toimittaminen ja tutkimustoiminnan harjoittaminen sen tuottamista varten. Rikoslain
11 luvun 9 §:44n lisdttiisiin uusi 2 momentti, jonka mukaan biologisen aseen kiellon rikkomi-
sena tulisi rangaistavaksi myo0s tutkimustoiminnan harjoittaminen aseen valmistamista tai
tuottamista varten. Rikoslain 34 luvun 6 §:n 1 momentissa rangaistavaksi sdddetyn ydinrdjéh-
derikoksen tekotapoja puolestaan tidydennettéisin niin, ettd rangaistavaksi tulisi myos ydinréa-
jéhteen hankkiminen, kuljettaminen, toimittaminen ja kehittdminen sekd tutkimustoiminnan
harjoittaminen ydinrdjéhteen valmistamista varten.

Tdydentévin sdéntelyn sijoittaminen rikoslain 11 luvun 8 §:4&n ja 9 §:44n sekd 34 luvun
6 §:44n tarkoittaisi sitd, ettd uudet tekotavat tulisivat rangaistaviksi silloinkin, kun niité ei teh-
dé terroristisessa tarkoituksessa. Ndin laajalle ulottuvaa rangaistavuutta ei kemiallisia aseita,
biologisia aseita ja ydinaseita koskeva direktiivin 3 artiklan 1 kohdan f alakohta edellytd. Eh-
dotus ei perustuisi pelkdstién terroristisessa tarkoituksessa tehtyja rikoksia koskevan rikoslain
34 aluvun 1 §:n 1 momentissa kdytettyyn lainsdddantotekniikkaan vaan myds siihen, ettd ke-
miallisiin ja biologisiin aseisiin seké ydinrdjdhteisiin liittyvid tekoja voidaan yleisesti ottaen
pitdd vakavina ja vaarallisina rikoksina ja ettd pykéliin lisdttdviksi ehdotetut uudet teot ovat
merkitykseltddn ja moitittavuudeltaan rinnastettavissa niissé jo nykyisin rangaistaviksi saddet-
tyihin tekoihin. Miti tulee rikosoikeudelliseen laillisuusperiaatteeseen, uudet tekotavat kuvat-
taisiin samalla tarkkuudella kuin jo nykyisin rangaistaviksi sdddetyt teot.

Terroristisessa tarkoituksessa tehtyjé rikoksia koskevaa rikoslain 34 a luvun 1 §:n 1 momentin
4 kohtaa muutettaisiin niin, ettd sen mukaan mainittuina rikoksina tulisivat rangaistaviksi erdét
vakavat tietoverkkorikokset terroristisessa tarkoituksessa tehtyinid. Kohdan muuttaminen rajat-
taisiin sithen, mitd direktiivin 3 artiklan 1 kohdan i alakohta edellyttdd. Kysymyksessd ovat
laajamittaiset, erityisen tuntuvaa haittaa tai taloudellista vahinkoa aiheuttavat taikka yhteis-
kunnan tirkedn toiminnan vaarantavat torkedt datavahingonteot, torkedt tietoliikenteen hiirin-
nit tai torkeét tietojérjestelmén héirinndt. Kun mainituista rikoksista voidaan ilman terroristis-
ta tarkoitusta tuomita enintdéin viiden vuoden vankeusrangaistus, kohdan mukaisissa ja tavan-
omaisia tapauksia vakavammissa tapauksissa niisté voitaisiin tuomita enintdén seitsemén vuo-
den vankeusrangaistus. Vahimmaisrangaistus olisi neljd kuukautta vankeutta. Ehdotettava
rangaistusasteikko olisi oikeassa suhteessa tekojen moitittavuuteen, kun otetaan liséksi huo-
mioon rikoslain 34 a luvun 1 §:n 1 momentissa rangaistavaksi sdddettyjen muiden rikosten as-
teikot.

Direktiivin 3 artiklan 1 kohdan f alakohdan vuoksi rikoslain 34 a luvun uudessa 1 a §:ssd sdi-
dettdisiin rangaistaviksi terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos
(valmistaminen, hallussa pitdminen, hankkiminen, kuljettaminen, toimittaminen ja kehittdmi-
nen sekd tutkimustoiminnan harjoittaminen radiologisen aseen valmistamista varten). Tallai-
sesta rikoksesta tuomittaisiin vankeutta véhintdan nelja kuukautta ja enintéén kahdeksan vuot-
ta. Radiologisen aseen mééritelméd perustuisi ydinterrorismin torjumisesta tehdyn kansainvali-
sen yleissopimuksen 1 artiklan 4 kappaleen b kohdassa olevaan laitteen mééritelméén, jonka
mukaan silld tarkoitetaan radioaktiivisen aineen hajotuslaitetta tai séteilylaitetta, joka voi ra-
diologisten ominaisuuksiensa vuoksi aiheuttaa kuoleman, vakavan ruumiinvamman tai huo-
mattavaa vahinkoa omaisuudelle tai ympdaristolle. Rangaistusasteikon laajuutta ja enimmais-
rangaistuksen ankaruutta puoltaa se, ettd kysymyksessé olevat teot vaihtelisivat vaarallisuudel-
taan ja toisaalta voisivat vaarantaa esimerkiksi suuren ihmisjoukon hengen ja terveyden.
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Enimmaisrangaistus olisi matalampi kuin radioaktiivista ainetta levittdimalld tehdyn terroristi-
sessa tarkoituksessa tehdyn torkeédn terveyden vaarantamisen enimmadisrangaistus, joka on ri-
koslain 34 a luvun 1 §:n 1 momentin 5 kohdan mukaan kaksitoista vuotta vankeutta.

Rikoslain 34 a luvun 4 b § (kouluttautuminen terrorismirikoksen tekemistd varten)

Direktiivin 8 artiklan vuoksi kouluttautumista terrorismirikoksen tekemistd varten koskevaa
rikoslain 34 a luvun 4 b §:44 muutettaisiin ensinndkin niin, ettd kouluttautumisen tarkoitukse-
na voisi olla my6skin luvun 2 §:ssé tarkoitetun terroristisessa tarkoituksessa tehtdavén rikoksen
valmistelun tekeminen. Se on keskeisin rikoslain 34 a luvussa rangaistaviksi sdadetyisté terro-
ristisessa tarkoituksessa tehdyn rikoksen tekemistéd edistévistd teoista, minkd vuoksi se on jo
sdddetty usean luvussa rangaistavaksi sdddetyn teon tekemisen tarkoitukseksi. Lisdyksen kay-
tannon merkitysté ei voida pitdd oleellisena, koska kouluttautuminen on ldhelld terroristisessa
tarkoituksessa tehtdvan rikoksen valmistelua, ja rikoslain 34 a luvun 4 b §:n mukaan koulut-
tautumisesta ei erikseen tuomita sité, jonka toiminnan voidaan katsoa samalla olevan 2 §:ssd
tarkoitettua terroristisessa tarkoituksessa tehtdvén rikoksen valmistelua. Lisdksi rikoslain 34 a
luvun 4 b §:44 tdydennettdisiin niin, ettd kouluttautumisrikoksen tarkoituksena voisi myos olla
mainitun luvun 1 a §:ssé tarkoitetun terroristisessa tarkoituksessa tehdyn radiologista asetta
koskevan rikoksen tekeminen.

Olennaista muutosta rikoslain 34 a luvun 4 b §:44n merkitsisi se, ettd rangaistussdédnnoksen
soveltamisalaan tulisi my0s ns. itsekouluttautuminen. Rangaistavaa on nykyisin se, etté tillais-
ta koulutusta otetaan toiselta henkildlté tai ainakin héinen ohjauksessaan.

Tiettyjen tietojen ja taitojen hankkimisen sditdminen rangaistavaksi jo rikoslain 34 a luvun
4 b §:n nykyisen sisdllon mukaisesti on poikkeuksellista. Koulutuksen ottamista koskeva ran-
gaistussddnnos on merkityksellinen tietojen saamista koskevan oikeuden kannalta. Perustus-
lain 12 §:n 1 momentin mukaan jokaisella on sananvapaus, johon sédnndksen mukaan kuuluu
muun ohessa oikeus vastaanottaa tietoja. Momentin mukaan tarkempia sdénnoksid sananva-
pauden kéyttimisestd annetaan lailla. My0s Euroopan ihmisoikeussopimuksen 10 artiklan
1 kappaleen mukaan sananvapaus pitdd sisillddn vapauden vastaanottaa tietoja viranomaisten
sithen puuttumatta. Artiklan 2 kappaleen mukaan sananvapauden kdyttd voidaan asettaa sel-
laisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, jotka ovat vilttdmat-
tomiéd demokraattisessa yhteiskunnassa muun ohessa yleisen turvallisuuden vuoksi tai rikolli-
suuden estdmiseksi. Euroopan unionin perusoikeuskirjan 11 artiklan 1 kohdan mukaan jokai-
sella on oikeus sananvapauteen, johon kuuluu muun ohessa vapaus vastaanottaa tietoja.

Rikoslain 34 a luvun 4 b §:n sddtdmiseen liittyvastd perustuslakivaliokunnan lausunnosta ei
ilmene, ettd tuolloin ehdotettu rangaistussédannds olisi ongelmallinen tietojen vastaanottamis-
oikeuden kannalta (PeVL 26/2014 vp, s. 2/II ja 3/I). Valiokunta kiinnitti huomiota rikosoikeu-
delliseen laillisuusperiaatteeseen, teon tahalliseen luonteeseen ja siihen, ettd kysymys on oman
rikollisen toiminnan eli terroristisessa tarkoituksessa tehdyn rikoksen rangaistavaksi saddetta-
véstd esivaiheesta.

Direktiiviehdotuksen késittelyn yhteydessé perustuslakivaliokunta totesi (PeVL 56/2016 vp, s.
8), ettd ehdotetun sdantelyn perusteella on varsin vaikea ennakoida, minkélaisissa tilanteissa
tiedon hankkiminen tai vastaanottaminen on rangaistavaa. Valiokunta lisdksi totesi nimen-
omaisesti pitdneensd ongelmallisen avoimena tunnusmerkistdd, jossa rangaistava kouluttau-
tuminen voisi tapahtua “muiden erityisten menetelmien tai tekniikoiden kaytossa.”

Tietojen vastaanottamisoikeuden kannalta olennaista eroa ei aiheudu siitd, otetaanko terroristi-
sessa tarkoituksessa tehdyn rikoksen tekemisessé tai sellaisen rikoksen valmistelussa tarvitta-
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via tietoja vastaan toiselta henkiloltd vai itsendisesti. Jo nykyisen rangaistussddnnoksen voi
katsoa kattavan sellaisen toiminnan, jossa koulutuksen antajaksi katsottava henkild ohjaa toi-
sen henkilon eli koulutuksen ottajan hankkimaan tietoja esimerkiksi tietyiltd verkkosivustoilta.
Seka toiselta henkildltd saatava koulutus ettd yksin tapahtuva kouluttautuminen voivat yhtd
merkityksellisesti edistdd hyvin vakavan rikoksen tekemistd. Nimenomaan kouluttautumisessa
ollaan tekijilld olevan kouluttautumisen tarkoitus huomioon ottaen jo usein ldhelld terroristi-
sessa tarkoituksessa tehdyn rikoksen tekemistd. Yhteys terroristisessa tarkoituksessa tehtyyn
rikokseen voi useissa tapauksissa olla merkittavasti laheisempi ja konkreettisempi kuin muilla
mainitun rikoksen tekemistd edistdvilld terrorismirikoksilla. Myds itsekouluttautumisessa on
kysymys tahallisesta oman rikollisen toiminnan rangaistavaksi séédettévéstéd esivaiheesta, jos-
ta tekijdé ei erikseen rangaista, jos hén tekee terroristisessa tarkoituksessa tehdyn rikoksen tai
terroristisessa tarkoituksessa tehtdvén rikoksen valmistelun. Nama seikat eivat sindnsd poista
sitd tosiasiaa, ettd kouluttautumistarkoituksen ndyttiminen toteen voi olla haasteellista, mihin
ja misti aiheutuvaan epdiltyjen ja syytettyjen rikosprosessuaalisten oikeuksien korostumiseen
on edelld kiinnitetty huomiota rikoslain 34 a luvun 4 b §:n yksityiskohtaisissa perusteluissa.

Rikoslain 34 a luvun 4 b §:n muuttamistarpeet on my0s arvioitu rikosoikeudellisen laillisuus-
periaatteen nikokulmasta. Itsekouluttautumista koskeva lainsdddédntomuutos ehdotetaan teht-
vaksi niin, ettd pykaldstd poistetaan 74 a §:ssd tarkoitetulla tavalla”, joka viittaa koulutuksen
tapahtumiseen koulutuksen antajan ohjauksessa. Koulutuksen ottamisen tapojen tyhjentévi
kuvaaminen rangaistussddnnoksessd ei ole mahdollista. Toisaalta tiettyjen tekotapojen kuvaa-
mista tilanteessa, jossa tavanomaiset itsekouluttautumisen tavat ovat kuitenkin varsin hyvin
tiedossa, ei voida pitdd vélttamattomana. Joiltakin osin avoimeksi jddvén tekotapojen luettelon
ongelma olisi myds se, ettd mainittujen tekotapojen lisdksi jouduttaisiin kayttdmadn puuttuvi-
en tekotapojen kuvaamiseksi jotakin yleisluonteista laillisuusperiaatteen kannalta kyseenlaista
ilmausta.

Perustuslakivaliokunnan vuonna 2014 tekemien huomautusten johdosta rikoslain 34 a luvun
4 b §:ssé sdddetddn rangaistavaksi tiettyihin rdjdhteisiin, aseisiin ja aineisiin liittyvien tekojen
liséksi kouluttautuminen néihin merkitykseltdin rinnastuvien erityisten menetelmien tai tek-
niikoiden kaytossi. [lmaisusta néihin merkitykseltddn rinnastuvien” ei ehdoteta luovuttavak-
si, koska direktiivin 8 artiklan voi katsoa sallivan sen mukana pitdmisen.

Rikoslain 34 a luvun 5 b § (matkustaminen terrorismirikoksen tekemistd varten)

Perustuslakivaliokunnan myotévaikutuksella (PeVL 37/2016 vp) on rikoslain 34 a luvun
5b §:ssd sdddetty rangaistavaksi matkustaminen terrorismirikoksen tekemistd varten. Pykalan
1 momentissa sdddetddn rangaistavaksi se, ettd Suomen kansalainen tai hdneen 1 luvun 6 §:n
3 momentissa nojalla rinnastettava henkils (kdytannossd Suomessa pysyvisti asuva henkild)
taikka Suomen alueelta joku matkustaa sellaiseen valtioon, jonka kansalainen matkustaja ei
ole tai jossa hén ei pysyvisti asu tehdékseen sielld rikoslain 34 a luvussa rangaistavaksi sddde-
tyn terrorismirikoksen.

Direktiivin 9 artiklan 2 kohta edellyttdd, ettd vastataan myds sellaisten henkildiden muodos-
tamaan uhkaan, jotka tulevat kysymyksessé olevaan jidsenvaltioon tehdikseen sielld terroris-
mirikoksen. Tdmé voidaan tehdd joko laajentamalla matkustamisrikosta koskevan rangaistus-
sadannoksen soveltamisalaa (a alakohta) tai sddtdmaélla rangaistaviksi valtioon tulevan henkilon
suorittamat valmistelutoimet (b alakohta). Rangaistavuuden piiriin tulisivat ndin ollen terro-
rismirikoksen tekemisen tarkoituksessa Suomeen palaava kansalainen tai tddlld asuva henkild
sekd muutkin tdnne kysymyksessa olevassa tarkoituksessa matkustavat henkilt.
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Suomen kannalta merkittdvan, korostuneen ja konkreettisen uhan muodostaa nimenomaan se,
ettd joku henkild palaa tdnne tai muuten matkustaa tdnne tehddkseen tddlla terrorismirikoksen.
Siihen on perusteltua ja johdonmukaista vastata rikosoikeuden keinoin. Vaihtoehdoista esityk-
sessd ehdotetaan valittavaksi direktiivin 9 artiklan 2 kohdan a alakohdan mukainen. Rikoslain
34 aluvun 5 b §:n 1 momenttia muutettaisiin niin, ettd sen mukaan rangaistaisiin henkil64, jo-
ka matkustaa toiseen valtioon tehdidkseen sielld mainitun luvun 1, 1 a, 2—4, 4 a—4 ¢, 5 tai
5 a §:ssé tarkoitetun rikoksen. Matkustamisen tarkoituksena olevien rikosten piiri séilyisi en-
nallaan lukuun ottamatta sitd, ettd pykéldssd viitattaisiin myos 1 a §:sséd tarkoitettuun rikok-
seen (terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos). Matkustamisrikok-
sesta el myOskéddn edelleenkéédn tuomittaisi henkildd, joka matkakohteessa tekee jonkin maini-
tun pykéaldn mukaisen rikoksen.

Direktiiviehdotuksen kasittelyn yhteydessa (PeVL 56/2016 vp, s. 7 ja 8) perustuslakivaliokun-
ta toisti matkustamisrikoksen sddtdmisen yhteydessa esittiméansa kriittiset ndkdkohdat rangais-
tusvastuun ulottamisesta pééteosta etdisiin aitkomuksiin. Toisaalta valiokunta kiinnitti huomio-
ta sithen, ettd kyse on kokonaisuudessaan tekijéltd huomattavaa aktiivisuutta vaativasta toi-
minnasta. Laillisuusperiaatteen osalta valiokunta totesi keskeistd olevan, ettd direktiiviehdo-
tuksen mukainen kriminalisointi edellyttéisi tekijaltd tahallisuutta ja sitd, ettd matkustaminen
tapahtuu nimenomaan terrorismirikosten tekemisti varten. My0ds ne terrorismirikokset, joiden
tarkoituksessa matkustaminen tapahtuu, lueteltaisiin tyhjentdvésti sddnndsviittauksin. Nama
nikokohdat ovat merkityksellisié direktiivin 9 artiklan tultua hyviksytyksi sellaisena kuin sen
sisélto oli tiedossa direktiiviehdotuksen eduskuntakésittelyn aikaan.

Perustuslain 9 §:n 3 momentin mukaan Suomen kansalaista ei saa estdd saapumasta maahan.
Pykildn 4 momentin mukaan ulkomaalaisen oikeudesta tulla Suomeen ja oleskella maassa
saddetdan lailla. Direktiiviehdotusta késiteltdessd perustuslakivaliokunta viittasi sithen, mité se
lausui matkustamisrikoksen sddtdmisen yhteydessé perustuslain 9 §:n 2 momentissa sdddetysté
maastaldhtemisen oikeudesta (PeVL 37/2016 vp, s. 4). Perustuslakivaliokunta totesi tuolloin,
ettd matkustamiskriminalisointi ei sellaisenaan estd henkilod 1dhteméstd maasta. Perustuslain
sadannos oikeudesta 1dhted maasta ei valiokunnan késityksen mukaan suojaa henkilon oikeutta
matkustaa erittdin vakavan rikoksen tekemistd varten. Direktiiviechdotuksen késittelyn yhtey-
dessd perustuslakivaliokunta totesi, ettd sen mielestd edelld mainitut matkustamisrikosta kos-
kevat nékokohdat voidaan omaksua my0s direktiiviehdotuksen mukaisen kriminalisoinnin
suhteesta perustuslain 9 §:4én, eikd ehdotus ole téiltd osin perustuslain vastainen.

Rikoslain 34 a luvun 5 ja 5 ¢ § (terrorismin rahoittaminen ja terrorismirikoksen tekemistd
varten tapahtuvan matkustamisen edistiminen)

Direktiivin 10, 11 ja 13 artiklaan liittyvisté syistd rikoslain 34 a lukuun ehdotetaan lisdttavaksi
uusi 5 ¢ §, jonka mukaan rangaistavaa olisi terrorismirikoksen tekemistd varten tapahtuvan
matkustamisen edistiminen. Luvun 5 §:n 2 momentin muuttamisen kautta sen rahoittaminen
tulisi rangaistavaksi terrorismin rahoittamisena.

Matkustamisrikoksen edistdmisrikokseen syyllistyisi se, joka edistddkseen 5 b §:n 1 momen-
tissa tarkoitetun rikoksen tekemistd neuvoin, toimin tai muilla tavoin auttaa toista. Rangais-
tukseksi tuomittaisiin sakkoa tai vankeutta enintdéin yksi vuosi. Tekoon ei sovellettaisi rikos-
lain 5 luvun 6 §:n sdédnndksid avunannosta.

Rikoslain 34 a luvun 5 §:n 2 momentin muuttaminen ja uuden 5 ¢ §:n sddtdminen lahtdkohtai-
sesti ulottavat rikosoikeudellisen vastuun pitkélle. Direktiiviehdotuksen kisittelyn yhteydessé
perustuslakivaliokunta totesi (PeVL 56/2016 vp, s. 8), ettd valmisteluluonteisiin tekoihin liit-
tyvét valtiosdéntoiset ndkdkohdat huomioiden rangaistava sdéntely ulotettaisiin huomattavan
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etddlle varsinaisesta terrorismirikoksesta ilman, ettd minkéénlaista vaaraa terrorismirikoksen
toteutumisesta olisi kasilld. Valiokunta piti perusteltuna pyrkimystd edelleen vaikuttaa direk-
tiiviehdotuksen sisdltoon tiltd osin, mutta mydnteiseen tulokseen ei ollut mahdollista péésta.

Matkustamisrikoksen edistémisrikoksen ja sen rahoittamisen suhde toiminnan tavoitteena ole-
vaan terrori-iskuun tai muuhun terroristisessa tarkoituksessa tehtyyn rikokseen riippuu tapauk-
sen olosuhteista. Yhteys terroristisessa tarkoituksessa tehtyyn rikokseen ei ole valttimatta eri-
tyisen etdinen eikd etdisempi kuin muilla rikoslain 34 a luvussa rangaistavaksi sdddetyilla ri-
koksilla. Ndin on etenkin silloin, kun edistetdédn matkustamista, jonka tarkoituksena on suo-
raan tehdé terrori-isku matkustamisen méiéranpééssé. Yhteys terroristisessa tarkoituksessa teh-
tyyn rikokseen saattaa olla jopa etéisempi sellaisissa teoissa, jotka jo sdédetédn rangaistaviksi
mainitussa luvussa.

Rikoslain 34 a lukuun ehdotettavassa uudessa 5 ¢ §:ssé on rangaistava kayttaytyminen kuvattu
rikosoikeudellisen laillisuusperiaatteen edellyttdmailld tavalla. Vastaavaa kirjoitustapaa on
kéytetty avunantoa koskevassa rikoslain 5 luvun 6 §:ssd. Direktiivin 10 artiklan yhteydessd
todetuista syistd avunannon rangaistavuus ei ole kuitenkaan téssé tapauksessa riittdvad, minka
vuoksi joudutaan sddtdmaién erillinen edistdmistd koskeva rangaistussdiannos.

Mitd tulee matkustamisrikoksen edistamisrikoksen rangaistusasteikon suhteeseen teon moitit-
tavuuteen, yhden vuoden enimmadisrangaistus olisi alempi kuin edistettdvélld matkustamisri-
koksella on. Toisaalta rangaistusasteikon on oltava jossakin méaérin laaja ja mahdollistettava
myo0s vankeusrangaistuksen tuomitseminen koskien erityisesti niité tilanteita, joissa edistetddn
terrori-iskun tekemiseksi tapahtuvaa matkustamista. Matkustamisrikoksen edistimisrikoksen
moitittavuus riippuisi siitd, minkélaisessa tarkoituksessa tehtdvad matkustamisrikosta edistet-
tdisiin.

4.3 Salaiset pakkokeinot ja salaiset tiedonhankintakeinot

Salaisia pakkokeinoja koskevan pakkokeinolain 10 luvun 3 §:n 2 momentin 11 kohtaa ja
17 §:n 9 kohtaa ehdotetaan muutettavaksi niin, ettd telekuuntelun ja asuntokuuntelun kaytta-
minen tulisi mahdolliseksi selvitettdessd terroristisessa tarkoituksessa tehtyjd vakavia tieto-
verkkorikoksia (rikoslain 34 a luvun 1 §:n 1 momentin 4 kohta) ja terroristisessa tarkoitukses-
sa tehtyjd radiologisia aseita koskevia rikoksia (rikoslain 34 a luvun uusi 1 a §). Telekuuntelua
koskevan muutoksen vaikutukset ulottuisivat pakkokeinolain 10 luvun 4 §:n 1 momentissa ja
27 §:n 2 momentissa olevien viittausten vuoksi myds telekuuntelun sijasta tapahtuvaan tieto-
jen hankkimiseen ja peitetoimintaan.

Pakkokeinolain 10 [uvun 6 §:n 2 momenttiin, 7 §:n 1 momenttiin ja 12 §:n 3 momenttiin teh-
tdvien muutosten kautta televalvontaa, televalvontaa teleosoitteen tai telepdételaitteen haltijan
suostumuksella ja suunnitelmallista tarkkailua voitaisiin kéyttdé selvitettdessd matkustamisri-
koksen edistamisrikosta. Televalvontaa koskevan muutoksen vaikutukset ulottuisivat 8 §:ssd
ja 10 §:n 2 momentissa olevien viittausten vuoksi myds sijaintitietojen hankkimiseen ja tu-
kiasematietojen hankkimiseen.

Pakkokeinolain 10 luvun 3 §:n 2 momenttiin ja 17 §:44n tehtdvéksi ehdotettuja muutoksia vas-
taavat muutokset ehdotetaan tehtdviksi rikosten paljastamista koskevien toimivaltuuksien osal-
ta poliisilain 5 luvun 3 §:84n (salainen tiedonhankinta rikoksen paljastamiseksi) ja rikosten es-
tdmistd koskevien toimivaltuuksien osalta poliisilain 5 luvun 5 §:34n (telekuuntelu). Lisdksi
pakkokeinolain 10 luvun 6 §:n 2 momenttiin, 7 §:n 1 momenttiin ja 12 §:n 3 momenttiin teh-
tiaviksi ehdotettuja muutoksia vastaavat muutokset ehdotetaan rikosten estdmisté koskevien
toimivaltuuksien osalta tehtiviksi poliisilain 5 luvun 8 §:n 2 momenttiin (televalvonta),
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9 §:44n (televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella) ja 13 §:n
3 momenttiin (suunnitelmallinen tarkkailu). Téssd tapauksessa telekuuntelua koskevan muu-
toksen vaikutukset ulottuisivat poliisilain 5 [uvun 6 §:n 1 momentissa ja 28 §:n 2 momentissa
olevien viittausten vuoksi telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja peitetoi-
mintaan ja televalvontaa koskevan muutoksen vaikutukset ulottuisivat 11 §:n 2 momentissa
olevan viittauksen vuoksi my0s tukiasematietojen hankkimiseen.

Direktiivin 20 artiklan 1 kohta edellyttdd sitd, ettd terrorismirikosten tutkinnassa ovat kaytetta-
vissd tehokkaat tutkintakeinot, esimerkiksi jarjestdytyneen rikollisuuden tai muiden vakavien
rikosten tutkinnassa kéytettidvit keinot. Kohta ei siis koske rikosten estéimisessd kéytettévid
toimivaltuuksia. Jo tehdyn mahdollisen rikoksen paljastaminen on sen sijaan jo ldhelld rikos-
tutkintaa. On syytd korostaa sitd, ettd terrorismirikoksina sdddetddn rangaistaviksi erilaisia ter-
roristisessa tarkoituksessa tehtyja rikoksia edistdvié rikoksia, jolloin nédiden edistévien tekojen
selvittdmiselld voidaan samalla estié terroristisessa tarkoituksessa tehtyjéd rikoksia. Muutoksia
ehdotetaan myo6s poliisilain 5 lukuun sen takia, ettd luvun sddnndkset nykyisin mahdollisim-
man pitkélle vastaavat pakkokeinolain 10 luvun sédénnoksid ja ettéd terrorismirikosten vakava ja
vaarallinen luonne huomioon ottaen riittdvisté ja asianmukaisista estimistoimivaltuuksista on
huolehdittava.

Ehdotetut pakkokeinolain 10 Iuvun ja poliisilain 5 luvun muutokset liittyvdt perustuslain
10 §:ssé, Euroopan ihmisoikeussopimuksen 8 artiklassa ja Euroopan unionin perusoikeuskir-
jan 7 artiklassa turvattuun yksityiseldmén suojaan. Perustuslain 10 §:n 1 momentin mukaan
jokaisen yksityiseldmé ja kotirauha on turvattu ja 2 momentin mukaan kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton. Pykélédn 3 momentin mukaan lail-
la voidaan séétdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valttimattomisté
kotirauhan piirin ulottuvista toimenpiteisti. Lailla voidaan siétdd lisdksi valttdiméattomista ra-
joituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnassa ja oikeudenkdynnissd. Euroopan ihmisoikeussopimuksen 8§ ar-
tiklan 2 kappaleen mukaan kysymyksessd olevien oikeuksien kéyttdmiseen voidaan puuttua
silloin, kun se on vélttiméatontd demokraattisessa yhteiskunnassa yleisen turvallisuuden vuoksi
tai rikollisuuden estdmiseksi.

Terrorismirikoksia on pidetty perustuslain 10 §:n 3 momentissa tarkoitetulla tavalla yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavina rikoksina (PeVL 37/2016 vp, s. 5 ja
siind viitattu PeVL 26/2014 vp, s. 4/I1). Momentissa mainittua rikosten tutkintaa on tulkittu
perustuslakivaliokunnan kadytdnndssa siten, ettd se kasittdd myos sellaiset toimenpiteet, joihin
ryhdytddn jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei olisi eden-
nyt vield toteutuneen teon asteelle (PeVL 49/2014 vp, s. 3/1 sekd siind yhteydessd viitatut lau-
sunnot). Tastd vaiheesta on kysymys poliisilain 5 luvun mukaisessa rikosten estdmisessé. Ri-
koksen paljastamisesta on poliisilain 5 luvun 1 §:n 3 momentin mukaan kysymys silloin, kun
henkilén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan
olettaa, ettd rikos on jo tehty.

Telekuuntelua ja asuntokuuntelua koskevien toimivaltuussdénnosten tdydentdmisen osalta on
syytd korostaa sitd, ettd rangaistusasteikkojensa perusteella rikoslain 34 a luvun 1 momentin
4 kohdassa ja uudessa 1 a §:ssd rangaistaviksi sdddettavét teot olisivat vakavia rikoksia, joilla
voitaisiin aiheuttaa vakavaa vaaraa sekd vakavia ja laajamittaisia vahinkoja. Kun liséksi ote-
taan huomioon niiden tekojen terroristinen tarkoitus, perustuslain 10 §:n 3 momentin mukai-
sista viestin salaisuuteen kohdistuvista rajoituksista ja kotirauhan piiriin ulottuvista toimenpi-
teistd sddtdminen on ehdotetulla tavalla mahdollista.
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Terrorismirikokset ovat perustuslakivaliokunnan kéytdnnoén mukaan yhteiskunnan tai yksilon
turvallisuutta vaarantavia rikoksia. Televalvonnan kayttdedellytyksid koskevissa sddnnoksissi
televalvonta on mahdollistettu koskemaan my®ds rikoksia, joiden enimmaéisrangaistus on kuusi
kuukautta vankeutta tai yksi vuosi vankeutta. Matkustamisrikoksen edistdmisrikoksen enim-
maéisrangaistus olisi yksi vuosi vankeutta, minké vuoksi se vakavuudeltaan rinnastuisi erdisiin
rikoksiin, joiden kohdalla televalvonnan kayttdminen on jo mahdollista.

Suunnitelmallinen tarkkailu on tiedonhankintakeino, jolla seurataan henkilon toimintaa ja puu-
tutaan perustuslain 10 §:n 1 momentissa turvattuun yksityiseldméén. Suunnitelmallista tark-
kailua voidaan kéyttda, jos rikoksesta sééddetty ankarin rangaistus on véhintdén kaksi vuotta
vankeutta tai jos kysymyksessd on varkaus tai kdtkemisrikos. Pakkokeinolain 10 luvun 12 §:n
ja poliisilain 5 luvun 13 §:n mukaan suunnitelmallista tarkkailua ei saa kohdistaa vakituiseen
asumiseen kiytettdvadn tilaan. Muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan
suojaamaan paikkaan (esimerkiksi piha-alueet) sitd voi kohdistaa, mutta tdlloin ei saa kayttaa
teknista laitetta.

Yksityiseldmédn suojaan puuttuvia salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja on
mahdollista saatdd kaytettdvaksi perusoikeuksien yleisten rajoitusedellytysten (PeVM
25/1994 vp, s. 5) puitteissa. Niitd ovat esimerkiksi rajoitusten tarkkarajaisuus ja riittdva tds-
mallisyys, rajoitusperusteiden hyvaksyttivyys (painava yhteiskunnallinen tarve) ja suhteelli-
suusvaatimuksen mukaisuus. Matkustamisrikoksen edistamisrikos olisi rangaistusasteikkonsa
perusteella lievempi rikos kuin ne, joiden tutkinnassa ja estdmisesséd suunnitelmallista tarkkai-
lua voidaan pédsdantdisesti kayttdd. Pakkokeinolain 1 luvun 2 §:sséd ja poliisilain 1 luvun
3 §:ssd sdddetystd suhteellisuusperiaatteesta kuitenkin seuraa, ettd arvioitaessa salaisen pakko-
keinon ja salaisen tiedonhankintakeinon kéyttdmahdollisuuksia huomioon otetaan myos ky-
symyksessd olevan tehdyksi epdillyn tai estettdvadn teon konkreettinen ilmenemismuoto ja en-
nen kaikkea vakavuustaso. Painava yhteiskunnallinen tarve liittyy paitsi matkustamisrikoksen
edistdmisrikoksen luonteeseen terrorismirikoksena, my0s sen selvittimisen ja estémisen kautta
tapahtuvaan muiden ja vakavampien terrorismirikosten tekemisté estdvédn vaikutukseen.

Mainituilla perusteilla lakiechdotukset voidaan késitelld tavallisessa lainsdatadmisjarjestyksessa.

Asiassa on kuitenkin perusteltua hankkia perustuslakivaliokunnan lausunto.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rikoslain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikoslain (39/1889) 1 luvun 7 §:n 3 momentti, 34 luvun 6 §:n 1 momentti seké
34 a luvun 1:n 1 momentti, 2 §, 3 §:n 1 momentti, 4 §:n 1 momentti, 4 a—4 ¢ §, 5 §:n 2 mo-
mentti, 5 b §:n 1 momentti, 6 §:n 2 momentti ja § §:n 2 momentti,

sellaisina kuin ne ovat, 1 [uvun 7 §:n 3 momentti laissa 650/2004, 34 luvun 6 §:n 1 moment-
ti laissa 841/2003 sekd 34 a luvun 1 §:n 1 momentti laeissa 17/2003, 1161/2005, 1370/2007 ja
283/2012, 2 §, 3 §:n 1 momentti, 6 §:n 2 momentti ja 8 §:n 2 momentti laissa 17/2003, 4 §:n
1 momentti ja 4 a § laissa 1370/2007, 4 b ja 4 ¢ § laissa 1068/2014 sekd 5 §:n 2 momentti ja
5b §:n 1 momentti laissa 919/2016, seka

lisdtddn 11 luvun 8 ja 9 §:44n, sellaisina kuin ne ovat laissa 212/2008, uusi 2 momentti sekd
34 alukuun uusi 1 aja 5 ¢ § seuraavasti:

1 luku

Suomen rikosoikeuden soveltamisalasta

738
Kansainvilinen rikos

Suomen lakia sovelletaan tekopaikan laista riippumatta myds Suomen ulkopuolella tehtyyn:

1) ihmiskauppaan ja torkedén ihmiskauppaan;

2) 34 a luvussa rangaistavaksi sdddettyyn rikokseen;

3)34 aluvun I tai 1 a §:ssé taikka 2 §:n 3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn
ry0stoon, torkeddn ryostoon, kiristykseen ja torkeddn kiristykseen; sekd

4)34 aluvun 1 §:n 1 momentin 2—8 kohdassa tai 2 momentissa, 1 a §:ssd, 2 §:n 3 kohdassa
taikka 4, 5 tai 5 b §:ssé tarkoitetun rikoksen tekemiseksi tehtyyn védrennykseen ja torkedén
vadrennykseen.
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11 luku

Sotarikoksista ja rikoksista ihmisyytti vastaan

8§
Kemiallisen aseen kiellon rikkominen

Kemiallisen aseen kiellon rikkomisesta tuomitaan myos se, joka toimittaa 1 momentissa tar-
koitetun kemiallisen aseen tai harjoittaa tutkimustoimintaa sen tuottamista varten.

9§
Biologisen aseen kiellon rikkominen

Biologisen aseen kiellon rikkomisesta tuomitaan myds se, joka harjoittaa tutkimustoimintaa

1 momentin 2 kohdassa tarkoitettua biologisen aseen valmistamista tai 3 kohdassa tarkoitettua
sellaisen aseen tuottamista varten.

34 luku

Yleisvaarallisista rikoksista

6§
Ydinrdjdahderikos

Joka tuo Suomeen taikka hankkii, valmistaa, kuljettaa, toimittaa, pitdd hallussaan, kehittda
tai rajayttdd ydinrdjahteen tai harjoittaa tutkimustoimintaa sen valmistamista varten, on tuo-

mittava ydinrdjihderikoksesta vankeuteen vihintdén kahdeksi ja enintddn kymmeneksi vuo-
deksi.

34 a luku

Terrorismirikoksista

1§
Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa
jollekin maalle tai kansainviliselle jérjestolle, tekee

1) laittoman uhkauksen, perittomin vaarailmoituksen, 24 luvun 4 §:n 2 momentissa tarkoi-
tetun torkeédn julkisrauhan rikkomisen tai 44 luvun 10 §:ssd tarkoitetun ydinenergian kayttori-
koksen, on tuomittava vankeuteen véhintdén neljaksi kuukaudeksi ja enintdén kolmeksi vuo-
deksi,

2) tahallisen vaaran aiheuttamisen, tahallisen rdjahderikoksen, vaarallisia esineitd koskevien
sddnndsten rikkomisen tai 17 luvun 1 §:ssé tarkoitetun julkisen kehottamisen rikokseen, on
tuomittava vankeuteen véhintdin neljaksi kuukaudeksi ja enintddn neljaksi vuodeksi,
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3) torkedn varkauden tai torkedn moottorikulkuneuvon kayttdévarkauden, jonka kohteena on
joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottorikulkuneuvo, tuhotyon, liiken-
netuhoty0n, terveyden vaarantamisen, torkedn vahingonteon, torkedn ampuma-aserikoksen tai
puolustustarvikkeiden maastavientirikoksen, on tuomittava vankeuteen véahintdén neljaksi
kuukaudeksi ja enintdén kuudeksi vuodeksi,

4) 35 luvun 3 b §:n 1 momentin 4 kohdassa tarkoitetun torkedn datavahingonteon, 38 luvun
6 §:n 1 momentin 3, 5 tai 6 kohdassa tarkoitetun térkedn tietoliikenteen hdirinnan tai 38 luvun
7 b §n 1 momentin 1, 3 tai 5 kohdassa tarkoitetun torkedn tietojérjestelmén héirinnédn, on
tuomittava vankeuteen véhintdin neljaksi kuukaudeksi ja enintddn seitseméksi vuodeksi.

5) kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai tahallisen
torkedn ympariston turmelemisen, joka on tehty 48 luvun 1 §:n 1 momentin 1 kohdassa tarkoi-
tetulla tavalla, on tuomittava vankeuteen vahintdén neljéksi kuukaudeksi ja enintddn kahdek-
saksi vuodeksi,

6) torkedn pahoinpitelyn, torkedn ihmiskaupan, panttivangin ottamisen, torkedn tuhotyon,
torkeén terveyden vaarantamisen, ydinrdjéhderikoksen tai kaappauksen, on tuomittava van-
keuteen vahintéén kahdeksi ja enintdén kahdeksitoista vuodeksi,

7) surman, on tuomittava vankeuteen vahintdén neljéksi ja enintdéin kahdeksitoista vuodeksi,
tai

8) tapon, on tuomittava vankeuteen vahintdan kahdeksaksi vuodeksi tai elinkaudeksi.

lag§
Terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos

Joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa
jollekin maalle tai kansainvaliselle jérjestolle, valmistaa, hankkii, kuljettaa, toimittaa tai kehit-
tédd ydinterrorismin torjumisesta tehdyn kansainvilisen yleissopimuksen (SopS 6/2009) 1 ar-
tiklan 4 kappaleen b kohdassa tarkoitetun laitteen, pitdé sellaista laitetta hallussaan tai harjoit-
taa tutkimustoimintaa sellaisen laitteen valmistamista varten, on tuomittava terroristisessa
tarkoituksessa tehdystd radiologista asetta koskevasta rikoksesta vankeuteen vahintddn nel-
jéksi kuukaudeksi ja enintéén kahdeksaksi vuodeksi.

Yritys on rangaistava.

238
Terroristisessa tarkoituksessa tehtdvin rikoksen valmistelu

Joka tehdédkseen 1 §:n 1 tai 2 momentissa tai 1 a §:ssé tarkoitetun rikoksen

1) sopii toisen kanssa tai laatii suunnitelman sellaisen rikoksen tekemisesta,

2) valmistaa, pitdd hallussaan, hankkii, kuljettaa, kayttda tai luovuttaa rdjdhteen, kemiallisen
tai biologisen aseen taikka toksiiniaseen, ampuma-aseen taikka vaarallisen esineen tai aineen
ta1

3) hankkii ydinrdjéhteen valmistukseen tai kemiallisen tai biologisen aseen taikka toksiinia-
seen valmistukseen tarvittavia laitteita tai aineita taikka siihen tarvittavan valmistuskaavan tai
—piirustuksen,

on tuomittava ferroristisessa tarkoituksessa tehtivin rikoksen valmistelusta sakkoon tai
vankeuteen enintidn kolmeksi vuodeksi.
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38
Terroristiryhmdn johtaminen

Joka johtaa terroristiryhmaéé, jonka toiminnassa on tehty 1 §:n 1 momentin 2—=8 kohdassa
tai 2 momentissa tai 1 a §:ssd tarkoitettu rikos tai sellaisen rikoksen rangaistava yritys taikka
2 §:ssd tarkoitettu rikos, on tuomittava ferroristiryhmdn johtamisesta vankeuteen vahintaan
kahdeksi ja enintddn kahdeksitoista vuodeksi.

48
Terroristiryhmdn toiminnan edistdminen

Joka edistddkseen terroristiryhmén 1, 1 a tai 2 §:ssé tarkoitettua rikollista toimintaa taikka
tictoisena siitd, ettd hdnen toimintansa edistds sité,

1) varustaa tai yrittdd varustaa terroristiryhmdé réjéhteilld, aseilla, ampumatarvikkeilla tai
niiden valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaarallisilla esineilld
tai aineilla,

2) hankkii tai yrittd4 hankkia taikka luovuttaa terroristiryhmélle toimitiloja tai muita sen tar-
vitsemia tiloja taikka kulkuvélineitd tai muita ryhmén toiminnan kannalta erittéin tarkeitd vé-
lineita,

3) hankkii tai yrittdd hankkia tiedon, jonka tuleminen terroristiryhmén tietoon on omiaan ai-
heuttamaan vakavaa vahinkoa maalle tai kansainviliselle jarjestolle, taikka valittad, luovuttaa
tai ilmaisee terroristiryhmélle sellaisen tiedon,

4) hoitaa terroristiryhmén térkeitd taloudellisia asioita tai antaa ryhmén toiminnan kannalta
erittdin tdrkeité taloudellisia tai oikeudellisia neuvoja tai

5) tekee 32 luvun 6 tai 7 §:ssé tarkoitetun rikoksen,

on tuomittava, jollei teko ole 1, 1 a tai 2 §:n mukaan rangaistava taikka siitd sdéidetd muualla
laissa yhtd ankaraa tai ankarampaa rangaistusta, terroristiryhmdn toiminnan edistimisestd
vankeuteen vahintiddn neljaksi kuukaudeksi ja enintddn kahdeksaksi vuodeksi.

4a§
Koulutuksen antaminen terrorismirikoksen tekemistd varten

Joka edistddkseen 1, 1 a tai 2 §:ssd tarkoitettua rikollista toimintaa taikka tietoisena siitd, ettd
hénen toimintansa edistdi sitd, toimeenpanee, yrittdd toimeenpanna tai antaa koulutusta rdjéh-
teiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden val-
mistuksessa tai kéytossd taikka muulla vastaavalla tavalla toimeenpanee, yrittdd toimeenpanna
tai antaa koulutusta, on tuomittava, jollei teko ole 1, 1 a tai 2 §:n mukaan rangaistava taikka
siitd sdddetd muualla laissa yhtd ankaraa tai ankarampaa rangaistusta, koulutuksen antamisesta
terrorismirikoksen tekemistd varten vankeuteen viahintddn neljaksi kuukaudeksi ja enintddn

kahdeksaksi vuodeksi.
4b§

Kouluttautuminen terrorismirikoksen tekemistd varten

Joka tehdédkseen 1 §:n 1 momentin 2—8 kohdassa tai 2 momentissa taikka 1 a tai 2 §:ssé
tarkoitetun rikoksen kouluttautuu réjéhteiden, ampuma-aseiden tai muiden aseiden taikka
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myrkyllisten tai haitallisten aineiden valmistuksessa tai kdytdssé taikka muiden ndihin merki-
tykseltddn rinnastuvien erityisten menetelmien tai tekniikoiden kéytdssé, on tuomittava, jollei
teko ole 1, 1 a tai 2 §:n mukaan rangaistava, kouluttautumisesta terrorismirikoksen tekemistd
varten sakkoon tai vankeuteen enintdan kolmeksi vuodeksi.

4c§
Virvdys terrorismirikoksen tekemiseen

Joka edistddkseen 1, 1 a tai 2 §:ssd tarkoitettua rikollista toimintaa taikka tietoisena siitd, etti
hinen toimintansa edistda sitd, perustaa tai organisoi terroristiryhmain taikka varvaa tai yrittaa
varvatd vaked terroristiryhmaén tai muuten tekemddn mainituissa pykalissd tarkoitetun terro-
rismirikoksen, on tuomittava, jollei teko ole 1, 1 a tai 2 §:n mukaan rangaistava taikka siitd
sdddetd muualla laissa yhtd ankaraa tai ankarampaa rangaistusta, vdirvdyksestd terrorismiri-
koksen tekemiseen vankeuteen véhintddn neljéksi kuukaudeksi ja enintdén kahdeksaksi vuo-
deksi.

58
Terrorismin rahoittaminen

Terrorismin rahoittamisesta tuomitaan myos se, joka suoraan tai vélillisesti antaa tai kerda
varoja rahoittaakseen tai tietoisena siitd, ettd niilld rahoitetaan 1, 1 a, 2—4, 4 a—4 ¢, 5 b tai
5 ¢ §:ssd tarkoitettua rikosta.

5b§
Matkustaminen terrorvismirikoksen tekemistd varten

Joka matkustaa toiseen valtioon tehdidkseen sielld 1, 1 a, 2—4, 4 a—4 ¢, 5 tai 5 a §:ssé tar-
koitetun rikoksen, on tuomittava, jollei teko ole jonkin mainitun pykéldn mukaan rangaistava,
matkustamisesta terrorismirikoksen tekemistd varten sakkoon tai vankeuteen enintddn kahdek-
si vuodeksi.

5¢8§
Terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdminen
Joka edistddkseen 5 b §:n 1 momentissa tarkoitetun rikoksen tekemistd neuvoin, toimin tai
muilla tavoin auttaa toista, on tuomittava terrorismirikoksen tekemistd varten tapahtuvan mat-

kustamisen edistimisestd sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.
Edelld 1 momentissa tarkoitettuun tekoon ei sovelleta 5 luvun 6 §:n sddnnoksid avunannosta.
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63§
Mdadritelmdt

Terroristiryhmdlld tarkoitetaan vahintddan kolmen henkiléon muodostamaa tietyn ajan koossa
pysyvai rakenteeltaan jasentynyttd yhteenliittymédd, joka toimii yhteistuumin tehdikseen 1 tai
1 a §:ssé tarkoitettuja rikoksia.

83§
Oikeushenkilon rangaistusvastuu

Mitd oikeushenkilon rangaistusvastuusta sdddetddn, sovelletaan myos 1 tai 1 a §:sséd tai 2 §:n
3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn rydstdon, torkeédédn rydstoon, kiristykseen
ja torkeddn kiristykseen sekd 1 §:n 1 momentin 2—8 kohdassa tai 2 momentissa, 1 a §:ssé tai
2 §:mn 3 kohdassa taikka 4, 5 tai 5 b §:ssé tarkoitetun rikoksen tekemiseksi tehtyyn védirennyk-
seen ja torkeddn vadrennykseen.

Tama laki tulee voimaan péivind kuuta 20 .
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentti, 6 §:n 2 momentti, 7 §:n
1 momentti, 12 §:n 3 momentti ja 17 §,

sellaisina kuin niistd ovat 3 §:n 2 momentti lacissa 1069/2014, 369/2015, 1719/2015 ja
920/2016, 6 §:n 2 momentti laissa 920/2016, 7 §:n 1 momentti laissa 880/2013 ja 17 § osaksi
laissa 1719/2015, seuraavasti:

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta epéillyn
hallussa olevaan tai hénen oletettavasti muuten kéyttdmiénsa teleosoitteeseen tai telepéételait-
teeseen, jos epdiltyd on syytd epdilla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan, torkedstd
rikoksesta ihmisyyttd vastaan, hyokkaysrikoksesta, hyokkaysrikoksen valmistelusta, sotari-
koksesta, torkedstd sotarikoksesta, kidutuksesta, kemiallisen aseen kiellon rikkomisesta, bio-
logisen aseen kiellon rikkomisesta, jalkaviakimiinakiellon rikkomisesta;

2) Suomen itsemadrddmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta,
torkedstd maanpetoksesta, vakoilusta, torkeésté vakoilusta, turvallisuussalaisuuden paljastami-
sesta, luvattomasta tiedustelutoiminnasta;

3) valtiopetoksesta, torkedstd valtiopetoksesta, valtiopetoksen valmistelusta;

4) torkedsta sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdmisesta;

5) lapsen seksuaalisesta hyvéksikdytostd, torkedsta lapsen seksuaalisesta hyvéksikdytostd;

6) taposta, murhasta, surmasta, rikoslain 21 luvun 6 a §:ssi tarkoitetusta kyseisen luvun 1,
2 tai 3 §:n mukaisesta torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelusta;

7) torkedstd laittoman maahantulon jarjestimisestd, torkedstd vapaudenriistosta, ihmiskau-
pasta, torkedstd ihmiskaupasta, panttivangin ottamisesta, panttivangin ottamisen valmistelusta;

8) torkedstd ryostostd, torkedn rydston valmistelusta, torkedsta kiristyksesta;

9) torkedstd kitkemisrikoksesta, ammattimaisesta kétkemisrikoksesta, torkedstd rahanpesus-
ta;

10) tuhotydstd, litkennetuhotydstd, torkedstd tuhotyOstd, torkedstd terveyden vaarantamises-
ta, ydinrdjahderikoksesta, kaappauksesta;

11) rikoslain 34 a luvun 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa tarkoitetusta ter-
roristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa tarkoituksessa tehdystd radiolo-
gista asetta koskevasta rikoksesta, terroristisessa tarkoituksessa tehtdvén rikoksen valmistelus-
ta, terroristiryhmén johtamisesta, terroristiryhmén toiminnan edistdmisestd, koulutuksen anta-
misesta terrorismirikoksen tekemisti varten, kouluttautumisesta terrorismirikoksen tekemista
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varten, jos teon vakavuus edellyttiisi vankeusrangaistusta, varvayksesta terrorismirikoksen te-
kemiseen, terrorismin rahoittamisesta, terroristiryhmén rahoittamisesta, jos teon vakavuus
edellyttéisi vankeusrangaistusta, matkustamisesta terrorismirikoksen tekemisté varten, jos teon
vakavuus edellyttdisi vankeusrangaistusta;

12) torkedstd vahingonteosta tai torkeésté datavahingonteosta;

13) torkedstd petoksesta, torkedstd kiskonnasta;

14) torkedstd rahanvairennyksesti;,

15) torkedstd ympariston turmelemisesta; tai

16) torkedstd huumausainerikoksesta.

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epéillyn
hallussa olevaan tai hdnen oletettavasti muuten kayttdmaédnsa teleosoitteeseen tai telepaitelait-
teeseen, jos epdiltyd on syytd epdilla:

1) rikoksesta, josta sdddetty ankarin rangaistus on véhintién nelji vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kiyttden tehdysté rikoksesta, josta séddetty ankarin ran-
gaistus on vahintddn kaksi vuotta vankeutta;

3) teleosoitetta tai telepaitelaitetta kiyttden tehdystd, automaattiseen tietojenkésittelyjérjes-
telmaén kohdistuneesta luvattomasta kéaytosta,

4) seksikaupan kohteena olevan henkilon hyvéksikaytostd, lapsen houkuttelemisesta seksu-
aalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvédn rikoksen valmistelusta, kouluttautumisesta terro-
rismirikoksen tekemistd varten, terroristiryhmén rahoittamisesta, matkustamisesta terrorismi-
rikoksen tekemistd varten tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen
edistdmisestd;

7) torkeasta tulliselvitysrikoksesta;

8) torkedsti laittoman saaliin kédtkemisesta;

9) panttivangin ottamisen valmistelusta; taikka

10) torkeédn rydston valmistelusta.

78
Televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epéillyn, asianomistajan, to-
distajan tai muun henkilon suostumuksella timén hallinnassa olevaan teleosoitteeseen tai tele-
paitelaitteeseen, kun on syyta epailla:

1) rikosta, josta sdédetty ankarin rangaistus on vahintéén kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai telepdételaite on oikeudettomasti toisen hallussa;

3) teleosoitetta tai telepédtelaitetta kdyttden tehtyd ldhestymiskiellon rikkomista, rikoslain
17 luvun 13 §:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun 1 a §:ssd tarkoi-
tettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepéatelaitetta kayttden tehtya rikos-
ta;

5) terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistdmisti; tai
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6) seksikaupan kohteena olevan henkilon hyvaksikayttoa.

12§

Suunnitelmallinen tarkkailu ja sen edellytykset

Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista tarkkailua, jos
titd on syytd epdilld rikoksesta, josta sdéddetty ankarin rangaistus on vahintdén kaksi vuotta
vankeutta, taikka varkaudesta, kdtkemisrikoksesta tai terrorismirikoksen tekemistd varten ta-
pahtuvan matkustamisen edistdmisesta.

17§
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myontda lupa kohdistaa teknistd kuuntelua vakituiseen
asumiseen kidytettdvaan tilaan, jossa rikoksesta epdilty todennakoisesti oleskelee (asuntokuun-
telu). Edellytyksend on liséksi, ettd hantd on syyta epiillé:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyytté vastaan, torkedstd
rikoksesta ihmisyyttd vastaan, hyokkéysrikoksesta, hyokkéysrikoksen valmistelusta, sotari-
koksesta, torkedstd sotarikoksesta, kidutuksesta, kemiallisen aseen kiellon rikkomisesta, bio-
logisen aseen kiellon rikkomisesta, jalkavakimiinakiellon rikkomisesta;

2) Suomen itsemddrddmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta,
torkedstd maanpetoksesta, vakoilusta, torkeésti vakoilusta;

3) valtiopetoksesta, torkeésté valtiopetoksesta;

4) torkedstd lapsen seksuaalisesta hyvéksikdytosta;

5) taposta, murhasta, surmasta;

6) torkeastd ihmiskaupasta;

7) torkedstd rydstosta;

8) torkedstd tuhoty0std, torkedstd terveyden vaarantamisesta, ydinrdjdhderikoksesta, kaappa-
uksesta;

9) rikoslain 34 a luvun 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa tarkoitetusta ter-
roristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa tarkoituksessa tehdystd radiolo-
gista asetta koskevasta rikoksesta, terroristisessa tarkoituksessa tehtdvén rikoksen valmistelus-
ta, terroristiryhmén johtamisesta, terroristiryhmén toiminnan edistdmisesté, koulutuksen anta-
misesta terrorismirikoksen tekemistd varten, virvéyksestd terrorismirikoksen tekemiseen, ter-
rorismin rahoittamisesta; tai

10) torkedstd huumausainerikoksesta.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

poliisilain 5 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 3 §, 5 §:n 2 momentti, 8 §:n 2 momentti, 9 § ja
13 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §, 5 §:n 2 momentti ja 8 §:n 2 momentti laissa 921/2016 sekd 9 §
laissa 881/2013, seuraavasti:

5 luku

Salaiset tiedonhankintakeinot

38
Salainen tiedonhankinta rikoksen paljastamiseksi

Tassé luvussa sdddettyja keinoja saadaan kayttda seuraavien rikosten paljastamisessa:

1) Suomen itsemédraamisoikeuden vaarantaminen;

2) sotaan yllyttdminen;

3) maanpetos, torked maanpeto;

4) vakoilu, torked vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa tarkoitettu terro-
ristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehdyn rikoksen valmistelu;

10) terroristiryhmén johtaminen;

11) terroristiryhmén toiminnan edistdminen;

12) koulutuksen antaminen terrorismirikosten tekemisté varten;

13) kouluttautuminen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttiisi
vankeusrangaistusta;

14) vérvéys terrorismirikoksen tekemiseen;

15) terrorismin rahoittaminen;

16) terroristiryhmén rahoittaminen, jos teon vakavuus edellyttdisi vankeusrangaistusta;

17) matkustaminen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi van-
keusrangaistusta.

58
Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon hallussa
olevaan tai hénen oletettavasti muuten kiyttdiméadnsé teleosoitteeseen tai telepédtelaitteeseen,
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jos henkilon lausumien, uhkausten tai kdyttadytymisen perusteella voidaan perustellusti olettaa
hénen syyllistyvén:

1) Suomen itsemaaradamisoikeuden vaarantamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkedén maanpetokseen;

4) vakoiluun, torkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—=8 kohdassa tai 2 momentissa tarkoitettuun ter-
roristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoitukseen tehtyyn radiologista asetta koskevaan rikokseen;

9) terroristisessa tarkoituksessa tehtdvén rikoksen valmisteluun;

10) terroristiryhmén johtamiseen;

11) terroristiryhmén toiminnan edistdmiseen;

12) koulutuksen antamiseen terrorismirikoksen tekemisti varten;

13) kouluttautumiseen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttiisi
vankeusrangaistusta;

14) varvaykseen terrorismirikoksen tekemiseen;

15) terrorismin rahoittamiseen;

16) terroristiryhmén rahoittamiseen, jos teon vakavuus edellyttéisi vankeusrangaistusta; tai

17) matkustamiseen terrorismirikoksen tekemisté varten, jos teon vakavuus edellyttdisi van-
keusrangaistusta.

8§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon hallussa
olevaan tai hénen oletettavasti muuten kdyttdméansé teleosoitteeseen tai telepéatelaitteeseen,
jos henkildn lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan pe-
rustellusti olettaa hénen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on véhintdin neljd vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kayttden tehtyyn rikokseen, josta sdddetty ankarin ran-
gaistus on vahintddn kaksi vuotta vankeutta;

3) teleosoitetta tai telepédtelaitetta kéyttden tehtyyn, automaattiseen tietojenkdésittelyjarjes-
telméén kohdistuvaan luvattomaan kayttoon;

4) seksikaupan kohteena olevan henkilon hyvéksikédyttoon, lapsen houkuttelemiseen seksu-
aalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvian rikoksen valmisteluun, kouluttautumiseen terroris-
mirikoksen tekemistd varten, terroristiryhméin rahoittamiseen, matkustamiseen terrorismiri-
koksen tekemistd varten tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen
edistimiseen; taikka

7) torkedén tulliselvitysrikokseen.
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9§
Televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi televalvontaa henkilon suostumuksella tdmén hal-
linnassa olevaan teleosoitteeseen tai telepditelaitteeseen, kun jonkun voidaan lausumiensa tai
muun kayttdytymisensé perusteella perustellusti olettaa syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on véhintdin kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai telepéételaite on oikeudettomasti toisen hallussa;

3) teleosoitetta tai telepéételaitetta kayttden tehtdvidn lahestymiskiellon rikkomiseen, rikos-
lain 17 luvun 13 §:n 2 kohdassa tarkoitettuun ilkivaltaan tai mainitun lain 24 luvun 1 a §:ssé
tarkoitettuun viestintdrauhan rikkomiseen;

4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai telepditelaitetta kdyttden tehtdvadn
rikokseen;

5) terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistdmiseen; tai

6) seksikaupan kohteena olevan henkilon hyviaksikayttoon.

13§

Suunnitelmallinen tarkkailu ja sen edellytykset

Poliisi saa rikoksen estdmiseksi kohdistaa 2 momentissa tarkoitettuun henkil66n suunnitel-
mallista tarkkailua, jos on perusteltua syytd olettaa hanen syyllistyvén rikokseen, josta sdddet-
ty ankarin rangaistus on vahintddn kaksi vuotta vankeutta, taikka varkauteen, kdtkemisrikok-
seen tai terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistimiseen.

Tama laki tulee voimaan péivand kuuta 20 .
Helsingissd 5 pdivana huhtikuuta 2018

Paidministeri

Juha Sipili

Oikeusministeri Antti Hikkédnen
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Liitteet
Rinnakkaistekstit

Laki

rikoslain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rikoslain (39/1889) 1 luvun 7 §:n 3 momentti, 34 luvun 6 §:n 1 momentti seké
34 a luvun 1:n 1 momentti, 2 §, 3 §:n 1 momentti, 4 §:n 1 momentti, 4 a—4 ¢ §, 5 §:n 2 mo-
mentti, 5 b §:n 1 momentti, 6 §:n 2 momentti ja 8 §:n 2 momentti,

sellaisina kuin ne ovat, 1 luvun 7 §:n 3 momentti laissa 650/2004, 34 luvun 6 §:n 1 moment-
ti laissa 841/2003 sekd 34 a luvun 1 §:n 1 momentti laeissa 17/2003, 1161/2005, 1370/2007 ja
283/2012, 2 §, 3 §:n 1 momentti, 6 §:n 2 momentti ja 8 §:n 2 momentti laissa 17/2003, 4 §:n
1 momentti ja 4 a § laissa 1370/2007, 4 b ja 4 ¢ § laissa 1068/2014 sekd 5 §:n 2 momentti ja
5 b §:n 1 momentti laissa 919/2016, seka

lisdtddn 11 luvun 8 ja 9 §:44n, sellaisina kuin ne ovat laissa 212/2008, uusi 2 momentti sekd
34 alukuun uusi 1 aja 5 ¢ § seuraavasti:

Voimassa oleva laki Ehdotus

1 luku 1 luku

Suomen rikosoikeuden soveltamisalasta Suomen rikosoikeuden soveltamisalasta

78
Kansainvdlinen rikos

Suomen lakia sovelletaan tekopaikan laista
riippumatta myds Suomen ulkopuolella teh-
tyyn ihmiskauppaan, torkeddn ihmiskaup-
paan ja 34 a luvussa tarkoitettuun rikokseen.

78
Kansainvdlinen rikos

Suomen lakia sovelletaan tekopaikan laista
riippumatta myds Suomen ulkopuolella teh-
tyyn:

1) ihmiskauppaan ja torkeddn ihmiskaup-
paan;

2) 34 a luvussa rangaistavaksi sdddettyyn
rikokseen;

3) 34 a luvun 1 tai 1 a §:ssd taikka 2 §:n
3 kohdassa tarkoitetun rikoksen tekemiseksi
tehtyyn ryostéon, torkeddn ryostoon, kiristyk-
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11 luku

Sotarikoksista ja rikoksista ihmisyytta
vastaan

8§
Kemiallisen aseen kiellon rikkominen

9§
Biologisen aseen kiellon rikkominen

34 luku

Yleisvaarallisista rikoksista

6§
Ydinrdjihderikos

Joka tuo Suomeen taikka valmistaa tai ré-
jayttdd ydinrdjahteen tai pitdd sellaista hal-
lussaan, on tuomittava ydinrdjihderikoksesta
vankeuteen vihintddn kahdeksi ja enintdén
kymmeneksi vuodeksi.

Ehdotus

seen ja torkeddn kiristykseen; sekd

4) 34 a luvun 1 §:n 1 momentin 2—S8 koh-
dassa tai 2 momentissa, 1 a $:ssd, 2 §:n
3 kohdassa taikka 4, 5 tai 5 b §:ssd tarkoite-
tun rikoksen tekemiseksi tehtyyn vddrennyk-
seen ja torkeddn vdidrennykseen.

11 luku

Sotarikoksista ja rikoksista ihmisyytti
vastaan

8§
Kemiallisen aseen kiellon rikkominen

Kemiallisen aseen kiellon rikkomisesta
tuomitaan myos se, joka toimittaa 1 momen-
tissa tarkoitetun kemiallisen aseen tai har-
joittaa tutkimustoimintaa sen tuottamista
varten.

9§
Biologisen aseen kiellon rikkominen

Biologisen aseen kiellon rikkomisesta tuo-
mitaan myos se, joka harjoittaa tutkimustoi-
mintaa 1 momentin 2 kohdassa tarkoitettua
biologisen aseen valmistamista tai 3 kohdas-
sa tarkoitettua sellaisen aseen tuottamista
varten.

34 luku
Yleisvaarallisista rikoksista
6§
Ydinrdjihderikos
Joka tuo Suomeen taikka hankkii, valmis-
taa, kuljettaa, toimittaa, pitda hallussaan, ke-
hittdd tai rajayttad ydinrdjahteen tai harjoit-

taa tutkimustoimintaa sen valmistamista var-
ten, on tuomittava ydinrdjihderikoksesta
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34 a luku

Terrorismirikoksista

1§
Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, et-
td teko on omiaan aiheuttamaan vakavaa va-
hinkoa jollekin valtiolle tai kansainvéliselle
jarjestolle, tekee

1) laittoman uhkauksen, perittdmén vaa-
railmoituksen, 24 luvun 4 §:n 2 momentissa
tarkoitetun torkedn julkisrauhan rikkomisen
tai 44 luvun 10 §:ssd tarkoitetun ydinenergi-
an kayttorikoksen, on tuomittava vankeuteen
vihintddan neljéksi kuukaudeksi ja enintdén
kolmeksi vuodeksi,

2) tahallisen vaaran aiheuttamisen, tahalli-
sen rdjdhderikoksen, vaarallisia esineitd kos-
kevien sddnnosten rikkomisen tai 17 luvun
1 §:ssé tarkoitetun julkisen kehottamisen ri-
kokseen, on tuomittava vankeuteen vahintdian
neljaksi kuukaudeksi ja enintddn neljaksi
vuodeksi,

3) torkedn varkauden tai torkedn moottori-
kulkuneuvon kéyttdvarkauden, jonka kohtee-
na on joukkoliikenteeseen tai tavarankulje-
tukseen soveltuva moottorikulkuneuvo, tuho-
tyon, liikennetuhotyon, terveyden vaaranta-
misen, torkedn vahingonteon, torkedn am-
puma-aserikoksen tai puolustustarvikkeiden
maastavientirikoksen, on tuomittava vankeu-
teen véhintddn neljéksi kuukaudeksi ja enin-
tddan kuudeksi vuodeksi,

4) kemiallisen aseen kiellon rikkomisen,
biologisen aseen kiellon rikkomisen tai tahal-
lisen torkedn ympériston turmelemisen, joka
on tehty 48 luvun 1 §:n 1 momentin 1 koh-
dassa tarkoitetulla tavalla, on tuomittava
vankeuteen viahintddn neljdksi kuukaudeksi
ja enintddn kahdeksaksi vuodeksi,

5) torkeédn pahoinpitelyn, torkedn ihmis-
kaupan, panttivangin ottamisen, torkeén tu-

Ehdotus

vankeuteen vihintddn kahdeksi ja enintddn
kymmeneksi vuodeksi.

34 a luku

Terrorismirikoksista

1§
Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, et-
td teko on omiaan aiheuttamaan vakavaa va-
hinkoa jollekin maalle tai kansainviliselle
jarjestolle, tekee

1) laittoman uhkauksen, perittdmin vaa-
railmoituksen, 24 luvun 4 §:n 2 momentissa
tarkoitetun torkedn julkisrauhan rikkomisen
tai 44 luvun 10 §:ssd tarkoitetun ydinenergi-
an kayttorikoksen, on tuomittava vankeuteen
viahintddan neljéksi kuukaudeksi ja enintdén
kolmeksi vuodeksi,

2) tahallisen vaaran aiheuttamisen, tahalli-
sen rdjdhderikoksen, vaarallisia esineitd kos-
kevien sddnnosten rikkomisen tai 17 luvun
1 §:ssé tarkoitetun julkisen kehottamisen ri-
kokseen, on tuomittava vankeuteen vahintidin
neljaksi kuukaudeksi ja enintddn neljaksi
vuodeksi,

3) torkedn varkauden tai torkedn moottori-
kulkuneuvon kéyttdvarkauden, jonka kohtee-
na on joukkoliikenteeseen tai tavarankulje-
tukseen soveltuva moottorikulkuneuvo, tuho-
tyon, liikennetuhotyon, terveyden vaaranta-
misen, torkedn vahingonteon, torkedn am-
puma-aserikoksen tai puolustustarvikkeiden
maastavientirikoksen, on tuomittava vankeu-
teen véhintddn neljéksi kuukaudeksi ja enin-
tddan kuudeksi vuodeksi,

4) 35 luvun 3 b §:n 1 momentin 4 kohdassa
tarkoitetun torkedn datavahingonteon, 38 lu-
vun 6 §:n 1 momentin 3, 5 tai 6 kohdassa
tarkoitetun torkedn tietoliikenteen hdirinndn
tai 38 luvun 7 b §:n 1 momentin 1, 3 tai
5 kohdassa tarkoitetun torkedn tietojdrjes-
telmdn hdirinndn, on tuomittava vankeuteen
vahintddn neljdksi kuukaudeksi ja enintddn
seitsemdksi vuodeksi.

5) kemiallisen aseen kiellon rikkomisen,
biologisen aseen kiellon rikkomisen tai tahal-
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hotyon, torkedn terveyden vaarantamisen,
ydinrdjdhderikoksen tai kaappauksen, on
tuomittava vankeuteen véhintidén kahdeksi ja
enintddn kahdeksitoista vuodeksi,

6) surman, on tuomittava vankeuteen vi-
hintddn neljaksi ja enintddn kahdeksitoista
vuodeksi, tai

7) tapon, on tuomittava vankeuteen véhin-
taan kahdeksaksi vuodeksi tai elinkaudeksi.

(uusi)

2§

Terroristisessa tarkoituksessa tehtdvdn ri-
koksen valmistelu

Joka tehddkseen 1 §:n 1 momentin 2—
7 kohdassa tai 2 momentissa tarkoitetun ri-
koksen

1) sopii toisen kanssa tai laatii suunnitel-
man sellaisen rikoksen tekemisesti,

Ehdotus

lisen torkedn ympériston turmelemisen, joka
on tehty 48 luvun 1 §:n 1 momentin 1 koh-
dassa tarkoitetulla tavalla, on tuomittava
vankeuteen viahintddn neljdksi kuukaudeksi
ja enintddn kahdeksaksi vuodeksi,

6) torkedn pahoinpitelyn, torkedn ihmis-
kaupan, panttivangin ottamisen, torkeédn tu-
hotyon, torkedn terveyden vaarantamisen,
ydinrdjdhderikoksen tai kaappauksen, on
tuomittava vankeuteen véhintéén kahdeksi ja
enintddn kahdeksitoista vuodeksi,

7) surman, on tuomittava vankeuteen vi-
hintddn neljaksi ja enintddn kahdeksitoista
vuodeksi, tai

8) tapon, on tuomittava vankeuteen vihin-
tddn kahdeksaksi vuodeksi tai elinkaudeksi.

la§

Terroristisessa tarkoituksessa tehty radiolo-
gista asetta koskeva rikos

Joka terroristisessa tarkoituksessa siten, et-
td teko on omiaan aiheuttamaan vakavaa va-
hinkoa jollekin maalle tai kansainviliselle
Jjdrjestolle, valmistaa, hankkii, kuljettaa, toi-
mittaa tai kehittdd ydinterrorismin torjumi-
sesta tehdyn kansainvilisen yleissopimuksen
(SopS 6/2009) 1 artiklan 4 kappaleen b koh-
dassa tarkoitetun laitteen, pitid sellaista lai-
tetta hallussaan tai harjoittaa tutkimustoi-
mintaa sellaisen laitteen valmistamista var-
ten, on tuomittava terroristisessa tarkoituk-
sessa tehdystd radiologista asetta koskevasta
rikoksesta vankeuteen vdihintddn neljdksi
kuukaudeksi ja enintddn kahdeksaksi vuodek-
SI.

Yritys on rangaistava.

2§

Terroristisessa tarkoituksessa tehtdvdn ri-
koksen valmistelu

Joka tehddkseen 1 §:n 1 tai 2 momentissa
tai 1 a §:ssé tarkoitetun rikoksen

1) sopii toisen kanssa tai laatii suunnitel-
man sellaisen rikoksen tekemisesta,
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2) valmistaa, pitidé hallussaan, hankkii, kul-
jettaa, kdyttaa tai luovuttaa rajahteen, kemial-
lisen tai biologisen aseen taikka toksiinia-
seen, ampuma-aseen taikka vaarallisen esi-
neen tai aineen tai

3) hankkii ydinrdjdhteen valmistukseen tai
kemiallisen tai biologisen aseen taikka tok-
siiniaseen valmistukseen tarvittavia laitteita
tai aineita taikka siihen tarvittavan valmis-
tuskaavan tai -piirustuksen,

on tuomittava terroristisessa tarkoituksessa
tehtivdn rikoksen valmistelusta sakkoon tai
vankeuteen enintddn kolmeksi vuodeksi.

38
Terroristiryhmdn johtaminen

Joka johtaa terroristiryhmaéd, jonka toimin-
nassa on tehty 1 §:n 1 momentin 2—7 koh-
dassa tai 2 momentissa tarkoitettu rikos tai
sellaisen rikoksen rangaistava yritys taikka
2 §:ssé tarkoitettu rikos, on tuomittava terro-
ristiryhmdn johtamisesta vankeuteen viahin-
tddn kahdeksi ja enintddn kahdeksitoista vuo-
deksi.

4§
Terroristiryhmdn toiminnan edistdminen

Joka edistédkseen terroristiryhmén 1 tai
2 §:ssé tarkoitettua rikollista toimintaa taikka
tietoisena siitd, ettd hdanen toimintansa edistda
sitd,

1) varustaa tai yrittdd varustaa terroristi-
ryhmédi rdjahteilld, aseilla, ampumatarvik-
keilla tai niiden valmistamiseen tarkoitetuilla
aineilla tai tarvikkeilla taikka muilla vaaralli-
silla esineilla tai aineilla,

2) hankkii tai yrittdd hankkia taikka luovut-
taa terroristiryhmalle toimitiloja tai muita sen
tarvitsemia tiloja taikka kulkuvilineitd tai
muita ryhmén toiminnan kannalta erittdin
tarkeitd vélineitd,

3) hankkii tai yrittdd hankkia tiedon, jonka
tuleminen terroristiryhmén tietoon on omiaan
aiheuttamaan vakavaa vahinkoa valtiolle tai
kansainviliselle jérjestolle, taikka wvalittéa,

Ehdotus

2) valmistaa, pitdé hallussaan, hankkii, kul-
jettaa, kdyttaa tai luovuttaa rajahteen, kemial-
lisen tai biologisen aseen taikka toksiinia-
seen, ampuma-aseen taikka vaarallisen esi-
neen tai aineen tai

3) hankkii ydinrdjdhteen valmistukseen tai
kemiallisen tai biologisen aseen taikka tok-
siiniaseen valmistukseen tarvittavia laitteita
tai aineita taikka siihen tarvittavan valmis-
tuskaavan tai —piirustuksen,

on tuomittava terroristisessa tarkoituksessa
tehtivdn rikoksen valmistelusta sakkoon tai
vankeuteen enintddn kolmeksi vuodeksi.

38
Terroristiryhmdn johtaminen

Joka johtaa terroristiryhmad, jonka toimin-
nassa on tehty 1 §:n 1 momentin 2—& koh-
dassa tai 2 momentissa tai [ a §:ssd tarkoitet-
tu rikos tai sellaisen rikoksen rangaistava yri-
tys taikka 2 §:ssé tarkoitettu rikos, on tuomit-
tava terroristiryhmdn johtamisesta vankeu-
teen vihintddn kahdeksi ja enintdin kahdek-
sitoista vuodeksi.

4§
Terroristiryhmdn toiminnan edistdminen

Joka edistédkseen terroristiryhmén 1, / a
tai 2 §:ssd tarkoitettua rikollista toimintaa
taikka tietoisena siitd, ettd hdnen toimintansa
edistda sitd,

1) varustaa tai yrittdd varustaa terroristi-
ryhmédd rdjahteilld, aseilla, ampumatarvik-
keilla tai niiden valmistamiseen tarkoitetuilla
aineilla tai tarvikkeilla taikka muilla vaaralli-
silla esineilla tai aineilla,

2) hankkii tai yrittdd hankkia taikka luovut-
taa terroristiryhmalle toimitiloja tai muita sen
tarvitsemia tiloja taikka kulkuvilineitd tai
muita ryhmén toiminnan kannalta erittdin
tarkeitd vélineitd,

3) hankkii tai yrittdd hankkia tiedon, jonka
tuleminen terroristiryhmén tietoon on omiaan
aiheuttamaan vakavaa vahinkoa maalle tai
kansainvéliselle jérjestolle, taikka wvalittéa,
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luovuttaa tai ilmaisee terroristiryhmélle sel-
laisen tiedon,

4) hoitaa terroristiryhmén térkeitd taloudel-
lisia asioita tai antaa ryhmén toiminnan kan-
nalta erittdin térkeitd taloudellisia tai oikeu-
dellisia neuvoja tai

5) tekee 32 luvun 6 tai 7 §:ssd tarkoitetun
rikoksen,

on tuomittava, jollei teko ole 1 tai 2 §n
mukaan rangaistava taikka siitd sdddetd muu-
alla laissa yhtd ankaraa tai ankarampaa ran-
gaistusta, terroristirvhmdn toiminnan edis-
tadmisestd vankeuteen vahintddn neljéksi
kuukaudeksi ja enintddn kahdeksaksi vuo-
deksi.

4as

Koulutuksen antaminen terrorismirikoksen
tekemistd varten

Joka edistddkseen 1 tai 2 §:ssd tarkoitettua
rikollista toimintaa taikka tietoisena siitd, ettd
hinen toimintansa edistéa sitd, toimeenpanee,
yrittdd toimeenpanna tai antaa koulutusta ré-
jéhteiden, ampuma-aseiden tai muiden asei-
den taikka myrkyllisten tai haitallisten ainei-
den valmistuksessa tai kdytdssa taikka muul-
la vastaavalla tavalla toimeenpanee, yrittda
toimeenpanna tai antaa koulutusta, on tuo-
mittava, jollei teko ole 1 tai 2 §:n mukaan
rangaistava taikka siitd sdddetd muualla laissa
yhtd ankaraa tai ankarampaa rangaistusta,
koulutuksen antamisesta terrorvismirikoksen
tekemistd varten vankeuteen vihintddn nel-
jaksi kuukaudeksi ja enintddn kahdeksaksi
vuodeksi.

4b§

Kouluttautuminen terrorismirikoksen teke-
mistd varten

Joka tehddkseen 1 §:n 1 momentin 2—
7 kohdassa tai 2 momentissa tarkoitetun ri-
koksen kouluttautuu 4 a $:ssd tarkoitetulla
tavalla rajahteiden, ampuma-aseiden tai mui-
den aseiden taikka myrkyllisten tai haitallis-
ten aineiden valmistuksessa tai kaytossa taik-

Ehdotus

luovuttaa tai ilmaisee terroristiryhmélle sel-
laisen tiedon,

4) hoitaa terroristiryhmén térkeitd taloudel-
lisia asioita tai antaa ryhmén toiminnan kan-
nalta erittdin tdrkeitd taloudellisia tai oikeu-
dellisia neuvoja tai

5) tekee 32 luvun 6 tai 7 §:ssd tarkoitetun
rikoksen,

on tuomittava, jollei teko ole 1, / a tai
2 §:n mukaan rangaistava taikka siitd sdddetd
muualla laissa yhtd ankaraa tai ankarampaa
rangaistusta, terroristirvhmdn  toiminnan
edistdmisestd vankeuteen véhintddn neljéksi
kuukaudeksi ja enintddn kahdeksaksi vuo-
deksi.

4as

Koulutuksen antaminen terrorismirikoksen
tekemistd varten

Joka edistddkseen 1, I a tai 2 §:ssd tarkoi-
tettua rikollista toimintaa taikka tietoisena
siitd, ettd hdnen toimintansa edistda sitd, toi-
meenpanee, yrittdd toimeenpanna tai antaa
koulutusta rdjdhteiden, ampuma-aseiden tai
muiden aseiden taikka myrkyllisten tai haital-
listen aineiden valmistuksessa tai kaytossa
taikka muulla vastaavalla tavalla toimeenpa-
nee, yrittdd toimeenpanna tai antaa koulutus-
ta, on tuomittava, jollei teko ole 1, / a tai
2 §:n mukaan rangaistava taikka siitd sdddetd
muualla laissa yhtd ankaraa tai ankarampaa
rangaistusta, koulutuksen antamisesta terro-
rismirikoksen tekemistd varten vankeuteen
viahintddn neljdksi kuukaudeksi ja enintddn
kahdeksaksi vuodeksi.

4b§

Kouluttautuminen terrorismirikoksen teke-
mistd varten

Joka tehddkseen 1 §:n 1 momentin 2—
8 kohdassa tai 2 momentissa taikka 1 a tai
2 §$:ssd tarkoitetun rikoksen kouluttautuu ra-
jahteiden, ampuma-aseiden tai muiden asei-
den taikka myrkyllisten tai haitallisten ainei-
den valmistuksessa tai kdytossa taikka mui-
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ka muiden néihin merkitykseltdin rinnastuvi-
en erityisten menetelmien tai tekniikoiden
kaytossd, on tuomittava, jollei teko ole 1 tai
2 §:n mukaan rangaistava, kouluttautumisesta
terrorismirikoksen tekemistd varten sakkoon
tai vankeuteen enintdin kolmeksi vuodeksi.

4c§
Virvdys terrorismirikoksen tekemiseen

Joka edistddkseen 1 tai 2 §:ssd tarkoitettua
rikollista toimintaa taikka tietoisena siitd, ettd
hénen toimintansa edistéd sitd, perustaa tai
organisoi terroristiryhmén taikka virvid tai
yrittdd vérvitd védked terroristiryhmédin tai
muuten tekemiidn mainituissa pykélissé tar-
koitetun terrorismirikoksen, on tuomittava,
jollei teko ole 1 tai 2 §:n mukaan rangaistava
taikka siitd sédddetd muualla laissa yhtéd anka-
raa tai ankarampaa rangaistusta, vdrvdyksestdi
terrorismirikoksen tekemiseen vankeuteen
vihintddn neljdksi kuukaudeksi ja enintddn
kahdeksaksi vuodeksi.

58
Terrorismin rahoittaminen

Terrorismin  rahoittamisesta  tuomitaan
myd0s se, joka suoraan tai vélillisesti antaa tai
kerdd varoja rahoittaakseen tai tietoisena sii-
td, ettd niilld rahoitetaan 1—4, 4 a—4 ¢ tai
5 b §:ssé tarkoitettua rikosta.

5b§

Matkustaminen terrorismirikoksen tekemistd
varten

Suomen kansalainen tai hdneen 1 luvun
6 §:n 3 momentin nojalla rinnastettava hen-
kilo taikka Suomen alueelta matkustava hen-
kilo, joka matkustaa sellaiseen valtioon, jon-
ka kansalainen hdin ei ole tai jossa hdn ei py-
syvasti asu, tehddkseen sielld tdmdn luvun
1—4, 4 a—4 ¢, 5 tai 5 a §:ssé tarkoitetun ri-

Ehdotus

den ndihin merkitykseltddn rinnastuvien eri-
tyisten menetelmien tai tekniikoiden kéytos-
sd, on tuomittava, jollei teko ole 1, / a tai
2 §:n mukaan rangaistava, kouluttautumisesta
terrorismirikoksen tekemistd varten sakkoon
tai vankeuteen enintdin kolmeksi vuodeksi.

4c§
Virvdys terrorismirikoksen tekemiseen

Joka edistddkseen 1, I a tai 2 §:ssd tarkoi-
tettua rikollista toimintaa taikka tietoisena
siitd, ettd hinen toimintansa edistdé sitd, pe-
rustaa tai organisoi terroristiryhmén taikka
virvad tai yrittdd varvétd viked terroristiryh-
méén tai muuten tekeméidn mainituissa pyka-
lissd tarkoitetun terrorismirikoksen, on tuo-
mittava, jollei teko ole 1, / ¢ tai 2 §:n mu-
kaan rangaistava taikka siitd sdddetd muualla
laissa yhtd ankaraa tai ankarampaa rangais-
tusta, vdrviyksestd terrorismirikoksen teke-
miseen vankeuteen vahintddn neljaksi kuu-
kaudeksi ja enintddn kahdeksaksi vuodeksi.

58
Terrorismin rahoittaminen

Terrorismin  rahoittamisesta  tuomitaan
my0s se, joka suoraan tai vélillisesti antaa tai
kerdd varoja rahoittaakseen tai tietoisena sii-
td, ettd niilld rahoitetaan I, 1 a, 2—4, 4 a—
4 ¢, 5btai 5 ¢ §:ssé tarkoitettua rikosta.

5b§

Matkustaminen terrorismirikoksen tekemistd
varten

Joka matkustaa foiseen valtioon tehdédkseen
sielld I, 1 a, 2—4,4 a—4 c, Stai 5a §:ssd
tarkoitetun rikoksen, on tuomittava, jollei te-
ko ole jonkin mainitun pykdlin mukaan ran-
gaistava, matkustamisesta terrorismirikoksen
tekemistd varten sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi.

135



HE 30/2018 vp

Voimassa oleva laki

koksen, on tuomittava, jollei teko ole jonkin
mainitun pykildn mukaan rangaistava, mat-
kustamisesta terrorismirikoksen tekemistd
varten sakkoon tai vankeuteen enintdin kah-
deksi vuodeksi.

(Uusi)

6§
Mddritelmdit

Terroristiryhmdlld tarkoitetaan vahintddn
kolmen henkilon muodostamaa tietyn ajan
koossa pysyvédd rakenteeltaan jésentynyttd
yhteenliittymé#, joka toimii yhteistuumin
tehdikseen 1 §:ssi tarkoitettuja rikoksia.

8§
Oikeushenkilon rangaistusvastuu

Mitd oikeushenkilén rangaistusvastuusta
sdddetdéin, sovelletaan myo0s tdmdn luvun
1 §:ssé tai 2 §:n 1 momentin 3 kohdassa mai-
nitun rikoksen tekemiseksi tehtyyn rydstoon,
torkeddn ryostoon, kiristykseen ja torkeddn
kiristykseen seké tdmdn luvun 1 §n 1 mo-
mentin 2—7 kohdassa tai 2 momentissa,
2 §n I momentin 3 kohdassa taikka 4 tai

Ehdotus

5¢§

Terrorismirikoksen tekemistd varten tapah-
tuvan matkustamisen edistiminen

Joka edistdidkseen 5 b §:n 1 momentissa
tarkoitetun rikoksen tekemistd neuvoin, toi-
min tai muilla tavoin auttaa toista, on tuomit-
tava terrorismirikoksen tekemisti varten ta-
pahtuvan matkustamisen edistimisesti sak-
koon tai vankeuteen enintddn yhdeksi vuo-
deksi.

Edelld 1 momentissa tarkoitettuun tekoon
ei sovelleta 5 luvun 6 §:n sddnnéksid
avunannosta.

6§
Mddritelmdit

Terroristiryhmdlld tarkoitetaan vahintddn
kolmen henkilon muodostamaa tietyn ajan
koossa pysyvédd rakenteeltaan jésentynyttd
yhteenliittyméd, joka toimii yhteistuumin
tehdédkseen 1 tai 1 a §:ssé tarkoitettuja rikok-
sia.

8§
Oikeushenkilon rangaistusvastuu

Mitd oikeushenkilén rangaistusvastuusta
sdddetdén, sovelletaan myds 1 tai [ a §:ssé
tai 2 §:n 3 kohdassa tarkoitetun rikoksen te-
kemiseksi tehtyyn rydstoon, torkeddn ryos-
toon, kiristykseen ja torkeddn kiristykseen
sekd 1 §:n 1 momentin 2—& kohdassa tai
2 momentissa, / a §:ssd tai 2 §:n 3 kohdassa
taikka 4, 5 tai 5 b §:ssd tarkoitetun rikoksen
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5 §:ssd mainitun rikoksen tekemiseksi teh- tekemiseksi tehtyyn védrennykseen ja torke-
tyyn vadrennykseen tai torkeddn vddrennyk- &én vadrennykseen.
seen.

Tdamd laki tulee voimaan pdivind
kuuta 20 .
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pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentti, 6 §:n 2 momentti, 7 §:n
1 momentti, 12 §:n 3 momentti ja 17 §,

sellaisina kuin niistd ovat 3 §:n 2 momentti lacissa 1069/2014, 369/2015, 1719/2015 ja
920/2016, 6 §:n 2 momentti laissa 920/2016, 7 §:n 1 momentti laissa 880/2013 ja 17 § osaksi

laissa 1719/2015, seuraavasti:
Voimassa oleva laki
10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epéil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kdyttdmidnsa teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyéd on syyté epdil-
1a:

1) joukkotuhonnasta, joukkotuhonnan val-
mistelusta, rikoksesta ihmisyyttd vastaan,
torkedstd rikoksesta ihmisyyttd vastaan,
hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon
rikkomisesta, jalkavékimiinakiellon rikkomi-
sesta,

2) Suomen itsemadrddmisoikeuden vaaran-
tamisesta, sotaan yllyttdmisestd, maanpetok-
sesta, torkedstd maanpetoksesta, vakoilusta,
torkedstd vakoilusta, turvallisuussalaisuuden
paljastamisesta, luvattomasta tiedustelutoi-
minnasta;

3) valtiopetoksesta, torkedstd valtiopetok-
sesta, valtiopetoksen valmistelusta;

4) torkedstd sukupuolisiveellisyyttd louk-
kaavan lasta esittdvin kuvan levittimisesta;

Ehdotus
10 luku

Salaiset pakkokeinot
38§

Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epéil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kdyttdmidnsa teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyéd on syyté epdil-
la:

1) joukkotuhonnasta, joukkotuhonnan val-
mistelusta, rikoksesta ihmisyyttd vastaan,
torkedstd rikoksesta ihmisyyttd vastaan,
hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon
rikkomisesta, jalkavékimiinakiellon rikkomi-
sesta;

2) Suomen itsemadrddmisoikeuden vaaran-
tamisesta, sotaan yllyttdmisestd, maanpetok-
sesta, torkedstd maanpetoksesta, vakoilusta,
torkedstd vakoilusta, turvallisuussalaisuuden
paljastamisesta, luvattomasta tiedustelutoi-
minnasta;

3) valtiopetoksesta, torkedstd valtiopetok-
sesta, valtiopetoksen valmistelusta;

4) torkedstd sukupuolisiveellisyyttd louk-
kaavan lasta esittdvin kuvan levittimisesté;
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5) lapsen seksuaalisesta hyvaksikadytostd,
torkedstd lapsen seksuaalisesta hyvéksikay-
tosta;

6) taposta, murhasta, surmasta, rikoslain
21 luvun 6 a §:ssé tarkoitetusta kyseisen lu-
vun 1, 2 tai 3 §:n mukaisesta térkedn henkeen
tai terveyteen kohdistuvan rikoksen valmiste-
lusta;

7) torkeésté laittoman maahantulon jérjes-
tdmisestd, torkedstd vapaudenriistosta, ihmis-
kaupasta, torkedstd ihmiskaupasta, panttivan-
gin ottamisesta, panttivangin ottamisen val-
mistelusta;

8) torkedstd ryOstostd, torkedn ryoston
valmistelusta, torkeésta kiristyksesté;

9) torkedstd kitkemisrikoksesta, ammatti-
maisesta kitkemisrikoksesta, torkedstd ra-
hanpesusta;

10) tuhotyostd, liikennetuhotydsta, torkeds-
td tuhotyOstd, torkedstd terveyden vaaranta-
misesta, ydinrdjéhderikoksesta, kaappaukses-
ta,;

11) rikoslain 34 a luvun 1 §:n 1 momentin
2—7 kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdystd rikok-
sesta, terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelusta, terroristiryhmén joh-
tamisesta, terroristiryhmén toiminnan edis-
tdmisestd, koulutuksen antamisesta terroris-
mirikoksen tekemistd varten, kouluttautumi-
sesta terrorismirikoksen tekemisti varten, jos
teon vakavuus edellyttiisi vankeusrangaistus-
ta, vérvdyksestd terrorismirikoksen tekemi-
seen, terrorismin rahoittamisesta, terroristi-
ryhmén rahoittamisesta, jos teon vakavuus
edellyttdisi vankeusrangaistusta, matkustami-
sesta terrorismirikoksen tekemisti varten, jos
teon vakavuus edellyttéisi vankeusrangaistus-
ta;

12) torkedstd vahingonteosta tai torkedstd
datavahingonteosta;

13) torkedstd petoksesta, torkedstd kiskon-
nasta;

14) torkedstd rahanvédiarennyksestd;

15) torkedstd ympériston turmelemisesta;
ta1

16) torkedstd huumausainerikoksesta.

Ehdotus

5) lapsen seksuaalisesta hyvaksikadytosta,
torkedstd lapsen seksuaalisesta hyvéksikay-
tosta;

6) taposta, murhasta, surmasta, rikoslain
21 luvun 6 a §:ssé tarkoitetusta kyseisen lu-
vun 1, 2 tai 3 §:n mukaisesta térkedn henkeen
tai terveyteen kohdistuvan rikoksen valmiste-
lusta;

7) torkeéstd laittoman maahantulon jérjes-
tdmisestd, torkedsté vapaudenriistosta, ihmis-
kaupasta, torkedstd ihmiskaupasta, panttivan-
gin ottamisesta, panttivangin ottamisen val-
mistelusta;

8) torkedstd ryOstostd, torkedn ryoston
valmistelusta, torkeésta kiristyksesté;

9) torkedstd kitkemisrikoksesta, ammatti-
maisesta kitkemisrikoksesta, torkedstd ra-
hanpesusta;

10) tuhotyostd, liikennetuhotydsta, torkeds-
td tuhotyOstd, torkedstd terveyden vaaranta-
misesta, ydinrdjéhderikoksesta, kaappaukses-
ta,

11) rikoslain 34 a luvun 1 §:n 1 momentin
2—3& kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdystd rikok-
sesta, ferroristisessa tarkoituksessa tehdystd
radiologista asetta koskevasta rikoksesta, ter-
roristisessa tarkoituksessa tehtdvin rikoksen
valmistelusta, terroristiryhmén johtamisesta,
terroristiryhmén toiminnan edistdmisesté,
koulutuksen antamisesta terrorismirikoksen
tekemistd varten, kouluttautumisesta terro-
rismirikoksen tekemisté varten, jos teon va-
kavuus edellyttéisi vankeusrangaistusta, vér-
véyksestd terrorismirikoksen tekemiseen, ter-
rorismin rahoittamisesta, terroristiryhmén ra-
hoittamisesta, jos teon vakavuus edellyttaisi
vankeusrangaistusta, matkustamisesta terro-
rismirikoksen tekemisté varten, jos teon va-
kavuus edellyttdisi vankeusrangaistusta;

12) torkedstd vahingonteosta tai torkedstd
datavahingonteosta;

13) torkedstd petoksesta, torkedstd kiskon-
nasta,

14) torkedstd rahanvédidrennyksestd;

15) torkedstd ympériston turmelemisesta;
ta1

16) torkedstd huumausainerikoksesta.
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6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa televalvontaa rikoksesta epdil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kayttdmadnsé teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyéd on syyté epdil-
la:

1) rikoksesta, josta sdddetty ankarin ran-
gaistus on vihintdin nelja vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kdyttden
tehdysté rikoksesta, josta sédddetty ankarin
rangaistus on véhintdin kaksi vuotta vankeut-
ta;

3) teleosoitetta tai telepédételaitetta kiyttden
tehdystéd, automaattiseen tietojenkésittelyjér-
jestelmédn kohdistuneesta luvattomasta kay-
tosta;

4) seksikaupan kohteena olevan henkilon
hyvéksikédytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvan ri-
koksen valmistelusta, kouluttautumisesta ter-
rorismirikoksen tekemistd varten, terroristi-
ryhmén rahoittamisesta tai matkustamisesta
terrorismirikoksen tekemistd varten;

7) torkedsti tulliselvitysrikoksesta;

8) torkedstd laittoman saaliin kdtkemisesti;

9) panttivangin ottamisen valmistelusta;
taikka

10) torkedn rydston valmistelusta.

78§

Televalvonta teleosoitteen tai telepdditelait-
teen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa te-
levalvontaa rikoksesta epdillyn, asianomista-
jan, todistajan tai muun henkilén suostumuk-
sella tdimén hallinnassa olevaan teleosoittee-
seen tai telepditelaitteeseen, kun on syyta
epdilla:

1) rikosta, josta sééddetty ankarin rangaistus

Ehdotus

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa televalvontaa rikoksesta epdil-
lyn hallussa olevaan tai hinen oletettavasti
muuten kayttdmadnsé teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyéd on syyté epdil-
la:

1) rikoksesta, josta sdddetty ankarin ran-
gaistus on vihintdin nelja vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kdyttden
tehdysté rikoksesta, josta sédddetty ankarin
rangaistus on véhintdin kaksi vuotta vankeut-
ta;

3) teleosoitetta tai telepiddtelaitetta kiyttden
tehdystéd, automaattiseen tietojenkésittelyjér-
jestelmédn kohdistuneesta luvattomasta kay-
tosta;

4) seksikaupan kohteena olevan henkilon
hyvéksikédytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvan ri-
koksen valmistelusta, kouluttautumisesta ter-
rorismirikoksen tekemistd varten, terroristi-
ryhmén rahoittamisesta, matkustamisesta ter-
rorismirikoksen tekemistd varten tai terro-
rismirikoksen tekemistd varten tapahtuvan
matkustamisen edistimisestd;

7) torkedsti tulliselvitysrikoksesta;

8) torkedstd laittoman saaliin kédtkemisesti;

9) panttivangin ottamisen valmistelusta;
taikka

10) torkeédn ryoston valmistelusta.

78§

Televalvonta teleosoitteen tai telepddtelait-
teen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa te-
levalvontaa rikoksesta epdillyn, asianomista-
jan, todistajan tai muun henkilén suostumuk-
sella tdimén hallinnassa olevaan teleosoittee-
seen tai telepdatelaitteeseen, kun on syyta
epdilla:

1) rikosta, josta sééddetty ankarin rangaistus
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on vihintdidn kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai te-
lepéitelaite on oikeudettomasti toisen hallus-
sa;

3) teleosoitetta tai telepéételaitetta kayttden
tehtyd lahestymiskiellon rikkomista, rikoslain
17 luvun 13 §:n 2 kohdassa tarkoitettua ilki-
valtaa tai mainitun lain 24 luvun 1 a §:ssd
tarkoitettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua tele-
osoitetta tai telepditelaitetta kayttden tehtyd
rikosta; tai

5) seksikaupan kohteena olevan henkilon
hyviksikayttoa.

12§

Suunnitelmallinen tarkkailu ja sen edellytyk-
set

Esitutkintaviranomainen saa kohdistaa ri-
koksesta epdiltyyn suunnitelmallista tarkkai-
lua, jos tétd on syytd epdilld rikoksesta, josta
sdddetty ankarin rangaistus on vahintdan kak-
si vuotta vankeutta, taikka varkaudesta tai
kéatkemisrikoksesta.

17 §
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myontéa
lupa kohdistaa teknistd kuuntelua vakituiseen
asumiseen kéytettdvddn tilaan, jossa rikok-
sesta epdilty todennékdisesti oleskelee (asun-
tokuuntelu). Edellytyksend on lisdksi, ettd
hénti on syyti epéilla:

1) joukkotuhonnasta, joukkotuhonnan val-
mistelusta, rikoksesta ihmisyyttd vastaan,
torkedstd rikoksesta ihmisyyttd vastaan,
hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen

Ehdotus

on vihintdédn kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai te-
lepéitelaite on oikeudettomasti toisen hallus-
sa;

3) teleosoitetta tai telepéételaitetta kdyttden
tehtyé lahestymiskiellon rikkomista, rikoslain
17 luvun 13 §:n 2 kohdassa tarkoitettua ilki-
valtaa tai mainitun lain 24 luvun 1 a §:ssd
tarkoitettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua tele-
osoitetta tai telepditelaitetta kéyttden tehtyd
rikosta;

5) terrorismirikoksen tekemistd varten ta-
pahtuvan matkustamisen edistimistd; tai

6) seksikaupan kohteena olevan henkilon
hyvéksikayttoa.

12§

Suunnitelmallinen tarkkailu ja sen edellytyk-
set

Esitutkintaviranomainen saa kohdistaa ri-
koksesta epdiltyyn suunnitelmallista tarkkai-
lua, jos tétd on syytd epdilld rikoksesta, josta
sdddetty ankarin rangaistus on vihintdan kak-
si vuotta vankeutta, taikka varkaudesta, két-
kemisrikoksesta tai terrorismirikoksen teke-
mistd varten tapahtuvan matkustamisen edis-
tamisestd.

17§
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myontéa
lupa kohdistaa teknistd kuuntelua vakituiseen
asumiseen kéytettdvddn tilaan, jossa rikok-
sesta epdilty todennékdisesti oleskelee (asun-
tokuuntelu). Edellytyksend on lisdksi, ettd
hénti on syyti epéilla:

1) joukkotuhonnasta, joukkotuhonnan val-
mistelusta, rikoksesta ihmisyyttd vastaan,
torkedstd rikoksesta ihmisyyttd vastaan,
hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen
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kiellon rikkomisesta, biologisen aseen kiellon
rikkomisesta, jalkavikimiinakiellon rikkomi-
sesta;

2) Suomen itseméddraamisoikeuden vaaran-
tamisesta, sotaan yllyttdmisestd, maanpetok-
sesta, torkedstd maanpetoksesta, vakoilusta,
torkedstd vakoilusta;

3) valtiopetoksesta, torkedstd valtiopetok-
sesta;

4) torkedstd lapsen seksuaalisesta hyvéksi-
kaytosté;

5) taposta, murhasta, surmasta;

6) torkedstd ihmiskaupasta;

7) torkedstd ryostosta;

8) torkedstd tuhoty0sti, torkeésté terveyden
vaarantamisesta, ydinrdjahderikoksesta,
kaappauksesta;

9) rikoslain 34 a luvun 1 §:n 1 momentin
2—7 kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdysti rikok-
sesta, terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelusta, terroristiryhmén joh-
tamisesta, terroristiryhmén toiminnan edis-
tdmisestd, koulutuksen antamisesta terroris-
mirikoksen tekemistd varten, varviyksestd
terrorismirikoksen tekemiseen, terrorismin
rahoittamisesta; tai

10) torkedstd huumausainerikoksesta.

Ehdotus

kiellon rikkomisesta, biologisen aseen kiellon
rikkomisesta, jalkavikimiinakiellon rikkomi-
sesta;

2) Suomen itseméddraamisoikeuden vaaran-
tamisesta, sotaan yllyttdmisestd, maanpetok-
sesta, torkedstd maanpetoksesta, vakoilusta,
torkedstd vakoilusta;

3) valtiopetoksesta, torkedstd valtiopetok-
sesta,

4) torkedstd lapsen seksuaalisesta hyvéksi-
kaytosté;

5) taposta, murhasta, surmasta;

6) torkedstd ihmiskaupasta;

7) torkedstd rydstosta;

8) torkedstd tuhoty0sti, torkeésté terveyden
vaarantamisesta, ydinrdjahderikoksesta,
kaappauksesta;

9) rikoslain 34 a luvun 1 §:n 1 momentin
2—38 kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdystd rikok-
sesta, terroristisessa tarkoituksessa tehdystd
radiologista asetta koskevasta rikoksesta, ter-
roristisessa tarkoituksessa tehtdvin rikoksen
valmistelusta, terroristiryhmin johtamisesta,
terroristiryhmédn toiminnan edistdmisestd,
koulutuksen antamisesta terrorismirikoksen
tekemistd varten, vérvéyksestd terrorismiri-
koksen tekemiseen, terrorismin rahoittami-
sesta; tai

10) torkedstd huumausainerikoksesta.

Tdmd laki tulee voimaan

kuuta 20 .

pdivind
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poliisilain 5 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 3 §, 5 §:n 2 momentti, 8 §:n 2 momentti, 9 § ja

13 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §, 5 §:n 2 momentti ja 8 §:n 2 momentti laissa 921/2016 sekd 9 §

laissa 881/2013, seuraavasti:

Voimassa oleva laki
5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen paljastami-
seksi

Téssd luvussa sdddettyjd keinoja saadaan
kéyttdd seuraavien rikosten paljastamisessa:

1) Suomen itsemaardamisoikeuden vaaran-
taminen;

2) sotaan yllyttdminen;

3) maanpetos, torked maanpetos;

4) vakoilu, torked vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin
2—7 kohdassa tai mainitun pykdldn 2 mo-
mentissa tarkoitettu terroristisessa tarkoituk-
sessa tehty rikos;

8) terroristisessa tarkoituksessa tehtdvén ri-
koksen valmistelu;

9) terroristiryhmén johtaminen;

10) terroristiryhmén toiminnan edistdmi-
nen;

11) koulutuksen antaminen terrorismiri-
koksen tekemistd varten;

12) kouluttautuminen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
tdisi vankeusrangaistusta;

13) vérvdys terrorismirikoksen tekemiseen;

Ehdotus
5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen paljastami-
seksi

Téssd luvussa sdddettyjd keinoja saadaan
kéyttdd seuraavien rikosten paljastamisessa:

1) Suomen itsemaardamisoikeuden vaaran-
taminen;

2) sotaan yllyttdminen;

3) maanpetos, torked maanpeto;

4) vakoilu, torked vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin
2—3&8 kohdassa tai 2 momentissa tarkoitettu
terroristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa tehty ra-
diologista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehdyn ri-
koksen valmistelu;

10) terroristiryhmén johtaminen;

11) terroristiryhmén toiminnan edistdmi-
nen;

12) koulutuksen antaminen terrorismirikos-
ten tekemisti varten;

13) kouluttautuminen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
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14) terrorismin rahoittaminen;

15) terroristiryhmén rahoittaminen, jos teon
vakavuus edellyttdisi vankeusrangaistusta;

16) matkustaminen terrorismirikoksen te-
kemista varten, jos teon vakavuus edellyttaisi
vankeusrangaistusta.

58
Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti muu-
ten kdyttdméadnsa teleosoitteeseen tai telepda-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kdyttdytymisen perusteella voidaan
perustellusti olettaa hinen syyllistyvén:

1) Suomen itsemaarddamisoikeuden vaaran-
tamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkeddn maanpetok-
seen;

4) vakoiluun, térkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 §:n 1 momentin
2—7 kohdassa tai mainitun pykdldn 2 mo-
mentissa tarkoitettuun terroristisessa tarkoi-
tuksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtdvén ri-
koksen valmisteluun;

9) terroristiryhmén johtamiseen;

10) terroristiryhmédn toiminnan edistdmi-
seen;

11) koulutuksen antamiseen terrorismiri-
koksen tekemistd varten;

12) kouluttautumiseen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
tdisi vankeusrangaistusta;

13) vérvaykseen terrorismirikoksen teke-
miseen;

14) terrorismin rahoittamiseen;

15) terroristiryhmén rahoittamiseen, jos te-

Ehdotus

taisi vankeusrangaistusta;
14) varvays terrorismirikoksen tekemiseen;
15) terrorismin rahoittaminen;

16) terroristiryhmén rahoittaminen, jos teon
vakavuus edellyttdisi vankeusrangaistusta;

17) matkustaminen terrorismirikoksen te-
kemistd varten, jos teon vakavuus edellyttéisi
vankeusrangaistusta.

58
Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti muu-
ten kdyttdméadnsa teleosoitteeseen tai telepda-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kdyttdytymisen perusteella voidaan
perustellusti olettaa hinen syyllistyvén:

1) Suomen itsemaardamisoikeuden vaaran-
tamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkeddn maanpetok-
seen;

4) vakoiluun, térkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 §:n 1 momentin
2—8 kohdassa tai 2 momentissa tarkoitettuun
terroristisessa tarkoituksessa tehtyyn rikok-
seen;

8) terroristisessa tarkoitukseen tehtyyn ra-
diologista asetta koskevaan rikokseen,

9) terroristisessa tarkoituksessa tehtdvan ri-
koksen valmisteluun;

10) terroristiryhmén johtamiseen;

11) terroristiryhmén toiminnan edistdmi-
seen;

12) koulutuksen antamiseen terrorismiri-
koksen tekemisti varten;

13) kouluttautumiseen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
taisi vankeusrangaistusta;

14) vérvdykseen terrorismirikoksen teke-
miseen;

15) terrorismin rahoittamiseen;
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on vakavuus edellyttiisi vankeusrangaistusta;
tai

16) matkustamiseen terrorismirikoksen te-
kemista varten, jos teon vakavuus edellyttéisi
vankeusrangaistusta.

8§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hénen oletettavasti muu-
ten kdyttdménsd teleosoitteeseen tai telepéda-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kédyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hidnen
syyllistyvan:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on véhintddn nelja vuotta vankeutta;

2) teleosoitetta tai telepédételaitetta kéyttien
tehtyyn rikokseen, josta sdidetty ankarin
rangaistus on véhintdin kaksi vuotta vankeut-
ta;

3) teleosoitetta tai telepéddtelaitetta kayttden
tehtyyn, automaattiseen tietojenkésittelyjér-
jestelmédn kohdistuvaan luvattomaan kéyt-
toon;

4) seksikaupan kohteena olevan henkilon
hyvéksikdyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtévin ri-
koksen valmisteluun, kouluttautumiseen ter-
rorismirikoksen tekemistd varten, terroristi-
ryhmén rahoittamiseen tai matkustamiseen
terrorismirikoksen tekemistd varten; taikka

7) torkedén tulliselvitysrikokseen.

Ehdotus

16) terroristiryhmén rahoittamiseen, jos te-
on vakavuus edellyttiisi vankeusrangaistusta;
tai

17) matkustamiseen terrorismirikoksen te-
kemista varten, jos teon vakavuus edellyttaisi
vankeusrangaistusta.

8§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hénen oletettavasti muu-
ten kdyttdménsd teleosoitteeseen tai telepéda-
telaitteeseen, jos henkilon lausumien, uhka-
usten tai kéyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hidnen
syyllistyvan:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on véhintddn nelja vuotta vankeutta;

2) teleosoitetta tai telepédételaitetta kéyttien
tehtyyn rikokseen, josta sdidetty ankarin
rangaistus on véhintddn kaksi vuotta vankeut-
ta;

3) teleosoitetta tai telepéddtelaitetta kiyttden
tehtyyn, automaattiseen tietojenkésittelyjér-
jestelméddn kohdistuvaan luvattomaan kayt-
toon;

4) seksikaupan kohteena olevan henkilon
hyvéksikdyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtévin ri-
koksen valmisteluun, kouluttautumiseen ter-
rorismirikoksen tekemistd varten, terroristi-
ryhmén rahoittamiseen, matkustamiseen ter-
rorismirikoksen tekemistd varten tai terro-
rismirikoksen tekemistd varten tapahtuvan
matkustamisen edistimiseen; taikka

7) torkedén tulliselvitysrikokseen.
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98§

Televalvonta teleosoitteen tai telepdditelait-
teen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi
televalvontaa henkilon suostumuksella timén
hallinnassa olevaan teleosoitteeseen tai tele-
péitelaitteeseen, kun jonkun voidaan lausu-
miensa tai muun kdyttdytymisensd perusteel-
la perustellusti olettaa syyllistyvén:

1) rikokseen, josta saddetty ankarin ran-
gaistus on véhintdin kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai
telepddtelaite on oikeudettomasti toisen hal-
lussa;

3) teleosoitetta tai telepéételaitetta kayttden
tehtdvadn ldhestymiskiellon rikkomiseen, ri-
koslain 17 luvun 13 §:n 2 kohdassa tarkoitet-
tuun ilkivaltaan tai mainitun lain 24 luvun
1 a §:ssé tarkoitettuun viestintdrauhan rikko-
miseen;

4) muuhun kuin 3 kohdassa tarkoitettuun
teleosoitetta tai telepditelaitetta kdyttden teh-
tdvaan rikokseen; tai

5) seksikaupan kohteena olevan henkilon
hyvéksikéyttoon.

13§

Suunnitelmallinen tarkkailu ja sen edellytyk-
set

Poliisi saa rikoksen estdmiseksi kohdistaa
2 momentissa tarkoitettuun henkil6én suun-
nitelmallista tarkkailua, jos on perusteltua
syytd olettaa hénen syyllistyvén rikokseen,
josta sdddetty ankarin rangaistus on véhin-
tddn kaksi vuotta vankeutta, taikka varkau-
teen tai kitkemisrikokseen.

Ehdotus

98§

Televalvonta teleosoitteen tai telepddtelait-
teen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi
televalvontaa henkilon suostumuksella timén
hallinnassa olevaan teleosoitteeseen tai tele-
péitelaitteeseen, kun jonkun voidaan lausu-
miensa tai muun kdyttdytymisensd perusteel-
la perustellusti olettaa syyllistyvén:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on véhintdin kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai
telepddtelaite on oikeudettomasti toisen hal-
lussa;

3) teleosoitetta tai telepéételaitetta kayttden
tehtdvadn lahestymiskiellon rikkomiseen, ri-
koslain 17 luvun 13 §:n 2 kohdassa tarkoitet-
tuun ilkivaltaan tai mainitun lain 24 luvun
1 a §:ssé tarkoitettuun viestintdrauhan rikko-
miseen;

4) muuhun kuin 3 kohdassa tarkoitettuun
teleosoitetta tai telepditelaitetta kdyttden teh-
tdvadn rikokseen;

5) terrorismirikoksen tekemistd varten ta-
pahtuvan matkustamisen edistimiseen; tai

6) seksikaupan kohteena olevan henkilon
hyvéksikéyttoon.

13§

Suunnitelmallinen tarkkailu ja sen edellytyk-
set

Poliisi saa rikoksen estdmiseksi kohdistaa
2 momentissa tarkoitettuun henkil6dn suun-
nitelmallista tarkkailua, jos on perusteltua
syytd olettaa hénen syyllistyvén rikokseen,
josta sdddetty ankarin rangaistus on véhin-
tddn kaksi vuotta vankeutta, taikka varkau-
teen, kdtkemisrikokseen tai terrorismirikok-
sen tekemistd varten tapahtuvan matkustami-
sen edistimiseen.

Tdamd laki tulee voimaan

kuuta 20 .
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