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Regeringens proposition till riksdagen med forslag till lag om 6vervakning av underriittelse-
verksamheten och lag om iindring av 7 § i statstjinstemannalagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag om dvervakning av underréttelseverksam-
heten. Genom den nya lagen ordnas laglighetskontrollen av civil och militdr underrittelsein-
hamtning samt foreskrivs det om detaljerna kring den parlamentariska kontrollen.

Parlamentarisk kontroll av underréttelseverksamheten utdvas av riksdagens underréttelsetill-
synsutskott. Underrittelsetillsynsutskottet &r ett nytt fackutskott i riksdagen. Inrattandet av
detta nya utskott forutsitter att riksdagens arbetsordning dndras, och ett separat forslag om sa-
ken gors av riksdagens talmanskonferens. Enligt den foreslagna lagen om Overvakning av
underrittelseverksamheten ska underrittelsetillsynsutskottet ha en omfattande rétt att fa in-
formation och redogorelser. Lagen ska dessutom innehélla bestimmelser om samarbetet mel-
lan underrittelsetillsynsutskottet och underrittelseombudsmannen.

Laglighetskontrollen av underrittelseverksamheten ska skdtas av en ny myndighet, underrat-
telseombudsmannen. Ombudsmannens uppgift ar att dvervaka lagenligheten vid anvindning
av underrittelseinhdmtningsmetoder samt tillgodoseendet av de grundldggande och ménskliga
rattigheterna i underréttelseverksamheten. Underrittelseombudsmannen ska éarligen ldmna en
beréttelse om sin verksamhet till riksdagen, riksdagens justiticombudsman och statsradet.
Ombudsmannen kan ocksa ldmna en separat berdttelse om ett drende som ombudsmannen an-
ser vara viktigt. Ombudsmannen ska ocksa fora sina relevanta iakttagelser vid dvervakningen
till underréttelsetillsynsutskottet for behandling.

For underrittelseombudsmannen foreskrivs starka befogenheter nér det géller laglighetskon-
troll. Underréttelseombudsmannen ska ha omfattande rétt att f4 information och att gora in-
spektioner samt befogenheter att bestimma att anvéindningen av en underrittelseinhdmtning-
smetod ska avbrytas eller avslutas, om ombudsmannen anser att den dvervakade har handlat
lagstridigt i underrittelseverksamheten. Ombudsmannen kan ocksé bestimma att information
som inhdmtats pa ett lagstridigt sétt ska utplénas utan drojsmél. Hos underrattelseombuds-
mannen kan anforas klagomal och goras begéran om undersokning.

Enligt forslaget ska underrattelseombudsmannen finnas i anslutning till dataombudsmannens
byra och vara sjélvstindig och oberoende i sin verksamhet. Ombudsmannen ska utndmnas av
statsradet for hogst fem ar i sdnder. Underrittelseombudsmannen ska ha ett behdvligt antal an-
stillda, som ombudsmannen sjilv utser. P4 underrittelseombudsmannen och personalen vid
underréttelseombudsmannafunktionen stélls ett krav pa finskt medborgarskap. Av denna orsak
foreslds en dndring av statstjinstemannalagen.

Lagarna avses trdda i kraft s& snart som mgjligt. Propositionen hanfor sig till tilliggsbudget-
propositionen for 2018.
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2. Lag om dndring av 7 § i statstjinstemannalagen



RP 199/2017 rd

ALLMAN MOTIVERING
1 Inledning

Enligt regeringsprogrammet for statsminister Juha Sipilds regering foreslér regeringen att
underréttelseinhdmtning som avser utlindska forhallanden och underréttelseinhdmtning som
avser datatrafik ska basera sig pa lagstiftning (SRM 1/2015 rd, s. 35). Regeringen beslutade pa
sitt strategiméte den 20 augusti 2015 att inrikesministeriet och forsvarsministeriet ska inleda
beredningen av en lagstiftning om civil och militdr underréttelseinhdmtning. Vidare beslutades
att justitieministeriet ska vidta &tgérder for att &ndra grundlagsregleringen om skyddet for
hemligheten i frdga om fortroliga meddelanden.

Den sakkunniggrupp som justitieministeriet tillsatte den 28 september 2015 publicerade sitt
betidnkande (Hemligheten i fraga om fortroliga meddelanden. Granskning av grundlagsregle-
ringen, justitieministeriet, betinkanden och utlatanden 41/2016, péd finska) den 11 oktober
2016. Utifran beténkandet har som tjédnsteuppdrag vid justitieministeriet beretts en regerings-
proposition om éndring av 10 § i Finlands grundlag. Det foreslas att ett nytt 4 mom. fogas till
10 § i grundlagen enligt foljande: ”Genom lag kan foreskrivas om sddana begransningar i
meddelandehemligheten som 4r nodvandiga vid bekdmpning av brott som dventyrar indivi-
dens eller samhéllets sdkerhet eller hemfriden, vid rittegang, vid sdkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militir verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sdkerheten.”

De arbetsgrupper som forsvarsministeriet och inrikesministeriet tillsatte den 1 oktober 2015
publicerade sina betinkanden den 19 april 2017 (Forslag till lagstiftning om militdr underrét-
telseverksamhet, arbetsgruppsbetankande, forsvarsministeriet, 2017; Lagstiftning om civil
underréttelseinhdmtning, lagarbetsgruppen for civil underréttelseinhdmtning, inrikesministeri-
ets publikation 8/2017). Vid inrikesministeriet har man utifrdn arbetsgruppens betdnkande
som tjdnsteuppdrag berett en regeringsproposition med forslag till lagstiftning om civil under-
rittelseinhdmtning. Vid forsvarsministeriet har man pa motsvarande sitt berett en regerings-
proposition med forslag till lagstiftning om militir underrittelseinhdmtning.

Lagstiftningen om civil och militdr underréttelseinhdmtning och revideringen av grundlagen
har beretts parallellt med denna proposition med forslag till lag om dvervakning av underrat-
telseverksamheten. Nér den nya lagstiftningen om underréattelseinhédmtning tréder i kraft far de
civila och militdra myndigheterna nya, betydande uppgifter kring och befogenheter till under-
rattelseinhdmtning. Det dr frdga om en ny lagstiftning som har betydande konsekvenser for
skyddet for privatlivet, som skyddas sdsom en grundlaggande och ménsklig rattighet, och i
synnerhet for skyddet for hemligheten i fraga om fortroliga meddelanden. Dérfor dr det nod-
vindigt att dven se Over dvervakningen av underrittelseverksamheten. For att garantera indi-
videns rittsskydd och sédkerstilla verksamhetens tillforlitlighet &r det nddvéndigt att foreskriva
om forfaranden och metoder som gor det mojligt att pa ett effektivt sitt dvervaka anvandning-
en av informationsinhdmtningsmetoder som anknyter till inhdmtning av underrattelser.

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgiften att bereda den
lagstiftning som behovs for ordnandet av 6vervakningen av de civila och militdra myndighet-
ernas underréttelseverksamhet. Riksdagens generalsekreterare tillsatte den 23 december 2016 i
sin tur en intern arbetsgrupp vid riksdagens kansli for beredning av lagstiftningen om parla-
mentarisk kontroll av underrittelseverksamheten. Justitieministeriet &ndrade den 9 februari
2017 beslutet om tillsdttandet av sin egen arbetsgrupp sa att arbetsgruppens uppgift begrénsa-
des till beredning av lagstiftningen om laglighetskontroll av underrittelseverksamheten.
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Justitieministeriets arbetsgrupp publicerade sitt betinkande den 19 april 2017 (Overvakning av
underrittelseverksamheten. Arbetsgruppsbetiankande, justitieministeriet, betdnkanden och ut-
latanden 18/2017). Arbetsgruppen foreslog att en lag om Overvakning av underrittelseverk-
samheten ska stiftas. Enligt forslaget ska en ny myndighet, underrittelseombudsmannen, svara
for laglighetskontrollen av underrittelseverksamheten. Underréttelseombudsmannen ska fin-
nas i anslutning till dataombudsmannens byra och vara sjilvstandig och oberoende i sin verk-
samhet. Ombudsmannens uppgift ar att 6vervaka lagenligheten vid anvéndning av underrattel-
seinhdmtningsmetoder och tillgodoseendet av de grundldggande och manskliga rattigheterna i
underréttelseverksamheten. Underrittelseombudsmannen ska ha en stark stillning och effek-
tiva befogenheter vid laglighetskontrollen. I lagen sorjs dessutom for tryggandet av individens
rattsliga stallning vid laglighetskontrollen av underrittelseverksamheten.

Riksdagens kanslis arbetsgrupp publicerade sitt betdnkande den 29 maj 2017 (Tiedustelun
parlamentaarinen valvonta — tydryhmén mietintd, riksdagens kanslis publikation 1/2017).
Arbetsgruppen foreslog att man for den parlamentariska kontrollen av underrittelseverksam-
heten ska inrétta ett nytt specialutskott vid riksdagen, underrittelsetillsynsutskottet. Enligt ar-
betsgruppens forslag ska det i riksdagens arbetsordning (40/2000) foreskrivas om underréttel-
setillsynsutskottets uppgifter, verksamhet och exceptionella natur som en del av utskottsva-
sendet. Dartill foreslog arbetsgruppen att lagen om dvervakning av underrattelseverksamheten
ska innehélla bestimmelser om dels underrattelsetillsynsutskottets omfattande ratt att fa in-
formation och redogoérelser, dels samarbetet mellan underrittelsetillsynsutskottet och underrét-
telseombudsmannen.

Forslagen fran justitieministeriets arbetsgrupp och riksdagens kanslis arbetsgrupp samordna-
des i den fortsatta beredningen. Vid justitieministeriet har man utifrdn denna grund berett en
regeringsproposition med forslag till lag om dvervakning av underrittelseverksamheten. Vi-
dare har man vid riksdagens kansli med tanke p& ordnandet av den parlamentariska kontrollen
av underrittelseverksamheten berett en framstéllning fran talmanskonferensen angéende en
andring av riksdagens arbetsordning.

Alla projekt for beredning av lagstiftningen om underrittelseinhdmtning genomfordes under
uppfoljning av den parlamentariska uppfoljningsgrupp som tillsattes den 11 december 2015.
Uppfoljningsgruppens mandatperiod forlingdes genom ett beslut av den 4 maj 2017 for den
fortsatta beredningen av dels lagstiftningen om underrittelseverksamheten och dvervakningen
av densamma, dels revideringen av grundlagen.

2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Begrepp inom och reglering av underréttelseverksamheten

For att nuldget i fraga om underrittelseverksamheten och vervakningen av den ska kunna ge-
staltas maste den centrala terminologin pa omradet utredas. Detta dr viktigt i synnerhet med
tanke pa att underrittelseverksamheten och de begrepp som anvénds for att beskriva dess olika
delomraden inte regleras i lag i Finland. Begreppen kring underrittelseverksamheten &r séle-
des delvis oetablerade. I samband med att de centrala begreppen gés igenom klarldggs ocksé
vilka aktdrer som bedriver underrittelseverksamhet och hur deras verksamhet regleras.

Med underrittelseverksamhet avses myndighetsverksamhet som bestar i att inhdmta, produ-
cera och analysera information for att identifiera och bekdmpa eventuella hot mot Finland och
dess befolkning. Underrdttelseinhdmining kan definieras som informationsinhdmtning som in-
riktas pé offentliga och icke-offentliga kéllor och vars syfte ar att kartligga och 6ka forstéel-
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sen for olika hot, risker, mojligheter och fordndringar savél inom landet som utanfor dess
granser (Riktlinjer for en finsk underréttelselagstiftning, betdnkande av arbetsgruppen for en
informationsanskaffningslag, forsvarsministeriet, 2015, s. 5). Informationsbehoven géller ex-
empelvis sékerhetsmiljons utveckling och verksamhet som allvarligt hotar statsskicket eller
samhillets grundldggande funktioner. Exempel pé séddana hot &r terrorism, valdsam radikali-
sering och utldndska underrittelsetjdnsters verksamhet. Storsta delen av all underrittelsein-
formation fas ur offentliga kéllor och via internationellt och 6vrigt frivilligt samarbete. De
myndigheter som svarar for den nationella sdkerheten bedriver sddan underrattelseinhdmtning
som skotseln av deras lagstadgade uppgifter forutsitter. Det finns dock inga i lag foreskrivna
befogenheter for underrittelseinhdmtning.

Det finns tva olika former av underrittelseverksamhet: civil och militdr underréttelseinhdmt-
ning. Med civil underridittelseinhdmining avses i begreppets vida beméarkelse underrittelsein-
hdmtning som utfoérs av en civil myndighet i syfte att producera information till stod for den
operativa verksamheten och den hogsta statsledningens beslutsfattande nér det géller andra
fragor &n sédana som hénfor sig till det militira forsvaret. (Se Riktlinjer for en finsk under-
rittelselagstiftning, betéinkande av arbetsgruppen for en informationsanskaffningslag, for-
svarsministeriet, 2015, s. 6.)

Myndigheterna inom inrikesministeriets forvaltningsomréade svarar for att hot av civil karaktar
som riktar sig mot den nationella sdkerheten avvirjs i Finland. Skyddspolisen utfor inom sitt
verksamhetsomrade inhdmtning av sékerhetsunderrittelser i enlighet med sin uppgift, upprétt-
héller den lidgesbild Gver statens sékerhetspolitiska omgivning som uppkommer pa detta sétt
och rapporterar om dessa till statsledningen och sidkerhetsmyndigheterna. (Se polisforvalt-
ningslagen, 110/1992, 4 a och 10 §.) Statsradets ldgescentral ska i sin tur skdta forvaltningso-
vergripande uppgifter som hénfor sig till upprétthallandet, sammanstéllandet, samordnandet
och formedlandet av en ldgesbild (lagen om statsridets ldgescentral, 300/2017; se FvUB
6/2017 rd; RP 261/2016 rd).

Skyddspolisen har inga sérskilda befogenheter enligt lag nér det géller sddan inhdmtning av
information som hanfor sig till underrittelseinhdmtning. Dess befogenheter att inhdmta in-
formation grundar sig pa de allmédnna lagar som géller polisen. Utovandet av befogenheterna
till informationsinhdmtning &r bundet till forebyggandet och avslgjandet av ett brott. Bestdm-
melser om polisens befogenheter att inhdimta information som behovs for att forebygga och
avsldja brott finns i polislagen (872/2011). Polisens befogenheter att inhdmta information som
behovs for att utreda brott regleras i forundersdkningslagen (805/2011) och tvangsmedelsla-
gen (806/2011). I polislagens 4 kap. foreskrivs om teknisk overvakning och polisens ritt att f&
information, och lagens 5 kap. innehéller bestimmelser om hemliga metoder for inhdmtande
av information. (For narmare information om civil underréttelseinhdmtning se Riktlinjer for en
finsk underrittelselagstiftning, betdnkande av arbetsgruppen for en informationsanskaffnings-
lag, forsvarsministeriet, 2015, s. 16; Lagstiftning om civil underrittelseinhdmtning, betin-
kande av lagarbetsgruppen for civil underrattelseinhdmtning, inrikesministeriets publikation
8/2017.)

Med militdr underrittelseinhimtning avses underrittelseinhdmtning som utfors av militér-
myndigheter 1 syfte att producera strategisk och operativ information om och bedémningar av
verksamhetsmiljon till stod for den hogsta statsledningens och forsvarsmaktens lednings be-
slutsfattande. Militdr underrittelseinhdmtning riktar sig mot Finlands yttre verksamhetsmiljo.
Malet for militdr underrattelseinhdmtning dr huvudsakligen statsaktorer, i synnerhet utlaindska
militdrorganisationer.

Forsvarsmaktens system for underrittelseinhdmtning och 6vervakning, som hor till férsvars-
ministeriets forvaltningsomrade, foljer utvecklingen i den finska sdkerhetspolitiska omgiv-
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ningen, identifierar &ndringar i omgivningen och producerar information om det rddande l4get.
Systemet ger statsledningen en forvarning om hur militdra hot utvecklas. Forsvarsmaktens
underrittelsetjénst, som sorterar under huvudstaben, spelar en central roll i den militéra under-
rittelseverksamheten.

Det finns inga uttryckliga bestimmelser i lag om militdr underrittelseinhdmtning. Militar
underrittelseinhdmtning grundar sig pa de uppgifter som rdknas upp i 2 § i lagen om for-
svarsmakten (551/2007). Enligt forarbetena till lagen utgér informationsinhdmtning en del av
forsvarsmaktens uppgifter, men lagen ger inga egentliga befogenheter till detta. (RP 264/2006
rd, s. 17-18). Déremot innehaller lagen om militér disciplin och brottsbekdmpning inom for-
svarsmakten (255/2014) bestimmelser om forsvarsmaktens kontraunderrittelseuppdrag, dvs.
forebyggande och avsldjande av brott med anknytning till verksamhet som dventyrar syftet
med forsvaret pa finskt territorium. Forsvarsmaktens behorighet nar det géller att forebygga
och avsloja brott d4r mer begrinsad dn den allmédnna behorighet som har foreskrivits for
skyddspolisen i 10 § 1 polisforvaltningslagen, och den géller endast sddana brott som inom
omrédet for det militéra forsvaret sammanhénger med dels underrittelseverksamhet riktad mot
Finland, dels verksamhet som &ventyrar syftet med det militéra forsvaret. Inom detta omréde
ar behorigheten parallell med skyddspolisens allmédnna behorighet nér det géiller att forebygga
och avsldja brott, men den begrinsar inte skyddspolisens allménna behorighet. Skyddspolisen
svarar for utredningen av ett brott som kommit fram vid forsvarsmaktens militdra kontraun-
derrittelse. (For ndrmare information om militdr underrattelseinhdmtning se Riktlinjer for en
finsk underrattelselagstiftning, betdnkande av arbetsgruppen for en informationsanskaffnings-
lag, forsvarsministeriet, 2015, s. 17, 25—26, 30; Forslag till lagstiftning om militdr underrat-
telseverksamhet, arbetsgruppsbetinkande, férsvarsministeriet, 2017.)

Underrittelseverksamheten dr dven forknippad med ett stort antal andra begrepp, vars inbor-
des forhallande till eller samband med civil och militdr underréttelseinhdmtning inte &r enty-
digt. Underréttelseinhdmtning som utfors av en lagdvervakningsmyndighet i syfte att skaffa
sddan information om brottslingar, brott och de forhallanden dér ett brott har begétts som ar av
betydelse for att ett brott ska kunna forhindras, avslojas eller utredas kallas kriminalunderriit-
telseinhdmining. Underrattelseinhdmtning som utdvas i syfte att upptidcka, identifiera, forsta
och avvérja hot som riktas mot statens inre eller yttre sékerhet kallas sdkerhetsunderrdittelse-
inhdmtning. Nér det géller inhdmtning av sikerhetsunderrittelser riktar sig informationsin-
hémtningen mot en vidstrdckt omgivning, och den 4r inte bunden till ett brott pd samma sétt
som i friga om inhdmtning av kriminalunderréttelser. Med underrittelseinhdmtning som avser
datatrafik avses underrittelseinhdmtning som riktar sig mot datatrafik som gér i telekommu-
nikationskablar 6ver Finlands grianser. Underréttelseinhdmtning som avser datatrafik dr en
form av signalspaning. Som ett allméint begrepp innefattar signalspaning dven teleavlyssning,
underréttelseinhdmtning som avser datasystem och teknisk signalspaning. Underrittelsein-
hdmtning som avser utldndska forhallanden gar ut pa att till stod for den hogsta statsledning-
ens beslutsfattande inhdmta sédan information om utldndska forhallanden och objekt som &r
vésentlig med tanke pa den nationella sdkerheten. (Se Riktlinjer for en finsk underréttelselag-
stiftning, betdnkande av arbetsgruppen for en informationsanskaffningslag, forsvarsministe-
riet, 2015, s. 6—8, 77.)

2.1.2 Utveckling av lagstiftningen om underréttelseverksamhet

I Finland finns inga bestimmelser om vad som efterstrivas med underrittelseverksamheten el-
ler hurdan underrittelseverksamhet som kan bedrivas. Det har konstaterats att Finland méste
ha ett brett urval av metoder och utveckla sina tillgdngliga metoder for att kunna svara mot
forédndringar och nya hot i den sékerhetspolitiska omgivningen. Vid inrikesministeriet och for-
svarsministeriet har man berett forslag till nya befogenheter pa lagnivé i fraga om civil och
militér underréttelseinhdmtning.
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Vid inrikesministeriet har det beretts en regeringsproposition med forslag till lagstiftning om
civil underrittelseinhdmtning dir det foreslas att ett nytt 5 a kapitel ska fogas till polislagen
och att en lag om civil underréttelseinhdmtning avseende datatrafik ska stiftas. I denna lag-
stiftning ska det foreskrivas om de underrittelseinhdmtningsmetoder som anvdnds inom civil
underrittelseinhdmtning, beslutsfattandet om utévande av befogenheter samt de principer som
ska foljas i underrittelseverksamheten och den interna dvervakningen av denna verksambhet.
Propositionen innehaller en forfattningsgrund for bade befogenheter for underréttelseinhdmt-
ning som avser utlindska forhallanden och sddana befogenheter for underréttelseinhdmtning
som utdvas inom landet. Skyddspolisen verkar som myndighet {for civil underrattelseinh&dmt-
ning. Bestdimmelserna ska metodméssigt basera sig pa de hemliga metoderna for inhdmtande
av information enligt 5 kap. i polislagen, och de ska finnas i det nya 5 a kap. i polislagen. Be-
fogenheterna ska namnges som underrittelseinhdmtningsmetoder 1 enlighet med anvandnings-
dndamaélen, och grunden for utévande av dem &r inhdmtande av information om verksamhet
som allvarligt hotar den nationella sdkerheten. Utdéver de metoder som anges i 5 kap. ska
ocksa platsspecifik underrittelseinhdmtning, kopiering, kvarhallande av en forsidndelse for ko-
piering samt underrittelseinhdmtning som avser datatrafik rdknas som underrittelseinhdmt-
ningsmetoder. Bestimmelser om underrittelseinhdmtning som avser datatrafik foreslds ingé i
en sirskild lag pé grund av de sérdrag som &r forknippade med den.

I den regeringsproposition som bereds vid forsvarsministeriet foreslas det att en lag om militar
underréttelseinhdmtning ska stiftas. Méalet med propositionen ar att forbéttra forsvarsmaktens
underréttelseinhdmtning i friga om allvarliga internationella hot som sammanhénger med for-
svarsmaktens uppgifter sa att forsvarsmakten har befogenheter till personbaserad underrittel-
seinhdmtning som avser utlindska forhéllanden, underréttelseinhdmtning som avser datasy-
stem och underrittelseinhdmtning som avser datatrafik. Enligt forslaget ska det i lagen om mi-
litdr underrittelseinhdmtning foreskrivas om objekten for militdr underréttelseinhdmtning och
om de principer som ska iakttas i underréttelseverksamheten samt om styrningen och den in-
terna vervakningen av verksamheten. Militdrunderrittelsemyndigheter ska vara forsvarsmak-
tens huvudstab och forsvarsmaktens underrittelsetjénst. I lagen ska det foreskrivas om de
underrittelseinhdmtningsmetoder som myndigheterna har till sitt forfogande, beslutsfattandet
om utdvande av befogenheter, rapportering av underrittelseinformation, forbud mot underrat-
telseinhdmtning, internationellt samarbete och registrering av information.

Vid justitieministeriet har det beretts en regeringsproposition om éndring av 10 § i grundlagen.
Enligt propositionen ar det nddvéndigt att inhdmta information om militdr verksamhet och sa-
dan annan verksamhet som allvarligt hotar den nationella sékerheten &dven pé sddana sétt som
kan begriansa skyddet for hemligheten i fradga om fortroliga meddelanden i modern kommuni-
kation. Det dr emellertid inte mojligt att genom en vanlig lag foreskriva om saddana befogen-
heter till underrittelseinhdmtning som begréansar skyddet for hemligheten i friga om fortroliga
meddelanden, utan det forutsétter att grundlagen &ndras. Av denna anledning foreslas det i
propositionen att en ny godtagbar grund for begrinsning av skyddet for hemligheten i friga
om fortroliga meddelanden tas in i 10 § i grundlagen, ”inhdmta information om militér verk-
samhet eller sddan annan verksamhet som allvarligt hotar den nationella sdkerheten”. I propo-
sitionen betonas att det i lagstiftningen om underréttelseverksamhet ska foreskrivas om till-
rackliga réttsskydds- och dvervakningsarrangemang. Enligt dessa krav ska dvervakningen av
underrittelseverksamheten vara effektiv och &ndamalsenligt organiserad.

2.1.3 Parlamentarisk kontroll av underrittelseverksamheten
Med ett parlamentariskt specialkontrollorgan for underrittelseverksamheten avses ett kon-
trollorgan som bildats uttryckligen for parlamentarisk kontroll. Kontrollorganets sammansatt-

ning &r beroende av parlamentets sammansattning. I Finland finns det inget parlamentariskt
kontrollorgan som har en i lag foreskriven, uttrycklig eller exklusiv uppgift att dvervaka
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underréttelseverksamheten. Den parlamentariska kontrollen genomfors genom riksdagens och
dess utskotts verksamhet och ritt att f4 information. Enligt 47 § i grundlagen har riksdagen rétt
att av statsrdet f4 de upplysningar som behovs for behandlingen av ett d&rende. Den minister
som saken giller ska se till att utskott eller andra riksdagsorgan utan drdjsmél far handlingar
och andra upplysningar som de behdver och som finns hos myndigheterna. Vidare har varje
utskott rdtt att av statsradet eller respektive ministerium fa utredningar i fragor som hor till ut-
skottets behorighetsomrade. Utskottet kan med anledning av utredningen ge ett yttrande till
statsradet eller ministeriet.

Av riksdagsutskotten utdvar i nuldget grundlags-, utrikes-, férvaltnings- och forsvarsutskottet
parlamentarisk kontroll 6ver skyddspolisens och militirmyndigheternas verksamhet. Skydds-
polisen informerar grundlags-, forvaltnings- och utrikesutskotten om hur Finlands sidkerhets-
lage utvecklas. Nar det géller militdr underrittelseinhdmtning ar det forsvarsmaktens underrit-
telsetjanst som informerar riksdagens utskott efter behov. Manga av de drenden inom forsvars-
forvaltningens omrade som behandlas i utskotten baserar sig pa underréttelseinformation. Den
overvakning som utskotten bedriver dr i regel av allmén karaktér, och dess innehéll och for-
mer varierar mellan de olika utskotten. Grundlagsutskottet har ndgra méten per valperiod med
skyddspolisens ledning. Under de senaste aren har dessa moten framst gétt ut pa att skyddspo-
lisen ger en allmin presentation av sitt arbete for riksdagsledaméterna. Den parlamentariska
kontroll som forsvarsutskottet bedriver &r i allminhet fallspecifik. Dessutom ordnar forsvars-
utskottet sakkunnighSranden kring vissa teman. Forvaltningsutskottet behandlar drenden som
ror den inre sikerheten och ar foljaktligen i tit kontakt med skyddspolisen och de ovriga en-
heterna inom polisverksamheten, och verksamheten innefattar ocksd overvakningsrelaterade
element. Om underrattelseinhdmtningen ar forknippad med utrikes- och sdkerhetspolitiskt be-
tydande omstindigheter behandlas drendet i utrikesutskottet och i de utskott vars ansvarsom-
rade drendet hanfor sig till.

2.1.4 Laglighetskontroll av underrittelseverksamheten
2.1.4.1 Overvakning som utfors av de hégsta laglighetsovervakarna

Till de viktigaste verksamhetsformerna for de hogsta laglighetsvervakarna, riksdagens justi-
tieombudsman och statsradets justitiekansler, hor att undersoka klagomal, ta egna initiativ och
bedriva inspektionsverksamhet. De hogsta laglighetsovervakarna kan ocksé bestimma att en
polisundersokning enligt polislagen eller en forundersdkning enligt férundersokningslagen ska
utforas for att ett drende som de undersoker ska kunna utredas. De kan fora talan eller be-
stimma att dtal ska véckas.

De hogsta laglighetsovervakarnas laglighetskontroll riktar sig ocksd mot civil- och militér-
myndigheternas verksamhet och utévandet av de befogenheter som hor till dessa. Arenden och
avgoranden som giller polisverksamhet hor till de storsta drendegrupperna vid justitieom-
budsmannens kansli och justitickanslersdmbetet. Ddremot har relativt fa av dessa drenden gillt
skyddspolisen. Av de hogsta laglighetsovervakarna ar det numera framfor allt justiticom-
budsmannen som skdter dvervakningen av underrittelseverksamheten. I justitiecombudsman-
nens Overvakning av polisverksamheten dr overvakningen framfor allt inriktad péd hemliga
tvangsmedel och hemlig informationsinh@mtning. Justiticombudsmannen 6vervakar huvud-
sakligen informationsinhdmtningsmetoderna genom inspektioner och &vrig kontroll pa eget
initiativ. Varje ar inkommer endast ett tiotal klagomal som géller anvindning av hemliga me-
toder for informationsinhdmtning. I enskilda fall utnyttjar ocksa justitiekanslern sin befogen-
het och &tar sig att undersdka drenden som hor eller anknyter till underréttelseverksamhet.

Inrikesministeriet ska arligen ldmna justiticombudsmannen en berittelse om sdvil hemliga
tvangsmedel som hemliga metoder for informationsinhdmtning. Berittelserna ska dven ticka
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Overvakningen av dessa metoder. (Se 5 kap. 63 § 1 polislagen; 10 kap. 65 § i tvangsmedelsla-
gen.)

Ett specialobjekt inom justiticombudsmannens dvervakning har faststéllts vara att ge akt pé
hur beviéringar och andra som fullgdér militartjdnst samt krishanteringspersonalen behandlas.
Aven nir det géller justiticombudsmannens 6vervakning av forsvarsmakten dr 6vervakningen
framfor allt inriktad pd hemliga tvdngsmedel och hemlig informationsinhdmtning. Enligt 129
§ 1 lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten ska férsvarsministe-
riet drligen ge riksdagens justiticombudsman en berdttelse om anvéndningen och Overvak-
ningen av hemliga tvingsmedel enligt 37 § och hemliga metoder for inhdmtande av informat-
ion enligt 89 § 1 mom. och om skyddandet av dem. Berittelsen ges dessutom till skyddspoli-
sen for kdnnedom.

Justitiecombudsmannen ger arligen till riksdagen en berittelse om sin verksamhet, tillstandet
inom réttskipningen och de brister i lagstiftningen som justiticombudsmannen har observerat.
Grundlagsutskottet har forutsatt att berittelsen ska innehalla ett sdrskilt avsnitt om tele-
tvangsmedel och tickoperationer (GrUB 15/2002 rd). Grundlagsutskottet har flera ginger
konstaterat att justiticombudsmannen har haft en viktig roll i 6vervakningen av teletvangsme-
del och utvecklingen av dvervakningssystemen (GrUB 8/2007 rd; GrUB 17/2006 rd; GrUB
16/2006 rd). Samtidigt kan justiticombudsmannens laglighetskontroll enligt utskottet endast
komplettera de interna dvervakningsmekanismerna inom forvaltningen. Utskottet har konsta-
terat att det finns skl att se till att réttsskyddsarrangemangen i anslutning till anvdndningen av
teletvdngsmedel — 1 synnerhet domstolarnas tillstindsforfarande, myndigheternas interna
Overvakning och justiticombudsmannens laglighetskontroll — sékert fungerar bade pa forfatt-
ningsnivé och i praktiken (GrUU 32/2013 rd).

Justiticombudsmannainstitutionens uppgiftsfalt &r inalles mycket omfattande. Justitieom-
budsmannen har under de senaste &ren alagts nya dvervakningsuppgifter som hénfor sig till
vissa konventioner om maénskliga réttigheter. Justitiecombudsmannens overvakning sker i ef-
terhand och dr rétt sa generell. Justiticombudsmannen kan inte bdrja styra myndigheternas
verksamhet eller i andra avseenden spela en central roll genom att stédlla upp granser for verk-
samheten 1 syfte att avhjélpa brister i lagstiftningen. De berittelser och utredningar som ska
lamnas till justiticombudsmannen &r nodvédndiga, men de 16ser inte problemen med dvervak-
ningen och rittsskyddet. (Riksdagens justiticombudsmans beréttelse ar 2015, B 11/2016 rd, s.
186.)

2.1.4.2 Overvakning som utfors av specialombudsmdin

Forutom de hogsta laglighetsovervakama overvakar ocksa de sé kallade specialombudsmén-
nen, sdsom jamstélldhetsombudsmannen, diskrimineringsombudsmannen och dataombuds-
mannen, i egenskap av externa laglighetsovervakare lagenligheten i myndigheternas verksam-
het.

Bestdmmelser om jamstélldhetsombudsmannens uppgifter finns i lagen om jamstélldhetsom-
budsmannen (1328/2014). Enligt 2 § i den lagen ska jimstdlldhetsombudsmannen 6vervaka
att jimstalldhetslagen f6ljs och i synnerhet att forbuden mot diskriminering och diskrimine-
rande annonsering iakttas, genom initiativ, rdd och anvisningar frimja syftet med jamstalld-
hetslagen, informera om jamstélldhetslagstiftningen och dess tillimpningspraxis samt folja att
jamstalldhet uppnas pa samhaéllslivets alla omraden. Jamstalldhetsombudsmannen finns i an-
slutning till justitieministeriet och &r sjilvstindig och oberoende i sin verksambhet.
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I anslutning till justitieministeriet finns ocksd diskrimineringsombudsmannen, som &r sjilv-
stindig och oberoende i sin verksamhet. Bestimmelser om diskrimineringsombudsmannens
uppgifter finns i lagen om diskrimineringsombudsmannen (1326/2014). Enligt lagens 3 § 1
mom. ska diskrimineringsombudsmannen Gvervaka efterlevnaden av diskrimineringslagen
(1325/2014) enligt vad som foreskrivs i den lagen samt allmént frdmja likabehandling och f6-
rebygga diskriminering. I lagens 18 § 1 mom. faststélls att diskrimineringsombudsmannen ska
Overvaka efterlevnaden av diskrimineringslagen, och i 3 mom. konstateras att tillsynsbestam-
melserna i den lagen inte tillimpas pa republikens presidents, statsradets allmédnna samman-
trades, domstolarnas eller andra rattskipningsorgans, justitickanslerns i statsrddets eller riks-
dagens justiticombudsmans verksamhet. Enligt 3 § 1 mom. i lagen om diskrimineringsom-
budsmannen ska ombudsmannen dessutom vara nationell rapportér om méanniskohandel. For
skotseln av sina uppgifter ska diskrimineringsombudsmannen sammanstilla och lata genom-
fora utredningar, offentliggdra rapporter och ta initiativ, ge rad och utldtanden samt frimja in-
formationsverksamhet, fostran och utbildning. Dértill ska ombudsmannen delta i internation-
ellt samarbete och inom sitt ansvarsomrade dels bevaka hur Finland uppfyller sina internation-
ella ménniskorittsforpliktelser, dels ge akt pd hur verkningsfull den nationella lagstiftningen
ar, samt bevaka fenomen som har samband med ménniskohandel.

Av specialombudsminnen har framfor allt dataombudsmannen Overvakningsbefogenheter
som hénger nira samman med underrittelseverksamhet. Bestimmelser om dataombudsman-
nens uppgifter finns i lagen om datasekretessndmnden och dataombudsmannen (389/1994).
Enligt lagens 5 § ska dataombudsmannen behandla och avgora drenden som géller behandling
av personuppgifter och kreditupplysningar sa som foreskrivs i personuppgiftslagen (523/1999)
och kreditupplysningslagen (527/2007) samt skdta dvriga uppgifter som foljer av ndmnda la-
gar. Ombudsmannen ska ocksa folja den allménna utvecklingen i friga om uppgiftsbehandling
inom sitt verksamhetsomrade samt ta nddvandiga initiativ. I praktiken ger dataombudsmannen
allmén handledning och rddgivning och samarbetar med olika intressentgrupper, utférdar av-
goranden, dvervakar och utfor inspektioner, deltar i samrddsmoéten och ger utlatanden, infor-
merar och bedriver internationellt samarbete.

Enligt 39 § i personuppgiftslagen har dataombudsmannen trots sekretessbestimmelserna rétt
att fa information om de personuppgifter som &ar féoremal for behandling samt all den informat-
ion som behovs for att Gvervaka att behandlingen av personuppgifter sker i enlighet med lag.
Dataombudsmannen har séledes ritt att inspektera dven sddana personregister, som enskilda
individer inte har tillgéng till. Dataombudsmannen kan pé begéran av den registrerade kontrol-
lera att de uppgifter om den registrerade som finns i dessa datasystem &r lagenliga. Skyddspo-
lisens och forsvarsmaktens datasystem omfattas till stor del av denna typ av indirekt rétt till
insyn (se t.ex. lagen om behandling av personuppgifter i polisens verksamhet, 761/2003, 45 §
2 mom.). Utifrdn begidran om insyn far personen endast sddana uppgifter som han eller hon
har rétt till med stod av partsoffentligheten (RP 66/2012 rd, s. 41). I praktiken meddelar om-
budsmannen den som framstéllt begéran om insyn om nagot anmérkningsvért har framgatt vid
inspektionen. Dataombudsmannen har érligen utfoért mellan en och tio inspektioner i bade
skyddspolisens och forsvarsmaktens datasystem, och i de flesta fallen har inspektionen baserat
sig pa en begéran om insyn. I samband med ett och samma besok har dataombudsmannen in-
spekterat behandlingen av personuppgifter om flera personer som har ldmnat en begédran om
insyn.

2.1.4.3 Intern laglighetskontroll som riktas mot och utfors av skyddspolisen
Skyddspolisens underrittelseverksamhet overvakas pa samma sétt som dess Ovriga verksam-
het. Skyddspolisens administrativa stillning dndrades den 1 januari 2016, d& skyddspolisen

blev en nationell polisenhet vid inrikesministeriet efter att tidigare ha varit understélld Polis-
styrelsen. Samtidigt dverfordes ocksa ansvaret for laglighetskontrollen av skyddspolisen pé in-

11



RP 199/2017 rd

rikesministeriet. Enligt 1 § 1 mom. i polisférvaltningslagen ansvarar inrikesministeriet for
styrningen och dvervakningen av polisens verksamhetsomrade. Enligt 13 § 2 mom. i inrikes-
ministeriets forordning om inrikesministeriets arbetsordning (1078/2013) behandlar ministeri-
ets polisavdelning drenden som géller laglighetskontrollen av polisen. Polisavdelningen utgér
inte en del av polisorganisationen, men den dvervakning som den utfor kan stringt taget inte
betraktas som extern laglighetskontroll. Polisavdelningen genomfor sin laglighetskontroll i en-
lighet med anvisningen for laglighetsovervakning vid inrikesministeriet och inom dess for-
valtningsomrade (SMDno-2016-329). Den laglighetskontroll som utfors av polisavdelningen
omfattar bland annat att behandla och ge akt pd forvaltningsklagan och respons fran allmén-
heten, ge utldtanden i synnerhet till de hogsta laglighetsdvervakarna, utfora granskningar och
overvaka behandlingen av personuppgifter.

I anvisningen for laglighetsovervakning vid inrikesministeriet finns ett sérskilt avsnitt som
géller skyddspolisen. Polisavdelningen utfor tva regelritta granskningar vid skyddspolisen
varje ar. Den forsta granskningen fokuserar pd hemliga tvdngsmedel och hemlig inhdmtning
av information samt dvervakningen av dessa medel. I den andra granskningen gér man igenom
bland annat hur personuppgifter behandlas. En granskningsberittelse uppréttas om gransk-
ningarna. Den ér 1 regel en offentlig handling men den kan innehélla sekretessbelagda delar el-
ler bilagor. Chefen for polisavdelningen ska omedelbart informeras om betydande fel och bris-
ter samt lagstridig verksambhet. Polisavdelningen utférde den forsta laglighetsgranskningen vid
skyddspolisen i februari 2016. Denna tvd dagar ldnga granskning fokuserade p& hemliga
tvangsmedel och hemlig inhdmtning av information. En offentlig granskningsberéttelse upp-
rattades om granskningen, och den innehoéll en sekretessbelagd bilaga. Granskningsberittelsen
med bilagor 6verlamnades till riksdagens justiticombudsman for kdnnedom. Utifran gransk-
ningen utfardades dtgardsrekommendationer. Efter den egentliga granskningen utfordes ocksa
en separat fortsatt granskning.

Inom skyddspolisen ansvarar chefen for skyddspolisen for organiseringen, resursfordelningen
och utvecklingen av laglighetskontrollen. Chefen for skyddspolisen ska se till att regelratta
laglighetsgranskningar och ovrig laglighetskontroll utfors vid skyddspolisen i enlighet med
anvisningen om laglighetsovervakning vid inrikesministeriet och skyddspolisens egna anvis-
ningar (se foreskriften Suojelupoliisin siséinen laillisuusvalvonta, méérdys, Dnr 20/2017).
Skyddspolisen utfor regelritta interna laglighetsgranskningar som baserar sig pa en arlig plan.
Skyddspolisen sammanstiller varje &r en granskningsplan som faststélls av chefen for skydds-
polisen och som skickas till inrikesministeriets polisavdelning for kéinnedom. En gransknings-
berittelse upprittas over varje laglighetsgranskning. Berittelsen behandlas pa den niva som
har behorighet att fatta beslut om de atgérder som granskningen foranleder. Chefen for
skyddspolisen ska omedelbart informeras om betydande fel och brister samt lagstridig verk-
samhet. Behandlingen av granskningsobservationerna, dtgédrderna och uppfoljningen av atgér-
derna ska dokumenteras. I den interna laglighetskontrollen av skyddspolisen fésts sérskild vikt
vid hemliga tvadngsmedel och hemliga metoder for informationsinhdmtning samt behandlingen
av personuppgifter och handlingar.

Enligt 10 kap. 65 § i tvangsmedelslagen (806/2011) ska anvdndningen av hemliga tvangsme-
del vid polisen overvakas av cheferna for de enheter som anvénder tvdngsmedel och av Polis-
styrelsen nér det ér friga om en enhet som &r understélld Polisstyrelsen. I friga om skyddspo—
lisen utfors Gvervakningen av inrikesministeriet. Motsvarande arrangemang tillimpas 1 Gver-
vakningen av hemliga metoder for informationsinhdmtning enligt 5 kap. 63 § i polislagen. I
praktiken utfors en betydande del av 6vervakningen av hemliga metoder for informationsin-
hédmtning férutom vid Polisstyrelsen dven vid polisinrittningarnas rittsenheter.

Ytterligare bestimmelser om dvervakningen av hemlig informationsinhémtning finns i 3 kap.
21 § i statsrddets forordning om férundersékning, tvingsmedel och hemligt inhdmtande av in-

12



RP 199/2017 rd

formation (122/2014). Enligt denna paragraf ska Polisstyrelsen tillsdtta en grupp for overvak-
ning av anvéndningen av hemliga tvangsmedel och hemliga metoder for inhdmtande av in-
formation. Till medlemmar i gruppen kan forordnas foretridare for Polisstyrelsen, centralkri-
minalpolisen, skyddspolisen och polisinrittningen. Till medlemmar i gruppen kallas en repre-
sentant for inrikesministeriet, en av staben for gransbevakningsvisendet utsedd representant
for gransbevakningsvésendet, en av huvudstaben utsedd representant for forsvarsmakten och
en representant for Tullen. Gruppen har bl.a. till uppgift att behandla omstdndigheter som
framkommit i verksamheten och samarbetet eller som &r viktiga for laglighetskontrollen och
att rapportera dessa omsténdigheter till Polisstyrelsen samt att samordna beredningen av de
beréttelser som ska ges till riksdagens justiticombudsman.

Skyddspolisen iakttar Polisstyrelsens foreskrift om organisering, nyttjande och &vervakning
av hemligt inhdmtande av information (POL-2014-3305) med vissa preciseringar. Vid
skyddspolisen har ett system med ansvariga personer byggts upp enligt foreskriften. De ansva-
riga Gvervakar anvandningen av hemliga tvingsmedel och hemlig informationsinhdmtning
proaktivt och i realtid. Anteckningar om tvdngsmedel och deras réttsliga grund granskas i real-
tid. Dértill gor laglighetsdvervakaren vid skyddspolisen halvarsvis en tdckande granskning av
de hemliga tvangsmedel och hemliga metoder for informationsinhdmtning som hanteras bl.a.
via dokumenthanteringssystemet for hemliga tvangsmedel (Salpa).

Férutom anvisningen om laglighetsdvervakning vid inrikesministeriet tillimpar Skyddspolisen
vid dvervakningen av behandlingen av personuppgifter ocksé Polisstyrelsens anvisning om in-
tern laglighetsovervakning och vissa andra riéttsliga fragor vid polisen (POL-2016-17212). I
anvisningarna forutsitts att Gvervakningen av registerforingen och behandlingen av person-
uppgifter organiseras. De som utfor évervakningen forutsitts ha tillracklig kompetens om an-
viandningen av datasystemen och behandlingen av personuppgifter samt tillrickliga anvindar-
rattigheter for att kunna utfora 6vervakningen.

2.1.4.4 Intern laglighetskontroll vid forsvarsmakten

Enligt 24 § 1 mom. i lagen om forsvarsmakten lyder forsvarsmakten i administrativt hinse-
ende under forsvarsministeriet. I 8 § i forsvarsministeriets forordning om foérsvarsministeriets
arbetsordning (1337/2011) faststills att mélet med den interna 6vervakningen &r att sdkerstélla
bl.a. att gillande forfattningar och foreskrifter iakttas i verksamheten och ekonomin. For ord-
nandet av den interna dvervakningen ansvarar kanslichefen och verksamhetsenheterna inom
sitt uppgiftsomrade. Enligt 21 § i forordningen har lagberednings- och rittsenheten bl.a. till
uppgift att behandla drenden som géller 6vervakning av att ministeriets och forvaltningsomra-
dets verksambhet ar lagenlig. Daremot avgor kanslichefen enligt 41 § drenden som géller lag-
lighetsdvervakning, om &rendet dr betydande.

Enligt 127 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten dverva-
kar forsvarsmaktens ledning brottsbekdmpningen inom forsvarsmakten. Dessutom dvervakar
avdelningschefen for underrittelseavdelningen forebyggandet och avsldjandet av brott. 1 la-
gens 128 § foreskrivs om Overvakning som forsvarsministeriet utfor. Enligt denna paragraf
ska ett protokoll over alla hemliga metoder f6r informationsinhdmtning som anvénts for att {6-
rebygga och avsloja brott lamnas till forsvarsministeriet. Forsvarsministeriet ska dessutom ges
uppgifter om fragor med anknytning till forsvarsmaktens brottsbekémpning vilka dr samhélle-
ligt eller ekonomiskt betydelsefulla eller tillrackligt allvarliga for att betraktas som betydelse-
fulla. Vid organiserandet och Overvakningen av anvdndningen av hemliga tvangsmedel och
hemliga metoder for informationsinhdmtning samt vid registreringen av atgérder och i de ut-
redningar som ska ges for 6vervakningen ska det enligt 128 § 3 mom. iakttas vad som fore-
skrivs i tvangsmedelslagen och polislagen samt med stod av dessa. Bestimmelser om Over-
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vakningen av den brottsbekdmpning som utférs av den militdra kontraunderrittelsen har utfar-
dats separat.

Den interna laglighetskontrollen técker alla delomraden av forsvarsmaktens verksamhet. Den
interna laglighetskontrollen utfors i ndra anknytning till den konkreta, praktiska verksamheten.
Forsvarsmaktens interna laglighetskontroll kan delas in i tva olika helheter. For det forsta ut-
fors laglighetskontrollen som en del av ledningen av forvaltningsenheten i form av en allmén
uppfoljning av verksamhetens laglighet. Det hor till varje chefs tjansteplikt att 1 sitt dagliga
ledningsarbete ingripa i lagstridiga tillvigagangssitt. Den interna Overvakningen innefattar
dessutom bl.a. personalutbildning, kollegial kontroll och operativa anvisningar. Varje militir
forman ansvarar for de tillsynsuppgifter i anslutning till det disciplindra forfarandet som enligt
lagen om militér disciplin och brottsbekdmpning inom férsvarsmakten hor till honom eller
henne. De disciplindra formannen bistas i dessa uppgifter av militérjurister och rittsofficerare.

For det andra finns det en sérskild laglighetskontroll, som enligt statsradets forordning om for-
svarsmakten (1319/2007) ska skotas av forsvarsmaktens assessor. Enligt forordningens 5 §
1 mom. leder och Overvakar forsvarsmaktens assessor lagenligheten i1 forsvarsmaktens verk-
samhet och den militdra réittsvarden. Assessorn overvakar med stod av 35 § i lagen om militar
disciplin och brottsbekdmpning inom forsvarsmakten brottsutredning som gors av huvudsta-
ben. Chefen for huvudstabens underrittelseavdelning dvervakar i sin tur sddant forebyggande
och avsldjande av brott som avses i lagens 86 §.

De centrala atgéirderna inom den interna laglighetskontrollen bereds och foredras for assessorn
av bitrddande avdelningschefen for huvudstabens juridiska avdelning, sektorchefen for laglig-
hetskontrollsektorn eller den militdrjurist som skdter uppgifter inom laglighetskontrollen. Hu-
vudstabens juridiska avdelning dr en central aktor nar det géller det praktiska verkstdllandet av
laglighetskontrollen. Militérjuristerna inom den juridiska sektorn och rittsofficerarna vid
truppforbanden rapporterar om laglighetskontrollen till huvudstabens juridiska avdelning. Hu-
vudstabens juridiska avdelning kan genomfora enkédter om laglighetskontrollen och pé eget
initiativ sjélv eller i samarbete med sina intressenter gora nddvandiga undersdkningar och
uppratta promemorior om drenden som hor till laglighetskontrollen. Huvudstabens juridiska
avdelning kan behandla laglighetsrelaterade initiativ och fragor som initieras av varnpliktiga,
forsvarsmaktens personal eller andra aktdrer. Avdelningen kan utifrdn sina observationer
vicka initiativ till att revidera lagstiftningen och éndra eller uppritta administrativa foreskrif-
ter och anvisningar.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU

2.2.1 Lagstiftning om och system for 6vervakning av underréttelseinhdmtningen i vissa euro-
peiska lander

2.2.1.1 Allmdnt om granskningen av utldndsk lagstifining
I det f6ljande redogors for hur den parlamentariska kontrollen av underrittelseverksamheten
och laglighetskontrollen har organiserats i vissa europeiska lander. De ldnder som ar foremal

for granskning &r Sverige, Norge, Danmark, Nederlinderna, Tyskland, Schweiz, Frankrike
och Italien. I dessa lénder har speciallagar stiftats om underréttelseverksamheten. Flera ldnders
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lagstiftning om underréttelseverksamheten har ocksé varit foremal for beddmning av Europe-
iska domstolen for de ménskliga réttigheterna.

2.2.1.2 Sverige

I Sverige regleras forsvarsforvaltningens underrittelseverksamhet genom en allmén lag om
militdr underrdttelseinhdmtning (Lag om forsvarsunderrittelseverksamhet, 2000:130) och en
kompletterande forordning (Férordning om underrittelseverksamhet, 2000:131). Exempel pa
speciallagar om underréttelseverksamheten ér lagen om behandling av personuppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militdra sékerhetstjanst (2007:258) och la-
gen om kvalificerade skyddsidentiteter (2006:939). Betriffande signalspaning har en separat
allmén lag utfardats (Lag om signalspaning i férsvarsunderrittelseverksamhet, 2008:717), och
den har preciserats genom en forordning (Férordning om signalspaning i forsvarsunderrittel-
severksamhet, 2008:923). Denna forfattningshelhet kompletteras bl.a. av lagen om Forsvars-
underréttelsedomstol (2009:966) och lagen om behandling av personuppgifter i Férsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (2007:259).

I Sverige bedrivs militdr underrittelseinhdmtning av Forsvarsmakten, Militira Underréttelse-
och Sakerhetstjansten (MUST), Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV)
och Totalforsvarets forskningsinstitut (FOI) som ér understéllda Forsvarsdepartementet. Sve-
riges regering drar upp riktlinjerna for denna verksamhet. De myndigheter som regeringen har
utsett kan inom de grénser som regeringen faststiller utfarda foreskrifter om hur underréttel-
severksamheten ska inriktas. Under forsvarsdepartementet finns Sekretariatet for underréttel-
sefragor (SUND), som foljer upp, styr och utvecklar underrittelseverksamheten. Personbase-
rad underrittelseinhdmtning som avser utldndska forhallanden utfors av Kontoret for sarskild
inhdmtning (KSI) som sorterar under forsvarsmakten och bedriver mycket hemlig verksamhet.

Sverige har inget sddant parlamentariskt kontrollorgan vars uttryckliga eller huvudsakliga
uppgift bestar av att 6vervaka underréttelseverksamheten. I princip ansvarar parlamentets for-
svarsutskott for dvervakningen, eftersom de myndigheter som ansvarar for underrittelsein-
hédmtning avseende utlindska forhallanden &r understéllda férsvarsdepartementet. De myndig-
heter som bedriver underrittelseinhdmtning ar skyldiga att rapportera till forsvarsdepartemen-
tet om verksamhetens allménna inriktning, internationellt samarbete samt underrittelsein-
himtning som utfors genom personbaserad underrittelseinhdmtning och signalspaning (Rege-
ringens proposition 2006/07:63). Underrittelsemyndigheterna ska dessutom varje ar gora upp
en offentlig allmén Oversikt over den underrittelseverksamhet de har bedrivit under arets lopp.
Overvakningen genomfors i praktiken sa att forsvarsutskottet varje ar behandlar den redogo-
relse for signalspaning som regeringen lamnar till parlamentet.

I Sverige ligger ansvaret for laglighetskontrollen hos Statens inspektion for forsvarsunderrét-
telseverksamheten (SIUN). SIUN ér ett organ i nimndform med fem ledaméter, en ordférande
och en viceordforande. De tva sistndmnda méste ha arbetat som domare. Sveriges regering ut-
ser bland de kandidater som parlamentsgrupperna foreslar vilka ledaméter som ska ingd i
ndmnden. I allmédnhet har ledamoterna bestatt av fore detta riksdagsledamoter. SIUN:s verk-
samhet stods av ett permanent sekretariat, som enligt uppgifter fran 2015 bestar av sex an-
stdllda. Bestdmmelser om vilka uppgifter och befogenheter inspektionen for férsvarsunderrt-
telseverksamheten har finns i lagen om forsvarsunderréttelseverksamhet, lagen om signalspa-
ning i forsvarsunderrittelseverksamhet och forordningen med instruktion for Statens inspekt-
ion for forsvarsunderrittelseverksamheten (2009:969).

SIUN overvakar efterlevnaden av lagen, hur underréttelseinhdmtningen inriktas och vilka me-

toder som anvénts for informationsinhdmtning. Dessutom dvervakar SIUN att principerna {or
rekrytering och utbildning av personalen vid underrittelsetjdnsterna iakttas. Om brister i
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underrattelseverksamheten observeras ger SIUN inspektionsobjektet och vid behov dven rege-
ringen forslag pa hur dessa ska avhjilpas. Eventuella brott rapporterar SIUN till riksédklagaren
eller ndgon annan behorig myndighet. Omsténdigheter som kan leda till skadestandsansvar for
staten rapporterar SIUN till rittskanslern och dataskyddsfrdgor rapporteras till Datainspekt-
ionen. Innan denna typ av rapporter gors ska SIUN forhandla med den berdrda underréttelse-
myndigheten.

SIUN har dessutom anvisats dvervakningsuppgifter inom signalspaning. De sdkbegrepp som
anvinds inom signalspaning godkdnns av Forsvarsunderrittelsedomstolen. Forsvarsunder-
rittelsedomstolen ér en specialdomstol som har till uppgift att granska ansékningar om signal-
spaningstillstind. Endast SIUN har tilltrdde till den datakommunikation som operatorerna har
fort till samverkanspunkterna. Myndigheten har till uppgift att avskilja och ge FRA tilltrdde
till de signalbérare som har specificerats i domstolens tillstdnd. FRA rapporterar till uppdrags-
givaren om den information som organisationen inhdmtat genom signalspaningen samt under
de forutsdttningar som fastslas 1 lagen ocksa till andra myndigheter. (Se Lagen om signalspa-
ning i forsvarsunderrittelseverksamhet, 12 §. Det dr friga om en dndring som gjorts genom
lag 2009:967 for vilken géller regeringens proposition 2008/09:201.) FRA ir skyldig att ge in-
spektionen for forsvarsunderrittelseverksamhet en redogdrelse for sokbegrepp som héinvisar
till en fysisk person (se Regeringens proposition 2006/07:63, s. 76—77). SIUN ska framfor
allt overvaka anvindningen av sokbegrepp inom signalspaning, éverlatelse, utplaning av upp-
gifter och rapportering. Myndigheten kan ocksé bestimma att en underrattelseinhdmtningsat-
gérd ska avslutas och uppgifterna utplanas, om verksamheten inte har varit forenlig med till-
standet.

SIUN kan pa en fysisk persons begiran granska om hans eller hennes meddelanden har beva-
kats och om denna bevakning har varit lagenlig. I anslutning till FRA verkar ett oberoende in-
tegritetsskyddsrad, som har till uppgift att Gvervaka att integritetsskyddet tillgodoses. Radet
rapporterar om sina observationer till ledningen for signalspaningstjénsten och vid behov till
SIUN. Rédet bestdr av tre ledaméter som utndmns av Sveriges regering. Datainspektionen
Overvakar tillgodoseendet av integritetsskyddet dven i FRA:s verksamhet. Dessutom &verva-
kas signalspaningsverksamheten av riksdagens justiticombudsman och réttskanslern.

2.2.1.3 Norge

Norges underrittelsetjanst avseende utldndska forhéllanden &r Etterretningstjenesten (E-
tjienesten). Bestimmelser om E-tjenestens uppgifter och befogenheter finns i lagen om under-
rittelsetjansten (Lov om etterretningstjenesten, 1998-03-20 nr. 11) och forordningen om
underrittelsetjénsten (Instruks om etterretningsstjenesten, 2001-08-31 nr. 1012). Norges sé-
kerhetspolis, Politiets sikkerhetstjeneste (PST), svarar for upprétthallandet av landets inre sé-
kerhet. Samarbetet mellan E-tjenesten och PST regleras i en separat forordning (Instruks om
samarbeidet mellom Etterretningstjenesten og Politiets sikkerhetstjeneste, 2006-10-13 nr.
1151). Underrittelsetjdnsten utgdr en del av den norska forsvarsmakten. Ansvaret fér den poli-
tiska styrningen av underrittelsetjansten och 6vervakningen av verksamheten ligger hos for-
svarsdepartementet.

Bestdmmelser om dvervakningen av underréttelseverksamheten finns i en gemensam lag for
sdkerhetsmyndigheterna (Lov om kontroll med etterretnings-, overvékings- og sikkerhetstje-
neste, 1995-02-03 nr. 07). Den parlamentariska kontrollen och laglighetskontrollen av under-
rittelseverksamheten &r inte tydligt atskilda fran varandra. Bagge kontrollformer forenas i det
norska parlamentets, stortingets och EOS-delegationens (Utvalget for kontroll med etterret-
nings-, overvékings- og sikkerhetstjeneste) verksamhet. EOS-delegationen Gvervakar PST:s
och E-tjenestens verksamhet. Delegationen bestér av sju ledamoéter, som stortingets plenum
utndmner for fem &r 1 sdnder. Sammansittningen ska &terspegla de politiska styrkeforhallan-
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dena i stortinget. Delegationens verksambhet &r direkt med stdd av lag oberoende av stortinget,
och sittande riksdagsledaméter kan inte utndmnas till delegationsledamoéter. Delegationen har
ett permanent sekretariat som bestér av nio tjanstemén.

Den kontroll som bedrivs av EOS-delegationen ér till sin karaktér snarare laglighetskontroll dn
parlamentarisk kontroll. Delegationen har till uppgift att férebygga och utreda séddana ratts-
krankningar i underrittelsetjinstens verksamhet som drabbar enskilda réttssubjekt och kon-
trollera att underrittelsetjansten iakttar principen om proportionalitet, respekterar de mansk-
liga réttigheterna och bedriver sin verksamhet enligt géllande lagar och férordningar. Delegat-
ionen behandlar och avgor klagomal som anforts over underrittelse- och sikerhetstjédnsternas
verksamhet. Delegationen har obegransad tillgdng till underrittelse- och sékerhetstjénsternas
handlingar och register, och den kan forrétta syner i myndigheternas lokaler. Skyldigheten att
infinna sig for att bli hord av delegationen dr allmdn. EOS-delegationen kan uppmana under-
rittelse- och sékerhetstjinsterna att avsluta lagstridig informationsinhdmtning, utpldna inform-
ation som insamlats i strid mot lag och behandla ett redan avgjort drende pa nytt. Eventuella
lagstridiga forfaranden kan rapporteras till stortinget. Delegationen ger stortinget en arlig re-
dogorelse dver sin verksamhet och sina observationer och kan ta emot utredningsuppdrag av
stortinget. Redogorelserna och deras bilagor ar offentliga.

I Norge bereds for ndrvarande en lag om underrittelseinhdmtning som avser datatrafik. Lag-
forslaget grundar sig pa ett betdnkande av en kommitté¢ som tillsattes i februari 2016 (Digitalt
grenseforsvar, DGF). Lysne II-utvaget. 26 August 2016). Betéinkandet 6verldmnades till for-
svarsministern i september samma ar. Enligt kommittén &r det E-tjenesten som ska ha befo-
genheter att utfora underrittelseinhdmtning som avser datatrafik. Kommittén foreslog att rétts-
skyddsarrangemangen i anslutning till underrittelseinhdmtningen avseende datatrafik ska sé-
kerstdllas bade pa forhand och i efterhand. Réttsskyddet kan sékerstéllas pa forhand genom en
bestimmelse i lag dér det faststélls att beslut om tillimpning av underréttelseinhdmtning som
avser datatrafik ska fattas av en domstol. Enligt kommittén ska domstolen med fordel vara in-
satt i verksamhetsmiljon for underréttelseinhdmtningen, E-tjenestens verksamhet och tekniska
fragor, och antalet domstolsledaméter ska av sekretesskél vara begriansat. Med tanke pé detta
kan det vara motiverat att inrdtta en specialdomstol. For att sékerstilla rattsskyddet i efterhand
anser kommittén ocksa att det dr nodvéandigt att stirka bade laglighetskontrollen och delvis
ocksa den parlamentariska kontrollen. Enligt kommittén ska ett nytt organ (DGF-tilsynet) in-
rittas for laglighetskontrollen av underrittelseinhdmtning som avser datatrafik. DGF-tilsynet
ska informeras bl.a. om alla sokningar som gjorts i metadatalagret och alla tillstind som dom-
stolen beviljat for underrittelseinhdmtning som avser datatrafik samt hur dessa har verkstallts.
Det foreslas att EOS-delegationen ska dvervaka underrittelseinhdmtning som avser datatrafik
pa samma sétt som E-tjenestens ovriga verksamhet. DGF-tilsynet ska vara skyldig att rappor-
tera till delegationen, och organet ska ha begransad tillgdng till de datasystem som géller
underréttelseinhdmtning avseende datatrafik. EOS-delegationen ska rapportera till det norska
stortinget om tillimpningen av underrittelseinhdmtning som avser datatrafik samt om de styr-
ningsétgirder som forsvarsdepartementet vidtar i detta hinseende.

2.2.1.4 Danmark

I Danmark ansvarar sékerhetspolisen (Politiets Efterretningstjeneste, PET) for upprétthallan-
det av den nationella inre sdkerheten. Det finns en sérskild lag om PET:s verksamhet (Lov om
Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013). Fér den underrattelseinhdmtning som
avser utldndska forhdllanden ansvarar ddremot forsvarsmaktens underréttelsetjénst (Forsvarets
Efterretningstjeneste, FE). Aven FE:s uppgifter och befogenheter samt évervakningen av dess
verksamhet regleras i en separat lag (Lov om Forsvarets Efterretningstjeneste, nr. 602 af 12.
juni 2013). FE ér en civil myndighet som 4r understidlld Danmarks forsvarsdepartement och
som styrs av departementet.
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Den parlamentariska kontrollen dver FE:s och PET:s verksamhet utdvas av det danska parla-
mentets, folktingets (Folketinget), underrittelseutskott (Udvalg vedrerende Efterretningstje-
nesterne), vars verksamhet och sammansattning regleras i en sérskild lag (Lov om etablering
af et udvalg om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988). Utskottet
bestar av fem parlamentsledamdter, som hor till de partier som ér representerade i folktingets
presidium. Utskottet vdljer inom sig en ordférande. Regeringen ger folktingets underréttel-
seutskott en arlig redogorelse for underrittelsetjdnstens verksamhet. Dessutom héller rege-
ringen kontinuerligt utskottet informerat om sadana sédkerhetsrelaterade eller utrikespolitiska
frdgor som éar relevanta med tanke pa underrittelsetjdnstens verksamhet. Utskottet kan pé eget
initiativ av regeringen begira information om underréittelsetjinstens verksamhet. Det kan
ocksa kréva att cheferna inom underréttelsetjdnsten ska delta i dess moten. Utskottet behandlar
de riktlinjer som regeringen varje ar drar upp for underréttelsetjdnstens verksamhet innan de
faststélls. For att vasentliga nya uppdrag ska kunna ges underréttelsetjdnsten forutsatts dessu-
tom att dessa forst har behandlats av utskottet. Underréttelseutskottet kan vid behov rapportera
till folktingets plenum om de fragor som det har behandlat, och dess rapporter kan offentliggd-
ras.

For laglighetskontrollen av FE:s och PET:s verksamhet inrdttades 2013 en oberoende till-
synsmyndighet i ndmndform (Tilsynet med Efterretningstjenesterne). Tillsynsmyndigheten
bestar av fem ledaméter, som justitieministern utndmner fér en mandatperiod pa fyra ar efter
att ha forhandlat med forsvarsministern om utndmningarna. Ordféranden ska vara en person
som tjénstgdr i domartjénst. Tillsynsmyndigheten har ett permanent sekretariat. Till tillsyns-
myndighetens centrala uppgifter hor att kontrollera att behandlingen av personuppgifter och
registerforingen dr lagenlig i sdkerhets- och underrdttelsetjinstens verksamhet. Tillsynsmyn-
digheten kan undersdka behandlingen av personuppgifter pa eget initiativ eller pa den registre-
rades begdran. Den kan forrétta inspektioner och syner i sékerhets- och underréttelsetjanster-
nas lokaler, och den har obegréinsad ritt att f4 information ur deras register och om tjénste-
ménnen.

Tillsynsmyndigheten ska i friga om &vervakningen av PET informera justitieministern och i
fraga om Gvervakningen av FE forsvarsministern om sddana verksamhetsforhallanden for sa-
kerhets- och underrittelsetjansterna som efter tillsynsmyndighetens eget omdome ar bety-
dande. Tillsynsmyndigheten kan uppmana tillsynsobjekten att korrigera sddana forfaranden i
behandlingen av personuppgifter som myndigheten anser vara felaktiga. Om uppmaningen
inte iakttas overfors drendet till justitieministern eller forsvarsministern for avgérande. Till-
synsmyndigheten ger justitie- och forsvarsministrarna en arlig overvakningsberéttelse, och
ministrarna presenterar berittelsen for folktingets underrittelseutskott. Ministrarna dr ocksé
skyldiga att informera utskottet om situationer dar laglighetskontrollorganets uppmaningar att
korrigera underrittelsetjénstens forfaranden inte har iakttagits.

2.2.1.5 Nederldnderna

I Nederlédnderna regleras underrittelseverksamheten i en lag om underréttelse- och sidkerhets-
tjanster (Wet op de inlichtingen- en veiligheidsdiensten, 2002). For underréttelseverksamheten
ansvarar en allmén underrittelse- och sékerhetstjénst (Algemene Inlichtingen- en Veiligheids-
dienst, AIVD) och en militdr underrittelse- och sidkerhetstjédnst (Militaire Inlichtingen- en
Veiligheidsdienst, MIVD). AIVD é&r understilld inrikesministeriet och MIVD ar understilld
forsvarsministeriet. Organisatoriskt sett opererar tjansterna separat fran varandra, men tjans-
terna har ocksd gemensamma organ, t.ex. en signalspaningsenhet som inréttades 2014. De mi-
nistrar som ansvarar for verksamheten ger varje ar parlamentets (Staten-Generaal) bada kam-
rar en beréttelse om underrittelsetjdnsternas verksamhet. Dessutom har ministrarna &lagts en
skyldighet att efter behov rapportera till parlamentet pa eget initiativ. Underréttelseinhdmtning
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som baserar sig pa sokord ska rapporteras konfidentiellt till parlamentets bada kamrar och till
overvakningskommissionen.

Parlamentariskt kontrollorgan for AIVD och MIVD ir sikerhets- och underrittelseutskottet
(Commissie voor de Inlichtingen- en Veiligheidsdiensten, CIVD), som finns i anslutning till
parlamentets representanthus (Tweede Kamer). Utskottet har fyra ledamdter och bestar av ord-
forandena for de storsta partierna som finns representerade i representanthuset. Det fokuserar
sin Gvervakning pa enskilda operationer, tjansternas operativa effektivitet, verksamhetens
dandamalsenlighet och lagenlighet samt budgeteringen av verksamheten. For att utskottet ska
kunna genomfora 6vervakningen har det en omfattande rétt att f4 information, rétt att behandla
sekretessbelagd information och &ven i1 ovrigt omfattande befogenheter. CIVD har, avvikande
fran representanthusets dvriga utskott, rétt att behandla statshemligheter. Utskottet kan vid be-
hov ordna samradsméten och syneforrattningar. Det kan ockséa be 6vervakningskommissionen
gora undersokningar. Utskottet behandlar dessutom klagomal som anforts 6ver underrattelse-
och sékerhetstjdnsternas verksamhet. Utskottet ger representanthuset en arlig redogorelse for
sin verksamhet och rapporterar dven i Ovrigt regelbundet sina observationer till representant-
huset. Efter behov sammanstélls bade en offentlig och en sekretessbelagd version av rappor-
terna.

Forutom CIVD utdvar dven representanthusets inrikesutskott (Vaste commissie voor Bin-
nenlandse Zaken) parlamentarisk kontroll 6ver AIVD. Inrikesutskottets sessioner ér offentliga
och utskottet har inte rétt att behandla information som ska klassificeras som statshemligheter.
Trots detta &r inrikesutskottets kontrolluppgift primér i forhallande till sidkerhets- och under-
rattelseutskottets kontrolluppgift; drendena fors vidare till CIVD endast i det fall att de inte
kan behandlas offentligt.

Ansvaret for laglighetskontrollen av AIVD:s och MIVD:s verksamhet ligger hos kommission-
en for overvakning av underrittelse- och sédkerhetstjansterna (Commissie van Toezicht op de
Inlichtingen- en Veiligheidsdiensten, CTIVD), som inrdttades 2002 for att uppfylla de krav
som stills i Europeiska konventionen om ménskliga réttigheter. For nidrvarande verkar denna
oavhéangiga kommission i tvd avdelningar. Overvakningskommissionens allménna avdelning
har tre ledaméter, som en ministergrupp bestdende av premiér-, inrikes- och forsvarsministern
utser utifran en kandidatlista som framstills av parlamentets representanthus. Tva av dessa le-
damoter ska ha en juridisk examen. Ledamoternas mandatperiod ér sex ar, och en ledamot kan
atervdljas bara en ging. Den andra avdelningen, som behandlar klagomél som anforts dver
underrittelseverksamheten, bestar av tre ledaméter som avlagt en juridisk examen. Overvak-
ningskommissionen bistds av 12 anstillda, och personalen kommer att utdkas i och med att
lagstiftningen revideras.

CTIVD overvakar att underréttelse- och sikerhetstjdnsterna foljer den lag som utfiardats om
deras verksamhet bl.a. nér det géller anvéindningen av hemliga metoder for informationsin-
hédmtning och behandlingen av personuppgifter. Kommissionen har omfattande befogenheter.
Den har obegrénsad tillgang till underrattelse- och sidkerhetstjansternas uppgifter och register.
Den kan hora underrittelse- och sékerhetstjansternas anstéllda och vittnen under ed eller san-
ningsforsdkran samt kalla in och hora sakkunnigvittnen. En del granskningar, sdsom laglig-
hetsgranskningen av signalspaningen, utfors arligen. Overvakningskommissionen samman-
stéller rapporter over de granskningar och undersokningar som den utfor, och dessa rapporter
ska innehalla en offentlig del. Rapporterna lamnas till den ansvariga ministern (till inrikesmi-
nistern i frdga om AIVD och till forsvarsministern i friga om MIVD). Ministern presenterar
rapporternas offentliga del for parlamentets bada kamrar. De sekretessbelagda delarna behand-
las i slutet plenum av sdkerhets- och underriéttelseutskottet. Overvakningskommissionen ger
dessutom rad och rekommendationer om underrittelse- och sikerhetstjdnsterna till ministrar-
na. Kommissionen behandlar och undersoker klagomél som anforts dver underrittelse- och
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sdkerhetstjansternas verksamhet. Klagomalen riktas till den ansvariga ministern, men mi-
nistern ska begédra ett forslag till avgorande av kommissionen. Forslaget ar inte bindande for
ministern. Ett avgérande om klagomal kan 6verklagas hos justiticombudsmannen.

I Nederlédnderna bereds en ny lag som ska ersitta lagen om underrittelse- och sékerhetstjéns-
ter. Behoven av att revidera lagen har behandlats i ett betdnkande som den sé kallade Dessens-
kommittén (Evalutiecommissie Wet op de inlichtingen — en veiligheidsdiesten 2002) ver-
lamnat den 2 december 2013. Lagforslaget enligt kommittébetdnkandet dndrades efter en poli-
tisk debatt. Syftet med revideringen &r att skapa nya befogenheter till underrattelseinhémtning,
forbattra den réttsliga 6vervakningen och beakta den tekniska utvecklingen. Det har foreslagits
att anvandningen av hemliga metoder for informationsinhdmtning ska bindas till ett tillstdnd
som beviljas av ett nytt rittsligt organ. LagenWet op de Inlichtingen- en Veiligheidsdiensten
har antagits 2017 genom en omrdstning i parlamentets under- och 6verhus. Lagen ska trdda i
kraft den 1 maj 2018, men fore det ordnas en radgivande folkomréstning den 21 mars 2018.

2.2.1.6 Tyskland

Tysklands underrittelsetjanst for utlandet 4r Bundesnachrichtendienst (BND), som ansvarar
for den yttre informationsinhdmtningen i frdga om savil civila som militdra hot. BND sorterar
under och styrs av forbundskanslersambetet (Bundeskanzleramt). Forbundsstatens civilsdker-
hetstjanst gar under namnet Bundesamt fiir Verfassungsschutz (BfV) och dess militira siker-
hetstjanst under namnet Amt fiir den Militdrischen Abschirmdienst (MAD). BfV och MAD
sorterar under och styrs av inrikesministeriet respektive forsvarsministeriet. Forbundsstaten
och delstaterna har delad behorighet i inrikes fragor. Varje delstat har en egen civilsédkerhets-
tjanst (Landesverfassungsschutz). Forbundsstaten har exklusiv behorighet i utrikes fragor och
forsvarsfragor.

BND:s, BfV:s och MAD:s uppgifter och befogenheter regleras i separata lagar (Gesetz {iber
den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2979; Gesetz iiber den
militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2977; Gesetz iiber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
iiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. I S. 2954, 2970).
Dessutom foreskriver den sé kallade G 10-lagen (Gesetz zur Beschréinkung des Brief-, Post-
und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. I S. 1254, 2298) om underrittelseinhdmt-
ningsmetoder som ingriper i fortroliga meddelandens innehall.

Forbundsdagens (Bundestag) kontrollutskott (Parlamentarische Kontrollgremium) ar ett ge-
mensamt parlamentariskt kontrollorgan for BND, BfV och MAD. Bestimmelser om utskottet
finns i Tysklands grundlag (Grundgesetz fiir die Bundesrepublik Deutschland, 23. Mai 1949,
BGBIL. S. 1) och i en separat lag om den parlamentariska kontrollen av underréttelseinhdmt-
ning (Gesetz {liber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des Bun-
des, 29. Juli 2009, BGBI. I S. 2346). Forbundsdagen faststiller i borjan av varje valperiod hur
manga ledaméter utskottet ska ha och véljer ledaméterna bland ledaméterna i forbundsdagen.
Utskottet sammantrader minst en gang per kvartal. Varje ledamot kan sammankalla utskottet.

Kontrollutskottet har rétt att f4 alla handlingar av underréttelsetjdnsterna som det begér och
uppgifter ur de personregister som de for. Vidare kan utskottet utan begrénsning forrétta syn i
underrittelsetjanstens lokaler. Underrittelsetjénstens personal &r skyldig att pé kallelse infinna
sig for att horas vid utskottet. Nar de blir horda ar de skyldiga att tala sanning. Domstolarna
och de 6vriga myndigheterna dr skyldiga att ge utskottet handrackning for att det ska kunna
utfora sina kontrolluppgifter. Tysklands forbundsregering (Bundesregierung) ska ge utskottet
tickande information om underréttelsetjdnstens allménna verksamhet och vid behov om speci-
ella frAgor som ror dess verksamhet. Forbundsregeringen dr ocksé skyldig att till utskottet
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Overldmna de uppgifter om underrittelsetjansten som den begér separat. Forbundsregeringen
och underrittelsetjansten kan lata bli att till kontrollutskottet 6verlimna uppgifter som det be-
gért endast av tvingande skdl som anges sérskilt 1 lag. Om parterna inte &r eniga om skélens
tvingande natur kan de fora drendet till den konstitutionella domstolen (Bundesverfassungs-
gericht) for avgdrande.

Kontrollutskottet kan med tva tredjedelars kvalificerade majoritet besluta att granskningsat-
girderna och deras resultat ska rapporteras till forbundsdagens plenum. Utskottet kan pa
samma sitt med tva tredjedelars kvalificerade majoritet besluta att dess granskningsobservat-
ioner, som annars ska héllas hemliga, ska behandlas offentligt. Utskottet ska minst tva génger
under en valperiod ge forbundsdagens plenum en tickande redogorelse for sin verksamhet.
Till redogorelsen ska fogas utskottets syn pa huruvida regeringen har fullgjort sina lagstad-
gade skyldigheter att lamna information och andra skyldigheter gentemot utskottet.

Kontrollutskottet anvisas i G 10-lagen vissa uppgifter som gar ut pé att dvervaka metoderna
for underrittelseinhdmtning nér det géller innehallet i fortroliga meddelanden. Utskottet
granskar och godkénner de atgirder for underrittelseinhdmtning avseende datatrafik som fast-
stéllts av de behoriga ministrarna. G 10-lagen forpliktar ocksa forbundsregeringen att med sex
ménaders mellanrum rapportera till kontrollutskottet om informationsinhdmtning som riktats
mot fortroliga meddelanden. Utskottet ska i sin tur ge forbundsdagen en arlig redogérelse for
den kontroll som det utfor med stdod av G 10-lagen. De specialuppgifter som foreskrivits for
kontrollutskottet begrinsar inte de dvriga forbundsdagsutskottens allménna kontrolluppgifter.
Inrikesutskottet kan exempelvis undersoka BfV:s verksamhet och forsvarsutskottet MAD:s
verksamhet.

For laglighetskontrollen av BND:s, BfV:s och MAD:s verksamhet ansvarar G 10-
kommissionen, som finns i anslutning till forbundsdagen. Kommissionen bestér av en ordfo-
rande som har behdrighet for domartjénst samt tre ledaméter och fyra erséttare. De utndmns
till sina uppgifter av forbundsdagens kontrollutskott for en valperiod. Ledamdterna &r i all-
ménhet forbundsdagsledaméter, men kommissionen dr oberoende av forbundsdagen i sin
verksamhet. Kommissionens verksamhet stods av en personal som har bade juridisk och tek-
nisk kompetens. Ar 2016 bistods kommissionen av 13 anstillda, som hér till personalen vid
forbundsdagens kontrollutskott. For nérvarande haller man pé att utoka antalet bitrddande an-
stéllda.

G 10-kommissionen utfor laglighetskontroll pa férhand och i efterhand. Den ar tillstindsmyn-
dighet i sddana fall dar sdkerhets- och underrattelsetjansterna behover anvinda en metod for
informationsinhdmtning som inkréktar pa skyddet for hemligheten i fradga om fortroliga med-
delanden, exempelvis teleavlyssning. Dessutom kontrollerar den att sdkerhets- och underrat-
telsetjénsterna har anvént informationsinhdmtningsmetoderna i enlighet med tillstandsvillko-
ren och att de har behandlat den information som de har inhédmtat pé ett lagenligt sétt. Kontrol-
len fokuseras bl.a. pa efterlevanden av bestimmelserna om dverlatelse och utplaning av upp-
gifter samt underrittelse av objektet for informationsinhdmtningen. Kommissionen har i sin
granskningsverksamhet obegréinsad tillgang till underrittelse- och sikerhetstjansternas lokaler,
uppgifter och register. Den kan gora granskningar pé eget initiativ eller med anledning av kla-
gomal.

Sakerhets- och underrittelsetjansterna och de ministerier som styr dessa har alagts omfattande
skyldigheter att pa eget initiativ limna information till G 10-kommissionen. De ska t.ex. med
en manads mellanrum rapportera till kommissionen om sédana fall dédr personuppgifter har
overlatits till myndigheter i andra ldnder. Respektive sékerhets- eller underrittelsetjénst rap-
porterar till det ministerium som styr dess verksamhet. De styrande ministerierna, det parla-
mentariska kontrollorganet och laglighetskontrollorganet deltar i beslutsfattandet om anvénd-
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ningen av hemliga underrattelseinhdmtningsmetoder. P& sa sétt far de redan pa forhand in-
formation om vissa enskilda operationer som sékerhets- och underrittelsetjansterna utfér. Ex-
empel pa andra kontrollorgan dr dataskyddstillsynsmyndigheten (Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit) och forbundskanslersdmbetet som dvervakar BND.

Tyska forbundsdagen godkénde i slutet av 2016 en rad dndringar i lagstiftningen om underrét-
telsetjdnsterna. Kdrnan i reformen &r Overvakningen av underrittelsetjansterna. 1 slutet av
2016 tridde en lag om utveckling av den parlamentariska kontrollen av forbundsstatens under-
rattelsetjénster i1 kraft (Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle
der Nachrichtendienste des Bundes, 30. November 2016, BGBI. I S. 2746, 57). Genom den
lagen dndrades lagen om parlamentarisk kontroll. I samband med reformen inréttades en tjénst
for en permanent representant (Stdndiger Bevollméchtigter des Parlamentarischen Kon-
trollgremiums), som bl.a. har till uppgift att informera och bitrdda forbundsdagens kontrollut-
skott och delta i G 10-kommissionens méten samt samordna de olika kontrollorganens arbete.

Fran borjan av 2017 géller dessutom en lag dér det for forsta gdngen foreskrivs om BND:s be-
fogenheter i fraga om signalspaning som avser utlindska forhallanden (Gesetz zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes, 23. Dezember 2016, BGBI. 1
S. 3346, 67). Beslut om anviandning av signalspaning som avser utlindska forhallanden fattas
av forbundskanslersambetet. Ett oavhingigt kontrollorgan som inrdttats genom lagen (Unab-
héngiges Kontrollgremium) ska p& forhand godkdnna ett beslut om signalspaning som avser
utldndska forhallanden. Kontrollorganet bestér av en ordférande och tvd ledaméter. Ordforan-
den och den ena av ledamoterna ska vara domare vid Férbundsrepubliken Tysklands hogsta
domstol (Bundesgerichtshof), och den andra ledamoten ska vara aklagare vid hogsta domsto-
len. Kontrollorganet utovar efterhandskontroll av verksamheten bl.a. i form av laglighets-
granskningar. Det undersoker ocksa klagomél om signalspaning som avser utlindska forhal-
landen. Kontrollorganet informerar kontrollutskottet om sin verksamhet med minst sex ména-
ders mellanrum.

2.2.1.7 Schweiz

Schweiz har en nationell underrittelsetjdnst (Nachrichtendienst des Bundes, NDB) som i
forsta hand betjénar forbundsraddet (Bundesrat), ministerierna och forsvarsmaktens ledning i
sdkerhetspolitiska fragor. Dirtill stdder NDB aklagarmyndigheterna och kantonerna nér det
géller att uppritthalla den inre sdkerheten. Forsvarsmakten har en egen underrattelsetjanst
(Militdrischer Nachrichtendienst, MND), som NDB samarbetar med. Underréttelse- och si-
kerhetstjansterna regleras i en ny lag om underrittelseinhdmtning som tradde i kraft i septem-
ber 2017 (Bundesgesetz liber den Nachrichtendienst, 25. September 2015). I den nya lagen
faststéills NDB:s arbetsbeskrivning och befogenheter. De stdrsta &ndringarna gér ut pd att
overvakning i privata lokaler ska tillatas, overvakning av grinsoverskridande datatrafik ska
ordnas och befogenheterna till militdr underréttelseinhdmtning ska utvidgas. De olika faserna
och komponenterna i den parlamentariska och den 6vriga kontrollen motsvarar huvudsakligen
den tidigare lagstiftningen. En central dndring &r att det nu for forsta gangen foreskrivs i lag
om den interna underrittelsetjédnstens overvakningsavdelning, som finns i anslutning till for-
svarsministeriet (Nachrichtendienstliche Aufsicht, NDA). I samband med reformen fick over-
vakningsavdelningen dessutom stdrre befogenheter.

Det parlamentariska kontrollorganet for NDB och MND utgdrs av ett gemensamt underutskott
(Geschiftspriifungsdelegation) till 6vervakningsutskotten for parlamentets underhus (Nation-
alrat) och Overhus (Stinderat). Bestimmelser om underutskottets verksamhet finns i Schweiz
grundlag (Bundesverfassung der Schweizerischen Eidgenossenschaft, vom 18. April 1999)
och i1 den lag som géller parlamentets verksamhet och organisation (Bundesgesetz iiber die
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Bundesversammlung, vom 13. Dezember 2002). Bada kamrarna i parlamentet utser inom sig
tre ledamoter till underutskottet. Minst en av ledamoéterna ska representera oppositionen. Un-
derutskottet har obegrénsad ritt att fa sekretessbelagd information av underrattelsetjénsterna.
Underutskottet kan av regeringen och de forbundsstatsmyndigheter som &r understillda rege-
ringen begira alla de uppgifter som det behover i sin 6vervakningsverksamhet, inklusive pro-
tokoll fran regeringens hemliga sammantridden. Underutskottet kan vid behov foresla dndring-
ar 1 de lagar som utfardats om underrittelseverksamheten. Fokus i dess 6vervakning ligger pa
att underrittelseverksamheten ska vara lagenlig, &ndamalsenlig och effektiv. Till utskottets
centrala uppgifter hor att se till att landets regering i tillrécklig grad styr och dvervakar under-
rattelsetjdnsternas verksamhet. Det kan inte dndra beslut som fattats av regeringen eller under-
rattelsetjédnsterna eller ersdtta dessa med egna beslut, utan endast uttrycka sin asikt om dem
och ge rekommendationer. Om underutskottet uppticker att underrattelsetjansterna handlar pa
ett lagstridigt sdtt eller i strid med effektivitetskraven kan det inleda en undersdkning i dren-
det. Parlamentets dvervakningsutskott bestimmer om undersokningsresultaten ska offentlig-
goras. Overvakningsutskotten och underutskottet ger ocksa ut en arsberittelse om 6vervak-
ningen av underréttelsetjansterna, och den behandlas av bada kamrarna i parlamentet.

Enligt den nya lagen star Schweiz forbundsrad for den politiska styrningen av underréttelse-
tjansterna. I den nya lagen faststills pd samma sétt som i den tidigare lagstiftningen att for-
bundsradet har befogenhet att granska att hela den verksamhet som underrattelsetjansterna be-
driver &r lagenlig, &ndamaélsenlig och effektiv. I fortsattningen &r dock ocksé forsvarsministe-
riets dvervakningsavdelning och dvervakningsunderutskottet skyldiga att regelbundet infor-
mera forbundsrddet om dvervakningsresultaten.

Den nya lagen innehéller inga bestimmelser om en med avseende pa verksamhetsomradet
allmén och oavhéngig laglighetskontroll av underrittelseverksamheten. Forsvarsministeriet
alaggs att ordna laglighetskontrollen av NDB:s verksamhet. Eftersom ministeriet dock ansva-
rar for den administrativa och operativa styrningen av underréttelsetjédnsten ér det svéart att be-
trakta den juridiska overvakning som ministeriet ordnar som oavhingig extern laglighetskon-
troll. Forsvarsministeriet samordnar laglighetskontrollen med den parlamentariska kontrollen.

Forbundsradet ska enligt den nya lagen om underréttelseinhdmtning inrdtta en oavhéngig till-
synsmyndighet som administrativt sett hor till forsvarsministeriet (Aufsicht {iber den
Nachrichtendienst) och som har till uppgift att 6vervaka den verksamhet som bedrivs av sévél
underréttelsetjansten som kantonernas verkstillighetsmyndigheter samt alla tredje parter som
skoter sddana uppgifter som underrittelsetjansten gett dem. Lagen forpliktar tillsynsmyndig-
heten att varje ar sammanstilla en offentlig verksamhetsredogorelse for forsvarsministeriet. I
lagen konstateras vidare att forsvarsministeriet ska tillsétta ett internt kontrollorgan som ska
skota den allminna 6vervakningen av NDB. Detta organ, NDA, utfor sitt overvakningsupp-
drag utan styrning. Till denna egenkontroll hor ocksé att granska lagenligheten i NDB:s och
kantonernas sdkerhetsmyndigheters verksamhet. NDA informerar kontinuerligt direktdren for
forsvarsministeriet om overvakningsverksamhetens resultat. Dess rapporter ar inte offentliga.

Genom den nya lagen om underréittelseinhdmtning fick Schweiz forbundsrad dessutom rtt att
tillsétta ett oavhingigt kontrollorgan (Unabhingige Kontrollinstanz, UKI) som ska granska
signalspaningens lagenlighet. Den bakomliggande orsaken &r att Schweiz har for avsikt att
stifta en lag om underréttelseinhdmtning som riktar sig mot telekommunikationskablar. Rege-
ringen beslutar om kontrollorganets sammansattning och organisation. Mandatperioden for
kontrollorganets ledaméter dr fyra ar. Kontrollorganet har laglighetskontrolluppgifter av bade
forhands- och efterhandskaraktdr. Den laglighetskontroll som organet utfor pa forhand gar ut
pa att granska varje uppdrag som géller underréttelseinhdmtning i kabel innan det genomfors.
Till kontrollorganets laglighetskontroll av efterhandskaraktér hor att granska att redan genom-
forda uppdrag som géllt underrittelseinhdmtning i kabel har utforts pa ett lagenligt sétt och att
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Overvaka lagringen, utplaningen och overlatelsen av uppgifter som inhdmtats inom ramen for
dessa uppdrag. Kontrollorganet har rétt att dels forbjuda forfaranden som det anser vara
lagstridigt, dels forplikta det ministerium som ansvarar for styrningen av underrittelseverk-
sambheten till att se till att uppgifter som inhédmtats i strid med lag utplénas. Kontrollorganets
rekommendationer, forslag och rapporter ar inte offentliga. Den nya schweiziska lagen om
underrattelsemhamtnmg innehéller dessutom bestimmelser om dataskyddstillsynsmyndighet-
ens (Eidgendssische Datenschutz- und Offentlichkeitsbeauftragter) ritt att granska underrttel-
setjanstens personregister pa den registrerades begéran.

2.2.1.8 Frankrike

Den franska underrittelsetjansten (Direction générale de la Sécurité extérieure, DGSE) bedri-
ver framfor allt terrorismbekdmpning, men dess befogenheter mojliggor 1 mycket omfattande
utstrackning dven ovrig underréttelseverksamhet. DGSE samarbetar med den nationella siker-
hetstjansten (Service de Renseignement).

I Frankrike skots den parlamentariska kontrollen av underrittelseinhdmtningen av en parla-
mentarisk underrittelsedelegation (Délégation parlementaire au renseignement, DPR). En sér-
skild lag har utfiardats om delegationens verksamhet (Loi portant création d’une délégation
parlementaire au renseignement, n® 2007-1443 du 9 octobre 2007). Delegationen bestar av
fyra ledamoter fran parlamentets andra kammare (Assemblée nationale) och fyra ledamoter
fran parlamentets forsta kammare (Sénat). Dértill bestér delegationen av ordforandena for de
parlamentsutskott som ansvarar for den inre sdkerheten och forsvaret, och dessa fungerar
ocksa turvis som ordforande for delegationen ett ar i sdnder. De 6vriga delegationsledaméter-
na utses av ordforandena for parlamentets samtliga utskott. DPR:s befogenheter har utvidgats
ar 2013. Delegationen har till uppgift att dvervaka och bedéma regeringspolitiken kring under-
rittelseinhdmtningen. Delegationen dvervakar inte direkt underréttelsetjédnsten. Den kan ordna
samradsmdten och inhédmta olika utredningar. Fyra av DPR-ledamoéterna hor ocksa till ett se-
parat revisionsutskott som Overvakar underrittelsetjanstens ekonomiska forvaltning (Com-
mission de vérification des fonds spéciaux). Delegationen far inte information om underrattel-
seinhdmtningsmetoder, internationellt utbyte av underrdttelseinformation eller pégaende
underréttelseoperationer. DPR sammanstéller rekommendationer for republikens president och
premiérminister samt en arsredovisning for parlamentet.

Ar 2015 godkindes en dndring i den franska lagen om underrittelseinhimtning (Loi relative
au renseignement, n° 2015-912 du 24 juillet 2015), genom vilken myndigheternas befogenhet-
er utbkades och overvakningen av verksamheten ségs over. I samband med denna lagéndring
dndrades namnet pa det organ som ansvarar for laglighetskontrollen av underréttelseverksam-
heten, nationella sidkerhetskommissionen (Commission nationale de contrdle des interceptions
de sécurité), till nationella underrittelsetillsynskommissionen (Commission nationale de con-
trole des techniques de renseignement) Kommissionen dr en sjélvstindig fdrvaltningsmyn—
dighet. Den bestar av nio ledaméter: tva ledamoter av nationalforsamlingen, tvd senatorer, tvd
nuvarande eller tidigare medlemmar av hogsta forvaltningsdomstolen (Conseil d’ Etat) tva
nuvarande eller tidigare domare som inte hor till hogsta domstolen, samt en expert pa elektro-
nisk datakommunikation. Hogsta domstolen eller hogsta fdrvaltningsdomstolen utser en ord-
forande bland ledamdterna. Ledamdoternas mandatperiod ér sex ar. Ledamdterna av national-
forsamlingen véljs emellertid for en regeringsperiod och senatorerna for senatens mandatpe-
riod. En person kan utses till ledamot av kommissionen endast en gang. Kommissionen har en
generalsekreterare och anstéllda, som &r experter pa juridik, ekonomi, elektronisk kommuni-
kation och personuppgiftsskydd.

Kommissionen Overvakar att lagen om underréttelseinhdmtning iakttas i anvéndningen av
underréttelseinhdmtningsmetoder. Ett utldtande ska begiras av kommissionen for att sédana
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underrittelseinhdmtningsmetoder som avses i lagen ska kunna inledas. Premidrministern eller
en av denne sarskilt befullméktigad person kan bevilja tillstand for dessa metoder efter att ett
utladtande av kommissionen har begirts. Den nationella tillsynskommissionen ska utan drdjs-
mél underréttas om premidrministerns beslut. I en ovillkorlig nddsituation kan premidrmi-
nistern ge en myndighet tillstdnd att pdbdrja underréttelseinhdmtningen utan forhandsutlatande
fran tillsynskommissionen. Kommissionen ska dock omedelbart informeras om beslutet. Om
kommissionen anser att tillstindet har getts eller underrittelseinhdmtningen har paborjats pa
ett lagstridigt sétt ger kommissionen underrittelsemyndigheten och premidrministern en re-
kommendation om att verksamheten ska avbrytas och de inhdmtade uppgifterna utplanas.
Premidrministern meddelar omedelbart tillsynskommissionen vilka &tgérder som vidtagits pé
basis av rekommendationen. Om premidrministern inte foljer rekommendationen eller vidtar
atgdrder som maéste betraktas som otillrickliga kan kommissionen genom ett majoritetsbeslut
(majorité absolue) bestimma att drendet ska foras till hogsta forvaltningsdomstolen for avgo-
rande.

Kommissionen kan inleda en laglighetsgranskning pa eget initiativ eller med anledning av ett
klagomal. Ministerierna, &mbetsverken och tjansteménnen &r skyldiga att bistd kommissionen
i dess lagstadgade uppgifter. Kommissionen har réitt att fa tillgang till bl.a. tillstand, utlatan-
den, register och insamlad information. Kommissionens ledamoter har rétt att f4 ocksé sddan
information som skyddas av strafflagen eller bevis, om det dr nodvandigt for att en uppgift ska
kunna skotas. Premidrministern kan ge kommissionen alla eller en del av granskningsrappor-
terna om underréttelseinhdmtningen och andra allménna granskningsrapporter som hor till
kommissionens ansvarsomrade. Kommissionen sammanstiller &rligen en offentlig rapport
over sin verksamhet. Den ska vid behov informera premidrministern om sina dvervakningsob-
servationer. Dessa uppgifter kan levereras till premidrministern via den parlamentariska
underrittelsedelegationen. Kommissionen kan besvara presidentens, parlamentets och under-
rittelsedelegationens forfrdgningar.

Efter terrorddden i november 2015 utlystes 1 Frankrike undantagstillstind genom lag (Loi
prorogeant l'application de la loi n°® 55-385 du 3 avril 1955 relative a 1'état d'urgence et ren-
forcant l'efficacité de ses dispositions, n® 2015-1501 du 20 novembre 2015). Myndigheterna
har storre befogenheter och rittigheter att begriansa den enskilda ménniskans frihet under un-
dantagstillstdnd 4n under normala férhdllanden. Undantagstillstdndslagen ger bl.a. myndighet-
erna behdrighet att genom ett beslut av inrikesministern gora husrannsakan utan domstolsbe-
slut och vidta atgérder for att stinga webbsidor som sympatiserar med terrorism eller upp-
muntrar till terrordad. Undantagstillstandet upphorde den 1 november 2017, nér en ny lag om
den inre sikerheten och kampen mot terrorism tridde i kraft (Loi renforcant la sécurité
intérieure et la lutte contre le terrorisme, n° 2017-1510 du 30 octobre 2017). Den nya lagen
innehdller inga bestimmelser som anknyter till underréttelseverksamheten eller 6vervakningen
av denna. For ndrvarande ser man i Frankrike inget behov av att revidera innehéllet i lagarna
om underrittelseinhdmtning. Sannolikt kommer det &ndé fore &r 2020 att foreslas att lagarna
revideras med anledning av den tekniska och teknologiska utvecklingen.

2.2.1.9 Italien

Italien reviderade sin underrittelseorganisation ar 2007. Landets underrittelseverksamhet ar
indelad i underrdttelseinhdmtning inom landet (Agenzia Informazioni e Sicurezza Interna,
AISI) och underrittelseinhdmtning som avser utldndska forhillanden (Agenzia informazioni e
sicurezza esterna, AISE). Under forsvarsmaktens kommendor finns dessutom en enhet som
producerar riktad information for de militdra operationers behov som Italien deltar i pa det in-
ternationella planet. P4 premidrministerns kansli finns en separat avdelning for information
som ror den nationella sidkerheten (Dipartimento delle Informazioni per la Sicurezza, DIS).
AISI och AISE sorterar under denna avdelning. DIS bearbetar den information som fés fran
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underréttelsetjdnsterna for premidrministerns bruk och samordnar underrittelseverksamheten.
Underrittelsemyndigheterna har dessutom ett gemensamt signalspaningssystem. Premidrmi-
nistern har en mycket central roll i det italienska systemet for underréttelseinhdmtning. Pre-
midrministern leder bl.a. CISR-kommittén (Comitato interministeriale per la sicurezza della
Repubblica), som ansvarar for den nationella sékerheten och som bestér av ett antal ministrar.
DIS-chefen ér sekreterare i kommittén.

Ansvaret for den parlamentariska kontrollen av det italienska systemet for underrittelsein-
hémtning ligger hos den parlamentariska kommittén for nationell sékerhet COPASIR (Comi-
tato parlamentare per la sicurezza della Repubblica). Kommittén bestér av tio ledaméter (fem
representanter frén parlamentets dverhus och fem fran parlamentets underhus), och den leds
av en representant for oppositionen. Kommittén har omfattande réttigheter att fa information
och forratta inspektioner. Vid behov kan kommittén ocksé be att f& hora premidrministern och
bestdmma att en intern laglighetskontroll av underréttelseverksamheten ska utforas. Italien har
inget separat organ for laglighetskontroll av underrittelseinhdmtningen.

2.2.1.10 Sammandrag av och slutsatser om den internationella jadmforelsen

Flera europeiska ldnder har ansett det vara viktigt att foreskriva om 6vervakningen av under-
rittelseverksamheten. Manga stater har dessutom nyligen satt i kraft eller bereder for tillfallet
andringar 1 lagstiftningen om underréittelseinhdmtning, och en del av dessa dndringar géller
ocksd Overvakningen av verksamheten i friga (t.ex. Nederlinderna, Tyskland, Schweiz,
Frankrike och Italien). I de analyserade staterna Overvakas underrittelseverksamheten genom
intern kontroll inom forvaltningsomradet, parlamentarisk kontroll och extern laglighetskon-
troll samt olika blandmodeller av parlamentarisk kontroll och laglighetskontroll.

Av de lander som ingér i jaimforelsen har foljande ett separat parlamentariskt kontrollorgan:
Danmark (parlamentets underrittelseutskott), Nederldnderna (representanthusets inrikesutskott
och sikerhets- och underrittelseutskott), Tyskland (forbundsdagens kontrollutskott), Schweiz
(gemensamt underutskott till 6vervakningsutskotten for parlamentets underhus och 6verhus),
Frankrike (parlamentarisk underrittelsedelegation) och Italien (parlamentarisk sidkerhetskom-
mitté). [ dessa ldnder utgors det organ som utdvar parlamentarisk kontroll av ett specialutskott
vid parlamentet eller ett ddrmed jamforbart organ.

I Danmark bestér parlamentets underrattelseutskott, som ansvarar for den parlamentariska
kontrollen, av fem parlamentsledamoter som hor till de partier som &r representerade i1 parla-
mentets presidium. I Nederlédnderna ar det 1 forsta hand representanthusets inrikesutskott som
utdvar parlamentarisk kontroll av underrittelseverksamheten, men i drenden som ska hemlig-
héllas skots denna uppgift av underhusets sékerhets- och underrittelseutskott. Nér det géller
den tyska underrittelsetjénsten skots den parlamentariska kontrollen av forbundsdagens kon-
trollutskott. Forbundsdagen faststéller i borjan av varje valperiod hur ménga ledaméter utskot-
tet ska ha och viljer ledamdterna bland ledamoéterna i forbundsdagen. I Schweiz utévas den
parlamentariska kontrollen av ett gemensamt underutskott till parlamentskamrarnas dvervak-
ningsutskott. BAda kamrarna i parlamentet utser inom sig tre ledaméter till underutskottet, och
minst en av dessa ska representera oppositionen.

Sverige har inget sddant parlamentariskt kontrollorgan vars uttryckliga eller huvudsakliga
uppgift bestar av att overvaka underrittelseverksamheten. Overvakningen genomfors i prakti-
ken s att parlamentets forsvarsutskott behandlar den redogorelse for signalspaning som rege-
ringen varje ar ger parlamentet. Det norska parlamentet bestar i sin tur av en sérskild delegat-
ion som bedriver bdde parlamentarisk kontroll och laglighetskontroll av underrittelseverk-
samheten. Delegationen bestér av sju ledamoter, som parlamentets plenum utndmner for fem
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ar i sander. Sammanséttningen ska aterspegla de politiska styrkeférhallandena i parlamentet,
men sittande parlamentsledamoéter kan inte utndmnas till delegationen.

EU:s byréd for grundldggande réttigheter (European Union Agency for Fundamental Rights)
har rapporterat (Surveillance by intelligence services: fundamental rights safeguards and re-
medies in the EU, 2015 och 2017) att av EU-medlemsstaterna dr det endast Irland och Malta
som helt saknar en organiserad parlamentarisk kontroll av underrittelseverksamheten. I rap-
porten konstateras ocksa att forutom Sverige och Finland har inte heller Portugal, Cypern eller
Grekland négot sérskilt organ for parlamentarisk kontroll av underréttelseverksamheten
(committee); 1 dessa lander ansvarar parlamentsutskott eller andra motsvarande organ vid si-
dan av sina dvriga uppgifter for den parlamentariska kontrollen av underrattelseverksamheten.

Den parlamentariska kontrollen av underrittelseverksamheten har séledes i allménhet alagts
ett kontrollorgan i anslutning till parlamentet. Oftast skots dessa kontrolluppgifter av ett speci-
alutskott vid parlamentet eller ett dirmed jamforbart organ. Utskotten har dock varierande
uppgifter och roller i de olika lindernas parlamentsarbete; foljaktligen ska forsiktiga slutsatser
dras utifrén jamforelsen.

Den 6vervakning som de parlamentariska kontrollorganen utdvar éverskrider 1 allménhet for-
valtningsomradesgranserna i det avseendet att den riktar sig mot bade civil och militdr under-
rittelseinhdmtning. Kontrollorganens sammanséttning aterspeglar pa ett eller annat sétt de po-
litiska styrkeforhéllandena: t.ex. i Danmark bestér kontrollorganet av foretrddare for de partier
som ingér i folktingets presidium och i Nederldnderna av ordforandena for de fyra storsta par-
tierna. I allménhet bestar kontrollorganet ocksa av foretrddare for oppositionen.

De parlamentariska kontrollorganen bedriver delvis ocksa sddan verksamhet som i Finland be-
traktas som laglighetskontroll. I Norge kan stortingets EOS-delegation med hénseende till sin
verksamhet och sammanséttning snarare betraktas som ett laglighetskontrollorgan &n en aktdr
som bedriver parlamentarisk kontroll. Aven i Nederlinderna och Tyskland har de parlamenta-
riska kontrollorganen vissa laglighetskontrolluppgifter. De parlamentariska kontrollorganens
ritt att fa information varierar mellan olika lédnder. I synnerhet i de ovan nimnda lédnderna,
som har ett kontrollsystem av blandmodell, &r kontrollorganens ritt att fa information synner-
ligen omfattande. I Norge, Nederldnderna och Tyskland kan kontrollorganen t.ex. forritta sy-
ner i underrittelsetjdnsternas lokaler. De flesta parlamentariska kontrollorganen ger arligen
parlamentets plenum en redogorelse for eller berédttelse om sin verksamhet.

I majoriteten av de ovan analyserade ldnderna, med undantag av Norge, finns det vid sidan av
det parlamentariska kontrollorganet ett organ som utdvar laglighetskontroll av underrattelse-
verksamheten. En rapport av EU:s byrd for grundldggande réttigheter visar att femton EU-
medlemsstater har ett separat sakkunnigorgan som utdvar laghghetskontroll av underrittelse-
inhdmtningen. Laglighetskontrollen genomfors av en aktdr som &r oberoende av underréttelse-
tjansten. Det kan t.ex. vara frdga om en permanent sjalvstandig Gvervakningskommitté eller
granskningsndmnd. Laglighetskontrollen utdvas ofta av organ i ndmndform, vars sammansatt-
ning pa ett eller annat sétt kan aterspegla de politiska styrkeforhallandena i parlamentet. De
parlamentariska kontrollorganen kan i allménhet paverka laglighetskontrollorganens samman-
sattning. [ vissa fall (t.ex. Sverige) har avsaknaden av parlamentarisk specialkontroll kompen-
serats exempelvis genom att parlamentet har getts befogenhet att pdverka sammanséittningen
av det organ som utovar laglighetskontroll av underrittelseverksamheten. Laglighetskontroll-
organen rapporterar ocksa, oftast arligen, om sin verksambhet till de parlamentariska kontroll-
organen.

Kontrollorganet har oftast till uppgift att antingen pé eget initiativ eller med anledning av kla-
gomal Gvervaka verksamhetens lagenlighet och de metoder som anvénds i informationsin-

27



RP 199/2017 rd

hadmtningen. Laglighetskontrollorganen har i allménhet obegrinsad tillgéng till underréttelse-
tjénstens lokaler och handlingar. Deras ledamdter har tystnadsplikt. Kontrollorganen har ofta
ocksa ritt att ge underréttelsetjansterna bindande férbud och uppmaningar eller tminstone att
overlamna verkstillandet av sina uppmaningar for dvervidgande till den minister som ansvarar
for underrittelsetjanstens verksamhet. Kontrollorganen rapporterar vanligtvis om sina obser-
vationer, bade i enskilda fall och i sina arsrapporter, till den minister som styr underrattelse-
verksamheten och till objektet for 6vervakningen. De uppgifter som faststéllts for kontrollor-
ganen begrinsar i allménhet inte eventuella hogsta laglighetsovervakares eller dataskyddstill-
synsmyndigheters kontrollbefogenheter.

I Sverige, Tyskland och Schweiz regleras laglighetskontrollen av signalspaning separat. I Sve-
rige har dvervakningen av signalspaningen preciserats och specificerats pa forfattningsniva. I
Tyskland och Schweiz har kontrollorganet getts mandat att 6vervaka denna verksamhet dven
proaktivt i egenskap av tillstandsmyndighet.

Sammanfattningsvis kan det konstateras att det varierar fran land till land hur detaljerat under-
rittelseverksamheten och dess dvervakning regleras och hur den organiseras. Overlag finns
det mycket stora skillnader mellan de olika nationella checks and balances-arrangemangen
och de statliga systemen som helhet. Det ar séledes inte mdjligt att utifran jaimforelselandernas
lagstiftning och system dra direkta slutsatser om vilka modeller for 6vervakning av underrit-
telseverksamheten som lampar sig for Finland. Overvakningen av underrittelseverksamheten
ska ordnas med beaktande av sérdragen i den finléndska parlamentariska kontrollen och lag-
lighetskontrollen.

2.2.2 Internationella konventioner om ménskliga rittigheter och EU:s réttsordning
2.2.2.1 Europakonventionen

Efterlevnaden av Europakonventionen Overvakas av Europeiska domstolen for de ménskliga
rittigheterna. Domstolen har under de senaste decennierna meddelat atskilliga avgdranden
som gillt sdkerhets- och underrittelsetjanster samt hemliga tvangsmedel och hemlig informat-
ionsinhdmtning. I dessa avgoranden har domstolen i1 synnerhet tolkat artikel 8, som géller rétt
till skydd for privat- och familjeliv, och artikel 13, som géller rétt till ett effektivt rattsmedel.
Aven artikel 10, dir det foreskrivs om yttrandefrihet och kéllskydd, har varit av betydelse i
domstolens tolkningspraxis.

Enligt artikel 8 i Europakonventionen har var och en ritt till respekt for sitt privatliv och fa-
miljeliv, sitt hem och sin korrespondens. Denna rittighet dr dock inte granslos, eftersom myn-
digheterna far inskrénka atnjutandet av den under de forutsittningar som anges i artikel 8.2.
En inskridnkning av de réttigheter som garanteras i artikel 8 i Europakonventionen ska bl.a.
bygga pé nationell lag. Domstolen for de ménskliga rittigheterna har krévt att det ska finnas
bestammelser i lag om §vervakningen av observationsbefogenheter och om de rattsmedel som
géller dessa. (Se Amann v. Schweiz; Contreras v. Spanien; Bugallo v. Spanien; Kennedy v.
Forenade Kungariket; Liberty m.fl. v. Férenade Kungariket; Shimovolos v. Ryssland; Weber
& Saravia v. Tyskland; Zakharov v. Ryssland.)

I artikel 13 i Europakonventionen konstateras foljande: ”Var och en, vars i denna konvention
angivna fri- och rattigheter kriankts, ska ha tillgang till ett effektivt rattsmedel infor en nation-
ell myndighet och detta d&ven om krénkningen fordvats av nadgon under utdvning av offentlig
myndighet.” Avgorandepraxis vid Europeiska domstolen for de méinskliga rittigheterna visar
att overvakningen av myndigheternas hemliga observationsbefogenheter ska organiseras ef-
fektivt. Staterna har emellertid omfattande provningsritt nér det géller hur de uppfyller kravet
pa effektivt rattsmedel. Enligt domstolen kraver artikel 13 inte nodvéndigtvis att det effektiva
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riattsmedlet dr en domstol. Det beror snarare pa den aktuella rittighetens karaktir och omstén-
digheterna i respektive fall vilken typ av nationellt rittsskydd Europakonventionen kan anses
krava. Overvakningen kan dock enligt domstolen inte ske helt och héllet inom ramen for den
interna kontroll som myndigheterna utovar sjélva. Domstolen har lagt vikt vid savél extern
kontroll som parlamentarisk kontroll. Domstolen har konstaterat att det &r viktigt med tanke pa
skyddet av demokratin att parlamentet deltar i Gvervakningen av hemliga observationsbefo-
genheter. Samverkan av olika rittsmedel kan vara tillrdckligt effektiv sérskilt i situationer som
giller statens sdkerhet. (Se Campbell v. Férenade Kungariket; Leander v. Sverige; Segerstedt-
Wiberg m.fl. v. Sverige.)

Europeiska domstolen for de ménskliga réttigheterna har bedomt effektiviteten frimst med
hanseende till huruvida dvervakningsorganet ar behdorigt att avgora drendet och vilka proces-
suella rittsskyddsgarantier det kan tillféra processen. Overvakningens effektivitet har ocksé
kopplats till fragan om tillsynsmyndighetens rétt att f4 information. Domstolen har dessutom
ansett att avgéranden av aktorer som utovar laglighetskontroll ska ha en juridiskt bindande ef-
fekt p& kontrollobjekten. Réttsskyddet kan ur perspektivet for Europakonventionen ocksé
sakna effekt om den som avgér drendet inte har behorighet att bevilja skadestand till den som
overklagar. En forutsittning for att ett rattsmedel ska vara effektivt ar att ett givet beslut verk-
stdlls. Ett rattsmedel &r inte effektivt om myndigheterna genom sina atgérder eller forsummel-
ser forhindrar dess anvindning. Europeiska domstolen for de ménskliga réttigheterna har i sin
rittspraxis betonat att det nationella rittssystemet ska ha tillrickliga rittsskyddsgarantier som
skyddar ocksd mot drdéjsmél och andra forsummelser frdn myndigheternas sida. (Se Se-
gerstedt-Wiberg m.fl. v. Sverige; Szabo & Vissy v. Ungern.)

Europeiska domstolen for de manskliga rattigheterna har vanligtvis forutsatt att den person
som dr foremal for en pastddd krankning ska ha direkt tillgéng till ett rattsmedel utan mellan-
hénder. En forutséttning for att besvér eller klagomal ska kunna anforas &r i allménhet att per-
sonen blir informerad av en myndighet om att han eller hon blivit féremal for informationsin-
hémtning efter att anvéndningen av informationsinhdmtningsmetoden har upphort. Trots detta
kan ocksa ett system som inte bverhuvudtaget forutsatter att den som ar foremal for informat-
ionsinhdmtning ska informeras std i harmoni med Europakonventionen I sadana fall ska kla-
goridtten enligt den nationella lagstiftningen vara s& allméin att vem som helst kan anfora kla-
gomal enbart pa basis av en misstanke om att myndigheterna har gjort inskrankningar i skyd-
det for hans eller hennes meddelandehemlighet. (Se Association for European Integration and
Human Rights & Ekimdzhiev v. Bulgarien; Kennedy v. Férenade Kungariket; Klass m.fl. v.
Forbundsrepubliken Tyskland; Popescu v. Ruménien; Smith & Grady v. Férenade Kungari-
ket; Weber & Saravia v. Tyskland; Zakharov v. Ryssland.)

Forutom Overvakningens effektivitet har ocksé overvakningsorganets oavhéngighet blivit ett
viktigt krav i réttspraxisen vid Europeiska domstolen for de ménskliga rattigheterna. Domsto-
len har krévt att organet ska vara tillrdckligt sjalvstandigt i forhallande till dem som utdvar
verkstéllande makt. Laglighetskontrollorganet far inte heller ha for néra politiska kopplingar.
Aven ett overvakningsorgan som inte &r en domstol kan uppfylla kraven enligt Europakon-
ventionen, forutsatt att det ar tillrackligt sjalvstdndigt. Exempelvis en dklagare har inte ansetts
vara en tillréickligt sjdlvstindig aktor ur Europakonventionens perspektiv. Europeiska domsto-
len f6r de ménskliga réittigheterna har dessutom fést vikt vid dvervakningsorganens ledamo-
ters yrkeskompetens och bakgrund. Den har forhéllit sig positiv till 6vervakningsmodeller dér
de som utses for denna uppgift forutsitts ha en hog domartjanst. (Se Kennedy v. Forenade
Kungariket; Klass m.fl. v. Férbundsrepubliken Tyskland; Kopp v. Schweiz; Popescu v. Ru-
méinien nr 2; R.E. v. Forenade Kungariket; Szabé & Vissy v. Ungern; Weber & Saravia v.
Tyskland; Zakharov v. Ryssland.)
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Europeiska domstolen for de ménskliga réttigheterna behandlar for tillfallet besvér Gver mo-
derna informationsinhdmtningsmetoder. De besvér som dr under behandling grundar sig i stor
utstrdckning pa Edward Snowdens avslgjanden av USA:s underrittelse- och sédkerhetstjansts
(National Security Agency) verksamhet och dess samarbete med andra lédnders underrittelse-
organisationer. De avgdranden som Europeiska domstolen for de ménskliga réttigheterna
meddelar i dessa fall kan vara av betydelse ocksé for de krav som ska stillas pa de nationella
systemen for Gvervakning av underrattelseverksamheten. (Se Big Brother Watch m.fl. v. For-
enade Kungariket; Bureau of Investigative Journalism & Ross v. Forenade Kungariket; Hu-
man Rights Organisations m.fl. v. Férenade Kungariket.)

Forutom Europeiska domstolen for de ménskliga rittigheterna har ocksd Europaridets kom-
missiondr for manskliga rattigheter fast vikt vid 6vervakningen av underrittelseverksamheten.
Ar 2015 gav kommissiondren for minskliga rittigheter ut rekommendationer om hur de
manskliga rittigheterna ska tas i beaktande pa ett effektivt sétt i 6vervakningen av underrattel-
severksamheten (Democratic and effective oversight of national security services, Issue paper,
Commissioner for Human Rights, Council of Europe, 2015). Bland de sammanlagt 25 re-
kommendationerna férde kommissionéren fram att det nationella systemet for dvervakning av
underrittelseverksamheten alltid bor innefatta minst ett 6vervakningsorgan som &r oberoende
av den verkstillande makten och underrittelsemyndigheterna. Overvakningen bor fokuseras
pé lagligheten av alla delfaktorer av underrittelseverksamheten och pa att verksamheten &r
forenlig med de grundliggande och minskliga rittigheterna. Overvakningen bér ocksa ticka
underréttelsemyndigheternas internationella samarbete och det utbyte av information som det
innefattar. De som utdvar dvervakning av underrittelseverksamhet bor 6verlag ha tillgang till
all information de behdver trots bestimmelserna om sekretess och de begransningar som foljer
av internationell praxis.

Enligt kommissionéren for ménskliga réttigheter bor individerna ha mojlighet att fora drenden
vidare till externa dvervakningsorgan for behandling. Om ett sddant organ endast har befo-
genheter att fatta icke-bindande beslut bor staten sékerstilla individernas ratt till ett effektivt
och tackande rattsskydd pa nagot annat sitt. Det externa overvakningsorganet bor ha rétt att
avbryta eller avsluta anvandningen av en lagstridig underrittelseinhdmtningsmetod. Kommiss-
iondren for méanskliga réttigheter konstaterar vidare att det for 6vrigt bor finnas ett fast inbor-
des forhéllande mellan den externa laglighetskontrollen av underrittelseverksamheten och den
parlamentariska kontrollen s& att det organ som ansvarar for den parlamentariska kontrollen
medverkar vid utndmningen av de externa laglighetskontrollorganen och kan ge dem overvak-
ningsuppdrag. Laglighetsdvervakarna bor i sin tur rapportera om sin verksamhet till det
parlamentariska organet. Rapporternas offentliga delar bor komma till allmédn kédnnedom. En-
ligt kommissiondren for méanskliga rittigheter bor Gvervakningssystemet och lagstiftningen
om det vara foremal for kontinuerlig bedémning och uppfoljning.

Kommissionédren for ménskliga réttigheter anser i sina rekommendationer att det dverlag ar
viktigt att den nationella Overvakningen av underrittelseverksamheten uppfyller de mini-
mikrav som Europeiska domstolen for de ménskliga réttigheterna stiller for Gvervakningen.
Vidare ska de nationella systemen vara i linje med de rekommendationer som inom ramen for
FN:s rad for ménskliga réttigheter har getts om dvervakningen av underréttelseverksamheten
och de synpunkter som Europeiska kommissionen for demokrati genom lag inom Europaréddet,
den s.k. Venedigkommissionen, har framfort i fragan.

Venedigkommissionen gav 2007 ut en rapport om den demokratiska dvervakningen av under-
rittelsetjansterna som baserar sig pa en internationell jimforelse (Report on the Democratic
Oversight of the Security Services, CDL-AD(2007)016, European Commission for De-
mocracy through Law (Venice Commlsswn) Council of Europe, 2007). Fokus i rapporten lag
pa att undersoka de nationella parlamentens och deras organs samt domstolarnas stéllning i
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Overvakningen av underrattelseverksamheten. Enligt Venedigkommissionen ar det nédvandigt
att systemet for overvakning av underrattelseverksamheten innefattar en effektiv, sakkunnig
och pé alla sétt trovdrdig extern dvervakningsmekanism, som bygger pd savél Jurldlsk som
parlamentarisk dvervakning. Overvakmngen fér inte ske enbart inom forvaltningen, utan den
ska vara uppbyggd i flera nivaer som &r lankade till och kompletterar varandra. Kommissionen
betonade att det dr viktigt att en parlamentarisk 6vervakning ordnas med tanke pa verksamhet-
ens demokratiska legitimitet. Dessutom ska individerna ha mdjlighet att fora ett drende som
géller underrattelsemyndigheternas verksamhet till ett oberoende organ for behandling. Over-
vakningen ska omfatta hela underrittelseverksamheten, inklusive underrittelsemyndigheternas
internationella samarbete. Venedigkommissionen foreslog dessutom att det externa dvervak-
ningsorganet ska rapportera om sin dvervakning till parlamentet. Overvaknings- och ansvars-
systemet ska bedomas och f6ljas upp kontinuerligt. Mellan de nationella systemen bor det ske
ett utbyte av information om och erfarenheter av bésta praxis nir det géller Gvervakningen av
underréttelseverksamheten.

2.2.2.2 Den internationella konventionen om medborgerliga och politiska rdttigheter

Verkstilligheten av den internationella konventionen om medborgerliga och politiska réttig-
heter 6vervakas av kommittén for ménskliga réttigheter, som kontinuerligt utvecklar tolkning-
en av bestdmmelserna i konventionen. Kommittén har ocksa gjort stillningstaganden om arti-
kel 17 i konventionen, som géller integritetsskyddet. Enligt denna artikel far ingen utséttas for
godtyckligt eller olagligt ingripande med avseende pa privatliv, familj, hem eller korrespon-
dens och inte heller for olagliga angrepp pa sin heder eller sitt anseende. Vidare har var och en
rétt till lagens skydd mot sédana ingripanden och angrepp. Avvikelser frén skyldigheten enligt
denna artikel kan goras endast under ett allmédnt nodlage som hotar den nationella existensen.

Flera besvir over kridnkningar av integritetsskyddet enligt artikel 17 har anforts med stod av
konventionens fakultativa protokoll, men tills vidare har fallen inte géllt sékerheten i datanit,
elektronisk kommunikation eller underrittelseverksamhet. Det kan anses sannolikt att denna
typ av fragor i fortsdttningen kommer att bli mer synliga i det arbete som kommittén for
manskliga rattigheter bedriver. Underrattelseinhdmtning som riktas mot elektronisk kommu-
nikation har redan behandlats i samband med konventionsstaternas regelbundna rapportering.
I samband med granskningen av lagstiftningen om underrittelseinhdmtning faste kommittén i
sina kommentarer om USA:s fjarde rapport vikt vid bl.a. dvervakningssystemet. Enligt kom-
mittén ska ett tillrackligt évervakningssystem anknytas till underrittelseverksamheten. Vidare
ska de som blivit foremal for oegentligheter ha tillgang till effektiva rattsmedel. (Se Conclud-
ing observations on the fourth periodic report of the United States of America,
CCPR/C/USA/CO/4, United Nations, Human Rights Committee, 23 April 2014.)

Aven FN:s rad for ménskliga réttigheter har fast vikt vid underréttelseverksamheten i sin reso-
lution om de grundldggande och miénskliga réttigheterna i bekdmpningen av terrorism frén ar
2012 (Resolution on the protection of human rights and fundamental freedoms while counte-
ring terrorism, A/HRC/19/L.25, United Nations, Human Rights Council, 19 March 2012). 1
resolutionen hénvisas det till en rapport av FN:s specialrapportér Martin Scheinin (Special
Rapporteur on the promotion and protection of human rights and fundamental freedoms while
countering terrorism) frdn &r 2010 (Compilation of good practices on legal and institutional
frameworks and measures that ensure respect for human rights by intelligence agencies while
countering terrorism, including on their oversight, A/HRC/14/46, United Nations, Human
Rights Council, 17 May 2010), och staterna uppmanas att vidta de atgarder som enligt rappor-
ten behovs.

FN:s specialrapportor ger i sin rapport 35 rekommendationer avsedda att sékerstilla tryggan-
det av de ménskliga rattigheterna i den underréttelseverksamhet som bedrivs for att bekdmpa
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terrorism och i 6vervakningen av underrittelseverksamheten. Enligt rapporten ska det faststal-
las i lag vilka befogenheter och uppgifter de aktdrer som deltar i dvervakningen av underrét-
telseverksamheten ska ha. Overvakningen ska bestd av sddan overvakning som hor till den
verkstillande makten, parlamentarisk kontroll och 6vervakning som bedrivs av domstolar
samt sérskilda overvakningsorgan. I rapporten konstateras att dvervakningsorgan som behand-
lar besvar som anfors av individer och andra rattskyddsinstrument ska vara oberoende av
underréttelsemyndigheterna och den verkstidllande makten. Det ska vara mdjligt for en individ
som upplever att underrittelsemyndigheterna har krankt hans eller hennes rattigheter att fa sin
sak provad och avgjord av en domstol eller ndgot annat dvervakningsorgan. Detta organ ska
ha tillgdng till effektiva dtgérder, sdsom ritt att bevilja skadestdnd och fatta bindande beslut.
Overvakningsorganen ska ha obegrdnsade rittigheter att fa information, och den overvak-
ningshelhet som de bildar ska tiacka alla delfaktorer i underrittelseverksamheten. Det rekom-
menderas att de aktdrer som Overvakar underrittelseverksamheten ska sorja for skyddet av
personuppgifter och andra sekretessbelagda uppgifter pa ett &ndamalsenligt sitt. De ska ha de
befogenheter och resurser och den sakkunskap som krévs for att kunna bedriva dvervakning
pa eget initiativ. Underrdttelsemyndigheterna ska samarbeta med 6vervakningsorganen for att
mdjliggora en fullskalig dvervakning. FN:s specialrapportor foreslog ocksa att de som arbetar
vid underrittelsemyndigheterna ska kunna rapportera oegentligheter och att skyddet for denna
typ av angivare maste sdkerstillas.

2.2.2.3 EU-rdtten

Europeiska unionens domstol tolkar EU-lagstiftningen och sékerstéller att den tillimpas pé
samma sétt i alla EU-lander. EU-domstolen har med anledning av artikel 4.2 i fordraget om
Europeiska unionen (EUVL C 2020, 7.6.2016) haft en mer indirekt roll &n Europeiska dom-
stolen for de minskliga réttigheterna i dvervakningen av underrittelseverksamheten. Enligt
denna bestdmmelse hor den nationella sékerheten uttryckligen till respektive medlemsstats an-
svar. Unionen é&r sdledes inte behorig i frdgor som géller nationell sdkerhet. I praktiken &r det
dock inte alltid entydigt sd att en fraga faller utanfor EU-réttens tillimpningsomrade pé
grundval av undantaget om nationell sdkerhet. (Se ZZ, C-300/11; Insinddritoimisto InsTiimi
Oy, C-615/10; kommissionen v. Finland, C-284/05.) EU:s rittsordning och vissa forhandsav-
goranden av Europeiska unionens domstol samt ogiltighetstalan som vicks mot EU-
lagstiftning har séledes betydelse ocksa for underrittelseverksamheten och utvecklingen av
den nationella lagstiftningen om denna.

Europeiska unionens stadga om de grundldggande rittigheterna (EUVL C 326, 26.10.2012),
som tradde i kraft 2009, faststéller de giltiga grundlaggande rattigheterna pa unionsniva. Med-
lemsstaterna &ar enligt artikel 51.1 i stadgan om de grundldggande réttigheterna skyldiga att
folja stadgan alltid nér de tillimpar EU-rétten. Det ar emellertid mojligt att ocksa utanfor EU-
rattens tillimpningsomrade utnyttja stadgan om de grundliggande rittigheterna som tolk-
ningshjélp exempelvis i situationer dér Europeiska domstolen for de ménskliga réttigheterna
inte har behandlat en fraga. I artikel 52.3 i1 stadgan om de grundldggande réttigheterna fore-
skrivs det att till den del rattigheterna enligt stadgan och de rattigheter som sékerstills i Euro-
pakonventionen motsvarar varandra har de samma betydelse och rackvidd. Detta hindrar inte
unionen frén att bevilja ett mer omfattande skydd &n Europakonventionen. (Se Kadi och Al
Barakaat, C-402/05, C-415/04; Internationale Handelsgesellschaft, C-11/70.)

Enligt artikel 7 i Europeiska unionens stadga om de grundlaggande réttigheterna har var och
en ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 1 stadgan har var och en ritt till skydd for de personuppgifter som rér honom eller
henne. Dessa uppgifter ska behandlas lagenligt for bestimda d@ndamal och pa grundval av den
berdrda personens samtycke eller nigon annan legitim och lagenlig grund. Var och en har rétt
att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa rittelse av dem. En
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oberoende myndighet ska kontrollera att dessa regler efterlevs. Artiklarna 7 och 8 i stadgan
utgdr dock inga absoluta réttigheter. Rétten att ta del av sina egna uppgifter kan séledes be-
grénsas bl.a. pd grundval av den nationella sdkerheten eller for att skydda en brottsundersok-
ning. Av de begrénsningsvillkor som nédmns i artikel 52.1 i stadgan om de grundléggande rét-
tigheterna &r i synnerhet proportionalitetsprincipen kopplad till réttsskydds- och dvervaknings-
fragor. EU-domstolen har vid bedomning enligt proportionalitetsprincipen i fragor som géller
skyddet for personuppgifter fast vikt forutom vid andra omstiandigheter dven vid Gvervakning-
en av det system som dr objekt for bedomningen och tillrickligheten av de rittsmedel som
finns till férfogande.

I Schrems-domen konstaterade EU-domstolen att det centrala innehéllet i den grundléggande
rattigheten rorande ett effektivt rattsskydd krinks av ett regelverk dér enskilda personer inte
ges mojlighet att ta del av personuppgifter som ror dem sjilva eller att fa sdédana uppgifter rat-
tade eller raderade. Domstolen ansag att kommissionens beslut (2000/520/EG) hindrade de
nationella tillsynsmyndigheterna fran att utova sina befogenheter, om en person ifragasitter
beslutets forenlighet med skyddet for personernas privatliv, friheter och grundlaggande rattig-
heter. Kommissionen hade i detta beslut konstaterat att en tillrécklig skyddsniva for overforda
personuppgifter i USA garanteras med hjélp av Safe Harbor-systemet. Systemet i fraga inne-
holl ett antal principer om skyddet for personuppgifter, som de amerikanska foretagen frivil-
ligt kan forbinda sig till. I praktiken hade detta system dock hindrat de nationella tillsynsmyn-
digheterna fran att undersoka om skyddet ér tillrackligt och vid behov avbryta dverforingen av
uppgifter. EU-domstolen ansig att kommissionens beslut inte kan omintetgora den behorighet
som de nationella tillsynsmyndigheterna har med stdd av stadgan om de grundldggande réttig-
heterna och dataskyddsdirektivet (95/46/EG). Kommissionens beslut upphivdes pa grundval
av domen. (Schrems v. Data Protection Commissioner, C-362/14; se UGT-Rioja m.fl., C-
428/06—C-434/06.)

I sitt utldtande om Schrems-domens konsekvenser av den 16 oktober 2015 ansag en arbets-
grupp enligt artikel 29 i dataskyddsdirektivet det vara viktigt att tillsynsmyndigheterna har en
gemensam standpunkt nér det géller tillimpningen av domen. Som ett resultat av de férhand-
lingar som arbetsgruppen foreslog kom EU och USA 6verens om att borja tillimpa ett system
som ersatte Safe Harbor, Privacy Shield, och som togs i bruk den 1 augusti 2016. Bigge dessa
system innehéller sju huvudprinciper, som bl.a. inkluderar krav pa informerande av enskilda
personer och tillgangen till rittsmedel. Privacy Shield-systemet har ansett forbéttra individer-
nas mojligheter att utnyttja rattsmedel och fa ersittning for overtriddelser av skyddet for per-
sonuppgifter.

EU-domstolen meddelade den 8§ april 2014 en dom i de sammanslagna malen Digital Rights
Ireland och Seitlinger (C-293/12, C-594/12), dir den konstaterade att datalagringsdirektivet
(2006/24/EG) ér ogiltigt. I domen forutsattes att uppgifterna ska vara tillgéngliga och att krite-
rierna for deras anvéndning ska vara forenliga med proportionalitetsprincipen. Den 21 decem-
ber 2016 meddelade EU-domstolen Tele2 Sverige-domen (C-203/15, C-698/15), dér lagringen
av plats- och trafikdata bedomdes i ljuset av direktivet om integritet och elektronisk kommu-
nikation (2002/58/EG, reviderats genom direktiv 2009/136/EG). Domstolen ansag att den all-
ménna lagring av alla trafik- och platsdata som sker utan atskillnad i elektroniska medier inte
ar forenlig med EU-rétten. Trots detta kan medlemsstaterna stifta lagar om bade riktad lagring
av uppgifter och behoriga nationella myndigheters rétt att f& dessa uppgifter i syfte att uppné
nagot behodrigt mal som anges i direktivet om integritet och elektronisk kommunikation. En
forutsattning for detta dr att bestimmelserna i fraga &r tydliga och exakta. Dessutom ska lag-
ringen av uppgifterna och tillgangen till dem i enlighet med proportionalitetsprincipen begrin-
sas till vad som é&r absolut nddviandigt.
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I Tele2 Sverige-domen rdknade EU-domstolen upp flera materiella och forfarandemassiga
omstidndigheter som ska beaktas i de nationella bestimmelserna om lagringen och anvind-
ningen av uppgifter. Bestimmelserna ska bl.a. innefatta &ndamélsenliga rattsmedel. Domsto-
len betonade med hénvisning till artikel 8 i stadgan om de grundldggande réttigheterna och sin
vedertagna rattspraxis kravet pa att medlemsstaterna ska garantera att en oavhingig myndighet
kontrollerar att den skyddsnivd som garanteras i EU-rétten iakttas i behandlingen av fysiska
personers personuppgifter. Den ansag att bl.a. forhandsdvervakning ska betraktas som en for-
utsittning for att behdriga myndigheter ska kunna f uppgifterna i fradga. Enligt EU-domstolen
forutsdtter behoriga nationella myndigheters rétt att fa lagrade uppgifter i regel férhandsover-
vakning som utdvas av antingen en domstol eller ett oavhéngigt forvaltningsorgan. Endast i
dandamalsenligt motiverade bradskande fall kan detta krav frangés. Vidare ska domstolen eller
forvaltningsorganet ge sitt avgérande pa grundval av en motiverad begdran som dessa myn-
digheter framstiller i samband med ett forfarande for forhindrande eller utredning av brott el-
ler atalsprovning. EU-domstolen anség ocksa att informerande av de personer som uppgifterna
géller dr en av forutséttningarna for att uppgifter kan ldmnas ut. Domstolen ansag det vara vik-
tigt att behdriga nationella myndigheter som beviljats ritt att f4 lagrade uppgifter informerar
de berdrda personerna om detta i enlighet med tillimpliga nationella forfaranden. Informeran-
det ska ske sa fort det inte ldngre dventyrar de undersdkningar som myndigheterna i fraga ut-
for. Detta informerande konstaterades vara nodvéndigt for att individerna ska ha mojlighet att
anvinda rattsmedel. (Tele2 Sverige, C-203/15, C-698/15.)

Ar 2014 utfirdade Europaparlamentet till f61jd av Snowdens avsldjanden en resolution (Reso-
lution on the US NSA surveillance programme, surveillance bodies in various Member States
and their impact on EU citizens’ fundamental rights and on transatlantic cooperation in Justice
and Home Affairs (2013/2188(INI)), European Parliament, P7 TA (2014)0230, 12 March
2014), dir bl.a. EU:s byra for grundldggande rattigheter ombads undersdka hur de grundlag-
gande réttigheterna tillgodoses 1 underrittelseverksamheten. Som en f6ljd av detta publicerade
byran for grundlaggande rittigheter aren 2015 och 2017 rapporter om underrittelseverksam-
heten och dvervakningen av denna i EU-medlemsstaterna (Surveillance by intelligence ser-
vices: fundamental rights safeguards and remedies in the EU, 2015 och 2017). Utifran en in-
ternationell jadmforelse framstéillde byran for grundliggande réttigheter sammanlagt 16 re-
kommendationer i sina rapporter.

Enligt byrén for grundlidggande réttigheter ska en tydlig lagstiftning, ett starkt Gvervaknings-
system och effektiva rittsmedel utgora en del av det nationella systemet for underrittelsein-
hamtning. Dessutom ska delfaktorerna i detta system beddmas och utvecklas kontinuerligt. Ett
starkt Overvakningssystem kdnnetecknas enligt byrdn for grundliggande réttigheter av att
Overvakningsorganen har omfattande befogenheter och rétt att fa information, en sjalvstindig
stdllning som tryggas béade i lagstiftningen och i praktiken samt rétt att anvinda sina befogen-
heter, tillréckliga resurser och kompetent personal samt mojlighet att utfirda bindande beslut.
De organ som deltar i overvakningen ska komplettera varandra med avseende pé sina uppgif-
ter sa att overvakningen blir fortlopande och tickande. Individer ska kunna ansdka om rétts-
skydd hos sdvél domstolar som andra typer av rittsskyddsorgan. Overvakmngsorganen ska
kunna vidta dvervaknings- och undersokningséatgiarder ocksa i sddana fall dar det inte dr moj-
ligt att informera individen om anvéndningen av en metod for underrattelseinhdmtning. Dess-
sutom ska systemet mojliggéra anonyma angivelser och skydda angivarna. Enligt byrén for
grundlédggande rittigheter ska de nationella organen for ménskliga réttigheter och frivilligor-
gamsatlonema medverka i 6vervakningen av underrattelseverksamheten i storre utstrackning
an hittills. Aven internationellt samarbete kring underréttelseinhdmtning ska vara foremal for
nationell dvervakning, och det ska finnas tydliga bestimmelser om detta i den nationella lag-
stiftningen. Overvakningsorganen ska ocksd ha tillgéng till all information som Overfors i
denna typ av internationellt samarbete. Vidare foreslog byran for grundldggande réttigheter att
overvakningsorganen ska publicera rapporter om dvervakningen av underrattelseverksamhet-
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en. Dessa rapporter ska vara tillgdngliga for allmidnheten och innehalla dven detaljerad in-
formation exempelvis om antalet anforda besvér och pagdende dvervakningsatgirder.

2.3 Bedomning av nuliget

De myndigheter som svarar for den nationella sékerheten bedriver sddan underréttelseinhdmt-
ning som skdtseln av deras lagstadgade uppgifter forutsétter. Det finns dock inga i lag fore-
skrivna befogenheter for underrittelseinhdmtning. Verksamheten grundar sig till stor del pé
offentliga kéllor och pa information som fas inom ramen for internationellt och annat frivilligt
samarbete. Det har foreslagits att de civila och militira myndigheterna ska ges betydande nya
uppgifter och befogenheter i friga om underrittelseinhdmtning for att de ska kunna mota nya
typer av hot mot den nationella sékerheten.

Med anledning av den nya lagstiftningen om underrittelseinhdmtning dr det nodvéndigt att
dven se over overvakningen av underrittelseverksamheten. Overvakningen av underréttelsein-
hédmtningen har i olika ldnder oftast reglerats genom en lag som foreskriver om valet av dver-
vakningsorgan och deras sammansittning, mandatperiod och behorighet. I Finland finns det
ett behov av att stifta denna typ av lag om Gvervakningen av underrattelseverksamheten i och
med att de civila och militdra myndigheterna fatt allt stérre befogenheter till underrittelsein-
hémtning.

I Finland finns inget parlamentariskt kontrollorgan som har en i lag foreskriven, uttrycklig el-
ler exklusiv uppgift att Gvervaka underrittelseverksamheten. I nuldget ar det grundlags-, utri-
kes-, forvaltnings- och forsvarsutskottet som ansvarar for den parlamentariska kontrollen vid
sidan av sin Ovriga verksamhet. Det foreslas att ett nytt underréttelsetillsynsutskott inréttas ge-
nom en &ndring i riksdagens arbetsordning.

Laglighetskontrollen av underrittelseverksamheten &r for narvarande uppdelad i en intern lag-
lighetskontroll inom forvaltningsomradet och den 6vervakning som utdvas av de hogsta lag-
lighetsdvervakarna och specialombudsménnen. I Finland finns det ingen extern aktér som
overvakar underrittelseverksamheten, utan laglighetsovervakarna skoter denna laglighetskon-
troll vid sidan av sina Ovriga uppgifter. De nya befogenheter till underréttelseinhdmtning som
foreslds for myndigheterna forutsitter att en effektiv och oberoende laglighetskontroll ordnas.

Kravet att underrittelseverksamheten ska Gvervakas pé ett dndamalsenligt sitt genom bade
parlamentarisk kontroll och laglighetskontroll foljer ocksa av de internationella konventioner-
na om ménskliga rittigheter, EU-rédtten och de allménna villkoren nér det géller att begrénsa
de grundldggande réttigheterna. Réttsskyddskravet, som hor till de sistnimnda begransnings-
villkoren, innebér att regleringen maste innefatta tillrackliga rattsskydds- och dvervakningsar-
rangemang. Kraven pé dvervakningens effektivitet och &ndamalsenlighet framhévs i synnerhet
nédr man jaimfor med att det enligt de gillande bestimmelserna &r mojligt att begransa hemlig-
heten i fraga om fortroliga meddelanden. Aven de skyldigheter som féljer av de méanskliga rét-
tigheterna och EU-rédtten forutsitter en effektiv och oberoende dvervakning.

3 Mailsittning och de viktigaste forslagen
3.1 Malséittning
Miélet med denna proposition &r att organisera overvakningen av underrittelseverksamheten s

att den uppfyller kraven pa en effektiv och oberoende dvervakning. Overvakningssystemets
och Overvakningsorganens starka stéllning och befogenheter ska bidra till att trygga fortroen-
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det for att underrittelseverksamheten bedrivs pa ett dandamalsenligt sdtt och att individens
rattsskydd tillgodoses. Det foreslds att dvervakningssystemet ska regleras genom den sirskilda
lag som ingér i propositionen. Overvakningssystemet ska som helhet uppfylla de krav som
stédlls 1 grundlagen, de internationella skyldigheter som f6ljer av de ménskliga réttigheterna
och Europeiska unionens réttsordning. Ett annat mal med propositionen é&r att ordna dvervak-
ningen av underrittelseverksamheten genom en administrativt sett ldtt 6vervakningsorganisat-
ion.

3.2 Alternativ

I friga om den parlamentariska kontrollen har man inom riksdagens interna beredning stannat
for en modell som bygger pa utskottsvisendet. Det foreslés att ett nytt underrittelsetillsynsut-
skott ska inrattas i samband med att riksdagens arbetsordning dndras.

Underrittelsemyndigheterna har fatt 6kade befogenheter, och darfor finns det skil att effekti-
visera laglighetskontrollen av underréttelseverksamheten. Till de mest centrala delarna av lag-
lighetskontrollen hor att se till att de grundldggande och ménskliga réttigheterna iakttas och
tillgodoses. De civila och militdra myndigheternas befogenheter ar av kinslig karaktdr med
avseende pa de grundldggande rittigheterna, och darfor 6vervakas deras verksamhet redan nu
pd manga olika sitt, bl.a. i form av daglig chefsledning och extern laglighetskontroll. Om
underréttelsemyndigheterna ges storre befogenheter framhévs behovet av att trygga de grund-
laggande och ménskliga rattigheterna och sdkerstilla att underréttelseinhdmtningsmetoderna
anvinds som sig bor.

I flera EU-lander finns det vid sidan av det parlamentariska kontrollorganet ett oavhiangigt
sakkunnigorgan som utdvar laglighetskontroll av underréttelseverksamheten. Laglighetskon-
trollen utdvas ofta av organ i ndimndform. I Finland bor laglighetskontrollen av underréttelse-
verksamheten samordnas med det nuvarande 6vervakningssystemet. Betydelsen av de nya be-
fogenheterna till underréttelseinhdmtning och trovérdigheten hos dvervakningen av dessa kré-
ver att en extern, oberoende laglighetskontroll ordnas. En extern 6vervakning kan vid sidan av
den interna Overvakningen avsldja systemfel inom organisationen och juridiskt ohallbar
praxis. Den externa dvervakningen gor ocksa bade dvervakningen och den dvervakade verk-
samheten mer trovardig.

Laglighetskontrollen av underrittelseverksamheten kan ordnas antingen genom att de befint-
liga externa laglighetsdvervakarnas dvervakningsbefogenheter utokas s att de motsvarar de
nya befogenheterna till underrittelseinhdmtning eller genom att en helt ny laglighetsoverva-
kare inréttas. Den nya laglighetsovervakaren kan organiseras i anslutning till ndgon nuvarande
laglighetskontrollmyndighet eller som en helt separat myndighet. Ddremot kan det inte betrak-
tas som ett mdjligt alternativ att uppgifterna i anslutning till laglighetskontrollen av underrét-
telseverksamheten ges till ndgon icke-statlig aktor. Med anledning av de omfattande réttighet-
er att fA och granska information som behovs for dessa uppgifter ska den som Overvakar
underréttelseverksamhetens laglighet bland annat ha myndighetsbefogenheter.

Extern laglighetskontroll 6ver myndigheter utovas bland annat av de hogsta laglighetsdverva-
karna och specialombudsménnen. Den laglighetskontroll som riksdagens justiticombudsman
och statsradets justitiekansler utdvar riktar sig i allménhet mot myndighetsverksamhet, inklu-
sive den verksamhet som bedrivs av civila och militira myndigheter. Med tanke pa justitie-
ombudsmannens uppgifter kring och befogenheter till laglighetskontroll &r det mdjligt att
inom ramen for den verksamheten dven ordna laglighetskontrollen av de utdkade befogenhet-
erna till underréttelseinhdmtning.
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Underrittelseverksamheten och behovet av att 6vervaka den &dr dock forknippade med flera
speciella drag, pa grund av vilka det inte kan anses vara dndamaélsenligt att justiticombuds-
mannen i lag ges nya uppgifter i dvervakningen av underréttelseverksamhetens laglighet. Lag-
lighetskontrollen av underrittelseverksamheten ska vara fortlopande, detaljerad och operativ.
Denna typ av Overvakning dr av annan karaktir 4n den laglighetskontroll som justitieom-
budsmannen utdvar. Eftersom det behdvs stora befogenheter for att dvervaka underrittelse-
verksamheten behdver ocksd Overvakningen i sig Overvakas. Det dr motiverat att bevara de
hogsta laglighetsdvervakarnas stidllning som ett slags tillsynsovervakare dven i forhéllande till
specialombudsménnen. Om denna typ av tillsynsdvervakning bedrivs av riksdagens justitie-
ombudsman framstér verksamheten som opartisk och trovirdig, framfor allt om inte de nya
befogenheterna till dvervakning av underrittelseverksamheten integreras i justiticombuds-
mannens uppgifter. Alternativet att organisera laglighetskontrollen av underrittelseverksam-
heten som en uppgift som hor till justiticombudsmannen &r inte &ndamalsenligt heller av den
orsaken att detta skulle orsaka dverlappande befogenhet mellan 6vervakningen av underrattel-
severksamheten och den allménna laglighetskontrollen (exempelvis klagomal). I anslutning
till riksdagens justiticombudsmans kansli har det tidigare grundats ett center for ménskliga rét-
tigheter; dess uppgifter dr dock allménna och overlappar inte med den overvakning som ut-
Ovas av justiticombudsmannen (med undantag av utldtanden). Justiticombudsmannen har
ocksa, till stor del av samma orsaker som anges ovan, latit bli att ta emot den 6vervaknings-
uppgift som géller returflyg som ska ordnas for verkstillandet av beslut om avldgsnande ur
landet (se riksdagens justiticombudsmans berittelse 2015, K 11/2016 rd). Dessa motiveringar
véger dnnu tyngre nér det géller att organisera laglighetskontrollen av underrittelseverksam-
heten.

Laglighetskontrollen av underrittelseverksamheten utgdr ett separat speciellt uppgiftsfalt. 1
vissa specialfragor hor laglighetskontrolluppgiften enligt lag till en specialombudsman, t.ex.
dataombudsmannen, jamstéilldhetsombudsmannen och diskrimineringsombudsmannen. Av
specialombudsménnen har framfor allt dataombudsmannen Overvakningsbefogenheter som
hénger néra samman med underrittelseverksamhet. Samtidigt omfattar dataombudsmannens
nuvarande uppgifter och befogenheter endast en del av de 6vervakningsbehov som géller for
underrittelseverksamheten. Dataombudsmannens uppgiftsfalt utvidgas ocksd i och med ge-
nomforandet av EU:s allminna dataskyddsforordning. Av dessa orsaker kan det inte betraktas
som ett dndamélsenligt alternativ att utvidga dataombudsmannens befogenheter for att organi-
sera laglighetskontrollen av underrittelseverksamheten.

Med tanke pé sdrdragen i underrittelseverksamheten och de accentuerade rittsskyddsbehov
som &r forknippade med verksamheten samt andra fragor som ror grundldggande och ménsk-
liga réttigheter ar det motiverat att en helt ny myndighet inrdttas for laglighetskontrollen av
underréttelseverksamheten. Detta motiveras ocksa av kravet pa verksamhetens effektivitet och
oavhingighet. En specialombudsman som i lag ges starka befogenheter och en oberoende och
sjdlvstindig stillning anses ha de bésta dvervakningsmdojligheterna.

Det foreslas att denna typ av ny extern laglighetsovervakare ska utgoras av en underrittelse-
ombudsman. For denna verksamhet behdver underrattelseombudsmannen tillrickligt manga
foredragande som ér insatta i ombudsmannens uppgiftsomrdde samt annan personal. Over-
vakningsverksamheten kan organiseras antingen som en egen byr4 eller i anslutning till ndgon
befintlig specialombudsmans byra. Av dessa alternativ maste det betraktas som naturligast att
underréttelseombudsmannens verksamhet organiseras i anslutning till dataombudsmannens
byra. Pa sa sitt kan den externa laglighetskontrollen av underrittelseverksamheten ordnas i
form av en ekonomiskt effektiv organisation som administrativt sett ar s latt som mojligt.
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Inrdttandet av en underrittelseombudsmannatjinst begriansar inte de hogsta laglighetsdverva-
karnas eller specialombudsménnens dvervakningsbefogenhet. De hogsta laglighetsovervakar-
nas stéllning som ett slags tillsynsdvervakare i forhéllande till specialombudsménnen bevaras.

33 De viktigaste forslagen

Det foreslas att en lag om Overvakning av underrittelseverksamheten ska stiftas. Genom den
nya lagen organiseras laglighetskontrollen av civil och militir underrattelseinhdmtning och fo-
reskrivs om vissa detaljer i den parlamentariska kontrollen.

3.3.1 Parlamentarisk kontroll av underriattelseverksamheten

I den framstillning av riksdagens talmanskonferens som anknyter till propositionen och som
géller en &ndring av riksdagens arbetsordning foreslds att det vid riksdagen inréttas ett nytt
specialutskott for den parlamentariska kontrollen av underréttelseverksamheten, underréttelse-
tillsynsutskottet. I riksdagens arbetsordning ska foreskrivas om underréttelsetillsynsutskottets
uppgifter, verksamhet och siardrag som en del av utskottsviasendet.

I lagen om Overvakning av underréttelseverksamheten foreskrivs om underrittelsetillsynsut-
skottets rétt att f& information och redogorelser. Utskottet ska ha omfattande rétt att f4 inform-
ation och ritt att av underrittelseombudsmannen och andra myndigheter samt andra som sko-
ter offentliga uppdrag fa redogorelser for underrattelseverksamheten.

I lagen om Overvakning av underrittelseverksamheten foreskrivs dessutom om samarbetet
mellan underréttelsetillsynsutskottet och underréttelseombudsmannen. Underréttelseombuds-
mannen, som skoter laglighetskontrollen av underrittelseverksamheten, dr en viktig samar-
betspartner till underrittelsetillsynsutskottet. Underrattelseombudsmannens &rsberittelse och
de separata berédttelser som ombudsmannen vid behov ldmnar riksdagen erbjuder underréttel-
setillsynsutskottet den information som behovs vid utforandet av den parlamentariska kontrol-
len av underrittelseverksamheten. Utskottet sorjer for den forberedande behandlingen av om-
budsmannens berattelser och for att ett betdnkande sammanstélls for plenum. Ombudsmannen
ska dessutom fora sina betydande dvervakningsobservationer till utskottet for behandling.
Underrittelsetillsynsutskottet foreslas inte fa rétt att gora inspektioner i lokaler som anvénds
av myndigheter eller andra som skoter offentliga forvaltningsuppgifter. Vid behov kan utskot-
tet begéra att underréittelseombudsmannen ska gora en inspektion eller pa annat sitt inhdmta
de uppgifter eller redogdrelser som utskottet behover.

3.3.2 Laglighetskontroll av underrittelseverksamheten

En ny myndighet, underrittelseombudsmannen, ska svara for laglighetskontrollen av underrét-
telseverksamheten. Underrittelseombudsmannen ska finnas i anslutning till dataombudsman-
nens byra och vara sjélvstindig och oberoende i sin verksamhet. Ombudsmannen utndmns av
statsradet for hogst fem &r i sdnder. Underréttelsecombudsmannen ska ha tillrackligt manga fo-
redragande som &r insatta i ombudsmannens uppgiftsomrade och andra anstéllda. Ombuds-
mannen utndmner tjdnstemdn och anstéller 6vrig personal. Ett krav pé finskt medborgarskap
ska stéllas pa underrittelseombudsmannen och dennes personal.

Ombudsmannens uppgift dr att dvervaka lagenligheten vid anvindning av underrittelsein-
hémtningsmetoder och tillgodoseendet av de grundliggande och minskliga réttigheterna i
underréttelseverksamheten. Ombudsmannen ska ocksa inom sitt ansvarsomrade ge akt pa och
bedoma hur verkningsfull lagstiftningen ar och ldgga fram de utvecklingsforslag som han eller
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hon anser vara behdvliga. Underréttelseombudsmannen ska arligen 1dmna en beréttelse om sin
verksambhet till riksdagen, riksdagens justiticombudsman och statsradet. Ombudsmannen kan
pa ovan ndmnda sitt ocksd ldmna en separat berittelse om ett &rende som ombudsmannen an-
ser vara viktigt och pé eget initiativ fora sina betydande 6vervakningsobservationer till under-
rattelsetillsynsutskottet for behandling.

Individer ska ha ritt att anfora besvar hos underrittelseombudsmannen i fragor som rér under-
rittelseverksamhetens laglighet. Vidare ska det foreskrivas att en individ har rétt att begéira att
underréttelseombudsmannen ska undersoka lagligheten av underrittelseverksamhet som rik-
tats mot honom eller henne. En sddan begéran ska gilla en situation dér personen blir informe-
rad av en myndighet om att han eller hon blivit féremal for underrittelseinhdmtning efter att
anvandningen av underrdttelseinhdmtningsmetoden har upphort. Denna typ av efterhandsin-
formation ges den som blir foremal for underrattelseinhdmtning i friga om vissa underrittelse-
inhdmtningsmetoder, sisom teleavlyssning. Aven en person som misstdnker att han eller hon
har blivit foremal for underrittelseinhdmtning har motsvarande rétt.

Underrittelseombudsmannen ska ha starka befogenheter i laglighetskontrollen. Ombudsman-
nen ska ha omfattande rétt att f information och ritt att av myndigheter och andra som skoter
offentliga forvaltningsuppgifter fa redogorelser for underrittelseverksamheten. Ombudsman-
nen far ocksa utfora inspektioner i lokaler som anviands av myndigheter och andra som skoter
offentliga forvaltningsuppgifter. Underrittelseombudsmannen kan forordna att anvéndningen
av en underrittelseinhdmtningsmetod ska avbrytas eller avslutas, om ombudsmannen anser att
den Overvakade har handlat lagstridigt i underréttelseverksamheten. Nér det géller att avbryta
eller avsluta anvindningen av en underrittelseinhdmtningsmetod som baserar sig pa tillstand
av domstol kan underrittelscombudsmannen meddela ett interimistiskt forordnande, som utan
dr6jsmal ska foras till domstolen i fraga. Domstolen ska avgora drendet skyndsamt. Ombuds-
mannen kan ockséa forordna att information som inhédmtats pé ett lagstridigt sétt utan drdjsmal
ska utplanas. Om underréttelseombudsmannen anser att den dvervakade har handlat lagstridigt
kan ombudsmannen anméla detta till den behdriga myndighet som beslutar om forundersok-
ning.

4 Forslagets konsekvenser
4.1 Konsekvenser for riksdagens verksamhet

I enlighet med talmanskonferensens framstillning, som anknyter till denna proposition, ska
det foreskrivas i riksdagens arbetsordning om det nya underrittelsetillsynsutskottets verksam-
het och uppgifter samt stéllning som en del av riksdagens utskottsvasende. Det nya systemet
for parlamentarisk kontroll stirker riksdagens stéllning i dvervakningen av underréttelseverk-
samheten.

Enligt forslaget ska det i lagen om &vervakning av underréttelseverksamheten foreskrivas om
underrittelsetillsynsutskottets rétt att fa information och redogorelser samt om samarbetet
mellan utskottet och ombudsmannen. Inrittandet av underrattelsetillsynsutskottet och samar-
betet med underrittelseombudsmannen leder till att riksdagen borjar behandla en ny typ av
arenden. I talmanskonferensens framstillning foreslés att underrittelsetillsynsutskottet ska ges
rdtt att pd eget initiativ ta upp ett drende som hor till utskottets ansvarsomréde for behandling
och att sammanstilla ett betinkande om drendet for plenum. I lagen om 6vervakning av under-
rittelseverksamheten foreskrivs om underrittelseombudsmannens skyldighet att lamna riksda-
gen en arsberittelse om sin verksamhet. Dessutom far ombudsmannen efter eget omddme
lamna separata berittelser om drenden som han eller hon anser vara viktiga. Behandlingen av
underréttelseombudsmannens berittelser for plenum ska vara det mest centrala riksdagséren-
det som regelmaéssigt bereds vid underréttelsetillsynsutskottet. Underréttelseombudsmannens
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berittelser ska behandlas pa samma sétt som andra beréttelser som ldmnas till riksdagen, dock
med beaktande av att berattelserna ocksa kan innehalla en sekretessbelagd del som ska ldmnas
direkt till underréttelsetillsynsutskottet.

Underréttelseombudsmannen ska ge underrittelsetillsynsutskottet de uppgifter och redogorel-
ser som det begir och pd eget initiativ fora sina betydande Overvakningsobservationer till
underréttelsetillsynsutskottet for behandling. Overlimnandet av uppgifter och redogérelser till
utskottet och samarbetet mellan utskottet och ombudsmannen &verlag forutsétter att praktiska
tillvigagangssatt ordnas i riksdagen.

Underrittelsetillsynsutskottets ansvarsomrade omfattar i bred utstréickning perspektivet for
den parlamentariska kontrollen av underrittelseverksamheten. Utskottets ansvarsomrdde och
dess ritt att inleda drenden innebér att gransdragningen mot de 6vriga specialutskotten, i syn-
nerhet forvaltnings- och grundlagsutskottet, ska beaktas i 6vervakningsverksamheten.

4.2 Konsekvenser for myndigheterna

Underrittelseombudsmannen ar en ny statlig myndighet som ansvarar for den externa laglig-
hetskontrollen av underrittelseverksamheten. Underrittelseombudsmannen kontrollerar att la-
gen iakttas 1 underrittelseverksamheten med stod av de nya bestimmelserna. De 6vriga till-
synsmyndigheternas lagstadgade stéllning dndras inte genom denna revidering. Inréttandet av
ombudsmannens tjénst och verksambhet &r snarare ett arrangemang som kompletterar de dvriga
myndigheternas verksambhet i laglighetskontrollen av underrittelseverksamheten.

Underrattelseombudsmannens verksamhet hor till justitieministeriets forvaltningsomrade.
Inom justitieministeriets forvaltningsomrade finns redan en barnombudsman, en jamstélld-
hetsombudsman, en dataombudsman och en diskrimineringsombudsman, vilket gér det moj-
ligt att skota utvecklingen av specialombudsménnens verksamhet pd ministerienivad pé ett
samordnat sétt. I praktiken skoter justitieministeriet exempelvis huvudsakligen specialom-
budsménnens ekonomiforvaltning, men ombudsménnen bestimmer sjidlva hur resurserna in-
riktas.

Underrittelseombudsmannen och dennes personal ska finnas i anslutning till dataombuds-
mannens byrd, men ombudsmannen é&r sjilvstdndig och oberoende i sin verksamhet. Genom
den foreslagna organisatoriska modellen efterstrivas administrativa synergifordelar i organise-
ringen av den externa laglighetskontrollen av underrittelseverksamheten. Underréttelseom-
budsmannen kan i praktiken utnyttja dataombudsmannens byras administrativa stodtjanster
och administrativa kunnande. Exempelvis en del av de allminna forvaltningstjénster som
underrittelseombudsmannen behdver kan fis frdn dataombudsmannens byra. Underrittelse-
ombudsmannen och dataombudsmannen kan arbeta i samma lokaler och t.ex. utnyttja gemen-
samma vaktmistar- och fastighetsservicetjanster samt anvéndarstods- och underhéllstjénster
for teknisk utrustning och datasystem. Underrattelseombudsmannen kan ocksa utnyttja samma
personal- och ekonomiférvaltningstjanster, kommunikationstjanster samt rese- och motesar-
rangemangstjanster som dataombudsmannens byra.

Vid organiseringen av underrittelseombudsmannens och dataombudsmannens gemensamma
administrativa tjdnster och system géller det att overlag se till att sekretessaspekterna i anslut-
ning till verksamheten inte dventyras. I praktiken ska forvaltningen skotas gemensamt i de
fragor som inte dr forknippade med hinder som anknyter till sekretess eller verksamhetens sér-
skilda karaktdr. Underrittelseombudsmannen ska trots samarbetet och den gemensamma for-
valtningen bevara sin sjdlvstindiga och oberoende stéllning. Underréttelseombudsmannen be-
stimmer sjdlv om utndmningen och anstéllningen av sin personal, anvindningen och inrikt-
ningen av sina personalresurser och ekonomiska resurser, skotseln av sina laglighetskontroll-
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uppgifter och utdvningen av sina befogenheter. Det foreslagna arrangemanget begransar inte
dataombudsmannens stéllning, uppgifter eller befogenheter.

Underrittelseombudsmannens uppgifter och befogenheter begrinsar inte heller de dvriga spe-
cialombudsménnens eller de hogsta laglighetsdvervakarnas uppgifter eller 6vervakningsbefo-
genheter. Riksdagens justiticombudsmans specialuppgifter i 6vervakningen av hemlig inform-
ationsinhdmtning och hemliga tvangsmedel bibehalls oférindrade. Justitiecombudsmannen ut-
Ovar 6vervakningstillsyn dver underrittelseombudsmannen pa samma sitt som éver de ovriga
specialombudsminnen. Underrittelscombudsmannen ldmnar sin arsberittelse bl.a. till riksda-
gens justiticombudsman.

Organiseringen, styrningen och den interna dvervakningen av underrittelseverksamheten hor
till forsvarsministeriets och inrikesministeriets ansvarsomrade. Inrdttandet av underréttelse-
ombudsmannens tjanst och verksamhet fordndrar inte ministeriernas roll och inbérdes arbets-
fordelning i anslutning till underréttelseverksamheten. Underréttelseombudsmannen kan ldgga
fram utvecklingsforslag som han eller hon anser vara behovliga bl.a. till de behoriga ministe-
rierna, vilket forbattrar deras mojligheter att skota styrningen och utvecklingen av sina for-
valtningsomraden.

Underrittelseombudsmannens verksamhet paverkar ocksé hur den interna overvakningen av
underréttelseverksamheten organiseras i praktiken. Den interna och externa laglighetskontrol-
len av underrittelseverksamheten kan i praktiken samordnas. Syftet med organiseringen av
den externa laglighetskontrollen av underrittelseverksamheten &r dock inte att begréinsa den
interna laglighetskontrollens uppgifter eller befogenheter. Det ar dndamaélsenligt att aktorer
som utovar intern laglighetskontroll informerar underréttelseombudsmannen om sina plane-
rade inspektioner.

Organiseringen av den externa laglighetskontrollen av underréttelseverksamheten medfor kon-
sekvenser for underrittelsemyndigheterna och andra aktorer som skoter offentliga forvalt-
ningsuppdrag inom underrittelseverksamheten. Dessa aktorer ska aldggas skyldighet att ge
underrittelseombudsmannen de uppgifter och redogorelser han eller hon begir. Under-
rattelsemyndigheterna ska ocksa informera underréttelseombudsmannen om att de kommer att
anvénda sina befogenheter, vilket mdjliggdr en realtidsovervakning. Vidare ska inrikesmi-
nisteriet och forsvarsministeriet arligen ldmna underréttelscombudsmannen en beréttelse om
anvéndningen och 6vervakningen av underrittelseinhdmtningsmetoder. Underrittelseaktorer-
na ska dessutom ordna siddana inspektionsbesdk som ombudsmannen anser vara behévliga och
i samband med dem ge tillgang till alla lokaler och datasystem som ar nédvandiga for laglig-
hetskontrollen av underrittelseverksamheten.

Den domstol som beviljat tillstind for anvindning av en underrittelseinhdmtningsmetod
(Helsingfors tingsritt) ska skyndsamt behandla ett interimistiskt forordnande dir underrittel-
seombudsmannen faststiller att anvindningen av en underréttelseinhdmtningsmetod som base-
rar sig pa tillstindet ska avbrytas eller avslutas. Underréttelseombudsmannen har ocksa ritt att
nérvara vid behandlingen av tillstandsdrenden som géller befogenheterna.

4.3 Konsekvenser for individen

Syftet med lagforslaget ar att se till att individens réttsliga stillning tryggas i underréttelse-
verksamheten. Nar hemliga metoder for underrittelseinhdmtning anvinds innebér det en in-
skrinkning av individens grundldggande rittigheter, i synnerhet skyddet for privatlivet och
hemligheten i fraga om fortroliga meddelanden. Genom en effektivt organiserad laglighets-
kontroll av underrittelseverksamheten tryggas fortroendet for att underréttelseverksamheten
bedrivs pé ett &andamalsenligt sétt och att individens rattsskydd tillgodoses.
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Individerna har ratt att anfora klagomal hos och begira undersdkningar av underrattelseom-
budsmannen. Det dr i detta skede dnnu inte mojligt att uppskatta hur centrala forfarandena for
anforande av klagomal och begéran om undersékning blir i underrittelseombudsmannens
verksamhet. Dessa forfaranden kompletterar den 6vriga laglighetskontroll som ombudsman-
nen bedriver och andra réttsskyddsarrangemang, sdsom domstolarnas tillstindsforfarande och
underrittelsemyndigheternas interna 6vervakning. Den starka stdllning och de stora befogen-
heter som foreslas for underrittelseombudsmannen har ocksa en visentlig skyddande effekt pa
individens stillning och rattsskydd.

4.4 Ekonomiska konsekvenser

For att den externa laglighetskontrollen av underréttelseverksamheten ska kunna organiseras
pa behorigt sitt méste det finnas tillriickligt med resurser. A ena sidan ska de resurser som an-
visas for underrittelscombudsmannens verksamhet sta i ritt proportion till de uppgifter som
&ldggs ombudsmannen. A andra sidan r det friga om en ny permanent statlig myndighet, och
det finns tills vidare ingen information eller erfarenhet om det faktiska antalet arbetsuppgifter
som myndigheten kommer att skéta. Bedomningen kan inte heller goras utifrén nadgon befint-
lig verksamhet, sdsom de Ovriga specialombudsménnens verksamhet. Dataombudsmannen,
diskrimineringsombudsmannen och jamstdlldhetsombudsmannen har ett avsevirt bredare
uppgiftsfilt jamfort med underrittelseombudsmannen.

Det finns inte heller i andra lédnder direkta jamforelsemodeller som kan anvéndas for bedom-
ningen av vilka resurser som krévs for att organisera laglighetskontrollen av underréttelse-
verksamheten. Med anledning av uppgiftsfaltets karaktir offentliggdrs knappt nagon informat-
ion alls om detaljerna kring informations- och lokalsystem och &vrig resursfordelning pa hog
skyddsniva. Skillnaderna mellan de nationella systemen gor det svart att dra slutsatser om ex-
empelvis personalresurserna nir det finldindska systemet for laglighetskontroll av underréttel-
severksamheten ska dimensioneras. Till exempel Statens inspektion for forsvarsunderréttelse-
verksamheten (SIUN) i Sverige &r ett organ i nimndform med fem ledaméter, en ordférande
och en viceordforande. SIUN:s verksamhet stods av ett permanent sekretariat, som for nirva-
rande bestdr av sex anstillda. SIUN:s budget for 2017 var nistan 10,5 miljoner kronor. Ar
2016 uppgick personalkostnaderna till 5,26 miljoner kronor och lokalkostnaderna till 882 000
kronor, och det har rapporterats att 155 000 kronor gétt at till exempelvis maskiner o.d. Aven i
flera andra europeiska lédnder bedrivs laglighetskontrollen av underrittelseverksamheten av en
ndmnd som skoter denna uppgift som bisyssla och som har tillgang till bitrddande personal.

De ekonomiska konsekvenserna av inrdttandet av tjansten och verksamheten for underrittel-
seombudsmannen dr i manga avseenden bestdende och dterkommande. Alla ekonomiska kon-
sekvenser kan dock dnnu inte bedomas exakt.

Inledningsvis uppskattas underrittelseombudsmannens verksamhet krdva férutom ombuds-
mannen dven tva sakkunnigtjanstemén 1 huvudsyssla i egenskap av foredragande samt en assi-
stent 1 huvudsyssla som arbetar som administrativ-teknisk stodperson i dvervakningen av
underrittelseverksamheten. Anstéllningen av ombudsmannen inklusive 16nebikostnader orsa-
kar ett arligt anslagsbehov pa 105 000—120 000 euro. Den érliga kostnaden for anstéllning av
en foredragande (kravniva 17—21) ar 70 000—90 000 euro inklusive 16nebikostnader. I fraga
om sekreterare (kravnivd 10—12) ar motsvarande anslagsbehov 45 000—50 000 euro. Réknat
utifrdn den siffra som i allménhet anviands vid budgetberedning, 80 000 euro/av., uppgar de
arliga totala 16neutgifterna for underréttelseombudsmannens verksamhet (totalt 4 av) till 320
000 euro.

Dessa personalkostnader ér permanenta, men efter att verksamheten etablerats kan behovet av
personalresurser bedomas pé nytt. I den nya bedomningen av resursbehovet ska bl.a. foljande
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beaktas: antalet klagomal och begidranden om undersokning som ldmnas in till underrittelse-
ombudsmannen, underrittelseverksamhetens volym samt det arbete som orsakas av samar-
betet med underrittelsetillsynsutskottet.

Forslaget att underrattelseombudsmannen ska finnas i anslutning till dataombudsmannens
byra medfor mojligheter till synergiférdelar i friga om allmén férvaltning och lokaler samt
andra motsvarande faktorer som orsakar kostnader. Nagon exakt bedomning kan dock inte go-
ras dnnu i detta skede. Sedvanliga tillaggskostnader i verksamheten uppstar dock i och med
bl.a. arbetsredskap, resor och foretagshilsovéird. For denna typ av kostnadsposter ska det re-
serveras sammanlagt cirka 30 000 euro per ar. Lonesystemet for underréttelseombudsmannens
verksamhet ska i den mén det dr mojligt genomforas pd samma sitt som i friga om de dvriga
specialombudsménnen. Ombudsmannens verksamhet kan i praktiken kridva nagot slag av jour-
eller beredskapssystem, vilket kan medfora extra kostnader.

Laglighetskontrollen av underrittelseverksamheten dr forknippad med sérdrag som gor att visa
specialkrav giller for organiseringen av underrittelseombudsmannens verksamhet. Underrat-
telseombudsmannen och dataombudsmannen ska ha separata datasystem och system for be-
handlingen av uppgifter. Dataskyddskraven i underrittelseombudsmannens verksamhet ar ex-
ceptionellt hoga, och tillrackliga resurser ska reserveras for dessa sdrskilda datasystemsbehov.
Satsningen pa datasystem blir hogre dn i fraga om sedvanlig myndighetsverksambhet eller t.ex.
jamfort med de ovriga specialombudsménnens motsvarande kostnader. Det ér delvis fridga om
datasystemskostnader av engéngskaraktar, men exakt hur stora belopp i euro det handlar om ar
tills vidare oként. Ett anslagsbehov pad 100 000 euro kan betraktas som en riktgivande upp-
skattning i etableringsskedet. Underrattelseombudsmannen ska ha tillgang till lokaler med till-
rackligt hog sdkerhetsniva. Upprittandet av dessa lokaler ger upphov till kostnader av en-
gangskaraktér vars storlek dnnu inte dr kind.

De sammanlagda anstéllnings- och verksamhetsutgifterna kan saledes enligt en preliminér be-
démning uppgé till cirka 350 000 euro och besté av personalkostnader och andra kostnader for
sedvanlig verksamhet. Dessutom behovs det anslag for arliga underhalls- och utvecklingsut-
gifter for informationsforvaltning. Behovet av anslag for engangsinvesteringar ar cirka 100
000 euro i fraga om datasystemsutgifter. Behovet av anslag for engéngsinvesteringar i fraga
om lokaldndringar utreds senare.

Den organisering av en extern laglighetskontroll av underrittelseverksamheten som avses i
propositionen medfoér endast obetydliga ekonomiska konsekvenser for domstolsvédsendet.
Konsekvenserna omfattar Helsingfors tingsrétt, som skyndsamt ska behandla underrittelse-
ombudsmannens forordnanden om att en anvidndning av underrittelseinhdmtningsmetoder
som bygger pd domstolens tillstind ska avbrytas eller avslutas. Dessa situationer realiseras
sannolikt ytterst sdllan. Av denna anledning uppskattas det inte uppstd nagot behov av till-
dggsresurser for domstolen med hédnseende till vad som i forslagen till lagstiftning om civil
och militdr underrittelseinhdmtning framforts om de konsekvenser som domstolsforfarandet i
fraga om civil och militdr underrittelseinhdmtning bedoms medfora fér domstolarna.

De kostnadseffekter som ndmns ovan dr uppskattningar. I samband med planen {or de offent-
liga finanserna och i samband med beredningen av budgeten och tillaggsbudgeten avgdrs di-
mensioneringen av och tidtabellen for de anslag som till foljd av reformen eventuellt kravs
under olika moment.
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S Beredningen av propositionen
51 Beredningsskeden och beredningsmaterial

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgiften att bereda den
lagstiftning som behdvs for ordnandet av 6vervakningen av de civila och militdra myndighet-
ernas underrittelseverksamhet. Overvakningssystemet skulle bestd av en myndighet som an-
svarar for savél parlamentarisk kontroll som laglighetskontroll. Riksdagens generalsekreterare
tillsatte den 23 december 2016 en arbetsgrupp vid riksdagens kansli for beredning av lagstift-
ningen om parlamentarisk kontroll av underrittelseverksamheten. Justitieministeriet dndrade
den 9 februari 2017 beslutet om tillsdttandet av sin egen arbetsgrupp sé att arbetsgruppens
uppgift begriansades till beredning av lagstiftningen om laglighetskontroll av underrittelse-
verksamheten.

Justitieministeriets arbetsgrupp intervjuade under arbetets gang experter pa forfattningsritt,
laglighetskontroll samt civil och militdr underréttelseinhdmtning. Arbetsgruppen arbetade un-
der uppfoljning av en parlamentarisk uppf6ljningsgrupp. Arbetsgruppen férdigstallde sitt be-
tankande (Overvakning av underrittelseverksamheten. Arbetsgruppsbetidnkande, justitiemini-
steriet, betinkanden och utldtanden 18/2017, endast pa finska) den 10 mars 2017, och betén-
kandet publicerades den 19 april 2017. Arbetsgruppen foreslog att en lag om dvervakning av
underréttelseverksamheten ska stiftas och att en ny myndighet, en underréttelseombudsman,
ska inréttas i anslutning till dataombudsmannens byra for att ansvara for laglighetskontrollen
av civil och militér underréttelseinhdmtning.

Riksdagens kanslis arbetsgrupp publicerade sitt betdnkande den 29 maj 2017 (Tiedustelun
parlamentaarinen valvonta — tydryhmén mietintd, riksdagens kanslis publikation 1/2017).
Arbetsgruppen foreslog att man for den parlamentariska kontrollen av underrittelseverksam-
heten ska inrétta ett nytt specialutskott vid riksdagen, underrittelsetillsynsutskottet.

5.2 Remissyttranden och hur de har beaktats

Justitieministeriets arbetsgruppsbetiankande om &vervakning av underrittelseverksamheten
sdndes ut pa remiss den 21 april 2017. Sammanlagt 49 aktorer ldimnade ett yttrande; 21 myn-
digheter, 25 sammanslutningar och 3 enskilda personer. Yttrandena innehdll allménna obser-
vationer om betdnkandet och detaljerade bedomningar om lagforslaget och dess motiveringar.

Majoriteten av dem som ldmnade ett yttrande understodde forslaget att stifta en lag om 6ver-
vakning av underrittelseverksamheten och inritta en underrittelseombudsmannatjénst i an-
slutning till dataombudsmannens byra. Alla férenade sig med den i betdnkandet angivna ut-
géngsprincipen att det behovs ett oberoende och effektivt dvervakningssystem som motvikt
till de allt mer omfattande befogenheterna till underréttelseinhdmtning. I relativt ménga ytt-
randen ndmndes ocksa att underrittelscombudsmannen ska ges starka och omfattande befo-
genheter med tanke pé att Overvakningen ska vara effektiv, trovirdig och oberoende. Det kon-
staterades att de forslag som ges i betdnkandet uppfyller de krav som stélls pa 6vervakningen.
Forslagen ansags dessutom vara forenliga med det redan befintliga dvervakningssystemet. I de
kritiska yttrandena hédnvisades det bl.a. till att det foreslagna dvervakningssystemet dr otill-
rackligt och ineffektivt. Ménga av dem som ldmnade ett yttrande konstaterade att de uppskat-
tade kostnaderna for etableringen av underrittelseombudsmannens verksamhet i betdnkandet
ar for laga och att de planerade personalresursema ar otillrackliga. Vidare ansdg manga det
vara problematiskt med avseende pd underrdttelscombudsmannens oavhingighet att utndm-
ningen gors av statsrddet och att ombudsmannen utndmns for en viss tid. En sammanfattning
av yttrandena har sammanstillts vid justitieministeriet (”Tiedustelutoiminnan valvonta. Ty0r-
yhmén mietintd”, justitieministeriet, 6.9.2017).
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Regeringens proposition med forslag till lag om &vervakning av underrittelseverksamheten
har fardigstéllts vid justitieministeriet utifran arbetsgruppsbetdnkandet och riksdagens kanslis
arbetsgrupps betinkande om parlamentarisk kontroll samt de yttranden som ldmnats om dessa
under uppfoljning av en parlamentarisk uppfoljningsgrupp. Ett utkast till propositionen har
behandlats av radet for bedomning av lagstiftningen. I sitt utldtande av den 21 december 2017
anség radet att propositionsutkastet innehaller alla nddvéndiga beskrivningar av nuldget, mal-
séattningarna for propositionen, malgrupperna och de foreslagna édtgiarderna. Enligt radet for
bedomning av lagstiftningen bor det av konsekvensbedomningarna framga i narmare detalj pa
vilket sétt propositionen svarar mot de utmaningar som lagarna om civil och militér underrét-
telseinhdmtning medfor. Dessutom bor man i det avsnitt som géller samhélleliga konsekvenser
behandla bland annat sddana konsekvenser som ror informationssamhéllet och brottsbekédmp-
ningen. Vid riksdagens kansli har man foér ordnandet av den parlamentariska kontrollen av
underréttelseverksamheten berett en framstéllning fran talmanskonferensen angéende en énd-
ring av riksdagens arbetsordning.

6 Samband med andra propositioner

Propositionen har ett direkt samband med de regeringspropositioner som beretts vid inrikes-
ministeriet och forsvarsministeriet 1 vilka det foreslds att en lag om civil respektive militdr
underréttelseinhdmtning ska stiftas. Vidare anknyter propositionen till en regeringsproposition
som beretts vid justitieministeriet, dér det foreslds att en ny bestimmelse om begrdnsning av
hemligheten i fréga om fortroliga meddelanden ska fogas till grundlagen. Den tjdnst och verk-
samhet for en underrittelseombudsman som foreslds i propositionen kan inréttas redan i det
skedet da de befogenheter till underréttelseinhdmtning som inte kréver en dndring av grundla-
gen trider i kraft. Behandlingen av alla ovanndmnda férordningar ska samordnas i riksdagen.

Dataombudsmannens stéllning och byrd kommer att &ndras till foljd av de nationella lagstift-
ningsatgirder som forutsétts i Europeiska unionens allménna dataskyddsforordning. En revi-
dering av den nationella lagstiftningen om skyddet for personuppgifter bereds for tillfdllet vid
justitieministeriet, och det 4r meningen att en proposition om detta ska lamnas till riksdagen sa
fort som mojligt. Dataskyddsfoérordningen borjar tillimpas den 25 maj 2018.

Dartill har propositionen ett nira samband med riksdagens talmanskonferens framstéllning om
att dndra riksdagens arbetsordning, genom vilken ett underréttelsetillsynsutskott ska inréattas.

Propositionen hanfor sig till tilldggsbudgetpropositionen for 2018, som innehaller forslag till
anslag for inrdttandet av en tjanst och verksamhet for en underrittelseombudsman.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om dvervakning av underrittelseverksamheten
1 kap. Allménna bestimmelser

1 §. Lagens tillimpningsomrdde och forhdllande till annan lagstifining. 1 1 mom. foreslas be-
stimmelser om lagens tillimpningsomréde och de centrala definitioner som anknyter till det.
Lagens tillimpningsomréde anges uttommande. Lagen tillimpas pa Overvakningen av civil
och militdr underrittelseinhdmtning. Med civil underrittelseinhdmtning avses sddan underrit-
telseverksamhet som regleras i 5 a kap. i polislagen (.../...) och i lagen om civil underrattelse-
inhdmtning avseende datatrafik (.../...). Enligt 5 a kap. 1 § i polislagen avses med civil under-
rattelseinhdmtning sddant inhdmtande av information som skyddspolisen utfor for att skydda
den nationella sdkerheten. Med militér underrittelseinhdmtning avses sddan underréttelseverk-
samhet som anges i lagen om militér underrattelseverksamhet (.../...). Enligt 1 § i den fOre-
slagna lagen om militdr underrittelseverksamhet dr militdr underrittelseinhdmtning sadan
underréttelseverksamhet som utfors av forsvarsmakten. Enligt 3 § i den lagen ar syftet med
den militdra underrittelseinhdmtningen att inhdmta och behandla information om yttre hot for
att forsvarsmakten ska kunna utfora sina uppgifter enligt 2 § 1 mom. 1 a och 1 b punkten samt
3 och 4 punkten i lagen om forsvarsmakten (551/2007) och stddja den hogsta statsledningens
beslutsfattande.

I 2 mom. héanvisas det till den laglighetskontroll som riksdagens justiticombudsman och justi-
tiekanslern 1 statsradet utdvar gentemot myndigheter. Dessa hogsta laglighetsovervakare uto-
var extern laglighetskontroll. Bestimmelser om de hogsta laglighetsdvervakarna finns i grund-
lagen, lagen om riksdagens justiticombudsman (197/2002) och i lagen om justitickanslern i
statsradet 193/2000) samt i lagen om fordelningen av aligganden mellan justitickanslern i
statsradet och riksdagens justiticombudsman (1224/1990). Med den foreslagna hinvisningen
framhédver man utgéngspunkten att man genom lagen om Overvakning av underrittelseverk-
samheten inte dndrar de hogsta laglighetsdvervakarnas behorigheter eller uppgifter. De hogsta
laglighetsovervakarnas stéllning sdsom ett slags Overvakare av dvervakningen, dvs. som over-
vakare av den tillsyn som de sérskilda ombudsménnen utdvar, bibehélls.

I 3 mom. ndmns sérskilt den externa laglighetskontroll som dataombudsmannen utévar. Be-
stimmelser om dataombudsmannen finns i lagen om datasekretessndimnden och dataombuds-
mannen (389/1994) och i personuppgiftslagen (523/1999). Dataombudsmannen uppgifter
kommer att dndras till f6ljd av de nationella lagstiftningsatgérder som forutsétts av Europeiska
unionens allménna dataskyddsforordning. Dataombudsmannens uppgifter och befogenheter
dndras inte genom den foreslagna lagen om dvervakning av underrittelseverksamheten.

I 4 mom. foreslas en informativ hdnvisning om att det finns sdrskilda bestimmelser om civil
och militdr underrattelseinhdmtning. Med detta avses att underrittelseverksamheten ocksé ska
vara foremél for underrittelsemyndigheters och respektive forvaltningsomréades interna &ver-
vakning och styrning. Lagforslaget géller inte den interna laglighetskontrollen eller styrningen
av underrattelseverksamheten, utan i friga om ordnandet av dem tillimpas separata bestdm-
melser som giller polisforvaltningen och forsvarsmakten. I lagen om civil underrittelsein-
hédmtning avseende datatrafik foreslés bestimmelser om den interna dvervakningen av under-
rittelseverksamhet. Den i1 den nya 5 a kap. i polislagen avsedda underrittelseinhdmtningen
overvakas av chefen for skyddspolisen och inrikesministeriet. Inrikesministeriet ska arligen
lamna riksdagens justiticombudsman och underrittelseombudsmannen en beriéttelse dver den
underréttelseinhdmtning om vilken det foreskrivs 1 5 a kap. i polislagen och om dvervakningen
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av den. I lagen om militdr underrittelseinhdmtning foreslas bestimmelser om den interna
overvakningen av underrittelseverksamheten. Huvudstaben foreslas utdva intern 6vervakning
av militdr underrittelseverksamhet. Forsvarsministeriet ska arligen ldmna riksdagens justitie-
ombudsman och underrittelseombudsmannen en beréittelse om anvéndningen av underréttelse-
inhdmtningsmetoder och dvervakningen. I den dvervakning som avses i lagforslaget ska det
inte heller vara fraga om tillstdndsforfarande i domstol eller om annat beslutsforfarande som
géller anvandningen av underrittelseinhdmtningsbehorigheten.

Den externa och interna Overvakningen av underrittelseverksamheten ska komplettera
varandra. Tillsammans bildar de en effektiv och heltdckande dvervakningshelhet.

2 §. Overvakning av underrittelseverksamheten samt évervakningsorgan. 1 1 mom. definieras
begreppet 6vervakning av underrittelseverksamheten. Med 6vervakning av underrittelseverk-
samheten avses parlamentarisk kontroll och laglighetskontroll av civil och militdr underrattel-
seinhdmtning. Den laglighetskontroll som avses i bestimmelsen &r extern laglighetskontroll.
Lagforslaget avser saledes ordnande av laglighetskontroll som dr oberoende av civila och mili-
tidra underréttelsemyndigheter och organisatoriskt sett helt utomstdende. Allmént sett avses
med laglighetskontroll 6vervakningen av iakttagandet av de gillande réattsnormerna i rattsord-
ningen.

12 mom. foreslas bestimmelser om de organ som utdvar kontroll av underrittelseinhdmtning,
dvs. riksdagens underrittelsetillsynsutskott och underrittelscombudsmannen. Underréttelse-
tillsynsutskottet utdvar parlamentarisk kontroll éver civil och militdr underrittelseinhdmtning
pa det sitt som foreskrivs sdrskilt 1 2 § och 2 kap. i lagforslaget samt i riksdagens arbetsord-
ning. Underréttelsetillsynsutskottet ar ett nytt fackutskott i riksdagen. Inrdttandet av detta nya
utskott forutsitter dndring av riksdagens arbetsordning. Enligt ett forslag av riksdagens tal-
manskonferens ska sirskilda bestimmelser om underrattelsetillsynsutskottet finnas i 7, 8, 17,
31b,36 och 43 b § i riksdagens arbetsordning. I lagen om dvervakning av underréttelseverk-
samheten foreslas bestdmmelser om underrittelsetillsynsutskottets rétt att f4 information och
redogdrelser samt om samarbetet mellan underrittelsetillsynsutskottet och underréttelseom-
budsmannen.

I lagforslaget foreslas det att en ny laglighetsovervakare, underréittelseombudsmannen, inrét-
tas. Med lagforslaget ordnas alltsd den externa overvakningen av underrittelseverksamheten
genom att en ny sérskild ombudsmannatjénst inrdttas. Genom arrangemanget dndras inte de
andra laglighetsovervakarnas uppgifter och befogenheter. Inrdttandet av den nya myndigheten
for laglighetskontroll dr nodvéandigt pa grund av underrittelseverksamhetens siardrag. Ocksa
kravet pa att 6vervakningen ska vara effektiv och oberoende talar for att en tjanst som under-
rattelseombudsman ska inrdttas. For underrittelseombudsmannen foreskrivs genom lag starka
befogenheter och en oberoende och sjélvstandig stillning.

Underrittelseombudsmannen 6vervakar lagenligheten i den civila och militdra underrittelse-
inhdmtningen pa det sétt som foreskrivs i 1—2 § och 3 kap. i lagforslaget. Underrattelseom-
budsmannen Overvakar den i 1 § definierade civila och militdra underrittelseinhdmtningen.
Skyddspolisens befogenheter enligt 5 kap. i polislagen omfattas inte av denna dvervakning.
Med lagforslaget dndras inte Overvakningen av befogenheterna enligt 5 kap. i polislagen.
Ocksa annan polis dn skyddspolisen kan anvdnda befogenheterna enligt 5 kap. i polislagen,
och det dr inte motiverat att dvervakningen ordnas pa ett annat sitt nir det ar skyddspolisen
som anvander befogenheterna.
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2 kap. Parlamentarisk kontroll av underriittelseverksamheten

3 §. Underrdttelsetillsynsutskottets rdtt att fa information. 1 paragrafen foreslas det bestdm-
melser om underréttelsetillsynsutskottets rétt att f4 information. Utskottet har trots sekretess-
bestimmelserna rétt att av myndigheter och andra som skoter offentliga uppdrag fa den in-
formation som behovs for att utskottet ska kunna skota sina 6vervakningsuppgifter. Rétten att
fa information ska vara omfattande s att underrittelsetillsynsutskottet ska ha mojlighet att
skota sina dvervakningsuppgifter effektivt och dandamalsenligt. Underrattelseverksamheten av-
ser i regel sekretessbelagd information som dock organ for extern dvervakning méste ha till-
géng till.

Den foreslagna bestimmelsen motsvarar den i 111 § i grundlagen foreskrivna rétten for riks-
dagens justiticombudsman och justitickanslern vid statsradet att f4 upplysningar (se RP 1/1998
rd, s. 167). Bestimmelsen om underrattelseombudsmannens ritt att f4 information avser all-
mén rétt att f information, som inte &r beroende av t.ex. att uppgifterna eller handlingarna ar
sekretessbelagda, utan av vad som behovs for skotseln av laglighetskontrollen (se GrUB
2/2002, s. 2 och GrUB 6/2000, s. 2). Den foreslagna bestimmelsen skiljer sig fran den rétt att
fa information som i 8 § 1 lagforslaget foreslés for underrittelseombudsmannen pa det sittet,
att underrittelscombudsmannen foreslas ha rétt att fa information inte bara av myndigheter
utan ocksd av andra som skoter offentliga forvaltningsuppgifter. Denna skillnad motiveras
med den parlamentariska kontrollens och laglighetskontrollens olika karaktédr. Det anses inte
att riksdagsutskottets rétt att fi information ska begréinsas till att gélla skdtseln av den offent-
liga forvaltningsuppgiften.

Bestdmmelsen kompletterar vad som i 47 § 1 mom. i grundlagen foreskrivs om riksdagsut-
skottens rétt att fa information. Underrittelsetillsynsutskottet har samma rétt att fa information
enligt 47 § 1 mom. i grundlagen som de andra riksdagsutskotten. Riksdagens rétt att fa in-
formation omfattar & ena sidan statsridets skyldighet att pa eget initiativ tillstélla riksdagen
behovlig information och & andra sidan skyldigheten att ligga fram sddan information som
riksdagen ber om (RP 1/1998, s. 98). Den ritt att fa information som anges i 47 § 1 mom. i
grundlagen anses vara en allmén rdtt att f4 information (jmf. begrdnsningarna i 47 § 3 mom.),
som inte dr beroende av om uppgifterna eller handlingarna ar sekretessbelagda, utan av vilka
uppgifter som behdvs for behandlingen av drenden (jmf. GrUB 6/2000 rd, s. 2).

Utover den ovan konstaterade allménna rétten for riksdagen att f4 information foreslés det att
utskottet ska f4 sddan ritt att fi information med stdd av vilken utskottet trots sekretessbe-
stimmelserna kan fa uppgifter som behdvs for skotseln av dess dvervakningsuppgifter direkt
av myndigheter sdsom underrittelsemyndigheter och underrittelseombudsmannen, samt av
andra som skoter offentliga uppgifter. Underréttelseutskottet kan alltsd enligt egen provning
begira information av myndigheter och ocksé av andra som skdter offentliga uppgifter. Den
ratt att fa information som foreslas for utskottet &r nédvéndig for att utskottets dvervakning
ska kunna stricka sig utover myndighetsverksamhet till sidan verksamhet som utomstaende
aktorer skoter med stod av lag.

Underrittelseverksamheten skots 1 huvudsak av myndigheter, men i de regeringspropositioner
som géller underrittelseverksamhet foreslds det att vissa begrinsade uppgifter ska skotas av
aktorer utanfor myndighetsmaskineriet. Det foreslas t.ex. att underréttelsemyndigheterna ska
ha rétt att f4 uppgifter som behovs for inriktning av datatrafiken bland annat av teleféretag och
datadverforare, och ritt att av privata aktorer fa hjélp att géra kopplingar. Suomen Erillisver-
kot Oy gor kopplingarna och overlater tillstandsenlig datatrafik. Uppgiften ges en aktor som ar
oberoende i forhéllande till underréttelsemyndigheterna for att sdkerstilla att de inte far en
mer omfattande tillgéng till datatrafiken &n vad som domstolens tillstdndsbeslut tillater.
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Ritten att fi information ticker all den information som behovs for dvervakningen av under-
rittelseverksamheten som innehas av en myndighet eller ndgon annan som skoéter en offentlig
uppgift. Rétten att fa information géller handlingar och Information som myndigheter och
andra som skoter offentliga uppgifter innehar. Information kan skaffas skriftligt och muntligt.
Underrittelsetillsynsutskottet kan for att inhdmta information hora experter, ansvariga ministe-
rier och tjinstemdn och andra aktorer som det anser vara behovligt att hora. Utskottet ska ges
de uppgifter som en myndighet eller en annan aktér som skoter en offentlig uppgift innehar.

Underrittelsetillsynsutskottet &r inte skyldigt att betala for den information som det fatt, t.ex.
for kopior. Om detta foreslds uttryckliga bestimmelser s& att det inte blir oklart huruvida
myndigheter och andra parter har ritt att avgiftsfritt limna information &t utskottet.

Utskottet foreslas inte ha motsvarande ratt att utfora inspektioner som man i 10 § i lagforslaget
foreskriver at underrittelseombudsmannen. Vid behov kan utskottet be underrittelseombuds-
mannen utfora en inspektion eller att pd nagot annat sétt inhdmta den information som utskot-
tet behover. Bestdmmelser om utskottets ritt att f4 redogdrelser finns i 4 § i lagforslaget.

Underrittelsetillsynsutskottets rétt att f4 information definieras enligt utskottets uppgifter. Ut-
skottet kan saledes for sina uppgifter enligt det foreslagna 31 b § 2 mom. i riksdagens arbets-
ordning be den information som utskottet behdver och ocksa annan information som utskottet
anser sig behdva for sin parlamentariska dvervakning enligt 31 b § 1 mom. i riksdagens ar-
betsordning. Utskottet ska ha sjilvstindig provningsritt i friga om vilken information som det
anser sig behdva for att utreda och avgora ett drende som det behandlar.

I paragrafen foreslas en uttrycklig bestimmelse om att tystnadsplikt inte begransar underrat-
telsetillsynsutskottets rétt att f4 information. En sddan ritt att f4 information forutsitter att
underréttelsetillsynsutskottets medlemmar, tjénstemédn och experter har tystnadsplikt i friga
om sadana omsténdigheter som om de skulle yppas skulle dventyra Finlands nationella sdker-
het eller som annars &r sekretessbelagda. Det foreslas att det i riksdagens arbetsordning tas in
sarskilda bestimmelser om handlingssekretess i fraga om underréttelsetillsynsutskottets hand-
lingar och om underrittelsetillsynsutskottets medlemmars och tjansteméns tystnadsplikt. I
underréttelsetillsynsutskottets verksamhet ska sdrskild uppméarksamhet féastas vid sekretessyn-
punkter. Bevaringen av information som underrittelsetillsynsutskottet fatt, hanterat och pro-
ducerat ska ordnas pa ett dndamélsenligt satt. Utskottets sammankomster och méten ska vid
behov ordnas i sddana utrymmen som skyddsnivin pd de drenden som utskottet behandlar
kraver. Underrittelsetillsynsutskottet ska dven ha ett eget, slutet datasystem.

Paragrafen giller riksdagsutskottets rétt att fa information, som anknyter till genomférandet av
den parlamentariska kontrollen. Synpunkter som anknyter till den parlamentariska kontrollen
och sdkerstéllandet av rdtten att fa information som utgdr grunden for den, talar for att for
riksdagsutskottet definieras en négot vidare definition av ritten att f& information trots sekre-
tessbestimmelserna dn normalt. Utskottets uppgifter begransar de informationsinnehall som ar
foremal for ratten att fa information. Dértill motsvarar det foreslagna kriteriet ”for att skota
sina dvervakningsuppgifter” till sina utgdngspunkter den i 47 § 1 mom. i grundlagen definie-
rade allménna rétten for riksdagen att fa information, som géller upplysningar som behovs for
behandlingen av ett drende i riksdagen. Bestimmelsen motsvarar till denna del &ven den i 90 §
3 mom. i grundlagen foreskrivna rétten for revisionsutskottet att f& upplysningar. P4 motsva-
rande sitt som revisionsutskottets rétt att f4 information kan ocksa underrittelsetillsynsutskot-
tets rétt att fi information begrénsas av andra faktorer, t.ex. av ritten att inte vittna mot sig
sjalv (GrUB 10/2006 rd, s. 5—06).

4 §. Underrdttelsetillsynsutskottets rdtt att fd redogérelser. 1 paragrafen foreslas bestdmmelser
om underrittelsetillsynsutskottets ritt att f4 redogorelser. Underrittelsetillsynsutskottet fore-
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slés ha likadan rétt som riksdagens andra utskott att av statsradet eller av det behoriga ministe-
riet fa en 147 § 2 mom. i grundlagen avsedd utredning i fradgor som hor till utskottets behorig-
hetsomrade. Dértill foreslas det att utskottet ska ha ritt att f4 sddana redogdrelser som det an-
ser behovas for skotseln av dess Overvakningsuppgifter av underrittelseombudsmannen,
underréttelsemyndigheter och andra myndigheter. Utskottet ska dven ha rétt att f& redogorelser
som det behover av andra som skoter offentliga uppgifter, t.ex. teleforetag.

Vid behov kan utskottet be underrittelseombudsmannen att for utskottet gora eller inhdmta de
utredningar som behdvs. Underrdttelscombudsmannen ndmns skilt i paragrafen eftersom om-
budsmannen ska ha en mer omfattande skyldighet att gora olika utredningar pa begéran av
underréttelsetillsynsutskottet &n vad som foljer av ritten att [dmna information enligt 3 §. Ut-
skottet kan vid behov be underrittelseombudsmannen inhdmta information som utskottet be-
hover t.ex. sé att ombudsmannen forréttar en i 10 § avsedd inspektion. Inhdmtandet av sadan
information och saddana redogorelser som &r viktiga med tanke pa underrittelsetillsynsutskot-
tets arbete ar till stora delar beroende av underrittelseombudsmannens aktivitet.

Redogorelser kan begiras nér det inte finns fardig information, utan den behdver sérskilt sam-
las och produceras. Utskottet kan begéra en redogorelse t.ex. om omstdndigheter som inte som
saddana framkommer av de uppgifter som ldmnats utskottet med stod av 3 § i lagforslaget. Re-
dogorelsen kan gélla ocksad andra uppgifter som utskottet behover fa reda pa for skotseln av
sina uppgifter. I praktiken kan det vara frdga om t.ex. utskottets ritt att fi redogorelser om
underréttelsemyndigheternas praxis som har betydelse med tanke pa bedomningen av under-
rittelseverksamhetens dndamaélsenlighet eller l&mplighet. Utskottet beslutar sjélvstindigt om
att begéra redogorelser som det anser vara behovliga.

Underrittelsetillsynsutskottet dr inte skyldigt att betala for redogorelser som det fatt. Om detta
foreslés en uttrycklig bestimmelse i lagforslaget pd samma grunder som ovan anfors i detalj-
motiveringen for 3 § i1 lagforslaget om avgiftsfrihet for utskottets tillgang till information.

3 kap. Laglighetskontroll av underrittelseverksamheten

5 §. Underrdttelsecombudsmannen. Enligt 1 mom. omfattar underrittelscombudsmannens
verksamhetsomrade allmént laglighetskontrollen av underrittelseverksamheten enligt vad som
foreskrivs i den foreslagna lagen. Med bestdmmelserna i lagforslaget inrédttas underréttelse-
ombudsmannafunktionen for laglighetskontroll av underrattelseverksamheten. I lagen foreslas
bestammelser om underrittelseombudsmannens uppgifter, befogenheter och ritt att fa inform-
ation.

Det foreslas att underrittelseombudsmannen inrdttas i samband med dataombudsmannens
byra. Det dr frdga om en funktionellt sett sjélvstidndig enhet som hor till justitieministeriets
forvaltningsomréde. For att skapa en sa litt organisationsmodell som mojligt administrativt
sett placeras underrittelseombudsmannafunktionen i samband med dataombudsmannens byra,
som finns i samband med justitieministeriet. Underréttelseombudsmannen och dataombuds-
mannen kan finnas i samma lokaler och de kan utnyttja gemensamma forvaltnings- och stod-
tjénster. Detta administrativa arrangemang ska vara s&dant att bAda ombudsménnen har till-
géng till tillrackliga och @ndamalsenliga utrymmen, personalresurser och andra resurser med
tanke pa sin verksamhet. Sidrdragen hos dvervakningen av underrittelseverksamheten stéller
dock vissa ramar for organiseringen av verksamheten. Underrittelseombudsmannafunktionen
ska till exempel pa grund av de betydande dataskyddsbehoven ha ett eget slutet datasystem
och sdkra utrymmen. Ocksé vid ordnandet av andra forvaltningstjanster och stodtjanster ska
de dataskyddsbehov som framhévs i underrittelseombudsmannens verksamhet beaktas.
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I 2 mom. foreslas det bestimmelser om att underréttelseombudsmannen dr som en myndighet
som utovas laglighetskontroll sjdlvstindig och oberoende i sin verksamhet. Underrittelseom-
budsmannen &r en sjdlvstindig statlig myndighet. Underréttelseombudsmannen skoter sjalv-
standigt de drenden som hor till ombudsmannens behdrighet. Ombudsmannen ska i sin be-
slutsverksamhet och &vriga verksamhet vara oberoende av inverkan frén andra parter sdsom
myndigheter eller olika intressegrupper samt parterna i det drende som avgors. Med att vara
oberoende avses sdrskilt ombudsmannens frihet att fatta beslut efter egen provning utan att ut-
omstdende aktorer paverkar saken. Ombudsmannen har ensam beslutanderitt i alla fragor
inom sitt verksamhetsomrade. Det &r fridga om beslutanderitt i laglighetskontroll som bygger
pa tjénsteansvar. Ombudsmannen avgdr drendena pa foredragning, om ombudsmannen inte i
ett enskilt fall beslutar ndgot annat. Den foredragande tjanstemannen har féredragandes ansvar
enligt 118 § 1 grundlagen och tjansteansvar. Underréttelscombudsmannen beslutar sjalvstin-
digt om hur ombudsmannafunktionens resurser riktas. Med tanke pa sjalvstandigheten hos
underréttelseombudsmannens verksamhet dr det vésentligt att det i den foreslagna lagen fore-
skrivs om ombudsmannens rétt att vélja och sjdlv utndmna personalen vid underréttelseom-
budsmannafunktionen och att godkénna en arbetsordning for funktionen.

6 §. Utndmning och behorighetsvillkor. I 1 mom. foreskrivs det om utndmning av underrattel-
seombudsmannen. Enligt momentet utnidmns underréttelseombudsmannen for hogst fem ér i
sander. Utndmningen gors av statsradet. Det foreslagna forfarandet motsvarar utndmningen av
andra specialombudsmén sadsom diskrimineringsombudsmannen och motsvarar alltsd de all-
ménna utgdngspunkterna.

I momentet foreskrivs det dartill att den som utndmns till underréttelseombudsman &r fri fran
skotseln av en annan tjanst under sin tid som ombudsman. Forslaget motsvarar vad som fore-
skrivs om riksdagens justiticombudsman, Ménniskorittscentrets direktor, dataombudsmannen
och diskrimineringsombudsmannen. Underrittelseombudsmannen far inte heller ha en sddan
offentlig eller privat uppgift som &ventyrar fortroendet for den laglighetskontroll som om-
budsmannen utdvar eller annars inverkar menligt pé skdtseln av uppgifterna.

Pa grund av uppgiftens innehall och art &r det motiverat att i friga om underrittelseombuds-
mannen gora en omfattande sékerhetsutredning enligt sékerhetsutredningslagen (726/2014). I
sdkerhetsutredningslagen anges de uppgifter for vilka en utredning kan goras i friga om dem
som soker till uppgiften. Enligt 20 § i den lagen f&r en omfattande sdkerhetsutredning av per-
son far goras i friga om den som i sina arbetsuppgifter far rétt att annat &n tillfalligt hantera
klassificerade handlingar pd de hogsta skyddsnivaerna eller som skoter sddana uppgifter dar
han eller hon kan skada statens sidkerhet, forsvaret eller Finlands internationella forbindelser. 1
sadana uppgifter kan det forutsattas att den som valjs till uppgiften uppfyller ett sarskilt krav
pa oforvitlighet och tillforlitlighet (se 3 § 1 mom. 1 punkten i sdkerhetsutredningslagen, RP
57/2013, s. 28). I sikerhetsutredningslagens nya bestimmelser foreskrivs det om tydligare be-
fogenheter dn for ndrvarande for de sdkerhetsmyndigheter som gor sékerhetsutredningar att i
sin bedomning beakta utlindska bindningar i frdga om den som sdkerhetsutredningen géller
och att f6lja och bedéma dndringar som skett i de utldndska bindningarna fér den person som
utredningen géller (se Rsv 122/2017 rd).

I 2 mom. foreskrivs om behorighetsvillkoren for ombudsmannen. An underrittelseombuds-
mannen forutsétts nagon annan hogre hogskoleexamen i juridik 4n magisterexamen i internat-
ionell och komparativ ritt. Detta 4r motiverat eftersom det &r frdga om en laglighetskontroll-
uppgift som kraver juridisk expertis. Bestimmelsen motsvarar till denna del vad som fore-
skrivs om dataombudsmannen och jamstalldhetsombudsmannen.

Ett behorighetsvillkor for tjansten som underrittelseombudsman dr dértill god fortrogenhet
med tjénstens uppgiftsomrade. Underréttelseombudsmannen ska ha sddan expertis och kompe-
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tens som gor det mojligt att skdta denna specialuppgift pa ett andamaélsenligt sétt. Utdvandet
av laglighetskontroll kraver juridisk expertis och fortrogenhet med lagenlighetsfragor som gél-
ler myndighetsverksambhet, inklusive grundréttighets- och ménniskoréattsaspekter. God kompe-
tens ndr det giller grundrittighets- och ménniskoréttsjuridik samt laglighetskontroll 4r delar av
den goda fortrogenhet med tjénstens uppgiftsomrdde som kravs. Overvakning av underréttel-
severksamheten forutsatter dartill kinnedom om operativ underrittelseverksamhet samt sadan
teknisk specialkompetens som mojliggdr dvervakning av underrattelseinhdmtning som avser
datasystem och underrittelseinhdmtning som avser datatrafik. Den exceptionellt omfattande
kompetens som tjénstens méngsidiga uppgiftsomréde kréver kan sikerstillas med underréttel-
seombudsmannens egen expertis och ocksa med expertisen hos den foredragande personal
som véljs till underrittelseombudsmannafunktionen.

Den som utnamns till underrittelseombudsman ska ocksé ha i praktiken visad ledarformaga.
Kravet pa ledarforméga motsvarar vad som foreskrivs om jamstélldhetsombudsmannen, data-
ombudsmannen och diskrimineringsombudsmannen.

Endast en finsk medborgare kan bli vald till underréttelseombudsman. Det foreslas att be-
stimmelser om detta krav pd medborgarskap ska finnas i 7 § i statstjdnstemannalagen
(750/1994) (se lagforslag 2).

7 §. Uppgifter. 1 paragrafen foreslas bestimmelser om underréttelscombudsmannens uppgifter.
Ombudsmannens uppgiftsomrade anges med sérskilda punkter. I inledningen foreslas dock
ocksa en allmén definition att underrittelseombudsmannens uppgift ér att vara laglighetsover-
vakare Over underrittelseverksamheten. Det att “underrittelseverksamheten” ndmns i be-
stimmelsen visar att underrittelseombudsmannen kan 6vervaka underréttelseinhdmtning 6ver-
lag och inte bara de underrittelseinhdmtningsmetoder som nédmns i lagstiftningen om civil och
militdr underréttelseinhdmtning. Ombudsmannen ska kunna Overvaka t.ex. underrittelsein-
hémtning som avser 6ppna kéllor och deras granssnitt samt det pd basis av hurdan information
underrittelseinhdmtning inleds, till vad underréttelseuppgifterna anvidnds och hur operationer
for underrattelseinhdmtning avslutas. Aven underrittelseverksamhet som sker utomlands hor
till ombudsmannens dvervakningsbehorighet, fastén forutsittningarna for sddan underrittelse-
verksambhet i praktiken &r krdvande. Overvakningen av saddan Overlatelse av underrattelseupp-
gifter som sker i internationellt samarbete mellan underrittelsemyndigheter kan ocksé vara en
del av den laglighetskontroll som underrittelseombudsmannen utévar. Ombudsmannen kan
folja den internationella utvecklingen inom sitt verksamhetsomréde och &ven ha kontakt med
andra ldnders 6vervakningsmyndigheter i den utstrackning som det d4r nodvandigt for skotseln
av ombudsmannens uppgifter.

Enligt 1 punkten ska underréttelseombudsmannen dvervaka lagenligheten vid anvéndning av
underréttelseinhdmtningsmetoder. 1 detta syfte dvervakar ombudsmannen t.ex. hur domstols-
tillstdnd som géller anvdndningen av underrittelseinhdmtningsmetoder iakttas. Ombudsman-
nen Gvervakar inte domstolens verksamhet vid beviljandet av tillstand. De civila och militdra
underrittelsemyndigheterna dr skyldiga att ldmna underrittelseombudsmannen uppgifter om
beviljade domstolstillstand s& snart som mojligt efter domstolens beslut. Bestimmelser om
detta ska finnas i 5 a kap. i polislagen, i den foreslagna lagen om civil underrittelseinhdmtning
avseende datatrafik och den foreslagna lagen om militdr underrittelseverksamhet. Ombuds-
mannen eller en tjdnsteman som denne utsett foreslas ha rétt att ndrvara vid domstol vid hand-
laggningen av ett tillstindsdrende. Ombudsmannen fér information om saddana underréttelse-
inhdmtningstillstind som inte krdver domstolsbeslut fran polisens s.k. Salpa-system eller pa
nagot annat séitt som mojliggdér dvervakning av underrittelseverksamheten i realtid. Utover
underréttelseinhdmtningstillstinden foljer ombudsmannen ocksd med iakttagandet av be-
stimmelser om anmélningsskyldighet, forstérande av uppgifter och dverforing av uppgifter.
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I civil underrittelseinhdmtning avses med underrittelseinhdmtningsmetoder de metoder som
ndmns i 5 a kap. i polislagen och sddan underrittelseinhdmtning som avser datatrafik som av-
ses i lagen om civil underrittelseinhdmtning avseende datatrafik. Underréttelseinhdmtnings-
metoder foreslds vara teleavlyssning, inhdmtande av information i stéllet for teleavlyssning,
teledvervakning, inhdmtande av basstationsuppgifter, systematisk observation, fortiackt inhdm-
tande av information, teknisk observation (teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), inhdmtande av identifieringsuppgifter for te-
leadress eller teleterminalutrustning, tickoperationer, bevisprovokation genom kdp och an-
vindning av informationskéllor. Dessa metoder for inhdmtande av information kan anvéindas i
hemlighet for dem som é&r foremél for metoderna. Underrittelseinhdmtningsmetoder ar dértill
platsspecifik underrittelseinhdmtning, kopiering och kvarhallande av en forséndelse for kopie-
ring samt underrittelseinhdmtning som avser datatrafik. Underréttelseinhdmtning som avser
datatrafik ar en ny slags central befogenhet och sirskild uppmérksamhet ska féastas vid over-
vakningen av den.

Underrittelseinhdmtningsmetoder som anvénds i militir underrittelseinhdmtning &r de befo-
genheter som regleras i 4 kap. i lagen om militdr underréttelseinhdmtning. Metoder for under-
rittelseinhdmtning ar enligt 4 kap. i den lagen observation och systematisk observation, for-
tackt inhdmtande av information, teknisk avlyssning, optisk observation, teknisk sparning,
teknisk observation av utrustning, teleavlyssning, inhdmtande av information i stéllet for tele-
avlyssning, teledvervakning, inhimtande av basstationsuppgifter, inhdmtande av identifie-
ringsuppgifter for teleadresser eller teleterminalutrustning, tickoperation, anvéndning av in-
formationskaéllor, bevisprovokation genom kop, platsspecifik underréttelseinhdmtning, kopie-
ring, kopiering av forsindelser, kvarhallande av forsdndelser for kopiering, radiosignalspaning
och underrittelseinhdmtning som avser utlindska datasystem. I 4 kap. i lagen om militar
underréttelseinhdmtning foreskrivs det ocksd om underréttelseinhdmtning som avser datatra-
fik. Vid militér underrittelseinhdmtning anvénds ocksd andra metoder for inhdmtande av in-
formation som rdknas som underréttelseinhdmtningsmetoder, sdsom underrittelseinhdmtning
som avser Oppna kéllor, for vilken det dock inte har ansetts behdvas separata bestimmelser.

Enligt 2 punkten ska underrittelsecombudsmannen ocksa Overvaka tillgodoseendet av de
grundldggande rattigheterna enligt grundlagen och Finlands internationella forpliktelser i fraga
om de ménskliga rittigheterna i underrittelseverksamheten. Med hemliga underréttelsein-
hémtningsmetoder ingriper man i individens grundlédggande réttigheter, sérskilt i skyddet for
privatlivet och skyddet for hemligheten i friga om fortroliga meddelanden. Darfor ar tillgodo-
seendet av de grundldggande rattigheterna och de ménskliga rittigheterna centralt vid over-
vakningen av underrittelseverksamhet, och det dr motiverat att detta ocksé syns i1 uppgiftsfor-
teckningen for underréttelseombudsmannen.

I 3 punkten foreskrivs det att underréttelseombudsmannen ska frimja rittssékerheten och god
praxis i anknytning till den i underréttelseverksamheten. I den foreslagna lagen foreskrivs det
sdrskilt om individers rétt att anfora klagomal och gora begéran om undersokning hos under-
rittelseombudsmannen. Ombudsmannen tar alltsd emot enskilda personers rittssikerhetsfra-
gor for behandling och avgdrande.

Enligt 4 punkten har underrittelseombudsmannen &ven i uppgift att inom sitt ansvarsomrade
ge akt pd och bedoma hur verkningsfull lagstiftningen &r. Ombudsmannen kan gora sédana ut-
vecklingsforslag som han eller hon anser vara behovliga till underrittelsetillsynsutskottet och
behoriga ministerier. Granskning av lagstiftningens funktion ar viktig sérskilt av den anled-
ningen att det for civil och militdr underrittelseverksamhet stiftas ny lagstiftning och nya be-
fogenheter. Ombudsmannen kan lyfta fram brister och problem som denne maérkt i lagstift-
ningen och tolkningen av dem samt gora forslag for att avhjilpa dem. Tonvikten i dessa upp-
gifter ligger pa forebyggande och principiella atgdrder som anknyter till utveckling av lagstift-
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ningen, system och forfaranden. Ombudsmannen kan i berittelseforfarandet eller pa nagot an-
nat sitt komma med forslag till underréttelsetillsynsutskottet for att avhjélpa brister som om-
budsmannen upptickt i lagstiftningen eller i ett &rende som behandlas av riksdagen.

Underrittelseombudsmannen kan vid behov samarbeta med andra laglighetsdvervakare och
med den interna kontrollen och riksdagens underrittelsetillsynsutskott. Ett ndra samarbete
mellan underrittelscombudsmannen och underrattelsetillsynsutskottet dr en viktig forutsatt-
ning for att 6vervakningsfunktionen ska vara effektiv och fungerande som helhet. Underréttel-
seombudsmannen har tillgang till sidana metoder (sdsom inspektioner) for att inhdmta in-
formation och redogorelser, som underréttelsetillsynsutskottet inte har. For att underréttelse-
tillsynsutskottet ska fa tillgéng till all information och alla redogorelser som det behdver, ér
det viktigt att underrittelseombudsmannen vid behov hjélper utskottet vid inhdmtandet av in-
formation och redogorelser.

Underrittelseombudsmannen faststéller fokusomradena for sin dvervakningsverksamhet enligt
situationen och overvakmngsbehoven Den laglighetskontroll som underrdttelscombudsman-
nen utdvar har ndra samband med den operativa verksamheten. Overvakmngen ar detaljerad
Overvakning av den operativa verksamheten och den giller enskilda fall. Det dr dock viktigt
att i underrittelseombudsmannens verksamhet bevara rollen som extern laglighetsdvervakare.
Ombudsmannen kan ordna utbildning om laglighetssynpunkter i underrittelseverksamhet &t
underréttelsemyndigheter och andra som skdter en offentlig uppgift i branschen.

Den 6vervakning som underrittelseombudsmannen utdvar ér bade foregripande och realtida
Overvakning samt dvervakning i efterhand. Uppfoljningen av tillstind och beslut som géller
underrittelseinhdmtningsmetoder ska i praktiken vara realtida. Till exempel forutsétter effek-
tiviteten hos 6vervakningen av underréttelseinhdmtning som avser datatrafik att 6vervakning-
en sker i realtid. Foregripande och realtida dvervakning far dock inte utgdra en riskfaktor for
den operativa underréttelseinhdmtningen eller for den dvervakning som ombudsmannen utd-
var i efterhand.

Enligt lagforslaget foreskrivs for ombudsmannen omfattande och starka befogenheter for ge-
nomforandet av ombudsmannens uppgifter. Ombudsmannen ska bl.a. ha omfattade ritt att fa
information och gora inspektioner samt rétt att bestimma att anvéndningen av en underréttel-
seinhdmtningsmetod ska avbrytas och avslutas samt att lagstridigt inhdmtad information ska
utplédnas. Ombudsmannen kan ocksd ge rekommendationer, anvisningar, rdd och utlatanden
samt ta initiativ. Ombudsmannen kan t.ex. bistd vid utarbetandet av den interna laglighetskon-
trollens inspektionsplaner och ldmna utlatanden till underréttelsemyndigheter om lagenlighets-
fragor. En central del av underrattelseombudsmannen verksamhet ska vara att svara pa klago-
maél och begiran om undersokning.

8 §. Rdtt att fd information. 1 paragrafen foreslés bestimmelser om underrittelseombudsman-
nens ratt att fi information. Underrittelscombudsmannen ska ha ritt att av myndigheter och
andra som skoter offentliga forvaltningsuppgifter fa den information som ombudsmannen be-
hover for att skota sina Gvervakningsuppgifter. Ratten att fa information ska vara omfattande
for att underréttelseombudsmannen ska kunna skota sina uppgifter effektivt och &ndamaélsen-
ligt. Underréttelseverksamheten avser i regel sekretessbelagd information som man dock vid
laglighetskontroll méste ha tillgang till.

Den foreslagna bestimmelsen motsvarar riksdagens justiticombudsmans och justitickanslern
vid statsradets ratt att fa upplysningar enligt 111 § i grundlagen (se RP 1/1998, s. 167) och den
13 § i lagforslaget angivna underrittelsetillsynsutskottets rétt att & 1nf0rmat10n dock med den
skillnaden att underréttelseombudsmannen kan f& information av myndigheter men ocksé av
andra som skoter en offentlig forvaltningsuppgift. Bestimmelsen om underréttelseombuds-
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mannens ritt att fi information avser allmén ritt att f4 information, som inte ar beroende t.ex.
av att uppgifterna eller handlingarna ar sekretessbelagda, utan av vad som behovs for skotseln
av laglighetskontrollen (se GrUB 2/2002, s. 2 och GrUB 6/2000, s. 2). Saledes bestdms rétten
att f4 information enligt underréttelseombudsmannens uppgifter och dvervakningsbefogenhet-
er. Ombudsmannen kan séledes begéra uppgifter som han eller hon behdver for sina uppgifter
som ndmns i 7 § och ocksa andra uppgifter som ombudsmannen anser sig behdva for laglig-
hetskontrollen. Ombudsmannen ska ha sjdlvstindig provningsritt i frdga om vilka uppgifter
som ombudsmannen anser sig behova for att utreda och avgora ett drende som den behandlar.

Underrittelseombudsmannen kan alltsé enligt egen provning begira information utdéver myn-
digheter ocksé av andra som skoter offentliga forvaltningsuppgifter. Offentliga forvaltnings-
uppgifter har till denna del motsvarande betydelseinnehall som i 124 § i grundlagen. Med of-
fentliga forvaltningsuppgifter avses alltsa ett jimforelsevis brett spektrum av forvaltningsupp-
gifter som omfattar exempelvis verkstilligheten av lagar samt beslutsfattande om enskilda
personers och sammanslutningars réttigheter, skyldigheter och férméner (se RP 1/1998, s.
179). I regel ér det myndigheter som utdvar underréttelseverksamhet, men vissa begridnsade
uppgifter sdsom kopplingsuppgifter och uppgifter som anvisats teleoperatéren inom underrét-
telseinhdmtning som avser datatrafik ska skotas av aktorer utanfor myndighetsmaskineriet
med stod av lag.

Underrittelseombudsmannens rétt att f4 information técker all den information som behdvs
for overvakningen av underrittelseverksamheten som innehas av en myndighet eller ndgon
annan som skoter en offentlig forvaltningsuppgift. Rétten att fa information géller handlingar
och uppgifter som myndigheter och andra som skoéter offentliga forvaltningsuppgifter innehar.
Information kan inhdmtas skriftligt och muntligt. Underrittelseombudsmannen kan for att in-
hdmta information hora experter, ansvariga ministerier och tjanstemén och andra parter som
ombudsmannen anser det vara behovligt att hora. Ombudsmannen ska ges den information
som en myndighet eller en annan part som skoter en offentlig forvaltningsuppgift innehar. Be-
stimmelser om ombudsmannens rétt att f4 redogorelser finns 1 9 § i lagforslaget.

I paragrafen konstateras det att underréttelseombudsmannen inte &r skyldig att betala for in-
formation som han eller hon fatt, t.ex. for kopior. Om detta foreslas bestimmelser s att det
inte blir oklart huruvida myndigheter och andra har ratt att avgiftsfritt limna uppgifter at om-
budsmannen.

I paragrafen foreslas en uttrycklig bestimmelse om att tystnadsplikt inte begransar underrat-
telseombudsmannens ratt att fa information. Vid bedomning av saken bor det beaktas att det ar
fraga om en sddan myndighets ritt att f4 information som anknyter till genomforandet av lag-
lighetskontroll. Garanterandet av laglighetskontrollen och den ritt att f4 information som lig-
ger som grund for den motiverar en omfattande definition av underrittelseombudsmannens
kompetens, som &r oberoende av sekretessbestimmelserna. Ombudsmannens uppgifter be-
gransar de informationsinnehall som &r foremal for ratten att f4 information. Dartill kan under-
rittelseombudsmannens ratt att fa utredningar begrinsas av det att ritten att inte behdva vittna
mot sig sjilv réknas till de réttsskyddsgarantier som faller under begreppet rittvis rittegang
och god forvaltning i 21 § i grundlagen (se GrUB 2/2002 rd, s. 2, GrUB 7/2000 rd, s. 2, GrUB
6/2000 rd, s. 2).

Ett forbud att verléta eller anvénda information som utfdrdats av en myndighet i en annan
stat kan inte begrdnsa overlatelse av information till underrittelscombudsmannen. Vid inter-
nationellt utbyte av information mellan underrittelsemyndigheter tillimpas praxis enligt den
s.k. principen om originator control, dir specificerade uppgifter ges endast till en namngiven
part sa att uppgifterna inte far Overldtas vidare utan ett uttryckligt samtycke av den part som
overlatit uppgifterna. Enligt Europaradets kommissionér for ménskliga rittigheter bor man sé-
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kerstdlla att principen inte begrinsar rétten att f4 information fér den som dvervakar underrét-
telseverksamheten (Democratic and effective oversight of national security services, Issue pa-
per, Council of Europe Commissioner for Human Rights, 2015, s. 9—10, 64).

Bestdmmelser om myndigheters atgérder for att uppfylla internationella forpliktelser som gél-
ler informationssékerhet finns i lagen om internationella forpliktelser som géller informations-
sdkerhet (588/2004). Enligt 2 § 1 punkten i den lagen avses med internationell forpliktelse
som giller informationssékerhet sidana bestimmelser i internationella 6verenskommelser som
ar bindande for Finland som géller atgédrder for skydd av sérskilt kénsligt material samt andra
forpliktelser for Finland som ska iakttas av Finland och géller ndmnda &tgérder. I 2 punkten
foreskrivs det att med sérskilt kénsligt informationsmaterial avses bl.a. sddana sekretessbe-
lagda handlingar och material som har sékerhetsklassificerats enligt en internationell forplik-
telse som géller informationssékerhet. Enligt 6 § 3 mom. i den lagen far sarskilt kénsligt in-
formationsmaterial anvdndas och lamnas ut endast for angivet &ndamal, om inte den som be-
stdmt materialets sédkerhetsklass har samtyckt till ndgot annat. En myndighet som hanterar sér-
skilt kénsligt informationsmaterial ska se till att endast personer som behdver informationen
for skotsel av sina uppgifter har tillgang till materialet. Dessa personer ska i1 de fall som den
internationella forpliktelsen som géller informationssdkerhet forutsitter namnges pa foérhand.
Underrittelseombudsmannen har for skotseln av sina uppgifter tillgang till sérskilt kansligt in-
formationsmaterial som anknyter till underréttelsemyndigheternas internationella samarbete.

Ritt att f& information trots sekretessbestimmelserna forutsitter att underréttelseombudsman-
nen har tystnadsplikt i fridga om sddana omsténdigheter som har betydelse med tanke p& med-
borgarnas sékerhet eller som annars ar sekretessbelagda. Det foreslas dock inte att det i lagen
ska tas nagon sirskild bestimmelse om ombudsmannens och dennes personals sekretess och
tystnadsplikt, eftersom saken regleras detaljerat i lagen om offentlighet i myndigheternas
verksamhet (621/1999) och strafflagen. I underrittelseombudsmannens verksamhet ska sér-
skild uppmérksamhet féstas vid sekretessynpunkter. Bevaringen av information som underrt-
telseombudsmannen fétt, hanterat och producerat ska ordnas pé ett &ndamalsenligt sétt. Om-
budsmannens moten och t.ex. horanden ska vid behov ordnas i sdkra utrymmen som motsva-
rar den sdkerhetsklass som fordras. Underréttelseombudsmannen ska dven ha ett eget, slutet
datasystem.

Underrittelseombudsmannens tidckande och realtida tillgang till information tryggas i prakti-
ken bl.a. pd det sittet att det for ombudsmannen ordnas direkt tillgang till de datasystem som
anvands vid underrittelseverksamhet (sdsom Salpa). Underrittelseombudsmannen far inform-
ation om underrattelseinhdmtningstillstand fran ett sadant datasystem eller pa nagot annat sétt
som mojliggor en sa realtida tillgang till information som mojligt. I 5 a kap. i polislagen, lagen
om civil underrittelseinhdmtning avseende datatrafik och lagen om militdr underréttelseverk-
samhet foreslas for myndigheterna en skyldighet att meddela om myndighets- och domstols-
beslut avseende anvindning av en underréttelseinhdmtningsmetod. Underréttelseombudsman-
nens rétt att f4 information riktas inte direkt till domstolar. Dértill foreskrivs det i de fore-
slagna 5 a kap. i polislagen, lagen om civil underrittelseinhdmtning avseende datatrafik och
lagen om militdr underrittelseverksamhet om underrittelsemyndigheternas skyldigheter att
bl.a. meddela underrittelseombudsmannen om yppandefoérbud.

Underrittelseombudsmannen ska ha mojlighet att anvénda det i lagen om verksamheten i den
offentliga forvaltningens sékerhetsnit (10/2015) avsedda sdkerhetsnétet, om ombudsmannens
realtida kontakt till underrattelsemyndigheternas datasystem kraver detta. Bland annat omfat-
tas de myndigheter som avses i polisforvaltningslagen och lagen om forsvarsmakten av skyl-
digheten att anvénda sidkerhetsnétet. Ocksa andra aktorer kan anvédnda sékerhetsnétet under de
villkor som anges i 4 § 1 mom. i den lagen.
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9 §. Rdtt att fa redogérelser. 1 paragrafen foreslas bestimmelser om underrittelseombuds-
mannens ratt att fa redogorelser. Underrattelseombudsmannen kan begira sadana redogdrelser
som ombudsmannen anser sig behova for skotseln av sina dvervakningsuppgifter av en myn-
dighet eller andra som skoter en offentlig forvaltningsuppgift. Redogorelser kan begéras nir
det inte finns férdig information, utan den behover sirskilt samlas och produceras. Ombuds-
mannen kan begéra en redogorelse t.ex. om omstiandigheter som inte som sddana framkommer
av den information som ldmnats ombudsmannen med stdd av 8 § i lagforslaget. Redogorelsen
kan gélla ocksa andra uppgifter som ombudsmannen behover fa reda pé for skdtseln av sina
overvakningsuppgifter. [ praktiken kan det vara fraga om t.ex. ombudsmannens ritt att fa re-
dogorelser om underrittelsemyndigheternas praxis som har betydelse med tanke p& bedom-
ningen av verksamhetens lagenlighet. Ombudsmannen beslutar sjdlvstindigt om att begéra re-
dogorelser som ombudsmannen anser vara behdvliga. Rétten att fa redogorelser riktas inte till
domstolar. I frdga om rétten att fa redogorelser giller ocksé i dvrigt vad som ovan sagts om
underrittelseombudsmannens rétt att f4 information.

I paragrafen konstateras det att underrittelseombudsmannen inte &r skyldig att betala for redo-
gorelser som han eller hon féitt. Om detta foreslds bestimmelser s& att det inte blir oklart
huruvida myndigheter och andra parter har rétt att avgiftsfritt gora redogorelser at ombuds-
mannen.

Bestdmmelsen motsvarar delvis 5 § i lagen om diskrimineringsombudsmannen. I den fore-
slagna paragrafen tas inte nagon sérskild bestimmelse om frdgor som omfattas av de i 17 kap.
i rattegangsbalken foreskrivna vittnesforbuden eller om skydd mot sjélvinkriminering. Under-
rittelseombudsmannens ritt att fa utredningar kan i vissa sarskilda situationer begrinsas av att
ritten att inte behdva vittna mot sig sjélv riknas till de rittsskyddsgarantier som faller under
begreppet rittvis riattegang och god forvaltning i 21 § 1 grundlagen (se GrUB 2/2002 rd, s. 2,
GrUB 7/2000 rd, s. 2, GrUB 6/2000 rd, s. 2). Skyddet mot sjdlvinkriminering forverkligas i
sista hand 1 réttsprocessen, om ett drende som géller laglighetskontroll gér s langt.

Myndigheter och andra som skoter en offentlig forvaltningsuppgift foreslas vara skyldiga att
lamna den information och de redogérelser som behovs for Gvervakningen av iakttagandet av
lagen. En del av de redogorelser och den information som ombudsmannen behdver giller om-
standigheter som inte direkt t.ex. visar pa att en tjinsteman har forfarit felaktigt. Dértill kan
man redan vid inforskaffandet av prelimindra uppgifter kontakta just den tjdnsteman vars
eventuella fel t.ex. ett klagomal géller. Det &r inte alltid mdjligt att i forhand veta vem den an-
svariga personen dr. Ocksa den tjansteman mot vilken eventuell kritik riktas kan bli skyldig att
delta i lamnandet av en redogorelse eller information. I vissa situationer kan den tjdnsteman
som ldmnar en redogorelse de facto vara skyldig att ldmna saddan information pa basis av vil-
ken han eller hon kan bli féremal for kritik eller pé basis av vilken t.o.m. dtalsprovning kan in-
ledas. Om det inte dr frdga om forundersdkning &r tjinstemannen skyldig att halla sig till san-
ningen. I praktiken har det t.ex. i samband med &vervakning som utdvas av justiticombuds-
mannen séllan riktats ens kritik mot en tjinsteman om att tjinstemannen i samband med 14m-
nande av information for laglighetskontroll har brutit mot sin tjdnsteplikt genom att forsumma
att sanningsenligt berdtta om sina egna fel. Daremot har kritik riktats t.ex. mot att lamnandet
av utredning fordrojts. Sddana fall dir den som horts har 14tit bli att berétta en visentlig upp-
gift har oftast inte ndrmare undersokts med tanke pé tjénsteplikten, utan man har strévat efter
att fa informationen pa négot annat satt. (TKF 2/1999 rd, s. 11.)

10 §. Inspektionsrdtt. 1 paragrafen foreslas bestimmelser om underrittelscombudsmannens in-
spektionsverksamhet och inspektionsbefogenheter. Syftet med bestimmelsen &r att ge om-
budsmannen befogenheter och verktyg for en effektiv laglighetskontroll. Ombudsmannen ska
& utfora inspektioner i lokaler som anvénds av myndigheter och andra som skoter offentliga
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forvaltningsuppgifter. Ombudsmannen har rétt att gora inspektioner for genomforande av lag-
lighetskontroll 1 &renden som omfattas av ombudsmannens behorighet.

For underrittelseombudsmannen foreskrivs ingen skyldighet att gora inspektioner, utan om-
budsmannen har provningsritt i fraga om huruvida en inspektion &r behdvlig. Behov att utfora
inspektioner kan uppkomma t.ex. nar ombudsmannen misstanker att det vid underrittelseverk-
samhet har forfarits lagstridigt eller att lagstadgade skyldigheter annars inte har iakttagits. In-
spektioner kan ocksé vara en del av regelbunden laglighetskontroll sésom i fraga om de hogsta
laglighetsovervakarna. Ombudsmannen kan forritta inspektioner i lokaler och system hos bl.a.
underréttelsemyndigheter eller aktorer som skoter kopplingsuppgifter vid underrittelsein-
hémtning som avser datatrafik. Underrittelsecombudsmannens inspektionsrétt tdcker ocksé
eventuella tillfdlliga utrymmen som anvénds for en enskild operation.

Ombudsmannen avgdr sjalvstindigt till vilka utrymmen och system han eller hon ska ha till-
géng pé grund av inspektionsbehovet. I samband med inspektioner ska ombudsmannen ha till-
géng till alla utrymmen och datasystem som ar nddvindiga for att inspektionen ska kunna for-
rattas. Ombudsmannen ska ha tillgang till t.ex. datasystem med beslut, tillstdnd, planer, proto-
koll och annan dokumentation om hemliga metoder for inhdmtning av information. Ombuds-
mannen har rétt att i samband med inspektionen diskutera fortroligt med personalen vid in-
spektionsobjektet. Den berittelse som uppgors Over inspektionen ar i regel en offentlig hand-
ling, men den kan omfatta delar eller bilagor som é&r sekretessbelagda enligt offentlighetslag-
stiftningen.

Pa grund av den i 10 § i grundlagen skyddade hemfriden far inspektioner inte forréttas i ut-
rymmen som anvinds for boende av permanent natur utan en i lag féreskriven, i 10 § 3 mom. i
grundlagen angiven grund. I praktiken stricker sig dataombudsmannens inspektionsverksam-
het inte till sddana utrymmen. Underréttelseombudsmannens inspektionsritt riktar sig inte hel-
ler till den domstol som beviljar tillstdndet. Vid inspektioner som forrittas av underréttelse-
ombudsmannen iakttas bestimmelserna om inspektion i 39 § i forvaltningslagen (434/2003).
Ingen separat hinvisning foreslas dock om detta, eftersom forvaltningslagen tillimpas pa
underréttelseombudsmannens verksamhet pa samma sétt som pa andra specialombudsmaéns
verksamhet.

11 §. Klagomadl. 1 paragrafen foreslas bestimmelser om klagomal till underréttelseombuds-
mannen. Undersokning och avgdrande av klagomaél &r en del av den laglighetskontroll som
underréttelseombudsmannen utdvar. Det ér fraga om laglighetskontroll i efterhand av under-
rittelseverksamhet. Ett sddant klagomal som avses i paragrafen dr en anmaélan till underrattel-
seombudsmannen om att en myndighet, tjinsteman eller ndgon annan person eller en sam-
manslutning som omfattas av ombudsmannens dvervakningsbehorighet har forfarit lagstridigt
eller annars felaktigt eller forsummat sina skyldigheter eller att ndgon forvaltningsatgérd eller
ett motsvarande forfarande ér felaktigt eller annars behdver rittas. Klagomal dr inte ett rétts-
medel, utan ett rittsskyddsarrangemang som kompletterar de ordindra och extraordindra
rattsmedlen. Ett avgdrande i ett klagomalsdrende ar inte ett Gverklagbart forvaltningsbeslut.
Den foreslagna paragrafen motsvarar i huvudsak vad som foreskrivs om klagomal i lagen om
riksdagens justiticombudsman och i lagen om justitiekanslern i statsridet.

I 1 mom. foreslas det bestimmelser om klagoritt. Klagoritten dr allmén dvs. klagomal kan an-
foras av en part eller av vilken som helst annan person. Klagomél kan dven anforas av juri-
diska personer. Forfarandet med klagomal kompletterar underrittelscombudsmannens verk-
samhet pa eget initiativ sé att en heltdckande laglighetskontroll sakerstills och tryggar att in-
divider kommer i &tnjutande av sina réttigheter och att rittssdkerhetssystemet fungerar oklan-
derligt. Klagordtten kompletteras dértill av den i 12 § i lagforslaget foreslagna begéran om
undersokning.
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I 2 mom. konstateras de formella grunderna for klagomal. Om dessa grunder foreskrivs all-
mént. Klagomal ska anforas skriftligen eftersom det av muntlig kritik kan vara svart att ur-
skilja alla de saker i frdga om vilka den som anfor klagomaélet anser att myndigheten forfarit
felaktigt. Klagomalet kan ldmnas till underréittelseombudsmannen &ven per e-post. Den som
anfor klagomalet ska ange sitt namn och sina kontaktuppgifter. Anonyma angivelser om myn-
digheter ar inte klagomal. En anonym angivelse kan dock leda till 6vervakning pa eget ini-
tiativ av ombudsmannen. Saledes &r det inte uteslutet att anonyma angivelser gors till under-
rittelseombudsmannen. Om det dock &r friga om en fraga som géller en individ, kan det vara
nddvandigt for ombudsmannen att f& behdvliga person- och kontaktuppgifter for behandling
av drendet. Utgéngspunkten &r att namnet pd den som anfor klagomaél eller anger nagon ska
omfattas av sekretess enligt lagen om offentlighet i myndigheternas verksambhet i drenden som
géller underrittelseinhdmtning. Avsaknad av kontaktuppgifter ska som sddan inte leda till att
ett egentligt klagomal inte undersoks. I klagomalet ska anges all sddan information som be-
hovs for att utreda det drende som klagomalet géller. Om ett klagomal inte &r tillrdckligt detal-
jerat, anvisas den som anfort klagomélet att komplettera klagomalet. Information och hand-
lingar inhémtas pa tjédnstens végnar.

I 3 mom. foreslds bestimmelser om troskeln for undersokning av klagomalsdrenden. Under-
rattelsecombudsmannens provningsratt i fraiga om behandlingen av klagomal regleras i be-
stimmelsen pa allmén nivé och enligt flexibelt utformade kriterier. Ombudsmannen undersé-
ker endast sddana klagomal som géller drenden som hor till omrédet f6r ombudsmannens lag-
lighetskontroll. Dértill ska det finnas skél att misstéinka att den 6vervakade har forfarit lagstri-
digt. Ombudsmannen kan ocksé undersoka ett klagomal om han eller hon av ndgon annan or-
sak anser det finns orsak att gora det. Trots att det i det drende som beskrivs 1 klagomaélet inte
klart dr friga om ndgot lagstridigt, kan en fullskalig undersokning av klagomalet &nda vara
motiverad. Ombudsmannen avgor sjilvstidndigt och fran fall till fall om de kriterier som anges
i bestimmelsen uppfylls.

Underrittelseombudsmannen iakttar officialprincipen och inkvisitoriska principen vid under-
sOkning av klagomal. Nir ett klagomal undersoks inhdmtas den utredning som ombudsman-
nen anser vara behovlig. Ombudsmannen ar inte bunden vid klagomaélets granser och hur
arendet preciserats. Inga krav t.ex. betrdffande drendets art och allmédnna betydelse stélls for
att klagomal ska tas for undersokning. Varje klagomal ska ges ett skriftligt svar eller beslut.
Underrittelseombudsmannen ska utan drdjsmél meddela den som anfort klagomélet om inga
atgdrder vidtas i drendet. Ett klagomal leder inte till tgérder t.ex. om drendet inte hor till om-
budsmannens behorighet, saken dr anhéngig hos en behorig myndighet eller i drendet kan so-
kas dndring genom ordinéra riattsmedel. Ombudsmannen kan &verfora ett drende for behand-
ling hos den behdriga myndigheten om det &r motiverat pa grund av drendets natur. Den som
anfort klagomalet ska underréttas om overforingen.

Undersokning av ett klagomal inleder eventuellt underréttelseombudsmannens vervaknings-
atgarder. Ombudsmannen kan pé grund av ett klagomal vidta alla de atgirder som foreskrivits
som ombudsmannens befogenheter. I 8, 9 och 10 § 1 den foreslagna lagen finns bestimmelser
om underrittelsecombudsmannens ratt att fa uppgifter, begira utredningar och forritta inspekt-
ioner. Dértill foreslas i 15 § bestimmelser om ritt att bestimma att anvindningen av en under-
rittelseinhdmtningsmetod ska avbrytas eller avslutas samt att underréttelseuppgifter ska utpla-
nas. Underréttelseombudsmannen kan med stdéd av 16 och 17 § samt 18 § 1 mom. i lagforsla-
get ocksa delge sin uppfattning om saken eller ge en anmérkning samt anméila saken for for-
undersokning. 1 13 § i lagforslaget foreskrivs det om skyldighet att hora den Overvakade.
Underrittelseombudsmannen kan dértill vidta alla de atgérder som normalt vidtas for behand-
ling och utredning av ett klagomalsidrende. De laglighetskontrollatgérder som ett klagomal
foranleder och atgérderna for utredning av drendet kan variera frén fall till fall.
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12 §. Begdran om undersékning. 1 paragrafen foreslds bestimmelser om begiran om under-
sokning till underrattelseombudsmannen. Med begiran om undersékning avses individens rétt
att be underrittelseombudsmannen undersoka huruvida en underrittelseinhdmtningsmetod
som riktats mot individen anvénts lagligt. Underréttelseombudsmannen undersoker pé basis av
en begidran om undersokning underrittelseverksamhet som eventuellt riktats mot en enskild
person. Ombudsmannen kan bland annat underséka om det mot personen riktats underréttelse-
inhdmtningsétgirder, om dessa har krdvt domstolstillstind och om villkoren i domstolstill-
standet har iakttagits samt om den som varit foremal for underréttelseinhdmtningen har under-
rittats om underrattelseinhdmtningen pa det sétt som lagen kréver.

Riitt att gora en sddan begéran om undersdkning som avses i paragrafen har den som underrat-
tats eller pa nagot annat satt fatt information om att underrittelseverksamhet riktats mot ho-
nom eller henne, samt den som misstdnker att mot honom eller henne har riktats underrattelse-
inhdmtning. Ocksa en juridisk person kan gora en begéran om undersdkning.

I de foreslagna 5 a kap. i polislagen, lagen om lagen om civil underrittelseinhdmtning avse-
ende datatrafik och lagen om militdr underréttelseverksamhet foreskrivs det om de underrit-
telseinhdmtningsmetoder om vilka den som ar foremal for informationsinhdmtning i regel ska
underréttas. Sddana underrittelseinhdmtningsmetoder ar bl.a. underréttelseinhdmtning som av-
ser datatrafik, teledvervakning och teleavlyssning. Med stod av lagstiftningen sker underrat-
tandet det inte alltid omedelbart efter det att informationsinhdmtningen avslutats. For att
skydda underrittelsemyndigheternas verksamhet kan det vara nodvéndigt att skjuta upp under-
rattandet t.ex. pd grund av mycket langvariga hotfulla situationer. Underréttelsen ska dock go-
ras efter det att det inte ldngre finns nagon sdrskild grund att 1ata bli att géra underréttelsen. 1
vissa, i lag angivna situationer ar det ocksd majligt att det inte alls meddelas till den som varit
foremal for underrittelseinhdmtningsmetoder om att sddana anvints.

I séddana situationer &r rétten att begéira undersokning viktig med tanke pé individens rattssa-
kerhet. En forutséttning for anvandningen av hemliga metoder for inhdmtande av information
ar att verksamheten Overvakas effektivt och att individens réttssdkerhet har ordnats pa ett
andamalsenligt sétt. Forfarandet med begéran om undersdkning kompletterar de klagomal som
g0rs till underrattelseombudsmannen och den 6vriga laglighetskontroll som ombudsmannen
utovar samt de andra réttssidkerhetsarrangemangen sdsom domstolarnas tillstandsforfarande
och underrittelsemyndigheternas interna Overvakning. Med begéran om undersdkning och
klagomal stravar man efter att téicka olika Overvakningsbehov och dvervakningssituationer
inom underrattelseverksamhet. Nar det giller klagomal ar utgangspunkten en tanke om att rat-
tigheter har krénkts eller om ndgon annan lagstridighet i underrittelseverksamhet, medan om-
budsmannen nédr det géller en begdran om undersokning forst borjar utreda huruvida anvéand-
ningen av en underrittelseinhdmtningsmetod varit lagstridig.

En begiran om undersokning till ombudsmannen kan anvédndas som réttsskyddsmedel ocksé i
situationer dér information som en underréttelsemyndighet fatt utan grund har utplanats i en-
lighet med lagen. I 5 a kap. i polislagen, den foreslagna lagen om civil underréttelseinhdmt-
ning avseende datatrafik och den foreslagna lagen om militar underréttelseverksamhet foreslas
det bestdmmelser om utpléning av information. Enligt den foreslagna 5 a kap. 45 § 1 mom. i
polislagen ska information som fatts genom en metod for underréttelseinhdmtning utplénas
utan dr6jsmal efter att det framgétt att den inte behovs for att skydda den nationella sékerhet-
en. I 5akap. 46 § i polislagen foreslas det bestimmelser om utplaning av information som
fatts 1 en braddskande situation. Skyldigheten att utplana uppgifter enligt 15 § 1 lagen om civil
underréttelseinhdmtning avseende datatrafik foreslds gélla uppgifter som omfattas av forbud
mot underrittelseinhdmtning samt uppgifter som inte behdvs for att skydda den nationella sa-
kerheten. Enligt 81 § 1 mom. i den foreslagna lagen om militdr underréttelseverksamhet ska
information som fétts med stod av den lagen utan dréjsmél utplanas nér det framgétt att in-

60



RP 199/2017 rd

formationen inte behovs eller att den inte far anvindas for skotsel av uppdrag inom den mili-
tdra underrittelseinhdmtningen eller att informationen inte behdvs med tanke pé landets for-
svar eller for att skydda den nationella sékerheten. I 83 § 1 den lagen foreskrivs det om utpla-
ning av information som inhdmtats genom underréttelseinhdmtning som avser datatrafik och i
84 § om information som erhéllits i ett brddskande forfarande. Enligt 79 § 2 mom. ska upp-
tagningar och anteckningar om de uppgifter som fatts genom anvédndning av ifrdgavarande
underrittelseinhdmtningsmetod genast utplanas. Den dokumentation som géller dtgiarden kan
dock sparas. Av utpldning av meddelanden och information foljer alltsd inte att det inte skulle
kvarstd anteckningar om dem i handlingar. For genomforandet av laglighetskontrollen och
forverkligandet av réttssikerheten dr det nddvéndigt att varje utplaning som sker och grunden
for den dokumenteras pa ett tillrédckligt sétt. Om det pé vilket séitt och med hurdan noggrann-
het utplaningen av uppgifter ska antecknas, utfirdas enligt de foreslagna 5 a kap. 62 § i po-
lislagen, 27 § i lagen om civil underréttelseinhdmtning avseende datatrafik och 115 § i lagen
om militdr underrittelseverksamhet bestimmelser genom forordning av statsradet.

Begéran om undersokning ska goras skriftligt. I begéran ska namn och kontaktuppgifter for
den som gor begdran anges. I friga om begéran och undersékningen av drendet géller &ven i
Ovrigt 1 tillimpliga delar vad som ovan framforts om klagomal till underrittelsecombudsman-
nen. Underréttelseombudsmannen ger den som gjort begdran om undersékning endast sidana
uppgifter som personen i fraga har rtt till med stdd av partsoffentligheten. I praktiken medde-
lar ombudsmannen den som begért om undersékning om huruvida det i drendet finns nagot att
anmérka pa utifrn ombudsmannens undersokning.

Begiran om undersdkning hos underrittelseombudsmannen utesluter inte dataombudsman-
nens ritt att granska personregister. Dataombudsmannen 6vervakar behandlingen av person-
uppgifter, medan underrittelscombudsmannen 6vervakar underrattelseverksamheten och de
befogenheter som anvinds i samband med den, i vilka kan ingd behandling av personuppgif-
ter. Ombudsménnens befogenheter avviker i sig fran varandra. Dataombudsmannens och
underréttelseombudsmannens uppgifter och verksamhet har dock gemensamma kontaktytor,
och av den orsaken ar det i praktiken nddvandigt att ombudsménnen samarbetar.

Enligt 28 § 2 mom. i personuppgiftslagen kan den registrerade fora en sak som géller kontrol-
lerande av uppgifter i ett personregister till dataombudsmannen for behandling. Enligt 29 §
2 mom. i den lagen kan en réttelse av en uppgift i ett personregister foras till dataombudsman-
nen for behandling. Enligt 45 § i lagen om behandling av personuppgifter i polisens verksam-
het har en person dock inte rétt till insyn bl.a. i frdga om uppgifterna i skyddspolisens funkt-
ionella informationssystem. Underrittelsecombudsmannen har diaremot ritt att pa begiran av
den registrerade kontrollera att de uppgifter som finns i registret i fraga om den registrerade &r
lagenliga.

Det foreslas att 45 § i lagen om behandling av personuppgifter i polisens verksamhet éndras sé
att rétten till kontroll inte géller de uppgifter som erhallits genom anvindning av befogenhet-
erna enligt 4 kap. 3 §, 5 och 5 a kap. i polislagen, 10 kap. i tvangsmedelslagen eller den fore-
slagna lagen om civil underrittelseinhdmtning avseende datatrafik. Underrittelseombudsman-
nen kan dock kontrollera att behandlingen av dessa uppgifter ér lagenlig.

I lagen om behandlingen av personuppgifter vid forsvarsmakten foreslés bestimmelser om att
den registrerade inte ska ha rétt till insyn i registret for militir underrittelseverksamhet. Data-
ombudsmannen kan pé begiran av den registrerade eller av eget initiativ granska att uppgifter
som registrerats om den registrerade i ett sddant register dr lagenliga.

Enligt 45 § 1 mom. i personuppgiftslagen far beslut av dataombudsmannen 6verklagas genom
besvir hos forvaltningsdomstolen (901/2015). En séddan besvirsratt giller de i 28 och 29 § i
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personuppgiftslagen nimnda begrinsade fallen. Over underrittelseombudsmannens beslut
som laglighetsdvervakare finns dock ingen besvarsritt.

13 §. Horande. 1 paragrafen foreslés bestimmelser om underrittelseombudsmannens skyldig-
het till hoérande. Vid den laglighetskontroll som underréttelseombudsmannen utdvar iakttas en-
ligt bestimmelsen den kontradiktoriska principen. Ombudsmannen ska innan ett drende av-
g0rs bereda den Overvakade personen eller sammanslutningen tillfdlle att bli hord, om om-
budsmannen misstinker att en person eller en sammanslutning som omfattas av ombudsman-
nens dvervakningsbefogenheter har forfarit pa det séttet lagstridigt eller felaktigt att ombuds-
mannen bor ingripa i drendet. Den dvervakade ska ha ges tillfdlle att inom en skalig tid ge en
egen utredning i drendet.

Enligt forslaget ska den Gvervakade beredas tillfdlle att bli hérd. Underrittelsecombudsmannen
ar saledes skyldig att hora underrattelsemyndigheter och andra som skoter offentliga forvalt-
ningsuppgifter inom underrittelseverksamhet. Utredning begérs i forsta hand via myndigheten
i fraga eller via t.ex. chefen till den som ett klagomaél géller. I d&renden av mindre betydelse kan
underréttelseombudsmannen begira utredning dven direkt av en tjdnsteman eller av nagon an-
nan som skoter en offentlig forvaltningsuppgift. Horandet kan ske flexibelt t.ex. per telefon el-
ler e-post, om ombudsmannen anser det vara tillrackligt. Forfarandena for horandet avgors se-
parat i varje enskilt fall.

Troskeln for horande ér lag. Den som ér foremal for underrittelseombudsmannens laglighets-
kontroll ska alltsa horas redan nir denne hotas att bli foremal for kritik. En orsak till kritik mot
den som &r foremal for Gvervakning kan uppkomma t.ex. pa basis av en inspektion som om-
budsmannen gjort eller i samband med behandlingen av ett klagomal som gjorts till ombuds-
mannen eller behandlingen av en utredning som getts. Den tjansteman, myndighet eller andra
aktor som skoter en offentlig forvaltningsuppgift bor horas om ombudsmannen Svervéger t.ex.
att ge en anmérkning at den som &r foremél for 6vervakning eller att fora drendet till forunder-
sokning. Skyldigheten att hora foreligger ocksa nir det finns skél att anta att ombudsmannen
efter laglighetskontrollen kommer att besluta att delge sin uppfattning eller att kritisera den
Overvakades forfarande pa nagot annat tillgangligt sétt.

Nér underrittelseombudsmannen inhdmtar information finns det inte en mojlighet att ldmna en
avslutande utsaga sdsom t.ex. i forundersdkning. Dérfor ér det skil att anteckna den kontradik-
toriska principen i lagforslaget, fastéin den redan foljer av de allménna principerna om en god
forvaltning. Underrittelseombudsmannen skaffar med hjélp av hérande behdvlig information
och behovliga utredningar for att 16sa ett drende som ombudsmannen behandlar. Bestimmel-
sen motsvarar i huvudsak vad som féreskrivs om hdrande av 6vervakade i 9 § i lagen om riks-
dagens justiticombudsman och i 5 § i lagen om justitiekanslern i statsradet. Underrattelseom-
budsmannens skyldighet till horande forhindrar inte att den part som horts hors pé nytt t.ex. i
samband med anmélan for forundersokning eller férundersokning. Till exempel har i justitie-
ombudsmannens verksamhet en tjansteman horts pa nytt om man pa basis av utredningen
Overviger att ge tjdnstemannen en anméarkning eller att vicka dtal mot tjanstemannen (TKF
2/1999, s. 13).

14 §. Rdtt att ndrvara vid domstol. 1 paragrafen foreslas bestimmelser om underrittelseom-
budsmannens rétt att ndrvara vid domstolsbehandlingen av ett tillstdindsarende som géller en
underréttelseinhdmtningsmetod. Bestdimmelser om de underrittelseinhdmtningsmetoder som
krdaver domstolstillstdnd ska finnas i det féreslagna 5 a kap. i polislagen, i den foreslagna lagen
om civil underrittelseinhdmtning avseende datatrafik och den foreslagna lagen om militir
underréttelseverksamhet. Sddana metoder 4r vid civil och militdr underréttelseinhdmtning bl.a.
teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter, teknisk sparning och
underréttelseinhdmtning som avser datatrafik. Bestdmmelser om domstolsbehandling av till-
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standsdrenden som géller sddana underrittelseinhdmtningsmetoder foreslas i 5 a kap. 35 § i
polislagen, i 8 § i den foreslagna lagen om civil underrittelseinhdmtning avseende datatrafik
och i 113 § i den foreslagna lagen om militér underréttelseverksamhet. Det dr dndamalsenligt
att foreskriva om underrittelseombudsmannens rétt att nérvara i det lagforslag som géller
overvakning.

Underrattelseombudsmannens rétt att narvara giller behandlingen av tillstind som géller me-
toder for civil och militir underréttelseinhdmtning vid tingsrétten. Dértill har ombudsmannen
ratt att nérvara vid behandlingen av ett klagomal som giller ett beslut som getts i ett sadant
tillstindsédrende i Helsingfors hovritt.

Paragrafen géller uttryckligen ritt att nirvara vid domstolsbehandlingen. Underrittelseom-
budsmannen ar alltsd inte skyldig att nidrvara vid behandlingen av drendet. Underrattelseom-
budsmannen far sjdlv avgora huruvida han eller hon anvinder sig av rétten att narvara. Om-
budsmannen kan sjédlv avgéra om hans eller hennes ndrvaro dr ndodviandig. Ombudsmannen
kan vid behov forordna en tjdnsteman vid underrittelscombudsmannafunktionen 1 sitt stélle.
Den tjansteman som kommer i ombudsmannens stélle ska vara foredragande eller nagon an-
nan sakkunnigtjinsteman som dr fortrogen med drendet.

Underrittelsemyndigheten ska 1dmna uppgift om en tillstindsansdkan som ldmnats till dom-
stol via det gemensamma datasystemet eller pd ndgot annat sétt sa att ombudsmannen har moj-
lighet att vara beredd att delta i domstolens sammantrade i friga. Rétten att nérvara sékerstélls
genom att ombudsmannen informeras om domstolsbehandlingen i skélig tid. Det egentliga
deltagandet i behandlingen ar daremot helt och héllet beroende av ombudsmannens egen verk-
sambhet.

Med nérvaroritten sékerstélls underréttelseombudsmannens mojlighet att i realtid fa informat-
ion om allt det som behandlas vid domstolen som géller grunderna och forutséttningarna for
anvéndningen av en underréttelseinhdmtningsmetod. I praktiken ldmnas en del av den inform-
ation som ldggs fram som stdd for tillstdndsansokan muntligt till domstolen. Ombudsmannens
ritt att f4 information kompletteras genom ombudsmannens ritt att ndrvara och underréttelse-
ombudsmannen &r inte utesluten ur ndgot som helst skede i en process som géller en underrat-
telseinhdmtningsmetod. Rétten att ndrvara styr den som ansdker om tillstdnd for underréttelse-
inhdmtning att ldgga fram tillrdckliga motiveringar i ansdkan om ritt att anvénda underréttel-
seinhdmtningsmetoden.

I underrittelseombudsmannens ritt att ndrvara ar det inte fraiga om dvervakning av domstolens
verksamhet. Rétten att ndrvara omfattar rdtten att infinna sig vid domstolens sammantriade el-
ler rétten att delta pa ett sitt som motsvarar det att infinna sig vid en domstolsbehandling och
som halls med anlitande av en teknisk metod for datadverforing. Rétten att ndrvara omfattar
ombudsmannens rétt att hora och se allt material som ldggs fram vid behandlingen. Rétten att
ndrvara omfattar inte annan ratt att delta i domstolsbehandlingen, sdsom rétt att bli hord eller
att pa nagot annat sitt framfora sin uppfattning vid sammantrédet.

Domstolen kan behandla drendet ocksa utan att underrittelseombudsmannen ar ndrvarande.
Ritten att nérvara dr inte en forutsittning for domstolsbehandling. Tillstdndsérenden som gil-
ler underréttelseinhdmtningsmetoder behandlas skyndsamt vid domstol, och beslut ska medde-
las genast. Forverkligandet av underrittelseombudsmannens rétt att ndrvara far inte fordroja
meddelandet av domstolens beslut.

15 §. Att avbryta eller avsluta anvindningen av en underrittelseinhdmtningsmetod. 1 paragra-

fen anges vilka tillvigagéngssétt underrittelseombudsmannen har till sitt forfogande for att ett
forfarande som ombudsmannen anser lagstridigt ska avbrytas eller avslutas eller for att in-
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formation som har inhdmtats pa ett lagstridigt sétt ska utplanas. Det &dr fraga om exceptionellt
starka befogenheter inom ramen for laglighetskontroll. Underréttelscombudsmannen ska ha
befogenheter for att pé ett effektivt sitt stoppa ett forfarande inom underréttelseverksamheten
som i vésentlig grad strider mot lag.

De rittigheter som underrittelscombudsmannen har enligt paragrafen ska gélla samtliga
underréttelseinhdmtningsmetoder, men &r speciellt viktiga och behdvliga vid laglighetkontroll
av hur hemliga underrittelseinhdmtningsmetoder anvinds. Underrittelseombudsmannen ska i
forsta hand genom de 6vriga atgirder som star till buds forsoka se till att ett lagstridigt forfa-
rande inte fortsitts eller upprepas. De foreslagna befogenheterna for att avbryta eller stoppa
anvéndningen tillgrips som en sista metod inom laglighetskontrollen och ska i princip tillgri-
pas endast sdllan. Underréttelseombudsmannen véljer utifran sjilvstindig provning fran fall
till fall om ombudsmannen ska forordna om avbrytande eller avslutande av anvandningen av
en underrittelseinhdmtningsmetod.

Enligt 1 mom. ska underrittelseombudsmannen ha ritt att forordna att anvindningen av en
underréttelseinhdmtningsmetod ska avbrytas eller avslutas. Forordnandet ska gélla de under-
rattelseinhdmtningsmetoder som far anviandas utan tillstind av domstol. Beslut om dem fattas
t.ex. av chefen for skyddspolisen eller huvudstabens underrittelsechef enligt vad som foreslas
bli foreskrivet i 5 a kap. 1 polislagen och i lagen om militdr underrittelseverksamhet. Sédana
metoder dr vid civil och militdr underrittelseinhdmtning t.ex. systematisk observation, fortdckt
inhdmtande av information, tdckoperation och bevisprovokation genom kdp. Aven internat-
ionellt samarbete inom underrittelseverksamhet omfattas av bestimmelsen. Ombudsmannen
ska av underrittelsemyndigheterna fa ett meddelande om beslut som géller anvandning av be-
fogenheter.

Underrittelseombudsmannen ska sjalvstéindigt kunna besluta om meddelande av ett forord-
nande om avbrytande eller avslutande av en sddan underrittelseinhémtningsmetod. En forut-
sdttning for att ett forordnande ska meddelas &r att ombudsmannen anser att den dvervakade
har handlat lagstridigt i underrattelseverksamheten. Troskeln vid tolkning av den lagstridighet
som avses 1 bestimmelsen och sélunda vid meddelande av ett férordnande ska vara hog. Ett
forordnande om avbrytande eller avslutande ska meddelas endast av synnerligen vigande skél,
nér det dr fraga om verksamhet som i avsevérd grad strider mot lag. Meddelande av ett for-
ordnande ska kunna utnyttjas t.ex. nir det beslut som géller anvéindning av en underréttelsein-
hémtningsmetod har fattas i strid med de forutsédttningar som anges i lag eller nédr under-
rittelsemyndigheterna i avsevérd grad har krinkt villkoren i beslutet eller annars 1 betydande
grad underlatit att iaktta de krav som stillts pad underrittelseverksamheten i lag. Nagot som
ocksd motiverar anvéndningen av ett férordnande &r ocksa ett sirskilt behov att stoppa ett
lagstridigt forfarande i situationer dé fortsatt underréttelseinhdmtning 1 oskélig grad kunde
krénka individens réttsliga stéllning. Vid provningen ska hénsyn tas till férordnandets bety-
delse for ett allmént och ett enskilt intresse. Nér ett forordnande overvigs ska underrittelse-
ombudsmannen vara i kontakt med underréttelsemyndigheten.

Nér underrittelsemyndigheten har fatt underréttelscombudsmannens férordnande om avbry-
tande, ska myndigheten avbryta anvidndningen av den underrittelseinhdmtningsmetod som
forordnandet géller och pa motsvarande sitt i fraga om ett forordnande om avslutande, ome-
delbart avsluta anvindningen av underréttelseinhdmtningsmetoden i fraga. Det dr inte mdjligt
att foreskriva om en tidsfrist for ndr en atgird ska ha avbrutits eller avslutats, eftersom de
underréttelseinhdmtningsmetoder som dr foremal for ett sddant férordnande som avses i para-
grafen till sin karaktér skiljer sig mycket markant frdn varandra. Anvéndningen av underréttel-
seinhdmtningsmetoden ska avbrytas eller avslutas s& snart det &r mojligt med tanke péd meto-
den i fraga.
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Enligt 2 mom. ska underrittelseombudsmannen kunna utfdrda ett interimistiskt féorordnande
om avbrytande eller avslutande av anvandningen av sadana underrattelseinhdmtningsmetoder
baserade pa tillstand av domstol som beskrivs ovan i motiveringen till 14 §. Domstolen kan i
sitt tillstdndsbeslut uppstilla begransningar och villkor fér anvéndningen av en underréttelse-
inhdmtningsmetod. Underrattelseombudsmannen ska direkt med stod av lagen fa information
om domstolstillstdind av dem som ansokt om séddana och kan pa sé sétt Overvaka att de iakttas.

Laglighetsdvervakarens befogenhet dr hér exceptionellt stark. Det ar darfor befogat att an-
vindningen av befogenheten knyts till handldggning i domstol i friga om de underréttelsein-
hémtningsmetoder som baserar sig pa tillstind av domstol. Genom detta arrangemang gors det
inga ingrepp i domstolarnas oberoende behdrighet eller i de hogsta laglighetsvervakarnas
uppgifter vid tillsynen 6ver domstolarnas verksamhet. Underréttelscombudsmannen ska inte
overvaka domstolen, utan att de av domstolen beviljade underrittelseinhdmtningstillstinden
iakttas.

Underrittelseombudsmannens provning vid meddelande av ett interimistiskt férordnande om
avbrytande eller avslutande far inte vara sidan bedomning av forutsdttningarna for en under-
rittelseinhdmtningsmetod eller avsaknad av sddana som domstolen skulle ha gjort redan nir
den behandlade tillstdndsédrendet. Ett interimistiskt forordnande av underrittelseombudsman-
nen kan omfatta t.ex. sddana situationer dd domstolen getts felaktig eller vilseledande inform-
ation 1 samband med handldggningen av tillstdndsérendet eller dér underrittelseinhdmtningen
sker 1 strid med tillstdndsbeslutet. Ett interimistiskt forordnande av ombudsmannen kan t.ex.
handla om att de konkreta sokvillkoren vid underrittelseinhdmtning som avser datatrafik inte
har angetts i enlighet med det av domstolen beviljade tillstandet.

Med att forordnandet dr interimistiskt hénvisas till att ombudsmannen utan dréjsmal ska fora
ett forordnande om avbrytande eller avslutande till domstolen i friga for behandling. Nar
underréttelsemyndigheten har fatt det interimistiska forordnandet av ombudsmannen, bor
myndigheten lata bli att fortsitta verksamheten tills domstolen har handlagt drendet. Yrkandet
pé att drendet ska behandlas i domstol gors skriftligen, men efter behov kan det géras ocksa pé
nagot annat sétt. Arendet handlaggs av den domstol som har beviljat underrittelsemyndighet-
en tillstdnd att utnyttja befogenheten att inhdmta underrittelser. De tillstindsérenden som gél-
ler underrittelseinhdmtningsmetoder ska enligt vad som foresls 1 5 a kap. 35 § i polislagen, i
8 § 1 lagen om civil underréttelseinhdmtning avseende datatrafik och i 113 § i lagen om militér
underréttelseverksamhet behandlas vid Helsingfors tingsritt.

Domstolen kan faststélla eller hdva ett interimistiskt forordnande. Den kan ocksa dndra ett
forordnande om avbrytande till ett forordnande om avslutande, om den anser att det inte
langre finns forutséttningar for det tidigare domstolstillstandet. Domstolen ska inte kunna gora
andringar i det ursprungliga tillstdndsbeslutet avseende anvidndningen av en underréttelsein-
hémtningsmetod. Efter det att underrittelseombudsmannens interimistiska férordnande har
faststillts ska underrittelsemyndigheten omedelbart antingen avbryta eller avsluta underrattel-
severksamheten i enlighet med férordnandet. Om domstolen faststéller ett forordnande om av-
slutande, ska underrittelsemyndigheten omedelbart sluta anvinda underrattelseinhdmtnings-
metoden 1 frdga. Om domstolen faststéller ett forordnande om avbrytande, kan underréttelse-
inhdmtningsmetoden efter det anvidndas endast i enlighet med det ursprungliga tillstdndet. Om
forhallandena eller forutsittningarna i samband med anvéndningen av underrittelseinhdmt-
ningsmetoden i friga har fordndrats, kan underréttelsemyndigheten ansdka om nytt tillstand av
domstolen.

Paragrafens 3 mom. innehéller centrala bestimmelser om domstolsbehandlingen av underrét-

telseombudsmannens interimistiska forordnande. Det interimistiska forordnandet behandlas
vid den domstol (Helsingfors tingsrétt) som beviljat tillstindet for underréttelseinhdmtning.
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Underrattelseombudsmannens yrkande pé behandling av det interimistiska forordnandet ska
utan drojsmal tas upp till behandling i domstolen. Ett yrkande péa skyndsam behandling forut-
sdtter att drendet s& snabbt som mdjligt ges till den domare som fattar beslut samt att tidpunk-
ten for sammantrédet bestdms. Enligt bestimmelsen kan sammantrédet &dven hallas pa ett sétt
som avviker frdn normala tidpunkter och platser for domstolarnas sammantrdden. Domstolen
kan saledes efter behov behandla ett interimistiskt forordnande av underréttelseombudsman-
nen vid vilken tid pa dygnet som helst och dven pé en annan plats 4n i domstolarnas sessions-
salar eller de platser som foreskrivs i frdga om underritternas sammantrdden. Domstolsbe-
handlingen kan vid behov ordnas t.ex. i skyddspolisens lokaler. Vid behandlingen av édrendet
ska sérskild uppméarksamhet riktas vid att tystnadsplikten iakttas och informationssékerheten
sdkerstills. De viktigaste sekretessbestimmelserna ingér i lagen om offentlighet vid réttegéng
i allmdnna domstolar (370/2007). Offentligheten vid de olika faserna av domstolsbehandling-
en av det interimistiska forordnandet ska begransas. Detta forutsitter tilldgg i lagen om offent-
hghet vid réttegang i allmdnna domstolar. Bestimmelser om detta foreslas i det lagforslag som
ingar i propositionen om civil underréttelseinhdmtning.

Enligt bestimmelsen &r tingsrétten domfor med ordféranden ensam. Det finns inget hinder for
att den domare som beviljat det ursprungliga tillstindet behandlar ett interimistiskt forord-
nande av underrittelseombudsmannen i samma drende. Underréttelscombudsmannen ska vara
nirvarande ndr drendet handlaggs. Ombudsmannen kan vid behov férordna en tjansteman vid
underréttelseombudsmannafunktionen 1 sitt stille. Den tjansteman som kommer i ombuds-
mannens stélle ska vara foredragande eller ndgon annan sakkunnigtjinsteman som ar fortro-
gen med édrendet. Dessutom ska det foreskrivas om en mojlighet for underréttelsemyndighet-
erna att lagga fram sina synpunkter i domstolen for att mojliggora en noggrann provning vid
beslutsfattandet. P4 grund av drendets art fir horandet av underrittelseombudsmannen och
underrittelsemyndigheten dock inte fordrdja domstolens beslut. Arendet ska behandlas skynd-
samt i domstolen och beslutet ska meddelas genast.

Om underrittelseombudsmannen meddelar ett interimistiskt forordnande om avbrytande eller
avslutande och underrittelsemyndigheten vid den kontakt som géller meddelande av forord-
nandet har erkidnt for ombudsmannen att forfarandet varit felaktigt och att ett avbrytande eller
avslutande av anviandningen av underrittelseinhdmtningsmetoden ddarmed ar befogat, behdver
forordnandet inte foras till domstol for behandling. I sddana situationer kan det t.ex. vara fraga
om att det skett ett ménskligt misstag i underréttelseverksamheten och att underrittelseom-
budsmannen och underrittelsemyndigheten 4r ense om lagstridigheten. I sista hand beslutar
underrittelseombudsmannen efter provning om drendet ska foras till domstol.

Enligt 4 mom. fér dndring 1 domstolens beslut i drendet inte sdkas genom besvér. Forbudet att
sOka @ndring motsvarar de nuvarande bestdmmelserna om forbud att soka éndring i frdga om
tvangsmedel samt de foreslagna forbuden att sdka éndring 1 tillstind av domstol for underrét-
telseinhdmtningsmetoder. Underréttelseombudsmannen eller underrittelsemyndigheten ska
inte heller ges ratt att anfora processuell klagan. Klagan 6kar antalet personer som kénner till
sekretessbelagd information som inhdmtas genom en underrittelseinhdmtningsmetod samt
okar risken for att inhdmtandet av information och de som deltar i det avsldjas (se RP
222/2010 rd, s. 144). Om det skett dndringar i de forhéllanden som hénfor sig till anvandning-
en av underrattelseinhdmtningsmetoden eller tillstindet for det, kan underrittelsemyndigheten
hos domstolen ansdka om ett nytt tillstind for underréttelseinhdmtning. Att klagordtt saknas
har inte heller direkt nigra negativa effekter pa individens réttssdkerhet. I 5 a kap. 35 § 6
mom. i polislagen, i 8 § i den foreslagna lagen om civil underrittelseinhdmtning avseende da-
tatrafik och 1 113 § 6 mom. i den foreslagna lagen om militdr underrittelseverksamhet tas det
in bestdmmelser om rétt for underrittelsemyndigheten att utan tidsfrist anfora klagan vid
Helsingfors hovritt over ett beslut med anledning av den ursprungliga ansokan om tillstdnd
for underrittelseinhdmtning.
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I 5 mom. foreskrivs det om underrittelseombudsmannens befogenhet att férordna att informat-
ion som inhdmtats pa ett lagstridigt sétt utan drojsmal ska utplanas. Den forutséttning géllande
lagstridighet som avses i bestimmelsen ska i tillimpliga delar tolkas pd samma sétt som 1
mom. Nar det géller provning av om ett forordnande ska meddelas hdnvisas det &dven i dvrigt
till vad som sagts i samband med 1 mom. Ombudsmannen ska vid prévning av om ett forord-
nande ska meddelas ta hénsyn till det oéterkalleliga i att information utplanas med tanke pa
den fortsatta behandlingen av drendet. Underrittelseombudsmannen fér inte forordna att in-
formation ska utplédnas, om ombudsmannen gor en sddan anmilan for férundersdkning som
avses 1 16 §. Underréttelseombudsmannen ska sjédlvfallet forordna att information som har in-
hémtats pé ett lagstridigt sitt ska utpladnas, om en underréttelseinhémtningsmetod t.ex. har an-
vénts i en situation dér den 6verhuvudtaget inte borde ha fétt anvéndas. Den i paragrafen fore-
slagna bestimmelsen ska ocksa gélla situationer dir information som har inhdmtats genom en
underrittelseinhdmtningsmetod inte har utplanats pa det sdtt som underrattelselagstiftningen
forutsatter. Bestimmelser om underrittelsemyndighetens skyldighet att utplana information
som fétts genom en underrittelseinhdmtningsmetod tas in i 5 a kap. 45 och 46 § i polislagen, i
15 § i den foreslagna lagen om civil underrittelseinhdmtning avseende datatrafik och i 81—=85
§ 1 den foreslagna lagen om militér underréttelseverksamhet. Denna skyldighet att utpléna ska
bl.a. gilla information som omfattas av férbud mot underréttelseinhdmtning.

Efter att underrittelsemyndigheten erhallit underrittelseombudsmannens forordnande om ut-
planing ska myndigheten omedelbart utpldna informationen i fraga. Den som utfor underrét-
telseinhdmtning svarar for att informationen utplanas. Ocksa den som varit uppdragsgivare vid
informationsinhdmtningen svarar emellertid for att informationen utplanas, om den som utfor
underréttelseinhdmtningen redan har hunnit leverera informationen till uppdragsgivaren.
Skyldigheten att omedelbart utplédna informationen innebér att en nérmare utredning av data-
innehallet omedelbart ska upphdra och att informationen och eventuella anteckningar om den
genast ska utplanas. Syftet med att informationen utplanas ar att se till att informationen inte
pa nagot sitt kan utnyttjas 1 underréttelsemyndighetens eller uppdragsgivarens verksambhet. I
de situationer som avses i 2 mom. da ett forordnande forts till domstol for behandling ska at-
gérder for att utplana informationen dock inte vidtas innan drendet har avgjorts slutgiltigt.

16 §. Anmdlan for forundersokning. Paragrafen innehaller bestimmelser om underrittelseom-
budsmannens rétt att anmaéla ett drende for forundersdkning. Att anmaéla ett drende for forun-
dersokning dr en av de atgidrder som underrittelseombudsmannen har till sitt forfogande i de
fall d& ombudsmannen anser att den §vervakade har handlat lagstridigt. Lagstridigt forfarande
ar allmént sett som begrepp mycket omfattande och behdver inte nddvandigtvis betyda ett all-
varligt fel eller att ett drende ar lagstridigt i straffréttsligt avseende. Det kan vara fraga om ett
tjanstebrott men ockséd om ett sddant enstaka fel i férfarandet som é&r utan betydelse for slutre-
sultatet. I den laglighetskontroll som utévas av underréttelseombudsmannen ar det inte dnda-
maélsenligt att ingripa i alla avvikelser fran ett i lag foreskrivet forfarande pa samma stt.

Kontroll som utdvas av underrittelseombudsmannen tar sig i regel uttryck som bedémning av
om god forvaltning tillgodosetts och tjansteplikten foljts, och kan leda till givande av anméark-
ning enligt 17 § eller till delgivning av underréttelseombudsmannens uppfattning enligt i 18 §
1 mom. i lagforslaget. Om lagstridigheten ar allvarligare dn sd ska ombudsmannen anméla
drendet for forundersokning. I synnerligen allvarliga och braddskande situationer kan ombuds-
mannen ocksd forordna att underréttelseverksamheten ska avbrytas eller avslutas i enlighet
med 15 § 1 mom. i lagforslaget. Underréttelseombudsmannen far dock inte forordna att in-
formation ska utplénas i enlighet med 15 § 5 mom. i lagforslaget, om ombudsmannen anméler
arendet for forundersdkning.

En anmilan av ombudsmannen forutsitter inte att troskeln for forundersokning overskrids,
utan detta bedoms av den myndighet som beslutar om verkstéllande av férundersokning. Det
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ar helt underréttelseombudsmannens sak att prova huruvida ett drende ska foras till den myn-
dighet som fattar beslut om forundersokning. Denna provningsrétt utgor en del av laglighets-
kontrollen.

Forundersokning gors utifrdn ombudsmannens anmélan av den myndighet som 4r behorig i
drendet. Enligt 2 kap. 1 § 2 mom. (629/2015) i férundersdkningslagen (805/2011) &r forunder-
sokningsmyndigheter forutom polisen, vid sidan av vissa andra aktorer, militirmyndigheterna
enligt vad som foreskrivs om deras forundersokningsbefogenheter i lagen om militdr disciplin
och brottsbekdmpning inom forsvarsmakten (255/2014). Forundersokningsmyndigheten ska
enligt 3 kap. 3 § 1 mom. i férundersdkningslagen gora forundersdkning nér det pé grund av
anmélan till den eller annars finns skél att misstdnka att ett brott har begétts. Férundersok-
ningen av tjanstebrott som begatts av polistjdnsteman vid skyddspolisen leds av en av riksa-
klagaren till uppdraget forordnad statsdklagare eller i allmidnhet av en hiradsaklagare, som
dock inte dr forundersokningsmyndighet men dock till denna del d4r den myndighet som beslu-
tar om verkstéllande av forundersdkning (forundersokningslagen, 2 kap. 1, 2 och 4 §).

Genom den foreslagna paragrafen dndras inte provningsritten och befogenheterna for de
myndigheter som fattar beslut om verkstédllande av forundersdkning. Dessa myndigheter har
provningsritt ndr det giller huruvida troskeln for forundersokning har dverskridits och foérun-
dersokning ska verkstdllas. Ombudsmannen &r inte sjalv den myndighet som beslutar om
verkstéllande av forunders6kning och innehar inte &klagarstéllning under undersdkningen. Be-
stimmelsen skiljer sig sélunda till denna del fran den rétt riksdagens justiticombudsman och
justitiekanslern i statsradet har att bestimma att polisundersokning enligt polislagen eller for-
undersokning enligt forundersdkningslagen ska verkstéllas for utredning av ett drende som ju-
stititombudsmannen eller justitiekanslern provar.

17 §. Anmdrkning. 1 paragrafen foreslds det bestimmelser om underréttelseombudsmannens
ratt att ge anmérkningar. Anmérkning &r en atgédrd som har karaktdren av en pafoljd vid lag-
lighetskotroll av underrittelseverksamhet, déir foremélet for kontrollen gors uppmirksam pé
lagstridighet eller underlételse att fullgora skyldigheter. Anmérkningen ges for framtiden. Av-
sikten med anmérkningen &r sdlunda ocksa att forebygga lagstridigheter och underlételser
inom underrittelseverksamheten.

En forutséttning for att anmérkning ska ges &r att en overvakad har handlat lagstridigt eller
underlatit att fullgéra en skyldighet. Underréttelscombudsmannen far sjilvstandigt avgdra om
anmérkning ska ges. Anmirkning &r en primér atgird jAmfort med anmélan av ett drende for
forundersokning, om vilket foreslas bli foreskrivet i 16 § i lagforslaget. Sddan delgivning av
uppfattning som foreslas i 18 § 1 mom. utgdr for sin del en primér atgérd jamfort med en an-
mérkning av ombudsmannen. Underréttelseombudsmannen kan séledes ge den dvervakade en
anmérkning t.ex. ndr ombudsmannen anser att lagstridigheten i den dvervakades verksamhet
eller de underldtna skyldigheterna &r sa ringa att drendet inte behdver anmélas for forunder-
s0kning. Ombudsmannen kan ge en anmérkning ocksd om ombudsmannen inte ser delgivning
av sin uppfattning om det forfarande lagen kréver som en tillracklig atgérd.

Enligt paragrafen kan underrittelseombudsmannen ge en dvervakad en anmérkning. Anmérk-
ning kan séledes ges en tjédnsteman som bedriver underrittelseverksamhet, en offentligt an-
stélld arbetstagare eller ndgon annan person som skdter en offentlig forvaltningsuppgift. I be-
stimmelsen konstateras det for tydlighets skull uttryckligen att ocksa myndigheter och andra
sammanslutningar kan ges en anmérkning. Bestimmelsen motsvarar i huvudsak de bestdm-
melser om givande av anmarkning som géller riksdagens justiticombudsman och justitickans-
lern 1 statsradet.
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18 §. Ovriga dtgéirder. 1 paragrafen foreslas det for tydlighets skull separata bestimmelser om
vissa atgarder som underrittelseombudsmannen vidtar.

Enligt 1 mom. ska underrittelseombudsmannen ha ritt att delge en 6vervakad sin uppfattning.
Enligt bestimmelsen kan underréttelscombudsmannen éven i andra fall &n vid sddan anmaérk-
ning som foreslas i 17 § 1 lagforslaget delge Gvervakade sin uppfattning. I uppfattningen lag-
ger underrittelsecombudsmannen fram sin syn pa det forfarande som lagen kraver och faster
den overvakades uppméirksamhet vid ett forfarande som foljer lag eller god forvaltningssed el-
ler vid synpunkter som frémjar tillgodoseendet av de grundldggande och ménskliga rattighet-
erna. Uppfattningen kan sdlunda innehélla ombudsmannen tolkning av lag och anvisningar for
tolkning av lag. Uppfattningen kan ockséd innehdlla handledning i underrittelseverksamhet
som foljer lag eller god forvaltningssed samt i frimjande av tillgodoseendet av de grundlag-
gande fri- och rittigheterna samt de méanskliga réttigheterna.

Uppfattningen kan innehalla en tillrdttavisning riktad till den 6vervakade. En tillrdttavisning ér
dock lindrigare &n en anmérkning enligt 17 §. Bestimmelsen motsvarar delvis den rétt riksda-
gens justiticombudsman har att delge sin uppfattning samt den rétt justitiekanslern i statsradet
har att fasta uppmirksamhet vid det forfarande som lag eller god forvaltningssed kréver.

Underrittelseombudsmannen ska inte ges rétt att forordna att skadestand eller gottgorelse ska
betalas till den som é&r foremal for sddan anvéndning av en underréttelseinhdmtningsmetod
som ombudsmannen finner lagstridig. Europeiska domstolen for de ménskliga réttigheterna
har i sin réttspraxis fast uppmérksamhet vid mdjligheten att féorordna om penningerséttning
som en del av ett effektivt och tillrdckligt system for 6vervakning av underrittelseverksamhet-
en. Rétten att forordna om skadestand eller gottgorelse har dock varit endast en faktor som in-
verkar pa Europadomstolens bedomning, inte den enda avgdrande omstédndigheten. Huruvida
kontrollsystemet &r effektivt och tillrdckligt har bedémts utifran kontrollen som helhet. Euro-
padomstolen har bl.a. ansett det viktigt att tillsynsorganen har starka befogenheter. (Se Klass
m.fl. mot Férbundsrepubliken Tyskland, se dven t.ex. Kennedy mot Forenade kungariket, Se-
gerstedt-Wiberg m.fl. mot Sverige, Szabo & Vissy mot Ungern; Roman Zakharov mot Ryss-
land.)

Enligt 118 § 3 mom. (1112/2011) i grundlagen har var och en som har lidit rattskrinkning el-
ler skada till f6ljd av en lagstridig dtgérd eller forsummelse av en tjéinsteman eller ndgon som
skoter ett offentligt uppdrag, enligt vad som bestdms genom lag, ritt att yrka att denne doms
till straff samt krdva skadestand av det offentliga samfundet eller av tjanstemannen eller den
som skdoter det offentliga uppdraget. Mer detaljerade bestimmelser om saken finns i 3 och 4
kap. i skadestandslagen (412/1974).

Justiticombudsmannens avgorandeverksamhet har av tradition utgétt fran att skadestdndséren-
den ligger utanfor JO:s behdrighet. JO har dock redan i artionden gjort framstillningar om
skadestand i enskilda fall. S& har gjorts t.ex. i fall ddr det med tanke pa drendets ringa omfatt-
ning har ansetts orimligt att personen ska behova gé till domstol for att fa erséttning. JO har
gjort framstéllningar om skadestand dven nir det inte har varit sékert att myndigheten ar ska-
destdndsskyldig enligt géllande lagstiftning. I sista hand har framstéllningar om skadesténd
baserat sig pa JO:s egen provning — ndgon direkt skyldighet eller plikt att gora det har JO
inte. JO:s framstéllning har antingen godtagits eller forkastats. Om samforstind om skade-
stand inte har kunnat nas, har personen kunnat vicka talan mot myndigheten i en allmén dom-
stol. (Riksdagens justiticombudsmans beréttelse ar 2016, B 8/2017 rd, s. 29—30.)

Grundlagsutskottet har vilkomnat att fokus for justiticombudsmannens verksamhet pé senare

ar allt klarare har forflyttats frén tillsyn 6ver myndigheternas verksamhet till framjande av
grundldggande och ménskliga réttigheter. Utskottet anser det som motiverat att anvénda er-
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sittning i klara fall for att medborgarna ska komma till sin fulla rétt, for att férlikning ska nas
och for att onddiga rattsliga tvister ska undvikas (GrUB 2/2016 rd, s. 1—2, se GrUB 12/2010
rd, s. 4). Riksdagens forvaltningsutskott har likasé stéllt sig positivt till penningersattning. Att
rekommendationer for penningerséttning ges har enligt utskottet en néra koppling till de
hogsta laglighetsovervakarnas stéllning som 6vervakare av de grundliggande och ménskliga
rattigheterna. (FvUB 6/2014 rd, s. 4.)

Pé grund av sddana andra erséttnings- och gottgorelseforfaranden samt med beaktande av den
helhet som kontrollen av underrittelseverksamheten bildar kan en sérskild befogenhet for
underréttelseombudsmannen att forordna om penningmaéssig gottgorelse pé grund av lagstridig
underréttelseverksamhet t.ex. till klaganden eller den som lagt fram en begéran om undersok-
ning inte betraktas som en nddvindig del av de metoder som star till buds vid laglighetskon-
troll av underrittelseverksamheten.

I 2 mom. foreskrivs det att underrittelsecombudsmannen ska fora sina relevanta iakttagelser
vid overvakningen till riksdagens underrttelsetillsynsutskott for behandling. Denna skyldig-
het utgor ett komplement till den skyldighet som foreslds for underrittelseombudsmannen i 19
§ 1 mom. nér det géller att limna arsberattelse och mojligheten i 19 § 2 mom. att limna en se-
parat berittelse. Bestimmelsen gor det mdojligt for underrittelseombudsmannen att sjalvmant
fora relevanta 6vervakningsédrenden till underrattelsetillsynsutskottet for behandling. De fore-
slagna bestéimmelserna framhédver ett ndra samarbete mellan riksdagens underrittelsetillsyns-
utskott och underréttelseombudsmannen. Syftet dr att genom samarbetet dstadkomma en ef-
fektiv och verkningsfull helhet nér det giller 6vervakningen av underrittelseverksamheten.

De iakttagelser som avses i bestimmelsen kan goras pé alla delomraden av underrittelseom-
budsmannens verksamhetsfédlt och som en foljd av att alla de befogenheter som star ombuds-
mannen till buds utnyttjas. Aven klagomal och begidranden om undersdkning kan leda till re-
levanta iakttagelser i friga om underréttelseverksamhetens laglighet eller huruvida grundlag-
gande och ménskliga réittigheter iakttas i underréttelseverksamheten. Underrittelseombuds-
mannen ska anméla alla iakttagelser vid dvervakningen som ombudsmannen anser relevanta
till underrattelsetillsynsutskottet. Sddana relevanta aktuella iakttagelser vid 6vervakningen ar
alltid forordnanden om avbrytande eller avslutande av en underrittelseinhdmtningsmetod samt
forordnanden om utpléning av lagstridigt inhédmtad information som underréttelseombuds-
mannen meddelar med stod av 15 §. En relevant iakttagelse vid 6vervakningen 4r ocksa ett sa-
dant behov av revidering av lagstiftningen som kommit fram vid dvervakningsarbetet. I ovrigt
kan relevansen bedomas t.ex. utgdende ifran hur vésentliga iakttagelserna dr med tanke pa
underrittelseombudsmannens och underrittelsetillsynsutskottets uppgifter och befogenheter.
Trots bestimmelsen ska relevanta iakttagelser som underrittelseombudsmannen gor vid over-
vakningen ingé ocksé i underréttelseombudsmannens arsberéttelse, om vilken foreslds bli fo-
reskrivet i 19 § 1 mom. i lagforslaget.

Underrittelseombudsmannen kan fora sina relevanta iakttagelser vid dvervakningen till under-
rattelsetillsynsutskottet for behandling i en arsberittelse eller separat berittelse enligt 19 §.
Om drendet pa grund av sin bradskande natur inte lampar sig for att delges utskottet i form av
en drsberittelse eller separat berittelse eller i en sekretessbelagd del i samband med berittel-
sen, for underrattelseombudsmannen drendet till utskottet f6r behandling i form av en skri-
velse genom vilken drendet anhdngiggdrs i utskottet.

Nar drendet blivit anhéngigt 1 utskottet, borjar utskottet utreda det genom att skaffa behovlig
ytterligare information och hora sakkunniga. Nér utskottet fatt behovlig information kan det
besluta att utarbeta ett utlatande i drendet till statsradet eller ministeriet i fraga. Om utskottet
anser det pékallat av drendets betydelse, kan utskottet besluta att i drendet utarbeta ett sddant
betéinkande for plenum som anges i 31 § b 3 mom. i riksdagens arbetsordning. Om utskottet
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utifran den utredning det fatt kommer fram till att drendet inte ger anledning till vidare atgér-
der, kan utskottet avsluta behandlingen av drendet utan vidare beslut. Utskottet ska meddela
underréttelseombudsmannen vilka dtgérder det vidtagit med anledning av skrivelsen.

Underrittelsetillsynsutskottets verksamhet baserar sig forutom pé behandling av riksdagséren-
den, sasom skrivelser, som remitteras till utskottet fran plenum, ocksa pa overvakningsverk-
samhet som sker utifrdn utredningar och uppgifter som utskottet fatt. Synnerligen viktigt med
tanke pa utskottets arbete ér ett ndra samarbete och utbyte av information mellan utskottet och
underréttelseombudsmannen. Nér arbetet i utskottet inletts dr det skél att skapa s& smidiga
verksamhetsformer som mdjligt for detta samarbete, t.ex. i form av regelbundna tréffar eller
utfragningar, samt ndrmare komma dverens om de forfaranden genom vilka underréttelseom-
budsmannen kan delge utskottet drenden och fora drenden till utskottet for behandling.

19 §. Arsberittelse. 1 1 mom. foreslds bestimmelser om en skyldighet for underrittelseom-
budsmannen att ldmna en arsberéttelse till riksdagen, riksdagens justiticombudsman och stats-
radet. Berittelsen ska ta upp underrittelseombudsmannafunktionen under verksamhetsaret.
Den ska omfatta ombudsmannens verksamhetsfilt och befogenheterna som helhet. Ocksé
eventuella prioriteringar i laglighetskontrollen under verksamhetséret ska beskrivas. Arsberit-
telsen ska innehédlla ombudsmannens iakttagelser av hur lagen efterlevs i underrattelseverk-
samheten samt en beddmning av hur de grundldggande och ménskliga rittigheterna tillgodo-
ses 1 underrittelseverksamheten liksom en utredning av eventuella rattssékerhetsproblem och
brister i lagstiftningen. Ombudsmannen kan 1 sin beréttelse ldgga fram forslag for att avhjélpa
brister och rétta till problem som ombudsmannen hon upptéckt samt ldgga fram idéer for ut-
veckling av sitt verksamhetsomrade. Dér kan dessutom ges centrala uppgifter om utredningar
som ombudsmannen sammanstéllt eller begért under verksamhetsaret samt om klagomal och
begédranden om undersékningar som ombudsmannen tagit emot. Underrittelseombudsmannen
fér sjilv bestdmma prioriteringarna och detaljinnehallet 1 arsberéttelsen.

Pé grund av underrittelseverksamhetens karaktir kan offentlig rapportering om dvervaknings-
verksamheten inte innehélla sdrskilt detaljerad information om underréttelseverksamheten och
om de iakttagelser som gjorts vid laglighetskontrollen. Underréttelseombudsmannens arsberit-
telse ska darfor vara indelad i en offentlig och en sekretessbelagd del.

Den offentliga delen av underrittelseombudsmannens &rsberéttelse kan innehalla ombuds-
mannens redogorelse for verksamheten under verksamhetsaret samt en Gversikt av underréttel-
seombudsmannafunktionen som institution. Den offentliga delen kan ta upp ombudsmannens
uppgifter och verksamhetens mal. Ocksa de olika verksamhetsformerna och prioriteringarna i
Overvakningen under verksamhetsaret kan behandlas pa en allmin niva. De allminna iaktta-
gelser som ombudsmannen gjort under verksamhetséret om tillgodoseendet av de grundlig-
gande och miénskliga rittigheterna samt om efterlevnaden av lagstiftningen i underréttelse-
verksamheten eller behoven att utveckla den kan offentliggdras i berédttelsen. Det &dr ocksa
mdjligt att presentera offentliga uppgifter om ombudsmannens beslut, forordnanden, initiativ,
utlatanden och atgérder t.ex. separat for civil underrittelseinhdmtning och militir underrattel-
seinhdmtning eller annars enligt kategorier av drenden. Ocksa informationen om ombudsman-
nens verksamhet, ombudsmannens publikationer samt utbildning och andra tillfdllen som om-
budsmannen ordnar liksom samarbetet med olika aktdrer kan allmént lyftas fram.

I fraga om rapporteringen om laglighetskontrollen av civil- och militdr underréttelseinhdmt-
ning kan den del av riksdagens justiticombudsmans arsberdttelse som handlar om hemligt in-
hidmtande av information fungera som modell for den offentliga delen av underrittelseom-
budsmannens arsberittelse (se Riksdagens justiticombudsmans berittelse dr 2016, B 8/2017
rd, s. 204—216, se dven GrUB 15/2002 rd, s. 2). Frdgor som kan tas upp &r bl.a. underréttel-
severksamhetens sérdrag och allménna omstidndigheter vid dvervakningen av anvéndningen
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av underrittelseinhdmtningsmetoder under verksamhetsaret samt kopplingarna mellan under-
rittelseombudsmannafunktionen och de civila och militdra myndigheternas interna kontroll
och annan laglighetskontroll. I beréttelsens offentliga del kan ombudsmannen ta stéllning till
allménna problem vid &vervakningen av underrittelseverksamheten samt allmént gé igenom
sina viktigaste iakttagelser och rekommendationer i frdga om verksamhetséret.

Berittelsen kan innehdlla statistik éver klagomal, begdranden om undersokning och andra
drenden som underrittelseombudsmannen har for behandling samt om utfrdgningar, inspekt-
ioner och atgirder. Arenden som ombudsmannen tagit emot, d&renden som ombudsmannen av-
gjort och atgérder som ombudsmannen vidtagit kan klassificeras t.ex. myndighetsvis. Som
helhet &r det bra om arsberéttelsens offentliga del &r uppbyggd sé att den ger en klar och in-
formativ allmén bild av underrittelseombudsmannafunktionen.

For att Gvervakningssystemet ska fungera effektivt dr det viktigt att underrittelsetillsynsut-
skottet, riksdagens justiticombudsman och de ministerier som ansvarar for underréttelseverk-
samheten far all vésentlig information om 6vervakningen. De ska dérfor utdver arsberittelsens
offentliga del ocksé f4 dess sekretessbelagda del. I den sekretessbelagda delen samlas viktig
sekretessbelagd information som beskriver underréttelseombudsmannafunktionen under verk-
samhetsaret. P4 grund av den demokratiska legitimiteten 1 laglighetskontrollen och kravet pa
Oppen forvaltning ska den offentliga delen av underrittelsecombudsmannens arsberattelse dess-
sutom goras allmint tillgénglig t.ex. pd ombudsmannens webbplats. Bestimmelser om lam-
nande av rapporter och berittelser om underrittelsemyndigheternas interna kontroll tas in i
lagstiftningen om civil och militir underrattelseinhdmtning. Inrikesministeriet och forsvarsmi-
nisteriet ska forpliktade av den foreslagna underrittelselagstiftningen sidnda sin arsberéttelse
till underrittelseombudsmannen vid sidan av justiticombudsmannen.

I fraga om de hogsta laglighetsovervakarna ska underréttelseombudsmannens &rsberittelse
lamnas till justiticombudsmannen, eftersom Overvakningen av hemliga tvdngsmedel och av
hemligt inhdmtande av information uttryckligen &r en specialuppgift for justiticombudsman-
nen (GrUB 15/2002 rd).

Det dr befogat att underrittelseombudsmannens arsberéttelse ldmnas fore utgangen av mars
det kalenderdr som foljer efter verksamhetsaret. Anméarkningarna och forslagen i beréttelsen
kan dé beaktas pa de berorda forvaltningsomradena vid planeringen av verksamheten och be-
redningen av budgeten for det foljande aret. Syftet med &rsberéttelsen ar over lag att de iaktta-
gelser som underrittelsecombudsmannen gjort ska delges och behandlas av riksdagens under-
rittelsetillsynsutskott, justiticombudsmannen och statsradet. Arsberittelsen och behandlingen
av den ska utgora en visentlig del av kontakten mellan underrittelsetillsynsutskottet och
underréttelseombudsmannen. Till det hor ocksé den i 18 § 2 mom. foreskrivna skyldigheten
for ombudsmannen att fora sina relevanta iakttagelser vid 6vervakningen till underréttelsetill-
synsutskottet for behandling. Lédmnande av en berittelse till statsrddet motsvarar de bestdm-
melser och forfaranden som géller for jamstélldhetsombudsmannen och diskrimineringsom-
budsmannen. De sekretessaspekter som hénfor sig till beréttelsen ska beaktas pa behorigt sitt.

I 2 mom. foreskrivs det om en mdjlighet for underrittelseombudsmannen att 1dmna separata
beréttelser till riksdagen om ett &rende som ombudsmannen anser vara viktigt. Underréttelse-
ombudsmannen kan ldmna en separat berittelse till riksdagen om ett drende som ombudsman-
nen anser vara viktigt. Det anges inga sirskilda forutsdttningar for att 1imna en separat berat-
telse, utan ombudsmannen far sjilvstandigt fatta beslut om saken. Det ar fraga om situationer
dér det under aret framkommer behov att lata hela riksdagen ta del av nagon sérskild fraga ut-
anfor det forfarande med arsberéttelse som avses i 1 mom. En separat beréttelse ger mojlighet
att snabbare och mer detaljerat &n arsberittelsen fora fragor som observerats i1 laglighetskon-
trollen av underréttelseverksamheten till riksdagen for diskussion.
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Underrittelseombudsmannen ska ge sin arsberdttelse och eventuella separata beréttelser till
riksdagen. Detta innebdr att underréttelseombudsmannens beréttelse ska behandlas som Gvriga
beréttelser som ldmnas till riksdagen. Beréttelsen blir forst foremal for remissdebatt i plenum
och remitteras till underréttelsetillsynsutskottet for beredning. Samtidigt kan plenum férordna
nagot annat fackutskott att avge ett utldtande om drendet till underréttelsetillsynsutskottet. Den
del av underrittelseombudsmannens berittelse som &r sekretessbelagd ska sidndas direkt till
underréttelsetillsynsutskottet.

Efter att underrittelsetillsynsutskottets betdnkande blivit klart ska drendet tas upp till enda be-
handling i plenum dér riksdagen fattar beslut i saken. I det betdnkande som utarbetas med an-
ledning av berittelsen foreslar utskottet att riksdagen godkénner ett stillningstagande, som kan
innehalla forslag till tgérder till den som ldmnat beréttelsen. Riksdagen beslutar i plenum om
godkéannande av stéllningstaganden som foreslagits 1 betdnkandet och av riksdagsledaméterna.
Riksdagens beslut i fraga om berittelsen tillkdnnages den som ldmnat beréttelsen genom riks-
dagens skrivelser (riksdagens arbetsordning, 68 § 1 mom.). De foreslagna bestimmelserna
motsvarar bestimmelserna om beréttelser som riksdagens justiticombudsman ldmnar till riks-
dagen.

20 §. Personal. Paragrafen innehaller bestimmelser om underréttelseombudsmannens perso-
nal. Paragrafen dr av betydelse med tanke pa den sjdlvstindiga och oberoende stillning som
foreskrivs for ombudsmanneni 5 § 2 mom. i lagforslaget.

Enligt 1 mom. har underrittelsecombudsmannen ett behovligt antal foredragande och annan
personal. Antalet anstillda hos underrittelseombudsmannen ska motsvara de resurser som be-
hovs i laglighetskontrollen av underréttelseverksamheten.

I bestimmelsen anvéinds begreppet underrittelseombudsmannafunktionen. Med detta vill man
sdga att underrittelseombudsmannen med anstéllda utgor en sjdlvstindig och oberoende statlig
myndighet. Eftersom underrittelseombudsmannen kommer att vara verksam i samband med
dataombudsmannens byra, klargérs genom begreppet funktion att underrittelscombudsman-
nen ar fristdende fran dataombudsmannens byra. Underrittelseombudsmannafunktionen orga-
niseras for beredningen av de drenden som underrittelscombudsmannen ska avgora och for
skdtseln av de andra drenden som ankommer pd ombudsmannen. Underréttelscombudsman-
nen ska pa foredragning sjalvstindigt avgora de drenden som foreskrivits for ombudsmannen.
En funktion som i ndgon mén kan anses motsvara detta arrangemang ér finanscontrollerfunkt-
ionen vid finansministeriet, om vilken det foreskrivs i 24 e—h § (1216/2003) i lagen om stats-
budgeten.

Underrittelseombudsmannafunktionen ska hdora till justitieministeriets forvaltningsomrade.
Utgifterna for underrittelsemannafunktionen anges i statsbudgeten pad samma sétt som utgif-
terna for andra specialombud (under moment 25.01.03, omkostnader for myndigheter som
verkar i anslutning till justitieministeriet). Ombudsmannen ska hora till justitieministeriets ra-
kenskapsverk. Ekonomiforvaltningen for ombudsmannen ordnas pad samma vis som for andra
specialombud. Justitieministeriet ska sdledes i huvudsak skota ekonomiforvaltningen for
underréttelseombudsmannen. Underréttelseombudsmannen beslutar sjilvstdndigt om hur om-
budsmannafunktionens resurser riktas.

Underrittelseombudsmannen kan vara verksam i samma lokaler som dataombudsmannen och
utnyttja forvaltnings- och stodtjdnster som dr gemensamma for bada. I den foéreslagna mo-
dellen ska de praktiska aspekterna i friga om sekretess beaktas. Underrittelseombudsmannen
och dataombudsmannen ska ha separata informationssystem och separat databehandling.
Underrittelseombudsmannen ska ha tillgéng till informationssystem och datateknik som moj-
liggor sekretess samt utrymmen som motsvarar tillricklig sékerhetsklass.
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Begreppet funktion dr av betydelse ocksé nédr underrittelseombudsmannens tjanstemén ut-
ndmns och nér personal anstélls. Enligt 2 mom. ska underrittelseombudsmannen utndmna och
anstélla sin personal. Personalen anstélls vid underrittelseombudsmannafunktionen. Tjénste-
ménnen i underrittelseombudsmannafunktionen dr inte tjinstemén vid ministeriet.

I bestammelsen uppstills inga sirskilda behdrighetsvillkor for personalen. Med tanke pa den
laglighetskontroll som underrittelscombudsmannen utdvar dr det viktigt att foredragandena ar
mangsidigt fortrogna med ombudsmannens uppgiftsomrade 1 fradga om savil utbildning som
erfarenhet. Detta innebédr forutom juridisk sakkunskap ocksé kéinnedom om operativ underrit-
telseverksamhet samt det tekniska kunnande som hénfor sig till detta. Personalen ska som hel-
het ha den utbildning och erfarenhet som behovs vid underrittelseombudsmannens laglighets-
kontroll. Denna utbildning och erfarenhet ska vid behov ocksa komplettera ombudsmannens
egen sakkunskap.

Av de anstillda inom underrittelseombudsmannafunktionen ska kridvas samma oforvitlighet
och tillforlitlighet som av ombudsmannen. En omfattande sidkerhetsutredning enligt sékerhets-
utredningslagen bor goras ocksa av de anstéllda innan de utndmns.

Pé personalen vid underrittelseombudsmannafunktionen stills krav pa finskt medborgarskap,
pa samma sitt som pd ombudsmannen. Det foreslas att bestimmelser om kravet pa medbor-
garskap tas ini 7 § i statstjinstemannalagen (se lagforslag 2).

21 §. Arbetsordning. Enligt paragrafen godkénner underrittelseombudsmannen en arbetsord-
ning for sin verksamhet. [ arbetsordningen utfdrdas bestimmelser om hur underréttelseom-
budsmannafunktionen ska ordnas i praktiken. Dér kan utfardas bestdmmelser bl.a. om hur
uppgifter fordelas, forfarandet vid fordelning av uppgifter, ordnande av vikariat, tjansteméan-
nens foredragningsskyldighet och andra uppgifter for personalen i funktionen. Genom be-
stimmelsen genomfors ombudsmannens sjdlvstindiga stillning enligt i 5 § 2 mom. 1 lagfor-
slaget vid skotseln av de uppgifter om vilka foreslas bli foreskrivet i lag och vid organiseran-
det av ombudsmannens verksamhet.

4 kap. Sérskilda bestimmelser
22 §. lkrafttridande. 1 paragrafen finns en sedvanlig ikrafttradandebestimmelse.
1.2 Statstjinstemannalagen

7 §. Det foreslas att bestimmelsen dndras sa att de tjanster i 1 mom. 6 punkten som kraver
finskt medborgarskap utdkas med tjansten som underrittelseombudsman och tjénster vid
underréttelseombudsmannafunktionen. Den foreslagna &ndringen innebér att endast finska
medborgare kan utses till underréttelseombudsman och till tjanster inom underrittelseverk-
samhet.

Det krav pa medborgarskap som foreslds i paragrafen for underrittelseombudsmannen och
personalen vid underrittelseombudsmannafunktionen motiveras med arten av underrittelse-
ombudsmannens uppgifter och befogenheter som Overvakare av lagligheten i underrittelse-
verksamheten. Underréttelseombudsmannen ska trots sekretessbestimmelserna ges omfat-
tande rétt att fi information och omfattande inspektionsritt jaimfort med underréttelsemyndig-
heterna och andra som skdter en offentlig forvaltningsuppgift. Ombudsmannen ska i vid om-
fattning fa dtkomst till sekretessbelagd information som &r central med tanke pa den nationella
sdkerheten, information som ocksé personalen inom funktionen behandlar. Dessutom ska om-
budsmannen ha tilltride till sékerhetsklassificerade utrymmen samt andra platser och inform-
ationssystem for vilka géller att avsl6jande eller annan obehorig anvéndning av de uppgifter
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som finns dér eller som géller dem kan dventyra den nationella sdkerheten. Av dem som &r f6-
remal for ombudsmannens laglighetskontroll forutsétts ocksd i 7 § 1 mom. i statstjinsteman-
nalagen finskt medborgarskap.

Den géllande statstjinstemannalagen eller en forordning som utfardats med stdd av den gor
det inte mojligt att uppstilla krav pd medborgarskap for en specialombudsman som &r verk-
sam i samband med ett ministerium. En revidering av statstjanstemannalagnen behovs darfor.
Det foreslas att en bestimmelse som innebdr att kravet pd medborgarskap utvidgas till tjdnsten
som underrittelseombudsman och tjdnster vid underrittelseombudsmannafunktionen tas in i 6
punkten, for att den foreslagna éndringen ska folja det regleringssétt som tillampats 1 7 § 1
mom. dir forteckningen utgér fran de olika forvaltningsomrédena.

2 Niarmare bestimmelser och foreskrifter

Underrittelseombudsmannen godkénner en arbetsordning for sin verksamhet. Arbetsordning-
en kan innehdlla bestimmelser om hur underrittelseombudsmannafunktionen ska ordnas i
praktiken. Dér kan utfdrdas bestimmelser bl.a. om hur uppgifter fordelas, forfarandet vid for-
delning av uppgifter, ordnande av vikariat, tjinstemannens foredragningsskyldighet och andra
uppgifter for personalen.

3 Ikrafttridande

Det foreslagna nya dvervakningssystemet forutsitter i princip ingen éndring av 10 § i grund-
lagen. En sddan &ndring kan trdda i kraft den 1 januari 2020 i normal grundlagsordning.
Underrittelseombudsmannen kan inleda sin verksamhet redan tidigare om det for under-
rittelsemyndigheterna foreskrivs sddana nya befogenheter som inte forutsitter en revidering
av 10 § i grundlagen. De foreslagna lagarna avses trdda i kraft s& snart som mojligt.

4 Forhallande till grundlagen samt lagstiftningsordning

Propositionen tangerar i synnerhet rattsstatsprincipen i 2 § 3 mom. i grundlagen samt skyddet
for de grundldggande fri- och réttigheterna i 10 och 21 § i grundlagen. I propositionen &r det
frdga om att ordna en oberoende och effektiv laglighetskontroll av underréttelseverksamheten.
Genom den tillgodoses vésentliga element i réttsstatsprincipen i 2 § 3 mom. i grundlagen: all
utdovning av offentlig makt ska bygga pa lag, och i all offentlig verksamhet ska lag noggrant
iakttas.

Genom det foreslagna systemet for laglighetskontroll tryggas de grundlaggande fri- och rat-
tigheter gillande skydd for privatlivet som har sitt ursprung i 10 § i grundlagen, likas& det
rattsskydd som anges i 21 § i grundlagen i synnerhet till den del det ar frdga om tillgodose-
ende av god forvaltning. De foreslagna bestimmelserna om individens rétt att anfora klagomal
(11 §) och om begdran om undersokning riktad till underrattelseombudsmannen (12 §) kom-
pletterar de rattsskyddsarrangemang som ingér i den helhet av bestimmelser som avser under-
rittelsebefogenheter.

Propositionen gor inte ingrepp i justitiekanslerns och justiticombudsmannens stéillning och
uppgifter. Bestimmelser om dem finns i grundlagens 10 kap. om laglighetskontroll. De fore-
slagna bestimmelserna i 15 § om att fora ett av underrittelseombudsmannen meddelat inte-
rimistiskt férordnande om anvéndningen av en underrittelseinhdmtningsmetod som baserar
sig pa tillstand av domstol till domstolen for behandling och bestimmelsen i 14 § om under-
rattelseombudsmannens rétt att nérvara nér ett tillstdndsérende som géller en underréttelsein-
hémtningsmetod behandlas vid domstol inverkar inte pa domstolens oberoende stéllning, som
tryggats i 3 § 3 mom. i grundlagen. Underréttelseombudsmannen ska inte ingripa i de av dom-
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stolen beviljade tillstinden for underrittelseinhdmtning eller 6vervaka domstolen, utan om-
budsmannens laglighetskontroll ska géilla hur domstolens tillstdnd iakttas i underréttelsemyn-
digheternas verksamhet.

Den omfattande rétt att f4 information och redogérelser som foreslds for riksdagens underrét-
telsetillsynsutskott i enlighet med 3 och 4 § i lagforslaget stéar inte i strid med den rétt till in-
formation som riksdagen har enligt 47 § i grundlagen, utan utgor ett komplement till den.

Vad som foreskrivs i 8 § i lagforslaget géllande underrattelseombudsmannens omfattande rétt
att fa information trots sekretessbestimmelserna hanfor sig till bestimmelserna om skydd for
personuppgifter i 10 § i1 grundlagen. Med tanke pa en effektiv laglighetskontroll dr en sddan
ratt till information nédvandig, och skyddet f6r personuppgifter utgdr inget hinder for den (se
GrUB 2/2002 rd, s. 2, GrUB 6/2000 rd, s. 2). Den inspektionsratt som foreslas for underrattel-
seombudsmannen i 10 § i lagforslaget utstracker sig inte till utrymmen som ar skyddade av
hemfriden enligt 10 § i grundlagen.

I avsnitt 6 i den allménna motiveringen (Samband med andra propositioner) behandlas en pro-
position géllande 10 § i grundlagen som anknyter till denna proposition samt propositioner om
de nya uppgifterna och befogenheterna inom civil och militdr underrittelseinhdmtning. Den
foreslagna revideringen av grundlagen kraver behandling i grundlagsordning. De proposition-
er som giller underréttelseverksamhet ér i friga om grundlagsordningen delvis kopplade till
behandlingen av grundlagsdndringen. De nya underréttelsebefogenheter som foreslés i dem
ingriper i ansenlig grad i skyddet for de grundlidggande fri- och réttigheterna, i synnerhet
skyddet for hemligheten i friga om fortroliga meddelanden, och 6vervakning av befogenhet-
erna och individens rattsskydd maste da ordnas pa det sitt som de allmédnna forutsittningarna
for begransning av de grundldggande fri- och rittigheterna kréver. Detta bildar en vésentlig
koppling mellan de propositioner som giller underrittelsebefogenheter respektive laglighets-
kontroll. Aven internationella ménniskoréttsforpliktelser stéller krav pé en effektiv och obero-
ende vervakning, sdsom anges i avsnitt 2.2.2.

Den foreliggande propositionen om Overvakning av underrittelseverksamheten forutsatter i
princip ingen dndring av 10 § i grundlagen. Det nya dvervakningssystemet kan inforas redan
tidigare om det for underrittelsemyndigheterna foreskrivs sddana nya befogenheter som inte
forutsdtter en revidering av 10 § 1 grundlagen. Det finns sdlunda inga hinder for att proposit-
ionen behandlas i vanlig lagstiftningsordning.

Den foreslagna éndringen av 7 § i statstjainstemannalagen om att underréttelseombudsmannen
och personalen vid underrittelseombudsmannafunktionen ska vara finska medborgare dver-
ensstimmer med vad som i 125 § 1 mom. i grundlagen foreskrivs om finskt medborgarskap
som behorighetsvillkor for offentliga tjénster. Medborgarskapskrav kan stéllas endast i be-
grinsad utstrdckning eller av grundad anledning (RP 1/1998 s. 180). Grunden for det fore-
slagna kravet pad medborgarskap dr utdvande av betydande offentlig makt, den nationella si-
kerheten och omfattande kinnedom om information som har en central betydelse for den nat-
ionella sdkerheten (se GrUU 33/2017 rd, s. 3 och hédnvisningen dér till tidigare praxis).

Ovanndmnda omstandigheter om effektiv kontroll och réttsmedel som krévs till foljd av be-
gransning av de grundldggande fri- och réttigheterna och internationella ménniskoréttsforplik-

telser talar for att propositionen behandlas av riksdagens grundlagsutskott tillsammans med de
andra ovanndamnda propositionerna.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om overvakning av underriittelseverksamheten
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Lagens tillimpningsomrdde och forhallande till annan lagstifining

Denna lag tillimpas pa dvervakningen av den underrittelseverksamhet (civil underrdttelse-
inhdmtning) som regleras i 5 a kap. i polislagen (872/2011) och i lagen om civil underrittelse-
inhdmtning avseende datatrafik (.../...) och Overvakningen av den underrittelseverksamhet
(militdr underrdttelseinhdmining) som regleras i lagen om militdr underrittelseverksamhet
(../..0).

Det finns sérskilda bestimmelser om den laglighetskontroll som utdvas av riksdagens justi-
tieombudsman och justitiekanslern i statsradet.

Bestimmelser om dataombudsmannens behorighet 1 friga om behandling av drenden som
avses 1 personuppgiftslagen (523/1999) finns i lagen om datasekretessndmnden och dataom-
budsmannen (389/1994).

Det finns sdrskilda bestimmelser om annan dvervakning av civil och militdr underréttelse-
inhdmtning.

28
Overvakning av underrdttelseverksamheten samt 6vervakningsorgan

Med overvakning av underrdttelseverksamheten avses parlamentarisk kontroll och laglighet-
skontroll av bade civil och militér underréttelseinhdmtning.
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Parlamentarisk kontroll av underrittelseverksamheten utdvas av riksdagens underréttelsetill-
synsutskott, om vars uppgifter det finns ndrmare bestdmmelser i riksdagens arbetsordning
(40/2000). Laglighetskontroll av underréttelseverksamheten utdovas av underrittelseombuds-
mannen.

2 kap.
Parlamentarisk kontroll av underrittelseverksamheten
38
Underrdttelsetillsynsutskottets rdtt att fa information
Underrittelsetillsynsutskottet har trots sekretessbestimmelserna rétt att av myndigheter och

andra som skoter offentliga uppdrag avgiftsfritt fa den information som utskottet behover for
att skdta sina 6vervakningsuppgifter.

48
Underrdittelsetillsynsutskottets rdtt att fa redogorelser

Underrittelsetillsynsutskottet har rétt att av underrittelseombudsmannen och andra myndig-
heter samt av andra som skoter offentliga uppdrag avgiftsfritt f4 sddana redogorelser som ut-
skottet behover for att skota sina 6vervakningsuppgifter.

3 kap.
Laglighetskontroll av underriittelseverksamheten
5§
Underrittelseombudsmannen
For laglighetskontrollen av underrittelseverksamheten finns det en underrittelseombudsman

1 anslutning till dataombudsmannens byra.
Underrittelseombudsmannen ér sjélvstindig och oberoende i sin verksamhet.

6§
Utnédmning och behorighetsvillkor

Statsrddet utndmner underréttelseombudsmannen for hogst fem &r i sénder. Den som ut-
nidmns &r fri frén skotseln av en annan tjénst under sin tid som ombudsman.

Behdrighetsvillkor for underrittelseombudsmannen &r ndgon annan hdgre hogskoleexamen i
juridik 4n magisterexamen i internationell och komparativ rétt, god fortrogenhet med tjénstens
uppgiftsomrade samt i praktiken visad ledarforméaga.
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78
Uppgifter

Underrittelseombudsmannen ska som laglighetsovervakare i fraga om underrittelseverk-
samheten

1) 6vervaka lagenligheten vid anvindning av underrittelseinhdmtningsmetoder,

2) 6vervaka tillgodoseendet av de grundldggande och manskliga réttigheterna i underréttel-
severksamheten,

3) frimja rattssdkerheten och god praxis i anknytning till den i underrittelseverksamheten,

4) inom sitt ansvarsomrade ge akt pa och bedoma hur verkningsfull lagstiftningen &r och
lagga fram de utvecklingsforslag som han eller hon anser vara behovliga.

8§
Rdtt att fa information

Underrittelseombudsmannen har trots sekretessbestimmelserna rétt att av myndigheter och
andra som skoter offentliga forvaltningsuppgifter avgiftsfritt f4 den information som om-
budsmannen behover for att skdta sina dvervakningsuppgifter.

9§
Rdtt att fd redogérelser

Underrittelseombudsmannen har rétt att av myndigheter och andra som skoéter offentliga
forvaltningsuppgifter avgiftsfritt fa redogorelser dver omstandigheter som behovs for skdtseln
av overvakningsuppgifter.

10 §
Inspektionsrditt

For att overvaka lagligheten i underrittelseverksamheten i fraga om drenden som omfattas
av underrittelseombudsmannens behorighet far ombudsmannen utféra inspektioner i lokaler
som anvéinds av myndigheter och andra som skdoter offentliga forvaltningsuppgifter. Vid en
inspektion har underrittelseombudsmannen ratt att fa tilltride till alla de utrymmen hos den
overvakade och tillgéng till alla de datasystem hos den Overvakade som &r ndodvéandiga med
tanke pa Overvakningen.

11§
Klagomadl

Klagomal till underréttelseombudsmannen kan i ett drende som omfattas av ombudsman-
nens dvervakningsbehdrighet anforas av var och en som anser att hans eller hennes réttigheter
har krankts vid underrittelseverksamhet eller att det annars har forfarits lagstridigt i underrat-
telseverksamheten.

Klagomalet ska anforas skriftligen. Av klagoskriften ska framga klagandens namn och kon-
taktuppgifter samt behovliga uppgifter om det &drende som klagomalet géller.
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Underrittelseombudsmannen undersoker ett klagomal, om det d4rende som klagomalet géller
omfattas av ombudsmannens dvervakningsbehorighet och det finns anledning att misstianka att
det har forfarits lagstridigt i underrattelseverksamheten eller om ombudsmannen av nigon an-
nan orsak anser det motiverat.

12 §
Begdran om undersokning

Den som har varit féoremal for underrittelseverksamhet eller som misstinker att han eller
hon har varit féremal for underrittelseinhdmtning kan be underréttelseombudsmannen under-
sOka lagenligheten i friga om anvéndningen av den underrittelseinhdmtningsmetod som han
eller hon varit foremal for.

13§
Horande

Innan ett drende avgors ska underrittelseombudsmannen ge den Overvakade tillfélle att bli
hord med anledning av drendet, om det finns anledning att anta att en inspektionsberittelse, ett
avgorande som giller ett klagomal eller ndgon annan redogdrelse av underréttelseombuds-
mannen kan ge anledning till kritik mot den 6vervakades forfarande.

14 §
Rditt att ndrvara vid domstol

Underrittelseombudsmannen eller en av denne utsedd tjansteman har rétt att ndrvara vid
domstolsbehandlingen av ett tillstdndsdrende som géiller en underrittelseinhdmtningsmetod.

15§
Att avbryta eller avsluta anvindningen av en underrdttelseinhdmtningsmetod

Underrittelseombudsmannen kan foérordna att anvéndningen av en underrittelseinhdmtning-
smetod ska avbrytas eller avslutas, om ombudsmannen anser att den dvervakade har handlat
lagstridigt i underréttelseverksamheten.

Nar det giller att avbryta eller avsluta anvandningen av en underrittelseinhdmtningsmetod
som baserar sig pé tillstind av domstol kan underrittelseombudsmannen pa den grund som
anges i 1 mom. meddela ett interimistiskt forordnande som utan drjsmél ska foras till dom-
stolen i fraga. Domstolen kan faststilla eller hdva det interimistiska forordnandet eller dndra
ett forordnande om avbrytande till ett forordnande om avslutande.

Domstolen dr domfor med ordféranden ensam. Sammantradet kan dven héllas vid en annan
tidpunkt och pa en annan plats d4n vad som annars foreskrivs om domstolens sammantride.
Underrittelseombudsmannen eller en av denne utsedd tjansteman ska ndrvara nér ett interim-
istiskt_forordnande behandlas. Domstolen ska ge underrdttelsemyndigheten tillfdlle att bli
hord. Arendet ska avgoras skyndsamt.

Andring i domstolens beslut fér inte s6kas genom besvir.
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Underrittelseombudsmannen kan forordna att information som inhédmtats pa ett lagstridigt
sétt utan drojsmal ska utplénas.
16 §
Anmdlan for forundersokning
Underrittelseombudsmannen kan anmaéla ett drende till den myndighet som beslutar om {or-
undersokning, om ombudsmannen anser att en dvervakad har handlat lagstridigt.
17 §
Anmdrkning
Underrittelseombudsmannen kan ge en dvervakad en anmérkning for framtiden, om han el-
ler hon i ett drende som omfattas av ombudsmannens laglighetskontroll anser att den dverva-
kade har handlat lagstridigt eller underlatit att fullgora sina skyldigheter. Ocksd myndigheter
och andra institutioner kan ges en anmérkning.
18§
Ovriga dtgdirder
Om érendets beskaffenhet kraver det, kan underréttelseombudsmannen delge en dvervakad
sin uppfattning om det forfarande som lagen kréver och fésta den dvervakades uppmérksam-
het vid ett forfarande som foljer lag eller god forvaltningssed eller vid synpunkter som frémjar
tillgodoseendet av de grundlaggande och ménskliga rittigheterna.
Underrittelseombudsmannen ska fora sina relevanta iakttagelser vid 6vervakningen till riks-
dagens underréttelsetillsynsutskott for behandling.
19§
Arsberittelse
Underrittelseombudsmannen ska arligen ldmna en beréttelse om sin verksamhet till riksda-
gen, riksdagens justiticombudsman och statsradet.

Underrittelseombudsmannen kan ocksé ldmna en separat beréttelse till riksdagen om ett
drende som ombudsmannen anser vara viktigt.

20§
Personal
Underrittelseombudsmannen har ett behovligt antal foredragande, som ska vara fortrogna

med ombudsmannens uppgiftsomrade, och annan personal (underrdttelseombudsmannafunkt-
ionen).
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Underrittelseombudsmannen utndmner tjansteménnen och anstéller den dvriga personalen
vid underrittelseombudsmannafunktionen.

21§
Arbetsordning
Underrittelseombudsmannen godkédnner en arbetsordning for sin verksamhet.
4 kap.
Sirskilda bestimmelser
22§
Tkrafttradande

Denna lag trdder i kraft den 20 .
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Lag
om indring av 7 § i statstjiinstemannalagen
I enlighet med riksdagens beslut
dndras 1 statstjinstemannalagen (750/1994) 7 § 1 mom. 6 punkten, sddan den lyder i lag
948/2017, som foljer:
78

Till foljande tjénster kan endast finska medborgare utndmnas:

6) domartjanster och tjanster vars uppgifter omfattar att vara aklagare eller utmétningsman
samt tjansten som underréttelscombudsman och tjanster vid underréttelscombudsmannafunkt-
ionen,

Denna lag tréder i kraft den 20 .
Helsingfors den 25 januari 2018

Statsminister

Juha Sipili

Justitieminister Antti Hikkédnen
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Bilaga
Parallelltext

Lag

om iAndring av 7 § i statstjiinstemannalagen

I enlighet med riksdagens beslut

dndras 1 statstjinstemannalagen (750/1994) 7 § 1 mom. 6 punkten, sddan den lyder i lag

948/2017, som foljer:
Gillande lydelse

78§
Till foljande tjénster kan endast finska
medborgare utndmnas:
6) domartjénster och tjanster vars uppgif-
ter omfattar att vara éklagare eller utmaét-
ningsman,

Foreslagen lydelse

78

Till foljande tjénster kan endast finska
medborgare utnimnas:

6) domartjinster och tjanster vars uppgif-
ter omfattar att vara éklagare eller utmaét-
ningsman samt tjdnsten som underrdttelse-
ombudsman och tjdnster vid underrdttelse-
ombudsmannafunktionen,

Denna lag trdder i kraft den ... 20
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