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Regeringens proposition till riksdagen med forslag till lag om temporir indring av lagen om
smittsamma sjukdomar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL
I denna proposition foreslds det att lagen om smittsamma sjukdomar dndras temporért.

Enligt forslaget ska det inréttas ett informationssystem for att effektivisera brytandet av smitt-
kedjor for det coronavirus som orsakat covid-19-epidemin, i syfte att spara upp personer som
eventuellt exponerats for viruset.

Institutet for hélsa och vélfdard ska temporért ha som uppgift att tillhandahélla ett informations-
system som utnyttjar mobil teknik. Informationssystemet ska bestd av en mobilapplikation och
ett bakomliggande system. Anvandningen av mobilapplikationen ska vara avgiftsfri och frivillig
for befolkningen.

Enligt forslaget ska det bakomliggande systemet forvaltas av Folkpensionsanstalten for Institu-
tet for hélsa och vilfards rékning.

Lagen ska ocksa innehalla bestimmelser om behandlingen och skyddandet av personuppgifter
i samband med anvdndningen av informationssystemet.

Den foreslagna lagen avses trdda i kraft den 31 augusti 2020 och gilla till och med den 31 mars
2021.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

I Kina utbrét i borjan av 2020 en covid-19-epidemi, som orsakas av ett nytt coronavirus. Sjuk-
domen spred sig snabbt utanfor Kina till ndstan alla l4nder i véirlden. Viarldshilsoorganisationen
WHO klassade covid-19-epidemin som pandemi den 11 mars 2020. P4 grund av pandemin rader
undantagsforhallanden i Finland. Statsradet fattade beslut om saken den 16 mars 2020 och be-
slutet géller tills vidare.

P& grund av covid-19-epidemin har det séledes i Finland inforts flera atgirder som begrinsar
medborgarnas grundldggande fri- och rattigheter och vars syfte har varit att trygga befolkning-
ens hilsa samt hélso- och sjukvardens funktionsférmaga. Trots att regeringen har, for att be-
kdmpa epidemin, beslutat om flera atgirder som syftar till att férebygga de oldgenheter som
orsakas av restriktionerna, har begriansningarna ocksa haft skadliga sociala och ekonomiska
konsekvenser.

I statsradets principbeslut av den 6 maj 2020 om en plan for en hybridstrategi for hantering av
covid-19-krisen konstateras det att man genom de restriktioner som vidtagits och de rekommen-
dationer som getts har lyckats tygla epidemins framfart och skydda riskgrupperna. I Finland &r
det darfor mojligt att stegvis Overga till nésta fas i bekdmpningen av epidemin. Hybridstrategin
innebdr en kontrollerad 6vergéng fran omfattande restriktioner till allt mer riktade atgérder och
en effektiviserad hantering av epidemin i enlighet med lagen om smittsamma sjukdomar, be-
redskapslagen och eventuella andra forfattningar, sérskilt i enlighet med principen om att testa,
spara, isolera och behandla. Mélséttningen ar att med hjéalp av hybridstrategin effektivt kunna
tygla epidemin pa ett sétt som i sd liten utstrackning som mdjligt har negativa konsekvenser for
manniskor, foretag, samhillet och tillgodoseendet av de grundldggande fri- och rattigheterna.

Hybridstrategin for hantering av epidemin grundar sig pa kontinuerlig uppfoljning och utnytt-
jande av insamlad inhemsk och internationell forskningsdata.

Avvecklingar av enskilda restriktioner kan stodjas genom bland annat rekommendationer. [ hy-
bridstrategin stoder man sig forutom pa hanteringen av restriktioner och den gradvisa avveckl-
ingen dven pa genomfOrandet av principen om att testa, spara, isolera och behandla. Genom
omfattande testning, sparning av smittkedjor, isolering av personer som insjuknat och karantin
for dem som exponerats gar det att forhindra att sjukdomen sprids, dock inte endast med hjélp
av dessa atgarder. Funktionen hos modellen for att testa, spéra, isolera och behandla kan effek-
tiviseras med hjélp av en mobilapplikation som baserar sig pa frivillighet och som respekterar
integritetsskyddet.

Det ar behovligt att fortsétta folja hybridstrategin for hantering av epidemin till dess att epide-
min har fatts under kontroll pé global nivd. Vid beslutsfattandet om hybridstrategin har de epi-
demiologiska, juridiska och 6vriga samhélleliga aspekterna av hanteringen av epidemin sam-
manjamkats pa ett sa hallbart sdtt som mojligt. Regeringen bedémer genomférandet av och tid-
punkten for enskilda atgérder i ljuset av ny information och som en del av den samlade politiska
bedémningen.

Trots att covid-19-epidemins spridning har stannat upp i Finland, betyder det inte att den allvar-
liga faran ar over. Denna légesbild gor det dock mojligt att gradvis avveckla restriktioner och
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att vidta alternativa restriktioner och andra atgérder for att minska de samhilleliga oldgenhet-
erna. Vilka restriktioner som ska anvéndas och nir de ska anvéndas viljs utifrdn en samlad
beddmning, sa att den positiva effekten pa begrinsningen av epidemin &r sa stor som mojligt i
forhallande till de negativa sociala och ekonomiska konsekvenser som restriktionerna medfor.

Det dr nodvéndigt att sorja for smittsparning, isolering av smittade och placering i karantén av
personer som eventuellt har exponerats. Informationssystemet som utnyttjar mobil teknik kan
vara till hjélp i detta arbete. I enlighet med statsrédets principbeslut paskyndas ibruktagandet av
informationssystemet, och malet dr att det kan tas i bruk under sommaren.

Europeiska kommissionen har ocksa den 8 april 2020 utférdat en rekommendation om anvénd-
ning av mobil teknik i covid-19-krisen (C(2020) 2296 final), och konstaterar att en mobilappli-
kation avsedd for sparning av smittkedjor sannolikt kan medfora fordelar i hanteringen av kri-
sen. I rekommendationen lyfter Europeiska kommissionen bland annat fram att de grundlag-
gande fri- och réttigheterna ska iakttas vid utarbetandet av applikationerna och att anvéindningen
av applikationerna ska vara tidsmassigt begransad till tiden for den radande krisen.

1.2 Beredning

Social- och hélsovardsministeriet tillsatte den 14 maj 2020 ett projekt for beredning av ibrukta-
gandet av en applikation for sparning av kontakter i anslutning till covid-19-epidemin. For pro-
jektet tillsattes en styrgrupp, en arbetsgrupp for att bereda en regeringsproposition med forslag
till andring av lagstiftningen samt en arbetsgrupp for att samordna de nationella synpunkterna i
det internationella och nationella samarbetet kring Europeiska kommissionens rekommendation
av den 8 april 2020. Enligt beslutet om tillsdttande gr mandatperioden ut den 31 december2020,
men den arbetsgrupp som bereder dndringar i lagstiftningen har haft till uppgift att utarbeta en
regeringsproposition om sparningsapplikationen sa snart som mdojligt.

Propositionen har beretts i den ovan ndmnda arbetsgrupp som bereder regeringspropositionen.
I arbetsgruppen ingick foretradare for social- och hélsovardsministeriet, justitieministeriet, fi-
nansministeriet, kommunikationsministeriet och Institutet for hélsa och vilfard. Arbetsgruppen
har under arbetets gang hort en sakkunnig fran Folkpensionsanstalten och en fran Esbo stad.
Under beredningen har ocksa dataombudsmannen horts.

Propositionen har ocksa behandlats i projektets styrgrupp, dir utéver de ovannamnda ministe-
rierna dven Institutet for hilsa och vélfard, Vasa sjukvardsdistrikt, Paijat-Hameen hyvinvoin-
tikuntayhtymi, Helsingfors och Nylands sjukvardsdistrikt, Helsingfors stad samt Finlands
Kommunf6rbund var representerade.

Pé grund av propositionens bradskande natur har det varit nédvandigt att frongd anvisningarna
om horande i samband med lagberedningen. Om propositionen har begérts utlatanden i tva faser
enligt foljande:

Regeringens proposition baserar sig pa social- och hilsovardsministeriets fardplan for ibrukta-
gande av en applikation for sparning av nirkontakter som stod for hanteringen av covid-19-
epidemin. Regeringen behandlade fardplanen den 22 april 2020, varefter utlatanden begérdes
om beredningsmaterialet. Begidran om utlatande publicerades den 28 april 2020 och svarstiden
gick ut den 5 maj 2020. Sammanlagt inkom 63 svar. Den storsta gruppen av respondenterna var
representanter for &mbetsverk och inrdttningar inom statsforvaltningen (21 respondenter). Fran
aktorer inom social- och hdlsovarden inkom sammanlagt 12 svar. Dessutom var begéran om
utlatande av allmént intresse bl.a. for universitet, foretag och privatpersoner. Av utldtandena
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gjordes ett sammandrag som finns tillgingligt pd adressen https://stm.fi/sv/projektet?tun-
nus=STMO053:00/2020.

Utkastet till regeringens proposition publicerades i den elektroniska utlatandetjansten den 26
maj 2020. Begéran om utlatande sindes till flera mottagare. Svarstiden gick ut den 1 juni 2020.
Sammanlagt inkom 52 utldtanden. Remissinstanserna var aktorer inom social- och hélsovérden,
statliga myndigheter, kommuner och andra aktorer, sdsom olika forbund och organisationer. Av
utldtandena gjordes ett sammandrag som finns tillgéngligt pd adressen https://stm.fi/sv/pro-
jektet?tunnus=STM056:00/2020.

Propositionen har behandlats i delegationen for kommunal ekonomi och kommunalférvaltning
den 29 maj 2020.

2 Nulédge och bedomning av nulédget

Nér covid-19-sepidemin hade utvecklats till en pandemi inforde regeringen i mars snabbt en
helhet av restriktioner som grundade sig p& rekommendationer, lagstiftning for normalforhal-
landen och beredskapslagstiftning. Effektiviteten hos arbetet med att spara dem som exponerats
for viruset paverkar det i vilken mén andra metoder maste anviandas for att forhindra spridningen
av epidemin.

Under covid-19-epidemin har lagen om smittsamma sjukdomar (1227/2016) iakttagits vid spéar-
ningsarbetet. Enligt lagen om smittsamma sjukdomar styr och stoder Institutet for hilsa och
vélfard smittsparning och utredning av epidemier i kommunerna och sjukvérdsdistrikten samt
genomfor epidemiutredningar. En viktig uppgift i handlingsmodellen ar att mojliggora att det
erbjuds kompetenta resurser for kommunernas och sjukvardsdistriktens sparningsarbete, fran
bade den kommunala sektorn och den privata sektorn.

Man strévar efter att forhindra och begrénsa spridningen av smittsamma sjukdomar genom tidig
diagnostisering av smittade, genom sparning av exponerade och andra smittade samt genom
olika restriktioner som riktar sig till individen, sdsom isolering av insjuknade och karantdn for
exponerade.

Enligt 1 § i lagen om smittsamma sjukdomar &r syftet med lagen att forebygga smittsamma
sjukdomar och spridningen av dem samt deras negativa konsekvenser for méanniskor och sam-
hallet. Enligt 2 § 1 den lagen t1llampas lagen pa ordnandet och genomférandet av bekdmpningen
av smittsamma sjukdomar samt pé planering, styrning, uppfoljning och dvervakning av arbetet.
De statliga myndigheter och sakkunniginréttningar som avses i lagen samt kommunerna och
samkommunerna ska enligt 6 § systematiskt bekdmpa smittsamma sjukdomar och forbereda sig
pa storningar inom hélso- och sjukvarden. De ska inom sitt verksamhetsomrade vidta omedel-
bara atgirder efter att ha fatt vetskap om forekomsten av eller risken for en smittsam sjukdom
som kraver bekdmpningsétgarder. Enligt 7 § 1 mom. ankommer den allménna planeringen, styr-
ningen och Overvakningen av bekdmpningen av smittsamma sjukdomar pa social- och hélso-
vardsministeriet. Ministeriet ansvarar for den rikstickande beredskapen for stérningar inom
hilso- och sjukvérden eller for hot om séddana, och for ledarskapet i dessa situationer.

I lagen om smittsamma sjukdomar foreskrivs det om Institutet for hdlsa och vélfards uppgifter
vid bekdmpningen av smittsamma sjukdomar. Enligt 7 § 2 mom. ar Institutet for hilsa och vil-
férd nationell sakkunniginrittning for bekdmpningen av smittsamma sjukdomar. I lagen fore-
skrivs det ocksé om andra myndigheters uppgifter och skyldigheter vid bekdmpningen av smitt-
samma sjukdomar.


https://stm.fi/sv/projektet?tunnus=STM053:00/2020
https://stm.fi/sv/projektet?tunnus=STM053:00/2020
https://stm.fi/sv/projektet?tunnus=STM056:00/2020
https://stm.fi/sv/projektet?tunnus=STM056:00/2020
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I lagen om smittsamma sjukdomar finns det ocksa bestimmelser om smittsparning och om be-
handling av personuppgifter som en del av detta arbete. Enligt 23 § 1 mom. i den lagen ska den
lakare som i kommunen ansvarar for smittsamma sjukdomar utreda lokala epidemier och spara
smittan. Enligt 2 mom. i den paragrafen styr den ldakare som i samkommunen for sjukvardsdi-
striktet ansvarar for smittsamma sjukdomar utredningen av epidemier och smittsparningen inom
samkommunen for sjukvardsdistriktet samt utfor utredning av en utbredd epidemi i samarbete
med kommunerna.

Om en epidemi har spridit sig till omradet for flera samkommuner for ett sjukvardsdistrikt, om
sjukdomen ér sérskilt allvarlig eller om epidemiutredningen annars &r viktig for hela riket, styr
och stoder Institutet for hélsa och vélfdrd smittsparningen och utredningen av epidemier i kom-
munerna och inom omradet for samkommunerna for sjukvardsdistrikten samt genomfor epide-
miutredningar. Institutet for hélsa och vilfard utreder epidemier och ansvarar for epidemiutred-
ningar och smittspirning som kréver internationellt samarbete.

Den smittade personens kontakter kartliggs genom intervjuer. Syftet med kartldggningen av
kontakterna dr att identifiera de personer som exponerats for smitta sa tidigt som mojligt for att
spridning av sjukdomen ska kunna forhindras effektivt. Beroende p& omréadets epidemiologiska
lage och resurser identifieras, listas och klassificeras kontakterna i ndra kontakter och andra
kontakter. For nira kontakter &r smittrisken storre dn for andra kontakter.

I frdga om de exponerade utreds i regel namn och telefonnummer. De néra kontakterna kontak-
tas per telefon och de informeras om eventuell smitta och om hur man soker vard, och till dem
stalls frégor om eventuella symptom. Man stridvar ocksé efter att faststéilla exponeringssituat-
ionen.

I enlighet med Institutet for vélfdrd och hilsas anvisningar for atgérder' uppmanas de nira kon-
takterna att undvika sociala kontakter och resor samt att folja hur symtomen utvecklas i 14 dygn
efter den sista exponeringen. Vid exponering inom familjer &r karanténens ldngd 21 dygn fran
borjan av symptomen, eller om det ér frdga om en symtomfri person, frén provtagningsdagen.
Om andra kontakter kan nés, informeras de om eventuell exponering och om hur man soker
vard. Detta gors dock inte om en person med coronavirussjukdom har varit symtomfti.

Inom hilso- och sjukvarden gors eventuella anteckningar i journalhandlingarna i enlighet med
patientlagen (lagen om patientens stillning och rattigheter, 785/1992). I patientlagen finns det
ocksa bestimmelser om patientens rétt till information (5 och 9 §), patientens sjdlvbestimman-
deritt (6 §) och en minderérig patients stillning (7 §).

Den lidkare som i kommunen eller sjukvéardsdistriktet ansvarar for smittsamma sjukdomar kan
med stod av 60 § i lagen om smittsamma sjukdomar besluta att en person som konstaterats eller
med fog misstinks ha utsatts for en allménfarlig smittsam sjukdom ska hallas i karantdn i hogst
en manad. Karantin ska i regel genomforas i samforstind med den som exponerats. Likaren
ska ge den som meddelats beslut om karantdn instruktioner for hur smittspridning kan foérhind-
ras och sikerstilla att personen i frdga dr beredd och klarar av att folja dem (RP 13/2016 rd).
Enligt 60 § 2 mom. kan en ldkare fatta beslut om karantén ocksé oberoende av personens vilja.

! https://thl.fi/sv/web/infektionssjukdomar/aktuellt/aktuellt-om-coronaviruset-covid-19/anvisningar-for-
atgarder-vid-fall-av-coronavirus-covid-19
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Den som har férordnats i karantéin och som blir tvungen att bli borta frin arbetet ska informeras
om att han eller hon har ritt att f4 dagpenning vid smittsam sjukdom enligt 82 § i lagen om
smittsamma sjukdomar for att ersitta inkomstbortfall.

Vid verksamhetsenheterna for hélso- och sjukvérd ska det enligt anvisningarna for atgarder fin-
nas information om alla arbetstagare som har behandlat patienter som insjuknat i coronavirus-
sjukdomen eller som har behandlat covid-19-prover.

Arbetsfordelningen mellan kommunerna och sjukvardsdistrikten varierar frdn omrade till om-
rade och fran fall till fall t.ex. beroende pa det fall som konstaterats och exponeringens karaktar.
Institutet for hélsa och vilfard stoder regionala aktdrer vid smittsparning av massexponeringar
och skoter sparningsarbetet vid gransoverskridande exponering och t.ex. vid exponering pa flyg.
Eventuella karantinbeslut i hemlandet fattas ocksa i dessa fall av behdriga myndigheter, dvs. i
Finland av de lidkare i kommunerna och sjukvardsdistrikten som ansvarar for smittsamma sjuk-
domar.

Pa internationell nivé samarbetar Institutet for hilsa och valfird med hilsovardsmyndigheter i
andra ldnder, om det bland de fall som exponerats eller bekriftats finns medborgare i andra
lander, om smitta har fatts fran utlandet eller om exponeringen sker i ett grinsdverskridande
trafikmedel. Systemet for tidig varning Early Warning and Response System (EWRS) férenar
Europeiska kommissionens, Europeiska centrumet for forebyggande och kontroll av sjukdomar
ECDC:s samt EU:s och EES-ldndernas folkhdlsomyndigheter, som pé nationell niva ansvarar
for anmélningarna och faststéller de atgirder som behovs for att skydda folkhdlsan. Via EWRS
kan ocksd material som innehéller personuppgifter sdndas i skyddad form till den nationella
hilsomyndigheten.

WHO:s Internationella hélsoreglemente (International Health Regulations, IHR) samlar kon-
taktuppgifter till kontaktpersoner fran alla undertecknande lédnder, och med dem utovas samar-
bete ocksé vid griansoverskridande sparningar.

3 Malséittning

Statsrddet uppdaterade covid-19-strategin den 22 april 2020 efter att ha tagit del av experters
bedémningar av laget. Eftersom man i Finland hittills har lyckats vil med att tygla epidemin,
har det i Finland varit mgjligt att stegvis overga till en fas i tyglandet av epidemin dir man fran
omfattande restriktioner Gvergar till allt mer riktade atgérder och en effektiviserad hantering av
epidemin i enlighet med lagen om smittsamma sjukdomar, beredskapslagen och eventuella
andra forfattningar. Malet ar att med hjélp av hybridstrategin effektivt kunna bromsa epidemin
pa ett sitt som 1 sa liten utstrickning som mojligt har negativa konsekvenser for manniskor,
foretag, samhdllet och tillgodoseendet av de grundldggande fri- och rattigheterna.

I hybridstrategin? stdder man sig forutom pa hanteringen av restriktioner och den gradvisa av-
vecklingen ocksé pa genomforandet av principen om att testa, spara, isolera och behandla. En-
ligt hybridstrategin gar det att genom omfattande testning, sparning av smittked;jor, isolering av
personer som insjuknat och karantin for dem som exponerats forhindra att sjukdomen sprids,

2 http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162214/VN_2020_12.pdf?sequence=1&isAl-
lowed=y
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dock inte endast med hjalp av dessa dtgirder. Funktionen hos modellen for att testa, spéra, iso-
lera och behandla kan effektiviseras med hjélp av en mobilapplikation som baserar sig pa fri-
villighet och som respekterar integritetsskyddet.

Malet ar att en person sjédlv ska kunna medverka till att stoppa spridningen av coronaviruset
med hjilp av en mobilapplikation som erbjuds befolkningen. Det ska vara helt frivilligt att ta i
bruk och anvdnda mobilapplikationen samt att sluta anvdnda den. Personen far information om
sin eventuella exponering via mobilapplikationen. Med hjélp av mobilapplikationen fir ocksé
sddana personer som har exponerats och som bararen av viruset inte kinner eller som béraren
inte minns att han eller hon har tréffat information om sin eventuella exponering, och de kan
nds snabbare och effektivare om personen beslutar att dela med sig av informationen om sin
eventuella exponering till aktdrer inom hélso- och sjukvarden. Den som fatt information om sin
eventuella exponering har mgjlighet att aktivt folja sina symtom, att fa ytterligare information
och anvisningar och att darigenom ocksa vidta atgirder for att forhindra eventuell spridning av
smittan. En person kan férmedla den information om sin eventuella exponering som han eller
hon fatt via applikationen till hilso- och sjukvarden och fa information om hur han eller hon
ska agera. Mobilapplikationen effektiviserar sdledes avbrytandet och sparningen av smittked;jor.

Om informationssystemet fungerar effektivt, utgor det en del av en storre helhet for uppfoljning
av exponering for coronaviruset samt smittsparning. Det foreslagna informationssystemet
racker inte ensamt till for att 16sa behoven att spara och avbryta smittkedjor. Systemet ersétter
eller automatiserar inte det nuvarande sparningsarbetet vid verksamhetsenheter inom hélso- och
sjukvarden dir de exponerade kontaktas, men med hjilp av systemet kan det fis mer tickande
information om eventuella exponerade. Informationssystemet kan gora det snabbare att na dem
som exponerats och att hinvisa personer med symtom till tester och vard.

Det ar dessutom mojligt att till mobilapplikationen ansluta funktioner for spridning av tillforlit-
lig hilsoinformation och anvisningar, varvid ibruktagandet av applikationen ocksa medfor for-
delar som géller effektivare informationsstyrning. Nar en smittad person anméler sin smitta till
mobilapplikationen kan han eller medverka till att stoppa spridningen av coronaviruset. Da kan
andra anvéndare av mobilapplikationen, efter att ha fatt kinnedom om sin eventuella exponering
via mobilapplikationen, agera enligt hédlso- och sjukvardens anvisningar t.ex. genom att undvika
nira kontakter, fista noggrannare uppmarksamhet vid sitt hélsotillstdnd och vid behov lata testa
sig. Pa sa sitt kan anvdandningen av applikationen gora det mdjligt att tygla spridningen av co-
ronaviruset. Den som anvidnder mobilapplikationen kan delta i skyddet av befolkningens hélsa
genom att anmaéla smitta till mobilapplikationen och genom att agera aktivt efter att ha fatt kén-
nedom om sin eventuella exponering. Mobilapplikationen kan medfora ytterligare nytta for det
arbete for att spira smittsamma sjukdomar som utfors i kommunerna i och med att ett storre
antal personer som eventuellt exponerats for viruset kan nés pa basis av kontaktbegiran. Aven
om det ar frivilligt att gora en kontaktbegéiran via applikationen, kan personen dock ocksa med
de metoder som anvinds for nirvarande sjilv kontakta héilso- och sjukvarden for att be om
anvisningar. Mobilapplikationen kan ocksa vara till nytta vid bekdmpningen av eventuella fram-
tida epidemier, eftersom det dr mojligt att gora statistiska analyser av det foreslagna informat-
ionssystemets funktion och nytta vid uppféljningen av covid-19-epidemin och utvérderingen av
informationssystemets funktion.

Faktorer som paverkar de tillaggsfordelar som det foreslagna informationssystemet medfor ar
bl.a. hur ménga som tar i bruk mobilapplikationen (befolkningstickning) och hur aktivt de har
bluetooth-kontakten pé, ménniskors motivation att anvidnda applikationen pa lang sikt, hur
ménga anvéindare som delar uppgifter om sin eventuella exponering till hélso- och sjukvérden
och hur ofta hilsovirdsmyndigheten méste utfora Gverlappande arbete nidr man i sparningsar-
betet i vissa fall kontaktar samma person bade pa basis av intervjuer med en smittad person och

8



RP 101/2020 rd

pa basis av uppgifter om eventuell exponering som fitts frén informationssystemet (information
frén applikationen vs. traditionell informationsinsamling). De tilliggsfordelar som det fore-
slagna informationssystemet medfor for hilsovardsmyndigheten beror dessutom pa hur ofta
ménniskor anméler sin eventuella exponering till hilso- och sjukvarden.

Mobilapplikationen och den tillhdrande kommunikationen ska genomforas pé finska och
svenska. For att nd sd manga som mojligt och for att framja likabehandling ar det dock skél att
strava efter att applikationen och den tillhérande kommunikationen kunde genomf6ras ocksé pé
andra sprak &n nationalspraken, sarskilt pa andra sprdk som allmént anvénds i Finland. Dessu-
tom bdr man vid genomforandet av applikationen fésta uppméarksamhet vid samernas mdjlig-
heter att fa information pa och anvénda sitt eget sprak. Ocksa information och anvisningar om
ibruktagandet av applikationen kunde Gversittas till flera sprak, for att 4ven andra personer dn
de som behérskar nationalspraken ska kunna fa information om applikationen och anvénda den.

3.1 Allmén beskrivning av informationssystemet

Med hjélp av det foreslagna informationssystemet kan man spara upp dem som eventuellt ex-
ponerats for sjukdomen genom att utnyttja de mobila enheternas bluetooth-teknik sa att det i
enheterna sparas uppgifter om moten mellan personer. Informationssystemet bestar av mobil-
applikationer som personer frivilligt tar i bruk och av ett bakomliggande system som forvaltas
av Institutet for hilsa och vélfard. Informationssystemet sparar individuella pseudonyma iden-
tifierare, vilket innebér att enskilda personer som varit i ndrkontakt med varandra inte kan iden-
tifieras direkt utifrdn dem. Informationssystemet sparar inte geografisk information. Figur 1 ne-
dan sammanfattar principen for hur informationssystemet fungerar.

Anvisningar till
de exponerade

Information till
de exponerade

Bekraftelse av
smitta

Ibruktagande av
applikationen

Registrering av
kontakter

Kontakt med den
exponerade

Beslutom anmdlningav
exponeringen till halso-
och sjukvarden

Beslut om ibruktagandeav
applikationen

Beslut om anmalningav smittan
till kontakterna

= B far uppgifter om
exponering och
anknytande
information

= B foljer
anvisningarna

» Personerna A, B och = Person A konstateras
C mots ha smittats av covid-
« Applikationerna i A:s, 19
B:s och C:s telefoner  » En yrkesutbildad
registrerar varandras person inom hélso-
pseudonyma och sjukvarden

« Applikationerna i B:s
och C:s telefoner
séker i det
bakomliggande
systemet upp
forteckningen over

* Personerna A, B ach
Cinstallerar
applikationen i sina
telefoner

* | samband med

e B kan sjilv meddela
om sin exponering
till halso- och
sjukvarden

ibruktagandet skapas
en individuell
pseudonym
identifierare

identifierare

meddelar Aom
smittan

Hélso- och
sjukvdrden ger A en
dppningskod med
hjélp av vilken A sjélv
kan lamna ut sina
egna identifierare till
det bakomliggande
systemet
Applikationen i A:s
telefon skickar A:s
identifierare till det
bakomliggande
systemet

smittade personers
identifierare
Applikationen i B:s
telefon marker att
den egna
forteckningen
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identifierare som
férteckningen dver
smittade och att den
uppfyller
definitionen pa
narkontakt

Aven applikationen i
C:s telefon kénner
igen A:sidentifierare,
men definitionen pa
narkontakt uppfylls
inte

Figur 1. Principen for hur informationssystemet fungerar

Naér personer som har tagit i bruk mobilapplikationen moéts, sparar mobilapplikationerna decent-
raliserat varandras starkt krypterade uppgifter om kontakt 1 anvdndarnas mobila enheter. De
uppgifter om kontakter som sparas dr individuella pseudonyma identifierare, tidpunkten och
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varaktigheten for motet samt styrkan hos bluetooth-signalen vid motet. Enskilda personer kan
inte identifieras direkt utifran uppgifterna om kontakter, och personerna sjélva far inte se de
uppgifter om kontakter som mobilapplikationen sparat.

Om en person som har tagit i bruk applikationen bekréftas vara smittad av covid-19, far perso-
nen vid sin kontakt med hélso- och sjukvarden i kommunen eller i samkommunen for sjuk-
vardsdistriktet en 6ppningskod med hjélp av vilken han eller hon kan férmedla sin egen pseudo-
nyma identifierare till det bakomliggande systemet. Oppningskoden kan innehélla uppgift om
fran och med vilken tidpunkt personen har kunnat sprida smittan. Om personen matar in sin
Oppningskod i mobilapplikationen, sinds de pseudonyma identifierarna fran mobilapplikat-
ionen till det bakomliggande systemet som forvaltas av en myndighet. Det bakomliggande sy-
stemet registrerar den smittade personens pseudonyma identifierare och for en férteckning &ver
alla smittade personers pseudonyma identifierare. Nar andra personers mobilapplikationer kon-
taktar det bakomliggande systemet sdnder systemet de smittade personernas pseudonyma iden-
tifierare till applikationen i samtliga anvindares telefoner. Applikationen i telefonen jamfor de
smittade personernas pseudonyma identifierare med de pseudonyma identifierare som sparats i
telefonen vid méten med mobilapplikationer och hirleder pa basis av en jamforelse om expo-
nering eventuellt har skett. Om en eventuell exponering har skett, ska applikationen meddela
personen detta och ge honom eller henne anvisningar.

Personen far inte se den smittade personens pseudonyma identifierare eller information om tid-
punkten for en eventuell exponering. Efter detta kan den som eventuellt har exponerats for
smitta sjdlv, om han eller hon s& onskar, dela uppgifterna om sin eventuella exponering, sina
eventuella symtom och sina kontaktuppgifter (namn, telefonnummer, hemkommun och vid be-
hov tillfdllig bostadsort) till de behériga myndigheterna inom hilso- och sjukvarden. De upp-
gifter som personen ldmnat ska sparas i ett temporart register som skapats for detta &ndamal for
att personen ska kunna kontaktas. Om en person kontaktas, gors eventuella anteckningar i jour-
nalhandlingarna inom hélso- och sjukvarden, pa vilka bestimmelserna i patientlagen tillimpas.

Uppgifterna om kontakter raderas fran de mobila enheterna senast 21 dygn fran det att de regi-
strerades. De pseudonyma identifierarna for smittade personer raderas ocksa ur det bakomlig-
gande systemet senast 21 dygn frén det att de registrerades. Dessa tidsgrénser kan behova ses
over om det kommer fram nya uppgifter om hur viruset beter sig. Uppgifterna fér enligt forslaget
sparas i hogst 21 dygn pa basis av den nuvarande informationen, men det ska vara mojligt att
radera dem ocksé tidigare. Enligt principen om lagringsminimering i allménna dataskyddsfor-
ordningen far uppgifter inte behandlas under en ldngre tid &n vad som &r nodvéndigt for de
dndamal for vilka uppgifterna behandlas. Om en person raderar applikationen frén sin telefon,
raderas uppgifterna i telefonen samtidigt.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I Finland &r smittsparning samt isolerings- och karantdnétgirder enligt lagen om smittsamma
Aukdomar effektiva metoder for att begriansa och bekdmpa spridningen av covid-19-epidemin.

tgirderna enligt lagen om smittsamma sjukdomar kan stédjas genom det féreslagna informat-
ionssystemet. Utgdngspunkten for hanteringen av situationen med en smittsam sjukdom é&r att
identifiera den som insjuknat och att med hjilp av effektiv och snabb smittsparning fa inform-
ation om personens narkontakter och dem som eventuellt exponerats for smitta. Informations-
systemet effektiviserar mojligheterna att spara upp personer som eventuellt exponerats tidigare
an for narvarande. Effektiv och snabb sparning av exponerade spelar en nyckelroll nér man vill
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latta pd begriansningsatgdrderna. Om informationssystemet, som utnyttjar mobil teknik, kan bi-
dra till att effektivisera sparningen av de exponerade, kan man rikta atgérder som forhindrar att
sjukdomen sprids, sdsom anvisningar fran hélso- och sjukvarden, direkt till dem. Siledes kan
ibruktagandet av informationssystemet i bésta fall minska behovet av begrédnsningar som all-
maént riktar sig till hela befolkningen.

Med hjélp av det foreslagna informationssystemet kan man spara upp potentiella exponerade
personer som varit i ndrkontakt med en smittspridare och snabbare informera dem om att de
blivit exponerade. Med hjélp av informationssystemet dr det mojligt att kartligga och spara upp
dem som varit i niarheten av den smittade tillrackligt 1dnge och som saledes eventuellt utsatts
for viruset effektivare dn enbart med hjilp av smittsparning enligt lagen om smittsamma sjuk-
domar. Med hjélp av informationssystemet kan man spéara upp ocksa sédana applikationsanvén-
dare i vars nirhet den smittade personen inte minns att han eller hon varit eller som han eller
hon inte sjilv kdnner och som annars inte skulle kunna sparas upp. For att man inom hélso- och
sjukvardssystemet ska kunna dra nytta av informationssystemet och uppna kostnadseffektivitet
ar det viktigt att resurserna riktas pa ett andamaélsenligt sétt till att med hjilp av kontaktbegéran
spara upp dem som eventuellt exponerats och till fortsatta atgiarder som behovs for dem. Genom
att effektivt rikta atgdrderna till dem som eventuellt exponerats kan man i viss man ocksé und-
vika onddiga kostnader som orsakas av allménna atgérder eller begridnsningar som riktas till
alla.

Det arbete for att hantera covid-19-epidemin som i Finland utfors av smittskyddslédkarna och
hilso- och sjukvardens servicesystem stods for narvarande inte annu med nationella 16sningar
som utnyttjar mobil teknik. Expertsynpunkter har i olika ssmmanhang lyft fram méjligheten att
med hjélp av en mobilapplikation som personen har tagit i bruk kartligga och spéra upp perso-
ner som varit i narkontakt med nagon som har insjuknat i coronavirussjukdomen. For nirva-
rande baserar sig den kontakt som yrkesutbildade personer som utreder en smittsam sjukdom
tar med de exponerade pa sddana uppgifter om narkontakter och pa sddana kontaktuppgifter den
insjuknade lamnat. Saledes fas ingen information om sadana exponerade personer som den smit-
tade personen inte kinner personligen eller som den smittade inte ldngre i efterhand kommer
ihdg att han eller hon har tréffat. Syftet med mobilapplikationen &r att spara upp i synnerhet
dessa personer som potentiellt exponerade.

Redan i nuléget kan en person gora en symtombeddmning i den nationella Omaolo.fi-tjédnsten
och via den hénvisas till att kontakta hilso- och sjukvarden. Hélso- och sjukvérdspersonalen
kan da utifran en bedomning av servicebehovet hdnvisa personen till ett test. Testprocessen kan
inledas ocksa nér en person sparas upp genom sadan sparning av exponerade som utfors enligt
lagen om smittsamma sjukdomar. Syftet med testningen &r att forhindra att sjukdomen sprids
genom att isolera den som blivit smittad av covid-19, skydda riskgrupperna, sikerstilla att det
finns tillrdckligt med personal for kritiska arbetsuppgifter och trygga att hilso- och sjukvarden
ar barkraftig, stodja sparningen av smittkedjor samt stodja bildandet av en lagesbild av epide-
mins forlopp. Denna information ar viktig niar nddvandigheten, proportionaliteten och varaktig-
heten av olika begransningsatgérder bedoms. Ibruktagandet av mobilapplikationen kan bedd-
mas Oka testningen av sjukdomen och darmed ocksé konstaterandet av sjukdomen, vilket ocksé
ger information om l4gesbilden av sjukdomens spridning.

Med hjilp av mobilapplikationen kan individernas frivilliga deltagande i bromsandet av epide-
min stédjas och effektiviseras. Utgangspunkten for ibruktagandet av applikationen &r att man
har fortroende for den pa myndighetsansvar baserade applikationen och att anvéndningen av
applikationen é&r frivillig. Nér det géller den foreslagna applikationen baserar sig fortroendet pé
att informationssystemet och den mobilapplikation som ingér i det tillhandahélls av Institutet
for hélsa och vilfard, som enligt lagen om smittsamma sjukdomar ocksé i 6vrigt &r nationell
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sakkunniginréttning for bekdmpningen av smittsamma sjukdomar. Det dr mojligt att det pé
marknaden kommer ut ocksa andra system eller 16sningar som ldmpar sig for smittsparning,
men pé dem tilldmpas inte den lagstiftning som hér foreslds och de omfattas séledes inte av det
myndighetsansvar som foreslds i propositionen. Dessutom har den aktiveringskod som den
smittade matar in i applikationen fatts av hdlsovardsmyndigheterna, vilket betyder att man via
applikationen inte kan sprida information om smitta utan att smittan har konstaterats inom hélso-
och sjukvéirden. Néar det géller det informationssystem som avses i propositionen baserar sig
fortroendet ocksa pé att uppgifterna i enlighet med de foreslagna bestimmelserna samlas in och
sparas endast i s& liten omfattning och en sa kort tid som behdvs och att uppgifterna inte anvénds
for andra dndamal.

Med hjilp av det foreslagna informationssystemet och den mobilapplikation som ingar i det far
en person som fatt uppgifter om eventuell exponering information till stod for sitt handlande.
Med hjélp av applikationen kan man formedla inte bara uppgifter om exponering utan ocksé
anvisningar. En person kan pé eget initiativ undvika kontakt med andra sa snart som mojligt
efter att ha fétt kinnedom om sin eventuella exponering.

I nuldget baserar sig sparningen av exponerade pa lagen om smittsamma sjukdomar. Enligt 22
§ i den lagen dr den som insjuknat eller med fog missténks ha insjuknat skyldig att meddela den
lakare som utreder saken namnen péd de personer som eventuellt kan vara smittkélla eller som
kan ha blivit smittade. Enligt 60 § i den géillande lagen om smittsamma sjukdomar kan den
lakare i tjédnsteforhallande som i kommunen ansvarar for smittsamma sjukdomar eller den lékare
i tjansteforhallande som i samkommunen for sjukvardsdistriktet ansvarar for smittsamma sjuk-
domar besluta att en person ska hallas i karantdn i hogst en ménad. Beslut om karantdn kan
meddelas den som konstaterats eller med fog misstinks ha utsatts for en allménfarlig smittsam
sjukdom.

Med hjélp av det foreslagna informationssystemet kan beslut om karantén enligt lagen om smitt-
samma sjukdomar meddelas effektivare &n for nirvarande, eftersom man med hjilp av den mo-
bilapplikation som personen tagit i bruk kan f& information om en stérre mdngd personer som
eventuellt exponerats dn for ndrvarande. Dessutom kan information om eventuell exponering i
manga fall fas snabbare &n for nirvarande. Det ska dock vara frivilligt att ta i bruk och anvianda
mobilapplikationen, och den som anvinder applikationen &r inte skyldig att i enlighet med 22 §
i lagen om smittsamma sjukdomar ldmna séddan information om eventuell exponering som han
eller hon fatt med hjdlp av applikationen. Den information som mobilapplikationen ger om
eventuell exponering kan dock inte ensam utgora en sddan befogad misstanke som avses i 60 §
i lagen om smittsamma sjukdomar om att en person har utsatts for en allménfarlig smittsam
sjukdom, utan det ska ocksé finnas andra bevis pa exponeringen. Nér mobilapplikationen an-
vinds gar det inte att med sékerhet identifiera exponeringen, eftersom applikationen inte kan
identifiera alla rddande omstdndigheter som péverkar exponeringen.

Aven om mobilapplikationen tas i bruk #r avsikten att dven i fortsittningen arbeta med spér-
ningen av smittkedjor pa samma sétt som for ndrvarande, dvs. att den som utfor sparningsarbetet
per telefon tar kontakt med en person som eventuellt exponerats eller dennes lagliga foretradare.
P& patientens stéllning och réttigheter samt p& anteckningar i journalhandlingarna ska bestdm-
melserna i patientlagen tillampas.
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Allmdnna dataskyddsforordningen och det handlingsutrymme den medger

Bestdmmelser om behandling av personuppgifter finns i Europaparlamentets och radets férord-
ning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personupp-
gifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (all-
mén dataskyddsforordning), som &r direkt tillamplig, och i den nationella allminna lag som
kompletterar den, dvs. dataskyddslagen (1050/2018).

Med personuppgifter avses enligt allmédnna dataskyddsforordningen varje upplysning som avser
en identifierad eller identifierbar fysisk person. Som identifierbar betraktas en fysisk person
som direkt eller indirekt kan identifieras sérskilt med hinvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en el-
ler flera faktorer som éar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet. Med pseudonymisering avses behand-
ling av personuppglfter pa ett sétt som innebér att personuppgifterna inte langre kan tillskrivas
en specifik registrerad utan att kompletterande uppglfter anviands, under forutsittning att dessa
kompletterande uppgifter forvaras separat och &r foremal for tekniska och organisatoriska &t-
géirder som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar
fysisk person. Pseudonymiserade uppgifter eller annars pseudonyma uppgifter dr dock person-
uppgifter och pa dem ska dataskyddslagstiftningen darfor tillimpas.

For behandlingen av personuppgifter ska det finnas en sddan allmén réttslig grund som avses i
artikel 6 i allminna dataskyddsférordningen. Den rittsliga grund som bést lampar sig for be-
handling av personuppgifter i samband med informationssystemet ér artikel 6.1 e i allménna
dataskyddsforordningen, dir det anges att behandlingen &r laglig om den &r nddvéndig for att
utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndig-
hetsutdvning. Behandlingen kan dock inte direkt basera sig pd ndmnda punkt i allménna data-
skyddsforordningen, utan enligt artikel 6.3 i1 den forordningen ska grunden for behandlingen
faststéllas antingen i enlighet med unionsritten eller med en medlemsstats nationella ritt som
den personuppgiftsansvarige omfattas av. Eftersom det inte finns nagon lagstiftning pa omradet,
ska det foreskrivas sérskilt om behandlingen av personuppgifter i samband med mobilapplikat-
ionen.

Nir behandlingen av personuppgifter grundar sig pa artikel 6.1 e i allmidnna dataskyddsforord-
ningen ska medlemsstatens nationella ritt uppfylla ett mal av allmént intresse och vara proport-
ionell mot det legitima mal som efterstrivas s& som foreskrivs i artikel 6.3 i den forordningen.
Den foreslagna mobilapplikationen kan under den rddande covid-19-epidemin anses uppfylla
ett mal av allmént intresse och vara proportionell mot det mél som efterstrdvas med den med
beaktande av de fordelar som uppnds med informationssystemet och som beskrivs nidrmare i
propositionen. Enligt artikel 6.3 1 allminna dataskyddsférordningen kan det i den rattsliga grun-
den for behandlingen foreskrivas t.ex. om de allménna villkor som ska gélla for den personupp-
giftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som
berdrs, for vilka dndamal personuppgifter far limnas ut, lagringstid samt typer av behandling
och forfaranden for behandling.

I samband med informationssystemet behandlas ocksa uppgifter om hélsa. De betraktas som
sddana i artikel 9 i allmédnna dataskyddsforordningen avsedda uppgifter som hor till sirskilda
kategorier av personuppgifter och vars behandling i princip ér forbjuden. Behandling av sddana
uppgifter ar tilldten endast om det utdver den allménna behandlingsgrunden enligt artikel 6.1 i
den forordningen finns en sddan sérskild behandlingsgrund som avses 1 artikel 9.2.
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Enligt artikel 9.2 i 1 allmédnna dataskyddsfoérordningen dr behandling av uppgifter om héilsa till-
laten ndr det dr nodvéndigt av skél av allméant intresse pa folkhidlsoomrddet, sdsom behovet av
att sékerstélla ett skydd mot allvarliga granséverskridande hot mot hélsan. Behandlingen av
uppgifter om hélsa i samband med informationssystemet kan grunda sig p& denna punkt i all-
ménna dataskyddsforordningen. Ocksa i detta fall forutsétts dock lagstiftning om saken och det
ska dessutom foreskrivas om lampliga och sérskilda atgiarder for att skydda den registrerades
rattigheter och friheter. I skél 52 i ingressen till allménna dataskyddsférordningen ndmns som
en grund for behandling av uppgifter om hélsa att férebygga eller kontrollera smittsamma sjuk-
domar och andra allvarliga hot mot hélsan.

Riksdagens grundlagsutskott har papekat att nationell speciallagstiftning om skydd for person-
uppgifter bor reserveras for situationer da den ar dels tillaten enligt allménna dataskyddsforord-
ningen, dels nédvindig for att tillgodose skyddet for personuppgifter. Grundlagsutskottet har i
den konstitutionella beddmningen av behandlingen av personuppgifter ansett att det ocksa ar av
betydelse om syftet med behandlingen &r att mojliggora utdvning av offentlig makt mot indivi-
der. Enligt 2 § 3 mom. i grundlagen ska all utovning av offentlig makt bygga pa lag. For be-
staimmelser i lag géller i sin tur det generella kravet att lagen ska vara exakt och noga avgrinsad.

Vid bedémningen av behovet av speciallagstiftning och hur pass detaljerad den ska vara ska
man ocksa i enlighet med det riskbaserade synsatt som krivs enligt allmidnna dataskyddsforord-
ningen ocksé beakta de hot och risker som behandlingen av uppgifterna medfor. Ju storre risk
fysiska personers rattigheter och friheter utsatts for pa grund av behandlingen, desto mer moti-
verat anses det vara med mer detaljerade bestimmelser. Sarskilt tillitande av behandling av
kénsliga uppgifter berdr sjélva kédrnan i skyddet for personuppgifter, vilket inneburit t.ex. att
inrdttandet av register med sadana uppgifter maste bedomas mot villkoren for inskrankningar i
de grundldggande fri- och rittigheterna, sérskilt inskrinkningarnas acceptabilitet och proport-
ionalitet. Det bor finnas exakta och noggrant avgransade bestimmelser om att det ar tillétet att
behandla kénsliga uppgifter bara om det ar absolut nodvéandigt.

Med beaktande av att behandlingen av personuppgifter inom informationssystemet avses gélla
en stor grupp av personer, att de uppgifter om hélsa som behandlas hor till sirskilda kategorier
av personuppgifter samt att behandlingen av uppgifter dven i 6vrigt medfor risker, finns det skél
att i de bestimmelser som géller informationssystemet och den behandling av personuppgifter
som sker i samband med det foreskriva om behandlingen av personuppgifter tillrackligt detal-
jerat och noggrant avgrénsat inom ramen for det regleringsutrymme som allménna dataskydds-
forordningen medger. Dessutom ska det foreskrivas om lampliga skyddsétgarder i enlighet med
artikel 9.2 i i allménna dataskyddsforordningen.

4.2 De huvudsakliga konsekvenserna
Samhdlleliga konsekvenser

Det informationssystem som syftar till att effektivisera sparning och brytande av smittkedjor for
sjukdomen covid-19 har samhilleliga konsekvenser. Den som tar i bruk mobilapplikationen kan
sjalv delta i och paverka den allminna kontrollen av sjukdomen covid-19. Méanniskor har van-
ligen behov av att bedoma sina egna symtom och f tillforlitlig hdlsoinformation. En person har
dessutom behov av att fa information om sin eventuella exponering, sa att han eller hon utan
drojsmal kan vidta frivilliga atgarder for att forhindra eventuell spridning av smitta. Ménniskor
kan saledes sorja inte bara for sin egen hélsa utan ocksa for hélsan i sin nidrmiljo, eftersom
applikationen ocksa kan formedla information till dem som eventuellt exponerats for viruset.
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Informationssystemet kan ocksa ha konsekvenser for hédlso- och sjukvardsverksamheten, ef-
tersom arbetet med att spdra smitta kan g snabbare nér de personer som har tagit i bruk mobil-
applikationen meddelar hilso- och sjukvérden om att de eventuellt har exponerats.

FEkonomiska konsekvenser

Det informationssystem som syftar till att effektivisera sparning och brytande av smittkedjor for
covid-19 har ekonomiska konsekvenser. Informationssystemet och utvecklandet och forvaltan-
det av den mobilapplikation och de bakomliggande system som ingér i systemet medfor kost-
nader. Kostnader orsakas ocksa av att information féormedlas till allmidnheten om mojligheten
att anviinda mobilapplikationen och om annan kommunikation i anslutning till anvindningen
av informationssystemet. Dessutom kan dndringar i verksamhetsmodellen leda till ett behov att
utveckla dven andra informationssystem som anvinds i sparningsverksamheten. I den tredje
tilliggsbudgeten foreslas ett anslag pa 6 miljoner euro fér genomforandet av denna helhet. Be-
folkningen anvénder applikationen i sina smarttelefoner, och anvéndningen av applikationen
medfor i princip inga extra kostnader.

Mobilapplikationen kan ha konsekvenser for smittsparningsverksamheten. Applikationen kan
effektivisera sparningen genom att goéra det mdjligt att spara upp de exponerade i storre utstrick-
ning och snabbare dn for nirvarande. Man kan dé delvis undvika de samhélleliga kostnader i
anslutning till eventuellt insjuknande som orsakas av sédana exponerade personer som inte kan
sparas upp med nuvarande metoder. Med hjélp av det foreslagna informationssystemet kan man
undvika de samhaélleliga kostnader som spridningen av covid-19-epidemin orsakar nir smitt-
kedjorna snabbare kan brytas. Sddana kostnader &r bl.a. samhélleliga kostnader i anslutning till
varden av insjuknade och till beslut om karantén. Dessa kostnader kan potentiellt vara mycket
hoga om epidemin sprids ytterligare.

Syftet med mobilapplikationen &r ocksé att spara upp en storre krets av personer som eventuellt
exponerats én for ndrvarande, vilket innebér att kontaktandet av dem och utredningen av deras
situation samt eventuella beslut om karantdn medfor mer arbete i anslutning till sparningen och
dédrmed Okar de direkta kostnaderna for sparningsverksamheten i kommunerna och samkom-
munerna for sjukvardsdistrikten.

Eftersom det foreslagna informationssystemet inte samlar in geografisk information och inte
gor det mojligt att pa ett identifierbart sitt koppla ihop en smittad person och en eventuell ex-
ponerad person med varandra, kan systemet inte anvéindas for att identifiera vilka exponeringar
som ir kopplade till varandra i kedjor eller grupper. Emellertid 6kar antalet personer som beho-
ver kontaktas. Detta medfor behov av tilliggsresurser for sparningsarbetet och dédrigenom extra
kostnader. Kostnader foranleds dessutom av en eventuellt mer omfattande testning av expone-
rade och av beslut om karantédn. Kostnader foranleds ocksé av att Folkpensionsanstalten beviljar
dagpenning vid smittsam sjukdom till ett eventuellt storre antal personer som meddelats beslut
om karantén.

Kommunen ér enligt 9 § i den géllande lagen om smittsamma sjukdomar skyldig att inom sitt
omrade ordna bekdmpningen av smittsamma sjukdomar pa det sétt som foreskrivs i folkhilso-
lagen (66/1972), hdlso- och sjukvardslagen (1326/2010) och lagen om smittsamma sjukdomar.
Kommunerna och samkommunerna for sjukvéardsdistriktet ansvarar i enlighet med 23 § i den
géllande lagen om smittsamma sjukdomar ocksa for utredning av epidemier och sparningsverk-
sambhet 1 anslutning till smittsamma sjukdomar. Enligt 1 mom. i den paragrafen ska den ldkare
som i kommunen ansvarar for smittsamma sjukdomar utreda lokala epidemier och spara smit-
tan. Enligt 2 mom. i den paragrafen styr den lédkare som i samkommunen for sjukvardsdistriktet
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ansvarar for smittsamma sjukdomar utredningen av epidemier och smittspdrningen inom sam-
kommunen for sjukvardsdistriktet samt utfor utredning av en utbredd epidemi i samarbete med
kommunerna. Kommunernas uppgifter enligt lagen om smittsamma sjukdomar &r statsandels-
aligganden enligt 1 § i lagen om statsandel for kommunal basservice (1704/2009). Proposit-
ionen innehaller dock inga nya uppgifter eller skyldigheter for kommunerna eller samkommu-
nerna for sjukvérdsdistrikten och de nuvarande uppgifterna utvidgas inte. Kommunens uppgif-
ter forblir oforidndrade till f6ljd av propositionen.

Med tanke pé uppgifterna for kommunen och samkommunen for sjukvéardsdistriktet ger det pa
mobilteknik baserade informationssystemet kommunerna och samkommunerna for sjukvérds-
distriktet effektivare information &n for nérvarande om de exponerade personer vars sparning,
testning och eventuella vard redan i enlighet med den géllande lagen om smittsamma sjukdo-
mar, folkhélsolagen och hilso- och sjukvérdslagen hor till kommunen och samkommunen for
sjukvardsdistriktet.

Det finns ocksa ekonomiska konsekvenser som &r indirekta och de kan uppstd genom att man
snabbare och i storre utstrackning kan spara upp de exponerade i och med att de snabbare far
anvisningar och meddelas eventuella beslut om test eller karantén, vilket 6kar mdjligheterna for
att hindra att sjukdomen sprids. Om man effektivare dn for ndrvarande kan stoppa spridningen
av sjukdomen, uppnés kostnadsfordelar i form av lagre vardkostnader och mindre belastning pa
hilso- och sjukvardssystemet. Dessutom framjar det foreslagna informationssystemet mojlig-
heterna att latta pa andra restriktioner. Detta kan ocksa minska de direkta och indirekta kostna-
der som restriktionerna medfor for samhéllet och som kan vara ansenliga.

Det ér svart att exakt uppskatta de ovan konstaterade ekonomiska kostnaderna och deras kost-
nadsnytta i euro. Dessa péverkas av flera olika faktorer. Propositionens konsekvenser beror
framfor allt pd i vilken utstrdckning mobilapplikationen tas i bruk bland befolkningen. Detta
paverkas i synnerhet av fortroendet bland befolkningen for att systemet fungerar samt pa epide-
mins aktuella omfattning. Om epidemiléget forblir lugnt dr det sannolikt att mobilapplikationen
tas 1 bruk endast i liten utstrdckning. Om epidemin utvidgas vésentligt tas applikationen sanno-
likt i bruk i storre utstrackning. Enskilda beslut om ibruktagande paverkas sannolikt ocksé av
den upplevda otrygghetskénslan i anslutning till spridningen av sjukdomen.

Det mdjliga antalet personer som tar i bruk applikationen kan i fortsittningen beddmas nog-
grannare i samband med genomforandet och testningen av 1nformat10nssystemet Ocksa de upp-
gifter som fas fran forsoket med ett mobilapplikationsprojekt for att spara sjukdomen covid-19,
som pégick inom Vasa sjukvardsdistrikt, kan utnyttjas i denna bedomning.

Aven internationellt sett ir det foreslagna tillvigagingssittet att spara upp dem som exponerats
for smitta nytt, och det finns knappt ndgra erfarenheter av dess konsekvenser. De stater som
forst tog 1 bruk ett motsvarande system, sdsom Singapore och Australien, har byggt upp sina
system utifran en s.k. centraliserad modell och denna modell har ansetts forknippad med osa-
kerhet om huruvida dataskyddet tillgodoses. Ibruktagandet av systemet och ddrmed ocksa re-
sultaten i dessa ldnder har inte motsvarat forvintningarna, och detta &r en orsak till att den 16s-
ning som foreslds i denna proposition baserar sig pa en s.k. decentraliserad modell. I den de-
centraliserade modellen behandlas personuppgifter i mindre utstrackning. Det finns dnnu inga
anvandarerfarenheter av den foreslagna modellen fran andra ldnder.

Institutet for hélsa och vélférd ska i genomforande- och testfasen beddma behovet av nationella
anvisningar for kommunerna och samkommunerna om behandlingen av de uppgifter om expo-
nering som fatts med hjélp av det foreslagna informationssystemet. Enbart den information som
informationssystemet ger om en eventuell exponering kan dock inte utgdra en séddan i 60 § i
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lagen om smittsamma sjukdomar avsedd befogad misstanke om att en person har utsatts for en
allménfarlig smittsam sjukdom, till f6ljd av vilken personen kan meddelas beslut om karantin,
utan det ska ocksé finnas andra bevis pd exponering. Mobilapplikationen kan inte med sdkerhet
identifiera att exponering har skett, eftersom den inte kénner till alla omstdndigheter som pé-
verkar exponeringen. Med hjélp av det pd mobilteknik baserade informationssystemet &r det
mojligt att effektivare dn for narvarande spara upp siddana exponerade personer som den smit-
tade inte kédnner eller inte kommer ihag att han eller hon har tréffat. Ett avsevért antal sddana
exponerade kan eventuellt sparas upp beroende pa omfattningen av mobilapplikationens ibruk-
tagande, sjukdomsldget samt applikationens tekniska egenskaper och tillforlitlighet nér det gil-
ler identifiering av exponerade. En del av de identifierade kan vara sadana att det utifran de
kontakter som tas i samband med sparningen inte framgar nagot annat om dem som tyder pa
exponering eller smitta dn den information som fatts med hjilp av mobilapplikationen. D& har
den likare som ansvarar for smittsamma sjukdomar eller ndgon annan yrkesutbildad person
inom hilso- och sjukvarden som utfor sparningsarbete inga andra uppgifter till stod for det be-
slutsfattande som grundar sig pd en medicinsk beddmning &n att anvéndarens mobilapplikation
har informerat om att personen eventuellt exponerats for smitta. En del av dem som fatt inform-
ation via applikationen kan diremot ha annan information som péverkar eventuell exponering
och som framgér av sparningsarbetet. Riktlinjerna kan dven ha konsekvenser for de direkta och
indirekta kostnader och kostnadsfordelar for de offentliga finanserna som propositionen medfor.

Enligt propositionen ska Transport- och kommunikationsverkets cybersékerhetscenter bedoma
informationssékerheten i informationssystemet. Enligt en prelimindr bedomning tar bedom-
ningen av informationssikerheten i informationssystemet cirka fyra veckor i ansprak och kost-
naderna for bedomningen berdknas vara ungefar 80 000 euro.

Tillstdnds- och tillsynsverket for social- och hélsovirden ska enligt vad som foreslas utova till-
syn over informationssidkerheten i informationssystemet. Redan nu utévar Tillstdnds- och till-
synsverket for social- och hilsovarden tillsyn 6ver kraven pé informationssikerhet enligt lagen
om elektronisk behandling av klientuppgifter inom social- och hilsovérden (159/2007) och la-
gen om sekundér anvindning av personuppgifter inom social- och hilsovarden (552/2019). For
den nuvarande tillsynen har det reserverats ett arsverke. Tillstdnds- och tillsynsverket for social-
och héilsovarden bor reserveras tilldggsresurser for tillsynsuppgifter enligt den foreslagna lagen
for den tid lagen &r i kraft och for den verkstillighet av lagen som foregér lagens ikrafttrddande.

Bedomning av konsekvenser for befolkningen

Det ska vara avgiftsfritt och frivilligt for befolkningen att ta i bruk och anvénda den mobilap-
plikation som effektiviserar sparningen och brytandet av smittkedjor for covid-19. For att an-
vénda mobilapplikationen kravs det en smarttelefon, och alla har inte tillgéng till en sédan. For
att ta 1 bruk applikationen kan det ocksa kravas sidrskilda datatekniska fardigheter. I Finland
anvénder av 99 procent av hushéllen en mobiltelefon och 90 procent av hushéllen anvinder en
dator eller pekplatta. Nistan alla under 44-aringar har tillgang till en smarttelefon. Av 45—65-
aringarna har 6ver 90 procent en smarttelefon och for 65—74-aringarna ar motsvarande siffra 63
procent. Av 75-89-4ringarna har bara 27 procent en smarttelefon. For att applikationen ska vara
till nytta pa befolkningsniva maste den anvéndas i tillrickligt tickande grad av befolkningen.
Om malet &r att 60 procent av befolkningen ska anvidnda applikationen, innebér det att 3,3 mil-
joner personer ska ladda ner applikationen inom en kort tid.

Anvindningen av applikationen ska grunda sig pa eget beslutsfattande och egen aktivitet av

anvéndaren nér applikationen anvénds, och da ska man beakta personens mojlighet att anvénda
applikationen sjalvstandigt eller med stod samt att forstd applikationens betydelse bl.a. med
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tanke pé dataskyddet. I samband med anvindningen av mobilapplikationen gér det att sirskilja
a ena sidan nedladdning av applikationen fran applikationsbutiken och anvéndning av applikat-
ionen i telefonen och & andra sidan formedling till hélso- och sjukvérden av de uppgifter om
eventuell exponering som fétts via applikationen.

Ibruktagandet av applikationen innebar att anvandarens personuppgifter kommer att behandlas,
varvid bestdimmelserna om dataskydd och olika persongruppers mojligheter att forstd hur de
personuppgifter som giller honom eller henne behandlas ska beaktas. Genom att sénda en be-
géran om kontakt med hjélp av applikationen kan anvéndaren ldmna ut en eventuell uppgift om
exponering som fatts via informationssystemet till en verksamhetsenhet inom hélso- och sjuk-
vérden, om han eller hon beslutar att gora detta. Vid behandlingen av uppgifter om exponering
inom hilso- och sjukvérden tillimpas patientlagen.

Vilken nytta ménniskor upplever att de fir av att anvénda applikationen samt hur val ménniskor
kénner till den behandling av personuppgifter som hinger samman med applikationen inverkar
pa 1 hur omfattande utstrackning applikationen tas i bruk. Detta kan i vdsentlig grad paverkas
genom information om applikationens funktion riktad till befolkningen. I samband med for-
verkligandet av det foreslagna informationssystemet dr det mojligt att genom kommunikativa
metoder stodja omfattningen av ibruktagandet av applikationen och pa sé sétt effektivisera de
fordelar som efterstrivas med propositionen.

Grundlagsutskottet har vid bedomningen av den lagstiftning som utfardats med stéd av befo-
genheterna enligt beredskapslagen sirskilt betonat betydelsen av konventionen om barnets rét-
tigheter och konventionen om réttigheter for personer med funktionsnedséttning samt av Euro-
peiska sociala stadgan nér det giéller dldre personers réttigheter. Dessutom har utskottet fram-
hallit att de diskrimineringsférbud som ingar i grundlagen och i internationella ménniskorétts-
konventioner ska beaktas vid tillimpningen av lagstiftningen (GrUB 4/2020 rd och GrUB
15/2020 rd). Dessa omsténdigheter har betydelse ocksé med tanke p& denna proposition. Darfor
kommer konsekvenserna for dessa grupper av personer att bedomas separat nedan.

Bedomning av konsekvenser for barn

I Finland har manga barn en smarttelefon och det ska vara mojligt att ladda ner mobilapplikat-
ionen frén applikationsbutiken utan ndgon sérskild dldersgréns, varvid aldersgransen i huvudsak
bestdms i enlighet med den aldersgrians som uppstéllts av applikationsbutiken. I samband med
nedladdningen av applikationen ska det finnas information om for hur gamla barn applikationen
lampar sig. Nér mobilapplikationen tas i bruk ar det inte friga om tillhandahallande av inform-
ationssamhéllets tjanster enligt artikel 8 i den allménna dataskyddsfoérordningen, och déarfor till-
lampas inte den aldersgréns pa 13 ar som faststéllts nationellt med stdd av férordningen. Saledes
bestdms samtycket till behandling av personuppgifter for en minderarig person i enlighet med
ovrig nationell lagstiftning: nér det ar friga om ett drende som géller en minderarig person ut-
Ovas beslutanderitten av hans eller hennes vardnadshavare (4 och 5 § i lagen angiende vardnad
om barn och umgéngesritt, 361/1983).

Likaledes ar det i samband med nedladdningen av applikationen viktigt att beakta barnets moj-
lighet att forsta hur hans eller hennes personuppgifter behandlas i samband med anvéndningen
av applikationen. Barnet har ritt till privatliv och kan inte nédvandigtvis bedoma hur hans eller
hennes uppgifter behandlas i samband med anvéndningen av applikationen och dérefter. All
information och kommunikation som avser behandling av uppgifter och som ér riktad till barn
bor utformas pa ett tydligt och enkelt sprék som barnet létt kan forsta.
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Patientlagen tillimpas om ett barn som anvander applikationen eller hans eller hennes forélder
beslutar att meddela hilso- och sjukvérden om de uppgifter om eventuell exponering som fatts
via applikationen. Det finns ingen faststdlld aldersgréns i patientlagen, utan den minderérigas
sjdlvbestimmanderétt &r bunden till hans eller hennes &lder och utvecklingsniva samt till den
forméga att fatta beslut om sin vard som foljer av dessa. Varden av en minderarig patient ska
enligt 7 § i patientlagen ske i samforstdnd med patienten, om han eller hon med beaktande av
alder eller utveckling kan fatta beslut om virden. Om en minderérig patient inte kan fatta beslut
om sin vard, ska han eller hon vardas i samforstind med sin virdnadshavare eller nigon annan
laglig foretradare.

Det bor ddremot beaktas att alla barn inte har tillgang till en smarttelefon eller att barnets vard-
nadshavare kan begrinsa barnets mdjligheter att ladda ner applikationer. Tillgdngligheten till-
godoses séledes inte nddvandigtvis for alla barn och applikationen far inte ersétta andra spar-
ningsatgirder. Den aktor som spérar smittkedjorna tar dven i framtiden kontakt med ett barn
som eventuellt exponerats eller barnets fordldrar per telefon. Den ldkare som ansvarar for att
spara smittkedjan bedomer enligt 7 § i1 patientlagen barnets formaga att fatta beslut om sin vard.
Liakaren kan under varden i enlighet med patientlagen besluta om huruvida barnet ar kapabelt
att sjdlv fatta beslut om sin vard eller om barnets vardnadshavare har beslutanderétt i drendet.

Utgangspunkten for forverkligandet av mobilapplikationen ska vara att forverkligandet av ap-
plikationen sé fullt ut som mgjligt tryggar barnets ritt till privatliv, delaktighet, tillgang till in-
formation och bésta mojliga hilsotillstdnd. Informationssystemet forverkligas ocksa med beak-
tande av barnens behov, sé att det ocksé erbjuder barnen en mojlighet att medverka till att stoppa
spridningen av coronaviruset och en kanal for snabb information om eventuell exponering. Om
informationssystemet forverkligas pa detta sétt bidrar det saledes till att frimja tillgodoseendet
av barnets réttigheter i denna epidemisituation.

Applikationen ska vara enkel att anvdnda sa att ocksd barn ska ha mojlighet att dra nytta av
applikationen. Vid nedladdningen av applikationen ska informationen om behandlingen av upp-
gifterna formuleras pa ett &ndamalsenligt sétt d&ven pé lattlast sprdk, med beaktande av olika
aldersnivéer. Aven barn har rétt att f4 information om epidemin. Den information som féormed-
las via applikationen ska vara begriplig pé ett sétt som motsvarar barnets alder. Det ar viktigt
att ocksa de anvisningar som fas via applikationen om hur man ska agera nir man far expone-
ringsinformation utarbetas pa ett tydligt sétt. Det centrala &r att ge den minderariga rad att agera
pa ett sétt som tryggar hans eller hennes intressen i samband med att han eller hon har fatt
eventuella exponeringsuppgifter via applikationen.

Konsekvenser for stillningen for dldre personer och personer med funktionsnedsdttning

I Finland har manga &ldre ménniskor eller alla personer med funktionsnedséttning inte tillgang
till en smarttelefon. Ménga har behov av stdd av en annan person nér de anvénder en smartte-
lefon. Om applikationen forverkligas d&ven med beaktande av behoven for éldre personer och
personer med funktionsnedsittning, erbjuder den ocksd dem mdjlighet att medverka till att
stoppa spridningen av coronaviruset och en kanal for snabb information om eventuell expone-
ring.

Enligt det som konstateras ovan tar i praktiken den aktoér som spérar smittkedjorna fortfarande
kontakt med en person som har exponerats eller dennes lagliga foretrddare per telefon, och mo-
bilapplikationen ersétter inte denna kontakt. Den lékare som ansvarar for sparningen av smitt-
kedjan bedomer personens formaga att fatta beslut om sin vard i enlighet med 6 § 2 och 3 mom.
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i patientlagen samt eventuellt behovet av att personens lagliga foretrddare medverkar i besluts-
fattandet. Lékaren kan senare under varden i enlighet med patientlagen fatta beslut om huruvida
personen dr kapabel att sjélv fatta beslut om sin vard.

En del éldre personer och en del personer med funktionsnedséttning kan ha betydande svérig-
heter att forsta betydelsen av att anvénda en applikation som baserar sig pa eget beslutsfattande
och egen aktivitet av anviandaren. Det kan vara svért eller till med omgjligt for dem att tekniskt
ta i bruk en smart enhet och i synnerhet en mobilapplikation. Dessa personer kan helt och héllet
lamnas utanfor mojligheten att anvénda applikationen. Vid bedomningen av vilka konsekvenser
detta har for jdmlikhet och skyddande av ménniskors héilsa ska man beakta andra atgidrder som
vidtagits under covid-19-epidemin och som hénfor sig till personer éver 70 &r och andra som
hor till s.k. riskgrupper. De anvisningar, enligt vilka man ska undvika nérkontakter med andra
ménniskor och stanna hemma samt det forbud mot att besdka boendeenheter och vardinritt-
ningar, har i betydande grad kunnat bidra till att de som hor till ndmnda grupper har undgatt att
bli smittade.

Niér applikationen tas i bruk ska forpliktelserna i FN:s konvention om réttigheter for personer
med funktionsnedséttning beaktas. De viktigaste i1 detta sammanhang &r skyldigheten att invol-
vera (artikel 4.3), kravet pa skélig anpassning (artikel 2), design for alla (artikel 2) samt till-
ginglighet (artikel 9). Aven artikel 11 i konventionen, enligt vilken konventionsstaterna ska
vidta alla atgérder som dr nédviandiga for att sdkerstélla skydd och sékerhet for personer med
funktionsnedséttning som &r i risksituationer, ska beaktas.

Applikationen ska vara enkel att anvinda sa att alla som anviander applikationen ska ha mdjlig-
het att dra nytta av applikationen. Nér applikationen laddas ner ska informationen om behand-
lingen av uppgifterna formuleras pé ett lattlast sprak, med beaktande av olika befolkningsgrup-
per. Det &r viktigt att de anvisningar som fas via applikationen om hur man ska agera nir man
far exponeringsinformation utarbetas pa ett tydligt sitt och pa ett tillgdngligt sitt med hjélp av
olika kommunikationssatt. Nar det giller kommunikationen men ocksa annars maste det ses till
att de personer som anvéander hjdlpmedel har mojlighet att anvianda applikationen och fa inform-
ation om den.

Med stod av dvergangsbestimmelsen i 17 § 2 mom. i lagen om tillhandahallande av digitala
tjanster (306/2019) tillampas tillgédnglighetskraven pa mobilapplikationer fran och med den 23
juni 2021. Med beaktande av betydelsen av den mobilapplikation som ska utvecklas, ska till-
ganglighetskraven beaktas i mobilapplikationen innan den tas i bruk. I detta sammanhang bor
det beaktas att tillgédnglighetskraven kan bli tvingande pa basis av de rimliga anpassningar som
avses 1 15 § i diskrimineringslagen (1325/2014), om en person med funktionsnedséttning begér
det.

I samband med ibruktagandet av mobilapplikationen &r det viktigt att kommunicera om den pa
ett sa forstaeligt sitt att varje befolkningsgrupps ratt till information tillgodoses pa ett forstaeligt
sétt. Ibruktagandet av applikationen kan ocksé orsaka oro och &ngest 4 ena sidan nér risken for
smitta konkretiseras nér applikationen anvénds eller & andra sidan i situationer dir en person
inte kan anvinda applikationen, &ven om han eller hon vill det. Denna oro kan undanrdjas med
hjdlp av den information som ges om applikationen. Det &r viktigt att informera om att mobil-
applikationen som sadan inte ersétter traditionellt sparningsarbete.

En heltickande och effektiv anvindning av mobilapplikationen kan for sin del effektivisera
brytandet och sparningen av smittkedjorna och pa sa sitt for sin del paverka hurdana restrikt-
ioner som behover uppritthallas for att sirskilt skydda personer som hér till riskgrupper. En
omfattande anvidndning av mobilapplikationen kan for sin del géra det mdjligt att avveckla de
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restriktioner som géller riskgrupper. Saledes kan anvéndningen av en mobilapplikation i sam-
hillet indirekt forbattra handlingsfriheten for personer som hor till riskgrupper och dérmed till-
godoseendet av sjilvbestimmanderitten, och dérigenom kan ocksé riskgruppernas grundléag-
gande rittighet att upprétthalla liv och hilsa tryggas.

Konsekvenser i fraga om dataskydd

I samband med det foreslagna informationssystemet behandlas personuppgifter och det har kon-
sekvenser for skyddet av personuppgifter.

Sadana behandlingssituationer som forekommer i samband med det myndighetsbaserade in-
formationssystemet, som foreslas och beskrivs ovan och som syftar till att bryta smittkedjorna
och spéra upp dem som eventuellt har exponerats for smitta, har inte tidigare varit aktuella i
Finland. Med beaktande av den nya typen av behandling, behandlingens art, den efterstrivade
omfattningen, ssammanhanget och &ndamalen samt den typ av uppgifter som ska behandlas (sir-
skilt hdlsouppgifter), kan det bedomas att behandlingen i anknytning till ett sddant informat-
ionssystem som det foreslagna i princip kan medfora risker for fysiska personers réttigheter och
friheter. [ princip dr det mojligt att anvéndaren kan identifieras, varvid det &r mojligt att kdnsliga
uppgifter om anvéndaren avsldjas. Andra slag av personuppgiftsincidenter dr mojliga. Risken
kan vara att personuppgifterna senare anvéinds for &ndaméal som den registrerade personen inte
har forutsett.

Pé grund av riskerna ska det ingripas i dem i propositionen genom flera atgérder. Riskerna i
frdga om skyddet av personuppgifter reduceras visentligt med hjilp av frivillig anvéindning och
atgirder som frimjar anvéndarens kunskapsméssiga sjilvbestimmanderitt. Ingen tvingas ta i
bruk mobilapplikationen, utan anvindningen av den baserar sig pé frivillighet. En person kan
nér som helst ta applikationen ur bruk. Det foreslds ocksa att anmélan av egna kontaktuppgifter
till aktdrerna inom hélso- och sjukvarden sker pa frivillig basis, och da kan personen sjilv fatta
beslut om saken.

Riskerna i samband med ytterligare behandling minskas effektivt genom att det i lagen exakt
foreskrivs om vad personuppgifterna far anvéndas till och att uppgifterna inte far anvéndas for
andra dndamal. De personuppgifter som behandlas ska inte lagras centraliserat i myndighetens
register, utan storsta delen av de uppgifter som behandlas ska sparas decentraliserat i anvéndar-
nas enheter. Typen av personuppgifter som behandlas ska begrinsas till endast de uppgifter som
behovs och de ska specificeras pa lagstiftningsniva. Den maximala lagringstiden for personupp-
gifter ska i standardfall vara mycket kort (21 dygn).

Nér mobilapplikationen tas i bruk ska inga direkta identifieringsuppgifter samlas in eller regi-
streras om anvindaren. Varje anvindare ska fi en unik pseudonym identifierare som dndras
regelbundet. Sdsom konstateras ovan betraktas ocksa pseudonyma identifierare som personupp-
gifter. Riskerna i friga om dataskyddet minskas dock avsevirt genom att man i stillet for direkta
identifieringsuppgifter effektivt behandlar pseudonyma uppgifter, alltsa s.k. pseudonyma iden-
tifierare, som fordndras tillrackligt ofta. Utgdngspunkten &r att det pa basis av dem &r mycket
svart att identifiera anvdndaren. Det 4r inte mojligt att identifiera ndgon enbart med hjélp av den
pseudonyma identifieraren, utan identifiering forutsitter i princip overskottsinformation.

Det ska sorjas for informationssékerheten i informationssystemet pé det sitt som lagstiftningen

forutsdtter. Riskerna i anslutning till informationssdkerheten, sdsom personuppgiftsincidenter,
minskas genom att alla personuppgifter inte lagras i det centraliserade systemet. Dessutom fo-
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reslas det att det sarskilt foreskrivs att informationssékerheten i informationssystemet ska bedo-
mas innan systemet tas i bruk i enlighet med lagen om bedémning av informationssikerheten i
myndigheternas informationssystem och datakommunikation (1406/2011), och att uppfyllandet
av kraven pa informationssikerhet inte bara ska dvervakas genom allmén tillsyn utan ocksa av
Tillstands- och tillsynsverket for social- och hélsovarden.

Behandlingsétgérder kan anses vara behovliga i det rddande epidemilédget. I samhillet dr en
kontrollerad 6vergéng frdn omfattande restriktioner till allt mer riktade &tgérder behovlig. In-
formationssystemet kan bidra till att mojliggora denna 6vergang. Enligt beddmningar ar inform-
ationssystemet som en del av en mer omfattande strategi ett nyttigt verktyg for att bryta smitt-
kedjorna, vilket har positiva effekter med tanke pé hilsoskyddet. Pa det sétt som det beskrivs
ovan ska personuppgifter behandlas endast i nddviandig omfattning i enlighet med principen om
uppgiftsminimering. Anvindningen av mobilapplikationer ska grunda sig pé frivillighet. Sale-
des kan behandlingen ocksé anses sté i ritt proportion till dess syfte pa det sétt som dataskydds-
lagstiftningen forutsitter.

Dessutom bor det noteras att den allménna dataskyddslagstiftningen i sig stéller ménga krav pa
den personuppgiftsansvarige och personuppgiftsbitradet i anslutning till behandlingen av per-
sonuppgifter. I den allménna dataskyddsforordningen foreskrivs det dessutom om den registre-
rades rittigheter, sdsom ritten att fa uppgifter om behandlingen av sina personuppgifter, ritten
att kontrollera uppgifter om sig sjilv samt rétten att radera uppgifter om sig sjélv. De krav i den
allménna dataskyddsférordningen som giller behandling av personuppgifter ska beaktas i ut-
vecklingen av systemet och i systemets funktion. Den personuppgiftsansvarige ska bland annat
beakta kraven som géller inbyggt dataskydd och dataskydd som standard pa det sitt som fore-
skrivs i den allmédnna dataskyddsforordningen. Det dr skil att ocksa fasta uppmaéarksamhet t.ex.
vid att informationen om behandlingen av personuppgifter &r tydlig och begriplig.

I artikel 35 i den allminna dataskyddsférordningen finns det bestimmelser om en skyldighet att
genomfora en konsekvensbeddmning avseende dataskydd, om en viss typ av behandling — i
synnerhet sddan dir ny teknik anvinds — med beaktande av dess art, omfattning, sammanhang
och dndamél sannolikt leder till hog risk for fysiska personers rittigheter och friheter. Sdsom
det beskrivs ovan kan den foreslagna applikationen vara forknippad med sadana risker. Aven
Europeiska dataskyddsstyrelsen (EDPB) har i sina riktlinjer av den 21 april 2020 ansett att en
konsekvensbeddmning avseende dataskydd maste genomforas innan mobilapplikationer som
syftar till att spara och bryta smittkedjorna infors. Séledes ska den personuppgiftsansvarige in-
nan behandlingen genomf6ra en noggrannare bedomning av vilka konsekvenser den planerade
behandlingen har med tanke pa skyddet av personuppgifter i enlighet med kraven i den allminna
dataskyddsforordningen.

5 Alternativa handlingsvégar
5.1 Handlingsalternativen och deras konsekvenser

Det dr mojligt att applikationer eller andra 16sningar med syftet att f6lja smitta kommer ut pa
marknaden. S&dana 16sningar stdds dock inte av myndighetsverksamhet och har séledes inte
heller kontakt med hélso- och sjukvarden. I sédana 16sningar ar det t.ex. inte mdjligt att i samt-
liga fall pa ett tillforlitligt satt utnyttja den faststdllda information om smitta som myndigheten
producerar. Ldsningarna ar séledes forknippade med mdjligheter till missbruk t.ex. sd att en
person meddelar om smitta trots att det inte finns ndgon smitta. Eventuella andra 16sningar sto-
der didrmed inte nddvéndigtvis hilso- och sjukvardens verksamhet, utan kan leda till onddigt
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arbete och oro hos de ménniskor som anvénder dem. Europeiska kommissionen har i sin rekom-
mendation som géller detta ocksa papekat att inférandet av applikationer absolut maste ske i
néra samarbete med hélsovardsmyndigheterna.

Ett alternativ till den l6sning som baserar sig pa den foreslagna decentraliserade modellen dr en
centraliserad modell. Den skiljer sig fran den decentraliserade modellen pé sé sitt att de smittade
personernas kontaktuppgifter 6verfors frn deras telefoner till en bakgrundsserver déir expone-
ring kan upptickas. Detta 6kar avsevért informationsméngden i det bakomliggande systemet
och har sdledes en storre inverkan pé skyddet for privatlivet och personuppgifter fér en person.
I manga lénder som infort den centraliserade modellen innebér detta ocksa att personens verk-
liga identitet registreras i det bakomliggande systemet, vilket innebér en storre risk med tanke
pa skyddet for privatlivet och personuppgifter. Darfor har manga ldnder dvergéatt fran planering
av en centraliserad modell till planering av en decentraliserad modell. I remissvaren om féard-
planen anség flera respondenter att en decentraliserad modell ar klart béttre &n en centraliserad
modell.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Internationellt har man identifierat behovet av att anvéinda mobilapplikationer vid hanteringen
av covid-19-pandemin. En anvdndning av olika mobilapplikationer kan stodja de funktionella
behov som efterstravas, sdsom sparning av exponerade och brytande av smittkedjor, sjédlvbe-
domning av symtom och tillgang till tillforlitlig hilsoinformation, anmilan om smitta till en
person for frivilliga restriktioner och andra atgérder, mojlighet att i myndighetsverksamhet in-
fora dndamalsenliga restriktioner och bedoma konsekvenserna av vidtagna atgiarder, meddela
faststélld information om immunitetsskyddet samt utbyta myndighetsinformation och skapa en
lagesbild inklusive krav pa gransdverskridande informationsutbyte. Olika ldnder har ndrmat sig
behovet av att anvinda mobilapplikationer med varierande tillvigagangssétt.

Endast i ett fatal lander har det utfirdats lagstiftning som stoder anvandning av séddan teknik
som utnyttjar mobilapplikationer. Bland annat i Norge® har det med stéd av en éndring av lagen
om smittsamma sjukdomar utfardats en férordning som reglerar anvéndningen av en applikat-
ion, de uppgifter som samlas in via applikationen och lagringen av dem samt slar fast att det
norska folkhélsoinstitutet (Folkehelseinstituttet) &r ansvarig myndighet. Forordningen ar i kraft
till och med den 1 december 2020. Norges hélso- och omsorgsdepartement (Helse- og omsorgs-
departementet) kan forldnga foreskriftens giltighetstid (med beaktande av begrénsningarna i la-
gen om smittsamma sjukdomar). Bland EU-ldnderna har bl.a. Bulgarien, Kroatien, Slovakien
och Slovenien har antagit lagstiftning som stdder en kartldggning av exponerade pé basis av
lokalisering av personer.* Bland ldnderna utanfor EU har bl.a. Sydkorea efter MERS-epidemin
2015 gjort en lagéndring som géller 6vervakning av medborgarnas rorelser i samband med be-
kampningen av en epidemi. Dessutom har det utférdats annan forpliktande lagstiftning for tele-
fonoperatorer. Aven i andra lander utanfor EU, sdsom Chile, utreds behoven av att dndra lag-
stiftningen.

Den 8 april 2020 antog kommissionen en rekommendation om en unionsgemensam verktygs-
lada for anvindning av mobilapplikationer och anonymiserade rorlighetsdata for att bekdmpa

3 https://lovdata.no/dokument/L T1/forskrift/2020-03-27-475
4 https://www.europarl.europa.eu/RegData/etu-
des/BRIE/2020/649384/EPRS_BRI1(2020)649384 EN.pdf
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och komma ut ur covid-19-krisen. Kommissionens rekommendation beskriver den unionsge-
mensamma verktygslddan (verktygsldda, toolbox®) for utnyttjande av teknik och data under co-
vid-19-krisen och for att komma ut ur den, sirskilt nir det géller mobilapplikationer och an-
vandning av anonymiserade rorlighetsdata. Finlands standpunkt i friga om rekommendationen
har framf0rts i statsraddets utredning E 44/2020 rd av den 24 april 2020. Pa grundval av rekom-
mendationen utarbetade kommissionen och medlemsstaterna en gemensam verktygslada med
gemensamt overenskomna praktiska anvisningar for medlemsstaterna nér de utvecklar och tar i
bruk mobilapplikationer till stod for sparning av smittkedjor. Den forsta versionen av verktygs-
ladan publicerades den 15 april 2020 och den vidareutvecklas utifran de erfarenheter som fitts.
Verktygslddan har kompletterats sérskilt i friga om definitionerna av gransoverskridande inte-
roperabilitet (IOP).

Dessutom publicerade kommissionen den 16 april 2020 ett meddelande som géllde vigledning
om appar till stod for kampen mot covid-19-pandemin med avseende pd dataskydd (C(2020)
2523 final), och i samband med beredningen av vigledningen hordes EDPB. EDPB har gett
sina egna anvisningar om dataskyddsaspekter i anslutning till applikationer den 21 april 2020.
Rekommendationerna och anvisningarna pad EU-nivd samt kommissionens och medlemsstater-
nas gemensamma verktygsladda (toolbox) har beaktats i beredningen av den nationella lagstift-
ningen och i utvecklingen av applikationen. Finland anser att det arbete som gdrs inom ramen
for EU for att frimja interoperabiliteten mellan olika mobilapplikationer &r viktigt och foljer
aktivt med och deltar i arbetet. Nér de tekniska och juridiska detaljerna i friga om interoperabi-
liteten har preciserats kan det i fortsdttningen separat bedomas under vilka forutséttningar Insti-
tutet for hélsa och vélféard, nir en person sarskilt fattar beslut om detta, trots sekretessbestam-
melserna eventuellt kan 1dmna ut uppgifter som lagrats i informationssystemet till de myndig-
heter som ansvarar for de bakomliggande systemen i anslutning till medlemsstaternas mobilap-
plikationer. I fortsattningen forutsétter detta dock eventuell separat lagberedning och en konse-
kvensbedomning i anslutning till den.

Medlemsstaterna kommer pé grundval av rekommendationen att rapportera till kommissionen
om de atgdrder som vidtagits for inbordes utvardering. I juni 2020 inleder kommissionen en
utvirdering av hur medlemsldnderna har framskridit i frdgan och vilken effekt rekommendat-
ionen har haft. Kommissionen kan utfarda ytterligare rekommendationer till medlemsstaterna.

Enligt kommissionens rekommendation bor de grundlidggande fri- och rittigheterna, sérskilt in-
tegritetsskyddet och dataskyddet samt forebyggandet av dvervakning och stigmatisering, sta i
centrum for hela verksamhetsmodellen. Applikationerna bor déarfor bygga pé frivillighet, vara
godkinda av de nationella hdlsovdrdsmyndigheterna, respektera den personliga integriteten och
personuppgifterna bor vara sekretessbelagda pd ett sikert sitt. Applikationerna bor tas ur bruk
och uppgifterna i dem bor utplénas omedelbart nér de inte ldngre behdvs. Aven i flera av de
europeiska tillvigagédngssitten har man inom ramen for utvecklingsarbetet beaktat kontaktspar-
ningsapplikationen TraceTogether fran Singapore, dir en person ger sitt samtycke till att upp-
gifter om nirkontakter delas med hélsovardsmyndigheten via applikationen. Sedan de inledande
skedena av utvecklingsarbetet i Finland har man sérskilt granskat de fordelar och de eventuella
nackdelar med ett centraliserat och decentraliserat tillvigagéngssitt som lyfts fram i den inter-
nationella diskussionen. Inom ramen for denna granskning har man for att faststédlla Finlands
16sning i realtid bekantat sig med 16sningar som utvecklats i EU- och EES-lénder, sasom ut-
vecklingsarbetet i Norge, Frankrike, Tyskland, Schweiz, Danmark och Estland. De kontaktspér-
ningsapplikationer som har tagits i bruk pa Island och i Norge &r exempel pa metoder med en

> Mobile applications to support contact tracing in the EU’s fight against COVID-19 Common EU
Toolbox for Member States
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stark koppling till hdlsovdrdsmyndigheterna. I Norge har lagstiftningen om smittsamma sjuk-
domar andrats och en ny forordning har utfardats i samband med inférandet av kontaktspar-
ningsapplikationen. Av de 6vriga nordiska linderna har Sverige dnnu inte borjat utveckla sin
egen mobilapplikation.

6 Remissvar

Utkastet till regeringens proposition publicerades i den elektroniska utldtandetjénsten den 26
maj 2020. Dessutom sdndes begiran om utlatande till flera mottagare. Svarstiden gick ut den 1
juni 2020. Tiden for horandet var kort pa grund av de radande undantagsforhéllandena och dren-
dets bradskande natur. Sammanlagt inkom 52 utlatanden. Remissinstanserna var aktorer inom
social- och hilsovarden, statliga myndigheter, kommuner och andra aktorer, sdsom olika for-
bund och organisationer. I begdran om utlatande begérdes utlatanden av olika aktérer om malen
och konsekvenserna med propositionen och dessutom specificerade dndringsforslag till para-
graferna. Man Onskade ytterligare att f4 remissinstansernas helhetssyn pa propositionen.

I huvudsak f6rholl man sig positivt till propositionen, men en del av frdgorna delade dem som
lamnade utlatande. En majoritet av dem som ldmnade utlatande sdg informationssystemet som
en mojlighet att effektivisera sparningen och brytandet av coronavirusepidemins smittkedjor.
Remissinstanserna identifierade olika osékerhetsfaktorer som gjorde det svart att bedéma kon-
sekvenserna av informationssystemet eller dess funktion. Remissinstanserna 6nskade i synner-
het en precisering av rollférdelningen mellan de olika aktérerna inom informationssystemet.
Det ansags viktigt att informationssystemet integreras pa ett framgangsrikt sitt med den spér-
ningsverksamhet som finns sedan tidigare. Flera remissinstanser fiste uppmérksamhet vid hur
de uppgifter om exponering som en person fir via mobilapplikationen forhéller sig till mojlig-
heten att fatta beslut om karantén i enlighet med 60 § i lagen om smittsamma sjukdomar. Pro-
positionen har preciserats i detta hinseende. Remissinstanserna ldmnade enskilda forslag till
andringar av paragrafer som géllde t.ex. ett fortydligande av de ansvariga aktdrernas uppgifter
samt sdkerstillandet av integritetsskyddet och dataskyddet. I propositionen har man i mycket
stor utstrackning beaktat remissinstansernas forslag till preciseringar samt pa basis av utlatan-
dena justerat motiveringarna och konsekvensbeddmningarna i propositionen.

Beredningsunderlaget till regeringens proposition och de utldtanden som har ldmnats in samt
ett sammandrag av utldtandena finns i den offentliga tjansten pa adressen https://stm.fi/sv/pro-
jektet?tunnus=STM056:00/2020.

7 Specialmotivering

4 a kap. Ett informationssystem for att effektivare bryta smittkedjor for covid-19 och
spira upp personer som eventuellt exponerats for coronavirus

43 a §. Institutet for hdlsa och vilfirds uppgifter i samband med verkstillandet av informat-
ionssystemet

I 1 mom. foreskrivs det om Institutet for hélsa och vilfirds uppgifter. Institutet for hélsa och
vélfard ges enligt forslaget den nya uppgiften att tillhandahalla ett informationssystem for att
effektivisera brytandet av smittkedjorna for covid-19 genom uppspéarning av personer som
eventuellt har exponerats for coronavirus. Informationssystemet ska besta av en mobilapplikat-
ion och ett bakomliggande system till den. Institutet for hilsa och vélfard ska ha som uppgift att
tillhandahalla, godkénna och forvalta informationssystemet. Meningen ar att Institutet for hélsa
och vilfard ska tillhandahélla mobilapplikationen avgiftsfritt och att det ska vara frivilligt att ta
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den i bruk och att anvénda den. Ingen &r skyldig att ta applikationen i bruk. En person som tagit
mobilapplikationen i bruk kan nir som helst sluta anvdnda den. Det &r upp till anvdndaren sjilv
att besluta om han eller hon vill ha bluetooth-férbindelsen paslagen, meddela via applikationen
att han eller hon &r smittad eller begéra att en verksamhetsenhet for hélso- och sjukvard tar
kontakt.

I 2 mom. foreskrivs det att Institutet for hilsa och vélfard ska vara personuppgiftsansvarig i
frdga om behandlingen av personuppgifter i samband med informationssystemet. Som person-
uppgiftsansvarig ska Institutet for hélsa och vilfard se till att de krav uppfylls som i den all-
manna dataskyddsforordningen stélls pa personuppgiftsansvariga, exempelvis att informera de
registrerade pa lampligt satt. Det viktiga ar att den berorda personen far heltdckande, begriplig
och lattillgénglig information om hur mobilapplikationen fungerar och hur personuppgifterna i
det sammanhanget behandlas. Informationen till barn och andra grupper med sirskilda behov
maste sirskilt uppméarksammas.

I 3 mom. foreskrivs det att Institutet for hilsa och vélfard svarar for informationssystemets
funktion och for godkénnandet av dess informationssékerhet och kan stélla ndrmare krav i fraga
om systemets funktion och informationssékerhet. De ndrmare krav pa informationssékerhet som
anges 1 friga om beddmning av och godkdnnande av systemets informationssikerhet i lagen om
beddmning av myndigheternas informationssystem och datakommunikation (1406/2011) kom-
pletteras av den personuppgiftsansvariges skyldighet att vidta adekvata dataskyddsatgérder en-
ligt dataskyddsforordningen. Teknisk och administrativ beddmning av informationssidkerheten
har allmént taget ansetts vara en bra metod for riskhantering i frdga om informationssystem.
Bedomningen stoder den riskbedomning som systemets dgare gor om informationssakerheten i
systemet. Beddmningen av informationssikerheten fungerar som en extra skyddsatgird i enlig-
het med den allménna dataskyddsférordningen, och bestimmelser om detta ingéri43 g §.

Det foreskrivs 1 4 mom. att Institutet for hilsa och vélfard ska ha till uppgift att se till att in-
formationssystemet anvinds bara sa linge som det behovs for att bryta smittkedjor for sjukdo-
men covid-19. Nér anvindningen av informationssystemet avslutas ska Institutet for hilsa och
valfard se till att personuppgifterna raderas och att applikationerna tas bort hos applikationsbu-
tikerna.

43 b §. Folkpensionsanstaltens uppgifter i samband med forvaltningen av det bakomliggande
systemet

I paragrafen foreskrivs det om Folkpensionsanstaltens uppgifter. Folkpensionsanstalten ska for
Institutet for hilsa och vilfards rakning svara for forvaltningen av det bakomliggande systemet
pa det sitt som Institutet for hilsa och vilfard bestimmer. Folkpensionsanstalten fungerar enligt
forslaget som personuppgiftsbitrade.

43 ¢ §. Behandlingen av personuppgifter i samband med anvdndningen av informationssystemet

I denna paragraf foreskrivs det om behandlingen av personuppgifter i samband med anvénd-
ningen av informationssystemet.

I 1 mom. foreskrivs det om vad personuppgifterna far anvandas till. Enligt den foreslagna be-
staimmelsen far personuppgifter vid anvdndningen av informationssystemet behandlas pa det
sdtt som foreskrivs i bestimmelsen for att bryta smittkedjor for sjukdomen covid-19 och for att
spara upp och informera personer som anviander applikationen och eventuellt har exponerats for
smitta. Dessutom fér personuppgifter behandlas for sddana statistiska &ndaméal som behdvs for
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att f6lja hur covid-19-epidemin fortskrider och for att bedoma informationssystemets funktion-
alitet. Att fa statistik over t.ex. antalet anvindare och antalet anvindare som begért kontakt &r
nddvéndigt for att kunna beddma informationssystemets funktionalitet. Genom att fora statistik
far man information om t.ex. i vilken kommun det finns exponerade som har begirt kontakt och
dérigenom information om den aktuella epidemisituationen och hur den utvecklas. Det bor i
fraga om statistikforingen noteras att resultatet av behandlingen for statistiska d&ndamal inte ar
personuppgifter utan aggregerade data dar enskilda personer inte langre gér att identifiera. Ano-
nymiserade statistiska uppgifter kan dirmed utnyttjas for t.ex. vetenskaplig forskning.

Enligt momentet far personuppgifterna endast anvéndas for de &ndamal som anges i det fore-
slagna kapitlet. Foljaktligen begrinsas anvindningen till endast de &ndamal som nédmns i be-
stimmelsen, och personuppgifterna far inte heller senare anvindas for andra dndamal som é&r
forenliga med sjélva anviandningssyftet. Personuppgifter som samlats in med hjélp av inform-
ationssystemet far alltsa inte anvéndas eller utlimnas exempelvis for vetenskaplig forskning,
kommersiella &ndamal eller brottsbekdmpning. For tydlighetens skull innehéller momentet ett
uttryckligt forbud mot att anvdnda uppgifterna for de dandamél som niamns ovan. Uppgifterna
kan séledes inte vara foremal for t.ex. rétten att fa information enligt 4 kap. 2 § i polislagen
(872/2011).

12 mom. foreslds bestimmelser om de personuppgifter som far behandlas i informationssyste-
met. [ samband med informationssystemet behandlas enligt 1 punkten uppgifter om anvéndar-
nas pseudonyma identifierare. Nar applikationen tas i bruk ska anvidndaren inte forse den med
sina direkta identifieringsuppgifter, utan varje anvéandare tilldelas en slumpmaéssig pseudonym
identifierare. Dessa pseudonyma identifierare kan bytas ut till exempel efter en viss tid.

I 2 punkten foreskrivs att det i samband med informationssystemet ocks& behandlas uppgifter
om pseudonyma identifierare for de andra anvdndare som anviandaren har tréffat, de sa kallade
kontakterna. I samband med informationssystemet behandlas uppgifter om pseudonyma identi-
fierare for sddana andra anvéndare som anvéandaren traffar och med hjilp av vilka det kan utre-
das vilka anvéndare som eventuellt har exponerats for smitta. Enligt denna punkt far frén méten
mellan ménniskor behandlas i sammanhanget behdvliga uppgifter om moétenas varaktighet och
tidpunkten for dem samt styrkan hos den mobila enhetens bluetooth-signal vid métena. Utifran
dessa uppgifter kan man bedoma om det har skett exponering. Pa lagniva faststélls dock inte
exempelvis hur lang tid det krdvs for exponering. Pa det séttet kan man utifran vid respektive
tidpunkt basta tillgdngliga faktabas bestimma vilken typ av kontakt som kravs for att man ska
fa en smitta som orsakar coronavirusinfektion. Information om exponeringens varaktighet, tid-
punkt eller bluetooth-signalens intensitet limnas dock inte till den anvéndare som fatt ett med-
delande om exponering.

Enligt 3 punkten far uppgifter om pseudonyma identifierare behandlas i informationssystemet
for sddana anvéndare som via applikationen anmalt sig vara smittade. Eftersom denna uppgift i
praktiken avslojar att personen i fraga har konstaterats béra pa coronavirussmitta, dr det fraga
om en hélsouppgift som betraktas som en uppgift som hor till sdrskilda kategorier av person-
uppgifter. Det ar séledes nodvéndigt att se till att det i lagstiftningen foreskrivs om lampliga
skyddsétgirder pa det sétt som forutsitts i artikel 9.2 1) i den allménna dataskyddsforordningen.
En skyddsatgard ar att behandlingen av uppgifterna sker utifran den registrerades egen frivilliga
anmilan. Som skyddsatgirder kan dessutom betraktas den sdrskilda bedomning av informat-
ionssdkerheten hos systemet som foreslas i denna proposition samt den tillsynsuppgift avseende
applikationens informationssdkerhet som forslas for Tillstdnds- och tillsynsverket for social-
och hélsovérden.
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Enligt 4 punkten far uppgifter om eventuell exponering behandlas i samband med informations-
systemet. Med uppgift om eventuell exponering avses den information en applikationsanvén-
dare far om eventuell exponering for smitta. En forutsittning for att uppgiften ska skickas ar att
en smittad applikationsanvindare i applikationen anmdler att han eller hon konstaterats vara
smittad. Aven uppgifter om eventuell exponering kan betraktas som hilsouppgifter. Som sddana
skyddsatgirder som avses i den allménna dataskyddsforordningen omfattas dessa uppgifter av
de atgirder som beskrivs med avseende pa uppgifter enligt 3 punkten.

Enligt 5 punkten fér i samband med informationssystemet dessutom sddan nddvéndig inform-
ation behandlas som anvidndaren har uppgett vid begiran om kontakt. Sddana nddviandiga per-
sonuppgifter dr namn, telefonnummer, hemkommun och de symtom personen uppgett. Vid be-
hov kan dessutom personens tillfalliga boningsort uppges. Uppgiften behovs i sddana fall da
personen inte vistas i sin officiella hemkommun. Det &r frivilligt att lamna ut och att meddela
uppgifter. De uppgifter som avses i punkten ska betraktas som hilsouppgifter, eftersom det att
personen kontaktas innebdr att uppgifter som géller personens eventuella symtom och darmed
hélsotillstand avsldjats. Kontaktandet innebar dessutom kdnnedom om eventuell exponering for
coronavirussmitta, som ocksa bor betraktas som hilsoinformation med beaktande av syftet med
behandlingen. Uppgifterna omfattas av ovan beskrivna skyddsétgérder enligt allménna data-
skyddsforordningen. En skyddsatgérd utdver dessa ér den tystnadsplikt enligt 13 § 2 mom. i
patientlagen som géller personer som arbetar inom hélso- och sjukvarden. I artikel 9.2 1) i all-
ménna dataskyddsforordningen nimns uttryckligen tystnadsplikt i fraga om skyddsétgéirder.

I 3 mom. foreskrivs att de uppgifter som riknas upp i de foreslagna bestimmelserna i 2 mom.
1, 2 och 4 punkten far sparas i anvindarens mobila enhet i enlighet med den decentraliserade
16sningen for informationssystemet. De uppgifter som ridknas upp i 2 mom. 3 och 5 punkten far
dock registreras i det bakomliggande systemet. Detta dr nddviandigt med tanke pa sjilva kon-
ceptet for informationssystemet. Dessa uppgifter bor registreras i det bakomliggande systemet
s& att andra anvédndares applikationer kan kontrollera om det har férekommit kontakter som
exponerar for smitta. I detta moment foreskrivs det uttryckligen att de uppgifter som anges i 2
mom. 3 punkten far anvindas for att spara upp anviandare som har exponerats for smitta, och de
uppgifter som ndmns i 2 mom. 5 punkten registreras for utlimnande till en verksamhetsenhet
for hélso- och sjukvard i en kommun eller i en samkommun for ett sjukvérdsdistrikt eller myn-
digheten Alands hélso- och sjukvard pa det siitt som anges i den foreslagna 43 e §. Uppgifterna
kan dessutom utnyttjas for anonymiserade statistiska uppgifter i enlighet med 1 mom. Person-
uppgifter som sparas i det bakomliggande systemet far alltsa inte anviandas for andra &ndamal.

I 4 mom. ingar bestimmelser om forvaringstiden for personuppgifter. De uppgifter som avses i
2 mom. 1-5 punkten ska enligt den foreslagna bestimmelsen raderas och forstoras inom 21
dagar fran det att de har registrerats. Den foreslagna maximitiden for bevarande av uppgifterna
grundar sig pa den epidemiologiska kunskap som finns om inkubationstiden for coronaviruset,
som &r 14 dygn, och pa det faktum att det &r nddvéindigt att utdver denna maximitid bevara
uppgifterna ytterligare sju dagar for att anvéndaren av mobilapplikationen ska ha tillrackligt
med tid pé sig att l4ta testa sig och reagera pa informationen om att han eller hon &r smittad.
Uppgifterna ska dock raderas och forstoras tidigare, om behandlingen av dem inte ldngre ar
nddvindig. Uppgifterna ska dock i varje fall raderas och forstoras senast nir informationssyste-
met i enlighet med 43 a § 4 mom. tas ur bruk. Enligt 21 § 2 mom. i lagen om informationshan-
tering inom den offentliga forvaltningen (906/2019) ska informationsmaterialen forstoras pa ett
informationssékert sitt. Bestimmelser om ndrmare behandling och radering av de uppgifter som
avses i foreslagna 2 mom. 5 punkten frén de temporéra registren i verksamhetsenheter inom
hélso- och sjukvérden i en kommun eller i en samkommun i ett sjukvérdsdistrikt finns i den
foreslagna 43 e §.
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43 d §. Undantag fran meddelandeskyldigheten enligt 22 §

Enligt den foreslagna bestimmelsen ska den som anvander mobilapplikationen inte pa det sétt
som avses i 22 § i lagen om smittsamma sjukdomar vara skyldig att meddela en ldkare uppgifter
som samlats in med hjélp av informationssystemet. Syftet med bestammelsen ar att fortydliga
forhallande mellan meddelandeskyldigheten och den frivilliga anvéindningen av mobilapplikat-
ionen. Den skyldighet enligt 22 § i lagen om smittsamma sjukdomar som en person som insjuk-
nat eller missténks ha insjuknat har att meddela den ldkare som utreder saken for férhindrande
av att sjukdomen sprider sig ska inte gilla uppgifter som inkommit med hjélp av det féreslagna
informationssystemet. Meddelandet av sddana uppgifter, liksom den &vriga anvindningen av
mobilapplikationen, ska vara frivillig och grunda sig pa varje anvéndares eget beslut att anvéinda
applikationen och ldmna uppgifter om exponering som inkommit med hjélp av den om han eller
hon sa onskar till verksamhetsenheten for hélso- och sjukvard i kommunen eller i samkommu-
nen for ett sjukvardsdistrikt eller till myndigheten Alands hélso- och sjukvard.

43 e §. Behandlingen av sddana uppgifter om eventuell exponering som har erhdllits med hjdlp
av informationssystemet

I paragrafen foreskrivs det om behandlingen av sddana uppgifter om eventuell exponering som
har erhallits med hjélp av det foreslagna informationssystemet och som anvédndaren frivilligt
har meddelat.

Enligt bestdmmelserna i 1 mom. har Institutet for hilsa och vilférd trots sekretessbestdammel-
serna ratt att till verksamhetsenheter for hélso- och sjukvard i kommuner och i samkommuner
for sjukvardsdistrikt eller Alands hilso- och sjukvard limna ut sidana uppgifter som avses i 43
¢ § 2 mom. 5 punkten som personen har meddelat via applikationen och som behovs for att en
verksamhetsenhet ska kunna kontakta en person som exponerats for smitta for bedomning av
hans eller hennes behov av vard eller av andra atgérder som behovs for att bekdmpa covid-19-
epidemin, sdsom t.ex. en eventuell karantén. I praktiken sker kontaktandet per telefon. Enligt
27 § 29 punkten i sjilvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehdrighet i
frdga om smittsamma sjukdomar hos ménniskor. Darfor géller lagen om smittsamma sjukdomar
ocksé pé Aland. Ordnandet av hélso- och sjukvarden pa Aland hor dock med stod av 18 § 12
punkten i sjilvstyrelselagen till landskapets lagstiftningsbehdrighet. P4 Aland har hilso- och
sjukvardsuppgifterna genom landskapslagen anfortrotts landskapsmyndigheterna och de
alandska kommunerna har inga sddana uppgifter. For landskapets hilso- och sjukvard svarar
Alands hilso- och sjukvérd. For att Institutet for hiilsa och vilfird ska ha befogenheter som ir
angivna pa lagniva att limna ut uppgifter som avses i den foreslagna bestimmelsen ocksa till
den verksamhetsenhet for hilso- och sjukvard som gir under namnet Alands hilso- och sjuk-
vard, ska denna myndighet ocksa nimnas i 1 mom.

I 2 mom. foreskrivs om rétten att registrera dessa uppgifter. Enligt momentet far uppgifter om
eventuell exponering for smitta som framgar av en begidran om kontakt inforas i ett temporart
register som inréttats av en verksamhetsenhet for hélso- och sjukvard i en kommun eller i en
samkommun f0r ett sjukvéardsdistrikt och anvindas nér exponerade kontaktas i enlighet med 1
mom. [ det temporéra registret infors inte nagra andra personuppgifter. Det foreskrivs ocksa i
momentet att uppgifterna utan dr6jsmal ska raderas ur ett sddant register och forstoras sé snart
de inte langre dr nddvéindiga for &ndamalet. I regel behdver uppgifterna i registret inte langre
bevaras i det skede da verksamhetsenheten for hilso- och sjukvérd i kommunen eller i samkom-
munen for sjukvérdsdistriktet har varit i kontakt med en exponerad person i enlighet med en
begéran om kontakt.
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Det foreskrivs i 3 mom. att enbart den information som mobilapplikationen ger om eventuell
exponering inte kan betraktas som sddan befogad misstanke for exponering for en allménfarlig
smittsam sjukdom som avses i 60 §. Det maste finnas nadgon annan fog for misstanke om expo-
nering dn den information om eventuell exponering som mobilapplikationen ger.

43 f §. Styrningen av det bakomliggande systemets forvaltning

Enligt 7 § 1 lagen om smittsamma sjukdomar ankommer den allménna planeringen, styrningen
och overvakningen av bekdmpningen av smittsamma sjukdomar pa social- och hélsovardsmi-
nisteriet. Ministeriet svarar for den rikstickande beredskapen for storningar inom hélso- och
sjukvarden eller for hot om sddana, och for ledarskapet i dessa situationer. Bestimmelserna
géller forvaltningen av det bakomliggande systemet. Social- och hélsovardsministeriet ska en-
ligt bestimmelsen styra och ha uppsikt dver Folkpensionsanstalten vid fullgérandet av det upp-
drag som avses i 43 b §. Bestimmelser om Folkpensionsanstaltens stdllning och 6vervakning
ingar i lagen om Folkpensionsanstalten (731/2001). Enligt 1 § i lagen &r Folkpensionsanstalten
en sjalvstandig offentligrattslig inrdttning och tillsynen 6ver dess verksamhet hor till de full-
maktige som riksdagen valt. Enligt 68 § i grundlagen svarar varje ministerium inom sitt an-
svarsomrade for att forvaltningen fungerar som sig bor. Statsradet kan séledes styra verkstallig-
heten av lagstiftningen vid Folkpensionsanstalten, forutsatt att det finns bestimmelser om styr-
ningen i lag och att Folkpensionsanstalten fortfarande bevarar sin sjilvstédndighet och oavhing-
ighet som upphovsman till enskilda avgoranden om hur lagen ska tillimpas.

43 g §. Bedomningen av informationssystemets informationssdikerhet

I lagen om beddmning av informationssékerheten i myndigheternas informationssystem och
datakommunikation foreskrivs det att Transport- och kommunikationsverket har till uppgitt att
pa myndigheternas begéran gora en beddmning i friga om informationssystem eller datakom-
munikation. Verket kan ocksé pa begiran utfarda ett intyg som visar att informationssystemet
uppfyller kraven pé informationssékerhet. Cybersdkerhetscentret vid Transport- och kommuni-
kationsverket kan med stdd av lagen bedoma informationssékerheten i en mobilapplikation som
bestillts av en myndighet. Vid bedomningen av informationssikerheten kan Cybersikerhets-
centret utnyttja de ndrmare krav pa datasikerhet som Institutet for hilsa och valfird stiller pa
informationssystemet och de krav pé datasidkerhet som i allménhet anvénds vid beddmningen.
Institutet for hilsa och vélfard kan 1 sin tur utnyttja bedomningen for godkannandet av systemet
och dess informationssidkerhet. Att det utfirdas bestimmelser om bedémningen av informat-
ionssdkerheten paverkar inte den personuppgiftsansvariges skyldighet att vidta adekvata atgér-
der med avseende pa datasdkerheten. Bedomningen av informationssékerheten fungerar som en
extra skyddsétgird i enlighet med den allménna dataskyddsférordningen.

43 h §. Tillsyn

Bestdmmelsen géller den tillsynsuppgift Tillstdnds- och tillsynsverket for social- och hélsovér-
den har, och den giller informationssiakerheten i det foreslagna informationssystemet. Till-
stdnds- och tillsynsverket for social- och hilsovérden har till uppgift att Gvervaka informations-
sékerheten i systemet. Verket har erfarenhet och kompetens for 6vervakning av informations-
system inom social- och hilsovardssektorn.

Behandlingen av personuppgifter i samband med informationssystemet dvervakas av dataom-
budsmannen. Enligt 8 § i dataskyddslagen &r den nationella tillsynsmyndighet som avses i data-
skyddsforordningen dataombudsmannen. I den allménna dataskyddsforordningen foreskrivs det
om tillsynsmyndighetens uppgifter och befogenheter, och Tillstdnds- och tillsynsverket for
social- och halsovardens tillsynsuppgift begriansar inte dataombudsmannens tillsynsuppgifter.
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8 Ikrafttridande

Den foreslagna lagen avses trdda i kraft den 31 augusti 2020 och gilla till och med den 31 mars
2021.

Lagen avses trdda i kraft sa att informationssystemet ska kunna utnyttjas for brytandet av smitt-
kedjor for sjukdomen covid-19. Trots det méste det tekniska utvecklandet av systemet beaktas
med tanke pa ikrafttrddandet, eftersom det inte blir fardigt genast. Enligt beddmningar behovs
informationssystemet niar man bereder sig infor allvarligare utbrott av epidemin under hosten
och vintern. Det ér dock svért att i forvidg bedoma hur covid-19-epidemin utvecklar sig och nér
epidemin kommer att vara dver. Informationssystemet ska dock enligt forslaget vara i bruk end-
ast s lange som det behdvs for att bryta smittkedjor for covid-19.

9 Forhallande till grundlagen samt lagstiftningsordning

Syftet med propositionen &r att erbjuda medborgarna en mobilapplikation som baserar sig pa
frivillighet. Med hjélp av applikationen effektiviseras brytandet av smittkedjorna for covid-19
genom att personer som eventuellt exponerats for coronavirus sparas upp. Avsikten ar att epi-
demins spridning ska kunna hanteras genom medborgarnas frivilliga &tgirder och inom ramen
for de befogenheter som den sedvanliga lagstiftningen ger for att det inte ska behdvas négra
sadana restriktioner enligt beredskapslagen som pa ett genomgripande sitt inverkar pa de grund-
laggande fri- och rattigheterna. En effektiv hantering av epidemin dr nodvandig for att skydda
ménniskors liv, hédlsa och omsorg samt for att férhindra att social- och hilsovardssystemet blir
Overbelastat. Att upprétthalla funktionsforméagan hos hélso- och sjukvardssystemet under en
pandemi &r enligt grundlagsutskottet en synnerligen vigande grund med tanke pa de grundlég-
gande fri- och rittigheterna. Denna grund har samband med det allmidnnas skyldighet enligt 7 §
1 mom. i grundlagen att trygga vars och ens ritt till liv samt att 4ven under en pandemi tillf6r-
sdkra var och en tillrdckliga hdlsovards- och sjukvardstjdnster samt frimja befolkningens hélsa
(19 § 3 mom. i grundlagen). Detta berdttigar exceptionellt langtgdende myndighetsatgirder som
ocksa ingriper i midnniskors grundldggande fri- och rttigheter (GrUB 2/2020 rd).

Lagforslaget dr av betydelse med tanke pa det skydd for privatlivet och personuppgifter som
tryggas enligt bestimmelserna i 10 § i grundlagen.

De foreslagna bestimmelserna ar viktiga ocksa med tanke pa EU:s stadga om de grundlaggande
rattigheterna. I artikel 7 1 stadgan tryggas respekten for privatlivet och i artikel 8 vars och ens
ratt till skydd av de personuppgifter som rér honom eller henne. Enligt den artikeln ska person-
uppgifter behandlas lagenligt for bestimda dndamal och pa grundval av den berérda personens
samtycke eller ndgon annan legitim och lagenlig grund. EU-domstolens domar bestdimmer det
centrala innehallet i skyddet for privatlivet och personuppgifter i dessa avseenden. Likasa har
artikel 8 om ritten till skydd for privat- och familjeliv i Europakonventionen i Europadomsto-
lens réttspraxis ansetts omfatta dven skyddet for personuppgifter.

Grundlagsutskottet anser att de detaljerade bestimmelser i den allménna dataskyddsforord-
ningen, som tolkas och tillimpas i enlighet med de réttigheter som garanteras i EU:s stadga om
de grundlidggande rattigheterna, 6verlag utgor en tillracklig rattslig grund dven med avseende
pa skyddet for privatlivet och personuppgifter enligt 10 § i grundlagen. Korrekt tolkade och
tillimpade motsvarar bestimmelserna i den allménna dataskyddsforordningen enligt utskottets
uppfattning ocksé den niva pé skyddet for personuppgifter som bestims utifrdn Europakonvent-
ionen. Séledes &r det inte langre av konstitutionella skél nodvéndigt att speciallagstiftningen
inom den allménna dataskyddsforordningens tillimpningsomréade heltdckande och detaljerat fo-
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reskriver om behandling av personuppgifter. Grundlagsutskottet anser att skyddet for person-
uppgifter hérefter i forsta hand bor tillgodoses med stdd av den allménna dataskyddsforord-
ningen och den nya nationella allmédnna lagstiftningen (GrUU 14/2018 rd, s 4). Grundlagsut-
skottet anser ocksé att vi med tanke pa tydligheten bor forhalla oss restriktiva nér det géller att
infora nationell speciallagstiftning. Sadan lagstiftning bor vara avgrénsad till nédvéandiga be-
stimmelser inom ramen for det nationella handlingsutrymme som den allménna dataskyddsfor-
ordningen medger. Behovet av speciallagstiftning i enlighet med det riskbaserade synsitt som
krévs 1 den allmédnna dataskyddsférordningen ocksd méste bedomas utifrdn de hot och risker
som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers rattigheter och
friheter utsétts for pa grund av behandlingen, desto mer motiverat dr det med mer detaljerade
bestimmelser. Denna omsténdighet &r av sirskild betydelse nér det géller behandling av kéns-
liga uppgifter (GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har i den konstitutionella beddmningen av behandlingen av personuppgifter
ansett att det ocksa dr av betydelse om syftet med behandlingen &r att mdjliggora utévning av
offentlig makt mot individer (se GrUU 14/2018 rd, s. 6 och GrUU 1/2018 rd, s. 6). Enligt 2 § 3
mom. i grundlagen ska all utévning av offentlig makt bygga péa lag. For bestimmelser i lag
giller i sin tur det generella kravet att lagen ska vara exakt och noga avgridnsad. Regleringen av
befogenheter &r enligt grundlagsutskottets uppfattning vanligen relevant ocksa i férhallande till
de i grundlagen inskrivna grundlidggande fri- och rittigheterna (GrUU 51/2006 rd, s. 2).

Grundlagsutskottet har ocksa konstaterat att det inte ingér i dess konstitutionella uppdrag att
bedoma den nationella genomforandelagstiftningen med avseende pa den materiella EU-rétten
(se t.ex. GrUU 31/2017 rd, s. 4). Utskottet har emellertid kommenterat forhallandet mellan un-
ionslagstiftningen och den nationella lagstiftningen. Enligt grundlagsutskottets tolkningspraxis
ar det viktigt att det, i den man som EU-lagstiftningen kréver reglering pa det nationella planet
eller mojliggor sadan, tas hdnsyn till de krav som de grundldggande fri- och rattigheterna och
de méanskliga rittigheterna stiller ndr det nationella handlingsutrymmet utnyttjas (se GrUU
25/2005 rd). Utskottet har darfor framhallit att det i regeringens propositioner finns anledning
att sirskilt 1 friga om bestdmmelser som &dr av betydelse med hénsyn till de grundldggande fri-
och rittigheterna tydligt klargora ramarna for det nationella handlingsutrymmet (GrUU 26/2017
rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4). Narmare bestimmelser om anvand-
ningen av det nationella handlingsutrymmet finns ovan i avsnittet ”Den allmidnna dataskydds-
forordningen och det handlingsutrymme den medger”. Sadsom konstateras i avsnittet kan hand-
lingsutrymmet for den foreslagna regleringen hérledas fran artiklarna 6.1 e och 9.2 i den all-
ménna dataskyddsforordningen, enligt vilka behandling av uppgifter som hor till sédrskilda ka-
tegorier av personuppgifter far regleras nir det &r nddvindigt av skél av allmént intresse pa
folkhélsoomradet, sdsom behovet av att sékerstélla ett skydd mot allvarliga gransdverskridande
hot mot hilsan, samtidigt som ldmpliga och specifika atgirder for att skydda den registrerades
rittigheter och friheter faststills.

Enligt grundlagsutskottet ska tyngdpunkten i en konstitutionell bedomning av skyddet for per-
sonuppgifter ligga pé en innehéllslig analys av bestimmelserna om skyddet och behandlingen
av personuppgifter. Grundlagsutskottet anser vidare att skyddet for privatlivet och personupp-
gifter inte har foretrdde framfor andra grundldggande fri- och réttigheter (se GrUU 14/2018 rd,
s. 8). Bedomningen gar ut pa att samordna och avviga tva eller flera bestimmelser om de grund-
laggande fri- och rittigheterna (se t.ex. GrUU 54/2014 rd, s. 2, GrUU 10/2014 rd, s. 4).

Med hjilp av den mobilapplikation som foreslas sparas pseudonyma identifierare for andra an-

véndare 1 ndrheten. Detta géller bara de personer som har tagit mobilapplikationen i bruk. Av
den pseudonyma identifieraren framgér inte i sig anvéndarens identitet, och identifieraren kan i
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regel inte kopplas till personen utan oskiliga atgérder. Eftersom pseudonyma identifierare i en-
skilda undantagsfall kan kopplas till en person, ska de betraktas som personuppgifter. Med tanke
pa den konstitutionella bedomningen av forslaget dr det dock vésentligt att en 16sning som ba-
serar sig pa pseudonyma identifierare ar férenad med betydligt mindre risker med tanke pa de
grundldggande fri- och réttigheterna dn en 16sning dir personen kan identifieras direkt.

Ibruktagandet av applikationen sker pa anvindarens eget initiativ. Overforingen av uppgifter
till det bakomliggande system som upprétthalls av en myndighet forutsitter dessutom ett ut-
tryckligt godkdnnande av anvindaren. Grundlagsutskottet har ansett att ett samtycke av en per-
son vars grundldggande fri- och rittigheter begrinsas kan i sig spela en roll i en konstitutionell
bedomning. Utskottet har énda i sin praxis sett vissa problem med en sadan lagstiftningsmetod
och poéngterat hur viktigt det &r att vara mycket aterhéllsam med att godkénna samtycke som
rattslig grund for ingrepp i de grundldggande fri- och rittigheterna. Utskottet har ansett det vara
visentligt att en lag som utifrdn samtycke ingriper i skyddet for de grundldggande fri- och réat-
tigheterna bland annat ska vara exakt och noga avgriansad, att den foreskriver hur samtycket ges
och hur det atertas, att det sdkerstills att samtycket dr genuint och ges av fri vilja och att lag-
stiftningen &r nddvéandig (se GrUU 7/2010 rd, GrUU 37/2005 rd och GrUU 19/2000 rd). Ut-
skottet har ansett att bestimmelserna om den lagbaserade rétten att behandla kénsliga person-
uppgifter efter att samtycket aterkallats dr av betydelse med tanke pa individens sjélvbestim-
manderatt (se GrUU 48/2014 rd, s. 2/1I).

Enligt grundlagsutskottet 4r samtycke som ges i en situation med bristande jdmvikt, sdsom i en
klientbetjaningssituation inom hélso- och sjukvarden, enligt vad som framgatt av utskottets
praxis nodvéndigtvis genuint frivilligt, och i en sddan situation har klienten inte nddvandigtvis
faktiska mojligheter att 6verviga betydelsen av samtycket. Utskottet har dessutom i sidana lag-
stiftningssammanhang fast uppmairksamhet vid att samtycket ska grunda sig pa tillrdcklig in-
formation (se t.ex. GrUU 10/2012 rd, s. 2/II). Enligt utskottet &r det ocksa osannolikt att detta
krav uppfylls, om samtycket ges t.ex. i samband med varden av patienten (GrUU 1/2018 rd).

Sasom nirmare beskrivs i motiveringen till propositionen grundar sig behandlingen av person-
uppgifter pa artikel 6.1 e i den allmédnna dataskyddsforordningen och i frdga om sirskilda kate-
gorier av personuppgifter pé artikel 9.2 i férordningen. Att personen ska ge sitt godkidnnande av
att uppgifterna overfors kompletterar denna rattsliga grund som en skyddsétgird i fraga om
behandlingen av personuppgifter. Anvéndaren ska fatta beslut om att ta applikationen i bruk,
meddela att han eller hon ar smittad och sidnda en begéran om kontakt pa eget initiativ och
frivilligt. Anvandaren fattar inte beslut i en kundbetjéningssituation eller 1 niarvaro av en fore-
tradare for hilso- och sjukvérden, utan vid en tidpunkt som anvéindaren sjélv véljer. Institutet
for hélsa och vilfard har i egenskap av personuppgiftsansvarig skyldighet att informera anvéin-
daren om hur personuppgifter behandlas i applikationen. Anvindaren kan nir som helst ta bort
applikationen fran sin mobila enhet, varvid de uppgifter som sparats i applikationen raderas.
Anvindaren 6verfor med hjdlp av applikationen uppgifter om sig sjélv till myndigheten i syfte
att skydda sig sjdlv och andra mot covid-19-smitta. Arrangemanget tillgodoser saledes anvén-
darens sjdlvbestimmanderitt Gver uppgifterna och &r inte pa samma sétt problematiskt som ett
sadant arrangemang dér uppgifter som myndigheten redan har anvénds for ett annat anvind-
ningséndamal med anvéndarens samtycke (jfr GrUU 1/2018 rd).

De uppgifter som samlas in ska i regel bevaras i anvéndarens mobiltelefon. Uppgifterna bevaras
i hogst 21 dygn. Tiden for bevarande av uppgifterna grundar sig pa den epldemlologlska kun-
skap som finns om inkubationstiden for coronaviruset, som ér 14 dygn, och pé det faktum att
det dr nodvéndigt att utdver denna maximitid bevara uppgifterna ytterligare sju dagar for att
anvéndaren av mobilapplikationen ska ha tillrdckligt med tid pa sig att reagera pa informationen.
En person som har blivit smittad med coronaviruset kan frivilligt ge applikationen tillstdnd att
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till en hélsovrdsmyndighets server dverfora uppgift om den pseudonyma identifierare som han
eller hon anvinder, varvid de personer som har installerat applikationen och som vistas i nér-
heten av den smittade kan fa ett meddelande om eventuell exponering for coronavirussmitta.
Den smittade personen kan inte direkt identifieras genom meddelandet. En anvéndare som fAtt
uppgift om eventuell exponering kan om han eller hon sé onskar skicka en begiran om kontakt
till hélso- och sjukvardsmyndigheten. Begédran ska foras in i ett temporért register som en verk-
samhetsenhet for hilso- och sjukvérd i en kommun eller i en samkommun for ett sjukvardsdi-
strikt har inréttat. Eftersom de uppgifter som sénts till myndigheten kan leda till slutsatsen att
en person eventuellt har exponerats for virus och de dessutom kan innehélla information om
personens symtom, ar uppgifterna sddana hilsouppgifter som hor till de sirskilda kategorier av
personuppgifter som avses i den allménna dataskyddsférordningen och som kan betraktas som
kénsliga personuppgifter i den mening som avses i grundlagsutskottets tolkningspraxis. I lag-
forslaget har sérskild uppmérksamhet fasts vid sddana hilsouppgifter som hor till sérskilda ka-
tegorier av personuppgifter.

Da grundlagsutskottet har bedomt de patientuppgiftsregister som det foreskrivs om i hélso- och
sjukvardslagen har den understrukit att da det ar fraga om ett register som innehaller kénsliga
uppgifter ar extra viktigt att informationssiakerheten fungerar och forhindrar missbruk och att
systemet infors samtidigt som registret borjar anvindas (GrUU 41/2010 rd, s.3). Ett dataintrang,
ett dataldckage eller missbruk av en omfattande databas som innehaller kinsliga uppgifter kan
leda till en mycket betydande krinkning av de grundldggande fri- och rittigheterna (GrUU
15/2018 rd).

Behandlingen av personuppgifter i det system som avses i propositionen har planerats med iakt-
tagande av de principer for inbyggt dataskydd och dataskydd som standard som avses i artikel
25 i den allméinna dataskyddsforordningen bl.a. sa att utgdngspunkten &r att uppgifterna har
pseudonymiserats och behandlingen och 6verféringen av dem har minimerats. Lagforslaget in-
nehéller en forpliktande bestimmelse enligt vilken informationssidkerheten hos det foreslagna
informationssystemet innan det tas i bruk ska bedomas i enlighet med lagen om bedéomning av
informationssékerheten i myndigheternas informationssystem och datakommunikation och
dessutom ska Tillstdnds- och tillsynsverket for social- och hilsovarden dvervaka att systemet
uppfyller kraven pa informationssikerhet.

Syftet med uppgifterna ska vara avgrinsat pa réttslig grund och de far inte anvéndas for sekun-
déra dndamal, sdsom brottsbekdmpning.

En vésentlig frdga med tanke pa de grundliggande fri- och rattigheterna dr om enbart den in-
formation om eventuell exponering som erhallits via applikationen kan leda till ett karanténbe-
slut enligt 60 § i lagen om smittsamma sjukdomar. Grundlagsutskottet har bedomt att ett beslut
om karantén innebdr ett ingrepp i atminstone den personliga frihet som avses i 7 § 1 mom. i
grundlagen (GrUU 26/2006 rd, s. 2/II). Grundlagsutskottet har dessutom ansett att beslut om
karantén ar frihetsberévande enligt 7 § 3 mom. i grundlagen och artikel 5 i Europakonventionen,
vilket innebér ett mycket langtgdende ingrepp i individens personliga frihet (GrUU 11/2016 rd,
s. 5).

Enbart det meddelande om eventuell exponering som anvéndaren far via applikationen eller den
information om att ett sédant meddelande mottagits som anvéndaren lamnar till hdlsovardsmyn-
digheten i samband med en begédran om kontakt kan enligt forslaget inte anvindas som grund
for ett karantdnbeslut. Sdsom redovisats ovan i propositionen kan en sddan uppgift i sig inte
anses uppfylla forutséttningarna enligt 60 § i lagen om smittsamma sjukdomar for en expone-
ring for sjukdom som med fog misstdnks vara en allménfarlig sjukdom.
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Enligt forslaget ska lagen vara i kraft for viss tid. Mobilapplikationen och tillhérande bakom-
liggande system ska anvéndas endast under den pdgaende coronavirusepidemin och de lagrade
uppgifterna ska raderas utan dr6jsméal nér systemet inte lingre anvinds. Av grundlagen foljer
att statsradet da ocksa vid behov ska vidta forberedande atgarder for upphévande av lagen, om
den i sin géllande lydelse inte lingre uppfyller de krav pa nédvéandighet och proportionalitet
som hor till de allménna forutsittningarna for begrénsning av de grundldggande fri- och réttig-
heterna eller de sérskilda krav som foljer av 10 § i grundlagen och den allménna dataskyddsfor-
ordningen.

De begrénsningar av de grundldggande fri- och réttigheterna som beskrivs ovan kan anses ha
ett godtagbart syfte med en stark koppling till 7 § 1 mom. och 19 § 3 mom. i grundlagen. Med
beaktande av den pseudonymisering som ligger till grund for behandlingen av uppgifter, mini-
meringen av behandlingen av de pseudonymiserade uppgifterna, den korta forvaringstiden for
uppgifterna, att utlimnandet av uppgifter grundar sig pa personens egen viljeyttring, arrange-
mangen for sékerstillande av informationssikerheten och den foreslagna lagens tidsbundenhet,
kan de foreslagna begridnsningarna dessutom anses vara forenliga med proportionalitetskravet
for begriansningarna av de grundldggande fri- och réttigheterna.

Enligt 6 § 1 mom. i grundlagen &r alla lika inf6r lagen. Bestimmelsen uttrycker vid sidan av det
kravet pa juridisk likabehandling dven idén om faktisk jadmstélldhet. I principen ingér ett forbud
mot godtycke och ett krav pd enahanda bemétande i likadana fall. Den allménna principen om
likabehandling kompletteras genom diskrimineringsforbudet i 6 § 2 mom., enligt vilket ingen
utan godtagbart skal far sarbehandlas pa grund av kon, alder, ursprung, sprak, religion, dverty-
gelse, asikt, hélsotillstand eller handikapp eller av nagon annan orsak som géller hans eller hen-
nes person. En sddan annan orsak kan vara exempelvis boningsort (RP 309/1993 rd, s. 44-47;
se t.ex. GrUU 15/2018 rd, s. 67, GrUU 26/2017 rd, s. 36—41 och 4445 och GrUU 67/2014 rd,
s. 3). Den helhet som utgérs av 6 § och 19 § 3 mom. i grundlagen forutsétter att det allmédnna
genom lag pé ett jamlikt sétt ska tillforsdkra var och en ritt till tillrdckliga social- och hélso-
vardstjanster. En bedomning av om tjansterna ar tillrdckliga eller inte kan utgé fran en niva som
"ger alla médnniskor forutsittningar att fungera som fullvirdiga medlemmar i samhéllet" (RP
309/1993 rd, s. 75-76). Hanvisningen till alla ménniskor som beréttigade till hélso- och sjuk-
vardstjanster kréver enligt grundlagsutskottet i sista hand en individuell bedémning av om ser-
vicen dr tillrdcklig eller inte (GrUU 15/2018 rd, s. 6, GrUU 30/2013 rd, s. 3).

Den mobilapplikation som avses i propositionen kan frivilligt installeras av vem som helst. Med
hjélp av mobilapplikationen kan den som installerat den fa information om sin eventuella expo-
nering samt anvisningar. Det finns dock andra sitta att fa tillgang till motsvarande anvisningar.
Anvindningen av mobilapplikationen paverkar inte personens ritt att bli testad for covid-19
eller att fa vard for den sjukdomen.

Sasom framgar av propositionen i vrigt har medborgarna dverlag stor tillgang till mobilappa-
rater. En del av befolkningen anvinder dock inte smarttelefoner, och allmént taget har barn
under skoldldern, dldre och personer med funktionsnedséttning smarttelefoner i betydligt
mindre utstrackning. Applikationen installeras sannolikt av den del av befolkningen som ocksé
har ménga kontakter med andra ménniskor till exempel p& grund av sitt arbete och for vilka
anvindningen av applikationen ér till sirskilt stor nytta. De direkta individuella férdelarna med
applikationen kommer endast de personer som har installerat applikationen till godo. Enligt
bedémningar gagnar anvandningen av applikationen indirekt &ven dem som inte tar den i bruk.
Det finns inget alternativt sitt att folja exponeringen for coronaviruset som tryggar jamlikheten
bittre dn detta.
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Vidare bor det notera att covid-19 hos barn néstan utan undantag ar lindrig och att barn sprider
coronaviruset mindre &n vuxna. Inom socialvérdstjdnsterna har det vidtagits sirskilda skydds-
atgirder nér det géller dldre och personer med funktionsnedséttning. Dessutom har personer
over 70 ar fatt anvisningar om att undvika kontakt med andra. Tillhandahallandet av applikat-
ionen dventyrar saledes inte vars och ens ritt att enligt eget behov fa tillrackliga hilsovards-
tjanster i enlighet med 19 § 3 mom. i grundlagen.

Med stdd av vad som anforts ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.
Regeringen anser det dock onskvirt att grundlagsutskottet ger ett utldtande i fragan.

Kldam

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om temporir findring av lagen om smittsamma sjukdomar

I enlighet med riksdagens beslut
fogas temporirt till lagen om smittsamma sjukdomar (1227/2016) ett nytt 4 a kap. som foljer:

4 a kap.

Ett informationssystem for att effektivare bryta smittkedjor for covid-19 och spara upp
personer som eventuellt exponerats for coronavirus

43 a§

Institutet for hilsa och vilfdrds uppgifter i samband med verkstdllandet av informationssyste-
met

Institutet for hélsa och vilfard tillhandahiller, godkdnner och forvaltar ett informationssy-
stem, bestdende av en mobilapplikation med tillhérande bakomliggande system, for uppspar-
ning av personer som eventuellt exponerats for coronavirus. Mobilapplikationen ar avgiftsfri
for anvdndarna och anvéndningen av den ar frivillig.

Institutet for hilsa och vélfard ar personuppgiftsansvarig i friga om behandlingen av person-
uppgifter i samband med informationssystemet.

Institutet for hélsa och vélfard svarar for informationssystemets funktion och godkdnnandet
av dess informationssikerhet och kan stélla ndrmare funktionella och tekniska krav pa systemet
samt krav pa dess informationssikerhet.

Institutet for hélsa och vélfard ska se till att informationssystemet anvinds bara sa lange som
det behovs for att bryta smittkedjor for sjukdomen covid-19.

43b §

Folkpensionsanstaltens uppgifter i samband med foérvaltningen av det bakomliggande syste-
met

Folkpensionsanstalten ska for Institutet for hilsa och vilférds rikning svara for forvaltningen
av det bakomliggande systemet pa det sitt som Institutet for hélsa och vélfard bestimmer.

37



RP 101/2020 rd

43¢ §
Behandlingen av personuppgifter i samband med anvdindningen av informationssystemet

Vid anvéindningen av informationssystemet far personuppgifter behandlas pa det sétt som {o-
reskrivs i detta kapitel for att bryta smittkedjor for sjukdomen covid-19 och for att spara upp
och informera personer som anvander applikationen och eventuellt har exponerats for smitta
samt for de statistiska &ndaméal som behdvs for att f6lja hur covid-19-epidemin fortskrider och
bedoma informationssystemets funktion. Personuppgifter far anviandas endast for de dndamal
som dr forenliga med detta kapitel, och de far inte anvéndas for polisundersokningar, forunder-
sOkningar, rattegangar eller andra &ndamal som har samband med lagdvervakning.

I samband med anvéndningen av informationssystemet far féljande personuppgifter behand-
las:

1) anvéndarens pseudonyma identifierare,

2) pseudonyma identifierare for de andra anvdndare som anvédndaren har tréaffat samt behov-
liga uppgifter om moétenas varaktighet och tidpunkten for dem samt styrkan hos bluetooth-sig-
nalen frdn den mobila enheten vid tidpunkten i fraga,

3) pseudonyma identifierare for anvindare som anmalt sig vara smittade,

4) information som anvidndaren har fatt om att han eller hon eventuellt har exponerats,

5) namn, telefonnummer, hemkommun och vid behov tillfallig boningsort samt uppgifter om
symtom som en anviandare har uppgett i samband med en sddan begéran om kontakt som avses
143 ¢§ 1 mom.

De uppgifter som avses i 2 mom. 1, 2 och 4 punkten far sparas i anvindarens mobila enhet. I
det bakomliggande systemet far de uppgifter som avses i 2 mom. 3 punkten registreras for upp-
sparning av de applikationsanvindare som eventuellt exponerats for smitta, och de uppgifter
som ndmns i 2 mom. 5 punkten registreras for utlimnande till en verksamhetsenhet for hilso-
och sjukvard i en kommun eller i en samkommun for ett sjukvardsdistrikt eller till Alands hilso-
och sjukvérd i enlighet med bestimmelserna i 43 e §.

De uppgifter som avses i 2 mom. 1-5 punkten ska raderas och forstéras inom 21 dagar fran

det att de har registrerats. Uppgifterna ska dock raderas och forstdras senast néar informations-
systemet tas ur bruk i enlighet med 43 a § 4 mom.
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43d§
Undantag fran meddelandeskyldigheten enligt 22 §

Med undantag fran vad som foreskrivs i 22 § behdver den som anvénder en mobilapplikation
som avses 1 detta kapitel inte meddela de uppgifter som han eller hon har fatt med hjélp av
informationssystemet till en lakare.

43¢ §

Behandlingen av sddana uppgifter om eventuell exponering som har erhallits med hjdlp av in-
formationssystemet

Institutet for hilsa och vilfird har trots sekretessbestimmelserna rétt att till verksamhetsen-
heter for hélso- och sjukvérd i kommuner och i samkommuner for sjukvardsdistrikt och till
Alands hilso- och sjukvard limna ut sidana i 43 ¢ § 2 mom. 5 punkten avsedda uppgifter som
behovs for att verksamhetsenheten ska kunna kontakta personer som eventuellt exponerats for
smitta for bedomning av deras behov av vard eller av andra atgédrder som behdvs med tanke pé
bekdmpningen av covid-19-epidemin.

De uppgifter om eventuell exponering som framgar av en begiran om kontakt enligt 1 mom.
far sparas 1 ett temporért register som inréttats av en verksamhetsenhet for hilso- och sjukvérd
i kommunen eller i samkommunen for sjukvérdsdistriktet for att anvéindas nir exponerade kon-
taktas enligt 1 mom. En uppgift ska utan drojsmal raderas ur registret och forstoras nir den inte
langre dr nodvéndig for detta &ndamal.

Enbart den information som mobilapplikationen ger om eventuell exponering kan inte betrak-
tas som sddan befogad misstanke om exponering for en allméinfarlig smittsam sjukdom som
avses 1 60 §.

43 f§
Styrningen av det bakomliggande systemets forvaltning

Social- och hdlsovérdsministeriet styr och har uppsikt 6ver Folkpensionsanstalten vid fullgo-
randet av det uppdrag som avsesi43 b §.

43g§
Bedomningen av informationssystemets informationssdkerhet
Transport- och kommunikationsverket ska beddma informationssystemets informationsséker-

het innan det tas i bruk i enlighet med lagen om bedémning av informationssékerheten i myn-
digheternas informationssystem och datakommunikation (1406/2011).
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43h§
Tillsyn

Tillstands- och tillsynsverket for social- och hélsovarden utdvar tillsyn dver informationssé-
kerheten i informationssystemet.

Denna lag triader i kraft den 2020 och géller till och med den 31 mars 2021.

Helsingfors den 11 juni 2020

Statsminister

Sanna Marin

Familje- och omsorgsminister Krista Kiuru
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