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Regeringens proposition till riksdagen med forslag till lag om elektronisk behandling av kund-
uppgifter inom social- och hélsovarden och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslés det att det stiftas en ny lag om elektronisk behandling av kund-
uppgifter inom social- och hilsovarden samt att det foretas behovliga dndringar i vissa andra
lagar. Genom den nya lagen upphivs lagen om elektronisk behandling av klientuppgifter inom
social- och hidlsovarden. Den foreslagna lagen baserar sig till storsta delen pé den géllande la-
gen.

Propositionen har utarbetats utifran regeringens proposition RP 300/2018 rd, som forfoll till
foljd av riksmotets avslutande och forrittandet av riksdagsval.

Inom hilso- och sjukvérden har man frdn och med 2010 stegvis infort riksomfattande elektro-
niska informationssystemtjdnster. De foreslagna dndringarna gor det mojligt att infora riksom-
fattande informationssystemtjénster i socialvdrden genom att &légga tillhandahéllare av social-
vardstjanster att ansluta sig till de riksomfattande informationssystemtjansterna samt genom att
gora det mojligt att lamna ut uppgifter ur klientdataarkivet for socialvarden.

Lagforslaget innehéller for social- och hélsovarden behovliga bestimmelser om informations-
hantering samt de nédvéandiga dndringar som EU:s allménna dataskyddsfoérordning forutsitter.
Det foreslas att det vidstriackta samtycke som begérts av patienten inom hilso- och sjukvarden
slopas. En kund ska fortfarande ha mojlighet att forbjuda att personuppgiftsansvariga inom
hilso- och sjukvéarden lamnar ut hans eller hennes uppgifter till varandra och motsvarande for-
bud mot utlimnande infoérs dven inom socialvarden. For att kunduppgifter ska f& behandlas
inom hélso- och sjukvérden ska det ocksé i fortséttningen forutséttas en vardrelation som séker-
stéllts datatekniskt eller ndgon annan lagstadgad ritt. For att kunduppgifter ska f4 behandlas
inom socialvarden ska det pd motsvarande sitt forutsittas en kundrelation som sékerstillts da-
tatekniskt eller ndgon annan lagstadgad rétt.

Det foreslas i propositionen att innehallet i de riksomfattande informationssystemtjénsterna ut-
vidgas sa att kunden sjilv i informationsresursen for egna uppgifter kan fora in uppgifter om
sitt eget vélbefinnande eller information som olika vélbefinnandeapplikationer producerat. Upp-
gifterna om vilbefinnande ska vara tillgingliga for yrkesutbildade personer, som kan anvénda
uppgifterna pa ett datatekniskt tillforlitligt sitt utifran kundens samtycke. En kund ska kunna
bemyndiga en annan person att anvianda elektroniska tjanster for sin rakning,.

Det foreslas att lagen om elektroniska recept éndras sa att receptarkivet slopas. I fortsdttningen
ska uppgifterna foras in endast i receptcentret, dér de ocksa forvaras. Grunden for behandling
av uppgifter forenhetligas i enlighet med den foreslagna nya lagen.

Propositionen hédnfor sig till den kompletterande budgetpropositionen for 2021 och avses bli
behandlad i samband med den.

Lagarna avses tridda i kraft den 1 april 2021.
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ALLMAN MOTIVERING
1 Nulige
1.1 Allmént

Lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007,
nedan klientuppgiftslagen), tradde i kraft den 9 februari 2007. Syftet med den é&r att vid elektro-
nisk behandling av klientuppgifter inom social- och hélsovarden framja genomf6randet och an-
viandningen av de riksomfattande informationssystemtjansterna, dataskydd och informationssa-
kerhet samt informationssystemens interoperabilitet och funktionalitet genom bestimmelser om
principer for och tillsyn over dessa fragor.

Klientuppgiftslagen och annan lagstiftning om elektroniska tjdnster inom social- och hélsovar-
den i anslutning till den, séarskilt lagen om elektroniska recept (61/2007), har varit ytterst vis-
iondr vid frimjandet av den finldndska kundorienterade digitaliseringen, informationshante-
ringen, dataintegrationen och enhetliga verksamhetsmodeller, men samtidigt mélinriktad nér det
giller konkreta atgarder. I klientuppgiftslagen anges aktdrernas ansvar vad géller saval behand-
lingen av kénsliga personuppgifter som produktionen av informationssystemtjénster. Efter
ikrafttridandet har lagen dndrats 13 ganger pa grund av fordndringar i verksamhetsmiljon, in-
formationsteknikens utveckling och dndringar i annan lagstiftning. De storsta dndringarna fore-
togs 2010, 2013 och 2015.

Verkstilligheten av klientuppgiftslagen har kravt investeringar. Investeringar har gjorts bade pé
ett riksomfattande och ett regionalt plan for utvecklande och inférande av informationssystem
samt for ett kontinuerligt upprétthallande av de funktionskritiska operativa system som krévs
for verksamhet dygnet runt inom social- och hilsovarden. I Finland har det upprittats en nat-
ionell helhet bestdende av informationssystem och verksamheter som enligt internationella be-
domningar dr exceptionellt progressiv, dvs. riksomfattande informationssystemtjénster, som
dven kallas hélsoarkivstjanster eller Kanta-tjanster. Folkpensionsanstalten har i enlighet med
klientuppgiftslagen tekniskt genomfort riksomfattande tjénster i samverkan med andra aktorer.
De viktigaste av dessa ar Tillstands- och tillsynsverket for social- och hilsovardens register 6ver
yrkesutbildade personer inom social- och hilsovarden, Institutet for hélsa och vélfards kodtjanst
och Myndigheten for digitalisering och befolkningsdatas certifikattjdnster och elektroniska
tjédnster for medborgarna, sérskilt nir det géller fullmakter och drenden som skots for annans
rakning. Utvecklandet av tjdnster inom ramen for de riksomfattande informationssystemtjéns-
terna har dessutom forutsatt samverkan mellan regionala och riksomfattande aktorer nér det
giller att trygga kontinuiteten i datakommunikationslosningarna, dataskyddet, informationssé-
kerheten och den storningsfria verksamheten.

Forfattningsrattsligt forutsitter behandlingen av kénsliga och sekretessbelagda uppgifter i in-
formationssystemen att alla parter kan lita pa att de tekniskt komplicerade, integrerade inform-
ationssystem som anvénds foljer lagstiftningen och uppfyller alla informationssdkerhetskrav niar
det géller principer, tekniska 16sningar och utférande. Grundlagsutskottet har bland annat i sam-
band med bedomningen av patientregister enligt hélso- och sjukvardslagen betonat att nér det
ar frdga om ett patientregister som innehaller kénsliga uppgifter &r det extra viktigt att inform-
ationssdkerheten fungerar och forhindrar missbruk och att systemet infors samtidigt som regist-
ret borjar anviandas. Med tanke pa anvdndarna behdver de integrerade informationssystemen
dessutom vara interoperabla och uppfylla kraven pa praktisk funktionalitet.
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Klientuppgiftslagen har bestimmelser om vésentliga krav och forfaranden nér det géiller data-
skydd, informationssdkerhet, interoperabilitet och funktionalitet i friga om informationssyste-
men inom social- och hélsovérden. Likasa har verksamhetsenheterna inom hélso- och sjukvér-
den en foreskriven skyldighet att utarbeta en plan for egenkontroll. Med hjilp av en plan for
egenkontroll dr det mojligt att sérja for dataskydd och informationssékerhet ndr elektroniska
informationssystem anviands. Leverantdrerna av informationssystem och de organisationer som
anvénder systemen maste se till att dessa kriterier uppfylls. Nér det géller informationsséker-
heten maste dessutom ett utomstdende, objektivt beddmningsorgan godkénna informationssy-
stem som ansluts till de riksomfattande informationssystemtjanster som Folkpensionsanstalten
forvaltar.

Inom hélso- och sjukvarden har man redan linge genomfort riksomfattande informations-
systemtjanster (Kanta-tjanster), som omfattar elektroniska recept och riksomfattande elektro-
niskt arkiv ver journalhandlingar (arkiveringstjanst) och i anslutning till dessa en likemedels-
databas, ett medborgargréinssnitt (tjansten Mina Kanta-sidor) och patientens informationshan-
teringstjénst. Dessa utgor tillsammans Kanta-tjdnsterna. Inom socialvarden har ibruktagandet
av ett riksomfattande arkiv for klientuppgifter startat.

Tjanstetillhandahéllare inom hélso- och sjukvarden for in journalhandlingar i arkiveringstjans-
ten for riksomfattande informationssystemtjanster. Varje tjanstetillhandahéllare &r personupp-
giftsansvarig for de handlingar som uppkommer i verksamhet som tjanstetillhandahéllaren an-
svarar for att ordna. Numera kan en patient ge sitt samtycke till att patientuppgifter som ror
honom eller henne ldmnas ut till andra personuppgiftsansvariga (tjénstetillhandahallare), och
om han eller hon s vill begrdnsa samtyckets omfattning genom forbud. Nar en patient anlitar
en annan tjanstetillhandahéllares hélso- och sjukvérdstjanster kan denne hamta tidigare patient-
uppgifter i de riksomfattande informationssystemtjansterna. Journalhandlingar i de riksomfat-
tande informationssystemtjinsterna ldmnas ut inom de grinser som samtycket och férbuden
bestdmmer efter det att vardrelationen har sdkerstéllts datatekniskt. Yrkesutbildade personer fér
behandla uppgifter som hiamtats i arkiveringstjansten endast inom ramen for sina atkomstréttig-
heter och 1 den utstrickning som dr nddvandigt for att genomfora varden. Via tjansten Mina
Kanta-sidor kan patienten sjélv se de patientuppgifter som forts in i arkiveringstjansten. Tjéans-
tetillhandahallare inom socialvarden kan redan nu fora in kunduppgifter i arkiveringstjansten,
men de ldmnas dnnu inte ut till andra tjdnstetillhandahéllare.

Kunder och anvindare i de Kanta-tjdnster som genomforts utifran klientuppgiftslagen ér for
nirvarande Finlands hela offentliga hélso- och sjukvard och apoteksverksamhet och en omfat-
tande del av den privata hilso- och sjukvarden. I patientuppgiftsarkivet har fram till den 31 mars
2020 1,89 miljarder handlingar sparats. Elektroniska recept har varit obligatoriska sedan 2017
och 1 och med detta &r behandlingen av recept inom hélso- och sjukvarden och pa apoteken
digital. Ar 2019 sparades i receptcentret ver 29 miljoner elektroniska recept och éver 67 mil-
joner expedieringar. I projekt som delvis finansieras av EU genomfors for nérvarande grianso-
verskridande elektroniska recept i EU-omréadet. Finland tog som forsta land i Europa tjansten i
produktionsanviandning tillsammans med Estland i borjan av 2019. Utvecklingen av tjansten
bygger ocksa pa ett intentionsavtal som Estland och Finland undertecknat. Gransoverskridande
recept fungerar nu ocksa tillsammans med Kroatien, och de kommer att utvidgas till andra EU-
lander senare. Varje ménad gors 1,5-2 miljoner inloggningar p4 medborgargrénssnittet, dvs. pa
tjénsten Mina Kanta-sidor.
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Statsminister Marins regeringsprogram

Enligt statsminister Sanna Marins regeringsprogram ér de centrala malen for reformen av social-
och hélsotjénsterna att minska skillnaderna i vélfard och hilsa, trygga likvirdiga och hogklas-
siga social- och hélsotjinster for alla finldndare, frimja tillgangen till tjénster och forbéttra deras
tillgénglighet, trygga tillgdngen till yrkeskunnig arbetskraft, reagera pé de utmaningar som sam-
hilleliga forandringar for med sig och ddmpa kostnadsdkningen.

Reformen behdver stod av fungerande informationssystem och informationshanteringssystem
samt ett heltdckande faktaunderlag och ett enhetligt rapporteringssétt, Samordningen av inform-
ationssystemen, IKT-beredningen och finansieringen av annat utvecklingsarbete inom social-
och hélsovarden ska tryggas under 6vergangsperioden.

Utvecklandet av tjénsterna inom och ledningen av social- och hilsovarden forutsitter forsk-
ningsron och ledning genom information. Den yrkesutbildade personalen inom social- och hal-
sovarden ska aktivt delta i beredningen av reformen och i utvecklandet av tjénsterna.

Samordningen, det vill sdga integrationen, av social service och hélso- och sjukvéard samt tjans-
ter pa basniva och specialiserad niva och samarbetet mellan olika yrkesgrupper ska forlopa smi-
digt for att servicen inte ska splittras och for att regionerna ska ha alla férutséttningar och inci-
tament att planera servicen som en helhet. Syftet med samordningen av tjinsterna &r enhetliga
servicekedjor och utveckling av virden av och omsorgen om sérskilt sidana personer som har
ett omfattande behov av service.

Social- och hélsotjanster pa basniva ska tillhandahallas ndra anvindarna. Den service som till-
handahalls i hemmet 6kas genom fortsatt utveckling av de digitala tjinsterna och distanstjédns-
terna med malet att forbéttra servicens tillgédnglighet. Social- och hélsovardens faktaunderlag
kommer att forenhetligas med syftet att forbéttra och utveckla kvaliteten pa servicen.

En central del av verkstillandet av regeringsprogrammet, forutom strukturreformen inom
social- och hélsovéarden, dr utvecklingsprogrammet for tjdnster pa basniva, det vill sdga pro-
jektet framtidens social- och hélsocentral. Till projektets tyngdpunkter hor bl.a. samordning av
tjénster sa att kunden far den vard och hjilp han eller hon behover pé ett stille, smidig arbets-
fordelning mellan yrkesutbildade personer inom social- och hélsovarden och multiprofession-
ella team samt samordning av tjanster pa specialiserad niva och basniva. Digitaliseringen ska
stodja reformen av verksamheten och digitala och mobila tjanster for utrdttandet av drenden och
egenvarden ses ocksa som ett sétt att forbattra kundorienteringen.

Utnyttja social- och hilsovirdsinformationen - strategi fram till 2020

Social- och hilsovardsministeriet har utarbetat en strategi for elektronisk informationshantering
inom social- och hélsovarden. Strategin stoder ett socialt hallbart samhaélle i enlighet med den
social- och hélsopolitiska strategin. Strategin har utarbetats i brett samarbete med allménheten,
social- och hélsovéardsorganisationer, olika ministerier och Finlands Kommunf6érbund. Dessu-
tom har man vid utarbetandet av strategin bl.a. beaktat strategin Ett socialt hallbart Finland, den
offentliga forvaltningens ICT-strategi, tillvaxtstrategin for forskning och innovation inom hél-
sobranschen, strategin for intelligent teknik, genomstrategin och big data-strategin.
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Malet for strategin dr att genom forbéttrad informationshantering och fler elektroniska tjénster
stodja en reform av social- och hélsovarden och medborgarnas egen aktivitet nér det géller att
upprétthdlla det egna vilbefinnandet. For att malen ska nds dr det viktigt att kunna utnyttja
social- och hélsovdrdsinformationen som stod for vélbefinnandet och den reformerade servicen
och forddla den till kunskap som gynnar savél servicesystemet som den enskilda medborgaren.

I strategin sdgs det att social- och hélsovarden i framtiden ska producera nationellt sett dverens-
stéimmande information och att informationssystemen ska vara regionalt enhetliga och nationellt
interoperabla. Nya elektroniska tjénster utvecklas och anskaffas genom samarbete sa att den
nationella servicearkitekturen utnyttjas och principen om modularitet iakttas. Med elektroniska
16sningar kan man garantera att tjinsterna &r tillgdngliga pé lika villkor i glesbygdsomraden och
for grupper med sirskilda behov. Den yrkesutbildade personalen inom social- och hélsovéarden
har ocksa informationssystem och elektroniska tillampningar som stdd for sitt arbete och dess
verksamhetsprocesser. Personalen vet hur man anvinder dessa och &r motiverad att gora det.
Servicesystemets genomslagskraft och effektivitet forbittras med hjilp av l6sningar inom
elektronisk informationshantering.

I fraga om lagstiftningen har det i strategin slagits fast att det ska utarbetas ett enhetligt lagstift-
ningspaket som styr behandlingen av uppgifter inom social- och hélsovarden. Nér det géller
informationsresurser for socialvarden &r riktlinjen att frigan ska 16sas som en del av de riksom-
fattande informationssystemtjdnsterna, dvs. Kanta-tjdnsterna. Pa sa sétt vill man forsikra sig
om informationsgéngen nir det géller kunder som &r gemensamma for social- och hilsovarden.
Tack vare de riksomfattande informationsresursen for klient- och patientuppgifter inom social-
och hélsovarden 16per informationen Gver organisations- och sektorsgranserna med beaktande
av dataskyddet, och uppgifterna kan anviandas ocksa for nationell och regional statistik.

Det riksomfattande utvecklandet av informationshanteringen inom socialvirden

Informationshanteringen inom socialvarden borjade utvecklas nationellt som ett led i utveckl-
ingsprojektet for det sociala omradet 2005, dir anvéndningen av teknik inom socialtjdnsterna
ingick som en del. Teknikprojektet inom det sociala omradet (Tikesos) utgjorde en egen pro-
jekthelhet under aren 2008—2011 och lade grunden for anvéndning av informationsteknik inom
socialtjansterna. Nar projektet Tikesos var avslutat fortsatte man pa det nationella planet att
utveckla informationshanteringen inom socialvarden vid Institutet for hélsa och vélfard.

Malbilden for det riksomfattande utvecklandet av informationshanteringen inom socialvarden
har beskrivits i dokumentet Sosiaalihuollon valtakunnallinen kokonaisarkkitehtuuri (Laakso-
nen m.fl. 2015) samt i dokumentet Sosiaali- ja terveydenhuollon asiakas- ja potilasitietojen kan-
sallinen kokonaisarkitehtuuri (Pentikdinen m.fl. 2019), vilka grundar sig pa dokumentet
Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri (Huovila m.fl. 2015) och
pa malen i strategin Utnyttja social- och hilsovardsinformationen. For att nd den malbild som
beskrivs i den dvergripande arkitekturen har Kansa-projektet (Rotsd m.fl. 2016) inletts. Mélen
for den riksomfattande informationshanteringen inom socialvarden beskrivs i projektplanen
som foljer:

I mélbilden géller f6ljande:
* serviceprocessen for klienter inom socialvarden har blivit smidigare och arbetsprocesserna
effektivare
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* de system som behandlar klientuppgifter hos tjanstetillhandahallare inom socialvarden &r in-
teroperabla och anviander 0ppna granssnitt, enhetlig teknik, gemensamma informationssystem-
tjénster och riksomfattande informationsresurser

» semantiskt enhetliga klienthandlingar som bestdmts pa ett riksomfattande plan fors in i det
riksomfattande arkivet for klientuppgifter inom socialvarden, och de anvinds och l&dmnas ut
dérifran i enlighet med dataskyddsbestimmelserna beroende pa kontexten

» arkivet for klientuppgifter inom socialvarden skéter den bestdende forvaringen av klient-
handlingar.

De strategiska malen ar foljande:

* den tekniska och semantiska interoperabiliteten mellan klientdatasystemen har forbéttrats
» tillgéngen till klientuppgifter har forbattrats

* overlappande inskrivning av klientuppgifter har minskat

» kvaliteten pa klientuppgifterna har forbattrats

» jaimforbarheten mellan klientuppgifterna har 6kat

» klientuppgifternas anvindbarhet har okat

* serviceproduktionen inom socialvarden har effektiviserats.

Verksamhetens mal omfattar foljande:

» enhetliga definitioner av handlingarna har tagits i bruk och de styr registreringen

« enhetliga verksamhetsprocesser har tagits i bruk och de styr serviceverksamheten

* registreringen av klientuppgifter styrs pé det riksomfattande planet

* klientuppgifterna fors in i Kanta-tjdnsterna

* klientuppgifterna finns tillgéngliga i Kanta-tjénsterna

» tidigare klientuppgifter anvénds allt mer i klientarbetet

* informationsforvaltningen och dokumenthanteringen stoder serviceproduktionens behov.

En forstudie om elektronisk arkivering av klientuppgifter inom socialvarden gjordes 2008. Be-
hoven inom socialvarden samt arkiveringsldsningens funktionalitet och grénssnitt granskades
sdrskilt 1 forhdllande till hédlso- och sjukvérdens riksomfattande informationssystemtjinster.
Som resultat av forstudien slog 1edn1ngsgruppen for projektet Tikesos fast de huvudsakliga kra-
ven 1 frdga om socialvardens arkivlsning, som dr avsedd att vara en centraliserad informations-
resurs som realiseras i anslutning till Kanta-tjénsterna och som forvaltas av myndigheterna. En
modell som baserar sig pa Kanta-tjdnsterna innebér att man stdder sig pa hilso- och sjukvardens
riksomfattande informationssystemtjanster samt pa verksamhetsmodellerna for dem och pa det
arbete som gjorts for att definiera och genomfora dem. Valet motiverades med liknande behov
inom social- och hilsovarden, undvikande av 6verlappande arbete med att definiera och genom-
fora, kostnadseffektivitet och nationellt och lokalt samarbete inom ordnandet av social- och
hilsovarden och inom informationshanteringen.

Riksomfattande informationssystemtjanster och formbunden dokumentation inom socialvarden
genomfors inom det s.k. Kansa-projektet, som startade 2016. Det centrala malet med projektet
ar att genomfOra en dndring som syftar till att forenhetliga klientuppgifterna inom socialvarden
och att med hjélp av informationssystem f& uppgifterna dit dir klienterna betjdnas. Andringen
stoder effektivisering av verksamheten och utveckling av socialservicen. De centrala aktdrer
som genomfor projektet &r Institutet for hélsa och vélfard, social- och hélsovardsministeriet,
Folkpensionsanstalten, organisationer som tillhandahéller socialservice, kompetenscentrum
inom det sociala omradet och de som genomfor de informationssystem som behandlar klient-
uppgifter inom socialvarden.
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Den riksomfattande 6vergripande arkitekturen for social- och hélsovirden

Social- och hélsovardsministeriet och Institutet for hilsa och vélfard svarar for den riksomfat-
tande overgripande arkitekturen for social- och hilsovarden. Den riksomfattande Gvergripande
arkitekturen for social- och hilsovarden finns beskriven i Institutet for hilsa och vélfards pub-
likation Sosiaalihuollon asiakastietojen kisittely ja valtakunnalliset tietojarjestelmipalvelut,
Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laak-
sonen m.fl. 2015) samt i publikationen Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen
kansallinen kokonaisarkitehtuuri (Pentikdinen m.fl. 2019).

Syftet med den 6vergripande arkitekturen ar att beskriva en sddan samlad informationshantering
som beskriver sambanden mellan verksamheten, de uppgifter som behdvs och som upp- kom-
mer i verksamheten, de system och olika tekniker som utnyttjas i verksamheten och for behand-
lingen av uppgifter sett ur de riksomfattande informationssystemens synvinkel.

Den arkitektur som presenteras i publikationen ar en arkitektur fér malbilden, och realiseringen
av den forutsétter dndringar i den géllande lagstiftningen. Centrala lagar &r klientuppgiftslagen
och lagen om klienthandlingar inom socialvérden. Det storsta behovet av att utveckla lagstift-
ningen hanfor sig till genomforandet av de riksomfattande informationssystemtjansterna och till
utfardandet av bestimmelser om olika myndigheters uppgifter i syfte att genomfora dessa tjéns-
ter. De bestimmelser i klientuppgiftslagen som géller hilso- och sjukvérd bor saledes fas att
gélla ocksé socialvarden.

Arkitekturvisionen for den riksomfattande dvergripande arkitekturen for social- och hélsovar-
den beskrivs i publikationen Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen
kokonaisarkitehtuuri (Pentikdinen m.fl. 2019). Visionen innefattar f6ljande:

”Social- och hdlsotjdnster dr ldttillgdngliga, medborgarens delaktighet och paverkningsmojlig-
heter stods, tidnsterna integreras och de digitala tjidnsterna utokas. Medborgarens kunduppgif-
ter finns alltid tillgdngliga ddr medborgaren tillhandahdlls social- och hélsotjdsnter. Uppgif-
terna dr uppdaterade och enhetliga och de behandlas pa ett informationssdkert sdtt och i tek-
niskt standardiserad form. Strukturerade kunduppgifter gér det mojligt att fa smarta samman-
drag av uppgifterna. De riksomfattande informationssystemtjdinsterna utgor en sadan gemen-
sam plattform for informationsférmedling och lagring som social- och hdlsovardsorganisation-
ernas kunduppgiftssystem anvinder. Informationssystemtjdnsterna skapar ocksda majligheter
till sekunddr anvindning av uppgifterna.”

Nationell lagstiftning

Finlands grundlag

Enligt 10 § 1 mom. i grundlagen (731/1999) &r vars och ens privatliv, heder och hemfrid tryg-
gade. Nérmare bestimmelser om skydd for personuppgifter utfardas genom lag. Bestimmelsen
om sirskilt skydd for personuppgifter togs in i 8 § i regeringsformen i samband med 1995 ars
reform av de grundldggande fri- och rattigheterna. Bestimmelsen hénvisar till behovet att ge-
nom lagstiftning garantera individens réttsskydd och integritet vid behandling, registrering och
anvindning av personuppgifter. Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (FordrS 35 och 36/1992) lagger en bestimd skyddsniva for
personuppgifter i lagstiftningen.
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Grundlagens dvriga bestimmelser om de grundlaggande fri- och rittigheterna paverkar ocksa
séttet att behandla kunduppgifter. Betydelsefulla sarskilt nér det giller behandlingen av kund-
uppgifter ar bestimmelserna om jamlikhet och forbud mot diskriminering (6 §), principen om
myndighetshandlingars offentlighet och rétten att ta del av offentliga handlingar (12 §), ritten
att delta i beslutsfattande som géller en sjédlv (14 § 4 mom.), sprakliga rittigheter (17 §) och
ritten till social trygghet, inbegripet tillrickliga social-, hilsovards- och sjukvardstjanster (19

$).
Folkhilsolagen

Folkhélsolagen (66/1972) trddde i kraft den 1 april 1972. Lagen innehaller bestimmelser om
folkhélsoarbetet och om forvaltningen av och tillsynen 6ver det. Enligt lagens 2 § ankommer
den allménna styrningen och 6vervakningen av folkhilsoarbetet pa social- och hélsovardsmi-
nisteriet. Regionforvaltningsverket styr och dvervakar folkhilsoarbetet inom sitt verksamhets-
omrade. Dessutom styr och overvakar Tillstands- och tillsynsverket for social- och hdlsovarden
folkhélsoarbetet pa det nationella planet och i vissa sirskilda fall. Detta foreskrivs i en dndring
av lagen som gjordes 2009 (1537/2009).

Kommunerna &r ansvariga for att primarvard ordnas for kommunens invinare. Kommunerna
kan producera de i lagen nimnda tjidnsterna ensamma eller grunda samkommuner som helt eller
delvis producerar tjénsterna tillsammans. De kan ocksé kopa tjdnster av staten, andra kommuner
eller den privata sektorn.

Med folkhilsoarbete avses enligt lagen framjande av hélsan, inbegripet forebyggande av sjuk-
domar och olycksfall, som &r inriktat pé individen, befolkningen och livsmiljon, samt sjukvard
till individen. For tjdnster som anges i folkhédlsolagen eller uppgifter som kommunen separat
beslutar om och som hénfor sig till folkhilsoarbetet ska kommunen eller samkommunen ha en
hilsovardscentral, som i regel har flera verksamhetsstéllen, dvs. hilsostationer, samt sjukhus.
Vissa kommuner koper sa gott som samtliga hidlsocentralstjanster av privata tjanstetillhandahal-
lare.

Lagen om specialiserad sjukvard

Lagen om specialiserad sjukvard (1062/1989) tradde i kraft den 1 januari 1991. Lagen innehaller
bestammelser om sjukvérdsdistrikt och deras upptagningsomraden och uppgifter, sjukhus och
andra verksamhetsenheter inom sjukvérdsdistrikten, férvaltning, universitetssjukhus, beredande
av sjukvard, erséttningar samt ordnande av undervisning och forskning.

Den allménna planeringen, styrningen och dvervakningen av den specialiserade sjukvarden an-
kommer pa social- och hilsovardsministeriet. Tillstdnds- och tillsynsverket for social- och hél-
sovarden styr och dvervakar den specialiserade sjukvarden pa det nationella planet och i vissa
sérskilda fall. Regionforvaltningsverket ansvarar for planeringen, styrningen och dvervak-
ningen av den specialiserade sjukvarden inom sitt verksamhetsomréde.
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Hiilso- och sjukvéardslagen

Halso- och sjukvérdslagen (1326/2010) tradde i kraft den 1 maj 2011. Lagen tillimpas p4 till-
handahallandet av den hilso- och sjukvard som kommunerna enligt folkhélsolagen och lagen
om specialiserad sjukvard ar skyldiga att ordna och pé innehéllet i denna hélso- och sjukvard.
Lagen innehaller bestimmelser om fridmjande av hélsa och vilfird i kommunerna, ordnande av
kommunal sjukvérd, internt samarbete inom hélso- och sjukvarden och samarbete mellan social-
och hélsovarden, specialupptagningsomraden, att f& vird och ordnande av undervisning och
forskning.

Med primérvérd avses enligt definitionen i 3 § uppfoljning av befolkningens hélsotillstand, hal-
sofrdimjande verksamhet inklusive hilsoradgivning och hilsoundersdkningar, mun- och tand-
véard, medicinsk rehabilitering, foretagshélsovard och miljo- och hélsoskydd som kommunen
ordnar samt jourverksamhet, 6ppen sjukvard, hemsjukvard, hemsjukhusvard och sjukhusvard,
mentalvirdsarbete och alkohol- och drogarbete som kommunen ordnar, till den del de inte ord-
nas inom socialvarden eller den specialiserade sjukvérden. Med specialiserad sjukvard avses
hélso- och sjukvérdstjénster inom medicinska och odontologiska verksamhetsomrdden som
hanfor sig till forebyggande, undersdkning, vard och behandling av sjukdomar, prehospital
akutsjukvard, jour och medicinsk rehabilitering.

Journalhandlingarna inom den kommunala primérvarden och specialiserade sjukvarden for dem
som bor inom omradet for en samkommun for ett sjukvardsdistrikt bildar enligt 9 § ett gemen-
samt register inom hélso- och sjukvarden. Alla verksamhetsenheter inom hélso- och sjukvérden
som har anslutit sig till det gemensamma registret dr registeransvariga till den del som géller
deras egna journalhandlingar. Samkommunen for ett sjukvardsdistrikt ska ansvara for den sam-
ordning som registret krdver. Varje verksamhetsenhet inom hélso- och sjukvarden ansvarar for
att de journalhandlingar som gors upp i den egna verksamheten registerfors.

Den verksamhetsenhet inom hélso- och sjukvéarden som vardar patienten far anvinda uppgifter
i det gemensamma registret som har registrerats av en annan verksamhetsenhet i den omfattning
som varden och behandlingen kraver. Patientens uttryckliga samtycke krévs inte for att patient-
uppgifter ska fa anvindas av saddana verksamhetsenheter inom hélso- och sjukvérden som har
anslutit sig till det gemensamma registret. Patienten har emellertid rétt att forbjuda att uppgifter
som har registrerats av en annan verksamhetsenhet anvéinds. Patienten far forbjuda anvénd-
ningen av uppgifter och aterta ett sadant férbud nir som helst. For att tillgodose forbudsritten
ska patienten informeras om det gemensamma registret for patientuppgifter, om behandlingen
av uppgifterna och om mdjligheten att forbjuda utlimnande av uppgifter mellan verksamhets-
enheter. Informationen ska limnas innan ett forsta utbyte av uppgifter mellan verksamhetsen-
heterna sker. Uppgift om att patienten informerats och om att patienten forbjudit utlimnande av
uppgifter ska antecknas i journalhandlingarna.

Den som med hjélp av informationssystem anvénder uppgifter som har registrerats av en annan
verksamhetsenhet inom hélso- och sjukvarden ska f6lja upp anviandningen av patientuppgifterna
pé det sitt som anges 1 klientuppgiftslagen. Det ska datatekniskt sékerstillas att en vérdrelation
existerar mellan patienten och den som begért uppgifter.

Inom social- och hélsovarden ska man enligt 32 § bedriva det samarbete som forutsitts for att

uppgifterna ska kunna fullgéras pa behorigt sétt och sa som patientens behov av vard och social-
och hélsovardstjanster kraver.
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Lagen om privat hilso- och sjukvérd

Lagen om privat hélso- och sjukvard (152/1990) tradde i kraft den 1 januari 1991. Lagen ar
avsedd att garantera tjénsternas kvalitet inom den privata hélso- och sjukvarden genom att den
mojliggor tillsyn Gver tjdnsternas standard i medicinskt avseende. Tjénster som produceras inom
den kommunala hélso- och sjukvérden far komplettering och stod i en omfattande privat verk-
samhet som producerar hélso- och sjukvérdstjanster. Lagen innehdller bestimmelser om ord-
nande av privat hélso- och sjukvard, om myndigheternas styrning och tillsyn och om foreskrif-
ter, tvangsmedel och péfoljder som Tillstdnds- och tillsynsverket for social- och hilsovarden
kan besluta om.

En serviceproducent ska ha tillstdnd av regionforvaltningsverket for att fa tillhandahalla hilso-
och sjukvérdstjanster. En sjdlvstindig yrkesutovare ska ldmna in en skriftlig anmélan om verk-
samheten till regionforvaltningsverket innan yrkesutdvaren borjar tillhandahélla hilso- och
sjukvardstjénster som avses i lagen. Anmélan om att verksamheten upphdrt ska goras till reg-
ionforvaltningsverket inom 30 dagar efter det att tillhandahallandet av tjansterna upphorde. En-
ligt lagens 2 § avses med hélso- och sjukvardstjanster 1) laboratorieverksamhet, 2) radiologisk
verksamhet och andra ddrmed jamforbara bildatergivnings- och undersdkningsmetoder, 3)
andra undersokningar och atgiarder som vidtas for att konstatera ndgons hélsotillstdnd eller sjuk-
dom eller for att bestimma varden, 4) fysioterapeutisk verksamhet samt andra atgarder och an-
nan terapi som forbattrar och upprétthaller prestationsformagan, 5) foretagshélsovérd, 6) lakar-
och tandldkartjanster och annan hilso- och sjukvard samt tjanster som kan jamstéllas med dem,
7) massage samt 8) sjuktransporttjanster.

Med en privat producent av hilso- och sjukvardstjénster avses en saddan enskild eller ett bolag,
ett andelslag, en forening eller nigon annan sammanslutning eller stiftelse som har en enhet
som tillhandahéller hilso- och sjukvardstjénster. Som serviceproducent rdknas inte en sjilvstan-
dig yrkesutdvare eller en arbetsgivare som sjdlv ordnar foretagshédlsovardstjanster. Med sjalv-
standig yrkesutovare avses en sddan yrkesutbildad person inom hilso- och sjukvarden som av-
ses 12 § 1 mom. i lagen om yrkesutbildade personer inom hélso- och sjukvéarden (559/1994)
och som sjdlvstiandigt utdvar sitt yrke.

Lagen om elektroniska recept

Lagen om elektroniska recept (61/2007) tradde i kraft den 1 april 2007. Syftet med lagen é&r att
forbéttra patient- och likemedelssédkerheten samt att underlétta och effektivisera forskrivningen
och expedieringen av ldkemedel. For att detta ska forverkligas inréttas ett riksomfattande cent-
raliserat datatekniskt system, som alla verksamhetsenheter inom hélso- och sjukvarden samt
apotek ska ansluta sig till. Tack vare ett centraliserat system kan ett recept uppgoras pa samma
sdtt vid alla verksamhetsenheter inom hélso- och sjukvarden, och alla elektroniska recept kan
expedieras fran varje apotek.

Med avseende pé genomforandet av 1ikemedelsbehandlingar ar ett elektroniskt recept i samma
klass som ett pappersrecept. Om likemedelsbehandling anses vara nodvéndig, ska den ldkare
eller tandldkare som behandlar patienten uppgdra receptet i samforstand med patienten. Skill-
naden jamfort med ett recept pa papper ér att receptet fors in i receptcentret och att det inte ges
till patienten. Ur patientens synvinkel medfor detta vissa betydande fordelar jamfort med ett

13



RP 212/2020 rd

traditionellt recept som har uppgjorts pé papper. Innehallet i recept som uppgjorts elektroniskt
ar alltid entydigt och eftersom de &r inférda i receptcentret kan patienten alltid pa apoteket kon-
trollera giltigheten for alla sina recept och méngden icke-expedierade mediciner utan att han
eller hon behdver forvara det ursprungliga receptet.

Nir ett likemedel forskrivs elektroniskt far patienten pa lakarmottagningen en patientanvisning
med de viktigaste uppgifterna om det forskrivna likemedlet.

Att den som forskriver ldkemedlet har rétt att forskriva ldkemedel och ldsa de recept- och expe-
dieringsuppgifter som finns i receptcentret sékerstélls genom identifiering med hjélp av ett
elektroniskt certifikat, och receptets riktighet bekréftas genom en elektronisk underskrift som
baserar sig pé certifikatet. Den riksomfattande certifikattjansten for hélso- och sjukvérden for-
valtas av Myndigheten for digitalisering och befolkningsdata. Elektroniska certifikat forsvérar
i betydande utstrackning forfalskning av recept, eftersom det for anvindningen av certifikat
behovs bade ett personligt aktivt kort eller ndgon annan motsvarande plattform for férvaring av
certifikat och en personlig beteckning i anslutning till dem.

For forvaltningen av receptcentret och for det tekniska genomforandet av ett elektroniskt recept
svarar Folkpensionsanstalten, som ocksa ar personuppgiftsansvarig for receptcentret.

Lagen om patientens stiillning och rittigheter

Lagen om patientens stdllning och réttigheter (785/1992, nedan patientlagen) tradde i kraft den
1 mars 1993 och har dndrats bland annat i december 2015 (1635/2015) och januari 2020
(1492/2019). Lagen innehéller de centrala principerna for varden och bemétandet av patienten,
och den giller sévil offentlig som privat hélso- och sjukvérd. I lagen ingér bestimmelser om
bl.a. innehallet i journalhandlingarna, sekretessbelagda uppgifter i journalhandlingarna och ut-
lamnande av saddana uppgifter.

Enligt definitionerna i 2 § avses med patient den som anlitar hilso- och sjukvardstjanster eller
som annars dr foremal for sddana tjénster. Med hélso- och sjukvérd avses sddana atgérder for
faststillande av patientens hélsotillstand eller for aterstillande eller uppratthallande av hilsan
som vidtas av yrkesutbildade personer inom hélso- och sjukvarden eller som vidtas vid en verk-
samhetsenhet for hilso- och sjukvard. Journalhandlingar avser handlingar eller tekniska doku-
ment som anvands, uppgors eller inkommer i samband med att en patient far vard eller varden
ordnas och som innehéller uppgifter om patientens hélsotillstind eller andra personliga uppgif-
ter.

Med verksamhetsenhet for hélso- och sjukvérd avses en hélsovardscentral enligt folkhilsola-
gen, sjukhus och separata verksamhetsenheter for sjukvard samt andra helheter med ansvar for
varden som samkommunen for sjukvardsdistriktet bestimmer enligt lagen om specialiserad
sjukvard, enheter som tillhandahéller hilso- och sjukvardstjanster enligt lagen om privat hélso-
och sjukvard, arbetshélsoinstitutet till den del det tillhandahaller hélso- och sjukvérds- tjénster
enligt lagen om arbetshélsoinstitutets verksamhet och finansiering (159/1978), statliga mental-
sjukhus samt Enheten for hélso- och sjukvérd for fAingar samt den enhet inom for- svarsmakten
som ansvarar for ordnandet av hilso- och sjukvard.

Enligt 13 § i patientlagen &r uppgifter i journalhandlingarna sekretessbelagda och sédana upp-
gifter fir inte ldmnas ut utan skriftligt samtycke av patienten eller dennes lagliga foretrédare.
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En yrkesutbildad person inom hilso- och sjukvarden eller ndgon annan som arbetar vid en verk-
samhetsenhet for héilso- och sjukvard eller utfor uppdrag for den far inte utan patientens skrift-
liga samtycke till utomstdende lamna ut uppgifter som ingér i journalhandlingarna. Om patien-
ten saknar forutsittningar att bedoma betydelsen av ett sddant samtycke, far uppgifterna ldmnas
med skriftligt samtycke av patientens lagliga foretradare. Med utomstiende avses i denna lag
personer som inte vid verksamhetsenheten eller pa uppdrag av den deltar i varden av patienten
eller i andra uppgifter i samband med varden. Tystnadsplikten kvarstar efter det att anstéllnings-
forhallandet eller uppdraget har upphért.

I 3 mom. anges forutsittningarna for undantag frén tystnadsplikten. Uppgifter i journalhand-
lingarna far ldmnas ut utan patientens samtycke, om det uttryckligen sérskilt foreskrivs i lag om
utlimnande av uppgifter eller ratt att fa del av uppgifter. Uppgifter som behovs for ordnande av
undersokning och vard av patienten far ldmnas till ndgon annan verksamhetsenhet for hélso-
och sjukvard eller en yrkesutbildad person inom hélso- och sjukvarden samt en sammanfattning
av den vard som getts patienten till den verksamhetsenhet for hélso- och sjukvard eller den
yrkesutbildade person inom hilso- och sjukvarden som har remitterat patienten till varden, och
till den ldkare som eventuellt har utsetts till ansvarig likare for patienten, i enlighet med patien-
tens eller dennes lagliga foretradares muntliga samtycke eller sddant samtycke som annars fram-
gar av sammanhanget.

Uppgifter som ar nddvindiga for ordnande av undersokning och vard av patienten fir ldmnas
till ndgon annan finléndsk eller utlindsk verksamhetsenhet for hélso- och sjukvérd eller yrkes-
utbildad person inom hélso- och sjukvarden utan att patientens samtycke krdvs, om patienten
pa grund av mental stérning, utvecklingsstorning eller av ndgon annan motsvarande orsak sak-
nar forutséttningar att bedéma betydelsen av sitt samtycke och inte heller har nagon laglig f6-
retrddare, eller om patienten inte kan ge sitt samtycke pa grund av att han eller hon 4r med-
vetslos eller av ndgon annan dédrmed jimforbar orsak.

Dessutom far uppgifter om patientens person och hélsotillstand 1dmnas till en nira anhérig till
patienten eller ndgon annan patienten nirstaende da patienten dr intagen for vard pa grund av
medvetsloshet eller av ndgon annan ddrmed jamforbar orsak, om det inte finns skél att anta att
patienten skulle forbjuda detta. Uppgifter om den hélso- och sjukvéard som en avliden person
fatt under sin livstid far pd motiverad skriftlig ansdkan ldmnas till den som behdver uppgifterna
for att utreda eller tillgodose viktiga intressen eller réttigheter i den man uppgifterna ar nédvian-
diga for detta dndamal. Mottagaren far inte anvénda eller 1imna uppgifterna vidare for négot
annat dndamal.

Enligt 13 a § i patientlagen finns bestimmelser om utlimnande av uppgifter ur journalhand-
lingar med hjélp av riksomfattande informationssystemtjénster i lagen om elektronisk behand-
ling av klientuppgifter inom social- och hilsovarden (159/2007). Bestimmelser om utlimnande
av uppgifter ur recept som lagrats i det receptcenter som Folkpensionsanstalten upprétthéller
finns 1 lagen om elektroniska recept (61/2007).

Enligt 13 b § i patientlagen finns bestimmelser om anvdndningen av biologiska prov som upp-
kommer vid undersdkning och behandling av en patient for vetenskaplig forskning dessutom i
lagen om medicinsk forskning (488/1999), i lagen om anvéndning av ménskliga organ, vivna-
der och celler for medicinska d&ndamal (101/2001) och i biobankslagen (688/2012).
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Lagen om yrkesutbildade personer inom hilso- och sjukvéirden

Lagen om yrkesutbildade personer inom hilso- och sjukvarden (559/1994, nedan lagen om yr-
kesutbildade personer) tradde i kraft den 1 juli 1994. Genom lagen moderniserades och foren-
hetligades lagstiftningen om yrkesutdvning inom hélso- och sjukvarden genom att de tidigare
spridda och delvis oenhetliga bestimmelser om utdvande av olika yrken inom hélso- och sjuk-
véarden som fanns i ett flertal lagar samlades i en och samma lag. Lagen innehéller bestimmelser
om rétt att vara verksam som yrkesutbildad person inom hélso- och sjukvérden, allméinna skyl-
digheter for yrkesutbildade personer inom hélso- och sjukvérden, ldkares och tandlékares sér-
skilda réttigheter och skyldigheter samt styrning av och tillsyn éver yrkesutbildade personer
inom hilso- och sjukvérden.

Med yrkesutbildad person inom hélso- och sjukvarden avses den som med stdd av lagen om
yrkesutbildade personer har erhéllit rétt att utova yrke (legitimerad yrkesutbildad person) eller
tillstand att utdva yrke (yrkesutbildad person som beviljats tillstind) samt den som med stéd av
lagen om yrkesutbildade personer har ritt att anvinda i forordning av statsrddet avsedd yrkes-
beteckning for en yrkesutbildad person inom hilso- och sjukvarden (yrkesutbildad person med
skyddad yrkesbeteckning).

Skyldigheten for yrkesutbildade personer inom hilso- och sjukvérden att fora och forvara jour-
nalhandlingar bestdms i enlighet med patientlagen. Bestimmelser om tystnadsplikt for yrkesut-
bildade personer inom hélso- och sjukvarden finns i 17 §. Rattsskyddscentralen for hdlsovarden
forvaltar ett centralregister over yrkesutbildade personer inom hilso- och sjukvarden, dar de
uppgifter som anges i 24 a § ska foras in.

Social- och hilsovardsministeriets forordning om journalhandlingar

Social- och hélsovardsministeriets forordning om journalhandlingar (298/2009) tradde i kraft
den 1 augusti 2009. Férordningen har utfardats med stdd av patientlagen och den gillande kli-
entuppgiftslagen. Férordningen innehaller bestimmelser om allménna principer for uppréttande
och forvaring av journalhandlingar och om férvaring av annat material som géller varden.

Enligt forordningens 3 § ska journalhandlingarna uppréttas och férvaras med medel och meto-
der som sékerstéller att integriteten och anvéndbarheten hos de uppgifter som finns i handling-
arna kan tryggas under forvaringstiden.

Uppgifter i journalhandlingarna fér enligt 4 § hanteras av dem som deltar i varden av en patient
eller i anslutande uppgifter endast i den omfattning som deras arbetsuppgifter och ansvar forut-
sétter. Ett elektroniskt patientdatasystem ska inbegripa ett system for kontroll av dtkomstrattig-
heterna. Med hjilp av kontrollsystemet kan varje anvindare tilldelas sidana atkomstrattigheter
till journalhandlingarna och de olika funktionerna i patientdatasystemet som motsvarar anvén-
darens arbetsuppgifter. Nér tjénster anskaffas fran nagon annan tjansteproducent ska man enligt
5 § forsdkra sig om att bestimmelserna om sekretess och tystnadsplikt iakttas i frdga om upp-
gifterna i journalhandlingarna.

16-21 § foreskrivs det om de anteckningar som ska goras i patientjournalerna och om réttelse
av dem. For forvaringen av journalhandlingar och annat material som géller varden ansvarar
enligt 22 § den verksamhetsenhet for hélso- och sjukvard eller den sjélvstindiga yrkesutdvare
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inom hélso- och sjukvéarden inom vars verksamhet handlingarna och materialet har uppkommit.
Om en journalhandling &r av saddan art att det skulle orsaka olédgenhet for patientens hélso- eller
sjukvard om anteckningarna gjordes separat vid varje verksamhetsenhet for hilso- och sjukvérd,
kan dock journalhandlingen, nér ansvaret for varden av patienten dverfors pd en annan verk-
samhetsenhet, med samtycke av patienten eller dennes lagliga foretrddare Gverforas i original
till ndmnda verksamhetsenhet.

Enligt 23 § ska journalhandlingar samt sddana prov och modeller av organ som uppkommer vid
undersokning och vard och som innehéller biologiskt material férvaras &tminstone den tid som
anges 1 bilagan till forordningen. Nar forvaringstiden har 16pt ut eller niar de nimnda handling-
arna och det biologiska materialet inte ldngre 4r nddvindiga for att ordna eller genomfora pati-
entens vard, ska de omedelbart forstoras pa ett sddant sitt att utomstaende inte far kinnedom
om dem. Folkpensionsanstalten ska se till att de handlingar som forts in i arkive- ringstjdnsten
forstors tekniskt efter att den forvaringstid som verksamhetsenheten for hilso- och sjukvard
eller den yrkesutbildade person som sjélvstindigt utovar sitt yrke faststillt for journalhandling-
arna lopt ut.

Socialvardslagen

Socialvardslagen (1301/2014) trddde i kraft den 1 april 2015. Genom lagen upphivdes den
gamla socialvirdslagen (710/1982) sa att den upphivda lagens 2 kap., 27 d, 27 e, 40 och 41 §
samt 5 och 8 kap. dock forblev i kraft. Syftet med den nya lagen r att starka jamlikheten mellan
klienterna, flytta tyngdpunkten fran specialtjanster till allménna tjdnster och intensifiera myn-
digheternas samarbete. Lagen innehaller bestimmelser om framjande av vilfard i kommunerna,
kommunal socialservice och tillhandahéllande av socialvard, atgérder for att sékerstilla kvali-
teten pa tjinsterna och sdkande av dndring i beslut om socialservice.

Enligt definitionerna i 3 § avses med socialservice kommunal socialservice och stddtjanster som
ingér i den samt andra atgirder genom vilka yrkesutbildad personal inom socialvarden framjar
och uppritthéller individens, familjens och gemenskapens funktionsférmaga, sociala valfard,
trygghet och delaktighet. Med klient avses en person som ansoker om eller anlitar socialvard
eller som oberoende av sin vilja dr foremél for socialvard.

Socialservice som ordnas av kommunen ar enligt 14 § socialt arbete, social handledning, social
rehabilitering, familjearbete, hemservice, hemvard, boendeservice, service pa en institution, ser-
vice som stoder rorlighet, alkohol- och drogarbete, mentalvardsarbete, radgivning i upp- fost-
rings- och familjefragor, 6vervakning av umginge mellan barn och fordlder samt annan social-
service som ér nodvandig for klienternas vélfaird. Kommunen ska &ven sorja for special- om-
sorger om utvecklingsstorda, service och stdd pa grund av funktionsnedséttning, tillhanda- hal-
lande av utkomststod till en person som vistas i kommunen, beviljande av social kredit till kom-
muninvanare, arbetsverksamhet i rehabiliteringssyfte, service i anslutning till missbrukar- vard,
ordnande av stdd for nirstdendevard, vardnad om barn och unga personer, barnskydd, adopt-
ionsrddgivning, medling i familjefrdgor, uppgifter i samband med att beslut om vardnad av barn
och umgingesrétt faststills och avgdrs och ordnande av atgédrder i samband med medling vid
verkstéllighet av besluten, ordnande av de sakkunnigtjanster som hor till medling i domstol i ett
arende som giller vardnad om barn och umgéngesratt, uppgifter i samband med utredande och
faststéllande av faderskap och ordnande av elevvard, enligt vad som dessutom foreskrivs sir-
skilt om dessa serviceformer.
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Enligt 34 § inleds ett socialvardsidrende pa ansdkan eller nér en arbetstagare inom kommunens
socialvérd annars i sitt arbete har fatt kinnedom om en person som eventuellt behdver social-
service. En klientrelation inleds pa ansdkan eller nar handlaggningen av ett d&rende som inletts
pa ett annat sitt pabdrjas eller nér en person ges socialservice. Klientrelationen avslutas nir det
for kdnnedom antecknas i socialvirdens klienthandling att det inte finns nagon grund for att
ordna socialvérd.

141 § anges det att socialvérden tillhandahalls i samarbete med olika aktorer sé att socialvarden
och vid behov de dvriga forvaltningssektorernas service bildar en helhet som tillgodoser klien-
tens intresse. Lagen om klientens stillning och réttigheter inom socialvirden innehaller bestdm-
melser om utlimnande av uppgifter utan klientens samtycke och antecknande av klientinform-
ation i sektorsdvergripande samarbete samt i socialvardens och hélso- och sjukvardens gemen-
samma service, samt om en socialvirdsmyndighets rétt att av andra myndigheter f4 den
handriackning som den behover for att skota sina lagstadgade uppgifter.

Lagen om Kklientens stiillning och rittigheter inom socialvarden

Lagen om klientens stéllning och rittigheter inom socialvérden (812/2000, nedan klientlagen)
tradde i kraft den 1 januari 2001, och den innehéller de viktigaste rittsliga principerna for kli-
entens medbestdmmande, bemdtande och rittsskydd inom socialvarden. Lagen géller klientens
stéllning och réttigheter bdde inom socialvard som ordnas av myndigheter och inom socialvard
som ordnas av privata. Den innehéller bestimmelser om socialvardsklienters réittigheter och
skyldigheter, sekretess, tystnadsplikt och utlimnande av sekretessbelagda uppgifter, social-
vardsmyndighetens rétt att fa sekretessbelagda uppgifter och handrackning samt anmarkning
och socialombudsman.

111 § foreskrivs det om utlimnande av uppgifter till klienten eller dennes foretradare. Bestdm-
melser om klientens och foretrddarens skyldighet att limna uppgifter som behovs vid ordnandet
och ldmnandet av socialvérd finns i 12 §. Klienten ska upplysas om vilka upplysningar om
honom eller henne som kan inhdmtas oberoende av samtycke. Klienten ska ocksa ges tillfalle
att ta del av dessa uppgifter. Enligt 13 § har klienten eller dennes foretrddare rétt att innan upp-
gifter lamnas till den som ordnar eller ldmnar socialvérd fa veta for vilket &andamél de uppgifter
som han eller hon lamnar behdvs, vilket anvindningsdndamaélet dr, for vilka &ndamal uppgit-
terna normalt l&mnas ut samt i vilken i personuppgiftslagen avsedd registeransvarigs personre-
gister uppgifterna kommer att registreras. Dessutom ska klienten eller dennes lagliga foretrddare
upplysas om hur de i personuppgiftslagen avsedda rattigheterna kan utdvas, om klienten inte
redan har fatt denna information.

1 14 § foreskrivs det om sekretess for socialvardshandlingar. En sekretessbelagd handling eller
en kopia eller utskrift av en sddan handling fér inte visas for eller 1dmnas ut till utomstaende och
inte heller lamnas till utomstaende for paseende eller anviandning. I fradga om sekretessens upp-
horande hanvisas det till 31 § i lagen om offentlighet i myndigheternas verksamhet (621/1999,
nedan offentlighetslagen). Klientlagens 15 § innehaller ett forbud bl.a. for den som ordnar eller
producerar socialvird och den som ar anstélld hos denne att rgja eller anvénda en sekretessbe-
lagd uppgift, om inte klienten eller klientens lagliga foretréddare har gett sitt samtycke till detta
i enlighet med 16 §. Dessutom innehaller 17 och 18 § bestimmelser om forutséttningarna for
att sekretessbelagda uppgifter ocksd utan klientens samtycke ska fa lamnas ut for att trygga
varden av och omsorgen om klienten. I 19 § foreskrivs det om undantag i fraga om och uppho-
rande av tystnadsplikt. Bestimmelser om myndigheternas rétt att fa sekretessbelagda uppgifter
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finns i 20 §. Enligt 22 § kan en socialvrdsmyndighet f4 den handréckning som den behover for
att skota sina lagstadgade uppgifter.

Lagen om yrkesutbildade personer inom socialviarden

Lagen om yrkesutbildade personer inom socialvarden (817/2015) tradde i kraft den 1 mars 2016.
I lagen foreskrivs det om beviljande av rétt att utdéva yrke for de centrala yrkesgrupperna inom
socialvarden, registrering av rétten att utdva yrke, styrningen av och tillsynen 6ver yrkesutbil-
dade personer samt tillsynsmyndigheternas uppgifter och arbetsférdelning.

Tillstdnds- och tillsynsverket for social- och hélsovarden beviljar pa ansokan ritt att utova so-
cialarbetaryrket, socionomyrket eller geronomyrket och for med tanke pa tillsynen ett central-
register 6ver yrkesutbildade personer inom socialvdrden. Lagen innehaller bestimmelser om de
uppgifter som ska foras in i registret. Lagen innehaller ocksd bestimmelser om ritten att an-
vianda en yrkesbeteckning for en yrkesutbildad person inom socialvarden. Bestimmelser om
yrkesbeteckningar for yrkesutbildade personer med skyddad yrkesbeteckning och om den ut-
bildning som yrkesbeteckningen forutsitter utfirdas genom forordning av statsradet. Namnden
for tillsyn 6ver yrkesutbildade personer inom social- och hilsovérden ska utdva tillsyn 6ver de
yrkesutbildade personerna inom socialvirden. Syftet med lagen ar att fraimja socialvardsklien-
ters rétt till socialvard av god kvalitet och till gott bemdtande genom att kriva att yrkesutbildade
personer inom socialvarden har saddan utbildning som yrkesutovningen forutsitter, tillracklig
yrkeskompetens och séddana fardigheter som yrkesutovningen forutsétter.

Lagen ska ocksa frimja en 6versyn av uppgiftsstrukturerna och arbetsférdelningen for den yr-
kesutbildade personalen inom socialvirden. Lagen stoder integrationen av social- och hélsovér-
den i och med att de bestimmelser som géller yrkesutbildade personer inom socialvarden och
hilso- och sjukvérden forenhetligas.

Lagen om klienthandlingar inom socialvirden

Lagen om klienthandlingar inom socialvarden (254/2015) tréddde i kraft den 1 april 2015. Syftet
med lagen &r att forenhetliga innehéllet i klienthandlingarna inom socialvarden samt uppréttan-
det, bevarandet och den &vriga behandlingen av dessa handlingar f6r produktionen av social-
vardstjénster samt att frimja den elektroniska behandlingen av klientuppgifter inom socialvér-
den och dven upprittandet av ett nationellt dokumentarkiv inom socialvarden. Lagen tillimpas
pa sévil offentliga som privata tillhandahéllare av socialservice nir de ordnar socialvérd eller
tillhandahéller socialservice.

I lagen om klienthandlingar inom socialvarden foreskrivs det om skyldigheten for anstéllda
inom socialvarden att anteckna och forvara klientuppgifter inom socialvarden i formbundna
klienthandlingar. Lagen géller klienthandlingar i pappersform och elektronisk form. I lagen
anges 1 friga om socialvardsklienter basuppgifterna och de uppgifter som for olika typer av
handlingar ska antecknas enligt serviceuppgift samt vid sektorsdvergripande samarbete mellan
olika myndigheter och tillhandahallare av socialservice. I lagen anges de handlingstyper som
ska anvédndas inom socialvarden. Dessa dr inledande av ett drende, bedomning av servicebeho-
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vet, klientplan, klientrapport och beslut. Dessutom gors det anteckningar i anslutning till verk-
stillandet av beslut och anteckningar av uppgifter om utomstaende. Ocksa klienthandlingarnas
forvaringstider anges i lagen.

Klienthandlingar inom socialvarden ska foras in i socialvdrdens anmélningsregister eller soci-
alvardens klientregister. Inom socialvarden registreras uppgifterna enligt serviceuppgift. Ser-
viceuppgifter inom socialvarden &r basservice for barnfamiljer, basservice for personer i arbets-
for alder, basservice for dldre, familjerattsliga tjanster, barnskydd, handikappservice och miss-
brukarvard.

Lagen innehéller bestimmelser om de anteckningar som ska goras i klienthandlingarna nér upp-
gifter om klienter ldmnas till utomstaende eller erhalls av utomstaende. Lagen har inga bestdm-
melser om sekretess i fraga om klientuppgifter eller om grunderna for undantag frén sek retessen
och inte heller bestimmelser om ritten for en socialvardsmyndighet att fa sekretessbelagda upp-
gifter. Bestimmelser om detta finns i klientlagen. Motsvarande bestimmelser om journalhand-
lingar finns i patientlagen.

Lagen har en bestimmelse om &tkomstréttigheter for anstdllda inom socialvérden till klientupp-
gifter som registrerats i elektronisk form. Institutet for hélsa och vilfird meddelar nédrmare fo6-
reskrifter om de grunder enligt vilka en tillhandahallare av service ska administrera atkomstsrit-
tigheterna. Dessutom har lagen bestimmelser om ansvar och ansvarsfordelning i anslutning till
serviceanordnares, serviceproducenters och servicegivares behandling av klientuppgifter nér
nagon agerar for en annans rakning.

Lagen om privat socialservice

Lagen om privat socialservice (922/2011) trddde i kraft den 1 oktober 2011. Lagen innehaller
bestammelser om lagens syfte, serviceproducentens ansvar for den samlade servicens kvalitet,
plan for egenkontroll och riksomfattande tillstind for en serviceproducent med verksamhet pa
flera regionforvaltningsverks omraden. Lagen har bestimmelser som hanfor sig till regionfor-
valtningsverkens och kommunernas behorighet och giller styrningen av och tillsynen &ver pri-
vat socialservice.

Lagen har bestimmelser om registrering av anmélningspliktig service. Dessutom ska till-
staindsmyndigheten fatta 6verklagbara forvaltningsbeslut i drenden som géller registrering av
anmélningar.

Lagen om sekundir anvindning av personuppgifter inom social- och hilsovarden

Lagen om sekundir anvdndning av personuppgifter inom social- och hélsovarden (552/2019,
nedan lagen om sekundér anvéndning) tridde i kraft den 1 maj 2019. Samtidigt dndrades lagen
om Institutet for hélsa och valférd, patientlagen, klientlagen, lagen om elektroniska recept, 14-
kemedelslagen, klientuppgiftslagen, lagen om smittsamma sjukdomar och lagen om utredande
av dodsorsak samt upphévdes lagen om riksomfattande personregister for hidlsovarden och la-
gen om statistikvdsendet vid forsknings- och utvecklingscentralen for social- och hilsovarden.
Genom lagreformen borjade bestimmelserna inom det aktuella lagstiftningsomradet motsvara
kraven enligt EU:s allmdnna dataskyddsforordning.
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Med primér anvéndning av kunduppgifter avses det anvindningsédndamal for vilket uppgifterna
ursprungligen har forts in i kund- eller patientregistret. Det priméra anvindningsédndamalet kan
vara till exempel undersékning och vard av patienten, ordnande av service som en socialvards-
klient behover eller beviljande av en socialtrygghetsformén. Med sekundér anvéndning av
kunduppgifter avses anvindning av samma uppgifter for andra dndamal 4n de priméra anvind-
ningsédndamalen.

Syftet med lagen om sekundir anvindning é&r att skapa tidsenliga och enhetliga forutséttningar
for att de kunduppgifter pd personnivd som uppkommer i samband med serviceverksamheten
inom social- och hédlsovarden samt andra personuppgifter som géller hélsa och valfard ska kunna
anvindas f0r statistikforing, forskning, utvecklings- och innovationsverksamhet, undervisning,
informationsledning, myndighetsstyrning och myndighetstillsyn samt for myndigheternas pla-
nerings- och utredningsuppgifter. Lagen mdjliggdr i storre utstrdckning dn nu utnyttjande av
kund- och patientuppgifter inom social- och hélsovédrden for andra anvéndningsindamal &n det
ursprungliga dndamaélet inom servicesystemet inom social- och hilsovarden. Enligt social- och
hélsovardsutskottets utldtande (ShUB 37/2018 rd) innebér lagen till vissa delar att anvéindning-
sdndamaélet for kinsliga uppgifter dndras i mycket visentlig grad. Andringen géller en ytterst
omfattande datamingd. A andra sidan gar lagen till vissa delar ut pa att samordna gillande
lagstiftning och att forbattra skyddet for personuppgifter nér det giller bade dataskydd och in-
formationssikerhet vid behandlingen av personuppgifter.

I lagen om sekundér anvindning har hdnsyn tagits till integrationen inom social- och hélsovér-
den, den kraftfulla inverkan som digitaliseringen har pa den elektroniska behandlingen av kund-
uppgifter samt de dataskydds- och informationssékerhetskrav som behandlingen ska uppfylla.
Samtidigt har den tekniska utvecklingen skapat nya mdjligheter att behandla kénsliga kundupp-
gifter och att for tillditna anvindningsdndamal samkora dem med andra personuppgifter pa ett
sétt som béttre dn tidigare tryggar skyddet av kundernas personuppgifter och deras tillitsskydd.

Ett av de priméra malen for lagen ér att i all sekundér behandling av social- och hilsovardsupp-
gifter skydda personuppgifter for att allménheten ska ha stort fortroende for sekundir anvénd-
ning av deras personuppgifter. Lagen mojliggdr betydligt battre dataskydd vid sekundér be-
handling av kdnsliga personuppgifter inom social- och hilsovarden.

Ett syfte med lagen om sekundir anvéndning &r att mojliggora en smidig och informationsséker
behandling av uppgifter. For detta &ndamal inrittas en centraliserad elektronisk tillstandstjanst
samt Tillstdndsmyndigheten for anvéndning av social- och hélsovardsdata, som avgor tillstands-
ansokningar. Tillstindsmyndigheten ska centralt ha hand om en rad tjénster vid sekundér an-
viandning av kunduppgifter inom social- och hélsovéard pa andra myndigheters och organisat-
ioners vagnar.

Enligt 5 § fattar tillstdindsmyndigheten beslut om dataanvidndningstillstdnd som giller andra
personuppgiftsansvarigas material samt svarar for insamling, samkorning och utlimnande av
uppgifter med stod av dess beslut for sekundar anvandning. Tillstindsmyndigheten har ritt att
pa begiran om information samla in personuppgifter fran olika personuppgiftsansvariga och
genom att samkdra dem producera anonym information &t den som framstéllt begéran. Syftet
med den centraliserade tillstindsbehandlingen &r att gora tillhandsbehandlingen smidigare samt
forbattra informationssdkerheten samt samordna de personuppgiftsansvarigas tillstdndsrutiner.

Tillstandsmyndigheten driver ett hanteringssystem for begdranden om information for for-
medling och behandling av begiranden om information och tillstdndsansékningar samt en in-

21



RP 212/2020 rd

formationssdker drifttjinst for mottagande och utlimnande av personuppgifter. Tillstindsmyn-
digheten forvaltar dven en informationsséker driftmiljo dér tillstdndshavaren kan behandla de
personuppgifter som ldmnats ut med stod av ett dataanvdndningstillstdnd. Tillstdindsmyndig-
heten 6vervakar dessutom att villkoren for det beviljade tillstindet iakttas. Den fér aterkalla ett
dataanvéndningstillstdnd, om tillstdndshavaren inte iakttar lagen eller bryter mot villkoren i till-
standet.

Enligt 4 § 1 mom. inréttas tillstindsmyndigheten i anslutning till Institutet for hilsa och vélfard.
Tillstdindsmyndigheten &r en sjdlvstindig enhet vid Institutet for hélsa och vélfard. Enligt 2
mom. leds tillstindsmyndigheten ocksé separat fran ledningen av institutets andra uppgifter sé
att den omfattas av social- och hélsovardsministeriets resultatstyrning.

De personuppgiftsansvariga som behandlar kunduppgifter inom social- och hilsovarden ingéar i
tillstindsmyndighetens styrstruktur. Enligt 4 och 8 § ska tillstdndsmyndigheten ha en styrgrupp,
som bestar av foretrddare for de personuppgiftsansvariga vars uppgifter tillstindsmyndigheten
med stod av propositionen fir ldmna ut. Genom styrgruppen kan de personuppgiftsansvariga
bland annat inverka pa vilka avgifter som ska tas ut for tjinsterna samt hur resurserna ska riktas
till utvecklandet av informationssystemen. Social- och hilsovardsministeriet stéller upp resul-
tatmal for tillstdindsmyndigheten och dess verksamhet utifran de forslag som tillstdindsmyndig-
hetens styrgrupp utarbetat.

Lagens 9 § tillater att det bildas ett aktiebolag som &r understallt tillstindsmyndigheten och som
inte dr vinstdrivande. Social- och hélsovirdsministeriet far bilda ett aktiebolag ensamt eller till-
sammans med en eller flera organisationer som avses i 6 §, undervisnings- och kulturministeriet,
arbets- och néaringsministeriet eller finansministeriet. Bolaget ska dgas och forvaltas av staten,
medan social- och hilsovardsministeriet ansvarar for dgarstyrningen. Bolaget kan ges uppgifter
i anknytning till de tjinster som avses i 10 § 3—7 punkten och som inte innefattar nagra besluts-
befogenheter.

Pa social- och hélsovardsutskottets forslag fogades till 8 § i lagen om sekundér anvéndning
bestammelser om en expertgrupp som tillsétts som stod for tillstindsmyndigheten och som har
i uppgift att ta fram principiella riktlinjer fér anonymisering, dataskydd och informationssiker-
het for Tillstindsmyndigheten for anvéndning av social- och hilsovardsdatas verksamhet. Ex-
pertgruppen ska enligt bestimmelsen ha en expert pa artificiell intelligens, dataanalys, inform-
ationssédkerhet, dataskydd, sektorsforskning, statistik respektive statistikvisendet och en fore-
tradare for Tillstdindsmyndigheten.

Lagen om offentlighet i myndigheternas verksamhet

Lage om offentlighet i myndigheternas verksamhet (621/1999, nedan offentlighetslagen) tridde
i kraft den 1 december 1999. Genom lagen reformerades hela lagstiftningen om offentlighet och
sekretess for myndighetshandlingar. Lagen hade som mal att garantera att offentlighetsprinci-
pen beaktas i all utdvning av offentlig makt. Lagens tillimpningsomréde omfattar alla som sko-
ter offentliga uppgifter, oberoende av om de dr organiserade som myndigheter eller inte. Lagen
innehaller bestémmelser om handlingars offentlighet, god forvaltningssed, skyldighet att iaktta
sekretess samt undantag fran och upphorande av sekretess.

Enligt 1 § &r myndighetshandlingar offentliga, om inte nigot annat foreskrivs sirskilt. Med
handling avses enligt 5 § utom en framstéillning i skrift eller bild dven ett meddelande som avser
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ett visst objekt eller drende och uttrycks i form av tecken som pa grund av anvindningen &r
avsedda att hora samman och vilket kan uppfattas endast med hjélp av automatisk databehand-
ling eller en ljud- eller bildatergivningsanordning eller ndgot annat hjdlpmedel. Med myndig-
hetshandling avses en handling som innehas av en myndighet och som har uppréttats av myn-
digheten eller av en anstélld hos en myndighet eller som har inkommit till en myndighet for
behandling av ett visst drende eller i dvrigt inkommit i samband med ett drende som hor till
myndighetens verksamhetsomrade eller uppgifter. En handling anses ha blivit upprittad av en
myndighet dven nir den har uppréttats pa uppdrag av myndigheten. En handling anses ha in-
kommit till en myndighet &ven nér den har inkommit till den som &r verksam pa uppdrag av
myndigheten eller i 6vrigt for myndighetens rakning, for att denne ska kunna utfoéra sitt uppdrag.

1 6 § anges nér en handling som upprittats av en myndighet blir offentlig. En handling som har
inkommit till en myndighet blir enligt 7 § offentlig nar myndigheten har fatt den, om det inte i
denna lag eller i ndgon annan lag foreskrivs nédgot om dess offentlighet eller sekretess eller om
nagon annan begransning av rétten att ta del av den. En handling som kan uppfattas endast med
hjdlpmedel blir offentlig tidigast nidr myndigheten eller den som dr verksam for dess rdkning
har tillgéng till den, om inte nagot annat foljer av sekretessbestimmelser eller andra begrans-
ningar av ritten att ta del av en handling. Var och en har enligt 9 § ratt att ta del av en offentlig
myndighetshandling. Enligt 10 § far uppgifter om en sekretessbelagd myndighetshandling eller
om dess innehdll 1damnas ut endast om sa sarskilt bestams i denna lag.

Bestimmelser om en parts ritt att ta del av en handling finns i 11 §. Enligt 12 § ar utgangspunk-
ten att var och en har rétt att ta del av de uppgifter som ingar i en myndighetshandling och som
géller honom eller henne sjilv. Av de offentliga uppgifterna i ett beslutsregister som fors av en
myndighet med hjilp av automatisk databehandling har man med stdd av 16 § rétt att fi en
kopia i form av en teknisk upptagning eller annars i elektronisk form, om inte sirskilda skél
talar for nagot annat. Utldmnande av uppgifter i motsvarande form ur en annan offentlig hand-
ling beror pa myndighetens prévning, om inte nagot annat foreskrivs. Dessutom far personupp-
gifter ur ett register, om inte nagot annat sirskilt bestdms i lag, lamnas ut i form av en kopia
eller en utskrift eller i elektronisk form om mottagaren enligt bestimmelserna om skydd for
personuppgifter har rétt att registrera och anvidnda sddana personuppgifter. Lagen innehéller
dessutom bestimmelser om myndigheternas skyldighet att framja mdjligheterna att ta del av en
handling samt en god informationshantering.

Enligt 24 § 1 mom. 25 punkten &r handlingar som innehaller uppgifter om en klient hos social-
varden och om de formaner eller stodatgirder eller den socialvardsservice denne erhallit eller
uppgifter om en persons hélsotillstand eller handikapp, den hélso- och sjukvard eller rehabilite-
ring som denne har erhallit eller uppgifter om négons sexuella beteende eller inriktning sekre-
tessbelagda myndighetshandlingar, om inte ndgot annat foreskrivs sirskilt. En myndighet kan
enligt 26 § 1 mom. ldmna ut uppgifter ur en sekretessbelagd myndighetshandling, om det i lag
sérskilt har tagits in uttryckliga bestimmelser om rétten att ldimna ut eller att fa uppgifter, eller
nér sekretess har foreskrivits till skydd for ndgons intressen och denne samtycker till att uppgif-
ter ldmnas ut.

Informationshanteringslagen

Lagen om informationshantering inom den offentliga forvaltningen (906/2019, nedan inform-
ationshanteringslagen) ar en allmén lag om informationshantering som trédde i kraft den 1 ja-
nuari 2020.
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Genom informationshanteringslagen upphivs bestimmelserna om god informationshantering i
offentlighetslagen samt forordningen om informationssikerheten, som utfirdats med stod av
offentlighetslagen. Som ett led i reformen slopas skyddsklassificeringen av handlingar och de
krav pd hanteringen av handlingar som &r kopplade till klassificeringen. Sekretessbelagda hand-
lingar och uppgifter som ingar i dem har enligt gillande lagstiftning kunnat klassificeras bero-
ende pa vilka krav pa informationssidkerhet som maste iakttas vid behandlingen av dem. Skydds-
klassificeringen av handlingar och bestimmelserna om saken upphévs i sin helhet genom in-
formationshanteringslagen. I fortséttningen baseras kraven géllande behandling av information
pa de minimikrav som géller i friga om informationssikerheten samt pé riskbaserad bedomning
och genomforande pé basis dérav.

Informationshanteringslagen innehéller for forsta gdngen enhetliga grundldggande informat-
ionssdkerhetskrav for myndigheternas verksamhet. Syftet med regleringen &r att sikerstélla att
samtliga informationshanteringsenheter uppfyller atminstone samma grundldggande krav. Pa
detta sitt frimjas samhéllets overgripande informationssékerhet och mojliggdrs en forstarkning
av det inbordes fortroendet mellan myndigheterna sé att bland annat onddiga sdkerhetsutred-
ningar mellan myndigheterna kan slopas.

Genom informationshanteringslagen skapas ocksé en grund for genomférande av medborgarnas
rattigheter 1 informationshénseende, eftersom myndigheterna i enlighet med de noggrannare
bestdmmelserna ska beskriva for allménheten hur information kan hamtas ur myndigheternas
informationssystem. Dessa réttigheter dr direkt beroende ocksa av EU:s allminna dataskydds-
forordning samt av de informationsrattigheter som foreskrivs i offentlighetslagen. Informations-
hanteringslagen inverkar inte pa innehallet i dessa rattigheter utan en effektiv och enhetlig in-
formationshantering med tillhérande beskrivningar framjar genomforandet av registrerade ak-
torers, forvaltningskunders och parters réttigheter i informationshdnseende. De informations-
hanteringsenheter som avses i informationshanteringslagen ska niar de genomfor och planerar
sin informationshantering beakta ocksa medborgarnas rittigheter till information.

Centrala regleringsobjekt i informationshanteringslagen ér de krav som stélls pa de i lagen av-
sedda informationshanteringsenheternas verksamhet i frdga om organisering av informations-
hanteringen, planeringen och beskrivningen av informationshanteringen samt informationssé-
kerheten. En central reglering som fornyas utgors av bestimmelserna om informationshantering
av drenden och tjdnster samt bestimmelserna om skapande och elektronisk overforing av in-
formationsmaterial. Med dessa bestdmmelser infors i den allmédnna regleringen for forsta
géngen allméinna forpliktelser i friga om anvindning av tekniska grianssnitt.

Genom informationshanteringslagen genomfors nationellt artikel 5.1 i Europaparlamentets och
radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av information fran
den offentliga sektorn, sddant det lyder genom éndrat Europaparlamentets och radets direktiv
2013/37/EU av den 26 juni 2013 om &ndring av direktiv 2003/98/EG om vidareutnyttjande av
information frén den offentliga sektorn (nedan PSI-direktivet). PSI-direktivet har till 6vriga de-
lar beaktats i offentlighetslagen.

I 4 kap. i informationshanteringslagen finns bestdmmelser om informationssékerhet. I 12 § {6-
reskrivs om grunderna for genomforande av personalséikerheten i anslutning till hantering av
informationsmaterial. Enligt paragrafens forsta mening &léggs informationshanteringsenheter
att identifiera uppgifter som forutsétter sirskild tillférlitlighet hos anstillda eller personer som
handlar for enhetens rikning. Syftet med bestimmelsen &r att sdkerstilla att informationshante-
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ringsenheterna och de myndigheter som 4r verksamma inom dem beddmer de i informations-
hanteringen deltagande personernas arbetsuppgifter samt den tillforlitlighet som uppgifterna
forutsatter.

113 § finns bestimmelser om informationssikerhet i friga om informationsmaterial och inform-
ationssystem. Enligt 13 § 1 mom. ska en informationshanteringsenhet f6lja upp informations-
sdkerhetens tillstand 1 sin verksamhetsmiljo och sékerstilla informationsmaterialens och in-
formationssystemens informationssidkerhet under hela deras livscykel, genom att identifiera re-
levanta risker som &r forenade med databehandlingen av informationsmaterial och informat-
ionssystem for hantering av materialet. Informationshanteringsenheten ska dimensionera in-
formationssiakerhetsitgirderna utifran riskbedomningen. Bestimmelsen utgdr en helhet till vil-
ken hor riskbeddmning, planering av informationssikerhetsatgirder pa basis av identifierade
risker samt genomforande av informationssikerhetsatgirder. Riskbedomningen ar inte en atgérd
av engangskaraktar utan den ar en kontinuerlig verksamhet som bland annat innebar utvirdering
av planer samt effekten av genomforda informationssikerhetsatgirder. Enligt 2 mom. ska de
med tanke pa skotseln av en myndighets uppgifter relevanta informationssystemens feltolerans
testas regelbundet, i syfte att sékerstilla verksamhetens kontinuitet och upp- datera informat-
ionssikerhetsatgirderna. Med relevanta informationssystem avses kritiska system med tanke pa
genomforandet av en myndighets lagstadgade uppgifter, i synnerhet i samband med produktion
av tjanster for forvaltningskunder.

Syftet med paragrafens 3 mom. &r att frimja tillgdngen pé information frdn myndigheternas
informationssystem och informationsmaterial. Kraven avser de myndigheter som i praktiken
svarar for informationsmaterialens tillgdnglighet. Genom bestimmelsen frimjas genomforandet
av en god offentlighets- och sekretesstruktur i myndigheternas informationssystem och i de da-
tabaser som bildas av informationsmaterialen. Enligt bestimmelsen ska myndigheterna planera
informationssystemen, strukturerna for informationslager och databehandlingen i samband med
dem pa ett sadant sétt att handlingsoffentligheten modoldst kan tillgodoses. Genom bestimmel-
sen understryks det att informationen i en myndighets system med hjélp av informationssyste-
mets sokfunktioner ska kunna omvandlas till myndighetsdokument. Syftet med bestammelsen
ar att sikerstilla tillgangen pa information i syfte att forverkliga offentlighetsprincipen, skita
myndigheternas uppgifter samt trygga sekretessintresset i fraiga om sekretessbelagd informat-
ion. Denna skyldighet ar inte ny utan den har ingétt i offentlighetslagens 18 § 1 mom. 4 punkten.

Enligt paragrafens 4 mom. ska myndigheterna i samband med sina upphandlingar sikerstélla
att det informationssystem som upphandlas innefattar lampliga informationssikerhetsatgirder.
Offentliga upphandlingar ska enligt upphandlingslagstiftningen genomf6ras av upphandlings-
enheter, dvs. i praktiken av myndigheter som ingar i informationshanteringsenheter. Syftet med
bestdmmelsen &r att understryka att man i samband med upphandling av informationssystem
ska planera och sikerstélla andamélsenliga informationssidkerhetsétgiarder. D4 myndigheternas
informationsbehandling koncentreras till informationssystem é&r det skil att i samband med an-
skaffningar sidkerstélla att de informationssystem som anskaffas uppfyller informationsséker-
hetskraven i enlighet med de informationsmaterial som ska behandlas och att informationssy-
stemen kan anvéndas for att pa ett resultatgivande och effektivt sitt skota myndighetsuppgifter.

Paragrafens 5 mom. ér en informativ hdnvisning till lagen om beddmning av informationssé-
kerheten i myndigheternas informationssystem och datakommunikation (1406/2011, beddm-
ningslagen) och i samband med den till lagen om bedémningsorgan for informationssékerhet
(1405/2011). I de forfattningarna foreskrivs hur informationssidkerheten nér det géller myndig-
heternas informationssystem och datakommunikationssystem ska beddmas i vissa situationer.
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114 § i informationshanteringslagen foreskrivs om informationséverforing i datanit. [ paragra-
fen foreskrivs om de grunder pa vilka en myndighet kan 6verfora sekretessbelagd information
i ett datandt. Overforingen kan ske elektroniskt i ett krypterat eller annat skyddat format, om
informationen &r sekretessbelagd. Enligt bestimmelsen har en myndighet provningsrétt i fraga
om overforingsmetoden for sekretessbelagd information i datanét.

115 § foreskrivs om tryggande av sékerheten i friga om informationsmaterial. Sdkerhetskraven
stélls pa myndigheter eftersom det &r de som hanterar och utdvar beslutanderitten i friga om
sina informationsmaterial. I paragrafen foreskrivs ocksa om grunderna for sékerheten i fraga
om verksamhetslokalerna. Enligt bestimmelsen ska informationsmaterial hanteras och forvaras
i verksamhetslokaler som ér tillrdckligt sikra med tanke pd de krav som stills pa materialets
konfidentialitet, integritet och tillgédnglighet.

116 § regleras grunderna for rétten att utnyttja informationssystem sé att bestimmelsen siker-
stéller tilltrdde till ett informationssystem endast for personer som har rétt att hantera systemets
informationsmaterial och endast i den man som respektive anvindares behov forutsétter detta.
Paragrafens bestimmelser avser myndigheter men i praktiken dr det informationshanteringsen-
heterna som pé organisationsniva utfdrdar anvisningar om anvéndarrittigheter samt utévandet
av dem. Enligt paragrafen ska en enligt informationssystemet ansvarig myndighet definiera in-
formationssystemens anvéandarréttigheter, som ska faststéllas utifrdn anviandarnas uppgiftsrela-
terade behov. Anvéndarréttigheterna ska bestimmas utifrn varje systemanvindares uppgifts-
relaterade behov och de ska hallas uppdaterade. Bestimmelserna forutsitter att anvandarrattig-
heterna faststélls pa forhand for varje systemanvéndare.

117 § foreskrivs om insamling av logginformation. Logginformation ska samlas in, om anvénd-
ningen av ett informationssystem forutsatter identifiering eller annan registrering. Med stod av
informationshanteringslagen behdver logginformation samlas in om vilket som helst informat-
ionssystem. Logginformation ska samlas in om anvindningen av och utlimnandet av informat-
ion frén informationssystem, men insamlingen ska vara behovsrelaterad. Om sekretessbelagd
information eller personuppgifter 1dmnas ut frén ett informationssystem via grénssnitt eller
elektronisk forbindelse ska logginformation samlas fran det utlimnande systemet i syfte att sé-
kerstilla att det finns en laglig grund for utlimnandet. Dessutom ska logginformation om an-
vandningen samlas in &tminstone i datasystem dir sekretessbelagd information behandlas.

I 18 § foreskrivs om handlingar som ska sidkerhetsklassificeras inom statsférvaltningen. En
handling eller informationen i den ska sdkerhetsklassificeras och forses med anteckning om
sdkerhetsklass som visar vilket slag av informationssikerhetsatgiarder som ska vidtas vid be-
handlingen av den, om handlingen eller informationen i den &r sekretessbelagd enligt 24 § 1
mom. 2, 5 eller 7-11 punkten i lagen om offentlighet i myndigheternas verksamhet och om
obehdrigt avsljande eller obehdrig anvdndning av handlingen kan orsaka skada for forsvaret,
for forberedelser infor undantagsforhéllanden, for internationella relationer, for brottsbekdmp-
ningen, for den allménna sékerheten eller for stats- och samhéllsekonomins funktion, eller pa
nagot annat jaimforbart sétt for Finlands sdkerhet.

Lagen om bedomningsorgan for informationssiikerhet

I lagen om bedémningsorgan for informationssékerhet (1405/2011) finns bestimmelser om ett
forfarande genom vilket foretag tillforlitligt kan visa en utomstaende att de i sin verksamhet har
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sOrjt for en viss informationssékerhetsniva (1 §). Lagen tillimpas pé néringsidkare och pa en-
heter som tillhandahéller serviceuppgifter for den offentliga forvaltningen och som pa uppdrag
beddmer informationssikerhetens nivéd (bedomningsorgan for informationssédkerhet) och vill att
Kommunikationsverket ska godkénna deras verksamhet (2 §).

I 3 kap. finns bestimmelser om beddmning av informationssikerheten. Till bedomningsorga-
nens uppgifter hor med stdd av 9 § 1 mom. att granska lokalerna hos den som bedémningen
géller samt klarldgga om den som bedomningen giller i sin verksamhet pa behorigt sétt har
uppfyllt de krav angdende informationssékerheten som ligger till grund for utredningen. Det
godkidnda bedomningsorganet for informationssikerhet utfardar med st6d av 2 mom. pé basis
av utredningarna och granskningen ett intyg, om lokalerna och verksamheten hos den som be-
domningen géller &r forenliga med de bedomningsgrunder som legat till grund for utredningen.

110 § foreskrivs om bedomningsgrunder for informationssikerhet. Vid bedomning kan, enligt
vad som den som beddmningen giller, véljer anvdndas 1) i lag eller forordning foreskrivna krav
pa informationssékerheten i myndigheternas verksamhet samt finansministeriets anvisningar
om informationssédkerhet, 2) anvisningar om uppfyllande av internationella informationsséaker-
hetsforpliktelser som meddelats av den nationella sidkerhetsmyndighet som avses i lagen om
internationella forpliktelser som géller informationssékerhet, 3) Europeiska unionens eller né-
got annat internationellt organs bestimmelser eller anvisningar om informationssékerhet, 4)
publicerade allmént eller regionalt tillimpade bestdmmelser, foreskrifter eller anvisningar om
informationssékerhet, 5) informationssikerhetskrav som ingér i en faststélld standard.

113 a § foreskrivs om registrering av uppgifter i registret 6ver sikerhetsutredningar. Enligt 1
mom. ska Kommunikationsverket i det register 6ver sikerhetsutredningar som avses i siker-
hetsutredningslagen anteckna uppgifter om godkénda bedomningsorgan samt uppgifter som in-
gér i intyg som getts till bedomningsorgan. Aterkallelsen av ett godkinnande ska omedelbart
antecknas i registret. Enligt 2 mom. kan ett godkdnt bedomningsorgan for anteckning i registret
over sikerhetsutredningar och for vidarebefordran ur registret limna Kommunikationsverket
uppgifter om dem som det har bedéomt och om innehéllet i1 det intyg som det har utfdrdat, om
inte den som bedomningen géller har forbjudit detta. Fore underrittelsen ska den som bedom-
ningen géller informeras om syftet med databehandlingen och den reglering som géller den.

Lagen om bedomning av informationssikerheten i myndigheternas informationssystem
och datakommunikation

Bestimmelser om beddmning av informationssidkerheten i myndigheternas informationssystem
och datakommunikation ingér i en lag som utfardades den 22 december 2011 (1406/2011, nedan
beddmningslagen).

Med stdd av 3 § far statsforvaltningsmyndigheterna for bedomning av informationssikerheten
i sina informationssystem och sin datakommunikation bara anvinda sig av det forfarande som
avses 1 denna lag eller av ett sdidant bedomningsorgan som har godkénts av Kommunikations-
verket enligt lagen om beddmningsorgan for informationssékerhet.

Kommunikationsverket ska enligt 4 § 1 bedomningslagen 1) pa en myndighets begiran gora en

beddmning av 6verensstimmelse med kraven pa informationssdkerhet i friga om informations-
system eller datakommunikation som myndigheten bestimmer Gver eller planerar att skaffa, 2)

27



RP 212/2020 rd

pa det sdtt som foreskrivs i 8 § utfdrda ett intyg som visar att informationssystemet eller data-
kommunikationen har godkiénts, 3) pé finansministeriets begéran gora utredningar om den all-
ménna nivan pa informationssikerheten i informationssystem eller datakommunikation som en
statsforvaltningsmyndighet bestimmer 6ver. Kommunikationsverket har med stdd av 6 § 1 be-
domningslagen ritt att fa uppgifter och rétt att fa tilltréde till lokaler och informationssystem.

Som bedémningsgrunder for informationssikerheten i myndigheternas informationssystem och
datakommunikation kan Kommunikationsverket med stdd av 7 § i beddmningslagen anvénda
1) i lag eller forordning foreskrivna krav pa informationssikerheten i myndigheternas verksam-
het samt finansministeriets anvisningar om informationssakerhet, 2) anvisningar om uppfyl-
lande av internationella informationssékerhetsforpliktelser som meddelats av den nationella séi-
kerhets- myndighet som avses i lagen om internationella forpliktelser som géller informations-
sikerhet, 3) Europeiska unionens eller ndgot annat internationellt organs bestimmelser och an-
visningar om informationssékerhet, 4) publicerade allmént eller regionalt tillimpade bestdm-
melser, foreskrifter eller anvisningar om informationssidkerhet, 5) informationssikerhetskrav
som ingéir i en faststilld standard. Kommunikationsverket utreder om informationssystemet el-
ler datakommunikationen uppfyller de krav angéende informationssidkerheten som utgdr be-
domningsgrunder. Bedomningen kan dven vara partiell.

Kommunikationsverket kan pa begéran utfarda intyg enligt 8 § 1 bedomningslagen 6ver inform-
ationssystem eller datakommunikation som uppfyller kraven pé informationssikerhet. Intyg kan
utfardas for viss tid, om det finns sdrskilda skal till det. Med stod av 8 a § far det genom forord-
ning av statsradet foreskrivas att ett intyg ska skaffas i friga om informationssystem eller data-
kommunikation som en statsforvaltningsmyndighet bestimmer 6ver och dar handlingar som hor
till sdkerhetsklass I eller II behandlas.

19 § i beddmningslagen foreskrivs om uppritthéllande och uppfoljning av informationssiker-
hetsnivan. Enligt den ska den som Onskar fa ett intyg som avses i lagens 8 § forbinda sig att
upprétthalla informationssékerhetsnivan. Den som fatt ett intyg ska underritta Kommunikat-
ionsverket om sddana dndringar som inverkar pa informationssékerhetsnivan och ge Kommu-
nikationsverket tilltrade till informationssystemen och datakommunikationen for utredande av
om dessa alltjimt uppfyller de krav som anges i intyget.

Med stod av 10 § kan Kommunikationsverket aterkalla ett intyg som utfirdats med stod av
denna lag, om det informationssystem eller den datakommunikation som bedomningen har gallt
inte langre uppfyller de krav som har utgjort en forutsittning for utfardande av intyget.

Numera svarar Transport- och kommunikationsverket, Traficom, for Kommunikationsverkets
uppgifter.

Lagen om elektronisk kommunikation i myndigheternas verksamhet

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) tridde i kraft
den 1 februari 2003. Syftet med lagen ar att genom frimjande av elektroniska datadverforings-
metoder gora utrédttandet och behandlingen av drenden smidigare och snabbare i forvaltningen,
vid domstolar och andra rittskipningsorgan samt i utsokningsforfarandet, samt att 6ka datasa-
kerheten i anslutning till dessa.
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Lagen tilldimpas inom forvaltningsmyndigheter, domstolar och 6vriga réttskipningsorgan, ut-
sokningsmyndigheter samt andra &n myndigheter som skoter uppgifter inom den offentliga for-
valtningen.

Med en elektronisk datadverforingsmetod avses enligt 4 § telefax och teletjinster, sdsom
elektroniska blanketter, elektronisk post och rétten att anvénda elektroniska datasystem, samt
andra pé elektronisk teknik baserade metoder dér data formedlas via en tradlos 6verforingskanal
eller kabel. Med en elektronisk datadverforingsmetod avses dock inte telefonsamtal. Ett elektro-
niskt meddelande &4r information som har sdnts med en elektronisk datadverféringsmetod och
som vid behov kan sparas i skriftlig form. Med elektroniskt dokument avses ett elektroniskt
meddelande som hénfor sig till anhidngiggdrandet eller behandlingen av ett drende eller till del-
givningen av ett beslut.

Enligt lagen ska en myndighet som har behovlig teknisk, ekonomisk och 6vrig beredskap inom
ramen for den erbjuda var och en mdjlighet att i syfte att anhéingiggora drenden eller for be-
handlingen av dem sénda meddelanden till en elektronisk adress eller specificerad anordning
som angetts av myndigheten.

Elektroniska meddelanden sénds till myndigheterna pa avsédndarens ansvar. Vid anhdngiggo-
rande och behandling av drenden uppfyller ocksa elektroniska dokument som sénts till en myn-
dighet kravet pa skriftlig form. Lagen har dven bestimmelser om nir ett elektroniskt med-
delande anses ha kommit in och bestimmelser om teknisk bearbetning och Overforing av
elektroniska dokument.

Dessutom géller lagen elektronisk signering av beslutshandlingar och elektronisk delgivning.
En handling som enligt lag ska sdndas med post mot mottagningsbevis eller delges bevisligen
pa annat sétt far med partens samtycke delges ocksd som ett elektroniskt meddelande. En be-
slutshandling delges bevisligen frin en av myndigheten anvisad server, databas eller nagon an-
nan fil. Nar beslutshandlingen hdmtas ska parten eller dennes foretridare identifiera sig ett med
ett certifikat som uppfyller kravet pa underskrift eller med nadgon annan identifieringsteknik som
ar datatekniskt tillforlitlig och bevislig. Om delgivningen inte har skett bevisligen inom sju da-
gar fran myndighetens meddelande, iakttas vid delgivningen vad som sérskilt foreskrivs om
delgivning. Andra handlingar f4r med samtycke av den som saken géller delges som ett elektro-
niskt meddelande. Om det krévs for att tillgodose skyddet for den personliga integriteten eller
pa grund av ett sdrskilt behov av skydd eller siakerhet hos den som saken giller, eller for att
trygga dennes réttigheter, ska vid delgivning av handlingar samma forfarande iakttas som vid
bevislig elektronisk delgivning.

Lagen aldgger certifikatutfardare som tillhandahaller kvalificerade certifikat vissa skyldigheter,
som stirker de elektroniska signaturernas tillforlitlighet. Skyldigheterna innebér bl.a. att den
som ansOker om kvalificerat certifikat ska identifieras pé ett tillforlitligt sétt, att sédkra system
anvands och att det finns tillrickliga tekniska och ekonomiska resurser samt kompetent perso-
nal. Lagen anger ocksd minimikraven for kvalificerade certifikat. En certifikatutfirdare som
tillhandahaller allmidnheten kvalificerade certifikat dr med de begransningar som foreskrivs i
lag ansvarig for skada som orsakats den som forlitat sig pa en elektronisk signatur som verifie-
rats med ett kvalificerat certifikat. Certifikatutfardaren ska gora en anmélan om sin verksamhet
till Kommunikationsverket, som utdvar tillsyn dver utfiardandet av kvalificerade certifikat.

Avancerade elektroniska signaturer skapade med hjilp av en i lagen angiven siker anordning
for signaturframstéllning och kvalificerade certifikat garanteras samma stéllning som en tradit-
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ionell handskriven underteckning. En certifikatutfardare som tillhandahaller allminheten certi-
fikat far i princip inhdmta de personuppgifter som ér nddvéndiga for att utfarda och upprétthélla
ett certifikat endast hos undertecknaren sjilv eller med dennes uttryckliga samtycke.

Den allménna styrningen av och tillsynen 6ver certifikatverksamheten hor till kommunikations-
ministeriets uppgifter. Kommunikationsverket ska overvaka att lagen om elektroniska signatu-
rer iakttas. I anknytning till denna uppgift har Kommunikationsverket rétt till upplysningar och
inspektionsritt.

Lagen om forvaltningens gemensamma stodtjinster for e-tjinster

Lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016) tradde i kraft den
15 juli 2016. Syftet med lagen &r att forbéttra tillgdngen och kvaliteten pa offentliga tjanster, att
forbéttra tjdnsternas informationssikerhet och interoperabilitet samt styrningen av tjinsterna
och att frimja effektiviteten och produktiviteten inom den offentliga férvaltningen. Lagen in-
nehaller bestimmelser om den offentliga forvaltningens gemensamma stodtjanster for e- tjéns-
ter, om kraven pa stodtjansterna, om aligganden som hanfor sig till produktionen av stodtjanster
samt om behandlingen av personuppgifter och andra uppgifter i samband med produktionen. I
lagen finns dessutom bestimmelser om rétten och skyldigheten att anvinda gemensamma stéd-
tjénster for e-tjdnster och om forutsittningarna for att anvianda tjansterna.

Bakgrunden till lagen &r de stodtjénster som frimjar de digitala tjansternas infrastruktur och
som utvecklas inom ramen for programmet for genomforande av en nationell servicearkitektur
(KaPA) samt en precisering av produktionsansvaret for de nuvarande stddtjénsterna for elektro-
nisk kommunikation sa att de dverensstimmer med servicearkitekturen.

Lagen om tillhandahallande av digitala tjinster

Lagen om tillhandahallanade av digitala tjanster (306/2019) tradde i kraft den 15 mars 2019.
Genom lagen genomfordes Europaparlamentets och radets direktiv om tillgénglighet avseende
offentliga myndigheters webbplatser och mobila applikationer nationellt. I lagen bestims om
skyldigheten for myndigheter och andra som skoter offentliga forvaltningsuppgifter att tillhan-
dahélla digitala tjanster for kunderna inom forvaltningen och om skyldigheterna i anslutning till
detta.

Ett mal med lagen é&r att frimja tillhandahéllandet av hogklassiga och informationssékra digitala
tjdnster inom den offentliga sektorn och att ge sddana grupper i samhéllet som har sérskilda
behov béttre forutséttningar att anvinda den offentliga sektorns digitala tjénster pa egen hand.
I lagen bestdms om metoder for att gora de digitala tjansterna tillgangligare och sédkerstélla att
tillgénglighetskraven blir effektivt genomforda.

Lagens tillganglighetskrav tillimpas ocksé i vissa fall ddr myndigheterna finansierar utvecklan-
det och forvaltningen av digitala tjénster. Lagen innehéller bestimmelser om de allménna grun-
derna for tillgdnglighetskraven, om tillgédnglighetsutlatanden, om tillsynsmyndigheten och dess
uppgifter samt om skyldigheten att tillgodose réttigheterna for dem som anviander webbplatser
och mobilapplikationer. Europeiska kommissionen kommer att separat anta nirmare genomfo-
randeakter om tillgénglighetskraven och tillgénglighetsutlatandena.
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Lagen om stark autentisering och betrodda elektroniska tjinster

Lagen om stark autentisering och betrodda elektroniska tjénster (617/2009) tradde i kraft den 1
september 2009. I lagen har det gjorts dndringar som tradde i kraft den 1 april 2019 (412/2019).
I samband med dndringen &ndrades lagens namn till lagen om stark autentisering och betrodda
elektroniska tjdnster. Syftet med lagen har varit att astadkomma grundldggande bestdmmelser
om tillhandahallande av tjdnster for stark autentisering i Finland och att skapa en ram for en
marknad for sddana tjdnster.

Vid sidan av lagen om stark autentisering och betrodda elektroniska tjénster finns det ockséa
andra lagar som paverkar stark autentisering och elektroniska signaturer. Sddana lagar ar i syn-
nerhet lagen om elektronisk kommunikation i myndigheternas verksamhet, lagen om befolk-
ningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certifikattjénster
(661/2009) och offentlighetslagen.

Lagen om stark autentisering och betrodda elektroniska tjénster tillimpas pé stark autentisering,
elektroniska signaturer och tillhandahéllande av anknytande tjanster for tjinsteleverantdrer och
allménheten. Den innehaller bestimmelser bl.a. om funktionernas réttsverkan, behandling av
personuppgifter, stark autentisering, elektroniska signaturer och tillsynsmyndigheter.

Tjanster inom elektronisk identifiering och elektroniska signaturer ger allménheten en mojlighet
att anvinda elektroniska tjanster. Offentliga och kommersiella elektroniska tjanster som kraver
stark autentisering av personer blir allt fler. I Finland regleras tillhandahallandet av och kvali-
teten pé stark autentisering och certifikattjanster for elektroniska signaturer genom lag.

Europaparlamentet och radet har antagit forordning (EU) nr 910/2014 om elektronisk identifie-
ring och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphi-
vande av direktiv 1999/93/EG (nedan EU:s forordning om elektronisk identifiering eller el-
DAS-forordningen). Genom foérordningen uppréttades ett system for interoperabilitet i elektro-
nisk identifiering med syftet att i framtiden gora det mojligt att med elektroniska identifierings-
verktyg som beviljats i en medlemsstat identifiera sig i en annan medlemsstat i offentliga eller
privata tjanster som kriver elektronisk identifiering. Ett sadant system for interoperabilitet i
elektronisk identifiering som omfattar hela EU har krévt att gemensamma tillitsnivaer for
elektronisk identifiering faststélls pa EU-niva.

Med system for elektronisk identifiering avses i eIDAS-forordningen ett system for elektronisk
identifiering genom vilket medel for elektronisk identifiering utférdas till en fysisk eller juridisk
person eller en fysisk person som foretrdder en juridisk person.

Enligt definitionen i 2 § i lagen avses med stark autentisering identifiering av en person, av en
juridisk person eller av en fysisk person som foretrdder en juridisk person och verifiering av
identifikatorns autenticitet och riktighet genom tillimpning av en elektronisk metod som mots-
varar tillitsnivan vésentlig eller tillitsnivan hog enligt eIDAS-férordningen.

Med elektronisk underskrift avses i eIDAS-forordningen uppgifter i elektronisk form som é&r
fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvinds av un-
dertecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska data
fogas till varandra pa ett sadant satt att de bildar en unik kombination som gor det mdjligt att
verifiera undertecknaren. Enkel elektronisk underskrift &r ett vitt begrepp. Syftet med enkla
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elektroniska underskrifter &r att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om nagot sa enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hinfor sig till elektroniska underskrifter som gérs med
godkdnda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i eIDAS-forordningen. Den elektroniska underskriften ska pa ett specificerat
sdtt vara kopplad till undertecknaren och det ska vara mojligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pad grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvdnda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
underteckna pé ett sddant sitt att alla efterfoljande dndringar av uppgifterna kan upptéckas.

Med leverantor av identifieringstjanster avses en tjansteleverantér som tillhandahaller tjanster
for stark autentisering till tjéinsteleverantdrer som anviander dem eller ger ut identifieringsverk-
tyg till allménheten, eller bdde och. Med certifikat avses ett intyg i elektronisk form som verifi-
erar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter fér en un-
derskrift med en undertecknare och som kan anvindas vid stark autentisering och elektronisk
underskrift. Med certifikatutfiardare avses en fysisk eller juridisk person som tillhandahaller all-
ménheten certifikat.

Ansvaret for lagstiftningen om stark autentisering ar férdelat mellan kommunikationsministe-
riet och finansministeriet. Kommunikationsministeriet ansvarar for den allménna lagstiftningen
om stark autentisering och finansministeriet for den lagstiftning som géller Myndigheten for
digitalisering och befolkningsdata och for styrningen inom den offentliga forvaltningen av an-
vandningen av elektronisk identifiering. Tillsynen 0ver aktdrernas verksamhet inom stark au-
tentisering skots av Kommunikationsverket.

Kommunikationsverket ska 6vervaka att Europeiska unionens lagstiftning om elektronisk iden-
tifiering och betrodda tjanster foljs. I fraga om de system for stark autentisering som anvands i
Finland ska minst samma krav pa tillforlitlighet och informationssékerhet stéllas som de krav
som i Europeiska unionens lagstiftning stills pé de system for elektronisk identifiering pa tillits-
nivan visentlig som dverskrider unionens grénser.

Kommunikationsverket och Myndigheten for digitalisering och befolkningsdata ska i Finland
genomfora de atgarder som Europeiska unionens system for interoperabilitet i elektronisk iden-
tifiering kréver.

Arkivlagen

Arkivlagen (831/1994) tradde i kraft den 1 oktober 1994. Genom den minskade den detaljerade
regleringen av myndigheternas arkivfunktion och arkivverkets tillsynsuppgifter betydligt. I la-
gen beaktades ocksa den utveckling som hade skett inom datateknik och informationsanvind-
ning och som hade konsekvenser for arkivfunktionen. Lagen innehéller bestimmelser om ar-
kivverket, arkivfunktionen och organiseringen av den, framstéllning, forvaring och anvéndning
av handlingar samt privata arkiv.

Enligt 6 § omfattar ett arkiv de handlingar som inkommit till arkivbildaren pa grund av dess
uppgifter eller som tillkommit genom dess verksamhet. Med handling avses 1 arkivlagen en
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framstéllning i skrift eller bild eller en pé elektronisk vag eller pd annat sétt dstadkommen fram-
stillning som kan lédsas, avlyssnas eller annars uppfattas med tekniska hjalpmedel. Enligt 7 §
har arkivfunktionen till uppgift att sdkerstélla att handlingar halls tillgingliga och bevaras, att
skota den informationstjénst som hanfor sig till dem, att bestimma handlingars forvaringsvérde
och att gallra ut onddigt material.

Arkivfunktionen ska skotas sé att den stoder arkivbildaren i dess uppgifter samt tillgodoser en-
skilda personers och sammanslutningars ritt att f4 uppgifter ur offentliga handlingar och att
enskilda personers och sammanslutningars réttsskydd samt datasekretess har beaktats pa beho-
rigt sdtt och att tillgdngen pé handlingar som ansluter sig till enskilda personers och samman-
slutningars rattsskydd sdkerstills och att handlingarna betjénar forskningen som informations-
kéllor. Arkivfunktionens krav ska beaktas i arkivbildarens informations- och dokumentforvalt-
ning. Arkivbildaren ska bestimma hur planeringen av, ansvaret for och den praktiska skdtseln
av arkivfunktionen ordnas. Arkivbildaren ska enligt 8 § bestimma forvaringstiderna och forva-
ringssétten for handlingar som inkommer och uppstér till f6ljd av skdtseln av uppgifterna och
ha en arkivbildningsplan 6ver dem. Nér forvaringstiderna for handlingarna bestdms ska det be-
aktas vad som sirskilt bestims eller foreskrivs om dem. Arkivverket bestimmer vilka hand-
lingar och uppgifter i handlingar som ska bevaras varaktigt.

Arkivfunktionen i en kommun ska enligt 9 § organiseras av kommunstyrelsen. Kommunstyrel-
sen ska utse den tjinsteinnehavare eller funktionidr som leder kommunens arkivfunktion och
arkivbildning och svarar for de handlingar som ska bevaras varaktigt. Detta géller ocksa sam-
kommuner och andra motsvarande samarbetsformer. Arkivverket har enligt 10 § rétt att trots
sekretessbestimmelserna fa uppgifter om arkivbildarnas arkivfunktion och att inspektera bl.a.
statliga &mbetsverks och inrdttningars samt kommunala myndigheters och organs arkivfunkt-
ion. Lagens 11-16 § innehaller bestimmelser om forvaring och bevarande av handlingar.

EU:s allméinna dataskyddsforordning

Allmént

Europaparlamentets och radets forordning om skydd for fysiska personer med avseende pa be-
handling av personuppgifter och om det fria flodet av sddana uppgifter ((EU) 2016/679, all-
ménna dataskyddsforordningen) tridde i kraft den 24 maj 2016. Den borjade tillimpas tvé ar
efter ikrafttradandet, dvs. den 25 maj 2018. Forordningen paverkar den géllande nationella lag-
stiftningen direkt. Férordningen ersétter Europaparlamentets och ridets direktiv om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter (95/46/EG, personuppgiftsdirektivet). Syftet med forordningen &r att uppda-
tera och modernisera principerna i personuppgiftsdirektivet.

Syftet med den allménna dataskyddsforordningen &r att harmonisera olika praxis i frdga om
dataskydd i medlemslédnderna och att stirka sjélvbestimmanderitten for de registrerade. Fastén
forordningen syftar till att gora tillimpningen av dataskyddslagstifiningen mer konsekvent i
hela EU lamnar den nationellt spelrum for lagstiftaren. Medlemsstaterna kan utfarda lagstiftning
inom den offentliga sektorn som preciserar forordningen och som géller t.ex. villkoren for att
behandlingen av personuppgifter ska vara lagenlig.
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Forordningen har sitt ursprung i internationella ménniskoréttskonventioner och EU:s stadga om
de grundldggande rittigheterna. Enligt artikel 7 i stadgan om de grundldaggande réttigheterna
som géller respekt for privatlivet och familjelivet har var och en ritt till respekt for sitt privatliv
och familjeliv, sin bostad och sina kommunikationer. Enligt artikel 8 har var och en ritt till
skydd av de personuppgifter som roér honom eller henne. Dessa uppgifter ska behandlas lagen-
ligt for bestimda dndamal. Behandlingen ska ske pa grundval av den berdrda personens sam-
tycke eller nagon annan legitim och lagenlig grund. Var och en har rétt att fa tillgang till insam-
lade uppgifter som ror honom eller henne och att fa rittelse av dem.

De grundlidggande rattigheter som erkdnns i stadgan om de grundldggande rittigheterna far en-
ligt artikel 52 begrinsas endast genom lag. Det vésentliga innehallet i dessa réttigheter och fri-
heter ska dven i detta fall iakttas. Begransningarna ska vara forenliga med proportionalitetsprin-
cipen. Proportionalitetsprincipen forutsitter att begransningarna ska vara godtagbara och nod-
vindiga med hénsyn till det mal som efterstrivas. Begrédnsningarna ska respektera den registre-
rades, dvs. den person som behandlingen av personuppgifter géller, och utomstaendes réttig-
heter och friheter samt svara mot de mal som EU erkénner.

Den allménna dataskyddsforordningen tillimpas delvis eller helt och héllet pa automatisk be-
handling av personuppgifter nér ett register uppréttas eller nér avsikten ar att uppratta ett regis-
ter. Med personuppgifter avses i forordningen upplysningar som avser en identifierad eller iden-
tifierbar registrerad. Identifierare kan vara t.ex. namn, identifikationsnummer eller lokalise-
ringsuppgift.

I bestdimmelserna om personuppgifter har man gatt in for ett riskbaserat forhallningssatt. Malet
ar & ena sidan att undvika dverreglering av atgarder med 1ag risk och & andra sidan att garantera
skydd for den registrerade i verksamhet med hog risk. I skdl 75 i ingressen till férordningen
ndmns bl.a. foljande risker: behandling av genetiska uppgifter eller uppgifter om hilsa, behand-
ling av personuppgifter rorande sarbara fysiska personer, framfor allt barn, och behandling av
ett stort antal personuppgifter, om behandlingen géller ett stort antal registrerade.

I artikel 25 i forordningen skiljs planering av dataskyddet i forskott, inbyggt dataskydd och
dataskydd som standard at. Vid planering i forskott méste dataskyddet beaktas redan i plane-
ringsstadiet och de tekniska och organisatoriska atgérder som hanfor sig till behandlingen av
personuppgifter ska genomforas s& att de registrerades rittigheter fullgérs och forordningen
iakttas. Dataskydd som standard och inbyggt dataskydd innebér i standardfallet att endast upp-
gifter som dr nédvéndiga for varje specifikt &andamal behandlas och den personuppgiftsansva-
rige ska bygga upp en tjénst som &r informationsséker och skyddad.

Bestimmelser om den registrerades réttigheter finns i artiklarna 15-22. Den registrerade har rétt
att bekanta sig med de uppgifter som samlats in om honom eller henne. Den registrerade har
ratt att krdva att felaktiga uppgifter som ror honom eller henne réttas samt rétt att se till att
uppgifter som ror honom eller henne raderas i registret. Den registrerade har, om han eller hon
vill, rétt att dverfora uppgifter frén en personuppgiftsansvarig till en annan samt rétt att motsétta
sig att uppgifterna anvinds for t.ex. profilering.

I artikel 4 i férordningen skiljs personuppgiftsansvarig och personuppgiftsbitrade &t. Med per-
sonuppgiftsansvarig avses en aktor som ensam eller tillsammans med andra bestimmer dnda-
malen och medlen f6r behandlingen av personuppgifter. Personuppgiftsbitriade ar en aktér som
behandlar personuppgifter for den personuppgiftsansvariges rakning. Bestammelser om den
personuppgiftsansvariges och personuppgiftsbitradets uppgifter finns i artiklarna 28—-34. Till
badas ansvar hor att garantera en lamplig sidkerhetsniva for behandlingen och de personuppgifter
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som ska skyddas. Den personuppgiftsansvarige ska fora ett register dver all uppgiftsbehandling
som han eller hon ansvarar for. Den personuppgiftsansvarige &r skyldig att underrétta tillsyns-
myndigheten och den registrerade om personuppgiftsincidenter. Personuppgiftsbitriddet ar pa
motsvarande sitt skyldigt att underritta den personuppgiftsansvarige om personuppgiftsinci-
denter. Den personuppgiftsansvarige ar dessutom enligt artiklarna 12—-14 skyldig att gratis till-
handahalla den registrerade viss information om behandlingen av hans eller hennes personupp-
gifter. Den personuppgiftsansvarige och personuppgiftsbitridet ska utse ett dataskyddsombud,
om uppgiftsbehandlingen genomfors av en myndighet eller ett offentligt organ. Ett dataskydds-
ombud ska utses dven om den personuppgiftsansvariges eller personuppgiftsbitridets kdrnverk-
samhet bestar av sédan behandling som kraver 6vervakning av de registrerade i stor omfattning.
Till dataskyddsombudets uppgifter hor t.ex. rddgivning for de anstéllda samt tillsyn 6ver att den
personuppgiftsansvarige och personuppgifsbitradet foljer forordningen. Bestimmelser om den
personuppgiftsansvarige finns i artiklarna 37-39 i férordningen.

I artikel 24 om den personuppgiftsansvariges ansvar bestims pa allmén nivd om den person-
uppgiftsansvariges ansvar. Artikeln om den personuppgiftsansvariges ansvar ska tolkas tillsam-
mans med andra bestimmelser om den personuppgiftsansvariges skyldigheter. Artikel 24 i data-
skyddsforordningen kan inte tillimpas sjdlvstandigt som en skyldighet som é&r fristdende fran
den personuppgiftsansvariges andra skyldigheter.

Enligt artikel 26 i den allménna dataskyddsforordningen ar det friga om gemensamt personupp-
giftsansvariga, om tvé eller fler personuppgiftsansvariga gemensamt faststiller &ndamélen med
och medlen for behandlingen. Gemensamt personuppgiftsansvariga ska under 6ppna former
faststilla sitt respektive ansvar for att fullgora skyldigheterna enligt den allminna dataskydds-
forordningen, sarskilt vad géller utdvandet av den registrerades réttigheter och sina respektive
skyldigheter att tillhandahélla den information som avses i artiklarna 13 och 14, genom ett in-
bordes arrangemang, sdvida inte de personuppgiftsansvarigas respektive skyldighet- er faststills
genom unionsritten eller en medlemsstats nationella rétt som de personuppgifts- ansvariga om-
fattas av. Inom ramen for arrangemanget far en gemensam kontaktpunkt for de personuppgift-
sansvariga utses.

Enligt artikel 26.2 i forordningen ska det arrangemang som avses i punkt 1 pa ldmpligt sétt
aterspegla de gemensamt personuppgiftsansvarigas respektive roller och férhéllanden gentemot
registrerade. Det vésentliga innehéllet i arrangemanget ska goras tillgéngligt for den registre-
rade. Enligt punkt 3 far dessutom, oavsett formerna for det arrangemang som avses i punkt 1,

den registrerade utdva sina réittigheter enligt forordningen med avseende pa och emot var och
en av de personuppgiftsansvariga.

Niér det giller behandling av personuppgifter 4r huvudregeln enligt artikel 5 att uppgifter far
anvindas endast for det andamal som de ursprungligen har samlats in for, dvs. principen for
dndamalsbegransning. De kan anvindas for andra &ndamél endast om det nya anvéndningsan-
damalet ar forenligt med det ursprungliga anvdndningsidndamaélet. Enligt dataskyddsforord-
ningen ska personuppgifter samlas in for sirskilda, uttryckligt angivna och berittigade dndamal.

Nationellt handlingsutrymme

En forordning &r direkt nationellt tillimplig lagstiftning i motsats till ett direktiv, som ska ge-
nomf6ras nationellt. Dataskyddsférordningen innehaller emellertid ett omfattande direktivlik-
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nande nationellt handlingsutrymme sérskilt for den offentliga sektorn. Det nationella handlings-
utrymmet grundar sig pa artikel 6 ¢ och 6 e i dataskyddsforordningen. I forordningen finns
dessutom flera artikelspecifika preciseringar angdende det nationella handlingsutrymmet.

Enligt artikel 4.7 1 forordningen avses med personuppgiftsansvarig en fysisk eller juridisk per-
son, offentlig myndighet, institution eller ett annat organ som ensamt eller tillsammans med
andra bestdmmer dndamélen och medlen fo6r behandlingen av personuppgifter. Om dndamélen
och medlen for behandlingen bestdms av unionsritten och medlemsstaternas nationella ritt kan
den personuppgiftsansvarige eller de sirskilda kriterierna for hur denne ska utses foreskrivas i
unionsriétten eller i medlemsstaternas nationella rétt.

Enligt artikel 4.9 i forordningen avses med mottagare en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ till vilket personuppgifterna utlimnas, vare sig det &r
en tredje part eller inte. Offentliga myndigheter som kan komma att motta personuppgifter inom
ramen for ett sérskilt uppdrag i enlighet med unionsratten eller medlemsstaternas nationella rétt
ska dock inte betraktas som mottagare. Offentliga myndigheters behandling av dessa uppgifter
ska vara forenlig med tillimpliga bestimmelser for dataskydd beroende pa behandlingens syfte.

I artikel 5 b och 5 e finns bestimmelser om principer for behandling av personuppgifter. Enligt
dessa punkter ska uppgifter ”samlas in for sarskilda, uttryckligt angivna och berittigade dnda-
mal och inte senare behandlas pa ett sitt som ar oforenligt med dessa dndamal”. Ytterligare
behandling for arkivindamal av allmént intresse, vetenskapliga eller historiska forskningsénda-
mal eller statistiska andamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de
ursprungliga andamalen (dndamalsbegrinsning). De fér inte forvaras i en form som mojliggor
identifiering av den registrerade under en langre tid 4n vad som &r nddvéndigt for de &ndamal
for vilka personuppgifterna behandlas. Personuppgifter far lagras under ldngre perioder i den
man som personuppgifterna enbart behandlas for arkivindamal av allmént intresse, vetenskap-
liga eller historiska forskningsdndamal eller statistiska &ndamal i enlighet med artikel 89.1, un-
der forutsittning att de lampliga tekniska och organisatoriska atgérder som krivs enligt denna
forordning genomfors for att sékerstélla den registrerades rittigheter och friheter (lagringsmi-
nimering). I och for sig kan det redan i detta sammanhang konstateras att den elektroniska arki-
veringstjanst som foreslas i kunduppgiftslagen ér en tjanst déar uppgifter forvaras for att produ-
cera social- och hélsotjédnster, inte for arkivindamal av allmént intresse.

I artikel 6.1 i forordningen finns det bestimmelser om laglig behandling av personuppgifter.
Medlemsstaterna far behalla eller inféra mer specifika bestimmelser for att anpassa tillaimp-
ningen av bestimmelserna i férordningen med héansyn till behandling, nir behandlingen &r nod-
vandig for att fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige (led c)
eller nér behandlingen dr nddvindig for att utfora en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutovning (led e). I detta fall kan medlemsstaterna
noggrannare bestimma vilka sirskilda krav p& behandlingen av uppgifter och andra atgirder
som tryggar en laglig och dndamélsenlig behandling av uppgifter.

Det ska foreskrivas om grunden for den behandling som avses i artikel 6.1 ¢ och 6.1 ¢ anting en
1 EU-riétten eller i en medlemsstats nationella rétt som tillimpas pé den personuppgiftsan sva-
rige.

Syftet med behandlingen bestdms i den réttsliga grunden for behandlingen i fraga eller i den

behandling som avses 1 artikel 6.1 e., och den ska vara nédvéandig for att utfora en uppgift av
allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutévning. Den rétts-
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liga grunden kan innehalla sérskilda bestimmelser for att anpassa tillimpningen av bestimmel-
serna i forordningen, bland annat: de allménna villkor som ska gélla for den person- uppgifts-
ansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som be-
rors, de enheter till vilka personuppgifterna far ldmnas ut och for vilka dndamal, &nda- malsbe-
gransningar, lagringstid samt typer av behandling och foérfaranden for behandling, in begripet
atgérder for att tillforsékra en laglig och réttvis behandling.

Allménna grunder for behandling av personuppgifter samt skyddsatgéirder

Aven allmiint taget kriver behandling av personuppgifter en sidan grund for behandlingen som
anges i forordningen. Allmédnna grunder for behandling anges i artikel 6 i forordningen och
grunderna for behandling av kénsliga uppgifter i artikel 9. Behandlingen kan bl.a. grunda sig pa
personens samtycke, pa skyddet av intressen som &r av grundlidggande betydelse for den regi-
strerade eller for en annan fysisk person, pa fullgérandet av en rittslig forpliktelse som avilar
den personuppgiftsansvarige eller pa utférandet av en uppgift av allmént intresse eller pa den
personuppgiftsansvariges myndighetsutdovning. Kénsliga personuppgifter dr bl.a. genetiska eller
biometriska uppgifter for entydig identifiering av en fysisk person samt uppgifter om hélsa.
Dessa uppgifter atnjuter sarskilt skydd i forordningen och behandlingen av dem ar mera begrén-
sad &n behandlingen av andra personuppgifter.

Enligt artikel 6.1 ar behandlingen laglig endast om och i den man som atminstone ett av féljande
villkor &r uppfyllt:

a) den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika &ndamal,

b) behandlingen ar nodvéndig for att fullgdra ett avtal i vilket den registrerade &r part eller for
att vidta atgirder pa begéran av den registrerade innan ett sddant avtal ingas,

c¢) behandlingen dr nddvéndig for att fullgora en réttslig forpliktelse som &vilar den personupp-
giftsansvarige,

d) behandlingen ar nddvindig for att skydda intressen som &r av grundldggande betydelse for
den registrerade eller for en annan fysisk person,

¢) behandlingen dr nddvandig for att utféra en uppgift av allmént intresse eller som ett led 1 den
personuppgiftsansvariges myndighetsutovning,

f) behandlingen dr nddvindig for &ndamal som ror den personuppgiftsansvariges eller en tredje
parts beréttigade intressen, om inte den registrerades intressen eller grundlaggande réttigheter
och friheter vager tyngre och kraver skydd av personuppgifter, sirskilt niar den registrerade ar
ett barn.

Led f'i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter néir de
fullgdr sina uppgifter.

Enligt artikel 6.2 f&r medlemsstaterna behélla eller inféra mer specifika bestimmelser, om be-
handlingen &dr nédvéndig for att fullgéra en rittslig forpliktelse som avilar den personuppgifts-
ansvarige eller om behandlingen dr nddvéndig for att utfoéra en uppgift av allmént intresse eller
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som ett led i den personuppgiftsansvariges myndighetsutovning genom att nirmare faststélla
specifika krav for uppgiftsbehandlingen och andra atgéirder for att sikerstélla en laglig och ratt-
vis behandling, inbegripet for andra specifika situationer da uppgifter behandlas i enlighet med
kapitel IX.

I artikel 9 i forordningen finns bestimmelser om grunderna for behandling av kénsliga uppgif-
ter. Enligt artikel 9.1 ska behandling av personuppgifter som avsldjar ras eller etniskt ursprung,
politiska asikter, religids eller filosofisk dvertygelse eller medlemskap i fackférening och be-
handling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk per-
son, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning
vara forbjuden.

Det ovanndmnda forbudet mot att behandla uppgifter tillimpas dock inte, om bl.a.

» den registrerade uttryckligen har 1amnat sitt samtycke till behandlingen av dessa personupp-
gifter for ett eller flera specifika &ndamal, utom da unionsritten eller medlemsstaternas nation-
ella ratt foreskriver att forbudet i punkt 1 inte kan upphévas av den registrerade,

* behandlingen dr nddvindig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utdva sina sirskilda rittigheter inom arbetsrétten och pa
omradena social trygghet och socialt skydd, i den omfattning detta &r tillatet enligt unionsrétten
eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med stod av medlems-
staternas nationella ratt, dar lampliga skyddsatgarder som sikerstéller den registrera- des grund-
laggande réttigheter och intressen faststills,

* behandlingen dr n6dvéndig for att skydda den registrerades eller ndgon annan fysisk persons
grundldggande intressen nir den registrerade dr fysiskt eller réttsligt forhindrad att ge sitt sam-
tycke,

* behandlingen 4r nddvindig av skl som hor samman med forebyggande hilso- och sjukvard
och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser, till-
handahallande av hélso- och sjukvard, behandling, social omsorg eller férvaltning av hilso- och
sjukvardstjénster och social omsorg och av deras system, pd grundval av unionsrétten eller med-
lemsstaternas nationella ritt eller enligt avtal med yrkesverksamma pa hilsoomrédet och under
forutsattning att de villkor och skyddsatgirder som avses i punkt 3 ér uppfyllda,

Personuppgifter som avses i punkt 1 far behandlas for de &ndamal som avses i det sista ledet,
nir uppgifterna behandlas av eller under ansvar av en yrkesutovare som omfattas av tystnads-
plikt enligt unionsrétten eller medlemsstaternas nationella ritt eller bestimmelser som fast-
stélls av nationella behoriga organ eller av en annan person som ocksd omfattas av tystnads-
plikt enligt unionsritten eller medlemsstaternas nationella rétt eller bestimmelser som fast-
stélls av nationella behdriga organ.

Begreppet skyddséatgird (safeguard)

I den foreslagna kunduppgiftslagen féreskrivs det om behandling av kdnsliga personuppgifter.
Niér kénsliga personuppgifter behandlas ska dessa atnjuta sérskilt skydd enligt EU:s dataskydds-
forordning. Nedan analyseras begreppet skyddsatgérd bade i dataskyddsforordningen och med
avseende pé denna proposition.
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Begreppet skyddsatgird i den allménna dataskyddsférordningen

I artikel 9 i dataskyddsfoérordningen finns bestimmelser om forbudet mot behandling av kéins-
liga uppgifter. Kansliga uppgifter ar uppgifter om bl.a. hélsan. Det 4r mojligt att géra undantag
frén forbudet att behandla kénsliga uppgifter bl.a. pd foljande grunder:

1. Behandlingen ar nodvindig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utdva sina sédrskilda rittigheter inom arbetsrétten och pé
omridena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt unionsrét ten
eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med stod av medlems-
staternas nationella rétt, dir lampliga skyddsatgédrder som sdkerstéller den registrerades grund-
laggande réttigheter och intressen faststélls.

2. Behandlingen &r nddvindig av hénsyn till ett viktigt allmént intresse, pa grundval av unions-
ratten eller medlemsstaternas nationella rétt, vilken ska sta i proportion till det efterstrivade
syftet, vara forenligt med det vdsentliga innehéllet i réitten till dataskydd och innehélla bestam-
melser om ldmpliga och sérskilda atgarder for att sidkerstilla den registrerades grundliggande
rattigheter och intressen.

3. Behandlingen dr nddvandig av skidl som hor samman med forebyggande hilso- och sjukvérd
och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser, till-
handahallande av hélso- och sjukvard, behandling, social omsorg eller férvaltning av hilso- och
sjukvardstjénster och social omsorg och av deras system, pd grundval av unionsrétten eller med-
lemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa hialsoomréadet och under
forutsattning att skyddsatgarderna ér uppfyllda.

4. Behandlingen 4r nddvindig av skél av allmént intresse pa folkhilsoomradet, sdsom behovet
av att sikerstilla ett skydd mot allvarliga grinsoverskridande hot mot hélsan eller sikerstélla
hoga kvalitets- och sédkerhetsnormer for vard och ldkemedel eller medicintekniska produkter,
pa grundval av unionsritten eller medlemsstaternas nationella ritt, dir 1dmpliga och specifika
atgarder for att skydda den registrerades réttigheter och friheter faststélls, sarskilt tystnadsplikt.

Alla ovan ndmnda grunder forutsitter enligt dataskyddsférordningen utéver lagbestimmelser
dessutom négon form av skyddsatgérder eller sirskilda atgérder for att skydda den registrerades
grundldggande fri- och réttigheter och intressen. Behandling av andra &n kénsliga personupp-
gifter kraver ddremot inte nagra skyddsatgédrder, med undantag for vissa situationer dar uppgif-
ter behandlas for annat &n ursprungligt Andamal.

I artikel 9 som géller kénsliga uppgifter definieras inte begreppet skyddsétgird. Begreppet har
emellertid anvénts i stor utstrickning i andra artiklar i férordningen och sérskilt i skélen. Det ar
mojligt att fa stod for en definition av skyddsatgérd frin andra delar av férordningen. Enligt
exempelvis artikel 6 dr kryptering och pseudonymisering (material som kan identifiera en fysisk
person ersitts med artificiella identifierare) lampliga skyddsatgérder, om uppgifterna behandlas
for nadgot annat dn ursprungligt syfte.

Vigledning for begreppet skyddsatgird kan sokas sérskilt i artikel 25 om inbyggt dataskydd och
dataskydd som standard. Detta hénvisas det till p4 manga stdllen i forordningen dér det talas om
skyddsatgarder. Enligt artikeln ska man beakta bade den nyaste tekniken och genomforande-
kostnaderna. Dessutom maste hénsyn tas till behandlingens art, omfattning, sammanhang och
andamal, samt de risker for fysiska personers réttigheter och friheter som behandlingen foéran-
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leder. Utifran dessa omstiandigheter ska den personuppgiftsansvariga vid faststidllandet av be-
handlingssétten och vid behandlingen av uppgifter iaktta dataskyddsprinciperna. Som data-
skyddsprinciper nimns i férordningen som exempel uppgiftsminimering samt lampliga tekniska
och organisatoriska atgérder, t.ex. pseudonymisering. Genom dessa tekniska och organisato-
riska atgérder sikerstdlls det att det som standard endast behandlas personuppgifter som ar ndd-
véndiga for varje specifikt indamél med behandlingen. Antalet personuppgifter, behandlingens
omfattning, forvaringstiden och tillgéngligheten ska beddmas i forhallande till personuppgifter-
nas nodvéandighet. Ett obegrénsat antal personer ska inte heller fa tillgdng till uppgifter som
standard. Till sist ndmns det att en godkénd certifieringsmekanism kan anvindas som ett ele-
ment fOr att visa att de krav som nédmns i detta stycke iakttas.

Med skyddsétgérder &dr det enligt artikel 24 mojligt att forhindra missbruk eller lagstridig at-
komst till uppgifterna eller flyttning av dem. Vid 6verforing av uppgifter till tredjeland ska en-
ligt artikel 46 den personuppgiftsansvariga eller det personuppgiftsbitrdde som tar emot uppgif-
terna genomfora ldmpliga skyddsatgarder. Ladmpliga skyddsatgérder kan vara bl.a. ett réttsligt
bindande och verkstillbart instrument mellan offentliga myndigheter eller organisationer, bin-
dande foretagsbestimmelser, standardiserade dataskyddsbestdmmelser eller en godkénd uppfo-
randekod. Dessa skyddsatgirder bor sékerstilla iakttagande av de krav i fraga om dataskydd
och registrerades rittigheter som dr lampliga for behandling inom unionen, inbegripet huruvida
bindande rittigheter for de registrerade och effektiva rittsmedel é&r tillgéngliga, inbegripet en
faktisk rdtt att fora talan pa administrativ vig eller infér domstol och att krdva kompensation
(skal 108).

Enbart genom automatisk databehandling fir en registrerads personliga egenskaper bedomas
endast i specialsituationer. Aven i detta fall maste man alltid tilldimpa ldmpliga skyddsatgérder,
som bor inkludera specifik information till den registrerade och ratt till manskligt ingripande,
att framfora sina synpunkter, att erhélla en forklaring till det beslut som fattas efter sidan be-
domning och att 6verklaga beslutet.

Fysiska personer ska informeras om skyddsatgédrderna, och i synnerhet barns personuppgifter
ska skyddas, eftersom barn kan vara mindre medvetna om sina rattigheter eller om skyddsat-
garder (skélen 38 och 39).

Begreppet skyddsatgérd har inte definierats uttdmmande i férordningen, utan definitionen om-
fattas delvis av det nationella handlingsutrymmet. Fastén det i forordningen har raknats upp
manga olika mojliga skyddsatgarder kan uppgifterna skyddas dven pé andra sitt. En uttom-
mande upprikning av skyddsétgéirder i forordningen &r ingen bra 10sning, eftersom sérskilt de
tekniska skyddsatgdrderna utvecklas kontinuerligt och det kan i olika medlemsstater finnas
olika sitt att skydda uppgifterna.

Personuppgifter och skyddsatgérder inom social- och hilsovirden

Enligt forordningen ar uppgifterna inom hélso- och sjukvérden kénsliga personuppgifter, och
behandlingen av dem grundar sig pa artikel 9 och kraver skyddsétgirder. Behandlingen av upp-
gifter inom socialvarden grundar sig ddremot pé artikel 6, och kréver inga skyddsatgérder. Har
analyseras saledes skyddsatgirder endast vad betraffar uppgifter inom hélso- och sjukvarden.

Enligt 6 § 1 mom. i dataskyddslagen tillimpas artikel 9.1 i dataskyddsférordningen inte bland
annat
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4) nér en tillhandahallare av hilso- och sjukvéardstjanster vid ordnande eller produktion av tjéns-
ter behandlar uppgifter som tillhandahéllaren i denna verksamhet fatt om en persons hilsotill-
stdnd eller funktionsnedsattning eller om en hélso- och sjukvérdstjdnst och rehabiliteringstjinst
som personen fatt eller andra uppgifter som ar nddvindiga med avseende pa den registrerades
vard,

5) nér en tillhandahéllare av socialvardstjanster vid ordnande eller produktion av tjanster eller
beviljande av féormaner behandlar uppgifter som tillhandahallaren i denna verksamhet fatt eller
producerat om en persons hilsotillstdnd eller funktionsnedsittning eller om en hélso- och sjuk-
vardstjénst och rehabiliteringstjénst som personen fatt eller andra uppgifter som ar nddvéndiga
med avseende pé beviljande av tjdnster och formaner till den registrerade,

6) pa behandling av hilsouppgifter och genetiska uppgifter 1 antidopningsarbete och i samband
med idrott for personer med funktionsnedsittning, i den mén behandlingen av dessa uppgifter
ar nodvandig for att mojliggdra antidopningsarbetet eller idrott for personer med funktionsned-
séttning och idrott for langtidssjuka.

Enligt 6 § 2 mom. i dataskyddslagen ska en personuppgiftsansvarig och ett personuppgiftsbi-
trade som behandlar personuppgifter i en situation som avses i 1 mom. ska vidta lampliga och
sarskilda atgérder for att skydda den registrerades rattigheter. Sddana atgirder ar

1) atgarder for att det i efterhand ska kunna sékerstéllas och bevisas vem som har registrerat,
andrat eller 6verfort personuppgifter,

2) atgarder for att hoja kompetensen hos den personal som behandlar personuppgifter,
3) utndmning av ett dataskyddsombud,

4) den personuppgiftsansvariges och personuppgiftsbitradets interna atgirder for att férhindra
tilltrade till personuppgifter,

5) pseudonymisering av personuppgifter,

6) kryptering av personuppgifter,

7) atgarder for att fortlopande sikerstélla konfidentialitet, integritet, tillgdnglighet och mot-
standskraft hos behandlingssystemen och tjénsterna i anknytning till behandlingen av person-
uppgifterna, inbegripet forméga att dterstilla tillgdngligheten och tillgangen till uppgifterna i
rimlig tid vid en fysisk eller teknisk incident,

8) ett forfarande for att regelbundet testa, undersoka och utvérdera effektiviteten hos de tekniska
och organisatoriska atgirder som ska sikerstélla behandlingens sikerhet,

9) sdrskilda forfaranderegler for att sékerstilla att dataskyddsforordningen och denna lag iakttas
nér personuppgifter dverfors eller behandlas for ndgot annat dndamaél,

10) utférande av en konsekvensbedomning avseende dataskydd enligt artikel 35 i dataskydds-
forordningen,

11) andra tekniska, forfarandemaéssiga och organisatoriska atgarder.
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Inbyggt dataskydd och dataskydd som standard har en central roll nér det géller att skydda upp-
gifter inom hélso- och sjukvarden. Behandlingen av hélsouppgifter giller i regel hela Finlands
befolkning och malet for behandlingen ar kénsliga uppgifter, vars skydd &r sarskilt viktigt. Det
primédra anvindningsdndamalet for hdlsouppgifter dr ordnande, produktion och genomférande
av hélso- och sjukvard samt det allménna intresset sett ur ett mer omfattande perspektiv. Risken
vid behandling av hilsouppgifter dr missbruk av uppgifterna och t.ex. lackta uppgifter, och moj-
ligheten att s& sker bor minimeras. Uppgifterna ska vara uppdaterade och vid behov finnas till-
gingliga och kunna anvéndas. Detta inverkar ocksa pa den tid uppgifterna forvaras. Admini-
strering av atkomstréttigheterna, utbildning av personalen samt andra tekniska och organisato-
riska atgérder forhindrar missbruk och lagstridig tkomst till uppgifterna. Atkomstrittigheterna
definieras i den nya kunduppgiftslagen med beaktande av varje persons arbetsuppgifter. Fysiska
personer, organisationer och datatekniska enheter ska kunna identifieras pa ett tillforlitligt stt.
Samtidigt forhindras det att ett obegrinsat antal personer kommer at uppgifterna och det séker-
stélls att endast sddana personuppgifter som dr nédvéndiga i varje enskilt fall behandlas.

For att den registrerades réttigheter ska tryggas ska kunden enligt kunduppgiftslagen informeras
om att uppgifterna behandlas i riksomfattande informationssystemtjanster. Kunden har ritt att
forbjuda att de uppgifter som han eller hon sérskilt har specificerat ldmnas ut. Insamling av
anvandnings- och utlimningslogguppgifter samt loggévervakning sikerstiller att den registre-
rade eller ndgon annan som utfor loggdvervakning i efterhand ska kunna kontrollera vem som
har tittat pa hans eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det sittet sdkerstélls
att den registrerades rittigheter respekteras.

Utlamnandet av kunduppgifter med hjalp av riksomfattande informationssystemtjanster grundar
sig i regel pa lag i den foreslagna modellen. Personuppgifter som anvénds i kundarbete kan inte
krypteras, anonymiseras eller pseudonymiseras, eftersom tillforlitlig identifiering av en person
och behandling av hans eller hennes identifierbara uppgifter 4r nddvéndigt i arbetet.

For att minimera riskerna méste man folja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt séitt, dock med beaktande av kostnaderna for att genomfora den nyaste
tekniken. Enligt klientuppgiftslagen maste informationssystemens och kundhandlingarnas da-
tastrukturer mojliggora skydd av uppgifterna. Inom hélso- och sjukvarden anvénds en certifi-
eringsmekanism for datasystem som kommer att bevaras dven vid reformen av klientuppgift-
slagen. Systemen ska foljas och utvérderas och de ska uppfylla vissa visentliga och dvriga krav,
som det foreskrivs om i propositionen.

Forvaringstider

Allménna bestimmelser om forvaring av personuppgifter finns i Europeiska unionens allménna
dataskyddsforordning, enligt vilken den personuppgiftsansvarige bor infora tidsfrister for rade-
ring eller for regelbunden kontroll av personuppgifter for att sékerstilla att personuppgifter inte
sparas langre &n nodvéndigt. I den man dataskyddsforordningen inte ér tillamplig, bestammer
enligt arkivlagen arkivbildaren forvaringstiderna och forvaringssétten for handlingar och har en
arkivbildningsplan 6ver dem. Enligt 13 § 3 mom. i informationshanteringslagen ska myndig-
heten planera informationssystemen, informationslagrens strukturer och informationsbehand-
lingen 1 samband med dem pé ett sddant satt att handlingsoffentligheten utan svarighet kan ge-
nomforas. Det dr inte friga om nadgon ny skyldighet, utan den har ingatti 18 § 1 mom. 4 punkten
i offentlighetslagen.
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Det foreskrivs om handlingars forvaringstider pa sévil lag- som forordningsniva. Exempelvis
med stdd av 12 § i patientlagen ska journalhandlingarna samt vid forskning och véard uppkom-
mande prov innehéllande biologiskt material och modeller av organ férvaras den tid som behovs
for att ordna och tillhandahalla vard och behandling for patienten, behandla eventuella ersétt-
ningsansprak i anknytning till virden och behandlingen och bedriva vetenskaplig forskning. I
forordningen om journalhandlingar foreskrivs om forvaringstiderna for journalhandlingar. Jour-
nalhandlingarna bildar ett personregister.

Grundlagsutskottet har i sin tolkningspraxis ansett att forvaringstiderna for uppgifter som tas in
i personregister dr faktorer som det enligt 10 § 1 mom. i grundlagen méste lagstiftas om (bl.a.
GrUU 14/1998 rd, s. 2, GrUU 25/1998 rd, s. 2., GrUU 35/2004 rd, s. 2 och GrUU 30/2005 rd,
s. 4). Grundlagsutskottet har dessutom hinvisat till behovet av att beakta EU- domstolens rétts-
praxis vid bedomningen av forvaringstiderna (se GrUU 9/2017 rd s. 5).

I EU-domstolens avgoérande (C-293/12 och C-594/12 Digital Rights Ireland) papekade domsto-
len att det utgor ett problem att det foreskrivs om uppgifternas lagringstid utan att det gérs nagon
atskillnad mellan olika kategorier av uppgifter utifran deras nytta for det mal som efterstrivas
eller utifran de personer som berors (punkt 63 i avgorandet).

Enligt grundlagsutskottets stdllningstaganden ska regleringen av férvaringstiden pa lagniva vara
omfattande och detaljerad. Bestimmelser om forvaringstid bor darfor innehalla en tidsangi-
velse. I flera utldtanden har grundlagsutskottets standpunkt varit att varaktig lagring av uppgifter
inte ar forenlig med skyddet for personuppgifter om det inte dr befogat av skél som ar kopplade
till informationssystemets art eller syfte (GrUU 22/2014 rd, s. 6, GrUU 54/2010 rd, s. 2-3,
GrUU 3/2009 rd, s. 3/T och GrUU 51/2002 rd, s. 3/1I).

Exempelvis i fallet S. Och Marper mot Férenade kungariket (2008) konstaterade Europeiska
ménniskoréittsdomstolen att obegrénsad forvaringstid strider mot proportionalitetsprincipen och
att forvaringen av uppgifter bor sittas i relation till insamlingsgrunden.

Grundlagsutskottet har i sin praxis ansett att det i praktiken mycket séllan &r motiverat att bevara
uppgifter varaktigt. Detta kan vara fallet nir det dr fraga om uppgifter som delvis dr oférandrade
eller &ndras langsamt och de behover forvaras varaktigt for nagon ska kunna gora sitt arbete.

Dataskyddslagen

Dataskyddslagen (1050/2018) trddde i kraft den 5 december 2018. Trots att dataskyddsférord-
ningen &r en nationellt direkt tillamplig rattsakt, harmoniserar den inte i alla avseenden EU-
landernas lagstiftning om skydd av personuppgifter, utan den ger medlemslédnderna ett visst
nationellt handlingsutrymme for att precisera och komplettera bestimmelserna. I Finland kom-
pletteras och preciseras dataskyddsforordningen i forsta hand genom dataskyddslagen. Data-
skyddslagen, som kompletterar och preciserar den allménna dataskyddsfoérordningen, utgor inte
en sjalvstandig och heltidckande regleringshelhet, utan den tillimpas parallellt med dataskydds-
forordningen. Man kan avvika fran dataskyddslagens bestimmelser genom speciallagstiftning,
av avvikelser d4r mojliga inom ramen for den provningsmarginal som getts den nationella lag-
stiftaren.
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Grundlagsutskottet har i samband med beddmningen av utgangspunkterna for dataskyddslagen
hénvisat till sin nyare praxis enligt vilken det inte finns nagot hinder for att kraven pa rickvidd
for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet for personuppgifter
till vissa delar kan uppfyllas genom en allmén unionsférordning eller genom en allmén nationell
lag. Grundlagsutskottet ansig att dataskyddslagen som kompletterar dataskyddsférordningen i
grunden &r godtagbar (GrUU 14/2018 rd). I dataskyddslagen foreskrivs om den réttsliga grun-
den for behandling av personuppgifter och behandlingen av sérskilda kategorier av personupp-
gifter i vissa fall, den aldersgrins som tillimpas nér informationssamhallets tjénster erbjuds till
barn, tillsynsmyndighet, réttssdkerhet samt vissa sérskilda behandlingssituationer.

Dataskyddslagens struktur foljder den allménna dataskyddsforordningens struktur. Enligt la-
gens 2 § tillampas lagen i enlighet med tillimpningsomréadet i artikel 2 i dataskyddsforord-
ningen. Som en allmén lag som kompletterar dataskyddsforordningen tillimpas dataskyddsla-
gen i stor utstrdckning inom olika samhéllssektorer. I enlighet med dataskyddsférordningen till-
lampas dataskyddslagen éndé inte pa sddan behandling av personuppgifter en fysisk person ut-
for som ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall, och inte pa sadan behandling av personuppgifter som hor till tillimpningsomréadet for
dataskyddsdirektivet for brottmél. Dataskyddslagen dr enligt 3 § tillimplig lag, om den person-
uppgiftsansvariges verksamhetsstille finns i Finland och behandlingen av personuppgifter sker
inom ramen for verksamhet vid ett verksamhetsstille i Europeiska unionen.

Dataskyddsforordningen och dataskyddslagen 4r en del av den rittsordning som ska 6vervakas
av de hogsta laglighetsovervakarna (FvUB 13/2018). I laglighetsovervakarnas konstitutionella
uppgifter ingar ocksa att Gvervaka att de grundldggande och ménskliga rattigheterna fullfoljs i
fraga om skyddet for privatliv och personuppgifter.

1.2 Lagstiftning och andra handlingsmodeller i utlandet

Digitaliseringen har pé ett betydande sétt fordndrat sétten att behandla information om hélsa och
vélbefinnande och skapat nya mojligheter att utnyttja informationen. Fenomenet har inte bara i
Finland utan ocksé internationellt lett till ett behov av att utveckla bestimmelser, forfaringssétt
och en organisering som motsvarar nuldget inom informationshanteringen. Som ett tecken pa
detta kan betraktas EU:s allménna dataskyddsforordning, som triddde i kraft 2016 och som fran
och med den 25 maj 2018 har tillimpats som sédan i hela EU, &ven om foérordningen tilléter ett
visst nationellt spelrum i regleringen.

Av de nordiska ldnderna har man i synnerhet i Estland, Danmark och Norge genomfort och
haller pa att genomfora betydande dndringar i synnerhet i bestimmelser och datasystem som ror
hilso- och sjukvardens register och administrationen av dem.

I det foljande granskas situationen betrdffande inforandet av patientdatasystem i vissa bety-
dande OECD-ldnder. En mer heltdckande internationell jamforelse gjordes i samband med att
lagen om sekundir anvéndning stiftades.

I OECD-lénderna finns det endast fa riksomfattande patientdatasystem. Inférandet av patient-

datasystem é&r ofta férenat med problem, och ju mer omfattande inforande det ér frdga om desto
storre dr problemen.

44



RP 212/2020 rd

Israel

Israel var det forsta landet i virlden som borjade anvidnda ett informationssystem for informat-
ionsutbyte inom hélso- och sjukvarden. Efter 2010 har det intréffar flera stora fordndringar i
hilso- och sjukvdrdens informationssystem i Israel. Informationssystemet finansieras med
skattemedel, men ocksa staten deltar i finansieringen. Ar 2014 lanserade Israels hilsoministe-
rium ett nationellt system for formedling av hélso- och sjukvardsuppgifter (HIE), som kan {or-
dela patientuppgifter mellan sjukhus och producenter av hélsotjanster. Medborgarna kan besluta
att stanna utanfor systemet, och dé dr deras uppgifter inte tillgéngliga i systemet. Patienterna
har tillgéng till personliga hélso- och sjukvérdskonton, via vilka de kan sté i kontakt med hilso-
och sjukvérden och hilso- och sjukvardsférvaltningen.

Estland

I Estland svarar social- och hilsoministeriet jimste underlydande myndigheter, sdsom Center
of Health and Welfare Information Systems (CeHWIS), for hilso- och sjukvirdssystemet.
CeHWIS opererar hélso- och sjukvardens elektroniska system, med vars hjélp uppgifter kan
formedlas och som kopplar ihop tjénstetillhandahéllare med varandra. Patienterna ser ocksa sina
egna hélsouppgifter via systemet. Patienterna kan tillata eller forbjuda att tillhandahallare av
hilso- och sjukvérdstjanster har tilltrdde till deras uppgifter nar tjanstetillhandahéllarna planerar
eller ger vérd.

Ryggraden i Estlands digitala system &r X-road, som togs i bruk 2008, och med vars hjilp de
olika systemen kopplas till varandra och som mojliggor olika offentliga och privata elektroniska
tjénsters funktion. Over 900 organisationer anvénder X-road eller producerar tjénster via X-
road. X-road forvaltas och hanteras av en myndighet kallad Information System Authority och
det foreskrivs om det i lag. Enligt lagstiftningen borde alla tjanstetillhandahallare férmedla hal-
souppgifter till det elektroniska systemet och tjinstetillhandahallarna har ritt att anvinda upp-
gifter nér de vardar en patient. Receptuppgifter finns i ett Receptcenter. Medborgare och tjans-
tetillhandahallare ser uppgifterna via webbplatsen digilugu.ee. Medborgare och patienter kan
logga in i systemet med ID-kort eller mobilcertifikat och l4sa sina egna hélsouppgifter och test-
resultat och till exempel om sina sjukhusbesok. Estlands differentierade system, dér olika tjéns-
tetillhandahallare har egna system, fran vilka uppgifterna gér till det centraliserade systemet,
har visat sig vara utmanande med tanke pa interoperabiliteten. I Estland haller man ocksa pa
och utvecklar en nationell 16sning, dér hilso- och sjukvérdens informationssystem ska integre-
ras med hjélp av 16sningen X-road Middleware. Planen &r att det ska vara tillatet att anvinda
uppgifterna, om inte patienten forbjuder det separat. Uppgifterna far ldsas endast av yrkesutbil-
dade personer som har en vardrelation till patienten.

Estlands revisionsverk (The National Audit Office of Estonia) har konstaterat att malen for den
elektroniska hélso- och sjukvarden inte har nétts trots planerna, eftersom héalsouppgifter inte kan
anvindas for vard, statistik, register eller 6vervakning. Malen har inte natts, eftersom det est-
niska socialministeriet inte har lyckats med sin strategiska styrning av utvecklandet och inf6-
randet av det elektroniska hélso- och sjukvardssystemet. Som exempel ndmns att trots att tjéns-
tetillhandahallarna borde formedla hélsouppgifter till systemet, gors detta inte systematiskt. Av
denna orsak anvénder ldkarna inte systemet i sitt dagliga arbete. Detta beror pa att tjénstetill-
handahallarna tills vidare inte dr forpliktade att anvénda systemet.
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Danmark

I Danmark &r den elektroniska hédlso- och sjukvérdstjansten sundhed.dk det huvudsakliga verk-
tyget for informationsutbyte mellan tillhandahdllare av hilso- och sjukvardstjanster. Séttet att
stegvis genomfora tjdnsten med hjilp av den nationella IT-strategin och lagstiftning har gjort
det mgjligt att sprida teknikerna och géra dem obligatoriska. Patienterna tillgang till ndstan alla
uppgifter som tjanstetillhandahéllarna producerar via webbplatsen sundhed.dk, som samman-
stéller de patientuppgifter som olika tjénstetillhandahallare producerar. Patienterna har ocksé
tillgang till patientuppgifter som produceras av sjukhusen i tjansten E-journal, som &r ett
elektroniskt patientuppgiftsregister. Patientuppgifter visas med tva veckors fordrdjning och
tjanstetillhandahallarna far behandla bara uppgifter som ror patienter som de sjélva vardat.

Norge

Det norska hélso- och sjukvérdssystemet kan beskrivas som delvis decentraliserat. Staten svarar
for de stora infrastrukturatgdrderna, saisom Norwegian Health Network, som infordes 2009, och
med vars hjilp patientuppgifter kan formedlas inom hilso- och socialvardssektorerna. I Norge
har man ocksé lanserat flera nationella strategier for att digitalisera hélso- och sjukvarden och
inforandet av dessa strategier haller p4 att ta fart. Anvdndningen av datateknik inom hélso- och
sjukvarden i Norge varierar och har kommit l14ngst inom primérvarden. Det ar allmén praxis att
lagra patientuppgifter och elektroniskt utbyte av patient- och administrativa uppgifter ar ocksé
vanligt. Ett pilotforsok med elektroniska recept genomfordes 2010 och de infordes i hela landet
2011. Alla offentliga sjukhus och apotek anslét sig till Norwegian Health Network 2013.

Frankrike

I Frankrike har hélso- och sjukvardssektorns datateknik och informationssystem utvecklats se-
dan slutet av 1980-talet. I hélso- och sjukvardsstrategin har sérskild vikt lagts vid informations-
systemens interoperabilitet. I Frankrike anvands ett elektroniskt patientregister, vars syfte ar att
gruppera medicinsk information som har samlats in fran till exempel sjukhus. For att frimja
detta arbete inrédttades 2009 en myndighet med uppgift att frimja systemens interoperabilitet.
Malet for det elektroniska patientregistret ar att forbdttra vardens kvalitet och minska behovet
av vard. Patienten beslutar om patientregistret ska tas i bruk. Anvéndningen av patientregistret
har inte avancerat helt smidigt, bland annat av dataskyddsorsaker och det har inte inforts i sér-
skilt stor utstriickning. Ar 2016 &vertog det nationella forsikringsverket ansvaret for utveck-
lande av systemet och direfter att anvindningen av systemet okat nagot.

Sverige

I Sverige har regionerna och kommunerna jadmforelsevis stor frihet att organisera héilso- och
sjukvardstjansterna. Socialdepartementet svarar for hilso- och sjukvarden som helhet. Den reg-
ionala sjélvstyrelsen har ocksé lett till att informationssystemen é&r regionala och inte alltid in-
teroperabala. De olika regionernas patientdatasystem é&r viktiga kunskapskéllor. I Sverige kan
sjukhusen sjilva vilja och skaffa sina informationssystem. I borjan av 2010 inleddes stravanden
pa nationell niva efter bittre interoperabilitet mellan systemen.
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Spanien

I Spanien har man forhéllandevis effektivt infort elektroniska hélso- och sjukvardstjénster.
Tjansterna omfattar ett elektroniskt forsdkringssignum, ett elektroniskt patientuppgiftsregister
och elektroniska recept. Syftet med forsidkringssignum och det elektroniska patientdatasystemet
ar att utbyta patientuppgifter mellan olika kommuner samt att patienten ska ha tilltrade till sina
egna uppgifter.

Schweiz

I Schweiz har man utarbetat en nationell hélsostrategi, dér ett av de viktigaste malen ar att for-
béttra hilsoinformationens anvéndbarhet. I Schweiz infordes obligatorisk elektronisk identifie-
ring inom hélsoforsdkringen 2010. Avsikten var att mojliggora tillforlitlig lagring av person-
och hélsouppgifter. P4 grund av Schweiz decentraliserade hélso- och sjukvardssystem samt av
dataskydds- och informationssékerhetsorsaker har det visat sig svart att dstadkomma ett intero-
perabelt patientuppgiftsregister. Patientuppgiftsregistret anvinds inte lika allmént som i andra
linder. Ar 2017 tridde en lag i kraft som forutsitter att sjukhus och dldreboenden infor patient-
datasystem som &r interoperabla med de nationella standarderna. Patienten samtycker till an-
viandning av patientdatasystemet skriftligt och kan aterta samtycket ndr som helst. Patienten kan
lasa sina hilsouppgifter via systemet och kan sjilv bestimma vilka uppgifter tjanstetillhanda-
héllarna far lésa.

Kanada

Kanada lanserade 2018 en strategi i syfte att frimja inférandet av elektroniska verktyg inom
hilso- och sjukvarden. I samband med genomforandet av denna strategi har man i Kanada
Oppnat en elektronisk recepttjanst och dessutom har man utvecklat digitala hélso- och sjuk-
vardstjanster, som har inforts i en del av Kanada.

2 Malsiattning och de viktigaste forslagen
2.1 Malséttning

De centrala méalen for reformen av social- och hélsotjénsterna &r att minska skillnaderna i vil-
fard och hilsa, trygga likvardiga och hogklassiga social- och hélsotjanster for alla finldndare,
frimja tillgdngen till tjénster och forbattra deras tillgédnglighet, trygga tillgangen till yrkeskunnig
arbetskraft, reagera pd de utmaningar som samhélleliga forandringar for med sig och ddmpa
kostnadsokningen. Digitaliseringen ir ett viktigt verktyg i fordndringen. I fortsdttningen utgor
informationssystem och nya elektroniska tjanster stod for kunder och yrkesutbildade personer
inom social- och hidlsovarden pa ett sd bra sitt som mdjligt. Med hjilp av digitalisering kan
tjansterna dven produceras pa helt nya sétt och processerna effektiviseras.

Informations- och kommunikationstekniska 18sningar (IKT-10sningar; eng. information and
communications technology, ICT) och digitalisering &r verktyg for béttre tjdnster for kunderna
inom social- och hdlsovarden samt for att uppratthélla och utveckla vilbefinnandet och funkt-
ionsférmagan. Med elektroniska tjdnster kan man dven stodja medborgarnas mdjligheter att
sjdlva upprétthalla sin funktionsforméga och hélsa.
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Ett fungerande system for tjansterna inom social- och hilsovarden forutsétter sadana IKT- 16s-
ningar som innebér att kunduppgifterna kan anvindas oberoende av organisations- och omra-
desgrinser.

De foreslagna lagéndringarna fraimjar for sin del strukturreformen av social- och hélsotjéns-
terna. Malet for propositionen &r att pé ett riksomfattande plan forbéttra tillgangen till och an-
véndbarheten av kund- och lakemedelsuppgifter samt kundens mdjligheter till delaktighet. Ef-
fektiva och integrerade tjénster forutsétter att uppgifter om en kund finns tillgéngliga 6ver or-
ganisationsgranserna. Malen forutsétter dndringar i lagen om elektronisk behandling av klient-
uppgifter inom social- och hilsovarden, lagen om elektroniska recept och andra nddvéndiga
lagar.

De riksomfattande informationssystemtjinsternas, dvs. Kanta-tjdnsternas, roll som en central
plats for forvaring och delning av kunduppgifter inom social- och hilsovarden, uppgifter om
vilbefinnande samt ldkemedelsuppgifter blir viktigare sérskilt nir det giller klientuppgifter
inom socialvarden och sédana uppgifter om vilbefinnande som kunderna sjédlva producerar. En-
ligt forslaget fungerar Kanta-tjdnsterna som en riksomfattande kundinformationsresurs inom
social- och hédlsovarden. I informationsresursen for tillhandahallare av social- och hilsovérds-
tjanster in de journal- och klienthandlingar som uppkommer i kundarbetet direkt efter det att
handlingarna har fardigstéllts. De som utfor kundarbete kan utnyttja den information som finns
i kundhandlingarna oberoende av organisation. Centraliserade riksomfattande informations-
systemtjinster innebdr att varden av och omsorgen om samt servicen for kunden grundar sig pé
uppdaterad och heltickande information samt pa god praxis. Centraliserade tjanster gor det d&ven
mojligt att anvénda kunduppgifterna inom social- och hélsovérden pa ett jamlikt sitt pé olika
omraden och sa att medborgarnas jimlikhet framjas.

Syftet med propositionen ir att forbéttra den aktuella informationsgangen i kundarbetet inom
social- och hélsovarden. Detta blir bittre med hjilp av en centraliserad informationsresurs.
Dessutom blir den uppgift som géller slutligt forvar av uppgifterna, dvs. arkivering och utpla-
ning, en léttare och tydligare helhet.

Syftet med propositionen &r att 6ka médnniskornas intresse att ména om sin hélsa och sitt vélbe-
finnande. Ett okat intresse for detta forbattrar forstaelsen for varden och tjidnsterna, och till-
gangen till information 6kar d4ven chanserna for att fa tjdnster pa den plats som passar en sjilv
bist samt manniskornas sjilvbemyndigande. Dessutom ska ménniskorna med hjilp av ett
skyddat medborgargranssnitt kunna kontrollera sina egna kunduppgifter som forts in i hélsoar-
kivet.

Syftet med propositionen ar att mojliggora de @ndringar i de riksomfattande informations-
systemtjdnsterna och den elektroniska behandling av kunduppgifter som EU:s dataskyddsfor-
ordning forutsétter. Dessutom har kraven i dataskyddslagen och i tillimpliga delar &ven inform-
ationshanteringslagen beaktats.

2.2 Alternativa handlingsvigar

Jamforelse av grunderna for att ldmna ut kunduppgifter

Forslagets centrala innehéll har att géra med utlimnandet av kunduppgifter till andra tjénstetill-

handahallare inom social- och hélsovarden med hjélp av riksomfattande informationssystem-
tjénster.
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For ndrvarande kan patientuppgifter 1dmnas ut med hjélp av ett vidstrackt samtycke som géller
tills vidare och som omfattar alla patientuppgifter. Eftersom ett sahér vidstrickt samtycke inte
uppfyller EU:s dataskyddsforordnings krav pa att samtycket ska vara exakt och noga avgrinsat
och uttryckligt i friga om sérskilda kategorier av personuppgifter, har det varit nodvéndigt att
utreda andra alternativa grunder for utlimnande. Dessutom maste det beaktas att personuppgif-
ter som anvénds i social- och hélsovardens kundarbete inte kan krypteras, anonymiseras eller
pseudonymiseras, eftersom det dr nddvandigt i arbetet att kunna identifiera en person tillforlit-
ligt och behandla identifierbara uppgifter som géller honom eller henne. Dessutom kan bara en
yrkesutbildad person som vardar en patient eller en yrkesutbildad person inom socialvarden som
skoter en socialvardsklients drenden beddma om uppgifterna dr nddvindiga.

Foljande alternativa handlingsvégar har identifierats: 1) utlimnande som baserar sig pé lagstift-
ning 2) utlimnandes som baserar sig pa exakta och noga avgransat och uttryckligt samtycke
enligt EU:s dataskyddsforordning 3) Folkpensionsanstalten och tjénstetillhandahallarna inom
social- och hilsovérden &r gemensamt personuppgiftsansvariga 4) nationell registeransvarighet
for klient- och patientuppgifter samt 5) olika grunder for utlimnande inom den offentliga och
den privata social- och hilsovarden sa att inom den offentliga social- och hélsovirden kan ut-
lamnande basera sig pa lagstiftning och inom den privata pa samtycke enligt EU:s dataskydds-
forordning eller séarskild lagstadgad rétt att fa uppgifter.

I det f6ljande beddms ovannédmnda alternativ.

1. Utlimnande som baserar sig pad lagstifining skulle forutsitta att det i den foreslagna kund-
uppgiftslagen foreskrivs om ritt att lamna ut kunduppgifter till tjanstetillhandahallare inom
social- och hélsovarden med hjélp av riksomfattande informationssystemtjénster.

Utldmnande skulle inte forutsitta kundens samtycke i fortsdttningen, utan innan uppgifter lam-
nas ut borde det i stéllet sékerstéllas att kunden har informerats om mojligheten att ldmna ut
uppgifter, och att kunden, om han eller hon sa vill, har mgjlighet att férbjuda utlimnande i
onskad utstriackning.

Utlamnande skulle i praktiken ga till s att varje tjénstetillhandahallare lagrar kundhandlingarna
i de riksomfattande informationssystemtjénsterna, och nir kunden soker sig till en annan tjans-
tetillhandahéllares tjénster kan denna soka efter handlingarna i de riksomfattande informations-
systemtjansterna.

Utlamnande skulle forutom information forutsitta att vard- eller kundrelationen verifieras, och
varje yrkesutbildad person skulle fa behandla endast nodvéandiga uppgifter inom ramen for sina
atkomstréttigheter. Om flera tjénstetillhandahéllare har fort in handlingar som r6r kunden i de
riksomfattande informationssystemtjiansterna, ska samtliga vara sokbara.

Utlamnande skulle ske i de riksomfattande informationssystemtjansterna med hénsyn till savél
kraven pé information och verifiering av vard- eller kundrelationen som kundens férbud mot
utldmnande.

Den tjanstetillhandahallare som ldmnar ut uppgifter skulle inte ha mdjlighet att péverka till vil-
ken tjanstetillhandahallare eller 1 vilken omfattning uppgifter lamnas ut. Kunden skulle emel-
lertid sjalv genom forbud kunna paverka i vilken omfattning uppgifter lamnas ut eller huruvida
uppgifter éver huvud kan lamnas ut.
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2. Utldmnande som baserar sig pd samtycke enligt EU:s dataskyddsforordning skulle forutsitta
att kunden meddelar ett noga avgrinsat, specificerat och uttryckligt samtycke till att uppgifter
som ror honom eller henne kan l&dmnas ut med hjélp av riksomfattande informationssystem-
tjénster.

Ett tillrdckligt specificerat och uttryckligt samtycke skulle innebédra mojlighet att meddela sam-
tycke som géller till exempel vissa tjanstetillhandahéllare eller rentav vissa uppgiftstyper, men
da kunde forfarandet bli svarbegripligt och tungt for kunden.

Samtycket borde uppdateras nér nya handlingar fors in i de riksomfattande informationssystem-
tjénsterna.

Det kunde vara problematiskt att meddela samtycke for personer vilkas formaga att besluta om
sina egna hogst personliga social- och hélsovardsdrenden har férsvagats, men som dnda inte har
forordnats nagon intressebevakare i bland annat hilsodrenden. I dessa situationer skulle hand-
lingar inte alls vara tillgingliga med hjélp av de riksomfattande informationssystemtjénsterna.

Samtycke som grund for utlimnande vore inte heller oproblematisk i en situation dir den andra
parten dr en myndighet, dvs. det rddet klar diskrepans mellan parterna.

Dessutom kan social- och hédlsovardsmyndigheterna ha lagstadgad ritt att f4 uppgifter, och da
skulle samtycket sakna praktisk betydelse och helheten skulle vara svarforstielig for sdval kun-
der som yrkesutbildade.

Man kan anta att det krdver mycket tid att genomfora samtyckesforfarandet, eftersom det skulle
krdva betydande tekniska éndringar i de riksomfattande informationssystemtjinsterna och dess-
utom i alla klient- och patientdatasystem som ar anslutna till dem.

3. Folkpensionsanstalten och tjdnstetillhandahdllarna inom social- och hélsovarden dr gemen-
samt personuppgifisansvariga.

I artikel 26 i EU:s dataskyddsforordning ségs att om tva eller fler personuppgiftsansvariga ge-
mensamt faststéller indamalen med och medlen for behandlingen ska de vara gemensamt per-
sonuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under oppna former faststélla
sitt respektive ansvar for att fullgora skyldigheterna enligt dataskyddsforordningen, sérskilt vad
géller utévandet av den registrerades rattigheter och sina respektive skyldigheter att tillhanda-
halla den information som avses i artiklarna 13 och 14, genom ett inbordes arrangemang, savida
inte de personuppgiftsansvarigas respektive skyldigheter faststills genom unionsritten eller en
medlemsstats nationella ritt som de personuppgiftsansvariga omfattas av.

Inom ramen for arrangemanget far en gemensam kontaktpunkt fér de personuppgiftsansvariga
utses. Arrangemanget ska pa lampligt sétt aterspegla de gemensamt personuppgiftsansvarigas
respektive roller och forhallanden gentemot registrerade. Det visentliga innehéllet 1 arrange-
manget ska goras tillgdngligt for den registrerade. Oavsett formerna for arrangemanget far den
registrerade utdva sina réttigheter enligt denna forordning med avseende pé och emot var och
en av de personuppgiftsansvariga.

Samregisteransvarighet for Folkpensionsanstalten och tjanstetillhandahallarna inom social- och

hilsovarden skulle innebara att den personuppgiftsansvarigas ansvar fordelas mellan aktérerna
med stdd av den foreslagna kunduppgiftslagen samt att tjanstetillhandahéllarna som gemensamt
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personuppgiftsansvariga kan behandla uppgifter som finns i de riksomfattande informations-
systemtjansterna nir de villkor som stéllts i lagen ar uppfyllda.

Samregisteransvarighet skulle dnda inte i sig i ndgon visentlig mén precisera ansvarsfrdgorna i
anslutning till utlimnandet av uppgifter och inte heller den praktiska verksamhetsmodellen jam-
fort med lagbaserat utlimnande.

Med beaktande av bland annat det sétt pé vilket grundlagsutskottet beddmde migrationsforvalt-
ningens foreslagna samregisteransvarighet i sitt utlatande (GrUU 7/2019 rd) torde ett arrange-
mang med gemensamt personregisteransvariga inte vara mdjligt, om man inte beaktar de an-
markningar betrdffande lagstiftningsordningen som grundlagsutskottet framforde i sitt utla-
tande.

Man kan anta att det kraver mycket tid att genomfora samregisteransvarighet, eftersom det
skulle krava betydande tekniska &ndringar i de riksomfattande informationssystemtjénsterna
och dessutom i alla klient- och patientdatasystem som ar anslutna till dem.

Dessutom skulle det vara utmanande att dela uppgifterna med alla olika tjanstetillhandahallare
inom social- och hélsovéarden och Folkpensionsanstalten. Systemet kunde l4tt bli svarbegripligt
med tanke pa kundernas och tjanstetillhandahallarnas réttigheter och ansvar.

4. Nationell registeransvarighet.

Enligt EU:s dataskyddsforordning bestimmer personuppgiftsansvariga dndamalen och medlen
for behandlingen av personuppgifter.

Nationell registeransvarighet skulle betyda att den personuppgiftsansvarigas ansvar skulle vila
pa en nationell aktdr som det foreskrivs om i lag i stillet for pa respektive tjdnstetillhandahéllare,
och att tjdnstetillhandahallarna skulle ha rollen som personuppgiftsbitrdde. I de riksomfattande
informationssystemtjansterna skulle det salunda bildas nationella klient- och patientuppgiftsre-
gister och tjanstetillhandahallarna skulle kunna behandla de handlingar som hor till dem nér de
lagstadgade villkoren ar uppfyllda.

I en sddan modell skulle inga uppgifter utlimnas, eftersom det juridiskt skulle vara fridga om
behandling av personuppgifter for den nationellt personuppgiftsansvarigas rakning och inte om
utlimnande.

Utseende av en nationellt personuppgiftsansvarig skulle dndé forutsitta att den aktér som utses
har tillrickliga resurser for att skota den personuppgiftsansvarigas ansvar. Eftersom ett stort
antal offentliga och privata tjanstetillhandahallare for ndrvarande ansvarar for ordnandet av
social- och hilsovard, finns det ingen klar nationell aktor, som det skulle vara motiverat att
alagga registerforingen av klient- och patientuppgifter med avseende pa Gvrigt ansvar.

Inte heller annan lagstiftning om ansvaret for att ordna social- och hélsovard stodjer en sadan
modell med nationell registeransvarighet.

5. Olika grunder for utlimnande av kunduppgifter till offentliga och privata tjdnster sa att inom

offentliga social- och hilsotjanster skulle utlimningsgrunden vara lagstiftning och inom privata
tjanster samtycke enligt EU:s dataskyddsforordning.
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Ansvaret for att ordna offentliga social- och hilsotjanster baserar sig pa lagstiftning och tjéns-
terna finansieras med offentliga medel.

Genomforandet av privata social- och hélsotjinster baserar sig pd lagstiftning, men ingen privat
aktor &r skyldig att ordna tjénster och kundrelationerna baserar sig pa avtal.

Mellan offentliga tjénstetillhandahéllare kunde uppgifter lamnas ut med stdd av lagstiftning,
och kunden skulle ha mojlighet att forbjuda att uppgifter 1dmnas ut. Pa sé sétt skulle det siker-
stéllas att uppgifter ar tillgingliga inom offentliga tjdnster, om kunden inte har férbjudit utlam-
nande.

Utlamnande av uppgifter mellan offentliga och privata, eller mellan olika privata tjanstetillhan-
dahallare skulle forutsitta samtycke, s& uppgifterna skulle inte var tillgiangliga om kunden inte
sarskilt har meddelat samtycke till utlimnande av vissa uppgifter. Detta skulle géra det mojligt
for kunden att 6verviga vilka uppgifter han eller hon vill att ska anvdndas inom olika privata
tjédnster och pa motsvarande sétt vilka uppgifter inom privata tjanster som kan ldmnas ut till
offentliga tjanster.

Négot problem med diskrepans mellan myndigheten och kunden skulle i sig inte foreligga, ef-
tersom samtycke skulle ligga till grund for utlimnande av uppgifter endast inom privata tjénster.

Mojligheten att behandla kunduppgifter skulle emellertid fortfarande vara beroende av den yr-
kesutbildade personens atkomstréttigheter samt en verifierad vard- eller kundrelation.

De olika grunderna for att 14mna ut uppgifter skulle bilda en helhet, med vars hjilp kunden &
ena sidan kunde reglera utlimnande av sina uppgifter med olika mekanismer, men som & andra
sidan kan vara svara att forstd. Dessutom kan privata tjansteproducenter ocksa agera for offent-
liga personuppgiftsansvarigas rikning, da de med stod av 26 § i offentlighetslagen ska behand-
las pa samma sétt som tjanstetillhandhéllare inom den offentliga sektorn, vilket ytterligare skulle
komplicera denna alternativmodell.

Det skulle vara tidskrdvande att genomfora samtyckesforfarandet enligt EU:s dataskyddsfor-
ordning i de riksomfattande informationssystemtjansterna (och motsvarande implementeringar
i de klient- och patientdatasystem som dr anslutna till dem), trots att genomforandet skulle vara
sndvare dn i en modell som baserar sig pa enbart samtycke.

Utlimnande av kunduppgifter till vilbefinnandeapplikationer

For utlimnande av uppgifter som finns i de riksomfattande informationssystemtjinsterna till
vélbefinnandeapplikationer identifierades tva alternativ: 1) inférande av uppgifter i informat-
ionsresursen for egna uppgifter och utlimnande av uppgifter via den samt 2) utlimnande av
uppgifter direkt fran arkiveringstjansterna och receptcentret.

1. Utlamnande via informationsresursen for egna uppgifter skulle betyda att medborgaren kan
lagra kopior av sina kunduppgifter som finns i arkiveringstjénsterna och av uppgifter om recept
som finns i receptcentret i 6nskad utstrackning i informationsresursen for egna uppgifter, och
dérefter lamna ut uppgifter ur informationsresursen for egna uppgifter till de valbefinnandeap-
plikationer som han eller hon anvander. Enligt forfarandet skulle de uppgifter som ar kopierade
till informationsresursen for egna uppgifter bli medborgarens egna vélbefinnandeuppgifter, och
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medborgaren skulle sjdlvstdndigt kunna besluta om till exempel avforande av uppgifter vid si-
dan av utldmnande av uppgifter.

Inférande av uppgifter i informationsresursern for egna uppgifter skulle i praktiken betyda att
uppgifter som finns i arkiveringstjinsterna och receptcentret kopieras till informationsresursen
for egna uppgifter. I modellen skulle medborgaren kunna hantera sina uppgifter mera detaljerat,
till exempel genom att avfora en del av uppgifterna, men & andra sidan, om en del av de uppgifter
som vélbefinnandeapplikationerna anvénder &r avforda eller har éndrats, fungerar de inte ndd-
vindigtvis ldngre pa dndamadlsenligt sitt. I remissvaren ansags modellen vara forknippad med
betydande risker for informationens integritet, patientsdkerheten samt patientens och yrkesut-
bildade personers rittsskydd. Man sag inga fordelar med att uppgifterna skulle g via informat-
ionsresursen for egna uppgifter, och dessutom anség man att det kan vara svért fér medborgarna
att forstd modellen.

Utldmnande av uppgifter till valbefinnandeapplikationer skulle forutsétta att medborgaren tar
informationsresursen for egna uppgifter i bruk for att kunna utnyttja olika vélbefinnandeappli-
kationer, trots att det skulle finnas enbart behov av att behandla uppgifter i arkiveringstjansterna
och receptcentret och inte vilbefinnandeuppgifter som kunden producerat sjilv eller som pro-
ducerats av olika enheter.

2. Utldmnande direkt frdn arkiveringstjdnster och receptcentret skulle innebdra att kunduppgif-
ter och receptuppgifter skulle kunna ldmnas ut direkt frén arkiveringstjansten och receptcentret
till vilbefinnandeapplikationer med medborgarens nogra avgriansade samtycke enligt EU:s
dataskyddsforordning. Medborgaren skulle besluta sjélv vilka vilbefinnandeapplikationer som
han eller hon tar i bruk och med hjilp av samtycket ange vilka uppgifter som far ldmnas ut till
vélbefinnandeapplikationerna.

2.3 De viktigaste forslagen

De viktigaste forslagen i propositionen ér att arkiveringstjénsten for klientuppgifter inom soci-
alvarden ska inforlivas med den helhet som de riksomfattande informationssystemtjinsterna
utgor och att klientuppgifter inom socialvarden ska utlimnas via Kanta-tjdnsterna, att det s.k.
allménna samtycket slopas inom hilso- och sjukvarden nér journalhandlingar behandlas samt
att en informationsresurs dir uppgifter om vélbefinnande som méanniskorna producerat sjilva
ska kunna foras in. I propositionen foreslas dessutom att receptarkivet slopas. I propositionen
foreskrivs ocksd om det ansvar som Folkpensionsanstalten och Institutet for hilsa och valfard
har i anknytning till de riksomfattande informationssystemtjénsterna.

I propositionen foresléas det att utlimnandet av klientuppgifter inom socialvarden och patient-
uppgifter med hjilp av Kanta-tjénsterna i regel ska grunda sig pa information, den foreslagna
lagstiftningen och ett existerande kund- och vardforhéllande, och inte pa ett samtycke som be-
gérs av kunden. Inom hélso- och sjukvérden har man tillfragat patienten om ett vidstrickt sam-
tycke, varefter patienten har haft mojlighet att forbjuda att vissa uppgifter om honom eller henne
utldimnas. Slopandet av detta vidstrackta samtycke grundar sig pa kravet pa samtyckets form i
EU:s dataskyddsforordning. Ett vidstrackt samtycke som riktar sig pa framtiden uppfyller inte
det krav i1 dataskyddsforordningen pa att samtycket ska vara frivilligt, specifikt, informerat, ot-
vetydigt och i fridga om sérskilda kategorier av personuppgifter, till exempel hélsouppgifter
ocksa uttryckligt. Pa basis av det vidtracktasamtycket kan kunden inte veta hur hans eller hennes
samtycke kommer att anvdndas. Samtycket ska dock fortfarande kunna anvdndas som grund for
behandling av kunduppgifter nér samtycket uppfyller de villkor som stills i EU:s dataskydds-
forordning.
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Klientuppgifter inom socialvarden kan ldmnas ut fran Kanta-tjansterna till héalso- och sjukvér-
den pa grund av kundens samtycke, liksom hélso- och sjukvardens patientuppgifter till social-
varden. Rétten att behandla kunduppgifter ska basera sig pa de arbetsuppgifter som en yrkesut-
bildad person inom social- och hilsovarden och en annan person som behandlar klient- och
patientuppgifter skoter och de tjanster som denna tillhandahaller, s att personen har dtkomstrétt
endast till de nédvéandiga kunduppgufter som han eller hon behdver i sina arbetsuppgifter och
betrdffande vilka han eller hon har rétt att fi uppgifter. Behandlingen av kunduppgifter ska
grunda sig pa en kund- eller vardrelation eller ndgon annan saklig relation eller ndgon annan
lagstadgad rétt som har sékerstéllts datatekniskt.

Bestimmelser om vilka uppgifter yrkesutbildade personer och andra personer som behandlar
kunduppgifter far anvinda pa grund av sina arbetsuppgifter och de tjdnster som de tillhandahal-
ler far utfardas genom forordning av social- och hilsovardsministeriet.

Tjanstetillhandahéllaren ska med stdd av ovanndmnda férordning av social- och hdlsovardsmi-
nisteriet bestimma vilka rétt yrkesutbildade personer inom social- och hilsovarden och andra
personer som behandlar kunduppgifter har att anvinda sddana uppgifter. Tjénstetillhandahalla-
ren ska fora register 6ver dem som anvéander tjanstetillhandahallarens kundinformationssystem
och kundregister och over deras atkomstrittigheter.

Som en del av faststillandet av datastrukturerna definierar Institutet for hélsa och vilfard ocksé
de handlingar som &tnjuter sarskilt skydd, och social- och hédlsovardsministeriets bemyndigande
att utfarda forordning om sérskilt skydd stryks i lagen.

Uppgifterna far behandlas i den omfattning som anvandningsdndamalet forutsatter. Administre-
ring av atkomstréttigheterna, utbildning av personalen samt tekniska och organisatoriska atgér-
der forhindrar missbruk och lagstridig atkomst till uppgifterna. Yrkesutbildade personer, orga-
nisationer och datatekniska enheter ska kunna identifieras pa ett tillforlitligt sétt. Samtidigt for-
hindras det att ett obegrénsat antal personer kommer at uppgifterna och det siakerstills att endast
sddana personuppgifter som dr nédvéndiga i varje enskilt fall behandlas.

Kunden ska ha ritt att forbjuda att hans eller hennes kunduppgifter utlimnas fran en personupp-
giftsansvarig till en annan. Insamling av anvandnings- och utldmningslogguppgifter samt logg-
overvakning sikerstéller att den registrerade eller ndgon annan som utfér loggévervakning i
efterhand ska kunna kontrollera vem som har tittat pa hans eller hennes uppgifter och ingripa i
eventuellt missbruk.

For att minimera riskerna maste man folja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt sitt, dock med beaktande av kostnaderna for att genomfora den nyaste
tekniken. Inom hilso- och sjukvarden anvinds en certifieringsmekanism for datasystem som
kommer att bevaras dven i reformen av klientuppgiftslagen nir den utvidgas till socialvarden.
Systemen ska f6ljas och utvirderas och de ska uppfylla vissa vésentliga krav. For att forbattra
informationssékerheten ges Folkpensionsanstalten rétt att genomfora tillsynen ver sina inform-
ationssystem och anvéndningen av uppgifterna i dem sa att Folkpensionsanstalten har battre
mojlighet &n nu att till exempel identifiera avvikande verksambhet.

I propositionen foreslés att en informationsresurs for egna uppgifter inrdttas i samband med de
riksomfattande informationssystemtjansterna dar ménniskorna kan fora in egna uppgifter om
sitt vilbefinnande. En person kan besluta om anvindningen av de uppgifter om vélbefinnande
som finns i informationsresursen for egna uppgifter eller om anvéndningen av information som
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produceras av vélbefinnandeapplikationer. Detta innebér att mdnniskorna kan fora in eller av-
lagsna sina egna uppgifter om vélbefinnande i informationsresursen for egna uppgifter. Dessu-
tom kan en person ge sitt uttryckliga samtycke till att en tjénstetillhandahallare far anvénda de
uppgifter om vélbefinnande som finns i informationsresursen for egna uppgifter. Genom sam-
tycket skapas i dessa sammanhang inte en réttslig grund f6r behandling av personuppgifter, utan
endast en grund for utlimnande. Genom formuleringarna i lagen binds samtycket likasa till
nddvindighetskraven sa att samtycket inte kan vara obegréinsat. Detta betyder att en yrkesutbil-
dad person far behandla uppgifter om vilbefinnande enbart nir denna person har en saddan kli-
ent- eller virdrelation med kunden som avses i klient- eller patientlagen.

Dessutom foreslas det att klient- och patientuppgifter som finns inférda i Kanta-tjdnsterna far
utlémnas sa att de kan anvéndas i vdlbefinnandeapplikationer.

I propositionen foreslds det att dven viljeyttringar som hanfor sig till forvaltningsomradet for
social- och hélsotjénster i samband med social- och hilsotjanster far foras in i viljeyttringstjans-
ten. En sadan viljeyttring vore till exempel en uppgift med anknytning till biobankverksamhet
om att personen motsétter sig behandling av personuppgifter. Inférande i viljeyttringstjansten
gor det mojligt att i hela landet anvénda en informationsresurs dér viljeyttringar med anknytning
till social- och hélsovéarden kan foras in. For att andra viljeyttringar dn sddana som hénfor sig
till social- och halsovarden ska kunna foras in forutsatts att de organisationer som utnyttjar dessa
viljeyttringar kan ansluta sig till Kanta-tjinsterna som anvindare i den utstrackning som data-
behandlingen i anslutning till viljeyttringarna forutsitter.

I propositionen foreslas det bestimmelser om elektronisk drendehantering och behandling av
uppgifter pa andras viagnar. En person ska ha ritt att behandla uppgifter om personen som finns
inforda i riksomfattande informationssystemtjanster med stod av fullmakt eller 29 § 2 mom. i
lagen om formyndarverksamhet (442/1999). Vardnadshavare ska ha rétt att behandla sina min-
derariga barns uppgifter, om inte ndgot annat foljer av 11 § 3 mom. i klientlagen eller 9 § 2
mom. i patientlagen. I friga om fullmakter utnyttjas den formedlingstjénst for behdrighetstjans-
ter enligt 10 § 1 mom. i lagen om forvaltningens gemensamma stddtjanster for e- tjanster
(571/2016) som Myndigheten for digitalisering och befolkningsdata ansvarar for. Propositionen
utvidgar till exempel anhdrigas och andra nérstdendes mojligheter att skota drenden pa éldre
personers vignar i tjdnsten Mina Kanta-sidor. Inforandet av fullmakter forutsétter dock att andra
nationella register, som i huvudsak Mynd1 gheten for digitalisering och befolkningsdata ansvarar
for, utvecklas malmedvetet och att &ven de borjar anvinda strukturerade uppgifter.

I propositionen foreslas att formedlingen av kunduppgifter utanfér social- och hilsovarden an-
das sa att intyg, utldtanden och andra handlingar som innehéller kunduppgifter kan férmedlas
till aktdrer utanfor social- och hélsovirden med hjélp av riksomfattande informationssystem-
tjédnster. Handlingar far trots sekretessbestimmelserna formedlas med stdd av kundens begéran
eller mottagarens lagstadgade begéran eller utlimnarens lagstadgade uppgiftsskyldighet. Kund-
handlingarna férmedlas med hjélp av den informationsformedlings- och forfragningsservice
som hor till de riksomfattande informationssystemtjénsterna. Institutet for hilsa och valfard
meddelar foreskrifter om vilka slags handlingar som far férmedlas med hjélp av informations-
formedlings- och forfragningsservicen. Enligt propositionen ska det inte ldngre krévas kundens
uttryckliga samtycke for att elektroniskt formedla en handling, och elektronisk formedling ska
alltid komma i fraga nér en tredje part har rétt att ta del av en handling. Med stod av kundens
begiran ska en handling fortfarande fa formedlas till den aktor for vilken handlingen har upp-
rattats.
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I propositionen foreslas att begreppet tjanstetillhandahallare utvidgas sé att ocksa statliga 4m-
betsverk som ordnar och producerar social- och hélsotjanster, sdsom Institutet for hilsa och
vilfiard jaimte underlydande dmbetsverk, kan ansluta sig till de riksomfattande informations-
systemtjinsterna som anvédndare utdver de tjdnstetillhandahallare som definierats i den géllande
lagen (verksamhetsenheter for hélso- och sjukvérd, foretagshélsovérd och sjilvstindiga yrkes-
utovare, aktorer enligt 3 § 2 punkten i klientlagen for socialvarden som tillhandahaller kommu-
nala tjénster).

I propositionen foreslés att grunderna for de avgifter som tas ut for anvéindningen av riksomfat-
tande informationssystemtjinster dndras sa att Folkpensionsanstalten ska gora en uppskattning
av kostnaderna under de foljande fyra aren i stéllet for under ett ar. Strivan med &ndringen ar
att kostnaderna for betydande investeringar som skotseln av de riksomfattande informations-
systemtjénsterna forutsétter ska kunna beaktas over flera dr, s att kostnaderna inte hopas till ett
enda ar. Andringen gor det mdjligt att ta ut avgifter for framtida investeringar pa forhand eller
sd att investeringen i anskaffningsskedet kan finansieras ur statsbudgeten och kostnaden 1 efter-
hand tas ut i form av avgifter genom avskrivningsforfarande. Andringen mdjliggér ocksa mer
forutsidgbara avgifter sa att avgiftsférordningen kan utfirdas for flera ar &t gangen i stéllet for
den nuvarande arliga forordningen.

Andring av lagen om elektroniska recept

I verksambhet i enlighet med lagen om elektroniska recept dr det nodvéndigt att behandla per-
sonuppgifter och sdrskilda kategorier av personuppgifter enligt artikel 9 i EU:s dataskyddsfor-
ordning som uppgifter om hilsa. Behandlingen av personuppgifter grundar sig pa artikel 6.1 c i
dataskyddsforordningen, dvs. pa en lagstadgad skyldighet. I och med att behandlingen av per-
sonuppgifter grundar sig pé artikel 6.1 ¢ i dataskyddsforordningen har den registrerade inte rétt
att gora invindningar mot att hans eller hennes personuppgifter behandlas. Bestimmelser om
ritten att gora invindningar mot behandling av uppgifter finns i artikel 21 i dataskyddsforord-
ningen. Behandlingen av uppgifter om hélsa grundar sig pé artikel 9 h i friga om elektroniska
recept. Denna behandlingsgrund forutsitter enligt dataskyddsforordningen tystnadsplikt for den
som behandlar personuppgifter.

Det foreslés att de nodvandiga dndringar som EU:s dataskyddsférordning forutsatter gors i lagen
om elektroniska recept. De dndringar som foreslas i lagen om elektroniska recept i friga om
samtycke och forbud ska vara enhetliga med de dndringar som gors i klientuppgiftslagen.

I lagen om elektroniska recept foreslas dessutom att receptarkivet slopas och samtidigt foreslas
att forvaringstiden i receptcentret i stéllet forldngs sa att den motsvarar den gillande forvarings-
tiden i receptarkivet. Receptarkivet har inte anvénts en enda gang hittills.

Recept ska enligt huvudregeln uppgoras elektroniskt. I propositionen raknas dock upp de recept
som for ndrvarande inte kan uppgoras elektroniskt.

3 Propositionens konsekvenser
Propositionen har savil ekonomiska som samhélleliga konsekvenser. Konsekvenserna kan de-

las in i direkta och indirekta. De samhilleliga konsekvenserna kan undersokas ur medborgarnas,
foretagens, tjanstetillhandahallarnas samt myndigheternas perspektiv.
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Propositionen har konsekvenser for olika malgrupper, t.ex. for tjénstetillhandahallare och yr-
kesutbildade personer inom social- och hélsovarden samt for hela befolkningen i egenskap av
savil kunder som anlitar social- och hélsovérdstjanster som potentiella anvéndare av tjénsten
Mina Kanta-sidor och vélbefinnandeapplikationer. Konsekvenserna blir patagliga dven for dem
som levererar klient- och patientdatasystem och fér dem som utvecklar vélbefinnandeapplikat-
ioner.

Social- och hélsotjanster produceras av savil kommuner, samkommuner och staten som privata
serviceproducenter. Antalet privata producenter av socialtjdnster var exempelvis ca 4 400 vid
utgdngen av 2015. Det fanns ca 21 000 serviceproducenter inom hélso- och sjukvarden inklusive
de sjdlvstindiga yrkesutdvarna. Inom hilsovardstjénster arbetade ca 180 000 personer och inom
socialtjanster 205 000 personer.

3.1 Ekonomiska konsekvenser

Forslaget har direkta ekonomiska konsekvenser for savil statsfinanserna som tjanstetillhanda-
hallarna inom social- och hélsovarden och apoteken. Den anslagsdkning for 2021 som genom-
forandet av forslaget forutsitter har beaktats i budgetpropositionen for 2021. Anslagsbehoven
for de foljande aren behandlas i samband med planen for de offentliga finanserna for 2022-
2025. Folkpensionsanstalten genomfor de dndringar som behovs i de riksomfattande informat-
ionssystemtjansterna, och kostnaderna ticks ur statsbudgeten.

Kostnaderna for de dndringar som Folkpensionsanstaltens ansvarar for uppskattas till 15,6 mil-
joner euro under aren 2021-2023, varav 2021 ars andel &r 3,8 miljoner euro, 2022 ars andel &r
5,5 miljoner euro och 2023 &rs andel 6,3 miljoner euro. De viktigaste utvecklingsobjekten dér
det finns finansieringsbehov ar

- klientdataarkivet for socialvirden och utlimnande av kunduppgifter mellan tillhandahallare
av socialvardstjénster

- utlaimnande av klient- och patientuppgifter mellan socialvarden och hilso- och sjukvérden

- informationsresursen for egna uppgifter for lagring av minniskors egna véilbefinnandeupp-
gifter och formedling av dem till yrkesutbildade personer inom social- och hilsovarden samt
utlimnande av klient-, patient- och receptuppgifter till vilbefinnandeapplikationer

- formedling av intyg och andra dokument till aktorer utanfor social- och hélsovarden

- utvidgning av viljeyttringstjansten till olika viljeyttringar i anslutning till forvaltningsomradet
for social- och hilsotjinster (till exempel samtycken som behovs i biobanksverksamheten)

- utdkad tillsyn dver Kanta-tjénsterna

Genomforandet forutsitter bland annat planerings- och specifikationsarbete, realisering av in-
formationssystemtjénster, samtestningar med klient- och patientdatasystem som é&r anslutna till
Kanta-tjénsterna, stod for ibruktagande, sdsom utbildning och kommunikation.

Dessutom dr mojligt att realisera en del av genomférandet forst efter 2023, s& dessa saker har

annu inte beaktats 1 budgetpropositionen, utan de anslag som behdvs anges i samband med pla-
nen for de offentliga finanserna. Sddana saker dr anviandningsloggtjansten, dar genomforande-
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tidtabellen maste samordnas med tillhandahallarna av social- och hilsovardstjanster, samt ut-
vidgningen av viljeyttringstjansten, vars tidtabell paverkas av till exempel hur lagstiftningen om
biobanker utvecklas och andra forfattningar som bestimmer tidtabellerna for viljeyttringar som
fors in 1 viljeyttringstjdnsten. Kostnaderna uppskattas till 7 miljoner euro.

Andringar enligt forslaget méste dessutom goras i de klient- och patientdatasystem och apo-
tekssystem som tillhandahéllarna av social- och hélsovardstjénster anviander. Kostnader orsa-
kas ocksé av den utbildning och det stod som genomforandet forutsitter, och dven driftskost-
naderna for de riksomfattande informationssystemtjansterna tas ut av tjinstetillhandahéllarna
och apoteken i form av anvindaravgifter.

De forslag som foranleder de mest betydande kostnaderna ar inférandet av arkivet for klient-
uppgifter inom socialvarden samt informationsresursen for egna vélbefinnandeuppgifter, be-
traffande vilka separata kostnads-nyttoanalyser presenteras nedan. Dessutom innehaller forsla-
get flera andra mindre dndringar som medfor kostnader for tjdnstetillhandahallarna och apote-
ken nér de genomfors i klient- och patientdatasystemen samt apotekssystemen.

Kostnader orsakas ocksa av att kunderna maste informeras om att grunden for utlimnande av
uppgifter inom hélso- och sjukvarden dndras. Informationen kan lamnas via Mina Kanta-sidor.
De kunder som inte har fatt informationen via Mina Kanta-sidor fore den forsta servicehéndel-
sen maste emellertid informeras av tjénstetillhandahallaren inom hilso- och sjukvérden. FPA
utarbetar behdvligt materiel som stdd for informationen, men informationen kraver hur som
helst tjdnstetillhandahéllarnas arbetsinsats.

Slopande av det vidstrackta samtycke som anvinds inom hélso- och sjukvarden minskar det
arbete som behovs for behandling av de samtycken som kunder gett inom hélso- och sjukvérden.
Det har foranlett arbete att registrera samtyckena och att spara de undertecknade samtyckes-
blanketterna pa papper.

Klient- och patientuppgifter som fors in i Kanta-tjansterna ska i fortséttningen kunna anvindas
for olika dndamaél enligt lagen om sekundér anvidndning och lagen om Institutet for hélsa och
vélfard, sdsom for Institutet for hilsa och vélfards register i stéllet for separat uppgiftsinsamling.
Detta effektiviserar de yrkesutbildade personernas arbete genom att det forbattrar mojligheterna
till engadngsdokumentering och minskar separat dokumentering och uppgiftsinsamling, och
minskar diarigenom ocksé kostnaderna for uppgiftsinsamling.

Den storsta nyttopotentialen inom social- och hilsovarden finns i anslutning till &ndringar av
verksamhetsprocesserna och i synnerhet i anslutning till inférandet av elektroniska tjanster. Ut-
veckling av egenvarden genom utnyttjande av den foreslagna informationsresursen for egna
uppgifter och vilbefinnandeapplikationer samt dvriga elektroniska tjénster for kunderna mgj-
liggor effektivisering av verksamheten och rimlig férdelning av resurserna, liksom dven effek-
tivare anvindning av riksomfattande informationssystemtjinster i verksamhetsprocesserna.
Den efterstravade nyttan och besparingen realiseras forst som resultat av ett langsiktigt utveck-
lande av verksamheten och inférandet av nya verksamhetsmodeller.

Nyttopotential i friga om sddana tjiéinster for egenviard som genomfors med hjélp av in-
formationsresursen for egna uppgifter och vilbefinnandeapplikationer

Syftet med informationsresursen for egna uppgifter ar att mojliggéra en nationell informations-
resurs for ménniskors egna uppgifter om sitt véilbefinnande sé att de kan utnyttja uppgifterna i
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olika vilbefinnandeapplikationer som ldmna ut dem till tjénstetillhandahéllare sa att de kan ut-
nyttjas nir social- och hélsotjénster limnas. Informationsresursen for egna uppgifter kan utnytt-
jas genom att utveckla vilbefinnandeapplikationer for olika &ndamél, till exempel kontroll dver
en kronisk sjukdom eller viktkontroll. Den egentliga nyttan av egenvard fas via olika egenvéards-
tjénster och vélbefinnandeapplikationer. Den nationella informationsresursen mojliggor att upp-
gifterna om viélbefinnande finns centralt tillgédngliga for kunden via olika applikationer och pé
Mina Kanta-sidor, och uppgifterna om vélbefinnande kan ocksa hanteras centralt pA Mina
Kanta-sidor, till exempel tjanstetillhandahallare inom social- och hélsovarden kan ges tillstdnd
att anvinda uppgifterna.

Kostnadsnyttan av informationsresursen for egna uppgifter har bedémts genom att jimfora ge-
nomforandet av en nationell gemensam informationsresurs med motsvarande regionala eller
lokala informationsresurser. Man kan anta att en nationell gemensam informationsresurs sparar
pa kostnaderna jamfort med lokala 16sningar. Konstrukationen av en nationell centraliserad 16s-
ning kostar ca 3,5 miljoner euro, medan ett regionalt eller lokalt genomférande av flera motsva-
rande l6sningar kan antas kosta betydligt mera. P4 marknaden finns det & andra sidan olika
kommersiella tekniska 16sningar liknande informationsresursen for egna uppgifter, diar uppgif-
ter kan foras in fran vilbefinnandeapplikationer, och da kan utvecklingskostnaden for applikat-
ionsspecifika informationsresurser bli lagre dn for informationsresursen for egna uppgifter.

Utvecklandet av vélbefinnandeapplikationer vilar i huvudsak pé social- och hélsovardsaktorer-
nas och programfGretagens ansvar. Egenvardstjénster har byggts till exempel i ett omfattande
kommunkonsortiums gemensamma ODA-projekt, och efter projektskedet har ansvaret for de
utvecklade tjdnsterna overforts pa utvecklingsbolaget SoteDigi Oy, som staten grundade 2017.
Den uppskattade riksomfattande kostnadsnyttan av tjansterna ar 17 €/invanare/ar, vilket innebar
over 90 miljoner euro pa arsniva nir tjansterna anvands i stor utstrickning. Nar det géller spe-
cialiserad sjukvard utvecklas egenvardstjénsterna inom ramen for universitetssjukhusens ge-
mensamma projekt Virtuaalisairaala 2.0. Detaljerade berdkningar av kostnadsnyttan har gjorts
over genomforandet av tjinsterna, och berdkningarna forutspéar en arlig besparing pé ca 316
miljoner euro 2021. Besparingen utgdrs av exempelvis minskat antal besdk och minskad post-
ning.

Nyttopotentialen for arkivet for klientuppgifter inom socialvirden

Ibruktagandet, anvéindningen och forvaltningen av arkivet for klientuppgifter inom socialvarden
och andra riksomfattande informationssystemtjinster medfor ekonomiska kostnader for bade
staten och organisationer inom socialvarden. En del av dessa kostnader &r rorliga och bundna
till verksamhetens volym. Kostnader av detta slag kan vara kostnaderna for registrering och
forvaring av kunduppgifter. En del av driftskostnaderna, t.ex. forvaltningskostnaderna, ar till
sin karaktér fasta. Andra fasta kostnader utdver detta &r sidana investeringskostnader som inte
ar bundna till arkivverksamheten. Investeringskostnaderna uppkommer i huvudsak under de
forsta aren da arkivet for klientuppgifter utvecklas och tas i bruk. Investeringskostnader kan
uppkomma bl.a. av anskaffning av utrustning och programvara, kop av tjanster samt anvindning
av egen och utomstdende arbetskraft. Aven utbildningskostnaderna for ibruktagandet av den
nya tjénsten beaktas som investeringskostnader. Driftskostnader uppkommer av anvéndning av
arbetskraft och material samt av kop av tjanster. Utover kostnaderna for utvecklande av den
riksomfattande tjdnsten foranleds organisationer inom socialvarden kostnader pa grund av for-
andringar i de klientdatasystem som dessa organisationer anviander. Organisationerna ska fa
tekniska anslutningar till Kanta-tjinsterna, och éven utvecklandet av datastrukturerna kréver
systeméndringar. Aven den utbildning som géller den nya dokumentationspraxisen och de nya
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verksamhetsmodellerna samt stodet for ibruktagandet av arkivet for klientuppgifter medfor
kostnader.

Genomforandet av arkivet for klientuppgifter och utvecklandet av socialvirdens datastrukturer
samt inforandet av dokumentationsrutiner har startat med stod av den géllande lagstiftningen.
Enligt projektplanen uppgér de uppskattade utvecklingskostnaderna till sammanlagt ca 33,6
miljoner euro. Utvecklingskostnaderna har uppgatt till ca 10 miljoner euro &ren 2015-2019 och
dessutom har socialvardsaktorer betalats ca 2,6 miljoner euro i statsunderstod for utvecklande
av dokumentationsrutiner samt pilotforsok med arkivet for klientuppgifter. Dessutom uppgér
kostnaderna for socialvardens certifikattjanster till ca 3 miljoner euro.

Den ekonomiska nytta som genereras med hjélp av socialvardens arkiv bedomdes i det skede
dé projektet Kansa, som verkstiller arkivet, bereddes. [ bedomningen har deltagit kommunala
aktorer (en kommunenkat till en utvald grupp), enheten for styrning av den operativa verksam-
heten (OPER) vid Institutet for hilsa och vilfiard samt Folkpensionsanstalten. For genomforan-
det av bedomningen svarade Enheten for hdlsoekonomi och social ekonomi (CHESS) vid Insti-
tutet for hélsa och valfard. Trots att kostnads-nyttoanalysen har gjorts fler ar innan detta forslag
overldmnas, beskriver den som helhet hur kostnaderna och nyttan realiseras nér utvecklingen
och inférandet framskrider.

Vid kostnads-nyttoanalysen bedomdes den ekonomiska nyttan av arkivet for klientuppgifter
som foljer:

1. Effektiviserad framtagning och delning av information

Elektronisk arkivering forsnabbar registreringen, framtagningen och delningen av information
bland olika anvidndare. Den mest betydande nyttan av effektiviseringen hanfor sig till behand-
lingen av information. De som arkiverar klientuppgifter och de som anvinder de arkiverade
uppgifterna drar nytta av den elektroniska arkiveringen av klientuppgifter. Elektronisk arkive-
ring minskar i betydande utstrackning arkivskotarens uppgifter inom socialvisendet vad géller
exempelvis séllningar och gallringar i anslutning till datamaterialen. Arbetet for de yrkesutbil-
dade personerna inom socialvarden effektiveras sirskilt vid bedomning av servicebehovet och
vid planering av socialtjinsterna i borjan av kundprocessen dé alla uppgifter om kunden finns
tillgéingliga utan sddan information som soks via sirskilda begéranden om information. Ocksé
arbetsmangden for den som ldmnar ut uppgifter minskar, eftersom kundhandlingar pa papper
inte behdver ldmnas ut till den som begédr dem. Medborgarna far sina uppgifter via tjansten Mina
Kanta-sidor.

2. Effektiviserad registrering
Elektronisk arkivering forsnabbar registreringen och 6verlappande registreringar minskar. Nyt-
tan riktar sig sérskilt till dem som utformar handlingar som ska arkiveras i det elektroniska

arkivet t.ex. i kommunerna, eftersom det gar mindre tid &t till att producera handlingen. Upp-
skattningsvis ca 117 000 yrkesutbildade personer drar nytta av detta.
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3. Effektiviserad arkivering

Elektronisk arkivering minskar behovet av fysiska arkiv. Nyttan riktar sig sérskilt till forvalt-
ningen av de nuvarande fysiska arkiven. I det nuvarande systemet orsakar arkiveringen béade
lokalkostnader och arkiveringskostnader, som bland annat beror pa lénekostnaderna for arkiv-
personalen.

4. Minskad postning

Sa gott som all postning mellan tjanstetillhandahallare kan 1 fortsattningen skotas elektroniskt.
Storsta delen av de handlingar som finns i elektronisk form kan skickas till kunden dven elektro-
niskt, och det betyder att den tid som anvénts for postningen och de kostnader som hanfor sig
till postningen minskar.

Den nytta som ndmns ovan har utvirderats av experter pd socialvird vid Helsingfors socialvi-
sende. Dessutom har statistik som framstéllts om organisationerna vid affarsverket Oiva och
vardcentralen Aava i Piijanne-Tavastland anvénts.

Indirekta kostnadseffekter

De reformer som anges i forslaget har ocksé indirekta kostnadseffekterutover de indirekta kost-
nadseffekterna. Kostnadsnytta uppkommer av att vardpersonalen i service- och vardsituationer
i betydande utstrackning har tillgang till kundens tidigare klient- och patientuppgifter, och da
far vardpersonalen ldttare en helhetsbild av kundens situation vilket i sin tur gor det mojligt att
planera tjdnsterna pa ett mer dvergripande sitt och kostnadseffektivare tjénster.

Man kan utveckla vilbefinnandeapplikationer som ska hinforas till de riksomfattande inform-
ationssystemtjansterna och med hjélp av vilka man kan underlétta kundernas kommunikation
med vardpersonalen, vilket kan vara ett stod vid frimjande av hilsa och vard av sjukdomar och
pa det sittet generera nytta for hilsan och vilbefinnandet. Reformerna mojliggor dven utveck-
lande av nya former av verksamhets- och servicemodeller, vilket effektiviserar verksamheten.
Applikationerna kan utvecklas till stod for vilbefinnandet dven utan att yrkesutbildade personer
inom social- och hilsovarden deltar. Realiseringen av nyttan och nyttans omfattning dr beroende
av hurdana verksamhetsmodeller och applikationer som utvecklas med utnyttjande av riksom-
fattande informationssystemtjanster.

Konsekvenser for hushdllen. Hushallen kan uppné kostnadsnytta genom den tidsbesparing som
bade de riksomfattande informationssystemtjénsterna och de dértill horande vélbefinnandeap-
plikationerna medfor och genom revideringen av verksamhetsmodellerna inom social- och hél-
sovarden. Aven en forbéttrad tillgang till klient- och patientuppgifter kan medfora kostnadsnytta
for hushallen, t.ex. ett minskat antal 6verlappande atgdrder och forbattrad patientsdkerhet. Om
fysiska besok kan ersittas med informationsutbyte via védlbefinnandeapplikationer innebér det
att hushallen sparar tid och dven kostnader som orsakas av besok.

Konsekvenser for foretag. Forslaget har konsekvenser for bade foretag som producerar social-
och hélsotjanster och foretag som utvecklar vilbefinnandeapplikationer. Halsovardsforetagen
kan utveckla vilbefinnandeapplikationer som kan inforlivas med de riksomfattande informat-
ionssystemtjansterna samt nya former av servicemodeller i anslutning till dessa. Uppgifternas
tillgéinglighet gor det ldttare for kunderna att byta serviceproducent, eftersom den tidigare vard-
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och servicehistorien finns tillginglig via den riksomfattande informationssystemtjansten. Detta
kan i viss mén gora en etablering pa marknaden léttare, 6ka konkurrensen mellan foretag och
genom konkurrens dven forbéttra kvaliteten pa servicen och frimja utvecklandet av nya verk-
samhets- och tjdnsteformer.

Nir ett foretag &r verksamt for en annan serviceanordnares rakning inom social- och hilsovér-
den kan fOretaget anvénda sitt eget klient- och patientdatasystem och skicka uppgifterna till
anordnaren via en riksomfattande informationssystemtjanst. Behovet att gora separata integrat-
ioner eller anvdnda anordnarens informationssystem minskar, vilket kan antas effektivisera
verksamheten.

For programforetag som utvecklar vélbefinnandeapplikationer innebér informationsresursen for
egna uppgifter en mojlighet att koppla en applikation som man utvecklat till den riksomfattande
informationsresursen sé att de kunder inom social- och hélsovarden som anviander applikation
kan vidareférmedla sina uppgifter som att tjanstetillhandahallare inom social- och hilsovarden
kan utnyttja dem i samband med att de tillhandahaller tjénster. Informationsresursen ger en ny
plattform dér ocksa vélbefinnandeuppgifter som producerats med andra applikationer kan ut-
nyttjas. Till vilbefinnandeapplikationerna kan dessutom hédmtas dven kunduppgifter som finns
i de riksomfattande informationssystemtjansterna och uppgifter om elektroniska recept, vilket
gor det mojligt att utveckla nya slags applikationer som kombinerar kunduppgifter och vélbe-
finnandeuppgifter och som kan innebéra nya affarsmojligheter for applikationsutvecklarna.

Applikationsutvecklare som tillhandahaller vilbefinnandeapplikationer borde emellertid hitta
fungerande affirsmodeller runt sina applikationer sa att dven informationsresursen for egna
uppgifter tillfor affarsverksamheten ett klart mervirde. For valbefinnandeapplikationer foreslas
certifieringsforfaranden som villkor for att de ska fa anslutas till de riksomfattande informat-
ionssystemtjansterna, vilket & ena sidan sikerstéller applikationernas informationssikerhet, in-
teroperabilitet och funktionalitet, men & andra sidan kan certifieringen vara en tung process sar-
skilt for foretag som ar pa vidg ut pa marknaden.

Konsekvenser for myndigheterna. Reformerna enligt propositionen har konsekvenser dven for
myndigheterna, sirskilt Tillsyns- och tillstdndsverket for social- och hélsovarden Valvira samt
Instituet for hélsa och vélfard. Ur tillsynsperspektiv utvidgar propositionen tillsansvaret till ven
socialvardens klientdatasystem och vélbefinnandeapplikationer, som biagge i och med proposit-
ionen ska anmdlas till Valviras register. Vélbefinnandeapplikationer kan ocksa vara medicin-
tekniska produkter, och for deras del delar Fimea och Valvira pa tillsynsansvaret.

Konsekvenser for den offentliga ekonomin. Reformerna enligt forslaget har konsekvenser for
den offentliga ekonomin genom bade utvecklings- och underhéllskostnaderna for informations-
systemen och en eventuell effektivisering av verksamheten inom social- och hilsovarden pa det
sétt som beskrivs ovan. I begynnelseskedet kriver utvecklandet och inférandet av ny service
betydande investeringar bade av staten i genomforandet av de nationella informationssystem-
tjansterna och av tjanstetillhandahallarna inom social- och hilsovarden i genomforandet av be-
hovliga dndringar i klient- och patientdatasystemen. Den nytta som uppnas med serviceutveckl-
ingen och de dndringar i verksamhetsmodellerna som den mdjliggor borjar synas efter det att
servicen inforts.
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3.2 Samhiilleliga konsekvenser
3.2.1 Konsekvenser for medborgarna

Sett ur medborgarnas perspektiv kommer propositionen att ha konsekvenser, sirskilt de bestim-
melser i propositionen som framjar dverforingen av kunduppgifter mellan olika tjénstetillhan-
dahallare och gor overforingen smidigare. I propositionen finns dessutom en ny bestimmelse
om informationsresursen for egna uppgifter, som en person, om han eller hon sa vill, kan fora
in sina egna uppgifter om vélbefinnande i. De reformer som avses i propositionen 6kar férmod-
ligen minniskornas mdjlighet att delta och paverka sérskilt genom tjansten Mina Kanta-sidor
och de vilbefinnandeapplikationer som informationsresursen foér egna uppgifter mojliggor.

Néar kundens social- och hilsovardsuppgifter finns inforda i riksomfattande informations-
systemtjanster pa ett nationellt enhetligt sdtt kan man anta att 4ven den service som kunderna
far blir effektivare. Kundens social- och hilsovardsuppgifter ska vara tillgéingliga oberoende av
var eller hos vilken tjanstetillhandahallare kunden utrittar sina drenden. Det opartiska bemotan-
det av kunderna forbéttras nér alla uppgifter om kunden &r uppdaterade och tillgéngliga. Upp-
gifternas tillgénglighet frimjar ocksa medborgarnas mdjlighet att vélja tjanstetillhandahéllare,
nér alla tjanstetillhandahéllare har tillgang till uppgifterna med hjilp av de riksomfattande in-
formationssystemtjénsterna.

Konsekvenserna av dndringar méaste ocksa bedéomas med avseende pé skyddet for privatlivet.
Inom hilso- och sjukvérden har patienten tillfrdgats om vidstrickt samtycke, och utifrdn sam-
tycket har uppgifterna om hélsa med hjélp av riksomfattande informationssystemtjanster kunnat
utldmnas till andra verksamhetsenheter inom héilso- och sjukvérden. Efter det att patienten har
gett sitt samtycke har han eller hon haft ritt att forbjuda att uppgifterna ldmnas ut. Vidstrackt
samtycke inférdes genom en dndring av klientuppgiftslagen (1227/2010) efter att det hade kon-
staterats att sirskilt samtycke till utlimnandet av uppgifter i anslutning till varje servicehdndelse
eller servicehelhet hade uppfattats som besvérligt och dven ansetts begrinsa patientens sjilvbe-
stimmanderatt. Enligt regeringens proposition (RP 176/2010) hade det visat sig att de flesta
ménniskor Onskar att deras patientuppgifter ska kunna anvéndas i alla situationer, oberoende av
vardplatsen.

I denna regeringsproposition slopas det ovanndmnda vidstrickta samtycket. Utlimnande av
uppgifter mellan personuppgiftsansvariga ska enligt propositionen inte i fortsittningen kréva
samtycke av kunden, men kunden kan dock forbjuda att hans eller hennes uppgifter lamnas ut,
dock sé att forbudet inte kan begrinsade de lagstadgade réttigheterna att fa uppgifter. Med hjélp
av forbud kan kunden utdva sin sjdlvbestimmanderitt nér det géller utlimnande av uppgifter.
Forbudet kan gélla ett enskilt register eller en enskild tjanstetillhandahéllare. Inom hélso- och
sjukvarden kan forbudet dven i fortsdttningen gélla en enskild servicehindelse och inom soci-
alvérden en enskild handling eller servicehéndelse. Dessutom ska det vara mojligt att forbjuda
utlimnande av alla uppgifter.

Bestimmelser om samtycke finns i EU:s dataskyddsforordning, och artikel 29-arbetsgruppen,
som bestar av de till Europeiska unionen hérande landernas dataskyddsmyndigheter (Art. 29
WP 29), och Europeiska dataskyddsstyrelsen (EDPB) har meddelat anvisningar (guideline) om
samtycket. Slopandet av samtycket innebér en betydande fordndring i den praxis som géller i
hélso- och sjukvardens nuvarande riksomfattande informationssystemtjénster. I fortsittningen
ska patientuppgifterna i regel kunna utlimnas till andra personuppgiftsansvariga, om det fore-
ligger en fran dataskyddsforordningen hérledd laglig grund for utlimnande och kunden inte har
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forbjudit att hans eller hennes uppgifter ldmnas ut. Fore utgangen av mars 2020 hade ca 3 mil-
joner personer gett sitt samtycke till utlimnande av uppgifter. Antalet personer som gett sam-
tycke ar betydande, och for de personer som gett samtycke medfor dndringen enligt denna pro-
position i praktiken inga forédndringar i utlimnande av uppgifter mellan tjanstetillhandahéllarna.
Dessutom kvarstar mdjligheten att forbjuda att uppgifter ldmnas ut. I och med propositionen
kan man samtidigt meddela forbud i frdga om alla sina klient- och patientuppgifter, vilket un-
derléttar kundens rétt att besluta om férbud mot utlimnande av hans eller hennes uppgifter.

I den nationella informationsresursen kan personer fora in sina egna personliga uppgifter om
vilbefinnande och hédlsa med hjélp av informationsresursen for egna uppgifter, dvs. tjénsten
Personal Health Record (PHR). I mélbilden kan en person spara sina uppgifter pa internet eller
med olika elektroniska tjénster eller mobilapplikationer. Personen kan i allt storre utstrdckning
anvéinda de uppgifter om hilsa och vélbefinnande som han eller hon sjélv har samlat in for att
forbattra sin livsforing och sitt vilbefinnande. De uppgifter som personen har sparat kan en
yrkesutbildad person som tillhandahaller social- eller hédlsotjénster vid behov anvinda med kun-
dens samtycke. Med hjélp av informationsresursen for egna uppgifter frimjas aktiv anvindning
av nya innovationer och applikationer nir det géller att sorja for det egna vélbefinnandet.

Via kundens elektroniska forbindelse (tjansten Mina Kanta-sidor) kan en kund utover sina pa-
tientuppgifter se sina egna uppdaterade klientuppgifter inom socialvarden oberoende av tid,
plats eller tjdnsteproducent via sin egen terminalférbindelse. Det ska vara mojligt att se alla
klient- och patientuppgifter som forts in i de riksomfattande informationssystemtjansterna med
undantag av sddan information som kunden med stéd av 11 § 2 och 3 mom. i offentlighetslagen
eller annan lagstiftning inte har rétt att fi. Kunden kan via den elektroniska forbindelsen folja
med hur den egna servicen och vérden forloper och kontrollera bl.a. registreringar som géller
service-, diagnos- och likemedelsuppgifter samt vardanvisningar. Via den elektroniska forbin-
delsen kan kunden dessutom smidigare folja med de logguppgifter som géller utlimnande av
hans eller hennes kunduppgifter, eftersom kunden inte separat behover begéra uppgifter av en
verksamhetsenhet. En nationellt centraliserad elektronisk forbindelse innebér att olika verksam-
hetsenheter kan producera kunduppgifter till patienten via ett enda granssnitt. Elektroniska for-
bindelser behdver sdledes inte upprittas fran varje vardenhet dér patienten har vardats.

Lagforslaget gor det ocksd mojligt att utvidga behandlingen av uppgifter fér ndgon annans rik-
ning till fullvuxna med stdd av fullmakter eller intressebevakning. Andringen gor det till exem-
pel mojligt for en anhorig att med stdd av fullmakt skota drenden pa Mina Kanta-sidor for en
aldre persons rakning, vilket kan antas underlatta sktseln av social- och hilsovardsdrenden och
informationen sé att de anhdiga kan hjilpa dldre med social- och hédlsovardsarenden.

Om en person vill sd kan han eller hon ocksé anvénda sina egna klient- och patientuppgifter
samt receptuppgifter i valbefinnandeapplikationer.

3.2.2 Tjéanstetillhandahallarnas perspektiv inom social- och hélsovarden

Tjéanstetillhandahallare och yrkesutbildade personer inom socialvarden drar nytta av riksomfat-
tande informationssystemtjénster, eftersom informationssokningen blir effektivare efter det att
socialvirden har anslutit sig till de riksomfattande informationssystemtjénsterna. Det skulle
vara lattare och smidigare att ordna och genomféra vérd av och omsorg om kunden, om ndd-
vandiga och uppdaterade uppgifter fanns tillgédngliga i social- och hdlsovardens register pa ett
enkelt satt och vid ratt tidpunkt. Nar yrkesutbildade personer inom social- och hilsovéarden pa
basis av sina atkomstrattigheter far den information de behdver i sitt arbete fran klient- eller
patientregistret har den snabba tillgangen till uppgifterna betydelse &ven for klientsidkerheten.
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Med hjilp av de riksomfattande informationssystemtjénsterna och pa basis av kundens sam-
tycke far en yrkesutbildad person inom hélso- och sjukvarden den information han eller hon
behdver om patientens socialtjdnster och den yrkesutbildade personen inom socialvarden far
information om kundens hélso- och sjukvard.

Det att utlimnandet av klient- och patientuppgifter grundar sig pé lagstiftningen i stéllet for pa
samtycke kan forbéttra tillgangen till uppgifter inom social- och hélsovarden. Det bor dock be-
aktas att patientuppgifterna har varit tillgéngliga utifran ett samtycke och att fére utgangen av
mars 2020 har ca 3,8 miljoner personer gett sitt samtycke, och detta innebar att en 6vergéng
frén samtycke till en lagstadgad grund for utlimnande av uppgifter inte dndrar nuldget i nagon
betydande utstrickning. Utldmnandet av uppgifter forutsétter i vilket fall som helst en kund-
eller vardrelation eller ndgon annan saklig orsak. Kunder ska ha ritt att forbjuda att deras upp-
gifter lamnas ut, och dé kan det vara mgjligt att yrkesutbildade personer inom hélso- och sjuk-
varden inte har alla de uppgifter som dr nddviandiga for att varden ska genomforas. Insamlingen
av uppgifter om kunden effektiviseras och forsnabbas nir uppgifterna om kunden hittas centra-
liserat och i en enhetlig form. Tjdnstetillhandahéllarna hittar de visentliga kunduppgifterna i
arkiveringstjdnsten och behover inte begéra att fa samma uppgifter till exempel med post.

Dessutom ska vilbefinnandeuppgifter som en person har sparat sjélv kunna anvéndas av en
yrkesutbildad person hos tjanstetillhandahallaren med kundens samtycke nér hélsotjanster till-
handahalls. Uppgifter som personen sjilv for in i informationsresursen for egna uppgifter kan
yrkesfolk anvinda t.ex. vid insamling av férhandsuppgifter eller bedomning av vardbehovet och
vid uppfoljning mellan vard- eller kundbesoken.

3.2.3 Andra samhilleliga konsekvenser

Nyttan med riksomfattande informationssystemtjanster hanfor sig till en effektivisering av
social- och hilsovarden, till forbittrad kvalitet samt till en dkning av béttre uppgifter som ar
lattare tillgdngliga. Uppgifter som pa ett enhetligt sétt forts in i det riksomfattande arkivet stir-
ker informationsunderlaget och den enhetliga informationen for social- och hilsovarden samt
framjar i fortsdttningen informationsutbytet och samarbetet mellan socialvarden och hélso- och
sjukvarden. Dessutom kan uppgifter som forts in i Kanta-tjdnsterna utnyttjas i enlighet med
lagen om sekundir anvéndning till exempel med dataanvéndningstillstand for forskningsédnda-
mal och med begédran om information for alla andra &ndamaél enligt lagen om sekundéir anvénd-
ning, och dven uppgifter som samlats in for Institutet for hélsa och vilfards register ska i fort-
séttningen vara tillgidngliga via Kanta-tjansterna efter dndringarna i lagen om Institutet for hilsa
och vilfard (668/2008) i stillet for separata uppgiftsinsamlingar och registreringar. I synnerhet
inférandet av klientuppgifter inom socialvarden i Kanta-tjénsterna och klienthandlingarnas da-
tastrukturer gor det mojligt att utveckla registeruppgiftsinsamlingen som géller socialvarden.

Genom inforandet av de foreslagna riksomfattande informationssystemtjénsterna och de appli-
kationer som kan anslutas till dem kan verksamhetsprocesserna inom social- och hilsovarden
effektiviseras och utvecklas. I samband med utvecklandet av verksamhetsprocesserna ar det
viktigt att &ven beakta de grupper som inte dr vana vid e-tjanster eller inte klarar av att anvanda
dem. Vid behov kan en s&dan person fé hjédlp med e-tjdnsterna pa en funktionell niva.

Med hjilp av den tjanst som foreslds i propositionen och som avser informationsresursen for
egna uppgifter kan personerna sjilva fora in sina egna personliga uppgifter om vélbefinnande.
I malbilden kan personen fora in dessa uppgifter i informationsresursen for egna uppgifter t.ex.
med hjélp av olika mobilapplikationer. Om en person vill s kan han eller hon ocksé kopiera
sina egna klient- och patientuppgifter samt receptuppgifter till informationsresursen for egna
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uppgifter och anvinda dem i vilbefinnandeapplikationer anslutna till informationsresursen for
egna uppgifter. Detta frdmjar nya innovationer och utvecklandet av nya produkter.

De foreslagna dndringarna har inga betydande regionala konsekvenser. De foreslagna é@ndring-
arna mojliggor tillgidngliga klient- och patientuppgifter pa ett riksomfattande plan och pa ett
jémlikt sitt inom olika omraden. Informationsresursen for egna uppgifter gor det mdjligt att
anvinda kunders egna uppgifter om vélbefinnande och vélbefinnandeapplikationer pa ett riks-
omfattande plan, och delvis underlittar informationsresursen tillgangen till vissa tjanster i gles-
bygden.

3.2.4 Konsekvenser for jadmstélldheten mellan konen
Bestdmmelserna om elektronisk behandling av kunduppgifter i propositionen ar kdnsneutrala.
3.2.5 Konsekvenser for barn

Bestimmelser om barnets rittigheter finns i FN:s konvention om barnets réttigheter (FordS 59
och 60/1991), som dr en ménniskorittskonvention som satts i kraft genom lag. Enligt artikel 4
i konventionen ska konventionsstaterna vidta alla lampliga lagstiftningsatgérder, administrativa
atgirder och andra atgirder for att genomfora de rittigheter som erkénns i konventionen. Be-
stimmelser om minderariga patienters stdllning finns dessutom i lagen om patientens stéllning
och réttigheter, medan bestimmelser om en minderarig kunds stéllning finns i lagen om klien-
tens stillning och réttigheter inom socialvarden. I socialvardslagen finns bestimmelser om bar-
nets intresse samt om beaktande av barns och unga personers asikter och onskemal. Nar det
géller barnens rittigheter dr det viktigt att se till balansen i & ena sidan barnets delaktighet och
a andra sidan skyddet av barnet.

Vid elektronisk behandling av kunduppgifter som géller barn ska barnets intresse alltid komma
i forsta hand, vilket i praktiken betyder att barns alla rittigheter ska beaktas fullt ut. Enligt FN:s
konvention om barnets rattigheter (barnkonventionen) ska konventionensstaterna i sin nation-
ella lagstiftning sikerstéilla bland annat barnets rétt att horas (artikel 12 i barnkonventionen),
rétt till information (artikel 13 i barnkonventionen), rtt till privatliv (artikel 16 i barnkonvent-
ionen) samt rétt till sarskilt skydd och omvéardnad (bl.a. artikel 3.2 och artikel 19 i barnkonvent-
ionen). Barn har ocksa ritt till basta mdjliga hilsa (artikel 24 i barnkonventionen).

I EU:s allménna dataskyddsforordning finns bestimmelser om de villkor som géller barns sam-
tycke avseende informationssamhéllets tjénster. I artikel 8.1 i dataskyddsférordningen fore-
skrivs det om den éldersgréns enligt vilken informationssamhallets tjénster kan erbjudas direkt
till ett barn utan samtycke eller godkénnande av den person som har foridldraansvar for barnet.
Medlemsstaterna far i sin nationella ritt foreskriva om aldersgranser for barn, forutsatt att den
lagre aldern inte &r under 13 ar och den 6vre aldern inte 6ver 16 &r.

Elektronisk behandling av social- och hilsouppgifter kan i bésta fall bidra till att frdmja barns
och ungas rétt till basta mojliga hilsa, sjdlvbestimmanderédtt och rétt till privatliv &nnu mera,
samt forbattra tillgangen till tjénster och kvaliteten pé tjansterna for barn och unga.

Ett av syftena med propositionen ér att utvidga innehéllet i de riksomfattande informations-

systemtjinsterna sa att medborgare utdver klienthandlingarna fran socialvarden kan fora in sina
egna vilbefinnandeuppgifter eller uppgifter som produceras av olika vilbefinnandeapplikat-
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ioner i informationsresursen for egna uppgifter. Klientuppgifter inom socialvarden ska vara till-
gingliga i tjansten Mina Kanta-sidor for bade barnet och barnets vardnadshavare eller nagon
annan som har rétt att fi uppgifter.

Enligt propositionen fors i1 informationsresursen for egna uppgifter in sidana uppgifter om val-
befinnande som personen sjilv eller vilbefinnandeapplikationen producerar och administrerar.
Informationsresursen for egna uppgifter och de vélbefinnandeapplikationer som anslutits till
den hor till informationssamhéllets tjdnster, som barn som fyllt 13 &r far anvénda sjélvstandigt.
Ett barn kan i samband med behandlingen av diabetes sjilvstindigt fora in till exempel sina
blodsockervirden i uppgifterna om vélbefinnande. Barn under 13 ar far anvdnda informations-
resursen for egena uppgifter med vardnadshavarens samtycke.

Den bestdmmelse om en informationsresurs for egna uppgifter och om utvidgning av den
elektroniska forbindelsen till de egna uppgifterna till klientuppgifter inom socialvarden som
foreslas i propositionen innebar en mojlighet till barns rétt till privatliv. Mdjligheten till e-tjéns-
ter kan vara viktig for t.ex. de barn som dr ensamma eller som har svira hemforhallanden. Ett
barns personliga situation kan variera mycket och i vissa situationer kan e-tjénster vara ett vik-
tigt medel for viaxelverkan for barnet.

4 Beredningen av propositionen
4.1 Beredningsskeden och beredningsmaterial

Social- och hilsovardsministeriet tillsatte en arbetsgrupp for beredning av reformen av lag-
stiftningen om elektronisk behandling av kunduppgifter. Arbetsgruppens mandatperiod var
20.4.2015-31.5.2016. Arbetsgruppens mandatperiod forldngdes till 30.11.2016, eftersom and-
ringarna av klientuppgiftslagen skulle ha varit beroende av de dndringar som gors i lagen om
ordnande av social- och hdlsovérden och lagen om valfrihet samt av EU:s dataskyddsforord-
ning.

Arbetsgruppen sammantradde sammanlagt 19 génger. Forslaget till proposition har beretts inte
bara vid arbetsgruppens sammantrdden utan dven som tjdnsteuppdrag i samarbete med Institu-
tet for hilsa och vilfard och Folkpensionsanstalten. Regeringens proposition RP 300/2018 rd,
som presenterades utifran det arbetet, forfoll till f6ljd av riksmétets avslutande och forréttan-
det av riksdagsval 2019.

Denna proposition har utarbetats som tjansteuppdrag utifran regeringens forfallna proposition
RP 300/2018 rd.

4.2 Remissyttranden och hur de har beaktats

Respons frian den tidigare remissbehandlingen i mars 2017

En remissbehandling av utkastet till regeringsproposition hade ordnats under perioden januari-
mars 2017. Social- och hilsovérdsministeriet tog emot cirka 180 remissyttranden. De enskilda
remissyttrandena finns pa Statsradets tjanst for projektinformation. Remissresponsen har beak-

tats och utifran den har nédvindiga dndringar gjorts i paragraferna och i den allmidnna moti-
veringen och detaljmotiveringen till propositionen.
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Remissinstanserna har ansett att propositionen i huvudsak kan understddjas och de centrala for-
slagen i lagforslaget har i huvudsak forordats. Dataombudsmannens byra har fast vikt vid det
faktum att da ett landskap &r personuppgiftsansvarig i fradga om all den serviceproduktion som
landskapet ska ordna, finns det avsevirt mera uppgifter i en personuppgiftsansvarigs register
och dven fler som anvénder registeruppgifterna. I detta fall 6kar dven riskerna for missbruk av
kunduppgifterna. Detta stéller krav pa metoderna for och forvaltningen av atkomstrittigheter.
Dessutom ska det for organisationer och medborgare finnas en faktisk mdjlighet att i tillracklig
utstriackning f6lja med anvidndningen av klient- och patientuppgifter och utlimnande i efterhand
via tjdnsten Mina Kanta-sidor och &ven pd annat sitt. Privata yrkesutovare inom social- och
hélsovarden har fort fram hur svart det &r att ansluta sig som anvéndare till de riksomfattande
informationssystemtjansterna.

Remissinstanserna har kunnat sdga sin asikt &ven genom att svara pa fragor i en webropol- en-
kat. Fragorna har gillt de centrala forslag till 4ndringar som gjorts 1 klientuppgiftslagen.

Av remissinstanserna tyckte ca 80 procent (82 st.) att dndringarna i klientuppgiftslagen pa ett
bra sétt eller till storsta delen pa ett bra sitt stoder reformen av social- och hilsovardens service-
system. Den centrala reformen av social- och hélsovardens servicesystem innebdr bl.a. att
social- och hélsotjansterna bildar samordnade helheter. En effektiv och integrerad tjanstepro-
duktion forutsitter dessutom en fullstdndig dataintegration som géller kunder och tjénster samt
data som ér tillgdngliga 6ver organisations- och forvaltningsgrénserna.

Majoriteten av remissinstanserna ansag att lagforslaget frimjar en informationsséker elektro-
nisk behandling av kunduppgifter inom social- och hélsovérden och av uppgifter som kunden
sjalv producerar om sitt vilbefinnande inom social- och hélsovarden.

Av remissinstanserna understddde ca 70 procent (112 st.) ett gemensamt kundregister for social-
och hélsovérden i enlighet med det forslag som var pa remiss och tre remissinstanser motsatte
sig forslaget. Remissinstanserna ansag att ett gemensamt kundregister for social- och hilsovér-
den dr en forutsittning for valfrihet i friga om social- och hélsotjanster samt en positiv sak i
samarbetet mellan socialvarden och hélso- och sjukvarden. Kundregistret ansags dven vara nod-
vandigt for att social- och hélsotjansterna ska fungera smidigt och hogklassigt och att service-
kedjorna ska vara smidiga. Det fastes vikt vid att preciseringar behovs i fradga om i hur stor
omfattning kunduppgifterna ska vara tillgingliga for den som anvinder uppgifterna inom
social- och hilsotjansterna. Det féstes dven vikt vid att kunduppgifterna halls tillgéngliga for en
sé liten krets som mojligt. Efter remissbehandlingen har det preciserats att behandlingen av kli-
ent- och patientuppgifter utifran det gemensamma registret och atkomstréttigheterna inte lyckas.
Eftersom klient- och patientuppgifter har olika anvéndningsdndamal ska det foreskrivas om an-
viandningen av uppgifterna mellan social- och hilsotjansterna genom lag. Dessutom behovs
dndringar dven i andra forfattningar som géller sekretess for och utlimnande av klient- och pa-
tientuppgifter. Dessa dndringar genomf0rs inte i denna proposition som ska verldmnas till riks-
dagen, utan en sirskild beredning inleds for revidering av forfattningar som géller informations-
hantering.

I propositionen har det som grund for behandlingen av kunduppgifter foreslagits att yrkesutbil-
dade personer i regel utan kundens samtycke ska fa behandla kunduppgifter med stdd av en
kund- eller vardrelation eller en lag. Ungefar 80 procent av remissinstanserna understddde eller
understodde till storsta delen den foreslagna grunden for behandling av kunduppgifter. Det for-
utsattes dock att Institutet for hélsa och vélfard meddelar tydliga och entydiga foreskrifter om
grunderna for atkomstrittigheter och anger pé vilket sitt ett kund- eller vardforhallande ska
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faststéllas. Vikten av att informera kunden framhévdes ocksé. Cirka 10 procent av remissinstan-
serna motsatte sig propositionen. Enligt dem ska en individ ha ritt att bestimma om han eller
hon vill ldmna ut sina uppgifter for behandling. Samtycket upplevdes ocksé som en grund for
ett gott och fortroendefullt kundforhallande och det foreslogs att det s.k. allmdnna samtycket
inte ska slopas. De flesta remissinstanserna understddde det forslag att en kund inte ska ha réatt
att forbjuda utlimnande av sina kunduppgifter inom den personuppgiftsansvariga.

Enligt forslaget kan en person i informationsresursen for egna uppgifter fora in sina uppgifter
eller den information som en vilbefinnandeapplikation producerat. En person har dessutom rétt
att besluta om anvindningen av sina uppgifter och om avlédgsnande av uppgifterna fran inform-
ationsresursen. En person kan ge sitt samtycke till att en tjénstetillhandahallare i sitt arbete far
anvinda sddana uppgifter om kundens vélbefinnande som finns i informationsresursen for egna
uppgifter. En person foreslas dven ha ritt att forbjuda att sddana uppgifter om vélbefinnande
som finns i informationsresursen for egna uppgifter visas. Enligt responsen understodde ca 85
procent forslaget om en informationsresurs for egna uppgifter.

Enligt propositionen far uppgifter om en patients recept, receptexpedieringar och begédranden
om receptfornyelser samt andra medicineringsuppgifter vid Receptcentret enligt forslaget be-
handlas i en vérd- eller kundrelation utan patientens samtycke. En patient far emellertid preci-
sera sddana uppgifter om ordinerade likemedel och tillhdrande anteckningar som inte far lam-
nas ut. Cirka 60 procent av remissinstanserna understodde eller understddde till storsta delen
propositionen. Enligt de remissinstanser som motsatte sig forslaget ska rétten att forbjuda ut-
lamnande av uppgifter om lakemedel vara forenlig med rétten att férbjuda utlimnande av kund-
uppgifter och det anfordes ocksa att patientens ratt att forbjuda utlimnande av uppgifter helt
och hallet ska slopas pa grund av hanteringen av den samlade medicineringen.

Diskussionsmote 2.5.2018
Bakgrunden till diskussionsmdétet

Vid den fortsatta beredningen av propositionen om en klientuppgiftslag konstaterades det att
utlimnande av klient- och patientuppgifter mellan socialvarden och hilso- och sjukvarden, dvs.
for tva olika andamal, kraver storre dndringar &n man ursprungligen hade tinkt. Den modell for
ett gemensamt register som planerades i utkastet till klientuppgiftslagen i friga om verifieringen
av hanteringen av atkomstrittigheter och sammanhang eller vardrelation, dr som sadan inte till-
racklig, utan det krdvs @ndringar ocksé i annan lagstiftning inom social- och hélsovarden och
inte enbart i klientuppgiftslagen.

Informationshanteringen av klient- och patientuppgifter regleras i flera olika lagar i den nation-
ella lagstiftningen: lagen om klientens stillning och réttigheter inom socialvirden, lagen om
klienthandlingar inom socialvirden, lagen om patientens stillning och rittigheter och social-
och hélsovardsministeriets forordning om journalhandlingar. Dessutom regleras social- och hil-
sovardens verksambhet av flera sektorvisa lagar.

Forfattningsgrunden for social- och hélsovérdens gemensamma tjdnster bade pé funktionell nivé
och informationshanteringsniva &r obetydlig. Modellen med ett register dr ingen 16sning pa det
informationsutbyte mellan social- och hélsovarden som det foreskrivs om i den sektorvisa lag-
stiftningen. Dessutom kriver dataintegrationen en helt ny forfattningsgrund. 1 fortsittningen
maste de tjanster identifieras diar man faktiskt samarbetar inom socialvarden och hélso- och
sjukvarden och dér det dr nodvindigt att Idmna ut uppgifter.
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I artikel 5 i EU:s dataskyddsforordning konstateras att personuppgifter ska samlas in for sir-
skilda, uttryckligt angivna och beréttigade dndamal och inte senare behandlas pa ett sitt som &r
oforenligt med dessa &ndamal (dndamalsbegriansning). Om uppgifter anvénds for andra &ndamél
an de ursprungliga, krévs for detta en grund, t.ex. samtycke av individen eller en bestimmelse
i en lag. Dessutom finns det olika grunder fér behandlingen av social- och hélsouppgifter enligt
EU:s dataskyddsforordning i artiklarna 6 och 9 i dataskyddsforordningen.

Pa grund av de problem som ndmns ovan ordnade social- och hélsovardsministeriet ett diskuss-
ionsmote den 2 maj 2018. Syftet med diskussionsmotet var att & respons sérskilt pa forslaget
om att slopa modellen med ett register. Dessutom kunde remissinstanserna om de sa ville ge
respons pa hela utkastet till klientuppgiftslag.

Respons fran diskussionsmétet

I diskussionsmotet deltog foretrddare for sammanlagt 83 olika organisationer. Sammanlagt 34
skriftliga utlatanden ldmnades in till social- och hilsovardsministeriet.

Enligt utlatanderesponsen ska behandlingen av kunduppgifter vara smidig i social- och hélso-
vardens gemensamma tjanster. De gemensamma klienthandlingar som social- och hilsovarden
har producerat tillsammans ska i fortsittningen identifieras och definieras. I minga utldtanden
har det dven forts fram att lagforslaget ska lamnas till riksdagen i den form forslaget frén 2017
hade. I det foreslogs ett kundregister. Utifran utldtanderesponsen frdn 2017 ansags modellen
med ett kundregister vara ytterst positiv. I modellen med ett register hade hanteringen av kund-
uppgifter grundat sig bl.a. pd administrering av atkomstrattigheter samt pa verifiering av sam-
manhanget eller vardrelationen.

Av remissinstanserna motsatte sig de flesta att det gemensamma kundregistret inom social- och
hilsovarden slopas i denna proposition. De flesta av remissinstanserna, t.ex. Kommunférbun-
det, Folkpensionsanstalten och de storsta stiderna och forbunden, har i sina yttranden fort fram
att social- och hilsovardens gemensamma kundregister utgor en forutséttning for valfriheten i
fraga om tjénster inom social- och hilsovérden och for samarbetet, och registret 4r nédvandigt
for att social- och hilsovardens tjénster ska vara smidiga och for integrationen inom social- och
hélsovérden. Dessutom har det foreslagits att EU:s allménna dataskyddsfoérordning inte hindrar
ett gemensamt register for kunduppgifter inom social- och hélsovarden. I responsen har dven
forts fram att kunduppgifter inom social- och hilsovarden redan nu har ett gemensamt anvind-
ningsdndamal.

I yttrandet frdn dataombudsmannens byra anses det vara en bra 16sning att det inte foreslas ett
gemensamt klient- och patientregister for social- och hdlsovarden. Dataombudsmannen har hén-
visat till den motivering som social- och hilsovardsministeriet framfort och har i sitt yttrande
fast vikt inte bara vid motiveringen utan dven vid det faktum att man i fradgan maste beakta
sekretessbestimmelserna. Det dr inte mojligt att forbise sekretessbestimmelserna enbart genom
en definition av register. Sdledes ska dven sekretessbestimmelserna bedomas da, om avsikten i
fortsdttningen &r att underlétta mdjligheterna att fa uppgifter mellan socialvarden och hélso- och
sjukvarden.

Institutet for hélsa och vélfard betonade i sitt yttrande att propositionen inte innehéller nagra
saddana bestimmelser som underlittar den gemensamma informationshanteringen och som &r
nddvindiga for social- och hilsovardens servicesystemreform. I propositionen finns inte heller
ndgra gemensamma klienthandlingar som social- och hilsovarden producerar tillsammans.
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Finlands apotekareforbund anség att propositionen i huvudsak kan understddjas. Forslagen till
andringar stoder genomforandet av dataintegrationen inom social- och hilsovarden och forbatt-
rar tillgadngen till och anvéndbarheten hos kund- och likemedelsuppgifter. Finlands apotekare-
forbund foreslér i sitt yttrande att apoteken ska kunna féra in information som géller ldkeme-
delsbehandlingens effekt i receptcentret.

Pensionsskyddscentralen, trafikforsikringscentralen och olycksfallsforsdkringscentralen har i
sina yttranden foreslagit att det via den informationsformedlings- och forfragningsservice som
hor till Kanta-tjdnsterna ocksd ska vara mgjligt att i elektronisk form lamna ut andra sddana
nddvindiga uppgifter om hélsotillstind som behdvs till forsékringsanstalter och forsékringsbo-
lag i sddana fall da de har en pa lagstiftningen grundad ritt att f4 uppgifter. Detta kan genomfo-
ras dven pa ett saddant sitt att den som ldmnar ut uppgifterna fortsattningsvis har provningsrétt i
fraga om utlimnande av enskilda uppgifter. Utlimnande av uppgifter kraver alltsa dven i fort-
sdttningen en specificerad och motiverad begdran, vars riktighet ska bedomas av den som ldm-
nar ut uppgifterna. Andringen utvidgar saledes inte forsdkringsanstalternas och forsékringsbo-
lagens ratt att fa information jamfort med nuldget, men mojliggér formedling av uppgifter via
elektroniska kanaler i motsvarande utstrickning som forsékringsanstalterna och forsakringsbo-
lagen for ndrvarande har rétt till i pappersform. Arbetspensionsanstalterna far redan nu utifran
arbetspensionslagarna soka uppgifterna via en teknisk anslutning utan samtycke av den vars
intressen sekretessen ar avsedd att skydda.

Tillstdnds- och tillsynsverket for social- och hilsovarden (Valvira) har i sitt yttrande lyft fram
att det i propositionen vore skil att ta in tydliga bestimmelser om att tillsynsmyndigheten for
utférande av sina uppgifter ska ha ritt att f4 nddvéindiga uppgifter via en teknisk anslutning ur
Folkpensionsanstaltens arkiv. For ndrvarande méste Valvira begéra bl.a. journalhandlingar ma-
nuellt direkt fran den aktuella verksamhetsenheten. I vissa fall finns det flera verksamhetsen-
heter i anslutning till ett och samma tillsynsérende.

Finlands lékarforbund faste vikt vid de forbud som patienten meddelar. Uppgifterna ska alltid
vara synliga for lakaren. Finlands 1dkarforbund konstaterar i sitt yttrande att det med avseende
pa genomforandet av ldkemedelssdkerheten dr nodvéandigt att den vardande ldkaren har vetskap
om att patienten har meddelat forbud i fraga om uppgifterna i receptcentret eller Patientdataar-
kivet. Lakarforbundet anser att en enkel upplysning om att forbud antingen har meddelats eller
inte har meddelats é&r tillrdcklig. Utan vetskap om meddelade forbud kan lékaren i praktiken inte
lita pa att 1akemedelsuppgifterna i receptcentret ar heltdckande for en enda patient. Detta urvatt-
nar den centrala nytta med ett elektroniskt receptsystem som innebér att uppdaterade uppgifter
om patientens medicinering ska fas ur systemet. Enligt Valviras asikt ar forbudsritten dock i
den foreslagna formen for omfattande och dventyrar patientsikerheten. Det ar viktigt att det
atminstone med datumuppgifter syns vilka handlingar eller uppgifter i registret som enligt pati-
enten inte fir visas.

Social- och hilsovardsministeriet har behandlat responsen och gjort dndringar i forslaget. For
att frimja integrationen av social- och hilsovarden och pé basis av responsen inleder social- och
hélsovardsministeriet det fortsatta arbetet med att utveckla och forbéttra informationshante-
ringen inom social- och hélsovarden.
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Respons frin remissbehandlingen 2019-2020

Utkastet till regeringens proposition genomgick en remissbehandling mellan den 14 november
2019 och den 17 januari 2020, som for ministeriernas del fortsatte till den 14 februari 2020.
Social- och hélsovardsministeriet tog emot ca 100 yttranden.

De enskilda yttrandena finns i statsradets utlatandetjanst https://www.lausuntopalvelu.fi/F1/Pro-
posal/Participation?proposalld=aab5241e-f615-4c4f-8ae2-6ddaef46c786 och  berednings-
materialet till regeringens proposition finns allmint tillgingligt pé& adressen
https://stm.fi/hanke?tunnus=STM066:00/2019.

Responsen i yttrandena har beaktats och utifran den har behovliga dndringar foretagits i propo-
sitionens paragrafer samt allminna och specialmotivering,.

Remissinstanserna har i huvudsak ansett att propositionen kan understddjas och de centrala for-
slagen i propositionen har i huvudsak forordats.

Storsta delen av remissinstanserna ansag att bestimmelserna om behandling och utldmnande av
klient- och patientuppgifter ar tillrdckligt klara och noggranna.

Storsta delen av remissinstanserna understodde forslaget om att det till informationshanterings-
tjédnsten fogas en ny punkt som géller en kunds 6vriga viljeyttringar som hanfor sig till tjanster
inom social- och hilsovarden och till behandling av kunduppgifter. I informationshanterings-
tjansten kunde foras in till exempel att en person motsétter sig att hans eller hennes uppgifter
anvénds i biobanksverksamhet. Bestimmelserna om viljeyttringar som géller behandling och
utldmnande ar tillrackligt klara och noggranna. Utifran responsen foreslas det dnda att viljeytt-
ringar koncentreras till en separat viljeyttringstjinst och att informationshanteringstjansten in-
nehdller patientens viktigaste hilsouppgifter.

En majoritet av remissinstanserna understodde forslaget att i 9 § stryka bemyndigandet for
social- och hilsovardsministeriet att utfarda forordning om vilka kundhandlingar som ska klas-
sificeras som handlingar som kriver sirskilt skydd. Enligt den foreslagna lagen meddelar Insti-
tutet for hilsa och vilfard foreskrifter om de vésentliga krav som stélls pa datasystemen for att
de riksomfattande informationssystemtjénsterna ska kunna utféras och bestimmer kundhand-
lingarnas informationsinnehéll och datastrukturer samt de kodsystem som i hela landet ska an-
véindas 1 datastrukturerna. I yttrandena papekades dock att det inte ndodvandigtvis ar fraga om
atkomstréttigheter i kundhandlingar som étnjuter sérskilt skydd och att handlingar som atnjuter
sérskilt skydd omnédmns endast i den allménna motiveringen i utkastet till regeringens proposit-
ion.

112 § foreskrivs det att en person kan ge sitt samtycke till att de uppgifter som vélbefinnande
som finns i informationsresursen for egna uppgifter far utlimnas till en tjénstetillhandahallare
for genomforande av social- och hilsotjanster. En majoritet av remissinstanserna ansag att be-
stimmelserna om utlimnande av uppgifter om vélbefinnande é&r tillréckligt klara och noggranna.
Tillverkarna av vélbefinnandeapplikationer understodde mera ett tillvigagangssétt av typen
MyData och att indamélsbundenheten skulle slopas. En del av remissinstanserna onskade i stil-
let nogrannare och mera detaljerade bestimmelser.
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119 och 21 § foreskrivs det att en person har ritt till att hans eller hennes klient- och patient-
uppgifter kan utnyttjas i informationsresursen for egna uppgifter och vidare i vilbefinnandeap-
plikationer. Strosta delen av remissinstanserna ansag i sig att bestimmelserna om utlimnande
av klient- och patientuppgifter till informationsresursen for egna uppgifter ér tillrackligt klara
och noggranna, men a andra sidan snéva. En av remissinstanserna forstod inte vad som efter-
strdvas med kopieringen av uppgifter om vélbefinnande och i synnerhet tillverkarna av vélbe-
finnandeapplikationer sade att de inte forstod vilket mervirde informationsresursen for egna
uppgifter kunde erbjuda. Storsta delen av remissinstanserna understddde att valbefinnandeap-
plikationer som ansluts till informationsresursen for egna uppgifter ska certifieras.

1 47 § foreslds att grunderna for avgifter som tas ut for anvindningen av de riksomfattande
informationssystemtjansterna dndras sé att Folkpensionsanstalten ska ldmna en uppskattning av
kostnaderna under de foljande fyra aren i stillet for ett ar. Strdvan med dndringen &r att kostna-
derna for investeringar som skotseln av de riksomfattande informationssystemtjinsterna forut-
sétter ska kunna beaktas genom en periodisering 6ver flera ar sa att kostnaderna inte hopas till
ett enskilt ar. En majoritet av remissinstanserna ansag att bestimmelserna om avgiftsforfaran-
dena &r tillrdckligt klara och noggranna. Storsta delen av tjanstetillhandahallarna inom social-
och hilsovérden foreslog emellertid att verksamheten borde finansieras ur statsbudgeten i fort-
séttningen.

Remissinstanserna hade ingen samstdmmig asikt om det borde foreskrivas uttryckligen i kund-
uppgiftslagen om att den registrerades rétt att begrénsa behandlingen ska kunna inskridnkas nér
den registrerade bestrider personuppgifternas korrekthet. Daremot foreslog bland annat data-
ombudsmannen att det borde bedomas huruvida bestimmelserna om begriansning kunde vara
mera specificerade. Detta kunde genomforas till exempel sa att det foreskrivs om situationer dar
ratten till begransning kunde medfora allvarlig fara for den registrerades hilsa eller vard. Enligt
artikel 18 1 dataskyddsforordningen far uppgifter trots begrinsning behandlas till exempel for
att skydda ndgon annan fysisk eller juridisk persons rittigheter.

I flera fritt formulerade svar aterkom 6nskemalet om att utan drojsmal borja arbeta for en total-
reform av bestimmelserna om informationshantering, sa att det skulle bli mgjligt att anvénda
klient- och patientuppgifter effektivare och mera kundorienterat i multiprofessionella social-
och hilsotjénster som har reviderats och kommer att revideras. Lagstiftningen om behandling
av personuppgifter inom social- och hélsovéarden ar splittrad och foréldrad, och den del som
géller behandlingen av personuppgifter betjinar inte lingre klienternas och patienternas behov.

Folkpensionsanstalten, Tillsyns- och tillstdndsverket for social- och hélsovarden, Transport-
och kommunikationsverket och Institutet for hélsa och vélfard har i sina yttranden konstaterat
att eftersom Overensstimmelseintyget samlar kraven pé funktionalitet, interoperabilitet och test-
ning, borde det beviljas av ndgon annan aktor dn ett bedomningsorgan for informationssékerhet,
vars sakkunskap omfattar endast informationssdkerhetskrav. Overensstimmelseintyg kunde be-
viljas av en myndighet, till exempel Folkpensionsanstalten eller, enligt Institutet for hilsa och
vélfards yttrande, alternativt Tillstands- och tillsynsverket for social- och hédlsovarden, och be-
domningsorgandet skulle bara ge ett utlatande och en rapport om reslutaten av bedomningen av
informationssékerhetskraven. Detta skulle forenkla och forenhetliga certifieringsforfarandena.
Institutet for hélsa och vélfard har konstaterat i sitt yttrande att ifall Tillstands- och tillsynsverket
for social- och hélsovarden (som innehallsméssigt ocksé ansvarar for registreringen och tillsy-
nen) ska bevilja 6verensstimmelseintyg, borde verket garanteras tillrdckliga resurser for skot-
seln av uppgiften. Ifall Gverensstimmelseintygen beviljas av Folkpensionsanstalten, kunde en
aktor fungera som tillverkare, testare, godkénnare som beviljar intyg och registrerare i friga om
vissa system som ska certifieras, eftersom ocksa Folkpensionsanstaltens Kanta-tjénster ingar i

73



RP 212/2020 rd

system som ska certifieras. I certifieringsprocessen maste det i vilket fall som helst sikerstillas
tillrdckliga styr- och tillsynsforfarandena, en &ndamélsenlig nivé pa de forfaranden som via till-
verkarna orsakar kostnader for tjanstetillhandahéllarna i forhédllande till de informationssaker-
hets- och andra risker som ska undvikas samt en genomskadlig myndighetsverksamhet. Det ar
viktigt att certifieringsforfarandena kan styras via Institutet for hilsa och vélfards foreskrifter i
enlighet med 34 §. Dessutom borde det i motiveringen eller lagtexten ndmnas vilken myndighet
(t.ex. social- och hilsovardsministeriet, Tillstdnds- och tillsynsverket for social- och hilsovér-
den eller Institutet for hilsa och vélfard) som overvakar beviljandet av intyg och certifierings-
processen. Denna aktdr borde vara en annan aktor én den som beviljar intygen. Det maste ocksa
sékerstéllas att producenten av en informationssystemtjénst som ska certifieras hors tillrackligt
och har mojligheter att paverka besluten.

Folkpensionsanstalten, Tillstdnds- och tillsynsverket for social- och hélsovarden, Transport-
och kommunikationsverket och Institutet for hédlsa och vilfard har i sina yttranden foreslagit att
den maximala giltighetstiden for 6verensstimmelseintygen ska vara tre ar i stéllet for forslagets
fem ar. Detta skulle forenhetliga giltighetstiden med de tidsfrister som tillimpas pa andra om-
raden och forebygga riskerna i undantagssituationer till foljd av fordndringar i systemen.

Enligt Folkpensionsanstaltens yttrande forutsétter utkastet till kunduppgiftslag och det samti-
diga utvecklandet av riksomfattande informationssystemtjanster enligt annan lagstiftning om-
fattande dndringar i informationssystemen hos social- och hilsovardsaktorer inom den offent-
liga och den privata sektorn, andra riksomfattande aktorer och apoteken. Erfarenheten har visat
att genomforandet av lagindringarna forutsétter specificerade definitioner i samarbete mellan
flera aktorer. Forst ddrefter kan de datatekniska implementeringarna och de anskaffningar som
de forutsitter inledas. Inférandet och astadkommandet av funktionella &ndringar kan i regel
starta ungefar tva ar efter det att den atgarder som lagstiftningen forutsétter har borjat vidtas.

Folkpensionsanstalten har i sitt yttrande fast uppmérksamhet dven vid Folkpensionsanstaltens
stéllning som beviljare av grundldggande utkomststdd och vid Folkpensionsanstaltens anslut-
ning till Kanta-tjénsterna, som det redan foreskrivs omi 18 f § i lagen om utkomststdd.

Finansministeriet har i sitt yttrande fast uppméarksamhet vid kunduppgiftslagens férhallande till
informationshanteringslagen. Eftersom informationshanteringslagen &r en allméin lag, borde de
undantag som foreslas fran speciallagstiftningen motiveras i regeringens proposition.

Justitieministerit har i sitt utlatande fést sarskild uppmérksamhet vid forslagets grundlagsenlig-
het. De vore vasentligt att precisera propositionen sé att i den beaktas bittre grundlagsutskottets
anmérkningar som géller lagstiftningsordningen for utlimnandet av kénsliga personuppgifter i
regeringens tidigare proposition (RP 300/2018).

Utlatanden av radet for bedomning av lagstiftningen och justitiekanslerséimbetet

Rédet for bedomning av lagstiftningen gav sitt utlaitande om regeringens forfallna proposition
(300/2018) 1 juli 2018. I utlatandet konstaterade radet att man far en allmén uppfattning av kon-
sekvensbeddmningen av propositionen. Radet sdg emellertid brister i utkastet till proposition
och lyfte fram vissa utvecklingsobjekt. Propositionen har korrigerats i enlighet med rédets utlé-
tande i frdga om t.ex. fordelningen av kostnaderna och nyttan till hushallen, féretagen och den
offentliga ekonomin samt i frdga om i vilken utstrdckning propositionen bidrar till att malet for
statsminister Sipilds regering om totala besparingar uppnas.
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Rédet for bedomning av lagstiftningen faste ocksé vikt vid att propositionen saknar en jamfo-
relse av internationella erfarenheter av elektroniska informationssystem inom social- och hél-
sovarden samt av hur vi ska kunna ldra oss av andra ldnders erfarenheter av informationssyste-
mens sdkerhet, risker, kostnader och nytta. Social- och hélsovardsministeriet konstaterar att
fastdn den foreslagna klientuppgiftslagen upphéver den géllande klientuppgiftslagen fran 2007,
grundar sig den foreslagna klientuppgiftslagen till stor del pa den géllande klientuppgiftslagen,
och avsaknaden av en internationell jdmforelse beror pa detta. Betriffande de elektroniska in-
formationssystemtjénsterna gors ett kontinuerligt samarbete mellan EU- l&nderna. Samarbetet
inom nitverket eHealth &r ett exempel pé detta. Servicesystemen i de olika ldnderna &r mycket
olika varandra och dérfor ar det inte mojligt att direkt jimfora informationshanteringsldsning-
arna.

Rédet for bedomning av lagstiftningen féste vikt vid att det i propositionen ar skél att bedoma
de eventuella riskerna med ett forbud mot utlimnande av uppgifter och sérskilt konsekvenserna
av ett forbud mot utlimnande av uppgifter for barn. Social- och hilsovardsministeriet konstate-
rar att det i lagen om klientens stillning och réttigheter inom socialvarden och i lagen om pati-
entens stillning och réttigheter finns bestimmelser om en minderérig klients eller patients sjalv-
bestimmanderitt. Den foreslagna klientuppgiftslagen medfor inga dndringar i dessa bestimmel-
ser.

Justitiekanslersdmbetet féste i sitt utlatande om regeringens proposition (300/2018) vikt vid pro-
positionens brister i friga om grundlagen, lagstiftningsordningen och samband med andra pro-
positioner, och dessa har korrigerats i propositionen. Dessutom har propositionen korrige rats
med anledning av de detaljerade brister som justitiekanslersambetet lyfte fram.

5 Samband med andra propositioner
Propositionen har samband med bland annat foljande regeringspropositioner:

- regeringens proposition med forslag till lag om klinisk provning av ldkemedel och till vissa
lagar som har samband med den.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om elektronisk behandling av kunduppgifter inom social- och hélsovirden
1 kap. Allménna bestimmelser

1 §. Lagens syfte. Enligt paragrafen ar syftet med lagen att frimja och mojliggora att kundupp-
gifter som produceras inom social- och hilsovarden och uppgifter som kunden sjilv producerar
om sitt vilbefinnande behandlas elektroniskt pa ett informationssikert sitt samt att foreskriva
om de enhetliga och allménna principer och krav som ska iakttas vid behandling av kundupp-
gifter och av uppgifter om vélbefinnande. Behandling av kunduppgifter och uppgifter om val-
befinnande behovs enligt artikel 9.2 (h) i den allménna dataskyddsforordningen for medicinsk
diagnostisering, for tillhandahéllande av hélso- och sjukvard, behandling eller social omsorg
eller for forvaltning av hilso- och sjukvardstjanster och social omsorg och av deras system, pa
grundval av medlemsstaternas lagstiftning.

Lagforslaget gor det mdjligt att behandla kunduppgifter som produceras inom social- och hél-
sovarden och uppgifter som kunden sjilv producerar om sitt vélbefinnande pé ett informations-
sdkert sitt i samband med ordnandet och produktionen av hélso- och sjukvard och socialtjanster.
Bestimmelser om anvéndning av kunduppgifter for sekundédra dndamal finns i lagen om sekun-
dér anvandning av personuppgifter inom social- och hilsovarden (552/2019, lagen om sekundér
anvindning).

De kunduppgifter som producerats inom social- och hélsovarden och de uppgifter som kunden
sjalv producerar om sitt om vélbefinnande ska kunna anvéndas sa effektivt som mojligt av de
yrkesutbildade personerna inom social- och hélsovarden. I fradga om kunduppgifterna beaktar
lagforslaget dataskyddet for kdnsliga kunduppgifter och kraven pa informationssidkerheten. I
och med lagen frimjas informationsutbytet mellan kunden och de yrkesutbildade personerna
inom social- och hélsovarden samt kundens mdjligheter att fa information om behandlingen av
sina kunduppgifter.

2 §. Tillimpningsomrdde och forhdllande till annan lagstifining. 1 paragrafen foreslas bestim-
melser om lagens tillimpningsomrade och forhallande till annan lagstiftning. Lagen innehaller
bestdmmelser som kompletterar och preciserar dataskyddsférordningen nér social- och hélso-
vardens kunduppgifter och uppgifter som kunden sjilv producerar om sitt vilbefinnande be-
handlas elektroniskt i samband med ordnandet och produktionen av hélso- och sjukvard och
socialtjanster. Om det i denna lag foreskrivs annat én i dataskyddslagen, tillimpas bestimmel-
serna i denna lag.

Enligt paragrafen ska lagen tillimpas pa den elektroniska behandlingen av kunduppgifter inom
social- och hdlsovarden och av de uppgifter som kunden sjilv producerar om sitt vélbe finnande.
Lagen ska tillampas nér en offentlig eller privat tillhandahéllare ordnar eller producerar social-
och hélsovérd.
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Med elektronisk behandling av kunduppgifter avses att samla in, registrera, organisera, an
vénda, Overfora, lamna ut, bevara, skydda, avfora och forstora kunduppgifter elektroniskt samt
att vidta andra atgirder som géller kunduppgifter.

Med uppgifter om vilbefinnande avses de uppgifter om en persons hélsa och vélbefinnande som
personen producerar sjélv och som overlétits fran Kanta-tjédnsterna till vildbefinnandeapplikat-
ioner. En person ska i syfte att frédmja vélbefinnandet ha mojlighet att registrera och anvénda
uppgifterna om vélbefinnande utan kund- eller vérdrelation.

12 mom. foreslas att lagens tillimpningsomréde preciseras i forhallande till annan lagstiftning
i enlighet med grundlagsutskottets utldtande (RP 300/2018). Bland annat i 13 a § i patientlagen
foreskrivs redan nu att bestimmelser om utlimnande av uppgifter ur journalhandlingar med
hjélp av riksomfattande informationssystemtjanster finns i lagen om elektronisk behandling av
klientuppgifter inom social- och hélsovarden (159/2007). Bestimmelser om utlimnande av upp-
gifter ur recept som lagrats i det receptcenter som Folkpensionsanstalten upprétthaller finns i
lagen om elektroniska recept (61/2007). I 2 mom. foreslas att till den del som kunduppgiftslagen
inte innehéller bestimmelser om behandling av kunduppgifter foreskrivs det om saken i eller
med stod av lagen om patientens stillning och réttigheter (785/1992, nedan patientlagen), lagen
om klientens stéllning och réttigheter inom socialvérden (812/2000, nedan klientlagen), lagen
om sekundér anvindning av personuppgifter inom social- och hilsovarden (552/2019,), lagen
om informationshantering inom den offentliga forvaltningen (906/2019), dataskyddslagen
(1050/2018), lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan offentlig-
hetslagen), lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003), lagen
om stark autentisering och betrodda elektroniska tjanster (617/2009), lagen om tillhandahal-
lande av digitala tjanster (306/2019), lagen om befolkningsdatasystemet och certifikattjanster
som tillhandahalls av Myndigheten for digitalisering och befolkningsdata (661/2009) samt ar-
kivlagen (831/1994).

Vid behandlingen av kunduppgifter och ordnandet av service och verksamhet enligt denna lag
ska dessutom iakttas det som foreskrivs i och med stdd av spréklagen (423/2003). Om ett in-
formationssystem som behandlar klient- och patientuppgifter inom hélso- och sjukvérden eller
en del av det dr en sddan produkt for hilso- och sjukvard som avses i lagen om produkter och
utrustning for hélso- och sjukvérd (629/2010) tillimpas ocksa den lagen och kraven enligt den
pa informationssystemet eller delen av det. I regeringens proposition foreslds dessutom en in-
formativ dndring i klientlagen sa att i dess nya 14 a § foreskrivs att bestimmelser om utlimnande
av uppgifter i handlingar inom socialvarden med hjilp av riksomfattande informationssystem-
tjénster finns i lagen om elektronisk behandling av kunduppgifter inom social- och hilsovéarden.

3 §. Definitioner. I paragrafen definieras de centrala begrepp som anvinds i lagen.

I 1 punkten definieras begreppet kund. Med kund avses en s&ddan klient som avses i lagen om
klientens stdllning och réttigheter inom socialvarden (812/2000), nedan klientlagen, och en pa-
tient som avses i lagen om patientens stillning och réttigheter (785/1992), nedan patientlagen.
Det ar dandamalsenligt att anvidnda bara en term for de personer som anvénder antingen social-
vardstjénster eller hilso- och sjukvardstjanster eller bagge, eller tjinster som produceras av so-
cialvarden och hilso- och sjukvirden gemensamt. Om lagens bestimmelser tillimpas endast pé
hélso- och sjukvarden ska termen patient anvéndas, vilket avser endast en patient som avses i
patientlagen.
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I 2 punkten definieras begreppet kundhandling. Inom socialvarden avses enligt klientlagen och
klientuppgiftslagen (lagen om klienthandlingar inom socialvarden, 254/2015) med klienthand-
ling en handling enligt 5 § 1 och 2 mom. i offentlighetslagen, som innehéller klientuppgifter om
en klient eller ndgon annan enskild. P4 motsvarande sétt avses enligt 2 § 5 punkten i patientlagen
med journalhandling inom hélso- och sjukvarden handlingar eller tekniska dokument som an-
véands, uppgors eller inkommer i samband med att en patient far véard eller varden ordnas och
som innehaller uppgifter om patientens hélsotillstdnd eller andra personliga uppgifter. Enligt 2
§ 1 forordningen om journalhandlingar innefattar journalhandlingarna patientjournalen och dér-
till horande patientuppgifter och handlingar, samt uppgifter eller handlingar som géller medi-
cinsk undersokning av dodsorsak, liksom dven andra uppgifter och handlingar som uppkommit
i samband med att en patients vird ordnas och genomfors eller som erhallits nigon annanstans
ifran. I denna lag avser kundhandling enligt 2 punkten béde en klienthandling som avses i kli-
entlagen och klienthandlingslagen och en journalhandling som avses i patientlagen och férord-
ningen om journalhandlingar.

Enligt 3 punkten avses med klientuppgift inom socialvirden en personuppgift om en klient vil-
ken ingar i en handling som avses i klientlagen och klienthandlingslagen.

Enligt 4 punkten avses med patientuppgift en personuppgift om en patient vilken ingér i en
journalhandling som avses i patientlagen. Enligt 12 § i patientlagen avses med klientuppgifter
sadana uppgifter for ordnande, planerande, tillhandahallande och uppféljande av varden av en
patient vilka antecknas i journalhandlingar av en yrkesutbildad person inom hélso- och sjukvér-
den och sddana personuppgifter som ingar i en journalhandling som avses i forordningen om
journalhandlingar samt sadana i 3 § 6 punkten i klientuppgiftslagen avsedda personuppgif- ter
inom socialvdrden som har antecknats eller som enligt klientuppgiftslagen ska antecknas i en
klienthandling inom socialvarden. Andringen av 3—5 punkten har foretagits till foljd av grund-
lagsutskottets utldtande, enligt vilken ocksa patientuppgift borde definieras.

Enligt 5 punkten avses med kunduppgift klientuppgifter inom socialvarden och patientuppgifter
enligt 3 och 4 punkten.

I paragrafens 6 punkt definieras informationssystem. Darmed avses ett helhetsarrangemang som
bestar av databehandlingsutrustning, programvara och annan databehandling som det i enlighet
med de egenskaper som har planerats av tillverkaren dr meningen att anvinda for elektronisk
behandling av kunduppgifter och for registrering och uppdatering av kundhandlingar eller for
anslutning till de riksomfattande informationssystemtjénsterna eller med vars hjélp en yrkesut-
bildad person inom social- och hilsovarden kan anvianda uppgifter om vélbefinnande. Definit-
ionen baserar sig pa den definition av informationssystem som finns i 2 § i informationshante-
ringslagen. Definitionen har dock kompletterats sa att det med informationssystem i den fore-
slagna lagen avses sddana dataprogram och informationshanteringssystem for behandling av
klientuppgifter som &r avsedda uttryckligen for anvindningen av den serviceproduktion som
riktar sig till kunderna inom social- och hilsovarden. Enligt den definitionen bestar de inform-
ationssystem som avses i bestimmelserna av till exempel patientdatasystem och av de program
som anvénds i de laboratorie- och rontgensystem dér patientuppgifter behandlas. De datapro-
gram som styr anordningars funktioner och som inte behandlar kunduppgifter hor dédremot inte
till de informationssystem som avses i lagen. Inte heller allménna program sisom textbehand-
lings- eller kalkylprogram eller program for personal- eller ekonomiforvaltning hor till de in-
formationssystem som avses i lagen. De informationssystem som avses i lagen omfattar dven
de formedlingstjanster som anvands for att formedla kunduppgifterna inom social- och hélso-
varden till de i lagen avsedda riksomfattande informationssystemtjénster som Folkpensionsan-
stalten ska forvalta. Med informationssystem avses dessutom de applikationer som anvinds av
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yrkesutbildade personer inom social- och hilsovérden for att se uppgifter om valbefinnande. Ett
informationssystem kan ocksé vara en helhet som bestar av flera informationssystem och som
producenten av en informationssystemtjénst tillhandahaller eller genomf6r for tjanstetillhanda-
héllaren.

I paragrafens 7 punkt avses med tjanstetillhandahéllare i denna lag anordnare eller producenter
bade av socialtjénster och av hélsotjanster.

I lagstiftningen om hélsovérd avses enligt 2 § 4 punkten i patientlagen med tjénstetillhandahal-
lare en verksamhetsenhet inom hélso- och sjukvérden. Enligt 7 § 2 punkten i lagen om foretags-
hélsovard (1383/2001) avses med tillhandahéllare en arbetsgivare eller en yrkesutbildad person
inom hilso- och sjukvéarden som éar sjéalvstindig yrkesutdvare.

I lagstiftningen om socialvarden avses enligt 3 § 2 punkten i klienthandlingslagen med tillhan-
dahallare en myndighet som ordnar, producerar eller limnar socialvard eller socialservice, eller
en sidan serviceproducent som avses i lagen om privat socialservice (922/2011).

Enligt definitioner i1 ovrig lagstiftning 4r statliga myndigheter som svarar for ordnandet och
produktionen av social- och hilsovardstjinster, sdsom Institutet for hélsa och vilférd i egenskap
av anordnare av skyddshemstjanster och Statens skolhem, som lyder under Institutet for hilsa
och vélfird, instanser som producerar social- och hilsovard. Daremot omfattas till exempel
social- och hélsovardstjénster som tillhandahalls inom tjénster som ankommer pa andra forvalt-
ningsomradens ansvar, sdsom de som ordnar och producerar elevhélsans psykolog- och kura-
torstjanster enligt 7 § i lagen om elev- och studerandevard (1287/2013) inte av denna definition.
Ett undantag fran detta dr hilso- och sjukvéard som ordnas av forsvarsmakten, som ingér i defi-
nitionen av verksamhetsenhet enligt 2 § 4 punkten i patientlagen, s& forsvarsmakten dr en sdidana
tjénstetillhandahallare som avses i denna lag.

I paragrafens 8 punkt avses med tjdnsteanordnare en tjinstetillhandahéllare som i egenskap av
myndighet ar skyldig att se till att kunden far sddana tjénster eller formaner som kunden har rétt
till enligt lag eller ett myndighetsbeslut. Med tjdnsteanordnare avses dessutom en privat tjans-
teproducent som ar skyldig att se till att kunden far sddana tjdnster som kunden har ritt till enligt
ett avtal eller konsumentskyddsbestimmelserna.

I paragrafens 9 punkt avses med tjdnsteproducent en tjinstetillhandahéllare som i egenskap av
tjansteanordnare producerar sjilv eller pa basis av ett avtal med tjansteanordnaren socialtjanster
och/eller hilsotjénster.

I paragrafens 10 punkt definieras bedomningsorgan for informationssidkerhet. Enligt bestdm-
melsen avses med beddmningsorgan for informationssédkerhet sidana foretag, sammanslut-
ningar och myndigheter som Transport- och kommunikationsverket med stod av lagen om be-
domningsorgan for informationssdkerhet (1405/2011) har godként att utféra bedomningar av
overensstimmelse med kraven i frdga om informationssystem. De allménna forutsattningarna
for godkénnande av ett bedomningsorgan for informationssékerhet anges i 5 § i ovanndmnda
lag. Beddmningsorganet ska dessutom ha god sakkunskap om de krav p& informationssystem
inom social- och hdlsovéard som det foreskrivs om i 33 § i lagforslaget. Bedomningsorganet for
informationssékerhet har till uppgift att kontrollera om det informationssystem som ska anslutas
direkt till Folkpensionsanstaltens riksomfattande informationssystemtjanster uppfyller inform-
ationssdkerhetskraven och de visentliga kraven for dataskydd.
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For att kunna bli ett bedomningsorgan for informationssékerhet maste det ldmnas en sarskild
ansokan. Bedomningsorganet ska uppfylla kraven enligt 5 § i lagen om bedomningsorgan for
informationssékerhet och kunduppgiftslagen. Matteknikcentralens nationella ackrediteringsen-
het (Finnish Accreditation Service, FINAS) ska ha konstaterat att bedomningsorganets kompe-
tens ar tillrdcklig enligt vad som foreskrivs i lagen om konstaterande av tillforlitligheten hos
tjanster for bedomning av 6verensstimmelse med kraven (920/2005). Efter detta kan Transport-
och kommunikationsverket Traficom utse bedomningsorganet for uppdraget enligt vad som f6-
reskrivs i lagen om bedémningsorgan for informationssékerhet.

I paragrafens 11 punkt definieras begreppet uppgifter om vélbefinnande. Med uppgifter om val-
befinnande avses de uppgifter om en persons hilsa och vilbefinnande som personen sjalv pro-
ducerar och som personen sjélv for in i den informationsresurs for egna uppgifter som namns i
16 punkten. Dessa uppgifter om vilbefinnande kan till exempel bestd av olika uppf6ljnings-,
métnings-, tranings-, beddémnings- eller planeringsuppgifter som géller védlbefinnandet eller hil-
san.

I paragrafens 12 punkt definieras begreppet informationsresursen for egna uppgifter. Med in-
formationsresursen for egna uppgifter avses en inom de riksomfattande informationssystem-
tjansterna upprattad riksomfattande elektronisk informationsresurs for bevarande av sddana
uppgifter om vélbefinnande som personen sjilv producerar. Personen kan se och radera de upp-
gifter som han eller hon producerat och om han eller hon s& 6nskar bevilja en yrkesutbildad
person inom social- och hélsovérden tillstdnd att behandla uppgifterna.

I paragrafens 13 punkt definieras vilbefinnandeapplikation. Med vélbefinnandeapplikation av-
ses en applikation som &r kopplad till informationsresursen for egna uppgifter och som anvénds
for att behandla uppgifter om vilbefinnande och till vilken en person kan fé sina kunduppgifter
frén en arkiveringstjinst, receptcentret och en informationshanteringstjanst. Med hjilp av ap-
plikationen kan en person producera och registrera sina egna uppgifter om vélbefinnande i den
informationsresurs for egna uppgifter som nimns i 12 punkten.

I paragrafens 14 punkt definieras arkiveringstjanst. Med arkiveringstjanst avses en informat-
ionsresurs dir det bevaras kunduppgifter eller andra uppgifter som behdvs inom social- och
hilsovarden. De uppgifter som registreras i arkiveringstjénsten ska aktivt anvidndas vid kunder-
nas tjansteproduktion. Till arkiveringstjdnsten kan man ansluta godkidnda informationssystem.
Arkiveringstjinst dr en etablerad term. Uppgifter forvaras dock i arkiveringstjansten for pro-
duktion av social- och hélsotjdnster, och inte for arkivindamal av allmént intresse.

I paragrafens 15 punkt definieras informationshanteringstjanst. Med informationshanterings-
tjénst avses en riksomfattande informationshanteringstjanst med vars hjélp man kan producera
sammandrag av patientuppgifterna sa att en tjinstetillhandahallare kan fa tillgang till de pati-
entuppgifter som &r viktiga med tanke pa tjansten.

I 16 punkten definieras viljeyttringstjanst. Genom viljeyttringstjansten forvaltas handlingar som
giller information, samtycke och forbud, andra viljeyttringar med anknytning till hdlso- och
sjukvard samt socialtjénster samt andra viljeyttringar med anknytning till tjinster och behand-
ling av kunduppgifter inom social- och hélsovarden.

I viljeyttringstjansten ska det foras in uppgifter om information som en kund har fatt enligt
denna lag och lagen om elektroniska recept, forbud mot att 1dmna ut uppgifter som en kund har
meddelat i fraga om sina kunduppgifter, uppgift om en kunds 6vriga viljeyttringar som hanfor
sig till hilso- och sjukvérd eller socialtjénster, samtycke som en kund har meddelat i frdga om
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sina kunduppgifter samt om o6vriga viljeyttringar som hénfor sig till tjdnster inom social- och
hilsovarden och till behandling av kunduppgifter. Med social- och hélsovard avses forutom
social- och hélsovérdstjanter d&ven andra tjénster inom social- och hélsovérdens férvaltningsom-
rade. En sadan tjdnst ar till exempel en biobank (en i biobankslagen avsedd provinfrastruktur,
som anvénds for att frimja vetenskaplig forskning pé prover fran ménniskor), och 1 viljeytt-
ringstjinsten kan foras in till exempel en persons samtycke och éndring av det, forbud mot eller
begrénsning av behandlingen av prover, invdndning mot att prover dverfors till en biobank,
invindning mot att personuppgifter behandlas i biobanken. En annan framtida tjanst med kopp-
ling till social- och hilsovarden dr Genomcentret, som foreslds bli inrittat, och i viljeyttrings-
tjénsten kan foras in invindning mot att genomuppgifter fors in i Genomcentret och invindning
mot att genomuppgifter behandlas i Genomcentret.

I paragrafens 17 punkt avses med producent av en informationssystemtjinst en instans som
tillhandahéller eller utfor en informationssystemtjénst dér kunduppgifter eller uppgifter om vél-
befinnande behandlas. Producenten av informationshanteringstjdnsten ska i egenskap av in-
formationssystemets tillverkare, for tillverkarens rékning eller for en eller flera tillverkares del
ansvara for de krav som stills pa informationssystemet. Informationssystemet ska ha rétta funkt-
ioner med avseende pa anvindningsédndamalet, tillrickliga dataskyddsegenskaper samt kunna
anslutas till det informationsutbyte som sker via de riksomfattande informationssystemtjans-
terna.

I 18 punkten avses med tillverkare av ett informationssystem den som ansvarar for planeringen
och tillverkningen av ett informationssystem for social- och hélsovérden.

I paragrafens 19 punkt avses med mellanhand en tjansteleverantdr som en tjanstetillhandahal-
lare anlitar for produktion av informationssystemtjénster eller anslutning till riksomfattande in-
formationssystemtjénster och som i denna roll har mojlighet att se okrypterade kunduppgifter
till exempel i samband med underhall. I dessa situationer kan underhéll av informationshante-
ringstjinsten inte utforas pa korrekt sitt utan att man ser sekretessbelagda uppgifter.

Inom social- och hélsovarden tillimpas klientlagen och patientlagen, dar det foreskrivs om
bland annat sekretess och tystnadsplikt. Enligt 2 § 1 mom. i klientlagen tillimpas lagen pa so-
cialvard som ordnas av myndigheter och av privata, om inte nagot annat bestdms i den nimnda
lagen eller ndgon annan lag. Enligt 1 § 1 patientlagen galler lagen i fraga patienternas stéllning
och réttigheter inom hilso- och sjukvarden, om inte nagot annat stadgas i lag. Dessa lagar inne-
haller bestimmelser om sekretess och tystnadsplikt for anordnare och tillhandahallare av social-
och hilsovérd som ska tillimpas i forsta hand i forhallande till offentlighetslagen.

Enligt 13 § 2 mom. i patientlagen far en yrkesutbildad person inom hélso- och sjukvarden eller
nagon annan som arbetar vid en verksamhetsenhet for hilso- och sjukvard eller utfér uppdrag
for den inte utan patientens skriftliga samtycke till utomstdende limna sadana uppgifter som
ingér 1 journalhandlingarna. Med utomstéende avses i 13 § i patientlagen personer som inte vid
verksamhetsenheten eller pa uppdrag av den deltar i varden av patienten eller i andra uppgifter
i samband med véarden. Tystnadsplikten kvarstér efter det anstéllningsforhéllandet eller uppdra-
get har upphort.

Bestimmelser om sekretess, tystnadsplikt och forbud mot utnyttjande finns i 14 och 15 § i kli-
entlagen. I 15 § 2 och 3 mom. i klientlagen foreskrivs om sekretess, tystnadsplikt och férbud
mot utnyttjande for den som verkar pa uppdrag av ndgon som ordnar eller producerar socialvard
eller for den sistndmndes rékning eller den som med stdd av lag eller ett tillstdnd som utfardats
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med stdd av lag har fatt kinnedom om en sekretessbelagd uppgift. Enligt 15 § 3 mom. i klient-
lagen far en person som avses i 1 eller 2 mom. inte anvidnda sekretessbelagda uppgifter for att
skaffa sig sjélv eller ndgon annan fordel eller for att skada ndgon annan.

Mellanhanden berors av samma tystnadsplikt som tjadnstetillhandahdllare inom social- och hil-
sovarden eftersom mellanhanden verkar for tjénstetillhandahéllarens rakning. Mellanhanden far
inte heller rja kénsliga klient- och patientuppgifter som han eller hon sett i mellanhandsupp-
giften for utomstaende. De mellanhénder som tjanstetillhandahéllarna anlitar &r medvetna om
sekretessen och tystnadsplikten, eftersom detta ska dverenskommas sérskilt i uppdragsavtalet
mellan tjinstetillhandahéllaren och mellanhanden, och personer som verkar for tjanstetillhan-
dahallarens rakning ska sérskilt avkrivas en utféstelse om sekretess och tystnadsplikt. Mellan-
handen ska ansvara for uppfyllandet av de krav som géller informationssystemets miljo eller
den helhetsservice for informationshantering som erbjuds en tjénstetillhandahallare.

Om det pa basis av ett avtal &r mellanhanden eller producenten av informationssystemtjansten
som ansvarar for uppfyllandet av de krav som géller tjanstetillhandahallaren, omfattas mellan-
handen eller producenten av informationssystemtjénsten av den registreringsskyldighet som av-
ses 130 § i denna foreslagna lag. Nar de skdter sina uppgifter omfattas de liksom tjanstetillhan-
dahallaren dessutom av skyldigheten att utarbeta en informationssakerhetsplan och att uppda-
tera den. For att en mellanhand ska godkénnas krévs det beroende pa de tjdnster som den skoter
att den har fatt en fullmakt av tjdnstetillhandahéllaren eller Folkpensionsanstalten eller en audi-
tering av de visentliga informationssékerhetskrav som géller mellanhandens verksambhet. Insti-
tutet for hilsa och vélfard far meddela ndrmare foreskrifter om de forfaranden som ska tillimpas
vid registrering och vid godkdnnande av mellanhénder.

I paragrafens 20 punkt avses med certifiering forfarandet genom vilket det verifieras att inform-
ationssystem och vilbefinnandeapplikationer uppfyller de viasentliga krav som stélls pa dem for
att de ska f4 anvindas for produktion. Verifieringen sker genom testning av interoperabiliteten
och bedomning av informationssékerheten. Med informationssystems interoperabilitet avses tva
eller flera informationssystems formaga att utbyta information och att anvénda sddan informat-
ion och certifiering dr alltsa en process for att pavisa Overensstimmelse med kraven, och resul-
tatet dr att de villkor uppfylls som krivs for att informationssystemet eller vélbefinnandeappli-
kationen ska kunna fa intyg och antecknas i tillsynsmyndighetens register 6ver informationssy-
stem och vilbefinnandeapplikationer som uppfyller kraven. Definitionen omfattar dock inte den
certifiering som avses i artikel 42 1 EU:s allménna dataskyddsférordning. Den certifiering som
definitionen avser omfattar inte heller sddan bedomning av medicintekniska produkters dver-
enskommelse med kraven som utfors i enlighet medforeskrifterna om medicintekniska produk-
ter (bl.a. direktiv 93/42/EEG; EGTL 1993, L 169; direktiv 2007/47/EG; EGTL 2007, L 247),
eftersom de vésentliga kraven framst géller de krav som uppfylls genom de nationella inform-
ationssystemtjansterna enligt denna lag. I denna lag &r det inte frdga om den bedomning och
klassificering av produkter i forhallande till foreskrifterna om medicintekniska produkter som
tillverkarna av medicintekniska produkter ska utfora med stod av dvriga bestimmelser.

2 kap. Personuppgiftsansvar i friga om riksomfattande informationssystemtjéanster

4 §. Personuppgifisansvarig i fraga om de riksomfattande informationssystemtjinsterna. Med
personuppgiftsansvarig avses i EU:s dataskyddsforordning en fysisk eller juridisk person, en
myndighet eller institution eller ett annat organ som ensamt eller tillsammans med andra be-
stimmer dndamélen och medlen for behandlingen av personuppgifter. Om dndamalen och med-
len for behandlingen bestdms av unionsrétten och medlemsstaternas nationella rétt kan den per-
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sonuppgiftsansvarige eller de sirskilda kriterierna for hur denne ska utses foreskrivas i unions-
ratten eller i medlemsstaternas nationella ratt. I artikel 25 i dataskyddsforordningen foreskrivs
det om den personuppgiftsansvariges ansvar vad géller skyddet for personuppgifterna. Enligt
den ska den personuppgiftsansvarige effektivt vidta de skyddsétgirder i samband med behand-
ling av personuppgifter som behovs for att behandlingen ska dverensstimma med kraven i data-
skyddsforordningen och de registrerades rattigheter skyddas. Sddana skyddsatgérder &r till ex-
empel ldmpliga tekniska och organisatoriska atgérder. Den foreslagna paragrafen motsvarar
dataskyddsforordningen. Paragrafandringen foréndrar inte radande rittsldge och praxis.

Som personuppgiftsansvarig ska anvisas en sddan aktor som de facto utdvar den bestimmande-
ratt som tillkommer den personuppgiftsansvariga och som kan fullgéra de skyldigheter som
ankommer pa den personuppgiftsansvariga. Den personuppgiftsansvariga svarar bland annat for
att uppgifterna ar korrekta samt for att de registrerades dataskyddsréttigheter tillgodoses.

Personuppgiftsansvarig for kunduppgifter som uppkommer inom social- och héilsovardstjénster
ar den tjdnstetillhandahallare som svarar for att tjéinsterna ordnas i enlighet med den ovan be-
skrivna bestimmelserna i dataskyddsfoérordningen och etablerad praxis.

I paragrafens 1 mom. foreskrivs det att Folkpensionsanstalten ar personuppgiftsansvarig. Folk-
pensionsanstalten ska vara personuppgiftsansvarig for informationsresursen for egna uppgifter.
Bestimmelser om informationsresursen for egna uppgifter foreslas i 13 §. Det foreslds ocksa att
Folkpensionsanstalten ska vara personuppgiftsansvarig for forvaringstjansten for de riksomfat-
tande informationssystemtjénsternas utlimningsloggregister och for anvindningsloggarna i an-
slutning till dess egen verksamhet.

Folkpensionsanstalten r personuppgiftsansvarig for informationsresursen for egna uppgifter pa
sé satt att uppgifterna om anvéndningen av informationsresursen for egna uppgifter omfattas av
FPA:s personuppgiftsansvar, till exempel uppgifterna om anvéndarna av informationsresursen
for egna uppgifter och om samtycke som getts for utlimnande av uppgifter om vélbefinnande
samt logguppgifterna om anvéndningen och utlimnandet av uppgifterna om vélbefinnande.
Tillverkarna av de applikationer och anordningar som ar kopplade till informationsresursen for
egna uppgifter ska i enlighet med 7 kap. i lagforslaget ansvara for att applikationerna fungerar
pa rétt sétt. Den person som anvénder informationsresursen for egna uppgifter far sjélv vilja
vilka applikationer och anordningar han eller hon anvénder och vilka uppgifter som ska regi-
streras i informationsresursen for egna uppgifter. Personen kan ocksé radera sina uppgifter ur
informationsresursen for egna uppgifter. Folkpensionsanstalten ska sorja for att tjansten funge-
rar tekniskt sa att kunduppgifter och uppgifter om vilbefinnande inte kan behandlas eller Idmnas
ut i strid med lagen via tjdnsten samt for att logguppgifterna om anvéndningen och utlimnandet
av uppgifter registreras i loggregistret. Folkpensionsanstalten ska ocksé i enlighet med 14 § 2
mom. 2-punkten svara for tillginglighet, integritet, oférédnderlighet, skydd, forvarlng och utpla-
ning i friga om vilbefinnandeuppgifter i informationsresursen for egna uppgifter nér en person
inte sjalv har utplanat uppgifterna fore férvaringstidens utgang.

I paragrafens 2 mom. foreslas det att varje tjanstetillhandahéallare inom social- och hilsovarden
ska vara personuppgiftsansvarig for de anvandningslogguppgifter som uppkommer i den egna
verksamheten.

I paragrafens 3 mom. foreskrivs det om Folkpensionsanstaltens och tjanstetillhandahéallarnas

gemensamma personuppgiftsansvar. Paragrafen fordndrar inte de nuvarande forfarandena for
registerforingen av utlamningsloggar. Folkpensionsanstalten och alla tillhandahallare av soci-
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al- och hélsovardstjanster d4r gemensamt personuppgiftsansvariga for utlimningsloggar som
uppkommer inom social- och hilsovarden.

I artikel 26.1 1 EU:s dataskyddsforordning foreskrivs det om det gemensamma personuppgifts-
ansvaret enligt foljande: Om tv4 eller fler personuppgiftsansvariga gemensamt faststéller dnda-
malen med och medlen for behandlingen ska de vara gemensamt personuppgiftsansvariga. Ge-
mensamt personuppgiftsansvariga ska under 6ppna former faststélla sitt respektive ansvar for
att fullgora skyldigheterna enligt denna forordning, sirskilt vad giller utévandet av den regi-
strerades réttigheter och sina respektive skyldigheter att tillhandahélla den information som av-
ses 1 13 och 14, genom ett inbordes arrangemang, sdvida inte de personuppgiftsansvarigas re-
spektive skyldigheter faststélls genom unionsrétten eller en medlemsstats nationella réitt som de
personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget far en gemensam kontakt-
punkt for de personuppgiftsansvariga utses.

I3 mom. foreskrivs det att varje tillhandahallare av social- och hilsotjénster samt Folkpensions-
anstalten dr gemensamt personuppgiftsansvariga for informationshanteringstjansten enligt 11 §
samt for viljeyttringstjénsten enligt 12 §. Folkpensionsanstalten ansvarar i egenskap av gemen-
samt personuppgiftsansvarig for tillgangligheten och integriteten i friga om uppgifterna, in-
formationsinnehéllets oforanderlighet samt for forvaring och utplaning av uppgifterna pa det
sdtt som foreskrivs 1 13 §. Tjénstetillhandahéllare som for in uppgifter som ska sammanstéllas
i informationshanteringstjansten och tjanstetillhandahéllare som for in uppgifter i viljeyttrings-
tjinsten ansvarar for att uppgifterna ar korrekta och for den personuppgiftsansvariges ovriga
skyldigheter. Folkpensionsanstalten dr den kontaktpunkt som avses i artikel 26.1 1 dataskydds-
forordningen.

I informationshanteringstjansten ar avsikten att samla och sammanstélla viktiga kunduppgifter
som finns i olika klient- och journalhandlingar till ssmmandrag, som kan anvindas for att ge-
nomfOra patientvarden och klientservicen. Den behandling som sker i informationshanterings-
tjédnsten har alltsd betydande konsekvenser for vilka uppgifter som ligger till grund nér patient-
varden och klientservicen borjar genomféras oberoende av att vardens och servicens innehall
definieras pa annat stélle.

De handlingar som registreras i viljeyttringstjdnsten handlar om information, forbud, samtycke
och andra viljeyttringar som géller personens riksomfattande informationssystemtjénster, och
dessa ska kunna 6verforas fran Mina Kanta-sidor och frin tjanstetillhandahéllarna inom social-
och hélsovarden i enlighet med kundens viljeyttringar. Handlingarnas anvindningséndamal gil-
ler kundens tjanster och vard samt hanteringen av utlimnandet av kunduppgifterna. Folkpens-
ionsanstalten ska pé begéran kunna l&dmna tjanstetillhandahéllaren inom social- och hélsovéarden
de handlingar som géller hanteringen av utlimnande av uppgifter samt logguppgifterna i anslut-
ning till dem, sa att man kan utreda om uppgifterna har behandlats pa rétt sétt. Folkpensionsan-
stalten ska sorja fOr att tjdnsten fungerar tekniskt sa att kunduppgifter och uppgifter om vilbe-
finnande inte kan behandlas eller lamnas ut i strid med lagen via tjansten samt for att loggupp-
gifterna om anviandningen och utlimnandet av uppgifter registreras i loggregistret. Folkpens-
ionsanstalten ska ansvara for de skyldigheter for den personuppgiftsansvarige som anges i 6 och
14 § och vara den kontaktpunkt som avses 1 artikel 26.1 i dataskyddsférordningen. Tillhanda-
hallarna av social- och hélsovardstjanster ska ansvara for de andra skyldigheterna for person-
uppgiftsansvariga.

I paragrafens 4 mom. foreslés det att Folkpensionsanstalten och den sjilvstindiga yrkesutbil-
dade person inom hélso- och sjukvéarden som forskriver ett lakemedel ska vara gemensamt per-
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sonuppgiftsansvariga for anvindningsloggarna i grianssnittet for professionellt bruk. Gréanssnit-
tet for professionellt bruk &r avsett for ldkarnas tillfalliga bruk och erbjuder ldkare mojligheten
att beroende pa deras réttigheter skriva ut lidkemedelsrecept for annat &n for professionellt bruk.
Eftersom de som anvénder grinssnittet inte dr sjdlvstindiga yrkesutdvare, tjansteproducenter
eller tjanstetillhandahallare, kan de inte ansvara for alla de skyldigheter som géller den person-
uppgiftsansvarige. Folkpensionsanstalten dr den som verkstéller grianssnittet for professionellt
bruk, s& det &r motiverat att bada bér sitt ansvar for de uppgifter som hor till den personupp-
giftsansvarige. Den som anvinder grénssnittet ska ansvara for att de uppgifter som den anteck-
nar ar korrekta.

I paragrafens 5 mom. hinvisas det till bestimmelserna om receptcentret som personuppgiftsan-
svarig. I lagen om elektroniska recept dr avsikten att andra 14 § sa att den motsvarar det gemen-
samma personuppgiftsansvaret i EU:s dataskyddsforordning.

5 §. Tjdnsteproducenters ansvar ndr de handlar for serviceanordnares rdkning. 1 EU:s data-
skyddsforordning foreskrivs det om den personuppgiftsansvariges skyldigheter. Det nationella
handlingsutrymme som dataskyddsférordningen medger gor det mojligt att utdka den person-
uppgiftsansvariges skyldigheter s& att de omfattar sddana situationer som de inte direkt med
stod av forordningen skulle tillimpas pa. Eftersom dataskyddsforordningen ar direkt tillamplig
lagstiftning, ska den nationella speciallagstiftningen avgrinsas till det nationella handlingsut-
rymme som forordningen medger. | nationell speciallagstiftning ska med andra ord inte fore-
skrivas om andra skyldigheter for den personuppgiftsansvarige. Enligt dataskyddsférordningen
kan i den nationella lagstiftningen dock faststillas ansvarsomraden for den personuppgiftsan-
svarige.

I denna paragraf foreskrivs om den personuppgiftsansvariges ansvar nér tjanster inom social-
och hilsovard produceras for serviceanordnares ridkning. Tjénsteproducenten &r da enligt artikel
28 i dataskyddsforordningen den som behandlar personuppgifter, medan serviceanordnaren ar
den personuppgiftsansvarige. I artikel 28 i dataskyddsforordningen forutsétts det att den be-
handling som den som behandlar personuppgifter skoter ska faststéllas genom avtal eller genom
en annan rattsakt som dr bindande. I artikeln anges det innehall som det ska bestimmas om i
handlingen. Den foreslagna lagen ar en sddan réttsakt som avses i1 dataskyddsforordningen. Med
stod av artikel 29 i dataskyddsforordningen alaggs den som behandlar personuppgifter dessutom
sédana skyldigheter i friga om behandling av uppgifter som avviker fran artikel 28.

Nar tjanster inom social- och hélsovérd produceras for serviceanordnares riakning, ska tjanste-
producenten enligt 1 mom. 1 punkten ansvara for anteckningen och registreringen av kundupp-
gifterna for serviceanordnarens riakning och for beviljande av atkomstrattigheter till kundupp-
gifter inom den egna organisationen (2 punkten). Bestimmelserna utfardas med stod av artikel
28.3 ai dataskyddsforordningen. Enligt den punkten ska det i en réttsakt foreskrivas att den som
behandlar personuppgifter endast fér behandla personuppgifter i enhghet med de dokumente-
rade anvisningar som ges av den personuppgiftsansvarige, om inte ndgot annat foreskrivs i lag-
stiftningen.

Enligt 1 mom. 3 punkten ska tjdnsteproducenten ansvara for aktiv styrning och dvervakning av
behandlingen av personuppgifter inom den egna organisationen. Bestdmmelsen utfédrdas med
stod av artikel 28.3 a och artikel 32.4 i dataskyddsforordningen. Enligt den sistnimnda bestdm-
melsen ska den personuppgiftsansvarige och personuppgiftsbitradet vidta atgirder for att saker-
stélla att varje fysisk person som utfor arbete under den personuppgiftsansvariges eller person-
uppgiftsbitradets overinseende, och som far tillgéng till personuppgifter, endast behandla dessa
pa instruktion fran den personuppgiftsansvarige, om inte nagot annat foreskrivs i lagstiftningen.
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Bestdmmelsen begréinsar inte det ansvar som den som behandlar personuppgifter har enligt data-
skyddsforordningen, utan genom den aldggs en sarskild skyldighet att 0vervaka behandlingen
av uppgifterna i den egna organisationen.

Tjansteproducenten ansvarar enligt 1 mom. 4 punkten for att kundhandlingarna i original 1dm-
nas till serviceanordnaren pa sa sitt som overenskommits, men de ska dock ldmnas utan drojs-
mal efter det att kundforhallandet har avslutats. Enligt artikel 28.3 g i dataskyddsférordningen
kan den personuppgiftsansvarige vilja att antingen radera eller aterlamna uppgifterna efter att
tillhandahéllandet av tjdnsterna har avslutats, forutom da nér det i lagstiftningen krévs att per-
sonuppgifterna ska bevaras. Bestimmelser om bevaring av uppgifter inom social- och hélsovér-
den finns bland annat i klienthandlingslagen inom socialvarden och i férordningen om journal-
handlingar. Darmed ska serviceanordnaren bevara uppgifterna den tid som lagen kréver, och en
serviceanordnare kan inte bestimma att de ska raderas.

Enligt 1 mom. 5 punkten ansvarar tjansteproducenten for tillgodoseendet av de réttigheter hos
kunden som det foreskrivs om i dataskyddsforordningen och i offentlighetslagen. Enligt artikel
28 i dataskyddsforordningen kan den som behandlar personuppgifter vidta ldmpliga tekniska
och organisatoriska atgarder for att hjalpa den personuppgiftsansvarige att tillgodose den regi-
strerades rattigheter. Med tanke péa en smidig verksamhet vore det &ndamalsenligt att tjanste-
producenten skulle ansvara for tillgodoseendet av de registrerades rittigheter inom de tjanster
som denne tillhandahaller for den personuppgiftsansvariges rakning. Vid behov kan det avtalas
nidrmare om ansvaret aktorerna emellan genom ett avtal mellan serviceanordnaren och den som
behandlar personuppgifter. I sista hand ska det dock ur ett dataskyddsperspektiv vara den per-
sonuppgiftsansvarige som ska ansvara for tillgodoseendet av den registrerades rattigheter, aven
om det skulle ha avtalats ndgot annat om det avtalsrattsliga ansvaret.

I paragrafens 2 mom. foreskrivs det att limnandet av de i 4 punkten avsedda kundhandlingarna
och tillgodoseendet av kunden rittigheter enligt 5 punkten ska kompletteras till behovliga delar
genom avtal mellan tjdnsteproducenten och tjdnsteanordnaren. Genom avtal avtalas det dven
om annat sddant som avses 1 artikel 28 i dataskyddsforordningen. Genom ett sidant ovannamnt
avtal ska atminstone faststillas ndrmare det objekt for behandlingen som avses i artikel 28.2 och
som avser grupperna av registrerade, dvs. de kundgrupper som tillhandahalls tjanster av den
som behandlar personuppgifter, samt behandlingstiden. Genom avtal ska dven faststéllas en del
av det som avses i artikel 28.3, men dessa fragor forblir 6ppna i lagforslaget. Dessa géller till
exempel de i 28.3 d avsedda forutséttningarna for anvindning av ett annat personuppgiftsbi-
tride.

Dessutom ska uppmérksamhet féstas vid att det 4ven foreskrivs om det som avses i artikel

28.3 1 ovrig lagstiftning. Artikel 28.3 b forutsitter att de som behandlar personuppgifter for ett
annat personuppgiftsbitrides rdkning omfattas av tystnadsplikt. Inom annan lagstiftning inom
social- och hélsovard foreskrivs det heltdckande om tystnadsplikten, till exempel i patientlagen,
lagen om yrkesutbildade personer inom hélso- och sjukvarden, klientlagen samt offentlighets-
lagen. I artikel 28.3 h forutsitts det att den som behandlar personuppgifter tillater auditeringar
som utfors av den personuppgiftsansvarige eller en revisor som bemyndigats av den personupp-
giftsansvarige. Aven i denna lag foreskrivs det om auditering av system for kunduppgifter, och
skyldigheterna giller bdde den personuppgiftsansvarige och den som behandlar personuppgif-
ter.

3 kap. Utférande av riksomfattande informationssystemtjénster inom social- och hélso-
varden
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6 §. De riksomfattande informationssystemtjdnsterna inom social- och hdilsovdrden. 1 paragra-
fen foreskrivs det om de informationssystemtjinster som ska skotas centraliserat pa riksniva
och som innefattar elektronisk behandling av kunduppgifter. Det foreskrivs dessutom om de
instanser som ansvarar for skotseln av dessa tjdnster.

Med skotsel av riksomfattande informationssystemtjénster avses alla sddana atgirder som be-
hovs for att verkstdlla dessa tjanster sa att man genom tjinsterna i frdga kan genomfora den
elektroniska bevaringen, anviandningen och dverlatelsen av kunduppgifter pa det sitt som avses
i denna lag. De riksomfattande informationssystemtjénsterna &r saledes en del av helheten av
social- och hélsotjédnster.

I egenskap av den som behandlar personuppgifter ar det enligt 1 mom. 1 punkten Folkpensions-
anstalten som har skott och som fortfarande for tjénstetillhandahéllarnas rédkning ska skota den
riksomfattande arkiveringstjanst for kunduppgifter dar kundhandlingar bevaras och anvinds (1
punkten). De kundhandlingar som ska bevaras i arkiveringstjénsten &r saledes inte Folkpens-
ionsanstaltens register eller handlingar. [ arkiveringstjénsten bevaras uppgifter for att producera
social- och hélsotjanster, inte for arkivindamél av allmént intresse.

Personuppgiftsansvaret ska fortfarande béras av serviceanordnarna, &ven om det &r Folkpens-
ionsanstalten som skoter ovanndmnda uppgifter for deras rakning. Folkpensionsanstalten ska
fortfarande ansvara for att arkiveringstjansten tekniskt fungerar sa att inga patientuppgifter via
den kan lamnas ut i strid med lag och for att en logguppgift om utlimnandet lagras i loggregist-
ret. Folkpensionsanstalten har inte bestimmanderitt 6ver kunduppgifterna i arkiveringstjénsten
eller rétt att 1dimna ut dem, om inte nagot annat foreskrivs. Folkpensionsanstalten kan inte ge en
utomstdende instans i uppdrag att bevara uppgifterna, och uppgifterna far inte flyttas ut fran
Finland. Folkpensionsanstalten far inte heller ge utomstiende i uppdrag att behandla eller be-
vara dei4 § avsedda register som hanfor sig till de riksomfattande informationssystemtjénsterna
eller de loggregister som géller dem. Folkpensionsanstalten kan dock anvinda underleveranto-
rer eller leverantorer vid produktionen och underhallet av tjansterna.

Arkiveringstjansten ska skyddas i enlighet med statliga myndigheters skyldigheter i fraga om
informationssékerhet.

Folkpensionsanstalten ska ocksa skota forvaringstjénsten for loggregister (2 punkten). I forva-
ringstjdnsten for loggregister registreras utlimningslogguppgifter och anvidndningsloggarna
géllande de riksomfattande informationssystemtjansterna. I den kan dven registreras de anvand-
ningsloggar om anviandningen av klient- och patientuppgifter som skapas i tjanstetillhandahal-
larnas verksamhet.

Till de riksomfattande informationssystemtjénsterna hor ocksa granssnittet for professionellt
bruk, dvs. den s.k. Kelaintjansten (3 punkten) och medborgargréinssnittet (4 punkten). Med hjélp
av granssnittet for professionellt bruk kan ldkare skriva ut recept elektroniskt nir de utovar sitt
yrke som sjélvstindiga yrkesutOvare utan att vara tjanstetillhandahallare. Med hjalp av medbor-
gargranssnittet kan en person se de kund- och patientuppgifter samt uppgifter om vilbefinnande
som géller honom eller henne sjilv. Att skota drenden for ndgon annans rakning ska férutom pa
basis av virdnaden dven vara mojligt med stod av fullmakt, vilket gér det mojligt att skota
drenden for en myndig persons rékning. Via grénssnittet kan man dven ge sitt samtycke och
meddela forbud samt skota drenden med tjanstetillhandahéllare inom social- och hélsovard. 1
framtiden kommer det att vara mgjligt att se och hantera uppgifterna om vélbefinnande genom
medborgargrinssnittet.
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Det foreslés att informationsresursen for egna uppgifter fogas till de riksomfattande informat-
ionssystemtjansterna (5 punkten). Informationsresursen for egna uppgifter ar en informations-
resurs dir en person kan skapa och forvalta dver sina egna uppgifter till exempel med hjélp av
vilbefinnandeapplikationer. De vilbefinnandeapplikationer som ansluts till produktionsmiljon
for informationsresursen for egna uppgifter ska vara certifierade. For informationsresursen for
egna uppgifter faststélls en nationell informationsmodell i vilken applikationsutvecklarna kan
ge forslag till utokningar som ska godkénnas i enlighet med processen for godkédnnande av en
informationsmodell. Vilbefinnandeapplikationerna for informationsresursen for egna uppgifter
kan genomf6ras pd ménga olika sitt och de kan vara antingen www-baserade eller mobilappli-
kationer. Alla de vilbefinnandeapplikationer som kopplas till de riksomfattande informations-
systemtjinsterna ska samlas i en applikationskatalog som ska forvaltas av Folkpensionsanstal-
ten och vars uppgift ar att informera mianniskorna om vilka applikationer som de kan ta i bruk.
Applikationerna kan anvidndas i den egna mobilen eller via webbldsaren som en néttjanst. Val-
befinnandeapplikationerna ska certifieras pa det sétt som foreskrivs sirskilt om dem.

Utdver den informationshanteringstjénst (6 punkten) och den informationsférmedlings- och for-
frdgningsservice (9 punkten) som ndmns i lagforslaget innefattar arkiveringstjénsterna alla de
behovliga lagrings-, registrerings- och informationsformedlingstjanster och ovriga datatekniska
16sningar och uppgifter med vilka bevarandet, anvindningen och dverlatelsen av patientuppgif-
ter och jourhandlingar kan utforas elektroniskt. Med hjélp av forfragnings- och formedlings-
tjédnsten kan aktorerna inom social- och hdlsovarden formedla intyg, utldtanden och andra mot-
svarande handlingar med bilagor till en tredje part.

Till de riksomfattande informationssystemtjansterna hor dessutom en viljeyttringstjanst (7
punkten), receptcentret (8 punkten) och ldkemedelsdatabasen (9 punkten). Kundens recept ska
lagras centraliserat i receptcentret.

Andra riksomfattande tjdnster ar i enlighet med paragrafens 2 mom. kodtjansten och roll- och
attributtjansten.

Tillstands- och tillsynsverket for social- och hélsovarden (Valvira) ska enligt 2 mom. forvalta
de riksomfattande tjansterna roll- och attributtjansten, koderna och centralregistret for yrkesut-
bildade personer inom social- och hélsovard. Roll- och attributtjénsten baserar sig pa uppgif-
terna i centralregistret for yrkesutbildade personer inom social- och hélsovirden. Koderna ska
fortfarande anvéndas for att i strukturerad form framfora uppgifter i anslutning till yrkesrattig-
heter inom social- och hélsovarden och deras giltighetstider och begrénsningar.

Enligt 2 mom. ska Institutet for hilsa och vilfard ansvara for alla de datastrukturinnehéll som
ska forvaltas via den nationella kodtjdnsten inom social- och hélsovarden. Den nationella upp-
dateringen av klassificeringarna som tjénst sker i kodtjénsten. Folkpensionsanstalten ska fortfa-
rande ansvara for det datatekniska genomforandet av kodservern (Code- Server). Via den nat-
ionella kodtjénsten inom social- och hélsovarden tillhandahalls sédana datastrukturer som kan
utnyttjas i verksamheten och informationssystemen inom social- och halsovarden, till exempel
nomenklaturer, klassificeringar, organisationskategorier och beddmningsmétare samt olika da-
tainnehall. Genom kodtjénsten upprétthélls bland annat &tgérdsklassificeringar, &tgérdsklassifi-
ceringar for mun- och tandvarden, klassificeringar for radiologiska undersdkningar och atgarder
samt nomenklaturer for laboratorieundersokningar, och dessutom motsvarande klassificeringar
for strukturerna for socialvardens klientuppgifter. Aven den nationella uppdateringen av klassi-
ficeringarna sker i kodtjénsten.
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Strukturerna for handlingarna inom socialvarden ska hanteras och delas via ett separat redige-
ringsprogram. Redigeringsprogrammet utvecklas och uppdateras for nirvarande av Institutet for
hilsa och vélfard. Upprétthallandet och utvecklandet av strukturerna for klienthandlingarna
inom socialvarden ska vara en del av kodtjanstverksamheten. Dessutom ska varje tjanstetillhan-
dahallare som har anslutit sig till de riksomfattande informationssystemtjénsterna kunna identi-
fieras med hjélp av kodtjénsten.

Enligt 3 mom. ska den myndighet som skdter certifikattjansten for social- och hélsovarden vara
Myndigheten for digitalisering och befolkningsdata. Myndigheten for digitalisering och befolk-
ningsdata ar i lagen om stark autentisering och betrodda elektroniska tjénster (617/2009) avsedd
certifikatutfardare for yrkesutbildade personer inom social- och hilsovarden och annan personal
inom hélso- och sjukvérden och apoteken, tjdnstetillhandahéllare, apotek och organisationer
som deltar i tillhandahéllandet av dessa tjanster, deras personal och datatekniska enheter. Be-
viljandet och éterkallandet av yrkescertifikaten inom social- och hélsovarden ska vara kopplade
till giltighetstiden for den yrkesutbildade personens ritt att utdva yrket. Yrkesutbildade personer
inom social- och hélsovérden ska vara skyldiga att [dmna tillbaka certifikatkortet om certifikatet
ar aterkallat. Om personen har forlorat sin rétt att utova yrke, ska Myndigheten for digitalisering
och befolkningsdata aterkalla certifikaten efter att denna erhallit uppgifterna fran Tillstands-
och tillsynsverket for social- och hilsovarden, men certifikatkorten blir i praktiken kvar hos
innehavarna.

Myndigheten for digitalisering och befolkningsdata har for skotseln av de uppgifter som ndmns
i1 3 mom. ritt att frin de centrala registren 6ver yrkesutbildad personal inom hilso- och sjukvér-
den (Terhikki-registret) och socialvarden (Suosikki-registret) erhalla sidana uppgifter som be-
hovs vid produktionen av certifikattjansterna. Ritten for Myndigheten for digitalisering och be-
folkningsdata att erhélla uppgifter géller de uppgifter i centralregistret dver yrkesutbildade per-
soner inom social- och hélsovarden som géller utfirdande och aterkallande av certifikat, sjidlva
certifikaten, det tekniska underlaget for certifikat och sindande av certifikat. Uppgifterna inne-
fattar bland annat person- och adressuppgifter om yrkesutbildade personer inom social- och
hélsovéarden och uppgifter om beviljande och forlorande av ritt att utova yrke eller av skyddad
yrkesbeteckning inklusive giltighetstider samt registreringsnummer och de identifieringskoder
som krévs for att forskriva likemedel. Rétten for Myndigheten for digitalisering och befolk-
ningsdata att erhalla information &r begrinsad och giller inte grunderna for forlorande av rétt
att utova yrke eller begransningarna av rétt att utova yrke eller grunderna for denna rétt.

I paragrafens 4 mom. foreskrivs det att Tillstdnds- och tillsynsverket for social- och hélsovéarden
ska ha ritt att av Myndigheten for digitalisering och befolkningsdata fa uppgifter om de certifi-
kat som beviljats for anvéindningen eller skotseln av de nationella informationssystemtjénsterna
inom hélso- och sjukvérden sa att verket kan styra och 6vervaka den hélso- och sjukvird som
hor till dess ansvarsomrade samt funktionerna i hilso- och sjukvérdssystemen.

7 §. Skyldighet att ansluta sig som anvindare av de riksomfattande informationssystemtjdns-
terna. 1 paragrafens 1 mom. foreskrivs om de riksomfattande informationssystemtjanster som
tjénstetillhandahéllaren ska ansluta sig till. Anslutningsskyldigheten géller den riksomfattande
arkiveringstjénsten for kunduppgifter, informationshanteringstjénsten, viljeyttringstjansten och
receptcentret. Nér tjdnstetillhandahallaren ansluter sig tar denne i bruk de tjénster och funktioner
dér handlingar ska forvaras och via vilka tillhandahallaren har rétt att anviinda kunduppgifterna
och uppgifterna om vélbefinnande.

I paragrafens 2 mom. foreskrivs det om anslutningsskyldigheten for tjanstetillhandahéllarna
inom den privata social- och hélsovarden. I regel har tjénstetillhandahéllarna inom bade den
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offentliga och den privata social- och hélsovarden en absolut anslutningsskyldighet. Genom en
omfattande anslutningsskyldighet kan man skapa en heltidckande klientuppgiftssystemhelhet
som ger klienten tillgang till uppgifter varhelst och narhelst klienten behdver utrétta ett drende.
Pé sa sitt sikerstdlls dessutom den riksomfattande interoperabiliteten hos tjénstetillhandahal-
larnas informationssystem samt mojligheterna att utveckla systemet i fortsittningen.

I paragrafens 2 mom. foreskrivs om undantag fran skyldigheten att ansluta sig som anvéndare
av riksomfattande informationssystemtjénster. Undantaget géller de privata yrkesutovarna eller
de smai tjansteproducenter som inte har tillgang till ett sidant system for patient- eller klient-
uppgifter som kan anslutas till de riksomfattande informationssystemtjansterna.

13 mom. foreskrivs det att ocksa andra aktOrer inom social- och hilsovarden, betraffande vilkas
tjanster och behandling av kunduppgifter viljeyttringar fors in i den viljeyttringstjanst som avses
1 6 § 1 mom. 7 punkten, kan ansluta sig som anvidndare av viljeyttringstjansten. Anslutnings-
mojlighet dr en fOrutséttning for att till exempel biobanker, som inte dr tillhandahallare av
social- och hilsotjanster, ska kunna fora in viljeyttringar som géller deras verksamhet i viljeytt-
ringstjénster och anvinda dem som grund for behandling av uppgifter.

Aven tjinstetillhandahéllare inom social- och hiilsovarden i landskapet Aland ska fA ansluta sig
som anvindare av riksomfattande informationssystemtjanster. Om en tjanstetillhandahallare
inom social- och hilsovérden i landskapet Aland vill ansluta sig som anvindare av informat-
ionssystemtjdnsterna, ska denne iaktta bestimmelserna i denna lag vid anvéndningen av tjéns-
terna.

8 §. Handlingar som ska sparas i den riksomfattande arkiveringstjinsten. Om det ar mojligt att
specificera och identifiera den ursprungliga handling som innehaller kundinformationen, be-
hovs det enligt 1 mom. endast ett original av den elektroniska handlingen med kundinformation
som specificeras med en identifikation. De ursprungliga originalen av kundhandlingarna ska
forvaras i den riksomfattande arkiveringstjdnsten. Den viktigaste identifieringsbeteckning som
anvénds i nuldget dr organisationernas identifieringsklassificering, namligen OID-koden enligt
ISO-standarden. For att verkstélla tjénsten eller av andra motiverade skil kan det skapas en ny
handling eller en kopia av den ursprungliga handlingen av vilken det ska framga att handlingen
ar en kopia. Korrigeringar ska alltid goras i den ursprungliga handlingen sé att handlingen &r
otvetydig.

I paragrafens 2 mom. foreskrivs det vilka handlingar som ska forvaras i de riksomfattande in-
formationssystemtjénsterna. Den riksomfattande arkiveringstjansten ska innehalla alla de far-
diga ursprungliga kundhandlingar som har uppkommit efter att tjanstetillhandahéllarna har an-
slutit sig till tjinsterna. De handlingar som har uppkommit fére anslutningen till de riksomfat-
tande informationssystemtjansterna kan forvaras i den riksomfattande arkiveringstjénsten. Det
ska dven vara mojligt att forvara andra handlingar 4n de egentliga kundhandlingarna i den riks-
omfattande arkiveringstjansten.

I arkiveringstjénsten kan utover kundhandlingar registreras dven bildmaterial och andra hand-
lingar och uppgifter i anslutning till ordnandet av och informationshanteringen inom social- och
hélsovérden. Andra handlingar som registreras inom social- och hédlsovéarden ér till exempel
vissa handlingar som skapas inom den prehospitala akutsjukvarden. I Finland byggs som ett
samarbete mellan flera ministerier och deras inréttningar ett gemensamt féltledningssystem for
myndigheterna. Detta informationssystem ska innehélla funktioner for den prehospitala akut-
sjukvarden och socialjouren. I detta informationssystem kan man skapa bland annat skapa en
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berittelse om den prehospitala akutsjukvéarden, och eftersom denna ar en journalhandling arki-
veras den i patientdataarkivet. Med tanke pa minimeringen av kostnaderna och overlappande
atgirder dr det d&ndamalsenligt att det gemensamma féltledningssystemet dven kan arkivera i
den nationella arkiveringstjansten sidana handlingar inom prehospital akutsjukvard som inte ar
patientspecifika.

Enligt 3 mom. i paragrafen fir bestimmelser om nér och i vilken omfattning handlingar senast
ska sparas i den riksomfattande arkiveringstjansten utfairdas genom forordning av social- och
hilsovardsministeriet. I och med detta kan i arkiveringstjansten i forsta hand arkiveras sddana
handlingar som dr viktigast med tanke pd de olika funktionerna och informationsutbytet inom
social- och hélsovdrden. P4 sd sétt kan ocksa socialvardens anslutning till de riksomfattande
informationssystemtjansterna ske stegvis.

Senare da genomforandet av informationssystemtjansterna har framskridit kan omfattningen av
de handlingar som ska lagras i arkivet dkas pa ett flexibelt sétt genom att dndra ministeriets
forordning parallellt med standardiseringen av datainnehall och genomforandet av informat-
ionssystem.

9 §. Datastrukturerna for informationssystem och kundhandlingar som hdinfor sig till de riks-
omfattande informationssystemtjdnsterna. 1 paragrafens 1 mom. foreskrivs det om datastruk-
turerna for kundhandlingar och kundinformationssystem och om klassificeringen av uppgifter.
I paragrafen foreskrivs det om interoperabiliteten mellan informationssystemens och kundhand-
lingarnas datastrukturer och de riksomfattande informationssystemtjinsterna enligt 6 §. Struk-
turernas interoperabilitet 4r en grundforutsittning for att uppgifter ska kunna 6verlamnas med
hjdlp av dessa informationssystemtjanster och utnyttjas i de informationssystem som tjénar
verksamhetsprocesserna.

De uppgifter som anvinds inom social- och hélsovarden ska kunna avgrdnsas med hjilp av
handlingarnas datastrukturer s att endast saidana uppgifter som behovs for tjénsten i fraga an-
vands. Inom hélso- och sjukvarden géller ritten att fa patientuppgifter de personer som deltar i
véarden av personen i fraga och i uppgifter som géller denna vérd. De far behandla patientupp-
gifter endast i den omfattning som forutsitts for deras arbetsuppgifter och ansvar. Patientupp-
gifterna &r sekretessbelagda. Verkstéllandet av integritetsskyddet kan dock i sérskilda situat-
ioner krédva sirskilda skyddsatgérder. Av den orsaken ska sddana journalhandlingar och patient-
uppgifter som forutsatter sarskilt skydd klassificeras genom en separat begéran om bekriftelse
for de patientuppgifter som ska skyddas. Det ska inte vara forbjudet att anvdnda dessa uppgifter
om uppgifterna dr nédvindiga for varden av patienten. Efter att informationssystemet har tagit
emot en begiran om bekriftelse ska dock den som vill anvdnda dessa uppgifter bekrifta att
uppgifterna behdvs genom en separat bekréftelse. Aven personalens patientuppgifter kan skyd-
das pa grund av att de kan vara foremél for sarskilt intresse.

Eftersom Institutet for hilsa och valfard ansvarar for den praktiska styrningen av den elektro-
niska informationshanteringen, far det enligt 2 mom. meddela ndrmare foreskrifter om datain-
nehall och datastrukturer i informationssystemen samt kodsystem for att de riksomfattande in-
formationssystemtjénsterna ska kunna utforas. Institutet for hélsa och valférd faststiller inform-
ationsinnehallen, begreppsmallarna, verksamhetsprocesserna och datastrukturerna for interope-
rabiliteten samt de riksomfattande koder som ska anvindas. For att anvdndningen, Overlatel-
serna och hanteringen av kundhandlingarna ska kunna verkstéllas sa att kundens dataskydd och
uppgifternas interoperabilitet beaktas 1 tillrdcklig grad, maste det finnas tillrackligt detaljerade
foreskrifter om uppgifternas klassificering och datastrukturer. Genom enhetliga datastrukturer
och uppgiftsklassificeringar kan man sakerstilla att man vid de Gverlatelser av uppgifter som
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sker elektroniskt faktiskt Gverlater de uppgifter som man avser overlata och att man inte samti-
digt overlater onodiga uppgifter. Nar tjanstetillhandahallarna far interoperabla datastrukturer
och en enhetlig klassificering av uppgifterna for sina informationssystem mojliggor det ett en-
hetligt riksomfattande system for 6verlatelse och arkivering av uppgifter som kan anvindas for
att overldta uppgifter elektroniskt till andra tjénstetillhandahallare, samt att uppgifterna &r inte-
roperabla mellan de informationssystem som olika tjanstetillhandahallare anvander. Foreskrif-
ten ska ocksa innehalla tidsfrister for inforandet av de nya datastrukturerna.

Det riskbaserade forhallningsséttet enligt dataskyddsférordningen ar som sadant direkt tillamp-
lig lagstiftning, ndgot som ocksé de personuppgiftsansvariga samt de som meddelar foreskrifter
ska beakta. For att Institutet for hélsa och vélfard ska kunna utféra sina uppgifter, sarskilt be-
redningen av foreskrifterna, krdvs det att institutet samarbetar aktivt med de instanser samt
tjénstetillhandahéllare som deltar i genomf6randet, anvindningen och standardiseringen av in-
formationssystemtjénsterna.

10 §. Elektronisk underskrift av handlingar. 1 paragrafens 1 mom. foreskrivs det att handling-
arnas integritet, oférvanskade form och oavvislighet ska sékerstillas med en elektronisk under-
skrift vid elektronisk behandling, 6verforing och bevarande av uppgifter.

Enligt paragrafens 2 mom. ska det vid en elektronisk underskrift som gors av en fysisk person
anvindas en saddan avancerad elektronisk underskrift som det foreskrivs om i lagen om stark
autentisering och betrodda elektroniska tjénster. Lagen baserar sig pad Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for
elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG
(nedan eIDAS-forordningen). Tjénster inom elektronisk identifiering och elektroniska signatu-
rer ger medborgarna en mojlighet att anvénda elektroniska tjanster.

Enligt forordningen avses med stark autentisering identifiering av en person, av en juridisk per-
son eller av en fysisk person som foretrader en juridisk person och verifiering av identifikatorns
autenticitet och riktighet genom tillimpning av en elektronisk metod som motsvarar tillitsnivan
vésentlig eller tillitsnivan hog enligt eIDAS-forordningen. Genom forordningen uppréttades ett
system for interoperabilitet i elektronisk identifiering med syftet att i framtiden gora det mojligt
att med elektroniska identifieringsverktyg som beviljats i en medlemsstat identifiera sig i en
annan medlemsstat i sidana offentliga eller privata tjdnster som kraver elektronisk identifiering.

Enligt forordningen avses med elektronisk underskrift uppgifter i elektronisk form som é&r fo-
gade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvinds av under-
tecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska data
fogas till varandra pa ett sddant sitt att de bildar en unik kombination som gor det mdjligt att
verifiera undertecknaren. Enkel elektronisk underskrift &r ett vitt begrepp. Syftet med enkla
elektroniska underskrifter &r att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om nagot sa enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hénfor sig till elektroniska underskrifter som gors med
godkinda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i eIDAS-forordningen. Den elektroniska underskriften ska pé ett specificerat
sétt vara kopplad till undertecknaren och det ska vara mojligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvdnda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
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underteckna pé ett sadant sétt att alla efterfoljande andringar av uppgifterna kan upptéickas. La-
gen om stark autentisering och betrodda elektroniska tjdnster kompletterar bestimmelserna om
elektronisk underskrift.

Med leverantor av identifieringstjdnster avses en tjansteleverantér som tillhandahdller tjanster
for stark autentisering till tjansteleverantorer som anvénder dem eller ger ut identifieringsverk-
tyg till allménheten, eller bade och. Med certifikat avses ett intyg i elektronisk form som verifi-
erar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter for en un-
derskrift med en undertecknare och som kan anvédndas vid stark autentisering och elektronisk
underskrift. Med certifikatutfdardare avses en fysisk eller juridisk person som tillhandahaller all-
ménheten certifikat.

11 §. Informationshanteringstjdnsten. 1 paragrafen foreskrivs det om informationshanterings-
tjénsten. I den ska enligt 1 mom. viktiga patientuppgifter som finns i olika journalhandlingar
som giller patienter samlas in och samordnas och ldmnas till yrkesutbildade personer inom
social- och hélsovarden i form av sammandrag for genomférandet av patientens vard. Samman-
drag utldmnas pé det sétt som foreskrivs i 20 § i propositionen. Viktiga patientuppgifter, dver
vilka sammandrag kan utldmnas, &r diagnoser och besoksorsaker, risker, laboratorieresultat,
vaccinationer, fysiologiska méitningar, medicineringsuppgifter, atgirder och bilddiagnostiska
undersokningar som har antecknats enligt kodsystemet for atgirderna, uppgifter med anknyt-
ning till funktionsférmagan, tidsbokningsuppgifter samt en i 4 a § i patientlagen avsedd plan for
undersokning, vard och medicinsk rehabilitering av patienten eller ndgon annan motsvarande
plan. Informationshanteringstjdnsten dr en teknisk 16sning som kan underlitta sokandet efter
och utnyttjandet av strukturerat dokumenterade viktiga klient- och patientuppgifter. I framtiden
kan det uppsta ocksa andra behov av att sammanstélla olika viktiga strukturerade patientupp-
gifter i informationshanteringstjidnsten, nir strukturerade patientuppgifter utvecklas ytterligare.

Med hjilp av informationshanteringstjansten sammanstélls endast patientuppgifter inom hilso-
och sjukvarden. Avsikten ar att genomfora motsvarande central uppgiftssokning inom social-
varden genom att plocka uppgifter direkt fran klientdataaarkivet sé att uppgifterna inte behdver
sammanstéllas i en sérskild databas.

12 §. Viljeyttringstjénsten. 1 viljeyttringstjansten ska det enligt 1 mom. foras in uppgifter om
information som en person har fatt enligt denna lag och lagen om elektroniska recept samt om
samtycke och forbud som en person har meddelat i frdga om utlimnande av kunduppgifter.

Bestdmmelser om den information som ska ges till en person finns i 16 § i den foreslagna lagen
och 14 § i receptlagen. Informationsinnehéllet i information som getts tidigare ska dock fa be-
varas och kunna anvéndas vid behov till exempel ndr man ar tvungen att utreda fel.

Bestimmelser om en persons samtycke finns i den foreslagna lagens 20 och 21 § om utlimnande
av klient- och patientuppgifter. Det omfattande allminna samtycke som for narvarande &r i bruk
inom hilso- och sjukvérden slopas i den foreslagna lagen. Pa basis av samtycke kan klientupp-
gifter inom socialvarden ldmnas ut till hilso- och sjukvarden och patientuppgifter lamnas ut till
socialvirden. Bestdmmelser om samtycke finns i EU:s allmédnna dataskyddsforordning.

Enligt propositionen ska en persons forbud registreras i viljeyttringstjédnsten. En person kan
meddela forbud pé basis av 18 och 19 § i den foreslagna lagen och 13 § i lagen om elektroniska
recept. Man kan bli tvungen att avvika fran ett sddant forbud mot utlimnande av uppgifter som
en person har meddelat, om en yrkesutbildad person inom social- eller hilsovarden enligt en
lagbestdmmelse maste ldmna ut kunduppgifterna trots forbudet.
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Enligt 2 mom. kan det i viljeyttringstjédnsten dessutom foras in uppgift om en persons Svriga
viljeyttringar som hanfor sig till hilso- och sjukvard eller socialtjénster (1 punkten) samt om en
persons dvriga viljeyttringar som hanfor sig till tjénster inom social- och hélsovarden ovh till
behandling av kunduppgifter (2 punkten).

Viljeyttringar som hanfor sig till hilso- och sjukvard eller socialtjanster och som kan registreras
i viljeyttringstjénsten ér till exempel en persons forbud mot att 16sgora celler, vivnad eller organ
for medicinskt bruk efter att personen avlidit samt personens varddirektiv. Den foreslagna be-
stimmelsen betyder dock inte att endast de forbud mot tagande av organ eller de varddirektiv
som har registrerats i viljeyttringstjdnsten uttrycker personens vilja. Ett férbud mot tagande av
organ eller ett varddirektiv kan ocksd meddelas pd andra sétt, och dessa viljeyttringar &r lika
giltiga som de forbud eller varddirektiv som lagrats i viljeyttringstjansten. Det kan dock vara
svart att bevisa att ett sddant forbud mot tagande av organ eller varddirektiv existerar i en situ-
ation dir man maéste fatta ett snabbt beslut om att 16sgora ett organ, en vavnad eller celler fran
en avliden person eller att ge vérd till en person som till exempel &r medvetslds. Om uppgiften
antecknas i viljeyttringstjansten underléttar det darfor i betydande grad genomforandet av till
exempel transplantationer eller ordnandet av den vard som patienten behover.

Med social- och hilsovérd avses férutom social- och hilsovardstjanter 4ven andra tjdnster inom
social- och hélsovardens forvaltningsomrade. En sédan tjénst &r till exempel en biobank (en i
biobankslagen avsedd provinfrastruktur, som anvénds for att frimja vetenskaplig forskning pa
prover fran manniskor), och i viljeyttringstjansten kan foras in till exempel en persons samtycke
och éndring av det, forbud mot eller begrinsning av behandlingen av prover, invindning mot
att prover overfors till en biobank, invindning mot att personuppgifter behandlas i biobanken.
En annan framtida tjédnst med koppling till social- och hilsovérden &r Genomcentret, som fore-
slas bli inrdttat, och i viljeyttringstjédnsten kan foras in invdndning mot att genomuppgifter fors
in 1 Genomcentret och invindning mot att genomuppgifter behandlas i Genomcentret.

13 §. Informationsresursen for egna uppgifter. 1 paragrafen foreskrivs det om en informations-
resurs for egna uppgifter som ska inrattas i samband med de riksomfattande informations-
systemtjansterna for sddana uppgifter om vilbefinnande som en person sjalv producerar och
hanterar.

Enligt 1 mom. ska en person med hjilp av vilbefinnandeapplikationer eller via medborgargréns-
snittet (Mina Kanta-sidor) sjélv fora in sina egna uppgifter om vélbefinnande i informationsre-
sursen for egna uppgifter. Personen bestdmmer sjdlv hur hans eller hennes uppgifter i informat-
ionsresursen for egna uppgifter ska anvindas och om de ska avldgsnas. Enligt forslaget ska
personen nar som helst kunna utpléna, dndra eller avldgsna sina uppgifter i informationsresursen
for egna uppgifter. Om en person avlidgsnar uppgifter ur informationsresursen, forsvinner de
helt och hallet, med undantag for logguppgifterna i anslutning till anvindningen av uppgifterna.

Exempel pa sddana uppgifter om vélbefinnande som en person sjélv kan fora in dr blodsocker-
och blodtrycksvérden. Hittills har personen vanligtvis antecknat vérdena for hand pa papper och
sedan informerat vérdpersonalen om dem, som pa personens végnar sedan har fort in dem 1
kunduppgiftssystemet. Aven till exempel bilder som har tagits med mobilen eller digital kamera
ar uppgifter som kan behovas i varden. Extra arbete undviks da en person sjélv kan fora in eller
automatiskt 6verfora sina uppgifter direkt i den elektroniska tjansten dér de sedan &r tillgéngliga
dven for andra. Detta stoder delvis ocksa personens mojligheter att varda och ta hand om sig
sjalv.
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I paragrafens 2 mom. foreskrivs det om det samtycke som en person kan ge i fraga om utlam-
nande av sina uppgifter om vélbefinnande som finns i informationsresursen for egna uppgifter.
For att f4 1dmna ut de uppgifter om vélbefinnande som finns i informationsresursen for egna
uppgifter till tjanstetillhandahillare behovs det ett samtycke av personen i frdga. Enligt propo-
sitionen har personen sjdlv ritt att behandla sina uppgifter om vélbefinnande i informationsre-
sursen med vilbefinnandeapplikationer utan samtycke. Personens samtycke behdvs dock nér
uppgifter om vilbefinnande som finns i informationsresursen utlimnas till en tjanstetillhanda-
hallare for tillhandahallande av social- och hélsotjénster. Informationsresursens uppgifter om
vilbefinnande far utlimnas till en tjénstetillhandahallare nér en yrkesutbildad person tillhanda-
haller personen social- eller hélsotjanster. Momentet har formulerats sa att genom samtycket
skapas i dessa sammanhang inte en rattslig grund f6r behandling av personuppgifter, utan endast
en grund for utlimnande. Genom formuleringarna i lagen binds samtycket likasa till nodvén-
dighetskraven sa att samtycket inte kan vara obegrinsat. Detta betyder att en yrkesutbildad per-
son inom social- och hélsovarden far behandla uppgifter om vélbefinnande enbart niar denna
person har en sédan klient- eller virdrelation med kunden som avses i klient- eller patientlagen.

Ett sddant samtycke Overensstimmer med bestimmelserna om samtycke i artikel 4.1, 4.11 och
7 1 EU:s dataskyddsforordning. Folkpensionsanstalten ska i egenskap av administrator och per-
sonuppgiftsansvarig for informationsresursen for egna uppgifter ansvara for det tekniska ge-
nomforandet av forfarandet for samtycke.

I ingressen till dataskyddsférordningen dr den allménna regeln den att samtycke alltid bor [dm-
nas genom en entydig bekriftande handling, t.ex. genom en skriftlig, inklusive elektronisk, eller
muntlig forklaring, som innebér ett medgivande fran den registrerades sida om att denne god-
kénner behandling av personuppgifter rorande honom eller henne. Enligt ingressen ska sam-
tycket ges pa ett sitt som tydligt visar att den registrerade godtar den avsedda behandlingen av
sina personuppgifter. Om den registrerade ska limna sitt samtycke efter en elektronisk begéran,
maste denna vara tydlig och koncis och far inte onddigtvis stora anvindningen av den tjénst
som den avser. I dataskyddsforordningen foreskrivs det dessutom att begéran om samtycke i
skriftlig form ska ldggas fram i de skriftliga anmélningar som avses i dataskyddsforordningen
pa ett sétt som klart och tydligt kan sérskiljas fran de andra fragorna samt i en begriplig och latt
tillgénglig form med anvéndning av klart och tydligt sprak. Utover att samtycket ska vara ut-
tryckligt och otvetydigt méste det ges frivilligt. I dataskyddsfoérordningen har den personupp-
giftsansvarige dlagts bevisbordan for att samtycke finns. I den praktiska verksamheten dr det
skal att fasta sérskild uppmérksamhet vid att information ges om behandlingen av personupp-
gifter.

I 3 mom. foreslas av informativa orsaker en sadan precisering att om en yrkesutbildad person
inom social- och hélsovirden anvénder uppgifterna vid tillhandahallande av social- eller hilso-
tjénster ska personen dven ansvara for att de behovliga uppgifter om vélbefinnande som paver-
kar varden eller tjansten antecknas i klient- eller journalhandlingarna pa det sitt som foreskrivs
i patientlagen, klientlagen och klienthandlingslagen.

I paragrafens 4 mom. foreskrivs det om bevarandet av uppgifterna i informationsresursen for
egna uppgifter. De uppgifter som finns om en person i informationsresursen for egna uppgifter
ska bevaras tills personen avldgsnar dem ur informationsresursen eller, nér personen inte sjilv
har avlégsnat sina uppgifter, hogst tills fem ar har forflutit frén personens dod. Bevaringsplikten
gor det mojligt att utnyttja uppgifter om vélbefinnande till exempel vid utredning av patientska-
dor. Trots att uppgifter som paverkar vard och service fortfarande ska registreras i klient- eller
patientuppgifterna, gar det 4nda inte utifrdn dem att sluta sig till om en yrkesutbildad person

95



RP 212/2020 rd

over huvud har beaktat uppgifter om vilbefinnande i informationsresursen for egna uppgifter
och registrerat dessa uppgifter korrekt.

14 §. Folkpensionsanstaltens ansvar som personuppgifisbitrdde ndr den forvaltar riksomfat-
tande informationssystemtjinster. 1 paragrafen foreslés det att Folkpensionsanstalten, som &r
teknisk ansvarig for och forvaltare av en riksomfattande informationssystemtjinst, ska ansvara
for tjénsten rent generellt och for dess lagenlighet.

Folkpensionsanstalten har inte bestimmanderétt 6ver kunduppgifterna i arkiveringstjansten el-
ler rétt att lamna ut dem, om inte ndgot annat foreskrivs. Inte heller i 6vrigt fir kunduppgifter
behandlas i storre utstrackning &n vad som ér nddvéndigt for férvaltningen. Eftersom Folkpens-
ionsanstalten skoter arkiveringstjdnsten for tillhandahéllarna av social- och hilsovardstjénster,
ska Folkpensionsanstalten for sin egen del ansvara for den behandling av kunduppgifter som
sker med hjalp av dessa informationssystemtjanster. En tjanstetillhandahéllare som anslutit sig
till de riksomfattande informationssystemtjansterna ska i egenskap av personuppgiftsansvarig
for kunduppgifter ansvara for innehallet i de inférda kunduppgifterna och de logguppgifter som
anknyter till behandlingen av dem samt for uppgifternas innehall och riktighet och for att lagen
foljs nér uppgifter i 6vrigt behandlas.

I paragrafens 1 mom. foreskrivs det att de riksomfattande informationssystemtjénsterna och
kunduppgifterna ska vara tillgéingliga sa att man alltid har tillgang till kunduppgifterna utan att
kundsékerheten dventyras. Med detta avses att alla de tjanstetillhandahallare som har anslutit
sig till tjinsten ska ha tillgang till uppgifterna dygnet runt under &rets alla dagar inklusive hog-
tider och helger. Reaktionstiden vid behandlingen av uppgifter ska vara sddan att den inte dven-
tyrar kundsédkerheten. Informationssystemtjinsterna ska dessutom ha de reservsystem som be-
hovs med tanke pa funktionsstorningar och undantagsforhallanden. Med funktionsstorning av-
ses till exempel elavbrott eller andra jimforbara funktionella storningar som forhindrar inform-
ationsgangen. Med undantagsforhéllanden avses sddana forhallanden som avses i 2 § i bered-
skapslagen (1080/1991), till exempel viapnade angrepp som riktas mot Finland, krig eller storo-
lyckor.

I paragrafens 2 mom. ska det finnas en forteckning 6ver Folkpensionsanstaltens ansvar vid for-
valtningen av de riksomfattande informationssystemtjénsterna. Folkpensionsanstalten ska an-
svara for den tekniska realisering och de tekniska anvisningar som de riksomfattande informat-
ionssystemtjansterna kridver samt anvinda sin bestimmanderétt i fragor gillande systemets da-
tatekniska funktion (1punkten). Folkpensionsanstalten ska ocksa ansvara for sikerstdllande av
sdkerhet pa det sitt som foreskrivs i 14 § i lagen om informationshantering inom den offentliga
forvaltningen i fraga om kunduppgifter, uppgifter om vilbefinnande och andra uppgifter som
for in i de riksomfattande informationssystemtjénsterna samt for utpléning av uppgifterna efter
det att forvaringstiden gétt ut. [ praktiken foréndras inte nuldget, dvs. Folkpensionsanstalten ska
fortfarande ansvara for anviandbarheten, integriteten, oforvanskligheten, skyddet, bevarandet
och utplaningen i frdga om uppgifterna. En person har dock rétt att utpléna och &ndra sina egna
uppgifter om vilbefinnande. Saledes kan Folkpensionsanstalten inte svara for dessa uppgifters
utplaning sa som den gor nér det géller kunduppgifterna. Nar det giller oférvansklighet och
integritet betyder ansvaret att en persons uppgifter bevaras i den form och med det innehall som
de hade nér personen forde in dem i informationsresursen for egna uppgifter (2 punkten). Folk-
pensionsanstalten ska sorja for att de riksomfattande informationssystemtjénster som anstalten
ansvarar for utfors sa att kunduppgifter eller uppgifter om vélbefinnande och andra inférda upp-
gifter lamnas ut i enlighet med denna lag och lagen om sekundér anvéndning av personuppgifter
inom social- och hilsovarden (3 punkten). Folkpensionsanstalten ska ansvara for att anvandning

96



RP 212/2020 rd

och utlimnande av kunduppgifter och uppgifter om vilbefinnande registreras i ett loggregister
(4 punkten).

Folkpensionsanstalten ska dessutom ansvara for det datatekniska genomférandet av kodservern,
med undantag for det termredigeringsprogram som Institutet for hélsa och vilféird ansvarar for
(5 punkten). Folkpensionsanstalten ansvarar for formedlingen av information till befolkningen
i fragor som giller de riksomfattande informationssystemtjansterna (6 punkten).

Folkpensionsanstalten ska ocksa ansvar for testning av interoperabiliteten hos informationssy-
stem och vilbefinnandeapplikationer som ska anslutas till de riksomfattande informations-
systemtjénsterna.

I paragrafens 3 mom. fortecknas de réttigheter som géller Folkpensionsanstalten. Folkpensions-
anstalten ska ha rétt att av Tillstdnds- och tillsynsverket for social- och hilsovérden (Val- vira)
fa de uppgifter om yrkesutbildade personer inom social- och hilsovarden som behovs for att
skota sina lagstadgade uppgifter i anslutning till de riksomfattande informationssystemtjéns-
terna (1 punkten). Denna rétt giller erhallande av information &ven pa andra sétt 4n via roll- och
attributtjansten. Uppgifterna behovs och ska anvinds bland annat vid loggrapportering och log-
govervakning samt for tillgodoseendet av patientens réttigheter att erhalla information.

Folkpensionsanstalten ska ha ritt att behandla kunduppgifter och uppgifter om vélbefinnande
till den del det dr nddvéndigt for uppritthallandet av de riksomfattande informationssystem-
tjdnsterna (2 punkten), att utova beslutanderitt i fragor som giller ett systems datatekniska
funktion, om inte négot annat foljer av denna lag eller av bestimmelser som har utfardats med
stod av den (3 punkten) samt att Idmna ut handlingar som omfattas av dess personuppgiftsan-
svar och logguppgifter 6ver sidana handlingar till berdrda tillhandahallare av social- och hélso-
tjénster for uppfoljning och tillsyn av kunduppgifter, om det &r uppenbart att genomforandet av
sdkerhetsarrangemangen inte dventyras darigenom. Séledes kan Folkpensionsanstalten lémna
ut logguppgifter om behandlingen av uppgifter i viljeyttringstjédnsten och i informationsresursen
for egna uppgifter till berérda organisationer niar dessa behovs for dataskyddsutredningar (4
punkten). Folkpensionsanstalten har ritt att i syfte att 6ka informationssékerheten och férhindra
och avsloja dverbelastningsattacker och missbruk utdva tillsyn dver anvandningen av sina tjans-
ter och av de uppgifter som bevaras i dessa tjénster. Om Folkpensionsanstalten upptéicker even-
tuella missbruk ska den omedelbart underritta den berdrda personuppgiftsansvariga om saken
(5 punkten). Folkpensionsanstalten har rétt att av Myndigheten for digitalisering och befolk-
ningsdata fa den information som behdvs for skotseln av uppgifter som géller de riksomfattande
informationssystemtjansterna (6 punkten). Sddana uppgifter ar till exempel uppgifter som be-
hovs for skotseln av drenden for annans rakning.

I paragrafens 4 mom. foreslas det att Folkpensionsanstalten ska till de myndigheter som ansva-
rar for styrningen, 6vervakningen och utvecklandet av de riksomfattande tjdnsterna fa 1amna ut
sddana sammanstéllningar 6ver uppgifter i de riksomfattande informationssystemtjinsterna,
over handlingars metadata och 6ver logguppgifter som kan vara av betydelse for utvecklingen,
uppfdljningen och rapporteringen i fraga om de riksomfattande tjansterna. Sammanstéllning-
arna av uppgifter ska vara sddana att det inte gér att identifiera enskilda personer utifran dem
och de far inte innehélla personuppgifter.

I paragrafens 5 mom. foreslas det att de riksomfattande informationssystemtjinsterna ska skyd-

das pa samma sitt som vad som foreskrivs sérskilt om statliga myndigheters och kommuners
skyldigheter i friga om informationssidkerhet i informationshanteringslagen. Folkpensionsan-
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stalten omfattas inte i sig av bestimmelserna om statliga myndigheter, men eftersom den beva-
rar kdnsliga klient- och patientuppgifter i de riksomfattande informationssystemtjénsterna for
offentliga tillhandahallare av social- och hilsovardstjénster dr det motiverat att skyldigheterna
ar desamma som de skulle vara om tjanstetillhandahéllarna skulle skdta skyldigheterna sjélva.
Atgirder som garanterar informationssiikerheten i de riksomfattande informationssystemtjéns-
terna ska vidtas som en helhet sé att dven privata tjanstetillhandahéallares uppgifter ar skyddade
pa motsvarande niva. Folkpensionsanstalten fér inte ge utomstaende i uppdrag att behandla eller
bevara de register som ndmns i denna proposition och som anknyter till organiseringen av de
riksomfattande informationssystemtjdnsterna eller de loggregister som hénfor sig till dessa re-
gister.

4 kap. Behandling av kunduppgifter inom social- och hélsovarden

15 §. Atkomstrittigheter till kunduppgifter. Enligt EU:s dataskyddsforordning ska behandling
av personuppgifter ha en rittslig grund enligt artikel 6 i forordningen. Det far utfdrdas nationell
lagstiftning som fortydligar forordningen bland annat nédr behandlingen av personuppgifterna
har sin grund i artikel 6.1 ¢ i forordningen enligt vilken behandlingen behovs for att iaktta den
personuppgiftsansvariges lagstadgade forpliktelse. Eftersom behandlingen av personuppgifter
baserar sig pa artikel 6.1 ¢ i dataskyddsforordningen har en registrerad ingen sédan rétt att gora
invindningar som avses i artikel 21 i dataskyddsférordningen.

I frdga om kunduppgifterna inom social- och hélsovirden har den personuppgiftsansvarige en
lagstadgad skyldighet att anordna social- och hilsotjinster, och detta utgér en rattslig grund for
behandling av personuppgifter enligt artikel 6.1 ¢ i forordningen. Eftersom behandlingen av
kunduppgifter bygger pa en lagstadgad skyldighet kan ndrmare lagstiftning om behandlingen
av kunduppgifter utfardas nationellt. Enligt dataskyddsforordningen kan den nationella lag-
stiftningen innehalla mera detaljerade bestimmelser for att anpassa tillimpningen av bestdm-
melserna i forordningen genom mera exakta bestimmelser om sérskilda krav for behandling av
uppgifter och for andra tgérder, till exempel de allmdnna villkor som ska gilla fér den person-
uppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade
som berdrs, de enheter till vilka personuppgifterna far 1amnas ut och for vilka dnda mél, dnda-
malsbegransningar, bevaringstid samt typer av behandling och forfaranden for be handling, in-
begripet atgérder for att tillforsdkra en laglig och réttvis behandling.

Enligt dataskyddsfoérordningen ska vid behandling av sddana uppgifter som hor till de sérskilda
kategorierna av personuppgifter, dvs. kdnsliga personuppgifter, dessutom nagot av de krav som
anges 1 artikel 9.2 uppfyllas. I den foreslagna kunduppgiftslagen ska behandlingen behovas
bland annat f6r de &ndamal som anges i artikel 9.2 b och h. Enligt artikel 9.2 b och h 4r behand-
lingen bland annat nédviandig for att den personuppgiftsansvarige ska kunna fullgoéra sina skyl-
digheter och utdva sina sérskilda réttigheter inom arbetsrétten och p4 omradena social trygghet
och socialt skydd, i den omfattning detta ir tillatet enligt medlemsstatens nationella rétt (b) och
av skdl som hor samman med forebyggande hélso- och sjukvard och yrkesmedicin, bedom-
ningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahallande av hélso-
och sjukvard, behandling, social omsorg eller forvaltning av hilso- och sjukvardstjanster och
social omsorg och av deras system, pa grundval av medlemsstatens nationella ritt (h). Dessutom
ska bestdmmelsen i artikel 9.3 beaktas, enligt vilken kénsliga personuppgifter far behandlas for
de dndamal som anges i artikel 9.2 h, bland annat fér medicinska diagnoser, tillhandahéllande
av halso- och sjukvérd, behandling, social omsorg eller forvaltning av hélso- och sjukvards-
tjanster och social omsorg och av deras system, om uppgifterna behandlas av eller under ansvar
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av en person som omfattas av tystnadsplikt. Enligt artikel 9.2 h i dataskyddsfoérordningen forut-
sdtts det dessutom att behandlingen grundar sig pé lagstiftning eller pa ett avtal med yrkesverk-
samma pé hdlsoomradet och att den sker under forutséttning att skyddsatgérderna dr uppfyllda.

Enligt 6 § 1 mom. i dataskyddslagen tillimpas artikel 9.1 i dataskyddsforordningen inte bland
annat

- nér en tillhandahéllare av hilso- och sjukvardstjanster vid ordnande eller produktion av tjanster
behandlar uppgifter som tillhandahéllaren i denna verksamhet fatt om en persons hélsotillstind
eller funktionsnedséttning eller om en hilso- och sjukvardstjinst och rehabiliteringstjdnst som
personen fatt eller andra uppgifter som &r nddvandiga med avseende pé den registrerades vard
(4 punkten),

- nér en tillhandahdllare av socialvardstjanster vid ordnande eller produktion av tjanster eller
beviljande av féorméner behandlar uppgifter som tillhandahallaren i denna verksamhet fatt eller
producerat om en persons hilsotillstdnd eller funktionsnedsittning eller om en hélso- och sjuk-
vardstjénst och rehabiliteringstjénst som personen fatt eller andra uppgifter som ar nédvéndiga
med avseende pa beviljande av tjanster och forméner till den registrerade (5 punkten),

- pa behandling av hélsouppgifter och genetiska uppgifter i antidopningsarbete och i samband
med idrott for personer med funktionsnedsittning, i den mén behandlingen av dessa uppgifter
ar nodvéndig for att mojliggdra antidopningsarbetet eller idrott for personer med funktionsned-
séttning och idrott for l1dngtidssjuka (6 punkten).

Enligt dataskyddsforordningen bor sddana personuppgifter som ér sarskilt kénsliga med hiansyn
till de grundldggande fri- och réttigheterna atnjuta sérskilt skydd. Dessutom betonas det i data-
skyddsforordningen att avvikelser fran forbud mot behandling av sérskilda kategorier av per-
sonuppgifter kan goras ifall detta baserar sig pd unionsritten eller medlemsstaternas nationella
ratt och ifall [ampliga skyddsétgirder vidtas. Den personuppgiftsansvarige ska genomfora be-
hovliga tekniska och organisatoriska atgérder for att skydda personuppgifterna fran obehdrig
atkomst och for att de inte oavsiktligt eller lagstridigt ska utplénas, dndras, utldmnas, dverforas
eller behandlas lagstridigt pa ndgot annat sétt.

Enligt 6 § 2 mom. i dataskyddslagen ska en personuppgiftsansvarig och ett personuppgiftsbi-
trade som behandlar personuppgifter i en situation som avses i 1 mom. ska vidta ldimpliga och
sarskilda atgéarder for att skydda den registrerades rittigheter. Sddana atgérder ar

1) atgérder for att det i efterhand ska kunna sékerstillas och bevisas vem som har registrerat,
dndrat eller 6verfort personuppgifter,

2) atgérder for att hoja kompetensen hos den personal som behandlar personuppgifter,
3) utndmning av ett dataskyddsombud,

4) den personuppgiftsansvariges och personuppgiftsbitridets interna atgirder for att férhindra
tilltrade till personuppgifter,

5) pseudonymisering av personuppgifter,

6) kryptering av personuppgifter,
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7) atgarder for att fortlopande sikerstélla konfidentialitet, integritet, tillgénglighet och mot-
standskraft hos behandlingssystemen och tjansterna i anknytning till behandlingen av person-
uppgifterna, inbegripet formaga att aterstilla tillgingligheten och tillgdngen till uppgifterna i
rimlig tid vid en fysisk eller teknisk incident,

8) ett forfarande for att regelbundet testa, undersoka och utvéardera effektiviteten hos de tekniska
och organisatoriska atgiarder som ska sékerstilla behandlingens sikerhet,

9) sirskilda forfaranderegler for att sékerstélla att dataskyddsforordningen och denna lag iakttas
nér personuppgifter 6verfors eller behandlas for ndgot annat &ndamal,

10) utférande av en konsekvensbedomning avseende dataskydd enligt artikel 35 i dataskydds-
forordningen,

11) andra tekniska, forfarandemaéssiga och organisatoriska &tgérder.

Skyddsatgérder i den foreslagna kunduppgiftslagen ar bland annat administrationen av dtkomst-
rattigheter (15 §), forbud mot anvéndning (18-19 §), loggkontroll (25-26 §), certifiering av in-
formationssystem (35 §) och informationssékerhetsplaner (27 §).

I artikel 25.2 i dataskyddsforordningen foreskrivs det om att den personuppgiftsansvarige ska
sékerstélla att det som standard endast behandlas personuppgifter som dr nddvéndiga for varje
specifikt &ndamal med behandlingen. Skyldigheten géller méngden insamlade personuppgifter,
behandlingens omfattning, bevaringstiden och deras tillgéinglighet. Atgérderna ska sérskilt si-
kerstélla att ett obegrénsat antal personer som standard inte kommer at uppgifterna utan en fy-
sisk persons medverkan.

I enlighet med 16 § i informationshanteringslagen ska den systemansvariga myndigheten defi-
niera anvéindarrittigheterna for informationssystem. Anvéndarréttigheterna ska definieras och
uppdateras utifran anvéndarens uppgiftsrelaterade anvandningsbehov. For att sdkerstilla enhet-
liga riksomfatande principer for definition av atkomstréttigheter foreslas bestimmelser om é&t-
komstrattighter 1 denna lag, och dessutom ska grunderna for atkomstréttigheterna preciseras
genom forordning av social- och hilsovardsministeriet. De enhetliga grunderna for dtkomstrat-
tigheter ska séledes gilla bide offentliga och privata tjdnsteproducenter. Det foreskrivs ocksé
noggrannare om grunderna for atkomstréttigheter &n i informationshanteringslagen.

Enligt den foreslagna paragrafen ska behandlingen av kunduppgifter i regel grunda sig pa de
lagstadgade uppgifter som yrkesutbildade personer inom social- och hélsovéarden skoter. For
skotseln av lagstadgade uppgifter ges yrkesutbildade personer atkomstritt till de kunduppgifter
som de behover for att skota sina uppgifter.

I paragrafens 1 mom. foreskrivs det om ritten att anviinda kunduppgifter. Atkomstritten skyd-
dar kinsliga och sekretessbelagda kunduppgifter mot obehorig behandling. Yrkesutbildade per-
soner inom hélso- och sjukvarden eller andra personer som behandlar kunduppgifter ska fa be-
handla bara sadana kunduppgifter som ar nédvéndiga for skotseln av en lagstadgad uppgift inom
ramen fOr deras ritt att f& uppgifter. Grunden for behandlingen av kunduppgifter r en kund-
eller vardrelation, nadgon annan arbetsuppgift eller ndgon annan lagstadgad rétt.

I och med ibruktagandet av Kanta-tjédnsterna begrénsas behandlingen av kunduppgifter genom
bade beviljande av dtkomstrattigheter och verifiering av samband eller vardrelation. I paragra-
fens 1 mom. foreskrivs det att behandlingen av kunduppgifter ska grunda sig pa en vardrelation
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eller ett samband som har sdkerstéllts datatekniskt. Detta datatekniska sdkerstéllande kan inom
hélso- och sjukvérden genomforas pé basis av de administrativa uppgifterna om patienterna till
exempel genom att se till att det innan patientuppgifterna behandlas finns en anteckning i in-
formationssystemet om att kunden har skrivits in p& bdddavdelningen eller polikliniken. For att
med denna anteckning pa ett tillrdckligt sitt kunna sékerstélla att patienten faktiskt har en kli-
entrelation eller vardrelation med den yrkesutbildade person som behandlar uppgifterna, ska
anteckningen ha gjorts av ndgon annan dn denna yrkesutbildade person. Aven 6vriga administ-
rativa uppgifter om patienter och uppgifter i patientdatasystemet far anvindas som grund for
det tekniska sékerstillandet av en vardrelation. Andra sétt att sdkerstélla detta via informations-
system é&r att sdkerstélla vardrelationen till exempel genom kundens elektroniska underskrift
eller kundens samtycke eller genom négon annan tillforlitlig datateknisk verifiering av att kun-
den skoter ett drende med den instans som tillhandahaller tjdnsterna. Dé nér det inte dr mojligt
att anvénda négot annat datatekniskt sétt for att sdkerstilla vardrelationen, ska vardpersonalen
dock kunna behandla séddana patientuppgifter som ar nédvéandiga. I dessa situationer ska den
yrkesutbildade personen inom hélso- och sjukvarden meddela den sérskilda orsak som ligger
som grund for behandlingen av uppgifterna. Sidan behandling som baserar sig pa sirskilda or-
saker forutsétter att tillsynen utvecklas bade inom organisationerna inom hélso- och sjukvarden
och pa riksomfattande niva.

Inom socialvarden ska arbetstagarens mojlighet att behandla klientuppgifter begransas genom
verifiering av sammanhanget endast nir arbetstagarens arbetsuppgifter géller klienten i fréga. 1
regel ska en arbetstagare inom socialvdrden ha atkomstritt till de klientuppgifter som han eller
hon behdver i den serviceuppgift som arbetsuppgifterna géller. Utdver detta kan arbetstagaren
beviljas atkomstratt till kunduppgifter inom andra serviceuppgifter som han eller hon regelratt
behdver for att utfora sitt arbete. Inom socialvarden kan atkomstrétten dven begrénsas till sddana
socialtjanster som tillhandahalls endast inom en del av en serviceuppgift, till vissa servicepro-
cesser eller till sddana klienthandlingar som uppkommer bara i vissa serviceuppgifter, om arbe-
tet inte forutsitter behandling av alla de klientuppgifter som anknyter till serviceuppgiften.

Rittigheterna hos de personer som arbetar med tekniskt underhall, 6vervakning av anvéndning
samt hantering av kunduppgifter att anvinda kunduppgifter ska beviljas i behdvlig omfattning.
Atkomstritten far inte mdjliggdra atkomst till sddana kunduppgifter som inte omfattas av ar-
betstagarens underhdlls- eller 6vervakningsansvar.

I paragrafens 2 mom. foreskrivs det att social- och hilsovardsministeriet utfiardar en férordning
om vilka uppgifter yrkesutbildade personer och andra personer som behandlar kunduppgifter
har rétt att anvénda i de tjdnster som de tillhandahaller. Genom férordningen preciseras de i 1
mom. angivna grunder enligt vilka tjanstetillhandahéllaren ska bevilja dtkomstrattigheter till
kunduppgifter for de yrkesutbildade personerna inom social- och hilsovarden och andra perso-
ner som behandlar kunduppgifter. Genom forordningen om grunderna for bestimmandet av at-
komstrattigheter sdkerstills att atkomstréttigheterna till kunduppgifter &r desamma i hela landet,
och framjas saledes skyddet av personuppgifter som har registrerats pa grundval av en kundre-
lation fréan obehorig och lagstridig behandling.

I3 mom. foreskrivs det att tjanstetillhandahallaren ska bestimma vilken rétt yrkesutbildade per-
soner inom social- och hdlsovarden och andra personer som behandlar kunduppgifter har att
anvinda kunduppgifter. Genom atkomstrittigheterna kan arbetstagarna behandla endast de
kundhandlingar som innehallsmassigt anknyter till deras respektive arbetsuppgifter. Varje per-
son som arbetar med kundservice far behandla kundhandlingar endast i den omfattning som
forutsatts for hans eller hennes arbetsuppgifter och ansvar. Genom atkomstréttigheterna begréan-
sas anvéndning av patientuppgifter som utarbetats i organisationens egen verksamhet, men
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ocksa anvindning av uppgifter som fatts fran andra tjanstetillhandahéallaren eller tjanster med
stod av kundens samtycke eller lag. Rétten att f4 uppgifter kan inte utvidgas genom &tkomstritt.

For tjanstetillhandahéllaren foreskrivs dessutom om forpliktelse att fora ett register over de egna
anvindarna av sina kundinformationssystem och kundregister samt deras atkomstrittigheter.
Detta register ska tdcka bade tidigare och nya uppgifter om anviandarna. Av uppgifterna i an-
vandarregistren ska det framga vem som beviljats atkomstrétt, for vilket patientregister eller
dess del réttigheterna beviljats, omfattningen av atkomstrétten samt tiden da ritten att se, upp-
datera eller anvinda uppgifterna borjar och slutar.

16 §. Information till kunden om riksomfattande informationssystemtjinster. 1 paragrafens 1
mom. foreskrivs det om tjanstetillhandahéllarens informationsskyldighet. Eftersom erhallandet
av information enligt den valda modellen ska grunda sig pa lagen, innebér det att alla uppgifter
i tjanstetillhandahéllarnas register alltid ska finnas tillgéngliga for yrkesutbildade personer inom
social- och hilsovéarden nir de behdver dem i sina arbetsuppgifter om kunden inte har forbjudit
behandling eller utlimnande av uppgifterna. En praxis som bygger pé en lagstadgad ritt att fa
information och pd kundens férbud mot detta innebér ett sérskilt stort ansvar vad géller inform-
ationen till patienten. Eftersom den foreslagna dndringen fran samtycke till lagstadgad inform-
ationsskyldighet dr betydande for den registrerade, fungerar informationen som en skyddsatgérd
som sékerstiller den registrerades réttigheter och skyldigheter, i synnerhet deras grundade for-
véantningar nér praxis fordndras. For den valda 16sningen talar ocksa det riskbaserade ténkandet,
genomskadligheten, dataskydd som standard och inbyggt dataskydd enligt dataskyddsforord-
ningen, som i propositionen har beaktats pé ett for den registrerade positivt sitt. [ den praktiska
verksamheten dr det dnda skal att fasta sarskild uppméarksamhet vid informationen om behand-
lingen av personuppgifter.

Enligt propositionen ska tjanstetillhandahallaren ge information om de riksomfattande inform-
ationssystemtjansterna, verksamhetsprinciperna for dem och om de réttigheter hos kunden som
anknyter till de riksomfattande informationssystemtjénsterna. Informationen ska ges till kunden
senast i samband med den forsta kontakten. Information ska ocksa kunna ges via medborgar-
granssnittet (Mina Kanta-sidor) som avses i 24 §.

I EU:s dataskyddsforordning foreskrivs det ddremot om informerandet i samband med behand-
ling av personuppgifter. Vid informerande ska den forpliktelse i dataskyddsférordningen som
géller tjanstetillhandahéllarens skyldighet att ge kunden vissa uppgifter iakttas. Om personupp-
gifterna erhélls direkt av den registrerade sjélv ska enligt dataskyddsfoérordningen informationen
ges da ndr personuppgifterna erhalls. Om personuppgifterna fas fran ndgon annan ska informe-
randet skdtas inom en rimlig tid men senast inom en méanad fran det att uppgifterna erholls.

Enligt EU:s dataskyddsforordning &r den personuppgiftsansvariga skyldig att avgiftsfritt ge den
registrerade information om behandlingen av hans eller hennes personuppgifter. Enligt data-
skyddsforordningen ska den personuppgiftsansvarige alltid ge foljande uppgifter om behand-
lingen av personuppgifter:

- kontaktuppgifter till den personuppgiftsansvarige, dennes eventuella foretrddare och den
dataskyddsansvariga

- syfte och rittslig grund for behandlingen av personuppgifter. Om uppgifterna inte fas direkt
av den registrerade ska dessutom meddelas vilka kategorier av personuppgifter behandlingen
giller.

- den personuppgiftsansvariges eller en tredje parts berdttigade intressen, om dessa utgdr grun-
den for behandlingen
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- 1 tillimpliga fall, vem som ska fi personuppgifterna
- huruvida den personuppgiftsansvarige avser att dverfora uppgifter till ett tredjeland eller en
internationell organisation

Enligt dataskyddsfoérordningen ska den personuppgiftsansvarige for att sékerstilla rattvis och
transparent behandling dessutom ldmna f6ljande ytterligare information:

- uppgifternas lagringstid eller de kriterier som anvénds for att faststilla denna

- den registrerades réttigheter i friga om dennes uppgifter, sdsom rétten att begéra radering av
sina personuppgifter, rétten att aterkalla sitt samtycke, rétten att inge klagomal och férekoms-
ten av automatiserat beslutsfattande, inbegripet till exempel profilering

- huruvida insamlingen av uppgifter ar ett lagstadgat eller avtalsenligt krav

- huruvida personen ar skyldig att ge uppgifterna och foljderna av att uppgifterna inte lamnas
Den registrerade har enligt dataskyddsforordningen ocksa ratt att fa det bekraftat att uppgifterna
behandlas eller inte behandlas. Dessutom har den registrerade ritt att fa ndrmare information
om behandlingen av uppgifterna, till exempel om syftet med behandlingen och vilka kategorier
av personuppgifter behandlingen géller.

Vid informerandet ska specialgrupperna beaktas sirskilt, till exempel barnen. Till barn méste
informationen till exempel ges i sddan form och pa ett sddant sitt att barnet kan forsta den.
Barnet ska ges tydlig information om hans eller hennes réttigheter att begriansa atkomsten till
uppgifterna. Dessutom ska barnet fa tillrdcklig information om de situationer dir vardnadsha-
varen ska skota drenden elektroniskt for barnets rakning och tillsammans med barnet. Dessutom
kan detaljerade anvisningar om informerandet fas av dataskyddsombudet och av Europeiska
dataskyddsstyrelsen (EDPB).

Utdver den information som ska ges personligen till kunden kan det dessutom som det hittills
har gjorts ges information till allmdnheten om behandlingen av kunduppgifter. Institutet for
hilsa och vilfard ska ansvara for sakinnehéllet i den information som ges till kunderna, och
folkpensionsanstalten ska enligt paragrafens 2 mom. dven i fortsédttningen ansvara for inform-
ationsmaterialet.

17 §. Identifiering av dem som behandlar kunduppgifter. Med tanke pé de elektroniska tjanster-
nas tillforlitlighet och individens rittsskydd dr det mycket viktigt att de parter som anvénder
tjédnsterna faktiskt ar de som de utger sig for att vara. Enligt 1 mom. ska darfor kunder, tjanste-
tillhandahallare och andra parter och deras foretrddare som behandlar kunduppgifter samt de
datatekniska enheterna identifieras pé ett tillforlitligt sitt vid elektronisk behandling av kund-
uppgifter. Identifieringen kan till exempel ske med hjilp av ndgon annan identifieringsuppgift
i en handling som anvinds vid verifieringen av identiteten.

Identifieringen av de personer som behandlar kunduppgifter och av tjanstetillhandahallarna, de
datatekniska enheterna samt av de riksomfattande informationssystemtjénsterna forutsitter
dessutom verifiering. Vid behov ska identiteten kunna verifieras genom en handling fran en
tillforlitlig och oberoende kélla. I enlighet med 6 § 2 mom. i lagen om tillhandahallande av
digitala tjdnster ska tjansteanvéndaren identifieras med hjélp av en sadan tjénst for identifiering
av fysiska personer som avses i 3 § 1 mom. 4 punkten i lagen om forvaltningens gemensamma
stodtjanster for e-tjénster, med hjélp av stark autentisering som avses i 2 § 1 mom. 1 punkten i
lagen om stark autentisering och betrodda elektroniska tjanster eller av vigande och motive-
rande skdl med hjdlp av ndgon annan motsvarande informationsséker identifieringstjénst. I en
elektronisk tjanst kan verifieringen till exempel ske genom att anvédnda identifieringsverktyg for
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stark autentisering, som till exempel certifikatkort, ndtbankskoder eller mobilcertifikat. Myn-
digheten for digitalisering och befolkningsdata har haft som lagstadgad uppgift att ansvara for
certifikaten inom social- och hilsovarden, de personliga certifikaten for elektronisk identifiering
och undertecknande och for certifikaten for undertecknande i tjanster och system. Identifie-
ringen och de elektroniska underskrifterna av de yrkesutbildade personerna inom social- och
hélsovérden och av andra anstéllda hos tjanstetillhandahallarna genomférs med hjilp av den
kontroll av atkomstréttigheter som skots av Tillstdnds- och tillsynsverket for social- och hélso-
vardens certifikattjanster och verksamhetsenheter.

I paragrafens 2 mom. foreslds det att ndrmare bestimmelser om de tekniska metoderna for iden-
tifiering och autentisering fir utfardas genom forordning av social- och hélsovirdsministeriet.
Innan forordningen utfardas ska social- och hilsovardsministeriet hora Myndigheten for digita-
lisering och befolkningsdata till den del det handlar om en sddan uppgift for Myndigheten for
digitalisering och befolkningsdata som avses i 6 § och som géller att Befolkningsregistercen-
tralen dr den i lagen om stark autentisering och betrodda elektroniska tjénster avsedda certifika-
tutfardaren for yrkesutbildade personer inom social- och hilsovarden och annan personal inom
hilso- och sjukvarden och apoteken, tjanstetillhandahéllare, apotek och organisationer som del-
tar i tillhandahéllandet av dessa tjanster, deras personal och datatekniska enheter.

18 §. Klientens och patientens ritt att forbjuda att egna kunduppgifter limnas ut. 1 paragrafen
foreskrivs det om kundens ritt att forbjuda att kunduppgifter om honom eller henne ldmnas ut
mellan personuppgiftsansvariga. I paragrafen anvinds begreppet personuppgiftsansvarig i stil-
let for tjanstetillhandahallare, eftersom begreppet personuppgiftsansvarig hanvisar mera exakt
till den aktér som ansvarar for ordnandet av tjdnsten och registerforingen.

Enligt I mom. kan klienten forbjuda att en personuppgiftsansvarig lamnar ut klientuppgifter om
honom eller henne till en annan personuppgiftsansvarig inom socialvarden via riksomfattande
informationssystemtjanster. Klienten har dock inte denna rétt nér det giller den personuppgifts-
ansvariges egen verksamhet och verksamhet for den personuppgiftsansvariges rakning, ef-
tersom det da dr frdga om anvéndning av klientuppgifter och inte utlimning. En tjanstetillhan-
dahéllare som verkar for en annan tjénstetillhandahéllares rdkning ska saledes fa klientuppgifter
utan inverkan av forbud. P4 motsvarande sitt foreslas det att en patient ska ha ritt att forbjuda
att en personuppgiftsansvarig inom hélso- och sjukvarden lamnar ut patientuppgifter om honom
eller henne till en annan personuppgiftsansvarig eller ett annat register inom hilso- och sjukvar-
den via riksomfattande informationssystemtjénster.

Eftersom sjukvardsdistriktets gemensamma register enligt 9 § i hélso- och sjukvardslagen har
kunnat bildas med hjilp av de riksomfattande informationssystemtjénsterna s att kundens rétt
att forbjuda utldmnandet av uppgifter genomfors med hjélp av de riksomfattande informations-
systemtjinsterna, géller forbudet i dessa situationer ocksé vid annat utlimnande av uppgifter i
det gemensamma registret n genom de riksomfattande informationssystemtjénsterna.

Dataskyddsforordningen innehéller bestimmelser om den registrerades rétt att géra invénd-
ningar. De registrerades réttigheter foljer direkt av dataskyddsforordmngen I fréga om Ovriga
rittigheter kan bestdmmelser inte utfirdas pa nationell niva. Enligt artikel 9.4 i den allménna
dataskyddsforordningen far medlemsstaterna dock behélla eller infora ytterligare villkor, &ven
begrinsningar, for behandlingen av genetiska eller biometriska uppgifter eller uppgifter om
hilsa. Den rétt att forbjuda anvdndning som foreslas kan anses vara ett sddant villkor eller en
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sédan begriansning som avses ovan. Dessutom kriver manga av de situationer som nimns i ar-
tikel 9.2 och dir behandling av sérskilda kategorier av personuppgifter dr méjlig med stod av
nationell lagstiftning att den nationella lagstiftningen innehéller 1ampliga skyddsétgéirder.

I enlighet med artikel 18 i dataskyddsforordningen ska den registrerade ha rétt att av den per-
sonuppgiftsansvarige kriava att behandlingen begrinsas om nagot av foljande alternativ &r till-
lampligt: a) den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar korrekta. b) behand-
lingen ar olaglig och den registrerade motsétter sig att personuppgifterna raderas och i stéllet
begir en begriansning av deras anviandning. ¢) Den personuppgiftsansvarige behover inte langre
personuppgifterna for &ndamélen med behandlingen men den registrerade behdover dem for att
kunna faststilla, gora géllande eller forsvara réttsliga ansprék. d) Den registrerade har invént
mot behandling i enlighet med artikel 21.1 i véntan pa kontroll av huruvida den personuppgifts-
ansvariges berattigade skél vager tyngre dn den registrerades beréttigade skédl. Om behandlingen
har begrénsats far sddana personuppgifter, med undantag for lagring, endast behandlas med den
registrerades samtycke eller for att faststélla, gora géllande eller forsvara réttsliga ansprak eller
for att skydda ndgon annan fysisk eller juridisk persons rittigheter eller for skél som ror ett
viktigt allménintresse for unionen eller for en medlemsstat. En registrerad som har fatt behand-
ling begransad ska underréttas av den personuppgiftsansvarige innan begransningen av behand-
lingen upphor. En registrerad kan utova sin rétt till begransning enligt artikel 18 i dataskydds-
forordningen nér det géller utlimnande av uppgifter med forbudsritt enligt denna proposition.
Det kommer att foreskrivas sirskilt om egentlig inskrankning av réitten till begransning.

Valet av en modell med férbud kan motiveras med den princip i dataskyddsférordningen en-
ligt vilken ett samtycke inte ar en tillracklig grund for behandling av personuppgifter, om det
rader betydande ojdmlikhet mellan den registrerade och den personuppgiftsansvarige. Som ex-
empel pé sddan betydande ojdmlikhet ndmner dataskyddsférordningen att den personuppgifts-
ansvarige dr en myndighet och att det darfor ar osannolikt att samtycke ges frivilligt. Ett vid-
strackt samtycke som riktar sig pa framtiden uppfyller inte heller det krav i dataskyddsforord-
ningen om att samtycket ska vara specifikt, informerat, frivilligt och otvetydigt, eftersom indi-
viden inte i praktiken kan veta hur hans eller hennes samtycke kommer att anvéndas.

Det forbud som kan anvindas som skyddsatgédrd och som beskrivs ovan ska tillimpas pa pati-
entuppgifter inom hélso- och sjukvérden. Grunden for rétten att forbjuda anvandningen av kli-
entuppgifter inom socialvarden &r artikel 86 1 EU:s dataskyddsforordning enligt vilken person-
uppgifter i allménna handlingar som forvaras av en myndighet eller ett offentligt organ eller ett
privat organ for utférande av en uppgift av allmént intresse ldmnas ut av myndigheten eller
organet i enlighet med den unionsrétt eller den medlemsstats nationella réitt som myndigheten
eller det offentliga organet omfattas av.

Enligt paragrafens 1 mom. ger ritten att forbjuda anvéndning klienten en mojlighet att hindra
utlimnandet av vissa uppgifter via de riksomfattande informationssystemtjansterna. Inom soci-
alvarden kan klienten forbjuda att klientuppgifterna inom socialvarden ldmnas ut till en annan
personuppgiftsansvarig inom socialvarden. Inom hélso- och sjukvérden kan patienten forbjuda
att patientuppgifter om honom eller henne ldmnas ut till en annan personuppgiftsansvarig inom
hélso- och sjukvérden eller till ett annat register inom hélso- och sjukvérden. Bestdmmelser om
overlatande av uppgifter mellan socialvarden och hilso- och sjukvarden finns bland annat i kli-
entlagen och i patientlagen. En vardnadshavare har inte ratt att meddela ett forbud for en min-
derarig som vardnadshavaren har vardnaden om. Detta baserar sig pa 9 § 4 mom. i patientlagen
enligt vilket patientens vardnadshavare eller andra lagliga foretrddare inte har ratt att forbjuda
sddan vard som behdvs for avvirjande av fara som hotar patientens liv eller hilsa. Denna princip
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tillimpas ocksa inom socialvarden dér den centrala principen dr hansynen till barnets bésta.
Inom hélso- och sjukvéarden kan ett barn som ar tillrickligt moget att besluta om sin vard med-
dela forbud sjélv.

Enligt 2 mom. kan en klient eller en patient meddela forbud for alla sina klient- och patientupp-
gifter. Forbudet kan dock inte gélla sddana handlingar som anknyter till hanteringen av utlam-
nande av uppgifter till arkivet. Dessa handlingar géller till exempel samtycke, forbud, viljan att
donera organ eller varddirektiv. Genom ett forbud kan kunden inte heller forhindra en yrkesut-
bildad persons eller en myndighets pa lag grundade och av kundens viljeyttring oberoende rétt
att fa information.

Enligt 2 mom. kan en klient inom socialvarden rikta forbudet till en viss serviceuppgift eller
enskild handling/patientjournal. Inom socialvirden avses med klientrelation en serviceuppgift
enligt 3 § 4 punkten i klienthandlingslagen, i enlighet med vilken tjdnsterna inom socialvarden
ar uppdelade i sju olika serviceuppgifter. Inom hélso- och sjukvarden kan forbudet gilla en
servicehdndelse. Med servicehéndelse avses en kundkontakt, ett kundbesdk eller en vardperiod
inom hilso- och sjukvérden. Dessutom kan forbudet gélla en personuppgiftsansvarig inom den
offentlig social- och hilsovarden och dess register samt ett register inom foretagshilsovarden.
Inom den privata social- och hilsovarden kan forbudet inte gélla ett register eller en personupp-
giftsansvarig. Den foretagsverksamhet som bedrivs av de privata tjanstetillhandahéllarna ar
mangfacetterad och darfor ar det svart for kunden att forsta vilken instans som ar tjénstetillhan-
dahallaren och den personuppgiftsansvarige och till vilken personuppgiftsansvarig forbudet ska
riktas. Till exempel en lékarstation kan ha flera sjélvstindiga yrkesutovare och foretag, och
kunden har inte alltid klart for sig nér det &r frdga om en verksamhet som bedrivs for lakarstat-
ionens egen rakning och nér verksamheten bedrivs av en annan tjanstetillhandahallare.

I paragrafens 3 mom. foreskrivs det om de konsekvenser som en kunds férbud har for den réatt
att f4 information som géller yrkesutbildade personer eller myndigheter inom social- och hélso-
varden. Kundens forbud kan inte forhindra ritten att fa information for en yrkesutbildad person
eller myndighet inom social- och hélsovarden dé nér deras rétt att fa information baserar sig pa
lag. Till exempel i barnskyddslagen foreskrivs det om nér en myndighet inom barnskyddet har
ratt att f4 information trots att kunden inte har meddelat samtycke. Inom hélso- och sjukvarden
kan patientuppgifter ldmnas ut till exempel i en situation enligt 8 § i patientlagen, dir brads-
kande vard maste ges och patienten dr medvetslos eller annars befinner sig i ett sddant tillstdnd
att han eller hon inte kan bedoma betydelsen och konsekvenserna av ett forbud eller bedoma ett
eventuellt atertagande av forbudet. Till denna del forblir praxis oférdandrad.

Inom socialvarden foreskrivs deti 17 — 21 § i klientlagen om utlimnande av sekretessbelagda
uppgifter for att trygga klientens vard och omsorg, trots att klienten eller dennes lagliga foretra-
dare har forbjudit utlimnandet av uppgiften. P4 de villkor som anges i paragrafen far uppgifter
utldmnas som &r nddvéndiga for att behovet av vard av, omsorg om eller utbildning for klienten
skall kunna utredas, for att varden, omsorgen eller utbildningen skall kunna ordnas eller genom-
foras eller for att forutsittningarna for forsorjningen skall kunna tryggas.

Enligt 4 mom. ska ett forbud som klienten meddelat gélla tills vidare och kunna &tertas nér som
helst. Efter ett eventuellt atertagande kan klienten meddela forbud pa nytt.

19 §. Meddelande och dterkallande av forbud mot utlimnande av kunduppgifter. Ett forbud som
géller utlimnande av kunduppgifter kan enligt 1 mom. meddelas vilken tjanstetillhandahallare
som helst som har anslutit sig till en riksomfattande informationssystemtjanst. Tjénstetillhanda-
héllaren ska sénda uppgifterna till viljeyttringstjdnsten sa snabbt som det rimligen &r mdjligt.
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Efter att uppgiften har sénts till viljeyttringstjdnsten beaktas den automatiskt i informationssy-
stemen. Forbud kan dven meddelas via ett medborgargrinssnitt. Da registreras uppgiften ome-
delbart i den viljeyttringstjanst som foreslés i 12 §. Vid dtertagande av forbud tillimpas samma
bestammelser som vid meddelandet av forbud. Enligt den kan ett forbud meddelas till vilken
tillhandahéllare av social- eller hdlsovard som helst eller meddelas via ett medborgargrianssnitt.
Uppgiften om att forbudet har atertagits ska utan drojsmél séndas till viljeyttringstjénsten.

Ett forbud kan meddelas till viljeyttringstjdnsten nér som helst. Detta ar viktigt bland annat for
att en person vid behov ska ha en mojlighet att skydda sina uppgifter eller att aterta sitt forbud
till exempel pé ldkarmottagningen, sé att de tjdnster som kunden behdver kan sékerstillas i alla
situationer och si att kunden har en mojlighet att skydda sin integritet. Enligt 2 mom. ska pa
kundens begiran den som tar emot forbudet ge kunden en utskrift av kundens forbudshandling.

For att alla de som meddelar ett forbud ska fa adekvat och enhetlig information om foérbudets
betydelse, foreslas det i 3 mom. dessutom att Folkpensionsanstalten ska utforma en dokument-
mall for forbudet. Av férbudshandlingen ska det bland annat framgé att de uppgifter som om-
fattas av kundens forbud inte far ldmnas ut via riksomfattande informationssystemtjinster och
att forbudet dven giller i de fall de forbjudna uppgifterna ar relevanta med tanke pa varden eller
omsorgen av kunden, om inte nadgot annat foljer av annan lagstiftning. Dessutom ska det framga
nér uppgifterna kan ldmnas ut trots ett forbud. Eftersom &tertagande av forbud omfattas av
samma bestdmmelser som meddelandet av forbud, ska dven detta framga av Folkpensionsan-
staltens dokumentmall.

14 mom. preciseras att pa aterkallelse av forbud tillampas samma regler som pa meddelande av
forbud.

20 §. Utldmnande av patientuppgifter med hjdilp av riksomfattande informationssystemtjdinster.
Niér en tjanstetillhandahéllare ldmnar ut patientuppgifter till en annan tjénstetillhandahallare el-
ler till ett annat register hos samma tjinstetillhandahéllare ska det finnas en bestimmelse i lag
eller ett samtycke enligt EU:s dataskyddsfoérordning som grund for utlimnandet av uppgifterna.
I paragrafens 1 mom. foreskrivs det dirmed om mdjligheten att trots sekretessbestimmelserna
lamna ut patientuppgifter inom hélso- och sjukvarden med hjélp av de i 6 § avsedda riksomfat-
tande informationssystemtjénsterna till en annan tjénstetillhandahallare inom hélso- och sjuk-
varden och mellan register for anordnande, produktion och tillhandahallande av hilso- och sjuk-
vérd for patienten. S&lunda behdvs inte separat samtycke.

I paragrafens 2 mom. foreskrivs det att patientuppgifter inom hélso- och sjukvarden far lamnas
ut fran de riksomfattande informationssystemtjinsterna till en tjanstetillhandahallare inom so-
cialvarden for ordnande, produktion och tillhandahéllande av socialvird. Utlimnande forutsét-
ter patientens samtycke. Bestimmelser om sekretessbeldggning och utlimnande av patientupp-
gifter finns 1 13 § i patientlagen (785/1992). EU:s dataskyddsférordning mojliggér utlimnande
av patientuppgifter med stod av patientens samtycke. Samtycket ska uppfylla de krav som stalls
i EU:s dataskyddsforordning enligt vilken samtycket ska vara uttryckligt och specifikt. Det bor
beaktas att det i EU:s dataskyddsforordning stélls olika krav pa samtyckets form beroende pa
om det &r friga om socialvérd eller hélso- och sjukvard. Enligt definitionen i artikel 4 i data-
skyddsforordningen avses med ’samtycke’ av den registrerade varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett utta-
lande eller genom en entydig bekriaftande handling, godtar behandling av personuppgifter som
ror honom eller henne. Samtycke som géller sirskilda kategorier av personuppgifter ska dessu-
tom vara uttryckligt. En motsvarande mdjlighet att lamna ut patientuppgifter kan dven tillimpas
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i de riksomfattande informationssystemtjansterna sd att patientuppgifter far ldmnas ut mellan
socialvérden och hilso- och sjukvarden.

Samordning, dvs. integration, av social- och hélso- och sjukvardstjénsterna &r ett av de centrala
maélen for reformen av social- och hilsovarden. Redan nu har socialvarden och hélso- och sjuk-
varden manga gemensamma tjanster och mangprofessionellt samarbete mellan de olika tjéns-
terna. Helhetsvérd av patienten forutsitter att yrkesutovarna har tillgéng till de patientuppgifter
som de behdver. Samtidigt ska dock patienten ha rétt att, om inte nagot annat foreskrivs i lag,
bestdmma hur mycket och vilka uppgifter som kan ldmnas ut mellan socialvirden och hélso-
och sjukvérden for olika anvindningsédndamal.

Enligt 3 mom. fér ett utlimnande av patientuppgifter till en annan tjanstetillhandahallare och
mellan en tjanstetillhandahéllares register utféras med de riksomfattande informationssystem-
tjansterna efter det att patienten har informerats pa det sétt som avses i 15 § i lagforslaget. Dess-
utom ska det i enlighet med det som ndmns i frdga om 15 § i lagforslaget datatekniskt sdkerstél-
las att en vardrelation mellan patienten och den som har ldmnat begiran existerar. Eftersom den
foreslagna éndringen fran samtycke till lagstadgad informationsskyldighet &r betydande for den
registrerade, fungerar informationen som en skyddsatgird som sakerstiller den registrerades
rattigheter och skyldigheter, i synnerhet deras grundade forvantningar nér praxis forandras. For
den valda 16sningen talar ocksa det riskbaserade tinkandet, genomskadligheten, dataskydd som
standard och inbyggt dataskydd enligt dataskyddsférordningen, som i propositionen har beak-
tats pa ett for den registrerade positivt sétt. I den praktiska verksamheten ar det dnd4 skal att
fasta sdrskild uppmérksamhet vid informationen om behandlingen av personuppgifter.

En central forutsittning for utlimnande av uppgifter ar att kunden inte har forbjudit utlimnande
av uppgifterna i fraga, och detta garanterar saval det skydd for kundens privatliv som &r en
grundlaggande réttighet som kundens sjilvbestimmanderétt i anknytning till kunduppgifterna.
Bestimmelserna om patientens rétt att forbjuda utlimnande av uppgifterna om honom eller
henne finns i 17 § i lagforslaget. Kundens forbud kan inte hindra en yrkesutbildad persons eller
en myndighets rétt att f uppgifter nédr den yrkesutbildade personens eller myndighetens rétt att
fa uppgifter grundar sig pa lag.

For att kunduppgifter ska kunna utlimnas utan att myndigheten har lagstadgad rétt att f& upp-
gifter forutsitts att den berdrda personen har mojlighet att forbjuda att uppgifterna utlimnas.
Forbud mot utlimnande forutsitter ater att personen kénner till innehéllet i handlingarna. 1
Kanta-tjansterna kan registreras dven gamla handlingar som uppréttats innan de nationellt har-
moniserade datastrukturerna infordes och som alltsé saknar datastrukturer. Dessa handlingar
kan inte visas i medborgargrénssnittet, och personen kan inte férbjuda utlimnande via med-
borgargrinssnittet. Handlingarna kan innehélla uppgifter om ndgon annan person eller s& borde
vissa uppgifter inte visas i medborgargréinssnittet till exempel i en situation dir uppgifterna en-
ligt en yrkesutbildad persons bedomning kan allvarligt &ventyra kundens eller nagon annan per-
sons hilsa och sdkerhet, och handlingarna saknar datastrukturer for sddana funktioner.

I paragrafens 4 mom. foreskrivs det om utlimnande av patientuppgifter till patienten via vélbe-
finnandeapplikationer eller medborgargréanssnitt. For att f& uppgifter till en vélbefinnandeappli-
kation ska klienten ta i bruk applikationen och godkénna att uppgifterna ldmnas ut. Dessutom
fér vélbefinnandeapplikationerna pé detta sétt, utdver de uppgifter som personen sjélv har fort
in eller som apparaterna har producerat, tillgdng dven till de klient- och patientuppgifter om
personen som har registrerats i de riksomfattande informationssystemtjansterna och kopierats.
I den praktiska verksamheten &r det skal att fasta sarskild uppmarksamhet vid informationen om
behandlingen av personuppgifter.
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21 §. Utlimnande av klientuppgifter inom socialvdrden med hjdlp av riksomfattande informat-
ionssystemtjdinster. Nér en tjanstetillhandahallare 1dmnar ut klientuppgifter inom socialvarden
till en annan tjanstetillhandahéllare ska det finnas en bestimmelse i lag eller ett samtycke enligt
EU:s dataskyddsférordning som grund for utlimnandet av uppgifterna. I paragrafens 1 mom.
foreskrivs det om mojligheten att 1dmna ut klientuppgifter inom socialvirden med hjélp av de i
6 § i lagforslaget avsedda riksomfattande informationssystemtjinsterna till en annan tjénstetill-
handahallare inom socialvarden for ordnande, produktion och tillhandahallande av socialvard
for klienten. Salunda behdvs inte separat samtycke.

I paragrafens 2 mom. foreskrivs det att klientuppgifter inom socialvarden far trots sekretessbe-
stimmelserna ldmnas ut fran de riksomfattande informationssystemtjénsterna till en personupp-
giftsansvarig inom hélso- och sjukvarden for ordnande, produktion och tillhandahallande av
socialvird. Utldimnande forutsitter klientens samtycke. Bestimmelser om sekretessbeldggning
och utlimnande av klientuppgifter finns i 3 kap. i klientlagen. Samtycket ska uppfylla de krav
som stélls i EU:s dataskyddsforordning enligt vilken samtycket ska bland annat vara specifikt.
Det bor beaktas att det i EU:s dataskyddsforordning stélls olika krav pa samtyckets form bero-
ende pa om det ér fraga om socialvard eller hélso- och sjukvard. Enligt definitionen i artikel 4 i
dataskyddsforordningen avses med ’samtycke’ av den registrerade varje slag av frivillig, speci-
fik, informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett
uttalande eller genom en entydig bekréftande handling, godtar behandling av personuppgifter
som ror honom eller henne. Samtycke som géller sérskilda kategorier av personuppgifter ska
dessutom vara uttryckligt. En motsvarande mojlighet att 1dmna ut kunduppgifter kan éven till-
lampas 1 de riksomfattande informationssystemtjénsterna sa att kunduppgifter far ldmnas ut
mellan socialvarden och hélso- och sjukvarden.

Integrationen av socialvarden och hélso- och sjukvarden &r ett av de centrala malen for refor-
men av social- och hélsovarden. Redan nu har socialvarden och hilso- och sjukvirden méinga
gemensamma tjdnster och mangprofessionellt samarbete mellan de olika tjénsterna. Integrat-
ionen fOrutsitter att yrkesutdvarna har tillgéng till de kunduppgifter som de behdver. Samtidigt
ska dock kunden ha ritt att, om inte ndgot annat foreskrivs i lag, bestimma hur mycket och vilka
uppgifter som kan lamnas ut mellan socialvarden och hélso- och sjukvarden for olika anvand-
ningsdndamal. Bestimmelser om de situationer dir kunduppgifter kan ldmnas ut utan kundens
samtycke finns i socialvardslagstiftningen.

Enligt 3 mom. far ett sddant utlimnande av klientuppgifter inom socialvérden till en annan
tjanstetillhandahallare som baserar sig pa en begiran utforas med de riksomfattande informat-
ionssystemtjansterna efter det att klienten har informerats pa det sitt som avses i 16 § i lagfor-
slaget. Dessutom ska det i enlighet med det som ndmns i fraga om 15 § i lagforslaget datatek-
niskt sdkerstillas att det finns ett samband mellan klienten och den som har ldmnat begéiran
Eftersom den foreslagna dndringen fran samtycke till lagstadgad informationsskyldighet ar be-
tydande for den registrerade, fungerar informationen som en skyddsatgérd som sékerstéller den
registrerades rattigheter och skyldigheter, i synnerhet deras grundade forvantningar nir praxis
fordndras. For den valda 16sningen talar ocksa det riskbaserade tankandet, genomskadligheten,
dataskydd som standard och inbyggt dataskydd enligt dataskyddsforordnmgen som i prop051t-
ionen har beaktats pé ett for den registrerade positivt sitt. I den praktiska verksamheten &r det
anda skal att fasta sérskild uppmérksamhet vid informationen om behandlingen av personupp-
gifter.

En central forutséttning for utlimnande av uppgifter dr att kunden inte har férbjudit utlimnandet
av sina uppgifter, och detta garanterar savil det skydd for kundens privatliv som &r en grund-
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laggande réttighet som kundens sjélvbestdmmanderitt i anknytning till kunduppgifterna. Be-
stimmelserna om kundens rétt att férbjuda utlimnande av uppgifterna om honom eller henne
finns 1 18 § i lagforslaget. Kundens forbud kan inte hindra en yrkesutbildad persons eller en
myndighets ritt att fa uppgifter mellan tjdnstetillhandahéllare inom socialvarden nér den yrkes-
utbildade personens eller myndighetens rétt att f4 uppgifter grundar sig pé lag.

For att klientuppgifter inom socialvérden ska kunna utlimnas utan att myndigheten har lagstad-
gad ritt att fa uppgifter forutsétts att den berdrda personen har mdjlighet att férbjuda att uppgif-
terna utlimnas, och forbud mot utlimnande forutsitter ater att personen kinner till innehéllet i
handlingarna. I Kanta-tjénsterna kan registreras d&ven gamla handlingar som uppréttats innan de
nationellt harmoniserade datastrukturerna inférdes och som alltsa saknar erforderliga datastruk-
turer. Dessa handlingar kan inte visas i medborgargrinssnittet, och personen kan inte forbjuda
utlimnande via medborgargrinssnittet. Handlingarna kan innehalla uppgifter om nidgon annan
person eller sd borde vissa uppgifter inte visas i medborgargranssnittet pa grund av vad som
foreskrivs 1 ndgon annan lag.

I paragrafens 4 mom. foreskrivs det om utlimnande av kunduppgifter till kunden via vélbefin-
nandeapplikationer eller medborgargrinssnitt. For att f uppgifter till en vilbefinnandeapplikat-
ion ska klienten ta i bruk applikationen och godkéinna att uppgifterna ldmnas ut. Dessutom far
vélbefinnandeapplikationerna pa detta sitt, utover de uppgifter som personen sjélv har fort in
eller som apparaterna har producerat, tillgdng éven till de klient- och patientuppgifter om per-
sonen som har registrerats i de riksomfattande informationssystemtjansterna och kopierats. I
den praktiska verksamheten &r det skil att fasta sérskild uppmaérksamhet vid informationen om
behandlingen av personuppgifter.

22 §. Formedling av kunduppgifter med hjilp av riksomfattande informationssystemtjdnster till
aktorer utanfor social- och hdlsovdrden. 1 paragrafen foreskrivs det att det via den forfrag-
nings- och formedlingstjdnst som hor till de riksomfattande informationssystemtjinsterna far
formedlas handlingar och andra handlingar som har bifogats till dem for skdtseln av en lagstad-
gad uppgift for en aktor utanfor social- och hilsovarden. Sddana handlingar dr bland annat de
intyg och utldtanden samt andra handlingar som innehéller kunduppgifter som sinds till en an-
nan instans. [ paragrafens 1 mom. foreslas det ocksa att handlingar far trots sekretessbestdm-
melserna formedlas med stdd av kundens begéran eller utlimnarens lagstadgade uppgiftsskyl-
dighet. Formedlingen av handlingar ska alltsa grunda sig pa kundens eller uppgiftsmottagarens
begéran eller pé en tjdnsteinnehavares lagstadgade uppgifts- eller anhdngiggorandeskyldighet
pa eget initiativ. Exempelvis en socialvardsmyndighet ar skyldig att anhdngiggora drenden pa
klientens végnar i domstol, och d& méaste handlingar kunna férmedlas utan begéiran.

Det bor papekas att forfragnings- och féormedlingstjénsten inte ansvarar for den information som
lamnas fran en personuppgiftsansvarig till en annan. Det betyder att den personuppgiftsansva-
rige som ska ldmna ut uppgifter ansvarar for att den som far uppgifterna endast far klientupp-
gifter eller patientuppgifter i den omfattning som mottagaren har rétt att fa med stod av lag eller
samtycke. Alltid nér uppgifter lamnas ut krdvs det 6vervigande av den personuppgiftsansvarige
som lamnar ut uppgifterna och endast de nédvandigaste kunduppgifterna far 1amnas ut. Den rétt
som mottagaren har att f& uppgifter ska basera sig pé lag eller pa kundens samtycke. Kundupp-
gifter kan ldmnas ut endast i den omfattning mottagaren behver dem for att skota sin lagstad-
gade uppgift.

Exempel pa detta &r ett A-intyg eller B-intyg som ldmnas till Folkpensionsanstalten eller ett
arbetspensionsinstitut for en patients sjukdagpenning eller ett ldkarutlatande som lamnas till
polisen for ansdokan om korkort. Andra sérskilda handlingar som medvetet har bifogats till ett
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intyg eller utlatande, som till exempel en rontgenlékares utlatande som ligger som grund for
lakarens eget utlatande, kan anslutas till utldtandet och ldmnas ut elektroniskt med det, om den
som har skapat handlingen anser att det behovs.

Pé basis av arbetspensionslagarna har till exempel en arbetspensionsanstalt trots sekretessbe-
stimmelserna och dvriga begransningar av erhallande av information rétt att fa sddana uppgifter
som den behover for att avgora ett drende och skota lagstadgade uppgifter. Arbetspensionsan-
stalternas rétt att fa information géller bland annat pensionstagares journalhandlingar, rehabili-
tering, hilsotillstdnd, vard och arbetsforméga. Den forfragnings- och férmedlingstjénst som f6-
reslds i denna paragraf ger den personuppgiftsansvarige inom hélso- och sjukvarden mojlig-
heten att beddma om handlingar kan ldmnas till ett arbetspensionsinstitut &ven om handlingen
ursprungligen dr avsedd for ndgot annat dndamal. Handlingarna far dock inte innehalla mera
information dn vad mottagaren har ritt att fa enligt lagstiftningen.

I paragrafens 2 mom. f6reskrivs om det bemyndigande som Institutet for hélsa och vilfard har
att meddela foreskrifter om vilka slags handlingar som far formedlas via forfrdgnings- och for-
medlingstjinsten. Institutet for hélsa och vélfards foreskrifter ar séledes av teknisk natur.

23 §. Anvdndning av e-tjdnster och behandling av uppgifter for ndgon annans rdkning. 11 mom.
foreskrivs av informativa orsaker pé vilka grunder en person har rétt att for ndgon annans rak-
ning behandla dennes kund- och vélbefinnandeuppgifter i drendehanteringstjénster. Nar ett
arende skots for en annan persons rikning ska detta grunda sig pd en fullmakt eller ett forord-
nande som intressebevakaren har gett med stéd av 29 § 2 mom. i lagen om formyndarverksam-
het (442/1999). Skotande av drenden for andras rakning forutsatter att de nationella register som
Myndigheten for digitalisering och befolkningsdata ansvarar for utvecklas mélmedvetet och att
strukturerade uppgifter borjar anvindas sa att de uppgifter som forutsitts for att skdta drenden
for andras rédkning fas ur registren i strukturerad form, till exempel uppgift om en intressebeva-
kare som forordnats for hilso- och sjukvérdsidrenden. En virdnadshavare har ritt att behandla
sédana uppgifter om en person som vardnadshavaren har vardnaden om vilka har sparats i en
riksomfattande informationssystemtjinst, om inte ndgot annat foljer av 11 § 3 mom. i klientla-
gen, 9 § 2 mom. i patientlagen, artikel 8.1 i dataskyddsfoérordningen eller 4 § 4 mom. i lagen
angaende vardnad om barn och umgéngesritt (361/1983).

En minderéarig patient som med hénsyn till &lder och utvecklingsniva kan fatta beslut om sin
vard har enligt patientlagen ritt att forbjuda att uppgifter om hans eller hennes hélsotillstdnd
och vérd 1dmnas ut till vardnadshavaren eller andra lagliga foretrddare. Enligt klientlagen far en
minderarig klient med hénsyn till alder och utvecklingsniva samt sakens natur av vigande skél
forbjuda att uppgifter som géller honom eller henne 1dmnas ut till den lagliga foretradaren, om
inte detta klart strider mot den minderarigas intresse. En laglig foretrddare har dock ratt att fa
information enligt vad som foreskrivs i 11 § i offentlighetslagen.

Den yrkesutbildade person inom social- och hilsovarden som antecknar kunduppgifter ska sa-
kerstilla att barnet vet och forstar att vardnadshavaren kan se uppgifterna och att barnet med
hansyn till alder och utvecklingsniva har ritt att forbjuda att uppgifter lamnas ut. Barnet ska
dven informeras om vilka foljder ett forbud kan ha. Barnets forbudsritt ska respekteras, men
den yrkesutbildade personen inom social- och hilsovérden &r skyldig att diskutera med och
végleda barnet i dessa situationer, sirskilt om det finns skél att anta att det &r mera skadligt att
hemlighélla uppgifterna for vardnadshavaren &n att 1dmna dem till vardnadshavaren.

Inom socialvarden kan till exempel intresset hos en vardnadshavare och den minderériga som
vardnadshavaren har vardnaden om sta i strid med varandra, och dé ska tolkningen f6lja barnets
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intresse. I en sddan situation har vardnadshavaren inte ritt att behandla barnets uppgifter om
behandlingen strider mot barnets intresse. Sddana situationer kan uppsta inom socialvarden, och
sérskilt inom barnskyddet. Vardnadshavarens rétt att behandla uppgifterna om den minderérig
som vérdnadshavaren har vardnaden om kan dven begrénsas genom tingsréttens beslut.

Utover den minderérigas forbudsritt ska vardnadshavaren inte heller ha rétt att behandla upp-
gifter om det barn som denne har vardnaden om ifall det giller sdidana uppgifter i fraga om vilka
vardnadshavaren inte har insynsrétt eller en sadan i offentlighetslagen avsedd rétt for parten att
fa information. Det kan till exempel vara fraga om en situation dir ett litet barn ar klient inom
barnskyddet och dnnu inte formar férbjuda att uppgifterna lamnas ut till barnets vardnadshavare
och dér det trots detta finns en lagenlig grund for att forvégra till exempel vardnadshavarens
insynsrétt till antingen alla eller en del av uppgifterna om barnet. D4 kan ovanndmnda uppgifter
inte ens visas for kunden. Grunderna for forbudet kan dock vara olika for vardnadshavaren och
den minderériga. Inom hélso- och sjukvérden kan det till exempel vara friga om en situation
dér barnet berittar for skolhdlsovardaren att det sjdlv eller en familjemedlem har misshandlats
eller behandlats illa i hemmet. Barnet vet inte nddvéndigtvis att férdldern kan ta del av uppgiften
om besdket hos hilsovardaren via den tjdnst som anvédnds. Darfor dr den yrkesutbildade perso-
nen inom social- och hilsovarden ansvarig for barnets intresse och sikerhet i alla situationer,
dven ndr barnet inte med hénsyn till utvecklingsnivan dnnu formar forbjuda insyn 1 sina uppgif-
ter.

I artikel 8.1 i dataskyddsforordningen ségs att vid erbjudande av informationssamhéllets tjanster
direkt till ett barn, ska vid tillimpningen av artikel 6.1 a, dvs. behandlingen av personuppgifter
grundar sig pa samtycke, behandling av personuppgifter som ror ett barn vara tilldten om barnet
ar minst 16 ar. Om barnet dr under 16 ér ska sadan behandling vara tillaten endast om och i den
mén samtycke ges eller godkdnns av den person som har fordldraansvar for barnet. Medlems-
staterna far i sin nationella rétt foreskriva en ldgre dlder i detta syfte, under forutsittning att
denna lagre alder inte ar under 13 &r.

15 § i dataskyddslagen sdgs att nir personuppgifter behandlas med samtycke enligt artikel 6.1
a 1 dataskyddsforordningen och det dr frdga om informationssamhéllets tjanster enligt artikel
4.25 1 dataskyddsforordningen som erbjuds direkt till ett barn, dr behandlingen av barnets per-
sonuppgifter lagenlig, om barnet &r minst 13 &r.

Bestimmelser om vardnadshavarens uppgifter finns i 4 § i lagen angéende vardnad om barn och
umgangesritt (361/1983). Enligt 4 mom. foretrader vardnadshavaren barnet i fragor som géller
barnets person, om inte nadgot annat foreskrivs i lag. Informationsresursen for egna uppgifter ar
informationssamhallets tjanst som den som fyllt 13 &r i enlighet med dataskyddslagen kan borja
anvinda sjilvstindigt utan vardnadshavarens samtycke.

110 § 1 mom. i lagen om forvaltningens gemensamma stodtjinster for e-tjanster (571/2016)
foreskrivs det om Myndigheten for digitalisering och befolkningsdatas nya register for behorig-
hetstjédnsten, om forfarandet for avgivande av fullmakt och andra viljeyttringar i registret och
om innehallet i fullmakter och andra viljeyttringar samt om sammanféringen av uppgifterna om
avgivaren och sikerstillandet av informationshelhetens integritet. For tillhandahéllande av be-
horighetstjansten for Myndigheten for digitalisering och befolkningsdata ett register dver de
fullmakter som avgivits av fysiska personer och for samfunds vignar samt dvriga viljeyttringar.
Viljeyttringarna &r i friga om behorigheterna noggrant avgransade och anknyter till en viss
verksambhet eller hdndelse, och séledes kan inga 6ppna fullmakter for réttsligt bistand avges via
tjansten.
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Via behorighetstjansten kan dven uppgifter om fullmakter som andra myndigheter har registre-
rat och om andra viljeyttringar formedlas, om den myndighet som har registrerat uppgifterna
har beviljat Myndigheten for digitalisering och befolkningsdata tillstand till detta och verksam-
heten inte dventyrar tillforlitligheten hos de uppgifter som ska formedlas via behdrighetstjans-
ten. Nér det giller de register som géller 6vriga myndigheters viljeyttringar bygger personupp-
giftsansvaret pa bestimmelserna om dessa myndigheters verksamhet och det ér fortfarande den
behoriga myndigheten som bér ansvaret for personuppgifterna och registreringen av viljeytt-
ringarna. Myndigheten for digitalisering och befolkningsdata ansvarar endast for verksamheten
i den formedlingstjénst som ingar i behorighetstjdnsten. Mojligheterna att anvénda till exempel
de viljeyttringar som har avgivits inom social- och hélsovédrden &r ofta begriansade till aktérerna
inom dessa sektorer och dérfor ar ett mera allmént utnyttjande av viljeyttringarna inte mojligt.
Syftet med punkten i bestimmelsen dr att dessa uppgifter ska tillhandahéllas centraliserat for
anvindning via behorighetstjansten.

24 §. Medborgargrinssnitt samt uppgifter och viljeyttringar som visas via det. 1 paragrafens 1
mom. foreslas det att en person kan avge de viljeyttringar som avses i 12 § i lagforslaget samt
skota drendena i anslutning till sitt kundforhéllande och administreringen av sina kunduppgifter
och vilbefinnandeuppgifter via ett granssnitt. Sadana uppgifter ar till exempel att ta emot in-
formation enligt 16 § i lagforslaget om riksomfattande informationssystemtjénster samt att med-
dela forbud mot och samtycke till utlimnande av uppgifter. Till granssnittet kan dessutom an-
slutas andra funktioner som mdjliggér informationsutbyte och utférande och uppfoljning av
uppgifter som géller tjdnster, omsorg och vard. En sddan funktion &r till exempel formedling av
kunduppgifter mellan en kund och en tjénstetillhandahallare. Granssnittet ska realiseras sa att
kundens integritetsskydd inte dventyras.

I artikel 15 i dataskyddsfoérordningen bestdms om den registrerades ritt till tillgang. Enligt 34 §
i dataskyddslagen har en registrerad inte i artikel 15 i dataskyddsforordningen avsedd rétt att {4
tillgang till uppgifter som samlats in om honom eller henne, om limnandet av informationen
kan skada den nationella sikerheten, forsvaret eller allmén ordning och sékerhet eller forsvara
forebyggande eller utredning av brott (1 punkten), limnandet av informationen kan medfora
allvarlig fara for den registrerades hélsa eller vard eller for den registrerades eller ndgon annans
rittigheter (2 punkten), eller personuppgifterna anvénds for tillsyns- och kontrolluppgifter och
det for att trygga ett viktigt ekonomiskt eller finansiellt intresse for Finland eller Europeiska
unionen ar nddvéndigt att informationen inte ldmnas (3 punkten). Om endast en del av de upp-
gifter som géller den registrerade &r sddana att de enligt 1 mom. inte omfattas av rétten enligt
artikel 15 i dataskyddsforordningen, har den registrerade rétt att fa tillgang till de 6vriga upp-
gifter som ror honom eller henne. Den registrerade ska underrittas om orsakerna till begrins-
ningen, om detta inte dventyrar syftet med begriansningen. Om den registrerade inte har rétt att
bekanta sig med uppgifter som samlats in om honom eller henne, ska de uppgifter som avses i
artikel 15.1 i dataskyddsforordningen lamnas till dataombudsmannen pa begiran av den regi-
strerade.

I paragrafens 2 mom. foreskrivs det att en person far via medborgargrénssnittet visas eller fa
sddana uppgifter om sig sjdlv som finns sparade i de riksomfattande informationssystemtjans-
terna, till exempel tidsbestillningsuppgifter, laboratorieresultat, rontgenresultat och andra
undersokningsresultat, uppgifter om tider och platser for servicehdndelser, uppgifter som é&r vik-
tiga for varden eller servicen, receptuppgifter, vardanvisningar, remisser, sammandrag av gjorda
behandlingar, utlatanden om behandlingar, ldkarintyg och ldkarutlatanden samt handlingar om
socialvarden.
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Trots vad som foreskrivs i 1 mom. ska grénssnittet realiseras sa att kunden inte har atkomst till
uppgifterna, om den yrkesutbildade personen inom héilso- och sjukvarden vet att utlimnandet
kan medfora allvarlig fara for kundens hélsa eller vard eller for tillhandahéllandet av en tjinst
eller for ndgon annans réttigheter. Nér uppgifter visas via grinssnittet ska bestimmelserna om
partens ratt att fa information i 11 § 2 mom. i offentlighetslagen beaktas.

Principen enligt offentlighetslagen &r att en sdkande, 6verklagande eller ndgon annan vars ritt,
fordel eller skyldighet drendet géller (en part), har rétt att av den myndighet som behandlar el-
ler har behandlat drendet information om sadant innehall i en offentlig handling som kan pé-
verka eller som eventuellt har pdverkat behandlingen av hans eller hennes drende.

En part eller dennes ombud eller bitrdde har inte den ovanavsedda rétten till exempel

1) nér utlimnande av uppgifter ur handlingen skulle strida mot ett synnerligen viktigt allmént
intresse, ett barns intresse eller ett annat synnerligen viktigt enskilt intresse, eller

2) nér det &r fraga om en handling som har foretetts eller uppréttats i samband med férunder-
sokning eller polisundersdkning som dnnu pagar, om utredningen skulle forsvaras av att upp-
gifter lamnas ut.

Dessutom kan personen via granssnittet visas utlimningslogguppgifter och anvéndningslog-
guppgifter som giller behandlingen av hans eller hennes uppgifter, med undantag fér motta-
garens personuppgifter.

25 §. Uppfoljning av anvindning och utlimnande av kunduppgifter och uppgifter om vilbefin-
nande. Att anvindningen och utlimnandet av kunduppgifter f6ljs upp &r en central forutsittning
for tillgodoseendet av kundens ritt till skydd for privatlivet och for 6vervakningen av uppgif-
ternas anvindning. [ 17 § i informationshanteringslagen foreskrivs om myndigheternas skyldig-
het att samla in logginformation. Eftersom ocksa privata tjanstetillhandahallare ansluter sig till
de riksomfattande informationssystemtjdnsterna som anvindare, foreslds i paragrafen att det
foreskrivs om uppfoljning av anvindning och utlimnande sa att alla tillhandahéllare av social-
och hilsotjénster ska berdras av samma skyldigheter. Det foreskrivs ocksé noggrannare om upp-
foljning av anvdndning och utlimnande 4n i informationshanteringslagen.

Med uppgifternas anvindning avses att uppgifter anvands i den personuppgiftsansvariges egen
verksamhet och i verksamhet som bedrivs for dennes ridkning. De uppgifter som anvinds ar
uppgifter som finns i den personuppgiftsansvariges egna kundregister. For anvéindning av dessa
uppgifter behovs inte tillstdnd och en registrerad kan inte forbjuda anvindningen av sina upp-
gifter. Med utlimnande av uppgifter avses att uppgifter lamnas ut till en annan personuppgifts-
ansvarig eller ndgon annan utomstaende som har ritt att f& uppgifterna eller att uppgifter over-
fors mellan den personuppgiftsansvariges olika register. Med utlimnande avses allt avsléjande
av information till utomstéende inklusive att ge ndgon réitt att se uppgifter. Utlimnandet av
kunduppgifter inom social- och hélsovirden ska ske antingen med kundens samtycke eller med
stdd av en bestdmmelse i lag som ger denna ritt.

Enligt 1 mom. &r tjanstetillhandahallaren skyldig att folja upp hur den egna enheten anvander
och ldmnar ut kunduppgifter.

[ paragrafens 2 och 3 mom. foreskrivs det sirskilt om de uppgifter som ska registreras i anvind-
ningsloggregistret och vilka som ska registreras i utlimningsloggregistret. Logguppgifterna om
de register som har upprittats for olika anvéindningsdndamal ska registreras separat.

I anviandningsloggregistret ska det foras in uppgifter om anvinda kunduppgifter och uppgifter
om vilbefinnande, den tjénstetillhandahallare vars kunduppgifter anvénds, den som har anvént
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kunduppgifter och uppgifter om vilbefinnande, anvindningsdndamalet, anvandningstidpunkten
och andra uppgifter som behovs for tillsyn och uppfoljning.

I utlamningsloggregistret fors det in uppgifter om utlimnade kunduppgifter, den tjanstetillhan-
dahallare vars kunduppgifter lamnas ut, den som ldmnat ut kunduppgifterna, utlimningsidnda-
maélet, mottagaren, tidpunkten for utlimnandet och andra uppgifter som behovs for tillsyn och
Overvakning.

Enligt 4 mom. ska Folkpensionsanstalten samla in logguppgifterna om de uppgifter som har
registrerats i receptcentret, arkiveringstjansten och i viljeyttringstjinsten och ocksé om utldm-
nandet av de uppgifter som har visats via informationshanteringstjdnsten. Enligt momentet ska
Folkpensionsanstalten samla in logguppgifter bland annat om alla utlimnanden av uppgifter och
i samband med detta bland annat tidpunkten for utlimnandet och uppgiftsmottagarna. De tjans-
tetillhandahallare vilka handlingarna géller och varifrén uppgifterna har fatts registreras inte i
informationshanteringstjanstens logg. Vid behov kan logguppgifterna anvidndas for att utreda
om utlimnandet har varit &ndamalsenligt.

Logguppgifterna om utlimnande av tjanstetillhandahallarens uppgifter i kundhandlingar fors in
i den forvaringstjanst for loggregister som &r avsedd for detta. Eftersom det utlimnande av
kunduppgifter mellan tjénstetillhandahéllare inom social- och héilsovérden som baserar sig pé
en begiran ska ske i enlighet med 19 eller 20 § med hjélp av riksomfattande informations-
systemtjinster, ska logguppgifterna om utlimnandet finnas i arkiveringstjénsten. I arkiverings-
tjénsten ska till exempel foras in de logganteckningar som ska goras vid utlimnande av remisser
och av vérdrespons samt vid utlimnande som sker till dvriga med rétt att anvédnda kunduppgif-
terna. For att en kund ska kunna fa information om att hans eller hennes kunduppgifter har
utlimnats med hjilp av det medborgargrinssnitt som avses 1 23 § ska utlimningslogguppgif-
terna finnas i den centrala arkiveringstjansten. Dessutom gors det mojligt att fora in loggupp-
gifter om anvéndning i férvaringstjdnsten for loggregister.

Nérmare bestimmelser om forvaringstiden for logguppgifter far enligt 5 mom. utfirdas genom
forordning av social- och hilsovardsministeriet. Institutet for hidlsa och vélfard far meddela nér-
mare foreskrifter om de uppgifter som ska foras in i loggregistren och om deras sakinnehdll.
Bestdmmelser om journalhandlingarnas forvaringstider finns i férordningen om journalhand-
lingar. Avsikten r att i fortséttningen foreskriva om journalhandlingarnas forvaringstider i lag.
Samtidigt tas dven regleringen om forvaringstiderna for logguppgifterna in i lag.

26 §. Kundens rdtt att fa information om behandlingen av sina egna uppgifter. Enligt 1 mom.
har en kund for utredning eller utévande av sina réttigheter i anslutning till behandlingen av sina
kunduppgifter ratt att pa skriftlig begiran inom skilig tid och senast inom tvd ménader av tjéns-
tetillhandahallaren med stdd av loggregistret avgiftsfritt fA veta vem som har anvént eller till
vem man har ldmnat ut uppgifter om honom eller henne samt grunden for anviandningen eller
utlimnandet. Vid beslutspraxis for riksdagens justiticombudsman och statsradets justitickansler
har tidsfristen pa tvd manader ansetts vara skilig. Det foreslés att regleringen ska avvika fran
tidsfristerna enligt 14 § i offentlighetslagen, eftersom logguppgiftsutredningar i praktiken kra-
ver mycket tid. Sa &r fallet i synnerhet om logguppgifter begirs fran flera olika system och for
lang tid och om logginformationsinnehéllet varierar mycket.

Dessutom ska kunden ha ritt att av Folkpensionsanstalten fa logguppgifter ur informationshan-
teringstjansten, viljeyttringstjansten, receptcentret och informationsresursen for egna uppgifter,
logguppgifter 6ver anvinda och utlimnade kunduppgifter och uppgifter om vélbefinnande samt
uppgifter om tidpunkten for anvéndningen eller utlimnandet till den del uppgifterna omfattas
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av Folkpensionsanstaltens personuppgiftsansvar. De 6vriga logguppgifterna har kunden rétt att
fa av tjanstetillhandahéllaren.

Kundens ritt att fa logguppgifterna ar en viktig ratt som ger kunden mojligheten att bedoma om
hans eller hennes uppgifter har behandlats lagenligt och korrekt. Pa basis av ritten att fa logg-
uppgifter kan kunden vid behov vidta atgirder om han eller hon missténker att uppgifterna har
behandlats lagstridigt eller inkorrekt pa ndgot annat sitt. Utan denna rétt har kunden i praktiken
déliga mojligheter att sékerstélla att hans eller hennes uppgifter behandlas dndamélsenligt. Rét-
ten att fa information géller bdde anvéndningsloggar och utlimningsloggar.

Enligt 2 mom. har kunden inte ritt att f4 logguppgifter, om den som tar emot begéran om upp-
gifterna vet att utlimnandet kan medfora allvarlig fara for kundens hélsa eller vard eller for
nagon annans rattigheter. Enligt huvudregeln har kunden rétt att fa endast de logguppgifter som
har inforts under de tvéa ar som foregick begiran. Det dr dock mojligt att fa uppgifter dven fran
en langre tid, om det finns négot sarskilt skal for det. Ett sddant sérskilt skél kan enligt lagen till
exempel vara en vélgrundad misstanke om att klientuppgifter eller patientuppgifter har behand-
lats olovligt pa ett sétt som kréver att saken utreds. Den foreslagna tidsfristen pd tvd manader
beror pé att behandlingen av klagomal inom social- och hélsovarden delvis ar begrénsad sa att
de endast kan gélla héndelser fran de tva aren fore klagomalet. En sddan begrinsning géller till
exempel de klagomal som anfors hos riksdagens justiticombudsman och Tillstands- och till-
synsverket for social- och hilsovarden. Ett annat skél bakom tidsfristen dr den preskriptionstid
for personregisterbrott som avses i 38 kap. 9 § i strafflagen, som ocksa &r tv4 ar.

Kunden far inte for ndgot annat &ndamal &n fOr att utreda eller utdva sina rittigheter i anslutning
till behandlingen av sina kunduppgifter anvénda eller ldmna vidare logguppgifter som han eller
hon fatt. Kunduppgifternas logguppgifter innehéller information med personuppgifter om de
som é&r anstillda hos tjinstetillhandahéllaren inom social- och hélsovérden. Av den orsaken &r
det motiverat att kunden inte ska ha rétt att anvéinda dessa uppgifter for ndgot annat andamal an
for att utreda eller tillgodose sina rittigheter att behandla sina egna kunduppgifter.

I paragrafens 3 mom. foreskrivs det om erséttning for utlimnande av logguppgifter. Om en kund
pa nytt begér logguppgifter som han eller hon redan har fatt, kan tjanstetillhandahallaren eller
Folkpensionsanstalten for [dimnandet av dessa logguppgifter ta ut en skilig ersittning, som inte
far overstiga de direkta kostnaderna for 1dmnandet av uppgifterna. Rétten att fa ersittning av
kunden for kostnaderna for utlimnandet finns till f6r att undvika onddiga begidranden om logg-
uppgifter. Med hjélp av det medborgargranssnitt som avses 1 24 § i lagen far det dock inte tas
ut nadgon separat avgift for erhallandet av logguppgifter. Den foreslagna regleringen motsvarar
den etablerade specialreglering i forhallande till offentlighetslagen som ingick i klientuppgift-
slagen, som nu foreslés bli upphivd, och i den upphévda personuppgiftslagen.

Om tjénstetillhandahéllaren eller Folkpensionsanstalten anser att logguppgifterna inte fir 1dm-
nas ut till kunden, ska denna forvigran meddelas genom ett skriftligt beslut enligt 4 mom. Aren-
det kan foras till dataombudsmannen for behandling i enlighet med 21 § 1 mom. i dataskydds-
lagen (1050/2018). I enlighet med 25 § i dataskyddslagen far dataombudsmannens och bitra-
dande dataombudsmannens beslut 6verklagas genom besvér hos forvaltningsdomstolen.

Om en kund anser att hans eller hennes kunduppgifter har anvénts eller ldmnats ut utan tillrick-
liga grunder, ska den tjanstetillhandahallare som anvént eller fatt uppgifterna eller Folkpens-
ionsanstalten enligt 5 mom. pa begéran ge kunden en utredning om grunderna for anvdandningen
eller utlimnandet av uppgifterna och uppge sin motiverade uppfattning huruvida det har varit
lagligt att anvénda eller ldmna ut uppgifterna. Detta dr motiverat med tanke pé tillgodoseendet
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av bade kundens och den personuppgiftsansvariges rattigheter. Kunden kan da béttre bedoma
huruvida det 16nar sig att till exempel fora drendet till polisen for undersokning eller att anfora
klagomal hos en besvarsmyndighet.

Om slutledningen av en kunds begéran, eller om det vid den personuppgiftsansvariges egen-
kontroll har upptéckts att behandlingen av uppgifterna har stridit mot lagen, ska dven den per-
sonuppgiftsansvarige pa eget initiativ vidta nédvéndiga atgirder. Aven tjanstetillhandahéllaren
ska gora en bedomning av vilka atgirder den bor vidta. Till exempel kan det &tminstone behdvas
arbetsrittsliga dtgirder och dessutom beroende pé fallet &ven en eventuell begiran om polisun-
dersdkning.

5 kap. Egenkontroll av informationssékerhet och dataskydd

27 §. Informationssdkerhetsplan. 1 paragrafens 1 mom. foreskrivs det om att en tjanstetillhan-
dahallare, en mellanhand och Folkpensionsanstalten ska utarbeta en informationssikerhetsplan
som behandlar frdgor som &r centrala for organisationens informationssidkerhet och dataskydd
samt ibruktagande av informationssystem. Syftet med informationssikerhetsplanen ar att séker-
stélla att tjanstetillhandahéllarens, mellanhandens och Folkpensionsanstaltens personal behérs-
kar anvandningen av de informationssystem som de anvénder och kan beakta de krav som hén-
for sig till sekretessbelagda kunduppgifter och informationssékerhet. I informationssékerhets-
planen ska dessutom beaktas fragor som géller anvindarmilj6, underhall och uppdaterande samt
hur genomforandet av planen och egenkontrollen av de saker som omfattas av planen ska ar-
rangeras. Med informationssystemets miljo avses den tekniska, organisatoriska och fysiska
miljo dér en eller flera tjénstetillhandahallare anvénder ett informationssystem eller en inform-
ationssystemtjanst vid produktionen av social- och hélsovardstjanster och behandlingen av
kunduppgifter samt behandlingen av uppgifter om vilbefinnande.

113 § i informationshanteringslagen foreskrivs det om informationshanteringsenheters skyldig-
heter att sdkerstélla informationssikerhet, vilket ocksé ska beaktas i informationshanteringsen-
heternas verksamhet. I denna lag foreslas att alla tillhandahallare av social- och hilsovérdstjéns-
ter ska vara skyldiga att ha en informationssikerhetsplan, vilket sékerstiller enhetliga forfaran-
den for savil offentliga som privata tjanstetillhandahallare. Dessutom sikerstélls att mellanhén-
der och Folkpensionsanstalten tillimpar motsvarande forfaranden.

Bestimmelser om egenkontrollplaner ingér i flera lagar om social- och hilsovéard, till exempel
i hélso- och sjukvardslagen (1326/2010). Uppgiften om att en informationssiakerhetsplan har
utarbetats enligt denna bestdmmelse kan ingd i den egenkontrollsplan eller ndgon annan plan
som ska utarbetas pa basis av ndgon annan lag, men informationssiakerhetsplanen kan innehélla
sédant som inte bor finnas med i den egenkontrollsplan som &r allmént tillganglig. I in- format-
ionssdkerhetsplanen ska finnas omfattande information och utredningar for att sékerstélla att
foljande krav uppfylls: att de som anvinder informationssystemen har den utbildning som an-
vandningen kraver (1 punkten), att det i samband med informationssystemen finns behdvliga
bruksanvisningar for en korrekt anvéndning av systemen (2 punkten), att informationssystemen
anvinds enligt anvisningar fran producenten av informationssystemtjénsten (3 punkten), att in-
formationssystemen drivs och uppdateras enligt anvisningar fran producenten av informations-
systemtjdnsten (4 punkten), att informationssystemens driftsmiljo ar lamplig for en sddan dnda-
maélsenlig anvéindning av informationssystemen som sékerstéller informationssikerheten och
dataskyddet (5 punkten), att Gvriga anslutna informationssystem och andra system inte dventy-
rar informationssystemens prestanda eller egenskaper nar det géller informationssidkerhet och
dataskydd (6 punkten), att informationssystemen installeras, drivs och uppdateras endast av per-
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soner med den yrkesskicklighet och sakkunskap som behdvs (7 punkten), att informationssy-
stem som avses i 29 § uppfyller i 34 § foreskrivna visentliga krav som stills enligt deras an-
viandningsdndamal (8 punkten) och att det finns en plan for hur egenkontrollen ska ordnas och
genomforas inom tjénstetillhandahallarens verksamhet (9 punkten).

I paragrafens 2 mom. foreslas det att informationssikerhetsplanen dessutom ska innehalla upp-
gift om hur de sérskilda dataskyddsfragor som géller dessa riksomfattande informationssystem-
tjénster har 16sts dé nér tjanstetillhandahéllaren har anslutit sig som anvéndare av de riksomfat-
tande informationssystemtjinsterna.

I paragrafens 3 mom. foreskrivs det att Institutet for hédlsa och vélfard fir meddela narmare
foreskrifter om de utredningar som ska ingd i den informationssakerhetsplan som avses i 1 och
2 mom. och om kraven pa dem.

28 §. Genomforande av och ansvar for egenkontroll av informationssdkerheten. 1 paragrafens
1 mom. forutsétts det att varje tjanstetillhandahéllare inom social- och hélsovirden aktivt ska
folja upp genomforandet av informationssékerhetsplanen. Tjénstetillhandahallaren ansvarar for
att de drenden som géller informationssékerhet, dataskydd och anvéndning och underhall av
informationssystem kontinuerligt skots korrekt och for att dataskyddet och informationssiker-
heten tillgodoses i anslutning till den tjdnst som tillhandahalls. Den ansvariga forestdndaren hos
varje tjanstetillhandahallare ska meddela skriftliga instruktioner om hur kunduppgifterna ska
behandlas och om de forfaringssétt som ska iakttas samt se till att personalen har tillrdcklig
sakkunskap och kompetens for behandlingen av kunduppgifter och se till att en informationssa-
kerhetsplan som avses i 27 § utarbetas och att den iakttas.

I 2 mom. foreskrivs det om tjdnstetillhandahallarens rétt att vid behov utreda om personalen har
anvint och last uppgifter pa korrekt sétt. For uppfoljning och tillsyn ska tjanstetillhandahéllaren
ha ritt att av Folkpensionsanstalten fa logguppgifter for de egna kundregistren, logguppgifter
som héanfor sig till behandlingen av uppgifter i den informationshanteringstjanst som avsesi 11
§ och i den viljeyttringstjanst som avses i 12 § i detta lagforslag samt i 13 § i lagforslaget av-
sedda logguppgifter for informationsresursen for egna uppgifter till den del som den berdrda
tjénstetillhandahéllarens anstéllda har ldst och behandlat kundens uppgifter i informationshan-
teringstjénsten, viljeyttringstjdnsten och informationsresursen for egna uppgifter, om det behovs
for att utreda om behandlingen av kundens kunduppgifter ar lagenlig.

Enligt 3 mom. ska mellanhdnderna och Folkpensionsanstalten folja upp genomforandet av de
egna informationssékerhetsplanerna.

Paragrafens 4 mom. behandlar utndmnandet av dataskyddsombud och ar av informativ karaktér.
Bestimmelser om utndmnande av dataskyddsombud och om deras uppgifter och stéllning finns
i dataskyddsforordningen. Enligt den kan en medlemsstat i den nationella lagstiftningen forut-
sétta att ett dataskyddsombud utndmns dven i andra situationer dn de som avses 1 artikel 37.1.
Till exempel nér det nationella handlingsutrymme som avses i artikel 9 tillimpas kan skyldig-
heten enligt artikel 36 fungera som skyddsatgérd.

I kunduppgiftslagen stryks bestimmelsen om utndmning av dataskyddsombud, eftersom kravet
foljer direkt av EU:s dataskyddsforordning. Enligt social- och hélsovérdsministeriet borde krav-
nivan och forpliktelserna i frdga om utndmningen av dataskyddsombud kvarstd och motsvara
nivan pa kraven i kunduppgiftslagen, vilket betyder att det inte finns behov av sirskild nationell
lagstiftning om detta efter ikrafttridandet av dataskyddsférordningen.
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6 kap. Informationssystemens och vilbefinnandeapplikationernas anviandningsdndamal
och ibruktagande

29 §. Informationssystemens och vilbefinnandeapplikationernas anvindningsdindamal och
klassificering. 1 paragrafen foreskrivs det att producenten av en informationssystemtjénst ska
utarbeta en beskrivning av informationssystemets anvindningsédndamal och hur det uppfyller
vésentliga krav. Detsamma géller tillverkaren av en vilbefinnandeapplikation i fraga om vélbe-
finnandeapplikationen. Beskrivningen av ett anvindningséndamal ska innehalla de egenskaper
hos systemet genom vilka de vésentliga krav som stills pd det enligt dess anvindningsdndamaél

uppfylls.

I paragrafens 2 mom. foreskrivs det om klassificeringen av informationssystemen, som géller
de informationssystem som ska anslutas till Folkpensionsanstaltens riksomfattande informat-
ionssystemtjanster. Social- och hilsovardens informationssystem och vélbefinnandeapplikat-
ioner uppdelas enligt deras anviandningsdndamal och egenskaper i klasserna A och B. Till klass
A hor de Kanta-tjanster som forvaltas av Folkpensionsanstalten, till exempel arkiveringstjénsten
och kundernas informationshanteringstjénst, viljeyttringstjdnsten samt de informationssystem
och vilbefinnandeapplikationer som behandlar kunduppgifter och som ska anslutas till Kanta-
tjansterna (1 och 2 punkten). Klass A anses ocksa omfatta de formedlingstjanster som anviands
for att Overfora uppgifter i regionala eller lokala informationssystem inom hélso- och sjukvarden
till de riksomfattande informationssystemtjénsterna. Till klass A hor dven de dvriga informat-
ionssystem vars anvindningsindamal forutsétter certifiering. Dessa system kan till exempel in-
nefatta sidana system som tillhandahaller s.k. molntjénster (Saas, PaaS, IaaS) for social- och
hilsovardens informationssystem, om verksamheten innebér betydande risker vad géller data-
skyddet eller informationssikerheten eller sdidana system som uppfyller kriterierna for klass B
och vars anvindningsdndamal dr sapass kritiskt att det behdvs certifiering eller allménna &dren-
dehanteringssystem som anvénds inom socialtjénster p4 motsvarande sétt som ett kunduppgifts-
system och som @ven kan anslutas till riksomfattande informationssystemtjinster via en teknisk
formedlingstjanst. Ocksé vilbefinnandeapplikationer som ansluts till informationsresursen for
egna uppgifter ar sddana system. (3 punkten).

I paragrafens 3 mom. foreslas det att de informationssystem som inte rdknas upp i 2 mom. ovan
ska hora till klass B.

Informationssystemen i klass B ska vara sidana som varken direkt eller via en formedlingstjénst
ar anslutna till de riksomfattande informationssystemtjénsterna. Till exempel ett laboratoriesy-
stem dar uppgifterna registreras i patientuppgifterna i ett patientuppgiftssystem hor till klass B
dven om patientuppgiftssystemet registrerar laboratorieresultaten senare i Kanta-tjansternas ar-
kiveringstjénst.

I paragrafens 4 mom. foreslés det att Folkpensionsanstalten ska avgora pa basis av bestimmel-
serna i 2 och 3 mom. huruvida ett informationssystem hor till klass A eller B i de enskilda fall
detta &r oklart. Dessutom far Institutet for hilsa och vélfard meddela ndrmare foreskrifter om
klassificeringen av informationssystem och vélbefinnandeapplikationer.

30 §. Registrering av informationssystem och vilbefinnandeapplikationer. Producenten av en
informationssystemtjanst ska enligt 1 mom. géra en anmélan till Tillstands- och tillsynsverket
for social- och hélsovarden om informationssystem innan de tas i anvandning for produktion.
Tillverkaren av en vélbefinnandeapplikation ska pa motsvarande sdtt géra en anmélan om en
vélbefinnandeapplikaiton. Av anmélan ska informationssystemets och vélbefinnandeapplikat-
ionens tillverkare och anvéndningsdndamal framga, och till anmélan ska det fogas en utredning
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om att de vésentliga krav som stills pa systemet enligt dess anvindningsdndamal uppfylls. Be-
stimmelser om vésentliga krav som stélls pa informationssystemet finns i 33 § i lagforslaget.
Dessutom ska producenten av en informationssystemtjénst gora en anmélan om att en sddan
version av ett informationssystem som &r avsedd att anvindas for produktion inte ldngre stods
eller att en annan aktor har 6vertagit ansvaret for informationssystemet. Att stodet for en version
av datasystemet upphort betyder till exempel att producenten av informationssystemtjénsten
inte ldngre utvecklar versionen i fraga och inte tillhandahéller tekniskt stdd for driftenav den.
Om producenten av en informationssystemtjénst dr ndgon annan én tillverkaren, ska ocksa pro-
ducenten framg4 av anmaélan.

I paragrafens 2 mom. foreslés det att Tillstdnds- och tillsynsverket for social- och hilsovarden
ska fora ett offentligt register 6ver de informationssystem inom social- och hélsovarden och
vélbefinnandeapplikationer som anméils till verket. Registret ska innehélla uppgifter om de in-
formationssystem och vélbefinnandeapplikationer som anvénds for produktion (1 punkten). I
registret lagras dven uppgifter om resultaten av interoperabilitetstestningen av de informations-
system och vélbefinnandeapplikationer i klass A som har godkénts for att anvéndas i produktion
(2 punkten) samt om giltighetstiden for det intyg som utfardats enligt en bedomning av inform-
ationssdkerhet (3 punkten). Dessutom ska registret innehalla information om en betydande av-
vikelse hos ett informationssystem eller en vilbefinnandeapplikation som hor till klass A och
som anvénds i produktion, medan avvikelsen varar. P4 basis av registret kan de som anskaffar
och anvénder ett informationssystem kontrollera att de informationssystem som de ska skaffa
eller som de anvénder &r dandamalsenliga.

Enligt 3 mom. kan Tillstands- och tillsynsverket for social- och hilsovéarden vid behov meddela
foreskrifter om innehéllet i anmélan, giltighetstider, ny anmélan och om de uppgifter som ska
antecknas i registret.

31 §. Tagande av informationssystem och vilbefinnandeapplikationer i anvindning for pro-
duktion av tjdnster. | paragrafens 1 mom. foreslas det att ett informationssystem eller en vélbe-
finnandeapplikation i klass A ska fa anvédndas for produktion och anslutas till riksomfattande
informationssystemtjanster nir systemet eller applikationen har genomgatt den av Folkpens-
ionsanstalten koordinerade interoperabilitetstestningen och nir bedémningsorganet for inform-
ationssédkerhet har beviljat ett intyg 6ver bedomning av informationssékerhet, dvs. nir inform-
ationssystemet eller vilbefinnandeapplikationen har certifierats i enlighet med 35 §.

Enligt 2 mom. far ett informationssystem eller en vilbefinnandeapplikation inte tas i anvind-
ning for produktion, om det inte finns giltiga uppgifter om systemet eller applikationen i det i
30 § 2 mom. avsedda register som fors av Tillstands- och tillsynsverket for social- och hélso-
varden, eller om intyget som géller bedomning av informationssikerheten har gétt ut.

32 §. Uppfoljning efter ibruktagandet av informationssystem och vilbefinnandeapplikationer.
Att informationssystemet fungerar och anvands korrekt behover foljas upp dven efter ibrukta-
gandet. Enligt bestimmelsen ska producenten av en informationssystemtjanst aktivt genom ett
uppdaterat och systematiskt forfarande folja och utvirdera de erfarenheter som fés av informat-
ionssystemet under den tid det anvénds for produktion av tjanster. Detsamma géller tillverkaren
av en vilbefinnandeapplikation i frdga om applikationen. Om uppf6ljningen visar att det har
gjorts betydande avvikelser fran uppfyllandet av de visentliga kraven, ska avvikelserna medde-
las till samtliga tjanstetillhandahallare som anvinder systemet. Anmédlan om betydande avvi-
kelser i en vilbefinnandeapplikation ska goras till alla som anvénder applikationen. Samtidigt
ska producenten och vilbefinnandeapplikationens tillverkare ge anvisningar om de éatgérder
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som ska vidtas i fraga om avvikelserna. Betydande avvikelser i informationssystem och vélbe-
finnandeapplikationer som hor till klass A ska anmilas till Folkpensionsanstalten och Till-
stdnds- och tillsynsverket for social- och hélsovérden.

Producenten av en informationssystemtjinst ska dven ge akt pa eventuella &dndringar i de va-
sentliga krav stills pa informationssystemen och vid behov justera och korrigera informations-
systemen i enlighet med dndringarna. Detsamma géller tillverkaren av en vélbefinnandeappli-
kation i frdga om applikationen. Bestimmelsen om detta finns i 2 mom. Av informationssystem
och vilbefinnandeapplikationer i klass A forutsitts det dessutom att de dndringar som produ-
centen gor ska meddelas till bedomningsorganet for informationssékerhet och till Folkpensions-
anstalten. P4 basis av dessa meddelanden kan bedémningsorganet beddma och vid behov ocksé
utreda huruvida dndringarna har konsekvenser for informationssékerheten. I samband med detta
foreskrivs det ocksa att det vid behov ska utfardas ett nytt intyg 6ver bedomning av informat-
ionssdkerhet eller goras en ny interoperabilitetstestning, om éndringarna ar betydande eller om
de visentliga kraven pa informationssdkerheten har dndrats pa sa sitt att ett nytt godkénnande
forutsétts.

Pé basis av 3 mom. ska producenten av en informationssystemtjénst i minst fem ar efter att
informationssystemet eller vilbefinnandeapplikationen inte ldngre anvédndas for produktion be-
vara de uppgifter som géller interoperabilitet och informationssékerhet och andra uppgifter som
tillsynen kraver. Syftet med bevaringsskyldigheten &r att sikerstélla att det till exempel i even-
tuella situationer som i efterhand kriaver utredning av dataskyddet fortfarande finns tillracklig
information om informationssystems och vélbefinnandeapplikationers dverensstimmelse samt
om de dndringar som har gjorts i dem. Bestdmmelsen géller alla informationssystem oberoende
av klass.

Pé basis av bemyndigandet i 4 mom. far Institutet for hilsa och vélfird meddela ndrmare fore-
skrifter om vilka avvikelser som enligt lagen ska anses vara betydande och hur anmélningarna
om dessa ska goras till anvdndarna av informationssystemen och vilbefinnandeapplikationerna,
beddomningsorganet for informationssidkerhet, Folkpensionsanstalten och Tillstands- och till-
synsverket for social- och hédlsovarden.

7 kap. Visentliga krav pa informationssystem och vilbefinnandeapplikationer

33 §. Allmdnna skyldigheter for tillverkare av informationssystem och vilbefinnandeapplikat-
ioner och producenter av infomationssystemtjdnster. | paragrafen foreslas det bestimmelser om
de allminna skyldigheterna for producenter och tillverkare av informationssystemtjénster for
social- och hilsovarden. Begreppet producent av informationssystemtjinst ska i detta samman-
hang tolkas brett sé att det d&ven avser ett foretag eller en person som samlar ihop en informat-
ionssystemhelhet av flera olika delar som tillhandahalls kunden. Producenten av en informat-
ionssystemtjanst ska ocksa kunna verka for en utlindsk tillverkares rikning i egenskap av den
instans i Finland som ansvarar for uppfyllandet och verifieringen av kraven. En producent av
ett informationssystem ska enligt 1 mom. alltid sjélv ansvara for planeringen och tillverkningen
av ett informationssystem for social- och hilsovarden. Detta ansvar dr inte beroende av huruvida
producenten genomfor dessa atgirder sjilv eller anlitar underleverantdrer eller andra instanser
for dessa tjanster och étgérder. Tillverkaren av en vilbefinnandeapplikation ansvarar {for plane-
ringen och tillverkningen av applikationen.

Enligt 2 mom. ska producenten av en informationssystemtjénst utarbeta en beskrivning av in-
formationssystemets anvindningsdndamal och i samband med informationssystemet ge syste-
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manvéindarna sddana uppgifter och anvisningar om systemets ibruktagande, anvindning for pro-
duktion av tjénster och underhéll som de behover for systemets interoperabilitet, informations-
sékerhet, dataskydd och funktionalitet. Detsamma géller tillverkaren av en vélbefinnandeappli-
kation i fraga om applikationen.

Enligt 3 mom. far dessa uppgifter som f6ljer med informationssystemet ldmnas till tjénstetill-
handahéllaren pa finska, svenska eller engelska. De anvisningar och andra uppgifter som é&r
avsedda for social- och hélsovéardspersonal som anvinder ett informationssystem ska finnas pa
finska eller svenska.

Utdver vad som anges ovan forutsétts det i 4 mom. att tillverkaren av ett informationssystem
ska ha ett kvalitetssystem som tillimpas pé planeringen och tillverkningen av informationssy-
stemet pa det sitt som informationssystemets anvindningsandamal forutsétter, till exempel s
som foreskrivs i den forordning som upphéver radets direktiv 93/42/EEG om medicintekniska
produkter. Innan férordningen trader i kraft ska direktivet och den nationella lagstiftningen iakt-
tas. Syftet med kvalitetssystemen ar att sékerstilla att det inte finns nagra sadana problem med
eller brister hos produkten som beror pa planeringen eller genomférandet. Ett &ndamalsenligt
kvalitetssystem som beaktar anviandningsdndamalet och beaktar kritiskt innehall kan dessutom
framja avhjélpandet av de brister som har upptéckts.

34 §. Vasentliga krav pd informationssystemen och vilbefinnandeapplikationer. Enligt 1 mom.
ska ett informationssystem eller en vélbefinnandeapplikation som anvinds vid behandling av
kunduppgifter uppfylla de vdsentliga krav pa funktionalitet, interoperabilitet, informationssa-
kerhet och dataskydd som stills enligt systemets anvidndningsdndaméal. Kraven ska uppfyllas
vid anvédndningen av ett informationssystem séaval sjdlvstandigt som tillsammans med andra
informationssystem som &r avsedda att anslutas till det.

Kraven pa informationssékerhet och dataskydd garanterar att uppgifterna registreras och beva-
ras ofordndrade i alla de olika situationer dér de anvinds. Behandlingen och utlimnandet av
uppgifterna ska dessutom ske sa att sekretessbelagda uppgifter inte kan behandlas av nadgon
annan dn de personer som enligt lagstiftningen har rétt att gora detta.

Med interoperabilitet avses informationssystemens forméga att utbyta information och att an-
vinda sddan information. Enligt definitionen ska systemen ocksa ha teknisk och datainnehélls-
massig interoperabilitet med de andra informationssystemen inom social- och hilsovarden, dvs.
vara semantiskt interoperabla, om dessa anviander samma uppgifter i sina egna processer. Tack
vare datainnehallets interoperabilitet kan datainnehéllet tolkas enhetligt i alla organisationer. Ett
system som kan anses fungera tillsammans med ett annat informationssystem ska vara intero-
perabelt med de andra informationssystem till vilka det ska anslutas. Interoperabiliteten ar en
forutsattning for att uppgifterna behandlas korrekt och kan 6verforas mellan informationssyste-
men.

Informationssidkerheten hianfor sig delvis till den interoperabilitet som behandlas ovan, eftersom
syftet med informationssdkerheten &r att sdkerstdlla uppgifternas integritet och oférvanskade
form och dessutom deras tillgéinglighet och anvdndbarhet. Syftet med dataskyddet é&r att sorja
for att konfidentiella och sekretessbelagda klient- och patientuppgifter behandlas endast inom
lagstiftningens grénser.
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Kraven pa informationssystemens funktionalitet definierar vad informationssystemet gor och
hur. Kraven pa funktionaliteten innefattar bland annat hur informationssystemet ska kommuni-
cera med dess milj6 och hur anvéndarna ska arbeta med informationssystemet. Denna funktion-
alitet innefattar dessutom informationssystemets anvéndbarhet.

Enligt 2 mom. ska de informationssystem som tjénstetillhandahéllaren anvénder till sitt anvand-
ningsiandamal svara mot tjanstetillhandahallarens verksamhet och uppfylla de visentliga krav
som stélls pa tjénstetillhandahallarens verksamhet. De vésentliga kraven kan uppfyllas genom
en helhet som bestér av ett eller flera informationssystem. De vésentliga kraven gor det mojligt
att stilla badde allmidnna och tjénstespecifika minimikrav pa informationshanteringen hos de
tjénstetillhandahallare som producerar olika typer av tjinster. De olika tjdnsternas behov av
informationshantering kan dé tillgodoses pa ett dndamélsenligt sétt eftersom informations-
systemldsningarna motsvarar de enskilda tjansternas behov.

Enligt 3 mom. uppfyller ett informationssystem de visentliga kraven d& nér det har planerats
och tillverkats samt fungerar i enlighet med de lagar som géller informationssidkerhet, data-
skydd, interoperabilitet och funktionalitet och de bestimmelser och beslut som utfardats med
stod av lagarna.

Av informationssystem inom social- och hélsovarden forutsitts det ocksa att kraven pa funkt-
ionalitet uppfylls. Med funktionalitet avses i detta sammanhang att informationssystemet &r
lampligt for det anvindningsdndamal for vilket det marknadsfors. Det ska kunna realisera alla
de funktioner som géller anvéindningsdndamélet och som forutsétts i lagarna och i de dvriga
bestimmelserna. Till exempel ett informationssystem som anvénds for att gora upp recept ska
ha alla de egenskaper som krivs enligt receptlagen. Aven informationssystemets anvandbarhet
ar en del av funktionaliteten. Detta innebér att anvindarna av informationssystemet genom de
anvisningar och den utbildning som de fér ska kunna anvénda informationssystemet eller pro-
grammen pa det sitt som tillverkaren har avsett och anvisat.

I paragrafens 4 mom. foreskrivs det om normgivningsbemyndiganden. Enligt forslaget ska In-
stitutet for hélsa och vélfard meddela ndrmare foreskrifter om innehéllet i de vasentliga kraven.
Foreskrifterna sékerstéller att de informationssystem och vilbefinnandeapplikationer som an-
vands uppfyller lagarnas krav pa interoperabilitet, informationssékerhet, dataskydd och funkt-
ionalitet. Vid beredningen av en foreskrift ska Institutet for hilsa och vilfard hora berdrda in-
tressentgrupper i enlighet med principerna om god forvaltning. De vésentliga kraven och fore-
skrifterna om dem ska godkénnas i god tid innan de krav som dessa innehaller tréder i kraft.
Producenterna av informationssystemtjanster samt tillverkarna av informationssystem och vil-
befinnandeapplikationer ska dessutom reserveras en tillriacklig och skalig tid for uppfyllandet
av kraven och visandet av 6verensstimmelsen med kraven.

35 §. Pdvisande av 6verensstimmelse med kraven. 1 paragrafens 1 mom. foreskrivs det om det
forfarande genom vilket producenten av en informationssystemtjénst och tillverkaren av en vél-
befinnandeapplikation ska pavisa att informationssystemet eller vilbefinnandeapplikationen
uppfyller de vésentliga kraven. Enligt 1 mom. ska pavisandet av att ett informationssystem eller
en vélbefinnandeapplikation i klass A dverensstimmer med kraven basera sig pé tre olika del-
omréden. Dessa giller funktionalitet, interoperabilitet samt dataskydd och informationsséker-
het. Producenten av ett informationssystem och tillverkaren av en vilbefinnandeapplikation an-
svarar for certifieringen av informationssystemet eller véilbefinnandeapplikationen.

Kraven pa funktionalitet ska pavisas genom att producenten av informationssystemtjénsten eller
tillverkaren av vélbefinnandeapplikationen ldmnar en utredning om att informationssystemet
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eller Valbeﬁnnandeapphkatlonen uppfyller alla de krav som géller funktionaliteten. Uppfyllan-
det av kraven pa mteroperablhtet ska pavisas genom en gemensam testning som orgamseras av
Folkpensionsanstalten. De ndrmare bestimmelserna om den gemensamma testningen finns i 35
§ 1 lagforslaget. Uppfyllandet av informationssidkerheten och dataskyddet ska dédremot visas ge-
nom att beddmningsorganet for informationssdkerhet beviljar ett intyg pd basis av en beddm-
ning av informationssékerheten. Beddmningen av informationssékerheten gors i enlighet med
lagen om bedomningsorgan for informationssékerhet och de nya bestimmelser som foreslas i
kunduppgiftslagen. Bestimmelserna om informationssékerhet finns i 37 § 1 lagforslaget.

I paragrafens 2 mom. foreslés det att Gverensstimmelsen med kraven i friga om de informat-
ionssystem som hor till klass B ska kunna pavisas genom ett littare forfarande dn det som géller
informationssystemen i klass A. Ett informationssystem i klass B kan tas i bruk efter det att
producenten av informationssystemet har gett en skriftlig utredning om att informationssyste-
met uppfyller de foreskrivna vésentliga kraven. Informationssystemet ska uppfylla de visentliga
krav som stélls enligt dess anvindningsdndamal, om det har installerats, underhallits och an-
vénts pa behdrigt sétt.

Enligt 3 mom. ska producenten av en informationssystemtjénst svara for bedomningen av de
véasentliga kraven pa funktionalitet hos informationssystem. Producenten av informations-
systemtjansten ska som en del av den utredning som ges om kraven forsikra att de funktioner
som enligt utredningen ska inga i systemets anvéindningsdndaméal har genomforts i systemet.

Enligt 4 mom. far Institutet for hilsa och vilfird meddela foreskrifter om de forfaranden som
ska iakttas vid pavisande av Overensstimmelse med kraven och om innehallet i den utredning
som ska ges. Det forfarande som ska iakttas vid pavisande av 6verensstimmelsen med kraven
innefattar ocksd hur producentens utredning ska delges anvdndarna av informationssystemen
och myndigheterna. Dessutom far Folkpensionsanstalten meddela foreskrifter om de forfaran-
den med vilkas hjélp det kan verifieras att informationssystem som ansluts till Kanta-tjédnsterna
ar interoperabla med Kanta-tjénsterna och andra informationssystem som anslutits till dem. |
praktiken genomfors detta genom samtestning av informationssystemen.

Néarmare foreskrifter 4n de som finns i lag behovs sarskilt for de utredningar av pavisande av
overensstimmelse med kraven som producenten ska ge for de informationssystem som hor till
klass B.

36 §. Interoperabilitetstestning. 1 1 mom. foreskrivs det att informationssystem och vélbefin-
nandeapplikationer i klass A ska vara interoperabla med de riksomfattande informationssystem-
tjansterna och med 6vriga informationssystem i klass A som forvaltas av Folkpensionsanstalten.
Interoperabiliteten ska pavisas genom interoperabilitetstestning. Genom denna testning pavisas
att ett nytt eller dndrat informationssystem &r interoperabelt med 6vriga informationssystem
som dr anslutna till de riksomfattande informationssystemtjénsterna.

Interoperabiliteten ska pavisas vid en interoperabilitetstestning som ordnas av Folkpensionsan-
stalten. En forutséttning for att fa delta i testning ar att producenten av informationssystem-
tjansten eller tillverkaren av vilbefinnandeapplikationen redogdr for hur informationssystemet
uppfyller alla krav som géller funktionalitet. I redogdrelsen méste ocksé kunna pévisas att upp-
fyllandet av kraven pé funktionalitet har konstaterats genom anvéndningstest. Tidpunkten for
testningen och de praktiska arrangemangen ska fastslas tillsammans medFolkpensionsanstalten,
som ansvarar for testningen.
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I paragrafens 2 mom. foreskrivs det att alla informationssystem i klass A som anvénds for pro-
duktion ska genomga interoperabilitetstestning dven i fortsédttningen. Syftet med testningen upp-
fylls inte om det nya informationssystemet endast testas i forhéllande till de system som forval-
tas av Folkpensionsanstalten. Dérfor dr det viktigt att &ven andra informationssystem som redan
anvinds i produktionen tas med i testningen. Eftersom informationssystemen utvecklas konti-
nuerligt, gagnar dessa interoperabilitetstestningar dven de dldre system som &r med i testningen.
Alla informationssystem som anvénds i produktionen behdver dock inte vara med i alla test-
ningar, och dérfor ska Folkpensionsanstalten besluta vilka informationssystem som ska tas med
i respektive testning. De producenter av informationssystem som deltar i interoperabilitetstest-
ningen svarar sjilva for de kostnader som testningen medfor. Folkpensionsanstalten ger pa basis
av interoperabilitetstestningen ett positivt yttrande om uppfyllandet av kraven pé interoperabi-
litet nér kraven har verifierats.

I paragrafens 3 mom. foreskrivs det att de riksomfattande informationssystemtjénster som for-
valtas av Folkpensionsanstalten inte behdver genomgé en separat gemensam testning som en
del av pdvisandet av uppfyllandet av de vésentliga kraven, med undantag for granssnittet for
professionellt bruk, som ska tas med i den gemensamma testningen. Interoperabiliteten hos de
system som forvaltas av Folkpensionsanstalten pavisas vid de gemensamma testningar som ut-
fors med de andra informationssystemen.

37 §. Bedomning av informationssdkerhet. Pa basis av forslaget i 1 mom. kan beddmningsorga-
net for informationssékerhet utfora uppgifter i anknytning till bedémningen av dverensstim-
melsen i frdga om de informationssystem och vélbefinnandeapplikationer som hor till klass A
och bevilja de intyg 6ver bedomning av informationssékerhet som avses i 35 § i lagforslaget.
Beddmningen skiljer sig fran de dvriga beddmningar av informationssidkerhet som gors enligt
lagen om bedémningsorgan for informationssikerhet (1405/2011) eftersom man inom social-
och hilsovérden endast beddmer de informationssystem och vélbefinnandeapplikationer som
hor till klass A. Andamalsenligheten i fraga om de verksamhetslokaler som innehas av en pro-
ducent, tillverkare eller anvindare av ett informationssystem far dock varken bedomas eller in-
spekteras. Bedomningen av informationssystemet och det intyg som baserar sig pa den kan be-
viljas pa ansdkan av producenten av en informationssystemtjanst.

I paragrafens 2 mom. foreskrivs det om beviljandet av intyg 6ver beddmning av informations-
sdkerhet. Om ett sddant informationssystem eller en sadan vélbefinnandeapplikation i klass A
som ber0rs av en ansdkan som ldmnats till beddmningsorganet for informationssidkerhet pa be-
horigt sitt uppfyller de visentliga kraven pa informationssikerhet, ska bedomningsorganet ge
producenten av informationssystemtjansten eller tillverkaren av vélbefinnandeapplikationen ett
intyg och en tillhérande kontrollrapport.

I lagen slopas kravet pa att Folkpensionsanstalten ska ldmna ett positivt yttrande om interope-
rabilitet innan beddmningsorganet for informationssékerhet ger producenten av informations-
systemtjansten intyg. Informationssystemet far dock tas i anvéindning for produktion forst nér
bade yttrandet om interoperabilitet och intyget 6ver informationssédkerhetskrav har erhallits och
systemet registrerats i Valviras register. Genom dndringen klarldggs certifieringsprocessen och
aktorernas ansvar sé att bedomningsorganen for informationssédkerhet och deras intyg i fortsétt-
ningen fokuseras uttryckligen pé verifiering av kraven pé informationssékerhet.

I praktiken ska verifiering av informationssékerhetskraven dock forutsétta att informationssé-
kerhetskraven beddms forst i friga om en sddan version av informationssystemet som utifran
den av Folkpensionsanstaltens samordnade interoperabilitetstestningen haller pa att tas i an-
véndning for produktion och anslutas till de riksomfattande informationssystemtjénsterna. Om
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informationssékerheten beddms i fraga om tidigare versioner, dr det mojligt att systemet dndras
under interoperabilitetstestningen pé ett sitt som forutsitter ny bedémning. Situationen med
tanke pa fornyande och underhall av intyget 6ver informationssékerhet klarldggs av att ett po-
sitivt yttrande om interoperabilitet inte dr ett absolut villkor for utfirdande av intyg, eftersom
det kan bli nddvéndigt att fornya intyg dver informationssékerhet ocksé nér inga dndringar som
forutsdtter interoperabilitetstestning har foretagets i systemet.

Omfattningen av bedémningen ska dock alltid motsvara systemets anvindningsdndamal. Be-
démning av informationssékerhet kan i enlighet med finansministeriets informationssékerhets-
anvisning for applikationsutveckling VAHTI 1/2013 Sovelluskehityksen tietoturvaohje inne-
halla forutom administrativ och arkitekturauditering &dven teknisk auditering, dir det verifieras
tekniskt att informationssidkerhetskontrollen fungerar. I synnerhet vilbefinnandeapplikation
som behandlar klient- och patientuppgifter bor genomga teknisk auditering, eftersom de inte ar
en del av den lagstadgade verksamheten for tillhandahallarna av social- och hilsovérdstjénster,
och sdlunda inte omfattas av tjénstetillhandahallarnas egenkontroll eller tillsynen dver social-
och hilsotjanster. Med hjilp av teknisk informationssékerhetsauditering dr det mojligt att sé-
kerstilla att klient- och patientuppgifter behandlas informationssikert och samtidigt gors det
mdjligt for medborgarna att anvinda olika vélbefinnandeapplikationer som det sékerstéllts att
ar informationssidkra i syfte att frimja vilbefinnandet.

I paragrafens 3 mom. foreskrivs det att ett beviljat intyg 6ver bedomning av informationssaker-
het ar i kraft hogst tre ar. Beddmningsorganet kan besluta att intyget ska vara i kraft en kortare
tid, om det pd grund av informationssystemets eller vialbefinnandeapplikationens utvecklingsfas
eller en planerad revidering av de vésentliga kraven eller andra motsvarande faktorer &r uppen-
bart att informationssystemet eller vilbefinnandeapplikationen inte kommer att uppfylla de va-
sentliga informationssidkerhetskraven i tre ar utan betydande dndringar. Bedomningsorganet kan
forlanga giltigheten for intyget. Detta kan goras for hogst tre ar &t gdngen. Nér forlangningen
av giltigheten for intyget bedoms, kan bedomningsorganet kriva att producenten av informat-
ionssystemet eller tillverkaren av vélbefinnandeapplikationen ska limna alla de uppgifter som
forutsatts for bedomningen s att intyget kan utfardas.

Utover det som anges ovan ska pa utfirdande av intyg 6ver bedomning av informationssikerhet
tillimpas de bestammelser och forfaranden som finns i 9 § i lagen om bedémningsorgan for
informationssékerhet.

38 §. Anmdlningsskyldighet for bedomningsorgan for informationssdkerhet. 1 paragrafens 1
mom. foreskrivs det att ett bedomningsorgan for informationssékerhet ska underrétta Tillstands-
och tillsynsverket for social- och hilsovarden, Folkpensionsanstalten och Institutet for hdlsa och
vélfard om alla verensstimmelseintyg som har beviljats, dndrats eller kompletterats eller for-
vagrats.

I paragrafens 2 mom. foreskrivs det att bedomningsorganet dessutom ska péa begéiran ge Till-
stands- och tillsynsverket for social- och hilsovarden all ytterligare information som behovs for
tillsynen 6ver de informationssystemen och vilbefinnandeapplikationerna for vilka bedém-
ningsorganet har beviljat ett intyg dver bedomning av informationssékerhet.

8 kap. Styrning och tillsyn

39 §. Styrning, dvervakning och uppféljning. 1 paragrafens 1 mom. foreskrivs det att soci- al-
och hilsovardsministeriet ansvarar for den allménna strategiska planeringen, styrningen och
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overvakningen av den elektroniska behandlingen av kunduppgifter inom social- och hélsovar-
den, de riksomfattande informationssystemtjdnsterna och informationshanteringen i an- slut-
ning dartill samt for totalfinansieringen av informationshanteringsprojekt som hanfor sig till
utvecklandet av riksomfattande informationssystemtjdnster och andra siddana projekt som
social- och hélsovirdsministeriet ansvarar for. Dataombudsmannen ansvarar dock for tillsynen
over att behandlingen av personuppgifter ar lagenlig. Ministeriets ansvar motsvarar dé det an-
svar som det dven i 6vrigt har for den riksomfattande planeringen och styrningen av social- och
hélsovérden. Ministeriets allménna behorighet inom styrningen innefattar dven att sérja for in-
formationssystemens interoperabilitet vid verkstillandet av informationshanteringen inom
social- och hélsovarden. Den allminna styrningen och dvervakningen av den certifikattjénst
som skots av Myndigheten for digitalisering och befolkningsdata hor likvdl gemensamt till
social- och hélsovardsministeriets och finansministeriets uppgifter.

Enligt 2 mom. ansvarar Institutet for hélsa och viélfard for planeringen, styrningen och uppfolj-
ningen av den elektroniska behandlingen av kunduppgifter inom social- och hélsovarden och
informationshanteringen i anslutning dartill samt av anvindningen och utférandet av de riks-
omfattande informationssystemtjinster som avses i 6 § och de gemensamma informationsresur-
ser som hanfor sig till olika forvaltningsomraden.

I paragrafens 3 mom. foreskrivs det att Tillstdnds- och tillsynsverket for social- och hélsovéarden
samt regionforvaltningsverket inom sitt verksamhetsomréde ska styra och overvaka i enlighet
med sin behdrighet efterlevnaden av denna lag.

40 §. Overvakning och inspektioner av informationssystem. 1 paragrafens 1 mom. foreskrivs det
att Tillstands- och tillsynsverket for social- och hélsovarden har till uppgift att Gvervaka och
framja Gverensstimmelsen med kraven i fraga om informationssystemen for social- och hilso-
varden. Tillsynen enligt lagen kompletterar den 6vriga tillsyn 6ver social- och hédlsovarden som
utovas av Tillstands- och tillsynsverket for social- och hélsovirden och regionforvaltningsver-
ket, vars syfte &r att sikerstilla att tjénstetillhandahallarna foljer bestimmelserna.

Bestdmmelser om metoderna for genomforandet av tillsynen finns i 2 mom. Tillstdnds- och
tillsynsverket for social- och hilsovarden har ratt att utféra inspektioner i syfte att verkstélla
tillsynen. For genomforandet av inspektionerna har den som utfor en inspektion rétt att f4 till-
trade till alla lokaler dar tillverkare av informationssytem, producenter av informationssystem-
tjénster, mellanhénder och tjénstetillhandahallare eventuellt forvarar uppgifter som &r viktiga
for bedomningen av informationssystemens dverensstimmelse med kraven. Detta kan gélla till
exempel tillverkares verksamhetslokaler, arkiv och andra motsvarande utrymmen samt alla de
lokaler som anvénds av tjdnstetillhandahéllarna inom social- och hélsovarden. Inspektionsritten
géller dock inte sddana lokaler som anvénds for permanent boende. Vid en inspektion ska dess-
utom 39 § i forvaltningslagen (434/2003) iakttas. Om den som ska inspekteras invdnder mot
inspektionen eller annars forsoker forsvéara den har tillsynsmyndigheten rétt att fa handréckning
av polisen pa det sétt som foreskrivs i 9 kap. 1 § 1 mom. i polislagen (872/2011).

Bestimmelser om utforandet av inspektioner finns i 3 mom. For att uppfylla syftet med inspekt-
ionen far den utforas utan forhandsanmélan. Den som utfor inspektionen har rétt att fa se alla
de handlingar som behovs for att utfora inspektionen. Inspektoren har ocksé rétt att fa kopior pé
de handlingar som denna anser behovs. Det far dven tas bilder av de lokaler som inspekteras.

Pé basis av 4 mom. ska det foras protokoll 6ver inspektionen. Féremalet for inspektionen ska
fa en kopia av protokollet inom 30 dagar fran det att inspektionen utfordes. Pa basis av kopian
fér den som utfor inspektionen detaljerade uppgifter om inspektionen och de observationer som
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har gjorts vid den. Tillstands- och tillsynsverket for social- och hélsovarden ska bevara det ur-
sprungliga protokollet 6ver inspektionen i 10 ar fran den dag inspektionen avslutades.

41 §. Underrdittelse om avvikelser frdn de vdsentliga kraven pa ett informationssystem. 1 para-
grafen foreskrivs det att en tjdnstetillhandahéllare som konstaterar betydande avvikelser nir det
géller uppfyllandet av de vasentliga kraven pa ett informationssystem ska underrétta producen-
ten av informationssystemtjénsten om saken. Om en avvikelse kan innebéra en betydande risk
for patientsdkerheten, informationssékerheten eller dataskyddet ska tjénstetillhandahallaren,
apoteket, producenten av informationssystemtjinsten, tillverkaren av informationssystemet,
Folkpensionsanstalten eller Institutet for hélsa och vélfard underrétta Tillstdnds- och tillsyns-
verket for social- och hélsovarden om detta. Till exempel en tjdnstetillhandahallare kan under-
ritta Tillstinds- och tillsynsverket for social- och hilsovdrden om risker som denna har upp-
tackt. Aven andra instanser eller aktorer kan underrétta Tillstands- och tillsynsverket for social-
och hélsovéarden om risker som de uppticker.

Om tjanstetillhandahéllaren eller en annan aktor konstaterar dataskyddsavvikelser nér det géller
uppfyllandet av de vésentliga kraven pé ett informationssystem, ska denna underrétta dataom-
budsmannen om saken.

42 §. Rdtt att fa information. Enligt bestimmelsen har Tillstands- och tillsynsverket for social-
och hélsovérden trots sekretessbestimmelserna ritt att for tillsynen dver informationssystemen
inom social- och hélsovérden fa all n6dvéndig information av statliga och kommunala myndig-
heter samt fysiska och juridiska personer som omfattas av denna lag eller av bestimmelser och
beslut om riksomfattande informationssystem som utfardats med stod av denna lag. Informat-
ionen ska ldmnas till Tillstands- och tillsynsverket for social- och hélsovarden trots sekretess-
bestimmelserna.

43 §. Ratt for Tillstands- och tillsynsverket for social- och hdlsovdrden att anlita utomstdende
experter. Det finns ménga olika informationssystem inom social- och hélsovéarden, och produk-
terna i dem har manga invecklade och olika egenskaper. Den inspekterande myndighetens ex-
perter kan inte behérska alla olika egenskaper hos informationssystemen. Tillsynen forutsitter
dock ofta en experts bedomning och darfor foreslas det i 1 mom. att Tillstands- och tillsynsver-
ket for social- och hélsovirden ska ha ratt att fran fall till fall anlita utomstadende experter som
bitrdden vid bedomning av informationssystem. De utomstéende experterna far delta i inspekt-
ioner enligt denna lag samt undersoka och testa informationssystem, men de far inte utdva of-
fentlig makt eller fatta forvaltningsbeslut. De utomstaende experternas uppgift kan séledes anses
vara av bitrddande natur.

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter
endast genom lag eller med stod av lag, om det behdvs for en &ndamélsenlig skotsel av uppgif-
terna och det inte dventyrar de grundldggande fri- och réttigheterna, rittssdkerheten eller andra
krav pé god forvaltning. Dessutom ska regleringen uppfylla de krav i 124 § i grundlagen enligt
vilka bemyndiganden ska vara exakt avgransade, bestimmelserna generellt sett exakta och i
ovrigt tillborliga samt enligt vilka de involverade ska vara lampliga och behoriga. I enlighet
med grundlagsutskottets senare praxis dr det inte ldngre nodvindigt att pad grund av 124 § i
grundlagen ta in den hénvisning till allménna forvaltningslagar som ingick i den tidigare klient-
uppgiftslagen i lagar om 6verforing av offentliga forvaltningsuppgifter, eftersom de allménna
forvaltningslagarna med stdd av sina bestdimmelser om tillimpningsomrade, myndighetsdefi-
nition eller kraven for en enskild att tillhandahalla sprakliga tjanster ocksa tillampas pa enskilda
nér de fullgor offentliga forvaltningsuppgifter (se t.ex. GrUU 5/2014 rd, s. 4, GrUU 23/2013 rd,
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s. 3/1I, GrUU 10/2013 rd, s. 2/1I, GrUU 37/2010 rd, s. 5/1, GrUU 13/2010 rd, s. 3/1I, GrUU
42/2005 rd, s. 3/10).

Utomstaende experter har mojlighet att se sekretessbelagda kunduppgifter nédr de inspekterar
informationssystem, om inspektionen inte kan utforas korrekt utan tillgéng till sekretessbelagda
uppgifter. Bestimmelser om sekretessen gillande handlingar inom socialvarden, om tystnads-
plikten géllande uppgifter inom socialvirden samt om férbud mot utnyttjande av information
finns i 14 och 15 § i klientlagen ochbestimmelser om sekretess for de uppgifter som ingar i
journalhandlingar finns i 13 § i patientlagen. Enligt bestimmelserna i friga géller sekretessen
dven efter att experten har slutfort uppgiften. Enligt 2 § 1 mom. i klientlagen tillimpas lagen
emellertid bara pa socialvard som ordnas av myndigheter och av privata, om inte ndgot annat
bestdms i den ndmnda lagen eller nagon annan lag. Enligt 1 § i patientlagen géller lagen i friga
patienternas stillning och rittigheter inom hilso- och sjukvéarden, om inte nagot annat stadgas i
lag. Dessa lagar innehéller bestimmelser om sekretess och tystnadsplikt for anordnare och till-
handahallare av social- och hélsovird som ska tillimpas i forsta hand i forhallande till offent-
lighetslagen. Experter som avses i 43 § i kunduppgiftslagen eller Valvira har dnd4 inte i uppgift
att ordna social- och hilsovard och dessa bestimmelser tillimpas séledes inte pa deras verksam-
het med stdd av bestimmelserna om lagens tillimpningsomrade.

Enligt 2 § 1 mom. i offentlighetslagen bestdms det i offentlighetslagen om rétten att ta del av
myndigheternas offentliga handlingar samt om tystnadsplikt for den som ar verksam vid en
myndighet, om handlingssekretess samt andra for skyddande av allménna och enskilda intressen
nodvindiga begrinsningar av rétten att ta del av en handling och bestdms om myndigheternas
skyldigheter for att lagens syfte skall nas. Enligt lagens 4 § 2 mom. géller vad som sdgs om en
myndighet &ven sammanslutningar, inréttningar, stiftelser och enskilda personer som utdvar of-
fentlig makt och som enligt en lag, en bestimmelse eller en foreskrift som meddelats med stod
av en lag eller en forordning utfor ett offentligt uppdrag. Lagens tillimpning pé privata ir bero-
ende av bland annat om deras offentliga uppgifter innebér utdvning av offentlig makt. 123 § 1
mom. i offentlighetslagen foreskrivs om tystnadsplikt i friga om sekretessbelagda uppgifter for
den som &r anstilld hos en myndighet eller innehar ett fértroendeuppdrag. Enligt 2 mom. géller
vad som bestdms i 1 mom. om tystnadsplikt i friga om sekretessbelagda uppgifter 4ven bland
annat den som verkar pa uppdrag av en myndighet eller den som ar anstidlld hos den som utfor
ett myndighetsuppdrag.

Med stdd av vad som anforts ovan kan det anses att klient-, patient- och offentlighetslagens
sekretessbestimmelser inte blir tillimpliga pa experter som avses i 43 § i kunduppgiftslagen
med stdd av de nimnda forfattningarnas bestdmmelser om tillimpningsomrade. Daremot blir
offentlighetslagens 23 § om tystnadsplikt tillamplig pa utomstaende experter som skoter upp-
gifter pd uppdrag av Valvira. Det rekommenderas emellertid att Valvira ingér uppdragsavtal
med utomstiende experter som Valvira anlitar, ddr man ocksa kommer 6verens om sekretess
och tystnadsplikt. Utomstaende experter bor dessutom avge en utfistelse om sekretess och tyst-
nadsplikt.

44 §. Foreldggande att fullgora skyldigheter. 1 paragrafen foreslas det att om en producent eller
tillverkare av en informationssystemtjénst, en tjénstetillhandahallare, en mellanhand eller Folk-
pensionsanstalten har underlatit att fullgora sin skyldighet enligt denna lag som géller inform-
ationssystemen eller anvéindningen av dem har Tillstdnds- och tillsynsverket rétt att krdva att
skyldighet enligt lagen ska uppfyllas. Bestimmelsen behdvs for att tillsynsmyndigheten ska ha
tillrackligt effektiva metoder for att sdkerstélla efterlevnaden av lagen. En av tillsynsmyndig-
hetens basuppgifter dr att ingripa om lagens bestimmelser inte iakttas. Om myndighetens upp-
maning inte {0ljs, ska Tillstands- och tillsynsverket for social- och hélsovarden ha en méjlighet
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att aldgga den berorda att iaktta lagen inom en viss tid. Bestimmelsen omfattar alla de forplik-
telser i lagen som géller informationssystem eller anvéndningen av dem. I dataskyddsérenden
ar dock dataombudsmannen behorig med stéd av dataskyddslagen.

45 §. Skyldigheter avseende informationssystem som dr i bruk. Om ett informationssystem inte
uppfyller de vésentliga kraven, ska producenten eller tillverkaren i regel ta intitiativ for att vidta
korrigerande atgirder. Utover detta har Tillstdnds- och tillsynsverket for social- och hél sovér-
den enligt 1 mom. i den foreslagna bestimmelsen en mdjlighet att i samband med den i 40 §
avsedda tillsynen och inspektionen av informationssystemen alagga producenten eller tillverka-
ren av en informationssystemtjénst att avhjilpa de brister som géller de informations- system
som anvénds for produktion av tjénster, om det finns skél att misstinka att producenten eller
tillverkaren inte annars vidtar de atgirder som behdvs for att korrigera informationssystemet.

Enligt 2 mom. fér Tillstdnds- och tillsynsverket for social- och hilsovarden forbjuda anvénd-
ningen av ett informationssystem, om det inte har korrigerats inom den tidsfrist som Tillstdnds-
och tillsynsverket for social- och hélsovirden har angett och om systemet dventyrar klientsé-
kerheten eller patientsdkerheten. Forbudsritten géller dven de situationer dér sekretessen for de
klientuppgifter och patientuppgifter som ska hemlighallas dventyras. Forbudet kan vara i kraft
tills den egenskap som dventyrar sdkerheten eller dataskyddet har korrigerats. Folkpensionsan-
stalten kan dessutom stéinga forbindelsen till de riksomfattande informationssystemtjanster som
den forvaltar, om det finns en risk for att ett system som &r anslutet till dem eller en organisation
som anviander dem kan dventyra den behdriga funktionen hos de riksomfattande informations-
systemtjénsterna.

Enligt 3 mom. kan Tillstdnds- och tillsynsverket for social- och hélsovarden aldgga producenten
av informationssystemet eller en av denne befullmiktigad representant att informera om forbud
och foreldgganden som géller anvindningen av informationssystemet for produktion av tjénster.
Tillstdnds- och tillsynsverket for social- och hilsovarden kan dven bestimma hur informerandet
ska ske och den tid inom vilken det ska informeras om saken. Syftet med forpliktelsen ar att
sidkerstilla att tjénstetillhandahéllarna kénner till bristerna i informationssystemen och begrins-
ningarna i friga om anvéndningen.

9 kap. Sérskilda bestimmelser

46 §. Samarbete som giller elektronisk informationshantering inom social- och hdlsovdrden.
Enligt paragrafen ska social- och hilsovardsministeriet se till att det har ordnats samarbetsfor-
mer och samarbetsforfaranden for samordning av det samarbete som géller elektronisk inform-
ationshantering och riksomfattande informationssystemtjanster inom social- och hélsovérden.
Syftet med samarbetet ar att frimja genomforandet av denna lag. Avsikten dr ocksd att utveckla
den verksamhet som bedrivs i samarbete s& att den styr verksamheten pé ett strategiskt och
foregripande sétt. De som anvénder de riksomfattande informationssystemtjinsterna och andra
intressegrupper ska ha mojlighetatt paverka i sddana fragor som ar viktiga for dem vid utveckl-
ingen och genomforandet av de riksomfattande informationssystemtjansterna. Fragor som é&r
vésentliga vid utvecklingen av informationssystemtjansterna ar till exempel deltagandet i be-
redningen av bestimmelser, anvisningar och foreldgganden i anknytning till genomforandet av
informationssystem, prioriteringen av utvecklingen av riksomfattande informationssystem,
frimjandet av interoperabiliteten hos tjdnsteanvéndarnas informationssystem och av utvecklan-
det av dem samt uppf6ljningen av genomférandet av riksomfattande informationsystemtjanster
och uppfoljningen av ekonomi, andra resurser och anvéndaravgifter. Bestimmelsen binder inte

130



RP 212/2020 rd

séttet att ordna samarbetet. For att frimja samarbetet och tjansteanvindarnas samt andra intres-
segruppers paverkningsmojligheter kan social- och hédlsovardsministeriet sammankalla arbets-
grupper eller andra samarbetsorgan.

Statsradet kan tillsétta delegationer eller andra samarbetsorgan som behdvs for det samarbete
som avses i 1 mom. Nér statsradet tillsétter ett samarbetsorgan kan statsrddet samtidigt besluta
om delegationens eller samarbetsorganets uppgifter, mandatperiod och medlemmar.

I 3 mom. f6reslas att Folkpensionsanstalten ska se till att det i anslutning till produktionsverk-
samheten som giller riksomfattande informationssystemtjdnster har ordnats samarbetsformer
och samarbetsforfaranden med tjénstetillhandahéllare, apotek och andra samarbetspartner inom
produktionsverksamheten, dvs. leverantdrer av klient- och patientdatasystem och apotekssy-
stem, regionala IKT-tjansteproducenter, formedlare och andra myndigheter. Andringen framjar
samarbetet med samarbetspartner i anslutning till produktionsverksamheten och okar transpa-
rensen och dppenheten i verksamhet som finansieras med avgifter enligt 47 § 1 mom.

47 §. Avgifter. 1 paragrafens 1 mom. foreskrivs det att anvidndningen av de riksomfattande in-
formationssystemtjénster som skots av Folkpensionsanstalten och Myndigheten for digitali-
sering och befolkningsdata och som avses i 6 § ar avgiftsbelagd for tjanstetillhandahallarna.
Avgifterna inom den kommunala hélso- och sjukvarden tas ut enligt sjukvardsdistrikt hos sam-
kommunen for sjukvardsdistriktet. De avgifter som Folkpensionsanstalten tar ut bestdms obe-
roende av 10 § i lagen om grunderna for avgifter till staten (150/1992) genom forordning av
social- och hélsovardsministeriet si att de motsvarar kostnaderna for skotseln av tjdnsterna. Av-
giften ska dessutom trygga likviditeten for Folkpensionsanstaltens servicefond. I frdga om de
avgifter som tas ut for Myndigheten for digitalisering och befolkningsdatas prestationer fore-
skrivs i lagen om grunderna for avgifter till staten och med stod av den.

I paragrafens 2 mom. foreslas det att Folkpensionsanstalten och Myndigheten for digitalisering
och befolkningsdata arligen ska 1dmna social- och hilsovardsministeriet en utredning 6ver det
foregaende arets kostnader och de faktorer som paverkat kostnaderna samt en uppskattning av
de totalkostnader som ligger till grund for dtkomstavgifterna for det foljande aret. Dessutom ska
Folkpensionsanstalten 1dmna en uppskattning av investeringsplanerna for de foljande fyra aren.
Pé sa vis blir det mojligt att fordela kostnaderna for investeringar i anslutning till férvaltandet
av tjansterna Over flera ar och sékerstilla att kostnaderna for ett enskilt ar inte blir oskéligt hoga
for tjanstetillhandahéllaren. I anskaffningsskedet kan investeringar finansieras ur statsbudgeten
och genom avskrivningar faktureras tjanstetillhandahallarna och apoteken retroaktivt, vilket gor
det mojligt att fordela kostnaderna over flera ar. Det ska vara mdjligt att utfarda avgiftsforord-
ningen for flera &r &t gangen, vilket gor det mojligt for tjanstetillhandahallarna och apoteken att
forutsiga avgifterna. [ momentet foreslas dessutom att Folkpensionsanstalten arligen ska ldmna
den delegation som ndmns i 46 § ett sammandrag 6ver produktionsverksamheten som géller
riksomfattande informationssystemtjinster och dver uppgifter som hinfor sig till skotseln av
riksomfattande informationssystemtjanster samt over anvandningen av tjénster.

I paragrafens 3 mom. foreslds det att producenten av en informationssystemtjénst ska svara for
de kostnader som orsakas av pavisandet av dverensstimmelsen med kraven. Folkpensionsan-
stalten har rtt att ta ut en avgift for den gemensamma testning som avses i 36 § till ett sjalv-
kostnadsvérde enligt 6 § 1 mom. i lagen om grunderna for avgifter till staten. Registrering och
inférande av en i1 30 § i denna lag avsedd anmélan i ett offentligt register hos Tillstands- och
tillsynsverket for social- och hilsovarden ar avgiftsbelagt. Avgifterna bestims genom forord-
ning av social- och hilsovardsministeriet, med beaktande av vad som foreskrivs i lagen om
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grunderna for avgifter till staten och i bestimmelser som utfardats med stod av den. Bestdm-
melser om avgifter for godkdnnande av bedomningsorgan for informationssikerhet finnsi 11 §
i lagen om bedémningsorgan for informationsséikerhet.

48 §. Straffbestimmelser. 1 paragrafen foreskrivs det om att det f6r brott mot skyldigheterna
enligt vissa bestimmelser i den foreslagna lagen ska domas ut boter, om inte strangare straff for
gérningen foreskrivs ndgon annanstans i lag.

I 1 mom. foreslas det att vissa sétta att bryta mot lagens materiella bestimmelser ska vara straff-
bara med brottsrubriceringen forseelse mot bestimmelserna om behandling av kunduppgifter
inom social- och hilsovirden.

Straftbestimmelsen i forslaget till 1 mom. &r av sé kallad blancotyp, dir brottsrekvisiten utgdrs
av den materiella bestimmelse som dvertrdds och av sjdlva straffbestimmelsen brottsrekvisit.
Den straffrittsliga legalitetsprincipen stéller foljande villkor for straftbestimmelser av blanco-
typ: 1) det finns relevanta hénvisnings- och bemyndigandekedjor mellan bestimmelserna, 2)
den materiella beteendenorm som det &r straffbart att Gvertrdda dr skriven sa att den dr noggrant
avgransad, 3) sjélva straffbestimmelsen innehaller ndgon slags karakterisering av den straffbara
gédrningen och 4) beteendenormerna innehaller en hénvisning till att gdrningen é&r straftbar.

Det forsta girningsséttet 4r enligt 1 mom. 1 punkten i den foreslagna paragrafen brott mot iden-
tifieringsskyldigheten i 17 § i lagforslaget. I 17 § 2 mom. i lagforslaget ingér ett bemyndigande
att utfarda forordning. I 1 mom. 1 punkten hénvisas inte till det, utan till det som forskrivs i 17
§”, varvid straffbart kan vara brott mot uttryckligen den skyldighet som beskrivs i den aktuella
lagbestdmmelsen.

Det andra girningssittet som &r straffbart &r enligt 1 mom. 2 punkten om kunduppgifter limnas
ut i strid med 20-22 § i lagforslaget utan kundens samtycke eller utan att en bestimmelse i lag
tillater det.

Det tredje gérningsséttet &r enligt 1 mom. 3 punkten brott mot informationsskyldigheten enligt
16 § 1 mom. i lagforslaget.

Vid sidan av villkoren for respektive garningssitt forutsitter straftbarhet dessutom att forfaran-
det dventyrar kundens integritetsskydd eller hans eller hennes réttigheter i dvrigt. Det ar fraga
om brottsrekvisit som forutsitter sa kallad konkret risk, vilket i princip ar ett motiverat sitt att
begrinsa straffbarhet.

Straff for gdrningarna eller forsummelserna forutsitter uppsétlighet eller grov oaktsamhet. Ge-
nom straffbestimmelsen betonas att de personer som har atkomst till kunduppgifter kan be-
handla uppgifterna endast nir de har kundens samtycke till det eller ndgon annan uttrycklig rétt
som baserar sig pa lag.

Bestdmmelser om straff for dataintrang finns 1 38 kap. 8 § i strafflagen (39/1889) och for data-
skyddsbrott i 9 § i det kapitlet. Bestimmelser om straff for brott mot sekretess finnsi 1 och 2 §
i det kapitlet samt 1 40 kap. 15 § i den lagen.

49 §. Vite. Enligt forslaget kan skyldigheterna i lagen forenas med vite i enlighet med vad som

foreskrivs i viteslagen (1113/1990). Motsvarande bestimmelser finns i lagen om produkter och
utrustning for hélso- och sjukvérd.
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50 §. Andringssokande. Enligt 1 mom. far dndring i ett beslut som har meddelats i samband med
en inspektion inte sdkas utan att det forst begirs omprovning hos tillstands- och tillsynsverket.
Dérefter konstateras som en informativ hanvisning att bestimmelser om begidran om omprov-
ning finns i forvaltningslagen (434/2003). Det &r inte nddvéndigt att foreskriva sérskilt om den
myndighet som behandlar begéiran om omprovning eller om tidsfristen for omprévningsbegéran
nir den ar 30 dagar, eftersom dessa dverensstimmer med huvudregeln i 7 a kap. om omprov-
ningforfarande i forvaltningslagen, och det &r skél att i mén av mdjlighet undvika dverlappande
reglering med de allmédnna bestimmelserna.

149 § i forvaltningslagen foreskrivs det om begéran om omprdvning och besvirsforbud. Enligt
den paragrafen far omprovning begéras av den som ett beslut avser eller den vars ritt, skyldighet
eller fordel direkt paverkas av beslutet. [ 46 § i forvaltningslagen foreskrivs det bland annat om
att det samtidigt med beslutet ska ges en anvisning om begédran om omprdvning.

I 2 mom. foreskrivs det om sdkande av éndring i beslut som Tillstands- och tillsynsverket for
social- och hélsovérden fattat med stod av den foreslagna lagen genom att av informativa orsa-
ker hénvisa till lagen om rittegang i forvaltningsérenden (808/2019). Den lagen reglerar som
allmén lag besvir over forvaltningsérenden, och i enlighet med dess 6 § far ett forvaltningsbe-
slut 6verklagas genom besvér. Sélunda &r det inte nodvéndigt att konstatera detta separat om
beslut om Tillstdnds- och tillsynsverket for social- och hélsovarden i 50 § i den foreslagna kund-
uppgiftslagen. Uttrycket i 6 § i lagen om rittegang i forvaltningsérenden ticker ocksa beslut
som fattats med anledning av omprovningsbegéran. I 107 § i lagen om rittegéng i férvaltnings-
drenden foreskrivs det att forfarandet med besvérstillstind ska vara huvudregel. Forfarandet
motsvarar ocksa det som foreskrivs i till exempel lagen om produkter och utrustning for hilso-
och sjukvérd.

Enligt 3 mom. ska de beslut som fattas av Tillstdnds- och tillsynsverket for social- och hélso-
varden med stod av lagen ska iakttas trots begdran om omprdvning eller 4ndringssdkande, om
inte den myndighet som behandlar begéran om omprdvning eller forvaltningsdomstolen be-
stimmer nagot annat.

10 kap. Ikrafttradande- och Gvergangsbestimmelser
51 §. lkrafitrddande. Lagen foreslas trida i kraft den 1 april 2021.

Genom lagen upphévs lagen om elektronisk behandling av klientuppgifter inom social- och hil-
sovarden.

52 §. Overgdngsbestimmelser. Syftet med den nya kunduppgiftslag som foreslas ar att fortyd—
liga den elektroniska behandlingen av kunduppglfter inom social- och hélsovarden, men sé att
lagens bestdimmelser i huvudsak baserar sig pa den géllande lagen. Overgangsbestammelserna
garanterar bland annat att socialvarden far tillrdckligt tid for att ta i bruk de riksomfattande
informationssystemtjansterna. Verkstélligheten av lagen forutsitter ocksd andra @ndringar i
bade de riksomfattande informationssystemtjénsterna och i klient- och patientdatasystemen.
Dessutom forutsatter lagen att Institutet for hélsa och vélfirds foreskrifter och rutiner utvecklas
bl.a. nér det géller de vésentliga kraven pa och certifieringsforfarandet for Valbeﬁnnandeapph—
kationer. Overgéngsbestimmelser tryggar tillricklig tid att forbereda sig péa dessa #ndringar.

I paragrafens 1 mom. foreslas det att tjénstetillhandahallarna inom den offentliga socialvarden
ska ansluta sig till arkiveringstjénsten for kunduppgifter inom de riksomfattande informations-
systemtjdnsterna senast frdn och med den 1 september 2024 och tjénstetillhandahéllarna inom
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den privata socialvarden senast fran och med den 1 januari 2026. De privata tjénstetillhandahal-
lare som producerar tjénster for en offentlig tjénstetillhandahéllares rakning ska f6lja samma
tidtabell for anslutningen som de offentliga tjénstetillhandahallarna.

I paragrafens 2 mom. foreskrivs det om mojligheterna att ldmna ut uppgifter om vélbefinnande
fran informationsresursen for egna uppgifter till tillhandahallare av social- och hélsovardstjéns-
ter med stdd av en persons samtycke senast den 1 juni 2023. Overgangstiden behovs bade for
att genomfora informationsresursen for egna uppgifter och for att genomfora de anvindargrins-
snitt som yrkesutbildade personer inom social- och hélsovarden behover for att behandla upp-
gifter om vilbefinnande.

Dessutom foreskrivs det i 2 mom. att forbud som riktas till foretagshélsovarden i 18 § 2 mom.
tillimpas senast den 1 juni 2023. Mojligheten att rikta forbud till den privata foretagshilsovar-
dens register dr en ny egenskap, och dvergangstiden mojligggor tillracklig tid att foreta dnd-
ringar i informationssystemen.

12 mom. foreskrivs det ocksa att 20 § 2 mom. om utlimnande av patientuppgifter inom halso-
och sjukvarden till tjdnstetillhandahallare inom socialvarden och 21 § 2 mom. om utlimnande
av klientuppgifter inom socialvarden till tjdnstetillhandahallare inom hélso- och sjukvérden till-
lampas senast den 1 juni 2023.

I paragrafens 3 mom. foreslas det att den rétt som klienten eller patienten enligt 18 § i lagfor-
slaget har att forbjuda utlimnande av sina kunduppgifter ska tillimpas utom i fraga om férbud
som géller register inom foretagshélsovarden senast da kundhandlingar ska l&dmnas ut frén den
arkiveringstjanst som avses i 6 § 1 mom. 1 punkten. Inom hélso- och sjukvarden ska bestdm-
melsen tillimpas genast da lagen har trétt i kraft, eftersom det redan nu ldmnas ut patientupp-
gifter. Inom socialvérden &r forbudsritten bunden till ibruktagandet av funktionen for utlam-
nandet av klienthandlingarna inom socialvarden.

I paragrafens 4 mom. foreslas det att 19 § om meddelande av forbud ska tillimpas inom social-
varden fran och med den 1 juni 2022 eller i friga om klienthandlingarna inom socialvarden
senast da sddana handlingar 1dmnas ut frén den arkiveringstjédnst som avses i 6 § 1 mom. 1
punkten.

I paragrafens 5 mom. foreslas det att lagen 20 § 4 mom. om utlimnande av patientuppgifter
inom hilso- och sjukvérden till kunden via en vilbefinnandeapplikation ska tillimpas senast
den 1 december 2022.

I paragrafens 6 mom. foreslas det att lagens 20 § 1 och 3 mom. ska tillimpas senast den 1 juni
2022. I den paragrafen foreskrivs det om utlimnande av klientuppgifter inom socialvarden fran
de riksomfattande informationssystemtjénsterna.

I paragrafens 7 mom. foreslas det att lagens 21 § 4 mom. om utldmnande av klientuppgifter
inom socialvarden till kunden via en vilbefinnandeapplikation ska tillimpas senast den 1 de-
cember 2024. D4 ska alla tillhandahallare av offentliga socialvardstjénster vara anslutna till de
riksomfattande informationssystemtjdnsterna som anvindare, sa klientuppgifter inom socialvar-
den ska vara tillgédngliga for kunderna i vdlbefinnandeapplikationer i hela landet. Overgéngsbe-
stimmelsen sékerstéller dessutom tillridcklig tid att genomfora behdvliga dndringar i de riksom-
fattande informationssystemtjénsterna i forhallande till 6vriga dndringar som denna lag och la-
gen om sekundér anviandning forutsétter.
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Atgirder som kriivs for verkstilligheten av denna lag far vidtas innan lagen triider i kraft.
1.2 Lagen om édndring av lagen om klienthandlingar inom socialvirden

2 §. Tillampningsomrdde. Det foreslas att 2 mom. éndras sa att i bestimmelsen hénvisas det till
EU:s allméinna dataskyddsforordning och sa att det i denna lag foreskrivs om behandling av
kunduppgifter inom savél den offentliga som den privata socialvarden. [ 6vrigt forblir paragra-
fen of6réndrad.

I paragrafens 3 mom. foreslas en teknisk dndring pa grund av upphivandet av klientuppgiftsla-
gen och ikrafttridandet av den nya kunduppgiftslagen samt dataskyddsforordningen och data-
skyddslagen. Hanvisningen till den lag som upphivs och de redan upphivda lagarna stryks och
ersitts med en hianvisning till de nya lagarna: lagen om informationshantering inom den offent-
liga forvaltningen (906/2019) samt lagen om tillhandahallande av digitala tjanster (306/2019).

3 §. Definitioner. Definitionen av klientuppgift i paragrafens 6 punkt foreslas bli dndrad sé att
begreppet klientuppgift dven ticker de uppgifter som antecknas om dessa personer dven om de
inte skulle bli klienter hos socialvarden. Enligt socialvardslagen inleds en klientrelation i soci-
alvarden pa ansokan eller niar handldggningen av ett drende som inletts pa ett annat sétt paborjas
eller nér en person ges socialservice. Exempelvis ett barn som &r foremal for en barnskyddsan-
maélan blir kund hos barnskyddet trots att det inte foreligger ndgon klientrelation i barnskyddet.
Genom &ndringen utvidas begreppet klientuppgift till att omfatta uppgifter som antecknas om
de situationer dir en persons behov av socialvérd utreds.

Det foreslas att paragrafens 9 punkt om socialvardens personregister upphavs. Definitionen av
socialvardens personregister innefattar i enlighet med den géllande lagen barnskyddets anmél-
ningsregister och socialvardens klientregister. Definitionen av klientuppgift innefattar i enlighet
med punkt 6 ockséd uppgifter i barnskyddsanmélningar och andra uppgifter om situationer dér
man bara utreder en persons behov av socialvard. 1 25 b § i barnskyddslagen (417/2007) fore-
skrivs det om registrering av barnskyddsanmélningar i klientregistret i stillet for 1 det separata
registret Over barnskyddsanmaélningar. [ 22 § i denna lag foreskrivs det om registrering av upp-
gifter i klientregistret. Sdlunda finns det inte ldngre nagot behov av en definition av personre-
gister.

6 §. Spraket i handlingarna. Det foreslds att 1 mom. dndras sa att i bestimmelsen stryks den
sista meningen dir det hinvisas till principer som géller personuppgifterna art i 9 § i den upp-
hévda personuppgiftslagen. I artikel 5 1 dataskyddsforordningen bestdms om principer for be-
handling av personuppgifter, sdsom laglighet, andamalsbegransning, uppgiftsminimering, kor-
rekthet samt integritet och konfidentialitet. Dataskyddsférordningen ar direkt tillimplig, sa den
och dess artikel 5 tillimpas utan hanvisning. I 6vrigt forblir paragrafen ofoéréndrad.

7 §. Anteckning av klientuppgifter inom social- och hélsovdrden i det interna samarbetet vid en
verksamhetsenhet inom socialvarden. Det foreslés att paragrafens finska sprakdrékt dndras for
enhetlighetens skull, sd att 4ven 1 denna paragra anviands ordet “tallentaa” i stillet for ordet
tallettaa”. I paragrafen foreslas dessutom sprakliga och hénvisningstekniska éndringar.

9 §. Basuppgifter som ska antecknas i en klienthandling. Paragrafen éndras sé att det inte krivs
att alla basuppgifter om klienten maste foras in i alla handlingar. I den géillande lagen foreskrivs
det om de basuppgifter som ska antecknas i handlingarna, vilket strider mot den bestimmelse
enligt vilken man endast behover registrera de uppgifter som behdvs och som ar tillrdckliga med
tanke pa tjinsten. Genom att forutsitta att alla basuppgifter ska antecknas i alla handlingar, till
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exempel utlatanden, far mottagaren av utldtandet dessutom sadana uppgifter om klienten som
inte borde ldmnas ut.

I den foreslagna paragrafens 1 mom. fortecknas de basuppgifter om klienten som alltid ska an-
tecknas. S&dana klientuppgifter &r till exempel handlingens namn (1 punkten), klientens namn
och personbeteckning eller, om den inte &r kidnd, en beteckning som fungerar som temporér
identifikation eller fodelsedatumet (2 punkten), serviceanordnarens, serviceproducentens och
vid behov servicegivarens namn och identifikationskod (3 punkten), uppréttarens eller anteck-
narens namn och tjanstestillning eller uppgift vid verksam-hetsenheten (4 punkten), tidpunkten
for uppréttandet eller registreringen (5 punkten) och eventuell information om en sparrmarke-
ring som géller kontaktuppgifterna for klienten eller klientens lagliga foretrddare (6 punkten).

I den foreslagna paragrafens 2 mom. fortecknas de basuppgifter som ska foras in utdver de
basuppgifter som ndmns i 1 mom., om de paverkar klientens service eller vilka atgirder som
foreslas 1 handlingen. Dessa basuppgifter innefattar klientens modersmal och kontaktsprak samt
kontaktuppgifter och hemkommun (1 punkten). Namn, kontaktuppgifter och behorighet for
vardnadshavare eller annan laglig foretradare for klienten och uppgifter om eventuell ritt till
information for en fordlder som frantagits vardnaden, om handlingen géiller en minderarig klient
(2 punkten). I handlingen ska dessutom antecknas foljande uppgifter: de namn, kontaktuppgifter
och behdrighet for en laglig foretrddare som har utsetts for en myndig klient, eller for en person
som klienten har bemyndigat (3 punkten) samt vid behov namn, kontaktuppgifter och roll i
sammanhanget for en anhorig eller narstaende till klienten eller for ndgon annan som deltar i
varden av eller omsorgen om klienten (4 punkten).

10 §. Anteckningar om att uppgifter har ldmnats ut. Paragrafen foreslas bli dndrad sa att det ar
mojligt att verifiera, dvs. pavisa, utlimnandet av uppgifter i efterhand. Enligt den géllande pa-
ragrafen krévs det att utlimnandet antecknas i handlingen. Da det géller elektroniska handlingar
kan verifieringen av utlimnandet av uppgifter ske till exempel i en logg fér datumanteckningar
eller genom att anteckna detta i handlingen.

11 §. Anteckningar om att uppgifter har tagits emot. Paragrafen foreslas bli preciserat sa att det
blir klart att klienten inte sdrskilt behdver antecknas som kélla d& uppgifterna har fatts av klien-
ten sjilv. D4 uppgifterna om klienten fas eller skaffas frdn nagon annan instans ska diremot
kéllan till uppgifterna antecknas. Enligt den géllande ordalydelsen ska dessutom erhéllandet av
uppgifterna antecknas i handlingen. Paragrafen foreslés bli dndrad sé att verifieringen av erhal-
landet av uppgifter fran elektroniska handlingar ska kunna ske till exempel i en logg for datum-
anteckningar eller genom att anteckna detta i handlingen.

13 §. Rdittelse av anteckningar i en klienthandling. Enligt 1 mom. i den gillande paragrafen
tillimpas i friga om réttelse av uppgifter i en klienthandling 29 § i personuppgiftslagen. 1 2
mom. preciseras hur anteckningar i klienthandlingar ska goras. Enligt bestimmelsen ska en an-
teckning rittas sé att den ursprungliga anteckningen kan lasas vid ett senare tillfalle. Av rattelsen
ska det framga namn och tjanstestéllning for den som gjorde réttelsen samt tidpunkt och moti-
vering for réttelsen.

Bestdmmelser om réttelse av uppgifter finns i dataskyddsférordningen. I fraga om kravet pé
korrekthet bestédms 1 artikel 5.1 d i dataskyddsférordningen att personuppgifterna ska vara kor-
rekta och om nddvéndigt uppdaterade. Alla rimliga dtgérder maste vidtas for att sdkerstilla att
personuppgifter som dr felaktiga i forhallande till de dndamal for vilka de behandlas raderas
eller réttas utan dréjsmal. I artikel 16 i dataskyddsférordningen bestdms om den registrerades
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rétt till réattelse av uppgifter. Med stdd av artikeln ska den registrerade ha rétt att av den person-
uppgiftsansvarige utan onddigt drojsmal fa felaktiga personuppgifter som ror honom eller henne
rattade. Med beaktande av dndamalet med behandlingen, ska den registrerade ha rétt att kom-
plettera ofullstidndiga personuppgifter, bland annat genom att tillhandahalla ett kompletterande
utlatande.

Genom att det gidllande 1 mom. preciseras i fraga om réttelser anpassas i enlighet med det nat-
ionella handlingsutrymme som artikel 6.2 och 6.3 i dataskyddsforordningen mojliggor tillamp-
ningen av forordningens bestdmmelser genom att det foreskrivs om behandlingsétgirder och
forfaranden samt atgarder i syfte att sékerstélla laglig och d&ndamalsenlig databehandling. Ge-
nom ndrmare bestimmelser om réttelser och dokumentationen i anslutning dértill skyddas den
registrerades rittigheter genom att det gors mojligt att spara den ursprungliga uppgiften.

Det foreslés att 1 mom. dndras sé att dér hénvisas till artikel 16 1 dataskyddsforordningen i stéllet
for personuppgiftslagen. Det foreslés att 1 mom. ocksé preciseras sa att réttelser alltid ska goras
i originalhandlingen, sa att kan forsikra sig om att handlingen &r entydig. Bestimmelser om
rittelse av klientuppgifter inom socialvirden finns dessutom i 13 § i lagen om klienthandlingar
inom socialvarden (254/2015, klienthandlingslagen) och om rittelse av anteckningar i journal-
handlingar i 20 § i social- och hilsovardsministeriets forordning om journalhandlingar
(298/2009). I dessa bestimmelser ndmns inte for nirvarande att réttelser ska goras i original-
handlingen.

I fortséttningen foreskrivs det i 2 mom. om hur uppgifter ska rittas. Dataskyddsforordningen ar
direkt tillimplig och den registrerade har rétt att fa uppgifter rittade direkt med stdd av artikel
16 i dataskyddsforordningen. I skil 8 i dataskyddsforordningens ingress sdgs att medlemssta-
terna kan inforliva delar av forordningen i nationell rétt, om det &r nddvéndigt for samstdmmig-
heten och for att gora de nationella bestimmelserna begripliga for de personer som de tillimpas
pa. Hénvisningen till artikel 16 i dataskyddsforordningen i paragrafen om rittelse av uppgifter
kan betraktas som dndamaélsenlig med beaktande av bestimmelserna tydlighet och begriplighet
for tillamparen.

21 §. Klienthandlingars anvindbarhet. Det foreslés att paragrafen upphdvs som onddig. I det
géllande 1 mom. foreskrivs om uppréttande och forvarande av klienthandlingar for att skydda
uppgifternas integritet och anvdndbarhet. Dataskyddsférordningen innehaller mer detaljerade
bestammelser om de krav som ska iakttas med avseende pa behandlingen av uppgifter. I artikel
5 bestdms om principer for behandling av personuppgifter, sdsom laglighet, korrekthet och 6p-
penhet samt integritet och konfidentialitet. I artikel 25 behandlas inbyggt dataskydd och data-
skydd som standard och i artikel 32 sékerhet i samband med behandlingen. Dataskyddsférord-
ningens bestdmmelser dr direkt tillimpliga, s& det behover inte foreskrivas sérskilt om klient-
handlingars integritet och anvandbarhet.

I det géllande 2 mom. féreskrivs om anvéndning av uppgifter. Enligt bestimmelsen ska klient-
uppgifter kunna anvéndas inom klientprocessen samt vid planeringen, utvirderingen, ledningen
och dvervakningen av verksamheten och for statistikforing och undersékningar som géller verk-
samheten. | fortsattningen foreskrivs det om anvéndning av uppgifter i lagen om elektronisk
behandling av kunduppgifter inom social- och hilsovarden ( / ) och i lagen om sekundér
anvéndning av personuppgifter inom social- och hilsovérden (552/2019). Salunda behover det
inte foreskrivas sérskilt om detta i lagen om klienthandlingar inom socialvarden.

22 §. Registrering av uppgifter i socialvdrdens klientregister. Rubriken for paragrafen foreslas
bli éndrad till registrering av uppgifter i socialvardens klientregister. I paragrafen foreslas ett
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nytt 1 mom. som innehéller en bestimmelse om socialvardsmyndigheters skyldighet att se till
att handlingar registreras i de riksomfattande informationssystemtjansterna och en hinvisning
till 8 § 1 den foreslagna kunduppgiftslagen.

Gillande 1 mom. foreslas bli dndrat sa att de separata anmélnings- och kundregistren slopas och
ersétts av en mall med ett enda klientregister for socialvarden. I klientregistret ska férutom
handlingar som uppréttas inom socialvardstjinster registreras begiranden i anslutning till inled-
ning samt utredning av servicebehovet, anmélningar och andra handlingar. I enlighet med 34 §
i socialvdrdslagen (1301/2004) inleds en klientrelation i socialvarden p ansokan eller nér hand-
laggningen av ett d&rende som inletts pa ett annat sétt paborjas eller nédr en person ges socialser-
vice, s det dr motiverat att ta in detdven det nuvarande anmalningsregistrets uppgifter i klient-
registret.

Gallande 2 och 3 mom. foreslas bli dndrade sé att pluralformen personregistren adndras till kli-
entregister i singularis.

23 §. Atkomstrittigheter till klientuppgifter som registrerats elektroniskt. I paragrafens 1 mom.
foreslas en teknisk dndring pa grund av upphivandet av klientuppgiftslagen och ikrafttradandet
av den nya kunduppgiftslagen. Hanvisningen till den lag som upphévs stryks och ersitts med
en hianvisning till den nya lagen.

Det foreslas att paragrafens 2 mom. upphévs, eftersom bestimmelser om &tkomstrittigheter till
kunduppgifter foreslas i 15 § i kunduppgiftslagen. Enligt den utfirdas bestimmelser om vilka
uppgifter yrkesutbildade personer och andra personer som behandlar kunduppgifter far anvinda
pa grund av sina arbetsuppgifter och de tjdnster som de tillhandahéller genom férordning av
social- och hilsovardsministeriet. Tjénstetillhandahallaren ska ocksé med stdd av férordningen
bestdmma vilken rétt yrkesutbildade personer inom social- och hélsovérden och andra personer
som behandlar kunduppgifter har att anvinda kunduppgifter. Tjénstetillhandahallaren ska dess-
utom fora register 6ver dem som anvinder tjénstetillhandahallarens kundinformationssystem
och kundregister och over deras atkomstrittigheter.

24 §. Den registeransvarige samt ansvarsfordelningen ndr ndgon handlar for en annans réik-
ning. Det foreslés att paragrafen ska upphédvas. I EU:s allmdnna dataskyddsforordning fore-
skrivs det om den personuppgiftsansvariges ansvar som inte kan regleras nationellt. Bestim-
melserna om ansvarsfordelningen nir ndgon handlar f6r en annans rékning har preciserats sa att
de motsvarar EU:s allménna dataskyddsforordning, och bestimmelserna foreslas bli flyttade till
5 § i den foreslagna kunduppgiftslagen.

25 §. Behandlingen av klientuppgifter ndr ndagon agerar for en serviceanordnare. Det foreslés
att 1 och 2 mom. upphévs. I dessa moment behandlas sidana uppdragsavtal som serviceanord-
naren, serviceproducenten och servicegivaren ingar om behandlingen av personuppgifter. Om
detta foreskrivs i EU:s dataskyddsfoérordning. Darfor kan det inte regleras om dessa fragor pa
nationell niva.

26 §. Uppfoljning av anvindning och utlimnande av klientuppgifter. 1 paragrafen foreslas en
teknisk dndring pa grund av upphévandet av klientuppgiftslagen och ikrafttridandet av den nya
kunduppgiftslagen. Hénvisningen till den lag som upphévs stryks och ersétts med en hénvisning
till den nya lagen.

27 §. Forvaring av klientuppgifter. Det foreslas att hdnvisningen till 2 mom. stryks i 1 mom.
och 2 mom. foreslés bli upphévt. Enligt 1 mom. ska klienthandlingar inom socialvérden férvaras
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den tid som anges i 2 mom. eller i bilagan till denna lag. Enligt arkivlagen (831/1994) bestdm-
mer arkivverket vilka handlingar och uppgifter i handlingar som ska forvaras varaktigt. Forplik-
telsen enligt 2 mom. att handlingar som registreras i det riksomfattande klientdatalagret ska
forvaras varaktigt kan inte betraktas som dndamélsenlig med tanke pé klienthandlingarnas an-
viandningsdndamal, utan arkivverket kan bestimma om varaktig férvaring med stéd av sina be-
fogenheter.

Bilaga. Bilagan i lagen om klienthandlingar foreslés bli dndrad sa att ordet serviceuppgift i bi-
lagans rubrik ersétts med uttrycket helheten av handlingar. De klientuppgiftskategorier som in-
gér 1 bilagan motsvarar inte den nuvarande klassificeringen av serviceuppgifter inom socialvéar-
den, utan en del av dem giller till exempel klienthandlingar som uppkommer inom privata so-
cialtjanster.

1.3 Lagen om édndring av lagen om elektroniska recept

1 §. Lagens syfte. Eftersom receptarkivet upphor foreslas paragrafen bli dndrad sa att d4ven be-
greppet receptarkiv stryks i denna paragraf om lagens syfte. [ paragrafen slopas ocksé kravet
om att kundens samtycke vid klarlaggande av patientens samlade medicinering ska ges nir en
person som pa grund av sitt yrke har rétt att behandla patientens uppgifter om medicinering.
Den foreslagna kunduppgiftslagen innehaller en allmén bestimmelse om grunderna for behand-
ling av patientuppgifter enligt vilken en yrkesutbildad person inom social- och hélsovérden ska
fa behandla kunduppgifter d& detta grundar sig pa en kundrelation eller en réttighet enligt lag.
Dessutom preciseras ordalydelsen si att det foreslas att likemedlen utifran de recept som lagrats
i receptcentret kan expedieras till patienten vid den tidpunkt som patienten dnskar och pa det
apotek som han eller hon har valt.

3 §. Definitioner. Paragrafens 4 punkt foreslés bli dndrad sé att receptcentrets databas bestar av
elektroniska recept som lagrats av likemedelsforskrivarna och inte av recept som insints av
dem. Dessutom dndras definitionen sd att det i databasen dven ska foras in sidana uppgifter om
lakemedel som Overlétits till patienter av tillhandahallare av socialvardstjdnster och hélso- och
sjukvardstjanster pa de grunder som anges i 23 §, uppgifter om forskrivning, utlimnande och
uppfoljning samt anteckningar som hanfor sig till en beddmning av lakemedelsbehandlingen.

Paragrafens 5 punkt med en definition av begreppet receptarkiv upphévs. Samtidigt blir 6 punk-
ten 5 punkt, 7 punkten 6 punkt, 8 punkten 7 punkt och 9 punkten 8 punkt. Med receptarkiv avses
den databas till vilken uppgifterna i receptcentret overfors efter att den forvaringstid som anges
i lagen 16pt ut. De uppgifter som har 6verforts till receptarkivet har oftast anvénts vid myndig-
hetstillsynen och for vetenskaplig forskning. Varken hdlso- och sjukvarden eller apoteken har
haft tillgng till uppgifterna, och patienter har inte kunnat se uppgifterna via tjdnsten Mina
Kanta-sidor.

Eftersom receptcentrets och receptets anviandningsdndamal ndstan helt motsvarar varandra i
fortsattningen, dr det &ndamalsenligt att begreppet receptarkiv slopas helt och hallet s att det i
fortsdttningen endast finns ett register och ett receptcenter for lagring och forvaring av uppgifter.
Aven med tanke pé patienterna och de yrkesutbildade personerna inom hélso- och sjukvérden
ar det mera forstéeligt om det endast finns ett register dér det forvaras receptuppgifter.

I paragrafen foreslas en ny 8 a-punkt med en definition av pro auctore-recept. Med detta avses

ett skriftligt recept genom vilket en ldkare, tandldkare, optiker eller munhygienist forskriver ett
lakemedel som behdvs i samband med hans eller hennes yrkesutovning.
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4 §. Information till patienten. Paragrafens 1 mom. foreslas bli dndrat sd att det harmoniseras
med EU:s allménna dataskyddsforordning. Bestimmelser om det informerande och den insyn
som giller behandling av personuppgifter finns i artiklarna 12—14 i EU:s allménna dataskydds-
forordning (EU) 2016/679. Denna paragraf innehéller bestimmelser 4ven om annat informe-
rande &n det som géller rittigheterna i friga om behandling av personuppgifter. I paragrafen
stryks villkoren for utlimnande av receptuppgifter, om skydd av uppgifterna samt om andra for
patienten relevanta omstandigheter i anslutning till behandlingen av uppgifterna.

12 mom. stryks hdnvisningen till personuppgiftslagen. Bestimmelser om skyldigheten att 1imna
ut uppgifter finns i artiklarna 12—14 1 EU:s allmdnna dataskyddsférordning. En anteckning om
att information har getts till patienten ska goras i den viljeyttringstjdnst som avses i 16 a §.

5 §. Uppgorande av recept. | paragrafens 1 mom. foreslas undantag fran den huvudregel enligt
vilken ett recept ska goras upp elektroniskt. Sddana undantag &r pro auctore-recept och de recept
som giller likemedelsgaser som endast kan goras upp skriftligt. Pro auctore-recept forskrivs
inte for en specifik patient eller person. De som levererar likemedelsgaserna dr inte apotek och
har for ndrvarande ingen rtt att f4 atkomst till uppgifterna i receptcentret. De recept som géller
sddana likemedelspreparat som kréaver patientspecifika specialtillstand kan gdras upp antingen
skriftligen eller elektroniskt. Detta undantag géller ldkemedelsgaser och patientspecifika prepa-
rat som kréver specialtillstdnd, som i nuldget inte kan goras upp elektroniskt. I paragrafen kon-
stateras det att 4ven dessa recept ska kunna goras upp elektroniskt om det dr mdjligt, med un-
dantag for recept for lakemedelsgaser.

6 §. Informationen i recept. 1 paragrafens 2 mom. foreslas det att recept dessutom far innehélla
uppgifter som ar relevanta for forskrivningen av lakemedlet och for genomférandet och upp-
foljningen av lakemedelsbehandlingen. Dessa uppgifter 4r nédvandiga bland annat vid utvarde-
ring av helheten av ldkemedelsbehandlingen.

7 §. Signering av recept samt systemcertifikat. 1 den foreslagna paragrafen liggs systemcertifi-
kat till i rubriken. Tillagget dr av informativ natur med beaktande av paragrafens innehall.

Enligt 2 mom. ansvarar Myndigheten for digitalisering och befolkningsdata for certifikattjans-
ten i enlighet med 14 § i lagen om elektronisk behandling av kunduppgifter inom social- och
hilsovarden. Eftersom den lagen foreslas bli upphivd ska hénvisningen strykas och ersittas av
en hianvisning till 6 § i nya kunduppgiftslagen.

10 §. Rdttelse, avslutande, makulering och fornyelse av recept. Paragrafrubriken foreslas bli
dndrad sé att dven avslutande ndmns i rubriken utdver réttelse, makulering och fornyelse. Den
nya rubriken lyder Réttelse, avslutande, makulering och fornyelse av recept.

I paragrafen foreslas ett nytt 4 mom. om att likemedelsforskrivaren ska gora en anteckning i
receptcentret om patienten ska sluta anvénda ett lakemedel som patienten har anvént. En sadan
anteckning om avslutandet bor goras till exempel nér ldkemedlet inte ldngre behovs eller nér
det ar fraga om att lakemedlet har haft skadliga biverkningar.

I 5 mom. foreslés ett bemyndigande for social- och hélsovardsministeriet att utfarda forordning
om anteckningar som géller avslutad anvindning av ett likemedel.

11 §. Apotekets rdtt att fa uppgifter. Det foreslas att ett nytt 3 mom. tas in i paragrafen. Enligt
forslaget ska apotek ha ritt att fa uppgifter om recept och receptexpedieringar som har lagrats i
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receptcentret for sé 1dng tid som skotseln av apotekets uppgifter kriver, dock for hogst 42 mé-
nader fran det att receptet gjordes upp. Andringen kan dven motiveras med den adndring i for-
ordningen om forskrivning av lidkemedel som trddde i kraft den 1 januari 2017 (347/2015) ge-
nom vilken giltighetstiden for recept forlangdes fran ett ar till tva ar for alla andra recept én de
som géller narkotika- och HCI- ldkemedel, vilket betyder att receptcentrets forvaringstid pa 30
ménader kan vara for kort med tanke pé apotekets behov av att fa uppgifter. Eftersom giltig-
hetstiden for recept forlings med 12 méanader foreslds det att giltigheten for rétten att f uppgif-
ter i forléngs i proportion till detta, dvs. till 42 manader. Andringen &r ocksa nédvéndig bland
annat med tanke pé apotekets direkterséttning.

12 §. Expediering av recept. Det foreslas att paragrafens rubrik éndras sé att inte bara elektro-
niska recept nimns. Paragrafens innehaller ocksé expediering av skriftliga recept och telefonre-
cept. Paragrafens 2 mom. foreslds bli dndrat sa att det i samband med samtycket inte langre
namns att det krdvs ett muntligt samtycke vid sokning av uppgifter ur alla de recept som har
lagrats for patienten i receptcentret. | momentet foreslés ett tilligg om den fullmakt som patien-
ten eller dennes lagliga foretrddare ska ge. Om ldkemedlet avhdmtas av ndgon annan dn patien-
ten sjélv eller av ndgon annan 4n patientens lagliga foretrddare, kan en utredning med alla re-
ceptuppgifter ges endast om patienten eller dennes lagliga foretrddare har gett en fullmakt for
detta. Bestimmelser om fullmakt finns i1 2 kap. i lagen om rittshandlingar pa formdgenhetsrét-
tens omrade (228/1929). En fullmakt kan ges ocksd genom en behdrighetstjdnst som avses i
lagen om forvaltningens gemensamma stddtjanster for e- tjanster (571/2016), till vilken med-
borgaren kan styras ocksé fridn medborgargrénssnittet enligt kunduppgiftslagen.

Det foreslas ocksa att 4 mom. dndras sé att apoteket ska lagra ett recept och expedieringsupp-
gifter som hanfor sig till det skriftligt eller per telefon dven av andra orsaker én tekniska stor-
ningar, om receptet inte har lagrats i receptcentret. Den dndringen gors som en foljd av dndring-
arna i 5 § 1 mom. och syftet med &ndringen dr att apoteket alltid ska lagra pappers- och tele-
fonrecept i receptcentret i samband med expedieringen oberoende av orsaken till att recepret
har gjorts upp skriftligt eller per telefon, ndgot som emellertid redan &r praxis. Apoteket kan
ocksa samtidigt lagra sddana pappers- och telefonrecept for kunden i receptcentret som inte
expedieras pad samma gang.

13 §. Patientens rdtt att bestdimma om utldmnande av uppgifter. Det foreslds att 1 mom. dndras
sé att dr stryks begreppet receptarkiv samt kravet pa att patienten ska ge sitt skriftliga samtycke.
Slopandet av samtycket motiveras ovan i motiveringen till &ndringeni 11 § 2 mom. Receptupp-
gifter far trots sekretessbestimmelserna ldmnas ut till 1dkemedelsforskrivare samt tillhandahal-
lare av hélso- och sjukvardstjanster samt socialvardstjanster i syfte att ordna och tillhandahélla
hilso- och sjukvard for patienten. Férbud och atertagande av forbud far ocksd meddelas via det
medborgargranssnitt som avss i 17 §.  momentet foreslas det ocksa att uppgiften om en patients
forbud ska lagras i den viljeyttringstjdnst som avses i 12 § i den foreslagna kunduppgiftslagen.
For att forbuden ska foljas béttre ska forbudsmekanismen vara enhetlig och forbudet rikta sig
till ett specifikt recept.

I paragrafens 2 mom. dndras hénvisningarna till 1 mom., eftersom samtycket slopas i 1 mom.
I paragrafens 3 mom. &ndras hénvisningarna till 1 mom., eftersom samtycket slopas i I mom. I

paragrafen kvarstir emellertid att en minderarig patients vardnadshavare eller dennes lagliga
foretrddare har ritt att meddela ett forbud for patientens rékning.

141



RP 212/2020 rd

I paragrafens 4 mom. foreslés en ny 4 a-punkt. Enligt den fér till en tillhandahallare av hélso-
och sjukvérdstjénster eller socialvardstjanster som under den tid en vardrelation pagar har upp-
rittat en handling som har lagrats i receptcentret ldmnas ut uppgifter om handlingar som till-
handahallaren av tjdnsterna har lagrat i receptcentret och om expedieringar utifran dem.

Gillande 6 punkten i 4 mom. foreslas bli dndrat sa att begreppet verksamhetsenhet ersétts med
tillhandahéllare.

I paragrafens 4 mom. foreslas det att 7 punkten dndras sé att uppgifter om handlingar som verk-
samhetsenheten har lagrat i receptcentret och om expedieringar utifrdn dem ska f& 1dmnas ut for
tillsynsutredningar till en tillhandahallare av hélso- och sjukvérdstjanster eller socialvardstjéns-
ter som har uppréttat en handling.

I paragrafens 5 mom. foreslés det att social- och hilsovérdsministeriets bemyndigande att ut-
farda forordning i frdga om samtycke slopas, eftersom det enligt EU:s dataskyddsforordning
inte kan foreskrivas pa nationell nivd om detta. I friga om detta medges inget nationellt hand-
lingsutrymme. Niarmare bestimmelser om forbudsférfarandet samt om tillgodoseendet av den
ratt att f4 uppgifter och om siddant klarliggande av den tekniska personalens réttigheter som
avses i 4 mom. 6 punkten far dock utfirdas genom férordning av social- och hilsovardsministe-
riet.

I paragrafen foreslas ett nytt 6 mom., enligt vilket uppgifter i ett elektroniskt recept far ldmnas
ut till patienten med hjilp aveni 3 § 17 punkten punkten i kunduppgiftslagen avsedd vélbefin-
nandeapplikation eller ett i 17 § i denna lag avsett medborgargrianssnitt. For att fa uppgifterna
via en vilbefinnandeapplikation ska patienten ta i bruk applikationen och godkénna att uppgif-
terna ldmnas ut.

14 §. Forbudshandling. Det foreslas att paragrafrubriken &ndras s att samtyckesdokument
stryks. Paragrafens 1 mom. foreslas bli dndrat sé att det motsvarar det forfarande for kundens
forbudsritt som det foreskrivs om i1 kunduppgiftslagens 18 §. Dessutom foreslas det att hanvis-
ningen till 13 § 2 eller 3 mom., i vilka bestimmelsen om samtycke stryks.

Den som tar emot ett forbud som en kund meddelar ska pa begéran ge kunden en utskrift av
forbudet. Av utskriften ska forbudets betydelse for behandlingen av kunduppgifter framga. Ut-
skriften ska innehélla i 4 § avsedda uppgifter om de specificerade elektroniska recept som for-
budet géller och om forbudets betydelse. Utskriften ska innehélla en utredning om att de upp-
gifter som omfattas av ett gillande forbud inte far utnyttjas nar hélso- och sjukvérd ges d4ven om
de &r relevanta med tanke pa varden, om inte forbudet atertas.

Paragrafens 2 mom. foreslés bli dndrat sa att Folkpensionsanstalten ska vara den som bestdmmer
sakinnehdllet i utskriften. En patient som meddelar ett forbud via det grénssnitt som avses i 17
§ ska fa motsvarande information via grinssnittet.

15 §. Utldmnande av uppgifter till myndigheter och for vetenskaplig forskning. Eftersom recept-
arkivet upphor stryks begreppet receptarkiv i paragrafens 1 mom. och 3 - 5 mom. Eftersom
receptcentret omfattas av samregisteransvarighet pé det sitt som foreslds nedan i 18 §, ndmns
samregisteransvarigheten ocksa i 1 och 3 mom. av informativa orsaker. Det foreslés att 3 mom.
andras si att Tillstdindsmyndigheten for anviandning av social- och hilsovérdsdata alltid beslutar
om dataanvandningstillstand som géller de uppgifter i receptcentret som omfattas av samregis-
teransvarigheten, liksom om andra uppgifter i Kanta-tjansterna, i enlighet med lagen om sekun-
dér anvéndning av personuppgifter inom social- och hélsovarden. Dessutom foreslas det att 3
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mom. preciseras genom en hanvisning till myndigheterna enligt 1 mom., for att det ska framga
tydligare av bestimmelsen till vem de sammanstillningar som avses i 3 mom. kan ldmnas ut.

16 §. Patientens rdtt till information. Eftersom paragrafen ocksé innehdller bestimmelser om
rittelse av felaktiga uppgifter i receptcentret, foreslas det att réttelse av felaktiga uppgifter i
receptcentret ska beaktas dven i rubriken for 16 §. Eftersom receptarkivet upphor stryks begrep-
pet receptarkiv i paragrafens 1 - 3 mom. Dessutom ersétts hédnvisningarna till personuppgiftsla-
gen med motsvarande bestdmmelser i EU:s dataskyddsforordning och i dataskyddslagen. Logg-
uppgifterna i paragrafens 3 mom. hor till de skyddsatgérder som avses i dataskyddsforord-
ningen. Ett drende som géller utlimnande av logguppgifter far foras till dataombudsmannen for
behandling i enlighet med 21 § 1 mom. i dataskyddslagen (1050/2018). I enlighet med 25 § i
dataskyddslagen far dataombudsmannens och bitrddande dataombudsmannens beslut Gverkla-
gas genom besvér hos forvaltningsdomstolen.

16 a §. Viljeyttringstjinsten och informationshanteringstjdnsten. Det foreslas att paragrafrubri-
ken éndras sa att ocksa viljeyttringstjdnsten ndmns i den. I paragrafen foreslds en hanvisning till
viljeyttringstjdnsten 1 12 § i den foreslagna kunduppgiftslagen. I viljeyttringstjdnsten ska det
lagras uppgifter om patientens samtycken och forbud. I paragrafen stryks dessutom begreppet
receptarkiv, eftersom receptarkivet upphor.

17 §. Medborgargrdinssnitt. Paragrafens 1 mom. foreslés bli andrat sé att begreppen receptarkiv
och samtycke stryks. Till 1 mom. fogas dessutom en hénvisning till 23 § i den foreslagna kund-
uppgiftslagen som giller skotsel av drenden och behandling av uppgifter for ndgon annans rék-
ning i en e-tjanst. [ framtiden ar det enligt hdnvisningsbestimmelsen maojligt att pa basis av en
fullmakt skota ett drende for ndgon annans rakning i e-tjansterna.

I paragrafens 1 mom. 2 punkt stryks hinvisningen till samtycket i 13 §. Hénvisningen ar inte
langre relevant pa grund av de foreslagna dndringarna i 13 §.

I paragrafens 4 mom. stryks hanvisningen till insynsritten enligt personuppgiftslagen. I enlighet
med EU:s dataskyddsforordning ska i stéllet for insynsrétt anvindas uttrycket rétt att ta del av
uppgifter om honom eller henne sjilv.

18 §. Registeransvarig. Paragrafrubriken foreslds bli dndrad sa att den nya rubriken lyder re-
ceptcentrets personuppgiftsansvar. Den nya rubriken motsvarar bittre paragrafens sakinnehall.
I paragrafen foreslés ett nytt 1 mom., varvid det nuvarande 1 mom. blir nytt 2 mom. Recept-
centret dr enligt 1 mom. gemensamt register for Folkpensionsanstalten och apoteken samt tjéns-
tetillhandahallare och sjélvstindiga lakemedelsforskrivare som gor upp elektroniska recept. Be-
stimmelser om gemensamma register finns i artikel 26 i dataskyddsforordningen.

I géllande 1 mom. stryks begreppet receptarkiv, eftersom receptarkivet upphor. I momentet
stryks dessutom Folkpensionsanstaltens personuppgiftsansvar, eftersom det foreskrivs om detta
i nya 1 mom. Folkpensionsanstalten ansvarar for anvdndbarheten och integriteten hos uppgif-
terna i receptcentret samt for att datainnehéllet dr ofordndrat och att uppgifterna bevaras och
utplénas.

Gallande 2 mom. foreslas bli nya 3 mom. | momentet foreslds det att inte bara ldkemedelsfor-
skrivarna utan dven tjanstetillhandahallare som gor upp elektroniska recept samt lakemedels-
forskrivare som &r sjdlvstandiga yrkesutovare ska ansvara for riktigheten av uppgifterna i det
recept som lagras i receptcentret. Tilldgget behdvs for att det ska vara klart att de instanser som
laggs till i momentet ansvarar bland annat for riktigheten av uppgifterna.

143



RP 212/2020 rd

I nya 4 mom. foreslas det att Folkpensionsanstalten ska svara for en personuppgiftsansvarigs
andra skyldigheter enligt dataskyddsforordningen dn de som genom denna lag paférs apoteken
samt tjanstetillhandahéllare och sjélvstindiga ldkemedelsforskrivare som gor upp elektroniska
recept. I dataskyddsforordningen fortecknas de 6vriga forpliktelser som géller for personupp-
giftsansvariga och som inte regleras sirskilt pa nationell niva. I momentet foreslds ocksa att
Folkpensionsanstalten ska vara den kontaktpunkt for registrerade som avses i artikel 26.1 1 EU:s
dataskyddsforordning.

19 §. Forvaring av uppgifterna. Enligt grundlagsutskottets stéllningstaganden ska regleringen
av forvaringstiden pa lagnivé vara omfattande och detaljerad. Bestimmelser om forvaringstid
bor dérfor innehélla en tidsangivelse. (GrUU 20/2006 rd). Utskottet har betonat att i synnerhet
forvaringstiden for kénsliga uppgifter bor begrénsas till vad som ér nddvéndigt for att uppna det
mal som &r orsak till att uppgifterna har registrerats i systemet (se t.ex. GrUU 13/2017 rd, s. 6).
I paragrafens 1 mom. foreslas det en dndring i friga om bevarandet av de uppgifter som lagras
i receptcentret. Eftersom receptarkivet slopas, bevaras de handlingar med uppgifter som har
lagrats i receptcentret i receptcentret i 20 ar. Forvaringstiden &r da lika 1ang som forvaringstiden
enligt den géllande lagen och sdkerstéller att receptuppgifterna vid behov ér tillgingliga for
patientens vard.

Paragrafens 2 mom. stryks eftersom detta handlar endast om det receptarkiv som upphér.

22 a §. Godkdnnande och ibruktagande av informationssystem och programvara. Paragrafen
innehéller bestimmelser om godkidnnande och ibruktagande av de informationssystem och pro-
gram som hanfor sig till elektroniska recept samt hanvisningar till kunduppgiftslagen. Enligt
den foreslagna paragrafen ska de informationssystem som anvénds nér elektroniska recept gors
upp och expedieras och den programvara som stoder systemen samt receptcentret och likeme-
delsdatabasen kontrolleras eller utvirderas innan de tas i1 bruk for att sdkerstilla sekretessen,
informationssékerheten och interoperabiliteten for patientuppgifter i enlighet med 6 och 7 kap.
i kunduppgiftslagen. Till paragrafen fogas omndmnanden av certifiering och interoperabilitet,
sé att bestimmelserna motsvarar kunduppgiftslagen. Likemedelsdatabasen innehaller inga pa-
tientuppgifter, men trots detta ska d&ven den genomga interoperabilitetstestning,.

22 b §. Rubriken egenkontroll foreslds bli cindrad till informationssékerhetsplan. Aven i para-
grafens 1 mom. ersétts begreppet egenkontroll med begreppet informationssidkerhetsplan. Be-
greppet informationssékerhetsplan anvénds dven i den foreslagna kunduppgiftslagen. Undantag
1 fraga om den egenkontrollplan som utarbetas av de som gor upp elektroniska recept ska an-
maélas enligt vad som foreskrivs i 19 h och 191 § i den klientuppgiftslag som upphévs. Eftersom
den lagen foreslas bli upphéavd ska hdnvisningen strykas och erséttas av en hanvisning till 27
och 41 § i nya kunduppgiftslagen.

23 §. Likemedel som ldmnas ut inom socialvdarden eller hdlso- och sjukvarden. 1 paragrafens 1
mom. foreslas ett tilligg om att tillhandahéllaren av social- eller hilso- och sjukvérdstjénster
ansvarar for att de uppgifter om likemedel som enheten ldmnar ut till en patient &r korrekta.
Tillagget ar av informativ natur och kompletterar 18 § 3 mom. i detta lagforslag.

23 a §. Grdnsoverskridande elektroniska recept. Paragrafens 1 mom. foreslas bli dndrat sé att
grunden for behandlingen harmoniseras med den grund for behandling som foreslas i kundupp-
giftslagen. | paragrafens 1 mom. slopas patientens samtycke om att ett elektroniskt recept far
lamnas ut till utlandet.
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Samtidigt slopas patientens samtycke dven i paragrafens 3 mom. 2 punkten. EU:s dataskydds-
arbetsgrupp WP 29 behandlade i dess brev till eHealth network den 11 april 2018 grunderna for
behandling av uppgifter inom den grinséverskridande hélso- och sjukvirden. Enligt data-
skyddsarbetsgruppen borde man inom EU inte fa utfdrda sdrskilda och ytterligare grunder for
behandling utdver den allmédnna grunden, eftersom de forsvérar den gransdverskridande hélso-
och sjukvarden (artikel 1.3 i dataskyddsforordningen). Som behandlingsgrund ska enligt data-
skyddsarbetsgruppen kunna anvéindas sadan nationell reglering som utfardats pé basis av direk-
tivet om gransoverskridande hélso- och sjukvard (som t.ex. denna 23 a §) och som kan anses
basera sig dven pa artikel 9.2 h 1 EU:s dataskyddsférordning. Dataskyddsgruppen hénvisar i sitt
brev éven till skil 53 i dataskyddsférordningen. Med beaktande av dataskyddsarbetsgruppens
stéllningstagande ar det motiverat att i receptlagens 23 a § slopa det sérskilda samtycke som
giller gransoverskridande likemedelsforskrivning. Behandlingsgrunden harmoniseras med den
behandlingsgrund som foreslas i kunduppgiftslagen och receptlagen. Aven i andra lander base-
rar sig grunderna for behandling av uppgifter pad EU:s dataskyddsfoérordning. Dataskyddsgrup-
pen erkdnner dock ocksé att medlemsldnderna med grund i artikel 9.4 i dataskyddsforordningen
kan tillimpa eller ta i bruk nya sédana ytterligare villkor som géller behandling av genetiska
eller biometriska uppgifter eller uppgifter om hélsa. Aven samtycket skulle kunna vara ett sé-
dant sdrskilt villkor, forutsatt att det inte férsvérar personuppgifternas fria rorlighet enligt artikel
1.3 i férordningen.

Patienten ska dock f4 information i enlighet med EU:s dataskyddsforordning. Dessutom ska det
vara mdjligt att f6lja upp vart uppgifterna har limnats.

Det foreslas att 3 mom. 2 punkten dndras sa att dir slopas patientens samtycke som villkor for
Overlatelse. Avsikten &r inte att genomforordning foreskriva om sddant som det ska foreskrivas
omi lag.

24 §. Styrning, uppfoljning och overvakning. | paragrafens 1 mom. ersétts hdnvisningen till 14
§ 1 gillande klientuppgiftslag med en hénvisning till 6 § i den nya kunduppgiftslagen.

Det foreslas att paragrafens 4 mom. stryks. I momentet foreskrivs det om den personuppgifts-
ansvariges uppgifter pd motsvarande sitt som i EU:s dataskyddsférordning. Den personupp-
giftsansvariges uppgifter kan inte regleras pa nationell nivd och det medges inget nationellt
handlingsutrymme i friga om den personuppgiftsansvariges uppgifter.

I paragrafens 5 mom. foreslas en informativ hanvisning till artikel 37 i EU:s allmédnna data-
skyddsforordning. I den artikeln foreskrivs det om dataskyddsombud. Paragrafens 5 mom. blir
4 mom.

25 §. Avgifter. | paragrafens 1 mom. stryks begreppet receptarkiv eftersom arkivet upphér. Han-
visningen i paragrafen ersétts av en hinvisning till 6 § i den nya kunduppgiftslagen och det
foreslas att ordfoljden i paragrafen dndras.

28 §. Overgdngsbestimmelse. Paragrafens 3 mom. upphivs som onddig. Det foreslés att be-
stimmelserna om utlimnande av uppgifter med hjélp av vélbefinnandeapplikationer enligt 13 §
5 mom. ska borja tillimpas senast den 1 december 2022. Det foreslas att 23 a § borjar tillimpas
den 1 januari 2023.
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14 Lagen om éndring av 9 § i hiilso- och sjukvardslagen

9 §. Registret dver patientuppgifter och behandling av patientuppgifter. Det foreslés att 9 § 4
mom. 1 hélso- och sjukvardslagen dndras vad géller hinvisningen till kunduppgiftslagen sé att
det i stéllet for 5 § hinvisas till 25 § i lagen. Dessutom foreslas det att ordfoljden dndras.

1.5 Lagen om édndring av 25 b § i barnskyddslagen

25 b §. Registerforing. Rubriken foreslas lyda Registrering av barnskyddsanmélningar i social-
vardens klientregister. Paragrafen ska motsvara dndringen i lagen om klienthandlingar inom
socialvarden samt den foreslagna kunduppgiftslagen. I och med den nya kunduppgiftslagen an-
sluts socialvarden till de riksomfattande informationssystemtjénsterna, och déarfor &r det inte
langre dndamalsenligt att uppratthalla tva olika register. Enligt den foreslagna kunduppgiftsla-
gen ska alla klienthandlingar inom socialvarden lagras i socialvardens klientregister och de se-
parata register som fors av olika organ slopas.

Till exempel barnskyddsanmailan hor till de klienthandlingar inom barnskyddet som ska lagras
i socialvardens klientregister. Enligt 26 § i barnskyddslagen anhidngiggdrs ett barnskyddsirende
pa ansokan eller nér en socialarbetare eller ndgon annan yrkesutdvare inom barnskyddet pa na-
got annat sitt far veta att ett barn eventuellt 4r i behov av barnskydd. Dé inleds barnskyddséren-
det genom att barnskyddsanmélan tas emot och handlingarna om 4rendet bifogas bade till ser-
viceuppgiften inom barnskyddet och till det d&rende som behandlas.

Socialvardsmyndigheten maste sorja for personens réttsskydd och dataskydd vad géller anma-
lan. Endast den personal som behandlar anmédlningar ska ha atkomst till barnskyddsanmailan,
om den person som &r foremal for anmaélan inte dr en klient inom barnskyddet. Om barnskydds-
anmilan leder till ett klientforhllande med barnskyddet ska den personal inom social- virden
som tillhandahéller barnskyddstjénster fa atkomst till anméilan. Aven &tkomstrattigheterna be-
stimmer atkomsten till klienthandlingarna. Enligt 23 § 2 mom. i lagen om klienthandlingar inom
socialvarden har Institutet for hilsa och vélfard meddelat foreskrifter om de grunder pa vilka
personalen ska ha atkomst till barnskyddsanmélningar och andra klienthandlingar inom social-
varden. I fortséattningen ska bestimmelser om atkomstrattigheter utfardas genom forordning av
social- och hilsovardsministeriet med stod av kunduppgiftslagen i stillet for genom en foreskrift
av Institutet for hilsa och valfard.

1.6 Lagen om iindring av 13 a § i lagen om patientens stiillning och rittigheter

13 a §. Riksomfattande informationssystemtjdnster. | paragrafen foreslas en teknisk dndring pa
grund av upphidvandet av klientuppgiftslagen och ikrafttrddandet av den nya kunduppgiftsla-
gen. Hianvisningen till den lag som upphévs stryks och ersitts med en hénvisning till den nya
lagen.

1.7 Lagen om édndring av 2 § i lagen om Tillstinds- och tillsynsverket for social- och hil-
sovirden

2 §. Uppgifter. 1 paragrafens 1 mom. 1 punkt foreslés en teknisk dndring p& grund av upphévan-

det av klientuppgiftslagen och ikrafttradandet av den nya kunduppgiftslagen. Hénvisningen till
den lag som upphavs stryks och ersitts med en hanvisning till den nya lagen.
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1.8 Lagen om édndring av lagen om klientens stéillning och rittigheter inom socialvirdenn

14 a §. Riksomfattande informationssystemtjdinster. Det foreslés att en ny 14 a § fogas till lagen,
dér det for tydlighetens skull konstateras, pd samma sdtt somi 13 a § i patientlagen, att i situat-
ioner enligt klientuppgiftslagen dir klientuppgifter inom socialvirden behandlas tillimpas den
nya lagen om elektronisk behandling av kunduppgifter inom social- och hilsovéarden.

2 Ikrafttridande
Lagen foreslés trdda i kraft den 1 juni 2020.

Genom lagen upphédvs lagen om behandling av klientuppgifter inom social- och hélsovérden
(159/2007).

3 Forhillande till grundlagen samt lagstiftningsordning
3.1 Forhallande till grundlagen och EU:s dataskyddsforordning

Skyddet for personuppgifter dr en del av skyddet for privatlivet, som &r en grundldggande rét-
tighet som garanteras i 10 § i grundlagen och i Europakonventionen samt i EU-férdragen och
EU:s stadga om de grundlidggande réttigheterna.

EU:s allménna dataskyddsforordning grundar sig pa artikel 16 i fordraget om Europeiska un-
ionens funktionssétt (FEUF) och pa EU:s stadga om de grundldggande réttigheterna. I bestam-
melserna har ockséa beaktats Europakonventionen och dess artikel 8.

Enligt artikel 8 i Europakonventionen har var och en rétt till respekt for sitt privat- och familje-
liv, sitt hem och sin korrespondens. Artikeln har i Europadomstolens réttspraxis ansetts omfatta
dven skyddet for personuppgifter (GrUU 28/2016 rd, s. 5).

I artikel 7 i EU:s stadga om de grundldggande rattigheterna tryggas skyddet for privatlivet och
enligt artikel 16 i FEUF och artikel 8 i EU:s stadga om de grundldggander rattigheterna har var
och en ritt till skydd av de personuppgifter som roér honom eller henne. Dessa uppgifter ska
behandlas lagenligt for bestimda dndamél och pé grundval av den berdrda personens samtycke
eller ndgon annan legitim och lagenlig grund. Var och en har rétt att fa tillgang till insamlade
uppgifter som ror honom eller henne och att fa réttelse av dem. En oberoende myndighet ska
kontrollera att dessa regler efterlevs.

Grundlagens 10 § 1 mom. motsvarar det tidigare gillande 8 § 1 mom. i regeringsformen
(969/1995). Skyddet for personuppgifter ér individens grundldggande rattighet och dessutom
hor skyddet for personuppgifter med stod av 8 § 1 mom. i grundlagen till omradet for lag.

Grundlagsutskottet har ansett att det med anledning av inledningen av tillimpningen av data-
skyddsforordningen &r motiverat att revidera sin tidigare stindpunkt i friga om regleringsobjekt
som éar viktiga med hénsyn till skyddet av personuppgifter. Grundlagsutskottet anser att data-
skyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas i enlighet med de rét-
tigheter som garanteras i EU:s stadga om de grundldggande réttigheterna, over lag utgoér en
tillracklig rattslig grund d&ven med avseende pa skyddet for privatlivet och personuppgifter enligt
10 § i grundlagen. Korrekt tolkade och tillampade motsvarar bestimmelserna i dataskyddsfor-
ordningen enligt utskottets uppfattning ocksé den niva pa skyddet for personuppgifter som be-
stdms utifrdn Europakonventionen. Saledes ar det inte langre av konstitutionella skil nodvéandigt
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att det i speciallagstiftningen inom férordningens tillimpningsomrade heltdckande och detalje-
rat foreskrivs om behandlingen av personuppgifter (GrUU 14/2018 rd).

EU:s dataskyddsfoérordning ger ramvillkoren f6r nér behandlingen av personuppgifter kan re-
gleras nationellt. Att pa nationell niva utfarda bestimmelser som preciserar den allménna data-
skyddsforordningen ar mojligt da behandlingen av personuppgifter sker med stdd av artikel 6 ¢
och 6 e i dataskyddsforordningen, enligt vilka behandlingen ska vara nddvéndig for den person-
uppgiftsansvariges fullgérande av en lagstadgad skyldighet eller for att utfora en uppgift av
allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutdvning. Den nat-
ionella lagstiftningen kan i syfte att anpassa tillimpningen av bestimmelserna i férordningen
innehélla mer detaljerade bestimmelser som noggrannare definierar behandlingen av uppgifter
och sarskilda krav som giller andra atgirder. Nar sdrskilda kategorier av personuppgifter be-
handlas ska dessutom négot av de villkor som anges 1 artikel 9.2 uppfyllas. Propositionen base-
rar sig pa artikel 6 c i dataskyddsforordningen.

Enligt dataskyddsforordningen ska den nationella lagstiftningen innehélla bestimmelser om
lampliga och sérskilda atgérder for att sékerstilla den registrerades grundliggande réttigheter
och intressen.

Halsouppgifterna ar en sddan sirskild kategori av personuppgifter som avses i artikel 9 i data-
skyddsforordningen som enligt huvudregeln i artikel 9.1 inte fir behandlas. Enligt artikel 2.1
ska forbudet mot behandlingen dock inte tillimpas om négot av de villkor som anges i artikel
2.2 a-j uppfylls. Pa basis av detta far personuppgifter som hor till de sirskilda kategorierna av
personuppgifter behandlas bland annat med samtycke av den berdrda personen.

Grundlagsutskottet har konstaterat att uppgifter som beskriver ndgons behov av socialvard eller
de socialvardstjénster, stodatgdrder och andra forméner inom socialvirden som nagon erhallit
inte enligt artikel 9.1 i dataskyddsforordningen hor till de sérskilda kategorierna av personupp-
gifter. Det dr dock inte uteslutet att dessa uppgifter kan innehélla uppgifter som hor till de sar-
skilda kategorier av personuppgifter som avses i artikel 9 i dataskyddsforordningen. Det kan da
exempelvis gilla hélsotillstandet for en klient hos socialvarden. Uppgifter om socialvardstjans-
ter ingar inte heller i de uppgifter som riknas upp i artikel 8.1 i personuppgiftsdirektivet, som
genomforts genom personuppgiftslagen. Registrering av dessa uppgifter har dock nationellt an-
setts innebdra en storre risk 4n normalt for medborgarnas privatliv och rittsskydd, och darfor ar
det motiverat att betrakta dem som kénsliga (GrUU 15/2018 rd, RP 96/1998 rd, s. 4/1).

Grundlagsutskottet har sérskilt lyft fram behovet av reglering i de fall dér personuppgifterna
behandlas av en myndighet (GrUU 15/2018 rd). Enligt artikel 6 c i dataskyddsférordningen &r
behandling av personuppgifter tillaiten om behandlingen &r nédvéndig for att fullgora en rittslig
forpliktelse som &vilar den personuppgiftsansvarige. Behandlingen av personuppgifter ar enligt
artikel 6 e laglig om den &r nodvéndig for att utfora en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutdvning (se GrUU 14/2018 rd, s. 4). Utskottet
menar att de nimnda leden i artikeln i regel inte krdver och inte ens mojliggor att det ska finnas
en sarskild lag for varje enskild behandling. Trots det utgér uppgifter om en persons behov av
socialvérd eller erhéllna socialvardstjénster, stodatgarder och andra socialvardsforméner eller
andra motsvariga uppgifter sddana risker for och hot mot den enskildes grundldggande fri- och
rittigheter, att det inom de ramar dataskyddsforordningen tillater maste foreskrivas om behand-
ling av uppgifterna med samma noggrannhet och exakthet som géller ocksé for behandlingen
av andra kénsliga uppgifter.
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I lagforslagen beaktas att socialvardens och hilso- och sjukvardens rittsliga grund for behand-
ling av uppgifter skiljer sig frdn varandra. Den som é&r personuppgiftsansvarig for kunduppgif-
terna inom social- och hilsovarden har en rittslig forpliktelse att ordna social- och hélsotjénster.
De yrkesutbildade personerna inom social- och hélsovéarden har en lagstadgad uppgift och nér
de fullgdr sin uppgift har de ritt att behandla endast n6dvéndiga klient- och patientuppgifter.
Bestdmmelserna om uppgifterna inom social- och hilsovarden finns i speciallagstiftningen.
Ovanndmnda faktorer utgdr den réttsliga grunden for behandlingen av personuppgifter enligt
artikel 6.1 ¢ i forordningen.

Grundlagsutskottet har konstaterat att sarskild hansyn bor tas till att inskrankningar i skyddet
for privatlivet maste beddmas utifrdn de allménna villkoren for inskrdnkningar av de grundlag-
gande fri- och réttigheterna (GrUU 42/2016 rd, s. 2-3). Lagstiftarens handlingsutrymme vid
utfardandet av bestimmelser om behandling av personuppgifter begriansas i synnerhet av att
skyddet for personuppgifter delvis ingar i skyddet for privatlivet som tryggas i samma moment
i1 10 § 1 grundlagen. Lagstiftaren ska trygga denna réttighet pé ett sitt som kan anses godtagbart
med tanke pa systemet med de grundldggande fri- och rittigheterna som helhet. Utskottet har
sarskilt bedomt att tillatelse att behandla kénsliga uppgifter beror sjédlva kdrnan i skyddet for
personuppgifter (GrUU 37/2013 rd, s. 2/I) varfor till exempel bildandet av register som inne-
héller sddana uppgifter bor bedomas i forhallande till villkoren for inskrdankningar av de grund-
laggande fri- och rattigheterna, i synnerhet med tanke pa lagstiftningens acceptabilitet och pro-
portionalitet (GrUU 29/2016 rd s. 4-5 och till exempel GrUU 21/2012 rd, GrUU 47/2010 rd och
GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehall i lagstiftning om rétten
att fa och ldmna ut uppgifter trots sekretess har utskottet lagt vikt vid att de uppgifter som ldmnas
ut ar av kénslig art (GrUU 38/2016 rd. s. 3).

Enligt artikel 9 i EU:s dataskyddsforordning ska behandling av personuppgifter som avslojar
ras eller etniskt ursprung, politiska &sikter, religios eller filosofisk overtygelse eller medlemskap
i fackforening och behandling av genetiska eller biometriska uppgifter for att entydigt identifi-
era en fysisk person eller uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning vara forbjuden.

I propositionens bestimmelser om den rétt som de yrkesutbildade personerna inom social- och
hilsovarden har att anvinda kunduppgifter beaktas den i dataskyddsforordningen avsedda sir-
skilda art av uppgifterna inom social- och hilsovarden samt sekretess som géller uppgifterna.
Behandlingen av kunduppgifter ska i regel basera sig pa sddana atkomstréttigheter for yrkesut-
bildade personer inom social- och hilsovarden eller andra personer som behandlar kunduppgif-
ter som ger atkomst enbart till de klient- eller patientuppgifter som personen behover i sin ar-
betsuppgift. Atkomstritten skyddar kiinsliga och sekretessbelagda kunduppgifter mot obehorig
behandling. Likasd far klient- och patientuppgifter ldmnas ut for annat anvindningsdndamal
endast om det finns laglig grund eller kundens uttryckliga samtycke for detta. Hélso- och sjuk-
vardsuppgifter som anvinds i kundarbete kan inte krypteras eller pseudonymiseras, eftersom
tillforlitlig identifiering av en person och behandling av hans eller hennes identifierbara uppgif-
ter ar nodvéndigt 1 arbetet och behandlingen av patientuppgifterna baserar sig pa lagstiftningen.

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter (GrUU
15/2018 rd). Enligt grundlagsutskottet kan allvarliga risker som géller informationssékerhet och
missbruk av uppgifter vara forknippade med omfattande databaser, som i sista hand kan utgdra
hot mot en persons identitet (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/I). Ocksa i skal 51
i ingressen 1 EU:s allminna dataskyddsforordning betonas att de sirskilda personuppgifter som
avses i artikel 9 som till sin natur &r sérskilt kénsliga med hénsyn till de grundldggande fri- och
rittigheterna bor atnjuta sirskilt skydd, eftersom behandling av sddana uppgifter kan innebéra
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betydande risker for de grundldggande fri- och rittigheterna. Utskottet har av denna orsak sér-
skilt papekat att det bor finnas exakta och noggrant avgriansade bestimmelser om att det ar till-
latet att behandla kénsliga uppgifter bara om det &r absolut nddvandigt (se t.ex. GrUU 3/2017
rd s. 5). Nér kénsliga personuppgifter behandlas ska dessa &tnjuta sérskilt skydd enligt EU:s
dataskyddsforordning. Enligt artikel 25 i dataskyddsforordningen ska man beakta bade den ny-
aste tekniken och genomforandekostnaderna. Dessutom méste hdnsyn tas till behandlingens art,
omfattning, sammanhang och dndamal, samt de risker for fysiska personers réttigheter och fri-
heter som behandlingen foranleder. Utifran dessa omstdndigheter ska den personuppgiftsansva-
riga vid faststdllandet av behandlingssétten och vid behandlingen av uppgifter iaktta data-
skyddsprinciperna. Som dataskyddsprinciper ndmns i férordningen exempelvis uppgiftsmini-
mering samt ldmpliga tekniska och organisatoriska &tgdrder. Genom dessa tekniska och organi-
satoriska atgérder sékerstélls det att det som standard endast behandlas personuppgifter som é&r
nodvandiga for varje specifikt &ndamal med behandlingen. Antalet personuppgifter, behand-
lingens omfattning, forvaringstiden och tillgéngligheten ska bedomas i férhéllande till person-
uppgifternas nédvéandighet. Som standard ska inte heller ett obegrinsat antal personer fa tillgdng
till uppgifter. Till sist ndmns det att en godkénd certifieringsmekanism kan anvindas som ett
element for att visa att de krav som ndmns i detta stycke iakttas.

Skyddsatgirderna enligt EU:s dataskyddsfoérordning beaktas i propositionen. Syftet med de tek-
niska och organisatoriska atgarder som ingar i lagforslagen ar att hindra missbruk och lagstridig
atkomst till klient- och patientuppgifter. Sddana tekniska och organisatoriska atgérder &r bland
annat administration av atkomstréttigheter, tekniskt sdkerstdllande av samband eller vardrelat-
ion, utbildning for personal samt tillforlitlig identifiering av fysiska personer, organisationer
och datatekniska enheter Samtidigt sékerstélls det att ett obegrénsat antal personer inte kommer
at uppgifterna, att endast sddana personuppgifter som ar nddvandiga i varje enskilt fall behand-
las och att principen om uppgiftsminimering enligt dataskyddsférordningen iakttas.

For att den registrerades rittigheter ska tryggas ska kunden enligt den foreslagna kunduppgift-
slagen informeras om att uppgifterna behandlas i riksomfattande informationssystemtjénster.
Kunden har rétt att forbjuda att en personuppgiftsansvarig lamnar ut de uppgifter som han eller
hon sérskilt har specificerat till en annan personuppgiftsansvarig. Insamling av anvindnings-
och utlamningslogguppgifter samt loggovervakning sikerstéller att den registrerade eller nagon
annan som utfor loggovervakning i efterhand ska kunna kontrollera vem som har tittat pa hans
eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det séttet sdkerstélls att den registre-
rades rittigheter respekteras.

For att minimera riskerna maste man enligt dataskyddsforordningen f6lja med hur tekniken ut-
vecklas i syfte att skydda uppgifterna pa ett tillforlitligt sétt, dock med beaktande av kostnaderna
for genomforandet av den nyaste tekniken. Enligt den foreslagna kunduppgiftslagen maste da-
tastrukturerna for informationssystemen och kundhandlingarna moéjliggora skydd av uppgif-
terna. Enligt propositionen ska informationssystemen vara certifierade. Propositionen innehal-
ler bestimmelser om en informationssékerhetsplan, genomforande av egenkontroll i fraga om
informationssékerheten, registrering av informationssystem inom social- och hélsovarden, upp-
foljningen av informationssystem efter deras ibruktagande samt om de krav som ska stillas pa
informationssystemen och som bland annat géller bedomningen av informationssékerheten.
Dessutom innehaller propositionen bestédmmelser om tillsyn dver och inspektioner av informat-
ionssystem inom social- och hdlsovérden.

Grundlagsutskottet har bedomt bestimmelserna om myndigheternas ratt att fa och skyldighet
att lamna ut information trots sekretess med avseende pa skyddet for privatliv och personupp-
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gifter 1 10 § 1 mom. i grundlagen och dé noterat bland annat vad och vem rétten att fa inform-
ation géller och hur rétten ar kopplad till nédvéandighetskriteriet (GrUU 15/2018 rd). Myndig-
heternas rétt att fa uppgifter och mojlighet att [dmna ut uppgifter har till exempel gillt "behov-
liga uppgifter” for ett visst andamal, nér avsikten har varit att i lagen ge en uttdmmande forteck-
ning over datainnehallet. Om datainnehallet ddremot inte anges i form av en forteckning, ska
det i lagstiftningen ingd ett krav pa att "uppgifterna dr nédvéandiga" for ett visst syfte (se t.ex.
GrUU 17/2016 rd, s. 2-3). Vid utskottets bedomningar av exaktheten och innehéllet i lagstift-
ningen har utskottet lagt vikt vid att de uppgifter som ldmnas ut dr av kénslig art. Om de fore-
slagna bestimmelserna om utlimnande av information ocksa hénfor sig till kinsliga uppgifter,
har ett villkor for att lagforslaget kan behandlas i1 vanlig lagstiftningsordning varit att bestim-
melserna méste preciseras sa att de foljer grundlagsutskottets praxis for bestimmelser som ror
ritten att fa och att ldmna ut myndighetsuppgifter trots sekretess (GrUU 38/2016 rd, s. 3).

Grundlagsutskottet har understrukit att det vid en sérskiljning mellan behovlighet respektive
nddvindighet att fa eller 1dmna ut uppgifter inte bara dr frdga om omfattningen av innehéllet i
uppgifterna utan ocksa om att rétten till information, som gar fore sekretessbestimmelserna, i
sista hand gar ut pé att den myndighet som é&r berittigad till informationen i och med sina egna
behov asidosétter de grunder och intressen som dr skyddade med hjélp av den sekretess som
géller myndigheten som innehar informationen (GrUU 15/2018 rd). Ju mer generella bestam-
melserna om ratt till information dr, desto storre &r risken att intressen kan asidoséttas per auto-
matik. Ju fullstindigare bestimmelserna kopplar ritten till information till materiella villkor,
desto mer sannolikt dr det att enskilda begiranden om information maste motiveras. D4 kan
ocksa den som ldmnar ut informationen bedéma begéiran med avseende pa de lagliga villkoren
for utlimnandet. Genom att de facto végra att [amna ut informationen kan den som innehar den
gora att det uppstér ett lage dir en utomstaende myndighet maste undersoka skyldigheten att
lamna ut information, det vill sdga tolka bestimmelserna. Denna mojlighet ar viktig da det géller
att anpassa tillgdngen till information och sekretessintressena till varandra (GrUU 17/2016 rd,
S. 6).

Da grundlagsutskottet har bedomt de patientuppgiftsregister som det foreskrivs om i hélso- och
sjukvardslagen har den understrukit att da det ar friga om ett register som innehaller kinsliga
uppgifter ar extra viktigt att informationssiakerheten fungerar och forhindrar missbruk och att
systemet infors samtidigt som registret borjar anvéndas (GrUU 41/2010 rd, s. 3/1I).

Grundlagsutskottet har 1 sitt utldtande (GrUU 41/2010 rd, s. 3) om den regeringsproposition
genom vilken hilso- och sjukvardslagen stiftades (RP 90/2010 rd) tagit stillning till det gemen-
samma register for patientuppgifter som avses i 9 § i hilso- och sjukvérdslagen. Mellan de per-
sonuppgiftsansvariga som hor till det gemensamma patientuppgiftsregister som omfattar omra-
det for en samkommun for ett sjukvardsdistrikt far det utan patientens sérskilda samtycke lam-
nas ut sddana uppgifter om hélsotillstind som patientens vard forutsitter. Patienten har dock rétt
att forbjuda att uppgifter ldmnas ut mellan personuppgiftsansvariga. I utlatandet konstaterade
utskottet att patientens rétt att forbjuda anvéndning av hans eller hennes uppgifter och den skyl-
dighet att redogora for patienten om denna méjlighet ger tillrdckliga garantier for att patientens
sjalvbestimmanderitt tillgodoses. Grundlagsutskottet ansdg inte att den foreslagna regleringen
ar problematisk med tanke pa grundlagen. Utskottet konstaterade ocksé att arrangemangen for
informationssékerheten fungerar och infors samtidigt som systemet borjar anvéndas.

Grundlagsutskottet har dessutom lyft fram kravet pa &ndamélsbegransning, framfor allt i fraga
om behandling av kédnsliga uppgifter. Nar det géller omfattande register med biometriska kin-
netecken finns det enligt grundlagsutskottet orsak att forhélla sig negativt till att uppgifterna
anvénds for &ndamal som ligger utanfor det syfte som de egentligen samlats in och registrerats
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for (GrUU 14/2009 rd, s. 4/1I). 1 sa fall kan bara exakt avgransade och mycket sma undantag
goras fran dndamalsbundenheten. Bestdmmelserna har inte fatt leda till att ndgon annan verk-
samhet dn den som &r forknippad med det ursprungliga &ndamélet blir det huvudsakliga eller
ens ett viktigt &ndamal (se dven t.ex. GrUU 14/2017 rd, s. 5-6).

Enligt propositionen avgransas behandlingen sa att de uppgifter om kunden som é&r kénsliga far
behandlas av en yrkesutbildad person inom social- och hilsovarden endast om kunduppgifterna
ar nodviandiga for arbetet. Detta far stod av den géllande speciallagstiftning som géller utlam-
nande och behandling av klient- och patientuppgifter inom social- och hélsovirden samt av de
skyddsétgirder som ingar i propositionen. I friga om de riksomfattande informationssystem-
tjdnsterna dr propositionens tekniska och organisatoriska skyddsatgirder for behandling av
kunduppgifter inom social- och hilsovarden tillrackliga for att skydda personuppgifter mot obe-
horig atkomst och mot att de oavsiktligt eller lagstridigt utplanas, dndras, utlimnas, 6verfors
eller behandlas lagstridigt pa nadgot annat sétt. Den registrerades réttigheter tillgodoses i propo-
sitionen genom att kunden sjélv administrerar 6ver sina egna uppgifter om véilbefinnande och
kan forbjuda att hans eller hennes kunduppgifter ldmnas ut mellan personuppgiftsansvariga.
Lagarna innehaller inga sddana bestimmelser som gor det mojligt att 1dmna ut uppgifter till
utomstdende utan kundens samtycke eller en géllande laglig grund.

Med grund i det som framfors ovan kan de foreslagna bestimmelserna anses trygga kundens
skydd for privatlivet och uppfylla de krav som géller skyddet for personuppgifter pa det sitt
som grundlagen och dataskyddsforordningen forutsitter.

Grundlagsutskottets utlitande om regeringens forfallna proposition 300/2018 och hur det
har beaktats

Grundlagsutskottet har i sitt utlatande (GrUU 71/2018 rd) om regeringens forfallna proposition
som gillde kunduppgiftslagen (RP 300/2018 rd) konstaterat att i 2 § i lagen om elektronisk
behandling av kunduppgifter inom social- och hélsovirden finns bestimmelser om tillamp-
ningsomradet. Enligt utskottets utlatande ar det skal att fortydliga regleringens tillimpningsom-
rade sérskilt med avseende pa de andra lagarna. I denna regeringsproposition har 2 § i lagen om
elektronisk behandling av kunduppgifter inom social- och hélsovarden preciserats med avse-
ende pa dataskyddsforordningen, dataskyddslagen och de viktigaste lagarna om social- och hil-
sovarden och informationshanteringen och dataskyddet i anslutning dartill samt de viktigaste
allménna lagarna.

Grundlagsutskottet papekade dessutom att utskottet vid bedomningen av patientregister enligt
lagen om hélso- och sjukvérd understrok att det i frdga om register som innehaller kinsliga
uppgifter, exempelvis patientregister, dr extra viktigt att informationssikerheten fungerar och
forhindrar missbruk och finns tillgénglig genast nér registret borjar anvindas (GrUU 41/2010
rd, s. 3/1) samt ocksd GrUU 65/2018 rd, s. 47, GrUU 15/2018 rd, s. 13 och 40. Enligt grund-
lagsutskottet mojliggor ocksa den foreslagna behandlingen datainbrott, informationslackor eller
missbruk som enligt utskottets bedomning leder till en betydande krénkning av de grundlég-
gande fri- och réttigheterna, vilket ytterligare accentueras av informationssystemens omfatt-
ning. Av betydelse &r att en del av uppgifterna behandlas i annat syfte &n det for vilket de ur-
sprungligen samlades in och att en avsevird del av uppgifterna ér av kénslig natur (se GrUU
15/2018 rd, s. 40). Grundlagsutskottet framhaller att social- och hilsovardsutskottet bor forsékra
sig om att informationssékerheten fungerar och finns tillgénglig genast nir registret borjar an-
véndas.
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Det foreslés att till 14 § 1 lagforslaget fogas att Folkpensionsanstalten ska ha rétt att utdva tillsyn
over anvindningen av sina tjanster och de uppgifter som bevaras i dessa tjdnster i syfte att oka
informationssékerheten och forhindra och avsloja 6verbelastningsattacker och missbruk. Om
Folkpensionsanstalten uppticker eventuella missbruk ska den omedelbart underritta den be-
rorda personuppgiftsansvariga om saken. Av dataskyddsforordningen foljer dessutom skyldig-
het att gora en bedomning av konsekvenserna for dataskyddet och lagforslaget innehaller flera
skyddsatgirder, till exempel att utarbeta en informationssidkerhetsplan och certifiera informat-
ionssystemen. I Gvergangsbestimmelserna anges att skyddsatgéirder i anslutning till utlimnan-
det av uppgifter ska ha genomforts senast nar uppgifter borjar utlimnas frdn Kanta-tjdnsterna.

Enligt ndmnda utldtande av grundlagsutskottet verkar informationshanteringstjansten som det
bestims om i 11 § i lagforslaget vara avsedd for utlimnande av patient- eller klientuppgifter
inte bara mellan tjanstetillhandahéllare inom hilso- och sjukvarden eller socialvarden utan
ocksa mellan tjanstetillhandahallare inom socialvarden och inom hilso- och sjukvérden. Enligt
11 § 3 mom. i lagforslaget far bestimmelser om vilka uppgifter som &r sddana viktiga uppgifter
som ska visas via informationshanteringstjansten utfiardas genom férordning av social- och hil-
sovardsministeriet. Grundlagsutskottet noterade att den foreslagna bestimmelsens ordalydelse
inte tillater att sekretessbelagda patient- och klientuppgifter lamnas ut, eftersom det i bestim-
melsen inte ingar ndgon skyldighet eller rétt att Iimna ut uppgifterna trots sekretess. Meningen
ar sannolikt att rétten att fa uppgifterna ska grunda sig pa sirskilda bestimmelser. Utskottet
anser att en sadan avgransning ocksa bor skrivas in i bestimmelsen. Bestimmelsen ar ocksa
relativt Oppen, vilket ytterligare accentueras genom det bemyndigande att utfirda férordning
som ingdr i den. Om avsikten &r att pd grundval av bestimmelsen ldmna ut patient- och klient-
uppgifter trots sekretess, maste den foreslagna regleringen pé grund av grundlagens 10 § 1 mom.
om skydd for privatlivet och for personuppgifter preciseras sa att den foljer grundlagsutskottets
ovan dtergivna praxis for bestimmelser som ror rétten att fa och att limna ut myndighetsupp-
gifter trots sekretess (se dven GrUU 15/2018 rd, s. 39). Andringen 4r en forutséttning for att
lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning. Motsvarande stédllningstagande
i frdga om lagstiftningsordningen géller ocksa 19 och 20 § i lagforslag 1.

I denna regeringsproposition har de dndringar och preciseringar som grundlagsutskottet forut-
sitter foretagits i 20 och 21 §, som géller utlimnande av patientuppgifter och klientuppgifter
inom socialvarden fran riksomfattande informationssystemtjinster, s att de aktoérer som lamnar
ut och tar emot patientuppgifter och klientuppgifter inom socialvarden har definierats noggrann-
nare i lagens definitioner. Patientuppgifter och klientuppgifter inom socialvarden som trots sek-
retessbestimmelserna utlimnas med stdd av denna lag till en annan tjénstetillhandahéllare inom
hélso- och sjukvarden eller en tjanstetillhandahallare inom socialvarden med hjélp av de riks-
omfattande informationssystemtjansterna ska dessutom vad anvindningsdndamalet betraffar
vara begrinsade till ordnande, produktion och tillhandahallande av socialvird samt hilso- och
sjukvard for patienten och klienten och till de andra forutséittningar som foreskrivs i 20 § 2 och
3 mom. och 21 § 2 och 3 mom. Det ar alltsd friga om samma anvéndningsindaméal som de som
uppgifterna ursprungligen lagrades for. Trots sekretessbestimmelserna far patientuppgifter
inom hélso- och sjukvarden med hjilp av de 1 6 § i lagforslaget avsedda riksomfattande inform-
ationssystemtjénsterna for det forsta limnas ut till en annan tjinstetillhandahallare inom hélso-
och sjukvérden eller till ett annat patientregister hos samma tjénstetillhandahallare endast for
ordnande, produktion och tillhandhéllande av hélso- och sjukvard for patienten. Klientuppgifter
inom socialvarden far pa motsvarande sétt lamnas ut trots sekretessbestimmelserna med hjélp
av de 1 6 § 1 lagforslaget avsedda riksomfattande informationssystemtjansterna till en annan
tjanstetillhandahallare inom socialvarden for ordnande, produktion och tillhandahallande av so-
cialvard for klienten.
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Trots sekretessbestimmelserna far patientuppgifter inom hélso- och sjukvarden endast med stod
av patientens samtycke ldmnas ut till en tjénstetillhandahéllare inom socialvarden for ordnande,
produktion och tillhandahallande av socialvdrd. P4 motsvarande sétt far klientuppgifter inom
socialvarden trots sekretessbestimmelserna endast med stdd av klientens samtycke ldmnas ut
till en tjanstetillhandahéllare inom hélso- och sjukvérden fo6r ordnande, produktion och tillhan-
dahalland av hélso- och sjukvard.

Patientuppgifter lamnas till tjénstetillhandahéllare med hjélp av riksomfattande information-
systemtjinster efter det att patienten har informerats i enlighet med 16 § och existensen av en
kund- eller vardrelation mellan patienten och den som framstillt begdran om utlimnande har
sékerstéllts datatekniskt, om inte patienten med stod av 18 § har forbjudit att uppgifter inom
honom eller henne ldmnas ut. [ 15 § bestdms om atkomstritt till endast nodvéandiga patientupp-
gifter.

P& motsvarande sétt ldmnas klientuppgifter pa grund av en begédran med hjélp av riksomfattande
informationssystemtjanster ut till tjdnstetillhandahéllare efter det att klienten har informerats i
enlighet med 15 § och existensen av en kund- eller vardrelation mellan klienten och den som
framstéllt begéran om utlimnande har sékerstéllts datatekniskt, om inte klienten med stod av 18
§ har forbjudit att uppgifter om honom eller henne ldmnas ut. I 15 § bestims om atkomstratt till
endast nddvéandiga kunduppgifter.

De dndringar som foreslas i 20 och 21 § &r forenliga med EU:s dataskyddsforordning och mot-
svarar de riksomfattande informationssystemtjansternas verkliga funktionalitet. Grundlagsut-
skottet har i sitt utlatande (GrUU 1/2018) ansett att det inte finns nadgot hinder for att kraven pa
rackvidd for, exakthet hos och noggrann avgransning av bestimmelser om skyddet av person-
uppgifter till vissa delar kan uppfyllas genom en dndamalsenligt beredd allmén unionsférord-
ning eller genom en allmén nationell lag (se dven GrUU 31/2017 rd, s. 3—4, GrUU 5/2017 rd,
s. 9, GrUU 38/2016 rd, s. 4, GrUU 54/2010 rd, s. 2). Dessutom har, som tidigare konstaterats,
grundlagsutskottet i sitt utlitande (GrUU 14/2018) ansett att dataskyddsforordningens detalje-
rade bestimmelser, som tolkas och tillimpas i enlighet med de rattigheter som garanteras i EU:s
stadga om de grundlidggande rattigheterna, 6ver lag utgor en tillracklig rattslig grund dven med
avseende pa skyddet for privatlivet och personuppgifter enligt 10 § i grundlagen. Korrekt tol-
kade och tillimpade svarar bestimmelserna i forordningen enligt utskottets uppfattning ocksé
den niva pé skyddet for personuppgifter som bestdms utifrdn Europakonventionen. For det andra
har grundlagsutskottet i samma utlatande (GrUU 14/2018) ocksa konstaterat att vi bor forhélla
oss restriktivt nér det géller att infora nationell speciallagstiftning och att sddan lagstiftning bor
vara avgransad till nédvindiga bestimmelser inom ramen for det nationella handlingsutrymme
som dataskyddsforordningen medger.

Bland annat professor Juha Lavapuro har i sitt yttrande till grundlagsutskottet konstaterat att
ettd “trots att grundlagsutskottet i sin tolkningspraxis har konkretiserat en méngd tdmligen eta-
blerade tolkningsprinciper som géller skyddet for personuppgifter, har tillimpningspraxisen va-
rit tdmligen formell. Framfor allt bedomningen av grundlagsenligheten i fraga om dverforing
och utlimnande av uppgifter tycks frimst vara begrinsad till att sikerstilla att de begrepp som
utskottet forutsétter har anvénts i lagforslaget: utskottet har grovt taget kontrollerat huruvida
krav p& nodvéndighet och behovlighet forekommer dir de enligt grundlagsutskottets doktrin
borde forekomma. Om de inte forekommer &r ett typiskt villkor for att lagen ska kunna behand-
las 1 vanlig lagstiftningsordning att bestimmelsen dndras. Om de forekommer ar saken inte for-
enad med nagra forfattningsrittsliga problem.” Enligt professor Lavapuro "har grundlagsutskot-
tet vanligtvis inte alls bedomt om det finns en godtagbar grund for dverféring och utlimnande
av uppgifter pé foreslaget sitt eller uppfyller bestimmelserna om detta proportionalitetskravet

154



RP 212/2020 rd

i materiellt hdnseende eller med avseende pé ett begriansningstest av de grundliaggande fri- och
rattigheterna. Med andra ord har utskottet i sin praxis inte just bedomt huruvida den foreslagna
overforingen av personuppgifter kan anses godtagbar i sak med tanke pad myndighetens uppgift.
I allménhet har man inte heller bedomt desto noggrannare pé vilka villkor 6verforing och ut-
lamnande i sak kan anses nodvéndig. Daremot har det rackt att begreppen nddvindighet och
behovlighet har ndmnts pa enligt doktrinen rétta stillen.”

I grundlagen, Europakonventionen och EU:s stadga om de grundldggande rattigheterna anges
pa vilka villkor de grundlidggande fri- och réttigheterna kan begrénsas. Gemensamma begréns-
ningsvillkor for dessa ar att det foreskrivs om begridnsningarna genom lag, att begransningen
har ett berdttigat syfte samt att proportionalitetsprincipen respekteras. I bedomningen av be-
gransningens godtagbarhet framhévs i praktiken sérskilt att de valda metoderna stér i rétt pro-
portion till de efterstrivade malen. Olika undantagséatgirder borde begrénsas till att gélla endast
absolut nddvindiga saker, de borde vara proportionerliga och temporara och de borde 6vervakas
regelbundet. Grundlagen, internationell rétt och unionsforpliktelser som &r bindande for Finland
ska respekteras.

De valda metoderna ska sta i rétt proportion till de efterstrdvade malen. Detta forutsétter en
bedomning av att de valda metoderna ar andamaélsenliga och ndodvéandiga. De valda metoderna
maste genuint vara lampliga med tanke pé efterstrdvande mélen, och de grundldggande fri- och
rattigheterna ska inte begriansas mera dn vad som ar absolut nddvéandigt.

Det ar inte datatekniskt mojligt att avgriansa utlimnandet av klient- och patientuppgifter med
hjdlp av de riksomfattande informationssystemtjénsterna till utlimnande av enbart nddviandiga
uppgifter. Dessutom kan bara den yrkesutbildad person som vardar patienten eller den yrkesut-
bildade person inom socialvarden som ansvarar for klienten bedéma vad som ar nédvéndiga
klient- och patientuppgifter for att ordna, producera och tillhandahalla vard eller ordna, produ-
cera och tillhandahalla socialvard for klienten. Personuppgifter inom social- och hélsovarden
som ska anvéndas i kundarbetet kan inte krypteras, anonymiseras eller pseudonymiseras, ef-
tersom det dr nddvandigt 1 arbetet att identifiera personen pa ett tillforligt satt och att behandla
identifierbara uppgifter som géiller honom eller henne.

I denna regeringsproposition har anvindningsindamélen i samband med utlimnande och de
aktorer som ldmnar ut och tar emot uppgifter preciserats. De registrerades réttigheter tryggas
dessutom av flertalet skyddsatgirder som ndmns ovan. Tjénstetillhandahallarna &ldggs dessu-
tom skyldighet att fora register 6ver dem som anvéinderas deras kunddatassystem och kundre-
gister samt dver anviandarnas atkomstrattigheter. Detta register bor omfatta bade aktuella upp-
gifter och tidigare anvéndaruppgifter. [ kunduppgiftslagen definieras aktorernas ansvar for bade
behandlingen av kinsliga personuppgifter och produktionen av informatio