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Regeringens proposition till riksdagen med forslag till lag om dndring av en lag om temporir
indring av lagen om smittsamma sjukdomar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslés det dndringar i en lag om temporér dndring av lagen om smittsamma
sjukdomar.

Syftet med propositionen &r att mojliggora gransdverskridande interoperabilitet for den mobil-
applikation som effektiviserar brytandet av smittkedjorna, dvs. Coronablinkern, med andra mot-
svarande applikationer.

Bestdmmelser foreslds om behandling av personuppgifter i samband med griansoverskridande
anviandning av ett informationssystem som &r avsett att gora det effektivare att bryta smittked-
jorna for det coronavirus som orsakat covid-19-epidemin.

Till lagen fogas nya bestdmmelser om utlimnande av personuppgifter i samband med granso-
verskridande anviandning av informationssystemet till en utsedd nationell myndighet eller ett
utsett offentligt organ i en annan EU-medlemsstat, i en stat som hor till Europeiska ekonomiska
samarbetsomrédet eller i Schweiz for att nd personer som eventuellt har exponerats for coro-
naviruset samt om anvidndarens samtycke till att uppgifter lamnas ut och om de dndamal for
vilka de far ldmnas ut samt om annan behandling av uppgifterna.

Dessutom foreslés det att lagens giltighetstid dndras sa att lagen géller till och med den 31 de-
cember 2021.

Lagen avses trada i kraft den 30 november 2020.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

14 a kap. i lagen om smittsamma sjukdomar (1227/2016) finns bestimmelser om ett informat-
ionssystem for att effektivare bryta smittkedjor for covid-19-epidemin och spéra upp personer
som eventuellt exponerats for coronaviruset. Propositionen om kapitlet (RP 101/2020 rd) utar-
betades varen 2020. Lagidndringen (582/2020) har tratt i kraft och géller temporart mellan den
31 augusti 2020 och den 31 mars 2021. Kapitlet foreskriver om ett temporéart uppdrag for Insti-
tutet for hélsa och vélfdrd att tillhandahélla ett informationssystem som utnyttjar mobil teknik.
Informationssystemet bestér av en mobilapplikation och ett bakomliggande system. Det bakom-
liggande systemet forvaltas av Folkpensionsanstalten for Institutet for hélsa och vilfards riak-
ning. Kapitlet innehaller ocksd bestimmelser om behandling och skydd av personuppgifter i
samband med anvéndningen av informationssystemet.

I samband med lagéndringen var det uppenbart att det finns ett behov av att féreskriva att en
mobilapplikation som tagits fram och inforts i Finland ska samverka med mobilapplikationer
som tagits fram i ndgon annan stat inom Europeiska unionen (EU) eller ndgot annat land i Euro-
peiska ekonomiska samarbetsomradet (EES). Med interoperabilitet avses att information om
eventuell exponering kan skickas exempelvis till en estnisk mobilapplikation som innehas av
en person bosatt i Estland och vice versa, om personerna har métts och en eventuell exponering
har skett. Det gick emellertid inte att ta in nagot forslag om interoperabilitet i proposition RP
101/2020 rd eftersom det i véras inte var klart hur interoperabilitet skulle genomforas pa EU-
niva.

Europeiska kommissionen beredde senare ett forslag till &ndring av kommissionens genomfo-
randebeslut 2019/1765/EU vad giller det gransoverskridande utbytet av uppgifter mellan nat-
ionella mobilapplikationer for kontaktsparning och varning i kampen mot covid-19-pandemin.
Forslaget baserade sig pa Europaparlamentets och radets direktiv 2011/24/EU om tillimpningen
av patientréttigheter vid gransdverskridande hilso- och sjukvérd (patientrorlighetsdirektivet)!.
Syftet med dndringen var att mojliggéra interoperabilitet mellan nationella mobilapplikationer
for att spara smittkedjor vid covid-19. Ett utkast till genomforandebeslut Gverlimnades den 7
juli 2020 till kommittén for gransoverskridande hélso- och sjukvard (kommitté for kommitté-
forfarande dar kommissionen dr ordférande). Genomforandebeslutet gick till omrostning och
antogs vid ett mote i kommittén for granséverskridande hélso- och sjukvard den 13 juli 2020.
Kommissionen antog beslutet den 15 juli 2020 (Kommissionens genomforandebeslut (EU)
2020/1023 av den 15 juli 2020 om dndring av genomforandebeslut (EU) 2019/1765 vad géller
det gransdverskridande utbytet av uppgifter mellan nationella mobilapplikationer for kontakt-
sparning och varning i kampen mot covid-19-pandemin (nedan genomférandebeslutet)?. Kom-
missionen hade begirt yttrande om utkastet till genomférandebeslut fran Europeiska datatill-
synsmannen (EDPS) och utkastet &ndrades pa vissa punkter till f6ljd av yttrandet. Det &r frivil-
ligt for medlemsstaterna att delta i det gransdverskridande samarbetet och varje medlemsstat
bedomer sjalvstindigt hur den kommer att implementera genomforandebeslutet nationellt.

! https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CE-
LEX%3A32011L0024&from=FI&lang3=choose&lang2=choose&lang1=SV.
2 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32020D1023&from=SV.
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Europeiska dataskyddsstyrelsen (EDPB) utfirdade riktlinjer om dataskyddsaspekter i anslut-
ning till applikationerna den 21 april 2020° och den 16 juni 2020%.

Riksdagen informerades om beslutet om adndring av genomforandebeslutet med en E-skrivelse
(E 88/2020 rd). Enligt E-skrivelsen kan Finland godkidnna genomférandebeslutet och anser det
nddvindigt att medlemsstaterna arbetar for att samordna sina atgirder for att mota och komma
ut ur covid-19-krisen. Innan medlemsldanderna deltar i samarbetet maste de gora en dnnu nog-
grannare bedomning av dess fordelar i forhéllande till konsekvenserna for de grundlaggande
rattigheterna och andra konsekvenser, med beaktande av tillginglig information, erfarenheter
av hur tekniken fungerar och informationsséikerhet.

Det gar inte att exakt forutse hur covid-19-epidemin utvecklas de kommande méanaderna. Pan-
demin kan komma att pdga globalt i flera ménader till, eventuellt dmsom i tilltagande takt,
Omsom i langsammare takt I det ridande l4get &r det nddviandigt att foreskriva om skyldigheter
och restriktioner med kort varsel for att myndigheterna ska ha tillgéng till nodvéndiga verktyg
for att forhindra att epidemin sprids. Bland annat pa grund av den korta beredningstiden &r det
motiverat att i synnerhet vad betrdffar de skyldigheter och restriktioner som allra mest ingriper
i de grundldggande fri- och réttigheterna inféra temporér lagstiftning, som sérskilt avser hante-
ringen av covid-19-epidemin.

1.2 Beredning

Social- och hélsovardsministeriet tillsatte den 14 maj 2020 ett projekt for att forbereda infoéran-
det av en mobilapplikation for kontaktsparning under covid-19-epidemin. For projektet tillsattes
en styrgrupp, en arbetsgrupp for att bereda en proposition om andring av lagstiftningen och en
arbetsgrupp for att samordna nationella stdndpunkter om det internationella och nationella sam-
arbetet kring Europeiska kommissionens rekommendation av den 8 april 2020. Enligt beslutet
om tillsdttning 16per mandatet ut den 31 december 2020. Arbetsgruppen for en lagéindring ska
utarbeta en proposition som mojliggdr interoperabilitet mellan nationella mobilapplikationer
som tas fram i olika EU-lédnder och den mobilapplikation som inforts i1 Finland.

Propositionen bereddes i den arbetsgrupp som tillsattes for beredningen. I arbetsgruppen ingick
foretrddare for social- och hélsovardsministeriet, justitieministeriet, finansministeriet, kommu-
nikationsministeriet och Institutet for hélsa och vélfard. Under arbetets gang horde arbetsgrup-
pen en sakkunnig fran Folkpensionsanstalten. Ocksa dataombudsmannen hordes.

Propositionen behandlades dessutom i styrgruppen for projektet, dar utdver ministerierna ovan
dven Institutet for hélsa och vilfird, Vasa sjukvardsdistrikt, Pdijat-Hameen hyvinvoin-
tikuntayhtyma, Helsingfors och Nylands sjukvardsdistrikt, Helsingfors stad och Finlands Kom-
munfoérbund var representerade.

Utkastet till proposition publicerades i den elektroniska utladtandetjansten den 13oktober 2020.
Inom den utsatta remisstiden kom det in 21 yttranden fran bland annat riksdagens justitieom-
budsmans kansli, Finlands néringsliv, Folkpensionsanstalten, Institutet for hélsa och vélfard,

3 https://edpb.europa.eu/our-work-tools/our-documents/linee-guida/guidelines-042020-use-location-
data-and-contact-tracing_en.

4 https://edpb.europa.eu/our-work-tools/our-documents/jine/statement-data-protection-impact-interope-
rability-contact-tracing_en.
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justitieministeriet, kommunikationsministeriet, finansministeriet, tre sjukvérdsdistrikt och
Helsingfors stad. Yttranden finns pd adressen https://stm.fi/hanke?tunnus=STM130:00/2020.

2 Nulige och bedomning av nuliget
2.1 Liget med Covid-19-epidemin

I regeringens proposition till riksdagen med forslag till lag om temporér &dndring av lagen om
smittsamma sjukdomar presenteras sparningen av smittkedjor vid covid-19-epidemin och an-
svarsfordelningen enligt lagen om smittsamma sjukdomar vad betréaffar forebyggande av sprid-
ning av smittsamma sjukdomar (se RP 101/2020 rd, s. 5-7).

Den nya coronainfektionen klassificerades den 13 februari 2020 som en allménfarlig smittsam
sjukdom genom en forordning av statsradet (69/2020). Sjukdomen dr mycket smittsam och den
ar farlig. Det gar att forhindra att sjukdomen sprids om det vidtas atgérder som riktas mot de
som insjuknat i sjukdomen, de som exponerats for sjukdomsalstrare eller de som med fog miss-
tanks vara sddana personer. Vid nya coronainfektioner maste man saledes isolera de som in-
sjuknat, vilket inskranker individens rorelsefrihet, och infora karantidn for att forhindra att sjuk-
domen sprids.

Den nya coronainfektionen kan vara allvarlig, rentav livshotande, sérskilt for dldre och personer
med kroniska sjukdomar. An s4 linge finns det varken lakemedelsbehandhng eller vaccin mot
viruset. Eftersom viruset &r nytt har befolkningen inga skyddande antikroppar, vilket bidrar till
att viruset sprids. Viarldshilsoorganisationen WHO klassade det nya coronavirus som hade upp-
tackts i Wuhan i Kina som ett internationellt hot mot folkhilsan (Public Health Emergency of
International Concern PHEIC) den 30 januari 2020. Det forutsitter att alla linder aktivt bevakar
infektioner orsakade av det nya coronaviruset, tidigt identifierar sjukdomsfall och isolerar dem
samt spérar exponerade personer for att forhindra fortsatt smitta.

Det nya coronaviruset smittar mellan ménniskor, i férsta hand som droppsmitta nér en insjuknad
person hostar, nyser, pratar eller sjunger. En del av de smittade far inga symtom alls eller mycket
lindriga symtom. Foljaktligen 4r de inte medvetna om att de &r smittade, men dven personer
utan symtom kan smitta andra. I studier beskrivs fall dir symtomfria personer har smittat andra
i tranga rum inomhus. Viruset kan smitta redan négra dagar innan symtomen upptrader. Enligt
dagens kunskaper dr den som insjuknat till f6ljd av coronaviruset mest smittsam i borjan nér
sjukdomen ger symtom. Den smittsamma tiden varar uppskattningsvis 7—12 dagar vid lindrig
sjukdom och upp till tva veckor vid de allvarligaste formerna av sjukdomen.

Statsréddet antog den 6 maj 2020 en hybridstrategi for hanteringen av coronakrisen. Enligt den
vill regeringen med sina atgirder forhindra att viruset sprids 1 samhéllet, trygga hilso- och sjuk-
véardens bérkraft och skydda i synnerhet ménniskor i riskgrupperna. Eftersom Finland hittills
har lyckats bra med att bromsa epidemins framfart, kan vi stegvis g vidare till nista fas i kam-
pen mot epidemin. I hybridstrategin gar Finland kontrollerat 6ver frdn omfattande restriktioner
till mer riktade atgirder och intensifierad hantering av epidemin i 6verensstimmelse med for-
fattningarna. Mélet &r att vi med hjélp av hybridstrategin effektivt ska kunna bromsa epidemin
med atgirder som har sd sma negativa konsekvenser som mdjligt fér ménniskor, fé‘)retag, sam-
hélle och tillgodoseende av de grundlédggande fri- och réttigheterna. Hybrldstrategm gar ut pa
att kontinuerligt f6lja upp och utnyttja forskningsron. Forskningsdata om coronaviruset, epide-
mins forlopp och effekterna av restriktionerna samlas in fortlopande. I och med ny kunskap
maste beslut och rekommendationer vid behov uppdateras snabbt, nir epidemilédget fordndras
for att epidemin ska kunna hanteras med de medel som &r effektivast med avseende pa den
samlade vélfirden i samhéllet. Vid hanteringen av epidemin géller det att ta hénsyn till den
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rattsliga ramen fOr de restriktioner som satts in, myndigheternas normala befogenheter och moj-
ligheterna att foreskriva om nddvéindiga nya befogenheter eller andringar av befogenheterna.

I social- och hélsovérdsministeriets handlingsplan (Social- och hidlsovardsministeriets publikat-
ioner 2020:27°), som statsradet godkidnde den 3 september 2020, beskrivs och styrs genomfo-
randet av rekommendationer och restriktioner enligt hybridstrategin efter den forsta fasen av
covid-19-epidemin. I handlingsplanen sdgs det att en ldgesbilds- och modelleringsgrupp for co-
vid-19-epidemin tillsatt av social- och hélsovardsministeriet har delat in den epidemiologiska
lagesbilden i tre faser: utgdngsniva, upptrappningsfas och spridningsfas. Utgdngsnivan motsva-
rar situationen i Finland sommaren 2020 med lag incidens och liten andel endemisk smitta. |
upptrappningsfasen har den regionala incidensen okat (antalet fall under 7 dagar > 6-15/100
000 invéanare och antalet fall under 14 dagar > 10-25/100000 invénare); andelen positiva test ar
> 1 %; tidvis forekommer lokala och regionala smittkedjor; smittkéllorna kan dock i regel spa-
ras; behovet av sjukhusvard kan tillgodoses utan sérskilda dtgirder. I spridningsfasen sprider
sig smittan regionalt eller i storre utstrickning bland befolkningen (antalet fall under 7 dagar >
12-25/100 000 invanare och antalet fall under 14 dagar > 18-50/100000 invanare); den dagliga
Okningstakten dr > 10 %; andelen positiva test dr > 2 %; mindre dn hilften av smittkéllorna kan
sparas; behovet av sjukhusvard och intensivvard okar kraftigt. Institutet for hilsa och valfard
foljer noga utvecklingen i det epidemiologiska laget.®

Enligt handlingsplanen ska rekommendationer, restriktioner och andra &tgirder séttas in utifran
epidemiologisk och medicinsk ldmplighet. P4 utgdngsnivan betonas hygienrekommendationer
som géller hela befolkningen, lokala och regionala myndighetsatgérder (identifiering av de un-
derliggande orsakerna till smittspridning, testning och brytande av smittkedjor) och materiell
beredskap infor en eventuell spridning av epidemin. Nér upptrappningsfasen hotar géller det att
ytterligare intensifiera dtgdrderna enligt lagstiftningen om smittsamma sjukdomar, identifie-
ringen av smittade personer samt sparningen och brytandet av smittkedjor. Dessutom infors nya
metoder pé individniva for att forebygga smitta. Om epidemin trots alla forsiktighetsatgarder
visar tecken pa att vixa sig till spridningsfasen, hor mer dvergripande och stringare regionala
och rikstdckande rekommendationer och restriktioner till de nédvéndiga atgérder som ytterli-
gare maste inforas. Dessutom géller det att vara beredd pa att 6ka vardkapaciteten.

Syftet med regeringens reserestriktioner dr att bromsa och forhindra spridningen av covid-19-
epidemin i Finland, trygga hilso- och sjukvardens kapacitet och barformaga overallt i landet
och skydda i synnerhet manniskor som hor till ndgon riskgrupp. Regeringen har foljt det epide-
miologiska ldget och enligt statsradets principbeslut av den 11 september 2020 (Statsradets prin-
cipbeslut om genomforande av hybridstrategin vid gransoverskridande trafik och resor
(VNK/2020/114)) ar trafik over de yttre granserna ... tilldten fran EU-ldnder som inte hor till
Schengenomradet samt for invanare i linder p& Europeiska unionens grona lista ((EU) 2020/912
av den 30 juni 2020) nér incidensen av nya sjukdomsfall &r hogst 25 per 100 000 invanare under
de foregéende 14 dagarna.” For att ersitta granskontrollerna vid de inre granserna och for att
sdkerstilla hilsosdkerheten vid de yttre granserna anser regeringen det ndodvandigt att infora ett
koncept i grianstrafiken som utgér fran den nationella hybridstrategin och som bygger pa test-
ning. Om epidemilédget fordndras visentligt, omprovar regeringen principbeslutet. Vad betriffar
griansoverskridande persontrafik &r det ytterst viktigt att coronasmitta kan identifieras effektivt
innan det uppstér fortsatta smitta eller smittkedjor som det &r svért att hantera. Social- och hal-
sovardsministeriet har i en bakgrundspromemoria om principbeslutet av statsradet konstaterat

> https://julkaisut.valtioneuvosto.fi/handle/10024/162422.
¢ https://thl.fi/sv/web/infektionssjukdomar-och-vaccinationer/aktuellt/aktuellt-om-coronaviruset-covid-
19/lagesoversikt-om-coronaviruset.
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att slopade reserestriktioner dkar risken for smittspridning och kréver att resande testas i storre
omfattning.’

I statsradets principbeslut frdn den 6 maj 2020 ségs det att en mobilapplikation kan medverka
till att spara smittkedjor. En lagéindring om en mobilapplikation utarbetades skyndsamt och ap-
plikationen infordes den 31 augusti 2020. Ocksa Europeiska kommissionen utfirdade den 8
april 2020 en rekommendation om anvidndning av mobil teknik i covid-19-krisen (C(2020) 2296
final) och konstaterade da att en mobilapplikation avsedd for kontaktsparning sannolikt kan
medfora fordelar i hanteringen av krisen. Kommissionen har sedan dess vidtagit dtgérder for att
forbéttra interoperabiliteten mellan de nationella informations- och kommunikationstekniska
systemen i nitverket for e-hélsa. I det syftet har kommissionen infort en digital infrastruktur
som mdjliggor interoperabilitet mellan nationella mobilapplikationer for kontaktspérning och
varning.

2.2 Informationssystem for att effektivare bryta smittkedjor for coronaviruset

Ett informationssystem som effektivare bryter smittkedjorna for coronaviruset togs i bruk den
31 augusti 2020, nér en lagéndring trddde i kraft. Fore det gjorde Cybersdkerhetscentret vid
Transport- och kommunikationsverket en beddmning av informationssikerheten. Cybersaker-
hetscentret upptickte inga brister i informationssystemet som kan medfora visentliga risker for
informationssékerheten eller uppfoljningen av anvindarna. Centret lade dock fram vissa iaktta-
gelser och utvecklingsforslag som ansags vara viktiga for vidareutvecklingen av mobilapplikat-
ionen.® Dirutdver har Institutet for hilsa och vilfard 14tit gora en konsekvensbedomning av
dataskyddet. Badde bedomningen av informationssidkerheten och konsekvensbedémningen av
dataskyddet visar att dataskyddet héller god niva. Det har ocksé gjorts en hotmodellering och
en plan for riskhantering. Applikationen f6ljs upp och Institutet for hélsa och vélfard far lages-
rapporter i egenskap av personuppgiftsansvarig. Om det finns konkreta hot mot informations-
sdkerheten eller dataskyddet ska de rapporteras och atgérdas. Institutet for hélsa och vélfard
kommer att bestilla en ny analys av informationssékerheten fran en kommersiell aktdr och ana-
lysen kommer att anvidndas for vidareutvecklingen av applikationen. Arbetet inleds sa snart vi-
dareutvecklingen av applikationen har kommit i gang. Institutet for hilsa och valférd tar sikte
pa att fi det nationella cybersidkerhetsmirket beviljat for mobilapplikationen for att sékerstélla
att applikationens livscykel uppritthalls. Cybersakerhetsmérket beviljas av Transport- och kom-
munikationsverket Traficom och det visar att en produkt eller en tjanst som ar forsedd med
mirket har utformats med sirskild hinsyn till informationssékerheten.’

Fram till den 7 oktober 2020 hade mobilapplikationen Coronablinkern laddats upp i omkring
2,3 miljoner telefoner. Detta motsvarar 38 procent av befolkningen och ungefir 48 procent av
de som anvéinder en smarttelefon. Via mobilapplikationen har 314 fall av smitta rapporterats.
Det ar 38 procent av de smittfall som anmaldes till registret Gver smittsamma sjukdomar i sep-
tember. Institutet for hélsa och vilfard bedomer att mobilapplikationen fungerar som véntat.
Smittskyddsldkare har papekat att det viktigaste med Coronablinkern och dess aktivitet ar att
den som larmas om eventuell exponering inte tvekar att lata testa sig om de far symtom. Hur

7 Sisdministerion muistio 9.9.2020: Hybridistrategian toteuttaminen rajat ylittivissi liikenteessé ja mat-
kustamisessa.

8 https://thl.fi/documents/533963/5860112/Johdon_tiivistelm%C3%A4-K oronavilkku-arvi-
ointi_25.08.2020.pdf/221c17db-05dd-4222-c001-2124ec9cbbd87t=1598597462979.

% https://tietoturvamerkki.fi/sv/.
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stor roll applikationen spelar for hanteringen av epidemin som helhet kan bedomas béttre nér
applikationen har varit i bruk langre.

2.3 Griinsoverskridande interoperabilitet

Kommissionen antog den 8 april 2020 en rekommendation om ett gemensamt instrument (verk-
tygslada, toolbox) for unionen avsedd for anvdndning av teknik och data for att bekdmpa och
komma ut ur covid-19-krisen, sdrskilt vad betrdffar mobilapplikationer och anvandnlng av ano-
nymiserade mobilitetsdata (C (2020) 2296 final)'®. Sett ur EU:s synvinkel ér applikationerna
relevanta inte bara med avseende pa kampen mot viruset och mdjligheterna att komma ut ur
krisen, utan ocksa med avseende péd den inre marknaden. Efter rekommendationen har kom-
missionen tillsammans med medlemsldnderna tagit fram modeller for ett decentraliserat och ett
centraliserat angreppssitt for mobilapplikationer samt specifikationer av den granséverskri—
dande interoperabiliteten for applikationer enligt den decentraliserade modellen''. I EU-samar-
betet har det varit viktigt att l10sa frdgan om teknisk interoperabilitet. Utgéngspunkten for inte-
roperabiliteten dr att medborgarna i varje land anvinder en applikation som tagits fram i det
egna landet och som hélsomyndigheten i landet ansvarar for.

Syftet med kommissionens genomforandebeslut (EU) 2020/1023 &r att mojliggora interopera-
bilitet mellan nationella mobilapplikationer for att de ska kunna fortsétta spara smittkedjor och
varna for exponering under covid-19-epidemin, ocksa nir medborgarna reser till en annan med-
lemsstat.

Genomforandebeslutet gor det mojligt for de nationella myndigheterna att utbyta information
om hanteringen av covid-19-epidemin. Beslutet beskriver utbytet av information

i dess helhet och skapa regler for informationsutbytet, det vill sdga for de myndigheter som &r
involverade i interoperabiliteten och for sjdlva informationsutbytet. Vidare faststélls regler for
inrdttande, administration och drift av det niatverk som kopplar ihop nationella myndigheter som
ar ansvariga for e-hélsa. Natverket for e-hélsa har uppdrag att frimja storre interoperabilitet
mellan de nationella informations- och kommunikationstekniksystemen och gransoverskri-
dande overforbarhet for elektroniska hélsouppgifter vid grinsoverskridande hilso- och sjuk-
vérd. Sedan juni 2020 har man lattat pa reserestriktionerna mellan medlemsstaterna och dérfor
bor bittre interoperabilitet mellan nationella informations- och kommunikationstekniksystem
uppnas mellan medlemsstaterna i nitverket for e-hélsa, genom inférandet av en digital infra-
struktur som mdjliggor interoperabilitet mellan nationella mobilapplikationer som stoder kon-
taktspérning och varningar, framhéller kommissionen i genomférandebeslutet. I artikel 7a i ge-
nomforandebeslutet preciseras det uttommande vilka uppgifter som far formedlas genom den
samordnade nitslussen vid gransoverskridande informationsutbyte mellan nationella mobilap-
plikationer for kontaktsparning och varning. Alla identifikationsuppgifter som 6verfors genom
den samordnade nitslussen maste vara pseudonymiserade. Genomforandebeslutet innehaller
tvé bilagor, varav den ena faststiller reglerna for de gemensamt personuppgiftsansvariga for de
uppgifter som behandlas och de andra reglerna for personuppgiftsbitrdden. De deltagande med-
lemsstaterna, foretrddda av de utsedda nationella myndigheterna eller offentliga organen, fast-
stéller tillsammans syftet med och metoderna for behandling av personuppgifter genom den
samordnade nétslussen och dr darfor gemensamt personuppgiftsansvariga. I egenskap av till-
handahéllare av tekniska och organisatoriska 16sningar for den samordnade nétslussen behand-

10 https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for contact_tracing 4.pdf.
' https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps _interoperabilityspecs en.pdf.
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lar kommissionen pseudonymiserade personuppgifter for de deltagande medlemsstaternas rak-
ning i den samordnade nétslussen i deras egenskap av gemensamt personuppgiftsansvariga, och
ar darfor ett personuppgiftsbitride.

3 Mailsittning

I regeringens proposition till riksdagen med forslag till lag om temporér &dndring av lagen om
smittsamma sjukdomar presenteras mélen med det informationssystem som ska vara ett effek-
tivare medel for att bryta smittkedjor (se RP 101/2020 rd, s. 7-8). Malet &r att den enskilde sjalv
ska kunna medverka till att stoppa spridningen av coronaviruset med hjilp av en kostnadsfri
och frivillig mobilapplikation som erbjuds befolkningen.

Syftet med propositionen &r att nationellt implementera kommissionens genomforandebeslut
(EU) 2020/1023. Syftet med genomforandebeslutet dr att mojliggora interoperabilitet mellan
mobilapplikationer som tagits fram i EU- och EES-l4nderna samt i Schweiz, men linderna kan
sjdlva nationellt besluta om de atgirder som krivs for interoperabilitet. Genom interoperabilitet
kan landerna uppna fordelar for att bryta smittkedjorna ocksé i gransdverskridande situationer.
Med interoperabilitet mellan mobilapplikationer kan man ocksé na anvéndare i andra ldnder och
varna dem for eventuell exponering. P4 samma sitt kan de som anvénder den finlédndska appli-
kationen, Coronablinkern, f& information om eventuell exponering om de har haft relevant kon-
takt med ndgon som anvint ett annat lands applikation. Interoperabiliteten kan séledes ocksé
medverka till lattnader i reserestriktionerna, nir smittkedjorna kan brytas effektivare ocksé i
gransoverskridande situationer.

Syftet med propositionen &r att mdjliggora interoperabilitet mellan mobilapplikationer som ta-
gits fram i EU- och EES-ldnderna samt i Schweiz sé att anvéndarna i linderna kan f4 informat-
ion om eventuell exponering i sin egen applikation, nér de har mott en person som har tillgdng
till en applikation som tagits fram i ett annat EU- eller EES-land eller i Schweiz. Europeiska
kommissionen framhéller i sin rekommendation av den 8 april 2020 att en mobilapplikation
avsedd for sparning av smittkedjor sannolikt kan medfora fordelar i hanteringen av krisen. Se-
dan juni 2020 har man lattat pa reserestriktionerna mellan medlemsstaterna och darfor bor battre
interoperabilitet mellan nationella informations- och kommunikationstekniksystem uppnas mel-
lan medlemsstaterna i nétverket for e-hédlsa, genom inférandet av en digital infrastruktur som
mojliggdr interoperabilitet mellan nationella mobilapplikationer som stdder kontaktsparning
och varningar, framhaller kommissionen i genomforandebeslut (EU) 2020/1023. Syftet med
genomforandebeslutet dr att mojliggora interoperabilitet mellan nationella mobilapplikationer
for att de ska kunna fortsitta varna for exponering ocksé nir medborgarna reser mellan med-
lemsstaterna.

14 a kap. i lagen om smittsamma sjukdomar finns bestimmelser om behandling av personupp-
gifter i samband med anvéndningen av informationssystemet. Bestimmelserna maste dndras
eftersom genomforandet av interoperabiliteten till vissa delar krdver en ny typ av behandling av
personuppgifter. Propositionen foreskriver om behandling av personuppgifter for att mojliggdra
interoperabilitet. Lagen foreslas dérfor fi bestimmelser om behandling av personuppgifter i
samband med informationssystemet samt om utlimnande av uppgifter till en myndighet eller
ett offentligt organ som ansvarar for applikationen i ett annat land. Det ska vara frivilligt att
anvinda mobilapplikationen. Vidare ska det vara frivilligt for anvindaren att behandla uppgifter
i gransoverskridande situationer. Foljaktligen foreskrivs det i propositionen att anvdndaren
maste ge sitt samtycke till att uppgifter anvénds och dverlamnas.



RP 225/2020 rd

I regeringens proposition till riksdagen med forslag till lag om temporir dndring av lagen om
smittsamma sjukdomar beskrivs det hur och enligt vilka principer det informationssystem som
ska vara ett effektivare medel for att bryta smittkedjor fungerar (se RP 101/2020 rd, s. 8-10).

Informationssystemet fungerar i huvudsak pa samma sitt vid granséverskridande interoperabi-
litet, men 1 fortséttningen ska mobilapplikationen ocksé identifiera ett méte med en applikation
som tagits fram i ett annat EU- eller EES-land eller i Schweiz, om landet deltar i det grinsover-
skridande informationsutbytet. Nar applikationen borjar anvédndas eller uppdateras ska anvin-
daren med hjélp av informationssystemet informeras om behandlingen av personuppgifter vid
gransoverskridande anviandning mellan EU- och EES-ldnderna samt Schweiz. Vid méten med
applikationer kommer pseudonyma identifierare i huvudsak att registreras pd samma sitt. An-
véndaren far ingen information om de pseudonyma identifierare som applikationen har registre-
rat. Systemet samlar inte heller in information om vilket lands applikation som applikationen
har mott.

Om négon som anvénder den finléndska applikationen, Coronablinkern, konstateras vara smit-
tad med covid-19 och matar in den 6ppningskod i applikationen som han eller hon fatt fran
hélso- och sjukvarden, sinds pseudonyma identifierare till det bakomliggande systemet i Fin-
land. Det bakomliggande systemet registrerar den smittade personens pseudonyma identifierare
och for en forteckning 6ver pseudonyma identifierare for alla som anmaélt att de &r smittade. Nér
andra personers mobilapplikationer kontaktar det bakomliggande systemet sidnder systemet de
pseudonyma identifierarna for alla som anmélt smitta till applikationen i samtliga anvéndares
telefoner. Applikationen jaimfor de pseudonyma identifierarna for de som anmélt smitta med de
pseudonyma identifierare som sparats i telefonen vid méten med mobilapplikationer och bedo-
mer utifrn en jimforelse om exponering eventuellt har skett eller inte. Om en eventuell expo-
nering har skett, ska applikationen underritta personen och ge honom eller henne rad.

Vid gransoverskridande interoperabilitet ska den som anméler smitta ldmna uppgifter om de
lander som han eller hon besokt och ge samtycke till att pseudonyma identifierare lamnas ut till
myndigheterna i ett annat EU- och EES-land samt i Schweiz. Vid grinsdverskridande anvénd-
ning forblir informationssystemets funktion i princip densamma, men i fortséttningen ska den
som anvinder en applikation som har tagits fram i ett annat land 2 ett larm om eventuell expo-
nering i applikationen i sin telefon och anvisningar for fortsatta atgérder pa det sétt som hélso-
myndigheten i det andra landet har bestdmt. Om den som anméler smitta i sin tur anvéander en
applikation som tagits fram i ett annat EU- eller EES-land eller i Schweiz, ska en anvindare av
applikationen i Finland, Coronablinkern, i fortsittningen fa ett meddelande om eventuell expo-
nering och anvisningar i Coronablinkern i sin telefon. Anvéndaren fér inte veta med vilket lands
applikation det mote som gett upphov till meddelandet har skett.
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4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen
Grdnsoverskridande interoperabilitet

Med hjalp av det foreslagna informationssystemet for att effektivare bryta smittkedjor kan man
spara upp potenticlla exponerade personer som varit i narkontakt med en smittspridare och
snabbare informera dem om att de blivit exponerade. Malen med informationssystemet beskrivs
nirmare i propositionen med forslag till lag om &ndring av lagen om smittsamma sjukdomar (se
RP 101/2020 rd, s. 10-12).

Informationssystemets gransdverskridande interoperabilitet och den behandling av personupp-
gifter som det kriaver kan gora det mojligt att effektivare bryta smittkedjorna for coronaviruset
och forhindra att epidemin sprids ocksd nér ménniskor ror sig mellan de ldnder som deltar i
interoperabiliteten. I propositionen foreslas det déarfor att personuppgifter ska fi behandlas
ocksa vid gransoverskridande anvindning av informationssystemet. Behandlingen av person-
uppgifter vid gransdverskridande anvandning innebér att personuppgifter som géller den som
anvénder mobilapplikationen, alltsd Coronablinkern, ocksa kan behandlas for det &ndamaélet.
Personuppgifter kommer att behandlas for gransoverskridande informationsutbyte genom den
samordnade nétsluss som avses i kommissionens genomforandebeslut 2020/1023/EU. Person-
uppgifterna méste behandlas explicit i det syftet att en anvéndare av en mobilapplikation som
tagits fram 1 ett annat land ska kunna varnas for eventuell exponering, om anviandaren har mott
anvindaren av Coronablinkern och applikationerna har varit tillrickligt linge néra varandra. A
andra sidan kan den som anvénder Coronablinkern, efter det att den griansoverskridande an-
vandningen har inletts, fa information om eventuell exponering av en person som anvéinder ett
annat lands applikation. Vid gransdverskridande anvindning av informationssystemet behand-
las inga platsdata. Det dr ocksé forbjudet att anviinda platsdata i mobiltelefonens operativsy-
stem. Forbudet bygger pa mobiltillverkarnas anvindningsvillkor och varje stat som gar med i
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interoperabiliteten maste godkinna villkoren'?. Informationssystemet vet alltsé inte i vilket land
en anvindare av Coronablinkern befinner sig. Systemet kommer inte heller att veta vilket lands
applikation den person anvidnder som en anvindare av Coronablinkern méter. I propositionen
foreslés det att pseudonyma identifierare ska kunna lémnas ut genom kommissionens samord-
nade nétsluss till utsedda nationella myndigheter eller offentliga organ i en medlemsstat i EU, i
en stat som hor till Europeiska ekonomiska samarbetsomréadet eller i Schweiz. Pseudonyma
identifierare ldmnas ut ur det bakomliggande system som Institutet for hélsa och vilfard ansva-
rar for och i1 egenskap av personuppgiftsansvarig ska Institutet for hilsa och vilfard alltsa an-
svara for utlimnandet av uppgifter. Syftet med att lamna ut uppgifter &r att underrétta den som
anvénder mobilapplikationen i ett land som deltar i interoperabiliteten om eventuell exponering
for coronaviruset. De lénder som dr med i interoperabiliteten sparar pseudonyma identifierare i
det bakomliggande systemet i hogst 14 dagar. Darefter finns det inga data kvar om moéten mellan
identifierare.

De lidnder som deltar i interoperabiliteten &r skyldiga att f6lja kommissionens genomforandebe-
slut. Dessutom maste ldnderna uppfylla vissa villkor och ansdka om att fa delta i interoperabi-
liteten. Malet med anslutningsprocessen dr att sikerstélla att medlemsstaterna har uppnatt en
viss mognadsgrad i sina forberedelser, det vill sdga att de beaktar ramvillkoren i den nationella
lagstiftningen och i EU-réttsakter, att applikationen foljer riktlinjerna fran nétverket for e-hélsa
och att den tekniska beredskapen &dr ordnad. Den nationella medlemmen i nédtverket for e-hélsa
lamnar in ansokan till ndtverkets sekretariat. Ansdkan behandlas i en arbetsgrupp under nétver-
ket for e-hélsa och den foretrader praktiken de gemensamt personuppgiftsansvariga, alltsa de
lander som deltar i interoperabiliteten. I behandlingen av ansdkan deltar ocksé en teknisk un-
derarbetsgrupp som beddémer de tekniska element kring interoperabiliteten som uppges i anso-
kan. Den underarbetsgrupp som foretrader de gemensamt personuppgiftsansvariga har tva dagar
pa sig att bedoma ansdkan och gora invindningar. Om inga invindningar gors ska ansdkan
anses vara godtagen. Efter godkdnnandeprocessen foljer inférande. Ocksé efter avslutad an-
vandning ska sekretariatet for natverket for e-hdlsa informeras.

I propositionen foreslés det att den som anvénder en mobilapplikation ska kunna ge samtyckte
till att uppgifter lamnas ut ur det bakomliggande systemet genom kommissionens samordnade
nétsluss till utsedda nationella myndigheter eller offentliga organ i en medlemsstat i EU, i en
stat som hor till Europeiska ekonomiska samarbetsomrédet eller i Schweiz. Samtycke ska ges i
applikationen. Praktiskt gar det till sa att samtycke begérs och ges nir anvandaren frivilligt an-
méler smitta i applikationen med den dppningskod som han eller hon fatt fran hélso- och sjuk-
varden. I samband med att samtycke begérs ska anvindaren informeras om vart och for vilket
dndamal uppgifterna ldmnas ut. Om anvéndaren ger sitt samtycke till att uppgifterna ldmnas ut
for &ndamalet, formedlar det bakomliggande systemet uppgifterna till den samordnade nétslus-
sen som vidarebefordrar dem till myndigheten i ett annat land som deltar i interoperabiliteten.
Om anvindaren inte ger sitt samtycke, formedlas uppgifterna inte for det andamaélet utan endast
till andra anvindare av Coronablinkern. Det ska séledes vara helt frivilligt att ge samtycke till
att uppgifter lamnas ut. Nar anvdndaren har gett sitt samtycke lamnas uppgifter, det vill sdga
pseudonyma identifierare, ut genom kommissionens samordnade nétsluss till utsedda nationella
myndigheter eller offentliga organ i en medlemsstat i EU, i en stat som hor till Europeiska eko-
nomiska samarbetsomrédet eller i Schweiz. Syftet med utlimnande av uppgifter dr att fa kontakt
med personer som eventuellt har exponerats for coronaviruset. Uppgifter far i Gverensstimmelse
med kommissionens genomforandebeslut 2020/1023/EU lamnas ut for hogst 14 dagar innan

12 https://developer.apple.com/contact/request/download/Exposure_Notification Addendum.pdf;
https://blog.google/documents/72/Exposure_Notifications_Service Additional Terms.pdf.
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identifierare har laddats upp. Efter att uppgifterna har lamnats ut upphor Coronablinkern att
fungera eftersom anvéndaren har konstaterats vara smittad.

I propositionen foreslas det ocksa att det till 43 ¢ § i lagen om smittsamma sjukdomar fogas en
ny 6 punkt. Den ska tillata att uppgifter om de lander som har samband med den griansoverskri-
dande anvédndningen av informationssystemet och om ursprungslandet fér pseudonyma identi-
fierare far behandlas nér informationssystemet anvinds. I praktiken blir anvindaren tillfrdgad
om lander som ingdr i den grinséverskridande anvéndningen av informationssystemet nir han
eller hon meddelar smitta i applikationen. Kravet pé rapportering av linder baserar sig pa kom-
missionens dataskyddsprinciper. Pseudonyma identifierare for anvéindarna kompletteras dd med
en landskod utifran vilken de bakomliggande systemen i de ldnder som deltar i interoperabili-
teten kan sluta sig till vilka ldnder det handlar om.

Allmdnna dataskyddsforordningen och det handlingsutrymme den medger

Bestimmelser om behandling av personuppgifter finns dels i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv
95/46/EG (allmédn dataskyddsférordning), som &r direkt tillimplig, dels dataskyddslagen
(1050/2018) som &r den nationella allménna lag som kompletterar férordningen.

Med personuppgifter avses enligt allmidnna dataskyddsforordnlngen varje upplysning som avser
en identifierad eller identifierbar fysisk person. Som det ségs i regeringens proposition till riks-
dagen med forslag till lag om tempordr dndring av lagen om smittsamma sjukdomar (RP
101/2020 rd, s. 13) dr ocksé pseudonymiserade eller i Gvrigt pseudonyma uppgifter personupp-
gifter och dataskyddslagstiftningen ska dérfor tillimpas pa dem.

For behandlingen av personuppgifter ska det finnas en sddan allmén réttslig grund som avses i
artikel 6 i allmidnna dataskyddsférordningen. Pa samma sitt som vid annan behandling av per-
sonuppgifter i samband med informationssystemet ér artikel 6.1 e i allménna dataskyddsférord-
ningen den rittsliga grund som bést lampar sig for behandling av personuppgifter i det fall som
avses i1 denna proposition. Artikeln foreskriver att behandlingen &r laglig om den &r nédvandig
for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning. Behandlingen kan dock inte direkt basera sig pa denna punkt i allménna
dataskyddsforordningen, utan enligt artikel 6.3 ska grunden for behandlingen faststillas an-
tingen i enlighet med unionsritten eller i en medlemsstats nationella ritt som den personupp-
giftsansvarige omfattas av. Eftersom det nuvarande 4 a kap. i lagen om smittsamma sjukdomar
inte till alla delar innefattar behandling av personuppgifter i syfte att mojliggora gransdverskri-
dande anvindning, méste det inforas bestimmelser om den typen av behandling av personupp-
gifter.

Nir behandlingen av personuppgifter grundar sig pa artikel 6.1 e i allminna dataskyddsforord-
ningen ska medlemsstatens nationella ritt uppfylla ett mal av allmént intresse och vara proport-
ionell mot det legitima mal som efterstridvas pa det sétt som foreskrivs i artikel 6.3. En applikat-
ions griansoverskridande interoperabilitet kan anses uppfylla kravet péd ett mél av allméint in-
tresse och den kan anses vara proportionell mot det mal som efterstravas med den, med beak-
tande av de fordelar som uppnas med den och beskrivs ndrmare i propositionen. Enligt artikel
6.3 1 allménna dataskyddsforordningen kan det i den réttsliga grunden for behandlingen fore-
skrivas exempelvis om de allménna villkor som ska gélla for den personuppgiftsansvariges be-
handling, vilken typ av uppgifter som ska behandlas, vilka registrerade som berors, for vilka
dndamal personuppgifter far lamnas ut, lagringstid samt typer av behandling och forfaranden
for behandling.
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Informationssystemets interoperabilitet med motsvarande system i andra lander kraver ocksa att
uppgifter om hilsa behandlas. De betraktas som s&ddana uppgifter som avses i artikel 9 1 all-
ménna dataskyddsfoérordningen och hor till de sérskilda kategorier av personuppgifter som det
i princip ar forbjudet att behandla. Behandling av den typen av uppgifter ar tillaten endast om
det utdver det allménna behandlingsvillkoret enligt artikel 6.1 i den allmédnna dataskyddsforord-
ningen finns ett sddant sérskilt behandlingsvillkor som avses i artikel 9.2.

Enligt artikel 9.2 i 1 allmédnna dataskyddsfoérordningen dr behandling av uppgifter om héilsa till-
laten ndr det dr nodvéndigt av skél av allméant intresse pd folkhidlsoomrédet, sisom behovet av
att sakerstélla ett skydd mot allvarliga gransoverskridande hot mot hélsan. Behandlingen av
uppgifter om hélsa i samband med informationssystemet kan grunda sig p& denna punkt i all-
ménna dataskyddsforordningen. Ocksa i detta fall krdvs det dock lagstiftning om fragan, och
det ska dessutom foreskrivas om ldmpliga och sérskilda atgérder for att skydda den registrerades
rattigheter och friheter. I skél 52 i ingressen till allménna dataskyddsférordningen ndmns som
ett kriterium for att behandla uppgifter om hilsa att det sker for att forebygga eller kontrollera
smittsamma sjukdomar och andra allvarliga hot mot hélsan.

Riksdagens grundlagsutskott har papekat att nationell speciallagstiftning om skydd for person-
uppgifter bor reserveras for situationer nir den ar dels tilldten enligt allminna dataskyddsfor-
ordningen, dels nddvindig for att tillgodose skyddet for personuppgifter. Vid bedomningen av
behovet av speciallagstiftning och hur detaljerad den ska vara ska man i enlighet med det risk-
baserade synsitt som kravs enligt allménna dataskyddsférordningen ocksa beakta de hot och
risker som behandlingen av uppgifterna medfor. Ju storre risk fysiska personers réttigheter och
friheter utsétts for pa grund av behandlingen, desto mer motiverat kan det anses vara med mer
detaljerade bestimmelser. I synnerhet rétt att behandla kidnsliga uppgifter berdr sjidlva kérnan i
skyddet for personuppgifter, vilket inneburit exempelvis att inrdttande av register med séddana
uppgifter maste beddmas mot villkoren for att inskrdnka de grundldggande fri- och réttighet-
erna, sarskilt med avseende pa inskrankningarnas acceptabilitet och proportionalitet. Det bor
séledes finnas exakta och noggrant avgransade bestimmelser om att det r tillatet att behandla
kénsliga uppgifter bara om det ar absolut nodvéndigt.

De uppgifter om hilsa som kommer att behandlas hor till sarskilda kategorier av personuppgif-
ter och behandlingen av uppgifter medfor dven i 6vrigt risker. Foljaktligen finns det anledning
att i bestimmelserna om informationssystemet och den behandling av personuppgifter som sker
i samband med systemet foreskriva om behandlingen av personuppgifter tillrackligt detaljerat
och noggrant avgriansat inom ramen for det regleringsutrymme som allménna dataskyddsfor-
ordningen medger. Dessutom méste det foreskrivas om ldmpliga skyddsatgérder i enlighet med
artikel 9.2 11 allménna dataskyddsforordningen. Utdver andra skyddsétgérder som ingar i 4 a
kap. 1 lagen om smittsamma sjukdomar ska samtycke tjéna som skyddsétgérd. Samtycke ska
vara ett villkor for att uppgifter ldmnas ut till en myndighet i ett annat land.

4.2 De huvudsakliga konsekvenserna

I regeringens proposition till riksdagen med forslag till lag om temporér &dndring av lagen om
smittsamma sjukdomar har effekterna av ett informationssystem som effektiviserar brytandet
av coronavirusets smittkedjor beskrivits fran olika synvinklar (se RP 101/2020 rd s. 14-21).

Informationssystemets foreslagna gransdverskridande interoperabilitet orsakar nagra tillagg till
de tidigare presenterade konsekvenserna. Efter inledandet av interoperabiliteten ska mobilap-
plikationen fungera p& samma sétt som tidigare, och anvéndaren ska informeras om den nya
funktionen. Anvéandarna av mobilapplikationen kan i och med den grénsdverskridande intero-
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perabiliteten i allt storre utstrickning delta i forebyggandet av coronavirusets spridning, ef-
tersom de frivilligt och anonymt dven kan informera anvidndare av mobilapplikationer som har
utvecklats i olika ldnder om smittan, och de far alltsa uppgiften om att de eventuellt blivit ex-
ponerade till sin egen applikation. Anvéndarna av applikationer som har utvecklats i andra lan-
der &r i kontakt med hélsovarden i sitt eget land efter att ha fatt veta om den eventuella expone-
ringen. Det ska alltsé vara helt frivilligt att informera anvindare av en applikation som har ut-
vecklats i ett annat land om smittan, och inga uppgifter 1imnas ut om inte anvéndaren ger sitt
samtycke till detta.

Genomforandet av interoperabiliteten har ekonomiska konsekvenser. Utvecklingen av inform-
ationssystemet och den mobilapplikation som ingér i det pé det sétt som interoperabiliteten kré-
ver orsakar kostnader. Till &rets tredje tilliggsbudget beviljades ett anslag pa sex miljoner euro
for genomforandet av helheten. Kostnaderna for genomforandet av interoperabiliteten ska
tackas med detta anslag. Forslaget innehdller inga nya uppgifter eller skyldigheter for samkom-
munerna for sjukvardsdistrikten. Institutet for hilsa och vélfard ska alltjamt ansvara for kom-
munikationen och rddgivningen i anknytning till informationssystemet och mobilapplikationen.

Syftet med forslaget &r att bidra till att det inte blir nddvéndigt att begriansa varornas, tjdnsterna
och personernas fria rorelse enligt EU:s fordrag med sé langtgéende dtgirder som det hittills
vidtagits for att bekdmpa coronaviruset. Med detta strdvar man dven efter positiva effekter med
tanke pa den inre marknadens och samhallets funktion. Dessutom vill man med verksamhet som
Overensstimmer med genomforandebeslutet forbéttra medborgarnas majligheter att sjdlva delta
i bekdmpningen av viruset, nér de ror sig inom EU pa det sittet som resebegriasningarna tillater.

Nér det géller behandlingen i anslutning till informationssystemet, fungerar Institutet for hilsa
och vilfard som den personuppgiftsansvarige och ansvarar dirmed for informationssékerheten
enligt den allménna dataskyddsférordningen. Som en del av tryggandet av informationsséker-
heten kan Institutet for hélsa och vilfard enligt lagen om bedomning av informationssidkerheten
i myndigheternas informationssystem och datakommunikation (bedémningslagen) vid bedom-
ningen av informationssikerheten utnyttja det i ndmnda lag foreskrivna forfarandet. P4 basis av
3 § i bedomningslagen far statsforvaltningsmyndigheterna for bedomning av informationssa-
kerheten i sina informationssystem och sin datakommunikation bara anvénda sig av det forfa-
rande som avses i nimnda lag eller av ett sddant bedomningsorgan som har godkints av Kom-
munikationsverket enligt lagen om beddmningsorgan for informationssékerhet (1405/2011).
Med andra ord kan informationssikerheten beddmas av Trafik- och kommunikationsverkets
Cybersékerhetscenter eller av ett bedomningsorgan son har godkénts enligt lagen om bedom-
ningsorgan for informationssédkerhet. Det &r meningen att Cybersédkerhetscentret beddomer in-
formationssidkerheten av den gransoverskridande anvindningen av informationssystemet. Enigt
den preliminéra uppskattningen tar beddmningen av informationssékerheten cirka 4 veckor och
dess kostnader ar grovt raknat 50 000 euro. I artikel 35 i den allménna dataskyddsfoérordningen
foreskrivs det om skyldigheten att genomfora en konsekvensbedomning avseende dataskydd.
Institutet for hélsa och vélfard genomforde en konsekvensbedémning innan informationssyste-
met togs i bruk, och denna bedémning kommer att uppdateras innan informationssystemets
gransoverskridande interoperabilitet inleds.

Vid Institutet for hdlsa och vélfard har konsekvenserna i anslutning till informationssystemet
varit den betydande 6kningen av arbetsméngden inom tekniskt och administrativt underhall,
riskhantering och &vervakning. Informationssikerhet och dataskydd har spelat en central roll
for att Coronablinkern har kunnat inforas pa ett bra sétt, och de méste beaktas dven framover.
Till exempel det tekniska underhéllet av applikationen och det bakomliggande systemet forut-
sétter regelbundna moten, felutredningar samt dndringar i applikationen och systemet. And-
ringsbehoven beror framfor allt pa dndringar i granssnittet Google/Apple Exposure Notification,
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uppdateringar av operativsystemet Android/Apple OS, fel som upptéickts 1 funktionen av den
mobila enheten samt pd dndringar som syftar till att effektivisera applikationens funktion. In-
formationssystemets gransoverskridande interoperabilitet for att mojliggdra informationsbytet
kommer att ytterligare 6ka arbetsméngden for Institutet for hilsa och vélfard. For att kunna delta
i samarbetet krdvs det av Institutet for hélsa och vilfard omfattande deltagande i juridiskt och
tekniskt samarbete mellan medlemsstaterna, nér det géller definition, planering, riskhantering
och ibruktagande.

Informationssystemets grinsoverskridande interoperabilitet padverkar méngden data som byts ut
mellan mobilapplikationen och det bakomliggande systemet. Beroende pa pandemisituationen
samt antalet mdnniskor som anvénder applikationer som har getts ut i olika lander kan man
uppskatta att det i fortsdttningen dverfors identifieringsdata mellan négra hundra kilobyte till
tiotals megabyte per dygn mellan applikationen och det bakomliggande systemet. Nufortiden
(september 2020) dr den datatrafik som mobilapplikationen anviander i storleksklassen négra
tiotals kilobyte per dygn. I finska telefonabonnemang ingér vanligen ett datapaket utan dvre
grdns, men 1 vissa abonnemang &r datapaketet dock begrénsat. Enligt statistik frén OECD"
overfors det i finska mobila bredbandsuppkopplingar 23,48 Gt i ménaden i genomsnitt, det vill
sdga cirka 771 Mt per dygn. Abonnemangen har Vanligen ett begransat EU-datapaket, vars stor-
lek varierar enligt typen av abonnemang. De datatrafiksméngder som ingédr i EU-datapaketen
kan rdknas i gigabyte. Ddrmed kan man uppskatta att inverkan av den okade datadverforingen
ar mattlig och att den bara i vissa fall kan leda till sma tillaggskostnader for medborgarna. Till-
dggskostnader uppstar mest sannolikt ndr en person reser utomlands, d& anvandaren ocksa har
den storsta nyttan av applikationens interoperabilitet. Anvandaren kan paverka anvindningen
av mobildata ocksd genom att utnyttja alternativa forbindelser, till exempel wifi-ndtet. Den
okade datatrafiken paverkar ocksd det nitband som kan anvéndas av andra applikationer, tele-
fonens belastning och ddrmed ocksa anvindningen av batteriet under datadverforingen. Aven
med langsamma abonnemang (t.ex. 1 Mbit/s) tar det hdgst nagra minuter per dygn att ladda ner
identifierare. Detta innebér att den dkade datatrafikens inverkan pé batterikonsumtionen eller
anvindningen av andra applikationer i telefonen kommer att vara rtt liten.

I propositionen foreslés det att det ska foreskrivas om behandlingen av personuppgifter i anslut-
ning till den griansoverskridande anvindningen av ett informationssystem som effektiviserar
brytandet av smittkedjor av coronaviruset som orsakat covid-19-epidemin. Darmed har den kon-
sekvenser for skyddet av personuppgifter. Informationssystemets konsekvenser i friga om data-
skydd har mer allmént beskrivits 1 regeringens proposition till riksdagen med forslag till lag om
temporér dndring av lagen om smittsamma sjukdomar

I de situationer av interoperabilitet som avses i lagforslaget blir det nodvéndigt att behandla
information om ldnder som ansluter sig till grinsoverskridande anvindning av informationssy-
stemet och om ursprungsldnderna av pseudonyma identifierare. Dessutom blir det nédvéandigt
att kunna dverldmna pseudonyma identifierar av personer som meddelat om sin smitta till myn-
digheterna i ett annat land som deltar i interoperabiliteten. Jamfort med de nuvarande bestim-
melserna ar det friga om behandling av nytt slag, som ocksé delvis giller hélsouppgifter, som
hor till sirskilda kategorier av personuppgifter (uppgift om smitta).

Pa grund av konsekvenserna och risken for dataskyddet &r det meningen att i propositionen
atgirda dessa pa flera olika sétt. I 4 a kap. i1 lagen om smittsamma sjukdomar foreskrivs det
redan noggrant om behandlingen av personuppgifter i samband med anvandningen av applikat-
ionen med beaktande av bland annat principen for minimering av informationsbehandlingen.

13 http://www.oecd.org/sti/broadband/broadband-statistics/.
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De personuppgifter som behandlas ska begréinsas till enbart uppgifter som dr nddvandiga med
tanke péd anvindningssyftet, och de ska specificeras i lagstiftningen. Utgangspunkten &r att den
langsta tiden for att spara personuppgifter 4r mycket kort (21 dygn). De uppgifter som ska be-
handlas dr pseudonyma, vilket minskar riskerna i anslutning till skyddet av personuppgifter,
eftersom det dr mycket svart att identifiera en enskild anvéndare pa basis av dem.

Riskerna for skyddet av personuppgifter minskas visentligt av att anvandningen ar frivillig samt
genom 4tgirder som framjar anvéndarens sjilvbestimmanderitt. Ingen tvingas ta mobilappli-
kationen i bruk utan dess anvidndning baserar sig pé frivillighet. Samtycket ska &ven fungera
som tilldggsskydd i samband med den gransoverskridande interoperabiliteten. En person ska
bes om samtycke innan uppgifter lamnas till en myndighet eller annat offentligt organ som an-
svarar fOr ett annat lands applikation. Man behover inte ge sitt samtycke till detta. En person
kan ocksa nér som helst sluta anvénda applikationen.

Dessutom bor det noteras att den allménna dataskyddslagstiftningen i sig stiller ménga krav pé
den personuppgiftsansvarige och personuppgiftsbitradet i anslutning till behandlingen av per-
sonuppgifter. Den personuppgiftsansvarige ska bland annat beakta kraven som géller inbyggt
dataskydd och dataskydd som standard pa det sitt som foreskrivs i den allménna dataskydds-
forordningen. Det finns dven skél att fasta uppmirksamhet vid bland annat det hur klar och
forstéelig den information som ges om den nya behandlingen av personuppgifter och samtycket
géllande den 4r.

Den grinsoverskridande interoperabiliteten forutsétter att Institutet for hilsa och vélfard som
den personuppgiftsansvarige utan hinder av sekretessbestimmelserna kan 1&dmna ut den pseudo-
nyma identifieraren av en anviandare som meddelat om smitta till i artikel 7a.4 i genomforande-
beslutet avsedda, utsedda nationella myndigheter eller offentliga organ som behandlar person-
uppgifter i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska samarbetsomradet
eller i Schweiz genom den i artikel 1.1.j i genomforandebeslutet avsedda samordnade nétslus-
sen.

De myndigheter som deltar i interoperabiliteten, som representeras av utsedda nationella myn-
digheter eller offentliga organ, faststiller tillsammans syftet och metoderna for behandlingen av
personuppgifter som sker genom den samordnade nétslussen. Ddarmed ér de enligt genomforan-
debeslutet gemensamt personuppgiftsansvariga. Kommissionen, som erbjuder den samordnade
nétslussens tekniska och organisatoriska l6sningar, behandlar pseudonymiserade personuppgif-
ter for de deltagande personuppgiftsansvarigas rdkning i den samordnade nétslussen, och ar
dérfor personuppgiftsbitridet.

Genomforandebeslutet faststéller ritt noga hur behandlingen av personuppgifter ska ske i ett
gransoverskridande kontext och hur till exempel ansvarsférdelningen mellan personuppgiftsan-
svariga och personuppgiftsbitradet faststills nar det giller den samordnade nitslussen. I genom-
forandebeslutet faststills d&ven personuppgifternas behandlingssyfte. Vid utbyte av personupp-
gifter genom den samordnade nitslussen ska behandlingen enligt artikel 7a i genomf6randebe-
slutet vara begréinsad till anvindning i syfte att underlétta interoperabiliteten mellan nationella
mobilapplikationer for kontaktsparning och varning i den samordnade nitslussen och den fort-
satta kontaktsparningen i ett grinsoverskridande sammanhang. Dérmed far personuppgifter i
princip inte anvédndas for andra, oférenliga anvandningssyften. Genomforandebeslutet hanvisar
ocksa till riktlinjer och ett yttrande fran Europeiska dataskyddsstyrelsen, dér det understryks att
dndamalet for anvindning av uppgifterna ska inskriankas till hantering av covid-19-krisen och
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att exempelvis kommersiell och lagévervakningsrelaterade syften méste vara uteslutna.'* Dess-
utom informeras anvindaren i forvidg om de syften for vilka information lamnas och for vilka
information kan behandlas, vilket betyder att skyddet for personuppgifter berdrs bara pa ett be-
gransat sétt som anvindaren dr medveten om i forvég.

Varje personuppgiftsansvarig som deltar i interoperabiliteten ansvarar for behandlingen av per-
sonuppgifter i den samordnade nitslussen i enlighet med den allménna dataskyddsforordningen.
EU:s allmédnna dataskyddsforordning tillimpas som sddan i EU:s medlemsldnder. Beroende pa
de valda tillvigagangssitten kan behandlingen av personuppgifter i samband med anvdndningen
av mobilapplikationen antingen basera sig direkt pa den allminna dataskyddsférordningen eller
pa specialbestimmelser som kompletterar den. I EES-ldnderna inleddes tillimpningen av den
allménna dataskyddsforordningen sommaren 2018, nir den inforlivades med avtalet om Euro-
peiska ekonomiska samarbetsomradet (beslut av gemensamma EES-kommittén 154/2018,
6.7.2018). Europeiska kommissionen har i sitt beslut géllande Schweiz konstaterat att Schweiz
uppfyller en adekvat nivé av dataskydd (kommissionens beslut 2000/518/EG enligt Europapar-
lamentets och radets direktiv 95/46/EG om adekvat skydd av personuppgifter i Schweiz,
26.7.2000). Darmed uppfylls hogklassigt skydd av personuppgifter dven nér personuppgifter
behandlas i gransdverskridande situationer.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Kommissionens genomférandebeslut (EU) 2020/1023 forpliktar inte de medlemsstater som har
godként det att delta i samarbetet enligt genomforandebeslutet. Deltagande i samarbetet enligt
genomforandebeslutet och det gransdverskridande utbytet av uppgifter ér alltsd helt frivilligt.
Om Finland inte deltar i samarbetet enligt Eenomférandebeslutet, finns det inget behov att fo-
reskriva om ldmnande av personuppgifter. A andra sidan, 4ven om det foreskrevs om lamnandet
av personuppgifter, behdver Finland inte delta i samarbetet, eller Finland godkénns inte nod-
vandigtvis som anvédndare av den samordnade nétslussen. Kommissionen har ocksé skapat reg-
ler for det hur en medlemsstat kan delta i samarbetet och ansluta sig till den samordnade nit-
slussen. En medlemsstat ska tillimpa patientrorlighetsdirektivet och dessutom ska en medlems-
stat ansdka om anslutning till den samordnade nétslussen av nétverket for e-hilsa. For att kunna
ansluta sig till den samordnade nitslussen maste en medlemsstat uppfylla vissa kriterier och
ansdka om deltagande som anvéindare av den samordnade nétslussen.

Deltagande i det gransdverskridande utbytet av uppgifter gor det mojligt att anvindare av ap-
plikationer i ldnder som deltar i interoperabiliteten kan bli informerade om en eventuell expo-
nering dven nér de &r pa resa. Pa det hér sittet kan anvéndarna av applikationen skydda sin egen
och andra ménniskors hélsa. De kan anonymt meddela om sin smitta och motta information om
en eventuell exponering och folja myndigheternas anvisningar. Det gransdverskridande utbytet
av uppgifter kan ddrmed ha betydelse for att forhindra spridning av coronaepidemin. Om Fin-
land inte deltar i det grinsoverskridande utbytet av uppgifter, kan ménniskor inte vara med och
hindra spridning av epidemin med informations- och kommunikationstekniska medel.

14 »Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the
COVID-19 outbreak” och ”EDPB statement of 16 June 2020 on the data protection impact of the in-
teroperability of contact tracing apps”. Bada dokumenten finns pa adressen https://edpb.europa.eu.

18



RP 225/2020 rd

5.2 Lagstiftning och andra handlingsmodeller i utlandet

P& grund av den folkhélsokris som covid-19-pandemin orsakat har flera av EU:s medlemsldnder
och EES-lander tagit i bruk eller planerat mobilapplikationer med vilka kontaktsparningen kan
underléttas och med vilka det 4r mojligt att varna anviandare av dylika applikationer och upp-
mana dem till ldmpliga dtgérder efter en eventuell exponering. I applikationerna tillimpas Blu-
etooth low energy-teknologi for att upptécka nirkontakter. Applikationernas interoperabilitet
har sékrats med gemensamma definitioner sa att de ska varna enskilda anvéndare oberoende av
i vilket land de finns, om landet deltar i interoperabiliteten. Ett centralt syfte med interoperabi-
liteten ska vara att si langt som mojligt begransa gransoverskridande uppgifter for att trygga
interoperabiliteten samt for att samtidigt garantera kostnadseffektiviteten och tilliten mellan de
deltagande medlemsstaterna. Kommissionen har berett en samordnad nétsluss, som mojliggor
utbytet av uppgifter mellan olika linders applikationer inom hela EU. De forsta medlemslén-
derna, dvs. myndigheterna i Tjeckien, Danmark, Tyskland, Irland, Italien och Lettland, testade
denna infrastruktur i mitten av september. Efter piloterfarenheter 4r mélet att inleda det egent-
liga ibruktagandet nir det giller formedlingen av personuppgifter den 15 oktober 2020.

Med anledning av utvecklingen av covid-19-krisen under den senaste tiden har bade kommiss-
ionen och Europeiska dataskyddsstyrelsen gett ut riktlinjer om mobilapplikationer och uppspar-
ningsverktyg av kontakter med tanke pa informationsskyddet. Strukturen av den digitala infra-
struktur som mdjliggér medlemsstaternas mobilapplikationer och deras interoperabilitet baserar
sig pa EU:s gemensamma verktygsladda, ovanndmnda riktlinjer och tekniska specifikationer som
man ¢verenskommit om i nitverket for e-hélsa.

Behandlingen av personuppgifterna fér de anvindare som anvéinder kontaktsparnings- och var-
ningsapplikationer i mobila enheter, for vilken behandling medlemsldnderna eller andra offent-
liga organisationer eller organ i medlemsstaten ansvarar, ska ske enligt den allménna data-
skyddsforordningen. Vid behandlingen av personuppgifter, som ar pd kommissionens ansvar,
ska Europaparlamentets och radets forordning (EU) 2018/1725 iakttas med tanke pa forvalt-
ningen av den samordnade ndtslussen och tryggandet av dess sékerhet.

Enligt en forfragning som kommissionen gjorde i maj 2020 beréttade fem av de ldnder (Tysk-
land, Kroatien, Litauen, Irland och Cypern) som ska ta tjdnsten i bruk att rattsgrunden for data-
behandlingen genom den samordnade nétslussen dr samtycke, tre medlemslénder (Finland, Lett-
land och Nederldnderna) att det dr den nationella lagstiftningen, tvd medlemslénder (Lettland
och Malta) att det ar samtycke utover lagstiftningen, en medlemsland (Slovakien) meddelande
att den inte ansluter sig till tjinsten och en (Polen) att rittsgrunden for behandlingen &r genom-
forandebeslutet.

Enligt en forfradgning som gemensamt personuppgiftsansvariga for den samordnade nétslussen
genomforde den 26 augusti 2020 har réttsgrunden i vissa medlemslénder inte &n specificerats
(till exempel 1 Litauen, dir behandlingen dock sannolikt ska basera sig en éndring av lagen om
smittsamma sjukdomar). | Danmark ska réattsgrunden for behandlingen vara ett forordnande som
baserar sig pd lagen om smittsamma sjukdomar. Dértill forutsitts ett samtycke. Anviandningen
av den samordnade nétslussen forutsitter dock separat samtycke. I Tjeckien bereds lagstift-
ningen, och den ska basera sig pa folkhélsolagen. I Polen é&r réttsgrunden for behandlingen en
lag som baserar sig pa allmint intresse och separat samtycke for den samordnade nétslussen. I
Portugal ska réttsgrunden for behandlingen vara en lag som baserar sig pa allmént intresse samt
samtycke. I Italien &r réttsgrunden for behandlingen for nérvarande lagstiftning som baserar sig
pa allmént intresse, men det overvigs att rattsgrunden for den samordnade nétslussen dessutom
ska vara samtycke. I och for sig mojliggdr den nuvarande lagstiftningen behandlingen av upp-
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gifter som formedlas via den samordnade nétslussen enbart pa basis av lagstiftningen. I Slove-
nien ar réttsgrunden for behandlingen for ndrvarande en lag som baserar sig pé allmént intresse,
men man haller pa att férnya lagstiftningen.

I en forsta vag den 19 oktober 2020 gick Tyskland, Italien och Irland med i den samordnade
nétslussen. I den andra végen den 26 oktober 2020 anslot sig Spanien, Lettland och Kroatien. |
den tredje vigen den 30 oktober 2020 star bland annat Danmark, Polen, Slovakien, Belgien och
Litauen pa tur. Nésta gang ldnder ansluter sig dr den 30 november 2020.

Vid utbyte av personuppgifter genom den samordnade nitslussen ska behandlingen enligt arti-
kel 7a.1 vara begrénsad till anvéndning i syfte att underlétta interoperabiliteten mellan nation-
ella mobilapplikationer for kontaktsparning och varning i den samordnade nétslussen och den
fortsatta kontaktspéarningen i ett grainsoverskridande sammanhang. Enligt kommissionens for-
frdgning i maj 2020 meddelade tva (Finland och Cypern) av de 13 ldnder som besvarade for-
frdgningen att de 4ven behandlar uppgifter frdn kontaktsparnings- och varningsapplikationer for
statistiska och vetenskapliga dndamal. I Finland far uppgifter enligt 43 ¢ § i lagen om smitt-
samma sjukdomar anviandas for statistiska &ndamal.

Enligt den allménna dataskyddsforordningen far personuppgifternas fria rérlighet inom unionen
inte begrinsas eller forbjudas av orsaker som har att gora med skyddet av fysiska personer vid
behandlingen av personuppgifter. Enligt artikel 14 i patientrorlighetsdirektivet ska unionen
stddja och fraimja samarbete om och utbyte av information mellan medlemsstaterna inom ramen
for ett frivilligt ndtverk som kopplar ihop nationella myndigheter som ar ansvariga for e-hélsa,
utsedda av medlemsstaterna. De nationella myndigheter och offentliga organ som har utsetts i
nétverket for e-hélsa och som behandlar personuppgifter i den samordnade nétslussen kan lita
pa det att personuppgifterna behandlas enligt den allménna dataskyddsforordningen och enligt
riktlinjer som utfardats av Europeiska dataskyddsstyrelsen, Europeiska datatillsynsmannen'
och kommissionen.'® Anviindningen av den samordnade niitslussen forutsitter dessutom en an-
sOkan, som riktas till ndtverket for e-hdlsa. De nationella myndigheter och offentliga organ som
ansvarar for tjdnster for e-hélsa ska bevisa att de uppfyller de gemensamt éverenskomna juri-
diska, tekniska, organisatoriska samt datasekretess- och datasdkerhetsrelaterade krav som stéllts
av undergruppen for gemensamt registeransvariga inom nitverket for e-hilsa.

Kommissionen och de nationella myndigheter som har tillgang till den samordnade nétslussen
testar och bedomer regelbundet effektiviteten av de tekniska och organisatoriska dtgérder med
vilka sékerheten av behandlingen av personuppgifter i den samordnade nétslussen kan tryggas.

Utan att begrénsa de gemensamt registeransvarigas beslut att avsluta behandlingen i den sam-
ordnade nétslussen ska den samordnade nitslussens verksamhet avslutas senast 14 dygn efter
det att alla nationella kontaktsparnings- och varningsapplikationer som har anslutits till nétet
och anvénds i mobila enheter har slutat att 6verfora nycklar genom den samordnade nétslussen.

15 Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-
19 outbreak” och "EDPB statement of 16 June 2020 on the data protection impact of the interoperabil-
ity of contact tracing apps”. Bdda dokumenten finns tillgdngliga pé adressen https://edpb.europa.cu.

16 Kommissionens rekommendation (EU) 2020/518 av den 8 april 2020 om en unionsgemensam verk-
tygslada for anvéndningen av teknik och data for att bekdmpa och komma ut ur covid-19-krisen, sérskilt
nér det géller mobilapplikationer och anvindning av anonymiserade rorlighetsdata (EUT L 114,
14.4.2020, s. 7). Meddelande fran kommissionen — Végledning om appar till stod for kampen mot co-
vid-19-pandemin med avseende pa dataskydd (EUT C 124 1, 17.4.2020, s. 1).
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6 Remissvar

Utkastet till propositionen publicerades den 13 oktober 2020 i den elektroniska utltandetjédns-
ten. Inom den utsatta tiden kom det in 21 yttranden.

Yttrandena innehdll huvudsakligen positiva omdémen och grénsoverskridande interoperabilitet
for informationssystemen ansags i de flesta fall vara till nytta. Ocksé skyddet for personuppgif-
ter och privatlivet har beaktats pd behorigt sétt, ansags det.

Riksdagens justiticombudsmans kansli papekade att anvindningsdndamalet for personuppgifter
inte uttrycks sarskilt tydligt eller dppet 1 kommissionens genomforandebeslut. Vidare dr det
oppet hur det vid utlimnande av uppgifter ska sikerstillas att det mottagande landet tillampar
en inskridnkning i anvéndningen av uppgifter som motsvarar férbudet i 43 ¢ § 1 mom. i lagen
om smittsamma sjukdomar. Dessutom ségs det i yttrandet att uppgifter om moten mellan per-
soner kan vara av betydelse exempelvis vid brottsutredningar. Ocksé dataombudsmannens byré
lyfter i sina yttranden fram frdgan om hur man i systemet kommer att forsékra sig om att re-
striktionerna i anviandningsdndamalet enligt lagen om smittsamma sjukdomar f6ljs ocksa efter
att uppgifter lamnas ut till en myndighet i utlandet. Forslaget har preciserats i det hdnseendet.

7 Specialmotivering
43 ¢ §. Behandlingen av personuppgifter i samband med anvdndningen av informationssystemet

Det foreslés att till paragrafens 2 mom. fogas en ny 6 punkt. I samband med anviandningen av
informationssystemet far man i de situationer som avses i 43 i § 2 mom. behandla uppgifter om
de lander som ansluter sig till grainsdverskridande anviandning av informationssystemet. I prak-
tiken fas informationen om de linder som ansluter sig till den granséverskridande anvéindningen
nér en anvindare av applikationen som blivit smittad frivilligt anméler smittan i applikationen.
Samtidigt kan anvindaren uppge i vilka ldnder han eller hon har rest. Dessutom ska 2 mom. 5
punkten dndras till foljd av ovanndmnda &ndring s att den punkt som finns i slutet av 5 punkten
dndras till ett kommatecken. Till 3 mom. fogas en bestimmelse om att den nya uppgiften enligt
6 punkten far sparas i det bakomliggande systemet for sparning av de applikationsanvindare
som eventuellt exponerats for smitta. Till paragrafens 4 mom. fogas en bestimmelse om att
ocksa uppgifter som avses i den nya 6 punkten ska raderas och forstdras inom 21 dygn fran det
att de har registrerats eller senast nir informationssystemet tas ur bruk.

43 i §. Behandlingen av personuppgifter i samband med grinsoverskridande anvdindning av
informationssystemet

I paragrafen ska beskrivas om behandling av personuppgifter i samband med informationssy-
stemets gransoverskridande anvindning.

I paragrafens 1 mom. ska foreskrivas om personuppgifternas anviandningssyfte i samband med
informationssystemets grinsoverskridande anvindning. Enligt den foreslagna bestimmelsen far
personuppgifter i samband med anvindningen av informationssystemet dven behandlas for
gransoverskridande utbyte av uppgifter mellan nationella mobilapplikationer som anvénds for
att spara upp personer som eventuellt exponerats for coronavirussjukdomen och de tillhérande
bakomliggande systemen i en annan medlemsstat i Europeiska unionen (EU), en stat inom Euro-
peiska ekonomiska samarbetsomradet eller i Schweiz genom den samordnade nétsluss som av-
ses i artikel 1.1 j i kommissionens genomforandebeslut (EU) 2020/1023 om &ndring av genom-
forandebeslut (EU) 2019/1765 vad géller det gransdverskridande utbytet av uppgifter mellan
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nationella mobilapplikationer f6r kontaktsparning och varning i kampen mot covid-19-pande-
min, nedan genomforandebeslutet. Genom bestimmelsen utvidgas det anvindningsandamal for
personuppgifter som foreskrivs 143 ¢ § 1 mom. i lagen om smittsamma sjukdomar. Vid utbyte
av personuppgifter genom den samordnade nétslussen ska behandlingen enligt artikel 7a i kom-
missionens genomforandebeslut (EU) 2020/1023 vara begrinsad till anvéndning i syfte att un-
derlétta interoperabiliteten mellan nationella mobilapplikationer for kontaktsparning och var-
ning i den samordnade nétslussen och den fortsatta kontaktsparningen i ett grinsdverskridande
sammanhang. Beslutet hinvisar ocksa till riktlinjer och ett yttrande frén Europeiska dataskydds-
styrelsen, dér det understryks att anvindningsdndamalet méste vara begrédnsat till hantering av
covid-19-krisen och att exempelvis kommersiella och lagdvervakningsrelaterade dndamal ska
vara uteslutna. Dessutom ska de lander som anvénder den samordnade nétslussen intyga att de
anvénder uppgifterna uteslutande enligt metoder som ér férenliga med prevention av covid-19-
krisen. Som personuppgiftsansvarig ska Institutet for hélsa och vélfard se till att de registrerade
informeras tydligt och heltickande om behandlingen av personuppgifter inom ramen for in-
formationssystemet.

12 mom. ska foreskrivas om rétten av Institutet av hélsa och valfard att lamna ut personuppgif-
ter. Institutet for hilsa och vilférd ska utan hinder av sekretessbestimmelserna kunna ldmna ut
de 143 ¢ § 2 mom. 3 och 6 punkten i lagen om smittsamma sjukdomar avsedda behdvliga upp-
gifterna till i artikel 7a.4 i genomforandebeslutet avsedda, utsedda nationella myndigheter eller
offentliga organ i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska samarbets-
omradet eller i Schweiz for att spara upp personer som eventuellt exponerats for coronaviruset.
Uppgifter som avses 143 ¢ § 2 mom. 3 punkten i lagen om smittsamma sjukdomar géiller pseudo-
nyma identifierare som ansluter sig till en mobilapplikationsanvindare som blivit smittad.
Pseudonyma identifierare ska sparas i det bakomliggande systemet enligt 43 ¢ 3 mom., fran
vilket de kan l&dmnas ut genom den samordnade nétslussen for att spara upp personer som even-
tuellt exponerats for coronaviruset.

I paragrafens 3 mom. ska det foreskrivas om det samtycke som anvandaren av mobilapplikat-
ionen gett for utlimnande av personuppgifter. Det handlar om en specifik skyddsétgird vid be-
handling av personuppgifter som &r obligatorisk enligt artikel 9.2 11 den allménna dataskydds-
forordningen. Utldmnande av personuppgifter pé det sétt som avses i 2 mom. till utsedda nat-
ionella myndigheter eller offentliga organ i en annan EU-medlemsstat, en stat inom Europeiska
ckonomiska samarbetsomradet eller i Schweiz krdver att anvdndaren gett sitt samtycke till det.
Anvindaren ska ge samtycket frivilligt i mobilapplikationen. Av samtycket ska det framga att
det har ldmnats frivilligt och uttryckligt samt med vetskap om de d&ndamaél for vilka uppgifter
som overforts med mobilapplikationen far lamnas ut och anvédndas. Vid utbyte av personupp-
gifter genom den samordnade nitslussen ska behandlingen enligt artikel 7a.1 vara begrinsad till
anvindning i syfte att underlitta interoperabiliteten mellan nationella mobilapplikationer for
kontaktsparning och varning i den samordnade nétslussen och den fortsatta kontaktsparningen
i ett gransoverskridande sammanhang. Applikationen ska berédtta for vilka &ndamal uppgifterna
lamnas och for vilka dndamal de kan anvidndas. Det ska ocksa framgé att samtycket inte har
lamnats i samband med kundservice inom social- och hilsovérden eller i ett myndighetsforfa-
rande. Institutet for hélsa och valfard ansvarar for att samtycket som tillfragas i mobilapplikat-
ionen ska uppfylla dessa kriterier.

Ikrafttradandebestimmelsen

Lagens ikrafttrddandebestimmelse ska &ndras pa sé sitt att lagens giltighet fortsétter till den 31
december 2021.
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8 Ikrafttridande
Det foreslas att lagen ska trdda i kraft den 30 november 2020.

Grundlagsutskottet har tagit stéllning till giltighetstiden for temporéra lagar i anknytning till
covid-19-epidemin. Enligt utskottet &r det av betydelse med avseende pé en proportionerlig re-
glering att en foreslagen lag &r avsedd att gélla temporért (GrUU 7/2020 rd). I sin tolknings-
praxis har grundlagsutskottet ansett att giltighetstiden for restriktioner som gors i de grundléag-
gande fri- och rittigheterna till f6ljd av covid-epidemin maste inskrénka sig till det som &r nod-
vandigt (t.ex. GrUU 14/2020 rd, s. 6). Covid-19-pandemin orsakar globalt en exceptionell be-
lastning av social- och hilsovardssystemen, ekonomin och samhillets olika sektorer. Under
hésten 2020 har pandemin pa nytt klart tilltagit i de flesta EU-lander inklusive Finland. Aven
om arbetet fOr att utveckla ett covid-19-vaccin fortsitter aktivt, dr det osannolikt att det genom
vaccineringar kan uppnés ett betydande avtagande av pandemin under 2021. Ett informations-
system som effektiviserar brytandet av smittkedjor &r en del av hanteringen av epidemin. Ef-
fektiv och snabb sparning av smittkedjor har en nyckelstillning vid forebyggandet av coronavi-
rusets spridning.

Ett villkor for att behandla personuppgifter enligt 4 a kap. i lagen om smittsamma sjukdomar
ar, utover vissa andra krav, att personen ger sitt samtycke i forvidg. Vidare krivs det samtycke
for att ldmna ut de uppgifter som avses i denna proposition. Det handlar séledes inte om tving-
ande eller forpliktande reglering som &r oproportionerlig i forhallande till personens grundlédg-
gande fri- och réttigheter. Enligt 43 a § i lagen om smittsamma sjukdomar ska Institutet for
hilsa och vilfard i vilket fall som helst se till att informationssystemet anvands bara sa lange
som det behovs for att bryta smittkedjor for sjukdomen covid-19.

9 Verkstillighet och uppféljning

Social- och hilsovérdsutskottet konstaterade i sitt betinkande ShUB 17/2020 rd!” att riksdagen
forutsdtter att statsradet dgnar mobilapplikationens och det bakomliggande systemets utveckling
och funktion en mycket tit uppfoljning, i synnerhet med tanke pa integritetsskyddet och inform-
ationssédkerheten, och uppritthéller beredskap for att vid behov snabbt gora dndringar i regle-
ringen eller pa systemniva. Statsrddet ska lamna en utredning om saken till riksdagen senast
under hostsessionen 2021.

10 Forhallande till andra propositioner

10.1 Samband med andra propositioner

Social- och hédlsovardsministeriet har dven berett andra dndringar i lagen om smittsamma sjuk-
domar. Deras syfte dr att hindra coronavirussjukdomens spridning bland befolkningen i enlighet
med regeringens hybridstrategi och verksamhetsplan. Ett annat syfte med regleringen &r att
trygga social- och hélsovéardssystemets funktionsformaga om sjukdomsléget forvérras.

11 Forhallande till grundlagen samt lagstiftningsordning

Enligt lagforslaget ska man for att genomfora den interoperabilitet som avses i 4 a kap. i lagen

om smittsamma sjukdomar dven fa behandla personuppgifter for gransdverskridande utbyte av
uppgifter mellan motsvarande mobilapplikationer i en annan medlemsstat i Europeiska unionen,

17 https://www.eduskunta.fi/SV/vaski/Mietinto/Sidor/ShUB_17+2020.aspx.
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en stat inom Europeiska ekonomiska samarbetsomradet eller i Schweiz och de tillhorande
bakomliggande systemen. [ anknytning till detta far d&ven information om de lander som har
samband med den gransoverskridande anvandningen anvéndas i systemet. I detta syfte ska In-
stitutet for hilsa och vilfard utan hinder av sekretessbestimmelserna kunna ldmna ut pseudo-
nyma identifierare for den som meddelat om sin smitta till en behorig myndighet i en annan
medlemsstat, en stat inom Europeiska ekonomiska samarbetsomrédet eller i Schweiz. Ett villkor
for utlimnande ska vara att anvdndaren ger sitt samtycke. Andringen av lagen om smittsamma
sjukdomar har stiftats med grundlagsutskottets medverkan (GrUU 20/2020 rd). Den nu fore-
slagna utvidgningen baserar sig pa samma grundlidggande 16sningar som det ursprungliga sy-
stemet.

Syftet med forslaget ar att effektivisera brytandet av smittkedjorna for covid-19 i synnerhet i
griansoverskridande situationer. En effektiv hantering av covid-19-epidemin ar nédvéndig for
att skydda ménniskors liv, hilsa och omsorg samt for att férhindra att social- och hélsovardssy-
stemet blir Gverbelastat. Grundlagsutskottet har konstaterat att uppratthillandet av funktionsfor-
mégan i hilso- och sjukvérdssystemet under en pandemi 4r, med tanke pé de grundldggande fri-
och rittigheterna, ett tungt vigande skél med koppling till det allminnas skyldighet enligt 7 § 1
mom. i grundlagen att trygga vars och ens ritt till liv och dven under en pandemi tillforsékra
var och en tillrdckliga hilsovards- och sjukvardstjénster samt framja befolkningens hilsa (19 §
3 mom. i grundlagen). Detta berittigar exceptionellt langtgdende myndighetsatgarder som ocksé
ingriper i mianniskors grundldggande fri- och réttigheter (GrUB 2/2020 rd).

Den foreslagna lagen mdjliggoér Finlands anslutning till gransoverskridande utbyte av uppgifter,
vilket utvidgar urvalet frivilliga metoder att bekdmpa covid-19-epidemin och minskar behovet
att forebygga utspridningen av covid-19-smittor med sddana metoder som begrinsar de grund-
laggande fri- och rittigheterna. Till exempel begransningar i samband med resor och intrade i
landet betyder begransningar i bland annat de personers réttigheter som har en familj i Finland
men arbetsplats eller ndringsverksamhet i en annan EU-medlemsstat. Till den hér delen ar for-
slaget av betydelse med tanke péd bland annat 9 § (rorelsefrihet), 10 § (skydd for privatlivet
inklusive skyddet for familjelivet) och 18 § (nédringsfrihet och ritt till arbete) i grundlagen.

Lagforslaget dr av betydelse med tanke pa det i 10 § i grundlagen foreskrivna skyddet for pri-
vatlivet och personuppgifter. De foreslagna bestimmelserna ar dven av betydelse med tanke pa
EU:s stadga om de grundldggande réttigheterna. I artikel 7 i stadgan tryggas respekten for pri-
vatlivet och i artikel 8 vars och ens rétt till skydd av de personuppgifter som ror honom eller
henne. Enligt artikeln ska personuppgifter behandlas lagenligt for bestimda &ndamal och pa
grundval av den ber6rda personens samtycke eller nagon annan legitim och lagenlig grund. EU-
domstolens domar faststiller till den hér delen det centrala innehallet i skyddet for privatlivet
och personuppgifter. P4 samma sétt har artikel 8 i Europakonventionen, som giller rétten till
skydd for privat- och familjeliv, i rittspraxis for Europadomstolen for de ménskliga rittighet-
erna ansetts dven tdcka skyddet for personuppgifter.

Grundlagsutskottet anser att dataskyddsforordningens detaljerade bestimmelser, som tolkas och
tillimpas 1 enlighet med de réttigheter som garanteras i EU:s stadga om de grundldggande rét-
tigheterna, over lag utgor en tillracklig réttslig grund dven med avseende pé skyddet for privat-
livet och personuppgifter enligt 10 § i grundlagen. Korrekt tolkade och tillimpade svarar be-
stimmelserna i forordningen enligt utskottets uppfattning ocksa den niva pa skyddet for person-
uppgifter som bestdms utifran Europakonventionen. Séledes ar det inte ldngre av konstitution-
ella skdl nodvéndigt att speciallagstiftningen inom foérordningens tillimpningsomréade heltick-
ande och detaljerat foreskriver om behandling av personuppgifter. Grundlagsutskottet anser att
skyddet for personuppgifter i framtiden i forsta hand ska tillgodoses med stod av den allménna
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dataskyddsforordningen och nationella allménna lagstiftningen (GrUU 14/2018 rd, s. 4). Grund-
lagsutskottet anser vidare att man med tanke pa tydligheten bor forhalla sig restriktivt nir det
géller att infora nationell speciallagstiftning. Saddan lagstiftning bor vara avgrinsad till n6dvén-
diga bestimmelser inom ramen for det nationella handlingsutrymme som dataskyddsférord-
ningen medger. Behovet av speciallagstiftning ska dven bedomas i enlighet med det riskbase-
rade synsitt som ocksa krévs i dataskyddsforordningen utifrén de hot och risker som behand-
lingen av personuppgifter orsakar. Ju storre risk fysiska personers rittigheter och friheter utsatts
for pa grund av behandlingen, desto mer motiverat dr det med mer detaljerade bestimmelser.
Denna omsténdighet dr av sérskild betydelse nér det giller behandling av kénsliga uppgifter
(GrUU 14/2018 1d, s. 5).

Grundlagsutskottet har framhévt de hot som behandlingen av kénsliga uppgifter orsakar. Ut-
skottet anser att omfattande databaser med kénsliga uppgifter medfor allvarliga risker for in-
formationssikerheten och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot
personers identitet (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/I). Aven enligt EU:s allmidnna
dataskyddsforordning bor sirskilda personuppgifter, som till sin natur &r sarskilt kdnsliga med
hénsyn till grundldggande rittigheter och friheter, atnjuta sirskilt skydd eftersom behandlingen
av uppgifterna kan innebéra betydande risker for de grundldggande rattigheterna och friheterna
(GrUU 20/2020 rd).

Grundlagsutskottet har sérskilt pdpekat att inskrédnkningar i skyddet for privatlivet maste bedo-
mas utifran de allménna villkoren for inskrankningar av de grundlaggande fri- och réttigheterna
(GrUU 14/2018 rd, s. 5, och de utlatanden som nidmns dir). Hér ar det relevant att utskottets
vedertagna praxis har varit att lagstiftarens handlingsutrymme i frdga om behandling av person-
uppgifter sédrskilt begrdnsas av att skyddet for personuppgifter delvis omfattas av skyddet for
privatlivet, som garanteras i samma moment i grundlagens 10 §. Lagstiftaren maste tillgodose
denna ritt pa ett sitt som ar godtagbart med avseende pé de grundlaggande fri- och réttigheterna
overlag. Utskottet har dérfor ansett att i synnerhet tillatande av behandling av kénsliga uppgifter
berér sjdlva kirnan i skyddet for personuppgifter (GrUU 37/2013 rd, s. 2/1), vilket inneburit att
inrdttandet av register med sddana uppgifter maste bedomas i skenet av villkoren for inskrank-
ningar i de grundldggande fri- och rittigheterna, sarskilt lagstiftningens acceptabilitet och pro-
portionalitet (GrUU 29/2016 rd, s. 4-5, och t.ex. GrUU 21/2012 rd, GrUU 47/2010 rd samt
GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehéll i lagstiftning om rétten
att fa och lamna ut uppgifter trots sekretess har utskottet lagt vikt vid att de uppgifter som ldmnas
ut dr av kénslig art (till exempel GrUU 38/2016 rd, s. 3).

Enligt grundlagsutskottet maste det finnas exakta och noga avgransade bestimmelser om att det
ar tillatet att behandla kénsliga uppgifter bara om det ar absolut nddvandigt. Bestimmelser om
behandling av personuppgifter maste vara detaljerade och omfattande, inom de ramar som data-
skyddsforordningen tillater (GrUU 65/2018 rd, s. 45, GrUU 15/2018 rd, s. 40).

Informationssystemets grinsdverskridande funktion forutsétter att pseudonyma identifierare av
den anvidndare som meddelat sin smitta ska 1dmnas ut till en utsedd nationell myndighet eller
ett offentligt organ i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska samar-
betsomrédet eller i Schweiz. Uppgifterna ansluter sig till hédlsan och 4r ddrmed kénsliga. Den
reglering som lagforslaget innehaller &r exakt och detaljerad och de uppgifter som ska lamnas
ut har enbart begrinsats till uppgifter vars behandling i detta ssmmanhang ar nddvéndigt.

I konstitutionella analyser av behandlingen av personuppgifter har grundlagsutskottet sett syftet
med behandlingen som relevant, eftersom behandlingen mojliggdr utdvning av offentlig makt
géllande individer (GrUU 14/2018 rd, s. 6, och GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i
grundlagen ska all utdvning av offentlig makt bygga pa lag. For lagar géller det allménna kravet

25



RP 225/2020 rd

pa att en lag ska vara exakt och noga avgrdnsad. Enligt utskottet dr regleringen av befogenheter
vanligen relevant ocksa i forhéllande till de i grundlagen inskrivna grundlaggande fri- och rét-
tigheterna (GrUU 51/2006 rd, s. 2/1).

Grundlagsutskottet har dven konstaterat att det i princip inte ingér i dess konstitutionella upp-
drag att bedoma den nationella genomforandelagstiftningen med avseende pa den materiella
EU-rétten (se t.ex. GrUU 31/2017 rd, s. 4). Grundlagsutskottet har dock kommit med iakttagel-
ser om forhallandet mellan unionslagstiftningen och den nationella lagstiftningen. Grundlags-
utskottet har i sin tolkningspraxis lagt vikt vid att det i den man som EU-lagstiftningen kraver
reglering pa det nationella planet eller mojliggor sddan tas hénsyn till de krav som de grundléag-
gande fTi- och rittigheterna och de ménskliga rittigheterna stéller nér det nationella handlings-
utrymmet utnyttjas (se GrUU 25/2005 rd). Utskottet har darfor framhallit att det finns anledning
att sarskilt i friga om bestdmmelser som &r av betydelse med hinsyn till de grundldggande fri-
och rittigheterna tydligt klargoéra ramarna for det nationella handlingsutrymmet (GrUU 26/2017
rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4). Det redogdrs noggrannare for anviand-
ningen av det nationella handlingsutrymmet ovan under rubriken ”Allménna dataskyddsforord-
ningen och det handlingsutrymme den medger”.

Overlimnandet av uppgifter till andra staters myndigheter ska dirtill forutsitta anviindarens ut-
tryckliga samtycke. Av samtycket ska det framga att det har ldmnats frivilligt och uttryckligt
samt med vetskap om de dndamaél {or vilka uppgifter som overforts med mobilapplikationen far
lamnas ut och anvéndas. Det ska ocksa framga att samtycket inte har ldmnats i samband med
kundservice inom social- och hélsovarden eller i ett myndighetsforfarande. Som det ovan besk-
rivs noggrannare i motiveringarna till forslaget, ska behandlingen av personuppgifter grunda sig
pa artikel 6.1 e i den allmédnna dataskyddsforordningen och i frdga om sérskilda kategorier av
personuppgifter pa artikel 9.2 i forordningen, sdsom behandlingen av personuppgifter i samband
med ett informationssystem &ven for ovrigt. Att personen ska ge sitt samtycke till att uppgifterna
overfors kompletterar enbart denna réttsliga grund som en skyddsétgird i friga om behand-
lingen av personuppgifter.

Grundlagsutskottet har ansett att samtycke fran en person vars grundldggande fri- och réttigheter
begrénsas i sig kan spela en roll i en konstitutionell bedémning. Utskottet har &nda i sin praxis
sett vissa problem med en sadan lagstiftningsmetod och poéngterat hur viktigt det ar att vara
mycket aterhallsam med att godkdnna samtycke som réttslig grund for att ingripa i de grundlédg-
gande fri- och réttigheterna. Utskottet har i det hér avseendet sett det som visentligt vad som
kan betraktas som juridiskt relevant samtycke i en viss situation. Vidare har utskottet krévt att
en lag som utifrén samtycke ingriper i skyddet for de grundldggande fri- och réttigheterna bland
annat ska vara exakt och noga avgriansad, att den foreskriver hur samtycket ska ges och atertas,
att det sdkerstills att samtycket ar riktigt och ges av fri vilja och att lagstiftningen &r nddvandig
(GrUU 19/2000 rd, s. 3/1I, GrUU 27/1998 rd, s. 2/1I, och GrUU 19/2000 rd, s. 3/II). Utskottet
har ansett att bestimmelsen om rétt att behandla kéinsliga personuppgifter efter aterkallat sam-
tycke ar av betydelse for individens sjalvbestimmanderitt (se GrUU 48/2014 rd, s. 2/1I).

Isitt utlatande GrUU 20/2020 rd forutsatter grundlagsutskottet att anvéindningen av de uppgifter
som anvinds i informationssystemet for andra dndamal ska forbjudas genom ett férbud som &r
mer absolut och till sitt tillimpningsomrade bredare dn det som foreslagits. Ett sddant forbud
finns 143 ¢ § 1 mom. i lagen om smittsamma sjukdomar, enligt vilket de uppgifter som behand-
las 1 informationssystemet enbart far anviandas for syften som avses i 4 a kap. i lagen och enligt
vilket de inte far anvédndas for polisundersokningar, forundersokningar, réittegdngar eller andra
dndamal som har samband med lagévervakning. Uppgifterna far inte heller anvdndas som enda
grund vid beslutsfattande enligt 60 § eller vid annan utdvning av offentlig makt som inte hanfor
sig till ett vardbeslut som géller covid-19-smitta. Detta forbud géller 4ven uppgifter som ldmnas
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ut till andra staters myndigheter. I det foreslagna 43 1 § 2 mom. begrinsas anvindningsdndama-
let for de uppgifter som ldmnas ut for sparning av mobilapplikationsanvdndare som eventuellt
blivit exponerade for smitta, vilket innebér att den begridnsning som grundlagsutskottet forut-
sdtter infors ocksa till den hér delen.

Pé de grunder som angetts ovan kan lagforslaget behandlas i vanlig lagstiftningsordning. Rege-
ringen anser det dock onskvért att grundlagsutskottet ger ett utlatande i frigan.

Kldam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av en temporir lag om indring av lagen om smittsamma sjukdomar

I enlighet med riksdagens beslut

dndras 1 lagen om temporar dndring av lagen om smittsamma sjukdomar (582/2020) 43 ¢ § 2
mom. 5 punkten samt 3 och 4 mom. och ikrafttridandebestimmelsen samt

fogas till 43 ¢ § 2 mom. en ny 6 punkt och till lagen en ny 43 i § som foljer:

43¢ §

Behandlingen av personuppgifter i samband med anvindningen av informationssystemet

I samband med anvéndningen av informationssystemet far foljande personuppgifter behand-
las:

5) namn, telefonnummer, hemkommun och vid behov tillfdllig boningsort samt uppgifter om
symtom som en anviandare har uppgett i samband med en sddan begéran om kontakt som avses
143 ¢§ 1 mom.,

6) i situationer som avses i 43 i § 2 mom. uppgift om de ldnder som ansluter sig till granso-
verskridande anvindning av informationssystemet.

De uppgifter som avses ovan i 2 mom. 1, 2 och 4 punkten fér sparas i anvindarens mobila
enhet. I det bakomliggande systemet far de uppgifter som avses i 2 mom. 3 och 6 punkten regi-
streras for uppsparning av de applikationsanviandare som eventuellt exponerats for smitta, och
de uppgifter som ndmns i 2 mom. 5 punkten registreras for utlimnande till en verksamhetsenhet
for hilso- och sjukvard i en kommun eller i en samkommun for ett sjukvardsdistrikt eller till
Alands hilso- och sjukvérd i enlighet med 43 e §.

De uppgifter som avses i 2 mom. ska raderas och forstoras inom 21 dygn fran det att de har
registrerats. Uppgifterna ska dock raderas och forstdras senast nir informationssystemet tas ur
bruk i enlighet med 43 a § 5 mom.

431§

Behandlingen av personuppgifter i samband med grdnséverskridande anvindning av inform-
ationssystemet

I samband med anvidndningen av informationssystemet far personuppgifter d4ven behandlas
for gransoverskridande utbyte av uppgifter mellan nationella mobilapplikationer som anvénds
for att spara upp personer som eventuellt exponerats for coronavirussjukdomen och de tillho-
rande bakomliggande systemen i en annan medlemsstat i Europeiska unionen (EU), en stat inom
Europeiska ekonomiska samarbetsomradet eller i Schweiz genom den samordnade nétsluss som
avses 1 artikel 1.1.j 1 kommissionens genomférandebeslut (EU) 2020/1023 om dndring av ge-
nomforandebeslut (EU) 2019/1765 vad géller det gransoverskridande utbytet av uppgifter mel-
lan nationella mobilapplikationer for kontaktsparning och varning i kampen mot covid-19-pan-
demin, nedan genomforandebeslutet.

Institutet for hélsa och vélférd kan utan hinder av sekretessbestimmelserna lamna ut de 1 43 ¢
§ 2 mom. 3 och 6 punkten avsedda behovliga uppgifterna till i artikel 7a.4 1 genomfoérandebe-

28



RP 225/2020 rd

slutet avsedda, utsedda nationella myndigheter eller offentliga organ i en annan EU-medlems-
stat, en stat inom Europeiska ekonomiska samarbetsomradet eller i Schweiz for att spara upp
personer som eventuellt exponerats for coronaviruset. Uppgifterna ldmnas ut genom den i arti-
kel 1.1.j 1 genomforandebeslutet avsedda samordnade nétslussen.

Utldmnandet av personuppgifter enligt 2 mom. kriaver att anvindaren gett samtycke till det.
Samtycket ges i applikationen. Av samtycket ska det framgé att det har ldmnats frivilligt och
uttryckligt samt med vetskap om de dndamal for vilka uppgifterna far lamnas ut och anvéndas.
Det ska ocksa framgé att samtycket inte har ldmnats i samband med kundservice inom social-
och hélsovérden eller i ett myndighetsforfarande.

Denna lag triader i kraft den 31 augusti 2020 och géller till och med den 31 december 2021.

Denna lag triader i kraft den 20 .

Helsingfors den 12 november 2020

Statsminister

Sanna Marin

Familje- och omsorgsminister Krista Kiuru

29



RP 225/2020 rd

Bilaga
Parallelltext

Lag

om indring av en temporir lag om indring av lagen om smittsamma sjukdomar

I enlighet med riksdagens beslut

dndras 1 lagen om temporar dndring av lagen om smittsamma sjukdomar (582/2020) 43 ¢ § 2
mom. 5 punkten samt 3 och 4 mom. och ikrafttrddandebestimmelsen samt
fogas till 43 ¢ § 2 mom. en ny 6 punkt och till lagen en ny 43 i § som foljer:

Gdllande lydelse
43 ¢ §

Behandlingen av personuppgifter i samband
med anvindningen av informationssystemet

5) namn, telefonnummer, hemkommun och
vid behov tillféllig boningsort samt uppgifter
om symtom som en anviandare har uppgett i
samband med en sddan begiran om kontakt
som avses 143 ¢ § 1 mom.

De uppgifter som avses ovan i 2 mom. 1, 2
och 4 punkten far sparas i anvindarens mobila
enhet. [ det bakomliggande systemet far de
uppgifter som avses i 2 mom. 3 punkten regi-
streras for uppspéarning av de applikationsan-
vindare som eventuellt exponerats for smitta,
och de uppgifter som ndmns i 2 mom. 5 punk-
ten registreras for utlimnande till en verksam-
hetsenhet for hélso- och sjukvérd i en kom-
mun eller i en samkommun for ett sjukvards-
distrikt eller till Alands hélso- och sjukvard i
enlighet med bestdmmelserna i 43 e §.

De uppgifter som avses i 2 mom. 1-5 punk-
ten ska raderas och forstoras inom 21 dygn
fran det att de har registrerats. Uppgifterna ska

Féreslagen lydelse
43 ¢ §

Behandlingen av personuppgifter i samband
med anvindningen av informationssystemet

I samband med anvidndningen av informat-
ionssystemet far foljande personuppgifter be-
handlas:

5) namn, telefonnummer, hemkommun och
vid behov tillféllig boningsort samt uppgifter
om symtom som en anviandare har uppgett i
samband med en sddan begiran om kontakt
som avses 143 ¢ § 1 mom.,

6) i situationer som avses i 43 i § 2 mom.
uppgift om de linder som ansluter sig till
grdnsoverskridande anvdndning av informat-
ionssystemet.

De uppgifter som avses ovan i 2 mom. 1, 2
och 4 punkten far sparas i anvéndarens mobila
enhet. [ det bakomliggande systemet far de
uppgifter som avses i 2 mom. 3 och 6 punkten
registreras for uppsparning av de applikation-
sanvindare som eventuellt exponerats for
smitta, och de uppgifter som nimns i 2 mom.
5 punkten registreras for utlimnande till en
verksamhetsenhet for hilso- och sjukvérd i en
kommun eller i en samkommun for ett sjuk-
vérdsdistrikt eller till Alands hilso- och sjuk-
vérd i enlighet med 43 e §.

De uppgifter som avses i 2 mom. ska raderas
och forstoras inom 21 dygn frén det att de har
registrerats. Uppgifterna ska dock raderas och
forstoras senast nir informationssystemet tas
ur bruk i enlighet med 43 a § 5 mom.

30



RP 225/2020 rd

Gdllande lydelse

dock raderas och forstoras senast nir inform-
ationssystemet tas ur bruk i enlighet med 43 a
§ 5 mom.

(Ny)

Féreslagen lydelse

43§

Behandlingen av personuppgifter i sam-
band med grinsoverskridande anvindning
av informationssystemet

1 samband med anvindningen av informat-
ionssystemet far personuppgifter dven be-
handlas for grdinséverskridande utbyte av
uppgifter mellan nationella mobilapplikat-
ioner som anvdnds for att spdra upp personer
som eventuellt exponerats for coronavirus-
sjukdomen och de tillhérande bakomliggande
systemen i en annan medlemsstat i Europeiska
unionen (EU), en stat inom Europeiska ekono-
miska samarbetsomrddet eller i Schweiz ge-
nom den samordnade ndtsluss som avses i ar-
tikel 1.1.j i kommissionens genomférandebe-
slut (EU) 2020/1023 om dndring av genomfo-
randebeslut (EU) 2019/1765 vad gdller det
grdnsoverskridande utbytet av uppgifter mel-
lan nationella mobilapplikationer for kontakt-
sparning och varning i kampen mot covid-19-
pandemin, nedan genomforandebeslutet.

Institutet for hdlsa och vilfiird kan utan hin-
der av sekretessbestimmelserna limna ut de i
43 ¢ § 2 mom. 3 och 6 punkten avsedda behov-
liga uppgifterna till i artikel 7a.4 i genomfo-
randebeslutet avsedda, utsedda nationella
myndigheter eller offentliga organ i en annan
EU-medlemsstat, en stat inom Europeiska
ekonomiska samarbetsomrddet eller i Schweiz
for att spdra upp personer som eventuellt ex-
ponerats for coronaviruset. Uppgifterna ldm-
nas ut genom den i artikel 1.1.j i genomféran-
debeslutet avsedda samordnade nditslussen.

Utlidmnandet av personuppgifter enligt 2
mom. krdver att anvindaren gett samtycke till
det. Samtycket ges i applikationen. Av sam-
tycket ska det framgd att det har ldmnats fri-
villigt och uttryckligt samt med vetskap om de
dndamadl for vilka uppgifterna far ldmnas ut
och anvindas. Det ska ocksd framgd att sam-
tycket inte har limnats i samband med kund-
service inom social- och hélsovdrden eller i
ett myndighetsforfarande.
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Gdllande lydelse Foreslagen lydelse
Denna lag trdder i kraft den 31 augusti 2020  Denna lag trdder i kraft den 31 augusti 2020
och géller till och med den 31 mars 2021. och giller till och med den 31 december 2021.

Denna lag trdder i kraft den 20 .
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