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Hallituksen esitys eduskunnalle laiksi rikoslain 37 luvun muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikoslakia. Rikoslain maksuvilinerikoksia koskevia séén-
noksid maksuvilinepetoksesta, torkedstd maksuvilinepetoksesta, maksuvilinepetoksen valmis-
telusta, maksuvilineen mééritelmasti ja oikeushenkilon rangaistusvastuusta ehdotetaan muutet-
taviksi. Lakiin ehdotetaan lisdttdviksi uudet sddnnokset maksuvalinerikoksesta, torkedstd mak-
suvilinerikoksesta ja lievastd maksuvilinerikoksesta.

Ehdotetuilla muutoksilla pantaisiin tdytdnt6on muihin maksuvéilineisiin kuin kéteisrahaan liit-
tyvien petosten ja vddrenndsten torjuntaa koskeva Euroopan parlamentin ja neuvoston direk-
tiivi.

Ehdotettu laki on tarkoitettu tulemaan voimaan viimeistéan 31.5.2021, jolloin direktiivi on vii-
meistddn pantava tdytantoon.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvilineisiin kuin ka-
teisrahaan liittyvien petosten ja védrennodsten torjunnasta ja neuvoston puitepddtoksen
2001/413/YOS korvaamisesta (jdljempénd direktiivi ja puitepdétds) on pantava kansallisesti
tdytdntoon 31.5.2021.

Direktiivi on osa kyberturvallisuuden parantamista koskevia toimenpiteitd, jotka mainitaan ko-
mission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 13 péivdni syys-
kuuta 2017 tekemaissé yhteisessd tiedonannossa parlamentille ja neuvostolle (JOIN(2017) 450
final). Komission vuonna 2015 laatimassa Euroopan turvallisuusagendassa asetetaan toimenpi-
teeksi maksuvélineitd koskevien petosten ja vddrennysten torjuntaa koskevan lainsdddannon ar-
vioiminen ja mahdollinen laajentaminen uudempien rikollisuusmuotojen huomioon ottamiseksi
(COM(2015) 185 final, s. 20). Turvallisuusagendassa todetaan, ettd puitepditds ei endd vastaa
nykypéivan todellisuutta, koska siini ei oteta riittdvalla tavalla huomioon uusia haasteita ja tek-
nologian kehitysti, kuten virtuaalivaluuttoja ja mobiilimaksuja (s. 19). Direktiivilld velvoitetaan
sddtdmédn rangaistavaksi puitepditostd laajemmin muun muassa tietoverkoissa kaytettdviin
maksuvilineisiin liittyvid tekoja ja valmistelutyyppisia tekoja.

1.2 Valmistelu
1.2.1 Direktiivin valmistelu

Euroopan komissio antoi 1.9.2017 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
muihin maksuvalineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta ja
neuvoston puitepadtoksen 2001/413/YOS korvaamisesta (KOM(2017) 489 lopullinen.). Ehdo-
tus oli osa kyberturvallisuuden parantamista koskevia toimenpiteitd, jotka mainitaan komission
ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 13 pdivani syyskuuta 2017
tekemadssé yhteisessd tiedonannossa parlamentille ja neuvostolle (JOIN(2017) 450 final). Ko-
mission vuonna 2015 laatimassa Euroopan turvallisuusagendassa asetettiin toimenpiteeksi mak-
suvilineitd koskevien petosten ja vddrennysten torjuntaa koskevan lainsdddannon arvioiminen
ja mahdollinen laajentaminen uudempien rikollisuusmuotojen huomioon ottamiseksi
(COM(2015) 185 final, s. 20). Turvallisuusagendassa todetaan, ettd neuvoston puitepaédtdksen
2001/413/YOS ei endd vastaa nykypdivan todellisuutta, koska siind ei oteta riittévélld tavalla
huomioon uusia haasteita ja teknologian kehitysté, kuten virtuaalivaluuttoja ja mobiilimaksuja
(s. 19).

Komissio julkaisi 4.5.2016 vaikutustenarvioinnin muihin maksuvélineisiin kuin kéteisrahaan
liittyvien petosten ja vdirennysten torjunnasta, jonka jilkeen kiynnistyi useita sidosryhmikuu-
lemisia, jotka 16ytyvit tiivistettyné komission konsultaatiostrategiassa. Sidosryhmékuulemisten
yhteydessd kéynnistettiin myods avoin julkinen kuuleminen aikavélilld 1.3.2017-24.5.2017.
Seka kuulemistoimien ettd voimassa olevan lainsdddintokehyksen arvioinnin tulokset sisilly-
tettiin tutkimukseen vaikutusten arvioinnista, jonka johtopadtoksend oli, ettd uusi direktiivi on
tarkoituksenmukaisin vaihtoehto puutteiden korjaamiseksi (ks. tarkemmin vaikutustenarvioin-
nin tiivistelméa https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CE-
LEX:52017SC0299&from=EN.)
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Valtioneuvosto ldhetti 19.10.2017 eduskunnalle perustuslain 96 §:n 2 momentin mukaisesti kir-
jelmén komission ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi muihin mak-
suvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta ja neuvoston pui-
tepadtoksen 2001/413/YOS korvaamisesta (U 56/2017 vp). Eduskunnan lakivaliokunta antoi
asiasta lausunnon (LaVL 15/2017 wvp, https://www.eduskunta.fi/FI/vaski/Lausunto/Si-
vut/LaVL_15+2017.aspx), johon suuri valiokunta yhtyi (SuVEK 116/2017 vp).

Suomi suhtautui ldhtokohtaisesti myonteisesti komission direktiiviehdotuksen tavoitteisiin.
Maksuvilinerikollisuus tukee muuta rikollisuutta ja haittaa laillista taloudellista toimintaa. Pe-
tokset tapahtuvat nopeasti muuttuvassa toimintaympéristossé ja ne ovat usein valtioiden rajat
ylittévid, jonka vuoksi on tirkedd, ettd rikoslainsdddantd on ajantasaista ja riittdvédn kattavaa
kaikissa EU:n jasenvaltioissa. Lakivaliokunta ja suuri valiokunta katsoivat, ettd vuoden 2001
puitepaitokselld (2001/413/YOS) ei riittdvasti otettu huomioon teknologian nopeaa kehitty-
mistd ja sen mukanaan tuomia mahdollisuuksia maksuvilinepetosten tekemiseen ja valmiste-
luun, jonka vuoksi unionin tason sdéntelyn ajanmukaistaminen oli tarpeellista. Suomen kannalta
direktiiviechdotuksen periaatteellisimpia kysymyksid olivat ehdotus sddtid nykyistd laajemmin
rangaistavaksi valmistelu- ja yritystekoja sekd rangaistuasteikkoja koskevat velvoitteet samoin
kuin virtuaalivaluutan siséllyttiminen direktiiviehdotukseen (LaVL 15/2017 vp, s. 2).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvilineisiin kuin ka-
teisrahaan liittyvien petosten ja vidrennysten torjunnasta ja neuvoston puitepddtoksen
2001/413/YOS korvaamisesta hyvaksyttiin 17.4.2019.

1.2.2 Hallituksen esityksen valmistelu

Oikeusministerio asetti 17.6.2020 tyéryhmén, jonka tehtdvéina oli arvioida, mitd lainsdadanto-
muutoksia direktiivin tdytdntoonpano edellyttda ja valmistella tarvittavat lainsdddantdmuutok-
set. Tyoryhmén tuli arvioida myds muutosten taloudelliset vaikutukset. Tyoryhmén mietinto oli
laadittava hallituksen esityksen muotoon. Tyoryhmin toimikausi oli 1.8.-31.12.2020. Tyo-
ryhmi kuuli asiantuntijoita Keskusrikospoliisista ja Finanssivalvonnasta. Tyoryhmé luovutti
mietintdnsd 1.2.2021.

Mietintd oli lausunnolla ajalla 1.2.—-8.3.2021. Lausunto pyydettiin 40 taholta, joiden joukossa
oli keskeiset ministeridt, oikeuslaitos, syyttdjdlaitos, poliisi, asianajaja- ja lakimiesjérjestot,
eduskunnan oikeusasiamiechen kanslia, oikeuskanslerinvirasto, Elinkeinoeldmén keskusliitto
EK, Kuluttajaliitto ry, Kaupanliitto ry, Kilpailu- ja kuluttajavirasto, Finanssivalvonta, Finans-
siala ry, Suomen Pankki, Rahoitusvakausvirasto, Euroopan hybridiuhkien torjunnan osaamis-
keskus, tutkijoita sekd virtuaalivaluutan tarjoajayhtioitid. Lausuntoja saatiin 21. Korkein oikeus
1lmoitti, ettd se e1 anna lausuntoa.

Annetut lausunnot 16ytyvét oikeusministerion hankesivuilta osoitteessa https://oikeusministe-
rio.fi/hankkeet tunnuksella OM078:00/2017.

2 Direktiivin tavoitteet, sisialtd ja suhde Suomen lainsdidintoon

2.1 Direktiivin tavoitteet ja rakenne

Direktiivi tukee yleisesti toimia maksupalveluiden luotettavuuden turvaamiseksi ja maksuvéa-
linpetosten torjumiseksi. Maksuvilinerikollisuus tukee muuta rikollisuutta ja haittaa laillista ta-

loudellista toimintaa. Petokset tapahtuvat nopeasti muuttuvassa toimintaympéristossa ja ne ovat
usein valtioiden rajat ylittdvid. Sen vuoksi on térkedd, ettd rikoslainsdddantd on ajantasaista ja
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riittdvén kattavaa kaikissa EU:n jésenvaltioissa. Direktiivi my6s miérittelee maksuvalinerikok-
set teknologianeutraalisti.

Direktiivilld yhtendistetdin maksuvélinepetoksiin liittyvdd Euroopan unionin jasenvaltioiden
lainsédddéantéd. Direktiivilld pyritddn vastaamaan maksuvélinepetosten lisddntyvién ja kehitty-
védn vahingollisuuteen. Yhteiset vihimméaismaéritelmét rikoksista voivat myos helpottaa jasen-
valtioiden viranomaisten vélistd yhteistyoté rikosasioissa ja vahentdd tulkinta- ja soveltamison-
gelmia rikosasioiden selvittdmisessé.

Verkossa tapahtuvat maksuvélinepetokset edellyttivét tyypillisesti erityistd valmistelua. Pe-
tosyrityksid voidaan tietoteknisin keinoin myds kohdistaa kerralla lukuisiin henkildihin (muun
muassa phishing- ja pharming tyyppiset teot).

Direktiiviehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 83 artiklan 1 koh-
taan, jonka mukaan Euroopan parlamentti ja neuvosto voivat tavallista lainsdddantdjarjestysti
noudattaen annetuilla direktiiveilld sddtda rikosten ja seuraamusten méadrittelyd koskevista va-
himmaissdannoistd erityisen vakavan rikollisuuden alalla, joka on rajat ylittdvaa joko rikosten
luonteen tai vaikutusten johdosta tai sen vuoksi, ettd niiden torjuminen yhteisin perustein on
erityisesti tarpeen. Kohdan mukaan néihin rikollisuuden aloihin kuuluu muiden ohessa maksu-
vilineiden vddrentdminen. Direktiivin velvoitteet ovat siten vihimmaissdannoksié.

Direktiivi sisdltdd 41 johdanto-osan kappaletta, jotka selventdvit direktiivin tavoitteita seka
myohempié artikloja. Direktiivissd on neljd osastoa. Direktiivin I osasto koskee kohdetta ja
madritelmid, I osasto rikoksia, III osasto lainkdyttdvaltaa ja tutkintaa sekéd IV osasto tietojen-
vaihtoa ja rikoksista ilmoittamista. Direktiivissd mééritelldén sen kohde (1 artikla) ja se sisaltdd
velvoitteita muihin maksuvilineisiin kuin kiteisrahaan liittyvistd miéritelmistd (2 artikla).
Sddnnoksid on myos rangaistavaksi sdddettivistd tahallisista teoista, jotka koskevat muiden
maksuvilineiden kuin kéteisrahan kéyttod petostarkoituksessa (3 artikla), rangaistavaksi sda-
dettivista tahallisista teoista, jotka liittyvit aineellisten muiden maksuvélineiden kuin kéteisra-
han kayttoon petostarkoituksessa (4 artikla), rangaistavaksi sdddettdvistd tahallisista teoista,
jotka liittyvdt aineettomien muiden maksuvélineiden kuin kéteisrahan kayttoon petostarkoituk-
sessa (5 artikla), tietojérjestelmiin liittyvistd petoksista (6 artikla) ja mainittujen rikosten teke-
miseen kdytettivistd vélineistd (7 artikla). Méérdyksid on myos yllytyksestd, avunannosta ja
yrityksesta (8 artikla), luonnollisille henkildille méarattavista seuraamuksista (9 artikla), oikeus-
henkil6iden vastuusta (10 artikla), oikeushenkildihin kohdistuvista seuraamuksista (11 artikla)
ja lainkayttovallasta (12 artikla). Rikosoikeutta koskevien sddnndsten lisdksi ehdotuksessa on
velvoitteita tehokkaasta tutkinnasta (13 artikla), yhteysviranomaisten vélisestd tietojenvaih-
dosta (14 artikla), rikoksista ilmoittamisesta (15 artikla), uhrien auttamisesta ja tukemisesta (16
artikla), rikosten ennaltaechkiisysta (17 artikla) sekd seurannasta ja tilastoinnista (18 artikla).

Direktiivi on hyvéksytty mddrdenemmistdin. Se jéttdd erdissd kohdin jasenvaltioille liikkuma-
varaa, mitd kuvataan tarkemmin mydhemmin sdannoskohtaisesti.

Direktiivilld korvataan puitepaétos 2001/413/YOS.
2.2 Direktiivin sisilto ja suhde Suomen lainsiadéintoon
I Osasto. Kohde ja mairitelmiit

1 artikla. Kohde
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Direktiivin 1 artiklan sddnnokselld vahvistetaan rikosten ja seuraamusten maaritelmad koskevat
vahimmaissadnndt muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja véiren-
nysten alalla. Liséksi direktiivilld helpotetaan tillaisten rikosten ennaltachkéisemistd seké uh-
rien auttamista ja tukemista.

2 artikla. Mddritelmdit

Direktiivin 2 artikla sisdltdd direktiivissd kdytettdvien kédsitteiden méaaritelmat. Artiklan a ala-
kohdan mukaan muulla maksuvilineelld kuin kéteisrahalla tarkoitetaan aineetonta tai aineellista
suojattua laitetta, esinetti tai tietuetta taikka niiden yhdistelméi, joka ei ole kéteisrahaa ja joka
yksin tai yhdessi yhden tai useamman menettelyn kanssa mahdollistaa sen, ettd haltija tai kéyt-
tdjd voi siirtdd rahaa tai rahallista arvoa myos digitaalisen vaihdannan avulla. Mairitelma on
puitepaitoksen 2001/413/YOS vastaavaa madritelmad selvisti laajempi kattaen myds tietover-
kossa tapahtuvat maksut ja digitaaliset vaihdannan vélineet. Maaritelma kattaa my0s virtuaali-
valuutat, joilla tarkoitetaan digitaalisia arvonkantajia, jotka eivét ole keskuspankin tai viran-
omaisen liikkeeseen laskemia tai takaamia ja joita ei valttamattd ole kytketty lailliseksi maksu-
vélineeksi vahvistettuun valuuttaan, mutta jotka luonnolliset henkil6t tai oikeushenkil6t hyvik-
syvit maksuvilineend ja joita voidaan siirtdd, varastoida ja myyda sdahkoisesti.

Maksuvilinerikoksista sdddetdén rikoslain 37 luvussa ja muihin maksuvélineisiin kuin kéteis-
rahaan liittyvistd maksuvélinepetoksista sen 8—12 §:ssd. Rikoslain 37 luvun 12 §:n 1 momentin
2 kohdassa sdddetdéin maksuvilineen mééritelméstd. Sen mukaan maksuvilineell tarkoitetaan
pankki-, maksu-, tai luottokorttia, shekkié tai muuta vélinettd taikka tallennetta, jolla voidaan
suorittaa maksuja, tilinostoja tai tilisiirtoja tai jonka kayttdminen on valttiméaton edellytys mai-
nittujen suoritusten tekemiseksi. Pykélédn 2 momentin mukaan mitd 37 luvussa sdddetdan mak-
suvilineestd, sovelletaan myds julkisen valvonnan alaisen luottolaitoksen talletuksesta anta-
maan vastakirjaan ja muuhun saamistodisteeseen.

Maksuviline voi olla yleinen tai kohdennettu, eli sellainen, jonka kéyttd on rajoitettu ainoastaan
ennalta madrattyihin kayttokohteisiin. Esimerkiksi paperiset ja sahkoiset arvosetelit, maksukor-
tit, internet- ja mobiilipalvelut sekd sovellukset voivat olla yleiseen kidyttdon soveltuvia tai koh-
dennettuja. Rikoslaki ja direktiivi ei tee tdsséd suhteessa eroa maksuvilineen luonteessa. Maksu-
vélinepetoksena on tuomittu muun muassa védrien lounassetelien kéyttd ja luovuttaminen
(KKO 2019:44) ja vastaavan kaltaisia luontais- ja henkilokuntaetuja voidaan jarjestdd myos
kohdennetulla maksuvélineell.

Rikoslain 37 Iuvun 12 §:n 1 momentin 2 kohdan méaritelma on varsin kattava suhteessa direk-
tiivin maksuvélinen méédritelméén ndhden. Hallituksen esityksen 2/2003 vp. mukaan Suomessa
maksuvélineeksi luetaan myos tallenne, toisin kuin puitepaétoksessd 2001/413/YOS, jossa mak-
suvilineeksi luettiin vain aineelliset vilineet. Rikoslaissa sdddetty maksuvilineen méaaritelma
on yleinen ja laaja, ja se tdyttdd direktiivin 2 artiklan a alakohdassa olevan muun maksuvilineen
kuin kéteisrahan maéritelman seké aineellisen ettd aineettoman maksuvélineen osalta. Nykyisen
madritelman erdit tekniset kdsitteet ovat kuitenkin osin vanhentuneita ja ne on syyti saattaa ajan
tasalle. Maéritelmé on perusteltu muuttaa vastaamaan muiltakin osin direktiivin mééritelméa
erdin kielellisin tarkistuksin.

Direktiivin 2 artiklan b alakohdan mukaan suojatulla laitteella, esineella tai tictueella tarkoite-
taan laitetta, esinettd tai tietuetta, joka on suojattu jiljitelmien ja petosten varalta esimerkiksi
mallin, koodin tai allekirjoituksen avulla. Vastaava méaréys oli jo puitepaétoksessd. Rikoslain
37 luvun mééritelméssé ei mainita erikseen maksuvélineen suojauksesta, mutta siind nykyisin
erikseen mainitut maksuvélineet on suojattu jollain b alakohdassa mainitulla tavalla. Suojauk-
sen maininnalla halutaan direktiivin johdanto-osan kappaleen 12 mukaan kannustaa toimijoita
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varustamaan liikkeeseen laskemansa maksuvélineen suojauksella. Tdméan vuoksi rikosoikeudel-
lista suojaa annettaisiin direktiivilld ensisijaisesti suojatuille maksuvilineille. Jasenvaltio voi
kuitenkin mennd halutessaan pidemmalle kuin mééritelma eli antaa rikosoikeudellista suojaa
myos suojaamattomille maksuvélineille. Kriminaalipoliittisesti on kuitenkin perusteltua direk-
tiivin tavoin 1dhtokohtaisesti antaa suojaa ensisijaisesti suojatuille vélineille.

Artiklan c alakohdan mukaan digitaalisen vaihdannan vilineellé tarkoitetaan mité tahansa séh-
koistd rahaa, sellaisena kuin se maéiritelldin Euroopan parlamentin ja neuvoston direktiivin
2009/110/EY 2 artiklan 2 kohdassa, tai virtuaalivaluuttaa. Alakohdassa viitatun direktiivin 2
artiklan 2 kohdan mukaan sédhkdisellé rahalla tarkoitetaan sdhkoisesti tai magneettisesti tallen-
nettua rahallista arvoa, joka ilmenee liikkeeseenlaskijaan kohdistuvana saatavana, joka on las-
kettu liikkeeseen vastaanotettuja varoja vastaan direktiivin 2007/64/EY 4 artiklan 5 kohdassa
maériteltyjd maksutapahtumia varten ja jonka muu luonnollinen henkild tai oikeushenkild kuin
sdhkoisen rahan liikkeeseenlaskija itse ottaa vastaan.

Digitaalisen vaihdannan vilinetta tai sdhkoistd rahaa ei mainita direktiivin myohemmissé artik-
loissa, mutta maksuvalineen 2 artiklan a alakohdan maaritelméstd seuraa, ettd maksuvilineen
madritelman ja sitd koskevien rangaistussdannosten tulee kattaa myos siahkoiseen rahaan liitty-
vit rikokset. Maksuvélineeseen olisi siten selvyyden vuoksi syytd rinnastaa rikoslain mééritel-
masdinnoksessd myos sdhkoinen raha.

Artiklan d alakohdan mukaan virtuaalivaluutalla tarkoitetaan digitaalisia arvonkantajia, jotka
eivit ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia, joita ei valttdmatta
ole kytketty lailliseksi maksuvélineeksi vahvistettuun valuuttaan ja joilla ei ole samaa oikeudel-
lista asemaa kuin valuutalla tai rahalla, mutta jotka luonnolliset henkil6t tai oikeushenkil6t hy-
viksyvét vaihdantavélineend ja joita voidaan siirtidd ja myyda sdhkoisesti.

Virtuaalivaluutan mééritelma direktiivissd on yhtildinen niin sanotussa viidennesséd rahanpe-
sudirektiivissd olevan méaéritelmén kanssa (Euroopan parlamentin ja neuvoston direktiivi (EU)
2018/843 rahoitusjérjestelmén kdyton estdmisestd rahanpesuun tai terrorismin rahoitukseen an-
netun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta).

Virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n mééritelmén mukaan virtuaalivaluu-
talla tarkoitetaan digitaalisessa muodossa olevaa arvoa a) jota keskuspankki tai muu viranomai-
nen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuviline, b) jota henkild voi kayttaa
maksuvilineend ja c) joka voidaan siirtd4, tallentaa ja vaihtaa séhkoisesti.

Yksi tunnetuimmista virtuaalivaluutoista on Bitcoin, joka on hajautettu, lailliseen maksuvéli-
neeseen, kuten euroon, vaihdettava virtuaalivaluutta. Se on my6s ensimméinen kryptovaluutta
eli salaus-algoritmiikkaan perustuva virtuaalivaluutta. Kryptovaluutta rakentuu julkisille ja yk-
sityisille avaimille, joilla siirretidén arvoa henkillta toiselle ja jotka salataan ennen jokaista siir-
toa.

Virtuaalivaluutat voidaan jakaa karkeasti kolmeen luokkaan. Markkinoilla on havaittu myds
hybridimalleja, joissa yhdistyy useita eri ominaisuuksia.

1. Maksuvilineen kaltaiset virtuaalivaluutat, jotka on alun perin suunniteltu vaih-
toehdoiksi perinteisille valuutoille ja jotka on tarkoitettu kéaytettaviksi maksuvélineind muual-
lakin kuin niiden liikkeeseenlaskijan palveluissa. Tunnetuin maksuvélineen kaltainen virtuaali-
valuutta on Bitcoin.
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2. Tietyn hyddykkeen maksamiseen kdyvét virtuaalivaluutat (utility coin), joilla
voidaan maksaa niiden liikkeeseenlaskijan tuotteita tai palveluita. Yleensd tuotteet tai palvelut
ovat vasta aikaisessa kehitysvaiheessa, kun niiden maksamiseen kdyva virtuaalivaluutta laske-
taan liikkeelle.

3. Rahoitusvilineiksi luettavat virtuaalivaluutat, jolloin virtuaalivaluutalla voi olla
esim. arvopaperin ominaisuuksia kuten dani- tai omistusoikeuksia tai tuotto-odotuksia. Néihin
voidaan viitata esim. englanninkieliselld termilld security token.

(https://www.finanssivalvonta.fi/pankki/fintech-finanssialan-innovaatiot/virtuaalivaluutan-tar-
joajat/esimerkkeja-ja-usein-kysyttyja-kysymyksia-virtuaalivaluutoista/, luettu 25.8.2020)

Direktiivin johdanto-osan kappaleet 9-10 koskevat virtuaalivaluuttaa. Johdanto-osan 9 kappa-
leessa todetaan, ettd direktiivid sovelletaan muihin maksuvilineisiin kuin kéteisrahaan ainoas-
taan siltd osin kuin kyse on maksuvilineen maksutoiminnosta ja johdanto-osan 10 kappaleen
mukaan direktiivi kattaa virtuaalivaluutat ainoastaan siltd osin kuin niitd voidaan yleisesti kéyt-
tdd maksamiseen.

Lahtokohtaisesti rikoslain 37 luvun 12 §:n 1 momentin 2 kohdan nykyisen maksuvélineen mia-
ritelmén voidaan arvioida kattavan myos virtuaalivaluutan sellaisena kuin se mééritelldin vir-
tuaalivaluutan tarjoajista annetun lain 2 §:ssé. Rikoslain nykyinen méaritelma ei edellytd mak-
suvilineelti, ettd keskuspankki tai muu viranomainen olisi sen laskenut liikkeeseen ja ettd mak-
suvéline olisi tdssd mielesséd laillinen. Selvyyden vuoksi ja direktiivin velvoitteiden taytta-
miseksi virtuaalivaluutta on kuitenkin perusteltua rinnastaa maksuvélineeseen rikoslain 37 lu-
vun maksuvilineen mairitelmasdannoksessa.

Johdanto-osan 10 kappaleen mukaan verkkokukkaroiden, jotka mahdollistavat virtuaalivaluut-
tojen siirtdmisen, olisi kuuluttava direktiivin soveltamisalaan samassa maarin kuin muiden mak-
suvilineiden kuin kéteisrahan. Maaritelmissé olevalla termilld digitaaliset vaihdannan valineet
olisi tunnustettava, ettd virtuaalivaluuttojen siirtdimiseen tarkoitetuilla verkkokukkaroilla voi
olla, mutta ei vilttdmaitta ole, maksuvélineen ominaisuuksia, eiki sillé olisi laajennettava mak-
suvilineen maaritelmaa.

Direktiivin suomennoksessa englanninkielinen termi ”digital wallets” on kddnnetty verkkokuk-
karoksi. Viides rahanpesudirektiivi kayttdd englanninkielisessd versiossa termid “custodian
wallet”. Verkkokukkaron sijaan laissa virtuaalivaluutan tarjoajista on kiytetty samaa tarkoittaen
termid lompakkopalvelu. Lompakkopalvelun tarjoajalla tarkoitetaan virtuaalivaluutan tarjo-
ajista annetussa laissa luonnollista henkil64 tai oikeushenkildd, joka pitdd virtuaalivaluuttaa hal-
lussa toisen lukuun tai tarjoaa sen siirtoa taikka sdilytystd. Maksuvilineen méaritelméan rikoslain
37 luvun 12 §:n 1 momentin 2 kohdassa voidaan arvioida kattavan jo nykydan virtuaalivaluut-
tojen lompakkopalvelutoiminnot siltd osin kuin niihin liittyy arvon siirtoa. Virtuaalivaluutan
mainitsemisella erikseen luvun maksuvilineen médritelméssé katettaisiin jatkossakin myos vir-
tuaalivaluuttojen lompakkopalvelut télté osin.

Virtuaalivaluuttojen luokittelua tullaan tarkentamaan ehdotetussa Euroopan parlamentin ja neu-
voston asetuksessa kryptovarojen markkinoista ja direktiivin (EU) 2019/1937 muuttamisesta
(COM(2020) 593 final, nk. MICA-asetusluonnos). Esityksessd on kéytetty virtuaalivaluutasta
kansallisesti voimaan saatettuja maaritelmid. Virtuaalivaluuttaan liittyvad terminologiaa ja luo-
kittelua on perusteltua arvioida uudelleen vasta, kun mainittu asetus on hyvéksytty ja asetuseh-
dotuksessa kéytettyjen kisitteiden suomennokset ja ruotsinnokset on tarkistettu ja vakiinnutettu
alan lainsdddannossa.
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Artiklan e ja f alakohta sisdltdd madritelmat tietojarjestelmisté ja datasta. Artiklan maérdyksia
voidaan pitdd vain selventdvini, eivit ne edellyté lainsdddanndn muutosta.

Artiklan g alakohdassa tarkoitetaan oikeushenkil6lld yhteisod, jolla on sovellettavan lain mu-
kaan oikeushenkilon asema, lukuun ottamatta valtiota tai julkisia elimid niiden kdyttdessa jul-
kista valtaa seké julkisoikeudellisia kansainvilisia jarjestdjd. Direktiivi jattad siten oikeushen-
kilon méaaritelmén kansallisen lainsdddannon varaan.

Rikoslain 9 luvun mukaan oikeushenkilon rangaistusvastuuta sovelletaan yhteisoon, sadtioon
tai muuhun oikeushenkiloon. Myds julkisoikeudelliset oikeushenkil6t kuuluvat yhteisdvastuun
piiriin. Oikeushenkilén vastuu ulottuu myds Suomessa toimiviin julkisoikeudellisiin kansain-
vélisiin jarjestdihin. Oikeushenkiléiden rangaistusvastuu on siten téltd osin laajempi kuin direk-
tiivissd edellytetddn. Julkisen vallan kaytto jaa kuitenkin oikeushenkilén rangaistusvastuun ul-
kopuolelle. Artiklan g alakohta ei edellytd oikeushenkilon rangaistusvastuuta koskevien séén-
ndsten muuttamista.

Johdanto-osan 14 kappaleen mukaan vain tahalliset rikokset kuuluvat direktiivin soveltamis-
alaan. Tahallisuuden késite soveltuu direktiivissd tarkoitettujen rikosten tunnusmerkistdihin
kansallisen lainsdédddnnon mukaisesti. Teon tahallisuus samoin kuin tietoisuus, joita rikoksen
tunnusmerkistdissd edellytetddn, voidaan kappaleen mukaan piitelld objektiivisista tosi-
seikoista. Direktiiveissa jatetddn vakiintuneesti rikoslain yleisten oppien mukaiset kasitteet ku-
ten syyksiluettavuuden mééaritelmét kansallisen lainsddddnnén varaan, minka 14 kappale vah-
vistaa. Kappaletta 14 voi myo0s tulkita niin, ettd rikosten tunnusmerkistoissa teon tarkoitusta tai
tietoisuutta koskevan tahallisuuden maininnat voidaan siétéd kansallisen lainsdddannon mukai-
sesti.

II Osasto. Rikokset
3 artikla. Muiden maksuvilineiden kuin kdteisrahan kdytto petostarkoituksessa
Direktiivin 3 artikla koskee maksuvilineen tahallista kiyttod petostarkoituksessa.

Artiklan a alakohta velvoittaa sddtiméan rangaistavaksi varastetun tai laittomasti haltuun otetun
tai saadun muun maksuvélineen kuin kéateisrahan kdyttamisen petostarkoituksessa.

Artiklan b alakohta velvoittaa sddtiméan rangaistavaksi vadrdn tai vddrennetyn muun maksu-
vélineen kuin kéteisrahan kdyton petostarkoituksessa.

Vastaavat velvoitteet olivat jo puitepditoksen 2 artiklan d alakohdassa ja ne on siten tuolloin
kansallisesti tdytdntoon pantu. Artiklaan liittyy direktiivin johdanto-osan kappale 15. Sen mu-
kaan “vadrinkaytolla” olisi katsottava tarkoitettavan sitd, ettd henkild, joka hallinnoi aineetonta
muuta maksuvélinettd kuin kéteisrahaa, tietoisesti kdyttdd valinettd oikeudettomasti omaksi
hyodykseen tai jonkin toisen hyddyksi. Laittomasti saadun maksuvélineen hankkiminen petos-
tarkoituksessa olisi oltava rangaistava teko ilman, ettd on tarpeen todeta kaikkia laittoman hank-
kimisen tosiseikkoja ja ilman, ettd edellytetdin, etté esirikoksesta, joka johti laittomaan hankin-
taan, on annettu aiempi tai samanaikainen tuomio.

Rikoslain 37 luvun 8 §:n maksuvilinepetosta koskevan nykyisen sdannoksen soveltamisen kan-
nalta on ldhtokohtaisesti yhdentekevid, miten maksuvéline on padtynyt sen kdyttdjan haltuun.
Lain esitdissa rikoslain 37 luvun 8 §:n 1 momentin maksuvilinepetosta luonnehditaan anastus-
rikoksen luonteiseksi tekomuodoksi. Artiklan a alakohtaan varastetun tai laittomasti haltuun
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otetun tai saadun muun maksuvélineen kuin kéteisrahan kdyttdmiseen petostarkoituksessa so-
veltuu siten rikoslain 37 luvun 8 §:n 1 momentin 1 kohdan sdéannds maksuvalinpetoksesta. Ndin
todettiin myds puitepditoksen tidytdntdonpanoa koskevassa hallituksen esityksessd (HE 2/2003
vp, S. 6).

Maksuvilinepetosta koskevan sdénnoksen esitdissd on myds todettu, ettd laillista maksuvéli-
neen haltijaa ei ole olemassa, jos maksuviline on vaiarennetty (HE 66/1988 vp, s. 149/II). Sdén-
noksen maininta maksuvélineen kdyttdmisestd ”ilman laillista oikeutta” soveltuisi siten myos
vadrennettyyn maksuvélineeseen.

Ennakkotapauksessa KKO 2019:44 (A#n.) oli kyse siité, kattaako maksuvilinepetoksen tunnus-
merkistd vdirén tai vddrennetyn maksuvilineen kdyttdmisen tai luovuttamisen. Korkein oikeus
totesi, etté laissa kdytetty ilmaisu "ilman laillista oikeutta" viittaa kattavasti erilaisiin maksuva-
lineisiin liittyviin vadrinkdyton muotoihin, ja viirin tai vddrennetyn maksuvilineen kaytto ja
luovutus sopivat maksuvalinpetossddnnoksen sanamuodon alaisuuteen (kohta 23). Korkein oi-
keus katsoi, ettd vadrin tai vidrennetyn maksuvalineen kdyton ja luovutuksen rangaistavuus kiy
rikosoikeudellisen laillisuusperiaatteen edellyttdmalla tavalla ilmi kysymyksessé olevasta sdén-
noksestd ja ettd teon rangaistavuus on ollut kohtuudella tekijan ennakoitavissa (kohta 25). Rat-
kaisustaan ilmenevillé perusteilla korkein oikeus katsoi, ettd menettelya oli pidettivd maksuva-
linepetoksena.

Rikoslain 37 luvun 8 §:n 1 momentin 1 kohta tayttda direktiivin vaatimukset varastetun, muuten
laittomasti haltuun otetun seké vidrennetyn tai vadran maksuvélineen kéyton osalta. Edelld mai-
nitun korkeimman oikeuden ratkaisun valossa sdannos saattaa nykymuodossaan kaivata sel-
keyttdmistd. Myds direktiivin velvoitteiden selkeén tiyttimisen kannalta sd&nndstéd on perustel-
tua selventdd siten, ettd selkedsti sdddettéisiin vdirin tai vddrennetyn maksuvilineen kéytto
maksuvilinepetoksena rangaistavaksi.

4 artikla. Rikokset, jotka liittyvdt aineellisten muiden maksuvdilineiden kuin kéteisrahan kéyt-
t6on petostarkoituksessa

Direktiivin 4 artiklan a alakohta velvoittaa sddtiméan rangaistavaksi aineellisen muun maksu-
vélineen kuin kéteisrahan varastamisen tai muun laittoman haltuunoton, kun ne on tehty tahal-
lisesti.

Vastaava velvoite oli jo puitepdédtoksen 2 artiklan a alakohdassa ja se on tuolloin asianmukai-
sesti tdytdntoon pantu (HE 2/2003 vp, s. 5). Aineellinen muu maksuviline kuin kéteisraha voi-
daan varastaa kuten mikd tahansa muu irtain esine, jolloin tekoon tulisivat sovellettavaksi var-
kautta koskevat rikoslain 28 luvun sédénndkset. Maksuvilineen anastaminen tai muu haltuunotto
on rangaistavaa rikoslain 28 luvun 1-3 §:n nojalla varkausrikoksena tai rikoslain 31 luvun mu-
kaan rydstond. Rikoslaki tayttdd siten 1ahtokohtaisesti direktiivissé asetetut velvoitteet talti osin.

Artiklan b alakohta velvoittaa sddtimaan rangaistavaksi vdirdn aineellisen muun maksuvéli-
neen kuin kéteisrahan valmistamisen tai sen vddrentdmisen petostarkoituksessa. Vastaava vel-
voite oli puitepditdksen 2 artiklan b alakohdassa ja tekoon katsottiin soveltuvan rikoslain 33
luvun 1-3 §:n vddrennysrikoksia koskevat saannokset (HE 2/2003 vp, s. 5). Vadrennyksend 33
luvun 1 §:n nojalla rangaistaan asiakirjan tai todistuskappaleen valmistaminen tai sellaisen vai-
rentdminen kdytettdviksi harhauttavana todisteena. Rikoslain védrennyssddnnoksen maininta
tarkoituksesta kéyttdd vddrennettyd asiakirjaa tai todistuskappaletta harhauttavana todisteena
vastaa direktiivissi tarkoitettua petostarkoitusta.
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Artiklan ¢ alakohdan mukaan rangaistavaksi on sdddettidvi varastetun tai muuten laittomasti
haltuun otetun taikka véérdn tai vadrennetyn aineellisen muun maksuvélineen kuin kéteisrahan
hallussapito petostarkoituksessa. Hallussapitoa koskeva vastaava velvoite oli puitepdatoksen 2
artiklan c alakohdassa ja sitd koskeva velvoite pantiin tuolloin asianmukaisesti tdytdntoon ri-
koslain 32 luvun 1 §:n mukaan kétkemisrikoksena.

Rikoslain 32 luvun 1 §:sséd kdtkemisrikoksena on sdéddetty rangaistavaksi varkaus-, kavallus-,
ry0sto-, kiristys-, petos-, kiskonta- tai maksuvélinepetosrikoksella saadun omaisuuden kétke-
minen, hankkiminen, huostaan ottaminen tai valittiminen taikka sellaiseen omaisuuteen muulla
tavoin ryhtyminen. Katkemisrikossdannds kattaisi siten direktiivissé tarkoitettujen varastettujen
aineellisten maksuvilineiden hallussapidon, koska huostaan ottamisen voidaan katsoa kattavan
hallussapidon. Lisdksi sddnnoksessd mainittu muu ryhtyminen omaisuuteen voi kattaa hyvin
moninaisia tekotapoja ja olla esimerkiksi varastetun tai vddrennetyn aineellisen muun maksu-
vilineen kuin kéteisrahan hallussapitoa (HE 2/2003 vp., s. 6).

Kétkemisrikossddnnds on kuitenkin toissijaisesti sovellettava suhteessa rikoslain 32 luvun ra-
hanpesurikoksiin ndhden. Rahanpesurikokset eriytettiin kitkemisrikoksista itsendisiksi tunnus-
merkistoiksi vuonna 2003 (HE 53/2002 vp). Rahanpesuun syyllistyy se, joka 1) ottaa vastaan,
kéayttdd, muuntaa, luovuttaa, siirtdd, vélittd4 tai pitdé hallussaan rikoksella hankittua omaisuutta,
rikoksen tuottamaa hyotyé tai ndiden tilalle tullutta omaisuutta hankkiakseen itselleen tai toi-
selle hyotya tai peittiddkseen tai hdivyttdfkseen hyddyn tai omaisuuden laittoman alkuperin tai
avustaakseen rikoksentekijaa valttimaan rikoksen oikeudelliset seuraamukset taikka 2) peittda
tai hdivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka ndiden tilalle
tulleen omaisuuden todellisen luonteen, alkuperin, sijainnin tai sithen kohdistuvat méaaraamis-
toimet tai oikeudet taikka avustaa toista téllaisessa peittdmisessé tai hdivyttdmisessa.

Rahanpesun kohteena voi olla milld hyvénsa rikoksella saatu omaisuus ja se kattaisi siten ¢
alakohdassa mainitut varastetun tai védrén tai vairennetyn maksuvélineen hallussapidon. Séén-
noksessd mainittu hyStymistarkoitus tai rikoksen taikka omaisuuden peittdmistarkoitus kattaisi
c alakohdassa tarkoitetun petostarkoitukseen.

On huomattava, ettd toissijaisesti soveltuva kétkemisrikossdénnds ei edellytd omaisuuden két-
kijaltd mitdén tarkoitusperid omaisuuden suhteen, vaan riittdvai on, ettd hdn kohdistaa mainit-
tuun omaisuuteen sddnnoksessd mainittuja toimia. Rikoslain mukainen vastuu olisi tissi suh-
teessa direktiivid edellytettyd ankarampaa eli rangaistavuus ulottuisi kédtkemisrikossdannok-
sessd pitemmalle kuin mitd direktiivissa edellytetién.

Rahanpesusdidnndkset soveltuisivat my0s vidrien tai vairennettyjen maksuvélineiden hallussa-
pitoon.

Vidrennettyjen maksuvélineiden hallussapito voisi tulla rangaistavavaksi my0s védarennysai-
neiston hallussapitona rikoslain 33 luvun 4 §:n nojalla. Pykalassd sdddetdan rangaistus sille,
joka ilman hyvéksyttdvda syytd vastaanottaa, hankkii, kuljettaa tai pitdd hallussaan vairén tai
véadrennetyn todistuskappaleen. Luvun 6 §:ssd miaritellddn todistuskappale. Viairennyssién-
noksessd ei nimenomaisesti edellytetd hallussa pitdjaltd petostarkoitusta kuten direktiivissé
edellytetddn, vaan ainoastaan, ettei hallussa pitdmiselle ole hyvaksyttavaa syytd. Rikoslaki tayt-
taisi siten direktiivissd asetetut velvoitteet taltd osin ja menisi petostarkoituksen puuttumisen
vuoksi rangaistavuudessa direktiivid pitemmaéllekin.

Artiklan d alakohdan mukaan rangaistavaksi on séddettdvé varastetun, vairédn tai vdirennetyn
aineellisen muun maksuvélineen kuin kédteisrahan hankkiminen itselle tai toiselle, mukaan lu-
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kien vastaanottaminen, haltuun ottaminen, ostaminen, siirtdminen, tuonti, vienti, myynti, kulje-
tus tai levittiminen petostarkoituksessa. Puitepédétoksen 2 artiklan ¢ alakohdan vastaavaan vel-
voitteeseen verrattuna direktiivin sddnnoksessd uusia tekotapoja ovat haltuun ottaminen, osta-
minen, tuonti, vienti ja levittdminen.

Puitepéatosta tdytdntoon pantaessa todettiin, ettd varastetun, vadrin tai vddrennetyn aineellisen
muun maksuvilineen kuin kéteisrahan myymiseen tai siirtdimiseen petostarkoituksessa soveltuu
rikoslain 37 luvun 8 §:n 1 momentin 2 kohdan sdannds maksuvilinepetoksesta (HE 2/2003 vp,
s. 6). Kohdassa sdddetdén rangaistus sille, joka hankkiakseen itselleen oikeudetonta taloudellista
hyotya luovuttaa maksuvilineen toiselle saattaakseen sen ilman laillista oikeutta kaytettavaksi.
Sadnnoksen esitdiden mukaan niin sanottu pimed maksuvélinekauppa eli laittomasti hankittujen
maksuvilineiden luovuttaminen toisen vaarinkdytettdviksi rinnastetaan rangaistavuuden suh-
teen maksuvilineen saman momentin 1 kohdassa mainittuun kayttdmiseen. Kaytdnnossé luvat-
tomasti hankitut tai valmistetut maksuvélineet saattavat kiertdd pimednéd kauppatavarana pit-
kddn ennen kuin niitd kiytetddan (HE 66/1988 vp, s. 150/1).

Kohtaan soveltuisivat edelld mainitun ¢ alakohdan tapaan erdiden tekotapojen osalta myos ri-
koslain 32 Iuvun 6-10 §:n rahanpesusdannokset ja niithin ndhden toissijaisesti sovellettavat kat-
kemisrikossddnndkset. Rahanpesusdéinnoksen yleiskdsitteen omaisuuden vastaan ottamisesta
voitaisiin arvioida kattavan maksuvilineen hankkimisen, vastaanottamisen, haltuun ottamisen,
ostamisen ja tuonnin. Luovuttaminen tai vélittiminen voisi olla direktiivissd mainittu myyntié
tai vientid, siirtdiminen puolestaan direktiivissd mainittua kuljetusta ja vélittiminen levittdmista.

Direktiivin 4 artiklan velvoitteita on kuitenkin sitd tdytdntoon pantaessa arvioitava yhdessa
luonnolliselle henkilolle méarattdvia seuraamuksia koskevan 9 artiklan valossa. Artiklan 2
kohta edellyttdé aineellisen maksuvilineen varastamisesta tai muusta laittomasta haltuunotosta
sekd aineellisen maksuvélineen valmistamisesta tai vidrentdmisesté petostarkoituksessa kahden
vuoden vdhintd enimmaéisrangaistusta. Osana jarjestaytyneen rikollisryhmén toimintaa 9 artik-
lan 6 kohta velvoittaa siddtdméadn 4 artiklassa mainituista teoista vahintéédn viiden vuoden enim-
maisrangaistuksen.

Direktiivin 9 artiklan 2 kohdan velvoitteiden téyttimiseksi varkauden enimmaéisrangaistusta
olisi ankaroitettava direktiivin edellyttiméllé tavalla kahteen vuoteen vankeutta. Torkedn var-
kauden ja torkedn vddrennyksen kvalifiointiperusteeksi tulisi sddtad teon tekeminen osana jar-
jestdytyneen rikollisryhmén toimintaa ja niistd sdddetty enimmaisrangaistus olisi korotettava
nykyisestd neljdstd vuodesta viiteen vuoteen vankeutta.

Direktiivin 9 artiklan 3 kohta edellyttéisi, ettd vddrennysaineiston hallussa pitdmisestd sdddetty
nykyinen kuuden kuukauden vankeusrangaistus olisi korotettava yhteen vuoteen vankeutta. Te-
osta ei ole nykyisin sdddetty torkeda tekomuotoa, mitd direktiivin 9 artiklan 6 kohdan velvoitteet
kansallisesti edellyttdisivat rikollisjarjeston puitteissa tehdyn teon osalta, samoin kuin viiden
vuoden enimmaéisrangaistusta.

Edelld mainitut rikokset olisivat kuitenkin yleisesti sovellettavia sdéinndksii, joita sovelletaan
laajalti muissakin yhteyksissd kuin vain maksuvélineisiin sovellettuina. Direktiivin velvoitteet
johtaisivat siten niihin sovellettuina varsin laaja-alaisiin rangaistusten ankaroittamiseen rikos-
laissa.

Perustuslaissa asetetaan vaatimuksia kriminalisoinneille. My6s EU-oikeuden téytéintéonpano-
sddntelyn tulee tdyttad yleiset vaatimukset perusoikeuksia koskevan séédntelyn tdsmaillisyydestd
ja tarkkarajaisuudesta samoin kuin hyvésti lainkirjoittamistavasta ((PeVL 18/2017 vp, PeVL
23/2007 vp, PeVL 50/2006 vp ja PeVL 9/2004 vp). Rangaistavaksi sddtdmisessd on otettava
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huomioon yleiset kriminalisointiperiaatteet ja rikosoikeudellisen laillisuusperiaatteen asettamat
vaatimukset (esimerkiksi PeVL 48/2017 vp ja PeVL 23/1997 vp). Rikosoikeudellisen sédntelyn
yhteydessd on otettava huomioon myos suhteellisuusvaatimus perusoikeusrajoitusten yleisend
edellytyksend (PeVL41/2001 vp, s. 2/11). Rangaistusseuraamuksen ankaruuden tulee olla oike-
assa suhteessa teon moitittavuuteen, ja rangaistusjarjestelmin kokonaisuudessaan tulee tayttaa
suhteellisuuden vaatimukset (PeVL 16/2013 vp, ks. myos PeVL 23/1997 vp, s. 2/11).

Enimméisrangaistusten ankaroittamista kyseiselld tavalla vain direktiivin velvoitteiden taytta-
miseksi ilman, ettd rangaistusten ankaroittamiselle olisi kyseisissa rikoslajeissa rikollisuustilan-
teeseen tai tekojen moitittavuuden muutokseen liittyvid perusteita ei ole yleisten kriminaalisoin-
tiperiaatteiden valossa hyvaksyttiavid. Direktiivin 9 artiklan velvoitteiden tiyttdmiseen on siten
etsittdva sdéntelytapa, jossa direktiivin velvoitteiden tdytintdonpano rajautuu késilla olevaan
rikoslajiin eli maksuvélinerikoksiin.

Naista syisté direktiivin 4 artiklan velvoitteiden tayttdmiseksi maksuvélinepetosrikoksia koske-
vaan 37 lukuun ehdotetaan néisté tekotavoista maksuvilineitd koskeva uusi erityissddnnds mak-
suvilinerikos ja sille torked ja lieva tekomuoto.

Maksuvilinerikoksena sdddettdisiin rangaistavaksi maksuvilineen anastaminen. Rangaistavaa
maksuvilinerikoksena olisi myds védrdn maksuvilineen valmistaminen tai maksuvélineen vaa-
rentdmien tarkoituksella tehdd maksuvélinepetos tai tietden, ettd sitd kdytettdisiin maksuvali-
nepetoksen tekemiseen. Liséksi maksuvélinerikoksena rangaistavaa olisi anastetun, véérin tai
vadrennetyn maksuvélineen laiton hankkiminen, ostaminen, maahan tuonti, hallussa pitiminen,
myyminen, levittdminen, siirtdminen, kuljettaminen, luovuttaminen ja maasta vienti tarkoituk-
sella tehdd maksuvélinepetos tai tietéen, ettd sitd kdytettdisiin maksuvélinepetoksen tekemiseen.

Maksuvilinerikoksesta tuomittaisiin myds se, joka hankkiakseen itselle tai toiselle oikeudetonta
taloudellista hyotya luovuttaa maksuvilineen toiselle tietden, ettd maksuvalinettd kaytettéisiin
maksuvélinepetoksen tekemiseen. Vastaava sddnnds on nykyisin maksuvilinepetosta koske-
vassa rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa, josta se siirrettdisiin ehdotettuun mak-
suvilinerikossddnndkseen kirjoitusasua modernisoiden. Rangaistavuuden alaa ei ehdoteta muu-
tettavaksi.

Maksuvilinerikoksesta ehdotetaan sdddettdviksi seuraamukseksi sakkoa tai enintddn kaksi
vuotta vankeutta. Torkedn maksuvalinerikoksen rangaistukseksi ehdotetaan direktiivin 9 artik-
lan 6 kohdan velvoitteen tdyttimiseksi vankeutta vahintddn nelja kuukautta ja enintddn viitta
vuotta. Teon tekisi torkedksi rikoksen erityinen suunnitelmallisuus tai rikoksen tekeminen osana
6 luvun 5 §:n 2 momentissa tarkoitetun jarjestdytyneen rikollisryhmén toimintaa. Niistd perus-
teista rikoksen tekemisen erityinen suunnitelmallisuus perustuisi kansalliseen harkintaan.

Lievidstd maksuvélinerikoksesta sdéddettéisiin seuraamukseksi sakkoa. Lievd maksuvélinerikos
saddettiisiin kansallisen harkinnan perusteella rikoslain kokonaisuudistuksessa omaksutun ri-
kosten kolmiportaisuuden toteuttamiseksi myos kyseessé olevassa rikoslajissa. Useissa muissa
EU:n jasenvaltioissa vdhdisiin tekoihin sovelletaan hallinnollisia seuraamusmaksuja. Direktii-
vien kriminalisointeja koskevilla velvoitteilla ei yleensd puututa kansallisesti toteutettuihin ri-
kosoikeudellisten ja hallinnollisten seuraamusten rajapintaan. Samaa periaatetta noudattaen on
mahdollista kansallisesti porrastaa tekoja niiden vakavuuden ja vahdisyyden mukaan.

5 artikla. Rikokset, jotka liittyvit aineettomien muiden maksuvdilineiden kuin kdteisrahan kéyt-
téon petostarkoituksessa
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Artiklan 5 a alakohta velvoittaa sddtdimédn rangaistavaksi aineettoman muun maksuvélineen
kuin kéteisrahan laittoman hankkimisen, ainakin jos hankkiminen on liittynyt jonkin direktiivin
2013/40/EU 3-6 artiklassa tarkoitetun rikoksen tekemiseen, tai aineettoman muun maksuvéli-
neen kuin kiteisrahan védrinkayttoon. Alakohdassa viitataan tietojéarjestelmiin kohdistuvista
hyokkayksistd ja neuvoston puitepditdoksen 2005/222/YOS korvaamisesta annettuun Euroopan
parlamentin ja neuvoston direktiiviin, jdljempéana tietoverkkorikosdirektiivi.

Artiklan tarkoitus on séétdd rangaistavaksi aineettomiin maksuvélineisiin liittyvét vastaavat teot
kuin 4 artiklassa aineellisten maksuvilineiden osalta.

Kuten aikaisemmin on todettu, Suomessa maksuvélineeksi on jo 1990 luvulta alkaen katsottu
my0s tallenne toisin kuin puitepaatoksessi, jossa maksuvilineeksi katsottiin vain aineelliset va-
lineet (HE 2/2003 vp s. 4). Mika tahansa viline, jolla voidaan suorittaa maksuja, tilisiirtoja tai
tilinostoja, voi olla lainkohdassa tarkoitettu maksuvéline. Néin siitd huolimatta, ettd rikoslain
37 luvun tietojdrjestelmiin liittyvit késitteet saattavat olla osin jo vanhentuneita.

Tietoverkkorikosdirektiivin 3 artiklan osalta Suomessa voimassa olevat sddnnokset artiklassa
tarkoitetusta laittomasta tunkeutumisesta tietojéarjestelmaén sisaltyvét rikoslain tietomurtoa kos-
kevaan 38 luvun 8 §:44n. Tietoverkkorikosdirektiivin 4 artiklan osalta sddnnokset artiklassa tar-
koitetusta tietojirjestelmdn toiminnan vakavasta estdmisesté tai keskeyttdmisesté sisaltyvit ri-
koslain tietojérjestelmén héirintdéd koskevaan 38 luvun 7 a §:44n. Tietoverkkorikosdirektiivin 5
artiklan sddnnokset artiklassa tarkoitettua datan vahingoittamista vastaavasta rikoksesta sisilty-
vit rikoslain datavahingontekoa koskevaan 35 luvun 3 a §:48n. Tietoverkkorikosdirektiivin 6
artiklan tarkoittamat voimassa olevat sddnnokset artiklassa tarkoitetusta viestintisalaisuuden
rikkomisesta (tietojen laiton hankkiminen) siséltyvit rikoslain viestintdsalaisuuden loukkausta
koskevan 38 luvun 3 §:44n ja torkeédn tekomuodon osalta 4 §:44n sekd luvun 8 §:n 2 momenttiin.

Aineettoman maksuvilineen hankkiminen voi tapahtua tietoverkkorikosdirektiivin velvoittei-
den mukaisilla rikoksilla, mutta aineettoman maksuvélineen laittomasta hankkimisesta on myos
erityissddnnos maksuvilinepetoksen valmisteluna. Rikoslain 37 luvun 11 §:n 2 kohdan mukaan
maksuvilinepetoksen valmisteluun syyllistyy se, joka maksuvélinepetosrikoksen tekemisti var-
ten valmistaa, tuo maahan, hankkii, vastaanottaa, pitda hallussaan, myy tai luovuttaa erityisesti
tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan tallenteen, ohjelmiston, vilineen tai
tarvikkeen.

Artiklan b alakohta velvoittaa sddtdmasn rangaistavaksi vadran aineettoman maksuvélineen val-
mistamisen tai sen vddrentimisen petostarkoituksessa. Tapaukseen tulisivat sovellettavaksi ri-
koslain 33 luvun 1-3 §:n véédrennysrikoksia koskevat sddnnokset. Niiden mukaan joka valmistaa
védran asiakirjan tai muun todistuskappaleen tai vidrentda sellaisen kaytettdviaksi harhauttavana
todisteena taikka kéayttda vaaraa tai vadrennettyd todistuskappaletta tillaisena todisteena, on tuo-
mittava vadrennyksesta.

Rikoslain 33 luvun 6 §:n mééritelmén mukaan todistuskappaleena pidetdén automaattiseen tie-
tojenkasittelyyn soveltuvaa tallennetta, jos sitd kdytetddn tai voidaan kayttdd oikeudellisesti
merkityksellisend todisteena oikeuksista, velvoitteista tai tosiasioista. Todistuskappaleen késite
on niin laaja késite, ettd siithen siséltyvit asiakirjan ohella myds d4ni- ja kuvatallenne, piirturin,
laskimen tai muun vastaavan teknisen laitteen tuottama tallenne sekd automaattiseen tietojen-
késittelyyn soveltuva tallenne (HE 66/1988 vp, s. 118/]).

Artiklan c alakohta velvoittaa sddtdméain rangaistavaksi laittomasti hankitun, vdéran tai vééren-
netyn aineettoman muun maksuvélineen kuin kéteisrahan hallussapidon petostarkoituksessa, ai-
nakin jos laiton alkupera on tiedossa valineen hallussapidon aikana.
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Rikoslain 32 luvun 1 §:sséd kdtkemisrikoksena on sééddetty rangaistavaksi varkaus-, kavallus-,
ry0sto-, kiristys-, petos-, kiskonta- tai maksuvilinepetosrikoksella saadun omaisuuden kétke-
minen, hankkiminen, huostaan ottaminen tai valittiminen taikka sellaiseen omaisuuteen muulla
tavoin ryhtyminen. Omaisuus voi olla aineellinen tai aineeton maksuviline. Kétkemisrikossian-
noksen sisdltimin huostaan ottamisen voidaan katsoa kattavan myos hallussapidon. Lisdksi
sddanndksessd mainittu muu ryhtyminen omaisuuteen voi kattaa hyvin moninaisia tekotapoja ja
voinee olla esimerkiksi varastetun tai vddrennetyn aineettoman maksuvilineen hallussapitoa
(HE 2/2003 vp, s. 6).

Vidrennettyjen aineettomien maksuvélineiden hallussapito aivan kuten edellé 4 artiklan aineel-
listen maksuvilineiden osalta voisi tulla rangaistavaksi vdirennysaineiston hallussapitona ri-
koslain 33 luvun 4 §:n nojalla.

Artiklan d alakohta velvoittaa sddtiméén rangaistavaksi laittomasti hankitun, vairén tai véaren-
netyn aineettoman muun maksuvélineen kuin kéteisrahan hankkimisen itselle tai toiselle, mu-
kaan lukien myymisen, siirtdmisen tai levittdmisen tai saataville asettamisen petostarkoituk-
sessa.

Rikoslain 32 luvun 1 §:sséd kdtkemisrikoksena on sdédetty rangaistavaksi varkaus-, kavallus-,
ry0sto-, kiristys-, petos-, kiskonta- tai maksuvélinepetosrikoksella saadun omaisuuden kétke-
minen, hankkiminen, huostaan ottaminen tai valittiminen taikka sellaiseen omaisuuteen muulla
tavoin ryhtyminen. Varastetun maksuvalineen osalta sddnnds kattaisi siis direktiivin maininnan
hankkimisesta ja vilittiminen voi olla myymistd. Muu ryhtyminen omaisuuteen puolestaan voi
kattaa hyvin moninaisia tekotapoja ja olla esimerkiksi aineettoman maksuvélineen siirtdmisti
tai levittdmista.

Varastetun, vidrén tai vddrennetyn aineettoman muun maksuvélineen kuin kéteisrahan myymi-
seen tai siirtdmiseen petostarkoituksessa soveltuisi rikoslain 37 luvun 8 §:n 1 momentin 2 koh-
dan sddnnds maksuvilinepetoksesta (HE 2/2003 vp., s. 6). Kohdassa sdddetdan rangaistus sille,
joka hankkiakseen itselleen oikeudetonta taloudellista hyotya luovuttaa maksuvilineen toiselle
saattaakseen sen ilman laillista oikeutta kéytettdviksi. S&annos ei tee eroa aineellisen tai aineet-
toman maksuvélineen valilla.

Direktiivin 5 artiklan velvoitteet tulisivat siten varsin pitkélle katetuiksi voimassa olevien rikos-
lain sddannosten nojalla. Direktiivin 5 artiklan velvoitteita on kuitenkin sitd tdytdntoon pantaessa
arvioitava yhdessé luonnolliselle henkildlle maérattavia seuraamuksia koskevan 9 artiklan va-
lossa. Kyseisen 9 artiklan 2 kohta edellyttda aineettoman maksuvélineen laittomasta hankkimi-
sesta tietoverkkorikoksella seka aineellisen maksuvilineen valmistamisesta tai vidrentdmisesta
petostarkoituksessa kahden vuoden véhintd enimmaisrangaistusta. Osana jérjestaytyneen rikol-
lisryhmén toimintaa 9 artiklan 6 kohta velvoittaa sditdméén kyseisisté teoista vahintddn viiden
vuoden enimmaéisrangaistuksen.

Direktiivin 9 artiklan 2 kohdan velvoitteiden tayttdmiseksi useiden edelld mainittujen rikoslain
rangaistussddnnosten enimmaisrangaistuksia olisi ankaroitettava direktiivin edellyttimalla ta-
valla. Osasta on jo nykyédn sidddetty vaadittava kahden vuoden enimmadisrangaistus (vddrennys,
tietojérjestelmin héirintd, datavahingonteko), osassa nykyinen enimmaéisrangaistus on alempi
(tietomurto, vadrennysaineiston hallussapito). Mistddn mainituista teoista ei ole torkeiden teko-
muotojen osalta sdddetty enimmadisrangaistukseksi vaadittavaa viiden vuoden véhintd enim-
maisrangaistusta. Erddt mainitut sddanndkset olisivat varsin yleisesti sovellettavia, ja kaikkia so-
velletaan laajalti muissakin yhteyksisséd kuin vain maksuvélineisiin sovellettuina.
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Enimméisrangaistusten ankaroittaminen kyseiselld tavalla vain direktiivin velvoitteiden tiytta-
miseksi ilman, ettd kyseisten rikosten rangaistusten ankaroittamiselle olisi rikollisuustilantee-
seen tai tekojen moitittavuuden muutokseen liittyvid, kriminalisointiperiaatteisiin pohjautuvia
hyvaksyttavid perusteita, ei ole asianmukaista. Direktiivin 9 artiklan velvoitteiden tdyttdmiseen
on siten etsittédva sddntelytapa, jossa direktiivin velvoitteiden tiytdntoonpano rajautuu kasilld
olevaan rikoslajiin eli maksuvélinerikoksiin.

Naista syisté direktiivin 5 artiklan velvoitteiden tayttdmiseksi maksuvilinepetosrikoksia koske-
vaan 37 lukuun ehdotetaan 5 ja 9 artiklan velvoitteiden vuoksi maksuvilineitd koskeva uusi
erityissddnnos maksuvélinerikos ja sille torked ja lievd tekomuoto edelld 4 artiklan yhteydessa
selostetulla tavalla. Myds maksuvilinpetoksen valmistelua koskevaa sddnndsté tiydennettéisiin
eréilld uusilla tekotavoilla.

6 artikla. Tietojdrjestelmiin liittyvit petokset

Direktiivin 6 artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd rangaistavaa tahallisena rikoksena on rahan, rahallisen arvon tai virtuaaliva-
luutan siirtdminen tai siirron aiheuttaminen laittoman hyddyn hankkimiseksi rikoksentekijélle
tai kolmannelle osapuolelle siten, etti toiselle henkil6lle aiheutuu laiton omaisuuden menetys.
Artiklan a alakohdan mukaan teko tehtéisiin estdmailld oikeudettomasti tietojérjestelmin toi-
minta tai puuttumalla siihen ja b alakohdan mukaan teko tehtéisiin syottdmélld, muuttamalla,
poistamalla, siirtdmaélla tai estdimélld dataa oikeudettomasti.

Puitepditoksen 3 artiklaan otsikolla ATK-rikokset siséltyi virtuaalivaluutan mainintaa lukuun
ottamatta ldhes vastaava sddnnds, joka on asianmukaisesti kansallisesti tdytdnt66n pantu (HE
2/2003 vp, s. 7).

Kyseiset teot voivat tulla rangaistaviksi rikoslain 36 luvun 1 §:n 2 momentin nojalla petoksena.
Momentin mukaan petoksesta tuomitaan se, joka hankkiakseen itselleen tai toiselle oikeude-
tonta taloudellista hyotya tai toista vahingoittaakseen syottamalld, muuttamalla, tuhoamalla tai
poistamalla data taikka tietojérjestelmin toimintaan muuten puuttumalla saa aikaan tietojenka-
sittelyn lopputuloksen vaéristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Mainitun sddnndksen voidaan ldhtdkohtaisesti katsoa kattavan jo nykymuodossaan direktiivin
6 artiklan velvoitteet. Artiklan a alakohdassa mainituista tekotavoista sddnnoksessé ei tosin mai-
nita tietojarjestelmin toiminnan oikeudetonta estamistd. Lisdksi artiklan b alakohdassa maini-
tuista tekotavoista sdédnnoksessd ei mainita siirtdmisté ja estdmistd. Sdédnnoksen maininta tieto-
jérjestelmén toimintaan muuten puuttumalla on kuitenkin niin avoin ilmaisu, ettd sen voidaan
katsoa kattavan edelld mainitut a ja b alakohdissa mainitut sddnnoksestd puuttuvat tekotavat.

Osa artiklassa mainituista teoista voi tulla rangaistaviksi my0s rikoslain 37 luvun 8 §:n mukaan
maksuvélinepetoksena. Artiklassa mainittu rahan, rahallisen arvon tai virtuaalivaluutan siirta-
minen tai siirron aiheuttaminen dataa syottdmailld voi esimerkiksi tapahtua kéiyttimalld oi-
keudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tunnuslukua tai salasanaa (HE
2/2003 vp, s. 7).

Artiklan 6 velvoitetta on kuitenkin sitd tdytantoon pantaessa arvioitava yhdessa luonnolliselle
henkilolle maarattavid seuraamuksia koskevan 9 artiklan valossa. Artiklan 4 kohta edellyttaa,
ettd 6 artiklassa tarkoitetuista rikoksista olisi sdddettdvd kolmen vuoden vdhin enimmaiisran-
gaistus. Osana jérjestdytyneen rikollisryhmén toimintaa 9 artiklan 6 kohta velvoittaa sédtdméaan
kyseisestd teosta vahintdédn viiden vuoden enimmdisrangaistuksen.
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Direktiivin 9 artiklan 2 kohdan velvoitteiden tdyttdmiseksi rikoslain 36 luvun 1 §:ssd petoksesta
sdddettyd enimmadisrangaistusta tulisi korottaa nykyisestd kahdesta vuodesta kolmeen vuoteen
vankeutta. Torkedn petoksen (rikoslain 36 luvun 2 §) nykyinen neljén vuoden vankeuden enim-
maisrangaistus olisi korotettava viiteen vuoteen vankeutta. Kumpikin enimmaisrangaistus olisi
rikoslaissa epétyypillinen rangaistusasteikko. Petoksen perustekomuodossa rangaistusasteikko
muodostuisi my0s hyvin laajaksi ulottuen sakosta kolmeen vuoteen vankeutta.

Enimméisrangaistusten ankaroittaminen kyseiselld tavalla vain direktiivin velvoitteiden téytta-
miseksi ilman, etté rikoslain 36 luvun petosrikosten rangaistusten ankaroittamiselle olisi rikol-
lisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyvid perusteita, ei ole vakiintunei-
den kriminalisointiperiaatteiden valossa hyviksyttivéa. Direktiivin 9 artiklan velvoitteiden tayt-
tdmiseen on siten etsittivé sdéintelytapa, jossa direktiivin velvoitteiden tdytdntodnpano rajautuu
késilla olevaan rikoslajiin eli maksuvilinerikoksiin.

Naista syistd direktiivin 6 ja 9 artiklan velvoitteiden tiyttamiseksi rikoslain 37 luvun 8 §:n mak-
suvilinepetosta koskevaa sddnndstd ehdotetaan muutettavaksi niin, ettd sen uudeksi tekotavaksi
saddettiisiin nykyisté petosta koskevan rikoslain 36 luvun 1 §:n 2 momenttia vastaava, tietojar-
jestelmddn puuttumisen avulla tapahtuva maksuvilinepetosta koskeva erityissdannds. Direktii-
vin 9 artiklan enimmaéisrangaistuksia koskevat velvoitteet tayttyisivét silld, ettd maksuvélinepe-
toksen enimmadisrangaistus korotettaisiin viideksi vuodeksi vankeutta. Edellytetty kolmen vuo-
den enimmaéisrangaistuksen vihimmaéistasoa koskeva vaatimus ei edellyti kansallisen lainsaé-
ddnndn rangaistustasojen nostamista, koska kyseisen rikoksen torkedn tekomuodon enimmais-
rangaistus ylittdisi velvoitteen vihintddn kolmen vuoden enimmaiisrangaistuksesta (ndin myos
HE 232/2014 vp, s. 22). Liséksi on otettava huomioon mahdollisuus yhteisten rangaistuksen
madrddmiseen korotetun rangaistusasteikon perusteella tilanteissa, joissa samalla teolla olisi
syyllistytty myds rikoslain 34 luvun vaaran aiheuttamiseen tietojarjestelmaille tai erdisiin 38 lu-
vun tieto- viestintdrikoksiin.

7 artikla. Rikosten tekemiseen kéytettivdt vilineet

Direktiivin 7 artiklan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd artiklassa jdljempand mainitut rikostentekovélineitd koskevat teot on maari-
telty rangaistaviksi. Téllaisilla vilineilld tarkoitetaan artiklan 4 a ja b alakohdassa, 5 artiklan a
ja b alakohdassa tai 6 artiklassa tarkoitettujen rikosten tekemisti varten ensisijaisesti suunnitel-
tuja tai erityisesti muunneltuja laitteita tai vilineitd, dataa tai muita apuvélineitd. Rangaistavaa
tulee olla lueteltujen vdlineiden valmistus, itselle tai toiselle hankkiminen, tuonti, vienti, myynti,
kuljettaminen, levittiminen tai saataville asettaminen, ainakin kun tarkoituksena on kyseisten
vélineiden kéyttiminen.

Artiklassa madritellyt velvoitteet rangaistavaksi séddettdvisté teoista menevit puitepddtoksessa
asetettuja velvoitteita pidemmille. Puitepditoksen velvoitteet koskevat péadasiassa vain aineel-
lisen esineen muodossa olevia maksuvilineitd, kun taas direktiivin tarkoituksena on teknologia-
neutraalinen sdintely. Uutta puitepﬁétékseen ndhden on erityisesti se, ettd my0s aineellisen
muun maksuvilineen kuin kéteisrahan varastamista tai muuta laitonta haltuun ottoa (4 artiklan
a alakohta), aineettoman muun maksuvélineen kuin kéteisrahan laitonta hankkimista tai viarin-
kayttod (5 artiklan a alakohta) tai vdédrdn aineettoman muun maksuvélineen kuin kéteisrahan
valmistamista tai sen vddrentamistd petostarkoituksessa (5 artiklan b alakohta) varten kéaytetta-
vid vilineitd koskevien tekojen tulee olla rangaistavia tekoja.

Direktiivi jéttad kansallisesti harkinnanvaraa rajoittaa rangaistavuus vain tekoihin, joissa tarkoi-
tuksena on kyseisten vélineiden kayttdminen.
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Artiklaan soveltuisi vddrennysaineiston hallussapitoa koskeva rikoslain 33 luvun 4 §. Siiné sai-
detdén rangaistus sille, joka ilman syytd vastaanottaa, hankkii, kuljettaa tai pitdd hallussaan via-
rdn tai vddrennetyn todistuskappaleen tai valmistaa, vastaanottaa, hankkii, myy, luovuttaa tai
pitdd hallussaan sellaisen vélineen tai tarvikkeen, jota voidaan perustellusti epiilld paiasialli-
sesti kéytettdvan vadrennysrikosten tekemiseen. Sddnnoksen soveltamisen kannalta on yhden-
tekevéd, kuka — tekija vai joku muu — mahdollisesti tulisi kdyttiméaén mainittuja laitteita tai
vilineitd. Véadrennysaineiston hallussapidossa mainittu véline tai tarvike voi olla periaatteessa
mikd tahansa vdardn maksuvilineen valmistukseen tai vidrennyksessé kéytetty tarvike sen laa-
dusta tai teknisestd muodosta riippumatta. Viline on yleinen késite, joka kattaa muun muassa
tietokoneohjelman (HE 2/2003 vp, s. 8).

Maksuvilinelomakkeesta on erityissdannos rikoslain 37 luvun 11 §:ssd maksuvilinepetoksen
valmistelusta. Maksuvélinelomakkeella tarkoitetaan rikoslain 37 luvun 12 §:n miaritelméasaan-
noksen mukaan painettua maksuvilineeksi tdydennettivad lomaketta, jota ei pidetd yleison va-
paasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityisesti soveltuu maksuvélineen
valmistamiseen. Erityissdédnnos sdédettiin, koska aikaisemmin oli pidetty tulkinnanvaraisena,
voitaisiinko uutta tekniikkaa hyddyntdmalld valmistettujen korttien aihiot katsoa vadrennysai-
neiston hallussa pitdmistd koskevassa sdannoksessa tarkoitetuksi todistuskappaleeksi. Maksu-
vilinelomakkeisiin liittyvét edelld mainitut teot sdédettiin siten tulkinnanvaraisuuksien poista-
miseksi rangaistaviksi maksuvélinepetoksen valmisteluna (HE 38/1997 vp), eika niihin sovel-
leta vadrennysaineiston hallussa pitdmistd koskevaa sddnndsta.

Maksuvilinelomakkeeseen liittyvét teot on liséksi jaettu rikoslain 37 luvussa kahteen eri séén-
nokseen. Maksuvilinepetoksen valmistelua koskeva sddnnds kattaa vain maksuvilinelomak-
keen valmistamisen, maahan tuonnin, hankkimisen, vastaan ottamisen tai hallussa pitdmisen.
Maksuvilinelomakkeen luovuttaminen on sen sijaan sdddetty rangaistavaksi maksuvilinepetok-
sena rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa.

Maksuvilinepetoksen valmisteluna on séddetty rangaistavaksi myds erityisesti tietoverkoissa
tapahtuvaan maksuliikenteeseen soveltuvan tallenteen, ohjelmiston, vélineen tai tarvikkeen val-
mistaminen, maahan tuonti, hankkiminen, vastaanottaminen, hallussa pitdminen, myynti tai luo-
vuttaminen. Maksuvilinepetoksen valmistelusdénnds tayttdé varsin pitkélle direktiivin 7 artik-
lan velvoitteen 6 artiklaan (tietojérjestelmiin liittyvat petokset) liittyviin tekoihin soveltuvien
vélineiden ja tarvikkeiden osalta.

Maksuvilinepetoksen valmistelu edellyttdd, ettd teot tehdddn maksuvélinepetosrikoksen teke-
mistd varten. Tunnusmerkisto kattaa tilanteet, joissa tekijd valmistelee maksuvilinepetoksen te-
kemisti ja siind tarkoituksessa syyllistyy edelld mainittujen laitteiden valmistukseen, maahan
tuontiin, hankintaan tai hallussa pitoon, myyntiin taikka niiden luovuttamiseen. Direktiivin 7
artikla sallii téllaisen tarkoituksen sddtimisen.

Rikoslakiin siséltyy muitakin tietojérjestelmédn kohdistuvia rikosvalineitd koskevia saannok-
sid. Esimerkiksi suojauksen purkujirjestelmérikosta koskevassa rikoslain 38 luvun 8 b §:ssé
sdddetddn rangaistus sille, joka tietoyhteiskuntakaaren (917/2014) 269 §:n 2 momentissa sééde-
tyn kiellon vastaisesti ansiotarkoituksessa tai siten, ettid teko on omiaan aiheuttamaan huomat-
tavaa haittaa tai vahinkoa suojatun palvelun tarjoajalle, valmistaa, tuo maahan, pitdd kaupan,
vuokraa tai levittdad suojauksen purkujarjestelmid, mainostaa sité taikka asentaa tai huoltaa sita.
Rikoslain 34 luvun 9 b §:ssé sdddetddn rangaistus tietoverkkorikosvilineen hallussapidosta. Sii-
hen syyllistyy se joka pitdd hallussaan luvun 9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta,
tietokoneohjelmaa tai ohjelmakéskyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, paa-
sykoodia tai muuta vastaavaa tietoa. Sadannos edellyttdd tarkoitusta tehdé haittaa tai vahinkoa
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tietojenkasittelylle tai tieto- tai viestintdjérjestelmén toiminnalle eiké siten liity suoranaisesti
maksuvélinpetoksen valmisteluun.

Artiklan 7 velvoitetta on sitd tdytintdon pantaessa arvioitava yhdessé luonnolliselle henkil6lle
madrattidvid seuraamuksia koskevan 9 artiklan valossa. Artiklan 5 kohta edellyttéa, ettd 7 artik-
lassa tarkoitetuista rikoksista olisi sdddettdva kahden vuoden vdhin enimmaéisrangaistus.

Direktiivin 9 artiklan 5 kohdan velvoitteiden tayttdmiseksi maksuvilinepetoksen valmistelusta
sdddettyd enimmadisrangaistusta tulisi korottaa nykyisestd yhdestd vuodesta kahteen vuoteen
vankeutta. Tdma lisdksi vddrennysaineiston hallussapitoa koskevan sddnndksen nykyinen enim-
maéisrangaistus kuusi kuukautta vankeutta olisi korotettava kahteen vuoteen vankeutta.

Enimméisrangaistusten ankaroittaminen védirennysaineiston hallussapitoa koskevan rikoksen
osalta direktiivin velvoitteiden tiyttdmiseksi ilman, ettd rangaistuksen ankaroittamiselle olisi
rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyvid perusteita, ei vakiintu-
neiden kriminalisointiperiaatteiden valossa ole hyviaksyttavaa. Direktiivin 9 artiklan velvoittei-
den tayttdmiseen on siten etsittdva sddntelytapa, jossa direktiivin velvoitteiden tdytdntdonpano
rajautuu késilld olevaan rikoslajiin eli maksuvélinerikoksiin.

Naisti syistd direktiivin 7 ja 9 artiklan velvoitteiden tiyttaimiseksi maksuvilinepetoksen valmis-
telua koskevaa sédénnostd ehdotetaan tdydennettéviksi niin, ettd siihen siséllytetdén uutena te-
kotapana maksuvélineen védidrentimiseen soveltuvaan vélineeseen tai tarvikkeeseen liittyvét
teot. Sadnnods olisi erityissddnnds suhteessa vddrennysaineiston hallussapitoa koskevaan sdén-
nokseen.

Saddnnokseen lisdttdisiin myds uusina tekotapoina 7 artiklan velvoitteiden tayttdmiseksi vienti,
kuljettaminen, levittdminen ja saatavilla pitiminen. Direktiivi edellyttid myds, ettd vilineité
hankitaan itselle tai toiselle. SAdnndstd muutettaisiin siksi myos niin, ettd vélineisiin liittyvét
toimet tehdién joko rikoksentekijdn oman rikoksen valmistelua varten tai toisen tekeman rikok-
sen valmisteluna.

Samalla maksuvélinepetoksen valmistelua koskevan sddnndksen enimmaéisrangaistus korotet-
taisiin kahteen vuoteen vankeutta.

8 artikla. Yilytys, avunanto ja yritys

Artiklan 1 kohdan nojalla jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, ettd yllytys ja avunanto 3—7 artiklassa tarkoitettuihin tekoihin on rikosoikeudellisesti
rangaistava teko.

Rikoslain 5 luvun 5 §:n nojalla se, joka tahallaan taivuttaa toisen tahalliseen rikokseen tai sen
rangaistavaan yritykseen, tuomitaan yllytyksestd rikokseen kuten tekija. Yllytyksestd rangais-
tavaan avunantoon rangaistaan 5 luvun 6 §:n nojalla avunantona. Rikoslain 37 luvussa mainitut
maksuvilinerikokset ovat rangaistavia tahallisesti tehtyind. Koska yllytys on rangaistavaa kaik-
kien tahallisten rikosten osalta, direktiivi ei edellyti tiltd osin lainsdddénnoén muuttamista.

Rikoslain 5 luvun 6 §:n nojalla avunannosta rangaistaan sitd, joka ennen rikosta tai sen aikana
neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen tai sen rangaistavan
yrityksen tekemisessd. Rangaistus avunannosta méarétdan soveltaen lievennettyé rangaistusas-
teikkoa noudattaen mité rikoslain 6 luvun 8 §:n 1 momentin 3 kohdassa seké 2 ja 4 momentissa
sdddetdéin. Koska avunanto on jo rangaistavaa kaikkien tahallisten rikosten osalta, ei direktiivi
edellyta taltd osin muutoksia lainsdadantdon.
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Artikla 2 kohdan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, etté yritys tehd4 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 artiklan a tai b alakoh-
dassa tai 6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko. Edelld olevan 5
artiklan d alakohdan osalta jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd védhintddn petostarkoituksessa tapahtuva yritys hankkia laittomasti hankittu,
vadra tai vadrennetty aineeton muu maksuviline kuin kéteisraha itselle tai toiselle on rikosoi-
keudellisesti rangaistava teko.

Rikoslain 5 luvun 1 §:n nojalla rikoksen yrityksestd rangaistaan vain, jos yritys on tahallista
rikosta koskevassa sddnnoksessa saddetty rangaistavaksi. Teko on edennyt rikoksen yritykseksi,
kun tekijé on aloittanut rikoksen tekemisen ja saanut aikaan vaaran rikoksen tdyttymisestd. Ri-
koksen yritys on kysymyksessé silloinkin, kun sellaista vaaraa ei aiheudu, jos vaaran syntymétté
jédminen on johtunut vain satunnaisista syista.

Yrityksen rangaistavuus on kansallisesti mahdollista toteuttaa kahdella tavalla. Yritys voidaan
sddtid erikseen rangaistavaksi taikka se voidaan rinnastaa téytettyyn tekoon. Rikoksen yrityk-
sestd rangaistaan padsaantdisesti lievemmin kuin tiytetysta teosta soveltamalla rikoslain 6 luvun
8 §:n 1 momentin 2 kohdan mukaisesti lievennyttya rangaistusasteikkoa (rikoslain 5 luvun 1 §:n
3 momentti). Yrityksen sdédtdmistd lievemmin rangaistavaksi voidaan perustella sen osoitta-
malla vihdisemmalla syyllisyydella ja rikollisella tahdolla tai rikoksen yrityksen aiheuttamalla
taytettyd tekoa viahdisemmaélld vaaralla taikka molemmilla perusteilla (ks. HE 44/2002 vp, s.
131-133). Jos rikoksen yrittiminen rinnastetaan tdytettyyn tekoon, siitd maaratdan myos ran-
gaistus kuten tdytetysti teosta. Rikoksen yritys rinnastetaan taytettyyn tekoon rikoslaissa huo-
mattavasti harvemmin ja yrityksen rinnastaminen tiytettyyn tekoon vaatii erityisid kriminaali-
poliittisia perusteita.

Rikoksen yrityksen maérittely eli se mita pidetdén yrityksend, on rikosoikeuden yleisiin oppei-
hin kuuluva kysymys, jota direktiiveilld ei jdsenvaltioiden lainsdédénnoissd yhdenmukaisteta ja
jossa jasenvaltioilla on harkintavaltaa. Direktiivit kuitenkin vakiintuneen tulkintatavan mukai-
sesti tarkoittavat yrityksen rangaistavuudella edelld mainituista kansallisista sdédntelytavoista
lievempéé sddntelymallia eli rankaisemista lievennetyn rangaistusasteikon mukaan. Tésté4 osoi-
tuksena on se, ettd direktiivien sddnnoksid vihimmastd enimmdiisrangaistuksista ei vakiintu-
neesti ole ulotettu koskemaan yrityksesté sdddettivid seuraamuksia. Tdmé koskee my0s nyt ka-
silld olevaa direktiivid.

Artiklan viittaus 3 artiklaan koskee maksuvilineen kayttod. Puitepdétostd tdytdntoon pantaessa
tukeuduttiin sddnndksen esitdihin, joiden mukaan maksuvélinepetos tiyttyy niin varhaisessa
vaiheessa, etté yrityksen sddtdmiseen rangaistavaksi ei ole tarvetta. Maksuvélinetta kiytettdessa
rikoksen tdyttymispiste on varhaisempi kuin petoksessa, silld ndyttdd vahingon syntymisesta ei
vaadita. Rikos tdyttyy jo heti maksuvilinettd luvattomasti kéytettdessd. Maksuvaline voitaisiin
esittdd paitsi ihmiselle myos esimerkiksi automaatille. Rikoksen tdyttyminen ei edellytd vaih-
dantatoimen onnistumista eikd kenenkdin erehdyttimistd tai erehtymistid edellytetd (HE
66/1988 vp, s. 44, 150, 152). Direktiivin 3 artiklan velvoite sddtdid maksuvilineen kdyton yritys
rangaistavaksi ei tilti osin edellyté lainsddddannon muuttamista.

Artiklan 2 kohdassa viitataan myds 6 artiklan mukaisten tekojen yrityksen rangaistavuuteen.
Direktiivin 6 artiklan velvoitteen vuoksi maksuvélinepetoksen uudeksi tekotavaksi ehdotetaan
tietojdrjestelmid kédyttden tapahtuvaa maksuvélinepetossddnnosté, jossa maksuvélineeseen liit-
tyvdd dataa syOttdmélld, muuttamalla, tuhoamalla tai poistamalla taikka tietojédrjestelmén toi-
mintaan muuten puuttumalla saataisiin aikaan rahan tai rahan arvon siirron lopputuloksen vié-
ristyminen. Néihin tilanteisiin soveltuu nykyisin rikoslain 36 luvun 1 §:n 2 momentin niin sa-
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nottu tietojdrjestelmépetos, jonka yritys on rangaistavaa. Direktiivin velvoitteiden ja nykytilan-
teen sdilyttimiseksi kyseinen maksuvilineen kéyttotapa sdddettdisiin muutetussa maksuvéli-
nepetossdannoksessd jatkossakin rangaistavaksi. Torkeddn maksuvilinepetokseen sovellettai-
siin yrityksen rangaistavuutta samassa laajuudessa kuin perustekomuodossa.

Tietojarjestelmépetoksen yrityksen rangaistavuuden osalta on arvioitu myds mahdollisuutta
sadtaa yritys rangaistavaksi siten, ettd joku maksuvélineeseen liittyvdd dataa sydttdmélld, muut-
tamalla, tuhoamalla, vahingoittamalla, siirtdméll tai poistamalla taikka tietojdrjestelmén toi-
mintaan muuten puuttumalla saa tai yrittd4 saada aikaan rahan tai rahan arvon siirron lopputu-
loksen védristymisen, ja siten aiheuttaa toiselle taloudellista vahinkoa. Yritys tulisi silloin rin-
nastetuksi taytettyyn tekoon rangaistusta médréttiessé (saa aikaan tai yrittdd saada aikaan).

Tama ulottaisi yrityksen rangaistavuuden direktiivin velvoitteita pidemmalle. Yrityksen ran-
gaistavuudesta siddtdminen edelld mainitulla tavalla ei my6skdin koskisi sddnndksessd mainitun
tekotavan eli datan sy6ttimisen, muuttamisen tai tuhoamisen yritystd, vaan yrityksen rangaista-
vuus koskisi niiden seurauksen eli rahan tai rahan arvon siirron lopputuloksen védristymisen
yritystd. Yritys on rinnastettu tiytettyyn tekoon eréissé rikoslain sddnnoksissé (esimerkiksi 50
luvun 1 §:n huumausainerikos). Esimerkiksi veropetosta koskevassa rikoslain 29 luvun 1 §:ssé
taytettyyn tekoon rinnastuva yritys kohdistuu teon seuraukseen (aiheuttaa tai yrittda aiheuttaa
veron madrddmatta jattimisen tai sen midrddmisen liian alhaisena). Sdantelytapaa, jossa yritys
rinnastettaisiin edelld kuvatulla tavalla tdytettyyn tekoon, voidaan kuitenkin pitéé rikoslaissa
poikkeuksellisena, eiké sitd edelld mainituista syistd ehdoteta.

Direktiivi velvoittaa sddtdmaédn aineellisen ja aineettoman maksuvélineen anastamisen/laitto-
man hankkimisen yrityksen rangaistavaksi (4 ja 5 artiklan a alakohta). Varkauden yritys on ny-
kyisin sdddetty rangaistavaksi. Esityksessd ehdotetaan titd koskeva erityissddnnos sdddettéviksi
uutena maksuvilinerikoksena. Kyseisten tekojen yritys ehdotetaan sdddettdvéksi rangaistavaksi
nykytilanteen sdilyttdmiseksi ja direktiivin velvoitteiden vuoksi.

Direktiivi velvoittaa sddtdmaén aineellisen tai aineettoman védirin maksuvélineen valmistami-
sen tai sen vddrentdmisen yritys rangaistavaksi (4 ja 5 artiklan b alakohdan teot). Rikoslaissa
rangaistava vddrennys on nykydin rangaistavaa yritysasteelle jadvani. Esityksessd ehdotetaan
kuitenkin maksuvélineen vidrennysti koskevaa, yleisen vadrennyssadnnoksen syrjayttiavaa eri-
tyissddnnostd uuteen maksuvilinerikossddnnokseen. Kyseisen teon yritys ehdotetaan siind sda-
dettdvdksi rangaistavaksi nykytilanteen sdilyttimiseksi ja direktiivin velvoitteiden taytta-
miseksi.

Artiklan 2 kohdassa viitataan lisdksi 4 artiklan d alakohdan aineellisen varastetun, vddran tai
vadrennetyn maksuvilineen hankkimisen yrityksen rangaistavuuteen kattaen lisdksi vastaanot-
tamisen, haltuun ottamisen, ostamisen, siirtdmisen, tuonnin, viennin, myynnin, kuljetuksen tai
levittdmisen. Vastaavasti aineettoman varastetun, véérin tai vadrennetyn maksuvélineen hank-
kimisen (5 artiklan d alakohta) yrityksen rangaistavuuden osalta direktiivi antaa mahdollisuuden
rajoittaa yrityksen rangaistavuus siihen, ettd teko tapahtuu petostarkoituksessa. Maininta on
epélooginen siihen ndhden, ettid 5 artikla koskee jo l&dhtokohtaisesti vain petostarkoituksessa
tehtyjé tekoja.

Direktiivi ei velvoita sddtdméén 4 tai 5 artiklan ¢ alakohtia eli varastetun taikka vaérén tai vaa-
rennetyn (aineellisen tai aineettoman) maksuvalineen hallussapidon yritystd rangaistavaksi.
Hallussapidon yrityksen kriminalisoinnin katsotaan usein ulottavan rangaistavuuden teon moi-
tittavuuteen nihden ja oikeasuhteisuuden valossa liian pitkélle. Hallussapidon yritykseen liittyy
myos kdytdnnon néyttdvaikeuksia.
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Kyseiset d alakohtien teot tulisivat rangaistaviksi uudessa maksuvélinerikossédédnnoksessa. Mak-
suvilineen hankkimisen yrityksen rangaistavuuteen liittyisi kuitenkin samanlaisia periaatteelli-
sia ndkokohtia kuin edelld todetaan liittyvdn hallussapidon yrityksen sditdmiseen rangaista-
vaksi. Hankkimisen yritystd on vaikea erottaa hallussa pidon yrityksestd, kyseessd on yleensa
saman tekosarjan eri vaiheet. Toisekseen useat viitattujen artiklojen d alakohdissa mainitut mak-
suvilineen hankkimisen tavat tdyttyvat varsin varhaisessa vaiheessa. Esimerkiksi maahan tuon-
nin (tai maasta viennin) voidaan joissain tapauksissa katsoa tiyttyvin, kun tavara tai viline on
saapunut Suomen maa- tai merialueelle (tai poistunut sieltd), vaikka ldhetys ei lépdisisikddn
tulliviranomaisten suorittamaa tarkastusta, eikd sitd luovutettaisi vastaanottajalle (esimerkiksi
KKO 2007:45). Myynti voi puolestaan olla tuotteen tarjoamista ilman, ettd maksuvélineen
kauppa tai vaihdanta vield toteutuu. Niilld perustein direktiivin velvoite hankkimisen yrityksen
sddtdmisestd rangaistavaksi arvioidaan esityksessa tdyttyvan ilman, ettd hankkimisen ja sen eri
osatekojen yritystd nimenomaisesti sdddettdisiin uudessa maksuvilinerikossddnnoksesséd ran-
gaistavaksi.

Ehdotettujen muutosten jilkeen lainsdddanto tayttéisi direktiivin 8 artiklan velvoitteet.
9 artikla. Luonnollisille henkiloille mddrdttdvit seuraamukset

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 3—8 artiklassa tarkoitetuista rikoksista voidaan méaratd tehokkaat, oikeasuhteiset
ja varoittavat rikosoikeudelliset seuraamukset. Artiklan 2 kohdan mukaan jésenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3 artiklassa, 4 artiklan a ja b ala-
kohdassa ja 5 artiklan a ja b alakohdassa tarkoitetuista rikoksista maérattiva enimmaéisrangais-
tus on véhintdén kaksi vuotta vankeutta.

Artiklan 1 kohdan velvoite ei edellyté lainsddddnndn muutamista. Artiklan 2 kohdassa viitataan
3 artiklaan, joka koskee anastetun tai vadrennetyn maksuvélineen kayttod. Artiklaan voisi tulla
sovellettavaksi maksuvilinpetossddannos (RL 37 luku 8 §) tai vadrennystd (RL 33 luku 1 §) kos-
keva sddnnds, joista molemmista on sééddetty seuraamukseksi enintéén kaksi vuotta vankeutta.

Viitatulla 4 artiklan a alakohdalla tarkoitetaan aineellisen maksuvélineen anastusta ja b alakoh-
dalla sen véadrentdmistd. Viitatut 5 artiklan a ja b alakohdat koskevat vastaavia tekoja aineetto-
man maksuvilineeseen kohdistettuina. Anastamisen osalta varkaudesta (RL 28 luku 1 §) séa-
detty enimmadisrangaistus on nykyisin yksi vuosi kuusi kuukautta vankeutta. Vaarennyksesta on
saddetty vaadittava kahden vuoden enimmaéisrangaistus. Varkauden enimmaisrangaistus ei siten
tayttdisi direktiivin velvoitetta.

Artiklan 3 kohdan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 4 artiklan ¢ ja d alakohdassa ja 5 artiklan c ja d alakohdassa tarkoitetuista rikok-
sista madrattdva enimmaisrangaistus on vahintdin yksi vuosi vankeutta. Artiklojen ¢ alakohdat
koskevat varastetun, vddran tai vidrennetyn aineellisen tai aineettoman maksuvélineen hallussa
pitdmistd ja d alakohdat muita niihin kohdistuvia toimia kuten siirtoa, luovutusta, myyntid yms.
Tekoihin sovellettavassa rahanpesua koskevassa sddnnoksessd (RL 32 luku 6 §) on sdéddetty
enintddn kahden vuoden vankeusrangaistus ja kdtkemisrikoksesta (RL 32 luku 1 §) enintdin
yhden vuoden kuuden kuukauden vankeusrangaistus. Sen sijaan direktiivin velvoitetta ei tayt-
taisi vadrennetyn tai vaaran maksuvalineen hallussa pitoon tai hankkimiseen, kuljettamiseen tai
vastaanottamisen sovellettavasta vadrennysaineiston hallussapidosta (RL 33 Iuku 4 § 1 kohta)
sdddetty seuraamus enintdin kuusi kuukautta vankeutta.

Artiklan 4 kohdan mukaan jidsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 6 artiklassa tarkoitetusta rikoksesta maérattiva enimmadisrangaistus on véhintéin
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kolme vuotta vankeutta. Kuten edelld 6 artiklan yhteydessd on todettu, petoksesta (RL 36 luku
1 § 2 momentti) on sdddetty enintdéin kahden vuoden enimmaisrangaistus. Nykyinen sdénnos ei
siten tiyttdisi kohdan velvoitetta.

Artiklan 5 kohdan mukaan jésenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 7 artiklassa tarkoitetusta rikoksesta maédrattiva enimmaéisrangaistus on véhintéan
kaksi vuotta vankeutta. Kohta koskee maksuvélinepetokseen kdytettivid vilineitd. Artiklan 7
kohdalla edelld on todettu, ettd vddrennysaineiston hallussa pidosta sdddetty kuuden kuukauden
enin vankeusrangaistus ja maksuvilinpetoksen valmistelusta (RL 37 luku 11 §:n 2 kohta) sdi-
detty enintéén yhden vuoden vankeusrangaistus eivit tdyté direktiivin velvoitetta.

Artiklan 6 kohdan mukaan jésenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 3—6 artiklassa tarkoitetuista rikoksista médrittiva enimmadisrangaistus on vihin-
tddn viisi vuotta vankeutta, jos ne on tehty puitepditoksessd 2008/841/YOS maidiritellyn rikol-
lisjérjeston puitteissa, riippumatta siitd, mika on kyseisessd puitepddtoksessd sdddetty seuraa-
mus.

Artiklan 6 kohtaa on mahdollista tulkita niin, ettid vain jos teko on kansallisesti sdddetty anka-
rammin rangaistavaksi osana jarjestidytyneen rikollisryhmén toimintaa, siitd on tilloin séédet-
tavad enintddn viiden vuoden vihin enimmaisrangaistus. Esityksen johdanto-osan kappaleessa
19 kuitenkin todetaan, ettd on asianmukaista sditdd ankarammista rangaistuksista silloin, kun
rikos on tehty jérjestidytyneen rikollisjdrjeston puitteissa. Direktiivin muidenkin johdanto-osan
kappaleiden valossa on selvii, ettd direktiivin tavoitteena on ennalta ehkéistd ja torjua maksu-
vélinepetoksiin liittyvad jarjestdytynyttd rikollisuutta (kappaleet 1, 4 ja 7). Direktiivin tarkoi-
tuksen ja tavoitteiden valossa artiklan 6 kohtaa voi siten olla perusteltua tulkita niin, ettd se
velvoittaa sdidtdméadn asiasta kansallisesti.

Artiklan 6 kohdan velvoite johtaisi kuitenkin kansallisesti siihen, ettd kaikkiin rikoksiin, jotka
olisivat sovellettavissa direktiivin 3—6 artiklaan, tulisi sdataa torked tekomuoto, jollei sellaista
jo nykyisin ole. Liséksi kvalifiointiperusteeksi sekd uusiin ettd vanhoihin torkeisiin tekomuo-
toihin tulisi séétdd teon tekeminen osana jarjestdytyneen rikollisryhmén toimintaa. Kaikista ky-
seeseen tulevista torkeistd tekomuodoista olisi sdddettava enintddn viiden vuoden vankeusran-
gaistus nykyisin rikoslaissa torkeissa rikoksissa vakiintuneen neljdn vuoden enimmaéisrangais-
tusten sijaan. Koska kyseiset direktiivin 3—6 artiklaan soveltuvat rikoslain sddnndkset olisivat
laajalti sovellettavia muihinkin tilanteisiin kuin maksuvélineisiin kohdistettuina, direktiivin vai-
kutukset ulottuisivat sitd kansallisesti tdytdntoon pantaessa laajalti yli direktiivin soveltamis-
alan.

Artiklan 6 kohdan velvoite on siten perusteltua kansallisesti panna tiytdntoon siten, ettd otetaan
huomioon maksuvilinerikosten luonne rajat ylittdvan jarjestaytyneen rikollisuuden yhtena toi-
mintamuotona direktiivin tavoitteiden mukaisesti. Samalla kuitenkin rajattaisiin direktiivin vai-
kutukset rikoslajikohtaisesti maksuvilineisiin siten, ettd kyseiselle kvalifiointiperusteelle on
myo0s kansallisesti yleisten kriminalisointiperiaatteiden valossa hyviksyttivit perusteet.

Esitykseen sisiltyvit ehdotukset direktiivin 9 artiklan seuraamuksia koskevien velvoitteiden
tayttdmiseksi on selostettu edelld 9 artiklassa viitattujen direktiivin 3—6 artiklan yhteydessa.

10 artikla. Oikeushenkiloiden vastuu

Artiklassa on velvoitteet oikeushenkilon vastuun ulottamisesta direktiivissd tarkoitettuihin ri-
koksiin. Sdannds ei poikkea asiallisesti aikaisemmissa EU:n rikosoikeutta koskevissa sdddok-
sissd olevasta oikeushenkilon vastuuta koskevasta sddnnoksesta.
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Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd oikeushenkild voidaan saattaa vastuuseen 3-8 artiklassa tarkoitetuista teoista,
jotka on sen hyvéksi tehnyt joko yksin tai oikeushenkilon toimielimen elimen osana toimiva
henkild, jonka johtava asema oikeushenkildssd perustuu johonkin seuraavista: a) valta edustaa
oikeushenkilda; b) valtuus tehdd paatoksia oikeushenkilon puolesta; ¢) valtuus kdyttad méasrdys-
valtaa oikeushenkilossé.

Artiklan 2 kohdan mukaan jésenvaltioiden on liséksi toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkild voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun hen-
kilon ohjauksen tai valvonnan puute on mahdollistanut sen, etti oikeushenkilon alaisena toimiva
henkil6 on tehnyt oikeushenkildn hyviksi jonkin 3-8 artiklassa tarkoitetuista rikoksista.

Artiklan 3 kohdassa todetaan, etti artiklan 1 ja 2 kohdan mukainen oikeushenkiléiden vastuu ei
esté rikosoikeudellisten menettelyjen aloittamista sellaisia luonnollisia henkil6ita vastaan, jotka
ovat tekijoind, yllyttdjiné tai avunantajina jossakin 3—8 artiklassa tarkoitetuista rikoksista.

Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkild tuomitaan yhteisésakkoon, jos sen
lakisdateiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenkildssé tosiasiallista
paitosvaltaa kdyttidva on ollut osallinen rikokseen tai sallinut rikoksen tekemisen taikka jos sen
toiminnassa ei ole noudatettu vaadittavaa huolellisuutta ja varovaisuutta rikoksen ehkiise-
miseksi.

Rikoslain 9 luvun 3 §:n 1 momentin mukaan rikos katsotaan oikeushenkilon toiminnassa teh-
dyksi, jos sen tekijd on toiminut oikeushenkildn puolesta tai hyviksi ja hdan kuuluu oikeushen-
kilon johtoon tai on virka- tai tyosuhteessa oikeushenkiloon taikka on toiminut oikeushenkilon
edustajalta saamansa toimeksiannon perusteella.

Suomen rikoslainsdddanndssé ei nimenomaisesti sdédeti artiklan 3 kohdan mukaisesti oikeus-
henkilon ja rikokseen syyllistyneen luonnollisen henkilon erillisesté rikosoikeudellisesta vas-
tuusta. Vastuiden erillisyys on selvéd ilman nimenomaista sadnndstikin. Lisdksi se ilmenee va-
lillisesti erdistd sddnnoksistd. Rikoslain 5 luvun 8 §:ssd sdddetddn erdiden henkiléiden tuomit-
semisesta rangaistukseen oikeushenkilon toiminnassa tehdysta rikoksesta siitd huolimatta, ett-
eivit he tdytd rikoksen tunnusmerkistossé tekijdlle asetettuja erityisehtoja, jos oikeushenkild
nuo ehdot tayttdd. Oikeushenkilon ja sen toiminnassa rikokseen syyllistyneiden rangaistusvas-
tuun erillisyyttd osoittaa myds rikoslain 9 luvun 2 §:n 2 momentti, jonka mukaan yhteisdsak-
koon tuomitaan, vaikkei rikoksentekijad saada selville tai muusta syystd tuomita rangaistukseen.

Oikeushenkildn rangaistusvastuu on puitepédtosté tdytdntdon pantaessa ulotettu koskemaan ri-
koslain 37 luvun 14 §:ssd maksuvilinepetosta, torkedd maksuvélinepetosta ja maksuvilinepe-
toksen valmistelua seké rikoslain 36 luvun 9 §:ssé niin sanottu tietojarjestelmépetosta eli 36
luvun 1 §:n 2 momenttia ja torkedd tekomuotoa. Myds vadrennys, torked vadrennys ja vddren-
nysaineiston hallussapito sdddettiin puitepdatosta taytdntdon pantaessa rikoslain 33 Iuvun 7 §:n
mukaan oikeushenkilon rangaistusvastuun piiriin. Sen sijaan rikoslain 28 luvun 1 §:ssé rangais-
tavaksi sdéddettyyn varkauteen ei sovelleta oikeushenkilon rangaistusvastuuta eikd siihen puite-
paitos velvoittanut (HE 2/2003 vp, s. 11/11). Direktiivin 10 artikla edellyttdd myos maksuvili-
neen anastamiseen sovellettavaksi oikeushenkilon rangaistusvastuuta.

Direktiivin 10 artiklan velvoitteet tayttyvat jo nykyddn maksuvilinepetoksen, torkedn maksu-
viélinepetoksen ja maksuvélinepetoksen valmistelun osalta. Liséksi aikaisemmin selostetulla ta-
valla direktiivin 6 ja 9 artiklan velvoitteiden tayttdmiseksi rikoslain 37 luvun 8 §:n maksuvili-
nepetosta koskevaa sddnnosti ehdotetaan muutettavaksi niin, ettd sen uudeksi tekotavaksi sda-
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dettéisiin nykyistéd petosta koskevan rikoslain 36 luvun 1 §:n 2 momenttia vastaava, tietojirjes-
telmééin puuttumisen avulla tapahtuvaa maksuvilinepetosta koskeva erityissddnnods. Myos tdma
maksuvilinepetoksen uutena tekotapana tulisi direktiivin velvoitteiden ja nykytilanteen mukai-
sesti oikeushenkilon rangaistusvastuun piiriin.

Esityksessd ehdotetaan myos aikaisempien artiklojen yhteydessé selostetulla tavalla rikoslain
37 lukuun uutta sddnndstd maksuvélinerikoksesta, joka kattaisi maksuvilineen anastamisen ja
vadridn maksuvilineen valmistamisen tai sen vairentimisen. Myos siihen ja sen torkedin teko-
muotoon ehdotetaan sovellettavaksi oikeushenkilon rangaistusvastuuta. Nykytilanteeseen ver-
rattuna my0s maksuviélineen anastaminen tulisi siten yhteisdvastuun piiriin direktiivin edellyt-
tamalld tavalla.

Vidrennysaineiston hallussapitoa koskevia sdédnndksid vastaisi puolestaan maksuvalinepetok-
sen valmistelun uusi ehdotettu sédénnds, joka koskisi maksuvilineen védidrentimiseen liittyvid
vilineitd ja tarvikkeita. Koska maksuvilinepetoksen valmistelu kuuluu oikeushenkilon rangais-
tusvastuun piiriin, direktiivin velvoitteet tayttyisivat.

Oikeushenkilon rangaistusvastuuta koskevien yleisten periaatteiden mukaan oikeushenkilon
rangaistuvastuuta ei ole vakiintuneesti ulotettu koskemaan véhiisid rikoksia tai rikkomuksia.
My®dskadn puitepadtost taytdntoon pantaessa oikeushenkilon rangaistusvastuuta ei ulotettu lie-
vain maksuvélinepetokseen (HE 2/2003 vp, s. 11/1I). Vastaavasti mydskdin ehdotettavaan uu-
teen lievdidn maksuvilinerikokseen ei ulotettaisi yhteisovastuuta.

Edelld mainittujen muutosten jilkeen rikoslain sddnndkset tayttdisivét artiklan velvoitteet.
11 artikla. OikeushenkilGihin kohdistuvat seuraamukset

Artiklassa olevat velvoitteet vastaavat asiallisesti aikaisemmissa EU:n rikosoikeutta koskevissa
saadoksissé olevia oikeushenkilolle méadrattavia seuraamuksia koskevia sdannoksia.

Artiklan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd 10 artiklan 1 tai 2 kohdan nojalla vastuussa olevalle oikeushenkil6lle voidaan mééréta te-
hokkaita, oikeasuhteisia ja varoittavia seuraamuksia, jotka sisiltavit rikosoikeudellisia sakkoja
tai muita maksuseuraamuksia ja jotka voivat sisdltdd muita seuraamuksia, kuten: a) oikeuden
menettdminen julkisista varoista myonnettaviin etuuksiin tai tukiin; b) véliaikainen julkisen ra-
hoituksen epddminen, mukaan lukien osallistumiskielto tarjouskilpailumenettelyihin sekd avus-
tusten ja kéyttooikeuksien epdéminen; c) viliaikainen tai pysyva kielto harjoittaa liiketoimintaa;
d) tuomioistuimen valvontaan asettaminen; e) oikeushenkilon purkaminen tuomioistuimen paa-
tokselld; f) rikoksen tekemiseen kdytettyjen tilojen sulkeminen viliaikaisesti tai pysyvésti.

Rikoslain 9 luvun 1 §:n 1 momentin mukaan yhteisd, sddtio tai muu oikeushenkild, jonka toi-
minnassa on tehty rikos, on syyttdjan vaatimuksesta tuomittava rikoksen johdosta yhteisdsak-
koon, jos se on rikoslaissa sdddetty rikoksen seuraamukseksi. Pykildn 2 momentissa todetaan
direktiivin 2 artiklan “oikeushenkilon” méaéritelméaé vastaavasti, ettd rikoslain 9 luvun sadnnok-
sid ei sovelleta julkisen vallan kaytdssa tehtyyn rikokseen.

Rikoslain 9 luvun 5 §:n mukaan yhteisdsakko tuomitaan vahintddn 850 ja enintdan 850 000
euron suuruisena. Luvun 6 §:ssd sdddetddn yhteisosakon mittaamisperusteista. Mainitun pykéa-
lan 1 momentin mukaan yhteisdsakon rahaméérd vahvistetaan oikeushenkilon 2 §:ssé tarkoite-
tun laiminlyonnin laadun ja laajuuden tai johdon osuuden seké oikeushenkilon taloudellisen
aseman mukaan. Rikoslain 9 luvun 6 §:n 2 momentin mukaan laiminlyénnin ja johdon osuuden
merkitystd arvioitaessa otetaan huomioon tehdyn rikoksen laji ja vakavuus, rikollisen toiminnan
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laajuus, tekijin asema oikeushenkilon toimielimissé, se, osoittaako oikeushenkilon velvolli-
suuksien rikkominen piittaamattomuutta lain sddnndksisté tai viranomaisten méarayksisté, sekd
muualla laissa sdddetyt rangaistuksen mittaamisperusteet. Rikoslain 9 luvun 6 §:n 3 momentin
mukaan taloudellista asemaa arvioitaessa otetaan huomioon oikeushenkilon koko, vakavarai-
suus, toiminnan taloudellinen tulos sekd muut oikeushenkilon talouden arvioimiseen olennai-
sesti vaikuttavat seikat.

Artiklan loppuosa ei ole muotoilultaan velvoittava, joten sen tdytdntoonpano on jdsenvaltion
harkinnassa. Seuraamuksiin kuuluu useita Suomen oikeusjarjestelmaélle vieraita rikosoikeudel-
lisia seuraamuksia, joiden mahdollinen kdyttoon ottaminen edellyttéisi kokonaisvaltaista tiet-
tyyn rikoslajiin rajoittumatonta tarkastelua. Edelld mainitut sddnndkset tdyttavét artiklan vel-
voitteet, joten artikla ei edellytd lainsddddnndn muuttamista.

11l Osasto. Lainkiyttovalta ja tutkinta
12 artikla. Lainkdyttévalta

Artiklan 1 kohdan nojalla kunkin jésenvaltion on toteutettava tarvittavat toimenpiteet ulottaak-
seen lainkdyttovaltansa direktiivin 3—8 artiklassa tarkoitettuihin rikoksiin, kun yksi tai useampi
seuraavista edellytyksistéd tdyttyy a) rikos on tehty kokonaan tai osittain sen alueella; b) kun
rikoksen tekijd sen kansalainen.

Rikoslain 1 luvun 1 §:n nojalla Suomessa tehtyyn rikokseen sovelletaan Suomen lakia. Luvun
6 §:n nojalla Suomen kansalaisen Suomen ulkopuolella tekeméén rikokseen sovelletaan Suo-
men lakia. Jos rikos on tehty millekdédn valtiolle kuulumattomalla alueella, rangaistavuuden
edellytyksend on, ettd teosta Suomen lain mukaan saattaa seurata yli kuuden kuukauden van-
keusrangaistus. Suomen kansalaisena pidetddn henkil64, joka rikoksen tekohetkelld oli tai oi-
keudenkdynnin alkaessa on Suomen kansalainen. Sddnnokset tiyttivit artiklan 1 kohdan vel-
voitteet.

Artiklan 2 kohdassa todetaan, etti 1 kohdan a alakohtaa sovellettaessa rikos katsotaan tehdyksi
kokonaan tai osittain jasenvaltion alueella, kun rikoksentekijé tekee rikoksen ollessaan fyysi-
sesti kyseisellé alueella riippumatta siitd, onko rikos tehty kyseiselld alueella sijaitsevaa tieto-
jarjestelmad kayttden. Kohtaan soveltuu rikoslain 1 luvun 1 § Suomessa tehdysté rikoksesta,
jonka mukaan on riittdvad, ettd rikoksentekija on fyysisesti Suomen alueella. Luvun 10 §:n mu-
kaan rikos katsotaan tehdyksi seka sielld, missa rikollinen teko tehtiin, etté sielld missa rikoksen
tunnusmerkiston mukainen seuraus ilmeni. Liséksi rikoslain 1 luvun 10 §:ssé sdddetddn, etté jos
rikoksen tekopaikasta ei ole varmuutta, mutta on perusteltua olettaa, etté rikos on tehty Suomen
alueella, se katsotaan tehdyksi Suomessa. Artiklan 2 kohta ei edellytd lainsdéddénnén muutta-
mista.

Artiklan 3 kohdan nojalla jésenvaltion on ilmoitettava komissiolle paédtoksestddn laajentaa lain-
kéayttovaltaansa alueensa ulkopuolella tehtyyn direktiivin 3—8 artiklassa tarkoitettuun rikokseen,
mukaan lukien tapaukset, joissa a) rikoksentekijan tavanomainen asuinpaikka on sen (kyseisen
jasenvaltion) alueella; b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon hyvéksi; c)
rikoksen uhri on sen kansalainen tai henkild, jonka tavanomainen asuinpaikka on kyseisen ja-
senvaltion alueella.

Rikoslain 1 luvun 6 §:n 3 momentin mukaan Suomen kansalaiseen rinnastetaan henkild, joka
rikoksen tekohetkelld asui tai oikeudenkdynnin alkaessa asuu pysyvisti Suomessa, sekd henkilo,
joka tavataan Suomesta ja oikeudenkdynnin alkaessa on Islannin, Norjan, Ruotsin tai Tanskan
kansalainen taikka télloin pysyvésti asuu jossakin ndistd maista. Téllaisen henkilon Suomen
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ulkopuolella tekeméén rikokseen sovelletaan artiklan 3 kohdan a alakohdan tarkoittamalla ta-
valla Suomen lakia.

Rikoslain 1 luvun 5 §:n mukaan Suomen lakia sovelletaan suomalaiseen kohdistuvaan rikok-
seen. Télld tarkoitetaan muun muassa Suomen ulkopuolella tehtyé rikosta, joka on kohdistunut
Suomen kansalaiseen, suomalaiseen yhteisdon, sdédtioon tai muuhun oikeushenkil6on taikka
Suomessa pysyvésti asuvaan ulkomaalaiseen, jos teosta Suomen lain mukaan saattaa seurata yli
kuuden kuukauden vankeusrangaistus. Suomen kansalaiseen, Suomessa pysyvésti asuvaan hen-
kiloon, tai muun Pohjoismaan kansalaiseen kohdistuvan rikoksen osalta lainsdddant6on sovel-
tuu artiklan 3 kohdan c alakohta.

Rikoslain 1 luvun 9 §:n mukaan jos rikokseen sovelletaan Suomen lakia, myds oikeushenkilon
rangaistusvastuu méérdytyy Suomen lain mukaan. On mahdollista, ettd edelld mainituissa tilan-
teissa rikoksentekijé, jonka tekoon sovelletaan Suomen lakia, on tehnyt rikoksensa Suomen alu-
eella sijoittuneen oikeushenkilon hyvéksi artiklan 3 kohdan b alakohdan tarkoittamalla tavalla.
Talloin myds oikeushenkilon rangaistusvastuuseen sovelletaan Suomen lakia.

Artikla ei edellyté lainsdddanndn muuttamista. Suomen tulee kuitenkin tehdd komissiolle artik-
lan 3 kohdan edellyttdmat ilmoitukset Suomen lain soveltamisesta sen alueen ulkopuolella teh-
tyihin rikoksiin.

13 artikla. Tuloksellinen tutkinta ja yhteistyé

Artiklan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd tutkintakeinot, kuten ne, joita kytetién jarjestdytyneen rikollisuuden torjunnassa tai muissa
vakavissa rikostapauksissa, ovat tehokkaita, oikeasuhteisia suhteessa tiettyyn rikokseen seké 3—
8 artiklassa tarkoitettujen rikosten tutkinnasta tai niihin liittyvésti syytteeseen asettamisesta vas-
taavien henkildiden, yksikdiden tai muiden tahojen kéytettavissa.

Sddnnds on yleinen eikd siind aseteta tiettyjen tutkintakeinojen kdyttdmistd koskevia velvoit-
teita. Direktiivin johdanto-osan 22 kohdassa todetaan jirjestaytyneen rikollisuuden tutkinnassa
ja muussa vakavassa rikollisuudessa kaytettivissé olevista tutkintakeinoista, ettd niitd olisi ol-
tava kdytossd, “’jos ja siind méddrin kuin kyseisten keinojen kdytt6 on asianmukaista ja oikeassa
suhteessa kansallisessa lainsdddanndssa maariteltyyn rikosten luonteeseen ja vakavuuteen”.

Rikoksen selvittimiseksi kdytettavistd pakkokeinoista sdddetddn pakkokeinolaissa (806/2011).
Artikla edellyttdd, ettd kdytossd on oltava tehokkaat tutkintakeinot. Tdmén voi katsoa tarkoitta-
van pakkokeinolaissa siddettyji rikoksen selvittimisessd kaytettdvid pakkokeinoja. Pakkokei-
nolain mukaan pakkokeinon kéyton yhtené edellytyksend on yleensé se, ettd selvitettdvand on
tietty rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kayttdd pakkokeinoa rikoksen
selvittdimisessd madraytyy rikoksesta sdddetyn enimmaisrangaistuksen perusteella tai silla pe-
rusteella, ettd rikos erikseen mainitaan rikosnimikkeeltddn keinokohtaisessa sddnnoksessa. Joi-
denkin pakkokeinojen (esimerkiksi takavarikko) kdyton edellytyksena ei ole kuitenkaan se, ettd
selvitettdvani on tietyn vakavuustason tai tietyn niminen rikos, vaan keino voi tulla kiytetté-
viksi kaikkien rikosten selvittimisessa.

Pakkokeinojen kéyton yleisend edellytyksend on 1 luvun 2 §:ssd ilmaistu suhteellisuusperiaate.
Sdannoksessd todetaan, ettd pakkokeinoja saadaan kdyttdd vain, jos pakkokeinon kayttdd voi-
daan pitdd puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen sel-
vittdmisen térkeys seké rikoksesta epdillylle tai muille pakkokeinon kéytdsté aiheutuva oikeuk-
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sien loukkaaminen ja muut asiaan vaikuttavat seikat. Suhteellisuusperiaate ja muut perusoi-
keuksien yleiset rajoitusedellytykset (PeVM 25/1994 vp, s. 5) on otettava huomioon myds pak-
kokeinolainsddddnndn muuttamista harkittaessa.

Maksuvilinepetoksen selvittimistd varten voidaan nykyisin ndiden rikosten enimmaéisrangais-
tuksen (2 vuotta vankeutta) nojalla kiyttda seuraavia pakkokeinoja pakkokeinolaissa sdddetty-
jen muiden edellytysten tdyttyessa:

- Henkilontarkastus (8 luvun 31 §:n 1 momentti)

- DNA-tunnisteen méérittdminen (9 luvun 4 §:n 1 momentti)

- Kotietsintd (8 luvun 2 §:n 1 momentin 1 kohta)

- Laite-etsintd (8 luvun 21 §:n 1 momentin 1 kohta)

- Henkilonkatsastus esineen, omaisuuden, asiakirjan, tiedon tai seikan 16ytamiseksi (8 luvun 32
§:n 1 momentti)

- Henkil6tuntomerkkien ottaminen muusta kuin rikoksesta epdillysta (9 luvun 3 §:n 2 momentti)
- Matkustuskielto (5 luvun 1 §)

- Tehostettu matkustuskielto (5 luvun 1 a §)

- Lahetyksen takavarikoiminen ja jéljentiminen (7 luvun 5 §:n 1 momentti)

- Pidattdminen, kun on vaara paosta, rikoksen selvittimisen vaikeuttamisesta tai rikoksen jatka-
misesta (2 luvun 5 §:n 1 momentin 2 kohta)

- Tekninen katselu (10 luvun 19 §:n 4 momentti)

- Esineen tekninen seuranta (10 luvun 21 §:n 2 momentti)

- Teleyksilointitietojen hankkiminen (10 luvun 25 §:n 1 momentti)
- Televalvonta haltijan suostumuksella (10 luvun 7 §:n 1 momentti)

- Televalvontaa, jos rikos on tehty teleosoitetta tai telepditelaitetta kdyttden (10 luvun 6 §:n 2
momentin 2 kohta)

- Suunnitelmallinen tarkkailu (10 luvun 12 §:n 3 momentti)
- Peitetoiminta tietoverkossa (10 luvun 27 §:n 3 momentti)
- Valeosto (10 Iuvun 34 §:n 2 momentti)

Torkedn maksuvélinepetoksen selvittdmistd varten voidaan liséksi kdyttda seuraavia pakkokei-
noja pakkokeinolaissa séédettyjen muiden edellytysten téyttyessé:

- Vangin DNA-tunnisteen méérittiminen (9 luvun 4 §:n 2 momentti)
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- Televalvonta (10 luvun 6 §:n 2 momentti)

- Sijaintitietojen hankkiminen epdillyn ja tuomitun tavoittamiseksi (10 [uvun 8 §)
- Tukiasematietojen hankkiminen (10 luvun 10 §:n 2 momentti)

- Peitelty tiedonhankinta (10 luvun 14 §:n 2—3 momentti)

- Tekninen kuuntelu (10 luvun 16 §:n 3 momentti)

- Tekninen katselu kotirauhan piirissa (10 luvun 19 §:n 4 momentti)

- Epdillyn tekninen seuranta (10 luvun 21 §:n 3 momentti)

- Tekninen laitetarkkailu (10 luvun 23 §:n 3 momentti)

- Valvottu lapilasku (10 luvun 41 §:n 2 momentti)

- Henkilonkatsastus DNA-tunnisteen méarittimiseksi (8 luvun 32 §:n 2 momentti)

Maksuvilinepetosten selvittimiseksi on niin ollen kéytdssd laajat ja tehokkaat tutkintakeinot,
joiden kayttd on rikosten mukaisesti kohdennettua ja edellyttdd suhteellisuusperiaatteen nou-
dattamista.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd kun kansallisessa lainsdddanndsséd velvoitetaan luonnolliset ja oikeushenkil6t il-
moittamaan 3-8 artiklassa tarkoitetuista rikoksista, ndma tiedot toimitetaan ilman aiheetonta
viivytystd viranomaisille, jotka vastaavat kyseisten rikosten tutkinnasta ja niihin liittyvasta syyt-
teeseen asettamisesta.

Saénnods velvoittaa siten ilmoittamaan mainitut rikokset viipymatti vain, jos ilmoitusvelvolli-
suudesta on kansallisesti sdddetty. Suomen lainsdddanndssé ei ole luonnolliselle henkilolle sdé-
dettyd velvollisuutta tehdd ilmoitusta maksuvélinepetoksesta.

Finanssivalvonnasta annetun lain (878/2008) 3 ¢ §:n mukaan Finanssivalvonta toimii yhteis-
tyossd rahanpesun selvittelykeskuksen, poliisin, Harmaan talouden selvitysyksikon, Verohal-
linnon ja muiden asianomaisten viranomaisten kanssa rikollisuuden ehkéisyssé ja torjunnassa.
Finanssivalvonnalle on laissa asetettu velvollisuus ilmoittaa viipymaittd asianomaiselle viran-
omaiselle, jos Finanssivalvonta valvontatoiminnassaan tai laissa sdddettyjd muita tehtdvid hoi-
taessaan havaitsee tai epiilee, ettd finanssipalveluja tai finanssijéarjestelmaa kaytetddn tai aiotaan
kayttda rikollisiin tarkoituksiin.

Muut viranomaiset toimivat rikosilmoituksen teossa virkavastuulla eiké artikla 2 kohta edellyta
lainsédddédnnén muuttamista.

1V Osasto. Tietojenvaihto ja rikoksista ilmoittaminen
14 artikla. Tietojenvaihto
Artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava, ettd niilld on toiminnallinen kan-

sallinen yhteysviranomainen, joka on kéytettdvissd ympéarivuorokautisesti ja kaikkina viikon-
paivina 3-8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten. Jasenvaltioiden on
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my0s varmistettava, ettd niilld on kéytossd menettelyt, joiden avulla kiireelliset avunpyynnot
késitelladn viipymatta ja ettd toimivaltainen viranomainen ilmoittaa kahdeksan tunnin kuluessa
pyynnon vastaanottamisesta ainakin sen, vastataanko pyyntdon, ja missd muodossa tillainen
vastaus toimitetaan ja arviolta minki ajan kuluessa se ldhetetdin. Jasenvaltiot voivat paattaa
kayttdd olemassa olevia toiminnallisten yhteysviranomaisten verkostoja.

Artiklan 2 kohdan mukaan jésenvaltioiden on ilmoitettava komissiolle, Europolille ja Eurojus-
tille 1 kohdassa tarkoitettu nimetty yhteysviranomainen. Niiden on tarvittaessa péivitettdva
ndma tiedot. Komissio toimittaa ndma tiedot edelleen muille jasenvaltioille.

Suomen kansallisena yhteysviranomaisena toimii Keskusrikospoliisi.
15 artikla. Rikoksista ilmoittaminen

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd kdyttoon asetetaan asianmukaiset ilmoituskanavat, jotta helpotetaan 3—8 artik-
lassa tarkoitetuista rikoksista ilmoittamista lainvalvontaviranomaisille ja muille toimivaltaisille
kansallisille viranomaisille ilman aiheetonta viivytysta.

Finanssivalvonnasta annetun lain 71 a §:sséd on asetettu Finanssivalvonnalle velvollisuus ylla-
pitda jarjestelméd, jonka kautta se voi vastaanottaa ilmoituksia finanssimarkkinoita koskeviin
saannoksiin liittyvistd vaarinkdytosepailyistd. Rikkomuksista ilmoittamista koskevan jarjestel-
mén kautta henkil6t voivat antaa Finanssivalvonnalle tietoa finanssimarkkinoita koskevien vaa-
rinkdytdsten havaitsemiseksi ja selvittdmiseksi. Vaarinkdytdsepailyilld ei tarkoiteta yksinomaan
rikoksia, vaan laajemminkin erilaisia epdilyjd sddnnosrikkomuksista, jotka kohdistuvat Finans-
sivalvonnan valvonnan alaiseen sdéntelyyn. Artiklan 1 kohta ei edellytd lainsdddédnnén muutta-
mista tai uusia toimenpiteita.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet kannustaak-
seen rahoituslaitoksia ja muita alueellaan toimivia oikeushenkilditd ilmoittamaan epdillyista pe-
toksista lainvalvontaviranomaisille ja muille toimivaltaisille viranomaisille ilman aiheetonta
viivytystd 3-8 artiklassa tarkoitettujen rikosten selvittimisté, ehkdisemisti ja tutkintaa ja niihin
liittyvaa syytteeseen asettamista varten.

Rahoituslaitosten osalta Finanssivalvonta on antanut méériykset ja ohjeet (8/2014) operatiivi-
sen riskin hallinnasta rahoitussektorin valvottavissa. Kyseisissd maédrdyksissd ja ohjeissa kési-
tellddn muun muassa verkko- ja tietoturvaloukkauksien poikkeamaraportointia ja maksupalve-
luihin liittyvien petostietojen raportointia. Rahoitussektorilla ndihin liittyva raportointi on kes-
kitetty Finanssivalvonnalle, jolle on puolestaan asetettu velvollisuus ilmoittaa havaitsemistaan
vadrinkdytoksistd tarvittaessa myods muille asianomaisille viranomaisille. Artiklan 2 kohta ei
taltd osin edellyta taytdntdonpanotoimenpiteita.

16 artikla. Uhrien auttaminen ja tukeminen

Artiklan 1 kohdan mukaan jésenvaltioiden on varmistettava, ettd luonnollisille henkiléille ja
oikeushenkiléille, joille on aiheutunut vahinkoa minkd tahansa 3-8 artiklassa tarkoitettujen,
henkilGtietoja vadrinkayttamalld tehtyjen rikosten vuoksi, a) tiedotetaan ja annetaan neuvoja
siitd, miten suojautua rikosten haittavaikutuksilta, kuten maineen vahingoittumiselta; ja b) toi-
mitetaan luettelo erityisistd elimisté, jotka késittelevit henkil6llisyyteen liittyvien rikosten ja
uhrien tukemisen eri nékokohtia.
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Artiklan 1 kohdan osalta esitutkintaviranomaisen on esitutkintalain (805/2011) 4 luvun 10 §:n
nojalla rikoksen luonteen tai asianomistajan henkil6kohtaisten olosuhteiden sitd edellyttidessa
tiedusteltava asianomistajalta suostumusta yhteystietojen valittdmiseen tukipalveluiden tarjo-
ajalle ja asianomistajan suostumuksella vilitettdva yhteystiedot ilman aiheetonta viivytysta. Esi-
tutkintalain 4 luvun 18 § koskee ilmoitusta asianomistajan oikeuksista, joihin kuuluu myds neu-
vonta kéytettdvissd olevista tukipalveluista.

Poliisin nettisivuilla on myos kattava ohjeistus rikoksen uhrille: https://poliisi.fi/jouduitko-ri-
koksen-kohteeksi Sivustolta 16ytyy tietoa petosrikoksista: https://poliisi.fi/petosrikokset ja ky-
berrikoksista https://poliisi.fi/kyberrikokset. Myos rikosuhripdivystys antaa tukea ja neuvontaa
rikosten uhreille.

Artiklan 1 kohta ei edellytd muita lisdtoimenpiteita.

Artiklan 2 kohdan mukaan jdsenvaltioita kannustetaan perustamaan keskitettyji kansallisia ver-
kossa toimivia tiedottamisvilineitd, joilla autetaan sellaisia luonnollisia henkilGita tai oikeus-
henkil6itd, joille on aiheutunut vahinkoa 3—8 artiklassa tarkoitettujen, henkilotietoja vadrinkéyt-
tamalld tehtyjen rikosten vuoksi, saamaan apua ja tukea. Kohta ei ole velvoittava eiki edellyta
lainsddddnnon muuttamista ja muiden kohtien yhteydessd mainittavat toimenpiteet on arvioi-
tava se osalta soveltuviksi.

Artiklan 3 kohdan mukaan jdsenvaltioiden on varmistettava, etti direktiivin 3—8 artiklassa tar-
koitettujen rikosten uhreiksi joutuneille oikeushenkildille tiedotetaan ilman aiheetonta viivy-
tystd sen jdlkeen, kun ne ovat ottaneet ensimmaisen kerran yhteytta toimivaltaiseen viranomai-
seen, a) rikosilmoituksen tekemistd koskevista menettelyistd ja uhrin asemasta téillaisissa me-
nettelyissd; b) oikeudesta saada tietoja asiasta kansallisen oikeuden mukaisesti; c) saatavilla
olevista menettelyisti valituksen tekemiseksi, jos toimivaltainen viranomainen ei kunnioita uh-
rin oikeuksia rikosoikeudellisessa menettelyssa; d) yhteystiedot asiaa koskevia yhteydenottoja
varten.

Rikoksen uhrin oikeuksia ja asemaa koskee rikosuhridirektiivi (Euroopan parlamentin ja neu-
voston direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koskevista vdhim-
maéisvaatimuksista seké neuvoston puitepdétoksen 2001/220/YOS korvaamisesta), joka on kan-
sallisesti tadytdntdon pantu muun muassa esitutkintalain sdannoksin.

Vaikka rikosuhridirektiivin velvoitteet eivit koske oikeushenkil6d, kansallisen lainsdddannon
mukaiset asianomistajan oikeudet ovat myos oikeushenkildillé (ks. tdstd HE 66/2015 s. 13).

Artiklan 3 kohdan a, ¢ ja d alakohdat vastaavat rikosuhridirektiivin 4 artiklan 1 kohdan b, hja i
alakohtia. Artiklan 3 kohdan a alakohdan osalta merkityksellisid sdannoksiéd ovat esitutkintalain
4 luvun 9 §:n, 7 luvun 10 §:nja 11 luvun 9 §:n sddnnokset.

Esitutkintalain 4 luvun 9 § koskee henkilon aseman ilmoittamista esitutkinnassa. Ilmoitusvel-
vollisuudesta kuulustelun yhteydessé sdddetddn esitutkintalain 7 luvun 10 §:ssid. Asianomista-
jalle tehtévistd ilmoituksista sédédetiédn lisdksi esitutkintalain 11 luvun 9 §:ssé, jonka mukaan
asianomistajalle on ilmoitettava muun muassa oikeudesta saada valtion varoista korvausta ri-
kosvahinkolain (1204/2005) nojalla. Asianomistajalle kuulustelun yhteydesséd ilmoitettavista
edelld mainituista asioista ja ilmoituksista tehdddn merkintd kuulustelupdytékirjaan. Keskeinen
sdannos on lain 4 luvun 18 §, joka koskee ilmoituksia asianomistajan oikeuksista.
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Rikosuhridirektiivin h ja i alakohdat (maksuvilinepetosdirektiivissd 3 kohdan c ja d alakohdat)
on pantu tdytdntoon Tietoa rikoksen uhrin oikeuksista -esitteelld, jonka oikeusministerié on val-
mistellut ja joka jaetaan asianomistajille kuulustelun yhteydessa. Poliisihallituksen ohjeen mu-
kaan poliisin on annettava rikoksen uhrille Tietoa rikoksen uhrin oikeuksista —esite.

Artiklan 3 kohdan b alakodassa mainittua uhrin oikeutta saada tictoja asiansa kisittelysta koskee
rikosuhridirektiivin 6 artikla. Rikosuhridirektiivid tdytdntoon pantaessa sen 6 artiklan 1-4 koh-
dan osalta mainittiin seuraavat sddnnokset: esitutkintalain 4 luvun 15 § asianosaisjulkisuudesta
esitutkinnassa, edelld mainittu 4 luvun 18 § asianomistajan oikeuksista sekd 11 luku 1 §, joka
koskee esitutkinnassa tehtdvaa paitosti ja 9 §, jonka mukaan asianomistajan on muun muassa
mahdollisuuksien mukaan saatava tieto rikoksesta tehdyn ilmoituksen johdosta tehdyista toi-
mista. Kohtaan soveltuu myds oikeudenkdynnista rikosasioissa annetun lain 1 luku 9 § (paétos
syyttamattd jattimisestd), 5 luvun 15 § 4 momentti (tieto péaédkasittelyn ajasta ja paikasta) ja 11
luvun 12 § (tuomion antaminen). Oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa an-
netun lain (370/2007) 12 § koskee asiaosaisen oikeutta tiedonsaantiin.

Artikla ei edellytd lainsdddanndn muuttamista eikd muita toimenpiteita.
17 artikla. Ennaltaehkdisy

Artiklan mukaan jasenvaltioiden on muun muassa internetin vélitykselld toteutettava aiheellisia
toimenpiteitd, kuten tiedotus- ja valistuskampanjoita sekd tutkimus- ja koulutusohjelmia, joiden
tarkoituksena on vdhentdd petoksia yleensd, liséta tietoisuutta niistd sekéd vahentaa riskid joutua
petosten uhriksi. Jasenvaltiot toimivat tarvittaessa yhteistydssa sidosryhmien kanssa.

Artikla ei edellytd lainsddddnndn muuttamista, koska moni viranomainen jo nykyisten tehta-
viensd puitteissa pyrkii lisddméaén tietoisuutta petoksista ja vihentdmain riskid joutua sellaisen
uhriksi.

Finanssivalvonnasta annetun lain 3 §:n mukaan Finanssivalvonnan tehtdvana on valvoa finans-
simarkkinoilla toimivien toimintaa. Finanssivalvonta edistdé lisdksi hyvien menettelytapojen
noudattamista finanssimarkkinoilla seki yleison tietimystd finanssimarkkinoista. Finanssival-
vonnan tavoitteena on muun muassa varmistaa, ettd sen valvottavien menettelytavat ovat asian-
mukaisia ja ettd asiakkaille annettava informaatio on laadultaan hyvéé. Finanssivalvonnan val-
vontatoimenpiteet ovat ensisijaisesti ennakoivia, esimerkiksi valvottaville annettavia ohjeita ja
madrdyksid, joilla ohjataan valvottavien toimintaa ja menettelytapoja. Liséksi Finanssivalvonta
kokoaa verkkosivustolleen kysymyksid ja vastauksia muun muassa asioinnin turvallisuudesta,
erilaisista huijauksista ja maksuvilineiden turvallisesta kéaytostd (https://www.finanssival-
vonta.fi/kuluttajansuoja/kysymyksia-ja-vastauksia/), jotka omalta osaltaan edistévat yleison tie-
toisuutta erilaisista petoksista.

Petosten ennaltachkdisyn kannalta merkitystd on myos Kilpailu- ja kuluttajaviraston toteutta-
malla kuluttajavalistuksella ja -kasvatuksella. Myos Kilpailu- ja kuluttajavirasto julkaisee verk-
kosivustollaan tietoja ja ohjeita eri teemoista, kuten maksamisesta (https://www.kkv.fi/Tietoa-
ja-ohjeita/Maksut-laskut-perinta/).

Viranomaisten lisdksi myds finanssimarkkinoiden toimijoiden omat toimenpiteet ovat merkit-
tdvissd asemassa tietoisuuden lisddmisessd. Maksupalveluntarjoajille on asetettu velvollisuus
antaa asiakkaalleen tarvittavat ohjeet maksuvilineiden ja niihin liittyvien tunnuslukujen huolel-
lisesta késittelystd. Liséksi Finanssialan sopimuspohjaisen asiakasorganisaation (FINE) Vakuu-
tus- ja rahoitusneuvonta neuvoo ja auttaa kuluttajia, pienyrittdjid ja niihin verrattavia asiakkaita

32



HE 52/2021 vp

heidén vakuutus-, pankki- ja sijoitustoimintansa ongelmatilanteissa. FINE myds laatii tietoai-
neistoa finanssiosaamisen lisdédmiseksi sekd osallistuu finanssiosaamisen yhteistydhankkeisiin,
pyrkii parantamaan maksukorttien turvallista kdyttod ja edistdd talousosaamista.

18 artikla. Seuranta ja tilastot

Artiklan 1 kohdan mukaan komissio laatii viimeistddn 31 pdivind elokuuta 2019 tdmén direk-
tiivin tuotosten, tulosten ja vaikutusten yksityiskohtaisen seurantaohjelman. Seurantaohjel-
massa esitetddn keinot, joilla tarvittavat tiedot ja muu niytto kerdtién, ja se, kuinka usein tima
keruu tapahtuu. Siind tdsmennetddn, mitd toimia komission ja jésenvaltioiden on toteutettava
tietojen ja muun ndyton kerdémisessd, jakamisessa ja analysoinnissa.

Jasenvaltioiden on artiklan 2 kohdan mukaan varmistettava, ettd kiytossa on jérjestelma, jonka
avulla voidaan kirjata, tuottaa ja antaa anonyymejé tilastotietoja, jotka kuvaavat 3—8 artiklassa
tarkoitettujen rikosten ilmoittamis-, tutkinta- ja tuomioistuinvaihetta.

Edell4 2 kohdassa tarkoitettujen tilastotietojen on katettava vahintdin olemassa olevat tiedot 3—
8 artiklassa tarkoitettujen, jasenvaltioiden rekisterdimien rikosten lukumairasta sekd 3—7 artik-
lassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuomittujen henkildiden lukuméérasta.

Jasenvaltioiden on artiklan 4 kohdan mukaan toimitettava 1, 2 ja 3 kohdan nojalla kerétyt tiedot
komissiolle vuosittain. Komissio varmistaa, etti tilastoraporteista julkaistaan vuosittain konso-
lidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille.
Rikoksista saadaan tarvittavia tietoja Tilastokeskuksen oikeustilastoista (poliisin tietoon tulleet
rikokset seké tuomioistuintilastot). Poliisin tietoon tulleista maksuvélinepetoksista on saatavissa
tilastotietoja myos Poliisihallituksen analyysitoiminnan kautta. Tiedot perustuvat poliisin rikos-
tietojarjestelma Patjassa oleviin tietoihin.

19 artikla. Puitepddtoksen 2001/413/YOS korvaaminen

20 artikla. Saattaminen osaksi kansallista lainsddddantod

21 artikla. Arviointi ja raportointi

22 artikla. Voimaantulo

Artiklat siséltavét tavanomaiset loppusidénnokset puitepadtoksen 2001/413/YOS kumoamisesta
(19 artikla), direktiivin saattamisesta osaksi kansallista lainsdddantod (20 artikla), arvioinnista
ja raportoinnista (21 artikla) ja voimaantulosta (22 artikla) jasenvaltioille.

Jasenvaltioiden on 20 artiklan mukaan saatettava direktiivin noudattamisen edellyttamat lait,
asetukset ja hallinnolliset maéraykset voimaan viimeistdan 31.5.2021. Niiden on viipymétta il-

moitettava tdstd komissiolle.

Artiklan 21 edellyttdmastd komission arvioinnista ja raportoinnista kerrotaan jaksossa 9 Toi-
meenpano ja seuranta. Ne eivit edellytd lainsdddannén muuttamista.
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3 Nykytila ja sen arviointi
3.1 Maksuvilinepetoksen tekotavat

Useimmissa maksuvélineind kéytettdvissd maksukorteissa on ainakin kaksi rinnakkain olevaa
teknistd sovellusta, jotka vilittivat maksutapahtumaan tarvittavaa kortin yksiloivda datasisil-
tod: kortin takapuolella oleva magneettijuova, kortin etupuolella oleva mikrosiru ja kortin etu-
puolelle painettu kortin numero kohokirjoituksella (ei endd uusimmissa korteissa). Magneetti-
juova on vanhana tekniikkana varsin haavoittuva, mikrosirua ei toistaiseksi ole onnistuttu kopi-
oimaan. Perinteisin maksukortin vairin kdyttotapa on PIN-koodin urkkiminen tavalla tai toisella
esimerkiksi kassalla tai automaatilla ja sen jélkeen maksukortin fyysisen anastaminen ja kétei-
sen nosto kortilla.

Maksukorttien magneettinauhoja voidaan myds kopioida korttiautomaateilla tdhin erikseen ra-
kennetuilla vilineilld, niin sanottu skimmaus. Skimmaus tulee englannin sanasta skimming,
joka viittaa luottokortin magneettinauhan kopioimiseen ja siihen, ettd kortinlukijan lukupaa liu-
kuu pitkin magneettinauhaa lukiessaan nauhalla olevaa korttidataa. Rikolliset asentavat skim-
maus-laitteita etenkin vilkkailla paikoilla oleviin kéteisautomaatteihin tai michittimattomien
polttoainejakelupisteiden maksukorttiautomaatteihin. Skimmaus-laitteeseen tallentuneilla tie-
doilla tekijdt ovat pystyneet valmistamaan vairennettyja korttikopioita, joilla on tehty kéteis-
nostoja ulkomailla etenkin EU-alueen ulkopuolella. Skimmaus-laitteiden suunnittelu ja valmis-
tus on ammattimaista rikollista toimintaa. Laajassa mittakaavassa skimmaus on vihentymaéssa
Euroopan unionin alueella. Tdma johtuu padosin Euroopassa kayttoon otettujen sirukorttien ja
-automaattien parantuneesta turvallisuudesta.

Maksukorttien numeroita ja muita tunnistetietoja voidaan myds kopioida haittaohjelmilla inter-
netissd. Suurin osa védriin késiin joutuneesta maksukorttidatasta kaapataan tietoverkoista hait-
taohjelmilla tai suorilla tunkeutumisilla (hakkerointi eli hacking) johonkin dataa siséltdvéan pal-
velimeen. Etenkin kassapalvelimet ja erilaiset nettipalvelujen kayttéjatilit ovat olleet viime vuo-
sina rikollisten kohteena. Tunnistetiedoilla tilataan nettikaupoista helposti rahaksi muutettavaa
tavaraa tai esimerkiksi lentolippuja. My0s mobiililaitteiden SIM-korttien tietojen kaappaus on
yleistynyt pankkiasioinnin siirryttyd enenevasti mobiiliyhteyksiin.

Datakaappauksien ehkdisemiseksi on otettu kayttoon uusi tietoturvastandardi PCI DSS
(Payment Card Industry Data Security Standard), joka tekee aiemmat rikosten tekotavat mah-
dottomiksi. Standardi méarittelee tarkasti missé ja millaisessa muodossa maksukorttidataa saa
sailyttdd. Kéytdnnossa data on kryptattua, eli se ei vdariin késiin joutuessaan ole kayttokelpoista.

Maksuvilinepetosten tekotavoista 16ytyy tietoa Europolin raporteissa (Europol, Internet organ-
ised crime threat assesment (IOCTA), European Union Agency for Law Enforcement Cooper-
ation 2020).

Teknisesté kehityksestd huolimatta inhimillisen kanssakdymisen kautta tapahtuva erehdyttdmi-
nen on edelleen merkittdva maksuvélinepetoksen tekotapa tai sitd edeltdva toimi. Kéyttijan ma-
nipuloinnin (engl. social engineering) tavoitteena on saada uhri paljastamaan luottamuksellisia
tietoja, kuten kayttdjatunnus tai salasana, joita voidaan kayttdd maksuvélinepetoksessa (verk-
kourkinta eli tietojenkalastelu (engl. phishing). Rikoksentekijd voi esiintyé luotettavana tahona,
kuten valtiollisena palveluna tai pankkina saavuttaakseen tavoitteensa eli kohteen kayttdjatun-
nukset tai salasanat.

Kohteina eivit ole yksinomaan yksityishenkil6t. Europolin raportin mukaan yrityksiin kohdis-
tuvat rikokset ovat kasvava suuntaus maksuvélinepetoksissa. Yrityksen tyontekijille voidaan
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lahettdd yrityksen teknisen tuen nimissa kyselyja kéyttdjatunnuksista tai johdon nimissé vééren-
netyilld ID-tileilld sdhkdpostia, jossa kehotetaan kiireelliseen maksusuoritukseen (business
email compromise, BEC). Esimerkiksi teknisend tukena esiintymélla rikoksentekijé voi suostu-
tella tyontekijén asentamaan koneelleen kéyttéjatunnusten ja salasanojen urkinnan mahdollista-
van ohjelman. Sdhkdisen kaupan kdynnin yhteydessé tapahtuvista maksuvélinepetosten vahin-
goista voivat muodossa tai toisessa kérsid kuluttaja, kaupan toimija ja luottokorttiyhtio.

3.2 Maksuviilinepetosten miirit

Viranomaisten tietoon on tullut vuosina 2018-2019 hieman yli 6 000 maksuvélinepetosta.
Vuonna 2019 viranomaisten tietoon tuli 4 468 perusmuotoista maksuvélinepetosta, 219 torkedd
maksuvilinepetosta, 1 649 lievdid maksuvilinepetosta ja 14 maksuvélinepetoksen valmistelua
(Poliisitietojérjestelma Patja).

Viranomaisten tietoon tulleiden maksuvélinepetosten miird on vaihdellut vuositasolla suuresti
viimeisten kymmenen vuoden aikana. Vuonna 2015 (11 000) ja 2016 (15 143) poliisille ilmoi-
tettujen rikosten madrd kasvoi merkittavasti, mutta vahentyi vuonna 2017 56 % edellisvuoteen
verrattuna (6 793). Ulkomailla tehtyjen maksuvélinepetosten osuus oli tuolloin merkittava:
vuonna 2016 42 % maksuvilinepetoksista tehtiin ulkomailla. Ulkomailla tehdyt maksuvélinepe-
tokset voivat olla esimerkiksi luottokorttitietojen kopiointeja tai tietomurron seurauksena vaa-
rille teille paatyneiden korttitietojen kayttdja (Rikollisuustilanne 2018, Katsauksia 36/2019, Po-
liisitietojarjestelma Patja).

Europolin vuonna 2010 tekemén arvion mukaan maksukorttirikollisuus aiheuttaa Euroopan
unionin alueella noin 1,5 miljardin euron tappiot vuosittain. EU-maiden kansalaisten ja rahoi-
tuslaitosten kokonaistappioita on vaikea tietdi tarkasti, koska merkittiva osa maksukorttirikol-
lisuudesta on piilorikollisuutta. Kéteisautomaatteja hallinnoivien tahojen perustama jirjesto
EAST (European ATM Security Team) ilmoittaa kéteisautomaatteihin kohdistuvan jarjestayty-
neen rikollisuuden aiheuttamiksi tappioiksi noin 425 miljoonaa euroa vuosittain. Lukuun ei ole
laskettu esimerkiksi korttien uusimisen tuottamia kustannuksia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Direktiivien tdytdntoOonpanosta

Suomen lainsédddéntd vastaa rangaistavuuden alan osalta nykyéén suurelta osin direktiivin vel-
voitteita. Rikoslain sddnnokset ovat tekniikkaneutraaleja ja siten ldhtokohtaisesti jo nykyisin
kattaisivat direktiivin puitepdédtokseen ndhden uudet, aineettomiin maksuvélineisiin liittyvét
velvoitteet.

Esityksessd on rajauduttu ldhtokohtaisesti vain direktiivin tiytintdonpanon kannalta valttdmat-
tomiin muutoksiin. Tdma on lakivaliokunnan kaytdnnossé vakiintunut 1ahestymistapa, joka vas-
taa aikaisempien aineellisen rikosoikeuden ldhentdmistd koskevien puitepditdsten ja direktii-
vien kansallisessa tdytantoonpanossa omaksuttua lahestymistapaa. Lakivakivaliokunta on kat-
sonut, ettd yksittdisen unioni-instrumentin seurauksena ei ole perusteltua ldhted toteuttamaan
alaltaan ja vaikutukseltaan laaja-alaisempia rikosoikeudelliseen lainsdddantoon kohdistuvia
muutoksia (LaVM 13/2020 vp, s. 3, LaVM 21/2018 vp, s. 4). Mainitut nikokohdat ovat merki-
tyksellisid my0s nyt késiteltdvén esityksen yhteydessa.
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Erityisesti direktiivin 9 artiklan vahintd enimmaéisrangaistusta koskevat velvoitteet olisivat ulot-
taneet direktiivin vaikutukset useiden rikoslain yleisesti ja laajalti sovellettavien rikosten enim-
mdisrangaistusten ankaroittamiseen. Tastd syysté esityksessd ehdotetaan sdéddettdviksi erdiden
nykyisin maksuvélineisiin sovellettavien rikoslain yleisten sdénnosten (varkaus, védrennys) si-
jaan vastaavista teoista rikoslain 37 lukuun maksuvélineisiin sovellettavat erityissdannokset.

Uudelle rikosoikeudelliselle siddntelylle on esitettdva painava yhteiskunnallinen ja perusoikeus-
jarjestelmén kannalta hyvéksyttidva peruste (ks. esim. PeVL 23/1997 vp, PeVL 61/2014 vp ja
PeVL 9/2016 vp, PeV 48/2017 vp). Nyt ehdotettavat teot ovat kuitenkin jo pddosin nykyiselldan
rangaistavia, ja niiden osalta kyse on sen arvioimisesta, ettd nykyisten sddnnosten hyvaksytta-
vyyttd koskevat perusteet ulottuvat myds uusiin erityissadnnoksiin.

Esityksessd on ylld mainituista, direktiivien tiytintdonpanossa noudatettavista periaatteellisesta
lahtokohdasta huolimatta erdissé yksityiskohdissa ulotettu kansallinen lainsdddantd pidemmalle
kuin direktiivi velvoittaa. Tdhdn on pédasiallisena syyna pyrkimys rikoslain sddnnosten selkey-
teen ja tarpeettoman yksityiskohtaisten, vain yhta tekotapaa koskevien sddnndsten vélttimiseen.
Direktiivin velvoitteita pidemmaille meneviin ratkaisuihin on liséksi arvioitu olevan myos teon
moitittavuuteen ja suojeltavaan oikeushyvéi eli maksujérjestelmén luotettavuuden turvaami-
seen liittyvid kriminaalipoliittisesti hyvaksyttavid perusteita. Eri oikeushyviin liittyvat turvalli-
suusndkdkohdat ovat perustuslakivaliokunnan kaytinnossd muodostaneet hyvéksyttivid perus-
teita harkita kriminalisointia (ks. esim PeVL 26/2014 vp, s. 2, PeVL 20/2002 vp, s. 6).

Makuvilinepetoksena sdddettdisiin nykyiseen tapaan rangaistavaksi maksuvilineen laiton
kaytto. Uuteen maksuvélinerikossddannokseen koottaisiin kaikki muut maksuvélineeseen koh-
distuvat tekotavat. Osin siihen siirrettéisiin tekoja jo olemassa olevista sdénnoksisti, ja tekota-
poja tdydennettdisiin direktiivin velvoitteiden edellyttamaélla tavalla. Maksuvalinelomakkeisiin
ja maksuvilineen valmistamiseen tai vddrentdmiseen liittyvid vélineitd tai tarvikkeita koskisi
maksuvélinepetoksen valmistelua koskeva sddannos. Ehdotetut uudet sdannokset maksuvélineri-
koksesta olisivat suhteessa rikoslain vastaaviin sdannoksiin ndhden erityissddnnoksid. Esitys
tahtdisi maksuvélineisiin kohdistuvien vadrinkaytosten yhtendiseen sadntelyyn, mika oli myds
maksuvilinepetoksia koskevan erityissdintelyn tavoitteena rikoslain kokonaisuudistuksen I vai-
heessa (HE 66/1988 vp, s. 148).

4.1.2 Maksuvilinepetos

Esityksessd ehdotetaan direktiivin velvoitteiden tayttdmiseksi rikoslain 37 luvun 8 §:n sdénndsté
maksuvilinepetoksesta muutettavaksi niin, ettd sen 1 momentin muutetussa 2 kohdassa siédet-
tdisiin védrdn tai vddrennetyn maksuvilineen kdyttiminen maksuvilinepetoksena rangaista-
vaksi. Ehdotetun sdénnoksen mukaan se, joka hankkiakseen itselleen tai toiselle oikeudetonta
taloudellista hyotyé kéayttdd vadras tai vdrennettyd maksuvélinetté olisi on tuomittava maksu-
vélinepetoksesta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.

Jo nykyisin rikoslain 37 luvun 8 §:n 1 momentin 1 kohdan on katsottu lain esitdiden valossa
kattavan my0s vdirén tai vadrennetyn maksuvélineen kdyton. Talti osin on jo aikaisemmin esi-
tyksessd jaksossa 2.2 viitattu korkeimman oikeuden pddtoksen KKO 2019:44 (Aén.). Korkein
oikeus totesi, ettd laissa kdytetty ilmaisu "ilman laillista oikeutta" viittaa kattavasti erilaisiin
maksuvilineisiin liittyviin vdarinkdytdon muotoihin, ja vdirin tai védrennetyn maksuvilineen
kaytto ja luovutus sopivat maksuvilinepetossddnndksen sanamuodon alaisuuteen ja menettelya
oli pidettédva maksuvilinepetoksena. Se, ettd sadnndksen tulkinta on téltd osin edellyttényt kor-
keimman oikeuden ennakkopéétdstd, osoittanee kuitenkin, ettd sddnndstd on perusteltua sel-
keyttdéd ehdotettavalla tavalla.
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Kohdan nykyinen sdéinnds maksuvilineen luovuttamisesta hyotymistarkoituksessa ilman lail-
lista oikeutta kaytettidviksi siirtyisi ehdotettavaan maksuvélinerikossddnndkseen (muutettu 12
§) osin sen 1 momentin 3 kohtaan ja osin maksuvélinerikossddnndksen 2 momenttiin.

Ehdotetussa 8 §:n 1 momentin uudessa 3 kohdassa sdéddettiisiin maksuvilinepetoksena rangais-
tavaksi se, ettd hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hy6tyd maksuvali-
neeseen liittyvad dataa syottimalld, muuttamalla, tuhoamalla tai poistamalla taikka tietojirjes-
telmén toimintaan muuten puuttumalla saa aikaan rahan tai rahan arvon siirron lopputuloksen
védristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Ehdotettu muutos liittyy 6 artiklan (tietojarjestelmiin liittyvat petokset) ja 9 artiklan (seuraa-
mukset) velvoitteisiin. Osa 6 artiklassa mainituista teoista voi tulla rangaistaviksi jo nykyéin
rikoslain 37 luvun 8 §:n 1 momentin 1 kohdan mukaan maksuvilinepetoksena. Néin jos kyse
olisi esimerkiksi rahan arvon siirtdminen tai siirron aiheuttaminen kéyttimalla oikeudettomasti
toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tunnuslukua tai salasanaa (HE 2/2003 vp, s. 7).

Osan direktiivin 6 artiklan edelld mainituista tietojarjestelméssi tehdyisté teoista kattaa nykyi-
sin niin sanottu tietojérjestelmépetossdannds rikoslain 36 luvun 1 §:n 2 momentin mukaisesti.
Direktiivin luonnollisen henkilon seuraamuksia koskeva 9 artikla edellyttdisi kuitenkin yleisen
petossddnnoksen enimmaisrangaistusten korottamista kolmeen vuoteen vankeutta ja torkedsti
petoksesta viiteen vuoteen vankeutta. Kyseiset enimmadisrangaistukset olisivat rikoslaissa sda-
dettyjen vakiintuneiden rangaistusasteikkojen kannalta poikkeuksellisia. Rikoslain yleisten
sdannosten rangaistusasteikkojen ankaroittaminen kansallisesti vakiintuneen sditdmistavan
vastaisesti vain yhti erityistd petoslajia koskevan direktiivin velvoitteiden vuoksi ei ole perus-
teltua. Asteikkojen korottamiselle ei ole 16ydettévissé yleisten kriminaalisointiperiaatteiden va-
lossa hyviksyttavid perusteita. Huomioon on otettava lakivaliokunnan linjaukset siitd, ettd di-
rektiivien tdytintoonpanossa tulee rajoittua vain direktiivin velvoitteiden tdytéintoonpanoon.

Naista syista esityksessd ehdotetaan edelld mainitusta tietojarjestelmén kautta tapahtuvasta pe-
toksesta maksuvilinepetossddnnokseen maksuvilineitd koskeva erityissddnnds sen 1 momentin
uudeksi 3 kohdaksi. Uusi sdénnds syrjayttdisi erityissddnnoksend tietojirjestelménpetosta kos-
kevan yleissddannoksen rikoslain 36 luvun 1 §:n 2 momentissa. Sdédnndsten suhde toisiinsa olisi
siten tdménkin tekotavan osalta sama kuin jo nykyddn on muilta osin rikoslain 36 luvun 1 mo-
mentin petoksen ja 37 luvun 8 §:n maksuvélinepetoksen suhde.

Ehdotettavan tietojarjestelméddn liittyvéin maksuvélinepetoksen ohella samaan tekoon voisivat
tulla sovellettavaksi myds rikoslain 38 luvussa rangistavaksi sdddettavét tietojéarjestelméén koh-
distuvat rikokset tai rikoslain 35 luvun 3 a—3 ¢ §:n datavahingonteko. Ndiden sdinndsten sovel-
tamistilanteet tulisi ratkaista kunkin yksittdistapauksen olosuhteet huomioiden yleisten lainkon-
kurrenssia koskevien periaatteiden mukaisesti.

Maksuvilinepetoksesta sdddettédisiin nykyiseen tapaan rangaistukseksi sakkoa tai enintddn kaksi
vuotta vankeutta. Direktiivin 9 artiklan 4 kohdan velvoite tietojérjestelmén kautta tapahtuvasta
maksuvilinepetoksesta sdddettavéstd kolmen vuoden vihimmaésti enimmaiisrangaistuksesta tu-
lisi kansallisesti riittdvdssd méérin huomioiduksi silld, ettd maksuvilinepetoksesta seké rikos-
lain 38 luvun 7 a §:n tietojdrjestelmén hiirinnisti tai rikoslain 35 luvun 3 a §:n datavahingon-
teosta voidaan tilanteesta riippuen maarata yhteinen rangaistus. Maksuvilinepetoksella suojeltu
oikeushyvd on maksujirjestelmien ja vaihdannan luotettavuus, kun taas mainittujen muiden
sdanndsten suojeluobjekti on tietojirjestelmien hdiridton toiminta. Yhteisen enimmaéisrangais-
tuksen enimméismaéra tietojérjestelmid manipuloimalla tehdystd maksuvélinepetoksesta ja ky-
seisistd sddnnoksistd olisi rikoslain 7 luvun 2 §:n mukaan nelji vuotta vankeutta. Myds torkeésté
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maksuvilinepetoksesta méarattivd enimmaisrangaistus tayttiisi direktiivin asianomaisen koh-
dan velvoitteen.

Nykytilanteen séilyttdmiseksi ja direktiivin velvoitteiden tdyttdmiseksi maksuvélinepetoksen 8
§:n 1 momentin uudessa 3 kohdassa tarkoitettujen rikosten yritys séédettéisiin rangaistavaksi.
Jaksossa 2.2 artiklan 8 yhteydessé on selostettu vaihtoehtoista sééntelymallia, jossa rikoksen
yritys rinnastettaisiin taytettyyn tekoon.

Rikoslain 37 luvun 9 §:44 torkedstd maksuvilinepetoksesta ehdotetaan muutettavaksi sekd di-
rektiivin velvoitteiden vuoksi ettd osin kansallisesti perustelluksi arvioidulla tavalla. Rikoslain
37 luvun 9 §:n 2 kohdassa sidddetddn nykyisin, ettd tekijd on tuomittava torkedstd maksuvéli-
nepetoksesta, jos rikoksentekija on rikoksen tekemistd varten tehnyt tai teettinyt maksuvali-
nelomakkeita, joista rikoksessa kdytetty maksuvéline on valmistettu, taikka rikos tehdédédn muu-
ten erityisen suunnitelmallisesti.

Maksulomakkeita ovat shekkilomakkeet, joita kiytetddn vield kansainvélisesti, erdissd maissa
vield tavanomaisesti. Shekkien kédyttd on kuitenkin nykyédén Suomessa ja Suomeen rinnastei-
sissa EU:n jédsenvaltioissa hyvin vdhéistd. Maksulomakkeiden merkityksen voidaan arvioida
vihentyneen siind méérin, ettei niihin liittyvid tekoja ole endd perusteltua sdétdd itsendisend
tekotapana rikoksen torkeédksi tekeviksi perusteeksi. Kyseinen maininta ehdotetaan poistetta-
vaksi, jolloin muutettuun 2 kohtaan ankaroittamisperusteeksi jdisi maininta teon tekemisesti
erityisen suunnitelmallisesti.

Torkedn maksuvilinepetoksen uudeksi 3 kohdan ankaroittamisperusteeksi ehdotetaan sdédetté-
viksi se, ettd rikos tehddén osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestdytyneen rikol-
lisryhmén toimintaa. Muutos toteuttaisi direktiivin 9 artiklan 6 kohdassa ja johdanto-osan 19
kappaleessa ilmaistuja tavoitteita.

Osana jarjestaytyneen rikollisryhmén toimintaa tehdysta rikoksesta 9 artiklan 6 kohta velvoittaa
sddtimidn vahintddn viiden vuoden enimmdiisrangaistuksen. Torkedn maksuvilinepetoksen
enimmaéisrangaistus ehdotetaan timin vuoksi korotettavaksi neljéstd vuodesta viiteen vuoteen
vankeutta.

Perustuslakivaliokunnan ja lakivaliokunnan kdytdnndssd on korostettu, ettd rangaistusasteik-
koja arvioitaessa ja uudesta rangaistusasteikosta sdddettdessd huomioon on otettava kysymyk-
sessd olevan rikoksen ajateltavissa olevien ilmenemismuotojen osoittama teon paheksuttavuus,
vahingollisuus ja vaarallisuus sekid tekotyypin ilmentdma tekijén syyllisyys. Huomioon tulee
siis ottaa rikoksen rangaistusarvo. Rangaistusseuraamuksen ankaruuden tulee olla oikeassa suh-
teessa teon moitittavuuteen ja rangaistusjarjestelmén kokonaisuudessaan tulee tayttda suhteelli-
suuden vaatimukset (esim. PeVL 26/2014 vp, s. 2/I1). Rangaistusasteikon laajuuden tulee olla
asianmukainen vakavuudeltaan eriasteisten tekojen kattamiseksi. Rangaistusasteikko tulee
mahdollisuuksien mukaan suhteuttaa muiden vastaavien rikosten rangaistusasteikkoihin
(LaVM 6/2018 vp, s. 4).

Maksuvilinepetokset ovat tyypillisesti osa jarjestidytyneen rikollisuuden toimintakenttéé ja yksi
sen rahoituksen tulonldhde muuhun vakavaan rikollisuuteen (direktiivin johdanto-osan kappale
1). Jarjestdaytyneet rikollisuusryhmat etsivét jatkuvasti tietojarjestelmien heikkouksia ja ottavat
kéyttoon uusia teknisid keinoja petosten tekemiseen. Jarjestidytyneen rikollisuuden aiheuttamat
vahingot ovat suuria seké yksityisille rikoksenuhreille etté niiden kohteiksi joutuville yrityksille
(ks. jaksossa 3.1 viitattu Europolin raportti, Internet Organised Crime Threat Assesment
(IOCTA), European Union Agency for Law Enforcement Cooperation 2020).
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Jarjestaytyneen rikollisryhmén toimintaan osallistumista koskevan uuden ankaroittamisperus-
teen sddtdmiseen sekd enimmadisrangaistuksen korottamiseen torkedd maksuvilinepetosta kos-
kevassa rikoslain 37 luvun 9 §:n sddnnoksessa on siten — direktiivin velvoitteiden ohella — arvi-
oitu olevan asiallisesti ja kriminaalipoliittisesti hyvéksyttavit perusteet.

Torkedn maksuvélinepetoksen yritykseen sovellettaisiin vastaavasti, mitd maksuvélinpetoksen
yrityksestd sitd koskevassa 8 §:ssé sdddetdén.

4.1.3 Maksuvilinepetoksen valmistelu

Esityksessd ehdotetaan rikoslain 38 Iuvun 11 §:n maksuvélinepetoksen valmistelua koskevan
sddanndksen muuttamista. Pykédldn 1 kohta koskee nykyéddn maksuvélinelomakkeen valmista-
mista, maahan tuontia, hankkimista, vastaanottamista tai hallussa pitdmistd maksuvilinepetok-
sen tekemistd varten. Kohdan tekotapoihin liséttéisiin direktiivin 7 artiklan velvoitteiden tayt-
tdmiseksi uusina tekotapoina myyminen, kuljettaminen, levittiminen ja saatavilla pitdminen.
Kohtaan siirretdisiin myds pykélan 2 kohdasta maksuvélinelomakkeen valmistamiseen soveltu-
vaan vilineeseen tai tarvikkeisiin liittyvat teot. Ndin maksuvélinelomakkeen avulla tehtédvit tai
siihen liittyvat maksuvilinepetoksen valmisteluteot olisivat kaikki samassa kohdassa.

Pykélén 2 kohdassa sdéddetdén nykyisin myds tietoverkoissa tapahtuvaan maksuliikenteeseen
soveltuvan tallenteeseen, ohjelmistoon, vilineeseen tai tarvikkeeseen liittyvisté teoista maksu-
vélinerikoksen tekemisté varten. Kohdassa mainittuja termeja paivitettdisiin siten, ettd kohdassa
sdddettiisiin erityisesti tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvasta vilineesta,
tarvikkeesta, laitteesta, tallenteesta, tiectokoneohjelmasta tai ohjelmakéskyjen sarjasta.

Kohtaan ehdotetaan my®ds liséttiviksi direktiivin velvoitteiden tdyttdmiseksi maininnat maksu-
vilineen vddrentdmisen soveltuvasta vilineestd tai tarvikkeesta. Maksuvélineiden védrentdmi-
seen soveltuvien vélineisiin ja tarvikkeisiin ei siten enédd jatkossa sovellettaisi vadrennysaineis-
ton hallussapitoa koskevaa sddnndsté, vaan nyt esitettyd maksuvilinepetoksen valmistelua kos-
kevaa 2 kohdan muutettua sddnndsti. Kohdan tekotapojen luetteloa tdydennettdisiin direktiivin
velvoitteiden tdyttdmiseksi lisddmaélla sithen kuljettaminen, levittiminen ja saatavilla pitdminen.

Direktiivin 7 artikla rikoksen tekemiseen kéytettdvistd vélineistd edellyttda, ettd kyseisid vali-
neitd hankitaan itselle tai toiselle. Tdman vuoksi maksuvélinepetoksen valmistelua koskevaa
sddnndstd muutettaisiin niin, ettd kyseisilla teoilla valmistellaan joko omaa tulevaa rikosta (teh-
ddkseen maksuvélinepetoksen) tai jonkun toisen tekeméd maksuvilinepetosta (tietden, ettd sitd
kéytettdisiin maksuvilinepetoksen valmisteluun). Jdlkimmaistéd on rikoslaissa yleensé luonneh-
dittu toisen rikoksen edistdmiseksi (esimerkiksi rikoslain 50 luvun 4 § huumausainerikoksen
edistiminen tai rikoslain 34 a luvun 4 § terroristiryhmén toiminnan edistiminen). Kun rikoksen
valmistelutoimet ovat kuitenkin samat, ei rikoslain systematiikan kannalta ole arvioitu olevan
estettdl sille, ettd ne kummassakin tarkoituksessa tehtyind sisdllytettiisiin valmistelusdannok-
seen.

Direktiivi (9 artikla 5 kohta) edellyttdd rikoksen tekemiseen kaytettivistd vilineistd sdddetta-
véksi vahintddn kahden vuoden enimmaéisrangaistus. Esityksesséd ehdotetaan siten, ettd maksu-
vélinepetoksen valmistelun enimmaéisrangaistusta ankaroitetaan nykyisestd yhdestd vuodesta
vankeutta kahteen vuoteen vankeutta.

Perustuslakivaliokunnan kéytdnnoén mukaan rangaistusseuraamuksen ankaruus on yhteydessé
suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/11). Rangaistusseuraamuksen ankaruuden tu-
lee olla oikeassa suhteessa teon moitittavuuteen, ja rangaistusjérjestelmén kokonaisuudessaan
tulee tayttdd suhteellisuuden vaatimukset (PeVL 16/2013 vp, s. 2/1).
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Kahden vuoden enimmaéisrangaistus on varsin ankara rangaistus rikoksen tekoon erityisesti so-
veltuviin vélineisiin liittyvéstd valmistelurikoksesta. Maksuvélinepetoksen valmisteluun voi
syyllistyd my0s kyseisten vélineiden ja tarvikkeiden hallussa pitdmiselld, josta harvoin sddde-
tddn ndin ankaraa rangaistusta. Védrennysaineiston hallussapidosta on nykyéén siédetty ran-
gaistukseksi enintddn kuusi kuukautta vankeutta.

Maksuvilinepetoksen valmistelun enimmadisrangaistuksen ankaroittamista ehdotetulla tavalla
voidaan asiallisesti perustella sillé, ettd vélineiden ja tarvikkeiden valmistus, vddrentdminen ja
muut niihin liittyvat teot edellyttavit sddannoksessa tarkoitusta tehdd maksuvilinepetos tai edis-
tad toisen maksuvilinepetosta. Maksuvilinepetoksen valmisteluun soveltuviin vélineisiin, tar-
vikkeisiin tai tallenteisiin liittyvissé rikoksissa voi usein olla kyse varsin ammattimaisesta tai
jarjestdytyneesti organisoidusta toiminnasta. Kaytdnnossd esimerkiksi pankkiautomaatteihin
asennettavien tunnuslukuja kalastelevien vilineiden valmistus, kuljetus ja maahan tuominen ta-
pahtuu ammattimaisesti ja voi olla osa jarjestaytynytta rikollisuutta. Myos jos henkilon hallussa
on suuri maird maksukortin valmistamiseen soveltuvia korttiaihioita, tallenteita tai ohjelmia,
hallussa pidolle on vaikea 16ytdd muuta syytd kuin laajamittainen oman tai toisen maksuvéli-
nepetosten valmistelu. Ehdotettu rangaistusasteikko on myos varsin laaja sisdltden mahdolli-
suuden madrita teosta myoOs sakkoa. Rangaistusta madrittdessd on siten mahdollista maarata
teosta sakkoa yksittdisen tekijén lievemmasti teosta ja vankeusrangaistus tulisi kyseeseen edellé
kuvaillusta ammattimaisesta toiminnasta.

Oikeasuhtaisuuden kannalta merkityksellisid ovat myds enimmaisrangaistusten korottamisen
rikosprosessuaaliset ja muut seurannaisvaikutukset (PeVL 56/2014 vp). Rikoksen rangaistus-
taso tulee vakiintuneesti sddtdd teon moitittavuuden mukaan, kun taas pakkokeinoista voidaan
ja tulee séatad erikseen. Tastd huolimatta rikoksen tutkintakeinot ovat kuitenkin lakiteknisesti
varsin pitkélle sidottu niistd sdddettyihin enimmadisrangaistuksiin. Maksuvélinepetoksen val-
mistelun enimmaiisrangaistuksen ankaroittaminen kahteen vuoteen vankeutta mahdollistaisi jat-
kossa jaksossa 2.2. artiklan 13 yhteydessd mainitut, kyseisen rikoksen tutkinnassa osin uudet
pakkokeinolain tutkintakeinot, jollei asiasta erikseen toisin sdédettéisi. My0s téssd suhteessa
painavana perusteena korotetusta enimmaéisrangaistuksesta vakiintuneesti seuraavien tutkinta-
valtuuksien hyvéksyttivyyteen suhteellisuusperiaatteen kannalta on maksuvélinepetoksen val-
mistelutoimien usein ammattimainen ja suunnitelmallinen luonne.

Ehdotetulle enimmadisrangaistukselle olisi siten teon moitittavuuteen perustuvia asiallisia ja kri-
minaalisointiperiaatteiden kannalta hyvaksyttivia syitd. Ehdotus pysyisi tiltd osin lainsddtdjan
harkintavallan puitteissa, erityisesti ottaen huomioon direktiivin asettamat EU-oikeudelliset vel-
voitteet.

Sakkomenettelyn kéyttd on mahdollista teoista, joista on sdédetty seuraamukseksi sakkoa tai
kuusi kuukautta vankeutta. Vdarennysaineiston hallussapidosta on nykydin saddetty rangais-
tukseksi sakko tai kuusi kuukautta vankeutta. Sddnnoksen nykyédédn kattamia, jatkossa maksu-
vélinepetoksen valmisteluna rangaistavia tekoja ei voitaisi endéd kisitelld sakkomenettelyssa.
Muutosta ei arvioida merkittivéksi. Sakkomenettelyssd mééritidan sakkoja vddrennysaineiston
hallussapidosta noin 50 tapauksessa vuosittain, joista luonnollisesti vain osa koskee maksuva-
lineitd. Véadrennysaineiston hallussapitoa koskeva sdénnos kattaa nykyisin lisdksi vain osan vaa-
rdn tai vddrennetyn maksuvélineen tai maksuvilinelomakkeen valmistamisen tarkoitettuihin vi-
lineisiin ja tarvikkeisiin liittyvistd teoista osan tullessa jo nykyédédn rangaistavaksi maksuvéli-
nepetoksen valmisteluna (sen 2 kohdassa), johon liittyvia tekoja ei voida késitelld sakkomenet-
telyssd nykyédéankaén.
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4.1.4 Maksuvilinerikos

Esityksessd ehdotetaan rikoslain 37 luvun 12 §:48 muutettavaksi niin, ettd siind sdddettéisiin
uudesta maksuvilinerikoksesta direktiivin 4 ja 5 artiklojen velvoitteiden tiyttdmiseksi. Kuten
jakson alussa todettiin, rikoslain 37 luvun systematiikka olisi siten se, ettd maksuvilineen kay-
tostd sdddettiisiin jatkossa maksuvilinepetoksena ja muista maksuvalineisiin liittyvistd teoista
maksuvilinerikoksena.

Muutetun 12 §:n 1 momentin 1 kohdan mukaan maksuvélinerikoksena rangaistaisiin maksuva-
lineen anastaminen. Kyseessa olisi maksuvilineitd koskeva erityissddnnds, joka ldhtokohtaisesti
syrjéyttéisi rikoslain 28 luvun 1 §:n varkaussddnnoksen soveltamisen. Maksuvilineen anasta-
misen rangaistavuudelta ei edellytettéisi tarkoitusta kdyttdd sitd aivan kuten varkaussdannos-
kéén ei edellytd varkauden kohteen kéyttamista.

Pykélén 1 momentin 2 kohdan mukaan maksuvilinerikoksesta tuomittaisiin se, joka valmistaa
vaaran maksuvilineen tai vadrentdd sellaisen tehddkseen maksuvélinepetoksen tai tietden, ettd
maksuvélinettd kaytettiisiin maksuvélinepetoksen tekemiseen. S&dnnds olisi erityissdannos,
joka syrjayttdisi rikoslain 33 luvun vadrennyssddnndsten soveltamisen.

Pykéldn 1 momentin 3 kohdassa séédettiisiin, ettd se joka hankkii, ostaa, tuo maahan, pitid
hallussa, myy, levittdd, siirtdd, kuljettaa, luovuttaa tai vie maasta laittomasti hankitun, vééran
tai vidrennetyn maksuvélineen tehdékseen maksuvélinepetoksen tai tietden, ettd maksuvélinettd
kéytettdisiin maksuvilinepetoksen tekemiseen, tuomittaisiin maksuvélinerikoksesta.

Kyseinen kohta liittyy direktiivin 4 ja 5 artiklan c ja d alakohtien velvoitteiden toteuttamiseen.
Vastaavat teot voivat nykyéén tulla rangaistaviksi rikoslain 32 luvun mukaan katkemisrikok-
sena (1-5 §), rahanpesuna (6—10 §) tai rikoslain 33 luvun 4 §:n 1 kohdan véérennysaineiston
hallussapitona jaksossa 2.2 kuvaillulla tavalla. Tarve sddtdd ndistd teoista maksuvilineitd kos-
keva erityissddnnds, joka syrjéyttiisi edelld mainittujen rikoslain yleisten séddnnosten sovelta-
misen, liittyy jaksossa selostetulla tavalla velvoitteeseen sditdé direktiivissd mainituista teoista
ankaria rangaistuksia. Rahanpesurikoksista on sdéddetty direktiivin velvoitteita vastaavat enim-
maisrangaistukset, mutta kdtkemisrikoksesta ja vidrennysaineiston hallussapidosta sdddetyt ny-
kyiset enimmadisrangaistukset ovat merkittdvasti direktiivin velvoitteita alhaisempia.

Direktiivi rajaa kyseiset velvoitteet koskemaan tekoja, jotka tehddén petostarkoituksessa. Ra-
hanpesu edellyttdd nykyisin hyStymistarkoitusta tai omaisuuden alkuperén héivyttamistarkoi-
tusta tai rikoksen seuraamusten vélttamistarkoitusta. Vaarennysaineiston hallussapidon rangais-
tavuus edellyttdd vadrdén tai vadrennettyyn todistuskappaleeseen liittyvien toimien tapahtuvan
ilman hyviksyttiviad syytd. Vain kitkemisrikoksen rangaistavuus ei edellytd minkédénlaista tar-
koitusta teolle. Rikosten tekemistd koskevissa valmistelusdédnnoksissé rikoslaissa edellytetién-
kin yleensi tarkoitusta tehdd rikos tai tekijin muuta laittomuutta osoittavaa tarkoitusta, koska
kyseisid vilineitd saatetaan yleensd kayttdd myos laillisessa tarkoituksessa. Jotta rangaistavuu-
den ala séilyisi ennallaan, ehdotetussa 1 momentin 3 kohdassa edellytettiisiin tarkoitusta tehda
maksuvilinepetos (joko itse tai toisen tekeména).

Pykéldan 1 momentin 3 kohdan tekotapoina toistettaisiin mahdollisimman tdsméllisesti direktii-
vin 4 ja 5 artiklassa c ja d alakohdissa mainitut tekotavat.

Pykilén 2 momentissa sdédettéisiin, ettd maksuvilinerikoksesta tuomitaan myos se, joka hank-
kiakseen itselle tai toiselle oikeudetonta taloudellista hyotyd luovuttaa maksuvélineen toiselle
tietden, ettd maksuvilinettd kdytettdisiin maksuvélinepetoksen tekemiseen. Sdannoksellé on tar-
koitus varmistaa, ettd maksuvélinepetosta koskevassa rikoslain 37 luvun 8 §:n 1 momentin 2
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kohdassa nykyisin mainitut maksuvélineen luovutustilanteet tulisivat kaikilta osin katetuiksi
my0s uudessa sdédntelyssa.

Ehdotetun maksuvilinerikoksen osalta on ratkaistava kysymys siitd, mikd on sen suhde maksu-
vélinepetokseen ndhden. Lainkonkurrenssilla tarkoitetaan oikeuskirjallisuudessa esitettyjen
kannanottojen mukaan tyypillisesti tilannetta, jossa yhdelld tai useammalla teolla toteutetaan
usea rikostunnusmerkistd, mutta siitd huolimatta tekijd tuomitaan vain yhden rangaistussién-
noksen mukaan yhdesté rikoksesta. Lainkonkurrenssille ominaista on siis rangaistussdédnnosten
soveltamatta jddminen tai tunnusmerkistdjen syrjdytyminen.

Kriminalisoinnin luonne erityissdédnnoksend, erityinen tekotapa, kriminalisoinnissa tarkoitetun
teon valmisteluluonteisuus suhteessa mahdollisesti muuhun sovellettavaksi tulevaan kriminali-
sointiin ja kriminalisoinnilla suojattava oikeushyvé yleensa ratkaisevat sen, miké rikosnimike
kulloinkin tulee sovellettavaksi. Ndma ovat perusteita, joihin myos oikeuskdytdnnossé on kiin-
nitetty huomiota lainkonkurrenssitilanteiden ratkaisemisessa.

Maksuvilinepetoksen sdétdmistd koskevissa esitdissd todetaan, ettd maksuvilinepetos sen 1
momentissa tarkoitettuna oikeudettomana kayttona tai luovuttamisena ilmenisi usein joko var-
kaus-, kavallus-, kitkemis- tai vddrennysrikoksen yhteydessd. Télloin sovellettaisiin yleensa ri-
kosten yhtymistd koskevia sdantdja. Rikoksentekijé tulisi tuomita kummankin tunnusmerkiston
toteutuessa rikosten yhtymistd koskevien sdéntdjen mukaan sekd maksuvilinepetoksesta ettd
esimerkiksi vadrennysrikoksesta. Niissd tapauksissa, joissa anastetun tai kidtketyn maksuvali-
neen rahaksi vaihtaminen tai muu hyviksi kiyttiminen kévisi pdinsd ilman mitéén petosluon-
teisia lisdtoimia, maksuvilineen kéyttdmisen voitiin kuitenkin lain esitdiden mukaan usein kat-
soa sisdltyvin rankaisemattomana jélkitekona itse anastus- tai kitkemisrikokseen (HE 66/1988
vp, s. 152/1).

Oikeuskaytannossda maksuvalinepetoksen suhdetta muihin rikoslain sddnnoksiin ndhden on tul-
kittu painvastoin. Useat edelld mainitut teot on voitu katsoa sisidltyvan maksuvilinepetokseen
eikd toisin pdin maksuvilinepetoksen niihin. Tédhén on viitattu myds puitepditdstd tdytantoon
pantaessa (HE 2/2003 vp, s. 5). Korkeimman oikeuden tapauksessa KKO 1999:110 henkild
tuomittiin anastamansa pankkikortin kayttoyrityksestd maksuvélinepetoksena, eikd erikseen
anastuksesta.

Tama tulkinta saa vahvistusta siitd, ettd myods maksuvélineen luovutus toiselle kéytettdviksi on
nimenomaisesti sdddetty nykyédén rangaistavaksi maksuvélinepetoksena rikoslain 37 luvun 8
§:n 1 momentin 2 kohdassa. Aikaisemmin vastaava teko katsottiin yleensé avunannoiksi luovu-
tusketjun viimeisen tapahtumaan eli petokseen (HE 66/1988 vp, s. 150).

Kaérdjaoikeuksien ja hovioikeuksien viimeaikaisissa ratkaisuissa on oikeuskirjallisuuden mu-
kaan kuitenkin poikettu aikaisemmasta linjasta. Mikéli maksuvéline on saatu haltuun anastus-
luontoisella toimenpiteelld ja maksuvélinettd on sen jalkeen kdytetty rikoslain 37 luvun maksu-
vélinepetossddnnosten mukaisesti, tekijdd on voitu syyttdd ja myos tuomita anastuksesta sekd
maksuvilinepetoksesta (Aarne Ervasti: Maksuvélinepetokset -sdintelyn kehitys ja tunnusmer-
kistd oikeuskdytdnnon valossa. Pro gradu-tutkielma. Huhtikuu 2014. Lapin yliopisto, Oikeus-
tieteellinen tiedekunta; rikosoikeus Julkaistu Edilexissd 29.5.2015 www.edilex.fi/opinnayte-
tyot/15194, s. .60 ja siind viitatut hovioikeuden ratkaisut Helsingin HO 22.11.2013, nro 3084,
Helsingin HO 24.1.2011, nro 470).

Toisaalta oikeuskdytdnndssé on voitu katsoa, ettd kun maksuvéline verkkopankkitunnuksineen
on ollut sinénsé luvallisesti rikoksentekijin kéytdssd, ja sekéd kavalluksen ettd maksuvilinepe-
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toksen tunnusmerkistot ovat tayttyneet samaan henkil66n kohdistuvalla ja yhtendiseen tahtoti-
laan perustuvalla tekokokonaisuudella, vastaajan menettely on tullut rikosoikeudellisesti riittd-
visti arvioiduksi soveltamalla pelkéstién kavallusta koskevaa sdénndstd. Syyte maksuvilinepe-
toksesta on hylitty (Rovaniemen hovioikeus 26.8.2020, Tuomio 20/129096, Asianro R 20/148).

Syyni tulkinnan vaihteluihin saattaa olla se, ettd sddnndsten suojelemien oikeushyvien saman-
laisuus tai erilaisuus on arvioitu entistd merkityksellisemméksi useissa eri rikoslajeissa. Tal-
laista arviointitapaa on noudatettu esimerkiksi ennakkopaidtoksissi KKO 2015:88, KKO
2014:7, KKO 2010:52 ja sitd vastaava KKO 2015:50, KKO 2009:73, KKO 2006:76, KKO
2006:24, KKO 2004:122, KKO 2002:91 ja KKO 1997:108. Varkauden suojelukohde on omai-
suuden suoja ja maksuvélinepetoksen suojaama oikeushyva maksujarjestelméin luotettavuus ja
turvallisuus. Erdissé tapauksissa on kuitenkin korostettu muitakin kriteerejd, kuten edelld mai-
nittua yhteisté tahtotilaa teon kokonaisuudessa.

Maksuvilineen anastamista saattaa olla vaikea nihdé puhtaana omaisuusrikoksena, koska mak-
suvilineelld ei arvioida olevan haltijalleen itseniisti arvoa, ellei sitd kdytetd tai luovuteta kay-
tettdvaksi. Tahdn perustunee nikemys, ettd maksuvélineen kdyttimisen moitittavuus tulee huo-
mioiduksi erdissd tilanteissa osana sitd edeltdvien tekojen rangaistuksia niiden jélkitekona
taikka ettd anastamisen on maksuvélinepetoksen valmistelutoimi. Varkauden kohteena voi
muissakin tilanteissa luonnollisesti olla esineitd, joiden arvo syntyy vasta vaihdannan kautta.
Maksuvilineen anastamisessa tima on kuitenkin erityisen korostunutta, koska maksuviline fyy-
sisend esineend voi olla pelkkd muovikortti tai aineeton tietoverkossa kéytettdvd numerosarjan
késittdva tunnusluku.

Eri sdénndsten suhdetta arvioitaessa on oikeushyvin liséksi voitu arvioida sitd, peittdvitko tun-
nusmerkistdt toisensa (KKO 2015:88, KKO 2004:122 ja KKO 1997:108). Vairennysté koske-
van rikoslain sdédnndksen suhdetta maksuvélinepetokseen on ollut hankalaa arvioida, koska vaa-
rennysrikos voi toteutua sekd vadrentamalld ettd vddrennyksen kohteen kayttimiselld. Myds
maksuvélinepetoksen 1 momentin 1 kohta kattaa nykyisin vadrennetyn maksuvilineen kaytta-
misen. Sddnndkset ovat siten peittdneet toisensa maksuvélineen kdyttimisen osalta. Korkeim-
man oikeuden tapauksessa KKO 2019:44 vadrennysrikoksen tunnusmerkiston téyttavalld ta-
valla vddrennettyd maksuvilinettd kdyttinyt tuomittiin maksuvélinepetoksesta, ei vddrennyk-
sestd. Tapauksessa ei tullut arvioitavaksi molempien sddnndsten soveltaminen.

Esityksessd ehdotetaan, ettd ehdotettua uutta maksuvélinerikossdénnosté sovellettaisiin, jollei
teko olisi rangaistava 8 §:ssd (maksuvilinepetos) tai 9 §:ssd (torked maksuvilinepetos) tarkoi-
tettuun rikokseen tai osallisuutena sellaiseen. Yleisten lainkonkurrenssia koskevien periaattei-
den ja ehdotetun toissijaisuuslausekkeen tukemana maksuvélinerikossdénnds voi véistyd, mi-
kali teko tayttdd maksuvélinepetoksen tai torkedn maksuvilinepetoksen tunnusmerkiston. Mak-
suvilinerikos voi tilanteesta riippuen olla maksuvélinepetoksen suhteen valmisteluluonteinen
teko. Toimien luonteeseen ja eri toimien ajalliseen yhteyteen tai erillisyyteen voidaan sdannos-
ten soveltumisessa oikeuskaytdnnon mukaisesti kiinnittdd huomiota. Rikosten keskindisesti yh-
teydesté riippuen vaikutus rangaistuksen mittaamiseen voi tapauskohtaisesti vaihdella.

Jos maksuvilineen anastanut puolestaan katsottaisiin osalliseksi toisen tekemédidn maksuvéli-
nepetokseen, hinet tuomittaisiin vain osallisuudesta maksuvilinepetokseen tai torkedéin maksu-
vélinepetokseen. Osallisen rooli voi olla tekijadkumppanuus tai avunantaja. Erityisesti ehdotetun
makuvilinerikossddnnoksen 12 §:n 2 momentin tilanteissa, joissa henkild hyddyn tavoittele-
miseksi luovuttaisi oman maksuvélineensi toiselle kéytettéviksi maksuvélinepetoksen tekemi-
seen, voisi tilanteesta riippuen kyseeseen tulla osallisuus maksuvélinepetokseen maksuvélineri-
koksen soveltumisen sijasta.
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Maksuvilinerikossddnndksen 1 momentin 1 ja 2 kohdassa tarkoitettujen tekojen yritys séadet-
tdisiin rangaistavaksi.

Luvun muutetussa 13 §:ssid ehdotetaan sdddettiviksi myds torkedstd maksuvélinerikoksesta. Jos
maksuvélinerikoksessa rikos tehtidisiin erityisen suunnitelmallisesti tai se tehddén osana 6 luvun
5 §:n 2 momentissa tarkoitetun jérjestdytyneen rikollisryhmén toimintaa, ja maksuvélinerikos
on myds kokonaisuutena arvostellen torked, rikoksentekija olisi tuomittava torkedstd maksuvé-
linerikoksesta vankeuteen vahintién neljiaksi kuukaudeksi ja enintdén viideksi vuodeksi. Direk-
tiivin 9 artiklan 6 kohta velvoittaa sdatiméédn sdfinndksessd mainituista teoista vahintdan viiden
vuoden enimmadisrangaistuksen, kun teko on tehty osana puitepiédtoksessd 2008/841/YOS maa-
ritellyn rikollisryhmén toimintaa.

Mainittuja teon ankaraksi tekevid perusteita — suunnitelmallisuus ja rikoksen tekeminen osana
jarjestdytyneen rikollisryhmén toimintaa - kdytetddn useissa muissakin rikoslain rikosten tor-
keisséd tekomuodoissa ja ne ovat piddosin samoja kuin nykyisessd torkedd maksuvélinepetosta
koskevassa sadannoksessd. Edellytys teon erityisestd suunnitelmallisuudesta lisdttdisiin saannok-
seen kuitenkin kansallisen harkinnan pohjalta, koska siti ei direktiivissd mainita. Suunnitelmal-
lisuus on katsottu perustelluksi sddtdd ankaroittamisperusteeksi, koska kyseeseen tulevat teot
voivat olla laajamittaisia tai ammattimaisia. Kummatkin voivat osoittaa teon erityistd suunni-
telmallisuutta.

Torkedssd maksuvalinepetossddnnoksessd on nykyisin sdddetty ankaroittamisperusteeksi myos
se, ettd maksuvilinepetoksella aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa (rikos-
lain 37 luvun 9 §:n 1 kohta) Téti ei esityksessd kuitenkaan ehdoteta torkedn maksuvilinerikok-
seen ankaroittamisperusteeksi. Torkedn maksuvélinepetoksen ja ehdotetun torkedn maksuvili-
nerikoksen ei ole tarpeen olla identtisid, koska ne ovat eri tyyppisid rikoksia. Maksuvélineri-
koksella voidaan tavoitella ja saadakin taloudellista hyotya jo itsendisend tekona. Toiselle ai-
heutettu vahinko syntyy kuitenkin vasta maksuvélineen kéytolld eli maksuvélinepetoksessa.
Maksuvilinerikos on siten maksuvilinepetokseen ndhden luonteltaan “’valmistelutyyppinen” ri-
kos, koska varojen siirto ja mahdollinen vahinko tapahtuu vasta petosvaiheessa.

Torkedn maksuvilinerikoksen yritykseen sovellettaisiin vastaavasti, mitd 12 §:ssd sdddetdin
yrityksesta.

Rikoslain 37 luvun 14 §:84 ehdotetaan muutettavaksi niin, ettd siind sdddettdisiin lievastd mak-
suvilinerikoksesta.

Perustuslain 8 §:ssd vahvistettu rikosoikeudellinen laillisuusperiaate sisdltdd vaatimuksen séén-
telyn tdsméllisyydestd. Sen mukaan kunkin rikoksen tunnusmerkistd on ilmaistava laissa riitté-
valla tasmallisyydella siten, ettd sddnnoksen sanamuodon perusteella on ennakoitavissa, onko
jokin toiminta tai laiminlyonti rangaistavaa (PeVL 56/2014 vp, s.2/11, PeVL 6/2014 vp, s. 2/1,
PeVL 16/2013 vp, s. 2/I). Esityksen ehdotusten uusiksi maksuvilinerikoksiksi arvioidaan tiyt-
tavan rikosoikeudellisen laillisuusperiaatteen edellyttiméan tdsmallisyysvaatimuksen.

Perustuslakivaliokunnan kiytinnon mukaan rangaistusseuraamuksen ankaruus on yhteydessé
suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/11). Rangaistusseuraamuksen ankaruuden tu-
lee olla oikeassa suhteessa teon moitittavuuteen, ja rangaistusjérjestelmén kokonaisuudessaan
tulee tayttdd suhteellisuuden vaatimukset (PeVL 16/2013 vp, s. 2/1).

Ehdotetun uuden maksuvilinerikossddnnoksen 1 momentin 3 kohdan kattamista teoista direk-
tiivi edellyttdd sdadettaviksi yksi vuotta vankeutta, kun esityksessid ehdotetaan enimmaéisran-
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gaistukseksi kaksi vuotta vankeutta. Ehdotettua kahden vuoden enimmaisrangaistusta on teko-
jen moitittavuuden suhteen perusteltua arvioida rahanpesusta sdddetyn kahden vuoden enim-
madisrangaistuksen valossa. Kohdan 3 tekoja voi luonnehtia rahanpesun tapaan edeltdvén rikok-
sen (anastuksen tai vidrennyksen) jalkiteoiksi, jotka tdhtddvat maksuvélinepetoksen tekemi-
seen. Kyseisestéd teosta ehdotetaan lisdksi kansallisesti sdédettiviksi myos lievd tekomuoto,
josta seuraamus olisi sakkoa. Rangaistukset olisi siten porrastettu kansallisesti direktiivin vel-
voitteisiin ndhden laajemmin. Ne késittdisivit my0ds lievemmin rangaistavan tekomuodon, jota
voitaisiin soveltaa véhiisiin tekoihin. Vaikka esityksessd on siten kansallisesti menty direktiivin
velvoitteita pidemmadlle, tdhdn on sdéntelyn selkeyteen ja teon moitittavuuteen perustuvia asi-
allisia ja kriminaalisointiperiaatteiden kannalta hyvéksyttivia syita.

Rangaistussidénnokset muodostavat oikeudellisen perustan myds poliisiviranomaisten valtuuk-
sille puuttua rikoksesta epiillyn ja osin myds sivullisten perusoikeuksiin. Kriminalisointiin voi
ndin ollen kytkeytyé viranomaisten toimivallan vastaava laajentuminen, millé seikalla on mer-
kitystd valtiosdéntdoikeudellisen suhteellisuusvaatimuksen kannalta (PeVL 48/2017 vp, s.7,
PeVL 23/1997 vp, s. 2/11).

Esityksen vaikutuksia esitutkinta- ja pakkokeinolain mukaisiin esitutkintaviranomaisten tutkin-
tavaltuuksiin on késitelty artiklan 13 yhteydessé jaksossa 2.2. Esityksen direktiivistd johtuvat
ehdotukset ja erityisesti niistd sdfdettdvit rangaistukset mahdollistaisivat maksuviélineisiin koh-
distuvissa rikoksissa erdin kohdin nykyistd laajemmat pakkokeinojen kayttomahdollisuudet.
Maksuvilineen anastamisen sddtdminen rangaistavaksi maksuvalinerikoksena mahdollistaisi
kahden vuoden enimmadisrangaistuksen vuoksi laajemmat pakkokeinolain tutkintakeinot kuin
miké nykyisin on mahdollista, kun vastaavat teot tulisivat rangaistaviksi varkautena. Samoin
vadrennysaineiston hallussapidon sijasta vastaisuudessa maksuvilinepetoksen valmisteluna
rangaistaviin tekoihin soveltuisivat kahden vuoden enimmaéisrangaistuksen vuoksi nykyisti laa-
jemmat jaksossa 2.2 luetellut tutkintakeinot.

Pakkokeinojen kdyton laajentumista voidaan kuitenkin perustella asiallisesti samoin kuin edellé
kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvilineen anastaminen sekd
maksuvilinepetoksen valmisteluun soveltuviin vélineisiin, tarvikkeisiin tai tallenteisiin liitty-
vissé rikoksissa voi usein olla kyse varsin ammattimaisesta tai jarjestidytyneesti organisoidusta
toiminnasta, joka tdhtdd maksuvélinepetoksen tekemiseen. Asteikkojen mahdollistamien uusien
tutkintakeinojen voidaan niistd syistd katsoa olevan perusteltuja ja niiden arvioidaan tayttavan
oikeasuhtaisuuden vaatimukset.

Maksuvilinerikossddnnoksen ja lievdn maksuvélinerikossddnnoksen sddtamiselld olisi vaiku-
tuksia myds varkausrikosten syyteoikeuteen. Napistys on nykyéén rikoslain 28 luvun 15 §:n 1
momentin mukaisesti asianomistajarikos, ellei erittdin tirked yleinen etu vaadi syytteen nosta-
mista. Saman pykéldn 2 momentin mukaan myos varkaus on asianomistajarikos, jos rikoksen-
tekijd asuu yhteistaloudessa asianomistajan kanssa ja rikoksen kohteena on tissé yhteistalou-
dessa oleva omaisuus, rikoksen kohteena on rikoksentekijdn puolison, sisaruksen tai suoraan
ylenevissé tai alenevassa polvessa olevan sukulaisen omaisuus tai rikoksentekija on kuolinpe-
sén osakas ja rikoksen kohteena on pesin omaisuus.

Esityksessé ei ehdoteta lievdd maksuvélinerikosta tai maksuvélinerikosta edelld mainituissa ti-
lanteissa saddettdvaksi asianomistajarikokseksi. Maksuvilinerikosten suojelukohde on maksu-
jarjestelmén luotettavuus, jonka suojeluun on tavanomaiseen napistykseen verrattuna voimak-
kaampi julkinen intressi. Rikoslain 37 luvun maksuvilineisiin kohdistuvat rikokset on siten kai-
kilta osin perusteltua sdétéa virallisen syytteen alaisiksi rikoksiksi.
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4.1.5 Maédaritelma

Esityksessd ehdotetaan, ettd nykyisin rikoslain 37 luvun 12 §:ssé sdddetty miaritelmaa koskeva
saannos siirtyisi luvun uudeksi 15 §:ksi. Pykdlan 1 momentin 2 kohdassa sdddettyd maksuvali-
neen maéritelméd muutettaisiin padosaltaan vastaamaan direktiivin 2 artiklan 1 alakohdan méé-
ritelmédé erdin kielellisin ja teknisiin termeihin liittyvin tismennyksin. Maksuvélineellé tarkoi-
tettaisiin pykéldn 1 momentin 2 kohdan mukaan aineetonta tai aineellista suojattua vilinett4,
tietoteknistd ohjelmaa tai tunnistamistietoa tai muuta vastaavaa yksiloivaa tietoa taikka niiden
yhdistelmaia, joka ei ole rahaa ja jotka yksin tai yhdessd mahdollistavat sen, ettd haltija tai kdyt-
tdjd voi siirtdé rahaa tai rahallista arvoa.

Maksuvilinelomakkeen mééritelmé uuden 15 §:n 1 momentin 3 kohdassa sdilyisi ennallaan.
Pykélén 2 momentissa ulotettaisiin nykyiseen tapaan maksuvilinettd koskevat sdénndkset kos-
kemaan myds julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaa vastakirjaa ja
muuta saamistodistetta.

Maksuvilineen méaritelmén voidaan jo nykyisin lahtokohtaisesti arvioida kattavan myos séh-
kdisen rahan ja virtuaalivaluutan; jalkimmaisen silti osin kuin sitd kdytetdin maksuliikenteessa.
Selvyyden vuoksi ja direktiivin velvoitteiden tayttimiseksi mééritelméién ehdotetaan kuitenkin
niitd koskeva erillinen maininta. Pykdldn 3 momentissa séédettiisiin, ettd mitd (tdssd) luvussa
sdddetddn maksuvélineestd, sovelletaan myos maksulaitoslain (297/2010) 5 §:n 1 momentin 6 a
kohdassa tarkoitettuun s@hkdiseen rahaan ja virtuaalivaluutan tarjoajista annetun lain
(572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitettuun virtuaalivaluuttaan.

4.1.6 Oikeushenkilon rangaistusvastuu

Oikeushenkilon rangaistusvastuuta koskeva sddannos ehdotetaan siirrettédviksi rikoslain 37 lu-
vun uudeksi 16 §:ksi. Sddnndkseen liséttdisiin maininta siitd, ettd siind jo nykyéén lueteltujen
rikosten lisdksi myds ehdotettavaan maksuvilinerikokseen ja torkeddn maksuvilinerikokseen
sovelletaan, mitd oikeushenkilon rangaistusvastuusta sdddetaan.

4.2 Paaasialliset vaikutukset
4.2.1 Yhteiskunnalliset vaikutukset

Direktiivin tavoitteena on Euroopan unionin jésenvaltioiden rikoslainsédddédnnon ldhentdminen,
mika olisi tirkedd etenkin niiden jédsenvaltioiden osalta, joiden rikoslainsdddanto ei ole Suomen
tapaan tekniikkaneutraalia. Esityksen arvioidaan siten tehostavan maksuvilinepetosten torjun-
taa kansallisesti ja kansainvélisesti. Esitys vahvistaa rikosoikeudellista suojaa lailliselle talou-
delle ja lisdd rahoitus- ja maksujarjestelmien luotettavuutta.

4.2.2 Vaikutukset viranomaisten toimintaan

Euroopan unionin jdsenvaltioiden rikoslainsdddédnnon ldhentiminen edistda rajat ylittdvad vi-
ranomaisyhteistyota.

Kansallisesti esitykselld ei olisi rangaistavuuden alan suhteen merkittivid vaikutuksia, koska
kansallisesti maksuvilinepetossddannokset ovat jo nykyisin kattaneet varsin kattavasti aineetto-
mat maksuvélineet ja tietoverkkojen kautta tapahtuvat petokset. Esityksen vaikutus rangaista-
vuuden alaan olisi siten etupddssd nykyistd séédntelyd selkeyttavdd, mikd osaltaan helpottaisi
viranomaistoimintaa ja valvontaa.
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Erdiden enimméiisrangaistusten korottaminen laajentaisi esitutkintaviranomaisten tutkintaval-
tuuksia. Tama tehostaisi maksuvélinerikosten tutkintaa ja rangaistusvastuun toteutumista.

Esitykselld ei olisi vaikutuksia viranomaisten keskindisiin suhteisiin, henkildstoon tai organi-
saatioon.

4.2.3 Taloudelliset vaikutukset

Viranomaisten tietoon tulee vuosittain noin 6 000 maksuvélinepetosta. Esityksen ei arvioida
merkittivésti lisddvin késiteltdvien tapausten méériéd eiké silld siten olisi vaikutuksia viran-
omaisten tyoméérién eika rikosprosessin kustannuksiin.

Esitykseen siséltyy erditd direktiivistd johtuvia rangaistusasteikkojen korotuksia. Ehdottomia
vankeusrangaistuksia tuomitaan piéasiassa torkedstd maksuvilinepetoksesta. Torkedstd maksu-
vilinepetoksesta annetaan vuosittain tuomioita noin 60-70 ja ehdottomat vankeusrangaistukset
on tuomittu ldhempéna teosta sdddettyd vahimmaisrangaistusta kuin nykyistd enimmaéisrangais-
tusta. Torkedn maksuvélinepetoksen enimmaéisrangaistus ankaroitettaisiin nykyisesti neljasta
vuodesta viiteen vuoteen vankeutta ja vastaava enimmaisrangaistus sdddettdisiin torkedstd mak-
suvilinerikoksesta. Rikoksista mahdollisesti tuomittavien vankeusrangaistusten enimmaéistason
nosto saattaa aiheuttaa lisdéntyvid tdytdntoonpanokuluja rangaistusten tdytdntdonpanossa.
Koska kyseessi ovat kuitenkin teoreettiset enimméaisrangaistukset, ei ole oletettavaa, etti kulu-
jen lisdys olisi merkittavaa.

Kustannukset voidaan kattaa valtiontalouden kehyspaétoksen ja valtion talousarvion mukaisten
maérdrahojen puitteissa.

5 Muut toteuttamisvaihtoehdot ja Ruotsin hallituksen esitys
5.1 Vaihtoehtoinen siéntelytapa

Maksuvélinerikosten torjunnassa on erityisesti syyti korostaa muiden kuin rikosoikeudellisten
keinojen ensisijaisuutta. Ensisijainen keino tulisi olla rikostilanteiden vihentdminen. Maksuva-
linerikoksia voidaan tehokkaasti ehkéistd ennakolta kehittdmallad edelleen teknisid jarjestelyjé
esimerkiksi asiakkaiden tunnistamiseksi ja maksuliikenteen tiedonsiirron turvaamiseksi.

Tammikuun alussa 2021 paéttyy toisen maksupalveludirektiivin eli niin sanotun PSD2 -direk-
tiivin (Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisé-
markkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o
1093/2010 muuttamisesta sekéd direktiivin 2007/64/EY kumoamisesta) siirtyméaika. Vahvan
tunnistautumisen vaatimus koskee sen jilkeen kaikkea sdhkdisesti tapahtuvaa maksamista.

Osa nykyisistd — erityisesti vahdisistd - maksuvalinerikoksista on myos hoidettavissa siviilioi-
keudellisin jérjestelyin ja -korvauksin eri osapuolten valilla.

Teknologian kehitys on toisaalta myos lisinnyt rikoksentekomahdollisuuksia ja luonut uusia
rikoksen tekotapoja. Tétd taustaa vasten myos rikosoikeudellisen sddntelykehyksen on oltava
ajanmukainen. Tdma puoltaa rikosoikeudellisten sddnndsten kehittdmista ja niiden 1dhentdmista
EU-jasenvaltioissa yhteisilld sddnndksilla (direktiivin johdanto-osan 6 kappale).
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5.2 Ruotsi

Ruotsissa on 17.12.2020 annettu hallituksen esitys 2020/21:73 direktiivin tdytdnto6n panosta
(Regeringens proposition 2020/21:73 En ny straffbestimmelse som skyddar betalningsverktyg).
Esityksessd ehdotetaan rikoslain 9 lukuun lisittdviksi uusi sdédnnos laittomasta maksuvélineen
hallussa pitdmisesté.

Rikoslain 9 luku koskee petosta ja muuta epérehellisyyttid. Ruotsissa ei ole aikaisemmin ollut
maksuvilinepetoksia koskevia erityisii rikoslain sdanndksia.

Rangaistavaa olisi luvattomasti hankkia (inforskaffa) maksuviline, vadrentda (forvanska) mak-
suviline petostarkoituksessa tai samassa tarkoituksessa esittdd (framstélla) sellainen maksuvé-
line, taikka luvattomasti kdyttad (anvinda) laittomasti hankittua tai viaraa tai vadrennettyd mak-
suvélinettd tai muulla tavalla hankkia (ta annan befattning) tdllainen maksuvéline. Rangaistus
olisi sakkoa tai vankeutta enintéén kaksi vuotta.

Rikoksen arvioimisessa torkedksi tulisi erityisesti ottaa huomioon, jos teko on koskenut huo-
mattavaa arvoa (har avsett betydande vérde) tai olisi voinut aiheuttaa erityisen tuntuvaa (syn-
nerligen kénnbar) vahinkoa, tai rikos olisi tehty rikollisjirjeston puitteissa tai systemaattisesti
taikka muutoin ollut erityisen vaarallisen luonteista. Torkedstd teosta ehdotetaan rangais-
tukseksi vahintdén kuusi kuukautta ja enintdén kuusi vuotta vankeutta.

Uutta rangaistussddnndstd sovellettaisiin tekoihin, joista ei ole sdddetty samaa tai ankarampaa
rangaistusta jossain muussa rikoslain sddnnoksesséd. Rikoksen valmistelu tai sen yritys olisivat
rangaistavia.

Uuteen sddnnokseen siséltyisi myds maksuvilineen miéritelma. Maksuvélineelld (betalnings-
verktyg) tarkoitettaisiin suojattuja vélineité, toimintoja tai tietoja, jotka mahdollistavat rahan tai
raha-arvon siirron (avses skyddade verktyg, handlingar eller uppgifter som ger mgjlighet att
Overfora pengar eller ett penning-vérde).

https://www.regeringen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-
202021-73.pdf

6 Lausuntopalaute

Valtaosa lausunnonantajista kannatti sité, ettd erdiden nykyisin maksuvilineisiin sovellettavien
rikoslain yleisten sddnndsten sijaan vastaavista teoista sdddetddn rikoslain 37 lukuun maksuvéa-
lineisiin sovellettavat erityissddnnokset. Tdmé on omiaan selkeyttimiin maksuvilineisiin liit-
tyviin rikoksiin sovellettavien rikoslain sddnndsten valintaa. Useat lausunnonantajat kiinnittivét
kuitenkin huomiota ndin syntyviin lainkonkurrenssitilanteiden aiheuttamiin ongelmiin, joita
koskevia periaatteita on esityksen perusteluissa tavanomaista laajemmin selostettu.

Apulaisprofessori Tatu Hyttinen, Turun hovioikeus ja Suomen Asianajajaliitto ry pitivét ylei-
sesti direktiiveihin ehdotettuja rangaistusasteikkoja huonosti sopivina suomalaiseen rangaistus-
jérjestelméédn, minkd vuoksi niiden johdosta joudutaan tekemidin keinotekoisia jérjestelyja.
Suomen Asianajajaliito ry kiinnittdd huomiota my®ds siihen, ettd tunnusmerkistdjen osittainen
padllekkaisyys saattaa johtaa kdytdnnon ongelmiin esitutkintatoiminnassa ja erityisesti pakko-
keinojen kaytossa. Esityksen perusteluja on erdissé yksityiskohdissa selkeytetty lausuntopalaut-
teen johdosta.
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Finanssiala ry esitti harkittavaksi jérjestdytyneessd rikollisuudessa yleisen niin sanotun muuli-
organisaatioon rekrytoimisen lisdttdvéksi rangaistavaksi teoksi maksuvilinepetoksen valmiste-
lusddnnokseen. Lausunnon antajan ehdotus laajentaisi merkittdvésti valmistelun rangaistavuu-
den alaa kansallisesti ja esityksesséd on yleisperusteluissa mainituin tavoin rajauduttu tekemian
vain direktiivin edellyttimét muutokset rikoslainsdadantdon.

Poliisihallitus kiinnitti huomiota maksuvélinepetosta koskevan 37 luvun 11 §:n 2 kohdassa kéy-
tettyyn sanaan “laittomasti”. Maksuvélinepetoksen mahdollistavan laitteen tai tietokoneohjel-
man tai muun kohdassa mainitun rikoksen tekemisté edesauttavan menetelmén valmistaminen
sinénsd voi olla laillista, vaikka sen kdyttotarkoitus myohemméssé vaiheessa voi olla maksuvé-
linepetoksen tekeminen. Mainitusta kohdasta on jatkovalmistelussa poistettu maininta laitto-
masti”, koska riittdvaa on, ettd kohdassa mainittuihin vilineisiin tai menetelmiin liittyvat teko-
tavat on tehty nimenomaan maksuvélinepetoksen tekemiseksi.

Eduskunnan oikeusasiamiehen kanslia totesi, ettd ehdotetussa maksuvilinerikoksessa rikoksen-
tekijan subjektiivista suhtautumista kuvaava tunnusmerkki (“tietden, ettd maksuvilinetta kay-
tettdisiin maksuvélinepetoksen tekemiseen”) ei olisi kdytdnnon lainkéyttdjélle helppo. Esityk-
sen perusteluja on selvennetty téltd osin.

Apulaisprofessori Tatu Hyttinen ehdotti harkittavaksi, ettd ehdotetun maksuvélinerikoksen
anastamistunnusmerkistd erotettaisiin “tavallisen varkauden” anastamistunnusmerkistosta si-
séllyttamalld maksuvélinerikokseen erityinen maksuvélineen anastustarkoitus (anastaakseen
maksuvélineen tms.). Esityksessé ldhtokohtana on selkeyden vuoksi, ettd ehdotetut uudet mak-
suvilineitd koskevat sddnnokset olisivat erityissddnnoksid suhteessa rikoslain erdisiin yleisiin
sadannoksiin ndhden, joiden soveltamisen ne syrjiyttéisivit. Jos maksuvélineen anastamista kos-
kevaan sddnndkseen sdddettiisiin varkaussddnnoksen soveltamisesta poikkeava lisdedellytys,
edellytyksen puuttuessa olisi sovellettava toissijaisesti yleistd varkaussdannosta tai teko jdisi
rankaisematta. Tdma olisi omiaan sekoittamaan, eiki selkeyttdmian ehdotusta.

Syyttdjalaitos totesi, ettd ehdotetun maksuvilinerikossdédnnoksen rikoslain 37 luvun 12 §:n 1
momentin 3 kohdassa tarkoitetun teon yritys ei olisi rangaistavaa, vaikka direktiivi nédin edel-
lyttdd. Vastaavien tekotapojen yritykset on esimerkiksi huumausaineiden kohdalla séédetty ran-
gaistavaksi rikoslain 50 luvun 1 §:ssé niin, ettd yritys on rinnastettu taytettyyn tekoon. Kyseisté
vaihtoehtoista yrityksen rangaistavaksi sddtdmisen mallia on arvioitu valmistelun aikana ja esi-
tyksessd arvioitu se tarpeettomaksi, koska rikoksen tayttymispiste voi olla mainituissa teoissa
varsin varhainen. Direktiivin velvoite on esityksessd arvioitu ndin riittdvasti tdytdntoon pan-
nuksi kansallisen liikkumavaran puitteissa.

Suomen syyttdjayhdistys ry katsoi tarpeelliseksi, ettd ehdotetun térkedn maksuvélinerikoksen
kvalifiointiperusteeksi tulisi sdatdd huomattavan hyddyn tavoittelu, jolloin torkedn maksuvéli-
nerikoksen kvalifiointiperusteet olisivat johdonmukaisia my0s suhteessa torkeddn maksuvéli-
nepetokseen. Esityksen jatkovalmistelussa on arvioitu, ettd symmetria torkedan maksuvilinepe-
tokseen nihden ei ole vélttimiton tai tarpeen. Ehdotetussa maksuvélinerikoksessa varoja ei
vield siirretd, vaan se tapahtuu vasta maksuvilinpetoksen rikostunnusmerkiston tayttavéalla te-
olla. Perusteluihin on kuitenkin lisétty asiasta maininta.

Keskusrikospoliisin nikemyksen mukaan toérked maksuvélinepetos ja ehdotettu torked maksu-
vélinerikos tulisi lisdtd pakkokeinolain 10 luvun 3 §:ssé sdddetyn telekuuntelun perusrikokseksi.
Oikeusministerio on 10.7.2020 asettanut tydoryhmin, jonka tehtédvind on tarkastella pakkokei-
nolain muutostarpeita ja valmistella tarvittavat lainsdddantomuutokset (OM058:00/2020). Pak-
kokeinolain muutostarpeita on perusteltua arvioida kyseisessé yhteydessé kootusti.
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Eduskunnan oikeusasiamiehen kanslia kysyi, onko maksuvélineen mairitelméassé valttdmétonta
edellyttad maksuvilineen suojausta vai tulisiko rikosoikeudellisen suojan osalta edeta direktii-
vin vaatimuksia pidemmiéille ja onko kaikissa kohdennetuissa maksuvélineissd uuden méaéritel-
méin mukaista suojausta (safeguard). Esityksen jatkovalmistelussa on pidetty tirkedna edellyttaa
ehdotetussa méaritelméssid maksuvélineen olevan direktiivin méérdysten tavoin suojattu, koska
ndin direktiivin tavoitteiden mukaisesti edistetddn suojausten kayttod. Esityksen perusteluihin
on lisdtty mainintoja eri suojaustavoista seké lahimaksusta.

Syyttdjdlaitos huomautti, ettd lausunnolla olleessa esityksessé ei oltu kiinnitetty huomiota sii-
hen, ettd nykyisin asianomistajarikosten piiriin kuuluvat nipistykset muuttuvat virallisen syyt-
teen alaisiksi rikoksiksi silloin, kun teon kohteena on esityksessé tarkoitettu maksuvéline. Esi-
tyksen perusteluihin on lisétty tétd koskeva maininta ja muutoksen perustelut.

Pirkanmaan kéréjdoikeus totesi, ettd sen arvioimiseksi lisdéntyisikd oikeuslaitoksen tyoméard
sakkomenettelyn jaddessd rangaistusasteikkojen ankaroitumisen vuoksi kayttamattd, olisi tie-
dossa oltava sakkomenettelyn kdyton laajuus voimassa olevan lain puitteissa. Esityksen perus-
teluihin on lisétty tieto vddrennysaineiston hallussapidosta sakkomenettelyssd annettujen sak-
kojen vuosittaisesta lukumaérasta.

7 Sdadnnoskohtaiset perustelut

8 §. Maksuvdilinepetos. Pykéldn 1 momentin 2 kohta muutettaisiin. Muutetussa 2 kohdassa sié-
dettéisiin vddrin tai vddrennetyn maksuvélineen kayttdminen maksuvélinepetoksena rangaista-
vaksi. Ehdotetun 2 kohdan mukaan se, joka hankkiakseen itselleen tai toiselle oikeudetonta ta-
loudellista hyotya kéyttdd vaardd tai vddrennettyd maksuvélinettd, on tuomittava maksuvili-
nepetoksesta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.

Muutetulla sdénnokselld selkeytettdisiin oikeustilaa siten, ettd kyseinen teko olisi selkedsti mak-
suvilinepetoksena rangaistava (ks. KKO 2019:44 (Aén.). Sddnnds ei muuttaisi rangaistavuuden
alaa tai edellytyksid nykyiseen verrattuna.

Pykilén 1 momenttiin sédéddettdisiin uusi 3 kohta. Sen mukaan maksuvélinepetoksesta tuomittai-
siin se, joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hydtyd maksuvélinee-
seen liittyvad dataa syottdmalld, muuttamalla, tuhoamalla, vahingoittamalla, siirtdmalla tai pois-
tamalla taikka tietojarjestelméan toimintaan muuten puuttumalla saa aikaan rahan tai rahan arvon
siirron lopputuloksen vairistymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Nykyisin vastaaviin tekoihin sovelletaan rikoslain 36 luvun 1 §:n 2 momentin niin sanottua
tietojarjestelmipetossdénnostd, jonka sanamuotoa ehdotettu 1 momentin 3 kohta paiasiallisesti
vastaisi. Tarkoitus on, ettd rangaistavuuden ala ja edellytykset eivdat maksuvélineisiin kohdiste-
tuissa tietojarjestelmien avulla tehtdvissa petoksissa padosin muuttuisi nykyiseen verrattuna.

Sadnnoksessd todettaisiin selkeyttivisti, etté kyse tulisi olla maksuvilineisiin liittyvéstd datan
késittelysti tai tietojérjestelméén puuttumisesta. Datan kisittelyn tai tietojirjestelmiin puuttu-
misen tulisi tapahtua tarkoituksessa hankkia itselle tai toiselle oikeudetonta taloudellista hyotya.
Vastaava tarkoitus on nykyisessd rikoslain 36 luvun 1 §:n 2 momentin petossddnnoksessa.

Sen sijaan sddnndksessd ei edellytettdisi petossddnnoksessd mainittua vahingoittamistarkoi-
tusta. Petossdéinnoksen esitdissd todettiin, ettd petoksen yhteydessd vahingoittamistarkoitus on
oikeuskéytéinndssa hyvin harvinaista ja joskus saattaa olla vaikeata vetdi rajaa hyotymis- ja va-
hingoittamistarkoituksen vilille (HE 66/1988 vp, s. 131/11). Tietojérjestelmipetossddnnoksen
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sadtamisen jilkeen on séddetty rikoslain 38 luvun séddnnokset tieto- ja viestintdrikoksista. Va-
hingoittamistarkoituksessa tehtyihin tekoihin soveltuisivat nykyisin rikoslain 38 luvun sdannok-
set tietojarjestelmin héirinndstd (7 a—7 b §) ja identiteettivarkaudesta (9 a §), jotka tehddin toi-
sen henkilon haittaamiseksi tai vahingoittamiseksi.

Teolla tulisi kuitenkin nykyisten petossddnndsten tapaan aiheuttaa toiselle taloudellista vahin-
koa. Teon tahallisuuden tulisi ulottua my6s vahinkoseuraamukseen. Myos direktiivin 6 artikla
mainitsee, ettd teon tulee aiheuttaa toiselle henkil6lle laiton omaisuuden menetys. Vahingon-
kérsijoiden piirid ei olisi kuitenkaan etukiteen rajattu. Nykyisen rikoslain 36 luvun 1 §:n 2 mo-
mentin perusteluissa todettiin, ettd monet yritykset ovat ulkoistaneet maksuliikenteensi hoidon
(varastointi-, palkkaus- ja kirjanpitorutiininsa). Teknistaloudellinen kehitys maksupalveluiden
alalla on niin nopeaa, etti olisi vaikea ennakoida kaikkia kysymykseen tulevia jarjestelyja. Sen
vuoksi olisi vaikea rajata vahingonkarsijoiden piirid sen mukaan, miten kiinted yhteys heilld on
itse tietojenkasittelyjarjestelmdin. Vahingonkérsijén ei siis tarvitsisi ehdotuksen mukaan nykyi-
seen tapaan olla tietojenkésittelyjarjestelmédn tai sen hyvéksikdyttoon suoranaisessa yhtey-
dessd, kunhan itse vahinko olisi valittdmissé syy-yhteydessa tietojenkésittelyn lopputuloksen
védristimiseen (HE 66/1988 vp, s. 134/1).

Tietojenkésittelyn lopputuloksen vaéristyminen vastaa petokselle ominaista erehtymistapahtu-
maa.

Nykytilaan verrattuna rangaistavuus ulotettaisiin direktiivin 6 artiklan velvoitteiden vuoksi kos-
kemaan myds datan vahingoittamista. Nykyisessd petossddnnoksessd mainittu tuhoaminen voi
tarkoittaa datan saattamista kokonaisuudessaan kéyttokelvottomaksi, kun taas vahingoittaminen
voisi kohdistua vain osaan datan kdyttdominaisuuksista. Direktiivi edellyttdd rangaistavuuden
kattavan my0s datan estimisen, mink edelld mainitut tekotavat kattaisivat.

Tietojarjestelméén sisdltyvaa dataa voidaan myos siirtdd hyddyn tavoittelemiseksi, mikd myos
lisdttdisiin sddnnoksen tekotapoihin. Rahan, rahallisen arvon tai virtuaalivaluutan siirtdminen
tai siirron aiheuttaminen dataa syottimalld voi esimerkiksi tapahtua kayttimalld oikeudetto-
masti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tunnuslukua tai salasanaa (HE 2/2003 vp,
s. 7). Nama rinnastetaan luvun méiiritelmidsdannoksessd nykyisin ja ehdotuksen mukaan mak-
suvilineeseen, joten niiden luvaton kiytto siirron yhteydessa voi jo nykyéén tulla rangaistava-
vaksi pykéldn 1 momentin 1 kohdan mukaisesti maksuvélineen kayttond (HE 2/2003 vp, s 7,
HE 38/1997 vp). Ehdotettu 1 momentin 3 kohta kattaisi muunlaisen datan siirtdmisen, jota py-
kilan 1 momentin 1 kohta ei nykyéén kattaisi.

Pykélén 2 momentti sdilyisi ennallaan ja siind sdddettéisiin tilin katteen tai sovitun enimmais-
luottorajan ylittdmisesta.

Pykéléan liséttiisiin uusi 3 momentti yrityksestd. Sen mukaan edelld 1 momentin 3 kohdan yri-
tys olisi rangaistavaa. Nykyisin tietojarjestelmén kautta tehty petos on rikoslain 36 luvun 1 §:n
3 momentin mukaan nykyisin yrityksend rangaistava. Esitys sdilyttéisi siten tietojérjestelmén
kautta tapahtuvan maksuvilinepetoksen yrityksen osalta nykytilan. Yrityksen tulisi rangaista-
vaksi kaikki tavat, joilla yritetddn saada aikaan laiton rahan tai rahan arvon siirtyminen, vaikka
1 momentin 3 kohdassa mainittuja seurauksia ei syntyisi.

9 §. Torked maksuvilinepetos. Pykdlan 2 kohdasta ehdotetaan poistettavaksi maininta siitd, ettd
rikoksentekijé on rikoksen tekemistéd varten tehnyt tai teettinyt maksuvéalinelomakkeita, joista
rikoksessa kdytetty maksuvéline on valmistettu. Sddnnos on menettényt merkitystd&in maksuvé-
lineiden kehityksen myoti. Kohdassa sdddettiisiin edelleen nykyiseen tapaan, ettd maksuvéli-
nepetoksen tekeminen erityisen suunnitelmallisesti voi johtaa teon arvioimiseen torkedksi.
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Pykélédn lisittiisiin uusi 3 kohta, jonka mukaan jos maksuvilinerikos tehddin osana 6 luvun 5
§:n 2 momentissa tarkoitetun jarjestdytyneen rikollisryhmén toimintaa, ja maksuvélinepetos on
my0s kokonaisuutena arvostellen torked, rikoksentekijd on tuomittava torkedstd maksuvéli-
nepetoksesta. Maksuvilinerikollisuus on enenevésti osa jérjestdytyneen rikollisuuden toimintaa
jaksossa 2.2. kuvaillulla tavalla. Ehdotuksella téytettdisiin myos direktiivin 9 artiklan 6 kohdan
velvoite.

Pykéléddn sdddettdisiin uusi 2 momentti yrityksestd. Yritykseen sovellettaisiin vastaavasti, mité
8 §:ssd sdddetddn yrityksestd. Torkedn maksuvilinpetoksen yritys olisi siten rangaistava sa-
massa laajuudessa kuin perustekomuotokin.

Torkedstd maksuvilinepetoksesta ehdotetaan sdddettdviksi enintddn viiden vuoden vankeusran-
gaistus nykyisen neljan vuoden enimmadisrangaistuksen sijaan jaksossa 2.2 mainitusta direktii-
vin velvoitteeseen liittyvisté syista.

11 §. Maksuvilinepetoksen valmistelu. Pykdlan 1 kohtaa muutettaisiin niin, ettd siihen siirret-
taisiin pykélan 2 kohdasta maininta erityisesti maksuvélinelomakkeen valmistamiseen soveltu-
vaan vilineeseen tai tarvikkeeseen liittyvisté teoista. Kohdassa mainittuihin tekotapoihin lisit-
tdisiin maininta myynnisté, kuljettamisesta, levittimisest4 ja saatavilla pitimisestd. Osin kysei-
set tekotavat siirrettdisiin nykyisestd 2 kohdasta, kun taas viennin, levittimisen, kuljettamisen
ja saataville asettamisen lisddminen johtuisi direktiivin 7 artiklan velvoitteesta. Hallussa pité-
minen tekee tarpeettomaksi nykyisen maininnan vastaanottamisesta ja levittdminen kattaisi ny-
kyisen luovuttamisen.

Pykéléan muutetussa 2 kohdassa séédettiisiin rangaistus sille, joka valmistaa, hankkii, tuo maa-
han, pitaa hallussaan, myy, kuljettaa, levittda, luovuttaa, vie maasta tai pitdd saatavilla erityisesti
maksuvilineen vidrentdmiseen soveltuvan vilineen tai tarvikkeen. Maksuvélinepetoksen mah-
dollistavan laitteen tai tietokoneohjelman tai muun kohdassa mainitun rikoksen tekemista edes-
auttavan menetelmén valmistaminen tai muu niihin liittyva toiminta sinénsi voi olla laillista,
vaikka kohteen kayttotarkoitus my6hemmaissé vaiheessa voi olla maksuvélinepetoksen tekemi-
nen.

Saénnos olisi maksuvélineen védrennysaineistoa koskeva erityissdénnds, joka korvaisi ja syr-
jayttdisi nykyisin vastaaviin tekoihin sovellettavan vddrennysaineiston hallussa pitdmistd kos-
kevan rikoslain 33 luvun 4 §:n 2 kohdan sddnndksen jaksossa 2.2 ja 4.1 selostetuista syista.

Kohdassa sédédettiisiin nykyiseen tapaan myos erityisesti tietoverkoissa tapahtuvaan maksulii-
kenteeseen soveltuvista tarvikkeista ja vélineistd. Viline tai tarvike voi olla periaatteessa miké
tahansa kyseiseen tarkoitukseen kéytettdva tarvike sen laadusta tai teknisestd muodosta riippu-
matta. Vilineen on vanhastaan katsottu olevan yleinen késite, joka on kattanut muun muassa
tietokoneohjelman (HE 2/2003 vp, s. 8). Tietokoneohjelman mainitseminen sdannoksessa erik-
seen kuitenkin selkeyttdisi oikeustilaa.

Kohdasta poistettaisiin maininta ohjelmistosta ja sen sijaan mainittaisiin tietokoneohjelma ja
ohjelmakiskyjen sarja. Ohjelmisto voi koostua useammasta kuin yhdesté ohjelmasta ja on arvi-
oitu riittdvaksi, ettd kohdassa mainintaan vain tietokoneohjelma. Tietokoneohjelmalla tarkoite-
taan ohjelmaa, jonka avulla tietojarjestelma pystyy suorittamaan jonkin toiminnon (vrt. rikos-
lain 38 luvun 13 §:n 2 momentin 2 kohdan méaéritelmé tietokoneohjelmasta). Sovellus on lop-
pukayttéjélle suunniteltu ohjelma tai ohjelmaryhma. Sovellukset ovat sddnndksen tarkoittamia
tietokoneohjelmia.
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Tietokoneohjelma ja ohjelmakéskyjen sarja mainitaan termeind jo nykyisin rikoslain 34 luvun
9 a §:n 2 kohdassa vaaran aiheuttamisesta tietojenkdsittelylle, 9 b §:ssi tietoverkkorikosvélineen
hallussapito seké torkedd tietojirjestelmdn hiirintdd koskevassa rikoslain 38 luvun 7 b §:n 1
momentin 3 kohdassa.

Maahantuonnin, maastaviennin ja kuljettamisen mainitseminen itsenéisend tekotapana on tar-
peellista erityisesti (fyysisten) tarvikkeiden osalta. Saatavilla pitdmiselld voidaan tarkoittaa tie-
tokoneohjelman laittamista esimerkiksi internetsivulle halukkaiden vapaasti kopioitavaksi. Se
voi tarkoittaa myds linkittdmistd internetsivulta sellaiselle sivulle, jolta ohjelma on haettavissa.
Levittiminen voi tapahtua vélineen tai ohjelman luovuttamisella esimerkiksi sdhkopostin vali-
tyksella toiselle henkilolle tai henkildille (vrt. HE 153/2006 vp, s. 56).

Ehdotetussa pykéldssa tarkoitettu hallussapito ei valttdméttd edellytd vélitonté fyysistd hallintaa
(KKO 2001:91). Tunnusmerkistd voi tayttya jo sillé, ettd viline tai ohjelma on selvésti henkilon
kéytettdvissd ja midraysvallassa, vaikka se fyysisesti sijaitsisikin aivan muualla. Sddnnds kos-
kisi siten esimerkiksi tilannetta, jossa rikollinen sdilyttdd maksuvélinepetosvilineeksi katsotta-
via ohjelmia kenenkddn tietdmaittd esimerkiksi virastojen ja yritysten keskustietokoneiden ja
palvelimien muistialueella (vrt. HE 153/2006 vp, s. 62).

Sadnnoksessd mainituilla vidrentdmiseen soveltuvalla vilineelld tai tarvikkeella tai erityisesti
tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan vélineen, tarvikkeen, laitteen, tallen-
teen, tietokoneohjelman tai ohjelmakéskyjen sarjalla voi olla my0s laillinen kayttotarkoitus.
Sadnnoksen soveltaminen ei edellytd, ettd mainittujen tarvikkeiden padasiallinen kéyttStarkoi-
tus olisi laiton.

Kaéyttotarkoituksen osalta sddnnokselld ei ole tarkoitus muuttaa oikeustilaa. Nykyisin maksu-
vilinepetoksen valmistelu edellyttdd, ettd sddnnoksessd mainitut teot tehdddn maksuvilinepe-
toksen tekemistd varten. Nyt ehdotetaan, ettd tekijan tulee syyllistyd sddnnoksessa mainittuihin
tekoihin tehddkseen maksuvilinepetoksen tai tietden, ettd sidnnoksessd mainittuja kohteita kay-
tettdisiin maksuvilinepetoksen tekemiseen. Direktiivin 7 artikla edellyttdd, ettd rikoksen teke-
miseen kaytettdvit vélineet hankitaan (mukaan lukien muut artiklassa mainitut teot) itselle tai
toiselle. Tdmén vuoksi sddnndksessd mainittaisiin sekd oman rikoksen etté toisen tekemidn mak-
suvilinepetoksen valmistelu (jalkimmaisen edistdminen). Ehdotettu sanamuoto vastaisi myos
rikoslain muissa valmistelusdannoksissd vakiintunutta kirjoitustapaa.

Maksuvilinepetoksen valmistelun enimmaéisrangaistus ehdotetaan jaksossa 2.2. ja 4.1 maini-
tuista syistd korotettavaksi yhdestd vuodesta vankeutta enintéén kahdeksi vuodeksi vankeutta.

12 §. Maksuvdlinerikos. Lukuun liséttéisiin uusi 12 § maksuvilinerikoksesta, jolloin nykyinen
madritelmid koskeva sddnnos siirtyisi luvussa sen uudeksi 15 §:ksi.

Maksuvilinerikokseen syyllistyisi pykéldn 1 momentin 1 kohdan mukaan se, joka anastaa mak-
suvilineen. Ehdotettu sddnnos olisi maksuviélineisiin sovellettava erityissdédnngs, joka lahtokoh-
taisesti syrjéayttiisi maksuvilineen osalta rikoslain 28 luvun 1-3 §:n varkaussddnnoksen sovel-
tamisen. Rangaistavuus ei edellyttiisi maksuvilineen kiyttoa, pelkkd anastaminen riittdisi. Lait-
tomasti hankitun maksuvalineen kdyttdminen olisi rangaistavaa maksuvilinepetoksena.

Pykilan 1 momentin 2 kohdan mukaan maksuvélinerikoksesta tuomittaisiin se, joka valmistaa
véadrdn maksuvélineen tai vddrentdd sellaisen tehdidkseen maksuvélinepetoksen tai tietden, ettd
maksuvélinettd kéytettdisiin maksuvilinepetoksen tekemiseen. Véadrennyksen rangaistavuus ri-
koslain 33 luvun 1 §:ssé edellyttdd nykyisin sitd, etté vaéraa tai vadrennettyd asiakirjaa tai muuta
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todistuskappaletta kdytetddn tai ettd sitd tarkoitetaan kaytettdvin. Vastaavalla tavalla maksuvi-
linerikos edellyttéisi sen kayttdmisen tarkoitusta eli tarkoitusta tehdd maksuvélinepetos tai tie-
toisuutta siitd, ettd sitd kdytettdisiin maksuvélinpetoksen tekemiseen. Ehdotus ei muuttaisi talti
osin nykyisté oikeustilaa.

Pykéldn 1 momentin 3 kohdassa ehdotetaan, ettd maksuvilinerikoksesta tuomittaisiin se, joka
hankkii, ostaa, tuo maahan, pitdd hallussa, myy, levittda, siirtdd, kuljettaa, luovuttaa tai vie
maasta laittomasti hankitun, viéran tai vddrennetyn maksuvilineen tehdékseen maksuvilinepe-
toksen tai tietden, ettd maksuvilinettd kaytettdisiin maksuvilinepetoksen tekemiseen, Kohdassa
puhuttaisiin direktiivin mukaisesti laittomasti hankittuun maksuvélineeseen liittyvistd teoista,
jolloin kyseeseen tulisi maksuvilineen laittomina hankintatapoina sekd varkaus ettd muutkin
hankkimistavat kuten rydsto tai kavallus.

Uudessa sddannoksessd mainittujen tekotapojen osalta viitataan edelld aikaisempien pykalien pe-
rusteluihin.

Pykéldn 2 momentissa sdddettdisiin, ettd maksuvélinerikoksesta tuomitaan myds se, joka hank-
kiakseen itselle tai toiselle oikeudetonta taloudellista hy6tyd luovuttaa maksuvélineen toiselle
tietden, ettd maksuvilinettd kéytettdisiin maksuvélinepetoksen tekemiseen.

Ehdotetulla 2 momentissa on tarkoitus varmistaa, ettd maksuvilinepetosta koskevassa rikoslain
37 luvun 8 §:n 1 momentin 2 kohdassa nykyisin mainitut, kdytdnnossi yleiset maksuvélineen
luovutustilanteet tulisivat kaikilta osin katetuiksi myos uudessa sééntelyssi. Vaikka sddnnoksen
sanamuotoa on nykyaikaistettu, tarkoitus ei ole muuttaa vallitsevaa oikeuskaytintod sidnnoksen
soveltamisessa.

Verrattuna 1 momentin 3 kohdassa mainittuun luovuttamiseen nihden momentissa olisi kyse
lahtokohtaisesti laillisesti hallussa pidetyn tai hankitun maksuvélineen luovuttamisesta maksu-
vélinepetoksen tekemisté varten. Henkil6 voi esimerkiksi luovuttaa oikean haltijan maksuvéli-
neen kolmannelle ilman laillista oikeutta kiytettdviksi vastoin haltijan tietimysté tai lupaa. Eli
A:lla on jostain sindnsi laillisesta syystd B:n (esimerkiksi vanhan ditinsd) maksuviline, mutta
huumevelkainen A luovuttaa B:n maksuvilineen C:lle B:n tietimatta. Jos maksuvélineen luva-
ton haltuun ottaminen katsottaisiin kavallukseksi, tekoon voisi soveltua pykaldn 1 momentin 3
kohta. Muissa tilanteissa voitaisiin soveltaa ehdotettua 2 momenttia. Ehdotettu 2 momentti so-
veltuisi myos tilanteeseen, jossa maksuvilineen oikea haltija tahallisesti luovuttaa toiselle oman
maksuvélineensd (maksukortin ja/tai tunnusluvun) hy6tymistarkoituksessa kaytettaviaksi mak-
suvilinepetokseen eli A luovuttaisi esimerkiksi huumevelkojensa vuoksi oman maksuvili-
neensé B:lle kéytettaviksi esimerkiksi sdhkdisessd kaupankéynnissé petostarkoituksessa.

Ehdotetussa 2 momentissa séédettéisiin, ettd maksuvélineen luovuttamisen tulisi tapahtua siten,
ettd luovuttaja tietdd (tietden), ettd maksuvélinettd kaytettdisiin maksuvilinepetoksen tekemi-
seen. Rikoslain 37 luvun 8 §:n 1 momentin 2 kohta edellyttdd nykyisin maksuvélineen luovut-
tamisen tapahtuvan “saattaakseen sen ilman laillista oikeutta kiytettdviksi”. Maksuvélineen
kdyttdminen ilman laillista oikeutta on kuitenkin aina maksuvilinepetos. Nykyinen ilmaisu on
laillisuusperiaatteen kannalta varsin epétarkka ja vanhahtava. Siind ja siihen rinnasteisissa tie-
tamiseen tai tarkoitukseen liittyvissd ilmaisuissa kyse on yleensé kvalifioidusta tiedosta maksu-
vélineen tulevasta kaytosta (Heli Korkka-Knuts — Dan Helenius — Dan Friande: Yleinen rikos-
oikeus. Keuruu 2020, s. 210, ks myos KKO 2016:92 kohdat 15—16), jossa tekijélld tulee olla
normaalia todennékdisyystahallisuutta parempi tieto rikostunnusmerkistdon olosuhteista. Seké
nykyistd ettd ehdotettua ilmaisua kéytettéessd on myds mahdollista, ettéd henkilo, jolle tekija
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maksuvilineen luovuttaa, luovuttaakin sen edelleen. Alkuperdisen luovuttajan tahallisuuden tu-
lee ulottua siihen, ettd hén tietdd, ettd maksuvélinettd jossain vaiheessa rikosketjua kéytettiisiin.
Sanamuodon muutoksella ei muutettaisi rangaistavuuden alaa tai kynnysta.

Pykéldn 3 momentissa sdddettdisiin, ettd maksuvélinerikospykélda sovelletaan, jollei teko ole
rangaistava 8:ssé tai 9 §:ssé tarkoitettuna rikoksena eli maksuvilinepetoksena tai torkeénd mak-
suvilinepetoksena tai osallisuutena kyseisiin rikoksiin.

Lainkonkurrenssitilanteissa (ks. jakso 4.1.3) merkitystd on silld, onko sddnnds erityissddnnos
yleissdénnokseen ndhden. Témé olisi esityksen mukaan maksuvélinerikoksen suhde anasta-
mista koskevan tekotavan osalta varkautta koskevaan rikoslain sdénnokseen ndhden. Sdannok-
set myo0s peittivit toisensa lainkonkurrenssitilanteita koskevien arviointiperiaatteiden kannalta
merkitykselliselld tavalla. Rikoslain 28 luvun varkaussédénnoksen soveltaminen voi kuitenkin
tulla sovellettavaksi maksuvilinerikoksen ohella tilanteessa, jossa samalla teolla anastetaan
maksuviline ja muuta omaisuutta. Néin voi kdyda esimerkiksi kédsilaukun anastamisessa. Teko
voisi silloin tulla arvioitavaksi yleisten lainkonkurrenssia koskevien arviointiperiaatteiden no-
jalla, joiden mukaan teosta voitaisiin tuomita sekd maksuvélinerikoksena ettd varkautena. Vas-
taavasti menetellddn nykyisin myos huumausainerikosten osalta. Jos anastuksen kohteena on
huumausainetta seké sen lisdksi muuta omaisuutta, anastaja voidaan tuomita sekd huumausai-
nerikoksesta ettd varkaudesta.

Molempien sdédnndsten soveltaminen merkitsisi edelld mainitussa tilanteessa rangaistuksen an-
karoitumista nykytilanteeseen verrattuna. Kaytdnnossd molempien sddnndsten soveltamisen ar-
vioidaan kuitenkin tuovan rangaistuksen miaréén vain pienen korotuksen. Arviossa olisi myos
syytd ottaa huomioon teon tahallisuus. Késilaukun anastamisessa on nykyisin erittdin todenna-
koista, ettd laukussa on kéteisen rahan tai muun omaisuuden ohella myos maksuviéline, jolloin
molempien sddnndsten soveltamisen lisdmoite voi olla perusteltua. Jos taas maksuvéline osuisi
anastuksen kohteeksi sattumalta, esimerkiksi anastetun arvokkaan takin taskussa, timéin olisi
perusteltua vaikuttaa sdéinnosten soveltamisen arviointiin lieventévasti.

Erityisesti edelld 2 momentissa mainituissa tilanteissa maksuvélineen luovuttajan vastuu saattaa
tilanteesta riippuen tulla arvioitavaksi osallisuutena maksuvélinepetokseen. Tarkoituksena ai-
kanaan luovuttajan teon sddtdmiseen erikseen rangaistavaksi on tosin ollut poistaa tarve erotella
maksuvilineiden ja maksuvilinelomakkeiden kayttdjat ja levittdjat toisaalta tekijoihin ja toi-
saalta avunantajiin (HE 66/1988 vp, s. 150/1I). Téstid huolimatta voi esiintya tilanteita, joissa
luovuttajan ja kayttdjan toiminta muodostaisi esimerkiksi ajallisesti 1dheisen, samaan henkil6on
kohdistuvan yhtendiseen tahtotilaan perustuvan tekokokonaisuuden siten, ettd luovuttaja voitai-
siin katsoa osalliseksi maksuvilinepetokseen.

Liséksi ehdotetaan pykéldn 4 momentissa, ettd 1 momentin 1 ja 2 kohdan yritys on rangaistava.
Ehdotus séilyttiisi yrityksen rangaistavuuden osalta nykytilanteen, koska myos nykyisin vas-
taaviin tekoihin soveltuvien rikoslain sddnndsten yritys on sdddetty rangaistavaksi.

Yrityksen rangaistavuutta ei sen sijaan ulotettaisi koskemaan 1 momentin 3 kohdan tekoja, joi-
den joukossa on muun muassa hallussa pitdminen. Direktiivin 8 artikla ei velvoita séédtdmaén 4
artiklan c alakohdassa mainitun aineellisen maksuvélineen hallussapitoa ja 5 artiklan c alakoh-
dassa mainitun aineettoman maksuvélineen hallussa pitdmistd yritysasteella rangaistavaksi.
Hallussa pitdmisen yritystd ei kansallisesti ole yleensd sdéddetty rangaistavaksi.

Artiklojen d alakohtien muiden tekotapojen (hankkimisen, luovuttamisen yms) osalta direktiivi
on epdjohdonmukainen. Direktiivin 4 artiklan d alakohdan aineellisten maksuvilineiden osalta
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yritys tulisi kyseisisté teoista sdatdd rangaistavaksi, 5 artiklan d alakohan aineettomien maksu-
vilineiden osalta yritys tulisi sddtdd rajoitetusti ainakin petostarkoituksessa tehtyni rangaista-
vaksi. Direktiivin osittaisen epdjohdonmukaisuuden valossa yrityksen rangaistavuuden arvioin-
nissa on 3 kohdan tekotapojen osalta kiytettdva kansallista harkintavaltaa.

Kohdan 3 teot kattaa nykyisin osin védrennysaineiston hallussapitoa ja kitkemisrikosta koskeva
sadannokset, joiden yritysti ei ole sdddetty rangaistavaksi, toisaalta rahanpesun yritys on sdédetty
rangaistavaksi. Korkeimman oikeuden ratkaisussa KKO 2013:65 on otettu kantaa vadrennysai-
neiston hallussapidon tayttymisen hetkeen. Korkein oikeus katsoi, ettd A oli rikoslain 33 luvun
4 §:ssd tarkoitetuin tavoin hankkinut passin ja ettd sdédnnoksen tunnusmerkisto téltd osin tayttyi,
vaikka A ei vield ollut saanut passia tosiasiallisesti haltuunsa. Korkeimman oikeuden peruste-
lujen mukaan vddrennysaineiston hallussapitoa koskevan sddnndksen lisdksi useissa muissa ri-
koslain sdédnndksissd tunnusmerkiston tdyttdvini tekotapoina mainitaan erikseen hankkiminen
ja hallussa pitdiminen. Hankkimisen ja hallussa pitdmisen sddtdminen mainituissa sdannoksissé
rikosten eri tekotavoiksi jo sindlldén osoittaa, ettd hankkimisen on katsottu tarkoittavan sellai-
siakin tekoja, joiden kattamiseen hallussapidon sédtdminen rangaistavaksi ei riité.

Paatoksessd (kohta 13) todetaan myds, ettd yleiskielen merkityksessd hankkimisena voidaan
pitdd jo aineiston tilaamista koskevia toimia, jos aineisto niiden seurauksena on tilaajan saata-
vissa. Edelld todetuin tavoin huumausaineen hallussapidon osalta on katsottu, ettd rikos voi
tayttyd, vaikka aine ei ole vield ollut tosiasiallisesti tekijan hallussa. Naihin seikkoihin ndhden
my0s vadrennysaineiston hallussapidon osalta on perusteltua katsoa, etti rikos voi tdyttya jo
ennen kuin tekijd on tosiasiallisesti saanut aineiston haltuunsa.

Maksuvilinerikoksen 1 momentin 3 kohdassa rikoksen tunnusmerkistén voidaan siis katsoa
tayttyvén jo siind vaiheessa, kun tekija hankkii, tuo maahan tai ostaa laittomasti hankitun, vaa-
rdn tai vddrennetyn maksuvilineen maksuvélinepetoksen tekemistd varten. Merkitysti ei tar-
vitse ndin ollen antaa sille, ettd tekijé ei olisi saanut maksuvélineitd lopullisesti haltuunsa esi-
merkiksi tullin viliintulon vuoksi. Myds myyminen voi tiyttya jo tarjolle asettamisella ilman,
ettl itse vaihdantatoimi lopullisesti toteutuu. Koska rikoksen téyttymispiste voi siten olla 3 koh-
dan teoissa varsin varhainen, yrityksen sdétdmiseen erikseen rangaistavaksi ei ole arvioitu ole-
van tarvetta.

Maksuvilinerikoksesta ehdotetaan sdddettdvédksi rangaistukseksi sakkoa tai enintddn kaksi
vuotta vankeutta jaksossa 4.1.3 selostetuin perusteluin.

13 §. T6rked maksuvilinerikos. Luvun kumotun 13 §:n tilalla ehdotetaan sdddettaviksi torkedsta
maksuvilinerikoksesta. Maksuvilineen anastamiseen ja véddrentdmiseen nykyisin sovelletta-
vista sddnnoksistd on sdddetty torkeéd tekomuoto (torked varkaus, torked védrennys), joten nii-
den tekojen osalta torkedn maksuvilinerikoksen sdédtdminen vastaisi nykytilaa. Ehdotettujen an-
karoittamisperusteiden on arvioitu erityisesti soveltuvan maksuvélinerikoksen tekotapoihin,
jossa ei ole vield edetty esimerkiksi vahingon aiheutumiseen.

Pykélén 1 momentin 1 kohdan mukaan torkedstd maksuvélinerikoksesta voidaan tuomita, jos
maksuvilinerikoksessa rikos tehddén erityisen suunnitelmallisesti. Direktiivi ei edellyta vastaa-
vaa rikoksen ankaroittamisperustetta. Torkedn maksuvélinepetoksen ankaroittamisperusteena
on kuitenkin nykyddn teon suunnitelmallisuus. Maksuvélineen anastamisessa ja vaddrentdmi-
sessd suunnitelmallisuus voi ilmetd teon laajamittaisuutena tai ammattimaisuutena.
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Lakiehdotuksen 1 momentin 2 kohdan mukaan jos rikos tehdddn osana 6 luvun 5 §:n 2 momen-
tissa tarkoitetun jirjestidytyneen rikollisryhmén toimintaa, ja maksuvélinerikos on myos koko-
naisuutena arvostellen torked, rikoksentekijd on tuomittava torkedstd maksuvélinerikoksesta.
Kohdalla pantaisiin taytdntoon direktiivin 9 artikla 6 kohdan velvoite.

Rikoslain vakiintuneen sédéntelytavan mukaisesti rikoksen arvioiminen torkedksi edellyttdisi
my0s sitd, ettd maksuvilinerikos olisi my6s kokonaisuutena arvostellen torked.

Yritykseen sovelletaan vastaavasti, mitd 12 §:sséd sdddetdén yrityksestd. Maksuvilineen anasta-
miseen tai vddrentimiseen nykyisin sovellettavista sddnnoksistd on torkeiden tekomuotojen
(torked varkaus, torked vadrennys) yritys nykyisin rangaistavaa, joten torkedn maksuvilineri-
koksen yrltyksen sddtdminen rangaistavaksi ehdotetulla tavalla vastaisi niiltd osin nykytilaa.

14 §. Lievd maksuvdlinerikos. Luvun 14 §:ssi ehdotetaan sdddettdvéksi lievéstd maksuvilineri-
koksesta. Pykélédssd nykyinen oikeushenkilon rangaistusvastuuta koskeva sdidnnds siirtyisi lu-
vun uudeksi 16 §:ksi.

Pykéléssd sdddettiisiin, ettd jos maksuvilinerikos, huomioon ottaen tavoitellun hyodyn tai ai-
heutetun vahingon mééra taikka muut rikokseen liittyvét seikat, on kokonaisuutena arvostellen
vihéinen, rikoksentekijd on tuomittava lievéstd maksuvilinerikoksesta sakkoon. Sdannoksessi
nimenomaisesti mainitun tavoitellun hyddyn tai aiheutetun vahingon véhiisyyden ohella huo-
mioon voitaisiin muuna rikokseen liittyva seikkana ottaa huomioon kaikki erilaiset teon vahai-
syyteen liittyvét seikat.

Maksuvilinepetoksen vihdisyyden arvioinnissa on oikeuskdytinnossd kiyty rajaa perusteko-
muodon ja lievan tekomuodon kohdalla tilanteissa, joissa yksittdiset teot ovat olleet vahéisia,
mutta aiheutettu kokonaisvahinko on ollut suurempi (KKO 1996:41) tai vaaraa vahingosta ei
ole syntynyt eiké tavoitellusta hyddysté ole ollut varmuutta (KKO 1999:110). Maksuvélineri-
koksessa vahingon syntyminen ei useinkaan ole olennaista, vaan tavoiteltu hyoty, koska va-
hinko tai sen vaara yleensd syntyy vasta maksuvilinepetosvaiheessa eli silloin, kun maksuvali-
nettd kéytetddn tai yritetddn kdyttdd. Ratkaisu on uuden lievin maksuvilinerikoksen osaltakin
tehtiva yksittdistapauksellisten olosuhteiden perusteella.

15 §. Mddritelmdt. Luvun uuteen 15 §:44n siirrettiisiin luvun 12 §:std madritelmasaannos hie-
man muutettuna direktiivin velvoitteiden vuoksi.

Mairitelmadsdannoksen 1 momentin 1 kohdassa sééddettéva rahan méairitelma sdilyisi ennallaan.
Rahalla tarkoitettaisiin seteleité ja metallirahoja, jotka Suomessa tai muussa maassa ovat viral-
lisesti kdypid maksuvélineiti;

Pykildn 1 momentin 2 kohdan maksuvélineen mééritelmdi ehdotetaan muutettavaksi vastaa-
maan direktiivin médéritelmdd. Sen mukaan maksuvilineelld tarkoitettaisiin aineetonta tai ai-
neellista suojattua vilinettd, tietoteknistd ohjelmaa tai tunnistamistietoa tai muuta vastaavaa yk-
siloivéa tietoa taikka niiden yhdistelméaa, joka ei ole rahaa ja jotka yksin tai yhdessd mahdollis-
tavat sen, ettd haltija tai kdyttdja voi siirtdé rahaa tai rahallista arvoa.

Viline voi olla fyysinen maksuviline kuten lounasseteli. Pankki-, maksu- tai luottokortti ovat
olemassa fyysisind esineind ja niitd voi siten luonnehtia aineellisiksi maksuvélineiksi, vaikka
teknistd ratkaisua, joka vélittdd maksutapahtumaan tarvittavaa kortin yksiloivad datasiséltod,
voidaan luonnehtia myos aineettomaksi. Suojaominaisuus voi olla maksuvélineessé esimerkiksi
lain esit6issd mainittu malli, hologrammi, koodi, allekirjoitus, magneettijuova, siru tai muu vas-
taava (HE 2/2003 vp, s. 4). Muu vastaava suojaus perinteisissd fyysisissd maksuvélineissd voi
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olla esimerkiksi numerosarja tai suojauksena voidaan kdyttdd myos erilaisia kopioinnin estivia
vesileimoja ja/tai paperilaatuja. Tietotekninen ohjelma kattaisi myds sovelluksen. Tietoteknisen
ohjelman ja —jarjestelmén tulisi olla suojattu teknisin turvajérjestelyin, jolloin varojen siirto
edellyttéisi kdyttdjan tunnistautumista tai jotain muuta tekijdn nimenomaista tointa (vrt. tieto-
murto HE 153/2006 vp, s. 14). Tunnistamistiedolla tai muulla vastaavalla yksiloivilla tiedolla
tarkoitetaan esimerkiksi PIN-koodeja, salasanoja tai tunnuslukuja tai niihin rinnastettavia tie-
toja, joita yksin tai yhdessé tarvitaan varojen siirtoon. Ehdotetulla mééritelmélla on tarkoitus
selventda ja tdsmentéd lain nykyistd mééritelmas.

Lahimaksaminen perustuu lyhyen kantaman langattoman yhteyden standardoituun Near Field
Communication- eli NFC-teknologiaan. Sen avulla maksutiedot siirtyvit turvallisesti 1dhimak-
samiseen tarkoitetun kortin ja maksupadtteen vililla ostoksia tehtdessd. Kun ldhimaksamiseen
tarkoitetulla kortilla maksetaan ensimmadisen kerran, syotetdin maksupédtteeseen tunnusluku
normaalisti. Sen jilkeen kortti on aktivoitu ja silld voi maksaa lédhilukuominaisuutta kayttden.
Tunnuslukua kysytiin satunnaisesti myds myohemmin sen varmistamiseksi, ettd kortti on oi-
kean kortinhaltijan hallussa. Vaikka lahimaksuominaisuus mahdollistaa maksamisen ilman tun-
nistautumista tiettyyn euromiaradn asti, itse maksuviline on perusominaisuuksiltaan suojattu
véline.

Pykélén 1 momentin 3 kohta siilyisi ennallaan eli maksuvilinelomakkeella tarkoitettaisiin ny-
kyiseen tapaan painettua maksuvélineeksi tdydennettivdd lomaketta, jota ei pidetéd yleison va-
paasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityisesti soveltuu maksuvélineen
valmistamiseen (HE 66/1988 vp, s. 154/1). Myds pykélédn 2 momentti olisi ennallaan eli siind
sdddettdisiin, ettd mitd téssd luvussa sdddetdin maksuvilineestd, sovelletaan my6s julkisen val-
vonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan ja muuhun saamistodistee-
seen.

Pykalan 3 momentti olisi uusi. Siind ulotettaisiin maksuvilineitd koskevat sddnnokset selvyyden
vuoksi koskemaan myds virtuaalivaluuttaa ja sahkosta rahaa. TAma tapahtuisi viittaamalla néita
koskevaan kansalliseen lainsdddant6on. Momentissa sdddettdisiin, ettd mitd tdssd luvussa sia-
detddn maksuvilineestd, sovelletaan myds maksulaitoslain (297/2010) 5 §:n 6 a kohdassa tar-
koitettuun sdhkoiseen rahaan ja virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n 1
momentin 1 kohdassa tarkoitettuun virtuaalivaluuttaan.

Maksulaitoslailla on pantu tdytdntoon direktiivin 2 artiklan ¢ alakohdassa viitattu sahkorahadi-
rektiivi 2009/110/EY (Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY sdhkdisen
rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta seké direktiivin
2000/46/EY kumoamisesta). Rikoslain viittaus maksulaitoslain sdhkdisen rahan méaaritelmaan
tayttdisi siten maksuvélinepetosdirektiivin velvoitteen sdhkoisestd rahasta.

Viitatussa maksulaitoslain méaritelmasddnnoksessa sdhkoiselld rahalla tarkoitetaan raha-arvoa,
joka on tallennettu sdhkoisesti tai magneettisesti sihkoisen rahan liikkeeseenlaskijalle suoritet-
tua rahaméérdd vastaan maksutapahtumien tekemisti varten ja jonka yksi tai useampi henkild
on sitoutunut hyviksyméan maksuksi. Sdhkoisen rahan liikkeeseenlaskijalla tarkoitetaan puo-
lestaan laissa sdahkorahayhteisdd ja muuta Iuonnollista tai oikeushenkil6d, joka laskee liikkee-
seen sdhkoistd rahaa (5 §:n 2 b kohta).

Sdhkoisen rahan méaéritelmé maksulaitoslaissa on vélineneutraali. S&hkoisté rahaa voidaan tal-
lentaa siten joko sdhkdisen rahan haltijan hallussa olevalle erilliselle siru- tai magneettijuova-
kortille taikka erilaisten laitteiden kuten matkapuhelimen tai tietokoneen muistiin taikka séh-
koisen rahan litkkeeseenlaskijan tietojarjestelmadn. Sahkoiseltd rahalta ei siten edellytetd, ettd
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tietoviline, jolle sdhkdinen raha on tallennettu, olisi oltava sdhkoisen rahan haltijan hallussa.
Sdhkoisend rahana pidettddn maksulaitoslain esitdiden mukaan muun ohessa teleyritysten tar-
joamia prepaid-kortteja. Lain soveltamisalan piiriin kuuluvat siten esimerkiksi sellaiset matka-
puhelinten prepaid-kortit, joilla voidaan kéyttdd esimerkiksi makeis- ja virvoitusjuoma-auto-
maatteja taikka maksaa joukkoliikenne-, elokuva- tai muita sellaisia lippuja tai maksaa muita
ostoksia. (HE 2/2011 wvp, s. 8). Rikoslain 37 luvun sdénnoksid maksuvilineistd sovellettaisiin
siis my0s néihin.

Luvun sédénnoksia sovellettaisiin my0s virtuaalivaluutan tarjoajista annetun lain 2 §:n 1 momen-
tin 1 kohdassa tarkoitettuun virtuaalivaluuttaan. Mainitussa laissa virtuaalivaluutalla tarkoite-
taan digitaalisessa muodossa olevaa arvoa a) jota keskuspankki tai muu viranomainen ei ole
laskenut liikkeeseen ja joka ei ole laillinen maksuvéline b) jota henkil6 voi kayttdd maksuvéli-
neend ja c) joka voidaan siirtdd, tallentaa ja vaihtaa sdhkoisesti. Jaksossa 2.2. on direktiivin 1
artiklan yhteydessi on kuvailtu virtuaalivaluuttaa ja siihen liittyvid toimintoja.

Korkeimman oikeuden tapauksessa KKO 2020:64 oikeus totesi virtuaalivaluutan tarjoajista an-
netun lain esitdiden perusteella (HE 167/2018 vp s. 84), ettd Bitcoin-virtuaalivaluutta on sopi-
mukseen perustuva maksuviline, ja sen ulosmittauksessa palveluntarjoajan yllapitamalta tililta
voidaan soveltaa niitd periaatteita, jotka koskevat pankkitililld olevien varojen ulosmittaamista
(18 jal9 kohdat).

Talla hetkelld Bitcoin on maailmanlaajuisesti yleisin virtuaalivaluutta, joten ohessa selostetaan
virtuaalivaluutan rikosoikeudellisesti merkityksellisid ominaisuuksia kadyttdmalld esimerkkina
Bitcoinia. Bitcoinien omistamiseen kuuluu olennaisesti niin kutsuttu julkinen avain (Bitcoin-
osoite), joka voidaan mieltdd normaalia maksuliikennettd vastaavaksi pankkitilinumeroksi. Yk-
sityinen avain puolestaan vastaisi henkildkohtaista tunnuslukua. Julkisen avaimen avulla kuka
tahansa voi tallettaa Bitcoineja toisen tilille. Yksityisen avaimen avulla henkil6 voi itse siirtda
ja hallinnoida Bitcoin omaisuutta. Siirrot ovat julkisia ja peruuttamattomia. Vaikka transaktio
on julkinen, osoitteiden haltijoiden identiteetit ovat tuntemattomia. Bitcoin-osoitteiden moni-
mutkaisuuden ja hankalan kaytettdvyyden vuoksi niistd tehdddn yleensd QR-koodeja siirtojen
helpottamiseksi.

Virtuaalivaluuttoja ostetaan ja/tai myydadn normaaliin valuuttaan virtuaalivaluutan vaihtopal-
velussa taikka valuutta kulkee asiakkaiden vililld. Bitcoineja voidaan myos vaihtaa Bitcoin-
automaatilla antamalla automaatille henkilon Bitcoin-osoite. Valuuttaa voi myos kéyttda pre-
paid -korteilla, jolloin kdytetdéin lompakkopalvelun korttipalveluun talletettua virtuaalivaluut-
taa. Korttia voi kdyttdd normaalin maksukortin tavoin, esimerkiksi nostaa rahaa automaatista.
Kortit fyysisiné esineini voidaan anastaa ehdotetun maksuvélinerikoksen tunnusmerkiston téyt-
tavilla tavalla.

Virtuaalivaluutan lompakon avulla virtuaalivaluuttaa voidaan vastaanottaa, lahettda ja sailyttaa.
Kéaytanndssd lompakot ovat ainoa tapa kayttda virtuaalivaluuttoja. Lompakko perustaa kaytta-
jélleen virtuaalivaluuttaosoitteen ja siihen liittyvén yksityisen avaimen. Lompakon hankkimi-
nen on helppoa ja niitd on useita maksuttomia ja maksullisia vaihtoehtoja. Erityyppisid lompa-
koita on useita ja niiden tietoturvan taso seki kaytettdvyys vaihtelevat.

Lompakko voi olla vaihtopalvelun tarjoama asiakaslompakko, jossa palvelu on vastuussa asi-
akkaan varoista ja johon kayttdjd padsee kdyttajatunnuksen tai salasanan avulla. Vaihtopalvelut
voivat kuitenkin joutua verkkohyokkaysten kohteiksi, jolloin asiakkaiden varoja voidaan varas-
taa. Lompakko voi olla my0s sovellus, jonka kéyttdjé lataa internetistd tai sovelluskaupasta. Ne
mahdollistavat usein monen virtuaalivaluutan kéyttdmisen. Sovelluksella luodut virtuaaliva-
luuttaosoitteet ja niihin liittyvét yksityiset avaimet tallentuvat sovelluksen muistiin. Sovelluksen
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kéayttd vaatii yleensd kayttdjatunnuksen tai salasanan. Rautalompakot toimivat kuten lompak-
kosovellukset, mutta niitd kdytetddn erillisen fyysisen laitteen avulla, joka kytketdan tietoko-
neeseen tai dlylaitteeseen. Varsinaista lompakkoa kdytetdén sovelluksella, mutta sovellus vaatii
toimiakseen yhteyden rautalompakkolaitteeseen. Kayttdjan lompakon avaimet tallentuvat rau-
talompakkoon, jolloin laite tarjoaa lisdsuojan siind tapauksessa, ettd kéyttéjén puhelin varaste-
taan tai hakkeroidaan. Paperilompakolla viitataan siihen, ettd lompakon tekijé ei tallenna lom-
pakon osoitetta (julkinen avain) eikd yksityistd avainta millekéén laitteelle vaan séilyttdd ne
fyysisessd muodossa paperilla. Néin viltetdén kaikki mahdolliset tietoturva- ja hakkerointiris-
kit, mutta koska paperin haltijalla on pddsy lompakon varoihin, paperin menettdminen laitto-
masti voi tarkoittaa my0s varojen menetysta.

Sovellukseen liittyy palautusavain (sanalista, joka koostuu 12 tai 24 englanninkielisesti sa-
nasta), jonka avulla lompakko voidaan "palauttaa" mikali kayttdja hukkaa tai unohtaa kayttd;a-
tunnuksen, PIN-koodin tai salasanan. Palautusavaimen anastamisella lompakko voidaan teori-
assa varastaa kokonaan. My0s virtuaalivaluutan kayttdjatunnusten, PIN-koodien tai salasanojen
anastaminen voisi tulla rangaistavaksi maksuvélinerikoksena tai niiden laiton kéyttd rinnastuu
tavanomaisen maksuvélineen vaarinkayttéon rikoslain 37 luvun sddnnosten soveltamisessa.

Virtuaalivaluuttarikollisuus voi esiintyd virtuaalivaluuttapdrssin hakkerointina eli rikoksente-
kija hyvéksikdyttda haavoittuvuutta vaihtopalvelun tietoturvassa tai maksujérjestelmaéssa ja siir-
tad asiakasvaroja itselleen. Myos yksittdisen kdyttdjan virtuaalivaluuttatili tai sovellus voidaan
hakkeroida ja varoja siirtdd maksuvélinepetoksen tunnusmerkiston edellyttdmalla tavalla. Mak-
suvilinepetos ja maksuvélinerikos liittyvat eri virtuaalivaluuttoihin niiden maksuvélineominai-
suudessa. Valuuttojen sijoitustoimintoihin kohdistuvat rikokset voivat sen sijaan tulla arvioita-
vaksi esimerkiksi petossddnnoksen nojalla ja muunlainen rikollisen toiminnan edistdminen olla
rahanpesua.

Pykilan nykyinen 3 momentti siirtyisi uudeksi 4 momentiksi. Siinéd séddettdisiin nykyiseen ta-
paan, ettd mité tdssd luvussa sdddetddn rahasta, sovelletaan seteleihin ja metallirahoihin myds
ennen niiden liikkeelle laskua.

16 §. Oikeushenkilon rangaistusvastuu. Luvun uuteen 16 §:84n siirtyisi nykyisestd 14 §:std oi-
keushenkilon rangaistusvastuuta koskeva sddnnds.

Pykalaén lisattdisiin maininta siitd, ettd ehdotettavaan maksuvilinerikokseen ja torkedédn mak-
suvilinerikokseen sovelletaan, mitd oikeushenkilon rangaistusvastuusta sdadetian. Direktiivin
10 ja 11 artiklat edellyttdvat oikeushenkilon vastuun ja niihin kohdistuvien seuraamusten ulot-
tamista ehdotettavien sddnnosten kattamiin tekoihin.

8 Voimaantulo

Ehdotetaan, ettd laki tulee voimaan 31.5.2021, joka on direktiivissa sdddetty kansallisen voi-
maansaattamisen maérdaika.

9 Toimeenpano ja seuranta
Direktiivin 21 artikla 1 kohdan mukaan komissio antaa viimeistdan 31.5.2023 Euroopan parla-
mentille ja neuvostolle kertomuksen, jossa arvioidaan, missd médérin jasenvaltiot ovat toteutta-

neet tarvittavat toimenpiteet tdmén direktiivin noudattamiseksi. Jdsenvaltioiden on toimitettava
komissiolle kaikki kyseisen kertomuksen laatimista varten tarvittavat tiedot.
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Artiklan 2 kohdan mukaan komissio laatii viimeistddn 31.5.2026 arvion tdmén direktiivin vai-
kutuksista muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vadrennysten torjun-
taan sekd perusoikeuksiin ja esittdd siitd kertomuksen Euroopan parlamentille ja neuvostolle.
Jasenvaltioiden on toimitettava komissiolle kyseisen kertomuksen laatimista varten tarvittavat
tiedot.

Artiklan 3 kohdan mukaan komissio raportoi timén artiklan 2 kohdassa tarkoitetun arvioinnin
yhteydessd my0s sellaisten turvallisten kansallisten séhkoisten jérjestelmien luomisen, joiden
avulla uhrit voisivat ilmoittaa 3—8 artiklassa tarkoitetuista rikoksista, ja jdsenvaltioille pohjaksi
tarkoitetun, unionin vakiomuotoisen ilmoittamismallin vahvistamisen tarpeellisuudesta, toteut-
tamiskelpoisuudesta ja tehokkuudesta.

10 Suhde perustuslakiin ja sddtimisjirjestys
10.1 Perusoikeuksien rajoittamisedellytykset

Direktiivin velvoitteiden tiytdntdon panemiseksi ehdotetut muutokset rikoslakiin koskevat
maksuvilineen maéritelmin tdsmentdmistd, maksuvilinepetossddnndksen muuttamista ja uu-
den maksuvilinerikossddnndksen sddtdmistd, ja oikeushenkilon rangaistusvastuun laajentamista
maksuvilinerikoksissa. Ehdotukset perustuvat Suomea sitoviin kansainvilisiin velvoitteisiin.
Téllaisen yhteyden perustuslakivaliokunta on todennut sdintelyn hyvéksyttivyyttd tukevaksi
seikaksi (esimerkiksi PeVL 38/2012 vp, s. 3/I). Toisaalta my0s kansainviliset velvoitteet on
toteutettava perus- ja ihmisoikeuksien mukaisesti.

Perustuslaista rangaistussdannoksille seuraavat rajoitukset liittyvit ennen kaikkea perusoikeuk-
siin. Ne asettavat valtiosddntoiset rajat paitsi sille, mité tekoja voidaan séétdd rangaistavaksi,
my0s sille millaisia rangaistuksia rikoksiin voidaan liitt44. Rangaistussdinnosten tulee tayttia
perusoikeuksien rajoittamista koskevat yleiset edellytykset ja kulloisestakin perusoikeussiin-
noksestd mahdollisesti johtuvat erityiset edellytykset. Vaikka rangaistavaksi sdddettdava teko it-
sessddn ei koskisikaan perusoikeuksia, joita perustuslaki nimenomaisesti suojaa, merkitsee sak-
korangaistus joka tapauksessa kajoamista tuomitun omaisuuteen ja vankeusrangaistus henkilo-
kohtaiseen vapauteen. Kaiken kaikkiaan perustuslakivaliokunnan perusoikeuksien rajoittamis-
edellytyksiin palautuva kiytinto koskee rikoslainsdddantdd yleisesti (Ks. esimerkiksi PeVL
20/2018 vp, s. 2—4, PeVL 48/2017 vp, s. 7-8, PeVL 15/2010 vp, PeVL 17/2006 vp, s. 2/11, PeVL
20/2002 vp, s. 6/1, PeVL 23/1997 vp, s. 2-3).

10.2 Hyviksyttivyys- ja suhteellisuusvaatimus

Perusteen, jolla perusoikeutta rajoitetaan, tulee ensinndkin olla perusoikeusjarjestelméin koko-
naisuuden kannalta hyvéksyttava. Rikosoikeudellisessa sddntelyssd hyvéksyttdvéna rajoituspe-
rusteena voi olla esimerkiksi pyrkimys suojata jonkin muun kuin rajoituksen kohteena olevan
perusoikeuden toteutumista tai saavuttaa jokin muu sellainen pddmaira, joka on perusoikeus-
jarjestelmén kokonaisuuden kannalta objektiivisin perustein arvioituna normatiivisessa mie-
lesséd hyviksyttiava (PeVL 9/2016 vp ja PeVL 61/2014 vp, s. 3/I).

Rajoitusséddntelyn tulee lisdksi olla painavan yhteiskunnallisen tarpeen vaatimaa. Perusoikeuk-
sia ei siten pidi rajoittaa tarpeettomasti tai vain varmuuden vuoksi, vaikka kasilld olisikin si-
nansé hyviksyttiava rajoitusperuste. Perustuslakivaliokunta on esimerkiksi katsonut, ettei tekoja
pidéd sditdd rangaistaviksi, jos rangaistussdénnokselld on ldhinnd symbolinen merkitys (ks.
PeVL 5/2009 vp, s. 3/11 ja PeVL 29/2001 vp, s. 4/). Perusoikeuksien yleisiin rajoitusedellytyk-
siin siséltyvd hyvéksyttivyysvaatimus koskee myo0s rikosoikeudellista seuraamusjérjestelméaa
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ja voi olla kdytdnndssd merkittdva rangaistuksia koskevan sadntelyn kannalta (ks. esim. PeVL
9/2016 vp, s. 4-06).

Rikoslain tunnusmerkistdjen ja rangaistusasteikkojen ankaruuden osalta merkityksellinen on
myos oikeasuhtaisuutta koskeva vaatimus. Tdmi suhteellisuusvaatimus edellyttdd sen arvioi-
mista, onko vastaava tavoite saavutettavissa muulla perusoikeuteen vihemmaén puuttuvalla ta-
valla kuin rangaistussddnnokselld. Myds rangaistuksen ankaruus on yhteydessd suhteellisuus-
vaatimukseen (ks. esim. PeVL 20/2002 vp, s. 6/1, PeVL 23/1997 vp, s. 2/1I). Rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen ja rangaistusjirjestelman
kokonaisuudessaan tulee tdyttdd suhteellisuuden vaatimukset (PeVL 9/2016 vp, s. 2, PeVL
56/2014 vp, s. 2-3, PeVL 16/2013 vp, s. 2/1, PeVL 23/1997 vp, s. 2/11).

Maksuvilinerikollisuus muodostaa uhan lailliselle taloudelle ja maksujérjestelmalle, jota krimi-
nalisoinnilla pyritdin suojaamaan. Maksuvalinepetossdénndsten selkeyttdmiselld ja niihin liit-
tyvien rikosten kokoamisella systemaattisesti yhteen niitd koskevaan rikoslain 37 lukuun pyri-
tadn vahvistamaan titd suojaa. Maksuvilinepetosten ja —rikosten rangaistavuutta koskevat sdén-
nokset on laadittu siten, ettd ne yhtdalta tayttaisivit direktiivin vihimmaisvelvoitteet, mutta ei-
vit toisaalta laajentaisi rangaistavuuden alaa perusteettomasti.

Rangaistussddnnokset muodostavat oikeudellisen perustan myos poliisiviranomaisten valtuuk-
sille puuttua rikoksesta epiillyn ja osin myds sivullisten perusoikeuksiin. Kriminalisointiin voi
néin ollen kytkeytyéd viranomaisten toimivallan vastaava laajentuminen, millé seikalla on mer-
kitystd valtiosddntooikeudellisen suhteellisuusvaatimuksen kannalta (PeVL 48/2017 vp, PeVL
23/1997 vp, s. 2/11).

Esityksen vaikutuksia pakkokeinolain mukaisiin esitutkintaviranomaisten tutkintavaltuuksiin
on kasitelty artiklan 13 yhteydessd jaksossa 2.2. Esityksen direktiivistd johtuvat ehdotukset ja
erityisesti niistd sdddettavat rangaistukset mahdollistaisivat maksuvalineisiin kohdistuvissa ri-
koksissa erdin kohdin nykyistd laajemmat pakkokeinojen kayttomahdollisuudet. Maksuvali-
neen anastamisen sddtdminen rangaistavaksi maksuvélinerikoksena mahdollistaisi kahden vuo-
den enimmadisrangaistuksen vuoksi laajemmat pakkokeinolain tutkintakeinot kuin miké nykyi-
sin on mahdollista, kun vastaavat teot tulevat rangaistaviksi varkautena. Samoin véirennysai-
neiston hallussapidon sijasta vastaisuudessa maksuvélinepetoksen valmisteluna rangaistaviin
tekoihin soveltuisivat kahden vuoden enimméiisrangaistuksen vuoksi nykyisti laajemmat jak-
sossa 2.2 luetellut tutkintakeinot.

Pakkokeinojen kéyton laajentumista voidaan kuitenkin perustella asiallisesti samoin kuin edelld
kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvélineen anastaminen ja mak-
suvilinepetoksen valmisteluun soveltuviin vélineisiin, tarvikkeisiin tai tallenteisiin liittyvissa
rikoksissa voi usein olla kyse varsin ammattimaisesta tai jarjestdytyneesti organisoidusta toi-
minnasta, joka tdhtdd maksuvélinepetoksen tekemiseen. Asteikkojen mahdollistamat uudet tut-
kintakeinot ovat ndisti syistd perusteltuja ja niiden voidaan arvioida tayttdvan oikeasuhtaisuu-
den vaatimukset.

Ehdotettuja sddnnoksid voidaan niin ollen pitdd hyviksyttidvina ja oikeasuhtaisena.
10.3 Laillisuusperiaate

Perustuslain 8 §:n mukaan ketdén ei saa pitéd syyllisend rikokseen eikd tuomita rangaistukseen
sellaisen teon perusteella, jota ei tekohetkelld ole laissa sdddetty rangaistavaksi. Sdénnoksessé
turvattu rikosoikeudellinen laillisuusperiaate siséltdd vaatimuksen sdintelyn tdsméllisyydesta.
Sen mukaan kunkin rikoksen tunnusmerkistd on ilmaistava laissa riittdvalla tdsmallisyydella
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siten, ettd sddnndksen sanamuodon perusteella on ennakoitavissa, onko jokin toiminta tai lai-
minlyonti rangaistavaa rangaistava (esim. PeVL 20/2018 vp, s. 2 viitteineen).

My6s Euroopan ihmisoikeussopimuksen 7 artiklan 1 kappaleen 1 virkkeen mukaan ketdén ei
ole pidettdva syypiéni rikokseen sellaisen teon tai laiminlyénnin perusteella, joka ei ollut teko-
hetkelld kansallisen lainsdddénnon tai kansainvélisen oikeuden mukaan rikos. Vastaava sdanto
sisiltyy EU:n perusoikeuskirjan 49 artiklaan. Myods ndmé sadannokset edellyttivit rangaistus-
sadannoksiltd ennustettavuuden takaavaa yksityiskohtaisuutta ja tdsmaéllisyytta.

Maksuvilinepetossddnnoksen muutosehdotukset olisivat tdsmennyksii, joilla selkeytettdisiin
laillisuusperiaatteen edellyttimalla tavalla nykyistd sddnnostd. Uudessa maksuvalinerikossdéan-
noksessd ja sen torkedssd tekomuodossa rangaistavuus méériteltdisiin tyhjentdvésti rikoslain
kokonaisuudistuksessa omaksuttujen periaatteiden mukaisesti. Lievin maksuvilinerikoksen
tunnusmerkistd on sen sijaan avoimempi lainsoveltajan kannalta. Molemmat kirjoitustavat nou-
dattavat rikoslain kokonaisuudistuksessa omaksuttuja rikoslain rikostunnusmerkistéjen vakiin-
tunutta kirjoitustapaa. Sddnnokset on laadittu sanamuodoiltaan kattamaan kaikki ne teot, joiden
tulee direktiivin mukaan olla rangaistavia. Direktiivin velvoitteet eivét koske jasenvaltioiden
rikosoikeuden yleisid periaatteita tai rikosprosessia, jotka vaikuttavat sdénnosten soveltamiseen
yksittdistapauksissa.

Koska rikoslaissa ei ole lainkonkurrenssia koskevaa yleissddnnostd, niiden soveltamista lain-
konkurrenssisddntdjen mukaisesti selostetaan lakiehdotuksen perusteluissa. Esitys ei tissi mie-
lessé poikkeaisi muusta rikoslainsdddanndsta, jossa eri rikostunnusmerkistdjen keskindisen suh-
teen arviointi yksittéistapauksessa on esitdiden, lainkonkurrenssia koskevien sdéntdjen ja oi-
keuskaytdnnon varassa.

Laillisuusperiaate ja siihen liittyvi, rikoslain 3 luvun 2 §:n rikoslainsédéddidnnon ajallista sovel-
lettavuutta koskeva sddntely edellyttivat, ettd uutta, ankarampaa sdanndstd sovelletaan vain lain
voimaan tulon jdlkeen tehtyihin tekoihin.

Mainituilla perusteilla lakiehdotus voidaan kisitelld tavallisessa lainséédtamisjarjestyksessa.

Ponsi

Koska direktiivissa on sddnnoksii, jotka ehdotetaan pantaviksi tdytdntoon lailla, annetaan
eduskunnan hyviksyttaviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

rikoslain 37 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikoslain (39/1889) 37 luvun §, 9, 11, 12 ja 14 §,

sellaisina kuin ne ovat, 8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990, 11 ja 14 § laissa
514/2003 seka 12 § laeissa 602/1997 ja 298/2000, seka

lisctéidin 37 lukuun siité lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § seké uusi 15 ja 16 §
seuraavasti:

37 luku

Maksuvilinerikoksista

8§
Maksuvdlinepetos

Joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya

1) kdyttdd maksuvélinettd ilman sen laillisen haltijan lupaa, lupaan perustuvan oikeutensa ylit-
tden tai muuten ilman laillista oikeutta,

2) kéyttad vadraa tai vadrennettyd maksuvélinettd tai

3) maksuvilineeseen liittyvaa dataa syottdmalla, muuttamalla, tuhoamalla, vahingoittamalla,
siirtdmalla tai poistamalla taikka tietojarjestelmin toimintaan muuten puuttumalla saa aikaan
rahan tai rahan arvon siirron lopputuloksen vairistymisen ja siten aiheuttaa toiselle taloudellista
vahinkoa,

on tuomittava maksuvdlinepetoksesta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.

Maksuvilinepetoksesta tuomitaan myos se, joka tilin katteen tai sovitun enimmaisluottorajan
ylittden véarinkdyttdd 1 momentissa tarkoitettua maksuvilinettd ja siten aiheuttaa toiselle talou-
dellista vahinkoa, jollei hdnelld maksuvilinettd kdyttdessddn ollut aikomus viipymattd korvata
vahinko.

Edelld 1 momentin 3 kohdassa tarkoitetun rikoksen yritys on rangaistava.

9§
Torked maksuvdlinepetos

Jos maksuvilinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa,

2) rikos tehdéén erityisen suunnitelmallisesti tai

3) rikos tehdéin osana 6 luvun 5 §:n 2 momentissa tarkoitetun jérjestdytyneen rikollisryhmén
toimintaa,

ja maksuvélinepetos on myds kokonaisuutena arvostellen torked, rikoksentekija on tuomittava
torkedstd maksuvilinepetoksesta vankeuteen véhintdén neljaksi kuukaudeksi ja enintddn vii-
deksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mitd 8 §:ssd sdddetddn yrityksesta.
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11§
Maksuvdilinepetoksen valmistelu

Joka

1) valmistaa, hankkii, tuo maahan, pitida hallussaan, myy, kuljettaa, levittda tai pitdd saatavilla
maksuvilinelomakkeen tai erityisesti maksuvilinelomakkeen valmistamiseen soveltuvan vili-
neen tai tarvikkeen tai

2) valmistaa, hankkii, tuo maahan, pitdd hallussaan, myy, kuljettaa, levittda, luovuttaa, vie
maasta tai pitid saatavilla erityisesti maksuvalineen vadrentdmiseen soveltuvan vélineen tai tar-
vikkeen taikka erityisesti tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan vélineen,
tarvikkeen, laitteen, tallenteen, tietokoneohjelman tai ohjelmakéskyjen sarjan,

tehdékseen maksuvilinepetoksen tai tietden, ettd sitd kiytettdisiin maksuvilinepetoksen teke-
miseen, on tuomittava maksuvdlinepetoksen valmistelusta sakkoon tai vankeuteen enintéén kah-
deksi vuodeksi.

12§
Maksuvilinerikos

Joka

1) anastaa maksuvélineen,

2) valmistaa védrdn maksuvélineen tai vddrentdd sellaisen tehddkseen maksuvélinepetoksen
tai tietden, ettd maksuvélinettd kéytettdisiin maksuvélinepetoksen tekemiseen, tai

3) hankkii, ostaa, tuo maahan, pitda hallussa, myy, levittda, siirtda, kuljettaa, luovuttaa tai vie
maasta laittomasti hankitun, vééran tai vidrennetyn maksuvilineen tehdékseen maksuvilinepe-
toksen tai tietden, ettd maksuvilinettd kdytettdisiin maksuvilinepetoksen tekemiseen,

on tuomittava maksuvdlinerikoksesta sakkoon tai vankeuteen enintédn kahdeksi vuodeksi.

Maksuvilinerikoksesta tuomitaan myds se, joka hankkiakseen itselle tai toiselle oikeudetonta
taloudellista hyotyéd luovuttaa maksuvilineen toiselle tietden, ettd maksuvilinettd kaytettdisiin
maksuvilinepetoksen tekemiseen.

Tatd pykélda sovelletaan, jollei teko ole rangaistava 8 tai 9 §:ssé tarkoitettuna rikoksena tai
osallisuutena sellaiseen.

Edelld 1 momentin 1 ja 2 kohdassa tarkoitetun rikoksen yritys on rangaistava.

13§
Torked maksuvdlinerikos

Jos maksuvilinerikoksessa

1) rikos tehdéén erityisen suunnitelmallisesti tai

2) rikos tehdédédn osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikollisryhmén
toimintaa,

ja maksuvélinerikos on my06s kokonaisuutena arvostellen torked, rikoksentekiji on tuomittava
torkedistd maksuvdilinerikoksesta vankeuteen vihintddn neljaksi kuukaudeksi ja enintdén vii-
deksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mitd 12 §:ssd sdddetddn yrityksesta.

14 §

Lievd maksuvilinerikos
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Jos maksuvélinerikos, huomioon ottaen tavoitellun hyodyn tai aiheutetun vahingon méaara
taikka muut rikokseen liittyvét seikat, on kokonaisuutena arvostellen viahdinen, rikoksentekijé
on tuomittava lievdstd maksuvdlinerikoksesta sakkoon.

15§
Mddritelmdit

Tassé luvussa tarkoitetaan:

1) rahalla seteleitd ja metallirahoja, jotka Suomessa tai muussa maassa ovat virallisesti kdypid
maksuvilineitd;

2) maksuvdlineelld aineetonta tai aineellista suojattua vilinetta, tictoteknisti ohjelmaa tai tun-
nistamistietoa tai muuta vastaavaa yksiloivaa tietoa taikka niiden yhdistelméaé, joka ei ole rahaa
ja jotka yksin tai yhdessd mahdollistavat sen, ettd haltija tai kiyttdja voi siirtda rahaa tai rahal-
lista arvoa;

3) maksuvdlinelomakkeella painettua maksuvilineeksi tdydennettdvad lomaketta, jota ei pi-
detd yleison vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityisesti soveltuu
maksuvélineen valmistamiseen.

Mité tissd luvussa sdddetddn maksuvilineestd, sovelletaan myos julkisen valvonnan alaisen
luottolaitoksen talletuksesta antamaan vastakirjaan ja muuhun saamistodisteeseen.

Mité téssd luvussa sdddetddn maksuvélineestd, sovelletaan my6s maksulaitoslain (297/2010)
5 §:n 6 a kohdassa tarkoitettuun sdhkdiseen rahaan ja virtuaalivaluutan tarjoajista annetun lain
(572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitettuun virtuaalivaluuttaan.

Mita tdssd luvussa sdddetddn rahasta, sovelletaan seteleihin ja metallirahoihin myds ennen
niiden liikkeelle laskua.

16 §
Oikeushenkilon rangaistusvastuu
Rahanviirennykseen, torkedin rahanvidirennykseen, lievdin rahanvairennykseen, rahanvéa-
rennyksen valmisteluun, vidrdn rahan kdyttoon, maksuvélinepetokseen, torkeddn maksuvéli-

nepetokseen, maksuvilinepetoksen valmisteluun, maksuvélinerikokseen ja torkedén maksuva-
linerikokseen sovelletaan, mitd oikeushenkilon rangaistusvastuusta sdddetaan.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd 15.4.2021

Paaministeri

Sanna Marin
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Oikeusministeri Anna-Maja Henriksson
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Liite
Rinnakkaisteksti

Laki

rikoslain 37 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikoslain (39/1889) 37 luvun §, 9, 11, 12 ja 14 §,

sellaisina kuin ne ovat, 8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990, 11 ja 14 § laissa
514/2003 seka 12 § laeissa 602/1997 ja 298/2000, sekd

lisdtdidn 37 lukuun siité lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § seké uusi 15 ja 16 §

seuraavasti:

Voimassa oleva laki

37 luku

Maksuvilinerikoksista

8§
Maksuvilinepetos

Joka, hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyotya,

1) kdyttda maksuvélinettd ilman sen laillisen
haltijan lupaa, lupaan perustuvan oikeutensa
ylittden tai muuten ilman laillista oikeutta tai

2) luovuttaa maksuvdlineen tai maksuvili-
nelomakkeen toiselle saattaakseen sen ilman
laillista oikeutta kdytettdviiksi,

on tuomittava maksuvdlinepetoksesta sak-
koon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Maksuvilinepetoksesta tuomitaan myos se,
joka tilin katteen tai sovitun enimmaisluotto-
rajan ylittden vddrinkdyttdd 1 momentissa tar-
koitettua maksuvélinettd ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hédnelld

Ehdotus

37 luku

Maksuvilinerikoksista

8§
Maksuvdlinepetos

Joka hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyotya

1) kdyttda maksuvélinettd ilman sen laillisen
haltijan lupaa, lupaan perustuvan oikeutensa
ylittden tai muuten ilman laillista oikeutta,

2) kéyttdd vddrdd tai vddrennettyd maksu-
vdlinettd tai

3) maksuvdlineeseen liittyvid dataa syéttd-
mdlld, muuttamalla, tuhoamalla, vahingoitta-
malla, siirtdmdlld tai poistamalla taikka tieto-
Jdrjestelmdn toimintaan muuten puuttumalla
saa aikaan rahan tai rahan arvon siirron lop-
putuloksen vddristymisen ja siten aiheuttaa
toiselle taloudellista vahinkoa,

on tuomittava maksuvdlinepetoksesta sak-
koon tai vankeuteen enintdin kahdeksi vuo-
deksi.

Maksuvilinepetoksesta tuomitaan myos se,
joka tilin katteen tai sovitun enimmaisluotto-
rajan ylittden vadrinkdyttdd 1 momentissa tar-
koitettua maksuvélinettd ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hédnelld
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Voimassa oleva laki

maksuvilinettd kayttdessddn ollut aikomus
viipymiittd korvata vahinko.

938
Torked maksuvdlinepetos

Jos maksuvélinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tun-
tuvaa vahinkoa tai

2) rikoksentekijd on rikoksen tekemistd var-
ten tehnyt tai teettinyt maksuvdlinelomak-
keita, joista rikoksessa kdytetty maksuviline
on valmistettu, taikka rikos muuten tehdédédn
erityisen suunnitelmallisesti

ja maksuvélinepetos on myds kokonaisuu-
tena arvostellen torked, rikoksentekijd on tuo-
mittava torkedstd maksuvdlinepetoksesta van-
keuteen vahintddn neljdksi kuukaudeksi ja
enintddn neljaksi vuodeksi.

11§
Maksuvdlinepetoksen valmistelu

Joka maksuvélinepetosrikoksen tekemisté
varten

1) valmistaa, tuo maahan, hankkii, vastaan-
ottaa tai pitadd hallussaan maksuvilinelomak-
keen tai

2) valmistaa, tuo maahan, hankkii, vastaan-
ottaa, pitad hallussaan, myy tai luovuttaa eri-
tyisesti maksuvélinelomakkeen valmistami-
seen soveltuvan vilineen tai tarvikkeen taikka
erityisesti tietoverkoissa tapahtuvaan maksu-
liikkenteeseen soveltuvan tallenteen, ohjelmis-
ton, vilineen tai tarvikkeen,

on tuomittava maksuvdlinepetoksen valmis-
telusta sakkoon tai vankeuteen enintdén yh-
deksi vuodeksi.
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Ehdotus

maksuvilinettd kayttdessddn ollut aikomus
viipymattd korvata vahinko.

Edelld 1 momentin 3 kohdassa tarkoitetun
rikoksen yritys on rangaistava.

93§
Torked maksuvdlinepetos

Jos maksuvélinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tun-
tuvaa vahinkoa,

2) rikos tehddén erityisen suunnitelmalli-
sesti tai

3) rikos tehdddn osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jdrjestdytyneen rikollis-
ryhmdn toimintaa,

ja maksuvélinepetos on myds kokonaisuu-
tena arvostellen torked, rikoksentekijd on tuo-
mittava torkedstd maksuvdlinepetoksesta van-
keuteen vihintddn neljaksi kuukaudeksi ja
enintién viideksi vaodeksi.

Yritykseen sovelletaan vastaavasti, mitd 8
§:ssd sdddetddn yrityksestd.

11§
Maksuvdlinepetoksen valmistelu
Joka

1) valmistaa, hankkii, tuo maahan, pitd hal-
lussaan, myy, kuljettaa, levittdd tai pitid saa-
tavilla maksuvilinelomakkeen tai erityisesti
maksuvilinelomakkeen valmistamiseen so-
veltuvan vélineen tai tarvikkeen tai

2) valmistaa, hankkii, tuo maahan, pitd hal-
lussaan, myy, kuljettaa, levittdd, luovuttaa, vie
maasta tai pitdd saatavilla erityisesti maksu-
vélineen vadrentdmiseen soveltuvan vilineen
tai tarvikkeen taikka erityisesti tietoverkoissa
tapahtuvaan maksuliikenteeseen soveltuvan
vilineen, tarvikkeen, laitteen, tallenteen, ftie-
tokoneohjelman tai ohjelmakdskyjen sarjan,



Voimassa oleva laki

(liséitdn)

(lisétian)

HE 52/2021 vp

Ehdotus

tehddkseen maksuvilinepetoksen tai tie-
tden, ettd sitd kdytettdisiin maksuvdlinepetok-
sen tekemiseen, on tuomittava maksuvdlinepe-
toksen valmistelusta sakkoon tai vankeuteen
enintdin kahdeksi vuodeksi.

12§
Maksuvilinerikos

Joka

1) anastaa maksuvdlineen,

2) valmistaa vddrdin maksuvdilineen tai vid-
rentdd sellaisen tehdikseen maksuvilinepe-
toksen tai tietden, ettd maksuvdlinettd kdytet-
tdisiin maksuvdilinepetoksen tekemiseen, tai

3) hankkii, ostaa, tuo maahan, pitid hal-
lussa, myy, levittdd, siirtdd, kuljettaa, luovut-
taa tai vie maasta laittomasti hankitun, vdid-
rdn tai vddrennetyn maksuvdilineen tehddk-
seen maksuvdilinepetoksen tai tietden, ettd
maksuvdlinettd kdytettdisiin maksuvdlinepe-
toksen tekemiseen,

on tuomittava maksuvilinerikoksesta sak-
koon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Maksuvdlinerikoksesta tuomitaan myos se,
joka hankkiakseen itselle tai toiselle oikeude-
tonta taloudellista hyétyd luovuttaa maksuvd-
lineen toiselle tietden, ettd maksuvdlinettd
kdytettdisiin - maksuvdlinepetoksen  tekemi-
seen.

Tdtd pykdldd sovelletaan, jollei teko ole
rangaistava 8 tai 9 §:ssd tarkoitettuna rikok-
sena tai osallisuutena sellaiseen.

Edelld 1 momentin 1 ja 2 kohdassa tarkoite-
tun rikoksen yritys on rangaistava.

13§
Torked maksuvilinerikos

Jos maksuvilinerikoksessa

1) rikos tehdddn erityisen suunnitelmalli-
sesti tai

2) rikos tehdddn osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jdrjestdytyneen rikollis-
ryhmdn toimintaa,
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Voimassa oleva laki

(lisétian)

12 §
Mddritelmdt

Téssd luvussa tarkoitetaan:

1) rahalla seteleitd ja metallirahoja, jotka
Suomessa tai muussa maassa ovat virallisesti
kaypid maksuvélineitd;

2) maksuvdlineelld pankki-, maksu- tai luot-
tokorttia, shekkid tai muuta vélinettd taikka
tallennetta, jolla voidaan suorittaa maksuja, ti-
linostoja tai tilisiirtoja tai jonka kéayttdminen
on vilttdméiton edellytys mainittujen suoritus-
ten tekemiseksi; sekd

3) maksuvilinelomakkeella painettua mak-
suvilineeksi tiydennettidvid lomaketta, jota ei
pidetd yleison vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti
soveltuu maksuvélineen valmistamiseen.

Mitd tdssd luvussa sdddetddn maksuvali-
neestd, sovelletaan myds julkisen valvonnan
alaisen luottolaitoksen talletuksesta antamaan
vastakirjaan ja muuhun saamistodisteeseen.
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Ehdotus

ja maksuvdlinerikos on myds kokonaisuu-
tena arvostellen torked, rikoksentekijd on tuo-
mittava torkedstd maksuvilinerikoksesta
vankeuteen vihintddn neljiksi kuukaudeksi ja
enintddn viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mitd 12
§.:ssd sdddetddn yrityksestd.

14§
Lievi maksuvilinerikos

Jos maksuvdlinerikos, huomioon ottaen ta-
voitellun hyodyn tai aiheutetun vahingon
mddrd taikka muut rikokseen liittyvdt seikat,
on kokonaisuutena arvostellen vihdinen, ri-
koksentekijd on tuomittava lievistid maksuvi-
linerikoksesta sakkoon.

15§
Mddritelmdit

Téssd luvussa tarkoitetaan:

1) rahalla seteleitd ja metallirahoja, jotka
Suomessa tai muussa maassa ovat virallisesti
kaypid maksuvélineitd;

2) maksuvilineelld aineetonta tai aineellista
suojattua vilinettd, tietoteknistd ohjelmaa tai
tunnistamistietoa tai muuta vastaavaa yksiloi-
vdd tietoa taikka niiden yhdistelmdd, joka ei
ole rahaa ja jotka yksin tai yhdessd mahdol-
listavat sen, ettd haltija tai kdyttdjd voi siirtdd
rahaa tai rahallista arvoa,

3) maksuvilinelomakkeella painettua mak-
suvilineeksi tiydennettivid lomaketta, jota ei
pidetd yleisdn vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti
soveltuu maksuvilineen valmistamiseen.

Mitd tissd luvussa sdddetddn maksuvili-
neestd, sovelletaan myds julkisen valvonnan
alaisen luottolaitoksen talletuksesta antamaan
vastakirjaan ja muuhun saamistodisteeseen.

Mitd tdssd luvussa sdddetddn maksuvdli-
neestd, sovelletaan myds maksulaitoslain
(297/2010) 5 §:n 6 a kohdassa tarkoitettuun
sdhkdiseen rahaan ja virtuaalivaluutan tarjo-
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Voimassa oleva laki

Miti tdssd luvussa sdddetddn rahasta, sovel-
letaan seteleihin ja metallirahoihin myos en-
nen niiden liikkeelle laskua.

14 §
Oikeushenkilon rangaistusvastuu

Rahanviairennykseen, torkeddn rahanvaa-
rennykseen, lievddn rahanvédrennykseen, ra-
hanvadrennyksen valmisteluun, vadrdn rahan
kayttoon, maksuvilinepetokseen, torkeddn
maksuvélinepetokseen ja maksuvilinepetok-
sen valmisteluun sovelletaan, miti oikeushen-
kilon rangaistusvastuusta sdddetdan.

Ehdotus

ajista annetun lain (572/2019) 2 §:n 1 mo-
mentin 1 kohdassa tarkoitettuun virtuaaliva-
luuttaan.

Miti tdssa luvussa sdddetddn rahasta, sovel-
letaan seteleihin ja metallirahoihin myos en-
nen niiden liikkeelle laskua.

16 §
Oikeushenkilon rangaistusvastuu

Rahanvidrennykseen, torkeddn rahanvaa-
rennykseen, lievddn rahanvéirennykseen, ra-
hanviirennyksen valmisteluun, véérin rahan
kayttoon, maksuvilinepetokseen, torkeddn
maksuvélinepetokseen, maksuvilinepetoksen
valmisteluun, maksuvdilinerikokseen ja torke-
ddn maksuvilinerikokseen sovelletaan, miti
oikeushenkilon rangaistusvastuusta sadde-
taan.

Tdmd laki tulee voimaan pdivind kuuta 20
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