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Regeringens proposition till riksdagen med forslag till lag om dndring av 60 § i lagen om se-
kundér anvindning av personuppgifter inom social- och hélsovarden

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att en overgadngsbestimmelse i lagen om sekundir anvandning
av personuppgifter inom social- och hélsovirden dndras sa att kraven pa informations-sékra
driftmiljder tillimpas forst frdn och med den 1 maj 2022. Fore denna tidpunkt far emellertid
uppgifter ldmnas ut for behandling till tillstindshavaren med stéd av lagen, &ven om det i anso-
kan om dataanvindningstillstind inte anvisas en i lagen avsedd informationssdker driftmiljo for
behandlingen av uppgifter. Utlimnandet av uppgifter forutsétter dé ett dataanvindningstillstind
som beviljats for viss tid och som géller hogst till den 30 april 2022. Overgéngsbestdmmelsen
foreslas dessutom bli dndrad sa att bestimmelserna om réttigheter, skyldigheter och atgérder pé
grund av betydande kliniska fynd tillimpas fran och med den 1 januari 2024.

Lagen avses trida i kraft s& snart som mgjligt.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Ett av malen i programmet for statsminister Sanna Marins regering 2019 dr att Finland ar en
internationellt attraktiv plats for studier, forskning och investeringar.

Lagen om sekundir anvdndning av personuppgifter inom social- och hélsovarden (552/2019,
nedan lagen om sekunddr anvindning) tradde i kraft den 1 maj 2019.

Syftet med lagen om sekundér anvéndning &r att skapa tidsenliga och enhetliga férutséttning-ar
for att de kunduppgifter pd personnivd som uppkommer i samband med serviceverk-samheten
inom social- och hédlsovarden samt andra personuppgifter som géller hélsa och vilfard ska kunna
anvéndas for statistikforing, forskning, utvecklings- och innovationsverk-samhet, undervisning,
informationsledning, myndighetsstyrning och myndighetstillsyn samt for myndigheternas pla-
nerings- och utredningsuppgifter. Lagen ger mojligheter att i storre utstrdckning &n nu utnyttja
kund- och patientuppgifter inom social- och hilsovarden for andra &ndamél dn det ursprungliga
dndamalet, som géller social- och hilsovardssystemet.

Ett primirt mél for lagen om sekundir anvindning, vid sidan av den ovan beskrivna bredd-
ningen av dataanvindningen, &r att i all sekundér behandling av personuppgifter inom social-
och hilsovarden skydda personuppgifterna for att allmdnheten ska ha stort fortroende for se-
kundér anvéndning av deras personuppgifter. Lagen om sekundér anvindning mojliggor battre
informationssékerhet &n forr vid sekundér behandling av kénsliga personuppgifter inom social-
och hilsovarden. Det i sin tur stirker fortroendet ocksa for social- och hilsovardssystemet dver-
lag. Social- och hilsovardsutskottet har i sitt betdnkande (ShUB 37/2018 rd) ansett att kédnsliga
social- och hélsovardsuppgifter som &r personuppgifter méste behandlas pa ett informationssé-
kert sdtt for att de inte ska avsldjas for utomstaende. Det &r enligt utskottet viktigt att Tillstands-
myndigheten for anvindning av social- och hélsovardsdata (nedan 7illstandsmyndigheten) in-
rittas och de foreslagna lagarna verkstélls med hjilp av kompetens pa hog niva och med hiansyn
till den tekniska utvecklingen. Nar Tillstdindsmyndigheten startar och verksamheten planeras ar
det enligt social- och hélsovardsutskottet av stor vikt att sdker-stélla att det finns tillgang till stor
expertis inom dataskydd och informationssikerhet och att verksamheten 6ver hela linjen resurs-
sétts 1 tillrackligt hog grad.

Social- och hdlsovérdsutskottet har i sitt ovanndmnda betéinkande konstaterat att statsrddet noga
maste folja upp och ta stéllning till hur regelverket har verkstéllts och fungerar. Detta ar viktigt
for att lagstiftningen ska tillgodose de behov som kommer med den tekniska utvecklingen, for
att den sekundédra anviandningen av personuppgifter ska fungera smidigt, for att informationssa-
kerheten for behandling av kansliga social- och hilsovardsuppgifter ska ligga pa hég niva och
for att den sekundéra anvdndningen av personuppgifter ska vara till nytta for social- och hélso-
vérdssystemet. Utskottet fann det viktigt att statsrddet noga foljer upp och utvarderar hur det
foreslagna systemet och den anknytande lagstiftningen fungerar i sin helhet ocksé nér verksam-
heten har kommit i gdng. Detta ar enligt utskottet av relevans for att man ska kunna nyttiggora
den tekniska utvecklingen pa behorigt sétt for att skydda personuppgifter. I forekommande fall
maste lagarna dndras.

Informationssékra driftmiljoer 4r en i regeringens proposition om lagen om sekundéir anvind-
ning (RP 159/2017 rd) inskriven central atgdrd som tryggar skyddet for individens personupp-
gifter. Informationssikra driftmiljéer spelar en framtridande roll nir det géller att forhindra

3



RP 96/2021rd

missbruk och forverkliga cybersdkerheten. De ér ocksa en konkurrensfoérdel for Finland, ef-
tersom vi pa sé sdtt kan visa att vi aktivt drar forsorg om skyddet for kénsliga personuppgifter.'
Aven i Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (nedan den allmdnna dataskyddsforordningen) forutsitts
tillrackliga skyddsatgirder nér kénsliga personuppgifter behandlas.

160 § 1 mom. i lagen om sekundér anviandning foreskrivs om en dvergéngsperiod efter vilken
Tillstdndsmyndigheten till tillstindshavaren far ldmna ut identifierbara uppgifter endast for be-
handling i en informationssédker driftmiljo som avses i 20 § 3 mom. Enligt 20 § 1 mom. ska
Tillstindsmyndigheten ensam eller tillsammans med andra myndigheter forvalta en informat-
ionssdker driftmiljo som gor det mojligt att garantera en informationsséker, tillstandsenlig be-
handling av uppgifter som Tillstindsmyndigheten eller ndgon annan myndighet som avses i
lagen om sekundér anvdndning lamnat ut med stdd av lagen om sekundér anvéndning. 13 mom.
i den ndmnda paragrafen foreskrivs att om ansdokan om dataanvéndningstillstind innehéller en
begdran om att datamaterial ska ldmnas ut for behandling i en annan milj6 dn den som avses i 1
mom., ska det i ansdkan sérskilt motiveras varfor detta dr nodvéandigt. Tillstindsmyndigheten
eller ndgon annan myndighet som avses i lagen om sekundir anviandning far da 1amna ut upp-
gifter till sokanden endast om driftmiljon uppfyller villkoren i 20 § 2 mom. och121-29 § i lagen
om sekundir anvindning.

Identifierbara personuppgifter 1dmnas vanligen ut i forskningssyften for vilka de kan samman-
foras med uppgifter i journalhandlingar inom hilso- och sjukvérden. D4 behandlas de ofta i
verksamhetsenhetens egna informationssystem som ar avsedda for forskare, i vilka inte alla
dataskydds- och sikerhetskrav som forutsitts har genomforts 4n s ldnge. Syftet med 6vergéngs-
perioden var att sdkerstélla att forskningen inom hilso- och sjukvarden inte himmas da lagen
trader i kraft. De berdrda verksamhetsenheterna har dock en skyldighet att se till att de inform-
ationssystem som forskarna anvinder motsvarar kraven i 20 § 3 mom. senast da overgangspe-
rioden lopt ut.

I samband med lagberedningen uppskattades det ta omkring tva &r att skapa informationssikra
driftmiljoer efter det att lagen godkénts. Overgéngsperioden foreslogs pagé till den 1 maj 2021,
vilket dr den 6vergangsperiod som nu foreskrivs 1 60 § i lagen om sekundér anviandning.

Enligt uppgift fran Tillstindsmyndigheten kommer ingen aktor, bortsett fran Tillstindsmyndig-
heten sjélv, att den 1 maj 2021 ha en sadan informationssiker driftmiljé som forutsdtts i 20 § i
lagen om sekundir anviandning och till vilken datamaterial far ldmnas ut for att behandlas av
tillstaindshavaren. Inte heller har utlindska aktorer heltdckande kinnedom om denna revisions-
skyldighet, och ingen utlédndsk aktor har vidtagit atgérder for att revidera sina egna system sé
att de blir forenliga med lagen om sekundér anvéndning. Tillstindsmyndighetens driftmilj6 kla-
rar dnnu inte heller av att behandla allt datamaterial som det finns behov av att behandla, i
synnerhet inom den medicinska forskningen. Som exempel kan ndmnas bilddiagnostiskt hilso-
och sjukvérdsmaterial (exempelvis rontgenbilder, ultraljudsbilder och EKG-upptagningar), vil-
ket &r material som ingdr i tillimpningsomradet for lagen om sekundér anvéndning. Bilddia-
gnostiskt material forutsétter i praktiken utrustning och programvaror som bara hélso- och sjuk-
vardsaktorer har. Behandlingen av bilddiagnostiskt material forutsdtter ocksa ndstan alltid att
den som utfor behandlingen &r en ldkare som é&r specialiserad pa omradet i fraga, eller att en

I se ett sakkunnigutldtande om informationssikerhet https://www.eduskunta.fi/FI/vaski/JulkaisuMe-
tatieto/Documents/EDK-2018-AK-229672.pdf
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sédan lakare deltar i behandlingen. Ocksa dérfor 4r det angelédget att bland annat de mest bety-
dande hilso- och sjukvardsaktorerna i Finland hinner revidera sina egna driftmiljoer i 6verens-
stimmelse med kraven for att klara av att behandla dessa sérskilda datamaterial ocksd i sina
egna miljder.

Enligt 55 § i lagen om sekundér anvindning har en innehavare av dataanvéndningstillstdnd rétt
att till den ansvariga person som Tillstdndsmyndigheten utsett anméla betydande kliniska fynd
pa grundval av vilka hélsorisker for en viss patient kan forebyggas eller vardens kvalitet betyd-
ligt forbattras.

Om de uppgifter som dr grunden for anmailan dr pseudonymiserade, ska den ansvariga personen
utreda vem eller vilka informationen géller. Nér Tillstindsmyndighetens ansvariga person kén-
ner till vilken eller vilka personer som en anmaélan géller, ska den ansvariga personen utan obe-
fogat dr6jsmél lamna uppgifterna till en expert som utsetts av Institutet for hélsa och valférd.
Experten ska i samarbete med Ovriga experter som utsetts av institutet bedoma betydelsen av
informationen och den forvintade nyttan med de atgarder som kan vidtas med stod av den. Om
nyttan bedoms vara s& uppenbar att det skulle vara viktigt att den som ska undersokas far vard,
ska experten vid Institutet for hélsa och vélfard anméla fyndet till den verksamhetsenhet som
med stdd av hilso- och sjukvardslagen (1326/2020) dr regionalt ansvarig for den aktuella per-
sonens hélso- och sjukvérd. Verksamhetsenheten ska kontakta patienten och klarldgga om han
eller hon vill ha information om det betydande kliniska fyndet och de undersoknings- och vard-
atgirder som eventuellt ska vidtas pa grundval av det samt om den forvantade nyttan med at-
girderna.

Patienten har ritt att forbjuda kontakt som tas pa basis av ett kliniskt betydande fynd. Foérbudet
antecknas i patientens informationshanteringstjinst som avses i 14 a § i klientuppgiftslagen.
Patienten kan meddela forbudet skriftligt hos en valfri verksamhetsenhet som producerar of-
fentlig hilso- och sjukvard eller elektroniskt via det medborgargrinssnitt som avses i 19 § i
klientuppgiftslagen.

Folkpensionsanstalten och Institutet for hilsa och vilfdrd har uppgett att eftersom de dndringar
som krévs i 55 § i lagen om sekundir anvdndning forutsitter att andringar gors i patientdatasy-
stemen, de nationella informationssystemtjinsterna och forskarnas informationssikra driftmil-
joer ar det motiverat att de dndringar som forutsitts i lagen sammanslds med de dndringar avse-
ende en viljeyttringstjanst och forbud som foreslas i regeringens proposmon om en ny kund-
uppgiftslag (RP 212/2020 rd). Andringarna har inte gjorts, men de gér att genomfora sa att 55
§ i lagen om sekundir anvindning kan trida i kraft den 1 januari 2024 .2

2 Enligt Folkpensionsanstalten och Institutet for hilsa och vilfird ér det friga om en verkligt omfat-
tande ny process med manga aktdrer och verktyg (Findata, forskare, ett nytt anvandargréanssnitt for fors-
kare, medborgare, Kanta-tjansterna, hilso- och sjukvarden, patientdatasystemen). Under de tva kom-
mande aren dr hélso- och sjukvéarden och de nationella informationssystemtjénsterna foremal for ett
stort antal andra krav som hédnfor sig till verkstéllighet av lagstiftning, bland annat verkstéllighet av
andringar av klientuppgiftslagen, reformen av personbeteckningarna fore den 1 januari 2023 samt den
verkstéllighet som social- och hédlsovardsreformen forutsitter.
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1.2 Beredning

Regeringens proposition har beretts som internt tjdnstemannaarbete vid social- och hélsovérds-
ministeriet och Tillstindsmyndigheten.

Social- och hilsovardsministeriet ordnade den 12 april 2021 ett informationsmoéte for de cen-
trala personuppgiftsansvariga och myndigheter som avses i lagen om sekundér anvindning. Vid
motet presenterades de dndringar som foreslas 1 6vergangsbestimmelsen i 60 § 1 mom. i lagen
om sekundir anvindning. I informationsmotet deltog 68 personer. Utover att motet ordnades
var det fram till den 13 april 2021 mojligt att ge ett skriftligt utldtande om propositionsutkastet.
Sammanlagt 28 utldtanden l&dmnades in.

Beredningsunderlaget till propositionen finns i den offentliga tjdnsten under adressen
https://stm.fi/sv/projektet?tunnus=STM047:00/2021.

2 Nulidge och bedomning av nuléiget

Sadana godkénda certifieringsmekanismer for dataskydd som avses i artikel 42 i den allménna
dataskyddsforordningen dr inte i bruk dnnu. En revision kan emellertid betraktas som ett forsta-
dium till erhéllande av ett certifikat som géller informationssikerhet eller dataskydd. Certifika-
tet fungerar som intyg 6ver uppfyllandet av bade de tillimpliga standarderna och de kriterier
och krav som anvénds vid revisionen. Anvéndningen av dem bor uppmuntras inom olika sek-
torer som komplettering av den personuppgiftsansvariges interna évervakning och myndighets-
tillsynen pa motsvarande sitt som de sidkerhetsrevisioner som nu anvinds.?

I Finland anvinds bland annat den nationella kriteriesamlingen for sdkerhetsauditering, Katakri.
Kriteriesamlingen stéller i och for sig inte upp ovillkorliga krav betrdffande informationssaker-
heten, utan de samlade kraven i den grundar sig pa gillande lagstiftning och internationella
informationssékerhetsskyldigheter som dr bindande for Finland. Fastdn Katakri i forsta hand
anvénds i samband med beddmning av behandlingen av sikerhetsklassificerade uppgifter, kan
kriteriesamlingen utnyttjas ocksa i den privata och den offentliga sektorns dvriga sékerhetsar-
bete och vid utvecklingen av det. Dessutom har Cybersékerhetscentret utarbetat kriterier for
bedémning av molntjénsters sdkerhet (PiTuKri). Syftet med dem ér att fréimja sékerheten for
myndigheternas sekretessbelagda uppgifter i situationer dar uppgifterna behandlas i molntjéns-
ter.

3 Forbittring av informationssikerheten och dataskyddet inom kritiska sektorer i samhillet Arbetsgrup-
pens slutrapport https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/162783/LVM_2021_1.pdf?sequence=1&isAllowed=y. I arbetsgruppen gjordes
bedomningen att det &r mojligt att ocksa vad dataskyddsbedomningar betraffar utdka sarskilt anvand-
ningen av de certifieringsmekanismer for dataskydd som avses i den allmédnna dataskyddsférordningen.
I slutrapporten konstateras att dataskyddscertifieringar som utomstaende certifieringsorgan utfardar ar
ett med dataskyddsforordningen forenligt sitt for den personuppgiftsansvarige att visa att dataskydds-
forordningen efterlevs och sérskilt att kraven pa behandlingens sékerhet uppfylls. Bedémningar som
gors av utomstdende oberoende certifieringsorgan dkar verksamhetens trovirdighet, utokar i betydande
grad kompetensen att bedoma huruvida bestimmelserna efterlevs (6vervakning) och ger pa samma
gang den personuppgiftsansvarige viktig know-how i frdga om att utveckla dataskyddet. Detta forutsit-
ter enligt slutrapporten att certifieringsorgan ackrediteras, vilket &r en uppgift for dataombudsmannen,
samt att affarsverksamhet inom certifiering av dataskyddet inleds.
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Ocksé hélso- och sjukvérdssystem som hor till klass B genomgér séllan revisioner. Att revis-
ioner utnyttjas endast i liten utstrickning inom vissa sektorer har bidragit till att nivan pé in-
formationssidkerheten hos processer, funktioner och informationssystem kan variera betydligt
mellan olika sektorer. Revisionen av processer och funktioner borde vara en sjélvskriven del av
kritiska sektorers riskhantering. For att antalet revisioner ska stiga forutsétts vid sidan av en
granskning av regleringen att verksamhetskulturen fordndras inom bade den offentliga och den
privata sektorn. All revisionsverksamhet forutsitter ekonomiska satsningar av den som ér fore-
mal for verksamheten. Till denna del géller det dock att beakta att kostnaderna for revisionen
paverkas direkt av hur detaljerad revisionen dr och hur omfattande revisionsobjektet &r. Det
innebdr att revisioner av enskilda informationssystem eller processer som identifierats som kri-
tiska utgdr méangfalt mindre satsningar &n omfattande revision av ett stort foretags eller en kom-
muns digitala servicemiljo.

Sakerhetsrevisioner utfors i Finland av Cybersidkerhetscentret vid Transport- och kommunikat-
ionsverket, sirskilt godkédnda bedomningsorgan (bland annat KPMG och Nixu), vissa inform-
ationssdkerhetsforetag och organisationsinterna oberoende aktorer. For den hogsta gransknings-
nivén svarar Cybersidkerhetscentret och de sérskilt godkédnda bedomningsorganen, vilka det for
nédrvarande finns endast nagra f& av i Finland. Aktdrernas egenkontroll och interna oberoende
revisioner och kontroller motsvarar inte en granskning som utforts av ett utomstdende bedom-
ningsorgan, men kan ses som ett ytterligare sitt att forbéttra informationssékerheten och data-
skyddet. Dessutom &r det mojligt att hos aktdrer inom den privata sektorn kdpa olika utbild-
nings- och konsulttjdnster for att forbattra informationssdkerheten och dataskyddet.

Enligt 24 § i lagen om sekundir anvandning ska informationsséikra driftmiljoer uppfylla kraven
pa informationssidkerhet och interoperabel datadverforing som bygger pa myndigheternas fore-
skrifter, rekommendationer och de standarder som enligt dessa ldmpar sig for en informations-
sdker driftmilj6. Tillstindsmyndigheten meddelar ndrmare foreskrifter om de krav som ska stil-
las pa andra tjansteleverantorers informationssikra driftmiljéer. Kraven ska forutsétta inform-
ationssdkerhet pa motsvarande niva som i Tillstindsmyndighetens egen driftmiljo. Enligt 25 §
i lagen om sekunddr anviandning ska informationssékerheten i driftmiljon pavisas genom ett i
26 § avsett intyg fran ett bedomningsorgan for informationssikerhet. Tillstdindsmyndigheten far
meddela nidrmare foreskrifter om de férfaranden som ska iakttas vid pavisande av informations-
sékerhet.

Tillstandsmyndigheten meddelade den 5 oktober 2020 en med lagen om sekundér anvindning
forenlig foreskrift som géller informationssikra driftmiljéer (1/2020)* Enligt uppgift frén Till-
stdindsmyndigheten har sedan dess foreskriften och till verkstilligheten av den anknytande &t-
gérder som forutsétts i lagen om sekundir anvindning gétts igenom mot slutet av ar 2020 till-
sammans med Transport- och kommunikationsverket (Traficom) och Tillstdnds- och tillsyns-
verket for social- och hdlsovarden (Valvira). Enligt Tillstdindsmyndigheten behdvdes denna ge-
mensamma genomgang for att Traficom skulle kunna omarbeta sina egna anvisningar till be-
domningsorganen och beakta den nya foreskriften i anvisningarna. Valvira behdvde information
om foreskriftens innehéll for att komma vidare med arbetet med ett offentligt register 6ver in-
formationssikra driftmiljoer. Enligt Tillstindsmyndigheten behdvdes en gemensam genomgéng
och kontakt med beddmningsorganen. Det fanns behov av att gd igenom den nya foreskriften

4 https://www.findata.fi/uploads/2020/10/de505dfb-findata-foreskrift-1-2020-krav-som-ska-stallas-pa-
andra-tjansteleverantorers-informationssakra-driftmiljoer.pdf
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med beddmningsorganen for att det skulle bildas en uppfattning om vad kraven i foreskriften
innebdr for revisionen.

Den beskrivna genomgangen pégick i cirka fyra manader. Den var nddvindig med tanke pé
foreskriftens verkstallighet. Inte heller skulle den ha kunnat pabdrjas sé linge som Tillstdnds-
myndigheten inte hade meddelat foreskriften och det inte var ként hurdana krav den innehdll.
Under beredningen bildades ocksd en mer motiverad uppfattning om vilken arbetsméngd som
krévs och hur l&ng tid en revision som genomfors med stod av den nya foreskriften véntas ta.
Atminstone en del av kraven #r nya for bedomningsorganen som genomfor revisioner, eftersom
foreskriften innehéller sddana krav som inte ingér exempelvis i de nuvarande kraven pa social-
och hélsovardens informationssystem av klass A enligt lagen om elektronisk behandling av kli-
entuppgifter inom social- och hilsovéarden (159/2007, nedan klientuppgifislagen). Enligt uppgift
frén Tillstindsmyndigheten har bedomningsorganen beréknat att en revision som &r forenlig
med foreskriften tar omkring tvd kalenderménader att genomfora. En revision forutsitter ocksa
att forberedelser vidtas innan det &r mojligt att pdborja den egentliga revisionen. Bland annat
ska tekniska beskrivningar och dokumenteringar ha utarbetats i tillrackligt tickande form, och
de ska arkiveras. Den aktor som &r foremal for revision ska ocksa sjilv ga igenom kraven i
foreskriften och sikerstilla att de egna verksamhetssétten stimmer verens med foreskriften.
Forst efter det kan den egentliga revisionen inledas.

Tillstdndsmyndigheten har frdn och med den 1 april 2020 beviljat dataanvéndningstillstind som
géllt material pa individniva. Vid tillstandsprovningen har det beaktats att Tillstdindsmyndighet-
ens egen driftmiljo dr den priméra miljo som datamaterial kan ldmnas ut till. Under 6vergangs-
perioden ar det anda majligt att 1amna ut datamaterial ocksa till andra miljéer dn Tillstdndsmyn-
dighetens milj6. Lagen upptar inte sirskilda bestimmelser om i vilka situationer eller pa vilka
grunder datamaterial under 6vergéngsperioden far ldmnas ut till ndgon annan milj6 &n till Till-
stdndsmyndighetens milj6. Enligt lagen om sekundir anvéndning far uppgifter fore den 1 maj
2021 ldmnas ut for behandling till tillstdndshavaren, 4ven om det i ansdkan om dataanvind-
ningstillstdnd inte anvisas sddana krav pé en informationssiker driftmiljé for behandlingen av
uppgifter som forutsitts i 20 § 3 mom. och 21-34 §. Enligt 43 § 4 mom. i lagen om sekundar
anvindning kan tillstind beviljas, om det dr uppenbart att de intressen som sekretessen ar avsedd
att skydda inte krinks av att uppgifterna lamnas ut. Tillstdndet ska dessutom utifran riskerna
forenas med krav pa atgérder till skydd for behandlingen av uppgifter samt andra bestimmelser
som behdvs for att skydda enskilda intressen. I 18 § i lagen om sekundir anvéndning finns
allménna informationssékerhetskrav som borjade gilla sa snart lagen tradde i kraft. Enligt dem
ska nér personuppgifter behandlas med stdd av denna lag en tillrdcklig informationssékerhet for
behandlingen sikerstillas genom riskhantering, dtkomsthantering, aktiv 6vervakning och ge-
nom iakttagande av foreskrifter och anvisningar frdn den myndighet som svarar for forverkli-
gandet och dvervakningen av informationssékerhet och dataskydd. Sérskild uppmérksamhet ska
fastas vid att anvindningsbegransningar och sekretessplikten iakttas.

Lagstiftningen innehdaller ddrmed krav betriffande informationssékerheten och dataskyddet
samt sékerstéllandet av dem ocksa under 6vergangsperioden. Samtidigt behdver Tillstdndsmyn-
digheten beakta ett annat syfte for lagen, som varit att trygga forskningsverksamheten och for-
snabba tillstandsforfarandena. I foljande situationer har Tillstindsmyndigheten lamnat ut data-
material for att behandlas i andra driftmiljéer dn dess egen:

- Om det varit fraga om ett pagaende forskningsproiekt for vilket till exempel forldang-
ning har sokts hos Tillstindsmyndigheten. Tillstindsmyndigheten beviliar férlangning
1 en situation dér det ursprungliga forskningstillstdndet har gillt flera personuppgifts-
ansvarigas material. I dessa situationer befinner sig materialet redan i en driftmiljo
som anges i det ursprungliga tillstandet eller de ursprungliga tillstdnden.
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- Tillstdindsmyndigheten har inte forutsatt att forskningsmaterialet pd grund av forlédng-
ningen ska flvttas till en annan milio. alltsa till Tillstindsmvndighetens milié. Aven
overforing eller forflvttning av kédnsliea datamaterial utgor i1 sig en informationssaker-
hets- och dataskvddsrisk. Forskningsmaterial kan vara till och med mvcket digra. och
en del av materialet kan ocksé vara 1 pappersform. Tillstindsmyndigheten behandlar
inte papper. utan behandlingen som den utfor grundar sig helt och hallet pa elektro-
nisk behandling och pa att materialen ar elektroniska.

- Tillstandsmvyndigheten har gett tillstand att behandla datamaterial ocksa nér en verk-
samhetsutovare inom hélso- och siukvarden har varit tillstindshavare och den mil;j6
dér uppgifterna har funnits. En saddan aktor forfogar ocksa redan sidlv Gver stora
méngder kénsliga uppgifter och omfattas ocksa av krav 1 annan lagstiftning som géller
informationssiker behandling av uppeifter. Dessutom har det kunnat vara fraga om
bilddiagnostiskt material som inte kan behandlas i Tillstindsmyndighetens egen drift-
miljo.

Tillstindsmyndigheten har inte gett tillstdnd att anvénda uppgifter, om den utifrén information
som den fatt har gjort bedomningen att behandlingen av uppgifter i den foreslagna miljon med-
for en alltfor stor informationssékerhets- eller dataskyddsrisk. S&dana fall har kunnat fore-
komma till exempel om den tillstindssokande har meddelat att materialet kommer att férvaras
pa usb-minnen i en forskares arbetsrum. I situationer dir det har framstéllts 6nskemal om att
flytta datamaterialet till ndgot annat land har Tillstindsmyndigheten frén fall till fall Gvervégt
hur situationen ser ut fran dataskydds- och informationssékerhetssynpunkt.

I samband med lagberedningen uppskattades det ta omkring tva ar att skapa informationssékra
driftmiljéer efter det att lagen godkénts, och dvergingsperioden foreslogs pagé till den 1 maj
2021. Enligt uppgift frdn Tillstindsmyndigheten kommer ingen aktdr, bortsett fran Tillstands-
myndigheten sjilv, att den 1 maj 2021 ha en sddan informationsséker driftmiljé som forutsitts
120 § i lagen om sekundér anvéndning och till vilken datamaterial far Idmnas ut for att behandlas
av tillstandshavaren. Den nuvarande situationen leder till att flera undersdkningar riskerar att
upphora eller bli omdjliga den 1 maj 2021, eftersom det inte finns informationsséakra driftmiljoer
till vilka datamaterial skulle kunna ldimnas ut pa grundval av ett dataanvéndningstillstand. Till-
stdindsmyndighetens driftmiljé klarar emellertid dnnu inte av att behandla allt sddant data-
material som det finns behov av att behandla, sirskilt inom den medicinska forskningen. Som
exempel kan ndmnas bilddiagnostiskt hélso- och sjukvéardsmaterial (till exempel rontgenbilder),
vilket dr material som ingér i tillimpningsomradet for lagen om sekundér anviandning. Bilddia-
gnostiskt material forutsatter i praktiken utrustning och programvaror som bara hélso- och sjuk-
vardsaktorer har. Behandlingen av bilddiagnostiskt material forutsétter ocksa nistan alltid att
den som utfor behandlingen &r en likare som &r specialiserad pd omradet i fraga, eller att en
sddan lékare deltar i behandlingen. Ocksé dérfor ér det angeldget att bland annat de mest bety-
dande hilso- och sjukvardsaktorerna i Finland hinner revidera sina egna driftmiljoer i dverens-
stimmelse med kraven for att klara av att behandla dessa sirskilda datamaterial ocksé i sina
egna miljoer. Enligt sakkunnigbeddmningar kan detta ldge vara uppnétt den 1 maj 2022. Dess-
utom har sérskilt utmaningar som hor ihop med tryggande av internationell forskning och in-
formationssidkerheten i samband med den forts fram i propositionen i avsnittet om verkstéllighet
och uppfoljning.

Enligt 55 § i lagen om sekundér anvindning har en innehavare av dataanvindningstillstand rétt
att till den ansvariga person som Tillstdindsmyndigheten utsett anméla betydande kliniska fynd
pa grundval av vilka hélsorisker for en viss patient kan forebyggas eller vardens kvalitet betyd-
ligt forbattras.
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Patienten har ritt att forbjuda kontakt som tas pa basis av ett kliniskt betydande fynd. Forbudet
antecknas i patientens informationshanteringstjinst som avses i 14 a § i klientuppgiftslagen.
Patienten kan meddela forbudet skriftligt hos en valfri verksamhetsenhet som producerar of-
fentlig hilso- och sjukvard eller elektroniskt via det medborgargrinssnitt som avses i 19 § i
klientuppgiftslagen.

Folkpensionsanstalten och Institutet for hélsa och vélfard har uppgett att eftersom de &ndringar
som krévs 1 55 § i lagen om sekundir anvdndning forutsitter att dandringar gors i patientdatasy-
stemen, de nationella informationssystemtjdnsterna och de informationssikra driftmiljoer som
forskare anvidnder kommer de &dndringar som forutsétts i lagen inte att vara genomforda den 1
maj 2021, de forutsétter mycket mer arbete och tid. Det dr dessutom motiverat att dndringarna
sammanslds med de dndringar avseende en viljeyttringstjanst och forbud som foreslés i rege-
ringens proposition om en ny kunduppgiftslag (RP 212/2020 rd). Enligt uppgift frdn Folkpens-
ionsanstalten och Institutet for hilsa och vilfard gar dndringarna att genomfora allra tidigast s&
att 55 § i lagen om sekundir anvéndning kan trida i kraft den 1 januari 2024.

3 Malséttning

Syftet med propositionen &r att bestimmelserna om kraven pa informationssikra driftmiljéer i
20 § 3 mom. och 21-34 § i lagen om sekundér anvdndning ska tillimpas forst nér de centrala
aktorerna i branschen utan obefogat drdjsmal har kunnat revidera sina informationssakra drift-
miljoer. Enligt regeringens uppfattning bor detta ske utan obefogat drojsmaél sé snart som moj-
ligt, men senast bor tillimpningen ske fran och med den 1 maj 2022. Man kan anta att bransch-
aktorernas informationssékra driftmiljoer senast da har reviderats sd som forutsétts i lagen om
sekunddr anvindning s att datamaterial kan ld&mnas ut till tillstdndshavarens reviderade inform-
ationssékra driftmiljo i enlighet med lagen om sekundir anvéndning. Fére ndmnda tidpunkt far
uppgifter emellertid ldmnas ut for behandling till tillstindshavaren med stod av 51 § 1 och 2
mom. i lagen om sekundér anviandning, 4ven om det i ansdkan om dataanvéandningstillstdnd inte
anvisas en i 51 § 3 mom. i lagen om sekundir anvandning avsedd informationsséker driftmiljo
for behandlingen av uppgifter. Utlimnandet av uppgifter forutsétter da ett dataanvandningstill-
stdnd som med stdd av 43 § 4 mom. beviljats for viss tid och som géller hogst till den 30 april
2022. Orsaken till detta dr att det ska kunna sékerstillas att behandlingen av datamaterial efter
overgangsperioden sker endast i informationssikra driftmiljoer. Aven under Gvergingsperioden
ar det dock mojligt att med stdd av ett i 43 § 4 mom. avsett dataanvandningstillstand 1dmna ut
datamaterial till en driftmiljé som redan uppfyller kraven pé informationssékra driftmiljder.

Déaremot foreslas i detta sammanhang inte att deni 60 § 1 mom. i lagen om sekundér anvindning
angivna dvergangsperioden for bestimmelserna om logguppgifter i 19 § dndras. Kravet betraf-
fande logguppgifter &r ett centralt instrument med hjalp av vilket den registrerade, den person-
uppgiftsansvarige och myndigheterna kan f6lja och 6vervaka behandlingen av personuppgifter.
Dessutom omfattas myndigheterna av motsvarande forpliktelse redan med stod av lagen om
informationshantering inom den offentliga forvaltningen (906/2019, nedan informationshante-
ringslagen).>: Tillstindsmyndigheten samlar sjélv in ovanndmnda logguppgifter.

> Vid beredningen av den berdrda propositionen (RP 284/2018 rd) fordes dock i utlitandena fram ang3-
ende insamlingen av logginformation att det foreslagna kravet i friga om insamlingen i sddana fall da
personuppgifter eller sekretessbelagd information behandlas i informationssystem, dr oskaligt tungt och
dyrt att genomfora i de nuvarande informationssystemen.
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Eftersom verkstilligheten av 55 § i lagen om sekundér anvindning om réttigheter, skyldigheter
och étgérder péd grund av betydande kliniska fynd forutsétter &ndringar ocksé i patientdatasyste-
men, de nationella informationssystemtjénsterna och de informationssikra driftmiljoerna, r de
andringar som forutsétts i lagen inte mojliga att genomfora fore den 1 maj 2021. Det dr dessutom
motiverat att andringarna sammanslas med de dndringar avseende en viljeyttringstjanst och for-
bud som foreslés i regeringens proposition om en ny kunduppgiftslag (RP 212/2020 rd). Enligt
uppgift fran Folkpensionsanstalten och Institutet for hélsa och valfird gar dndringarna att ge-
nomfoOra sd att 55 § 1 lagen om sekundér anvandning kan trdda i kraft tidigast den 1 januari 2024.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det viktigaste forslaget dr att 6vergangsbestimmelsen 1 60 § 1 mom. i lagen om sekundér an-
viandning dndras s att bestimmelserna om kraven pa informationssikra driftmiljoer i 20 § 3
mom. och 21-34 § i lagen om sekundér anvandning ska tillimpas forst nir de centrala bransch-
aktorerna utan obefogat drojsmal har kunnat revidera sina informationssikra driftmiljoer.

Informationssékra driftmiljoer &r en i regeringens proposition om lagen om sekundér anvéind-
ning inskriven central atgird som tryggar skyddet for individens personuppgifter. Informations-
sékra driftmiljoer spelar en framtradande roll nér det géller att férhindra missbruk och forverk-
liga cybersikerheten. De dr ocksa en konkurrensférdel for Finland, eftersom vi pa sa sétt kan
visa att vi aktivt drar forsorg om skyddet for kénsliga personuppgifter. Aven i den allménna
dataskyddsforordningen forutsatts tillrackliga skyddsatgirder nar kidnsliga personuppgifter be-
handlas.

Enligt regeringens uppfattning bor detta ske utan obefogat drdjsmal s& snart som mojligt, men
senast bor tillimpningen ske frén och med den 1 maj 2022. Man kan anta att branschaktorernas
informationssékra driftmiljoer senast da har reviderats sa som forutsitts i lagen om sekundér
anviandning sé att datamaterial kan lamnas ut till tillstindshavarens reviderade informations-
sékra driftmiljo i enlighet med lagen om sekundér anvindning. Fére ndmnda tidpunkt far upp-
gifter emellertid ldmnas ut for behandling till tillstindshavaren med stod av 51 § 1 och 2 mom.
i lagen om sekundir anvdndning, dven om det i ansokan om dataanvéndningstillstand inte an-
visas eni 51 § 3 mom. i lagen om sekundér anviandning avsedd informationsséker driftmiljo for
behandlingen av uppgifter. Utlimnandet av uppgifter forutsitter dé ett dataanvandningstillstand
som med stdd av 43 § 4 mom. beviljats for viss tid och som géller hogst till den 30 april 2022.
Orsaken till detta dr att det ska kunna sikerstdllas att datamaterial efter 6vergangsperioden be-
handlas endast i informationssékra driftmiljéer. Aven under 6vergangsperioden dr det mojligt
att med stod av ett tidsbundet dataanviandningstillstdnd vars giltighet dock inte dr begriansad
behandla datamaterial i en informationsséker driftmiljo.

Folkpensionsanstalten och Institutet for hdlsa och vélfard har uppgett att eftersom de dndringar
som krivs i 55 § samt 21-29 § i lagen om sekundér anvindning forutsitter att &ndringar gors i
patientdatasystemen, de nationella informationssystemtjénsterna och de informationssikra
driftmiljéerna forutsétter de dndringar som krivs i lagen mycket mer tid 4n vad som uppskatta-
des vid lagberedningen, och det dr inte mojligt att genomfora funktionaliteten fore den 1 maj
2021.

Det ar motiverat att de dndringar som forutsétts i 55 § sammanslas med de dndringar avseende
en viljeyttringstjanst och forbud som foreslés i regeringens proposition om en ny kunduppgift-
slag (RP 212/2020 rd). Enligt uppgift fran Folkpensionsanstalten och Institutet for hélsa och
vélfard gar dndringarna att genomfora sa att 55 § i lagen om sekundér anvandning kan trada i
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kraft tidigast den 1 januari 2024. Dérfor foreslés det att bestimmelserna i 55 § om kliniska fynd
ska tillaimpas fran och med den 1 januari 2024.

Déremot foreslas i detta sammanhang inte att deni 60 § 1 mom. i lagen om sekundér anvéndning
angivna dvergangsperioden for bestimmelserna om logguppgifter i 19 § dndras. Kravet betraf-
fande logguppgifter ér ett centralt instrument med hjélp av vilket den registrerade, den person-
uppgiftsansvarige och myndigheterna kan f6lja och 6vervaka behandlingen av personuppgifter.
Dessutom omfattas myndigheterna av motsvarande forpliktelse redan med stod av informat-
ionshanteringslagen.® Tillstindsmyndigheten samlar sjilv in ovannimnda logguppgifter.

4.2 De huvudsakliga konsekvenserna

Konsekvenser for informationssikerheten

Propositionen mojliggor att fler aktdrer far sin egen driftmiljé reviderad. Detta forbéttrar moj-
ligheterna for att det uppkommer flera informationssékra driftmiljéer som avses i lagen om se-
kundér anvéindning. I de nya driftmiljéer som revideras kan man skriaddarsy ockséa sddana moj-
ligheter att behandla uppgifter eller delta i ndgon viss behandling som for nirvarande inte nod-
vindigtvis gér att genomfora i Tillstindsmyndighetens egen driftmiljo.

Den storsta konsekvensen med avseende pa informationssédkerheten bestér i att kravet att alla
datamaterial som behdver dataanvindningstillstand enligt lagen om sekundér anvéndning ska
lamnas ut endast till reviderade informationssékra driftmiljoer som avses i lagen om sekundér
anvindning senareldggs med ett ar. Den ettariga forlangningen av dvergangsperioden mojliggor
alltsé att uppgifter gar att behandla i ytterligare ett ar ocksa i sddana driftmiljéer som inte har
reviderats.

Fastén den informationssdkra driftmiljo som foreskrivs i lagen om sekundér anvéndning ar cen-
tral nér det géller att sékerstdlla informationssékerheten och dataskyddet dr den dndé inte det
enda sittet att sékerstilla informationssdkerheten och dataskyddet.

For det forsta 1dmnas datamaterial, trots att Overgangsperioden forlidngs, i forsta hand alltid ut
till Tillstdindsmyndighetens egen informationssékra driftmiljo.

Tillstindsmyndigheten fattade under tiden 1.4.2020-21.3.2021 sammanlagt 88 beslut om da-
taanvandningstillstdnd som géller inledande av nya undersdkningar och séddana uppgifter som
lagen om sekundir anvindning omfattar och som behdvs med avseende pa dem. | sammanlagt
47 av dessa beslut bestdmdes det att uppgifterna skulle placeras i Tillstindsmyndighetens in-
formationssdkra driftmiljo. Sammanlagt 41 beslut handlade om att 1dmna ut uppgifter till ndgon
annan miljo. I en mycket stor del av de sistndimnda fallen var det frdga om antingen Institutet
for hédlsa och vilfards (THL) egna forskningsprojekt eller om att uppgifterna har lamnats ut till
Statistikcentralens motsvarande informationssikra miljé (“Fiona”). Dessutom har datamaterial
lamnats ut till universitetssjukhusens egna informationsmiljder eller till driftmiljéer som fin-
landska universitet forvaltar. I endast nagra fa enstaka situationer har uppgifter l1dmnats ut an-

¢ Vid beredningen av den berdrda propositionen (RP 284/2018 rd) fordes dock i utldtandena fram anga-
ende insamlingen av logginformation att det foreslagna kravet i frdga om insamlingen i sddana fall da
personuppgifter eller sekretessbelagd information behandlas i informationssystem, ar oskéligt tungt och
dyrt att genomfora i de nuvarande informationssystemen.

12



RP 96/2021rd

tingen till en privat aktor eller till utlandet. Merparten av dem som forvaltar uppgifter som 14dm-
nats ut till en annan milj6 ar antingen inhemska myndigheter eller inhemska universitetssjukhus.
Universitetssjukhusen forvaltar redan till f6ljd av sitt grundldggande uppdrag en stor miangd
hilsovardsuppgifter, och de patientdatasystem som de anvinder dr med stod av klientuppgift-
slagen system som hor till klass A.

De dndringar som gors med stod av bestimmelserna om betydande kliniska fynd gér att genom-
fora informationssdkert, men forst efter 6vergangsperioden.

Konsekvenser for dataskyddet

Propositionen anses ha begriansade konsekvenser for dataskyddet, eftersom det endast ar fraga
om att dndra dvergangsbestimmelser.

Tillstindsmyndigheten har i sin egen tillstindsverksamhet redan nu tagit i bruk flera atgérder
som forbattrar dataskyddet och som inte tillimpades tidigare. Tillstandsmyndighetens verksam-
het har ddrmed redan en forbéttrande inverkan péd informationssikerheten och dataskyddet.

Tillsammans med den tillstindssokande gar Tillstindsmyndigheten mycket noggrant igenom
vilka uppgifter och i vilken méngd som behovs for det anvindningsdndamal som ansokan géller.
Det ar vanligt att datamaterialet under ansokningsprocessen preciseras betydligt i forhallande
till vad som ursprungligen angetts i ansokan. Tillstindsmyndigheten bedomer huruvida det for
det anvidndningsindamal som ansdkan giller behdvs sd mycket uppgifter som sokts och
huruvida de uppgifter som sokts ldmpar sig for anvindningsdndamalet.

I beslutet om dataanvéndningstillstdnd specificerar Tillstindsmyndigheten variabel for variabel
de uppgifter som anvindningstillstdndet omfattar. Aven detta forbattrar dataskyddet. Tillstan-
den ar alltid tidsbundna, de beviljas for hogst fem ar 1 genomsnitt. Tillstdndet forenas med sér-
skilda villkor som innehaller bestimmelser med avseende pa dataskydd och informationsséaker-
het. Om villkoren inte iakttas, har Tillstindsmyndigheten rétt att dterkalla ett tillstdind som den
har beviljat. Dataanvidndningstillstdnd har inte aterkallats, men i nagra situationer har Tillstands-
myndigheten papekat for sokanden att det ar viktigt att tillstdndsvillkoren iakttas. Enligt Till-
staindsmyndighetens uppfattning &r tillstdndsbesluten som den meddelar och tillstandsvillkoren
som forenas med dem mer detaljerade dn fore lagen om sekundér anvéndning.

Uppgifterna samlas in och ldmnas ut till den tillstindssdkande i forsta hand sa att materialet
forst kommer till Tillstdindsmyndigheten, som samkor datamaterialen och pseudonymiserar
dem. Materialet sdnds via en i lagen om sekundir anviandning foreskriven elektronisk inform-
ationsséker drifttjanst. Endast pseudonymiserat datamaterial 1dmnas ut till tillstdndshavaren.

I det tillstandsbeslut som Tillstdindsmyndigheten fattar specificeras de personer som far dtkomst
till datamaterialet. Néir detta datamaterial sedan ldmnas ut till tillstindshavaren, ar det en forut-
séttning att de som fatt atkomst till uppgifterna ar starkt autentiserade.

Bestdmmelser om de registrerades réttigheter finns i den allménna dataskyddsforordningen.
Tillstindsmyndigheten tog i januari 2020 i bruk forfaranden for att tillgodose de registrerades
rittigheter. Fragan diskuterades dd med dataombudsmannens byré, som fann det viktigt att de
registrerades rittigheter borjar tillgodoses effektivt. Tillstdndsmyndigheten har pa sin webbplats
skapat sérskilda sidor om hur de registrerades réttigheter tillgodoses. Vid det hér laget har Till-
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stdndsmyndigheten tagit emot sammanlagt 201 anmélningar om utdvning av rétten att gora in-
viandningar. I en del av dem har virdnadshavare invint mot behandlingen av sina minderariga
barns personuppgifter.

Tillstindsmyndigheten antecknar varje invéindning for kdnnedom och filtrerar bort ur material
som erhallits frdn andra personuppgiftsansvariga de personer som har utdvat sin rétt att gora
invindningar. Denna uppgift om utdvande av rétten att gora invindningar formedlas ddremot
inte till andra personuppgiftsansvariga; varje sidan beslutar sjilv om sitt eget material. Vice
versa kommer eventuella anmélningar om utdvning av rétten att géra invindningar som har
lamnats in till andra personuppgiftsansvariga inte till Tillstindsmyndighetens kdnnedom. Orsa-
ken till detta &r att det i lagen om sekundér anvindning inte foreskrivs om rétt for andra person-
uppgiftsansvariga eller for Tillstindsmyndigheten att fa sekretessbelagda uppgifter for att regi-
strerades réttigheter ska tillgodoses.

Sammanlagt 20 begiaranden om tillgang till de egna uppgifterna har framforts.

Enligt Tillstdindsmyndighetens uppfattning har motsvarande anmélningar eller begéranden dnda
just inte riktats till andra personuppgiftsansvariga. Tillstindsmyndigheten har uppmanat andra
personuppgiftsansvariga att ta emot anmélningar och begiranden om utdvning av réttigheter,
och den har ocksd meddelat att dess egen handlingsmodell kan utnyttjas for andamalet. Ocksé
Institutet for hélsa och vilfard har borjat tillgodose de registrerades réttigheter.

Tillstindsmyndigheten har tagit i bruk alla stt att tillgodose de registrerades réttigheter som
den har laglig rétt och skyldighet att tillimpa. Enligt Tillstindsmyndighetens uppfattning till-
godoses de registrerades rittigheter genom Tillstdndsmyndighetens forsorg aktivare sedan lagen
om sekundir anvindning tradde i kraft 4n fore det.

Efter 6vergéngsperioden har patienter rétt att forbjuda kontakt som tas pé basis av ett kliniskt
betydande fynd. Patienterna kan meddela forbudet skriftligt hos en valfri verksamhetsenhet som
producerar offentlig hilso- och sjukvard eller elektroniskt via det medborgargrénssnitt som av-
ses 1 klientuppgiftslagen.

Ekonomiska konsekvenser

Forlangningen av 6vergangsperioden vintas ha huvudsakligen positiva konsekvenser for kost-
naderna for organisationer som utvecklar informationssékra driftmiljoer. Det dr mojligt att en-
ligt en dndamalsenlig tidtabell och med beaktande av Tillstindsmyndighetens foreskrift som
giller kraven pé informationssékra driftmiljoer utveckla de nuvarande systemen sa att de blir
battre dn forr, vilket innebar kostnadsbesparingar jaimfort med en situation dar det r nédvandigt
att i hast gora stora engangsinvesteringar. Ocksa kostnaderna for att revidera driftmiljder vantas
vara mattligare i och med att 6vergédngsperioden forlangs Det rapporteras emellertid for nirva-
rande att de kostnader som bedomnlngsorganen tar ut ar upp till tre ganger s& stora som de
ursprungliga kostnadsforslagen. Detta antas dtminstone till en del bero pa att efterfragan pa be-
domningstjénster dr stor och beddmningsorganens personresurser ar knappa.

Enligt bedomningsorganens preliminédra uppskattningar kostar en revision tiotusentals euro for
aktoren. Enligt prelimindra uppskattningar forutsdtter en revision att en person som &r insatt i
informationssékerhet anvinder allra minst cirka 40 dagsverken till uppdraget. Helsingfors och
Nylands SJukvardsdlstrlkt har framfort uppskattningen att en revision av dess egen datasjo med-
for kostnader som uppgar till flera miljoner euro. Den storsta kostnadsposten ar inte revisionen
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1 sig, utan att det kan bli nédvéndigt att omarbeta det system som revideras sd att det uppfyller
kriterierna i foreskrifterna. Annu finns det inte heltdckande uppskattningar av denna kostnads-
nivé, eftersom revisionerna én sa lange haller pa att inledas. Dessutom orsakas leverantérerna
av driftmiljoer kostnader for avgifter som tas ut for anmélningar till Valvira utifran vilka upp-
gifterna om driftmiljoer fors in i ett offentligt register som Valvira forvaltar. Avgifterna varierar
mellan 300 euro och 1 200 euro.

Verkstélligheten av 55 § i lagen om sekundir anvindning medfor kostnader for tjanstetillhan-
dahallare pé grund av utvecklingen av patientdatasystemen, for Folkpensionsanstalten pa grund
av utvecklingen av de nationella informationssystemtjinsterna och for forskarsamfundet pa
grund av utvecklingen av de informationssystem som forskarna anvander. Det dr dock motiverat
att &ndringarna kostnadseffektivt sammanslas med de dndringar avseende en viljeyttringstjanst
och forbud som f6reslas i regeringens proposition om en kunduppgiftslag (RP 212/2020 rd).
Om de tekniska dndringar som krévs gors bara i de nationella informationssystemtjénsterna och
atskilt fran den 6vriga Kanta-utvecklingen blir kostnaderna for detta minst 500 000 euro. Verk-
stilligheten av 55 § 1 lagen om sekundér anvindning ger ocksd upphov till smérre kostnader for
Tillstandsmyndigheten och Institutet for hilsa och vilfard. Andringen av Gvergangsperioden
medfor dock inte kostnader i sig sjélv.

Konsekvenser for myndigheterna

Propositionen dkar inte myndigheternas administrativa borda. Revisionen av informationssékra
driftmiljéer medfor dock kostnader for tjdnsteleverantdrer som tillhandahaller sddana driftmil-
joer.

De myndigheter som beviljar dataanviandningstillstand fortsétter att ha provningsratt betraf-
fande huruvida datamaterial som behover tillstdnd ska placeras i Tillstdindsmyndighetens egen
driftmiljo eller ndgon annanstans. Till denna del fortgér den rddande situationen i ett ér till. Den
omsténdigheten att provningsritten bestar i ytterligare ett ar underlattar tillstindsprévningen i
en situation dér informationssdkra driftmiljéer &nnu inte har hunnit uppkomma.

De organisationer och myndigheter som ndmns i 6 § 1-8 punkten i lagen om sekundér anvénd-
ning har emellertid med stod av 10 § i lagen om sekundér anvdndning mojlighet att anvénda
Tillstandsmyndighetens informationssidkra driftmiljo. Tillstindsmyndighetens informations-
sékra driftmilj6 klarar dock dnnu inte av att till exempel behandla en viss typ av datamaterial,
exempelvis genominformation, som &dr massiv till sin volym. I Tillstdindsmyndighetens miljo
gér det inte heller att behandla bilddiagnostiskt hilso- och sjukvardsmaterial, exempelvis ront-
genbilder. Behandlingen av bilddiagnostisk information kréver sirskild utrustning som anvinds
inom hélso- och sjukvarden. Endast sjukhus har sddan utrustning. Det innebér att den myndighet
som beviljar dataanvindningstillstand befinner sig i en svér situation om den enda mojliga mil-
jon ar Tillstindsmyndighetens driftmiljo, i den hdndelse att det material for vilket tillstdnd soks
ar av en sadan art som av dessa orsaker inte kan behandlas i den miljon.

Senareldggningen av ikrafttrddandet for 55 § i lagen om sekundér anvdndning har inga konse-

kvenser for myndigheterna. Konsekvenser uppkommer forst nér de réttigheter, skyldigheter och
atgarder som foljer av 55 § borjar tillampas.
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Konsekvenser for foretagens verksamhet

Propositionen har inga betydande konsekvenser for foretagens verksambhet, eftersom det bara ar
frdga om att forlinga Overgangsperioderna. Genom propositionen Okas inte foretagens admi-
nistrativa borda, eftersom det ar fraga om att forlinga 6vergangsperioden. Tjansteleverantrer
som tillhandahéller informationssdkra driftmiljoer orsakas dock kostnader for revisioner av in-
formationssakra driftmiljoer. I praktiken torde dessa merkostnader dverforas pé de avgifter som
tas ut hos anvéndarna. Dessutom orsakas tjdnsteleverantdrerna kostnader for avgifter som tas ut
for anmélningar till Valvira utifran vilka uppgifterna om driftmiljéer fors in i ett offentligt re-
gister som Valvira forvaltar. Avgifterna varierar mellan 300 euro och 1 200 euro.

Andringen av bestimmelsen om ikrafttridandet for 55 § i lagen om sekundir anvindning har
inga konsekvenser for foretagens verksamhet.

Konsekvenser for medborgarnas stéillning

Propositionen har konsekvenser for medborgarnas stéllning ndrmast vad géller skyddet for deras
personuppgifter. Stillningen for registrerade personer forbittras efter 6vergangsperioden ge-
nom de informationssidkerhetsatgiarder som avses i lagen om sekundér anvandning och som &r
utgangspunkten vid all behandling av personuppgifter enligt lagen om sekundér anviandning.

Den utgangspunkt for behandling av uppgifter som foreslds i propositionen &r att uppgifterna
efter Overgangsperioden ska behandlas i en informationssiker driftmiljo, vilket innebér att be-
handlingen av uppgifter sker i en teknisk och fysisk miljo dér informationssidkerheten har si-
kerstéllts genom dndamélsenliga administrativa och tekniska atgiarder och med &ndamalsenliga
standarder for informationssystemen. Detta innebér att uppgifterna behandlas i en informations-
sdker miljo som anvindarna ges atkomstréttigheter till.

En centraliserad administrering och behandling av ansokningar om dataanvéndningstillstind
och uppgifter som ldmnas ut med stdd av dem via informationssikra anslutningar i en inform-
ationssdker anvandningsmiljo minskar véasentligt riskerna i anslutning till behandlingen av upp-
gifter fran de registrerades synpunkt. Dessutom har bestimmelser som ar noggrannare dn forr
utfardats om Overvakningen av behandlingen av uppgifter. De noggrannare bestimmelserna
mojliggor ett battre rattsskydd for de registrerade én tidigare. Personuppgiftsansvariga forplik-
tas att beskriva sitt datamaterial. Nar datamaterialen beskrivs béttre én for ndrvarande, kan dven
registrens allménna datainnehdll mera 6ppet undersokas av alla.

Att det for midnniskorna har ordnats en kanal att via Tillstindsmyndigheten gora invandningar
mot att de egna uppgifterna behandlas i syfte att anvéndas sekundért sékerstéller for sin del att
personer som inte har tillit till att deras uppgifter &r tryggade eller inte 6ver huvud taget vill att
deras uppgifter ska anvidndas for de Andamal som avses i lagen om sekundér anvéndning kan
gora en sadan anmélan om utdvning av ritten att goéra invindningar.

Senareldggandet av ikrafttradandet for 55 § i lagen om sekundér anvindning har inga direkta
konsekvenser for medborgarna. Mojligheten att pa grund av kliniska fynd kontakta medborgare
och medborgarnas ritt att forbjuda sddana kontakter senareldggs i samma mén som overgangs-
perioden foreslés bli forldngd.
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Konsekvenser for social- och hilsovardssystemet

Konsekvenserna bedémdes i regeringens proposition om lagen om sekundér anviandning (RP
159/2017 rd). Social- och hilsovéardssystemet stir infor stora forédndringar nér social- och hil-
sovardsreformen trider i kraft vid ingangen av ar 2023. Med tanke pa planeringen och uppfolj-
ningen av hur servicesystemet dndras &r det viktigt att processerna for anvindning av uppgifter
dndras 1 enlighet med lagforslaget, i en riktning som forbéttrar informationssdkerheten.

Lagen om sekundir anvéndning mdjliggor 6kade forskningsforutsittningar och ligger saledes
till grund for hogklassiga vetenskapliga forskningsmiljoer och for nya innovationer som uppstar
ur dem. Nya serviceinnovationer skapar forutsdttningar for en utveckling av servicesystemet i
en mer kundorienterad riktning och lagger grunden f6r uppkomsten av en mera individuell vard-
och servicekultur.

Med tanke pa servicestrukturens utveckling ar det viktigt att fa forskningsdata om verknings-
fulla tekniker i anslutning till valfard och hilsa som kan ersitta till exempel institutionsvérd och
séledes forskjuta tyngdpunkten i servicestrukturen fran institutioner till ménniskors hem. Denna
forskjutning av tyngdpunkten har stor betydelse for hur den framtida servicestrukturen kommer
att se ut och hur den bor byggas upp. Propositionen mdjliggor ocksd uppkomsten av ett ekosy-
stem av informationssékra miljoer som byggs upp kring forskning och produktutveckling och
kan gynna privata och offentliga aktorer av olika storlek. Forutséttningen for att ett ekosystem
ska uppkomma ar att vara hogklassiga registermaterial kan utnyttjas snabbt och sa att kostna-
derna fOr att ta uppgifterna i bruk &r skéliga.

Social- och hilsovardsreformen betonar integration inom social- och hilsovarden. Sett utifran
servicesystemet gagnar den alla klienter som anvénder fler 4n en tjénst. Allra mest hjélper den
saddana klienter och patienter som anvénder rikligt med tjdnster. Aven om propositionen om
ordnande av social- och hélsovarden underlittar uppfoljningen av tjanster som tillhandahalls
dessa klient- och patientgrupper och dven uppfoljningen av servicekedjorna Ioser den inte i sig
alla problem i anslutning till informationsinsamling och informationssédkerhet utan behdver ba-
sera sig pa informationssikra driftmiljoer av den typ som foreslas.

Senareldggandet av ikrafttradandet for 55 § i lagen om sekundar anviandning har inga direkta
konsekvenser for social- och hélsovardssystemet. Mojligheten att pa grund av kliniska fynd
kontakta medborgare och medborgarnas ritt att forbjuda sddana kontakter realiseras senare dn
det ursprungligen var tiankt. Efter 6vergangsperioden har de dndringar som foljer av 55 § i lagen
om sekundir anvindning de konsekvenser som konstaterats i regeringens proposition om lagen
om sekundir anvandning (RP 159/2017 rd).

Konsekvenser for barn och jamstiilldhet mellan konen

Propositionen bedoms inte ha ndgra sérskilda konsekvenser for barn eller for jamstilldheten
mellan konen.
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Konsekvenser for sysselséittningen och arbetslivet

Propositionen har en sysselséttningsfrémjande inverkan, eftersom de tillstdndssdkande under
overgangsperioden ska bygga upp och revidera informationsséikra driftmiljéer som avses i lagen
om sekundér anvindning eller kopa motsvarande tjidnst av Tillstindsmyndigheten eller av andra
aktorer. Detta inverkar 6kande pd arbetsmédngden for savél aktorer i branschen, tillstdndsso-
kande och beddmningsorgan, vilket dirmed indirekt okar sysselséttningen. Informationssékra
driftmiljéer revideras inte bara en géng, utan revisionen behdver upprepas efter hand som tek-
niken och verksamhetsfaltet genomgar forandringar.

Senareldggandet av ikrafttradandet for 55 § i lagen om sekundér anvindning har en sysselsétt-
ningsfrimjande inverkan, eftersom de rittigheter, skyldigheter och dtgirder som foreskrivs i
paragrafen ska beaktas i social- och hélsovardsbranschens informationssystem, de nationella
informationssystemen och de system som forskarna anvinder.

Konsekvenser for brottsforebyggande och trygghet

Att overgangsperioden forlidngs har i och for sig ingen 6kande inverkan pa brottsforebyggandet.
Kraven pa informationssidkra miljoer, revisionen och loggningskravet fraimjar dock redan som
sddana brottsforebyggandet. Informationssékra miljoer ar ett av manga sitt att hoja och trygga
sdkerheten. Vid verkstélligheten géller det 4nda att se till att fungerande 16sningar som garante-
rar informationssédkerheten finns innan den 6vergédngsbestimmelse som foreslas i lagen trader i
kraft.

Senareldggandet av ikrafttradandet for 55 § i lagen om sekundir anvandning framjar brottsfore-
byggandet och tryggheten, eftersom de i paragrafen foreskrivna réttigheterna tillgodoses, skyl-
digheterna fullgdrs och étgérderna vidtas efter 6vergédngsperioden men informationssikert och
med beaktande av dataskyddet och pé ett sétt som tryggar medborgarnas sjdlvbestimmanderétt.

Konsekvenser for informationssamhillet

Konsekvenserna bedomdes redan i regeringens proposition om lagen om sekundéir anvindning
(RP 159/2017 rd). I och for sig har &ndringen av 6vergingsperioden inga betydande konsekven-
ser for informationssamhéllet. Lagen om sekundér anvéndning tryggar i sig att forsknings- och
innovationsarbetet pé social- och hélsovardsomradet fortgar nationellt och att finlindarna har
mojligheter att delta i den internationella utvecklingen, samtidigt som arbetet for att langsiktigt
forbattra dataskyddet och informationssidkerheten vid utnyttjandet av registeruppgifter fortsétts.

Forsknings- och innovationsverksamheten resulterar i nya behandlingsmetoder, likemedel och
hilsotekniska lésningar samt béttre verksamhetsmodeller och processer inom social- och hilso-
varden. P4 samma gang utvecklas branschkompetensen, och ny och expanderande internationell
export uppstar. Lakemedelsforetagens forskningsinvesteringar i Finland var 186 mlljoner euro
ar 2019. Virdet pa exporten av hélsotekniska produkter var 2,4 miljarder euro det aret. Ok-
ningen fran det foregdende aret var 5,7 procent. Exporten av halsotekniska produkter uppvisar
ett stort dverskott. Det forskande likemedels- och hilsoekosystemets sysselsatte var cirka 14
000 personer &r 2018. Den direkta registerforskningens andel av de sammanlagda effekterna &r
relativt liten. Utnyttjandet av personuppgifter inom social- och hdlsovarden som ett inslag i den

18



RP 96/2021rd

ovriga forskningen har emellertid en betydande inverkan pé forsknings- och innovationsmojlig-
heterna.

Om forsknings- och innovationsverksamheten delvis stannade av for den tid Gvergangsperioden
pagér skulle detta och de pafoljande multiplikatoreffekterna under de kommande &ren ha en stor
betydelse, dven om konsekvenserna inte gar att uppskatta i euro. Utvecklingen av behandlings-
metoder, ladkemedel, hilsotekniska produkter och verksamhetsmodeller inom branschen skulle
forsvaras kraftigt. Kundrelationerna till forskningskonsortier och till de stora kunderna i bran-
schen skulle dventyras, sysselsittningen och exportintdkterna skulle sjunka och branschens po-
sitiva trend skulle hotas.

Forskningen och innovationerna okar indirekt manniskornas véalférd och hélsa. Tack vare forsk-
ningssamarbete fir finlindarna tillgang till den nyaste branschkompetensen och till behand-
lingsmetoder som annars skulle na Finland langsammare, kanske flera ar senare. Ett avbrott i
utnyttjandet av registeruppgifter dr darmed till forfang for mojligheterna att utnyttja de nya och
basta metoderna och verktygen med vilka ménniskornas vilfard och hilsa kan paverkas.

Lagen om sekundér anviandning har haft en tydlig positiv inverkan pé dataskyddet och inform-
ationssékerheten vid anvidndningen av personuppgifter inom social- och hilsovarden i forsk-
nings- och innovationsverksamhet. Forldngningen av dvergangsperioden sékerstéller att denna
positiva utveckling fortsétter. Branschaktorerna, sdsom personuppgiftsansvariga och forskare,
har borjat 4gna mer uppmarksamhet dn forr &t dataskyddet och informationssidkerheten i sin
egen verksamhet. Utvecklingen av informationssystem som é&r forenliga med lagens krav pagér
och de centrala aktorerna har inlett processer for revision av informationssikra driftmiljoer.
Arbetet for att utveckla dataskyddet och informationssikerheten ar langsiktigt och kontinuerligt.

De pa betydande kliniska fynd baserade réttigheterna tillgodoses, skyldigheterna fullgdrs och
atgarderna vidtas med utnyttjande av informationssamhallets tjanster. Ett forbud kan efter 6ver-
gangsperioden meddelas bade hos tjanstetillhandahéllaren och via det medborgargrinssnitt
(Mina Kanta-sidor) som avses i klientuppgiftslagen.

5 Alternativa handlingsvigar

5.1 Handlingsalternativen och deras konsekvenser

Alternativ 1: Man atergar till tidigare praxis

Informationssdkra driftmiljder 4r en i regeringens proposition om lagen om sekundéir anvind-
ning inskriven central atgird som tryggar skyddet for individens personuppgifter. Om kravet
frangicks skulle hela den centrala grunden for lagen om sekundér anvéndning kollapsa. Inform-
ationssédkra driftmiljoer spelar en framtraddande roll nér det géller att férhindra missbruk och
forverkliga cybersikerheten. De ér ocksa en konkurrensfordel for Finland, eftersom vi pa sa sétt
kan visa att vi aktivt drar forsorg om skyddet for kénsliga personuppgifter. Aven i den allménna
dataskyddsforordningen forutsatts tillrackliga skyddséatgarder nar kidnsliga personuppgifter be-
handlas.

Fastén informationssikerheten ar pa hog nivé i lagen om sekundér anvéndning har syftet med
lagen om sekundér anvéndning inte varit att forsvara den vetenskapliga forskningen utan tvér-
tom att frimja den. I lagen om sekundir anvdndning mojliggdrs samtidigt anvandningen av
uppgifter for de ménga olika anviandningsdndamal som konstateras i den ndmnda lagen och ses
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det till att skyddet for de registrerades personuppgifter och fortroendet for social- och hilso-
vardstjinster samt for sekundér anvindning kan tryggas. Detta dr en ovillkorlig forutsittning
for att kénsliga uppgifter ska kunna behandlas for de &ndamél som anges i lagen om sekundér
anvéndning.

I och med utvecklingen av liarande artificiell intelligens och tekniker for ateridentifiering garan-
terar inte lingre ens anonymisering med hjélp av de anonymiseringstekniker som é&r kénda vid
anonymiseringstillfallet automatiskt att personer eller uppgifter som hér samman med dem inte
gér att klarlagga efterdt genom att flera olika anonymiserade datamaterial kombineras.

Till fordelarna med informationsséikra driftmiljéer hor bland annat att datamaterial inte anvéands
eller forvaras i behandlarnas egna datorer, utan i driftmiljoer vars behandlingskapacitet r be-
tydligt effektivare och dér forskare och andra som behandlar uppgifterna har den béasta tekniska
utrustningen till sitt forfogande. Givetvis medfor uppbyggnaden av en informationsséker drift-
miljo kostnader, men driftskostnaderna ar skéliga ocksé pé en tillricklig informationssidkerhets-
niva. Det dr friga om att bygga upp samhillets infrastruktur med tanke pa den digitala ekono-
min. Darfor ar det viktigt att for olika forskningsinstitut och universitet trygga de ekonomiska
forutsattningarna att anskaffa tidsenliga, informationssikra driftmiljéer for att den nationella
forskningsinfrastrukturen ska bli attraktivare och for att forbéttra dess informationssékerhet och
samtidigt de tekniskt genomforbara forskningsforutsiattningarna.

Informationssékra driftmiljoer dr en konkurrensfaktor. De som tillhandahéller sdkra driftmiljder
kan profilera sig ocksa internationellt och bland annat konkurrera om framstadende forskare,
eftersom projekten genomfors med hjélp av hdgklassiga datamaterial och materialen behandlas
i en informationssiker miljd, vilket gor att de organisationer och andra som utnyttjar dem sparar
kostnader for utrustning och andra kostnader. Bland annat Auria Datatjénster i Abo har goda
erfarenheter av informationssékra skojiga, fina och arbetsbesparande” driftmiljoer tack vare
vilka extra arbete har undvikits, de allra senaste verktygen star till forfogande och verksamheten
ar informationsséker.

Inget hindrar heller universitetsforskare fran att anvénda till exempel en reviderad informations-
sdker driftmiljo som ett universitetssjukhus tillhandahaller. I lagen forpliktas ingen annan an
Tillstdindsmyndigheten att inrétta en informationsséker driftmiljo. Varje aktor behover alltsa
inte ett eget system for att kunna behandla uppgifter sakert.

Folkpensionsanstalten och Institutet for hdlsa och vilfard har uppgett att eftersom de dndringar
som krévs i 55 § i lagen om sekundir anvdndning forutsitter att andringar gors i patientdatasy-
stemen, de nationella informationssystemtjansterna och de informationssékra driftmiljéerna ar
det inte mojligt att de dndringar som forutsétts i lagen dr genomforda den 1 maj 2021. De kon-
takter och den forbudsritt som avses i 55 § i lagen om sekundir anvéndning ar inte mojliga vid
en atergang till tidigare praxis.

Aven vid en eventuell 4tergang till tidigare praxis skulle de registrerades rittigheter, och sirskilt
dataskyddet och informationssidkerheten, skyddas av den allminna dataskyddsférordningen,
dataskyddslagen, informationshanteringslagen, lagen om bedémning av informationsséiker-
heten 1 myndigheternas informationssystem och datakommunikation (1406/2011), statistik-
lagen (280/2004) och av de atgdrder som med stod av ovanndmnda lagar och lagen om sekundér
anvandning redan har vidtagits for att 6ka dataskyddet och informationssidkerheten. Driftmiljo-
ernas informationssékerhet skulle dessutom kunna hdjas genom frivilliga revisioner och certi-
fikat.
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Vid en atergéng till tidigare praxis skulle det finnas en risk for att patienter pa grund av bety-
dande kliniska fynd blir kontaktade utan laglig grund och pa ett sddant sitt att patienternas i
grundlagen foreskrivna sjilvbestimmanderétt i frdga om uppgifter kranks.

Alternativ 2: Overgangsperioden forlings med bara sex ménader i stillet for med den tid som
foreslas 1 propositionen

Om 6vergangsperioden forldngs med bara sex manader blir situationen betrdffande hojningen
av informationssdkerhetens nivé i och for sig delvis béttre an for tillféllet, men det kan &nda
formodas att inte alla centrala branschaktorer dnnu kommer att ha reviderat sina miljoer. Dére-
mot skulle dataskyddet och informationssidkerheten dven under 6vergéngsperioden tryggas av
det stora antal atgdrder som Tillstdindsmyndigheten har vidtagit med stod av lagen om sekundér
anvindning och av de dataskydds- och informationssékerhetskrav som foljer av ovanndmnda
lagar. Avgorande dr dels bedomningsorganets fardigheter och resurser, dels antalet system som
ska bedomas och deras kapacitet samt olika aktdrers beredskap att inleda revision av den egna
informationssékra driftmiljon. Bedomningsorganen har uttryckt att de har beredskap att skota
revisionerna inom ett ar, forutsatt att uppdragen att revidera driftmiljéer kommer in i jamn takt
och inte enbart varen 2022.

Folkpensionsanstalten och Institutet for hdlsa och vélfard har uppgett att eftersom de dndringar
som krévs 1 55 § i lagen om sekundir anvandning forutsitter att dndringar gors i patientdatasy-
stemen, de nationella informationssystemtjansterna och de informationssékra driftmiljoerna ar
det inte mdjligt att de dndringar som forutsitts i lagen dr genomforda vare sig den 1 maj 2021
eller den 1 maj 2022. Enligt uppgift fran Folkpensionsanstalten gir dndringarna att genomfora
sé att 55 § i1 lagen om sekundir anvdndning kan tridda i kraft tidigast den 1 januari 2024.

Alternativ 3: Overgéngsperioden kopplas ihop med social- och hilsovéardsreformens ikrafttri-
dande den 1 januari 2023.

I flera utlatanden om social- och hélsovardsreformen har det konstaterats att inga andra stora
reformer bor aldggas social- och hilsovardsaktorerna samtidigt som social- och hilsovérdsre-
formen trader i kraft, eftersom storsta delen av resurserna gar till att forbereda social- och hil-
sovardsreformen. En del av dem som gav utldtanden forordade en dnnu ldngre 6vergangsperiod,
till exempel fram till maj 2024 eller tills EU-lagstiftningen pa omradet preciseras.

Folkpensionsanstalten och Institutet for hdlsa och vélfard har uppgett att eftersom de dndringar
som kravs 1 55 § 1 lagen om sekundir anvandning forutsitter att ndringar gors i patientdatasy-
stemen, de nationella informationssystemtjansterna och de informationssékra driftmiljéerna ar
det inte mdjligt att de dndringar som forutsitts i lagen dr genomforda vare sig den 1 maj 2021
eller den 1 maj 2023. Enligt uppgift fran Folkpensionsanstalten gir dndringarna att genomfora
sd att 55 § i lagen om sekundér anviandning kan trida i kraft tidigast den 1 januari 2024. I sjidlva
verket rekommenderar Folkpensionsanstalten och Institutet for hilsa och vélfard bland annat pé
grund av social- och hdlsovardsreformen att 6vergangsperioden pagar till den 1 januari 2025.
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Alternativ 4: Sameuropeiska l6sningar

Sadana godkénda certifieringsmekanismer for dataskydd som avses i artikel 42 i den allmidnna
dataskyddsforordningen r inte i bruk &nnu. Anvindningen av dem boér uppmuntras inom olika
sektorer i syfte att komplettera den personuppgiftsansvariges interna dvervakning och myndig-
hetstillsynen pd motsvarande sitt som de sdkerhetsrevisioner som nu anvénds.

Dataskyddscertifieringar som utomstdende certifieringsorgan utfardar ar ett med den allménna
dataskyddsforordningen forenligt sitt for den personuppgiftsansvarige att visa att dataskydds-
forordningen efterlevs och sarskilt att kraven pa behandlingens sékerhet uppfylls. Bedomningar
som gors av utomstdende oberoende certifieringsorgan okar verksamhetens trovirdighet, utokar
i betydande grad kompetensen att bedoma huruvida bestimmelserna efterlevs (6vervakning)
och ger pa samma gang den personuppgiftsansvarige viktig know-how i friga om att utveckla
dataskyddet. Detta forutsétter att certifieringsorgan ackrediteras, vilket dr en uppgift for data-
ombudsmannen, samt att affarsverksamhet inom certifiering av dataskyddet inleds.

I den nationella sekundéra anvindningen av personuppgifter inom social- och hilsovarden har
utgdngspunkten hela tiden varit gemensam internationell och europeisk praxis och dito 16s-
ningar. Den internationella och europeiska utvecklingen &r dock dnnu pa en sa allmén niva och
praxis i olika lé4nder sa varierande att det inte enbart med hjilp av dem ar mdjligt att sékerstilla
att utlimnandet av uppgifter till driftmiljoer ar informationssikert. Tillstindsmyndighetens f6-
reskrift som géller kraven pé informationssékra driftmiljoer konkretiserar de centrala 16sningar
som ska iakttas for dataskyddets och informationssékerhetens del. Foreskriften grundar sig
bland annat pé standarden ISO 27001, som handlar om ledningssystem for informationssiker-
het, och pé Katakri, som é&r ett nationellt verktyg for myndigheternas sékerhetsrevision.

Sameuropeiska handlingsmodeller for och 16sningar pé dels det europeiska utbytet av halsoupp-
gifter pa personnivd, dels utnyttjandet av sddana vid sekundér anvéndning utreds som bést i
kommissionens samprojekt European Health Data Space. Kommissionen har ocksé meddelat
att den under &r 2021 kommer att inleda ett European Health Data Space-lagstiftningsprojekt.
Denna lagstiftning skapar eventuellt i framtiden sddana sameuropeiska handlingsmodeller och
sddan sameuropeisk bedomningspraxis med vars hjilp ocksé driftmiljoernas informationsséker-
het kan tryggas i hela Europeiska unionen. An sa linge existerar dock inte sidana sameurope-
iska 16sningar.

Sameuropeiska 16sningar innebér ingen 16sning pé det nationella tillgodoseendet av réttigheter
pa grund av betydande kliniska fynd eller pa fullgérandet av skyldigheter och vidtagandet av
atgérder 1 anslutning till dem.

Motsvarande slag av reglering om betydande kliniska fynd finns inte i andra lander. Det géller
att ge akt pa den sameuropeiska regleringen pa omradet, men pa kort sikt ar det andamalsenligt
att ge akt pd dndringar som eventuellt foreslés i biobankslagen och genomlagen.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Lagstiftningen och de andra handlingsmodellerna i utlandet bedomdes i samband med regering-
ens proposition om lagen om sekundir anvdndning (RP 159/2017 rd) pa sidorna 34-60 och
beddms ovan i avsnittet om alternativet sameuropeiska losningar. I andra ldnder har det emel-
lertid &nnu inte foreskrivits om motsvarande informationssékra reviderade driftmiljoer som i
lagen om sekundér anvéndning.
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Diremot forutsitter, alldeles som det konstaterats i en arbetsgruppsrapport’, utvecklingen av
informations- och cybersidkerheten och dataskyddet forstaelse av fordndringar i cyberrymden
pa det nationella och det internationella planet. Inom kritiska sektorer forutsitter detta att olika
aktorer delar och upprétthaller en lagesbild for cyberrymden samordnat och genom riktade 14-
gesoversikter. For verksamhetsmiljons del ar det angeléget att lagga mérke till att illvillig cy-
berverksamhet och cyberkrankningar riktar sig inte bara mot privata foretag utan ocksa mot
statliga institutioner. Gérningen kan dé utforas av en privat aktdr, av en statlig aktor eller av en
bulvan som en statlig aktor anlitar. [ krdnkningar som har statligt ursprung accentueras vid sidan
av upptéickten och avhjdlpandet av sarbarheter ocksd gemensamt samordnade politiska atgérder
och signaler. Finland har deltagit aktivt i utvecklingen och utnyttjandet av den gemensamma
EU-politiken och av gemensamma verktyg med vars hjilp ansvarsfullt statligt beteende i cyber-
rymden frdmjas. Till exempel har EU:s verktygsldda for cyberdiplomati och sanktioner mot
ansvariga for cyberattacker utgjort sddana verktyg for bekdmpning av illvillig cyberverksamhet
pa EU-niva.

Det ar mojligt att paverka de ovannimnda faktorerna dels genom nationell och internationell
reglering, dels genom utveckling av sektorernas verksamhetskulturer, genom frivilligt samar-
bete mellan myndigheterna och dem som tillhandahéller tjanster samt genom utveckling och
utnyttjande av EU:s politikomraden och verktyg. Det dr dessutom viktigt att aktivt delta i inter-
nationellt samarbete dir ansvarsfullt statligt beteende i cyberrymden forutsétts. Det &r klart att
det tvirsektoriella samarbetet for att effektivisera den paverkan som bedrivs pa EU-nivan och
internationellt standigt utvecklas. Lagesbilden for utveckling av den internationella cyberrym-
den delas mellan forvaltningsomradena och detta beaktas ocksa vid bedomningen av Finlands
nationella verksamhetsmiljo. Dessa mer vittomfattande fragor kring cyberrymden och det inter-
nationella samarbetet for bekdmpning av cyberhot behandlas dock inte i rekommendationerna i
rapporten, utan arbete for att utveckla dem bedrivs oavbrutet, bland annat inom ramen for ge-
nomforandet av den nationella strategin for cybersikerhet, enligt slutrapporten.

6 Remissvar

Social- och hilsovardsministeriet ordnade ett informationsméte den 12 april 2021. I det deltog
68 personer. Vid motet understodde 19 deltagare propositionsutkastets forslag till 4ndring av
overgangsbestimmelserna om informationssédkra driftmiljoer sa att de ska tillimpas forst fran
och med den 1 maj 2022. Vid motet motsatte sig ingen direkt en forlangning av dvergangspe-
rioden. Daremot radde olika uppfattningar om i vilken man 6vergangsbestimmelsen bor dndras.
En foretradare for riksdagens justiticombudsmans kansli papekade brister i propositionen i fraga
om tryggandet av de grundldggande fri- och rittigheterna och ett eventuellt behov av att sinda
arendet tillbaka for ny beredning. Vid informationsmotet understodde 17 personer forslaget i
propositionsutkastet att dvergangsbestimmelserna om réttigheter, skyldigheter och &tgirder pa
grund av betydande kliniska fynd ska dndras sé att de tillimpas forst fran och med den 1 januari
2024. Inledningsvis motsatte sig ingen direkt dndringen av dvergangsbestimmelsen, men i in-
laggen motsatte sig bland annat Helsingfors och Nylands sjukvardsdistrikt att Gvergangspe-
rioden forlangs.

Utover att informationsmotet ordnades var det mdjligt att senast den 13 april 2021 ge in skrift-
liga utldtanden om utkastet till regeringens proposition. Beredningsunderlaget till propositionen

7 Forbittring av informationssiikerheten och dataskyddet inom kritiska sektorer i samhillet. Arbetsgrup-
pens slutrapport se https:/julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/162783/LVM_2021_1.pdf?sequence=1&isAllowed=y
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finns 1 den offentliga tjdnsten wunder adressen https:/stm.fi/sv/projektet?tun-
nus=STMO047:00/2021.

Sammanlagt 28 utlatanden om propositionen kom in. En klar majoritet understodde forslaget
att dndra overgangsbestimmelserna. En majoritet av de organisationer, myndigheter och per-
sonuppgiftsansvariga som hor till tillimpningsomradet for lagen om sekundér anvindning samt
bland annat Kommunf6érbundet och intresseorganisationerna foreslog rentav mycket langre
overgangsperioder for informationssikra driftmiljéer. En del av dem som gav utlatanden re-
kommenderade att EU:s datapolitik, EU:s dataekonomi och den framtida regleringen om data-
forvaltning och om ett europeiskt hdlsodataomrade (Data Governance Act respektive European
Health Data Space) samt Europeiska dataskyddsstyrelsens (EDPB) riktlinjer invéntas innan man
atar sig att forlinga den nationella Gvergangsperioden. Dessutom upprepade flera av dem som
gav utlatanden att dataskydds- och informationssékerhetsnivan redan nu garanteras av bland
annat den allminna dataskyddsforordningen, dataskyddslagen, informationshanteringslagen
och manga andra lagar samt till exempel 18 § i lagen om sekundér anvindning.

I kommunikationsministeriets utlaitande konstateras att informationssékerheten i digitala drift-
miljéer som aktorer inom social- och hilsovéardssektorn forfogar 6ver och informationssiker-
heten vid deras behandling av uppgifter bor sikerstillas s& snabbt som mojligt. Med anledning
av detta bor det i propositionsutkastet foreslagna ett ar 1dnga senareldggandet av tillimpningen
av informationssakra driftmiljder atminstone inte forlingas mer dn sa. Kommunikationsministe-
riet anser att branschaktdrerna under den foreslagna nya dvergangsperioden bor dgna sérskild
uppmaérksamhet at att deras verksamhet och deras informationssystem som r i drift &r inform-
ationssidkra sé att de allménna informationssikerhetskraven i 18 § i lagen om sekundér anvind-
ning uppfylls. Kommunikationsministeriet anser i linje med propositionsutkastet att det i fram-
tiden géller att overviga eventuella ytterliga krav avseende informationssékerheten, om man
vill ldmna ut datamaterial informationssékert till driftmiljéer som inte har reviderats i Finland.
Den grundliaggande principen kan anses vara att kraven pa behandlingen av personuppgifter bor
vara desamma i hela EU och att ocksa informationssidkerheten i mottagarens driftmiljé bor ga
att verifiera. Kommunikationsministeriet papekar att resurserna for utveckling av informations-
sékerheten dr sma i proportion till skadorna, om en aktor till exempel utsitts for ett omfattande
dataintrang. I den i februari publicerade utredningen om forbéttring av informationssékerheten
och dataskyddet inom kritiska sektorer i samhéllet beskrevs informationssékerhetens och data-
skyddets betydelse mer detaljerat. I utredningen bedéomdes bland annat nyttan av att revidera
informationssékerheten inom kritiska sektorer.

Transport- och kommunikationsverket (Traficom) finner att det med tanke pa malsattningen for
lagen om sekundér anvéndning dr centralt att uppgifterna behandlas i informationssékra drift-
miljoer och att driftmiljoerna har bedomts pa det sétt som forutsitts i lagen. Traficom betonar
vikten av att omsorgsfullt planera och genomfora informationssékerheten och dataskyddet i di-
gitala miljder. Dataldckor som beror pa bristféllig informationssékerhet och dventyrande av
skyddet for uppgifter kan medfora stora skador och kostnader. Traficom uppmanar organisat-
ionerna att sa snabbt som mojligt uppfylla de krav som stills pa informationssikra driftmilj6er
for att det ska sékerstillas att de i lagen om sekundir anvdndning avsedda uppgifterna anvinds
sdkert och smidigt. Det giller att avsitta tillrackligt med tid for bedomningsprocessen. Traficom
paminner om att de krav som stélls i lagen inte nddvandigtvis ger ett tillrackligt skydd om be-
domningen utfors endast en gdng, utan att de 16sningar som genomforts ocksa behover bedomas
regelbundet och riskbaserat under hela deras livscykel.

I finansministeriets utlatande konstateras att ministeriet anser det vara problematiskt att over-
géngsperioden forléngs till &r 2022. Aktorerna har haft tvé ar pa sig att i sina informationssystem
genomfora de &ndringar som lagen forutsétter, och dnda har inte ett enda informationssystem,
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med undantag for Tillstindsmyndighetens milj6, &dndrats sé att dess nivd uppfyller lagens krav.
Enligt finansministeriets synsétt finns det en stor risk for att systemen inte ens nir den ettériga
forlangningen av 6vergingsperioden gétt till anda har genomforts och certifierats s att den niva
som lagen forutsétter 4r uppnadd. Da &r problemet vid den forlingda overgéngsperiodens ut-
gang detsamma som nu, och forldngningen av dvergéngsperioden styr inte aktorerna att handla
i enlighet med lagens krav. Till f6ljd av detta bor det bedomas hur lang den realistiska tid ar
inom vilken aktdrerna hinner uppdatera sina system, och dvergangsperioden bor dimensioneras
utifrdn den. Under 6vergangsperioden bor Tillstindsmyndigheten beviljas ritt att meddela for
respektive aktor specifika, pd en riskbedomning baserade tidsbegriansade undantag fran kraven
i lagens 20 § 3 mom. Beviljandet av undantag kan under 6vergangsperioden mycket vil grunda
sig pa vad uppgiftsanvindarna sjilva bedomer, for att bedomningsorganen inte ska belastas i
onddan. Detta minskar de risker som dvergangsperioden medfor i frdga om informationsséker-
heten och dataskyddet och gor att riskerna halls under kontroll. Samtidigt bedoms det om upp-
giftsanvindarnas informationssikerhets- och dataskyddskontroller &r tillrdckliga i forhallande
till riskerna. Pa samma ging skapar sig dataskyddsmyndigheten en bild av hur pass vil upp-
giftsanvindarnas informationssékerhets- och dataskyddslosningar uppfyller lagens krav, och
uppgiftsanvindarna utsitts for press att se till att deras informationssystem borjar uppfylla la-
gens krav.,

Enligt det utldtande som riksdagens bitrddande justitiecombudsman gav star den i propositions-
utkastet foreslagna dndringen i strid med de krav som bade grundlagsutskottet och social- och
halsovardsutskottet stéillde i syfte att garantera kénsliga personuppgifters informationssikerhet
ndr regeringens proposition om lagen om sekundir anvdndning behandlades i utskotten. For-
fattningsréttsligt sett dr det betydelsefullt att lagen om sekundédr anvdndning har mojliggjort
behandling i stor skala av kénsliga personuppgifter som sammanhénger med privatlivets kiarna
for &andamal som avviker fran det ursprungliga anvindningsdndamaélet, daribland for utveckl-
ings- och innovationsverksamhet. Bitrddande justiticombudsmannen anser att en informations-
sdker driftmiljo &r en central lagstiftningsbaserad atgérd for tryggande av skyddet for privatlivet
och den registrerades réttigheter nir datalager bestdende av kinsliga personuppgifter behandlas.
Bitrddande justiticombudsmannen anser att regleringen om informationssékra driftmiljéer r en
kritiskt viktig forutsittning for att det ska vara tillatet att anvinda datalager och for att den an-
vindningen ska vara godtagbar i konstitutionellt hinseende. Om det pa det sétt som foreslas i
propositionsutkastet avviks fran kraven pa informationssékra driftmiljder genom att Gvergangs-
perioden forlidngs véxer risken for att uppgifter rékar i fel hinder. Allehanda missbruk av upp-
gifter medfor mycket stora negativa foljder sévil for enskilda personer som for tillforlitligheten
hos det system som upprittats genom lagen om sekundir anvandning. Den féreslagna dndringen
ar satillvida problematisk med avseende pé ritten till privatlivet och skyddet for personuppgif-
ter, vilka bada tryggas i 10 § i grundlagen, att propositionsutkastet bor sdndas tillbaka for fortsatt
beredning till den del som géller informationssékra driftmiljoer.

Tillstands- och tillsynsverket for social- och hélsovarden (Valvira) finner det viktigt att organi-
sationer som bedriver sekundir anvindning av personuppgifter inom social- och hélsovarden
har en faktisk mojlighet att se till att deras egna driftmiljoer uppnar en nivd som motsvarar
kraven i lagen och i den foreskrift som preciserar lagen. De dndringar som behover goras i de
befintliga driftmiljoerna dr omfattande och forutsitter en hel del tid, personresurser och ekono-
miska resurser. En dndring av overgéngsperioden i 60 § 1 mom. i lagen om sekundir anvénd-
ning mojliggdr pa ett genuint sitt att de viktigaste driftmiljéerna nar den niva som forutsitts i
lagen och foreskriften, och den stirker de for driftmiljdernas genomforande ansvariga organi-
sationernas ldngsiktiga engagemang i atgarder och tekniska 16sningar som forbéttrar informat-
ionssdkerheten och dataskyddet. Valvira anser att den foreslagna dndringen av dvergangspe-
rioden &r motiverad.
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Folkpensionsanstalten och storsta delen av dem som gett utldtanden anforde att det &r motiverat
att dndringarna av 55 § i lagen om sekundér anvéndning gors samtidigt som och i samband med
att klientuppgiftslagen dndras (RP 212/2020 rd) och att 6vergangsperioden forlangs till den 1
januari 2024.

Med anledning av utldtandena och informationsmétet foreslas det inte att de viktigaste forslagen
i regeringens proposition dndras. Aven om Overgéngsperioden forlings med ett &r gar det att
sékerstélla deni 10 § i grundlagen tryggade rétten till privatlivet och skyddet for personuppgifter
med hjilp av redan gillande annan lagstiftning, skyddsatgérder och praxis samt i enlighet med
18 § i lagen om sekundér anvidndning genom riskhantering, atkomsthantering, aktiv dvervak-
ning och genom iakttagande av foreskrifter och anvisningar frdn den myndighet som svarar for
forverkligandet och Gvervakningen av informationssikerhet och dataskydd. Sarskild uppmérk-
samhet ska ocksé fastas vid att anvindningsbegrinsningar och sekretessplikten iakttas.

For att det ska kunna sikerstéllas att datamaterial efter 6vergdngsperioden behandlas endast i
informationssékra driftmiljder har propositionen med anledning av utladtandena dndrats sa att
datamaterial fére ovanndmnda tidpunkt far lamnas ut for behandling till tillstindshavaren endast
med stod av tidsbundna dataanvindningstillstind som géller hogst till den 30 april 2022, dven
om det i ansokan om dataanvéndningstillstind inte anvisas eni 51 § 3 mom. i lagen om sekundér
anvindning avsedd informationsséker driftmilj6 for behandlingen av uppgifter. Daremot far da-
tamaterial dven under 6vergdngsperioden ldmnas ut till informationssékra driftmiljoer. Till
denna del foreslés inte tidsbegriansad reglering om dataanvandningstillstdndets varaktighet.

Med anledning av utlatandena har det i propositionen i motiveringen till lagstiftningsordningen
dessutom ytterligare preciserats hur det i den redan géllande lagstiftningen stills krav pé data-
skyddet och pa informationssékerhetens niva och hur Tillstdindsmyndighetens forfaranden fun-
gerar nir datamaterial l1dmnas ut till tillstindshavare. Till skillnad frdn vad som konstaterats i
det av grundlagsutskottet givna utldtande som bitrddande justiticombudsmannen hénvisar till &r
det inte mgjligt att med stod av lagen om sekundér anvindning ldmna ut datamaterial for ut-
vecklings- och innovationsverksamhet annat &n till f6ljd av en begéran om information, och
utlimnandet sker bara i form av aggregerade statistiska uppgifter. I motiveringen till lagstift-
ningsordningen gés det dessutom igenom kompletterande skyddsatgédrder som fogades till lagen
om sekundir anvdndning efter att grundlagsutskottet hade gett sitt utlatande.

7 Specialmotivering

60 §. Overgdngsbestimmelser. Det foreslds att 1 mom. éindras sa att bestimmelserna om kraven
pa informationssékra driftmiljoer i 20 § 3 mom. och 21-34 § i lagen om sekundér anvéndning
tillimpas fran och med den 1 maj 2022.

Informationssékra driftmiljder ar en i regeringens proposition om lagen om sekundéir anvind-
ning inskriven central atgird som tryggar skyddet for individens personuppgifter. Informations-
sékra driftmiljoer spelar en framtradande roll nér det géller att forhindra missbruk och forverk-
liga cybersdkerheten. De dr ocksd en konkurrensfordel for Finland, eftersom vi pa si sitt kan
visa att vi aktivt drar forsorg om skyddet for kdnsliga personuppgifter. Aven i den allménna
dataskyddsforordningen forutsatts tillrackliga skyddséatgarder nér kénsliga personuppgifter be-
handlas.

Enligt uppgift fran Tillstindsmyndigheten kommer ingen aktor, bortsett fran Tillstindsmyndig-
heten sjélv, att den 1 maj 2021 ha en sddan informationssiker driftmiljo som forutsétts i 20 § i
lagen om sekundér anvéndning och till vilken Tillstindsmyndigheten kan l&dmna ut datamaterial
for att behandlas av tillstdndshavaren. Tillstindsmyndighetens driftmiljo klarar dock dnnu inte
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av att behandla allt datamaterial som det finns behov av att behandla, i synnerhet inom den
medicinska forskningen. Som exempel kan nimnas bilddiagnostiskt hilso- och sjukvérds-
material (exempelvis rontgenbilder, ultraljudsbilder och EKG-upptagningar), vilket dr material
som ingér i tillimpningsomradet for lagen om sekundir anvéndning. Bilddiagnostiskt material
forutsatter i praktiken utrustning och programvaror som bara hilso- och sjukvardsaktorer har.
Ocksa darfor ar det angelédget att bland annat de mest betydande hélso- och sjukvérdsaktorerna
i Finland hinner revidera sina egna driftmiljder i dverensstimmelse med lagen om sekundér
anvindning och Tillstindsmyndighetens krav for att klara av att behandla dessa sérskilda data-
material ocksa i sina egna miljoer. Enligt regeringens uppfattning bor detta ske utan obefogat
dr6jsmal, men senast bor tillimpningen ske fran och med den 1 maj 2022. Man kan anta att
branschaktorernas informationssékra driftmiljoer senast da har reviderats s som forutsétts i la-
gen om sekundér anvédndning sé att datamaterial kan ldmnas ut till tillstindshavarens reviderade
informationssékra driftmilj6 i enlighet med lagen om sekundér anvindning. Fére ndmnda tid-
punkt far uppgifter emellertid med stod av i 43 § 4 mom. avsedda dataanvindningstillstind som
beviljats for viss tid och som géller hogst till den 30 april 2022 ldamnas ut f6r behandling till
tillstandshavaren med stod av 51 § 1 och 2 mom. i lagen om sekundér anvéndning, 4ven om det
i ansOkan om dataanvandningstillstdnd inte anvisas en i 51 § 3 mom. i lagen om sekundér an-
vandning avsedd informationsséker driftmiljé for behandlingen av uppgifter. Daremot far data-
material &ven under vergingsperioden ldmnas ut till en driftmiljé som redan uppfyller kraven
pa informationssikra driftmiljder i lagens 20 § 3 mom. och 21-34 §.

Eftersom de tekniska dndringar som foljer av bestimmelserna om betydande kliniska fynd i 55
§ 1 lagen om sekundér anviandning forutsitter att dndringar gors i patientdatasystemen, de nat-
ionella informationssystemtjénsterna och de informationssékra driftmiljéerna kommer de &dnd-
ringar som fOrutsitts i lagen inte att gi att genomfora fore den 1 maj 2021. Det &r kostnadsef-
fektivt att dndringarna sammanslas med de dndringar avseende en viljeyttringstjénst och férbud
som foreslas i regeringens proposition om en ny kunduppgiftslag (RP 212/2020 rd). Andring-
arna gar att genomfora sa att 55 § i lagen om sekundér anvandning kan trdda i kraft den 1 januari
2024. Darfor foreslas det att 1 mom. dndras sa att bestimmelserna om kliniska fynd i 55 § i
lagen om sekundir anvéndning tillimpas frén och med den 1 januari 2024.

I detta sammanhang foreslas inte att den i / mom. angivna dvergéngsperioden for bestimmel-
serna om logguppgifteri 19 § i lagen om sekundér anvéndning éndras. Kravet betriffande logg-
uppgifter r ett centralt instrument med hjélp av vilket den registrerade, den personuppgiftsan-
svarige och myndigheterna kan folja och dvervaka behandlingen av sérskilt kdnsliga person-
uppgifter inom tillimpningsomradet for lagen om sekundir anvdndning. Dessutom omfattas
myndigheterna av motsvarande forpliktelse redan med st6d av informationshanteringslagen.

8 Ikrafttridande

For att beviljandet av dataanvandningstillstind enligt lagen om sekundér anvandning ska kunna
fortgd, eventuellt utan avbrott, foreslas lagen trada i kraft sd snart som mojligt efter det att den
har blivit stadfast.

9 Verkstillighet och uppféljning

Social- och hilsovérdsutskottet konstaterade i sitt betdnkande om regeringens proposition om
lagen om sekunddr anvandning (RP 159/2017 rd) att statsradet noga maste folja upp och ta
stéllning till hur regelverket har verkstéllts och fungerar. Detta ar viktigt for att lagstifiningen
ska tillgodose de behov som kommer med den tekniska utvecklingen, for att den sekundéra
anvindningen av personuppgifter ska fungera smidigt, for att informationssékerheten for be-
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handling av kénsliga social- och hilsovardsutgifter ska ligga pa hog nivé och for att den sekun-
dédra anvindningen av personuppgifter ska vara till nytta for social- och hélsovardssystemet.
Utskottet podngterade att det &dr viktigt att statsradet noga f6ljer upp och utvarderar hur systemet
och den anknytande lagstiftningen fungerar i sin helhet ocksa nir verksamheten har kommit i
gang. Detta &r av relevans for att man ska kunna nyttiggdra den tekniska utvecklingen pa beho-
rigt sétt for att skydda personuppgifter. I forekommande fall maste lagarna éndras.

Enligt regeringens uppfattning bor verkstilligheten av lagen om sekundéir anvdndning alltjimt
foljas upp tillsammans med de myndigheter som utdvar tillsyn och den expertgrupp pa hog nivé
som ndmns i 8 § 4 mom. i lagen om sekundir anvandning sa att det sikerstills att den tekniska
utvecklingen utnyttjas pa lampligt sétt i verksamheten for att trygga skyddet av personuppgifter.

Ett av malen i programmet for statsminister Sanna Marins regering 2019 dr att Finland ar en
internationellt attraktiv plats for studier, forskning och investeringar. I regeringsprogrammet
anges bland annat att det i Finland ska utarbetas en l&ngsiktig plan genom vilken forhéllandena
for forskning, utveckling och innovationer forbéttras och dérigenom efterstrdvas att den privata
och offentliga investerings- och finansieringsnivan uppgar till fyra procent av bruttonational-
produkten. Dessutom ska Finlands forméga att locka internationella och inhemska foretag att
bedriva forsknings- och utvecklingsverksamhet i landet framjas, och det finlandska forskar- och
vetenskapssamfundets internationella konkurrens- och attraktionskraft ska stirkas genom sats-
ningar pa forskningsmilj6er och forskningsinfrastrukturer.

Kraven pé behandling av personuppgifter bor i princip vara desamma i hela EU, oberoende av
om personuppgifterna behandlas i Finland eller annanstans inom EU. Internationella forskare
kan behandla registeruppgifter pa personniva som ar forenliga med lagen om sekundir anvand-
ning endast i Tillstindsmyndighetens informationssikra driftmiljo eller mojligen i andra fin-
landska driftmiljéer som vid det laget har reviderats. Aggregerade material far dock ldmnas ut
fritt for att anvandas. Den medicinska forskningen &r internationell till sin natur och bedrivs
mycket ofta inom internationella konsortier. Nu uppstar svarigheter dven efter den tid som fast-
stéllts for overgangsperiodens slut, sarskilt 1 friga om internationella undersékningar dar det
datamaterial som fas fran Finland utgdr bara en del av det datamaterial som ska anvéndas i
undersokningen och samlas ihop frén andra lander. I lagen om sekundér anvindning forutsétts
det att datamaterial som fas fran Finland l&mnas ut bara till en reviderad informationsséker
driftmiljo, oberoende av var denna driftmiljo dr geografiskt beldgen. Utldndska aktorer har inte
heltackande kdnnedom om denna revisionsskyldighet, och ingen utlindsk aktor har vidtagit at-
gérder for att revidera sina egna system sa att de blir forenliga med lagen om sekundér anvand-
ning. Det kan inte betraktas som ett sannolikt alternativ att internationella undersékningar i stort
antal borjar overforas till Tillstindsmyndighetens driftmiljo eller till andra finldndska aktorers
driftmiljéer. Internationella aktdrer antas inte ha intresse av att revidera sin egen driftmiljo i
enlighet med de krav som stélls i Finland, annat 4n i enstaka fall. Situationen dr pa vig att leda
till att utnyttjandet av data fran Finland i den internationella forskningen forsvaras, och ddrmed
finldndska forskares mojlighet att medverka i den. Nu for tiden bedrivs forskning mycket ofta
med hjélp av en kombination av sé kallade studier av registertyp, prover fran en biobank och
klinisk forskning (antingen likemedelsprovning eller sddan medicinsk forskning som &r inva-
siv). Det ar alltsé inte brukligt att utféra undersokningar per lagstiftning, utan flera olika forsk-
ningslagstiftningar som géller 1 Finland tillimpas nu for tiden parallellt i undersdkningarna.
Lagen om sekundér anvindning 4r allmén lagstiftning nér det giller sekundér anvéndning av
personuppgifter inom social- och hdlsovarden och vissa registeruppgifter som anknyter till dem.

Avsikten ir att det vid social- och hilsovardsministeriet ska inréttas en arbetsgrupp dér ledande
branschsakkunniga inom informationssidkerhet och dataskydd, de myndigheter som styr och ut-
Ovar tillsyn 6ver lagen om sekundir anvdndning och de centrala branschaktorerna klarlagger
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vilka lagstiftningskrav gillande informationssékerhet som i fortsittningen skulle kunna stéllas
i lagen om sekundér anvdndning, om man vill limna ut datamaterial till sddana driftmiljéer som
inte har reviderats som informationssdkra i Finland. Det 4r meningen att arbetsgruppens arbete
ska utmynna i att det under ar 2021 bereds ett utkast till en regeringsproposition om siadana
bestimmelser om informationssékerhet i lagen om sekundér anvéndning som ér tillimpliga pa
internationellt utlimnande och genom vilka ocksa den internationella forskningen tryggas in-
formationssakert och med respekt for dataskyddet.

10 Forhallande till andra propositioner
10.1 Samband med andra propositioner

Niér det géller 4ndringen av 6vergangsperioden for 55 § i lagen om sekundér anvéndning har
propositionen en koppling till regeringens proposition om kunduppgiftslagen (RP 212/2020 rd),
som haller pa att behandlas i riksdagens social- och hélsovardsutskott. Det skulle vara kostnads-
effektivast att tidsméssigt forldgga de dndringar som foljer av 55 § i lagen om sekundir anvéand-
ning sé att de gors samtidigt som de foreslagna dndringar som géller viljeyttringstjansten och
forbud, det vill sdga fore den 1 januari 2024.

10.2 Forhallande till budgetpropositionen

Propositionen anses inte ha nagra betydande konsekvenser for budgetpropositionen. Proposit-
ionens budgetkonsekvenser bedomdes i regeringens proposition om lagen om sekundér anvand-
ning (RP 159/2017 rd) och i regeringens proposition om kunduppgiftslagen (RP 212/2020 rd).
Eftersom det bara ir friga om att forlinga dvergangsperioden finns i detta sammanhang inte
behov av att bedoma de sirskilda budgetkonsekvenserna.

11 Forhéallande till grundlagen samt lagstiftningsordning
Skydd for privatlivet

I regeringens proposition om lagen om sekundér anvéndning (RP 159/2017 rd) bedémdes i syn-
nerhet propositionens forhallande till skyddet for privatlivet och till offentlighetsprincipen samt
utdvningen av offentlig makt.

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare
bestammelser om skydd for personuppgifter utfirdas genom lag. Bestimmelsen hénvisar till
behovet att trygga skyddet for individens privatliv vid behandlingen av personuppgifter, det vill
séga att skyddet for personuppgifter delvis ingar i skyddet for privatlivet. Narmare bestimmel-
ser om skyddet for personuppgifter kan utfirdas genom lag, men samtidigt ska dataskyddet
tryggas pa ett sitt som kan anses godtagbart med avseende pé systemet for de grundlaggande
fri- och réttigheterna som helhet.

Riksdagens grundlagsutskott har i sina utlatanden (GrUU 8/1995 rd, GrUU 26/1996 rd samt
GrUU 7, 28 och 29/1997 rd) tagit stillning till skyldigheten enligt 8 § 1 mom. i regeringsformen
(nuvarande 10 § 1 mom. i grundlagen) att utfirda bestimmelser genom lag om behandling av
personuppgifter. Utskottet har konstaterat att det utifrdn bestimmelsen om grundldggande fri-
och rittigheter som géller skydd for personuppgifter ar viktigt att &tminstone reglera syftet med
registreringen, de registrerade personuppgifternas innehéll, &ndamalen for vilka uppgifterna far
anvéndas inbegripet mdjligheterna att 1dmna ut uppgifterna och uppgifternas bevaringstider
samt den registrerades réittsskydd. Detsamma géller i vilken utstrdckning dessa omsténdigheter
ska regleras och hur ingdende pa lagniva. I senare utlatanden (GrUU 12/2002 rd, 14/2002 rd,
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51/2002 rd och 11/2008 rd) har utskottet upprepat sin asikt och konstaterat att kravet pa bestim-
melser i lag ocksé géller mojligheten att ldimna ut personuppgifter via en teknisk anslutning.

Lagstiftning som géller behandlingen av personuppgifter ska vara heltickande, exakt och noga
avgransad. Grundlagsutskottet har dessutom i flera utldtanden noterat vad och vem ratten att fa
uppgifter giller och hur rétten dr kopplad till nédvandighetskriteriet. Myndigheternas rétt att fa
och mojlighet att 1imna ut uppgifter har enligt utskottet kunnat gélla behovliga uppgifter” for
ett visst syfte, om lagen ger en uttommande forteckning 6ver innehéllet i uppgifterna. Om inne-
hallet ddremot inte anges i form av en forteckning, ska det i lagstiftningen inga ett krav pa att
“uppgifterna dr noédvandiga” for ett visst syfte (till exempel GrUU 10/2014 rd, s6/I1, GrUU
17/2016 1d, s. 2-3, GrUU 38/2016 rd, s. 2). Dessutom krévs bestimmelser i lag om mdjligheten
att kombinera registeruppgifter (GrUU 17/2007 rd och GrUU30/2005 rd).

Genom den foreslagna lagen preciseras och kompletteras den allménna dataskyddsférordningen
till de delar det 4r mojligt och &ndamalsenligt inom ramen for det nationella handlingsutrymmet.

Med avseende pa 10 § 1 mom. i grundlagen racker det enligt grundlagsutskottet i princip att
bestdmmelserna uppfyller kraven i EU:s allminna dataskyddsforordning. Enligt utskottet bor
skyddet for personuppgifter i forsta hand tillgodoses utifrdn den allménna dataskyddsforord-
ningen och den allménna lagstiftningen pé nationell nivi. Lagstiftaren bor alltsa vara restriktiv
nér det géller att infora nationell speciallagstiftning. Sddan lagstiftning bor vara avgriansad till
nddvindiga bestimmelser inom ramen for det nationella handlingsutrymme som dataskydds-
forordningen medger (se GrUU 14/2018 rd, s. 5).

Grundlagsutskottet ser det dock som klart att behovet av speciallagstiftning i enlighet med det
riskbaserade synsitt som ocksa krévs i dataskyddsforordningen maste bedémas utifran de hot
och risker som behandlingen av uppgifterna orsakar. Ju storre risk fysiska personers réttigheter
och friheter utsitts for pa grund av behandlingen, desto mer motiverat dr det med mer detalje-
rade bestimmelser. Denna omstindighet dr av sdrskild betydelse nér det giller behandling av
kénsliga uppgifter (se GrUU 14/2018 rd, s. 5).

Behovet av bestimmelser som &r mer detaljerade dn bestimmelserna i den allmédnna data-
skyddsforordningen bor dock motiveras i varje enskilt fall, ocksé inom ramen for forordningen.
Da bor ocksaé det riskbaserade synsittet i forordningen végas in. Utskottet har framhallit att Aven
lagstiftningen om behandling av kéinsliga personuppgifter bor vara sé tydlig och begriplig som
mojligt (GrUU 14/2018 rd, s. 6).

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Utskottet
anser att omfattande databaser med kinsliga uppgifter medfor allvarliga risker for informations-
sdkerheten och missbruk av uppgifter. Riskerna kan i sista hand utgéra ett hot mot personers
identitet (se GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/I). Aven i skél 51 i den allménna
dataskyddsforordningen framhalls det att sérskilda personuppgifter som avses i artikel 9 i for-
ordningen och som till sin natur &r sérskilt kénsliga med hénsyn till grundldggande réttigheter
och friheter bor atnjuta sirskilt skydd, eftersom behandling av sddana uppgifter kan innebéra
betydande risker for de grundléggande réttigheterna och friheterna. Utskottet har dérfor sérskilt
papekat att det bor finnas exakta och noga avgriansade bestimmelser om att det &r tillatet att
behandla kénsliga uppgifter bara om det dr absolut nddvéandigt, och bestimmelserna om be-
handling av kénsliga uppgifter méste vara detaljerade och omfattande, inom de ramar som data-
skyddsforordningen tillater (GrUU 65/2018 rd, s. 45 och GrUU 15/2018 rd, s. 40).

Grundlagsutskottet har betonat att datasékerhetsarrangemangen for att forhindra missbruk ska
vara fungerande och tillgidngliga genast nir systemet tas i bruk. Utskottet anser att det i och for
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sig dr nodvéndigt, men inte tillrdckligt, att i efterhand och effektivt 6vervaka, exempelvis med
hjilp av logguppgifter, att behandlingen ar n6dvéndig och laglig. Utskottet har betonat att skyd-
det for uppgifter frdn obehorig anvéndning inte uteslutande kan baseras pa det tjdnsteansvar
som géller for den personuppgiftsansvarige eller den som behandlar uppgifterna eller pa nagot
annat pafoljdssystem (GrUU 65/2018 rd, s. 47, GrUU 51/2018 rd, s. 5, GrUU 52/2018 rd, s. 4).

I de avsnitt i denna proposition som handlar om konsekvenserna for dataskyddet och informat-
ionssdkerheten beskrivs dataskydds- och informationssékerhetsarrangemang som redan tillim-
pas i stor utstrickning.

I lagen om sekundir anvéndning finns bestimmelser om utnyttjande av personuppgifter inom
social- och hilsovarden samt personuppgifter som giller vilfard for andra andamal &n det pri-
mira anvindningsdndamaélet. [ lagen anges sd exakt och noga avgrénsat som mojligt de anvand-
ningsdndamal for vilka ndimnda uppgifter far ldmnas ut och de grunder pa vilka beslutet om
utldmnande ska avgoras. Det foreskrivs i detalj om anvandningsdndamalen. Personuppgifter far
lamnas ut for dessa anvandningsdndamal trots sekretessplikten. Behandlingen av personuppgif-
ter dr dessutom pa flera punkter bunden till nddvéndighetskriteriet.

Lagen om sekundér anvéndning innehaller en avsevird méngd tekniska och andra sidkerhetsga-
rantier med vars hjdlp man kan sikerstélla att uppgiftsmottagaren behandlar uppgifter sa att den
registrerades privatliv skyddas nir det pad grund av anvdndningsindamalet dr nodvéndigt att
undantagsvis lamna ut de begirda uppgifterna med personbeteckning eller sa att den registre-
rade kan identifieras indirekt.

Den registrerades réttigheter och friheter skyddas bland annat s att personuppgifter i regel kan
behandlas endast med stod av ett anvindningstillstand fran en myndighet och tillstindshavaren
omfattas av sekretessplikt. Sekretessplikten &r viktig ocksé utifran offentlighetsprincipen i 12 §
2 mom. i grundlagen. Riksdagen har betonat att bestimmelserna om sekretess for myndigheter-
nas uppgifter borde tas in centraliserat i offentlighetslagen i stéllet for i speciallagstiftning
(GrUuU 25/2010rd, s. 3, GrUU 2/2008 rd, s. 2).  nimnda sekretessparagraf i lagen om sekundér
anvindning ar det friga om en utvidgning av sekretessbestimmelserna sé att de ocksa géller
annan dn myndighetsverksambhet. [ paragrafen forbjuds dessutom i regel anvéindningen av upp-
gifter vid beslutsfattande om en enskild person. Syftet med sekretessplikten dr att samtidigt
trygga skyddet for individers personuppgifter som en grundldggande réttighet.

Personuppgifter ska anonymiseras eller pseudonymiseras alltid nédr det 4r mdjligt med tanke pa
anvindningsdndamalet, och for behandlingen av dem skapas senast den 1 maj 2022 tjanster
enligt 3 kap. I tjdnsterna ingar en informationsséker driftmiljo. Personuppgifter far ldmnas ut
endast till en sddan driftmiljo fran och med den 1 maj 2022. For att det ska kunna sikerstéllas
att datamaterial efter 6vergangsperioden behandlas endast i informationssédkra driftmiljoer har
propositionen med anledning av utlatandena &ndrats sa att datamaterial fore ovanndmnda tid-
punkt far [dmnas ut for behandling till tillstdndshavaren endast med stdd av tidsbundna dataan-
vandningstillstdind som géller hogst till den 30 april 2022, dven om det i ansdkan om dataan-
vandningstillstdnd inte anvisas en i 51 § 3 mom. i lagen om sekundér anvdndning avsedd in-
formationssiker driftmilj6 for behandlingen av uppgifter. Daremot far datamaterial &ven under
overgangsperioden ldmnas ut till en driftmiljo som redan uppfyller kraven pa informationssékra
driftmiljoer i lagens 20 § 3 mom. och 21-34 §.

Den myndighet som beviljat dataanvéndningstillstdnd ska dvervaka att tillstandsvillkoren iakt-

tas. Dessutom ska den i enlighet med 53 § rapportera till dataombudsmannen om behandlingen
av uppgifter.
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Niér det géller jamlik behandling av de registrerade garanterar lagen om sekundér anvindning
att tolkningslinjerna och besluten som géller anvindning av personuppgifter inom social- och
héilsovarden samt andra vélfardsuppgifter som omfattas av skyddet for privatlivet blir s& enhet-
liga som mojligt. Det centraliserade tillstdindsforfarandet garanterar skyddet for privatlivet
ocksa sé att behandlingen av personuppgifter kan minimeras dven niar man med stod av en och
samma plan for anvéndning av uppgifter behdver uppgifter med anknytning till hélsa och vél-
fard fran flera olika registeransvariga.

Fastin de informationssédkra driftmiljoer som foreskrivs i lagen om sekundir anvdndning &r en
central atgird vid sékerstdllandet av informationssékerheten och dataskyddet &r de &nda inte det
enda sittet att sdkerstélla informationssékerheten och dataskyddet. Trots forlingningen av over-
gangsperioden géller i lagen om sekundér anvéndning alltjamt den starka och entydiga principen
att uppgifter i forsta hand alltid l&dmnas ut till Tillstdindsmyndighetens egen informationssékra
driftmiljo.

Det giller sarskilt att beakta att redan den allménna dataskyddsforordningen, dataskyddslagen,
informationshanteringslagen, lagen om bedomning av informationssikerheten i myndigheter-
nas informationssystem och datakommunikation, lagen om patientens stéllning och réttigheter
(785/1992, patientlagen), lagen om klientens stéllning och rittigheter inom socialvarden
(812/2000), klientuppgiftslagen och bland annat 18 § i lagen om sekundér anvindning redan
stiller ménga krav betriffande dataskyddet och informationssidkerheten vid behandlingen av
datamaterial som avses i lagen om sekundér anvindning. I 10 § i lagen om sekundér anvéndning
uppréiknas dessutom flera tjanster som forbattrar ocksa informationssiakerhetens niva, exempel-
vis tjdnst for insamling, samkorning och forbehandling av uppgifter, tjénst for administrering
av identifierare, hanteringssystem for begidranden om information och informationsséker drift-
tjénst. Efter grundlagsutskottets utlatande fogades till lagen om sekundér anvindning dessutom
flera skyddsatgéirder som redan &r i bruk. Till dem hor bland annat att endast Tillstandsmyndig-
heten far anonymisera material och producera aggregerade statistiska uppgifter, att anvindning-
sandamalet utvecklings- och innovationsverksamhet dr mojligt bara med stod av en begiran om
information och i frdga om aggregerade statistiska uppgifter, att processerna for begéran om
information och dataanvéndningstillstdnd ar separata, att datamaterial med st6d av dataanvand-
ningstillstand i forsta hand ldmnas ut till tillstindshavaren for att behandlas i Tillstindsmyndig-
hetens driftmiljo och att det finns en process for sékerstéllande av att de uppgifter som publice-
ras dr anonymiserade samt att det till stod for Tillstindsmyndigheten har utsetts en expertgrupp
pa hog niva som har i uppgift att ta fram principiella riktlinjer for anonymisering, dataskydd
och informationssikerhet for Tillstandsmyndighetens verksamhet. Expertgruppen ska ha en ex-
pert pé artificiell intelligens, dataanalys, informationssikerhet, dataskydd, sektorsforskning, sta-
tistik respektive statistikvisendet och en foretriddare for Tillstindsmyndigheten.

I den man Tillstdndsmyndigheten har ldmnat ut uppgifter till ndgon annan driftmilj6 dn Till-
staindsmyndighetens egen driftmiljo, har det i de flesta fall varit friga om antingen Institutet for
hilsa och viélfards egna forskningsprojekt eller om att uppgifterna har lamnats ut till Statistik-
centralens motsvarande informationssikra miljo ("Fiona”). Dessutom har datamaterial ldmnats
ut till universitetssjukhusens egna informationsmiljder eller till miljoer som finléndska univer-
sitet forvaltar. I endast nigra fa enstaka situationer har uppgifter lamnats ut antingen till en
privat aktor eller till utlandet. Merparten av dem som forvaltar uppgifter som lamnats ut till en
annan miljo ar alltsd antingen inhemska myndigheter eller inhemska aktdrer inom den speciali-
serade sjukvérden, vilka redan i 6vrigt forfogar dver en stor midngd hilsovardsuppgifter, och
vilka med stod av klientuppgiftslagen har system som hor till klass A.
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Tillstdndsmyndighetens verksamhet forbéttrar redan informationssékerheten och dataskyddet. I
tillstindsprocessen overviger Tillstindsmyndigheten mycket noggrant flera olika omstdndig-
heter som anknyter till informationssdkerheten och dataskyddet. For det forsta gér Tillstands-
myndigheten tillsammans med den tillstdndssékande mycket noggrant igenom vilka uppgifter
och i vilken méngd som behovs for det anvindningséndamal som ansdkan géller. Det &r mycket
vanligt att datamaterialet under ans6kningsprocessen preciseras betydligt i forhédllande till vad
som ursprungligen angetts i ansokan. Tillstdndsmyndigheten beddmer inte huruvida undersok-
ningen i frga eller det anvindningsdndamal av annat slag som ansdkan géller dr behovlig och
dndamaélsenlig. Den bedomer dnda huruvida det for &ndamalet behovs s& mycket uppgifter som
sOkts och huruvida de uppgifter som sokts lampar sig for anvéindningséndamalet.

I beslutet om dataanvandningstillstdnd specificerar Tillstindsmyndigheten variabel for variabel
de uppgifter som anvindningstillstdndet omfattar. Aven detta forbéttrar dataskyddet. Tillstan-
den é&r tidsbundna, de beviljas for hogst fem ar i genomsnitt. Tillstdnd beviljas alltsé inte tills
vidare. Tillstdndet forenas med sérskilda villkor som innehaller bestimmelser med avseende pa
dataskydd och informationssidkerhet. Om villkoren inte iakttas, har Tillstindsmyndigheten rétt
att aterkalla ett tillstind som den har beviljat. Dataanvéndningstillstdnd har inte aterkallats, men
i nagra situationer har Tillstindsmyndigheten papekat for sokanden att det ar viktigt att till-
stdndsvillkoren iakttas. Enligt Tillstindsmyndighetens uppfattning ar tillstindsbesluten som den
meddelar och tillstdndsvillkoren som férenas med dem mer detaljerade &n fore lagen om sekun-
dér anvindning.

Uppgifterna samlas in och lamnas ut till den tillstindssokande i forsta hand sa att materialet
forst kommer till Tillstindsmyndigheten, som samkdr materialen och pseudonymiserar dem.
Materialet sdnds via en i lagen om sekundir anvdndning foreskriven elektronisk informations-
séker drifttjanst (eftersom forskningsgruppen eller en del av den har kinnedom om person-upp-
gifterna).

Under 6vergéngsperioden kan branschaktdrerna revidera sina miljoer. Dessutom omfattas de
registrerade dven under overgangsperioden av alla de rattigheter for registrerade som foljer av
den allménna dataskyddsforordningen, och de som behandlar datamaterial omfattas redan av de
skyldigheter som f6ljer av all annan lagstiftning och av lagen om sekundér anviandning. I 18 §
i lagen om sekundér anvdndning foreskrivs att nér personuppgifter behandlas med stod av lagen
om sekundér anvindning ska en tillricklig informationssékerhet for behandlingen sékerstéllas
genom riskhantering, dtkomsthantering, aktiv 6vervakning och genom iakttagande av foreskrif-
ter och anvisningar frdn den myndighet som svarar for forverkligandet och dvervakningen av
informationssékerhet och dataskydd. Sarskild uppmérksamhet ska féstas vid att anvéndnings-
begransningar och sekretessplikten iakttas. Den géllande regleringen ar i sjdlva verket vad in-
formationssidkerheten och dataskyddet betréffar redan i befintligt skick mer tdckande dn Euro-
paparlamentets och radets forordning (EU) nr 536/2014 av den 16 april 2014 om kliniska prov-
ningar av humanldkemedel och om upphivande av direktiv 2001/20/EG.

155 § 5 mom. i lagen om sekundir anvindning foreskrivs om mojligheten for patienter att for-
bjuda kontakt som tas pé basis av ett kliniskt betydande fynd. Patienten kan redan i forvig
meddela forbudet elektroniskt via det medborgargrénssnitt (Mina Kanta-sidor) som avses i kli-
entuppgiftslagen eller meddela forbudet skriftligt hos en valfri verksamhetsenhet som produce-
rar offentlig hilso- och sjukvard, varvid forbudet antecknas i patientens informationshanterings-
tjinst som avses i 14 a § i klientuppgiftslagen. A andra sidan kan patienten forbjuda uppgifter,
undersokningar och vérd som foreslagits vid individuell kontakt. Genom forbudsritten och for-
farandena 1 55 § i lagen om sekundir anvandning tryggas skyddet for privatlivet si snart 55 §
trader i kraft, liksom ocksé anmilningarna om betydande kliniska fynd.
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Utdvning av offentlig makt

1124 § i grundlagen foreskrivs om overforing av forvaltningsuppgifter pa andra 4n myndig-
heter. Enligt den kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter endast
genom lag eller med stod av lag, om det behdvs for en dandamalsenlig skotsel av uppgifterna och
det inte dventyrar de grundlidggande fri- och réttigheterna, réttssidkerheten eller andra krav pd
god forvaltning.

Enligt motiveringen till 124 § i grundlagen och grundlagsutskottets tolkningspraxis hanvisar
”offentlig forvaltningsuppgift” till en storre helhet dn “utdvning av offentlig makt”. En offentlig
forvaltningsuppgift kan ocksa vara en serviceuppgift som inte nédvandigtvis innebér utévning
av offentlig makt, eller andelen utévning av offentlig makt kan &tminstone vara obetydlig.

Enligt 124 § i grundlagen kan dessutom en uppgift med betydande offentlig makt endast skotas
av en myndighet. Sddan betydande offentlig makt kan bland annat ingé i prévningen av dataan-
vandningstillstdnd och andra beslut om utlimnande av uppgifter med stéd av denna lag. Skot-
seln av en offentlig forvaltningsuppgift dr med stdd av paragrafen i regel en myndighetsuppgift
och kan endast i begridnsad omfattning anfortros andra 4n myndigheter.

Av grundlagsutskottets tolkningspraxis framgér att ett arrangemang enligt 124 § i grundlagen,
det vill sdga att anfortro en forvaltningsuppgift at andra 4n myndigheter, i synnerhet i situationer
som viésentligt inverkar pa den réttsliga stdllningen for enskilda endast kan vara sddant som
kompletterar och bistdr myndigheternas verksamhet. Grundlagsutskottet har i sin praxis bland
annat utvirderat dvervakning av flygtrafiken (GrUU 47/2005 rd), utliggning av forfarandet for
utfardande av pass (GrUU 6/2013 rd), anfortroendet av verksamheten i myndigheternas siker-
hetsnét at statliga bolag (GrUU 8/2014 rd) och anfértroendet av den tekniska bedémningen av
jarnvagstrafikens Gverensstimmelse och inspektionsuppgifter at enskilda juridiska personer
(GrUU 16/2002 rd). Det har varit friga om en verksamhetshelhet som skapar forutséttningar for
myndighetsverksamheten, r av teknisk karaktér eller osjalvstiandig.

Grundlagsutskottet har i sin praxis delat in bedomningen enligt 124 § i tre delar. Indelningen
baserar sig pa forarbetena till grundlagen. Utskottet har forutsatt foljande:

— det dr inte fraga om Sverforing av betydande offentlig makt,

— uppgiftsoverforingen dr &ndamalsenlig bland annat med tanke pé forvaltningens effektivitet
och dvriga interna behov inom forvaltningen liksom ocksa enskilda personers och samfunds
behov, och

— de grundlaggande fri- och réttigheterna, réttsskyddet och ovriga krav pa god forvaltning till-
godoses i samband med dverforingen.

En informationsséker driftmiljo enligt 20 § i lagen om sekundér anvéndning kan ocksa inréttas
av en annan dn en myndighet, &ven av en privatrittslig juridisk person. I driftmiljéer behandlas
personuppgifter. Bestimmelsen ska ocksa bedomas enligt 10 § i grundlagen, vilken géller skydd
for personuppgifter, och dven enligt 124 § i grundlagen.

Efter 6vergangsperioden ska Tillstindsmyndighetens informationssékra driftmiljé alltid vara
den primédra miljé som personuppgifter lamnas ut till. Tillstandsmyndighetens driftmiljé moj-
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liggor dock inte nédvindigtvis alltid behandling av uppgifter for tillstindshavarens behov, ef-
tersom uppgifter kan behandlas pa sa manga olika sitt. For olika anvindningsédndamal kan be-
hovas olika verktyg, som Tillstindsmyndigheten inte alltid kan tillhandahalla tillstindshavaren.
Till exempel vetenskaplig forskning kan utféras med manga olika metoder och dir kan behovas
olika typer av analysverktyg. Tillstindsmyndighetens driftmiljé mojliggér dérfor inte alltid i
praktiken behandling av uppgifter for det i sig sakliga anvéindningséndamal for personuppgif-
terna som anges i ansokan om dataanvéndningstillstand.

Tillstdndsmyndighetens driftmiljo bor inte begransa ett i sig grundlagsenligt anvéindningsdnda-
mal. Darfor skulle det vara andamalsenligt att uppgifter kan behandlas dven ndgon annan-stans
an i Tillstdndsmyndighetens driftmilj6. Mot bakgrunden av den nuvarande regleringen har dess-
utom dven kansliga personuppgifter kunnat behandlas ndgon annanstans dn i myndighetens
driftmilj6. Av dem som behandlar uppgifterna har givetvis forutsatts tystnadsplikt.

Aven om uppgifter kan dverforas till nAgon annan miljo dn Tillstindsmyndighetens driftmiljo,
far den registrerades grundldggande rattigheter inte dventyras i sddana situationer. | syfte att
skydda personuppgifter stélls i lagens 21-29 § minimikrav pa informationssidkerheten i inform-
ationssdkra driftmiljder som ska uppfyllas. Beddomningsorganet for informationssékerhet ge-
nomfOr en revision av systemen for att sikerstélla att minimikraven uppfylls. Tillstdnds- och
tillsynsverket for social- och hélsovirden ska 6vervaka systemen. Tillstdndshavaren &r dessu-
tom bunden av tystnadsplikt. Dataombudsmannen 6vervakar inom sitt verksamhetsomrade och
Tillstindsmyndigheten f6r anvandning av social- och hilsovardsdata under de villkor som anges
i lagen att personuppgifter behandlas i enlighet med lagen och tillstdndsvillkoren. Pé sa vis kan
man béttre dn for ndrvarande sorja for att personuppgifter behandlas pa behdrigt sétt.

110 § i grundlagen forutsitts inte att personuppgifter behandlas av en myndighet. I praktiken
behandlar privata aktorer personuppgifter i betydande utstrickning, dven kénsliga personupp-
gifter. Aven privatrittsliga juridiska personer skoter tekniska uppgifter i samband med myndig-
heternas behandling av personuppgifter till exempel med stod av avtal.

155 § i lagen om sekundér anvéndning foreskrivs det om réttigheter och skyldigheter som upp-
kommer for olika aktorer, om det vid anvindning enligt lagen om sekundér anvindning av
kunduppgifter inom hélso- och sjukvarden eller av registeruppgifter som innehéller kundupp-
gifter kommer fram ett kliniskt betydande fynd. Enligt 1 mom. har en innehavare av dataan-
vandningstillstand som enligt den foreslagna lagen anvénder kunduppgifter inom hélso- och
sjukvarden eller registeruppgifter som innehéller kunduppgifter ratt att anméla betydande kli-
niska fynd. En forutsittning &r att det enligt anmélarens yrkesméssiga uppfattning pa grundval
av fyndet dr mojligt att forebygga héilsorisker for en viss patient eller betydligt forbattra vardens
kvalitet. Som ovan konstateras forutsétts i 10 § i grundlagen inte att personuppgifter behandlas
av en myndighet. Anmilan gors ddaremot, pa grund av sakens betydelse, till en ansvarig person
som utsetts av Tillstdindsmyndigheten.

Efter att ha fitt anméilan ska den ansvariga personen vid Tillstdindsmyndigheten enligt 55 § 2
mom. i lagen om sekundér anvindning avkoda eventuella pseudonymiserade uppgifter och ut-
reda vem eller vilka informationen géller samt utan obefogat drdjsmal ldmna uppgifterna till en
expert som utsetts av Institutet for hélsa och vélfard. I regeringens proposition om lagen om
sekunddr anvindning foreslas det pa grund av den specialexpertis som saken forutsatter bli fo-
reskrivet att en expert vid Institutet for hilsa och vélfard ska skdta uppgiften och att denne expert
i samarbete med Gvriga experter som utsetts av institutet ska bedoma betydelsen av informat-
ionen och den forvéntade nyttan med de atgérder som kan vidtas med stod av den. Om nyttan
beddms vara sa uppenbar att det skulle vara viktigt att den som ska undersokas far vard, ska den
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expert som avses ovan anmdla fyndet till den verksamhetsenhet som med stod av hilso- och
sjukvardslagen dr regionalt ansvarig for den aktuella personens hélso- och sjukvérd.

Verksamhetsenheten for hélso- och sjukvard ska enligt 55 § 4 mom. kontakta patienten och
klarldgga om han eller hon vill ha information om det betydande kliniska fyndet och de under-
sOknings- och vardatgirder som fyndet eventuellt krdver samt om den forvantade nyttan med
atgdrderna.

P& de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning. Rege-
ringen anser det dock onskvért att grundlagsutskottet ger ett utlatande i fragan.

Kldm

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om indring av 60 § i lagen om sekundiir anvindning av personuppgifter inom social- och
hilsovirden

I enlighet med riksdagens beslut
dndras 1 lagen om sekundér anviandning av personuppgifter inom social- och hélsovarden
(552/2019) 60 § 1 mom. som foljer:

60 §
Overgdngsbestimmelser

Bestdmmelserna om logguppgifteri 19 § tillimpas frén och med den 1 maj 2021. Bestdimmel-
serna om kraven pa informationssikra driftmiljoer i 20 § 3 mom. och 21-34 § tillimpas fran
och med den 1 maj 2022. Fore denna tidpunkt far uppgifter lamnas ut for behandling till till-
stdndshavaren med stod av 51 § 1 och 2 mom., d&ven om det i ansdkan om dataanvéndningstill-
stand inte anvisas en i 51 § 3 mom. avsedd informationsséker driftmilj6 for behandlingen av
uppgifter. Utlimnandet av uppgifter forutsétter da ett dataanvéndningstillstind som med stod
av 43 § 4 mom. beviljats for viss tid och som géiller hogst till den 30 april 2022. Bestimmelserna
om kliniska fynd i 55 § tillimpas fr&n och med den 1 januari 2024.

Denna lag triader i kraft den 20 .

Helsingfors den 27 maj 2021

Statsminister

Sanna Marin

Familje- och omsorgsminister Krista Kiuru
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Bilaga
Parallelltext

Lag
om indring av 60 § i lagen om sekundiir anvindning av personuppgifter inom social- och
hilsovarden
I enlighet med riksdagens beslut:
Gdllande lydelse Foreslagen lydelse

60 §
Overgdngsbestimmelser

Bestimmelserna om logguppgifter i 19 §
och om kraven pa informationssédkra driftmil-
joer 120 § 3 mom. och 21-34 § samt om kli-
niska fynd i 55 § tillimpas fran och med den
1 maj 2021. Fore denna tidpunkt far uppgifter
lamnas ut for behandling till tillstandstagaren
med stod av 51 § 1 och 2 mom., &ven om det
1 ansdkan om dataanvéndningstillstind inte
anvisaseniS1 § 3 mom. avsedd informations-
siker driftmiljo for behandlingen av uppgifter.

60 §
Overgdngsbestimmelser

Bestimmelserna om logguppgifter i 19 §
tillimpas frdan och med den 1 maj 2021. Be-
stammelserna om kraven pd informations-
sdkra driftmiljéer i 20 § 3 mom. och 21-34 §
tillimpas fran och med den 1 maj 2022. Fore
denna tidpunkt far uppgifter limnas ut for be-
handling till tillstindshavaren med stéd av 51
§ 1 och 2 mom., d&ven om det i ans6kan om
dataanvandningstillstand inte anvisas en i 51
§ 3 mom. avsedd informationsséker driftmiljo
for behandlingen av uppgifter. Utlimnandet
av uppgifter forutsdtter dd ett dataanvind-
ningstillstand som med stod av 43 § 4 mom.
beviljats for viss tid och som giller hogst till
den 30 april 2022. Bestimmelserna om kli-
niska fynd i 55 § tillimpas frdan och med den 1
Januari 2024.

Denna lag trdder i kraft den 20 .
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