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Regeringens proposition till riksdagen med forslag till lag om éndring av 3 § i lagen om Trans-
port- och kommunikationsverket och 304 § i lagen om tjinster inom elektronisk kommunikat-
ion

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att lagen om Transport- och kommunikationsverket och lagen
om tjanster inom elektronisk kommunikation dndras s att Transport- och kommunikationsver-
kets cybersdkerhetscenter utses till ett sddant nationellt samordningscentrum som avses i EU-
forordningen om inrédttande av Europeiska kompetenscentrumet for cybersidkerhet inom né-
ringsliv, teknik och forskning och av nétverket av nationella samordningscentrum. Cyberséker-
hetscentret far i egenskap av nationellt samordningscentrum nya i férordningen angivna upp-
gifter som hanfor sig till att bilda och samordna en nationell gemenskap for cybersidkerhet och
fungera som kontaktpunkt for kompetensgemenskapen pa nationell niva. En del av uppgifterna
ar helt nya och en del motsvarar de uppgifter som cybersédkerhetscentret skoter redan for narva-
rande.

Lagen avses tridda i kraft hosten 2021, dock senast den 28 december 2021.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Genom denna regeringsproposition genomfors Europaparlamentets och radets forordning
(EU) 2021/887 om inrdttande av Europeiska kompetenscentrumet for cybersédkerhet inom né-
ringsliv, teknik och forskning och av nétverket av nationella samordningscentrum (nedan EU-
forordningen).

I propositionen foreslés det att 3 § 1 mom. i lagen om Transport- och kommunikationsverket
(935/2018), som innehéller bestimmelser om Transport- och kommunikationsverkets cybersé-
kerhetscenters (nedan Cybersdkerhetscentret) uppgifter, dndras och att det till 304 § 1 mom. i
lagen om tjénster inom elektronisk kommunikation (917/2014) fogas en ny 18 punkt med be-
stimmelser om Transport- och kommunikationsverkets sirskilda uppgifter. Syftet &r att ut-
namna Cybersédkerhetscentret till ett sddant nationellt samordningscentrum som avses i EU-for-
ordningen. I och med utndmningen till nationellt samordningscentrum fér Cybersédkerhetscent-
ret nya uppgifter som baserar sig pad EU-forordningen. Bestimmelser om skotseln av dessa upp-
gifter ska utfirdas genom lag.

Syftet med propositionen ir att bidra till att forverkliga mélen i regeringsprogrammet for stats-
minister Sanna Marins regering, genom vilka man stoder kunnandets, bildningens och innovat-
ionernas Finland. Propositionen ar ocksa ett led i genomforandet av det mal i regeringsprogram-
met inom vilket det gors satsningar pa den trygga rattsstaten Finland. Utdver mélen i regerings-
programmet dr syftet med propositionen att forverkliga de viktigaste mélen for utvecklingen av
cybermiljon i strategin for cybersdkerheten i Finland 2019 (Statsraddets principbeslut
PLM/2019/52) och i det program for utveckling av cybersikerheten som utarbetats som en del
av genomforandet av strategin (Kommunikationsministeriets publikationer 2021:7).

1.2 Beredning
Beredningen av EU-rdttsakten

Den 12 september 2018 gav Europeiska kommissionen ett forslag (COM(2018) 630 final) till
Europaparlamentets och radets forordning om inrittande av Europeiska kompetenscentrumet
for cybersdkerhet inom néringsliv, teknik och forskning (nedan EU-kompetenscentrumert) och
av nitverket av nationella samordningscentrum (nedan ndtverket). Dessa ska stodjas av en kom-
petensgemenskap for cybersikerhet (nedan kompetensgemenskapen). EU-forordningen har be-
retts 1 EU 1 den dvergripande arbetsgruppen for cyberfragor inom radet och for Finlands del har
arbets- och néringsministeriet haft huvudansvaret for beredningen. Under Coreper I-métet den
9 december 2020 valdes Ruméniens huvudstad Bukarest till placeringsort for EU-kompetens-
centrumet.

Av U-skrivelsen om réttsakten (U 102/2018 rd) framgar att Finland under beredningen av rétts-
akten har forhallit sig positivt till inrdttandet av EU-kompetenscentrumet och natverket samt till
de allmédnna malen i forslaget. Finland har under beredningen ansett det viktigt att sdkerstélla
att uppgifterna eller behorigheten for EU-kompetenscentrumet eller nédtverket och de befintliga
aktorernas och samarbetsorganens uppgifter och behdrighet inte dverlappar varandra.

Kommunikationsutskottet konstaterade i sitt utlatande (KoUU 44/2018 rd) att det instdimmer i
statsradets standpunkt och forhaller sig positivt till inrdttandet av ett EU-kompetenscentrum och
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ett samordningscentrum samt till syftet med den foreslagna rattsakten. Kommunikationsutskot-
tet betonade i sitt utlatande att ndr man skapar nya organisationsstrukturer &r det viktigt att be-
akta att man med utvecklingen inte skapar funktioner som &verlappar de nuvarande organisat-
ionerna och inte i onddan 6kar den administrativa bordan. Kommunikationsutskottet betonade
att Cybersikerhetscentret redan for ndrvarande ocksa annars har ett klart behov av tillaggsre-
surser, vilket dr nodvindigt att beakta om centrets uppgifter 6kar i och med forslaget.

Beredningen av propositionen

Varen 2021 naddes i forhandlingar mellan ministerierna samforstdnd om att Cybersdkerhets-
centret ldmpar sig bast som nationellt samordningscentrum enligt EU-forordningen. Eftersom
det ar fraga om ett &mbetsverk inom kommunikationsministeriets forvaltningsomrade har pro-
positionen beretts vid kommunikationsministeriet. Beredningen har gjorts i ndra samarbete med
Cybersikerhetscentret och arbets- och nidringsministeriet.

Vid beredningen av propositionen har yttranden begérts av olika intressentgrupper. Utkastet till
regeringsproposition var pa remiss i tjdnsten utlatande.fi mellan den 9 juni och den 26 juli 2021.
Kommunikationsministeriet tog emot sammanlagt 20 yttranden. Det har gjorts ett ssmmandrag
av remissyttrandena. Beredningsunderlaget till regeringspropositionen finns allmént tillgingligt
pa finska 1 statsrddets tjdnst for projektinformation pa adressen https://hankeik-
kuna.vnv.fi/app#/lainsaadanto/69254/kuvaukset.

2 EU-rittsaktens malsdttning och huvudsakliga innehall
EU-rdttsaktens malsdttning

Syftet med EU-forordningen ar att utveckla en strategisk och hallbar samordning av cybersa-
kerheten i EU. Fokus ligger pa att utveckla samverkan mellan niringsliv, forskarsamhillen om
cybersikerhet samt regeringar. For att utveckla samordningen och samarbetet inrdttas genom
EU-forordningen ett kompetenscentrum som en institution pd EU-nivd. Som stod for den inrét-
tas ett nitverk av nationella samordningscentrum bestaende av de nationella samordningscent-
rum som medlemsstaterna utndmnt. De nationella samordningscentrumen sammanfor i sin tur
en gemenskap av intressenter inom cybersdkerhet pa nationell niva, som tillsammans med EU-
kompetenscentrumet och nétverket bildar en EU-omfattande kompetensgemenskap.

Syftet med inrdttandet av EU-kompetenscentrumet och nétverket &r att frimja ett starkt europe-
iskt cybersdkerhetslandskap och bidra till att stirka EU:s ledarskap och strategiska sjélvsténdig-
het inom cybersikerhet. Detta gors genom att utveckla forskningen om cybersikerhet inom EU
samt den akademiska, samhilleliga, tekniska och industriella kapaciteten och beredskapen. Ge-
nom utvecklingsatgirderna forbattras sikerheten pa den digitala inre marknaden och dess till-
forlitlighet. Malet forutsatter ocksa att konfidentialiteten och integriteten i fraga om uppgifter
samt deras tillgdnglighet vidareutvecklas.

EU-kompetenscentrumet och nétverket stoder EU:s tekniska kapacitet, beredskap och kompe-
tens med tanke pa resiliensen och tillforlitligheten hos infrastrukturen i nitverks- och informat-
ionssystem. Detta inbegriper resiliensen och tillforlitligheten hos kritisk infrastruktur och all-
mant anviand maskin- och programvara i EU.

Avsikten ér att EU-kompetenscentrumet och ndtverket ska hjalpa EU att forbéttra sin globala
konkurrenskraft inom cybersékerhet. Syftet dr att sékerstdlla hoga cybersdkerhetsstandarder i
EU. I och med utvecklingsatgdrderna blir cybersékerheten en konkurrensfordel dven for andra
sektorer inom EU.

4


https://hankeikkuna.vnv.fi/app#/lainsaadanto/69254/kuvaukset
https://hankeikkuna.vnv.fi/app#/lainsaadanto/69254/kuvaukset

RP 157/2021 rd

Genom EU-kompetenscentrumet sammanslas investeringar i cybersdkerhetsforskning, cybersa-
kerhetsteknik och industriell utveckling av cybersikerhet samt genomfors projekt och initiativ
i anslutning till denna helhet. Detta gors i samarbete med nétverket.

EU-kompetenscentrumets uppgift ar att pa det sétt som foreskrivs i EU-férordningen utfora sér-
skilda uppgifter inom cybersdkerhet inom néringsliv, teknik och forskning samt att forvalta
finansiering i frdga om cybersékerhet frén flera program samtidigt, sirskilt Horisont Europa och
programmet for ett digitalt Europa och eventuellt ocksd andra EU-program. EU-kompetenscent-
rumet bor genomfora cybersikerhetsrelevanta delar av Horisont Europa och programmet for ett
digitalt Europa i enlighet med EU-kompetenscentrumets flerariga arbetsprogram, det arliga ar-
betsprogrammet och den strategiska planeringsprocessen for Horisont Europa genom att bevilja
bidrag och andra former av finansiering, huvudsakligen efter en forslagsinfordran.

Forsknings- och innovationsverksamheten inom cybersidkerhet stods genom EU:s ramprogram
for forskning och innovation. Budgeten fér Horisont Europa aren 2021-2027 &r 95,5 miljarder
euro. I det foregdende ramprogrammets, Horisont 2020, budget anslogs ca 49 miljoner euro for
att frimja innovation inom cybersidkerhet och system for skydd av information. Inom EU:s nya
program for ett digitalt Europa har for aren 2021-2027 reserverats 1,6 miljarder euro for cyber-
sdkerhetsberedskap och ett omfattande ibruktagande av infrastruktur och utrustning for cyber-
sikerhet for offentlig forvaltning, foretag och privatpersoner i hela EU. Den totala budgeten for
programmet for ett digitalt Europa ar 7,6 miljarder euro.

Dessutom har EU-kompetenscentrumet till uppgift att bidra till att samordna nétverket och den
bredare kompetensgemenskapen i forverkligandet av agendan for cybersédkerhetsteknik och pa-
skynda gemensamma investeringar inom EU, medlemsstaterna och industrin samt ibruktagan-
det av produkter och 18sningar inom cybersédkerhet.

Utndmning av nationellt samordningscentrum och dess uppgifter

Artikel 6 1 EU-forordningen forpliktar medlemsstaterna att utndmna nationella samordnings-
centrum inom sex manader efter det att forordningen har trétt i kraft. Varje medlemsstat ska
utndmna ett nationellt samordningscentrum som uppfyller de kriterier for att fungera som nat-
ionellt samordningscentrum som anges i EU-frordningen. Aven om endast en aktér ska utndm-
nas till nationellt samordningscentrum forutsatter skotseln av de uppgifter som grundar sig pa
EU- fé’)rordningen ett intensivt samarbete mellan olika aktorer pa nationell niva. Viktiga samar-
betsparter pa nationell nivé ar bland andra Business Finland, Teknologiska forskningscentralen
VTT Ab, Finnish Information Security Cluster - Kyberala ry, Forsorjningsberedskapscentralen,
Myndlgheten for digitalisering och befolkningsdata, universiteten och hogskolorna.

Det nationella samordningscentrumet ska enligt de kriterier som faststills i EU-forordningen
vara en enhet inom den offentliga sektorn eller en enhet som huvudsakligen dgs av medlems-
staten. Det ska utfora offentliga forvaltningsuppgifter i enlighet med nationell ritt och kunna ge
stod 4t EU-kompetenscentrumet och agera som en del av nétverket i fullgérandet av deras upp-
drag. Dessutom ska den aktdr som utndmns till nationellt samordningscentrum ha tillgéng till
sakkunskap avseende forskning och teknik inom cybersikerhet samt kapacitet att effektivt fora
en dialog med naringslivet, den offentliga sektorn, den akademiska varlden, forskarsamhallet
och medborgarna, inklusive de myndigheter som utses i enlighet med direktivet (EU) 2016/1148
om atgéirder for en hog gemensam niva pé sidkerhet 1 ndtverks- och informationssystem i hela
unionen.

I artikel 7 i EU-forordningen foreskrivs om de nationella samordningscentrumens uppgifter. De
nationella samordningscentrumens uppgifter ar att
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- fungera som kontaktpunkter pé nationell niva for gemenskapen for att hjdlpa EU-kom-
petenscentrumet att fullgdra sitt uppdrag och uppfylla sina mél, i synnerhet nér det gil-
ler att samordna gemenskapen genom samordning av gemenskapsmedlemmar i sina
medlemsstater,

- tillhandahalla sakkunskap och aktivt bidra till de strategiska uppgifterna enligt forord-
ningen, med hinsyn till relevanta nationella och regionala cybersédkerhetsutmaningar
inom olika sektorer,

- frimja, uppmuntra och gora det littare for det civila samhillet, ndringslivet, sérskilt
nystartade foretag och sma och medelstora foretag, den akademiska vérlden och fors-
karsamhéllen samt andra intressenter pa nationell niva att delta i grinsdverskridande
projekt och cybersikerhetsatgirder som finansieras genom relevanta unionsprogram,

- tillhandahalla tekniskt stod till intressenter genom att stddja dem under ansékningsfasen
for projekt som forvaltas av EU-kompetenscentrumet nér det giller dess uppdrag och
mal, och i full dverensstimmelse med bestimmelserna om sund ekonomisk forvaltning,
sarskilt ndr det giller intressekonflikter,

- strdva efter att uppna synergier med relevanta verksamheter pa nationell, regional och
lokal niva, till exempel nationella policyer for forskning, utveckling och innovation pé
cybersikerhetsomradet, sérskilt sddana policyer som faststills i nationella cybersiker-
hetsstrategier,

- genomfora sirskilda atgirder for vilka EU-kompetenscentrumet beviljat bidrag, inklu-
sive genom att tillhandahalla ekonomiskt stdd till tredje parter i enlighet med artikel
204 1 budgetforordningen enligt de villkor som anges i de berérda bidragsavtalen,

- utan att det padverkar medlemsstaternas befogenheter pa utbildningsomradet och med
beaktande av Europeiska byran for nét- och informationssikerhets (Enisa) relevanta
uppgifter, samarbeta med nationella myndigheter om eventuella bidrag till att framja
och sprida utbildningsprogram om cybersékerhet,

- frimja och sprida relevanta resultat av det arbete som bedrivs inom nitverket, gemen-
skapen och EU-kompetenscentrumet pa nationell, regional eller lokal niva,

- beddma begiranden fran aktdrer som dr etablerade i samma medlemsstat som det nat-
ionella samordningscentrumet om att fa ingé i gemenskapen,

- forespraka och frimja deltagandet av relevanta aktorer i verksamhet som hérror fran
EU-kompetenscentrumet, nitverket och gemenskapen, och vid behov 6vervaka nivan
av samverkan med och mingden offentligt ekonomiskt stod som tilldelats forskning,
utveckling och ibruktagande pa cybersdkerhetsomradet.

De nationella samordningscentrum som medlemsstaterna utndmnt bildar ett nitverk vars uppgift
ar att stodja EU-kompetenscentrumet i verkstéllandet av dess uppgifter. Varje nationellt sam-
ordningscentrum ska fungera som kontaktpunkt pa nationell niva och frimja utvecklingen av
nationella cybersidkerhetslandskap. Det nationella samordningscentrumet beddomer behorig-
heten hos aktorer i sin medlemsstat nér de dnskar bli en del av gemenskapen och frimjar deras
deltagande i samarbetet inom kompetensgemenskapen. Till uppgifterna for den kompetensge-
menskap som bildas hor att hjdlpa EU-kompetenscentrumet och nétverket att fullgéra deras
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uppgifter och uppnd deras mal samt att delta i genomfGrandet av de atgirder som nitverket
framjar.

De nya uppgifter som Cybersidkerhetscentret far i och med utndmningen &r i synnerhet uppgifter
som hénfor sig till att bilda och samordna en gemenskap pé nationell nivé bestdende av intres-
senter pé cybersikerhetsomradet och att fungera som kontaktpunkt pa nationell niva fér kom-
petensgemenskapen. Ett ndra samarbete mellan de viktigaste aktdrerna pa nationell niva under-
lattar skotseln av de uppgifter som foreskrivs for det nationella samordningscentrumet.

Sarskilt nér det géller kvaliteten pa rddgivningen om ansdkningar om EU-finansiering i fraga
om cybersdkerhet bor man sikerstélla ett fungerande samarbete och informationsutbyte mellan
de ansvariga aktdrerna inom programmen for Horisont Europa och ett digitalt Europa samtidigt
som man undviker dverlappningar och stirker aktdrernas kompetens.

3 Nulédge och bedomning av nulédget

Finland ar ként for sin hoga kompetens inom cybersédkerhet. Det dr viktigt att all kompetens
inom cybersdkerhet som finns i Finland kan anvéndas for att man ska kunna svara mot forand-
ringarna och utmaningarna i en digital verksamhetsmiljo dar snabb utveckling pagar. Detta for-
utsétter att man tar vara pa nya verksamhetsmojligheter. De olika samhéllssektorerna ar i allt
hogre grad beroende av digitala tjénster, som i sin tur kriver tillforlitliga forbindelser och in-
formationssystem for att fungera. Cybersédkerheten ar en grundforutsittning for tjéinsternas kva-
litet och sdkerhet i det digitala samhéllet. I Finland har man under de senaste aren fortjénstfullt
arbetat for att forbéattra cybersékerheten.

I strategin for cybersékerheten i Finland 2019 stills de viktigaste mélen upp for utvecklingen
av cybermiljon och sdkerstillandet av de vitala funktioner som anknyter till den. Till f6ljd av
strategin for cybersidkerhet har man vid kommunikationsministeriet utarbetat ett program for
utveckling av cybersdkerheten under ledning av den cybersdkerhetsdirektor som inledde sitt
arbete 2020. Avsikten &r att det program for utveckling av cybersidkerheten som statsradet fast-
stédllde 1 juni 2021 ska styra utvecklingen av cybersédkerheten pa lang sikt. Kérnan i programmet
omfattar bland annat forbattring av cyberkompetensen, atgarder for att stodja den inhemska
cybersikerhetsindustrin och intensifierat samarbetet i synnerhet mellan den offentliga forvalt-
ningen och néringslivet.

Malet med forbattringen av cyberkompetensen ér att medborgarnas kunskap om cybersikerhet
ska vara pa en god niva och att den finldndska spetskompetensen inom cybersidkerhet ska ut-
vecklas. Detta innebér att cybersikerhet ska inkluderas pa olika skolstadier. I programmet fore-
sl&s ocksé atgérder for att stodja den inhemska cybersékerhetsindustrin. Uppkomsten av cyber-
sdkerhetsindustri forutsétter att de dvriga bestdndsdelarna i utvecklingsprogrammet fungerar
och framjar samtidigt ocksa utvecklingen av det digitala informationssamhallet. I programmet
for utveckling av cybersidkerheten foreslds det att samarbetet intensifieras bland annat inom
forsknings- och utvecklingsverksamhet. Dessutom okar programmet finldndarnas aktiva delta-
gande och péverkan i internationella forum och framjar ett intensivare samarbete med internat-
ionella cybersdkerhetsaktdrer. I programmet fasts uppméarksamhet ocksé vid myndigheternas
formaga att agera sé att cybersékerheten garanteras. Detta inbegriper att myndigheternas bered-
skap och observationskapacitet i friga om cybersidkerhet utvecklas ytterligare.

Strategin for cybersédkerheten i Finland 2019 och programmet for utveckling av cybersédkerheten
visar att det 1 Finland finns efterfrdgan nér det géller de mal som EU-férordningen ska frdmja.
De uppgifter for framjandet av industriell teknik, forskning och innovation inom cybersékerhet
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som anges i EU-forordningen framjar samtidigt mélen med cybersédkerhetsstrategin och pro-
grammet for utveckling av cybersikerheten.

Cybersdkerhetscentret skoter redan nu manga uppgifter som motsvarar de uppgifter som i EU-
forordningen foreskrivs for de nationella samordningscentrumen. Cybersikerhetscentret samlar
redan nu information om industrin och forskningen inom cybersikerhet genom nétverks-, for-
soks- och innovationsverksamhet for prognostisering och for att trygga den tekniska sakkun-
skapen. Cybersikerhetscentret har erfarenhet av gemensamma forsknings- och utvecklingspro-
jekt med den akademiska vérlden och foretagssektorn. Cybersékerhetscentret uppratthéller tek-
nisk kompetens genom att delta i standardiseringen av informationssékerheten bland annat inom
ramen fOr standardiseringsorganet for telekommunikation i Europa (European Telecommuni-
cations Standards Institute, ETSI). Dessutom upprétthaller Cybersidkerhetscentret en lagesbild
over kompetenser inom cybersédkerhet i fraga om kritisk infrastruktur.

Cybersikerhetscentret for en aktiv dialog med den nationella cybersikerhetsindustrin. Aven
Cybersdkerhetscentrets internationella nédtverk och kontakter med olika staters CERT-aktorer
(Computer Emergency Response Team), som arbetar med att forebygga, uppticka och infor-
mera om krankningar av informationssidkerheten, samt med Enisa stoder uppratthéllandet av
den tekniska sakkunskapen.

Att fungera som nationellt samordningscentrum enligt EU-férordningen innebér nya uppgifter
for Cybersikerhetscentret utdver de uppgifter som centret redan skoter.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Genom propositionen genomfors medlemsstaternas skyldighet att utndmna ett nationellt sam-
ordningscentrum enligt EU-forordningen. Enligt ministeriernas beddmning ar det mest naturligt
att det nationella samordningscentrumets uppgifter tilldelas Cybersédkerhetscentret. Utndm-
ningen genomfors genom att lagen om Transport- och kommunikationsverket och lagen om
tjénster inom elektronisk kommunikation &ndras. I 3 § i lagen om Transport- och kommunikat-
ionsverket foreskrivs det om Cybersdkerhetscentrets uppgifter. I lagen om tjanster inom elektro-
nisk kommunikation finns ocksa bestimmelser om Transport- och kommunikationsverkets upp-
gifter och i 304 § i den foreskrivs det om verkets sdrskilda uppgifter. Skyldigheten att vara
nationellt samordningscentrum enligt EU-forordningen fogas till Cybersdkerhetscentrets upp-
gifter i 3 § i lagen om Transport- och kommunikationsverket och till Transport- och kommuni-
kationsverkets sirskilda uppgifter i 304 § i lagen om tjénster inom elektronisk kommunikation
fogas skyldigheten att sorja for de uppgifter som hor till det nationella samordningscentrumet
enligt EU-férordningen.

Andamalsenlig skétsel av de uppgifter som foreskrivs i EU-forordningen forutsitter samarbete
mellan olika aktorer pa nationell niva. Viktiga samarbetsparter ar bland andra Business Finland,
Teknologiska forskningscentralen VIT Ab, Finnish Information Security Cluster - Kyberala ry,
Forsorjningsberedskapscentralen, Myndigheten for digitalisering och befolkningsdata, univer-
siteten och hogskolorna. Cybersédkerhetscentret kan dra nytta dven av andra nationella aktorers
kompetens i sin praktiska verksamhet som nationellt samordningscentrum. Pa det séttet kan den
kompetens som finns i Finland fokuseras pa ett sa &ndamalsenligt och effektivt satt som mojligt
for att stodja uppkomsten av nya foretag och bygga upp ett helt cybersdkerhetskluster.
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4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser

De nya uppgifter som Cybersékerhetscentret far i och med utndmningen é&r i synnerhet uppgifter
som hanfor sig till att bilda och samordna en nationell gemenskap for cybersidkerhet och att
fungera som kontaktpunkt pa nationell niva for kompetensgemenskapen. Till det nationella
samordningscentrumets viktigaste uppgifter hor att skapa bestdende strukturer for samarbetet
mellan den privata och den offentliga sektorn. Med bestéende strukturer tryggas starka band till
foretags- och forskningsvirlden och framjas finlindska aktdrers cybersékerhetsberedskap, nya
affarsmojligheter och deltagande i cybersikerhetsprojekt pa EU-niva. Utdver fraimjandet av
forskningen efterstrivas finldndska patent, kunskap om grundandet av finlédndska start up-fore-
tag som en del av cybersikerhetslandskapet samt stod till den finlindska exportindustrin. Vardet
av EU:s marknad for cybersédkerhet dr dver 130 miljarder euro och marknaden forvéntas vixa
med 17 procent per éar.

Utndmningen av Cybersikerhetscentret till nationellt samordningscentrum har konsekvenser for
den offentliga ekonomin. Cybersdkerhetscentrets nya uppgifter medfor nya behov av anslag
som inte kan tickas med de nuvarande anslagen for Transport- och kommunikationsverket. De
nuvarande anslagen har dimensionerats enligt de uppgifter som for niarvarande foreskrivits for
Transport- och kommunikationsverket och tillrdckliga resurser for skotseln av de uppgifter som
foljer av EU-forordningen har inte reserverats. Skotseln av de uppgifter som foljer av EU-f6r-
ordningen med nuvarande resurser dr inte mojlig pa det sétt som forutsétts enligt EU-forord-
ningen och dventyrar ocksa skotseln av de uppgifter som Transport- och kommunikationsverket
i nuldget ansvarar for, eftersom dessa uppgifter inte langre skulle kunna skotas pa det sitt som
uppgifterna forutsétter och med befintliga resurser.

Det nationella samordningscentrumet kan anséka om EU-finansiering for sin verksamhet. Dock
varken kanaliserar eller delar Cybersidkerhetscentret ut EU-finansiering i egenskap av nationellt
samordningscentrum och deltar inte heller i beslutsfattandet i friga om beviljande av EU-finan-
siering. Vid genomforandet i enlighet med artikel 7.1 1 EU-forordningen av sirskilda atgirder
for vilka EU-kompetenscentrumet beviljat bidrag, kan samordningscentrumet som en del av sitt
eget projekt bevilja ekonomiskt stod till tredje parter 1 enlighet med artikel 204 1 budgetforord-
ningen enligt de villkor som anges i de berorda bidragsavtalen. Detta innebar bidrag pa upp till
60 000 euro till tredje parter som en del av ett projekt for vilket samordningscentrumet har fatt
bidrag.

Det nationella samordningscentrumet kan till exempel for inrdttandet och verksamheten for de
tva forsta aren ans6ka om upp till en miljon euro finansiering frdn programmet for ett digitalt
Europa. EU-finansieringen utgor hélften (50 procent) av den finansiering som behdvs, vilket
innebdr att det utdver EU-finansieringen behdvs ett motsvarande belopp av nationell finansie-
ring. Dessutom kan det nationella samordningscentrumet i samma ansokningsomgéng ansoka
om EU-finansiering till ett belopp av hdgst en miljon euro for att sérskilt stodja ibruktagande av
cybersikerhetsldsningar, sirskilt inom sma och medelstora foretag. Pa denna frivilliga tillaggs-
finansiering tilldimpas forfarandet i artikel 7.1 i EU-forordningen. Ansdkan om detta ekono-
miska bidrag fran EU forutsétter ocksa ett motsvarande belopp av nationell finansiering.

De arbetsprogram som beskriver de mer specifika 6ppna ansokningsomgéngarna inom pro-
grammet for ett digitalt Europa ar tvaariga. Vid utarbetandet av kommande arbetsprogram for
programperioden har kommissionen mdjlighet att 6ppna nya ansokningsomgangar till stod for
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samordningscentrumets verksamhet. Eftersom avsikten ar att EU-kompetenscentrumet och nét-
verket ska utgora en permanent struktur som grundar sig p4 EU-forordningen kan det forvantas
finnas EU-finansiering att anséka om ocksa under de kommande arbetsprogrammen.

Avsikten ér att i det inledande skedet styra finansiering fran Transport- och kommunikations-
verkets 0kning av omkostnader for inledandet av verksamhet. Effektiv skotseln av de uppgifter
som foreskrivs kravs fortlopande finansiering av ca en miljon euro per &r, varav det nationella
anslaget utgor 500 000 euro. Personalkostnadernas andel av det totala finansieringsbehovet per
ar ar 650 000 euro och andelen for resekostnader och andra nédvéndiga kostnader for det nat-
ionella samordningscentrumets verksamhet dr 350 000 euro. Uppskattningen baserar sig pé
Transport- och kommunikationsverkets uppfattning om kostnaderna for skotseln av de uppgifter
som foljer av EU-forordningen samt pa erfarenhet fran forsknings- och utvecklingsverksamhet
och internationella projekt. Om nationell finansiering saknas innebér det samtidigt att det inte
alls 4r mgjligt att utnyttja EU-finansiering, eftersom ett villkor for ansokan om EU-finansiering
ar en nationell sjdlvfinansieringsandel pa 50 procent.

Ocksa det nationella samordningscentrumets mdjlighet att i samma ansokningsomgéng ansoka
om EU-finansiering till ett belopp av hogst en miljon euro for att stodja ibruktagande av cyber-
sdkerhetslosningar (sédrskilt inom sma och medelstora foretag) forutsitter en sjalvfinansierings-
andel pa 50 procent. I framtiden bor de nationella sjdlvfinansieringsdelarna for de finansierings-
instrumenten enligt EU-finansieringsprogrammen som hor till det nationella samordningscent-
rumet dterkomma separat.

4.2.2 Konsekvenser for myndigheterna

Den foreslagna utndmningen av Cybersidkerhetscentret till nationellt samordningscentrum en-
ligt EU-forordningen utdkar Transport- och kommunikationsverkets uppgifter. Uppgifterna till-
delas Transport- och kommunikationsverkets cybersékerhetscenter. En del av uppgifterna &r
helt nya och en del motsvarar de uppgifter som centret redan for narvarande skoter.

De nya uppgifter som grundar sig pd EU-forordningen okar Cybersidkerhetscentrets arbets-
méngd. Arbetsméngden péverkas sérskilt av varje arbetsprogram for det EU-kompetenscentrum
som inréttas genom EU-forordningen. Cybersdkerhetscentrets nya uppgifter som grundar sig pa
EU-forordningen ér i synnerhet uppgifter som hianfor sig till att bilda och samordna en nationell
gemenskap for cybersdkerhet och att fungera som kontaktpunkt pa nationell niva for kompe-
tensgemenskapen.

Inledandet av det nationella samordningscentrumets verksamhet vid Cybersakerhetscentret for-
utsatter tilldggsresurser och kompetens, sé att skotseln av de uppgifter som Cybersdkerhetscent-
ret redan har inte dventyras av skotseln av de nya uppgifter som anges i EU-forordningen. For
skotseln av de uppgifter som anges i EU-férordningen behdver de nédvandiga forfarandena och
samarbetet med intressenter utvecklas. Vid denna tidpunkt ska EU-forordningens minimikrav
genomforas med ett eller tva arsverken. Med dessa resurser uppnés dock inte den forvintade
nyttan for informationssamhéllet och det mervirde som EU-forordningen medfor med tanke pé
paskyndandet av foretagsverksambhet.

Cybersdkerhetscentret bedomer att det for skotseln av de uppgifter som foljer av EU-forord-
ningen och produktionen av det mervirde som kan uppnds med den krdvs en insats pa fem
arsverken. De fem arsverken som behovs fordelas enligt foljande:

- utveckling av forskning och innovation samt kapacitet, formégor och infrastruktur vad
géller ndringsliv, teknik och forskning pé cybersidkerhetsomradet (1 arsverke),
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- stdd for ibruktagandet och marknadsspridningen av cybersékerhetsprodukter, cyberséa-
kerhetstjanster och cybersékerhetsprocesser samt stod for slutanvandarindustri och
andra slutanvindare inom cybersédkerhet vid inforandet och integrerandet av cybersa-
kerhetsprodukter, cybersékerhetstjédnster och cybersidkerhetsprocesser i enlighet med
den senaste utvecklingen (1 arsverke),

- stdd till cybersdkerhetsindustrins verksamhetsomréde for att stirka spetskompetensen,
kapaciteten och konkurrenskraften samt stod och tekniskt stdd till nystartade foretag,
sma och medelstora foretag, mikroféretag, sammanslutningar, enskilda experter och
medborgarutvecklade teknikprojekt inom cybersédkerhet (2 arsverken), samt

- skotsel av strategiuppgifter, till exempel att skapa synergier mellan nationell, regional
och lokal verksamhet samt samordning av kontakten mellan kompetenscentrumet och
andra europeiska nitverk (1 arsverke).

En visentlig del av forutséttningarna for skdtseln av de uppgifter som foljer av EU-forordningen
ar att de som skoter uppgifterna har kontakt med EU-kompetenscentrumet och nétverket i en-
lighet med sina ansvarsomraden. Dessutom forutsétter skotseln av det nationella samordnings-
centrumets uppgifter ett intensivt samarbete mellan olika aktorer pa nationell niva. Tillaggsre-
surser och ett nira samarbete med centrala nationella aktorer garanterar den kompetensniva som
krivs for de uppgifter som grundar sig pd EU-forordningen. Tilliggsresurser for de uppgifter
som grundar sig pd EU-forordningen sékerstéller att skotseln av Cybersédkerhetscentrets nuva-
rande uppgifter inte dventyras och att Cybersdkerhetscentret har mojlighet att skaffa den kom-
petens som kravs for de uppgifter som grundar sig pa forordningen. Samtidigt kan tillaggsre-
surserna ur ett storre perspektiv ses som en strategisk investering i utvecklingen av cyberkom-
petensen i Finland.

Transport- och kommunikationsverkets skotsel av de uppgifter som foljer av EU-forordningen
forutsatter tillrickliga resurser for att finansieringspotentialen i de bakomliggande programmen
for ett digitalt Europa och Horisont Europa ska kunna utnyttjas effektivt. Nér det géller Trans-
port- och kommunikationsverkets cybersdkerhetscenters verksamhet som nationellt samord-
ningscentrum &r det fridga om en ny skyldighet som foljer av en EU-férordning och skdtseln av
den forutsitter ett tilligg i Transport- och kommunikationsverkets resurser.

Det fortlopande behovet av finansiering per ar for effektiv skotseln av de foreskrivna uppgif-
terna dr ca en miljon euro. Personalkostnadernas andel av det totala finansieringsbehovet per ar
ar 650 000 euro och andelen for resekostnader och andra nddvéndiga kostnader for det nation-
ella samordningscentrumets verksamhet dr 350 000 euro. Uppskattningen av finansieringsbe-
hovet baserar sig pa kostnaderna for skotseln av de uppgifter som foljer av EU-forordningen
samt pa Transport- och kommunikationsverkets erfarenhet av kostnader for forsknings- och ut-
vecklingsverksamhet och internationella projekt.

Det nationella samordningscentrumet &r framfor allt en strategisk investering i utvecklingen av
kompetens. Séledes fOrutsitter samordningscentrumets verksamhet en léngsiktig nationell
finansieringsbas, som kompletteras av EU-finansieringen. Det nationella samordningscentru-
met kan for inrédttandet och verksamheten for de tva forsta &ren ansdka om upp till en miljon
euro finansiering frén programmet for ett digitalt Europa. EU-finansieringen utgdr hélften
(50 procent) av den finansiering som behovs, vilket innebér att det utover EU-finansieringen
behovs ett motsvarande belopp av nationell finansiering.

11
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4.2.3 Konsekvenser for informationssamhéllet

Syftet med den foreslagna lagstiftningen dr att frimja ett starkt europeiskt cybersikerhetsland-
skap och att sammanfora relevanta intressenter. Den foreslagna lagstiftningen har positiva kon-
sekvenser for utvecklingen av ett omfattande nationellt cybersédkerhetslandskap. De nya uppgif-
terna stiarker Cybersédkerhetscentralens roll nir det giller att stodja naringsverksamhet som ba-
serar sig pa cybersidkerhet i Finland. Cybersékerhetscentret bidrar till att stodja uppkomsten av
nya foretag och byggandet av ett helt cybersikerhetskluster i Finland. Om ingen tilldggsfinan-
siering anvisas for de uppgifter som grundar sig pd EU-forordningen, uppnds dock inte den
forvintade nyttan for informationssamhéllet och det mervirde som EU-forordningen medfor
med tanke pa paskyndandet av foretagsverksambhet.

Den foreslagna lagstiftningen stoder ocksa de teman som anges i principbeslutet om utveckl-
ingsprogrammet for cybersikerhet. Dessa teman beskrivs ndrmare i avsnittet om nuléget. Dess-
utom stoder den foreslagna lagstiftningen statsridets principbeslut om en forbéttring av inform-
ationssdkerhet och dataskyddet inom kritiska samhéllssektorer (Statsrddets principbeslut
LVM/2021/44) i synnerhet med tanke pa utvecklingen av cyberkompetensen.

5 Alternativa handlingsvégar
5.1 Handlingsalternativen och deras konsekvenser

Varje medlemsstat ska utndmna en aktor till nationellt samordningscentrum. EU-forordningen
ger dock medlemsstaterna nationellt handlingsutrymme i fradga om att utndmna de nationella
samordningscentrumen.

Som alternativ till att utndmna Cybersédkerhetscentret till nationellt samordningscentrum enligt
EU-foérordningen overvigdes att utndmna Business Finland eller Teknologiska forskningscen-
tralen VTIT Ab till uppgiften i fraga. Till Business Finlands och Teknologiska forskningscen-
tralen VIT Ab:s styrkor hor erfarenhet av att utforma nationella och internationella projekt,
erfarenhet av och kunskap om EU-finansiering samt deras kontakt med néringslivet.

Nér de olika alternativen overvigdes kom man fram till att Cybersdkerhetscentret har de bésta
forutséttningarna for att fungera som nationellt samordningscentrum enligt EU-forordningen.
For valet talar de synergifordelar som fraimjar utvecklingen av ett heltdckande nationellt cyber-
sdkerhetslandskap och som Cybersékerhetscentret med tanke pé de nuvarande uppgifterna har
flest av bland de alternativ som fordes fram. De nya uppgifterna stiarker ytterligare Cyberséaker-
hetscentrets centrala roll nir det géller att stodja néringsverksamhet som baserar sig pa cyber-
sékerhet i1 Finland och intensifierar samarbetet inom forsknings- och utvecklingsverksamhet.
Valet av Cybersékerhetscentret fraimjar uppbyggnaden av ett cybersédkerhetskluster i Finland,
stoder uppkomsten pa marknaden av nya foretag som grundar sin verksamhet pa cybersidkerhet
samt starker foretagens och andra aktorers kompetens inom cybersidkerhet. Dessutom stiarks de
goda kontakter som Cybersédkerhetscentret redan nu har med cybersidkerhetsaktorer i olika EU-
medlemsstater.

5.2 Handlingsmodeller som planeras eller anviinds i andra medlemsstater

For narvarande finns det inga omfattande uppgifter om de andra EU-medlemsstaternas planer i
frdga om utndmningen av de nationella samordningscentrumen. Prelimindra synpunkter pa ut-
nédmningen av de nationella samordningscentrumen har dock utbytts vid bilaterala moten, under
tillstéllningar som arrangerats av och med stod av kommissionen samt vid méten for EU-kom-
petenscentrumets skuggstyrelse i april 2021 och juli 2021.

12
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Enligt den uppfattning som formats utifran métena finns det ocksa i andra medlemsstater planer
pa att utndmna nationella cybersdkerhetscenter till nationella samordningscentrum. Utndm-
ningsprocesserna i de olika medlemsstaterna ar dock i den mén pé hilft att det inte gér att med
sékerhet ge nagra exakta uppgifter om vilka aktorer de olika medlemsstaterna foreslar.

6 Remissvar

Yttranden ldmnades av Fackforbundet Pro rf, Business Finland Oy, Finlands néringsliv rf, Esbo
stad, Helsingfors universitet, Finnish Information Security Cluster - Kyberala ry, Transport- och
kommunikationsverket Traficom, justitieministeriet, Uledborgs universitet, Polisstyrelsen, for-
svarsministeriet, inrikesministeriet, social- och hdlsovardsministeriet, Jubileumsfonden for Fin-
lands sjdlvstandighet Sitra, Tammerfors universitet, Tietoliikenteen ja tietotekniikan keskusli-
itto FiCom ry, Abo stad, utrikesministeriet, finansministeriet och miljoministeriet. Abo stad,
justitieministeriet och miljoministeriet meddelade att de inte har nagot att yttra om utkastet till
regeringsproposition.

I de flesta yttranden understoddes utndmningen av Cybersdkerhetscentret till nationellt samord-
ningscentrum. Cybersdkerhetscentret ansdgs allmént taget vara det naturliga valet till nationellt
samordningscentrum. Dessutom konstaterades det att propositionen ér i linje med de nationella
strategierna och programmen for cybersikerhet.

Som andra potentiella aktérer nimndes Business Finland och Teknologiska forskningscentralen
VTT Ab. I ett par yttranden uppmanades man ocksa dvervéga att sirskilja samordningscentru-
met som en egen funktion inom Cybersidkerhetscentret.

I yttrandena framholls det att den skadliga verksamheten i cyberomgivningen okar och att cy-
bersdkerheten blir allt viktigare. I yttrandena ansigs det genomgaende att samarbetet mellan
olika aktorer ar viktigt for att kunna svara pé de utmaningar som hanfor sig till verksamhetsmil-
jon och skota de uppgifter som foljer av EU-forordningen.

Samarbete

I yttrandena uppmérksammades betydelsen av aktivt samarbete inom cybersikerhet bade pa
internationell nivd med EU-kompetenscentrumet och nétverket och pa nationell nivd mellan
centrala aktdrer. Manga remissinstanser uttryckte sin vilja att delta i samarbetet pa olika nivaer.

Business Finland, som hor till de viktigaste samarbetsparterna, betonade i sitt yttrande vikten
av nitverksbaserad verksamhet och konstaterade att den offentliga sektorns stod till foretag
inom cybersikerhet bor genomforas sa att man undviker verlappningar. Den nitverksbaserade
verksamhetsmodellen lyftes fram ocksa i Finlands néringsliv rf:s yttrande, som en central del
av att beakta néringslivets behov. Kyberala ry, som ocksé hor till de viktigaste aktdrerna inom
branschen, framforde i sitt yttrande att man i verksamheten bor stodja sig pa kompetensen hos
aktorer sdsom Business Finland och VTT Ab. Utifrén dessa yttranden har man i propositionen
tydligare lyft fram vikten av samarbetet mellan centrala aktorer.

Uppgifter i anknytning till EU:s finansieringsprogram

Business Finland och Tammerfors universitet lyfte i sina yttranden fram att uttrycket “’kanali-
sering av finansiering”, som anvinds i utkastet till propositionen, inte ldmpar sig for att beskriva
samordningscentrumets uppgifter. Propositionen har till denna del korrigerats genom att de ut-
tryck som hénvisar till kanalisering av finansiering har strukits och ett preciserande stycke om
detta har fogats till avsnittet om ekonomiska konsekvenser.
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Business Finland konstaterade ocksé att i synnerhet de nationella uppgifter som anknyter till
programmet Horisont Europa forutsétter djupgaende kunskaper om mekanismer och genomfo-
rande i frdga om finansiering och dérfér bér man undvika att rddgivningen om programmet
decentraliseras. I anslutning till detta lyfte man ocksé fram samordningen av radgivningen och
av EU:s ansokningsomgangar som giller cybersikerhet med andra EU-ansokningar, till exem-
pel i frdga om tidsplaner, teman och finansieringspraxis. Utifran yttrandena har betydelsen av
samarbete och samordning lyfts fram ytterligare i propositionen.

Resurser

I yttrandena betonades vikten av tillrdckliga resurser for de uppgifter som grundar sig pa EU-
forordningen. Till exempel ansag Fackforbundet Pro rfi sitt yttrande att man noggrant bor folja
upp att de resurser och anslag som beviljas for de nya uppgifterna ar tillrdckliga och se till
nddvindig tilliggsfinansiering nér den arbetsméngd som de nya uppgifterna medfor klarnar.

I yttrandena framholls att det inte dr mojligt att finansiera de nya uppgifterna med nuvarande
anslag. Till exempel Finlands Naringsliv rf papekade i sitt yttrande att det nationella samord-
ningscentrumets resurser bor ha en tillracklig och langsiktig bas. Jubileumsfonden for Finlands
sjdlvstandighet Sitra foreslog for sin del att man genom att utnyttja befintliga fungerande struk-
turer, kompetens och aktorer kan frimja det att resurserna ricker till.

7 Specialmotivering
Lagen om Transport- och kommunikationsverket

3 8. Cybersdkerhetscentrets uppgifter. Det foreslas att 1 mom. kompletteras. Enligt forslaget
fogas till uppgifterna for Transport- och kommunikationsverkets cybersikerhetscenter en skyl-
dighet att vara nationellt samordningscentrum enligt artikel 6 i férordningen (EU) 2021/887 om
inrdttande av Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och
forskning och av nitverket av nationella samordningscentrum. Skyldigheten att vara nationellt
samordningscentrum enligt forordningen fogas till momentet.

Enligt den foreslagna dndringen dr det Cybersékerhetscentrets uppgift att vara nationellt sam-
ordningscentrum enligt artikel 6 1 Europaparlamentets och radets forordning (EU) 2021/887 om
inrdttande av Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och
forskning och av nétverket av nationella samordningscentrum. Cybersdkerhetscentret ska fun-
gera som en nationell kontaktpunkt som skoter de uppgifter som i EU-forordningen foreskrivs
for de nationella samordningscentrumen och bidra med sakkunskap till det EU-kompetenscent-
rum och den kompetensgemenskap som inréttas genom EU-forordningen. Uppgifterna foljer
direkt av EU-f6rordningen.

Enligt artikel 7 ar det nationella samordningscentrumets uppgift att fungera som kontaktpunkt
pa nationell niva for gemenskapen for att hjdlpa EU-kompetenscentrumet att fullgora sitt upp-
drag och uppfylla sina mal, i synnerhet nir det géller att samordna gemenskapen genom sam-
ordning av gemenskapsmedlemmar i sina medlemsstater. Samordningscentrumet ska tillhanda-
halla sakkunskap och aktivt bidra till de strategiska uppgifterna enligt EU-férordningen, med
hénsyn till relevanta nationella och regionala cybersédkerhetsutmaningar inom olika sektorer,
samt frimja, uppmuntra och gora det lattare for det civila samhallet, ndringslivet, sarskilt ny-
startade foretag och smé och medelstora foretag, den akademiska vérlden och forskarsamhéllen
samt andra intressenter pa nationell niva att delta i grinsoverskridande projekt och cyberséker-
hetsétgérder som finansieras genom relevanta unionsprogram.
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Till samordningscentrumets uppgifter hor att tillhandahalla tekniskt stod till intressenter genom
att stodja dem under ans6kningsfasen for projekt som forvaltas av EU-kompetenscentrumet nér
det géller dess uppdrag och mal, och i full 6verensstimmelse med bestimmelserna om sund
ekonomisk forvaltning, sérskilt nir det géller intressekonflikter. Samordningscentrumet ska
striva efter att uppnd synergier med relevanta verksamheter pa nationell, regional och lokal
niva, till exempel nationella policyer for forskning, utveckling och innovation pé cybersiker-
hetsomradet, sérskilt sdidana policyer som faststélls i nationella cybersékerhetsstrategier. Enligt
EU-férordningen hor det ocksa till uppgifterna att genomfora sérskilda &tgirder for vilka EU-
kompetenscentrumet beviljat bidrag, inklusive genom att tillhandahalla ekonomiskt stod till
tredje parter 1 enlighet med artikel 204 i budgetforordningen enligt de villkor som anges i de
berdrda bidragsavtalen.

Samordningscentrumet ska, utan att det paverkar medlemsstaternas befogenheter pa utbild-
ningsomradet och med beaktande av Enisas relevanta uppgifter, samarbeta med nationella myn-
digheter om eventuella bidrag till att frimja och sprida utbildningsprogram om cybersikerhet.
Dessutom ska samordningscentrumet frdmja och sprida relevanta resultat av det arbete som be-
drivs inom ndtverket, gemenskapen och EU-kompetenscentrumet pa nationell, regional eller
lokal niva, samt beddma begéranden fran aktorer som &r etablerade i samma medlemsstat som
det nationella samordningscentrumet om att fa inga i gemenskapen. Samordningscentrumet ska
forespraka och frimja deltagandet av relevanta aktorer i verksamhet som harror frdn EU-kom-
petenscentrumet, ndtverket och gemenskapen, och vid behov 6vervaka nivan av samverkan med
och méngden offentligt ekonomiskt stod som tilldelats forskning, utveckling och ibruktagande
pa cybersdkerhetsomradet.

Genom de nya uppgifterna fraimjas synergier mellan aktorer inom cybersidkerhet och utveckl-
ingen av det finska cybersikerhetslandskapet.

Eftersom det dr fraga om en EU-forordning, som é&r direkt tillimplig lagstiftning, riknas de
uppgifter som baserar sig pd EU-forordningen inte upp i paragrafen. Uppgiften &r ny. Enligt 2 §
3 mom. i grundlagen ska all utévning av offentlig makt bygga pa lag, vilket betyder att uppgiften
maste aldggas Transport- och kommunikationsverkets Cybersiakerhetscenter genom en nationell
lag.

Det dr motiverat att géra en dndring med i sak motsvarande innehéll ocksa i lagen om tjanster
inom elektronisk kommunikation. Darfor ingar ett forslag till &ndring av den lagen i denna pro-
position.

I 6vrigt &dndras paragrafen inte.
Lagen om tjinster inom elektronisk kommunikation

304 §. Transport- och kommunikationsverkets sdrskilda uppgifter. Eftersom det foreslas att en
ny punkt fogas till momentet, foreslas det att ett kommatecken fogas till 1 mom. 17 punkten.
Det dr frdga om en lagteknisk dndring.

Det foreslas att en ny 18 punkt fogas till 1 mom. Enligt forslaget fogas till Transport- och kom-
munikationsverkets sirskilda uppgifter en skyldighet att sorja for det nationella samordnings-
centrumets uppgifter enligt artikel 6 i Europaparlamentets och radets forordning (EU) 2021/887
om inrédttande av Europeiska kompetenscentrumet for cybersiakerhet inom néringsliv, teknik och
forskning och av nétverket av nationella samordningscentrum. Skyldigheten skota uppgifterna
enligt EU-forordningen fogas till paragrafen.
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Enligt den foreslagna 18 punkten &r Transport- och kommunikationsverkets uppgift att sérja for
det nationella samordningscentrumets uppgifter enligt artikel 6 i forordningen (EU) 2021/887
om inrédttande av Europeiska kompetenscentrumet for cybersikerhet inom néringsliv, teknik och
forskning och av nétverket av nationella samordningscentrum. Uppgifterna foljer direkt av EU-
forordningen.

Enligt artikel 7 ar det nationella samordningscentrumets uppgift att fungera som kontaktpunkt
pa nationell nivi for gemenskapen for att hjalpa EU-kompetenscentrumet att fullgora sitt upp-
drag och uppfylla sina mal, i synnerhet nir det géller att samordna gemenskapen genom sam-
ordning av gemenskapsmedlemmar i sina medlemsstater. Samordningscentrumet ska tillhanda-
hélla sakkunskap och aktivt bidra till de strategiska uppgifterna enligt férordningen, med hansyn
till relevanta nationella och regionala cybersidkerhetsutmaningar inom olika sektorer, samt
framja, uppmuntra och gora det léttare for det civila samhaillet, néringslivet, sirskilt nystartade
foretag och smé och medelstora foretag, den akademiska viarlden och forskarsamhillen samt
andra intressenter pa nationell niv4 att delta i grinsoverskridande projekt och cybersidkerhetsat-
gérder som finansieras genom relevanta unionsprogram.

Till samordningscentrumets uppgifter hor att tillhandahalla tekniskt stod till intressenter genom
att stddja dem under ans6kningsfasen for projekt som forvaltas av EU-kompetenscentrumet nér
det géller dess uppdrag och mal, och i full 6verensstimmelse med bestimmelserna om sund
ekonomisk forvaltning, sérskilt nar det géller intressekonflikter. Samordningscentrumet ska
striva efter att uppnd synergier med relevanta verksamheter pa nationell, regional och lokal
niv4, till exempel nationella policyer for forskning, utveckling och innovation pa cybersaker-
hetsomradet, sérskilt sdidana policyer som faststills i nationella cybersékerhetsstrategier. Enligt
EU-forordningen hor det ocksa till uppgifterna att genomfora sirskilda atgérder for vilka EU-
kompetenscentrumet beviljat bidrag, inklusive genom att tillhandahalla ekonomiskt stod till
tredje parter i enlighet med artikel 204 i budgetférordningen enligt de villkor som anges i de
berdrda bidragsavtalen.

Samordningscentrumet ska, utan att det paverkar medlemsstaternas befogenheter pa utbild-
ningsomradet och med beaktande av Enisas relevanta uppgifter, samarbeta med nationella myn-
digheter om eventuella bidrag till att frimja och sprida utbildningsprogram om cybersikerhet.
Dessutom ska samordningscentrumet frimja och sprida relevanta resultat av det arbete som be-
drivs inom nétverket, gemenskapen och EU-kompetenscentrumet pa nationell, regional eller
lokal nivé, samt beddma begéranden fran aktorer som &r etablerade i samma medlemsstat som
det nationella samordningscentrumet om att fa inga i gemenskapen. Samordningscentrumet ska
forespraka och frimja deltagandet av relevanta aktdrer i verksamhet som hérror fran EU-kom-
petenscentrumet, nitverket och gemenskapen, och vid behov 6vervaka nivan av samverkan med
och méngden offentligt ekonomiskt stod som tilldelats forskning, utveckling och ibruktagande
pa cybersédkerhetsomradet.

Genom de nya uppgifterna frimjas synergier mellan aktorer inom cybersidkerhet och utveckl-
ingen av det finska cybersdkerhetslandskapet.

Den foreslagna 18 punkten kompletterar 3 § om Cybersékerhetscentrets uppgifter i lagen om
Transport- och kommunikationsverket. Till uppgifterna fogas att centret ska vara nationellt sam-
ordningscentrum enligt forordningen.

Eftersom det dr fridga om en EU-forordning, som ar direkt tillimplig lagstiftning, réknas de
uppgifter som baserar sig pa EU-forordningen inte upp i paragrafen. Uppgiften dr ny. Enligt 2 §
3 mom. i grundlagen ska all utdvning av offentlig makt bygga pa lag, vilket betyder att uppgiften
maéste aldggas Transport- och kommunikationsverket genom en nationell lag.
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I 6vrigt dndras paragrafen inte.
8 Ikrafttridande

I EU-forordningen foreskrivs det att medlemsstaterna ska utndmna nationella samordningscent-
rum inom sex manader efter det att EU-forordningen har trétt i kraft. EU-férordningen tradde i
kraft den 28 juni 2021.

Det foreslas att lagen ska trada i kraft senast den 28 december 2021.
9 Verkstillighet och uppfoljning

I EU-foérordningen foreskrivs om EU-kompetenscentrumets styrelse, till vars uppgifter det till
exempel hor att 6vervaka genomforandet av arbetsprogrammet for EU-kompetenscentrumet.
Till styrelsen har utndmnts en ledamot fran kommunikationsministeriet och en suppleant fran
arbets- och néringsministeriet. Dessutom har programmen f6r Horisont Europa och ett digitalt
Europa rddgivande kommittéer som under ledning av kommissionen deltar i beredningen av de
tvaariga arbetsprogrammen for programmen. Som medlemmar i kommittéerna verkar sakkun-
niga frdn ministerierna, Business Finland och Finlands Akademi.

I artikel 38 foreskrivs om Overvakning, utvirdering och 6versyn i friga om EU-férordningen.
EU-kompetenscentrumet ska sédkerstélla att dess verksambhet, inklusive den som forvaltas ge-
nom de nationella samordningscentrumen och nétverket, dr foremal for 16pande och systematisk
overvakning. Av EU-forordningen foljer att verksamheten éar foremal for regelbundna utvérde-
ringar. EU-kompetenscentrumet ska sékerstélla att uppgifter for vervakning av genomforandet
och resultaten av arbetsprogrammet samlas in pa ett effektivt och &ndamalsenligt sitt i rétt tid.
Kompetenscentrumet ska dessutom stilla proportionella rapporteringskrav pad mottagarna av
unionens medel och medlemsstaterna. Slutsatserna fran utviarderingen ska offentliggdras.

Kommissionen ska utarbeta en genomforanderapport om EU-kompetenscentrumets verksamhet
nér det finns tillrdckligt med information om genomférandet av EU-forordningen. Kommiss-
ionen ska overldmna den genomforanderapporten till Europaparlamentet och radet senast den
30 juni 2024. Kommissionen ska forses med den information som ar nddvindig for att upprétta
rapporten.

10 Forhéallande till grundlagen samt lagstiftningsordning

12 § 3 mom. i grundlagen anges den lagbundenhet som all utévning av offentlig makt ska bygga
pa och ér underkastad. Enligt momentet ska all utévning av offentlig makt bygga pa lag. I all
offentlig verksamhet ska lag noggrant iakttas. I 119 § i grundlagen foreskrivs om statsforvalt-
ningen. De allminna grunderna for statsforvaltningens organ ska regleras genom lag, om deras
uppgifter omfattar utévning av offentlig makt.

Eftersom myndigheternas behdrighet ska regleras i lag (se t.ex. GrUU 72/2014 rd), foreslés det
att utndmningen av Cybersédkerhetscentret till nationellt samordningscentrum ska inforas i 3 §
1 mom. i lagen om Transport- och kommunikationsverket. Dessutom foreslas det att den skyl-
dighet att sorja for 1 forordningen angivna uppgifter som pafors Transport- och kommunikat-
ionsverket fogas till 304 § 1 mom. i lagen om tjanster inom elektronisk kommunikation som en
ny 18 punkt.
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Eftersom det ér fraga om en EU-forordning, som ar direkt tillimplig lagstiftning i medlemssta-
terna, raknas de uppgifter som foreskrivs for Transport- och kommunikationsverket i EU-for-
ordningen inte upp i paragrafen. Detta motsvarar tidigare praxis och ligger i linje med Trans-
port- och kommunikationsverkets andra sarskilda uppgifter.

Péa de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.
Kldm

Eftersom forordningen om inréttande av Europeiska kompetenscentrumet for cybersdkerhet
inom néringsliv, teknik och forskning och av nétverket av nationella samordningscentrum in-

nehaller bestimmelser som foreslas bli genomforda genom lag foreldggs riksdagen foljande
lagforslag:
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Lagforslag

Lag
om findring av 3 § i lagen om Transport- och kommunikationsverket

I enlighet med riksdagens beslut
dndras 1 lagen om Transport- och kommunikationsverket (935/2018) 3 § 1 mom. som foljer:

38§
Cybersdkerhetscentrets uppgifter

Transport- och kommunikationsverkets cybersikerhetscenter, nedan Cybersdkerhetscentret,
har till uppgift att stodja, styra och 6vervaka informationssidkerheten och tillgodoseendet av
integritetsskyddet vid elektronisk kommunikation. Cybersidkerhetscentret ska upprétthalla en
lagesbild over den nationella cybersdkerheten. Cybersdkerhetscentret ska i sin verksamhet
fraimja och sékerstilla informationssékerheten i informationssystem och datakommunikation.
Cybersdkerhetscentret dr ansvarig myndighet for den offentligt reglerade satellittjansten och
nationellt samordningscentrum enligt artikel 6 i Europaparlamentets och rddets férordning (EU)
2021/887 om inrdttande av Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv,
teknik och forskning och av nétverket av nationella samordningscentrum. Dessutom ska Cyber-
sdkerhetscentret sorja for kommunikationsbranschens beredskap for storningssituationer under
normala forhallanden och for undantagsforhallanden, frimja och 6vervaka funktionssékerheten
i den elektroniska kommunikationen samt inom sitt verksamhetsomrade stodja samhéllets all-
ménna beredskap for storningssituationer under normala férhallanden och for undantagsforhal-
landen.

Denna lag trider i kraft den xx xxxx 20.
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Lag
om indring av 304 § i lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut
dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 304 § 1 mom. 17
punkten, sadan den lyder i lag 1207/2020, och
fogas till 304 § 1 mom., sddant det lyder i lagarna 1003/2018, 350/2019 och 1207/2020, en
ny 18 punkt som foljer:
304§

Transport- och kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Transport- och kommunikations-
verket

17) vid behov uppritthélla ett sdidant oberoende jaimforelseverktyg som avses i artikel 103.2 1
kodexdirektivet samt pa ansdkan av dem som tillhandahéller jamforelseverktyget godkédnna sa-
dana oberoende jamforelseverktyg som uppfyller kraven i artikel 103.3 forsta stycket i kodex-
direktivet,

18) sorja for det nationella samordningscentrumets uppgifter enligt artikel 6 i Europaparla-
mentets och radets forordning (EU) 2021/887 om inrittande av Europeiska kompetenscentrumet
for cybersdkerhet inom niringsliv, teknik och forskning och av nitverket av nationella samord-
ningscentrum.

Denna lag trider i kraft den xx xxxx 20.

Helsingfors den 30 september 2021

Statsminister

Sanna Marin

Kommunikationsminister Timo Harakka

20



RP 157/2021 rd

Parallelltexter

Lag

om indring av 3 § i lagen om Transport- och kommunikationsverket

I enlighet med riksdagens beslut

dndras 1 lagen om Transport- och kommunikationsverket (935/2018) 3 § 1 mom. som foljer:

Gdllande lydelse

38
Cybersdkerhetscentrets uppgifter

Transport- och kommunikationsverkets cy-
bersdkerhetscenter, nedan Cybersdkerhets-
centret, har till uppgift att stodja, styra och
Overvaka informationssidkerheten och tillgo-
doseendet av integritetsskyddet vid elektro-
nisk kommunikation. Cybersidkerhetscentret
ska uppritthélla en ldgesbild 6ver den nation-
ella cybersikerheten. Cybersikerhetscentret
ska i sin verksamhet frimja och sikerstélla in-
formationssidkerheten i informationssystem
och datakommunikation. Cybersdkerhetscent-
ret dr ansvarig myndighet for den offentligt re-
glerade satellittjansten. Dessutom ska Cyber-
sdkerhetscentret sorja for kommunikations-
branschens beredskap for storningssituationer
under normala forhallanden och for undan-
tagsforhdllanden, frimja och dvervaka funkt-
ionssdkerheten i den elektroniska kommuni-
kationen samt inom sitt verksamhetsomrade
stodja samhéllets allménna beredskap for stor-
ningssituationer under normala forhallanden
och for undantagsforhéllanden

Foreslagen lydelse
38§

Cybersdkerhetscentrets uppgifter

Transport- och kommunikationsverkets cy-
bersdkerhetscenter, nedan Cybersdkerhets-
centret, har till uppgift att stodja, styra och
Overvaka informationssidkerheten och tillgo-
doseendet av integritetsskyddet vid elektro-
nisk kommunikation. Cybersidkerhetscentret
ska uppritthélla en l4gesbild 6ver den nation-
ella cybersikerheten. Cybersikerhetscentret
ska i sin verksamhet frimja och sikerstélla in-
formationssdkerheten i informationssystem
och datakommunikation. Cybersdkerhetscent-
ret dr ansvarig myndighet for den offentligt re-
glerade satellittjédnsten och nationellt samord-
ningscentrum enligt artikel 6 i Europaparla-
mentets och rddets forordning (EU) 2021/887
om inrdttande av Europeiska kompetenscent-
rumet for cybersdikerhet inom ndringsliv, tek-
nik och forskning och av ndtverket av nation-
ella samordningscentrum. Dessutom ska Cy-
bersikerhetscentret sorja for kommunikat-
ionsbranschens beredskap for stérningssituat-
ioner under normala forhéllanden och for un-
dantagsforhallanden, frimja och &vervaka
funktionssidkerheten i den elektroniska kom-
munikationen samt inom sitt verksamhetsom-
rade stodja samhéllets allménna beredskap for
storningssituationer under normala forhéllan-
den och for undantagsférhallanden.

Denna lag trader i kraft den xx xxxx 20.
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Lag

om indring av 304 § i lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 304 § 1 mom. 17

punkten, sadan den lyder i lag 1207/2020, och

fogas till 304 § 1 mom., sddant det lyder i lagarna 1003/2018, 350/2019 och 1207/2020, en

ny 18 punkt som foljer:
Gallande lydelse

304 §

Transport- och kommunikationsverkets sdr-
skilda uppgifter

Utover vad som foreskrivs ndgon annan-
stans 1 denna lag ska Transport- och kommu-
nikationsverket

17) vid behov uppritthalla ett sddant obero-
ende jamforelseverktyg som avses i artikel
103.2 i kodexdirektivet samt pa ansokan av
dem som tillhandahaller jamforelseverktyget
godkdnna siddana oberoende jamforelseverk-
tyg som uppfyller kraven i artikel 103.3 forsta
stycket i kodexdirektivet.

Foreslagen lydelse
304 §

Transport- och kommunikationsverkets sdr-
skilda uppgifter

Utover vad som foreskrivs ndgon annan-
stans 1 denna lag ska Transport- och kommu-
nikationsverket

17) vid behov uppritthalla ett sidant obero-
ende jamforelseverktyg som avses i artikel
103.2 i kodexdirektivet samt pa ansdkan av
dem som tillhandahaller jamforelseverktyget
godkdnna sddana oberoende jaimforelseverk-
tyg som uppfyller kraven i artikel 103.3 forsta
stycket 1 kodexdirektivet,

18) sérja for det nationella samordnings-
centrumets uppgifter enligt artikel 6 i Europa-
parlamentets och radets forordning (EU)
2021/887 om inrdttande av Europeiska kom-
petenscentrumet for cybersdikerhet inom nd-
ringsliv, teknik och forskning och av ndétverket
av nationella samordningscentrum.

Denna lag trader i kraft den xx xxxx 20
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