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Regeringens proposition till Riksdagen med förslag till lag 
om elektronisk kommunikation i förvaltningsärenden 

PROPOSITIONENS HUVUDSAKLIGA INNEHÅLL 

I denna proposition föreslås att det stiftas 
en lag om elektronisk kommunikation i för­
valtningsärenden. Syftet med lagen är att 
främja effektiviteten i handläggningen av 
förvaltningsärenden och höja nivån på be­
tjäningen i förvaltningen genom att ställa 
rättsliga krav med avseende på användning­
en av elektroniska dataöverföringsmetoder. 
Dessutom ser man till det rättsskydd som 
ansluter sig till elektronisk kommunikation i 
förvaltningsärenden genom att utfärda före­
skrifter om de viktigaste ansvarsfrågorna i 
anslutning till att ett elektroniskt meddelande 
kommer fram samt om de datasäkerhetskrav 
som hänför sig till elektronisk kommunika­
tion i förvaltningsärenden. I propositionen 
beaktas teknikens snabba utveckling samt 
osäkerheten i den datatekniska infrastruktu­
ren när man börjar tillhandahålla tjänster 
med avseende på elektronisk kommunikation 
i förvaltningsärenden. 

Skötseln av förvaltningsärenden på elek­
tronisk väg är ett alternativ till de traditio­
nella sätten att uträtta ärenden i förvaltning­
en. I lagen fastställs inte att förvaltningskun­
derna har en subjektiv rätt att använda sig 
av elektroniska dataöverföringsmetoder, utan 
det beror på myndighetemas prövning om 
de tillhandahåller elektroniska tjänster. I pro­
positionen utgår man emellertid från att de 
myndigheter som har tillräckliga datateknis­
ka och andra resurser inom ramen för dessa 
skall erbjuda allmänheten möjlighet att kom­
municera elektroniskt med förvaltningen. En 
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myndighet som erbjuder elektroniska kom­
munikationstjänster är skyldig att se till att 
dess utrustning fungerar och att datasäker­
heten i kommunikationen är tillräcklig. 

Med stöd av den föreslagna lagen kan an­
hängiggörande, handläggning och delgivning 
i förvaltningsärenden ske med elektroniska 
metoder. I lagen fastställs att ett elektroniskt 
dokument uppfyller kravet på föreskriven 
skriftlig form. Om lagstiftningen förutsätter 
att en viss handling undertecknas egenhän­
digt, kan myndigheten också godkänna en 
elektronisk signatur förutsatt att den uppfyl­
ler de krav som föreskrivs i denna lag. På 
motsvarande sätt kan en beslutshandling på 
ett ur rättslig synvinkel giltigt sätt under­
tecknas med en elektronisk signatur. Genom 
detta garanterar man att en elektronisk sig­
natur har samma giltighet som en handskri­
ven underskrift. 

Det föreslås att man i lagen också infogar 
bestämmelser om särskilda krav i anslutning 
till elektronisk autentisering. Enligt proposi­
tionen kan certifikatutfärdaren vara en of­
fentlig eller privat sammanslutning så länge 
den uppfyller de krav som lagen föreskriver. 
Certifikatutfärdaren har straffrättsligt och 
skadeståndsrättsligt ansvar för de uppgifter 
som ansluter sig till certifiering och de vikti­
gaste förvaltningsrättsliga författningarna 
skall tillämpas på dess verksamhet. 

Den föreslagna lagen är avsedd att träda i 
kraft så snart som möjligt efter att den har 
antagits och blivit stadfäst. 



2 RP 153/1999 rd 

INNEHÅLLSFÖRTECKNING 

PROPOSITIONENS HUVUDSAKLIGA INNEHÅLL 

ALLMAN MOTIVERING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 

l. Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 

2. Nuläge ...................................................... 3 
2.1. Lagstiftning och praxis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 
2.2. Den internationella utvecklingen och lagstiftningen i utlandet . . . . . . . . . . . . 6 

Norden .................................................. 6 
Sverige .................................................. 6 
Norge ................................................... 6 
Danmark ................................................. 7 
Vissa andra länder . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 
Europeiska gemenskapen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 

2.3. Bedömning av nuläget . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 

3. Propositionens mål och de viktigaste förslagen . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 
3.1. Mål och medel ............................................. 9 
3.2. De viktigaste förslagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 

4. Propositionens verkningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 
4.1. Ekonomiska verkningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 
4.2. Verkningar i fråga om organisation och personal . . . . . . . . . . . . . . . . . . . . 13 
4.3. Miljökonsekvenser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 
4.4. Verkningar för olika medborgargrupper . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 

5. Beredningen av propositionen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 

DET ALlMOTIVERING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 

l. Lagförslag . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 
l kap. Allmänna bestämmelser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 
2 kap. Certifieringsverksamhet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 
3 kap. Myndigheternas skyldigheter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 
4 kap. Anhängiggörande på elektronisk väg . . . . . . . . . . . . . . . . . . . . . . . . . . . 29 
5 kap. Elektronisk signering av beslutshandlingar och delgivning av beslut på 

elektronisk väg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33 
6 kap. Särskilda bestämmelser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 

2. Närmare bestämmelser och föreskrifter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 

3. Ikraftträdande . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 

LAGFORSLAG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39 



RP 153/1999 rd 3 

ALLMÄN MOTIVERING 

l. Inledning 

Frågan om de elektroniska dataöverför­
ingsmetoder som blivit allt allmännare under 
de senaste åren och som kan användas i 
kommunikationen med myndigheterna har 
varit rättsligt oklar på grund av att både be­
stämmelser och rättsfall saknas på detta om­
råde. Den rättsliga oklarheten har närmast 
gällt hur kravet på att handlingar skall vara 
autentiska skall uppfyllas. Den viktigaste 
garantin för autenticitet har ansetts vara en 
handskriven underskrift. Den andra osäker­
hetsfaktorn i fråga om de elektroniska data­
överföringsmetoderna har ansetts vara deras 
jämförelsevis svaga datasäkerhetsnivå. 

Den elektroniska kommunikation i den 
offentliga förvaltningen och den reglering 
som behövs för att genomföra denna kan 
anses utgöra en del av informationssamhäl­
lets infrastruktur. Användningen av elek­
troniska dataöverföringsmetoder ökar konti­
nuerligt och en del av de offentliga tjänster­
na kan redan nu erhållas via datanäten. På 
hundratals olika ställen runt om i landet er­
bjuder den offentliga förvaltningen numera 
möjlighet att utnyttja elektroniska dataöver­
föringsmetoder för att sköta förvaltnings­
ärenden vilket ersätter en väsentlig del av de 
sektorspecifika verksamhetsställen som upp­
hört med sin verksamhet. Största delen av 
myndigheterna har redan egna elektroniska 
postadresser och i den interna verksamheten 
har man använt elektroniska metoder rätt 
länge. När det blivit möjligt att autentisera 
personer elektroniskt blir också de tjänster 
som kräver interaktion allt allmännare i da­
tanäten. 

Genom att använda elektronisk teknik 
kan man höja nivån på förvaltningens tjäns­
ter och öka den interna effektiviteten samt 
göra det lättare att använda tillgängliga re­
surser på gemensam basis. En av den e lek­
troniska kommunikationens främsta fördelar 
är dess flexibilitet. De elektroniska dataöver­
föringsmetoderna gör det möjligt att sköta 
ärenden oberoende av tid och plats. För för­
valtningens kunder blir förfararidet smidigare 
när de t.ex. kan lämna in ansökningar om 
dagvård och hyresbostäder på elektronisk 
väg. Med tanke på myndighetemas verksam­
het är det av stor betydelse att flera parter 
samtidigt kan delta i handläggningen av ett 
dokument. Beslutsfattandet i förvaltningen 

blir snabbare när myndigheterna kan utnyttja 
databaser hos olika myndigheter för att kon­
trollera och samla in uppgifter som behövs 
vid handläggningen av ärenden. När också 
de gränssnitt som styr användarna till myn­
dighetemas elektroniska tjänster görs enhet­
ligare, blir det också avsevärt smidigare och 
lättare att betjäna kunderna. 

När mrndighetemas tjänster erbjuds elek­
troniskt far förvaltningskunderna större möj­
ligheter än förut att påverka beredningen av 
och beslutsfattandet i förvaltningsärenden. 
Det är ofta lättare att meddela sin åsikt eller 
ta ett initiativ om man kan anlita elektronis­
ka nättjänster än om man skall göra det med 
traditionella metoder. Dessutom erbjuder den 
elektroniska kommunikationen en ny typ av 
verksamhetsförutsättningar för dem som tidi­
gare inte själva klarat av skötseln av ärenden 
på grund av invaliditet, sjukdom eller en 
avlägsen boningsort. I den meningen främjar 
utnyttjandet av teknologi i de offentliga 
tjänsterna både den individuella och den re­
gionala jämlikheten i samhället. 

Den ökande användningen av elektronis­
ka dataöverföringsmetoder ställer särskilda 
krav på dataskydd och störningsfri drift av 
systemen. Högklassiga certifieringstjänster 
garanterar att elektroniska meddelanden för­
medlas på ett pålitligt sätt och så att datasä­
kerheten beaktas. Metoderna har utvecklats 
så att identiteten hos den som använder da­
tanäten kan verifieras på ett tillförlitligt sätt. 
Likaså kan man med certifikat ostridigt för­
säkra sig om vilken innebörd en handling 
som utförs i nätet har och vid vilken tid­
punkten en sådan handling utförts. Trots att 
man inte i alla situationer behöver använda 
sig av metoder som ökar datasäkerheten, är 
det viktigt med tanke på förtroendet mellan 
förvaltningen och dess kunder att den elek­
troniska kommunikationen i förvaltningsä­
renden vid behov kan ske på ett i teknisk 
mening tryggt sätt. 

2. Nuläge 

2.1. Lagstiftning och praxis 

I den gällande lagstiftningen om förfaran­
det i förvaltningen finns det inte uttryckliga 
bestämmelser om elektronisk kommunika­
tion i förvaltningsärenden. Enligt 7 § lagen 
om förvaltningsförfarande (598/1982) kan 
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ärenden anhängiggöras antingen skriftligt 
eller muntligt. I lagen om förvaltningsförfa­
rande finns det inga bestämmelser om kra­
ven på skriftligt anhängiggörande. I motive­
ringarna till den proposition som ledde till 
att lagen stiftades (RP 88/1981 rd) betonade 
man emellertid att tolkningen med avseende 
på skriftligt anhängiggörande skall vara flex­
ibel och det ansågs vara tillräckligt att ären­
det lätt kan bringas i läsbar form. Detta krav 
torde uppfyllas när ett dokument översänds 
med en elektronisk dataöverföringsmetod 
eftersom dokumentet kan skrivas ut på pap­
per. En motsvarande tolkning omfattades i 
fråga om besvärsskrifter i motiveringarna till 
den proposition (RP 217/1995 rd) som led­
de till att förvaltningsprocesslagen 
(586/1996) stiftades. 

I lagen om översändande av handlingar 
(74/1954) som innehåller bestämmelser om 
hur handlingar skall tillställas förvaltnings­
myndigheterna ingår inte heller några be­
stämmelser om användningen av elektronis­
ka dataöverföringsmetoder. Enligt l § i 
nämnda lag kan sakägaren personligen läm­
na in handlingar till en myndighet. Dess­
utom kan en handling tillställas myndigheten 
genom ombud, bud eller per post. Också 
lagen om beräknande av laga tid (150/1930) 
innehåller bestämmelser om inlämnande av 
handlingar till myndigheterna. Enligt lagens 
6 § l moment skall en åtgärd som skall vid­
tas hos en myndighet inom en bestämd tid 
ske senast den sista dagen av den bestämda 
tiden. En åtgärd som skall vidtas i ett äm­
betsverk skall dessutom ske före utgången 
av ämbetsverkets öppettid. 

Högsta förvaltningsdomstolen har i rätts­
praxis med hänsyn till ändringssökandens 
rättsskydd ansett det motiverat att ett besvär 
som översänts till besvärsmyndigheten per 
telefax inom föreskriven tid kan prövas fast 
det sänts på ett sätt som inte nämns i lagen 
om översändande av handlingar (HFD 1992 
A 19 och 20). En per telefax översänd hand­
ling har således ansetts uppfylla kravet på 
skriftlig form. Ett elektroniskt dokument 
som sänts i syfte att anhängiggöra ett ärende 
kan däremot inte mot bakgrunden av högsta 
förvaltningsdomstolens beslut anses vara 
behörigen undertecknat, så i detta avseende 
måste ansökan i allmänhet kompletteras om 
bestämmelserna förutsätter en underskrift 
eller myndigheten i övrigt anser ärendet på­
kalla detta. 

Utöver de allmänna principerna i lagen 

om förvaltningsförfarande finns ett flertal 
specialbestämmelser på förordningsnivå om 
att anhängiggöra ärenden och om att tillstäl­
la förvaltningsmyndigheterna handlingar el­
ler uppgifter. Många av dessa specialbestäm­
melser gör det möjligt att tillställa myndig­
heterna handlingar och uppgifter med elek­
troniska meddelanden eller med hjälp av 
automatisk databehandling. Härvid kan do­
kumenten vanligen också undertecknas 
maskinellt. A v de specialbestämmelser som 
tillåter elektroniska dataöverföringsmetoder 
kan nämnas 11 § skogsförordningen 
(1200/1996) (anmälan till skogscentralen), l 
§förordningen om hemkommun (35111994) 
(flyttningsanmälan), 4 § förordningen om 
beskattningsförfarande (763/1998) (beslut 
om beskattningen), 10 § förordningen om 
passgranskningsställen ( 46111992) (ansökan 
om tillstånd till gränsöverskridning), 18 § 
förordningen om studiestöd (260/1994) 
(beslut om studiestöd). 

Enligt 4 § utsökningsförordningen 
(37/1896) och 32 a § skatteutsökningsför­
ordningen (368/1961) kan justitieministeriet 
bevilja en sökande tillstånd att begära utsök­
ning så att de uppgifter som behövs vid den 
tillställs utmätningsmannen med hjälp av 
automatisk databehandling. Också utmät­
ningsmannens redovisningar och anmälning­
ar till sökanden får göras med hjälp av auto­
matisk databehandling. Också med stöd av 
71 a § förordningen om verkställighet av 
bötesstraff (32111969) kan en ansökan om 
verkställighet tillställas utmätningsmannen 
på elektronisk väg om justitieministeriet sär­
skilt beviljat utmätningsmannen tillstånd att 
använda automatisk databehandling. Under 
samma förutsättningar får utmätningsmannen 
med hjälp av automatisk databehandling till­
ställa sökanden redovisning och underrätta 
sökanden om hinder för verkställigheten. 
Förmedlandet av uppgifter kan emellertid 
enbart ske med hjälp av fastställda postmo­
deller och således kan inte t.ex. telefax eller 
elektronisk post användas i dessa situationer. 

När användningen av elektroniska data­
överföringsmetoder för att anhängiggöra 
ärenden har ansetts vara möjlig om man tol­
kar bestämmelserna på ett flexibelt sätt, har 
frågan om att delge beslut elektroniskt däre­
mot ansetts vara mera problematisk ur juri­
disk synvinkel. I lagen om delgivning i för­
valtningsärenden (232/1966) som reglerar 
delgivning av handlingar, nedan delgivnings­
lagen, finns inte några bestämmelser om 
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användning av elektroniska dataöverförings­
metoder. Det torde inte vara möjligt att del­
ge beslut i förvaltningsärenden med hjälp av 
elektroniska metoder enbart med stöd av 
tolkning när underskriften har ansetts vara 
det viktigaste rekvisitet för att ett beslut 
skall uppstå. I motiveringarna till den propo­
sition som ledde till att del$ivningslagen 
stiftades (RP 7 4/1964 rd) ansags emellertid 
att ett slaviskt iakttagande av bestämmelser­
na om att delgivning skall ske med en skrift­
lig handling i vissa fall kan leda till onödig 
stelhet. För att undvika detta borde man 
oberoende av rättssäkerhetssynpunkter kunna 
utnyttja också sådana delgivningsmetoder 
som inte leder till den bevisbarhet som man 
i allmänhet kräver. Inte heller riksdagens 
justitieombudsman ansåg det vara omöjligt 
att det i 4 § 2 momentet delgivningslagen 
avsedda "företeendet" av en handling undan­
tagsvis även kan ske med hjälp av telefax 
(RJO 16.4.1996). 

Om användningen av elektroniska data­
överföringsmetoder i de allmänna domstolar­
na finns det bestämmelser i lagen om elek­
tronisk telekommunikation i rättegångsären­
den (59411993). Lagen tillämpas förutom i 
de allmänna domstolarna även i mark­
nadsdomstolen och arbetsdomstolen, men 
inte i förvaltningsdomstolarna, vattendoms­
tolarna, vattenöverdomstolen eller försäk­
ringsdomsto len. Stämningsansöknin$ar, svar 
och andra rättegångshandlingar far enligt 
lagen tillställas domstol också per telefax 
eller elektronisk post eller med hjälp av au­
tomatisk databehandling till mottagarens da­
tasystem. Lagen gäller också elektronisk da­
taöverföring från domstolen till parterna och 
tredje män. Vid en rättegång kan domstolen 
delge den som saken gäller andra handlingar 
än stämnin~ar i form av elektroniska med­
delanden pa det sätt som denna part uppgett. 
Stämningar och handlingar som sänds i form 
av elektroniska meddelanden kan underteck­
nas maskinellt. Handläggningen av mål och 
ärenden vid en domstol eller en myndighet 
skall ordnas så att det efteråt kan konstateras 
vem som svarar för varje åtgärd i samband 
med handläggningen av ett ärende. 

Enligt nämnda lag anses ett elektroniskt 
meddelande ha inkommit när det finns till­
gängligt för mottagaren i en mottagaranord­
ning så att det kan skrivas ut eller då en 
handling som har sänts med hjälp av auto­
matisk databehandling har inkommit i mot­
tagarens datasystem. Om det inte finns nå-

gan utredning om den avsedda tidpunkten, 
anses ett elektroniskt meddelande ha inkom­
mit vid den tidpunkt då det har avsänts om 
en tillförlitlig utredning om avsändningstid­
punkten företes. I lagen konstateras också att 
när en handling tillställs en domstol i form 
av ett elektroniskt meddelande sker detta på 
avsändarens eget ansvar. 

Om en handling som sänts till domstolen 
i form av ett elektroniskt meddelande skall 
företes i original eller om det i meddelandets 
form finns någon annan bristfällighet, skall 
avsändaren beredas tillfälle att avhjälpa bris­
ten om detta inte är onödigt. En handling 
behöver inte undertecknas när ett elek­
troniskt meddelande till domstolen innehåller 
sådana uppgifter att domstolen kan ta kon­
takt med avsändaren om domstolen betvivlar 
autenticiteten hos den handling som sänts in 
som ett elektroniskt meddelande. Domstolen 
skall ta en utskrift av en handling som den 
mottagit i form av ett elektroniskt meddelan­
de om detta är nödvändigt enligt stadgande­
na eller bestämmelserna om arkivering. 

Befolkningsregistercentralens ställning 
som en myndighet som sköter certifierings­
tjänster fastställdes i de lagar om ändring 
(527-528/1999) av befolkningsdatalagen 
(507/1993) och lagen om registerförvaltning­
en ( 16611996) som stiftades den 22 april 
1999 och som träder i kraft den l december 
1999. I samband med detta infogades i be­
folkningsdatalagen bestämmelser om uppgif­
ter i certifikat för certifierad elektronisk 
kommunikation, elektronisk kommunikation­
skod samt behandlingen av certifikat och 
kommunikationskoder. 

Den 28 juli 1999 stadfästes lagen om 
identitetskort (82911999) och lagen om änd­
ring av 23 § befolkningsdatalagen 
(830/1999). Lagen om identitetskort innehål­
ler bestämmelser om identitetskort och elek­
troniska identitetskort. Elektroniska identi­
tetskort är avsedda att användas vid certifie­
rad elektronisk kommunikation och kan ock­
så användas för att sköta tjänsteuppdrag. 
Dessutom kan i ett elektroniskt identitetskort 
registreras också andra tillämpningar och 
uppgifter än sådana som behövs i den elek­
troniska kommunikationen i förvaltnings­
ärenden. I 23 § befolkningsdatalagen ges 
Befolkningsregistercentralen möjlighet att ut­
färda certifikat också för andra smart kort 
eller tekniska instrument samt föreskrivs om 
det förfarande som härvid skall iakttas, t.ex. 
med avseende på identifiering av person. 
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Också lagen om identitetskort och lagen om 
ändring av 23 § befolkningsdatalagen träder 
i kraft den l december 1999. 

2.2. Den internationella utvecklingen och 
lagstiftningen i utlandet 

Norden 

Sverige 

I Sverige har det lagstiftningsarbete som 
avser elektronisk kommunikation i förvalt­
ningsärenden inte framskridit nämnvärt. IT­
kommissionen som ansvarar för informa­
tionssamhällspolitiken har inriktat sig på att 
stöda utvecklingen i kommunerna och de 
övriga förvaltningsenheterna närmast i fråga 
om elektronisk handel. statskontoret och 
Toppledarforum har på ett mera omfattande 
sett utrett möjligheterna att elektrifiera den 
offentliga förvaltningens tjänster. I Sverige 
har man berett förvaltningsmaskineriet möj­
ligheter att använda elektronisk post och 
Internetförbindelser och målet är att inom de 
närmaste åren flytta över en betydande del 
av de offentliga tjänsterna till datanätet. Nät­
tjänster och elektroniska blanketter erbjuds 
för närvarande i fråga om arbetsförmedling 
och studiestöd. A v sikten är att också förfa­
randet vid offentlig upphandling skall föras 
över till Internet. 

I den svenska förvaltningslagen 
(1986:233) finns bestämmelser om handling­
ar som inkommer per telefax. En handling 
anses ha inkommit vid den tidpunkt då den 
finns tillgänglig i myndighetens mottagara­
nordning. Lagen innehåller inte bestämmel­
ser om andra elektroniska dataöverförings­
metoder. Ett kommittt~betänkande från år 
1996 (/T-utredningen: "Elektronisk doku­
menthantering". SOU /996:40) innehöll för­
slag till bestämmelser om elektronisk kom­
munikation i förvaltningsärenden. I be­
tänkandet föreslogs att man i förvaltnings­
lagen infogar bestämmelser om bl.a. när 
elektroniska dokument inkommer, om myn­
digheternas konverteringsrätt och om elek­
tronisk signering av dokument. Likaså ansåg 
man det behövligt att ge regeringen fullmakt 
att utfärda bestämmelser om när ett elek­
troniskt dokument svarar mot kravet i speci­
allagstiftningen på att en handling skall ha 
skriftlig form. Samtidigt föreslogs att man i 
delgivningslagen (1970:428) som avser del­
givning av förvaltningsbeslut infogar be-

stämmelser om elektronisk delgivning av 
beslut. 

Förslagen har inte lett till några lagstift­
ningsåtgärder, troligen delvis på grund av att 
nationell lagstiftning om elektroniska signa­
turer saknas. En arbetsgrupp som tillsatts av 
ministerierna offentliggjorde i februari år 
1998 en utredning om digitala signaturer 
(Digitala signaturer - en teknisk och juridisk 
översikt. Ds 1998:14), i vilken man behand­
lar kravet på innehållet i elektroniska signa­
turer, deras rättsliga giltighet, det förfarande 
som ansluter sig till utfärdandet av certifikat 
och certifikatutfärdarens rättsliga ställning. 
Nämnda utredning representerar inte rege­
ringens officiella ståndpunkt. 

I den svenska förvaltningsrättsliga speci­
allagstiftningen finns en del bestämmelser 
om elektronisk kommunikation i förvalt­
ningsärenden. T.ex. i tullagens (1994:1550) 
12 § bestäms att Tullverket kan ge tillstånd 
att till verket översända tulldeklarationer i 
form av elektroniska meddelanden eller i 
övrigt med hjälp av automatisk databehand­
ling. Med ett elektroniskt meddelande avses 
en upptagning vars innehåll och utställare 
kan verifieras genom ett visst tekniskt för­
farande. Enligt 13 § i den svenska tullagen 
anses ett elektroniskt dokument anses ha 
kommit in till Tullverket när det blivit till­
gängligt för verket för överföring till sådan 
form att det kan läsas. 

Norge 

Den norska regeringen angav i sitt prin­
cipbeslut i maj 1998 riktlinjerna för det ar­
bete som gäller utvecklingen av informa­
tionssamhället. Det viktigaste målet är att 
bygga upp hela den offentliga förvaltningens 
tjänstenät och framför allt de tjänster som 
erbjuds via datanätet. I beslutet betonar man 
också social jämlikhet och att var och en har 
rätt till datanättjänster. 

Det norska justilieministeriet började år 
1997 utreda det behov av reglering som 
uppstår när elektroniska dataöverföringsme­
toder tas i bruk. I det betänkande som justi­
tieministeriet överlämnade samma år (Elek­
tronisk saksbehandling: En kartlegging av 
juridiske problemstillinger som reises vid 
innforing av elektronisk saksbehandling i 
forvaltningen. Notat 1997:3) tog ministeriet 
ställning till för- och nackdelarna av elek­
troniska metoder och till den elektroniska 
kommunikationen mot bakgrunden av gäl-
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lande lagstiftning. Några konkreta förslag till 
bestämmelser ingår inte i nämnda betänkan­
de. För närvarande utreder justitieministeriet 
tillsammans med Rådet för IT-sikkerhet vil­
ken rättsliga ställning elektroniska signaturer 
har. 

Danmark 

Den danska regeringen fattade våren 1997 
ett principbeslut i vilket man ställde upp 
som mål att göra statsförvaltningens offent­
liga material, inklusive offentliga beslut, till­
gängligt för allmänheten i elektronisk form 
på datanätet. I Danmark har för detta ända­
mål etablerats en offentlig nätserver. Samti­
digt föreskrevs att alla användare skall ha 
avgiftsfri tillgång till största delen av det 
offentliga datamaterialet. 

I Danmark publicerades i februari 1998 
ett utkast till en lag om digitala signaturer. 
Lagutkastet har varit på remiss, men en re­
geringsproposition har inte ännu avgetts på 
grund av de problem som ansluter sig till 
användningen av personbeteckning. Det vik­
tigaste målet med den föreslagna lagen är att 
säkerställa att digitala signaturer är likvärdi­
ga med handskrivna underskrifter. Den juri­
diska giltigheten av digitalt signerade doku­
ment skulle emellertid fastställas förvalt­
ningsområdesvis av ministerierna. I lagför­
slaget ingår tre alternativa förslag till hur 
lagstiftningen kunde utformas. Enligt den 
första modellen, undantagsmodellen, kan 
man göra undantag från huvudregeln om att 
ett elektroniskt dokument är likvärdigt med 
ett pappersdokument. Den andra modellen 
förutsätter specialbestämmelser om giltighe­
ten av ett elektroniskt dokument och enligt 
kombinationsmodellen tillämpas först mo­
dellen med specialbestämmelser om giltighet 
för att senare övergå till undantagsmodellen 
och samtidigt upphäva förordningarna med 
specialbestämmelser. 

Det viktiga med tanke på elektronisk 
handläggning av förvaltningsärenden är att 
man i lagen förpliktar myndigheterna att 
erbjuda förvaltningskunderna möjlighet till 
elektronisk kommunikation. A v sikten är att 
bestämmelserna om skyldigheten att erbjuda 
dessa tjänster skall träda i kraft tidigast i 
januari år 200 l. Lagen avses inte innehålla 
detaljerade bestämmelser om förfarandet vid 
elektronisk kommunikation utan tyngdpunk­
ten skall ligga på den elektroniska autentise­
ringstekniken och den certifieringsverksam-

het som den bygger på. 
Certifieringsverksamheten skall indelas i 

sådan verksamhet som beror på tillstånd och 
övrig certifieringsverksamhet. Tillstånd att 
fungera som certifikatutfärdare söks av Tele­
styrelsen som även övervakar certifierings­
verksamheten. Tillstånd kan enbart beviljas 
en part som faller under dansk lagstiftning. 
Ett certifikat som beviljats av en auktorise­
rad certifikatutfärdare anses med tanke på 
säkerhet vara tillförlitligt och om lagstift­
ningen uttryckligen förutsätter egenhändig 
underskrift, kan myndigheten godkänna bara 
sådana elektroniska signaturer som beviljats 
av auktoriserade certifikatutfärdare. 

Vissa andra länder 

Den tyska allmänna lagen om informa­
tions- och kommunikationstjänster (Informa­
tions- und Kommunikationsdienste-Gesetz) 
trädde med undantag för artikel 7 i kraft den 
l augusti 1997. Lagens 7 artikel som gäller 
ändring av lagen om upphovsrätt trädde i 
kraft den l januari 1998. Till lagens vikti­
gaste syften hör att främja datasäkerheten 
och den tekniska infrastrukturen. I lagen 
ingår bestämmelser om teletjänster, data­
skydd och digitala signaturer. Bakgrunden 
till behovet att utfärda bestämmelser om di­
gitala signaturer var den tyska civillagens 
126 § som kräver skriftlig form och egen­
händig underteckning av dokument. 

Den tyska lagen om digitala signaturer är 
till sin natur teknisk och innehåller allmänna 
bestämmelser om digitala signaturers egen­
skaper och om kraven i anslutning till data­
säkerheten. I lagen tar man däremot inte 
ställning till digitala signaturers rättsliga gil­
tighet i jämförelse med handskrivna under­
skrifter. Lagen kompletteras av en förord­
ning om digitala signaturer (Signaturverord­
nung, 8.1 0.1997) som innehåller detaljerade 
bestämmelser om det förfarande som skall 
iakttas vid utfärdandet av certifikat. 

I april 1997 trädde i Italien i kraft en lag 
som syftar till att göra förvaltningsverksam­
heten enklare (Decreto No. 5911997). Målet 
med lagen är att främja en reform av den 
offentliga förvaltningen och rationalisera 
förvaltningsförfarandena. Lagens 15 artikel 
ger befogenhet att använda elektroniska da­
taöverföringssystem i förvaltningsärenden. 
En lag om elektroniska dokument trädde i 
kraft i mars 1998 (Decreto No. 51311997). 
Nämnda lag fastställer att elektroniska doku-
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ment, elektroniska signaturer samt elek­
troniska avtal och betalningar är rättsligt 
bindande. Enligt lagen kan certifieringstjän­
ster erbjudas förutom av myndigheterna ock­
så av bankerna och andra sammanslutningar 
med motsvarande trovärdighet. Vid stiftan­
det av lagen beaktades de krav med avseen­
de på certifieringsverksamheten som upp­
ställs i kommissionens förslag till Europa­
parlamentets och rådets direktiv om en ge­
mensam ram för elektroniska signaturer 
[KOM (1998) 297, 13.5.1998]. 

I Estland tillsattes i april 1997 en kom­
mitte vars uppgift är att utarbeta lagstiftning 
om elektroniska dokument och underskrifter. 
Lagutkastet har varit på remiss redan två 
gånger och la~förslaget väntas bli färdigt 
före slutet av ar 1999. Avsikten är att i la­
gen reglera elektroniska underskrifters rätts­
liga ställning, parternas ansvar och skyldig­
heter samt frågor som hänför sig till certifi­
katutfärdarens .befogenheter. 

I Spanien, Osterrike och Holland utarbe­
tas som bäst lagstiftning om elektroniska 
signaturer. I Spanien har för år 1999 stiftats 
en undantagslag med stöd av vilken man 
bland annat kan fylla i skattedeklarationer 
via datanätet. I Luxemburg bereder man ett 
lagförslag som gäller elektroniska signaturer. 

I fråga om utomeuropeiska länder kan 
konstateras att man i Argentina i april 1998 
antog en allmän lag om elektroniska doku­
ment och tillhandahållande av certifiering­
stjänster (Decreto No. 427/1998). I lagen ges 
bestämmelser om användningen av e lek­
troniska signaturer i den offentli~a förvalt­
ningen. Likaså uppställs krav pa de sam­
manslutningar som fungerar som utfärdare 
av certifikat att användas i den elektroniska 
kommunikationen i förvaltningsärenden. La­
gen garanterar de elektroniska underskrifter­
na en likvärdig ställning med handskrivna 
underskrifter inom två år från att den i la­
gens 6 artikel närmare definierade tekniska 
beredskapen utvecklats så att den är tillräck­
lig. Lagen gäller alla myndigheter i den of­
fentliga förvaltningen, den indirekta offent­
liga förvaltningen, aktiebolag med statsägd 
aktiemajoritet, statsägda banker och alla 
andra organ som leds eller övervakas av 
staten eller av en myndighet i den indirekta 
förvaltningen. 

Europeiska gemenskapen 

Europeiska gemenskapens teleministerråd 

antog den 22 april 1999 en gemensam stånd­
punkt till nämnda förslag till direktiv om 
elektroniska signaturer varefter behandlingen 
av frågan har överförts till Europaparlamen­
tet Direktivet torde träda i kraft i början av 
år 2000. 

A v sikten med det föreslagna direktivet är 
att främja användningen av elektroniska sig­
naturer på den inre marknaden. Det föreslag­
na direktivet gäller huvudsakligen elektronis­
ka signaturer och certifikat som används i 
handeln, men i artikel 3.7 av direktivet 
nämns också användningen av elektroniska 
signaturer i den offentliga förvaltningen. I 
artikel 3.7 i det föreslagna direktivet konsta­
teras att medlemsstaterna får förena använd­
ningen av elektroniska signaturer i den of­
fentliga sektorn med ytterligare krav. I di­
rektivförslaget avsedda ytterligare krav kan 
vara t.ex. bestämmelser som förutsätter en 
viss datasäkerhetsnivå eller sådana särskilda 
krav på identifieringen av person som avses 
i denna regeringsproposition. 

Ytterligare krav pa användningen av elek­
troniska signaturer i den offentliga sektorn 
skall enligt direktivförslaget vara objektiva, 
genomblickbara och stå i proportion till det 
mål som eftersträvas. Enligt den propor­
tionalitetsprincip som tillämpas i gemen­
skapsrätten får de ytterligare kraven således 
inte vara större än de objektivt sett behöver 
vara för att nå det mål som eftersträvas. 
Kraven får inte vara diskriminerande, med 
andra ord får man inte med dem sträva efter 
att skapa en särställning för vissa certifie­
ringsorganisationer. Tilläggskraven skall 
dessutom enligt det föreslagna direktivet 
gälla särdragen i verksamheten i fråga. 

Enligt den grundläggande principen i det 
föreslagna direktivet får medlemsstaterna 
inte begränsa tillhandahållandet av certifie­
ringstjänster som har sitt ursprung i andra 
medlemsstater i branscher som omfattas av 
direktivet. På yrkande av Europaparlamentet 
har till artikel 3.7 som gäller användningen 
av elektroniska signaturer dessutom fogats 
en bestämmelse om att ytterligare krav inte 
får utgöra ett hinder för gränsöverskridande 
tjänster till medborgarna. Således får dessa 
ytterligare krav inte heller leda till särbe­
handling av inhemska certifieringsorganisa­
tioner, utan också utländska certifikat måste 
vid behov kunna godkännas i förvaltningen. 

I det föreslagna direktivet finns bestäm­
melser om marknadstillträde för tillhandahål­
lare av certifieringstjänster, om de inremar-
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knadsprinciper som tillämpas på tillhanda­
hållare av certifieringstjänster, om rättsverk­
ningarna av elektroniska signaturer, om er­
sättningsansvar för tillhandahållare av certi­
fieringstjänster, om hur certifikat som har 
sitt ursprung i tredje land skall behandlas 
och om dataskyddsfrågor i anslutning till 
certifikat. 

Bestämmelserna i det direktiv som håller 
på att utarbetas skall enligt lojalitetsprinci­
pen i gemenskapsrätten iakttas redan i god 
tid innan direktivet träder i kraft. Det före­
slagna direktivet om elektroniska signaturer 
har i enlighet med lojalitetsprincipen beak­
tats vid utarbetandet av denna regeringspro­
position. 

2.3. Bedömning av nuläget 

Gällande förvaltningsrättslig lagstiftning 
ställer inte i sig upp några hinder för an­
vändningen av elektroniska dataöverförings­
metoder. De frågor som gäller förfaringssätt 
är emellertid i rättsligt avseende öppna. Man 
har varit tvungen att lösa de rättsliga pro­
blem som ansluter sig till elektronisk kom­
munikation i förvaltningsärenden närmast 
genom en flexibel tolkning av nuvarande 
bestämmelser om förfarande. Det finns 
mycket lite rättspraxis i fråga om elektronisk 
kommunikation i förvaltningen och de fall 
som behandlats gäller översändande av do­
kument per telefax. Direkt rättspraxis i fråga 
om användning av elektronisk post eller 
överhuvudtaget om elektronisk handläggning 
av förvaltningsärenden har däremot inte upp­
stått. I detta avseende är frågan om huruvida 
kravet på skriftlig form uppfylls en i viss 
mån öppen fråga. 

Enhetlig lagstiftning om förfarandet med 
avseende på den elektroniska kommunikatio­
nen i förvaltningsärenden har veterligen inte 
trätt i kraft i ett enda land hittills. En inter­
nationell jämförelse ger vid handen att man i 
lagstiftningsarbetet huvudsakligen riktat upp­
märksamheten på att reglera elektroniska 
autentiseringmetoder och på hur dessa kan 
användas i elektronisk handel. De förfaran­
den som ansluter sig till elektronisk autenti­
sering anses emellertid allmänt också vara 
tillämpliga i förvaltningen. I många länder 
pågår en omfattande lagberedning för att 
effektivera förvaltningsverksamheten och 
förbättra de offentliga tjänsterna och i sam­
band med denna lagberedning kommer ock­
så de frågor som gäller elektronisk kommu-
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nikation i förvaltningsärenden att behandlas 
närmare. Därför kommer sannolikt bestäm­
melser om förfarandet i fråga om elektronisk 
kommunikation i förvaltningsärenden inom 
den närmaste framtiden att utfärdas i många 
länder. 

Den allt ökande användningen av elek­
troniska dataöverföringsmetoder och den 
rättsliga osäkerhet som ansluter sig till den­
na förutsätter att bestämmelserna om förfa­
randet i den elektroniska kommunikationen 
är tidsenliga och motsvarar den internatio­
nella utvecklingen. 

3. Propositionens mål och de 
viktigaste förslagen 

3.1. Mål och medel 

Propositionens mål är att påskynda hand­
läggningen av förvaltningsärenden hos myn­
digheterna genom att i större omfattning än 
förut tillåta elektronisk kommunikation med 
myndigheterna i dessa ärenden. Den certifie­
rade elektroniska kommunikationen ökar 
också datasäkerheten i handläg~ningen av 
förvaltningsärenden. Tillhandahallandet av 
elektroniska tjänster främjar interaktionen 
mellan myndigheterna och deras kunder när 
dessa kan använda sig av tekniskt avancera­
de dataförmedlingskanaler. Den elektroniska 
kommunikationen förbättrar även möjlighe­
terna att uträtta förvaltningsärenden särskilt i 
glesby~derna eftersom ärenden kan skötas 
hemifran eller t.ex. vid besök på bibliotek. 

Man försöker nå det som eftersträvas när­
mast genom bestämmelser om tre huvud­
grupper av frågor. Först och främst ingår det 
i lagen bestämmelser om den certifierings­
verksamhet som elektroniska signaturer för­
utsätter, särskilt om certifikatens datainne­
håll och de skyldigheter och ansvar som till­
handahållaren av certifieringstjänster, den 
s.k. certifikatutfärdaren, har. I lagen skall 
ingå också bestämmelser om det med tanke 
på certifieringsverksamheten viktiga certifi­
katregistret För det andra avgör man de 
specialfrågor som ansluter sig till förfarandet 
vid elektronisk kommunikation i förvalt­
ningsärenden, såsom förutsättningarna för att 
godkänna elektroniska signaturer som egen­
händiga underskrifter både när det gäller 
anhängiggörande av ärenden och delgivning 
av beslut. Likaså bestäms i lagen om när ett 
elektroniskt dokument anses ha inkommit 
till en myndighet och den dokumentadmini-
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stration som ansluter sig till detta. För det 
tredje ingår i lagen bestämmelser om de vik­
tigaste kraven som den elektroniska kommu­
nikationen i förvaltningsärenden uppställer 
med avseende på myndigheternas informa­
tionshantering. A v sikten är att skapa kom­
munikationsförbindelser som är så använd­
bara som möjligt ur förvaltningskundernas 
synvinkel och att se till att datasäkerhetsni­
vån är tillräckligt hög. 

3.2. De viktigaste rörslagen 

Den föreslagna lagen skall tillämpas på 
elektroniskt anhängiggörande och elektronisk 
handläggning av förvaltningsärenden och på 
elektronisk delgivnin~ av förvaltningsbeslut 
Till tillämpningsomradet skall inte höra för­
valtningsrättslig lagskipning, förundersök­
ning, polisundersökning eller utsökning och 
inte heller myndigheternas privaträttsliga 
eller till den faktiska förvaltningen hörande 
åtgärder. Lagen skall tillämpas i förvalt­
ningsärenden oberoende av om dessa sköts 
av en myndighet eller en privaträttslig part. 
Ett undantag är den evangelisk-lutherska 
kyrkan i Finland, om vilken det finns sär­
skilda bestämmelser. På den elektroniska 
kommunikationen i förvaltningsärenden till­
lämpas samma allmänna förvaltningsrättsliga 
bestämmelser som på förvaltningsärenden i 
övrigt, om inte annan följer av den föreslag­
na lagen. Således är lagen en speciallag i 
förhållande till den övriga lagstiftning som 
tillämpas vid handläggningen av förvalt­
ningsärenden. Om det däremot finns avvi­
kande bestämmelser om elektroniska förfa­
randen i speciallagstiftningen, skall de till­
lämpas i stället för denna lag. 

Den föreslagna lagen försvagar inte den 
ställning som de nuvarande förfarandena 
har, utan avsikten är endast att skapa ett nytt 
förfaringssätt som kan tillämpas jämsides 
med de traditionella metoderna. Detta inne­
bär att grundformen för förfarande också i 
fortsättningen är ett pappersbaserat förfaran­
de, utöver vilket anhängiggörande och hand­
läggning av förvaltningsärenden som nu kan 
grunda sig på muntligt förfarande när detta 
är lämpligt. Den elektroniska kommunikatio­
nen i förvaltningsärenden skall alltid basera 
sig på frivillighet. 

Den tekniska infrastruktur som behövs 
för att tillhandahålla elektroniska tjänster är 
ännu delvis bristfällig och osäker. Datatek­
niska tillämpningar används inte i samma 

utsträckning hos alla statliga myndigheter 
utan man kan skönja vissa tyngdpunktsom­
råden inom vilka elektroniska dataöverför­
ingsmetoder använts redan under en längre 
tid och i större omfattning än på andra om­
råden. Sådana är t.ex. beskattningen, social­
försäkringen och befolkningsregistren. När 
det gäller användningen av elektroniska me­
toder finns det också regionala skillnader. 
Eftersom det är ytterst sannolikt att den of­
fentliga förvaltningen inte på kort sikt nämn­
värt kan öka sina datatekmska resurser, upp­
ställer man inte i lagen någon absolut skyl­
dighet för myndigheterna att tillhandahålla 
elektroniska tjänster och ger inte förvalt­
ningskunderna en subjektiv rätt till elek­
tronisk kommunikation i förvaltningsären­
den. Utgångspunkten för regleringen skall i 
vilket fall som helst vara att dessa tjänster 
skall tillhandahållas om myndigheterna an­
vänder behövlig utrustning och programvara 
samt har övrig beredskap. Den elektroniska 
kommunikationen i förvaltningsärenden skall 
således inte begränsas i onödan. Den tid­
punkt vid vilken en myndighet börjar till­
handahålla elektroniska tjänster beror emel­
lertid på myndighetens egen prövning. 

Huvudkriteriet när lagens tillämpnings­
område definieras är att bestämmelserna när­
mast skall gälla anhängiggörande av förvalt­
ningsärenden, handläggningen av dem, t.ex. 
förberedande åtgärder i anslutning till höran­
de av parterna, samt delgivningen av beslut. 
Lagen skall däremot inte tillämpas på infor­
mationsutbytet mellan myndigheterna även 
om det där kan vara fråga om utredning av 
ett anhängigt förvaltningsärende, utan i detta 
avseende skall myndigheterna framför allt 
handla inom de ramar personuppgiftslagen 
(523/1999) och lagen om offentlighet i myn­
digheternas verksamhet (62111999) uppstäl­
ler. I den föreslagna lagen uppställs emeller­
tid en skyldighet för myndigheterna att sä­
kerställa tillräcklig datasäkerhet också i in­
formationsutbytet mellan dem, men de prak­
tiska åtgärderna med avseende på detta reg­
leras inte med bestämmelserna i denna lag. 
För att man skall använda elektroniska me­
toder i så stor utsträckning som möjligt, be­
gränsas inte lagens tillämpningsområde en­
bart till översändande av dokument som an­
sluter sig handläggningen av ärenden. Ut­
gångspunkten är att lagen tillämpas på all 
den kommunikation mellan myndigheter och 
sakägare som sker med elektroniska metoder 
och som handläggningen av ett förvaltnings-
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ärende förutsätter. Därför har man ansett det 
vara nödvändigt att i lagen göra skillnad 
mellan ett elektroniskt dokument och ett 
elektroniskt meddelande. 

I lagen har också infogats bestämmelser 
om tillhandahållaren av certifieringstjänster 
samt om de certifikat som utfärdas. Elek­
tronisk kommunikation som certifieras på ett 
behörigt sätt ökar individens dataskydd. Ge­
nom kryptering kan man försäkra sig om 
avsändarens identitet och om att meddelan­
den som förmedlas med elektroniska data­
överföringsmetoder förblir konfidentiella och 
i den form de avsänts. 

Rätten att tillhandahålla certifieringstjän­
ster begränsas inte på verksamhetsmässiga 
eller organisatoriska grunder, utan enligt 
propositionen kan vilken som helt offent­
lig eller privat sammanslutning som uppfyl­
ler förutsättningarna i lagen fungera som 
certifikatutfärdare.Befolkningsregistercentra­
len som fungerar som statsförvaltningens 
certifieringsmyndighet har inte ensamrätt att 
producera certifieringstjänster varken inom 
den privata eller den offentliga sektorn. Det 
är troligt att det inom den privata sektorn 
uppstår flera organisationer som producerar 
olika certifieringstjänster och som tillhanda­
håller certifieringstjänster både för kommu­
nikation med myndigheterna i förvaltnings­
ärenden och för andra ändamål, t.ex. för 
elektronisk handel och för användning inom 
banksektom. 

Eftersom utfärdandet av certifikat kan 
anses vara av grundläggande betydelse för 
en parts möjligheter att använda sig av elek­
troniska medel för kommunikationen i för­
valtningsärenden, är rättshandlingen likvär­
dig med myndighetsverksamhet I detta av­
seende skall på en privat certifikatutfärdares 
verksamhet tillämpas lagen om förvaltnings­
förfarande och andra viktiga allmänna för­
valtningsrättsliga bestämmelser och ett be­
slut som gäller utfärdande av certifikat eller 
dess giltighet kan överklagas på vanligt sätt. 
Till certifieringsuppgiftema ansluter sig ock­
så straffrättsligt och skadeståndsrättsligt an­
svar. 

Den som producerar certifieringstjänster 
utarbetar certifikat och ser till att dessa hålls 
i kraft samt antecknar dem på spärrlistan vid 
behov. Man har i propositionen försökt defi­
niera kraven på certifikatets innehåll på ett 
sätt som garanterar en miniminivå för pålit­
lig autentisering av personer och säker elek­
tronisk kommunikation med myndigheterna i 

förvaltningsärenden. När kraven med avse­
ende på innehållet utarbetats har man beak­
tat att den tekniska utvecklingen är snabb 
och därför har man inte velat binda certifie­
ringsmetoden till någon viss teknik. 

Enligt propositionen kan certifikat endast 
utfärdas till fysiska personer. Bestämmelser­
na om certifikatutfärdare och certifikat på­
verkar inte det förfarande som iakttas i elek­
tronisk handel. Också ett eventuellt utfärdan­
de av certifikat till organisationer i stället för 
till fysiska personer faller utom tillämp­
ningsområdet för denna lag. 

Med tanke på de i 11 § 3 momentet rege­
ringsformen avsedda möjligheterna för den 
enskilde att ta del i samhällelig verksamhet 
och påverka beslut som gäller honom själv 
är det viktigt att var och en erbjuds likvärdi­
ga möjligheter att använda elektroniska 
tjänster. Därför har man i propositionen strä­
vat efter en reglering som tillåter en så om­
fattande användning av elektroniska data­
överföringsmetoder som möjligt. Man skall 
kunna översända ärenden till myndigheterna 
med alla allmänt använda elektroniska data­
överföringsmetoder såsom telefax, elek­
tronisk post eller annars som elektronisk 
dataöverföring. Sättet att översända doku­
ment skall inte i sig påverka tillämpningen 
av lagen i fråga. 

I den föreslagna lagen föreskrivs om 
myndighetemas och förvaltningskundemas 
rättigheter, skyldigheter och viktigaste an­
svar i anslutning till att elektroniska medde­
landen kommer fram. Myndighetemas skyl­
digheter hänför sig huvudsakligen till att se 
till att de elektroniska tjänsterna fungerar 
och att systemen är i skick. När myndighe­
temas system fungerar i tekniskt avseende 
och man har fått erfarenheter av elektronisk 
kommunikation i förvaltningsärenden kan 
man pröva om det i något avseende är ända­
målsenligt att utvidga myndighetemas skyl­
digheter eller ansvar. 

Enligt propositionen skall myndigheterna 
se till att deras utrustning är funktionsduglig 
och lämna ut information om den allmänna 
adress som skall användas i kommunikatio­
nen med dem i officiella ärenden. Vid behov 
skall de elektroniska tjänsterna skall stå till 
förfogande dygnet om för att man skall kun­
na använda sig av dem vid lämplig tidpunkt 
oberoende av ämbetsverkens öppettider. För 
att lagen skall ha avsedd verkan är be­
stämmelserna om underhålls- och informa­
tionsskyldighet särskilt viktiga. 
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Särskilt med tanke på att förvaltnings­
kunderna skall behandlas på ett likvärdigt 
sätt föreslås att i lagen infogas en bestäm­
melse enligt vilken en myndighet som till­
handahåller elektroniska kommunikations­
tjänster skall sträva efter att använda maskin-
och programvara som ur förvaltningskun­

demas synvinkel är så tekniskt kompatibel 
som möjligt. Den skall också vara tillräck­
ligt lätt att använda för att inte olika kund­
grupper, t.ex. invalider, skall försättas i 
ojämlik ställning. Enligt huvudregeln skall 
förvaltningskunderna garanteras rätten att 
kommunicera elektroniskt med förvaltningen 
oberoende av vilken utrustnins; och pro­
gramvara de använder. Kravet pa kompatibi­
litet hindrar inte myndigheterna att uppdate­
ra sina system med anledning av den teknis­
ka utvecklingen. sagda krav hindrar inte 
heller myndigheterna att informera allmänt 
om vilka program de använder och därige­
nom styra kundemas val, om detta inte krän­
ker medborgamas jämlikhet. 

Den elektroniska kommunikationen i för­
valtningsärenden ändrar inte i sig grunderna 
för de ansvarsförhållanden som gäller i för­
valtningen. I sista hand ansvarar avsändaren 
som nu för att ett elektroniskt meddelande 
avsänds och för att det kommer fram. Till 
elektronisk dataöverföring och översändande 
av elektroniska dokument ansluter det sig av 
praktiska orsaker större risker än till det tra­
ditionella pappersförfarandet T.ex. störning­
ar i datanätet, att vissa datasystem går på 
varandra eller används samtidigt kan försvå­
ra eller fördröja elektroniska meddelanden. 
För att stärka parts rättsskydd har i lagen 
infogats bestämmelser i enlighet med vilka 
avsändaren av ett elektroniskt dokument kan 
försäkra sig om att försändelsen kommit 
fram. Part kan också sträva efter större sä­
kerhet genom att använda i lagens 2 kap. 
närmare beskrivna certifieringstjänster. Ut­
gångspunkten är emellertid att förvaltnings­
kunderna inte kan förpliktas att använda av­
giftsbelagda certifikat. 

I förslaget har man strävat efter att av­
lägsna den rättsli~a osäkerhet som ansluter 
sig till kraven pa förfaringssätt genom att 
uttryckligen konstatera att kravet på skrift­
lighet uppfylls när ett ärende anhängiggörs 
med ett elektroniskt dokument. Dessutom 
understryker man i propositionen att en elek­
tronisk signatur är likvärdig med en hands­
kriven underskrift. En myndighet har enligt 
den föreslagna lagen rätt att godkänna en 

elektronisk signatur som uppfyller de krav 
som uppställs i lagen i stället för en egen­
händig underskrift i de situationer när lag­
stiftningen kräver att man försäkrar sig om 
ett dokuments autenticitet eller identiteten 
hos dess avsändare. På motsvarande sätt kan 
en beslutshandling undertecknas på ett rätts­
li~t giltigt sätt med en elektronisk signatur. 
Saledes anses en elektronisk signatur föru­
tom att den bekräftar avsändarens identitet 
UtJpfylla även andra viktiga krav som ställs 
p a underskrifter. 

I lagen bestäms också om elektronisk del­
givning av beslut. Särskilt när det gäller be­
slut som förutsätter enskild delgivning är 
elektronisk delgivning ett snabbare förfaran­
de än de nuvarande metoderna samt ett mera 
kundvänligt och billigare sätt att delge part 
innehållet av beslut. Eftersom elektronisk 
kommunikation i förvaltningsärenden i sin 
helhet baserar sig på frivillighet, förutsätter 
också elektronisk delgivning att parten ger 
sitt samtycke därtill. Bara för att en part an­
hängiggör ett ärende elektroniskt kan man 
inte sluta si~ till att beslutet i detta ärende 
får delges pa samma sätt, utan partens sam­
tycke skall alltid begäras separat. 

Man har strävat efter att i den föreslagna 
lagen betona myndi~hetemas ansvar genom 
att uppställa krav pa delgivningsåtgärdernas 
tekniska säkerhetsnivå. A v datasäkerhetsskäl 
skall myndigheterna vid behov använda sig 
av ändamålsenlig krypteringsteknik när det 
gäller elektronisk delgivning av beslut som 
kräver enskild delgivning. Med tanke på den 
elektroniska kommunikationen i förvalt­
ningsärenden som helhet måste det anses 
vara av största vikt att datasäkerheten i den 
elektroniska delgivningen av beslut är hög­
klassig. 

I den föreslagna lagen bestäms dessutom 
om skyldigheten att arkivera elektroniska 
dokument. Med ett ändamålsenligt arkive­
ringssystem säkerställer man autenticiteten 
och integriteten hos elektroniska dokument 
eller hur och på uppdrag av vem de ändrats. 

4. Propositionens verkningar 

4.1. Ekonomiska verkningar 

Arbetsuppgifterna i den offentliga förvalt­
ningen bestar till stor del av att producera 
och behandla data. Därför medför investe­
ringar som effektiverar databehandling och 



RP 153/1999 rd 13 

dataöverföring avsevärd nytta i förvaltning­
en. 

De ekonomiska verkningarna av den 
elektroniska kommunikationen i förvalt­
ningsärenden fördelas mellan olika samhälls­
sektorer. De myndigheter som tillhandahåller 
elektroniska tjänster blir tvungna att investe­
ra mellan l 00 000 och l 000 000 mark på 
sin beredskap. På basis av de försök som 
utförts åren 1998-1999 har man kommit 
fram till att den genomsnittliga etablerings­
kostnaden för en kommunikationstjänst kan 
anses vara 500 000 mark. Eftersom största 
delen av myndigheterna redan använder ope­
rativa datasystem består de största kostna­
derna av kostnader för att integrera dessa 
datasystem med de allmänna datanäten. In­
tegrationskostnaderna är i sin tur kostnader 
för utveckling av tillämpningarna och kost­
nader för säkerhetsteknik, såsom system för 
elektronisk autentisering och brandmurslös­
ningar. 

För myndigheter som har liten budget, 
såsom kommunerna, är investeringskostna­
der av denna storleksordning höga. De lös­
ningar som den elektroniska kommunikatio­
nen kräver kan emellertid lätt genomföras 
som gemensamma projekt, varvid etable­
ringskostnaderna kan fördelas mellan flera 
aktörer. 

A v brottsfri myndighetsbetjäning förutsät­
ter att man ordnar jourtjänst åtminstone när 
det gäller övervakning och underhåll. Arran­
gemang av denna typ blir billigast om tjäns­
terna kan tillhandahållas av utomstående 
som samtidigt betjänar flera myndigheter. 

I statsförvaltningen pågår ungefär l 00 
projekt som avser elektronisk kommunika­
tion. De direkta etableringskostnaderna upp­
går till ca 50 miljoner mark. Etablerings­
kostnaderna för certifieringsverksamheten 
uppgår till ca 30 miljoner mark under inne­
varande år och de två följande åren. Att 
etablera den elektroniska kommunikationen i 
förvaltningsärenden kommer att kosta staten 
uppskattningsvis 80 miljoner mark under 
åren 1999-2001. Detta utgör ca 4 % av sta­
tens kostnader för datateknik år 1997. 

Kommunernas sammanlagda kostnader 
kommer sannolikt att vara större eftersom 
kommunerna producerar merparten av bas­
servicen. Noggranna uppgifter om de projekt 
som planeras inom den kommunala sektorn 
finns emellertid inte. 

Underhållskostnaderna, inklusive kostna­
der för datakommunikation, programvara, 

service och personal, uppgår till uppskatt­
ningsvis 360 000 - 480 000 mark per år och 
tillämpning. Underhållskostnaderna för den 
elektroniska kommunikationen i förvalt­
ningsärenden påverkas på ett av&örande sätt 
av om myndigheterna sätter i gang gemen­
samma projekt varvid underhållskostnaderna 
per enhet minskar avsevärt eller om myndig­
heterna genomför projekten var för sig. Frå­
gan om hur mycket underhållskostnaderna 
ökar statens utgifter för datateknik kommer 
förutom av antalet samarbetsprojekt att av­
göras av i vilken mån kommunikationstjän­
sterna kan by~gas upp utgående från existe­
rande underhallstjänster. Att ändra funge­
rande Internetsidor så att de blir en kanal för 
interaktiv elektronisk kommunikation ökar 
eventuellt inte underhållskostnaderna över­
huvudtaget. 

Företagen är sannolikt jämsides med 
myndigheterna de första som tar i bruk den 
elektroniska kommunikationen i förvalt­
ningsärenden eftersom deras tekniska bered­
skap är god och deras kontakt med myndig­
heterna regelbunden. Väl genomförda elek­
troniska kommunikationstjänster minskar 
avsevärt de kostnader för datainsamlin& som 
staten förorsakar företagen. Ett övergaende 
till elektronisk kommunikation i förvalt­
ningsärenden förbättrar nationalekonomins 
konkurrenskraft i sin helhet och ökar de in­
hemska tjänsteproducenternas möjligheter att 
investera i teknik som kan tillämpas i nät­
kommunikationen. 

4.2. Verkningar i fråga om organisation 
och personal 

Den primära nytta som en nätbaserad 
kommunikation i förvaltningsärenden med­
för för den myndighet som tillhandahåller 
nättjänster består huvudsakligen av materia­
linbesparingar och effektiverad användning 
av arbetskraft. I många fall möjliggör den 
elektroniska kommunikationen i förvalt­
ningsärenden användningen av Internet för 
datakommunikation myndigheterna emellan 
när man för närvarande är tvungen att sköta 
denna med dyrare fasta förbindelser eller 
som man på grund av de kostnader som för­
anleds av sådana förbindelser överhuvudta­
get inte har kunnat genomföra. Sådana är 
t.ex. många av förbindelserna mellan kom­
munerna och staten. Personalkostnaderna för 
kundbetjäningen minskar när betjäningen 



14 RP 153/1999 rd 

övergår från personlig betjäning och telefon­
betjäning till att vara nätbaserad. Föränd­
ringen är emellertid långsam och den nätba­
serade kommunikationen torde inte helt kun­
na åsidosätta de övriga tjänstekanalerna. 

På lång sikt bygger den elektroniska 
kommunikationen i förvaltningsärenden upp 
beredskap för en reform av den offentliga 
förvaltningens verksamhetsprocesser. Ett 
gott exempel på detta är att de ämbetsbevis 
som kunderna översänt ersatts med en direkt 
förbindelse till befolkningsregistret, vilket på 
tio år minskat det antal ämbetsbevis som 
årligen skrivs ut med ca 90 %. En omfattan­
de reform av verksamhetsprocesserna kan 
emellertid genomföras bara i den takt som 
förvaltningskundernas tekniska beredskap 
ökar. Olika kundgrupper når en tillräcklig 
beredskap vid olika tidpunkter både när det 
gäller kvalitet och volym. Företagen och den 
offentliga förvaltningen har den bästa teknis­
ka beredskapen för att börja använda elek­
troniska kommunikationskanaler. Genom att 
inledningsvis satsa på att utveckla tjänster 
mellan företagen och de olika förvaltnings­
områdena kan man rätt fort få den elek­
troniska kommunikationen i förvaltningsä­
renden att producera betydande inbesparing­
ar. 

På lång sikt minskar den elektroniska 
kommunikationen i förvaltningsärenden be­
hovet av personal för kundbetjäning och by­
råverksamhet. I princip kan detta leda till 
ökad arbetslöshet om frågan lämnas obeak­
tad. Eftersom medborgarnas beredskap för 
elektronisk kommunikation i förvaltnings­
ärenden ökar rätt långsamt, minskar också 
behovet av arbetskraft i den offentliga för­
valtningen mycket långsamt. Därigenom 
finns det gott om tid för sysselsättningspoli­
tiska åt$ärder. Om man utnyttjar den naturli­
ga avgangen och överför resurser från admi­
nistrativa uppgifter till andra uppgifter kan 
man kontrollera de v~rkningar reformen har 
på sysselsättningen. A andra sidan skapar de 
förbättrade myndighetsförbindelserna ett be­
hov att digitalisera det datamaterial som nu­
förtiden är i pappersformat. T.ex. i Sverige 
och Italien har de omfattande digitalise­
ringsprojekten haft en sysselsättande effekt, 
särskilt när de genomförts på områden som 
besvärats av arbetslöshet. De elektroniska 
tjänsterna kan dessutom skapa nya kundbe­
tjäningsuppgifter. 

De sysselsättningspolitiska lösningar som 
föranleds av den elektroniska kommunikatio-

nen i förvaltningsärenden kan sannolikt ge­
nomföras inom ramen för myndigheternas 
normala verksamhetsutgifter. De kan upp­
enbarligen finansieras helt med de kostnad­
siosbesparingar som den elektroniska kom­
munikationen i förvaltningsärenden produce­
rar. Den elektroniska kommunikationen i 
förvaltningsärenden kommer således inte att 
öka arbetslösheten om man i förväg bereder 
sig på de verkningar strukturomvandlingen 
har på sysselsättningen. 

4.3. Miljökonsekvenser 

Man räknar inte med att lagen kommer 
att ha några direkta miljökonsekvenser. Den 
elektroniska handläggningen av ärenden 
minskar naturligtvis den pappersbaserade 
handläggningen och därigenom arkiveringen, 
men de eventuella verkningar detta har t.ex. 
på papperskonsumtionen är omöjliga att för­
utspå. 

4.4. Verlmingar iör olika 
medborgargrupper 

De ekonomiska fördelar den elektroniska 
kommunikationen för med sig för medbor­
garna beror på medborgarnas beredskap att 
använda elektroniska kanaler och på hur 
mycket kontakt med myndigheterna de har. 
Med den elektroniska kommunikationen vill 
man inte öka mängden förvaltningsärenden 
utan göra handläggningen av dessa smidiga­
re där det behövs. Den sannolikt viktigaste 
funktionen av den elektroniska kommunika­
tionen för medborgarna är att den delvis er­
sätter användningen av telefon i skötseln av 
ärenden hos myndigheterna. 

Den allra största nyttan av den elektronis­
ka kommunikationen får t.ex. de föreJagare 
som har talrika myndighetskontakter. A and­
ra sidan kan vissa specialgrupper, t.ex. för­
äldrar till handikappade barn, ha nytta av 
den elektroniska kommunikationen i förvalt­
ningsärenden om man ser till att man med­
vetet skapar betjäningskedjor som dessa spe­
cialgrupper kan utnyttja. 

5. Beredningen av propositionen 

Propositionen baserar sig på ett princip­
beslut om elektronisk kommunikation i för­
valtningsärenden, utveckling av tjänster och 
minskad datainsamling som statsradet fattade 
den 5 februari 1998. I punkt 1.3 av beslutet 
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gavs justitieministeriet och andra ministerier 
i uppdra& att utarbeta lagstiftning med av­
seende pa elektronisk kommunikation i för­
valtningsärenden, elektroniska dokument och 
signaturer samt identitetskort och certifie­
ringstjänster. Till de frågor som justitiemi­
nisteriet skulle bereda hörde närmast den 
elektroniska kommunikationen i förvalt­
ningsärenden. 

Dessutom nämndes i statsrådets princip­
beslut av den 16 april 1998 att regeringens 
mål är att öka förvaltningens effektivitet, 
ändamålsenlighet och tjänstvillighet. Det 
viktiga när man utvecklar de offentliga 
tjänsterna är kundcentrering, valfrihet och 
tillgången till tjänster. Man strävar efter att 
förbättra ämbetsverkens tjänstvillighet 
genom att öka antalet alternativa sätt att pro­
ducera tjänster samt genom att främja ibruk­
tagningen av elektroniska kommunikations­
tjänster i förvaltningsärenden. Regeringens 
mål är att medborgarna och företagen i så 
hög grad som möjligt kan använda sig av 
elektroniska tjänster i ärenden som för när­
varande kräver interaktion. 

Riksdagen förutsätter i sitt svar (RSv 
14/1999 rd) på regeringens proposition med 
förslag till lag om identitetskort och lag om 
ändring av 23 § befolkningsdatalagen (RP 
18/1999) att man vid utarbetandet av lag­
stiftning angående elektronisk kommunika­
tion i förvaltningsärenden säkerställer att 
man med certifikat som Befolkningsregister­
centralen utfärdat till medborgare och stat­
liga eller kommunala myndigheter för elek­
troniska identitetskort alltid kan anhängig­
göra ett förvaltningsärende samt underteckna 
och delge ett förvaltningsbeslut Likaså skall 
man i det enhetliga förvaltningsförfarandet 
säkerställa att certifikat för elektronisk kom­
munikation i förvaltningsärenden som utfär­
dats av andra än Befolkningsregistercentra­
len uppfyller i lagen föreskrivna krav. 

I samband med beredningen hörde justiti­
eministeriet vid särskilda hearings inrikesmi­
nisteriet, finansministeriet, trafikministeriet, 
social- och hälsovårdsministeriet, Befolk­
ningsregistercentralen, dataombudsmannen, 
Folkpensionsanstalten, Finlands Kommun­
förbund, Esbo stad, Vanda stad, Centralhan­
delskammaren, Certall Finland Oy, Sonera 
Abp och Posten Finland Abp. Dessutom gav 
Konkurrensverket som kallats till hearing ett 
skriftligt utlåtande om propositionsutkastet 
Den allmänna bedömningen var huvudsakli­
gen positiv och den föreslagna lagen ansågs 

mycket väl svara mot de behov som avsak­
naden av rättslig reglering har förorsakat. A 
andra sidan såg man i propositionen problem 
med tanke på konkurrensneutraliteten. Lika­
så väckte det misstro att certifieringsverk­
samheten getts karaktären av myndighets­
verksamhet. Ett sammandrag av de åsikter 
och ståndpunkter som framfördes vid dessa 
hearings har gjorts vid justitieministeriet. 

Om det propositionsutkast som utarbeta­
des på basis av de ståndpunkter som fram­
fördes vid hearings begärdes utlåtanden av 
statsrådets kansli och övriga ministerier, 
Riksarkivet, Konkurrensverket, Patent- och 
registerstyrelsen, rättsskyddscentralen för 
hälsovården, dataombudsmannen, tullstyrel­
sen, statskontoret, skattestyrelsen, Befolk­
ningsregistercentralen, Nylands arbetskrafts­
och näringscentral, Helsingfors magistrat, 
Pensionsskyddscentralen, Folkpensionsan­
stalten, kyrkostyrelsen för evangelisk-luther­
ska kyrkan i Finland, kyrkostyrelsen för det 
ortodoxa kyrkosamfundet i Finland, Esbo 
stad, Vanda stad, Finlands Kommunförbund 
rf, Centralhandelskammaren, Bankföreningen 
i Finland rf, Försäkringsbolagens Centralför­
bund rf, Certall Finland Oy, Sonera A bp och 
Posten Finland Abp. Propositionsutkastet 
tillställdes högsta domstolen, högsta förvalt­
ningsdomstolen, statsrådets justitiekansler 
och riksdagens justitieombudsman för kän­
nedom. Högsta förvaltningsdomstolen och 
riksdagens biträdande justitieombudsman 
gav utlåtanden om utkastet. Utlåtanden läm­
nades separat av Konsumentverket, Arkiv­
föreningen rf och Finnet-förbundet rf. Rege­
ringspropositionen har utarbetats vid justitie­
ministeriet som tjänsteuppdrag utgående från 
de utlåtanden som getts i frågan. 

Utlåtandena om propositionsutkastet var 
överlag positiva och den föreslagna lagen 
bedömdes i huvudsak öka effektiviteten i 
handläggningen av ärenden och höja nivån 
på de tjänster som erbjuds. Den största miss­
tron riktades mot den föreslagna regleringen 
av certifieringsverksamheten. Finansminis­
teriet, handels- och industriministeriet, tra­
fikministeriet, Centralhandelskammaren, 
Konkurrensverket, Posten Finland Abp, So­
nera Abp och Bankföreningen i Finland rf 
ansåg att ett jämställande av certifierings­
verksamheten med myndighetsverksamhet 
antingen var dåligt motiverat eller åtminsto­
ne problematiskt ur konkurrensrättslig syn­
vinkel. Den föreslagna regleringen ansågs 
fördröja utvecklingen av den privata certifie-
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ringsverksamheten och ge Befolkningsregis­
tercentralen en särställning. 

I en del av utlåtandena framfördes att den 
föreslagna tidpunkten för la~ens ikraftträdan­
de är för tidig med tanke pa å ena sidan den 
begränsade erfarenhet man har av använd­
ningen av elektroniska metoder och å andra 
sidan bristerna i de datatekniska resurserna. 

I samband med beredningen har man 
också utrett den eventuella skyldigheten att 
anmäla lagförslaget till Europeiska gemen­
skaperoas kommission. Bakgrunden till detta 
är att Europaparlamentets och rådets direk­
tiv 98/34/EG om ett informationsförfarande 
beträffande tekniska standarder och före­
skrifter (nedan transparensdirektivet) ändra­
des den 20 juli 1998 genom Europaparla­
mentets och rådets direktiv 98/48/EG bland 
annat så att också föreskrifter om informa­
tionssamhällets tjänster skall anmälas till 
kommissionen. Direktivet genomfördes i 
Finland med ett statsrådsbeslut som utfärda­
des den 15 juli och trädde i kraft den 5 au-

gusti 1999 (802/1999). 
Utkastet till regeringspropositionen har 

tillställts kommissionen för kännedom i ett 
såkallat förhandsnotifieringsförfarande så att 
kommissionen för undvikande av onödiga 
anmälningar preliminärt kan ta ställning till 
bestämmelser som planeras i en medlems­
stat. Propositionsutkastets 4 och 5 § kunde 
eventuellt tolkas så att bestämmelser av så­
dan art skulle omfattas av det anmälnings­
förfarande som direktivet avser. Grunder för 
en motsatt ståndpunkt kan emellertid också 
anföras. Direktivet lämnar utrymme för tolk­
ning och rättspraxis i denna fråga finns inte. 
Eftersom nya lösningar av de lagstift­
ningsfrågor som gäller certifieringstjänster 
torde bli aktuella i samband med genomfö­
randet av det direktiv om elektroniska signa­
turer som avses nedan i punkt 2.2., och dess 
bestämmelser har beaktats i lagförslaget, har 
man i beredningen kommit fram till att lag­
förslaget inte behöver anmälas till kommis­
sionen enligt direktiv 98/34/EG. 
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DETALJMOTIVERING 

l. Lagförslag 

l kap. Allmänna bestämmelser 

l §. Lagens syfte. Syftet med den före­
slagna lagen är att man inom förvaltningen 
kan övergå till att i stor utsträckning använ­
da elektronisk kommunikation både vid an­
hängiggörande och handläggning av förvalt­
ningsärenden och att t.o.m. delgivnin~en av 
beslut kan ske på elektronisk väg. Pa detta 
sätt kan man främja smidigheten och snabb­
heten i förvaltningsärenden. 

Certifierad elektronisk kommunikation 
ökar för sin del också datasäkerheten i kom­
munikationen i förvaltningsärenden. Avsik­
ten är också att man med den föreslagna 
lagen i vidare bemärkelse styr myndigheter­
na att iaktta tillräckliga datasäkerhetsprinci­
per i sin elektroniska kommunikation i för­
valtningsärenden även om besluten i egent­
li~a tekniska frågor i sista hand skall bero 
pa myndighetemas egen prövning. 

Den elektroniska kommunikationen är ett 
alternativ till traditionella förfaringssätt i 
förvaltningsärenden. Traditionella förfarings­
sätt, t.ex. att lämna in en handling till en 
myndighet personligen eller att sända den 
per post, kan fortfarande utnyttjas i den om­
fattning som nuvarande lagstiftning ger möj­
li~het till. Den föreslagna lagen begränsar 
saledes inte förvaltningskundemas möjlig­
heter att i sina förvaltningsärenden använda 
sig av sådana medel som passar dem själva. 

Det är den offentliga maktens uppgift att 
erbjuda olika så likvärdiga alternativ som 
möjligt för skötsel av förvaltningsärenden, 
t.ex. möjligheten att utnyttja elektronisk 
form. Användningen av elektroniska kom­
munikationskanaler kan ske hemifrån eller 
från arbetsplatsen. Den elektruniska kommu­
nikationen i förvaltningsärenden förutsätter å 
andra sidan inte inköp eller underhåll av 
utrustning och programvara, eftersom avsik­
ten är att inrätta ett nät av stationer för all­
mänt bruk. Den elektroniska kommunikatio­
nen kan således skötas med utrustning som 
installerats vid bibliotek och telestugor. 

I den föreslagna lagen finns dock inte 
bestämmelser om den utredning eller hand­
läggning som förvaltningsärenden kräver 
eller om förutsättnin&ama för beslut i ären­
den. Det måste ocksa beaktas att man med 
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denna lag inte ändrar eventuella krav med 
avseende på tidsfrister i annan lagstiftning 
fastän man i lagen bland annat bestämmer 
när en handling som sänts i form av ett 
elektroniskt meddelande anses ha inkommit 
till en myndighet. Frågan om huruvida en 
handling som tillställts en myndighet på det­
ta sätt eventuellt har inkommit för sent och 
hur detta dröjsmål inverkar på handlägg­
ningen av ärendet måste alltså avgöras uti­
från annan lagstiftning liksom även förutsätt­
ningarna för att avgöra ett ärende som in­
kommit inom föreskriven tid. 

I det föreslagna 2 momentet föreskrivs 
både om myndighetemas och förvaltnings­
kundemas rättigheter, skyldigheter och an­
svar med tanke på det rättsskydd som an­
sluter sig till kommunikationen i förvalt­
ningsärenden. Utgångspunkten är att ingen 
utan vidare har rätt till elektronisk kommu­
nikation i förvaltningsärenden, men om des­
sa tjänster erbjuds skall denna lag tillämpas 
när de tillhandahålls. De rättigheter, skyldig­
heter och ansvar som denna lag föreskriver 
gäller emellertid bara själva förmedlandet av 
ett elektroniskt meddelande och certifiering­
en av den elektroniska signatur som ansluter 
sig till ett sådant meddelande. 

Syftet med de skyldigheter som lagen 
föreskriver för myndigheterna är att säker­
ställa att den elektroniska kommunikationen 
i förvaltningsärenden lyckas i tekniskt avse­
ende, trots att den utrustning och program­
vara som både myndigheterna och förvalt­
ningskunderna använder kan vara av mycket 
varierande art. 

Myndigheterna svarar dock inte för att ett 
meddelande kommer fram, utan i detta av­
seende handlar part på eget ansvar. Regle­
ringssättet avviker inte t.ex. från det som 
gäller handlingar om de sänds per post, ef­
tersom översändande av en handling per 
post till en myndighet enligt la$en om över­
sändande av handlingar sker pa avsändarens 
eget ansvar. Med stöd av den föreslagna la­
gen svarar en myndighet för att den maskin­
och programvara som används för att ta 
emot och skicka meddelanden fungerar. 
Eventuella störningar i driften medför alltså 
inte skada för part, om tidpunkten för avsän­
daodet i övrigt kan redas ut på ett tillförlit­
ligt sätt. 

Det föreslagna 3 momentet anger att det 
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är ett av lagens huvudsakliga syften att före­
skriva vilka de viktigaste kraven är i fråga 
om elektronisk autentisering. 

En elektronisk signatur som avses i den 
föreslagna lagen förutsätter att det finns en 
betrodd tredje part, en utfärdare av certifikat, 
som genom att utfärda till en viss person 
anknutna certifikat som behövs för kommu­
nikationen i förvaltningsärenden och genom 
att upprätthålla de tjänster som är nödvändi­
ga för att kunna konstatera att ett certifikat 
är giltigt, skapar förutsättningar för tillförlit­
lig autentisering av de olika parterna i kom­
munikationen. A v denna orsak innehåller 
lagen också bestämmelser om både certifika­
tutfärdaren och de certifikat som utfärdas. 

2 §. Tillämpningsområde. Enligt l mo­
mentet är principen den att lagen tillämpas 
enbart på anhängiggörande och handlägg­
ning av förvaltningsärenden samt på delgiv­
ning av förvaltningsbeslut Med ett förvalt­
ningsärende och dess handläggning avses 
detsamma som i lagen om förvaltningsför­
farande. Med handläggning avses att avgöra 
förvaltningsärenden och att vidta åtgärder 
som direkt betjänar sådana avgöranden. Att 
direkt använda eller söka upp något i myn­
digheternas offentliga register hör på grund 
av denna begränsning inte direkt till lagens 
tillämpningsområde, utan till denna del skall 
annan lagstiftning tillämpas, särskilt lagen 
om offentlighet i myndigheternas verksam­
het och personuppgiftslagen. 

Eftersom den föreslagna la_pen i huvudsak 
har samma tillämpningsomrade som lagen 
om förvaltningsförfarande, skall den inte 
tillämpas på myndi~heternas privaträttsliga 
förfaranden, dvs. pa den faktiska förvalt­
ningen såsom t.ex. vägunderhåll eller sjuk­
vård. Lagen skall inte heller tillämpas på 
utsökning, förundersökning eller polisunder­
sökning, även om man i fråga om dessa åt­
gärder allmänspråkligt sett kunde tala om 
handläggning av ärenden vid myndigheterna 
i fråga. Den föreslagna lagen skall inte hel­
ler tillämpas på förvaltningsrättsliga lagskip­
ningsärenden. 

Lagen skall först och främst tillämpas vid 
alla myndigheter, med vilket avses ämbets­
verk, inrättningar och andra organ vid of­
fentliga samfund, såsom staten, kommunerna 
och samkommunerna. Begreppet statlig 
myndighet avses vara detsamma som i 3 § l 
mom. lagen om förvaltningsförfarande. Såle­
des är ut~ån~spunkten den att lagen tilläm­
pas ocksa pa verksamheten vid riksdagens 

kanslikommission och andra ämbetsverk vid 
riksdagen när de handlägger förvaltnings­
ärenden och på motsvarande sätt vid dom­
stolarna när de handlägger justitieförvalt­
ningsärenden. Likaså skall den föreslagna 
lagen tillämpas vid statens affärsverk. 

Tryggande av garantierna för god förvalt­
ning enligt 16 § regeringsformen förutsätter 
att handläggningen av ett förvaltningsärende 
inte får vara beroende av den rättsliga karak­
tären av den myndighet som avgör ärendet. 
Således måste elektroniska metoder också få 
användas i den s.k. indirekta förvaltningen. 
Till denna del är den föreslagna lagens till­
lämpningsområde vidsträcktare än tillämp­
ningsområdet för lagen om förvaltningsför­
farande, eftersom tillämpningen av lagen om 
förvaltningsförfarande i den indirekta offent­
liga förvaltningen till största delen regleras 
av speciallagstiftning. I praktiken blir skill­
naden dock inte så stor då det har föreskri­
vits att lagen om förvaltningsförfarande helt 
eller delvis skall tillämpas i flera organ som 
sköter offentliga uppgifter utanför det egent­
liga förvaltningsmaskineriet 

Den föreslagna lagen skall också tilläm­
pas på handläggningen av förvaltningsären­
den vid självständiga offentligrättsliga inrätt­
ningar, såsom Finlands Bank, Folkpensions­
anstalten och Helsingfors universitet. Likaså 
skall den föreslagna lagen tillämpas vid 
självständiga kommunala inrättningar, såsom 
Kommunala pensionsanstalten, Kommuner­
nas garanticentral och Kommunala arbets­
marknadsverket Till lagens tillämpningsom­
råde hör även de offentligrättsliga förening­
arna. 

Till tillämpningsområdet för den föreslag­
na lagen skall också höra handläggningen av 
förvaltningsärenden när en privaträttslig or­
ganisation, oftast en sammanslutning som 
verkar på privaträttsliga ~runder, enligt lag 
eller med stöd av lag bevtljats tillstånd eller 
ingått avtal om behörighet att handlägga så­
dana ärenden. Således skall lagen tillämpas 
t.ex. vid de företag som sköter fordonsbe­
siktning eller fordonsregistrering eller arran­
gerar förarexamina. 

Lagen skall till skillnad från lagen om 
förvaltningsförfarande även tillämpas vid det 
ortodoxa kyrkosamfundet i Finland. Däremot 
skall med stöd av 83 § l mom. regerings­
formen bestämmas i kyrkolagen (1054/1993) 
om det förfarande som skall iakttas vid 
evangelisk-lutherska kyrkan i Finland. En 
hänvisning till detta finns i paragrafens 2 
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moment. 
Lagen skall enligt det föresla~na 3 mo­

mentet vara en speciallag i förhallande till 
den förvaltningsrättsliga lagstiftning som i 
övrigt tillämpas på kommunikation med 
myndigheterna i förvaltningsärenden. Också 
vid användandet av elektroniska metoder 
skall iakttas vad som föreskrivs annorstädes 
om anhängiggörande och handläggning av 
förvaltningsärenden samt delgivning av be­
slut. Vid elektronisk handläggning av ären­
den skall också tillämpas bland annat lagen 
om beräknande av laga tid, lagen om över­
sändande av handlingar, lagen om delgiv­
ning i förvaltningsärenden, lagen om förvalt­
ningsförfarande, lagen om offentlighet i 
myndigheternas verksamhet, personuppgifts­
lagen, språklagen (14811922), lagen om an­
vändning av samiska hos myndigheter 
(51611991) och arkivlagen (83111994). Dess­
utom finns även i annan lagstiftning en hel 
del bestämmelser som skall tillämpas med 
avseende på förfarandet vid elektronisk 
kommunikation i förvaltningsärenden. 

3 §. Definitioner. De viktigaste begreppen 
i den föreslagna lagen definieras i denna 
paragraf. 

De elektroniska dataöverföringsmetoder 
som avses i paragrafens l punkt är i tekniskt 
avseende mycket olika och varje metods 
individuella egenskaper inverkar på meto­
dens lämplighet för dataöverföring. 

Telefax är en traditionell metod som 
grundar sig på elektronisk bildöverföring 
och som lämpar sig väl för överföring av 
pappersdokument Dessutom används telefax 
vid handläggningen av förvaltningsärenden 
t.ex. för att översända handlingar som avser 
anhängiggörande och för olika utredningar 
eller kompletteringar som myndigheterna 
begärt eller som tillställs dem på en parts 
eget initiativ. I allmänhet sköter myndighe­
terna kompletteringsförfarandet skriftligen 
per post, om det inte framkommer av de 
uppgifter som part lämnat eller om man inte 
särskilt kommer överens med denne om att 
telefax kan användas i ärendet. 

I denna lag avses med dataöverföringsme­
toder också tjänster som förmedlas via ett 
datanät, t.ex. Internet. I paragrafens l punkt 
nämns de viktigaste tjänster som man på 
basis av nuvarande utveckling kan förutspå 
att kommer att erbjudas via Internet, t.ex. de 
elektroniska blanketter som myndigheterna 
tillhandahåller i nätet samt e-post. De nämn­
da metoderna är bara exempel på elektronis-

ka dataöverföringsmetoder. En i definitionen 
avsedd annan metod som grundar sig på 
elektronisk teknik är t.ex. en fast teknisk 
förbindelse. Slutet av den föreslagna l punk­
ten innebär emellertid att man utesluter 
handläggning med hJälp av olika elektronis­
ka reproduktioner, sasom datadisketter, från 
de elektroniska dataöverföringsmetoderna i 
de fall när reproduktioner av denna tYP till­
ställs myndigheterna t.ex. per post. A andra 
sidan är det klart att reproduktioner som till­
ställts myndigheterna på detta sätt anses vara 
handlingar och på dem tillämpas lagen om 
offentlighet i myndigheternas verksamhet 
och arkivlagstiftningen. 

Med ett elektroniskt meddelande avses 
enligt punkt 2 information av vilket slag 
som helst, såsom ett e-postmeddelande, en 
bifogad fil eller annan i elektronisk form 
översänd information. Med begreppet avses 
det tekniska sättet att förmedla information 
och inte själva innehållet i meddelandet. 

Ett elektroniskt meddelande skall emeller­
tid uppfylla kravet på att det lätt skall kunna 
bevaras i skriftlig form. I praktiken innebär 
detta att lagringsegenskaperna skall höra till 
tyRegenskaperna i den teknik som används. 
Saledes skall ett telefonsamtal inte anses 
vara ett meddelande, liksom inte heller ett 
textmeddelande som sänds till en mobiltele­
fon. Det är inte med avseende på lagens 
tillämpning i sig av någon betydelse med 
vilken utrustning ett e-postmeddelande till 
en myndighet har avsänts. 

Med ett i paragrafens 3 punkt avsett elek­
troniskt dokument skall förstås ett elek­
troniskt meddelande som har ett innehåll och 
som kan handläggas som ett förvaltnings­
ärende. Det är motiverat att göra en skillnad 
mellan elektroniska meddelanden och elek­
troniska dokument, eftersom alla de medde­
landen som inkommer till myndigheterna 
inte har samma juridiska relevans och det 
inte med tanke på tillämpningen av denna 
lag är nödvändigt att bestämma att myndig­
heterna skall ha likadana skyldigheter i fråga 
om alla elektroniska meddelanden. T .ex. en 
till myndigheterna riktad medborgarförfrågan 
om myndighetens genomsnittliga handlägg­
ningstider är ett i den föreslagna lagen avsett 
meddelande, men till en sådan förfrågan an­
sluter det sig inte någon skyldighet för myn­
digheten att bekräfta att den mottagit med­
delandet. Dessutom exkluderar begreppet 
elektroniskt dokument t.ex. sådana filer som 
enbart innehåller bildinformation, likaså da-
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torprogram. Filer av denna typ kan emeller­
tid vara handlingar som avses i lagen om 
offentlighet i myndigheternas verksamhet 
eller i arkivlagen. 

Med ett certifikat avses enli&t paragrafens 
4 punkt en datamängd som pa ett entydigt 
och ostridigt sätt ansluter en persons identi­
tet med metoden att verifiera en elektronisk 
signatur. Certifikat används för att fastställa 
identiteten hos innehavaren av certifikatet 
och att dennes elektroniska signatur är oför­
ändrad och autentisk. Verifieringsmetoderna 
grundar sig på matematiska formler, dvs. 
algoritmer. T.ex. i systemet med öppen 
nyckel används nyckelpar som består av pri­
vata och öppna nycklar som skapats med 
hjälp av från varandra avvikande matematis­
ka formler. Den privata nyckel som ansluter 
sig till ett certifikat kan användas bara av 
innehavaren av certifikatet medan den öppna 
nyckeln kan kontrolleras av alla. Uppgifter 
som krypterats med en persons privata nyck­
el kan öppnas med samma persons öppna 
nyckel. På detta sätt kan var och en försäkra 
sig om att han kommunicerar med innehava­
ren av certifikatet. 

Eftersom avsikten är att i denna lag ut­
färda bestämmelser enbart om sådan krypte­
ringsteknik som används i elektroniska sig­
naturer, har man också i definitionen av cer­
tifikat utgått uteslutande från detta. Den är 
inte avsedd att vara en definition av certifi­
kat i allmänhet. Definitionen hindrar natur­
ligtvis inte att också andra certifikat, t.ex. 
kryptocertifikat, används i förvaltningen. 
Tvärtom kan den allmänna offentlighets- och 
datasekretesslagstiftningen anses förutsätta 
ett rätt omfattande ibruktagande av sådana i 
förvaltningen. 

Med certifikatutfärdare avses enligt para­
grafens 5 punkt en betrodd tredje part (Trus­
ted Third Party) som fastställer och utfärdar 
certifikat och ansvarar för de tjänster som 
ansluter sig till dem. Med certifieringstjän­
ster avses huvudsakligen att föra register 
över öppna nycklar, giltiga certifikat och 
certifikat som återkallats. 

I paragrafens 6 punkt definieras en e lek­
tronisk signatur som en datamängd som ge-­
nom en metod som kan kontrolleras offent­
ligt bekräftar att ett elektroniskt meddelande 
är oförändrat och autentiskt. Signaturen in­
nehåller avsändarens certifikat och ett kon­
densat av det avsända meddelandet (hash, 
sanomatiiviste ). 

När den elektroniska signaturen baserar 

sig på krypteringsmetoden med öppen nyck­
el kan de öppna nycklarna förvaras t.ex. i 
nyckelservers så att alla har tillgång till dem 
och ett meddelande som låsts med en sådan 
nyckel kan öppnas bara av den person som 
har den andra nyckeln i nyckelparet, dvs. 
den privata nyckeln. A v sändaren av ett med­
delande kan koda meddelandet också med 
sin egen privata nyckel och sända det an­
tingen i vanlig icke-krypterad eller i krypte­
rad form till önskad mottagare. Mottagaren 
kan då öppna det signerade meddelandet 
med avsändarens öppna nyckel och får inte 
kännedom om den privata nyckel som av­
sändaren använder. 

I systemet med öppen nyckel skapas den 
elektroniska signaturen genom att avsända­
ren med sin privata nyckel krypterar ett kon­
densat av det meddelande som sänds och 
detta kondensat sänds med certifikatet till­
sammans med meddelandet. Mottagaren 
öppnar det signerade meddelandet varvid 
programmet räknar ut ett kondensat av med­
delandet och jämför det med det kondensat 
som följt med meddelandet och som dekryp­
terats med hjälp av avsändarens öppna nyck­
el. Om mottagarens kondensat motsvarar det 
kondensat som finns i signaturen, kan man 
vara säker på både avsändaren (autenticitet) 
och på att meddelandet är oförändrat (integ­
ritet). Den elektroniska signaturen hindrar 
således att ett meddelande ändras oavsiktligt 
eller uppsåtligt medan det går från sändare 
till mottagare. 

Mottagaren av meddelandet måste kunna 
lita på att den öppna nyckeln och dess nyck­
elpar, den privata nyckeln, uttryckligen in­
nehas av meddelandets avsändare. Detta kal­
las meddelandets autenticitet. För att öka 
förtroendet mellan parterna behövs ännu en 
utfärdare av certifikat som garanterar med­
delandets mottagare att ett visst nyckelpar 
har utfärdats enbart till avsändaren av med­
delandet. Den elektroniska signaturen hin­
drar att meddelandet ändras mellan tidpunk­
ten för dess avsändande och dess mottagan­
de. Denna egenskap kallas integritet. Dess­
utom skall den elektroniska signaturen också 
grunda sig på en metod som kan kontrolle­
ras offentligt. Detta förutsätter att den algo­
ritm som används vid kryptering är allmänt 
känd. Eftersom krypteringen baserar sig en­
bart på styrkan av den algoritm som används 
och på att kryptonyckeln hålls hemlig, är det 
nödvändigt att algoritmen är offentlig för att 
användarna skall kunna försäkra sig om att 
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den håller en tillräcklig standard. Algoritmen 
kan anses vara tillräckligt offentlig om en 
expert på området på basis av en beskriv­
ning av den kan utarbeta ett program som är 
kompatibelt med krypteringsprogrammet 
Detta förutsätter att man vid kryptering an­
vänder sig av standardiserade algoritmer. 

Med öppen nyckel avses enligt paragra­
fens 7 punkt vid s.k. asymmetrisk kryptering 
en nyckel med vilken ett kondensat som 
krypterats med en privat nyckel som finns i 
användarens certifikat kan dekrypteras. Med­
delandet kan dekrypteras bara om den öppna 
nyckeln motsvarar den privata nyckeln, dvs. 
de utgör olika delar av samma nyckelpar. 
När man använder sig av systemet med öp­
pen nyckel, kan autenticiteten hos den elek­
troniska signaturen inte konstateras utan den 
offentliga nyckeln. 

2 kap. Certifieringsverksamhet 

4 §. Krav på certifikatutfärdaren. Ut­
gångspunkten är att både det certifikat som 
används vid elektronisk kommunikation i 
förvaltningsärenden och den som utfärdar 
certifikatet skall uppfylla höga krav på kva­
litet. A v denna anledning skall certifikatut­
färdaren i sin verksamhet iaktta allmänt 
godkända standarder. Exempel på sådana 
är Internationella standardiseringsförbundets 
(ISO) tekniska rapport ISO/IEC TR 14516, 
Information Technology - Security Techni­
ques - Guidelines on the use and manage­
ment of TTP (Trusted Third Party) services. 

Att iaktta en viss standard i verksamheten 
innebär bland annat att certifikatutfärdaren 
skall vara solvent och att dess verksamhet 
som helhet kan anses vara tillförlitlig. Lika­
så skall certifikatutfärdaren ha ett tillräckligt 
antal sakkunniga anställda för att sköta upp­
gifterna. 

Med god informationshantering som 
nämns i paragrafen avses att certifikatutfär­
daren skall arrangera sin verksamhet så att 
den inger allmänt förtroende. Det viktiga här 
är att säkerställa en tillräckligt hög teknisk 
standard på de register som gäller certifikat. 
Likaså måste man se till att registeruppgif­
terna arkiveras på ett adekvat sätt. Det är 
också viktigt att certifikatutfärdarens an­
ställda lär sig att hantera uppgifterna på ett 
ändamålsenligt sätt och att de känner till 
bestämmelserna på området och övriga skyl­
digheter. 

I det föreslagna 2 momentet finns en be­
stämmelse om vilka resurser certifikatutfär­
daren skall ha. De måste vara tillräckliga i 
förhållande till certifieringsverksamhetens 
omfattning. Tillräckligheten med avseende 
på teknik innebär att certifikatutfärdarens 
tekniska utrustning, såsom maskin- och pro­
gramvara samt datakommunikationen skall 
fungera på ett tillförlitligt sätt så att funk­
tionsstörningar och överbelastning inte för­
orsakar certifieringsjänstens kunder säker­
hetsrisker eller oskäliga dröjsmål i verksam­
heten. Kravet på tillräcklig skicklighet inne­
bär att certifikatutfärdaren skall ha en perso­
nal vars storlek och sakkunskap räcker till 
för att upprätthålla de funktioner som är vik­
tiga för kunden också utom den normala 
arbetstiden. Kravet på skicklighet avser ock­
så tjänsterna nattetid, under veckoslut och 
under semesterperioden till den del det är 
viktigt för kundernas säkerhet och betjäning­
ens smidighet. Ekonomiska resurser avser 
certifikatutfärdarens ekonomiska förmåga att 
upprätthålla och utveckla dessa tjänster i rätt 
förhållande till certifieringsverksamhetens 
omfattning. Certifikatutfärdaren skall även 
kunna klara av eventuella skadeståndsansvar 
antingen med egna resurser eller tillräcklig 
ansvarsförsäkring. 

5 §. Certifikatens egenskaper. I bestäm­
melsen fastställs minimikraven på ett certifi­
kats datainnehålL 

Eftersom den elektroniska kommunikatio­
nen i förvaltningsärenden alltid förutsätter 
att den som har del i ett ärende antingen 
som part eller företrädare för part är en fy­
sisk person avses i l momentet l punkten 
uppgifter med hjälp av vilka en fysisk per­
son entydigt kan identifieras. Sådana uppgif­
ter är namnet på innehavaren av certifikatet 
och en beteckning som individualiserar den­
ne. Beteckningen kan bestå av siffror, bok­
stäver eller andra tecken. Den kan ha utfär­
dats separat av certifikatutfärdaren eller be­
stå av en sådan i befolkningsdatalagen av­
sedd elektronisk kommunikationskod som 
registrerats för en privat persons del i be­
folkningsdatasystemet. A v datasäkerhetsskäl 
föreslås att man föreskriver att en personbe­
teckning inte kan användas som en beteck­
ning för att individualisera innehavaren av 
certifikatet. 

I momentets 2 punkt avsedda uppgifter 
för identifiering av certifikatutfärdaren är 
utöver namn och hemland även affärssignum 
eller handelsregisternummer. 
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Enligt momentets 3 punkt skall i certifi­
katet registreras dess giltighetstid eftersom 
ett elektroniskt certifikat inte kan utfärdas på 
obegränsad tid på grund av den snabba tek­
niska utvecklingen. I certifierad elektronisk 
kommunikation i förvaltningsärenden kon­
trolleras giltigheten av certifikaten och om 
ett certifikat inte längre är i kraft kan inte en 
elektronisk signatur som skapats med hjälp 
av detta certifikat inte godkännas. Längden 
av den tid som varje certifikat kan utfärdas 
för grundar sig huvudsakligen på en bedöm­
ning av hur effektiv den kryptoteknologi 
som används är. Därför är det inte möjligt 
att i lagen infoga en tidsgräns för giltigheten 
av certifikat. 

Enligt momentets 4 punkt avses med den 
beteckning som registreras i certifikatet ett 
serienummer eller annan teckenrad. Två cer­
tifikat får inte ha samma beteckning. I sam­
ma smart kort eller t.ex. i den minnesutrust­
ning som finns i mobiltelefoner, t.ex. i mik­
rochipset, kan man registrera certifikat för 
olika användningsändamåL 

Enligt momentets 5 punkt skall certifikat­
utfärdaren signera certifikatet med sin egen 
elektroniska signatur. På detta sätt säkerstäl­
ler man att datainnehållet i certifikatet inte 
ändras. I certifikatet skall även registreras 
uppgifter om den metod som använts vid 
skapandet av certifikatet. 

Enligt momentets 6 punkt skall i certifi­
katet registreras också uppgifter om eventu­
ella användningsbegränsningar. En möjlig 
begränsning kunde t.ex. gälla användbarhe­
ten av certifikatet i kommunikationen i för­
valtningsärenden. Exempel på andra be­
gränsningar är t.ex. en övre gräns för pen­
ningbeloppet i en rätts- eller förvaltnings­
handling. 

Enligt momentets 7 punkt skall ett certifi­
kat, om det baserar sig på öppen nyckel, 
innehålla uppgifter om den matematiska me­
tod som använts i denna. Detta är nödvän­
digt eftersom bara en öppen och en hemlig 
nyckel som skapats med samma matematis­
ka metod fungerar tillsammans på det sätt 
som avses i den elektroniska signaturen. 

Enligt paragrafens 2 moment skall certifi­
katet grunda sig på öppen nyckel. Denna 
teknik är en allmänt använd och standardise­
rad metod i offentliga datanät. Nämnda tek­
nik gör att avsändaren och mottagaren inte 
behöver känna till samma lösenord. 

Den öppna nyckeln är en etablerad meto{;l 
och kan erhållas i olika tekniska varianter. A 

andra sidan är den tekniska utvecklingen i 
branschen så snabb att det inte är motiverat 
att ovillkorligen binda verksamheten till en 
viss teknik. Med tanke på förvaltningsverk­
samhetens tillförlitlighet kan man dock inte 
tillåta metoder som med avseende på tillför­
litlighet är svagare än den öppna nyckeln, 
men bestämmelsen möjliggör också andra 
metoder som är jämförbara med den eller till 
och med bättre än den i fråga om tillförlit­
lighet. För tillfället är det emellertid just den 
öppna nyckeln som kan komma i fråga i 
förvaltningen. 

A v certifikaten krävs också att krypte­
ringen är tillräckligt stark. Ur datateknisk 
synvinkel kan man för närvarande anse att 
en kryptonyckel på minst l 024 bit är till­
räckligt stark för kryptering av en e lek­
tronisk underskrift och autentisering i 
kommunikationen med förvaltningen. En 
myndighet kan enligt egen prövning också 
godkänna någon annan teknik om den kan 
anses vara tillräcklig under omständigheterna 
i fråga. Eftersom en uppgift om den mate­
matiska metod som använts skall registreras 
i certifikatet, kan man alltid försäkra sig om 
att det certifikat som används är tillräckligt 
säkert i tekniskt avseende. 

I datakommunikationen kan man använda 
enklare metoder som producerats av system­
tjänsterna och erbjuds automatiskt. I dessa 
system används engångslösenord. 

Ett certifikat skall också grunda sig på 
bestämningar som kan kontrolleras offent­
ligt. Med dessa avses bestämningar som föl­
jer de standarder som är allmänt godkända i 
branschen. För att en bestämning skall kun­
na kontrolleras, skall en hänvisning till den 
standard som används också framgå av certi­
fikatet. 

6 §. Verksamhetsprincipernas allmänna 
tillgänglighet. Med tanke på certifierings­
verksamhetens allmänna tillförlitlighet är det 
viktigt att de verksamhetsprinciper som iakt­
tas i den kan klargöras pa ett sa smidigt sätt 
som möjligt. Detta är viktigt också med tan­
ke på myndighetemas verksamhet, eftersom 
dessa genom rättsprövning måste pröva om 
det finns förutsättningar för att godkänna en 
elektronisk signatur. A v denna anledning 
föreslås att man för certifikatutfärdaren före­
skriver en skyldighet att hålla en handling 
som innehåller verksamhetsprinciper till­
gängligt för allmänheten. Kravet uppfylls 
t.ex. genom att man tillhandahåller denna 
handling i datanätet. 
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7 §. Förfarandet i certifikatutfärdarens 
verksamhet. När certifikatutfärdaren utfärdar 
ett certifikat intygar denne att det tillhör en 
viss person. Vid kommunikationen i förvalt­
ningsärenden kontrollerar man inte längre 
separat en parts identitet. Det certifikat som 
utfärdats motsvarar till sin natur en offentligt 
tillförlitlig handling. Dessutom utfärdas cer­
tifikatet vid ett föreskrivet förfarande och 
under detta avgörs ett ärende som gäller en 
parts intresse genom att man för den som 
certifikatet utfärdas till skapar en viss pro­
cessuell ställning i förvaltningsförfarandet, 
eftersom denna part sedan han mottagit cer­
tifikatet kan autentiseras på ett tillförlitligt 
sätt och hans elektroniska signatur godkän­
nas i förvaltningen. Målet är att man inom 
förvaltningen skall kunna använda certifie­
ringstjänster som erbjuds av såväl privata 
organisationer som statliga myndigheter och 
inrättningar. Verksamhetens rättsliga natur 
beror inte på om tjänsten erbjuds av en stat­
lig myndighet eller av privat organisation. 

Enligt 16 §regeringsformen skall garanti­
erna för en god förvaltning tryggas i lag. 
Därigenom skall bestämmelser om ett behör­
igt förfarande iakttas också i den indirekta 
förvaltningen, vilket certifieringstjänster som 
sköts av enskilda också avser. I detta sam­
manhang kan hänvisas till 124 § i Finlands 
grundlag som träder i kraft den l mars år 
2000 (73111999), där det bestäms om över­
föring av förvaltningsuppgifter på andra än 
myndigheter. Också enligt denna paragraf 
skall man med bestämmelser säkerställa 
rättssäkerhet och god förvaltningssed (GrUB 
10/1998 rd). 

Eftersom man på en privat certifikatutfär­
dares verksamhet inte tillämpar vissa centra­
la allmänna förvaltningsrättsliga principer 
om detta inte föreskrivs särskilt, föreslås för 
det första att man i certifieringsverksamhe­
ten skall tillämpa lagen om förvaltningsför­
farande. Detta innebär att certifikatutfärdaren 
bland annat är rådgivningsskyldig och skyl­
dig att motivera eventuella för sökanden ne­
gativa beslut. I lagen om förvaltnin~sförfa­
rande finns också bestämmelser om Jäv, om 
att använda biträde och ombud och om om­
yndigas talerätt. 

Certifikatutfärdaren skall i sin verksamhet 
också iaktta språklagstiftningen. En tillämp­
ning av språklagen innebär närmast att certi­
fikatutfärdaren måste organisera sin verk­
samhet så att den som ansöker om certifikat 
kan betjänas på sitt eget språk, dvs. på fin-

ska eller svenska. Då ett certifikat utfärdas 
överlämnas inte en expedition i pappersfor­
mat. Certifikatet kan dock läsas i samband 
med certifierad elektronisk kommunikation i 
förvaltningsärenden. Till god förvaltningssed 
hör att negativa beslut och även andra beslut 
om sökanden så begär skall lämnas skrift­
ligt. 

Certifikatutfärdaren skall även iaktta la­
gen om användning av samiska hos myndig­
heter. Således kan ansökan om certifikat 
lämnas in också på samiska. Eftersom lagen 
i fråga inte förutsätter att expeditioner utfär­
das på detta språk, kan certifikatet utfärdas 
på det språk som sökanden i övrigt använ­
der. Om sökanden så begär, skall en över­
sättning till samiska av certifikatets innehåll 
utges till denne. 

För att både certifikatinnehavamas öppna 
nycklar och certifikatens giltighet skall kun­
na kontrolleras, skall certifikatutfärdaren 
föra ett adekvat certifikatregister. På upprätt­
hållande av certifikatregistret skall person­
uppgiftslagen tillämpas. Bland annat skydd, 
förstörande och arkivering av uppgifter skall 
skötas i enlighet med personuppgiftslagen. 
Den föreslagna bestämmelsen är närmast 
informativ. 

Dessutom föreslås att det uttryckligen 
föreskrivs att också lagen om offentlighet i 
myndighetemas verksamhet och arkiv lagen 
skall tillämpas i certifikatutfärdarens verk­
samhet. Detta behövs särskilt på grund av 
att man härigenom kan säkerställa god 
informations- och arkivhantering i register­
föringen. 

I samband med att det direktiv om elekt­
roniska signaturer som avses ovan i avsnitt 
2.2. genomförs kan man se över de rätts­
skyddsarrangemang som gäller dem som 
anlitar de certifieringstjänster som är i bruk 
inom förvaltningen. 

Den som erbjuder certifieringstjänster kan 
även vara part i andra förvaltningsärenden, 
t.ex. anhängiggöra sådana. Dessutom kan 
certifikatutfärdaren bli tvungen att avgöra ett 
förvaltnin~särende i sin egen verksamhet, 
t.ex. avsla en ansökan om certifikat eller 
återkalla certifikat. Enligt det föreslagna 
2 momentet kan certifikatutfärdaren använda 
sina egna certifikat både vid kommunikation 
i andra förvaltningsärenden och i sin egen 
verksamhet, t.ex. vid delgivning av beslut. 
Regleringen grundar sig till denna del på att 
det i branschen inte nödvändigtvis finns fle­
ra som tillhandahåller certifieringstjänster, 
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varvid det i lagen uppställda kravet på ett 
certifikat som utfärdats av en betrodd tredje 
part inte kan uppfyllas under några som 
helst omständigheter. Med avseende på för­
utsättningarna för att använda ett eget certi­
fikat måste dessutom det straffrättsliga an­
svar som hänför sig till certifieringsverksam­
heten beaktas. 

8 §. Upplysningsplikt för den som ansö­
ker om certifikat. För att certifikatutfärdaren 
skall kunna fungera som en betrodd tredje 
part i förhållande till den som sänder ett 
meddelande och den som mottar meddelan­
det, måste utfärdaren kunna försäkra sig om 
identiteten hos den som ansöker om ett cer­
tifikat. Därför föreslås att sökanden av ett 
certifikat föreskrivs en skyldighet att lämna 
certifikatutfärdaren uppgifter som behövs för 
identifiering, dvs. personbeteckning, namn 
och adress. Eftersom det är frivilligt att an­
söka om certifikat, ställer skyldigheten att 
lämna uppgifter i själva verket upp gränser 
för vilka uppgifter som kan krävas av den 
som ansöker om ett certifikat. 

9 §. Certifikatutfärdarens rätt att få upp­
lysningar. Med stöd av den föreslagna be­
stämmelsen har certifikatutfärdaren rätt att 
ur befolkningsdatasystemet skaffa och kon­
trollera uppgifter som avses i 8 §. Uppgifter­
na kan emellertid erhålla endast med sam­
tycke av den som ansöker om ett certifikat. 
Detta förutsätts också i utkastet till Europa­
parlamentets och rådets direktiv om elek­
troniska signaturer. 

Eftersom t.ex. en personbeteckning utgör 
en väsentlig del av identifieringen, skulle ett 
förbud att kontrollera uppgifter om den som 
ansöker om ett certifikat primärt kunna in­
nebära att ett certifikat inte alls kan utfärdas 
för att en til,lräckligt säker identifiering inte 
kan göras. A andra sidan skulle ärendet till 
denna del vara beroende av sökandens egen 
prövning. 

För klarhetens skull föreslås att i 2 mo­
mentet föreskrivs att de uppgifter som be­
hövs för identifiering av sökanden överläm­
nas till certifikatutfärdaren såsom offentlig­
rättsliga prestationer. Detta innebär i prakti­
ken att de överlåts till självkostnadspris. Ef­
tersom Befolkningsregistercentralen som 
upprätthåller befolkningsdatasystemet själv 
fungerar som certifikatutfärdare har detta 
också betydelse med tanke på en rättvis kon­
kurrens. 

10 §. Certifikatregister. Certifikatutfärda­
ren skall enligt det föreslagna l momentet 

föra ett register över av denne utfärdade gil­
tiga och återkallade certifikat. Det hör också 
till certifikatutfärdarens skyldigheter att föra 
ett register där man kan kontrollera öppna 
nycklar. 

I praktiken innebär dessa krav att certifi­
katutfärdaren skall föra ett register som upp­
dateras regelbundet. Därigenom går det all­
tid att försäkra sig om ett certifikat är giltigt. 
T.ex. förkommande av elektroniska identi­
tetskort eller andra motsvarande instrument 
som innehåller certifikat skall kunna med­
delas oberoende av tidpunkt. Likaså måste 
man se till att ett certifikat återkallas så fort 
som möjligt om dess innehavare avlider. 

Registret skall också vara offentligt. När 
man använder öppen nyckel är detta nödvän­
digt redan av tekniska orsaker eftersom det 
för att konstatera att en elektronisk signatur 
är autentisk förutsätts att certifikatutfärdaren 
ger tillgång till personens öppna nyckel. 
Likaså måste en anteckning om att ett certi­
fikat upphört att vara i kraft t.ex. på grund 
av missbruk eller för att ett datainstrument 
som innehåller ett certifikat har förkommit 
tillkännages offentligt på ett så effektivt sätt 
som möjligt. 

I det föreslagna 2 momentet bestäms om 
datainnehållet i certifikatregistret I registret 
antecknas först och främst de uppgifter som 
finns i själva certifikatet. Till denna del be­
stäms datainnehållet med stöd av 5 § l mo­
mentet. Likaså antecknas i registret i 8 § 
avsedda uppgifter som är nödvändiga med 
tanke på individualisering och identifiering 
av innehavaren av certifikatet. I registret 
skall dessutom antecknas uppgifter om certi­
fikatets giltighet eller återkallelse samt upp­
gifter om den öppna nyckel som används. 
Detta är nödvändigt för att man skall kunna 
konstatera att certifieringen är behörig. 

Till certifieringsverksamhetens natur hör 
att registeranteckningar skall göras utan 
dröjsmål, om möjligt omedelbart. Detta är 
särskilt viktigt i fråga om certifikat som 
återkallats, eftersom registret också fungerar 
som spärrlista. 

Ett certifikat utfärdas alltid för en be­
stämd tid. Med tanke på certifikatinnehava­
rens rättsskydd är det motiverat att han ock­
så under certifikatets giltighetstid kan begära 
att det återkallas utan att vara tvungen att 
motivera sin begäran. En uttrycklig be­
stämmelse om detta föreslås infogas i 3 mo­
mentet. Certifikatutfärdaren skall sträva efter 
att i mån av möjlighet försäkra sig om att 



RP 153/1999 rd 25 

den som framställer begäran om återkallelse 
är certifikatets innehavare eller företräder 
denna på ett behörigt sätt. 

11 §. Utlämnande av uppgifter ur certifi­
katregister. Med tanke på certifieringsverk­
samheten är det av väsentlig betydelse att 
uppgifter som behövs för att kontrollera gil­
tigheten av ett certifikat och autenticiteten 
hos en elektronisk signatur är allmänt till­
gängliga. Därför föreslås att var och en har 
rätt att i sagda syfte få uppgifter om datain­
nehållet i ett certifikat, om dess giltighet och 
den öppna nyckel som används. 

Däremot kan med stöd av 2 momentet 
andra i certifikatregistret antecknade uppgif­
ter lämnas ut bara i enlighet med i lagen 
föreskrivna grunder. De ur praktisk synvin­
kel viktigaste grunderna för och förfaranden 
vid överlämnande av uppgifter finns i 8 och 
13-15 § personuppgiftslagen samt i 4 kap. 
lagen om offentlighet i myndighetemas 
verksamhet. Dessutom föreslås med tanke på 
certifikatinnehavarens rättsskydd att det före­
skrivs att uppgifter kan ges bara för att an­
vändas för ett angivet ändamål och att den 
som får uppgifterna är bunden vid att använ­
da dessa uppgifter för det ändamål han an­
gett. 

12 §. Arkivering av uppgifterna i certifi­
katregister. Utgångspunkten är att man med 
samma certifikat som används i den elek­
troniska kommunikationen i förvaltnings­
ärenden också kan utföra privaträttsliga 
rättshandlingar i vilka man i allmänhet inte 
kan använda sig av myndighetemas arkiv för 
att i efterhand kontrollera att en elektronisk 
signatur är behörig. Eftersom möjli~heten att 
utreda om en handling är ~iltig maste anses 
vara viktig med tanke pa rättssäkerheten, 
skall uppgifter om en elektronisk signaturs 
giltighet ännu kunna erhållas t.o.m. efter en 
mycket lång tid. Eftersom denna tid inte kan 
fastställas exakt, föreslås att det i l momen­
tet föreskrivs att certifikatutfärdaren är skyl­
dig att förvara certifikatregisteruppgifterna 
varaktigt. 

I det föreslagna 2 momentet föreskrivs 
om arkivering av registeruppgifter. Eftersom 
det är frå~a om att förvara ett register som 
ansluter sig till offentlig verksamhet är det 
viktigt att söt)a för att arkiveringen är ända­
målsenlig. Pa certifikatutfärdaren tillämpas 
arkivlagen med stöd av 7 § l momentet i 
den föreslagna lagen. Certifikatutfärdaren 
skall med andra ord betraktas som arkivbil­
dare och redan med stöd av sagda bestäm-
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melse kan arkivväsendet utfärda tekniska 
bestämmelser om hur certifikatutfärdaren 
skall förvara registren. 

Med den här föreslagna bestämmelsen 
utvidgas arkivväsendets befogenheter så att 
det i enskilda fall kan bestämma att ett re­
gister skall överföras till riksarkivet, ett 
landskapsarkiv eller något annat arkiv. Ock­
så kostnaderna för överföringen skall bäras 
av certifikatutfärdaren. Med tanke på verk­
samhetens elektroniska natur och det att 
uppgifterna kan förvaras i elektronisk form 
torde den ekonomiska bördan av arkivväsen­
dets bestämmelser som helhet betraktad bli 
liten. Eftersom det också ur allmän synvin­
kel är viktigt att arkiveringen är behörig, 
kan arkivväsendets befogenhet att utfärda 
bestämmelser också när det gäller privata 
certifikatutfärdare anses vara ändamålsenlig 
ur statsförfattningens synvinkel. 

Med bestämmelsen i 2 momentet regleras 
arkiveringsförfarandet när certifieringsverk­
samheten av en eller annan anledning upp­
hör. För det första kan en företagare som 
bedrivit certifieringsverksamhet som en av 
sina näringar upphöra med denna del av 
verksamheten men fortsätta med sin övriga 
verksamhet. Ett företag som verkat som cer­
tifikatutfärdare kan också helt upphöra med 
sin verksamhet t.ex. på grund av konkurs. 
Om en certifikatutfärdare däremot endast 
överlåter sin certifieringsverksamhet till nå­
gon annan, är det inte fråga om att certifie­
ringsverksamheten upphör i den mening som 
denna paragraf avser eftersom den nya nä­
ringsidkaren fortsätter som certifikatutfärda­
re. 

13 §. K ontroll av certifikats giltighet. En 
certifikatutfärdare får inte i certifikatregistret 
anteckna och inte heller annars registrera en 
uppgift om att ett certifikats giltighet har 
kontrollerats. Detta behövs för att förhindra 
ett insamlande av uppgifter om enskilda per­
soners och företags användning av certifikat­
tjänster, vilket skulle vara ett problem med 
tanke på datasäkerheten. 

14 §. Identifiering av den som ansöker 
om certifikat. Det är viktigt att på ett till­
räckligt säkert sätt fastställa identiteten hos 
den som ansöker om ett certifikat när certifi­
katet utfärdas, eftersom identiteten hos den 
som använder certifikatet inte längre kon­
trolleras separat senare när certifikatet an­
vänds. Därför kan ett certifikat inte utfärdas 
i ett uteslutande skriftligt förfarande eller 
genom ombud, utan sökanden måste infinn« 
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sig personligen för en identitetskontroll när 
certifikatet lämnas ut. 

Identiteten skall kontrolleras i en av poli­
sen utfärdad identitetshandling. Sådana 
handlingar är för närvarande identitetskort 
och pass. Dessutom kan för ändamålet god­
kännas ett kör~.ort som beviljats 1.10.1990 
eller därefter. Aldre körkort kan inte god­
kännas på grund av den avsevärda risk för 
förfalskning som hänför sig till dem. 

Det föreslagna 2 momentet är avsett att 
gälla i undantagsfall när sökanden inte har 
behöriga identitetshandlingar eller de upp­
visade handlingarnas äkthet eller behörighet 
med fog kan betvivlas. Härvid skall perso­
nen identifieras med hjälp av ett av polisen 
särskilt utfärdat intyg. Samtidigt skall man 
kontrollera i befolkningsdatasystemet att 
uppgifterna är aktuella. Detta är nödvändigt 
för att ett i och för sig riktigt bevis t.ex. på 
grund av namnändring kan vara föråldrat. 
Genom detta kontrollförfarande försvåras 
användningen av förfalskade handlingar ef­
tersom uppgifterna skall stämma överens 
med uppgifterna i befolkningsdatasystemet 
Om certifikatutfärdarens rätt att få uppgifter 
ur befolkningsdatasystemet föreskrivs i 9 §. 

15 §. Certifikatutfärdarens skadestånds­
ansvar. I den föreslagna paragrafens l mo­
ment bestäms att certifikatutfärdaren skall ha 
skadeståndsansvar för skador till följd av att 
en uppgift som registrerats i certifikatregist­
ret är felaktig då den registreras eller certi­
fikatet inte har återkallats fast innehavaren 
av certifikatet har gjort en begäran eller an­
mälan om återkallelse. 

På grund av en felaktig registrering i cer­
tifikatet eller en felaktig anteckning i certifi­
katet kan skada förorsakas antingen en tredje 
part som förlitar sig på certifikatet, dvs. den 
förvaltningsmyndighet som tar emot certifi­
katet, eller själva innehavaren av den elek­
troniska signaturen och certifikatet, dvs. den 
person som tar kontakt med en myndighet 
på elektronisk väg och litar på att certifikatet 
är felfritt. Ett fel i certifikatet eller certifikat­
registret kan vara en följd av bristfällig eller 
felaktig identifiering eller det kan förorsakas 
av att certifikatutfärdaren varit för långsam 
vid dödande av ett sådant certifikat vars an­
vändning äventyrats på grund av att t.ex. en 
privat nyckel förkommit. 

Enligt det föreslagna 2 momentet är certi­
fikatutfärdaren dock inte skyldig att ersätta 
en skada om certifikatutfärdaren kan visa att 
den handlat omsorgsfullt. 

Den föreslagna regleringen motsvarar för­
slaget till Europaparlamentets och rådets 
direktiv om en gemensam ram för elek­
troniska signaturer [KOM (1998) 297, 
13.5.1998] och dess artikel 6 som gäller det 
ansvar en tillhandahållare av certifiering­
stjänster har. 

Avsikten med det föreslagna 3 momentet 
är att certifikatutfärdaren har skadeståndsan­
svar också om den som ingått ett i 17 § av­
sett avtal med certifikatutfärdaren har förfa­
rit vårdslöst. Bestämmelsen ökar verksam­
hetens tillförlitlighet eftersom certifikatutfär­
daren även på grund av sitt primära skades­
tåndsansvar blir tvungen att välja sin av­
talspartner noga. 

16 §. Certifikatutfärdarens ansvar vid be­
gränsningar av användningen av certifikatet. 
Lagen förutsätter ingen koncession eller nå­
got annat motsvarande system för för­
handsgodkännande, utan ett godkännande av 
att certifikatutfärdaren och certifikatet är 
sådana som avses i denna lag beror på myn­
dighetemas prövning, låt vara att denna 
prövning är rättslig. Det är viktigt med hän­
syn till certifikatutfärdarens rättsskydd att 
den vet när de skyldigheter och ansvar som 
denna lag uppställer kan bli tillämpliga. Där­
för föreslås att certifikatutfärdaren när den 
så önskar skall kunna begränsa eller förbju­
da användningen av ett certifikat i förvalt­
ningsärenden. Användningsbegränsningen 
skall vara en del av avtalet om utfärdande 
av certifikatet och kan antecknas antingen i 
själva certifikatet eller i den handling som 
gäller verksamhetsprinciperna för certifikat 
varvid en elektronisk signatur som bekräftats 
med en sådant certifikat inte skulle kunna 
godkännas i förvaltningen. Härvid är det inte 
heller motiverat att för certifikatutfärdaren 
uppställa sådana skyldigheter och ansvar 
som följer av offentliga uppgifter. Om å 
andra sidan sagda anteckning om begräns­
ning inte görs i certifikatet, skall certifikatut­
färdaren också iaktta bestämmelserna om 
förfarande i den föreslagna lagen. En an­
teckning avgör dock inte slutligt t.ex. det 
straffrättsliga ansvaret, för t.o.m. i den situa­
tionen att det inte införts en begränsning 
avgör man separat om certifikatet är sådant 
som avses i denna lag. Ett straffrättsligt an­
svar uppstår inte om inte också en domstol 
anser att certifikatet är ett i denna lag avsett 
certifikat som kan användas i den elektronis­
ka komm~p.ikationen i förvaltningsärenden. 

17 §. Overförande av uppgifter som an-
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sluter sig till certifiering på någon annan. 
Till certifieringstjänstema hör olika slags 
funktioner av vilka en del med fog kan skaf­
fas av andra serviceproducenter genom av­
tal. Sådana tjänster kan vara t.ex. tjänster 
avseende drift av datasystem, register, råd­
givning eller uppgifter i anslutning till an­
sökan och utlämnande av certifikat och iden­
tifiering av personer i samband med detta. 
En överföring på någon annan av verksam­
het som ansluter sig till certifiering får emel­
lertid inte äventyra rättsskyddet. Därför före­
slås att det föreskrivs att den som på basis 
av ett avtal sköter i denna lag avsedda upp­
gifter har samma skyldigheter och ansvar 
som den faktiska certifikatutfärdaren. 

3 kap. Myndighetemas skyldigheter 

18 §. Anordnande av tjänster i anslutning 
till elektronisk kommunikation. I den före­
slagna paragrafens l moment bestäms om 
myndighetemas skyldighet att inom ramen 
för sin tekniska, ekonomiska och övriga be­
redskap erbjuda möjligheter till elektronisk 
kommunikation i förvaltningsärenden. 

En myndighet skall när den tillhandahål­
ler dessa tjänster använda sådan utrustning 
och programvara som är lämplig för elek­
tronisk kommunikation samt ha behövliga 
ekonomiska resurser och tillräcklig personal. 
Maskin- och programvaran skall vara till­
räckligt effektiv för att säkerställa smidig­
heten i den elektroniska kommunikationen. 
Särskild uppmärksamhet måste fästas vid att 
utbilda personalen i användningen av elek­
troniska dataöverföringsmetoder. Någon ut­
trycklig skyldighet att skaffa maskiner och 
program skall dock inte uppställas för myn­
digheterna. Genom detta säkerställer man att 
myndigheterna får tillräckligt med tid för att 
skaffa den utrustning som behövs och utbil­
da personalen i användningen av denna. 

Den föreslagna bestämmelsen innebär att 
om en myndighet har behövliga resurser att 
betjäna allmänheten elektroniskt så skall den 
också inom ramen för sin beredskap erbjuda 
dessa tjänster. Om en myndighet använder 
telefax, är den skyldig att handlägga ett an­
hängiggörande som tillställs den med hjälp 
av telefax. Detsamma gäller i fråga om ären­
den som inkommer med elektronisk post. 

Enligt den föreslagna lagens 22 § l mo­
ment förutsätter inte kravet på skriftligt an­
hängiggörande ännu i sig att man använder 
en elektronisk signatur. Arendet blir anhän-

gigt också utan en sådan signatur. Både när 
det gäller telefax och icke-certifierad elek­
tronisk post medför avsaknaden av en behör­
ig underskrift att det dokument som avser 
anhängiggörande vid behov måste komplet­
teras med en underskrift. 

skyldigheten att erbjuda möjlighet till 
elektronisk kommunikation i förvaltnings­
ärenden kan uppstå vid olika tider när det 
gäller olika dataöverföringsmetoder. Flera 
myndigheter kan redan nu erbjuda möjlig­
heten att använda telefax. Möjlighet att an­
vända elektronisk post kan komma i fråga 
åtminstone för några myndigheters del. Det 
bör dock beaktas att det i lagstiftningen 
föreskrivna blankettvånget begränsar möjlig­
heterna att använda elektronisk post. Härvid 
blir man tvungen att vänta tills myndigheten 
utvecklat t.ex. ett elektroniskt blankettpro­
gram som lämpar sig för detta ändamål. 

Den föreslagna skyldigheten att tillhanda­
hålla tjänster i elektronisk form inskränker 
sig dock till myndighetsärenden. Det står en 
myndighet fritt att själv avgöra om den vill 
erbjuda även andra elektroniska tjänster. 

Med den behövliga utrustning som avses 
i det föreslagna l momentet skall förstås 
datasystem som anslutits till det offentliga 
telenätet och med vilka man kan ta emot, 
bevara och skriva ut meddelanden. Sådana 
system är t.ex. Internet- och e-postservers. 
Dessutom kan till utrustningen höra fysiska 
anordningar, såsom telefaxapparater, routers 
och servers samt logisk utrustning såsom ip­
adresser, e-postadresser, hemsidor, telefon­
nummer med valbara linjer till modem, data­
baser eller andra program. Med en elek­
tronisk adress avses en entydigt angiven tek­
nisk anslutning såsom en www-adress, en 
ip-adress eller en e-postadress i det offent­
liga telenätet. 

Det medför en risk att det maskin- och 
programvarubestånd som är i användning är 
av så varierande art. Den teknologi som an­
vänds av förvaltningskunderna och myndig­
heterna kan vara inkompatibla så att med­
delandena antingen inte alls kommer fram, 
att deras innehåll förvrän~s eller att det är 
svårt att öppna dem. Ocksa sättet att ange de 
tecken som gäller uttalet av bokstäver som 
å, ä eller ö kan vara olika i de olika pro­
grammen vilket vid behandling av person­
uppgifter kan leda till fel som äventyrar 
rättssäkerheten. 

Med stöd av det föreslagna 2 momentet 
kan den elektroniska kommunikationen i 
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förvaltningsärenden tas i bruk specifikt för 
vissa uppgifter eller på vissa verksamhets­
ställen. På detta sätt möjliggörs ett möjligast 
smidigt ibruktagande av elektroniska kom­
munikationstjänster i förvaltningsärenden. 
Både myndighetemas ekonomiska resurser 
och personalresurser för utvecklingsarbete är 
ofta mycket begränsade. Därför är det också 
motiverat att ge myndigheten en chans att 
framskrida utgående från sina egna möjlig­
heter när det gäller ibruktagningen av elek­
tronisk kommunikation i förvaltningsären­
den. Särskilt när det gäller stora myndighe­
ter som erbjuder omfattande tjänster måste 
man sannolikt tillåta att den elektroniska 
kommunikationen tas i bruk stegvis. Om 
man bara erbjuder vissa tjänster, måste det 
finnas en välgrundad orsak eftersom det är 
myndighetemas skyldighet att sträva efter att 
betjäna hela sin kundkrets på ett så jämlikt 
sätt som möjligt. Det får heller inte leda till 
att medborgamas jämlikhet försvagas, utan 
myndigheten skall härvid sträva efter att er­
bjuda hela sin kundkrets elektroniska kom­
munikationstjänster så fort det är möjligt. 

I den föreslagna paragrafens 3 moment 
förpliktas myndigheterna att se till att deras 
maskin- och programvara är så kompatibel 
som möjligt med den teknologi som i all­
mänhet används i samhället. Utgångspunkten 
är att den elektroniska kommunikationen i 
förvaltningsärenden inte får förorsaka oskä­
ligt besvär eller oskäliga kostnader och att 
de som sköter sina ärenden i förvaltningen 
inte får hamna i en ojämlik ställning på 
grund av sitt val av datamaskin. Också han­
dikapp eller andra begränsande faktorer mås­
te i mån av möjlighet beaktas vid planering­
en. På så sätt skall förvaltnin$skundemas 
risk att misslyckas med att fa fram sina 
meddelanden till myndigheterna bli så liten 
som möjligt. 

Upprätthållandet av systemen i förvalt­
ningen måste planeras sa att uppdateringen 
av dem inte i onödan hindrar den elektronis­
ka kommunikationen eller förutsätter att för­
valtningskunderna t.ex. blir tvungna att byta 
ut sin programvara. I planeringen och till­
lämpningen av program skall man använda 
lämpliga officiella eller i praktiken etablera­
de standarder. Sådana standarder får inte 
enbart grunda sig på den marknadsposition 
kommersiella produkter har. Eftersom den 
tekniska utvecklingen är så snabb kan man 
dock inte kräva att myndigheterna i sina sys­
tem bygger in stöd för tekniskt föråldrade 

datamaskiner och program. 
Dessutom måste man vid behandlingen 

av teckensystem och uppdateringar beakta 
kraven i språklagstiftningen. En myndighet 
som t.ex. är skyldig att handlägga ärenden 
som anhängiggörs på samiska måste se till 
att grogrammen kan behandla det samiska 
språkets teckensystem för att kompatibili­
tetsproblem i förhållande till kundemas 
maskiner skall kunna undvikas. 

Man kan anta att medborgama i den elek­
troniska kommunikationen i förvaltnings­
ärenden använder sig av till de offentliga 
nätverken anslutna datamaskiner eller anord­
ningar som har inmatnings- och bildskärms­
funktioner och som är försedda med opera­
tivsystem samt program för användning av 
de vanligaste telenättjänstema, t.ex. Internet­
läsare eller e-postprogram. Däremot kan 
man inte förvänta sig att förvaltningskunder­
na skall ha en viss tillverkares operativsys­
tem, applikationssystem eller kringutrust­
ning, t.ex. textbehandlings- eller kalkylpro­
gram av ett visst märke. 

I praktiken uppfylls kravet på kompatibi­
litet när kommunikationssystemet fungerar 
tillsammans med de vanligaste Intemetläsar­
na. Däremot kan inte distribution av filer 
och tillämpningar i en form som förutsätter 
att kunden skaffar avgiftsbelagda program 
som är bundna till vissa tillämpningar anses 
vara ett tekniskt kompatibelt förfarande. Om 
användningen av tjänster förutsätter att man 
använder spridprogram som distribueras gra­
tis i telenäten, skall myndigheterna på sina 
egna sidor erbjuda möjlighet att ladda ner 
programmen i fråga. 

Dessutom skall myndigheterna också i 
övrigt trygga datasäkerheten både i förhål­
lande till sina kunder och vid utbyte av upp­
gifter med andra myndigheter. De risker 
som databehandling i datanäten medför mås­
te man försöka avvärja på ett effektivt sätt 
redan i förväg. Detta gäller även undantags­
förhållanden. Olovligt intrång i myndigheter­
nas datasystem via de öppna datanäten mås­
te förhindras, liksom även förstörande eller 
förvrängning av dessa system eller de upp­
gifter som ingår i dem. De system för elek­
tronisk kommunikation som myndigheterna 
upprätthåller måste planeras så att man inte 
använder sig av tekni~ som möjliggör olaga 
intrång i systemet. A andra sidan måste 
myndigheterna planera sina nättjänster så att 
användarna kan försäkra sig om att tjänster­
na verkligen erbjuds av en myndighet och 
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inte t.ex. är olovliga tillämpningar som 
framställts av en utomstående part. För att 
säkerställa äktheten av myndigheternas nät­
tillämpningar måste man därför sträva efter 
att använda sig av programmässig signering­
steknik med hjälp av vilken kunderna kan 
försäkra sig om att de myndighetstjänster 
som erbjuds är äkta. Myndigheterna skall 
också se till att de nättjänster de erbjuder 
inte sprider virus eller andra motsvarande 
förstörarprogram i kundernas eller andra 
myndigheters tillämpningar. 

19 §. Myndigheternas tillgänglighet. Att 
gå miste om en tidsfrist eller förlora någon 
annan rätt till följd av ett funktionsfel i 
myndigheternas utrustning skulle försvaga 
medborgarnas rättsskydd på ett väsentligt 
sätt och därmed också minska förtroendet 
för den offentliga förvaltningen. Detta skulle 
i sin tur hindra den elektroniska kommuni­
kationen från att vinna terräng i förvalt­
ningsärenden. Därför måste man särskilt fäs­
ta uppmärksamhet vid kvaliteten och funk­
tionsdugligheten av förvaltningens datasys­
tem. Den föreslagna paragrafen medför skyl­
dighet för myndigheterna att planera och 
bygga upp sina datasystem så att driftssäker­
heten inte sjunker pa grund av tekniska fel. 
Myndigheterna skall därför vara skyldiga att 
se till att det finns papper i telefaxapparater­
na, att Internetserverna är försedda med 
anordningar för reservström och att eventu­
ella maskin- och programfel repareras utan 
onödigt dröjsmål. I den föresla~na lagens 
23 § föreskrivs med tanke på sadana stör­
ningssituationer bland annat att avsändaren 
kan visa att en handling inkommit inom för­
eskriven tid också genom att presentera en 
tillförlitlig redogörelse härom. 

Avsikten är att myndigheternas betjä­
ningssystem kan användas också utom tjäns­
tetid. Man har dock inte i lagen velat upp­
ställa en absolut skyldighet att göra tjänster­
na tillgängliga dygnet om, eftersom en totalt 
avbrottsfri betjäning är tekniskt svår och dyr 
att upprätthålla. Utgångspunkten är emeller­
tid den att avbrotten i betjäningen skall vara 
högst några timmar långa. Nödvändiga ser­
viceavbrott och satsvisa körningar kan ske 
nattetid eller under andra tider då så litet 
skada som möjligt orsakas kunderna. Dessa 
avbrott skall också meddelas kunderna i för­
väg. Myndigheterna är också skyldiga att 
föra bok över driftstörningar och avbrott i 
betjäningen. 

20 §. Information om hur myndigheterna 

kan kontaktas. När en myndighet på det sätt 
som avses i 18 § erbjuder allmänheten möj­
lighet att kommunicera elektroniskt i förvalt­
ningsärenden, skall den ge ut sina elek­
troniska adressuppgifter. A v sikten är att 
myndigheterna t.ex. på sina brevblanketter, i 
presentationen på sin hemsida eller i telefon­
katalogen anger en eller flera e-postadresser 
som kan användas i den elektroniska kom­
munikationen. Ur förvaltningskundernas syn­
vinkel är det viktigt att få klara uppgifter om 
till vilka adresser t. ex. olika slags ansök­
ningar skall sändas. 

Genom att specificera kontaktinformatio­
nen säkerställer man samtidigt att ärendet 
kan tas till handläggning på ett smidigt sätt. 
Också med tanke på dokumenthanteringen är 
ett system som grundar sig på angivna 
adressuppgifter klart och överskådligt. 

Om en myndighet också lämnar ut enskil­
da tjänstemäns e-postadresser, skall den ut­
tryckligen meddela att de inte är avsedda för 
anhängiggörande av äre;snden i den mening 
som avses i denna lag. A andra sidan kan en 
enskild tjänstemans adressuppgifter användas 
senare i handläggningen av ett anhängigt 
ärende, t.ex. när man ber sökanden tillställa 
handläggaren i fråga tilläggsutredningar. 

4 kap. Anhängiggörande på elektronisk 
väg 

21 §. Ansvaret för att elektroniska med­
delanden kommer fram. Utgångspunkten är 
att ett förvaltningsärende skall anhängiggör­
as personligen eller genom befq,llmäktigat 
ombud hos myndigheten i fråga. Ovriga sätt 
att anhängiggöra ärenden är i princip sekun­
dära alternativ och kan användas bara på 
egen risk. 

Sagda princip omfattas i gällande lagstift­
ning om användning av posttjänster och 
elektronisk kommunikation vid de allmänna 
domstolarna. Det är motiverat att omfatta 
principen även i denna lag eftersom myndig­
heterna inte har möjlighet att ta ansvar för 
att kunderna sänder in sina meddelanden på 
ett behörigt sätt. Förvaltningskunderna an­
svarar således för att de i sin kommunika­
tion med förvaltningen använder de 
adressuppgifter en behörig myndighet läm­
nat. skyldigheten motsvarar alltså det att en 
kund använder rätt postadress. Likaså ansva­
rar kunden för att meddelandet kommer 
fram till myndigheten inom föreskriven tid 
om en sådan uppställts för översändande av 
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ett meddelande. Däremot svarar en förvalt­
ningskund naturligtvis inte i fall de uppgifter 
som tillställts honom om hur myndigheterna 
kan kontaktas är föråldrade eller felaktiga. 

Med tanke på rättssäkerheten skulle man 
hamna i en mycket osäker situation om man 
skyddade den tilltro den som anhängiggör 
ett ärende har på ett så effektivt sätt att re­
dan ett försök att anhängiggöra ett ärende 
skulle få rättsverkningar i efterhand fast 
meddelandet inte ens har inkommit till myn­
digheten inom föreskriven tid. Med de för­
pliktelser som i 18 och 19 § ställts upp för 
myndigheterna att upprätthålla möjligast 
kompatibel och funktionsduglig utrustning 
liksom med den senare i 24 § avsedda be­
kräftelsen av mottagande strävar man efter 
att minska de risker som den elektronis­
ka kommunikationen i förvaltningsärenden 
medför för kunderna. 

22 §. Anhängiggörande av ärenden ge­
nom elektroniska dokument. Enligt den hu­
vudprincip som uttalas i 7 § lagen om för­
valtningsförfarande, skall ett ärende anhän­
giggöras skriftligen. Detta har ursprungligen 
avsett t.ex. brev eller fjärrskrivarmeddelan­
den. Sedermera har man i rättspraxis accep­
terat att också telefaxmeddelanden uppfyller 
kravet på skriftligt anhängiggörande. 
Däremot finns inte någon rättspraxis i fråga 
om elektronisk post. 

Syftet med det föreslagna l momentet är 
att skapa klarhet i rättsläget genom att ut­
tryckligen föreskriva att alla elektroniska 
dokument uppfyller det i lag föreskrivna 
kravet på skriftlig form. Förutsättningen för 
inträde av anhängighet är härvid naturligtvis 
att det elektroniska dokumentet inkommit 
till myndigheten i läsbar form eller åtminsto­
ne i en form som kan konverteras så att 
meddelandet kan läsas. 

I den föreslagna paragrafens 2 moment 
bestäms om förutsättningarna för att en elek­
tronisk signatur skall kunna godkännas. 

En hel del ärenden måste enligt uttryckli­
ga föreskrifter anhängiggöras hos eller med­
delas en myndighet i egenhändigt underteck­
nad form. En myndighet kan också annars 
kräva egenhändigt undertecknade handlingar 
avseende anhängiggörande. Med stöd av det 
föreslagna 2 momentet kan myndigheterna i 
sådana situationer godkänna också elek­
troniska signaturer. Således skulle i framti­
den det i 9 § lagen om förvaltningsförfaran­
de avsedda förfarandet för att avhjälpa bris­
ter komma i fråga bara om ett elektroniskt 

dokument inkommer till en myndighet utan 
certifierad signatur eller t.ex. i form av ett 
telefaxmeddelande. 

Ett godkännande av en elektronisk signa­
tur i handläggningen av ett ärende skulle 
bero på prövning. Eftersom man fortfarande 
saknar erfarenhet av den certifieringsverk­
samhet som ansluter sig till elektroniska sig­
naturer, ger prövningsrätten möjligheten att 
endast godkänna sådana elektroniska signa­
turer som entydigt uppfyller de krav som 
uppställs i denna lag. 

I myndighetsprövningen skall iakttas all­
männa förvaltningsrättsliga prövningsprin­
ciper såsom likställighet, ändamålsbunden­
het, proportionalitet och objektivitet. En 
myndighet får i sin prövning inte gynna vis­
sa tillhandahållare av certifieringstjänster. 
För att en certifierad elektronisk signatur 
skall kunna förkastas, måste myndigheten ha 
anledning att betvivla certifikatets eller certi­
fieringsverksamhetens behörighet. 

Som underskrift kan godkännas endast 
sådana elektroniska signaturer vilkas certifie­
ring uppfyller åtminstone de krav på kvalitet 
och tillförlitlighet som uppställs i denna lag 
och vilka inte har en i 16 § avsedd använd­
ningsbegränsning med avseende på förvalt­
ningsärenden. Om en myndighet har anled­
ning att betvivla att sagda förutsättningar 
uppfylls, kan den inte godkänna den elek­
troniska signaturen utan härvid skall ansökan 
anses bristfällig och på samma sätt som förr 
kompletteras med en elektronisk signatur 
eller annan underskrift som kan godkännas. 

Det i 40 § avsedda registret över utfärda­
re och certifikat som uppfyller förutsättning­
arna i denna lag stöder myndigheterna i det 
beslutsfattande som här avses. 

23 §. Ankomsttidpunkten för ett elek­
troniskt dokument. Till sina utgångspunkter 
motsvarar paragrafen den lagstiftning som 
för närvarande iakttas när man fastställer 
den tidpunkt vid vilken en handling anses ha 
inkommit till en myndighet. Med stöd av l 
§ 2 momentet lagen om översändande av 
handlingar anses en handling som översänds 
till en myndighet per post ha inkommit till 
myndigheten den dag postförsändelsen med 
handlingen eller en avis om försändelsens 
ankomst till adresspostanstalten lämnats till 
myndigheten. Den avgörande tidpunkten är 
enligt lagstiftningen alltså den tidpunkt vid 
vilken myndigheten kan avhämta meddelan­
det. I rättspraxis anses t.ex. att en handling 
som inom föreskriven tid befinner sig i en 
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myndighets postbox ha inkommit i tid. I 
rättspraxis har man ansett att det inte är av 
avgörande betydelse när handlingen i prakti­
ken avhämtas i postboxen eller när en myn­
dighet efter detta bekantat sig med dess in­
nehåll. 

Enligt den föreslagna paragrafens l mo­
ment anses ett elektroniskt meddelande ha 
inkommit till en myndighet när det är till­
gängligt för myndigheten i en mottagara­
nordning eller ett datasystem på så sätt att 
ärendet kan handläggas. Det har, vilket kon­
staterades i fråga om postboxen, t.ex. inte 
betydelse när myndigheten hämtar medde­
landen som kommit in i datasystemets post­
server eller när den bekantar sig med dem. 
Med handläggning avses här närmast att ett 
meddelande kan läsas av en myndighet i en 
sådan form att den kan uppfatta vad ärendet 
gäller. För att innehållet skall kunna uppfat­
tas kan det dessutom krävas att meddelandet 
först måste bearbetas i tekniskt avseende, 
dvs. konverteras. Med avseende på när ett 
meddelande inkommit har det inte någon 
betydelse om meddelandet måste konverte­
ras. 

Myndigheterna har i förvaltningsförfaran­
det både skyldighet och möjlighet att begära 
komplettering för avhjälpande av brister i 
handlingar eller på annat sätt skaffa uppgif­
ter i ärendet. Frågan om huruvida en ansök­
ningshandling är komplett har i förvaltnings­
förfarandet inte samma processuella betydel­
se som t.ex. i tvistemål. Det ovan föreslagna 
innebär dessutom också att ett yrkande som 
kommer in inom föreskriven tid kan utredas 
fast den handling med vilken ärendet anhän­
giggjorts, t.ex. om det kommit in i form av 
ett telefaxmeddelande, inte i sin helhet in­
kommit till myndigheten inom föreskriven 
tid. En annan förutsättning för att ett ärende 
skall kunna prövas är naturligtvis att det av 
meddelandet framgår också vem som sänt 
det. 

Syftet med det föreslagna 2 momentet är 
att trygga rättsställningen för den som an­
hängiggjort ett ärende när kapaciteten i en 
myndighets datasystem inte räcker till eller 
det inträffar funktionsstörningar. Härvid an­
ses ärendet ha blivit anhängigt vid den tid­
punkt när det enligt en tillförlitlig utredning 
avsänts till myndigheten under den adress 
som skall användas i den elektroniska 
kommunikationen med den i förvaltnings­
ärenden. Bestämmelsen motsvarar reglering­
en i 3 § 2 momentet i lagen om elektronisk 

telekommunikation i rättegångsärenden. 
Som en tillförlitlig utredning över av­

sändningstidpunkten kan i allmänhet anses 
en ankomstnotering i t.ex. post- eller Inter­
netserverna i myndigheternas datasystem. 
Detta förutsätter att myndigheterna skall se 
till att systemens interna klockor håller tiden 
på ett så tillförlitligt sätt att medborgarnas 
rättsskydd inte äventyras. Om en myndighets 
datasystem av någon anledning inte fungerar 
när ett meddelande avsänds, kan den an­
komsttid som registreras vara en mycket 
senare tidpunkt än den faktiska. Härvid an­
ses meddelandet ha inkommit till myndig­
heten vid den tidpunkt då det avsändes om 
en tillförlitlig utredning över avsändnings­
tidpunkten kan företes. En tillförlitlig utred­
ning kan anses vara t.ex. de avsändnings­
och ankomsttider som de Internet- och post­
servers som förmedlar meddelanden registre­
rar i e-postmeddelandenas rubrikfält Härvid 
måste man beakta att avsändaren själv kan 
ställa klockan i sin egen dator och därige­
nom också påverka avsändningstidpunkten 
och således skall inte den avsändningstid­
punkt som registreras i avsändarens egen 
dator anses vara en tillförlitlig utredning, om 
inte tilläggsutredning företes. Inte heller de 
avsändningstider som registreras i sändar­
anordningen när telefax används för att 
skicka handlingar skall anses vara en i lagen 
avsedd tillförlitlig utredning, om inte en 
tilläggsutredning företes. Om en handling 
som avser anhängiggörande översänds i cer­
tifierad form, kan den som sänder meddelan­
det samtidigt använda den tidsstämgeltjänst 
som certifikatutfärdaren tillhandaballer vil­
ken kan anses vara offentligt trovärdig. Be­
stämmelser om ett allmänt krav på använd­
ning av tidsstämpeltjänster föreslås dock 
inte. 

24 §. Bekräftelse av att ett elektroniskt 
dokument mottagits. Eftersom man i samhäl­
let använder sig av ett bredspektrum när det 
gäller maskin- och programvara finns det 
särskilt på grund av att alla program inte är 
kompatibla en risk för att den elektroniska 
kommunikationen skall misslyckas. Därför 
föreslås att man i l momentet föreskriver att 
myndigheterna är skyldiga att meddela part 
en bekräftelse av att ett elektroniskt doku­
ment mottagits. På detta sätt får den som 
översänt en handling till en myndighet veta 
att hans meddelande kommit fram. Om det 
inte kommer en bekräftelse inom en skälig 
tid, kan den som översänt en handling dra 
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den slutsatsen att handlingen inte kommit 
fram och vidta behövliga åtgärder, t.ex. ta 
kontakt med myndigheten för att kontrollera 
att kontaktinformationen är den rätta. 

Bekräftelsen av mottagande skall i princip 
vara automatisk för att den skall kunna ske 
också utom tjänstetid, men i sista hand är 
det myndigheterna som avgör hur ett motta­
gande skall bekräftas. 

Bekräftelsen kan sändas till vilken som 
helst av de adresser som avsändaren uppgett. 
I en automatisk nättjänsttillämpning sänds 
kvittensen som ett automatiskt e-postmed­
delande. Bekräftelsen kan också vara ett 
meddelande som förmedlas till kundens till­
lämpning. Utöver detta kan bekräftelsen för­
medlas per telefax eller telefon, om detta är 
motiverat med tanke på omständigheterna. 
På så sätt är det skäl att förfara t.ex. om 
man misstänker eller har konstaterat ett sys­
temfeL När man använder säker elektronisk 
post som fungerar inom ramen för S/MIME­
standarden skall en kvittens som e-postpro­
grammet sänder anses vara tillräcklig. Det är 
också tillrådligt att kombinera olika former 
av kvittering för att försäkra kunden om att 
meddelandet kommit fram. Till den kvittens 
som nättjänsttillämpningen ger kan man an­
sluta ett automatiskt e-postmeddelande där 
man berättar att ansökan inkommit till myn­
digheten. 

Eftersom bekräftelsen av praktiska orsa­
ker skall ordnas som en automatisk funktion, 
kan en myndighet inte i den meddela annat 
än att ett elektroniskt dokument inkommit. 
En bekräftelse av att ett elektroniskt doku­
ment inkommit är således inte en på förhand 
given ståndpunkt till förutsättningarna för 
handläggning eller avgörande av det ärende 
som avses i dokumentet. Ett elektroniskt 
dokument kan dessutom inkomma till myn­
di~heten i sådan form att det inte kan för­
stas, varvid man inte kan anse att ett förvalt­
ningsärende anhängiggjorts. Därför innebär 
inte en bekräftelse av mottagande ett med­
delande om att ett ärende blivit anhängigt 
utan detta fastställs separat. 

Om ett elektroniskt dokument inte kan 
konverteras hos myndigheten så att det blir 
läsbart, skall myndigheten meddela avsända­
ren detta på det sätt som avses i 9 § lagen 
om förvaltningsförfarande förutsatt att av­
sändarens identitet och adressuppgifter kan 
klarläggas. 

Enligt det föreslagna 2 momentet behöver 
en bekräftelse inte göras om en handling 

inkommit till en myndighet t.ex. per telefax. 
Sagda teknik är redan så etablerad och de 
risker som ansluter sig till den så kända att 
samma behov av bekräftelse inte föreligger. 
Dessutom ansluter det sig ofta en kvittens­
funktion till telefaxmeddelandena. 

25 §. Diarieföring eller registrering av 
elektroniska dokument. Ett ärende som in­
kommit elektroniskt skall behandlas på sam­
ma sätt som andra ärenden. Av denna anled­
ning föreslås att i l momentet föreskrivs om 
skyldigheten att diarieföra eller på annat sätt 
registrera också elektroniska dokument. 

Traditionellt registreras ärendena i ett dia­
rium. I detta registreras vanligen anhängig­
görandet av ett ärende, förberedande åtgär­
der och beslutet. Utöver förvaltningsdiariet 
har myndigheterna register som innehåller 
alla handlingar eller separata register för 
vissa typer av ärenden. 

Ett diarium eller annat register fungerar 
som ett instrument med hjälp av vilket man 
kan följa upp handläggningen av ärenden 
samt för utomstående som ett register över 
de ärenden som behandlas hos myndigheten. 
Med det följer man upp handläggningen av 
ärendet, klassificerar handlingarna och sena­
re fungerar det som arkivregister. I övrigt 
skapar lagen om offentlighet i myndigheter­
nas verksamhet de huvudsakliga rättsliga 
ramarna för dokumentadministrationen hos 
myndigheterna oberoende av vilken teknisk 
utformning handlingarna har. 

Det föreslagna 2 momentet gäller vissa 
särskilda problem med avseende på e lek­
troniska dokument. Närmast är det fråga om 
långtidsförvaringen ~v elektroniskt under­
tecknade dokument. A ven om en elektronisk 
signatur garanterar integriteten hos ett elek­
troniskt dokument, är den alltid beroende av 
program. När dataprogrammen föråldras i 
tekniskt avseende, uppstår det ett behov för 
myndigheten att omvandla de förvarade fi­
lerna från en programform till en annan. 

Med ett dokuments integritet avses dess 
oföränderlighet, vetskapen om att det inkom­
mit till myndighet i sin helhet och också i 
andra avseenden precis i den form som det 
avsändes. Med autenticitet avses att medde­
landet har avsänts av den person som an­
getts vara avsändaren. 

När en myndighet konverterar arkiverade 
elektroniska dokument från en filform till en 
annan förloras integriteten hos den elek­
troniska signatur som bekräftar meddelan­
dets integritet och autenticitet. Därför strävar 
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man efter att beakta förvaltningskundemas 
rättsskydd genom att förutsätta att autentici­
teten och integriteten hos ett elektroniskt 
dokument konstateras när det inkommer. 
Detta innebär i praktiken att man konstaterar 
att dokumentet när det inkommer är försett 
med en behörig elektronisk signatur. En an­
teckning om detta konstaterande skall göras 
i diariet. Diarieföringen kan automatiseras 
helt genom att använda elektroniska blanket­
ter med på förhand ifyllda gruppbeteckning­
ar för diarienumret. Autenticiteten och integ­
riteten hos ett elektroniskt dokument kan 
därigenom konstateras med hjälp av diarie­
anteckningarna och den arkivering som av­
ses i den föreslagna 38 §. 

26 §. Teknisk bearbetning av elektroniska 
meddelanden. En myndighet kan tillställas 
elektroniska meddelanden som skrivits med 
ett sådant ordbehandlingsprogram att med­
delandena inte kan öppnas med det program 
som myndigheten använder. Därför föreslås 
att man föreskriver att en myndighet har rätt 
att konvertera eller på annat sätt i tekniskt 
avseende bearbeta meddelanden som inkom­
mit. I datateknisk mening förloras emellertid 
härvid integriteten hos det mottagna medde­
landet, men meddelandets innehåll förblir 
detsamma. 

Risken för att innehållet i en handling 
vars syfte är att göra ett ärende anhängigt 
ändras när den bearbetas tekniskt är dock 
liten. Sökandens rättsskydd äventyras mera 
om ansökan inte alls blir anhängig för att en 
myndighet inte kan läsa den. 

Som teknisk bearbetning kan utöver be­
arbetning med avseende på ordbehandlings­
programmet anses vara t.ex. teckenomvand­
ling eller ändring av sättet att ange datum, 
t.ex. att ändra namnet M kel till Mäkelä 
eller datumet 1.10.99 till ClO.l999. 

27 §. Överföring av elektroniska doku­
ment. Trots att skyldigheten att överföra ett 
ärende som av misstag inkommit till en 
myndighet till en behörig myndighet gäller 
de myndigheter som avses i la~en om för­
valtningsförfarande redan på basts av gällan­
de bestämmelser, föreslås med tanke på 
rättsskyddet att man uttryckligen föreskriver 
att ett ärende skall överföras i enlighet med 
8 § lagen om förvaltningsförfarande. På så 
sätt utsträcker sig denna skyldighet till de 
indirekta förvaltningsmyndigheter på vilkas 
verksamhet lagen om förvaltningsförfarande 
inte alls eller bara delvis skall tillämpas. 

Förutsättningen för att bestämmelsen 

292276A 

skall tillämpas är naturligtvis att den myn­
dighet till vilken ett ärende överförs har den 
beredskap för elektronisk kommunikation 
som avses i denna lags 18 §. skyldigheten 
att överföra ett ärende som inkommit på 
elektronisk väg avviker inte i sak från att 
överföra ett ärend~. som inkommit i sedvan­
lig skriftlig form. Overföringen av ett doku­
ment skall meddelas avsändaren av det elek­
troniska dokumentet och det ärende som det 
elektroniska dokumentet gäller blir anhän­
gigt inom rätt tid bara om det inkommer till 
en behörig myndighet inom den föreskrivna 
tiden. 

5 kap. Elektronisk signering av 
beslutshandlingar och delgivning 
av beslut på elektronisk väg 

28 §. Elektronisk signering av besluts­
handlingar. Den föreslagna paragrafen ger 
möjlighet till elektronisk dokumenthantering. 
En myndighet skall när den signerar besluts­
dokument elektroniskt använda sig av certi­
fikatutfärdare och certifikat som är lika till­
förlitliga som de som förvaltningskunderna 
använder när de anhängiggör ärenden. 

Med en beslutshandling avses alla exl'edi­
tioner som ansluter sig till ett förvaltnmgs­
beslut. En beslutshandling kan vara ett elek­
troniskt signerat brev som innehåller beslutet 
och som enligt huvudregeln undertecknas av 
den som avgör ärendet och föredraganden 
tillsammans. Det kan också vara ett utdrag 
ur ett protokoll eller en förteckning över 
beslut som t.ex. föredraganden eller den 
tjänsteman som sköter delgivning signerar 
elektroniskt. Dessutom anses en här avsedd 
beslutshandling vara också en kopia av t.ex. 
en renovation av ett skriftligt beslut i brev­
form. 

29 §. Delgivning av beslut på elektronisk 
väg. Det huvudsakliga innehållet i det före­
slagna l momentet är att man med stöd av 
detta lagrum kan delge ett förvaltningsbeslut 
i form av ett elektroniskt meddelande också 
när delgivningen av ett beslut utgör förut­
sättningen för att beslutet skall träda i 
kraft eller en tidsfrist, t.ex. tiden för 
ändringssökande, börjar löpa från tidpunkten 
för delgivningen. Således kan man i de situ­
ationer som förutsätter sådan enskild delgiv­
ning som avses i 8 § lagen om delgivning i 
förvaltningsärenden också använda sig av 
elektronisk delgivning. I praktiken betyder 
detta att man använder elektronisk post. 
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Ä ven om telefax används i stor omfattning i 
förvaltningen, ansluter det sig betydande 
datasäkerhetsrisker till dess användning för 
att delge beslut särskilt på grund av att en 
myndighet inte kan vara säker på vem som 
läser det meddelande som den avsänt. 
Samma problem ansluter det sig även till 
delgivning med teleprintermeddelande. 

En myndighet är inte på basis av l mo­
mentet skyldig att använda sig av elek­
tronisk delgivning. Myndigheterna kan inte 
heller ensidigt fatta beslut om att använda 
denna typ av delgivning utan måste alltid få 
parts samtycke till det. Eftersom ett ärende 
kan anhängiggöras också via en terminal 
t.ex. på ett bibliotek varvid avsändaren even­
tuellt följer upp sin e-post på sporadisk ba­
sis, måste samtycket vara uttryckligt för att 
delgivningen inte på ett oskäligt sätt skall 
vara beroende av den tillfälliga läsningen av 
meddelanden. Därför kan inte det att en part 
själv gjort ärendet anhängigt på elektronisk 
väg an~es räcka till för att utgöra ett sam­
tycke. A andra sidan kan samtycket ges me­
ra allmänt än bara för enskilda beslut. Om 
elektroniska blanketter används vid anhän­
giggörande kan denna fråga administreras på 
ett smidigt sätt. 

A v datasäkerhetsskäl skulle det vara 
problematiskt att tillåta elektronisk delgiv­
ning, låt vara certifierad sådan, till vilken 
som helst elektronisk adress som en part 
meddelat eftersom man inte kan vara säker 
på när parten hämtar meddelandet i fråga 
och inte heller helt kan säkerställa att inte 
någon annan öppnar ett beslut som väntar i 
en server. A v denna anledning föreslås att 
myndigheten endast skall meddela parten 
under av denne angiven adress att beslutet är 
färdigt och att parten själv med den terminal 
som han använder hämtar beslutet från den 
server som myndigheten använder. 

Elektronisk delgivning förutsätter i data­
tekniskt avseende att myndigheten antingen 
själv eller hos ett serverföretag upprätthåller 
en beslutsdatabas som kan nås via de offent­
liga datanäten och i vilken förvaltningsbe­
sluten kan förvaras på så sätt att alla beslut 
kan individualiseras och att individualise­
ringen kan förmedlas till datasystemet uti­
från. Sökningen i systemet måste göras så­
dan att enbart parten själv kan hämta beslut 
som gäller honom. När ett beslut hämtas i 
databasen för första gången gör databastil­
lämpningen en intern uppdatering som anger 
att beslutet har hämtats och i fall en särskild 

tidsfrist börjar löpa från del~ivningen noterar 
också denna uppgift. På sa sätt kan till ett 
elektroniskt beslut även anslutas en anvis­
ning om rättelseyrkande eller en besvärsan­
visning i vilken man samtidigt uppger sista 
dag för inlämnande av rättelseyrkande eller 
besvär. I databasen kan man dessutom införa 
en betalningsfunktion som gör det möjligt 
att lösa ut beslutet mot en avgift som er­
läggs på elektronisk väg. 

Eftersom ett beslut som delges elek­
troniskt kan hämtas av part från en myndig­
hets server under en viss e-postadress kan 
också parten hos andra myndigheter hänvisa 
till beslutet bara genom att ange dess elek­
troniska adress. Således kan en myndighet 
som redan på tjänstens vägnar med stöd av 
lag eller med fullmakt av kunden har rätt att 
läsa beslutsdatabasen hämta beslutsuppgifter­
na där. Detta kan också så småningom min­
ska behovet av att använda bilagor i hand­
läggningen av förvaltningsärenden, eftersom 
en förvaltningskund i stället för att bifoga 
dokument kan hänvisa till elektroniska be­
slutshandlingar. 

Rättsskyddet förutsätter att enskild del­
givning av beslut uppfyller höga krav på 
säkerhet. Därför föreskrivs i det föreslagna 2 
momentet att en part som hämtar ett beslut 
på en myndighets server måste autentisera 
sig. I praktiken förutsätter detta att parten 
innehar ett tekniskt instrument som innehål­
ler ett giltigt certifikat. 

Autentisering av en part förutsätter att 
kraven på certifikatutfärdaren och certifikatet 
i 4 och 5 § skall uppfyllas. 

Enligt paragrafens 3 moment anses en 
part ha blivit delgiven beslutet när det häm­
tats från den server som myndigheten angett. 
När parten hämtar det certifierade beslutet 
från myndighetens server, registrerar syste­
met att det hämtats vid en viss tidpunkt. 
Detta kan anses vara en mottagningskvittens 
och vid denna tidpunkt anses beslutet ha 
delgetts. Till beslutet kan också anslutas en 
tidsstämpel som certifikatutfärdaren utfärdat. 

Om en part som samtyckt till elektronisk 
delgivning av någon anledning inte följer 
med sin elektroniska post eller inte hämtar 
beslutet på servern, kunde delgivningen dra 
länge ut på tiden. Därför föreskrivs i det 
föreslagna 3 momentet en sju dagars tids­
gräns efter vilken beslutet delges enskilt på 
något annat sätt. Tiden för ändringssökande 
eller någon annan tidsfrist börjar då löpa vid 
den senare delgivningen och eventuella 
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misslyckade försök till elektronisk delgiv­
ning tillmäts ingen betydelse. 

30 §. Kopia av beslutshandling. Alla an­
vändbara krypteringskoder kan i princip 
knäckas ~enom att man prövar olika nyck­
elalternativ. Eftersom dekrypteringen kan 
automatiseras, baserar sig kryptograferingen 
på att man använder så långa kryptonycklar 
att de inte kan knäckas inom den tid som 
står till buds. När datamaskinernas presta­
tionsförmåga hela tiden ökat har man också 
i krypteringsprogrammen varit tvungen att 
öka kryptonycklarnas längd. 

Eftersom tekniken utvecklas kan man inte 
förutspå hur säkra krypteringsmetoderna 
kommer att vara. Därför kan inte heller de 
certifikat som elektroniska signaturer kräver 
utfärdas annat än för en viss tid. Härvid kan 
inte en elektroniskt signerad handlin~ som 
bevaras i elektronisk form ha beviskraft 
längre än det certifikat som gäller signaturen 
är i kraft. En elektronisk signatur är i den 
meningen inte beständig på samma sätt som 
en egenhändig underskrift. 

För att man skall kunna hänvisa till ett 
beslut som signerats elektroniskt också efter 
att certifikatets giltighetstid löJ?t ut föreslås 
att en part på begäran skall fa en med en 
giltig elektronisk signatur försedd beviskraf­
tig kopia av beslutshandlingen. Eftersom 
behovet att få en kopia av beslutshandlingen 
beror på egenskaperna hos den teknik som 
använts, föreslås att man i 2 momentet före­
skriver att detta förfarande inte skall förorsa­
ka part ekonomiska kostnader utan att ko­
pior av beslutet skall lämnas ut avgiftsfritt. 

31 §. Kontaktinformation i anvisningar 
om rättelseyrkande och besvärsanvisningar. 
Om en myndighet på det sätt som avses i 18 
§ erbjuder elektroniska tjänster, måste myn­
digheten i den anvisning om rättelseyrkande 
eller besvärsanvisning som bifogas ett beslut 
uppge en e-postadress som en part kan an­
vända vid sökande av ändring. Närmare 
föreskrifter om det övriga innehållet i anvis­
ningar om rättelseyrkande och besvärsanvis­
ningar finns i lagen om förvaltningsförfaran­
de och förvaltningsprocesslagen. 

32 §. Delgivning av andra handlingar på 
elektronisk väg. En myndighet och en part 
kan komma överens också om hur någon 
annan handling än ett beslut som kräver en­
skild delgivning skall tillställas parten. Här­
vid kan man använda också elektroniska 
dataöverföringsmetoder som inte är certifie­
rade. Det kan också vara fråga om ett beslut 

om detta inte har i 29 § l momentet avsedda 
rättsverkningar, men närmast kommer be­
stämmelsen till tillämpning vid förberedande 
åtgärder. En myndighet kan tillställa P.arten 
material per telefax t.ex. i anslutning ttll hö­
rande. Man måste dock separat försäkra sig 
om hur den i 21 §lagen om förvaltningsför­
farande avsedda fristen för avhjälpande av 
brist kan klargöras om man inte vill använda 
sig av certifierad delgivning i ärendet. 

Vid delgivningen av här avsedda hand­
lingar behöver man inte heller iaktta det för­
faringssätt som avses i 29 § 2 momentet, 
utan myndigheten kan sända handlingen di­
rekt till den e-postadress som part uppgett. 
Naturligtvis skall man även i detta fall se till 
dataskyddet. Om handlingen innehåller upp­
gifter som skall hållas hemliga, skall en part 
hämta den på myndighetens server i enlighet 
med vad som föreskrivs i 29 § l och 2 mo­
mentet. 

6 kap. Särskilda bestämmelser 

33 §. A n vändningen av elektroniska iden­
titetskort vid elektronisk kommunikation. Ett 
certifikat som nämns i 3 § l momentet lagen 
om identitetskort är avsett att användas vid 
elektronisk kommunikation i förvaltningen. 

Därför föreslås att man i lagen för klar­
hetens skull infogar en uttrycklig bestäm­
melse om användningen i förvaltningen av 
nämnda certifikat som utfärdats av Befolk­
ningsregistercentralen för elektroniska iden­
titetskort. 

34 §. Godkännande av utländsk certifie­
ring. För klarhetens skull föreslås att man i 
lagen infogar en bestämmelse om godkän­
nande av utländsk certifiering. Utländska 
certifikatutfärdare och certifikat skall emel­
lertid godkännas endast under samma förut­
sättningar som man godkänner de inhemska. 
Därför föreslås att också utländska certifi­
katutfärdare och certifikat skall uppfylla kra­
ven i 4 och 5 §. Dessutom förutsätter ett 
godkännande av utländsk certifiering att 
också en utländsk certifikatutfärdare har en i 
6 § avsedd handling av vilken verksam­
hetsprinciperna framgår och i vilken myn­
digheterna kan kontrollera att dessa principer 
är ändamålsenliga. 

På utländska certifikatutfärdare kan man 
inte tillämpa vad som föreskrivs ovan i 14 § 
om skyldigheterna vid utlämnande av certifi­
kat och inte heller de i 37 § 2 momentet 
föreskrivna straffrättsliga påföljder som an-
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sluter sig till detta. Att förfarandet vid ut­
lämnande av certifikat skall vara behörigt är 
mycket viktigt med tanke på den elektronis­
ka signaturens tillförlitlighet. Därför föreslås 
att man förskriver att förutsättningen för att 
ett utländskt certifikat skall kunna godkän­
nas är att förfarandet vid utlämnandet av 
certifikatet är behörigt. Certifikatet kan god­
kännas om det i certifikatutfärdarens hemstat 
finns gällande lagstiftning om behörigt ut­
lämnande av certifikat eller certifikatutfärda­
ren t.ex. på basis av i 6 § avsedda verksam­
hetsprinciper bedöms iaktta tillräcklig säker­
het 1 förfarandet. 

35 §. Certifikatinnehavarens anmälnings­
skyldighet. Med tanke på alla parters rätts­
skydd i certifieringsverksamheten och hela 
systemets trovärdighet är det mycket viktigt 
att risken för att certifikatet används på ett 
orättmätigt sätt är så liten som möjligt. Där­
för föreslås att man föreskriver att innehava­
ren av certifikatet har en uttrycklig skyldig­
het att omedelbart underrätta certifikatutfär­
daren om han förlorar besittningen av certi­
fikatet t.ex. av den anledningen att det in­
strument där certifikatet ingå! tillgrips eller 
annars förkommer. 

36 §. Ansvaret vid orättmätig användning 
av certifikat. Med stöd av den föreslagna 
paragrafens l moment är innehavaren av ett 
certifikat skadeståndsskyldig om han över­
låtit certifikatet till någon annan eller för­
summat den anmälningsskyldighet han har 
enligt 35 §. skadeståndsskyldighet kan upp­
stå framför allt om man också utför privat­
rättsliga rättshandlingar med ett certifikat 
som används i förvaltningen. I förvaltnings­
ärenden innebär kommunikation med falsk 
identitet oftast att ärendet lämnas utan pröv­
ning eller att beslut avförs. Detta betyder 
dock inte att det i samband med handlägg­
ningen av ett förvaltningsärende inte skulle 
kunna uppstå sådan skada som skall ersättas. 

Med stöd av det föreslagna 2 momentet 
befrias innehavaren av ett certifikat från det 
skadeståndsansvar som orsakas av använd­
ningen av ett certifikat som han inte längre 
förfogar över genast då han anmält sin för­
lust av certifikatet till certifikatutfärdaren. 

Innehavaren av ett certifikat befrias också 
från ansvar om mottagaren av ett meddelan­
de som är försett med en elektronisk signa­
tur inte kontrollerat om certifikatet är i kraft. 
Detta kan komma i fråga närmast när motta­
garen av ett elektroniskt signerat meddelan­
de godkänner signaturen trots att en anmälan 

om återkallelse av certifikatet har gjorts. En 
sådan situation kan i praktiken uppstå endast 
då en handling som signerats inte sänds i 
krypterad form. 

37 §. straffbestämmelser. Med tanke på 
certifieringsverksamhetens tillförlitlighet är 
det är det av väsentlig betydelse att det cer­
tifikatregister som avses i l O § förs på ett 
adekvat sätt samt att man iakttar det i 14 § 
avsedda förfarandet vid identifiering av den 
som ansöker om ett certifikat. Eftersom ut­
färdandet av de certifikat som används i för­
valtningen och upprätthållandet av registret 
över dem har karaktären av myndighetsverk­
samhet skall till dessa uppgifter också an­
slutas ett straffrättsligt ansvar. 

I det föreslagna l momentet hänvisas till 
bestämmelserna om personregisterbrott och 
personregisterförseelse. Eftersom certifikatre­
gistret är ett personregister är bestämmelsen 
endast en informativ hänvisning. 

Det föreslagna 2 momentet innehåller 
däremot en ny kriminalisering, eftersom det 
annorstädes i lag inte finns straffbestämmel­
ser som kan tillämpas i fråga om försum­
melse att identifiera den som ansöker om ett 
certifikat. 

38 §. Arkivering av elektroniska doku­
ment. I den föreslagna paragrafen avses med 
ett elektroniskt dokuments autenticitet att 
dokumentets semantiska innebörd bevaras 
under arkivförvaringen oberoende av hur 
lång förvaringstiden är. Begreppet autentici­
tet sådan innebörden av begreppet är när det 
är fråga om pappersdokument kan inte till­
lämpas på elektroniska dokument eftersom 
de filer som förmedlats elektroniskt har ka­
raktären av kopior. Dessutom måste man 
beakta att man kan bli tvungen att konverte­
ra dokumentet från ett tecken- eller filsystem 
till ett annat under förvaringstiden. Om upp­
gifter förvaras t.ex. i en relationsdatabas, 
kan uppgiftemas fysiska förvaringssätt och 
förvaringsplats förändras vid versionsuppda­
tering av databasen även om uppgifterna 
semantiskt sett inte förändras. Med ett doku­
ments integritet skall förstås semantisk in­
tegritet. Med integritet avses alltså inte bun­
denhet till ett visst systemprogram eftersom 
detta kan ändras t.ex. med filkonvertering 
utan att dokumentets semantik äventyras. 

39 §. Avgifter för beslut. Det att beslut 
delges på elektronisk väg påverkar inte frå­
gan om huruvida besluten är avgiftsbelagda 
eller inte. Till den elektroniska delgivningen 
kan även anslutas en möjlighet att lösa ut 
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beslutet med elektronisk betalning, men ock­
så i detta fall är det fråga om hur betal­
ningen ordnas i tekniskt avseende och inte 
betalningsskyldigheten i sig. 

40 §. Styrning och rådgivning i förvalt­
ningen. Både för förvaltningskundemas del 
och även mera allmänt med tanke på smi­
digheten och datasäkerheten i den elektronis­
ka kommunikationen är det motiverat att 
sträva efter så enhetlig praxis som möjligt i 
förvaltningen. För att säkerställa en sådan 
praxis behöver myndigheterna administrativ 
styrning och rådgivning. 

För att man vid behov skall kunna reglera 
styrningsbehörigheten på ett smidigt sätt 
föreslås att statsrådet skall fungera som till­
synsmyndighet. Med stöd av 7 § lagen om 
statsrådet (78/1922) avgörs de ärenden som 
ankommer på statsrådet i det ministerium 
som saken gäller. statsrådets styrningsbehör­
ighet förutsätter att behövli~a bestämmelser 
om de uppgifter som föreslas i fråga om att 
föra förteckning och att ge anvisningar och 
råd infogas i reglementet för statsrådet. 

I den administrativa styrningen bör man i 
första hand se till att myndigheterna kan 
använda sig av en aktuell förteckning över 
certifikatutfärdare och certifikat som uppfyl­
ler de krav som denna lag föreskriver. Utan 
en sådan centraliserad förteckning kunde 
man annars råka i en situation där praxis på 
grund av bestämmelsemas flexibilitet kunde 
variera från ämbetsverk till ämbetsverk eller 
från förvaltningsområde till förvaltningsom­
råde. Detta å sin sida skulle inte heller ur 
förvaltningskundemas synvinkel vara accep­
tabelt. Förteckningen skall emellertid inte ha 
några självständiga rättsverkningar, det är 
alltså inte fråga om ett förfarande som avser 
tillstånd, godkännande eller anmälning. 

Genom förteckningen säkerställs att de 
som konkurrerar om att erbjuda certifie­
ringstjänster behandlas likvärdigt inom för­
valtningen samt främjas denna konkurrens. 
Det direktiv om elektroniska signaturer som 
avses ovan i avsnitt 2.2. syftar till att skapa 
en ram för ett frivilligt ackrediteringssystem 
när det gäller certifieringstjänster. Sådana 
tjänster torde i fortsättningen erbjudas också 
på den finska marknaden. I samband med 
genomförandet av direktivet om elektroniska 
signaturer omprövas behovet av en dylik 
förteckning som förs av statsrådet. 

I förteckningen skall också utländska cer­
tifikatutfärdare antecknas. Innan man har 
utarbetat ett behörigt ackrediteringssystem 

skall det anses tillräckligt att åtminstone de 
ur förvaltningens synvinkel viktigaste ut­
ländska certifikatutfärdarna kommer med på 
listan. Listan skall emellertid också när det 
gäller utländska certifikatutfärdare vara så 
fullständig som möjligt. 

Administrativ styrning och råd$ivning 
behövs också när man organiserar bade den 
dataadministration som den elektroniska 
kommunikationen förutsätter och de elek­
troniska sakkunnigtjänstema. Med styrning 
och rådgivning kan man säkerställa att för­
valtningens kommunikationstjänster är kom­
patibla, att tjänsterna produceras på ett eko­
nomiskt sätt och att det är lätt för kunderna 
att utnyttja dessa tjänster. Styrningen och 
rådgivningen kan i praktiken innebära att 
man publicerar anvisningar och rekommen­
dationer eller t.ex. ordnar en rådgivnings­
tjänst. 

För att säkerställa att dokumenthantering­
en med avseende på den elektroniska kom­
munikationen är ändamålsenlig föreslås att 
man i 2 momentet föreskriver att arkivverket 
har befogenhet att ge anvisningar och råd 
om diarieföring eller registrering av elek­
troniska handlingar samt om arkivering. 

41 §. Sökande av ändring. Ett beslut om 
att utfärda eller hålla i kraft ett certifikat 
som används i förvaltningen innebär ett så­
dant beslut om den enskildes fördel eller rätt 
som avses i 6 § förvaltningsprocesslagen. 
Beslut som en offentlig myndighet fattat i 
egenskap av certifikatutfärdare skulle kunna 
överklagas även utan en särskild bestämmel­
se om detta. Däremot förutsätter 10 § för­
valtningsprocesslagen att särskilda bestäm­
melser utfärdas om besvärsrätten när en pri­
vat part fungerar som certifikatutfärdare. 
Utgångspunkten enligt 16 §regeringsformen 
är att var och en har rätt att vid ett oavhän­
gigt lagskipningsorgan söka ändring i beslut 
som gäller hans rättigheter eller skyldighe­
ter. A v denna anledning föreslås att man i 
lagen infogar en ingående bestämmelse om 
rätten att söka ändring. 

Det föreslagna l momentet gäller besvär 
över ett beslut om själva utfärdandet eller 
giltigheten av certifikat. Bestämmelsen till­
lämpas bara på de certifikat till vilka det 
inte anslutits en begränsning som innebär att 
certifikatet endast kan användas i förvalt­
ningen. Besvär skall anföras vid behörig 
förvaltningsdomstol, vars beslut i sin tur kan 
överklagas vid högsta förvaltningsdomstolen. 

En anteckning i den ovan i 40 § avsedda 



38 RP 153/1999 ni 

förteckningen kan åtminstone inte som sådan 
ostridigt anses vara ett överklagbart beslut. 
Eftersom anteckningens faktiska betydelse 
trots allt sannolikt blir stor, föreslås att i 2 
momentet föreskrivs att de som utövar eller 
tJlanerar att utöva certifieringsverksamhet 
atminstone i sista hand vid domstol kan ut­
reda sin ställning som certifikatutfärdare i 
den mening som denna lag avser. Därför 
föreslås att man i lagen fogar in en be­
stämmelse med stöd av vilken näringsidkare 
kan kräva att uppgifter om dem själva eller 
de certifikat de tillhandahåller införs i den 
förteckning som avses i 40 § eller att en 
uppgift i denna förteckning ändras eller 
stryks. Ett beslut avseende detta innebär ett 
överklagbart förvaltningsbeslut som man 
söker ändring i vid högsta förvaltningsdoms­
tolen. 

42 §. N ärmare bestämmelser. Den före­
slagna paragrafen innehåller en sedvanlig 
fullmakt att utfärda förordning. Med stöd av 
den kan eventuella närmare bestämmelser 
utfärdas senare. 

43 §. Ikraftträdande. I paragrafens l mo­
ment finns en bestämmelse om lagens ikraft­
trädande. Det vore ändamålsenligt om myn­
digheterna kunde erbjuda sina kunder möj­
li$heten att kommunicera på elektronisk väg 
sa fort lagen träder i kraft. Därför är det skäl 

att föreskriva att myndigheterna med stöd av 
2 momentet redan på förhand kan vidta åt­
gärder för att förbereda detta. 

2. N ånnare bestämmelser och 
föreskrifter 

För närvarande verkar det inte finnas ett 
behov att utfärda bestämmelser som kom­
pletterar lagen. Eftersom man ännu inte har 
större erfarenheter av elektronisk kommuni­
kation i förvaltningsärenden har man inte i 
lagen kunnat beakta alla eventuella framtida 
problem. Därför är det skäl att bibehålla 
möjligheten att styra den elektroniska 
kommunikationen i förvaltningsärenden ock­
så med förordningar. De bestämmelser som 
utfärdas genom förordning kan emellertid 
endast vara sådana som hänför sig till det 
tekniska genomförandet. 

3. Ikraftträdande 

Den förslagna lagen är avsedd att träda i 
kraft så snart som möjligt efter att den har 
antagits och blivit stadfäst. 

Med stöd av vad som anförts ovan före­
läggs Riksdagen följande lagförslag: 
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Lag 

om elektronisk kommunikation i rörvattningsärenden 

I enlighet med riksdagens beslut föreskrivs: 

l kap. 

Allmänna bestämmelser 

l § 

Lagens syfte 

Syftet med denna lag är att genom främ­
jande av användningen av elektroniska data­
överföringsmetoder göra uträttandet och 
handläggningen av ärenden i förvaltningen 
smidigare och snabbare samt öka datasäker­
heten i förvaltningen. 

I lagen föreskrivs om myndighetemas och 
förvaltningens kunders rättigheter, skyldig­
heter och ansvar vid elektronisk kommuni­
kation. 

I lagen föreskrivs dessutom om de vikti­
gaste kraven i fråga om elektronisk anteuti­
sering av personer. 

2§ 

Tillämpning som råd e 

Denna lag tillämpas på sådant anhängig­
görande och sådan handläggning av förvalt­
ningsärenden vid myndigheter samt sådan 
delgivning av beslut i nämnda ärenden som 
sker på elektronisk väg, nedan elektronisk 
kommunikation. Lagen tillämpas på elek­
tronisk kommunikation också när handlägg­
ningen av ett förvaltningsärende ankommer 
på någon annan än ett offentligt samfund. 
Lagen tillämpas inte på förvaltningsrättslig 
lagskipning, förundersökning, polisundersök­
ning eller utsökning. 

Angående elektronisk kommunikation 
inom evangelisk-lutherska kyrkan i Finland 
föreskrivs särskilt. 

Om inte något annat föreskrivs i denna 
lag, skall i fråga om elektronisk kommuni-

kation tillämpas vad som annars bestäms om 
anhängiggörande av förvaltningsärenden, 
delgivning av beslut, offentlighet i myndig­
hetemas verksamhet, behandling av person­
uppgifter, arkivering av handlingar, det 
språk som används vid handläggning av 
ärenden och om hur ärenden handläggs vid 
myndigheterna. 

3 § 

Definitioner 

I denna lag avses med 
l) elektronisk dataöverföringsmetod tele­

fax och teletjänster, såsom elektroniska blan­
ketter och elektronisk post, samt andra på 
elektronisk teknik grundade metoder där da­
ta förmedlas antingen via en trådlös överfö­
ringskanal eller via kabel med hjälp av 
elektromagnetiska vågor, 

2) elektroniskt meddelande information 
som har sänts med en elektronisk dataöver­
föringsmetod och som lätt kan bevaras i 
skriftlig form, 

3) elektroniskt dokument ett elektroniskt 
meddelande som hänför sig till anhängiggör­
andet eller handläggningen av ett ärende 
eller till delgivningen av ett beslut, 

4) certifikat en datamängd som bekräftar 
identiteten hos certifikatets innehavare samt 
integriteten och autenticiteten hos de uppgif­
ter som ingår i certifikatet, 

5) certifikatutfärdare en betrodd tredje 
part som fastställer och utfärdar certifikat, 

6) elektronisk signatur en datamängd som 
bekräftar integriteten och autenticiteten hos 
ett elektroniskt meddelande med hjälp av en 
metod som kan kontrolleras offentligt, 

7) öppen nyckel en datamängd som är of­
fentlig och som används för att bekräfta 
identiteten hos innehavaren av ett certifikat 
och integriteten och autenticiteten hos en 
elektronisk signatur. 
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2 kap. 7 § 

Certifieringsvelksamhet Förfarandet i certifikatutfärdarens 

4§ 

Krav på certifikatutfärdaren 

En certifikatutfärdarens verksamhet skall 
grunda sig på allmänt godtagen och definie­
rad praxis samt god informationshantering. 

Certifikatutfärdaren skall med avseende 
på teknik, skicklighet och ekonomi ha resur­
ser som anses vara tillräckliga i förhållande 
till omfattningen av den certifieringsverk­
samhet som denne bedriver. 

5 § 

Certifikatens egenskaper 

Ett certifikat skall innehålla 
l) namnet på innehavaren av certifikatet 

och någon annan individualiserande beteck­
ning än personbeteckningen, 

2) uppgifter som individualiserar certifi­
katutfärdaren, 

3) certifikatets giltighetstid, 
4) en beteckning som individualiserar 

certifikatet, 
5) certifikatutfärdarens elektroniska signa­

tur och uppgifter om den metod som har 
använts i den, 

6) uppgifter om eventuella begränsningar 
av användningen av certifikatet, 

7) uppgifter om den matematiska metod 
som tillämpats när ett system med öppen 
nyckel används. 

Ett certifikat skall basera sig på tillräck­
ligt stark kryptering och på bestämningar 
som kan kontrolleras offentligt. Ett certifikat 
skall också basera sig på ett system med 
öppen nyckel eller på en teknik som är 
minst lika säker. 

6§ 

Verksamhetsprincipernas allmänna 
tillgänglighet 

Certifikatutfärdaren skall hålla en hand­
ling som innehåller de verksamhetsprinciper 
som utfärdaren iakttar i fråga om certifikat 
och certifieringsverksamhet tillgängligt för 
allmänheten. 

verksamhet 

När certifikat utfärdas och vidmakthålls 
samt vid användningen av de register som 
ansluter sig till dem iakttas lagen om för­
valtningsförfarande (598/1982), språklagen 
(148/1922), lagen om användning av samis­
ka hos myndigheter (516/1991), lagen om 
offentlighet i myndigheternas verksamhet 
(62111999), personuppgiftslagen (523/1999) 
och arkivlagen (831/1994). 

Ett certifikat som utfärdats för en person i 
certifikatutfärdarens tjänst och som uppfyller 
kraven i denna lag kan användas när utfär­
daren avgör ärenden enligt denna lag samt i 
utfärdarens övriga elektroniska kommunika­
tion. Certifikatet behöver då inte vara utfär­
dat av en tredje part. 

8 § 

Upplysningsplikt för den som ansöker om 
certifikat 

Den som ansöker om ett certifikat skall 
för att kunna individualiseras och identifie­
ras på ett tillförlitligt sätt och för att kunna 
kontaktas meddela certifikatutfärdaren sitt 
namn, sin adress och sin personbeteckning. 

9 § 

Certifikatutfärdarens rätt att få upplysningar 

Certifikatutfärdaren har med samtycke av 
den som ansöker om ett certifikat rätt att ur 
befolkningsdatasystemet skaffa och i det 
kontrollera de uppgifter som avses i 8 §. 

Uppgifterna 1 befolkningsdatasystemet 
lämnas ut som offentligrättsliga prestationer 
enligt vad som föreskrivs i lagen om grun­
derna för avgifter till staten (150/1992). 

10 § 

Certifikatregister 

Certifikatutfärdaren skall över certifikat 
och öppna nycklar som är i bruk föra ett 
adekvat och uppdaterat register för att certi­
fikatens giltighet skall kunna kontrolleras 
och autenticiteten hos elektroniska signaturer 
konstateras. 
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I registret skall föras in de uppgifter som 
avses i 5 § l mom. och 8 §, uppgift om den 
öppna nyckel som används samt uppgift om 
huruvida ett certifikat är i kraft eller har 
återkallats. Uppgifterna skall antecknas i 
registret utan dröjsmål. 

Ett certifikat skall på begäran av dess 
innehavare återkallas utan dröjsmål. Inneha­
varen av certifikatet behöver inte motivera 
sin begäran. 

11§ 

Utlämnande av uppgifter ur certifikatregister 

Var och en har för att kontrollera giltig­
heten av certifikat och autenticiteten hos 
elektroniska signaturer rätt att ur ett certifi­
katregister få uppgifter som avses i 5 § l 
mom., uppgifter om den öppna nyckel som 
används samt uppgifter om huruvida ett cer­
tifikat är i kraft eller har återkallats. 

Andra uppgifter i certifikatregistret än 
sådana som avses i l mom. lämnas ut med 
iakttagande av vad som föreskrivs om ut­
lämnande av uppgifter i personuppgiftslagen 
och lagen om offentlighet i myndighetemas 
verksamhet. När uppgifter begärs, skall upp­
lysningar lämnas om det ändamål för vilket 
de skall användas. De uppgifter som lämnats 
ut får inte användas för andra ändamål än de 
som uppgavs när begäran framställdes. 

12 § 

Arkivering av uppgifterna i certifikatregister 

De uppgifter som införts i ett certifikatre­
gister skall förvaras varaktigt. 

På certifikatutfärdaren tillämpas vad som 
föreskrivs i 14 § arkivlagen om att till arkiv 
överföra handlingar som skall förvaras var­
aktigt. Bestämmelsen tillämpas också på 
överföring av certifikatregister till arkiv när 
certifieringsverksamheten upphör. 

13§ 

Kontroll av certifikats giltighet 

Certifikatutfärdaren får inte bevara upp­
gifter om att giltigheten av ett certifikat har 
kontrollerats. 

292276A 

14 § 

Identifiering av den som ansöker om 
certifikat 

Ett certifikat skall avhämtas personligen. 
Certifikatutfärdaren skall härvid fastställa 
sökandens identitet med hjälp av en giltig 
inhemsk identitetshandling som utfärdats av 
polisen. Ett körkort som utfärdats före den l 
oktober 1990 kan dock inte godkännas som 
bevis. Uppgifterna skall dessutom kontrolle­
ras i befolkningsdatasystemet. 

Om sökanden inte har någon sådan hand­
ling som avses i l mom. eller det finns and­
ra särskilda skäl för att säkerställa identifie­
ringen, skall identiteten fastställas med hjälp 
av en giltig, av polisen utfärdad särskild 
handling som styrker personens identitet. 

15 § 

Certifikatutfärdarens skadeståndsansvar 

Certifikatutfärdaren är skyldig att ersätta 
skador som orsakas av att någon uppgift 
som registrerats i ett certifikat eller ett certi­
fikatregister är felaktig då den registreras 
eller av att ett certifikat inte har återkallats 
trots att en begäran eller anmälan om detta 
har lämnats. 

Certifikatutfärdaren är dock inte skyldig 
att ersätta en skada om utfärdaren kan visa 
att skadan inte har orsakats av utfärdarens 
vårdslöshet. 

Om skadan har orsakats av verksamheten 
hos en person som anlitats för att biträda 
certifikatutfärdaren i certifieringsverksamhe­
ten eller en del av den, befrias utfärdaren 
från skadeståndsskyldighet endast om också 
den nämnda personen enligt 2 mom. skulle 
vara fri från ansvar. 

16 § 

Certifikatutfärdarens ansvar vid 
begränsningar av användningen av 

certifikatet 

Bestämmelserna i denna lag tillämpas inte 
på en certifikatutfärdare när ett av denne 
utfärdat certifikat inte på grund av en be­
gränsning av användningen av certifikatet 
kan användas för kommunikation i förvalt­
ningsärenden. 
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17 § 

Överförande av uppgifter som ansluter sig 
till certifiering på någon annan 

Certifikatutfärdaren kan genom ett avtal 
ge någon annan i uppdrag att utföra uppgif­
ter som ansluter sig till certifiering. Pa mot­
tagaren av ett sådant uppdrag skall tillämpas 
vad som i detta kapitel föreskrivs om certifi­
katutfärdaren. 

3 kap. 

Myndighetemas skyldigheter 

18 § 

Anordnande av tjänster i anslutning till 
elektronisk kommunikation 

En myndighet som har behövlig teknisk, 
ekonomisk och annan beredskap skall inom 
ramen för denna erbjuda var och en möjlig­
het att i syfte att anhängiggöra ärenden eller 
för handläggningen av dem sända meddelan­
den till en elektronisk adress eller någon 
viss anordning som myndigheten anger. 
Dessutom skall var och en erbjudas möjlig­
het att i elektronisk form sända myndigheten 
anmälningar som denna enligt gällande be­
stämmelser skall tillställas, utredningar eller 
andra motsvarande handlingar som denna 
begärt eller andra meddelanden. 

En myndighet kan också tillhandahålla de 
tjänster som avses i l mom. så att de gäller 
endast vissa av myndighetens uppgifter eller 
på vissa verksamhetsställen. 

Myndigheterna skall sträva efter att an­
vända sådan maskin- och programvara som 
ur förvaltningskundemas synvinkel i tekniskt 
hänseende är så kompatibel och lätt att an­
vända som möjligt. Myndigheterna skall 
dessutom säkerställa en tillräcklig datasäker­
het både i kommunikationen i förvaltnings­
ärenden och då de utbyter information sins­
emellan. 

19 § 

Myndigheternas tillgänglighet 

Myndigheterna skall se till att deras elek­
troniska dataöverföringsmetoder fungerar 

och i mån av möjlighet kan användas också 
vid andra tidpunkter än under ämbetsverkens 
öppettider. 

20 § 

Information om hur myndigheterna kan 
kontaktas 

Myndigheterna skall på lämpligt sätt ge 
ut de adressuppgifter som skall användas i 
den elektroniska kommunikationen med 
dem. 

4 kap. 

Anhängiggörande på elektronisk väg 

21 § 

Ansvaret för att elektroniska meddelanden 
kommer fram 

Elektroniska meddelanden sänds till myn­
digheterna på avsändarens eget ansvar. 

22 § 

Anhängiggörande av ärenden genom 
elektroniska dokument 

Skall ett ärende anhängi$göras skriftligt, 
kan det anhängiggöras ocksa genom ett elek­
troniskt dokument som sänds till myndighe­
ten. 

Skall ett ärende anhängiggöras genom en 
undertecknad handling, kan en elektronisk 
signatur godkännas som underskrift, om cer­
tifikatutfärdaren och certifikatet uppfyller 
kraven i 4 och 5 §. 

23 § 

Ankomsttidpunkten för ett elektroniskt 
meddelande 

Ett elektroniskt meddelande anses ha in­
kommit till en myndi~het när det är tillgäng­
ligt för myndigheten 1 en mottagaranordning 
eller ett datasystem på sådant sätt att med­
delandet kan behandlas. 
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Kan den tidpunkt som avses i l mom. 
inte utredas, anses ett elektroniskt meddelan­
de ha inkommit vid den tidpunkt då det har 
avsänts, om det kan läggas fram tillförlitlig 
utredning om denna tidpunkt. 

24 § 

Bekräftelse av att ett elektroniskt dokument 
har mottagits 

Myndigheten skall utan dröjsmål meddela 
avsändaren att ett elektroniskt dokument har 
mottagits. Meddelandet kan sändas som en 
automatisk kvittens via datasystemet eller på 
annat sätt. Bekräftelsen av mottagandet in­
verkar inte på förutsättningarna för hand­
läggning av ärendet, om vilka det föreskrivs 
särskilt. 

V ad som föreskrivs i l m om. tillämpas 
inte på handlingar som inkommit per telefax 
eller på därmed jämförbart sätt. 

25 § 

Diarieföring eller registrering av 
elektroniska dokument 

Alla elektroniska dokument som kommer 
in skall diarieföras eller deras ankomst an­
nars registreras på ett tillförlitligt sätt. 

Diadeanteckningarna eller de andra mot­
svarande anteckningarna skall innehålla upp­
gift om dokumentets ankomsttidpunkt samt 
om konstaterandet av integriteten och auten­
ticiteten hos dokumentet. 

26 § 

Teknisk bearbetning av elektroniska 
meddelanden 

En myndighet kan i tekniskt avseende 
bearbeta ett elektroniskt meddelande som 
inkommit till den, om det är nödvändigt för 
att ge meddelandet läsbar form. 

27 § 

Överföring av elektroniska dokument 

På elektronisk överföring av elektroniska 
dokument som av misstag tillställts myndig-

heter tillämpas vad som föreskrivs i 8 § la­
gen om förvaltningsförfarande. 

5 kap. 

Elektronisk signering av beslutshandlingar 
och delgivning av beslut på elektronisk väg 

28 § 

Elektronisk signering av beslutshandlingar 

En beslutshandling kan signeras elek­
troniskt. En myndighets elektroniska signa­
tur skall uppfylla de förutsättningar som 
skall föreligga för att en elektronisk signatur 
skall kunna godkännas enligt 22 § 2 mom. 

29 § 

Delgivning av beslut på elektronisk väg 

Ett beslut från vars delgivning en be­
svärstid börjar löpa eller som för att träda i 
kraft skall delges en .part kan med partens 
samtycke delges ocksa i form av ett elek­
troniskt meddelande, dock inte per telefax 
eller på därmed jämförbart sätt. Myndighe­
ten skall härvid meddela att parten eller par­
tens ombud kan hämta beslutet från en av 
myndigheten angiven server. 

Parten eller partens ombud skall autenti­
sera sig när beslutshandlingen hämtas. Au­
tentiseringen kan godkännas om certifikatut­
färdaren och certifikatet uppfyller kraven i 4 
och 5 §. 

Delfåendet av ett beslut skall anses ha 
skett när handlin~en har hämtats från den 
server som avses 1 l mom. Om beslutet inte 
har hämtats inom sju dagar efter meddelan­
det, skall i fråga om delgivningen iakttas 
vad som annars bestäms om delgivning. 

30 § 

Kopia av beslutshandling 

När giltighetstiden för den elektroniska 
signaturen i en beslutshandling löpt ut har 
en part rätt att på begäran avgiftsfritt få en 
kopia av beslutshandlingen. 
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31 § 

Kontaktinformation i anvisningar om 
rättelseyrkande och besvärsanvisningar 

Om rättelseyrkanden kan framställas eller 
besvär anföras i elektronisk form hos en 
myndighet, skall kontaktinformationen upp­
ges i anvisningen om rättelseyrkande eller 
besvärsanvisningen. I övrigt iakttas vad som 
föreskrivs om anvisningar i fråga om rättel­
semedel i 24 a § lagen om förvaltningsför­
farande och om besvärsanvisningar i 14 § 
förvaltningsprocesslagen (586/1996). 

32 § 

Delgivning av andra handlingar på 
elektronisk väg 

Andra handlingar än sådana som avses i 
29 § kan delges den som saken gäller i form 
av elektroniska meddelanden på det sätt som 
han eller hon har angett. Om emellertid da­
tasäkerheten kräver det, skall på delgivning­
en tillämpas vad som föreskrivs i 29 § l och 
2mom. 

6 kap. 

Särskilda bestämmelser 

33 § 

Användningen av elektroniska identitetskort 
vid elektronisk kommunikation 

Certifikat som avses i 3 § l mom. lagen 
om identitetskort (829/1999) kan alltid god­
kännas i den elektroniska kommunikationen 
i förvaltningsärenden. 

34 § 

Godkännande av utländsk certifiering 

Utländsk certifiering kan godkännas om 
certifikatutfärdaren och certifikatet uppfyller 
kraven i 4---6 § och förfarandet vid över­
lämnandet av certifikat kan anses vara 
adekvat. 

35 § 

Certifikatinnehavarens anmälningsskyldighet 

Innehavaren av ett certifikat skall omedel­
bart underrätta certifikatutfärdaren om han 
eller hon har förlorat besittningen av certifi­
katet eller har grundad anledning att miss­
tänka att certifikatet annars kan användas 
orättmätigt. 

36 § 

Ansvaret vid orättmätig användning av 
certifikat 

Innehavaren av ett certifikat ansvarar för 
orättmätig användning av ett instrument som 
används för elektronisk autentisering eller 
för att skapa en elektronisk signatur endast 
om innehavaren har överlåtit instrumentet 
till någon annan eller har försummat den 
anmälningsskyldighet som föreskrivs i 35 §. 

Innehavaren av ett certifikat ansvarar inte 
för orättmätig användning av ett instrument 

l) om instrumentet har använts efter att 
en anmälan om att innehavaren har förlorat 
besittningen av instrumentet har inkommit 
till certifikatutfärdaren, eller 

2) om en tredje man som litat på att certi­
fikatet är giltigt inte har kontrollerat dess 
giltighet. 

37 § 

straffbestämmelser 

Bestämmelser om straff för personregis­
terbrott finns i 38 kap. 9 § strafflagen 
(39/1889) och om straff för personregister­
förseelse i 48 § 2 mom. personuppgiftslagen. 

Den som uppsåtligen eller av oaktsamhet 
bryter mot bestämmelserna i 14 §om identi­
fiering av den som ansöker om certifikat, 
skall för försummelse att identifiera den som 
ansöker om certifikat dömas till böter. 

38 § 

Arkivering av elektroniska dokument 

Ett elektroniskt dokument skall arkiveras 
så att dess autenticitet och oförändrade in­
nehåll senare kan visas. 
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39 § 

A v gifter för beslut 

Om de avgifter som tas ut för förvalt­
ningsbeslut föreskrivs särskilt. 

40 § 

Styrning och rådgivning i förvaltningen 

statsrådet skall publicera en så omfattan­
de och uppdaterad förteckning som möjligt 
över certifikatutfärdare och certifikat som 
uppfyller kraven i 4 och 5 § och som an­
vänds i förvaltningen samt ge anvisningar 
och råd om den dataadministration som den 
elektroniska kommunikationen i förvalt­
nin~särenden förutsätter och om hur tjänster­
na 1 anslutning till elektronisk kommunika­
tion skall anordnas. 

Arkivverket ger anvisningar och råd om 
diarieföring och annan registrering i fråga 
om elektronisk kommunikation samt om ar­
kivering. 

41 § 

Sökande av ändring 

I beslut om utfärdande av certifikat för 
användning i förvaltningsärenden eller om 
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sådana certifikats giltighet får ändring sökas 
genom besvär hos förvaltningsdomstolen 
enligt vad som bestäms i förvaltningspro­
cesslagen. 

En certifikatutfärdare kan yrka att uppgif­
ter om utfärdaren eller de certifikat denne 
erbjuder införs i den förteckning som avses i 
40 § eller att en uppgift i denna förteckning 
avförs eller ändras. Ett beslut som statsrådet 
har fattat i ett sådant ärende får överklagas 
enligt vad som bestäms i förvaltningspro­
cesslagen. 

42 § 

Närmare bestämmelser 

Närmare bestämmelser om verkställighe­
ten av denna lag kan utfärdas genom förord­
ning. 

43 § 

Ikraftträdande 

Denna lag träder i kraft den 

Åtgärder som verkställigheten av lagen 
förutsätter får vidtas innan lagen träder i 
kraft. 
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