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Regeringens proposition till Riksdagen med forslag till lag
om elektronisk kommunikation i férvaltningsirenden

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition féreslds att det stiftas
en lag om elektronisk kommunikation i for-
valtningsidrenden. Syftet med lagen &r att
frimja effektiviteten i handliggningen av
forvaltningsdrenden och hoja nivin pd be-
tjaningen i forvaltningen genom att stilla
rittsliga krav med avseende pd anviandning-
en av elektroniska datadverféringsmetoder.
Dessutom ser man till det réttsskydd som
ansluter sig till elektronisk kommunikation i
forvaltningsdrenden genom att utférda fore-
skrifter om de viktigaste ansvarsfrigorna i
anslutning till att ett elektroniskt meddelande
kommer fram samt om de datasdkerhetskrav
som hinfor sig till elektronisk kommunika-
tion i forvaltningsirenden. I propositionen
beaktas teknikens snabba utveckling samt
osdkerheten i den datatekniska infrastruktu-
ren ndr man borjar tillhandahdlla tjdnster
med avseende pa elektronisk kommunikation
i férvaltningsérenden.

Skotseln av forvaltningsirenden pd elek-
tronisk vig &r ett alternativ till de traditio-
nella siitten att utritta drenden i forvaltning-
en. I lagen faststills inte att forvaltningskun-
derna har en subjektiv ritt att anvinda sig
av elektroniska datadverféringsmetoder, utan
det beror pd myndigheternas prévning om
de tillhandahaller elektroniska tjénster. I pro-
positionen utgdr man emellertid frin att de
myndigheter som har tillrdckliga datateknis-
ka och andra resurser inom ramen for dessa
skall erbjuda allménheten mojlighet att kom-
municera elektroniskt med forvaltningen. En
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myndighet som erbjuder elektroniska kom-
munikationstjinster dr skyldig att se till att
dess utrustning fungerar och att datasiker-
heten i kommunikationen ar tillricklig.

Med stéd av den foreslagna lagen kan an-
hingiggorande, handldggning och delgivning
i forvaltningsidrenden ske med elektroniska
metoder. I lagen faststills att ett elektroniskt
dokument uppfyller kravet pa foreskriven
skriftlig form. Om lagstiftningen férutsitter
att en viss handling undertecknas egenhin-
digt, kan myndigheten ocksd godkinna en
elektronisk signatur forutsatt att den uppfyl-
ler de krav som foreskrivs i denna lag. Pa
motsvarande sitt kan en beslutshandling pa
ett ur rattslig synvinkel giltigt sitt under-
tecknas med en elektronisk signatur. Genom
detta garanterar man att en elektronisk sig-
natur har samma giltighet som en handskri-
ven underskrift.

Det foreslds att man i lagen ocksd infogar
bestimmelser om sérskilda krav i anslutning
till elektronisk autentisering. Enligt proposi-
tionen kan certifikatutfirdaren vara en of-
fentlig eller privat sammanslutning si linge
den uppfyller de krav som lagen foreskriver.
Certifikatutfairdaren har straffrittsligt och
skadesténdsrittsligt ansvar for de uppgifter
som ansluter sig till certifiering och de vikti-
gaste forvaltmingsrittsliga forfattningarna
skall tillimpas pa dess verksamhet.

Den foreslagna lagen dr avsedd att trdda i
kraft sd snart som mojligt efter att den har
antagits och blivit stadfést.
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ALLMAN MOTIVERING

1. Inledning

Frigan om de elektroniska datadverfor-
ingsmetoder som blivit allt allménnare under
de senaste dren och som kan anvindas i
kommunikationen med myndigheterna har
varit rittsligt oklar pa grund av att bade be-
stimmelser och rattsfall saknas pd detta om-
ride. Den rittsliga oklarheten har ndrmast
gillt hur kravet pa att handlingar skall vara
autentiska skall uppfyllas. Den viktigaste
garantin for autenticitet har ansetts vara en
handskriven underskrift. Den andra osiker-
hetsfaktorn i friga om de elektroniska data-
dverforingsmetoderna har ansetts vara deras
jamforelsevis svaga datasikerhetsniva.

Den elektroniska kommunikation i den
offentliga forvaltningen och den reglering
som behovs for att genomfora denna kan
anses utgdra en del av informationssamhil-
lets infrastruktur. Anvindningen av elek-
troniska dataéverforingsmetoder 6kar konti-
nuerligt och en del av de offentliga tjénster-
na kan redan nu erhdllas via dataniten. Pa
hundratals olika stillen runt om i landet er-
bjuder den offentliga férvaltningen numera
mojlighet att utnyttja elektroniska datadver-
foringsmetoder for att skota forvaltnings-
drenden vilket ersitter en vasentlig del av de
sektorspecifika verksamhetsstillen som upp-
hort med sin verksamhet. Storsta delen av
myndigheterna har redan egna elektroniska
postadresser och i den interna verksamheten
har man anvint elektroniska metoder ritt
linge. Niér det blivit majligt att autentisera
personer elektroniskt blir ocksi de tjanster
som kriver interaktion allt alilménnare i da-
tanéten.

Genom att anvinda elektronisk teknik
kan man hoja nivdn pd forvaltningens tjdns-
ter och oka den interna effektiviteten samt
gora det littare att anvidnda tillgéngliga re-
surser p& gemensam basis. En av den elek-
troniska kommunikationens frimsta fordelar
ir dess flexibilitet. De elektroniska datadver-
foringsmetoderna gor det mojligt att skota
irenden oberoende av tid och plats. For for-
valtningens kunder blir forfarandet smidigare
nir de t.ex. kan ldimna in ansdkningar om
dagvird och hyresbostider pa elektronisk
viig. Med tanke pd myndigheternas verksam-
het ar det av stor betydelse att flera parter
samtidigt kan delta i handliggningen av ett
dokument. Beslutsfattandet i forvaltningen

blir snabbare ndr myndigheterna kan utnyttja
databaser hos olika myndigheter fér att kon-
trollera och samla in uppgifter som behovs
vid handldggningen av drenden. Nér ocksi
de grinssnitt som styr anvidndarna till myn-
digheternas elektroniska tjianster gors enhet-
ligare, blir det ocksd avsevirt smidigare och
lattare att betjidna kunderna.

Niar myndigheternas tjanster erbjuds elek-
troniskt far forvaltningskunderna stérre moj-
ligheter dn forut att paverka beredningen av
och beslutsfattandet i forvaltningséirenden.
Det ir ofta littare att meddela sin asikt eller
ta ett initiativ om man kan anlita elektronis-
ka nittjanster 4n om man skall gora det med
traditionella metoder. Dessutom erbjuder den
elektroniska kommunikationen en ny typ av
verksamhetsforutsittningar f6r dem som tidi-
gare inte sjilva klarat av skotseln av drenden
pd grund av invaliditet, sjukdom eller en
avlagsen boningsort. I den meningen frimjar
utnyttjandet av teknologi i de offentliga
tjansterna bide den individuella och den re-
gionala jimlikheten i samhiillet.

Den 6kande anvindningen av elektronis-
ka datadverforingsmetoder stiller sirskilda
krav pd dataskydd och storningsfri drift av
systemen. Hogklassiga certifieringstjénster
garanterar att elektroniska meddelanden for-
medlas pa ett palitligt sitt och si att datasi-
kerheten beaktas. Metoderna har utvecklats
s4 att identiteten hos den som anvinder da-
tandten kan verifieras pa ett tillforlitligt stt.
Likasd kan man med certifikat ostridigt for-
sdkra sig om vilken innebdrd en handling
som utfors i nitet har och vid vilken tid-
punkten en sddan handling utférts. Trots att
man inte i alla situationer behdver anvinda
sig av metoder som Okar datasidkerheten, ir
det viktigt med tanke pa fértroendet mellan
forvaltningen och dess kunder att den elek-
troniska kommunikationen i férvaltningsi-
renden vid behov kan ske pi ett i teknisk
mening tryggt sitt.

2. Nulige
2.1. Lagstiftning och praxis

I den gillande lagstiftningen om forfaran-
det i forvaltningen finns det inte uttryckliga
bestimmelser om elektronisk kommunika-
tion i forvaltningsirenden. Enligt 7 § lagen
om forvaltningsfoérfarande (598/1982) kan



4 RP 153/1999 d

drenden anhidngiggoéras antingen skriftligt
eller muntligt. I lagen om forvaltningsforfa-
rande finns det inga bestimmelser om kra-
ven péd skriftligt anhingiggoérande. I motive-
ringarna till den proposition som ledde till
att lagen stiftades (RP 88/1981 rd) betonade
man emellertid att tolkningen med avseende
pa skriftligt anhdngiggorande skall vara flex-
ibel och det ansdgs vara tillrdckligt att dren-
det litt kan bringas i ldsbar form. Detta krav
torde uppfyllas nir ett dokument dversinds
med en elektronisk datadverforingsmetod
eftersom dokumentet kan skrivas ut pa pap-
per. En motsvarande tolkning omfattades i
frdga om besvirsskrifter i motiveringarna till
den proposition (RP 217/1995 rd) som led-
de till att  forvaltningsprocesslagen
(586/1996) stiftades.

I lagen om oOversindande av handlingar
(74/1954) som innehiller bestimmelser om
hur handlingar skall tillstillas forvaltnings-
myndigheterna ingdr inte heller ndgra be-
stimmelser om anvindningen av elektronis-
ka dataoverforingsmetoder. Enligt 1 § i
nimnda lag kan sakigaren personligen ldm-
na in handlingar till en myndighet. Dess-
utom kan en handling tillstillas myndigheten
genom ombud, bud eller per post. Ocksd
lagen om beriknande av laga tid (150/1930)
innehdller bestimmelser om inlimnande av
handlingar till myndigheterna. Enligt lagens
6 § 1 moment skall en dtgird som skall vid-
tas hos en myndighet inom en bestimd tid
ske senast den sista dagen av den bestimda
tiden. En dtgird som skall vidtas i ett dm-
betsverk skall dessutom ske fore utgdngen
av dmbetsverkets oppettid.

Hogsta forvaltningsdomstolen har i ritts-
praxis med hinsyn till dndringss6kandens
rittsskydd ansett det motiverat att ett besvér
som Oversints till besvirsmyndigheten per
telefax inom foreskriven tid kan prévas fast
det sints pa ett sitt som inte ndmns i lagen
om Oversindande av handlingar (HFD 1992
A 19 och 20). En per telefax oversdnd hand-
ling har sdledes ansetts uppfylla kravet pa
skriftlig form. Ett elektroniskt dokument
som sénts i syfte att anhingiggdra ett drende
kan dédremot inte mot bakgrunden av hogsta
forvaltningsdomstolens beslut anses vara
behorigen undertecknat, sd i detta avseende
maste ansOkan i allméinhet kompletteras om
bestimmelserna forutsitter en underskrift
eller myndigheten i 6vrigt anser drendet pa-
kalla detta.

Utover de allmidnna principerna i lagen

om forvaltningsforfarande finns ett flertal
specialbestimmelser pa forordningsnivd om
att anhéngiggora drenden och om att tillstil-
la foérvaltningsmyndigheterna handlingar el-
ler uppgifter. Minga av dessa specialbestdm-
melser gor det mojligt att tillstélla myndig-
heterna handlingar och uppgifter med elek-
troniska meddelanden eller med hjilp av
automatisk databehandling. Hirvid kan do-
kumenten vanligen ocksd undertecknas
maskinellt. Av de specialbestimmelser som
tillter elektroniska datadverforingsmetoder
kan ndmnas 11 § skogsforordningen
(1200/1996) (anmilan till skogscentralen), 1
§ forordningen om hemkommun (351/1994)
(flyttningsanmailan), 4 § forordningen om
beskattningsforfarande (763/1998) (beslut
om beskattningen), 10 § forordningen om
passgranskningsstéllen (461/1992) (ans6kan
om tillstdnd till gransoverskridning), 18 §
forordningen om studiestod (260/1994)
(beslut om studiest6d).

Enligt 4 § utsokningsforordningen
(37/1896) och 32 a § skatteutsdkningsfor-
ordningen (368/1961) kan justitieministeriet
bevilja en sokande tillstand att begira utsok-
ning sd att de uppgifter som behovs vid den
tillstills utmitningsmannen med hjilp av
automatisk databehandling. Ocksd utmit-
ningsmannens redovisningar och anmélning-
ar till sokanden far géras med hjilp av auto-
matisk databehandling. Ocksd med stod av
71 a § forordningen om verkstillighet av
botesstraff (321/1969) kan en ansékan om
verkstillighet tillstillas utmitningsmannen
pa elektronisk vig om justitieministeriet sir-
skilt beviljat utmitningsmannen tillstdnd att
anvinda automatisk databehandling. Under
samma forutsittningar fir utmitningsmannen
med hjilp av automatisk databehandling till-
stilla sokanden redovisning och underritta
sokanden om hinder for verkstilligheten.
Formedlandet av uppgifter kan emellertid
enbart ske med hjilp av faststillda postmo-
deller och sdledes kan inte t.ex. telefax eller
elektronisk post anvindas i dessa situationer.

Nir anvindningen av elektroniska data-
overforingsmetoder for att anhidngiggora
drenden har ansetts vara mojlig om man tol-
kar bestimmelserna pi ett flexibelt sitt, har
frdgan om att delge beslut elektroniskt dare-
mot ansetts vara mera problematisk ur juri-
disk synvinkel. I lagen om delgivning i for-
valtningsidrenden (232/1966) som reglerar
delgivning av handlingar, nedan delgivnings-
lagen, finns inte ndgra bestimmelser om
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anvindning av elektroniska datadverforings-
metoder. Det torde inte vara mojligt att del-
ge beslut i forvaltningsdrenden med hjélp av
elektroniska metoder enbart med stoéd av
tolkning nir underskriften har ansetts vara
det viktigaste rekvisitet for att ett beslut
skall uppsta. I motiveringarna till den propo-
sition som ledde till att delgivningslagen
stiftades (RP 74/1964 rd) ansags emellertid
att ett slaviskt iakttagande av bestimmelser-
na om att delgivning skall ske med en skrift-
lig handling 1 vissa fall kan leda till onédig
stelhet. For att undvika detta borde man
oberoende av rittssikerhetssynpunkter kunna
utnyttja ocksd sddana delgivningsmetoder
som inte leder till den bevisbarhet som man
i allmidnhet kriver. Inte heller riksdagens
justiticombudsman ansig det vara omojligt
att det i 4 § 2 momentet delgivningslagen
avsedda "foreteendet” av en handling undan-
tagsvis dven kan ske med hjilp av telefax
(RJO 16.4.1996).

Om anvindningen av elektroniska data-
overforingsmetoder i de allminna domstolar-
na finns det bestimmelser i lagen om elek-
tronisk telekommunikation i rittegingséren-
den (594/1993). Lagen tillimpas foérutom i
de allmidnna domstolarna dven i mark-
nadsdomstolen och arbetsdomstolen, men
inte i foérvaltningsdomstolarna, vattendoms-
tolarna, vattendoverdomstolen eller forsik-
ringsdomstolen. Stéimningsansékningar, svar
och andra rittegangshandlingar far enligt
lagen tillstillas domstol ocksd per telefax
eller elektronisk post eller med hjilp av au-
tomatisk databehandling till mottagarens da-
tasystem. Lagen giller ocksé elektronisk da-
tadverféring frdn domstolen till parterna och
tredje min. Vid en rittegdng kan domstolen
delge den som saken giller andra handlingar
4n stdmningar i form av elektroniska med-
delanden pa det sitt som denna part uppgett.
Stamningar och handlingar som séinds i form
av elektroniska meddelanden kan underteck-
nas maskinellt. Handlidggningen av mal och
drenden vid en domstol eller en myndighet
skall ordnas sd att det efterdt kan konstateras
vem som svarar for varje atgard i samband
med handldggningen av ett drende.

Enligt nimnda lag anses ett elektroniskt
meddelande ha inkommit nir det finns till-
gangligt for mottagaren i en mottagaranord-
ning sa att det kan skrivas ut eller dd en
handling som har sints med hjilp av auto-
matisk databehandling har inkommit i mot-
tagarens datasystem. Om det inte finns na-

gon utredning om den avsedda tidpunkten,
anses ett elektroniskt meddelande ha inkom-
mit vid den tidpunkt dd det har avsints om
en tillforlitlig utredning om avsindningstid-
punkten foretes. I lagen konstateras ocks8 att
nir en handling tillstills en domstol i form
av ett elektroniskt meddelande sker detta pa
avsindarens eget ansvar.

Om en handling som sénts till domstolen
i form av ett elektroniskt meddelande skall
foretes i original eller om det i meddelandets
form finns ndgon annan bristfillighet, skall
avsdndaren beredas tillfille att avhjélpa bris-
ten om detta inte dr onddigt. En handling
behover inte undertecknas nédr ett elek-
troniskt meddelande till domstolen innehéller
sddana uppgifter att domstolen kan ta kon-
takt med avsindaren om domstolen betvivlar
autenticiteten hos den handling som sints in
som ett elektroniskt meddelande. Domstolen
skall ta en utskrift av en handling som den
mottagit i form av ett elektroniskt meddelan-
de om detta ir nodvindigt enligt stadgande-
na eller bestimmelserna om arkivering.

Befolkningsregistercentralens  stillning
som en myndighet som skéter certifierings-
tjinster faststilldes i de lagar om é&ndring
(527-528/1999) av  befolkningsdatalagen
(507/1993) och lagen om registerférvaltning-
en (166/1996) som stiftades den 22 april
1999 och som trader i kraft den 1 december
1999. I samband med detta infogades i be-
folkningsdatalagen bestimmelser om uppgif-
ter i certifikat for certifierad elektronisk
kommunikation, elektronisk kommunikation-
skod samt behandlingen av certifikat och
kommunikationskoder.

Den 28 juli 1999 stadfdstes lagen om
identitetskort (829/1999) och lagen om &nd-
ring av 23 § befolkningsdatalagen
(830/1999). Lagen om identitetskort inneh3l-
ler bestimmelser om identitetskort och elek-
troniska identitetskort. Elektroniska identi-
tetskort dr avsedda att anvindas vid certifie-
rad elektronisk kommunikation och kan ock-
sd anvindas for att skota tjéinsteuppdrag.
Dessutom kan i ett elektroniskt identitetskort
registreras ocksd andra tillimpningar och
uppgifter dn sidana som behovs i den elek-
troniska kommunikationen i férvaltnings-
drenden. I 23 § befolkningsdatalagen ges
Befolkningsregistercentralen mojlighet att ut-
farda certifikat ocksi for andra smart kort
eller tekniska instrument samt foreskrivs om
det forfarande som hirvid skall iakttas, t.ex.
med avseende pd identifiering av person.
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Ocksa lagen om identitetskort och lagen om
indring av 23 § befolkningsdatalagen trader
i kraft den 1 december 1999.

2.2. Den intemationella utvecklingen och
Iagstiftningen i utlandet

Norden
Sverige

I Sverige har det lagstiftningsarbete som
avser elektronisk kommunikation i forvalt-
ningsdrenden inte framskridit nimnvért. IT-
kommissionen som ansvarar for informa-
tionssamhallspolitiken har inriktat sig pé att
stoda utvecklingen i kommunerna och de
ovriga forvaltningsenheterna niarmast i friga
om elektronisk handel. Statskontoret och
Toppledarforum har pa ett mera omfattande
sett utrett mojligheterna att elektrifiera den
offentliga férvaltningens tjénster. I Sverige
har man berett forvaltningsmaskineriet moj-
ligheter att anvinda elektronisk post och
Internetforbindelser och malet ér att inom de
nirmaste dren flytta dver en betydande del
av de offentliga tjinsterna till datanitet. Nit-
tjanster och elektroniska blanketter erbjuds
tor ndrvarande i friga om arbetsférmedling
och studiestdd. Avsikten ar att ocksd forfa-
randet vid offentlig upphandling skall foras
over till Internet.

I den svenska  forvaltningslagen
(1986:233) finns bestimmelser om handling-
ar som inkommer per telefax. En handling
anses ha inkommit vid den tidpunkt di den
finns tillginglig i myndighetens mottagara-
nordning. Lagen innehdller inte bestimmel-
ser om andra elektroniska datadverforings-
metoder. Ett kommittébetinkande frin &r
1996 (IT-utredningen: "Elektronisk doku-
menthantering”. SOU 1996:40) inneholl for-
slag till bestimmelser om elektronisk kom-
munikation i forvaltningsidrenden. 1 be-
tinkandet foreslogs att man i forvaltnings-
lagen infogar bestimmelser om bl.a. nér
elektroniska dokument inkommer, om myn-
digheternas konverteringsritt och om elek-
tronisk signering av dokument. Likasi ansag
man det behovligt att ge regeringen fullmakt
att utfirda bestimmelser om nir ett elek-
troniskt dokument svarar mot kravet i speci-
allagstiftningen pa att en handling skall ha
skriftlig form. Samtidigt foreslogs att man i
delgivningslagen (1970:428) som avser del-
givning av forvaltningsbeslut infogar be-

stimmelser om elektronisk delgivning av
beslut.

Forslagen har inte lett till nigra lagstift-
ningsdtgirder, troligen delvis pa grund av att
nationell lagstiftning om elektroniska signa-
turer saknas. En arbetsgrupp som tillsatts av
ministerierna offentliggjorde i februari &r
1998 en utredning om digitala signaturer
(Digitala signaturer - en teknisk och juridisk
oversikt. Ds 1998:14), i vilken man behand-
lar kravet pa innehdllet i elektroniska signa-
turer, deras rittsliga giltighet, det forfarande
som ansluter sig till utfirdandet av certifikat
och certifikatutfirdarens rittsliga stillning.
Nimnda utredning representerar inte rege-
ringens officiella stindpunkt.

I den svenska forvaltningsrittsliga speci-
allagstiftningen finns en del bestimmelser
om elektronisk kommunikation i forvalt-
ningsdrenden. T.ex. i tullagens (1994:1550)
12 § bestams att Tullverket kan ge tillstind
att till verket Oversinda tulldeklarationer i
form av elektroniska meddelanden eller i
ovrigt med hjdlp av automatisk databehand-
ling. Med ett elektroniskt meddelande avses
en upptagning vars innehdll och utstillare
kan verifieras genom ett visst tekniskt for-
farande. Enligt 13 § i den svenska tullagen
anses ett elektroniskt dokument anses ha
kommit in till Tullverket nir det blivit till-
géangligt for verket for overforing till siddan
form att det kan lisas.

Norge

Den norska regeringen angav i sitt prin-
cipbeslut i maj 1998 riktlinjerna for det ar-
bete som giller utvecklingen av informa-
tionssamhillet. Det viktigaste mailet ir att
bygga upp hela den offentliga forvaltningens
tjanstenat och framfor allt de tjénster som
erbjuds via datanitet. I beslutet betonar man
ocksa social jimlikhet och att var och en har
ritt till datandttjanster.

Det norska justitieministeriet borjade ar
1997 utreda det behov av reglering som
uppstdr nir elektroniska datadverforingsme-
toder tas i bruk. I det betinkande som justi-
tieministeriet 6verlimnade samma ar (Elek-
tronisk saksbehandling: En kartlegging av
Jjuridiske problemstillinger som reises vid
innforing av elektronisk saksbehandling i
forvaltmingen. Notar 1997:3) tog ministeriet
stallning till f6r- och nackdelarna av elek-
troniska metoder och till den elektroniska
kommunikationen mot bakgrunden av gil-
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lande lagstiftning. Ndgra konkreta forslag till
bestimmelser ingdr inte i nimnda betdnkan-
de. For nirvarande utreder justitieministeriet
tillsammans med Rddet for IT-sikkerhet vil-
ken rittsliga stillning elektroniska signaturer
har.

Danmark

Den danska regeringen fattade varen 1997
ett principbeslut i vilket man stillde upp
som madl att gora statsforvaltningens offent-
liga material, inklusive offentliga beslut, till-
géangligt for allmanheten i elektronisk form
pd dataniitet. I Danmark har for detta inda-
mal etablerats en offentlig nétserver. Samti-
digt foreskrevs att alla anvindare skall ha
avgiftsfri tillgdng till storsta delen av det
offentliga datamaterialet.

I Danmark publicerades i februari 1998
ett utkast till en lag om digitala signaturer.
Lagutkastet har varit pd remiss, men en re-
geringsproposition har inte dnnu avgetts pi
grund av de problem som ansluter sig till
anvindningen av personbeteckning. Det vik-
tigaste mélet med den foreslagna lagen dr att
sikerstilla att digitala signaturer dr likvirdi-
ga med handskrivna underskrifter. Den juri-
diska giltigheten av digitalt signerade doku-
ment skulle emellertid faststillas forvalt-
ningsomradesvis av ministerierna. I lagfor-
slaget ingdr tre alternativa forslag till hur
lagstiftningen kunde utformas. Enligt den
forsta modellen, undantagsmodellen, kan
man géra undantag frin huvudregeln om att
ett elektroniskt dokument ar likvardigt med
ett pappersdokument. Den andra modellen
forutsitter specialbestimmelser om giltighe-
ten av ett elektroniskt dokument och enligt
kombinationsmodellen tillimpas forst mo-
dellen med specialbestimmelser om giltighet
for att senare overga till undantagsmodellen
och samtidigt upphdva forordningarna med
specialbestimmelser.

Det viktiga med tanke pa elektronisk
handliggning av forvaltningsdrenden ir att
man i lagen forpliktar myndigheterna att
erbjuda forvaltningskunderna mojlighet till
elektronisk kommunikation. Avsikten ir att
bestimmelserna om skyldigheten att erbjuda
dessa tjanster skall tridda 1 kraft tidigast i
januari dr 2001. Lagen avses inte innehdlla
detaljerade bestimmelser om forfarandet vid
elektronisk kommunikation utan tyngdpunk-
ten skall ligga pa den elektroniska autentise-
ringstekniken och den certifieringsverksam-

het som den bygger pa.

Certifieringsverksamheten skall indelas i
sddan verksamhet som beror p4 tillstind och
ovrig certifieringsverksamhet. Tillstind att
fungera som certifikatutfirdare soks av Tele-
styrelsen som &dven Overvakar certifierings-
verksamheten. Tillstind kan enbart beviljas
en part som faller under dansk lagstiftning.
Ett certifikat som beviljats av en auktorise-
rad certifikatutfirdare anses med tanke pa
sdkerhet vara tillforlitligt och om lagstift-
ningen uttryckligen forutsitter egenhindig
underskrift, kan myndigheten godkinna bara
sddana elektroniska signaturer som beviljats
av auktoriserade certifikatutfardare.

Vissa andra linder

Den tyska allminna lagen om informa-
tions- och kommunikationstjidnster (Informa-
tions- und Kommunikationsdienste-Gesetz)
tridde med undantag for artikel 7 i kraft den
1 augusti 1997. Lagens 7 artikel som giller
dndring av lagen om upphovsritt tridde i
kraft den 1 januari 1998. Till lagens vikti-
gaste syften hor att frimja datasidkerheten
och den tekniska infrastrukturen. I lagen
ingdr bestimmelser om teletjinster, data-
skydd och digitala signaturer. Bakgrunden
till behovet att utfirda bestimmelser om di-
gitala signaturer var den tyska civillagens
126 § som kriver skriftlig form och egen-
hiindig underteckning av dokument.

Den tyska lagen om digitala signaturer ir
till sin natur teknisk och innehéller allminna
bestimmelser om digitala signaturers egen-
skaper och om kraven i anslutning till data-
sikerheten. 1 lagen tar man dédremot inte
stillning till digitala signaturers rittsliga gil-
tighet i jaimforelse med handskrivna under-
skrifter. Lagen kompletteras av en forord-
ning om digitala signaturer (Signaturverord-
nung, 8.10.1997) som innehdller detaljerade
bestimmelser om det forfarande som skall
iakttas vid utfirdandet av certifikat.

I april 1997 trddde i Italien i kraft en lag
som syftar till att géra forvaltningsverksam-
heten enklare (Decreto No. 59/1997). Milet
med lagen édr att frimja en reform av den
offentliga forvaltningen och rationalisera
forvaltningsforfarandena. Lagens 15 artikel
ger befogenhet att anvinda elektroniska da-
tadverforingssystem i forvaltningsiarenden.
En lag om elektroniska dokument tridde i
kraft 1 mars 1998 (Decreto No. 513/1997).
Nimnda lag faststiller att elektroniska doku-
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ment, elektroniska signaturer samt elek-
troniska avtal och betalningar &r rattsligt
bindande. Enligt lagen kan certifieringstjin-
ster erbjudas forutom av myndigheterna ock-
sd av bankerna och andra sammanslutningar
med motsvarande trovirdighet. Vid stiftan-
det av lagen beaktades de krav med avseen-
de pa certifieringsverksamheten som upp-
stills i kommissionens férslag till Europa-
parlamentets och rddets direktiv om en ge-
mensam ram for elektroniska signaturer
[KOM (1998) 297, 13.5.1998].

I Estland tillsattes i april 1997 en kom-
mitté vars uppgift ar att utarbeta lagstiftning
om elektroniska dokument och underskrifter.
Lagutkastet har varit pd remiss redan tvd
ginger och lagforslaget vintas bli fardigt
fore slutet av ar 1999. Avsikten ar att i la-
gen reglera elektroniska underskrifters ritts-
liga stillning, parternas ansvar och skyldig-
heter samt frdgor som hinfor sig till certifi-
katutfirdarens befogenheter.

I Spanien, Osterrike och Holland utarbe-
tas som bist lagstiftning om elektroniska
signaturer. I Spanien har for ar 1999 stiftats
en undantagslag med stéd av vilken man
bland annat kan fylla i skattedeklarationer
via datanitet. I Luxemburg bereder man ett
lagforslag som giller elektroniska signaturer.

I friga om utomeuropeiska linder kan
konstateras att man 1 Argentina i april 1998
antog en allmin lag om elektroniska doku-
ment och tillhandahdllande av certifiering-
stjanster (Decreto No. 427/1998). I lagen ges
bestimmelser om anvindningen av elek-
troniska signaturer i den offentliga forvalt-
ningen. Likasd uppstills krav pa de sam-
manslutningar som fungerar som utfirdare
av certifikat att anviéndas i den elektroniska
kommunikationen i forvaltningsédrenden. La-
gen garanterar de elektroniska underskrifter-
na en likvirdig stillning med handskrivna
underskrifter inom tv3 ar frdn att den i la-
gens 6 artikel nidrmare definierade tekniska
beredskapen utvecklats sd att den ar tillrick-
lig. Lagen giller alla myndigheter i den of-
fentliga forvaltningen, den indirekta offent-
liga forvaltningen, aktiebolag med statsdgd
aktiemajoritet, statsigda banker och alla
andra organ som leds eller 6vervakas av
staten eller av en myndighet i den indirekta
forvaltningen.

Europeiska gemenskapen

Europeiska gemenskapens teleministerrad

antog den 22 april 1999 en gemensam stdnd-
punkt till nimnda forslag till direktiv om
elektroniska signaturer varefter behandlingen
av fragan har 6verférts till Europaparlamen-
tet. Direktivet torde trdda i kraft i borjan av
ar 2000.

Avsikten med det foreslagna direktivet ar
att frimja anvindningen av elektroniska sig-
naturer pa den inre marknaden. Det foreslag-
na direktivet géller huvudsakligen elektronis-
ka signaturer och certifikat som anvinds i
handeln, men i artikel 3.7 av direktivet
nimns ocksd anvindningen av elektroniska
signaturer i den offentliga forvaltningen. I
artikel 3.7 i det foreslagna direktivet konsta-
teras att medlemsstaterna far férena anvind-
ningen av elektroniska signaturer i den of-
fentliga sektorn med ytterligare krav. I di-
rektiviorslaget avsedda ytterligare krav kan
vara t.ex. bestimmelser som forutsitter en
viss datasdkerhetsniva eller sddana sirskilda
krav pd identifieringen av person som avses
i denna regeringsprogosition.

Ytterligare krav pa anvindningen av elek-
troniska signaturer i den offentliga sektorn
skall enligt direktivforslaget vara objektiva,
genomblickbara och std i proportion till det
mal som efterstravas. Enligt den propor-
tionalitetsprincip som tillimpas i gemen-
skapsritten fir de ytterligare kraven sdledes
inte vara storre 4n de objektivt sett behover
vara for att nd det mal som efterstrivas.
Kraven far inte vara diskriminerande, med
andra ord fir man inte med dem striva efter
att skapa en sérstillning for vissa certifie-
ringsorganisationer. Tilliggskraven skall
dessutom enligt det foreslagna direktivet
gilla sirdragen i verksamheten i fraga.

Enligt den grundliggande principen 1 det
foreslagna direktivet fir medlemsstaterna
inte begrinsa tillhandahéllandet av certifie-
ringstjdnster som har sitt ursprung i andra
medlemsstater i branscher som omfattas av
direktivet. P4 yrkande av Europaparlamentet
har till artikel 3.7 som giller anvindningen
av elektroniska signaturer dessutom fogats
en bestimmelse om att ytterligare krav inte
far utgora ett hinder for griansoverskridande
tjanster till medborgarna. Sdledes fir dessa
ytterligare krav inte heller leda till sérbe-
handling av inhemska certifieringsorganisa-
tioner, utan ocksd utlindska certifikat maste
vid behov kunna godkinnas i forvaltningen.

I det foreslagna direktivet finns bestim-
melser om marknadstilltrade for tillhandahal-
lare av certifieringstjénster, om de inremar-
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knadsprinciper som tillimpas pa tillhanda-
hallare av certifieringstjinster, om rittsverk-
ningarna av elektroniska signaturer, om er-
sdttningsansvar for tillhandahdllare av certi-
fieringstjanster, om hur certifikat som har
sitt ursprung i tredje land skall behandlas
och om dataskyddsfrigor i anslutning till
certifikat.

Bestdimmelserna i det direktiv som héller
pa att utarbetas skall enligt lojalitetsprinci-
pen i gemenskapsritten iakttas redan i god
tid innan direktivet trdder i kraft. Det fore-
slagna direktivet om elektroniska signaturer
har i enlighet med lojalitetsprincipen beak-
tats vid utarbetandet av denna regeringspro-
position.

2.3. Bedomning av nuliget

Gillande forvaltningsrittslig lagstiftning
stiller inte i sig upp ndgra hinder for an-
vindningen av elektroniska datadverforings-
metoder. De fragor som giller forfaringssatt
ir emellertid i rattsligt avseende 6ppna. Man
har varit tvungen att l6sa de rittsliga pro-
blem som ansluter sig till elektronisk kom-
munikation i férvaltningsidrenden nérmast
genom en flexibel tolkning av nuvarande
bestimmelser om forfarande. Det finns
mycket lite rittspraxis i friga om elektronisk
kommunikation i forvaltningen och de fall
som behandlats giller 6versindande av do-
kument per telefax. Direkt rattspraxis i friga
om anvindning av elektronisk post eller
overhuvudtaget om elektronisk handliggning
av forvaltningsdrenden har diremot inte upp-
stitt. I detta avseende ir frigan om huruvida
kravet pd skriftlig form uppfylls en i viss
mdn 6ppen friga.

Enhetlig lagstiftning om forfarandet med
avseende pd den elektroniska kommunikatio-
nen i forvaltningsdrenden har veterligen inte
tritt i kraft i ett enda land hittills. En inter-
nationell jimforelse ger vid handen att man i
lagstiftningsarbetet huvudsakligen riktat upp-
marksamheten pd att reglera elektroniska
autentiseringmetoder och pd hur dessa kan
anvindas i elektronisk handel. De forfaran-
den som ansluter sig till elektronisk autenti-
sering anses emellertid allmint ocksd vara
tillimpliga i forvaltningen. I ménga linder
pigdr en omfattande lagberedning for att
effektivera forvaltningsverksamheten och
forbittra de offentliga tjinsterna och i sam-
band med denna lagberedning kommer ock-
sd de frigor som galler elektronisk kommu-

292276A

nikation i foérvaltningsirenden att behandlas
nirmare. Dérfér kommer sannolikt bestim-
melser om forfarandet i friga om elektronisk
kommunikation i forvaltningsirenden inom
den nidrmaste framtiden att utfirdas i minga
lénder.

Den allt 6kande anvindningen av elek-
troniska datadverforingsmetoder och den
rittsliga osidkerhet som ansluter sig till den-
na forutsitter att bestimmelserna om férfa-
randet i den elektroniska kommunikationen
dr tidsenliga och motsvarar den internatio-
nella utvecklingen.

3. Propositionens mil och de
viktigaste forslagen

3.1. MAI och medel

Propositionens mél ér att piskynda hand-
ldggningen av forvaltningsirenden hos myn-
digheterna genom att i stérre omfattning in
forut tilldta elektronisk kommunikation med
myndigheterna i dessa drenden. Den certifie-
rade elektroniska kommunikationen okar
ockséd datasikerheten i handldggningen av
forvaltningsérenden. Tillhandahallandet av
elektroniska tjanster frimjar interaktionen
mellan myndigheterna och deras kunder nir
dessa kan anvinda sig av tekniskt avancera-
de dataférmedlingskanaler. Den elektroniska
kommunikationen forbittrar dven mojlighe-
terna att utrdtta forvaltningsdrenden sarskilt i
glesbygderna eftersom drenden kan skétas
hemifran eller t.ex. vid besok pd bibliotek.

Man forsoker nd det som efterstrivas nir-
mast genom bestimmelser om tre huvud-
grupper av fragor. Forst och framst ingdr det
1 lagen bestimmelser om den certifierings-
verksamhet som elektroniska signaturer for-
utsitter, sirskilt om certifikatens datainne-
héll och de skyldigheter och ansvar som till-
handahdllaren av certifieringstjinster, den
s.k. certifikatutfirdaren, har. I lagen skall
ingd ocksd bestimmelser om det med tanke
pé certifieringsverksamheten viktiga certifi-
katregistret. For det andra avgér man de
specialfrdgor som ansluter sig till forfarandet
vid elektronisk kommunikation i forvalt-
ningsirenden, sdsom forutsittningarna for att
godkinna elektroniska signaturer som egen-
hindiga underskrifter bade nir det galler
anhingiggorande av drenden och delgivning
av beslut. Likasd bestdms i lagen om nir ett
elektroniskt dokument anses ha inkommit
till en myndighet och den dokumentadmini-
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stration som ansluter sig till detta. For det
tredje ingdr i lagen bestimmelser om de vik-
tigaste kraven som den elektroniska kommu-
nikationen i forvaltningsdrenden uppstiller
med avseende pa myndigheternas informa-
tionshantering. Avsikten 4r att skapa kom-
munikationsférbindelser som dr s anvind-
bara som mojligt ur férvaltningskundernas
synvinkel och att se till att datasdkerhetsni-
vén ir tillrackligt hog.

3.2. De viktigaste forslagen

Den foreslagna lagen skall tillimpas pa
elektroniskt anhingiggérande och elektronisk
handldggning av forvaltningsdrenden och pa
elektronisk delgivning av forvaltningsbeslut.
Till tillimpningsomradet skall inte hora for-
valtningsrittslig lagskipning, forundersok-
ning, polisundersokning eller utsékning och
inte heller myndigheternas privatrittsliga
eller till den faktiska forvaltningen horande
atgiarder. Lagen skall tillimpas i forvalt-
ningsirenden oberoende av om dessa skots
av en myndighet eller en privatrittslig part.
Ett undantag dr den evangelisk-lutherska
kyrkan i Finland, om vilken det finns sir-
skilda bestimmelser. P4 den elektroniska
kommunikationen i férvaltningsirenden till-
limpas samma allminna férvaltningsrattsliga
bestimmelser som pd forvaltningsiarenden i
ovrigt, om inte annan foljer av den foreslag-
na lagen. Séledes dr lagen en speciallag i
forhdllande till den oOvriga lagstiftning som
tillimpas vid handliggningen av forvalt-
ningsirenden. Om det diremot finns avvi-
kande bestimmelser om elektroniska forfa-
randen i speciallagstiftningen, skall de till-
lampas 1 stéllet f6r denna lag.

Den foreslagna lagen forsvagar inte den
stillning som de nuvarande forfarandena
har, utan avsikten 4r endast att skapa ett nytt
forfaringssédtt som kan tilldmpas jimsides
med de traditionella metoderna. Detta inne-
bir att grundformen for forfarande ocksd i
fortsittningen ir ett pappersbaserat forfaran-
de, utover vilket anhingiggorande och hand-
laggning av forvaltningsirenden som nu kan
grunda sig pd muntligt férfarande nir detta
ar lampligt. Den elektroniska kommunikatio-
nen i forvaltningsiarenden skall alltid basera
sig pa frivillighet.

Den tekniska infrastruktur som behdvs
for att tillhandahdlla elektroniska tjanster ar
dnnu delvis bristfillig och osdker. Datatek-
niska tillimpningar anvinds inte i samma

utstrackning hos alla statliga myndigheter
utan man kan skonja vissa tyngdpunktsom-
ridden inom vilka elektroniska datadverfor-
ingsmetoder anvénts redan under en lingre
tid och i storre omfattning 4n pa andra om-
rdden. Sddana ir t.ex. beskattningen, social-
forsdkringen och befolkningsregistren. Nir
det giller anvindningen av elektroniska me-
toder finns det ocksd regionala skillnader.
Eftersom det ir ytterst sannolikt att den of-
fentliga forvaltningen inte pa kort sikt nimn-
virt kan 6ka sina datatekniska resurser, upp-
staller man inte i lagen ndgon absolut skyl-
dighet for myndigheterna att tillhandahélla
elektroniska tjdnster och ger inte forvalt-
ningskunderna en subjektiv ratt till elek-
tronisk kommunikation i férvaltningsiren-
den. Utgéngspunkten for regleringen skall i
vilket fall som helst vara att dessa tjinster
skall tillhandahillas om myndigheterna an-
vinder behdvlig utrustning och programvara
samt har dvrig beredskap. Den elektroniska
kommunikationen i forvaltningsirenden skall
siledes inte begrinsas i onddan. Den tid-
punkt vid vilken en myndighet borjar till-
handahilla elektroniska tjinster beror emel-
lertid pd myndighetens egen provning.
Huvudkriteriet nir lagens tillimpnings-
omrdde definieras ér att bestimmelserna nir-
mast skall gilla anhidngiggérande av forvalt-
ningsirenden, handliggningen av dem, t.ex.
forberedande dtgarder 1 anslutning till héran-
de av parterna, samt delgivningen av beslut.
Lagen skall ddaremot inte tillimpas pd infor-
mationsutbytet mellan myndigheterna dven
om det dir kan vara friga om utredning av
ett anhéngigt forvaltningsédrende, utan i detta
avseende skall myndigheterna framfor allt
handla inom de ramar personuppgiftslagen
(523/1999) och lagen om offentlighet i myn-
digheternas verksamhet (621/1999) uppstil-
ler. I den foreslagna lagen uppstills emeller-
tid en skyldighet for myndigheterna att si-
kerstilla tillracklig datasidkerhet ocksd i in-
formationsutbytet mellan dem, men de prak-
tiska dtgirderna med avseende pa detta reg-
leras inte med bestimmelserna i denna lag.
For att man skall anvinda elektroniska me-
toder i sd stor utstrackning som mgjligt, be-
grinsas inte lagens tillimpningsomrade en-
bart till dversindande av dokument som an-
sluter sig handliggningen av &renden. Ut-
gingspunkten ir att lagen tillimpas pa all
den kommunikation mellan myndigheter och
sakdgare som sker med elektroniska metoder
och som handlaggningen av ett forvaltnings-
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drende forutsitter. Darfor har man ansett det
vara nédvindigt att i lagen gora skillnad
mellan ett elektroniskt dokument och ett
elektroniskt meddelande.

I lagen har ocksd infogats bestimmelser
om tillhandahdllaren av certifieringstjidnster
samt om de certifikat som utfirdas. Elek-
tronisk kommunikation som certifieras p3 ett
behorigt sitt Skar individens dataskydd. Ge-
nom kryptering kan man forsikra sig om
avsindarens identitet och om att meddelan-
den som formedlas med elektroniska data-
overforingsmetoder forblir konfidentiella och
i den form de avsints.

Ritten att tillhandahélla certifieringstjin-
ster begrinsas inte pd verksamhetsmassiga
eller organisatoriska grunder, utan enligt
propositionen kan vilken som helt offent-
lig eller privat sammanslutning som uppfyl-
ler forutsattningarna i lagen fungera som
certifikatutfirdare.Befolkningsregistercentra-
len som fungerar som statsférvaltningens
certifieringsmyndighet har inte ensamritt att
producera certifieringstjinster varken inom
den privata eller den offentliga sektorn. Det
ir troligt att det inom den privata sektorn
uppstér flera organisationer som producerar
olika certifieringstjanster och som tillhanda-
héller certifieringstjinster bide for kommu-
nikation med myndigheterna i forvaltnings-
drenden och for andra dndamadl, t.ex. for
elektronisk handel och fér anvindning inom
banksektorn.

Eftersom utfirdandet av certifikat kan
anses vara av grundliggande betydelse for
en parts mojligheter att anviinda sig av elek-
troniska medel for kommunikationen i for-
valtningsirenden, dr rittshandlingen likvir-
dig med myndighetsverksamhet. I detta av-
seende skall pd en privat certifikatutfirdares
verksamhet tillimpas lagen om forvaltnings-
forfarande och andra viktiga allméinna for-
valtningsrittsliga bestimmelser och ett be-
slut som giller utfirdande av certifikat eller
dess giltighet kan 6verklagas pd vanligt sitt.
Till certifieringsuppgifterna ansluter sig ock-
sd straffrittsligt och skadestandsrattsligt an-
svar.

Den som producerar certifieringstjinster
utarbetar certifikat och ser till att dessa halls
i kraft samt antecknar dem pa sparrlistan vid
behov. Man har i propositionen forsokt defi-
niera kraven pé certifikatets innehall pa ett
sdtt som garanterar en miniminiva for palit-
lig autentisering av personer och siker elek-
tronisk kommunikation med myndigheterna i

forvaltningsdrenden. Nar kraven med avse-
ende pa innehéllet utarbetats har man beak-
tat att den tekniska utvecklingen ir snabb
och darfor har man inte velat binda certifie-
ringsmetoden till ngon viss teknik.

Enligt propositionen kan certifikat endast
utférdas till fysiska personer. Bestimmelser-
na om certifikatutfirdare och certifikat pa-
verkar inte det forfarande som iakttas i elek-
tronisk handel. Ocks4 ett eventuellt utfirdan-
de av certifikat till organisationer i stillet for
till fysiska personer faller utom tillimp-
ningsomradet for denna lag.

Med tanke pa de i 11 § 3 momentet rege-
ringsformen avsedda mojligheterna for den
enskilde att ta del i samhillelig verksamhet
och pdverka beslut som giller honom sjilv
ar det viktigt att var och en erbjuds likvardi-
ga mojligheter att anvinda elektroniska
tjanster. Darfor har man i propositionen stri-
vat efter en reglering som tilliter en s om-
fattande anvindning av elektroniska data-
Overforingsmetoder som mdojligt. Man skall
kunna Overséinda drenden till myndigheterna
med alla allmint anvénda elektroniska data-
overforingsmetoder sdasom telefax, elek-
tronisk post eller annars som elektronisk
datadverforing. Sittet att Oversinda doku-
ment skall inte i sig paverka tillimpningen
av lagen i fraga.

I den {foreslagna lagen foreskrivs om
myndigheternas och foérvaltningskundernas
rittigheter, skyldigheter och viktigaste an-
svar i anslutning till att elektroniska medde-
landen kommer fram. Myndigheternas skyl-
digheter hdnfor sig huvudsakligen till att se
till att de elektroniska tjinsterna fungerar
och att systemen ér i skick. Nir myndighe-
ternas system fungerar i tekniskt avseende
och man har fitt erfarenheter av elektronisk
kommunikation i forvaltningsirenden kan
man prova om det i ndgot avseende ir dnda-
madlsenligt att utvidga myndigheternas skyl-
digheter eller ansvar.

Enligt propositionen skall myndigheterna
se till att deras utrustning ar funktionsduglig
och limna ut information om den allminna
adress som skall anvindas i kommunikatio-
nen med dem i officiella drenden. Vid behov
skall de elektroniska tjinsterna skall sti till
forfogande dygnet om for att man skall kun-
na anvénda sig av dem vid lamplig tidpunkt
oberoende av dmbetsverkens Oppettider. For
att lagen skall ha avsedd verkan ar be-
stimmelserna om underhdlls- och informa-
tionsskyldighet séarskilt viktiga.
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Sirskilt med tanke pd att forvaltnings-
kunderna skall behandlas pa ett likvirdigt
sitt foreslds att i lagen infogas en bestim-
melse enligt vilken en myndighet som till-
handahdller elektroniska kommunikations-
tjanster skall strdva efter att anvinda maskin-
och programvara som ur forvaltningskun-
dernas synvinkel 4r sd tekniskt kompatibel
som mojligt. Den skall ocksd vara tillrick-
ligt ldtt att anvidnda for att inte olika kund-
grupper, tex. invalider, skall forsittas i
ojamlik stillning. Enligt huvudregeln skall
forvaltningskunderna garanteras ritten att
kommunicera elektroniskt med foérvaltningen
oberoende av vilken utrustning och pro-
gramvara de anvénder. Kravet pd kompatibi-
litet hindrar inte myndigheterna att uppdate-
ra sina system med anledning av den teknis-
ka utvecklingen. Sagda krav hindrar inte
heller myndigheterna att informera allmént
om vilka program de anvinder och dirige-
nom styra kundernas val, om detta inte krin-
ker medborgarnas jimlikhet.

Den elektroniska kommunikationen i for-
valtningsirenden 4ndrar inte i sig grunderna
for de ansvarsforhdllanden som galler i for-
valtningen. I sista hand ansvarar avsindaren
som nu for att ett elektroniskt meddelande
avsdnds och for att det kommer fram. Till
elektronisk datadverforing och 6versindande
av elektroniska dokument ansluter det sig av
praktiska orsaker storre risker én till det tra-
ditionella pappersforfarandet. T.ex. storning-
ar i datandtet, att vissa datasystem gir pd
varandra eller anvinds samtidigt kan forsva-
ra eller fordroja elektroniska meddelanden.
For att stirka parts rittsskydd har i lagen
infogats bestimmelser i enlighet med vilka
avsindaren av ett elektroniskt dokument kan
forsikra sig om att forsdndelsen kommit
fram. Part kan ocksd striva efter storre si-
kerhet genom att anvidnda i lagens 2 kap.
nidrmare beskrivna certifieringstjinster. Ut-
gangspunkten dr emellertid att forvaltnings-
kunderna inte kan forpliktas att anvédnda av-
giftsbelagda certifikat.

I forslaget har man strivat efter att av-
lagsna den rittsliga osikerhet som ansluter
sig till kraven pa forfaringssitt genom att
uttryckligen konstatera att kravet pd skrift-
lighet uppfylls nir ett drende anhidngiggors
med ett elektroniskt dokument. Dessutom
understryker man i propositionen att en elek-
tronisk signatur dr likvirdig med en hands-
kriven underskrift. En myndighet har enligt
den foreslagna lagen ritt att godkinna en

elektronisk signatur som uppfyller de krav
som uppstills i lagen i stillet for en egen-
hindig underskrift i de situationer nir lag-
stiftningen kriver att man forsdkrar sig om
ett dokuments autenticitet eller identiteten
hos dess avsindare. P4 motsvarande sitt kan
en beslutshandling undertecknas pd ett ritts-
ligt giltigt sdtt med en elektronisk signatur.
Saledes anses en elektronisk signatur féru-
tom att den bekriftar avsindarens identitet
uppfylla dven andra viktiga krav som stills
pa underskrifter.

I lagen bestams ocksd om elektronisk del-
givning av beslut. Sirskilt nédr det giller be-
slut som forutsdtter enskild delgivning ar
elektronisk delgivning ett snabbare forfaran-
de 4n de nuvarande metoderna samt ett mera
kundvénligt och billigare sitt att delge part
innehéllet av beslut. Eftersom elektronisk
kommunikation i forvaltningsiarenden i sin
helhet baserar sig pd frivillighet, forutsitter
ocksd elektronisk delgivning att parten ger
sitt samtycke dartill. Bara for att en part an-
héngiggor ett drende elektroniskt kan man
inte sluta sig till att beslutet i detta drende
far delges pa samma sitt, utan partens sam-
tycke skall alltid begiras separat.

Man har strivat efter att i den foreslagna
lagen betona myndigheternas ansvar genom
att uppstilla krav pa delgivningsatgirdernas
tekniska sakerhetsnivd. Av datasikerhetsskil
skall myndigheterna vid behov anviinda sig
av dndamadlsenlig krypteringsteknik nir det
giller elektronisk delgivning av beslut som
kréver enskild delgivning. Med tanke pa den
elektroniska kommunikationen i forvalt-
ningsidrenden som helhet mdaste det anses
vara av storsta vikt att datasékerheten i den
elektroniska delgivningen av beslut dr hog-
klassig.

I den foreslagna lagen bestims dessutom
om skyldigheten att arkivera elektroniska
dokument. Med ett dndamdlsenligt arkive-
ringssystem sékerstiller man autenticiteten
och integriteten hos elektroniska dokument
eller hur och pa uppdrag av vem de éndrats.

4. Propositionens verkningar

4.1. Ekonomiska verkningar
Arbetsuppgifterna i den offentliga forvalt-

ningen bestar till stor del av att producera

och behandla data. Diarfor medfor investe-
ringar som effektiverar databehandling och
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datadverforing avsevird nytta i forvaltning-
en.

De ekonomiska verkningarna av den
elektroniska kommunikationen i forvalt-
ningséirenden fordelas mellan olika samhills-
sektorer. De myndigheter som tillhandahéller
elektroniska tjanster blir tvungna att investe-
ra mellan 100 000 och 1 000 000 mark pi
sin beredskap. P4 basis av de forsok som
utforts aren 1998-1999 har man kommit
fram till att den genomsnittliga etablerings-
kostnaden for en kommunikationstjénst kan
anses vara 500 000 mark. Eftersom storsta
delen av myndigheterna redan anvinder ope-
rativa datasystem bestdr de storsta kostna-
derna av kostnader for att integrera dessa
datasystem med de allménna dataniten. In-
tegrationskostnaderna 4r i sin tur kostnader
for utveckling av tillimpningarna och kost-
nader for sidkerhetsteknik, sdsom system for
elektronisk autentisering och brandmurslés-
ningar.

Foér myndigheter som har liten budget,
sdsom kommunerna, ir investeringskostna-
der av denna storleksordning hoga. De 10s-
ningar som den elektroniska kommunikatio-
nen kriver kan emellertid litt genomfdras
som gemensamma projekt, varvid etable-
ringskostnaderna kan fordelas mellan flera
aktorer.

Avbrottsfri myndighetsbetjining forutsit-
ter att man ordnar jourtjanst dtminstone nir
det giller 6vervakning och underhdll. Arran-
gemang av denna typ blir billigast om tjéns-
terna kan tillhandahdllas av utomstaende
som samtidigt betjinar flera myndigheter.

I statsforvaltningen pagdr ungefar 100
projekt som avser elektronisk kommunika-
tion. De direkta etableringskostnaderna upp-
gar till ca 50 miljoner mark. Etablerings-
kostnaderna for certifieringsverksamheten
uppgdr till ca 30 miljoner mark under inne-
varande ar och de tvd féljande dren. Att
etablera den elektroniska kommunikationen i
forvaltningsidrenden kommer att kosta staten
uppskattningsvis 80 miljoner mark under
dren 1999-2001. Detta utgdr ca 4 % av sta-
tens kostnader for datateknik ar 1997.

Kommunernas sammanlagda kostnader
kommer sannolikt att vara storre eftersom
kommunerna producerar merparten av bas-
servicen. Noggranna uppgifter om de projekt
som planeras inom den kommunala sektorn
finns emellertid inte.

Underhallskostnaderna, inklusive kostna-
der for datakommunikation, programvara,

service och personal, uppgdr till uppskatt-
ningsvis 360 000 - 480 000 mark per ar och
tillampning. Underhillskostnaderna for den
elektroniska kommunikationen i forvalt-
ningsidrenden pédverkas pa ett avgorande sitt
av om myndigheterna sitter i gang gemen-
samma projekt varvid underhdllskostnaderna
per enhet minskar avsevirt eller om myndig-
heterna genomfor projekten var for sig. Fr%-
gan om hur mycket underhiliskostnaderna
okar statens utgifter for datateknik kommer
forutom av antalet samarbetsprojekt att av-
goras av i vilken mdn kommunikationstjin-
sterna kan byggas upp utgéende fran existe-
rande underhallstjinster. Att indra funge-
rande Internetsidor sd att de blir en kanal for
interaktiv elektronisk kommunikation Okar
eventuellt inte underhdllskostnaderna o6ver-
huvudtaget.

Foretagen ar sannolikt jamsides med
myndigheterna de forsta som tar i bruk den
elektroniska kommunikationen i1 forvalt-
ningsirenden eftersom deras tekniska bered-
skap dr god och deras kontakt med myndig-
heterna regelbunden. Vil genomforda elek-
troniska kommunikationstjinster minskar
avsevirt de kostnader for datainsamling som
staten fororsakar foretagen. Ett Overgaende
till elektronisk kommunikation i forvalt-
ningsirenden forbittrar nationalekonomins
konkurrenskraft i sin helhet och okar de in-
hemska tjédnsteproducenternas mojligheter att
investera i teknik som kan tillimpas i nit-
kommunikationen.

4.2, Verkningar i friga om organisation
och personal

Den primidra nytta som en nitbaserad
kommunikation i férvaltningsirenden med-
for for den myndighet som tillhandahdller
nittjanster bestar huvudsakligen av materia-
linbesparingar och effektiverad anvéndning
av arbetskraft. I ménga fall mojliggor den
elektroniska kommunikationen i forvalt-
ningsdrenden anvindningen av Internet for
datakommunikation myndigheterna emellan
nir man for nirvarande ir tvungen att skota
denna med dyrare fasta forbindelser eller
som man pd grund av de kostnader som for-
anleds av sidana forbindelser overhuvudta-
get inte har kunnat genomfdra. Sddana &r
t.ex. mianga av foérbindelserna mellan kom-
munerna och staten. Personalkostnaderna for
kundbetjiningen minskar ndr betjiningen
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Overgar fran personlig betjidning och telefon-
betjaning till att vara nitbaserad. Foridnd-
ringen dr emellertid 1dngsam och den nitba-
serade kommunikationen torde inte helt kun-
na asidositta de ovriga tjanstekanalerna.

P4 ling sikt bygger den elektroniska
kommunikationen i forvaltningsérenden upp
beredskap for en reform av den offentliga
forvaltningens  verksamhetsprocesser. Ett
gott exempel pd detta ér att de dmbetsbevis
som kunderna Gversint ersatts med en direkt
forbindelse till befolkningsregistret, vilket pa
tio ir minskat det antal dmbetsbevis som
drligen skrivs ut med ca 90 %. En omfattan-
de reform av verksamhetsprocesserna kan
emellertid genomforas bara i den takt som
forvaltningskundernas tekniska beredskap
okar. Olika kundgrupper ndr en tillracklig
beredskap vid olika tidpunkter bade nir det
giller kvalitet och volym. Foretagen och den
offentliga forvaltningen har den bésta teknis-
ka beredskapen for att borja anvinda elek-
troniska kommunikationskanaler. Genom att
inledningsvis satsa pd att utveckla tjénster
mellan foretagen och de olika forvaltnings-
omridena kan man ritt fort f8 den elek-
troniska kommunikationen i fOrvaltningsi-
renden att producera betydande inbesparing-
ar.
Pi ling sikt minskar den elektroniska
kommunikationen i foérvaltningsdrenden be-
hovet av personal fér kundbetjianing och by-
ridverksamhet. I princip kan detta leda till
Okad arbetsloshet om frigan limnas obeak-
tad. Eftersom medborgarnas beredskap for
elektronisk kommunikation i férvaltnings-
drenden Okar ritt langsamt, minskar ocksa
behovet av arbetskraft i den offentliga for-
valtningen mycket ldngsamt. Dirigenom
finns det gott om tid for sysselsittningspoli-
tiska dtgirder. Om man utnyttjar den naturli-
ga avgangen och dverfor resurser frdn admi-
nistrativa uppgifter till andra uppgifter kan
man kontrollera de verkningar reformen har
pa sysselsittningen. A andra sidan skapar de
forbittrade myndighetsforbindelserna ett be-
hov att digitalisera det datamaterial som nu-
fortiden ar i pappersformat. T.ex. i Sverige
och Italien har de omfattande digitalise-
ringsprojekten haft en sysselsittande effekt,
sarskilt nir de genomforts pd omrdden som
besvirats av arbetsloshet. De elektroniska
tjdnsterna kan dessutom skapa nya kundbe-
tjaningsuppgifter.

De sysselsittningspolitiska 16sningar som
foranleds av den elektroniska kommunikatio-

nen i férvaltningsdrenden kan sannolikt ge-
nomforas inom ramen for myndigheternas
normala verksamhetsutgifter. De kan upp-
enbarligen finansieras helt med de kostnad-
sinsbesparingar som den elektroniska kom-
munikationen i forvaltningsirenden produce-
rar. Den elektroniska kommunikationen i
forvaltningsirenden kommer séledes inte att
Oka arbetslosheten om man 1 forvig bereder
sig pd de verkningar strukturomvandlingen
har pd sysselsittningen.

4.3. Miljokonsekvenser

Man rdknar inte med att lagen kommer
att ha ngra direkta miljokonsekvenser. Den
elektroniska handlaggningen av drenden
minskar naturligtvis den pappersbaserade
handliggningen och ddrigenom arkiveringen,
men de eventuella verkningar detta har t.ex.
pé papperskonsumtionen ir omgjliga att for-
utsp4.

4.4. Verkningar for olika
medborgargrupper

De ekonomiska fordelar den elektroniska
kommunikationen fér med sig for medbor-
garna beror pd medborgarnas beredskap att
anvinda elektroniska kanaler och pd hur
mycket kontakt med myndigheterna de har.
Med den elektroniska kommunikationen vill
man inte 6ka mingden forvaltningsirenden
utan gora handliggningen av dessa smidiga-
re dir det behovs. Den sannolikt viktigaste
funktionen av den elektroniska kommunika-
tionen fér medborgarna 4r att den delvis er-
sitter anviandningen av telefon i skotseln av
drenden hos myndigheterna.

Den allra storsta nyttan av den elektronis-
ka kommunikationen fir t.ex. de foretagare
som har talrika myndighetskontakter. A and-
ra sidan kan vissa specialgrupper, t.ex. for-
dldrar till handikappade barn, ha nytta av
den elektroniska kommunikationen i forvalt-
ningsirenden om man ser till att man med-
vetet skapar betjaningskedjor som dessa spe-
cialgrupper kan utnyttja.

5. Beredningen av propositionen

Propositionen baserar sig pa ett princip-
beslut om elektronisk kommunikation i for-
valtningsidrenden, utveckling av tjéinster och
minskad datainsamling som statsradet fattade
den 5 februari 1998. I punkt 1.3 av beslutet
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gavs justitieministeriet och andra ministerier
1 uppdrag att utarbeta lagstiftning med av-
seende pa elektronisk kommunikation i for-
valtningsirenden, elektroniska dokument och
signaturer samt identitetskort och certifie-
ringstjianster. Till de frigor som justitiemi-
nisteriet skulle bereda horde néirmast den
elektroniska kommunikationen i forvalt-
ningsérenden.

Dessutom namndes i statsrddets princip-
beslut av den 16 april 1998 att regeringens
mal dr att Oka forvaltningens effektivitet,
andamalsenlighet och tjanstvillighet. Det
viktiga nidr man utvecklar de offentliga
tjansterna ar kundcentrering, valfrihet och
tillgdngen till tjinster. Man stréivar efter att
forbdttra  dmbetsverkens  tjdnstvillighet
genom att oka antalet alternativa sitt att pro-
ducera tjinster samt genom att frimja ibruk-
tagningen av elektroniska kommunikations-
tjanster i forvaltningsidrenden. Regeringens
mal dr att medborgarna och foretagen 1 si
hég grad som mojligt kan anvinda sig av
elektroniska tjinster i drenden som fOr néir-
varande kriver interaktion.

Riksdagen forutsitter i sitt svar (RSv
14/1999 rd) pa regeringens proposition med
forslag till lag om identitetskort och lag om
indring av 23 § befolkningsdatalagen (RP
18/1999) att man vid utarbetandet av lag-
stiftning angdende elektronisk kommunika-
tion i forvaltningsidrenden sidkerstiller att
man med certifikat som Befolkningsregister-
centralen utfdrdat till medborgare och stat-
liga eller kommunala myndigheter for elek-
troniska identitetskort alltid kan anhidngig-
gora ett forvaltningsirende samt underteckna
och delge ett forvaltningsbeslut. Likasd skall
man i det enhetliga forvaltningsforfarandet
sikerstilla att certifikat for elektronisk kom-
munikation i férvaltningsirenden som utfér-
dats av andra dn Befolkningsregistercentra-
len uppfyller i lagen féreskrivna krav.

I samband med beredningen horde justiti-
eministeriet vid sarskilda hearings inrikesmi-
nisteriet, finansministeriet, trafikministeriet,
social- och hilsovirdsministeriet, Befolk-
ningsregistercentralen, dataombudsmannen,
Folkpensionsanstalten, Finlands Kommun-
forbund, Esbo stad, Vanda stad, Centralhan-
delskammaren, Certall Finland Oy, Sonera
Abp och Posten Finland Abp. Dessutom gav
Konkurrensverket som kallats till hearing ett
skriftligt utlitande om propositionsutkastet.
Den allmidnna bedémningen var huvudsakli-
gen positiv och den foreslagna lagen ansdgs

mycket vil svara mot de behov som avsak-
naden av rittslig reglering har férorsakat. A
andra sidan sdg man i propositionen problem
med tanke pa konkurrensneutraliteten. Lika-
sd vickte det misstro att certifieringsverk-
samheten getts karaktiren av myndighets-
verksamhet. Ett sammandrag av de asikter
och stdndpunkter som framfordes vid dessa
hearings har gjorts vid justitieministeriet.
Om det propositionsutkast som utarbeta-
des pd basis av de stindpunkter som fram-
fordes vid hearings begirdes utlitanden av
statsrddets kansli och oOvriga ministerier,
Riksarkivet, Konkurrensverket, Patent- och
registerstyrelsen, rittsskyddscentralen for
hilsovarden, dataombudsmannen, tullstyrel-
sen, statskontoret, skattestyrelsen, Befolk-
ningsregistercentralen, Nylands arbetskrafts-
och néringscentral, Helsingfors magistrat,
Pensionsskyddscentralen, Folkpensionsan-
stalten, kyrkostyrelsen for evangelisk-luther-
ska kyrkan i Finland, kyrkostyrelsen for det
ortodoxa kyrkosamfundet i Finland, Esbo
stad, Vanda stad, Finlands Kommunfoérbund
rf, Centralhandelskammaren, Bankf6reningen
i Finland rf, Forsikringsbolagens Central{or-
bund rf, Certall Finland Oy, Sonera Abp och
Posten Finland Abp. Propositionsutkastet
tillstélldes hogsta domstolen, hogsta forvalt-
ningsdomstolen, statsrddets justitiekansler
och riksdagens justiticombudsman for kin-
nedom. Hogsta forvaltningsdomstolen och
riksdagens bitridande justiticombudsman
gav utlitanden om utkastet. Utldtanden lim-
nades separat av Konsumentverket, Arkiv-
foreningen rf och Finnet-forbundet rf. Rege-
ringspropositionen har utarbetats vid justitie-
ministeriet som tjansteuppdrag utgdende fran
de utlitanden som getts i frigan.
Utlitandena om propositionsutkastet var
overlag positiva och den foreslagna lagen
bedomdes i huvudsak oOka effektiviteten i
handldggningen av drenden och héja nivan
pa de tjinster som erbjuds. Den storsta miss-
tron riktades mot den féreslagna regleringen
av certifieringsverksamheten. Finansminis-
teriet, handels- och industriministeriet, tra-
fikministeriet, Centralhandelskammaren,
Konkurrensverket, Posten Finland Abp, So-
nera Abp och Bankforeningen i Finland rf
ansdg att ett jamstillande av certifierings-
verksamheten med myndighetsverksamhet
antingen var daligt motiverat eller dtminsto-
ne problematiskt ur konkurrensrittslig syn-
vinkel. Den foreslagna regleringen ansags
fordrdja utvecklingen av den privata certifie-
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ringsverksamheten och ge Befolkningsregis-
tercentralen en sérstéllning.

I en del av utldtandena framférdes att den
foreslagna tidpunkten for lagens ikrafttradan-
de dr for tidig med tanke pa & ena sidan den
begriansade erfarenhet man har av anvind-
ningen av elektroniska metoder och & andra
sidan bristerna i de datatekniska resurserna.

I samband med beredningen har man
ocksd utrett den eventuella skyldigheten att
anmila lagforslaget till Europeiska gemen-
skapernas kommission. Bakgrunden till detta
ir att Europaparlamentets och rddets direk-
tiv 98/34/EG om ett informationsférfarande
betriffande tekniska standarder och fore-
skrifter (nedan transparensdirektivet) dndra-
des den 20 juli 1998 genom Europaparla-
mentets och ridets direktiv 98/48/EG bland
annat sd att ocksd foreskrifter om informa-
tionssamhillets tjanster skall anmilas till
kommissionen. Direktivet genomfordes i
Finland med ett statsridsbeslut som utfiarda-
des den 15 juli och tridde i kraft den 5 au-

gusti 1999 (802/1999).

Utkastet till regeringspropositionen har
tillstillts kommissionen for kdnnedom i ett
sdkallat férhandsnotifieringsforfarande sd att
kommissionen for undvikande av onddiga
anmélningar prelimindrt kan ta stillning till
bestimmelser som planeras i en medlems-
stat. Propositionsutkastets 4 och 5 § kunde
eventuellt tolkas sd att bestimmelser av si-
dan art skulle omfattas av det anmélnings-
forfarande som direktivet avser. Grunder for
en motsatt stindpunkt kan emellertid ocksa
anforas. Direktivet ldmnar utrymme for tolk-
ning och rittspraxis i denna fraga finns inte.
Eftersom nya Iosningar av de lagstift-
ningsfrdgor som giller certifieringstjanster
torde bli aktuella 1 samband med genomfo-
randet av det direktiv om elektroniska signa-
turer som avses nedan i punkt 2.2., och dess
bestimmelser har beaktats i lagforslaget, har
man i beredningen kommit fram till att lag-
forslaget inte behover anmilas till kommis-
sionen enligt direktiv 98/34/EG.
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DETALJMOTIVERING

1. Lagforslag

1 kap. Allménna bestimmelser

1 §. Lagens syfte. Syftet med den fore-
slagna lagen 4r att man inom foérvaltningen
kan 6verga till att i stor utstrickning anvin-
da elektronisk kommunikation bide vid an-
hingiggorande och handliggning av forvalt-
ningsirenden och att t.o.m. delgivningen av
beslut kan ske pa elektronisk vidg. Pa detta
siitt kan man frimja smidigheten och snabb-
heten i forvaltningsidrenden.

Certifierad elektronisk kommunikation
okar for sin del ocksd datasidkerheten i kom-
munikationen i forvaltningsidrenden. Avsik-
ten dr ocksd att man med den foreslagna
lagen i vidare bemirkelse styr myndigheter-
na att iaktta tillrickliga datasékerhetsprinci-
per i sin elektroniska kommunikation i for-
valtningsdrenden dven om besluten i egent-
liga tekniska frigor i sista hand skall bero
pa myndigheternas egen provning.

Den elektroniska kommunikationen ar ett
alternativ till traditionella forfaringssitt i
forvaltningsiarenden. Traditionella forfarings-
siitt, t.ex. att limna in en handling till en
myndighet personligen eller att sinda den
per post, kan fortfarande utnyttjas i den om-
fattning som nuvarande lagstiftning ger moj-
lighet till. Den foreslagna lagen begrinsar
siledes inte forvaltningskundernas mojlig-
heter att i sina forvaltningsdrenden anvianda
sig av sddana medel som passar dem sjilva.

Det ir den offentliga maktens uppgift att
erbjuda olika sd likvérdiga alternativ som
mojligt for skotsel av forvaltningsirenden,
t.ex. mojligheten att utnyttja elektronisk
form. Anvindningen av elektroniska kom-
munikationskanaler kan ske hemifrdn eller
fran arbetsplatsen. Den elektroniska kommu-
nikationen i férvaltningsirenden forutsitter &
andra sidan inte inkop eller underhdll av
utrustning och programvara, eftersom avsik-
ten ir att inrdtta ett nit av stationer for all-
miint bruk. Den elektroniska kommunikatio-
nen kan siledes sk6tas med utrustning som
installerats vid bibliotek och telestugor.

I den foreslagna lagen finns dock inte
bestimmelser om den utredning eller hand-
liggning som forvaltningsirenden kriver
eller om forutsittningarna for beslut i dren-
den. Det méste ocksa beaktas att man med
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denna lag inte dndrar eventuella krav med
avseende pd tidsfrister i annan lagstiftning
fastin man i lagen bland annat bestimmer
nir en handling som sidnts i form av ett
elektroniskt meddelande anses ha inkommit
till en myndighet. Frdgan om huruvida en
handling som tillstallts en myndighet pa det-
ta sitt eventuellt har inkommit for sent och
hur detta dréjsmdl inverkar pd handligg-
ningen av drendet mdste alltsd avgodras uti-
frén annan lagstiftning liksom dven forutsatt-
ningarna for att avgoéra ett drende som in-
kommit inom foreskriven tid.

I det foreslagna 2 momentet foreskrivs
bdde om myndigheternas och forvaltnings-
kundernas rittigheter, skyldigheter och an-
svar med tanke pa det rittsskydd som an-
sluter sig till kommunikationen i forvalt-
ningsiarenden. Utgéngspunkten ar att ingen
utan vidare har ritt till elektronisk kommu-
nikation i férvaltningsirenden, men om des-
sa tjanster erbjuds skall denna lag tillimpas
nir de tillhandahdlls. De rittigheter, skyldig-
heter och ansvar som denna lag foreskriver
giller emellertid bara sjilva férmedlandet av
ett elektroniskt meddelande och certifiering-
en av den elektroniska signatur som ansluter
sig till ett sddant meddelande.

Syftet med de skyldigheter som lagen
foreskriver for myndigheterna ir att siker-
stilla att den elektroniska kommunikationen
i forvaltningsidrenden lyckas i tekniskt avse-
ende, trots att den utrustning och program-
vara som bide myndigheterna och forvalt-
ningskunderna anvinder kan vara av mycket
varierande art.

Myndigheterna svarar dock inte for att ett
meddelande kommer fram, utan i detta av-
seende handlar part pid eget ansvar. Regle-
ringssittet avviker inte t.ex. frdn det som
giller handlingar om de sénds per post, ef-
tersom Oversindande av en handling per
post till en myndighet enligt lagen om &ver-
sindande av handlingar sker pd avsidndarens
eget ansvar. Med stod av den foreslagna la-
gen svarar en myndighet for att den maskin-
och programvara som anvinds for att ta
emot och skicka meddelanden fungerar.
Eventuella stérningar i driften medfor alltsd
inte skada for part, om tidpunkten for avsén-
dandet i Ovrigt kan redas ut pd ett tillforlit-
ligt sitt.

Det foreslagna 3 momentet anger att det
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ar ett av lagens huvudsakliga syften att fore-
skriva vilka de viktigaste kraven ar i friga
om elektronisk autentisering.

En elektronisk signatur som avses i den
foreslagna lagen forutsitter att det finns en
betrodd tredje part, en utfirdare av certifikat,
som genom att utfirda till en viss person
anknutna certifikat som behdvs fér kommu-
nikationen i forvaltningsdrenden och genom
att uppritthalla de tjanster som ir nédvindi-
ga for att kunna konstatera att ett certifikat
ar giltigt, skapar forutsittningar for tillforlit-
lig autentisering av de olika parterna i kom-
munikationen. Av denna orsak innehaller
lagen ocksé bestimmelser om bade certifika-
tutfiardaren och de certifikat som utfirdas.

2 §. Tillimpningsomrdde. Enligt 1 mo-
mentet dr principen den att lagen tillimpas
enbart pd anhingiggorande och handligg-
ning av forvaltningsiarenden samt pd delgiv-
ning av forvaltningsbeslut. Med ett forvalt-
ningsérende och dess handlidggning avses
detsamma som i lagen om forvaltningsfor-
farande. Med handldggning avses att avgora
forvaltningsidrenden och att vidta atgirder
som direkt betjinar sidana avgoranden. Att
direkt anvinda eller soka upp nigot i myn-
digheternas offentliga register hor pd grund
av denna begrinsning inte direkt till lagens
tillimpningsomréde, utan till denna del skall
annan lagstiftning tillimpas, sirskilt lagen
om offentlighet i myndigheternas verksam-
het och personuppgiftslagen.

Eftersom den foreslagna lagen i huvudsak
har samma tillimpningsomriade som lagen
om forvaltningsférfarande, skall den inte
tillimpas pd myndigheternas privatrittsliga
forfaranden, dvs. pa den faktiska forvalt-
ningen sdsom t.ex. vigunderhdll eller sjuk-
vird. Lagen skall inte heller tillimpas pa
utsokning, forundersékning eller polisunder-
sokning, dven om man i friga om dessa at-
girder allminsprakligt sett kunde tala om
handldggning av drenden vid myndigheterna
i friga. Den foreslagna lagen skall inte hel-
ler tillimpas pa forvaltningsrittsliga lagskip-
ningsérenden.

Lagen skall forst och frimst tillimpas vid
alla myndigheter, med vilket avses ambets-
verk, inrdttningar och andra organ vid of-
fentliga samfund, sdsom staten, kommunerna
och samkommunerna. Begreppet statlig
myndighet avses vara detsamma som i3 § 1
mom. lagen om forvaltningsférfarande. Sale-
des dr utgdngspunkten den att lagen tillim-
pas ocksa pa verksamheten vid riksdagens

kanslikommission och andra dmbetsverk vid
riksdagen ndr de handligger forvaltnings-
drenden och pd motsvarande sitt vid dom-
stolarna ndr de handligger justitieforvalt-
ningsirenden. Likasd skall den foreslagna
lagen tillimpas vid statens affarsverk.

Tryggande av garantierna fér god forvalt-
ning enligt 16 § regeringsformen férutsatter
att handliaggningen av ett forvaltningsidrende
inte fir vara beroende av den rittsliga karak-
tiren av den myndighet som avgor drendet.
Séledes maste elektroniska metoder ocksé fa
anvindas i den s.k. indirekta foérvaltningen.
Till denna del dr den foreslagna lagens till-
lampningsomrdde vidstracktare 4n tillimp-
ningsomrddet for lagen om foérvaltningsfor-
farande, eftersom tillimpningen av lagen om
forvaltningsforfarande i den indirekta offent-
liga forvaltningen till storsta delen regleras
av speciallagstiftning. I praktiken blir skill-
naden dock inte sd stor di det har foreskri-
vits att lagen om forvaltningsforfarande helt
eller delvis skall tillimpas i flera organ som
skoter offentliga uppgifter utanfér det egent-
liga forvaltningsmaskineriet.

Den foreslagna lagen skall ocksd tillim-
pas pd handliggningen av forvaltningséren-
den vid sjélvstindiga offentligrittsliga inratt-
ningar, sasom Finlands Bank, Folkpensions-
anstalten och Helsingfors universitet. Likasa
skall den foreslagna lagen tillimpas vid
sjalvstindiga kommunala inrittningar, sisom
Kommunala pensionsanstalten, Kommuner-
nas garanticentral och Kommunala arbets-
marknadsverket. Till lagens tillimpningsom-
rdde hor dven de offentligrittsliga forening-
arna,

Till tillimpningsomradet for den foreslag-
na lagen skall ocksd hora handlidggningen av
forvaltningsérenden nédr en privatrittslig or-
ganisation, oftast en sammanslutning som
verkar pd privatrittsliga grunder, enligt lag
eller med stod av lag beviljats tillstind eller
ingdtt avtal om behorighet att handligga si-
dana drenden. Siledes skall lagen tillimpas
tex. vid de foretag som skéter fordonsbe-
siktning eller fordonsregistrering eller arran-
gerar forarexamina.

Lagen skall till skillnad frdn lagen om
forvaltningsforfarande dven tillimpas vid det
ortodoxa kyrkosamfundet i Finland. Daremot
skall med stod av 83 § 1 mom. regerings-
formen bestimmas i kyrkolagen (1054/1993)
om det forfarande som skall iakttas vid
evangelisk-lutherska kyrkan i Finland. En
hénvisning till detta finns i paragrafens 2
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moment.

Lagen skall enligt det foreslagna 3 mo-
mentet vara en speciallag i forhallande till
den forvaltningsrittsliga lagstiftning som i
ovrigt tillimpas pd kommunikation med
myndigheterna i forvaltningsirenden. Ocksé
vid anvidndandet av elektroniska metoder
skall iakttas vad som foreskrivs annorstides
om anhingiggdérande och handliggning av
forvaltningsarenden samt delgivning av be-
slut. Vid elektronisk handliggning av dren-
den skall ocksa tillimpas bland annat lagen
om berdknande av laga tid, lagen om &ver-
sindande av handlingar, lagen om delgiv-
ning i férvaltningsirenden, lagen om forvalt-
ningsférfarande, lagen om offentlighet i
myndigheternas verksamhet, personuppgifts-
lagen, spraklagen (148/1922), lagen om an-
vindning av samiska hos myndigheter
(516/1991) och arkivlagen (831/1994). Dess-
utom finns dven i annan lagstiftning en hel
del bestimmelser som skall tillimpas med
avseende pd forfarandet vid elektronisk
kommunikation i forvaltningsirenden.

3 §. Definitioner. De viktigaste begreppen
i den foreslagna lagen definieras i denna
paragraf.

De elektroniska datadverforingsmetoder
som avses i paragrafens 1 punkt 4r i tekniskt
avseende mycket olika och varje metods
individuella egenskaper inverkar pd meto-
dens limplighet for datadverforing.

Telefax dr en traditionell metod som
grundar sig pd elektronisk bildoverforing
och som ldmpar sig vil for overforing av
pappersdokument. Dessutom anvinds telefax
vid handliggningen av férvaltningsirenden
t.ex. for att 6versinda handlingar som avser
anhidngiggorande och fér olika utredningar
eller kompletteringar som myndigheterna
begirt eller som tillstills dem pi en parts
eget initiativ. I allménhet skoter myndighe-
terna kompletteringsforfarandet skriftligen
per post, om det inte framkommer av de
uppgifter som part limnat eller om man inte
sarskilt kommer 6verens med denne om att
telefax kan anvindas i drendet.

I denna lag avses med datadverforingsme-
toder ocksd tjanster som formedlas via ett
datanit, t.ex. Internet. I paragrafens 1 punkt
nimns de viktigaste tjanster som man pd
basis av nuvarande utveckling kan forutspd
att kommer att erbjudas via Internet, t.ex. de
elektroniska blanketter som myndigheterna
tilihandahéller i nitet samt e-post. De nimn-
da metoderna ér bara exempel pé elektronis-

ka datadverforingsmetoder. En i definitionen
avsedd annan metod som grundar sig pa
elektronisk teknik ir t.ex. en fast teknisk
forbindelse. Slutet av den foreslagna 1 punk-
ten innebdr emellertid att man utesluter
handliggning med hjilp av olika elektronis-
ka reproduktioner, sasom datadisketter, fran
de elektroniska datadverforingsmetoderna i
de fall néir reproduktioner av denna gyp till-
stills myndigheterna t.ex. per post. A andra
sidan ir det klart att reproduktioner som till-
stillts myndigheterna pa detta sitt anses vara
handlingar och pd dem tillimpas lagen om
offentlighet i myndigheternas verksamhet
och arkivlagstiftningen.

Med ett elektroniskt meddelande avses
enligt punkt 2 information av vilket slag
som helst, sisom ett e-postmeddelande, en
bifogad fil eller annan i elektronisk form
oversind information. Med begreppet avses
det tekniska sittet att formedla information
och inte sjilva innehallet i meddelandet.

Ett elektroniskt meddelande skall emeller-
tid uppfylla kravet pa att det litt skall kunna
bevaras i skriftlig form. I praktiken innebir
detta att lagringsegenskaperna skall hora till
typegenskaperna i den teknik som anvinds.
Saledes skall ett telefonsamtal inte anses
vara ett meddelande, liksom inte heller ett
textmeddelande som sinds till en mobiltele-
fon. Det ir inte med avseende pa lagens
tillimpning i sig av ndgon betydelse med
vilken utrustning ett e-postmeddelande till
en myndighet har avsints.

Med ett i paragrafens 3 punkt avsett elek-
troniskt dokument skall forstds ett elek-
troniskt meddelande som har ett innehdll och
som kan handldggas som ett forvaltnings-
drende. Det dr motiverat att gora en skillnad
mellan elektroniska meddelanden och elek-
troniska dokument, eftersom alla de medde-
landen som inkommer till myndigheterna
inte har samma juridiska relevans och det
inte med tanke pa tillimpningen av denna
lag 4r nodvindigt att bestimma att myndig-
heterna skall ha likadana skyldigheter 1 fraga
om alla elektroniska meddelanden. T.ex. en
till myndigheterna riktad medborgarforfrigan
om myndighetens genomsnittliga handligg-
ningstider dr ett i den foreslagna lagen avsett
meddelande, men till en sddan forfragan an-
sluter det sig inte ndgon skyldighet for myn-
digheten att bekrifta att den mottagit med-
delandet. Dessutom exkluderar begreppet
elektroniskt dokument t.ex. sidana filer som
enbart innehdller bildinformation, likasd da-
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torprogram. Filer av denna typ kan emeller-
tid vara handlingar som avses i lagen om
offentlighet i myndigheternas verksamhet
eller i arkivlagen,

Med ett certifikat avses enligt paragrafens
4 punkt en datamingd som pd ett entydigt
och ostridigt sdtt ansluter en persons identi-
tet med metoden att verifiera en elektronisk
signatur. Certifikat anvands for att faststilla
identiteten hos innehavaren av certifikatet
och att dennes elektroniska signatur dr ofor-
dndrad och autentisk. Verifieringsmetoderna
grundar sig pd matematiska formler, dvs.
algoritmer. T.ex. i systemet med Jppen
nyckel anvinds nyckelpar som bestir av pri-
vata och &ppna nycklar som skapats med
hjdlp av fran varandra avvikande matematis-
ka formler. Den privata nyckel som ansluter
sig till ett certifikat kan anvdndas bara av
innehavaren av certifikatet medan den 6ppna
nyckeln kan kontrolleras av alla. Uppgifter
som krypterats med en persons privata nyck-
el kan 6ppnas med samma persons Oppna
nyckel. Pa detta sitt kan var och en forsakra
sig om att han kommunicerar med innehava-
ren av certifikatet.

Eftersom avsikten ar att i denna lag ut-
fiarda bestimmelser enbart om sidan krypte-
ringsteknik som anvinds i elektroniska sig-
naturer, har man ocksa i definitionen av cer-
tifikat utgdtt uteslutande fran detta. Den ir
inte avsedd att vara en definition av certifi-
kat i allmanhet. Definitionen hindrar natur-
ligtvis inte att ocksd andra certifikat, t.ex.
kryptocertifikat, anvinds i f6rvaltningen.
Tvartom kan den allménna offentlighets- och
datasekretesslagstiftningen anses forutsitta
ett ritt omfattande ibruktagande av sddana i
forvaltningen.

Med certifikatutfirdare avses enligt para-
grafens 5 punkt en betrodd tredje part (Trus-
ted Third Party) som faststiller och utfardar
certifikat och ansvarar fér de tjinster som
ansluter sig till dem. Med certifieringstjin-
ster avses huvudsakligen att fora register
over Oppna nycklar, giltiga certifikat och
certifikat som aterkallats.

I paragrafens 6 punkt definieras en elek-
tronisk signatur som en datamingd som ge-
nom en metod som kan kontrolleras offent-
ligt bekriftar att ett elektroniskt meddelande
ar ofordndrat och autentiskt. Signaturen in-
nehdller avsindarens certifikat och ett kon-
densat av det avsinda meddelandet (hash,
sanomatiiviste).

Nir den elektroniska signaturen baserar

sig pd krypteringsmetoden med Gppen nyck-
el kan de oppna nycklarna forvaras tex. i
nyckelservers sd att alla har tillgéng till dem
och ett meddelande som ldsts med en siddan
nyckel kan 6ppnas bara av den person som
har den andra nyckeln i nyckelparet, dvs.
den privata nyckeln. Avsindaren av ett med-
delande kan koda meddelandet ocksd med
sin egen privata nyckel och sinda det an-
tingen i vanlig icke-krypterad eller i krypte-
rad form till 6nskad mottagare. Mottagaren
kan d& Oppna det signerade meddelandet
med avsdndarens 6ppna nyckel och fir inte
kinnedom om den privata nyckel som av-
sédndaren anvinder.

I systemet med Oppen nyckel skapas den
elektroniska signaturen genom att avsinda-
ren med sin privata nyckel krypterar ett kon-
densat av det meddelande som sinds och
detta kondensat siands med certifikatet till-
sammans med meddelandet. Mottagaren
Oppnar det signerade meddelandet varvid
programmet riknar ut ett kondensat av med-
delandet och jamfor det med det kondensat
som f6ljt med meddelandet och som dekryp-
terats med hjilp av avsdndarens Oppna nyck-
el. Om mottagarens kondensat motsvarar det
kondensat som finns i signaturen, kan man
vara siker pd bide avsindaren (autenticitet)
och pa att meddelandet dr oférindrat (integ-
ritet). Den elektroniska signaturen hindrar
sdledes att ett meddelande dndras oavsiktligt
eller uppsatligt medan det gér frin sindare
till mottagare.

Mottagaren av meddelandet maste kunna
lita pa att den 6ppna nyckeln och dess nyck-
elpar, den privata nyckeln, uttryckligen in-
nehas av meddelandets avsindare. Detta kal-
las meddelandets autenticitet. For att oka
fortroendet mellan parterna behdvs dnnu en
utfirdare av certifikat som garanterar med-
delandets mottagare att ett visst nyckelpar
har utfirdats enbart till avsindaren av med-
delandet. Den elektroniska signaturen hin-
drar att meddelandet dndras mellan tidpunk-
ten for dess avsidndande och dess mottagan-
de. Denna egenskap kallas integritet. Dess-
utom skall den elektroniska signaturen ocksa
grunda sig pd en metod som kan kontrolle-
ras offentligt. Detta forutsitter att den algo-
ritm som anvinds vid kryptering dr allmént
kind. Eftersom krypteringen baserar sig en-
bart pd styrkan av den algoritm som anvinds
och pé att kryptonyckeln hdlls hemlig, ir det
nodvandigt att algoritmen ir offentlig for att
anvidndarna skall kunna forsikra sig om att
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den héller en tillracklig standard. Algoritmen
kan anses vara tillrickligt offentlig om en
expert pd omrddet pd basis av en beskriv-
ning av den kan utarbeta ett program som 4r
kompatibelt med krypteringsprogrammet.
Detta forutsitter att man vid kryptering an-
viinder sig av standardiserade algoritmer.

Med oOppen nyckel avses enligt paragra-
fens 7 punkt vid s.k. asymmetrisk kryptering
en nyckel med vilken ett kondensat som
krypterats med en privat nyckel som finns i
anvindarens certifikat kan dekrypteras. Med-
delandet kan dekrypteras bara om den 6ppna
nyckeln motsvarar den privata nyckeln, dvs.
de utgor olika delar av samma nyckelpar.
Nir man anviander sig av systemet med Op-
pen nyckel, kan autenticiteten hos den elek-
troniska signaturen inte konstateras utan den
offentliga nyckeln.

2 kap. Certifieringsverksamhet

4 §. Krav pd certifikatutfirdaren. Ut-
gdngspunkten ar att bade det certifikat som
anvinds vid elektronisk kommunikation i
forvaltningsiarenden och den som utfirdar
certifikatet skall uppfylla hoga krav pd kva-
litet. Av denna anledning skall certifikatut-
firdaren i sin verksamhet iaktta allmént
godkinda standarder. Exempel pd sidana
ir Internationella standardiseringsforbundets
(ISO) tekniska rapport ISO/IEC TR 14516,
Information Technology —— Security Techni-
ques — Guidelines on the use and manage-
ment of TTP (Trusted Third Party) services.

Att iaktta en viss standard i verksamheten
innebédr bland annat att certifikatutfdrdaren
skall vara solvent och att dess verksambhet
som helhet kan anses vara tillforlitlig. Lika-
sd skall certifikatutfirdaren ha ett tillrickligt
antal sakkunniga anstéllda for att skota upp-
gifterna.

Med god informationshantering som
nimns i paragrafen avses att certifikatutfér-
daren skall arrangera sin verksamhet si att
den inger allmint fortroende. Det viktiga hér
ar att sikerstilla en tillrickligt hog teknisk
standard pa de register som giller certifikat.
Likasd mdste man se till att registeruppgif-
terna arkiveras pd ett adekvat sitt. Det ar
ocksd viktigt att certifikatutfirdarens an-
stiallda ldr sig att hantera uppgifterna pa ett
dndamalsenligt sitt och att de kénner till
bestimmelserna pd omradet och 6vriga skyl-
digheter.

I det foreslagna 2 momentet finns en be-
stimmelse om vilka resurser certifikatutfér-
daren skall ha. De mdste vara tillrackliga i
forhdllande till certifieringsverksamhetens
omfattning. Tillrickligheten med avseende
pad teknik innebdr att certifikatutfirdarens
tekniska utrustning, sdsom maskin- och pro-
gramvara samt datakommunikationen skall
fungera pé ett tillforlitligt sitt sd att funk-
tionsstorningar och overbelastning inte for-
orsakar certifieringsjinstens kunder siker-
hetsrisker eller oskiliga drojsmaél i verksam-
heten. Kravet pa tillricklig skicklighet inne-
bér att certifikatutfirdaren skall ha en perso-
nal vars storlek och sakkunskap ricker till
for att uppritthélla de funktioner som ar vik-
tiga for kunden ocksd utom den normala
arbetstiden. Kravet pa skicklighet avser ock-
sd tjansterna nattetid, under veckoslut och
under semesterperioden till den del det ar
viktigt for kundernas sikerhet och betjining-
ens smidighet. Ekonomiska resurser avser
certifikatutfiardarens ekonomiska forméiga att
uppritthdlla och utveckla dessa tjinster 1 ritt
forhdllande till certifieringsverksamhetens
omfattning. Certifikatutfirdaren skall dven
kunna klara av eventuella skadestidndsansvar
antingen med egna resurser eller tillricklig
ansvarsforsakring.

5 §. Certifikatens egenskaper. 1 bestim-
melsen faststills minimikraven pa ett certifi-
kats datainnehdll.

Eftersom den elektroniska kommunikatio-
nen i forvaltningsdrenden alltid forutsitter
att den som har del i ett drende antingen
som part eller foretrddare for part dr en fy-
sisk person avses i 1 momentet 1 punkten
uppgifter med hjilp av vilka en fysisk per-
son entydigt kan identifieras. Sddana uppgif-
ter 4r namnet pa innehavaren av certifikatet
och en beteckning som individualiserar den-
ne. Beteckningen kan bestd av siffror, bok-
stdver eller andra tecken. Den kan ha utfér-
dats separat av certifikatutfiardaren eller be-
std av en sddan i befolkningsdatalagen av-
sedd elektronisk kommunikationskod som
registrerats for en privat persons del i be-
folkningsdatasystemet. Av datasikerhetsskail
foreslds att man foreskriver att en personbe-
teckning inte kan anvdndas som en beteck-
ning for att individualisera innehavaren av
certifikatet.

I momentets 2 punkt avsedda uppgifter
for identifiering av certifikatutfirdaren ar
utdver namn och hemland dven affarssignum
eller handelsregisternummer.
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Enligt momentets 3 punkt skall i certifi-
katet registreras dess giltighetstid eftersom
ett elektroniskt certifikat inte kan utfardas pa
obegrinsad tid pa grund av den snabba tek-
niska utvecklingen. I certifierad elektronisk
kommunikation i férvaltningsirenden kon-
trolleras giltigheten av certifikaten och om
ett certifikat inte ldngre 4r i kraft kan inte en
elektronisk signatur som skapats med hjilp
av detta certifikat inte godkinnas. Lingden
av den tid som varje certifikat kan utfirdas
for grundar sig huvudsakligen pa en bedom-
ning av hur effektiv den kryptoteknologi
som anvinds dr. Darfor dar det inte mojligt
att i lagen infoga en tidsgrins for giltigheten
av certifikat.

Enligt momentets 4 punkt avses med den
beteckning som registreras i certifikatet ett
serienummer eller annan teckenrad. Tvé cer-
tifikat fir inte ha samma beteckning. I sam-
ma smart kort eller t.ex. i den minnesutrust-
ning som finns i mobiltelefoner, t.ex. i mik-
rochipset, kan man registrera certifikat for
olika anviandningsindamal.

Enligt momentets 5 punkt skall certifikat-
utfiardaren signera certifikatet med sin egen
elektroniska signatur. P4 detta sitt sdkerstil-
ler man att datainnehillet i certifikatet inte
andras. I certifikatet skall dven registreras
uppgifter om den metod som anvints vid
skapandet av certifikatet.

Enligt momentets 6 punkt skall i certifi-
katet registreras ocksd uppgifter om eventu-
ella anvindningsbegrinsningar. En mojlig
begrinsning kunde t.ex. gilla anviandbarhe-
ten av certifikatet i kommunikationen i for-
valtningsdrenden. Exempel pd andra be-
gransningar ir t.ex. en Ovre grins for pen-
ningbeloppet i en ritts- eller férvaltnings-
handling.

Enligt momentets 7 punkt skall ett certifi-
kat, om det baserar sig pd Oppen nyckel,
innehdlla uppgifter om den matematiska me-
tod som anvénts i denna. Detta 4r nodvin-
digt eftersom bara en 6ppen och en hemlig
nyckel som skapats med samma matematis-
ka metod fungerar tillsammans pd det sitt
som avses i den elektroniska signaturen.

Enligt paragrafens 2 moment skall certifi-
katet grunda sig pd Oppen nyckel. Denna
teknik ar en allmint anviand och standardise-
rad metod i offentliga datanit. Nimnda tek-
nik gor att avsindaren och mottagaren inte
behover kinna till samma losenord.

Den 6ppna nyckeln ér en etablerad metog
och kan erhéllas i olika tekniska varianter. A

andra sidan dr den tekniska utvecklingen i
branschen sd snabb att det inte dr motiverat
att ovillkorligen binda verksamheten till en
viss teknik. Med tanke pad forvaltningsverk-
samhetens tillforlitlighet kan man dock inte
tillita metoder som med avseende pa tillfor-
litlighet &r svagare 4n den Oppna nyckeln,
men bestimmelsen mojliggér ocksd andra
metoder som dr jamforbara med den eller till
och med bittre 4n den i frdga om tillforlit-
lighet. For tillfdllet 4r det emellertid just den
oppna nyckeln som kan komma i friga i
forvaltningen.

Av certifikaten kridvs ocksd att krypte-
ringen ar tillrickligt stark. Ur datateknisk
synvinkel kan man for niarvarande anse att
en kryptonyckel pd minst 1024 bit ar till-
rickligt stark for kryptering av en elek-
tronisk underskrift och autentisering i
kommunikationen med forvaltningen. En
myndighet kan enligt egen provning ocksi
godkdnna nagon annan teknik om den kan
anses vara tillricklig under omstindigheterna
i friga. Eftersom en uppgift om den mate-
matiska metod som anvints skall registreras
i certifikatet, kan man alltid forsékra sig om
att det certifikat som anvénds ar tillesickligt
sdkert i tekniskt avseende.

I datakommunikationen kan man anvinda
enklare metoder som producerats av system-
tjansterna och erbjuds automatiskt. I dessa
system anvinds engdngslésenord.

Ett certifikat skall ocksd grunda sig pa
bestdimningar som kan kontrolleras offent-
ligt. Med dessa avses bestdmningar som fol-
jer de standarder som é&r allmint godkinda i
branschen. For att en bestimning skall kun-
na kontrolleras, skall en hénvisning till den
standard som anvinds ocksa framga av certi-
fikatet.

6 §. Verksamhetsprincipernas allmdnna
tillganglighet. Med tanke pd certifierings-
verksamhetens allménna tillforlitlighet ar det
viktigt att de verksamhetsprinciper som jakt-
tas i den kan klargéras pa ett sa smidigt sitt
som mojligt. Detta ar viktigt ocksd med tan-
ke pa myndigheternas verksamhet, eftersom
dessa genom rittsprovning miste prova om
det finns forutsittningar for att godkinna en
elektronisk signatur. Av denna anledning
foreslds att man for certifikatutfirdaren fore-
skriver en skyldighet att hélla en handling
som innehdller verksamhetsprinciper till-
gingligt for allmédnheten. Kravet uppfylls
t.ex. genom att man tillhandahéller denna
handling i datanitet.
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7 §. Forfarandet i certifikatutfdrdarens
verksamhet. Nir certifikatutfiardaren utfirdar
ett certifikat intygar denne att det tillhér en
viss person. Vid kommunikationen i forvalt-
ningsidrenden kontrollerar man inte lingre
separat en parts identitet. Det certifikat som
utfiardats motsvarar till sin natur en offentligt
tillforlitlig handling. Dessutom utfirdas cer-
tifikatet vid ett foreskrivet forfarande och
under detta avgors ett drende som giller en
parts intresse genom att man foér den som
certifikatet utfiardas till skapar en viss pro-
cessuell stillning i forvaltningsforfarandet,
eftersom denna part sedan han mottagit cer-
tifikatet kan autentiseras pé ett tillforlitligt
sitt och hans elektroniska signatur godkin-
nas i forvaltningen. Malet 4r att man inom
forvaltningen skall kunna anvénda certifie-
ringstjanster som erbjuds av sivil privata
organisationer som statliga myndigheter och
inrdttningar. Verksamhetens rittsliga natur
beror inte pd om tjinsten erbjuds av en stat-
lig myndighet eller av privat organisation.

Enligt 16 § regeringsformen skall garanti-
erna for en god forvaltning tryggas i lag.
Dirigenom skall bestimmelser om ett behor-
igt forfarande iakttas ocksd i den indirekta
forvaltningen, vilket certifieringstjénster som
skots av enskilda ocksd avser. I detta sam-
manhang kan hénvisas till 124 § i Finlands
grundlag som trader i kraft den 1 mars ar
2000 (731/1999), dir det bestims om Over-
foring av forvaltningsuppgifter pd andra én
myndigheter. Ocksa enligt denna paragraf
skall man med bestimmelser sikerstilla
rittssikerhet och god forvaltningssed (GrUB
10/1998 rd).

Eftersom man pé en privat certifikatutfir-
dares verksambhet inte tillimpar vissa centra-
la allmidnna forvaltningsrittsliga principer
om detta inte foreskrivs sirskilt, féreslds for
det forsta att man i certifieringsverksamhe-
ten skall tillimpa lagen om forvaltningsfor-
farande. Detta innebdr att certifikatutfardaren
bland annat ir rddgivningsskyldig och skyl-
dig att motivera eventuella for sokanden ne-
gativa beslut. I lagen om forvaltningsforfa-
rande finns ocksd bestimmelser om jiv, om
att anviinda bitride och ombud och om om-
yndigas taleritt.

Certifikatutfirdaren skall i sin verksamhet
ocksd iaktta spraklagstiftningen. En tillimp-
ning av sprdklagen innebdr nidrmast att certi-
fikatutfirdaren madste organisera sin verk-
samhet si att den som ansoker om certifikat
kan betjinas pd sitt eget sprik, dvs. pd fin-

ska eller svenska. D4 ett certifikat utfiardas
overlimnas inte en expedition i pappersfor-
mat. Certifikatet kan dock ldsas i samband
med certifierad elektronisk kommunikation i
forvaltningsiarenden. Till god férvaltningssed
hor att negativa beslut och dven andra beslut
om sokanden sd begir skall limnas skrift-
ligt.

Certifikatutfardaren skall dven iaktta la-
gen om anvindning av samiska hos myndig-
heter. Sdledes kan ansékan om certifikat
limnas in ocksd pa samiska. Eftersom lagen
i friga inte forutsitter att expeditioner utfir-
das pd detta sprk, kan certifikatet utfirdas
pé det sprik som sékanden i Ovrigt anvin-
der. Om sokanden sd begir, skall en 6ver-
sdttning till samiska av certifikatets innehail
utges till denne.

For att bide certifikatinnehavarnas 6ppna
nycklar och certifikatens giltighet skall kun-
na kontrolleras, skall certifikatutfirdaren
fora ett adekvat certifikatregister. P4 uppritt-
hdllande av certifikatregistret skall person-
uppgiftslagen tillimpas. Bland annat skydd,
forstorande och arkivering av uppgifter skall
skotas i enlighet med personuppgiftslagen.
Den foreslagna bestimmelsen #4r néirmast
informativ.

Dessutom foreslds att det uttryckligen
foreskrivs att ocksd lagen om offentlighet i
myndigheternas verksamhet och arkivlagen
skall tillimpas i certifikatutfirdarens verk-
samhet. Detta behovs sirskilt pd grund av
att man hirigenom kan sdkerstilla god
informations- och arkivhantering i register-
foringen.

I samband med att det direktiv om elekt-
roniska signaturer som avses ovan i avsnitt
2.2. genomfors kan man se Over de ritts-
skyddsarrangemang som giller dem som
anlitar de certifieringstjanster som 4r i bruk
inom foérvaltningen.

Den som erbjuder certifieringstjinster kan
dven vara part i andra forvaltningsidrenden,
t.ex. anhidngiggéra sddana. Dessutom kan
certifikatutfardaren bli tvungen att avgora ett
forvaltningsirende i sin egen verksambhet,
t.ex. avsla en ansbkan om certifikat eller
dterkalla certifikat. Enligt det foreslagna
2 momentet kan certifikatutfardaren anvinda
sina egna certifikat bide vid kommunikation
i andra foérvaltningsirenden och i sin egen
verksambhet, t.ex. vid delgivning av beslut.
Regleringen grundar sig till denna del p3 att
det i branschen inte nédvindigtvis finns fle-
ra som tillhandahéller certifieringstjénster,
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varvid det i lagen uppstillda kravet pi ett
certifikat som utfardats av en betrodd tredje
part inte kan uppfyllas under nagra som
helst omstindigheter. Med avseende pd for-
utsittningarna for att anvinda ett eget certi-
fikat maste dessutom det straffrittsliga an-
svar som hinfor sig till certifieringsverksam-
heten beaktas.

8 §. Upplysningsplikt for den som ansi-
ker om certifikar. For att certifikatutfirdaren
skall kunna fungera som en betrodd tredje
part i forhdllande till den som sidnder ett
meddelande och den som mottar meddelan-
det, mdste utfirdaren kunna forsikra sig om
identiteten hos den som ansdker om ett cer-
tifikat. Darfor foreslds att sokanden av ett
certifikat foreskrivs en skyldighet att 1imna
certifikatutfardaren uppgifter som behdvs for
identifiering, dvs. personbetecknlng, namn
och adress. Eftersom det ir frivilligt att an-
soka om certifikat, stiller skyldigheten att
lamna uppgifter i sjilva verket upp grinser
for vilka uppgifter som kan krivas av den
som ansoker om ett certifikat.

9 §. Certifikatutfirdarens rdst att fa upp-
lysningar. Med stod av den foreslagna be-
stimmelsen har certifikatutfardaren ratt att
ur befolkningsdatasystemet skaffa och kon-
trollera uppgifter som avses i 8 §. Uppgifter-
na kan emellertid erhdlla endast med sam-
tycke av den som ansoker om ett certifikat.
Detta forutsitts ocksa i utkastet till Europa-
parlamentets och ridets direktiv om elek-
troniska signaturer.

Eftersom t.ex. en personbeteckning utgér
en visentlig del av identifieringen, skulle ett
forbud att kontrollera uppgifter om den som
ansoker om ett certifikat primirt kunna in-
nebira att ett certifikat inte alls kan utfirdas
for att en tillrickligt siker identifiering inte
kan goras. A andra sidan skulle drendet till
denna del vara beroende av sokandens egen
provning.

For klarhetens skull foreslds att i 2 mo-
mentet foreskrivs att de uppgifter som be-
hovs for identifiering av s6kanden dverldm-
nas till certifikatutfirdaren sisom offentlig-
rittsliga prestationer. Detta innebir i prakti-
ken att de overlats till sjalvkostnadspris. Ef-
tersom Befolkningsregistercentralen som
uppritthdller befolkningsdatasystemet sjilv
fungerar som certifikatutfardare har detta
ocksé betydelse med tanke pé en rittvis kon-
kurrens.

10 §. Certifikatregister. Certifikatutfirda-
ren skall enligt det foreslagna 1 momentet

fora ett register over av denne utfirdade gil-
tiga och dterkallade certifikat. Det hor ocksd
till certifikatutfirdarens skyldigheter att fora
ett register dir man kan kontrollera Gppna
nycklar.

I praktiken innebidr dessa krav att certifi-
katutfiardaren skall fora ett register som upp-
dateras regelbundet. Darigenom gar det all-
tid att forsikra sig om ett certifikat ar giltigt.
T.ex. forkommande av elektroniska identi-
tetskort eller andra motsvarande instrument
som innehdller certifikat skall kunna med-
delas oberoende av tidpunkt. Likasd mdste
man se till att ett certifikat dterkallas si fort
som mojligt om dess innehavare avlider.

Registret skall ocksd vara offentligt. Nar
man anvénder 6ppen nyckel dr detta nédvin-
digt redan av tekniska orsaker eftersom det
for att konstatera att en elektronisk signatur
ir autentisk forutsitts att certifikatutfirdaren
ger tlllgang till personens Oppna nyckel.
Likasi madste en anteckmng om att ett certi-
fikat upphort att vara i kraft t.ex. pd grund
av missbruk eller for att ett datainstrument
som innehdller ett certifikat har forkommit
tillkdnnages offentligt pa ett sd effektivt sitt
som mojligt.

I det foreslagna 2 momentet bestims om
datainnehdllet i certifikatregistret. I registret
antecknas forst och frimst de uppgifter som
finns i sjédlva certifikatet. Till denna del be-
stims datainnehdllet med stéd av 5 § 1 mo-
mentet. Likasd antecknas i registret i 8 §
avsedda _uppgifter som dr nodvindiga med
tanke pd individualisering och identifiering
av innehavaren av certifikatet. I registret
skall dessutom antecknas uppgifter om certi-
fikatets giltighet eller dterkallelse samt upp-
gifter om den Oppna nyckel som anvinds.
Detta dr nodvéndigt for att man skall kunna
konstatera att certifieringen dr behorig.

Till certifieringsverksamhetens natur hor
att registeranteckningar skall goéras utan
drojsmdl, om mojligt omedelbart. Detta dr
sarskilt viktigt i frdga om certifikat som
dterkallats, eftersom registret ocksi fungerar
som sparrhsta

Ett certifikat utfardas alltid for en be-
stimd tid. Med tanke pa certifikatinnehava-
rens rittsskydd 4r det motiverat att han ock-
sd under certifikatets giltighetstid kan begira
att det dterkallas utan att vara tvungen att
motivera sin begdran. En uttrycklig be-
stimmelse om detta féreslds infogas i 3 mo-
mentet. Certifikatutfiardaren skall stridva efter
att i mdn av mojlighet forsdkra sig om att
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den som framstiller begiran om &terkallelse
ar certifikatets innehavare eller foretriader
denna p4 ett behorigt sitt.

11 §. Utlamnande av uppgifter ur certifi-
katregister. Med tanke pé certifieringsverk-
samheten ar det av visentlig betydelse att
uppgifter som behovs for att kontrollera gil-
tigheten av ett certifikat och autenticiteten
hos en elektronisk signatur dr allmint till-
gingliga. Darfor foreslds att var och en har
ritt att i sagda syfte fi uppgifter om datain-
nehdllet i ett certifikat, om dess giltighet och
den 6ppna nyckel som anvinds.

Diremot kan med stod av 2 momentet
andra i certifikatregistret antecknade uppgif-
ter ldmnas ut bara i enlighet med i lagen
foreskrivna grunder. De ur praktisk synvin-
kel viktigaste grunderna for och forfaranden
vid éverlimnande av uppgifter finns i 8 och
13-15 § personuppgiftslagen samt i 4 kap.
lagen om offentlighet 1 myndigheternas
verksamhet. Dessutom féreslds med tanke pa
certifikatinnehavarens rittsskydd att det fore-
skrivs att uppgifter kan ges bara for att an-
vindas for ett angivet dndamal och att den
som fir uppgifterna ir bunden vid att anvin-
da dessa uppgifter for det indamédl han an-

ett.

& 12 §. Arkivering av uppgifterna i certifi-
katregister. Utgdngspunkten ar att man med
samma certifikat som anvinds i den elek-
troniska kommunikationen i forvaltnings-
drenden ocksd kan utfora privatrittsliga
rittshandlingar i vilka man i allméinhet inte
kan anvinda sig av myndigheternas arkiv for
att i efterhand kontrollera att en elektronisk
signatur dr behorig. Eftersom mojligheten att
utreda om en handling ér giltig maste anses
vara viktig med tanke pa rittssikerheten,
skall uppgifter om en elektronisk signaturs
giltighet dnnu kunna erhéllas t.o.m. efter en
mycket 1ang tid. Eftersom denna tid inte kan
faststiillas exakt, féreslds att det i 1 momen-
tet féreskrivs att certifikatutfirdaren ar skyl-
dig att forvara certifikatregisteruppgifterna
varaktigt.

I det foreslagna 2 momentet foreskrivs
om arkivering av registeruppgifter. Eftersom
det ar friga om att forvara ett register som
ansluter sig till offentlig verksamhet ir det
viktigt att sorja for att arkiveringen ér dnda-
mélsenlig. Pa certifikatutfirdaren tillimpas
arkivlagen med stod av 7 § 1 momentet i
den foreslagna lagen. Certifikatutfirdaren
skall med andra ord betraktas som arkivbil-
dare och redan med stod av sagda bestim-
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melse kan arkivvisendet utfirda tekniska
bestimmelser om hur certifikatutfardaren
skall forvara registren.

Med den hir foreslagna bestimmelsen
utvidgas arkivvasendets befogenheter sd att
det i enskilda fall kan bestimma att ett re-
gister skall oOverforas till riksarkivet, ett
landskapsarkiv eller ndgot annat arkiv. Ock-
sd kostnaderna for overforingen skall biras
av certifikatutfardaren. Med tanke pa verk-
samhetens elektroniska natur och det att
uppgifterna kan forvaras i elektronisk form
torde den ekonomiska boérdan av arkivvisen-
dets bestimmelser som helhet betraktad bli
liten. Eftersom det ocksi ur allmén synvin-
kel ar viktigt att arkiveringen ar behorig,
kan arkivvisendets befogenhet att utfirda
bestimmelser ocksd nir det giller privata
certifikatutfirdare anses vara andamalsenlig
ur statsforfattningens synvinkel.

Med bestimmelsen 1 2 momentet regleras
arkiveringsforfarandet nir certifieringsverk-
samheten av en eller annan anledning upp-
hor. For det forsta kan en foretagare som
bedrivit certifieringsverksamhet som en av
sina ndringar upphdéra med denna del av
verksamheten men fortsitta med sin Gvriga
verksamhet. Ett foretag som verkat som cer-
tifikatutfardare kan ocksd helt upphéra med
sin verksamhet t.ex. pd grund av konkurs.
Om en certifikatutfirdare didremot endast
overldter sin certifieringsverksamhet till n3-
gon annan, ir det inte friga om att certifie-
ringsverksamheten upphor i den mening som
denna paragraf avser eftersom den nya ni-
ringsidkaren fortsitter som certifikatutfirda-
re.

13 §. Kontroll av certifikats giltighet. En
certifikatutfiardare fér inte i certifikatregistret
anteckna och inte heller annars registrera en
uppgift om att ett certifikats giltighet har
kontrollerats. Detta beh6vs for att férhindra
ett insamlande av uppgifter om enskilda per-
soners och foretags anvindning av certifikat-
tjanster, vilket skulle vara ett problem med
tanke p& datasikerheten.

14 §. Identifiering av den som anséker
om certifikat. Det dr viktigt att pd ett till-
rdckligt sdkert sitt faststilla identiteten hos
den som ansoker om ett certifikat nir certifi-
katet utfdrdas, eftersom identiteten hos den
som anvinder certifikatet inte lingre kon-
trolleras separat senare nir certifikatet an-
vénds. Darfor kan ett certifikat inte utfardas
i ett uteslutande skriftligt forfarande eller
genom ombud, utan sdkanden maste infinna



26 RP 153/1999 rd

sig personligen for en identitetskontroll nér
certifikatet limnas ut.

Identiteten skall kontrolleras i en av poli-
sen utfirdad identitetshandling. Sidana
handlingar ar for nidrvarande identitetskort
och pass. Dessutom kan for indamaélet god-
kdnnas ett korkort som beviljats 1.10.1990
eller dérefter. Aldre korkort kan inte god-
kidnnas pd grund av den avsevirda risk for
forfalskning som hanfor sig till dem.

Det foreslagna 2 momentet dr avsett att
gilla i undantagsfall nir sokanden inte har
behoriga identitetshandlingar eller de upp-
visade handlingarnas dkthet eller behorighet
med fog kan betvivlas. Harvid skall perso-
nen identifieras med hjilp av ett av polisen
sarskilt utfirdat intyg. Samtidigt skall man
kontrollera i befolkningsdatasystemet att
uppgifterna ar aktuella. Detta dr nodvandigt
for att ett i och for sig riktigt bevis t.ex. pd
grund av namnindring kan vara forédldrat.
Genom detta kontrollforfarande forsvaras
anvéndningen av forfalskade handlingar ef-
tersom uppgifterna skall stimma Overens
med uppgifterna i befolkningsdatasystemet.
Om certifikatutfirdarens ritt att fi uppgifter
ur befolkningsdatasystemet foreskrivs i 9 §.

15 §. Certifikatutfirdarens skadestdinds-
ansvar. I den foreslagna paragrafens 1 mo-
ment bestidms att certifikatutfirdaren skall ha
skadestandsansvar for skador till f6ljd av att
en uppgift som registrerats i certifikatregist-
ret dr felaktig dd den registreras eller certi-
fikatet inte har 4terkallats fast innehavaren
av certifikatet har gjort en begéran eller an-
milan om aterkallelse.

Pa grund av en felaktig registrering i cer-
tifikatet eller en felaktig anteckning i certifi-
katet kan skada fororsakas antingen en tredje
part som forlitar sig pa certifikatet, dvs. den
forvaltningsmyndighet som tar emot certifi-
katet, eller sjilva innehavaren av den elek-
troniska signaturen och certifikatet, dvs. den
person som tar kontakt med en myndlghet
pd elektronisk vig och litar pd att certifikatet
ar felfritt. Ett fel 1 certifikatet eller certifikat-
registret kan vara en foljd av bristfillig eller
felaktig identifiering eller det kan fororsakas
av att certifikatutfirdaren varit for lingsam
vid dodande av ett sddant certifikat vars an-
véindning dventyrats pd grund av att t.ex. en
privat nyckel forkommit.

Enligt det foreslagna 2 momentet &r certi-
fikatutfardaren dock inte skyldig att ersitta
en skada om certifikatutfardaren kan visa att
den handlat omsorgsfullt.

Den foreslagna regleringen motsvarar for-
slaget till Europaparlamentets och rédets
direktiv om en gemensam ram for elek-
troniska signaturer [KOM (1998) 297,
13.5.1998] och dess artikel 6 som giller det
ansvar en tillhandahdllare av certifiering-
stjinster har.

Avsikten med det foreslagna 3 momentet
ar att certifikatutfardaren har skadestdndsan-
svar ocksd om den som ingtt ett i 17 § av-
sett avtal med certifikatutfirdaren har forfa-
rit vardslost. Bestimmelsen 6kar verksam-
hetens tillforlitlighet eftersom certifikatutfdr-
daren dven pd grund av sitt primira skades-
tdndsansvar blir tvungen att vilja sin av-
talspartner noga.

16 §. Certifikarutfirdarens ansvar vid be-
grdnsningar av anvandningen av certifikatet.
Lagen forutsitter ingen koncession eller né-
got annat motsvarande system for for-
handsgodkidnnande, utan ett godkidnnande av
att certifikatutfirdaren och certifikatet &r
sddana som avses i denna lag beror pd myn-
dlghetemas provning, lit vara att denna
provning ir rattslig. Det dr viktigt med hin-
syn till certifikatutfirdarens rattsskydd att
den vet nédr de skyldigheter och ansvar som
denna lag uppstiller kan bl tillimpliga. Dér-
for foreslds att certifikatutfdrdaren nir den
sd Onskar skall kunna begrinsa eller forbju-
da anviindningen av ett certifikat i forvalt-
ningsidrenden.  Anvindningsbegrinsningen
skall vara en del av avtalet om utfirdande
av certifikatet och kan antecknas antingen i
sjilva certifikatet eller i den handling som
giller verksamhetsprinciperna for certifikat
varvid en elektronisk signatur som bekriftats
med en sddant certifikat inte skulle kunna
godkénnas i férvaltningen. Harvid ér det inte
heller motiverat att for certifikatutfirdaren
uppstilla sddana skyldigheter och ansvar
som foljer av offentliga uppgifter. Om &
andra sidan sagda anteckning om begrins-
ning inte gors i certifikatet, skall certifikatut-
fardaren ocksd iaktta bestimmelserna om
forfarande i den foreslagna lagen. En an-
teckning avgor dock inte slutligt t.ex. det
straffrittsliga ansvaret, for t.0.m. i den situa-
tionen att det inte inforts en begrinsning
avgdr man separat om certifikatet dr sidant
som avses i denna lag. Ett straffrittsligt an-
svar uppstdr inte om inte ocksd en domstol
anser att certifikatet 4r ett i denna lag avsett
certifikat som kan anvéndas i den elektronis-
ka kommunikationen i foérvaltningsirenden.

17 §. Overforande av uppgifter som an-
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sluter sig till certifiering pd ndgon annan.
Till certifieringstjinsterna hor olika slags
funktioner av vilka en del med fog kan skaf-
fas av andra serviceproducenter genom av-
tal. Sddana tjinster kan vara t.ex. tjinster
avseende drift av datasystem, register, rad-
givning eller uppgifter i anslutning till an-
s6kan och utldmnande av certifikat och iden-
tifiering av personer i samband med detta.
En 6verforing pad ndgon annan av verksam-
het som ansluter sig till certifiering far emel-
lertid inte dventyra rattsskyddet. Dirfor fore-
slds att det foreskrivs att den som pd basis
av ett avtal skoter i denna lag avsedda upp-
gifter har samma skyldigheter och ansvar
som den faktiska certifikatutfirdaren.

3 kap. Myndigheternas skyldigheter

18 §. Anordnande av tjanster i anslutning
till elektronisk kommunikation. 1 den fore-
slagna paragrafens 1 moment bestims om
myndigheternas skyldighet att inom ramen
for sin tekniska, ekonomiska och 6vriga be-
redskap erbjuda mojligheter till elektronisk
kommunikation i férvaltningsirenden.

En myndighet skall nir den tillhandahél-
ler dessa tjinster anvianda sddan utrustning
och programvara som ir limplig for elek-
tronisk kommunikation samt ha behovliga
ekonomiska resurser och tillricklig personal.
Maskin- och programvaran skall vara till-
rackligt effektiv for att sdkerstilla smidig-
heten i den elektroniska kommunikationen.
Sirskild uppmarksamhet maste fistas vid att
utbilda personalen i anvindningen av elek-
troniska datadverforingsmetoder. Négon ut-
trycklig skyldighet att skaffa maskiner och
program skall dock inte uppstillas for myn-
digheterna. Genom detta sdkerstiller man att
myndigheterna fér tillrickligt med tid for att
skaffa den utrustning som behdvs och utbil-
da personalen i anvindningen av denna.

Den foreslagna bestimmelsen innebir att
om en myndighet har behovliga resurser att
betjina allminheten elektroniskt si skall den
ocksd inom ramen for sin beredskap erbjuda
dessa tjanster. Om en myndighet anvinder
telefax, dr den skyldig att handligga ett an-
hingiggérande som tillstills den med hjilp
av telefax. Detsamma giller i friga om dren-
den som inkommer med elektronisk post.

Enligt den foreslagna lagens 22 § 1 mo-
ment forutsétter inte kravet pd skriftligt an-
hangiggorande 4nnu i sig att man anvinder
en elektronisk signatur. Arendet blir anhin-

gigt ocksd utan en sddan signatur. Bide nir
det giller telefax och icke-certifierad elek-
tronisk post medfor avsaknaden av en behor-
ig underskrift att det dokument som avser
anhéngiggorande vid behov méste komplet-
teras med en underskrift.

Skyldigheten att erbjuda mojlighet till
elektronisk kommunikation i forvaltnings-
arenden kan uppstd vid olika tider ndr det
giller olika datadverforingsmetoder. Flera
myndigheter kan redan nu erbjuda mojlig-
heten att anvéinda telefax. Mojlighet att an-
vinda elektronisk post kan komma i friga
dtminstone for ndgra myndigheters del. Det
bor dock beaktas att det i lagstiftningen
foreskrivna blankettvinget begriansar mojlig-
heterna att anvinda elektronisk post. Harvid
blir man tvungen att vinta tills myndigheten
utvecklat t.ex. ett elektroniskt blankettpro-
gram som ldmpar sig for detta dndamal.

Den foreslagna skyldigheten att tillhanda-
hdlla tjénster 1 elektronisk form inskrinker
sig dock till myndighetsirenden. Det stir en
myndighet fritt att sjilv avgéra om den vill
erbjuda dven andra elektroniska tjinster.

Med den behovliga utrustning som avses
i det foreslagna 1 momentet skall forstis
datasystem som anslutits till det offentliga
telendtet och med vilka man kan ta emot,
bevara och skriva ut meddelanden. Sidana
system dr t.ex. Internet- och e-postservers.
Dessutom kan till utrustningen hora fysiska
anordningar, sdsom telefaxapparater, routers
och servers samt logisk utrustning sidsom ip-
adresser, e-postadresser, hemsidor, telefon-
nummer med valbara linjer till modem, data-
baser eller andra program. Med en elek-
tronisk adress avses en entydigt angiven tek-
nisk anslutning sisom en www-adress, en
ip-adress eller en e-postadress i det offent-
liga telenitet.

Det medfor en risk att det maskin- och
programvarubestdnd som dr i anvindning ir
av sd varierande art. Den teknologi som an-
vinds av forvaltningskunderna och myndig-
heterna kan vara inkompatibla si att med-
delandena antingen inte alls kommer fram,
att deras innehall f6rvréings eller att det ar
svért att oppna dem. Ocksa sittet att ange de
tecken som giller uttalet av bokstdver som
4, 4 eller 6 kan vara olika i de olika pro-
grammen vilket vid behandling av person-
uppgifter kan leda till fel som aventyrar
rattssakerheten.

Med stod av det foreslagna 2 momentet
kan den elektroniska kommunikationen i
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forvaltningsirenden tas i bruk specifikt for
vissa uppgifter eller pd vissa verksamhets-
stillen. Pa detta sitt mojliggors ett mojligast
smidigt ibruktagande av elektroniska kom-
munikationstjanster 1 forvaltningsdrenden.
Bade myndigheternas ekonomiska resurser
och personalresurser for utvecklingsarbete ir
ofta mycket begransade. Darfor ar det ocksi
motiverat att ge myndigheten en chans att
framskrida utgdende fran sina egna mojlig-
heter nar det giller ibruktagningen av elek-
tronisk kommunikation i forvaltningsiren-
den. Sarskilt nidr det géller stora myndighe-
ter som erbjuder omfattande tjanster maste
man sannolikt tillita att den elektroniska
kommunikationen tas i bruk stegvis. Om
man bara erbjuder vissa tjinster, maste det
finnas en vilgrundad orsak eftersom det ar
myndigheternas skyldighet att striva efter att
betjana hela sin kundkrets pi ett si jamlikt
sitt som mojligt. Det far heller inte leda till
att medborgarnas jamlikhet forsvagas, utan
myndigheten skall hérvid stridva efter att er-
bjuda hela sin kundkrets elektroniska kom-
munikationstjinster s fort det dr mojligt.

I den foreslagna paragrafens 3 moment
forpliktas myndigheterna att se till att deras
maskin- och programvara dr si kompatibel
som mojligt med den teknologi som i all-
minhet anvinds i samhallet. Utgdngspunkten
ar att den elektroniska kommunikationen i
forvaltningsirenden inte fir fororsaka oski-
ligt besvir eller oskiliga kostnader och att
de som skoter sina drenden i forvaltningen
inte fir hamna i en ojimlik stillning pa
grund av sitt val av datamaskin. Ocksa han-
dikapp eller andra begrinsande faktorer mds-
te i mén av mojlighet beaktas vid planering-
en. P4 sd satt skall forvaltningskundernas
risk att misslyckas med att f4 fram sina
meddelanden till myndigheterna bli sd liten
som mojligt.

Uppritthdllandet av systemen i forvalt-
ningen mdste planeras si att uppdateringen
av dem inte i onddan hindrar den elektronis-
ka kommunikationen eller forutsitter att for-
valtningskunderna t.ex. blir tvungna att byta
ut sin programvara. I planeringen och till-
lampningen av program skall man anvinda
lampliga officiella eller i praktiken etablera-
de standarder. Sddana standarder far inte
enbart grunda sig pd den marknadsposition
kommersiella produkter har. Eftersom den
tekniska utvecklingen dr sd snabb kan man
dock inte kriva att myndigheterna i sina sys-
tem bygger in stod for tekniskt fordldrade

datamaskiner och program.

Dessutom maste man vid behandlingen
av teckensystem och uppdateringar beakta
kraven i sprdklagstiftningen. En myndighet
som t.ex. dr skyldig att handligga drenden
som anhédngiggdrs pd samiska madste se till
att programmen kan behandla det samiska
sprakets teckensystem for att kompatibili-
tetsproblem i forhdllande till kundernas
maskiner skall kunna undvikas.

Man kan anta att medborgarna i den elek-
troniska kommunikationen i forvaltnings-
arenden anvinder sig av till de offentliga
nitverken anslutna datamaskiner eller anord-
ningar som har inmatnings- och bildskérms-
funktioner och som ir forsedda med opera-
tivsystem samt program for anvindning av
de vanligaste telenittjinsterna, t.ex. Internet-
lisare eller e-postprogram. Diremot kan
man inte forvinta sig att forvaltningskunder-
na skall ha en viss tillverkares operativsys-
tem, applikationssystem eller kringutrust-
ning, t.ex. textbehandlings- eller kalkylpro-
gram av ett visst marke.

I praktiken uppfylls kravet pd kompatibi-
litet ndr kommunikationssystemet fungerar
tillsammans med de vanligaste Internetlisar-
na. Didremot kan inte distribution av filer
och tillimpningar i en form som forutsitter
att kunden skaffar avgiftsbelagda program
som dr bundna till vissa tillimpningar anses
vara ett tekniskt kompatibelt forfarande. Om
anvindningen av tjinster forutsitter att man
anvinder spridprogram som distribueras gra-
tis i telendten, skall myndigheterna pd sina
egna sidor erbjuda mojlighet att ladda ner
programmen i friga.

Dessutom skall myndigheterna ocksi i
ovrigt trygga datasikerheten bade i forhal-
lande till sina kunder och vid utbyte av upp-
gifter med andra myndigheter. De risker
som databehandling i dataniten medfér mas-
te man forsoka avvirja pd ett effektivt sitt
redan i forvig. Detta giller 4ven undantags-
forhdllanden. Olovligt intrdng i myndigheter-
nas datasystem via de Oppna datandten mis-
te forhindras, liksom idven férstorande eller
forvrangning av dessa system eller de upp-
gifter som ingdr i dem. De system for elek-
tronisk kommunikation som myndigheterna
uppritthdller miste planeras sd att man inte
anvinder sig av teknik som mdjliggér olaga
intrdng i systemet. A andra sidan mdste
myndigheterna planera sina nittjinster si att
anvindarna kan forsikra sig om att tjinster-
na verkligen erbjuds av en myndighet och
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inte tex. dr olovliga tillimpningar som
framstillts av en utomstdende part. For att
sikerstilla dktheten av myndigheternas nit-
tillimpningar méste man darfor striva efter
att anvianda sig av programmassig signering-
steknik med hjilp av vilken kunderna kan
forsikra sig om att de myndighetstjinster
som erbjuds dr dkta. Myndigheterna skall
ocksi se till att de nittjinster de erbjuder
inte sprider virus eller andra motsvarande
forstérarprogram i kundernas eller andra
myndigheters tillimpningar.

19 §. Myndigheternas tillginglighet. Att
g4 miste om en tidsfrist eller forlora ndgon
annan ritt till foljd av ett funktionsfel i
myndigheternas utrustning skulle forsvaga
medborgarnas rittsskydd pa ett visentligt
sitt och didrmed ocksd minska fortroendet
for den offentliga forvaltningen. Detta skulle
i sin tur hindra den elektroniska kommuni-
kationen frdn att vinna terring i forvalt-
ningsdrenden. Dérfér maste man sérskilt fas-
ta uppmirksamhet vid kvaliteten och funk-
tionsdugligheten av forvaltningens datasys-
tem. Den foreslagna paragrafen medfér skyl-
dighet for myndigheterna att planera och
bygga upp sina datasystem s att driftssiker-
heten inte sjunker pa grund av tekniska fel.
Myndigheterna skall darfor vara skyldiga att
se till att det finns papper i telefaxapparater-
na, att Internetserverna dr forsedda med
anordningar for reservstrém och att eventu-
ella maskin- och programfel repareras utan
onddigt drojsmdl. 1 den foreslagna lagens
23 § foreskrivs med tanke pd sadana stor-
ningssituationer bland annat att avsindaren
kan visa att en handling inkommit inom for-
eskriven tid ocksd genom att presentera en
tillforlitlig redogdrelse hdrom.

Avsikten &r att myndigheternas betji-
ningssystem kan anvindas ocksd utom tjéns-
tetid. Man har dock inte i lagen velat upp-
stilla en absolut skyldighet att gora tjinster-
na tillgéngliga dygnet om, eftersom en totalt
avbrottsfri betjining ar tekniskt svir och dyr
att uppratthalla. Utgdngspunkten ir emeller-
tid den att avbrotten i betjiningen skall vara
hogst ndgra timmar ldnga. Nodvindiga ser-
viceavbrott och satsvisa korningar kan ske
nattetid eller under andra tider di si litet
skada som mojligt orsakas kunderna. Dessa
avbrott skall ocksd meddelas kunderna i for-
vig. Myndigheterna 4r ocksd skyldiga att
fora bok oOver driftstorningar och avbrott i
betjiningen.

20 §. Information om hur myndigheterna

kan kontaktas. Nir en myndighet pa det sitt
som avses i 18 § erbjuder allminheten moj-
lighet att kommunicera elektroniskt i forvalt-
ningsirenden, skall den ge ut sina elek-
troniska adressuppgifter. Avsikten ér att
myndigheterna t.ex. pa sina brevblanketter, i
presentationen pa sin hemsida eller i telefon-
katalogen anger en eller flera e-postadresser
som kan anvindas i den elektroniska kom-
munikationen. Ur foérvaltningskundernas syn-
vinkel ar det viktigt att fa klara uppgifter om
till vilka adresser t.ex. olika slags ansok-
ningar skall séindas.

Genom att specificera kontaktinformatio-
nen sikerstiller man samtidigt att drendet
kan tas till handliggning pé ett smidigt sitt.
Ocksa med tanke pa dokumenthanteringen ér
ett system som grundar sig pa angivna
adressuppgifter klart och dverskadligt.

Om en myndighet ocksd limnar ut enskil-
da tjanstemins e-postadresser, skall den ut-
tryckligen meddela att de inte dr avsedda for
anhidngiggoérande av drgnden i den mening
som avses i denna lag. A andra sidan kan en
enskild tjanstemans adressuppgifter anviindas
senare 1 handliggningen av ett anhingigt
drende, t.ex. nir man ber sdkanden tillstilla
handldggaren i friga tilliggsutredningar.

4 kap. Anhiingiggirande pa elektronisk
viig

21 §. Ansvaret for att elektroniska med-
delanden kommer fram. Utgdngspunkten &r
att ett férvaltningsidrende skall anhangiggor-
as personligen eller genom befullmiktigat
ombud hos myndigheten i friga. Ovriga sitt
att anhéngiggora drenden &r i princip sekun-
déra alternativ och kan anvindas bara pi
egen risk.

Sagda princip omfattas i gillande lagstift-
ning om anvindning av posttjinster och
elektronisk kommunikation vid de allméinna
domstolarna. Det ir motiverat att omfatta
principen édven i denna lag eftersom myndig-
heterna inte har majlighet att ta ansvar for
att kunderna sinder in sina meddelanden pa
ett behorigt sitt. Forvaltningskunderna an-
svarar siledes for att de i sin kommunika-
tion med forvaltningen anvinder de
adressuppgifter en behorig myndighet ldam-
nat. Skyldigheten motsvarar allts det att en
kund anvinder ritt postadress. Likasi ansva-
rar kunden for att meddelandet kommer
fram till myndigheten inom foreskriven tid
om en sddan uppstilits fér dversindande av
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ett meddelande. Diremot svarar en forvalt-
ningskund naturligtvis inte i fall de uppgifter
som tillstdllts honom om hur myndigheterna
kan kontaktas ir foraldrade eller felaktiga.

Med tanke p4 rittssidkerheten skulle man
hamna i en mycket osdker situation om man
skyddade den tllltro den som anhingiggor
ett drende har pa ett sd effektivt sitt att re-
dan ett forsok att anhidngiggéra ett drende
skulle fd rittsverkningar 1 efterhand fast
meddelandet inte ens har inkommit till myn-
digheten inom foreskriven tid. Med de for-
pliktelser som i 18 och 19 § stillts upp for
myndigheterna att uppritthdlla mojligast
kompatibel och funktionsduglig utrustning
liksom med den senare i 24 § avsedda be-
kriftelsen av mottagande strivar man efter
att minska de risker som den elektronis-
ka kommunikationen i forvaltningsirenden
medfor for kunderna.

22 §. Anhdngiggorande av drenden ge-
nom elektroniska dokument. Enligt den hu-
vudprincip som uttalas i 7 § lagen om for-
valtningsforfarande, skall ett drende anhin-
giggoras skriftligen. Detta har ursprungligen
avsett t.ex. brev eller fjarrskrivarmeddelan-
den. Sedermera har man i rittspraxis accep-
terat att ocksa telefaxmeddelanden uppfyller
kravet  pa skriftligt  anhéngiggorande.
Diremot finns inte ndgon rattspraxis i friga
om elektronisk post.

Syftet med det foreslagna 1 momentet ar
att skapa klarhet i rittsliget genom att ut-
tryckligen foreskriva att alla elektroniska
dokument uppfyller det i lag foreskrivna
kravet pa skriftlig form. Forutsittningen for
intride av anhidngighet ar hirvid naturligtvis
att det elektroniska dokumentet inkommit
till myndigheten i lasbar form eller atmlnsto-
ne i en form som kan konverteras si att
meddelandet kan ldsas.

I den foreslagna paragrafens 2 moment
bestims om forutsittningarna for att en elek-
tronisk signatur skall kunna godkénnas.

En hel del drenden maste enligt uttryckli-
ga foreskrifter anhéngiggoras hos eller med-
delas en myndighet i egenhiindigt underteck-
nad form. En myndighet kan ocksd annars
kriava egenhiindigt undertecknade handlingar
avseende anhéngiggérande. Med stdd av det
foreslagna 2 momentet kan myndlgheterna i
sddana situationer godkinna ocksd elek-
troniska signaturer. Sdledes skulle i framti-
den det i 9 § lagen om forvaltningsforfaran-
de avsedda forfarandet for att avhjilpa bris-
ter komma i friga bara om ett elektroniskt

dokument inkommer till en myndighet utan
certifierad signatur eller t.ex. 1 form av ett
telefaxmeddelande.

Ett godkinnande av en elektronisk signa-
tur i handliggningen av ett drende skulle
bero pd provning. Eftersom man fortfarande
saknar erfarenhet av den certifieringsverk-
samhet som ansluter sig till elektroniska sig-
naturer, ger provningsratten mojligheten att
endast godkanna sddana elektroniska signa-
turer som entydigt uppfyller de krav som
uppstills i denna lag.

I myndighetsprovningen skall iakttas all-
méinna forvaltningsrittsliga provningsprin-
ciper sdsom likstallighet, indamalsbunden-
het, proportlonahtet och objektivitet. En
myndlghet far i sin provning inte gynna vis-
sa tillhandahdllare av certifieringstjinster.
For att en certifierad elektronisk signatur
skall kunna forkastas, maste myndigheten ha
anledning att betvivla certifikatets eller certi-
fieringsverksamhetens behorighet.

Som underskrift kan godkidnnas endast
sddana elektroniska signaturer vilkas certifie-
ring uppfyller dtminstone de krav pd kvalitet
och tillforlitlighet som uppstills i denna lag
och vilka inte har en i 16 § avsedd anvind-
ningsbegransning med avseende pa forvalt-
ningsidrenden. Om en myndighet har anled-
ning att betvivla att sagda fOrutsittningar
upptylls, kan den inte godkinna den elek-
troniska signaturen utan hirvid skall ansékan
anses bristfillig och pd samma sétt som forr
kompletteras med en elektronisk signatur
eller annan underskrift som kan godkinnas.

Det i 40 § avsedda registret over utfirda-
re och certifikat som uppfyller forutsittning-
arna i denna lag stoder myndigheterna i det
beslutsfattande som hir avses.

23 §. Ankomsttidpunkten for ett elek-
troniskt dokument. Till sina utgangspunkter
motsvarar paragrafen den lagstiftning som
for nidrvarande iakttas nidr man faststiller
den tidpunkt vid vilken en handling anses ha
inkommit till en myndighet. Med stod av 1
§ 2 momentet lagen om Oversindande av
handlingar anses en handling som 6versinds
till en myndighet per post ha inkommit till
myndigheten den dag postforsindelsen med
handlingen eller en avis om forsindelsens
ankomst till adresspostanstalten lamnats till
myndigheten. Den avgorande tidpunkten ar
enligt lagstiftningen alltsd den tidpunkt vid
vilken myndigheten kan avhimta meddelan-
det. I réttspraxis anses t.ex. att en handling
som inom foreskriven tid befinner sig i en



RP 153/1999 rd 31

myndighets postbox ha inkommit i tid. I
rattspraxis har man ansett att det inte 4r av
avgorande betydelse nidr handlingen i prakti-
ken avhdamtas i postboxen eller nir en myn-
dighet efter detta bekantat sig med dess in-
nehall.

Enligt den foreslagna paragrafens 1 mo-
ment anses ett elektroniskt meddelande ha
inkommit till en myndighet nir det ir till-
gangligt for myndigheten i en mottagara-
nordning eller ett datasystem pd sd sitt att
arendet kan handldggas. Det har, vilket kon-
staterades i frdga om postboxen, t.ex. inte
betydelse nidr myndigheten himtar medde-
landen som kommit in i datasystemets post-
server eller nir den bekantar sig med dem.
Med handliggning avses hir ndrmast att ett
meddelande kan liasas av en myndighet i en
sddan form att den kan uppfatta vad drendet
giller. For att innehdllet skall kunna uppfat-
tas kan det dessutom krivas att meddelandet
forst mdste bearbetas i tekniskt avseende,
dvs. konverteras. Med avseende pd nar ett
meddelande inkommit har det inte ndgon
betydelse om meddelandet méiste konverte-
ras.

Myndigheterna har i forvaltningsforfaran-
det bade skyldighet och mojlighet att begira
komplettering for avhjilpande av brister i
handlingar eller pa annat sitt skaffa uppgif-
ter i drendet. Frigan om huruvida en ansok-
ningshandling 4r komplett har i forvaltnings-
forfarandet inte samma processuella betydel-
se som t.ex. i tvistemdl. Det ovan foreslagna
innebir dessutom ocksd att ett yrkande som
kommer in inom féreskriven tid kan utredas
fast den handling med vilken drendet anhén-
giggjorts, t.ex. om det kommit in i form av
ett telefaxmeddelande, inte i sin helhet in-
kommit till myndigheten inom foreskriven
tid. En annan forutsdttning for att ett drende
skall kunna provas r naturligtvis att det av
meddelandet framgdr ocksd vem som sént
det.

Syftet med det foreslagna 2 momentet ir
att trygga rittsstdllningen for den som an-
hingiggjort ett drende nér kapaciteten i en
myndighets datasystem inte ricker till eller
det intriffar funktionsstérningar. Hirvid an-
ses drendet ha blivit anhdngigt vid den tid-
punkt nédr det enligt en tillforlitlig utredning
avsants till myndigheten under den adress
som skall anvidndas i den elektroniska
kommunikationen med den i forvaltnings-
drenden. Bestimmelsen motsvarar reglering-
en i3 § 2 momentet i lagen om elektronisk

telekommunikation i rittegdngsirenden.

Som en tillforlitlig utredning oGver av-
siandningstidpunkten kan i allminhet anses
en ankomstnotering i t.ex. post- eller Inter-
netserverna i myndigheternas datasystem.
Detta forutsitter att myndigheterna skall se
till att systemens interna klockor héller tiden
pé ett sd tillforlitligt sitt att medborgarnas
rittsskydd inte dventyras. Om en myndighets
datasystem av nigon anledning inte fungerar
nir ett meddelande avsidnds, kan den an-
komsttid som registreras vara en mycket
senare tidpunkt dn den faktiska. Hirvid an-
ses meddelandet ha inkommit till myndig-
heten vid den tidpunkt di det avsindes om
en tillforlitlig utredning 6ver avsidndnings-
tidpunkten kan foretes. En tillforlitlig utred-
ning kan anses vara t.ex. de avsindnings-
och ankomsttider som de Internet- och post-
servers som formedlar meddelanden registre-
rar i e-postmeddelandenas rubrikfilt. Harvid
méste man beakta att avsidndaren sjilv kan
stilla klockan i sin egen dator och dirige-
nom ocksd pdverka avsiandningstidpunkten
och sdledes skall inte den avsindningstid-
punkt som registreras i avsidndarens egen
dator anses vara en tillforlitlig utredning, om
inte tilliggsutredning féretes. Inte heller de
avsindningstider som registreras i sindar-
anordningen nir telefax anvinds for att
skicka handlingar skall anses vara en i lagen
avsedd tillforlitlig utredning, om inte en
tilliggsutredning foretes. Om en handling
som avser anhingiggtdrande 6versinds i cer-
tifierad form, kan den som sénder meddelan-
det samtidigt anvinda den tidsstimpeltjanst
som certifikatutfirdaren tilthandahdller vil-
ken kan anses vara offentligt trovirdig. Be-
stimmelser om ett allmént krav pd anvind-
ning av tidsstimpeltjinster foreslas dock
inte.

24 §. Bekriftelse av art ent elektroniskt
dokument mottagits. Eftersom man i samhil-
let anvinder sig av ett bredspektrum nir det
giller maskin- och programvara finns det
sarskilt pd grund av att alla program inte ar
kompatibla en risk for att den elektroniska
kommunikationen skall misslyckas. Dirf6ér
foreslds att man i 1 momentet foreskriver att
myndigheterna ar skyldiga att meddela part
en bekriftelse av att ett elektroniskt doku- ~
ment mottagits. P4 detta sitt far den som
oversint en handling till en myndighet veta
att hans meddelande kommit fram. Om det
inte kommer en bekriftelse inom en skilig
tid, kan den som Oversint en handling dra
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den slutsatsen att handlingen inte kommit
fram och vidta behovliga dtgirder, t.ex. ta
kontakt med myndigheten for att kontrollera
att kontaktinformationen ir den ritta.

Bekriftelsen av mottagande skall i princip
vara automatisk for att den skall kunna ske
ocksd utom tjinstetid, men i sista hand ar
det myndigheterna som avgor hur ett motta-
gande skall bekriftas.

Bekriftelsen kan sdndas till vilken som
helst av de adresser som avsindaren uppgett.
I en automatisk nittjénsttillimpning sédnds
kvittensen som ett automatiskt e-postmed-
delande. Bekriftelsen kan ocksd vara ett
meddelande som formedlas till kundens till-
lampning. Utdver detta kan bekriftelsen for-
medlas per telefax eller telefon, om detta ir
motiverat med tanke pd omstindigheterna.
P4 sd sitt ar det skil att forfara tex. om
man misstinker eller har konstaterat ett sys-
temfel. Ndr man anvénder siker elektronisk
post som fungerar inom ramen for S/MIME-
standarden skall en kvittens som e-postpro-
grammet sinder anses vara tillricklig. Det ar
ocksé tillridligt att kombinera olika former
av kvittering for att forsikra kunden om att
meddelandet kommit fram. Till den kvittens
som nattjansttillimpningen ger kan man an-
sluta ett automatiskt e-postmeddelande dir
man berittar att ansdkan inkommit till myn-
digheten.

Eftersom bekriftelsen av praktiska orsa-
ker skall ordnas som en automatisk funktion,
kan en myndighet inte i den meddela annat
dn att ett elektroniskt dokument inkommit.
En bekriftelse av att ett elektroniskt doku-
ment inkommit dr sdledes inte en pd forhand
given stindpunkt till forutsdttningarna for
handliggning eller avgdrande av det drende
som avses i dokumentet. Ett elektroniskt
dokument kan dessutom inkomma till myn-
digheten i sddan form att det inte kan for-
stas, varvid man inte kan anse att ett forvalt-
ningsiarende anhingiggjorts. Darfor innebér
inte en bekriftelse av mottagande ett med-
delande om att ett drende blivit anhingigt
utan detta faststills separat.

Om ett elektroniskt dokument inte kan
konverteras hos myndigheten si att det blir
lasbart, skall myndigheten meddela avsinda-
ren detta pd det sitt som avses i 9 § lagen
om forvaltningsforfarande forutsatt att av-
sindarens identitet och adressuppgifter kan
klarliggas.

Enligt det foreslagna 2 momentet behover
en bekriftelse inte goéras om en handling

inkommit till en myndighet t.ex. per telefax.
Sagda teknik dr redan si etablerad och de
risker som ansluter sig till den sd kinda att
samma behov av bekriftelse inte foreligger.
Dessutom ansluter det sig ofta en kvittens-
funktion till telefaxmeddelandena.

25 §. Diarieforing eller registrering av
elektroniska dokument. Ett drende som in-
kommit elektroniskt skall behandlas p& sam-
ma sétt som andra drenden. Av denna anled-
ning foreslds att i 1 momentet foéreskrivs om
skyldigheten att diarieféra eller pi annat sitt
registrera ocksa elektroniska dokument.

Traditionellt registreras drendena i ett dia-
rium. I detta registreras vanligen anhingig-
gorandet av ett drende, forberedande atgir-
der och beslutet. Utéver forvaltningsdiariet
har myndigheterna register som innehdller
alla handlingar eller separata register for
vissa typer av drenden.

Ett diarium eller annat register fungerar
som ett instrument med hjilp av vilket man
kan fo6lja upp handliggningen av &renden
samt for utomstiende som ett register dver
de drenden som behandlas hos myndigheten.
Med det f6ljer man upp handliggningen av
drendet, klassificerar handlingarna och sena-
re fungerar det som arkivregister. I Gvrigt
skapar lagen om offentlighet 1 myndigheter-
nas verksamhet de huvudsakliga rittsliga
ramarna for dokumentadministrationen hos
myndigheterna oberoende av vilken teknisk
utformning handlingarna har.

Det foreslagna 2 momentet giller vissa
sirskilda problem med avseende pd elek-
troniska dokument. Nidrmast dr det friga om
langtidsforvaringen av elektroniskt under-
tecknade dokument. Aven om en elektronisk
signatur garanterar integriteten hos ett elek-
troniskt dokument, ir den alltid beroende av
program. Nir dataprogrammen fordldras i
tekniskt avseende, uppstdr det ett behov for
myndigheten att omvandla de férvarade fi-
lerna fran en programform till en annan.

Med ett dokuments integritet avses dess
oforanderlighet, vetskapen om att det inkom-
mit till myndighet i sin helhet och ocksi i
andra avseenden precis i den form som det
avsindes. Med autenticitet avses att medde-
landet har avsints av den person som an-
getts vara avsindaren.

Nir en myndighet konverterar arkiverade
elektroniska dokument frén en filform till en
annan forloras integriteten hos den elek-
troniska signatur som bekriftar meddelan-
dets integritet och autenticitet. Darfor stravar
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man efter att beakta forvaltningskundernas
rittsskydd genom att forutsitta att autentici-
teten och integriteten hos ett elektroniskt
dokument konstateras nidr det inkommer.
Detta innebir i praktiken att man konstaterar
att dokumentet nir det inkommer &r forsett
med en behorig elektronisk signatur. En an-
teckning om detta konstaterande skall goras
i diariet. Diarieforingen kan automatiseras
helt genom att anvinda elektroniska blanket-
ter med pd forhand ifyllda gruppbeteckning-
ar for diarienumret. Autenticiteten och integ-
riteten hos ett elektroniskt dokument kan
darigenom konstateras med hjélp av diarie-
anteckningarna och den arkivering som av-
ses i den foreslagna 38 §.

26 §. Teknisk bearbetning av elektroniska
meddelanden. En myndighet kan tillstillas
elektroniska meddelanden som skrivits med
ett sddant ordbehandlingsprogram att med-
delandena inte kan 6ppnas med det program
som myndigheten anvinder. Dirfor foreslds
att man foreskriver att en myndighet har ratt
att konvertera eller pd annat sitt i tekniskt
avseende bearbeta meddelanden som inkom-
mit. I datateknisk mening forloras emellertid
hirvid integriteten hos det mottagna medde-
landet, men meddelandets innehdll forblir
detsamma.

Risken for att innehdllet i en handling
vars syfte dr att gora ett drende anhingigt
indras nir den bearbetas tekniskt ar dock
liten. Sokandens rittsskydd dventyras mera
om ansoOkan inte alls blir anhéingig for att en
myndighet inte kan ldsa den.

Som teknisk bearbetning kan utéver be-
arbetning med avseende pa ordbehandlings-

rogrammet anses vara t.ex. teckenomvand-
ing eller dndring av sittet att ange datum,
t.ex. att dndra namnet M_kel_ till Mikeld
eller datumet 1.10.99 till 1.10.1999.

27 §. Overforing av elektroniska doku-
ment. Trots att skyldigheten att Gverfora ett
irende som av misstag inkommit till en
myndighet till en behérig myndighet giller
de myndigheter som avses i lagen om for-
valtningsforfarande redan p basis av géllan-
de bestimmelser, foreslas med tanke pa
rittsskyddet att man uttryckligen foreskriver
att ett arende skall overforas 1 enlighet med
8 § lagen om forvaltningsforfarande. P& s
sitt utstricker sig denna skyldighet till de
indirekta forvaltningsmyndigheter pd vilkas
verksamhet lagen om forvaltningsforfarande
inte alls eller bara delvis skall tillimpas.

Forutsittningen for att bestimmelsen

292276A

skall tillimpas &r naturligtvis att den myn-
dighet till vilken ett drende Gverfors har den
beredskap for elektronisk kommunikation
som avses i denna lags 18 §. Skyldigheten
att overfora ett drende som inkommit pa
elektronisk vig avviker inte i sak frin att
overfora ett drende _som inkommit i sedvan-
lig skriftlig form. Overforingen av ett doku-
ment skall meddelas avsindaren av det elek-
troniska dokumentet och det drende som det
elektroniska dokumentet giller blir anhin-
gigt inom rétt tid bara om det inkommer till
en behoérig myndighet inom den féreskrivna
tiden.
5 kap. Elektronisk signering av
beslutshandlingar och delgivning
av beslut pd elektronisk vig

28 §. Elektronisk signering av besluts-
handlingar. Den foreslagna paragrafen ger
mojlighet till elektronisk dokumenthantering.
En myndighet skall nir den signerar besluts-
dokument elektroniskt anvinda sig av certi-
fikatutfiardare och certifikat som ar lika till-
forlitliga som de som forvaltningskunderna
anvinder nir de anhdngiggor drenden.

Med en beslutshandling avses alla expedi-
tioner som ansluter sig till ett férvaltnings-
beslut. En beslutshandling kan vara ett elek-
troniskt signerat brev som innehiller beslutet
och som enligt huvudregeln undertecknas av
den som avgor drendet och foredraganden
tillsammans. Det kan ocksd vara ett utdrag
ur ett protokoll eller en forteckning over
beslut som t.ex. foredraganden eller den
tjansteman som skoter delgivning signerar
elektroniskt. Dessutom anses en hiar avsedd
beslutshandling vara ocksd en kopia av t.ex.
en renovation av ett skriftligt beslut i brev-
form.

29 §. Delgivning av beslut pd elektronisk
vdg. Det huvudsakliga innehdllet i det fore-
slagna 1 momentet ar att man med stod av
detta lagrum kan delge ett forvaltningsbeslut
i form av ett elektroniskt meddelande ocksd
nir delgivningen av ett beslut utgér forut-
sdttningen for att beslutet skall trida i
kraft eller en tidsfrist, tex. tiden for
andringssokande, borjar 16pa frin tidpunkten
for delgivningen. Séledes kan man i de situ-
ationer som forutsitter sidan enskild delgiv-
ning som avses i 8 § lagen om delgivning i
forvaltningsirenden ocksd anvinda sig av
elektronisk delgivning. I praktiken betyder
detta att man anvinder elektronisk post.
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Aven om telefax anvinds i stor omfattning i
forvaltningen, ansluter det sig betydande
datasikerhetsrisker till dess anvindning for
att delge beslut sirskilt pd grund av att en
myndighet inte kan vara siker pd vem som
liser det meddelande som den avsint.
Samma problem ansluter det sig édven till
delgivning med teleprintermeddelande.

En myndighet ir inte pd basis av 1 mo-
mentet skyldig att anvdnda sig av elek-
tronisk delgivning. Myndigheterna kan inte
heller ensidigt fatta beslut om att anvédnda
denna typ av delgivning utan mdste alltid fa
parts samtycke till det. Eftersom ett drende
kan anhingiggoras ocksd via en terminal
t.ex. pd ett bibliotek varvid avsindaren even-
tuellt foljer upp sin e-post pad sporadisk ba-
sis, mdste samtycket vara uttryckligt for att
delgivningen inte pd ett oskaligt sitt skall
vara beroende av den tillfalliga lasningen av
meddelanden. Dirfor kan inte det att en part
sjilv gjort drendet anhingigt pa elektronisk
vig anses riacka till for att utgdra ett sam-
tycke. A andra sidan kan samtycket ges me-
ra allmint 4n bara for enskilda beslut. Om
elektroniska blanketter anvinds vid anhén-
giggorande kan denna friga administreras pd
ett smidigt sétt.

Av datasdkerhetsskidl skulle det vara
problematiskt att tillita elektronisk delgiv-
ning, 18t vara certifierad sidan, till vilken
som helst elektronisk adress som en part
meddelat eftersom man inte kan vara siker
pd nir parten himtar meddelandet i friga
och inte heller helt kan sikerstilla att inte
ndgon annan Oppnar ett beslut som vintar i
en server. Av denna anledning foreslas att
myndigheten endast skall meddela parten
under av denne angiven adress att beslutet 4r
fardigt och att parten sjélv med den terminal
som han anvinder himtar beslutet frin den
server som myndigheten anvinder.

Elektronisk delgivning forutsitter i data-
tekniskt avseende att myndigheten antingen
sjilv eller hos ett serverforetag uppritthaller
en beslutsdatabas som kan nis via de offent-
liga datandten och i vilken forvaltningsbe-
sluten kan férvaras pa si sitt att alla beslut
kan individualiseras och att individualise-
ringen kan férmedlas till datasystemet uti-
frdn. Sokningen i systemet méste goras si-
dan att enbart parten sjilv kan himta beslut
som giller honom. Nir ett beslut himtas i
databasen for forsta gdngen gor databastil-
limpningen en intern uppdatering som anger
att beslutet har hamtats och i fall en sarskild

tidsfrist borjar 16pa fran delgivningen noterar
ocksd denna uppgift. P4 sa sitt kan till ett
elektroniskt beslut dven anslutas en anvis-
ning om rittelseyrkande eller en besvérsan-
visning i vilken man samtidigt uppger sista
dag for inlimnande av rittelseyrkande eller
besvir. I databasen kan man dessutom infora
en betalningsfunktion som gor det mojligt
att l6sa ut beslutet mot en avgift som er-
laggs pé elektronisk vig.

Eftersom ett beslut som delges elek-
troniskt kan hidmtas av part frin en myndig-
hets server under en viss e-postadress kan
ocksd parten hos andra myndigheter hiinvisa
till beslutet bara genom att ange dess elek-
troniska adress. Siledes kan en myndighet
som redan pa tjinstens vignar med stod av
lag eller med fullmakt av kunden har ritt att
ldsa beslutsdatabasen himta beslutsuppgifter-
na dir. Detta kan ocksi s& smdningom min-
ska behovet av att anvinda bilagor i hand-
laggningen av forvaltningsirenden, eftersom
en forvaltningskund i stillet for att bifoga
dokument kan hénvisa till elektroniska be-
slutshandlingar.

Rittsskyddet forutsitter att enskild del-
givning av beslut uppfyller hoga krav pd
sdkerhet. Darfor foreskrivs i det foreslagna 2
momentet att en part som himtar ett beslut
pd en myndighets server mdste autentisera
sig. I praktiken forutsitter detta att parten
innehar ett tekniskt instrument som innehdl-
ler ett giltigt certifikat.

Autentisering av en part fOrutsitter att
kraven pé certifikatutfirdaren och certifikatet
i 4 och 5 § skall uppfyllas.

Enligt paragrafens 3 moment anses en
part ha blivit delgiven beslutet nir det him-
tats fran den server som myndigheten angett.
Nir parten hidmtar det certifierade beslutet
frin myndighetens server, registrerar syste-
met att det hidmtats vid en viss tidpunkt.
Detta kan anses vara en mottagningskvittens
och vid denna tidpunkt anses beslutet ha
delgetts. Till beslutet kan ocks3 anslutas en
tidsstimpel som certifikatutfirdaren utfiardat.

Om en part som samtyckt till elektronisk
delgivning av ndgon anledning inte foljer
med sin elektroniska post eller inte himtar
beslutet pa servern, kunde delgivningen dra
linge ut pd tiden. Darfor foreskrivs i det
foreslagna 3 momentet en sju dagars tids-
grins efter vilken beslutet delges enskilt pd
ndgot annat sitt. Tiden for dndringss6kande
eller nigon annan tidsfrist borjar da 16pa vid
den senare delgivningen och eventuella
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misslyckade forsok till elektronisk delgiv-
ning tillmits ingen betydelse.

30 §. Kopia av beslutshandling. Alla an-
vindbara krypteringskoder kan i princip
knickas genom att man provar olika nyck-
elalternativ. Eftersom dekrypteringen kan
automatiseras, baserar sig kryptograferingen
pd att man anvinder si ldnga kryptonycklar
att de inte kan knickas inom den tid som
stir till buds. Nér datamaskinernas presta-
tionsformdga hela tiden 6kat har man ocksd
i krypteringsprogrammen varit tvungen att
6ka kryptonycklarnas lingd.

Eftersom tekniken utvecklas kan man inte
forutspd hur sdkra krypteringsmetoderna
kommer att vara. Diarfor kan inte heller de
certifikat som elektroniska signaturer kriver
utfirdas annat dn for en viss tid. Hirvid kan
inte en elektroniskt signerad handling som
bevaras i elektronisk form ha beviskraft
lingre an det certifikat som giller signaturen
ar 1 kraft. En elektronisk signatur ir i den
meningen inte bestindig pd samma sétt som
en egenhdndig underskrift.

For att man skall kunna hinvisa till ett
beslut som signerats elektroniskt ocksi efter
att certifikatets giltighetstid 16pt ut foreslds
att en part pd begiran skall fi en med en
giltig elektronisk signatur forsedd beviskraf-
tig kopia av beslutshandlingen. Eftersom
behovet att fi en kopia av beslutshandlingen
beror pd egenskaperna hos den teknik som
anvints, foreslds att man i 2 momentet fore-
skriver att detta forfarande inte skall férorsa-
ka part ekonomiska kostnader utan att ko-
pior av beslutet skall limnas ut avgiftsfritt.

31 §. Kontaktinformation i anvisningar
om rittelseyrkande och besvdrsanvisningar.
Om en myndiihet pa det sitt som avses 1 18
§ erbjuder elektroniska tjinster, mste myn-
digheten i den anvisning om rittelseyrkande
eller besvérsanvisning som bifogas ett beslut
uppge en e-postadress som en part kan an-
vinda vid sokande av dndring. Nirmare
foreskrifter om det 6vriga innehallet i anvis-
ningar om rittelseyrkande och besvirsanvis-
ningar finns 1 lagen om forvaltningsforfaran-
de och forvaltningsprocesslagen.

32 §. Delgivning av andra handlingar pa
elektronisk vdg. En myndighet och en part
kan komma oOverens ocksd om hur nigon
annan handling in ett beslut som kriver en-
skild delgivning skall tillstillas parten. Hér-
vid kan man anvinda ocksi elektroniska
datadverforingsmetoder som inte ir certifie-
rade. Det kan ocksd vara friga om ett beslut

om detta inte har i 29 § 1 momentet avsedda
rittsverkningar, men ndrmast kommer be-
stimmelsen till tilldimpning vid férberedande
dtgirder. En myndighet kan tillstilla parten
material per telefax t.ex. i anslutning till ho-
rande. Man mdste dock separat forsikra sig
om hur den i 21 § lagen om forvaltningsfor-
farande avsedda fristen for avhjilpande av
brist kan klargéras om man inte vill anvinda
sig av certifierad delgivning i drendet.

Vid delgivningen av hir avsedda hand-
lingar behdver man inte heller iaktta det for-
faringssitt som avses i 29 § 2 momentet,
utan myndigheten kan sinda handlingen di-
rekt till den e-postadress som part uppgett.
Naturligtvis skall man dven i detta fall se till
dataskyddet. Om handlingen innehdller upp-
gifter som skall hallas hemliga, skall en part
hiamta den pA myndighetens server i enlighet
med vad som foreskrivs i 29 § 1 och 2 mo-
mentet.
6 kap. Sirskilda bestiimmelser

33 §. Anvdndningen av elektroniska iden-
titetskort vid elektronisk kommunikation. Ett
certifikat som ndmns i 3 § 1 momentet lagen
om identitetskort dr avsett att anvindas vid
elektronisk kommunikation i forvaltningen.

Dirfor foreslds att man i lagen fér klar-
hetens skull infogar en uttrycklig bestim-
melse om anvindningen i forvaltningen av
nimnda certifikat som utfirdats av Befolk-
ningsregistercentralen for elektroniska iden-
titetskort.

34 §. Godkdnnande av utlindsk certifie-
ring. For klarhetens skull foéreslds att man i
lagen infogar en bestimmelse om godkin-
nande av utlindsk certifiering. Utlidndska
certifikatutfirdare och certifikat skall emel-
lertid godkédnnas endast under samma férut-
sidttningar som man godkinner de inhemska.
Dirfor foreslas att ocksd utlindska certifi-
katutfiardare och certifikat skall uppfylla kra-
ven i 4 och 5 §. Dessutom forutsitter ett
godkidnnande av utlindsk certifiering att
ocksa en utlindsk certifikatutfirdare har en i
6 § avsedd handling av vilken verksam-
hetsprinciperna framgér och i vilken myn-
digheterna kan kontrollera att dessa principer
ar indamdlsenliga.

P4 utlindska certifikatutfirdare kan man
inte tillimpa vad som foreskrivs ovan i 14 §
om skyldigheterna vid utlimnande av certifi-
kat och inte heller de i 37 § 2 momentet
foreskrivna straffrittsliga pafdljder som an-
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sluter sig till detta. Att forfarandet vid ut-
limnande av certifikat skall vara behdorigt ar
mycket viktigt med tanke pd den elektronis-
ka signaturens tillforlitlighet. Darfor foreslas
att man forskriver att forutséttningen for att
ett utlindskt certifikat skall kunna godkén-
nas dr att forfarandet vid utlimnandet av
certifikatet ar behorigt. Certifikatet kan god-
kdnnas om det i certifikatutfidrdarens hemstat
finns gillande lagstiftning om behdrigt ut-
lamnande av certifikat eller certifikatutfarda-
ren t.ex. pa basis av i 6 § avsedda verksam-
hetsprinciper beddms iaktta tillracklig siker-
het 1 forfarandet.

35 §. Certifikatinnehavarens anmdlnings-
skyldighet. Med tanke pa alla parters ritts-
skydd i certifieringsverksamheten och hela
systemets trovirdighet ir det mycket viktigt
att risken for att certifikatet anvinds pa ett
ordttmitigt sitt dr sd liten som moijligt. Dér-
for foreslds att man foreskriver att innehava-
ren av certifikatet har en uttrycklig skyldig-
het att omedelbart underritta certifikatutfar-
daren om han forlorar besittningen av certi-
fikatet t.ex. av den anledningen att det in-
strument dir certifikatet ingdr tillgrips eller
annars férkommer.

36 §. Ansvaret vid ordntmadtig anvdndning
av certifikat. Med stéd av den foreslagna
paragrafens 1 moment &r innehavaren av ett
certifikat skadestdndsskyldig om han o6ver-
14tit certifikatet till ndgon annan eller for-
summat den anmilningsskyldighet han har
enli%t 35 §. Skadestandsskyldighet kan upp-
std framfor allt om man ocksa utfor privat-
rittsliga rittshandlingar med ett certifikat
som anvinds i forvaltningen. I forvaltnings-
irenden innebiar kommunikation med falsk
identitet oftast att drendet 1dmnas utan prov-
ning eller att beslut avfors. Detta betyder
dock inte att det i samband med handligg-
ningen av ett forvaltningsidrende inte skulle
kunna uppstd sddan skada som skall ersittas.

Med stod av det foreslagna 2 momentet
befrias innehavaren av ett certifikat frin det
skadestindsansvar som orsakas av anvind-
ningen av ett certifikat som han inte lidngre
forfogar 6ver genast dd han anmalt sin for-
lust av certifikatet till certifikatutfirdaren.

Innehavaren av ett certifikat befrias ocksa
frin ansvar om mottagaren av ett meddelan-
de som ir forsett med en elektronisk signa-
tur inte kontrollerat om certifikatet ir i kraft.
Detta kan komma i friga nirmast nir motta-
garen av ett elektroniskt signerat meddelan-
de godkinner signaturen trots att en anmélan

om iterkallelse av certifikatet har gjorts. En
sddan situation kan i praktiken uppsta endast
dd en handling som signerats inte sinds i
krypterad form.

37 §. Straffbestimmelser. Med tanke pd
certifieringsverksamhetens tillforlitlighet ar

~ det dr det av visentlig betydelse att det cer-

tifikatregister som avses 1 10 § fors pa ett
adekvat sitt samt att man iakttar det 1 14 §
avsedda forfarandet vid identifiering av den
som ansoker om ett certifikat. Eftersom ut-
fardandet av de certifikat som anvinds i for-
valtningen och uppritthdllandet av registret
over dem har karaktiren av myndighetsverk-
samhet skall till dessa uppgifter ocksad an-
slutas ett straffrittsligt ansvar.

I det foreslagna 1 momentet hédnvisas till
bestimmelserna om personregisterbrott och
personregisterforseelse. Eftersom certifikatre-
gistret dr ett personregister ir bestimmelsen
endast en informativ hinvisning.

Det foreslagna 2 momentet innehiller
diremot en ny kriminalisering, eftersom det
annorstéides i lag inte finns straffbestimmel-
ser som kan tillimpas i friga om foérsum-
melse att identifiera den som ansoéker om ett
certifikat.

38 §. Arkivering av elektroniska doku-
ment. 1 den foreslagna paragrafen avses med
ett elektroniskt dokuments autenticitet att
dokumentets semantiska innebord bevaras
under arkivfoérvaringen oberoende av hur
lang forvaringstiden ar. Begreppet autentici-
tet sidan innebdrden av begreppet dr nir det
ar friga om pappersdokument kan inte till-
lampas pd elektroniska dokument eftersom
de filer som formedlats elektroniskt har ka-
raktiren av kopior. Dessutom madste man
beakta att man kan bli tvungen att konverte-
ra dokumentet frin ett tecken- eller filsystem
till ett annat under férvaringstiden. Om upp-
gifter forvaras t.ex. i en relationsdatabas,
kan uppgifternas fysiska forvaringssitt och
forvaringsplats fordndras vid versionsuppda-
tering av databasen dven om uppgifterna
semantiskt sett inte fordndras. Med ett doku-
ments integritet skall forstds semantisk in-
tegritet. Med integritet avses alltsd inte bun-
denhet till ett visst systemprogram eftersom
detta kan &dndras t.ex. med fgl{konvertering
utan att dokumentets semantik dventyras.

39 §. Avgifter for beslut. Det att beslut
delges pé elektronisk vidg padverkar inte fra-
gan om huruvida besluten ir avgiftsbelagda
eller inte. Till den elektroniska delgivningen
kan dven anslutas en mojlighet att 16sa ut
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beslutet med elektronisk betalning, men ock-
sd 1 detta fall ar det friga om hur betal-
ningen ordnas i tekniskt avseende och inte
betalningsskyldigheten i sig.

40 §. Styrning och rddgivning i forvalt-
ningen. Bade for forvaltningskundernas del
och dven mera allmint med tanke pd smi-
digheten och datasiikerheten i den elektronis-
ka kommunikationen dr det motiverat att
striva efter s enhetlig praxis som mojligt i
férvaltningen. For att sikerstilla en sddan
praxis behover myndigheterna administrativ
styrning och rddgivning.

For att man vid behov skall kunna reglera
styrningsbehorigheten pd ett smidigt sitt
foreslds att statsrddet skall fungera som till-
synsmyndighet. Med stod av 7 § lagen om
statsradet (78/1922) avgors de drenden som
ankommer péd statsriddet i det ministerium
som saken giller. Statsrddets styrningsbehor-
ighet forutsétter att behdvliga bestimmelser
om de uppgifter som foéreslas i friga om att
fora forteckning och att ge anvisningar och
rdd infogas i reglementet for statsradet.

I den administrativa styrningen bér man i
forsta hand se till att myndigheterna kan
anvinda sig av en aktuell forteckning dver
certifikatutfardare och certifikat som uppfyl-
ler de krav som denna lag foreskriver. Utan
en siddan centraliserad forteckning kunde
man annars raka i en situation dir praxis pa
grund av bestimmelsernas flexibilitet kunde
variera fran dmbetsverk till ambetsverk eller
frdn férvaltningsomrade till férvaltningsom-
rdde. Detta 4 sin sida skulle inte heller ur
forvaltningskundernas synvinkel vara accep-
tabelt. Forteckningen skall emellertid inte ha
ndgra sjilvstindiga rattsverkningar, det ar
alltsd inte friga om ett forfarande som avser
tilistdnd, godkdnnande eller anmélning.

Genom forteckningen sikerstills att de
som konkurrerar om att erbjuda certifie-
ringstjanster behandlas likvardigt inom for-
valtningen samt frimjas denna konkurrens.
Det direktiv om elektroniska signaturer som
avses ovan i avsnitt 2.2. syftar till att skapa
en ram for ett frivilligt ackrediteringssystem
nir det giller certifieringstjanster. Sddana
tjdnster torde i fortsittningen erbjudas ocksé
pd den finska marknaden. I samband med
genomforandet av direktivet om elektroniska
signaturer omprovas behovet av en dylik
forteckning som fors av statsridet.

I forteckningen skall ocksd utlindska cer-
tifikatutfdrdare antecknas. Innan man har
utarbetat ett behorigt ackrediteringssystem

skall det anses tillrickligt att dtminstone de
ur forvaltningens synvinkel viktigaste ut-
landska certifikatutfardarna kommer med pé
listan. Listan skall emellertid ocksa nir det
giller utlindska certifikatutfirdare vara s
fullstindig som mojligt.

Administrativ styrning och ridgivning
behovs ocksd niar man organiserar bade den
dataadministration som den elektroniska
kommunikationen foérutsitter och de elek-
troniska sakkunnigtjinsterna. Med styrning
och radgivning kan man sikerstilla att for-
valtningens kommunikationstjinster ir kom-
patibla, att tjinsterna produceras pa ett eko-
nomiskt sitt och att det ar latt for kunderna
att utnyttja dessa tjénster. Styrningen och
rddgivningen kan i praktiken innebira att
man publicerar anvisningar och rekommen-
dationer eller t.ex. ordnar en radgivnings-
tjénst.

For att sdkerstilla att dokumenthantering-
en med avseende pa den elektroniska kom-
munikationen dr idndamalsenlig foreslds att
man i 2 momentet foreskriver att arkivverket
har befogenhet att ge anvisningar och rad
om diarieforing eller registrering av elek-
troniska handlingar samt om arkivering.

41 §. Sokande av dndring. Ett beslut om
att utfirda eller hélla i kraft ett certifikat
som anvénds i forvaltningen innebér ett si-
dant beslut om den enskildes fordel eller ritt
som avses i 6 § forvaltningsprocesslagen.
Beslut som en offentlig myndighet fattat i
egenskap av certifikatutfardare skulle kunna
Overklagas dven utan en sirskild bestimmel-
se om detta. Daremot forutsitter 10 § for-
valtningsprocesslagen att sirskilda bestim-
melser utfirdas om besvirsritten nir en pri-
vat part fungerar som certifikatutfirdare.
Utgdngspunkten enligt 16 § regeringsformen
ar att var och en har ritt att vid ett oavhin-
gigt lagskipningsorgan soka dndring i beslut
som gdller hans rittigheter eller skyldighe-
ter. Av denna anledning foreslds att man i
lagen infogar en ingdende bestimmelse om
ritten att sOka dndring.

Det foreslagna 1 momentet giller besvir
Over ett beslut om sjilva utfirdandet eller
giltigheten av certifikat. Bestimmelsen till-
lampas bara pd de certifikat till vilka det
inte anslutits en begridnsning som innebdr att
certifikatet endast kan anvindas i forvalt-
ningen. Besvir skall anforas vid behérig
forvaltningsdomstol, vars beslut i sin tur kan
overklagas vid hogsta forvaltningsdomstolen.

En anteckning i den ovan i 40 § avsedda
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forteckningen kan dtminstone inte som sidan
ostridigt anses vara ett dverklagbart beslut.
Eftersom anteckningens faktiska betydelse
trots allt sannolikt blir stor, foreslds att i 2
momentet foreskrivs att de som utovar eller

lanerar att utdva certifieringsverksamhet
dtminstone i sista hand vid domstol kan ut-
reda sin stillning som certifikatutfirdare i
den mening som denna lag avser. Dirfor
foreslds att man i lagen fogar in en be-
stimmelse med stod av vilken niringsidkare
kan kriva att uppgifter om dem sjilva eller
de certifikat de tillhandahdller inférs i den
forteckning som avses i 40 § eller att en
uppgift i denna forteckning &andras eller
stryks. Ett beslut avseende detta innebir ett
overklagbart forvaltningsbeslut som man
soker dndring i vid hogsta forvaltningsdoms-
tolen.

42 §. Ndrmare bestimmelser. Den fore-
slagna paragrafen innehdller en sedvanlig
fullmakt att utfarda forordning. Med stéd av
den kan eventuella nidrmare bestimmelser
utfirdas senare.

43 §. Ikraftridande. 1 paragrafens 1 mo-
ment finns en bestimmelse om lagens ikraft-
tridande. Det vore dndamdlsenligt om myn-
digheterna kunde erbjuda sina kunder moj-
ligheten att kommunicera pa elektronisk vig
sa fort lagen trider i kraft. Darfor ar det skil

att foreskriva att myndigheterna med st6éd av
2 momentet redan pd forhand kan vidta 4t-
girder for att forbereda detta.

2. Nirmare bestimmelser och
foreskrifter

For ndrvarande verkar det inte finnas ett
behov att utfirda bestimmelser som kom-
pletterar lagen. Eftersom man dnnu inte har
storre erfarenheter av elektronisk kommuni-
kation i forvaltningsidrenden har man inte i
lagen kunnat beakta alla eventuella framtida
problem. Darfor dr det skidl att bibehdlla
mojligheten att styra den elektroniska
kommunikationen i férvaltningsirenden ock-
sd med forordningar. De bestimmelser som
utfirdas genom foérordning kan emellertid
endast vara sidana som hinfor sig till det
tekniska genomférandet.

3. [Ikrafttridande

Den forslagna lagen ér avsedd att trida i
kraft sd snart som mojligt efter att den har
antagits och blivit stadfast.

Med stéd av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lag

om elektronisk kommunikation i forvaltningsirenden

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allménna bestimmelser

1§
Lagens syfte

Syftet med denna lag ér att genom frim-
jande av anvandningen av elektroniska data-
overforingsmetoder géra utrittandet och
handliggningen av drenden i forvaltningen
smidigare och snabbare samt 6ka datasiker-
heten 1 forvaltningen.

I lagen foreskrivs om myndigheternas och
forvaltningens kunders rittigheter, skyldig-
heter och ansvar vid elektronisk kommuni-
kation.

I lagen foreskrivs dessutom om de vikti-
gaste kraven i friga om elektronisk autenti-
sering av personer.

28
Tillimpningsomrdde

Denna lag tillimpas pd sddant anhingig-
gorande och sddan handliggning av forvalt-
ningsirenden vid myndigheter samt sidan
delgivning av beslut i nimnda drenden som
sker pa elektronisk vig, nedan elektronisk
kommunikation. Lagen tillimpas pd elek-
tronisk kommunikation ocksa nir handlagg-
ningen av ett forvaltningsidrende ankommer
pd ndgon annan an ett offentligt samfund.
Lagen tilliimtpas inte pd forvaltningsrittslig
lagskipning, férundersokning, polisundersok-
ning eller utsokning.

Angdende elektronisk kommunikation
inom evangelisk-lutherska kyrkan i Finland
foreskrivs sérskilt.

Om inte ndgot annat foreskrivs i denna
lag, skall i friga om elektronisk kommuni-

kation tillimpas vad som annars bestims om
anhingiggérande av forvaltningsidrenden,
delgivning av beslut, offentlighet 1 myndig-
heternas verksambhet, behandling av person-
uppgifter, arkivering av handlingar, det
sprak som anvinds vid handliggning av
drenden och om hur drenden handliggs vid
myndigheterna.

38
Definitioner

I denna lag avses med

1) elektronisk datadverforingsmetod tele-
fax och teletjinster, sisom elektroniska blan-
ketter och elektronisk post, samt andra pd
elektronisk teknik grundade metoder dir da-
ta formedlas antingen via en trddlos overfo-
ringskanal eller via kabel med hjilp av
elektromagnetiska vigor,

2) elektroniskt meddelande information
som har sidnts med en elektronisk datadver-
foringsmetod och som ldtt kan bevaras i
skriftlig form,

3) elektroniskt dokument ett elektroniskt
meddelande som hanfor sig till anhingiggor-
andet eller handliggningen av ett idrende
eller till delgivningen av ett beslut,

4) certifikat en datamingd som bekriftar
identiteten hos certifikatets innehavare samt
integriteten och autenticiteten hos de uppgif-
ter som ingér i certifikatet,

5) certifikatutfirdare en betrodd tredje
part som faststéller och utfirdar certifikat,

6) elektronisk signatur en datamingd som
bekriftar integriteten och autenticiteten hos
ett elektroniskt meddelande med hjilp av en
metod som kan kontrolleras offentligt,

7) oppen nyckel en datamingd som ér of-
fentlig och som anvinds for att bekrifta
identiteten hos innehavaren av ett certifikat
och integriteten och autenticiteten hos en
elektronisk signatur.
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2 kap.
Certifieringsverksamhet

48
Krav pa certifikatutfardaren

En certifikatutfirdarens verksamhet skall
grunda sig pa allméint godtagen och definie-
rad praxis samt god informationshantering.

Certifikatutfirdaren skall med avseende
pé teknik, skicklighet och ekonomi ha resur-
ser som anses vara tillrickliga i férhallande
till omfattningen av den certifieringsverk-
samhet som denne bedriver.

58
Certifikatens egenskaper

Ett certifikat skall innehélla

1) namnet pa innehavaren av certifikatet
och ndgon annan individualiserande beteck-
ning dn personbeteckningen,

2) uppgifter som individualiserar certifi-
katutfardaren,

3) certifikatets giltighetstid,

4) en beteckning som individualiserar
certifikatet,

5) certifikatutfiardarens elektroniska signa-
tur och uppgifter om den metod som har
anvants i den,

6) uppgifter om eventuella begrinsningar
av anvandningen av certifikatet,

7) uppgifter om den matematiska metod
som tillimpats ndr ett system med Oppen
nyckel anvands.

Ett certifikat skall basera sig pa tillrdck-
ligt stark kryptering och pa bestimningar
som kan kontrolleras offentligt. Ett certifikat
skall ocksd basera sig pd ett system med
oppen nyckel eller pd en teknik som é&r
minst lika saker.

6§

V erksamhetsprincipernas allmdnna
tillganglighet

Certifikatutfardaren skall hilla en hand-
ling som innehéller de verksamhetsprinciper
som utfirdaren iakttar i friga om certifikat
och certifieringsverksamhet tillgingligt for
allménheten.

78§

Forfarandet i certifikatutfdrdarens
verksamhet

Nir certifikat utfirdas och vidmakthills
samt vid anvidndningen av de register som
ansluter sig till dem iakttas lagen om for-
valtningsforfarande (598/1982), spriklagen
(148/1922), lagen om anvandning av samis-
ka hos myndigheter (516/1991), lagen om
offentlighet i myndigheternas verksamhet
(621/1999), personuppgiftsiagen (523/1999)
och arkivlagen (831/1994).

Ett certifikat som utfiardats fér en person i
certifikatutfirdarens tjianst och som uppfyller
kraven i denna lag kan anvindas nir utfir-
daren avgor drenden enligt denna lag samt i
utfirdarens ovriga elektroniska kommunika-
tion. Certifikatet behover da inte vara utfir-
dat av en tredje part.

8§

Upplysningsplikt for den som ansdker om
certifikat

Den som ansdker om ett certifikat skall
for att kunna individualiseras och identifie-
ras pa ett tillf6rlitligt sitt och for att kunna
kontaktas meddela certifikatutfirdaren sitt
namn, sin adress och sin personbeteckning.

98§
Certifik atutfirdarens ritt att fa upplysningar

Certifikatutfirdaren har med samtycke av
den som ansoker om ett certifikat ritt att ur
befolkningsdatasystemet skaffa och i det
kontrollera de uppgifter som avses i 8 §.

Uppgifterna 1 befolkningsdatasystemet
limnas ut som offentligrittsliga prestationer
enligt vad som foreskrivs i lagen om grun-
derna for avgifter till staten (150/1992).

10 §
Certifikatregister

Certifikatutfirdaren skall over certifikat
och dppna nycklar som 4r i bruk fora ett
adekvat och uppdaterat register for att certi-
fikatens giltighet skall kunna kontrolleras
och autenticiteten hos elektroniska signaturer
konstateras.
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I registret skall foras in de uppgifter som
avses 1 5 § 1 mom. och 8 §, uppgift om den
o6ppna nyckel som anvinds samt uppgift om
huruvida ett certifikat dr i kraft eller har
dterkallats. Uppgifterna skall antecknas i
registret utan drojsmal.

Ett certifikat skall pd begiran av dess
innehavare &terkallas utan drojsmal. Inneha-
varen av certifikatet behover inte motivera
sin begiran.

11 §
Utlimnande av uppgifter ur certifikatregister

Var och en har for att kontrollera giltig-
heten av certifikat och autenticiteten hos
elektroniska signaturer ritt att ur ett certifi-
katregister fa uppgifter som avses i 5 § 1
mom., uppgifter om den 6ppna nyckel som
anvinds samt uppgifter om huruvida ett cer-
tifikat &r 1 kraft eller har aterkallats.

Andra uppgifter i certifikatregistret in
sddana som avses i 1 mom. limnas ut med
iakttagande av vad som foreskrivs om ut-
limnande av uppgifter i personuppgiftslagen
och lagen om offentlighet i myndigheternas
verksamhet. Nar uppgtfter begirs, skall upp-
lysningar limnas om det dndamal for vilket
de skall anvindas. De uppgifter som limnats
ut fir inte anvindas for andra dndamadl 4n de
som uppgavs nir begiran framstélldes.

12 §
Arkivering av uppgifterna i certifikatregister

De uppgifter som inforts i ett certifikatre-
gister skall forvaras varaktigt.

P4 certifikatutfardaren tillimpas vad som
foreskrivs i 14 § arkivlagen om att till arkiv
overfora handlingar som skall férvaras var-
aktigt. Bestimmelsen tillimpas ocksd pa
overforing av certifikatregister till arkiv nir
certifieringsverksamheten upphor.

13 §
Kontroll av certifikats giltighet
Certifikatutfirdaren fir inte bevara upp-

gifter om att giltigheten av ett certifikat har
kontrollerats.

292276A

14 §

Identifiering av den som ansoker om
certifikat

Ett certifikat skall avhimtas personligen.
Certifikatutfardaren skall hdrvid faststilla
sokandens identitet med hjdlp av en giltig
inhemsk identitetshandling som utfirdats av
polisen. Ett korkort som utfiardats fore den 1
oktober 1990 kan dock inte godkinnas som
bevis. Uppgifterna skall dessutom kontrolle-
ras i befolkningsdatasystemet.

Om sokanden inte har ndgon sddan hand-
ling som avses i 1 mom. eller det finns and-
ra sirskilda skdl for att sikerstilla identifie-
ringen, skall identiteten faststillas med hjalp
av en giltig, av polisen utfirdad sirskild
handling som styrker personens identitet.

15 §
Certifikatutfdrdarens skadestdndsansvar

Certifikatutfardaren ar skyldig att ersitta
skador som orsakas av att nagon uppgift
som registrerats i ett certifikat eller ett certi-
fikatregister 4r felaktig dd4 den registreras
eller av att ett certifikat inte har iterkallats
trots att en begiran eller anmilan om detta
har limnats.

Certifikatutfardaren ar dock inte skyldig
att ersitta en skada om utfirdaren kan visa
att skadan inte har orsakats av utfirdarens
vérdsloshet.

Om skadan har orsakats av verksamheten
hos en person som anlitats for att bitrdda
certifikatutfirdaren i certifieringsverksamhe-
ten eller en del av den, befrias utfirdaren
frin skadestindsskyldighet endast om ocksd
den nidmnda personen enligt 2 mom. skulle
vara fri frin ansvar.

16 §

Certifikatutfdrdarens ansvar vid
begrinsningar av anvdndningen av
certifikatet

Bestimmelserna i denna lag tillimpas inte
pd en certifikatutfirdare nir ett av denne
utfardat certifikat inte pd grund av en be-
grinsning av anvindningen av certifikatet
kan anviandas fér kommunikation i foérvalt-
ningsirenden.
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17 §

Overforande av uppgifter som ansluter sig
till certifiering pd ndgon annan

Certifikatutfirdaren kan genom ett avtal
ge ndgon annan i uppdrag att utfora uppgif-
ter som ansluter sig till certifiering. P4 mot-
tagaren av ett sddant uppdrag skall tillimpas
vad som i detta kapitel foreskrivs om certifi-
katutfardaren.

3 kap.
Myndigheternas skyldigheter
18 §

Anordnande av tjanster i anslutning till
elektronisk kommunikation

En myndighet som har behovlig teknisk,
ekonomisk och annan beredskap skall inom
ramen for denna erbjuda var och en mojlig-
het att i syfte att anhéngiggdra drenden eller
for handldggningen av dem siinda meddelan-
den till en elektronisk adress eller nigon
viss anordning som myndigheten anger.
Dessutom skall var och en erbjudas mojlig-
het att i elektronisk form sinda myndigheten
anmilningar som denna enligt gillande be-
stimmelser skall tillstillas, utredningar eller
andra motsvarande handlingar som denna
begirt eller andra meddelanden.

En myndighet kan ocks4 tillhandahilla de
tjanster som avses i 1 mom. sé att de giller
endast vissa av myndighetens uppgifter eller
pa vissa verksamhetsstillen.

Myndigheterna skall striva efter att an-
vinda siddan maskin- och programvara som
ur forvaltningskundernas synvinkel i tekniskt
hinseende 4r sd kompatibel och litt att an-
vinda som mdojligt. Myndigheterna skall
dessutom sikerstilla en tillricklig datasiker-
het bdde i kommunikationen i forvaltnings-
irenden och dd de utbyter information sins-
emellan.

19 §
Myndigheternas tillgdnglighet

Myndigheterna skall se till att deras elek-
troniska datadverforingsmetoder fungerar

och i man av mojlighet kan anvindas ocksi
vid andra tidpunkter 4n under dmbetsverkens
Oppettider.

20 §

Information om hur myndigheterna kan
kontaktas

Myndigheterna skall pd limpligt sitt ge
ut de adressuppgifter som skall anviandas i
den elektroniska kommunikationen med
dem.

4 kap.

Anhiingiggérande pa elektronisk vig

21§

Ansvaret for att elektroniska meddelanden
kommer fram

Elektroniska meddelanden sénds till myn-
digheterna pa avsindarens eget ansvar.

22§

Anhdngiggorande av drenden genom
elektroniska dokument

Skall ett drende anhéngiggoras skriftligt,
kan det anhingiggéras ocksa genom ett elek-
troniskt dokument som sénds till myndighe-
ten.

Skall ett drende anhingiggdras genom en
undertecknad handling, kan en elektronisk
signatur godkdnnas som underskrift, om cer-
tifikatutfardaren och certifikatet uppfyller
kraven i 4 och 5 §.

23 §

A nkomsttidpunkten for ett elektroniskt
meddelande

Ett elektroniskt meddelande anses ha in-
kommit till en myndighet nar det ér tillgéng-
ligt for myndigheten 1 en mottagaranordning
eller ett datasystem pd sddant sitt att med-
delandet kan behandlas.
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Kan den tidpunkt som avses i 1 mom.
inte utredas, anses ett elektroniskt meddelan-
de ha inkommit vid den tidpunkt da det har
avsints, om det kan lidggas fram tillforlitlig
utredning om denna tidpunkt.

24 §

Bekrdftelse av att ett elektroniskt dokument
har mottagits

Myndigheten skall utan dréjsméal meddela
avsindaren att ett elektroniskt dokument har
mottagits. Meddelandet kan séindas som en
automatisk kvittens via datasystemet eller pd
annat sitt. Bekriftelsen av mottagandet in-
verkar inte pd forutsittningarna for hand-
liggning av drendet, om vilka det foreskrivs
sarskilt.

Vad som foreskrivs i 1 mom. tillimpas
inte pd handlingar som inkommit per telefax
eller pd diarmed jamforbart sitt.

25 §

Diarieforing eller registrering av
elektroniska dokument

Alla elektroniska dokument som kommer
in skall diarieforas eller deras ankomst an-
nars registreras pa ett tillforlitligt sitt.

Diarieanteckningarna eller de andra mot-
svarande anteckningarna skall innehélla upp-
gift om dokumentets ankomsttidpunkt samt
om konstaterandet av integriteten och auten-
ticiteten hos dokumentet.

26 §

Teknisk bearbetning av elektroniska
meddelanden

En myndighet kan i tekniskt avseende
bearbeta ett elektroniskt meddelande som
inkommit till den, om det dr nddvindigt for
att ge meddelandet lasbar form.

27 §

Overforing av elektroniska dokument

P4 elektronisk 6verforing av elektroniska
dokument som av misstag tillstdllts myndig-

heter tillimpas vad som foreskrivs i 8 § la-
gen om forvaltningsforfarande.

5 kap.

Elektronisk signering av beslutshandlingar
och delgivning av beslut pi elektronisk viig

28 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras eiek-
troniskt. En myndighets elektroniska signa-
tur skall uppfylla de forutsittningar som
skall foreligga for att en elektronisk signatur
skall kunna godkénnas enligt 22 § 2 mom.

29 §
Delgivning av beslut pad elektronisk vig

Ett beslut frin vars delgivning en be-
svérstid borjar 1opa eller som for att trada i
kraft skall delges en part kan med partens
samtycke delges ocksa i form av ett elek-
troniskt meddelande, dock inte per telefax
eller pd diarmed jamforbart sitt. Myndighe-
ten skall hirvid meddela att parten eller par-
tens ombud kan himta beslutet frin en av
myndigheten angiven server.

Parten eller partens ombud skall autenti-
sera sig nir beslutshandlingen himtas. Au-
tentiseringen kan godkénnas om certifikatut-
fardaren och certifikatet uppfyller kraven i 4
och5 §.

Delfdendet av ett beslut skall anses ha
skett ndr handlingen har himtats frin den
server som avses 1 1 mom. Om beslutet inte
har héimtats inom sju dagar efter meddelan-
det, skall i friga om delgivningen iakttas
vad som annars bestims om delgivning.

30 §
Kopia av beslutshandling
Niar giltighetstiden for den elektroniska
signaturen i en beslutshandling 16pt ut har

en part ritt att pd begiran avgiftsfritt f4 en
kopia av beslutshandlingen.
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31§

Kontaktinformation i anvisningar om
rdttelseyrkande och besvdrsanvisningar

Om riittelseyrkanden kan framstillas eller
besvir anforas i elektronisk form hos en
myndighet, skall kontaktinformationen upp-
ges i anvisningen om rittelseyrkande eller
besvirsanvisningen. I 6vrigt iakttas vad som
foreskrivs om anvisningar i friga om rittel-
semedel i 24 a § lagen om forvaltningsfor-
farande och om besvirsanvisningar i 14 §
forvaltningsprocesslagen (586/1996).

32 §

Delgivning av andra handlingar pd
elektronisk vdg

Andra handlingar 4n sddana som avses i
29 § kan delges den som saken giller i form
av elektroniska meddelanden pé det sétt som
han eller hon har angett. Om emellertid da-
tasikerheten kraver det, skall pd delgivning-
en tillimpas vad som foéreskrivs 1 29 § 1 och
2 mom.

6 kap.

Sérskilda bestimmelser

33§

A nvdndningen av elektroniska identitetskort
vid elektronisk kommunikation

Certifikat som avses i 3 § 1 mom. lagen
om identitetskort (829/1999) kan alltid god-
kinnas i den elektroniska kommunikationen
i forvaltningsédrenden.

34§
Godkdannande av utldndsk certifiering

Utldndsk certifiering kan godkidnnas om
certifikatutfirdaren och certifikatet uppfyller
kraven i 4—6 § och forfarandet vid over-
limnandet av certifikat kan anses vara
adekvat.

35§
Certifikatinnehavarens anmdlningsskyldighet

Innehavaren av ett certifikat skall omedel-
bart underritta certifikatutfirdaren om han
eller hon har forlorat besittningen av certifi-
katet eller har grundad anledning att miss-
tinka att certifikatet annars kan anvindas
orittmatigt.

36 §

Ansvaret vid ordttmdtig anvdndning av
certifikat

Innehavaren av ett certifikat ansvarar for
orittmitig anvindning av ett instrument som
anvinds for elektronisk autentisering eller
for att skapa en elektronisk signatur endast
om innehavaren har oOverlatit instrumentet
till ndgon annan eller har férsummat den
anmilningsskyldighet som foreskrivs i 35 §.

Innehavaren av ett certifikat ansvarar inte
for orattmitig anviandning av ett instrument

1) om instrumentet har anvints efter att
en anmilan om att innehavaren har férlorat
besittningen av instrumentet har inkommit
till certifikatutfiardaren, eller

2) om en tredje man som litat pd att certi-
fikatet ar giltigt inte har kontrollerat dess
giltighet.

37 §
Straffbestimmelser

Bestimmelser om straff for personregis-
terbrott finns i 38 kap. 9 § strafflagen
(39/1889) och om straff for personregister-
forseelse i 48 § 2 mom. personuppgiftslagen.

Den som uppsdtligen eller av oaktsamhet
bryter mot bestimmelserna i 14 § om identi-
fiering av den som ansoker om certifikat,
skall f6r forsummelse att identifiera den som
ansoker om certifikar domas till boter.

38 §
Arkivering av elektroniska dokument
Ett elektroniskt dokument skall arkiveras

sd att dess autenticitet och oférindrade in-
nehdll senare kan visas.
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39 §
Avgifter for beslut

Om de avgifter som tas ut for forvalt-
ningsbeslut foreskrivs sirskilt.

40 §
Styrning och rddgivning i forvaltningen

Statsriddet skall publicera en sd omfattan-
de och uppdaterad forteckning som mojligt
over certifikatutfirdare och certifikat som
uppfyller kraven i 4 och 5 § och som an-
vinds i forvaltningen samt ge anvisningar
och rdd om den dataadministration som den
elektroniska kommunikationen i férvalt-
ningsirenden forutsitter och om hur tjinster-
na 1 anslutning till elektronisk kommunika-
tion skall anordnas.

Arkivverket ger anvisningar och rdd om
diarieforing och annan registrering i friga
om elektronisk kommunikation samt om ar-
kivering.

41 §
Sokande av dndring

I beslut om utfirdande av certifikat for
anvindning i forvaltningsirenden eller om

Helsingfors den 26 november 1999

sddana certifikats giltighet far indring s6kas
genom besvir hos forvaltningsdomstolen
enligt vad som bestims i forvaltningspro-
cesslagen.

En certifikatutfardare kan yrka att uppgif-
ter om utfirdaren eller de certifikat denne
erbjuder infors i den forteckning som avses i
40 § eller att en uppgift i denna forteckning
avfors eller dndras. Ett beslut som statsrddet
har fattat i ett sidant drende far 6verklagas
enligt vad som bestims i forvaltningspro-
cesslagen.

42 §
Ndarmare bestimmelser
Nirmare bestimmelser om verkstillighe-
ten av denna lag kan utfirdas genom forord-
ning.
43 §
Ikrafttridande
Denna lag trider i kraft den
Afgﬁrder som verkstélligheten av lagen

forutsitter fir vidtas innan lagen trider i
kraft.
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