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Regeringens proposition till Riksdagen med forslag
till lagar om skydd for informationssambhiillets tjinster
samt om andring av 38 kap. strafflagen och av vissa
kommunikationslagar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds att det stiftas
en lag om skydd for informationssamhillets
tjanster. Lagen skall tillimpas ndr informa-
tionssamhdllets tjidnster i telenit skyddas mot
obehérig anvindning av avkodningssystem.
Dessutom foreslas att strafflagen och tre la-
gar inom kommunikationssektorn skall 4nd-
ras.

Den foreslagna lagen skall omfatta avgifts-
belagda radio- och TV-sindningar, inklusive
satellit- och kabelsindningar, samt olika
tjanster som tillhandahdlls p& Internet och
som férutsitter ett anvindningstillstaind av
tjansteleverantdren.

Obehorigt innehav samt obehorig anvind-
ning, tillverkning och import av utrustning,
dataprogram och andra system samt av vi-
sentliga delar av dessa, vilka dr avsedda for
att avkoda det tekniska skyddet for en tjénst,
samt annan betydelsefull verksamhet skall
forbjudas.

Obehorig anviindning av avkodningssys-
tem fér att koppla bort ett skydd, obehdrigt
innehav av ett system samt andra i lagen for-
bjudna dtgirder skall vara straffbara sdsom
avkodningssystemforseelse.

Till 38 kap. strafflagen, som giller infor-
mations- och kommunikationsbrott, skall en
bestimmelse om avkodningssystembrott fo-
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gas. Obehorig tillverkning, forsiljning och
import av avkodningssystem och andra bety-
delsefulla atgirder skall vara straffbara. En
forutsittning for att girningen skall vara
straffbar &r att den har begdtts i forvirvssyfte
eller sd att den &r dgnad att orsaka den som
tillhandahdller den skyddade tjansten bety-
dande men eller skada.

Telemarknadslagen och lagen om integri-
tetsskydd vid telekommunikation och datas-
kydd inom televerksamhet skall dndras s, att
det i lagarna uttryckligen nimns att kost-
naderna for beredskap for undantagsforhal-
landen kan ersdttas av f{orsorjningsbered-
skapsfondens medel.

Dessutom dndras lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet sd att det till lagen fogas ett
forbud mot obehorigt innehav av ett system
som avkodar det tekniska skyddet vid tele-
kommunikation.

Genom propositionen genomfors Europa-
parlamentets och rddets direktiv fran &r 1998
om det rittsliga skyddet for tjinster som
bygger pé eller utgors av villkorad tillgang.

De foreslagna lagarna avses trida i kraft s
snart som mojligt efter det att de har antagits
och blivit stadfista.
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ALLMAN MOTIVERING

1. Inledning

Utbudet av sddana tjinster som tillhanda-
halls i ett teleniit och som kriver en sirskild
utrustning eller ndgot annat system for att
kunna tas emot har 6kat under 1990-talet.
Som ett exempel kan nimnas avgiftsbelagda
satellit- och kabel-TV-sindningar som for att
kunna tas emot kriver en utrustning som
omvandlar programmet till sebar form ge-
nom att koppla bort den kryptering som an-
vinds for att skydda sidndningen. Avgiftsbe-
lagda TV-sdndningar bildar den storsta och
mest betydelsefulla gruppen av skyddade
tjanster. I och med den digitala televisionen
antas utbudet av skyddade tjinster vixa yt-
terligare inom den nérmaste framtiden.

De senaste dren har dven Internet fort med
sig en betydande mingd skyddade tjinster.
Anvindningen av skydd for tjinster kan an-
tas bli avsevirt allménnare 1 och med den ut-
veckling som sker betriffande informa-
tionssamhdllets tjénster.

Tillhandahdllandet av avgiftsbelagda tjins-
ter dr till stor del beroende av att endast de
som pd behorigt sitt betalat for tjansterna an-
vinder dem. For att tjinsterna ekonomiskt
skall kunna tillhandahdllas krivs att tjanste-
leverantorerna har tillrickliga rittsskyddsme-
del mot sddana system som gor det mojligt
att obehorigen fa tillgdng till en skyddad
tjanst. Att de skyddade tjansterna har blivit
allminnare har i sin tur lett till att utbudet av
olagliga avkodningssystem har o6kat. Dis-
tributionen av dem har blivit littare i och
med Internet. Olagliga system innebdr min-
skade inkomster for tjinsteleverantoren, hog-
re anvindaravgifter och dventyrande av ett
méngsidigt tjénsteutbud till olika anvindar-
grupper.

Det finns inte ndgra exakta uppgifter om
antalet olagliga avkodningssystem eller om i
vilken omfattning de anvénds. Enligt uppgif-
ter av STOP  Security & Technology Orga-
nization Against Piracy r.y finns det dver 50
000 sidana olagliga smartkort hos slutanvin-
darna i Finland som behdvs for mottagning

av satellitsindningar. Enligt motsvarande
uppskattningar i de ovriga nordiska linderna
finns det 250 000 dylika piratkort i Danmark,
200 000 1 Sverige och 60 000 i Norge. De di-
gitala TV- och radiotjinsterna berdknas ytter-
ligare oka utbudet och efterfragan pd olagliga
programkort.

2. Nulédge

2.1. Lagstiftning och praxis

For nirvarande ingdr bestimmelserna om
system for avkodning av tjinster som skyd-
dats med hjilp av ett sdrskilt tekniskt system
i radiolagen (517/1998) och telemark-
nadslagen (396/1997). I radiolagen forbjuds
ordttmitigt innehav av avkodningsutrustning,
inklusive innehav for privata dndamal. I te-
lemarknadsiagen giller férbudet & ena sidan
ordttmitigt innehav och orittmitig anvind-
ning av dekodningsutrustning och 4 andra si-
dan oridttmitig tillverkning, import, salufor-
ande och frimjande av forsiljning av dekod-
ningsutrustning.

Enligt 7 § 1 och 2 mom. radiolagen avses
med avkodningsutrustning en sddan utrust-
ning som ir avsedd att avldgsna ett sirskilt
tekniskt skydd for en radiosdndning som inte
dar avsedd for allménheten. Med stod av 7 § 2
mom. ir ordttmétigt innehav av avkod-
ningsutrustning forbjudet. Teleforvaltnings-
centralen kan dock ge tillstdnd for innehav av
en sddan anliggning som avses i radiolagen.
Brott mot forbudet leder enligt 20 § 2 mom,
radiolagen till béter, om inte stringare straff
for girmingen bestdms i ndgon annan lag.

I 4 § 22 punkten telemarknadslagen defini-
eras dekodningssystem som en utrustning, en
del av utrustning eller ett annat system vars
dndamal ar att koppla bort skyddet for ett i
teleniitet formedlat meddelande som skyddas
med hjilp av ett sirskilt tekniskt system.

125 § | mom. telemarknadslagen forbjuds
orittmitigt innehav, anvindning, tillverk-
ning, import, saluférande samt frimjande av
forséljning av dekodningssystem. I 45 § 5
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punkten bestims att den som uppsatligen i
strid med 25 § innehar, tillverkar, anvénder,
importerar eller salufér dekodningssystem el-
ler frimjar forséljning av sddana skall, om
inte stringare straff for girningen bestims i
ndgon annan lag, domas till boter. Enligt la-
gens 46 § skall dekodningssystem som varit
foremdl for brott forklaras forverkade, om
inte omstindigheterna dr synnerligen for-
mildrande.

I 39 § telemarknadslagen bestims om
marknadstillsynen 6ver dekodningsutrust-
ning. Av Teleforvaltningscentralen forordna-
de kontrollorer har ritt att fa tilltrade till den
plats dir dekodningssystem finns eller dar
sddana pa sannolika skidl misstinks finnas.
Kontrolloren har dven ritt att ta systemet for
undersokning och tillfilligt forbjuda att sys-
temet salufors eller Overlats vidare. P4 basis
av lagens 49 § har Teleforvaltningscentralen
ritt att for marknadstillsynen f3 handrick-
ning av polisen, tullmyndigheterna och
gransbevakningsvisendet.

Utover bestimmelserna i radiolagen och te-
lemarknadslagen finns det i strafflagen be-
stimmelser som bl.a. kan tillimpas pa sddana
fall d4 ndgon genom att bryta ett skydd skaf-
far uppgifter om ett meddelande som &r
skyddat mot utomstiende, di nidgon genom
att bryta sikerhetsarrangemang obehorigen
tringer in i ett datasystem eller d& ndgon
olovligen brukar ndgon annans ldsa egen-
dom. Enligt strafflagen 4r det diremot inte
straffbart att obehoérigen tillverka, importera
eller vidta andra atgirder som giller avkod-
ningssystem.

I 38 kap. strafflagen (39/1889) bestims om
informations- och kommunikationsbrott. Till
krankning av kommunikationshemlighet gor
sig enligt kapitlets 3 § bl.a. en siddan person
skyldig som genom att bryta ett si-
kerhetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med ndgon annan sadan teknisk metod
och som édr skyddat mot utomstdende. Ett
villkor for att bestimmelsen skall kunna till-
lampas &r att meddelandet med hjélp av né-
gon teknisk metod har skyddats mot utom-
stdende och att den som skaffar uppgifter om
meddelandet bryter detta skydd.

Som krankning av kommunikationshemlig-
het betraktas dven anskaffning av uppgifter

om innehéllet i samtal, telegram, text-, bild-
eller datadverforing eller ndgot annat mot-
svarande telemeddelande som formedlas ge-
nom telendt eller om avsdndande eller mot-
tagande av ett sddant meddelande. Bestam-
melsen skyddar telemeddelanden uttryckli-
gen 1 det skedet dd de férmedlas genom te-
leniit.

For grov krinkning av kommunikations-
hemlighet bestraffas enligt kapitlets 4 § bl.a.
den som anvinder ett for begaende av brottet
planerat eller omvandlat databehandlings-
program eller tekniska specialanordningar.
En kvalificeringsgrund ir ocksd att det med-
delande som &r foremal for brottet dr syn-
nerligen fortroligt eller att gdrningen i &vrigt
i hog grad krinker integritetsskyddet.

Skyldig till dataintring gor sig enligt ka-
pitlets 8 § bl.a. den som gor bruk av en an-
vindaridentifikation som han inte har ratt till
eller som annars genom att bryta sidker-
hetsarrangemang obehérigen tringer in i ett
datasystem dir data behandlas, lagras eller
Overfors elektroniskt eller med nidgon annan
teknisk metod. En straffbarhetsforutsittning
dr att intrdnget sker genom att systemets si-
kerhetsarrangemang bryts. Ett sikerhetsar-
rangemang kan t.ex. vara kravet pa anvinda-
ridentifikation. Om brottet har framskridit
dnda till anviindning av systemets data, skall
bestimmelserna om olovligt brukande i
strafflagens 28 kap. tillimpas.

2.2. Direktivet om villkorad tillgiang

Europeiska gemenskapernas kommission
presenterade i mars 1996 en gronbok om
Rittsskydd for krypterade radio- och TV-
tjanster pa den inre marknaden (KOM(96) 79
slutlig). I gronboken utredde kommissionen
den europeiska marknaden for skyddade
tjanster, lagstiftningen om skyddade tjinster i
EG:s medlemslinder samt det eventuella be-
hovet av reglering pa gemenskapsniva.
Gronboken visade att medlemsstaternas lag-
stiftning dr bristfillig och att skillnaderna
mellan ldnderna 4r stora. Olagliga avkod-
ningssystem samt ett otillrackligt rattsligt
skydd mot dem ansdgs utgdra en riskfaktor
bade for den europeiska betal-TV-verksam-
heten och for informationssambhillets tjins-
ter.
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Europaparlamentets och rddets direktiv
98/84/EG om det rittsliga skyddet for tjins-
ter som bygger pa eller utgors av villkorad
tillgdng, nedan direktivet om villkorad till-
ging, gavs den 20 november 1998. Avsikten
med direktivet dr att forenhetliga medlems-
staternas lagstiftning om skyddade tjanster
och utrustning och dataprogram som medger
tillgang till skyddade tjénster.

Med bestimmelserna i direktivet forsoker
man skydda avgiftsbelagda TV- och radio-
sindningar samt informationssamhillets
tjdnster som tillhandahalls pd distans, t.ex.
bestillmusik-, bestillvideo- och bestilltryck-
stjanster. Alla tjanster som avses i direktivet
skall behandlas pd samma sitt oberoende av
det tekniska distributionssittet. Det far inte
spela ndgon roll om tjansten tillhandahlls
t.ex. via radio, ledning eller optiskt. Tjinsten
skall dock vara tekniskt skyddad si att till-
gangen till tjéinsten ér beroende av ett pa for-
hand utfirdat individuellt tillstdnd.

Avsikten med direktivet dr att 4 ena sidan
frimja att alla tjansteleverantorer fir betalt
for den tjanst som de tillhandahdller samt att
4 andra sidan sékerstilla ett mangsidigt hel-
hetsutbud av kommersiella tjinster. Direkti-
vets tillimpningsomrdde omfattar inte tjins-
ter som skyddats tekniskt av ndgon annan an-
ledning &n for att garantera ersittning for
tjansten.

Skyddet i direktivet giller inte direkt tjéns-
tens innehdll, utan tjansten i sig och tilthan-
dahdllandet av den. Indirekt giller skyddet
dock ocksd tjanstens innehdll. Direktivet gil-
ler inte heller de tekniska skyddsétgirder
som anvinds for att skydda ett upphovsritt-
sligt skyddat verk eller ett annat skyddat fo-
remal. Kommissionens forslag till Europa-
parlamentets och rddets direktiv om harmo-
nisering av vissa aspekter av upphovsritt och
nirstdende rittigheter i informationssamhiil-
let (KOM (97) 628 slutlig) giller de tekniska
skyddsdtgirderna for verk och andra skyd-
dade féremal.

Avsikten med direktivet om villkorad till-
géng ér att i forsta hand inverka pd kommer-
siella dtgdrder som giller olagliga avkod-
ningssystem. T.ex. tillverkning, import och
forsiljning av avkodningssystem utan till-
stand av tjinsteleverantdren omfattas av di-
rektivet. I direktivet finns ddremot inte ndgra

bestimmelser om obehodrig avkodning av
skyddet. I punkt 21 i direktivets ingress kon-
stateras uttryckligen att medlemsstaterna med
nationella bestimmelser kan férbjuda att pri-
vatpersoner obehorigen innehar avkod-
ningssystem.

Artikel 1. Tilldmpningsomrade. Syftet med
direktivet dr att tillndrma lagstiftningen 1
medlemsstaterna till den del som bestimmel-
serna giller dtgirder mot olaglig utrustning
som ger obehorig tillgdng till skyddade tjins-
ter.

Artikel 2. Definitioner. Enligt artikel 2
punkt a 1 direktivet avses med skyddad tjinst
avgiftsbelagda  TV-sindningar, radio-
sdndningar och informationssamhillets tjins-
ter, vilka dr féremal for villkorad tiligang.

Med TV-sindning avses den ursprungliga
overforingen av TV-program avsedda for
mottagning av allminheten, per trad eller ge-
nom luften inklusive 6verforing via satellit, i
okodad eller kodad form.

Med radiosidndning avses dverféring av ra-
dioprogram riktade till allminheten, via trad
eller via etern, vilket dven omfattar sa-
tellitsdndningar.

Med informationssamhillets tjdnster avses
alla tjanster som vanligtvis tillhandahalls mot
ersittning pa distans, pd elektronisk vig och
pd individuell begiran av mottagaren.

Med en tjinst som tillhandahalls pa distans
avses en tjanst som tillhandahdlls utan att
parterna dr nirvarande samtidigt. Med till-
handahdllande pd elektronisk vig avses en
sddan tjanst som sinds vid utgdngspunkten
och tas emot vid slutpunkten med hjilp av ut-
rustning for elektronisk behandling eller lag-
ring av uppgifter och som 1 sin helhet sinds,
befordras och tas emot genom trad, radio, op-
tiska medel eller andra elektromagnetiska
medel. Med tjidnst som tillhandahélls pa indi-
viduell begéran av mottagaren avses en tjanst
som tilthandahdlls genom &verforing av upp-
gifter pd individuell begiran.

Utéver ovan ndmnda tjénster skall tillhan-
dahéllande av villkorad tillgdng for TV- och
radiosindningar samt f6r informationssam-
hillets tjinster pd distans betraktas som en
skyddad tjénst i sig.

Med systemet for villkorad tillgdng avses
enligt artikel 2 punkt b alla tekniska atgéirder
och arrangemang som gor att man kan fa till-
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ging till en skyddad tjanst i tolkningsbar
form forst sedan man blivit personligt god-
kidnd som behorig.

Med utrustning for villkorad tillgdng avses
enligt artikel 2 punkt c i direktivet all utrust-
ning eller programvara som utformats eller
anpassats for att gora en skyddad tjénst till-
ginglig i tolkningsbar form.

Med anknuten tjinst avses i artikel 2 punkt
d installation, underhdll och utbyte av utrust-
ning for villkorad tillgdng samt tillhan-
dahillandet av tjinster for kommersiella
meddelanden som har samband med dessa el-
ler med skyddade tjédnster.

Med olaglig utrustning avses enligt artikel
2 punkt e i direktivet all utrustning eller pro-
gramvara som utformats eller anpassats for
att gora en skyddad tjanst tillgénglig 1 tolk-
ningsbar form utan tjinsteleverantérens god-
kinnande.

Artikel 3. Principerna for den inre mark-
naden. 1 artikeln dlaggs varje medlemsstat att
vidta de dtgirder som dr nodvindiga for att
pé sitt territorium forbjuda sddan verksamhet
som fortecknas i artikel 4 och for att infora
de sanktioner och de mgjligheter till rittelse
som faststills i artikel 5. Medlemsstaterna far
inte begrinsa tillhandahéllandet av skyddade
tjdnster eller anknutna tjinster vilka har sitt
ursprung i en annan medlemsstat. Den fria
rorligheten for utrustning for villkorad till-
géng fér inte heller begrinsas.

Artikel 4. Orilldten verksamhet. 1 artikeln
forbjuds tillverkning, import, distribution,
forsiljning, uthyrning eller innehav av olag-
lig utrustning i kommersiellt syfte. Dessutom
forbjuds installation, underhéll eller utbyte av
olaglig utrustning i kommersiellt syfte samt
marknadsféring av olaglig utrustning genom
kommersiella meddelanden.

Enligt punkt 20 i ingressen avses med dis-
tribution all overforing och saluféring av
olaglig utrustning for omsittning inom eller
utom gemenskapen.

Med kommersiella meddelanden avses en-
ligt punkt 14 i ingressen annonsering, direkt
marknadsféring, sponsring och séljfrimjande
dtgirder.

Artikel 5. Sanktioner och mdjligheter till
rdttelse. 1 artikeln forutsitts att sanktionerna
skall vara verkningsfulla, avskrickande och
proportionerliga i forhdllande till de foljder

forseelserna kan fd. Medlemsstaterna skall
erbjuda tillrickligt effektiva mojligheter till
rittelse, daribland mojlighet att vicka ska-
destandstalan. Diremot forutsétter direktivet
inte ndgon reglering om straffrattsliga sank-
tioner, vilket framgar av punkt 23 i ingres-
sen.

1 artiklarna 6 — 9 i direktivet finns de sed-
vanliga slutbestimmelserna.

2.3. Lagstiftningen i utlandet

I Sverige tridde en lag om forbud betrif-
fande viss avkodningsutrustning i kraft den 1
maj 2000, genom vilken de dndringar som di-
rektivet om villkorad tillgdng krdver ge-
nomfoérdes i nationell lagstiftning.

De tjinster som avses i lagen ér radio- och
TV-sindningar som ér riktade till allminhe-
ten samt tjanster som utfors elektroniskt, pd
distans och pd begiran av mottagaren. En
tjinst som avses i lagen dr dessutom tillhan-
dahdllande av villkorad tillgdng till ovan
niamnda tjinster.

Som avkodningsutrustning skall enligt la-
gen betraktas utrustning eller programvara
som utformats eller anpassats for att gora en
tjdnst tillgénglig 1 tolkningsbar form.

Genom lagen &r det forbjudet att yrkes-
miissigt eller annars i forvirvssyfte tillverka,
importera, distribuera, silja, hyra ut, inneha,
installera, underhdlla eller byta ut avkod-
ningsutrustning i syfte att gora en tjénst till-
ginglig i tolkningsbar form utan tjinsteleve-
rantorens godkdnnande. Den som bryter mot
forbudet skall domas till béter eller fangelse 1
hogst tvd dr. Aven forsok till brott r straff-
bart. Dessutom ir det friga om ett maél-
sdgandebrott.

Det ir inte forbjudet att inneha avkod-
ningsutrustning i annat syfte dn forvérvssyfte
eller att anvdnda utrustningen for avkodning
utan tillstind av tjinsteleverantdren.

Tjinsteleverantoren skall fi en skilig er-
sdttning for det olovliga utnyttjandet av tjins-
ten samt ersittning for annan ekonomisk
skada.

Forverkandepéfoljden giller den egendom
som varit foremal {or brott eller dess virde,
foremdl som anvidnds som hjilpmedel vid
brott eller dess virde samt fordelen av brot-
tet.
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Den lag (I.ov om aendring af lov om radio-
og fjernsynsvirksomhed) som tridde i kraft i
Danmark den 1 januari 1998 skyddar kodade
TV- och radiosindningar. Genom lagen ir
det forbjudet att yrkesmdissigt tillverka, im-
portera, sélja, inneha, dndra och mark-
nadsféra avkodningssystem. Den som upp-
satligen eller av grov oaktsamhet bryter mot
forbudet doms till boter eller fingelse i hogst
sex ménader.

Ett forslag till dndring av lagen dr under
beredning. Enligt forslaget skall det vara for-
bjudet att tillverka, importera, sélja, inneha,
indra och marknadsfora avkodningssystem
om avsikten dr att utan tillstind bereda till-
gdng till innehdllet i en skyddad radio- eller
TV-sindning. Straffet fér brott mot forbudet
skall vara boter. Om gérningen har begatts i
forvirvssyfte kan straffet utover bdter vara
fingelse 1 sex manader. Omfattande distribu-
tion av avkodningssystem, t.ex. via Internet,
skall jimstillas med distribution i forvérvs-
syfte.

I Norge ingér regleringen om avkodnings-
utrustning i allménna lagar. I strafflagen for-
bjuds yrkesmissig avkodning av radio- och
TV-signaler eller medhjilp till detta. I straf-
flagen finns ocks& en bestimmelse som gil-
ler obehorig tillgdng till information som lag-
ras eller overfors elektroniskt. Straffet for
obehorig avkodning dr boter eller fingelse i
hogst ett &r. Marknadsforing och uthyrning
av avkodningsutrustning kan forbjudas enligt
marknadsforingslagen  (Markedsfaringslo-
ven) som nigot som strider mot god handels-
sed.

I Norge bereds en dndring av strafflagen,
genom vilken direktivet om villkorad tillging
skall genomforas. I forslaget definieras ett
olagligt avkodningssystem som tekniska sy-
stem, dataprogram, koder, nyckelkoder eller
l6senord som gor det mojligt att fa tillgéng
till TV- eller radiosignaler eller infor-
mationssamhillets tjinster 1 tolkningsbar
form utan tilldtelse av rittsinnehavaren.

En person som for eget eller nagon annans
bruk skaffar ett olagligt avkodningssystem
kan bestraffas med boter. Tillverkning, im-
port, distribution, forséljning, uthyrning, in-
nehav, installation, utbyte och underhdll samt
frimjande av forsdljningen i kommersiellt
syfte skall bestraffas med boter eller fingelse

i hogst ett ar. Omfattande distribution av
olagliga avkodningssystem, t.ex. via Internet,
skall jimstillas med dtgdrder som har vidta-
gits 1 kommersiellt syfte.

2.4. Bedomning av nulaget

De tjinster som de nuvarande lagarna
skyddar omfattar i princip de skyddade TV-
och radiosindningar och informationssam-
hillets tjanster pa distans som forutsitts i di-
rektivet. Om telemarknadslagen eller ra-
diolagen skall tillimpas avgors dock pé basis
av den teknik med vilken det skyddade med-
delandet sinds till mottagaren. I praktiken
har genom 7 § 2 mom. radiolagen oréttméitigt
innehav av utrustning for avkodning av av-
giftsbelagda  satellit-TV-sindningar  for-
bjudits. Med stod av 25 § 1 mom. telemark-
nadslagen dr den forbjudna utrustningen ett
avkodningssystem for kabel-TV-sidndningar.
Regleringen av tjdnsterna borde pd det sitt
som forutsitts i direktivet vara samma obe-
roende av hur tjdnsten tekniskt tillhandahalls.

I direktivet har man forsokt forbjuda kom-
mersiella atgirder i anslutning till avkod-
ningssystemets hela livscykel, fran tillverk-
ning till forsiljning och underhdll. T 25 § |
mom. i telemarknadslagen ingér det flesta at-
girder som avkodningssystemets kommer-
siella livscykel omfattar. I 7 § 2 mom. ra-
diolagen forbjuds endast innehav av avkod-
ningssystem, vilket visserligen gor det moj-
ligt att ingripa i de flesta kommersiella &t-
gérder. Direktivet forutsitter att de géllande
forbudsbestimmelserna utdkas med forbud
mot uthyrning, distribution samt installa-
tion,underhdll och utbyte av system i kom-
mersiellt syfte.

Bestimmelserna i telemarknadslagen och
radiolagen har dock inte begrinsats enbart till
atgirder som vidtas i kommersiellt syfte. En-
ligt telemarknadslagen ér det ocksd férbjudet
att tex. tillverka dekodningsutrustning for
eget bruk. Enligt radiolagen dr det forbjudet
att inneha avkodningsutrustning dven for pri-
vata dndamal.

Med tanke pd tillimpningen av de nuva-
rande bestimmelserna om avkodningssystem
i telemarknadslagen och radiolagen spelar
det ingen roll om innehdllet i meddelandet
har skyddats av kommersiella orsaker, av or-
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saker i anslutning till integritetsskyddet eller
av andra orsaker. Bade avgiftsbelagda tjins-
ter och andra meddelanden skyddas mot av-
kodningssystem som tillverkas eller anvinds
utan behorigt tillstdnd. Dessutom tillimpas
bestimmelserna i strafflagen, i synnerhet be-
stimmelserna om informations- och kommu-
nikationsbrott i lagens 38 kap., pa orittmiti-
ga atgirder i anslutning till skyddade medde-
landen. Bestdmmelserna 1 telemarknads-
lagen, radiolagen och strafflagen giller till
viss del samma saker. Detta giller i syn-
nerhet nir meddelandet har skyddats av orsa-
ker 1 anslutning till integritetsskyddet. Vid
brott kan ocksd bestimmelserna i strafflagen
tillimpas.

Piratmarknaden for avkodningssystem har
uppkommit uttryckligen i anslutning till av-
giftsbelagda tjanster. Stora mingder avkod-
ningsutrustning tillverkas och séljs orittma-
tigt i forvarvssyfte. Botesstraff har inte haft
tillricklig forebyggande verkan och det har
visat sig vara otillrickligt som pafoljd for
dem som i férvirvssyfte och utan tjénstele-
verantorens tillstdnd tillverkar eller siljer av-
kodningssystem. Nér det giller pafoljderna
avviker dessutom Finlands nuvarande lag-
stiftning frdn de Ovriga nordiska ldndernas
lagstiftning, enligt vilken det varit mojligt att
for obehoriga gdrningar som begétts yrkes-
missigt eller i forvirvssyfte utdoma fingel-
sestraff. Av denna orsak borde en spe-
cialbestimmelse om avkodningsutrustning
fogas till strafflagen med vilken det vore
mojligt att effektivare ingripa i obehorig till-
verkning och import av avkodningsutrustning
och andra i direktivet om villkorad tillging
avsedda kommersiella dtgiarder som vidtas 1
forvirvssyfte.

3. Propositionens mal och de vik-
tigaste forslagen

3.1. Skydd for informationssambhillets
tjinster

I propositionen foreslds att det skall ges en
lag om skydd for informationssamhillets
tjanster. Nar det giller avkodningssystem for
informationssamhéllets tjinster strivar man
genom lagen efter en teknikoberoende regle-
ring. Med tanke pd tillimpningen av lagen

skall det inte spela ndgon roll om tjénsten
tillhandahdlls via ledning, radio, optiskt eller
pd ndgot annat elektromagnetiskt sitt. Ge-
nom den foreslagna lagen genomfors dess-
utom direktivet om villkorad tillging.

I lagen avses med informationssamhillets
tjanster tekniskt skyddade och avgiftsbelagda
TV- och radiosdndningar samt sidana tjins-
ter som utfors pa distans pd individuell be-
giran av mottagaren. Lagen skall dven till-
ampas pé tjdnster som innefattar sjilva till-
handahallandet av villkorad tillgdng for ovan
nimnda tjinster. De tjénster som avses i la-
gen skall vara de samma som de skyddade
tjanster som avses i artikel 2 punkt a 1 direk-
tivet om villkorad tillgdng.

Genom lagen skall innehav, anvindning,
tillverkning, import, saluférande, uthyrning,
distribution, frimjande av forsdljningen av
samt installation och wunderhdll av av-
kodningssystem forbjudas, om de sker obe-
horigen. De forbjudna tgirderna ar de sam-
ma som i artikel 4 i direktivet. De dtgirder
som dr forbjudna i lagen skall dock inte be-
grinsas enbart till atgidrder som vidtas i
kommersiellt syfte. Det skall likasa vara for-
bjudet att t.ex. tillverka avkodningssystem
for eget bruk eller anvinda avkodningssys-
tem for att koppla bort ett skydd.

Obehorig anvindning av avkodningssys-
tem for att koppla bort ett skydd samt andra
atgiarder som strider mot foérbudet i lagen
skall bestraffas sdsom avkodningssystemfor-
seelse.

Till 38 kap. strafflagen skall det fogas en
bestimmelse om avkodningssystemsbrott.
Atgirder som bestraffas sdsom avkodnings-
systemsbrott dr sddana obehériga Aatgirder
som vidtas i forvirvssyfte eller sd att gir-
ningen 4r dgnad att orsaka betydande men el-
ler skada. Bestimmelsen giller emellertid
inte obehorig anvindning eller obehorigt in-
nehav av avkodningssystem for privat bruk
utan giamingarna skall bedomas enligt straff-
bestimmelserna i den féreslagna lagen om
skydd for informationssamhillets tjinster.

Lagen om skydd for informationssamhil-
lets tjénster skall innehdlla en speciell be-
stimmelse om forverkandepdfoljd gillande
avkodningssystem. Dessutom fogas en mot-
svarande bestimmelse till 38 kap. straffla-
gen. Nér de nya bestimmelserna om forver-
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kandepdfoljd i1 10 kap. 4 och 5 § strafflagen
trader i kraft (RP 80/2000) upphivs dock de
foreslagna specialbestimme-serna.

Teleforvaltningscentralen skall ha ritt att
utdva marknadstillsyn i anslutning till avkod-
ningssystem. Avsikten dr att inte #ndra de
nuvarande forfarandena for marknadstillsyn.
Bestimmelserna i den nya lagen skall i sak
motsvara bestimmelsen om marknadstillsyn i
39 § telemarknadslagen.

Andringar av vissa kommunika-
tionslagar

3.2.

I statsbudgeten for 2000 slopades det mo-
ment under trafikministeriets huvudtitel som
var avsett fér uppritthillande och utvecklan-
de av krisberedskapen nir det giller elek-
tronisk kommunikation. I samband med detta
avgorande kom man Gverens om att dessa at-
gérder i fortsittningen finansieras med medel
ur forsorjningsberedskapsfonden. Enligt 15 §
lagen om tryggande av forsorjningsbe-
redskapen (1390/1992) skall det bestimmas i
lag om understdd ur forsorjningsberedskaps-
fonden.

Det foreslas att bestimmelserna i telemark-
nadslagen och lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet dndras sd att det uttryckligen
nimns i bestimmelserna att kostnaderna for
beredskap for undantagsférhillanden kan er-
sittas dven av forsorjningsberedskapsfondens
medel.

Lagen om integritetsskydd vid telekommu-
nikation och dataskydd inom televerksamhet
(565/1999) skall dessutom #ndras sd, att det
enligt lagen dr forbjudet att obehérigen in-
neha ett system for avkodning av det teknis-
ka skyddet vid telekommunikation. Andring-
en beror pa att bestimmelserna om avkod-
ningssystem i telemarknadslagen och radiola-
gen foreslds bli upphévda.

4. Propositionens verkningar

Propositionen har inte ndgra ekonomiska
verkningar for statens eller kommunemas
ekonomi. Propositionen har inte heller nigra
verkningar i friga om organisationen eller
miljon. Nér mélen i propositionen uppnds har
den positiva ekonomiska verkningar for dem

209280E

som tillhandahéller skyddade tjénster och for
tjansteutbudet.

5. Beredningen av propositionen

Propositionen har beretts som tjinsteupp-
drag vid trafikministeriet. Trafikministeriet
begirde utlitande om utkastet till proposition
av ministerierna, andra myndigheter, organi-
sationer och foretag, med vilkas verksamhet
propositionen ir intimt forknippad. Ett skrift-
ligt utldtande gavs av handels- och industri-
ministeriet, justitieministeriet, undervisnings-

ministeriet, inrikesministeriet, finans-
ministeriet, Centralkriminalpolisen, Konkur-
rensverket, Konsumentverket, Teleforvalt-

ningscentralen, Dataombudsmannens byrd,
Huvudstaben, Aikakauslehtien litto ry, Fin-
net-férbundet rf, Gramex ry, Centralhan-
delskammaren, Kopiosto ry, Sanomalehtien
liitto - Tidningarnas forbund ry, STOP ry,
Suomen Kaapelitelevisioliitto ry, Finlands
Forlagsforening rf, Bankforeningen i Finland
1f, Teollisuuden ja TyOnantajain Keskusliitto
- Industrins och Arbetsgivarnas Centralfor-
bund ry, Teosto ry, Alma Media Abp, Hel-
sinki Media Company Oy, Helsingfors Tele-
fon Abp, Piijiat-Hameen Puhelin Oy, Oy Ru-
utunelonen Ab, Sanoma-WSOY Oyj, Sonera
Abp, Telia Finland Ab, Abo Telefon Ab,
Wellnet Oy, Werner Soderstrom Osakeyhtio
och Rundradion Ab.

Remissinstanserna ansdg att de mal som
uppstillts i propositionsforslaget var viktiga
och bdr understodas. Det foreslogs att lag-
forslagets tillimpningsomrdde utvidgas till
att vid sidan av avgiftsbelagda tjinster dven
gilla yanster som tillhandahélls utan avgift.
Det foreslogs att till den paragraf i vilken av-
kodningssystem definieras skall fogas ett ut-
tryckligt omnidmnande av dataprogram och
nyckelkoder. I utlitandena foreslogs att si-
som avkodningssystem skall betraktas, ut-
over planerade och anpassade system, dven
system som i dvrigt uppenbart ir avsedda for
att avkoda skyddet for en tjénst. Flera remiss-
instanser foreslog att olaglig anvindning av
avkodningsutrustning for att avkoda eller
kringgd ett skydd samt innehav i detta syfte
skall bli straffbart. Vissa remissinstanser fo-
reslog dessutom att det i lagen skall bestim-
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mas om en erséttning som skall betalas till
tjdnsteleverantdren vid olovlig anvindning

av en tjinst,

DETALJMOTIVERING

1. Lagforslagen

1.1. Lagen om skydd for informations-
sambhiillets tjéinster

1 §. Tillimpningsomrade. Av lagens 1 §
framgar lagens tillimpningsomride. Lagen
skall tillimpas nir informationssamhillets
tjanster i telendt skyddas mot obehorig an-
viindning av avkodningssystem. Lagen skall
sledes endast gilla system som dr avsedda
for att avkoda tjinstens tekniska skydd. La-
gen skall diremot inte gilla system som &r
avsedda for att kringgd tekniska skyddsatgér-
der, t.ex. system for att hindra kopiering, vil-
ka anvinds som skydd foér upphovsrittsligt
skyddade verk eller andra skyddade foremal.

Vad som i lagen avses med informations-
samhéllets tjdnster och avkodningssystem
skall faststillas i lagens 2 §.

2 §. Definitioner. Enligt 1 punkten i para-
grafen skall med informationssamhillets
tjdnster avses TV- och radiosindningar och
tjdnster som tillhandahélls pa distans pa in-
dividuell begiran av mottagaren. Gemensamt
for de tjanster som avses i lagen &r att de till-
handahélls i ett telenit och dr avgiftsbelagda.
Dessutom skall tjinsterna vara skyddade med
hjélp av ett sirskilt tekniskt system. Utover
TV- och radiosindningar och tjinster som
tillhandahélls pa distans skall dven tillhanda-
hdllandet av villkorad tillging for ovan
nimnda tjinster anses som en tjinst i sig.

Med TV-sindning skall avses sindning av
TV-program som &r avsedda for mottagning
av allminheten och med radiosindningar
sindning av radioprogram som dr avsedda
f6r mottagning av allménheten.

Med telendt avses samma sak som i defi-
nitionen i 4 § 3 punkten telemarknadslagen.
Enligt denna definition avses med telenit
overforingssystem som gor det mojligt att
Overfora meddelanden mellan bestimda an-
slutningspunkter via ledning, via radio, op-

tiskt eller pa ndgot annat elektromagnetiskt
sitt. Med en tillhandahdllen tjinst skall avses
biade meddelanden som befordras i telenitet
och meddelanden som avses bli befordrade i
telendtet. Definitionen i lagen skall sidledes
omfatta bade tjdnster som sdnds och tjinster
som finns pa servern i littldst form, men som
ir skyddade av en anvéndaridentifikation el-
ler nagot annat sdkerhetsarrangemang i vén-
tan pa sidndning till anvindarens terminal.

Tjinster som tillhandahdlls i ett telenit
skall omfatta alla innehdllstjinster som till-
handahdlls i ett telenit, bide masskommuni-
kationstjéanster och maélinriktade telekommu-
nikationstjénster. Genom lagen skyddas dar-
emot inte direkt tjanstens innehall, vilket kan
fa upphovsrittsligt skydd. Skyddet for tjins-
ten kan dock indirekt gilla dven tjinstens in-
nehdll.

Tjdnsten skall tillhandahdllas mot en servi-
ceavgift eller annat motsvarande vederlag.
Lagen skall inte tillimpas pa andra tjinster
in skyddade avgiftsbelagda tjinster. Betal-
ning for en tjanst kan t.ex. vara den tittarav-
gift som betalas for TV-sindningar. Avgiften
behdver dock inte gilla enstaka servicep-
restationer utan det riacker med att avgiften
giller servicehelheten. A andra sidan kan
dven avgiftsfria tjénster vara forknippade
med tekniskt skyddade avgiftsbelagda mer-
virdestjénster som skall omfattas av lagens
tillimpningsomrade.

Tjénsten skall vara skyddad med hjilp av
ett sirskilt tekniskt system. Med ett sarskilt
tekniskt system avses i enlighet med kraven i
artikel 2 punkt b i direktivet alla dtgéirder och
arrangemang som gor att man kan fa tillgéng
till en skyddad tjinst i tolkningsbar form
forst sedan man blivit personligt godkind
som behorig. Ett dylikt arrangemang kan
t.ex. vara kryptering eller ett system som for-
utsdtter anvindning av  anvindariden-
tifikation eller 16senord.

Sédana tjanster som avses i lagen skall bl.a.
vara satellit- och kabelsdndningar samt digi-
tala radio- och TV-sindningar. Till in-
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formationssamhiillets tjanster hor bl.a. tjéns-
ter 1 anslutning till bestillvideo, bestédllmusik
och bestilltryck. Lagens tillimpningsomride
omfattar sdledes de tjanster som ridknas upp i
artikel 2 punkt a i direktivet.

Enligt 2 punkten i paragrafen avses med
avkodningssystem en utrustning, ett datapro-
gram eller ett annat system eller en visentlig
del av ett system vars dndamal ar att koppla
bort skyddet for en i telenitet tillhandahallen
tjanst som skyddas med hjilp av ett sdrskilt
tekniskt system. Med system vars dndamal ar
att koppla bort skyddet skall avses, pd det
sitt som artikel 2 punkt ¢ i direktivet forut-
sitter, alla sadana system som utformats eller
anpassats si att de kan koppla bort skyddet
for de tjanster som avses 1 lagen.

Som sddana avkodningssystem som avses i
lagen betraktas bl.a. smartkort som kopplar
bort skyddet for betal-TV-kanaler eller da-
taprogram som gor det mojligt att fa tillging
till en tjidnst som tillhandahélls pa Internet.
Aven visentliga delar av ett system, t.ex.
nyckelkoder, skall vara sidana avkodnings-
system som avses i lagen.

3 8. Forbud som gdller avkodningssystem.
I den foreslagna paragrafen skall bestimmas
om obehoriga och forbjudna atgirder i an-
slutning till avkodningssystem. Det skall vara
forbjudet att obehorigen inneha, anvinda,
tillverka, importera, saluféra, hyra ut, distri-
buera, frimja forsdljningen av samt installera
och underhalla avkodningssystem. Obehoriga
ir sddana 1 paragrafen uppriknade atgirder
som vidtas utan tillstdnd av den som tillhan-
dahdller tjinsten, t.ex. tillverkning av ett sy-
stem for avkodning av tjinstens tekniska
skydd utan att den som tillhandahller tjins-
ten har gett tillstdnd eller fullmakt till detta.

I bestimmelsen avses med distribution all
overforing eller saluféring av avkodnings-
system. Med distribution avses siledes t.ex.
tillhandahédllande av ett avkodningssystem
allmént i ett datandt eller séindning till en
mottagare med hjilp av elektronisk datad-
verforing. Frimjandet av f{orsdljning skall
bl.a. omfatta reklam, direkt marknadsforing
och sponsring. Med underhdll avses egentliga
underhéllsitgdrder och dessutom upp-
ritthdllande och uppdatering av avkodnings-
system samt utbyte av en trasig del mot en

ny.

De orittmitiga atgirder som forbjudits i
paragrafen skall omfatta de forbjudna atgir-
derna i artikel 4 i direktivet om villkorad till-
ging. Den foreslagna paragrafen gir utdver
kraven i direktivet till den del att forbudet
dven skall gilla andra orittmétiga atgérder dn
sddana som vidtas i kommersiellt syfte.

4 §. Straffbestimmelse. Paragrafens 1
mom. skall innehdlla en hédnvisningsbestdm-
melse. Det skall bestimmas om avkodnings-
systembrott i 38 kap. 8 a § strafflagen.

I paragrafens 2 mom. skall bestimmas om
avkodningssystemforseelse. Det skall vara
straffbart att dven pd annat &n i 3 kap. 8 a §
strafflagen avsett sitt uppsitligen bryta mot
forbudet 1 3 §. Bade den som orittmaitigt an-
vinder ett avkodningssystem for att koppla
bort ett skydd som genomforts med hjilp av
ett sirskilt tekniskt system och den som i det-
ta syfte innehar ett system skall domas for
avkodningssystemforseelse.  Enligt  para-
grafen skall dven andra i 3 § foérbjudna &t-
girder vara straffbara. Bestimmelsen skall
tillimpas endast i de fall dd det inte ndgon
annanstans i lag bestims om ett stringare
straff. Gérningen kan dven uppfylla brotts-
rekvisiten for vissa brott som det bestims om
i strafflagen, varvid dessa bestimmelser skall
tillimpas.

Brott mot forbudet i 3 § skall leda till bo-
tesstraff. Avkodningssystemférseelse skall
vara ett madlsdgandebrott. Allmédn &klagare
skall inte fa vicka dtal om inte mélsiganden
anmailer brottet. Allméin aklagare skall dock
kunna vicka dtal om ett synnerligen viktigt
allméint intresse kréver att dtal vicks.

5 §. Forverkandepafoljd. 1 paragrafen skall
bestimmas om forverkandepafoljder for av-
kodningssystem som avses i 4 §. Avkod-
ningssystem skall domas forverkade till sta-
ten. I Ovrigt, t.ex. betriffande fordelen av ett
brott, tillimpas bestimmelsen om forverkan-
depéfoljder i 2 kap. 16 § strafflagen.

6 §. Marknadstillsyn. Teleforvaltningscen-
tralen skall ha rdtt att 6vervaka import, salu-
forande, uthyrning och frimjande av forsilj-
ning av avkodningssystem.

Teleférvaltningscentralen skall for uppdra-
get utse en kontrollor som skall foretrida Te-
leférvaltningscentralen och ha fullmakt av
den.

Kontrolloren skall ha ritt att fa tilltrade till
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den plats didr avkodningssystemet finns eller
dir ett sidant pd sannolika skidl misstinks
finnas. Kontrolloren skall dock inte ha ritt att
fa tilltride till hemfridsskyddade platser, om
det inte finns sérskilda skél att misstinka att
brott mot forbudet att importera, saluféra,
hyra ut eller frimja forsdljningen har skett.
Kontrolléren skall enligt propositionen inte
heller har ritt till husrannsakan.

7 §. Undersokning av utrustning. Om det
pa sannolika skél misstinks att forbudeti 3 §
har 6vertritts, skall kontrolloren ha ritt att ta
systemet for undersokning. Kontrolléren
skall dessutom ha ritt att férbjuda att utrust-
ningen saluférs och overléts vidare under den
tid undersokningen varar.

Den skada som innchavaren av avkod-
ningssystemet orsakas till f6ljd av atgirden
skall begrinsas sa att den ar sa kortvarig och
liten som mgjligt. Den undersdkning som
behdvs for att utreda drendet skall goras utan
dréjsmal.

Till den fran vilken systemet har tagits for
undersokning skall utfirdas ett intyg av vil-
ket framgdr omfattningen av den egendom
som tagits fér undersokning och orsaken till
detta.

8 §. Handrdckning. Teleforvaltningscentra-
lens kontrolldrer skall ha ritt att vid behov fa
handrickning av polisen, tullmyndigheterna
och grinsbevakningsvisendet for utforande
av de uppgifter som &ldggs dem i lagens 6
och78§.

9 §. lkrafttradande. 1 10 § 1 lagf6rslaget
skall en sedvanligt ikrafttridelsebestimmelse
tas in.
1.2. 38 kap. strafflagen

8 a §. Avkodningssystemsbrott. Enligt 3 § i
den foreslagna lagen om skydd fér informa-
tionssamhéllets tjdnster skall det vara forbju-
det att obehdrigen inncha, anvénda, tillverka,
importera, salufora, hyra ut, distribuera,
frimja forsiljningen av samt installera och
underhalla avkodningssystem. Om straff for
avkodningssystembrott skall bestimmas i en
ny 8 a § i 38 kap. strafflagen. Enligt lagen
skall det vara straffbart att vidta sidana obe-
horiga dtgirder som riknas upp i 3 § lagen
om skydd fér informationssamhiillets tjanster
och som vidtas i forvirvssyfte eller som ér

dgnade att orsaka den som tillhandahdller
skyddade tjinster betydande men eller skada.
Bestimmelsen giller emellertid inte obehorig
anvindning eller obehorigt innehav av av-
kodningssystem for privat bruk utan gérning-
arna skall bedomas enligt straffbestimmel-
serna i1 4 § i den féreslagna lagen om skydd
for informationssamhillets tjénster.

Den obehoriga verksamheten behdver inte
vara yrkesmissigt organiserad eller sérskilt
omfattande for att den skall uppfylla kravet
pa att den sker i férvirvssyfte. En avsikt att
skaffa ekonomisk vinning ir 1 allménhet till-
rackligt som motiv for att bestimmelsen skall
tillimpas.

Den som tillhandahéller en skyddad tjinst
kan orsakas betydande men eller skada ocksa
till f6ljd av sddana atgirder som inte ar for-
knippade med ndgon avsikt att skaffa eko-
nomisk vinning. T.ex. via Internet ir det moj-
ligt att distribuera avkodningssystem eller
uppdatera dessa utan att det forutsitts nagon
betalning for produkten eller tjinsten. Det ér
ocksd vanligt att avkodningssystem tillhan-
dahdlls i delar s att delarna senare kan sittas
ihop till en helhet med vilken den skyddade
tjénsten kan avkodas.

Obehorigt tillhandahdllande av avkod-
ningssystem eller delar av dem pa Internet
kan orsaka betydande direkt eller indirekt
men ecller skada for den som tillhandahaller
en skyddad tjinst, trots att betalning eller an-
nat vederlag inte krivs.

En person som obehorigen tillhandahaller
avkodningssystem pd Internet kan anses vara
medveten om att systemet sprids pd Internet
under en kort tid till ett stort antal anvidndare.
Dessutom kan personen anses vara medveten
om att en dylik verksamhet dr dgnad att orsa-
ka den som tillhandahdller tjinsten betydan-
de ekonomisk skada och annat men eller an-
nan skada.

Med men avses i bestimmelsen att det inte
forutsitts ndgon konkret skada. Straffbarhe-
ten skall dock vara begrinsad till betydande
skada eller men. Mindre men eller skada dr
inte tillrdcklig for att bestimmelsen skall till-
lampas.

Avkodningssystembrott skall leda till boter
eller fingelse 1 hogst ett r.

10 §. Aralsratt. Avkodningssystembrott
skall vara ett malsdgandebrott. Allménna
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dklagaren skall dock fa vicka atal om ett syn-
nerligen viktigt allmént intresse kriver detta,
trots att mélsiganden inte anmdlt brottet till
atal.

11 §. Forverkandepdfoljd. Det foreslds att
en ny 11 § fogas till lagens 38 kap. I para-
grafen skall bestimmas om foérverkandepa-
foljder for avkodningssystem som avses i 8 a
§. Avkodningssystem skall déomas forverkade
till staten, I 6vrigt, t.ex. betriffande fordelen
av ett brott, tillimpas bestimmelsen om for-
verkandepdfoljder i 2 kap. 16 § strafflagen.
1.3. Telemarknadslagen

3 §. Tillimpningsomrdde. 1 paragrafens 5
mom. skall vissa lagtekniska dndringar goéras.
Omnimnandet av system med vilket man
hénvisar till avkodningssystem skall slopas.

8 §. Teleforetagets skyldigheter. Enligt 15
§ lagen om tryggande av forsorjningsbered-
skapen skall om understéd ur forsorjnings-
beredskapsfonden bestimmas genom lag. Av
dessa orsaker foreslds att den forsta mening-
en i 8 § 3 mom. telemarknadslagen 1 jim-
forelse med nuvarande bestdmmelse skall
indras s, att det uttryckligen nimns i be-
stimmelsen att kostnaderna for beredskap for
undantagsforhdllanden dven kan ersittas ur
forsorjningsberedskapsfonden.

39 §. Marknadstillsyn. 1 1—3 moment 1
paragrafen skall omndmnandena av dekod-
ningssystem slopas. Samtidigt foreslds att pa-
ragrafens ordalydelse fortydligas, utan att
sakinnehdllet dndras.

45 §. Brott mot stadgandena om televerk-
samhet. Straffbestimmelsen gillande dekod-
ningssystem i paragrafens 1 mom. 5 punkt
skall upphévas.

46 §. Forverkandepafoljder. 1 paragraten
skall omnidmnandet av dekodningssystem
slopas.

1.4. Lagen om integritetsskydd vid tele-
kommunikation och dataskydd
inom televerksamhet

2 8.Tillimpningsomrdde. Lagens tillamp-
ningsomrdde har med vissa undantag be-
grinsats till telekommunikation som sker via
ett allmint telenit. Lagens 4 §, som giller te-

lekommunikationens konfidentiella natur,
tillimpas dock pa all telekommunikation. Det
foreslds att paragrafens 3 mom. dndras si att
dven lagens 5 § tillimpas pa all tele-
kommunikation. Anvindarens eller abonnen-
tens ritt att skydda sina telemeddelanden far
inte vara begrinsad enbart till situationer da
telekommunikationen sker via ett allménnt
telenit. Rétten till skydd av telemeddelanden
skall gilla dven privata telenit som inte har
anslutits till det allmédnna teleniitet. Inte hel-
ler forbudet mot orittmitigt innehav av ett
system for avkodning av skyddet vid tele-
kommunikation skall vara begrinsat enbart
till telekommunikation som sker via ett all-
minnt telendt.

5 §. Skydd vid telekommunikation. Enligt
paragrafens 2 mom. skall det vara forbjudet
att orittmitigt inneha ett system for avkod-
ning av det tekniska skyddet vid telekommu-
nikation. Forbudet mot innehav skall gilla
orittmitigt innehav av ett system bl.a. i for-
siljnings- eller importsyfte samt i anvind-
ningssyfte. Ett sddant system som avses i
momentet kan te.Xx. vara en anordning eller
ett dataprogram vars dndamal ar att avkoda
det tekniska skydd som anvints for att skyd-
da telekommunikationen. Teleforvaltnings-
centralen skall dock kunna ge tillstand till in-
nehav av ett dylikt system.

Forbudet skall gilla obehorigt innehav av
ett system for avkodning av det tekniska
skydd som anvinds for att skydda den i pa-
ragrafens 1 mom. avsedda anvindarens och
abonnentens telemeddelanden. Dessutom
skall det vara forbjudet att obehorigt inneha
ett system som &r avsett for att avkoda det
tekniska skyddet for kommunikation som hor
till grundegenskaperna hos det telendt som
teleforetaget anvinder, t.ex. skyddet for mo-
bilteleniit enligt GSM-standarden.

P4 system foér avkodning av skyddet for
avgiftsbelagda innehallstjanster som tilthan-
dahalls i ett telenit, inklusive masskommu-
nikationstjdnster och maélinriktade telekom-
munikationstjinster, skall lagen om skydd for
informationssamhallets tjanster tillimpas.

8 8. Beredskap for undantagsforhallanden.
Enligt 15 § lagen om tryggande av forsorj-
ningsberedskapen skall om understod ur for-
sorjningsberedskapsfonden bestimmas ge-
nom lag. Av dessa orsaker foreslds att 8 § 2
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mom. lagen om datasekretess vid telekom-
munikation i jimforelse med nuvarande be-
stimmelse skall dndras sa, att det uttryckli-
gen niamns i bestimmelsen att kostnaderna
for beredskap for undantagsforhillanden
dven kan ersdttas av forsorjningsberedskaps-
fondens medel,

27 §. Brott mot bestimmelserna om integ-
ritetsskydd vid telekommunikation och datas-
kydd inom televerksamhet. Paragrafen skall
dndras sa, att det till de nuvarande forseelser
som bestraffas med boter fogas brott mot 5 §
2 mom. I dvrigt skall den nya 27 § motsvara
lagens nuvarande 27 §.

1.5. Lagen om teleforvaltningen

2 §. I lagens 2 § riknas Telef6rvaltnings-
centralens uppgifter upp. I lagens 2 § 1 a-
punkten skall konstateras att Telef6rvalt-
ningscentralen har till uppgift att dra forsorg
om de uppgifter som enligt lagen om skydd
for informationssamhillets tjénster ankom-
mer pd centralen. Enligt den foreslagna lagen

skall Teleforvaltningscentralen skéta mark-

nadstillsynen i1 anslutning till avkod-
ningssystem.
1.6. Radiolagen

7 §. Radiosekretess. 1 lagens 7 § 2 mom,
bestims om dekodningssystem. Det foreslas
att momentet upphévs.

2. Ikrafttridande

Enligt artikel 6 i direktivet om det rittsliga
skyddet for tjénster som bygger pa eller ut-
gors av villkorad tillgang skall medlemssta-
terna sitta 1 kraft de lagar och andra forfatt-
ningar som #r nddvindiga for att folja direk-
tivet senast den 28 maj 2000. Dirfor foreslas
att lagarna skall trida i kraft sd snart som
mojligt efter det att de har antagits och blivit
stadfista.

Med stod av vad som anforts ovan fore-
liggs Riksdagen foljande lagforslag:
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Lagforslagen

Lag

om skydd for informatienonssamhiillets tjanster

I enlighet med riksdagens beslut foreskrivs:
1§
Tilldmpningsomrdde

Denna lag tillimpas nir informationssam-
hiillets tjénster i telendt skyddas mot obehor-
ig anvindning av avkodningssystem.

28
Definitioner

I denna lag avses med

1) informationssamhdllets tjidnster TV- el-
ler radiosindningar i ett telenit eller sddana -
tjinster i ett telendt som utfors pd distans pa
individuell begéran av mottagaren, om dessa
sindningar eller tjinster dr avgiftsbelagda
och skyddade med hjilp av ett sdrskilt tek-
niskt system, samt tillhandahallandet av
skydd for ovan nimnda séindningar och tjéns-
ter med hjilp av ett sérskilt tekniskt system,
samt

2) avkodningssystem en utrustning, ett da-
taprogram eller ett annat system eller en vi-
sentlig del av ett system vars dndamdl 4r att
koppla bort skyddet for en i telenitet tillhan-
dahdllen tjanst som skyddas med hjélp av ett
sarskilt tekniskt system.

3§
Forbud som gdiller avkodningssystem

Det iir forbjudet att obehorigen inneha, an-
vinda, tillverka, importera, salufora, hyra ut,
distribuera, frimja forsdljningen av samt in-
stallera och underhalla avkodningssystem.

48
Straffbestimmelse

Om straff for avkodningssystembrott be-
stdms i 38 kap. 8 a § strafflagen.

Den som pé annat sétt 4n vad som avses i
den i | mom. nimnda bestimmelsen uppsét-
ligen bryter mot forbudet i 3 § skall, om inte
striangare straff for gdmingen foéreskrivs né-
gon annanstans 1 lag, for avkodningssys-
temsfirseelse ddmas till boter.

Allmanna dklagaren far inte vicka &tal for
avkodningssystemsforseelse, om inte malsi-
ganden anmiler brottet till dtal eller ett syn-
nerligen viktigt allmént intresse kriver att
atal vicks.

5§
Forverkandepdfoljd

Avkodningssystem som avses i 4 § 2 mom.
skall domas forverkade till staten.

68§
Marknadstillsyn

Av Teleforvaltningscentralen forordnade
kontrolldrer overvakar importen, saluféran-
det, uthyrningen och frimjandet av forsilj-
ningen av avkodningssystem.

En kontrollor, som framldgger utredning
om Teleforvaltningscentralens forordnande,
har ritt att f6r kontroll i anslutning till tillsy-
nen fa tilltride till den plats diar avkodnings-
systemet finns eller dir ett sddant pd sanno-
lika skil misstinks finnas. Kontroll far dock
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inte genomforas pd hemfridsskyddade plat-
ser, om det inte finns sdrskilda skil att miss-
tinka att brott mot forbudet i 3 § har skett.

78§
Undersckning av utrustning

Om det pa sannolika skil misstinks att be-
stimmelserna om import, saluférande eller
uthyrning av avkodningssystem har Gver-
tritts, har kontrolloren ritt att ta avkodnings-
systemet for underskning och forbjuda att
utrustningen salufors eller pa annat sitt over-
1ats vidare under den tid undersokningen va-
rar. Undersokningen skall foretas utan
dréjsmal.

Till den fran vilken avkodningssystemet
har tagits for undersdkning skall utfirdas ett
intyg av vilket framgar om fattningen av den

egendom som tagits for undersdkning och or-
saken till detta.

88§
Handrdckning
Telefrvaltningscentralen har rdtt att 4
handrickning av polisen, tullmyndigheterna

och grinsbevakningsvisendet for verkstillig-
het av bestimmelserna i denna lag.

98
Ikrafttridande

Denna lag trider i kraft den 20 .
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Lag

om indring av 38 kap. strafflagen

I enlighet med riksdagens beslut

dndras i 38 kap. strafflagen (39/1889) 10 § 2 mom., sddant det lyder i lag 578/1995, samt
fogas till 38 kap., sédant det lyder jamte dndringar, nya 8 a och 11 § som féljer:

38 kap.

Om informations- och kommunikations-
brott

8a§

Avkodningssystembrott

Den som i strid med forbudet i 3 § lagen
om skydd foér informationssamhdllets tjénster
(/)1 forvarvssyfte eller sa att gérningen 4r
dgnad att orsaka den som tillhandahaller
skyddade tjinster betydande men eller skada,
tillverkar, importerar, salufor, hyr ut, distri-
buerar eller innehar ett avkodningssystem el-
ler gér reklam for, installerar eller underhal-
ler ett sddant, skall for avkodningssys-
temsbrott domas till boter eller fingelse i1
hogst ett ar.

209280E

10§

Atalsrdtt

Atalsritt aklagaren far inte vicka &tal for
krinkning av kommunikationshemlighet,
grov krinkning av kommunikationshemlig-
het, dataintring eller avkodningssystems-
brott, om inte malsiganden anmiler brottet
till 4tal eller gérningsmannen nér brottet be-
gicks var anstilld hos en inrdttning som ut-
ovar allmin post- eller televerksamhet eller
ett synnerligen viktigt allmént intresse kriver
att dtal vicks.

11§
Forverkandepafoljd

Avkodningssystem som avses i 8 a § skall
domas forverkade till staten.

Denna lag trider i kraft den 20 .
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Lag

om dndring av telemarknadslagen

I enlighet med riksdagens beslut

upphdyvs i telemarknadslagen av den 30 april 1997 (396/1997) 4 § 22 punkten och 25 § samt
dndras 3 § 6 mom., 8 § 3 mom., 39 § 1 3 mom., 45 § 1 mom. och 46 §, av dessa lagrum 3 §
6 mom. och 8 § 3 mom. sddana de lyder i lag 566/1999, som féljer:

38
Tillimpningsomrdde

Vid import, forsdljning, saluférande, inne-
hav, anvindning och frimjande av forsilj-
ning av teleterminalutrustningar och vissa
andra utrustningar skall dessutom 7 kap. iakt-
tas.

8§
Teleforetagets skyldigheter

Om de uppgifter som foljer av 2 mom. 3
punkten forutsitter atgirder som klart avvi-
ker frdn televerksamhet som skall anses vara
sedvanlig och som medfor visentliga mer-
kostnader, kan dessa kostnader ersittas av
statens medel eller ur den forsérjningsbered-
skapsfond som avses i lagen om tryggande
av forsorjningsberedskapen (1390/1992), om
inte den som bestiller atgirden betalar tele-
foretaget de kostnader som dsamkas det. Den
myndighet som svarar for teleavlyssning och
teledvervakning skall till teleforetaget betala
av ministeriet faststillda avgifter for de at-
girder som avses i 2 mom. 3 a-punkten. Nér
dessa avgifter bestims skall beaktas de direk-
ta kostnader som atgdrden har dsamkat tele-
foretaget samt en skilig ranta pa det kapital
som teleforetaget har varit tvunget att inve-
stera i den utrustning och den program-

vara som telenitet eller teletjdnsten har fér-
setts med i enlighet med de foreskrifter som
meddelats med stdd av 4 mom. | punkten.

39§
Marknadstillsyn

Av Teleforvaltningscentralen forordnade
kontrollorer &vervakar importen, saluforan-
det och frimjandet av forsiljningen av tele-
terminalutrustningar.

En kontrollér, som framligger utredning
om Teleforvaltningscentralens forordnande
enligt 1 mom., har ritt att for tillsynen fa till-
trade till den plats dar teleterminalutrust-
ningen finns eller dir sddan pa sannolika skil
misstinks finnas. Kontroll och tillsyn far
dock inte genomforas pd hemfridsskyddade
platser, om det inte finns sirskilda skil att
misstinka att brott mot 45 § 1 mom. 1 eller 2
punkten har skett.

Om det pd sannolika skél misstinks att be-
stimmelserna om import eller saluférande av
teleterminalutrustningar har &vertrétts, har
kontrolldren ritt att ta teleterminalutrustning-
en for undersokning och forbjuda att utrust-
ningen saluférs eller Overlats vidare under
den tid undersdkningen varar. Undersok-
ningen skall foretas utan drojsmal. Till den
frn vilken teleterminalutrustningen har ta-
gits for undersokning skall utfirdas ett intyg
av vilket framgar omfattningen av den egen-
dom som tagits for undersdkning och orsaken
till detta.
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45 §
Brott mot stadgandena om televerksamhet

Den som uppsatligen

1) i strid med 15 § 1 mom. 4 punkten an-
sluter teleterminalutrustning till det allménna
telendtet,

2) bryter mot bestimmelserna i 23 § om
import, forsiljning och saluférande av tele-
terminalutrustning,

3) utfor arbete som ndmns i 12 § 2 mom.
utan auktorisering enligt lagrummet, eller

4) féorsummar de skyldigheter som i 13 §
foreskrivs for dgare av teleniit,

skall, om inte stringare straff f6r girningen
foreskrivs nagon annanstans lag, for brost
mot bestdmmelserna om televerksamhet do-

mas till boter.

46 §
Féorverkandepadfoljder

Pa den eckonomiska fordel som ett brott
som ndmns i 44 och 45 § har berett gir-
ningsmannen eller ndgon annan till vars for-
del han handlat och pa foremal som anvints
for att begd brottet tillimpas strafflagen. Te-
leutrustning som har varit féremdl for ett
brott som nidmns i 45 § 1 och 2 punkten skall
forklaras forverkad, om inte omstin-
digheterna ir synnerligen férmildrande.

Denna lag trdder i kraft den 20 .
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4.

Lag

om andring av lagen om integritetsskydd vid telekommunikation och dataskydd inom te-
leverksamhet

I enlighet med riksdagens beslut

dndras i lagen den 22 april 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) 2 § 3 mom., 5 § 2 mom., 8 § 2 mom. samt 27 § 1 mom. som

foljer:
28
Tilladmpningsomrdde

Denna lag tillimpas pd sadan telekommu-
nikation fran eller till nigot annat nit in ett
allmint telenit som sker via ett allmént tele-
nit, om det andra nitet har anslutits till det
allminna telenitet som en del av det eller till
en anslutning till det. Lagens 4 och 5 § skall
dock tillimpas pa all telekommunikation.

58
Skydd vid telekommunikation

Det ir forbjudet att obehorigen inneha ett
system for avkodning av det tekniska skyddet
vid telekommunikation. Teleforvaltnings-
centralen kan ge tillstind till innehav av ett
dylikt system.

88
Beredskap for undantagsforhallanden

Om de uppgifter som foljer av 1 mom. for-
utsdtter dtgarder vilka klart avviker fran tele-
foretagets sadan verksamhet som skall an-

ses vara sedvanlig och vilka medfor vi-
sentliga merkostnader, kan dessa kostnader
ersittas av statens medel eller ur den forsorj-
ningsberedskapsfond som avses i lagen om
tryggande  av  forsOrjningsberedskapen
(1390/1992), om inte den som bestiller 4t-
girden betalar teleforetaget de kostnader som
asamkas det.

27§

Brott mot bestimmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

Den som uppsiatligen

1) bryter mot forbudet 1 5 § 2 mom.,

2) forsummar att sorja for dataskyddet in-
om televerksamhet enligt 6 § 1 mom.,

3) behandlar identifieringsuppgifter i strid
med 9-13 §, eller

4) anvinder telekommunikation for direkt-
marknadsforing i strid med 21 §

skall, om inte stréngare straff for géirningen
foreskrivs ndgon annanstans i lag, for brott
mot bestdmmelserna om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet domas till béter.

Denna lag trider i kraft den 20 .
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Lag
om iindring av 2 § lagen om teleforvaltningen

I enlighet med riksdagens beslut
dndras 1lagen den 10 juni 1988 om teleférvaltningen (518/1988) 2 § 1 a-punkten, sddan den
lyder i lag 568/1999, som foljer:

28 munikation och dataskydd inom televerk-

samhet (565/1999) och lagen om skydd for

Teleférvaltningscentralen har till uppgift informationssamhillets tjanster ( / ) an-
att kommer pé centralen,

1 a) dra forsorg om de uppgifter som enligt
lagen om integritetsskydd vid telekom- Denna lag trader i kraft den 20 .
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Lag

om upphivande av 7 § 2 mom. radiolagen

I enlighet med riksdagens beslut foreskrivs:

1§ 28

Genom denna lag upphivs 7 § 2 mom. ra- Denna lag trdder i kraft den 20 .
diolagen av den 10 juni 1988 (517/1998).

Helsingfors den 6 oktober 2000

Republikens President

TARJA HALONEN

Kommunikationsminister Olli-Pekka Heinonen
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Bilaga

Lag

om indring av 38 kap. strafflagen

I enlighet med riksdagens beslut

dndras i 38 kap. strafflagen (39/1889) 10 § 2 mom., sddant det lyder i lag 578/1995, samt
fogas till 38 kap., sddant det lyder jimte dndringar, nya 8 a och 11 § som f6ljer:

Gdllande lydelse

Foreslagen lydelse

38 kap.

Om informations- och kommunikationsbrott

8a§
Avkodningssystembrott

Den som i strid med forbudet i 3 § lagen
om skydd for informationssamhillets tjdns-
ter (/)i forvdrvssyfte eller sd att gdrningen
dr dgnad att orsaka den som tillhandahdller
skyddade tjdanster betydande men eller ska-
da, tillverkar, importerar, salufor, hyr ut,
distribuerar eller innehar ett avkodnings-
system, framjar forsdljningen av det eller
installerar eller underhdller ett sddant,
skall for avkodningssystemsbrott domas till
boter eller fingelse i higst ett ar.

10§

Atalsriitt

Atalsritt dklagaren fir inte vicka tal for
krinkning av kommunikationshemlighet,
grov kriankning av kommunikationshemlig-
het eller dataintrdng, om inte mdlsdganden
anmiler brottet till dtal eller gdrningsman-
nen ndr brottet begicks var anstilld hos en
inrittning som utévar allmén post- eller te-
leverksamhet eller ett synnerligen viktigt
allmiint intresse krdver att dtal vacks.

Atalsritt dklagaren fir inte vicka &tal for
krinkning av kommunikationshemlighet,
grov krinkning av kommunikationshemlig-
het, dataintrdng eller avkodningssystems-
brott, om inte malsiganden anmailer brottet
till atal eller gédrningsmannen nér brottet be-
gicks var anstilld hos en inrittning som ut-
ovar allmén post- eller televerksamhet eller
ett synnerligen viktigt allmént intresse kri-
ver att dtal vicks.

23
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Foreslagen lydelse

11§
Forverkandepdfoljd

Avkodningssystem som avses i 8 a § skall
domas forverkade till staten. .

Denna lag tréiider i kraft den 20 .
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Lag
om dndring av telemarknadslagen
I enlighet med riksdagens beslut
upphavs i telemarknadslagen av den 30 april 1997 (396/1997) 4 § 22 punkten och 25 § samt
dndras 3 § 6 mom., 8 § 3 mom., 39 § 1-3 mom., 45 § 1 mom. och 46 §, av dessa lagrum 3 §
6 mom. och 8 § 3 mom. sddana de lyder i lag 566/1999, som f6ljer:

Gdllande lydelse Foreslagen lydelse

3§

Tilldmpningsomrdde

Vid import, forsiljning, saluforande, in-
nehav, anvindning och frimjande av for-
sidljning av teleterminalutrustningar och vis-
sa andra utrustningar och system skall dess-
utom 7 kap. iakttas.

Vid import, forsdljning, saluférande, in-
nehav, anvindning och frimjande av for-
saljning av teleterminalutrustningar och vis-
sa andra utrustningar skall dessutom 7 kap.
iakttas.

48

Definitioner

I denna lag avses med

22) dekodningssystem en utrustning, en
del av utrustning eller ett annat system vars
dandamadl ar att koppla bort skyddet for ett i
telendtet formedlat meddelande som skyd-
das med hjdlp av ett sdrskilt tekniskt system,
samt med

(upphivs)

88

Teleforetagets skyldigheter

Om de uppgifter som féljer av 2 mom. 3
punkten forutsdtter tgarder som klart avvi-
ker frin televerksamhet som skall anses

209280E

Om de uppgifter som foljer av 2 mom. 3
punkten forutsitter dtgirder som klart avvi-
ker frén televerksamhet som skall anses
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Gadllande lydelse

vara sedvanlig och som medf{or vésentliga
merkostnader, kan dessa kostnader ersittas
av statens medel, om inte den som bestiller
dtgirden betalar teleforetaget de kostnader
som dsamkas det. Den myndighet som sva-
rar for teleavlyssning och teledvervakning
skall till teleforetaget betala av ministeriet
faststillda avgifter for de atgirder som av-
ses 1 2 mom. 3 a-punkten. Nir dessa avgif-
ter bestims skall beaktas de direkta kostna-
der som dtgirden har dsamkat teleforetaget
samt en skilig rdnta pa det kapital som tele-
foretaget har varit tvunget att investera i
den utrustning och den programvara som te-
leniitet eller teletjénsten har forsetts med i
enlighet med de foreskrifter som meddelats
med stdd av 4 mom. 1 punkten.

25§
Dekodningssystem

Det dr forbjudet att ordttmdtigt inneha,
anvdnda, tillverka, importera eller frimja
forsdljningen av dekodningssystem.

Teleforvaltningscentralen kan bevilja till-
stand till anvindning av ett system som av-
ses i Imom.

39§

b

Marknadstillsyn

Av Teleforvaltningscentralen forordnade
kontrollorer dvervakar importen, salufran-
det och frimjandet av forsiljningen av tele-
terminalutrustningar och dekodningssystem.

En kontrollor, som framlidgger utredning
om Teleférvaltningscentralens forordnande
enligt 1 mom., har rétt att for tillsynen fa
tilltrade till den plats dér teleterminalutrust-
ningen eller dekodningssystemet finns eller
dér sddana pd sannolika skil misstinks fin-
nas. Kontroll och tillsyn far dock inte

Foreslagen lydelse

vara sedvanlig och som medfor visentliga
merkostnader, kan dessa kostnader ersittas
av statens medel eller ur den forsorjnings-
beredskapsfond som avses i lagen om tryg-
gande ay Jorsorjningsberedskapen
(1390/1992), om inte den som bestiiller at-
girden betalar teleforetaget de kostnader
som dsamkas det. Den myndighet som sva-
rar for teleavlyssning och teledvervakning
skall till teleféretaget betala av ministeriet
faststdllda avgifter for de dtgirder som av-
ses 1 2 mom. 3 a-punkten. Nér dessa avgif-
ter bestdms skall beaktas de direkta kostna-
der som dtgéirden har dsamkat teleforetaget
samt en skilig rinta pa det kapital som tele-
foretaget har varit tvunget att investera i
den utrustning och den programvara som te-
leniitet eller teletjinsten har forsetts med 1
enlighet med de foreskrifter som meddelats
med stéd av 4 mom. | punkten.

(upphiivs)

39§

Marknadstillsyn

Av Teleforvaltningscentralen forordnade
kontrollorer 6vervakar importen, saluféran-
det och frimjandet av {orsdljningen av tele-
terminalutrustningar.,

En kontrolldr, som framligger utredning
om Teleforvaltningscentralens férordnande
enligt 1 mom., har riitt att for tillsynen fa
tilltrade till den plats dér teleterminalutrust-
ningen finns eller dédr sadan péd sannolika
skél misstinks finnas. Kontroll och tillsyn
fir dock inte genomforas pa hemfridsskyd-
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Gillande lydelse

genomforas pd hemfridsskyddade platser,
om det inte finns sédrskilda skil att misstin-
ka att brott mot 45 § 1 mom. 1, 2 eller 5
punkten har skett.

Om det pa sannolika skl misstinks att
bestimmelserna om import eller saluféran-
de av teleterminalutrustningar eller 25 § har
dvertritts, har kontrolléren rétt att ta utrust-
ningen for undersokning och forbjuda att
utrustningen eller systemet salufors eller
overldts vidare under den tid undersokning-
en varar. Understkningen skall foretas utan
drojsmadl. Till den frdn vilken utrustningen
eller systemet har tagits for underskning
skall utfirdas ett intyg av vilket framgar
omfattningen av den egendom som tagits
for undersokning och orsaken till detta.

45 §
Brott mot stadgandena om televerksamhet

Den som uppsétligen

1) 1 strid med 15 § 1 mom. 4 punkten an-
sluter teleterminalutrustning till det allmiin-
na teleniitet,

2) bryter mot bestimmelserna i 23 § om
import, forsdljning och saluforande av tele-
terminalutrustning,

3) utfér arbete som ndmns i 12 § 2 mom.
utan auktorisering enligt lagrummet, eller

4) forsummar de skyldigheter som i 13 §
foreskrivs for dgare av telendt,

5) i strid med 25 § innehar, tillverkar, an-
vinder, importerar eller salufor dekod-
ningssystem eller framjar forsdljningen av
sadana,

skall, om inte stringare straff for gdrning-
en foreskrivs ndgon annanstans lag, for
brott mot bestdimmelserna om televerksam-

het domas till boter.

Foreslagen lydelse

dade platser, om det inte finns sirskilda
skil att misstidnka att brott mot 45 § 1
mom. | eller 2 punkten har skett.

Om det pd sannolika skil misstinks att
bestimmelserna om import eller saluféran-
de av teleterminalutrustningar har 6ver-
trétts, har kontrolloren ritt att ta teletermi-
nalutrustningen for undersokning och for-
bjuda att utrustningen salufors eller Gver-
lats vidare under den tid undersokningen
varar. Unders6kningen skall féretas utan
drojsmél. Till den fran vilken releterminal-
utrustningen har tagits for undersokning
skall utfardas ett intyg av vilket framgar
omfattningen av den egendom som tagits
for undersokning och orsaken till detta.

458
Brott mot stadgandena om televerksamhet

Den som uppsitligen

1) i strid med 15 § 1 mom. 4 punkten an-
sluter teleterminalutrustning till det allmén-
na telenitet,

2) bryter mot bestimmelserna i 23 § om
import, forsiljning och saluférande av tele-
terminalutrustning,

3) utfor arbete som ndmns i 12 § 2 mom.
utan auktorisering enligt lagrummet, eller

4) forsummar de skyldigheter som i 13 §
foreskrivs for dgare av telenit,

skall, om inte stringare straff for girning-
en foreskrivs ndgon annanstans lag, for
brott mot bestdmmelserna om televerksam-
het ddmas till boter.

27
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Gdllande lydelse

46 §
Forverkandepdfoljder

P4 den ekonomiska fordel som ett brott
som ndmns i 44 och 45 § har berett gir-
ningsmannen eller ndgon annan till vars for-
del han handlat och pa féremal som anvints
for att begd brottet tillimpas strafflagen.
Teleutrustning eller dekodningssystem som
har varit féremal for ett brott som ndmns i
45 § 1, 2 och 5 punkten skall forklaras for-
verkad, om inte omstindigheterna 4r syn-
nerligen férmildrande.

Féreslagen lydelse

46 §
Forverkandepafoljder

P4 den ekonomiska fordel som ett brott
som nidmns i 44 och 45 § har berett gir-
ningsmannen eller ndgon annan till vars for-
del han handlat och pa féremal som anvints
for att begd brottet tillimpas strafflagen.
Teleutrustning som har varit féoremal for ett
brott som ndmns i 45 § 1 ock 2 punkten
skall forklaras forverkad, om inte omstin-
digheterna ér synnerligen formildrande.

Denna lag trdder i kraft den 20 .
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4.

Lag

om indring av lagen om integritetsskydd vid telekommunikation och dataskydd inom te-
leverksamhet

I enlighet med riksdagens beslut

dndras i lagen den 22 april 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) 2 § 3 mom., 5 § 2 mom., 8 § 2 mom. samt 27 § | mom. som

foljer:
Gallande lydelse Foreslagen lydelse
28
Tillimpningsomrdde

Denna lag tillimpas pa sidan telekommu-
nikation fran eller till nagot annat nit 4n ett
allmint telendt som sker via ett allmént te-
leniit, om det andra nétet har anslutits till
det allminna telenitet som en del av det el-
ler till en anslutning till det. Lagens 4 §
skall dock tillimpas pé all telekommunika-
tion.

Denna lag tillimpas pé sidan telekommu-
nikation fran eller till ndgot annat néit dn ett
allmént telendt som sker via ett allmént te-
lenéit, om det andra nétet har anslutits till
det aliminna telenitet som en del av det el-
ler till en anslutning till det. Lagens 4 och 5§
§ skall dock tillimpas pd all telekommuni-
kation,

58

Skydd vid telekommunikation

Pa dekodningssystem skall 25, 39 och 45
§ telemarknadslagen tillimpas.

Det drr forbjudet att obehorigen inneha ett
system for avkodning av det tekniska skyd-
det vid telekommunikation. Teleforvalt-
ningscentralen kan ge tillstdnd till innehav
av ett dylikt system.

8%

Beredskap for undantagsforhdllanden

Om de uppgifter som foljer av 1 mom.
forutsitter atgirder vilka klart avviker fran

Om de uppgifter som foljer av 1 mom.
forutsitter atgidrder vilka klart avviker frin

29
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Gallande lydelse

teleforetagets sddan verksamhet som skall
anses vara sedvanlig och vilka medfor vi-
sentliga merkostnader, kan dessa kostnader
ersittas av statens medel, om inte den som
bestiller dtgirden betalar teleforetaget de
kostnader som dsamkas det.

27§

Brott mot bestdmmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

Den som uppsétligen

1) forsummar att sorja for dataskyddet
inom televerksamhet enligt 6 § 1 mom.,

2) behandlar identifieringsuppgifter 1 strid
med 9-13 §, eller

3) anvinder telekommunikation for di-
rektmarknadsforing i strid med 21 §

skall, om inte stringare straff for gidrning-
en foéreskrivs ndgon annanstans i lag, for
brott mot bestdmmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet domas till boter.

Foreslagen lydelse

teleforetagets sddan verksamhet som skall
anses vara sedvanlig och vilka medfor vi-
sentliga merkostnader, kan dessa kostnader
ersittas av statens medel eller ur den for-
sorjningsberedskapsfond som avses i lagen
om tryggande av forsorjningsberedskapen
(1390/1992), om inte den som bestiller 4t-
girden betalar teleforetaget de kostnader
som asamkas det.

27§

Brott mot bestimmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

Den som uppsétligen

1) bryter mot forbudet i 5 § 2 mom.,

2) forsummar att sorja for dataskyddet in-
om televerksamhet enligt 6 § 1 mom.,

3) behandlar identifieringsuppgifter i strid
med 9-13 §, eller

4) anvinder telekommunikation for di-
rektmarknadsforing i strid med 21 §

skall, om inte stringare straff for girning-
en foreskrivs ndgon annanstans i lag, for
brott mot bestimmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet domas till boter.

Denna lag trdder i kraft den 20 .
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Lag

om dndring av 2 § lagen om teleférvaltningen

I enlighet med riksdagens beslut

dndras i lagen den 10 juni 1988 om telef6rvaltningen (518/1988) 2 § 1 a-punkten, sddan den

lyder i lag 568/1999, som féljer:

Gallande lydelse

Teleforvaltningscentralen har till uppgift
att

1 a) dra forsorg om de uppgifter som en-
ligt lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet (565/1999) ankommer pa centralen,

Foreslagen lydelse

28

Teleforvaltningscentralen har till uppgift
att

1 a) dra forsorg om de uppgifter som en-
ligt lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet (565/1999) och lagen om skydd for
informationssamhdllets tjdnster ( / ) an-
kommer pé centralen,

Denna lag trider i kraft den 20 .
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