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Hallituksen esitys Eduskunnalle laiksi yksityisyyden
suojasta televiestinnassa ja teletoiminnan tietoturvasta
annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaks yksi-
tyisyyden suojasta televiestinndssi ja tele-
toiminnan tietoturvasta annettua lakia.

Viestintavirastolle annettaisiin  toimival-
tuudet toimia jatkossa kansallisena tietotur-
vaan ja tietoturvaloukkauksiin keskittyvana
vastuuviranomaisena. Uusina tehtévina viras-
tolle kuuluisivat tiedonkeruu tietoturval ouk-
kauksista, niiden ratkaiseminen ja torjuminen
seka tietoturvallisuusasioista tiedottaminen.

229127N

Liséks lain tasolla séédettéisiin aiemmin
maéradyksen tasolla olleesta teleyrityksen
velvollisuudesta ilmoittaa Viestintavirastolle
televerkkojen ja -palveluiden vika- ja héirio-
tapauksista.  IImoitusvelvollisuus lagjenisi
my0s tietoturvallisuusloukkauksiin ja niiden
uhkiin.

Laki on tarkoitettu tulemaan voimaan mah-
dollismman pian sen jalkeen, kun se on hy-
vaksytty ja vahvistettu.
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YLEISPERUSTELUT

1. Nykytila ja ehdotetut muutokset

Suomessa & aiemmin ole ollut kansallista
CERT (Computer Emergency Response
Team) -toimintoa. Muutamat kaupalliset yri-
tykset ovat tarjonneet CERT:iin liittyvia pal-
veluita rgoitetuille ryhmille. Lisdksi CSC -
Tietedllinen laskenta Oy yllapitdd FUNET
CERT -palvelua tutkimusverkko FUNETIN
kayttgille.

Tietoturvauhat, -loukkaukset ja verkkori-
kollisuus ovat kuitenkin siind maérin liséan-
tyneet yhteiskunnassa, etta on tarpeen asettaa
vastuuviranomainen varmistamaan ja kehit-
tamaén normaaliolojen tietoturvallisuutta ja
tietoturval oukkauksiin varautumista seka tie-
dottamaan tietoturvaan liittyvistd uhkista ja
loukkauksista.

Viestintaviraston CERT-toiminnan e voida
katsoa heikentdvan kaupallisten tietoturva
toimijoiden toimintamahdollisuuksia, koska
Viestintaviraston tarkoituksena ei ole tarjota
samoja palveluja. CERT-toiminto saattaa jo-
pa edistéd kaupallisten tietoturvallisuuspalve-
luiden kysyntda, kun yhteydenottaneita taho-
ja ohjataan parantamaan oman tietoturvalli-
suuden tasoa ja kdantymaan tietoturvallisuus-
ratkai suja tarjoavien yritysten puoleen.

Asian vamistelussa oli esilla vaihtoeh-
toisiakin mallgja, joissa CERT -tehtéva olis
jeettu useammalle organisagatiolle. Lopulta
paadyttiin selkeyden vuoks esittdméaén vas-
tuuviranomaiseks Viestintavirastoa. CERT -
toimintaan liittyvid ja tietoturvallisuutta edis-
tévia tehtavid hoidetaan liséks muun muassa
poliisin ja puolustusvoimien piirissa. Poliisil-
la tietoturvallisuuteen liittyvat tehtévét kasit-
téavat pddosin rikosten selvittdmisen, mutta
huomiota kiinnitetédn myos ennataehkéise-
vaan rikostutkintaan. Varsinkin suojelupolii-
sia kiinnostaa tietoverkoissa tapahtuva valta-
kunnan turvallisuutta uhkaava toiminta. Puo-
lustusvoimien tehtavét tietoturvallisuuden
varmistamisessa ovat rgoittuneet niiden
omien tietoverkkojen suojaamiseen infor-
maatiosodankaynnissi. Poliisin piirissd on

perustettu uusi CERT -tulosyksikkd, jonka
toimintaan palkataan uutta henkil 6st6a. Polii-
sin CERT -toiminnan kustannukset vuoden
2002 osalta on arvioitu noin 675 000 euroksi.
Viedtintévirasto tulis luonnollisesti teke-
maan yhteisty6td ndiden muiden tahojen
kanssa.

CERT-FI tulee duksi kerd&méén tietoatie-
toturvauhkista ja -loukkauksista. Toimintaa
lagjennetaan asteittain kohti monipuolisem-
paa tietoturval oukkausten ja -ongelmien ha-
vainnointia, ratkaisemista ja ennaltaehkaise-
mistéd. Toiminnon kayttgjina voivat olla niin
yritykset, hallinto kuin yksittéiset kansaai-
setkin. Nyky-yhteiskunnassa erityisen haa-
voittuvassa asemassa ovat yksityiset ihmiset
ja pienet yritykset, jotka ovat hankkineet
verkkoyhteydet, mutta joilla ei ole tarvittavia
resurssgja jaltai tietoja tietoturvallisuutensa
ryhmilla on tarvetta seka kaupalisille etta
julkisille CERT -palveluille.

Tietoturvallisuusongelmien kansainvalises-
ta luonteesta johtuen CERT-FI tulee liséksi
seuraamaan tarkoin kehitysta ja tekemaan
yhteisty6ta myods kansainvalisella tasolla.

CERT -toimintaan liittyy kiintedsti aktiivi-
nen tiedotustoiminta. Ajantasaisella infor-
maatiolla uusimmista tietoturvaa parantavista
toimista ja tuotteista voidaan liséaté kayttdjien
luottamusta televiestintddn, mik& puolestaan
edistéd tietoyhteiskunnan uusien pavelujen
kayttoa. Nykyisinkin tietoa mm. tietoverkko-
jen turvalisuusuhkista on saatavissa, mutta
se on poimittava eri 18hteistd, eilkd se ainaole
saatavissa omalla adinkielella CERT-FI:n
tarjoaman tiedon tulee ollavirheettnta jariit-
tévan nopeasti saatavissa.

Vamisteltaessa yksityisyyden suojasta te-
leviestinnassa ja teletoiminnan tietoturvasta
annettua lakia, halituksen esityksessa (HE
85/1998 vp) ennakoitiin, etté televiestinndn
merkityksen kasvaessa ja kaytettyjen tek-
niikkojen monipuolistuessa, yhteiskunta ja

viestinnan tietoturvan suhteen. Esityksessa
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todettiin tarve seurata viestintdmuotojen tek-
nista kehitystd ja niiden kdyttssa ilmenevia
mahdollisia uhkia, tarvittaessa puuttumalla
nithin vahimmaisturvatason aikaansaamisek-
Si.

Ulkomaiden lainsa&danto ja kaytannot

K aikissa pohjoismaissa on pohdittu ja saatu
aikaan tietoturvallisuuspadliittisia linjauksia ja
padmaaria. Samoin kehitysta tapahtuu jatku-
vasti tieto- ja viestintéteknologian kaytossa
julkisen hallinnon aalla. Yleista tietoturvalli-
suuslakia e kuitenkaan ole sdadetty misséan
pohjoismaassa, € siis Suomessakaan. Muista
maista Saksaa ja Ranskaa pidetdan ainakin
Euroopan Unionin alueella johtavina maina
tietoturvallisuutta koskevan lainsd&dannon
osalta seka tietoturvallisuustyon organisoin-
nin toteuttamisessa. Englanti puolestaan on
erikoistunut tietoturvallisuuden standardien
ja laatusertifioinnin kehitykseen. Maailman-
lagjuisesti tarkasteltuna Y hdysvaltoja ja Ka
nadaa pidetéan johtavina maina tietoturvalli-
suussaantelyn ja tietoturvallisuustyén organi-
soinnin osalta.

Euroopan tasolla toimii useita kymmenia
CERT -toimijoita. Maiden vélilla on eroavai-
suutta siing, ovatko kussakin maassa toimivat
yksikot kansallisa CERT -toimijoita vai
CERT -yksikoitd, jotka ovat erikoistuneet
yliopistojen tietoturvallisuuteen tai vaihtoeh-
toisesti kaupalliseen CERT tarjontaan, vai
[6ytyykd maasta useamman tyyppisia CERT
-toimijoita. Pohjoismaista ainakin Tanskassa
toimii kansallinen CERT, jonka tehtéavakent-
ta ja valtuudet vastaavat pitkdti Suomeen
esitettyd mallia.

2. Esityksen vaikutukset
Taloudelliset vaikutukset

Perustettava CERT-FI -toiminto on sijoitet-
tu Viestintaviraston tietoturvallisuusyksik-
koéon. Toiminnan jarjestdmiseksi yksikkdon
on perustettu kolme uutta virkaa, ja taloudel-
liset vaikutukset CERT -toiminnasta vuoden
2002 osdta on arvioitu 350 000 euroksi.
Summa koostuu seuraavista eristéc CERT-FI
testauskeskuksen (kiinted internet-yhteys,

testij&rjestelmissa tarvittavat laitteistot ja oh-
jelmistot) investointeihin ja yll&épitoon 25
000 euroa, CERT-FI teknisten jarjestelmien
(ATK-jarjestelmét, sdhkopostilistajarjestelma
ja puhepostipalvelu) investointeihin ja yll&pi-
toon 25 000 euroa seka suurimpana yksittéi-
sena erdnd henkiloston palkkaus (palkat si-
vukuluineen, osuus yhteiskustannuksi sta seka
erilliskustannukset) 100 000 euroa / henkil 6.
Koostuva summa 350 000 euroa on mainitun
vuoden osalta tarkoitus kattaa Viestintaviras-
ton muiden toimintojen ylijaamala, joten
lailla e ole valittomia vaikutuksia valtionta-
louteen. Vuoden 2002 jélkeen tarvittava toi-
minnan rahoitus tullaan kattamaan maksutu-
loilla, joista sBadettdisiin 26 a 8:ss4. Viestin-
téviraston CERT -toiminnan oli aunperin
tarkoitus olla ympérivuorokautinen palvelu
mutta talla hetkell& toimintaa hoidetaan mi-
nimiresurssein virka-aikana, kunnes toimin-
nan lagjentamisen rahoittamisvaihtoehdot on
saatu selvitettya.

Liikenne- ja viestintaministerio on syksylla
2001 teettanyt selvityksen CERT-toiminnasta
Suomessa. Selvityksessa tarkasteltiin eri vi-
ranomaisten ja kaupallisten tahojen roolga
CERT -palveluiden tuottgjina. Viestintaviras-
ton julkisen CERT -tehtéavan e katsottu
muodostavan estetta rinnakkaiselle kaupalli-
selle toiminnalle. CERT-FI:n toiminnassa
tiedotus tulee muodostamaan padosan tehtd-
vakentdsta. Tietoturvallisuusyritykset ja muut
tietotekniikkapalveluita tarjoavat yritykset
kokevat tdmankaltaisen koordinoidun tiedo-
tustoiminnan myonteisend, silla se saattais
vahentd3 painetta niidden omaan tiedottami-
seen. Naiden yritysten p&dasialliset tehtavat
muodostuvat joko palveluista, jotka liittyvat
jarjestelmien ja organisaatioiden havaitsemi-
en tietoturvallisuusrikkeiden jalkihoitoon
jaltai tietoturvallisuuskonsultointiin. CERT-
FI tulee ainakin jossain méarin ohjaamaan
tietoturvarikkeistd ilmoituksia tehneita pyy-
témaén naiden yritysten palveluita.

Organisaatio- ja henkil stévai kutukset

CERT -toiminnan aloittamiseks Viestinta-
virasto on palkannut uutta henkil 6st6d, joten
esityksen asiallisen sisdllon toteuttamisesta
aiheutuu henkil 6ston maaréa kasvattavia vai-
kutuksia. Toiminnan luonne edellyttds, etta
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uusi henkil6st6 koostuu aansa parhaista asi-
antuntijoista ja heidan tietojensa jatkuvasta
ylldpidosta huolehditaan. Mikdli CERT -
toiminta lagjennetaan ympérivuorokauti seksi
paveluksi, CERT-toiminnon henkildstén
madraa on liséttava huomattavasti nykyises-
taan.

Muut vaikutukset

Yritysten ja kuluttgjien asemaan luotetta-
van viranomaisominaisuudessa toimivan uu-
den tietoturvatoimijan palvelujen tarjonta tuo
lisdarvoa. CERT-FI:n menestyksellinen toi-
minta edellyttda kuitenkin sitg, etta tietoatie-
toturvauhista ja -loukkauksi sta saadaan kerét-
tya samaan paikkaan. Taman vuoksi teleyri-
tysten osalta jo voimassaoleviin sé&doksiin
pohjautuvaa ilmoitusvelvollisuutta esitetéan
lagjennettavaksi.

Esityksestd e aiheudu haitallisia ympéris-
tovaikutuksia.

3. Asian valmistelu

Esitys on vamisteltu liikenne- ja viestin-
taministeridssa virkatyona yhteistyossa Vies-
tintviraston kanssa. Esityksesta pyydettiin
lausuntoja 162 alan toimijata. Lausuntoja
saatiin yhteensi 27 taholta. Néaita olivat mi-
nisterioist&:  oikeusministerio, Sisdasiainmi-
nisterio ja valtiovarainministerio sekd muista
viranomaisista keskusrikospoliis, kilpailu- ja
kuluttajavirastot, suojelupoliisi, tietosuoja
valtuutetun toimisto ja Viestintavirasto. Te-
leoperaattoreista lausuntonsa antoivat Elisa
Communications Oyj, Finnet-liitto ry, Radio-
linja Oy, Sonera Oyj ja Telia Mobile Ab, jar-
jestdista Tietoliikenteen ja tietotekniikan
keskudliitto ry, Kaupan keskusliitto, Keskus-
kauppakamari, Suomen suoramarkkinointi-
liitto ry, Suomen Yrittdj&t ry ja Teollisuuden
ja tydantgjain keskudliitto. Muita lausun-
nonantavia tahoja olivat CSC-Tieteellinen
laskenta Oy, Helsingin yliopisto, HM&V Re-
search Oy, Huoltovarmuuskeskus, Nordea
Pankki Suomi Oyj, Suomen Posti Oyj ja
Tampereen teknillinen korkeakoulu.

Vastaanotetuista lausunnoista valmistui 24
paivana tammikuuta 2002 paivétty lausunto-
yhteenveto. Lausunnoissa suhtauduttiin ylei-
sedti erittéin positiivisesti kansallisen CERT -

viranomaisen perustamiseen ja tehtavan an-
tamiseen Viestintévirastolle. Yleisesti toivot-
tiln myds madritelmien ja kaytettyjen kasit-
teiden tarkempaa maéadrittelya. Teleyritykset
kritisoivat 1dhes yksimielisesti lausunnois-
saan esitettyd mallia, joissa teleyritysten vel-
vollisuus ilmoittaa vika- ja héiridtilanteista
Viestintévirastolle nostettaisiin aiemmalta vi-
raston maardystasolta lakiin. Samat tahot ko-
kivat ongelmalliseksi toiminnan rahoituksen,
erityisesti vuoden 2002 osalta Viestintaviras-
ton muun toiminnan ylijaédmalla My6s muut
tahot kiinnittivat huomiota jatkorahoitus-
suunnitelmiin ja toivat esiin toiveen tarken-
tavista laskelmista ja mahdollisesta budjetti-
rahoituksesta toiminnan hydétyjen jakaantues-
sa lagjasti yhteiskunnan eri lohkoille. Poliisi-
viranomai set toivat lausunnoissaan esiin huo-
lensa poliisiviranomaisten ja Viestintéviras-
ton tehtdvien véalissta rgoista, yhteistyosta
néiden tahojen valilla seka poliisin erilaisista
tiedonsaantioikeuksista suhteessa Viestintd
virastoon. Liikenne- ja viestintdministerié on
kaynyt poliisia edustavien tahojen kanssa
kahdenkeskisen neuvottelun, jonka tuloksena
paastiin yhteisymmarrykseen siitd, ettd esitet-
tavana olevalla lailla jarjestetéén CERT -
toiminnan hallinnollinen kehys. Kevaan ai-
kana perustetaan erillinen tyéryhma pohti-
maan muun muassa tiedonsaantioikeuksiin
liittyvid kysymyksia

Esitys pohjautuu hallitusohjelmassa ole-
vaan padatokseen gitd, etta tietoliikenteen ja
tietoverkkojen turvallisuus- ja suojausteknis-
ten kysymysten hallinnolliset jarjestelyt tulisi
selvittéa.

Talouspoliittinen ministerivaliokunta teki
p&étoksen tietoturvallisuuden hallinnollisista
vastuista Suomessa 12 pédivana kesdkuuta
2001. Paatoksen mukaan poikkeusolojen tie-
toturvallisuuden hallinnointi on viranomais-
ten ty6njaon suhteen jo varsin selked, sen si-
jaan normaalioloissa hallinnolliset vastuut
ovat epaselvét. Tallaisissa oloissa tapahtuvat
tietoturvallisuus oukkaukset voivat muodos-
taa selkedn uhan yhtei skunnan toimivuudelle.
Padtoksessa annettiin liikenne- ja viestintd
ministerion tehtéavaks valmistella CERT -
toiminnon vastuuttaminen Viestintavirastolle
ja sen edellyttamét sdadtsmuutosesitykset
eduskunnalle syksyn 2001 aikana. Pa&toksen
mukaan Viestintéviraston vastuu tietoturva
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loukkausten tiedonkeruusta ja ratkai semises-
taalkais 1 péivanatammikuuta 2002.

Kaupallisten CERT -yksikéiden toimintaan
el tulla puuttumaan CERT-FI:n perustamisel-
la. Viraston padtehtdvana olevaan tietojen ke-
rédmiseen tietoturvaloukkauksista ja niiden
ratkaisuun tulevat kuulumaan muun muassa
valtakunnallinen tapahtumaseuranta, doku-
mentointi ja tilastointi, havainnoista tiedot-
taminen, suositusten, neuvonnan ja ohjeis-
tuksen antaminen tietoturvallisuuden kehit-
tamiseksi, tietoturvaratkaisujen tutkiminen,
testaaminen ja kehittéminen, ennaltaehkaise-
va konsultointi ja varoittaminen tietoturva-
ongelmista, nopean avun tarjoaminen valit-
témiin ongelmiin, tietoturvallisuusyhteistyo,
kansainvélisen kehityksen seuranta ja kan-
sainvéliset viranomaisyhteydet.

CERT -toiminnan kautta Viestintéviraston
tietojarjestelmiin kertyvan tiedon luottamuk-
sellisuudesta tullaan pitdmaan erityista huol-
ta. Julkisuuslain 24 8:ssa e tosin ole nimen-
omaista salassapitoperustetta, joka sopis
suoraan tunnistamistietoihin tai muihin vas-
taaviin tietoihin, joita CERT -viranomaisen
puoleen kadntyva saattaa ilmoittaa palvelua
saadakseen. Kyse on kuitenkin yksityisind
etuina suojattavista oikeushyvistd, kuten yk-
sityiseldaman suojasta ja liike- ja ammat-

tisalaisuuksista. Perustuslain 10 8&n 2 mo-
mentissa on suogjattu luottamuksellinen vies-
tintd. Suojan on katsottu ulottuvan viestin si-
sdllon ohella my6ds muihin viestia kaskeviin
tietoihin, joillavoi olla merkitysta viestin séi-
lymiselle luottamuksellisina. Téllaisia tietoja
ovat muun muassa viestinndssi syntyneet
tunnistamistiedot. Erityisesti yritysten koh-
dalla annettujen tietojen salassapidon varmis-
taminen on tarkedd, silla jo pelkkatieto sita,
etta luotettavana pidetty yritys on joutunut
tietoturvahyokkaysten tai -loukkausten koh-
teeks voi aiheuttaa yritykselle taloudellisia
haittoja uskottavuuden heikentymisena. Tél-
laisissa tapauksissa Viestintaviraston velvol-
lisuus pitééd CERT -toiminnassa saadut tiedot
salaisina voidaan perustaa joko julkisuudain
24 8n 7 kohtaan, jonka mukaan tieto- ja
viestintgjarjestelmien turvgérjestelyjd kos-
kevat ja niiden toteuttamiseen vaikuttavat
asiakirjat on pidettédva salassa tai 24 &n 20
kohtaan, jossa salassapitoperusteena ovat lii-
ke- ja ammattisalaisuudet tai vastaavat tiedot,
joista voi aiheutua elinkeinonharjoittgjalle ta-
loudellista vahinkoa. CERT -toimintaan liit-
tyvista tiedonsaanti oi keuksi sta viranomai sten
vailla tullaan neuvottelemaan tarkemmin
kevaan 2002 aikana.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

1.1. Laki yksityisyyden suojasta televies-
tinndssa ja teletoiminnan tietoturvas-
ta annetun lain muuttamisesta

3 § Maaritelmat

Pykaldan ehdotetaan liséttévaksi uusi 4 a
kohta, jossa méadriteltdisin muualla laissa
esiin tuleva tietoturvaloukkaus. Maaritelma
on johdettu teletoiminnan tietoturvan kasit-
teestd, joka on kuvattu pykdlan edellisessa
kohdassa. Tietoturvaloukkauksena pidettéi-
siin tekoa tai tapahtumaa, jonka seurauksena
tietojen, televiestinndn tai tietojarjestelmien
tietoturvan elementit vaarantuisivat. Madri-
telméan mukaisena tekona pidettéisiin ensisi-
jaisesti ihmisen syyksi luettavaa tekoa kuten
esimerkiksi tunkeutumista tietojérjestelmaan
tai sidla olevien tietojen muuttamista. Teko-
naymmarrettéisiin myés ihmisen syyksi luet-
tavan konkreettisen teon uhka. Tapahtumana
pidettéaisiin teon uhkaa tai loukkausta, jotka
syntyisivét ilman ihmisen valitontd aiheutta-
mista.

Liséks pykdlan 13 kohtaa muutettaisiin
ministerion nimen osalta. Liikenneministerio
on ollut 1 pédivana syyskuuta 2000 akaen lii-
kenne- ja viestintaministerio.

6 8 Teleyrityksen velvollisuudet

Pykaldan esitetdan lisdttévaéks uusia 3 ja 4
momentteja. Erityisesti 3 momentti tulee laa-
jentamaan teleyrityksilla olemassa olevaa il-
moitusvelvollisuutta Viestintévirastolle. Ai-
emmin velvollisuus on perustunut Viestinta-
viraston maaraykseen (THK 41/1997) ja si-
sdltényt muun muassa raportointivelvollisuu-
den televerkkojen ja -palvelujen erittdin
merkittavistd vika- ja héiriotapauksista. Nyt
esitetdan taman velvollisuuden nostamista
lain tasolle sek&a sen lagjentamista niin, etta
merkittdvien vika- ja hérittilanteiden ohella
olisi ilmoitettava myds merkittavista tietotur-

valoukkauksista ja niiden uhkista. Teleyri-
tyksen tulee liséksi ilmoittaa edelleen myo6s
niista toimenpiteitd, joilla tapausten toistu-
minen pyritdan estdmaan. Viestintavirasto tu-
lee antamaan uuden méaardyksen televerkko-
jenja -pavelujen tietoturval oukkausten se-
ka vika- ja héirittilanteiden ilmoittamisvel-
vollisuudesta.

4 momentissa nostetaan lain tasolle aiem-
min madrayksessa ollut teleyritysta koskeva
velvollisuus ilmoittaa yleiselle hatakeskuk-
selle  merkittdvista televerkkojen ja -
pavelujen vika- ja héirittilanteista. M &ardys-
ta taydents4 edelleen Viestintéviraston suosi-
tus tiedottamisesta hétéliikenteen héiridista
(THK 2/95). Suosituksen mukaiset menette-
Iytavat ovat edelleen kayttokelpoisia.

Molemmissa momenteissa esitetdan ilmoi-
tuskynnykseksi  merkittavéd tapahtumaa.
Merkittavyyttd arvioitaessa tulisi kiinnittéa
huomiota vian tai héirion vaikutukseen te-
leyrityksen palvelutasoon, palvelun kaytetté:
vyyteen, maantieteelliseen kattavuuteen tai
yhdysliikenteeseen taikka tietoturvaloukka-
uksen tapauksessa vaaraan yleiselle telever-
kolle tai yleisten telepalvelujen kéaytettéavyy-
delle, eheydelle tai televiestinnan luottamuk-
sellisuudelle. lImoitukset on tehtava viipy-
matta.

Nyt muutettavana olevan lain (ns. televies-
tinnan tietosuojalain) 3 8:n 3 kohdassa on
méadritelty teleyrityksen kasite, eika sita ole
tarkoitus téssa yhteydessd muuttaa. M &ari-
telméan mukaan teleyritykseksi katsotaan
luonnollinen tai oikeushenkil®, joka tarjoaa
telemarkkinalaissa tarkoitettuja teletoimin-
taan kuuluvia itse tuottamiaan suoritteita
yleisesti kaytettdvaksi. Teleyrityksen méari-
telméssa viitataan soveltamisalaltaan suppe-
ampaan telemarkkinalakiin. Koska televies-
tinnan tietosuojaain soveltamisalaa el ole ra-
joitettu vastaavalla tavalla, on sen sd8nnoksia
noudatettava myos tarjottaessa sellaisia tele-
toimintaan kuuluvia suoritteita, jotka on ra-
jattu telemarkkinalain soveltamisalan ulko-
puolelle. Tasta seuraa, etté televiestinnan tie-
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tosuojalakia sovelletaan muun muassa Inter-
net-palvelujen, sahkopostipalvelujen jayleis-
ten datasirtopalvelujen tarjontaan. Liikenne-
javiestintaministeriossa on parhaillaan vireil-
|4 telemarkkinalain kaksivaiheinen uudistus-
ty0 viestintdmarkkinalaiksi, missa yhteydessa
tullaan palaamaan méaéritelmiin ja selkiytté-
maan kasitteitd. Ministerié on myods aloitta-
nut valmistelut, jotka téhtéévéat todennadkoi-
sesti kevadn 2002 aikana lopullisesti EU:ssa
hyvaksyttavan henkilGtietojen kasittelysta ja
yksityisyyden suojasta sahkdisen viestinnan
alala annettavan direktiivin kansalliseen tay-
tantoonpanoon. Direktiivi tulee edellytta-
maan muutoksia televiestinnan tietosuojala
kiin, joten epaselviin kasitteisiin ja maaritel-
miin voidaan paata viela siingkin yhteydes-
SA

18 § Tietojen luovutus viranomaiselle

Esityksessa ehdotetaan pykaéan 4 momen-
tin muuttamista siten, etta laissa jo olevan
pakkokeinolakiin osoittavan viittauksen li-
séksi momentissa viitattaisiin myos poliisila-
kiin. Molempien lakien perusteella viran-
omaisella on ollut oikeus saada tunnistamis-
tietojarikoksiin liittyen. Poliisilaki on séédet-
ty vuonna 1995 ja pakkokeinolaki vuonna
1987. Momentin muutoksella siis korjattai-
siin puute, ettei laissa ole viitattu tyhjentd
vasti niihin lakeihin, joiden pohjalta tunnis-
tamistietoja luovutetaan.

23 § Ohjausjavalvonta

Pykdlan 1, 2 ja 4 momenttiin tehtéisiin
muutokset johtuen 1 péivana syyskuuta 2001
tapahtuneesta Te ehallintokeskuksen nimen
muuttumisesta Viestintévirastoksi.

Pykdlan varsinaisena asiasisdlollisena
muutoksena esitettdisiin 2 momentin uutta 3
kohtaa. Muutos olis samalla koko lain kan-
nalta keskeinen. Uudella 3 kohdalla annettai-
siin Viestintdvirastolle uudeks tehtavaksi
hoitaa tietoturvaloukkausten tiedonkeruuta ja
selvittamista seka tiedottaa tietoturvallisuus-
asioista. Tietojen kerd&minen tietoturval ouk-
kauksista ja niiden uhkista késittéisi tietojen
keréamisen oma-aloitteisesti kontaktien avul-
la sek& puhelimitse, telefaxilla tai séhkopos-
titse vastaanotettavien ilmoitusten kirjaami-

sen ja kasittelyn. Tietoturval oukkausten ja -
ongelmien selvittaminen kasittéis asiakkaan
neuvontaa ja ohjeistamista. Tarvittaessa
Viestintévirasto vois olla yhteydessa palve-
luntarjogjaan.

CERT-FI  -toimielimen tehtdvékenttdan
kuuluisivat pykalassdkin kuvatun mukaisesti
yleisten televerkkojen kautta tietojérjestel-
miin ja televiegtintédn kohdistuvat ongelma-
tapaukset. N&in ollen CERT-FI ottaisi selvit-
tadkseen ilmoituksia, joissa on kyse tietojar-
jestelmén ulkopuolelta, yleisen televerkon
kautta siihen kohdistuvasta |oukkauksesta tai
tietoturvaongel masta.

24 § Tiedonsaantioikeus ja tietojen luovut-
taminen

Pykalda muutettaisiin Telehallintokeskuk-
sen nimen osalta. Lisdks sddnnoksen otsik-
koon lisattéisiin tietojen luovuttaminen ja
sddnnokseen lisdttdisiin uusi 2 momentti,
jonka mukaan Viestintavirastolla olisi oikeus
luovuttaa tietoturvaloukkausten tiedonke-
ruussa ja selvittémisessi saatuja tunnistamis-
tietoja niille teleyrityksille, joiden verkkoja
tai palveluita on kaytetty hyvaks tietoturva-
loukkauksessa.

Tunnistamistietojen luovuttamisen tarve on
tullut esille esmerkiksi tilanteissa, joissa
Viestintévirasto on saanut tietoonsa oma-
aloitteisesti, teleyritykselta tai muulta taholta
tiedon esimerkiksi ip -osoitteesta, josta har-
joitetaan verkkoliikenteen tahdlista tai taha
tonta héirintda tai yritetddn tunkeutua jarjes-
telmiin. Taloin Viedtintaviraston tulisi voida
kertoa tama ip -osoite sellaiselle teleyrityk-
selle, jolla on mahdollisuus puuttua héairitse-
vaan toimintaan esimerkiks estamala lii-
kenne tasté osoitteesta tai sulkemalla palvelu.
Léhde- ja kohdeosoitteiden luovutusmahdol -
lisuus on térke&a tilanteissa joissa verkkolii-
kenteen hairintéa tai jarjestelmiin tunkeutu-
mista pyritéan tekemaan vadrennetyilla verk-
ko-osoitteilla ja tarvitaan teleyritysten valista
koordinointia hdirinnan ahteiden todellisten
verkko-osoitteiden  jdjittamiseksi. Mikali
tunnistamistiedot on saatu hyokkéayksen koh-
teena olevalta yritykseltd, jolle sagttais ai-
heutua taloudellista vahinkoa hyokkéayksen
paljastumisesta, tai kysymyksessa olisi muu-
toin julkisuuslain nojalla salassa pidettava
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tieto, edellyttéis tunnistamistietojen luovut-
taminen teleyritykselle myds tietojen luovut-
tgjana olevan hyokkadyksen kohteen suostu-
musta.

Viestintévirastoa velvoittavat julkisuuslain
salassapitosdannOokset  ovat  osoittautuneet
ongelmallisksi CERT-toiminnan kannalta ja
siksi on katsottu valttamattomaks ssatéé ra-
joitettu mahdollisuus luovuttaa CERT -
toiminnassa keréttyja tai saatuja viestinnan
tunnistamistietoja teleyrityksille, joita louk-
kaus koskee. Kyseinen tietojen luovutusoi-
keus on vélttaméaton, jotta CERT-yksikko
voisi hoitaa sille laissa sd8dettya tietoturva-
loukkausten selvittdmistehtdvda tehokkaasti
janopeadti ja siten ehkaista tietoturval oukka-
uksista aiheutuvia haitallisia vaikutuksia. Li-
séksi on syyta ottaa huomioon, etta teleyri-
tyksilla on yksityisyyden suojasta televies-
tinndssa ja teletoiminnan tietoturvasta anne-
tun lain 12 8:n mukaan oikeus luovuttaa tun-
nistamistietoja toisilleen méariteltyja tarkoi-
tuksia varten, joihin kuuluu muun muassa
vaarinkaytosten ehkai seminen.

Koska tunnistamistietoja olis oikeus luo-
vuttaa ainoastaan teleyrityksille ja siind laa-
juudessa kuin se on tarpeen tietoturval ouk-
kausten ehkaisemiseksi tai torjumiseksi, voi-
daan sddanntksen katsoa olevan sopusoinnus-
sa julkisuuslain salassa pidettévien tietojen
luovuttamista koskevan 26 8:n kanssa, jonka
mukaan viranomainen voi antaa salassa pi-
dettévasta asiakirjasta tiedon, jos tiedon an-
tamisesta on laissa erikseen nimenomai sesti
séadetty.

25 8 Pakkokeinot

Pykéalan ensimmaistd momenttia muutettai-
siin Telehallintokeskuksen nimen muuttami-
seksi Viestintavirastoksi.

26 a § Vavontamaksu

Esityksessa ehdotetaan sdadettévaks uusi
26 a §, jolla oikeutettaisiin Viestintavirasto
perimdan valvontamaksua CERT-FI -
toiminnan rahoittamiseks vuoden 2003 alus-
ta. Maksu tultaisiin perimdan kaikilta niilta
teleyrityksiltd, jotka ovat telemarkkinalain

mukaan velvollisia tekemaan teletoimintail-
moituksen liikenne- ja viestintdministeriolle.
Vavontamaksuista tultaisiin sadtdmaan tar-
kemmin liikenne- ja viestintdministeritn
Viestintéviraston maksuista antamassa ase-
tuksessa.

KéytanndssA maksuperusteeks saédettéi-
siin tietty prosentuaalinen osuus yrityksen
harjoittaman ilmoitusvelvollisuuden alaisen
teletoiminnan liikevaihdosta. Suuruusluokal-
taan maksun tulis olla sellainen, etta silla
pystytédn kattamaan CERT -toiminnan kus-
tannukset. CERT -toiminnan kustannukset
vuodelle 2002 on arvioitu 350 000 euroksi €li
noin 2,1 miljoonaksi markaksi. Liikenne- ja
viestintaministerion  julkaiseman  vuoden
2001 televiedtintétilaston mukaan kaikkien
noin 60 aktiivisesti toimivan teleyritysten il-
moitusvelvollisuuden alaisen teletoiminnan
liikevaihdoksi vuonna 2000 voidaan arvioida
2700 miljoonaa euroa. Mikdli liikevaihto ar-
vioidaan yhta suureksi vuonna 2003, taytyisi
300 000 euron kustannusten kattamiseksi
sadtéa maksun prosentuaaliseks  osuudeks
noin 0,011 % jokaisen teleyrityksen ilmoi-
tusvelvollisuuden alaisen teletoiminnan lii-
kevaihdosta.

Pykdlan osdta lain ehdotetaan tulevan
voimaan aikaisintaan 1 paivana tammikuuta
2003.

27 8 Yksityisyyden suojasta tel eviestinndssa
jateletoiminnan tietoturvasta annettujen
sdannosten rikkominen

Pyké&ldn ensimmaisen momentin 2 kohtaan
lisdttéisiin viittaus 6 8n uusiin 3 ja 4 mo-
mentteihin niin, etta niidenkin mukaisten te-
leyritysten ilmoittamisvelvoitteiden laimin-
lyonnista seuraisi sakkorangaistus, jollei rik-
mukset ovat asianomistajan syyteoikeutta
koskevien sdénndsten puuttuessa virallisen
syytteen alaisia.

28 § Muutoksenhaku

Pykaldan edtettdvdt muutokset johtuvat
Telehallintokeskuksen nimenmuutoksesta.
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2. Tarkemmat saannokset ja maa-
raykset

2.1. Valtioneuvoston asetus viestintahal-
linnosta

Lain voimaantulon jalkeen muutettaisiin
valtioneuvoston viestintdhallinnosta antaman
asetuksen 1 8:84, niin etta siihen liséttaisiin
uusi 7 kohta, jossa tdsmennettéisiin Viestin-
taviraston tehtavia CERT -toiminnan osalta
Tehtavakuvaus on samansuuntainen kuin esi-
tettévan lain 23 8:ss§, joskin hieman lagjem-
min Kuvattu.

2.2.  Valtioneuvoston asetus valtioneuvos-
ton ohjesddnndn muuttamisesta

Samassa Yyhteydessa viegtintdhallintoase-
tuksen muutoksen kanssa on tarkoitus muut-
taa valtioneuvoston ohjesdantda. Muutoksella
liséttéisiin 22 8:88n uusi 12 a kohta. Lisdys
johtuu Viestintavirastolle annettavasta CERT
-tehtévastd. Viraston toimiessa liikenne- ja
viestintdministerion alaisena laitoksena, on
virastolle tulevien uusien tehtavien yleinen
kehittédminen ja ohjaus nostettava ministerion
toimialaa koskeviin séadoksiin. 22 §:83 muu-
tettaisiin lisdks 2 momentin osalta korvaa-
malla toimiala uettel ossa Telehallintokeskuk-
sen nimi Viestintavirastolla.

2.3. Viestintaviraston maaraysteleverkon
jatelepalvelujen tietoturvaloukkaus-
ten sekd vika- ja hairidtilanteiden il-
moittamisvelvollisuudesta

Viestintavirasto on valmistellut maarayk-
sen, jolla on tarkoitus osittain korvata aiem-
min annettu maardys vika- ja hairiotilantei-
den raportoinnista (THK 41/1997). Uudella
maarayksella tdsmennettéisiin lakiin esitettya
teleyritysten ilmoitusvelvollisuuden lagjen-
nusta.

3. Voimaantulo

Laki ehdotetaan tulevaksi voimaan mah-
dollismman pian sen jalkeen, kun se on hy-
vaksytty ja vahvistettu. Vavontamaksuja
koskevan 26 a 8:n ehdotetaan kuitenkin tule-
van voimaan aikaisintaan 1 péivana tammi-
kuuta 2003.

4. Saatamisjarjestys

Lakiesitykseen sisdlityy sd8nnoksig, joilla
lagjennetaan  teleyritysten  velvollisuuksia
suhteessa Viedtintavirastoon. Yksityisia hen-
kilgitd, yhteistja ja viranomaisia sitovien
yleisten oikeussdantéjen antaminen kuuluu
eduskunnalle, joten esitys on annettavalailla

Edell& esitetyn perusteella annetaan Edus-
kunnan hyvaksyttévaksi seuraava lakiehdo-
tus:
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Lakiehdotus
L aki
yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta annetun lain muutta-
misesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 22 pédivana huhtikuuta 1999 yksityisyyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta (565/1999) annetun lain 3 &:n 13 kohta, 6 §, 18 §:n 4 momentti, 23 ja 24
§, 25 8:n 1 momentti, 27 &n 1 momentin 2 kohtaja 28 §,

sellaisena kuin niistd ovat 18 8:n 4 momentti laissa 1148/2001 ja 27 §:n 1 momentin 2 kohta

laissa 1120/2001, seka

lisataan 3 8:48n uus 4 akohtajalakiin uusi 26 a 8 seuraavasti:

38
Maéaritelmat

Téassa laissa tarkoitetaan:

4 a) tietoturvaloukkauksella tekoa tai ta-
pahtumaa, jonka seurauksena tiedon, tele-
viestinnan tai tietojarjestelman luottamuksel -
lisuus, eheystai kaytettévyys vaarantuu;

13) ministeridlla liikenne- ja viestintami-
nisteriétd, jollei valtioneuvoston asetuksella
toisin sé&deta.

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoittaman-
sa teletoiminnan tietoturvasta. Teleyritysten
tulee toteuttaa tarvittaessa yhteisty6ssd mui-
den teleyritysten kanssa turvataso, joka on
tekniseen kehitykseen ndhden riittéava ja kus-
tannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilagjilleen te-
lepalveluidensa turvallisuuteen liittyvista eri-
tyisista riskeista seka mahdollisuuksista nii-
den poistamiseen ja tahan liittyvien toimen-
piteiden kustannuksista.

Teleyrityksen on ilmoitettava Viestintavi-
rastolle televerkkojen ja -palvelujen merkit-
tavista tietoturvaloukkauksista ja niiden uh-
kista sek& merkittavista vika- ja hairiotilan-
teista televerkoissa ja -palveluissa  samoin
kuin toimenpiteistg, joilla téllaisten tietotur-
valoukkausten ja niiden uhkien seka vika- ja
héirictilanteiden toistuminen pyritdan esta
maan. Viestintavirasto antaa tarkemmat maa-
réykset televerkkojen ja -palvelujen tietotur-
valoukkauksista seké vika- ja héiridtilanteista
Viestintévirastolle tehtévista ilmoituksista.

Teleyrityksen on ilmoitettava my6s hata-
keskukselle merkittavista vika- ja héiridtilan-
teista televerkoissa ja -palvel uissa

Ministerion asetuksella annetaan tarvittaes-
sa sdannokset siita, mitd on otettava huomi-
oon 1 momentin mukaista turvatason riitta-
vyytta ja kustannusten kohtuullisuutta arvi-
oitaessa.

188

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tunnista-
mistietoja rikoksen esitutkinnassa séédetdan
pakkokeinolaissa (450/1987). Viranomaisen
oikeudesta tunnistamistietoihin rikosten es-
témiseksi sdadetdan poliisilaissa (493/1995).
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238
Ohjausja valvonta

Teletoiminnan yleinen ohjaus ja kehittami-
nen kuuluu ministeridlle. Sen tulee yhteis-
tyossd Viestintaviraston, tietosuojaviran-
omaisten, teleyritysten, telelaitteita valmista-
van teollisuuden ja kayttgjia edustavien yh-
teistjen kanssa edistda yksityisyyden suojaa
televiestinnédssé ja tel etoi minnan tietoturvaa.

Viestintaviraston tehtavana on:

1) valvoa taman lain sek& sen nojalla annet-
tujen sd8nndsten ja méaérdysten noudattamista
siltd osin kuin 3 momentista el muuta johdu;

2) antaa tarvittaessa teknisia maarayksia te-
leyritysten toiminnasta seka telelaitteiden, te-
leverkkojen ja telepal veluiden varustamisesta
téssa laissa eddlytetyllatavalla;

3) hoitaa yleisten televerkkojen kautta tie-
tojarjestelmiin ja televiestintdan kohdistuvien
tietoturval oukkausten tiedonkeruuta ja selvit-
témisté sekd tiedottaa tietoturvallisuusasiois-
ta

Tietosuojavaltuutetun tehtdvana on valvoa,
etté noudatetaan, mita 20 ja 21 8:ssa séade-
téén tilagjan kielto-oikeudesta ja tilagjan en-
nakkosuostumuksesta.

Jos Viestintéviraston késiteltdvand oleva
asia koskee menettelyd, joka saattaa rikkoa
henkil6tietolain (523/1999) saannoksia, Vies-
tintdvirasto voi siirtdd asan silté osin kasi-
teltdvaks henkil 6tietolain mukaisesti.

24 8§
Tiedonsaantioikeus ja tietojen luovuttaminen

Sen estamattd, mitd salassapidosta muualla
laissa sdadetdan, ministeriolla, Viestintd-
virastolla ja tietosuojavaltuutetulla on oikeus
23 8:ssi sdadettyjen tehtéviensd suorittami-
seksi saada teleyrityksilté ja niiden yhteen-
liittymiltd, televerkkojen omistgjilta ja halti-
joilta, teleurakoitsijoilta, tilagjaluetteloiden
julkaisijoilta ja suoramarkkinoinnin harjoitta-
jilta tarpeelliset tiedot niiden harjoittamasta
téssa laissa tarkoitetusta toiminnasta.

Viestintévirastolla on oikeus luovuttaa tie-
toturvaloukkausten tiedonkeruussa ja sdlvit-
témisessa saatuja tunnistamistietoja niille te-
leyrityksille, joiden verkkojatai palveluitaon

kaytetty hyvéks tietoturval oukkauksissa.
Tietoja on oikeus luovuttaa ainoastaan siind
lagjuudessa kuin se on tarpeen tietoturva-
loukkausten ehkéi semiseksi.

258
Pakkokei not

Jos joku rikkoo téta lakia tai sen nojalla
annettuja sdannoksia tai maéarayksia, Viestin-
tévirasto voi velvoittaa hénet korjaamaan
virheensi tai laiminlyontinsa. Viestintéviras-
to voi asettaa velvoitteen noudattamisen te-
hosteeksi uhkasakon tai uhan, etté toiminta
keskeytetéén osaksi tai kokonaan taikka etté
tekeméttd jétetty toimenpide teetetddn asian-
omaisen kustannuksella.

26a8§
Valvontamaksu

Edella 23 8&:n 2 momentin 3 kohdan mukai-
sista Viestintdviraston valvonta- ja muista
suoritteista peritédn telemarkkinalain 5 8&n
nojalla teletoimintailmoituksen tehneilta yri-
tyksilta niiden liikevaihdon perusteella méé-
réytyvd valvontamaksu. Vavontamaksun
suuruudesta sé&detdan liikenne- ja viestintd-
ministerion asetuksella siten, etta maksut kat-
tavat viranomai stoiminnasta aiheutuneet kus-
tannukset. Muutoin maksuja koskee, mita
valtion maksuperustelaissa (150/1992) séade-
taan.

278

Yksityisyyden suojasta tel eviestinnassa ja te-
letoiminnan tietoturvasta annettujen saan-
nosten rikkominen

Jokatahallaan

2) laminlyd 6 8&n 1, 3 tai 4 momentissa
séédetyn teletoiminnan tietoturvaan liittyvan
velvoitteen,

on tuomittava, jollei teosta muualla laissa
séddetd ankarampaa rangaistusta, yksityisyy-
den suojasta televiestinndssa ja tel etoiminnan
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tietoturvasta annettujen sdanndsten rikkomi-
sesta sakkoon.

288
Muutoksenhaku
Viestintéviraston taman lain nojala anta-

maan pagtdkseen haetaan muutosta noudatta-
en, mitd hallintolainkaytttlaissa (586/1996)

Helsingissa 19 péivana huhtikuuta 2002

sé&detddn. Viestintavirasto voi paéttksessaan
maaréta, ettd padtostd on noudatettava, vaik-
ka se e ole lainvoimainen. Valitusviran-
omainen voi kuitenkin kigdtda taytantodnpa-
non, kunnes valitus on ratkai stu.

Tamalaki tuleevoimaan péivana  kuu-
ta20 . Sen 26 a § tulee kuitenkin voimaan
vasta péivana kuuta20 .

Tasavallan Presidentti

TARJA HALONEN

Liikenne- ja viestintaministeri Kimmo Sasi
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Liite
Rinnakkai steksti
L aki
yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta annetun lain muutta-
misesta

Eduskunnan p&adtoksen mukai sesti

muutetaan 22 pédivana huhtikuuta 1999 yksityisyyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta (565/1999) annetun lain 3 8:n 13 kohta, 6 §, 18 &n 4 momentti, 23 § ja
24 8, 25 8&n 1 momentti, 27 8:n 1 momentin 2 kohtaja 28 §,
sellaisena kuin niistd ovat 18 8:n 4 momentti laissa 1148/2001 ja 27 §:n 1 momentin 2 kohta

laissa 1120/2001, seka

lisataan 3 8:48n uus 4 akohtajalakiin uusi 26 a 8 seuraavasti:

Voimassa oleva |aki

38
Maaritelmat

Tassa | aissa tarkoitetaan:

13) minigteridlla liikenneministeriota,
jollei asetuksellatoisin séédeté.

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoitta-
mansa teletoiminnan tietoturvasta. Teleyri-
tysten tulee toteuttaa tarvittaessa yhteistyds-
s muiden teleyritysten kanssa turvataso,
joka on tekniseen kehitykseen ndhden riit-
tévaja kustannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilagjilleen
telepalveluidensa turvallisuuteen liittyvista
erityisista riskeistd sekd mahdollisuuksista

Ehdotus

38§
Maaritelmat

Téassa laissa tarkoitetaan:

4 a) tietoturval oukkauksella tekoa tai ta-
pahtumaa, jonka seurauksena tiedon, tele-
viestinndn tai tietojarjestelman luottamuk-
sellisuus, eheys tai kaytettévyys vaarantuu;

13) ministeridlla litkenne- ja viestintémi-
nisteriétd, jollel valtioneuvoston asetuksella
toisin sé&deta.

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoitta-
mansa teletoiminnan tietoturvasta. Teleyri-
tysten tulee toteuttaa tarvittaessa yhteistyos-
s muiden teleyritysten kanssa turvataso,
joka on tekniseen kehitykseen ndhden riit-
tévaja kustannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilagjilleen
telepalveluidensa turvallisuuteen liittyvista
erityisista riskeistd sekd mahdollisuuksista
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niiden poistamiseen ja tahan liittyvien toi-
menpiteiden kustannuksista.

Ministerié pédéttéd tarvittaessa siitg, mita
on otettava huomioon kustannusten koh-
tuullisuutta ja turvatason riittavyytta arvioi-
taessa.

188§

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tunnista-
mistietoja rikoksen esitutkinnassa séédetdan
pakkokeinolaissa (450/1987).

238
Ohjausja valvonta

Teletoiminnan yleinen ohjaus ja kehitté-
minen kuuluu ministeriélle. Sen tulee yh-
teistyossa  Teehallintokeskuksen,  tie-
tosuojaviranomaisten, teleyritysten, telelait-
teita valmistavan teollisuuden ja kayttgia
edustavien yhteisjjen kanssa edistda yksi-
tyisyyden suojaa televiestinnassa ja teletoi-
minnan tietoturvaa.

Telehallintokeskuksen tehtvana on:

Ehdotus

niiden poistamiseen ja téhan liittyvien toi-
menpiteiden kustannuksista.

Teleyrityksen on ilmoitettava Viestintavi-
rastolle televerkkojen ja -palvelujen merkit-
tavista tietoturvaloukkauksista ja niiden uh-
kista sek& merkittavista vika- ja hairiotilan-
teista televerkoissa ja -palveluissa samoin
kuin toimenpiteistd, joilla tallaisten tieto-
turval oukkausten ja niiden uhkien seka vi-
ka- ja hairictilanteiden toistuminen pyri-
téan estamaan. Viestintvirasto antaa tar-
kemmat madraykset televerkkojen ja -
palvelujen tietoturvaloukkauksista seka vi-
ka- ja hairidtilanteista Viestintavirastolle
tehtavistd ilmoituksista.

Teleyrityksen on ilmoitettava myds hata-
keskukselle merkittavista vika- ja hairioti-
lanteista tel everkoissa ja -palveluissa .

Ministerion asetuksella annetaan tarvitta-
essa sadnnokset sSiitd, mitd on otettava
huomioon 1 momentin mukaista turvatason
riittévyytta ja kustannusten kohtuullisuutta
arvioitaessa.

188§

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tunnista-
mistietoja rikoksen esitutkinnassa séédetdan
pakkokeinolaissa (450/1987). Viranomaisen
oikeudesta tunnistamistietoihin rikosten es-

témiseks saadetdan poliisilaissa
(493/1995).
238
Ohjausja valvonta

Teletoiminnan yleinen ohjaus ja kehitté-
minen kuuluu ministeriélle. Sen tulee yh-
teistydssa Viestintaviraston, tietosuojavi-
ranomaisten, teleyritysten, teldaitteita val-
mistavan teollisuuden ja kaytt§id edustavi-
en yhteisdjen kanssa edistdd yksityisyyden
suojaa televiestinndssa ja teletoiminnan tie-
toturvaa.

Viestintaviraston tehtdvana on:

15
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1) valvoa tdman lain ja sen nojalla annet-
tujen sdantdjen ja madérdysten noudattamis-
ta, jollei 3 momentista muuta johdu; seka

2) antaa tarvittaessa teknisid maarayksia
teleyritysten toiminnasta seké tel el aitteiden,
televerkkojen ja telepalveluiden varustami-
sesta tdman lain edel lyttamal & tavalla.

Tietosuojaval tuutetun tehtdvana on valvoa
20 ja 21 8§:ssa tarkoitetun tilagjan kielto-
oikeuden ja tilagian ennakkosuostumuksen
noudattamista.

Jos Telehallintokeskuksen kasiteltavana
oleva asia koskee menettelyd, joka sacttaa
rikkoa henkil6tietolain (523/1999) sdannok-
sig, Telehallintokeskus voi siirtéé asian silta
osin kasiteltéavéks henkilttietolain mukai-
sesti.

248

Tiedonsaantioi keus

Sen estéméttd, mitd salassapidosta muual-
|a siadetddn, ministeriolla, Telehallintokes-
kuksella ja tietosuojavaltuutetulla on oikeus
23 8:ssi sdddettyjen tehtdvien suorittami-
seksi saada tassa laissa tarkoitetuilta te-
leyrityksiltaja niiden yhteenliittymiltg, tele-
verkkojen omistgjilta ja haltijoilta, teleura-
koitsijoilta, tilagjauetteloiden julkaisijoilta
ja suoramarkkinoinnin harjoittgjilta tarpeel-
liset tiedot niiden harjoittamasta téssé laissa
tarkoitetusta toiminnasta.

Ehdotus

1) valvoa taman lain seké sen nojala an-
nettujen sdanndsten ja méardysten noudat-
tamista siltd osin kuin 3 momentista el
muuta johdu;

2) antaa tarvittaessa teknisid maarayksia
teleyritysten toiminnasta seké tel el aitteiden,
televerkkojen ja telepalveluiden varustami-
sesta tssa laissa edellytetyl1& tavallg;

3) hoitaa yleisten televerkkojen kautta tie-
tojarjestelmiin ja teeviestintdan kohdistu-
vien tietoturval oukkausten tiedonkeruuta ja
selvittAmistd sekd tiedottaa tietoturvalli-
suusasioista.

Tietosuojavaltuutetun tehtdvana on val-
voa, ettd noudatetaan, mitd 20 ja 21 8§:ssa
saadetaan tilagjan kielto-oikeudestajatilaa-
jan ennakkosuostumuksesta.

Jos Viestintaviraston kasiteltavand oleva
asia koskee menettelyd, joka saattaa rikkoa
henkilétietolain - (523/1999)  sddnnoksia,
Viestintavirasto voi Sirtéd asian siltéd osin
késiteltéavaksi henkil btietolain mukai sesti.

248

Tiedonsaantioikeus ja tietojen luovuttami-
nen

Sen estdméttd, mitd salassapidosta muual -
|a laissa sdadetddn, ministeriolla, Viestinta-
virastolla ja tietosuojavaltuutetulla on oike-
us 23 8:ssa sdadettyjen tehtaviensa suorit-
tamiseksi saada teleyrityksilta ja niiden yh-
teenliittymiltd, televerkkojen omistgjilta ja
haltijoilta, teleurakoitsijoilta, tilagjaluette-
loiden julkaisijoilta ja suoramarkkinoinnin
harjoittgjilta tarpeelliset tiedot niiden har-
joittamasta tassa laissa tarkoitetusta toimin-
nasta.

Viestintdvirastolla on oikeus luovuttaa
tietoturvaloukkausten tiedonkeruussa ja
selvittAmisessd saatuja tunnistamistietoja
niille teleyrityksille, joiden verkkoja tai pal-
veluita on kaytetty hyvaks tietoturval ouk-
kauksissa. Tietoja on oikeus luovuttaa ai-
noastaan siind laajuudessa kuin se on tar-
peen tietoturval oukkausten ehkaisemiseksi.
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258
Pakkokei not

Jos joku rikkoo téta lakia tai sen nojala
annettuja sadnnoksia tai médréyksia, Tele-
hallintokeskus voi velvoittaa hanet korjaa-
maan virheensatai laiminlyontinsa. Paatok-
sen tehosteeksi voidaan asettaa uhkasakko
tai uhka, ettd toiminta keskeytetddn osaksi
tai kokonaan taikka ettd tekemétta jatetty
toimenpide teetetéén asianomaisen kustan-
nuksella

278

Yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annettujen
saanngdsten rikkominen

Jokatahallaan

2) laiminlyd 6 8:n 1 momentissa tarkoite-
tun tel etoiminnan turvasta huol ehtimisen,

Ehdotus

258
Pakkokei not

Jos joku rikkoo téta lakia tai sen nojala
annettuja sdannoksia tai méarayksia, Vies
tintavirasto voi velvoittaa hanet korjaamaan
virheensd tai laiminlyontinsd. Viestintavi-
rasto voi asettaa velvoitteen noudattamisen
tehosteeksi uhkasakon tai uhan, etté toimin-
ta keskeytetddn osaksi tai kokonaan taikka
etta tekemétta jétetty toimenpide teetetéén
asianomaisen kustannuksella.

26a8§
Valvontamaksu

Edella 23 8:n 2 momentin 3 kohdan mu-
kaisista Viestintaviraston valvonta- ja muis-
ta suoritteista peritédan telemarkkinalain 5
8:n nojalla teletoimintailmoituksen tehneil-
ta yrityksilta niiden liikevaihdon perusteella
maaraytyva valvontamaksu. Valvontamak-
sun suuruudesta sdadetddn litkenne- ja
viestintaministerion asetuksella siten, etta
maksut Kattavat viranomaistoiminnasta ai-
heutuneet kustannukset. Muutoin maksuja
koskee, mita valtion maksuperustelaissa
(150/1992) saadetaan.

278

Yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annettujen
saanndsten rikkominen

Jokatahallaan

2) laiminlyd 6 &n 1, 3 tai 4 momentissa
sdddetyn teletoiminnan tietoturvaan liitty-
van velvoitteen,
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on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityi-
syyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta annettujen sadnnosten
rikkomisesta sakkoon.

288
Muutoksenhaku

Telehallintokeskuksen tdman lain nojalla
antamaan padatdkseen saadaan hakea muu-
tosta noudattaen, mitd hallintolainkaytto-
laissa (586/1996) sdadetdan. Telehallinto-
keskus voi pddtoksessdan madrata, etté paa-
tosta on noudatettava ennen kuin se on saa-
nut lainvoiman. Vaitusviranomainen voi
kuitenkin kieltda taytantéonpanon, kunnes
valitus on ratkaistu.

Ehdotus

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityi-
syyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta annettujen sadnnosten
rikkomisesta sakkoon.

288
Muutoksenhaku

Viestintaviraston tdman lain nojalla anta-
maan pagtdkseen haetaan muutosta noudat-
taen, mita hallintolainkayttolaissa
(586/1996) sdddetéan. Viestintavirasto voi
padtoksessdan maarédtd, ettd padtosta on
noudatettava, vaikka se e ole lainvoimai-
nen. Vaditusviranomainen voi kuitenkin
kieltda taytanttdnpanon, kunnes valitus on
ratkaistu.

Tama laki tulee voimaan paivana
kuuta 20 . Sen 26 a § tulee kuitenkin voi-
maan vasta paivana kuuta 20 .




