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Regeringens proposition till Riksdagen med férdag till
lagar om elektroniska signaturer och om andring av 2 8
lagen om kommunikationsforvaltningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas att en lag skall
stiftas om elektroniska signaturer. Genom la-
gen om elektroniska signaturer och produkter
och tjanster som behovs nar sddana signatu-
rer anvands framjas konsumenternas och
andra anvandares fortroende for nétafféars-
verksamhet och elektronisk kommunikation.
Meningen &r att lagen skall framja utveck-
lingen inom en ny och vaxande afférssektor,
dvs. certifieringen. Lagen kommer att oka
den elektroniska handeln och kommunikatio-
nen samt anvandningen av de tjanster som
IT-samhdllet tillhandahdller.

Meningen &r att lagen skall reglera elektro-
niska signaturer och deras réttsverkan. En
avancerad elektronisk signatur som gjorts
med hjép av en séker anordning for signatur-
framstélining och ett kvalificerat certifikat,
vilka definieras i lagen, garanteras samma
stéllning som en traditionell handskriven
namnteckning.

Lagen kommer inte att gdlla annat tillhan-
dahallande av produkter och tjanster an S
dant som anduter sig till elektroniska signa-
turer. Enligt fordaget skall tillhandahdllandet
av produkter och tjanster i anslutning till
elektroniska signaturer vara en fri naring.
Dessutom & det meningen att i behovlig ut-
strackning lagstifta om tillhandahallandet av
certifikat for elektronisk signering, om skyl-
digheterna och ansvaret for dem som tillhan-
dahdller dessa certifikat samt om skyddet for
personuppgifter.

| lagen skall féreskrivas om skyldigheterna

for certifikatutfardare som tillhandahdller
kvalificerade certifikat av hog kvalitet. Dessa
skyldigheter syftar till storre tillforlitlighet
hos elektroniska signaturer, och géller bl.a.
tillforlitlig identifiering av den som ansoker
om certifikat, anvandning av sdkra system,
tillrackliga tekniska och ekonomiska resurser
samt_personalens kompetens. | lagen skall
ocksa ingd minimikrav angdende innehdllet i
kvalificerade certifikat. En certifikatutfardare
som tillhandahdller allmanheten kvalificera-
de certifikat & med vissa begransningar som
anges i lagen ansvarig for skador som felak-
tiga kvalificerade certifikat asamkar dem
som har forlitat sig paen elektronisk signatur
som &r baserad pa ett kvalificerat certifikat.

Den som tillhandahdler kvalificerade certi-
fikat skall gora en anmédan om sin verksam-
het till Kommunikationsverket, som overva-
kar tillhandahdllandet av kvalificerade certi-
fikat. | propositionen ingar ocksa ett forslag
till andring av lagen om kommunikationsf ¢r-
valtningen. Genom andringen fogas till
Kommunikationsverkets uppgifter de uppgif-
ter som ankommer pa verket enligt lagen om
elektroniska signaturer.

Genom de foredagna lagarna genomfors
Europaparlamentets och radets direktiv om
ett gemenskapsramverk for elektroniska sig-
naturer.

De fOreslagna lagarna & avsedda att tréda i
kraft s& snart som mojligt efter det att de har
antagits och blivit stadfasta.

Anméld enligt Europaparlamentets och rédets direktiv 98/34/EG, andr. 98/48/EG.
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ALLMAN MOTIVERING

1. Inledning

Utvecklingen pa kommunikations- och 1T-
omrédet har medfort tillvaxt inom den elek-
troniska handeln och nétaffarsverksamheten i
almanhet. Verksamheten pd omradet har
knappast reglerats als och utvecklingen har i
stor utstrackning styrts av marknadskrafter-
na. | enlighet med den finska politiken pa
omrédet har det almanna inte anvant lag-
stiftning for att ingripai den i och for sig po-
sitiva utvecklingen inom nétaffarsverksam-
heten.

Den viktigaste tillvéxthammande faktorn
inom nétaffarsverksamheten & konsumen-
ternas och andra anvandares bristande fortro-
ende for verksamheten. Man har inte ként
trygghet i frdga om rattsliga handlingar efter-
som den personliga kontakten mellan parter-
na saknas. Nya tjanster och medel har efter-
fragats for att kunna identifiera parterna och
garantera att informationen inte andras. Fr&
gan om den elektroniska underskriftens stall-
ning i forhallande till den traditionella namn-
teckningen har ocksa medfort osakerhet.

Den nyateknologin erbjuder hela tiden mer
och mer avancerade hjalpmedel som kan an-
vandas for att pa ett tillforlitligt sétt uttrycka
och bekréfta viljeyttringar med elektroniska
signaturer. Ingen metod majliggor en full-
standig eliminering av risker. De nya kvalifi-
cerade certifikaten av hog kvalitet stér dock
for en mycket hog sdkerhetsniva och stor
trygghet.

Lagstiftningen borde inte fa hindra rétts-
handlingar dver datandten. | stéllet bor lag-
stiftningen skapa ett nytt och gynnsamt for-
fattningsklimat for detta t|IIvagagangssHt
Anvandningen av ny teknologi och tillforlit-
ligare tjanster bor framjas, vilket forutsétter
specialregler om elektroniska signaturer och
certifikat i andutning till dem. Det finns re-
dan ett direktiv av Europeiska gemenskapen
om detta, dvs. Europaparlamentets och radets
direktiv 1999/93/EG om ett gemenskapsram-
verk for elektroniska signaturer, nedan direk-
tivet om elektroniska signaturer. Direktivet

maste infdrlivas med den nationella lagstift-
ningen senast den 19 juli 2001.

Den elektroniska signaturen bor uppfattas
som vilket som helst undertecknande pa tek-
nisk vag, oberoende av anvand teknik. Den
bor betraktas som en signatur som gor det
mdojligt att verifiera undertecknarens identitet
och att sammanstélla personen i fraga med
den viljeyttring som skall styrkas med ett un-
dertecknande. Samtidigt bor dock sarskild
hénsyn tas till elektroniska signaturer som
gjorts med mer avancerad teknik, eftersom
denna teknik kan oka de elektroniska signa-
turernas sakerhet och tillforlitlighet mérkbart.
Bl.a de digitala underskrifterna som utnyttjar
den sk. dppna nyckelns infrastruktur & sig-
naturer som anvander sig av den nya tekni-
ken. | framtiden blir ocksa elektroniska un-
derskrifter som bygger pa biometrisk identi-
fikation - t.ex. fingeravtryck — alméannare
som en del av signaturframstallningsproces-
sen.

Att signera elektroniskt & mer komplicerat
an att personligen underteckna ett meddelan-
de. | den virtuella verkligheten finns ingen
"handstil” som kunde anvandas som jamfo-
relseobjekt for att faststélla vem underskrif-
ten tillhor. Den sk. certifikatutférdaren spe-
lar en viktig roll vid elektronisk signering.
Tillforlitligheten hos en elektronisk under-
skrift bygger pa att nagon instans (certifikat-
utfardaren) forsakrar sig om undertecknarens
identitet. Den part som forlitar sig pa den
elektroniska signaturen kan identifiera under-
tecknaren med hjdlp av det certifikat som
certifikatutfardaren utfardat for underteckna-
ren.

Den teknik som for narvarande anvands
mest vid elektronisk signering bygger pa en
metod med Oppna nycklar. Underskriften,
certifikatet och certifikatutférdaren bildar
tillsammans den Oppna nyckelns infrastruktur
med hjalp av vilken det & mojligt att okatill-
forlitligheten hos den el ektroniska kommuni-
kationen. Nedan efterstrévar man genom en
beskrivning av metoden med 6ppna nycklar
att klarlégga certifikatutfardarens stallning i
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anvandningen av elektroniska signaturer.

Metoden med Oppna nycklar anvander sig
av nycklar (bytes) dér den ena nyckeln ar
hemlig och den andra & Oppen. | systemet
forlitar man sig pa certifikatutférdaren, som i

certifikatet sasmmanstéller en viss person med
en Gppen nyckel. | praktiken har anvandaren
altsa tva nycklar, en hemlig och en Gppen.
Dessa nycklar samverkar sa att information
som krypterats med hjdlp av den Oppna
nyckeln kan dppnas med den hemliga nyck-
eln i nyckelparet och tvartom. Den &ppna
nyckeln & som namnet anger tillganglig for
dla, t.ex. i en katalog som certifikatutfarda-
ren upprétthdler. Den hemliga nyckeln inne-
has av undertecknaren. Den 6ppna och den
hemliga nyckeln & kopplade till varandra
genom en komplicerad matematisk ekvation
pa ett sddant sétt att det i praktiken inte gar
att hérleda den hemliga nyckeln ur den dppna
nyckeln eller tvartom. Ju langre nyckelserier
som anvands desto sdkrare & systemet.
Kryptering som bygger pa 6ppna och hemli-
ganycklar kallas asymmetrisk kryptering och
mgjliggor inte bara kryptering utan ocksa
framstalining av elektroniska underskrifter.

Elektroniska signaturer bygger inte bara pa
metoden med 6ppna nycklar utan ocksa pa en
sk. hashfunktion. Detta innebér att informa-
tion av godtycklig 1angd omskapas till en be-
stamd langd, ett sk. hashvarde. Den elektro-
niska signeringen genomfors sa att den per-
son som skall underteckna informationen
kondenserar datamangden och krypterar den-
named hjdp av sin hemliga nyckel. Informa-
tionen och det krypterade hashvérdet skickas
till mottagaren som dekrypterar hashvérdet
med sin 6ppna nyckel och bearbetar den mot-
tagna informationen, dvs. skapar ett hashvar-
de med hjalp av sin egen programvara for ve-
rifiering av signaturen. Genom att jamfdra
dessa tva hashvarden med varandra kan mot-
tagaren vara saker pa informationens integri-
tet, dvs. att den inte forvanskats.

Att det krypterade hashvérdet kan dppnas
med undertecknarens dppna nyckel visar att
undertecknaren forfogar 6ver den hemliga
nyckel som hdr samman med den Oppna
nyckeln. Eftersom den 6ppna nyckeln &r cer-
tifierad (dvs. en tredje part har utfardat un-
dertecknaren ett certifikat och verifierat att
den Gppna nyckeln i fraga motsvaras endast

och uteslutande av den hemliga nyckel som
undertecknaren har anvant) kan mottagaren
vara saker pa att informationen har signerats
av den person som uppgesi certifikatet. Cer-
tifikatet och den Oppna nyckeln kan t.ex.
skickas antingen tillsammans med informa-
tionen eler den kan hdmtas av mottagaren i
certifikatutfardarens katal ogtjanst.

Elektroniska signaturer anvands i en tek-
nisk anvandarmiljo. §ava atgarderna, under-
tecknandet och verifieringen samt t.ex. an-
vandningen av katalogtjansterna & framst
normal anvandning av programvara for an-
vandaren. Sjdlva undertecknandet gar till
t.ex. s att undertecknaren klickar pa alterna-
tivet "underteckna" i menyn till det program
som anvands.

Det vasentliga med tanke pa elektroniska
signaturers tillforlitlighet & att den hemliga
nyckeln forblir hemlig. Den hemliga nyckeln
finns i almanhet pa nagot slags plattform,
t.ex. ett smartkort, som skyddats med t.ex. en
PIN-kod eller ett |6senord nar det galler
bankkort. | framtiden kommer biometrisk
identifikation sdsom fingeravtryck att delvis
ersdtta anvandningen av |6senord som base-
rar sig pa anvandarens minne. Den hemliga
nyckeln kan t.ex. ocksa finnas pd mobiltele-
fonens SIM-kort eller som program i den an-
ordning som undertecknaren anvénder, t.ex.
hans eller hennes PC. De hjalpmedel som
undertecknaren behover bestdr huvudsakli-
gen av ett aktivkort som innehdler nycklar-
na, en kortldsare i datorn samt programvaran
i arbetsstationen.

Den oppna nyckelns infrastruktur & for-
knippad med en méngd olika funktioner som
bestdmmer hur tillforlitlig signeringen blir.
Certifikatutférdarens agerande & vasentligt
med hansyn till kvalitet och tillforlitlighet.

Certifikatutfardaren verifierar att en 6ppen
nyckel tillhdr en bestdmd person. For detta
andamd utfardar certifikatutfardaren ett cer-
tifikat till undertecknaren.

Certifikaten finns pa olika sikerhetsniva
Vissa certifikat kan bestéllas direkt dver na-
tet. | detta fall granskas identiteten inte sér-
skilt noggrant. Tillforlitligheten hos dessa
certifikat ar tillracklig for vissa andamal. Néar
certifikat som &r sékrare och mer tillforlitliga
utfardas & det mycket viktigt att man forsak-
rar sig om den sokandes identitet pa ett sa
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tillforlitligt sétt som majligt. Att identiteten
faststélls & av avgorande betydelse for certi-
fikatets tillforlitlighet. Vid elektronisk kom-
munikation kan parterna inte fysiskt férsakra
sig om varandras identitet.

Beroende pa anvandnlng%\ndamalet inne-
haller ett certifikat forutom den Gppna nyck-
eln &ven annan nddvandig information om
undertecknaren. Certifikat kan ocksa utfardas
som skk. rollcertifikat, varvid certifikatet en-
dast anvands da man t.ex. agerar for ett of-
farsforetags rakning.

Certifikaten utférdas i allmanhet for en be-
stdmd tid. | vissa fall kan det aven bli nod-
vandigt att aterkalla certifikaten. Med anled-
ning hérav & det viktigt att certifikatutfarda-
re upprétthdller ett allmant tillgangligt offent-
ligt register (spérrlista) Over de certifi-
kat/6ppna nycklar som inte langre & i kraft.
De certifikat/Oppna nycklar som upptagits pa

arlistan & sdlunda inte tillforlitliga Sa
langt som majligt uppdateras spérrlistan on-
line av certifikatutfardaren.

Den som skall signera information erbjuds
ofta den nddvandiga programvaran och ma-
skinvaran, dvs. signeringsredskapen, av certi-
fikatutfardaren. Certifikatutfardaren gor nod-
vandigtvisinte §alv allt som behévs utan an-
vander sig av underleverantérer. En hemlig
nyckel kan t.ex. dverlamnas av en s.k. regi-
strerare som utfor uppgifter for certifikatut-
fardarens rékning, t.ex. tillforlitlig identifika-
tion av anvandaren. Underleverantrer kan
ocksa anvandas for att skapa hemliga och
oppna nycklar pa en bestamd plattform och
katal ogtjanster kan kdpas i form av underle-
verans hos IT-fOretag som speciaiserat sig
pa detta omréde.

Eftersom certifieringen & forknippad med
flera delfunktioner och manga instanser ar
det med tanke pa ett certifikats tillforlitlighet
viktigt att veta vem som i sista hand har an-
svaret for certifieringen. Detta & sirdeles
viktigt nar det géller tillhandahdllandet av de
i lagférdaget definierade kvalificerade certi-
fikaten som i frdga om tillforlitligheten ar
avancerade. | den foreliggande propositionen
koncentreras ansvaret till en instans. Enligt
forslaget skall en certifikatutfardare som till-
handahdller allménheten kvalificerade certi-
fikat vara skyldig att erséitta de skador som
asamkats den instans som forlitat sig pa certi-

fikatet till foljd av att uppgifternai det kvali-
ficerade certifikatet inte stdmmer.

Certifikat anvands inte bara i kommunika-
tion mellan personer utan ocksa i kommuni-
kation mellan system och anordningar, ut-
tryckligen vid identifikation mellan dessa, for
att forbéttra tillfcrlitiigheten hos tjansterna
Pa Internet & det vanligt att olika servrar
kanner igen varandra med hjdp av certifikat.
Ocksa mobilnétet igenkanner apparaten med
hjalp av en metod som bygger pa certifie-
ringsteknik. Dessa rent tekniska identifie-
ringsmetoder har dock ingenting att géra med
den egentliga signeringen. Den nu foreslagna
lagen kommer darfor endast att reglera certi-
fikat som anvands i samband med elektronisk
signering.

Elektronisk signering omfattar inte bara
gdva undertecknandet utan ocksa verifie-
ringen av underskriften. Anordningarna for
signaturframstéllning (programvara och ma-
skinvara) motsvaras av anordningar for sig-
naturverifiering (programvara och maskinva
ra som majliggor signaturverifiering). Det ar
viktigt att marka att en certifikatutfardare i
sista hand inte pa ndgot sétt kan forsakra sig
om att den som verifierar en signatur har till-
gang till 1ampliga, kompatibla och sikra pro-
gram och maskiner for detta. Certifikatutfér-
daren tillhandahdller katalogtjanst och sparr-
lista och det ligger i den tredje partens som
forlitar sig pa ett certifikat intresse at §év
forsékra sig om certifikatets giltighet med
hjdlp av dessa. Den som verifierar elektro-
niska signaturer bor skaffa lampliga och sak-
ra verifieringsanordningar och anvanda certi-
fikaten for att identifiera undertecknarna och
forsékra sig om att informationen & ofor-
vanskad. Genom ett omfattande internatio-
nellt standardiseringssamarbete, som be-
skrivs i punkt 2.3, forsoker man garantera
hog standard och kompatibilitet pa redskap,
anordningar och program.

Den kommersiella verksamheten kring
produkter som hor samman med tillhandahal-
landet av certifikat och elektroniska signatu-
rer utvecklas kraftigt. Pa det internationella
planet erbjuds certifikat av flera foretag. FO-
retag som i Finland erbjuder tjénster i bran-
schen &r bl.a. Certall Finland Ab, Novotrust
ADb, Sonera Smart Trust Ab, F-Secure Abp,
SSH Communications Security Ab. Certifi-
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kat tillhandahalls ocksa av Befolkningsregis-
tercentralen.

2. Nuléage
2.1. Lagstiftning och praxis
Den elektroniska signaturens réttsverkan

Frégor som hor samman med elektronisk
kommunikation och elektronisk verifiering
har i regel avgjorts med hjélp av reglering
och réttdig praxis som varit i kraft sedan
lange. De existerande formreglerna for pri-
vatréttdiga rattshandlingar kanner inte till
elektroniska signaturer. Betraffande privat-
réttsliga avtal innebédr de i lagstiftningen of-
tast forekommande formkraven i regel att av-
talet skall uppgoras skriftligen och att det
skall undertecknas. Uttrycken ”skriftligen”
och "underteckna” har inte definierats nér-
marei lagstiftningen.

Den fria bevisprovning som géller i Fin-
land forutsétter inte nagon bestamd form hos
bevis. Enligt 17 kap. 2 § rattegangsbalken
skall rétten efter samvetsgrann prévning av
alla omstandigheter som forekommit avgoéra
vad som skall anses vara sant i malet. Den
fria bevisprévningen galler naturligtvis ocksa
elektroniska signaturer och réttshandlingar
som utforts med hjép av dem.

Storsta delen av de privatréttsiga rétts-
handlingarna ar fria fran formkrav pa basis
av avtal. | frdga om dessa réttshandlingar ger
avtalsfrineten och den fria bevisprévningen
redan i dagens lage goda mdjligheter att an-
vanda elektroniska signaturer och certifikat.

Anvandningen av_elektroniska signaturer
forutsatter naturligtvis att det bade ar tillétet
och mgjligt att utféra en rattshandling elek-
troniskt. Det att réttsverkningarna av ett visst
slags elektroniska signaturer och traditionella
namnteckningar enligt denna proposition
fullstandigt jamstalls med varandra inverkar
t.ex. inte pa nar det skall forutsdttas att en
réttshandling utfors pa papper.

For att formkravet pa skriftliga avtal skall
uppfyllas &ven elektroniskt & avsikten att re-
glera detta separat i en lag om tillhandahdl-
lande av informationssamhaéllets tjanster, for
vars beredning justitieministeriet tillsatte en
arbetsgrupp (arbetsgruppen fér eektronisk

handel). Arbetsgruppen tillsattes den 30 mag
2000 i justitieministeriet for att bereda den
lagstiftning som behovs for genomforandet
av Europaparlamentets och radets direktiv
om elektronisk handel (direktiv om vissa
réttdiga aspekter pa informati onssamhdllets
tiénster, sarskilt elektronisk handel, pa den
inre marknaden 2000/3L/EG). Ifragavarande
direktivet skall genomfdras nationellt senast
den 17 januari 2002. Utlatanden inbegérdes
fore den 27 april 2001 om arbetsgruppens be-
ténkande av den 8 mars 2001.

Certifiering av elektroniska signaturer

En reglering av tillhandahdlandet av certi-
fikattjanster har skett i samband med att den
elektroniska kommunikationen inom férvalt-
ningen har utvecklats. Genom andringen av
befolkningsdatalagen (507/1993) och and-
ringarna av lagen om registerforvaltningen
(166/1996) reglerades Befolkningsregister-
centralens stallning som den myndighet som
handhar certifikattjanster inom statsforvalt-
ningen. | befolkningsdatalagen inskrevs bl.a.
bestammelser om uppgifterna i certifikat for
statsforvaltningens certifierade elektroniska
kommunikation, om elektroniska kommuni-
kationskoder och om Befolkningsregistercen-
tralens majligheter att producera certifikat-
tjanster aven for andra myndigheter, foretag,
samfund och privatpersoner.

| lagen om identitetskort (829/1999) ingar
bestdmmelser om identitetskort och om elek-
troniska identitetskort. Elektroniska identi-
tetskort som anvands vid certifierad elektro-
nisk kommunikation har altid ett av Befolk-
ningsregistercentralen utfardat certifikat for
elektronisk identifiering av personen i fréga,
ett sk. HST-certifikat. Aven andra tillamp-
ningar kan registreras pa kortet. Den andring
av 23 § befolkningsdatalagen som gjordes i
samband med att lagen om identitetskort stif-
tades foreskriver bl.a. om férfarandet vid ut-
fardande av certifikat och om Befolkningsre-
gistercentralens mgjligheter att utfarda certi-
fikat &ven for andra plattformar &n identitets-
kort. Dessa bestammelser tradde i kraft den
1 december 1999.

Lagen om elektronisk kommunikation i
forvaltningsérenden (1318/1999) tradde i
kraft den 1 januari 2000. Lagen reglerar an-
vandningen av elektroniska databverfo-
ringsmetoder inom forvaltningen, ansvars-
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fragor som géller skickande och emottagande
av elektroniska meddelanden och krav som
hoér samman med elektronisk verifiering och
certifiering i foérvatningsarenden. Enligt la-
gen skall elektroniska signaturer godkannas
vid anhéngiggorande av ett forvaltningsaren-
de om certifikatutfardaren och certifikatet
uppfyller kraveni 4 och 5 8 i lagen. Enligt 7
§ skall certifieringsverksamheten iaktta bl.a.
lagen om forvaltningsforfarande (598/1982),
sprakl agen (148/1922), lagen om offentlighet
i myndigheternas verksamhet (621/1999) och
arkivlagen (831/1994). Dessa krav géller
samtliga certifikatutférdare som utfardar cer-
tifikat som kan anvéandas inom férvaltningen,
aven certifikatutféardare inom den kommersi-
ella sektorn. | praktiken har detta lett till att
man genom avtal har uteslutit anvandningen
av kommersiella certifikat vid kommunika-
tion inom forvaltningen, vilket for sin del
minskar antalet anvandare av tjansternainom
elektronisk kommunikation. Enligt lagens 33
§ godkanns dock altid sadana certifikat av
Befolkningsregistercentralen som  ingdr i
elektroniska identitetskort. Enligt 40 § skall
finansministeriet uppréithélla en forteckning
Over certifikat som uppfyller kraven i lagen.
Med stod av 41 § 1 mom. kan en certifikatut-
fardare yrka att uppgifter om utfardaren eller
certifikatet skall inforas i denna forteckning.
Ett bedut i ett sddant drende far Gverklagas
enligt forvaltningsprocessiagen.

2.2. Europeiska gemenskapernasdirektiv
om elektroniska signaturer

Europeiska unionens kommission lade den
16 april 1997 fram ett meddelande om ett eu-
ropeiskt initiativ inom elektronisk handel
(KOM(97) 157 dutlig) som foérutsatte att ett
gemensamt regelverk skulle skapas for iden-
tifiering av digitala signaturer och att mini-
mikrav skulle faststéllas i fréga om certifi-
katutfardare. Den 8 oktober 1997 lade kom-
missionen fram meddelandet Sékerhet och
tillforlitlighet vid e ektronisk kommunikation
(KOM(97) 503 dutlig). Meddelandet syftade
till att utveckla en europeisk modell for digi-
tala signaturer och certifikattjanster. | medde-
landet betonades behovet av att separera de
elektroniska signaturerna och krypteringen.

Kommissionen lade i oktober 1998 fram ett

fordag till Europaparlamentets och radets di-
rektiv.om en gemensam ram for elektroniska
signaturer (EGT C 325, 23.10.1998). Euro-
paparlamentets och radets direktiv om ett
gemenskapsramverk for elektroniska signatu-
rer, direktivet om elektroniska signaturer, ut-
fardades den 30 november 1999 och det
trédde i kraft den 19 januari 2000.

Enligt direktivet om elektroniska signaturer
ar tillhandahdllandet av certifikattjanster en
fri ndring. Det & dock endast certifikat som
uppfyller hoga, i direktivet definierade kvali-
tetskrav som kan betraktas som sadana kvali-
ficerade certifikat som garanterar att avance-
rade elektroniska signaturer som framstéllts
med sdkra anordningar for signaturframstall-
ning kan jamstallas med traditionella egen-
héandiga namnunderskrifter. Regleringen i di-
rektivet fokuserar uttryckllgen pa kvalifice-
rade certifikat och pa certifikatutfardare som
tillhandahdller sddana certifikat.

| den féredagna lagen om elektroniska sig-
naturer anvands termen kvalificerat certifi-
kat. | det foljande redovisas direktivets hu-
vudsakligainnehdll artikel for artikel.

Artikel 1. Tillampningsomrade. Syftet med
direktivet & att underlatta anvandningen av
elektroniska signaturer och bidra till deras
réttsliga erkénnande. Direktivet strévar efter
att faststélla ett réttsligt ramverk for elektro-
niska signaturer och vissa certifikattjénster
for att sékerstdlla en va fungerande inre
marknad.

Direktivet omfattar inte fragor som avser
ingdende dler giltighet av avta eller andra
réttsliga forpliktel ser, om den nationella lag-
gtiftningen eller gemenskapslagstiftningen
foreskriver vissa formkrav, och inte heller
bestdmmelser som reglerar anvandningen av
dokument.

Artikel 2. Definitioner. | artikeln ingar en
forteckning med 13 punkter som definierar
begrepp som & av centra betydelse for di-
rektivet. | artikeln definieras bl.a. elektronisk
signatur, flera delfunktioner som behdvs vid
elektronisk signering, certifikat och tillhan-
dahallare av certifikattjanster.

Artikel 3. Marknadstilltrade. Tillhandahal-
landet av certifikattjanster far inte vara bero-
ende av forhandstillstand. Medlemsstaterna
far dock infora eller behdlla frivilliga ackre-
diteringssystem. Ackrediteringssystemen
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skall vara objektiva, tydliga, proportionela
och icke-diskriminerande.

Medlemsstaterna skall pa ett lampligt sétt
infora dvervakning av de tillhandahdllare av
certifikattjanster som &r etablerade pa deras
territorium och som utférdar kvalificerade
certifikat till allménheten.

Medlemsstaterna far utse offentliga eller
privata organ som skall avgora om sakra an-
ordningar for skapande av signaturer dver-
ensstammer med kraven i bilaga Ill. Ett be-
slut som fattas av ett sddant organ skall er-
k&nnas av samtliga medlemsstater.

Sédana produkter for elektroniska signatu-
rer som ar forenliga med almént erkénda
standarder skall erkannas i enlighet med di-
rektivets krav. Kommissionen far offentlig-
gora referensnummer till dessa standarder i
Europeiska gemenskapernas officiella tid-
ning.

Medlemsstaterna far forena anvandningen
av elektroniska signaturer i den offentliga
sektorn med ytterligare krav. Sadana krav
skall vara objektiva, tydliga, proportionella
och icke-diskriminerande. Dessutom skall de
endast galla de sarskilda egenskaperna for
tillampningen i fraga. Dessa krav far inte ut-
gora ett hinder for grénsdverskridande tjans-
ter for medborgaren.

Artikel 4. Principer for den inre markna-
den. Varje medlemsstat skall tilldmpa de na-
tionella bestdmmelser som den antar enligt
direktivet pa samtliga tillhandahallare av cer-
tifikattjanster vilka ar etablerade pa dess ter-
ritorium och pa de tjanster som dessa tillhan-
dahdller. Medlemsstaterna far inte heller be-
gransatillhandahdllandet av certifikattjanster,
med ursprung i andra medlemsstater, pa de
omréden som omfattas av direktivet. Dessut-
om skall medlemsstaterna sakerstélla att pro-
dukter for elektroniska signaturer har fri ror-
lighet pa den inre marknaden.

Artikel 5. Réttslig verkan for elektroniska
signaturer. Medlemsstaterna skall sékerstélla
att avancerade elektroniska signaturer som
baseras pa ett kvalificerat certifikat och som
skapas av en sdker anordning for skapande
av signaturer har samma réttsliga verkan som
en handskriven signatur och godtas som be-
vis vid réttsliga forfaranden. Medlemsstater-
na skall ocksa sékerstédlla att en elektronisk
signatur inte forvagras réattslig verkan eller

giltighet som bevis enbart pa grund av att
signaturen inte uppfyller de ovan angivna
kvalitetskraven.

Artikel 6. Skadestandsansvar. | artikel 6 i
direktivet bestams om skadestandsansvaret
for den som tillhandahaller kvalificerade cer-
tifikat for almanheten, om skadan orsakats
nagon som har rimlig anledning att forlitasig
pa ett certifikat. Skadestdndsskyldighet upp-
kommer i vissa fall om tillhandahdlaren av
certifikattjanster inte kan visa att han inte har
handlat forsumligt.

Enligt direktivet & certifikatutfardaren an-
svarig aminstone for att all information i det
kvalificerade certifikatet & korrekt vid tid-
punkten for utfardandet och for att certifika
tet innehaller alla de uppgifter som foreskrivs
for ett kvalificerat certifikat. Vidare ansvarar
certifikatutfardaren for att signeringsnyckeln
Overlamnas uttryckligen till certifikatinneha-
varen och for att uppgifterna fér skapande av
signaturer och uppgifterna fér signaturverifi-
ering kan anvandas som komplement till var-
andra om certifikatutféardaren framstéller
badda dessa. Certifikatutfardaren ansvarar
ocksa for underldtenhet att registrera dterkal-
lande av certifikat.

Certifikatutfardaren skall ha ratt att i ett
kvalificerat certifikat ange begransningar i
certifikatets anvandningsomrade. Begrans-
ningen far ocksa gdlla vardet av de transak-
tioner for vilka certifikatet kan anvandas.
Begransningen skall vara identifierbar for
tredje man och den fér inte vara oskalig. Cer-
tifikatutfardaren ar inte ansvarig for anvand-
ningen av kvalificerade certifikat som inte
motsvarar begransningarna.

Artikel 7. Internationella aspekter. Artikeln
innehdller bestdmmelser om hur certifikat
som utférdas som kvalificerade certifikat till
almanheten av sidana tillhandahdllare av
certifikattjdnster som &r etablerade i ett tredje
land betraktas som réttdigt likvardiga med
certifikat som utférdas inom Europeiska ge-
menskaperna. Detta kan ske om certifikatut-
fardaren uppfyller kraven i direktivet och har
ackrediterats enligt ett frivilligt ackredite-
ringssystem enligt direktivet eller om en till-
handahallare av certifikattjanster som &r eta-
blerad inom gemenskapen garanterar certifi-
katet eller om certifikatet eller certifikatut-
fardaren har erkénts enligt ett avtal mellan
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gemenskapen och ett tredje land eller interna-
tionella organisationer. Kommissionen kan
overlamna fordag till radet om lampliga
mandat for att forhandla om dessa internatio-
nella avtal. Beduten fattas med kvalificerad
maj oritet.

Artikel 8. Dataskydd. Medlemsstaterna
skall sakerstélla att certifikatutfardare, ackre-
diteringssystem och 6vervakande myndighe-
ter uppfyller kraven i direktivet om allmént
dataskydd. En certifikatutfardare f&r endast
inhamta personuppgifter direkt fran den be-
rorda personen eller med dennes uttryckliga
medgivande. Utan uttryckligt medgivande
fran personen i fraga far uppgifternainte hel-
ler samlas in eler behandlas for andra anda-
ma an for utfardande och bibehdlande av
certifikat. En pseudonym far anges i stéllet
for undertecknarens namn i certifikatet. Detta
far dock inte paverka den réttsliga verkan
som enligt nationell lagstiftning ges pseudo-
nymer.

| artiklarna 9 och 10 bestdms om den
kommitté for elektroniska signaturer som
skall bitrdda kommissionen och om kommit-
téns uppgifter. I artiklarna 11 och 12 bestams
ocksa om medlemsstaternas anmal ningssky!-
dighet och om dversynen av hur direktivet
fungerar.

| artiklarna 13-15 ingdr de sedvanliga slut-
bestdmmel serna.

Bilaga |. Krav pa kvalificerade certifikat.
Ett kvalificerat certifikat skall bl.a. innehdla
uppgifter om den som tillhandahaller certifi-
kattjanster, undertecknarens namn, eventuel-
la sarskilda attribut for undertecknaren, upp-
gifter for signaturverifiering, certifikatets gil-
tighetstid och avancerad elektronisk signe-
ring av den som tillhandahaller certifikat-
tjanster.

Bilaga Il. Krav pa tillhandahallare av certi-
fikattjanster vilka utfardar kvalificerade certi-
fikat. De krav som stélls géller bl.a att kunna
pav&a den pdlitlighet som kravs for tillhan-
dahdllande av certifikattjanster. Vidare kravs
ett snabbt och sakert system for registrering
och for sakert och omedelbart aerkallande,
séker kontroll av identiteten hos den person
till vilken certifikat utfardas, kompetent per-
sonal, sékra system, tillréckliga medel och
lampliga forsékringar, forbud att lagra signe-
ringsnyckeln, arkiveringsskyldighet och

skyldighet att informera anvandarna nér cer-
tifikat utfardas.

Bilaga Ill. Krav pa sakra anordningar for
skapande av signaturer. Anordningarna skall
sakerstélla att uppgifterna som anvands for
skapande av signaturer praktiskt taget ar uni-
ka och att de inte kan harledas och att sekre-
tessen & sdkerstdlld inom rimliga grénser
samt att signaturen ar skyddad mot forfal sk-
ning. Det skall ocksa vara mgjligt for under-
tecknaren att skydda uppgifterna sa att andra
inte kan anvéanda dem. Anordnlngarna for
skapande av signaturer f&r inte forandra de
uppgifter som skall signeras och inte heller
forhindra att dessa uppgifter presenteras for
undertecknaren fore undertecknandet.

Bilaga IV. Rekommendationer for siker
signaturverifiering. Enligt rekommendatio-
nerna skall processen bl.a. med rimlig saker-
het garantera att de uppgifter som anvénds
for att utfora signaturverifiering overens-
stammer med de uppgifter som visas fér den
som utfor verifieringen, att signaturen kon-
trolleras pa ett tillforlitligt sitt, att den som
utfor verifieringen vid behov kan faststalla
innehdllet i de signerade uppgifterna och att
certifikatets autencitet och giltighet kan kon-
trolleras pa ett tillfredsstallande sitt.

2.3. Deninternationella utvecklingen och
lagstiftningen i utlandet

Sverige, Norge och Danmark

| Sverige har en lag om certifiering av elek-
troniska signaturer (regeringens proposition
1999/2000:117, lag om kvalificerade elek-
troniska signaturer, m.m.) trétt i kraft den 1
januari 2001. Lagen genomfor bestdmmel ser
av direktivet om elektroniska signaturer i
Sverige.

Den norska regeringen avlét i september
2000 en proposition om elektroniska signatu-
ree (lov om elektronisk  signatur,
Ot.prp.nr.82) till Stortinget. Den norska la-
gen tréadde i kraft den 1 juli 2001. Den dans-
ka lagen (lov om elektroniske signaturer, lov
nr. 417 af 31. maj 2000) har trétt i kraft den 1
oktober 2000. Dessa lagar genomfor be-
stdmmelser av direktivet om elektroniska
signaturer i Norge respektive Danmark.

Den svenska, den norska och den danska
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lagen liknar i stor utstrackning den finska la-
gen. Sverige, Norge och Danmark har i sina
nationella bestdmmelser gett avancerade
elektroniska signaturer samma réttsliga ver-
kan som den traditionella handskrivna namn-
teckningen har. | den svenska lagen ingar
inte ndgon bestammelse om att inte heller
andra elektroniska signaturer far frantas sin
réttsverkan och sin godtagbarhet enbart till
foljd av att signaturen har gjortsi elektronisk
form. | den danska lagen finns det inte heller
nagot omnamnande av réttsverkan for andra
signaturer @n avancerade signaturer. | den
norska lagen utsdgs det déremot att &ven and-
ra signaturer an avancerade signaturer kan
jamstéllas med handskrivna underskrifter. |
lagen i denna proposition har man for avsikt
att inta en bestdmmelse om elektroniska sig-
naturer, en bestdmmelse som i fraga om rétts-
liga verkningar skall jamstélla &minstone
avancerade elektroniska signaturer med
handskrivna underskrifter. Med anledning av
den fria bevisprévning och princip om avtals-
frihet som iakttas vid finska domstolar & det
klart att inte heller andra elektroniska signa-
turer frantas sin réttsverkan och sin godtag-
barhet i Finland enbart till foljd av namn-
teckningens el ektroniska form.

Den viktigaste skillnaden mellan den dans-
ka lagen och de andra nordiska lagarna &r
den granskare (revisor) som ingar i det dans-
ka systemet. Kvalificerade certifikatutféardare
skall utse en utomstaende av staten auktorise-
rad inspektor for att inspektera systemen (re-
vision). | sarskilda fall kan den danska tele-
styrelsen avvika fran kravet att det uttryckli-
gen skall vara frdga om en av staten auktori-
serad inspektor. Revisorn rapporterar till te-
lestyrelsen, i enlighet med de nérmare anvis-
ningar som styrelsen utfardar, om den kvali-
ficerade certifikatutstallarens system uppfyl-
ler lagens krav. Motsvarande system finns
inte i de andra nordiska lénderna och avses
inte heller bli infort i den finska lagstiftning-
en.

| Sverige har man i fraga om kvalificerat
certifikat utdver avancerad elektronisk signa-
tur av certifikatutfardaren dessutom godként
en annan elektronisk signatur med motsva-
rande sakerhetsniva.

Vissaandralander

Den tyska lagen om digitala signaturer
(Signaturgesetz) tradde i kraft redan den 1
augusti 1997 som en del av en storre allméan
lag om informations- och kommunikations-
tjanster (Informations- und Kommunlka-
tionsdienste Gesetz). | lagen ingdr bestam-
melser om bl.a. tilltréde till branschen, in-
formationsplikt, avsdutande av verkmhet
och tidsstampling. Med stéd av lagen utfér-
dades dessutom en mangd tekniska forfatt-
ningar. | Tyskland har branschtilltradet kriti-
serats. Det har ansetts vara altfor dyrt till
foljd av de tunga forpliktelser som de olika
forfattningarna foreskriver. Den ndamnda la-
gen om digitala signaturer (Signaturgesetz)
upphévdes den 22 maj 2001, n&r den nya la-
gen om elektroniska signaturer (Gesetz Uber
Rahmenbedingungen fir elektronische Sig-
naturen und zur Anderungen welterer
Vorschriften) trédde i kraft. | Tyskland pagar
som bést beredningen av en férordning i an-
slutning till lagen, genom vilken detaljerna i
kraven pa dem som tillhandahdller certifikat-
tjanster preciseras.

| Forenta staterna trédde en federal lag om
elektroniska signaturer i kraft den 30 juni
2000 (Electronic Signatures in Globa and
National Commerce Act, Public Law No:
106-229). Utgangspunkten &r att elektronis-
ka signaturer skall ha samma réttsverkan som
egenhandiga namnunderskrifter. L agen forut-
sétter ingen anvandning av ndgra som helst
certifikattjanster i samband med elektroniska
signaturer, men lagen kraver ett uttryckligt
medgivande av konsumenten for att elektro-
niska signaturer skall fa anvandas. Dessutom
kan tillaggskrav i annan lagstiftning, t.ex. i
fraga om formkrav for vissa avtal dler rétts-
liga handlingar hindra att elektroniska signa-
turer anvénds. Syftet med den amerikanska
lagen ar framfor alt att mojliggora anvand-
ning av elektroniska signaturer och elektro-
niska dokument genom att forutsétta att rétts-
liga handlingar inte far frantas réattsverkan
enbart pa den grund att réttshandlingen i fra-
gahar utfértsi elektronisk form.
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Internationella organisationer

Arbetsgruppen for elektronisk handel inom
Forenta Nationernas, nedan FN, kommission
for internationell handelsrait UNCITRAL,
nedan UNCITRAL, har alt sedan januari
1998 arbetat med en modellag om elektro-
niska signaturer, nedan modellagen. Mening-
en & att modellagen och de instruktioner
som hor samman med den (Guide to Enact-
ment) skall godkannas dutligt vid UNCI-
TRAL:s 34:e méte sommaren 2001.

Arbetet med UNCITRAL:s modellag har
erbjudit ett behtvligt internationellt debattfo-
rum fér FN-staterna vid utvecklandet av re-
gleringen rorande elektroniska signaturer.
Fordaget till modellag har redan i sig funge-
rat som exempel fér lagberedningen, sarskilt
i icke-europeiska lander. Lagstiftningsprojekt
som beaktat problem och problemlGsningar
som aktualiserats i samband med arbetet pa
modellagen har varit under arbete eller dut-
forts i bl.a. Argentina, Australien, Brasilien,
Indien, Kanada, Korea, Mexiko, Nya Zee-
land, Ruménien, Thailand och Singapore.
Resultaten av arbetet med UNCITRAL:s mo-
dellag anvandes ocksa i arbetet med direkti-
vet om elektroniska signaturer. Europeiska
unionens kommission och medlemsstater har
deltagit aktivt och paverkat modellagsarbetet
i arbetsgruppen for eektronisk handel aven
sedan direktivet trétt i kraft.

Den senaste versionen av modellagen finns
att tillga pA UNCITRAL :s webbsidor, adress
http://www.uncitral .org/en-index.htm,  do-
kument A/CN.9/WG.IV/WP.88. Den inne-
haller liknande bestdmmelser som direktivet
om elektroniska signaturer om bl.a. elektro-
niska signaturers rattsverkan, certifikatsinne-
hall, certifikatutstallaransvar och 6msesidigt
godkannande av certifikat. Modellagen skil-
jer sig fran direktivet om elektroniska signa-
turer sdlunda att den betonar .avtalsparternas
rétt att genom avtal avvika fran modellagens
bestdmmel ser. Utgangspunkten som betonar
avtal sparternas autonomi & nérmast en foljd
av Forenta staternas starka inflytande i arbe-
tet pa modellagen. Till skillnad fran direkti-
vet innehdller modellagen ocksa bestammel -
ser om undertecknarens ansvar. | modellagen
foreskrivs bl.a. att undertecknaren &r skyldig
att uppbevara nyckeln omsorgsfullt och att

undertecknaren & skyldig att underrétta cer-
tifikatutfardaren omedelbart om nyckeln for-
svinner och om andra héndelser som aventy-
rar signaturens sakerhet.

Standardisering

| syfte att genomfora de krav som uppstélls
i direktivet om elektroniska signaturer har ett
samprojekt inréttats for europeisk industri
och standardiseringsorgan, European Elec-
tronic Signature Standardization Initiative,
nedan EESSI. Inom ramen fér EESSI-
projektet sker ett omfattande standardise-
ringsarbete vid European Telecommunica-
tions Standards Institute, nedan ETS| och
European Committee for Standardization,
nedan CEN for att ta fram standarder for
produkter, system och tjanster som hér sam-
man med elektroniska signaturer.

Standardiseringsarbetet bygger pa s.k. PKI-
infrastruktur (Public Key Infrastructure, ned-
an PK1) med hjalp av vilken man kan uppfyl-
la kravet pa saker kommunikation. De forsta
resultaten av standardiseringsarbetet fardig-
stélldes i dutet av 2000 och fler arbetsomra-
den blir klara under 2001. Standardiserings-
arbetet syftar ocksa till att producera fardiga
tillampningar for fri distribution for att stodja
marknadstillvaxten och bidra till 6kad stan-
dardisering.

Standardi seringsorganen och forumen utfor
ocksa ett omfattande internationellt samarbe-
te Over de europeiska granserna. Uppgiftsom-
raden inom EESSI-projektet handhas av
ETSl och CEN i samarbete med bl.a. IETF
(International Engineering Task Force) och
W3C (World Wide Web Consortium).

24. Beddmning av nuléget

Marknadsutsikterna for certifikaten bedoms
vara goda. Certifikaten hdller pa att bli ett
viktigt medel for att oka tillforlitligheten
inom kommunikationen pa nétet. Man raknar
med att nétaffarsverksamheten skall oOka
kraftigt varvid aven efterfragan pa certifikat
Okar. Fastdn marknaden for certifikat &nnu
inte funnit sin dutliga form utvidgas anvand-
ningsomrédet for certifikat hela tiden. Vid
sidan av certifikaten tas olika till &ggstj anster
fram, t.ex. tjanster for nyckelhantering och
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notari attj anster.

Med st6d av principen om allmén avtalsfri-
het kan parterna fritt vélja om de vill utféra
en réttshandling eller inte. Den grundldggan-
de principen for réttsiga handlingar ar form-
frihet, vilket innebér att handlingen kan ske
pa det sitt som parterna 6nskar. | dagens |&ge
rader oklarhet om de elektroniska signaturer-
nas status och réttsverkan, &ven om den fria
bevisprévningen och avtalsfriheten i Finland
ger goda méjligheter att anvanda dem.

| syfte att framja nétaffarsverksamheten,
sarskilt oka dess tillforlitlighet, & det dock
skdl att genom lag reglera tillhandahallandet
av certifikat och de elektroniska signaturer-
nas réattsverkan. Dessutom &r det nédvandigt
att utfarda en lag som inférlivar bestammel-
serna i direktivet om elektroniska signaturer
med den finskalagstiftningen.

Genom lagen i lagforslaget jamstélls en
avancerad elektronisk signatur som Overens-
stdmmer med definitionerna i direktivet om
elektroniska signaturer med den traditionella
handskrivna namnteckningen. Eventuella
andra formkrav som stélls pa réttshandlingar
regleras pa annat hdll i lagstiftningen. Med
tanke pa nédhandelns och de elektroniska
tjansternas utveckling vore det ytterst viktigt
att anvandningen av en avancerad el ektronisk
signatur som skapats med en séker anordning
for signaturframstalining och som &r baserad
pa ett kvalificerat certifikat som uppfyller de
krav som stédlls i den féreslagna lagen skall
vara mojlig inom saval den privata som den
offentliga sektorn. Detta vore en central fak-
tor aven med tanke pa att de elektroniska
tjansterna skall varalétta att anvanda.

Nér de forfattningar som géller myndighe-
ternas elektroniska kommunikation revideras
kunde det hanvisas till den lag som stiftats i
enlighet med detta lagforslag nar det galler
sadan certifieringsverksamhet och sadana
certifikat som godkanns inom forvaltnings-
fjansterna. | detta sammanhang bor man ock-
sA bedoma ett eventuellt behov av att andra
bestammelserna i befolkningsdatalagen om
tjanster i andutning till certifierad eektro-
nisk kommunikation. Detta & nodvandigt i
synnerhet betréffande det datainnehall i ett
certifikat for elektronisk kommunikation
inom statsférvaltningen, utférdat av Befolk-
ningsregistercentralen, som definierasi 20 §

bef ol kningsdatal agen.

En elektronisk signatur hor altid néra
samman med en viljeyttring som avser elek-
tronisk information, t.ex. signering av ett av-
tal. Certifikattjanster som inte hér samman
med ett bestamt innehall anvands redan i stor
utstréckning Gver nétet. Sadana tjanster &r
t.ex. identifiering av en anvéndares anslut-
ning for erbjudande av tjanster inom mobil-
kommunikation eller verifiering mellan serv-
rarna med hjadp av certifikattjanster. Utbudet
av dessa tjanster forutsétter inte att den fore-
slagna lagen skall utstréckas till att omfatta
aven dem.

3. Propositionens mal och de vikti-
gaste forslagen

Att 6ka konsumenternas fortroende for nét-
kommunikation och elektronisk handel &r
viktigt for framgéng i affarsverksamhet Gver
nétet. Certifikaten spelar i detta avseende en
betydande roll. For att ¢ka konsumentens
fortroende & det andamdlsenligt att lagfasta
grunderna for certifiering av hog kvalitet,
elektroniska signaturers réttsverkan och cen-
trala ansvarsfragor. Dessutom forutsétter di-
rektivet om elektroniska signaturer detta.

Certifikatutfardarna sysdar huvudsakligen
med kommersiell verksamhet. En sarskild
sektor utgors av den elektroniska kommuni-
kationen inom forvaltningen, om vilken det
finns sarskild lagstiftning. Certifikatens an-
vandningsomrade kommer huvudsakligen att
gdlla uttryckligen kommersiell verksamhet
och detta kommer att betonas ytterligare da
nétaffarsverksamheten dkar och certifikaten
far stérre anvandning inom mobilkommuni-
kationen. En tillférlitlig certifieringsverk-
samhet och utvecklingen pa omradet tryggas
bast om man tillser att de som tillhandahaller
tjanster kan konkurrera med varandra pa lika
villkor. Dessutom skall det vara sa enkelt
som mgjligt att fatilltrade till branschen.

Forfattningsramen skall inte genom be-
stammelser om extra skyldigheter skapa
onddiga kostnader foér en affarsverksamhet
vars existens och framgangar bygger pa for-
troende hos anvandarna. Meningen &r att ma-
let skall uppnas genom sa I&tt reglering som
majligt inom ramen for direktivet om elek-
troniska signaturer, en reglering som fokuse-
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rar endast pa det nodvandigaste. Denna tanke
betjdnas bl.a. av att regleringen koncentreras
till att gélla den certifikatutfardare som till-
handahaller allmanheten kvalificerade certi-
fikat. Meningen &r att den direkta regleringen
inte skall omfatta de for certifieringsverk-
samheten typiska instanserna som bistar cer-
tifikatutfardaren, t.ex. upprétthdllarna av
sparrlista, tillverkarna av hemliga nycklar el-
ler de s.k. registrerarna som ofta éverlamnar
certifikaten till anvandarna. En certifikatut-
fardare som tillhandahdller allmanheten kva-
lificerade certifikat skall genom avtal med de
ndmnda instanserna se till att skyldigheterna
genomfors. En certifikatutfardare som till-
handahaller allmanheten kvalificerade certi-
fikat skall likvdl vara den instans som utat
skall svara for certifieringsverksamhetens
tillforlitlighet. Detta forenklar situationen for
anvandaren eftersom det i en problemsitua-
tion finns tydligare grénsytor for ansvaret.
Dessutom forenklas och fortydligas tillsynen
over certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat.

Den helhet som certifieringen bildar har
flera delomraden och nya tjanster utvecklas
hela tiden. Syftet ar att forsoka skapa gynn-
samma utvecklingsforutséttningar for de nya
tjansterna. Detta efterstravas sa att man inom
ramen for direktivet om elektroniska signatu-
rer koncentrerar bestdémmelserna i den fore-
slagna lagen till att omfattai synnerhet elek-
troniska signaturer och de kvalificerade certi-
fikat som behovs for dessa. Andra tjanster i
samband med certifiering, t.ex. tjanster som
géller tidsstampling och notariattjanster, blir
fria né&ringar som lyder under annan lagstift-
ning.

Avsikten med lagforslaget & ocksa att 6ka
antadet anvandare av tjansterna inom den
elektroniska kommunikationen. Till foljd av
besvérligheter och osdkerhet som beror pa de
géllande bestdmmelserna om elektronisk
kommunikation har i almanhet tjénsterna
inom den offentliga forvaltningen avgransats
fran anvandningsomradet for kommersiella
certifikat. Situationen kan inte anses anda-
malsenlig med tanke pa tjansterna inom den
elektroniska kommunikationen som helhet.
Avsikten &r att skapa forutséttningar for en

helhet dar medborgaren kan vélja ett sékert
certifikat och anvanda detta sava for kom-
mersiella tjanster som inom fdrvaltningen.
Det vore andamdlsenligt att efterstrava en si-
tuation dér de sdkra certifikaten kunde fast-
stéllas pa ett enda stdle sa att anvandaren
skulle kunna fa sa tydlig och exakt informa-
tion som mojligt om certifikat for olika tjans-
ter samt om deras tillforlitlighet. Hur helhe-
ten fungerar blir ocksa beroende av andring-
en av lagen om elektronisk kommunikation i
forvaltningsarenden.

Avsikten &r att med hjédp av lagférdaget
klarlagga elektroniska signaturers réttsver-
kan. Sasom redan ovan har namnts erbjuder
den fria bevisprévningen och avtalsfriheten i
Finland redan nu mgjligheter att anvanda
elektroniska signaturer. For att 6ka mojlighe-
terna att forutse verkningarna vill man i en-
lighet med direktivet om elektroniska signa-
turer ge avancerade elektroniska signaturer
som baserar sig pa ett kvalificerat certifikat
och som har skapats med en saker anordning
for signaturframstélining samma status som
de traditionella handskrivna namnunderskrif-
terna. Ocksd i fortsdttningen skall parterna
likva fritt kunna avtala om anvandningen av
andra el ektroniska signaturer. Ovriga eventu-
ella formkrav som anknyter till réttshand-
lingar skall gédllai enlighet med vad som fo-
reskrivs om dem eller vad som avtalats om
dem.

Avsikten & dven att med hjalp av fordaget
fortydliga de ansvarsfrégor som hor samman
med certifiering. Genom forslaget skall an-
svaret for den som tillhandahdller allménhe-
ten kvalificerade certifikat faststéllas. En dy-
lik certifikatutfardare skall sarskilt i lag an-
givna fal ansvara for skada som har asam-
kats den som har forlitat sig pa ett kvalifice-
rat certifikat, om inte certifikatutféardaren en-
ligt omvand bevisborda kan pavisa att han
har forfarit omsorgsfullt. Undertecknaren
skall for sin del dlaggas skyldighet att ome-
delbart begéra att den certifikatutfardare som
utfardat det kvalificerade certifikatet aterkal-
lar hans eler hennes kvalificerade certifikat,
om undertecknaren har grundad anledning att
anta att signaturframstallningsdata anvénds
obehdrigt.
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4. Propositionens verkningar
4.1. Ekonomiska verkningar

Det anses att ett tillforlitligt och effektivt
utbud av certifikat for sin del forbéttrar vill-
koren fOr bedrivande av nétafférsverksamhet
pa ett betydande sétt. Nétaffarsverksamhe-
tens ekonomiska betydelse kommer att vaxa
snabbt under de narmaste dren. Nataffars-
verksamheten forbéttrar produktiviteten och
propositionen kommer darfor att ha en posi-
tiv betydelse f6r samhallsekonomin. Det &r
dock svért att berdkna verkningsvolymen ef-
tersom certifikatmarknaden & under utveck-
ling och eftersom olika tjanster i andutning
till  certifikat torde tillhandahdllas som
till&ggstj anster i samband med andra tjanster,
t.ex. mobiltjanster. Darfor ar det ocksa svart
att bedéma hur de ekonomiska verkningarna
kommer att paverka foretag av olika storlek.

Propositionens direkta effekter pa syssel-
séttningen & sma. Arbetsplatserna hos fore-
tag som tillhandahdller certifikat och hos un-
derleveranttrer kommer att 6ka. De indirekta
sysselsdttningseffekterna & svéra att bedo-
ma.

Det antas att propositionen ocksa kommer
att leda till okad anvandning inom forvalt-
ningen av till buds stdende tjanster inom
elektronisk kommunikation da anvandningen
av certifikat 6kar.

Propositionen har inga verkningar pa stats-
budgeten.

4.2.  Verkningar i frdga om organisation
och personal

Det foredas att dvervakningen av certifie-
ringsverksamheten skall skétas av Kommu-
nikationsverket. Enligt prelimindra bergk-
ningar kommer personalbehovet att dka vid
Kommunikationsverket med 2-3 personer.
Behovet av persona kan bli storre beroende
dels pa antalet foretag som kommer att till-
handahdlla certifikat i framtiden, dels pa den
allméanna marknadsutvecklingen. Kommuni-
kationsverket finansierar sina utgifter med
Overvakningsavgifter som uppbérs hos de in-
stanser som kontrolleras. De totala utgifterna
beréknas uppga till 340 tusen euro (2 miljo-
ner mark) om aret.

D4 anvandningen av elektroniska signatu-
rer Okar kommer den elektroniska kommuni-
kationen sannolikt att 6ka ocksa inom den of -
fentliga forvaltningen. Med tiden kommer
detta att andra behovet av och uppgifterna for
den personal som skéter kundbetjaning och
kontorsuppgifter. | princip kan detta leda till
storre arbetsloshet, om man inte uppméark-
sammar fragan. Eftersom medborgarnas be-
redskap for elektronisk kommunikation okar
rétt langsamt, kommer ocksd behovet av
eventuella persona minskningar inom den of -
fentliga sektorn att skei l&ngsam takt. A and-
ra sidan kan det antas att behovet av arbets-
kraft uttryckligen kommer att 6ka i uppgifter
som géller elektronisk kommunikation. Ge-
nom att Gverfora resurser fran traditionell
kundbetjaning till nya uppgifter och genom
personalutbildning kommer man att kunna
hantera eventuella verkningar pa sysselsatt-
ningen. Att den elektroniska kommunikatio-
nen 6kar inom den offentliga forvaltningen
kommer sdlunda inte att leda till storre ar-
bets Gshet, om man pa forhand beaktar de ef-
fekter som strukturomvandlingen har pa sys-
sel séttningen.

4.3. Miljokonsekvenser

Man réknar inte med att lagen kommer att
ha nagra di rekta miljokonsekvenser. Att
arenden skots pa elektronisk vag kommer att
minska anvandningen av pappersbaserade
dokument. Det & dock omdjligt att bedéma
vilka verkningar som anvandning av elektro-
niska signaturer kommer att ha pa t.ex. kon-
sumtionen av papper.

4.4. Verkningar for olika medborgar -

grupper

D& de elektroniska tjansterna okar och da
handl&ggningen av &renden automatiseras allt
mer, kommer betydelsen av elektroniska sig-
naturer att vaxa. Arbetet med att fylla i och
skicka dokument i pappersformat minskar da
man overgdr till en alt mer omfattande elek-
tronisk behandling. Medborgarnas beredskap
och mdjligheter till elektronisk kommunika-
tion okar hela tiden. D& &renden inte langre
skots fysiskt i samma utstréckning som tidi-
gare, blir det l&ttare att skéta olika arenden
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och vissa sarskilda grupper, t.ex. rorelsehind-
rade personer, gagnas av den elektroniska
kommunikationen. Man kan darfér anse att
alt fler tjanster blir tillgangliga for anvéan-
darna pa mer lika villkor &an forut i och med
att de elektroniska tjansterna och den elek-
troni ska kommunikationen okar.

5. Beredningen av propositionen

5.1. Beredningsskeden och beredningsma-
terial

Propositionen har utarbetats vid kommuni-
kationsministeriet som tjansteuppdrag. Mini-
steriet har hort olika parter i stor omfattning.
Under behandlingen av direktivet om elek-
troniska signaturer och beredningen av lagen
ordnades offentliga s.k. hearings om elektro-
niska signaturer i justitieministeriet och tra-
fikministeriet.

Kommunikationsministeriet har under be-
redningen av fordaget samarbetat med justi-
tieministeriet, som beredde lagen om elek-
tronisk kommunikation i forvaltningséren-
den. Justitieministeriet bereder som bast en
alméan lag om elektronisk kommunikation
som géller hela myndighetsfaltet (lagen om
elektronisk kommunikation i myndigheternas
verksamhet). | samband med att den alman-
na lagen trdder i kraft upphévs lagen om
elektronisk kommunikation i férvaltnings-
arenden. | det lagfdérdag som nu & under be-
redning skall inte tas in bestdmmelser om
certifikat och certifiering, utan nér det géller
dem & avsikten att hanvisa till den lag som
ingdr i denna proposition.

Nér lagen om elektronisk kommunikation i
forvaltningsarenden utarbetades och utférda-
des visste man att den allmanna lagen som
man avsdg att ge senare sannolikt skulle
medfdra behov av &ndring av lagen om elek-
tronisk kommunikation i1 forvaltningséren-
den Nér lagen gavs forutsatte riksdagen att

eringen skulle tillse att riksdagen f&r en
fran den alméanna lagen separat proposition
om lagen behdver &ndras. Dessutom forutsat-
te riksdagen en separat beredning av ett lag-
forslag om effektivare och nérmare reglerade
ackrediteringssystem for certifikatutfardare
inom den offentliga sektorn.

Om oférenlighet mellan lagarna skall kun-

na undvikas kréver den nu foreslagna all-
manna lagen en andring av lagen om elektro-
nisk kommunikation i forvaltningsdrenden,
aminstone i fréga om bestammelserna om
certifieringsverksamheten, sdlunda att dessa
andringar kan tréda i kraft samtidigt som den
almanna lagen. Malet & att lagen om elek-
tronisk kommunikation i forvaltningsérenden
upphévs i samband med ikrafttrédandet av
lagen om elektronisk kommunikation i myn-
digheternas verksamhet, vilken & under be-
redning i justitieministeriet, och att alla be-
stammelser om certifiering och certifikat
skall ingd i detta lagférdag. Det mest anda-
malsenllga vore att det lagférdag som justi-
tieministeriet bereder och foreliggande lag-
fordag behandlas och tréder i kraft samtidigt.
Eftersom notifieringsforfarandet, med stod
av Europaparlamentets och radets direktiv
98/34/EG, andr. 98/48/EG, om ett informa-
tionsforfarande betréffande tekniska standar-
der och foreskrifter (det sk. transparensdi-
rektivet), som géler den proposition som be-
reds vid justitieministeriet inte har dutforts
nar denna proposition 6verléts, torde behand-
lingen av denna proposition dock kunnainle-
das redan innan justitieministeriets proposi-
tion har blivit féardig.

Eftersom certifikatmarknaderna fortfarande
& under utveckling och eftersom det samar-
bete som eventuellt beh6vs mellan aktorerna
i branschen &n sa lange i regel haIIer pa at
utformas & det inte aktuellt att pa Iagnlva re-
glera status, struktur ler relation till dvriga
aktorer for eventuella ackrediteringssystem
som behévs for att framja helheten.

For att certifieringsverksamheten skall bli
vanligare vore det Onskvart att alla instanser
som forlitar sig pa elektroniska signaturer
godkanner aminstone sddana avancerade
elektroniska signaturer som skapats med en
saker anordning for signaturframstalining
och som &r baserade pa ett sadant kvalificerat
certifikat som definierats i den allménna la-
gen. Pa detta sitt behover certifikatutfardarna
inte separat 6vervaga huruvida det kvalifice-
rade certifikat som de tillhandahdller uppfyl-
ler de krav som den offentliga férvaltningen
stéller.

Lagforslaget har med stdd av Europapar-
lamentets och radets direktiv 98/34/EG, andr.
98/48/EG, om ett informationsforfarande be-
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traffande tekniska standarder och foreskrifter
(det sk. transparensdirektivet) anmaélts till
Europeiska gemenskapernas kommission
(Finlands anmalan 2001/125/FIN,
12.3.2001). | kommissionens meddelande
SG(2001) D/50601 har de anforda anmaérk-
ningarna samt de genom kommissionens
meddelande SG(2001) D/51365 anforda an-
méarkningarna av Sverige beaktats i den fort-
satta beredningen av lagfordaget. De an-
markningar som gjorts om lagfdrslaget har
inte forlangt vantetiden, som gick ut den 12
juni 2001.

5.2. Utlatanden

Utldtanden om utkastet till proposition har
begérts av alla ministerier samt pa ett omfat-
tande plan av myndigheter och statliga am-
betsverk i olika branscher samt av foretrédare
for handeln och industrin inom foretagssek-
torn.

Utldtanden inlamnades av justitieministeri-
et, inrikesministeriet, handels- och industri-
ministeriet, forsvarsministeriet, undervis-
ningsministeriet, social- och halsovardsmini-
steriet, arbetsministeriet, finansministeriet,
Alands landsskapstyrelse, arkivverket, For-
sorjningsberedskapscentralen,  centralkrimi-
nalpolisen, Konkurrensverket, Konsument-
verket, huvudstaben, Finansinspektionen, Te-
leférvaltningscentralen (nuvarande Kommu-
nikationsverket), Dataombudsmannens byr3,
Skattestyrelsen och Befolkningsregistercen-
tralen.

Utldtanden inkom &ven av Certall Finland
Ab, CSC-Tietedllinen laskenta Ab, Elisa
Communications Abp, Ficom rf, Finnet-
forbundet rf, Gramex rf, Helsingfors han-
delskammare, Centralhandel skammaren, Ko-
piosto rf, Kuluttajat-Konsumenterna rf, 1CL
Invia Abp, Mainostajien Liitto-
Annonsdrernas Forbund rf, Markkinointivi-
estinndn Toimistojen Liitto MTL rf, Merita
Bank Abp, Métteknikcentralen, Niksu Ab,
Novotrust Ab, Andelsbankscentralen-ABC
andeldlag, Péijét-Hameen Puhelin Abp, Sam-
po Bank Abp, Sanoma-WSOY Abp, Siemens
Ab, Sonera Smart Trust Ab, Forsknings- och
utvecklingscentralen for social- och hélso-
varden ~ STAKES, Suomen  ATK-
oikeudellinen yhdistys rf, Bankféreningen i

Finland rf, Finska Patentombudsforening rf,
Posten Finland Abp, Suomen Suoramarkki-
nointiliitto rf, Finska Forsdkringsbolagens
Centralférbund, Foretagarna i Finland rf, S&
Teknologiska utvecklingscentralen Tekes,
Teollisuuden ja TyoOnantgjain Keskusliitto-
Industrins och Arbetsgivarnas Centrafor-
bund rf, Utvecklingscentralen for Informa-
tionsteknologi TIEKE rf och Tyodeldkevaku-
uttgjat TELA-Arbetspensionsforsakrarna
TELA rf.

Allmént taget forholl de tillfrégade sig po-
sitivt till utkastet och lagfordaget ansags
framja mojligheterna att tillhandahdlla elek-
troniska tjanster.

Alands landskapsstyrelse har i sitt utl&tan-
de fast uppméarksamhet vid vissa specialfra-
gor i anknytning till lagens till&mpningsom-
rade inom landskapet, t.ex. svenska sprakets
stéllning och personuppgiftdagens tillamp-
lighet i landskapet. Landskapsstyrelsen har
dessutom i sitt utlatande fast uppmarksamhet
vid det faktum att anméalan om inledande av
verksamhet till den Overvakande myndighe-
ten enligt forslaget krévs for att ett kvalifice-
rat certifikat skall utférdas. Enligt lagférda
get & Kommunikationsverket en sddan myn-
dighet. Landskapsstyrelsen anser att regler-
ingen av verksamheten med kvalificerade
certifikat med stéd av géalvstyrelselagen for
Aland likval omfattas av Alands landstings
lagstiftningsbehdrighet.

6. Andra omstandigheter som in-
verkat pa propositionensinne-
hall

Propositionen hanfér sig till den tidigare
namnda lagen om elektronisk kommunika-
tion i férvaltningsdrenden. Som bast bereder
justitieministeriet en allman lag om elektro-
nisk kommunikation fér hela myndighetsfal-
tet (lagen om elektronisk kommunikation i
myndigheternas verksamhet). | samband med
att den alménna lagen trader i kraft skall la-
gen om elektronisk kommunikation i forvalt-
ningsdrenden upphéavas. | det lagforslag som
nu & under beredning skall inte tas in be-
stammelser om certifikat och certifiering,
utan ndr det géller dem & avsikten att hanvi-
satill lagen i detta lagférdag. Det mest an-
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damalsenliga vore att det lagfordag som ju-
dtitieministeriet bereder och det nu foredag-
na lagférdaget behandlas och trader i kraft
samtidigt. Eftersom notifieringsforfarandet,
med stod av Europaparlamentets och radets
direktiv 98/34/EG, andr. 98/48/EG, om ett
informationsforfarande betr&ffande tekniska
standarder och féreskrifter (det s.k. transpa-
rensdirektivet), som galler den proposition
som bereds vid justitieministeriet inte har
slutférts nar denna proposition dverléts, torde
behandlingen av denna proposition dock
kunna inledas redan innan justitieministeriets
proposition har blivit férdig.

Propositionen har ocksa samband med den
lag om tillhandahallande av informations-
samhadllets tjanster som justitieministeriet be-
reder. FOr beredningen av lagen tillsattes den

30 maj 2000 vid justitieministeriet en separat
arbetsgrupp (arbetsgruppen fér eektronisk
handel). | det lagfordag som bereds fore-
skrivs bl.a. om att kravet pa skriftlig form pa
avtal skall uppfyllas elektroniskt. Arbets-
gruppen for elektronisk handel tillsattes for
att bereda den lagstifning som behdvs fér ge-
nomférandet av Europaparlamentets och r&
dets direktiv om elektronisk handel (direktiv
om vissa réttsliga aspekter pa informations-
samhéllets tjanster, sarskilt elektronisk han-
del, pa den inre marknaden 2000/3V/EG).
Ifragavarande direktivet skall genomféras na-
tionellt senast den 17 januari 2002. Utldtan-
den om arbetsgruppens betankande av den 8
mars 2001 har inbegérts fore den 27 april
2001.
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DETALIJMOTIVERING

1. Lagforslag

1.1. Lagom eektroniska signaturer

1 kap. Allmanna bestammel ser

1 8. Lagens syfte. Syftet med lagen &r att
underl&tta anvandningen av elektroniska sig-
naturer och tillhandahdlandet av produkter
for elektroniska signaturer och tjanster i an-
dlutning till dem. Ytterligare ett syfte med la-
gen & at framja datasekretessen och data-
skyddet vid elektronisk handel och elektro-
nisk kommunikation.

Anvandningen av elektroniska signaturer
skall underl&ttas genom att en i lag definierad
avancerad elektronisk signatur som & base-
rad pa ett kvalificerat certifikat och som har
skapats med en saker anordning fér signatur-
framstdllning skall fa samma réttdiga stéll-
ning som egenhandigt utférda namnteck-
ningar.

Tillhandahdllandet av produkter for och
tjanster i andutning till elektroniska signatu-
rer underléttas bl.a. genom att produkterna
och tjansterna garanteras fri rorlighet inom
Europeiska ekonomiska samarbetsomradet
pa det sétt som framgdr av lagens 4, 5 och 8
8.

Datasekretessen och dataskyddet vid elek-
tronisk handel och elektronisk kommunika-
tion samt foretagens och konsumenternas
fortroende for certifikaten frdmjas genom la-
gens bestdmmel ser om egenskaperna for kva-
lificerade certifikat, certifikatutfardarens
skyldigheter och skadestandsskyldighet samt
myndighetstillsynen over certifikatutfardare.

Genom lagens 1 och 3 § genomfadrs artikel
1.1i direktivet.

2 8. Definitioner. Enligt paragrafens 1
punkt betyder en elektronisk signatur data i
elektronisk form som & fogade eller knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet. En elektronisk signatur uppstar
genom att elektroniska data i elektronisk
form fogas till varandra pa ett sddant sitt att
de bildar en unik kombination som gor det

mojligt att verifiera undertecknaren.

Anvandningen av en elektronisk signatur i
ett system som utnyttjar en teknik med 6ppen
nyckel (det oppna nyckelsystemet) for under-
skrift och identifiering gar till sa att under-
tecknaren med sin hemliga nyckel krypterar
det kondensat av meddelandet som fram-
stéllts med hjép av en algoritm. Det krypte-
rade kondensatet av meddelandet fungerar
som en elektronisk signatur, som skickas till-
sammans med det el ektroniska meddel andet.

| punkt 2 i paragrafen definieras en avance-
rad elektronisk signatur. Den elektroniska
signaturen skall uppfylla de sérskilda kraven
i underpunkterna a-d i punkt 2 for att det
skall vara fréga om en avancerad elektronisk
signatur.

En avancerad elektronisk signatur skall en-
ligt underpunkt a vara knuten utes utande till
undertecknaren. Detta kan sdkerstdllas ge-
nom att endast undertecknaren har tillgang
till de signaturframstallningsdata som behdvs
for att framstélla en elektronisk signatur.
SignaturframstalIningsdata definieras i punkt
4.

En avancerad elektronisk signatur skall en-
ligt underpunkt b gora det mgjligt att identi-
fiera undertecknaren. Certifikatutférdaren
kan darmed inte utférda identiska certifikat
till tva olika personer. De personer till vilka
certifikat utfardats skall kunna skiljas fran
varandra genom sérskilda k&nnetecken eller
atminstone genom certifikatens serienummer.

De medel med vilka en avancerad elektro-
nisk signatur & skapad skall enligt under-
punkt ¢ vara sddana att endast underteckna-
ren kontrollerar dem. Ett sddant medel for
kontroll kan vara t.ex. en PIN-kod med vars
hjdp endast undertecknaren har tillgang till
signaturframstéliningsdata, sasom den hem-
liganyckeln.

Enligt den sista underpunkten skall en
avancerad elektronisk signatur vara knuten
till andra elektroniska data pa ett sadant satt
att forvanskningar av dessa data kan upp-
téckas. Signaturen skall dérmed senare kunna
bekréfta integriteten hos de undertecknade
data. Kondensatet av det meddelande som
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ingdr i den elektroniska signaturen kan i det
Oppna nyckelsystemet jamforas med det
kondensat som féljer med meddelandet, vil-
ket gor det mojligt for mottagaren att kon-
trollera att meddel andet inte forvanskats.

Med en undertecknare avses enligt 3 punk-
ten en fysisk person som lagligen innehar
signaturframstélIningsdata. En undertecknare
kan enligt definitionen i punkt 3 aldrig vara
en juridisk person, men undertecknaren kan
dock representera en fysisk eller en juridisk
person och agera i dennas stélle. Darmed &r
aven signaturer framstédlda inom ramen foér
sk. rollcertifikat, da en fysisk person repre-
senterar det foretag | vars namn personen
agerar, omfattas av definitionen pa en under-
tecknare. En laglig representant for ett fore-
tag kan t.ex. inforas i certifikatet for signatu-
ren enligt forutséttningarnai 7 8 2 mom. 9
punkten. | samma syfte kan &ven ett tillagg
fogas till certifikatet av vilket framgar perso-
nens rétt att agerai foretagets stélle.

Med signaturframstéllningsdata avses en-
ligt 4 punkten de unika data som anvénds for
att skapa en elektronisk signatur. Inom det
Oppna nyckelsystemet & signaturframstall-
ningsdata undertecknarens hemliga nyckel,
som bestdr av en unik sifferserie. Nar nyck-
eln anvands tillsammans med en viss algo-
ritm for kryptering av kondensatet av medde-
landet, astadkoms en sarskild kod som kan
dekrypteras endast med hjdp av den 6ppna
nyckel som svarar mot den hemliga nyckeln.

En anordning for signaturframstélining &r
enligt 5 punkten maskin- eller programvara
som anvands som hjépmedel for att skapaen
elektronisk signatur. Inom det dppna nyckel-
systemet kan en anordning for signaturfram-
stélning innehdlla t.ex. en algoritm for be-
rakning av kondensatet, en annan agoritm
for kryptering av kondensatet samt under-
tecknarens hemliga nyckel. Dessutom inne-
haller anordningen for signaturframstélining
sarskild programvara fér skapande av den
elektroniska signaturen.

Med signaturverifieringsdata avses enligt 6
punkten data som anvands av mottagaren for
att verifiera en elektronisk signatur. Inom det
Oppna nyckelsystemet & dessa data den s.k.
Oppna nyckeln.

Enligt 7 punkten avses med certifikat ett
intyg i elektronisk form som kopplar ihop

signaturverifieringsdata med en underteckna-
re och bekréftar undertecknarens identitet.

En certifikatutfardare & enligt 8 punkten
en fysisk eller juridisk person som tillhanda-
hdller sddana certifikat som kréavs for an-
vandning av elektroniska signaturer.

Med en produkt for elektroniska signaturer
avses enligt 9 punkten maskinvara eller pro-
gramvara, eller relevant del i sadant system,
som & avsedd att anvandas av dem som till-
handahdller tjanster vid tillhandahéllande av
tjanster i anslutning till elektroniska signatu-
rer eller som & avsedd att anvandas for att
skapa eller verifiera elektroniska signaturer.

Med tjanster i andutning till elektroniska
signaturer avses enligt 10 punkten tillhanda-
hallande av certifikat samt andra produkter
for elektroniska signaturer och tjanster i an-
slutning till dem. Som dylika tjanster betrak-
tas sélunda andra tjénster i anslutning till cer-
tifikaten, t.ex. tjanster som avser registrering,
tidsstampling, fakturering och radgivning.

38 Tlllampnlngsomrade Lagen skall till-
lampas pa elektroniska signaturer samt pa
dem som tillhandahdller allménheten produk-
ter for elektroniska signaturer och tjanster i
anglutning till dem.

Lagen skall uttryckligen tillampas pa till-
handahdllandet av produkter for och tjanster i
anslutning till elektroniska signaturer. Ut-
gangspunkten skall vara fri rorlighet for pro-
dukter for och tjanster i anslutning till elek-
troniska signaturer pa EU:s inre marknad i
enlighet med 4 § i lagfordaget. | lagen skall
likval ges de bestdmmelser som behdvs for
genomférande av direktivet om elektroniska
signaturer i synnerhet om tillhandahallandet
av certifikat for elektroniska signaturer. | la-
gen regleras sarskilt skyldigheterna for certi-
fikatutfardare som tillhandahdller allménhe-
ten kvalificerade certifikat samt om myndig-
hetstvervakningen.

Lagen skall inte tillampas pa utfardandet av
certifikat som anvands uteslutande for andra
andamdl an elektroniska signaturer, eftersom
denna anvandning av certifikat & annorlunda
till sin karaktdr. Anvandningssyften for certi-
fikat som faller utanfor lagens tillampnings-
omrade & bl.a. anvandningen av certifikat
utedlutande fér identifiering eller kryptering.

| fréga om certifikat som anvands for iden-
tifiering har parterna i allmanhet ingdtt ett
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separat affars- eller avtasforndllande. Certi-
fikatet utgor héarvid ett hjélpmedel for uppfyl-
landet av avtalet. Ett certifikat for identifie-
ring kan autentisera anvandaren t.ex. da det
gdller sadana avgiftsbelagda tjanster om vil-
ka ett sérskilt avta med den som erbjuder
tjansterna har ingétts. Ocksa olika slag av an-
laggningar och system inom nétverk for elek-
tronisk kommunikation kénner igen varandra
med hjép av certifieringsteknik.

Certifikat som i tekniskt hénseende & lika-
dana kan anvandas for olika andamal. Certi-
fikat som anvands fér verifiering av elektro-
niska signaturer kan bl.a. anvandas ocksa en-
bart for identifiering. Identifiering av perso-
ner & ett av anvandningssyftena da det géller
elektroniska signaturer. Aven uppgifter om
framstallnlng och verifiering av signaturen,
sasom hemliga och &ppna nycklar, kan an-
vandas ocksa for identifieri ngs- och krypte-
ringsandamal. Svida det & fraga om ett cer-
tifikat som anvands fér verifiering av elek-
troniska signaturer tillampas bestammelserna
i lagen pa certifikatutfardare och certifikat.

Lagen skall tillampas pa tillhandahallandet
av for allmanheten avsedda produkter for och
tjanster i andutning till elektroniska signatu-
rer. Med almanheten avses en anvandar-
grupp som inte pa forhand & begransad pa
basis av ett arbets-, tjanste- eller kundférhal-
lande. Lagen tlllampas darmed inte pa en du-
ten anvandargrupp. Lagen omfattar inte ut-
fardandet av certifikat for intern anvandning
inom t.ex. en foretagskoncern. Lagen skall
inte tilldmpas for e ektroniska signaturer som
endast anvands inom anvandargrupp som
grundar sig pa frivilliga civilréttdiga avta
mellan ett bestdmt antal deltagare. En anvén-
dargrupp borde daremot anses vara dppet i de
fall de mottaggare som skall forlita pa certi-
fikatet saknar varje form av avtal med under-
tecknaren eller certifikatutfardaren. Den
ndrmare tolkningen av begreppet " allmanhe-
ten” f&r overlamnastill réattstillampningen.

Den féreslagna lagen skall vara en alman
lag som géller elektroniska signaturer och
tillhandahallandet av produkter for och tjans-
ter i andlutning till elektroniska signaturer. |
frdga om anvandningen av elektroniska sig-
naturer inom forvaltningen skall dartill gélla
vad som bestdms sérskilt. Lagstiftningen om
elektronisk kommunikation i myndigheternas

verksamhet bereds i justitieministeriet. Av-
sikten &r att lagen om elektronisk kommuni-
kation i forvaltningsdrenden upphévs i detta
sammanhang. Avsikten ar att bestdmmel ser-
na om certifikat och certifikatutfardare i detta
lagfordag aven skall lampa sig for myndig-
hetskommunikation inom forvaltningen. La-
gen om elektronisk kommunikation i myn-
digheternas verksamhet skall ndrmast kon-
centrerasig paregleringen av §alva kommu-
nikationsprocessen.

Det & dessutom majligt att de elektroniska
tjansterna inom nagot visst forvaltningsom-
rade maste regleras separat till foljd av dessa
tjansters sardrag. Detta kan vara mojligt nér
det galler t.ex. elektronisk kommunikation
inom socia- och hédsovardstjansterna samt
forsvarsforval tningen.

4 8. Fri rorlighet for tjanster och produk-
ter. Paragrafen skall innehdlla bestammel ser
om fri rorlighet p& den inre marknaden for
produkter for elektroniska signaturer och
tjanster i andutning till dem. Genom denna
paragraf genomfors principerna for den inre
marknaden enligt artikel 41 direktivet.

S5 8. Sakra anordningar for signaturfram-
stéllning. | paragrafen skall inga bestammel-
ser om de krav som en anordning for signa-
turframstalining skall uppfylla fér att den
skall kunna betraktas som en séker anordning
for signaturframstélining. Enligt 18 8§ i lag-
forslaget uppfyller en avancerad elektronisk
signatur som baserar sig pa ett kvalificerat
certifikat enligt definitionen i lagens 7 § och
har skapats med en sdker anordning for sig-
naturframstéllning formkraven pa en elektro-
nisk signatur enligt lag.

En sdker anordning for signaturframstall-
ning skall tillrackligt tillforlitligt sakerstélla
att kraven i 1 mom. 1-5 punkten ar uppfyllda
Med tillrackligt tillforlitlig avses en sa stor
tillforlitlighet som majligt som kan uppnas
genom att sa hogtstéende tekniska |6sningar
som mgjligt anvénds.

Enligt 1 punkten i momentet skall en saker
anordning for signaturframstélining tillforlit-
ligt sakerstélla att signaturframstaliningsdata
kan forekomma endast en gang och forblir
konfidentiella. Den programvara och den ut-
rustning som finns i undertecknarens dator
eller nagon annan anordning skall vara kon-
struerad 3, att den framstéler signaturen och
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genomfor andra behévliga atgarder pa ett sa
tillforlitligt sétt som mojligt och s3, att signa-
turframstallningsdata forblir konfidentiella.
Att data garanteras vara konfidentiella inne-
bér bl.a att de atgarder som programmet ut-
for sker pa sa sétt skyddat att man med hjap
av t.ex. ett separat program som installerats i
datorn inte kan komma &t signaturframstall-
ningsdata.

Enligt 2 punkten i momentet skall en sdker
anordning for signaturframstéllining saker-
stélla att signaturframstaliningsdata inte kan
hérledas ur andra data. De &tgéarder som vid-
tas med hjalp av en anordning for signatur-
framstdlning far darmed inte ge tillgang till
unika signaturframstallningsdata. Detta kan
astadkommas med hjdlp av bl.a. programin-
stéllningar samt genom hur utrustningen och
dess delar & konstruerade. Déarutdver skall
den krypteringsalgoritm som anvénds i an-
ordningen for signaturframstalining vara till-
rackligt kraftfull och nyckeln tillrackligt lang
for att signaturframstallningsdata, sdsom den
hemliga nyckeln, inte skall kunna hérledas ur
resultatet av krypteringen, dvs. ur den elek-
troniska signaturen.

Enligt 3 punkten skall en sdker anordning
for signaturframstélining tillforlitligt saker-
stélla att signaturen &r skyddad mot forfal sk-
ning. | praktiken kan forfalskning férhindras
genom att tillréckligt kraftfulla agoritmer
och tillrackligt omfattande nycklar anvands.

Enligt 4 punkten i momentet skall en séker
anordning for signaturframstélining saker-
stélla att undertecknaren kan skydda signa-
turframstéliningsdata sa att andra inte kan
anvanda dem. | praktiken kan detta ske ge-
nom att signaturframstaliningsdata, som
finns t.ex. pa ett aktivt kort, skyddas genom
I6senord eller biometriska identifieringsme-
toder.

En sdker anordning for signaturframstéll-
ning far enligt 5 punkten i momentet inte for-
andra de uppgifter som skall signeras. De
uppgifter som skall signeras skall forbli ofr-
andrade under processens gang En anord-
ning for signaturframstélining far inte heller
hindra att de uppgifter som skall signeras
presenteras fOr undertecknaren fore signe-
ringen.

Ett omfattande standardiseringsarbete P&
gar i fraga om sikra anordningar for signa-

turframstallning. Ett av malen for direktivet
ar att koordinera och samla det europeiska
standardiseringsarbetet s& att Europeiska ge-
menskapernas kommission kan faststélla och
offentliggtra referensnumren for allmant er-
kdnda standarder gélande anordningar for
framstélining av elektroniska signaturer i Eu-
ropeiska gemenskapernas officiella tidning,
nedan EGT. Kommissionen bitréads enligt ar-
tikel 9.1 direktivet av en kommitté for elek-
troniska signaturer, som enligt artikel 10 i di-
rektivet har till uppgift att klargora de kriteri-
er som avses i artikel 3.4 (kriterier enligt vil-
ka medlemsstaterna avgér huruvida ett organ
bor utses) samt de almant erkénda standar-
der som faststallts och offentliggjortsi enlig-
het med artikel 3.5 (standarder for produkter
for elektroniska signaturer).

Enligt 5 8 2 mom. 1 punkten i lagforslaget
anses en anordning for signaturframstalining
alltid uppfylla kraven i 5 8 1 mom. om den
Overensstdmmer med de almant erkénda
standarder som kommissionen har faststéllt
och som har publicerats i EGT. Enligt punkt
2 i paragrafens 2 mom. anses en sadan an-
ordning for signaturframstallning ocksa upp-
fylla kraven om ett kontrollorgan som har ut-
setts for att bedéma om kraven uppfylls har
godkant anordningen som en saker anordning
for signaturframstalining. Kontrollorganet
skall ha utsetts sarskilt for den |fragavarande
provningsuppgiften samt finnas i Finland el-
ler en annan stat inom EES-omradet. | artikel
3.4 andra stycket i direktivet forutsatts att ett
beslut om anordningens sékerhet som fattats
av ett sddant organ skall erkénnas av samtli-
ga medlemsstater. | lagfordagets 6 § ingar
bestdmmel ser om kontrollorganet.

Genom 1 mom. i paragrafen genomfoérs bi-
lagalll till direktivet. Genom bestdmmelsen i
paragrafens 2 mom. 1 punkt samt genom 11
§ 2 mom. genomfors artikel 3.5 1 direktivet.
Genom bestémmelsen i paragrafens 2 mom.
2 punkt genomférs artikel 3.4 andra stycket i
direktivet.

6 8. Kontrollorgan. Enligt det féreslagna 1
mom. kan Kommunikationsverket vid behov
utse kontrollorgan som skall beddéma om en
anordning for signaturframstallning uppfyller
kraven i 5 8 1 mom. Kontrollorganet kan
vara antingen ett privat eller ett offentligt or-
gan.
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Den ovan i motiveringen till 5 8§ ndmnda
kommittén for elektroniska signaturer enligt
artikel 9 i direktivet har kommit 6verens om
de minimikrav som skall uppstéllas for kon-
trollorganen och som Europeiska gemenska-
pernas kommission har faststéllt genom sitt
beslut av den 6 november 2000 (Kommissio-
nens bedut om de minimikriterier som skall
beaktas av medlemsstaterna nér de utser or-
gan enligt artikel 3.4 i Europaparlamentets
och rédets direktiv 1999/93/EG om ett ge-
menskapsramverk for elektroniska signatu-
rer; Bryssel, 06/11/2000, K(2000) 3179 slut-
lig).

I enlighet med de villkor som kommittén
uppstallt skall kontrollorganet med hansyn
till verksamheten och ekonomin vara obero-
ende av andra parter som & verksamma pa
omrédet. Kontrollorganet, dess ledning och
den personal som deltar i beddmningen av
anordningarna for signaturframstalining far
inte vara konstruktorer, tillverkare, leverant6-
rer eler installatdrer av sékra anordningar for
signaturframstalning. Detta géller aven certi-
fikatutférdare och deras auktoriserade repre-
sentanter. Om organet &r en del av en organi-
sation som &ven utfor annan an i denna para-
graf avsedd kontrollverksamhet, skall orga-
net kunna identifieras som en separat enhet i
organisationen och de olika funktionerna
inom organisationen skall tydligt kunna skil-
jasfran varandra.

Kontrollorganets verksamhet skall vara an-
damalsenlig och organet f&r t.ex. inte diskri-
minera ndgon som onskar anvanda sig av
dess tjanster. Kontrollorganet skall arbeta
Oppet med Overensstdmmel sebeddmningen
av sdkra anordningar for signaturframstall-
ning och det skall dokumentera all relevant
information betréffande detta arbete. Vem
som helst skall ha rétt att anvéanda kontroll-
organets tjanster.

Kontrollorganet skall ocksa ha tillrackliga
ekonomiska resurser for att ordna verksam-
heten pa ett andamalsenligt sitt och for att
téacka ett eventuelt ersdttningsansvar. Man
kunde forbereda sig pa ett eventuellt ersitt-
ningsansvar genom t.ex. ansvarsforsakring.
Dessutom skall kontrollorganet ha tillrackligt
med yrkeskunnig och opartisk personal samt
sadana lokaler och sadan utrustning som
verksamheten kraver. Personalen skall hatill-

récklig utbildning och erfarenhet for att pa et
tillforlitligt sé&tt kunna utfora beddmnings-
uppgifternai synnerhet nér det galler de tek-
niska egenskaper hos elektroniska signaturer
och IT-relaterade sékerhetsaspekter. For att
personalens opartiskhet skall garanteras far
deras |6n inte vara beroende av antalet utfor-
da OverensstdmmelsebedOmningar eller av
resultatet av dem.

Kommunikationsverket utndmner kontroll-
organen pa basis av ansokan. Ansokan skall
utover sokandens kontaktuppgifter och han-
delsregisterutdrag eller motsvarande utred-
ning dessutom omfatta en utredning av huru-
vida de villkor som avsesi 2 mom. uppfylls
d& det galer sokandens verksamhet. Kom-
munikationsverket meddelar &ven vid behov
anvisningar om de uppgifter som skall ingd i
ansokan och hur de skall skickas till Kom-
munikationsverket.

Kommunikationsverket 6vervakar kon-
trollorganets verksamhet. Kontrollorganet
skall underrétta Kommunikationsverket om
sadana andringar i verksamheten som inver-
kar pa forutsatningarna for utnéamning till
kontrollorgan. Om kontrollorganet inte 1ang-
re uppfyller faststallda krav eller om det bry-
ter mot bestdmmelserna, skall Kommunika-
tionsverket aterkalla utnamningsbesl utet.

Vid beddémningen av anordningar kan kon-
trollorganet anlita utomstdende personer.
Med person avses har bade en fysisk och en
juridisk person. Kontrollorganet svarar ocksa
for det arbete som dessa utfér. Kontrollorga-
net skall sakerstélla och kunna pavisa att des-
sa personer & kompetent for uppgifterna i
fraga.

Genom denna bestdmmelse genomférs ar-
tikel 3.4 forsta stycket i direktivet samt det
ovan ndmnda beslutet av kommissionen om
de minimikriterier som géller for kontrollor-
gan (Bryssel, 06/11/2000, K (2000) 3179 slut-

lig.).
2 kap. Tillhandahdllande av kvalifice-
rade certifikat

7 8. Kvalificerade certifikat. Med kvalifice-
rat certifikat avses ett certifikat som uppfyller
kraven i paragrafens 2 mom. och som har ut-
fardats av en certifikatutfardare som uppfyl-
ler kraven i 10-15 8. | det finska lagforslaget
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anvands bendmningen ”laatuvarmenne” for
kvalificerat certifikat, vilket motsvarar ”hy-
vaksytty varmenne” enligt definitionen i arti-
kel 2.10 i den finska versionen av direktivet.
Pa svenska anvands benamningen " kvalifice-
rat certifikat” i sdval lagforslaget som direk-
tivet. Paragrafen innehaller minimikraven i
fraga om ett kvalificerat certifikat.

Ett kvaificerat certifikat skall enligt 2
mom. 1 punkten innehalla uppgift om att cer-
tifikatet &r ett kvalificerat certifikat och enligt
2 punkten skall det innehdlla uppgift om cer-
tifikatutfardaren och etableringsstat. Etable-
ringsstaten bestéams enligt var det faktiska ut-
Ovandet av den ekonomiska verksamheten
fran ett fast verksamhetsstélle forsiggar. Om
certifikatutfardaren har manga etablerings-
stéllen betraktas den stat som etableringsstat
dar centret for certifikatutfardarens certifie-
ringsverksamhet ligger.

Undertecknarens namn skall enligt 3 punk-
ten ingéi det kvalificerade certifikatets data-
innehall. Om namnet & en pseudonym, skall
det klart framga av certifikatet att det ar fraga
om en pseudonym.

Signaturverifieringsdata som motsvarar
signaturframstéllningsdata som underteckna-
ren innehar skall enligt 4 punkten utgéra en
del av innehdllet i det kvalificerade certifika-
tets datainnehdll. Inom det 6ppna nyckelsy-
stemet innebér detta att det kvalificerade cer-
tifikatets datainnehdll skall omfatta en Gppen
nyckel som svarar mot den hemliga nyckeln.

Ett kvaificerat certifikat skall enligt 5
punkten innehdlla uppgifter om certifikatets
giltighetstid. Dessa uppgifter skall omfatta
bade tidpunkt for nar certifikatet borjar galla
och tidpunkt for nér det upphor att galla.

Ett kvaificerat certifikat skall enligt 6
punkten innehdla dess identifieringskod. En
séker certifieringsverksamhet forutsétter att
certifikaten kan skiljas fran varandra. Identi-
fieringskoden kan vara ett |6pande serie-
nummer eller annan teckenstrang som funge-
rar som identifieringskod.

Enligt 7 punkten i momentet skall certifi-
katutfardarens  avancerade  elektroniska
signatur ingd i det kvalificerade certifikatet.
Pa s sétt garanteras att certifikatets innehdl
forblir of6randrat.

Eventuella begransningar av certifikatets
anvandningsomrade eller av vérdet pa de

transaktioner for vilka certifikatet kan an-
vandas skall enligt 8 punkten framga av det
kvalificerade certifikatet. Begransningen kan
gdllat.ex. vardet av penningbeloppet i fraga
om en réttshandling eller vara av liknande
art. Genom en sadan begrénsning kan an-
vandningen av certifikatet t.ex. begransas till
enbart vissa réttshandlingar.

Enbart namnet identifierar inte nddvan-
digtvis undertecknaren tillrackligt entydigt.
Sérskilda uppgifter om undertecknaren skall
enligt 9 punkten framga av det kvalificerade
certifikatet om de behovs for andamalet med
det kvalificerade certifikatet. Sadana uppgif-
ter kan vara t.ex. en uppgift om rétten att
handla i nagot foretags namn. Sarskilda upp-
gifter kan vara nagon av undertecknarens
personuppgifter, t.ex. en av certifikatutfarda-
ren utfardad identifieringskod. | ett certifikat
som utfardats av t.ex. Befolkningsregister-
centralen utgdrs dylik information av den
kod for elektronisk kommunikation som
finns lagrad i befolkningsdatasystemet. Un-
dertecknarens personbeteckning skall dock
inte kunna vara en sddan sarskild uppgift
som avses i denna punkt.

Genom bestammelsen genomfors defini-
tionen i artikel 2.10 i direktivet och bilaga |
till direktivet. Genom 2 mom. 3 punkten
genomfors dessutom artikel 8.3 i direktivet.

8 8. Kvalificerade certifikat som tillhanda-
hélls av en certifikatutfardare som inte &r
etablerad i Finland. | paragrafen skall inga
bestdmmelser om de forutséttningar under
vilka certifikat tillhandahdlls av en certifikat-
utférdare som inte & etablerad i Finland an-
ses uppfylla kraven i 7 8. Som kvalificerat
certifikat kan endast ett sadant certifikat be-
traktas vars datainnehdll & relevant. Certifi-
katet skall uppfylla aminstone fordringarna i
7 8 2 mom.

Enligt 1 punkten i momentet skall som
kvalificerade certifikat erkdnnas sidana certi-
fikat som tillhandahdllits av en certifikatut-
fardare etablerad i en annan stat inom EES-
omrédet. Ytterligare en forutséttning &ar att
det certifikat som certifikatutfardaren tillhan-
dahdllit uppfyller etableringsstatens krav pa
ett kvalificerat certifikat.

Enligt 2 punkten i momentet skall som
kvalificerade certifikat erkdnnas sdana certi-
fikat som tillhandahallits av en certifikatut-
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fardare som har andlutit sig till ett frivilligt
ackrediteringssystem i en annan stat inom
EES-omrédet och uppfyller de nationella
krav som i denna stat foreskrivits for genom-
forande av direktiv 1999/93/EG om elektro-
niska signaturer. Det finns manga frivilliga
ackrediteringssystem och det & inte obligato-
riskt att ansluta sig till_och tillhdra sadana.
Ackrediteringssystem haller pa att uppréttas i
bl.a. Nederlanderna (TTP Netherlands) och
Storbritannien (T Scheme).

Som kvalificerade certifikat skall enligt 3
punkten erkannas sadana certifikat som ga-
ranteras av en certifikatutfardare som &r eta-
blerad i en annan stat inom EES-omradet och
uppfyller de nationella krav som i denna stat
foreskrivits for genomférande av direktivet
om elektroniska signaturer.

Genom bestdmmelsen i 4 punkten i mo-
mentet anses det certifikat som certifikatut-
fardaren tillhandahdllit uppfylla kraven pa ett
kvalificerat certifikat enligt 7 8 om certifika
tet eller certifikatutfardaren har erkants enligt
ett bilaterat eller multilateralt avtal mellan
Europeiska gemenskapen och tredje lander
eller internationella organisationer.

Genom bestammelsen genomférs artikel
7.1 direktivet.

9 8. Anmélan om inledande av verksamhet.
Enligt paragrafens 1 moment skall en certifi-
katutfardare som avser att tillhandahdlla all-
manheten kvalificerade certifikat innan sada-
na certifikat borjar tillhandahdllas gora en
anmélan till Kommunikationsverket. Anmé-
lan skall goras skriftligen. Av anmélan skall
framgd certifikatutfardarens namn  och
adressuppgifter samt de uppgifter som be-
hovs for att sékerstdlla att kraven i 7 8§ och
10-15 § uppfylls. Kommunikationsverket
kunde meddela nédvandiga foreskrifter eller
rekommendationer om hur de uppgifter som
skall uppges skall sindas till verket och om
narmare innehdll i dem. Genom Kommunika-
tionsverkets féreskrifter och rekommenda-
tioner kunde senare preciseras de uppgifter
som & behovliga for att de i lag faststélida
forutséttningarna skall konstateras och kon-
trolluppdraget utforas. Genom féreskrifterna
och rekommendationerna skall inte uppstal-
las nya skyldigheter for dem som tillhanda-
haller kvalificerade certifikat. MGjligheten att
senare meddela narmare foreskrifter och re-

kommendationer & nédvandig till foljd av att
certifieringsverksamheten fortfarande & un-
der utveckling och standardiseringsverksam-
heten inte & dutford.

Inledande av verksamhet forutsétter inte
nagot forhandsgodkannande av Kommunika-
tionsverket, men Kommunikationsverket
kunde efter att ha fatt anmélan utan dro;smal
forbjuda certifikatutfardaren att tillhandahal-
la certifikat som anges vara kvalificerade, om
certifikaten inte uppfyller kraven i 7 8§ 2
mom. eller certifikatutfardaren inte uppfyller
kraven i 10-15 8. Forbudet géller endast rét-
ten att tillhandahdlla certifikat som kvalifice-
rade certifikat. Ett kvalificerat certifikats da-
tainnehdl far t.ex. inte innefatta uppgifter om
det kvalificerade certifikatet. | Gvrigt kan cer-
tifikatutfardaren fortsétta verksamheten trots
forbudet och tillhandahdlla andra &n kvalifi-
cerade certifikat.

En certifikatutfardare som  tillhandahaller
allménheten sina certifikat som kvalificerade
certifikat ansvarar likva alltid i egenskap av
utfardare av kvalificerade certifikat enligt
detta lagfdrslag for eventuella skador som
kan uppsta nar ett certifikat som inte uppfyl-
ler kraven pa kvalificerade certifikat likval
anvands som ett kvalificerat certifikat. Be-
stammelser om skadestandsansvaret for en
certifikatutfardare som tillhandahdller all-
manheten kvalificerade certifikat ingdr i 16 §
i detta lagfordag. Kommunikationsverket
skall med beaktande av anmédarens intressen
och det ovan namnda skadestandsansvaret
for den certifikatutfardare som tillhandahdller
almanheten kvalificerade certifikat agera
omedel bart i @rendet for att certifikatutfarda-
ren sa snabbt som majligt skall fa besked
fran Kommunikationsverket till stod for sin
affarsverksamhet. Certifikatutfardaren skall
ocksa omedelbart underrdtta Kommunika-
tionsverket om andringar i uppgifterna i an-
malan. Enligt den foresagna lagen skall
Kommunikationsverket pa det sit som
framgar av 4 kap. i lagforslaget utéva tillsyn
Over de certifikatutfardare som tillhandahal-
ler dlménheten kvalificerade certifikat. For
att kunna utféra sina tillsynsuppgifter beho-
ver Kommunikationsverket fatillrackliga och
korrekta uppgifter om de certifikatutfardare
som tillhandahdller almanheten kvalificera-
de certifikat.
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Kommunikationsverket for ett offentligt
register Over certifikatutfardare som utfardar
kvalificerade certifikat. Registret innehdller
bl.a. uppgifter om certifikatutfardarens namn
och adress i samma form som utférdaren har
meddelat uppgifterna till Kommunikations-
verket. Ur registret skall det vara mojligt att
f& uppgifter om de certifikatutfardare som till
Kommunikationsverket har anmélt att de till-
handahaller kvalificerade certifikat i Finland.
Uppgifternai registret skall emellertid endast
ha en informativ uppgift. Enligt 16 § i lagfor-
daget ansvarar en certifikatutférdare som
tillhandahdller allmanheten kvalificerade cer-
tifikat for eventuella skador som hans verk-
samhet dsamkat tredje part, oberoende av om
certifikatutfardaren i frdga har inforts i
Kommunikationsverkets register eller inte.

Genom bestdmmelsen genomfors artikel
3.1 och delvis artikel 3.3 i direktivet. Det
Overvakningssystem som avses i artikel 3.3 i
direktivet reglerasi 22-28 § i lagen.

10 8. Allmanna skyldigheter for certifikat-
utfardare som tillhandahaller allmanheten
kvalificerade certifikat. Paragrafen innehaller
bestdmmelser om de allmanna skyldigheterna
for en certifikatutfardare som tillhandahdller
allménheten kvalificerade certifikat. En certi-
fikatutfardare skall bedriva verksamheten
omsorgsfullt, tillforlitligt och andamalsenligt.
Genom kraven pa omsorgsfullhet, tillforlit-
lighet och é&ndamalsenlighet efterstravar man
att oka det offentliga fortroendet for sdkerhe-
ten hos elektronisk kommunikation och dar-
till anknytande certifieringsverksamhet. Kra-
vet pa andamdlsenlighet avser huvudsakligen
certifikatutfardarens verksamhet inom kund-
betjaningen. Innehdllet i kravet pd omsorgs-
fullhet och tillforlitlighet har behandlats inte
bara i motiveringen till denna paragraf utan
ocksa i andra paragrafer i detta lagfordag
och i motiveringen till dessa paragrafer.

En certifikatutférdare skall dessutom vara
skyldig att setill att de personer som eventu-
ellt anlitas bedriver verksamhet pa ett om-
sorgsfullt och tillférlitligt sétt. Med person
avses hér bade en fysisk och en juridisk per-
son. Den som tillhandahdller kvalificerade
certifikat, dvs. den vars namn uppges i certi-
fikatet, ar ansvarig for ala verksamhetens
delomraden aven om en del av de tjanster
och produkter som han eller hon tillhandahal -

ler kdps av underleveranttrer. Uppgifter som
utfors av personer som certifikatutfardaren
anlitar kan t.ex. vara mottagande av certifi-
katansokningar, skapande av certifikat samt
underhall av sparrlistor.

Certifikatutfardaren skall ocksa ha tillrack-
liga tekniska kunskaper och ekonomiska re-
surser med tanke pa verksamhetens omfatt-
ning. Som ett bevis pa att verksamheten be-
drivs omsorgsfullt och tillforlitligt skall certi-
fikatutfardaren bl.a. beddma de tekniska och
ekonomiska risker som ansluter sig till verk-
samheten och vidta nodvandiga atgarder for
att minimera dessa risker. Omsorgsfullhet
och tillforlitlighet forutsitts ocksd da det
galler certifikatutfardarens dokumentation
Over de forfaranden som anvéands.

Enligt 2 mom. 1 punkten i paragrafen skall
en certifikatutfardare ha personal med till-
récklig sakkunskap, erfarenhet och kompe-
tens. Certifikatutfardaren skall alltsa setill att
de anstéllda, och sérskilt de som har ledande
uppgifter, har sddan sakkunskap, erfarenhet
och kompetens som certifieringsverksamhe-
ten kréver. Personalen skall ha tillrécklig
sakkunskap bl.a. om framstdlning av elek-
troniska signaturer och datasakerhetsfragor.

Enligt 2 mom. 2 punkten skall certifikatut-
fardaren se till att forfoga Over tillréackliga
ekonomiska resurser for ordnande av verk-
samheten och med tanke pa eventuellt ska-
destandsansvar. Vad som ar tillrackligt skall
bedoémas i relation till certifieringsverksam-
hetens omfattning. Aven om certifikatutfar-
daren skulle ha en tillrackligt omfattande an-
svarsforsakring for téckande av skadestan-
den, skall utféardaren &ven ha tillréckliga
ekonomiska resurser for att bedriva en tilIfor-
litlig certifieringsverksamhet.

Enligt 2 mom. 3 punkten skall certifikatut-
fardaren se till att sddana uppgifter om certi-
fikaten och certifikatverksamheten finns all-
mant tillgangliga som behévs for bedémande
av certifikatutfardarens verksamhet och till-
forlitlighet. Certifikatutfardarens kunder samt
de instanser som forlitar sig pa certifikatut-
fardarens tjanster skal ha tillgang till
tillréckliga uppgifter om verksamheten for att
pa basis av dem kunna bedoma om certifika-
tet & tillrackligt tillforlitligt for deras behov.
Kravet i momentets 3 punkt skall kunna upp-
fyllas genom att certifikatutfardaren medde-
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lar sina certifieringsprinciper och sin certifie-
ringsstandard.

Certifieringsprinciperna framgar av det do-
kument som certifikatutfardaren har sam-
manstallt och som anvéandaren skall kannatill
och godkénna. Dokumentet faststéller regler-
na for certifikatutfardarens verksamhet och
utgaende fran dem kan det beddémas hur cer-
tifikatet 1ampar sig for olika syften. Doku-
mentet dver certifieringsprinciperna svarar pa
vad certifikatutfardaren gor och staller dar-
med krav pa certifikatutfardarens verksamhet
och ledning. Flera certifikatutférdare kan ha
ett gemensamt dokument over sina certifie-
ringsprinciper. European Telecommunica-
tions Standards Institute (ETSI) har faststallt
en miniminiva for grundlidggande certifie-
ringsprinciper avsedda for certifikatutfardare
som tillhandahdller kvalificerade certifikat.

Certifikatutfardaren skall ocksd erbjuda
dokumentation 6ver den certifieringsstandard
(Certificate Practise Statement, nedan CPS)
som tilldampas inom den egna organisationen
och som &r en mera detaljerad beskrivning av
hur certifikatutfardaren tillampar certifie-
ringsprinciperna inom sin organisation. Med
hjalp av certifieringsstandarden kan t.ex. ut-
omstaende instanser kontrollera om certifi-
katutfardaren foljer certifieringsprinciperna.

De uppgifter som avses i momentets 3
punkt skall finnas allmant tillgéngliga. Upp-
gifterna anses vara allmant tillgangliga bl.a
da de kan hamtas pa certifikatutfardarens
verksamhetsstélle eller finns att tillga pa cer-
tifikatutfardarens webbplats via Internet.

Enligt momentets 4 punkt skall certifikatut-
fardaren trygga att signaturframsté | ningsdata
& konfidentiella da certifikatutfardaren gav
framstédller dem. Certifikatutféardaren skall
forsakra sig om att han eller hon overlater
signaturframstéllningsdata endast till de per-
soner som & berdttigade att forfoga Over
dem.

Enligt 3 mom. far certifikatutfardaren inte
heller lagra eller kopiera signaturframstall-
ningsdata som overléits till en underteckna-
re. Att signaturframstallningsdata uppbevaras
endast fOr undertecknarens rékning ar vasent-
ligt for att tillforlitligheten hos den elektro-
niska signaturen skall kunna bibehdllas. Av
denna orsak foreskrivs att certifikatutfardaren
inte far lagra eller kopiera signaturframstall-

ningsdata. Om signaturframstalIningsdata
forkommer eller forstérs kan undertecknaren
altid begéra att f& nya signaturframstéll-
ningsdata av certifikatutfardaren. Det ligger i
undertecknarens intresse att i sidana situa-
tioner alltid gora en sddan anmalan som av-
sesi 13 8.

Genom bestémmelsen genomfors punkter-
naa, e g, hochji bilagall till direktivet.

11 & Tillforlitliga maskinvaror och pro-
gramvaror. De system samt den maskinvara
och programvara som en certifikatutfardare
som tillhandahdller allmanheten kvalificera-
de certifikat anvander skall vara tillrackligt
sékra och tillforlitliga samt skyddade mot
andringar och forfalskningar. Med tillrackligt
saker och tillforlitlig avses sa stor_tillforlit-
lighet som mgjligt som kan uppnds genom
anvandning av de basta mdjliga tekniska I6s-
ningarna.  Systemen och deras delar skall
vara skyddade s att endast personal som ut-
setts av certifikatutfardaren kan foreta and-
ringar i dem och s att férandringar, dven s&
dana som eventuellt orsakas av utomstdende
och fel i maskinvaran, registreras och data
om dem bevaras.

| paragrafens 2 moment foreskrivs att ma-
skinvara €eller programvara som Overens-
stdmmer med de allmént erkénda standarder
som har faststéllts av Europeiska gemenska-
pernas kommission och publicerats i EGT
altid skall anses uppfyllakraveni 1 mom.

Genom bestammelsen genomférs artikel
3.50ch punkt f i bilagall till direktivet.

12 8. Utfardande av kvalificerade certifi-
kat. En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall om-
sorgsfullt och pa ett tillforlitligt satt kontrol-
lera den sbkandes identitet och andra uppgif-
ter som hanfér sig till sbkandens person och
som & relevanta for utfardandet och upprétt-
hdllandet av det kvalificerade certifikatet.
Uppgifter som hanfér sig till sbkandens per-
son kunde vara &minstone sokandens namn

och adressuppgifter samt de uppgifter enligt
7 § 2 mom. som ingdr i datainnehdllet i ett
kvalificerat certifikat, inbegripet sarskilda
uppgifter som eventuellt hanfor sig till ett
visst anvandningsandamal for certifikatet.

Certifikatutfardaren som tillhandahaller
almanheten kvalificerade certifikat skall
identifiera sbkanden personligen. Att identi-
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fiera sbkanden personligen avser att sokan-
den, nér denne ansoker om det kvalificerade
certifikatet, personligen skall besoka certifi-
katutfardaren for identifiering.

En certifikatutfardare som tillhandahaller
alménheten kvalificerade certifikat har rétt
att kréva att sokanden uppger sin personbe-
teckning for att identiteten skall kunna kon-
trolleras. Detta & nodvandigt for att det skall
kunna sakerstdllas att sokanden har identifie-
rats pa ett tillforlitligt sitt. En bestéammelse
om yppande av personbeteckningen ingdr i
lagfordagets 19 8 2 mom., som beré&ttigar
alla certifikatutfardare att kréva att sbkanden
uppger sin personbeteckning. | detta fall &
det gavklart att d&ven en certifikatutfardare
som tillhandahdller kvalificerade certifikat
har samma réttighet. Ett forbud som géller
alla certifikatutfardare &r &ven forbudet enligt
19 § 2 mom. mot att en personbeteckning tas
ini certifikatet. Personbeteckningen far sdle-
desinte heller tasin i ett kvalificerat certifi-
kat.

Kontrollen av stkandens identitet pa ett
tillforlitligt sétt kan ske med hjélp av en till-
forlitlig handling som sokanden foreter. S&
som tillforlitliga handlingar kan atminstone
betraktas av polisen utfardad identitetshand-
ling, pass, identitetskort eller korkort utfardat
efter september 1990.

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat bekréaftar
genom sin avancerade elektroniska signatur,
som tas in i det kvalificerade certifikatet, att
de uppgifter som ingar i det kvalificerade
certifikatet hor till en viss person. Efter att
certifikatet Overldtits kontrolleras underteck-
narens identitet i allménhet inte. I och med
utfardandet av certifikatet 6verlats ocksa de
unika signaturframstéliningsdata till under-
tecknaren. Den som verifierar signaturen
kdnner inte nddvandigtvis als den under-
tecknare som anvander signaturframstall-
ningsdata, utan forlitar sig pa certifikatutfar-
darens identifiering och pa de uppgifter som
certifikatutfardaren infort i det kvalificerade
certifikatet. Darfor ar det sardeles viktigt att
sbkandens identitet kontrolleras pa ett tillfor-
litligt sétt och att man forsékrar sig om att de
uppgifter som tagits in i det kvalificerade
certifikatet & korrekta samt att det kvalifice-
rade certifikatet Overlats till en person som &r

beréttigad att forfoga Over det. Certifikatut-
fardaren ansvarar enligt bestdmmelsernai 16
§ bl.a. for att de uppgifter som inforts i det
kvalificerade certifikatet & korrekta vid den
tidpunkt d& certifikatet utfardades och att det
kvalificerade certifikatet dverlats till en per-
son som & beréttigad att forfoga Gver det.
Tidpunkten da certifikatet utférdas anses en-
ligt detaljmotivering av 16 § vara den tid-
punkt da det overl ats till sbkanden.

Innan avtal ingds skall certifikatutfardaren
enligt 2 mom. informera sbkanden om villko-
ren for anvandning av certifikatet, inbegripet
eventuella begransningar av anvandningen,
och om frivilliga ackrediteringssystem, myn-
dighetstillsynen dver verksamheten samt for-
faranden for klagomal och avgorande av tvis-
ter. Uppgifter som skall |nga| villkoren for
anvandning av certifikatet & bl.a uppgifter
om anvandning av eventuella katal ogtjanster
samt i synnerhet dterkallande av kvalificera-
de certifikat och inférande av certifikatet pa
sparrlistan. Villkoren for anvandningen skall
ocksa omfatta uppgifter om certifikatutfarda-
rens skadestandsansvar och andra skyldighe-
ter.

Den som ansoker om ett certifikat skall
ocksa informeras om den tillsyn Kommuni-
kationsverket och dataskyddsombudsmannen
utévar i fraga om certifikatutfardaren samt
om sokandens rétt att fa saken provad av
Kommunikationsverket nar det galer sidan
verksamhet som en i denna lag avsedd certi-
fikatutfardare som tillhandahdler allménhe-
ten kvalificerade certifikat bedriver.

Uppgifterna skall ges den som ansbker om
ett kvalificerat certifikat skriftligen i sadan
form att sokanden utan svérighet forstar dem.
Information i elektronisk form som & all-
mant lasbar och kan lagras anses ha blivit gi-
ven skriftligen. Vid verksamhet i Finland bor
man efterstrava att dessa uppgifter ges den
som ansoker om ett kvalificerat certifikat at-
minstone pa nagot av de officiella sprék som
anvandsi Finland.

Genom bestammelsen genomfors punkter-
nadoch ki bilagall till direktivet.

13 8. Aterkallande av kvalificerat certifikat.
Med tanke pa certifieringsverksamhetens s&-
kerhet och tillforlitlighet & det viktigt att
obehdrig anvandning av ett kvalificerat certi-
fikat kan forhindras i ett sa tidigt skede som
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majligt. Om signaturframstalIningsdata t.ex.
har stulits eler forkommit, &r det viktigt att
undertecknaren omedelbart begéar att certifi-
katutfardaren aterkallar det kvalificerade cer-
tifikatet. Skadorna blir da sa sma som moj-
ligt.

Det foreslas att det i 1 mom. skall tasin en
uttrycklig skyldighet for undertecknaren att
av certifikatutfardaren begara aterkallande av
sitt kvalificerade certifikat, om han har grun-
dad anledning att anta att signaturframstall-
ningsdata kan anvandas pa obehtrigt sitt.
Certifikatutférdaren skall enligt 2 mom.
omedelbart aterkalla ett kvalificerat certifikat
om undertecknaren begér det. Certifikatut-
fardaren skall dterkalla ett kvalificerat certi-
fikat genom att infora uppgifter darom pa en
sparrlista enligt 14 § 3 mom. Undertecknaren
behdver inte motivera sin begaran.

Den tidpunkt d& begéran om é&terkallande
har varit tillganglig for certifikatutfardaren i
sadan form att den har kunnat behandlas
skall betraktas som den tidpunkt da begdran
inkommit. N& det gdler ett meddelande i
elektronisk form innebér detta den tidpunkt
da begéran &r tillganglig i den mottagarappa-
rat eller i det datasystem som certifikatutfar-
daren anvénder.

Certifikatutfardaren kan enligt 3 mom.
ocksa dterkalla ett certifikat om det finns sér-
skild anledning till det. En sarskild anledning
kan vara t.ex. undertecknarens bortgang eller
annat tvingande skal. En sidan sarskild an-
ledning kunde ocksa vara att certifikatutfar-
darens verksamhet upphtr. Dessutom kan
certifikatutfardaren aterkalla ett certifikat om
undertecknaren bryter mot det avtal han eller
hon ingédtt med certifikatutfardaren eller an-
vander certifikatet i strid mot dess syfte. En-
ligt 3 mom. skall undertecknaren altid un-
derréttas om att ett kvalificerat certifikat har
aterkallats och om tidpunkten for aterkallan-
det. Detta & nodvandigt for att underteckna-
ren skall kunna foérsékra sig om att hans be-
géaran om é&terkallande har lyckats eller om
ett eventuellt aterkallande som gjorts pa cer-
tifikatutfardarens initiativ.

Bestammelser om skadestandsansvaret for
certifikatutfardare som tillhandahdller all-
manheten kvalificerade certifikat och om
obehdrig anvandning av signaturframstall-
ningsdataingdr i lagforslagets 16 och 17 8.

14 8. Register som skall foras av certifikat-
utfardare som tillhandahaller allmanheten
kvalificerade certifikat. En certifikatutfardare
som tillhandahdller allmanheten kvalificera-
de certifikat har i punkt bi bilagall till direk-
tivet om elektroniska signaturer dagts skyl-
digheten att garantera driften av ett snabbt
och sakert system for registrering och for sa-
kert och omedelbart dterkallande. | punkt i i
bilaga Il till direktivet forutsitts dessutom att
en certifikatutfardare som tillhandahaller
kvalificerade certifikat till allmanheten skall
registrera all relevant information om ett kva-
lificerat certifikat under en lamplig tidsperi-
od, sarskilt for att vid rattdiga forfaranden
kunna lagga fram bevis om utfardande av
certifikat.

Genom bestdammelsen om register som
uppratthalls av certifikatutféardare som till-
handahdller allménheten kvalificerade certi-
fikat stravar man efter att garantera att de
tjanster som centrat anknyter till anvand-
ningen av kvalificerade certifikat skall vara
tillgangliga pa ett sa effektivt och tillforlitligt
sétt som mojligt. Det & uttryckligen med
hj8lp av dessa tjanster som certifikatutfarda-
ren agerar som en tillforlitlig tredje part, som
for den som mottar meddelandet med ett kva-
lificerat certifikat verifierar giltigheten hos
de signaturframstélIningsdata som géller den
som skickat meddel andet och den som under-
tecknat det. | lagens 14 och 15 § foreskrivs
ocksa om de uppgifter som skall lagras och
hur de skall forvaras.

En certifikatutfardare som  tillhandahaller
allmanheten kvalificerade certifikat skall en-
ligt 1 mom. foraregister Over utfardade certi-
fikat (certifikatregister). | registret skall inte
bara inforas det datainnehall i ett kvalificerat
certifikat som angesi 7 § 2 mom. utan ocksa
dei 12 8§ 1 mom. avsedda uppgifterna som
hanfor sig till sbkandens person, inbegripet
uppgifter om den metod som anvénts for att
identifiera sokanden né& det kvalificerade
certifikatet utfardades, samt de i 21 § avsed-
da uppgifterna om en sadan kontroll av ett
certifikats giltighetstid som gjorts pa sparrlis-
tan, om en certifikatutférdare som tillhanda-
haller allmanheten kvalificerade certifikat ut-
nyttjar rétten att lagra dessa uppgifter enligt
218.
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En certifikatutfardare som  tillhandahaller
allméanheten kvalificerade certifikat kunde
saledes lagra t.ex. uppgifter om vilken hand-
ling som anvants vid identifieringen och aven
lagra de relevanta uppgifterna ur denna hand-
ling. En sadan relevant uppgift kunde t.ex.
utgoras av passets nummer eller personbe-
teckningen. En certifikatutfardare som till-
handahaller allmanheten kvalificerade certi-
fikat kunde &aven ta t.ex. fotokopior av de
handlingar som anvants vid identifieringen.
Det vasentliga nar det galler lagringen av
uppgifter & det krav pa verifiering av en om-
sorgsfull och tillforlitlig identifiering som
stélls pa en certifikatutfardare som tillhanda-
haller almanheten kvalificerade certifikat.
Eftersom certifikatutférdaren har ett i 16 §
definierat strangt skadestandsansvar i fraga
om huruvida uppgifterna i det kvalificerade
certifikat som han utférdat & korrekta, skall
certifikatutfardaren ocksd ha majlighet att
vid behov bevisa att han har agerat pa ett
omsorgsfullt sétt. Det vore nodvandigt att
lagra uppgifterna om kontrollen av det kvali-
ficerade certifikatet t.ex. med tanke pa faktu-
reringen av anvandningen av certifikaten och
utredningen av eventuella tvister. Nérmare
bestémmelser om anvandningen av uppgif-
terna.om kontroll ingar i 21 8.

En cetifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall en-
ligt 2 mom. sakerstélla att den som forlitar
sig paen avancerad elektronisk signatur som
& baserad pa ett kvalificerat certifikat har
tillgang till det kvalificerade certifikatets i 7
§ 2 mom. definierade datainnehdll. Avsikten
ar inte at paragrafen skall omfatta narmare
bestammelser om pa vilket sit uppgifterna
skall varatillgangliga for de parter som forli-
tar sig pa signaturen. Certifikatutfardaren
kunde beroende pa vilka tekniska tillémp-
ningar han anvander uppfylla kravet pa det
andamd senligaste séttet. Om man i ett avtal
mellan undertecknaren och certifikatutfarda-
ren kommer Gverens om att undertecknaren
galv tillsammans med meddelandet &ven de-
lar ut ett kvalificerat certifikat, kommer certi-
fikatets mnehaII till den parts kdnnedom som
forlitat sig pa det utan att certifikatutfardaren
behover vidta négra sarskilda atgérder. | des-
sa fall behovs inte nagon sarskild tjanst som
certifikatutfardaren tillhandahaller. Certifi-

katutfardaren och undertecknaren kan ocksa
komma Gverens om att certifikatutfardaren ur
certifikatregistret overl dter uppgifterna i
datainnehdllet enligt 7 § 2 mom. till den
instans som forlitar sig pa signaturen. Det
som & vasentligg med tanke pa
tillforlitligheten hos elektroniska signaturer
& att den part som forlitar sig pa signaturen
far  kannedom om  uppgifterna i
datainnehallet i det kvalificerade certifikatet.

Enligt 3 mom. skall en certifikatutfardare
som tillhandahdller allmanheten kvalificera-
de certifikat ocksa se till att aterkallade certi-
fikat och den exakta tidpunkten for aterkal-
landet pa ett |ampligt satt och utan dréjsmal
infors pa sparrlistan. Certifikatutfardaren
skall s& snart som m6jligt gora en anteckning
om dterkallelse i sparrlistan. Underteckna-
rens ansvar foér obehérig anvandning av sig-
naturframstéliningsdata upphdr i regel nér
han eller hon hos certifikatutfardaren har be-
gart att det kvalificerade certifikatet skall
aterkallas i enlighet med 13 8. Ansvaret for
anvandningen av signaturframstéiningsdata
under den tid som forflyter fran det att under-
tecknaren begér att certifikatet skall aterkal-
las fram till det att certifikatet infors pa Sparr-
listan vilar pa certifikatutfardaren, och darfor
torde det ligga i certifikatutfardarens eget in-
tresse att snabbt infora uppgifterna pa spéarr-
listan. Narmare bestammelser om obehdrig
anvandning av signaturframstalIningsdata in-
gari 17 8.

Sparrlistan bdr genomfdras som ett offent-
ligt register, eftersom sparrlistan ar det enda
som den part som forlitat sig pa underteck-
ningen kan ga till for att konstatera att ett
certifikat eventudlt har aterkallats Spérrlis-
tan kan genomforas t.ex. Sa att i den endast
infors det kvalificerade certifikatets identifie-
ringskod. | detta fall kommer sparrlistan inte
att innehala uppgifter som hanfor sig till den
person som besitter den avancerade elektro-
niska signatur som baserar sig pa ett kvalifi-
cerat certifikat. Om uppgifter som hanfor sig
till undertecknarens person infors pa sparrlis-
tan skall undertecknarens uttryckliga sam-
tycke fas for inforandet av uppgifterna. Med
tanke pa den part som forlitar sig pa ett visst
kvalificerat certifikat racker det om parten
med hjélp av det kvaificerade certifikatets
identifieringskod kan kontrollera om det kva-
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lificerade certifikatet i frga har dterkallats.

Uppgifternaenligt 7 8 2 mom. i det kvalifi-
cerade certifikatet samt sparrlistan skall en-
ligt 4 mom. vara tillgangliga dygnet runt, ef-
tersom datandten mGjliggor  elektronisk
kommunikation oberoende av tidpunkt pa
dygnet. Om certifikatutfardaren ger ut de
uppgifter som avsesi 7 8 2 mom., skall tjans-
ten vara tillganglig dygnet runt. Om under-
tecknaren galv ger ut det kvalificerade certi-
fikatet finns det inget behov av en sarskild
tjanst som genomfors av certifikatutfardaren,
utan i dettafall kunde man anse att innehdllet
i det kvalificerade certifikatet enligt 7 § 2
mom. &r tillgangligt dygnet runt nér det delas
ut av undertecknaren. Den sparrlista som
uppratthalls av en certifikatutfardare som
tillhandahdller allmanheten kvalificerade cer-
tifikat skall dock alltid vara tillganglig dyg-
net runt.

Genom bestammelsen genomfdrs punkter-
naboch ci bilagall till direktivet.

15 8. Forvaring av uppgifter i certifikatre-
gistret. Certifikatutfardaren &r skyldig att pa
ett tillforlitligt och andamdlsenligt sétt forva-
ra de uppgifter som enligt 14 8 skall inférasii
certifikatregistret i 10 ar frén det att det kva-
lificerade certifikatet upphorde att galla
Uppgifterna kan ocksa forvaras i elektronisk
form.

Da tillhandahallandet och anvéandningen av
certifikat fortfarande & s outvecklade, kan
man inte exakt faststélla de situationer dar
certifikaten kommer att anvandas i framtiden.
Sdledes & det ocksd omdjligt att exakt upp-
skatta eventuella problem som kan uppsta i
anslutning till bevlsnlngsfragorna och till-
gangen till bevisning, t.ex. nér det galler ska-
da till féljd av missbruk. Med anledning av
detta & det motiverat att foreskriva att certi-
fikatregistrets uppgifter skall forvaras under
en lang tidsperiod patio ar.

Vid forvaringen skall tillforlitliga system
for lagring av data anvandas. Uppgifterna
lagras och andras endast av pdlitliga personer
som certifikatutfardaren har bemyndigat.
Dessutom skall de tekniska forandringar som
kan &aventyra sdkerheten hos de uppgifter
som lagras noteras av den instans som forva-
rar uppgifterna. Behandlingen av personupp-
gifter skall skei enlighet med bestammelser-
nai personuppgiftsiagen. |1 19 § ingdr en in-

formativ hanvisning till tillampningen av
personuppgiftslagen pa alla certifikatutfarda-
res verksamhet.

Genom bestammelsen genomférs punkter-
nai ochl i bilagall till direktivet.

16 8. Skadestandsansvar for certifikatut-
fardare somtillhandahaller allmanheten kva-
lificerade certifikat. Anvandningen av elek-
troniska signaturer grundar sig till stor del pa
att anvandaren har fortroende for certifikatut-
fardarens verksamhet. | frdga om eventuella
problem som uppstdr i samband med an-
vandningen av elektroniska signaturer och
orsaken till dessa problem kan andra an certi-
fikatutfardaren i praktiken ha svart att bevisa.
Det kan vara svart eller nastan omdgjligt for
den som lidit skada att bevisa vards Gshet €l-
ler forsummelse i certifikatutfardarens verk-
samhet. Darfor forutsdtter direktivet om elek-
troniska signaturer att ansvaret for en certifi-
katutfardare som tillhandahaller allménheten
kvalificerade certifikat regleras strangare an
det normala ansvaret vid vardslshet. Den ut-
tryckliga bestdmmelsen om grunderna for
skadestandsansvar underlétar aven certifi-
katutfardarens mojligheter att beddéma de
skadestandsrisker som hanfor sig till hans
verksamhet och att ordna sin verksamhet
darefter.

Bestammelserna i paragrafen galler endast
certifikatutfardarens skadestandsansvar i for-
haIIande till en sddan person som forlitat sig
pa det kvalificerade certifikatet och som inte
stér i avtalsforhdlande till certifikatutfarda-
ren. | fraga om forhalandet mellan certifi-
katutfdrdaren och undertecknaren bestams
skadestandsansvaret i regel enligt de alman-
na principerna om avtalsréitdigt skades-
tandsansvar. En bestammelse om fordelning-
en av risken i frdga om obehdrig anvandning
av signaturframstaliningsdata mellan certifi-
katutfardaren och undertecknaren ingar sepa-
rati 17 8.

| paragrafens 1 mom. ingar en bestéammelse
om de omstandigheter som berdrs av det
skadestandsansvar som & strangare an det
normala ansvaret for vardsl6shet for en certi-
fikatutfardare som tillhandahdler allménhe-
ten kvalificerade certifikat. Certifikatutférda—
ren ar skyldig att ersétta skador som beror pa
de i 1-5 punkten uppréknade omstandighe-
terna, om inte certifikatutfardaren kan pavisa
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att skadan inte har orsakats av vardsl Gshet
hos utfardaren galv eller ndgon som denna
har anlitat. Nagon som certifikatutfardaren
anlitar kan vara bade en fysisk och en juri-
disk person. En certifikatutfardares skades-
tandsansvar géller alla skador vilka stér i or-
sakssamband med den omstandighet som or-
sakat skadan i enlighet med de allmanna ska-
destandsréttsiga principer som galler ska-
dans forutsebarhet.

Enligt paragrafens 1 mom. 1 och 2 punkt &
en certifikatutfardare som tillhandahdller
alménheten kvalificerade certifikat skyldig
att ersdtta en skada som uppkommit genom
att de uppgifter som antecknats i det kvalifi-
cerade certifikatet var felaktiga vid den tid-
punkt da certifikatet utfardades eller om det
kvalificerade certifikatet inte innehdler de
uppgifter som namnsi 7 § 2 mom. Med tid-
punkt for certifikatets utfardande avses den
tidpunkt da det kvalificerade certifikatet
overldts till sokanden. Det ligger i under-
tecknarens intresse att omedelbart underrétta
certifikatutfardaren om eventuella forand-
ringar som uppstétt i de uppgifter som upp-
givits vid tidpunkten for utfardandet, for att
utfardaren skulle kunna utfarda ett nytt kvali-
ficerat certifikat som motsvarar de forandra-
de uppgifterna.

Enligt paragrafens 1 mom. 3 punkt svarar
en utfardare av ett kvalificerat certifikat for
den skada som uppkommer om den person
som anges i det kvalificerade certifikatet inte
da certifikatet utfardades var i besittning av
de signaturframstainingsdata som motsvarar
signaturverifieringsdata. Tillforlitligheten
hos elektroniska signaturer grundar sig pa det
faktum att signaturframstéliningsdata endast
anvands av den person vars namn finns i det
kvalificerade certifikatet. | problemsituatio-
ner skall en certifikatutférdare som tillhanda-
haller allmanheten kvalificerade certifikat for
undvikande av skadestandsansvar kunna visa
att han enligt 12 § 1 mom. omsorgsfullt och
pa ett tillforlitligt sétt kontrollerat sokandens
identitet och Gverl &it signaturframstalInings-
data till den person som &r beréttigad att be-
sitta dem. Om den som anstker om ett kvali-
ficerat certifikat eller ndgon annan &n certifi-
katutfardaren skapar signaturframstélinings-
data for vilka signaturverifieringsdata an-
tecknas i det kvalificerade certifikatet, skall

certifikatutfardaren fore overldtelsen av det
kvalificerade certifikatet forsékra sig om att
sbkanden forfogar Over signaturframstéll-
ningsdata.

Enligt 1 mom. 4 punkten svarar certifikat-
utfardaren fOor en skada som orsakats av att
signaturframstéliningsdata och signaturveri-
fieringsdata inte kan anvéndas som komple-
ment till varandra. Kravet pa att signatur-
framstéliningsdata och signaturverifierings-
data skall komplettera varandra & en ndd-
vandig forutsdttning fOor anvandningen av
elektroniska signaturer. | punkten foreskrivs
endast om sadana fall i vilka en certifikatut-
fardare som tillhandahdller allmanheten kva-
lificerade certifikat eller en person som han
eller hon anlitar har framstallt bade signatur-
framstaliningsdata och signaturverifierings-
data. Om den som anhaler om ett kvalifice-
rat certifikat §av har skapat eller pa annat
sétt skaffat signaturframstéliningsdata och
signaturverifieringsdata och enbart skaffar
ovriga tjanster hos certifikatutfardaren, ar
certifikatutfardaren inte ansvarig for att data
kompletterar varandra.

Enligt 1 mom. 5 punkten svarar certifikat-
utfardaren for skada som asamkas den som
med grundad anledning forlitat sig pa ett
kvalificerat certifikat, om certifikatet inte har
aterkallats pa det sitt som angesi 13 8. Den
tredje parten, dvs. den som verifierar den
elektroniska signaturen, skall kunna lita pa
att certifikatet ar giltigt och att det & i den
persons besittning som ar beréttigad dartill,
om inte certifikatet har &terkallats och inférts
pa sparrlistan, som certifikatutférdaren upp-
rétthdller dver dterkallade kvalificerade certi-
fikat. Om signaturframstdliningsdata for-
kommer eller forstors forhindrar ett omedel-
bart dterkallande av det kvalificerade certifi-
katet effektivt att skador uppkommer. Det
skadestndsansvar som regleras i punkten
galler tiden efter det att undertecknarens be-
géaran om &terkallande av certifikatet har in-
kommit. Innan begdran om é&terkallande har
inkommit till certifikatutfardaren ansvarar
undertecknaren med de begransningar som
foljer av 17 § for de skador som uppkommit.

Sa som redan tidigare har konstaterats &r
sparrlistans tillforlitlighet en viktig faktor i
anvandningen av elektroniska signaturer och
certifikat. Av denna anledning kan man anse
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att det ligger i sadan omsorgsfull parts intres-
se som forlitar sig pa ett kvalificerat certifi-
kat att forsékra sig om att sparrlistan kontrol-

leras. D& en certifikatutfardare, som tillhan-
dahdller alménheten kvalificerade certifikat,
infor den som forlitar sig pa certifikatet en-
bart ansvarar for aterkallandet, dvs. att upp-
gifter om det kvalificerade certifikatet infors
pa en sparrlista, ar utgangspunkten att den
som forlitar sig pa det kvalificerade certifika-
tet skall vara omsorgsfull och kontrollera
sparrlistan. Kontrollen av sparrlistan kan
dock goras automatiskt mellan de system
som anvands av certifikatutfardaren och den
som forlitar sig pa kvalificerade certifikatet,
vilket innebar att den som forlitar sig pa cer-
tifikatet inte personligen kontrollerar sparrlis-
tan. Den som forlitar sig pa kvalificerade cer-
tifikatet skall aven i dettafall hos uppratthal-
laren av det system som han eller hon anvan-
der forsakra sig om att kontrollen av sparrlis-
tan alltid sker automatiskt. Beroende pa de
tekniska tillampningar som anvands kan sa
lunda olika forfaranden anvandas for att kon-
trollera spérrlistan, men utgangspunkten ar
att den som forlitar sig pa det kvalificerade
certifikatet skall setill att sparrlistan kontrol-

leras for att han eller hon skall kunna forsak-
ra sig om det kvalificerade certifikatets gil-
tighetstid.

Enligt 2 mom. &r en certifikatutfardare som
tillhandahaller allméanheten kvalificerade cer-
tifikat befriad frén ansvaret enligt 1 mom,,
om utférdaren kan visa att skadan inte har or-
sakats av vardsloshet hos utfardaren sav el-
ler ndgon som han eller hon har anlitat. Detta
sk. presumtiva véllandeansvar innebéar ett
undantag fran den skadestandsrattsllga hu-
vudbestammelse som sdger att den skadeli-
dande &r skyldig att visa att den som har or-
sakat skadan har handlat vardsost. Den om-
vanda bevisbdrda som anges i momentet
géller endast grunden for ansvaret, och darfor
a den skadelidande skyldig att pa normalt
sétt framlagga bevis for ett orsakssamband
mellan certifikatutfardarens verksamhet och
den skada han eller hon lidit.

Enligt paragrafens 3 mom. ansvarar en cer-
tifikatutfardare som tillhandahdller allménhe-
ten kvalificerade certifikat inte fér skada som
orsakats av att ett kvalificerat certifikat har
anvants i strid med de begrénsningar av an-

vandningen som ingdr i det. Anvandningen
av ett kvalificerat certifikat kan begrénsas av
olika skél. Ett kvalificerat certifikat kan t.ex.
vara tillgangligt endast fér vissa réttshand-
lingar eler rétshandlingar som understiger
ett visst penningbelopp. En arbetsgivare kan
t.ex. begransa anvandningen av ett kvalifice-
rat certifikat som utfardats till en arbetstagare
sa att det géller enbart arbetsuppgifter.

Med tanke pa certifikatutfardarens riskhan-
tering ar det viktigt att han eller hon inte blir
ansvarig for sddan anvéandning som star i
strid med de begransningar av anvandningen
som ingér i certifikatet. For att begrénsning-
arna av anvandningen skall vara effektiva i
forhdlande till tredje parter forutsétts att be-
gransningen kommer till de tredje parternas
kadnnedom. Begransningarna av anvandning-
en skall enligt lagens 7 § 2 mom. 8 punkt sy-
nas i det kvdificerade certifikatet sa att de
altid formedlar information &ven till den
som verifierar signaturen.

PA det skadestandsansvar som fororsakas
av verksamheten hos en certifikatutfardare
som tillhandahdller almanheten kvalificera-
de certifikat tillémpas utéver den foredagna
lagen dessutom skadestands agen
(412/1974). For tydlighetens skull foreslas att
en bestammelse om detta skall ingd i para-
grafens 4 mom.

Till den del ansvaret for en certifikatutfér-
dare som tillhandahdller allménheten kvalifi-
cerade certifikat grundar sig pa omstandighe-
ter som namnsi 1 mom., kommer av skades-
tandd agen att tillampas bl.a. bestammelserna
om jamkning av skadestand, den skadelidan-
des medverkan, gemensamt ansvar for flera
som & ansvariga for skadan samt om pre-
skribering av skadestandskravet.

Till 6vriga delar faststédlls skadestandsan-
svaret for certifikatutfardare som tillhanda-
haller dlmanheten kvalificerade certifikat i
forhallande till en sadan instans som forlitat
sig pa det kvalificerade certifikatet och till
vilken certifikatutfardaren inte star i avtals-
forndlande i sin helhet i enlighet med ska-
destandd agen och de almanna skadestands-
réttsliga principerna. Skadestandsansvaret for
andra an for dem som tillhandahdller kvalifi-
cerade certifikat faststéllsi sin helhet i enlig-
het med skade;tandslagen och de alménna
skadestandsréttsliga  principerna, eftersom
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den foreslagna ansvarsregleringen inte skall
tillampas pa dem.

| paragrafens 4 mom. skall ocksa inga en
bestdmmelse om att den i 16 § féredagna
skadestandsregleringen skall gélla den certi-
fikatutférdare som for almanheten garanterar
att ett certifikat ar ett kvalificerat certifikat.
Direktivet om elektroniska signaturer forut-
sétter att medlemsstaterna aminstone forsak-
rar sig om att det skadestdndsansvar som
namns i 16 § 1 mom. 1-4 punkten &ven ut-
strécks att gélla certifikatutfardare som foér
allméanheten garanterar att ett certifikat ar ett
kvalificerat certifikat. | lagforslaget foredas
utbver ansvarsgrunderna enligt 16 § 1 mom.
1-4 punkten dessutom att ansvarsgrunden en-
ligt 5 punkten (underlatenhet at aerkala
certifikat) tillampas pa certifikatutfardare
som for allménheten garanterar att ett certifi-
kat &r ett kvalificerat certifikat. For att und-
vika missforstand pa ett svart tekniskt omré-
de &r det motiverat att reglera att ansvaret for
den som fér allméanheten garanterar certifika-
tet i sin helhet blir enhetligt med ansvaret for
certifikatutfardare som tillhandahdller all-
manheten kvalificerade certifikat.

Genom den foreslagna 16 § genomfors ar-
tikel 61 direktivet, som géller skadestandsan-
svaret for certifikatutféardare som tillhanda-
haller almanheten kvalificerade certifikat €l-
ler for certifikatutférdare som fér allménhe-
ten garanterar att ett certifikat &r ett kvalifice-
rat certifikat. Det i artikeln anvanda begrep-
pet "som har rimlig anledning att férlita sig

d' (who reasonably relies on) ar ett okant

repp i den finlandska géllande skades-
tandsl agen och skadestandspraX|sen I den
foreslagna 16 § ingdr bestammelser om ska-
destandsansvaret for certifikatutfardare som
tillhandahdller allmanheten kvalificerade cer-
tifikat vad betréffar skada som dsamkats den
som forlitat sig pa det kvalificerade certifika
tet. Eftersom det i artikel 61 direktivet endast
uppstalls minimikrav pad medlemsstaterna, &
det mojligt med nationell reglering i 16 8.
Med anledning av minimiregleringen i direk-
tivet & det aen mgjligt att nationellt be-
stémma om tillampningen av ansvarsgrunden
enligt 1 mom. 5 punkten pa certifikatutfarda-
re som garanterar att ett certifikat ar ett kvali-
ficerat certifikat, fastdn direktivet nddvan-
digtvisinte forutsétter detta.

17 8. Ansvar for obehdrig anvandning av
signaturframstéliningsdata. | paragrafen
skall regleras undertecknarens ansvar for
skada som orsakats av obehdrig anvandning
av signaturframstalIningsdata.

Sasom obehorig anvandning av signatur-
framstélIningsdata anses utover anvandning-
en av forkomna eller stulna signaturfram-
stéllningsdata aven anvéandningen av signa-
turframstallningsdata i en s&dan situation dar
den som forfogar Gver signaturframstall-
ningsdata ursprungligen har haft tillstand att
fa signaturframstéliningsdata i sin besittning,
men anvander dem efter det att underteckna-
ren har forbjudit innehavaren att anvanda
signaturframstéllningsdata eller nar inneha-
varens rétt att anvanda signaturframstéall-
ningsdata annars har upphort.

Obehorig anvandning av signaturframstall-
ningsdata kan delvis jamstéllas med obehdrig
anvandning av kreditkort eller nagon annan
motsvarande identifikation. Dérfor & det mo-
tiverat att ta in ansvarsbestdmmelser som i
fraga om principer har samma innebdrd. |
praktiken & den storsta skillnaden i forha-
lande till t.ex. anvéndningen av kreditkort
den att anvandningen av signaturframstall-
ningsdata, beroende pa vilken teknik som
anvands, kommer att skyddas med t.ex. ett
I6senord eller en identifieringskod (t.ex. PIN-
kod). | framtiden kan signaturframstéllnings-
data skyddas med t.ex. fingeravtrycksidenti-
fikation. | detta fall kommer anvandningen
av signaturframstéalningsdata i jamforelse
med anvandningen av kreditkort att vara
tryggare och obehdrig anvandning betydligt
svarare.

Enligt huvudbestdmmelsen i paragrafens 1
mom. ansvarar undertecknaren for skada som
orsakats av obehdrig anvandning av signatur-
framstallningsdata tills en begaran om ater-
kallande av certifikatet har inkommit till cer-
tifikatutfardaren i enlighet med 13 § 2 mom.
Det har inte ndgon betydelse pa vilket st

signaturframstalIningsdata har hamnat hos en
som inte har rétt att anvanda dem.

Eftersom tilldmpning av den stranga hu-
vudregeln i 1 mom. pa konsumenterna skulle
vara oskalig ingdr i 2 mom. en bestammelse
om de begransningar som tillampas pa kon-
sumenterna.
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Enligt paragrafens 2 mom. 1 punkt kan
konsumenten bli tvungen att ansvara for s&
dana réttshandlingar som nagon annan per-
son har utfért obehdrigt med hans eler hen-
nes signaturframstaliningsdata, om konsu-
menten har overldtit signaturframstalnings-
data till ndgon annan. Med Gverlatelse avses
frivillig overlatelse av besittningen oberoen-
de av i vilket syfte detta sker.

Enligt paragrafens 2 mom. 2 punkt kan
konsumenten bli ansvarig i ett sddant fall d&
det beror pa vardséshet fran konsumentens
sida, som inte & lindrig, att signaturfram-
stélningsdata dtkommits av nagon som &r
obehorig at anvanda dem. Utgangspunkten &
den att undertecknaren omsorgsfullt férvarar
signaturframstéllningsdata och det |6senord
eller den identifieringskod som anknyter till
anvandningen av signaturframstallningsdata.
N&r man beddmer vardsl 6sheten bor man fas-
ta uppmérksamhet vid séttet att forvara
signaturframstéliningsdata och  |6senordet
eller identifieringskoden samt pa vilket sitt
besittningen av dem har forlorats. Vid
bedémningen av vardsl Gsheten bor man &ven
beakta anvandningsandamdet med den
elektroniska signaturen samt eventuella
begransningar av anvandningen som framgar
av det kvalificerade certifikatet.

Eftersom man med en avancerad elektro-
nisk signatur som baserar sig pa ett kvalifice-
rat certifikat och som skapats med en séker
anordning for signaturframstélning i framti-
den kunde utféra vilken réttshandling som
helst, kan &ven ett eventuellt missbruk ha
omfattande foljder. A andra sidan kan de be-
gransningar av anvandningen som antecknats
I det kvalificerade certifikatet ha betydelse
nar konsumentens vardslGshet bedoms. Ju
farre begrasningar som har antecknats i det
kvalificerade certifikatet desto noggrannare
kunde man vénta sig att konsumentens signa-
turframstalIningsdata forvaras. Nar vardsl6s-
heten beddms bor man &ven beakta att an-
vandningen av signaturen hanfor sig till
manga dagliga dtgarder, och darfor borde det
vara mojligt for undertecknaren att béra sig-
naturframstéliningsdata med sig. Det bor
vara mojligt att t.ex. i planboken kunna bara
ett aktivkort, pa vilket signaturframstall-
ningsdata finns. Nar det géller signaturfram-
stéllningsdata som i framtiden eventuellt lag-

ras pa mobiltelefonernas SIM-kort bor under-
tecknaren naturligtvis kunna béra mobiltele-
fonen med sig.

Dessutom bor man vid bedémningen av
undertecknarens vardsloshet i synnerhet be-
akta hans eller hennes agerande nér det géller
att forvara det l0senord eller den identifie-
ringskod som anknyter till skyddet av an-
vandningen av signaturframstallningsdata
omsorgsfullt och pa ett sddant sitt att [6sen-
ordet och identifieringskoden inte férvaras i
samband med signaturframstallningsdata.
Né&r det géller att forhindra obehdrig anvand-
ning av signaturframstéliningsdata kommer
det att vara ytterst viktigt att undertecknaren
agerar omsorgsfullt vid forvaringen av 16-
senordet och identifieringskoden.

| paragrafens 2 mom. 3 punkt ingdr be-
stdmmelser om situationer dér underteckna-
ren har forlorat kontrollen dver signaturfram-
stélningsdata pa ett sadant sitt att under-
tecknaren inte als kan anses ha gjort sig
skyldig till vérdsloshet eller att hans eller
hennes vardsloshet har varit lindrig. Enligt
momentets 3 punkt kunde undertecknaren bli
tvungen att ansvara for skador som orsakats
av sadana réttshandlingar som utforts av en
person som obehérigt anvant signaturfram-
stéllningsdata endast om han eller hon har
underl&it att uten drjsmd begéra att det
kvalificerade certifikatet skall aterkalas sa
som bestdms i 13 § 1 mom. Genom bestam-
melsen i den féreslagna 3 punkten strévar
man efter att skydda konsumenten, som kun-
de anses ha gjort sig skyldig till hdgst lindrig
vardsloshet i och med att signaturframstall-
ningsdata har hamnat hos en person som inte
har rétt att anvénda dem. Undertecknaren an-
svarar i fall som avsesi 3 punkten for skador
som orsakats av obehfrig anvandning av sig-
naturframstéll ningsdata fran den tidpunkt da
undertecknaren kan anses ha forsummat den
begdran om aterkallande av ett kvalificerat
certifikat som avsesi 13 § 1 mom. Utgangs-
punkten &r att undertecknaren begar dterkal-
lande av det kvalificerade certifikatet ome-
delbart nér han eller hon upptécker att signa-
turframstallningsdata har forsvunnit.

| paragrafens 3 mom. ingar en bestammelse
om att ett avtalsvillkor som till konsumentens
nackdel awvviker fran bestdmmelserna i 2
mom. & utan verkan. Ett avtalsvillkor som
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forbéttrar konsumentens stéllning & natur-
ligtvis mgjligt. Certifikatutfardaren kunde
altsa i avtalet forbinda sig vid ett mera om-
fattande ansvar én vad som foreskrivs.

Nagon bestdmmelse som motsvarar den f6-
reslagna paragrafen ingdr inte i direktivet om
elektroniska signaturer. Genom bestdmmel-
serna i paragrafen & det nodvandigt att pa
nationell niva precisera riskfordelningen i
fraga om obehorig anvandning av signatur-
framstélIningsdata.

Elektroniska signaturersrétts-
verkan och behandlingen av
personuppgifter

3 kap.

18 8. Elektroniska signaturers rattsverkan.
| paragrafen skall inga en bestdmmelse om
elektroniska signaturers réttsverkan. Om det
betr&ffande en réttshandling i lag stélls krav
pa underskrift, uppfylls detta krav &tminstone
en s&dan avancerad elektronisk signatur som
baserar sig pa ett kvalificerat certifikat och
som har skapats med en sdker anordning for
signaturframstalining kravet.

Det har i almanhet inte uppstéllts ndgra
sarskilda formkrav pa réttshandlingar. | lag
eller andra normer kan man likva separat be-
stdmma om olika formkrav. Nér det géller
privatréttdiga avta & de vanligaste i lag-
gtiftningen forekommande formkraven nér-
mast kraven pa att avta skall ingas skriftli-
gen och att de skall undertecknas. Uttrycken
"skriftligen" och "underteckna’ har inte defi-
nierats narmare i lagstiftningen.

Genom denna bestammelse vill man fér-
sikra sig om att aminstone en avancerad
elektronisk signatur som baserar sig pa ett
kvalificerat certifikat och som har skapats
med en sdker anordning fér signaturfram-
stdlning jamstédls med en traditiondl,
handskriven namnteckning. Bestdmmelsen
inverkar inte pa 6vriga elektroniska signatu-
rers giltighet. Vilken elektronisk signatur
som helst kan naturligtvis bestridas pa sam-
ma satt som en traditionell handskriven
namnteckning.

Anvandningen av elektroniska signaturer
forutsétter naturligtvis att det &r tillatet och
mojligt att utfora en réttshandling elektro-
niskt. Det att vissa elektroniska signaturers
och traditionella namnteckningars réattsver-

kan fullsténdigt jamstélls med varandra en-
ligt detta lagfordag har inte ndgon betydelse
for ndr en réttshandling skall gbras pa pap-
per.

Genom paragrafen genomfors artikel 51 di-
rektivet. | artikel 5.2 i direktivet bestdms att
en elektronisk signatur inte kan forvéagras
réttdig verkan eller giltighet som bevis vid
réttdiga forfaranden enbart p& grund av att
signaturen

1) ari elektronisk form,

2) inte & baserad pa ett kvalificerat certifi-
kat,

3) inte & skapad av en saker anordning for
skapande av signaturer.

Det ar klart att en elektronisk signatur inte
kan forvagras dess réattsverkan vid en finsk
domstol, eller att den inte skulle godké&nnas
som bevis enbart pa grundval av de omstan-
digheter som namns i artikel 5.2 i direktivet.
Till f6ljd av den fria bevisprévning som till-
lampas vid finska domstolar uppnas mal satt-
ningen i bestammelsen i direktivet utan na
tionell reglering i Finland.

19 8. Behandling av personuppgifter. Ge-
nomférandet av artikel 8.2 i direktivet forut-
sétter en specialbestdmmelse om de person-
uppgifter som inhamtas vid tillhandahdllan-
det av certifikat. Enligt paragrafens 1 mom.
far en certifikatutfardare inhamta de person-
uppgifter som & nodvandiga for att utférda
och upprétthdlla ett certifikat endast fran un-
dertecknaren §alv. De uppgifter som samlas
in maste vara nodvandiga for utfardandet och
upprétthallandet av certifikatet. Inhdmtandet
av personuppgifter & darmed begrénsat ut-
géende fran uppgifternas anvandningsanda-
mal. Det inhamtande av personuppgifter som
namns i momentet anduter sig till bl.a. iden-
tifieringen av en person vid utférdande av ett
certifikat och ett sikert dterkallande av ett
certifikat, och till dessa kan &en ansluta sig
olika forfaranden fér kontroll av underteck-
narens personuppgifter. Vad betréffar en cer-
tifikatutfardare som tillhandahaller allménhe-
ten kvalificerade certifikat hénvisas det dess-
utom till bestdmmelserna i 2 kap. om utfar-
dande av kvadlificerade certifikat, register
som skall uppréthdlas och forvaring av
uppgifter.

Anvandningen av personbeteckning i sam-
band med utférdandet av ett certifikat tas upp
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i paragrafens 2 mom. Certifikatutfardaren far
kréva att den som ansoker om ett certifikat
uppger sin personbeteckning for att styrkasin
identitet. Personbeteckningen far dock inte
tasini gélva certifikatet.

Enligt 3 mom. krévs undertecknarens ut-
tryckliga samtycke for inhamtande av upp-
gifter fran nagon annan kalla an underteckna-
ren galv samt for behandling av uppgifterna
for andra andamal an det som angesi 1 mom.
Undertecknarens uttryckliga samtycke skall i
allméanhet ges skriftligen och dérav skall
framga hurudan behandling av personuppgif-
ternatillstandet har utfardats for.

Bestammelsen skall dven tilldmpas pa &
dana certifikatutfardare som  tillhandahaller
andra certifikat i anglutning till elektroniska
signaturer till allménheten an de kvalificera-
de certifikat som avsesi denna lag. Eftersom
certifikatmarknaden fortfarande & under ut-
veckling och anvandningsomrédet for certifi-
katen inte har definierats ndrmare & det inte
nodvandigt att narmare reglera innehdllet i
och behandlingen av de personuppgifter som
anvands vid utfardandet och uppréatthallandet
av certifikat, nér det gdller andra certifikatut-
fardare an dem som tillhandahaller kvalifice-
rade certifikat.

| frdga om behandlingen av personuppgif-
ter géller dessutom vad som bestdms i per-
sonuppgiftslagen (523/1999), som &r en all-
man lag om behandlingen av personuppgif-
ter. Lagen tillampas ocksa pa certifikatutfar-
darens verksamhet. | den foredagna paragra-
fens 4 mom. finns for tydlighetens skull en
uttrycklig hanvisning till personuppgiftsla-
gen.

Genom lagens 19 och 20 § genomfors arti-
kel 8.1 och 8.2 direktivet.

20 8. Anvandning av befolkningsdatasy-
stemet. Enligt den féredagna bestémmelsen
har certifikatutfardaren ratt att skaffa och
kontrollera personuppgifter om den som an-
soker om ett certifikat med hjélp av befolk-
ningsdatasystemet. Uppgifterna skall dock
endast kunna skaffas med sokandens uttryck-
liga samtycke.

For tydlighetens skull foredas att det i 2
mom. foreskrivs att de uppgifter som certifi-
katutfardaren behover ur befolkningsdatasy-
stemet for identifiering av en person skall
[amnas ut som en offentligréttsig prestation

enligt lagen om grunderna for avgifter till
staten. | praktiken innebér detta att de utlam-
nas till galvkostnadspris. Eftersom Befolk-
ningsregistercentralen, som uppratthaller be-
folkningsdatasystemet, §av ar verksam som
kommersiell certifikatutférdare & syftet med
bestdmmel sen att garantera en réttvis konkur-
renssituation for certifikatutfardarna.

Bestammelsen skall aven tilldmpas pa S
dana certifikatutfardare som tillhandahaller
allménheten andra certifikat i anslutning till
elektroniska signaturer an de kvalificerade
certifikat som avsesi dennalag.

21 8. Kontroll av certifikats giltighetstid.
Certifikatutfardaren skall ha rétt att lagra
uppgifter om kontroll av certifikatets giltig-
het. Uppgifterna skall kunna anvandas endast
for fakturering av anvandningen av certifikat
eller for verifiering av réttshandlingar som
utforts med hjap av en elektronisk signatur
som baserar Sig pa ett certifikat.

Lagring av uppgifterna om kontroll & nod-
vandig speciellt med anledning av eventuella
skadestandskrav som riktas till certifikatut-
fardarna. En certifikatutfardare skall kunna
lagra uppgifterna om kontroll av certifikatets
giltighet for att han éler hon i synnerhet vid
tvister om réttshandlingar skall kunna visa
huruvida sparrlistan har kontrollerats och om
det vid denna tidpunkt har funnits uppgifter
pa sparrlistan om aterkallande av ett certifi-
kat. Uppgiften om kontroll kunde cverlétas
atminstone till undertecknaren och den som
kontrollerat sparrlistan. De som vid eventuel -
la tvister drar nytta av att uppgifterna lagras
ar forutom certifikatutfardaren ocksa parterna
i en réttshandling, dvs. undertecknaren och
den part som forlitat sig pasignaturen.

Det & ocksd mgjligt att man for anvand-
ningen av certifikat kommer att fakturera den
part som kontrollerat certifikatets giltighet.
Aven i detta fall & det naturligtvis nodvan-
digt att den som tillhandahdller certifikat har
uppgifter om att faktureringen har skétts an-
damal senligt.

Genom att begransa anvandningen av upp-
gifterna om kontroll av ett certifikats giltig-
het endast till de syften som namnsi paragra-
fen stravar man efter att forhindra insamlan-
det av uppgifter om enskildas eller féretags
anvandning av certifikat.
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Nagon bestammelse som motsvarar den fo-
reslagna paragrafen ingdr inte i direktivet om
elektroniska signaturer. Genom bestdmmel -
serna i paragrafen & det nodvandigt att pa
nationell niva precisera behandlingen av
uppgifterna om kontroll av ett certifikats gil-
tighet.

4 kap. Allman styrning och tillsyn

22 8. Allméan styrning och tillsyn. Den all-
manna styrnlngen samt utvecklandet av t|II-
handahdllandet av certifikat ankommer pa
kommunikationsministeriet. Detta innebér i
forsta hand beredning av sddana nodvandiga
forfattningar som eventuellt blir aktuella i
och med att certifikatmarknaden utvecklas
samt deltagande i sddan verksamhet vid Eu-
ropei ska gemenskapernas organ som ansluter
sig till certifieringsverksamhet.

Kommunikationsverkets uppgift & enligt 2
mom. att dvervaka att den foreslagna lagen
iakttas. Kommunikationsverket meddelar vid
behov tekniska foreskrifter och rekommenda-
tioner om kraven pa tillforlitlighet och data-
sakerhet nér det géller certifikatutfardare som
tillhandahdller allmanheten kvalificerade cer-
tifikat. Till foreskrifterna och rekommenda-
tionerna hanfors endast ringa anvandning av
provningsrétten och genom dem preciseras
vid behov innehdllet i kraven enligt 7 § och
10-15 § pa kvalificerade certifikat och utfar-
dare av kvalificerade certifikat. Kommunika-
tionsverkets foreskrifter och rekommenda-
tioner innehdller endast tekniska och mindre
viktiga detdjer. Mdgjligheten att meddela
nédrmare foreskrifter och rekommendationer
ar nodvéndig till foljd av att den nuvarande
certifieringsverksamheten & outvecklad och
standardiseringsverksamheten inte &r dut-
ford.

Enligt paragrafens 3 mom. dvervakar data-
ombudsmannen att bestdmmelserna om be-
handling av personuppgifter i den foreslagna
lagen iakttas. Nar dataombudsmannen fullgor
sina uppgifter har han rétt att fa information
och utova tillsyn i enlighet med personupp-
giftdagen. Ocksa bestammelser om sokande
av andring nér det géller dataombudsman-
nens verksamhet finns i personuppgiftslagen.
Enligt 39 8 1 mom. personuppgiftslagen har
dataombudsmannen utan hinder av sekre-

tesshestammelserna rétt att fa information
om de personuppgifter som & forema for
behandling samt al den information som be-
hovs for att Overvaka att behandlingen av
personuppgifter sker i enlighet med lag. En-
ligt 39 § 2 mom. personuppgiftdagen har da-
taombudsmannen réit att inspektera person-
register. Dataombudsmannen och de sakkun-
niga har for inspektionen ratt att fa tilltrade
till lokaliteter som den registeransvarige och
den som handlar p& hans uppdrag har i sin
besittning och i vilka personuppgifter be-
handlas eller personregister fors. De skall
aven fartillgang till sddana upplysningar och
anordningar som behdvs for inspektionen. |
lokaler som omfattas av hemfriden f& in-
spektionen utforas endast om det i det fére-
liggande fallet finns specificerade skal att
misstanka att brott skett eller kommer att ske
mot bestdmmelserna om behandling av per-
sonuppgifter. En inspektion skall utforas sa
att den intei onodan vallar den registeransva-
rige olégenhet eller kostnader.

Genom 22-28 § genomfors artikel 3.3 1 di-
rektivet.

23 8. Ratt till upplysningar. Utan hinder av
sekretessbestémmelserna har  Kommunika-
tionsverket rétt att fa upplysningar av certifi-
katutfardare som tillhandahaller allménheten
kvalificerade certifikat och av dem som dessa
certifikatutfardare anlitar. Dem som certifi-
katutfardare anlitar kan vara bade fysiska och
juridiska personer. Rétten att f& upplysningar
gdller de upplysningar som kréavs for fullgo-
rande av tillsynsuppgifternaenligt 22 8.

24 8. Inspektionsratt. En inspektbr som
Kommunikationsverket har férordnat for
uppgiften har rétt att utfora inspektioner om
det & nodvandigt for tillsynen dver att denna
lag och féreskrifter som meddelas med stéd
av lagen foljs. Med foreskrifter avses fore-
skrifter som Kommunikationsverket medde-
lar med stoéd av denna lag. Den inspektor
som utfor inspektionen har rétt att hos en cer-
tifikatutfardare som tillhandahdller allménhe-
ten kvalificerade certifikat som hanfor sig
till elektroniska signaturer eller hos dem som
denna anlitar undersoka sadan maskin- och
programvara som kan vara av betydelse vid
tillsynen Over att denna lag och foreskrifter
som meddelas med stod av lagen fdljs.



RP 197/2001 rd 39

En certifikatutfardare som  tillhandahdller
allmanheten kvalificerade certifikat som han-
for sig till elektroniska signaturer och de per-
soner som denna anlitat skall for inspektio-
nen ge Kommunikationsverkets inspektor
tilltrade till produktions- och afférslokaler
samt lagerutrymmen. Denna skyldighet gall-
er inte lokaler som omfattas av hemfriden.

Kommunikationsverket kan fa handrack-
ning av polisen for utférande av inspektio-
nen. Med personer som certifikatutfardare
anlitar avses i denna paragraf bade fysiska
och juridiska personer.

25 8. Tystnadsplikt. Riksdagen har i sitt
svar pa regeringens proposition med forslag
till lag om offentlighet i myndigheternas
verksamhet samt till lagar som har samband
med den (RSv 303/1998 rd, RP 30/1998 rd)
bl.a. forutsatt att man i framtiden forhaller
sig aterhdllsamt till att tain bestammelser om
hemllghallande av myndigheternas uppgifter
i speciadlagstiftningen. Eftersom de bestéam-
melser om tystnadsplikt som infors i special-
lagar innebar undantag frén denna malsétt-
ning, skal i lagen inte tas in en egen be-
stdmmelse om tystnadsplikt, utan till denna
del hanvisar man till lagen om offentlighet i
myndigheternas verksamhet. Enligt 23 8 i lar
gen fé&r inte den som & anstdlld hos en myn-
dighet eller innehar ett fortroendeuppdrag
réja en uppgift som ar sekretessbelagd eller
nagon annan uppgift for vilken tystnadsplikt
foreskrivs genom lag. Tystnadsplikten galler
aven efter det att det uppdrag som utférts har
avslutats. Dessa uppgifter far inte anvéndas
for att skaffa sg sév eller nagon annan for-
del eller for att skada ndgon annan.

5 kap. Sar skilda bestdmmel ser

26 8. Straffbestammelse. Med tanke pa cer-
tifieringsverksamhetens trovérdighet & det
vasentligt pa vilket sétt certifikatutfardaren
behandlar personuppgifter vid tillhandahél-
landet av tjanster. Av certifikatutfardarna
forutsétts en tillforlitlig behandling av per-
sonuppgifter. | lagforslagets 12 § skall inga
bestammelser om verifiering av relevanta
personuppgifter nar kvalificerade certifikat
utfardas. | lagforslagets 14 § skall inga en
bestéammelse om skyldigheterna for certifi-
katutfardare som tillhandahaller allménheten

kvalificerade certifikat att upprétthdlla certi-
fikatregister och spérrlista samt forvara lag-
rade uppgifter enligt 15 8. En bestammelse
om behandlingen av personuppgifter som
gdler ala certifikatutfardare skall inga i 19
8. Det star klart att ett straffréttdigt ansvar
ansluter sig till certifikatutfardarens verk-
samhet.

| den foreslagna 26 § hanvisas till vad som
foreskrivs om personregisterbrott och person-
registerforseelser. Eftersom certifikatregistret
ar ett personregister, & bestdmmelsen enbart
en informativ hanvisning.

27 8. Forvaltningstvangsmedel. Enligt pa-
ragrafens 1 mom. kan Kommunikationsver-
ket i egenskap av tillsynsmyndighet 8lagga
den som bryter mot lagen eller mot féreskrif-
ter som har utfardats med stod av den att rét-
tagitt fel eller sin férsummelse. Kommunika-
tionsverket kan fOorena beslutet med vite, hot
om avbrytande av verksamheten eller hot om
tvangsutforande Réttel sedl aggandet och be-
slutet om vite eller hot kan meddelas samti-
digt eller separat.

Kommunikationsverkets till synsbehorighet
omfattar tillhandahdlande av kvalificerade
certifikat samt den verksamhet som bedrivs
av det kontrollorgan som eventuellt senare
utses. Ett hot om avbrytande av verksamhe-
ten kan gélla en del av eller hela den verk-
samhet som omfattas av lagen. Hot som for-
stérker daggandena skall alltid sta i propor-
tion till det fel eller den forsummelse den
forsumlige har gjort sig skyldig till. Vite eller
tvangsutforande skall altid vara den atgard
som forst forenas med alaggandet Hot om
avbrytande av verksamheten skall i regel en-
dast utnyttjas i sidana situationer dér den
forsumlige inte har réttat felet eller forsum-
melsen trots vitesforeldggande eller hot om
tvangsutforande.

Paragrafens 2 mom. innehdler den vanliga
bestémmelsen om betalning av kostnaderna
for en &gard som vidtagits pa den forsumli-
ges bekostnad och som betdats av statens
medel samt om indrivningen av dem.

28 8. Andringssokande. | beslut som
Kommunikationsverket har fattat med stéd
av lagen fa andring sokas enligt forvalt-
ningsprocesslagen (586/1996). Enligt 8 § 2
mom. forvaltningsprocesdagen kan besvér
anforas hos forvaltningsdomstol en.
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Kommunikationsverket kan i sitt beslut be-
stdmma att beslutet skall iakttas redan innan
det har vunnit laga kraft. Besvarsmyndighe-
ten kan dock forbjuda verkstélligheten av be-
slutet tills besvaren har avgjorts.

29 8. lkrafttradande. Lagfordagets 29 §
innehdller en ordinar ikrafttradandebestam-
melse.

30 8. Overgangsbestammelse Det & n6d-
vandigt att ta in en dvergangsbestammelse i
den foreslagna lagen. Enligt bestdmmelsen
skall en certifikatutféardare som har borjat
tillhandahdlla allméanheten kvalificerade cer-
tifikat innan denna lag har trétt i kraft inom
tre manader fran ikrafttradandet gora en an-
malan enligt 9 8.

12.  Lagom kommunikationsforvaltning-
en

2 8 1 lagen om kommunikationsforvalt-
ningen (625/2001) foreskrivs om Kommuni-
kationsverkets uppgifter. Lagens 2 § innehdl-
ler en forteckning Over de uppgifter som
dligger Kommunikationsverket enligt olika
lagar. Det foreslés att lagen om elektroniska
signaturer tasin i forteckningen i paragrafens
1 punkt.

2. Narmare stadganden och be-
stammel ser

Det kan uppsta ett behov av att utfarda
narmare foreskrifter pa grund av den snabba
utvecklingen da det gdler certifieringsverk-
samheten och tekniken i anglutning till den.
Det & nodvandigt att kunna utférda ndrmare
foreskrifter i synnerhet till foljd av att certifi-
eringsverksamheten & outvecklad och stan-
dardiseringsverksamheten inte & dsutford.
Eftersom det & svart att bedéma hur anvand-
ningen av elektroniska signaturer och till-
handahdllandet av certifikat i anslutning till
dem utvecklas har det inte varit mgjligt att i
lagen beakta ala eventuella problem som kan
uppkomma. Darfor & det nodvandigt att det
aven genom Kommunikationsverkets fore-
skrifter och rekommendationer skall vara
mojligt att styra sadana funktioner som an-
sluter sig till elektroniska signaturer och till-
handahallandet av certifikat.

Kommunikationsverket kunde meddela

nodvandiga foreskrifter och rekommendatio-
ner om lamnande av de uppgifter som med
stod av 9 § skall uppges och om ndrmare in-
nehdll i dem. Genom Kommunikationsver-
kets foreskrifter kunde man senare precisera
de uppgifter som & relevanta for konstate-
rande av i lag definierade villkor och for ut-
forande av tillsynsuppgiften.

Kommunikationsverket har enligt 22 § 2
mom. till uppgift att dvervaka att den fore-
slagna lagen iakttas. Kommunikationsverket
meddelar vid behov tekniska foreskrifter och
rekommendationer om de krav som stélls pa
tillforlitligheten och datasakerheten i verk-
samheten nar det gdler certifikatutfardare
som tillhandahdller allmanheten kvalificera-
de certifikat. Med tekniska foreskrifter och
rekommendationer som Kommunikations-
verket med stod av 22 § meddelar avses s&-
dana foreskrifter och rekommendationer som
specificerar mnehallet i de krav som enligt 7
och 10-15 § stélls pa ett kvalificerat certifikat
och certifikatutfardarnas verksamhet och som
omfattar endast tekniska och mindre viktiga
detdjer.

Genom foreskrifterna skapas inte nagra nya
skyldigheter for dem som tillhandahaller
kvalificerade certifikat och till meddelandet
av dessa foreskrifter skall endast hanféras ut-
ovande av provningsrétten endast i ringa
man. Om certifikatmarknaden eller tekni ken [
anslutning till certifikaten utvecklas pa ett
sadant st att detta forutsdtter bestammel ser
om nya krav pa certifikaten eller nya skyl-
digheter for certifikatutfardaren, sker detta pa
lagniva.

3. I krafttradande

Lagarna fored s trada i kraft sa snart som
mojligt efter det att de har antagits och blivit
stadfasta. Atgarder som verkstélligheten av
lagarna forutsétter far dock vidtas innan la-
garnatréder i kraft.

4. Lagstiftningsordning

| regeringens proposition till lag om elek-
tronisk kommunikation i fOrvaltningsérenden
(RP 153/1999 rd) anses att en certifikatutfar-
dares - privat eller offentlig - verksamhet
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skall jamstéllas med verksamhet inom den
indirekta offentliga férvaltningen. Som moti-
vering for detta anfordes att utfardandet av
ett certifikat géller sokandens intresse pa det
sétt som avses i 16 § regeringsformen. | for-
valtningsutskottets ~ betdnkande  (FvUB
10/1999 rd) godkandes uppfattningen i reger-
ingens proposition om certifieringsverksam-
hetens offentligréttdiga karaktar, fastdn aven
motsatta asikter framfordes nar sakkunniga
hordes.

| motiveringen till lagforslaget konstateras
ocksa att man i samband med genomfdrandet
av direktivet om elektroniska signaturer pa
nytt kan beddma arrangemangen med rétts-
skyddet fér de kunder som anvander certifi-
kattjanster i forvaltningen. Detta & nodvan-
digt sarskilt nér det géller forfarandet i certi-
fikatutfardarens verksamhet, om vilket be-
stdms sarskilt i 7 § 1 mom. i namnda lag. |
momentet i fraga konstateras att nar det gdll-
er utfardandet och upprétthdllandet av certi-
fikat liksom aven anvandningen av register i
anglutning till dem skall lagen om forvalt-
ningsforfarande, spréklagen, lagen om an-
vandning av samiska hos myndigheter
(516/1991), lagen om offentlighet i myndig-
heternas verksamhet, personuppgiftslagen
och arkivlagen iakttas.

Enligt 124 § grundlagen kan offentliga for-
valtningsuppgifter anfortros andra &n myn-
digheter endast genom lag eller med st6d av
lag, om det behdvs for en andamalsenhg
skotsel av uppgifterna och det inte aventyrar
de grundlaggande fri- och réttigheterna, ratts-
sékerheten eller andra krav pa god forvalt-
ning. Uppgifter som innebar betydande utov-
ning av offentlig makt fé&r dock ges endast
myndigheter. | den regeringsproposition (RP
1/1998 rd) som resulterade i grundlagen kon-
stateras att kravet pa andamalsenllghet kan

"nér det & fraga om uppgifter i samband med
serviceproduktion uppfyllas |éttare an t.ex. i
fréga om beslutsfattande som géller en en-
skild persons eller sammanslutnings centrala
réttigheter”. 1 motiveringen konstateras vida
re att bestammelsen understryker betydelsen
av att de som skéter offentliga forvaltnings-
uppgifter skall vara utbildade for andamalet
och sakkunniga samt att de skall sta under
tillrécklig offentlig tillsyn.

Det lagfordag som skall ges kan anses

uppfylla kraven enligt 124 § grundlagen pa
regleringen av verksamhet som galler privata
certifikatutfardare som tillhandahdller kvali-
ficerade certifikat. Med anledning hérav
kunde de kvalificerade certifikat som avses i
lagforslaget och som andluter sig till anvand-
ningen av elektroniska signaturer godkannas
aven nar forvaltningens elektroniska tjanster
anvands. Detta & ytterst viktigt med tanke pa
de elektroniska tjansternas utveckling. Att
gbra det mgjligt att anvanda samma kvalifi-
cerade certifikat och den elektroniska signa-
tur som skapats med hjdp déarav sdvé inom
den privata som den offentliga sektorn i en-
lighet med propositionen & ocksa en central
faktor nar det gdller at gora de elektroniska
tjansterna latt tillgangliga.

I den regeringsproposition som nu skall av-
ldtas till riksdagen definieras ett kvalificerat
certifikat av hog kvalitet och regleras ansva-
ret och skyldigheterna for certifikatutférdare
som tillhandahdller allmanheten kvalificera-
de cetifikat samt myndigheternas tillsyn
over tillhandahdllandet av kvalificerade certi-
fikat. Tillhandahdlandet av kvalificerade
certifikat skall enligt detta lagférslag anses
vara framst privatréttsig kommersiell verk-
samhet. Réttsskyddet for kunder till certifi-
katutfardare som tillhandahaller sadana kva-
lificerade certifikat som anvands i elektro-
niska signaturer blir i den man effektivt ord-
nat genom bestdmmelserna i denna proposi-
tion om att bestdmmelserna om certifierings-
verksamhet och certifikat kunde upphévas i
lagen om el ektronisk kommunikation.

| vissa utldtanden om lagforslaget har man
anfort att propositionen inte i tillrécklig ut-
stréckning tryggar finska medborgares sprék-
liga réttigheter. Dessutom har det anférts att
endast handlingar utfardade av polisen skulle
anvandas vid identifieringen av den som an-
soker om ett kvalificerat certifikat for att en
tillforlitlig identifiering skall kunna sékerstél-
las.

| 12 § i lagforslaget ingédr en bestammelse
om skyldigheterna for en certifikatutférdare
som tillhandahdller allmanheten kvalificera-
de certifikat att omsorgsfullt och pa ett till-
forlitligt sétt kontrollera identiteten hos en
person som ansoker om ett kvalificerat certi-
fikat. Certifikatutfardaren som tillhandahdller
allménheten kvalificerade certifikat skall
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identifiera sokanden personligen. Dessutom
alaggs en certifikatutfardare som tillhanda-
haller almanheten kvalificerade certifikat i
fall som avsesi 16 8§ ett strangt skadestands-
ansvar for skador som har asamkats den som
har forlitat sig pa det kvalificerade certifikar
tet. | 12 § i lagforslaget ingdr dessutom en
bestdmmelse om skyldigheten for en certifi-
katutfardare som tillhandahaller all manheten
kvalificerade certifikat att innan avtal ingas
informera sokanden skriftligen om villkoren
for anvandning av det kvalificerade certifika-
tet, inbegripet eventuella begransningar av
anvandningen, och om frivilliga ackredite-
ringssystem, myndighetstillsynen dver verk-
samheten samt forfarandena for klagomal
och avgdrande av tvister. Namnda informa-
tion skall enligt 12 § ges den som ansoker
om ett kvalificerat certifikat skriftligen i &
dan form att sokanden kan forsta den utan
svérighet. N&r finska medborgare betjanas
kan dettakrav i regel ansesinnebaraatt tjans-
terna tillhandahalls &minstone pa de officiel-
la sprak som anvands i Finland. Saval de
sprékliga réttigheterna for som en tillforlitlig
identifiering av sokanden blir sdlunda énda-
malsenligt beaktade i lagforslaget.

Det centrala syftet med certifieringsverk-
samheten &r att garantera en tillférlitlig elek-
tronisk kommunikation nér det géler sava
kommersiella tjanster som forvaltningstjans-
ter. N& en certifikatutfardare utfardar ett
kvalificerat certifikat ger han sokanden me-
toder att pa ett tillforlitligt sétt anvanda elek-
troniska tjanster. Utover de krav som i detta
lagforslag har uppstallts pa certifikatutfardare
som tillhandahdller kvalificerade certifikat
bor man stréva efter att undvika att dégga
certifieringsverksamheten ~ on6digt  tunga
skyldigheter. Det ar skd att inte dlagga certi-
fieringsverksamheten sadana réttdiga skyl-
digheter som t.0.m. kan anses utgéra ett hin-
der for handeln, om avsikten & att anvand-
ningen av certifikat skall framjas och de
elektroniska tjansterna utvecklas. Privat
kommunikation och kommunikation med
myndigheterna forutsdtter tekniskt sett inte
nagra annorlunda krav eller bestammelser.
Andamalsenllgheten i certifieringsverksam-
heten kontrolleras bade av Kommunikations-
verket och av dataskyddsombudet, och darfor
torde sérskilda garantier for réttsskyddet i

fraga om til lvagagangssdttet inte langre inne-
ha en sa central stallning som nar lagen om
elektronisk kommunikation i forvaltnings
drenden stiftades.

| artikel 3.7 i direktivet om elektroniska

signaturer, vilket genomfdrs genom denna
lag, bestams att medlemsstaterna far forena
anvandningen av elektroniska signaturer i
den offentliga sektorn med eventuella ytterli-
gare krav. Sédana krav skall vara obj ektiva,
tydliga, proportionella och icke-
diskriminerande och skall endast gélla de
sarskilda egenskaperna fér den berérda till-
lampningen. Dessa krav far inte utgora ett
hinder for gransdverskridande tjanster for
medborgaren. Om det vid tillampningen av
vissa el ektroniska tjanster inom forvaltningen
framkommer sadana sardrag om vilka be-
stammel ser som avviker fran bestammel serna
i detta lagforslag bor utfardas, skall bestam-
melser av detta slag tas in i speciallagstift-
ningen for forvaltnlngsomradet i frdga. Som
exempel kan namnas sadan elektronisk
kommunikation som hanfor sig till social-
och hésovardstjanster samt till forsvarsfor-
valtningens tjénster. | samband med utveck-
landet av dessa tjanster bér man sarskilt dryf-
ta om de elektroniska signaturerna och an-
vandningen av certifikat i anglutning till dem
ar lampliga samt behovet av eventuella
tillaggskrav med beaktande av dessa omra
dens sérdrag och lagstiftning.

A andra sidan omfattar den elektroniska
kommunikationen inom férvaltningen en be-
tydande méngd sddan kommunikation som
inte alls behdver certifikat eller elektroniska
signaturer som gjorts med hjalp av dem. Man
maste ven i fortséttningen inom forvaltning-
en kunna kommunicera med e-post, telefax-
meddelande och telefon och &ven pa andra
majliga séit nér det inte & nodvandigt att i
kommunikationsprocessen beakta sérskilda
krav som har samband med datasdkerheten.

Regeringen anser att lagforslagen kan stif-
tasi normal lagstiftningsordning. | detta lag-
fordag ingar bestammelser om nya metoder
med hansyn till elektronisk kommunikation
inom forvaltningen. Till foljd av de associe-
ringar till grundlagen som avser certifie-
ringsverksamhetens offentligréttsiga karak-
tér, individens stéllning nér certifikat utfardas
samt naringsfriheten anser regeringen det



RP 197/2001 rd 43

vara 6nskvért att riksdagens grundlagsutskott Med st6d av vad som anférts ovan fore-
fskall ges mojlighet att ge sitt utldtande om  1&ggs Riksdagen foljande lagfordag:
Ordlaget.
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Lagférslagen

L ag

om elektroniska signaturer

| enlighet med riksdagens beslut féreskrivs:
1 kap.
Allménna bestammel ser

18

Lagens syfte

Syftet med denna lag &r att underlétta an-
vandningen av elektroniska signaturer och
tillhandahallandet av produkter for elektro-
niska signaturer och tjanster i anslutning till
dem samt att frémja datasekretessen och da-
taskyddet vid elektronisk handel och elektro-
nisk kommunikation.

28

Definitioner
| dennalag avses med

1) elektronisk signatur data i elektronisk
form som & fogade till eller logiskt knutha
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet,

2) avancerad elektronisk signatur en elek-
tronisk signatur som

a) & knuten utedutande till underteckna-
ren,

b) gor det mgjligt att identifiera underteck-
naren,

c) & skapad med medel som endast under-
tecknarens kontrollerar, och

d) & knuten till andra elektroniska data pa
ett sidant sétt att eventuella senare forvansk-
ningar av dessa data kan upptéckas,

3) undertecknare en fysisk person som lag-
ligen innehar signaturframstéIningsdata och
agerar pa sina egna vagnar eller pa den fysis-
ka eller juridiska persons vagnar som han el-
ler hon foretréder,

4) signaturframstaliningsdata unika data,
sasom koder eller hemliga nycklar, som un-
dertecknaren anvander for att skapa en elek-
tronisk signatur,

5) anordning for signaturframstalining
programvara eller maskinvara for anvand-
ning av signaturframstdliningsdata da en
elektronisk signatur skapas,

6) signaturverifieringsdata data, sasom ko-
der eler 6ppna nycklar, som anvands for att
verifieraen elektronisk signatur,

7) certifikat ett intyg i elektronisk form
som kopplar ihop signaturverifieringsdata
med en undertecknare och bekréftar under-
tecknarens identitet,

8) certifikatutfardare en fysisk eller juri-
disk person som tillhandahaller certifikat,

9) produkt for elektroniska signaturer ma-
skinvara eller programvara, eller relevant del
i sddant system, som & avsedd att anvandas
av dem som tillhandahdler tjanster vid till-
handahdllande av tjanster i andlutning till
elektroniska signaturer eller som & avsedd
att anvandas for att skapa eller verifiera elek-
troniska signaturer, samt

10) tjanst i anslutning till elektroniska sig-
naturer tillhandahdllande av certifikat samt
andra produkter for elektroniska signaturer
och tjanster i anslutning till dem.
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3§
Tillampningsomrade

Denna lag tillampas pa elektroniska signa-
turer samt pa dem som tillhandahdller all-
manheten produkter for elektroniska signatu-
rer och tjanster i anslutning till dem.

Om anvandningen av elektroniska signatu-
rer inom forvaltningen galler dessutom vad
som bestéms sérskilt.

48
Fri rorlighet for tjanster och produkter

| denna lag avsedda produkter for elektro-
niska signaturer och tjanster i anslutning till
dem skall ha fri rorlighet pa den inre mark-
naden.

58
Sakra anordningar for signaturframstallning

En sdker anordning for signaturframstall-
ning skall pa ett tillrackligt tillforlitligt satt
sakerstélla att

1) signaturframstéliningsdata i praktiken
kan forekomma endast en gang och att de
forblir konfidentiella,

2) signaturframstéllningsdata inte kan har-
ledas ur andra data,

3) signaturen & skyddad mot férfalskning,

4) undertecknaren kan skydda signatur-
framstélningsdata sa att andra inte kan an-
vanda dem, samt

5) anordningen inte férandrar de uppgifter
som skall signeras eller hindrar att de presen-
teras for undertecknaren fore signeringen.

En anordning fér signaturframstélining an-
ses dltid uppfyllakraveni 1 mom., om

1) den overensstdmmer med de allméant er-
kanda standarder som Europeiska gemenska-
pernas kommission har faststallt och som har
publicerats i Europeiska gemenskapernas of-
ficiellatidning eller

2) ett kontrollorgan, belaget i Finland eller
i en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att be-
déma om kraven uppfylls har godkant anord-

ningen som en saker anordning for signatur-
framstéIning.

68
Kontrollorgan

Kommunikationsverket kan utse kontroll-
organ med uppgift att bedoma om anord-
ningar for signaturframstalining uppfyller
kraven i 5 8 1 mom. Kontrollorganen kan
vara privata eller offentligainréttningar.

En inréttning kan utses till kontrollorgan
under forutsattning att

1) den & oberoende i frdga om sin verk-
samheten och ekonomi,

2) dess verksamhet &r tillforlitlig, anda-
mal senlig och icke-diskriminerande,

3) den har tillrackliga ekonomiska resurser
for ett andamalsenligt ordnande av verksam-
heten och téckande av ett eventuellt ersit-
ningsansvar,

4) den har tlllgang till yrkeskunnig och
opartisk personal i den omfattning som be-
hovs samt

5) den har tillgang till sddana lokaliteter
och s&dan utrustning som verksamheten kra-
ver.

Kommunikationsverket utser kontrollorga-
nen pa anstkan. Anstkan skall utéver sokan-
dens kontaktuppgifter och handelsregisterut-
drag eller motsvarande utredning innehdlla
uppgift om huruvida sokandens verksamhet
uppfyller kraven i 2 mom. Kommunikations-
verket meddelar vid behov anvisningar om
de uppgifter som skall ingdi anstkan och om
inlAmnandet av dem till Kommunikations-
verket.

Kommunikationsverket 6vervakar kon-
trollorganens verksamhet. Om ett kontrollor-
gan inte uppfyller faststéllda krav eller om
det bryter mot bestammelserna, skall Kom-
munikationsverket dterkalla beslutet genom
vilket det utsett kontrollorganet. Kontrollor-
ganen skall underrétta Kommunikationsver-
ket om sadana andringar i verksamheten som
inverkar pa forutsétningarna for att bli ut-
sedd till kontrollorgan.

Vid bedémningen av anordningar kan kon-
trollorganet anlita utomstdende personer.
Kontrollorganet svarar ocksa for det arbete
som dessa utfor.
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2 kap.
Tillhandahallande av kvalificer ade certifikat
78
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certifi-
kat som uppfyller kraven i 2 mom. och som
har utfardats av en certifikatutférdare som
uppfyller kraveni 10-15 8.

Ett kvalificerat certifikat skall innehdlla

1) uppgift om att certifikatet ar ett kvalifi-
cerat certifikat,

2) uppgift om certifikatutfardaren och eta-
bleringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det & en pseudonym,

4) signaturverifieringsdata som motsvarar
de signaturframstéliningsdata som under-
tecknaren innehar,

5) det kvalificerade certifikatets giltighets-
tid,

6) det kvalificerade certifikatets identifie-
ringskod,

7) certifikatutférdarens avancerade elektro-
niska signatur,

8) eventuella begrénsningar av det kvalifi-
cerade certifikatets anvandningsomrade, samt

9) sarskilda uppgifter om undertecknaren,
om de behévs fér andamalet med det kvalifi-
cerade certifikatet.

88

Kvalificerade certifikat somtillhandahalls av
en certifikatutfardare sominte ar etablerad i
Finland

Ett certifikat som anges vara kvalificerat
och som tillhandahdlls av en certifikatutfar-
dare som inte & etablerad i Finland anses
uppfyllakraveni 7 §, om

1) certifikatutfardaren &r etablerad i en an-
nan stat inom Europeiska ekonomiska sam-
arbetsomradet och certifikatet uppfyller eta-
bleringsstatens krav pa kvalificerat certifikat,
eller

2) certifikatutfardaren har anslutit sig till
ett frivilligt ackrediteringssystem i en annan
stat inom Europei ska ekonomiska samarbets-

omradet och uppfyller de nationella krav som
I denna stat foreskrivits for genomfdrande av
Europaparlamentets och radets direktiv
1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
elektroniska signaturer, eller

3) certifikatet garanteras av en certifikatut-
fardare som &r etablerad i en annan stat inom
Europeiska ekonomiska samarbetsomradet
och uppfyller de nationella krav som i denna
stat foreskrivits for genomférande av direkti-
vet om elektroniska signaturer, eller

4) certifikatet eller certifikatutfardaren har
erkants enligt ett bilateralt eller multilateralt
avtal mellan Europeiska gemenskapen och
tredje lander eller internationella organisatio-
ner.

98§
Anmalan om inledande av ver ksamhet

En certifikatutfardare som avser att tillhan-
dahdlla almanheten kvalificerade certifikat
skall innan s&dana certifikat borjar tillhanda-
héllas gora en skriftlig anméan till Kommu-
nikationsverket. Anmalan skall innehdlla cer-
tifikatutfardarens namn och kontaktuppgifter
samt de uppgifter som behovs for att saker-
stélla att kraven i 7 § och 10-15 § uppfylls.
Kommunikationsverket kan meddela for till-
synen behdvliga foreskrifter och rekommen-
dationer om det narmare innehdllet i de upp-
gifter som skall ldmnas och om inlémnandet
av dem till Kommunikationsverket.

Kommunikationsverket skall utan dr6jsmal
efter det att anmélan inkommit forbjuda cer-
tifikatutfardaren att tillhandahdlla certifikat
som anges vara kvalificerade, om certifikaten
inte uppfyller kraven i 7 8§ 2 mom. eller om
certifikatutfardaren inte uppfyller kraven i
10-158.

Certifikatutfardaren skall utan dréjsmal
skriftligen underrétta Kommunikationsver-
ket, om de uppgifter som avses i 1 mom.
andras.

Kommunikationsverket for ett offentligt
register over certifikatutféardare som utféardar
kvalificerade certifikat.
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108

Allmanna skyldigheter for certifikatutfardare
som tillhandahaller allméanheten kvalifice-
rade certifikat

En certifikatutfardare som  tillhandahdller
allmanheten kvalificerade certifikat skall be-
driva verksamheten pa ett omsorgsfullt, till-
forlitligt och andamalsenligt sétt. Certifikat-
utfardaren skall ha tillréckliga tekniska kun-
skaper och ekonomiska resurser med tanke
pa verksamhetens omfattning. Certifikatut-
fardaren svarar for ala delomréden av verk-
samheten, dven for att tjanster och produkter
som produceras av personer som certifikatut-
fardaren eventuellt anlitar ar tillforlitliga och
fungerar.

Certifikatutfardaren skall

1) sakerstélla att personalen har tillracklig
sakkunskap, erfarenhet och kompetens,

2) forfoga Over tillréckliga ekonomiska re-
surser for ordnande av verksamheten och
tackande av ett eventuel It skadestandsansvar,

3) hdlla sadana uppgifter om certifikaten
och certifikatverksamheten allmant tillgang-
liga som behdvs fér beddmande av certifi-
katutfardarens verksamhet och tillforlitlighet,
samt

4) trygga att signaturframstélIningsdata ar
konfidentiella da certifikatutfardaren gav
framstaller dem.

Certifikatutfardaren far inte lagra eller ko-
piera de dgnaturframstaliningsdata som
overlatitstill en undertecknare.

118
Tillforlitliga maskinvaror och programvaror

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall se
till att de system samt maskinvaror och pro-
gramvaror som anvands ar tillrackligt sakra
och tillforlitliga samt skyddade mot andring-
ar och mot forfalskning.

En maskinvara eller programvara avsedd
for elektroniska signaturer anses altid upp-
fylla kraven i 1 mom., om den 6verensstam-
mer med de allmént erkdnda standarder som
Europeiska gemenskapernas kommission har

faststéllt och som har publicerats i Europeis-
ka gemenskapernas officiellatidning.

12§
Utfardande av kvalificerade certifikat

En certifikatutfardare som  tillhandahaller
allmanheten kvalificerade certifikat skall om-
sorgsfullt och pa ett tillforlitligt satt kontrol-
lera sokandens identitet och andra uppgifter
som hanfér sig till sbkandens person och som
& relevanta for utfardandet och upprétthdl-
landet av det kvalificerade certifikatet. Certi-
fikatutfardaren som tillhandahaller allménhe-
ten kvalificerade certifikat skall identifiera
sbkanden personligen.

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall in-
nan ett avtal ingas informera sokanden om
villkoren for anvandning av det kvalificerade
certifikatet, inbegripet eventudla begréns-
ningar av anvandningen, och om frivilliga
ackrediteringssystem,  myndighetstillsynen
Over verksamheten samt forfarandena for
klagomd och avgorande av tvister. Informa-
tionen skall ges sokanden skriftligen i sddan
form att sokanden kan forstd den utan sva-
righet.

138§
Aterkallande av ett kvalificerat certifikat

Undertecknaren skall omedelbart begéra att
den certifikatutférdare som utfardat ett kvali-
ficerat certifikat skall dterkalla det, om un-
dertecknaren har grundad anledning att anta
att signaturframstaliningsdata anvands pa
obehdrigt sétt.

En certifikatutfardare som  tillhandahaller
almanheten kvalificerade certifikat skall
omedelbart dterkalla ett kvalificerat certifi-
kat, om undertecknaren begér det. Begéran
om &terkallande av ett kvalificerat certifikat
anses ha inkommit till certifikatutfardaren da
den har stétt till utfardarens forfogande sa att
begéran kan behandlas.

Ett kvalificerat certifikat kan ocksa dterkal-
las om det annars finns sérskild anledning till
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det. Undertecknaren skall dltid underrattas
om att det kvalificerade certifikatet har ater-
kallats och om tidpunkten for dterkallandet.

148

Register som skall foras av certifikatutféarda-
re somtillhandah@ller allméanheten kvalifice-
rade certifikat

En certifikatutfardare som  tillhandahdller
allmanheten kvalificerade certifikat skall fora
register over utfardade kvalificerade certifi-
kat (certifikatregister). | registret skall inforas

1) de uppgifter som det kvalificerade certi-
fikatet skall innehdlaenligt 7 § 2 mom.,

2) de uppgifter som hanfor sig till sokan-
dens person och som avsesi 12 8§ 1 mom.,
inbegripet uppgift om det forfarande for
identifiering av sdkanden som anvénts da det
kvalificerade certifikatet utfardades, samt

3) de uppgifter som avsesi 21 § om kon-
troII av ett certifikats giltighetstid som gjorts
pa sparrlistan, om en certifikatutfardare som
tillhandahdller allmanheten kvalificerade cer-
tifikat utnyttjar rétten att lagra uppgifter en-
ligt 21 8.

En cetifikatutfardare som tillhandahaller
allménheten kvalificerade certlflkat skall s&
kerstalla att den som forlitar sig paen avan-
cerad elektronisk signatur som &r baserad pa
ett kvalificerat certifikat har tillgang till certi-
fikatetsi 7 8 2 mom. definierade innehdl.

Certifikatutfardaren skall ocksa fora ett of-
fentligt register 6ver aerkallade kvalificerade
certifikat (sparrlista). Pa sparrlistan skall pa
lampligt sétt och utan dréjsmal inforas upp-
gift om att ett kvalificerat certifikat har ater-
kallats samt exakt tidpunkt for aterkallandet.

De uppgifter som ndmns i 2 och 3 mom.
skall varatillgangliga dygnet runt.

158
Forvaring av uppgifternai certifikatregistret

En certifikatutfardare som tillhandahaller
allmanheten kvalificerade certifikat skall pa

ett tillforlitligt och &ndamalsenligt sétt forvar
ra uppgifternai certifikatregistret i 10 ar fran
det certifikatet upphorde att gala.

16 §

Skadestandsansvar for certifikatutfardare
somtillhandahaller allménheten kvalificera-
de certifikat

En certifikatutfardare som  tillhandahdller
allmanheten kvalificerade certifikat & ansva-
rig for en skada som asamkats den som forli-
tat sig pa ett kvalificerat certifikat, om ska-
dan uppkommit genom att

1) de uppgifter som antecknats i det kvali-
ficerade certifikatet var felaktiga vid den tid-
punkt da certifikatet utfardades,

2) det kvaificerade certifikatet inte inne-
haller de uppgifter som ndmnsi 7 § 2 mom.,

3) den person som anges i det kvalificerade
certifikatet inte vid den tidpunkt da certifika-
tet utfardades var i besittning av de signatur-
framstaliningsdata som motsvarar de signa-
turverifieringsdata som anges eller definieras
i certifikatet,

4) de signaturframstéllningsdata och signa-
turverifieringsdata som framstéllts av certifi-
katutfardaren eller en person, som denna an-
litat inte kan anvéndas som komplement till
varandra, eller

5) certifikatutfardaren eller en person som
denna anlitat inte har aterkallat det kvalifice-
rade certifikatet pa det sétt som angesi 13 8.

Certifikatutfardaren &r befriad fran ansvaret
enligt 1 mom., om utférdaren visar att skadan
inte har or%kats av vardsoshet hos utfarda-
ren §av eller ndgon som denna har anlitat.

En certifikatutférdare som avses i 1 mom.
ansvarar inte for skada som orsakats av att ett
kvalificerat certifikat har anvants i strid med
de begrénsningar av anvandningen som ingar
i det.

Om skadestandsansvaret for certifikatutfar-
dare som tillhandahdller allméanheten kvalifi-
cerade certifikat géller i dvrigt vad som be-
stams i skadestandslagen (412/1974). Vad
som bestams i denna paragraf tillampas ock-
sa pa en certifikatutfardare som for allmanhe-
ten garanterar att ett certifikat &r ett kvalifice-
rat certifikat.
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178

Ansvar for obehdrig anvéndning av signatur-
framstallningsdata

Undertecknaren ansvarar for skada som or-
sakats av obehdrig anvandning av signatur-
framstallningsdata for skapande av en avan-
cerad elektronisk signatur som & baserad pa
ett kvalificerat certifikat tills en begdran om
aterkallande av certifikatet har inkommit till
certifikatutfardaren s som anges i 13 § 2
mom.

En konsument har emellertid ansvar enligt
1 mom. endast om

1) konsumenten har overl atit signaturfram-
stéllningsdatatil| nagon annan,

2) det beror pa vardsl tshet frén konsumen-
tens sida, som inte & lindrig, att_signatur-
framstallningsdata atkommits av ndgon som
ar obehdrig at anvanda dem, eller

3) konsumenten pad annat Sit an som
namns i 2 punkten har forlorat besittningen
till signaturframstélIningsdata och har under-
|&tit att begara att det kvalificerade certifika-
tet skall aerkallas sa som anges i 13 § 1
mom.

Ett avtalsvillkor som till konsumentens
nackdel avviker fran bestdammelserna i 2
mom. &r utan verkan.

3 kap.

Elektroniska signatur ersréttsverkan och
behandlingen av per sonuppgifter

188§
Elektroniska signaturers rattsverkan

Om det betréffande en rattshandling i lag
stélls krav pa underskrift, uppfylls detta krav
atminstone en sadan avancerad elektronisk
signatur som baserar sig pa ett kvalificerat
certifikat och har skapats med en sdker an-
ordning for signaturframstallning.

198
Behandling av per sonuppgifter

En certifikatutfardare som tillhandahdler

allmanheten certifikat far inhdmta de person-
uppgifter som & nodvandiga for att utféarda
och upprétthalla ett certifikat endast fran un-
dertecknaren galv. Nar det géller certifikatut-
fardare som t|||handahaller allménheten kva-
lificerade certifikat ingdr narmare bestdm-
melser om utfardandet av kvalificerade certi-
fikat, de register som skall foras och forva-
ringen av uppgifter i 2 kap.

Nar sokandens identitet kontrolleras far
certifikatutfardaren kréva att sbkanden upp-
ger sin personbeteckning. Undertecknarens
personbeteckning far intetasini certifikatet.

Endast med undertecknarens uttryckliga
samtycke far personuppgifter

1) inhamtas frén andra kallor an fran under-
tecknaren gav eller

2) behandlas for andra &ndamd &n det som
angeS| 1 mom.

| fréga om behandlingen av personuppgif-
ter galler dessutom vad som bestams i per-
sonuppgiftdagen (523/1999).

208
Anvandning av befolkningsdatasystemet

Certifikatutférdaren har med sokandens ut-
tryckliga samtycke rétt att ur befolkningsda-
tasystemet skaffa och i det kontrollera de
personuppgifter som lamnats av sbkanden.

Uppgifterna i  befolkningsdatasystemet
[amnas ut som en offentligréttsig prestation
enligt lagen om grunderna for avgifter till
staten (150/1992).

218
Kontroll av certifikats giltighetstid

Certifikatutfardaren far lagra uppgifter om
kontroll av certifikatens giltighetstid som
gjorts pa sparrlistan. De lagrade uppgifterna
far anvéndas endast for fakturering av an-
vandningen av certifikat och for verifiering
av rattshandlingar som foretagits med hjalp
av elektroniska signaturer som & baserad pa
certifikat.
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4 kap.

Allman styrning och tillsyn
228

Allmén styrning och tillsyn

Den almanna styrningen samt utvecklan-
det av certifikatverksamheten ankommer pa
kommunikationsmini steriet.

Kommunikationsverket skall dvervaka att
denna lag iakttas. Kommunikationsverket
meddelar vid behov tekniska foreskrifter och
rekommendationer om kraven pa tillforlitlig-
het och datasdkerhet i verksamheten ndr det
gdler certifikatutfardare som tillhandahdller
allménheten kvalificerade certifikat som hén-
for sig till elektroniska signaturer.

Dataombudsmannen skall 6vervaka att be-
stammel serna om personuppgifter i dennalag
iakttas. Vid fullgbrandet av uppgiften har da-
taombudsmannen rétt att fa information och
utova tillsyn i enlighet med personuppgifts-
lagen. Bestammelser om sbkande av andring
nér det galler dataombudsmannens verksam-
het finnsi personuppgiftslagen.

238
Ratt till upplysningar

Utan hinder av bestdmmelserna om tyst-
nadsplikt har Kommunikationsverket rétt att
av certifikatutfardare som tillhandahaller
allmanheten kvalificerade certifikat som hén-
for sig till elektroniska signaturer och av dem
som dessa certifikatutfardare anlitar fa de
upplysningar som behdvs for fullgérande av
de uppgifter som angesi 22 8.

24 8
I nspektionsr att

En inspektor som Kommunikationsverket
har forordnat for uppgiften har rétt att utféra
inspektioner for tillsynen Gver att denna lag
och foreskrifter som meddelas med stdd av
lagen foljs. Den som utfér inspektionen har
rétt att hos en certifikatutfardare som tillhan-
dahdller allmanheten kvalificerade certifikat

som hanfor sig till elektroniska signaturer -
ler hos dem som denna anlitar undersoka s&
dana maskin- och programvaror som kan
vara av betydelse vid tillsynen dver att denna
lag och féreskrifter som meddelas med stéd
av lagen foljs.

En certifikatutfardare som  tillhandahdller
allménheten kvalificerade certifikat som hén-
for sig till elektroniska signaturer, och de
personer som denna anlitat, skall for inspek-
tion ge en inspektdr som avsesi 1 mom. till-
trade till produktions- och affarsokaler samt
lagerutrymmen.

Kommunikationsverket har rétt att fa hand-
rackning av polisen for utférande av inspek-
tion enligt 1 och 2 mom.

258
Tystnadsplikt

De som fullgér uppgifter enligt denna lag
har tystnadsplikt enligt vad som bestédmsii la-
gen om offentlighet i myndigheternas verk-
samhet (621/1999).

5 kap.
Sar skilda bestdmmel ser
26 8
Sraffbestammel se

Bestammelser om straff fér personregister-
brott finnsi 38 kap. 9 § strafflagen (39/1889)
och bestdmmelser om straff for personregis-
terforseelse finns i 48 § 2 mom. personupp-
giftdagen.

278
Forvaltningstvangsmedel

Om négon bryter mot denna lag eller mot
foreskrifter som har utfardats med stod av
den, kan Kommunikationsverket 8l&gga den-
ne att rétta sitt fel eller sin férsummelse. Be-
slutet kan férenas med vite eller med hot om
att verksamheten kommer att avbrytas helt
eller delvis eller att den forsummade atgar-
den kommer att vidtas pa den forsumliges
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bekostnad. Betréffande vite, hot om avbry-
tande och hot om tvangsutforande géller vad
som féreskrivsi vitedagen (1113/1990).

Kostnaderna for en atgard som vidtagits pa
den forsumliges bekostnad betdas av statens
medel och indrivs hos den forsumlige i den
ordning som bestdms i lagen om indrivning
av skatter och avgifter i utsokningsvég
(367/1961).

288
Andringssokande

| bedut som Kommunikationsverket har
fattat med stod av denna lag far andring so-
kas enligt forvaltningsprocessagen
(586/1996).

Kommunikationsverket kan i sitt beslut be-
stdmma att beslutet skall iakttas innan det har
vunnit laga kraft. Besvarsmyndigheten kan

dock forbjuda verkstélligheten av bedutet
tills besvéren har avgjorts.

298
| kr afttradande

Dennalag trader i kraft den 20 .

Atgarder som verkstédligheten av lagen
forutsitter f&r vidtas innan lagen trader i
kraft.

308§
Overgangsbestammelse

En certifikatutfardare som har borjat till-
handahalla allmanheten kvalificerade certifi-
kat innan denna lag har trétt i kraft skall
inom tre manader fran ikrafttradandet gora en
anméan enligt 9 8.
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L ag

om andring av 2 § lagen om kommunikationsférvaltningen

| enlighet med riksdagens beslut

andrasi lagen den 29 juni 2001 om kommunikationsférvaltningen (625/2001) 2 § som fol-

jer:
28
Kommunikationsver kets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt telemark-
nadslagen (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisions- och radioverksamhet (744/1998),
lagen om statens televisions- och radiofond
(745/1998), lagen om integritetsskydd vid te-
lekommunikation och dataskydd inom tele-
verksamhet (565/1999) samt lagen om elek-

Helsingfors den 26 oktober 2001

troniska signaturer ( /) ankommer pa Kom-
munikationsverket, samt

2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be
stdmmelser eller kommunikationsministeriets
foreskrifter.

Dennalagtréder i kraft den 20 .

Atgérder som verkstédligheten av lagen
forutsitter f&r vidtas innan lagen trader i
kraft.

Republikens President

TARJA HALONEN

Kommunikationsminister Olli-Pekka Heinonen



RP 197/2001 rd

Bilaga
Parall€lltexter

Lag

om andring av 2 § lagen om kommunikationsforvaltningen

| enlighet med riksdagens besl ut

andrasi lagen den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 8 som fol-

jer:
Gallande lydelse
28
Kommunikationsver kets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt tele-
marknadslagen  (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisions- och radioverksamhet
(744/1998), lagen om statens televisions
och radiofond (745/1998) samt lagen om in-
tegritetsskydd vid telekommunikation och
dataskydd inom televerksamhet (565/1999)
ankommer pa Kommunikationsverket, samt

2) skéta andra uppgifter som ankommer
pa Kommunikationsverket enligt andra be-
stdmmelser eller kommunikationsministeri-
etsforeskrifter.

Foredagen lydelse
28
Kommunikationsver kets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt tele-
marknadslagen  (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisions- och radioverksamhet
(744/1998), lagen om statens televisions
och radiofond (745/1998), lagen om integri-
tetsskydd vid telekommunikation och data-
skydd inom televerksamhet (565/1999)
samt lagen om elektroniska signaturer (/)
ankommer pa Kommunikationsverket, samt

2) skéta andra uppgifter som ankommer
pa Kommunikationsverket enligt andra be-
stdmmelser eller kommunikationsministeri-
etsforeskrifter.

Denna lag trader i kraft den 20 .
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