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Regeringens proposition till Riksdagen med férdag till
lag om dataskydd vid elektronisk kommunikation och om
andring av vissa till den anslutna lagar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| propositionen foreslds att en ny lag om
dataskydd vid elektronisk kommunikation
skall stiftas och att vissa andra lagar skall
andras. Genom den fored agna lagen upphévs
lagen om integritetsskydd vid telekommuni-
kation och dataskydd inom televerksamhet,
och med stéd av denna lag utfardade forord-
ningar. Genom den fdreslagna lagen imple-
menteras Europaparlamentets och rédets di-
rektiv. om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk
kommunikation samt artikel 10 i Europapar-
lamentets och rédets direktiv om distansfor-
sdljning av finansiella tjanster till konsumen-
ter.

Genom propositionen genomférs en total-
reform av integritetsskyddet vid elektronisk
kommunikation. Propositionens syfte & att
trygga konfidentialitet och integritetsskydd
vid elektronisk kommunikation, samt att be-
framja dataskydd vid sédan kommunikation
och en balanserad utveckling av mangsidiga
el ektroni ska kommunikationstjanster.

Genom propositionen stravar man till att
precisera och klargbra bestdmmelserna om
behandlingen av identifieringstjanster, med
bibehallande av de centrala principernai gal-
lande lag om dataskydd inom televerksam-
het. | propositionen foreslas att rattigheterna
och forpliktelserna vid behandling av identi-
fieringsuppgifter ocksa skall galla samman-
slutningsabonnenter, varmed avses en sam-
manslutning som & abonnent pa kommuni-
kations- och mervardestjanster och som i sitt
kommunikationsndt behandlar anvandarnas
konfidentiella meddelanden samt identifie-
rings- och lokaliseringsuppgifter om dem.
Dessutom foreslas att ett teleforetag under
tva ars tid skall lagra detaljerade uppgifter
om behandlingen av identifieringsuppgifter.
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| propositionen foreslas nya bestdmmel ser
om registrering pa anvandarens terminalut-
rustning av cookies eller andra uppgifter om
anvandningen av tjanster samt om anvand-
ningen av dessa uppgifter.

| propositionen foreslds nya bestammelser
om behandlingen av lokaliseringsuppgifter.
Enligt propositionen skall anvandaren ha
majlighet att forbjuda att |okaliseringsuppgif-
ter behandlas for att man skall fautforatjans-
ter som ar baserade pa lokaliseringsuppgifter
som kan férknippas med en abonnent eller
anvandare och dessutom skall samtycke per
tjénst till behandlingen av lokaliseringstjans-
ter inhdmtas av den som skall lokaliseras.

Enligt propositionen skall ett teleforetag,
den som tillhandahdler mervardestjanster,
eller en sammanslutningsabonnent ha rétt att
under vissa forutsdttningar vidta nddvandiga
atgarder for att avvérja krankningar och li-
minera storningar av dataskydd och for att
sékra dataskydd, genom att hindra mottagan-
det av elektronisk post, textmeddelanden och
andra motsvarande meddelanden, genom att
avlagsna de skadliga programmen ur kom-
munikationerna samt genom att vidta andra
nodvandiga atgarder.

Enligt propositionen skall ett teleftretag pa
begéran av anvandaren ge en detaljerad spe-
cifikation av en rékning.

| propositionen foredas att flera bestam-
melser om direktmarknadsforing skall preci-
seras. Samtidigt foredds att ett teleforetag
och en sammanslutningsabonnent med an-
vandarens samtycke skall ha rétt att hindra
mottagandet av oodnskad direktmarknadsfo-
ring.

Det foredas att anvandaren skall fa rétt att
av ett teleforetag fa sddana identifierings-
uppgifter om anslutningen eller terminalut-
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rustningen som anger anslutningens eller
terminalutrustningens position vid en viss
tidpunkt.

| propositionen foreslas att teleforetag som
utovar sin verksamhet i stod av anmélan eller
koncession skall vara skyldiga att till Kom-
munikationsverket betaa en alig data-
skyddsavgift.

| propositionen foreslds att den som till-
handahaller informationssamhéllets tjanster
skall kunna behandla identifieringsuppgifter
som & nédvandiga for att fakturera bild- och
ljudinspelningar och sina andra avgiftsbelag-
datjanster, som foérmedlats genom av ett tele-
foretag administrerat  kommunikationsnét,
samt andra for faktureringen nodvandiga
uppgifter, om den abonnent eler anvandare
som uppgifterna galler har gett sitt samtycke.
Enligt den foresagna bestémmelsen har den
som tillhandahdller informationssamhallets
tjanster rétt att av teleforetaget fa ovannamn-
da uppgifter. Bestdmmelserna om den som
tillhandahaller mervardestjanster skall till-

|ampas pa behandlingen av uppgifterna.

Det foresdds att polisagens paragraf om
rétten att fa uppgifter kompletteras sa att i
tillagg till de nuvarande hemliga telefonnum-
ren skall polisen ha rétt att av telefdretag och
sammans! utningsabonnenter fa uppgifter som
individualiserar terminalutrustning och an-
slutningar, om dessa uppgifter i enskilda fall
behtvs for att polisen skall kunna fullgéra
sina uppgifter.

| propositionen foredas att de forfattnings-
tekniska andringarna skall gorasi strafflagen,
kommunikationsmarknadslagen, lagen om
nodcentraler, lagen om kommunikationsfor-
valtningen, goéraddningslagen och lagen om
behandling av personuppgifter i polisens
verksamhet i enlighet med namnet pa den f6-
reslagna lagen.

De foredagna lagarna avses trada i kraft
snarast mgjligt efter det att de har blivit god-
kénda och stadfasta. Direktivet om integritet
och elektronisk kommunikation skall imple-
menteras den 31 oktober 2003.
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ALLMAN MOTIVERING

1. Inledning

Lagens syfte & att trygga konfidentiaitet
och integritetsskydd vid elektronisk kommu-
nikation, samt att beframja dataskydd vid s&
dan kommunikation och en balanserad ut-
veckling av mangsidiga elektroniska kom-
munikationstjanster.

Genom den géllande lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999, nedan lagen
om dataskydd inom televerksamhet) bestams
om sekretess- och integritetsskydd inom te-
leverksamhet pa det sitt som forutsétts i
grundlagen och i det gamla direktivet
97/66/EG om behandling av personuppgifter
och skydd for privatlivet inom telekommuni-
kationsomradet, nedan direktivet om data-
skydd inom telekommunikation. Lagen till-
lampas inom allman tel everksamhet, inom te-
leverksamhet som bedrivs genom att anvanda
allméanna teletjanster och vid tillhandahallan-
det av abonnentkataloger. Dessutom tillam-
pas personuppgiftslagen pa behandlingen av
personuppgifter inom televerksamhet. Till-
Iampnmgsomradet for lagen om dataskydd
inom televerksamhet omfattar bade det all-
manna telendtet och andra &n allménna tele-
nét. Lagen tillampas inte pa televisions- och
radioverksamhet.

Den mest centrala utgangspunkten for
grundlagen, direktivet om dataskydd inom te-
lekommunikation och for gédllande lag om
dataskydd inom televerksamhet &r att var och
en har réatt till konfidentiell kommunikation
och till integritetsskydd ocksa vid elektronisk
kommunikation. Privatlivets skydd hindrar
dock inte behandlingen av identifieringsupp-
gifter, om det finns i lag bestamda forutsat-
ningar for behandlingen, eller om den som
behandlar uppgifterna har fatt samtycke av
den som dessa uppgifter géller. Det bor beak-
tas att det inte & majligt att genomfora el ek-
tronisk kommunikation, om den som tillhan-
dahdller tjansterna inte kan anvanda identifi-
eringsuppgifter bland annat for att routa
meddelanden, for att utreda fel och for faktu-

rering, eller om man inte kan anvanda sddana
uppgifter for att formedla meddelanden till
adressaten.

Sakerheten inom olika delomraden av elek-
tronisk kommunikation har avsevérd inver-
kan pa hur privatlivets skydd kan genomfo-
ras. Det moderna informationssamhéllets
grundldggande funktioner & beroende av att
den elektroniska kommunikationen fungerar
storningsfritt, varfor de grundléggande forut-
séttningarna for denna sékerhet skall faststél-
las i lag. Till exempel omfattande odnskad
kommunikation och skadliga program kan
skada, eller till och med férhindra normal
elektronisk kommunikation. Bland annat av
denna orsak bdr man genom lag begrénsa
oonskad kommunikation och gora det mgjligt
att avvéarja skadliga program.

Genom propositionen genomférs en tota-
reform av regleringen av skyddet for privat-
livet vid elektronisk kommunikation sa att
den nuvarande regleringen bibehdlls till den
del det inte finns sarskilda skal till féréand-
ringar. Till 6vriga delar andras regleringen sa
att den motsvarar kraven i det nya direktivet
om integritet och elektronisk kommunika-
tion. Samtidigt genomfdrs vissa reformer,
som beror pa nationella behov.

2. Nulage
2.1. Lagstiftning och praxis
Skydd for privatlivet

Bestammelser om skydd for privatlivet och
om integritetsskydd ingér i 10 § grundlagen.
Till integritetsskyddet hér bland annat hem-
frid samt skydd for konfidentiella meddelan-
den och for personuppgifter. Inom omradet
for elektronisk kommunikation & speciellt
skyddet for personuppgifter och for en per-
sons rétt till konfidentiell kommunikation
viktiga delomréden i frdga om integritets-
skyddet. Dessutom medfdr elektronisk kom-
munikation ett behov av integritetsskydd
bland annat inom omraden som berdér hem-



RP 125/2003 rd 7

friden. Utom skyddet for innehdllet i konfi-
dentiella meddelanden galler integritetsskyd-
det inom elektronisk kommunikation ocksa
de identifieringsuppgifter som uppstér inom
allmén televerksamhet, eller vid anvandning-
en av informationssamhéllets tjanster eller av
kommunikationsndten och genom vilka en
fysisk person kan identifieras. Enligt géllan-
de lag om dataskydd inom televerksamhet ar
ocksa identifieringsuppgifter som kan for-
enas med juridiska personer konfidentiella

Syftet med den gdlande lagen om data-
skydd inom televerksamhet, som foreslas bli
upphévd genom detta lagforslag, &r att framja
dataskyddet inom allméan televerksamhet
samt abonnenters och anvandares integritets-
skydd och skydd for beréttigade intressen vid
telekommunikation samt att beframja data-
skyddet inom allman televerksamhet for att
uppna detta syfte. Genom lagen implemente-
rades direktivet om dataskydd inom tele-
kommunikation, som sedermera ersattes av
direktivet om integritet och elektronisk
kommunikation. Lagen om dataskydd inom
televerksamhet tillampas som huvudregel pa
all telekommunikation och pa alt dags al-
man televerksamhet. Till lagens tillamp-
ningsomréde hor ocksa telekommunikation
mellan sérnét, om dessa nét &r anslutnatill att
bli en del av det allménna telendtet och om
kommunikationen mellan sérnéten sker ge-
nom foérmedling av det allmdnna telenétet.
Lagens 4 § om telekommunikationens konfi-
dentiella natur och 5 § om skydd vid tele-
kommunikation galler dock all telekommu-
nikation. De i lagen anvéanda definitionerna
av teleforetag och telekommunikation ar rétt
omfattande och de inkluderar bland annat e-
postkommunikation och dem som tillhanda-
haller Internet-tj anster.

Oppna datanat och i synnerhet Internet kan
i en nara framtid radikalt éndra de elektro-
niska kommunikationsnétens traditionella
struktur och verksamhetsmodeller genom att
stdla till forfogande en gemensam, vérlds-
omfattande infrastruktur for att tillhandahdlla
ett stort urval elektroniska kommunikations-
tjanster. De elektroniska kommunikations-
tjanster, som finns almant tillgangliga i de
Oppna datanaten, 6ppnar nya mojligheter for
anvandarna, men de kan ocksa dka riskerna
for integritetsskyddet. Den nya teknologin

gor det ocksa mgjligt att pa ett effektivare
sétt automatiskt behandla och att lagra upp-
gifter om abonnenter och anvéndare, vilket
kan Oka deras behov av réttskydd. Fram-
gangen for och utbredningen av nya kommu-
nikationstjanster och informationssamhallets
tjanster beror delvis ocksa pa hur anvandarna
kan forlita sig pa att deras integritet inte
aventyras.

Den tekniska utvecklingen av genom for-
medling av Internet utford samtal soverforing
har varit snabb och kvalitativt uppnar den
som bast redan i praktiken samma niva som
traditionell telefonverksamhet. For néarvaran-
de &r det svart att noga bedoma hur snart sa
kallade IP-samtal blir en verklig konkurrent
till de samtalsoverforingstjanster som till-
handahdlls i det fasta telefonnétet. Ocksa
andra elektroniska kommunikationsformer,
sasom textmeddelanden, elektronisk post,
samtal via irc-kanaler (Internet relay chat)
samt de interaktiva kommunikationsméjlig-
heter, som fogas till digital television och
mojligen ocksa radioverksamhet, kommer i
en nara framtid att avsevéart oka dimensio-
nerna for eektronisk kommunikation. De
grundldggande bestammelserna inom detta
verksamhetsomrade bor utfardas genom lag.

Vid anvandningen av elektroniska kommu-
nikationstjanster férekommer det fortfarande
problem i samband med integritetsskyddet.
Det &r inte ens alltid mgjligt att genom lag-
stlftnlngsatgarder eliminera dessa problem,
men man kan dminstone stréva till att be-
gransa deras skadliga inverkan. Ett sadant
problem &r till exempel anvéndningen av
kommunikationstjanster for otnskad direkt-
marknadsféring. Odnskad direktmarknadsfo-
ring genom elektronisk post utgor ett speci-
ellt problem. S&dan direktmarknadsforing &
rétt fordelaktig for marknadsforaren och den
gor det mojligt att skicka till och med tusen-
tals meddelanden samtidigt, snabbt och pa ett
enkelt sétt. Bedriven i stor omfattning kan
den dock fororsaka skada for mottagaren.
Dessutom kan den stéra bade verksamheten i
kommunikationsnétet, mottagandet av 6ns-
kade kommunikationer, eller anvandningen
av kommunikation fér onskade &ndamél.

Positionen for vid kommunikation anvand
bérbar terminalutrustning kan vid behov lo-
kaliseras med stor precision. Lokalisering pa
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en viss niva ar nodvandig redan for att for-
medla kommunikation i trédliésa kommuni-
kationsnét. Uppgifter i samband med lokali-
seringen kan anvandas ocksa for att utfora
olika mervardestjanster, utom fér att férmed-
la kommunikation. Lokalisering av den som
anvander terminalutrustningen innebédr dock
ett sa stort ingrepp i anvandarens integritets-
skydd att anvandningen av lokaliseringsupp-
gifter for att utfora mervardestjanster, eller
till exempel till marknadsféring, nédvandigt-
vis kraver rétslig reglering, genom vilken
man sakrar att anvandarens integritet och
géavbestammanderatt respekteras. Nya, pa
lokaliseringsuppgifter baserade tjanster kra
ver klara spelregler, men genom denna re-
glering skall man inte oskaligt forsvara utfo-
randet och utvecklingen av nyatjanster.

| takt med att verksamhetsmodellerna inom
marknaden for elektroniska kommunika-
tionstjanster och tekniken utvecklas finns det
ocksa behov av att andra gallande lagstift-
ning for att man skall kunna garantera an-
vandarna av allmant tillgangliga elektroniska
kommunikationstjanster likvardigt integri-
tetsskydd oberoende av vilken teknik och
vilka tillampningar som anvands. Malet &r att
man genom lagstiftning skall garantera en
tillracklig grundniva i fraga om anvandarnas
integritetsskydd, konfidentiell kommunika-
tion och dataskydd. Man strévar dock till att
uppna malet s att det inte fororsakar oskali-
ga kostnader for dem som tillhandahdller
kommunikations- och mervardestjanster och
darigenom indirekt ocksa for anvandarna av
dessa tjanster. Genom lagstiftningen stravar
man till att skapa verksamhetsf érutsattningar
och att samtidigt sa lite som m6jligt begrénsa
utvecklingen av nya kommunikationstjanster,
informationssamhdllets tjénster och mervér-
destjanster. Man stravar alltsatill att begran-
sa regleringen till vad som bor anses néd-
vandigt for att skydda ovanndmnda intressen.

Skydd for konfidentiella meddelanden

Skydd for konfidentiella meddelanden in-
nebédr att ingen annan an den av avsdndaren
avsedda rétta mottagaren far ta del av deras
innehall, eller ejest goraingrepp i innehdllet,
dler i meddelandets identifieringsuppgifter,
eller ingripai oOverforing av meddelandet till

mottagaren. Om meddelandet inte har stéllts
till allménhetens forfogande, far ur kommu-
nikationshandelsens  synpunkt utomstaende
inte behandla eller lagra meddelandet och de
far inte heller Gverl &ta det till utomstaende.

Enligt 10 8 2 mom. grundlagen & skydd
for konfidentiella meddelanden en av med-
borgarnas grundréttigheter. Enligt detta mo-
ment & brev- och telefonhemligheten samt
hemligheten i fraga om andra fortroliga med-
delanden okrankbar. | grund och botten ar det
frdga om att skydda den g vbestammande-
rétt som tillkommer medborgarna. Enligt 10
§ 3 mom. grundlagen kan genom lag be-
stdmmas om atgarder som ingriper i hemfri-
den och som & nddvandiga for att de grund-
l&ggande fri- och réttigheterna skall kunna
sékerstéllas eller for att brott skall kunna ut-
redas. Genom lag kan ocksa bestammas om
sadana begransningar i meddelandehemlig-
heten som & nddvandiga vid utredning av
brott som &ventyrar individens eller samhal-
lets sakerhet eler hemfriden, vid réttegang
och sakerhetskontroll samt under frihetsbe-
rovande. Speciellt innehdllet i ett meddelande
utgor karnomradet for skydd av konfidentiel-
la meddelanden, men ocksa till meddelande-
na anslutna |dent|f|er|ngsuppg|fter hor till
sekretessens omréde.

| Finland bestdms genom vanlig lag i 4 §
lagen om dataskydd inom televerksamhet om
skydd for konfidentiella meddelanden. Enligt
denna paragraf & telekommunikation konfi-
dentiell, om den inte & avsedd for allmén
mottagning. Den som har tagit emot eller an-
nars fatt kdnnedom om ett konfidentiellt te-
lemeddelande som inte & avsett for honom
far inte oréttmatigt 1amna uppgifter om inne-
hallet i telemeddelandet eller utnyttja uppgif-
ter om innehdllet i telemeddelandet eller om
dess existens. Enligt 7 § lagen om dataskydd
inom televerksamhet har den som &r eller har
varit anstélld hos ett teleforetag tystnadsplikt
om vad han eller hon i sitt uppdrag fatt veta
om innehdllet i ett meddelande, eller om
identifierings- eller |okaliseringsuppgifter.

Man har strévat till att skydda konfidentiel-
la meddel anden ocksa genom att kriminalise-
rakrankningar av sddan kommunikation. | 38
kap. 3 och 4 § strafflagen (39/1889) bestams
att krénkning av kommunikationshemlighet
ar ett straffbart brott. | 38 kap. 3 § strafflagen
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bestdms om straff for den som obehdrigen
Oppnar ett brev eller ett annat tillslutet med-
delande som & adresserat till ndgon annan
eller genom att bryta ett sékerhetsarrange-
mang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med n&
gon annan sadan teknisk metod och som &r
skyddat mot utomstdende, eller som skaffar
uppgifter om innehdllet i samtal, telegram,
text-, bild-, eller databverféring dller nagot
annat motsvarande telemeddelande som for-
medlas genom telendt eller om avsdndande
eller mottagande av ett sddant meddelande.
Enligt motiveringarna till regeringens propo-
stion om andring av strafflagen (RP
184/1999) & bestammelsen avsedd att ocksa
skydda e-postkommunikation.

Skydd for konfidentiella meddelanden ga-
ranteras ocksa enligt internationella fordrag
om manskliga réttigheter, i synnerhet enligt
den europeiska konventionen om skydd foér
manskliga réttigheter och grundléggande fri-
heter samt enligt de réttigheter som fast-
stéllts i Europeiska unionens stadga om de
grundlaggande réttigheterna. Artikel 8 i Eu-
roparadets konvention om de méanskliga rét-
tigheterna galler respekt for privat- och fa-
miljelivet, vilket ocksd omfattar respekt for
korrespondens och privatliv. Artikel 7 i Eu-
ropeiska unionens stadga om de grundlég-
gande réttigheterna galler skydd for privat-
och familjelivet och artikel 8 galler skydd for
personuppgifter.

Det & nufortiden mgjligt att tillhandahdlla
ur anvandarens synpunkt precis likadana
kommunikationstjanster i mycket olika
kommunikationsndt och med olika tekniska
hjalpmedel. Av denna orsak skall regleringen
i friga om kommunikationssekretess vara
enhetlig och oberoende av den teknik genom
vilken kommunikation genomfdrs. FOr an-
vandarens réttsskydd &r det viktigt att kom-
munikationen entydigt far skydd for konfi-
dentiella meddelanden, oberoende av vilket
kommunikationssitt och vilka hjé pmedel
som anvands, om inte meddelandet har stéllts
till allmanhetens forfogande.

Genom forpliktelser géllande dataskydd,
eller genom olika tekniska bestammelser kan
man stréva till att forbéttra dataskyddet. Man
kan stréva till att skydda den genom att an-
vanda olika tekniska medel for att skydda el-

ler koda kommunikation. Nagra betydande
begransningar av kodningsmetoder &r inte
merai kraft i Europeiska unionens medlems-
stater. 1 5 § géllande lag om dataskydd inom
televerksamhet konstateras uttryckligen att
en anvandare och en abonnent har rétt att
skydda sina telemeddelanden pa onskat satt
genom att utnyttja for andamalet tillgangliga
tekniska mojligheter. Detta ger anvandaren
majlighet att ocksa galv bestamma om at
hemlighdlla sin egen kommunikation och s&
lunda om att genomfdra sekretess for denna
kommunikation. P4 marknaden finns fritt
tillgangliga kodningsmetoder, som &r basera-
de pa kraftiga kodni ngsalgoritmer, men an-
vandningen av dem & inte vidare allman.
OECD har utarbetat allméanna féreskrifter
gdllande kodningspolitik for datadverforing
(OECD: s rekommendation av den 27 mars
1997 om alméanna foreskrifter for kodning
av databverféring). | Finland godkéande re-
geringen den 7 oktober 1998 principerna for
kodningspolitiken.

Integritetsskydd vid elektronisk kommuni-
kation

Med integritetsskydd eller dataskydd avses
skyddet av en persons integritet vid behand-
lingen av uppgifter som kan forknippas med
denna person. For detta andamal skall per-
sonuppgifter skyddas mot obehdrig anvand-
ning, eller mot anvandning som pa nagot st
skadar en person.

Utom gallande lag om dataskydd inom te-
leverksamhet gdller ocksa personuppgiftsia-
gen (523/1999) i tilldmpliga delar dataskydd
for elektronisk kommunikation, i sisshamnda
lags egenskap av almén lag om behandling
av personuppgifter. | personuppgiftslagen
bestams om forutséttningarna for att behand-
la och Gverlta personuppgifter. Valet mellan
personuppgiftsiagen och lagen om dataskydd
inom televerksamhet bestéms bland annat pa
grund av begreppen personuppgift och iden-
tifieringsuppgift. Enligt 3 8 7 punkten lagen
om dataskydd inom televerksamhet avses
med identifieringsuppgifter abonnentens eller
anvandarens anslutningsnummer, eller ndgon
annan kod eller uppgift som uppkommer el-
ler lagras da en uppkoppling har gjorts. Den
faktor som skiljer identifieringsuppgifter fran
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personuppgifter & om uppgifterna anduter
sig till elektronisk kommunikation eller an-
vandning av kommunikationsndten. Om
uppgifterna har samband med en fysisk per-
son, men om de inte har nagot samband med
elektronisk kommunikation eller anvandning
av kommunikationsnédten, ar det fraga om
personuppgifter. Gransdragningen & dock
inte alltid l&tt. Ifragavarande askillnad har
betydelse ocksa for tillsynsmyndigheternas
behodrighet eftersom Kommunikationsverket
Overvakar behandlingen av identifierings-
uppgifter i teleforetagen och dataombuds-
mannen Gvervakar behandlingen av person-
uppgifter.

Eftersom privatlivets skydd och det dartill
horande dataskyddet hor till medborgarnas i
grundlagen tryggade grundréttigheter ar det
pa grund av den de speciella dragen i elek-
tronisk kommunikation andamalsenligt att
sarskilt bestdmma om tryggandet av medbor-
garnas dataskydd vid anvandningen av elek-
troniska kommunikationstjanster. Man stré
var till att sdkra dataskyddet genom réttdlig
reglering, bland annat genom forpliktel ser att
handha dataskyddet och genom att begrénsa
behandlingen av identifieringsuppgifter en-
dast till vissaandamdl.

Specidllt teleforetagen behandlar uppgifter
om personer som kommunicerar i kommuni-
kationsnaten och till dessa foretag hor ocksa
de som tillhandahdller Internet-tjanster. La-
gen om dataskydd inom televerksamhet in-
nehdller bestammelser som teleforetagens
rétt att behandla identifieringsuppgifter. | la-
gens 3 kap. ingdr bestammelser om till vilka
andamdl ett teleforetag far behandla identifi-
eringsuppgifter och till vem de kan ldmnas
ut. Som huvudregel skall identifieringsupp-
gifterna utplanas eller goras anonyma da te-
leférbindelsen &r avslutad. Teleforetagen kan
dock behandla identifieringsuppgifter ocksa
for marknadsforing, for att uppehdlla och ut-
veckla telendtet och teletjansterna samt for
att forhindra och upptécka vissa dag av
missbruk.

Enligt 23 § lagen om dataskydd inom tele-
verksamhet Overvakar Kommunikationsver-
ket att teleforetagen behandlar identifierings-
uppgifter i enlighet med namnda lag. Ocksa
hos de foretag som via kommunikationsnaten
tillhandahaller informationssamhéllets tjans-

ter och olika produkter samlas uppgifter om
dem som skoter &renden via kommunika-
tionsnaten. Till exempel i en nétbutik maste
man ofta registrera sig som anvéndare av en
tjanst, varvid kunden uppmanas att lamna
sina personuppgifter till den som tillhanda-
haller tjansten. Dataombudsmannen Gverva-
kar anvandningen av personuppgifter som in-
samlats pa detta sétt.

| informationssystemen hos dem som till-
handahdller informationssamhallets tjanster
och i kommunikationsnétens informationssy-
stem kan uppgifter dock lagras ocksa auto-
matiskt. Uppgifter kan lagras till exempel
genom sa kallade cookies. Om man kombi-
nerar uppgifter som erhdllits med hjdp av
cookies till exempel med uppgifter som getts
i samband med registreringen som anvandare
av en tjanst, majliggor detta en profilering av
anvandarna. Sammankoppling av register,
som innehdller personuppgifter, och grun-
dandet av nya register regleras dock i per-
sonuppgiftdagen. De som anvander tjanster
kan sjdva bast paverka registreringen av co-
okies pa sin terminalutrustning genom - att
andra instéllningen av sina bléddrarprogram.
Flera moderna tjanster har dock utforts sa att
dei praktiken inte fungerar utan cookies.

Dataskydd vid el ektronisk kommunikation

Med datasekretess eller dataskydd avses
ala de administrativa och tekniska atgarder
genom vilka man sakrar uppgifters sekretess
och integritet samt systemens anvandbarhet.
Genom daIaskyddngarder kan man strava
till att skydda bade kommunikationens sekre-
tess och mera almant ocksd skyddet for
medborgarnas privatliv.

Dataskyddsnlvan i fasta telefonndt &r for-
hallandevis hog och i dessa nat formedlad
kommunikation kan i praktiken inte avlyss-
nas utan speciella tekniska anordningar och
utan teknisk sakkunskap. | de digitala mobil-
telefonindten formedlas kommunikationen i
kodad form mellan terminalutrustningen och
basstationen. Det a i princip mgjligt att
snappa upp ett meddelande, som i okodad
form rér sig mellan basstationerna, till exem-
pel genom radiomottagare, sA kallade scan-
ners, som fungerar pa vissa frekvenser. Det
anses dock i allménhet att dataskyddens niva
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i de digitala mobiltelefonindten ar tillracklig
eftersom apparater och program for att i real-
tid bryta den anvanda koden inte finns all-
mant tillgangliga och eftersom innehav av
sadana & forbjudet enligt 5 § lagen om data-
skydd inom televerksamhet. Dessutom &r
obehdrig anvandning av en avkodningsappa-
rat straffbar som krankning av kommunika-
tionshemlighet.

Dataskyddens nivai frdga om den kommu-
nikation som &ger rum i Internet & lagre an i
frdga om ovannamnda né. Ett meddelande
som formedlas i Oppna datanét kan |6pa via
tiotals olika servers och anvéndarna kan inte
ha kannedom om dataskyddsarrangemangen i
dem alla. Speciellt pagrund av Internets klart
gransbverskridande natur kan man genom
lagstiftningen i ett enda land, eller ens genom
alla Europeiska unionens medlemslénders
gemensamma lagstiftning inte ndvandigtvis
skapa en fullt fungerande reglering av ett s&
dant diversfierat ndt. Genom nationell lag-
stiftning kan man dock for egen del strévatill
att paverka dataskyddet for kommunikation
som rdr sig i detta nét.

For nérvarande ingar bestammelser om da-
taskyddet i flera géllande lagar och forord-
ningar. Framst lagen om dataskydd inom te-
leverksamhet géller dataskyddet vid elektro-
nisk kommunikation. | lagens 6 § bestams
om teleféretagens alméanna forpliktelser gal-
lande dataskydd. Ett teleforetag skall sorja
for dataskyddet inom den televerksamhet
som det bedriver. Teleforetaget skall, vid be-
hov i samarbete med andra tel eforetag upp-
réthalla en med beaktande av den tekniska
utvecklingen tillracklig och med hansyn till
kostnaderna skalig sakerhetsniva

Teleforetaget skall informera abonnenterna
om de sérskilda risker som hénfér sig till s&
kerheten i foretagets teletjdnster samt om
majligheterna att avhjdlpa dem och kostna-
derna for &garder i samband darmed. Enligt
ndmnda paragraf skall teleféretaget underrét-
ta Kommunikationsverket om betydande
krankningar av dataskyddet nér det galler te-
lenét och teletjanster och om sddana hot mot
dataskyddet som riktas mot telendt och tele-
tjanster och som teleféretaget kanner till samt
om betydande fel och stérningar i telendt och
teletjanster jamte atgarder som vidtas for att
hindra att sddana krankningar, hot, fel och

storningar upprepas. Teleforetaget skall an-
méla betydande fel och storningar i telenét
och teletjanster ocksa till nddcentral, polisens
alarmeringscentral, sloraddnlngscentral och
g 6réddningsundercentral.

Enligt 6 § lagen om dataskydd inom tele-
verksamhet meddelar Kommunikationsverket
nédrmare foreskrifter om hur krénkningar av
dataskyddet nér det géller telendt och tele-
tjénster samt fel och storningar i telenét och
teletjanster skall anmdlas till Kommunika-
tionsverket. Med Kommunikationsverkets
CERT-verksamhet (Computer Emergency
Response Team) avses forebyggande och
uppfdljning av dataskyddskrénkningar samt
information om s&dana krénkningar. And-
ringen av 23 § lagen om dataskydd inom te-
leverksamhet, som gédller denna verksamhet,
tradde i kraft den 1 september 2002. Ocksa
128 § kommunikationsmarknadslagen (kvali-
tetskrav pa kommunikationsnat och kommu-
nikationstjanster) innehaller till teleforetagen
riktade krav rérande allméan dataskyddet. En-
ligt 129 8§ kommunikationsmarknadslagen
kan Kommunikationsverket utfarda bestam-
melser om dessa kvalitetskrav.

Nagra bestammelser och foreskrifter har ut-
fardatsi stéd av lagen om dataskydd inom te-
leverksamhet. | stdd av denna lag har utfér-
dats férordning avkommunikationsministe-
riet (723/1999) och beslut (760/1999). Enligt
23 § 2 mom. 2 punkten lagen om dataskydd
inom televerksamhet & det Kommunika-
tionsverkets uppgift att vid behov meddela
tekniska foreskrifter om teleféretagens verk-
samhet samt om teleutrustningar, telendt och
teletjanster pa det sitt som denna lag forut-
sétter. Kommunikationsverket har utfardat
foljande bestdmmelser och rekommendatio-
ner: Kommunikationsverkets bestdmmelse
om skyldighet att anméala krénkningar av in-
formationssékerhet samt fel och storningar i
almén teeverksamhet (9/2002 M) samt re-
kommendationen om detta (SMS 9/2002),
bestdmmelse om telefdretags dataskydd
(THK 47/1999) och rekommendationen om
detta (SMS 47) samt bestdmmel se om fysi skt
skydd av teleforetags lokaler och telendt
(THK 48/1999 M) och rekommendationen
om detta (SM S 48).

Enligt 8 § géllande lag om dataskydd inom
televerksamhet skall ett teleforetag sékerstél-
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la dataskyddet inom sin televerksamhet ock-
s under undantagsforhallanden genom att
delta i beredskapsplanering och pa forhand
bereda den verksamhet som skall utbvas un-
der undantagsforhdllanden samt genom andra
atgarder. Om beredskapen forutsatter atgar-
der som klart avviker frén teleforetagets sed-

vanliga verksamhet och som medfér vasent-
liga merkostnader, kan dessa kostnader ersét-
tas av statens medel, om inte den som bestél -
ler &tgérden betalar teleforetaget de kostnader
som asamkas det.

Enligt lagen om offentlighet i myndighe-
ternas verksamhet (621/1999) skall myndig-
heternaiaktta god informationshantering. En-
ligt 18 § namnda lag omfattar denna ocksa
krav pa dataskydd. Myndigheterna skall pla-
nera och skéta dokument- och informations-
hanteringen samt informationssystemen och
databehandlingen sa att handli ngsoffentlighet
kan genomfdras smidigt och sa att handling-
arna och informationssystemen och uppgif-
ternai dem arkiveras eller utplanas pa ett be-
horigt satt samt skyddet, integriteten och
kvaliteten i frdga om handlingarna, informa-
tionssystemen och uppgifterna i dem saker-
stélls genom andamdl senliga forfaranden och
datasékerhetsarrangemang med beaktande av
uppgifternas betydelse och dndamd samt de
riskfaktorer som riktar sig mot handlingarna
och informationssystemen samt de kosthader
som orsakas av datasdkerhetsdtgarderna. Vi-
dare skall myndigheterna se till att deras an-
stédllda har nédvandig kunskap om offentlig-
heten for de handlingar som behandlas och
om forfarandet, datasakerhetsarrangemangen
och uppgiftsférdelningen vid utldmnande och
behandling av uppgifter samt vid skyddandet
av uppgifter, handlingar och informationssy-
stem.

Bland annat i 34 kap. 9 a § strafflagen in-
gar bestammelser om brott i samband med
dataskydd. D& bestdms om orsakande av
fara for informationsbehandling. Bestdmmel -
sen gdller framstélining eller tillhandahallan-
de av sa kallade skadliga program. | 38 kap.
8 § dtrafflagen foreskrivs att dataintrang ar en
straffbar handling. 38 kap. 5 — 7 § strafflagen
gdller stérande av post- och teletrafik.

Den alméanna styrningen och utvecklandet
av dataskyddet under normalférhallanden hor
nérmast till kommunikationsministeriets, det

detta ministerium understdllda Kommunika-
tionsverkets samt till handels- och industri-

ministeriets behorlghetsomrade Enligt reg-
lementet for statsradet (261/2003) hor data-
skydd for kommunikationstjanster till kom-
munikationsministeriets behdrighetsomrade.
Enligt 119 § kommunikationsmarknadslagen
och 23 § lagen om dataskydd inom televerk-
samhet hor till detta ministeriums uppgifter
ocksa att styra och utveckla televerksamhe-
ten. Kommunikationsverkets uppgift ar att
verka som nationell dataskyddsmyndighet,
som enligt 21 8§ lagen om dataskydd inom te-
leverksamhet utdvar CERT-verksamhet och
Overvakar tillampningen av bade lagen om
dataskydd inom televerksamhet och kommu-
nikationsmarknadslagen. Kommunikations-
verket skoter ocksd om Gvervakningen av da-
tatrafikverksamheten (COMSEC, communi-

cations security) och verket kan utfarda tek-
niska foreskrifter angdende bestammelserna
om dataskydd i lagen om dataskydd inom te-
leverksamhet och i kommunikationsmark-
nadslagen. Till Kommunikationsverkets upp-
gifter hor ocksa koordinering och utveckling
av standardiseringen av telekommunikatio-
nerna och dartill hérande dataskydd. Enligt
reglementet for statsradet hor teknologipoli-
tiken och teknisk sékerhet till handels- och
industriministeriets uppgifter.

Sarskilda bestdmmelser har utférdats om
styrning och utveckling av dataskyddet inom
den offentliga forvaltningen. Utvecklingen
av den offentliga forvaltningens dataskydd
hor narmast till inrikesministeriets, statsra
dets kandlis, finansministeriets samt kommu-
nikationsministeriets ansvarsomrade. Enligt
reglementet for statsradet hor den elektronis-
ka kommunikationen och dataadministratio-
nen mellan staten och kommunerna till inri-
kesministeriets ansvarsomrade. Enligt for-
ordningen om statsforvaltningens informa-
tionsforvaltning (155/88) hor samarbetet med
lanen och kommunerna ocksa till sisthdmnda
ministeriums ansvarsomrade. Enligt regle-
mentet for statsradet hor de allménna grun-
derna for statens informationsforvaltning, da-
tabehandling och datasdkerhet samt den el ek-
troniska kommunikationen inom forvaltning-
en och statsrddets gemensamma informa-
tionsforvaltning till finansministeriets an-
svarsomrade. Enligt 22 § lagen om elektro-
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nisk kommunikation i myndigheternas verk-
samhet ger finansministeriet ocksa anvis-
ningar och rekommendationer om sakerstal-
lande av samordningen och dataskerheten
inom den elektroniska kommunikationen
samt om anordnande av myndigheternas
elektroniska service. Enligt reglementet for
statsradet hor tillhandahdlande av de all-
manna verksamhetsbetingelserna och den
allménna servicen for statsradet till statsra-
dets kanslis ansvarsomrdde. Enligt forord-
ningen om statsforvaltningens informations-
forvaltning hor ocksa utvecklingen och styr-
ningen av statens informationsforvaltning till
samma ansvarsomrade. Enligt forordningen
om statens informationsforvaltning hér styr-
ningen och Overvakningen av statsforvalt-
ningens datadverforing till - kommunika-
tionsministeriets ansvarsomrade. Enligt reg-
lementet for statsrédet svarar detta ministeri-
um for kommunikationsservicens datasdker-
het.

Dataskyddsmyndigheternas uppgifter ar att
Overvaka tillampningen av dataskyddsbe-
stammelserna i personuppgiftslagen och att
beframja god dataadministration. Detta om-
fattar ocksa krav géllande dataskydd. Enligt
arkiviagen (831/1994) koncentreras arkiv-
verkets uppgifter inom dataskyddsomréadet
till att sékra bevarandet av dokument som
skall forvaras bestandigt. Enligt 22 § lagen
om elektronisk kommunikation i myndighe-
ternas verksamhet hor till arkivverkets upp-
gifter att utfarda ndrmare foreskrifter och an-
visningar om diarieféring eller annan regi-
strering samt om arkivering av e ektronisk
kommunikation. Enligt polisforvaltningsla-
gen (110/1992) & centralkriminalpolisen,
skyddspolisen och andra polismyndigheter
ocksa aktiva aktorer inom dataskyddsomra-
det, samt déartill bland andra Funet CERT och
Utvecklingscentralen for Informationssam-
héllet (Tieke). Dessutom &r privata foretags
gdvreglering och diverse av féretagen
genomforda praktiska dataskyddsétgéarder av
central betydelse for utvecklingen och for-
verkligandet av dataskyddet.

Samarbete inom dataskyddsomradet be-
drivs bland annat inom Delegationen for f6-
retagssakerhet, som & en samarbetsorganisa-
tion mellan Industrins och Arbetsgivarnas
Centralférbund, Servicearbetsgivarnarf, och

deras medlemsféretag. Delegationen for in-
formationsforvaltningen inom den offentliga
forvaltningen (JUHTA) &r ett forum for att
utveckla gemensamma projekt inom statens
och kommunernas dataadministration. JUH-
TA strévar till att samordna utvecklingen av
statens och kommunernas datateknik, data-
administration och elektroniska tjanster.
JUHTA utarbetar ocksa rekommendationer
och anvisningar inom sin bransch. Lednings-
gruppen for datasékerheten inom statsfor-
valtningen (VAHTI) som & understélld fi-
nansministeriet, utfardar anvisningar om da-
taskydd inom statsforvaltningen.

Det dataskyddsarbete som gors i stod av
bestdmmelserna om beredskap for undan-
tagsforhallanden har en central betydelse och
for utvecklingen och genomférandet av data-
skydd och under fredstid. Den hogsta led-
ningen for beredskapsatgarderna ankommer
pd handels- och industriministeriet, till vars
ansvarsomréde hér Forsvarsekonomiska pla-
neringskommissionen (PTS). Till Férsvars-
ekonomiska planeringskommissionens in-
formationssystemavdel nings uppgifter hor att
befrémja samhéllets och speciellt néringsli-
vets dataskydd. Dessutom har |ansstyrelserna
och de beredskapsgrupper for elektronisk
kommunikation, som bistar lansstyrelserna
speciella uppgifter i frdga om beredskapen.
21.1.  Foretag som bedriver allméan tele-
verksamhet och som tillhandahaller
infor mationssamhaéll ets tjanster

Enligt kommunikationsmarknadslagen av-
ses med televerksamhet bade nattjanster och
kommunikationstjanster. Televerksamhet
uppdelas altsa i tillhandahdllandet av nét-
tjénster och av kommunikationstjénster. Be-
greppet teleftretag ar ett Gverordnat begrepp
i kommunikationsmarknadslagen och med
det avses bade nétforetag och tjanstefdretag.
Nétforetagen tillhandahaller néttjanster ge-
nom att bygga och undfa antingen fasta nét,
mobiltelefoninét, digitala televisionsnét dler
radionat. T] ansteforetagen ager inte gava
négra telendt, utan de hyr natverkskapacitet
av nétforetagen. Ett teleforetag kan verka
bade som nétforetag och som tj ansteforetag,
men foretaget kan ocksa endast tillhandahdlla
antingen nét- eller kommunikationstjanster.
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De flesta finska teleforetagen har dock en
dubbelroll sétillvida att de verkar som bade
nét- och kommunikationsfoéretag. Definitio-
nerna av televerksamhet och teleforetag i la-
gen om dataskydd inom televerksamhet ar
Overensstdmmande med definitionerna |
kommunikationsmarknadsl agen.

De tre foretagsgrupperna pa nationell niva
inom Finlands sa kallade traditionella tele-
verksamhet &r Elisa-gruppen, Finnet-gruppen
och TeliaSonera. De till dessa grupper ho-
rande teleforetagen verkar bade som nétfore-
tag och som tjangteforetag. De bolag som
verkar i kabelndten utgbr sin egen grupp
inom natforetagen.

Utom telefdretagen och nétforetagen hor
till de centrala operatGrerna inom kommuni-
kationsmarknaden ocksa de som tillhandahal-
ler informationssamhéllets tjanster och som
utfor sddana tjanster genom olika kommuni-
kationsnét, sdsom mobiltelefoninéten och In-
ternet. Utbudet av informationssamhallets
tjanster och mervérdestjanster, som tillhan-
dahdlls genom formedling avkommunika-
tionstjanster, kommer troligen att dka avse-
véart inom den néarmaste framtiden.

2.1.2.  Myndigheternaratt att fa uppgifter

For narvarande innehdller 18 § lagen om
dataskydd inom televerksamhet bestammel-
ser om myndigheternas rétt att fa till kom-
munikation anslutna identifieringsuppgifter.
Polisen har rétt att med samtycke av malsa-
ganden och den som innehar anslutningen fa
identifieringsuppgifter for att utreda visst
brott. Sadana brott & bland annat brott mot
bestksforbud genom uppringning, mot sam-
manslutningar riktat telefonofog och hem-
fridsbrott samt med abonnentens samtycke
brott genom vilka en mobilteleapparat eller
dess andutning orattmétigt har kommit i na
gon annans besittning. | stod av 18 § lagen
om dataskydd inom televerksamhet kan ock-
sa de myndigheter som emottar nédmedde-
landen fa identifierings- och lokaliserings-
uppgifter for att hjdpa nddstdlda personer.
Enligt 36 8 2 mom. polislagen (493/1995)
har polisen rétt att av en sammansiutning
som utévar televerksamhet fa kontaktinfor-
mation omen sddan teleanslutning som inte
ar upptagen i en offentlig katalog, om uppgif-

terna i ett enskilt fall behGvs for utforandet
av en uppgift som ankommer pa polisen. En-
ligt gallande tolkning har polisen rétt att i
stod av 36 § polislagen sdsom personuppgif-
ter f& och uppgifter om innehavarna av fasta
| P-adresser.

Dessutom bestéams sarskilt i 5 a kap.
tvangsmedelslagen (450/1987) om myndig-
heternas rétt att fa uppgifter vid forundersok-
ning och i 31 ¢ § polislagen om s&dan rétt for
att forhindra brott. | 5 a kap. tvangsmedelsla—
gen bestams om teleavlyssning och teledver-
vakning. Med teleavlyssning avses att ett
meddel ande som formedlas genom ett sadant
allmant kommunikationsnét eller ett sddant
dértill andlutet kommunikationsnédt som avses
i kommunikationsmarknadsiagen avlyssnas
eller upptas for utredning av innehdlet i
meddel andet. Tvangsmedelslagen innehdller
en uttémmande forteckning over ifrégava
rande brott. Det & frédga om grova brott, till
vilka hor till exempel hogforraderi, drap,
grovt ran, grovt narkotikabrott och straffbart
forsok till sadana brott. De myndigheter som
utfor forundersokning av sadana brott kan
beviljas tillstand att avlyssna och lagra den
misstanktas telekommunikation, om de upp-
gifter som fés kan antas vara av synnerlig
vikt for utredning av brottet.

Med teledvervakning avses att hemliga
identifieringsuppgifter inhdmtas om ett tele-
meddelande som har sants fran en teleansl ut-
ning, teleadress eler teleterminautrustning
som &r kopplad till ett ovannamnt kommuni-
kationsnat eller som har mottagits till en s&
dan teleanslutning eller teleadress och att en
sadan teleanslutning eller teleterminalutrust-
ning tillfaligt stangs. Vid teledvervakning
insamlar teleforetagen identifieringsuppgifter
pé& uppdrag av myndigheterna. Forundersok-
ningsmyndigheterna kan beviljas til Istand till
teledvervakning nar ndgon & skaligen miss-
tankt for ett brott for vilket det foreskrivna
strangaste straffet ar fangelse i minst fyra ar,
ett brott som riktat sig mot ett automatiskt
databehandlingssystem och som har begétts
med hjdp av en teleterminalutrustning eller
narkotikabrott eller for straffbart forsok till
ovan namnda brott.

Enligt 95 § kommunikationsmarknadslagen
skall teleforetag utrusta sina kommunika-
tionsnd och kommunikationstjanster med
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sadana tekniska hjalpmedel och egenskaper
att teleavlyssning och teledvervakning som
avses i tvangsmedelslagen och polidagen ar
mdjlig att genomfora.

21.3. Samtalstjanster

Med identifiering av den uppringande an-
slutningen avses ett tekniskt forfarande som
gor det mgjligt for en anvandare av telefon-
tjanster att identifiera fran vilken and utning
en teleforbindelse har tagits, det vill siga att
den anvandares som tar kontakt (anroparens)
nummer formedlas till den abonnent som
mottar kommunikationen. Med identifiering
av den andutna forbindelsen avses ett tek-
niskt forfarande som gor det mgjligt for an-
vandaren av en kommunikationstjanst att
identifiera till vilken andutning forbindel sen
dirigeras, det vill saga att till den uppringan-
de anvéndaren formedlas uppgifter om num-
ret till den anslutning till vilken teleférbin-
delsen har kopplats i den mottagande abon-
nentens anda.

Enligt 64 § kommunikationsmarknadslagen
ar teleforetag som & verksamma i ett tele-
fonnét skyldiga att erbjuda anvéndarna ton-
val och en tjanst med vars hjdlp den som tar
emot ett samtal ser det anropande numret in-
nan samtalet besvaras. | 14 och 15 § géllande
lag om dataskydd inom televerksamhet be-
stams om vissa forpliktelser for teleforetag
som tillhandahdller andutningar till fasta te-
lefonndt och till mobiltelefonindt vid utfo-
randet av identifieringstjanster. Teleforetagen
skall ocksa informera anvandarna och abon-
nenterna om utbudet pa och anvandningen av
dessa identifieringstjanster. Teleftretagen
skall till exempel ombestrja att den anropan-
de anvandaren kontaktspecifikt och avgifts-
fritt kan avlagsna identifieringen av den an-
ropande forbindelsen. Identifieringen av den
anropande forbindelsen skall ocksa kunna
avlagsnas permanent, om abonnenten sa ons-
kar. Teleftretagen skall ombesorja att motta-
garen av ett telemeddelande avgiftsfritt kan
forhindra att den anropande férbindelsen
identifieras i mottagarens anslutning. Den
abonnent som tar emot ett telemeddelande
skall avgiftsfritt kunna forhindra att den an-
ropande anvandaren fa&r kdnnedom om num-
ret till den andutning till vilken forbindelsen

har kopplats. Identifieringstjansterna for den
anropande och den anslutna forbindelsen ar
for narvarande ocksa reglerade i trafikmini-
steriets forordning och bedut om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

| fréga om digitala mobilteleapparater &r
identifiering av den anropande forbindelse i
praktiken en rutinfunktion och det & i all-
manhet mojligt att avidgsna den. Daremot
har alla teleforetag inte annu pa natniva ge-
nomfort hinder for mottagandet av sadana
samtal dér identifieringen av den anropande
forbindelsen har avlagsnats.

| allmant bruk varande omstyrning av for-
bindelser ar direktomstyrning i telefonnatet
och omstyrning da anslutningen &r upptagen,
da ingen svarar eller da en mobiltel eapparat
& avstangd eler da den befinner sig utanfor
horbarhetsomradet. Enligt 16 § lagen om da-
taskydd inom televerksamhet skall ett telefo-
retag erbjuda anvéndaren majlighet att kost-
nadsfritt upphdva automatisk omstyrning
som andra har gjort till hans andutning.
2.1.4.  Abonnentkataloger

| 56, 57 och 58 &8 kommunikationsmark-
nadslagen bestams om forpliktelse for telefo-
retagen att ombesorja allmén nummerupp-
lysningstjanst och att abonnentens namn,
adress och telefonnummer publiceras i en
allmant tillganglig, heltdckande och prismés-
sigt skdlig telefonkatalog. Enligt 20 § lagen
om dataskydd inom televerksamhet far i en
abonnentkatalog  endast sadana uppgifter
publiceras som & nodvandiga for att identifi-
era en abonnent eller anvdndare, om inte den
vars uppgifter publiceras tydligt har givit sitt
samtyckettill att andra uppgifter publiceras.

En abonnent eller anvandare har rétt att av-
giftsfritt kréva att hans personuppgifter i
abonnentkatal ogen stryks eller réttas. Han el-
ler hon har ocksa rétt att kréva att en del av
bestks- eller postadressen uteldmnas eller att
de publicerade personuppgifterna inte far
ange koén samt att forbjuda att personuppgif-
ter anvands for direktmarknadsforing. Om te-
leféretaget har vidarebefordrat uppgifter ur
abonnentkatalogen skall féretaget meddela
mottagarna om ovannamnda krav.
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215, Soecifikation av en rakning

Enligt 80 § kommunikationsmarknadslagen
skall ett teleforetag avgiftsfritt och, om rak-
ningen dverstiger 50 euro, utan begadran spe-
cificerarakningen for anvandningen av en te-
lefonandutning. Andra avgifter &n de som
foranleds av anvandningen av kommunika-
tionstjanster skall alltid avgiftsfritt specifice-
ras och anvandaren har rétt att pd begéran fa
en ospecificerad rakning.

Enligt 13 § lagen om dataskydd inom tele-
verksamhet far ett teleforetag inte Gverlamna
en specificering av numren till eller andra
koder for de uppkopplingar som har gjorts
fran en andutning, utom i ndmnda paragraf
uppraknade fal. | denna paragraf bestédms att
om abonnenten begér en specificering av te-
lerékningen per uppkoppling, skall telefore-
taget ge en sadan specificering dér detre Sis-
tasffrornai uppkoplingskodernainte anges.
Pa abonnentens begéran skall teleforetaget
skriftligen specificera uppkopplingarnas full-
sténdiga nummer, om uppkoppling har gjorts
till en annan anslutning och detta medfor av-
gifter som skall debiterasi samband med te-
lerékningen men som inte &r teleavgifter, el-
ler om telerékningen & mer an dubbelt sa
stor som rakningen for foregdende motsva-
rande faktureringsperiod. Teleforetaget far ge
abonnenten en specificering endast for den
tid under vilken andutningen har varit i hans
besittning.

2.1.6.  Anvandning av kommunikation till
direktmarknadsforing

Enligt 21 § gélande lag om dataskydd
inom televerksamhet far telekommunikation
inte anvandas for direktmarknadsforing utan
att abonnenten i férvag har gett sitt samtycke,
om teleférbindelserna med den mottagande
abonnenten uppréttas via automatiska system
eller via telefax. Annan &n via automatiska
system bedriven direktmarknadsforing till en
fysisk person med hjdlp av telekommunika-
tion ar tilldten, om inte abonnenten ifraga ut-
tryckligen har forbjudit detta. Abonnenten
skall dock kostnadsfritt kunna forbjuda sddan
direktmarknadsféring. Som huvudregel far
telekommunikation anvandas vid direkt-
marknadsféring till juridiska personer, om

dessa inte har forbjudit det. Om direktmark-
nadsféring bedrivs genom elektronisk post
utan mottagarens forhandssamtycke, skall
meddelandet genast vid mottagandet klart
och entydigt kunna identifieras som mark-
nadsféring. Om direktmarknadsforing till
konsumenter géller dessutom konsument-
skyddslagen (378/1978).

Nagot mer an 220 foretag som bedriver di-
rektmarknadsforing hér till ”Suomen Suora
markkinointiliitto ry” (Finlands Direktmark-
nadsforingsforbund rf) Forbundet har utarbe-
tat regler om god praxis vid elektronisk kon-
sumenthande! for de foretag som bedriver di-
rektmarknadsforing.

2.1.7.  Konsumentverkets och dataom-
budsmannens uppgifter

Enligt 23 § lagen om dataskydd inom tele-
verksamhet skall Kommunikationsverket
Overvaka att denna lag och med stéd av den
utfardade bestdmmelser och foreskrifter iakt-
tas. Vid behov skall Konsumentverket med-
dela tekniska foreskrifter om teleféretagens
verksamhet samt om teleutrustningar, telenét
och teletjanster pa det sdtt som namnda lag
forutsétter. D& lagen om dataskydd inom te-
leverksamhet tradde i kraft utOkades Kom-
munikationsverkets uppgifter da privatlivets
skydd for parterna i telekommunikation och
dataskyddet inom televerksamhet fick ett
mera omfattande och mera precist definierat
innehall i lagstiftningen.

Kommunikationsverket skall ocksa via de
allménna telendten arbeta med insamling av
uppgifter om och utredning av krankningar
av dataskyddet nér det géller informationssy-
stem och telekommunikation samt informera
om fragor i andlutning till datasikerheten.
Den grupp inom Kommunikationsverket som
koncentrerar sig pa krankningar av dataskyd-
det och pa forebyggande av sddana heter
CERT-FI (Computer Emergency Response
Team Ficora). | sin verksamhet strévar grup-
pen till att forverkliga CERT-verksamhetens
principer samt att beframja informationssam-
héllets sékerhet. CERT-FI fungerar i samar-
bete med nationella och internationella
CERT-operatbrer samt med representanter
for néringslivet och for den offentliga for-
valtningen. Kommunikationsverket koordi-
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nerar ocksa CERT-arbetsgruppen, som fun-
gerar som samarbetsorgan for operatérerna
inom denna bransch i fraga om att observera
krénkningar av dataskyddet och att finna |Gs-
ningar pa dessa a frégor. Arbetsgruppens upp-
gift & ocksa att folja upp och att beframja
allmén utveckling och kunskap inom detta
omrade. CERT-FI tar av teleforetagen emot
anméalningar om krankningar av dataskyddet
och om hot om sidana. Dessutom foljer
CERT-FI kontinuerligt och varldsomfattande
med aktuella handelser inom dataskyddet,
dataskyddsproblem rdrande informationssy-
stemen, krénkningar av dataskyddet och 16s-
ningar av dessa problem.

Kommunikationsverkets uppgifter i fraga
om krankningar av dataskyddet koncentreras
pa att ta emot anmaningar och mera allman
uppfoljning. Da en krankning av dataskyddet
har skett stravar Kommunikationsverket till
att effektivt informera om saken och pa att
om mgjligt foreda tillgangliga dtgarder for
att skydda sig eller for att rétta till saken.
Kommunikationsverket bedriver inte brotts-
utredning. Utredning av dataskyddsbrott hor
sdlundaklart till polisens ansvarsomrade.

Dataombudsmannens uppgift &r att dverva-
ka att bestdmmelserna i 20 och 21 § om
abonnentens forbudsrdtt och foérhandssam-
tycke iakttas vid publicering av abonnentka-
taloger och vid direktmarknadsféring med
hjé p av telekommunikation.

Enligt 24 § lagen om dataskydd inom tele-
verksamhet har Kommunikationsverket och
dataombudsmannen, utan hinder av sekre-
tesshestdmmelser, rétt att for utforande av
sina Overvakningsuppgifter av teleforetag,
deras sasmmanslutningar, &gare och innehava-
re av telendt samt teleentreprendrer, den som
publicerar abonnentkataloger och den som
bedriver direktmarknadsforing f& nodvandig
information om deras verksamhet enligt den-
na lag. Kommunikationsverket har ratt att
l&mna ut identifieringsuppgifter som det er-
hallit vid insamling av uppgifter om och ut-
redning av krdnkningar av dataskyddet till de
teleforetag vilkas nét eller tjanster har utnytt-
jats vid krankning av dataskyddet. Uppgif-
terna f&r |amnas ut endast i den omfattning
som & nodvandig for att forebygga sddana
krénkningar.

Om néagon bryter mot lagen om dataskydd

inom televerksamhet eller mot bestdmmel ser
eller foreskrifter som har utférdats med stéd
av den, kan Kommunikationsverket i stod av
25 § namnda lag dagga honom att rétta sitt
fel eller sin forsummelse. Kommunikations-
verket kan forena daggandet med vite eller
med hot om att verksamheten avbryts helt el-
ler delvis eller att den férsummade atgarden
vidtas p& den forsumliges bekostnad. And-
ring av besdut som Kommunikationsverket
utfardat soks i den ordning som bestams i
forvaltningsprocesslagen (586/1996).

21.8.  Andrabestdmmelser om e ektronisk
kommunikation

Lagen om tillhandahdllande av informa-
tionssamhdllets tjanster (458/2002) tradde i
kraft den 1 juli 2002. Lagens syfte ar att be-
framja elektronisk handdl och att sékra et
fritt utbud av informationssamhdllets tjanster
inom det Europeiska ekonomiska samarbets-
omradet. Genom denna lag_ implementerades
Europaparlamentets och radets direktiv av
den 8 juni 2000 om vissa réttsliga aspekter pa
informationssamhallets tjanster, sarskilt elek-
tronisk handel, pa den inre marknaden
(2000/3VEG).

Enligt lagen om tillhandahdllande av in-
formationssamhéllets tjanster skall de som
tillhandahaller s&dana tjanster stélla vissa
uppgifter om sig §alv och sin verksamhet till
tjanstemottagarnas  forfogande.  Dessutom
skall de som tillhandahdller tjanster fore en
elektronisk bestallning gors ge konsumenter-
na anvisningar och upplysningar samt till
dessas forfogande stalla medel for att pa for-
hand kunna upptécka och rétta till eventuella
fel i bestéllningen. Den som tillhandahaller
tjanster skall ocksa utan drojsma elektro-
niskt meddela tjanstemottagaren om bestall-
ningens mottagande, om inte den bestallda
varan eller tjansten levereras utan dr6jsmal
pa elektronisk vag. Ocksa avtalsvillkoren for
tiansten skall stéllas till tjanstemottagarens
forfogande sé att han eller hon kan lagra och
reproducera dem. | frédga om avtal som ingas
enbart anvanda elektronisk post eller andra
personliga kommunikationsmedel har tjans-
televerantorens informationsskylighet i n&
gon man lindrats.

| lagen om tillhandahdllande av informa-
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tionssamhallets tjanster ingar ocksa bestam-
melser om hur formforeskrifter géllande av-
talet skall uppfyllas elektroniskt samt om an-
svar for den tjansteleverantor som tillhanda-
haller Gverforings- eller registreringstjanster
for elektronisk information ifraga om lagstri-

digt innehdl i den Gverforda eller lagrade
tjansten. En grundforutséttning for ansvars-
frihet &r att tjdnsteleverantdrens verksamhet
ar teknisk till sin natur och att tjanstel everan-
toren inte galv deltar i produktionen av det
lagstridiga innehdllet. Bestammelserna om-
fattar tre olika slags situationer: Overféring
av information och tillhandahallande av till-
gang till kommunikationsnét, registrering av
information i cache-minne, dler s kallad car
ching-verksamhet samt registrering av in-
formation, eller s3 kallad hosting-
verksamhet. Den som Gverfér informationen
ar inte ansvarig, om han eller hon inte initie-
rat overforingen, inte valt ut mottagaren av
den 6verforda informationen, och inte heller
valt ut eller &ndrat den information som Over-
forts. Om den som tillhandahdler Gverfo-
ringstjanster lagrar uppgifter i ett cache-
minne, skall han eler hon for att &njuta an-
svarsfrihet utan dréjsma vidta agarder for
att avlagsna den information som lagrats eller
for att gora den odtkomlig sa snart tjanstele-
verantoren fétt faktisk kannedom om att in-
formationen har avlagsnats fran sin ursprung-
liga plats, eller att en domstol har bestamt att
den skall avlégsnas eller goras odtkomlig.

Ifrégavarande tjansteleverantor & inte ansva-
rig, om han eller hon faktiskt varit omedve-
ten om den lagstridiga verksamheten, eller
om han eller hon utan drojsmal, efter att ha
fétt vetskap om dessa omstandigheter, vidtar
atgarder for att avliégsna information, eller
for att gora den odtkomlig.

Bestdmmelserna om  registreringstjanster
gbr det mgjligt att tillampa forfaranden for
att anméla och avldgsna (notice and take
down procedures), genom vilka man till
tjansteleverantdren kan anmala lagstridiga
uppgifter och astadkomma att dessa avlags-
nas eller gors odtkomliga. En leveranttr av
registreringstjanster, som har faktisk kanne-
dom om att det pa hans eller hennes server
finns lagstridigt material, skall gbra detta
oatkomllgt for att vinna ansvarsfrihet. Om
det pad servern lagrade materialet innehdller

pornografiska bilder av barn, av vald, av ti-
delag eller av hets mot folkgrupp, ar tjanste-
Ieverantoren inte ansvarlg, om han eller hon
pa eget initiativ gor detta material odtkomligt
omedel bart efter att ha fatt kannedom om det.
Tjansteleverantdren skall omedelbart medde-
la producenten av innehdlet om sparrningen.
Spérrning av material som krénker upphovs-
rétt baserar sig pa en formbunden anmalan,
som réttsinnehavaren eler hans eller hennes
representant gor till  tjansteleveranttren.
Upphovsréttsinnehavaren kan kréva att det
material, som kranker hans eller hennes réit,
avlagsnas och tjansteleverantoren kan lita pa
dennaanmélan.

Lagen om integritetsskydd i arbetdivet
(477/2001) tréadde i kraft den 1 oktober 2001.
Lagen galler bland annat tillvagagangssatt
vid ordnande av teknisk 6vervakning och an-
vandning av datanét.

Enligt 9 8§ lagen om integritetsskydd i ar-
betdivet omfattas syftet med den tekniska
overvakning av arbetstagarna som baserar sig
p& arbetsgivarens arbetsednings- och till-
synsrétt, ibruktagandet av den och de meto-
der som anvénds samt anvandningen av elek-
tronisk post och datandt av samarbetsforfa-
randet enligt lagen om samarbete inom fore-
tag (725/1978) och lagen om samarbete
inom statens @mbetsverk och inréttningar
(565/1988). | andra foretag och offentligratts-
liga sammanslutningar &n sddana som omfat-
tas av samarbetslagstiftningen skall arbetsgi-
varen fore bedutsfattandet bereda arbetsta-
garna eller deras representant tillfalle att bli
horda i de angeldgenheter som néamns ovan.
Efter samarbetsforfarandet eller forfarandet
med horande skall arbetsgivaren definiera
andamdlet med och metoderna for den tek-
niska dvervakningen av arbetstagarna samt
informera arbetstagarna om syftet med,
ibruktagandet av och metoderna for den tek-
niska dvervakningen samt om anvandningen
av elektronisk post och datanét. Arbetsgiva-
ren f& inte genom sina atgarder aventyra
sekretessen betréffande arbetstagarens fortro-
liga meddelanden av privat natur i anvand-
ningen av elektronisk post och datand. Ar-
betsgivarens rétt att utbva teknisk overvak-
ning samt att Overvaka anvandningen av
elektronisk post och datandten bestams bland
annat enligt grundlagen, lagen om dataskydd
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inom  televerksamhet,
(55/2001) och strafflagen.

Arbetsministeriet tillsatte den 18 december
2001 en arbetsgrupp med uppgift att bereda
lagstiftningsfordag for att komplettera lag-
gtiftningen om dataskydd i arbetdivet. Till-
sdttandet av arbetsgruppen grundar sig ur-
sprungligen pari ksdagens uttalande dar den-
na forutsatte att regeringen, i samarbete med
arbetsmarknadsorgani sationerna, skall bereda
fordag till lagstiftning som galler anvand-
ningen av alkohol- och drogtester samt tek-
nisk overvakning och overvakning av elek-
tronisk post pa arbetsplatserna. Arbetsgrup-
pen dverldmnade i juni 2003 sitt fordag till
arbetsministern.

Riksdagen godkande lagen om yttrandefri-
het i masskommunikation den 17 februari
2003. Grundlagsutskottet féredog i sitt be-
ténkande (14/2002) att den i lagfordaget in-
kluderade 7 8 om registrering av identifie-
ringsuppgifter skulle avldgsnas. Enligt den
féreslagna paragrafen skall administratéren
av en sandare, server eller nagon annan lik-
nande anordning se till att det betréffande av-
séandaren av ett nameddelande som med
hj&lp av anordningen gors tillganglig for all-
manheten registreras uppgifter som behévs
for identifiering av avsandaren. Den i propo-
sitionen till lag om yttrandefrihet féreslagna
registreringsforpliktelsen var rétt omfattande.
Den foreslagna regleringen géllde manga
slags foretag, som uppehaller anordningar,
och dessutom skulle fordaget i praktiken ha
forutsatt registrering av identifieringsuppgif-
ter om all kommunikation som bedrivits med
hjdp av |fragavarande anordning. Av dessa
orsaker ansag grundlagsutskottet att den fo-
reslagna regleringen innebar risker fér skyd-
det av personuppgifter. Dessutom skulle den
omfattande  registreringsforpliktelsen  ha
kréavt att den som upprétthaller anlaggningen
besitter avsevérda resurser, vilket kunde ha
varit problematiskt for till exempel privatper-
soner och medborgarorganisationer.

Lagen om éandring av tvangsmedelslagen
(18/2003) tradde i kraft den 1 februari 2003.
Enligt lagens 5 a kap. lindras forutséttningar-
na for teleavlyssning och teledvervakning.
Ocksa sa kallade stolptillstand blev méjliga.
Lagens syfte & att effektivera utredningen av
grova, yrkesméssiga och till organiserad

arbetsavtaldagen

brottslighet anslutna brott samt et effektivare
kunna spara de genom brottet dtkomna med-
len. | denna proposition har man beaktat de
begransningar som teleavlyssning, telebver-
vakning och teknisk kontroll enligt 5 a kap.
ifrégavarande lag uppstaller for skyddet av
konfidentiella meddelanden och av identifie-
ringsuppgifter.

Lagen om  elektroniska  signaturer
(14/2003) och lagen om elektronisk kommu-
nikation i myndigheternas verksamhet
(13/2003) tradde i kraft den 1 februari 2003.
Genom ifrégavarande lagar stravar man till
att befrdmja fortroendet for  elektronisk
kommunikation och nétafférsverksamhet.
Lagen om elektroniska signaturer reglerar
elektroniska signaturer och trygghetstjanster,
som & anvandbara i frdga om avgivande av
viljeyttringar, identifiering av parterna och
kommunikationsskyddet. Lagen om elektro-
nisk kommunikation i myndigheternas verk-
samhet innehdller ocksa bestammelser i an-
dutning till eektronisk kommunikation,
bland annat i fraga om att anhangiggora
arenden pa elektronisk vag.

2.2.  Europeiska gemenskapens lagstift-
ning.

Direktivet om skydd for enskilda
personer med avseende pa behand-
ling av personuppgifter och om det
fria flodet av sddana uppgifter
(95/46/EG)

22.1.

Europaparlamentets och radets direktiv om
skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av saddana uppgifter (nedan per-
sonuppgiftsdirektivet) utfardades den 24 ok-
tober 1995. Direktivets syfte ar att trygga in-
dividernas grundréttigheter och privatliv vid
behandlingen av personuppgifter. Genom di-
rektivet stravar man till att sékra den fria ror-
ligheten for personuppgifter mellan Europe-
iska unionens medlemsstater, men som forut-
séttning for att Gverldta personuppgifter till
tredje lander uppstélls att de mottagande lan-
derna har dataskyddslagstiftning pa en viss
niva. Personuppgiftsdirektivet har i Finland
implementerats genom personuppgiftslagen.
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2.2.2. Kommunikationsdirektiven som

helhet

Den 12 juli 2000 publicerade Europeiska
gemenskapens kommission fem direktivfors-
lag och ett bedlutsférdag om en totalreform
av kommunikationslagstiftningen. Syftet med
lagstiftningen var att ersétta nio gamla tele-
kommunikationsdirektiv. Det nya lagstift-
ningspaketet godkandes av Europaparlamen-
tet den 12 december 2002 och av rédet den
14 februari 2002. Paketets syften var bland
annat att skapa en gemensam marknad, libe-
ralisering, beaktande av konvergens och av
den snabba tekniska utvecklingen, teknologi-
neutralitet, klargorande av bestammelserna
som helhet och forstdelse av anvandarnas
andrade behov.

Direktivpaketet omfattar féljande bestam-
melser: Direktivet om ett gemensamt regel-
verk for elektroniska kommunikationsnét och
kommunikationstjénster 2002/21/EG, nedan
ramdirektivet, direktivet om tilltréde till och
samtrafik mellan elektroniska kommunika-
tionsnét och  tillhérande  faciliteter
(2002/19/EG), nedan tilltradesdirektivet, di-
rektivet om auktorisation for elektroniska
kommunikationsnd& och kommunikations-
tjanster (2002/20/EG), nedan auktorisations-
direktivet, direktivet om samhéllsomfattande
tjanster och anvandares réttigheter avseende
elektroniska kommunikationsné och kom-
munikationstjanster (2002/22/EG), nedan di-
rektivet om samhallsomfattande tjanster,
samt direktivet om integritet och elektronisk
kommunikation.

Den nationella implementeringen av direk-
tivpaketet i Finland anduter sig till en total-
reform av kommunikationslagstiftningen,
vars forsta skede trddde i kraft den 1 juli
2002. | implementeringens forsta skede in-
kluderades de digitala televisionsndten och
radionaten i lagens tillampningsomréade. Im-
plementeringens andra skede omfattar im-
plementering av gélva direktiven. Regering-
ens proposition om kommunikationsmark-
nadslagen 1l (RP 112/2002) gavs den 13 sep-
tember 2002, riksdagen godkande lagen den
7 februari 2003 och den trédde i kraft den 25
juli 2003.

2.2.3.  Direktivet om behandling av per-
sonuppgifter och integritetsskydd
inom sektorn for el ektronisk kom-

munikation (2002/58/EG)

Direktivet om integritet och elektronisk
kommunikation utfardades den 12 juli 2002.
Genom direktivet upphévdes Europaparla-
mentets och Radets direktiv om behandling
av personuppgifter och skydd for privatlivet
inom telekommunikationsomradet, som i
Finland har implementerats genom lagen om
dataskydd inom televerksamhet. Avsikten ar
att implementera det nya direktivet genom
detta lagfordag.

Genom direktivet om integritet och elek-
tronisk kommunikation kompletteras be-
stammelserna i det allménna personuppgifts-
direktivet i frdga om kommunikationsbran-
schen. Genom direktivet om integritet och
elektronisk kommunikation stravar man till
att skydda fysiska personers privatliv och
konfidentiella meddelanden, men man stré&-
var ocksa till att fasta avseende vid juridiska
personers stallning. Syftet med det nya direk-
tivet & & ena sidan att mdjliggora ett smidigt
ibruktagande av nya, pa modern kommunika-
tionsteknologi baserade mangsidiga tjanster
och & andra sidan att trygga grundréttigheter-
na till konfidentiell kommunikation och till
personlig frihet.

Direktivet om integritet och elektronisk
kommunikation skall implementeras natio-
nellt fore den 31 oktober 2003. | det foljande
genomgas direktivets huvudsakliga innehdll
artikel for artikel.

Artikel 1. Tillampningsomréde och syfte.
Genom direktivet strévar man till att harmo-
nisera medlemsstaternas bestdmmel ser for att
sékerstélla ett likvérdigt skydd av de grund-
l&ggande fri- och réttigheterna, i synnerhet
rétten till integritet, nér det galer behandling
av personuppgifter inom sektorn for elektro-
nisk kommunikation. Dessutom stravar man
till att sdkerstélla fri rorlighet for trafikupp-
gifter samt for utrustning och tjénster avse-
ende elektronisk kommunikation inom ge-
menskapen. Genom detta direktiv preciseras
och kompletteras personuppgiftsdirektivet
inom sektorn for elektronisk kommunikation
och man strévar till att beakta och juridiska
personers, som &r abonnenter, beréttigade in-
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tressen.

Artikel 2. Definitioner. | artikeln konstate-
ras att om inte annat anges skall definitioner-
na i personuppgiftsdirektivet tillampas.
Dessutom innehaller artikeln en lista pa defi-
nitioner omfattande &tta punkter dar anvan-
dare, trafikuppgift, lokaliseringsuppgift,
kommunikation, samtal, samtycke, mervér-
destjénst och elektronisk post definieras. Det
bor beaktas att definitionen av elektronisk
post omfattar bland annat textmeddel anden.

Artikel 3. Berorda tjanster. Direktivet till-
lampas pa behandling av personuppgifter i
samband med att allmént tillgangliga elek-
troniska kommunikationstjanster tillhanda-
halls i almanna kommunikationsnét. Direk-
tivets bestéammelser om skydd for privatlivet
och om dataskydd tilléampas pa al telekom-
munikation, om det ar tekniskt mojligt.

Artikel 4.S8kerhet. Leverantdren av en
allmént tillganglig elektronisk kommunika-
tionstjanst skall vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla
sékerheten i sinatjanster, om nddvandigt till-
sammans med leverantéren av det allméanna
kommunikationsnétet ndr det géller ndtsiker-
het. Dessa atgarder skall sakerstédlla en s&
kerhetsniva som &r anpassad till den risk som
foreligger, med beaktande av dagens till-
gangliga teknik och kostnaderna foér att
genomfora atgarderna. Om det foreligger sér-
skilda risker fér brott mot natsdkerheten,
skall leverantoren av en almant tiIIganing
elektronisk kommunikationstjanst informera
abonnenterna om sadana risker och, om ris-
ken ligger utanfor tillampningsomradet for
de atgarder som tjansteleverantoren skall vid-
ta, om hur de kan avhjdpas, inbegripet en
uppgift om de sannolika kostnader som detta
kan medféra.

Artikel 5. Konfidentialitet vid kommunika-
tion. Medlemsstaterna skall sdkerstélla kon-
fidentialitet vid kommunikation och dérmed
forbundna trafikuppgifter via alménna
kommunikationsnét. Konfidentialitet vid
kommunikation far dock inte forhindra tek-
nisk registrering, som ar nédvandig for dver-
foring av kommunikation. Kommunikation
och trafikuppgifter far ocksa lagras, om det
sker i samband med sedvanlig affarsverk-
samhet for att tillhandahdlla bevis pa affars-
transaktion eller annan aff&rskommunikation.

| artikeln bestdms ocksa om registrering av
cookies pa anvandarens terminalutrustning
och om anvandningen av dessa uppgifter.
Medlemsstaterna skall sékerstédlla att an-
vandningen av elektroniska kommunika-
tionsnét for att lagra information eller for att
fatillgang till information som &r lagrad i en
abonnents eller anvandares terminalutrust-
ning endast &r tilldten pa villkor att abonnen-
ten eller anvandaren i fréga har tillgang till
klar och fullstandig information, bland annat
om andamalen med behandlingen och er-
bjuds rétten att vagra sadan behandling. Ifra-
gavarande krav far inte forhindra teknisk re-
gistrering eller dtkomst som endast sker for
att utfora eller underlétta Gverféringen av en
kommunikation via ett elektroniskt kommu-
nikationsnét, eller som ar absolut nddvéandig
for att leverera en av informationssamhédllets
tjénster som anvéndaren eller abonnenten ut-
tryckligen har begért.

Artikel 6. Trafikuppgifter. Som huvudregel
skall trafikuppgifter utplanas eller avidentifi-
eras nér de inte langre behdvs for att dverfors
kommunikation. Trafikuppgifter som krévs
for abonnentfakturering och betaning av
samtrafikavgifter far dock behandlas fram till
utgangen av den period under vilken det lag-
ligen gar att gora invandningar mot fakturan
eller krdva betalning. | syfte att salufora elek-
troniska kommunikationstjanster eller i syfte
att tillhandahalla mervardestjanster fér ett te-
leféretag behandla trafikuppgifter i den ut-
strackning och under den tidsperiod som &r
nodvandig for sadana tjanster eller sidan
marknadsféring, om den abonnent eller an-
vandare som uppgifterna galler har samtyckt
till detta. Anvandare eller abonnenter skall ha
mojlighet att ndr som helst dra tillbaka sitt
samtycke till behandling av trafikuppgifter.
En tjansteleverantor skall informera abon-
nenten eller anvandaren om de typer av tra-
fikuppgifter som behandlas och om behand-
lingens varaktighet innan samtycke erhdlles.
Behandlingen av trafikuppgifter skall som
huvudregel begréansas till personer pa telefo-
retagets ansvar och behandlingen skall be-
gransas till sddant som &r nodvandigt for des-
sa verksamheter.

Artikel 7. Specificerade rékningar. Abon-
nenter skall ha rétt att fa ospecificerade rék-
ningar. Medlemsstaterna skall jamka sam-
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man & ena sidan abonnenternas rétt till speci-
ficerade rékningar och & andra sidan upp-
ringande anvandares och uppringda abonnen-
tersrétt till integritet.

Artikel 8. Presentation och skydd nar det
gdler identifiering av det anropande och
uppkopplade numret. Om nummerpresenta-
tion erbjuds, skall tjansteleveranttren erbjuda
vissa i artikeln uppréknade majligheter.
Tjansteleverantoren skall erbjuda den upp-
ringda abonnenten majlighet att pa ett enkelt
sétt och kostnadsfritt per samtal férhindra
nummerpresentation vid inkommande sam-
tal. Den anvandare som ringer upp skall ha
denna mdjlighet per andutning. Om num-
merpresentation erbjuds och numret visas in-
nan samtalet etableras skal tjanstel everanto-
ren erbjuda den uppringda abonnenten maj-
lighet att pa ett enkelt sitt avvisa inkomman-
de samtal, om skydd mot nummerpresenta-
tionen anvands av uppringande anvéndare el-
ler abonnent. Om presentation av det upp-
kopplade numret erbjuds skall tjansteleveran-
téren erbjuda den uppringda abonnenten
mojlighet att pa ett enkelt sitt och kostnads-
fritt forhindra presentationen av det upp-
kopplade numret for den uppringande anvén-
daren.

Artikel 9. Andra lokaliseringsuppgifter an
trafikuppgifter. Andra |okaliseringsuppgifter
an trafikuppgifter endast behandlas sedan de
har avidentifierats eller om anvandarna eller
abonnenterna givit sitt samtycke. Dessa upp-
gifter kan behandlas endast i den utstrack-
ning och for den tid som kravs for tillhanda-
hallandet av en mervardestjanst. Innan an-
vandaren eller abonnenten ger sitt samtycke
skall tjansteleverantdren informera denne om
vilken typ av lokaliseringsuppgifter som
kommer att behandlas, behandlingens syfte
och varaktighet samt om uppgifterna kom-
mer att vidarebefordras till tredje part for
tillhandahallande av mervardestjansten. An-
vandare eler abonnenter skall ha madjlighet
att nar som helst dratillbaka sitt samtycke till
behandling av sadana uppgifter i fraga om
varje néatkontakt eller varje kommunikations-
héndelse. Om anvéndaren eller abonnenten
samtyckt till behandling av andra lokalise-
ringsuppgifter an trafikuppgifter skall denne
aven fortsdttningsvis ha mojlighet att pa ett
enkelt sdtt och kostnadsfritt tillféalligt kunna

motsétta sig behandlingen av sadana uppgif-
ter for varje uppkoppling eller for varje Over-
foring av kommunikation. Behandlingen av
lokaliseringsuppgifter skall begransas till
personer som handlar pa uppdrag av leveran-
toren av ett almant kommunikationsnét eller
en almant tillganglig elektronisk kommuni-
kationstjanst eller den tredje part som till-
handahaller mervérdestjansten, och den skall
begrénsas till det som &r nodvandlgt for att
tillhandahalla mervardestj ansten.

Artikel 10. Undantag. Medlemsstaterna
skall sékerstélla att det finns 6ppna forfaran-
den genom vilka ett teleforetag har mojlighet
att temporért asidosétta skydd mot nummer-
presentation, om en abonnent begér sparnlng
av hotfulla samtal eller okynnessamtal. | sa
fall skall teleforetaget lagra och hdlla t|II-
gangliga de uppgifter som identifierar den
uppringande abonnenten i enlighet med na-
tionell lagstiftning. Medlemsstaterna skall
ocksa sakra att det finns 6ppna forfaranden
for att asidositta skydd mot den anropande
abonnentens nummerpresentation och abon-
nenters eller anvandares tillféliga vagran el-
ler avsaknad av samtycke nér det géller be-
handling av lokaliseringsuppgifter for att
Svara pa nddsamtal .

Artikel 11. Automatisk omstyrning. Med-
lemsstaterna skall sikerstélla att ala abon-
nenter har mojlighet att pa ett enkelt sitt och
kostnadsfritt stoppa automatisk omstyrning
som gors av tredje part till abonnentens ter-
minal.

Artikel 12. Abonnentkataloger. Medlems-
staterna skall sdkerstédla att abonnenterna
kostnadsfritt och innan de tas med i en abon-
nentkatalog informeras om dndamaen med
tryckta eller elektroniska abonnentkatal oger,
som & tillgangliga fér allménheten eller kan
f&s genom en nummerupplysningstjanst, dar
abonnenternas personuppgifter kan finnas
med, och om varje ytterligare anvandnings-
majlighet. Abonnenterna skall ges mgjlighet
att avgdra om deras personuppgifter skall
finnas med i en allmén abonnentkatalog och i
safal vilka personuppgifter och att bekréfta,
rétta eller dra tillbaka sddana uppgifter. Des-
sa atgarder skall vara kostnadsfria for abon-
nenten. Medlemsstaterna kan kréava att abon-
nenterna ombedes |amna kompletterande
samtycke for alla andra andama med en all-
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man abonnentkatalog an sbkning av adress-
uppgifter. Medlemsstaterna skall ocksa sékra
att juridiska personers beréttigade intressen i
fraga om abonnentforeteckningar skyddas i
tillracklig utstrackning.

Artikel 13. Icke begard kommunikation.
Anvandningen av automatiska uppringnings-
system utan ménsklig medverkan, telefaxap-
parater eller elektronisk post for direkt mark-
nadsforing far tilldtas bara i frAga om abon-
nenter som i férvag har gett sitt samtycke.
Utan hinder av detta far en fysisk eller juri-
disk person, som fran sina kunder fatt deras
uppgifter om elektronisk adress for elektro-
nisk post i samband med forsdljning av en
vara eller en tjénst, anvanda dessa kontaki-
uppgifter for direktmarknadsforing av sina
egna, likartade varor eller tjanster, under for-
utséttning att kunderna klart och tydligt ges
mojlighet att, kostnadsfritt och enkelt motsat-
ta sig sadan anvandning av uppgifter nar de
samlas in och i samband med varje medde-
lande. Medlemsstaterna skall vidta lampliga
atgarder for att kostnadsfritt sakerstdlla att
icke begdrd kommunikation for direkt mark-
nadsféring, som sker i andra fall ah de som
anges ovan, inte tilldts utan den berdrda
abonnentens samtycke, eller till abonnenter
som inte onskar fa sadan kommunikation.
Det skall varaforbjudet att skicka elektronisk
post for direkt marknadsféring, om identite-
ten pa den avsandare for vars rakning medde-
landet skickas ddljs eller hemlighalls, eller
om det inte finns en giltig adress till vilken
mottagaren kan skicka en begaran om att s&
dana meddelanden upphor. Medlemsstaterna
skall ocksd sikra att juridiska personers be-
réttigade intressen skyddas i tillracklig om-
fattning i fraga on otnskad kommunikation.

Artikel 14. Tekniska egenskaper och stan-
dardisering. 1. Vid implementeringen av di-
rektivet skall medlemsstaterna sékerstélla att
inga tvingande krav pa sarskilda tekniska
egenskaper uppstélls for terminalutrustning
eller annan utrustning for elektronisk kom-
munikation som kan hindra att utrustningen
sl&pps ut pd marknaden och hindra den fria
rorligheten for sddan utrustning inom och
mellan medlemsstaterna. Om bestammel ser-
nai direktivet kan genomfdras endast genom
att krav uppstélls pa sérskilda tekniska egen-
skaper i eektroniska kommunikationsnét,

skall medlemsstaterna informera kommissio-
nen i enlighet med forfarandet i direktiv
98/34/EG om ett informationsforfarande be-
tréffande tekniska standarder.

Artikel 15. Tillampningen av vissa be-
stammelser i personuppgiftsdirektivet. Enligt
denna artikel f& medlemsstaterna genom
lagstiftning vidta dtgarder for att begrénsa
omfattningen av de réttigheter och skyldighe-
ter som anges i artikel 5, artikel 6, artikel 8
och artikel 9 i detta direktiv nér en sddan be-
gransning i ett demokratiskt samhélle & nod-
vandig, lamplig och proportionel for att
skydda nationell sakerhet, forsvaret och all-
man sékerhet samt for forebyggande, under-
sokning, avsl6jande av och atal for brott eller
vid obehdrig anvandning av ett elektroniskt
kommunikationssystem enligt artikel 13.1 i
personuppgiftsdirektivet.  Medlemsstaterna
far for detta andamd bland annat vidta lag-
stiftningsdtgarder som innebér att uppgifter
far bevaras under en begransad period som
motiveras av de skd som faststélls i denna
punkt. )

Artikel 16. Overgangsbestammelser. Be-
stammelserna i artikel 12 om abonnentkata-
loger skall inte tillampas pd upplagor av
abonnentkataloger som redan framstallts eller
sl&ppts ut pa marknaden i tryckt eller g via
nét uppkopplad elektronisk form innan de na-
tionella bestdmmelser, som antas i enlighet
med direktivet om integritet och elektronisk
kommunikation, har trétt i kraft. Om person-
uppgifter rérande abonnenter av fasta eller
mobila allménna taltel efonitjanster har inklu-
derats i en allman abonnentkatalog i enlighet
med bestdmmelserna i personuppgiftsdirekti-
vet och artikel 11 i direktivet om integritet
och eektronisk kommunikation innan de na-
tionella bestammelser som antas i enlighet
med det sistndmnda direktivet har trétt i
kraft, f& personuppgifterna om dessa abon-
nenter st kvar i den alméanna abonnentkata-
logen i tryckt eller elektronisk form, inklusi-
ve i versioner med funktioner for sokning i
omvand riktning, sdvida inte abonnenterna
meddelar annat efter att ha fatt fullstandig in-
formation om dndamal och alternativ i enlig-
het med artikel 12.

Artiklarna 17 — 21 innehdller sedvanliga
avslutande bestdmmelser i direktivet.
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2.24.  Distansforsaljningsdirektiven

Europaparlamentets och radets direktiv
97/7/EG om konsumentskydd vid distansav-
tal utfardades den 20 mg 1997. Direktivet
utgor ett s kallat minimidirektiv, vilket be-
tyder att medlemsstaterna kan utférda och
hallai kraft bestammelser som skyddar kon-
sumenten effektivare an direktivets bestdm-
melser. | artikel 10 distansforséljningsdirek-
tivet forbjuds en néringsidkare att anvénda
automatiska  uppringningssystem utan
mansklig betjaning eller telefax utan att kon-
sumenten givit samtycke pa férhand. Andra
tekniker for distanskommunikation, som
mojliggor individuell kommunikation, far
endast anvandas nér konsumenten inte mot-
sitter sig detta. Sasom exempel pa sddana
namns tryckalster med eller utan adress,
standardbrev, telefon, elektronisk post, radio
och television.

Direktivet om distansférséljning av finan-
sidla tjangter utfardades den 23 september
2002 (2002/65/EG). Genom direktivet har-
moniseras medlemsstaternas  bestdmmel ser
om distansmarknadsforing av finansiella
tjanster. Direktivets tillampningsomrade om-
fattar inte endast gransOverskridande, utan
ocksd medlemsstaternas interna distansfor-
sdjning. Direktivet galler bland annat depo-
sitioner, krediter, investeringar och forsak-
ringar som tillhandahdlls konsumenterna ge-
nom nagot kommunikationsmedel, sasom
post, telefon eller datanét sa att ocksa avtalet
duts med hjdlp av kommunikationsmedel
utan att parterna & samtidigt nérvarande. En-
ligt artikel 10 i direktivet behtvs konsumen-
tens forhandssamtycke till att tjénsteleveran-
téren som distanskommunikationsmedel an-
vander automatiska uppringningssystem utan
mansklig medverkan eller telefax. Medlems-
staterna skall se till att annan teknik for di-
stanskommunikation, som majliggor indivi-
duell kommunikation, endast far anvandas
om de berérda konsumenterna har gett Sitt
samtycke, eller om konsumenten inte ut-
tryckligen har motsatt sig detta. Namnda at-
garder far inte heller medftra ndgra kostna-
der for konsumenten. Ifrégavarande artikel
10 implementeras nationellt genom bestédm-
melserna om direktmarknadsforing i detta

lagfordag.

2.3. Deninternationella utvecklingen och
utlandsk lagstiftning.

231,  Sverige

| Sverige har direktivet om dataskydd inom
telekommunikation till stérsta delen imple-
menterats genom att andra telelagen (Lag om
andring 1 teledlagen (1993:597); SFS
1999:578) och telefdrordningen (Forordning
om andring i teleforordningen (1997:399);
SFS 1999:572). Andringarna tradde i kraft
den 1 juli 1999.

| Sverige har man inte infort nagon sarskild
forpliktelse for teleforetagen att ombestrja
dataskydd, utan artikel 4.1 i direktivet anses
ingai 31 §i den svenska personuppgiftsiagen
(1998:204), som innehaller bestammelser om
skydd for behandlade personuppgifter. Trots
att sakerhetsforpliktelsen som alman be-
stammelse ingdr i 31 § personuppgiftsiagen,
innehdller telelagen dock en bestdmmelse
som forutsétter tekniskt dataskydd (18 § tele-
lagen). En bestdmmelse motsvarande artikel
4.2 direktivet om sarskilda risker for brott
mot natsakerheten ingdr dock in 48 § teldla-

gen.

Artikel 12 i direktivet om icke begéarda
samtal har implementerats genom att andra
marknadsforingslagen (lag om andring i
marknadsforingslagen  (1995:450), SFS
2000:129 och lag om andring i marknads-
foringslagen (1995:450), SFS 2002:565).
Enligt denna bestammelse tillampas som
huvudregel det sa kallade opt-in forfaran-
det pa odnskad kommunikation, det vill
sdga att samtycke till marknadsfdring skall
fas pa forhand. Bestammelsen tillampas i
stor omfattning pa telefax, automatiska
uppringningssystem och motsvarande au-
tomatiska system som anvénds till person-
lig kommunikation. Pa elektronisk post till-
lampas det sa kallade opt-out systemet, det
vill siga att man far sanda marknadsféring,
om detta inte sérskilt har forbjudits. | Sve-
rige har man forst nyligen overgatt till ett
system dar den som bedriver direktmark-
nadsforing ar forpliktad att granska det sa
kallade forbudsregistret innan odnskad
marknadsforing via elektronisk post sands
ut. Ifragavarande andring av marknadsfo-
ringslagen gjordes & 2002. (Lag om &nd-
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ring i marknadsféringslagen (1995:450),
SFS 2002:565.)

Enligt 47 § telelagen skall uppgifter om
den som bestéler en teletjanst pa begaran
[amnas ut till myndigheterna i vissa fall.
Uppgifter skall l1amnas ut till exempel till
myndigheterna, om de behdver |fragavarande
uppgifter for delgivning da en person gém-
mer sig, till 3klagaren, till polisen dler till
andra myndigheter, om straffet fér det miss-
ténkta brottet & fangelse, till kronofogden
for verkstéllighet, till skattemyndigheterna
for skattegranskning, samt till polisen for in-
formation, utredning och identifiering i sam-
band med olyckor och dodsfall. Andra upp-
gifter om en viss telekommunikation &n sa-
dana som géller abonnentens person och
meddelandets innehall skall lamnas till akla-
garen, polisen éler till andra myndigheter,
om straffet for det missténka brottet & minst
tva & fangelse, samt dessutom till regionaa
alarmeringscentraler.

Uppgifter om ett visst telemeddel ande, som
samlas vid televerksamhet, skall som huvud-
regel antingen utplanas eller avidentifieras da
samtalet avslutats eller da meddelandet nar
mottagaren. Uppgifter som behtvs for abon-
nentfakturering eller for att betala avgifter for
sammankoppling far behandlas tills fordran
antingen har betalats eller preskriberats. Des-
sa uppgifter far anvandas for marknadsforing
av tjansteleverantbrens egna teletjanster, om
abonnenten har gett sitt samtycke. Undantag
fran huvudregeln om utplanande och aviden-
tifiering utgors dock av teleavlyssning och
teledvervakning, forhindrande och avd¢jan-
de av ordattmatig anvandning av telendtet
samt av situationer dér abonnenten begér att
inkommande teleadresser forvaras under en
viss tid for att identifiera storande telemedde-
landen. De uppgifter som abonnenten begart
skall pa ansokan stéllas till hans eller hennes
forfogande.

Anvandningen av lokaliseringsuppgifter el-
ler cookies har inte sarskilt reglerats i Sveri-
ge. Man hdller dock pa att inféra sdana be-
stammelser vid reformen av Sveriges lag-
gtiftning om elektronisk  kommunikation
(SOU 2002:60, Lag om elektronisk kommu-
nikation, Delbetéankande fran Utredningen
om  elektronisk kommunikation) dar man
ocksa implementerar det nya direktivet om

integritet och el ektronisk kommunikation.

23.2. Danmark

Direktivet om dataskydd inom telekommu-
nikation har i Danmark implementerats ge-
nom lagen om konkurrens- och konsument-
forhdllanden inom telemarknaden (Lov om
konkurrence- og forbrugerforhold pa tele-
markedet, Lov nr 418 af 31/05/2000, som
tradde | kraft den 1 juli 2000).
genom fdérordningen om nummerupplys-
ningsdatabaser (Bekendtgarel se om numme-
roplysningsdatabaser, BEK nr 665 af
06/07/2000, som tr&dde i kraft den 15 juli
2000) och genom forordningen om utbud av
telendt och teletjanster ((Bekendtgerelse om
udbud af telenet og teletjenester, BEK nr
1169 af 15/12/2000, som trédde i kraft den 1
februari 2001).

Artikel 12 i direktivet om otnskade upp-
ringningar har impI ementerats genom 6 a § i
forordningen "Bekendtgarelse af lov om
markedsfering” (LBK nr 699 af 17/07/2000).
Enligt denna forordning tillémpas det sa kal-
lade opt-in forfarandet pa oonskad kommu-
nikation for dlrektmarknadsforlng, det vill
siga att samtycke skall fas pa forhand. Be-
stammelser kan ocksa tillampas pa elektro-
nisk post, utom pa automatiska uppring-
ningssystem och patelefax. | fraga om annan
direktmarknadsforing tillampas pa opt-out
register baserade metoder.

Fakturerings- och identifieringsuppgifter
och anvéndaren skall som huvudregel an-
tingen avidentifieras eller avlégsnas da sam-
talet & dut. Vissa uppgifter som galler faktu-
rering och sammankopplingsavgifter for
dock behandlas och lagras sa lange som rak-
ningen kan lagligen bestridas eller betalning
kan kréavas. Samma uppgifter far ocksa be-
handlas for att marknadsféra tjansteleveran-
térens egna teletjanster, om anvandaren har
gett sitt samtycke. Trots dessa bestammel ser
har den nationella telemyndigheten (Telesty-
relsen), konsumentverket for telekommuni-
kation (Telebrugernsevnet) och besvars
namnden for telekommunikation (Teleklage-
naevnet) rétt att fa fakturerings- och identifie-
ringsuppgifter da namnden handl&gger en-
skilda fall, eller i samband med sa kallade
i ckprovsundersfjkni ngar.



26 RP 125/2003 rd

Den nationella telemyndigheten (Telesty-
relsen) och vissa besvarsmyndigheter (till
exempel Telebrugernaevnet ja Teleklagenaes-
net) har rétt att fa alla de upplysningar som
de anser nddvandiga for att sékra tillamp-
ningen av telelagstiftningen. Genom dom-
stolsutslag och vissa fall utan s&dant har den
nationella telemyndigheten och konsument-
verket for telekommunikation (Telebruger-
naevnet) tillgang till saval offentliga som pri-
vata lokaler for att utfora tekniska undersok-
ningar och for att skaffa uppgifter for att
Overvaka att anvandarnas réttigheter respek-
teras. Konsumentverket for telekommunika-
tion har rétt att pa anmodan fa alla uppgifter
som namnden behdver fér att avgora érenden
som namnden handl&gger.

Genom en andring av procesd agstiftning-
en, som gavsi juni 2002 (Lov om andring af
straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa te-lemarkedet,
vabenloven, udleveringsioven samt lov om
udlevering af lovovertraadere il Finland, Is-
land, Norge og Sverige, Lov nr 378 af
06/06/2002), bestdms om foérpliktelse for
dem som tillhandahdller teletjanster och In-
ternet-tjanster att registrera och lagra identi-
fieringsuppgifter for ett &rstid for att bekam-
pa terrorism. Samtidigt gavs de myndigheter
som Overvakar lagarnas tillampning rétt att i
stod av domstolsbedut installera hemliga
dvervakningsprogram i sadana personers in-
formationssystem som & missténkta for gro-
va brott. Bestdmmelser med samma innehall
aerfinns ocksd i den fornyade processlag-
stiftningen (Bekendtgerelse af lov om rettens
plge, LBK nr 777 a 16/09/2002).

2.33. Norge

| Norge har direktivet om dataskydd inom
telekommunikation inte implementerats som
sadant. Den centrala regleringen av data-
skydd och dataskydd ingar ibland annat tele-
kommunikationslagen (Lov om telekommu-
nikagon, Lov 1995-06-23 nr 39, som trddde i
kraft den 1 januari 1996) och i de férord-
ningar som kompletterar denna lag och som
gdler almanna televerk och teletjanster
(Forskrift om offentlig telenett og offent-
lig teletjeneste " offentlignettforskriften”, For
1997-12-05 nr 1259, som tradde i kraft den 1

januari 1998) samt privata telenét (Forskrift
om privat telenett, For 2001-02-14 nr 162,
som tradde i kraft den 14 februari 2001).
Ocksé Norges personuppgiftsag innehdller
centrala bestammel ser inom detta omrade.

Enligt bestdmmelserna om den almanna
skyldigheten att skydda telendtet (7 kap. 7
mom. telekommunikationslagen) kan tele-
myndigheten bestdémma om tillampning av
sakerhetﬁgarda i telendtet och vid tillhan-
dahdllandet av teletjanster for att trygga na-
tionell sakerhet, identitetsskydd, sekretess-
forpliktelse eller nagon annat viktigt natio-
nella intresse. Detta galler ocksd dem som
ager radiosystem samt dem som anvénder
och installerar radioapparater. | de ovan-
namnda teleforordningarna har denna be-
stammelse preciserats s att sakerhetsdtgér-
der skall tillampas mot lagstridig avlyssning
av telendtet, annan olaglig atkomst av infor-
mation samt mot andra lagstridiga atgarder. |
fraga om offentliga telenat skall man genom
dessa dtgarder ocksa skapa skydd mot den
mGjligheten att gora nagon annan betal nings-
skyldig fér anvandningen av nétet. Kostna-
derna och forlusterna for dessa atgarder bars
av den som tar demi bruk, av den som uppe-
haller telendtet. Narmare bestammelser kan
utfardas vid kris-, beredskaps- eller krigstid.
Dessutom bestams i 3 kap. 6 § telekommuni-
kationdagen om forpliktelse for dem som
uppehdller telenéd eller som tillhandahdler
teletjanster att begransa anvandningen av of-
fentliga telend och teletjanster i nddlagen,
som hotar liv, hdlsa, sikerhet och allmén
ordning samt i fall av risk for sabotage mot
nitet eller néttjansterna. Telemyndigheten
kan bestdmma om ytterligare begrénsningar
av anvandningen for att skydda statens s&
kerhet, verkstédligheten av koncessionsfor-
pliktelser eller nagot annat viktigt samhalls-
intresse. Det finns inga bestdmmelser om
sarskild forpliktelse att meddela om data-
skyddsrisker.

Bestammelser om sekretessplikt ingadr i 9
kap.3 § telekommunikationslagen, som ocksa
foreskriver forpliktelse att anvénda skydds-
mekanismer for att hindra olovlig dtkomst av
konfidentiell kommunikation. Sekretessplik-
ten gdller inte endast innehdllet i kommuni-
kationen, utan den omfattar ocksa anvand-
ningen av telekommunikation, inklusive kun-
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skap om tekniska hjdlpmedel och metoder.
Sekretessplikten géller alla dem som &r i
tjanst hos den som tillhandahdller telenét el-
ler teletjanster samt instalatérer och tele-
myndigheter och denna plikt géller ocksa ef-
ter det att arbets- eller tjansteforhallandet har
upphort. Bestammelsen galler ocksa privata
telendt.

Ovannamnda  sekretessbelagda  uppgifter
far inte anvandas ens i tjanste- eller nétleve-
rantdrens egen verksamhet, eller vid arbete
eller tjanst som utfdrs for andras rakning,
utom da det & fraga om sadana helt anony-
miserade och statistiska trafiktuppgifter om
néatet som inte avslGjar négra uppgifter om
anléggningar eller tekniska ldsningar. Be-
stammelserna i personuppgiftslagen (perso-
nopplysningsforskriften) galler behandling
av personuppgifter vid tillhandahdllandet av
teletjanster, for att administrera kunduppgif-
ter och for fakturering samt tillhandahallan-
det av tjanster med uppgifter som samlats om
abonnentens anvandning av natet. Sdan be-
handling & ocks&d underkastad koncession.
Ett meddelande som innehaller personsignum
skall skickas pa ett sddant sétt att signumet
endast blir tillgéngligt for mottagaren.

Utan hinder av sekretessforpliktelsen far
uppgifter om en persons namn, adress, tele-
fonnummer och e-postadress |amnas ut till de
myndigheter som Overvakar lagarnas till-
l&mpning samt for att anvéndas som bevis
vid réttegang. Utlamnanden sker pa begéran
antingen av aklagarmyndigheten eller av po-
lisen och dessa uppgifter maste lamnas ut,
om det inte av sérskilda orsaker inte & onsk-
vart. Den som tillhandahdller telenét eller te-
letjanster ar skyldig att sakra lagstadgad till-
gang till uppgifter om den slutliga anvanda-
ren och till identifieringstuppgifter. Nodvan-
dig information kan ocksa lamnas ut till te-
lemyndigheterna i andra lander for att upp-
fyllainternationella avtal sforpliktel ser.

| frdga om personuppgifter ingdr bestam-
melser om cookies i 7 kap. 11 § personupp-
giftsférordningen  (personopplysningsforsk-
riften). Den anméalningsplikt varom bestdams i
31 § personuppgiftdagen (personopplys-
ningsloven) gdller inte personuppgifter som
behandlas i samband med ADB-systemets
héndelselogg och resursadministrationen.
Undantaget géller endast sddan behandling

vars andamadl &r att administrera systemet, el-
ler att avsldja eller utreda brott mot dess s&
kerhet. P detta sétt insamlade uppgifter far
inte senare anvandas for att Gvervaka eller
kontrolleraindivider.

Oonskad elektronisk kommunikation foér
direktmarknadsforingsandamal forutsatter
forhandssamtycke av konsumenten (Lov om
kontroII med markedsfﬂrlng og avtalevilkar

"markedsferingsloven”, Lov 1972-06-16-47,
§ 2b). Bestdmmelsen géller dla metoder for
privat kommunikation och som exempel
namns elektronisk post, textmeddel anden, te-
lefax och svarsapparater. Muntlig marknads-
foring till konsumenten per telefon forutsét-
ter inte forhandssamtycke. Pa sadan reklam
tillémpas bestdmmelserna i 26 § personupp-
giftslagen (personopplysningsloven) om opt-
out register. Enligt bestammelsen skall re-
gistret granskas forsta gangen dadi rektmark-
nadsforing skickas ut och minst fyra ganger
per ar.

| lagen har bestamts att béde den som till-
handahdller offentliga och den som tillhan-
dahdller privata telenét ar forpliktade att maj-
liggora lokalisering av nodsamtal utan att
uppbéra nagon avgift av slutanvandaren. Lo-
kalisering skall vara majlig ocksa da slutan-
vandarens nummer & hemligt.

I Norge man inlett en konvergens av denna
sektor —en omfattande reform av telelagstift-
ningen pa grund av utvecklingen (Utkast til
lov om elektronisk kommunikason), genom
vilken EU:s nya direktiv om elektronisk
kommunikation implementeras i nationell
lagstiftning. | samband med reformen skall i
lagen inkluderas en skyldighet att informera
om sarskildarisker for dataskyddet.

234. Sorbritannien

Storbritannien har i sin nationella lagstift-
ning implementerat direktivet om dataskydd
inom televerksamhet i flera olika skeden.
Storsta delen av bestdmmelserna, inklusive
de som géller oonskad direktmarknadsféring
med hjdp av telefon och telefax, har forsatts
i kraft genom telekommunikationslagstift-
ningen & 1999 (Statutory Instrument 1999
No. 2093, The Telecommunications (Data
Protection and Privacy) Regulations 1999
och Statutory Instrument 2000 No. 157, The
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Telecommunications (Data Protection and
Privacy) (Amendment) Regulations 2000),
som i sin helhet trddde i kraft den 1 mars
2000. Genom denna lagstiftning upphévdes
de tidigare bestammelserna om direktmark-
nadsforing frén & 1998 (Statutory Instrument
1998 No. 3170, The Te-lecommunications
(Data Protection and Privacy) (Direct Marke-
ting) Regulations 1998), genom vilken en del
av direktivets bestdmmel ser redan implemen-
terades.

Direktmarknadsféring genom att anvanda
automatiska uppringningssystem kraver for-
handssamtycke av bade fysiska och juridiska
personer. Eljest far direktmarknadsforing
utan forhandssamtycke riktas till fysiska per-
soner med saval elektronisk post som telefon.
Direktmarknadsforing till fysiska personer
med telefax kraver forhandssamtycke, men i
fraga om juridiska personer behdvs inget for-
handssamtycke ens i fraga om denna direkt-
marknadsforingsmetod. Ett opt-out register
& i anvandning i frdga om telefax och tele-
fon. Sdvitt géller telefonsamtal & detta regis-
ter dock begransat till att gélla endast fysiska
personer.

Som huvudrege! skall identifieringsuppgif-
ter antingen utplanas eller avidentifieras da
samtalet ar slut. For fakturering och for upp-
kopplingsavgifter fé& uppgifter dock behand-
las sa lange som rakningen kan bestridas € -
ler betalning kan krévas. Behandlingen av
identifierings- och_faktureringsuppgifter ar
tillaten endast for vissa andamal, sasom data-
administration, kundforfrégningar, forhind-
rande och utredning av bedrégeri samt re-
klam for operatrens egna teletjanster, vilket
dock férutsiiter abonnentens samtycke. En-
ligt lagen far uppgifter dock 6verlamnas till
den som har utsettstill att |6sa tvister.

Man far rétt fritt gora avvikelser fran la-
gens bestdmmelser for att skydda statens s&-
kerhet, ocksa i frdga om behandling av upp-
gifter. Ett bevis for detta & ett intyg under-
skrivet av ministern (Minister of the Crown).
Man far avvika fran lagens bestammelser, el-
ler underlata att iaktta dem ocksa i fraga om
behandlingen av uppgifter, om iakttagandet
av dessa bestémmelser skulle varai strid med
vilken som helst bestdmmelse i lag eller med
domstolsbeslut, eller om iakttagandet skulle
sta i vagen fér forhindrande eller utredning

av brott, eller for arrestering eller aal av for-
brytare. Man far ocksa avvika frén lagens be-
stammelser, om det krévs for vilken som
helst rattegang, eller i samband med en s&
dan, om det & behovligt for att fa juridiska
rad, eller om det ejest & behovligt for att
skapa, utdva eller férsvara réttigheter.

| det senaste implementeringsskedet har
man forsatt i kraft artikel 5 i direktivet, som
gdler konfidentiell kommunikation, genom
tva olika bestammelser (Regulation of Inves-
tigatory Powers (RIPA) Act 2000 samt Statu-
tory Instrument 2000 No. 2699, The Tele-
communications (Lawful Business Practice)
(Interception of Communications) Regula-
tions 2000), som till storsta delen tradde i
kraft pa hosten 2000. Genom den sistnamn-
da bestammelsen avviker man fran huvudre-
geln om kommunikati onssekretess, som upp-
stélldes genom RIPA och foretagen tillats
ingripa i kommunikation utan tillstand for
vissa beréttigade andamdl, till exempel for att
framlagga bevis om aff arstransaktioner.

| fréga om att overldta uppgifter till myn-
digheter ger RIPA vilken som helst offentlig
myndighet rétt att fatillgang till kommunika-
tionsuppgifter (communications data), till
exempel lokaliseringsuppgifter och uppgifter
om bléddrande i natet, om ministern (Secre-
tary of State) anser detta vara behovligt i vis-
sa stuationer, som uttryckligen definieras i
lag. S&dana situationer &r till exempel sak-
rande av nationell sékerhet, forhindrande av
brott och oordning, sékrande av landets eko-
nomiska valfard och av allmén sdkerhet samt
uppbord av avgifter till staten. Dessutom ger
bestdmmel sen polisen, militarpolisen och tul-
len rétt att krava att anvandarna dverlater ko-
dat material i klarskrift samt rétt att i vissa
fal kréava att dessa dverlamnar ocksa kod-
nyckeln. | denna bestammelser ing&r ingen
forpliktelse att lagra uppgifter. | den anti-
terrorism bestdmmelse som utfardades i de-
cember 2001 (Anti-terrorism, Crime and Se-
curity Act 2001) ges ministern (Secretary of
State) fullmakt att utféarda forfaranderegler
(code of practice) om forvaring av kommu-
nikationsuppgifter samt i frdga om dem som
tillhandahaler post- och telekommunika-
tionstjanster.
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2.35.  Frankrike

| Frankrike har direktivet om dataskydd
inom telekommunikation implementerats i
nationell lagstiftning i flera repriser. Be-
stammelser om detta ingdr i den almanna
personuppgiftdagen (Loi n° 78-17 du 6 jan-
vier 1978, Loi relative a l'informatique, aux
fichiers et aux libertés,), i lagen om post- och
telekommunikation (code des postes et télé-
communications), som har éandrats flera
génger genom bestammelserna Loi n° 90-
1170 du 29 décembre 1990 sur la réglemen-
tation des tél écommunications och Loi n° 96-
659 du 26 juillet 1996 de réglementation des
télécommunications). | forordningen om
standardiserade avtalsvillkor (Décret n° 96-
1175 du 27 décembre 1996 relatif aux clau-
ses types des cahiers des charges associés
aux autorisations attribuées en application
des ar-ticles L.33-1 et L.34-1) ingdr specidlla
bestammelser. Genom en ny férordning fran
ar 2002 (Décret n° 2002-36 du 8 janvier 2002
relatif & certaines clauses types des cahiers
des charges annexés aux autorisations déliv-
rées en application de l'article L. 33-1 du
code des postes et télécommunications) im-
plementerades i nationell lagstiftning direkti-
vets bestdmmel ser om skydd for anvandarnas
réttigheter (sekretess, specificerad rakning,
identifiering av det anropande numret,
Overstyrning av samtal, tjénsternas kvalitet)
genom att dndra ovanndmnda lag om post-
och telekommunikation.

Direktivets artiklar om otnskade anrop im-
plementerades genom & 2001 utfardade be-
stammelser (Ordonnance no 2001-670 du 25
juillet 2001 portant adaptation au droit com-
munautaire du code de la propriété intellec-
tuelle et du code des postes et télécommuni-
cations seké Ordonnance no 2001-741 du 23
ao(t 2001 portant transposition de directives
communautaires et adaptation au droit com-
munautaire en matiére de droit de la con-
sommation). Genom dessa bestammelser
forbjods direktmarknadsféring genom auto-
matiska uppringningssystem och telefax i &
danafall da abonnenten eller anvéndaren inte
har gett sitt férhandssamtycke. Andra kom-
munikationsmedel kan anvandas for direkt-
marknadsféring, om konsumenten inte speci-
ellt motsétter sig detta (majlighet till sa kal-

lade opt-out register).

Vid behandling av identifieringsuppgifter
ar huvudregeln att uppgifterna skall strykas
ut da de inte mera behovs. Undantag &r fak-
tureringens och brottsutredningens behov. Pa
sommaren 2001 féreslog Frankrikes regering
atit de som tillhandahdler Internet-tjanster
skall vara forpliktade att under ett ars tid for-
vara uppgifter om hur deras kunder har an-
vant naet (Projet de loi sur la société de
I'information, LSI). Behandlingen av forda-
get har dock fordrjts. Motsvarande bestam-
melser har dock forsatts i kraft genom en ny
lag om daglig sékerhet, som trddde i kraft
den 15 november 2001 (Loi n° 2001-1062 du
15 novembre 2001, Loi relative a la sécurité
quotidienne, LSQ). Denna lag tillampas bade
pa teleoperatorer och pa dem som tillhanda-
haller Internet-tj anster.

Genom denna lag inférs en forpliktelse att
registrera och lagra kommunikationsuppgif-
ter om abonnenterna under hogst ett ars tid
for brottsutredningsandamal. Vilka specifika
uppgifter som skall lagras och for hur lang
tid bestdms genom en tillampningsforord-
ning, som utfardas senare. De lagrade uppgif-
terna skall endast tjdna till att identifiera an-
vandarna och kommunikationens tekniska

enskaper, men kommunikationens inne-
hall far inte avslgjas. LSQ-lagen innehdller
ocksa bestammelser om rétt for alman akla-
gare och domare att be vilken expert som
helst att avkoda kodade uppgifter samt be-
stammelser om att Gverldta kodnycklar.

| Frankrike forbereds som bast en omfat-
tande reform av lagstiftningen om elektro-
nisk kommunikation. Avsikten & att ocksa
det nya direktivet om integritet och elektro-
nisk kommunikation skall implementeras i
nationell lagstiftning.

23.6. Tyskland

| Tyskland har direktivet om dataskydd
inom telekommunikation implementerats i
nationell lagstiftning genom telekommunika-
tionslagen, som tradde i kraft den 26 juli
1996 (Telekommunikationsgesetz, TKG,
Vom 25, Juli 1996, BGBI. | 1996, S. 1120),
och genom férordningen om dataskydd vid
telekommunikation, som tradde i kraft den
19 december 2000 (Telekommunikations-
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Datenschutzverordnung, TDSV, Vom 18.
Dezember 2000, BGBI. | S. 1740). Dessutom
gdller lagen om dataskydd vid teletjanster,
som trédde i kraft den 1 augusti 1997 (Tele-
dienstedatenschutzgesetz, TDDSG, "Gesetz
uber den Datenschutz bei Telediensten®,
BGBI. | 1997 S. 1871), ocksa dataskydd
inom elektronisk kommunikation. Denna lag
tillampas narmast pa det materid som till-
handahalls med hjélp av telekommunikation,
sasom telebanktjanster och tillgang till Inter-
net.

Enligt 1 § den tyska lagen om otillsténdig
konkurrens (Gesetz gegen unlauteren Wett-
bewerb, UWG, vom 16. April 1997, BGBI. |
1997, S. 821-929) & det i Tyskland forbjudet
att sdnda otnskade kommersiella meddelan-
den. Bestammelsen har preciserats genom
rattspraxis enligt vilken opt-in systemet till-
lampas pa bade telefon, telefax, automatiska
uppringningssystem och elektronisk post.

Som huvudregel skall identifieringsuppgif-
ter utplanas omedelbart da forbindelsen har
avbrutits. Alla teleoperatérer har dock skyl-
dighet att insamla och lagra uppgifter om
sina abonnenter (nummer, namn och adress
eller andra identifieringsmetoder) for lag-
overvakningsandamal. Domstolar, allménna
aklagare, polisen for att avvarja fara, tullen
for brottsutredning samt férbundsrepublikens
och delstaternas myndigheter for att skydda
grundlagen och vissa underréttel seorganisa-
tioner har tillgang till dessa uppgifter genom
formedling av de myndigheter som reglerar
telekommunikation. Sistnamnda myndigheter
skall garanteras automatisk tillgang (on- line)
till dessa uppgifter och vidarebefordrar pa
begéran on-line forbindelsen till de myndig-
heter som behtver den.

Den som tlllhandahaller teletjanster  &r
skyldig att pa begdran av behdriga parter
overldta personuppgifter som tjansteleveran-
torerna har insamlat om sina avtalsforhdllan-
den i den utstrackning som uppgifterna be-
hovs for att vacka atal for brott, for att fore-
bygga fara for allméan sdkerhet, eller for att
vidta rattsiga atgarder i avsikt at skydda
grundlagen samt tullmyndigheterna och vissa
underréttel semyndigheter.

Lagen om dataskydd vid teletjanster inne-
haller speciabestammelser om anvandningen
av cookies via telendten. Anvandarprofiler ar

tilldtna endast dd man anvander s kallade
pseudonymer. Personuppgifter i samband
med att en viss person anvander flere tele-
tjénster skall behandlas skilt och samman-
koppling av dessa uppgifter ar tillaten endast
om det &r av ndden for bokforing (TDDSG §
4.2 punkt 4 och § 4.4). Anvandningen av co-
okies skall meddelas pa forhand (TDDSG §
3.5).
2.37. Japan

| Japan baserar sig regleringen av data-
skyddet och dataskyddet inom telekommuni-
kation pa telekommunikationslagen (Tele-
communications Business Law, (TBL), Law
No. 86 of December 25, 1984, som trédde i
kraft den 1 april 1985, senast uppdaterad ge-
nom lag nr. 62, av den 22 juni 2001) samt
genom post- och telekommunikationsmini-
steriets (nuvarande Ministry of Public Mana-
gement, Home Affairs, Posts and Telecom-
munications MPHPT) rekommendation om
skydd for personuppgifter vid telekommuni-
kation (Guiddlines on the Protection of Per-
sonal Data in Telecommunications Busi-
ness). Denna rekommendation utarbetades
ursprungligen & 1991 och fornyades den 2
december 1998.

Grundregeln om skyldighet att ombesorja
dataskydd ingér i artikel 41 telekommunika-
tionslagen, enligt vilken teleoperattrerna ar
skyldiga att uppehdla anléggningar for an-
vandning vid telekommunikation enligt de
tekniska  foreskrifter ~som  ministeriet
(MPHPT) utférdar. Dessa tekniska foreskrif-
ter skall garantera sidana forhallanden at
bland annat skada eller fel pa anlaggni ngarna
inte i namnvard man paverkar t|||handahal-
landet av teletjanster, att teletjansterna stér pa
en kvalitativt sakenllg niva och att kommu-
nikationshemligheten inte kranks. Dessutom
ger lagen ministeriet fullmakt att beordra en
operatOr att tilldmpa av ministeriet utfardade
tekniska bestdmmelser (artikel 42), att for-
plikta operatbrerna att utfarda administrativa
regler for att garantera tillforlitlig och hallbar
leverans av teletjanster samt att rapporteratill
ministeriet om detta (artikel 43). Ministeriet
kan ocksa forplikta operatrerna att uthamna
en ansvarig ledande telekommunikationsin-
genjor (artiklarna 44 — 48). Dessa regler géll-
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er dock inte ala teleoperatérer. Den ovan-
ndmnda rekommendationens bestdmmelser
om forpliktelse att vidta behovliga atgarder
for att sdkra dataskydd och en sakenlig be-
handling av personuppgifter (artikel 5 punkt
4) tillampas pa sa kallade operatdrer av typ
tv4, till vilka ocksa de som tillhandahdller In-
ternet-tjanster allmant hér.

Dessutom uppstéller lagen om uppréttandet
av ett utvecklat informations- och telekom-
munikationssamhélle (Basic Law on the
Formation of an Advanced Information and
Telecommunications Network Saociety), som
trédde i kraft den 6 januari 2001, den grund-
laggande utgangspunkten for vidtagande av
atgarder for att skapa ett informationssamhal -
le att man garanterar sékerhet for utvecklade
informations- och telekommunikationsnét,
skydd for personuppgifter samt andra behév-
liga &tgarder for att majliggora en saker an-
vandning av néten (artikel 22).

Grundregeln om kommunikationshemlig-
het ingdr i artikel 4 telekommunikationslagen
dar det ocksd bestams om tystnadsplikt.
Tystnadsplikten géller inte andra personupp-
gifter &n sidana som har framkommit i sam-
band med kommunikation. Operattrernas
personas skyldighet att hemlighdla andra
personuppgifter grundar sig pa rekommenda-
tionen om skydd for personuppgifter vid te-
lekommunikation (artikel 5 punkt 6).

Behandlingen av identifieringsuppgifter
baserar sig pa rekommendationen om skydd
for personuppgifter vid telekommunikation
(specidllt artikel 8). Registrering ar tilldten
endast om identifieringsuppgifterna behdvs
vid operatorens verksamhet, till exempel vid
fakturering, behandling av klagomal eller for
att forhindra olaglig anvéndning av teletjéns-
ter. En tidsfrist skall uppstéllas for registre-
ringen av uppgifter och de skall avlagsnas ef-
ter tidsfristens utlopp, €eler da andamdlet
med registreringen har uppfyllts. Uppgifter
far dock lagras ocksa for langre tid, om deras
foremd ger sitt samtycke, om annat bestams
i lag, eller om det foreligger nagon annan
speciellt viktig orsak, sasom till exempel
skydd fér egna eller tredje parts réttigheter i
en nodsituation.

En specidregd i ifrégavarande rekommen-
dation i frdga om behandlingen av lokalise-
ringsuppgifter &r att yppande av sddana upp-

gifter & forbjudet (artikel 11). Y ppande av
lokaliseringsuppgifter & dock tillatet, om fo-
remalet for uppgifterna ger sitt samtycke, om
uppgifterna krévs genom av domare utférdad
order, om uppgifterna behovs for att spara
hotfulla samtal eller nddsamtal och offret el-
ler den undersbkande myndigheter kraver
sparning, eller om det féreligger négon annan
laglig grund for yppandet. Da sadana tjanster
tillhandahalls dér 1okaliseringsuppgifterna ut-
lamnas till abonnenten eller till ndgon av
denne utsedd person, eler déar lokaliserings-
uppgifterna yppas via en tredje part, skall
operatéren vidta behovliga atgarder for att
hindra krénkningar av innehavarens av ter-
minalutrustningen réttigheter. Sadana &tgar-
der kan vara till exempel att man férhindrar
missbruk av lokaliseringsuppgifterna, eller
att man férhindrar behandlingen av dem.

Tvanyalagar (Law No. 26, 2002 on topics
including the appropriateness of sending
specified email messages samt Law No. 28,
2002, for partial amendment to the specific
commercia transaction law) géller oonskad
e-postmarknadsforing. Lagarna tradde i kraft
den 1 juli 2002. Genom dessa lagar infordes
opt-out metoden i fraga om anvéandare av In-
ternet och mobiltelefoner. Lagarna kraver att
de som sdnder oonskade direktmarknadsfo-
ringsmeddelanden klart anger meddelandets
andama och att de beréttar hur man kan for-
bjuda s&dan reklam. Dessutom forpliktas te-
leoperatrerna att undersotka och att utveckla
metoder for att férhindra oonskad direkt-
marknadsféring samt att publicera upplys-
ningar om mojliga tillgangliga férfaranden
for detta.

Det finns ingen klar lagstiftning om utlam-
nande till myndigheterna av identifierings-
uppgifter. Rekommendationen om skydd av
personuppgifter vid telekommunikation for-
utsdtter order av en domare, eller ndgon an-
nan laglig grund, som forutsattning for att
awvika fran utléamnandeforbudet. Uppgifter
far lamnas ut ocksa for nodevakuering.

Man har foreslagit en personuppgiftslag for
den privata sektorn och den & som bast un-
der behandling i riksdagen. Man planerar
ocksa en lag om skydd for personuppgifter.
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2.3.8. Forenta staterna

Regleringen av dataskydd och dataskydd
for telekommunikation & koncentrerad till
kommunikationslagen fran 1934. (Communi-
cations Act of 1934, Public Law. No. 416,
June 19, 1934 (47 U.S.C. 151 et seq.) och till
andrlngarna av denna, av vilka den mest be-
tydande & telekommunikationlagen av ar
1996 (Telecommunications Act of 1996,
Pub. L. No. 104-104, (1996), (47 U.S.C. 151
et seq)) och speciellt 702 §, genom vilken till
lagen fogades en ny 222 § (47 U.S.C. 222).
En annan for dataskyddet central bestdmmel-
se & ocksd Wireless Communications and
Public Safety Act of 1999, Pub. L. No. 106-
081, (1999).

| Forenta staterna finns ingen allman regel
som skulle forplikta teleforetagen att handha
dataskyddet. Teleoperatdrerna ar skyldiga att
forsdkra sig om att man kan gora ingrepp |
konfidentiell kommunikation endast med till-
sténd av domstol, eller eljest i stod av en lag-
lig fullmakt och med teleoperatdren valvilli-
ga medverkan (Sections 105 and 301 of the
Communications Assistance for Law Enfor-
cement Act (CALEA), Pub. L. No. 103-414,
(1994), (47 U.S.C. 1004 se-ka 47 U.SC.
229). Grundregeln om konfidentiell kommu-
nikation aerfinns i ovannamnda 222 § (47
U.S.C. 222), som forpliktar teleoperatdrerna
(communications carrier) att sekretesskydda
viss information (proprietary information of,
and relating to, other telecommunication car-
riers, equipment manufac-turers, and cus-
tomers, including telecommunication carriers
reselling telecommunications services pro-
vided by a teleecommunications carrier). |
bestdmmelserna 47 U.S.C. 605 och 18 U.S.C.
2511 forbjuds bland annat avsigjande och
publicering av existensen av och innehdllet i
kommunikation.

Samma grundregel om kommunikations-
sekretess (47 U.S.C. 222) uppstéller granser
ocksa for behandling av identifieringsuppgif-
ter (Customer Proprietary Network Informa-
tion, CPNI) genom att i lagen bestdms om
undantag fér den allménna sekretessregeln.
Forutsdttningarna for att anvanda uppgifter
varierar enligt uppgiftstyp (individually iden-
tifiable CPNI, aggregate customer informa-
tion, subscriber list information). Uppgifter

far dock alltid anvandas for fakturering, for
att skydda teleoperatOrens réttigheter och
egendom, for att forhindra bedrégligt och
lagstridigt utnyttjande av kommunikation, till
direktmarknadsféring och till att till handahal-
la administrativa tjanster sa lange samtalet
varar da kunden ringer upp och ger sitt sam-
tycke. Vidare far uppgifter anvandas for att
tillhandahalla lokaliseringsuppgifter for nod-
samtal, for att meddela anvandarens position
till hans eller hennes nérmaste i en nodsitua-
tion och for andra understédande datatjanster
vid nddsituationer.

Regleringen av lokaliseringsuppgifter fo-
gedestill 222 § (47 U.S.C. 222) genom 1999
ars lag om tradliés kommunikation och all-
man sakerhet (Wireless Communications and
Public Safety Act of 1999, Pub. L. No. 106-
081, (1999)). Till CPNI-definitionen fogades
position (location) och som tillaggsforutsatt-
ning for att for kommersiella mobiltjanster
anvanda lokaliseringsuppgifter om ett samtal
uppstalldes kravet pa att kunden skall ge sitt
uttryckliga forhandssamtycke (express prior
authorization). Undantag utgdrs dock av
ovannamnda anvandning av lokaliserings-
uppgifter vid nodsituationer. Dessutom har
Federal Communications Commission (FCC)
utfardat bestdmmelser om tradldsa nédnum-
mertjanster (Wireless Enhanced 911), i vilka
samtliga mobiloperatdrer forpliktas att med-
dela position for den som ringer till ett n6d-
nummer da nodtjansten ber om detta. Dess-
utom existerar gavreglering inom denna
bransch, till exempel Cellular Telecommuni-
cations and Internet Association Nov. 2000
location privacy principles, samt Wireless
Advertising Association Nov. 2000 voluntary
guidelinesfor identifiable data

| frdga om cookies existerar galvreglering
(Network Advertising Initiative), som under-
stéds av FTC (Federal Trade Commissionl).
Dessutom pagar ett flertal rattsprocesser om
hemlig anvandning av cookies.

Direktmarknadsforing med hjélp av elek-
tronisk kommunikation har i huvudsak regle-
rats genom tva lagar (Telephone Consumer
Protection Act of 1991 (TCPA), Pub. L. No.
102-243, (1991), (47 U.S.C. 227)) samt Te-
lemarketing and Consumer Fraud Abuse
Prevention Act, Pub. L. No. 103-297, (1994),
(15 U.S.C. 6101 et seq.). Den sistnamnda
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gdler i framsta rummet speciella fragor vid
direktmarkandsforing via telefon och den ger
FTC fullmakt att publicera speciella regler
om telemarknadsforing (Telemarketing Sales
Rule, TSR). TSR gdller inte marknadsfo-
ringssamtal féretag emellan och inte heller
telemarknadsféring av banker, de federala fi-
nansieringsingtituten, vissa telefonforetag,
flygbolag (common carriers), férsakringsbo-
lag eller okommersiella organisationer, om
vilka det finns en egen reglering. TPCA be-
gransar anvandningen av automatiska upp-
ringningssystem, artificiella eller pa forhand
inspelade meddelanden samt telefax for att
sanda otnskad reklam. | fréga om telefon till-
|ampas som huvudregel opt-out systemet och
foretagsspecifika register, varvid ett forbudet
maste utfardas skilt for varje foretag som be-
driver direktmarknadsforing. Som huvudre-
gel tilldmpas opt-in systemet i fraga om au-
tomatiska uppringningssystem, pa foérhand
inspelade meddelanden och telefax.

Pa federal niva finns det ingen reglering av
direktmarknadsforing med hjdp av elektro-
nisk post. FTC uppehdller ett sarskilt e
postsystem dit anvandare av Internet kan
skicka vidare den reklame-post som de har
tagit emot. Cirka 25 delstater har reglerat
oonskad direktmarknadsféring. Ingen del stats
bestammelser forbjuder dock helt och hallet
oonskad direktmarknadsforing, utan uppstal-
ler vissa begrénsningar for sdndningsséttet,
eller kréver att avsdndaren identifierar sig
gdv och arten av den elektroniska post som
skickas ut.

Utlamnande av identifieringsuppgifter till
myndigheterna har till stérsta delen reglerats
genom lagen om integritet vid elektronisk
kommunikation (The Electronic Communi-
cations Privacy Act of 1986 (ECPA), Pub. L.
No. 99-508, (1986), (18 U.S.C 2510 et seq,
2710 et seq.), som andrades & 2001 (USA
PATRIOT Act of 2001, Pub. L. No. 107-56,
(2001)). ECPA reglerar lagtillsynsmyndighe-
ternas tillgang till av tjansteleveranttrerna
lagrad elektronisk kommunikation. Uppgifter
om elektronisk _kommunikation atnjuter
skydda pa olika niva, beroende pa deras be-
tydelse for skydd av privatlivet. Lagtillsyns-
myndi gheternafar tillgang till vissa uppgifter
enbart i stbéd av stdmning, vissa uppgifter
kraver besut av domstol och vissa kraver

tillstand till husundersokning. | allméanhet fo-
religger strangare forutsattningar for att fa
tillgang till uppgifter som atnjuter hogre sek-
retesskydd.
| Forenta staterna forutsétts inte att identi-

fierings- eller lokaliseringsuppgifter forstors
och det finns inte heller nagra bestammel ser
om allman skyldighet att samla och lagra s&
dana uppgifter. Privata foretag kan lagra eller
utplana de register som de skapat pa basen av
en individuell beddmning av resurser, av de
begransningar som systemet uppstaller, av
sékerhet och av afférsverksamhetens ovriga
behov. ECPA innehdller endast bestammel-
ser om férvaring av uppgifter (preservation),
vilket skall atskiljas fran reglstrerlng av upp-
gifter (data retention). | Forenta staterna
finns det inga bestammelser om plikt for dem
som tillhandahdller néttjanster att insamla
och lagra (retain) kontaktuppgifter for de
lagovervakande  myndigheternas  behov.
ECPA ger endast regeringen fullmakt att for-
ordna att tjansteleverantorerna skall forvara
redan existerande register och kommunika-
tion. Om lagtillsynsmyndigheterna vill att
operatorerna skall forvara uppgifter om
kommande elektronisk kommunikation, skall
de iaktta bestdmmelserna om teledvervak-
ning (18 U.S.C. 88 2510-2522, Title IlI of
the Omnibus Crime Control and Safe Streets
Act of 1968, som kompletteras av ECPA och
Pen Registers and Trap and Trace Devices
chapter of Title 18 ("the Pen/Trap statute"),
18 U.S.C. 88 3121-3127).

24. Beddmning av nuléget

Anvandarna av kommunikations- eller
mervérdestjanster i kommunikationsnéten
har inte altid tillréackligt fortroende for att
skyddet for den formedlade kommunikatio-
nen och integritetsskyddet bevaras. Det finns
altsd behov av att utfarda noggrannare be-
stammelser an de nuvarande pa lagstiftnings-
nivd. Genom den tekniska utvecklingen er-
bjuds anvandarna allt mangsidigare tjanster i
samband med elektronisk kommunikation,
eller tjanster dar sadan kommunikation ut-
nyttjas. Dessa tjanster innebar dock & andra
sidan utmaningar for integritetsskyddet. Ge-
nom lagstiftning kan man férbéttra anvén-
darnas fortroende for elektronisk kommuni-
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kation och darigenom beframja utvecklingen
av informationssamhdllets nya tjanster samt
elektronisk handel och skotsel av drenden.

Det & dock inte andamdlsenligt i fraga om
skyddet for privatlivet och dataskyddet att i
detalj reglera verksamheten inom denna
bransch eftersom detta i onddan kunde brom-
sa den tekniska utvecklingen och utveckling-
en av tjanster. Det & dock orsak att genom
lag foreskriva grundskydd pé en viss niva
Det & i ala parters intresse att medborgarna
garanteras en sddan grundniva for privatli-
vets skydd att de undviker de skadliga bi-
verkningar som tekniken eventuellt kan med-
fora.

D4 interaktionen ménniskor emellan i alt
storre utstrackning overgdr till att vara kom-
munikation via datanéten spelar telef bretagen
en centra roll i frdga om hur uppgifter om
anvandarnas konsumtions- och levnadsvanor
utnyttjas. Skapandet av anvandarprofiler
kunde skapa frestande nya mojligheter for
marknadsféringen, men ur synpunkten av
privatlivets skydd ar det skél att begrénsa an-
vandningen och overldtandet av dessa upp-
gifter utan den profilerades samtycke. For att
skydda konfidentiell kommunikation och
privatlivet behdvs mera heltéckande och kla-
rare bestdmmelser é&n de nuvarande om hur
uppgifter i samband med elektronisk kom-
munikation kan behandlas och ldmnas ut.
Detta ar fordelaktigt ocksa ur deras synpunkt
som blir foremd for regleringen eftersom de
i praktiken behover entydiga bestammelser
om till exempel Gverldtande av uppgifter.

| fraga om skydd for konfidentiella medde-
landen har man i lagen om yttrandefrihet ut-
gatt ifrén den principen att identifieringsupp-
gifter i samband med ett sadant meddelande
som har stéllts till alméanhetens forfogande
inte &njuter grundlagens skydd for konfiden-
tiella meddelanden. Denna utgangspunkt har
omfattats ocksai denna proposition.

Under den senaste tiden har det varit 13g-
konjunktur inom kommunikationsbranschen
och i jamforelse med tidigare & har foreta-
gen i denna bransch gjort rétt svaga ekono-
miska resultat. Teleforetagen har i okande
omfattning utlokaliserat sin verksamhet, vil-
ket ocksa medfor behov av att dndra regler-
ingen av denna verksamhet. Tillampnings-
omradet for den géllande lagen omfattar inte

helt ostridigt ocksa dem som i verkligheten
skoter sadana uppgifter i samband med
kommunikationstjanster som tidigare endast
ankom pa teleforetagen. Regleringen, i syn-
nerhet i fraga om skyddet for konfidentiella
meddelanden och for medborgarnas privatliv
bor vara enhetlig, oberoende av om operato-
ren &r ett teleforetag eller inte.

De utl&anden som har getts om denna pro-
position anger klart att till och med stora ope-
ratorer inom denna bransch inte k&nner till
tillampningsomradet for gdllande lag , i syn-
nerhet till den del som lagen galler kommu-
nikation i sddana separata nat som ar anslut-
na till det allmanna kommunikationsnétet.
Dessutom verkar det som om tillampningen
av den gallande personuppgiftslagen, speci-
ellt i fraga om dem som utnyttjar kommuni-
kationstjanster, ar bristfalig.

For nérvarande finns det ingen reglering av
anvandningen av cookies eller andra uppgif-
ter om hur tjdnster anvands. Direktivet om
integritet och eektronisk kommunikation
forutsitter dock att sadan reglering infors.
Darigenom kan man dock i rétt stor omfatt-
ning mojliggora anvandningen av sadana co-
okies eller andra motsvarande uppgifter som
underl&ttar kommunikationsférmedlingen, el-
ler som & nodvandiga for att utféra av an-
vandaren begérda tjanster.

Det har framkommit i praktiken att telefo-
retagen inte nddvandigtvis har kvar heltéck-
ande uppgifter om behandlingen av identifie-
ringsuppgifter och om vem som har behand-
lat dessa uppgifter, nar de har behandlats och
for V|Iket andamadl. For att mojliggora utred-
ningen av mojliga missbruk, som har skett i
teleforetagen, & det andamalsenligt att upp-
gifter om behandlingen av identifieringsupp-
gifter lagras av teleforetagen. Genom detta
forfarande kan man ocksa oka fortroendet for
att identifieringsuppgifter behandlas pa ett
sakenligt sétt.

Forpliktelsen att handha dataskyddet enligt
lagen om dataskydd inom televerksamhet
géller endast teleftretagen. Skotseln av data-
skydd i kretsen av andra som behandlar iden-
tifieringsuppgifter baserar sig ndrmast pa de
mycket almanna forpliktelserna i person-
uppgiftslagen. Det synes foreligga ett klart
behov av att utstrécka dataskyddsforpliktel-
serna pa grundniva till att omfatta ocksa de
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foretag och sammanslutningar som behandlar
anvandarnas konfidentiella meddelanden och
identifieringsuppgifter i deras egenskap av
sammansl utningsabonnenter.

Avvarjandet av dataskyddskrankningar och
av dataskyddshot forutsétter i praktiken olika
aIgarder genom vilka man oundvikligen ock-
saingriper i skyddet for konfidentiella med-
delanden och for privatlivet. De personer
som skoter dataskyddsuppgifter inom olika
organisationer maste ha tillrackligt stor rérel-
sefrihet for att kunna skota sina uppgifter pa
ett effektivt sétt. Hittills har man inom alla
organisationer i praktiken varit tvungen att
genomfora sddana atgarder utan stod av ut-
trycklig reglering. Nodvandiga atgarder for
att handha dataskyddet bor dock tlllatas ge-
nom uttryckliga bestammelser pa lagstift-
ningsniva.

Lokaliseringsuppgifter anduter sig pa ett
centralt sétt till skyddet for privatlivet. For
narvarande tillampas samma bestammel ser
pa behandlingen av bade lokaliserings- och
identifieringsuppgifter. Pa grund av identifie-
ringsuppgifternas speciella natur kraver pa
dem baserade tjanster ny specialreglering,
bade for att sékra integritetsskydd for dem
som skall lokaliseras och for att beframja for-
troendet och réttssakerheten for dessa tjans-
ter.

Elektronisk kommunikation &r ett effektivt
medel for att genomféra direktmarknadsf6-
ring. | fréga om den réttsiga regleringen &r
direktmarknadsforing ett svart omréde i den
meningen att regleringen bodr mojliggora
nodvandig samt ur den ekonomiska utveck-
lingens och foretagens synpunkt tillrackligt
effektiv marknadsforing, dock med beaktan-
de av integritetsskydd fér dem som blir f6-
remdl for marknadsforingen. Man bor finna
en lamplig jamvikt mellan dessa olika intres-
sen. Vid regleringen av direktmarknadsforing
bor man ocksa tilldta vissa slag av till kund-
relationer néra ansluten kommunikation, utan
att utan vidare kategorisera detta som mark-
nadsforing. Oodnskad direktmarknadsféring
utgor ett problem for sig. Det & Onskvart att
sadan marknadsforing regleras, bade ur de
foretags synpunkt som bedriver sakenlig di-
rektmarknadsforing och ur mottagarnas syn-
punkt. Det verkar finnas behov av att pa ett
klarare och mera heltéckande séit reglera

mottagandet av direktmarknadsféring.

| praktiken har det forekommit fall dér an-
vandaren skulle ha 6nskat att av telef bretaget
fa identifieringsuppgifter om positionen for
den anglutning som anvandaren anvant, till
exempel for att han eller hon skall kunna be-
visa sig varit pa en viss plats vid en viss tid-
punkt. Teleforetagen har dock inte ansett sig
kunna Overldta ifrdgavarande uppgifter till
anvandaren da erforderlig réttslig reglering
saknas. Det verkar sdunda finnas behov av
bestdmmelser om anvandarens speciella rétt
att fA uppgifter.

De som tillhandahdller informationssam-
héllets tjdnster, som avses i kommunika-
t|onsmarknadslagen och som tillhandahaller
sinatjanster genom formedling av kommuni-
kationsnét i ett telefdretags besittning, ar for
néarvarande tvungna att fakturera sina tjanster
via teleforetaget, eftersom de férstndmnda
intei praktiken av telefOretaget kan fa sidana
identifieringsuppgifter, lokaliseringsuppgifter
eller andra uppgifter om anvandarna, som
behdvs vid faktureringen. De som tillhanda-
haller informationssamhéllets tjanster bor
dock ha méjlighet att ocksa direkt fakturera
sina egna prestationer, om de sa onskar och
om de helt avstandigt tillhandahaller tjans-
ter genom formedling av ett kommunika-
tionsnét i telefbretagets besittning. | prakti-
ken skulle direkt fakturering bland annat for-
utsétta att den som tillhandahdller informa-
tionssamhéllets tjanster & kapabel att skapa
ett eget faktureringssystem. Detta skulle
dessutom forutsétta uppehallande av ett sa-
dant faktureringssystem, information till an-
vandarna om hur systemet skall brukas samt
anvandarnas vilja att utnyttja pa sddan direkt
fakturering baserade tjénster. Samtliga de
som tillhandahdller informationssamhallets
tjanster vill knappast ens gélva skota sin fak-
turering, men de skall ha mgjlighet till detta,
om de sa 6nskar. Samtidigt bér man dock se
till att uttémnanden av ifragavarande uppgif-
ter inte &ventyrar de personers som faktureras
integritetsskydd eller andra réttigheter.

Den arbetsférdelning mellan dataombuds-
mannen och Kommunikationsverket, som ut-
tryckligen faststélls i lagen om dataskydd
inom televerksamhet & andamalsenlig, men
bland annat pa grund av den nya regleringen
av cookies och lokaliseringsuppgifter fore-
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ligger det orsak att precisera och omdefiniera
tillsynsmyndigheternas  uppgifter. Eftersom
lokaliseringsuppgifter till sin natur hér till in-
tegritetsskyddets omréde hor behandlingen
av dem pa ett naturligt st till dataombuds-
mannens ansvarsomrade. Overvakningen av
bestdmmelserna om cookies hor i sin tur till
Kommunikationsverkets ansvarsomréde pa
grund av sin tekniska natur och samman-
hanget med kommunikation.

Om nagon bryter mot lagen om dataskydd
inom televerksamhet eller mot i stod av den
utfardade regler eller bestammelser, kan
Kommunikationsverket enligt géllande lag
dlagga honom att rétta sitt fel eler sin for-
summelse. Skyldigheten kan forenas med
vite eller med hot om att verksamheten helt
eller delvis avbryts eller att den forsummade
atgarden utfors pa bekostnad av den som
gjort sig skyldig till 6vertrddelsen. Det fére-
ligger behov av en mojlighet att tilldampa
motsvarande administrativa  tvangsmedel
ocksa vid skétseln av dataombudsmannens
Overvakningsuppgifter. Dessutom behévs
vissa preciseringar av lagens bestdmmelser
om myndigheternas rétt att fa uppgifter och
om forutsdttningarna for behandlingen av
dessa uppgifter.

3. Propositionens mal

3.1. Malen och medlen for att uppna dem

| propositionen fored s att en lag om data-
skydd vid elektronisk kommunikation stiftas.
Genom den foredagna lagen upphévs lagen
om dataskydd inom televerksamhet och i
stéd av den utfardade férordningar. Vidare
implementeras genom lagen direktivet om in-
tegritet och elektronisk kommunikation samt
artikel 10 i direktivet om distansforsaljning
av finansiella tjanster. Samtidigt féredas att
vissa tekniska andringar goérs i vissa andra
lagar. De féreslagna lagarna avses tréda i
kraft snarast mojligt efter det att de har blivit
godkénda och stadfasta.

Syftet med den féreslagna lagen &r att vid
elektronisk kommunikation garantera ge-
nomférandet av i grundlagen bestdmt skydd
for  meddelandehemlighet och integritet,
samt att beframja dataskydd vid sddan kom-
munikation och en balanserad utveckling av

mangsidiga elektroniska kommunikations-
tjénster.

Mdlet & att genom lagen om dataskydd vid
elektronisk kommunikation genomféra en to-
talreform av regleringen av privatlivets
skydd vid elektronisk kommunikation sa att
den nuvarande regleringen bibehdlls till den
del som det inte finns speciella orsaker till
andringar, sa att regleringen andras till att
motsvara kraven i ovanndmnda direktiv om
integritet och elektronisk kommunikation och
om distansférsdjning av finansiella tjanster
samt S att man genomfor vissa pa nationella
behov grundade andringar.

Man strévar till att uppna maen genom de i
propositionen foredagna éndringarna av nu-
varande reglering och genom att sikra
Kommunikationsverkets méjligheter att sto-
da en positiv utveckling av det nationellain-
formationssamhéllet samt att verka som na-
tionell dataskyddsmyndighet. P4 motsvaran-
de sétt strévar man till att sékra tillréckliga
verksamhetsforutséttningar for dataombuds-
mannen.

3.2. Decentralaforslagen

Ett av laggpropositionens viktigaste be-
grepp & ett meddelande. Definitionen av
meddelande omfattar klart och tydligt ocksa
sadana meddelanden som formedias till en
mottagarkrets som inte & utvald pa forhand.
Detta betyder bland annat att identifierings-
uppgifter som samlas genom bléaddring i n&
tet faller inom lagens tillampningsomréde,
om dessa uppgifter kan séttas i forbindelse
med en abonnent eller anvandare.

En bestammelse foreslas om att identifie-
ringsuppgifter skall vara konfidentiella, om
inte meddelandet har stéllts till allménhetens
forfogande. En bestdmmelse motsvarande
den i lagen om dataskydd inom televerksam-
het foresds om rétten att behandla identifie-
ringsuppgifter for olika andamd sa att be-
handlingsrétten preciseras och sa att telefore-
tagen aaggs en ny lagstadgad forpliktelse att
forvara detaljerade uppgifter om behandling-
en av identifieringsuppgifter. | praktiken har
det uppstatt tolkningssvarigheter i fraga om
bestdmmelserna i lagen om dataskydd inom
televerksamhet om behandlingen av identifi-
eringsuppgifter, forhindrande av missbruk
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och undersokning. Genom denna proposition
stravar man till att klargora ifragavarande be-
stammelser, utan att dock andra regleringens
innehall.

Liksom lagen om dataskydd inom televerk-
samhet, som nu foredas bli upphavd, skall
ocksa den foreslagna lagen tillampas pa fore-
tags och sammanslutningars interna kommu-
nikationsnat, om de ar andutna till det all-
manna kommunikationsnédtet. Med samman-
slutningsabonnent avses en sammanslutning
som & abonnent p& kommunikations- eller
mervardestjanster och som i sitt kommunika-
tionsné behandlar konfidentiella meddelan-
den eler identifierings- eller lokaliserings-
uppgifter. For att skydda konfidentiella med-
delanden och for integritetsskyddet vid an-
vandningen av kommunikationstjanster ar en
bestdmmel se nddvandig om att rétten att be-
handla identifieringsuppgifter och forpliktel-
serna vid sddan behandling ocksa galler
sammansl utningsabonnenter som ur kommu-
nikationsparternas synpunkt ar utomstaende.
Genom att precisera en sammanslutnings-
abonnents stallning begransas inte de rattig-
heter som tillkommer en juridisk person i
dess egenskap av kommunikationspart.

| lagen om integritetsskydd i arbetslivet be-
stams bland annat om forfaringssitt d& man
ordnar teknisk dvervakning och anvandning
av datandtet. | propositionen foredas at la-
gen om integritetsskydd i arbetdivet dessut-
om skall tillampas pa forhdlandet mellan ar-
betsgivare och arbetstagare.

Enligt fordaget skall lagen om dataskydd
vid elektronisk kommunikation inte tillémpas
pa myndighetsverksamhet i sadana myndig-
hetsnd som avses i kommunikationsmark-
nadslagen, eller i annat kommunikationsnét
som konstruerats for att tillgodose behovet av
allmén ordning och sékerhet, landets forsvar,
raddningsuppgifter, befolkningsskydd, eller
trafiksakerhet till lands, till §06ss, paraseller
i luften.

| propositionen foreﬁlas nya bestdmmel ser
om registrering pa anvéndarens terminalut-
rustning av cookies eller andra uppgifter om
anvandningen av tjanster med hjap av kom-
munikationsnéten samt om anvandningen av
dessa uppgifter. De foredagna bestammel-
serna om cookies eller andra uppgifter om
anvandningen av tjanster skall ocksa tillam-

pas pa dem som tillhandahdller informations-
samhéllets tjanster.

| propositionen foredds bestammelser om
pa vilka villkor ett teleftretag, eller den som
tillhandahaller mervardestjanster, eller en
sammansl utningsabonnent far behandla loka-
liseringsuppgifter. Samtidigt foredas att ne-
kande av behandling av lokaliserings uppgif-
ter och samtycke per tjanst beslutas for et
barns rékning som & yngre én 15 & av hans
eller hennes vardnadshavare enligt 4 § lagen
angaende vardnad om barn och umgangesrétt
(361/1983) €dler for en icke minderdrig
omyndig av hans eller hennes intressebeva-
kare, enligt vad som bestdms i lagen om for-
myndarverksamhet (442/1999). Den fore-
slagna. Adersgransen pa 15 & motsvarar den
lagre aldersgransen for straffréttdigt ansvar
och den aldersgrans efter vilken personen
gdv kan bestdmma Over de pengar han eller
hon fértj&nat genom eget arbete.

Enligt propositionen har ett teleforetag, den
som tillhandahdller mervardestjanster, eller
en sammanslutningsabonnent, samt de som
verkar for deras rakning, rétt att vidta néd-
vandiga atgarder for att avvérja krankningar
och eliminera stérningar av dataskyddet ge-
nom att hindra mottagandet av elektronisk
post, textmeddelanden och andra motsvaran-
de meddelanden, genom att avldgsna de
skadliga programmen ur meddelandena samt
genom att vidta andra nodvandiga atgarder.
Dessa atgarder skall genomféras med omsorg
och utan att i onddan aventyra skyddet for
konfidentiella meddelanden och integritets-
skyddet. Samtidigt foredas att forpliktelserna
enligt den dataskyddsbestdmmelse som
Kommunikationsministeriet  utfardade  ar
1999 inforsi lagen.

Enligt forslaget skall ett teleforetag pa be-
géaran av den anvandare, ge en per uppkopp-
ling specificerad rakning.

| propositionen foredas att flera bestam-
melser om direktmarknadsforing skall preci-
seras. Samtidigt foredds att ett teleforetag
och en sammanslutningsabonnent med an-
vandarens samtycke skall ha rétt att hindra
mottagandet av oodnskad direktmarknadsfo-
ring.

Genom propositionen stravar man till att
precisera myndigheternas rétt att fa uppgifter
och forutséttningarna for behandling av de
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erhdlna uppgifterna.

| propositionen foreslds att anvéandaren
skall ha séarskilda réttigheter att fatillgang till
identifieringsuppgifter om var anvandarens
andutning eller terminalutrustning befinner
Sig.

Enligt propositionen &r ett teleforetag, som
bedriver sin verksamhet i stéd av koncession
eller anmalan, skyldigt att till Kommunika-
tionsverket betala en &li ga dataskyddsavgift.

| propositionen fdreslas att den som till-
handahaller informationssamhdéllets tjanster
skall kunna behandla identifieringsuppgifter
som &r nédvandiga for att fakturera bild- och
ljudinspelningar och sina andra avgiftsbelag-
da tjanster, som formedlats genom ett av ett
teleféretag administrerat kommunikationsnét,
samt andra for faktureringen nddvandiga
uppgifter, om den abonnent eler anvandare
som uppgifterna géller har gett sitt samtycke.
Enligt den foreslagna bestammelsen har den
som tillhandahdller informationssamhallets
tjanster rétt att av teleforetaget fa ovannamn-
da uppgifter. Bestammelserna om den som
tlllhandahaller mervardestjanster skall till-
|ampas pa behandlingen av uppgifterna.

Genom en andring avkommunikations-
marknadslagen  begrénsas telefOretagens
skyldighet att till Kommunikationsverket
anmada om fel eler storningar sa att denna
forpliktelse endast skall galla betydande fel
eller storningar.

Den paragraf i polislagen som galler réit att
f& uppgifter foreslas bli kompletterad sa att
polisen, utom de nuvarande hemliga telefon-
numren, av telefretag och sammanslut-
ningsabonnenter skall fa uppgifter som indi-
vidualiserar terminalutrustning och anslut-
ningar, om dessa uppgifter i det enskilda fal-
let behovs for att utféra de uppgifter som till-
kommer polisen. Ett praktiskt problem &r att
polisen inte av_telefGretagen far kontaktin-
formation om sa kallade dynamiska eller per
uppkoppling skapade IP-adresser, eller kon-
taktinformation oms&dana adressers inneha-
vare, trots att polisen i det enskilda fallet kan
f& uppgifter om innehavarna av sa kallade
statiska eller permanenta | P-adresser. Obero-
ende av |IP-adressens typ & det dock fréga
om likadana kontaktinformation ominneha-
varen av en anslutning eller terminalutrust-
ning. D& borde ocksa lagstiftningen motsvara

den situation som den tekniska utvecklingen
har lett till och kontaktinformation omdessa
anslutningar och denna teleterminalutrust-
ning bor kunna behandlas pa samma sétt en-
ligt samma bestammel ser.

| propositionen foreslas att de forfattnings-
tekniska andringarna skall gorasi strafflagen,
kommunikationsmarknadslagen, lagen om
nodcentraler, lagen om kommunikationsfor-
valtningen, goéraddningslagen och lagen om
behandling av personuppgifter i polisens
verksamhet i enlighet med den foreslagna la-
gen.

| sitt utldtande till regeringens proposition
till riksdagen med fordlag till lag om yttran-
defrihet i masskommunikation samt vissa la-
gar som har samband med den (RP 54/2002)
ansag grundlagsutskottet (GrUB 14/2002) att
skyldigheten enligt 7 § lagforslaget att gora
upptagningar & mycket omfattande. Be-
stammelserna skulle ha gdlt manga slag av
aktdrer som uppehaller anl&ggningar. Dess-
utom kraver en sa omfattande skyldighet att
lagra information stora resurser av administ-
ratbren och kan leda till problem for till ex-
empel privatpersoner och frivilligorganisa-
tioner. Grundlagsutskottet sade i sitt betan-
kande att bestdmmelserna om skyldighet att
spara identifieringsuppgifter Iampligen kan
genomforas pa lika grunder genom en lag-
gtiftning om dataskydd inom sektorn for
elektronisk kommunikation.

| samband med beredningen av denna pro-
position har man 6vervagt hur man skall
genomfora en forpliktelse att lagra identifie-
ringsuppgifter om ett ndtmeddelande. Enligt
regeringens proposition till lag om yttrande-
frihet i masskommunikation skall man av
identifieringsuppgifterna  lagra atminstone
den foregdende adress fran vilken ett nét-
meddelande har anléant till anldggningen. Ef-
tersom det i praktiken & omgjligt for den
som uppehdller en server att skilja mellan
nédtmeddelanden som & avsedda for allméan-
hetens f6rfogande och andra nétmeddelanden
var utgangspunkten i regeringens proposition
att ocksd andra identiferingsuppgifter borde
lagras. Vid beredningen kom man till den
slutsatsen att den mangd uppgifter som skall
lagras inte & andamdlsenlig i forhallande till
mojligheterna att utnyttja uppgifterna efter-
som i praktiken endast en liten del av ala
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uppgifter som skall lagras innehdller till ex-
empel skadligt eller brottsligt material. Det &
ocksa majligt att utan besvar kringga det in-
formativa vardet av identifieringsuppgifter
om det senaste ndtmeddelandet genom att
anvanda terminalutrustning i almant bruk,
eller s kalade anonyma e-postadresser.
Dessutom utgor det faktum att propositionen
till yttrandefrihetslag inte innehaler nagra ut-
tryckliga bestdmmel ser om dataskydd ett sér-
skilt hot mot skyddet av privatlivet, &ven om
enligt propositionen en mycket stor mangd
aktorer skulle lagra identifieringsuppgifter.
Under beredningen av propositionen lycka-
des man inte finna nagot sddant sitt att
genomfora den avsedda registreringen som
skulle ha varit effektivt och andamalsenligt,
balanserat i fraga om privatlivets skydd och
kostnadsmassigt skaligt i fraga om att skapa
dataskydd. Det bor dock beaktas att den rétt
som foresl s for polisen att fa uppgifter ock-
sa om dynamiska |P-adresser & nddvandig
redan nu fér att i praktiken genomfora det
Overlamnande av identifieringsuppgifter om
natmeddelanden som avses i 17 § lagen om
yttrandefrihet i masskommunikation.

4. Propositionens verkningar
4.1. Statsfinansiella verkningar och kon-

sekvenser for foretagens stallning och
ekonomi

Lagforslaget innehdller en helt ny lag, men
som en helhet & det frdga om att uppdatera
gdllande lagstiftning sa att den motsvarar be-
stammelsernai det nya direktivet om integri-
tet och eektronisk kommunikation och den
elektroniska kommunikationens féréndrade
verksamhetsmiljo. Huvudprinciperna i gél-
lande reglering Gverflyttas som sadanatill la-
gen om dataskydd vid telekommunikation.

Den mest betydande forandringen &r att de
teknol ogiska grénserna delvis har forsvunnit
i takt med konvergensen, att exakt samma
tjénster formedlas genom olika kommunika-
tionsndt samt den teknologineutralitet som
denna utveckling kraver. Telekommunikation
har utvidgats till elektronisk kommunikation.
Bestdmmelserna om dataskydd och data-
skydd maste anpassas till denna utveckling sa
att de skyddar abonnenter pa och anvandare

av tjanster ocksd i nya situationer och i en ny
miljo. Det & i stor utstrackning fraga om att
nya och olika tjanster skall stéllasi en likvér-
dig réttdlig stéllning med det nét och tjanster
som redan técks av nuvarande lagstiftning.
Propositionens statsfinansiella verkningar ar
inte namnvéart annorlunda @n de berdknades
vara da lagen om dataskydd inom televerk-
samhet dtiftades. Dataskyddsavgiften & ur
statsforfattningsréttslig synvinkel skattemas-
sig till sin karaktar och den uppgar till ca 540
000 euro & 2004. Propositionen anses inte ha
ndgon annan betydande direkt inverkan pa
statsbudgeten. Enligt bedémningar har den
andring av polisagen som géller utvidgandet
av rétten att fa uppgifter inte nagon betydan-
de statsfinansiéll inverkan.

Det faktum att den totala omséttningen for
de teleforetag som bedriver traditionell tele-
verksamhet var 4 691,2 miljoner euro &
2001 utvisar hur omfattande och hur ekono-
miskt betydelsefull sektorn for elektronisk
kommunikation &r. Den utanfor denna propo-
sitions tillampningsomrade 1amnade elektro-
ni ska masskommunikationens andel av denna
totalomséttning var 19,4 procent & 2001.

Tillsammans med bland annat lagen om
elektronisk kommunikation i myndigheternas
verksamhet, lagen om yttrandefrihet vid
masskommunikation och lagen om elektro-
niska underskrifter & syftet med denna pro-
position att forbéttra anvandarnas fortroende
for elektronisk kommunikation, for e ektro-
nisk handel och for att skota drenden pa elek-
tronisk vag genom att klargora réattigheterna
och forpliktelserna i fréga om att genomféra
dataskydd och dataskydd vid elektronisk
kommunikation. Da lagen om dataskydd vid
elektronisk kommunikation verkstélls skapar
lagen béttre forutsattningar, inte enbart i fra-
gaom att tai bruk elektroniska kommunika-
tionstjanster, utan ocksa for elektronisk han-
del och for skotsel av drenden pa elektronisk
vag. Lagfordaget berdknas forbéattra tillvax-
ten av bade forvaltningens elektroniska
kommunikationstjénster och av sektorn for
nétaffarsverksamhet genom att tka fortroen-
det for kommunikationsnétens funktion. For-
dagets indirekta positiva ekonomiska verk-
ningar & sdlunda avsevarda, bade ur statsfi-
nansernas och ur foretagens synpunkt.

Genom att uppstélla regler for anvandning-
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en av lokaliseringsuppgifter klargors mojlig-
heterna att tillhandahdlla tjanster dar dessa
uppgifter utnyttjas och produktionen av nya
och méngsidiga tjanster beframjas. Dérige-
nom forbéttras inom denna sektor verkande
operatorers verksamhetsforutséttningar.
Troskeln for att tai bruk speciellt nya palo-
kaliseringsuppgifter baserade tjanster sanks
genom att osakerheten minskas i fraga om att
anvanda lokaliseringsuppgifter.

Utvidgningen av lagens tillampni ngsomra-
de till att omfatta ocksa dem som tillhanda-
haller mervérdestjanster medfor extra kost-
nader for de foretag som tillhandahdller s&
dana tjanster. Den i lagen anvanda definitio-
nen av mervardestjanster & dock ratt snav
och det & svart att bedéma vilka kostnader
dessa leverantorer kan &samkas eftersom
ifrégavarande tjanster ahnu & under utveck-
ling. For narvarande ar det huvudsakligen
fraga om tjanster som baserar sig pa lokalise-
ringsuppgifter.

Propositionen skapar béttre forutsattningar
for att fa anvandarnas fortroende, vilket &
vasentligt for att ibruktagandet av tjansterna
skall bli almannare. Utvidgningen av de
grundlaggande dataskyddsforpliktelserna till
att omfatta ocksd i denna proposition avsedda
leverantorer av mervérdestjanster och sam-
mans utningsabonnenter medfor inte vasent-
liga kostnader for dem, om de redan tidigare
i skalig omfattning har skott om sitt data-
skydd. Regleringen gor det ocksa béttre an
hittills m&jligt att vidta &tgarder for att avvar-
ja olika dlag av krankningar och stérningar
av dataskyddet, vilket fér sin del dkar fortro-
endet for dessa tjanster.

Dataskyddet forbéttras ocksd genom att
man klart fastd & ansvaret for teleféretag och
for dem som tillhandahdller mervardestjans-
ter sA att ansvaret ocksa omfattar sadana tred-
je parters dataskydd med vilkas hjdp de helt
eller delvis utfor sina tjanster. Regleringen
utvisar tydligare &n hittills att g8lva ansvaret
inte kan utlokaliseras. Foretagen drar indirekt
nytta ocksd av att lagforslaget forbéttrar data-
skyddet for ndt- och kommunikationstjanster
genom att det skapas mdjligheter att anvanda
dessa jamfort med tidigare sékrare tjanster
for elektronisk handel och for elektronisk
kommunikation med myndigheterna.

Enligt fordaget skall dataskyddsavgift

uppbéras av de teleféretag som bedriver sin
verksamhet i stdd av koncession eller anmé-
lan. Betalningsskyldigheten gdler inte alls
sadana utévare av allmén televerksamhet i li-
ten skala som inte behdver gdra anmalan.
Den betalningsbérda som den foredagna re-
gleringen medfor fordelar sig jamt mellan f6-
retagen inom denna sektor och man beaktar
ocksa de fordringar som foretag av olika
storlek stéller pa Kommunikationsverkets
verksamhet. For till omséttningen stora fore-
tag & det typiskt att de utbvar flera olika
slags verksamhet och sadana foretag utévar
sin verksamhet pa en geografiskt mera om-
fattande marknad i Finland an smaforetagen
Dessa foretags verksamhet stéller sdlunda
storre krav p& Kommunikationsverkets arbete
an smaforetagens verksamhet och detta ater-
speglasi att foretagens betal ningsbérda tkar
i proportion till omsattningen. Dessa total-
kostnader avses bli téckta genom den i denna
proposition foreslagna dataskyddsavgiften.
Teleforetagens betalningsbdrda skulle forbli
pa& ungefar nuvarande niva. Den foreslagna
dataskyddsavgiften motsvar den avgift som
redan existerar enligt lagen om dataskydd
inom televerksamhet. Den totala uppbdrden
av dataskyddsavgifter beraknas uppga till
cirka 540 000 euro ar 2004.

De huvudregler om direktmarknadsféring
som i praktiken redan konstaterats fungera
vél foreslasinte bli andrade. Forbudet mot att
skicka sddan kommunikation till fysiska per-
soner utan att ange avsandare eller nagon
adress som gor det mgjligt att forbjuda sadan
kommunikation medfdr inte nagra betydande
andringar av de foretags praxis som bedriver
sakenlig direktmarknadsforing, varfor inte
heller denna bestammelse medfér négra be-
tydande kostnader.

Genomférandet av den féreslagna forplik-
telsen att lagra uppgifter om behandlingen av
identifieringsuppgifter medfor i nagon man
kostnader for teleforetagen, ocksa om uppgif-
ter enligt den fored agna bestdmmel sen redan
nu_lagras i de flesta informationssystem.
Ifrégavarande reglering har betydelse d& man
utreder mot telefdretagen riktade misstankar
om missbruk, men man kan ocksa anta att
denna bestdmmelse kommer att ha positiva
verkningar i fraga om fortroendet for telefo-
retagens verksamhet.
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4.2.  Verkningar i frdga om organisation
och personal

Den foreslagna lagens betydelse for for-
stérkningen av fortroendet for kommunika-
tionstjansterna uppskattas vara stor. Ett till-
rackligt stort fortroende for tjénsterna éar
nodvandigt for att man inom den privata sek-
torn och den offentliga forvaltningen skall
kunna utnyttja verksamhetseffektiverande
elektronisk skotsel av drenden i full utstréack-
ning. Sarskild uppmérksamhet bor fastas,
forutom vid minimerandet av tidsmassig
Overlappning av olika tjénsteformer, &ven vid
korrekt allokering av personalresurser, kvali-
tativ dimensionering och utveckling av per-
sonalens kompetens. Utvidgningen av elek-
tronisk skotsel av @renden motverkar perso-
nalresursokningen och den framjar samtidigt
organlsatlonernasformaga att i forvag bereda
sig for andringsbehov i fraga om personare-
surser. Det & omgjligt att uppskatta de exak-
ta personaverkningarna eftersom bl.a. de
mervardestjanster som avsesi denna proposi-
tion fortfarande befinner sig i ett utvecklings-
skede. Behovet av tillaggspersonal kommer
uppskattningsvis att gédlla framfor allt Kom-
munikationsverket och dataombudsmannens
byrd Stallning skall dock tas till Gversynen
av dessa myndigheters personalresurser i
samband med ramprocessen och behandling-
en av respektive budgetproposition, om re-
spektive verksamhetsutgiftsmoment innehd-
ler uppgifter om personalokning eller and-
ringar i personalutgifterna.

Kommunikationsverkets Okade O6vervak-
ningsuppgifter och utvidgningen av skyldig-
heten att géra dataskyddsanmalningar till att
omfatta ocksa i denna lag avsedda mervar-
destjansteleverantérer kommer att medfora
tillaggskostnader. Kommunikationsverket ar
ett nettobudgeterat statligt verk, som skall fi-
nansiera sina nya uppgifter bland annat ge-
nom olika avgifter som verket uppbér. Utok-
ningen av Kommunikationsverkets uppgifter
kan sdlunda fororsaka tryck pé att hgja avgif-
terna for verkets prestationer och pa att utoka
kretsen av betalningsskyldiga. Genom propo-
sitionen utokas ocksa dataombudsmannens
Overvakningsuppgifter och detta kommer att
Oka resurshehovet inom dataombudsmannens
byrd Kommunikationsverket och dataom-

budsmannens byra arbetar med liten beman-
ning och sma resurser i forhalande till sina
operativa uppgifter, varfor en 6kning av des-
sa snart mérks i form av att personalens ar-
betsborda Okar. Propositionens mest bety-
dande verkningar i fraga om organisation och
personal galler Kommunikationsverket och
dataombudsmannens byra dar behovet av
till&ggsresurser och persona &r uppenbart.

Ford aget beréknas inte ha andra omedel ba-
ra sysselséttningsverkningar. Genom att la-
gen Okar anvandningen av elektroniska
kommunikationstjanster och genom att den
sdunda beframjar bade nétaffarsverksamhet
och elektronisk kommunikation med myn-
digheterna kommer lagen dock troligen med
tiden att indirekt paverka sysselsittningen pa
tva olika séitt. For det forsta kommer  ge-
nomférandet av forslaget att forbéttra pro-
duktiviteten och mojligheterna inom de fore-
tag som har samband med och som utnyttjar
elektronisk kommunikation. Forslaget oOkar
utbudet av mangsidi ga tjanster och paverkar
salunda indirekt ocksd sysselsittningen. For
det andra kommer den dkade anvandningen
av kommunikationstjanster, av nétaffarsverk-
samheten och av elektronisk skotsel av éren-
den att &ndra behovet av kundbetjénings- och
kontorspersonal och av deras arbetsuppgifter.
Den mest betydande forandringen innebér en
annorlunda arbetsprofil, som andras fran tra-
ditionella kundbetjaningsuppgifter till upp-
gifter som stoder elektronisk handel och
elektronisk skotsel av drenden. En 6kning av
elektronisk kommunikation och av elektro-
nisk skotsel av arenden kan sdlunda inom
vissa branscher déampa ©kningen av perso-
nalbehovet. Detta kan medféra bade arbets-
|6shet och brist pa kompetent personal, om
man inte redan pa forhand faster tillracklig
uppmérksamhet vid detta. Denna andring be-
ror dock inte direkt eller enbart pa ifragava-
rande férdag, utan pa forandringar av verk-
samhetsmiljon och pa de behov som denna
skapar. Ocksa genom detta fordag stravar
man till att reagera pa dessa forandringar.

Det & dock skdl att beakta strukturforand-
ringarnas sysselséttningsverkningar. Genom
att forflytta resurser fran mera traditionella
kundbetj aningsuppgifter till nya arbeten och
genom att utbilda personalen & det mgjligt
att démpa eventuella negativa sysselsétt-
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ningsverkningar. Denna inverkan pa syssdl-
séttningen sker dock inte pa en gang, utan
den m&jliga minskningen av personalbehovet
inom vissa sektorer och a andra sidan beho-
vet av personal for vissa nya arbetsuppgifter
sker under en lang tidsperiod.

4.3. Verkningar for medborgarna

Genom den foreslagna regleringen stravar
man till att sikra att réttigheterna i fraga om
skyddet for de personers privatliv som an-
vander kommunikations- och mervérdes-
tjénster inte dventyras i samband med elek-
tronisk kommunikation. Da dataskyddet ut-
vecklas och da réttigheterna och forpliktel-
serna i samband med dataskyddet klargérs
blir stéllningen for dem som anvénder elek-
troniska kommunikationstjanster sékrare och
mera forutsagbar. Da fortroendet for tjanster-
na Okar blir anvandningen av dem mera
lockande och d& anvandningen av tjansterna
tilltar forbéttras deras kvalitet och medbor-
garnafar storre valmajligheter.

Genom att de elektroniska kommunika-
tionstjansterna utvecklas och tilltar far med-
borgarna nya medel for att behérska sina
Okade konsumtions- och verksamhetsmdjlig-
heter. Till exempel blir det lattare att ta emot
pa elektronisk véag formedlad direktmark-
nadsféring pa ett beharskat och malinriktat,
men dock pa ett mangsidigare sétt, om kon-
sumenterna s onskar. For anvandaren av
tjénsterna blir det l&ttare an forut att skapa
konkurrens mellan olika tjansteleverantérer,
vilket i det 1anga loppet kommer att forbéttra
tjansternas kvalitet. Déarigenom forbéttras
konsumentens  stallning och i praktiken
kommer foretagen och de som tillhandahaller
informationssamhallets tjanster att bli tvung-
na att oftare an forut och pa ett mangsidi gare
sétt ta konsumentens behov och 6nskemal i
beaktande.

4.4. Miljokonsekvenser

Propositionens bestdmmelser om behand-
lingen av |okaliseringsuppgifter gor det maj-
ligt att tillhandahélla olika pa sddana uppgif-
ter baserade tjénster. Till exempel transport-
foretagen kan med hjdlp av dessa mervérdes-
tjénster exaktare &n tidigare bestdmma en

transports position vid en viss tidpunkt och
dérigenom effektivera och rationalisera sin
verksamhet. Fordagen som gédler lokalise-
ringsuppgifter kan ha indirekta positiva mil-
jokonsekvenser, till exempel genom att
transportbranschen effektiveras och genom
att bréndef érbrukningen minskar.
Propositionen dkar anvandningen av kom-
munikationstjanster och informationssamhdl -
lets tjanster och den beframjar anvandningen
av olika elektroniska tjanster. Darigenom ar
det mgjligt att pa ett miljovanligare sitt be-
driva ménga sidana sag av verksamhet som
for nérvarande i onddan belastar miljén. Pro-
positionen kan till exempel fa den konse-
kvensen att papperskonsumtionen minskar,
vilket i det Ianga loppet kan ha positiva mil-
joverkningar.
45. Konsekvenser for informationssam-
hallet

Storsta delen av informationssamhallets
tjanster produceras och konsumeras via de
elektroniska kommunikationsndten. Genom
lagfordaget stravar man till att skapa sadan
allmén dataskydds- och dataskyddspraxis for
elektronisk kommunikation att anvandarna
med fortroende kan ta i bruk nya kommuni-
kationsmedel och med hjédlp av dem skéta
sina &enden via kommunikationsnédten. Ge-
nom lagférslaget tkas anvandarnas fértroen-
de genom att dataskyddet inom elektronisk
kommunikation och integritetsskyddet regle-
ras. Med fortroende avses fortroendet for att
behérskandet och férmedlingen av informa-
tion med hjadp av elektronisk kommunikation
fungerar som man forutsétter att den skall
fungera. FOrtroendet sénker troskeln for att ta
i bruk nya tjanster genom att minska osdker-
heten for att integritetsskyddet forverkligas.
Lagforslaget kan antas beframja och oOka
bade utbudet och efterfrégan pa tjanster i
samband med elektronisk kommunikation.
Genom att fortroendet 6kas beddmer man att
fordaget ocksa beframjar en okning av af-
farsverksamhet i nétet. Genom att anvandar-
nas fortroende Okar kan ocksa den offentliga
forvaltningen fa majligheter att fornya sina
tjénstemetoder genom att utnyttja kommuni-
kationstjanster och informationssamhallets
tjénster.
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De medel som informationssamhéllet stal-
ler till forfogande, till exempel kommunika-
tionstekniken, har en centra roll inom olika
samhaéllssektorer eftersom dessa medel uppe-
haller konkurrenskraft och produktivitet.
Sektorn for elektronisk kommunikation be-
finner sig i ett utvecklingsskede dér denna
sektor i 6kande omfattning styrs av allménna
konkurrens- och konsumentskyddsregler.
Samtidigt finns det dock ett behov av ny re-
glering inom sektorn fér informationssamhal -
lets nya tjanster, genom vilken man skapar
enhetliga forfaringssdit och befrémjar ut-
bredningen av dessa tjénster, men samtidigt
ser till att de réttigheter som tillkommer an-
vandarna av tjansterna ocksa forverkligas.
Tillngrmningen av  kommunikationsbran-
schernareflekteras i lagford aget pa sa st att
samma regler tillampas pa alla elektroniska
kommunikationsné. Dé&rigenom garanteras
for foretagen likvardiga konkurrensforhdl-
landen pa marknaden.

Genom lagfordaget stravar man till att
skapa en god verksamhetsmilj6 ocksa for ut-
budet av informationssamhdllets tjanster. |
informationssamhéllet tillhandahdlls och an-
vands alt mera substans och tjanster genom
formedling av de Gppna datandten. | tkande
omfattning uppstar det i datanéten sadan sub-
stans som inte finns tillganglig n&gon annan-
stans och som redan fran borjan & planerad
for anvandning i datandtet. Genom att
otrygghet utgor ett sirdrag for de 6ppna da-
tanéten blir skapandet av en trygg kommuni-
kationsmiljo en fréga av allt centralare bety-
delse. Genom lagférd agets bestdmmel ser om
dataskydd befréamjas sdkerheten inom denna
n&tmiljo.

Utnyttjandet av teknologi &r av central be-
tydelse for att Oka produktiviteten och for att
forbéttra konkurrensformagan samt darige-
nom ocksa for att oka valstandet. Lagforsla-
get beframjar for sin del utbredningen av vik-
tig ny kommunikationsteknologi och av nya
kommunikationstjanster, som &r viktiga for
att uppehdlla konkurrensférmdga och pro-
duktivitet, fran deras nuvarande tillamp-
ningsomrade till att i alt stérre omfattning
gdllahela samhéllet. Genom klara spelregler
for integritetsskyddet vid tillhandahdllandet
av kommunikationstjanster och informa-
tionssamhdllets tjanster skapas forutsdgbar-

het och klarhet da tjanster utférs. Darigenom
forbéttras och underléttas verksamhetsforut-
séttningarna for de foretag som verkar inom
kommunikationsmarknaden, vilket i sin tur
befrémjar en utveckling av marknaderna.

Den snabba teknologiska utvecklingen och
de nétverksbundna tekniska redskapens stora
utbredning har dock medfért nya risker och
majligheter att genom datanaten till och med
lamsla samhdllets centrala verksamhetsom-
raden. Datasakerheten utgor en vasentlig del
av all samhéllsverksamhet. Lagférdaget stél-
ler till forfogande medel for att avvarja ocksa
dessa hot och for att dérigenom beframja sy-
stemens anvandbarhet ocksa vid allvarliga
storningar av de normala forhallandena.

Genom att lagfordaget beframjar sekretess
och integritetsskydd beframjar forslaget ock-
sa medborgarnas jamsta ldhet som anvandare
av informationssamhdllets tjanster da man
genom forslaget kan sakra att dessa grundrét-
tigheter forverkligas pa ett enhetligt sétt for
alla dem som anvander tjansterna. Sékrandet
av medborgarnas grundréttigheter vid elek-
tronisk kommunikation beframjar deras véal-
fard samt deras ekonomiska och sociala lik-
stélldhet genom att skapa en god verksam-
hetsmiljo for efterfrégan pa och utbudet av
kommunikationstjénster och informations-
samhdllets tjanster.

Det uppskattas att de informationssam-
hallsverkningar som beskrivs ovan majliggor
jamlik regiona utveckling i stérre utstrack-
ning &@n vanligt eftersom utbudet, formedlan-
det och anvandningen av tjanster & oberoen-
de av tid och plats.

5. Arendets beredning

5.1. Beredning

Denna lag utgdr en del av den totalreform
av kommunikationdagstiftningen, vars be-
redning inom kommunikationsministeriet in-
leddes & 2000. | reformens forsta skede
genomfordes de mest bradskande och mest
nodvandiga forandringarna av géllande lag-
gtiftning som konvergensutveckligen forut-
satte, ndrmast genom partiella andringar av
kommunikationsmarknadslagen. Genom den
mycket omfattande reformen av kommunika-
tionsmarknadslagen i det andra skedet im-
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plementerades till stérsta delen direktivpake-
tet om elektronisk kommunikation. Genom
detta lagférdag implementeras direktivet om
integritet och eektronisk kommunikation
samt artikel 10 i direktivet om distansforsalj-
ning av finansiellatjanster.

Regeringens proposition har beretts som
tjanstearbete inom kommunikationsministe-
riets  kommunikationsmarknadsavdelning.
Eftersom det pa ett vasentligt sétt ar fraga om
en proposition, som angluter sig till medbor-
garnas integritet och till kommunikati onssek-
retess, har beredningen skett med sarskild
Oppenhet.

Beredningen inleddes redan nagot fore di-
rektivet om integritet och elektronisk kom-
munikation trédde i kraft. | borjan av bered-
ningen tillsattes tre arbetsgrupper for att sto-
da tjanstemannaarbetet; en uppfdljnings-
grupp, en grupp for identifieringsuppgifter
och en grupp for lokalisering. | gruppernain-
gick representanter for kommunikationsmini-
steriet och dessutom Ficom rf, "Kaapelitele-
visioliitto ry”. (Kabeltelevisionsférbundet rf),
Centralhandelskammaren, Centralkriminal-
polisen, justitieministeriet, inrikesministeriet,
Skyddspolisen, ” Suomen Suoramarkkinointi-
liitto ry" (Flnlands Direktmarknadsforings-
forbund rf), dataombudsmannens byra,
Kommunikationsverket och alla de stérsta te-
|ef Gretagen.

Skriftliga stallningstaganden om de tidiga
paragrafutkasten begardes och gavs av béde
de ssmmanslutningar som var representerade
i grupperna och av Add2Phones Ab, som
tillhandahaller mobilreklamtillampningar, av
anvandarsammanslutningen Electronic Fron-
tier Finland rf, av Emidec Ab, som tillhanda-
haller dataskyddstlllampnl ngar, av Genimap
Ab, som tillhandahaller |okaliseringstillamp-
ningar, av polisinréattningen i Helsingfors ha-
rad, av Gransbevakningsvasendet och av vis-
sa privatpersoner, som aktivt har deltagit i
den offentliga debatten om integritetsskydd
vid elektronisk kommunikation.

Anmodan att delta i tjanstemannagruppen
och i bilaterala diskussioner med olika in-
stanser skickades till ovanndmnda aktorer
och dessutom till samtliga ministerier, till
Fortum Abp, F-Secure Abp, Fujitsu Invia
Abp, Konsumentverket, Finlands Kommun-
forbund, Nokia Abp, Nordea Abp, Andels-

bankernas Centralbank Abp, forsvarsmakten,
Sanoma WSQY, SSH Communikations Abp,
Teknologiska utvecklingscentralen, Tietoe-
nator Abp samt till vissa privatpersoner. Fle-
ratiotal diskussioner har férts med represen-
tanter for olika instanser.

Propositionens olika versioner har hela ti-
den varit tillgangliga pa kommunikationsmi-
nisteriets hemsida, adress www.mintc.fi.

Resultaten av beredningen har i olika ske-
den framlagts fér den arbetsgrupp inom ar-
betsministeriet som beredde foérandringar av
lagen om integritetsskydd i arbetslivet samt
dessutom framlagts i samband med ett stort
antal olika expertsammankomster och
publiktillstéliningar. Man har stravat till att
beframja en Oppen beredning ocksa genom
att uppmuntra media att i man av mgjlighet
behandlatill dettalagforslag horande fréagor.

5.2. Remissutldtanden

Néra 300 sammandutningar inom den of-
fentliga forvaltningen och naringslivet om-
bads att ge sitt utlatande om utkastet till re-
geringsproposition. Dessutom bereddes en-
skilda medborgare mdjlighet att ta stallning
till utkastet genom att for detta andama
grunda en egen e-postadress. Ett samman-
drag har gjorts av utldtandena och detta &r
tillgangligt pa kommunikationsministeriets
hemsida, http://www.mintc.fi.

Det allmannaste kritiken i utl dtandena gall-
de utkastets alltfor svara sprakdrékt och de
oklara definitionerna. Samtidigt kunde man
se att rétt manga av dem som gett sitt utla-
tande inte kande till att gédlande lag ocksa
géllde separata nét, utom de allmédnna kom-
munikationsndten. Alla utldtanden vardera-
desi detalj och betydande andringar gjordesi
utkastet pagrund av dem.

Efter dessa andringar och efter ytterligare
beredning av propositionen sandes den annu
ut pa en kort andra remissrunda till dem som
hade gett sitt utldtande om propositionen vid
den forsta remissrundan.

| utldtandena vid den andra resmissrundan
var man i almanhet nojd med att sprakdrak-
ten hade gjorts klarare, men det papekades att
uppmérksamhet bor féastas vid att férenhetli-
ga sammansl utningsabonnenternas och tele-
foretagens stallning da liknande konfidentiel-
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la uppgifter behandlas. Dessutom tog man i
utldtandena stallning till behovet av att klar-
gobra bestammelserna om avkodning och om
behandling av identifieringsuppgifter i fall av
missbruk samt till kommunikationsministeri-
ets onodigt omfattande rétt att fa uppgifter.
Flera av dem som gett utldtande forholl sig
synnerligen kritiskt till att i detaljmotivering-
arna talades om att begéra samtycke av den
som blir foremdl for direktmarknadsforing.
Specidllt teleftretagen motsatte sig forplik-
telsen att lagra uppgifter om behandlingen av
identifieringsuppgifter, samtycket i tva olika
steg till att lokaliseringsuppgifter behandlas
samt abonnentens sarskilda rétt att fa uppgif-
ter. Ett flertal betydande andringar gjordes pa
grund av utldtandena.

6. Andra omstandigheter som pa-
verkat propositionens innehall.

6.1. Samband med andra propositioner

Inom Europarddet har man berett en kon-
vention om information och samarbete pa
réttsomradet rorande informationssamhallets
tjanster, den sa kallade cyber crime — kon-
ventionen (Budapest 23.11.2001).  Ett par
tiotal andra medlemsstater i Europaradet,
utom Finland, har deltagit i den aktiva bered-
ningen av konventionen och dessutom har
bland annat USA, Kanada och Japan haft ob-
servatorsstallning.

Konventionen innehdller  bestdmmelser
bland annat om medlemsstaternas forpliktel-
se att vidta lagstiftnings- och andra atgarder
for att avvarja brott mot datorsystemen och
brott som begas med hjalp av dator. Konven-
tionen innehaller ocksa bestdmmelser om de
atgarder som krévs for att understka sddana
brott och om internationellt samarbete. Ge-
nom konventionen strévar man ocksa till att
effektivera internationellt samarbete vid
brotts- och férundersokning.

| justitieministeriet forbereds som bast det
nationella verkstéllandet av avtalet.

Arbetsministeriet tillsatte den 18 december
2001 en arbetsgrupp med uppgift att bereda
lagstiftningsfordag fér att komplettera lag-
stiftningen om dataskydd i arbetdivet. Till-
sdttandet av arbetsgruppen grundar sig ur-
sprungligen pa riksdagens uttalande dar den-

na forutsatte att regeringen, i samarbete med
arbetsmarknadsorgani sationerna, skall bereda
fordag till lagstiftning som géller anvand-
ningen av alkohol- och drogtester samt tek-
nisk overvakning och overvakning av elek-
tronisk post pa arbetsplatserna. Arbetsgrup-
pen dverlamnade i juni 2003 sitt fordag till
arbetsministern.

6.2. Samband med internationella fordrag

Rétten att &tnjuta respekt for privat- och
familjelivet har garanterats sdsom en var och
en tillkommande réttighet genom Europeiska
konventionen om skydd av de ménskliga rét-
tigheterna eller Europeiska manniskorétts-
konventionen (artikel 8), i den internationella
konventionen om medborgerliga och politis-
ka réttigheter (artikel 17) och i konventionen
om barnets réttigheter (artikel 16). Enligt be-
stammelserna i dessa konventioner har var
och en rétt att &njuta respekt for sitt privat-
och familjeliv, sitt hem och sin korrespon-
dens. | denna proposition har man beaktat de
réttigheter som individen garanteras i olika
konventioner.

Inom Europaradet har man berett en Euro-
parédets konvention om skydd for enskilda
vid automatisk databehandling av person-
uppgifter (FordS nr 36/1992). Konventionens
syfte & att vid automatisk databehandling av
personuppgifter for var och en sdkra hans el-
ler hennes réttigheter och grundléggande fri-
het och sérskilt hans eller hennes rétt till pri-
vatliv, oberoende av hans eller hennes natio-
nalitet eller boningsort. Konventionen till-
lampas pa automatiskt behandlade personre-
gister och pa automatisk databehandling av
personuppgifter inom den offentliga och pri-
vata sektorn. | Finland har konventionens be-
stammelser forsatts i kraft fran borjan av ar
1992. Bestammelser motsvarande dem i da-
taskyddskonventionen ingdr numera i per-
sonuppgiftdagen. Dataskyddskonventionen
har ratificerats av 20 stater, bland dem Euro-
peiska unionens samtliga medlemsstater.

| stod av dataskyddskonventionen har Eu-
roparadet gett tio sektorspecifika rekommen-
dationer genom vilka man stravar till att be-
framja en harmoniserad utveckling av data-
skyddet. Rekommendationerna galler bland
annat direktmarknadsféring, polisverksamhe-
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tens dataskydd, arbetdivet och utlamnande
av myndigheternas personuppgifter. Ifraga-
varande rekommendationer har beaktats da
denna proposition bereddes. Finland har
godkant bland annat Europaradets rekom-
mendation om dataskydd vid telekommuni-
kation R(95)4. Rekommendationen innehdal-
ler en uppmaning att tillhandahalla sddana te-
letjanster déar skyddet fér anvandarnas privat-
liv och konfidentiell kommunikation beaktas.
Telendten bor konstrueras med beaktande av
dessa dndamdl. Det bor vara majligt att ano-
nymt utnyttja teletjanster. Personer i telefore-
tagens tjanst bor ha tystnadsplikt i fraga om
de uppgifter de erhdllit om meddelandenas
innehall. Personuppgifter bor fa behandlas
endast for uppkoppling, for att tillhandahalla
tjanster, for fakturering samt for att sakra att
nétet fungerar klanderfritt. Teleforetagen bor
trygga telendtets och teletjansternas sakerhet
och meddela om sdkerhetsrisker i telendtet
och om m¢jligheterna att minska dem. Dess-
utom behandlar rekommendationen princi-
perna for utldmnande av uppgifter, specifika:
tion av rékningar, identifiering av den upp-
ringande forbindelsen, dverstyrning av upp-
ringning och abonnentféreteckni ngar. Princi-
perna ar i stor utstrackning de samma som i
direktivet om integritet och elektronisk
kommunikation.

6.3. Propositionens samband med Alands
géalvstyrelse

| propositionen foreslds att en ny lag om
dataskydd vid telekommunikation stiftas och
att vissaandra lagar andras.

Lagens tillampning i landskapet Aland be-
stams enligt sévstyrelsdagen for Aland
(1144/1991), nedan s alvstyrelselagen. Rikets
lagstiftning tillémpas ocksa i landskapet, om
i lagen bestdms om fragor som enligt galv-
styrelselagen hor till rikets lagstiftningsbeho-
righet. Pa motsvarande sétt tillampas rikets
lagstiftning inte i landskapet, om lagstift-
ningsbehdrigheten tillkommer |andskapet i
en fraga som regleras genom rikets lagstift-
ning.

Enligt 18 § gavstyrelselagen faller fragor i
samband med dataskydd och dataskydd foér
elektronisk kommunikation, eller andra fra
gor i samband med denna proposition, inte
till landskapets lagstiftningsbehdrighet. En-
ligt 27 § 2 punkten har riket lagstiftningsbe-
horighet i fraga om brev-, telegraf- och tele-
fonhemlighet, enligt 40 punkten om televé
sendet, enligt 41 punkten om andra an i
samma paragraf sérskilt ndmnda privatrétts-
liga angelégenheter samt enligt 42 punkten
om 6vriga angelégenheter som enligt grund-
satserna i galvstyrelselagen skall hanforas
till rikets lagstiftningsbehtrighet. Den fére-
slagna lagen om dataskydd vid elektronisk
kommunikation skall sdlunda tillampas ocksa
paAland.
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DETALIMOTIVERING

1. Motivering av lagférslagen

1.1. Lagom dataskydd vid elektronisk
kommunikation

1 kap. Allmanna bestammel ser

1 8. Lagens syfte. Enligt den foredlagna pa-
ragrafen & lagens syfte att trygga konfidenti-
alitet och integritetsskydd vid elektronisk
kommunikation, samt att befrémja dataskydd
vid sddan kommunikation och en balanserad
utveckling av mangsidiga elektroniska kom-
munikationstjanster.

Grundlagens 10 § innehdller bestammel ser
om skydd for privatlivet. Enligt paragrafen &r
vars och ens privatliv, heder och hemfrid
tryggade Nérmare bestammelser om skydd
for personuppgifter utfardas genom lag.
Brev- och telefonhemligheten samt hemlig-
heten i fréga om andra fortroliga meddelan-
den & okrénkbar. Genom lag kan dock be-
stdmmas om atgarder som ingriper i hemfri-
den och som & nédvandiga for att de grund-
l&ggande fri- och réttigheterna skall kunna
sékerstéllas eller for att brott skall kunna ut-
redas. Genom lag kan ocksa bestammas om
sadana begrénsningar i meddelandehemlig-
heten som & nddvandiga vid utredning av
brott som &ventyrar individens eller samhal-
lets sakerhet eler hemfriden, vid réttegang
och sakerhetskontroll samt under frihetsbe-
révande. Utgangspunkten for det i grundla-
gen bestdmda skyddet &r att individen har rétt
att leva ditt eget liv utan godtyckligt eller
grundlost ingripande av myndigheter eller
andra utomstaende i hans eller hennes privat-
liv. Till privatlivets omréde hor bland annat
individens ratt att fritt knyta och uppehdlla
kontakter till andra manniskor, rétten att be-
stdmma om sig §é&v och om uppgifter som
gdller en géalv samt skydd for familjelivet.
For att garantera privatlivets skydd har det
traditionellt forutsatts att staten avstér fran att
kranka medborgarnas privatliv. Dessutom
forutsétts staten ocksa vidta aktiva atgarder
for att skydda privatlivet mot sadana krank-
ningar som utfors av andra.

Det priméra syftet med 10 § 2 mom. grund-
lagen &r att vid kommunikation frén utomsta-
ende skydda innehdllet i ett meddelande som
& avsedd att vara konfidentiellt. A andra si-
dan skyddar 10 § grundlagen ocksa sddana
uppgifter i samband med konfidentiella med-
delanden som kan ha betydelse fér att bibe-
hélla deras sekretess. Typiska sddana uppgif-
ter &r till exempel identifieringsuppgifter om
parterna i ett samtal. Grundlagen tryggar var
och en rétten till konfidentiell kommunika-
tion, utan att utomstaende orattmétigt far till-
gang till innehdllet i konfidentiella medde-
landen som han eller hon skickar eller mot-
tar. Detta innebar till exempel skydd mot att
brev eller andra slutha meddelanden Gppnas
eller forstors, samt mot att samtal avlyssnas
eller bandas. Skyddet for konfidentiella med-
delanden & en grundréttighet foér vardera par-
ten. Grundlagen forutsétter att lagstiftaren
vidtar dtgarder som i praktiken pa ett effek-
tivt sétt skyddar konfidentiell kommunika-
tion mot intrang av bade myndigheter och
andra utomstédende. Samtidigt gor grundla-
gen det dock mdjligt att under ovannamnda
forutséttningar genom lag begransa skyddet
for konfidentiell kommunikation. Dérvid
skall ingreppet begransas till det allra néd-
vandigaste.

| direktivet om integritet och elektronisk
kommunikation konstateras att ny och avan-
cerad teknik for nérvarande infors i de all-
manna kommunikationsnéten, vilket leder till
sérskilda krav pa skydd av anvandarnas per-
sonuppgifter och integritet. Utvecklingen av
informationssamhéllet kannetecknas av att
nya elektroniska kommunikationstjanster in-
fors. En storre allmanhet har nu fatt tillgang
till kommunikationsnét till en rimlig kostnad.
Dessa nya nét har stor kapacitet och ger om-
fattande mdjlighet att behandla personuppgif-
ter. En framgangsrik utveckling av dessa
tjanster beror delvis p& om anvandarna kan-
ner fortroende for att deras integritet inte
aventyras. Internet bryter upp traditionella
marknadsstrukturer genom att tillhandahdlla
en gemensam global infrastruktur for leve-
rans av en mangd olika el ektroniska kommu-
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nikationstjanster. Allmant tillgangliga kom-
munikationstjanster via Internet Gppnar nya
majligheter for anvandarna, men for aven
med sig nya risker for deras personuppgifter
och integritet. Direktivets utgangspunkt ar att
nationella bestdmmelser skall anpassas till
utvecklingen av marknaden for elektroniska
kommunikationstjénster och till den tekniska
utvecklingen for att anvandarna av sadana
tjénster skall kunna garanteras ett likvardigt
skydd av personuppgifter, oavsett vilken tek-
nik som anvands. Enligt direktivet bér med-
lemsstaternas bestémmelser om skydd av
personuppgifter, integritet och juridiska per-
soners berdttigade intresse inom sektorn for
elektronisk kommunikation harmoniseras for
att undvika hinder for den inre marknaden
for elektronisk kommunikation.

Géllande lag om dataskydd inom televerk-
samhet, som nu foreslds bli upphévd, inne-
haller sidana bestBmmelser om skydd for
konfidentiell kommunikation och av integri-
tet som forutsdtts i grundlagen och i det gam-
la direktivet om integritet och elektronisk
kommunikation. Lagen har tillampats pa all-
man televerksamhet, pa telekommunikation
genom att anvanda allmanna tel etjanster samt
vid tillhandahdllandet av abonnentkatal oger.
Dessutom har personuppgiftslagen tillampats
pa behandlingen av personuppgifter inom te-
leverksamhet. Utom det allméanna telendtet
har lagens tlllampnlngsomrade utstréckts till
att omfatta ocksa andra an allméanna telent,
till exempel foretags interna telefonnét. Lar
gen har inte tillampats pa televisions- och ra-
dioverksamhet.

Utgangspunkten for grundlagen, for direk-
tivet om integritet och elektronisk kommuni-
kation samt for géllande lag &r att var och en
har rétt till konfidentiell kommunikation och
till skydd av privatlivet ocksa vid elektronisk
kommunikation. For att elektronisk kommu-
nikation skall kunna genomfdras maste man
samtidigt beakta att det inte & mojligt att ut-
féra kommunikationstjanster, om den som
tillhandahdller tjansten inte kan behandla
identifieringsuppgifter, bland annat for att i
nétet routa meddelanden, fOr att utreda fel,
for fakturering, eller for att utreda det geo-
grafiska laget for sidana identifieringsupp-
gifter som avslgjar en viss position. Skydd
for privatlivet utgor inte hinder for att anvan-

da sddana identifieringsuppgifter, om det
finns en i lag bestamd grund, eller samtycke
av den som ar foremad for behandlingen. Da-
taskyddet inom olika sektorer har en avse-
vard inverkan pa genomfdrandet av privatli-
vets skydd och dataskydd &r inte langre en
fréga endast mellan den som tillhandahaller
tjénsten och kunden. Det moderna samhéllets
grundldggande funktioner & beroende av att
elektronisk kommunikation fungerar stor-
ningsfritt och darfor maste grundforutstt-
ningarna for dataskyddet regleras i lag. Till
exempel omfattande odnskad kommunika-
tion och skadliga program kan skada, eller
till och med hindra normal elektronisk kom-
munikation. Bland annat av denna orsak
maste man i lag ge rétt till att hindra oonskad
kommunikation och skadliga program.

Genom lagen genomférs en totalreform av
regleringen av privatlivets skydd vid elektro-
nisk kommunikation. Den nuvarande regler-
ingen bibehdlls till den del som inte forelig-
ger orsak till andringar. Genom den foreslag-
na lagen andras regleringen sa att den mot-
svarar kraven i direktivet om integritet och
elektronisk kommunikation och dessutom
genomfors vissa reformer, som beror pa na-
tionella behov.

2 § Definitioner. De centrala i lagen an-
vanda begreppen har definierats i den fore-
dagna paragrafen.

Med meddelande avses samtal, elektronisk
post, textmeddelande, talmeddelande och an-
nat motsvarande meddelande som formedlas
i kommunikationsnétet mellan parterna, eller
till en mottagarkrets som inte ar utvald pa
forhand. De mest typiska dagen av kommu-
nikation mellan parterna & samtal samt elek-
tronisk post, text-, bild- och talmeddelanden.
Med tameddelanden avses till exempel
meddelanden som ldmnats i en telefonsvara-
re. Utom meddelanden mellan parterna om-
fattar definitionen ocksa sadana meddelanden
med innehdll som fritt férmedias till en mot-
tagarkrets som inte & utvald pa férhand. En
grupp mottagare bor anses vara pa forhand
oavgransad da i princip vem som helst kan
forsdtta sig i stéllning av mottagare av med-
delandet. Definitionen av kommunikation i
den fored agna lagen omfattar i lagen om ytt-
randefrihet avsedda ndtmeddelanden, varmed
avses uppgifter, asikter och annan informa-
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tion som genom tekniska arrangemang stéls
till allménhetens forfogande. Exempel &r te-
levisions- och radioprogram samt alla sidor
och databaser som & dppna for alméanheten i
det elektroniska datanétet.

Med kommunikationsnéat avses ett system
av till varandra kopplade ledningar och an-
ordningar avsett for overforing eller distribu-
tion av meddelanden via ledningar, med ra-
diovagor, optisk eller pa nagot annat elek-
tromagnetiskt sétt. Definitionen tacker béde
de allménna kommunikationsnéten och andra
sadana nét. Definitionen motsvarar definitio-
nen av kommunikationsnd i kommunika-
tionsmarknadslagen. Definitionen anvands
bland annat vid avgransningen av_tillamp-
ni ngsomradet specidlt i fraga om sa kallade
sérskildainterna nét.

Med allmént kommunikationsnét avses ett
kommunikationsnat som erbjuds till en mot-
tagarkrets som inte & utvald pa forhand.
Allmanna kommunikationsnét & fasta tele-
fonné, masskommunikationsndt och Inter-
net. Andra &n allménna kommunikationsnét
ar foretags och andra sammanslutningars in-
terna kommunikationsnét, som &r avsedda for
en till antalet avgransad grupp av anvandare.
Sédana sa kallade interna nat kan vara an-
slutna till det almanna kommunikationsné
tet, eller de kan vara helt avskilda.

Med teleféretag avses nétforetag enligt 2 §
17 punkten eller tjansteféretag enligt 19
punkten kommunikationsmarknadslagen. Ett
nétforetag tillhandahaller nattjanster och ett
tjansteforetag till handahdller kommunika-
tionstjanster. | den féresagna lagen anvands
definitionen for att beteckna sdana nét- och
tjénsteforetag som bedriver allmén televerk-
samhet, det vill saga tillhandahdller tjanster
till en mottagarkrets som inte ar utvald pa
forhand.

Med nattjanst avses att ett teleféretag upp-
|ter ett kommunikationsnét for att anvandas
till 6verforing, distribution eller tillhandahdl-
lande av meddelanden till en mottagarkrets
som inte & utvald pa forhand. Typiska nat-
tjanster & innehav, underhdll och utveckling
av ett nat. Kunder hos den som tillhandahdl -
ler nattjanster & antingen n&gon som tillhan-
dahdller kommunikationstjanster, efler nagon
annan som tillhandahdller néttjanster. Den
som tillhandahdler néttjanster skéter om att

kommunikationsndtet férbinds med andra
nét. Till exempel i fraga om mobiltel efoninét
ingdr dessa foretag internationella roaming-
avtal. Till innehdllet motsvarar denna defini-
tion definitionen av néttjanster i kommunika-
tionsmarknadslagen. Definitionen & av cen-
tral betydelse, speciellt i fréga om de forplik-
telser varom bestdms i foreskrifterna om da-
taskydd.

Med kommunikationstjanst avses sddan av
ett teleforetag utford Gverforing, distribution
eller tillhandahdlande av meddelanden i
kommunikationsnétet, som tlllhandahalls en
mottagarkrets som inte ar utvald pa forhand.
Typiskt &r att den som tillhandahaller kom-
munikationstjanster skoter om att en anslut-
ning ges a en anvandare samt att anslutning-
en Oppnas och sténgs. Till kommunikations-
tjanster, till exempel i masskommunikations-
naten, hor utsdndningsverksamhet av den
som innehar programtlllstand i ett kanalknip-
pe. Till innehdllet motsvarar denna definition
definitionen av kommunikationstjénster i
kommunikationsmarknadslagen och den &
av central betydelse for att bestdmma vilka
personer de flesta av i denna lag foreskrivna
réttigheter och forpliktelser galler.

Med mervérdestjanst avses en tjanst som ar
baserad pa behandling av identifierings- eller
lokaliseringsuppgifter for annat andamal an
for leverans av né- eller kommunikations-
tjénster. Det bor beaktas att mervérdestjans-
ter enligt denna definition ar betydligt mera
begransade an mervardestjanster i almant
sprakbruk men definitionen motsvarar den
som ges i direktivet om integritet och elek-
tronisk kommunikation. Mervardestjanster
kan vara till exempel reklam, som baserar
sig pa den position dar anvandarens termi-
nalutrustning befinner sig, vagval sanvisning-
ar samt trafikmeddelanden, véaderrapporter
eller turistinformation. Definitionen omfattar
inte ndtbanktjanster, férvaltningens elektro-
niska tjanster for att skéta arenden, eller and-
ra motsvarande tjanster da deras innehdl inte
huvudsakligen grundar sig pa behandling av
identifierings- eller lokaliseringsuppgifter.
Dessa tjanster & sddana informationssamhal-
lets tjanster som avses i lagen om tillhanda-
hallande av informationssamhallets tjanster.

Med identifieringsuppgift avses uppgift
som kan férknippas med en abonnent eller
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anvandare och som i kommunikationsnéten
behandlas for att 6verfora, distribuera eller
tillhandahdlla meddelanden. Identifierings-
uppgifter kan omfatta uppgifter som bland
annat anger vilken vag kommunikation rou-
tas, dess varaktighet, tidpunkt, eller mangden
Overforda data, det anvanda protokollet, den
position dér avsandarens eller mottagarens
terminalutrustning befinner sig pa en viss
basstations omréde, det avsandande och mot-
tagande natet samt kommunikationens bor-
jan, dut och varaktighet. Uppgifterna kan
ocksa avse den form i vilken meddelandet
formedlas i nédtet. Den avgtrande faktorn &r
att dessa uppgifter skall kunna kopplas till en
abonnent eller anvandare. | fraga om begrep-
pet identifieringsuppgift bor beaktas att den
abonnent till vilken identifieringsuppgifterna
kan kopplas kan vara bade en fysisk och en
juridisk person.

Med lokaliseringsuppgift avses en uppgift
som anger en anslutnings eller terminalut-
rustnings geografiska position och som an-
vands for annat andamal an for att utfora el-
ler anvanda nét- eller kommunikationstjans-
ter. Genom lokaliseringsuppgifter kan man
ange en andutnings eller en terminalutrust-
nings latitud, longitud och hgjd, resans rikt-
ning, lokaliseringsuppgiftens precision, den
del av nétet dit andutningen eller terminal ut-
rustningen lokaliseras vid en viss tidpunkt
samt  tidpunkten da lokaliseringsuppgiften
lagras. Fragan om en positionsuppgift i den
foreslagna lagen skall anses varaen identifie-
rings- eller en lokaliseringsuppgift beror pa
till vilket andama uppgiften skall anvandas.
Om positionsuppgiften anvands fér att utfora
en kommunikationstjanst, ar det fraga om en
identifieringsuppgift. Till exempel en uppgift
i mobiltelenatet pa vilken basstations omrade
en pakopplad mobiltelefoniapparat vid varje
tidpunkt befinner sig ar en identifieringsupp-
gift. | detta fall & positionsuppgiften for an-
dlutningen eler terminalutrustningen néd-
vandig for att utfora en kommunikations-
tianst. Om positionsuppgiften anvands for
andra andamal an for att utféra en kommuni-
kationstjanst, ar det frdga om en lokalise-
ringsuppgift. Det bor beaktas att lokalise
ringsuppgifter kan behandlas, utom med ter-
minalutrustning som & avsedd for att anvan-
da kommunikationstjanster, ocksd med sadan

terminalutrustning, som inte kan anvandas
for att sAnda eller ta emot meddelanden. Ex-
empel pa det sitnamnda & lokaliserings-
armband, med vilka man inte kan sanda €ller
ta emot meddelanden, men vilkas geografis-
ka position kan utredas till exempel med me-
toder for basstations- eller satellitlokalise-
ring. Definitionen & av central betydelse, i
synnerhet i fraga om 4 kap., som gdller pa
lokaliseringsuppgifter baserade tjanster.

Med abonnent avses en juridisk eller fysisk
person som har ingétt avtal om leverans av
kommunikations- eller mervérdestjanster. En
abonnent kan varartill exempel en enskild fy-
sisk person, som skaffar en telefonanslutning
for sitt eget bruk, eler en husmor, som skaf-
far en moblltelefonanslutnmg & sina barn.
Den vasentliga faktorn i fraga om denna de-
finition &r att det foreligger ett kontraktsfor-
hallande mellan abonnenten och den som
tillhandahaller tjansten. Kontraktsforhallan-
det kan forutsétta regelbunden eller engangs-
betalning for en tillhandahallen tjanst, eller
for en sadan som kommer att tillhandahdllas.
Kontraktsforhallandet behover inte forutsétta
vederlag. Anskaffning av en pa forhand be-
tald andlutning (pre-paid anslutningar) anses
ocksa innebéra ett avtal. Det & mojligt att
registrera sig som abonnent for angutningar
av denna typ, men det & inte nédvandigt. Ef-
tersom registreringen kan ske utan identitets-
kontroll, vet teleforetaget nodvandigtvis inte
om reglstrerl ngen har skett pa ett sakenligt
sdtt, eller om fel person har infrtsi registret.
Eftersom man inte kan vara saker pa den per-
son som registrerat sig som abonnent, betrak-
tar man den, i vars besittning pre-paid an-
slutningen i frdga & som abonnent av pre-
paid and utningen.

Med sammanslutningsabonnent avses ett
foretag eller en sammanslutning, som ar
abonnent pa kommunikations- eller mervér-
destjénster och som i sitt kommunikationsnét
behandlar konfidentiella meddelanden fran
anvandare, eler konfidentiella identifierings-
eller lokaliseringsuppgifter om dem. En
sammanslutningsabonnent kan vara till ex-
empel en ndringsidkare, ett andelslag, ett ak-
tiebolag, en forening, ett universitet eller ett
statligt dmbetsverk. En sammanslutnings-
abonnent bestdller kommunikations- eller
mervéardestjanster for att stélla dem till foérfo-
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gande for sina anvandare, till exempel sina
arbetstagare. For detta andamal administrerar
sammanslutningsabonnenten samtidigt  ett
system dér man med olika servrar och termi-
nalutrustning behandlar anvéandarnas konfi-
dentiella identifierings- och lokaliserings-
uppgifter. |1 de tekniska systemen ackumule-
rar sammanslutningsabonnenten anvandarnas
konfidentiella identifieringsuppgifter och till
exempel i e-postsystemen ocksa konfidentiel-
la meddelanden. D& kommunikationstjanster
utfors ackumulerar ett teleféretag likadana
uppgifter som en sammansl utningsabonnent
da kommunikationstjanster anvands. For att
majliggéra en sammansl utningsabonnents
verksamhet och for att trygga skyddet for in-
tegritet och konfidentiella meddelanden mas-
te en sammanslutningsabonnent alaggas att
iaktta motsvarande skyldighet att handha da-
taskyddet och behandlingsregler som ett tele-
foretag i fraga om identifierings- och lokali-
seringstjanster.

Med anvandare avses en fysisk person som
anvander kommunikations- eller mervardes-
tjanster, utan att nodvandigtvis vara abonnent
pa dessa tjanster. Om till exempel en fysisk
person har skaffat en andutning for sitt eget
bruk, & han eller hon bade abonnent pa och
anvandare av denna and utning. Om ett fore-
tag har skaffat andutningar for att anvandas
av sina arbetstagare, ar foretaget abonnent
och arbetstagarna & anvandare. Det vasentli-
gafor definitionen av en anvéndare &r att an-
vandaren dltid & en fysisk person. Daremot
kan en abonnent ocksa vara en juridisk per-
son. Definitionen & vasentlig speciellt i fraga
om samtycke till att behandla identifierings-
uppgifter.

Med dataskydd avses administrativa och
tekniska atgarder genom vilka garanteras att
uppgifter &r tillgangliga endast for dem som
har rétt att anvanda den, att uppgifterna inte
kan éndras av andra @& dem som har rétt till
detta och att uppgifterna och informationssy-
stemen kan utnyttjas av dem som har rétt till
detta. Definitionen innebédr att uppgifternas
sekretess, integritet och anvandbarhet séker-
stélls genom administrativa och tekniska at-
garder. Sadana dataskyddwtgarder ar till ex-
empel kontroll av dtkomsten till utrustning
och system, hindrande av att information och
system anvands olovligt, registrering av be-

handlingshéndelser, kontroll av datatrafikens
ursprung och routing, faststallande av rétten
at anvanda systemen, sakenliga arrange-
mang for underhdll samt skydd for informa-
tion och system mot garningar och handel ser
som aventyrar dataskyddet, sasom virus och
andra skadliga program. Andra dataskydds-
atgarder & kontroll och hindrande av att da-
tatrafiken stors.

Med behandling avses insamling, registre-
ring, organisering, anvandning, overfdring,
overldtselse, forvaring, andring, kombine-
ring, skyddande, utplanlng, forstéring och
andra motsvarande atgérder. Till innehdllet
motsvarar denna definition den som finns i
personuppgiftdagen.

3 8. Tillampningsomrade. Enligt det fore-
dagna 1 mom. tilldmpas lagen pa néttjans-
ter, kommunikationstjanster, mervardestjans-
ter och pa tjanster dar man behandlar infor-
mation om anvandning av tjansterna som
tillhandahdlls i de alméanna kommunika-
tionsndten. Dessutom tillampas denna lag pa
direktmarknadsféring i kommunikationsné-
ten samt pa abonnentkatalogs- och nummer-
upplysningstjanster.

Genom det féreslagna 1 mom. anges hu-
vudregeln for tlllampnlngsomradet enligt
vilken detta omréde begransas till att gdlai
allménna kommunikationsnéten, som tillhan-
dahdlls for en anvandargrupp som inte & av-
gransad pa forhand. Med néttjanster och
kommunikationstjénster avses det samma
som med motsvarande begrepp i kommuni-
kationsmarknadslagen. Till de i lagen avsed-
da mervérdestjansterna hor huvudsakligen
tjanster som baserar sig pa |okaliseringsupp-
gifter. Till denna del motsvarar tillamp-
ningsomradet direktivet om integritet och
elektronisk kommunikation.

Med nedannamnda undantag tillampas be-
stéammelserna om behandling i den fdreslag-
na lagen inte pa natbanktjanster, forvaltning-
ens elektroniska tjanster for att skota éren-
den, éler andra motsvarande informations-
samhdllets tjanster enligt i lagen om tillhan-
dahdllande av informationssamhallets tjans-
ter, dar tjansternas innehdl inte huvudsakli-
gen grundar sig pa behandling av identifie-
rings- eller lokaliseringsuppgifter. Med in-
formationssamhdllets tjénster avses tjanster
som levereras i form av distanstjanster, det
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vill saga utan att parterna & samtidigt narva-
rande, pa elektronisk vag, det vill siga ge-
nom sandning och mottagande av tjansten
med hjélp av anordningar for elektronisk be-
handling av data, eller genom att lagra data
och s att enbart ledningar, radiokontakt, op-
tiska eller andra elektromagnetiska anord-
ningar anvands for att avsanda, overfora och
motta tjansten som datadverforing pa person-
lig anmodan av den som mottar tjansten och
vanligen mot vederlag. Lagen tillampas ock-
sa pa dem som anvander cookies, pa dem
som bedriver direktmarknadsforing samt pa
dem som tillhandahdler abonnentkatal ogs-
och nummerupplysningstjanster. Lagens 25
§, som gdller abonnentkatalogs- och num-
merupplysningstjanster tillampas oberoende
av om tjansterna tillhandahdlls i kommunika-
tionsnétet, dler till exempel i tryckt form. |
frdga om néttjanster, kommunikationstjans-
ter, abonnentkatalogstjanster och nummer-
upplysningstj anster motsvarar det foreslagna
momentet 2 § 1 mom. lagen om dataskydd
vid televerksamhet. | jamforelse med till-
lampningsomradet for sistnamnda lag ut-
strécks - tillampni ngsomrédet for den fore-
slagna lagen sa att mervardestjanster och an-
vandningen av cookies faller inom den fore-
slagna lagens tillampningsomrade.

Enligt det foreslagna 2 mom. tillampas la-
gen inte pa interna kommunikationsnét och
pd andra sadana nd som tillhandahdls en
begrénsad grupp av anvéndare, om inte dessa
nét & andutnatill det i 1 mom. avsedda all-
manna kommuni kati onsnétet.

| de kommunikationsnét som avsesi det fo-
reslagna 2 mom. & det for att trygga integri-
tetsskyddet och skyddet for konfidentiella
meddelanden nddvandigt att tillampa mot-
svarande grundl&ggande forpliktelser och be-
handlingsregler for dataskyddet som i fraga
om sadan behandling av identifierings- och
lokaliseringsuppgifter som utfors av telefore-
tag. | frdga om internanéd som &r andutnatill
de alméanna kommunikationsndten admini-
strerar en sammanslutningsabonnent ett sy-
stem dar identifierings- och lokaliserings-
uppgifter i andutning till anvandarnas konfi-
dentiella meddelanden behandlas. | en sam-
mansl utningsabonnents tekniska system ac-
kumuleras bland annat likadana konfidentiel-
la uppgifter om anvéndarna, och till exempel

i de elektroniska postsystemen ocksa konfi-
dentiella meddelanden, pa samma sétt som i
fraga om teleforetag. Lagen tillampas till ex-
empel i sadana fall d& e-postmeddelanden |&
ses pa e-postservern i en sammanslutnings-
abonnents interna kommunikationsnét, som
har forbindelse med de alménna kommuni-
kationsnaten, oberoende av om meddel ande-
naror sig via det allménna kommunikations-
natet, eller endast i det interna kommunika-
tionsnétet.

Enligt det foreslagna 3 mom. tillampas la-
gens 4 och 5 § dock ocksa pa interna kom-
munikationsnét och pa andra sadana nét, som
tillhandahdlls en begrénsad grupp av anvan-
dare, &en om dessa nét inte & anslutna till
det i 1 mom. avsedda allménna kommunika-
tionsnétet.

| grundlagens 10 § garanteras vars och ens
rétt till konfidentiell kommunikation, utan att
utomstdende orattmétigt far kannedom om
innehallet i konfidentiella meddelanden, som
han eller hon avsander, eller som &r adresse-
rade till honom eller henne, eller om identifi-
eringsuppgifter i samband med dem. Skyddet
for konfidentiella meddelanden géller al sa
kallad riktad kommunikation, oberoende av
om den sker genom offentliga eller andra
kommunikationsnét. Detta betyder till exem-
pel att e-postmeddelanden, som sands i fore-
tags eller andra sammanslutningars interna
kommunikationsnd & konfidentiella ocksa
da dessa nét inte har andlutits till det allman-
na kommunikationsnétet och dessa medde-
landen alltsd inte i ndgot skede ror sig via
sistnémnda nét.

Direktivet om integritet och elektronisk
kommunikation kan inte anses direkt forut-
sétta en utvidgning av t|IIampn|ngsomrade
enligt 3 mom. till att omfatta ocksa interna
ndt, som inte & anslutna till de almanna
kommunikationsnéten. Det foresagna mo-
mentet motsvarar dock till innehdlet 2 § 3
mom. i géllande lag om dataskydd vid tele-
verksamhet. Det féreslagna momentet Over-
ensstammer med artikel 5 punkt 1 i direkti-
vet om integritet vid elektronisk kommunika-
tion déar det bestédms att medlemsstaterna ge-
nom nationell lagstiftning skall sakerstélla
konfidentiditet vid kommunikation och dar-
med forbundna trafikuppgifter via alméanna
kommunikationsné och allmant tillgéngliga
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el ektroni ska kommunikationstjanster.

Bestdmmelserna om behandling av identi-
fieringsuppgifter i den foreslagna lagen till-
lampas inte pa namnda uppgifter som be-
handlas i sddana interna kommunikationsnét
som avses i det foredagna momentet. Be-
stammelserna i personuppgiftsiagen tillam-
pas pa identifieringsuppgifter som ingar i
meddel anden som behandlas i sddana interna
kommunikationsnét och som kan forknippas
med en fysisk person. Namnda lag innehaller
bestammelser om bland annat registfarens
omsorgsplikt, bindning till anhdamalet med
anvandningen samt om kravet pa uppgifter-
nas behovlighet.

Enligt det foreslagna 4 mom. tillémpas be-
stammelserna i personuppgiftsagen pa be-
handling av personuppgifter, om inte annat
foljer av dennalag. Utom vad som bestams i
den foredlagna lagen om dataskydd vid elek-
tronisk_kommunikation, har operatérer som
faller inom lagens t|IIampn|ngsomrade de
forpliktelser enligt personuppgiftslagen som
géller registerforare. Sistnamnda lag tillam-
pas specidlt i fraga om interna kommunika-
tionsnét, som & skilda fran de alménna
kommuni kationsnéten, och pa vilka den fore-
slagna lagen tlllampas endast i begrénsad
omfattning. Det foresagna momentet mot-
svarar till innehdllet bestammelsen i 2 § 1
mom. lagen om dataskydd vid televerksam-
het. | artikel 1 i direktivet om integritet vid
elektronisk kommunikation bestédms att di-
rektivet skall precisera och komplettera per-
sonuppgiftsdirektivet for att sdkergtélla ett
likvardigt skydd av de grundlidggande fri-
och réttigheterna, i synnerhet rétten till integ-
ritet, nér det galler behandling av personupp-
gifter inom sektorn for elektronisk kommu-
nikation samt for att sdkerstdlla fri rorlighet
for sddana uppgifter samt for utrustning och
tjanster avseende elektronisk kommunikation
inom gemenskapen.

Enligt det foreslagna 5 mom. skall be-
stammelserna i lagen om integritetsskydd i
arbetdivet dessutom tillampas i relationerna
mellan arbetsgivare och arbetstagare. Ifraga—
varande lag tillampas vid arbets- och tjanste-
forhdlanden och vid jamférbara offentligt-
réttsiga tjansteforhdlanden. Lagens 9 § in-
nehdller bestammelser om tekniska forfa-
ringssétt da man ordnar teknisk évervakning

och anvandning av datandt. Enligt 9 § 3
mom. lagen om integritetsskydd i arbetslivet
bestdms sérskilt om rétt for arbetsgivaren att
anvanda teknisk dvervakning och att kontrol-
lera anvandningen av elektronisk post och
datanét.

Enligt det foreslagna 6 mom. tillampas la-
gen inte pA meddelanden som formedlas i
masskommunikationsnétet, om meddel andet
inte i det enskilda fallet kan sittas i forbin-
delse med den abonnent eller anvéndare som
mottar meddel andet.

Enligt den foreslagna 2 8§ 1 punkten avses
med meddelande samtal, elektronisk post,
textmeddelande, talmeddelande och annat
motsvarande meddelande som férmedlas i
kommunikationsnétet mellan parterna, eller
till en mottagarkrets som inte ar utvald pa
forhand. Meddelanden & ocksa sadana bud-
skap med innehdll som férmedias till en mot-
tagarkrets som inte har begrénsats pa for-
hand, sdsom televisions- och radioprogram
samt alla uppgifter som férmedlas genom for
allménheten Oppna sidor i de elektroniska
kommunikationsnédten. Bl&ddrande i nétsidor
faller inom lagens tillampni ngsomréde, efter-
som det vid bladdrande i for allménheten
oppna sidor pa servrar i allménhet kvarblir
uppgifter pa servern, eller via kommunika-
tionsnatet pa terminalutrustningen, med vil-
kas hjalp kommunikationen kan séttas i sam-
band med mottagaren. Denna méjlighet sak-
nas vid traditionella televisions- och radiout-
sandningar, varfor denna lag inte tillampas
pa dem. Enligt artikel 2 i direktivet om integ-
ritet och elektronisk kommunikation omfattar
i direktivet avsedd kommunikation inte in-
formation som Overfors som en del av en
sandningstjénst for rundradio eller television
till almanheten via ett elektroniskt kommu-
nikationsnat, utom i den man informationen
kan séttas i samband med den enskilda abon-
nenten eller anvandaren av informationen.

Enligt det féresagna 7 mom. tillampas la-
gen inte pa myndighetsverksamhet i sadana
myndighetsné som avses i  kommunika-
tionsmarknadslagen, eller i annat kommuni-
kationsnét som konstruerats for att tillgodose
behovet av allman ordning och sakerhet, lan-
dets foérsvar, raddningsuppgifter, befolk-
ningsskydd, dler trafiksskerhet till lands, till
§oss, pa rds dler i luften. | kommunika
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tionsmarknadslagen avses med myndighets-
nét ett kommunikationsnd som byggts for
behov i andutning till allmén ordning och
sékerhet, réaddningsuppgifter eller befolk-
ningsskyddet och i vilket andutningar kan
tillhandahallas utom myndigheterna &ven
andra anvandargrupper som & nodvandiga
med hansyn till skotseln av ovan avsedda
uppgifter. Enligt kommunikationsmarknads-
lagen kan ett myndighetsnét vara ett sa kallat
rent separat nét, eller det kan vara kopplat till
det alménna kommunikationsnétet, varvid
man till exempel kan ringa fran myndighets-
nétet till det allménna telefonnétet. Som ex-
empel pa ett sddant myndighetsnat kan nam-
nas Finlands myndighetsradioné (VIRVE-
natet), vars andamal ar att forbattra myndig-
heternas samarbete i normala och i undan-
tagsforhallanden och vars priméara anvandare
ar statens och kommunernas sakerhetsmyn-
digheter. 1 den foredagna lagen avses med
myndighetsnat ocksa de kommunikationsnét
som har konstruerats for att tjana forsvars-
maktens behov och behoven i andutning till
olika trafikformers sdkerhet. En vasentlig
omstandighet &r att den foreslagna lagen inte
tillampas pa kommunikation som vid myn-
dighetsverksamhet &ger rum i myndighetsné-
ten. Myndigheter som avses i den féreslagna
lagen & statens forvaltningsmyndigheter
samt kommunernas och samkommunernas
myndigheter. Den foreslagna lagen tillampas
dock pa annan kommunikation i myndig-
hetsnéten, sasom privata samtal. Lagen till-
lampas ocksa pa kommunikation fran andra
an myndigheter, till exempel d& ansutning
till ett myndighetsnét har beviljats samman-
slutningsabonnenter, som ansvarar for ener-
gidistributionen och deras anvéndare.

Enligt artikel 1 i direktivet om integritet
och elektronisk kommunikation skall direkti-
vet inte tillampas pa verksamheter som faller
utanfor tillampningsomrédet for Fordraget
om uppréttande av Europeiska gemenskapen
och inte i ndgot fall pa verksamheter som av-
ser alman sakerhet, forsvar, statens sikerhet
och statens verksamhet pa straffrattens om-
rade. Bestammelsen i direktivet har ansetts
mojliggobra att myndighetsverksamhet i myn-
dighetsnét kan uteslutas fran lagens tillamp-
ningsomrade pa det sétt som avsesi den fore-
slagna lagen.

Enligt det foredagna 8 mom. tilldampas inte
det som foreskrivs i denna lag om annat fol-
jer av lagen om férhindrande och utredning
av penningtvétt (68/1998). Bestdmmelsen ar
konsekvent med beaktande av utgangsl&get
att den foredagnalagen inte & avsedd att till-
lampas pa natbanksverksamhet, och det &
sdledes heller inte meningen att skyldigheten
att forvara uppgifter i andutning till denna
eller annan kreditinstitutverksamhet upphévs
genom lagen.

2 kap. Skydd av integritet och konfidentiella
meddelanden

4 8. Den konfidentiella naturen hos medde-
landen, identifieringsuppgifter och lokalise-
ringsuppgifter. Enligt det féredagna 1 mom.
ar meddel anden, identifieringsuppgifter och
lokaliseringsuppgifter konfidentiella, om inte
annat bestamsi denna, eller i annan lag.

Det féresdagna momentet tryggar réatten for
var och en till konfidentiell kommunikation
utan att utomstdende far kannedom och av
innehdllet i meddelanden som ifragavarande
person avsant eller mottagit. Meddelandena
ar konfidentiella i den omfattning som avses
i 10 8 2 mom. grundlagen. Enligt detaljmoti-
veringen i regeringens proposition med for-
dag till grundlag & det priméra syftet med
10 § 2 mom. grundlagen att mot utomstaende
skydda innehdlet i ett meddelande, som &r
avsett att vara konfidentiellt. A andra sidan
ger 10 § 2 mom. grundlagen ocksa skydd for
andra uppgifter om ett sddant meddelande,
om dessa uppgifter kan ha betydelse for att
meddelandet forblir konfidentiellt. Typiska
sadana uppgifter & till exempel identifie-
ringsuppgifter for samtal. | sina uttalanden
har grundlagsutskottet ansett att ocksa identi-
fieringsuppgifter anjuter en viss grad av sek-
retesskydd (GruB 3/1992 rd och GruB
47/1996 rd). Ocksa enligt artikel 5 i direkti-
vet om integritet och elektronisk kommuni-
kation &r ett meddelande och till dem anslut-
natrafikuppgifter konfidentiella.

Sekretess betyder att meddelanden, identi-
fieringsuppgifter och |okaliseringsuppgifter
f&r behandlas endast i sddana syften som an-
ges skilt i lagen.

Det foreslagna momentet ger skydd &t ala
meddelanden som ror sig i kommunikations-
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naten. Sekretessen har inte begransats till att
gdlla kommunikation mellan vissa parter,
varfor ocksd kommunikation mellan maski-
ner a konfidentiell enligt den foreslagna pa-
ragrafen. Anslutningar av pa forhand betalda
talkort, s kallade pre-paid andutni ingar,
skulle enligt den foreslagna paragrafen anju-
ta skydd for sekretessen av bade sjava med-
delandet och dess identifieringsuppgifter.
Trots att en pre-paid anslutning inte nGdvan-
digtvis ger mgjlighet att identifiera anvanda-
ren, har en sadan andutning alltid en abon-
nent med vilken andutningen kan forbindas.

Enligt det foreslagna momentet skulle ock-
sa andra identifieringsuppgifter &n de som
andluter sig till meddelandet atnjuta sekre-
tesskydd. S&dana identifieringsuppgifter &
till exempel de som anger en mobiltelefons
eller en andutnings position, om dessa upp-
gifter inte utgor lokaliseringsuppgifter.

L okaliseringsuppgifter anger en terminals
eller en anslutnings position vid en viss tid-
punkt. Oftast befinner sig en terminal, sdsom
en mobiltelefon, i en fysisk persons besitt-
ning. D& utgdr lokaliseringsuppgifterna en
del av denna fysiska persons privatliv. Lik-
som i fraga om identifieringsuppgifter, & be-
stammelser om sekretess for |okaliserings-
uppgifter av behovet pakallade.

Enligt det foreslagna 2 mom. & meddelan-
den och till dem anslutna identifieringsupp-
gifter inte konfidentiella, om meddelandena
gjortstillgangligafor almanheten.

Vid bedomningen av om ett meddelande &r
konfidentiellt & en central fraga om dess av-
séndare har stéllt det till almanhetens forfo-
gande, till exempel till en diskussions- eller
opinionskolumn. Om avsdndaren inte har
stdlt sitt meddelande till allménhetens férfo-
gande, presumeras meddelandet vara konfi-
dentiellt, varvid ocksa dartill andutna identi-
fieringsuppgifter & konfidentiella. Mottagar-
nas antal har ingen betydelse vid bedémning-
en av om ett meddelande & konfidentiellt.
Till exempel till flera personer avsand elek-
tronisk post kan anses vara konfidentiell, om
den inte har stélts till alméanhetens forfo-
gande. Till exempel ett meddelande till ny-
hetsgrupperna pa Internet har stallts till for-
fogande for vem som helst. De som uppehd -
ler olika nyhetsgrupper och diskussionsko-
lumner har mgjlighet ett publicera ocksa

identifieringsuppgifter om ett meddelande,
eller at 1&ta bli att publicera dem, sasom &r
fallet i den masskommunikation som i tradi-
tionell form &ger rum i tidningarnas diskus-
sionsspalter. Daremot ar till exempel konfe-
renssamtal, videokonferenser och samtal
mellan tva personer i Internet konfidentiella,
om deltagandet i kommunikationen &r be-
gransat.

Enligt det foreslagna 3 mom. gdler be-
stammelsen i 1 mom. ocksa identifierings-
uppgifter som influtit genom att bladdra i
webbsidor.

De identifieringsuppgifter om abonnenter
och anvandare som inflyter da man bladdrar i
nétsidor, till exempel Internetsidor, & konfi-
dentlella, eftersom det vid bladdrlng i for
almanheten 6ppna sidor pa servern kvarblir
uppgifter med vilkas hjalp dessa meddelan-
den kan férknippas med mottagaren. | sam-
band med annan masskommunikation finns
det i allménhet inte ndgon motsvarande maj-
lighet att férbinda ett meddelande med dess
mottagare.

Genom den féreslagna paragrafen imple-
menteras den kommunikationssekretess, var-
om bestdmsi artikel 5 punkt 1 i direktivet om
integritet och el ektronisk kommunikation.

5 § Tystnadsplikt och forbud mot utnyttjan-
de. Enligt det foresagna 1 mom. far den
som har mottagit, eller annars fétt kannedom
om konfidentiella meddelanden eller identifi-
eringsuppgifter, som inte & avsedda for ho-
nom eller henne, inte utan samtycke av
kommunikationsparterna yppa eller utnyttja
ett meddelandes innehall, identifieringsupp-
gifter eller uppgifter om meddelandets exi-
stens, om inte annat bestdmsi lag.

| det féreslagna 1 mom. skyddas i 4 § 1
mom. avsedda konfidentiella meddelanden
och identifieringsuppgifter, da nagon annan
an den avsedda mottagaren far kannedom om
meddelandena. Det & fraga om en situation
dér nagon annan person an den avsedda mot-
tagaren far ett meddelande, men dar denna
person inte galv aktivt har verkat for att fa
det och dér hans eller hennes avsikt inte har
varit att skaffa sig upplysningar om medde-
landet, dess existens eller om dértill andutna
identifieringsuppgifter. Det kan till exempel
var frédga om ett meddelande som man fétt i
misstag. Darvid uppstdr tystnadsplikt for
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mottagaren om meddelandet och om identifi-
eringsuppgifterna.

Ett konfidentiellt meddelande kan kommai
hénderna pa nagon annan person &n den av-
sedda mottagaren bland annat pa grund av
felaktig adress dler routing. Den teknik och
de tjanster som stér till buds for elektronisk
kommunikation medfor 1&it att ett meddelan-
de kan routas till nAgon annan an mottagaren,
till och med pa grund av ett obetydligt tek-
niskt fel. Till exempel pa grund av ett samtal,
som férmedlas genom felaktigt nhummerval
vid uppringning av en mobiltelefons svars-
tjénst, kan den som ringer upp inte nodvan-
digtvis ur det meddelande som hor till svars-
tjansten urskilja vems svarare det & fraga
om. Da kan den som ringer upp i misstag
[amna ett meddelande till en annan persons
an den avsedda mottagarens telefonsvarare.
Pa samma sétt kan ocksa ett obetydligt fel da
man skriver en e-postadress leda till att med-
delandet hamnar hos ndgon annan &n den av-
sedda mottagaren. Om man genom aktiva t-
garder ingriper i konfidentiell kommunika-
tion, faller krankningen inte inom detta mo-
ments tillampningsomrade, utan garningen
uppfyller rekvisitet for krdnkning av kom-
munikationshemlighet enligt 38 kap. 3 och 4
mom. strafflagen.

Avsikten med det foredagna momentet &ar
inte att forhindra till exempel efterséndning
av e-post till den riktiga mottagaren, utan
fréga ar uttryckligen om att forbjuda anvéand-
ningen av sadana meddelanden och identifie-
ringsuppgifter i avsikt att dra férdel av dem.
Det foresagna momentet hindrar sdlunda
inte heller sadan omstyrning till rétt myndig-
het av dokument som kommit till fel myn-
dighet, varom bestdms i 8 § lagen om for-
valtningsforfarande (598/1982).

| 4 8 2 mom. lagen om dataskydd inom te-
leverksamhet bestéams att den som har tagit
emot eller annars fatt kannedom om ett kon-
fidentiellt telemeddelande som inte &r avsett
for honom inte far orattmétigt lamna uppgif-
ter om innehdllet i telemeddelandet eller ut-
nyttja uppgifter om innehdllet i telemedde-
landet eller om dess existens. Enligt det fore-
slagna 1 mom. far i misstag mottagna medde-
landen eller identifieringsuppgifter utnyttjas
med samtycke av ndgondera parten i kom-
munikationen, eller om detta sarskilt bestams

i lag. | praktiken skulle samtycke i allmanhet
begéras av avsandaren, eftersom mottagaren
inte nddvandigtvis dnnu har mottagit medde-
landet och beviljande av samtycke salunda &r
omdjligt. Man skulle pa detta sétt i lagen ge
ett konkret innehdll & orattmétighetsbegrep-
pet i lagen om dataskydd inom televerksam-
het. Den mgjlighet att ge sitt samtycke som
har getts parterna i kommunikationen &r i
konsekvens med det foredagna 8 8 1 mom.,
dar rétten att behandla konfidentiella medde-
landen och dértill anslutna identifieringsupp-
gifter har getts avséndaren och mottagaren av
meddelandet. For Ovrigt ingdr bestammelser
om behandling av konfidentiella meddelan-
den och identifieringsuppgifter i 3 kap.
Dessutom kan genom specialag bestdmmas
om olika rattigheter och forpliktelser i fraga
om konfidentiella meddelanden och identifie-
ringsuppgifter. Till exempel kan innehdllet i
ett meddelande vara sddant att mottagaren
intetill en tredje part kan ge sitt samtycke till
att behandla meddelandet. Sadana uppgifter
kan vara till exempel i lagen om patientens
stédllning och réttigheter (785/1992) avsedda
uppgifter i journalhandlingar som skall hdllas
hemliga.

Enligt det foreslagna 2 mom. foreskrivs
tystnadsplikt for den som har mottagit, eller
eljest fatt kannedom om en lokaliseringsupp-
gift, som inte & avsedd fér honom eller hen-
ne. Denna person far inte utan samtycke av
den lokaliserade yppa eller utnyttja identifie-
ringsuppgiften eler uppgift om dess existens,
om inte annat bestdmsii lag.

| det foredagna 2 mom. bestams om sekre-
tess for lokaliseringsuppgifter pa motsvaran-
de sitt som i frédga om identifieringsuppgif-
ter. For integritetsskyddet &r det viktigt att de
lokaliseringsuppgifter, som anger en fysisk
persons geografiska position, ar lika konfi-
dentiella som identifieringsuppgifter.

Enligt det foresagna 3 mom. far ett telefo-
retag, den som tillhandahdller mervérdes-
tjénster, en sammanslutningsabonnent, eller
den som & eller varit anstélld hos hos en i
137 8§ kommunikationsmarknadslagen av-
sedd teleentreprendr inte utan samtycke av
kommunikationens parter, eller av den loka
liserade, yppa vad han eller hon i sitt arbete
fatt veta om meddelanden, eler identifie-
rings- och lokaliseringsuppgifter, om inte an-
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nat bestamsi lag.

Enligt det foredagna momentet foreskrivs
en sarskild tystnadsplikt for dem som fétt del
av meddelanden samt av identifierings- och
lokaliseringsuppgifter da de skoter uppgifter
i tjanst hos ett teleforetag, den som tillhandar
haller mervardestjanster, en sammanslut-
ningsabonnent eller en teleentreprendr som
avses i 137 § kommunikationsmarknadsla-
gen. Dessa operatérer anses behandla sa stora
mangder konfidentiella meddelanden samt
dartill anslutna identifierings- och lokalise-
ringsuppgifter att det foreligger behov av att
foreskriva speciell tystnadsplikt fér personer
i tjanst hos dem som behandlar sadana upp-
gifter. | jamforelse med dem som omfattas av
tystnadsplikt enligt 7 § lagen om dataskydd
inom televerksamhet skulle tystnadsplikten
utvidgas till att omfatta ocksa de personer
som & i tjanst hos en sammanslutningsabon-
nent eller hos den som tillhandahdler mer-
vérdestjanster. De som &r i tjdnst hos den
som tillhandahdller mervardestjanster be-
handlar identifierings- och lokaliseringstjans-
ter for att utfora tjansterna, varfor det finns
behov av att féreskriva sérskild tystnadsplikt
ocksa for dem. Personer i tjanst hos en sam-
manslutningsabonnent kan behandla stora
mangder meddelanden samt identifierings-
och lokaliseringstjanster. Det & av_behovet
pakallat att ocksa de personer som till exem-
pel svarar for e-posttrafiken i en samman-
dlutning faller inom ramen for den sérskilda
tystnadsplikten. Darmed skulle bestdammel-
sen i 38 kap. strafflagen om krankning av
tystnadsplikt och forbud mot utnyttjande gal-
la ocksa dessa personer.

| det foreslagna 4 mom. bestdms att ovan i
det féresagna 3 mom. avsedd tystnadsplikt
ocksa gdller den som verkar, eller som har
verkat, for ett telefOretags raknlng, for den
som tillhandahdller mervardestjanster, for en
sammanslutningsabonnents eller for en tele-
entreprendrs rékning.

| det foreslagna momentet bestéms att om
ett teleforetag, den som tillhandahdller mer-
vardestjanster, en sammansl utningsabonnent
eller en i 137 § avsedd teleentreprendr till
exempel ingdr ett underleverantrsavtal med
ett annat foretag om behandling av uppgifter
som behdvs for att tillhandahalla eller anvan-
da dessa tjanster, skall tystnadsplikten utvid-

gastill att omfatta ocksa dessa parter.

Genom den féreslagna paragrafen imple-
menteras artikel 5 punkt 1 i direktivet omin-
tegritet och eektronisk kommunikation. En-
ligt ndmnda lagrum foérutsatts att medlems-
staterna sarskilt forbjuder avlyssning, upp-
fangande med tekniskt hjélpmedel, registre-
ring eller andra metoder som innebér att
kommunikationen och de dérmed férbundna
trafikuppgifterna kan fangas upp eler dver-
vakas av andra personer an anvandarna utan
de berdrda anvandarnas samtycke.

6 8§ Skydd av meddelanden och identifie-
ringsuppgifter. Enligt det foreslagna 1 mom.
far en abonnent och anvandare skydda sina
meddelanden och sina identifieringsuppgifter
pa det sitt han eller hon 6nskar genom att ut-
nyttja tillbuds stéende tekniska mdjligheter,
om inte annat bestamsii lag. Skyddet far dock
inte stéra utférandet eller anvandningen av
néttjanster och kommunikationstjanster.

| det féreslagna momentet avses med skydd
anvandarens rétt att skydda sina meddelan-
den med hjdlp av pa kryptering baserade
produkter, eller andra motsvarande atgarder
for att trygga sekretess och integritet for
meddelandet. Avsikten med bestdmmelsen &
inte att alagga teleforetag eller dem som till-
handahdller mervardestjanster nagon forplik-
telse att till abonnenter och anvandare till-
handahalla sadana Krypteringstjanster som
inte ingdr i bestdmmelsen om forpliktelse att
handha dataskyddet i den foresdlagna 19 8.

En abonnents eler en anvandares rétt att
skydda sina meddelanden &r dock inte ovill-
korlig, utan den kan begrénsas av andra par-
ters behov av att storningsfritt utfora eller
anvanda nét- eller kommunikationstjanster.
En del av skyddsmetoderna &r sidana att de
kan fororsaka storningar till exempel av
funktionen i ett foretags eller en samman-
slutnings  brandvagg. Foretaget eller sam-
manslutningen skall da kunna forbjuda att
skyddet tas i bruk.

Det foredagna momentet motsvarar i hu-
vudsak 5 § 1 mom. i lagen om dataskydd
inom televerksamhet.

Enligt det foredagna 2 mom. & innehav,
import, tillverkning och distribution av sy-
stem for att avkoda tekniskt skydd av elek-
tronisk kommunikation, eller av en del av ett
sadant system, forbjuden, om det priméra an-
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damalet med systemet eller dess del & obe-
horig avkodning av det tekniska skyddet.
Med elektronisk kommunikation avses i den
foreslagna paragrafen bade skydd av indivi-
duella meddelanden och identifieringsuppgif-
ter och almannare skydd av kommunikatio-
ner, som &ger rum i kommunikationsnéten.
Det bor besktas att avsikten med det fore-
slagna momentet inte & att 6ver lag forbjuda
tillverkning, import, olika dag av distribution
och innehav av system for att avkoda tek-
niskt skydd, utan forbudet géller endast S
danafall dadet priméra andamalet med dessa
system & en obehdrig avkodning av tekniskt
skydd. Det primara andamdlet skall anses
vara det andama som verkar mest uppenbart,
med beaktande av samtliga omstandigheter
och forhallanden Operatdrerna & inte ansva
riga, om nagon till exempel missbrukar ett
system eller en del dédrav, som operattren
tillverkat for beréttigad avkodni ng av skydd.

Bestdmmel ser motsvarande den i det fore-
dagna 2 mom. fanns i Finlands lagstiftning
redan i 29 a 8 lagen om televerksamhet
(183/1987). Motsvarande bestdmmelse in-
gick ocksa bade i telemarknadslagen
(396/1997) och i lagen om dataskydd inom
televerksamhet. | 5 § 2 mom. sistnamnda lag
forbjuds ordttmétigt innehav av system for
avkodning av tekniskt skydd. | motiveringar-
na till regeringspropositionen till |fragava-
rande lag (RP 146/2000 rd) avsags med
ordttmétigt innehav bland annat sadant inne-
hav for forsdljnings-, import- eller anvand-
ni ngwndamal Avsikten med den féreslagna
paragrafen & altsd inte att andra nuvarande
réttsdge, utan endast att klargéra reglering-
en.

Obehérig anvandning av ett system for att
avkoda tekniskt skydd for elektronisk kom-
munikation & férbjuden i stod av 38 kap. 3,
4 och 5 § drafflagen. Enligt 38 kap. 3 §
strafflagen gor bland annat den sig skyldig
till kréankning av kommunikationshemlighet
som obehdrigen genom att bryta ett séker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med nagon annan sadan teknisk metod
och som & skyddat mot utomstéende, €ller
skaffar uppgifter om innehdllet i samtal, tele-
gram, text-, bild-, eller datadverforing elfler
nagot annat motsvarande  telemeddelande

som formedlas genom telenét eller om av-
sandande eller mottagande av et sadant
meddelande. Sdlunda atnjuter till exempel
den i det foreslagna 1 mom. foreskrivna rét-
ten for parterna i ett meddelande att skydda
detta och sina identifieringsuppgifter pa det
sétt de onskar skydd i stoéd av ovannamnda
paragraf i strafflagen. | 38 kap. 4 § straffla-
gen bestdms om grov krankning av_kommu-
nikationshemlighet. Enligt 1 mom. 2 punkten
i ndmnda paragraf & grunden for hardare
sanktioner den att gérningsmannen anvander
ett for begaende av brottet planerat eller om-
vandlat databehandlingsprogram eller teknis-
ka speciaanordningar eller om brottet annars
begas sérskilt planméssigt.

Enligt 38 kap. 8 § strafflagen gor den sig
skyldig till dataintrdng som genom att gora
bruk av en anvandaridentifikation, som han
inte har rétt till, eller genom att annars bryta
sakerhetsarrangemang obehdrigen tranger in
i ett informationssystem déar data behandlas,
lagras eller overfors elektroniskt eller med
nagon annan sadan teknisk metod eler i en
sarskilt skyddad del av ett sddant system.
Bland annat det skydd fér GSM- eller datanét
som operatrerna genomfort atnjuter skydd i
stéd av denna bestammel se.

Dessutom innehdller lagen om forbud mot
vissa avkodningssystem (1117/2001) be-
stammelser om obehdrig avkodning av av-
giftsbelagda radio- och televisionsutsand-
ningar samt avkodning av tekniskt skydd av
distanstjénster pa personlig begéran av mot-
tagaren. Brott mot forbudet i lagens 3 § &
straffbart sdsom i lagens 6 § 2 mom. avsedd
avkodningssystemférseelse. Om det dock ar
fraga om verksamhet i forvarvsandamdl, till-
l[&mpas enligt lagens 6 8 1 mom. bestammel-
sen i 38 kap. 8 a § strafflagen om avkod-
ningssystembrott.

For brott mot det féreslagna 2 mom. fére-
sl &s straffbestammelse i 42 § 2 mom. 1 punk-
ten. PA motsvarande sétt & brott mot forbu-
det i 5 8 2 mom. lagen om dataskydd inom
televerksamhet straffbart enligt 27 § 1 mom.
1 punkten i némndalag.

Utom ovannamnda lagstiftning bereds for
narvarande i Finland lagstiftning, som ar en
konsekvens av Europaparlamentets och ra
dets direktiv 2001/29/EG av den 22 ma
2001. Direktivet géler harmonisering i in-
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formationssamhallet av vissa aspekter pa
upphovsrétt och vissa dartill andutna réttig-
heter. Denna lagstiftning kommer ocksd att
innehdlla bestammel ser, som andluter sig till
avkodning av tekniskt skydd

Enligt det féreslagna 3 mom. kan Kommu-
nikationsverket av godtagbara skél bevilja
tillstand att avvika fran det i 2 mom. avsedda
forbudet. Bestdmmelsen motsvarar det som
bestdms i 5 § 2 mom. lagen om dataskydd
inom televerksamhet. | praktiken kan till-
sténd endast kommaii frégai mycket sallsyn-
ta fall, till exempel for forsknings- eller pro-
duktutvecklmggandamal Det bor beaktas i
Kommunikationsverket inte heller i detta fall
kan bevilja tillstand att anvanda ett avkod-
ningssystem i strid med ovannamnda para-
grafer i strafflagen.

7 8. Registrering pa anvandarens termi-
nalutrustning av uppgifter om anvandning av
tjanster och anvandning av dessa uppgifter.
Enligt det foreslagna 1 mom. & registrering
med hjdp av kommunikationsnat pa anvan-
darens terminalutrustning av cookies och
andra uppgifter om anvandningen av tjanster,
samt anvandningen av dessa uppgifter tilla-
ten, om den som tillhandahdler tjansten ger
anvandaren begripliga och fullstandiga upp-
gifter om dndamalet med registreringen eller
anvandningen. Samtidigt skall anvandaren
beredas tillfdlle att forbjuda i detta moment
avsedd registrering eller anvandning.

Uppgifter kan insamlas pad manga olika sétt
om anvandningen av informationssamhallets
tjanster som avses i lagen om tillhandahdl-
lande av informationssamhéllets tjanster. Ex-
empel pa sadana metoder & sa kallade coo-
kies, for vilka det inte annu finns nagon ve-
dertagen svensk dverséttning.

Med cookies avses data som en tjansteleve-
rantors server sander till en anvandares
bladdrarprogram med anmodan om att bladd-
raren skall lagra uppgiften pa anvandarens
terminalutrustning och som tjanstel everanto-
rens server senare kan be att fa tillbaka. |
allméanhet & det fraga om sma datamangder,
till exempel en kort textrad. Andaméalet med
att anvanda cookies & i almanhet att under-
|atta anvandningen av en tjanst, bland annat i
sadana fall dar anvandaren har gett uppgifter
till exempel om vad han eller hon &r intresse-
rad av, eller da sddan information eljest har

ackumulerats i samband med anvandningen
av en tjanst. D& anvandaren nasta gang tar
kontakt med samma tjénstel everantérs server
sander anvéndarens bl&ddrarprogram cookies
tillbaka till tjansteleverantdrens server. Coo-
kies kan l&sas bara av den server som har
sant den, det vill sdga att cookies dverfor
data mellan de tidpunkter da en viss server
har anvénts. Cookies kan sdlunda inte i all-
manhet sinda data fran en server till en an-
nan.

Genom att andra instdlningarna pa sin
terminalutrustning kan anvandaren gév be-
stémma om han eller hon tilldter att cookies
lagras pa hans eller hennes terminalutrust-
ning. Manga av informationssamhallets
tjanster har dock utforts pa ett sadant sétt att
de inte kan anvandas utan att nagot dag av
uppgifter lagras om anvandningen av tjans-
terna. Till exempel nuvarande nétbanktjans-
ter har gjorts sidana att det inte fungerar i
praktiken utan nagot slag av cookies. Anvan-
daren kan ocksa avlagsna cookies, som redan
har registrerats pa hans eller hennes termi-
nalutrustning, antingen med hjdlp av en i
bladdraren inbyggd funktion, genom ett sr-
skilt avl&gsnarprogram, eller separat. Om an-
vandaren avlagsnar cookies, kanner tjansten
inte igen anvandarens terminalutrustning da
anvandaren nasta gang bestker sidorna. Da
strévar tjansten till att lagra en nya cookies
pa anvandarens terminal utrustning.

Beroende pa vilken metod som anvands
kan uppgifter, som insamlats om anvandaren
eller om anvandningen av tjansten, tekniskt
lagras till exempel pa anvandarens terminal-
utrustning, i olika slag av filer, eller patjans-
televerantdrens egen server. Det bor observe-
ras att det foreslagna 1 mom. endast begrén-
sar registreringen av cookies eller av andra
uppgifter om anvandningen av en tjanst pa
anvandarens terminalutrustning.  Det fore-
dagna 1 mom. géller alltsa inte insamling
och registrering av data pa nagot annat un-
derlag &n anvandarens terminal utrustning, till
exempel for att rakna ett antal besokare. Pa
sadan verksamhet tillampas bestammelserna
om behandling av personuppgifter i person-
uppgiftslagen, om dessa uppgifter kan for-
knippas med en fysisk person. Om registre-
ringen av uppgifter om anvandningen av en
tjénst sker med hjép av kommunikationsnét
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pa anvandarens terminalutrustning, forutsétts
antingen att i det foreslagna 1 mom. avsedda
uppgifter 1dmnas och att madjligheten till for-
bud forverkligas, eler att i det foreslagna 2
mom. avsedds villkor uppfylls.

| det foredagna 1 mom. avses med den
som tillhandahaller en tjénst den som utfor
registreringen av uppgifter om anvandningen
av tjansten pa anvandarens terminalutrust-
ning, eller som anvander dessa uppgifter. |
praktiken & den som enligt momentet till-
handahaller tjanster i de flestafall nagon som
tillhandahaller informationssamhéllets tjans-
ter. Vid sddana tianster férmedlas informar
tion eler annat innehdl via kommunika-
tionsnéten. Informationssamhéllets tjanster
kan utfdras via olika slag av webbsidor, €ller
till exempel genom textmeddelanden. Nat-
banktjanster, olika underhdlningstjanster
som formedlar ljud, bilder eller motsvarande,
olika soktjanster och nyhetstjanster utgor ex-
empel pa informationssamhallets tjanster.

Andamdlet med den forpliktelse att 1amna
uppgifter, som avsesi det foreslagna 1 mom.,
ar at garantera att anvandaren ar medveten
om de uppgifter som kommer till hans eller
hennes terminal utrustning och som géller an-
vandaren, eller hans eller hennes verksamhet.
Uppgift om registreringen och majligheten
att forbjuda denna kan tillhandahdllas pa en
gang i fréga om flera uppgifter som lagras pa
terminalutrustningen under en och samma
forbindelse. De uppgifter, som skall lamnas,
kan samtidigt gélla annan anvandning &n re-
gistrering i samband med senare anvandning
av tjansten. De metoder som anvands for att
ge uppgifter och erbjuda majlighet till férbud
bor vara sa anvandarvéanliga som majligt.

Anvandarnas terminalutrustning och de
uppgifter som registrerats pa den faler inom
ramen for anvandarens integritetsskydd. Ef-
tersom fragan gdller intréng i anvandarens
egen terminalutrustning och de i den lagrade
uppgifterna, skall de uppgifter som enligt det
foredagna 1 mom. skall ges till anvandaren
vara klara och heltdckande for att han eler
hon skall kunna bedéma om rétten till forbud
skall utévas. Eftersom saken géller en forhd-
landevis svérbegriplig fréga, bor utgangs—
punkten vara att uppgifterna skall ges pa an-
vandarens eget modersmal.

Genom det foredagna 1 mom. forpliktas

den som tillhandahaller en tjanst inte att lagra
anvandarens eventuella registreringssférbud
fér senare anvandning. Den som tillhandahal -
ler tjanster ar altsa inte forpliktad att samla
ett forbudsregister om dem som anvénder
tjansterna for att forhindra ytterligare forsok
att pa anvandarens terminalutrustning lagra
uppgifter om anvandningen av tjansten, om
den som utféardat registreringssforbud senare
kommer till tjansteleverantdrens hemsidor.
Genom att erbjuda en mgjlighet till férbud
strévar man endast efter att anvandaren skall
ha en mdjlighet att forbjuda registrering pa
sin terminalutrustning i samband med det en-
skildatillfale da en tjanst anvands.

Enligt det foreslagna 2 mom. gdler be-
stammelserna i det foredagna 1 mom. inte
sadan registrering eller anvandning av upp-
gifter vars uted utande andamal &r att formed-
la kommunikation via kommunikationsnéten,
eller att underlétta denna formedllng, eIIer
som & nodvandig for att tillhandahalla sada-
na tjanster som abonnenten eller anvandaren
av tjansten uttryckligen har begart.

Registrering av uppgifter om anvandningen
av en tjanst ar alltid tilldten da anvandaren
begér en viss tjanst och da det &r nédvandigt
at lagra sadana uppgifter for att tillhandahal -
la ifragavarande tjanst. | detta fall behdver
anvandaren inte heller ges sddana uppgifter
om dndamalet med registreringen som avses i
det foreslagna 1 mom., eller erbjudas m6jlig-
het att utfarda reglstrenngssforbud En sadan
situation kan uppsté till exempel vid anvénd-
ning av nétbankstjanster. | princip anses att
bestammelserna i det foresagna 1 mom. inte
heller galler sadan registrerings eller anvand-
ning av cookies, eller andra uppgifter om an-
vandningen av tjanster, som utférs av en
sammansl utningsabonnent och som under|&t-
tar anvandningen av kommunikationstjanster
inom kretsen av sammanslutningsabonnen-
tens egna anvandare, eller som anses vara
nodvéandig for verksamhet som en samman-
slutningsabonnent bedriver fér en begransad
anvandarkrets.

Enligt det foreslagna 3 mom. ar den regi-
strerings och anvandning som avses i den fo-
reslagna paragrafen tillaten endast i den om-
fattning som tjéansten forutsétter, och det
skall utféras utan att integritetsskyddet aven-
tyras i onddan. Olovligt brukande &r straff-
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bart enligt 28 kap. 7 och 8 § strafflagen.
Genom den foredagna paragrafen verk-
stédls artikel 5.3 i direktivet om integritet och
elektronisk kommunikation enligt vilket
medlemsstaterna skall sékerstélla att anvand-
ningen av elektroniska kommunikationsnét
for att lagra information eller for att fa till-
gang till information som & lagrad i en
abonnents eller anvandares terminalutrust-
ning endast &r tilléten p& villkor att abonnen-
ten eler anvandaren i fréga har tillgang till
klar och fullstandig information, bland annat
om andaméden med behandlingen, i enlighet
med personuppgiftsdirektivet, och erbjuds
rétten att vagra sadan behandling av den da-
taregisteransvarige. Detta far inte forhindra
nagon teknisk registrerings eller tkomst som
endast sker for att utfora eller underlétta
Overforingen av en kommunikation via ett
elektroniskt kommunikationsnét eller som ar
absolut n6dvandigt for att leverera en av in-
formationssamhéllets tjdnster som anvanda-
ren eller abonnenten uttryckligen har begért.

3 kap. Behandling av kommunikationer och
identifieringsuppgifter

8 8. Allménna behandlingsregler. Enligt
det féredagna 1 mom. kan den som sénder
ett meddelande, eller den for vilken medde-
landet & avsett behandla sina egna medde-
landen och till dem anslutna identifierings-
uppgifter, om inte annat bestdms senare i
dennalag eller ndgon annan lag.

Var och en har rétt att bestdmma om de
meddelanden som han eller hon avsént och
till dem hdrande identifieringsuppgifter.
Ocksa den som har emottagit ett meddelande
och for vilken det & avsett har rétt att be-
handla de meddelanden som han eller hon
mottagit och till dem hdrande identifierings-
uppgifter. Avsikten ar att det foreslagna mo-
mentet skall vara informativt for att det i fra
ga om sedvanlig behandling inte skall rada
nagon oklarhet om det &r tillatet att behandla
sina egna meddelanden och till dem hdrande
identifieringsuppgifter. Behandling av kom-
munikationsparterna forutsdtter inget speci-
ellt i lagen foreskrivet andama for medde-
landet . Det foreslagna momentet tilldter s&
lunda att till exempel e-postmeddelanden
lagras pa den egna terminal utrustningen.

Enligt den féredagna paragrafen kan en
part vara antingen en fysisk eller juridisk
person, beroende pa det enskilda fallet. |
princip kan en juridisk person vara part i
meddelanden endast i de fall dér meddelan-
den entydigt anduter sig till den verksamhet
som den juridiska personen utbvar. Om en
fysisk person till exempel till ett energibolag
skickar en bestéllning av uppvarmningsolja
for sitt egnahemshus, torde man kunna anse
att meddelandet & avsett fér den juridiska
person som levererar oljan och inte for en en-
skilda fysiska person som handlégger oljebe-
stéllningen.

Meddelanden och till dem hdrande identifi-
eringsuppgifter kan behandlas for att till ex-
empel Overfora samtal, e-postmeddelanden
dler textmeddelanden frén avsindaren till
mottagaren, eler for att bekrafta avtal och
andra réttshandlingar. Detta betyder till ex-
empel i normal affarsverksamhet att kommu-
nikation bandas for att tjdna som bevis paen
affarstransaktion, eller pa annan kommunika-
tion i samband med affdrsverksamhet. Be-
stammelser om informationsskyldighet i
samband med att personregister skapas ingar
i 6 kap. personuppgiftslagen.

Den rétt att behandla meddelanden som
getts parterna kan vara av noden ocksa till
exempel fOr att skapa sakerhet, eller for and-
raviktiga andamal. Det kan till exempel vara
viktigt att |agra ett samtal for att utreda hotel -
ser som har mottagits per telefon.

Det bor beaktas att annorstades i lagstift-
ningen kan uppgifter i ett meddelande vara
av sidant dag att inte heller den avsedda
mottagaren kan behandla detta helt fritt. S&
dana uppgifter kan vara till exempel i lagen
om patientens stélining och réttigheter
(785/1992) avsedda uppgifter i journalhand-
lingar som skall hallas hemliga.

| det foreslagna 2 mom. ges rétt att behand-
la konfidentiella meddelanden och identifie-
ringsuppgifter med samtycke av avséndaren,
eller av den for vilken kommunikationen &r
avsedd, eller om detta bestdmsii lag.

Enligt det féredagna 2 mom. kan endast
den som avsénder ett meddel ande och den till
vilken meddelandet ar avsett ge sitt samtycke
till att deras uppgifter behandlas. Sdlunda
géler deni 5 § 1 mom. foreskrivna tystnads-
plikten och férbudet mot utnyttjande en s&



62 RP 125/2003 rd

dan mottagare av ett meddelande for vilken
dettainte &r avsett.

Enligt det foéreslagna 3 mom. & nedani 9 —
14 § och 36 § 4 mom. avsedd behandling till-
l&ten endast i den omfattning som behand-
lingens andamal kréver och den skall utforas
utan att skyddet av konfidentiell kommunika-
tion och integritetsskyddet &ventyras mer én
nodvandigt. Efter behandlingen skall medde-
landena och identifieringsuppgifterna utpld-
nas eller goras sadana att de inte kan for-
knippas med en abonnent eller anvandare,
om inte annat bestdmsii lag.

Det fOreslagna momentets syfte ar att be-
gransa andamalet med anvandningen och att
samtidigt upplysa den som behandlar identi-
fieringsuppgifter i meddelanden om att i
samtliga de fall dér i meddelanden mgaende
identifieringsuppgifter behandlas maste ett
andamd med behandlingen aerfinnas i lag
och behandling fOr annat an |fragavarande
andamdl far inte forekomma. Till exempel &
behandling for fakturering, eller for att upp-
tacka ett teniskt fel tilldten enligt de fore-
slagna paragraferna. De foredlagna bestam-
melserna tilléter sdlunda ocksa till exempel
behandling som utférs for fakturering, eller
for att soka ett tekniskt fel. Behandlingen
skall ocksa planeras och genomforas sa att
skyddet for konfidentiell kommunikation och
for integritet inte dventyrasi ontdan. Till ex-
empel utldmnande eller registrerings av iden-
tifieringsuppgifter for ett visst andamd &
tilldten endast i den omfattni ng som detta an-
damal kraver. Ett teleforetag far inte dverlata
identifieringsuppgifter till en tredje part, om
detta inte & nodvandigt for ifrdgavarande
andamdl.

Uppgifter som géller abonnenter och an-
vandare och som behandlas i elektroniska
kommunikationsnét for att dverfora kommu-
nikationer innehaller information om fysiska
personers privatliv samt angar bade deras rétt
till integritet och konfidentiell kommunika-
tion och fdretags och andra sammanslutning-
ars berdttigade intressen. Sadana uppgifter
kan sdlunda behandlas endast i den omfatt-
ning och under sa lang tid som det & nod-
vandigt for behandlingen. Till exempel vid
telefonsamtal avbryts overforingen nér na
gondera anvandaren avbryter férbindelsen.
Dérefter skall meddelandena och till dem ho-

rande identifieringsuppgifter utplanas, om
det inte finns andra i lag bestdmda forutsatt-
ningar for att fortsétta behandlingen. Identifi-
eringsuppgifterna kan ocksé goras sédana att
de inte kan férknippas med abonnenten eller
anvandaren, varvid behandlingen kan fortsét-
tas till exempel for statistiska andamal. De
foreslagna 9 — 14 § innehdler bestammel ser
om andamalet med anvandningen. Dessa pa-
ragrafer ger mojlighet att avvika fran det i 4
§ foreskrivna skyddet for konfidentiell kom-
munikation.

Genom det foredagna momentet imple-
menteras artikel 6 punkt 1 i direktivet omin-
tegritet och el ektroniska kommunikation.

9 8. Behandling av identifieringsuppgifter
for att utfora och anvanda tjanster. Enligt det
foreslagna 1 mom. far identifieringsuppgifter
behandlas endast i den utstréackning som det-
ta & nodvéandigt for att utféra och anvénda
néttjanster, kommunikationstjanster  eller
mervardestjanster och for att handha data-
skyddet for dessa tjanster.

Enligt det foredagna momentet & sedvan-
lig behandling av identifieringsuppgifter till-
laten for att utfora och anvanda nét-, kom-
munikations- och mervérdestjanster. Telef6-
retag och andra som tillhandahaller tjanster
samt - sammanslutningsabonnenter far be-
handla i meddelanden ingdende identifie-
ringsuppgifter till exempel for att dverféra
samtal, e-postmeddelanden eller textmedde-
landen frén avsandaren till mottagaren. Till
exempel foretag och andra sammansl utningar
kan sdlunda behandla identifieringsuppgifter
béde i sadan verksamhet dar kommunika-
tionstjanster utnyttjas och i anvandningen av
foretagets egna kommunikationstjanster.

| det foreslagna momentet ges ocksa en
allmén rétt till behandling for att handha da-
taskyddet for né-, kommunikations- och
mervardestjanster. Till exempel bevarande av
logguppgifter kan anses vara nddvandigt for
att trygga systemets funktion samt for att i ef-
terhand verifiera meddelandens integritet och
kommunikationshandelser. De egentliga be-
stammel serna om dataskydd ingér i 5 kap.

Definitionen av behandling omfattar ocksa
utlamnande av identifieringsuppgifter. S&
lunda kan de som har rétt till behandling ock-
sa Overl &ta identifieringsuppgifter till varand-
ra. Det bor dock beaktas att utlamnanden far
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ske endast till sddana som galva har rétt att
behandla identifieringsuppgifter i den aktuel-
la situationen. Enligt det foreslagna 8 § 3
mom. begransas behandlingen till den om-
fattning som dess andamal kraver. Mera om-
fattande behandling &r forbjuden.

Det féreslagna momentet motsvarar 12 8§ 1
mom. lagen om dataskydd inom televerk-
samhet, enligt vilket ett teleforetag far be-
handla och till ett annat teleforetag |amna ut
identifieringsuppgifter for underhall och ut-
vecklande av telenét och teletjanster. Genom
det foreslagna momentet implementeras arti-
kel 5 punkt 1 i direktivet om integritet och
elektronisk kommunikation.

10 8. Behandling for fakturering. Enligt det
foreslagna 1 mom. far ett teleforetag och den
som tillhandahdler mervardestjanster be-
handla sadana identifieringsuppgifter som &ar
nodvandiga for att bestdmma deras inbordes
avgifter och for deras fakturering.

For faktureri ngsandamal far ett teleforetag
och den som tillhandahdller mervardestjans-
ter behandlai det féresagna 1 mom. avsedda
identifieringsuppgifter, som & nodvandiga
for att faststélla olika avgifter for tjansterna
Enligt 10 § gallande lag om dataskydd inom
televerksamhet far ett teleforetag for faststal-
lande av en telerskning och teleféretagens
inbordes avgifter behandla en abonnents s&
dana identifieringsuppgifter som géler tele-
terminal utrustningens nummer, kod eller typ,
den uppringda andutningens nummer eller
annan kod, teleférbindelsens starttidpunkt
eller datum, samt teleférbindelsens art och
varaktighet samt den 6verforda dataméangden
och andra identifieringsuppgifter som behévs
for bestdmmande av en avgift. Det & dock
svart att forutse kommunikationstjansternas
snabba utveckling och da tjansterna utveck-
las kan anvandningen av olika typer av iden-
tifieringsuppgifter bli nédvandig som grund
for fakturering. Av denna orsak ar det inte
motiverat att i det foreslagna momentet inta
en forteckning 6ver sddana uppgifter.

Enligt det foredagna 2 mom. far en sam-
manglutningsabonnent behandla identifie-
ringsuppgifter som & nodvandiga for sin in-
terna fakturering.

En sammanslutningsabonnent kan ha i an-
vandning till exempel en digital telefoncen-
tral, varifran man |t kan fa uppgifter om

ala samtal, som tagits via denna central.
Sammand utningsabonnenten kan anvanda
dessa identifieringsuppgifter for att fakturera
anvandarna for anvandningen av sina and ut-
ningar. Enligt det foreslagna momentet kan
ocksa avsandande av e-postmeddel anden fak-
tureras. Kommunikationens sekretess och in-
tegritetsskyddet fé&r dock inte dventyras ge-
nom behandlingen av de uppgifter som be-
hovs for faktureringen. Identifieringsuppgif-
ter kan behandlas i en sammanslutnings-
abonnents fakturering endast pa sidant sitt
att den andra kommunikationsparten inte kan
identifieras. Den foredagna 24 § innehdller
bestdmmelser om specificering av en r&k-
ning.

Enligt det féredagna 3 mom. skall den som
tillhandahdller informationssamhallets tjans-
ter och som avses i lagen om tillhandahallan-
de av informationssamhéllets tjanster
(458/2002) kunna behandla identifierings-
uppgifter som & nddvandiga for att fakturera
bild- och ljudinspelningar och sina andra av-
giftsbelagda tjanster, som férmedlats genom
ett av ett telefdretag administrerat kommuni-
kationsnét, samt andra for faktureringen ndd-
vandiga uppgifter, om den abonnent eller an-
vandare som uppgifterna galler har gett sitt
samtycke.

| det féreslagna momentet avsedda avgifts-
belagda informationssamhallets tjanster, som
beréttigar till behandling for fakturering, &r
till exempel vaderrapporter, ringljud, musik-
stycken, videofilmer eller televiserade id-
rottstavlingar som anvandaren sarskilt ber att
skall sindas till hans eler hennes mobiltele-
apparat eller till en annan terminalutrustning
inom kommunikationsnaten. Syftet med det
foredagna momentet &r att gora det mgjligt
for den som tillhandahdller informationssam-
héllets tjanster att géalv fakturera sina egna
prestationer. FOor ndrvarande faktureras dessa
prestationer genom den telefonrdkning som
teleforetaget sander till abonnenten. De som
tillhandahaller informationssamhéllets tjans-
ter anser detta forfarande utgora bade en
konstgjord konkurrensbegransning och ett
mellansteg i faktureringen som férorsakar
extra kostnader. Ett praktiskt forverkligande
av det foreslagna momentet forutsétter att de
som tillhandahdller informationssamhallets
tjanster &r i stand att skapa och att uppehdlla
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ett eget faktureringssystem samt att kunderna
&r villiga att anvanda sddana pa direkt faktu-
rering baserade tjanster. En vasentlig
omstandighet &r att ett teleforetag inte fér
[amna ut i det fored agna momentet avsedda
uppgifter, om den abonnent dler anvandare
som uppgifterna gdler inte har gett sitt sam-
tycke. Overlamnande av identifieringsuppgif-
ter pa basis av samtycke av den som uppgif-
terna géller kan inte anses vara problematiskt
ur integritetsskyddets synpunkt.

Enligt det foreslagna 4 mom. har den som
tillhandahaller informationssamhéllets tjans-
ter rétt att av ett teleforetag fai 3 mom. av-
sedda uppgifter. Bestammelsernai 2, 4 och 5
kap. denna lag om konfidentiell kommunika-
tion, integritetsskydd, behandling av medde-
landen samt identifierings- och lokaliserings-
uppgifter samt om dataskyddet for kommu-
nikation i frdga om den som t|||handahaller
mervardestjanster tillampas pa den & vem
dessa uppgifter overlats.

Enligt det féreslagna momentet ges den
som tillhandahdller ~informationssamhallets
tjanster réatt att av ett teleforetag f4 sddana
uppgifter dé&r den abonnent eller anvéandare
som uppgifterna galler har gett sitt samtycke
till dverlamnandet. Teleforetaget far inte vag-
ra att |dmna dessa uppgifter till den som till-
handahdller informationssamhéllets tjanster.
Teleforetaget kan av den sisthdmnda uppbéra
en sakenlig avgift.

Enligt det foreslagna 5 mom. skall uppgif-
ter i andutning till en raknings faststéllande
forvaras minst tre manader fran rakningens
forfallodag, eller fran det att identifierings-
uppgifterna lagrades, beroende pa vilken av
dessa tidpunkter som infaller senare. Uppgif-
terna far dock inte langre lagras efter det att
fordran har preskriberats enligt lagen om pre-
skription av skulder (728/2003). | fall av oe-
nighet angaende en rakning skall uppgifter
om denna dock lagras tills parterna har
kommit dverens om saken eller d&rendet har
avgjorts.

Enligt 4 § lagen om preskription av skulder
preskriberas en skuld tre & efter en tidpunkt
som bestams i 5, 6 och 7 § ifrégavarande lag
om preskriptionen inte har avbrutits fore det.
Med tanke pa den foreslagna bestdammelsen
bestéms den vanligaste preskriptionstiden
sannolikt i enlighet med 5 § ifragavarande

lag utgdende fran den forfallodag som anges
i rékningen.

Enligt forordningen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet &r telefdretagen for nérvaran-
de forpliktade att forvara identifieringsupp-
gifter under minst tre manader for rakni ngens
forfallodag. | fragavarande bestdmmelse i
forordningen foresas bli intagen i det fore-
slagna momentet.

Enligt 10 § 2 mom. lagen om dataskydd
inom televerksamhet far ett teleforetag be-
handla identifieringsuppgifter i ansutning till
bestamning av_en telerakning hogst under en
tid av tre & fran det att tel erakningen har be-
taltsi sin helhet, dock endast salange som te-
lerékningen kan drivas in, om inte nagot an-
nat bestdms ndgon annanstans. Enligt det fo-
reslagna momentet far identifieringsuppgifter
inte langre behandlas efter det att rakningen
inte langre kan indrivas, till exempel pa
grund av preskription, | fraga om konsument-
fordringar skulle denna bestammel se motsva-
raregleringen i lagen om dataskydd inom te-
leverksamhet.

Den foreslagna bestdmmelsen skulle sdle-
des inte &ndra det nuvarande réttsliga l&aget
eller den faktiska registreringstiden fér upp-
gifter, vilket bade ur konsumentmyndighe-
ternas och teleféretagens synvinkel & moti-
verat.

Definitionen av behandling omfattar ocksa
utlamnande av identifieringsuppgifter. S&
lunda kan de som har rétt till behandling ock-
satill varandra overlata identifieringsuppgif-
ter. Det bor dock beaktas att utldmnanden
kan ske endast till sddana som sjava har ratt
att behandla identifieringsuppgifter under
ifrégavarande omstandigheter.

| den féreslagna paragrafens 4 mom. be-
stams om forpliktelse for ett teleforetag och
for den som tillhandahdller mervardestjanster
att till abonnenten eller anvandaren meddela
vilka identifieringsuppgifter som behandlas
och hur lange behandlingen récker. Sadant
meddelande kan ges till exempel i samband
med anglutningsavtalet, eller i avtalsvillkor
som publicerasi Internet.

Genom den féreslagna paragrafen imple-
menteras artikel 6, 2 och 4 stycket i direkti-
vet om integritet och elektronisk kommuni-
kation.
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11 8. Behandling for marknadsforingsan-
damal. Enligt det foreslagna 1 mom. kan ett
teleforetag for att marknadsféra kommunika-
tions- eller mervardestjanster behandla iden-
tifieringsuppgifter i den utstrackning och un-
der sd lang tid som denna marknadsforing
forutsétter, om den abonnent eller anvandare
som uppgifterna galler har gett sitt samtycke.

Marknadsforing som avses i det foresagna
1 mom. skiljer sig fran direktmarknadsforing
till kunder enligt den foreslagna 26 § satillvi-
da att enligt den foreslagna 11 § kan ett tele-
foretag marknadsféra kommunikations- och
mervardestjanster till exempel utan bindning
till en viss produktgrupp och i annan an elek-
tronisk form. Uttryckligt samtycke maste
dock alltid begéras av den abonnent eller an-
vandare som uppgifterna géller. Det & ocksa
klart att identifieringsuppgifter, som behand-
las for marknadsféringsandamdl, endast kan
gélla den abonnent eller anvandare som ger
sitt samtycke. Samtycket omfattar till exem-
pel inte mottagaren av meddelanden som
abonnenten eller anvandaren har sant.

Ett teleforetag kan i sin marknadsforing
anvanda till exempel sitt kundregister enligt
bestdmmelserna i personuppgiftsagstiftning-
en. Den abonnent eller anvandare som upp-
gifterna géller kan ge sitt samtycke till mark-
nadsforingen till exempel i samband med an-
dutningsavtalet. | den foreslagna paragrafen
avses med anvandare den till telefGretaget
anméal da anvandaren.

Till innehallet motsvarar det féresagna 1
mom. 118 lagen om dataskydd inom tele-
verksamhet. Enligt sistnamnda lagrum far te-
lef bretaget med abonnentens samtycke under
en viss tid behandla identifieringsuppgifter
for att marknadsféra sina teletjanster, eller
sina andra tjanster som har direkt samband
med dem, da identifieringsuppgifterna har
uppkommit i samband med att tjansterna
producerats. Genom det foreslagna momentet
implementeras artikel 6 punkt 3 i direktivet
om integritet och elektronisk kommunika-
tion, enligt vilket en leveranttr av en allmént
tillganglig elektronisk kommunikationstjanst,
i syfte att salufdra elektroniska kommunika-
tionstjanster eller i syfte att tillhandahdlla
mervardestjanster, far behandla uppgifter om
abonnenter och anvandare i den utstréckning
och under den tidsperiod som & nodvéndig

for sddana tjanster eler sddan marknadsfo-
ring, om den abonnent eller anvandare som
uppgifterna géller har samtyckt till detta
Anvandare dler abonnenter skall ha méjlig-
het att né&r som helst dra tillbaka sitt sam-
tycke till behandling av trafikuppgifter.

Det har bedomts att direktivets bestammel-
se avser till exempel ett teleforetags mark-
nadsféring, som grundar sig pa positionsupp-
gifter, till exempel da anvandaren anlander
fran ett land till ett annat.

Enligt den foreslagna paragrafens 2 mom.
skall teleforetaget meddela abonnenten eller
anvandaren, innan han eler hon ger sitt sam-
tycke, vilka identifieringsuppgifter som be-
handlas och hur I&nge behandlingen récker.

Ett teleforetag skall klart och tydligt med-
dela hurudana identifieringsuppgifter det
kommer att behandla i sin marknadsféring
och hur lénge uppgifterna behandlas for att
den som avser att ge sitt samtycke klart skall
kunna beddma vad marknadsféringen géller.
Om teleforetaget till exempel anvander iden-
tifieringsuppgifter som anger en viss posi-
tion, skall abonnenten eler anvandaren fére
samtycket ges meddelas att just sddana upp-
gifter anvands.

Begreppet behandling omfattar ocksa ut-
|&mnande av identifieringsuppgifter. Sdlunda
kan till behandling beréttigade ocksa dverlata
identifieringsuppgifter till varandra. Det bor
dock beaktas att utldmnande kan ske endast
till sddana som har rétt att behandla identifie-
ringsuppgifter i situationen i fraga.

Genom det féreslagna 2 mom. implemente-
ras artikel 6 punkt 4 i direktivet om integritet
och elektronisk kommunikation.

Enligt det féredagna 3 mom. skall den som
gett sitt samtycke ha majlighet att aterta sam-
tycket till att behandla identifieringsuppgif-
terna.

Genom det foredagna momentet imple-
menteras artikel 6 punkt 3 i direktivet omin-
tegritet och elektronisk kommunikation.

12 8. Behandling for teknisk utveckling. |
det féredagna 1 mom. ges teleféretag och
den som tillhandahdller mervardestjanster
rétt att behandla identifieringsuppgifter for
att tekniskt utvecklatjénsterna.

Det foreslagna momentet & av behovet pa-
kallat for att redan existerande elektroniska
tjénster skall kunna utvecklas och for att nya
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tjianster skall kunna skapas for marknaden.
Teleforetag och de som tillhandahdller mer-
vardestjanster kan behandla identifierings-
uppgifter s 1ange som det behdvs for att tek-
niskt utveckla tjansterna. Med teknisk ut-
veckling avses till exempel forbéttring av
teknisk prestationsforméaga, eller ckad an-
vandbarhet. Behandling for detta andamdl &
dock tilldten endast i den utstréackning som
atgarderna kréver och behandlingen skall
genomfdras utan att skydd for konfidentiell
kommunikation och integritet aventyras i
onddan, sdsom det forutsdtts i den foreslagna
8 8 3mom.

Enligt den foreslagna paragrafens 2 mom.
forutsétts att ett teleforetag och den som till-
handahdller mervardestjanster fore behand-
lingen pabdrjas skall meddela abonnenten e -
ler anvandaren vilka identifieringsuppgifter
som behandlas och hur ldnge behandlingen
varar.

Ett teleféretags eller en mervardestjanste-
leverantOrs i det foreslagna momentet avsed-
da anmélan kan ges antingen till abonnenten
eller till anvandaren. Anmalan kan ges till
exempel i andutningsavtalet, eller pa telefo-
retagets eller mervardestjansteleverantorens
hemsida.

Enligt den foreslagna paragrafens 3 mom.
kan en sammanslutningsabonnent behandla
identifieringsuppgifter for att tekniskt ut-
veckla sin egen verksamhet.

Det & nodvandigt att ocksd sammanslut-
ningsabonnenter skall kunna behandla identi-
fieringsuppgifter for att tekniskt utveckla sin
egen verksamhet, till exempel for att testa
formedlingskapaciteten i sina egna kommu-
nikationsnédt, eller eljest for att optimera
kommunikati onstjdnsternas  anvandbarhet.
Behandling for detta éndamdl &r dock tilléten
endast i den utstrackning som &tgérderna
kraver och den skall genomféras utan att
skyddet for konfidentiell kommunikation och
for integriteten &ventyras i onddan. For att
utveckla den tekniska prestatlonsformagan
fér uppgifter inte behandlas sa att syftet med
regleringen i den fOreslagna 24 § av specifi-
cering per uppkoppling av en rakning forsva-
gasi onddan.

Begreppet behandling omfattar ocksa ut-
|émnande av identifieringsuppgifter. Sdlunda
kan till behandling beréttigade ocksa dverlata

identifieringsuppgifter till varandra. Det bor
dock beaktas att utldmnande kan ske endast
till sddana som har rétt att behandla identifie-
ringsuppgifter i situationen i fraga.

Det foreslagna momentet motsvarar 12 8§ 1
mom. lagen om dataskydd inom televerk-
samhet, enligt vilket ett teleforetag gav far
behandla och till ett annat teleforetag [amna
ut identifieringsuppgifter for att uppdrag som
hanfor sig till underhdll och utvecklande av
telenét och teletjanster.

13 8. Behandling i fall av missbruk. Enligt
det foreslagna 1 mom. far ett teleforetag, den
som tillhandahaller mervardestjanster och en
sammans| utningsabonnent behandla identifi-
eringsuppgifter, om det & nddvandigt for att
upptacka, forhindra och utreda sadant miss-
bruk som géller anvandningen av néttjansten,
kommunikationstjansten eller mervardes-
tjénsten samt for att inleda forundersokning
av missbruket.

Enligt det féreslagna 1 mom. kan ett tel efo-
retag, den som tillhandahaller mervardes-
tianster och en sammanslutningsabonnent
behandla identifieringsuppgifter vid sadant
missbruk som riktar sig mot anvandningen av
tjansterna. Exempel pa sédant missbruk kan
vara att taga kontakt till en avgiftsbelagd
tjanst med hjalp av ett obehdrigt atkommet
|6senord, eller att anvanda en i och sig av-
giftsfri tjanst for ett vasentligt annat andamal
an vad som dverenskommits med den som
tillhandahdller tjansten. Det foredagna mo-
mentet ger rétt att gora observationer och att
forhindra missbruk, men forundersokning av
brott 1&mnas uteslutande till forundersok-
ningsmyndigheterna

Ratten att dverldta identifieringsuppgifter
ar nodvéndig for att man i praktiken skall
kunna upptécka, férhindra, utreda och till
forundersokning bringa fall av missbruk. S&-
som i andra féredagna bestammelser om be-
handling, inskrénker sig behandling enligt
den fOreslagna paragrafen endast till det an-
damd som paragrafen tilldter och ocksa
overldtselse &r tillaten endast for detta anda-
mal. Overldtaren skall sakerstélla att skyddet
for konfidentiell kommunikation och integri-
tetsskyddet inte i onGdan &ventyras genom
utlamnanden, sasom forutsdtts i den fore-
slagna 8 § 3 mom. Till exempel i sadana fall
da missbruket géller fleratjansteleverantorers
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tjanster och kommunikationsnét, eller sam-
manslutningsabonnenters interna nét, kan de
som tillhandahdller tjansterna och samman-
slutningsabonnenterna i praktiken motarbeta
missbruket endast genom gemensamma at-
garder. Det bor dock beaktas att i dessa fall
far identifieringsuppgifter lamnas ut endast
till dem som har rétt att behandla identifie-
ringsuppgifter i ifrégavarande situation.

Det féredagna momentet motsvarar 12 8§ 1
mom. lagen om dataskydd inom televerk-
samhet. Enligt detta lagrum far ett teleforetag
gdav behandla och till ett annat telefdretag
l&amna ut identifieringsuppgifter for att fore-
byggande och undersdkning av missbruk
skall kunna handhas. Enligt artikel 151 direk-
tivet om integritet och elektronisk kommuni-
kation foreligger rétt att behandla trafikupp-
gifter vid fal av missbruk. Enligt némnda ar-
tikel f&r medlemsstaterna asidosétta de artik-
lar som géller trafikuppgifter nar en sadan
begransning ar nodvandig, till exempel for
férebyggande, undersokning, avsiGjande av
och atalsprévning for brott eller av otillaten
anvandning av ett elektroniskt kommunika-
tionssystem.

14 8. Behandling for att upptécka tekniska
fel eller brister. Enligt den féreslagna parar
grafens 1 mom. fé&r et teleforetag, den som
tillhandahaller mervardestjanster och en
sammansl utningsabonnent behandla identifi-
eringsuppgifter, om det & av nbden for att
upptécka tekniska fel eller brister vid for-
medlingen av kommunikationen.

| den foreslagna 9 § bestams att identifie-
ringsuppgifter far behandlas endast i den ut-
strackning som detta & nodvandigt for att ut-
fora och anvanda néttjanster, kommunika-
tionstjanster eller mervérdestjénster och for
att handha dataskyddet for dessa tjanster. En-
ligt 8 § skall identifieringsuppgifter dérefter
utplanas eller goras sadana att de inte kan
forknippas med en abonnent eller anvéndare,
om inte annat bestdmsii lag.

Den foreslagna 14 § kompletterar deni 9 8
beviljade almanna behandlingsratten for att
tillhandahalla och utnyttja tjanster. Enligt den
foredagna paragrafen kan identifieringsupp-
gifter behandlas till exempel for att utreda
om routingen av e-postmeddelanden till fel
mottagare beror pa ett fel i routern, eler pa
att denna har fel instéliningar. | praktlken har

det visat sig vara nédvandigt for att utreda
mera omfattande tekniska fel att teleforeta
gen skal kunna overldta uppgifter ocksa a
varandra. Ocksa vid tillampningen av den
rétt varom bestdms i den féredagna paragra-
fen skall behandlingen planeras och genom-
foras sa att konfidentiell kommunikation och
integritetsskyddet inte dventyras i onddan.

Den i behandlingen av identifieringsupp-
gifter ingdende rétten till utl amnande & nod-
vandig for alla som saken angér for att fel i
praktiken skall kunna upptéckas, forhindras
och utredas. | sddana fall dafelen géler flera
tjénstel everantérers tjanster och kommunika-
tionsnét kan de som tillhandahdller tjansterna
och sammanslutningsabonnenter i praktiken
reparera felen endast genom gemensamma
atgarder. Den som Overlédter uppgifter skall
forsdkra sig om att skyddet for konfidentiell
kommunikation och integritetsskyddet inte i
onddan aventyras genom utlémnanden. Det
bor dock beaktas att identifieringsuppgifter i
dessa fall kan |&mnas ut endast till dem som
har rétt att behandla uppgifterna i ifragava-
rande situation.

| frAga om teleforetagen motsvarar den f6-
resagna paragrafen till innehdllet rétten en-
ligt 12 8§ lagen om dataskydd inom televerk-
samhet om behandling for att undfa telenétet
och teletjansterna.

Genom den féreslagna paragrafen imple-
menteras artikel 6 punkt 51 direktivet omin-
tegritet och elektronisk kommunikation. En-
ligt denna punkt skall behandlingen av tra-
fikuppgifter begransas till sidana personer
som av leverantren av almanna kommuni-
kationsnét och allmant tillgangliga elektro-
niska kommunikationstjanster getts i uppdrag
att skéta bland annat trafikstyrning. Behand-
lingen skall begransas till sddant som & nod-
vandigt for dessa verksamheter. Enligt punkt
29 ingressen till direktivet om integritet och
elektronisk kommunikation far den som till-
handahdller tjansterna behandla trafikuppgif-
ter som ror abonnenter och anvandare nér det
ar nddvandigt i enskilda fall for att upptécka
tekniska brister eller fel vid formedling av
kommunikation.

158. Registrering av uppgifter om behand-
lingen. Enligt 1 mom. i den foredagna para-
grafen skall ett teleforetag lagra detaljerade
uppgifter om behandlingen av identifierings-
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uppgifter. Av uppgifterna skall framga be-
handlingens tidpunkt samt handlaggaren.
Uppgifterna skall forvaras under tva ar fran
registreringen.

Kommunikationsverket har den 19 magj
1999 i stod av 23 § kommunikationsmark-
nadslagen utféardat féreskrifter om dataskydd
i teleforetag. Enligt foreskrifternas 2 § 5
mom. skall ett telefOretag for vart och ett av
systemen foraregister Gver de personer som
har anvandaridentifikation for detta system
och de réttigheter som en viss anvandariden-
tifikation medfor. Enligt 6 mom. samma pa-
ragraf skall ett teleféretag Overvaka de han-
delser som paverkar dataskyddet for foreta-
gets uppgifter, dokument, telendt, utrustning-
ar, tjanster och filer pa ett sadant sétt att han-
delser som & av betydelse for dataskyddet
kan upptéckas. Det skall vara mgjligt att i ef-
terhand under den tid som forfattningarna be-
stammer spara de handelser som galler kon-
troll av fel, kontroll av konfiguration, kon-
troll av deblterlng kontroll av prestations-
forméga och kontroll av dataskydd. Dessut-
om har Kommunikationsverket utfardat de-
taljerade rekommendation om hur bestdm-
melsen skall tilldampas.

Dataombudsmannens byra har den 10 feb-
ruari 2003 utfardat regler om behandling av
uppgifter i anvandarlogg enligt personupp-
giftslagen. Enligt foreskrifterna bor registre-
ringstiden for loggdata basera sig pa loggens
anvandningsandamal. Emedan loggen fors i
de registrerades intresse, kan de i loggen lag-
rade data forvaras s 1ange som den registre-
rade kan framfora straffréttsliga krav pa den
som behandlar personuppgifterna eller pa ut-
omstéende. | foreskrifterna konstateras att
emedan lagstridig behandling av personupp-
gifterna och intrang i registret ar kriminalise-
rade handlingar, vilkas atalsrétt preskriberas
efter tva ar, bor loggen forvarasi tva ars tid,
om man inte tidigare har kunnat konstatera
att grunden till forvaringen har forlorat sin
betydelse. Dataombudsmannens foreskrifter
ar inte réttdligt bindande.

Det foredagna momentet motsvarar i hu-
vudsak den registreringsférpliktelse som in-
gick i Kommunikationsverkets réttsligt bin-
dande bestdmmelser och som riktade sig till
teleforetagen. Momentet géller bara sadana
identifieringsuppgifter som omedelbart kan

ha avgorande betydelse for att skydda konfi-
dentiella meddelanden och integritet. Den f6-
reslagna forvaringsperioden pa tva & har an-
setts vara nédvandig for att man skall kunna
utreda misstankar om missbruk, som uppstar
i efterhand, eller for att kunna pavisa att de &
ogrundade.

Registreringsforpliktelsen enligt det fére-
slagna 1 mom. & av behovet pakallad Speci-
ellt for att utreda eventuellt missbruk i sda-
na fal da personer i ett teleforetags tjanst
misstanks ha behandlat identifieringsuppgif-
ter, som anduter sig till konfidentiell kom-
munikation mellan abonnenter eller anvanda-
re, for annat &ndamal an sddant som & ac-
ceptabelt enligt denna lag. A andra sidan kan
man med de lagrade behandlingsuppgifterna
bevisa att ingen har gjort sig skyldig till
misstankt missbruk, vilket har en positiv in-
verkan pa réttskyddet for dem som behandlar
uppgifter. Man kan anse att den foreslagna
bestammelsen har stor betydelse i fraga om
det almanna fortroendet for elektroniska
kommunikationstjanster.

Enligt den foreslagna paragrafens 2 mom.
kan Kommunikationsverket utféarda nérmare
bestdmmelser om hur den i 1 mom. avsedda
registreringen och forvaringen tekniskt skall
genomforas. Genom dessa bestammelser kan
man beakta de speciella dragen i olika sy-
stemmiljGer.

Man kan inte anse att direktivet om integri-
tet och elektronisk kommunikation direkt
skulle forutsitta nagon sddan registrerings-
forpliktelse, varom bestams i det foresagna 1
mom. Den foreslagna bestdmmelsen & dock
i Overensstdmmelse med artikel 5 punkt 1 i
direktivet om integritet och elektronisk
kommunikation, dar det bestams att med-
lemsstaterna  genom nationell lagstiftning
skall sdkerstélla konfidentialitet vid kommu-
nikation och déarmed férbundna trafikuppgif-
ter via alména kommunikationsndt och
allmént tillgangliga elektroniska kommuni-
kationstjanster. De skall sérskilt forbjuda av-
lyssning, uppféngande med tekniskt hjalp-
medel, registrering eller andra metoder som
innebér att kommunikationen och de dérmed
forbundna trafikuppgifterna kan fangas upp
eller dvervakas av andra personer an anvan-
darna utan de berorda anvandarnas samtycke,
utom nér de har laglig rétt att gora detta.
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4 kap. Lokaliseringsuppgifter

16 8. Behandling och utlamnande av |oka-
liseringsuppgifter. Enligt det foreslagna 1
mom. far ett teleforetag, den som tillhanda-
haller mervardestjanster, en sammanslut-
ningsabonnent och personer som verkar for
deras rakning behandla lokaliseringsuppgif-
ter for att tillhandahdlla och utnyttja mervar-
destjanster under de forutséttningar som be-
stams i detta kapitel. Utan hinder av bestam-
melsernai 16, 17 och 18 § far lokaliserings-
uppgifter behandlas, om de har getts en sadan
form att de inte som sadana, eller i forening
med andra uppgifter, kan forknippas med en
abonnent eller anvandare, om inte annat be-
stamsi lag.

Med lokaliseringsuppgifter avses sddana
uppgifter som anger en anslutnings eller en
terminalutrustnings geografiska position och
som anvands for annat andamal an for att ut-
fora nét- eller kommunikationstjanster. Ge-
nom lokaliseringsuppgifter kan man ange
anvandarens terminal utrustnings latitud, lon-
gitud och hgid, resans riktning, lokalise-
ringsuppgifternas precision, den del av natet
dit terminalutrustningen lokaliseras vid en
viss tidpunkt samt tidpunkten da lokalise-
ringsuppgifterna lagras. En del av uppgifter-
na, sasom uppgift i mobiltelefoninatet om
inom vilken basstations omrade en pakopp-
lad mobilteleapparat befinner sig vid en viss
tidpunkt, omfattas av begreppet identifie-
ringsuppgifter eftersom dessa uppgifter an-
vands for att formedla kommunikation. Om
basstationsuppgifter dock anvands for andra
andamad an for att formedla meddelanden, &
dessa uppgifter dock inte i dennalag avsedda
identifieringsuppgifter, utan lokaliserings-
uppgifter.

Lokaliseringsuppgifter kan till exempel
med hjép av basstationslokalisering (cell-id)
ange var en anvandare av en GSM-telefon
befinner sig, oberoende av om anvandaren
talar i telefonen eler inte. Lokaliseringsupp-
gifter kan ocksa vara forknippade med andra
apparater an for kommunikation avsedd ter-
minalutrustning. Som exempel kan namnas
olika slag av lokaliseringsarmband, med vil-
ka man inte kan avsanda eller emotta medde-
landen, men vilkas geografiska position kan
faststéllas, till exempel genom basstations-

eller satellitlokalisering (GPS). Lokalisering
skapar ocksa nya mojligheter till manga slag
av pa lokaliseringsuppgifter baserad kom-
mersiell verksamhet, bland annat reklam. En
pa lokaliseri ngsuppglfter baserad mervérdes-
tjanst kan till exempel vara en tjanst, som
tillhandahalls foretag, dar avtalade mobiltele-
foners position kan kontrolleras pa kartan
fran tjansteleverantérens webbsida. Mervar-
destjanster som utnyttjar lokaliseringsuppgif-
ter kan ocksa vara till exempel en persons
positionskoordinater, som genom textmedde-
landen sants till en GSM-telefon, eler sand-
ning av en karta dver den |okaliserades nar-
omrade i form av _multimediakommunikation
(MMS). Andra pa lokaliseringsuppgifter ba-
serade tjanster kan till exempel vara anvis-
ningar om en Vviss tjanst, som star till buds
narmast den lokaliserade, eller om nagon an-
nan plats, eller att |ocka den som promenerar
pa gatan att ga in i en butik i narheten, eller
information om olika erbjudanden till perso-
ner som bestker ett kdpcentrum.

Som villkor for att behandla |okalise-
ringsuppgifter hanvisas i det foreslagna 1
mom. till de forutsattningar for sadan be-
handling, som nedan i den foreslagna 17 §
foreskrivs for telefretag och i den foreslag-
na 18 § foreskrivs for dem som tillhandahal-
ler mervardestjanster och fér sammanslut-
ningsabonnenter. Om lokaliseringsuppgif-
terna dock har gjorts anonyma sa att de inte
kan séttas i forbindelse med ndgon abonnent
eller anvandare, tillampas bestammelserna i
de foreslagna 17 och 18 § inte pa behand-
lingen av sddana lokaliseri ngsuppgifter.
Anonyma |okaliseringsuppgifter far salunda
behandlas fritt. Det féreslagna 1 mom. ger
samtidigt rétt att ge lokaliseringsuppgifter
sédan form att de inte som s&dana, eller i fo-
rening med andra uppgifter, kan séttasi for-
bindelse med en abonnent eller anvandare.
Behandling av anonyma lokaliseringsupp-
gifter kan vara av behovet pakallad, till ex-
empel for statistikforings-, forsknings- eller
tj ansteutvecklingsandamal .

Lokaliseringsuppgifter kan inte anses vara
anonyma pa det sitt som avsesi det foredag-
na 1 mom., om de l&tt kan séttasi forbindelse
med en abonnent eller anvandare. Till exem-
pel insamling av |okaliseringsuppgifter pa ett
visst motorvagsavsnitt sa att lokaliserings-
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uppgifterna kombineras med kamerabver-
vakning, genom vilken dessa uppgifter kan
séttas | forbindelse med en abonnent eller
anvandare, &r inte fritt till&ten. Ett annat ex-
empel kunde vara 6vervakning av en viss be-
gransad personkrets pa basen av anonyma
lokaliseringsuppgifter, om dessa uppgifter i
verkligheten kan séttas i foérbindelse med vis-
sa abonnenter eller anvéndare. Detta kan vara
mojligt pa grund av dessa personers ringa an-
tal, eler pa grund av deras pa forhand kanda
begransade rorelseomréde. Enligt detta mo-
ment & inte heller utldmnande av anonyma
lokaliseringsuppgifter fritt tilldten, om den
som Overlater uppgifterna vet att mottagaren
har s&dana uppgifter genom vilka de overlat-
na anonyma | okaliseringsuppgifterna kan sét-
tas i forbindelse med en abonnent eller an-
vandare.

En vésentlig omstandighet &r att det inte &r
fraga om behandling av i denna lag avsedda
lokaliseringsuppgifter, om man genom ovan
beskrivna tekniska metoder utreder var en
varucontainer, ett postpaket, ett motsvarande
foremal, en apparat €ller en transport geogra-
fiskt befinner sig vid en viss tidpunkt.

Lokaliseringsuppgifter f& behandlas ocksa
om detta sirskilt bestdms i lag. Forutsatt-
ningarna for att behandla lokaliseringsupp-
gifter tillampas till exempel inte da styrnings-
och tillsynsmyndigheternas rétt enligt den fo-
reslagna 33 § att fa uppgifter férverkligas, el-
ler da lokaliseringsuppgifter overlats till
myndigheter som mottar ndmeddelanden pa
det sdtt som avses i det foredagna 35 § 1
mom. For de andama och under de forutsétt-
ningar som bestdms i de féreslagna 33 § och
35 § 1 mom. kan lokaliseringsuppgifter s
lunda behandlas oberoende av om de kan sét-
tas i forbindelse med en abonnent eller an-
vandare.

Da lokaliseringsuppgifter ingdr i ett medde-
lande till den lokaliserade eller till anvanda-
ren far den som mottar meddelandet behand-
la detta enligt den foreslagna 8 8.

Genom det foredagna momentet imple-
menteras artikel 9 punkt 1 i direktivet omin-
tegritet och elektronisk kommunikation, en-
ligt vilken andra lokaliseringsuppgifter an
trafikuppgifter far behandlas endast sedan de
har avidentifierats eller om anvandarna eller
abonnenterna givit sitt samtycke. | frdga om

anvandarens eller abonnentens samtycke im-
plementeras ifrdgavarande bestammelse i di-
rektivet genom de foreslagna 17 och 18 8.

Enligt det féreslagna 2 mom. skall behand-
lingen av lokaliseringsuppgifter begrénsastill
att gélla personer som ar anstéllda hos ett te-
leforetag, hos den som tillhandahdller mer-
vérdestjanster eller hos en sammanslutnings-
abonnent samt till personer som verkar for
deras rékning da dessa personer har till upp-
gift att behandla lokaliseringsuppgifter for att
utforai detta kapitel avsedd verksamhet.

Syftet med det féreslagna 2 mom. ar att for
integritetsskyddets skull begransa antalet
personer som skoter behandlingen av lokali-
seringsuppgifter s att sddana uppgifter be-
handlas endast av dem som har till uppgift att
behandla uppgifterna for att verkstéllai detta
kapital bestamda dtgarder. Det foredagna 2
mom. & av behovet pdkallat pa grund av att
lokaliseringsuppgifter till sin natur ansluter
sig till integritetsskyddet.

Enligt det foreslagna 3 mom. &r behandling
tilldten endast i den utstrackning som be-
handlingens andamal kraver och den skall
genomforas utan att i onddan aventyra integ-
ritetsskyddet. Efter behandlingen skall loka
liseringsuppgifterna utplanas eller goras s&
dana att de inte kan ssmmankopplas med en
abonnent eller anvandare, om inte annat be-
stamsi lag.

Enligt bestdmmelsen om koppling av be-
handlingen av i 1 mom. avsedda |lokalise-
ringsuppgifter till behandlingens andamal far
lokaliseringsuppgifter behandlas for att till-
handahdlla eller utnyttja mervardestjanster.
Som huvudregel far lokaliseringstjanster sa-
lunda endast behandlas i den utstréckning
som det & nodvandigt for dessa andamdl.
Dessutom skall de medel, principer och fér-
faranden som anvands vid behandlingen av
lokaliseringstjanster vara sddana att den loka-
liserades integritetsskydd inte &ventyras i
onddan.

Genom de fdredagna 2 och 3 mom. im-
plementeras artikel 9 punkt 3 i direktivet om
integritet och elektronisk kommunikation,
enligt vilken behandlingen av andra lokalise-
ringsuppgifter @n trafikuppgifter i enlighet
med punkterna 1 och 2 skall begransas till
personer som handlar pa uppdrag av leveran-
téren av ett almant kommunikationsnét eller
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en almant tillganglig elektronisk kommuni-
kationstjanst eller den tredje part som till-
handahaller mervérdestjansten, och den skall
begrénsas till det som &r nodvandlgt for att
tillhandahalla mervardestj ansten.

| det foreslagna 4 mom. bestdms att i detta
kapitel avsedda nekande av behandling av
lokaliserings uppgifter och samtycke per
tianst beslutas for ett barns rakning som &r
yngre an 15 & av hans éler hennes vard-
nadshavare enligt 4 § lagen angdende vard-
nad om barn och umgangesrétt (361/1983)
eller for en icke minderarig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestdms i lagen om formyndarverksamhet
(442/1999).

Formodligen kommer den praktiska till-
lampningen av de nya bestdmmelserna om
behandlingen av lokaliseringsuppgifter for
minderdrigas del valalikartade problem som
specificering av fakturor per uppkoppling.
Teleforetagen har haft problem med att till-
lampa den i 13 § lagen om integritetsskydd
vid telekommunikation avsedda bestammel-
sen om specificering per uppkoppling. Tele-
foretagens praxis har varierat i fraga om hu-
ruvida de godkénner ett barns samtycke till
specificering per uppkoppling.

Mmderanga som fyllt 15 a eler mera,
men som & under 18 ar for gavstandigt sin
egen talan.

Den féred agnaaldersgransen pa 15 & mot-
svarar den lagre aldersgransen for straffrétts-
ligt ansvar och den aIdersgrans efter vilken
personen galv kan bestdmma éver de pengar
han eler hon fértjénat genom eget arbete.

Det foresdagna 4 mom. tillémpas, om detta
inte & omdjligt pa grund av tj anstens teknis-
ka utférande. Med omdjlighet pa grund av
tjanstens tekniska utfOrande avses att det
tjanstespecifika samtycke av den lokalisera-
de, som avsesi 18 § 1 mom., ofta begars ge-
nom medfdljande termi nal utrustni ng, pa
grund av tjanstens natur och séttet for dess
utforande. | detta fall kan i praktiken endast
den verkliga innehavaren av terminalutrust-
ningen ge sitt tjanstespecifika samtycke.

Trots att anslutningsavtal for minderdriga
anvandare ofta & i deras vardnadshavares
namn &r den terminalutrustning som anvands
for pa identifieringsuppgifter grundade tjans-
ter i praktiken i den minderarigas egen be-

sittning. Om det tjanstespecifika samtycket
begérs genom den medfdljande terminalut-
rustningen, har den som tillhandahaller den
pa lokaliseringsuppgifter baserade tjansten i
praktiken svart att kontrollera vem som verk-
ligen ger det tjanstespecifika samtycket. |
vissa situationer maste en som inte fyllt 15 &
altsa gav kunna ge sitt tjanstespecifika sam-
tycke till lokaliseringen. Genom sitt forbud
mot att behandla lokaliseringsuppgifter kan
abonnenten pa en andutning kontrollera om
anglutningen dverhuvudtaget kan lokaliseras.
Véardnadshavare for mlnderarlga har dltsa
mojlighet att valja om pa lokaliseringsupp-
gifter baserade tjanster 6verhuvudtaget skall
anvandas genom terminautrustning i et
barns besittning.

Det bor aven for under 15-ariga barns del
beaktas att barnets vardnadshavare enligt 4 §
lagen angdende vardnad om barn och um-
gangesratt har rétt att bestdmma om barnets
vérd, uppfostran och boningsort samt i 6vriga
personllga angelégenheter 1 syfte att trygga
barnets utveckling och valfard. V&rdnadsha-
varen skall, innan han eller hon fattar beslut i
barnets personliga angeldgenheter, samtala
om saken med barnet, om det med beaktande
av barnets ader och utveckling samt fragans
natur & maojligt. Nar han eller hon fattar be-
dutet skall han eller hon ta hansyn till bar-
nets asikt och Gnskemal.

17 8. Abonnentens rétt att forbjuda be-
handling av lokaliseringsuppgifter. Enligt det
foreslagna 1 mom. fér ett teleforetag behand-
la lokaliseringsuppgifter, om inte abonnenten
har forbjudit detta.

Teleforetagen ackumulerar lokaliserings-
uppgifter bland annat da basstationerna tar
kontakt med anslutningarna for att samtalen
skall kunna formedlas i kommunikationsné-
tet. | de flesta & det just teleforetagen som
overlamnar lokaliseringsuppgifter for att till-
handahdlla mervardestjanster. | de fall da n&
gon annan tillhandahdller tjanster, som base-
rar sig pa lokaliseringsuppgifter, ar det svart
for ett teleforetag att kontrollera om sam-
tycke har inhdmtats i individuellafall av dem
som verkligen skall lokaliseras. Av denna
orsak har det ansetts andamdlsenligt bland
annat for att skydda de lokaliserades integri-
tet att fOr tel efOretagen foreskriva forpliktel se
att ombestrja att abonnenten har mgjlighet
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att forbjuda anvandningen av lokaliserings-
uppgifter. Abonnentens mojlighet att forbju-
da anvandningen av lokaliseringsuppgifter
ger honom eller henne tillfélle att kontrollera
hur hans eler hennes andutning anvands.
Man kan anta att storsta delen av de tjanster
som baseras pa lokaliseringsuppgifter kom-
mer att vara avgiftsbelagda Abonnenten
skall ha majlighet att i fraga om de anslut-
ningar for vilkas kostnader han eller hon &
ansvarig beduta att dessa anglutningar inte
Over huvud taget anvands for lokaliserings-
tjanster. Abonnenten kan varatill exempel en
arbetsgivare som bestédller en andutning for
sina arbetstagare, eler vardnadshavaren for
en anvandare som & yngre an 18 ar. Abon-
nentens allmanna samtycke kunde gesttill ex-
empel da andutningsavtalet ingas, eller i fra
ga om sa kallade gamla kunder enligt dver-
gangsbestammelsen i det foredagna 44 § 3
mom.

Enligt det foredagna 2 mom. skall ett tele-
foretag ombestrja att abonnenten har mojlig-
het att 1&tt och utan sérskild avgift forbjuda
behandlingen av lokaliseringsuppgifter, om
inte annat bestdmsii lag.

| de foreslagna 17 och 18 § foreskrivs et
forfarande i tva steg dar ett teleforetag forst
skall ombesorja att en abonnent har majlighet
att forbjuda behandlingen av lokaliserings-
uppgifter. Dessutom skall den som tillhanda-
haller mervardestjanster, eller en samman-
slutningsabonnent, sarskilt anhdlla om tjans-
tespecifikt samtycke i samband med varje
bestéllning av en tjanst pa det sitt som be-
stamsi 18 § 1 mom. Pa |okaliseringsuppgif-
ter baserade tjanster kan Gver huvud taget
inte utforas, om abonnenten pa det sétt varom
bestdmsi 17 8 1 mom. har forbjudit behand-
lingen av lokaliseringsuppgifter om hans el-
ler hennes andutning. Om anvéndaren av en
mervardestjanst, som samtidigt ocksa & den
som skall lokaliseras, till exempel genom ett
textmeddelande ber den som tillhandahaller
mervérdestjanster om kontaktuppgifter till
narmaste apotek, kan denna tjanst tillhanda-
héllas endast om abonnenten inte har forbju-
dit behandlingen av lokaliseringsuppgifterna.
Om abonnenten har forbjudit behandlingen
av lokaliseringsuppgifter, kan ett teleforetag
inte behandla | okaliseringsuppgifterna for att
tillhandahdlla tjansten. Teleforetaget kan s&-

lunda inte heller overldta dessa uppgifter till
nagon annan for att utfora pa lokaliserings-
uppgifterna baserade tjénster, trots att den
som tillhandahdller mervardestj anster eller en
sammanslutningsabonnent av tjanstens an-
vandare har erhdllit sadant tjanstespecifikt
samtycke som avsesi 18 § 1 mom.

Ett teleforetag skall ombesorja att en abon-
nent har majlighet att utfarda forbud pa sa
sdtt att abonnenten kan forbjuda behandling-
en av lokaliseringsuppgifter béade da andut-
ningsavtalet ingas och nar som helst darefter.

Med sérskild avgift avsesi 2 mom. uttryck-
ligen avgift som uppbérs for atertagandet.
Déaremot kan man uppbéra sedvanlig avgift
for att formedla viljeforklaringen om dterta-
gandet, till exempel genom en kommunika-
tionstjanst.

Den féredagna bestdmmelsen om behand-
ling av lokaliseringsuppgifter gor det ocksa
majligt att overlamna uppgifter till ett annat
teleforetag i fall av roaming. Utgangspunken
ar i detta fall att det teleféretag vars kund
abonnenten & har ansvaret for att abonnen-
tens forbudsmajlighet forverkligas.

Enligt den foreslagna paragrafens 3 mom.
skulle ett teleforetag forpliktas att skall setill
att abonnenten |&tt och kontinuerligt har till-
gang till information om de behandlade loka-
liseringsuppgifternas  noggrannhet, om be-
handlingens andamal samt om lokaliserings-
uppgifterna kan ldmnas ut till tredje part fér
att tillhandahdlla mervéardestjanster.

| det foredagna momentet foreskrivs en
forpliktelse for teleforetagen att skéta om att
abonnenten informeras om fragor i samband
med behandlingen av |okaliseringstjanster.

Ett teleforetag skall ocksa se till att abon-
nenter och anvandare fé& kontinuerlig infor-
mation. Ett teleforetag skall se till att abon-
nenten kontinuerligt far information om be-
handlingen av lokaliseringsuppgifter. Sadan
kontinuerlig information kan ges till exempel
med skéligt 1anga mellantider genom kund-
brev, eller andra motsvarande meddelanden,
eller genom telef bretags webbsidor.

Enligt det foredagna 4 mom. skall ett tele-
féretag fore lokaliseringsuppgifterna overlats
till den som tillhandahdller mervardestjans-
ter, eller till en sammansl utningsabonnent, pa
ett andamalsenllgt sétt forsdkra sig om att
tillhandahdllandet av  mervéardestjansten
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grundar sig pa i 18 8 1 mom. avsett sam-
tycke.

Genom det féresiagna momentet alaggs te-
lefGretagen inte nagon forpliktelse att grans-
ka om de som tillhandahdller mervardestjans-
ter eler sammans utningsabonnenter har
samtycke av varje enskild lokaliserad person.
Genom bestdmmel sen strévar man till att te-
lefGretagen narmast genom avtal skall for-
sakra sig om att de som tillhandahaller mer-
vardestjanster och sammanslutningsabonnen-
ter verkar pa ett sakenligt och tillforlitligt
sdtt. Teleforetagen skall kanna den tjénst som
tillhandahalls och som baserar sig pa lokali-
seringsuppgifter och de skall varai stand att
beddma om det férfarande som tillémpas av
den som tillhandahdller mervardestjanster ar
sakenligt i frAga om att begéra tjanstespeci-
fikt samtycke av den som skall lokaliseras.

Genom den foredagna 17 §, i samband
med de foreslagna 16 och 18 § implemente-
ras artikel 9 i direktivet om integritet och
elektronisk kommunikation.

18 8. Tjanstespecifikt samtycke av den som
skall lokaliseras. Enligt det foreslagna 1
mom. skall den som tillhandahdller mervar-
destjanster, eller en sammanslutningsabon-
nent, av den som skall lokaliseras anhalla om
tjanstespecifikt samtycke innan behandlingen
av lokaliseringsuppgifter inleds, om inte
samtycket entydigt framgdr av saksamman-
hanget, eller om inte annat bestamsii lag.

| den féreslagna paragrafen avses med den
som skall lokaliseras en fysisk person, som i
sin besittning har den anslutning eller termi-
nalutrustning som skall lokaliseras. Fore be-
handlingen av lokaliseringsuppgifter om den
som skall lokaliseras inleds skall tjanstespe-
cifikt samtycke anhdllas av denne. Den som
skall lokaliseras &r enligt det féredagna 1
mom. den person i vars besittning den an-
dlutning eller terminalutrustning befinner sig
som skall lokaliseras for att tillhandahdlla en
viss pa |okaliseringsuppgifter baserad tjanst.
Till exempel i forhdlandet mellan &kta ma-
kar kan hustrun vara andutningens abonnent,
som i samband med att and utningsavtalet in-
gicks har gett Sitt i 17 § 1 mom. avsedda all-
manna samtycke till att anslutningen over
huvud taget kan lokaliseras. Den &kta man-
nen kan vara den som anvander pa lokalise-
ringsuppgifterna baserade tjanster och salun-

da ocksa den som skall lokaliseras och vars
tj anstespecifika samtycke maste begéras. Vid
behandlingen av lokaliseringsuppgifter un-
derstryks rétten for den som skall lokaliseras
att galv bestdmma om sina lokaliseringsupp-
gifter. Utgangspunkten ar att lokaliserings
uppgifter inte behandlas utan att den som an-
vander terminalutrustningen eller andutning-
en och som skall lokaliseras & medveten om
behandlingen, eller mot dennes vilja.

Om ett bolag, som ocksa fungerar som tele-
féretag, behandlar uppgifter for att galv till-
handahdlla sddana tjanster dar lokaliserings-
uppgifter som avslgjar en position behandlas
for andra andamd an for att tillhandahdla
kommunikationstjénster, skall bolaget till
denna del betraktas som den som tillhanda-
haller mervardestjanster. Da & bolaget i sin
roll som teleféretag skyldigt att av abonnen-
ten inhdmta alméant andutningsspecifikt
samtycke enligt det foreslagna 17 § 1 mom.
och dessutom skall bolaget i sin roll som den
som tillhandahdller mervardestjanster pai 18
8 1 mom. foreskrivet séit inforskaffa tjanste-
specifikt samtycke av den som skall lokalise-
ras for att bolaget skall kunna utféra en pa
lokaliseringsuppgifter baserad tjanst.

Pa behandling av |okaliseringsuppgifter ba-
serade mervéardestjanster kan tillhandahdllas
antingen av den som tillhandahaler mervér-
destjanster s, eller tjansten kan ocksa ut-
foras s att abonnenten administrerar gava
lokaliseringstjansterna. | sistndmnda fall &r
abonnenten en i det féredagna 1 mom. av-
sedd sammanglutningsabonnent, som &r
skyldig att gav se till att tjanstespecifikt
samtycke inhamtas av den som skall lokalise-
ras fore behandlingen av |okaliseringsuppgif-
ter inleds.

Samtycket skall vara entydigt och det skall
ges skilt for varje individuell lokaliserings-
handelse. Om det & frdga om konti nuerlig
behandling av lokaliseringsuppgifter, & det
tillrackligt att tjanstespecifikt samtycke er-
halls fore behandlingen av lokaliseringsupp-
gifterna eller lokaliseringen inleds. Om det
daremot & fréaga om individuell eller kortva-
rig lokalisering, skall samtycke alltid fas sar-
skilt fore lokaliseringen inleds. Om en konti-
nuerlig lokalisering emellandt kopplas av,
skall samtycke alltid begéras skilt fore |okali-
seringen ingen kopplas pa
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Tjanstespecifikt samtycke behdver inte
vara uttryckligt, utan det kan ocksa framga
av ssksammanhanget. Man kan anse att ett av
saksammanhanget framgdende samtycke fo-
religger d& den som skall lokaliseras §alv
skickar ett textmeddelande till den som till-
handahdller mervardestjanster och begar en
viss tjanst vars utforande klart forutsétter lo-
kalisering. Da kan det anses att begéaran av
den som skall lokaliseras ocksa klart omfattar
tjanstespecifikt samtycke till att lokalise-
ringsuppgifterna behandlas.

| det foreslagna 2 mom. bestams att den
som skall lokaliseras skall ha mgjlighet att
l&tt och utan sérskild avgift dterta sitt i 1
mom. avsedda samtycke, om inte annat be-
stams i lag. Den som skall lokaliseras skall
enligt det foreslagna momentet ges majlighet
att nér som helst aerta sitt samtycke till att
lokaliseringsuppgifterna behandlas. Till ex-
empel en lokaliserad arbetstagare skall kunna
f& lokaliseringen avkopplad under till exem-
pel sin lunchpaus. Enligt artikel 9 i direktivet
om integritet och elektronisk kommunikation
skall en abonnent eller anvandare ha méjlig-
het att tillfalligt kunna motsétta sig behand-
lingen av sddana uppgifter for varje upp-
koppling eller for varje dverforing av kom-
munikation. Genom regleringen i det fore-
slagna 2 mom. av mgjligheten att aterta ett
givet samtycke gors det mgjligt fér en an-
vandare att bestdmma om behandlingen av
lokaliseringsuppgifter och ocksd om tempo-
rart avbrott av denna behandling. Det & s&
lunda inte andamalsenllgt att infora bestam-
melser om nagon sarskild forbudsrét.

Med sérskild avgift avses i det féreslagna
momentet en sddan som uppbérs uttryckligen
for att dterta samtycket. Dé&remot kan en
sedvanlig avgift uppbéras for att befordra vil-
jeforklaringen av den som skall lokaliseras
till exempel genom formedling av en kom-
munikationstjanst.

Enligt det féredagna 3 mom. skall den som
tillhandahdller mervardestjanster, eler en
sammanslutningsabonnent, forsékra sig om
att den som skall lokaliseras 1&tt och kontinu-
erligt har tillgang till information om de be-
handlade lokaliseringsuppgifternas  nog-
grannhet, om behandlingens specifika anda-
mal och varaktighet samt om lokaliserings-
uppgifterna kan ldmnas ut till tredje part fér

att tillhandahalla mervardestjanster. Speciellt
skall den som tillhandahdller mervardestjans-
ter, eller en sammans|utningsabonnent se till
att den som skall lokaliseras har tillgang till
dessa uppgifter fore det i 1 mom. avsedda
samtycket ges.

| det foredagna momentet foreskrivs en
speciell informationsplikt for den som till-
handahdller mervérdestjanster och for sam-
manslutningsabonnenter.  Uppgifterna  om
behandlingens varaktighet och andamal skall
vara sarskilt exakta. FOre den som skall loka-
liseras ger sitt samtycke till att lokaliserings-
uppgifterna behandlas skall honom eller hen-
ne ges i detta moment avsedda uppgifter. De
kan gestill exempel i samband med att tjans-
ten bestélls, om tjansteavtalet gors skriftligt.
Syftet med det foreslagna 3 mom. &r att ga-
rantera att den som skall lokaliseras har till-
récklig information for att kunna ge sitt tjans-
tespecifika samtycke med vetskap om vad
det innebér.

Den som tillhandahdller mervardestjanster
och en sammansl utningsabonnent skall ocksa
se till att den som skall lokaliseras far konti-
nuerlig information, speciellt om den pa lo-
kaliseringsuppgifter baserade tjénsten &r av
varaktig natur. Ocksa efter det att den som
skall lokaliseras har gett sitt tjanstespecifika
samtycke skall den som tillhandahdler mer-
vardestjanster och en sammansl utningsabon-
nent se till att den som skall lokaliseras har
kontinuerlig information om behandlingen av
lokaliseringsuppgifter. Kontinuerlig informe-
ring kan ske till exempel med skéliga inter-
valler genom kundbrev eller andra motsva-
rande meddelanden, eller genom férmedling
av mervérdestjanstel everantdrens webbsida.

Genom den foreslagna 18 §, i kombination
med de foredagna 16 och 17 §, implemente-
ras artikel 9 i direktivet om integritet och
elektronisk kommunikation.

5 kap. Dataskydd vid kommunikation

19 8. Skyldighet att handha dataskyddet.
Enligt det féredagna 1 mom. skall ett telefo-
retag och den som tillhandahaller mervardes-
tjanster handha dataskyddet for sina tjénster.
En sammanslutningsabonnent skall handha
dataskyddet vid behandlingen av sina anvan-
dares identifierings- och lokaliseringsuppgif-
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ter. Dataskyddet skall anpassastill hur alvar-
liga hot som féreligger samt till den tekniska
utvecklingens niva och till kostnaderna.

| den foredagna lagen avses med data-
skydd administrativa och tekniska atgarder
varigenom man garanterar att uppgifterna &r
tillgangliga endast for dem som har rétt att
anvanda dem, att uppgifterna inte kan éndras
av andra &n dem som har rétt dartill och att
uppgifterna och informationssystemen kan
utnyttjas av dem som har rétt dartill.

De administrativa och tekniska tgéarderna
gdller sékerhet for verksamheten, datatrafi-
ken, datautrustningen, programmen och da-
tamaterial et.

Med sékerhet for verksamheten avses bland
annat att man uppehaller skriftliga anvis-
ningar for hur dataskyddskraven skall upp-
fyllas, att man regelbundet foljer med nivan
pa sitt eget dataskydd, att man garanterar att
dataskyddskraven uppfylls d& man anvander
underleveranttrer och att man skyddar ut-
rustningen och filerna mot olovligt intrang
och anvandning. Dessutom avses med saker-
het for verksamheten att man fér varje sy-
stems del for register 6ver vem som har an-
vandarkod till systemet och vilka réattigheter
varje anvandarkod medfér, samt att man
overvakar handelser som paverkar dataskyd-
det for uppgifter, dokument, kommunika-
tionsndt, utrustning, tjanster och filer sa att
for dataskyddet betydelsefulla héndelser ob-
serveras.

Med sdkerhet for datatrafiken avses bland
annat att meddelanden och identifieringsupp-
gifter, som férmedlas genom kommunika-
tionsnéten, inte avsigjas for obehdriga och att
dessa inte kommer &t att dndra eller utplana
meddelanden som férmedlas i dessa nét. Med
sékerhet for datatrafiken avses dessutom att
det i kommunikationsnéten finns for verk-
samheten tillréckliga metoder for faststéllan-
de, for att Overvaka tilltréde och for att fast-
stélla obestridlighet, samt att obehdriga inte
kommer & identifieringsuppgifter och upp-
gifter om behandlingen.

Med sdkerhet for utrustningen och pro-
grammen avses bland annat att man anvander
sadan utrustning, sddana informationssystem
och program som medfér endast ringa risker
for dataskyddet samt att man ordnar saker-
hetskopiering och trygg forvaring for pro-

gram, som &r viktiga for verksamheten.

Med sdkerhet for datamateridet avses
bland annat att man ordnar séker behandling
av detta material i enlighet med god databe-
handlingskutym, att man ordnar sakerhetsko-
piering och trygg férvaring av datamaterial et
samt att man skyddar viktiga dokument, da-
talager och enskilda data.

Personuppgiftslagens 32 § tillampas pa s&
dan databehandling pa vilken denna lag inte
tillémpas, till exempel behandling av uppgif-
ter i telefdretagens kundregister. Enligt
ovannamnda paragraf skall den registeran-
svarige genomfora de tekniska och organisa-
toriska atgérder som behdvs for att skydda
personuppgifterna mot obehdrig dtkomst och
mot forstoring, andring, utlémnande och
Oversdndande som sker av misstag eller i
strid med lag eller mot annan olaglig behand-
ling. Vid genomforandet av atgarderna skall
hénsyn tas till de tillgangliga tekniska mgj-
ligheterna, kostnaderna som orsakas av a-
garderna, uppgifternas art, mangd och ader
samt vilken betydelse behandlingen av upp-
gifterna har med avseende pa integritets-
skyddet.

Enligt det foredlagna 2 mom. & ett telefo-
retag och den som tillhandahdller mervardes-
tjanster gentemot abonnenterna och anvan-
darna ansvarig for i 1 mom. avsett dataskydd
ocksa i fraga om sadan tredje part som helt
eller delvis utfor nét-, kommunikations- €ller
mervérdestjansten. Bestdmmelserna ovan |
detta moment gdler en sammanslutnings-
abonnent i fraga om behandlingen av anvan-
darnas identifierings- och lokaliseringsupp-
gifter.

Enligt det féreslagna 2 mom. utstracks an-
svaret for dataskyddet ocksa till underleve-
rantorsforhalanden och till utlokalisering av
verksamheten. Ansvarets omfattning avses
vara det samma som da &tgérderna vidtas
utan medverkan av tredje part.

Enligt géllande tolkning baseras ett telefo-
retags ansvar for dataskyddet i fraga om
tjénster som en tredje part helt eller delvis ut-
for for teleforetagets rakning pd 12 § 2 och 3
mom. lagen om dataskydd inom televerk-
samhet. Enligt dessa lagrum fér identifie-
ringsuppgifter behandlas endast av sddana
personer som & anstdllda hos teleféretaget
eller av teleforetaget har bemyndigats for
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detta uppdrag och som skéter uppgifter i an-
sutning till fakturering, underhdll och ut-
vecklande av telend och teletjanster, fore-
byggande och undersdkning av missbruk,
kundtjanst och marknadsforing enligt 11 8.
Uppgifterna far behandlas endast i den om-
fattning som ar nddvandig for att dessa upp-
drag skall kunna skétas. Enligt lagens 3
mom. tillampas bestémmelserna om behand-
ling av identifieringsuppgifter pa personer
som enligt 2 mom. dartill bemyndigats av ett
teleforetag.

Enligt det féreslagna 3 mom. kan Kommu-
nikationsverket till ett teleforetag utférda
ndrmare bestdmmelser om dataskydd for
tjénster avsedda i 1 och 2 mom.. Denna be-
stdmmelse behdvs for att de som tillhanda-
haller olika slag av tjanster skall kunna skéta
dataskyddet for sina tjanster pa ett sakenligt
Sétt.

For att genomfora det i grundlagen fore-
skrivna skyddet for integritet och konfidenti-
ell kommunikation & det nodvandigt att de
grundlaggande forpliktelserna angaende da-
taskydd ocksd géller de i den foredagna la-
gen avsedda tjansteleverantérerna och sam-
mansl utningsabonnenterna da dessa behand-
lar sina anvandares identifieringsuppgifter.

Genom den féreslagna paragrafen imple-
menteras artikel 4 punkt 11 direktivet omin-
tegritet och elektronisk kommunikation, en-
ligt vilken leverantbren av en almant till-
ganglig elektronisk kommunikationstjanst
skall vidta lampliga tekniska och organisato-
riska atgarder for att sékerstélla sakerheten i
sina tjanster, om nodvandigt tillsammans
med leveranttren av det allmanna kommuni-
kationsnétet nér det géller ndtsakerhet. Dessa
atgarder skall sdkerstdlla en sakerhetsnlva
som & anpassad till den risk som foreligger,
med beaktande av dagens tillgangliga teknik
och kostnaderna for att genomféra atgarder-

na.

20 8. Atgérder for att genomféra dataskyd-
det. Enligt den foreslagna 1 mom. har ett te-
Ieforetag, den som tillhandahdler mervardes-
tjanster, dler en sammanslutningsabonnent,
samt de som verkar for deras rékning for att
avvarja krankningar och eliminera storningar
av dataskyddet rétt att vidta nodvandiga &t-
gérder for att sékra i 19 8§ avsett dataskydd
genom att hindra mottagandet av elektronisk

post, textmeddelanden och andra motsvaran-
de meddelanden, genom att avldgsna de
skadliga programmen ur meddelandena samt
genom att vidta andra nédvandiga atgarder

Syftet med det foreslagna 1 mom. ar at
mojliggora atgarder som & nodvandiga for
att sdkra att elektronisk kommunikation &r
funktionsduglig. Pa funktionsdugligheten in-
verkande faktorer kan vara till exempel upp-
sétliga krénkningar av _dataskyddet och pa
tekniska orsaker, eller pa oavsiktliga misstag
beroende storningar, som i frdga om sin ver-
kan kan jamforas med krankningar.

Behovet av att tillampa det féresagna 1
mom. antas huvudsakligen bero pa den om-
fattande uppsatliga spridningen och anvand-
ningen av skadliga program. Dessutom kan
det vara fréga om anvandningen av oonskade
meddelanden for direktmarknadsforing och
andra meddelanden for att lamsla datatrafi-
ken eller informationssystemen, eller om
andra for funktionsdugligheten mycket all-
varliga dtgarder, eller stérningar. Motsvaran-
de alvarliga stérningar av natets funktions-
duglighet kan ocksa uppstd vid sa kallade
peer-to-peer tjanster dar anvandarna soker
och anvander uppgifter pa varandras termi-
nalutrustning.

| vissa fal kan i och for sig ouppsﬂllg
verksamhet eller underl tenhet forutsétta att i
det foresagna momentet avsedda atgarder
vidtas. Om till exempel en anvéndare har
stdlt in en automatisk svarsfunktion i sin
elektroniska post da han eller hon reser pa
semester och om en annan anvandare har
gjort detsamma, kan antalet dmsesidiga au-
tomatiska svar pa kort tid oka till en oftrut-
sedd volym och aventyra informationssyste-
mets funktionsduglighet.

| st6d av det foredagna 1 mom. kan ett te-
leforetag, den som tillhandahaller mervardes-
tjianster, dler en sammans utningsabonnent
granska bland annat e-postmeddelanden i
handelse av skadliga program och automar
tiskt avlagsna observerade sadana program,
sasom virus. Dessutom maste de ovannamn-
da kunna forhindra att till direktmarknadsfo-
ring avsedda meddelanden férmedlias till
mottagaren, till exempel i det fal att stora
mangder oonskade meddelanden fér direkt-
marknadsféring under en och samma dag au-
tomatiskt har sants till en e-postadress. Om



RP 125/2003 rd 77

man inte i de ovan som exempel namnda fal-
len kunde vidta &géarder ocksa utan mottaga-
rens samtycke, kunde formedlingen av elek-
tronisk kommunikation bli funktionsoduglig.

Enligt det foresiagna 2 mom. far de atgar-
der som avsesi 1 mom. far vidtas endast om
de & nodvandiga for att trygga nét- eller
kommunikationstjénsterna, eller kommunika-
tionsmgjligheterna for den som mottar ett
meddelande. Dessutom fér ingrepp goras i
meddelandets innehdll endast om det finns
sannolika skal att misstanka att meddel andet
innehdller ett sddant dataprogram eller en s&
dan serie av programinstruktioner som avses
i 34 kap. 9 a § 1 punkten strafflagen
(39/1889) eller om meddelandet anvands for
sadan stérande av post- och teletrafik som
avsesi 38 kap. 5 § strafflagen.

Atgarderna skall utféras omsorgsfullt utan
att skyddet for konfidentiell information och
integritetsskyddet &ventyrasi onddan.

Ett teleforetag, den som tillhandahdller
mervardestjanster och en sammanslutnings-
abonnent skall vara medveten om den risk,
som ingripandet i kommunikationen medfor,
att ocksa onskade konfidentiella meddelan-
den och av anvandaren begard reklam inte
kommer att nd mottagaren. Fréga & om bade
det i 10 8 grundlagen avsedda skyddet for
konfidentiell kommunikation och deni 12 §
grundlagen foreskrivna yttrandefriheten. Ut-
gangspunkten ar att i grundlagen foreskrivet
skydd inte & avsett att tacka sadana fall da
gdva meddelandet anvands som medel for
att bega brott. Samtliga i det foreslagna 1
mom. avsedda &tgarder skall genomfdras
med stor omsorg och anvandarna skall in-
formeras, om det & mojligt. Man skall avhdl-
la sig fran att vidtai 1 mom. avsedda dtgar-
der, om det inte & majligt att forsakra sig om
att den nytta som kan uppnas genom atgar-
derna & avsevart storre @ den skada som
fororsakas skyddet av konfidentiella medde-
landen och yttrandefriheten.

| det foreslagna momentet hanvisastill i 34
kap. 9 a § drafflagen avsedd fara for infor-
mationsbehandling. Enligt denna bestdmmel-
se skall den som tillverkar eller stéller till
forfogande ett sddant datorprogram eller sa-
dana programinstruktioner som har planerats
for att aventyra informationsbehandling eller
ett data- eller telesystems funktion eler for

att skada data eller programvara som ingdr i
ett sddant system, eller sprider ett sadant da-
torprogram eller sddana programinstruktio-
ner, eller som staller till forfogande anvis-
ningar for tillverkning av et sadant datorpro-
gram eller sddana programinstruktioner som
avses i 1 punkten eller sprider sddana anvis-
ningar, for orsakande av fara for informa
tionsbehandling démas till béter eller fangel-
se i hogst tva ar, om inte stréngare eller lika
strangt straff féreskrivs for garningen nagon
annanstansi lag.

| det féredagna momentet hanvisas till 38
kap. 5 § strafflagen avses att den som genom
att ingripai en for posttrafik eller for tele- el-
ler radiokommunikationer anvand anord-
nings funktion, genom att med en radioan-
laggning eller Gver ett telendt av okynne san-
da stérande meddelanden eller pa nagot annat
motsvarande sétt obehérigen hindrar eller
stor posttrafik eller tele- eller radiokommu-
nikationer, skall for stdrande av post- och te-
letrafik domas till boter eller fangelse i hogst
tvaar.

Det féredagna momentet beréttigar inte te-
leforetag, dem som tillhandahdler mervar-
destjénster, sammanslutningsabonnenter, el-
ler dem som verkar fOr deras rékning, att
granska e-postmeddelanden, eller att utreda
parterna i en kommunikation i stOrre ut-
strackning an vad som & nodvandigt for att
forverkliga de andamd som uttdmmande
uppraknas i denna bestdmmelse. Atgérder for
att hindra mottagande av sddan otnskad di-
rektmarknadsforing som nérmast & stérande
eller pinsam, men som inte aventyrar datatra-
fikens dler informationssystemens funk-
tionsduglighet, eller mottagarens kommuni-
kationsmdjligheter far enligt den foreslagna
29 § vidtas endast med mottagarens sam-
tycke.

Genom det foredagna momentet imple-
menteras de grundlidggande forpliktelserna i
artikel 4 punkt 1 och artikel 5 punkt 1 i direk-
tivet om integritet och elektronisk kommuni-
kation.

Direktivet om integritet och elektronisk
kommunikation kan inte anses stélla nagra
omedelbara krav pa att man skall ge rétt att
hindra mottagandet av e-postmeddelanden,
textmeddelanden och andra motsvarande
meddelanden, att avidgsna skadliga program
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ur meddelandena samt att vidta andra nod-
vandiga atgarder for att sikra dataskyddet.
Den féredagna bestdmmel sen & dock i Gver-
ensstammel se med artikel 4 punkt 1 i direkti-
vet om integritet och elektronisk kommuni-
kation dér det foreskrivs att leverantbren av
en almant tillganglig elektronisk kommuni-
kationstjanst skall vidta lampliga tekniska
och organisatoriska atgarder for att sakerstél-
la sikerheten i sina tjanster, om nddvandigt
tillsammans med leverantoren av det allman-
na kommunikationsnétet nér det galler natsa:
kerhet. Dessa atgarder skall sdkerstdlla en
sakerhetsniva som & anpassad till den risk
som foreligger, med beaktande av dagens
tillgangliga_teknik och kostnaderna for att
genomfora dtgérderna.

Enligt det féreslagna 3 mom. kan Kommu-
nikationsverket utféarda nérmare bestdmmel-
ser om det tekniska forfarandet for att avvar-
jaovani 1 mom. avsedda krankningar av da-
taskyddet och for att eliminera stérningar av
denna. P& grund av att den i den foreslagna
paragrafen avsedda verksamheten till sin na
tur & mycket teknisk och komplicerad & det
nodvandigt att Kommunikationsverket skall
kunna utfarda néarmare tekniska bestdmmel-
ser om saken.

21 8. Dataskyddsanmalningar. | det fore-
dagna 1 mom. foreskrivs att om dataskyddet
for en i 19 8§ avsedd tjanst & utsatt for ett
speciellt hot, skall ett teleféretag och den
som  tillhandahaller mervéardestjanster utan
dr6jsmd informera abonnenterna om hotet
och samtidigt informera abonnenterna och
anvandarna om de &tgéarder som de kan till-
gripa for att avvarja hotet samt om &tgérder-
nas sannolika kostnader.

Utgangspunkten for det foreslagna 1 mom.
ar att ett teleforetag och den som tillhandar
haller mervardestjanster pa det satt som be-
stams i 19 § svarar for sina tjansters datase-
kretes. Om tjansten trots detta utstts for s&
dant sérskilt hot som de som tillhandahaller
tjansterna inte kan avvarja genom sina egna
atgarder, €eller tillsammans med andra opera-
torer, skall de utan dr6jsm@l meddela sina
abonnenter. Samtidigt skall meddelande ges
om pa vilket sitt abonnenterna och anvan-
darna kan minska hotet mot tjansternas s&-
kerhet och vad avvérjningen kan berdknas
kosta abonnenterna eller anvandarna. Det bor

dock beaktas att det ofta uppstar situationer
dér man observerar en oreparerad brist dar
offentlig information kunde vara &gnad att
aventyra kommunikationssekretessen, eller
kunde mojliggora omfattande ekonomiskt
missbruk. | sadana fall & det av centra bety-
delse att forst forsoka reparera luckan i data-
skyddet, varvid man ocksa undviker ytterli-
gare skador for abonnenterna.

| fréga om teleforetag motsvarar det fore-
slagna 1 mom. 6 8 2 mom. lagen om data-
skydd inom televerksamhet. Genom det fére-
dagna 1 mom. implementeras artikel 4 punkt
2 i direktivet om integritet och elektronisk
kommunikation. | denna punkt féreskrivs att
om det foreligger sarskilda risker for brott
mot natsdkerheten, skall leverantdren av en
almant tillganglig elektronisk kommunika-
tionstjanst informera abonnenterna om sada-
na risker och, om risken ligger utanfor till-
[&mpni ngsomradet for de &garder som tjans-
televerantdren skall vidta, om hur de kan av-
hjé pas, inbegripet en uppgift om de sannoli-
ka kostnader som detta kan medféra.

Enligt det foredagna 2 mom. skall ett tele-
foretag informera Kommunikationsverket om
betydande krénkningar av dataskyddet for
nat- och kommunikationstjanster samt om
sadana mot dessa tianster riktade data-
skyddshot som teleforetaget & medvetet om.
Dessutom skall information ges till Kom-
munikationsverket om avsevérda fel i dler
storningar av tjansterna. Samtidigt skall
meddelade ges om &tgérder genom vilka man
forsoker hindra en upprepning av sidana
krankningar av dataskyddet och hot darom,
samt av fel- och stérningssituationer.

Andamalet med det foreslagna 2 mom. &r
att mgjliggora en samlad, aktuell och analy-
serad bild av nuléget i fraga om den nationel-
la dataskyddet for elektronisk kommunika-
tion och dartill anslutna tjanster samt att be-
framja en rétt inriktning och accentuering av
pa riktig information baserade motatgarder,
bade pa nationell niva och per operattr. Dér-
igenom strdvar man till att Kommunikations-
verket skall kunna erbjuda operatdrer och
anvandare dataskyddsrelaterade tjanster, ge-
nom vilka man kan hindra ytterligare skador.

Dessutom har den foreslagna paragrafen
till &ndamdl att 6ka olika aktorers motiverade
fortroende for elektronisk kommunikation
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och for dess nya tjanstemiljo. Anmanings-
plikten géller teleforetag.

| anmélan till Kommunikationsverket skall
dessutom information ges om de atgarder
som har vidtagitsi anledning av ovanndmnda
handelser och genom vilka man forsoker for-
hindra en upprepning. Vid bedémningen av
krénkningen, av hot om sadan och av felet -
ler bristen skall man fésta avseende vid
skyddet fér abonnenternas och anvéndarnas
réttigheter, vid tjanstens anvandbarhet och
vid omfattningen av dess geografiska verk-
ningar. Anmalan skall goras omedelbart da
sakens betydelse har konstaterats. Av anmél-
ningen skall klart framgd de atgarder som
vidtagits i saken och i man av mgjlighet ock-
sa hur man i framtiden skall kunna férhindra
att problemet aIeruppstar Om man inte i
samband med anméa ningen kan meddela om
framtida atgarder, skall denna kompletteras
utan onodigt drojsmal.

For att man skall kunna skapa en nationell
situationsbild skulle det vara mycket nyttigt
att de som tillhandahdller informationssam-
hallets tjanster frivilligt meddelar Kommuni-
kationsverket om i det féreslagna momentet
sklldradefragor

| frAga om teleforetagen motsvarar den f6-
reslagna bestdmmelsen 6 § 3 och 4 mom. la-
gen om dataskydd inom tel everksamhet.

Enligt det foreslagna 3 mom. kan Kommu-
nikationsverket utfarda ndrmare bestdmmel-
ser om innehdllet och formen av anmalningar
som avses i 1 och 2 mom. samt om hur de
skall ges in till Kommunikationsverket. Ver-
ket kan utférda bestémmel ser bland annat om
anmaningens form och hur den e ektroniskt
skall levereras samt hur de delar av anmél-
ningen som innehdller affarshemligheter
skall utmérkas.

6 kap. Samtalstjanster

22 8. Identifiering av en anslutning.

Enligt det foredagna 1 mom. skall ett tele-
foretag som tillhandahdler identifiering av
en andutning erbjuda anvéandaren en létt an-
vandbar méjlighet att forhindra identifiering
av var och en av sina anslutningar, motta-
gandet av sadana inkommande samtal i fraga
om vilka identifiering av anslutningen &r for-
hindrad, om det &r tekniskt mgjligt utan osk&a-

liga kostnader samt identifiering av den an-
dlutning till vilken inkommande samtal till
anslutningen har omstyrts.

Identifiering av en anslutning enligt den f6-
reslagna paragrafen gédler uteslutande tele-
fontjanster, inte till exempel textmeddelan-
den, waptjanster eller databverforingstjanster

Om ett teleforetag i frdga om samtal till-
handahdller identifiering av en anslutning, &r
det viktigt for integritetsskyddet att abonnen-
ten ges en majlighet att aviagsna identifie-
ringen av sin andutning, till exempel da han
eller hon inte vill att mottagaren skall kunna
se vem som ringer. Teleféretaget skall utfora
sin tjanst sa att det for abonnenten & majligt
att forhindra nummervisning i fraga om dla
samtal via denna andutning. Abonnenten pa
en andutning har sdlunda mgjlighet att redan
i sitt abonnemangsavtal faststélla att identifi-
ering av andutningen inte far formedlas till
mottagaren.

Om identifiering av en anslutning tillhan-
dahdlls, skall abonnenten ocksa tillhandahal-
las en s&dan tjanst att han eller hon kan vagra
ta emot sadana samtal i fraga om vilkaidenti-
fieringen av andutningen &r forhindrad, om
det &r tekniskt mojligt utan oskaiga kostna-
der.

I fraga om férenade samtal &r det av beho-
vet pakallat att skydda abonnentens rétt att
forhindra identifiering av den anslutning dit
den som ringer i verkligheten har forenats, i
synnerhet i frdga om omstyrning av samtal.
Den féreslagna 4 punkten forutsdtter till ex-
empel att vid anvandning av omstyrnings-
tjanster skall den anvéndare till vars telefon
samtalet har omstyrts kunna férhindra att
hans eller hennes nummeruppgifter avslgjas
for den som ringer upp.

Enligt det féreslagna 2 mom. skall de tjans-
ter som avsesi 1 mom., punkterna 1, 2 och 4
vara avgiftsfria fér abonnenten.

Enligt det foreslagna 3 mom. skall ett tele-
foretag som tillhandahdler identifiering av
en anslutning ge anvandaren en |&tt anvand-
bar och avgiftsfri mdjlighet att sarskilt for
varje utgaende samtal hindra identifiering av
sin anslutning.

Om abonnenten inte har kommit OGverens
om att identifiering av fran andutningen tag-
na samtal & forhindrad, skall ett teleféretag
erbjuda anvandaren mgjlighet att skilt for



80 RP 125/2003 rd

varje samtal férhindra identifiering. Om man
i abonnemangsavtalet inte har kommit over-
ens om att identifiering av samtliga samtal ar
forhindrad, kan den som ringer upp dock i
fraga om varje enskilt samtal bestdmma om
anglutningens nummer &r synligt for den som
tar emot samtalet, eller inte. Ett telefdretag
som tillhandahaller identifiering av en an-
slutning skall tillhandahalla denna majlighet
Sa at tjansten & l&t att anvanda och den
skall vara avgiftsfri.

Enligt det féredagna 4 mom. skall teleftre-
taget informera abonnenterna och anvandar-
na om i den féreslagna paragrafen avsedda
tjénster.

Teleforetaget skall till abonnenter och an-
vandare meddela om samtliga hinder for
identifiering av anslutningen, som tillhanda-
halls for denna andutning i frdga om in-
kommande och utgdende samtal, samt om
tillbuds stéende aternativ for att trygga in-
tegriteten. | den foreslagna paragrafen avses
med anvandare den anvéndare som anmalts
till telefGretaget, eftersom det i praktiken ar
omdjligt for foretaget att veta vem som i
verkligheten har anslutningen i sin besittning.
D& anméningsplikten aligger tel eféretaget
har abonnenter och anvandare sdlunda mgj-
lighet att valja vilka metoder de vill anvanda
for att skydda sin integritet. De m6jligheter
till integritetsskydd, som tillhandahadlls skilt
for varje andutning, behdver inte nédvan-
digtvis statill buds som automatiska néttjans-
ter, utan de kan vara tillgéngliga pa grund av
enttill tel efbretaget framstélld begéran.

Enligt det foresagna 5 mom. skall telefore-
taget ombestrja att i 1 och 3 mom. avsedda
hinder kan krlnggas da upplysningar enligt
35 § overldts till myndigheter som mottar
nodmeddelanden, eller d& polisensi 36 § f6-
reskrivna ratt till information tillampas.

| vissa fall maste man kunna avlagsna eller
kringgd hindren for identifiering av en an-
slutning.  Sadant krlnggaende maste vara
majligt till exempel i fall av nédsamtal date-
leforetaget maste kunna meddela de myndig-
heter som mottar nédmeddelanden uppgifter
om den anslutning varifran nédmeddel andet
har getts. Den foreslagna 35 § innehdller be-
stammelser om informationsrétt for de myn-
digheter som tar emot no&dmeddelanden.
Hinder maste kunna avlégsnas ocksa for att

genomfora polisens rétt att fa uppgifter.

Enligt det féreslagna 6 mom. kan Kommu-
nikationsverket utfarda tekniska bestdmmel-
ser om kringgdendet av identifieringshinder
somavsesi 1, 3 och 5 mom.

Genom den féreslagna paragrafen imple-
menteras den identifiering av det anropande
och uppkopplade numret varom bestdmsi ar-
tikel 8 i direktivet om integritet och elektro-
nisk kommunikation.

23 8. Automatisk omstyrning av sanmtal.
Enligt den foreslagna paragrafen skall ett te-
|leforetag pa anvandarens begaran utan avgift
avldgsna en automatisk omstyrning som
gjorts av tredje part till anvandarens anslut-
ning.

Genom omstyrning kan samtal styras frén
en angutning till en annan. Omstyrning gall-
er endast samtalstjanster, varfor till exempel
omstyrning av e-post faller utanfor den fore-
slagna paragrafens tillampningsomrade.

| den foreslagna paragrafen forutsdtts att te-
leféretagen for siha anvandare ordnar en
mojlighet att frén sin ansutning avlagsna av
andra gjord omstyrning. Det teleforetag frén
vars andutning omstyrningen gjorts & skyl-
digt att avldgsna denna. Om omstyrningen
har gjorts till ett annat telefdretags anslut-
ning, skall teleforetaget pa begaran av an-
vandaren be att det teleforetag frén vars an-
slutning omstyrningen har gjorts skall av-
l&gsna denna. Da behover anvandaren be om
avlagsnande av omstyrningen endast av det
teleforetag med vilken abonnenten pa den
angutning som & i anvandarens besittning
har gjort ett ansutningsavtal. Ett teleforetag
kan tillhandahdlla den i det foredagna mo-
mentet avsedda mdjligheten till exempel med
hjalp av ett avgiftsfritt tjanstenummer. Den
féreslagna paragrafen galler ocksa kommu-
nikationer fran utlandet.

| direktivet om integritet och elektronisk
kommunikation forutsétts att abonnenten ges
i den féreslagna paragrafen avsedd rétt. En-
ligt 16 § i gdllande lag om dataskydd inom
televerksamhet ges anvéndaren denna moj-
lighet. Denna utgangspunkt har omfattats i
den fored agna paragrafen.

Genom denna bestdmmelse implementeras
artikel 11 i direktivet om integritet och elek-
tronisk kommunikation.

24 8. Specificering av en rékning per upp-
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koppling. Enligt det foredagna 1 mom. far ett
teleforetag inte Gverldta en specificering av
en rékning per uppkoppling, om inte annat
bestdms i den foreslagna paragrafen.

Genom det foreslagna momentet strévar
man till att skydda anvandarnas privatliv da
tjanstens anvandare inte galv & andutning-
ens abonnent. Enligt den féredagna paragra-
fen & huvudregeln att man far en per upp-
koppling ospecificerad rakning. Man skulle
fa en per uppkoppling specificerad rakning
endast under vissa férutsdttningar.

Med en per uppkoppling specificerad rak-
ning avses i den foredagna paragrafen en
rékning déar for faktureringen nodvéandiga
uppgifter @ synliga, till exempel telefonnum-
ret till de anslutningar dit kontakt har tagits,
eller nummer och namn pa de anvanda tjans-
terna. Dessutom kan en per uppkoppling spe-
cificerad rakning mnehal la ocksa andra iden-
tifieringsuppgifter, sdsom den tidpunkt da
kontakt togs for tjansten, eller kontaktens
varaktighet. Per uppkoppling specificerade
rakningar forbéttrar abonnentens majligheter
att kontrollera om teleféretaget och den som
tillhandahaller mervardestjanster rétt har fak-
turerat sina avgifter. Eftersom den som an-
vander en tjanst kan vara nagon annan an an-
slutningens abonnent maste man forsakra sig
om att anvandarens privatliv inte aventyras i
ontdan.

| det féreslagna 2 mom. hénvisas till abon-
nentens rétt enligt 80 § kommunikations-
marknadsl agen att fa en specificerad rékning.
Dessutom skall ett telefGretag enligt det fore-
slagna momentet pa abonnentens begédran ge
en detaljerad specificering av en rakning.
Specificeringen skall ges & abonnenten sa att
telefonnumrets tre sista siffror ar tackta, eler
eljest sA att man inte genom specificeringen
kan identifiera den andra parten i kommuni-
kationen.

Héanvisningen i det foresagna momentet
till kommunikationsmarknadslagen &r infor-
mativ. Enligt 80 § ndmnda lag skall ett tele-
foretag ge en abonnent specificerad rékning
om anvandningen av en telefonandutning,
till exempel om lokalsamtal, fjarrsamtal och
internationella samtal.

Abonnenten skall ha méjlighet att fa upp-
lysningar om kommunikations- och mervér-
destjénster for att kunna kontrollera om rak-

ningen &r riktig. Eftersom ingen fakturering
ar forknippad med pa forhand betalda andut-
ningar, eller sa kallade pre-paid andutni ingar,
och eftersom man inte kan vara saker pa vem
som &r registrerad som anvéandare géller be-
stammelserna i denna paragraf inte sidana
andutningar. Bestammelserna i den fore-
slagna paragrafen tillampas inte heller pa an-
slutningar, som baserar sig pa fast pri ssatt-
ning. Sadana andutningar &r till exempel pa
manadsavgifter baserade |P-samtal.

Enligt det foredagna momentet ges abon-
nenten en per uppkoppling specificerad rak-
ning da abonnenten ber om detta. Abonnen-
ten kan med teleforetaget komma Gverens om
per uppkoppling specificerade rékningar sa
att specifikationen kan ges utan sarskild be-
garan i frdga om en enda rékning. A andra
sidan har abonnenten ocksa mgjlighet att i ef-
terhand begéra specificering per uppkoppling
av en rékning.

Enbart skyldigheten att betala en rakning ar
i och for sig inte tillracklig orsak for att fa
fullstandiga uppgifter om numret till de kon-
takter som tagits fran andutningen i det fall
da apparaten lovligt & i en annans besittning.
Detta &r fallet till exempel da en arbetsgivare
stédler en anslutning till sin arbetstagares for-
fogande. En per uppkoppling specificerad
rakning skall enligt det foreslagna momentet
ges till abonnenten sa att den andra parten i
kommunikationen inte kan identifieras ge-
nom specifikationen. | rakningen far de tre
sista siffrorna i andutningarnas identifie-
ringskod inte anges. Om koden inte enbart &
en nummerserie, skall koden eljest goras sa&
dan att den andra parten inte kan identifieras.

| 13 8 2 mom. lagen om dataskydd inom te-
leverksamhet bestdms endast om att de tre
sista siffrorna skall tackas. | och med att
tjansterna utvecklas &r det av behovet pakal-
lat att inte definiera pa vilket sétt koden foér
kontakt som tagits frén en viss anslutning
skall goras oidentifierbar. Till exempel IP-
samtal har inte en viss nummerserie som kod,
utan denna kan ocksd bestd av bokstaver,
kombinationer av nummer och bokstéver och
av andra motsvarande teckenserier. D& maste
koden pa nagot annat sitt goras sidan att den
andra parten inte kan identifieras.

Enligt det foreslagna 3 mom. skall ett tele-
foretag pa anvandarens begéran ge en detal-
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jerad specifikation av en rékning dar det full-
sténdiga numret till parternas i kommunika-
tionen andutningar, eller annan fullstandig
kod fér kommunikationstjansten specificeras.

Med anvandare avses i det féreslagna mo-
mentet den som abonnenten till teleféretaget
har angett vara ansutningens anvandare.
Ocksa abonnenten kan salunda vara anvanda-
re. Anvandaren kan ocksa vara en s&dan an-
vandare som inte till teleforetaget har angetts
som sadan, om teleforetaget pd annat sétt kan
forsdkra sig om att vederbtrande person &r
anvandare. Teleforetaget kan till exempel
ringa till anslutningens abonnent, som be-
kréftar att ifragavarande anvandare anvander
anslutningen. TelefOretaget ar inte skyldigt
att dverldta en fullstandig och detaljerad Spe-
cifikation av rdkningen, om féretaget inte
kan forsdkra sig om att anvandaren & den
rétta. Med fullsténdig detaljerad specifikation
per uppkoppling avses specifikation av rak-
ningen till exempel sd att specifikationen
fullstandigt anger numret till mottagarens an-
slutning, eller nagon annan kod. Specifika-
tion av mottagna samtal ges inte, om det inte
& fréga om samta som mottagaren betalt.
Anvandarens begdran att fa en fullstandig
specifikation kan gélla endast enskilda rak-
ningar och endast den senaste faktureringspe-
rioden. Taan fér en anvandare som & yngre
an 15 & av hans eller hennes vardnadshavare
enligt 4 § lagen angdende vardnad om barn
och umgangesrétt (361/1983) eller for en
icke minderarig omyndig av hans eller hen-
nes intressebevakare, enligt vad som bestams
i lagen om férmyndarverksamhet (442/1999).

Teleforetagen har haft svarigheter att till-
[&mpa bestdmmelsen i 13 § lagen om data
skydd inom televerksamhet om specificering
av en rakning per uppkoppling. Teleforeta-
gens praxis har varierat i fraga om att god-
kanna ett barns samtycke till detaljerad speci-
ficering av en rakning. Utgangspunkten i den
féreslagna bestdmmelsen &r att talan for den
som & yngre an 15 & fors av barnets intres-
sebevakare. Mlnderarlga som har fyllt 15
men inte 18 & skall gavstandigt kunna fora
sintalan.

Den féred agnaaldersgransen pa 15 & mot-
svarar den lagre aIdersgransen for straffrétts-
ligt ansvar och den aIdersgrans efter vilken
personen gélv kan bestdmma 6ver de pengar

han eler hon fértjénat genom eget arbete.

Det bor beaktas dven for under 15-&riga
barns ddl att vardnadshavaren enligt 4 § la-
gen angdende vérdnad om barn och umgéng-
esrétt i detta syfte har rétt att bestdmma om
barnets vard, uppfostran och boningsort samt
i Ovriga personliga angelagenheter. Vérd-
nadshavaren skall, innan han fattar bedut i
barnets personliga angel&genheter, samtala
om saken med barnet, om det med beaktande
av barnets ader och utveckling samt fragans
natur & majligt. Nar han fattar bedutet skall
han taga hansyn till barnets asikt och 6nske-
mal.

Utan hinder av 2 mom. skall ett telefdretag
ge abonnenten specificering per tjanst typ av
sadana uppkopplingar som fororsakar abon-
nenten andra kostnader &n dem som foran-
leds av anvandningen av kommunikations-
tjénsten.

Tjansterna har utvecklats avsevart under de
senaste aren och alt flera avgiftsbelagda
tjanster har kommit ut pa marknaden. En an-
vandare kan med sin GSM-telefon bestdlla
tjanster som faktureras i telefonrakningen.
Till exempel resehiljetter kan bestéllas per te-
lefon, eller skivor kan bestéllas fran skivaffa
ren genom ett textmeddelande. | synnerhet da
angutningens abonnent & en annan person
an anvandaren &ar det skaligt att abonnenten
pa rakni ngen kan se och faststdlla de tjanster
som inte & avsedda foér anvéndning av an-
slutningens abonnent, samt for att abonnen-
ten eventuellt skall kunna debitera anvanda-
ren for sadana tjanster. Det foreslagna mo-
mentet kan ocksa tillampas pa sadana data-
férbindelser i mobiltelefonnatet dar fakture-
ringen baserar sig pa till exempel mangden
nedladdade data, som till exempel pa antalet
avgiftsbelagda filmer eller musikfiler da spe-
cificering ar tekniskt mgjlig. Aven vid debi-
tering av dessa tjanster skall anvandarens in-
tegritet beaktas, i synnerhet da betalaren och
anvandaren &r olika personer. Darfor foresas
i momentet att abonnenten far en detajerad
specifikation av tjansterna. | forslaget avsed-
da tjanster kunde vara bland annat lokalise-
ringstjanster, biobiljetter och cd-skivor. En
detaljerad specifikation kunde fés av bl.a
tagbiljetter, sparvagnsbll jetter och busshiljet-
ter. Forutom servicetypen kunde av rakning-
en dven framga stycketalet och —priset. Ser-
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vicetypen skulle berétta vilka tjanster som
kopts, men inte t.ex. vilken cd-skiva eller till
vilken biofilm biljetten har kopts eller vem
som lokaliserats.

Enligt det foreslagna 5 mom. far en speci-
ficering av en andlutning per uppkoppling
inte innehdla identifieringsuppgifter om av-
giftsfriatjanster.

Eftersom det inte finns ndgon betalnings-
skyldighet i fréga om avgiftsfria tjanster har
abonnenten inte heller nagot pa betalhings-
skyldighet baserat behov enligt den féreslag-
na paragrafen att fa ndgon detajerad specifi-
kation av dessa tjanster.

Enligt den foreslagna paragrafens 6 mom.
kan Kommunikationsverket utféarda nérmare
bestammelser om innehdllet av paragrafen
avsedd specificering och hur den skal
genomforas.

Genom den féreslagna paragrafen imple-
menteras artikel 7 i direktivet om integritet
och eektronisk kommunikation. Enligt den-
na artikel skall abonnenter harétt att fa ospe-
cificerade rakningar. Ovrig reglering av spe-
cificerade rékningar 1dmnas i direktivet att
nationellt bestdmmas av medlemsstaterna.
Direktivet innehdller dock en forpliktelse att i
nationella bestdmmelser jamka samman
abonnenternas rétt till specificerade rékning-
ar och uppringande anvandares och uppring-
da abonnenters rétt till integritet, t.ex. genom
att sikerstélla att det for sddana anvandare
och abonnenter finns tillgangligt tillrackligt
med andra mgjligheter till kommunikation
eller betalning, for att oka integritetsskyddet.

25 8. Telefonkataloger och andra abon-
nentkataloger samt nummerupplysning. En-
ligt den foreslagna paragrafens 1 mom. har
den som tillhandahdller telefonkataloger,
andra abonnentkataloger och nummerupp-
lysning rétt att behandla personuppgifter for
att skapa katal ogtjansten och nummerupplys-
ningen samt for att tillhandahalla dessa.

Utom den foreslagna paragrafen tillampas
ocksa personuppgiftslagen i tilldmpliga delar
pa telefonkataloger och andra abonnentkata-
loger.

Med abonnentkatalog avses i den foredag-
na paragrafen antingen en tryckt eller en
elektronisk katalog, som kan vara tillganglig
till exempel som Internet-tjanst eller pa en
cd-rom skiva. Med telefonkatalog avses en

sadan abonnentkatalog som innehaller fysis-
ka och juridiska personers telefonnummer
och dessutom till exempel namn, adress eller
andra personuppgifter. Med andra abonnent-
foreteckningar avses till exempel e
postadresskatal oger. Med nummerupplysning
avses en tjanst genom vilken uppgifter i
tryckta eller elektroniska kataloger &r till-
gangliga.

Den foreslagna paragrafen galler inte upp-
gifter om pa forhand betalda anslutningar
(pre-paid anslutningar). Man kan registrera
sig som abonnent pa eller anvandare av s&
dana andutningar, men detta &r inte nddvan-
digt. Registreringen kan ske utan att identite-
ten granskas, varfor ett teleforetag inte nod-
vandigtvis kan veta om registreringen har
skett pa ett sakenligt sdtt, eller om fel person
har antecknatsi registret.

| det foreslagna 1 mom. ges dem som till-
handahdller abonnentkataloger och nummer-
upplysning rétt att behandla personuppgifter
for att de skall kunna skapa abonnentkatal o-
ger eller nummerupplysningsregister och till-
handahdlla dessa tjanster. Det bor beaktas att
enligt personuppgiftsagen far personuppgif-
ter inte behandlasi storre utstrackning an vad
som & andamalsenligt for att tillhandahdlla
sadana tjanster.

| det foredagna 2 mom. hanvisas upplys-
ningsvis till 57 8 kommunikationsmarknads-
lagen dér det bestams om en abonnents ratt
att fa kontaktinformation omsitt namn, sin
adress och sitt telefonnummer inférdai en te-
lefonkatalog. Bestammelsen i kommunika-
tionsmarknadslagen ar avsedd att galla an-
vandarens rétt. Definitionen pa anvandare en-
ligt kommunikationsmarknadslagen avviker
dock fran den definition som anvands i den
foredagna lagen och det forstnamnda be-
greppet omfattar bade begreppen anvandare
och abonnent enligt detta férdag. Enligt
kommunikationsmarknadslagen forpliktas te-
leféretagen att ombesOrja att kommunika-
tionsuppgifter om namn, adress och telefon-
nummer for anvandare, som med teleforeta-
get har ingatt avtal om andutning till ett fast
telefonnét, eller ett mobiltelefonnét, insamlas
och publiceras i en allmant tillgénglig, hel-
tackande och prismassigt skalig telefonkata-
log, som uppdateras minst en gang per ar. Ett
foretag som tillhandahdller telefonkataog-
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tjanster far inte vid behandlingen av kontakt-
uppgifter gynna ett teleforetag pa ett annat
foretags bekostnad, eller eljest forfara pa ett
diskriminerande sétt.

| det foreslagna 2 mom. hanvisas ocksa till
58 8§ kommunikationsmarknadslagen dér det
bestdms om forpliktelse for teleforetag att
overldta kontaktuppgifter i anvéandbar form
till andra som tillhandahdller tjanster for att
uppgora telefonkataloger, eller for att tillhan-
dahala nummerupplysningstjanster.

Enligt den foreslagna paragrafens 3 mom.
skall ett teleféretag informera en abonnent,
som & en fysisk person, om dndamalet med
och anvandningen av en telefonkatalog, eller
en annan abonnentkatalog, eller en nummer-
upplysningstjanst, som ar almant tillganglig,
eller som kan anvandas via en katal ogtjanst.
Upplysningen skall ges avgiftsfritt fore upp-
gifter om abonnenten infors i abonnentkata-
logen eler i nummerupplysningstjansten.

Elektroniska telefonkataloger och andra
abonnentforeteckningar distribueras allmant
och de & offentliga. Forpliktelsen att till fy-
siska personer, som ar abonnenter, meddela
om andamdlet med de allméant tlllgangllga
kataloger dér deras personuppgifter anteck-
nas skall sdunda dlaggas den part som in-
samlar |fragavarande uppgifter. Eftersom te-
leforetagen enligt kommunikationsmarknads-
lagen & forpliktade att Gverldta kontaktupp-
gifter till andra som tillhandahdller katalog-
tjénster skall uppgift 1dmnas om de katal oger
och nummerupplysningstjanster som ett tele-
foretag kanner till da det insamlar uppgifter.

Ett teleforetag skall informera en abonnent
som &r en fysisk person om andamdalet med
en telefonkatalog och till vilka speciella an-
dama de elektroniska versionerna av allmant
tillgangliga kataloger kan anvandas. Speciellt
skall meddelande ges om i programmen in-
forlivade sokfunktioner, sasom omvéanda
sokfunktioner, med vilkas hjdp katalogens
anvandare kan utreda abonnentens namn och
adress endast pa basen av telefonnumret.

Ett teleforetag skall meddela ala dndamal
som foretaget kanner till, om uppgifterna
overldts till exempel till en Internet-baserad
nummertjanst, varefter det ar latt att samlain
uppgifterna till exempel till olika internatio-
nella abonnentforeteckningar. Meddelandet
kan ges till exempel da anslutningsavtalet

ingas.

Enligt den foreslagna paragrafens 4 mom.
skall ett telefdretag ge en abonnent som &r en
fysisk person mgjlighet att avgiftsfritt helt el-
ler delvis forbjuda anteckning av uppgifter
om honom eller henne i en telefonkatalog, i
en annan abonnentkatalog och i en nummer-
upplysningstjanst. Ett teleféretag och ett fo-
retag som tillhandahdller abonnentkatalogs-
och nummerupplysningstjanster och som har
erhdllit kontaktuppgifterna i stod av 58 §
kommunikationsmarknadsiagen skall pa be-
géaran av en fysisk person avgiftsfritt avlags-
na eller rétta felaktiga uppgifter. Om férverk-
ligande av rétten till insyn bestdms i 26 §
personuppgiftdagen.

Fysiska personers som & abonnenter réatt
till privatliv forutsétter att de gélva kan be-
stdmma om deras personuppgifter skall pub-
liceras i en katalog och vilka uppgifter som
skall publiceras. En abonnent skall ocksa all-
tid ha rétt att granska de uppgifter om sig
gdv som antecknats i en katalog eller en
tjanst. P4 abonnentens begéran skall uppgif-
terna avlagsnas, eller felaktiga uppgifter skall
réttas.

Eftersom en fysisk person som & abonnent
inte nodvandigtvis vet till vem de uppgifter
som han eller hon |amnat har Gverlatits ar det
teleféretag som samlat in uppgifter om ho-
nom eller henne forpliktat att vidarebefordra
de réttade uppgifterna, eller avldgsnandet av
uppgifter, till dem till vilka teleféretaget har
overlétit kontaktuppgifterna. A andra sidan &
ett teleforetag enligt 58 § kommunikations-
marknadslagen forpliktat att overldta i 57 §
kommunikationsmarknadslagen avsedda
kontaktuppgifter i anvandbar form till andra
foretag for att uppgora telefonkatal oger, eller
for att tillhandahdlla nummerupplysnings-
tjanster. Dessa andra foretag maste ocksa
daggas forpliktelse att rétta och att avlagsna
personuppgifter som forekommer i deras
abonnentkataloger och nummerupplysnings-
tjénster om fysiska personer som &r abonnen-
ter. Réttelse och aviagsnande av uppgifter
som en fysisk person som ar abonnent kraver
& alltid avgiftsfri. Om det ar fréga om elek-
troniska katalogtjanster eller nummerupplys-
ningstjanster, skall uppgifterna réttas eller
avlagsnas sa snabbt som mgjligt. | frAga om
tryckta kataloger skall uppgifterna réttas i
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foljande nya katal og.

Om rétten att granska personuppgifter be-
stams i 26 § personuppgiftslagen, varfor en
hénvisning till ndmnda lag har inkluderats i
det foéredagna momentet. Enligt personupp-
giftdagen far den registeransvarige uppbéara
en erséatning for 1amnande av information da
en registrerad kontrollerar sina uppgifter en-
dast om det har forflutit mindre an ett ar se-
dan den registrerade senast fick kontrollera
uppgifterna i registret. Erséttningen skall
vara skalig och den far inte dverstiga de di-
rekta kostnaderna for ldmnande av informa-
tionen.

Enligt 20 8 2 mom. lagen om dataskydd
inom televerksamhet har en abonnent och en
anvandare rétt att kostnadsfritt En abonnent
eller anvandare har rétt att kostnadsfritt 1)
kréva att hans personuppgifter i abonnentka-
talogen stryks eller réttas, 2) foérbjuda att
hans personuppgifter i abonnentkatalogen
anvands for direktmarknadsforing, och 3)
kréva att en del av besoks- eller postadressen
uteddmnas €eller att de publicerade person-
uppgifterna inte far ange kon. Enligt 20 § 3
mom. ndmnda lag skall telefdretaget sorja for
att de krav och andringar som géller abon-
nentens eler anvandarens uppgifter enligt 2
mom. vidarebefordras till dem till vilka fore-
taget har [amnat ut dessa uppgifter for publi-
cering i abonnentkatal oger. Telefdretaget och
den till vilken teleféretaget har l&mnat ut
ovan namnda uppgifter skall komma Gverens
om hur abonnentens eller anvandarens krav
angaende dessa uppgifter skall vidarebeford-
ras.

Enligt det féredagna 5 mom. har en abon-
nent som & en fysisk person rétt att avgifts-
fritt forbjuda att i den féreslagna paragrafen
avsedda kontaktinformation omhonom eller
henne overléts vidare.

En fysisk person som & abonnent kan all-
tid forbjuda att hans eller hennes kontakt-
uppgifter for abonnentkatalogs- eller num-
merupplysningstjanster 6verlats till andra
som tillhandahdller tjanster, trots att den fo-
redagna paragrafens 2 mom. innehdller en
hanvisning till 58 8§ kommunikationsmark-
nadslagen dér det bestdms om forpliktel se for
ett teleforetag att Gverldta kontaktuppgifter
till andra som tillhandahdller tjanster. Om en
fysisk person som & abonnent forbjuder sa-

dan utlamnande, far ett teleforetag inte i na
gon handelse dverldta kontaktuppgifterna till
andra som tillhandahaller tjanster.

Enligt den foreslagna paragrafens 6 mom.
skall ett teleforetag ge foretag och andra
sammanslutning, som antecknats i en tele-
fonkatalog, i en abonnentkatalog, eller i en
nummerupplysningstjanst, rétt fa sina uppgif-
ter granskade och utplanade samt att fa felak-
tiga uppgifter réttade.

Enligt 21 § lagen om dataskydd inom tele-
verksamhet har juridiska personer inte rétt att
fa sina uppgifter utplanade ur abonnentkata-
loger. Enligt artikel 12 i direktivet om integ-
ritet och elektronisk kommunikation forutsat-
ter juridiska personers beréttigade intressen
dock att ocksd foretag och andra samman-
dlutningar som ar abonnenter kan kontrollera,
rétta eller avldgsna sina uppgifter ur en
abonnentkatalog eller en nummerupplysning.
Det foreslagna momentet skulle sdlunda énd-
ra det gdllande réttsléget. En sakenlig avgift
kan uppbéras av foretag och andra samman-
slutningar for dessa atgarder.

Genom den féreslagna paragrafen imple-
menteras artikel 12 i direktivet om integritet
och elektronisk kommunikation.

7 kap. Direktmarknadsféring

26 8. Direktmarknadsforing till fysiska per-
soner. Enligt den foreslagna paragrafens 1
mom. far direktmarknadsforing, som
genomfors med hjdp av automatiserade upp-
ringningssystem, telefax, elektronisk post, el-
ler text-, tal-, rost- eller bildmeddelanden rik-
tas endast till sadana fysiska personer som pa
forhand har gett sitt samtycke.

Begreppet marknadsféring har definierats i
konsumentskyddslagen. Enligt 2 kap. 1 §
namnda lag far icke vid marknadsforing an-
vandas forfarande, som strider mot god sed
eller eljest &r otillborligt mot konsumenterna.

| den foredagna paragrafen avsedd direkt-
marknadsforing foreligger inte da nyttigheter
erbjuds till forsdljning mellan enskilda fysis-
ka personer, da asikter utvaxlas, eller da an-
nan motsvarande verksamhet ager rum. En-
ligt den foredagna paragrafen anses inte hel-
ler kundkommunikation utgtra direktmark-
nadsforing da andamdet & att uppehdlla
kontakt for att skota kundrelationer och da
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ingen marknadsforing |ngar Kundkommuni-
kation &r till exempel sadan kommunikation
dér kunden far information om |&get, konti-
nuitet eller andringar i fraga om en tjanst som
han eller hon valt. Da en bilverkstad genom
ett textmeddelande meddelar sin kund att bi-
len kan avhamtas efter service skall denna
kommunikation inte anses utgbra direkt-
marknadsforing. | samma kommunikation far
dock inte inkluderas till exempel reklam fér
bilens reservdelar.

Med automatiserade uppringningssystem
avses sadana system som automatiskt tar
kontakt med mottagaren utan att ndgon fysisk
person skoter kontakten. Sadana automatiska
system, som ofta uppfattas som skadliga, kan
anvandas sa att systemet slumpvis pa basen
av vissa urvalsgrunder ur en stor grupp utval-
jer kontaktuppgifter och sénder direktmark-
nadsforing till dessa. Automatiserade upp-
ringningssystem & mdjliga till exempel | te-
lefonsystemen. Enligt momentet f&r sidan
marknadsféring inte bedrivas, om inte det
egentliga marknadsforingsarbetet utfors av
en fysisk person. Det foreslagna momentet
forbjuder altsd inte anvandningen av sddana
automatiska system som underléttar direkt-
marknadsforing och vilkas andamd & att
underlétta inledningen av marknadsférings-
arbetet. Dérvid skall dock en fysisk person
skéta gava marknadsforingen sa att till ex-
empel telefonkontakt kan tas genom att an-
vanda automatiskt nummerval, men efter att
samtalet mottagits skall marknadsforingen
skotas av fysiska personer och inte genom
formedling av en automat.

Direktmarknadsforing i form av telefax,
elektronisk post, text-, tal-, rost- eller bild-
meddelande samt genom automatiska upp-
ringningssystem &r latt att skicka, men den
kan astadkomma besvér och kostnader for
mottagaren. Dessutom kan kommunika-
tionsmangden i vissafall férorsaka problem i
de elektroniska kommunikationsndten och i
terminalutrustningen. | frdga om sddana
kommunikationsmetoder, som anvands till
direktmarknadsforing, & det motiverat att
kréva att fysiska personer som & mottagare
ger sitt uttryckliga samtycke innan sadan
kommunikation sénds till dem. Det samtycke
som avses i det foreslagna 1 mom. skall
framga entydigt.

Samtycke pa forhand skall alltid begéras av
fysiska personer. | oklara fall skall den fére-
skrivna forpliktel sen att begéra férhandssam-
tycke anses utgdra huvudregeln. Om en ar-
betsgivare till exempel har gett sin arbetsta-
gare en personlig e-postadress i formen for-
namn.efternamn@foreteg fi, ar utgangspunk-
ten at adressen & denna fysiska persons
adress och samtycke till direktmarknadsf6-
ring skall fas pa forhand. Pa grund av en
persons stdlningsfullmakt kan man anse att
han eller hon i ett sammansiutning skoter
vissa uppgifter till vilka nyttigheter som till-
handahdlls genom direktmarknadsforing an-
sluter sig pa ett vasentligt sétt. | dettafall kan
det anses att adressen enligt den foreslagna
paragrafen hor till foretaget eller till en annan
sammanglutning. | detta fall krévs inte for-
handssamtycke, utan ifrdgavarande person
har forbudsrétt enligt den foreslagna 27 8.

Enligt det féredagna 2 mom. far annan an i
1 mom. avsedd direktmarknadsforing till fy-
siska personer bedrivas, om inte dessa ut-
tryckligen har forbjudit det. Fysiska personer
skall l&tt och avgiftsfritt kunnafoérbjudai det-
tamoment avsedd direktmarknadsf6ring.

Sadan direktmarknadsforing som avses |
det féreslagna momentet &r till exempel van-
lig telefonmarknadsforing. | detta avseende
skulle det nuvarande réttdéaget inte andras.
D4 fysiska personer tar emot telefonmark-
nadsforing kan de forbjuda den som bedriver
marknadsféringen att anvanda sina kontakt-
uppgifter for detta andamd. Forbudet skall
kunna utfardas avgiftsfritt.

| det foreslagna 3 mom. bestams att om den
som tillhandahaller en tjanst, eller den som
sdjer en produkt av en fysisk person, som &r
kund, i samband med férsdljningen av pro-
dukten eller tiansten fé&r kontaktuppgifter
som ansluter sig till elektronisk post, eler till
text-, tal-, rost- eller bildmeddelande, far
samma leverantor av tjiansten eller samma
forsdljare av produkten, utan hinder av vad
som bestams i 1 mom., anvanda dessa kon-
taktuppgifter vid direktmarknadsforing av
produkter och tjanster som hor till samma
produktgrupp, eller som eljest & motsvaran-
de. Den som tillhandahdller en tjanst, eler
den som sdljer en produkt skall bereda fysis-
ka personer som & kunder magjlighet att |&tt
och utan sarskild avgift forbjuda anvénd-
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ningen av kontaktuppgifterna i samband med
att uppgifterna insamlas samt i samband med
varje elektronisk post och med varje text-,
tal-, rost- och bildmeddelande. Den som till-
handahdller en tjanst, eller den som siljer en
produkt skall tydligt meddela om mgjlighe-
ten till forbud.

| samband med existerande kundforhalan-
den & det skaligt att tilldta att elektroniska
kontaktuppgifter anvands for att tillhandahal-
laliknande produkter eller tjanster. Kontakt-
uppgifterna far dock anvandas endast av det
foretag som har fatt dem. | samband med att
uppgifterna anskaffas skall kunden pa ett tyd-
ligt och urskiljbart sétt meddel as om att dessa
uppgifter fortfarande kommer att anvandas
for direktmarknadsféring och kunden skall
beredas mgjlighet att férbjuda att hans eller
hennes kontaktuppgifter anvands for detta
andamd. Den som tillhandahdller tjanster
och den som séljer produkter skall forpliktas
att utfora elektroniska tjanster sa att kunden
kan forbjuda anvandningen av sina kontakt-
uppgifter redan i samband med bestélIningen
av produkten eller tjansten. Denna mdjlighet
skall utan sarskild avgift och pa ett latt satt
erbjudas ocksa i framtiden i samband med
varje kommunikation om direktmarknadsfo-
ring. Forbud utan sérskild avgift betyder att
man for forbudet kan debitera den grundav-
gift som uppbars for att anvanda ett visst me-
dium, men négon tillaggsavgift far inte debi-
teras for forbudet. Anvandningen for direkt-
marknadsféring av kontaktuppgifter som fére
denna lags ikrefttradande har ackumulerats
kan tilldtas i den omfattning som avses |
momentet eftersom kunden i samband med
varje meddelande har méjlighet att utan sar-
skild avgift forbjuda sddan marknadsféring.

Pa grund av det varierande och omfattande
utbudet av produkter och tjanster &r det
omdjligt att i den foreslagna paragrafen och i
dess motiveringar bedéma begreppet "lik-
nande”. Vid bedomningen skall man beakta
de speciella omstandigheter och den havd-
vunna tolkning som géller i affarsbranschen i
fréaga.

Genom speciallag kan man utfarda fran den
foredlagna paragrafen avvikande bestammel -
ser. Till exempel 94 § kreditingtitutslagen in-
nehdller bestammelser om utldmnande av
kunduppgifter bland annat for marknadsfo-

ringsandamal.

Genom den féreslagna paragrafen imple-
menteras artikel 13 i direktivet om integritet
och elektronisk kommunikation samt artikel
10 i direktivet om distansforsdljning av fi-
nansiella tjanster. Artikel 10 i det sistnémnda
direktivet skyddar konsumenterna mot oons-
kade kontakter av sddana som tillhandahaller
bank-, kredit-, férsékrings-, privata pensions-
, investerings— eller betaningstjanster. | di-
rektivets artikel 10 bestdms om forhandssam-
tycke som kravs av konsumenten da den som
tillhandahaller tjanster for sina kontakter an-
vander automatiska uppringningssystem, te-
lefaxapparater och annan teknik for distans-
kommunikation.

27 8. Direktmarknadsforing till samman-
dutningar. Enligt den foredagna paragrafens
1 mom. fér direktmarknadsforing till sam-
manslutningar bedrivas, om dessa inte ut-
tryckligen har forbjudit detta.

Enligt det féredagna 1 mom. krévs inte
forhandssamtycke av sammanslutningar till
direktmarknadsforing, men de har rét att
forbjuda till dem riktad sadan marknadsfo-
ring. Enligt 26 § & huvudregeln att direkt-
marknadsforing inte far riktastill fysiska per-
soner utan deras samtycke, men meddelan-
den kan dock sdndas, om fysiska personer pa
en sammand utnings vagnar arbetar med vis-
sa uppgifter till vilka de genom direktmark-
nadsforing tlllhandahallna produkterna och
tjansterna pa ett vasentligt sétt ansluter Sg.
Enligt det foreslagna 1 mom. har ocksa sada-
na personer rétt att forbjuda direktmarknads-
foring.

Enligt den foreslagna paragrafens 2 mom.
skall sammanslutningar beredas majlighet att
l&tt och utan sarskild avgift forbjuda anvand-
ningen av sina kontaktuppgifter i samband
med varje elektronisk post, eller text-, tal-,
rost- och bildmeddelande som skickas i av-
sikt att bedriva direktmarknadsforing. Den
som bedriver direktmarknadsféring skall tyd-
ligt meddela om mdjligheten till férbud.

Enligt det foredagna momentet skall sam-
manglutningar ges mojlighet att utfarda for-
bud utan sdrskild avgift. Detta innebér att
sammanslutningar inte kan debiteras sarskild
tillaggsavgift, utom grundavgiften for gava
kontakten.

28 8. ldentifiering av direktmarknadsfo-
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ring. Enligt den foredagna paragrafens 1
mom. skall elektronisk post samt text-, tal-,
rést- och bildmeddelande som &r avsett fér
direktmarknadsforing, varom bestdms ovan i
26 och 27 §, vid mottagandet klart och enty-
digt kunnaidentifieras som marknadsforing.

Vissa kommunikationssystem gor det mgj-
ligt for mottagaren av ett meddelande att se
avsandaren och meddelandets rubrik. D& kan
meddelandet avlagsnas utan att man behdver
ladda ner meddelandets hela innehdl eler
dess bilagor. Man kan da minska de kostna-
der som kan uppstd genom att ladda ner
otnskade meddelanden och bilagor. Genom
den foredagna paragrafen skulle bestammas
om forpliktelse att gora meddelanden om di-
rektmarknadsforing sddana att de mgjligast
tidigt kan identifieras som sadana meddelan-
den. | e-postmeddelanden kunde man till ex-
empel i rubrikfaltet skriva ordet reklam, eller
nagot annat motsvarande ord. Annu i dag kan
man inte till textmeddelanden foga motsva-
rande rubrikfét som till exempel till e
postmeddel anden. Direktmarknadsforing
som bedrivs genom textmeddelanden skall
genast kunna identifieras som sadan mark-
nadsforing antingen pa basen av dessa inne-
hall, eller panagot annat Sétt.

Enllgt den foreslagna paragrafens 2 mom.
ar det forbjudet att skicka sadan for direkt-
marknadsforing avsedd elektronisk post och
sadana text-, tal-, rost- och bildmeddel anden
dér den avsindares identitet, pa vars vagnar
meddelandet har ski ckats, ar tackt eller dold
och dér det inte finns nagon giltig adress till
vilken mottagaren kan skicka begdran om att
ifrdgavarande kommunikation avsl utas.

For att underlétta den reella verkstallighe-
ten av bestdmmelserna om kommunikation
for dwektmarknadsforlngsandamal ar det av
behovet pakallat att forbjuda anvandningen
av felaktig identitet eller felaktiga svars-
adresser. Meddelanden, som sands for sada-
na andamdl, skall altid innehdlla ndgot slag
av adress dit fysiska och juridiska personer
kan sanda forbud mot att fortsétta direkt-
marknadsf éringen.

Enligt det foreslagna paragrafen &r sdlunda
forbjudet att sinda sddana meddelanden for
direktmarknadsféringsandama dar vardera
villkoret enligt den foreslagna paragrafen &r
uppfyllt. Meddelandet kan sdndas, om endast

nagotdera villkoret uppfylls.

29 8. Hindrande av mottagandet av di-
rektmarknadsforing. Enligt den foreslagna
paragrafen har ett telefOretag och en sam-
mansl utningsabonnent pa begdran av en an-
vandare rétt att hindra att i 26-28 § avsedd
direktmarknadsféring mottas.  Atgérderna
skall genomféras omsorgsfullt och utan att i
onddan &ventyra skyddet av konfidentiella
meddel anden och integritetsskyddet.

Det bér noteras att den féreslagna 20 § in-
nehaller bestdmmelser om hur mottagning av
e-postmeddelanden avsedda for direktmark-
nadsféring kan hindras utan mottagarens
samtycke, i syfte att skydda néttjansterna el-
ler kommunikationstjansterna eller mottaga-
rens kommunikationsméjligheter.

| den foreslagna paragrafen klargors en s&
dan situation dar telefdretag och en samman-
slutningsabonnenter pa anvandarens begéran
har rétt att hindra mottagandet av meddelan-
den for direktmarknadsforing. Storsta delen
av oonskad direktmarknadsforing kommer
annorstédes ifran an fran Finland eller Euro-
peiska unionens medlemslander. Det anses
vara av behovet pakallat att skapa sadana sy-
stem som hindrar att odnskad kommunika-
tion n&r en anvandares terminalutrustning.
Redan nu finns det pd marknaden tjanster
genom vilka man stravar till att fran olika sy-
stem avlagsna skadlig kommunikation SA att
anvandarna aldrig far sddana meddelanden. |
den foredagna paragrafen skulle teleféretag
eller ssammanslutningsabonnenter ges rétt att
pa en anvandares begdran enligt vissa kriteri-
er filtrera bort sadan kommunikation som
anvandaren inte vill ha pa sin terminalutrust-
ning. | praktiken kan det dock vara omgjligt
att i vissa sammanslutningar enligt vissa kri-
terier avldgsna oonskade meddelanden till
somliga anvandare, men att |amna kvar sdda-
na meddelanden i kommunikationen till som-
liga andra. | sadana fal kunde filtreringskri-
teriernainkluderasi villkoren for att anvénda
samfund elektroniska post, eller i motsvaran-
de regler. Genom att godkdnna dem kunde
anvandarna anses ha gett sitt i den foreslagna
paragrafen avsedda samtycke. | varje fal
skall  filtreringen av  kommunikationen
genomfdras med omsorg och utan att i ono-
dan aventyra skyddet for konfidentiell kom-
munikation och integritetsskyddet. Det &r
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klart att vid anvandningen av filter kan en det
handa att dd onskad kommunikation, som
betraktas som konfidentiell, inte nér mottaga-
ren. Anvandarna skall darfor ges mojligast
noggranna och heltéckande uppgifter om fil-
treringsséttet och vilka risker som filtrering-
en innebér.

8 kap. Styrning och tillsyn.

30 8. Allméan styrning och utveckling. En-
ligt den foreslagna paragrafen dligger allman
styrning och utveckling for att uppna syftet
med denna lag kommunikationsministeriet.

Den foreslagna 1 § innehdller bestammel-
ser om lagens syfte. Enligt ndmnda lagrum &r
lagens syfte att trygga konfidentialitet och in-
tegritetsskydd vid elektronisk kommunika-
tion, samt att beframja dataskydd vid sadan
kommunikation och en balanserad utveckling
av mangsi diga el ektroniska kommunikations-
tjanster. Kommunikationsministeriets all-
manna ansvar for styrning och utveckling i
friga om sekretess, integritetsskydd, och
andra i den lag narmare definierade mal sétt-
ningar for eektronisk kommunikation forut-
sétter intimt samarbete pa det nationella pla-
net med de andra operatrerna inom denna
bransch, specidlt med Kommunikationsver-
ket, med dataskydds-, konsument- och andra
centrla myndigheter, med teleforetagen,
med dem som tillhandahdller mervardestjans-
ter, med den industri som tillverkar teleut-
rustning samt med de sammanslutningar som
foretrader abonnenter och anvandare. Dess-
utom behovs aktiv paverkan pa internationell
niva for att de nationella malsittningarna
skall kunna forverkligas i det internationella
samarbetet. Kommunikationsministeriets
allménna ansvar for styrning och utveckling
gdller bade under normala och undantagsfor-
hallanden samt beredskap for de sistnamnda.

Paragrafen motsvarar bestdmmelserna i 23
§ 1 mom. lagen om dataskydd inom televerk-
samhet, enligt vilket den allménna styrningen
och utvecklingen av televerksamheten an-
kommer pa ministeriet. Enligt 13 § 13 punk-
ten ndmnda lag avses med ministeriet kom-
munikationsministeriet, om inte négot annat
bestdms genom forordning av statsradet.

31 8. Kommunikationsverkets uppgifter.
Enligt det féreslagna 1 mom. & Kommunika-

tionsverkets uppgift att 1) dvervaka att denna
lag och med stod av den utférdade regler och
bestdmmelser efterfdljs, till den del annat
inteféljer av328,2) samla uppgifter om
krankningar av dataskyddet for néttjanster,
kommunikationstjénster och mervérdestjans-
ter och om risk for krankningar av skyddet,
samt om betydande fel och stérningar av des-
sa tjdnster, 3) utreda krankningar av data-
skyddet for néttjanster, kommunikations-
tjanster och mervardestjanster och om risk
for krankningar av skyddet, sasmt betydande
fel och storningar av dessa tjanster; samt 4)
informera om dataskyddsfragor.

Enligt punkt 1 i det féreslagna momentet &r
Kommunikationsverket den mest centrala
myndighet som Overvakar lagens tillamp-
ning. | frdga om den foreslagna lagens till-
lampningsomrade & Kommunikationsverkets
tillsynsbehdrighet fortfarande allman, men i
stod av 32 § har avsevard behdrighet ocksa
getts dataombudsmannen. Till sistndmndas
ansvarsomrade hor att évervaka bland annat
samtliga bestdmmelser om behandlingen av
lokaliseringsuppgifter.

Punkterna 2 — 4 i det foredlagna momentet
géller dataskyddets forverkligande. Kommu-
nikationsverket & den nationella data
skyddsmyndighet, som insamlar uppgifter
om dataskyddskrankningar och hot mot data-
skyddet, som gdller nat-, kommunikations-
och mervardestjanster, samt om betydande
fel i och storningar av dessa tjanster. Vidare
ansvarar Kommunikationsverket pa det na-
tionella planet for utredningen av data
skyddskrankningar, hot mot dataskyddet och
av betydande fdl av fel och stérningar.
Dessutom svarar Kommunikationsverket for
det internationella samarbetet i samband med
dessa frégor. Insamlingen av uppgifter géller
béde insamling pa eget initiativ och mottag-
ning samt handlaggning av gjorda anmal-
ningar. Utredningarna kan omfatta bade so-
kande av orsak och verkan samt kundrédgiv-
ning och —handledning. Vid behov haller
Kommunikationsverket kontakt med dem
som tillhandahaller tjanster. Sdsom konstate-
rades i samband med andringen av 23 § lagen
om dataskydd inom televerksamhet
(681/2002), hor till CERT-FI:s ansvarsomra
de sddana dataskyddskrankningar och —
problem som via kommunikationsnédten rik-
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tas mot informationssystemen.

For att forverkliga dataskyddet Gvervakar
Kommunikationsverket i stod av den fore-
slagna 1 punkten ocksa forpliktelsen enligt
det foreslagna 19 8 1 mom., enligt vilket ett
teleféretag och den som tillhandah&ller mer-
vardestjanster skall handha dataskyddet for
sina tjanster. Kommunikationsverket skall
genomfdra behovliga atgarder for att kunna
skota sina uppgifter tillrackligt effektivt. Det
skall aven vara majligt att prioritera uppgif-
terna om omstandigheterna sa kraver. Sko-
tandet av uppgifterna skall i huvudsak ske
genom andra medel &n genom bestk hos de
Overvakade.

Bestdmmelser om Kommunikationsverkets
ratt att utférda tekniska foreskrifter for att
genomfora dataskyddet ingdr i den foreslag-
na 19 8§ 3 mom., samt i den féreslagna20 8§ 3
mom. Den féred agna 24 8§ 7 mom. innehdller
bestdmmelser om Kommunikationsverkets
behorighet att utféarda mera detajerade eller
tekniska foreskrifter.

Den nuvarande regleringen av. Kommuni-
kationsverkets behorighet baserar sig pa 23 §
2 mom. 1 — 3 punkterna lagen om dataskydd
inom televerksamhet. Enligt den foreslagna
32 § ges dataombudsmannen mera omfattan-
de behdrighet an tidigare. Enligt 23 § lagen
om dataskydd inom televerksamhet & Kom-
munikationsverkets uppgift att 1) dvervaka
att denna lag och med stéd av den utférdade
bestammel ser och foreskrifter iakttas, till den
del ndgot annat inte foljer av 3 mom., 2) vid
behov meddela tekniska foreskrifter om tele-
foretagens verksamhet samt om teleutrust-
ningar, telendt och teletjanster pa det sétt som
denna lag forutsétter, och 3) via de allmédnna
telendten arbeta med insamling av uppgifter
om och utredning av krankningar av data-
skyddet ndr det gdler informationssystem
och telekommunikation samt informera om
frégor i andutning till datasakerheten. Punk-
terna 1 och 3 i det nyssndamnda momentet
motsvar den foreslagna paragrafen sa att 23 §
3 mom. 3 punkten lagen om dataskydd inom
televerksamhet i den foéreslagna paragrafen
har utvidgats till att omfatta punkterna 2 — 4.
Enligt den nya grundlagens krav har man
strévat till att ndrmare avgransa den reglering
som motsvarar 23 § 2 mom. 2 punkten lagen
om dataskydd inom televerksamhet. Samti-

digt har ifrdgavarande behorighetsbestam-
melser placeratsi vederbtrande paragrafer.

32 8. Dataombudsmannens uppgifter. En-
ligt den féredagna paragrafen & dataom-
budsmannens uppgift att dvervaka 1) i 4 kap.
avsedd behandling av 1okaliseringsuppgifter,
2) iakttagandet av i 25 § avsedda bestammel -
ser om telefonkataloger, abonnentkatal oger
och nummerupplysning, 3) iakttagandet av
de bestémmelser om direktmarknadsforing
somingar i 7 kap., samt 4) iakttagandet av de
bestammelser om rétt att fa upplysningar och
tystnadsplikt, sav|tt gdler lokaliseringsupp-
gifter somingar i 9 kap.

Genom denna bestdmmel se stréavar man till
att klargéra dataombudsmannens behdrighet
inom den foreslagna lagens tillampningsom-
rade. Samtidigt regleras myndigheternas be-
horighet enligt denna lag pa ett uttdmmande
Sdtt.

Dataombudsmannens uppgifter regleras i
23 8 3 mom. lagen om dataskydd inom tele-
verksamhet. Enligt detta lagrum skall data-
ombudsmannen Overvaka att abonnentens
forbudsratt och férhandssamtycke enligt 20
och 21 § iakttas. | den foredagna lagen ut-
vidgas dataombudsmannens uppgifter. Den
foredagna behdrighetsfordelningen mellan
Kommunikationsverket och dataombuds-
mannen bor anses vara andamalsenlig. Loka-
liseringsuppgifter gor till integritetsskyddet,
varfor det & motiverat att Gvervakningen av
dem hor till dataombudsmannens behorig-
hetsomrade. Daremot &r till exempel cookies
tekniska till sin natur, varfor de anses mera
naturligt hora till Kommunikationsverkets
behdrighetsomréde. | fréga om telefonkata-
loger, andra abonnentkataloger, nummerupp-
lysning och direktmarknadsforing anses det
att dvervakningen i sin helhet bor hératill en
enda myndighet. Eftersom de har ett rétt néra
sammanhang med personuppgifter anses det
vara naturligt att dataombudsmannen skall
vara behorig for dvervakningen.

9 kap. Rétt att fa uppgifter.

33 8. Syrnings- och tillsynsmyndigheter-
nas ratt att f uppgifter. Enligt det foresagna
1 mom. har kommunikationsministeriet,
Kommunikationsverket och databudsmannen
utan hinder av sekretesshestammelser, eller
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av andra begransningar som galler utldmnan-
de av uppgifter, rétt att av teleféretag, av dem
som tillhandahdller mervardestjanster, av
sammanslutningsabonnenter, av teleentre-
prendrer, av dem som tillhandahdller tjanster
som beskriver uppgifter om anvéndning av
tjanster, av dem som bedriver direktmark-
nadsforing, av dem som tillhandahdller
abonnentkatalogs- eller nummerupplysnings-
tjanster samt av dem som verkar for dm
fa sadana uppgifter som kommunikationsmi-
nisteriet behover for att skéta sinai dennalag
foreskrivna uppgifter om i dennalag avsedd,
av ovannamnda operatdrer och foretag bedri-
ven verksamhet. Kommunikationsministeri-
ets rétt att fa uppgifter omfattar inte uppgifter
om konfidentiella meddelanden, identifie-
ringsuppgifter eller lokaliseringsuppgifter.

Det uppgifter som avses i det foreslagna
momentet skall forstas extensivt s att kom-
munikationsministeriets, Kommunikations-
verkets och dataombudsmannens rétt att fa
uppgifter kan omfatta all affars- och annan
verksamhet, som de i det féreslagna momen-
tet uppréknade operatdrerna bedriver, ocksa
den del som faller inom foretagshemlighe-
tens ram, om uppgifterna & av behovet p&
kallade for att de i denna lag bestamda upp-
gifterna kan skétas. Utom i fraga om om-
fattningen av de uppgifter som skall |amnas,
avgransas ocksa graden av deras noggrannhet
av vad som é&r tillrackligt for att de i den f6-
reslagna lagen bestdmda uppgifterna kan
skotas. Med uppgifter som skall 18mnas av-
sesi detta moment for kommunikationsmini-
steriets del inte uppgifter om konfidentiella
meddelanden, identifieringsuppgifter eller
lokaliseringsuppgifter eftersom sadana upp-
gifter inte kan anses vara av behovet pakalla-
de for att skéta kommunikationsministeriets
uppgifter.

Kommunikationsverkets och dataombuds-
mannens rétt att fa uppgifter galler ala upp-
gifter om i denna lag reglerad verksamhet av
ovan uppréknade operatorer, ocksa till den
del som omfattas av foretagshemligheten.
Rétten att fa uppgifter begransas av vad som
& av behovet pakallat for att |fragavarande
myndigheter skall kunna skétasini lagen be-
stamda uppgifter.

| det féreslagna 2 mom. bestams att Kom-
munikationsverket, utan hinder av vad som

bestamsi 5 §, har rétt att fa sddana identifie-
rings- och lokaliseringsuppgifter, som ar av
behovet pakallade for att utreda fel och bris-
ter i nét-, kommunikations- och mervérdes-
tjanster, dler oklarheter i fraga om fakture-
ring.

| det féreslagna 3 mom. bestams att Kom-
munikationsverket och dataombudsmannen
for att skota de uppgifter som i denna lag
&laggs dem har rétt att fa& identifierings- och
lokaliseringsuppgifter och de i 20 § 2 mom.
avsedda meddelanden, om dessa uppgifter ar
behdvliga for att Overvaka iakttagandet av
bestdmmel serna om behandling, dei 7 § av-
sedda uppgifterna eller direktmarknadsfo-
ring, eller for att utreda betydande krank-
ningar och hot mot dataskydd och om Kom-
munikationsverkets eller dataombudsmannen
bedémning &s skal att misstanka att ndgot av
foljande rekvisit & uppfylldas 1) i 42 § 2
mom. avsedd dataskyddsforseelse vid elek-
tronisk kommunikation, 2) i 28 kap. 7 8
strafflagen avsett olovligt brukande, 3) i 34
kap. 9 a § dtrafflagen avsett orsakande av
fara for informationsbehandling, 4) i 35 kap.
1 8 2 mom. strafflagen avsedd skadegdrelse,
5) i 38 kap. 1 § strafflagen avsett sekretess-
brott, 6) i 38 kap. 3 § strafflagen avsedd
krankni ng av kommunikationshemlighet, 7) i
38 kap. 5 § dtrafflagen avsett storande av
post- och teletrafik, 8) i 38 kap. 8 § straffla-
gen avsett dataintrang, 9) i 38 kap. 8 a §
strafflagen avsett avkodningssystemsbrott;
eller 10) i 38 kap. 9 § strafflagen avsett per-
sonregisterbraott.

Utom det som bestams i det féredlagna 2
mom. anses det att Kommunikationsverket
och dataombudsmannen fér att skéta sina
uppgifter kan ha behov av att fér handlagg-
ning ocksa fa tillgang till uppgifter om skad-
lig programvara samt identifierings- och lo-
kaliseringsuppgifter. | annat fall kunde de bli
forhindrade att uppfylla sin tillsynsplikt. Det
foreslds att Kommunikationsverket skall fa
en liknande rétt som for nérvarande att fa del
av identifierings- och lokaliseringsuppgifter
for att utredafel och stérningar samt oklarhe-
ter i fraga om fakturering. | fraga om andra
andamdl och i fraga om sialva meddelandet
& myndigheternas rétt att fa uppgifter nog-
grant begransad enligt det féreslagna mo-
mentet. Kommunikationsverkets och data
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ombudsmannens ratt att fa uppgifter om
meddelanden som innehdler skadlig pro-
gramvara samt om identifierings- och lokali-
seringsuppgifter ar enligt det féreslagna mo-
mentet begransad till de fall dar det ar fraga
om att Overvaka att bestdmmelserna om be-
handling iakttas eller om att utreda krank-
ningar av dataskyddet. Dessutom &r rétten
att fa uppgifter begransad till situationer som
& sd allvarliga att det finns skal att misstanka
att ett dler flera av de i det féreslagna mo-
mentet uppréknade brottsrekvisiten &r upp-
fyllda. Kommunikationsverket och data-
skyddsombudsmannen gor gévstandigt en
motiverad bedomning om brottsrekvisiten &r
uppfyllda. Teleforetagen kan lita pa myndig-
heternas bedomning. Enligt den foreslagna
42 8§ 2 mom. gor den sig skyldig till data-
skyddsforseelse vid elektronisk kommunika-
tion som uppsétligen 1) bryter mot deti 6 § 2
mom. foreskrivna forbudet mot innehav, im-
port, tillverkning eller distribution av system,
for att avkoda tekniskt skydd av elektronisk
kommunikation, eller del av sadant system,
2) forsummar de i 7 § foreskrivna forpliktel-
serng, 3) forsummar den i 19 § foreskrivna
forpliktelsen att handha dataskyddet for sina
tjénster, eller for identifierings- och lokalise-
ringsuppgifter, 4) forsummar den i 21 § 2
mom., eller 35 § 4 mom. foreskrivna anmal-
ningsplikten, 5) behandlar identifierings- el-
ler lokaliseringsuppgifter i strid med be-
stammelsernai 3 och 4 kap., 6) overldter en
detaljerad specifikation av en rakning i strid
med bestémmelsen i 24 §, 7) forsummar att
iaktta bestammelserna i 25 § om behandling
av personuppgifter, som ingdr i telefonkata-
log, eller i annan abonnentkatalog, om an-
malning till abonnenten om syftet med och
anvandningen av forteckningen, om avlégs-
nande och réttelse av uppgifter, om rétt att
utfarda forbud, eller om juridiska personer
réttigheter; eller som 8) bedriver direktmark-
nadsfoéring i strid med bestdmmelserna i 7
kap.
Enligt 28 kap. 7 § strafflagen gor sig den
som olovligen brukar nagon annans |6sa
egendom eller fasta maskin eller anordning
skyldig till olovligt brukande.

Enligt 34 kap. 9 a 8 strafflagen gor sig den
som for att orsaka oldgenhet for informa-
tionsbehandling eller ett data- eller telesy-

stems funktion, 1) tillverkar eller stéller till
forfogande ett sddant datorprogram eller s
dana programinstruktioner som har planerats
for att aventyra informationsbehandling eller
ett data- eller telesystems funktion eller for
att skada data €ller programvara som ingdr i
ett sadant system, eller sprider ett sadant da-
torprogram eller sddana programinstruktioner
eller 2) stéller till forfogande anvisningar for
tillverkning av ett sddant datorprogram eller
sadana programinstruktioner som avses i 1
punkten eler sprider sadana anvisningar
skyldig till orsakande av fara for informa-
tionsbehandling.

Enligt 35 kap. 1 § 2 mom. strafflagen gor
sig den sig skyldig till skadegorelse som for
att skada nagon oréttmétigt forstor, skadar,
doljer eller hemllghaller information som har
upptagits pa ett datamedium eller ndgon an-
nan upptagning.

Enligt 38 kap. 1 § strafflagen gor sig den
skyldig till sekretessbrott som i strid med
tystnadsplikt som angesi lag eller férordning
eller som en myndighet sarskilt har dagt med
stéd av lag 1) rojer en omstandighet som
skall haIIas hemlig och som han fait ké&nne-
dom om pa grund av sin stéllning, i sin be-
fattning eller vid fullgbrandet av ett uppdrag
eller 2) utnyttjar en s&dan hemlighet till sin
egen eller nagon annans nytta.

Enligt 38 kap. 3 § strafflagen gor sig den
skyldig till krankning av kommunikations-
hemlighet som obehérigen 1) Oppnar ett brev
eller ett annat tilldutet meddelande som ar
adresserat till ndgon annan eller genom att
bryta ett sdkerhetsarrangemang skaffar upp-
gifter om ett meddelande som har upptagits
elektroniskt eller med nagon annan sadan
teknisk metod och som &r skyddat mot utom-
stédende, eller 2) skaffar uppgifter om inne-
hallet i samtal, telegram, text-, bild-, eller da-
tabverforing dler nagot annat motsvarande
telemeddelande som férmedlas genom tele-
nét eller om avsdndande eller mottagande av
ett sadant meddelande.

Enligt 38 kap. 5 8 strafflagen gor sig den
skyldig till storande av post- och teletrafik
som genom att ingripai en for posttrafik eller
for tele- eller radiokommunikationer anvand
anordnings funktion, genom att med en ra
dioanlaggning eller dver ett telendt av okyn-
ne sinda stérande meddelanden eller pa n&
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got annat motsvarande sétt obehérigen hind-
rar eller stor posttrafik eller tele- eller radio-
kommunikationer.

Enligt 38 kap. 8 § strafflagen &r det fraga
om dataintréng da den som genom att gora
bruk av en anvandaridentifikation som han
inte har rétt till eller genom att annars bryta
sakerhetsarrangemang obehdrigen tranger in
i ett informationssystem déar data behandlas,
lagras eller Gverfors elektroniskt eller med
nagon annan sadan teknisk metod eller i en
sarskilt skyddad del av ett sadant system. Det
& ocksa frdga om dataintréng da den som
utan att tranga in i informationssystemet eller
en del av detta med tekniska specialanord-
ningar obehdrigen tar reda pé information
som finns i ett sddant informationssystem
somavsesi 1 mom.

Enligt 38 kap. 8 a § strafflagen ar det fraga
om avkodningssystembrott daden somi strid
med forbudet i 3 § lagen om forbud mot vis-
sa avkodningssystem i forvarvssyfte eller s
att garningen ar &gnad att orsaka den som
tillhandahdller skyddade tjanster betydande
men €eller skada, tillverkar, importerar, salu-
for, hyr ut eler distribuerar ett avkodnings-
system eller gor reklam for, installerar eller
underhdller ett sadant.

Enligt 38 kap. 9 § strafflagen gor sig den
skyldig till personregisterbrott som uppsatli-
gen eller av grov oaktsamhet 1) behandlar
personuppgifter i strid med personuppgiftsia-
gens bestammelser om andamdl sbundenhet,
allménna forutséttningar for behandling, per-
sonuppgifternas relevans och felfrihet, kans-
liga uppgifter, personbeteckning eller be-
handling av personuppgifter for sarskilda an-
damd eller bryter mot sérskilda bestammel-
ser om behandling av personuppgifter, 2) ge-
nom att till en registrerad ge felaktig eller
vilseledande information hindrar eller forso-
ker hindra honom att utéva rétten till insyn,
3) i strid med 5 kap. personuppgiftslagen
Oversander personuppgifter till stater utanfor
Europeiska unionen eller Europeiska ekono-
miska samarbetsomradet och darmed gor in-
trang i den registrerades integritetsskydd el-
ler asamkar honom annan skada eller bety-
dande men.

Syftet med de féredagna 1, 2 och 3 mom.
ar att klart specificera vilka uppgifter man i
stod av dem kan [amna till olika myndighe-

ter.

Enligt det foreslagna 4 mom. har kommu-
nikationsministeriet, Kommunikationsverket
och dataombudsmannen rétt att behandla
uppgifter som de fatt uteslutande for att utfo-
rasinai dennalag foreskrivna uppgifter. Ge-
nom denna bestdmmelse begransas myndig-
heternas behandlingsrétt.

Enligt det féreslagna 5 mom. skall Kom-
munikationsverket och dataombudsmannen
utplana de uppgifter om konfidentiella med-
delanden samt om identifierings- och lokali-
seringsuppgifter, som de erhdllit med stod av
2 och 3 mom. da uppgifterna inte mera be-
hovs for att fullgora derasi 2 och 3 mom. fo-
reskrivna uppgifter, eller for att handlagga
brott- eller civilmal, eller forvaltningsarende
som géller dem. Uppglfter om konfidentiella
meddelanden samt om identifierings- och lo-
kaliseringsuppgifter skall utplanas senast ef-
ter tva ar, eler da det & fraga om uppgifter
for att utreda krénkning av dataskydd, senast
efter tio ar fran utgangen av det kalenderar
under vilket uppgifterna erhdlls, eller da ett
bedut eller en dom i ett &ende som avses i
detta moment, vann laga kraft. 1 30 § 2 mom.
radiolagen ingdr en bestammelse motsvaran-
de detta moment. | samband med behand-
lingen av ifrdgavarande paragraf i radi olagen
har trafikutskottet som principiell utgangs—
punkt ansett att uppgifter skall férvaras i
hogst tvaar (TrUB 6/2001 rd — RP 80/2001).
En tio ars forvari ngsperiod foreskrevs for sa-
dana uppgifter dar det & frdga om att sikra
en storningsfri funktion av sékerhetsradiotra-
fik.

Bestammelser om myndigheternas rétt till
uppgifter ingdr 24 8 1 mom. lagen om data-
skydd inom televerksamhet. | detta moment
foreskrivs att utan hinder av vad som négon
annanstans i lag bestdms om sekretess har
ministeriet, Kommunikationsverket och da-
taombudsmannen rétt att, for utférande av
uppgifterna enligt 23 §, av teleforetag, deras
sammanslutningar, dgare och innehavare av
telendt samt teleentreprencrer, den som pub-
licerar abonnentkataloger och den som be-
driver direktmarknadsforing fa nodvandig in-
formation om deras verksamhet enligt lagen
om dataskydd inom televerksamhet. | jamfo-
relse med den foreslagna paragrafen har re-
gleringen av myndigheternas rétt att fa upp-
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gifter sdlunda sttt pa det betydligt allmanna-
re och mera obestémt plan. Den gallande be-
stammelsen torde tolkas sa att ocksd kom-
munikationsministeriet har rétt att fa uppgif-
ter om konfidentiella meddelanden och iden-
tifieringsuppgifter. Eftersom allman styrning
och utveckling enligt den foreslagna 30 § an-
kommer pa mini steriet har detta sdlunda inte
behov av att fa s detaljerade uppgifter. Ock-
sa Kommunikationsverkets och dataom-
budsmannens rétt att f& uppgifter & bunden
till vissa rekvisit, sdsom bestams i det fore-
slagna 3 mom. Dessutom uppstaller de fore-
slagna 4 och 5 mom. krav pa myndigheterna
i fraga om behandlingen av uppgifter. Mot-
svarande bestammelser finns inte i lagen om
dataskydd inom televerksamhet. | den fore-
dlagna paragrafen strévar man till att fora upp
myndigheternas rétt att fa uppgifter till en
niva som motsvarar grundlagens krav.

Enligt det foredagna 6 mom. géller den i
denna paragraf avsedda rétten till uppgifter
inte sadana uppgifter som avsesi 94 § kredit-
institutlagen eller 17 kap. 24 § 2 och 3 mom.
réttegangsbalken.

94 § kreditingtitutlagen innehdller bestam-
melser om tystnadsplikten. Enligt bestédm-
melsen & den som i egenskap av medlem -
ler suppleant i ett organ inom ett vardepap-
persforetag eller inom ett till samma konsoli-
deringsgrupp som detta hérande fdretag,
inom en sammanslutning av kreditinstitut e -
ler inom kreditinstitutets ombud eller inom
négot annat foretag som agerar for kreditin-
stitutets rakning eller i egenskap av anstalld
hos dessa eller vid utférande av ndgon upp-
gift pd uppdrag av dem har féatt kannedom
om den ekonomiska situationen hos ndgon av
kreditingtitutets kunder eller hos kunder till
foretag som tillhdér samma konsoliderings-
grupp eller samma konglomerat enligt lagen
om tillsyn over finans- och forsakringskon-
glomerat som kreditinstitutet eller hos ndgon
annan person med anknytning till vardepap-
persforetagets verksamhet eller om nagons
personliga forhdlanden eller om en affars-
eller yrkeshemlighet, & skyldig att hemlig-
hdlla saken, om inte den till vars forman
tystnadsplikten har bestamts ger sitt sam-
tycke till att saken rdjs. Uppgifter som skall
hallas hemliga far inte heller [amnas till kre-
ditinstitutets bolagsstdmma, principa méte,

andelslagsstamma eller fullméaktige eller till
en hypoteksforenings stamma eller till aktie-
innehavare eller medlemmar som deltar i
stémman eller motet.

Enligt 17 kap. 24 § 2 och 3 mom. rétte-
gangsbalken far en utgivare, forlaggare eller
boktryckare av eler huvudredaktor for peri-
odisk tryckskrift undandraga sig att besvara
fraga om vem som &r forfattare till i skriften
ingaende artikel eller meddelande eller vem
som lamnat de uppgifter, pa vilka artikeln el-
ler meddelandet grundar sig, avensom fraga,
som ¢ kan besvaras utan att yppa forfattaren
eller meddelaren. Detsamma géller i till&amp-
liga delar forfattare till i periodisk tryckskrift
mgaende artikel eller meddelande samt den,
som fétt kannedom om namnda omstandlg-
heter i sin anstdllning hos vederbdrande for-
léggare, redaktion eller boktryckare. Nar det
& frdga om ett i radioansvarighetslagen
(271/1971) avsett meddelande som sants i
rundradioverksamhet  skall pa motsvarande
sitt pa ansvarig programredaktor och andra
personer i egenskap av anstalld hos rundra-
dioverksamhetsutévaren samt pa forfattaren
av meddelandet tillémpas vad som ovan be-
stams. Samma géller den i kabelséndningsla-
gen (307/1987) avsedda ansvariga program-
direktéren och andra i ovannamnda lag av-
sedda personer i egenskap av anstdlld hos
den som utdvar programverksamhet samt den
som forfattat ett meddelande som séntsi pro-
gramverksamheten.

Den som overléter uppgifter har rétt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdla
uppgifter forutsétter.

34 8. Tillsynsmyndigheternas tystnadsplikt
och dverlamnande av uppgifter. | det fore-
dagna 1 mom. bestdms att uppgifter som
Kommunikationsverket och dataombuds-
mannen med stod av 33 § 2 och 3 mom. er-
hallit om konfidentiella meddelanden samt
identifierings- och  lokaliseringsuppgifter
skall hdllas hemliga. Enligt det foreslagna
momentet & tystnadsplikt huvudregeln, frén
vilken undantag kan goéras endast i de situa-
tioner om vilka det finns bestammelser sena-
rei den féreslagna paragrafen.

Enligt det foreslagna 2 mom. har Kommu-
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nikationsverket och dataombudsmannen,
utan hinder av andra sekretessbestdmmel ser
an dem som avsesi 1 mom., €ller utan hinder
av andra begrénsningar gélande lamnande
av uppgifter, rétt att till kommunikationsmi-
nisteriet overlatai 33 § 1 mom. avsedda upp-
gifter, som de erhdllit vid utforandet av i
dennalag foreskrivna dligganden.

Overlamnande av uppgifter enligt det fore-
slagna momentet kan inte vara mera omfat-
tande &n kommunikationsministeriets rétt att
fa uppgifter enligt det foredagna 33 § 1
mom. Inte heller enligt det féreslagna mo-
mentet kan till kommunikationsministeriet
l&mnas ut uppgifter om konfidentiell kom-
munikation, eller identifierings- och lokalise-
ri ngsuppglfter Uppgifterna skall ocksa vara
behdvliga for att fullgora ministeriets uppgif-
ter och den foreslagna 33 § 4 mom. begran-
sar ministeriets rétt att behandla uppgifter till
vad som & behovligt for att fullgora dess
uppgifter.

Enligt det foreslagna 3 mom. har Kommu-
nikationsverket, utan hinder av de sekretess-
bestdmmelser som avsesi 1 mom., eller utan
hinder av andra begrénsningar gélande ut-
l&mnande av uppgifter, rétt att till de telefore-
tag, till dem som tillhandahéller mervardes-
tjanster och till de sammansl utningsabonnen-
ter som har utnyttjats vid krankning av data-
skydd, eller som har blivit foremal for sddan
krénkning, overldta identifieringsuppgifter
som erhdllits i samband med insamlandet av
uppgifter om och utredning av krénkning av
dataskydd, om Kommunikationsverket be-
domer skal foreligga att misstanka att ett el-
ler flera av de rekvisit som avsesi 33 § 3
mom., 1 — 10 punkterna har blivit uppfyllda.

SAvitt géller teleféretagen motsvarar det f0-
reslagna 3 mom. 24 8 2 mom. lagen om data-
skydd inom televerksamhet. Enligt detta lag-
rum har Kommunikationsverket rétt att over-
l&ta identifieringsuppgifter som erhdlits i
samband med insamlandet av uppgifter om
och utredning av krénkning av dataskydd till
de telefOretag vilkas nét eller tjanster har ut-
nyttjats i samband med kréankning av data-
skydd. Uppgifter far lamnas ut endast i den
omfattning som behdvs for att foérebygga
krankningar av dataskydd. | det foreslagna
momentet har forutséttningarna for utlam-
nande dock specificerats sa att utldmnanden

kan komma i fréga endast om négot av de
rekvisit som avses i 33 8 3 mom.,, 1 — 10
punkterna har blivit uppfyllda. Det kal allt-
sa vara fraga om dataskyddsforseelse vid
elektronisk kommunikation, olovligt brukan-
de dler grovt olovligt brukande, orsakande
av fara for informationsbehandling, skadegt-
relse eller grov skadegorelse, sekretessbrott,
krankning av kommunikationshemlighet eller
grov krankning av kommunikationshemlig-
het, stérande av post- och teletrafik, eller det-
ta brott i grov eller lindrig form, datai ntrang,
avkodningssystembrott eller personregister-
brott. Det foredagna momentet motsvarar
praktiska behov och det & nddvandigt for
CERT-verksamheten. Kommunikationsver-
ket kan till exempel fa vetskap om en IP-
adress darifran elektronisk kommunikation
uppsdtligt eller ouppsdtligt stors. | sddana fall
kan Kommunikationsverket meddela adres-
sen till den operatdr som kan sténga denna.
Dessutom kan man med hjélp av det fore-
slagna momentet gora foretagen mera med-
vetna om modjliga luckor i deras dataskydd
och salunda hjalpa dem att i framtiden forbe-
reda sig for att avvérja motsvarande krank-
ningar av dataskyddet.

Enligt det foresagna 4 mom. har Kommu-
nikationsverket rétt att dverlamna i 3 mom.
avsedda identifieringsuppgifter endast i den
omfattning som & nodvandig for att fore-
bygga och utreda krankning av dataskyddet. |
det foreslagna momentet forutsétts alltsa att
Kommunikationsverket évervager vilka upp-
gifter som & behdvliga for att uppfylla det
foreslagna momentets andamal. Ocksa denna
del av bestdmmelsen motsvarar den i sam-
band med foregdende moment namnda 24 §
2 mom. lagen om dataskydd vid televerk-
samhet. DA rétten till utléamnande & begran-
sad pa det sitt som bestams i detta moment
kan man anse att ratten motsvarar kraven i
offentlighetdagstiftningen. Enligt 26 § lagen
om offentlighet i myndigheternas verksamhet
kan en myndighet lamna ut uppgifter ur en
sekretessbelagd myndighetshandling om i lag
sarskilt tagits in uttryckliga bestdmmel ser om
rétten att |amna ut eller att fa uppgifter.

Enligt det foreslagna 5 mom. galler i Ovrigt
bestémmelserna i lagen om offentlighet i
myndigheternas verksamhet i fraga om sek-
retess av tillsynsmyndigheternas uppgifter.
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Det foredagna momentet &r informativt till
sin natur.

Den som Overl ater uppgifter har ratt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdlla
uppgifter forutsétter.

35 8. Utlamnande av uppgifter till myndig-
heter som mottar nddmeddelanden. | det fo-
reslagna 1 mom. bestams att ett teleforetag ar
skyldigt att till nddcentral, §o6raddningscen-
tral, goéraddningsundercentral och polisens
alarmeringscentral for behandling Gverlamna
1) identifierings- och lokaliseringsuppgifter
om den andutning och den terminalutrust-
ning fran vilken nodmeddelandet har sants
samt uppgifter om andutningens abonnent,
anvandare och ingalationsadress;, samt 2)
identifierings- och lokaliseringsuppgifter,
som anger var den anvandares terminalut-
rustning och anslutning befinner sig, som &r
foremd for nodmeddelandet, om den myn-
dighet som mottagit nddmeddelandet har be-
fogad anledning att anta att anvandaren be-
finner sigi uppenbar nod, eller i direkt fara

Uppgifterna kan fas med hjdlp av tekniska
bruksandutningar, da sddana finns. Om det
finns en teknisk bruksanslutning, skall man
kunna utnyttja de méjligheter som den erbju-
der till snabb overforing av uppgifter och i
detta fall behtver man inte sarkilt begéra att
fa uppgifterna av ett teleforetag. | det fore-
slagna momentets 2 punkt avses sédana si-
tuationer da den som skickar ett nGdmedde-
lande & nagon annan an den i fraga om vil-
ken man vill utreda anslutningens eller ter-
minalutrustningens position. Det &r fraga om
till exempel sadana situationer dar man kan
anta att ndgon annan &n den som har gjort
anmalan har forirrat sig till g0ss eller i ter-
rangen. Sasom tidigare & den tjanstemans,
som har mottagit nédmeddelandet och som
handlar under tjénsteansvar, bedémning av-
gbrande for om man skall begéra uppgifter. |
7 8 lagen om nodcentraler (157/2000) be-
stams om de uppgifter som kan insamlas och
lagrasi nédcentralinformationssystemet.

Enligt 1 punkten i det foreslagna momentet
kan man fa uppgifter endast om identifie-
rings- eller lokaliseringsuppgifter for ifréga-
varande andutning eller terminalutrustning.

D& tillgang till uppgifter & kopplad till an-
slutningen kan identifieringsuppgifterna inte
omfatta till exempel uppgifter om de andra
kommunikationsparterna. Med st6d av punkt
2 i det féredagna momentet kan man, utom
lokaliseringsuppgifter som insamlats for att
tillhandahalla mervardestjanster, endast Gver-
|&ta identifieringsuppgifter som anger en po-
sition, men inte till exempel uppgifter om
den andra parten i kommunikationen.

Det foreslagna momentet motsvarar be-
stdmmelserna i 18 § 2 mom. lagen om data-
skydd inom televerksamhet. | detta lagrum
foreskrivs att utan hinder av 7 § eller av vad
anvandaren har avtalat med teleforetaget om
hemlighdllande av identifieringsuppgifterna
eller uppgifterna om mobiltel eapparatens
lage, ar teleftretaget skyldigt att till nédcen-
tralerna, polisens alarmeringscentraler, §06-
réddningscentralerna och §0raddningsunder-
centralernalamna

1) identifieringsuppgifterna for den anslut-
ning fran vilken nddmeddelandet har kommit
och som det gdler, samt uppgifter om an-
dlutningens abonnent, anvandare och installe-
ringsadress, liksom aven om det kénda 1&get
for den mobilteleapparat fran vilken nod-
meddelandet kom, och

2) uppgifter om det kénda laget for den
mobilteleapparat vars anvandare ar foremdl
for nédmeddelandet, om anvéandaren av an-
slutningen enligt den myndighets motiverade
uppfattning som tagit emot nédmeddel andet
ar i uppenbar nod eller omedelbar fara.

Enligt det foredagna 2 mom. skall ovani 1
mom. avsedda uppgifter lamnas ut utan hin-
der av i 5 8 avsedd tystnadsplikt och utan
hinder av de forutsattningar som géller be-
handling av i 4 kap. avsedda lokaliserings-
uppgifter, samt oberoende av vad abonnenten
eller anvandaren har Gverenskommit med te-
lef bretaget om uppgifternas sekretess.

En bestémmelse motsvarande det foreslag-
na 2 mom. mgar ocksa i 18 § 2 mom. lagen
om dataskydd inom televerksamhet. Med
hénvisningen till éverenskommelse om hem-
lighallande av identifieringsuppgifterna avses
dei 22 § namnda hindren for identifiering till
den del som det & frdga om uppgifter for
abonnentens eller anvandarens egen ansut-
ning.

Enligt det foreslagna 3 mom. har den som
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tillhandahaller mervardestjanster  rétt  att
overldtai 1 mom. avsedda uppgifter till nod-
central, goraddningscentral, §06raddningsun-
dercentrad och polisens alarmeringscentral. |
det foreslagna momentet &éaggs den som till-
handahaller mervardestjanster inte nagon
forpliktelse att Overldta uppgifter, utan an-
damdlet med rétten att dverlata uppgifter en-
ligt det foreslagna momentet &r att komplet-
tera den forpliktelse att overldta uppgifter
varom bestams i 1 mom. D4 skulle den som
tillhandahaller mervardestjanster inte heller
bli skyldig att arrangera sérskilda tekniska
system.

Enligt det foreslagna 4 mom. skall ett tele-
foretag utan drojsmal till nddcentral, §6-
raddningscentral, g o6raddni ngsundercentral
och polisens alarmeringscentra anmdla om
sadana fel i och storningar av_kommunika-
tionsnétet, néttjansterna och kommunika-
tionstjénsterna som & av betydelse for for-
medlingen av nodsamtal.  Bestdmmelsen
motsvaras av 6 § 4 mom. lagen om data-
skydd inom televerksamhet, enligt vilken ett
teleféretag skall anméda betydande fel och
storningar i telendt och teletjanster till néd-
centralen. | det foresagna momentet har den
krets till vilken ett teleftretag skall gora an-
maélan utvidgats.

| det foredagna 5 mom. konstateras att i 98
§ kommunikationsmarknadslagen bestdms
om erséttning av de kostnader som fororsa-
kas av att ovan i 1 mom. avsedda forpliktel-
ser uppfylls. Ifrégavarande paragraf i kom-
munikationsmarknadslagen ~ innehdller en
hanvisning till 97 § samma lag dér det be-
stams om forpliktelse att avgiftsfritt Gverldta
uppgifter som ansluter sig till myndigheter-
nas verksamhet. | 98 § kommunikations-
marknadslagen bestams att en myndighet pa
egen bekostnad skall ordna ett system med
hjalp av vilket den kan ta emot och behandla
sadana uppgifter som avses i 97 8. Myndig-
heten svarar aven for kostnader for anslut-
ning av systemet till ett kommunikationsnét.
Teleforetagen har rétt att av statens medel f&
ersattning for omedelbara kostnader for inve-
steringar i, anvandning och underhdll av sy-
stem, utrustning och programvara som an-
skaffats enbart for de behov som myndighe-
ten uppgett. TelefOretagen har ratt att av sta-
tens medel fa erséttning &ven for omedelbara

kostnader som orsakas av en agard som
myndigheten forordnat. Kommunikations-
verket bestdmmer om erséttning for kostna-
derna. Teleforetagen far inte for sin kommer-
siella verksamhet anvanda system, utrustning
eller programvara som bekostats av myndig-
heten. | 97 8§ kommunikationsmarknadslagen
bestdms att teleforetagen skall till en myn-
dighet avgiftsfritt [dmna ut uppgifter som de
forfogar 6ver och som behovs for att myn-
digheten skall kunna utféra sin lagstadgade
uppgift att uppratthdlla almén ordning och
sakerhet samt raddningsverksamhet, enligt
vad som sérskilt bestams darom.

| lagen om nodcentraer ingdr en 8 § enligt
vilken man av ett teleféretag utan avgift kan
fa identifieringsuppgifterna for den andut-
ning och uppgifterna om den mobiltel eappa-
rats lage som nédmeddelandet galer samt
uppgifter om anslutningens abonnent, anvan-
dare och installeringsadress. Enligt den fore-
slagna paragrafen begransas skyldigheten att
overldta uppgifter endast till sadana uppgifter
som teleforetaget redan har i sin besittning.
Foretaget behover alltsd inte for myndighe-
ternas behov skapa skilda system for att in-
samla uppgifter och foretaget behdver inte
heller uppehdlla sddanafiler eller system som
det inte behdver for sin egen verksamhet. De
uppgifter som utlamnandeskyldigheten galler
och de 6vriga villkoren fér utldmnanden spe-
cificeras i vederbtrande speciallagar. Upp-
gifterna skall 1&mnas ut utan avgift. Avgifts-
friheten & motiverad eftersom teleforetaget
redan har uppgifternai sin besittning och det
utnyttjar uppgifterna i sin egen afférsverk-
samhet.

| sak motsvaras det foredagna momentet
av 18 § 3 mom. lagen om dataskydd inom te-
leverksamhet enligt vilket den myndighet
som tar emot nddmeddelanden genomfor och
upprétthaller pa egen bekostnad en teknisk
[6sning for mottagande av de uppgifter som
avses i 2 mom. Teleforetaget & skyldigt att
avgiftsfritt ge de uppgifter som avses i 2
mom.

Den som Gverlater uppgifter har rétt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdla
uppgifter forutsétter.
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36 8. Ratt for vissa andra myndigheter att
fA uppgifter. Enligt den foresagna paragra-
fens 1 mom. bestams i polislagen och i tulla-
gen om myndigheternas rétt att fa identifie-
ringsuppgifter for att forhindra och avddja
brot. Om myndigheternas rétt att fa identifie-
ringsuppgifter for att utreda brott bestams i
tvangsmedel slagen.

Det féredagna momentet &r informativt till
sin natur. Det motsvarar 18 § 4 mom. lagen
om dataskydd inom televerksamhet, enligt
vilket bestdmmelser om en myndighets rét
att vid forundersokning av ett brott fa identi-
fieringsuppgifter finns i tvangsmedelslagen
(450/1987). Bestammelser om en myndighets
rétt att for forhindrande av brott fa identifie-
ringsuppgifter  bestdms i polidagen
(493/1995). | polidagen avses med identifie-
ringsuppgifter samma sak som i tvangsme-
deldagen. Enligt forarbetena till sistnamnda
lag (RP 22/1994) avses med identifierings-
uppgifter samma sak som med identifie-
ringsuppgifter enligt 29 § lagen om televerk-
samhet. Detta begrepp omfattar da till ex-
empel adressuppgifter om teleterminal utrust-
ning, sasom fullstandiga telefonnummer,
uppgifter om tidpunkten for teleforbindel ser
och deras varaktighet samt i frdga om mobil-
telefoner uppgifter om apparatens position.

Enligt den féreslagna lagens 2 mom. har
polisen utan hinder av den tystnadsplikt var-
om bestdms i 5 § rétt att av ett teleforetag fa
1) for utredning av i 16 kap. 9 a § strafflagen
(39/1989) avsett brott mot besoksforbud, i 17
kap. 13 § 2 punkten avsett ofog, eler i 24
kap. 1 § 2 punkten avsett hemfridsbrott be-
hovliga identifieringsuppgifter om kontakter
som tagits till en anslutning, med samtycke
av malsiganden och av anslutningens inne-
havare, samt 2) med samtycke av abonnen-
ten, |dent|f|er|ngsuppg|fter om frén en mobil-
teleapparat avsanda kommunikationer till den
del detta & nodvandigt for att utreda brott pa
grund av vilket mobilteleapparat, eller for
denna anvénd anglutning, oréttmétigt befin-
ner sigi en annans besittning.

| 16 kap. 9 a 8§ dtrafflagen bestdms att den
som har meddelats besoksforbud dller tillfa-
ligt besdksférbud och som bryter mot ett i
avgorandet om besoksférbud preciserat for-
bud skall démas fér brott mot besoksférbud.
| 17 kap. 13 8 2 punkten strafflagen bestams

att den som orsakar stérning genom att ringa
samtal till @mbetsverk, kontor, afférer eller
andraliknande platser, skaII om inte strangar
re straff for géarningen bestams pa ndgot an-
nat stéllei lag, domas for ofog. | 24 kap. 1 8§
2 punkten strafflagen bestams att den som
obehdrigen stor nagons hemfrid genom att
féra ovasen, kasta foremal, ringa telefonsam-

tal eller pa ndgot annat motsvarande Sétt,

skall domas fér hemfridsbrott. De & kanne-
tecknande for de brott som avses i det fore-
slagna momentet att polisen inte med stod av
tvangsmedelslagen far identifieringsuppgifter
for att utreda dem, att kommunikationsut-
rustning allt oftare anvands for att bega dessa
brott och att identifieringsuppgifter om an-
dutningen eler terminalutrustningen alt of-
tare har central betydelse for att utreda brot-
ten. Utom av mélsaganden, ges det samtycke
som avsesi den foredagna 1 punkten av den
anglutnings innehavare till vilken de i denna
punkt avsedda kontakterna har tagits.

Enligt andra punkten i det foreslagna mo-
mentet har polisen med samtycke av abon-
nenten ratt att fa identifieringsuppgifter om
fran en mobilteleapparat avsanda kommuni-
kationer till den del detta & nodvandigt for
att utreda brott pa grund av vilket mobiltele-
apparat, eller for denna anvand andlutning,
obehdrigt befinner sig i en annans besittning.
| praktiken har det visat sig att andutnings-
kortet i en mobilteleapparat ofta byts ut efter
en stold, varvid mobilteleapparaten endast
kan identifieras pa basen av den sa kallade
IMEI-koden, men inte pd basen av andut-
ningen.

Det foredagna momentet motsvaras av 18
§ 1 mom. lagen om dataskydd inom televerk-
samhet. Enligt detta lagrum har polisen rétt
att utan hinder av tystnadsplikten enligt 7 §
1) med samtycke av malsaganden och den
som innehar andutningen fa sddana identifie-
ringsuppgifter om uppkopplingen till telean-
slutningen som behovs for utredning av brott
som avsesi 16 kap. 9 a §, 17 kap. 13 8§ 2
punkten eller 24 kap. 1 § 2 punkten straffla-
gen (39/1889), samt 2) med abonnentens
samtycke fa identifieringsuppgifter om med-
delanden som sants frén en mobilteleapparat,
om detta & nodvandigt for att utreda brott
som har lett till att mobilteleapparaten eller
dess andutning orattmétigt har kommit i na
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gon annans besittning.

Enligt det féresdagna 3 mom. bestdms i 98
§ kommunikationsmarknadslagen om ersétt-
ning av de kostnader som fororsakas av att
ovan i 1 mom. avsedda forpliktelser uppfylls.
Namnda paragraf innehdller bestammelser
om de kostnader som fororsakas av hjdp till
myndigheterna. Ifrégavarande paragraf inne-
haller ocksd en hanvisning till lagens 97 §
dar det bestams om forpliktelse att utan av-
gift dverlata uppgifter i andutning till myn-
digheternas verksamhet. 1 98 § k ommunika-
tionsmarknadslagen bestams att en myndig-
het pa egen bekostnad ordnar ett system med
hj&p av vilket den kan ta emot och behandla
sadana uppgifter som avses i 97 8. Myndig-
heten svarar @en for kostnader for anslut-
ning av systemet till ett kommunikationsnét.
Teleforetagen har rétt att av statens medel fa
ersattning for omedelbara kostnader for inve-
steringar i, anvandning och underhdl av sy-
stem, utrustnmg och programvara som an-
skaffats enbart for de behov som myndighe-
ten uppgett. TelefGretagen har ratt att av sta-
tens medel fa erséttning dven for omedelbara
kostnader som orsakas av en atgard som
myndigheten forordnat. Kommunikations-
verket bestdmmer om erséttning for kostna-
derna. Teleforetagen far inte for sin kommer-
siella verksamhet anvanda system, utrustning
eller programvara som bekostats av myndig-
heten. | 97 § kommunikationsmarknadslagen
bestdms att teleforetagen skall till en myn-
dighet avgiftsfritt [amna ut uppgifter som de
forfogar Over och som behdvs for att myn-
digheten skall kunna utféra sin lagstadgade
uppgift att uppratthdlla almén ordning och
sakerhet samt raddningsverksamhet, enligt
vad som sérskilt bestdms darom. | fraga om
denna lag tillampas bestammelsen ocksa pa
dem som tillhandahaller mervardestjanster,
utom pateleforetagen.

Enligt det foresagna 4 mom. har den som
overldter uppgifter rétt att, i syfte att uppfylla
bestémmelserna ovan i 1 och 2 mom., be-
handla identifieringsuppgifter i den man upp-
fyllandet av ratten att fa uppgifter forutsitter.
Bestammelsen & nodvandig for att klarlagga
att bland annat tel eforetag har rétt att behand-
la identifieringsuppgifter da polisen begér
dem med st6d av 36 § polidagen.

Den som Overldter uppgifter har rétt att, i

syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdla
uppgifter forutsétter.

37 8. Anvandares speci€lla rétt att fa upp-
gifter. Enligt det féredagna 1 mom. har en
anvandare rétt av ett teleforetag fa i dettas
besittning varande identifieringsuppgifter
som anger var anslutningen eller terminalut-
rustningen befinner sig vid en visstidpunkt.

| den foreslagna 24 § bestéms om specifi-
cering av en rakning per uppkoppling for att
forsdkra sig om rékningens riktighet. | vissa
Situationer & det for anvandarens egen
trygghet eller rattssdkerhet nddvandigt att
anvandaren far uppgifter om sig sav i fraga
om anslutningens eller terminalutrustningens
position vid en viss tidpunkt. Anvandaren
kan behtva identifieringsuppgifter for att
ange var hans eller hennes egen anslutning
befinner sig till exempel for att bevisa att han
eller hon befunnit sig pa en viss plats vid en
viss tidpunkt, &ven om han eller hon inte har
lokaliserats i syfte att erbjuda en i denna lag
avsedd mervardestjanst. Ett barns vardnads-
havare kan behdva identifieringsuppgifter
som uppger positionen av den i barnets an-
vandning varande anslutningen till exempel
om barnet & forsvunnet i berusat tillstand,
aven om man visste att barnet sannolikt inte
ar i omedelbar fara.

| den foredagna paragrafen avses med an-
vandare den anvéndare som abonnenten till
teleforetaget har anmalt som sidan. Den an-
malda anvandaren kan altsd ocksa vara
abonnenten, eller den som telefdretaget eljest
forsdkrat sig om att vara anvandare. Med den
som teleforetaget eljest forsakrat Sig om att
vara anvandare avses i det foresagna mo-
mentet en sadan anvandare som inte till tele-
foretaget har anmélts som s&dan, men da te-
lefOretaget p& annat sétt kan forsakra sig om
att han eller hon & anvandare. Teleforetaget
kan till exempel ringa till andutningens
abonnent som bekréftar att ifrégavarande an-
vandare anvander anglutningen. Om telefére-
taget inte kan forsdkra sig om vem som &r
anvandare, &r foretaget inte skyldigt att dver-
|&ta identifieri ngsuppgifter. Anvéndarens be-
géran om att fa de i det féreslagna momentet
avsedda uppgifterna skall gélla en viss tids-
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period i det forgangna Teleforetagets for-
pliktelse att Overlatai det foreslagna momen-
tet avsedda uppgifter galer endast sadana
uppgifter som foretaget har i sin besittning.

Enligt personuppgiftdagen har var och en
rétt att kontrollera vilka uppgifter om honom
har registrerats i ett personregister. Den re-
gisteransvarige far uppbéra en erséttning for
[&mnande av information endast om det har
forflutit mindre &n ett & sedan den registre-
rade senast fick kontrollera uppgifternai re-
gistret. Kontrolleringsréttens relation till de i
denna proposition avsedda identifieringsupp-
gifter som uppger positionen av en anslut-
ning eller en terminautrustning vid en viss
tidpunkt & att dessa enskilda identifierings-
uppgifter inte egentligen utgor ett personre-
gister, eftersom det inte &r fraga om en data-
mangd innehallande personuppgifter som be-
st&r av anteckningar som hor samman pa
grund av sitt anvandningsandamal, och som
har ordnats sd att information om en bestamd
person kan fas med latthet och utan oskaliga
kostnader. Dessa uppgifter méaste teleforeta-
gen samla ihop genom att kombinera uppgif-
ter fran det egentliga personregistret med en-
skilda delar av dataméangden.

Enligt det foredagna 2 mom. fors talan for
eni 1 mom. avsedd anvéndare som & yngre
an 15 & av hans eller hennes vardnadshavare
enligt 4 § lagen angdende vardnad om barn
och umgangesrétt, eller for en icke minder-
arig omyndig, av hans eller hennes intresse-
bevakare, enligt vad som bestdms i lagen om
férmyndarverksamhet. Mlnderanga som har
fyllt 15 & och ddre minderdriga for sava
sintalan.

Den féred agnaaldersgransen pa 15 & mot-
svarar den lagre aldersgransen for straffrétts-
ligt ansvar och den aIdersgrans efter vilken
personen galv kan bestdmma éver de pengar
han eller hon fortjanat genom eget arbete.

Enligt 4 8 lagen angamde vardnad om barn
och umgangesrétt har vardnadshavaren rétt
att bestamma om barnets vard, uppfostran
och boningsort samt i 6vriga personllga an-
gel&genheter for att trygga barnets utveckling
och véfard. Vardnadshavaren skal, innan
han fattar bedut i barnets personliga angela—
genheter, samtala om saken med barnet, om
det med besktande av barnets lder och ut-
veckling samt fragans natur & majligt. Nér
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han fattar beslutet skall han taga hansyn till
barnets asikt och onskemdl. For under 15-
ariga barns del & den fored agna bestammel-
sen konsekvent i relation till bestémmel serna
om lokaliseringsuppgifter som behandlas
med tanke pa mervardestjanster och bestam-
mel serna om samtal sspecificering.

Teleforetagen kan for sina prestationer
uppbéra en avgift enligt sedvanliga prissatt-
ningsgrunder for sddana prestationer, varfor
bestammelsen inte &samkar dem négra
tillaggskostnader.

Den som Gverldter uppgifter har rétt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdlla
uppgifter forutsétter.

10 kap. Dataskyddsavgift

38 8. Grunderna for att faststélla avgiften.
| den foredlagna paragrafen bestédms om tele-
foretagens skyldighet att betala dataskydds-
avgift. Enligt fordaget uppbérs dataskydds-
avgiften av de teleforetag som bedriver tele-
verksamhet med st6éd av koncession eler
anmalan. Beta ningsskyldigheten digger inte
sadana foretag som bedriver allman televerk-
samhet i liten skala och som inte behdver
gbraanmalan.

Kommunikationsverket dsamkas kostnader
av att enligt den foredagna lagen utfora en-
skilda prestationer géllande dataskyddet och
dessa kostnader skall tackas. Det foredds
dock att dessa kostnader técks genom en da-
taskyddsavgift. Detta & fornuftigt for effek-
tivitetens skull eftersom faktureringskostna-
dernai annat fall skulle dverstiga inkomster-
na.

Grunden for den foreslagna dataskyddsav-
giften utgdrs av de prestationer som Kom-
munikationsverket utfor for teleforetagen.
Avglften uppbérs pa basis av foljande atgar-

1) insamlande av uppgifter om hot mot och
krankningar av dataskyddet, som galler nat-
tjénster och kommunikationstjanster;

2) utredning av hot mot och krankningar av
dataskyddet, som gdler néttjanster och
kommunikationstjanster;

J)information till teleforetagen om data
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skyddsfragor;

4) 6vervakning av att de bestdmmelser blir
iakttagna som teleforetagen dlaggs i denna
lag, eller i pa basen av den utfardade regler
och foreskrifte;

5) handlaggning av telefdretagens data-
skyddsanmalningar; samt

6) rédgivning till teleforetagen om tillamp-
ningen av dennalag.

Det foredas att de avgifter som uppbérs av
telefdretagen skall motsvara de totalkostna-
der som uppstér genom de utférda prestatio-
nerna. De totalkostnader som utgdr grund for
avgiften skulle beraknas pa samma sétt som i
fraga om lagen om grunderna for avgifter till
staten. Till kostnaderna skulle forst réknas de
sarkostnader som uppstar da prestationerna
utfors. Till sdrkostnaderna hor till exempel
andelen personarbete som atgar till att utfora
prestationen, de produkter och tjanster som
anvands for att utfora den, sdsom datapro-
gram och kopiering. Utom sérkostnaderna
skulle till totalkostnaderna réknas de admi-
nistrations-, lokal- och kapitalkostnader som
gdller prestationen. Avgiften skulle dd mot-
svara prestationens géalvkostnadsvarde enligt
lagen om grunderna for avgifter till staten.

De tjanster som utgor grunden for data-
skyddsavgiften ar paflera olika sétt till nytta
for teleforetagen, bade direkt och indirekt.
Kommunikationsverkets verksamhet & av
central betydelse for det allmanna fortroende
som den allménna televerksamheten atnjuter.

Riksdagens grundlagsutskott har i sitt utld-
tande (GrUU 3/2003) ansett att kommunika-
tionsmarknadsavgiften & en skatt i konstitu-
tionellt hénseende. Eftersom skatterna skall
int&ktsforas i statsbudgeten, styrs den fast-
stdlda avgiften till kommunikationsverket
via statsbudgeten. Det betyder att avgiften
upplosesi statens budget inkomster och mot-
svarande anslag anvisas till kommunika-
tionsverket. Dataskyddsavgiften & struktu-
rellt, statsforfattningsréttsligt och finansiellt
likadan som kommunikationsmarknadsavgif-
ten.

Den fOreslagna paragrafen stér inte i strid
med artikel 12 i fullmaktsdirektivet, eftersom
det &r fraga om en administrativ avgift, efter-
som betal ningsskyldigheten dppet pafors ge-
nom lagstiftning och eftersom skyldigheten
pa ett jamlikt sitt galler alla dem som bedri-
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ver almén televerksamhet.

39 8. Dataskyddsavgiftens belopp. | den fo-
reslagna 39 § bestdms om grunderna for da-
taskyddsavgiftens belopp.

Enligt det foresagna 1 mom. skulle data-
skyddsavgift inte uppbaras pa omsattning av
televisions- och radioverksamhet som avses i
lagen om televisions- och radioverksamhet
(744/1998), eler pa omséttning av vidare-
sandning av televisions- och radioprogram.

Enligt definitionen i 2 § denna lag avses
med televisionsverksamhet  ursprunglig
sandning eller tillhandahallande av ett televi-
sionsprogramutbud avsett att tas emot av
almanheten, i okodad €ller kodad form, 6ver
ledning eller med hjdp av radiovégor som
utbreder sig fritt, inklusive sdndning over sa-
tellit. Definitionen av radioverksamhet galler
p& motsvarande sétt ljudradioprogram. Med
utbvare av televisions- eller radioverksamhet
avses den som har ansvar for planeringen av
ett i 1 punkten avsett televisions- eller radio-
programutbud och som sander programutbud
eller |1&ter sdnda sadana genom tredje parters
forsorg. Enligt forslaget kan dataskyddsav-
gift uppbéras av utbvare av televisions- och
radioprogram endast pa basen av den omstt-
ning som uppstar av foretagets dvriga affars-
verksamhet i Finland.

Den 6vriga verksamhetens andel av om-
séttningen for dem som utévar televisions-
och radioverksamhet & i allménhet liten.
Annan televerksamhet kan vara till exempel
tillhandahallande av internet-tjanster. Foretag
som verkar i stod av en programkoncession
betalar en koncessionsavgift till statens tele-
visions- och radiofond. Till fonden samlas
ocksa de televisionsavgifter som uppbérs av
dem som anvander television. Enligt 5 § 1
mom. lagen om statens televisions- och ra-
diofond anvands statens televisions- och ra-
diofonds medel bland annat for att tacka
kostnaderna fér Overvakningen av att be-
stammelserna om televisions- och radioverk-
samhet fdljs. Huvuddelen av fondens medel
anvands for att finansiera Rundradion Ab:s
verksamhet. Sdlunda finansierar bade Rund-
radion Ab och de foretag som betalar kon-
cessionsavgifter Kommunikationsverkets
uppgifter redan via statens televisions- och
radiofond.

Enskilda prestationer enligt den féreslagna
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lagen foranleder kostnader som skall téckas.
Det fored as att kostnaderna for dessa presta-
tioner uppbérs genom en enda dataskyddsav-
gift. Detta & fornuftigt ur effektivitetssyn-
punkt eftersom faktureringskostnaderna el-
jest skulle dverstiga inkomsterna.

Grunden for den foreslagna dataskyddsav-
giften & de kostnhader som Kommunika-
tionsverket dsamkas for att skota verkets
uppgifter i samband med CERT-verksamhet
enligt den foredagna lagen. Enligt fordaget
ar dataskyddsavgiften inte lika stor for alla
teleféretag, utan den varierar enligt avgifts-
klass. Foretagen indelas i avgiftsklasser for
att beakta de kostnader som Kommunika-
tionsverket dsamkas av att skéta uppgifter ro-
rande foretag inom varje avgiftsklass. Av-
giftsklassen bestams enligt telef Oretagets om-
séttning av televerksamhet i Finland under
den period som foregar avgiftens faststallan-
de. Da avgiftsklassen faststalls beaktas alltsa
inte till exempel omséttningen frén forsalj-
ning av utrustning som foretaget bedriver.
Med hjélp av klassificeringen kan kostnader-
na for_prestationerna fordelas mellan foretar
gen pa ett jamlikt sitt. Kommunikationsver-
ket asamkas mera kostnader for att utféra
prestationer for till omsattningen storre fore-
tag an for mindre foretag.

Avgiftsbordan enligt den foreslagna regler-
ingen fordelar sig mellan foretagen i denna
bransch pa ett merajamlikt sétt an den ti diga-
re avgiftsregleringen och man beaktar ocksa
de krav som féretag av olika storlek stéller p&
Kommunikationsverkets verksamhet. Varje i
stéd av koncession eler anmédan verkande
foretags verksamhet forutsatter vissa grund-
tjénster av Kommunikationsverket och dessa
tjénster & oberoende av omséttningens stor-
lek och verksamhetens omfattning. Kostna-
derna for dessa grundtjanster varierar inte
namnvért olika foretag emellan. Detta moti-
verar at en arllg avgift pa tva enheter pafors
ocksa de minsta avgiftsskyldiga. De i fraga
om omséttningen betydande foretagen har
typiskt olika slag av verksamhet och dessa
foretag bedriver affarsverksamhet pa en geo-
grafiskt mera omfattande marknad i Finland
an smaforetagen Dessa foretags verksamhet
stéller sdlunda storre krav pa Kommunika-
tionsverkets verksamhet &n smaforetagens
verksamhet, vilket dterspeglas i en storre av-
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giftsborda da omsattningen okar.

Det foreslagna 3 mom. innehdler narmare
bestdmmelser om hur den omséttning defini-
eras som utgor grund for en avgiftsklass. |
det foreslagna momentet mgar bestammel ser
for det fall att ett teleforetag ingdr ien kon-
cern. | detta fall utgors grunden fér telefore-
tagets avgift inte direkt av dess egen omséit-
ning, utan grunden &r telefdretagets andel av
till samma koncern horande avgiftspliktiga
teleféretags sammanlagda omséttning av te-
leverksamhet som de bedriver i Finland. Fran
denna gemensamma omséttning avdras bola-
gens inbdrdes omséttning av denna verksam-
het, det vill sdga deras inbdrdes omséttning
av i Finland bedriven televerksamhet. Ett till
en koncern horande telefdretags avgiftsklass
bestams pa basen av den sdlunda beradknade
omssttningen. Syftet med denna bestdmmel-
se & att behandla teleforetagen pa ett jamlikt
sétt, oberoende av om de utgér del av en
koncernstruktur. Enligt det foredagna mo-
mentet forutsdits dessutom for att avgiften
skall kunna bestammas att ett féretag som
hor till en av i detta moment avsedda foretag
bildad koncern ocksd har omséttning av s&
dan televerksamhet som utgér grund for da-
taskyddsavgiften. Omséttningen for ett s
dant till en foretagskoncern hérande foretag,
som inte i Finland bedriver televerksamhet,
inkluderas altsa inte i féretagskoncernens
gemensamma omséttning. Det foredas att
avgiften bestams enligt 1 mom. ocksd i de
fal da moderbolaget inte ar finlandskt. For
klarhets skulle & det ské8l att konstatera att
samma princip tillampas ocksa i internatio-
nellakoncerner.

Enligt det foredagna 4 mom. kan nérmare
bestdmmelser om hur de uppgifter som be-
hovs for avgiftens faststallande skall medde-
las Kommunikationsverket utféardas genom
forordning av kommunikationsministeriet.

Enligt den foredagna tabellen & antalet
avgiftsklasser tolv. Det skall finnas tillrack-
ligt manga avgiftsklasser for att till omsatt-
ningen alltfor olika foretag inte skall placeras
inom samma klass. Fordelningen inverkar
altsd pa hur jamlikheten forverkligas. Om-
sdttningen for foretagen i den forsta avgifts-
klassen & hogst en miljon euro. Omsattning-
en for foretag i den hogsta avgiftsklassen ar
minst 1 024 miljoner euro. Det foredas att
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avgiftsklasserna faststalls pa basen av om-
séttningen av den televerksamhet som tel ef6-
retaget bedrivit i Finland under den senaste
rékenskapsperioden.

Storleken av den avgift som uppbérs av fo-
retag inom varje avgiftsklass bestdms enligt
lagen med hjélp av avgiftsenheter. Enligt den
foredagna tabellen skall till den lagsta av-
giftsklassen horande foretag betala en avgift
pa tva avgiftsenheter, medan avgiften for f6-
retag i den hogsta avgiftsklassen &r 2 330 av-
giftsenheter. Dataskyddsavgiftens totalsum-
ma beror pa antalet avgiftsenheter. Det fore-
slds ocksa att storleken pa en avgiftsenhet
bestéms direkt i lag. Det fored s att storleken
pa en avgiftsenhet skall vara 80 euro. Den to-
taa intékten av dataskyddsavgifter under ar
2004 skulle vara cirka 540 000 euro.

Den totala omséttningen av televerksamhet
ar cirka 3,4 miljarder euro. De kostnader som
skall tackas .genom dataskyddsavgiften be-
réknas uppga till 400 000 euro. Pa basen av
nuvarande uppgifter beréknas teleforetagen
fordela sig pa avgiftsklasser sS4 att huvudde-
len av foretagen faller inom klasserna 1 — 8.
Ett foretags avgiftsklass kan variera olika ar
da omséttningen andras.

Bestammelsen stér inte strid med artikel 12
i fullmaktsdirektivet eftersom det & fraga om
en administrativ avgift, eftersom betalnings-
skyldigheten &ppet faststélls i lagstiftningen
och eftersom skyldigheten pa ett jamlikt sitt
gédller alla dem som utévar allmén televerk-
samhet.

40 8. Paforande och uttagande av data-
skyddsavgiften. Enligt det foreslagna 1 mom.
pafor Kommunikationsverket dataskyddsav-
giften. Nérmare bestdmmelser om betalning-
ens verkstdllande kan utfardas genom for-
ordning av kommunikationsministeriet. And-
ring av avgiften kan sokas sdsom i 43 § be-
stéms om andringsstkande.

Det foreslagna 2 mom. innehaller en han-
visning till lagen om indrivning av skatter
och avgifter i utsokningsvég. Dataskyddsav-
gift uppbars for Kommunikationsverkets
tjanster, som ar offentligtréttsiiga prestatio-
ner. Darfor kan avgiften ocksd indrivas i den
ordning som féreskrivs i ndmnda lag utan
dom eller utslag. Det foreslas att i momentet
ocksa intas bestdmmelser om dr6jsmalsranta
och dréjsmalsavgift. Denna reglering &r i
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Overensstdmmelse med 3 § forordningen om
grunderna for avgifter till staten (211/1992).
Om inte avgiften har betalats senast pa for-
fallodagen, uppbérs drolsmalsranta pa det
obetalda beloppet. DrOJsmaIsrantan betalas
enligt den rantesats varom bestams i 4 § ran-
telagen. | 1 mom. nadmnda paragraf bestdms
att drolsmalsrantan & gu procentenheter
hogre a&n den referensranta som géler vid
tidpunkten i fréga. Dessutom bestéms i 2
mom. om sadana situationer da rantan enligt
1 mom. skulle vara légre @n den ranta som
skall betalas for tiden fore férfallodagen.
Kommunikationsverket kan uppbédra en
drolsmalsavqlft pafem euro. Droj smal&avglft
tillampas i sadana fall dar dréjsmalsrantan &
mindre &n fem euro.

11 kap. Séarskilda bestammel ser.

41 8. Tvangsmedd. | det foredagna 1
mom. bestams att om nagon bryter mot den-
na lag, eller mot féreskrifter eller bestdm-
melser som utfardats med stéd av den och
inte trots uppmaning inom en skalig tidsfrist
réttar sitt forfarande, kan Kommunikations-
verket, da det utfori 3181 punkten avsedda
uppglfter och dataombudsmannen, da han ut-
for i 32 § avsedda uppgifter, alagga den som
brutit att rétta sitt fel eller sin forsummelse.
Kommunikationsverket och dataombuds-
mannen kan formaalaggandet med vite, eller
hot om att den forsummade atgarden vidtas
pa vederbdrandes bekostnad. Om forseelsen
ar allvarlig, kan hotet ocksa gélla verksamhe-
tens avbrytande helt eller delvis. Vid behov
kan Kommunikationsverket och dataom-
budsmannen ocksa till férundersokning ver-
|[&mna drenden som de behandlar.

Genom bestammelsen i den foreslagna pa-
ragrafens 1 mom. ges ocksd dataombuds-
mannen, utom Kommunikationsverket, moj-
lighet att anvanda sa kallade forvaltnings-
tvangsmedel som sanktion for att genomfora
sinai denna lag bestamda uppgifter. Om n&
gon bryter mot denna lag, eller mot i stod av
den utfardade foreskrifter eller bestdmmel ser,
kan Kommunikationsverket eler dataom-
budsmannen inom ramen foér sin behdrighet
alagga den som brutit att inom en skalig tids-
frist rétta till sitt forfarande. Vad som & en
skalig tidsfrist bor beddmas enligt hur alvar-
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lig forsedlsen & sa att i mycket alvarliga
fal, dar en fortsatt forseelse pa ett alvarligt
sétt kan krénka skyddet for konfidentiell
kommunikation eller integritetsskyddet, eller
fororsaka avsevard skada for nagon, kan den
som begétt forseelsen uppmanas att omedel-
bart rétta till sitt forfarande. | mindre alvar-
liga fall bor tidsfristen beréknas enligt vad
som &r skéligt, med beaktande av férseelsens
alvar och bland annat de &gérder som kravs
for att réttatill forfarandet.

Vite éler hot om tvangsutforande bor vara
de priméra sanktionerna fér att en forpliktel-
se skall bli uppfylld. Hot om att avbryta
verksamheten skall tillémpas endast i alvar-
ligafal déar den 6vervakade inte har réttat till
sitt fel eller sin férsummelse trots vite eller
hot om tvangsutforande. Mdjligheterna att
tillémpa hot om att avbryta verksamheten &r
sdlunda enligt den foredagna lagen snavare
an enligt gallande lag. Sadant hot kan gélla
en del av den 6vervakade verksamheten, eller
verksamheten i sin helhet. Om mdjligt, bor
avbrytande i forsta hand gélla den verksam-
het genom vilken den féredlagna lagen, eller i
stdd av den utférdade bestammel ser, har bru-
tits.

Det vite som utsétts som sanktion skall stai
proportion till hur alvarligt den 6vervakades
fel eller forsummelse &r. Enligt den fored ag-
na paragrafens 3 mom. skall vitedagen
(1113/1990) gélla om vite, hot om avbrytan-
de och om tvangsutférande. Atgérd som vid-
tas genom tvangsutforande bekostas i for-
skott av statsmedel. Kostnaderna far indrivas
av den forpliktade utan dom eller utslag i den
ordning varom bestdms i lagen om indrivning
av skatter och avgifter i utsdkningsvég.

42 8. SraffbestAmmelser. | det foreslagna 1
mom. konstateras att om bestdmmelser om
straff for krénkning av kommunikationshem-
lighet och for grov krénkning av kommuni-
kationshemlighet finns i 38 kap. 3 och 4 §
strafflagen samt bestdmmelser om straff for
dataintrang i 38 kap. 8 § strafflagen. Straff
for brott mot i 5 § foreskriven tystnadsplikt
utdoms enligt 38 kap. 1 eller 2 § strafflagen,
om inte garningen ar straffbar enligt 40 kap.
5 § strafflagen, eller om inte stréngare straff
for garningen foreskrivs ndgon annanstans.

Det féredagna 1 mom. utgor en informativ
hénvisning som inte &ndrar géllande réttsd&
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ge. Straff for brott mot den foreslagna 4 § ut-
doms enligt 38 kap. 3 och 4 mom. straffla-
gen, antingen som krankning eller som grov
krankning av kommunikationshemlighet. |
38 kap. 3 § strafflagen bestams att den som
obehdrigen 1) Gppnar ett brev eller ett annat
tilldutet meddelande som & adresserat till
nagon annan eller genom att bryta ett saker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med ndgon annan sadan teknisk metod
och som &r skyddat mot utomstaende, eller 2)
skaffar uppgifter om innehallet i samtal, tele-
gram, text-, bild-, eller datadverforing eller
ndgot annat motsvarande telemeddelande
som formedlas genom telené eller om av-
sindande eller mottagande av ett sadant
meddelande, skall fér krankning av kommu-
nikationshemlighet démas till boter eller
fangelse i hogst ett &. Ocksa forsok till
krankning av kommunikationshemlighet &r
straffbart.

| 38 kap. 4 § strafflagen bestdms att om vid
krankning av kommunikationshemlighet 1)
garningsmannen for begdende av brottet ut-
nyttjar sin stéllning sdsom anstélld hos ett te-
lefbretag enligt lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet eller nagon annan sarskild for-
troendestélIning, 2) garningsmannen anvan-
der ett for begaende av brottet planerat eller
omvandlat databehandlingsprogram eller
tekniska specialanordningar eller om brottet
annars begas sarskilt planmassigt eller 3) fo-
remal for brottet & ett meddelande med syn-
nerligen fortroligt innehdll eller géarningen i
hog grad kranker integritetsskyddet och
krankningen av kommunikationshemligheten
aven beddmd som en helhet & grov, skall
garningsmannen for grov krénkning av
kommunikationshemlighet doémeas till fangel-
sei hogst tre &. Ocksaforsok ar straffbart.

Tillampning av 38 kap. 3 och 4 § straffla-
gen kan komma i fréga bade da konfidentiell
kommunikation & féremdl for garningen och
da gérningen riktar sig mot identifierings-
uppgifter i samband med konfidentiell kom-
munikation. Det foreslas att i den féresagna
4 § bestdms om sekretess for kommunikation
och identifieringsuppgifter.

| 38 kap. 8 § strafflagen bestéms att datain-
trang & straffbart. Enligt ndmnda paragraf
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skall den som genom att gora bruk av en an-
vandaridentifikation som han inte har rétt till
eller genom att annars bryta sakerhetsarran-
gemang obehdrigen tranger in i ett informa-
tionssystem dér data behandlas, |agras eller
overfors elektroniskt eller med nagon annan
sadan teknisk metod eller i en sarskilt skyd-
dad del av ett sadant system, for datai ntrang
domes till boter eller fangelse i hogst ett ar.
For dataintréng doms ocksé den som utan att
tranga in i informationssystemet eller en del
av detta med tekniska specialanordningar
obehorigen tar reda pa information som finns
i ett sddant informati onssystem som avsesi 1
mom. Ocksa forsok &r straffbart.

Straff for brott mot tystnadsplikt och fér-
bud mot utnyttjande enligt den féreslagna 5 §
utdoms enligt 38 kap. 1 eller 2 § strafflagen,
om inte brottet skall straffas enligt 40 kap. 5
§ strafflagen, eller om inte stréngare straff ar
bestamt nagon annanstansii lag. | 38 kap. 1 §
strafflagen bestdms att den som i strid med
tystnadsplikt som angesi lag eller férordning
eller som en myndighet sarskilt har dagt med
stéd av lag 1) rojer en omstandighet som
skall hallas hemlig och som han fait ké&nne-
dom om pa grund av sin stéllning, i sin be-
fattning eller vid fullgérandet av ett uppdrag
eller 2) utnyttjar en s&dan hemlighet till sin
egen eller nagon annans nytta, skall, om gar-
ningen inte utgor brott enligt 40 kap 5§, for
sekretessbrott domas till béter eller fangelse i
hogst ett &r.

| 38 kap. 2 8 strafflagen bestdms att om ett
sekretessbrott, med beaktande av gérningens
betydelse for skyddet av integritet eler for-
trolighet eller andra omstandigheter vid brot-
tet, bedomt som en helhet & ringa, skall gér-
ningsmannen for sekretessforseelse domas
till boter. For sekretessforseelse doms ocksa
den som har gjort sig skyldig till ett sadant i
18 asyftat brott mot tystnadsplikt som enligt
nagot sarskilt stadgande skall bestraffas som
sekretessforseel se.

| 40 kap. 5 § strafflagen bestams att om en
tjé&nsteman uppsétligen under den tid anstéll-
ningen varar eller darefter obehdrigen 1) ro-
jer en handling eller uppgift som &r sekre-
tesshbelagd enligt lagen om offentlighet i
myndigheternas verksamhet eller enligt n&
gon annan lag eller som enligt lag inte far
yppas, eller 2) utnyttjar en sadan handling el-
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ler uppgift till sin egen nytta eller till nytta
eller skada for ndgon annan, skall tjanste-
mannen, om inte strangare straff fér garning-
en foreskrivs nagon annanstans, for brott mot
tjanstehemlighet domas till boter eller fang-
else i hogst tva &. Tjanstemannen kan dven
démas till avséttning, om brottet visar att han
eller hon & uppenbart olamplig for sitt upp-
drag. GOr sig en tjdnsteman genom oaktsam-
het skyldig till en garning som ndmns i 1
mom., och & garningen inte, med hansyn till
sin menlighet eller skadlighet eller andra om-
standigheter som har samband med den,
ringa bedémd som en helhet, skall han eller
hon, om inte stréngare raff for géarningen
foreskrivs ndgon annanstans, for brott mot
tjanstehemlighet av oaktsamhet démas till
boter eller fangelse i hogst sex manader.

Enligt det foreslagna 2 mom. skall den som
uppsdtligen 1) bryter mot det i 6 § 2 mom.
foreskrivna forbudet mot innehav, import,
tillverkning eller distribution av system for
att avkoda tekniskt skydd av elektronisk
kommunikation, eller del av sadant system,
2) forsummar de forpliktelser som foreskrivs
i 78, 3) forsummar den i 19 § foreskrivna
skyldigheten att handha dataskyddet for sina
tjanster dler for identifierings- och lokalise-
ringsuppgifter, 4) forsummar den i 21 § 2
mom., eller 35 8§ 4 mom. foreskrivna anmél-
ningsplikten, 5) behandlar identifierings- el-
ler lokaliseringsuppgifter i strid med be-
stammelserna i 3 och 4 kap., 6) underlater
bestdmmelserna i 24 § om specificering av
en rakning, 7) underldter bestammelserna i
25 § om behandling av personuppgifter som
ingdr i en telefonkatalog eller i en annan
abonnentkatalog, om anmalning till abonnen-
ten om andamalet med och anvandningen av
katalogen, om avlédgsnande och réttelse av
uppgifter, om rétt att utfarda férbud eller om
juridiska personers réttigheter eller 8) bedri-
ver direktmarknadsforing i strid med be-
stammelserna i 7 kap, for dataskyddsftrseel -
se vid elektronisk kommunikation démas till
béter, om inte strangare straff for garningen
& foreskriven p& annat stalle i lag. Uppfyl-
landet av rekvisitet enligt det féresagna 2
mom. forutsatter uppsat.

Det foresdagna 2 momentets 1 punkt om
brytande av skydd &ndrar inte det géllande
réttsléget enligt 5 8 2 mom. och 27 § 1 mom.
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1 punkten lagen om dataskydd inom tele-
verksamhet.

Forpliktelserna i det foreslagna 2 momen-
tets 2 punkt hénfor sig till de foreslagna for-
pliktelser som géler cookies och annan in-
formation om tjansteanvandning. Det & n6d-
vandigt, bland annat med beaktande av tryg-
gandet av integriteten hos dem som anvander
informationssamhdllstjanster att bestdmma
om straff for forfaranden som & strid med
dessaforpliktelser.

Jamfért med nuvarande reglering utvidgar
3 punkten om dataskyddsforpliktelser i det
foresdagna momentet straffbarheten till att
omfatta ocksd dem som tillhandahdller mer-
vardestjanster och sammansl utningsabonnen-
ter eftersom det foredas att ifragavarande
forpliktelser skall gélla ocksa dem. Av sam-
ma orsaker som det har ansetts nédvandigt
att utstracka dataskyddsforpliktelsen till att
omfatta ocksd dem som tillhandahdller mer-
vérdestjanster och sammansl utningsabonnen-
ter bor ocksa straffbarheten utstrackas till att
gdlla dem. Det har ansetts nbdvandigt att ut-
stracka dataskyddsforpliktel sen pa grundniva
och straffbarheten till att géla ocksd dem
som tillhandahdller mervardestjanster och
sammansl utningsabonnenter eftersom de be-
handlar likadana uppgifter som teleféretagen.
Begreppet dataskydd har definieratsi den fo-
resagna 2 8§ och forpliktel sens ndrmare inne-
hall har behandlats i detalj i detaljmotiver-
ingentill 19 8.

Det foredagna momentets 4 punkt om an-
malningsplikt motsvarar till innehdllet det
réttd &ge som definieras i 6 § 3 och 4 mom.
samt i 27 8 1 mom. 2 punkten lagen om data-
skydd inom televerksamhet.

Det foresagna momentets 5 punkt, som
géller forpliktelser vid behandling av identi-
fierings- och lokaliseringsuppgifter, utstrack-
er straffbarheten i jamforelse med reglering-
eni 9—12 § och 27 § 3 mom. lagen om data-
skydd inom televerksamhet. | fraga om brott
mot forpliktelserna vid behandling av identi-
fieringsuppgifter galler straffbarheten ocksa
dem som tillhandahdller mervardestjanster
och sammanslutningsabonnenter. Dessutom
utstracks straffbarheten till att gélla ocksa
den nyaregleringen av behandlingen av loka-
liseringsuppgifter. Det & nddvandigt att ut-
strécka forpliktelserna vid behandling av
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identifieringsuppgifter till att galla ocksa
dem som tillhandahdller mervardestjanster
och sammansl utningsabonnenter eftersom de
gdavstandigt behandlar konfidentiella identi-
fieringsuppgifter pa samma sétt som telefore-
tagen. Pa motsvarande sétt bor ocksa straff-
barheten utstréckas till att gélla dem. Regler-
na om behandling av lokaliseringsuppgifter
ar av central betydelse for att forverkliga in-
tegritetsskyddet for de lokaliserade och ocksa
straffbarheten skall omfatta forfarande i strid
med dessa forpliktel ser.

| jamforelse med gdllande reglering ut-
strécker den foreslagna 6 punkten straffbar-
heten till att galla ocksa specifikation av en
rékning. Det & mgjligt att ur specifikationen
av en rakning fa reda pa identifieringsuppgif-
ter i samband med anvandarens konfidentiel-
la meddelanden och frégan har betydelse
ocksa i fraga om integritet for den andra par-
ten i kommunikationen. Av denna orsak bor
utldmnande av en per uppkoppling specifice-
rad rékning i strid med bestammelserna i 24
§ goras straffbar.

| jdmforelse med den géllande regleringen
utstrdcker den foredagna 7 punkten straff-
barheten till att galla ocksa forpliktelser som
géller abonnentkataloger. De bestammelser
som gdller behandlingen av personuppgifter i
abonnentkataloger och réttigheter for dem
som uppgifterna galler &r av betydelse for att
forverkliga abonnenternas integritetsskydd.
Av dennaorsak bor underlatel se att iaktta be-
stammelsernai 25 § goras straffbar.

| frdga om det som bestams i 26 och 27 §
motsvarar det féresdagna momentets 8 punkt
om direktmarknadsforing nu gallande regler-
ing. Bestdmmelser om direktmarknadsféring
ingdr i 21 § lagen om dataskydd inom tele-
verksamhet och motsvarande straffbestdm-
melseingdr i 27 § 1 mom. 4 punkten. Den f6-
reslagna 28 § innehdller delvis ny reglering
enligt vilken det & forbjudet att skicka sdda-
na for direktmarknadsféring avsedda medde-
landen dér avsindarens person &r tackt eller
dold och det inte finns nagon adress som gor
det méjligt att begéra att forfarandet upphor.
Det & nodvéandigt att bestdmma om straff-
barhet for forfarande i strid med denna re-
glering for att minimera osaklig marknadsfo-
ring och skadeverkningar for integriteten.

Enligt det foredagna 3 mom. skall straff
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inte utddmas, om garningen & lindrig. Ocksa
en obetydlig uppsatlig dataskyddsforseelse &
i och for sig en lagstridig handling, men pa
den skall tillampas vad som sarskilt bestamts
om avstaende fran atgarder, det vill siga om
aals- och domseftergift.

43 8. Andrlngssokande Enligt den fore-
slagna paragrafen far andring i Kommunika-
tionsverkets eller dataombudsmannens be-
slut, som fattats med stéd av dennalag, sokas
med iakttagande av bestdmmelserna i for-
valtningsprocesslagen (586/1996). Kommu-
nikationsverket eller dataombudsmannen kan
i sitt bedut bestdmma att beslutet skall iakt-
tas fore det har vunnit laga kraft. Besvars-
myndigheten kan dock forbjuda att beslutet
verkstalls innan besvéret har avgjorts.

| frédga om stkande av andring av Kommu-
nikationsverkets bedut har den fdreslagna
paragrafen samma innehal som géllande lag
om dataskydd inom televerksamhet. Det har
dock ansetts behdvligt att utstrécka den fore-
slagna paragrafen till att gélla ocksa dataom-
budsmannens beslut. Enligt 12 § forvalt-
ningsprocessiagen skall besvar over beslut av
en sadan myndighet vars verksamhetsomrade
omfattar hela landet anféras hos den forvalt-
ningsdomstol vars domkrets beslutet huvud-
sakligen hanfor sig till pagrund av att storsta
delen av ett omrade eller en fastighet som av-
sesi bedlutet ligger inom domkretsen eller att
den person eller sammanslutning som beslu-
tet huvudsakligen géller har hemkommun re-
spektive hemort dér.

44 8. |krafttradelse- och Gvergangsbe-
stammelser. Det foredagna 1 mom. géller da-
tum for lagens ikrafttradande. De nationella
lagar, forordningar och administrativa be-
stammelser som forutsétts i direktivet om in-
tegritet och elektronisk kommunikation skall
séttas i kraft fore den 31 oktober 2003. De
foredagna lagarna avses tréda i kraft snarast
mojligt efter det att de har blivit godkanda
och stadfésta.

Enligt det foredagna 2 mom. upphévs ge-
nom denna lag lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet av den 22 april 1999 (565/1999),
med dérav senare gjorda andringar, samt 3 §
6 punkten och 18 § i kommunikationsmini-
steriets férordning om Kommunikationsver-
kets avgifter av den 11 december 2002
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(1126/2002).

| det foreslagna 3 mom. bestams att dtgar-
der som verkstalligheten av lagen forutsdtter
far vidtas innan lagen trader i kraft. Nagon
tid torde lamnas mellan lagens godkénnande
och datum for dess ikrafttrédande for att de
som faller inom ramen for den nya lagens be-
stammelser skall hatillrackligt med tid for att
anpassa sig till mgjliga forandringar och for
att genomfdra de éndringar som de behover i
sin verksamhet och sina system. Ocksa be-
stammelserna om overgangstlder har en cen-
tral betydelse i frdga om tjanster, som pabor-
jats redan fore denna lag tréder i kraft, och
for att genomfora andringar av dem.

| det foreslagna 4 mom. bestams att om ett
teleforetag har pdborjat behandlingen av lo-
kaliseringsuppgifter fore denna lags ikraft-
tradande och enligt da gallande bestammel ser
skall abonnenten informeras om behandling-
en av lokaliseringsuppgifterna inom sex ma-
nader fran lagens ikrafttradande. Om abon-
nenten inte forbjuder anvandningen av upp-
gifter om honom eller henne inom tre mana-
der fran meddelandet, kan behandlingen av
lokaliseringsuppgifter fortgd enligt bestam-
melsernai 4 kap.

Regleringen av behandlingen av lokalise-
ringsuppgifter enligt den foreslagna lagen ut-
gor helt och hallet ny lagstiftning. Av denna
orsak & det andamal senligt att bestamma om
en Overgangsperiod i fraga om sadan behand-
ling av lokaliseringsuppgifter som har pabor-
jats redan fore lagens ikrafttrédande. 1 den
foreslagna 17 8§ bestdms om ett teleforetags
forpliktelse att ombestrja mojlighet  for
abonnenten att latt och utan séarskild avgift
forbjuda behandlingen av lokaliseringsupp-
gifter. Ett teleforetag skall kunna behandla
lokaliseringsuppgifter, om abonnenten inte
forbjuder detta. Ett telefcretag skall enligt
overgangsbestammelsen kunna fortsitta sa-
dan behandling av |okaliseringsuppgifter som
paborjats fore denna lags ikrafttradande for
en period av hogst sex méanader fran lagens
ikrafttradande utan att informera abonnenten
om i den foreslagna paragrafen avsedda om-
standigheter. Inom sex manader fran lagens
ikrafttradande maste ett teleforetag dock in-
formera abonnenten om behandlingen av |o-
kaliseringsuppgifter. En tre manaders tids-
frist skulle borja Iopa fran teleforetagets
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meddelande. Om abonnenten inte férbjuder
behandlingen inom denna tidsfrist, kan tele-
foretaget fortsétta behandlingen av lokalise-
ringsuppgifter enligt vad som bestams i 4
k

Abonnenten har dock rétt att ndr som helst
ocksa senare forbj uda behandlingen av |oka-
liseringsuppgifter sdsom bestams i den fore-
slagna 17 8. Om abonnenten forbjuder be-
handlingen av |okaliseringsuppgifter inom
den ndmnda tre manaders perioden, skall te-
lefretaget omedelbart avbryta behandlingen
av dessa uppgifter om abonnenten anslutning
samt utplana de behandlade lokaliserings-
uppgifterna, eller gér dem anonyma.

Ett teleforetag skall enligt det foreslagna 5
mom. borjainledai 15 § avsedd registrering
av uppgifter inom sex manader fran denna
lags ikrafttradande. Avsikten med Over-
gangsperioden & att majliggora nédvandiga
tekniska andringar i ett teleforetags system sa
att det kan utféra den registreringsskyldighet
som foreskrivs.

| det foreslagna 6 mom. bestams att den fo-
reslagna 25 § inte tillampas pa sddana uppla-
gor av abonnentkataloger som redan fore
denna lags ikrafttradande har producerats el-
ler distribuerats pa marknaden i tryckt eller i
elektronisk form foér annan anvéandning an i
natet. Avgransningen & nodvandig for att
frén tillampningsomradet for den foredagna
25 § utesluta upplagor av sddana abonnentka-
taloger som redan har distribuerats pa mark-
naden och dér andringar altsa inte mera kan
géras. De i den foredagna paragrafen fore-
skrivna réttigheterna att forbjuda anteckning-
en av uppgifterna, att fasina uppgifter grans-
kade och utplanade samt att fa felakti ga upp-
gifter réttade har ingen betydelse i fraga om
sadana forteckningar, eftersom de redan har
distribuerats pa marknaden till exempel i
tryckt form eller lagrade. pa cd-rom skiva och
eftersom telefbretaget %Iunda inte har moj-
lighet att mera infOra nagra réttelser i dessa
forteckningar. Om nya upplagor gors av s&
dana forteckningar, tillampas den foreslagna
25 § pé hela den nya upplagan.

Bestammelserna i 25 § tillampas inte pa
upplagor av abonnentkataloger som redan
har producerats eller distribuerats pa mark-
naden i tryckt eller annan elektronisk form an
for anvandning i nétet fore denna lags ikraft-
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trédande. Om uppgifter om en abonnent eller
anvandare fore denna lags ikrafttradande har
antecknats i en abonnentkatalog i €lektronisk
form for anvandning i nétet enligt lagen om
dataskydd inom televerksamhet, skall ett te-
leforetag och ett foretag, som tillhandahaller
abonnentkatalogs- och nummerupplysnings-
tjanster och som har erhdlit uppgifterna i
stéd av 58 § kommunikationsmarknadslagen,
inom ett ar efter lagens ikrafttradande infor-
mera en abonnent, som & en fysisk person,
om andamalet med eller anvandningen av
abonnentkatalogen samt om hans eller hen-
nes réatt enligt 25 8 4 och 5 mom. Om en
abonnent som &r en fysisk person inte kréver
at uppgifterna om honom eller henne av-
|&gsnas, far ifrdgavarande personuppgifter
kvarsta i abonnentkatalogen. Ett teleforetag
och ett foretag som tillhandahaller abonnent-
kataloger och nummerupplysningstjanster
och som har erhdllit kontaktuppgifternai stod
av 58 § kommunikationsmarknadslagen skall
|&mna dessa uppgifter till en abonnent som ar
en fysisk person inom ett & fran denna lags
ikrafttradande. Med en abonnentkatalog i
elektronisk form for anvandning i nétet avses
en sadan forteckning som kan anvéandas via
kommunikationsnéten. Uppgifter i en sadan
forteckning har lagrats centralt pa ett visst
stdlle och man kan antingen goéra direkta
sokningar, eller forteckningen kan eljest an-
vandas med hjdp av en tjanst som star till
buds via kommunikationsnéten. Eftersom
uppgifterna befinner sig i dens besittning
som lagrat dem ar det ocksa méjligt att vid
behov géra andringar av dem.

Ett teleféretag och ett foretag som tillhan-
dahdller abonnentkatalogs- och nummerupp-
lysningstjanster och som har erhalit kontakt-
uppgifternai stéd av 58 § kommunikations-
marknadslagen skall enligt det foredagna
momentet ge en abonnent som & en fysisk
person i momentet avsedda uppgifter inom
ett & fran denna lags ikrafttradande for att
abonnenten |fragaskall ha mgjlighet, om han
eller hon sa vill, att till exempel kréva att
uppgifter som Iagrats i forteckningen fore
denna lags ikrafttradande skall avldgsnas.
Om en abonnent som ar en fysisk person ef-
ter att fatt de i momentet avsedda uppgifterna
inte krver att de skall avlagsnas, kan de
kvarsta i forteckningen. Oberoende av detta
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har abonnenten ocksa senare rétt att fa upp-
gifterna om honom eller henne utpl anade, att
fa felaktiga uppgifter réttade enligt den fore-
dlagna 25 § samt rétt att utbva sini 26 § per-
sonuppgiftsiagen avsedda  granskningsrétt.
En juridisk person som sa onskar har rétt att
fa sina uppgifter granskade och utpl anade
samt att fa felaktiga uppgifter réttade sasom
bestdmsi den foreslagna 25 § 6 mom.

12. Lagomandringav 38kap. 48§
strafflagen.

4 8. Grov krénkning av kommunikations-
hemlighet. | 38 kap. 4 8 1 mom. strafflagen
hanvisas till lagen om dataskydd inom tele-
verksamhet. Eftersom det foreslas att denna
lag skall upphéavas genom lagen om data
skydd vid elektronisk kommunikation fore-
slas denna paragraf bli andrad sa att ifrégava-
rande hénvisning galler lagen om dataskydd
vid elektronisk kommunikation.

1.3. Lagom andring av kommunika-
tionsmar knadslagen.

9 8. Materidla forutsattningar for konces-
sion. 1 9 § 1 mom. 2 punkten kommunika-
tionsmarknadslagen hanvisas till lagen om
dataskydd inom televerksamhet. Eftersom
det foredds att denna lag skall upphévas ge-
nom lagen om dataskydd vid elektronisk
kommunikation foreslds denna paragraf bl
andrad sa att ifrégavarande hanvisning géller
lagen om dataskydd vid elektronisk kommu-
nikation.

12 8. Aterkallande och 6verféring av kon-
cession. | 12 8 1 mom. 1 punkten kommuni-
kationsmarknadslagen hanvisas till lagen om
dataskydd inom televerksamhet. Eftersom
det fored s att denna lag skall upphévas ge-
nom lagen om dataskydd vid elektronisk
kommunikation foreslds denna paragraf bl
andrad sa att ifrégavarande hanvisning géller
lagen om dataskydd vid elektronisk kommu-
nikation.

128 8. Kvalitetskrav pa kommunikationsnét
och kommunikationstjanster. En grundregel
for hur de allménna kommunikationsnédten
och kommunikationstjansterna skall_planeras
och byggas samt hur de skall undfas ingdr i
128 § Kommunikationsmarknadslagen. Para-

109

grafen har samband med 129 §, enligt vilken
Kommunikationsverket kan meddela fore-
skrifter om kvalitetskrav pa kommunika-
tionsné och kommunikationstjanster.

D4 riksdagen behandlade regeringens pro-
position till riksdagen med fordlag till and-
ring av lagstiftningen om kommunikations-
marknaden (RP 112/2002) forutsatte riksda-
gen att till lagens 128 § skall fogas ett nytt 2
mom. dar det bestdms att ett teleforetag ome-
delbart skall meddela Kommunikationsverket
om mdjligafel eler stérningar i kommunika-
tionsnatet eller kommunikationstjansterna. Pa
grund av kommunikationsndtets och kom-
munikationstjansternas tekniska natur fore-
kommer dagligen fel och stérningar av olika
grad. S&dana fel och stérningar hor till kom-
munikationsnétens och kommunikations-
tiansternas normala funktion. Eftersom det
inte & andamalsenligt att ifragavarande an-
malningsplikt skall gdla normala fel och
storningar i kommunikationsnétet eller
kommunikationstjénsterna foreslas att ifré
gavarande moment andras sa att anmalnings-
plikten endast skall gélla betydande fel eller
stérningar.

14. Lagom éandringav 8 § lagen om ndd-
centraler.

8 8. Ratt att fa uppgifter ur register. 1881
mom. 11 punkten lagen om nddcentraler
hénvisastill en viss paragraf i lagen om data-
skydd inom televerksamhet. Eftersom denna
lag foredds bli upphavd genom lagen om da-
taskydd vid elektronisk kommunikation fore-
slé&s denna paragraf bli andrad sa att ifrégava-
rande héanvisning géler motsvarande para-
graf i lagen om dataskydd vid elektronisk
kommunikation.

15 Lagom andringav 2 § lagen om
kommunikationsfor valtningen.

2 8. Kommunikationsverkets uppgifter. | 2
§ lagen om kommunikationsforvaltningen
hanvisas i frdga om Kommunikationsverkets
uppgifter till géllande lag om dataskydd inom
televerksamhet. Eftersom denna lag foreslas
bli upphavd genom lagen om dataskydd vid
elektronisk  kommunikation foredas denna
paragraf bli andrad s att ifragavarande hén-
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visning géller den foredlagna lagen om data-
skydd vid elektronisk kommunikation.

16. Lagoméandringav 16 § §6radd-
ningslagen.

16 8. Ratt att fa uppgifter av teleforetag. |
16 § goraddningslagen hanvisas till en viss
paragraf i lagen om dataskydd inom televerk-
samhet. Eftersom denna lag foredas bli upp-
hévd genom lagen om dataskydd vid elektro-
nisk kommunikation foresas denna paragraf
bli andrad s att |fragavarande hanvisning
géller motsvarande paragraf i lagen om data-
skydd vid elektronisk kommunikation.

17. Lagom andring av 36 § polislagen

36 8 Rétt att fa uppgifter av en privat
sammanslutning eller en privatperson. Poli-
sen har enligt 36 8 2 mom. polislagen
(493/1995) rétt att av en sammanslutning
som utévar televerksamhet fa kontaktinfor-
mation omen sddan teleanslutning som inte
ar upptagen i en offentlig katalog, om uppgif-
terna i ett enskilt fall behdvs for utférandet
av en uppgift som ankommer pa polisen. |
praktiken & det ett problem att polisen inte
har fatt kontaktinformation omsa kallade dy-
namiska |P-adresser, dvs. IP-adresser som
bildas per forbindelse eller uppgifter om de-
ras innehavare, aven om polisen i enskilda
fal har kunnat f& uppgifter om innehavarna
av sk. statiska eller fasta IP-adresser. Det
kan dock konstateras att det oberoende av |P-
adressens typ & fraga om likadan kontaktin-
formation om innehavare av abonnemang el-
ler teleterminalutrustning som i fraga om
kontaktinformation om innehavaren av et
hemligt telefonnummer.

| och med den foreslagna andringen skulle
polisen harétt att bade av ett tel eforetag och
en sammanslutningsabonnent fa uppgifter
som identifierar teleterminalutrustningen el-
ler abonnemanget, om uppgifternai enskilda
fall behovs for att fullgora uppgifter som an-
kommer pa polisen.

Med teleféretag avses ett nétforetag i en-
lighet med 2 § kommunikationsmarknadsla-
gen (393/2003) dller ett tjansteftretag i en-
lighet med punkt 19. Med sammanslutnings-
abonnent avses ett foretag eller en samman-
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slutning i enlighet med 2 § 10 punkten lagen
om dataskydd vid elektronisk kommunika-
tion, som & abonnent pa kommunikations-
eller mervérdestjanster och som i sitt kom-
munikationsné  behandlar  konfidentiella
meddelanden fran anvandare, eller konfiden-
tiellaidentifierings- eller lokaliseringsuppgif-
ter om dem.

Det foredds att det till 36 § 2 mom.
polisagen om telefdretagens och samman-
dlutningsabonnenternas skyldighet att lamna
upplysningar tillaggs @en andra uppgifter
som identifierar teleterminalutrustningen el-
ler abonnemanget. Med teleterminalutrust-
ning avses sadan utrustning som for sand-
ning, bearbetning eller mottagande av infor-
mation & avsedd att via ledning, per radio,
optiskt eller pa nagot annat el ektromagneti skt
sétt vara antingen direkt kopplad till en an-
dlutning i almént kommunikationsnét eller
att direkt eller indirekt kopplad till en anslut-
ning i allmant kommunikationsnét fungera
med det almédnna kommunikationsnétet. Te-
leterminal utrustning kan alltsa utgoras av till
exempel telefon med fast abonnemang, mo-
biltelefon eller dator. Enligt det foreslagna
momentet far polisen upplysningar bade om
telefonabonnemangets kontaktuppgifter och
om innehavarna av de statiska och dynamis-
ka IP-adresserna. Dessutom far polisen kon-
taktinformation omtel eterminal utrustningar-
nas IMEI-koder. | syfte att undkomma poli-
sens teledvervakning anvander brottslingarna
teleabonnemang, vars nummer €ller identifie-
ringsuppgifter inte ar tillgangliga for myn-
digheterna. S&dana & bland annat sa kallade
prepaidabonnemang som betalas i férskott
och som kan skaffas fritt, och som inte regi-
strerasi Finland. Det & mdjligt att identifiera
terminalutrustningen med hjédlp av IMEI-
koden.

Det bor noteras att 36 § inte beréttigar till
teledvervakning, fastén det skulle vara néd-
vandigt att behandla identifieringsuppgifter
for att identifiera bestéllaren av abonne-
manget eller terminautrustningen. Det gér
inte att fa uppgifter om de kontakter som ta-
gits fran abonnemanget eller terminalutrust-
ningen med stod av det foreslagna momentet,
utan det & endast fraga om sadan rétt att fa
uppgifter som gor det majligt for polisen att
fa uppgifter om abonnemangets eller termi-
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nalutrustningens identifieringsuppgifter i s&
danafall d& polisen har sddana uppgifter som
fétts fran kommunikationen eller annanstan
ifran, sasom uppgifter om telefonnumret, |P-
adressen, tidpunkten fér kommunikationen.
Inte ens i dessa fall & det tillatet att fa per-
sonuppgifter om motparten i en enskild
kommunikationssituation. D& skulle poliset
till exempel inte f& uppgifter om vilka sidor
en person har bladdrat pa Internet eler &
vem man har ringt med en gsm-telefon som
har en viss IMEI-kod, utan dessa uppgifter
skulle vara tillgangliga genom teledvervak-
ning i enlighet med tvangsmedel slagen.

1.8. Lagoméandringav 13 § lagen om be-
handling av per sonuppgifter i poli-
sens ver ksamhet

13 8. Polisens rétt att att f& uppgifter ur
vissa register. | 2 mom. 5 punkten lagen om
behandling av personuppgifter i polisens
verksamhet hanvisas till en viss paragraf i la-
gen om dataskydd inom televerksamhet. Ef-
tersom det foredds att lagen om dataskydd
inom televerksamhet upphévs genom lagen
om dataskydd vid elektronisk kommunika-
tion, foreslas paragrafen andras sa att hanvis-
ningen i fraga skulle gélla motsvarande para-
graf i lagen om dataskydd vid elektronisk
kommunikation.

2. I krafttradande

De nationella lagar, forordningar och ad-
ministrativa bestémmelser som forutséits i
direktivet om integritet och elektronisk
kommunikation skall enligt direktivet séttas
kraft fore den 31 oktober 2003. Bestdmmel-
serna i artikel 10 direktivet om distansfor-
sdjning av finansiella tjanster skall for sin
del sdttasi kraft fore den 9 oktober 2004. De
foredagna lagarna avses tréda i kraft snarast
mojligt efter det att de har blivit godkanda
och stadfésta.

3. Lagstiftningsordning
3.1. Privatlivets skydd

En del av bestdmmelsernai lagen om data-
skydd vid elektronisk kommunikation & s&
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dana att de boér granskas ur de i grundlagen
faststdllda grundréttigheternas synvinkel. En-
ligt 10 8 1 mom. grundlagen &r vars och ens
privatliv, heder och hemfrid tryggade. Néar-
mare bestdmmelser om skydd for personupp-
gifter utfardas genom lag. Enligt 10 § 2
mom. grundlagen & brev- och telefonhem-
ligheten samt hemligheten i frdga om andra
fortroliga meddel anden okrénkbar.

Den foreslagna lagen om dataskydd vid
elektronisk kommunikation innehdler nar-
mare bestammelser om hur privatlivets skydd
skall genomforas i kommunikationsnéten, el-
ler vid tillhandahdllandet av kommunika-
tions- eller mervérdestjénster samt om hur
sekretesskyddet skall genomféras vid elek-
tronisk kommunikation. Genom lagen stravar
man till att garantera att privatlivets skydd,
skyddet for konfidentiell kommunikation el-
ler andra grundréttigheter, som garanterar
privatlivets skydd, inte utan i lag bestamda
grunder inskrénks vid elektronisk kommuni-
kation eller vid dess verkstélande. Genom
lagfordaget stravar man sdlunda primért till
att inom elektronisk kommunikation trygga
meddelandehemligheten och skydd for pri-
vatlivet.

Ifrégavarande skyddade réttigheter &r i ala
fall inte absoluta eftersom man i vissa Situa-
tioner & tvungen att begrénsa dem, bland an-
nat i brottsundersdkningars eller samhdllets
sékerhets intresse. Enligt 10 § 3 mom. grund-
lagen kan genom lag bestdmmas om atgarder
som ingriper i hemfriden och som & né&d-
vandiga for att de grundléggande fri- och rét-
tigheterna skall kunna sékergtéllas eller for
att brott skall kunna utredas. Genom lag kan
ocksa bestdmmas om sddana begransningar i
meddelandehemligheten som & nddvéndiga
vid utredning av brott som &ventyrar indivi-
dens eler samhdllets sdkerhet eller hemfri-
den, vid rattegang och sakerhetskontroll samt
under frihetsberbvande. | samband med re-
formen av grundréttigheterna avsags att for-
teckningen 6ver dessa mojligheter att be-
gransa skyddet for konfidentiell kommunika-
tion skulle vara uttbmmande. (RP 309/1993
rd, s. 54). Det priméra syftet med grundla
gens reglering av skyddet for konfidentiell
kommunikation & enligt forarbetena till re-
formen av grundréttigheterna att mot utom-
stédende skydda innehallet av ett meddelande,
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som &r avsett att vara konfidentiellt. Regler-
ingen skyddar dock ocksa sddana andra upp-
gifter om detta meddelande som kan ha bety-
delse for att meddelandet skall forbli konfi-
dentiellt. 1 motiveringen har som exempel
namnts identifieringsuppgifter om samtal
(RP309/1993rd. S. 53).

Sédana bestammelser i lagforslaget som
ingriper i kommunikationssekretessen och
som begrénsar denna utgérs bland annat av
bestammelsen i 20 § 1 mom. om att tilléta
nodvandiga atgarder for att beivra krankning
av kommunikationshemlighet och fér att av-
l&gsna storningar av dataskyddet, av be-
stammelsen i 29 § om att forhindra motta-
gandet av direktmarknadsféring och annan
motsvarande kommunikation samt bestam-
melsernai 33 — 36 § om myndigheternas rétt
att f& uppgifter. Ifragavarande begransningar
har dock noggrant inskranktstill att gdllavis-
sa intressen eller brottsrekvisit dér begrans-
ningarna & nodvandiga for att hindra eller
avvarja krankning av kommunikationshem-
lighet, for att genomféra myndigheternas
dligganden, eller for att skydda bland annat
liv och hdlsa, trygghet, privatlivet, hemfrid
eller egendom.

De inskrankningsgrunder i foredaget, som
huvudsakligen galler grundrattighetssystemet
och delvis ocksa andra viktiga intressen, bor
anses vara godtagbara. | fordaget har man
stravat till att sammanjamka & ena sidan in-
tegritetsskyddet for abonnenter och anvanda-
re och & andra sidan telefGretagens, mervar-
destjansteleverantorernas och myndigheter-
nas behov, med beaktande ocksa av de speci-
ella forhdlandena inom elektronisk kommu-
nikation. Det kan inte heller anses att ifréga-
varande begraénsningar dverskrider vad som
nodvandigt for att uppna begrénsningarnas
godtagbara syfte, varfor de ocksa stér i dver-
ensstammelse med proportionalitetsprinci-
pen.

3.2. Yttrandefriheten.

Enligt 12 8§ grundlagen har var och en ytt-
randefrihet. Enligt 12 § 1 mom. grundlagen
omfattar yttrandefriheten ratten att framfora,
sprida och ta emot information, asikter och
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andra meddelanden utan att ndgon i forvag
hindrar detta. (GrUB 54/2002 rd). Narmare
bestdmmelser om yttrandefriheten utférdas
genom lag.

Bestammelserna i den foreslagna 20 § 1
mom. och 29 § om begrénsningar av rétten
att motta kommunikation kan ha inverkan
ocksda pa utnyttjandet av yttrandefriheten.
Grunden for dessa begransningar & a ena Si-
dan de krav som stélls av dataskyddet och &
andra sidan de krav som stdlls av integritets-
skyddet. Syftet med dessa bestammelser &
att skydda bade kommunikationssystemens
anvandbarhet och anvandarnas integritet och
g dvbestdmmanderétt.

D& man beaktar syftet med dessa bestam-
melser och den lindriga inverkan de har pa
yttrandefriheten bdr bestdmmelserna dock
anses vara oproblematiska ur den i grundla-
gen garanterade yttrandefrihetens synpunkt.

3.3. Dataskyddsavgiften.

| propositionen foresds bestammelser om
dataskyddsavgift. | sitt utldtande 3/2003 rd
har riksdagens grundlagsutskott ansett att be-
stammelser om kommunikationsmarknads-
avgift kunde stiftas i vanlig lagstiftningsord-
nig, under férutsditning att man ur proposi-
tionen avldgsnade bemyndigandet att be-
stdmma om avgiftens storlek genom forord-
ning och att avgiftens storlek faststalldes i
lag. Dessutom ansdg grundlagsutskottet att
kommunikationsmarknadsavgiften & en skatt
i statsforfattningsréttsligt hanseende. Efter-
som skatterna skall intéktsféras i statsbudge-
ten, styrs den faststdllda avgiften till Kom-
munikationsverket via statsbudgeten. Det be-
tyder att avgiften uppltses i statens budget
inkomster och motsvarande anslag anvisas
till kommunikationsverket. Dataskyddsavgif-
ten & dsrukturellt, statsforfattningsréttdigt
och finansiellt likadan som kommunika-
tionsmarknadsavgiften i sin godkénda form.
Grundlagsutskottets ovanndmnda utl&tande
har beaktats i propositionen.

34. Behandling av lokaliseringsuppgifter
De foreslagna bestdmmelsernai 16, 17 och

18 § om behandlingen av lokaliseringsupp-
gifter kan ha berdringspunkter ocksa med be-
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stdmmelsernai 9 § grundlagen om rorel sefri-
het, utom berdringspunkterna med skyddet
for privatlivet enligt 10 § grundiagen, sasom
grundlagsutskottet har konstaterat i sitt utld-
tande (GrUB 36/2002 rd) om regeringens
proposition 52/2002 rd.

3.5. Behdrighet att utfarda normer

Fordaget innehdler ocksd bestdmmelser
som anduter sig till delegering av lagstift-
ningsbehdrighet enligt 80 § grundlagen. Lag-
forslaget innehdler bestdmmelser om Kom-
munikationsverkets rétt att utfarda nérmare
tekniska bestdmmelser bland annat for att
fullgbra sina styrnings- och Overvaknings-
uppgifter.

Enligt 80 § 2 mom. grundlagen kan aven
andra myndigheter genom lag bemyndigas
att utfarda réttsnormer i bestamdafragor om
det med hansyn till féremalet for regleringen
finns sérskilda skl och regleringens betydel-
sei sak inte kraver att den sker genom lag el-
ler forordning. Tillampningsomradet for ett
sadant bemyndigande skall vara exakt av-
gransat. Dessutom fdljer det av grundlagen
att de @enden som bemyndigandet omfattar
skall noggrant faststéllasi lag.

Ifragavarande bemyndigande att utférda
normer har i lagforslaget definierats sa exakt
och s& noggrant avgransat som mojligt. An-

113

damal senlighetsprévning ansluter sig endast |
mycket ringa utstrackning till utfardandet av
bestémmelser. Det & nodvandigt att utfarda
narmare tekniska bestammelser pa grund av
foremalets for regleringen tekniska natur, den
snabba tekniska utvecklingen och den speci-
ella sakkunskap som regleringen forutsétter.

Enligt 80 8§ 1 mom. grundlagen skall ge-
nom lag utfardas bestdmmelser om grunder-
nafor individens réttigheter och skyldigheter.
De foredagna behorighetsbestdmmelserna
har i huvudsak inskrankts till att galla endast
detaljer av teknisk natur, medan grunderna
for individernas réttsliga stéllning faststélls i
lagens bestdmmel ser.

| stéd av vad som ovan anforts kan det inte
anses att den foreslagna behdrigheten att ut-
farda normer skulle std i strid med 80 §
grundlagen.

3.6. Beddmning av lagstiftningsor dning-
en.

Pa ovan anforda grunder anser regeringen
att lagférdagen kan behandlas i vanlig lag-
stiftningsordning. Regeringen anser det dock
vara Onskvart att grundlagsutskottets utldtan-
de om propositionen inférskaffas.

Med stdd av vad som anforts ovan fore-
I&ggs Riksdagen foljande lagférdlag.
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Lagférslagen

Lag

L ag om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut féreskrivs:
1 kap.

Allmanna bestammel ser
18

Lagens syfte

Lagens syfte & att trygga konfidentiaitet
och integritetsskydd vid elektronisk kommu-
nikation, samt att framja dataskydd vid s&dan
kommunlkatlon och en balanserad utveckling
av mangsidiga el ektroniska kommunikations-
tjanster.

28
Definitioner

| dennalag avses med

1) meddelande samtal, elektronisk post,
textmeddelande, talmeddelande och annat
motsvarande meddelande som férmedlas i
kommunikationsnétet mellan parterna eller
till en mottagarkrets som inte ar utvald pa
forhand,

2) kommunikationsnat ett system av till
varandra kopplade ledningar och anordningar
avsett for Overforing eller distribution av
meddelanden via ledningar, med radiovagor,
optiskt eller pa nagot annat el ektromagnetiskt
Sdtt,

3) allmant kommunikationsnat som tillhan-
dahdlls en grupp av anvéandare som inte har
avgransats paforhand,

4) teleforetag natforetag enligt 2 § 17
punkten eller tjansteféretag enligt 2 § 19
punkten kommunikationsmarknadsl agen
(393/2003),

5) nattjanst att ett teleforetag upplater ett
kommunikationsndt for att anvandas till

overforing, distribution eller tillhandahallan-
de av meddelanden till en grupp av anvanda-
re sominte har avgransats paforhand

6) kommunikationstjanst sddan av ett tele-
foretag utford overforing, distribution eller
tillhandahallande av meddelanden i kommu-
nikationsnétet som tillhandahdlls en grupp
anvandare som inte har avgransats pa for-
hand,

7) mervardestjanst en tjanst som baserar
sig pa behandling av identifierings- eller lo-
kaliseringsuppgifter for annat andamal &n for
att utfora nét- eller kommunikationstjanster,

8) identifieringsuppgift uppgift som kan
forbindas med en abonnent eller anvandare
och som behandlas i kommunikationsnédten
for att overfora, distribuera eller tillhandahal-
|a meddelanden,

9) lokaliseringsuppgift uppgift som anger
en anslutnings eller terminalutrustnings geo-
grafiska position och som anvands for annat
andama an for att utfora nét- eller kommu-
nikationstjanster,

10) abonnent en juridisk eller fysisk person
som har ingétt avtal om leverans av kommu-
nikations- eller mervérdestjanster,

11) sammanglutningsabonnent ett foret
eller en sammanglutning som ar abonnent pa
kommunikations- eller mervardestjanster och
som i sitt kommunikationsnét behandlar kon-
fidentiella meddelanden frén anvandare, eller
konfidentiella identifierings- eller lokalise-
ringsuppgifter om dem,

12) anvandare en fysisk person som an-
vander kommunikations- eller mervérdes
tjanster, utan att nodvandigtvis vara abonnent
pa dmtj anster,

13) dataskydd administrativa och tekniska
atgarder genom vilka sékerstélls att uppgifter
ar tillgangliga endast for dem som har rétt att
anvanda dem, att uppgifterna inte kan éndras
av andra 8n dem som har rétt till detta och att
uppgifterna och informationssystemen kan
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utnyttjas av dem som har rétt att anvanda
uppgifterna och systemen,

14) behandling insamling, registrering, or-
ganisering, anvandning, Oversdndande, ut-
|émnande, lagring, andring, aamkornmg
blockering, utplanlng forstéring och andra
motsvarande atgarder.

38
Tillampningsomrade

Denna lag tillampas pa néttjanster, kom-
munikationstjanster, mervardestjanster och
pa tjanster genom vilka cookies dler annan
information om anvandning av tjansterna el-
ler uppgifter som registrerats pa en anvanda-
res terminautrustning behandlas och som
tillhandahdlls i de alménna kommuni ke
tionsnéten. Dessutom tillampas denna lag pa
direktmarknadsféring i de allmanna kommu-
nikationsndten samt pa abonnentkatal ogs-
och nummerupplysningstj anster.

Denna lag tillampas inte pa interna kom-
munikationsnat och pa andra sadana nét som
tillhandahdlls en begrénsad grupp av anvan-
dare, om inte dessa nd & andlutna till i 1
mom. avsedda allménna kommunikationsnét.

Lagens 4 och 5 8§ tillampas dock ocksa pa
interna kommunikationsnat och pa andra s&
dana ndt som tillhandahdlls en begransad
grupp av anvandare, aven om dessa nét inte
ar andlutna till i 1 mom. avsedda allménna
kommunikationsnét.

[Personuppgiftslagen (523/1999) tillampas
pa behandling av personuppgifter, om inte
annat foljer av dennalag.

Pa relationerna mellan arbetsgivare och ar-
betstagare tillampas dessutom lagen om in-
tegritetsskydd i arbetslivet (447/2001).

Denna lag tillampas inte p& meddelanden
som férmedlas i ett masskommunikationsnét,
om meddelandet inte i det enskilda fallet kan
séttas i forbindelse med den abonnent eller
anvandare som mottar meddel andet.

Denna lag tillampas inte pa myndighets-
verksamhet i sddana myndighetsnat som av-
sesi kommunikationsmarknadslagen, eller i
annat kommunikationsndt, som konstruerats
for att tillgodose behovet av allman ordning
och sdkerhet, landets forsvar, raddningsupp-
gifter, befolkningsskydd eller trafiksakerhet
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till lands, till §0ss, paralsellerl luften.

Denna lag tillampas inte pa, om nagot an-
nat foljer av lagen om forhindrande och ut-
redning av penningtvétt (68/1998).

2 kap.

Skydd av integritet och konfidentiella med-
delanden

48

Den konfidentiella naturen hos meddelan-
den, identifieringsuppgifter och lokalise-
ringsuppgifter

Meddelanden, identifieringsuppgifter och
lokaliseringsuppgifter & konfidentiella, om
inte annat bestams i denna eller i n&gon an-
nan lag.

Meddelanden och till dem anslutna identi-
fieringsuppgifter ar inte konfidentiella, om
meddelandena & foremdl for allmén mottag-
ning.

Bestammelsen i 1 mom. géller ocksd iden-
tifieringsuppgifter som influtit genom att
man bléddrat i webbsidor.

58
Tystnadsplikt och forbud mot utnyttjande

Den som har mottagit, eller annars fatt
kdnnedom om konfidentiella meddelanden
eller identifieringsuppgifter, som inte ar av-
sedda for honom eller henne, far inte utan
samtycke av en kommunikationspart yppa el-
ler utnyttja ett meddelandes innehdll, identi-
fieringsuppgifter eller uppgifter om medde-
|andets existens, om inte annat bestamsi |

Den som har mottagit, eller annars fatt
kénnedom om en lokaliseringsuppgift som
inte & avsedd for honom eller henne, fér inte
utan samtycke av den lokaliserade yppa eller
utnyttja identifieringsuppgiften eller uppgift
om dess existens, om inte annat bestams i
lag.

Ett teleforetag, den som tillhandahaller
mervardestjanster, en sammansl utningsabon-
nent, eller den som &r eller varit anstdld hos
en i 137 § kommunikationsmarknadslagen
avsedd teleentreprendr far inte utan samtycke
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av en kommunikationspart eller av den loka-
liserade yppa vad han eller hon i sin anstall-
ning fétt veta om meddelanden samt identifi-
erings- och lokaliseringsuppgifter, om inte
annat bestamsi lag.

Ovan i 3 mom. avsedd tystnadsplikt galler
ocksa den som verkar eller som har verkat
for ett teleforetags rakning, for den som till-
handahdller mervardestjanster, for en sam-
fundsabonnent eller for en teleentreprendrs
rakning.

68

Skydd av meddelanden och identifierings-
uppgifter

En abonnent och anvandare far skydda sina
meddelanden och sina identifieringsuppgifter
pa det sétt han eller hon 6nskar genom att ut-
nyttja till buds stdende tekniska majligheter,
om inte annat bestams i lag. Nar skydd ges
far utforandet eller anvandningen av néttjans-
ter och kommunikationstjanster inte storas.

Innehav, import, tillverkning och distribu-
tion av system for avkodning av det tekniska
skyddet vid elektronisk kommunikation eller
av en del av ett sddant system &r forbjuden,
om det primara andamalet med systemet eller
dess del &r obehdrig avkodning av det tek-
niska skyddet.

Kommunikationsverket kan av godtagbara
skdl bevilja tillstand att avvika fran det i 2
mom. avsedda férbudet.

78

Registrering pa anvandarens terminal utr ust-
ning av uppgifter om anvandning av tjanster
och anvandning dessa uppgifter

Registrering med hjdlp av kommunika-
tionsndt p& anvandarens terminalutrustning
av cookies och andra uppgifter om anvand-
ningen av tjanster samt anvandningen av des-
sa uppgifter ar tilldten, om den som tillhan-
dahdler tjansten ger anvandaren begripliga
och fullstandiga uppgifter om andamalet med
registreringen dler anvandningen. Samtidigt
skall anvandaren ges mdjlighet att forbjuda
registrering eller anvéandning enligt detta
moment.
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Bestammelsernai 1 mom. galler inte sadan
registrering eller anvandning av uppgifter,
vars enda syfte ar att férmedla meddelanden
eller underlédtta formedlingen av meddelan-
den via kommunikationsndten eller som &r
nodvandig for att tillhandahdlla sddana tjans-
ter som abonnenten eller anvandaren av
tjansten uttryckligen har begart.

Ovan i denna paragraf avsedd registrering
och anvandning &r tilldten endast i den om-
fattning som tjansten kréver och den skall ut-
foras utan att integritetsskyddet &ventyras
mer &n nddvandigt.

3 kap.

Behandling av meddelanden och identifie-
ringsuppgifter

88§
Allmanna bestammelser om behandlingen

Den som sander ett meddelande eller den
som meddelandet & avsett for kan behandla
sina egna meddelanden och till dem anslutna
identifieringsuppgifter, om inte annat be-
stams senare i denna lag eller ndgon annan
lag.

Konfidentiella meddelanden och identifie-
ringsuppgifter f&r behandlas med samtycke
av avsandaren eller av den som meddel andet
& avsett for, eller om sd bestamsii lag.

Behandllng enligt 9 — 14 § &r till&ten endast
i den omfattning som behandlingens dndamal
kréver och den skall utféras utan att skyddet
av konfidentiella meddelanden och integri-
tetsskyddet aventyras mer an nddvandigt. Ef-
ter behandlingen skall meddelandena och
identifieringsuppgifterna forstoras eller goras
sadana att de inte kan forknippas med abon-
nenten eller anvandaren, om inte annat be-
stamsi lag.

98

Behandling av identifieringsuppgifter for att
utféra och anvanda tjanster

Identifieringsuppgifter far behandlas i den
utstrdckning det & nodvandigt for att utféra
och anvanda néttjanster, kommunikations-
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tjanster eller mervardestjanster och for att
sorjafor dataskyddet for dessatjanster.

| dentifieringsuppgifter far behandlas endast
av fysiska personer som & angtéllda hos ett
teleféretag, hos den som tillhandahaller mer-
vardestjanster eller hos en sammanslutnings-
abonnent samt av fysiska personer som hand-
lar for deras rakning och vilkas uppgift ar att
behandla information for att uppna de ma
som anges sarskilt i 1 mom. ochi 10—-14 8.

108
Behandling for fakturering

Ett teleforetag och den som tillhandahaller
mervardestjanster far behandla sdana identi-
fieringsuppgifter som & nddvandiga for be-
stdmmande och fakturering av inbdrdes av-
gifter.

En sammans utningsabonnent far behandla
identifieringsuppgifter som &r nédvandiga for
den internafaktureringen.

Den som tillhandahdller informationssam-
héllets tjanster och som avsesi lagen om till-
handahallande av informationssamhdllets
tjénster (458/2002) kan behandla identifie-
ringsuppgifter som &r nédvandiga for faktu-
rering av bild- och ljudinspelningar och and-
ra avgiftsbelagda tjanster som formedlias ge-
nom ett av ett teleforetag administrerat
kommunikationsnd samt andra for fakture-
ringen nédvandiga uppgifter, om den abon-
nent eler anvandare som uppgifterna galler
har gett sitt samtycke.

Den som tillhandahdller informationssam-
héllets tjanster har rétt att av ett teleforetag fa
i 3 mom. avsedda uppgifter. Bestdmmelserna
i 2, 4 och 5 kap. denna lag om konfidentiell
kommunikation, integritetsskydd, behandling
av meddelanden samt identifierings- och lo-
kaliseringsuppgifter samt om dataskyddet for
kommunikation i fraga om den som tillhan-
dahdller mervardestjanster tillampas pa den
a vem dessa uppgifter dverlats.

Uppgifter i anslutning till bestdmmande av
en rakning skall lagras minst tre manader
fran rakningens forfalodag eller fran det att
identifieringsuppgifterna registrerades, bero-
ende pa vilken av dessa tidpunkter som infal-
ler senare. Uppgifterna far dock inte lagras
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efter det att fordran har preskriberats enligt
lagen om preskription av skulder (728/2003).
| fall av oenighet angdende en rakning skall
uppgifter om denna dock lagras tills parterna
har kommit dverens om saken eller &rendet
har avgjorts.

Ett teleforetag eller den som tillhandahaller
mervérdestjanster skall meddela abonnenten
och anvandaren vilka identifieringsuppgifter
som behandlas och hur ldnge behandlingen
récker.

118
Behandling for marknadsféringsandamal

For att marknadsfora kommunikations-
tjanster eller mervardestjénster kan ett telefo-
retag behandla identifieringsuppgifter i den
utstréckning och under en sa lang tid som
denna marknadsforing forutsétter, om den
abonnent eller anvandare som uppgifterna
gdller har gett sitt samtycke.

Innan abonnenten ger sitt samtycke skall
teleforetaget meddela abonnenten eller an-
vandaren vilka identifieringsuppgifter som
behandlas och hur lénge behandlingen réack-
er.
Den som gett sitt samtycke skall ha mdj-
lighet att dterta samtycket till att identifie-
ringsuppgifterna behandlas.

12§
Behandling for teknisk utveckling

Ett teleféretag och den som tillhandahdller
mervardestjanster  far behandla identifie-
ringsuppgifter for att tekniskt utveckla tjans-
terna.

Innan den i 1 mom. avsedda behandlingen
paborjas skall ett teleforetag och den som
tillhandahdller mervardestjanster meddela
abonnenten eller anvéandaren vilka identifie-
ringsuppgifter som behandlas och hur lange
behandlingen récker.

En sammans utningsabonnent far behandla
identifieringsuppgifter for att tekniskt ut-
veckla sin egen verksamhet.
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138
Behandling i fall av missbruk

Ett teleforetag, den som tillhandahaller
mervardestjanster och en sammanslutnings-
abonnent fa&r behandla identifieringsuppgif-
ter, om det & behovligt for att upptécka, for-
hindra och utreda sidant missbruk som gdaler
anvandningen av néttjansten, kommunika-
tionstjansten eller mervardestjansten samt for
att inleda forundersokning av missbruket.

148

Behandling for att upptacka tekniska fel eller
brister

Ett teleforetag, den som tillhandahdler
mervérdestjanster och en sammanslutnings-
abonnent fa&r behandla identifieringsuppgif-
ter, om det ar behovligt for att upptacka tek-
niska fel eller brister vid formedlingen av
kommunikationen.

158
Registrering av uppgifter om behandlingen

Ett teleforetag skall registrera detaljerade
uppgifter om hur behandlingen av identifie-
ringsuppgifter skett. Av uppgifterna skall
framga tidpunkten for behandlingen, dess
varaktighet samt vem som utfort behandling-
en. Handelseuppgifterna skall forvaras under
tva ar fran lagringen.

Kommunikationsverket kan ge ndrmare fo-
reskrifter om hur den i 1 mom. avsedda regi-
streringen och forvaringen tekniskt skall
genomforas.
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4 kap.
L okaliseringsuppgifter
16§

Behandling och utlamnande av lokalise-
ringsuppgifter

Ett teleforetag, den som tillhandahdller
mervardestjanster, en sammansl utningsabon-
nent och personer som verkar for dessas rék-
ning f& behandla lokaliseringsuppgifter for
att tillhandahdla och utnyttja mervéardes-
tjanster under de forutsdttningar som bestams
| detta kapitel. Bestammelsernai detta kapitel
tillampas dock inte pa lokaliseri ngsuppgifter
som har getts en sadan form att de inte som
sadana eller i forening med andra uppgifter
kan forknippas med en abonnent eller anvén-
dare, ominte annat bestdmsi lag.

Behandlingen av  lokaliseringsuppgifter
skall begransas till att gdlla dem som &r an-
stéllda hos ett teleféretag, hos den som till-
handahdller mervardestjanster och hos en
sammanslutningsabonnent samt till personer
som verkar for deras rékning da dessa perso-
ner har till uppgift att behandla lokaliserings-
uppgifter for att utfora i detta kapitel avsedd
verksamhet.

Behandling & tilldten endast i den ut-
strackning som behandlingens andamdl kra-
ver och den skall genomfdras utan att i on6-
dan aventyra integritetsskyddet. Efter be-
handlingen skall  lokaliseringsuppgifterna
forstoras eler goras sadana att de inte kan
forknippas med en abonnent eller anvéndare,
om inte annat bestdmsii lag.

| detta kapitel avsedda nekande av behand-
ling av lokaliseringsuppgifter och samtycke
per tjanst beslutas for ett barns rakning som
& yngre an 15 & av hans eller hennes vard-
nadshavare enligt 4 § lagen angdende vard-
nad om barn och umgangesratt (361/1983)
eller for en icke minderarig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestdms i lagen om férmyndarverksamhet
(442/1999).
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178

Abonnentens rétt att férbjuda behandling av
lokaliseringsuppgifter

Ett teleforetag fa&r behandla lokaliserings-
uppgifter, om inte abonnenten har forbjudit
detta.

Ett teleforetag skall se till att abonnenten
har mgjlighet att |1&tt och utan sirskild avgift
forbjuda behandlingen av lokaliseringsupp-
gifter, om inte annat bestamsi lag.

Ett teleforetag skall se till att abonnenten
l&tt och kontinuerligt har tillgang till infor-
mation om de behandlade |okaliseringsupp-
gifternas noggrannhet och om &andamalet
med behandlingen samt huruvida |okalise-
ringsuppgifterna kan lamnas till ut tredje part
for att tillhandahalla mervardestjanster.

Innan |okaliseringsuppgifterna lamnas ut
till den som tillhandahaller mervérdestjanster
eller till en sammanslutningsabonnent skall
ett telefOretag pa ett andamalsenligt sétt for-
sikra sig om att tillhandahdlandet av mer-
vardestjansten grundar sig pa samtycke enligt
18 81 mom.

188

Samtycke per tjanst av den som skall lokali-
seras

Den som tillhandahdller mervardestjanster
eller en sammandutningsabonnent skall av
den som skall lokaliseras begdra samtycke
per tjanst innan behandlingen av lokalise-
ringsuppgifterna inleds, om inte samtycket
entydigt framgdr av saksammanhanget, eller
om inte annat bestdmsii lag.

Den som skall lokaliseras skall ha méjlig-
het att |4t och utan sarskild avgift dterta sam-
tycket enligt 1 mom., om inte annat bestamsii
lag.
Den som tillhandahdller mervardestjanster
eller en sammanslutningsabonnent, skall se
till att den som skall lokaliseras 18t och kon-
tinuerligt har tillgang till information om de
behandlade lokaliseringsuppgifternas nog-
grannhet, om det exakta syftet med behand-
lingen och dess varaktighet samt om huruvi-
da lokaliseringsuppgifterna kan lamnas ut
till tredje part for att tillhandahdlla mervar-
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destjanster. Den som tillhandahdller mervér-
destjénster eller en sammanslutningsabon-
nent skall speciellt se till att den som skall
lokaliseras har tillgang till dessa uppgifter
innan det i 1 mom. avsedda samtycket ges.

5 kap.
Dataskydd vid kommunikation
198
Skyldighet att handha dataskyddet

Ett teleféretag och den som tillhandahdller
mervérdestjanster skall handha dataskyddet
for sina tjanster. En sammanslutningsabon-
nent skall handha dataskyddet vid behand-
lingen av sina anvandares identifierings- och
lokaliseringsuppgifter. Dataskyddet skall an-
passas till hur alvarliga hot som foreligger
samt till den tekniska utvecklingens niva och
till kostnaderna.

Ett teleféretag och den som tillhandahaller
mervardestjanster &r gentemot abonnenterna
och anvandarna ansvarig for det dataskydd
som avses i 1 mom. ocksd i fraga om sadan
tredje part som helt eller delvis utfor nét-,
kommunikations- eller mervardestjanster.
Det som avses ovan i detta moment géller en
sammanslutningsabonnent i frdga om be-
handlingen av anvandarnas identifierings-
och lokaliseringsuppgifter.

Kommunikationsverket kan ge ett telefére-
tag ndrmare foreskrifter om dataskydd for i 1
och 2 mom. avsedda tjénster.

208
Atgarder for att genomfora dataskyddet

For att avvérja krankningar och eliminera
storningar av dataskyddet har ett teleforetag,
den som tillhandahdller mervardestjanster el-
ler en sammansutningsabonnent samt de
som verkar for deras rékning rétt att vidta
nodvandiga atgarder for att sakrai 19 § av-
sett dataskydd genom att hindra mottagandet
av elektronisk post, textmeddelanden och
andra motsvarande meddelanden, genom att
avl&gsna de skadliga programmen ur medde-
landena samt genom att vidta andra nédvén-
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diga tgérder.

De &tgéarder som avsesi 1 mom. far vidtas
endast om de & nodvéndiga for att trygga
nét- eller kommunikationstjansterna, eller
kommunikationsmdjligheterna for den som
mottar ett meddelande. Dessutom far ingrepp
goras i meddelandets innehdll endast om det
finns sannolika skél att missténka att medde-
landet innehdller ett sddant dataprogram eller
en sddan serie av programinstruktioner som
avses i 34 kap. 9 a § 1 punkten strafflagen
(39/1889) eller om meddelandet anvands for
sadan stérande av post- och teletrafik som
avses i 38 kap. 5 § strafflagen. Atgérderna
skall utféras omsorgsfullt utan att skyddet for
konfidentiell information och integritets-
skyddet &ventyrasi onddan.

Kommunikationsverket kan ge ndrmare fo-
reskrifter om det tekniska forfarandet for att
awaérja i 1 mom. avsedda krankningar av
dataskyddet och for att eliminera storningar
av dataskyddet.

218

Dataskyddsanmal ningar

Om dataskyddet for en i 19 § avsedd tjanst
ar utsatt for ett speciellt hot, skall ett telefore-
tag och den som tillhandahdler mervardes-
tjanster utan dr6jsmal informera abonnenter-
na om hotet och samtidigt informera abon-
nenterna och anvandarna om de dtgarder som
de kan tillgripa for att avvérja hotet samt om
de sannolika kostnaderna for atgérderna.

Ett teleféretag skall informera Kommuni-
kationsverket om betydande kréankningar av
dataskyddet for nd- och kommunikations-
tjanster samt om sadana mot dessa tjanster
riktade dataskyddshot som telefGretaget har
kadnnedom om. Dessutom skall teleféretag in-
formera Kommunikationsverket om avsevér-
dafe i eller storningar av tjansterna. Samti-
digt skall information ges om atgarder genom
vilka man strévar till att hindra en upprep-
ning av sadana krankningar av dataskyddet
och hot om krénkningar, samt av fel och
stérningar.

Kommunikationsverket kan ge ndrmare fo-
reskrifter om innehdllet i och utformningen
av anmaningar som avses i 1 och 2 mom.
samt om hur de skall gesin till Kommunika-
tionsverket.
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6 kap.
Samtalstjanster
228
Identifiering av en and utning

Ett teleféretag som tillhandahdller identifi-
ering av en andutning skall erbjuda abonnen-
ten en 1&tt anvandbar mdjlighet att férhindra

1) identifiering av var och en av sina an-
slutningar,

2) identifiering av anslutningen for in-
kommande samtal,

3) mottagande av sadana inkommande
samtal i fraga om vilka identifiering av an-
dutningen & forhindrad, om det & tekniskt
mojligt utan oskaliga kostnader, samt

4) identifiering av den anglutning till vilken
inkommande samtal till anslutningen har om-
styrts.

De tjanster som avses ovan i punkternal, 2
och 4 skall vara avgiftsfria for abonnenten.

Ett teleforetag som tillhandahaller identifi-
ering av en anslutning skall ge anvandaren en
l&tt anvandbar och avgiftsfri mojlighet att
sarskilt for varje utgaende samtal hindra
identifiering av sin andutning.

Teleforetaget skall informera abonnenterna
och anvandarna om de tjanster som avses i
denna paragraf.

Teleforetaget skall setill att de hinder som
avses i 1 och 3 mom. kan kringgas da upp-
lysningar i enlighet med 35 § lamnas ut till
myndigheter som mottar nédmeddel anden,
eller dapolisensi 36 § foreskrivna rétt till in-
formation utovas.

Kommunikationsverket kan ge tekniska fo-
reskrifter om kringgdendet av identifierings-
hinder som avsesi 1, 3 och 5 mom.

238§
Automatisk omstyrning av samtal
Pa anvandarens begaran skall ett telefore-
tag utan avgift avlagsna automatisk omstyr-

ning till anvéndarens andutning som gjorts
av en tredje part.
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248
Soecificering av rakningar per uppkoppling

Ett teleforetag far inte lamna ut specifice-
ring av en rékning per uppkoppling, om inte
annat bestams i denna paragraf.

Forutom det som bestams om specificerade
rakningar i 80 § kommunikationsmarknads-
lagen, skall ett teleforetag pa begéran av en
abonnent ge en specificering per uppkopp-
ling av en rakning. Specificeringen skall ges
& abonnenten sa att tel efonnumrets tre sista
siffror & tackta, eller i ovrlgt s4 att det inte
genom specificeringen & mdjligt att identifi-
eraden andra parteni kommunikationen.

Pa begéran av anvandaren skall teleforeta-
get ge en detajerad specificering av rékning-
en med fullstdndiga uppgifter om anglut-
ningsnummer for kommunikationens parter
eller andra fullstandiga identifieringsuppgif-
ter for kommunikationstjansten. Talan for en
anvandare som & yngre an 15 & av hans -
ler hennes vardnadshavare enligt 4 § lagen
angaende vardnad om barn och umgangesrétt
eller for en icke minderdrig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestédms i lagen om formyndarverksamhet.

Utan hinder av 2 mom. skall ett telefdretag
ge abonnenten specificering per tjanst typ av
sadana uppkopplingar som fororsakar abon-
nenten andra kostnader &n dem som féran-
leds av anvéndningen av kommunikations-
tjansten.

Specificering av en anslutning per upp-
koppling far inte innehalla identifieringsupp-
gifter om avgiftsfria tjanster.

Kommunikationsverket kan ge ndrmare fo-
reskrifter om innehdllet i en specificering en-
ligt denna paragraf avsedd specificering och
om hur den skall genomforas.

258

Telefonkatal oger och andra abonnentkatal o-
ger samt nummer upplysning

Den som tillhandahdller telefonkataloger,
andra abonnentkataloger och nummerupp-
lysning har rétt att behandla personuppgifter
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for att skapa katalogtjéansten och nummer-
upplysningen samt for att tillhandahdlla des-
sa

Om abonnentens rétt att fa kontaktinforma-
tion om namn, adress och telefonnummer in-
forda i en telefonkatalog bestams i 57 §
kommunikationsmarknadslagen. Om  skyl-
dighet for ett teleforetag eller for den som
tillhandahdller mervardestjanster att dverléta
kontaktinformation till andra tjansteleveran-
torer for uppgorande av en telefonkatalog el-
ler tillhandahdllande av en nummerupplys-
ningstjanst bestams i 58 § kommunikations-
marknadsl agen.

Ett teleftretag skall informera en abonnent,
som &r en fysisk person, om dndamalet med
och anvandningen av en telefonkatalog eller
en annan abonnentkatalog, eller en nummer-
upplysningstjanst som &r allmant tillganglig,
eller som kan anvandas via en katal ogtjanst.
Upplysningen skall ges avgiftsfritt innan
uppgifter om abonnenten infors i abonnent-
katalogen eler i nummerupplysningstjansten.

Ett teleforetag skall ge en abonnent, som &r
en fysisk person, mojlighet att avgiftsfritt
helt eller delvis forbjuda anteckning av upp-
gifter om honom eller hennei en telefonkata-
log, i en annan abonnentkatalog och i en
nummerupplysningstjanst. Ett teleforetag och
ett foretag som tillhandahaller abonnentkata-
log- och nummerupplysningstjénster och som
har erhdllit kontaktinformationen med stéd
av 58 § kommunikationsmarknadslagen skal|
pa begéran av en abonnent, som &r en fysisk
person, avgiftsfritt avlagsna eler rétta felak-
tiga uppgifter. Om utévandet av rétten till in-
syn bestams i 26 § personuppgiftslagen.

En abonnent, som & en fysisk person, har
rétt att avglftsfrltt forbjuda att sddan kontakt-
information om honom eller henne som avses
i denna paragraf lamnas ut vidare.

Ett teleféretag skall ge foretag och andra
sammanslutningar som antecknats i en tele-
fonkatalog, i en annan abonnentkatalog, eler
i en nummerupplysningstjanst rétt att fa sina
uppgifter granskade och utplanade samt att fa
felaktiga uppoifter réttade.
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7 kap.
Direktmarknadsféring
268
Direktmarknadsforing till fysiska personer

Direktmarknadsforing som bedrivs med
hjélp av automatiserade uppringningssystem,
telefax, elektronisk post eller text-, tal-, rost-
eller bildmeddelanden far riktas endast till
sadana fysiska personer som pa férhand har
gett sitt samtycke.

Annan & i 1 mom. avsedd direktmark-
nadsforing till fysiska personer far bedrivas,
om inte dessa uttryckligen har férbjudit det.
Fysiska personer skall lat och avgiftsfritt
kunna férbjuda i detta moment avsedd di-
rektmarknadsforing.

Om den som tillhandahdller en tjanst, eller
den som sdljer en produkt av en fysisk per-
son, som & kund, i samband med forsdlj-
ningen av produkten eller tjansten far kon-
taktinformation som ansluter sig till elektro-
nisk post, eler till text-, tal-, rost- eller bild-
meddelande f& samma leverantor av tjénsten
eller samma forsdljare av produkten utan
hinder avl mom. anvénda denna kontaktin-
formation vid direktmarknadsforing av sina
egna produkter och tjanster som hor till
samma produktgrupp, eller som annars & av
motsvarande slag. Den som tillhandahaller en
tjénst eler den som séljer en produkt skall i
samband med att uppgifterna insamlas samt i
samband med varje eektronisk post och med
varje text-, tal-, rost- och bildmeddelande ge
fysiska personer som & kunder en mgjlighet
att 18t och utan sérskild avgift forbjuda an-
vandningen av kontaktinformationen. Den
som tillhandahaller en tjanst, eller den som
sdljer en produkt skall tydligt meddela om
modjligheten till forbud.

278
Direktmarknadsforing till sammansl utningar
Direktmarknadsforing till sammansl utning-
ar far bedrivas, om dessa inte uttryckligen

har forbjudit detta.
En sasmmanslutning skall ges mgjlighet att

RP 125/2003 rd

latt och utan sarskild avgift forbjuda anvand-
ningen av sin kontaktinformation i samband
med varje elektronisk post eller text-, tal-,
rést- och bildmeddelande som skickas i av-
sikt att bedriva direktmarknadsforing. Den
som bedriver direktmarknadsféring skall tyd-
ligt meddela om mdjligheten till forbud.

288
Identifiering av direktmarknadsforing

Elektronisk post samt text-, tal-, rost- och
bildmeddelande som & avsedda for direkt-
marknadsféring enligt 26 och 27 § skall vid
mottagandet klart och entydigt kunna identi-
fieras som marknadsforing.

Det & forbjudet att skicka sadan for di-
rektmarknadsforing avsedd elektronisk post
och sidana text-, tal-, rost- och bildmedde-
landen:

1)  dar identiteten pa den avsandare for
vilken meddelandet har skickats &r tackt eller
dold och

2)  dér det inte finns ndgon giltig adress
till vilken mottagaren kan skicka en begéran
om att ifrAgavarande kommunikation avslu-
tas.

298

Hindrande av att direktmarknadsforing tas
emot

Pa begaran av en anvandare har ett telefo-
retag och en sammanslutningsabonnent rétt
att hindra att i 26 - 28 § avsedd direktmark-
nadsféring tas emot. Atgérderna skall
genomforas omsorgsfullt och utan att i ono-
dan aventyra skyddet av konfidentiella med-
delanden och integritetsskyddet.

8 kap.
Styrning och tillsyn
308
Allman styrning och utveckling

Den allmanna styrningen och utvecklingen
for at uppna syftet med denna lag hor till
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kommunikationsministeriet.
318
Kommunikationsverkets uppgifter

Kommunikationsverkets uppgift &r att

1)  Overvaka att denna lag och med stod
av den utférdade bestdmmelser fdljs, till den
del annat inteféljer av 32 §,

2)  samla uppgifter om krankningar av
dataskyddet for néttjanster, kommunikations-
tjanster och mervardestjanster och uppgifter
om risk for krénkningar av skyddet samt om
betydande fel i och stdrningar av dessa tjans-
ter,

3) utreda krénkningar av dataskyddet
for néttjanster, kommunikationstjanster och
mervardestjanster och riskerna for krank-
ningar av skyddet samt betydande fel i och
stérningar av dessa tjanster, samt

4)  informeraom dataskyddsfragor

328
Dataombudsmannens uppgifter

Dataombudsmannens uppgift &r att dverva-
ka

1) i 4 kap. avsedd behandling av lokali-
seringsuppgifter,

2)  tilldmpningen av de i 25 § avsedda
bestdmmelserna om telefonkataloger, abon-
nentkatal oger och nummerupplysning,

3) tillampningen av bestdmmel serna om
direktmarknadsforing i 7 kap., samt

4)  bestammelserna om rétt att fa upp-
gifter och om tystnadsplikt i 9 kap., till den
del det géller lokaliseringsuppgifter.

9 kap.
Ratt att fa uppgifter
338

Syrnings- och Gvervakningsmyndigheter nas
réatt att f& uppgifter

Utan hinder av sekretessbestdmmelser eller
av andra begransningar som géller utldmnan-
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de av uppgifter har kommunikationsministe-
riet, Kommunikationsverket och dataom-
budsmannen rétt att av teleforetag, av dem
som tillhandahdller mervardestjanster, av
sammanslutningsabonnenter, av teleentre-
prendrer, av dem som tillhandahdller tjanster
som behandlar uppgifter om anvandning av
tjénster, av dem som bedriver direktmark-
nadsféring, av dem som tillhandahdller
abonnentkatalog- eller nummerupplysnings-
tjanster samt av dem som verkar for dessa fa
sadana uppgifter om i denna lag avsedd, av
ovan namnda operatdrer och foretag bedriven
verksamhet som kommunikationsministeriet
behtver for att utféra sina i denna lag fore-
skrivna uppgifter. Kommunikations rétten att
fa uppgifter omfattar inte uppgifter om kon-
fidentiella meddelanden, identifieringsupp-
gifter eller 1okaliseringsuppgifter.

Utan hinder av vad som bestamsi 5 § har
Kommunikationsverket rétt att fa nodvandig
information om identifierings- och lokalise-
ringsuppgifter for att utreda fel i och stor-
ningar av néttjanster, kommunikationstjans-
ter och mervérdestjanster eller av oklarheter i
fraga om faktureri ng.

For att utfora sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och da-
taombudsmannen ratt att fa identifierings-
och lokaliseringsuppgifter och i 20 § 2 mom.
avsedda meddelanden om de &r behovliga for
att 6vervaka att bestémmelserna om behand-
ling, anvandning av i 7 8§ avsedda uppgifter
eller direktmarknadsforing iakttas eller for att
utreda betydande krankningar och hot av da-
taskyddet och om det enligt Kommunika-
tionsverkets eller dataombudsmannens be-
domning & skal att misstéanka att nagot av
foljande rekvisit & uppfyllda:

1) i 42 8 2 mom. avsedd dataskyddsforseel -
se vid elektronisk kommunikation,

2) i 28 kap. 7 8 strafflagen avsett olovligt
brukande,

3) i 34 kap. 9 a § strafflagen avsett orsa-
kande av farafér informationsbehandling,

4) i 35 kap. 1 § 2 mom. strafflagen avsedd
skadegorel se,

5) i 38 kap. 1 § strafflagen avsett sekretess-
brott,

6) i 38 kap. 3 § strafflagen avsedd krénk-
ning av kommunikationshemlighet

7) i 38 kap. 5 § strafflagen avsett stérande
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av post- och teletrafik,

8) i 38 kap. 8 § strafflagen avsett datain-
trang,

9) i 38 kap. 8 a § strafflagen avsett avkod-
ningssystemsbrott, eller

10) i 38 kap. 9 § strafflagen avsett person-
registerbrott.

Kommunikationsministeriet, Kommunika-
tionsverket och dataombudsmannen har rétt
att behandla uppgifter som de erhdlit enbart
for att utféra sina i denna lag foreskrivna
uppgifter.

Kommunikationsverket och dataombuds-
mannen skall utpldna de uppgifter om konfi-
dentiella meddelanden, identifierings- och
lokaliseringsuppgifter som de fatt med stod
av 2 och 3 mom. da uppgifterna inte mera
behovs for att utforade i 2 och 3 mom. fore-
skrivna uppgifterna eler for att handldgga
brott- eller civilmdl eller forvaltningsérenden
som géller dem. Uppgifter om konfidentiella
meddelanden, identifierings- och lokalise-
ringsuppgifter skall utplénas senast inom tva
ar eller dadet ar fraga om uppgifter for att ut-
reda krénkning av dataskydd, senast inom tio
ar frén utgangen av det kalenderdr under vil-
ket uppgifterna erhdlls eller da ett beslut eller
en dom i ett &rende som avsesi detta moment
vann laga kraft.

Den ratt att f& uppgifter som bestams i
denna paragraf géller inte sddana uppgifter
som avses i 94 § kreditingtitutlagen
(1607/1993) eller 17 kap. 24 § 2 och 3 mom.
réttegangsbalken (571/1948).

348

Tillsynsmyndigheter nas tystnadsplikt och ut-
l[amnande av uppgifter

Uppgifter som Kommunikationsverket och
dataombudsmannen med stod av 33 § 2 och 3
mom. erhdlit om konfidentiella meddelan-
den, identifierings- och lokaliseringsuppgif-
ter skall hdllas hemliga.

Utan hinder av den sekretessbestdmmelse
som avsesi 1 mom. eller utan hinder av and-
ra begransningar som géler utldmnande av
uppgifter har Kommunikationsverket och da-
taombudsmannen rétt att till kommunika-
tionsministeriet l&mna ut i 33 8 1 mom. av-
sedda uppgifter, som de erhdllit vid utforan-
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det av i dennalag féreskrivna uppgifter.

Utan hinder av den sekretessbestdmmelse
som avsesi 1 mom. eller utan hinder av and-
ra begrénsningar som géler utldmnande av
uppgifter har Kommunikationsverket rétt att
till de teleforetag, till dem som tillhandahdl-
ler mervardestjénster och till de sammanslut-
ningsabonnenter som har utnyttjats vid
krankning av dataskydd eller som har blivit
foremal for sddan krankning, l&mna ut identi-
fieringsuppgifter som erhalits i samband
med insamlandet av uppgifter om och utred-
ning av krankning av dataskydd, om det en-
ligt Kommunikationsverkets bedémning skél
att misstanka att ndgot av de rekvisit som av-
sesi 33 8 2 och 3 mom., 1 — 10 punkterna har
blivit uppfyllda.

Kommunikationsverket har rétt att 1&mna
ut ovan i 3 mom. avsedda identifieringsupp-
gifter endast i den omfattning som & ndd-
vandig for att forebygga och utreda krank-
ning av dataskydd.

| ovrigt galler lagen om offentlighet i myn-
digheternas verksamhet (621/1999) i fraga
om sekretess for tillsynsmyndigheternas
uppgifter.

358§

Utlamnande av uppgifter till myndigheter
som mottar nddmeddel anden

Ett teleforetag & skyldigt att till en n6d-
central, goraddningscentral, §06raddningsun-
dercentral och polisens alarmeringcentral for
behandling lamna ut

1) identifierings- och lokaliseringsupp-
gifter om den andlutning och den terminalut-
rustning fran vilken nodmeddelandet har
sants samt uppgifter om anglutningens abon-
nent, anvandare och install eringsadress samt

2) identifierings- och lokaliseringsupp-
gifter som anger laget for den terminalutrust-
ning och ansutning som innehas av den an-
vandare som &r foremd for nodmeddel andet,
om den myndighet som mottagit nédmedde-
landet har grundad anledning att anta att an-
vandaren befinner sig i uppenbar nod eller i
omedelbar fara.

De i 1 mom. avsedda uppgifterna skall
[&mnas ut utan hinder av i 5 § avsedd tyst-
nadsplikt och utan hinder av de forutsatt-
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ningar som galler behandling av i 4 kap. av-
sedda lokaliseringsuppgifter samt oberoende
av vad abonnenten eller anvandaren har
Overenskommit med teleforetaget om hem-
lighallande av identifieringsuppgifterna.

Den som tillhandahdller mervardestjanster
har rétt att [amna ut i 1 mom. avsedda upp-
gifter till en nédcentral, §6raddningscentral,
goréddningsundercentral och polisens alar-
meringscentral.

Ett teleforetag skall utan dréjsmal till en
nodcentral, goraddningscentral, §oradd-
ni ngsundercentral och polisens aarmerings-
central anméa om sddanafel i och storningar
av kommunikationsnétet, néttjansterna och
kommunikationstjénsterna som & av bety-
delse for formedlingen av nbdsamtal.

Bestdmmelser om erséttning av de kostna-
der som fororsakas av att ovan i 1 mom. av-
sedda skyldigheter fullgors finns i 98 §
kommunikationsmarknadslagen.

368

Ratt for vissa andra myndigheter att fa upp-
gifter

Om myndigheternas rétt att fa identifie-
ringsuppgifter for att forhindra och avddja
brott bestdms i polislagen (493/1995) och
tullagen (1466/1994). Om myndigheternas
rétt att faidentifieri ngsuppgifter for att utreda
brott  bestams i tvangsmedelslagen
(450/1987).

Utan hinder av den tystnadsplikt som fére-
skrivsi 5 8 har polisen rétt att av ett telefore-
tag erhdlla

1) med samtycke av malsaganden och
den som innehar anslutningen fa sadanaiden-
tifieringsuppgifter om uppkoppling till en an-
dutning som behdvs for utredning av i 16
kap. 9 a § strafflagen avsett brott mot besoks-
forbud, i 17 kap. 13 § 2 punkten avsett ofog
eller i 24 kap. 1 § 2 punkten avsett hemfrids-
brott samt

2)  med abonnentens samtycke identifie-
ringsuppgifter om de meddelanden som sants
fran en mobilteleapparat till den del detta &
nodvandigt for att utreda brott pa grund av
vilket mobilteleapparaten eller dess anslut-
ning orattmatigt har kommit i ndgon annans
besittning.
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Bestdmmelser om erséitning av de kostna-
der som férorsakas av att ovan i denna para-
graf avsedda skyldigheter fullgérs finns i 98
8 kommunikationsmarknadsl agen.

378
Anvandares speciella ratt att fa uppgifter

Anvandare har rétt av ett teleforetag fa
identifieringsuppgifter som féretaget innehar
och som anger var andutningen eller termi-
nalutrustningen finns vid en viss tidpunkt.

Talan for i 1 mom. avsedd anvandare som
& yngre an 15 & fors av hans dler hennes
vardnadshavare enligt 4 § lagen angdende
vardnad om barn och umgangesrétt eller for
en icke minderdrig omyndig av hans eler
hennes intressebevakare, enligt vad som be-
stamsi lagen om férmyndarverksamhet.

10 kap.
Dataskyddsavgift
388
Grunderna for bestammande av avgiften

Teleforetag som utévar anmalningspliktig
eller koncessionsberoende verksamhet &r
skyldiga att till Kommunikationsverket beta-
la en arlig dataskyddsavgift. De dataskydds-
avgifter som tas ut hos teleforetagen skall
motsvara de totalkostnader som orsakas av
utforandet av de uppgifter som i denna lag
foreskrivs for Kommunikationsverket i fraga
om telefdretagen.

398
Dataskyddsavgiftens storlek

Dataskyddsavgift tas inte ut pa omséttning-
en av televisions- och radioverksamhet som
avses i lagen om televisions- och radioverk-
samhet (744/1998) eller pd omsattningen av
vidaresandning av televisions- och radiopro-
gram.

Dataskyddsavgiften bestdms som ett antal
avgiftsenheter per avgiftsklass. En avgiftsen-
hets storlek & 80 euro. Foretagen indelas i
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avgiftsklasser for att de kosthader som
Kommunikationsverket i genomsnitt orsakas
av att skota uppgifter som géller féretagen
inom varje avgiftsklass. Ett teleforetags av-
giftsklass bestams pa basis av dess omsatt-
ning av televerksamhet i Finland under den
period som foregar paforandet av avgift.

Om ett teleforetag ingdr i eni 1 kap. 6 §
bokforingslagen (1336/1997) avsedd kon-
cern, & grunden for detta teleféretags avgift
foretagets andel av detill samma koncern ho-
rande avgiftsskyldiga teleftretagens sam-
manlagda omséttning av deras televerksam-
het i Finland minskad med fdretagens inbor-
des omséttning av denna verksamhet. FOr att
avgiften skall bestammas krévs dessutom att
ett foretag, som hor till en foretagskoncern,
har sddan omséttning av televerksamhet som
utgor grund for dataskyddsavgiften. Avgiften
bestams pa det sitt som foreskrivs i detta
moment ocksa i de fall d& moderbolaget inte
ar finlandskt.

Néarmare bestdmmelser om hur de uppgifter
som behovs for bestdmmande av avgiften
skall meddelas Kommunikationsverket kan
utfardas genom foérordning av. kommunika-
tionsministeriet.

Dataskyddsavgiften bestédms enligt foljande

Omeséttning (milj. |[Enheternag
Avgiftsklass €) antal
1 under 1 2
2 1 —under 2 4
3 2—under 4 7
4 4 —under 8 14
5 8 —underl6 26
6 16 — under 32 50
7 32 —under 64 94
8 64 — under 128 179
9 128 — under 256 340
10 256 — under 512 645
11 512 — under 1024 1226
12 1024 eller hogre 2330
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40 §

Paférande och uttagande av dataskyddsav-
giften

Dataskyddsavgiften p&fors av Kommunika-
tionsverket. Narmare bestdmmelser om verk-
stélligheten av avgiften kan utfardas genom
forordning av kommunikationsministeriet.

Dataskyddsavgiften far drivas in utan dom
eller beslut pa det sitt som bestams i lagen
om indrivning av skatter och avgifter i ut-
sokningsvag (367/1961). Om avgiften inte
betadlas senast pa forfallodagen, tas pa det
obetalda beloppet ut en arllg dréjsmalsranta
enligt den rantefot som avsesi 4 § rantelagen
(633/1982). | sdllet for drqjsmalsranta kan
myndigheten ta ut en dréjsmalsavgift om fem
euro i sidana fall da drojsmalsrantan under-
stiger detta belopp.

11 kap.
Sér skilda bestdmmelser
418
Tvangsmedel

Om négon bryter mot denna lag eller mot
bestammelser som utféardats med stdd av den
och inte trots uppmaning inom en skalig tid
réttar sitt forfarande, kan Kommunikations-
verket da det utfori 31§ 1 punkten avsedda
uppgifter och dataombudsmannen d& han ut-
for i 32 § avsedda uppgifter, aagga den som
brutit mot lagen att ratta sitt fel eller sin for-
summelse. Kommunikationsverket och data-
ombudsmannen kan fdrena alaggandet med
vite eller hot om att den forsummade atgar-
den vidtas pa bekostnad av den som saken
galer. Om forseelsen ar alvarlig, kan hotet
ocksa innebara att verksamheten avbryts helt
eller delvis.

Kommunikationsverket och dataombuds-
mannen kan till forundersokning 6verféra
arenden som de behandlar.

I fraga om vite, hot om avbrytande och hot
om tvangsutforande galler viteslagen
(1113/1990). Kostnaderna for en atgard som
vidtas genom tvangsutférande betalas i for-
skott av statsmedel. Kostnaderna far drivasin
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utan dom eller beslut pa det sitt som bestams
i lagen om indrivning av skatter och avgifter
i utsdkningsvég.

42 8
Straffbestammel ser

Bestdmmelser om straff for krankning av
kommunikationshemlighet och fér grov
krankning av  kommunikationshemlighet
finnsi 38 kap. 3 och 4 § strafflagen samt om
straff for dataintréng i 38 kap. 8 § strafflagen.
Straff fér brott mot i 5 § foreskriven tyst-
nadsplikt utdoms enligt 38 kap. 1 eller 2 §
strafflagen, om gérningen inte utgér brott en-
ligt 40 kap. 5 § strafflagen eller om inte
strangare straff foreskrivs nagon annanstans.

Den som uppwtllgen

1) bryter mot det 1 6 8§ 2 mom. foreskrivna
forbudet mot innehav, import, tillverkning el-
ler distribution av system for avkodning av
det tekniska skyddet vid elektronisk kommu-
nikation eller av en del av ett sadant system,

2) forsummar de forpliktelser som fore-
skrivsi 7 §,

3) forsummar den i 19 § foreskrivna skyl-
digheten att handha dataskyddet for sina
tjanster dler for identifierings- och lokalise-
ringsuppgifter,

4) forsummar deni 21 8§ 2 mom., eller 35 §
4 mom. féreskrivna anmal ningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestdmmelsernai 3
och 4 kap

6) underldter bestammelserna i 24 § om
specificering av en rakning,

7) underlater bestammelserna i 25 § om
behandling av personuppgifter som ingdrien
telefonkatalog eller i en annan abonnentkata-
log, om anmalning till abonnenten om anda-
malet med och anvandningen av katalogen,
om avlagsnande och réttelse av uppgifter, om
rétt att utfarda forbud eller om juridiska per-
soners réttigheter eller

8) bedriver direktmarknadsforing i strid
med bestammelsernai 7 kap,

skall, om inte strangare straff for garningen
foreskrivs nagon annanstans i lag, for data-
skyddforseelse vid elektronisk kommunika-
tion domastill boter.

Straff doms inte ut, om forseelsen & ringa.
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§43
Andringssokande

| beslut som Kommunikationsverket eller
dataombudsmannen har meddelat med st6d
av denna lag fér andring sokas enligt forvalt-
ningsprocessagen (586/1996). Kommunika-
tionsverket eller dataombudsmannen kan i
sitt beslut bestémma att beslutet skall iakttas
innan det har vunnit laga kraft. Besvarsmyn-
digheten kan dock forbjuda verkstalligheten
av beslutet tills besvaren har avgjorts.

8§44
I krafttradel se- och 6vergangsbestammel ser

Dennalag tréder i kraft den 200 .

Genom dennalag upphévs

1) lagen den 22 april 1999 om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) jamte and-
ringar, samt

2) 3 8 6 punkten och 18 § kommunika-
tionsministeriets forordning den 11 december
2002 om Kommunikationsverkets avgifter
(1126/2002).

Atgérder som verkstdlligheten av lagen
forutsitter far vidtas innan lagen trader i
kraft.

Om ett teleforetag har paborjat behandling-
en av lokaliseringsuppgifter fore denna lags
ikrafttradande och enligt da gallande be-
stdmmelser, skall abonnenten meddelas om
behandlingen av  lokaliseringsuppgifterna
inom sex manader fran lagens ikrafttradande.
Om abonnenten inte forbjuder behandlingen
av uppgifternainom tre manader fran medde-
landet, kan behandlingen av lokaliserings-
tjénsterna fortséttas enligt vad som bestams i
4 kap.

Ett teleféretag skall inleda i 15 § avsedd

istrering av uppgifter inom sex manader
fran denna lags ikrafttradande.

Bestammelserna i 25 § tillampas inte pa
sadana upplagor av abonnentkataloger som
fére denna lags ikrafttrédande har produce-
rats eller distribuerats pa marknaden i tryckt
eller i eektronisk form fér annan anvéandning
an i nétet. Om uppgifter om en abonnent eller
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anvandare fore denna lags ikrafttradande har
antecknats i en abonnentkatalog i elektronisk
form for anvandning i nétet enligt lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet, skall ett te-
leforetag och ett foretag som tillhandahaller
abonnentkatalog- och nummerupplysnings-
tjanster och som har erhdllit kontaktinforma-
tion med stéd av 58 § kommunikationsmark-
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nadslagen, informera fysiska personer som ar
abonnenter om andamalet med och anvand-
ningen av abonnentkatalogen samt omi 25 §
4 och 5 mom. avsedda réttigheter inom ett ar
frén lagens ikrafttradande. Om en fysisk per-
son som & abonnent inte kraver att uppgif-
terna om honom eller henne skall utplanas,
far uppgifternakvarstai abonnentkatal ogen.



RP 125/2003 rd

129

L ag

om andring av 38 kap. 4 § strafflagen

I enlighet med riksdagens beslut

andrasi strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten, s&

dan den lyder i lag 567/1999, som foljer:

38 kap.
Om informations- och kommunikationsbr ott
48

Grov krankning av kommunikationshemlig-
het

Om vid kréankning av kommunikations-
hemlighet

1) garningsmannen for begéende av brottet
utnyttjar sin stéllning som anstélld hos ett te-

leféretag enligt lagen om dataskydd vid elek-
tronisk kommunikation ( / ) eller nagon an-
nan sarskild fortroendestal Ining,

och krankningen av kommunikationshem-
ligheten aven beddmd som en helhet &r grov,
skall gérningsmannen for grov krankning av
kommunikationshemlighet domas till féangel-
sei hogst tre &r.

Dennalag tréder i kraft den 20.
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L ag

om andring av kommunikationsmar knadslagen

| enlighet med riksdagens beslut

andras i kommunikationsmarknadslagen av den 23 mag 2003 (393/2003) 9 § 1 mom. 2
punkten, 12 8 1 mom. 1 punkten och 128 § 2 mom. som fdljer:

08§
Materiella forutséttningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har grun-
dad anledning att misstdnka att sokanden
bryter mot denna lag, radiolagen, lagen om
dataskydd vid elektronisk kommunikation
( /) éler nagon annan lag som géller tele-
verksamhet.

12§
Aterkallande och éverféring av koncession
Statsrédet kan aterkalla ett teleforetags

koncession helt eller delvis
1) om teleféretaget allvarligt och upprepa-

de ganger har brutit mot denna lag, radiola-
gen, lagen om dataskydd vid elektronisk
kommunikation eller nagon annan lag som
géller televerksamhet, eller de koncessions-
villkor som avsesovani 10 §, eller

128 8§

Kvalitetskrav pa kommunikationsnét och
kommunikationstjanster

Ett teleforetag skall utan dréjsmal underrét-
ta Kommunikationsverket om eventuella vé&
sentliga fel eller stérningar i kommunika-
tionsnéten eller kommunikationstjansterna.

Dennalagtrdder i kraftden 20
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L ag

om andring av 8 § lagen om nddcentraler

I enlighet med riksdagens beslut
andrasi |
dan den lyder i lag 403/2003, som foljer:

88
Ratt att f& uppgifter ur register

En anstdld vid nodcentralsverket har for
skotseln av uppgifter som enligt lag ankom-
mer pa nodcentralerna ratt att utan hinder av
sekretessbestémmelserna for att sdkerstélla
de forberedande dtgarderna i andutning till
ett uppdrag eller skyddet i arbete eller for att
stodja enheten i fraga, avgiftsfritt fa behovli-
ga uppgifter pa det sitt som dverenskommits
med den behdriga registeransvariga. | detta
syfte kan fas:

agen den 18 februari 2000 om nddcentraler (157/2000) 8 § 1 mom. 11 punkten, s&

11) av teleforetag som avses i lagen om da-
taskydd vid elektronisk kommunikation ( / )
i andutning till ett nddmeddelande identifie-
ringsuppgifter for andutningen och uppgifter
om mobilteleapparatens 1dge samt uppgifter
om anslutningens abonnent och anvandare
samt installeringsadress enligt vad som nar-
mare foreskrivsi 35 § 1 mom. lagen om da-
taskydd vid elektronisk kommunikation samt
97 och 98 § kommunikationsmarknadslagen
(393/2003),
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L ag

om andring av 2 § lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut
andrasi |
den lyder i lag 397/2003, som foljer:

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknaddagen (393/2003), radiola-
gen (1015/2001), lagen om posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika-
tion( / ), lagen om férbud mot vissa av-

agen den 29 juni 2001 om kommunikationsférvaltningen (625/2001) 2 §, sadan

kodningssystem (1117/2001), lagen om elek-
troniska signaturer (14/2003) och lagen om
domannamn  (228/2003) ankommer pa
K ommunikationsverket, samt

2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stdmmelser eller kommunikationsministeriets
foreskrifter.

Dennalag tréder i kraft den 20 .
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L ag

om andring av 16 § 5 6raddningslagen

| enlighet med riksdagens beslut

andras i goraddningslagen av den 30 november 2001 (1145/2001) 16 §, sddan den lyder i

lag 402/2003, som foljer:

168
Ratt att f& uppgifter av teleforetag

| kritiska l&gen har gransbevakningsvésen-
det utan hinder av sekretessbestdmmelserna
rétt att av sadana teleforetag som avsesi la-
gen om dataskydd vid telekommunikation i
andlutning till ett nodmeddelande fa identifi-
eringsuppgifter for andutningen och uppgif-

ter om mobiltel eapparatens lage samt uppgif-
ter om anglutningens abonnent och anvanda-
re samt installeringsadress enligt det som
ndrmare foreskrivs i 35 8 lagen om data-
skydd vid telekommunikation samt 97 och 98
8 kommunikationsmarknadslagen
(393/2003).

Dennalagtréder i kraftden 20
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L ag
om andring av 36 § polisagen

I enlighet med riksdagens beslut
andrasi polislagen av den 17 april 1995 (493/1995) 36 8 2 mom. som fdljer:

368 rustning eller en andutning, om uppgifternai

ett enskilt fall behovs for utforandet av en

Ratt att f& uppgifter av en privat samman- uppgift som ankommer pa polisen. Polisen
dlutning eller en privatperson har motsvarande rétt att f& uppgifter om ut-

delningsadresser av en sammanslutning som
—————————————— bedriver postformedling.
Polisen har rétt att av ett teleféretag och av
en sammansl utningsabonnent fa kontaktupp- _
gifter om en sddan teleanslutning som inte &
upptagen i en offentlig katalog, eller andra Dennalagtréder i kraftden 20
uppgifter som specificerar en teleterminal ut-
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L ag
om andring av 13 § lagen om behandling av per sonuppgifter i polisens verksamhet

| enlighet med Riksdagens beslut

andras i lagen den 22 augusti om behandling av personuppgifter i polisens verksamhet
(761/2003) 13 § 2 mom. 5 punkten som foljer:

138 i 5 akap. 3 § tvangsmedelslagen, 31 ¢ §
polisiagen eller 35 och 36 § lagen om data-
Polisens rétt att f& uppgifter ur vissaregister  skydd vid elektronisk kommunikation ( / ),

Utover vad som foreskrivs i polislagen el-
ler i nagon annan lag har polisen rétt att sa —_
som foreskrivs i 2 mom. ur vissa register fa
information som den behtver for att skota
sina uppgifter och féra sina personregister. Dennalag tréder i kraft den 20 .

5) av et teleforetag de uppgifter som avses

Helsingfors den 24 oktober 2003

Republikens President

TARJA HALONEN

Minister Johannes Koskinen
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Bilaga
Parallelltexter

Lag

om andring av 38 kap. 4 § strafflagen

I enlighet med riksdagens beslut

andrasi strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten, S&

dan den lyder i lag 567/1999, som foljer:

Gallande lydelse
38 kap.

Om informations- och kommunikations-
brott

48

Grov krankning av kommunikationshemlig-
het

Om vid kréankning av kommunikations-
hemlighet

1) garningsmannen for begaende av brot-
tet utnyttjar sin stallning sdsom anstélld hos
ett teleforetag enligt lagen om integritets-
skydd vid telekommunikation och data-
skydd inom televerksamhet (565/1999) eller
nagon annan sarskild fortroendestd Ining,

och krankningen av kommunikationshem-
ligheten &ven beddémd som en helhet &
grov, skall garningsmannen for grov krénk-
ning avkommunikationshemlighet démas
till fangelsei hogst tre ar.

Foredagen lydelse
38 kap.

Om informations- och kommunikations-
brott

48

Grov krankning av kommunikationshemlig-
het

Om vid kréankning av kommunikations-
hemlighet

1) garningsmannen for begaende av brot-
tet utnyttjar sin stéllning som anstélld hos
ett teleforetag enligt lagen om dataskydd
vid dektronisk kommunikation ( /) eler
nagon annan sarskild fortroendestd Ining,

och krankningen av kommunikationshem-
ligheten &ven beddémd som en helhet &
grov, skall garningsmannen for grov krénk-
ning avkommunikationshemlighet démas
till fangelsei hogst tre ar.

Denna lag trader i kraft den 20.
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L ag

om andring av kommunikationsmar knadslagen

| enlighet med riksdagens beslut

andras i kommunikationsmarknadslagen av den 23 magj 2003 (393/2003) 9 § 1 mom. 2
punkten, 12 8 1 mom. 1 punkten och 128 § 2 mom. som fdljer:

Gallande lydelse
98
Materiella forutsdttningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har
grundad anledning att misstéanka att sokan-
den bryter mot denna lag, radiolagen, lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet
(565/1999) eller nagon annan lag som galler
televerksamhet.

Koncession for tillhandahdllande av nét-
tjanster i myndighetsndt skall beviljas, om
sbkanden utOver de forutséttningar som av-
sesi 1 mom. har tillracklig formaga och yr-
kesskicklighet med hansyn till sardragen i
verksamheten.

Om sadan koncession som avsesi 1 eller
2 mom. pa grund av knapp tillgang pa ra-
diofrekvenser inte kan beviljas ala sokan-
de, skall koncession beviljas de sbkande
vars verksamhet bast framjar lagens syften
enligt 1 8.

128
Aterkallande och éverféring av koncession

Statsrédet kan aterkalla ett teleforetags
koncession helt eller delvis

1) om teleforetaget alvarligt och uppre-
pade ganger bryter mot denna lag, radiola-
gen, lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet eller nagon annan lag som gall-
er televerksamhet eller de koncessionsvill-
kor som avsesovani 10 §, eller

Foredagen lydelse
98
Materiella forutsdttningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har
grundad anledning att misstéanka att sokan-
den bryter mot denna lag, radiolagen, lagen
om dataskydd vid elektronisk kommunika-
tion ( /) eller ndgon annan lag som géller
televerksamhet.

Koncession for tillhandahdllande av nét-
tjanster i myndighetsndt skall beviljas, om
sbkanden utOver de forutséttningar som av-
sesi 1 mom. har tillracklig formaga och yr-
kesskicklighet med beaktande av sérdragen
i verksamheten.

Omi 1 eller 2 mom. avsedd koncession
pa grund av knapp tillgang pa radiofrekven-
ser inte kan beviljas alla sokande, skall
koncession beviljas de sokande vars verk-
samhet bast framjar lagens syften enligt 1 8.

128
Aterkallande och déverféring av koncession

Statsrédet kan aterkalla ett teleforetags
koncession helt eller delvis

1) om teleforetaget alvarligt och uppre-
pade ganger har brutit mot dennalag, radio-
lagen, lagen om dataskydd vid eektronisk
kommunikation eller ndgon annan lag som
gdller televerksamhet, eller de koncessions-
villkor som avsesovani 10 §, eller



138

128 8§

Kvalitetskrav pa kommunikationsnét och
kommunikationstjanster

Teleforetaget skall utan dréjsmal under-
rétta Kommunikationsverket om fel eller
storningar i kommunikationsnéten eller
kommunikationstjénsterna.

RP 125/2003 rd

128 8§

Kvalitetskrav pa kommunikationsnét och
kommunikationstjanster

Teleforetag skall utan dréjsmal underrétta
Kommunikationsverket om eventuella be-
tydande fel eler storningar i kommunika-
tionsnéten eller kommunikationstjansterna.

Dennalagtrader i kraftden 20
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L ag

om andring av 8 § lagen om nddcentraler

I enlighet med riksdagens beslut
andrasi |
dan den lyder i lag 403/2003, som foljer:

Gallande lydelse
88§
Rétt att f& uppgifter ur register

En anstélld vid nodcentralsverket har for
skotseln av uppgifter som enligt lag an-
kommer pa nodcentralerna rétt att utan hin-
der av sekretessbestammelserna for att s&-
kerstdlla de forberedande atgarderna i an-
slutning till ett uppdrag eller skyddet i arbe-
te eller for att stodja enheten i fréga, av-
giftsfritt fa behovliga uppgifter pa det satt
som dverenskommits med den behdriga re-
gisteransvariga. | detta syfte kan fas:

11) av det teleforetag som avses i lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet
(565/1999), nedan lagen om dataskydd vid
telekommunikation,  identifieringsuppgif-
terna fér den andutning och uppgifterna om
den mobiltel eapparats lage som nddmedde-
landet géller samt uppgifter om andutning-
ens abonnent, anvandare och ingtallerings-
adress enligt vad som narmare foreskrivs i
18 § 2 mom. lagen om dataskydd vid tele-
kommunikation samt 97 och 98 § kommu-
nikationsmarknadslagen (393/2003);

agen den 18 februari 2000 om nddcentraler (157/2000) 8 § 1 mom. 11 punkten, s&

Foredagen lydelse
88§
Rétt att f& uppgifter ur register

En anstélld vid nodcentralsverket har for
skotseln av uppgifter som enligt lag an-
kommer pa nodcentralerna rétt att utan hin-
der av sekretessbestammelserna for att s&-
kerstdlla de forberedande atgarderna i an-
slutning till ett uppdrag eller skyddet i arbe-
te eller for att stodja enheten i fréga, av-
giftsfritt fa behovliga uppgifter pa det st
som dverenskommits med den behdriga re-
gisteransvariga. | detta syfte kan fas:

11) av teleftretag som avses i lagen om
dataskydd vid elektronisk kommunikation (
/ ) i andutning till ett nédmeddelande iden-
tifieringsuppgifter fér ansutningen och
uppgifter om mobiltel eapparatens lage samt
uppgifter om anslutningens abonnent och
anvandare samt installeringsadress enligt
vad som ndrmare foreskrivsi 35 § lagen om
dataskydd vid elektronisk kommunikation
samt 97 och 98 § kommunikationsmark-
nadslagen (393/2003);

Denna lag trader i kraft den 20.
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Lag

om andring av 2 § lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut

andrasi lagen om kommunikationsférvaltningen av den 29 juni 2001 (625/2001) 2 §, sadan

den lyder i lag 397/2003, som foljer:
Gallande lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt
kommunikationsmarknadslagen (393/2003),
radiolagen (1015/2001), lagen om post-
tjanster (313/2001), lagen om televisions-
och radioverksamhet (744/1998), lagen om
statens  televisonss och  radiofond
(745/1998), lagen om integritetsskydd vid
telekommunikation och dataskydd inom te-
leverksamhet (565/1999), lagen om férbud
mot vissa avkodningssystem (1117/2001),
lagen om elektroniska signaturer (14/2003)
och lagen om domannamn (228/2003) an-
kommer pa Kommunikationsverket, samt
2) skota andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stammel ser eller kommunikationsmini steri-
ets foreskrifter.

Foredagen lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt kommu-
nikationsmarknadslagen (393/2003), radio-
lagen (1015/2001), lagen om posttjanster
(313/2001), lagen om televisions- och ra
dioverksamhet (744/1998), lagen om sta-
tens televisions- och radiofond (745/1998),
lagen om dataskydd vid elektronisk kom-
munikation ( /), lagen om forbud mot
vissa avkodningssystem (1117/2001), lagen
om elektroniska signaturer (14/2003) och
lagen om doméannamn (228/2003) ankom-
mer pad Kommunikationsverket, samt
2) skota andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stammel ser eller kommunikationsmini steri-
etsforeskrifter.

Dennalag trader i kraft den  20.
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L ag

om andring av 16 § g 6raddningslagen

| enlighet med riksdagens beslut

andras i §oraddningslagen av den 30 november 2001 (1145/2001) 16 §, sédan den lyder i

lag 402/2003, som foljer

Gallande lydelse
16§
Rétt att f& uppgifter av teleforetag

| kritiska l&gen har grénsbevakningsva-
sendet rétt att utan hinder av sekretessbe-
stammelserna av sddana telef éretag som av-
ses i lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet (565/1999), nedan lagen om da-
taskydd vid telekommunikation, i anslut-
ning till ett nddmeddelande fa identifie-
ringsuppgifter fér anslutningen och uppgif-
ter om mobilteleapparatens 18ge samt upp-
gifter om andutningens abonnent och an-
vandare samt installeringsadress enligt det
som narmare foreskrivsi 18 § 2 mom. lagen
om dataskydd vid telekommunikation samt
97 och 98 § kommunikationsmarknadsl agen
(393/2003).

Foredagen lydelse
16 §
Rétt att f& uppgifter av teleforetag

| kritiska l&gen har grénsbevakningsva-
sendet rétt att utan hinder av sekretessbe-
stammelserna av sddana telef éretag som av-
ses i lagen om dataskydd vid elektronisk
kommunikation, i andutning till ett ndd-
meddelande fa identifieringsuppgifter for
anglutningen och uppgifter om mobiltel eap-
paratens lage samt uppgifter om and utning-
ens abonnent och anvandare samt installe-
ringsadress enligt det som ndrmare fore-
skrivs i 35 § lagen om dataskydd vid elek-
tronisk kommunikation (/) samt 97 och
98 §  kommunikationsmarknadslagen
(393/2003).

Dennalagtrader i kraftden  20.
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L ag

om andring av 36 § polisagen

| enlighet med riksdagens beslut

andrasi polislagen av den 17 april 1995 (493/1995) 36 8 2 mom. som fdljer:

Gallande lydelse
368

Rétt att f& uppgifter av en privat samman-
slutning eller en privatperson

Polisen har rétt att av en sammanslutning
som ut6var televerksamhet fa kontaktupp-
gifter om en sadan teleandutning som inte
ar upptagen i en offentlig katalog, om upp-
gifternai ett enskilt fall behtvs for utféran-
det av en uppgift som ankommer pa poli-
sen. Polisen har motsvarande rétt ait fa
uppgifter om utdelningsadresser av en
sammanslutning som bedriver postférmed-

ling.

Foredagen lydelse
368§

Rétt att f& uppgifter av en privat samman-
slutning eller en privatperson

Polisen har rétt att av ett teleforetag och
av en samfundsabonnent fa kontaktuppgif-
ter om en sadan teleandutning som inte &r
upptagen i en offentlig katalog, eller om
andra uppgifter som individualiserar en te-
leterminalutrustning eller en andutning,
om uppgifterna i ett enskilt fall behdvs for
utforandet av en uppgift som ankommer pa
polisen. Polisen har motsvarande rétt att fa
uppgifter om utdelningsadresser av en
sammanslutning som bedriver postférmed-
ling.

Dennalagtrader i kraftden  20.
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8.
L ag
om andring av 13 § lagen om behandling av per sonuppgifter i polisens verksamhet
I enlighet med riksdagens beslut
andrasi lagen den 22 augusti 2003 om behandling av personuppgifter i polisens verksamhet

(761/2003) 13 8 2 mom. 5 punkten som foljer:

Gallande lydelse
138§

Polisensrétt att f& uppgifter ur vissa regis-
ter

Utdver vad som foreskrivsi polidagen el-
ler i ndgon annan lag har polisen rétt att sa
som foreskrivs i 2 mom. ur vissa register fa
information som den behdver for att skota
sina uppgifter och féra sina personregister.

5) av ett teleforetag de uppgifter som av-
sesi 5 akap. 3 § tvangsmedeldagen, 31 ¢ §
polislagen eller 18 § lagen om integritets-
skydd vid telekommunikation och data-
skydd inom televerksamhet (565/1999),

Foredagen lydelse
138§

Polisensrétt att f& uppgifter ur vissa regis-
ter

Utdver vad som foreskrivsi polidagen el-
ler i ndgon annan lag har polisen rétt att sa
som foreskrivs i 2 mom. ur vissa register fa
information som den behdver for att skota
sina uppgifter och féra sina personregister.

5) av ett teleforetag de uppgifter som av-
sesi 5 akap. 3 § tvangsmedeldagen, 31 ¢ §
polislagen eller 35 och 36 § lagen om data-
skydd vid elektronisk kommunikation ( / ),

Denna lag trader i kraft den 20 .




