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Hallituksen esitys Eduskunnalle laiksi rikoslain muuttamises-

ta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan niin kutsutun tieto-
koneviruksen valmistaminen ja levittiminen
kriminalisoitavaksi rikoslakiin otettavalla
uudella sddnnokselld. Tietokoneviruksella
tarkoitetaan tietojenkisittelylle tai tieto- tai
telejirjestelmin toiminnalle haittaa aiheutta-
maan tai sellaisen jirjestelmin sisdltdmid
tietoja tai ohjelmistoja vahingoittamaan
suunniteltua tietokoneohjelmaa tai ohjelma-
kiskyjen sarjaa. Ehdotettu rikosnimike on
vaaran aiheuttaminen tietojenkdsittelylle.
Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintdin kaksi vuotta.

292030H

Lisiksi esityksessd ehdotetaan rikoslain
sddinnostd laittomasta tuontitavaraan ryhtymi-
sesti muutettavaksi siten, etti rikoksesta sdi-
detty enimmaisrangaistus korotetaan kuudes-
ta kuukaudesta vankeutta yhteen vuoteen
kuuteen kuukauteen vankeutta. Lievempien
tapausten varalta ehdotetaan lakiin lisattd-
viksi uusi pykild, jossa sdddettdisiin lievistd
laittomasta tuontitavaraan ryhtymisestd. Seu-
raamus tistd rikoksesta olisi sakkoa.

Laki on tarkoitettu tulemaan voimaan
mahdollisimman pian sen jilkeen, kun se on
hyviksytty ja vahvistettu.
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PERUSTELUT

1. Rikoslain 34 luku
1.1. Johdanto
Yleistd

Tietokoneohjelma on tietojenkasittelytehti-
vin esitys sarjana suorittimen toteutettavaksi
tarkoitettuja toimia. Suoritin on numeerista
tietoa automaattisesti kdésittelevd laite, jota
ohjaa muistiin tallennettu ohjelma. Kun suo-
ritin tulkitsee ohjelmakéskyji, se ei osaa ar-
vioida niiden sisélt6d, vaan kopioi ja levittaa
myos vahingollisia kiskyjoukkoja.

Yleisesti puhutaan tietokoneviruksesta tai
atk-viruksesta, kun tarkoitetaan sellaista tie-
tokoneohjelmaa tai ohjelmakiskyjen sarjaa,
joka on tarkoitettu haittaamaan tietojenki-
sittelyé tai tieto- tai telejirjestelmin toimin-
taa taikka vahingoittamaan jarjestelmin si-
sdltimii tietoja tai ohjelmistoja. Nditd ohjel-
mia koskeva terminologia on vakiintumaton-
ta ja sikdli harhaan johtavaa, ettid virukset
ovat vain yksi — joskin yleisin — tillaisten
ohjelmien alalaji. Viruksille on ominaista se,
ettd ne eivit kykene toimimaan itsendisesti
vaan tarvitsevat aina toisen ohjelman isin-
nikseen. Virukset voivat levitd itsestéén tie-
tokoneessa ohjelmasta toiseen ja tietoverkon
vilitykselld edelieen koneesta toiseen. Niin
sanotut Troijan hevoset poikkeavat viruksista
siind, ettd ne eivit levitd itse kopioita itses-
tddn vaan kykeneviit levidimiin ainoastaan
kdyttijan avustuksella eli siten, ettd kaytti-
jin on kopioitava ohjelma, johon Troijan
hevonen on tarttunut. Loogiset pommit ovat
sellaisia Troijan hevosia, jotka on jitetty
odottamaan suoritusta vasta sitten, kun jokin
looginen ehto toteutuu. Madot ovat ohjel-
mia, jotka toimivat itsendisesti ja osaavat
kopioida itsensd toisiin koneisiin verkon
avulla.

Englanninkielisind yhteisnimityksind kai-
kille edelld mainituille ja muille vastaaville
ohjelmatyypeille kdytetdifin muun muassa
termeji "malware" ja "malicious code". Suo-
men kieleen ei vastaavanlaista yhteisnimitys-
td ole vakiintunut, vaikkakin "tuho-ohjel-
maa" ja "tuholaisohjelmaa" on joissakin yh-
teyksissd kaytetty. Perusteluissa kiytetdin
esityksen yksinkertaistamiseksi jéljempina
sanaa "virus" tarkoittamaan kaikkia puheena
olevia ohjelmia.

Virukset levidvit yleisimmin joko levyk-
keiden tai tietoverkkojen vilitykselld. Tar-
tunnan saaneessa koneessa ollut levyke tar-
tuttaa kaikki muutkin koneet, joissa levyket-
ta kiytetiin. Tietoverkkojen julkisista posti-
laatikoista tai ilmoitustauluilta kopioitavat il-
maisohjelmat voivat toimia maailmanlaajui-
sina virusten levittimiskeinoina. )

Valtaosa tdlldi hetkelld tunnetuista yli
40 000 viruksesta on tehty toimimaan DOS-
ympiristossi. Kdynnistyslohkovirukset olivat
pitkddn yleisin virustyyppi, mutta nykyédén
eniten havaintoja tulee makroviruksista.
Kiynnistyslohkovirukset tarttuvat levykkei-
den tai kiintolevyjen kiynnistyslohkoihin,
josta ne voivat kopioida itsensi mille tahan-
sa koneessa kiytetylle kirjoitussuojaamatto-
malle levykkeelle. Jos taas saastunut levyke
on levykeasemassa konetta kdynnistettidessd,
virus kopioi itsensd koneen kiintolevylle.

Tiedostovirukset ovat lukumiiriisesti ylei-
sin viruslaji, joka levidi tavallisten ohjelma-
tiedostojen mukana. Aivan viime vuosina
ovat alkaneet yleistyd makrovirukset, jotka
levidvit ensi sijassa tekstitiedostojen vilityk-
selld ja joita tdlld hetkelld tunnetaan jo yli
3 500. Makrovirukset ovat perinteisid viruk-
sia helpommin kirjoitettavissa ja onkin pelat-
tdvissd, ettd virusten kirjoittaminen muuttuu
ainakin jossain mdirin tietotekniikan asian-
tuntijoiden harrastuksesta enemmin tavallis-
ten tietotekniikan kdyttijien toiminnan suun-
taan.

Suomesta on 16ydetty useita satoja erilaisia
viruksia, joista Suomessa Kkirjoitettuja on
useita kymmenid.

Suurimmat viimeaikaiset muutokset liitty-
vit Internetiin. Liikkeelld on runsaasti sellai-
sia vahingollisia ohjelmia, jotka esimerkiksi
ldhettavit kayttijén salasanoja tai muita luot-
tamuksellisia tietoja pois koneesta Internetin
kautta tai padstivat jonkun ulkopuolisen etd-
kdyttimddn hyokkdyksen kohteena olevaa
konetta tai jarjestelmai.

Eri virustyyppien lukumdird ei sisilld tie-
toa esiintymismaadristé, jotka ovat moninker-
taiset verrattuna pelkkiin tyypityslukuihin.
Yhdessd yksittiisessi tapauksessa voi olla
kysymyksessd parikymmentd erillistd konet-
ta, niin kuin jiljempana selostettavassa Suo-
men Eduskunnan tapauksessa, tai sitten yli
6000 '"solmua", kuten ARPANET-verkon
tapauksessa.
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Kaikki virukset aiheuttavat jossain muo-
dossa vahinkoa. Suuri osa viruksista on sel-
laisia, etti ne ainoastaan levidvit, mutta
tuolloinkin ne joka tapauksessa kuluttavat
levytilaa, aiheuttavat yhteensopivuusongel-
mia ja hidastavat koneiden toimintaa seki
aiheuttavat puhdistus- ynni muista vastaavis-
ta tehtévista johtuvia huomattaviakin kustan-
nuksia. Suoranaista taloudellista vahinkoa
voi aiheutua silloin, kun aktivoitunut virus
esimerkiksi tuhoaa tai muuttaa tiedostoja.
Tillaisissa tilanteissa varsinkin seurannais-
vaikutukset saattavat olla arvaamattomia ja
hyvinkin huomattavia. Esimerkiksi viruksen
muuttamien tietojen perusteella tehdyt vadrat
paitokset hallinnossa tai yrityksissd voivat
johtaa merkittidviin vahinkoihin puhumatta-
kaan tietokoneohjatussa toiminnassa synty-
vistd seurauksista — esimerkkeind voidaan
mainita virusten mahdollinen vaikutus rauta-
tie- tai ilmaliikenteen valvontajirjestelmiin.
Taysin mahdollista on my0s virusten kaytti-
minen yhtend elektronisen sodankiynnin
muotona.

Myos ennalta ehkdisevd virusten torjunta
aiheunttaa viranomaisille ja yrityksille huo-
mattavia kustannuksia. Virustapausten aihe-
uttamat vililliset ja vilittémat kustannukset
sellaisenaan ovat nousseet viimeisten kym-
menen vuoden aikana huomattaviin sum-
miin. Kaiken kaikkiaan timin kielteisen il-
midn kerrannaisvaikutukset ja virustorjunnan
kustannukset ovat teollisuusmaissa sellaista
suuruusluokkaa, ettd asiantuntijat pitivét nii-
ti jopa jo eri maiden kansantalouksiin vai-
kuttavina. Lukuisat virustorjuntayhtiot ovat-
kin jo listautuneet Wall Streetin porssiin.
Lainsaitdjin selvd kannanotto ja virusten
valmistajien motivaatioon vaikuttava riittiva
rangaistuspelote on siis tarpeen taloudellisis-
takin syista.

Tietotekniikkarikosten suojeluobjektista

Tietoturvallisuus on tavoitetila, jossa tie-
dot, jarjestelmit ja palvelut saavat asianmu-
kaista suojaa niin normaali- kuin poik-
keusoloissakin lainsiidénnon ja muiden toi-
menpiteiden avulla niiden luottamuksellisuu-
teen, eheyteen ja kiytettivyyteen kohdistu-
via laitteisto- ja ohjelmistovioista, lnonnon-
tapahtumista tai tahallisista, tuottamukselli-
sista ja tapaturmaisista inhimillisistd teoista
johtuvia uhkia ja vahinkoja vastaan

Tietotekniikkarikosten suojeluobjekti on

ilmaistu esimerkiksi Alankomaiden lains#a-
dianndssd termilld "tietojenkdsittelyrauha” ja
oikeuskirjallisuudessa esiintyy myos latinan-
kielinen '"Pax Computationis”, joka kuvaa
yhdelld ilmaisulla sen, mitd esimerkiksi Yh-
distyneiden Kansakuntien tietotekniikkari-
koskisikirja, OECD:n, Euroopan neuvoston
ja Suomen valtioneuvoston tietoturvallisuus-
paatdkset selittdvit tarkemmin kolmen pe-
ruskdsitteen eli luottamuksellisuuden (Confi-
dentiality), eheyden (Integrity) ja kaytettd-
vyyden (Availability) avulla. Virusohjelmat
loukkaavat siis aina tietojenkdisittely- ja tie-
tolitkkennerauhan perusteita.

Tiedonsiirto, langallinen tai langaton, on
nykyéin yhd tdrkedmpi osa tietojenkisittelyd
ja sen hiiriottdmyys on sekd kansallisesti
ettd kansainvilisesti ensiarvoisen tirkeda.
Tietoteknisten tallenteiden, olkoonpa kysy-
myksessd magneettinen (kuten kiintolevy tai
levyke), optinen (CD-levy), elektroninen
(ROM-muistipiiri) tai mekaaninen (esimer-
kiksi aiemmin yleinen reikikortti), tallennus-
muoto nojaa binddriseen esitykseen, jossa
eheydelld on yhtd tirked kdytdnnollinen ja
oikeudellinen merkitys kuin tiedonsiirrossa-
kin. Yhdenkin kaksi-jirjestelméin numeron,
joko O:n tai 1:n (bitti, lyhennys sanoista Bi-
nary Digit) muutos, joka empiirisesti on aina
ja vilttimattd myos fyysinen muutos, aiheut-
taa viistimittd yksinkertaisen tarkistussum-
man tai kehittyneemmin turvallisuusmenet-
telyn eli niin sanotun tunnistetiivisteen muu-
toksen.

Perinteisten (paperi)asiakirjojen aitousteki-
J6ind ovat kautta aikojen olleet sinetit ja al-
lekirjoitukset. Ennen kuin esimerkiksi testa-
mentin sisilldlle on voitu tai vastaisuudessa-
kaan voidaan tuomioistuimessa antaa aineel-
lista merkitystd, on sen aitous ja alkuperd
selvitettavda. Sahkoisten asiakirjojen, yhden
rikoslaissa nimenomaan tarkoitettujen todis-
tuskappaleiden lajin, aitouden todistaminen
eli niiden oikeudellinen relevanssi ylimal-
kaan tulevassa oikeuseldmissd perustuu ja
tulee perustumaan vertailtavien tiedostojen
ristiriidattomiin tuntomerkkeihin eli esimer-
kiksi tiedostoista laskettuihin niin sanottui-
hin tunnistetiivisteisiin. Tiivisteet ovat my0s
osa sidhkoisen allekirjoituksen menettelyé.
Jolleivat ndma tiivisteet, esimerkiksi todista-
jan hallussa oleva merkkisarja (vaikkapa B1
4E 2A BD 96 08 8B A4 67 83 D1 09 FE
52 56 6C) tismdi tuomarin tietokoneellaan
laskeman merkkisarjan kanssa, eivit asiakir-
jat ole sisdllollisesti samoja.



HE 4/1999 vp 5

Virusohjelmat voivat siis vastaisuudessa
aiheuttaa laajaa oikeudellista epdvarmuutta
ja estdd sidhkoisen asioinnin ja kaupankiyn-
nin tuhoamalla sihkoisten asiakirjojen luo-
tettavuusperustan. Kysymys ei siten ole pel-
kistddn tietojen tuhoutumisesta, jolloin esi-
merkiksi terveydenhuollon tiedostojen tu-
houtumisella voi olla yksilon kannalta tai
laajemminkin jokaisen helposti késittimid
kohtalokkaita vaikutuksia, vaan paljolti edel-
14 tietoturvallisuuden kisitteen ja tietotek-
niikkarikosten suojeluobjektin kohdalla mai-
nitusta "eheydestd" (Integrity), joka tarkoit-
taa datan ja informaation oikeellisuutta ja
aitoutta sekd niiden ominaisuuksien sailytta-
misti.

Esimerkkeji kdytdnnén virustapauksista

Eduskunnan mikroista 10ytyi joulukuussa
1993 tietokonevirus Telefonica. Virus oli
vudempi kuin kdytossd ollut virustentorjun-
taohjelmisto, joten tartunta paljastui vasta,
kun virus tuhosi erddn mikrotietokoneen
kiintolevyn. Kaikkiaan virus ehti saastuttaa
kaksikymmenti tydasemaa. Kansanedustajia
neuvottiin tekemadn varmuuskopiot riittdvin
usein sekd varomaan laittomia ohjelmistoko-
pioita ja peleji. Myos heididn kotikoneistaan
huolehdittiin hankkimalla niithin ajanmukai-
set viruksentorjuntaohjelmistot.

Huhtikuussa 1995 Kanadasta ldhetettiin
Internet-keskusteluryhméin 2 806 virusta
sisaltdnyt paketti. Paketti laitettiin my6hem-
min suomalaiselle www-sivulle kenen hy-
vinsd saataville. Viruspaketti oli saatavilla
Suomessa xgw-palvelimesta, joka oli Inter-
netin niin sanottuja "pienid purkkitarjoajia".
Erddt vihaiset asiakkaat pyrkivét kuitenkin
tekeméin asiasta rikosilmoituksia. Ilmoitus-
ten kohteena ollut henkilé oli vakaasti sitd
mieltd, ettd kysymys oli hinen sananva-
paudestaan.

Keskusrikospoliisi joutui ilmoituksen saa-
tuaan toteamaan, ettei suurenkaan virusmia-
rin pelkkd saataville asettaminen ollut ran-
gaistavaa Suomen voimassa olevan oikeuden
mukaan. Kyse ei keskusrikospoliisin mieles-
td ollut sananvapaudesta, silld yleisvaarallis-
ten tietokoneohjelmien saataville asettami-
sessa et ollut perusoikeutena suojeltavan oi-
keushyvin vaatimaa sisiltod eli viestitettivad
sanomaa. Keskusrikospoliisi katsoi, ettd
yleisten vaaran ldhteen avaamista koskevien
oikeusperiaatteiden mukaan téllainen teon

jatkaminen oli laillisesti estettdvissd sulke-
malla asianomainen liittyma. )

Telecom Finland Oy pyysi liikkenneminis-
terion kannanottoa sithen, voiko yhtid pur-
kaa Internet-verkossa virusohjelmia levittd-
véin palveluntuottajan yhteyden tai muutoin
estid yhteydet virusohjelmia sisaltavain pal-
veluun. Liikenneministeri6 teki 16 piivdnd
kesikuuta 1995 paitoksen, jolla ohjeistettiin
yleisemminkin ~ teleliittyman sulkeminen
erdissd tapauksissa. Piatoksessd katsottiin,
ettd lilkenneministerion asiana ei ollut ottaa
kantaa televerkoissa vilitettyjen tai tarjolla
olevien viestien sisdltoon sindnsd. Liikenne-
ministerid totesi kuitenkin, ettd Internet- ver-
kon jossakin palvelimessa yleisesti tarjolla
olevilla, suojaamattomilla virusohjelmilla
voitiin tarkoituksellisesti tai tahattomasti ai-
heuttaa vahinkoa televerkon osana toimivalle
tietokoneelle. Tarjolla olevilla virusohjelmil-
la voitiin aiheuttaa hdiri6td myos televerkon
toisen kiyttijin tietokoneelle, joka oli liitet-
ty verkkoon modeemin kautta, vaikka téllai-
nen tietokone ei ollutkaan televerkon osa
eika televerkkoon suoraan liitettiva piatelai-
te. Liikenneministerié péitti teletoimintalain
(183/1987) 10 §:n 2 momentin nojalla, ettd
telelaitoksella on oikeus sulkea liittymé
myos silloin, kun teleliittymissd osoitetaan
pidettdvan yleisesti tarjolla virusohjelmia,
Jjoilla voidaan aiheuttaa hairiota joko telever-
kolle tai muiden kiyttijien televiestinnille.

Minkilaisesta hiiridstd ja vahingoista voi
olla kyse, oli julkisuudessa laajalti tullut sel-
viksi jo niin sanotun "Internet Worm''-ta-
pauksen yhteydessi Amerikan Yhdysvallois-
sa syksylld 1988. Tuho-ohjelma halvaannutti
lopulta yli 6 000 tietokonetta U.S. Army
Research  Computer  Network  (AR-
PANET)-verkossa. Tekijd tuomittiin kevaallad
1991 muutoksenhakutuomioistaimessa kol-
meksi vuodeksi ehdolliseen vankeuteen, 400
tunnin yhdyskuntapalveluun seki 10 000
dollarin sakkoihin.

Saksan tietoturvallisuusasiantuntijoiden
(Bundesamt fiir Sicherheit der Informations-
technik, BSI, Bonn) mukaan tosiasia on, etti
Internet Wormin kaltaisia ohjelmia on varsin
helppo kehitelld, ettd ne ovat oleellisesti vai-
keampia havaita ja ettd ne mahdollisesti ky-
kenevit tunkeutumaan entisti useampaan
tietokoneeseen ja kdyttojirjestelméidn (Inter-
net Worm oli siten muotoiltu, ettd se tun-
keutui kerrallaan vain kahteen eri kdyttdjir-
jestelméversiolla varustettuun konetyyppiin).
Niissi suhteellisen yksinkertaiset jalkienpeit-
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tamistekniikat tekevit rikoksentekijan henki-
16llisyyden selville saamisen kadytdnnollisesti
katsoen mahdottomaksi.

BSI jirjesti helmikuussa 1997 Bonnissa
kansainvilisen tietotekniikkavirusten lainsda-
déntoproblematiikkaa koskevan kokouksen,
jossa todettiin, ettd rikostilastot ja virusta-
paustilastot eivit kuvaa ongelman todellista
suuruutta. Rikosilmoituksia ja oikeuteen
saakka saatuja selvitettyji tapauksia on ollut
ldhinné vain Yhdistyneessd Kuningaskunnas-
sa. Esimerkiksi Exeterissi tuomittiin virusten
levittdji joulukuussa 1995 vuoden ja kuuden
kuukauden ehdottomaan vankeusrangaistuk-
seen, jolla lehdistOssi ja Internetissé laajasti
juikistetulla tuomiolla oli selvisti havaittu
alentava vaikutus vuonna Englannissa 1996
tilastoitujen virusten mairidn.

Tulevaisuuden nikymid synkistdd ja kri-
minalisointia puoltaa paitsi se, ettd nykyiin
on verkoissa tarjolla edelld mainitun 2 806
viruksen Kkaltaisia paketteja, myds se, ettd
niméd virukset usein ovat luonteeltaan pa-
hemman laatuisia kuin aiemmin, ja nimen-
omaan se, etti neuvoja ja automatisoituja
tyokaluja virusten kirjoittamiseen 16ytyy en-
tistd enemman.

1.2. Nykytila

Voimassa olevan rikoslain mukaan viruk-
sen valmistaminen tai levittiminen ei sel-
laisenaan ole rangaistavaa. Vasta sitten, kun
aktivoitunut virus on aiheuttanut vahinkoa,
voidaan joissakin tapauksissa rangaista siti,
jonka toimenpiteistd johtun, ettd virus on
saastuttanut tietojirjestelman.

Rikoslain (39/1889) 35 luvun 1 §:n 2 mo-
mentin mukaan vahingonteosta tuomitaan
myos se, joka toista vahingoittaakseen oi-
keudettomasti havittda, turmelee, kétkee tai
salaa tietovilineelle tallennetun tiedon tai
muun tallennuksen. Torkedstd vahingonte-
osta on 2 §:n mukaan kysymys muun muas-
sa silloin, kun vahingonteolla aiheutetaan
erittiin suurta taloudellista vahinkoa tai ri-
koksen uhrille timin olot huomioon ottaen
erityisen tuntuvaa vahinkoa, ja vahingonteko
on myds kokonaisuutena arvostellen torked.
Vahingonteosta tuomitaan sakkoa tai van-
keutta enintddn yksi vuosi ja torkedistd va-
hingonteosta vankeutta vihintdin neljd kuu-
kautta ja enintdiin nelji vuotta. Jos vahin-
gonteko on kokonaisuutena arvostellen vi-
héinen, on kysymyksessd 3 §:ssé tarkoitettu

lievd vahingonteko, josta tuomitaan rangais-
tukseksi sakkoa. Vahingonteko on rangaista-
vaa ainoastaan tahallisesti tehtynd. Vahin-
gonteko ja lievd vahingonteko ovat asian-
omistajarikoksia kohdistuessaan yksityiseen
omaisuuteen.

Virus saattaa aiheuttaa tallennetun tiedon
hividmisen tai turmeltumisen. Kun néin ta-
pahtuu, vahingontekorikoksen objektiivinen
tunnusmerkist6 tdyttyy. Jotta virustartunnan
aiheuttajaa voitaisiin rangaista teostaan, on
kuitenkin edellytyksend, ettd hin on mene-
tellyt tahallisesti tarkoituksenaan toisen va-
hingoittaminen. Viruksen levidminen saattaa
olla hyvin sattumanvaraista ja l&htokohtai-
sesti tilanne lienee sellainen, ettid viruksen
kirjoittajalla tai levittdjdlla ei ole mielessdin
jonkin mddrdtyn, tietyssd tietokoneessa tai
tietylld tietovilineelld olevan informaation
vahingoittaminen. Viruksen valmistaja on
saattanut — esimerkiksi taitojaan testatakseen
~ ainoastaan pyrkid kirjoittamaan viruksen
aikomattakaan saada sitd levidmdiin ja le-
vidminen puolestaan on saattanut aiheutua
Jjonkun toisen huolimattomuudesta. Téllaisis-
sa ja muissa vastaavissa tilanteissa on véhin-
taankin kysymyksenalaista, voidaanko lopul-
ta mahdollisesti tapahtuvaa vahingon aiheu-
tumista lukea kenenkdin syyksi tahallisena
vahingontekorikoksena. Kysymyksenalaista
on myods se, soveltuvatko vahingontekoa
koskevat séddnndkset sanamuotonsa puolesta
sellaisen viruksen levittimiseen, jonka aihe-
uttama vahinko on ainoastaan vilillistd eiki
johdu tallennetun tiedon hévidmisestd tai
turmeltumisesta, vaikka tuolloinkin on kysy-
myksessd tietojenkisittelyn eheyden louk-
kaaminen, silldi yhdenkin bitin muuttaminen
antaa esimerkiksi tunnistearvoa laskettaessa
poikkeavan lopputuloksen ja saa sihkoisen
asiakirjan todistusarvon hividmaian.

Rikoslain 34 luvun 1 §:n 2 momentin mu-
kaan tuhotydstd tuomitaan myds se, joka
muun muassa tietojirjestelmén toimintaan
oikeudettomasti puuttumalla aiheuttaa vaka-
van vaaran energiahuollolle, yleiselle ter-
veydenhuollolle, maanpuolustukselle, oikeu-
denhoidolle tai muulle niihin rinnastettavalle
yhteiskunnan tirkeélle toiminnolle. Jos tuho-
tyo tehddin aiheuttaen suurelle ihmisméaéarii-
le vakavaa hengen tai terveyden vaaraa, ai-
heuttaen jollekin yhteiskunnan tirkeille toi-
minnolle uhkaavan vahingon pitkédaikaisuu-
den tai laaja-alaisuuden vuoksi taikka muus-
ta syystd erityisen vakavaa vaaraa taikka
sodan tai muiden poikkeusolojen aikana ja
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rikos on myos kokonaisuutena arvostellen
térked, on kysymyksessd 3 §:ssd tarkoitettu
torked tuhotyd. Rangaistus tuhotyostd on
vankeutta vihintiddn nelja kuukautta ja enin-
tddn nelji vuotta ja torkedstd tuhotydstd van-
keutta vahintddn kaksi ja enintddn kymme-
nen vuotta. Molempien rikosten yritys on
rangaistava.

Joissakin tapauksissa virustartunnan aihe-
uttaminen saattaa merkitd sellaista puuttu-
mista tietojirjestelmdn toimintaan, ettd tuho-
tyorikosta koskevia rangaistussdinnoksid
voidaan soveltaa. Toisin kuin vahingonteko-
rikoksissa ei tuhotydssd edellytetd vahingon
syntymistd vaan pelkkd vaaran aiheutuminen
riittdd, joten tdssa suhteessa rangaistavuuden
kynnys ylittyy jo ennen viruksen aktivoitu-
mista. Toisaalta tuhoty6td koskevat saannok-
set ovat sisdlloltddn sellaisia, ettd ne voivat
tulla sovellettaviksi vain jokseenkin harvoin.

1.3. Viruksia koskeva séintely erdissi
valtioissa

Eurcopan valtioista on tilld hetkelld voi-
massa virusten valmistamiseen tai levittimi-
seen liittyvid kriminalisointeja Alankomais-
sa, [taliassa, Sveitsissd, Vendjilld ja Yhdisty-
neessid Kuningaskunnassa. Kriminalisointeja
valmistellaan liséksi Ruotsissa ja Saksassa.

Alankomaat

Alankomaiden rikoslain vuodelta 1992
olevan sdinnoksen mukaan tuomitaan ran-
gaistukseen se, joka tahallisesti tai oikeudet-
tomasti asettaa saataville tai levittda sellaista
dataa, joka on tarkoitettu aiheuttamaan va-
hinkoa kopioimalla itsedén tietojérjestelmas-
sd. Seuraamukseksi rikoksesta sdiddetadin
vankeutta enintddn nelji vuotta tai sakkoa
enintdin 100 000 guldenia.

Italia

Italian rikoslakiin lisdttiin vuonna 1993
sddnnds, jonka mukaan rikokseen syyllistyy
se, joka levittdd, valittdd tai tallettaa joko
itsensd tai jonkun muun valmistaman tieto-
koneohjelman, joka on tarkoitettu vahingoit-
tamaan tieto- tai telejirjestelméd tai sen si-
sdltdimdd taikka siihen kuuluvaa dataa tai
ohjelmistoa keskeyttimalld jirjestelmin toi-

minnan joko kokonaan tai osaksi taikka
muuttamalla sen toimintaa. Rikokseen syyl-
listynyttd rangaistaan enintdin kahden vuo-
den vankeudella ja enintidéin 20 000 000 lii-
ran sakolla.

Sveitsi

Sveitsin rikoslain vuoden 1995 alusta voi-
maan tulleen sdénndksen mukaan rangaista-
vaa on sellaisen ohjelman luominen, maahan
tuominen, levittiminen, saataville asettami-
nen ja tarjoaminen, joka on tarkoitettu havit-
tdmadn, muuttamaan tai tekeméén kayttokel-
vottomaksi elektronisesti tai vastaavalla ta-
valla tallennettua tai siirrettyd dataa. Ran-
gaistavaa on lisiksi ohjeiden antaminen tél-
laisen ohjelman valmistamiseksi. Rangaistus
rikoksesta on vankeutta enintdin kolme
vuotta tai sakkoa enintidn 40 000 Sveitsin
frangia. Jos tekijin tarkoituksena on ollut
hyddyn hankkiminen, rangaistus on vankeut-
ta enintdin viisi vuotta.

Veniji

Venijin rikoslaissa on sdannos, joka kos-
kee vahingollisen tietokoneohjelman luomis-
ta, kdyttdmistd ja levittimistd. Sadnnoksen
mukaan rangaistaan enintdin kolmen vuoden
vankeudella ja sakolla sitd, joka valmistaa
sellaisen ohjelman tai muuttaa olemassa ole-
van ohjelman sellaiseksi, ettd se informaa-
tiota havittimilld, sulkemalla, muuttamalla
tai kopioimalla aiheuttaa tietojenkdsittelyn,
tietojirjestelmin tai tietoverkon vahingoittu-
misen. Rangaistavaa on myds tillaisen ohjel-
man tai sen siséltdvin laitteen kiyttiminen
ja levittiminen. Jos teolla on aiheutettu va-
kavia seurauksia, on seuraamus vankeutta
vihintdan kolme ja enintdén seitsemén vuot-
ta.

Yhdistynyt Kuningaskunta

Yhdistyneen Kuningaskunnan vuoden
1990 Computer Misuse Act (CMA) on tieto-
tekniikkarikoksia koskeva laki, jossa on jok-
seenkin yleisid rangaistussainnoksid. Toisin
kuin edelld kisitellyissd maissa ei Yhdisty-
neessd Kuningaskunnassa ole nimenomaista
virusten valmistamista tai levittimistd koske-
vaa siadnnostid, mutta CMA:n hyvin yleiseen
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ja kattavaan muotoon laadittu pykild kri-
minalisoi myos sellaisen toiminnan, jota vi-
rusten levittiminen tarkoittaa. Saidnnoksen
mukaan on rangaistavaa miké tahansa sellai-
nen toiminta, joka aiheuttaa minkd tahansa
tietokoneen sisillon oikeudettoman muutta-
misen. Rangaistukseksi rikoksesta siddetdin
vankeutta enintddn viisi vuotta, sakkoa tai
sekd sakkoa ettd vankeutta.

Ruotsi

Ruotsissa on olemassa vuodelta 1992 eh-
dotus (SOU 1992:110) rikoslain yleisvaaral-
lisia rikoksia koskevaksi uudeksi pykalaksi.
Pykilan mukaan rangaistaisiin sité, joka val-
mistaa sellaisen tietokoneohjelman tai ohjel-
makiskyjen sarjan (datavirus), joka on
konstruoitu niin, etti se oikeudettomasti voi
vaikuttaa automaattisesti kasiteltdviin tietoi-
hin tai sellaisen kisittelyn teknisiin apuvé-
lineisiin. Rangaistavaa olisi myds mainitun-
laisen ohjelman tai ohjelmakéskyjen sarjan
sellainen levittiminen, josta aiheutuu yleinen
vaara, ettd edelld mainttut tiedot hiaviavit tai
muuttuvat tai ettd tietojenkésittelyn tekniset
apuvilineet vahingoittuvat tai niiden toimin-
ta hiiriintyy. Seuraamus rikoksesta olisi sak-
koa tai vankeutta enintiin kaksi vuotta tai,
jos rikos on torked, vankeutta vihintiin
kuusi kuukautta ja enintddin kuusi vuotta.
Lisidksi ehdotetaan rikoslakiin otettavaksi
sddnnos, jossa siddettiisiin samanlainen ran-
gaistusuhka viruksen torkedsti huolimatto-
muudesta tapahtuneelle levittimiselle.

Ruotsin ehdotus kuuluu osana hyvin laa-
jaan tietotekniikkarikoksia koskevaan lainuu-
distushankkeeseen, joka ei ole edennyt ko-
vinkaan nopeasti. Viruspykéldstd annetuissa
lausunnoissa on suhtauduttu enimmikseen
myonteisesti ajatukseen viruksen levittimi-
sen kriminalisoimisesta. Sen sijaan valmista-
misen kriminalisoimista ei ole nihty erityi-
sen tarpeelliseksi, mikd johtuu siitd, ettd eh-
dotuksen mukaan sifinnoksessd tarkoitetun
rikoksen valmistelu tulisi olemaan rangaista-
vaa.

Saksa

Saksassa on edelld mainitussa BSI:n ko-
kouksessa esitetty luonnosehdotus viruspyka-
laksi. Luonnoksen mukaan rangaistaisiin
vankeudella enintddn viideksi vuodeksi tai

sakolla sitd, joka oikeudettomasti tuottaa,
levittdd, tarjoaa tai asettaa saataville sellaisia
ohjelmia ta1 dataa, jotka on tarkoitettu havit-
timifin, munttamaan tai tekemadn kiyttokel-
vottomaksi tietoja tai ohjelmistoja, neuvoo
valmistamaan sellaisia ohjelmia tai tuottaa
niiden valmistamiseen soveltuvia vilineita.
Yksityiskohtaisempi keskustelu pykildstd on
Saksassa vasta alkamassa.

1.4. Ehdotettu muutos

Esityksessd ehdotetaan rikoslain yleisvaa-
rallisia rikoksia koskevaan 34 lukuun lisétta-
viksi uusi 9 a §, jossa kriminalisoidaan vaa-
ran aijheuttaminen tietojenkisittelylle. Niin
kuin edelld nykytilan kuvauksessa on todet-
tu, viruksen levittimiselld ei niinkédan tihdi-
td jonkin méadrityn, tietyssd paikassa sijaitse-
van informaation vahingoittamiseen. Viruk-
sen valmistaminen ja levittdminen onkin tyy-
pillinen yleisti vaaraa aiheuttava rikos, min-
ki vuoksi sddnnos ehdotetaan sijoitettavaksi
rikoslain 34 lukuun.

Ehdotetun pykilidn !/ kohdan mukaan ran-
gaistaisiin sitd, joka, aiheuttaakseen haittaa
tietojenkdsittelylle tai tieto- tai telejirjestel-
mén toiminnalle, valmistaa tai asettaa saata-
ville sellaisen tietokoneohjelman tai ohjel-
makiskyjen sarjan, joka on suunniteltu vaa-
rantamaan tietojenkdsittelyd tai tieto- tai te-
lejarjestelmin toimintaa taikka vahingoitta-
maan sellaisen jirjestelmin siséltdmii tietoja
tai ohjelmistoja, tai levittad sellaista tieto-
koneohjelmaa tai ohjelmakiskyjen sarjaa.

Tekijdltd edellytettdisiin tahallisuutta, joka
tissd yhteydessi kisittdd tarkoituksen aiheut-
taa haittaa tietojenkisittelylle tai tieto- tai
telejarjestelman toiminnalle. Kisite "tietojen-
kidsittely” on tdssd tarkoitettu késitettavaksi
laajasti siten, ettd silld tarkoitetaan kaikkea
tietotekniikkaa hyviksi kiyttden tapahtuvaa
tietojen késittelemista ja siirtoa.

Tietojarjesteimilld tarkoitetaan samaa kuin
rikoslamn 38 luvun 8 §:n tietomurtoa koske-
vassa siidnndksessi eli sellaista tietojarjestel-
maéd, jossa tietoja kiésitellddn, varastoidaan
tal siirretdén sidhkoisesti tai muulla vastaa-
valla tekniselld keinolla (HE 94/1993 vp s.
155). Tietojéirjestelmé on ymmaérrettivi siind
mielessd laajasti, ettd silld ei tarkoiteta yk-
sinomaan useiden tietojenkésittely- ja siirto-
laitteiden muodostamaa verkostoa, vaan yk-
sittdinen tietokonekin voi olla pykilissi tar-
koitettu tietojirjestelma.
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Telejarjestelmélld puolestaan tarkoitetaan
samaa kuin televerkolla rikosiain 38 luvun 3
§:ssé siltd osin, kuin kysymys on tietojirjes-
telmassa kisitellyn datan siirtimiseen sovel-
tuvasta verkosta. Viimeksi mainitun sdédn-
noksen perustelujen (HE 94/1993 vp s. 150)
mukaan televerkko on siirtojohtojen seka
muiden telelaitteiden ja -rakenteiden muo-
dostama kokonaisuus, jossa voidaan sihko-
magneeitisten aaltojen avulla vilittid vieste-
j&. Televerkko voir muodostua esimerkiksi
organisaation sisdisestd puhelin- tai tietolii-
kenneverkosta. Tieto- ja telejarjestelmilld
tarkoitetaan siis kaikkia automaattiseen tieto-
jenkdsittelyyn soveltuvia jirjestelmia alkaen
yksittdisestd tictokoneesta ja paityen maail-
manlaajuisiin tietoverkkoihin.

Haitalla tarkoitetaan paitsi suoranaista, esi-
merkiksi tiedostojen hdvidmiseni tai muuttu-
misena syntyvid vahinkoa myos mitd tahan-
sa muuta sellaista vaikutusta tieto- tai tele-
jirjestelmén toimintaan, joka jollain tavalla
loukkaa jirjestelman haltijan tai muun sen
kdyttodn oikeutetun oikeutta jirjestelmin
kdyttoon eli niin sanottua tietojenkdsittely-
rauhaa. Tillaisena haittana voisi siis tulla
kysymykseen esimerkiksi viruksen saastutta-
man jirjestelmin toiminnan hidastuminen tai
se tosiasiallinen tilanne, ettd levytila, jonka
virus on vallannut, ei ole jirjestelmin kayt-
to0n oikeutetun kdytettivissa.

Tallainen tahallisuuden vaatimus sulkee
rangaistavuuden alan ulkopuolelle sellaiset
tilanteet, joissa esimerkiksi tietojenkisitte-
lyyn perehtynyt henkilé haluaa kokeilla oh-
Jjelmointitaitojaan luomalla virusohjelman
aikomatta kuitenkaan misséddn vaiheessa
padstid aikaansaannostaan leviimidin omaa
konettaan kauemmaksi. Rangaistavia olisivat
vain sellaiset teot, joissa tekijd alun perin on
tarkoittanut viruksen levidmaiin ja aiheutta-
maan haittaa tietojenkisittelylle.

Tekotapoina mainitaan ohjelman tai ohjel-
makiskyjen sarjan valmistaminen, saataville
asettaminen ja levittiminen. Valmistamisella
tarkoitetaan uuden ohjelman Kkirjoittamista
tai olemassa olevan ohjelman muuttamista
pykalédssd tarkoitetun kaltaiseksi. Saataville
asettaminen tarkoittaa ldhinni virusohjelman
asettamista tietoverkosta yleisesti kopioita-
vaksi. Tyypillinen levittimistoimi puolestaan
olisi esimerkiksi saastuneen tietokonelevyk-
keen kidyttiminen tietokoneessa. Tahallisuus
ei vilttimittd edellytd nimenomaista levitta-
mistarkoifusta, mutta tekijin on tiedettdvi
viruksen olemassaolosta ja miellettivi sen
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levidminen tekonsa varsin todennikoiseksi
seuraukseksi.

Ilmaisulla "tietokoneohjelma tai ohjelma-
kiskyjen sarja" tarkoitetaan kaikkia edelld
jaksossa 1.1. kuvattuja varsinaisia viruksia ja
niitd muistuttavia ohjelmia. Ohjelman tai
ohjelmakiskyjen sarjan on oltava nimen-
omaan suunniteltu sellaiseksi, ettdi se omi-
naisuuksiltaan soveltuu ensisijaisesti tietojen-
kasittelyn tai tieto- tai telejrjestelmin toi-
minnan vaarantamiseen taikka sellaisen jir-
jestelmin sisiltimien tietojen tai ohjelmisto-
Jjen vahingoittamiseen. Ohjelman on siis ol-
tava laadittu juuri titd tarkoitusta varten ja
tekijin on oltava tdstd tietoinen. Jos ohjel-
maan on sen laatijan siti tarkoittamatta tullut
jokin sellainen ominaisuus, jolla on edelld
mainittuja vaikutuksia, ei kysymyksessd ole
pykadléssd tarkoitettu ohjelma.

Rangaistavuus ei edellyttdisi, ettd teosta
tosiasiallisesti aiheutuisi konkreettista haittaa
tietojenkisittelylle tai tieto- tai telejirjestel-
min toiminnalle tai ettd jirjestelmin sisil-
timit tiedot tai ohjelmistot todella vahingoit-
tuisivat. Riittdvai olisi, ettd ohjelma tai oh-
jelmakiskyjen sarja on suunniteltu aiheutta-
maan vaaraa tai vahinkoa. Kédytinnossd timi
tarkoittaisi esimerkiksi sitd, ettd jos tietojir-
jestelmdin tarttunut virus havaitaan ennen
kuin se on ehtinyt aktivoitua ja aiheuttaa
vahinkoa, voidaan viruksen valmistaja mui-
den edellytysten tdyttyessid saattaa rangais-
tusvastuuseen teostaan. Samoin jos henkilon
tietokoneelta 16ydetddn timin valmiiksi kir-
joittama virus, joka ei vield ole levinnyt,
voidaan kirjoittajaa rangaista, jos kidy selvil-
le, ettd hin on valmistanut viruksen nimen-
omaisena tarkoituksenaan aiheuttaa haittaa
tietojenkdisittelylle tai tieto- tai telejirjestel-
min toiminnalle eli saattaa virus levidméan.

Pykildssa tarkoitettu vaara tai vahinko voi-
si syntyi ensisijaisesti sen seurauksena, ettd
virus aktivoiduttuaan keskeyttdisi tieto- tai
telejirjestelmdn toiminnan kokonaan tai
osaksi tai muuttaisi jirjestelméin toimintaa
tai jirjestelmin sisdltaimii tietoja.

Jarjestelmdén tarttunut virus saattaa py-
sdyttdd jarjestelman toiminnan kokonaan tai
osaksi. Se voi myos muuttaa jarjestelmin
toimintaa siten, etti jirjestelmi esimerkiksi
tuottaa muunlaista informaatiota kuin alun
perin on ollut tarkoituksena. Yksittdisen tie-
tojarjestelmin osalta tilloin on kysymykses-
séi vaikutuksiltaan rikoslain 36 luvun 1 §:n 2
momentissa tarkoitettua tietojenkisittelype-
tosta muistuttava tilanne. Toisaalta jirjestel-
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min toimintaa muuttaa jo se, ettd esimerkik-
si tietokoneen kiintolevylle tarttunut virus
kuluttaa levytilaa ja hidastuttaa koneen toi-
mintaa. Lisdksi yhdenkin bitin muuttuminen
toiscksi vaikuttaa tietojenkasittelyn eheyteen,
jolloin tallennetun tiedon todistusarvo saattaa
karsid.

Virus voi my6s muuttaa jirjestelméan sisil-
timid tietoja joko hdavittimilld niitd tai
muulla vastaavalla tavalla. Tallaisessa ta-
pauksessa kysymyksessd on vaikutuksiltaan
rikoslain 35 luvun 1 §n 2 momentissa tar-
koitettuun vahingontekoon verrattava tilanne.

Pykilan 2 kohdan mukaan rangaistaisiin
myos sitd, joka asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseen tai
levittdd sellaista ohjetta. Ohjeella tarkoite-
taan tdssd niin yksityiskohtaista ohjetta, etti
vihinkin tietojenkdsittelyyn perehtynyt hen-
kilo sen perusteella pystyy valmistamaan
viruksen. Tillaisen ohjeen saataville asetta-
minen tai levittiminen on vaarallisuudeltaan
ldhes tdysin rinnastettavissa valmiin viruksen
saataville asettamiseen tai levittimiseen, jo-
ten teko on syytd saattaa samanlaisen ran-
gaistusuhan alaiseksi. Koska ohje ei kuiten-
kaan voi levitd itsestiddn samalla tavoin kuin
valmis ohjelma, ei pelkkd ohjeen valmista-
minen vield aiheuta sellaista vaaraa, ettd
myds valmistaminen olisi syytd sditdd ran-
gaistavaksi.

Kun viruksen saataville asettaminen tai
levittiminen on mahdollista vain tietotek-
niikkaa hyviksi kayttden, voidaan ohje aset-
taa saataville tai sitd levittdd tietotekniikan
keinojen lisédksi esimerkiksi painokirjoituk-
sessa.

Myés ohjeen saataville asettamisen ja le-
vittimisen rangaistavuuden edellytyksena on,
ettd tekijd on toiminut tarkoituksin aiheuttaa
haittaa tietojenkdsittelylle tai tieto- tai tele-
jarjestelmén toiminnalle.

Ehdotettu rikosnimike on vaaran aiheutta-
minen tietojenkdsittelylle. Nimikkeestd on
tarkoituksellisesti jatetty pois sana "auto-
maattiselle", silld yleisessd kielenkdytossd
ollaan vihitellen luopumassa késitteestd "au-
tomaattinen tietojenkdsittely". S#finnoksen
sisillostd kiy selville, ettd sadnnos tarkoittaa
nimen omaan tietotekniikkaan perustuvaa
tietojenkisittelya.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintidn kaksi vuotta. Asteikko on
sama kuin yleisvaarallisen rikoksen valmis-
telua koskevassa rikoslain 34 luvun 9 §:sséd,

jota ehdotettu sddnnds luonteeltaan osaksi
muistuttaa. Asteikko antaa lain soveltajille
riittdvisti liikkkumavaraa, silld pykalissd tar-
koitetut teot voivat vaarallisuudeltaan olla
hyvin erilaisia. Pahimmillaan teko saattaa
tosiasiallisesti merkita rikoslain 21 luvun 13
§:ssd tarkoitettuun vaaraan toisen hengelle
tai terveydelle rinnastettavan vaaran aiheut-
tamista. Kaikkein vakavimmissa tapauksissa
tekoon voidaan soveltaa rikoslain 34 luvun
tuhotyotd koskevan 1 §:n 2 momenttia.

Puheena olevien rikosten tutkinnan kannal-
ta on lisdksi olennaista, ettd rangaistusasteik-
ko on riittdvd antamaan esitutkintavi-
ranomaisille mahdollisuudet tarpeellisten
pakkokeinojen kiyttoon.

Pykilid ei sovellettaisi, jos teosta muualla
laissa siddetddin ankarampi tai yhtd ankara
rangaistus.

Jos virus on aktivoitunut ja pidssyt aiheut-
tamaan haittaa tai vahinkoa tai niiden konk-
reettista vaaraa, saattavat viruksen valmista-
jan tai levittajan tahallisuudesta riippuen te-
koon tulla sovellettaviksi esimerkiksi rikos-
lain 35 luvun 2 §:n sddnnds torkedsta vahin-
gonteosta, 36 luvun 1 §:n 2 momentin sdin-
nds petoksesta ja 2 §n sddnnos torkedstd
petoksesta sekd 38 luvun 5 §:n sddnnds tie-
tolitkenteen hdirinnéstd ja 6 §:n sdidnnos tor-
keidsta tietoliikenteen hdirinnisti, joista kai-
kista on siddetty yhtd ankarat tai ankaram-
mat rangaistusuhat kuin ehdotuksen mukai-
sesta vaaran aiheuttamisesta tietojenkdsitte-
lylle. Silloin, kun tekoon soveltuisi 35 luvun
1 §n 2 momentin sdénnds vahingonteosta,
sovellettaisiin sekd vahingontekoa koskevaa
ettd ehdotettua sddnndstd. Tami olisi perus-
teltua siitd syysté, ettd viruksen valmistami-
nen ja levittaminen joka tapauksessa on siini
mddrin sattumanvaraisesti konkreettisia seu-
rauksia aiheuttava teko, ettd siitd tuomittavaa
rangaistusta ei voida jittia riippumaan yk-
sinomaan teon seurauksista, jotka saattavat
tosiasiallisesti jaada hyvinkin véhiisiksi huo-
limatta teon ehkd suurestakin vaarallisuudes-
ta.

2. Rikoslain 46 luku
2.1. Nykytila

Rikoslain 46 luku uudistettiin rikoslain
kokonaisuudistuksen ensimmdiisen vaiheen
yhteydessd tammikuun 1 pédivind 1991 voi-
maan tulleella lailla. Lukuun sisillytettiin
laitonta tuontitavaraan ryhtymisti koskeva
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6 §, jolla korvattiin aikaisempi tullimaksua
kavaltaen tai salakuljettaen maahan tuotuun
tavaraan ryhtymistd koskenut sakkouhkainen
rikoslain 38 luvun 13 §:n sddnnds. Laitto-
masta tuontitavaraan ryhtymisestd sdadetdin
rangaistukseksi sakkoa tai enintddn kuusi
kuukautta vankeutta. Lievistd tai torkedstd
tekomuodosta ei ole erillistd siannosta.

Laitonta tuontitavaraan ryhtymisti koskeva
séddnnds vastaa siind luetelluilta tekotavoil-
taan ("kitkee, hankkii, ottaa huostaansa tai
vilittdd') rikoslain 32 Tuvun 1 §:n kiitkemis-
rikosta koskevaa siddanndstid. Laittoman tuon-
titavaraan ryhtymisen esirikoksina tulevat
kysymykseen sadnndstelyrikos, torked sddn-
nostelyrikos, lievd siddnnostelyrikos, salakul-
jetus, lievd salakuljetus, veropetos, torked
veropetos ja lievd veropetos. Katkemisrikok-
sen esirikoksina mainitaan varkaus-, kaval-
lus-, ryosto-, kiristys-, petos-, kiskonta- ja
maksuvilinepetosrikos seké velallisen petos,
torked velallisen petos ja tahallinen velalli-
sen vilpillisyys. Kiatkemisrikoksen rangais-
tusasteikko on sakkoa tai vankeutta enintdin
vuosi ja kuusi kuukautta, torkeéstd kitkemis-
rikoksesta voidaan tuomita vankeutta neljés-
td kunkaudesta enintdidn neljiin vuoteen ja
ammattimaisesta kitkemisrikoksesta van-
keutta neljastd kuukaudesta enintidéin kuuteen
vuoteen. Kitkemisrikkomuksesta seuraamus
on sakkoa.

Rikoslain 46 luvun 6 §:44 koskevissa halli-
tuksen esityksen perusteluissa (HE 66/1988
vp ss. 176 ja 181) ei tarkemmin késitelld
rangaistusasteikkoa koskevaa kysymysta eikd
myoOskddn pohdita torkeysluokituksen tar-
peellisuutta. Kéytintd on varsinkin viime
vuosina osoittanut, ettd laittoman tuontitava-
raan ryhtymisen tunnusmerkistd voi toteutua
my0s sellaisella menettelylls, jonka kohteena
on huomattavan arvokas omaisuus. Huhti-
kuussa 1997 tuomittiin laittomasta tuontita-
varaan ryhtymisestd henkilo, joka oli ottanut
huostaansa neljia miljoonaa Suomeen sala-
kuljetettua savuketta. Jos esirikoksena olisi
salakuljetuksen asemesta ollut esimerkiksi
varkaus, olisi tekijan menettelyi epiilemétti
lahtokohtaisesti arvioitu torkedd kitkemisri-
kosta koskevan sidinnéksen pohjalta.

Rajojen ylittymisen helpottuminen helpot-
taa myos sellaisten laittoman tuontitavaran
ryhtymisen esirikoksina kysymykseen tulevi-
en rikosten tekemistd, joiden kohteena voi
olla erittdin arvokasta omaisuutta. Niin ollen
on tarpeellista saattaa laittoman tuontitava-
raan ryhtymisen rangaistusasteikot paremmin

vastaamaan kétkemisrikosten rangaistusas-
teikkoja.

2.2. Ehdotetut muutokset
Laiton tuontitavaraan ryhtyminen

Rikoslain 46 luvun 6 §:n rangaistusasteik-
koa ehdotetaan muutettavaksi niin, ettd
enimmdisrangaistus nykyisen kuuden kuu-
kauden asemesta olist vuosi ja kuusi kuu-
kautta vankeutta. Niin rangaistusasteikko
vastaisi kiatkemisrikoksen perusmuodon ran-
gaistusasteikkoa. Ehdotettu rangaistusasteik-
ko mahdollistaisi asian kisittelemisen yhden
tuomarin kokoonpanossa silloin, kun téllaista
késittelyd olisi pidettivd tarkoituksenmu-
kaisena. Liséksi ehdotettu rangaistusasteikko
antaisi esitutkintaviranomaisille mahdollisuu-
den riittdvien pakkokeinojen kayttoon, mikd
ei nykyisin tule kysymykseen.

Lievi laiton tuontitavaraan ryhtyminen

Valtaosa laittoman tuontitavaraan ryhtymi-
sen tunnusmerkiston toteuttavista rikoksista
on tosiasiallisesti varsin vihiisid. Tyypilli-
nen tillainen teko on esimerkiksi muutaman
laittomasti maahantuodun alkoholipullon tai
savukekartongin ostaminen. Tillaisten teko-
jen osalta on tarpeen erikseen sditad lievem-
misti tekomuodosta, josta rangaistuksen
méadrddminen voi edelleen tapahtua rangais-
tusmiidriysmenettelyssi. Tamin vuoksi la-
kiin ehdotetaan otettavaksi uusi lievdd lai-
tonta tuontitavaraan ryhtymistdi koskeva
saidnnds (46 luvun 6 a §), jossa seuraamuk-
seksi sdadettiisiin sakkoa.

Rajoitussdinnés, omaisuuden menettiminen
ja menettelysdinnos

Uuden 6 a §:n lisddminen lukuun ehdote-
tuin tavoin edellyttid, ettd 7 §:n rajoitus-
sdannokseen, 8 §:n omaisuuden menettimis-
ta koskevaan sddnnokseen ja 12 §:n menette-
lysddnnokseen tehdddn lisdystd vastaavat
teknisluonteiset muutokset.

3. Esityksen vaikutukset

Esitys laajentaa 34 lukua koskevilta osil-
taan jossain midrin rangaistavan menettelyn
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alaa, mutta siitd ei ole odotettavissa merkit-
tdvdd tyomadrin lisdystd poliisi- tai syyttija-
viranomaisille taikka tnomioistuimille. Ehdo-
tettu lisdys 34 lukuun saattaa mahdollista-
malla pakkokeinojen kiyton esitutkinnassa
toisaalta ehkiistd pykéldssa tarkoitetusta me-
nettelystd ehkd aiheutuvien mahdollisesti
huomattavienkin vahinkojen syntymisti. Esi-
tykselld ei ole organisatorisia vaikutuksia
eiki siitd aiheudu valtiolle kustannuksia.

4. Esityksen valmistelu

Esitys, jonka sisdltd vastaa rauennutta hal-
lituksen esitystd no 233/1997 vp., on valmis-

teltu oikeusministeridssi virkatyoni. Rikos-
lain 34 luvun muutosta koskevan valmiste-
lun yhteydessd on kuultu eri viranomaisia ja
yrityksid edustaneita asiantuntijoita.

5. Voimaantulo

Laki ehdotetaan tulevaksi voimaan mah-
dollisimman pian sen jilkeen, kun se on hy-
viksytty ja vahvistettu.

Edelli esitetyn perusteeila annetaan Edus-
kunnan hyviksyttiviksi seuraava lakiehdo-
tus:
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Laki

rikoslain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 19 piiviani joulukuuta 1889 annetun rikoslain (39/1889) 46 luvun 6 §, 7 §:n 2
ja 3 momentti, 8 §:n 3 momentti ja 12 §, sellaisina kuin ne ovat laissa 769/1990, seki
lisdtéddn 34 lukuun uusi 9 a § sekd 46 lukuun uusi 6 a § seuraavasti:

34 luku
Yleisvaarallisista rikoksista
9a§
Vaaran aiheuttaminen tietojenkdsittelylle

Joka, aiheuttaakseen haittaa tietojenkdésitte-
%ylle tai tieto- tai telejirjestelmin toiminnal-
c,

1) valmistaa tai asettaa saataville sellaisen
tietokoneohjelman tai ohjelmakiskyjen sar-
jan, joka on suunniteltu vaarantamaan tieto-
jenkasittelyd tai tieto- tai telejirjestelmén
toimintaa taikka vahingoittamaan sellaisen
jarjestelmin sisiltdmii tietoja tai ohjelmisto-
Jja, tai levittaa sellaista tietokoneohjelmaa tai
ohjelmakiskyjen sarjaa taikka

2) asettaa saataville ohjeen 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma-
kiskyjen sarjan valmistamiseen tai levittdi
sellaista ohjetta,

on tuomittava, jollei teosta muualla laissa
sdadetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkdsitte-
lylle sakkoon tai vankeuteen enintdin kah-
deksi vuodeksi.

46 luku

Sédénndstelyrikoksista ja salakuljetuksesta
6§

Laiton tuontitavaraan ryhtyminen

Joka kitkee, hankkii, ottaa huostaansa tai
vilittid sellaista omaisuutta, johon néhden
sitd maahan tuotaessa on tehty 1—S5 §:ssd tai
29 luvun 1—3 §:ssd tarkoitettu rikos, taikka
muulla tavoin ryhtyy sellaiseen omaisuuteen,
vaikka hén tietdd, ettd omaisuus on tillid ta-
valla maahan tuotu, on tuomittava laittfomas-
ta tuontitavaraan ryhtymisestd sakkoon tai

vankeuteen enintdéin yhdeksi vanodeksi kuu-
deksi kuukaudeksi.

6a§
Lievd laiton tuontitavaraan ryhtyminen

Jos laiton tuontitavaraan ryhtyminen, huo-
mioon ottaen omaisuuden arvo tai muut ri-
kokseen liittyvit seikat, on kokonaisuutena
arvostellen vihdinen, rikoksentekijd on tuo-
mittava lieviistd laittomasta tuontitavaraan
ryhtymisestd sakkoon.,

78
Rajoitussddnnds

Tdmin luvun 6 ja 6 a §:ssd tarkoitetusta
rikoksesta ei tuomita henkilod, joka on osal-
linen tavaraa maahan tuotaessa tehtyyn ri-
kokseen.

Taman luvun 6 ja 6 a §:dd ei sovelleta
rikoksentekijan kanssa yhteistaloudessa asu-
vaan henkiloon, joka ainoastaan kiyttdd tai
kuluttaa rikoksentekijin yhteistalouden ta-
vanomaisiin tarpeisiin hankkimaa omaisuut-
ta.

8§
Omaisuuden menettiminen

Kuljetusviline, jota on kiytetty 1—6 a
§:ssd tarkoitetun rikoksen tai 6 ja 6 a §:ssd
tarkoitetun veropetoksen tekemiseen ja johon
on tehty rikosesineen kitkemisti helpottavia
tai muulla tavoin rikoksen tekemisti edista-
vid rakennemuutoksia, voidaan tuomita val-
tiolle menetetyksi. Muukin kuljetusviline
voidaan tuomita menetetyksi, jos sitd on
padasiallisesti kiytetty sellaisen rikoksen
tekemiseen.
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12 §
M enettelysddnnos
Se, jonka puolesta tai suostumuksin 1-—6
a §:ssd tarkoitettu rikos on tehty, samoin

kuin se, joka on tiennyt sellaisesta rikoksesta
ja jolle omaisuus on rikoksen tekemisen jél-

Helsingissi 7 pdivind toukokuuta 1999

keen siirretty, voidaan tuomita tidssi luvussa
tarkoitettuun menettdmisseuraamukseen,
vaikka syytettid ei ole hédnti tai rikoksente-
kijda vastaan nostettu tai rikoksentekijaa tuo-
mittu rangaistukseen.

Tidmd laki tulee voimaan  pdivini
kuuta .

Tasavallan Presidentti

MARTTI AHTISAARI

Oikeusministeri Johannes K oskinen
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Liite

Laki

rikoslain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 19 paivind joulukuuta 1889 annetun rikoslain (39/1889) 46 luvun 6 §, 7 §:n 2
ja 3 momentti, 8 §:n 3 momentti ja 12 §, sellaisina kuin ne ovat laissa 769/1990, sekd
lisatddn 34 lukuun uusi 9 a § sekd 46 lukuun uusi 6 a § seuraavasti:

Voimassa oleva laki

Ehdotus

46 luku

Saadnnbstelyrikoksista ja salakuljetuksesta

6§

Laiton tuontitavaraan ryhtyminen

Joka kitkee, hankkii, ottaa huostaansa tai
vélittdd sellaista omaisuutta, johon nihden
sitd maahan tuotaessa on tehty 1—S5 §:ssi tai
29 luvun 1—3 §:ssi tarkoitettu rikos, taikka
muulla tavoin ryhtyy sellaiseen omaisuuteen,
vaikka hin tietdd, ettd omaisuus on tilla ta-
valla maahan tuotu, on tuomittava laittomas-
ta tuontitavaraan ryhtymisesti sakkoon tai
vankeuteen enintdin kuudeksi kuukaudeksi.

(uusi)

Joka kitkee, hankkii, ottaa huostaansa tai
vilittad sellaista omaisuutta, johon nihden
sitd maahan tuotaessa on tehty 1-—5 §:ssd tai
29 luvun 1—3 §:ssé tarkoitettu rikos, taikka
muulla tavoin ryhtyy sellaiseen omaisuuteen,
vaikka hén tietdi, etti omaisuus on télld ta-
valla maahan tuotu, on tuomittava laittomas-
ta tuontitavaraan ryhtymisestd sakkoon tai
vankeuteen enintdin yhdeksi vuodeksi kuu-
deksi kuukaudeksi.

6a§
Lievd laiton tuontitavaraan ryhtyminen

Jos laiton tuontitavaraan ryhtyminen, huo-
mioon ottaen omaisuuden arvo tai muut ri-
kokseen liittyvit seikat, on kokonaisuutena
arvostellen vdhdinen, rikoksentekiji on tuo-
mittava lievdstd laittomasta tuontitavaraan
ryhtymisestd sakkoon.

78

Rajoitussddnnos

Laittomasta tuontitavaraan ryhtymisesti ei
tuomita henkildd, joka on osallinen tavaraa
maahan tootaessa tehtyyn rikokseen.

Tamién luvun 6 §:44 ei sovelleta rikoksen-
tekijdn kanssa yhteistaloudessa asuvaan hen-

Tdmdn luvun 6 ja 6 a §:ssd tarkoitetusta
rikoksesta ei tnomita henkilod, joka on osal-
linen tavaraa maahan tuotaessa tehtyyn ri-
kokseen.

Tamdn luvun 6 ja 6 a §:idd ei sovelleta
rikoksentekijin kanssa yhteistaloudessa asu-



16 HE 4/1999 vp

Voimassa oleva laki

kiloon, joka ainoastaan kayttdd tai kuluttaa
rikoksentekijin yhteistalouden tavanomaisiin
tarpeisiin hankkimaa omaisuutta.

Ehdotus

vaan henkilodn, joka ainoastaan kayttdd tai
kuluttaa rikoksentekijin yhteistalouden ta-
vanomaisiin tarpeisiin hankkimaa omaisuut-
ta.

88

Omaisuuden menettiminen

Kuljetusviline, jota on kiytetty 1—6 §:ssé
tarkoitetun rikoksen tai 6 §:ssi tarkoitetun
veropetoksen tekemiseen ja johon on tehty
rikosesineen kitkemisti helpottavia tai muul-
Ia tavoin rikoksen tekemisti edistidvid raken-
nemuutoksia, voidaan tuomita valtiolle me-
netetyksi. Muukin kuljetusviline voidaan
tuomita menetetyksi, jos sitd on pidasialli-
sesti kiytetty sellaisen rikoksen tekemiseen.

Kuljetusvaline, jota on kiytetty 1—6 «
§:ssi tarkoitetun rikoksen tai 6 ja 6 a §:ssd
tarkoitetun veropetoksen tekemiseen ja johon
on tehty rikosesineen kitkemistd helpottavia
tai muulla tavoin rikoksen tekemistd edisti-
vid rakennemuutoksia, voidaan tuomita val-
tiolle menetetyksi. Muukin kuljetusviline
voidaan tuomita menetetyksi, jos siti on
padasiallisesti kéytetty sellaisen rikoksen
tekemiseen.

12 §

M enettelysddnnos

Se, jonka puolesta tai suostumuksin 1—6
§:ssd tarkoitettu rikos on tehty, samoin kuin

se, joka on tiennyt sellaisesta rikoksesta ja

jolle omaisuus on rikoksen tekemisen jal-
keen siirretty, voidaan tuomita tissi luvussa
tarkoitettuun menettimisseuraamukseen,
vaikka syytettd ei ole hédnti tai rikoksenteki-
jad vastaan nostettu tai rikoksentekijii tuo-
mittu rangaistukseen.

Se, jonka puolesta tai suostumuksin 1—6
a $:ssd tarkoitettu rikos on tehty, samoin
kuin se, joka on tiennyt sellaisesta rikoksesta
ja jolle omaisuus on rikoksen tekemisen jal-
keen siirretty, voidaan tuomita tdssd luvussa
tarkoitettuun menettimisseuraamukseen,
vaikka syytettd ei ole hinti tai rikoksenteki-
jdd vastaan nostettu tai rikoksentekijid tuo-
mittu rangaistukseen.

Tdmd laki tulee voimaan
kuuta .

paivand



