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Regeringens proposition till Riksdagen med forslag om

godkiinnande av

Europaradets konvention om IT-

relaterad brottslighet samt till lagar om sittande i kraft
av de bestimmelser i konventionen som hér till omradet
for lagstiftningen och om éndring av strafflagen, 4 kap. i
tvangsmedelslagen, 27 och 28 § i forundersokningslagen
och 15 och 23 § i lagen om internationell rittshjilp i
straffrittsliga drenden

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att riksdagen
godkénner den i Budapest den 23 november
2001 ingangna Europaradskonventionen om
IT-relaterad brottslighet samt ger sitt sam-
tycke till att vissa forklaringar och férbehall
gors med stéd av konventionen. Konventio-
nen trddde i kraft internationellt den 1 juli
2004.

Samtidigt dndras lagstiftningen i overens-
stimmelse med kraven i rddets rambeslut
2005/222/RIF om angrepp mot informations-
system. Rambeslutet innehéller bestimmelser
om samma fragor som konventionen.

I propositionen ingar ett forslag till lag om
sdttande i kraft av de bestimmelser i konven-
tionen som hor till omradet for lagstiftning-
en.

I propositionen foreslas dessutom att i
strafflagen, tvangsmedelslagen, forundersok-
ningslagen och lagen om internationell rétts-
hjélp i straffrittsliga drenden gors de dnd-
ringar som foranleds av ikraftsittandet av
konventionen och av genomforandet av ram-
beslutet samt en del dndringar som preciserar
den gillande lagstiftningen. Enligt forslaget
fogas till strafflagen nya straffbestimmelser
om systemstorning, grov systemstérning och
innehav av hjilpmedel vid nitbrott. Det fore-
slas ocksa att i strafflagen tas in en bestim-
melse om grovt dataintrdng och att maximi-
straffet for skadegorelse hojs s som forut-
sdtts i radets rambeslut. Nér det géller sprid-
ning av hjdlpmedel vid nitbrott utvidgas den
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géllande regleringen till att omfatta forutom
datavirus och andra motsvarande skadliga
program ocksd hjdlpmedel och utrustning
som anvinds vid dataintrang. Forsok till vis-
sa av de brott som avses i konventionen kri-
minaliseras. Det foreslas att juridiska perso-
ners ansvar utvidgas sa som konventionen
forutsitter.

I tvangsmedelslagen foreslds nya bestim-
melser om ett foreldggande att sikra data och
en skyldighet for innehavare av informa-
tionssystem att lamna uppgifter. Till férun-
dersokningslagen fogas en bestimmelse om
skyldighet for ett vittne att vid férundersok-
ningen ldgga fram handlingar och annat be-
vismaterial som vittnet har i sin besittning. I
lagen om internationell réttshjélp i straffrétts-
liga drenden gors en &ndring enligt vilken
dubbel straffbarhet inte &r ett krav for en be-
giran om rittslig hjdlp som géller ett fore-
laggande att sdkra data. Dessutom foreslas i
propositionen en del andra mindre dndringar
som framst dr av teknisk natur.

De foreslagna lagidndringarna avses triada i
kraft sa snart som mdojligt efter det att de har
blivit stadfista. Lagen om sittande i kraft av
de bestimmelser som hor till omradet for
lagstiftningen i konventionen om IT-relaterad
brottslighet avses dock trada i kraft samtidigt
som konventionen trdder i kraft fér Finlands
del, vid en tidpunkt som bestdms genom for-
ordning av republikens president.
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ALLMAN MOTIVERING

1. Inledning

Syftet med propositionen dr att i Finland
nationellt sitta i kraft den i Budapest den 23
november 2001 ingédngna Europaradskonven-
tionen om IT-relaterad brottslighet (ETS
185), nedan konventionen eller nétbrottskon-
ventionen. Samtidigt dndras lagstiftningen sa
att den uppfyller kraven i Europeiska unio-
nens rads rambeslut av den 24 februari 2005
om angrepp mot informationssystem
(2005/222/RIF, EUT L 69/67, 16.3.2005),
nedan rambeslutet. Rambeslutet innehaller
bestimmelser om samma fragor som konven-
tionen.

Med termen [T-relaterad brottslighet i kon-
ventionens namn avses detsamma som data-
brott. Med databrott avses dels brott som rik-
tar sig mot informationssystem, dels brott
som begés med hjdlp av informationssystem.
Gemensamt for dessa tva brottstyper ér sale-
des att de begés i en informationssystemmiljo
och att brottens begéende i allménhet forut-
sétter nagot slags sakkunskap om hur dessa
system fungerar.

Databrottsligheten orsakar stora ekonomis-
ka skador. De samhilleliga grundfunktioner-
na ir beroende av att informationssystemen
och dataniten fungerar storningsfritt. Data-
brottsligheten orsakar darfor ocksa andra all-
varliga skador dn enbart de ekonomiska. Ett
utmirkande drag for denna brottslighet &r att
den inte later sig hejdas av grinser mellan
lander. Dessa brott &r svara och ibland t.o.m.
omdjliga att utreda utan internationellt sam-
arbete.

I allménhet finns bevismaterialet i dessa
fall nédstan enbart i elektronisk form. Det gar
synnerligen latt att &ndra eller utplana mate-
rialet. Det &r dirfér av avgorande betydelse
att undersOkningsatgdrderna kan vidtas
snabbt. Av samma orsaker bor dven ett
snabbt internationellt samarbete vara mojligt.

Nitbrottskonventionen ar den forsta kon-
ventionen som giéller databrott. Syftet med
konventionen och det nationella ikraftséttan-
det av den dr att forenhetliga och utvidga de
straffbestimmelser som giller denna typ av

brottslighet samt effektivera utredningen av
brott och det internationella rittsliga samar-
betet sa att samhillet kan skyddas mot dessa
brott och de skador de orsakar.

Konventionen har undertecknats av Euro-
parddets medlemsstater och dessutom av Ka-
nada, Japan, Sydafrika och Forenta staterna.
Aven andra stater kan senare tilltrida kon-
ventionen. Meningen dr inte att konventionen
skall vara heltickande och helt fristdende,
utan syftet med den dr att komplettera de re-
dan befintliga konventionerna med bestdm-
melser om databrott och utredning av dessa
brott. Med tanke pa konventionens syften &r
det viktigt att s4 manga stater som mdojligt
tilltrader den. Konventionen tradde i kraft in-
ternationellt den 1 juli 2004.

Konventionen har bifogats denna proposi-
tion. Europaradets ministerkommitté antog
dessutom den 8 november 2001 en forkla-
rande rapport till konventionen, nedan den
forklarande rapporten. Innehéallet i den for-
klarande rapporten behandlas i motiveringen
till de enskilda artiklarna i propositionen. Det
bor noteras att tolkningsrekommendationerna
i den forklarande rapporten inte &r bindande.
Vid beredningen av propositionen har man i
datatekniska fragor anvint sig av popularise-
rade framstéllningar inom omréadet (se Tieto-
turva & Yksityisyys, Petteri Jarvinen, Borga
2002 med kéllor).

2. Nulédge
2.1. Inledning

Den gillande lagstiftningen och dess for-
héllande till konventionen behandlas i allt
visentligt i motiveringen till de olika artik-
larna i propositionen i fraga om strafflagen,
tvangsmedelslagen och forundersékningsla-
gen. Det dr dirfor inte dndamalsenligt att gé
in pa dem i detta avsnitt.

Den internationella rittsliga hjidlpen samt
utlamningen for brott och den internationella
rattsliga hjdlpen i brottmal grundar sig i Fin-
land pa ett flertal parallella bestimmelser och
internationella avtal. For att ge en helhetsbild
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av saken behandlas regleringssystemen i det
foljande pé ett mera allmént plan. Dessutom
innehaller motiveringen till respektive artikel
en redogorelse for de gillande bestimmel-
serna i fraga om den.

2.2.  Utlimning for brott
2.2.1. Lagstiftning

Utlamning for brott regleras i Finland bade
i den nationella lagstiftningen och i interna-
tionella overenskommelser. I Finland giller
en allmén lag om utlimning for brott samt
speciallagar om utlimning for brott mellan
de nordiska ldnderna och mellan EU:s med-
lemsstater. Finland &r part i ett flertal kon-
ventioner om utldmning for brott och &ven i
bilaterala fordrag.

Den allminna lagen som reglerar utlam-
ning av forbrytare &r lagen om utlamning for
brott (456/1970, nedan utlimningslagen).
Merparten av bestimmelserna i lagen avser
utlamning fran Finland. Lagen innehaller en-
dast nagra fa bestimmelser om forfarandet
vid utlamning till Finland. Vid utlémning
frén en annan stat till Finland iakttas lagstift-
ningen i den stat fran vilken utlimning sker
och de avtal som giller saken.

Enligt utlimningslagen kan utlimning fran
Finland komma i fraga trots att det inte finns
nagot avtal om utldmning. I praktiken iakttas
reciprocitetsprincipen 1 utldmningsédrenden
trots att lagen inte uttryckligen forutsitter
detta. En forutsittning for att utlimning fran
Finland skall kunna ske dr i allménhet att
maximistraffet for brottet i Finland &r minst
ett ars fingelse. Efter att EU:s rad den 13 juni
2002 antog rambeslutet om en europeisk ar-
resteringsorder och 6verlimnande mellan
medlemsstaterna (EGT L 190, 18.7.2002, s.
1) har situationen mellan EU:s medlemsstater
dock forandrats. Det finns inte lingre nagra
krav géllande straffets maximildngd.

Det sistndmnda rambeslutet har i Finland
satts i kraft genom lagen om utlimning for
brott mellan Finland och de 6vriga medlems-
staterna i Europeiska unionen (1286/2003). I
lagens 2 och 3 § bestims om de allménna
forutséttningarna for utlimning. 1 2 § forut-
sitts det att den gérning som ligger till grund
for framstédllningen om utlimning utgor brott

enligt finsk lag och att det strdngaste straffet
for girningen enligt den ansékande med-
lemsstatens lagstiftning &r ett frihetsstraff pa
minst ett ar. Enligt 3 § 1 mom. skall utlim-
ning beviljas oberoende av om den gérning
som ligger till grund for framstillningen ut-
gor brott enligt finsk lag eller inte, om gér-
ningen enligt den ansdkande medlemsstatens
lagstiftning 4r en sddan gérning som avses i 2
mom. i samma paragraf och det stringaste
straffet for gérningen enligt lagstiftningen i
medlemsstaten i fraga &r ett frihetsstraff pa
minst tre ar. Paragrafens 2 mom. innehéller
en forteckning dver 32 brott och brottstyper.
Forteckningen upptar dven IT-brottslighet.

I fraga om utlimning mellan Finland och
de Ovriga nordiska ldnderna giller lagen om
utlamning for brott Finland och de o6vriga
nordiska ldnderna emellan (270/1960), nedan
den nordiska utlamningslagen. Den nordiska
utlaimningslagen grundar sig inte pa nagon
overenskommelse mellan de nordiska l4n-
derna, men lagar med samma sakinnehall
finns dock i de andra nordiska lénderna. Den
nordiska utldmningslagen 4r i vissa avseen-
den lindrigare &n utlimningslagen. En forut-
sattning for utlimning fran Finland ar att
fingelse enligt lagen i den anstkande staten
kan folja pa brottet. Det krdvs inte dubbel
straffbarhet (4 §). En finsk medborgare far
inte utlimnas, om inte personen i fraga i
minst tvd ar stadigvarande har vistats i det
land till vilket utlimning begirs eller det
strangaste foreskrivna straffet for brottet en-
ligt finsk lag dr minst fyra ars fingelse (2 §).

2.2.2. Internationella konventioner

Den centrala konventionen som reglerar ut-
lémning for brott 4r Europeiska konventio-
nen om utlimning for brott (FordrS
32/1971), nedan Europeiska utlimningskon-
ventionen, och det andra tilldggsprotokollet
till den (FordrS 15/1985).

Finland 4r dessutom part i en del konven-
tioner som dven innehéller bestimmelser om
utlamning for brott. Sddana konventioner &r
t.ex. Europeiska konventionen om bekdam-
pande av terrorism (FordrS 16/1990)och For-
enta Nationernas konvention mot olaglig
hantering av narkotika och psykotropa dm-
nen (FordrS 44/1994).
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2.2.3. Bilaterala fordrag

Finland har ingétt bilaterala &verenskom-
melser om utlimning med en del stater. De
viktigaste av dessa dr i praktiken avtalen med
Forenta staterna, Kanada och Australien.
Forenta staterna och Kanada har dven under-
tecknat den konvention som sitts i kraft ge-
nom denna proposition. I riksdagen behand-
las som bist ocksd en regeringsproposition
som giller godkénnandet av avtal om utlam-
ning och rittslig hjalp mellan Europeiska
unionen och Forenta staterna (RP 86/2005
rd).

Bestammelserna i konventionen och den
gillande rdtten i Finland behandlas ocksa i
motiveringen till artikel 24.

2.3. Internationell rittslig hjilp
2.3.1. Lagstiftning

Internationell réttslig hjilp i brottmal regle-
ras i Finland bade i den nationella lagstift-
ningen och i internationella §verenskommel-
ser. I Finland géller en allmin lag om rttslig
hjialp i brottmal samt vissa speciallagar. Fin-
land &r part i ett flertal konventioner om
réttslig hjélp i brottmal och dven i bilaterala
fordrag.

Den allménna lagen som reglerar den in-
ternationella réttsliga hjdlpen i brottmal &r
lagen om internationell rittshjdlp i straffritts-
liga drenden (4/1994), nedan lagen om straff-
réttslig réttshjdlp. Lagen 4r ett enhetligt re-
gelverk om internationell straffrittslig hjdlp
utifran vilket de finska myndigheterna kan
begidra rittslig hjalp av myndigheterna i en
annan stat och ldmna dessa rittslig hjilp.
Principen i lagen &r att de finska myndighe-
terna omedelbart med stod av den skall kun-
na lamna myndigheterna i en annan stat rétts-
lig hjélp, oberoende av om det finns ett for-
drag mellan Finland och den stat som begirt
hjilpen eller inte. Dubbel straffbarhet forut-
sétts endast om begiran om rittslig hjilp
giller eller forutséitter anvidndning av
tvangsmedel. Det krévs inte heller att den stat
som framstillt begdran skulle ldmna Finland
motsvarande hjélp. De finska myndigheterna
kan saledes redan med stod av lagen om
straffrittslig rittshjilp ldmna myndigheterna

i en annan stat rittslig hjdlp. En bestimmelse
om ovillkorliga grunder for forvédgrande av
rattshjdlp finns i lagens 12 §. Enligt paragra-
fens 1 mom. ldmnas rittshjélp inte om lam-
nandet av hjdlpen kunde krdnka Finlands su-
verdnitet eller dventyra Finlands sdkerhet el-
ler andra vésentliga intressen. Enligt 2 mom.
lamnas réttshjélp inte heller om ldémnandet av
hjélpen strider mot principerna om de ménsk-
liga rdttigheterna och grundlidggande frihe-
terna eller om ldmnandet av hjédlpen annars
strider mot grundprinciperna for Finlands
rittsordning. 1 13 § i lagen om straffrattslig
rattshjdlp finns dessutom bestimmelser om
sddana grunder for forvigrande som &r bero-
ende av provning. Enligt paragrafen kan
réttshjdlp forvdgras bl.a. om begéiran hanfor
sig till en girning som skall betraktas som ett
politiskt brott. Paragrafen innehéller dessut-
om andra grunder for férvidgrande vilka hén-
for sig till preskription av Aatalsritten, an-
hingiga rittegdngar och andra motsvarande
omstdndigheter. Lagen om straffrittslig
réttshjdlp innehaller dessutom bestdmmelser
om framstéllande av en begéran om rittshjélp
till en annan stat. Till dessa delar giller be-
stimmelserna framst fragan om vilken myn-
dighet i Finland som har ritt att vidta atgér-
der i saken. Med st6d av lagen om straffratts-
lig rattshjédlp har utfardats férordningen om
internationell réttshjélp i straffrittsliga dren-
den (13/1994). Forordningen utgdr en kom-
plettering till lagen och innehaller detaljerade
bestimmelser om hur rittslig hjélp skall be-
géras och ldmnas.

Finska statens internationella forpliktelser
ndr det géller att ldmna andra stater rittslig
hjdlp och Finlands ritt att fa réttslig hjélp av
andra stater bestims pa basis av internatio-
nella 6verenskommelser. I 30 § i lagen om
straffrittslig rattshjédlp sdgs att internationell
réttshjélp i straffréttsliga drenden utan hinder
av bestimmelserna i ndmnda lag lamnas ock-
sd enligt vad som sirskilt har avtalats eller
bestimts om ldmnande av rittshjalp. Lagen
om straffrittslig rittshjilp och de internatio-
nella 6verenskommelserna tillimpas saledes
parallellt.

Merparten av bestimmelserna i lagen om
straffrittslig rattshjélp galler villkoren for nar
de finska myndigheterna kan lamna myndig-
heterna i andra stater rattslig hjélp. Forutsatt-
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ningarna for att ldmna rittslig hjélp dr sins-
emellan mycket olika i andra stater och kan
inte bestimmas i lagen om straffréttslig rétts-
hjalp. Forutsittningarna for att 1dmna rittslig
hjélp kan vara olika ocksa hos parterna i en
och samma 6verenskommelse. Detta beror pa
att parterna kan goéra forbehall till Gverens-
kommelserna, och dessutom kan den natio-
nella lagstiftningen i de stater som tilltrétt en
overenskommelse avvika fran bestimmelser-
na i overenskommelsen. Nér de finska myn-
digheterna begir rittslig hjédlp 4r de tvungna
att folja den internationella verenskommelse
som giller mellan Finland och den framman-
de staten i fraga. 1 dessa situationer ricker
det i allménhet inte att de finska myndighe-
terna enbart tillampar bestimmelserna i lagen
om straffrattslig rattshjilp.

Bestimmelser om internationell rittslig
hjalp finns forutom i lagen om straffrittslig
rattshjalp ocksd i1 bla. rittegdngsbalken,
tvangsmedelslagen (450/1987), lagen om
immunitet i vissa fall for personer som deltar
i rdttegdng och forundersokning (11/1994),
lagen om behorighet for och rittshjilp till
tribunalen som behandlar brott som begétts i
det forna Jugoslavien (12/1994) samt lagen
om ikrafttrdidande av de bestdimmelser som
hor till omradet for lagstiftningen i Romstad-
gan for Internationella brottméalsdomstolen
och om tillimpning av stadgan (1284/2000).

2.3.2. Internationella konventioner

Den centrala konventionen om rittslig
hjélp i1 brottmal som &r i kraft i Finland &r
den europeiska konventionen om inbdrdes
rattshjdlp i brottmal (FordrS 30/1981) och
dess tillaggsprotokoll (FordrS 14/1985). Fin-
land undertecknade det andra tilldggsproto-
kollet den 9 oktober 2003.

Lagen om straffrittslig réttshjalp uppfyller
betriffande sakinnehallet kraven i den euro-
peiska konventionen om inbordes rittslig
hjalp i brottmél. De finska myndigheterna
kommer dirfor i praktiken till ett slutresultat
som Overensstimmer med den ndmnda kon-
ventionen genom att tillimpa enbart den
finska lagstiftningen. Den jamforelse av kra-
ven enligt konventionen och bestimmelserna
i lagen om straffrittslig rattshjdlp som gors i
motiveringen till de enskilda artiklarna i den-

na proposition innefattar i praktiken ocksa
den europeiska konventionen om inbordes
rattshjédlp i brottmal. Lagen om straffrattslig
rattshjdlp gar visserligen till vissa delar ut-
over den nidmnda konventionen. Enligt den
nidmnda lagen kan réttslig hjédlp lamnas vid
teledvervakning och teleavlyssning trots att
den europeiska konventionen inte forutsitter
detta.

Finland har dessutom tilltritt ett flertal and-
ra konventioner som &dven innehaller be-
stimmelser om internationell rittslig hjdlp i
brottmal. De viktigaste av dem &r Schengen-
konventionen (FérdrS 23/2001), konventio-
nen om penningtvitt, efterforskning, beslag
och forverkande av vinning av brott (FoérdrS
53/1994) och Forenta Nationernas konven-
tion mot olaglig hantering av narkotika och
psykotropa damnen (FordrS 44/1994).

Medlemsstaterna i Europeiska unionen in-
gick den 29 maj 2000 en konvention om 6m-
sesidig réttslig hjélp i brottmal (EGT C 197,
12.7.2000). Konventionen kompletterar den
europeiska konventionen om inbordes ritts-
hjdlp i brottmal, och den innehaller bestdm-
melser om bl.a. kontakterna mellan de rétts-
liga myndigheterna, forhér med vittnen ge-
nom videokonferens och dessutom omfattan-
de bestammelser om telefonavlyssning. Fin-
land har ratificerat konventionen, och den
tradde i kraft internationellt den 23 augusti
2005 (FordrS 88/2005). Protokollet till kon-
ventionen mellan Europeiska unionens med-
lemsstater tridde i kraft den 5 oktober 2005
(FordrS 94/2005).

2.3.3. Det nordiska samarbetet

Finland, Danmark, Island, Norge och Sve-
rige ingick 1974 en 6verenskommelse om in-
bordes rittshjdlp genom delgivning och be-
visupptagning (FoérdrS 26/1975). Nirmare
bestimmelser om tillimpningen av konven-
tionen har utfiardats genom férordningen om
inbordes rittshjdlp mellan de nordiska lén-
derna genom delgivning och bevisupptagning
(470/1975). 1 Finland géller dessutom lagen
om skyldighet att i vissa fall instélla sig vid
domstol i annat nordiskt land (349/1975).
Lagen bygger pa samnordisk lagstiftning.
Dessa bestammelser som giller det nordiska
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samarbetet har i Finland ansetts ha en sadan
stallning att de finska myndigheterna kan till-
lampa dem parallellt med den europeiska
konventionen om inbdrdes rittshjélp i brott-
mal och lagen om straffrittslig rattshjalp.

2.3.4. Bilaterala fordrag

Finland har med en del stater ingétt bilate-
rala fordrag om internationell réttslig hjalp i
brottmél och séddana Overenskommelser om
brottsbek@mpning eller annat samarbete som
innehaller bestdimmelser om internationell
rattslig hjdlp i brottmal. Dylika stater &r t.ex.
Australien, Estland, Lettland, Litauen, Polen,
Ryssland, Ukraina och Ungern. Med undan-
tag av Australien har dessa stater d&ven under-
tecknat den konvention som skall sittas i
kraft genom denna proposition. Bestimmel-
ser om rittslig hjilp ingar ocksa i den reger-
ingsproposition, 86/2005 rd, som riksdagen
behandlar som bast och som giller ikraftsat-
tandet av avtal mellan Europeiska unionen
och Forenta staterna om utlamning for brott
och rittslig hjilp.

Bestimmelserna i konventionen och den
gillande ritten i Finland behandlas ocksa i
motiveringen till de enskilda artiklarna.

3. Malsittning och de viktigaste
forslagen

Syftet med propositionen dr att nationellt
sdtta i kraft konventionen i Finland och att
genomfora rambeslutet. Genom konventio-
nen och rambeslutet forséker man skydda
samhillet mot databrottslighet och de skador
denna brottslighet orsakar.

I propositionen foreslés att riksdagen skall
godkinna konventionen och ge sitt samtycke
till att vissa forklaringar och forbehall gors
med stdd av den. Propositionen innehaller ett
lagforslag om sittande i kraft av de bestdm-
melser i konventionen som hor till omradet
for lagstiftningen.

I propositionen foreslas att i strafflagen,
tvangsmedelslagen, foérundersékningslagen
och lagen om internationell réttshjdlp i straff-
rattsliga drenden gors de @ndringar som foljer
av konventionens ikrafttridande.

I strafflagen foreslas nya bestimmelser om
systemstorning och innehav av hjélpmedel
vid nétbrott. Den gillande regleringen utvid-
gas nir det giller spridning av hjidlpmedel
vid nétbrott. I strafflagens 38 kap. foreslas en
ny 7 a §, enligt vilken den skall domas for
systemstdrning som genom att mata in data
eller p4 nagot annat sétt som anges i be-
stimmelsen hindrar ett informationssystems
funktion eller orsakar allvarliga stérningar i
det. I 7 b § finns en bestimmelse om en grov
girningsform av brottet. Det foreslas att be-
stimmelsen om orsakande av fara for infor-
mationsbehandling i 34 kap. 9 a § i straffla-
gen #dndras sa att den utdver spridning av da-
tavirus och motsvarande skadliga program
gven omfattar spridning av andra hjalpmedel
vid nétbrott, sdsom program och utrustning
som anvinds vid dataintrang samt 16senord. |
kapitlets nya 9 b § kriminaliseras innehav av
hjalpmedel vid nitbrott.

Forsok till vissa brott foreslas bli straffbart.
Dessa brott dr skadegorelse (SL 35:1), sto-
rande av post- och teletrafik (SL 38:5), grovt
storande av post- och teletrafik (SL 38:6),
lindrigt stérande av post- och teletrafik (SL
38:7), systemstoérning (SL 38:7 a, ny), grov
systemstorning (SL 38:7 b, ny) och grovt da-
taintrang (SL 38:8 a, ny).

Det foreslas att ansvaret for juridiska per-
soner utvidgas till att omfatta en del nya
brott. Dessa &r orsakande av fara for informa-
tionsbehandling (SL 34:9 a), skadegorelse
som riktar sig mot information (SL 35:1, 2),
grov skadegorelse som riktar sig mot infor-
mation (SL 35:2), krdnkning av kommunika-
tionshemlighet (SL 38:3), grov krinkning av
kommunikationshemlighet (SL 38:4), storan-
de av post- och teletrafik (SL 38:5), grovt
storande av post- och teletrafik (SL 38:6), sy-
stemstorning (SL 38:7 a, ny), grov system-
storning (SL 38:7 b, ny), dataintrang (SL
38:8), grovt dataintrang (SL 38:8 a, ny) och
upphovsrittsbrott (SL 49:1).

I tvangsmedelslagen foreslds nya bestim-
melser om foreldggande att sidkra data och
skyldighet for innehavare av informationssy-
stem att lamna uppgifter. Det foreslas att till
tvangsmedelslagens 4 kap. 1 § fogas ett nytt
2 mom., dér det for tydlighetens skull sigs att
bestimmelserna om beslag dven giller in-
formation i form av data. I kapitlet foreslas
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en ny 4 a § om skyldighet for innehavare av
informationssystem att 1dmna uppgifter. En-
ligt paragrafen ar innehavaren av ett informa-
tionssystem skyldig att pa begéran ge forun-
dersokningsmyndigheten 16senord och andra
motsvarande uppgifter som personen i fraga
innehar och som behdvs for att ta i beslag
data. Syftet med paragrafen &dr att underlitta
forundersokningsmyndighetens arbete genom
att minska tidsatgdngen vid beslag av data. |
kapitlet foreslas en ny 4 b § om foreldaggande
att sikra data. Detta &r ett nytt tvidngsmedel
som vid behov kan anvindas som en forbe-
redande atgdrd fore andra tvangsmedel som
riktar sig mot data. Syftet med det &r att hind-
ra att data som &r av betydelse for utredning-
en av brott gar forlorade eller forédndras innan
de kan tas i besittning genom andra tvangs-
medel.

Det foreslas att till forundersékningslagens
27 § fogas ett nytt 2 mom. om skyldighet for
ett vittne att vid forundersokningen ldgga
fram handlingar och annat bevismaterial som
vittnet har i sin besittning. Till 15 § i lagen
om internationell réttshjédlp i straffrittsliga
drenden fogas ett nytt 2 mom., enligt vilket
verkstélligheten av en begidran om rittshjilp
som giller ett foreldggande att sikra data inte
forutsitter dubbel straffbarhet. Det foreslas
att 23 § 1 mom. i samma lag dndras sé att till
forteckningen Over tvangsmedel som kan
vidtas pa grundval av en begdran om ritts-
hjalp fogas det nya tvangsmedlet forelaggan-
de att sidkra data, som i denna proposition f6-
reslas bli intaget i 4 kap. 4 b § i tvangsme-
delslagen.

I strafflagen foreslas tva #ndringar som
rambeslutet forutsitter. Till strafflagens 38
kap. fogas en bestimmelse om en grov gér-
ningsform av dataintrdng. Enligt den fore-
slagna nya 8 a § skall en gérning betraktas
som grov, om den begis som ett led i en i pa-
ragrafen avsedd organiserad kriminell sam-
manslutnings verksamhet eller om den begés
sdrskilt planméssigt. Garningen skall dessut-
om vara grov dven bedomd som en helhet.
Straffskalan for grundrekvisitet for skadego-
relse i 35 kap. 1 § i strafflagen &ndras sa att
maximistraffet hojs fran ett till tva ars fing-
else.

I propositionen foreslas dessutom en del
mindre lagindringar av frimst teknisk natur.

4. Propositionens konsekvenser

De nya straffbestimmelserna som fogas till
strafflagen forbéttrar det straffrittsliga skyd-
det for data och informationsformedling i
elektronisk form. Dessutom ger propositio-
nen myndigheterna effektivare medel for ut-
redning av databrottslighet. Detta betyder att
brottsoffrens rittsliga stillning forbttras.

Det effektivare internationella samarbetet
fraimjar for sin del de finska myndigheternas
mojligheter att utreda ocksa sddan gransover-
skridande brottslighet vars f6ljder yppar sig i
Finland.

Enligt propositionen skall Finland ordna
jour dygnet runt for att skota de uppgifter
som anges ndrmare i artikel 35. Avsikten &r
att centralkriminalpolisen skall utses till den
kontaktpunkt som forutsétts i konventionen.
Till dessa delar har propositionen endast obe-
tydliga konsekvenser for polisens organisa-
tion och anstillda, och de nuvarande resur-
serna 4r tillrdckliga i detta avseende.

Det foreslagna nya tvangsmedlet foreldg-
gande att sdkra data riktar sig i praktiken all-
tid mot en utomstdende innehavare av data, i
allménhet en teleoperator. Foreldgganden att
sikra data kommer sannolikt att utfirdas re-
lativt séllan, och den utfirdande instansen
asamkas séledes endast obetydliga kostnader
for fullgorandet av denna skyldighet. Propo-
sitionen har saledes inte heller till dessa delar
nagra storre ekonomiska konsekvenser.

5. Beredningen av propositionen

Propositionen baserar sig pa betdnkandet
av arbetsgruppen for IT-relaterad brottslighet
(Justitieministeriet. Arbetsgruppsbetéinkande
2003:6) och de utlatanden som erhallits om
det. Utlatande begirdes av 47 myndigheter,
organisationer och sakkunniga. Bland re-
missinstanserna fanns foretriddare for stats-
forvaltningen, réttsvdsendet, polisen och
aklagarna, organisationer och foretag inom
datateknik samt fackforbund inom kommu-
nikationsbranschen. Ett sammandrag har
gjorts av utlatandena (Justitieministeriet. Ut-
latanden och utredningar 2004:14).

Enligt arbetsgruppens forslag skulle det be-
traffande tillverkningen och spridningen av
de skadliga program eller program for datain-
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trang som avses i bestimmelsen om orsakan-
de av fara for informationsbehandling i 34
kap. 9 a § i strafflagen ha forutsatts att pro-
grammet primért skapats eller anpassats for
att dventyra eller skada informationsbehand-
ling eller ett informations- eller kommunika-
tionssystems funktion. Med anledning av ut-
latandena har kravet pa att ett hjalpmedel vid
nitbrott primdrt skall ha skapats for ett
brottsligt syfte slopats i propositionen.

I tvangsmedelslagen foreslog arbetsgrup-
pen en sérskild bestimmelse (en ny 4 a § 1 4
kap.) om kopiering och beslag av data. Enligt
bestimmelsen kan data kopieras och lagras
pa en annan lagringsplattform, om det finns
skal att anta att den kan utgdra bevis i brott-
mal. Enligt bestimmelsen betraktas enbart
kopiering av data dnnu inte som beslag. Det
ir fraga om beslag forst nir data dessutom
raderas fran lagringsplattformen eller dess
anvindning annars forhindras. Till dessa de-
lar var remissutlatandena motstridiga.

En del av remissinstanserna, t.ex. skydds-
polisen och centralkriminalpolisen, tillstyrkte
arbetsgruppens forslag om att kopiering av
data inte skall utgéra beslag. P4 samma sitt
som arbetsgruppen motiverade de detta med
att bevismaterial i form av data kan bevaras
oforandrat endast om en s.k. spegelkopia kan
tas av datorns harddisk med en sérskild tek-
nik som gor att kopian inte kan &ndras. Spe-
gelkopian motsvarar i varje avseende den
kopierade harddisken vid kopieringstidpunk-
ten, och det dr forst ndr den granskas som
man far reda pad om hérddisken innehaller
handlingar som skall tas i beslag. I en del fall
kan en sadan spegelkopia vara viktig med
hinsyn till brottsutredningen, eftersom en fil
pa en harddisk foréndras redan nédr den 6pp-
nas och det dérfor t.ex. inte dr mojligt att
konstatera om filen har &ndrats efter att den
har gjorts upp. Genom att granska spegelko-
pian kan man ocksd soka efter raderad in-
formation.

Riksdagens bitrddande justiticombudsman
anser att den foreslagna bestimmelsen i sig
dr godtagbar, eftersom forslaget motsvarar
den gillande rdtten i frdga om kopior av
handlingar.

Manga av remissinstanserna, bl.a. Finlands
Juristforbund, Tingsréittsdomarna rf, Finlands
Advokatforbund rf, Finlands Léikarforbund,

Finlands Journalistforbund och f6rbundet
Oikeustoimittajat ry motsatte sig forslaget
om kopiering och beslag av data och ansag
att bestimmelserna om beslag borde tillaim-
pas pa kopiering av data. Remissinstanserna
ansag att samtliga riattsmedel som hanfor sig
till beslag bor gilla redan kopiering av data,
eftersom det visentliga inte dr att lagrings-
plattformen kvarstar i dgarens besittning utan
att utredningsmyndigheten genom kopiering-
en far tillgang till all den information som
finns pa lagringsplattformen. Sarskilt pro-
blematiskt ansag remissinstanserna det vara
att en kopia ofta kan innehélla information
som inte hinfor sig till det brott som utreds
eller dokument som inte fér tas i beslag. Det-
ta dr fallet t.ex. nédr beslaget riktar sig mot
harddisken i en advokatbyras dator. Eftersom
den ovan ndmnda spegelkopian inte kan &nd-
ras, kan dokument som omfattas av férbudet
mot beslag inte raderas fran kopian.

Fragan om kopiering av handlingar i elek-
tronisk form och om hanteringen av kopiorna
dr en del av en storre problematik som géller
husrannsakan pa sadana platser dir man vet
att det finns ocksa handlingar som inte far tas
i beslag, t.ex. pd en advokatbyra, eftersom
beslaget sa gott som alltid féregas av hus-
rannsakan. Bitrddande justitiekanslern har i
sitt beslut 22.8.2003, DNr 22/21/00 och
127/1/00, ansett att det i nagon man rader
oklarhet om det inboérdes forhéllandet mellan
4 kap. 2 § 2 mom. i tvangsmedelslagen (for-
bud mot beslag av handlingar), 17 kap. 23 §
1 mom. 4 punkten i rittegdngsbalken (vitt-
nesforbud for riattegangsombud) och 5 ¢ § i
lagen om advokater, och att bestimmelserna
i tvangsmedelslagen inte dr sd exakta som
den europeiska miénniskorittskonventionen
forutsétter nir det géller husrannsakan pa ad-
vokatbyréer. Bitrddande justitiekanslern fore-
slar att justitieministeriet overviger om det
ovan namnda avgorandet ger anledning att se
over lagstiftningen. Ocksa den europeiska
domstolen for de ménskliga réttigheterna har
i sin dom 27.9.2005, Petri Sallinen m.fl. mot
Finland, ansett att rittegdngsbalkens 17 kap.
23 § inte innehaller tillrickligt exakta be-
stimmelser om tystnadsplikten fér advokater
och det motsvarande forbudet mot beslag i 4
kap. 2 § 2 mom. i tvangsmedelslagen i an-
slutning till denna. Domstolen ansdg att det
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av den forstndmnda bestdimmelsen inte fram-
gar om tystnadsplikten for advokater giller
endast uppgifter som har samband med ett
visst mél eller férhallandet mellan advokaten
och dennes klient i allménhet ("...only the re-
lationship between a lawyer and his/her cli-
ents in a particular case or the relationship
generally."). P4 denna grund ansédg domsto-
len att det hade brutits mot artikel 8 i ménni-
skoridttskonventionen. Domen hinforde sig
till en husrannsakan i en advokatbyra 1999,
da polisen hade kopierat harddisken i en ad-
vokats dator.

Hogsta domstolen har genom ett prejudi-
kat, HD 2003:119, som meddelats av den
forstirkta avdelningen, klarlagt forhéllandet
mellan de ovan nidmnda lagrummen. Hogsta
domstolen ansag i sitt prejudikat att vittnes-
forbudet for advokater och det forbud mot att
ta handlingar i beslag som hinfor sig till det
dr sndvare dn vittnesforbudet for rittegangs-
ombud och tystnadsplikten for advokater.
Vittnesforbudet och forbudet mot att beslagta
handlingar giller endast handlingar som hén-
for sig till sadana rittegangar och myndig-
hetsforfaranden som antingen &r eller kom-
mer att bli anhéngiga.

Konventionen forutsitter inte en sddan be-
stimmelse om kopiering och beslag av data
som arbetsgruppen foreslog. Den gillande
lagstiftningen uppfyller kraven enligt artikel
19.3 i konventionen nir det giller kopiering
av handlingar, &ven om det i propositionen
foreslas att ordalydelsen i lagen klarldggs till
dessa delar. Efter att hogsta domstolen med-
delat sitt prejudikat HD 2002:85 #r det inte
heller lingre nddvéndigt att klarldgga den

géllande rdtten om beslag av handlingar i
elektronisk form. Det ovan namnda problem-
komplexet &r alltfor invecklat for att utredas i
samband med det nu aktuella ikraftséttandet
av konventionen och genomforandet av ram-
beslutet. Det finns inte heller nagon anled-
ning att fordrgja ikraftsdttandet av de ovan
nimnda internationella dtagandena genom att
till propositionen foga lagforslag som varken
konventionen eller rambeslutet forutsitter.
Dérfor innehéaller propositionen inga be-
stimmelser om kopiering eller beslag av
data.

6. Andra omstindigheter som in-
verkat pa propositionens inne-
hall

Riksdagen behandlar som bést regeringens
proposition 52/2005 rd om genomforande av
Europeiska unionens rambeslut om miljo-
brott, om godkdnnande av Europaradets kon-
vention om straffrittsliga sanktioner till
skydd f6r miljon samt med forslag till lagar
om sittande i kraft av de bestimmelser som
hor till omradet for lagstiftningen i konven-
tionen och om &ndring av strafflagen och vis-
sa andra lagar. I propositionen foreslas att 13
§ 1 strafflagens 34 kap. om allménfarliga
brott dndras sa att straffansvaret for juridiska
personer utstracks #dven till dventyrande av
andras hilsa och grovt dventyrande av andras
hilsa. Eftersom nidmnda 34 kap. 13 § dven
foreslas bli dndrad ocksa i den foreliggande
propositionen, bor forslagen samordnas vid
behandlingen i riksdagen.



12 RP 153/2006 rd

DETALJMOTIVERING
1. Konventionens innehall och giller brott som begas med anvéndning av
forhallande till lagstiftningen i  datorsystem, gérningsséttet. Dessutom an-
Finland vinds termen i de bestimmelser i konventio-
nen som giller tvangsmedel for att avgrinsa
Kapitel . Anvindning av termer foremalet for tvangsmedel.

Artikel 1. Definitioner. Artikeln innehéller
bestimmelser om de definitioner som an-
vinds i konventionen.

Enligt punkt a i artikeln avses med datorsy-
stem en apparat eller en grupp av samman-
kopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera
genom ett program utfér automatiserad be-
handling av uppgifter. Med termen avses sa-
ledes savil enskilda apparater som helheter
bestdende av flera sammankopplade appara-
ter. Definitionen behandlas i punkterna 23
och 24 i den forklarande rapporten. Enligt
rapporten bestar ett datorsystem av apparater
och program genom vilka datorbehandlings-
bara uppgifter i digital form behandlas auto-
matiskt. En apparat bestar i allminhet av en
processor och olika periferienheter som utfor
vissa speciella uppgifter. Med att databe-
handlingen 4r automatiserad avses att be-
handlingen sker sjilvstdndigt med hjidlp av
ett program, utan omedelbar medverkan av
nagon minniska. Begreppet datorsystem
ticker @ven informationsnit. Med informa-
tionsnét avses datorsystem som hoér samman
med varandra. Tekniskt kan anslutningen
genomforas med hjilp av en elektronisk eller
optisk ledning eller radiovagor. Geografiskt
kan informationsnitet vara antingen ett litet
lokalt nit eller ett globalt nét sdsom internet.
Det visentliga i begreppet &dr att informa-
tionsnétet anvénds for att overfora data fran
en del av ett nitet till ett annat.

Termen datorsystem anvénds i konventio-
nen bl.a. for att avgrinsa foremaélet for de
straffbara gidrningarna nér det giller brott
som riktar sig mot datorsystem samt, nir det

Enligt punkt b i artikeln avses med dator-
behandlingsbara uppgifter framstillning av
fakta, information eller begrepp i en form
som ldmpar sig for behandling i ett datorsy-
stem, inklusive program som utformats for
att fa ett datorsystem att utféra en viss funk-
tion. Definitionen behandlas i punkt 25 i den
forklarande rapporten. Enligt rapporten
grundar sig definitionen pa definitionen i en
ISO-standard. Det centrala i definitionen &r
att uppgifterna dr i elektronisk eller annan
sddan form att de som saddana kan behandlas i
ett datorsystem.

Termen i fraga anvénds i konventionen for
att avgriansa foremalet for de straffbara gér-
ningarna nér det géller brott som riktar sig
mot datorsystem samt i de bestimmelser i
konventionen som géller tvangsmedel for att
begrinsa foremalet for tvangsmedel.

Enligt punkt c i artikeln avses med tjinste-
leverant6r en offentlig eller privat enhet som
erbjuder anviandarna av dess tjdnster mojlig-
het att kommunicera med hjilp av ett dator-
system, och varje annan enhet som behandlar
eller lagrar datorbehandlingsbara uppgifter
for en sddan kommunikationstjidnst eller for
anvdndarna av en sadan tjanst. Definitionen
behandlas i punkterna 26 och 27 i den forkla-
rande rapporten. Enligt rapporten kan den
tjdnsteleverantdr som avses i artikeln vara
t.ex. ett féretag som tillhandahaller 6verfo-
ring av meddelanden, tilltrdde till ett nit, un-
derhall av ett datorsystem eller lagring av da-
torbehandlingsbara uppgifter. Enbart tillhan-
dahallande av innehall, t.ex. pa internetsidor,
ar dock inte en sadan kommunikationstjanst
som avses i artikeln.

Termen tjadnsteleverantor anvéinds i de be-
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stimmelser i konventionen som giller
tvangsmedel for att avgriansa kretsen av fy-
siska och juridiska personer som kommer i
fraga som foremal for tvangsmedel.

Enligt punkt d i artikeln avses med trafik-
uppgifter datorbehandlingsbara uppgifter
som hinfor sig till ett meddelande som f6r-
medlas med hjidlp av ett datorsystem, vilka
alstrats av ett datorsystem som ingick i
kommunikationskedjan och anger meddelan-
dets ursprung, destination, firdvig, tid, da-
tum, storlek, varaktighet eller typ av under-
liggande tjanst. Definitionen behandlas i
punkterna 28-31 i den forklarande rapporten.
Enligt rapporten dr sadana i artikeln avsedda
trafikuppgifter som anger ett meddelandes
ursprung eller destination t.ex. ett telefon-
nummer, en IP-adress eller ndgon annan med
dessa jamforbar teleadress. Med typ av un-
derliggande tjdnst avses om kommunikatio-
nen t.ex. géller e-post, filoverforing eller en
diskussion som fors i realtid.

Uppgifter om mobiltelefoners lidge ar dér-
emot inte enligt definitionen sddana trafik-
uppgifter som avses i artikeln.

Termen trafikuppgifter anvénds i de be-
stimmelser i konventionen som giller
tvangsmedel for att avgrinsa de uppgifter
som kommer i fraga som foremal for
tvangsmedel.

Kapitel II. Atgirder som skall vidtas pa
nationell niva

Avsnitt 1 Materiell straffrdtt

Avdelning 1 Brott mot datorbehandlingsbara
uppgifters och datorsystems fortrolighet, in-
tegritet och tillgdnglighet

Artikel 2. Olagligt intrang. Enligt artikeln
skall ordttmatigt intrang i hela eller en del av
ett datorsystem straffbelidggas, nidr det gors
uppsatligen. En part far uppstilla krav pa att
brottet begés genom intrang i sédkerhetsatgér-
der med uppsat att komma &ver datorbehand-
lingsbara uppgifter eller med annat brottsligt
uppsat eller mot ett datorsystem som &r
kopplat till ett annat datorsystem.

Artikeln behandlas i punkterna 44—50 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att trygga informa-

tionsbehandlingsfriden. Att sdkerstilla en
tillracklig datasékerhet &r det priméra och ef-
fektivaste medlet for att na detta mal. Utover
detta behdvs det ocksa ett straffrittsligt
skydd. Det &r viktigt att man kan ingripa i en
handling pa ett sa tidigt stadium som mojligt.
Detta krav uppfylls bist genom kriminalise-
ring av rent dataintrang, utan att det i 6vrigt
krdavs négot sirskilt kriminellt syfte med
handlingen. En omfattande kriminalisering
kan dock enligt medlemsstaternas asikt vara
forknippad med problem. Diarfor sigs det i
konventionen att medlemsstaterna far upp-
stilla ytterligare begransande krav i fraga om
brottet.

En handling kan rikta sig mot antingen hela
eller en del av ett datorsystem. Begreppet da-
torsystem definieras i artikel 1 a. Gérnings-
séttet dr intrang. Intrdng fOrutsitter att gir-
ningsmannen péa nagot sitt kommer at ett da-
torsystem eller en del av det. Enbart det att
nagon skickar e-post, en fil, en kaka eller
andra data till ett system utgdr dnnu inte sa-
dant intrang som avses i artikeln. Handlingen
skall begas orattmaitigt. Darfor dr det klart att
rekvisitet for brott enligt artikeln inte upp-
fylls om nagon med systeminnehavarens till-
stand gor intrdng i ett informationssystem i
syfte att testa datasikerheten eller att ladda
ner internetsidor som dr avsedda att vara of-
fentliga.

I Finland motsvaras olagligt intrang enligt
konventionen av bestdmmelserna om datain-
trang 1 38 kap. 8 § i strafflagen. Enligt 1
mom. i det ndimnda lagrummet skall den do-
mas for dataintrdng som genom att géra bruk
av en anvindaridentifikation som han inte
har ratt till eller genom att annars bryta sé-
kerhetsarrangemang obehdrigen tringer in i
ett datasystem dér data behandlas, lagras el-
ler overfors elektroniskt eller med ndgon an-
nan sadan teknisk metod eller i en sirskilt
skyddad del av ett sadant system. Enligt
samma paragrafs 2 mom. déms ocksa den for
dataintrang som utan att tringa in i datasy-
stemet eller en del av detta med tekniska spe-
cialanordningar obehdrigen tar reda pa in-
formation som finns i ett sadant datasystem
som avses i 1 mom. Enligt 3 mom. ar forsok
till dataintrang straftbart. Enligt 4 mom. &r
bestimmelsen sekundar.

Enligt forarbetena till lagen (RP 94/1993
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rd) ar syftet med bestimmelserna om datain-
trang dels att skydda datasystemen mot in-
kréktare, dels att skydda integriteten vid sa-
dant arbete som utférs med datorer mot sa-
dan yttre observation som inte utgér olovlig
avlyssning eller olovlig observation.

Det dr for det forsta straffbart att gora in-
trang 1 ett datasystem som man inte har rétt
att g in i. Dessutom &r det straffbart att gora
intrdng i en sddan skyddad del av ett datasy-
stem som man inte har ritt att ga in i, dven
om man har ritt att anvinda systemets dvriga
delar.

I bestdimmelsen avses med datasystem ett
system dér data behandlas elektroniskt eller
med nagon annan teknisk metod.

Med intrang avses att gidrningsmannen
skaffar sig tillgang till data som behandlas i
ett system. Intranget kan gilla sdvil data som
lagras i en dators minne som data som finns
pa en kommunikationsbuss.

Intranget skall ske s& att systemets siker-
hetsarrangemang bryts. Som exempel pa ett
sadant fall ndmns i bestimmelsen att man gor
bruk av ndgon annans anvéndaridentifika-
tion. Gérningsmannen skall vidta uttryckliga
atgirder for att tringa igenom sikerhetsar-
rangemanget. Om nagon med tillstaind av en
annan person gor bruk av dennes anvindar-
identifikation dr det sdledes inte fraga om da-
taintrang.

Forutom vad som sagts ovan kriminaliseras
i 2 mom. dessutom avlyssning av informa-
tion med hjilp av en teknisk specialanord-
ning. Det forutsitts da inte nagot egentligt in-
trang i systemet, utan dataintranget gors t.ex.
genom att man lagrar och analyserar s.k.
elektromagnetiska emissioner fran en dator.

Garningsmannen skall enligt kriterierna for
uppsat vara medveten om att det 4r fraga om
obehorigt intrdng. Att ndgon av misstag far
atkomst till eller kommer in i ndgon annans
datasystem &r inte straffbart.

Brottet fullbordas genast nir gdrningsman-
nen tar sig igenom systemets skydd. Om si-
kerhetsarrangemanget bestar av manga faser
forutsitts garningsmannen ha klarat av ocksa
den sista fasen. Fore det dr det fraga om for-
sok till brott.

Den som gor intranget behover inte pa na-
got sitt réra uppgifterna i systemet for att
brottet skall fullbordas. Om brottet framskri-

der sa langt att uppgifterna anvinds eller
skadas, tillimpas bestdmmelserna om olov-
ligt brukande i strafflagens 28 kap. eller be-
stimmelserna om skadegorelse i ndmnda lags
35 kap.

Forsok till dataintrang 4r straffbart. Redan
det att nagon forsoker fa reda pa en anvin-
daridentifikation eller bryta nagot annat si-
kerhetsarrangemang som skyddar ett datasy-
stem utgor brott, om girningen begas i syfte
att obehorigen gora intrang i systemet. |
réttspraxis har det ansetts att redan det att na-
gon forsoker hitta en sékerhetslucka i ett sy-
stem genom s.k. portskanning uppfyller rek-
visitet for forsok till dataintrang (HD
2003:36). Daremot &r det inte fraga om for-
sok till dataintrang, om négon i misstag for-
soker komma in i ett datasystem som han el-
ler hon inte har ritt att ga in i.

Bestammelserna om dataintrang &r sekun-
dédra. Bestdmmelserna asidositts t.ex. vid in-
trang 1 ett datasystem i syfte att begd fore-
tagsspioneri, skadegorelse som riktar sig mot
de uppgifter som lagrats i systemet eller mot
sjdlva systemet och krinkning av kommuni-
kationshemlighet. Bestimmelsen om olovligt
brukande kan tillimpas om gérningsmannen
anvinder ett system pa ett sddant sétt som &r
specifikt for det, t.ex. skaffar sig uppgifter
gratis ur en avgiftsbelagd databank. Om ett
sadant syfte kan visas redan nir intranget
gors kan det vara fraga om forsok till olovligt
brukande.

De gillande bestimmelserna motsvarar
skyldigheterna enligt artikeln. Enligt forsla-
get kommer Finland i enlighet med artikel 40
att avge en forklaring om att Finland anvén-
der sig av sin ritt att krdva att brottet har be-
gatts genom att bryta sidkerhetsarrangemang.

Artikeln forutsitter inte #dndringar i lag-
stiftningen.

Artikel 3. Olaglig avlyssning. Enligt arti-
keln skall foljande girningar straffbeldggas
nidr de begds uppséatligen: att med tekniska
hjalpmedel ordttmétigt avlyssna icke allmén-
na Overforingar av datorbehandlingsbara
uppgifter till, fran eller inom ett datorsystem,
dédribland elektromagnetiska emissioner fran
ett datorsystem med sadana datorbehand-
lingsbara uppgifter. En part far uppstilla krav
pa att brottet begas med brottsligt uppsat el-
ler mot ett datorsystem som dr kopplat till ett
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annat datorsystem.

Artikeln behandlas i punkterna 51—59 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att trygga integritets-
skyddet i varje slag av elektronisk kommuni-
kation, oberoende av hur kommunikationen
sker tekniskt. Artikelns tillimpningsomrade
omfattar endast girningar som begas med
tekniska hjdlpmedel. Med tekniska hjidlpme-
del avses forutom apparater och program
gven anvindning av losenord. Med icke all-
ménna Overforingar avses kommunikation
som sker i form av malgruppskommunika-
tion. Det avgorande &r dock inte arten av det
medium som anvénds utan sjilva meddelan-
dets konfidentiella natur. Dérf6r kan dven ett
konfidentiellt meddelande som formedlats i
ett medium for masskommunikation hora till
artikelns tillimpningsomrade. Det kan vara
friga om kommunikation mellan datorer,
mellan olika delar i en dator eller mellan en
dator och dess anvindare. Kommunikationen
kan ocksé ske genom formedling av radiova-
gor. Artikeln omfattar ocksa gérningar som
begéas genom avlyssning av s.k. elektromag-
netiska emissioner. [ artikeln forutsitts det att
girningen begas ordttmatigt for att den skall
utgora brott. En gérning kan vara berittigad
t.ex. pd basis av erhéllet samtycke av den
andra parten eller en myndighets ritt att utre-
da brott. Artikeln géller inte heller anvind-
ningen av s.k. kakor for att spara anvindare
pa internet.

I Finland motsvaras den gérning som avses
i konventionen av bestimmelserna om
krankning av kommunikationshemlighet i
strafflagens 38 kap. 3 § och, nédr det giller
den grova gérningsformen, i 38 kap. 4 § samt
av bestdimmelsen i kapitlets 8 § 2 mom. En-
ligt den ndmnda 3 § 1 mom. skall den démas
for krankning av kommunikationshemlighet
som obehdrigen 6ppnar ett brev eller ett an-
nat tillslutet meddelande som &r adresserat
till nadgon annan eller genom att bryta ett si-
kerhetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med nagon annan sédan teknisk metod
och som dr skyddat mot utomstaende, eller
skaffar uppgifter om innehéllet i samtal, tele-
gram, text-, bild- eller datadverforing eller
nagot annat motsvarande telemeddelande
som formedlas genom telenit eller om av-

sindande eller mottagande av ett sddant
meddelande. For att gérningen skall kunna
anses som grov forutsitts det enligt 4 § att
girningsmannen utnyttjar en sérskild fortro-
endestillning, att brottet begas sirskilt plan-
missigt eller att girningen riktar sig mot
synnerligen fortroliga uppgifter. Forsok ar
straffbart i fraga om bégge garningsformerna.

Bestammelsens  tillimpningsomrade  &r
brett. Bestimmelsen omfattar forutom med-
delanden i form av data ocksa andra medde-
landen, oberoende av deras form. Ett medde-
lande i form av data skall dock antingen vara
skyddat mot utomstaende eller formedlas ge-
nom ett telendt. T.ex. ett e-postmeddelande
dr saledes skyddat enligt olika stillen i be-
stimmelsen beroende pa var meddelandet
finns. Ett e-postmeddelande &tnjuter skydd
for meddelanden som férmedlas i ett telendt
nir det befinner sig i ett telendt men skydd
for meddelanden som dr skyddade mot utom-
stdende nér det dr i en parts besittning, t.ex.
nér det har lagrats i en dator.

I bestimmelsen avses med telenit forutom
det allménna telenitet ocksa t.ex. foretagsin-
terna telenit. Med telemeddelande avses var-
je slag av meddelande av sddan typ som an-
ges i exempelforteckningen i bestimmelsen.
Enligt forarbetena till lagen (RP 94/1993 rd)
skall fragan om huruvida det foreligger mot-
svarighet avgoras speciellt med hénsyn till
hur viktigt meddelandet &r ur integritetssyn-
punkt. Bestimmelsen giller t.ex. inte mass-
kommunikation i telenit. Férutom innehallet
i ett meddelande skyddar bestimmelsen ock-
s& uppgifter om sdndning och mottagning av
meddelanden. Det dr sédledes straffbart att
t.ex. skaffa uppgifter om till vilket nummer
nagon har ringt fran en viss telefon.

Bestimmelsen skyddar ocksd meddelanden
som utan overforing registreras i en dator for
att bli ldsta av en eller flera bestamda perso-
ner. En forutsittning for straffbarhet &r dock
att meddelandet genom négon teknisk metod
har skyddats mot utomstdende och att den
som skaffar uppgifter om meddelandet bryter
skyddet. Enligt forarbetena till lagen (RP
94/1993 rd) kan detta ske pa samma sétt som
i friga om dataintrdng. Bestimmelsen tdcker
saledes ocksa utnyttjande av s.k. elektromag-
netiska emissioner.

Gérningen skall begés obehorigen. En gir-
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ning kan vara berittigad t.ex. pa basis av er-
hallet samtycke av den andra parten eller en
myndighets ritt att utreda brott.

I strafflagens 38 kap. 8 § 2 mom. finns
ocksd en bestimmelse om avlyssning av
elektromagnetiska emissioner. Bestimmelsen
behandlas i samband med artikel 2.

De gillande bestimmelserna motsvarar till
dessa delar skyldigheterna enligt artikeln.

Enligt artikeln far en part uppstilla krav pa
att brottet begds med brottsligt uppsat eller
mot ett datorsystem som &dr kopplat till ett
annat datorsystem. Finland har inte nagot be-
hov av att uppstdlla sddana ytterligare krav
som avses 1 artikeln.

Artikeln forutsitter inte #dndringar i lag-
stiftningen.

Artikel 4. Datastorning. Enligt punkt 1 i
artikeln skall f6ljande gérningar straffbeldg-
gas nir de begas uppsatligen: att ordttmatigt
skada, radera, forsimra, dndra eller under-
trycka datorbehandlingsbara uppgifter.

Artikeln behandlas i punkterna 60—64 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att skapa ett motsva-
rande skydd foér datorbehandlingsbara upp-
gifter som det som giller reella foremal.
Strivan &r att forteckningen over gérningssétt
skall vara heltickande. Gérningssétten Gver-
lappar darfor till viss del varandra. Eftersom
t.ex. undertryckande av datorbehandlingsbara
uppgifter inte nddvéndigtvis innebér att upp-
gifterna raderas nimns bidgge géirningssitten
sérskilt. P4 grund av motsvarande sma bety-
delseskillnader ndmns &dven girningssitten
dndra, forsamra och skada separat i artikeln.
Det gemensamma for gérningssitten &r att de
datorbehandlingsbara uppgifterna pa en lag-
ringsplattform har foréndrats till f6ljd av gér-
ningen. Som ett typexempel kan ndmnas den
skada som ett datavirus som dndrar uppgif-
terna fororsakar. Gérningen skall vara oratt-
mitig och begas uppsétligen. | praktiken kan
en garning vara berittigad framst i ett sadant
fall ndr den som innehar uppgifterna ger sitt
samtycke till den.

I Finland motsvaras datastérning enligt
konventionen av bestimmelserna om skade-
gorelse 1 35 kap. 1 § 1 strafflagen. Enligt den
ndmnda paragrafens 2 mom. skall den domas
for skadegorelse som for att skada nagon
orittmitigt forstor, skadar, doljer eller hem-

lighaller information som har upptagits pa ett
datamedium eller ndgon annan upptagning.

Enligt forarbetena till lagen (RP 66/1988
rd) avses med information som har upptagits
pa ett datamedium savil informationens sak-
innehall som de tecken, dvs. data, som for-
medlar sakinnehéllet. Med datamedium avses
t.ex. dokument, grammofonskivor, film,
magnetband och disketter. Bestimmelsen
tacker saledes klart de datorbehandlingsbara
uppgifter som avses i artikeln. A andra sidan
ar tillimpningsomradet for bestimmelsen be-
tydligt mera omfattande 4n vad artikeln for-
utsitter.

Trots att férteckningen 6ver garningssétten
i bestimmelsen inte till ordalydelsen motsva-
rar forteckningen i artikeln omfattas dock
samma girningar av regleringen. Med att in-
formation skadas avses i bestdmmelsen att
informationen &ndras antingen till innehéllet
eller sa& att den blir helt obegriplig eller
obrukbar. Bestimmelsen ticker sdledes varje
slag av ingrepp i information som leder till
att information som finns pa en lagringsplatt-
form antingen &ndras eller utplénas. Ocksé
kriterierna nér det géller ordttmitighet och
uppsatlighet &r desamma som i artikeln.

De gillande bestimmelserna motsvarar
skyldigheterna enligt artikeln.

Enligt punkt 2 i artikeln far en part férbe-
halla sig rétten att uppstilla krav pé att hand-
lande som anges i punkt 1 medfor allvarlig
skada. Finland har inte négot behov av att
gora ett sadant forbehall som avses i punkt 2.

Artikeln forutsitter inte dndringar i lag-
stiftningen.

Artikel 5. Systemstorning. Enligt artikeln
skall foljande gérningar straffbeldggas nir de
begés uppsatligen: att ordttmitigt allvarligt
hindra ett datorsystems drift genom att mata
in, Overfora, skada, radera, férsdmra, #ndra
eller undertrycka datorbehandlingsbara upp-
gifter.

Artikeln behandlas i punkterna 65—70 i
den forklarande rapporten. Enligt rapporten
ir syftet med artikeln att sikerstilla att dator-
system kan fungera storningsfritt. De gér-
ningssitt som kommer i fraga dr for det for-
sta gdrningssdtt som ingriper i de datorbe-
handlingsbara uppgifterna i ett system, dvs.
att skada, radera, forsimra, dndra eller under-
trycka uppgifter. Till dessa delar motsvarar
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forteckningen over gidrningssétten den i sam-
band med artikel 4 ndmnda f6rteckningen
Over girningssitt som skadar datorbehand-
lingsbara uppgifter.

Systemstorningen kan dven orsakas genom
att gdrningsmannen matar in eller 6verfor da-
torbehandlingsbara uppgifter. Med att mata
in eller overfora uppgifter avses i artikeln en
attack som orsakar en funktionsstérning i f6-
remalet for attacken, dock utan att uppgifter-
na i systemet skadas pa nagot sitt. Det kan
vara fraga om en avsiktlig 6verbelastning el-
ler t.ex. att uppgifter som &r av den typen att
de orsakar stérningar matas in. Attacken rik-
tar sig saledes inte mot uppgifterna i syste-
met utan mot systemets funktion. En dylik
s.k. 6verbelastningsattack som riktar sig mot
exempelvis en e-postserver namns i den for-
klarande rapporten som exempel pé en typisk
situation nir artikeln blir tillamplig.

Enligt artikeln skall endast allvarligt hind-
rande av ett datorsystems drift straffbeldggas.
Parterna far sjédlva faststdlla troskeln for nér
en girning dr allvarlig. Parterna kan séledes
besluta om det krdvs att systemet lamslas helt
och héllet eller endast delvis och om blocke-
ringen skall vara permanent eller tillfillig.

Garningen skall begés uppsétligen och vara
ordttmitig. I praktiken kan en géirning vara
berittigad framst i ett sddant fall ndr den som
innehar uppgifterna ger sitt samtycke till den.
Avsidndandet av stora méngder e-post kan i
praktiken leda till att en e-postserver blir
langsam vilket medfor oldgenheter for mot-
tagaren. Dylik s.k. skrdppost omfattas dock
av tillampningsomradet for denna artikel en-
dast om girningsmannen vet om att den or-
sakar saddana oldgenheter som avses i arti-
keln.

I Finland motsvaras systemstoérning enligt
konventionen nérmast av bestimmelserna om
storande av post- och teletrafik i 38 kap. 5 § i
strafflagen. Enligt det nidmnda lagrummet
skall den domas for stérande av post- och te-
letrafik som genom att ingripa i en for post-
trafik eller for tele- eller radiokommunika-
tioner anvind anordnings funktion, genom att
med en radioanldggning eller Gver ett telenét
av okynne sinda stérande meddelanden eller
pa nagot annat motsvarande sitt obehorigen
hindrar eller stor posttrafik eller tele- eller
radiokommunikationer.

Enligt forarbetena till lagen (RP 94/1993
rd) giller bestimmelsen posttrafiken samt
tele- och radiokommunikationerna i sin hel-
het, dvs. bade malgruppskommunikation och
masskommunikation. Till den sistndmnda ka-
tegorin hor t.ex. rundradioverksamhet. Syftet
med bestimmelsen dr saledes att utover post-
trafik dessutom tidcka dven all slags elektro-
nisk kommunikation, oberoende av medde-
landenas innehall och tekniska genomf6ran-
de. Meddelandena kan 6verforas antingen via
ledning eller trddlost. Huruvida det telendt
som anvénds dr ett allmént nét eller t.ex. ett
fristaende foretagsinternt nit saknar betydel-
se. Bestdammelsens tillampningsomréde har
inte begrinsats betraffande girningssittet an-
nat 4n genom exempel. Darfor ar tillamp-
ningsomradet brett och omfattar utéver de
gérningar som avses i artikeln ocksa t.ex. att
forstora postlador och stora analoga TV-
sandningar.

Nir det giller de gérningar som avses i ar-
tikeln, sdsom 6verbelastningsattacker, tacker
bestimmelsen klart alla de gérningar som
kan anses vara riktade mot kommunikation.

Vanligtvis dr det uttryckligen e-post- och
internetservrar samt andra motsvarande serv-
rar som skoter 6verforing, routning och dis-
tribution av meddelanden som &r foremél for
overbelastningsattacker.

Den gillande regleringen av stérande av
post- och teletrafik ticker saledes i praktiken
artikelns kérnomrade.

Den gillande bestimmelsen ticker dock
endast storande av tele- och radiokommuni-
kationer. Bestimmelsens tillimpningsomrade
ar 1 och for sig brett, men det begrinsar sig
endast till kommunikation, dvs. &verforing
av meddelanden fran ett stille till ett annat.
Bestimmelsen tidcker inte systemstérningar
som skall straffbeldggas enligt konventionen
i ett sddant fall ndr gédrningen inte ens indi-
rekt kan anses stora kommunikation. I en del
fall kan sadana systemstorningar som avses i
konventionen vara straffbara som skadego-
relse enligt strafflagens 35 kap. 1 § 2 mom.
Den ndmnda bestdmmelsen tdcker dock inte
de gédrningar som avses i konventionen i sa-
dana fall ndr direkta ingrepp inte gors i da-
torbehandlingsbara uppgifter. Inte heller be-
stimmelsen om olovligt brukande i straffla-
gens 28 kap. 7 § ticker de gdrningar som av-
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ses i konventionen i sddana fall nér det inte
ir fraga om direkt anvindning av ett infor-
mationssystem.

Artikeln forutsitter darfor dndringar i den
gillande lagstiftningen.

Med hénsyn till bestimmelsernas ursprung-
liga skyddsobjekt, ett mera allmént skydd av
kommunikation, dr det inte dndamaélsenligt
att andringen gors sa att tilliampningsomradet
for bestimmelsen om stdrande av post- och
teletrafik utvidgas till att omfatta alla typer
av informationssystem. | regeringens propo-
sition foreslas darfor att till strafflagens 38
kap. fogas nya sidrskilda bestimmelser om
systemstorning.

Enligt den nya 7 a § i forslaget skall den
domas for systemstorning som i syfte att or-
saka en annan person oldgenhet eller ekono-
misk skada matar in, 6verfor, skadar, dndrar
eller undertrycker data eller pa nagot annat
med dessa jamforbart sitt obehorigen hindrar
ett informationssystems funktion eller orsa-
kar allvarliga stérningar i det. Forslaget in-
nehéller dessutom en bestimmelse om en
grov girningsform. I detaljmotiveringen till
lagforslaget i fraga redogé6rs ndrmare for for-
slagets innehall. Efter att den foreslagna dnd-
ringen tritt i kraft uppfyller de géllande be-
stimmelserna kraven i artikeln.

Artikel 6. Missbruk av apparatur. Enligt
artikel 6.1 a i skall foljande gérningar straff-
beldggas: att tillverka, forsélja, anskaffa for
anvindning, importera, sprida eller pa annat
sétt tillgdngliggdra apparater och program
som dr skapade eller anpassade framst for att
bega nagot av de brott som skall straffbelédg-
gas enligt artiklarna 2—5 i konventionen.
Detsamma giller enligt punkt ii dven ett da-
torlosenord (password), en atkomstkod (ac-
cess code) eller liknande datorbehandlingsba-
ra uppgifter som kan ge atkomst till ett helt
datorsystem eller en del ddrav. Dessutom
forutsitts i konventionen ett uppsat att bega
nagot av de brott som avses i artiklarna 2—35.

Enligt punkt 1 b i artikeln skall dven inne-
hav av ett féremal som avses i punkt a med
uppsat att det skall anvéndas for att bega na-
got av de brott som avses i artiklarna 2—5
straffbeldggas. Till dessa delar far en part i
lag uppstilla krav pa att flera sidana foremal
skall innehas for att straffansvar skall gilla.

I punkt 2 i artikeln sigs for tydlighetens

skull att artikeln inte skall tolkas som att den
aldagger straffansvar i de fall dér tillverkning,
forsdljning, anskaffning fér anvindning, im-
port, spridning eller annat tillgdngliggdrande
eller innehav som avses i punkt 1 i artikeln
inte har till syfte att ndgot av de brott som
straffbeldggs i1 enlighet med artiklarna 2—5 1
konventionen skall begés, sdsom exempelvis
for att i behorig ordning testa eller skydda ett
datorsystem.

Artikeln behandlas i punkterna 71—78 i
den forklarande rapporten. Enligt rapporten
ir syftet med artikeln att indirekt férebygga
egentliga nitbrott genom att infora en sir-
skild straffbestimmelse som goér det mojligt
att ingripa redan vid spridning och innehav
av hjidlpmedel som anvénds for att bega des-
sa brott.

Naér apparatur anvinds for att begd brott
kan det vara frdga om att apparaturen an-
vinds for att orsaka skada eller att den an-
vinds for obehorigt dataintrang. Artikeln om-
fattar saledes utdver virus och andra motsva-
rande skadliga program ocksa program som
anvinds vid dataintrang. Artikeln ticker for-
utom datorprogram #ven apparater. Dessut-
om tillampas artikeln ocksa pa 16senord och
andra data som anvénds vid autentisering.

Vid beredningen av artikeln har man fést
sarskild uppmairksamhet vid de problem som
uppstar pa grund av att apparater kan ha dub-
bel anvindning. Om artikelns tillimpnings-
omrade skulle omfatta enbart sddan apparatur
som uteslutande anvinds i syfte att bega nit-
brott, skulle det straffrittsliga skyddet i prak-
tiken vara sa gott som obefintligt pa grund av
bevissvarigheter. Darfor giller artikeln appa-
ratur som primért dr ténkt att anvindas for att
bega brott. Enligt den forklarande rapporten
avses hdrmed det objektiva anvindningsén-
damalet. Visserligen innebdr dven denna
formulering att apparater med dubbel an-
viandning i praktiken huvudsakligen hamnar
utanfor artikelns tillimpningsomréde.

Giarningen skall begas uppsétligen och
ordttmadtigt. Spridning och innehav som avses
ovan #r t.ex. berdttigat ndr syftet ar att ut-
veckla eller testa ett system. Detta sdgs dven
i punkt 2 i artikeln.

I Finland motsvaras missbruk av apparatur
enligt artikeln nidrmast av bestdmmelserna
om orsakande av fara for informationsbe-
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handling i 34 kap. 9 a § i strafflagen. Enligt
den nimnda paragrafens 1 punkt skall den
domas for orsakande av fara for informa-
tionsbehandling som for att orsaka oldgenhet
for informationsbehandling eller ett data- el-
ler telesystems funktion tillverkar eller stiller
till forfogande ett sddant datorprogram eller
sddana programinstruktioner som har plane-
rats for att dventyra informationsbehandling
eller ett data- eller telesystems funktion eller
for att skada data eller programvara som in-
gar i ett sadant system, eller sprider ett sddant
datorprogram eller sddana programinstruk-
tioner. Enligt paragrafens 2 punkt skall dven
den domas som stiller till forfogande anvis-
ningar for tillverkning av ett sddant datorpro-
gram eller sddana programinstruktioner som
avses i 1 punkten eller sprider sadana anvis-
ningar.

Av de girningar som avses i konventionen
ticker den gillande bestdmmelsen endast
tillverkning och spridning av datavirus och
motsvarande skadliga program. Innehav av
skadliga program omfattas ddremot inte av
den nuvarande regleringen. Det finns inte
heller nagra bestimmelser om den apparatur
och de losenord som avses i konventionen.
Detsamma giller program som anvénds for
att bega brott men som inte dr skadliga pro-
gram i egentlig mening, t.ex. program for da-
taintrang.

Enligt 6 § i lagen om dataskydd vid elek-
tronisk kommunikation (516/2004) 4r inne-
hav, import, tillverkning och distribution av
system for avkodning av det tekniska skyddet
vid elektronisk kommunikation eller av en
del av ett sadant system forbjudet, om det
primdra dndamaélet med systemet eller dess
del dr obehorig avkodning av det tekniska
skyddet. Kommunikationsverket kan av god-
tagbara skil bevilja tillstdnd att avvika fran
detta forbud. I lagens 42 § finns en sekundir
bestimmelse om uppsatligt brott mot forbu-
det.

Artikel 6 i konventionen forutsétter dnd-
ringar i den géllande lagstiftningen.

I regeringens proposition foreslas att
strafflagens 34 kap. 9 a § dndras sé& att be-
stimmelsen técker de program och apparater
som avses i artikel 6 i konventionen samt alla
de girningsformer som avses 1 artikeln.

Enligt den foreslagna 9 a § kan gérningen

rikta sig mot apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller fér
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem.

Den foreslagna bestdmmelsens tillamp-
ningsomrade &r till dessa delar brett, och av-
sikten &r att bestimmelsen skall ticka dels
hjdlpmedel som 4r avsedda for att bega data-
intrang och skadegorelse i form av rent ofog,
dels fysiska apparater, datorprogram och
fragment av programkoder. Det i princip
breda tillimpningsomradet begrinsas dock
avsevirt av kravet pa att gidrningen begas i
syfte att orsaka skada eller oldgenhet samt att
anvandningsdndamalet for den apparatur som
ar foremal for innehav, spridning eller en an-
nan atgdrd enligt en objektiv beddomning
skall vara klandervirt. Biagge villkoren skall
vara uppfyllda samtidigt for att girningen
skall vara straffbar enligt bestimmelsen.

Nar det giller apparatur tdcker den fore-
slagna 9 a § ett nagot bredare omrade dn den
bestimmelse i artikel 6.1 a i i konventionen
enligt vilken artikelns tillimpningsomrade
bestdms utifran en apparats primira anvind-
ningsdndamal. Enligt punkt 73 i den forkla-
rande rapporten avses med det primdra an-
viandningsidndamalet i detta sammanhang ut-
tryckligen en apparats objektiva anvind-
ningsindamal, dvs. det dndamal for vilket en
apparat skapats och dven kan anvéndas for.
Apparater med ménga olika anvindningssitt
kan ha flera sddana anvidndningsdndamal. I
den forklarande rapporten ar utgangspunkten
den att apparater med manga olika anvind-
ningssétt i regel inte omfattas av artikelns
tillampningsomrade.

Om kriminaliseringen i enlighet med arti-
kel 6 i konventionen begriansades till att en-
dast gilla sddana apparater och program vil-
kas frimsta syfte &r att skada datorsystem el-
ler anvindas i ett brottsligt forfarande, skulle
detta betyda att ett stort antal apparater som
kan anvindas dven i brottslig verksamhet
skulle hamna utanfor kriminaliseringen. Det
skulle inte vara straffbart att inneha och spri-
da dessa apparater, trots att det inte rader na-
got tvivel om att de 4r avsedda att anvéndas i



20 RP 153/2006 rd

brottsligt syfte. Det finns ingen anledning att
inte straffbelidgga spridning av siddana appa-
rater med dubbel anvidndning vars frimsta
anviandningsdndamal helt klart dr godtagbart
enbart pd den grunden att konventionen inte
nodvindigtvis forutsdtter en kriminalisering,
om syftet med anvindningen dr att orsaka
oldgenhet eller skada for informationsbe-
handling.

Den foreslagna paragrafens tillimpnings-
omrade begrinsas i vilket fall som helst i till-
racklig utstrickning av kravet pa att syftet
med spridningen och de 6vriga gérningssit-
ten som anges i bestimmelsen skall vara att
orsaka oldgenhet eller skada for ett informa-
tions- eller kommunikationssystem. Detta
krav begrdnsar i praktiken visentligt be-
stimmelsens tillimpningsomrade i sddana si-
tuationer nér det ar friga om apparater med
dubbel anviandning. Om det har klarlagts att
syftet med tillverkningen eller spridningen
har varit att astadkomma skada &r det onodigt
att dessutom uppstilla ytterligare krav som
géller det priméra anvandningsdndamalet.

Forslagets innehéll behandlas ndrmare i de-
taljmotiveringen till lagforslaget i fraga.

Efter att den foreslagna dndringen trdtt i
kraft uppfyller de gillande bestimmelserna
kraven i artikeln.

Enligt punkt 3 i artikeln far varje part for-
behalla sig ritten att inte tillimpa punkt 1 i
artikeln, om forbehallet inte avser forsilj-
ning, spridning eller annat tillgdngliggérande
av losenord och atkomstkoder som avses i
punkt 1 aii i artikeln.

Finland har inte nagot behov av att gora ett
sadant forbehall som avses i punkt 3.

Avdelning 2 Datorrelaterade brott

Artikel 7. Datorrelaterad forfalskning. En-
ligt artikeln skall foljande girningar straffbe-
laggas nir de begés uppsatligen och oréttma-
tigt: att mata in, dndra, radera eller under-
trycka datorbehandlingsbara uppgifter sa att
icke autentiska uppgifter uppstar med uppsat
att dessa skall beaktas eller ligga till grund
for handlande i rittsliga hdnseenden som om
de vore autentiska, oavsett om uppgifterna ar
direkt ldsbara och begripliga. En part far
uppstilla krav pa bedrégligt uppsat eller lik-
nande brottsligt uppsat for att straffansvar

skall gilla.

Artikeln behandlas i punkterna 81—85 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att datorrelaterad for-
falskning skall omfattas av en likadan straftf-
réttslig reglering som sedvanlig forfalskning.
Artikelns skyddsobjekt #r saledes integriteten
och tillforlitligheten hos rittsligt relevanta
data.

Forteckningen Over gérningssitt motsvarar
huvudsakligen forteckningen Gver gérnings-
sétt som giller systemstorning i artikel 5. Det
visentliga ndr det giller artikel 7 #r att det
som en foljd av gidrningen uppstar icke au-
tentiska uppgifter som kan anvidndas som vil-
seledande bevis i rittsliga sammanhang. Det
saknar betydelse for regleringen om de hand-
lingar eller andra dokument i form av data
som girningen riktar sig mot &r privata eller
offentliga.

I Finland motsvaras datorrelaterad f{or-
falskning nidrmast av bestimmelserna om
forfalskning i 33 kap. 1 § och den komplette-
rande bestimmelsen med definitioner i 33
kap. 6 § i strafflagen. Enligt den ndmnda
straffbestimmelsen skall den démas for for-
falskning som framstiller en falsk handling
eller annat bevismedel eller som forfalskar
ett dylikt bevismedel for att anvdndas som
vilseledande bevis, eller sisom sadant bevis
anvinder ett falskt eller forfalskat bevisme-
del. Enligt definitionsbestimmelsen anses
som bevismedel dven upptagningar som lam-
par sig for automatisk databehandling, om de
anvinds eller kan anvindas sasom rattsligt
betydelsefulla bevis om rittigheter, forplik-
telser eller fakta.

Girningssétten #r enligt bestimmelsen
framstéllning eller forfalskning av bevisme-
del. Med framstillning avses att ett nytt be-
vismedel skapas och med forfalskning att ett
redan befintligt bevismedels innehall dndras.
Redan en obetydlig @ndring kan innebéra for-
falskning. De tva gérningssitten som nimns i
bestimmelsen ticker tillsammans klart for-
teckningen over gérningssitt i artikeln.

Ocksa en upptagning som ldmpar sig for
automatisk databehandling kan vara féremal
for forfalskning. Som en séddan upptagning
betraktas enligt forarbetena till lagen (RP
66/1988 rd) ocksa t.ex. uppgifter som #r lag-
rade i ett datorminne pa maskinsprak och
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som #nnu inte matats ut pa papper eller en
bildskdrm i synlig och begriplig form. Den
upptagning som avses i bestimmelsen mot-
svarar séledes klart de datorbehandlingsbara
uppgifter som anges i artikeln ndr det géller
foremalet for forfalskningen.

De gillande bestimmelserna motsvarar till
dessa delar skyldigheterna enligt artikeln.

Artikeln forutsdtter inte #dndringar i lag-
stiftningen.

Enligt den sista meningen i artikeln far en
part uppstilla krav pa bedragligt uppsat eller
liknande brottsligt uppsat for att straffansvar
skall gilla.

Finland har inte nagot behov av att gora ett
sadant forbehall.

Artikel 8. Datorrelaterat bedriigeri. Enligt
artikeln skall foljande gérningar straftbeldg-
gas nir de begas uppsatligen och oréttmaitigt:
att fororsaka en annan person forlust av
egendom genom att mata in, dndra, radera el-
ler undertrycka datorbehandlingsbara uppgif-
ter eller stora ett datorsystems drift, med be-
drigligt eller annat brottsligt uppsat och
ordttmatigt skaffa sig sjilv eller en annan
person en ekonomisk férman.

Artikeln behandlas i punkterna 86—90 i
den forklarande rapporten. Enligt rapporten
r syftet med artikeln att straffbeldgga sddana
egendomsbrott som begis genom att man in-
griper i datorbehandlingsbara uppgifter eller
ett datorsystems drift. Forteckningen Over
girningssétt motsvarar huvudsakligen for-
teckningen i artikel 5, som géller systemstor-
ning. For att sdkerstdlla att artikeln &r hel-
tickande ndmns i den dessutom ocksa sto-
rande av ett datorsystems drift. Det visentli-
ga i friga om artikel 8 ar att en annan person
fororsakas forlust av egendom till f6ljd av
girningen och att gidrningen begas med upp-
sat att skaffa sig sjdlv eller en annan person
en ekonomisk forman. For tydlighetens skull
konstateras i artikeln dessutom att gidrningen
skall begas uppsatligen och ordttmitigt. Nar
det giller uppsatet bor det noteras att uppsa-
tet skall innefatta samtliga element i rekvisi-
tet.

I Finland motsvaras datorrelaterat bedriage-
ri enligt konventionen nidrmast av bestim-
melserna om bedrégeri i strafflagens 36 kap.
1 § och sirskilt dess 2 mom. Enligt grund-
rekvisitet i 1 mom. skall den démas f6r be-

drigeri som for att bereda sig eller ndgon an-
nan ordttmitig ekonomisk vinning eller for
att skada ndgon annan, genom att vilseleda
eller utnyttja misstag, formar nagon att gora
eller underlata nagot och dirigenom orsakar
ekonomisk skada for den som misstagit sig
eller den vars intressen han kunnat forfoga
over.

I 2 mom. foreskrivs om ett datorrelaterat
girningssitt. Enligt momentet doms ockséa
den for bedrdgeri som i sddant syfte som
ndmns 1 1 mom. matar in, dndrar, forstor eller
undertrycker data eller pd ndgot annat sétt
ingriper i ett informationssystems funktion s
att resultatet av databehandlingen forvanskas
och dirigenom orsakar ekonomisk skada for
nagon annan. Bestdimmelsen motsvarar arti-
kel 8 i konventionen.

Enligt strafflagens 37 kap. 8 § skall dessut-
om den domas for betalningsmedelsbedrageri
som olovligen anvinder eller 6verlater ett be-
talningsmedel som ldmpar sig for anvind-
ning i ett datanit, eller som 6verskrider tick-
ningen pa ett konto eller en avtalad hogsta
kreditgrins.

De gillande bestimmelserna uppfyller nés-
tan ordagrant kraven i artikeln. Artikeln for-
utsitter inte dndringar i lagstiftningen.

Avdelning 3 Innehallsrelaterade brott

Artikel 9. Brott som hdnfor sig till barn-
pornografi. Enligt punkt 1 1 artikeln skall {ol-
jande gérningar straffbeldggas:

a) Att framstélla barnpornografi i syfte att
sprida den med hjélp av datorsystem.

b) Att bjuda ut eller tillgéngliggora barn-
pornografi med hjilp av datorsystem.

c) Att sprida eller 6verféra barnpornografi
med hjilp av datorsystem.

d) Att anskaffa barnpornografi at sig sjilv
eller ndgon annan med hjilp av datorsystem.

e) Att inneha barnpornografi i ett datorsy-
stem eller i ett medium for lagring av dator-
behandlingsbara uppgifter.

For de syften som avses i punkt 1 i artikeln
skall enligt punkt 2 termen barnpornografi
innefatta pornografiskt material som visuellt
avbildar

a) en minderarig som dgnar sig at handlan-
de med uttrycklig sexuell innebord,
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b) en person som ser ut att vara minderarig
som dgnar sig at handlande med uttrycklig
sexuell innebord, och

¢) realistiska bilder som forestéller en min-
derarig som &dgnar sig at handlande med ut-
trycklig sexuell innebdord.

For de syften som avses i punkt 2 i artikeln
skall enligt punkt 3 termen minderarig inne-
fatta alla personer under 18 érs alder. En part
far dock kréva en ldgre aldersgréns, som inte
skall vara ldgre &n 16 ar.

I Finland motsvaras de i artikeln avsedda
brotten som hénfor sig till barnpornografi av
bestimmelserna om spridning av pornogra-
fisk bild i 18 §, grov spridning av barnporno-
grafisk bildi 18 a § och innehav av barnpor-
nografisk bild i 19 § i strafflagens 17 kap.
Enligt den ndmnda 18 § skall den domas for
spridning av pornografisk bild som tillverkar,
salufor eller till uthyrning bjuder ut, for in i
eller ut ur Finland eller genom Finland till ett
annat land eller pa annat sétt sprider bilder
eller bildupptagningar som pa ett sedlighets-
sarande sétt visar barn, vald, eller konsum-
gidnge med djur. Enligt den nidmnda 19 §
skall den domas f6r innehav av barnporno-
grafisk bild som obehdrigen innehar ett foto-
grafi, ett videoband, en film eller nagon an-
nan verklighetstrogen bildupptagning som
visar ett i 18 § 4 mom. avsett barn som deltar
i samlag eller i nadgot ddrmed jamforbart sex-
uellt umgénge, eller som visar barn pé nagot
annat uppenbart sedlighetssarande sitt.

Som barn betraktas enligt ndmnda 18 § 4
mom. den som dr yngre #n aderton ar och
den vars alder inte kan utredas, om det finns
grundad anledning att anta att personen &r
yngre &n aderton &r.

De gillande bestimmelserna ticker ocksé
spridning och innehav av barnpornografi
med hjilp av informationssystem. De géllan-
de bestimmelserna uppfyller kraven i arti-
keln.

Avdelning 4 Brott som hdénfor sig till intrang
i upphovsrditt och ndrstaende rdttigheter

Artikel 10. Brott som hdnfor sig till in-
trang i upphovsrdtt och ndrstaende rdttighe-
ter. Enligt artikeln skall vissa fall av intrang i
upphovsritt och nirstaende rattigheter straff-
beldggas, nir gidrningarna begés uppsatligen

och med hjilp av ett datorsystem. Artikelns
tillimpningsomrdde har begransats till att
gilla endast gidrningar som begas i kommer-
siell skala. Artikeln giller inte upphovsrit-
tens ideella utan endast dess ekonomiska di-
mensioner. De upphovsritter som avses i ar-
tikeln specificeras pa ett uttdmmande sétt ge-
nom en hénvisning till de internationella
konventionerna om upphovsritt. Artikeln
alagger saledes endast parterna en skyldighet
att se till att d&ven de gérningssétt som hanfor
sig till utnyttjande av informationssystem be-
aktas i de kriminaliseringar som grundar sig
pa de nimnda konventionerna.

Artikeln behandlas i punkterna 107—117 i
den forklarande rapporten. Enligt rapporten
ar uttryckligen brott som hanfor sig till in-
trang i upphovsritt den overldgset vanligaste
brottstypen i internetmiljon, vilket beror pa
den tilltagande digitaliseringen som leder till
att olika verk blir litta att kopiera. Dérfor har
det varit nédvéndigt att i konventionen ta in
bestimmelser ocksd om intrang i upphovs-
rétt. Artikeln giller ddremot inte patentrétt
eller varumérkesritt.

Artikeln &r for respektive medlemsstats del
forpliktande endast inom de ramar som de in-
ternationella 6verenskommelser till vilka det
hénvisas i artikeln anger. Om en stat inte &r
part i en internationell 6verenskommelse om
upphovsritt, dr artikeln 6ver huvud taget inte
forpliktande till dessa delar. Om en stat har
gjort ett forbehall till en dverenskommelse ar
artikeln forpliktande endast i den omfattning
som forbehallet anger. Om en stat star i berad
att tilltrdda en internationell 6verenskommel-
se om upphovsritt, dr artikeln forpliktande
forst fr.o.m. tilltradandet. Trots att skyldighe-
terna enligt artikeln har begrinsats sé att de
endast omfattar girningar som begas i kom-
mersiell skala hindrar detta inte de fordrags-
slutande staterna fran att bestimma om mera
langtgaende skyldigheter.

I artikeln hénvisas till foljande internatio-
nella overenskommelser:

1. Bernkonventionen fran 1886 for skydd
av litterdra och konstnérliga verk (nedan
Bernkonventionen)

2. Romkonventionen fran 1961 om skydd
fér utovande konstnirer, framstillande av fo-
nogram och radioforetag (nedan Romkon-
ventionen)
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3. Avtalet fran 1995 om handelsrelaterade
aspekter av immaterialrétter (nedan TRIPS-
avtalet)

4. WIPO-fordraget fran 1996 om upphovs-
ritt och

5. WIPO-fordraget fran 1996 om framfo-
randen och fonogram.

Bernkonventionen (FordrS 79/1986) dr den
viktigaste dverenskommelsen om internatio-
nellt upphovsrittsligt skydd. Konventionen
upprittades 1886, och den har reviderats i
genomsnitt vart tjugonde ar. Senast revidera-
des konventionen i Paris 1971. Bernkonven-
tionens huvudprinciper r nationell behand-
ling och minimiskydd. Verk med ursprung i
en annan fordragsslutande stat skall tiller-
kédnnas samma skydd som verk av den egna
statens medborgare. Till de viktigaste skyl-
digheterna med avseende pa skyddsnivan hor
bl.a. skyddstiden pad 50 ar som rdknas fran
det ar da upphovsmannen avlidit, ritten att
framstilla exemplar av ett verk samt ritten
till framforande och till rundradiering. Bern-
konventionen administreras av Viarldsorgani-
sationen for den intellektuella dganderdtten
WIPO (World Intellectual Property Organi-
zation). Bernkonventionen har tilltrdtts av
149 stater. Finland anslét sig till konventio-
nen 1928.

Romkonventionen (FordrS 56/1983) ar den
viktigaste dverenskommelsen om internatio-
nellt skydd for nirstdende rittigheter. Kon-
ventionen #r avsedd att utgoéra ett grundfor-
drag om de rittigheter som tillkommer ut-
ovande konstndrer, fonogramproducenter
samt radio- och televisionsforetag. I konven-
tionen tillerkdnns varje rittsinnehavargrupp
vissa minimiréttigheter. Konventionen for-
pliktar dven de fordragsslutande staterna att
bevilja nationell behandling med avseende
pa det sérskilda skydd som tillférsdkras ge-
nom konventionen. Romkonventionen admi-
nistreras av ett trepartssekretariat upprittat av
WIPO, Unesco och Internationella arbetsor-
ganisationen. Romkonventionen har tilltritts
av 68 stater. Finland anslot sig till konven-
tionen 1983.

TRIPS-avtalet utgor ett handelspolitiskt in-
strument som ingar som bilaga till grundfor-
draget om upprittandet av Vérldshandelsor-
ganisationen (WTO). Syftet med avtalet ar
att faststilla ett globalt skydd for industriella

rittigheter och upphovsrittigheter. Avtalets
upphovsrittsliga substans bestar av bestdm-
melser om bl.a. skydd av utévande konstna-
rer, fonogramproducenter och rundradioor-
ganisationer samt faststdllandet att Bernkon-
ventionen skall iakttas av varje medlemsstat i
WTO. Avtalet innehaller saledes bestimmel-
ser om savil upphovsrittigheter som nérsta-
ende rittigheter. 1 avtalet ingar &dven be-
stimmelser om verkstillighet av rittigheter,
bestimmelser om avgodrande av menings-
skiljaktigheter och kriminaliseringsskyldig-
heter av tvingande natur som giller t.ex.
kommersiell piratism. Eftersom Finland &r
medlem av WTO é&r avtalet bindande for Fin-
land.

WIPO-fordraget om upphovsritt dr en sér-
skild overenskommelse som kompletterar
Bernkonventionen. Fordraget innebér inte
nagon #ndring av Bernkonventionen. Aven
sddana stater som dr medlemmar av WIPO
men inte har tilltridtt Bernkonventionen kan
tilltrdda fordraget. WIPO-férdraget om upp-
hovsritt kompletterar Bernkonventionen ge-
nom att pa global niva garantera upphovsmén
till litterdra och konstnirliga verk nya rittig-
heter och effektivare utévning av deras exi-
sterande rittigheter.

WIPO-fordraget om framféranden och fo-
nogram #r ett nytt fordrag om utévande
konstndrers och fonogramproducenters rit-
tigheter, som pa motsvarande sétt inte inver-
kar pd tillimpningen av Romkonventionen.
Aven siadana stater som dr medlemmar av
WIPO men inte har tilltritt Romkonventio-
nen kan tilltrdda WIPO-fordraget. WIPO-
fordraget om framfoéranden och fonogram
forbéttrar det globala skyddet for utdvande
konstnirers och fonogramproducenters rit-
tigheter bl.a. genom att garantera dem nya
réttigheter och effektivare utévning av deras
existerande rittigheter.

Genom WIPO-férdragen anpassas det in-
ternationella fordragssystemet inom upp-
hovsrittsomradet till de speciella fragor som
giller digitalteknik och datanit. I férdragen
har sérskilt beaktats den inverkan som ut-
vecklingen av och samverkan mellan infor-
mations- och kommunikationsteknologierna
har pé skapandet och anvéndningen av litte-
rdra och konstnirliga verk samt framstaill-
ningen och anvindningen av framféranden
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och fonogram. Fordragen innehéller ocksé
bestimmelser om rittsligt skydd av tekniska
atgdrder samt av information om réttighets-
forvaltning.

Lagarna om séttande i kraft av de bestdm-
melser i WIPO-fordraget om upphovsritt och
WIPO-fordraget om framféranden och fono-
gram som hor till omradet for lagstiftningen
stadfistes den 14 oktober 2005 (823—
824/2005). Om ikrafttrddandet av lagarna be-
stdms senare genom forordning.

De straffrittsliga bestimmelser som de
overenskommelser som har satts i kraft na-
tionellt forutsdtter finns i upphovsrittslagen
och i strafflagen.

De gillande bestimmelserna om de brott
som motsvarar de girningar som avses i
konventionen finns huvudsakligen i straffla-
gens 49 kap. 1 §, som giller upphovsritts-
brott. Enligt paragrafens 1 mom. skall den
domas for upphovsrittsbrott som i forvérvs-
syfte i strid med upphovsrittslagen och sa att
girningen #r dgnad att dsamka innehavaren
av den krinkta ritten betydande men eller
skada, gor intrang i ndgon annans ritt till en
saddan upphovsritt eller nirstdende rittighet
som anges niarmare i bestimmelsen. Enligt 2
mom. #r det ocksa straffbart att féra in olag-
liga kopior i landet i syfte att sprida dessa. |
upphovsrittslagens 56 a § finns dessutom en
bestimmelse om forseelser diar det varken
forutsdtts nagot forvirvssyfte eller att bety-
dande skada har fororsakats.

Lagen om &ndring av 49 kap. i strafflagen
(822/2005) tradde i kraft den 1 januari 2006.
Genom lagen fogades ett nytt 3 mom. till be-
stimmelsen om upphovsrittsbrott i 49 kap. 1
§ 1 strafflagen. Foér upphovsrittsbrott doms
enligt momentet ocksa den som med hjélp av
datanit eller datasystem gor intring i nagon
annans rattigheter nir det géller skyddade ob-
jekt som ndmns i1 paragrafens 1 mom. pa ett
sadant sétt att gdrningen 4r dgnad att dsamka
innehavaren av den krénkta rétten betydande
skada eller oldgenhet. Efter lagédndringen
forutsétts det inte lingre nagot forvirvssyfte
nér ett upphovsrittsbrott begas i ett datasy-
stem eller med hjilp av ett datanit. I och med
detta blir det littare dn forut att bedéma en
girning som upphovsrittsbrott i stéllet for
upphovsrittsforseelse, vilket for sin del enligt
motiveringen till regeringens proposition (RP

28/2004 rd) effektiverar utredningen av dessa
brott bl.a. genom att husrannsakan blir méj-
lig.

Artikel 8 i konventionen innefattar endast
krankningar som gjorts i kommersiellt syfte.
Efter att den ovan ndmnda dndringen av 49
kap. 1 § i strafflagen tritt i kraft géar lagstift-
ningen utdover vad som krdvs i artikeln nér
det giller upphovsrittsbrott som begas i ett
datasystem eller med hjélp av ett datanit, ef-
tersom det inte ldngre forutsétts nagot for-
virvssyfte. Artikeln forutsétter inte dndringar
i lagstiftningen.

I punkt 3 i artikeln ségs att en part far for-
behalla sig rétten att inte inféra straffansvar
enligt punkterna 1 och 2 i denna artikel i be-
grinsad omfattning, under forutsittning att
andra effektiva rattsliga atgirder kan komma
i fraga och att forbehéllet inte innebér ett av-
steg fran partens internationella skyldigheter
enligt de internationella instrument som
ndmns i punkterna 1 och 2 i denna artikel.

Finland har inte nagot behov av att gora
sadana forbehall som avses i punkten.

Avdelning 5 Andra former av ansvar och pa-
Joljder

Artikel 11. Forsék och medhjdilp. Enligt
punkt 1 i artikeln skall uppsatlig medhjilp till
nagot av de brott som straffbelaggs i enlighet
med artiklarna 2—10 i1 konventionen med
uppsat att begé sadant brott straffbeldggas.

Punkt 1 i artikeln behandlas i punkterna
118 och 119 i den forklarande rapporten. En-
ligt rapporten kan t.ex. en operatér som del-
tar i formedlingen av ett meddelande som in-
nehéller brottsligt material pad grund av kra-
vet pa uppsat inte bli straffrittsligt ansvarig
enbart pa denna grund. Artikeln medfor inte
heller nadgon skyldighet for operatéren att
sjalvmant 6vervaka innehéllet i de medde-
landen som formedlas.

I Finland kriminaliseras anstiftan och med-
hjdlp i 5 och 6 § i strafflagens 5 kap. En an-
stiftare jamstills med en girningsman med
avseende pa straffbarheten. En medhjilpare
doms enligt en lindrigare skala.

De gillande bestimmelserna motsvarar till
dessa delar skyldigheterna enligt artikeln. Ar-
tikeln forutsdtter inte &dndringar i lagstiftning-
en.
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Enligt punkt 2 i artikeln skall uppsatligt
forsok till nagot av de brott som straffbeldggs
i enlighet med artiklarna 3—5, 7, 8 samt 9.1
a och 9.1 c i konventionen straffbeldggas.
Enligt punkt 3 i artikeln far varje part forbe-
halla sig ritten att, helt eller delvis, inte till-
lampa punkt 2, som géller kriminalisering av
forsok.

Punkt 2 i artikeln behandlas i punkterna
120—122 i den forklarande rapporten. Enligt
rapporten har de lagstiftningstekniska och
eventuella andra problem som inom de olika
rittssystemen hénfor sig till kriminalisering
av forsok beaktats i punkt 2 i artikeln. Till-
lampningsomradet for punkt 2 har i enlighet
med detta begrinsats till endast vissa sddana
brott i fraga om vilka en kriminalisering av
forsok inte torde vara forenat med nagra sir-
skilda problem. Utover detta kan en part géra
ett forbehall betrdffande vilket som helst
brott eller vid behov betrdffande hela punk-
ten.

Enligt artikeln skall saledes varje part an-
tingen gora ett forbehall eller straffbeldgga
forsok, om detta inte redan har gjorts, nér det
géller foljande brott enligt konventionen:

1) olaglig avlyssning (artikel 3),

2) datastorning (artikel 4),

3) systemstorning (artikel 5),

4) datorrelaterad forfalskning (artikel 7),

5) datorrelaterat bedrégeri (artikel 8),

6) att framstilla barnpornografi (artikel 9.1
a) och

7) att sprida eller dverféra barnpornografi
(artikel 9.1 c).

I Finland &r forsok straffbart i fraga om fol-
jande brott som motsvarar de brott som anges
ovan:

1) krankning av kommunikationshemlighet
(SL 38:3 9),

2) grov krankning av kommunikationshem-
lighet (SL 38:4 9),

3) grov skadegorelse (SL 35:2 §),

4) forfalskning (SL 33:1 §),

5) grov forfalskning (SL 33:2 §),

6) bedrigeri (SL 36:1 §),

7) grovt bedrigeri (SL 36:2 §) och

8) spridning av pornografisk bild (SL 17:18

Artikeln forutsitter siledes att ett forbehall
gors eller att forsok kriminaliseras i friga om
foljande brott i strafflagen:

1) skadegorelse (SL 35:1 §),

2) lindrig skadegorelse (SL 35:3 §),

3) stérande av post- och teletrafik (SL 38:5
8,

4) grovt storande av post- och teletrafik
(SL 38:6 9),

5) lindrigt stérande av post- och teletrafik
(SL 38:7 §) och

6) lindrig forfalskning (SL 33:3 §).

Dessutom bor ett forbehall goras eller for-
sok kriminaliseras i frdga om systemstorning
och den grova girningsformen av brottet.
Bestdmmelser om dessa brott foreslés i denna
proposition bli intagna som nya 7 aoch 7 b §
i strafflagens 38 kap.

I regeringens proposition foreslas att forsok
till foljande brott kriminaliseras:

1) skadegorelse (SL 35:1 §),

2) storande av post- och teletrafik (SL 38:5

§)’

3) grovt storande av post- och teletrafik
(SL 38:6 9),

4) lindrigt stérande av post- och teletrafik
(SL 38:7 9),

5) systemstorning (SL 38:7 a §, ny) och

6) grov systemstorning (SL 38:7 b §, ny).

Efter att den foreslagna dndringen trétt i
kraft uppfyller de gillande bestimmelserna
till dessa delar kraven enligt artikeln.

Betriaffande de ovriga brott som avses i ar-
tikeln kommer Finland enligt forslaget att
gora ett forbehall. Forbehallet giller saledes
lindrig skadegorelse (SL 35:3 §) och lindrig
forfalskning (SL 33:3 §).

Nar det giller lindrig skadegorelse och for-
falskning dr det inte dndamaélsenligt att kri-
minalisera férsok, eftersom detta skulle med-
fora ett alltfor omfattande straffrittsligt an-
svar med hénsyn till gdrningarnas ringa na-
tur. I fraga om lindrig forfalskning bor det
dessutom noteras att innehav av forfalsk-
ningsredskap eller -tillbeh6r med stod av
strafflagens 33 kap. 4 § &r straffbart som in-
nehav av forfalskningsmaterial.

Artikel 12. Juridiska personers ansvar.
Enligt punkt 1 i artikeln skall juridiska per-
soner kunna stillas till ansvar for gidrningar
som straftfbeldggs i enlighet med konventio-
nen, om de har begitts till deras férman av en
fysisk person som handlat individuellt eller
som en del av ett organ tillhérande den juri-
diska personen och som har en ledande still-
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ning inom denna grundad pa en fullmakt att
foretrdda den juridiska personen, ett bemyn-
digande att fatta beslut pa den juridiska per-
sonens végnar eller ett bemyndigande att ut-
ova kontroll inom den juridiska personen.
Enligt punkt 2 skall en juridisk person kunna
stillas till ansvar for gérningar som straffbe-
laggs 1 konventionen ocksa nér bristande
overvakning eller kontroll som skall utféras
av en sadan fysisk person som avses i punkt
1 i artikeln har gjort det mojligt for en fysisk
person, som handlar pa den juridiska perso-
nens végnar, att begé brott som straffbeldggs
i enlighet med konventionen till forméan for
den juridiska personen. I punkt 4 konstateras
for tydlighetens skull att sddant ansvar inte
skall inverka pa straffansvaret for de fysiska
personer som har gjort sig skyldiga till brot-
tet.

Artikeln behandlas i punkterna 123—127 i
den forklarande rapporten. Enligt rapporten
star bestimmelserna i samklang med den ra-
dande allménna trenden som betonar straff-
réttsligt ansvar for juridiska personer. Arti-
keln omfattar utéver aktiva géarningar ocksa
forsummelse av 6vervakningsskyldighet.

Fo6ljande fyra villkor skall vara uppfyllda
for att ansvar enligt punkt 1 skall gilla: ett
brott som avses i konventionen har begétts,
brottet har begatts till forman for en juridisk
person, girningsmannen har en ledande still-
ning inom den juridiska personen och gr-
ningsmannen har begétt girningen genom att
utnyttja fullmakter eller bemyndiganden som
han eller hon har i kraft av sin ledande still-
ning. Punkt 2 i artikeln omfattar ocksa situa-
tioner nér gédrningen har begatts for en juri-
disk persons rékning av en person som inte
har en ledande stéllning inom den juridiska
personen, om en person i ledande stillning
kan anses ha forsummat sin &vervaknings-
skyldighet. I dessa fall 4r det vanligtvis fraga
om t.ex. en arbetstagare inom ett foretag.
Overvakningsskyldigheten for en person i le-
dande stillning skall tolkas s att den begréin-
sar sig endast till sedvanliga 6vervakningsat-
girder av normal omfattning. Vad detta in-
nebér i praktiken skall avgoras fran fall till
fall med beaktande av t.ex. affirsverksamhe-
tens art och omfattning.

I Finland finns de allménna bestdmmelser-
na om straffansvar for juridiska personer i

strafflagens 9 kap. Nér det géller de enskilda
straffbestdmmelserna forutsétts det for att
straffansvar for juridiska personer skall bli
tillampligt att det finns en hénvisningsbe-
stimmelse om saken i strafflagen.

Enligt 9 kap. 2 § 1 mom. i strafflagen doms
en juridisk person till samfundsbot, om na-
gon som hor till ett av dess lagstadgade organ
eller annars hor till dess ledning eller utdvar
faktisk beslutanderitt inom den juridiska per-
sonen har varit delaktig i brottet eller tillatit
att brottet har begatts eller om i den juridiska
personens verksamhet inte har iakttagits den
omsorg och forsiktighet som krévs for att £6-
rebygga brottet. Begreppet delaktig i brott
anvinds i paragrafen i vid bemirkelse sé att
det dven innefattar egentligt gdrningsmanna-
ansvar. Enligt samma paragrafs 2 mom.
doms samfundsbot ut dven om det inte kan
utredas vem girningsmannen ir eller om
gérningsmannen av nagon annan anledning
inte doms till straff. Enligt kapitlets 3 § anses
ett brott begénget i en juridisk persons verk-
samhet, om gérningsmannen har handlat pa
den juridiska personens vignar eller till dess
forméan och han hor till den juridiska perso-
nens ledning eller stér i tjénste- eller arbets-
forhallande till denna eller han har handlat pa
uppdrag av en representant for den juridiska
personen.

Den ovan ndmnda regleringen motsvarar
inte till alla delar ordalydelse i artikeln.

Punkt 1 1 artikeln géller en juridisk persons
ansvar nir girningsmannen hor till den juri-
diska personens ledning. I artikeln definieras
ocksa vad som avses med ledande stillning.
En persons ledande stdllning inom en juridisk
person kan grunda sig pa en fullmakt att fore-
trida den juridiska personen, ett bemyndi-
gande att fatta beslut pa den juridiska perso-
nens végnar eller ett bemyndigande att utéva
kontroll inom den juridiska personen.

I strafflagens 9 kap. finns inte négon ut-
tommande definition av begreppet ledning. I
kapitlets 2 § 1 mom. ségs att den som hor till
ett lagstadgat organ inom en juridisk person
hor till den juridiska personens ledning. Med
lagstadgat organ avses t.ex. en forenings, en
stiftelses eller ett aktiebolags styrelse, ett ak-
tiebolags forvaltningsrdd och verkstillande
direktoér samt en ansvarig bolagsman i kom-
manditbolag. Dessutom konstateras i mo-
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mentet att dven verksamhet som bedrivs av
personer som annars hor till en juridisk per-
sons ledning kan utgéra grund for ansvar for
den juridiska personen.

Enligt punkt 1 a i artikeln skall ansvaret ut-
strickas till personer som har en ledande
stillning inom en juridisk person grundad pa
en fullmakt att foretrdda den juridiska perso-
nen. Enligt finsk ritt anses den som har full-
makt att foretrida en juridisk person inte
nodvindigtvis hora till den juridiska perso-
nens ledning. Om en sadan person har hand-
lat pa uppdrag av en representant for den ju-
ridiska personen s& som anges i 9 kap. 3 § 1
mom. i strafflagen kan straffrittsligt ansvar
dock uppkomma for den juridiska personen.
Till dessa delar uppfyller lagstiftningen séle-
des kraven i konventionen.

Enligt punkt 1 b i artikeln skall ansvaret ut-
strackas till personer som har en ledande
stdllning inom en juridisk person grundad pa
ett bemyndigande att fatta beslut pa den juri-
diska personens vignar. For att ansvar skall
kunna uppkomma pa grundval av beslutande-
ritt s som avses i 9 kap. 2 § i strafflagen
maste personen i fraga ha vida befogenheter
att fatta sjdlvstdndiga beslut. Den som hor till
mellanledningen har i allménhet inte i denna
bemairkelse ansetts hora till ledningen sa som
avses 1 2 § (RP 95/1993 rd). Eftersom ut-
Ovandet av faktisk beslutanderdtt nimns sér-
skilt som en omstindighet som utgér grund
for ansvar, uppfyller lagstiftningen dven till
dessa delar kraven i konventionen.

Enligt punkt 1 c i artikeln skall ansvaret ut-
strickas till personer som har en ledande
stdllning inom en juridisk person grundad pa
ett bemyndigande att utva kontroll inom den
juridiska personen. I Finland anses sadana
personer i allménhet inte hora till en juridisk
persons ledning. Om en saddan person har be-
gatt ett brott kan straffrittsligt ansvar dock
uppkomma for den juridiska personen pa ba-
sis av personens stillning som arbetstagare,
trots att han eller hon inte hor till den juridis-
ka personens ledning.

Den bristande &vervakning eller kontroll
som avses i punkt 2 i artikeln motsvaras av
bestimmelsen om underlatelse att iaktta om-
sorg och forsiktighet 1 9 kap. 2 § 1 mom. i
strafflagen. I konventionen har forsummelsen
dock, till skillnad fran vad som ér fallet i Fin-

land, kopplats till en sddan ledande stdllning
inom en juridisk person som avses i punkt 1 i
artikeln. S& som konstaterats ovan hor hela
den krets av personer som avses i punkt 1 i
artikeln inte enligt strafflagens 9 kap. till en
juridisk persons ledning. For att en juridisk
person skall kunna stillas till straffrattsligt
ansvar for en féorsummelse enligt 9 kap. 2 § 1
mom. i strafflagen forutsitts det inte att den
som gjort sig skyldig till den omedelbara f6r-
summelse som har mojliggjort brottet hor till
den juridiska personens ledning. Det ricker
att det har varit friga om nagon form av for-
sumlighet dven fran ledningens sida. For att
bestaimmelsen skall kunna tillimpas bor for-
summelsen dessutom atminstone ha visent-
ligt 6kat mojligheten att bega ett brott i den
juridiska personens verksamhet.

Enligt 9 kap. 2 § 2 mom. i strafflagen d6ms
samfundsbot ut dven om det inte kan utredas
vem gérningsmannen &r eller om gérnings-
mannen av ndgon annan anledning inte déms
till straff. I finsk rétt gar huvudprinciperna
for straffansvar for juridiska personer saledes
nagot utéver vad som bestdms i konventio-
nen, eftersom konventionen inte fOrutsitter
att en dylik anonym skuld utstracks till de
brott som ndmns i den.

Den allménna regleringen som behandlats
ovan uppfyller saledes till sitt innehall kraven
i konventionen. Enligt de gillande bestim-
melserna dr ansvar for juridiska personer
dock inte tillimpligt pa alla de brott som av-
ses 1 artikeln. Artikeln verkar darfor forutsit-
ta dndringar i den gillande lagstiftningen,
atminstone till den del brotten har begatts
med hjilp av ett informationssystem.

Enligt punkt 3 i artikeln far den juridiska
personens ansvar dock vara av straffrittslig,
civilrittslig eller administrativ natur, beroen-
de pé principerna i partens rittsordning. En-
ligt artikeln behover ansvaret saledes inte
nddvandigtvis vara av straffrittslig natur,
utan t.ex. ett civilrdttsligt skadestandsansvar
ar tillrdckligt for att kraven i artikeln skall
uppfyllas. I Finland kan en juridisk person i
de fall som avses i artikeln alltid bli skades-
tdndsansvarig for en skada som orsakats ge-
nom brott. Aven vinningen av brott konfiske-
ras. Finland behover dirfor inte géra nagot
forbehall i saken eller avge nagon forklaring,
gven om lagen inte dndras pa grund av arti-
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keln.

I Finland géller dock straffrattsligt ansvar
for juridiska personer, och det ar naturligt att
utstracka detta ansvar till att omfatta dven de
brott som avses i konventionen. Dessutom
forutsitter artikel 9 i rambeslutet sdsom an-
ges nedan att juridiska personer kan bli f6-
remal for boter eller administrativa avgifter.
Uppkomsten av skadestdndsansvar &r inte
tillrdckligt for att uppfylla skyldigheterna en-
ligt rambeslutet.

Av dessa orsaker foreslas det i regeringens
proposition att straffansvaret for juridiska
personer utstricks till att gilla f6ljande brott:

1) orsakande av fara for informationsbe-
handling (SL 34:9 a §)

2) skadegorelse (SL 35:1 §),

3) grov skadegorelse (SL 35:2 §),

4) krankning av kommunikationshemlighet
(SL 38:3 9),

5) grov krinkning av kommunikationshem-
lighet (SL 38:4 §),

6) storande av post- och teletrafik (SL 38:5

§),

7) grovt storande av post- och teletrafik
(SL 38:6 9),

8) systemstorning (SL 38:7 a §, ny),

9) grov systemstorning (SL 38:7 b §, ny),

10) dataintrang (SL 38:8 §),

11) grovt dataintrang (SL 38:8 a §, ny) och

12) upphovsrittsbrott (SL 49:1 §).

For att det straffrittsliga systemet skall
vara klart och konsekvent bor straffansvaret
for juridiska personer inte utan tvingande
skdl begridnsas sa att det giller en sérskilt
specificerad kategori gérningar som uppfyller
ett visst rekvisit. Darfor foreslas det ocksa att
straffansvaret for juridiska personer utstracks
till att gilla t.ex. upphovsrittsbrott i dess hel-
het. Nér det giller upphovsrittsbrott faller
detta sig ocksa annars naturligt, eftersom den
verksamhet som kriminaliseras i bestimmel-
sen om detta brott ofta bedrivs av en juridisk
person.

Didremot dr det inte dndamalsenligt att ut-
stracka straffansvaret for juridiska personer
till de lindriga girningsformerna av skadego-
relse och stérande av post- och teletrafik eller
till innehav av hjilpmedel vid nétbrott med
tanke pa dessa gérningars art och ringa bety-
delse. Darfor foreslas inga dndringar i den
gillande lagen for deras del.

Efter att de dndringar som foreslas hér har
tridtt i kraft motsvarar de gillande bestdm-
melserna skyldigheterna i konventionen, med
undantag av lindrig skadegorelse, lindrigt
storande av post- och teletrafik, lindrig sy-
stemstorning och innehav av hjidlpmedel vid
nétbrott.

Artikel 13. Pdfoljder och atgdrder. Enligt
punkt 1 i artikeln skall varje part tillse att de
brott som straffbeldggs i enlighet med artik-
larna 2—11 #r straffbara med effektiva, pro-
portionella och avskrickande pafoljder, inne-
fattande frihetsberdvande.

I punkt 2 i artikeln sédgs att varje part skall
tillse att juridiska personer som fills till an-
svar i enlighet med artikel 12 underkastas ef-
fektiva, proportionella och avskrackande
straffrittsliga eller icke straffrittsliga pafol;-
der eller atgdrder, innefattande ekonomiska
pafoljder.

I artikeln Gverlats det pa parterna att be-
stimma pafoljd och skalor. Artiklarna forut-
sétter inte dndringar i lagstiftningen.

Avsnitt 2 Processrditt
Avdelning 1 Gemensamma bestidmmelser

Artikel 14. De processrdittsliga bestim-
melsernas rdckvidd. Artikeln innehaller be-
stimmelser om tillimpningsomradet for av-
snitt 2, som giller processritt, samt om de
forbehall som far goras betréiffande avsnittet.
Artikeln giller enligt 1 punkten alla de
tvangsmedel som regleras i avsnitt 2, dvs.
skyndsamt sdkrande av lagrade datorbehand-
lingsbara uppgifter (artikel 16), skyndsamt
sikrande och partiellt rojande av trafikupp-
gifter (artikel 17), skyldighet att limna upp-
gifter (artikel 18), husrannsakan och beslag
av lagrade datorbehandlingsbara uppgifter
(artikel 19), insamling i realtid av trafikupp-
gifter (artikel 20) och avlyssning av inne-
hallsuppgifter (artikel 21).

Enligt punkt 2 i artikeln skall tvangsmedlen
i regel i samtliga fall tillimpas p& de brott
som straftbeldggs i enlighet med konventio-
nen, andra brott som begétts med hjilp av ett
datorsystem och insamling av bevis i elek-
tronisk form om ett brott. Rétten att begransa
de tvangsmedel som avses i artikel 21, som
giller innehallsuppgifter, till enbart vissa



RP 153/2006 rd 29

grova brott utgér dock ett undantag fran den-
na huvudregel.

I punkt 3 a i artikeln ségs att varje part far
forbehalla sig ritten att endast tillimpa de at-
girder som avses i artikel 20, som giller tra-
fikuppgifter, pa brott eller brottstyper som
anges 1 forbehallet, under forutsittning att
omfattningen av dessa brott eller brottstyper
inte dr mer begrénsad &n det urval av brott pa
vilka parten med stod av artikel 21 tillimpar
de atgérder som avses i den artikeln.

Enligt punkt 3 b i artikeln far varje part
forbehalla sig rétten att inte tillimpa de at-
girder som avses i artiklarna 20 och 21 pa
meddelanden som 6verfors inom ett datorsy-
stem som drivs for en sluten anvidndargrupp
och inte anvinder allminna kommunika-
tionsnét och inte dr anslutet till ett annat da-
torsystem, oavsett om detta &r offentligt eller
enskilt.

Artikeln behandlas i punkterna 140—144 i
den forklarande rapporten. Enligt rapporten
dr tvangsmedlens tillimpningsomrade brett,
eftersom avsikten med konventionen &r att
elektroniskt bevismaterial i digital form och
insamling av dylikt bevismaterial skall ha
samma stédllning som konventionellt bevis-
material i friga om samtliga brott.

Avlyssning av innehéllsuppgifter och in-
samling av trafikuppgifter utgér dock ett un-
dantag. | dessa fall har parterna mojlighet att
begriansa anvindningen av tvangsmedel. Det-
ta beror pa att dessa tvangsmedel &r av sadan
karaktir att de utgor ett intring i hemligheten
i fraga om fortroliga meddelanden och en in-
tegritetskrankning. Avlyssning av innehélls-
uppgifter ingriper i hogre grad i en persons
rittsliga stdllning dn enbart insamling av tra-
fikuppgifter. Enligt artikeln har parterna dér-
for inte ritt att begridnsa anvidndningen av
tvangsmedel mera i frdga om trafikuppgifter
4n i fraga om ett meddelandes innehéllsupp-
gifter.

Syftet med artikelns punkt 3 b, som giller
fristdende slutna nit, &r att garantera parter
som till f6ljd av begrinsningar i sin nationel-
la lagstiftning inte kan tillata anvindning av
tvangsmedel enligt artiklarna 20 och 21 i sé-
dana helt privata nit en mojlighet att gora ett
forbehall.

Niér det géller denna artikel bor det ytterli-
gare noteras att tillimpningsomradet sédant

det faststills i artikeln inte innefattar polisens
kriminalunderrittelseverksamhet.

Artikelns konsekvenser for behovet av att
#ndra lagstiftningen paverkas ocksa av de ar-
tiklar som giller tvangsmedlens innehall.
Behovet av att gora eventuella forbehall be-
doms i motiveringen till artiklarna 20 och 21.

Artikel 15. Villkor och garantier. Artikeln
innehaller allménna bestimmelser om princi-
perna for de villkor som iakttas vid anvénd-
ningen av tvangsmedel och om rittsskydds-
garantier.

Enligt punkt 1 i artikeln skall vid anvand-
ningen av tvangsmedel iakttas proportionali-
tetsprincipen och dven i ovrigt tillses att an-
viandningen av dessa inte star i strid med
skyddet for manskliga réttigheter och friheter
enligt internationella fordrag.

I punkt 2 i artikeln ségs att &ndamalsenliga
rattsskyddsgarantier sdsom rittslig tillsyn och
tillracklig begrénsning av omfattningen och
varaktigheten av tvangsmedlet skall siker-
stéllas.

Enligt punkt 3 i artikeln skall dven tredje
mans rittmitiga intressen beaktas vid an-
vindningen av tvangsmedel.

Artikeln behandlas i punkterna 145—148 i
den forklarande rapporten. Enligt rapporten
har det avsiktligt 6verlatits at parterna att be-
stimma hur principerna for villkor och rétts-
skyddsgarantierna genomfors i den nationella
lagstiftningen. Parternas réttssystem skiljer
sig fran varandra, och det ar dirfor inte moj-
ligt att utfirda detaljerade bestimmelser om
saken. De minniskorittskonventioner som
namns i exempelforteckningen i punkt 1 i ar-
tikeln anger minimikraven for regleringen. I
enlighet med proportionalitetsprincipen skall
det tvangsmedel som anvénds och de oldgen-
heter som det medfor sta i rimlig proportion
till hur skadligt brottet &r och andra motsva-
rande omstdndigheter. Ocksa rétten att be-
grinsa de tvangsmedel som avses i artikel 21
till endast vissa grova brott foljer av propor-
tionalitetsprincipen. De rittsskyddsgarantier
och villkor som avses i punkt 2 i artikeln
skall dimensioneras sa att de star i rimlig
proportion till de oldgenheter som tvangs-
medlet medfor. T.ex. avlyssning av inne-
hallsuppgifter ingriper i hogre grad i en per-
sons rittsliga stillning &n enbart ett foreldg-
gande att sikra ett meddelande. Darfor kan
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dven rittsskyddsgarantierna och villkoren
skilja sig frén varandra i frdga om dessa
tvangsmedel. En sadan tredje man som avses
i punkt 3 i artikeln kan vara t.ex. en teleope-
rator. Parterna skall beakta tvangsmedlens
konsekvenser ocksd med hédnsyn till allmén-
intresset och tredje man och i man av mgjlig-
het férsoka minska de oldgenheter som upp-
Star.

De internationella fordrag som det hinvisas
till i punkt 1 i artikeln &r i Finland i kraft sa-
som lag.

Fragan om hur artikeln forhaller sig till den
gillande lagstiftningen och de foéreslagna
#ndringarna behandlas i samband med artik-
larna om tvangsmedlen och dessutom ocksa i
detaljmotiveringen till de lagéndringar som
dessa foranleder.

Avdelning 2 Skyndsamt sékrande av lagrade
datorbehandlingsbara uppgifter

Artikel 16. Skyndsamt scdkrande av lagra-
de datorbehandlingsbara uppgifter. Artikeln
innehéller bestimmelser om skyldighet att
sdkra datorbehandlingsbara uppgifter. Enligt
punkt 1 i artikeln skall myndigheterna kunna
hindra att datorbehandlingsbara uppgifter
som #r av betydelse vid utredningen av brott
gar forlorade eller férdndras innan de kan tas
1 besittning med stod av ndgot annat tvangs-
medel. Att uppgifterna inte féridndras kan si-
kerstdllas genom att den som har uppgifterna
i sin vard ges ett sdrskilt foreldggande att
sikra uppgifterna eller pa ndgot annat sitt
som parterna finner lampligt. Artikeln géller
ocksa sidkrande av trafikuppgifter. Begreppet
trafikuppgifter behandlas nirmare i motiver-
ingen till artikel 17 nedan.

Punkt 2 i artikeln giller foreligganden om
att sikra uppgifter. Enligt punkten kan fore-
laggandet ges till den som har uppgifterna i
sin besittning eller under sin kontroll. Fére-
laggandet skall gilla tillrackligt lange med
hinsyn till dess syfte, dock hogst 90 dagar.
Foreldggandet far dock fornyas.

Enligt punkt 3 i artikeln 4r den som har de
datorbehandlingsbara uppgifterna i sin vard
skyldig att hemlighélla ett ovan ndmnt fore-
laggande.

I punkt 4 i artikeln ségs att bestimmelserna
om riackvidd samt begransningsgrunder och

rattsskyddsgarantier i artiklarna 14 och 15
skall gilla for de tvdngsmedel som avses i ar-
tikeln.

Artikeln behandlas i punkterna 149—164 i
den forklarande rapporten. Enligt rapporten
dr syftet med bestimmelserna att ge ett alter-
nativ till t.ex. beslag som gor det mojligt att
snabbt och enkelt sékra och bevara datorbe-
handlingsbara uppgifter orubbade utan att
man inkréktar mer 4n vad som &r nodvéndigt
pa réttigheterna for den som har uppgifterna i
sin vard. Nir det giller 1T-relaterad brotts-
lighet finns det viktigaste bevismaterialet
ofta i form av datorbehandlingsbara uppgif-
ter. Informationssystemen innehaller stora
mingder uppgifter, som tekniskt sett r ldtta
att utplana eller dndra. Darfor ar det viktigt
med sérskild reglering uttryckligen for att
sikra datorbehandlingsbara uppgifter. Sar-
skilt viktigt dr detta i granséverskridande fall
dér det traditionella internationella samarbe-
tet ofta gar langsamt pa grund av tidskrévan-
de forfaringsregler. Om prévningen av en
framstillning om rittslig hjdlp racker linge
kan det hénda att datorbehandlingsbara upp-
gifter som utgoér bevismaterial gar forlorade
under forfarandet. I detta sammanhang bor
noteras att det i bestimmelsen om internatio-
nellt samarbete i artikel 29.3 for att paskynda
forfarandet bl.a. sdgs att dubbel straffbarhet
inte far uppstillas som ett villkor i fraga om
besvarande av en framstéllning om foreldg-
gande att sikra datorbehandlingsbara uppgif-
ter.

Artikeln giller endast befintliga uppgifter,
och dess konsekvenser begriansar sig endast
till sddana. Artikeln inverkar saledes inte pa
eventuella rittigheter eller skyldigheter att
samla in och lagra trafikuppgifter eller andra
datorbehandlingsbara uppgifter som den som
har uppgifterna i sin vard, t.ex. en teleopera-
tor, har pé basis av andra bestimmelser. Ar-
tikeln giller endast forhindrande av att be-
fintliga uppgifter gar forlorade. I punkt 1 i ar-
tikeln namns foreldggandet att sikra uppgif-
ter endast som ett exempel pa reglering i syf-
te att sdkra att uppgifter inte férdndras. Tek-
niskt kan en part ocksa genomfora reglering-
en pa nagot annat sitt, t.ex. i anslutning till
bestimmelserna om beslag av eller skyldig-
het att lamna ut datorbehandlingsbara uppgif-
ter.
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I artikeln avses med att sikra uppgifter en-
dast att uppgifterna skyddas pa ett effektivt
sitt. Anvidndningen av uppgifterna behdver
inte nodvéndigtvis forhindras helt och hallet.
I artikeln 6verléats det pa parterna att overva-
ga hur ett tillrdckligt effektivt skydd for upp-
gifterna tekniskt kan genomforas. Enligt arti-
keln skall myndigheterna kunna sékra dator-
behandlingsbara uppgifter sérskilt i de fall
dér det finns anledning att férmoda att upp-
gifterna loper sarskild risk att g& foérlorade el-
ler fordndras. En dylik misstanke kan grunda
sig pa t.ex. pa information om hur ldnge den
som innehar uppgifterna i sin vard bevarar
dem eller om att den metod som anvénds for
att bevara uppgifterna ir otillforlitlig. De
uppgifter som avses i foreldggandet kan fin-
nas antingen i den persons eller det foretags
besittning som foreldggandet riktar sig mot
eller ndgon annanstans, forutsatt att denna in-
stans har ritt att forfoga Gver uppgifterna.
Parterna &r skyldiga att i sin nationella lag-
stiftning foreskriva om en maximitid for fo-
reldggandet. Denna tid far inte vara liangre &n
den tid pa 90 dagar som anges i artikeln. Syf-
tet med bestdmmelsen om hemlighéllande &r
att sikerstilla att brottsutredningen kan ske
storningsfritt men ocksa att skydda den miss-
tidnktes integritet.

I den géllande lagstiftningen i Finland finns
inte nagra sadana bestimmelser som skulle
motsvara foreldggandet att sidkra uppgifter
enligt artikeln. Artikeln forutsdtter darfor
gndringar i den gillande lagstiftningen.

I regeringens proposition foreslas att till
tvangsmedelslagen fogas sddana bestimmel-
ser om foreldgganden att sikra uppgifter som
denna artikel och artikel 17, som behandlas
nedan, forutsitter. De foreslagna bestimmel-
serna behandlas nidrmare i detaljmotiveringen
till bestimmelserna om foreldggande att sdk-
ra uppgifter i 4 kap. 4 b § i tvingsmedelsla-
gen och bestdmmelserna om varaktigheten av
ett foreldggande att sikra uppgifter och tyst-
nadsplikt i nimnda kapitels 4 ¢ §.

Efter att den foreslagna dndringen har tritt i
kraft uppfyller de géllande bestimmelserna
kraven enligt savil denna artikel som artikel
17.

Artikel 17. Skyndsamt sédkrande och parti-
ellt rojande av trafikuppgifter. 1 artikeln
finns bestdmmelser om s#ikrande av trafik-

uppgifter och om rojande av vissa uppgifter
om fiardvdg. Sdsom redan konstaterats i sam-
band med artikel 16 giller den skyldighet att
sikra uppgifter som avses dér dven trafik-
uppgifter. Begreppet trafikuppgifter definie-
ras i artikel 1 d. Enligt definitionen avses
med trafikuppgifter datorbehandlingsbara
uppgifter som hanfor sig till ett meddelande
som férmedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick i
kommunikationskedjan och anger meddelan-
dets ursprung, destination, firdvig, tid, da-
tum, storlek, varaktighet eller typ av under-
liggande tjanst. Sadana i artikeln ndmnda tra-
fikuppgifter som anger ett meddelandes ur-
sprung eller destination ir t.ex. ett telefon-
nummer, en IP-adress eller ndgon annan med
dessa jamforbar teleadress. Till dessa delar dr
det fraga om uppgifter som motsvarar de
uppgifter som i tvangsmedelslagens 5 a kap.
bendmns identifieringsuppgifter. Med upp-
gifter som anger typ av underliggande tjénst
avses om det vid kommunikationen ar fraga
om t.ex. e-post, filoverforing eller diskussion
i realtid.

Enligt punkt 1 a i artikeln skall trafikupp-
gifter skyndsamt kunna sékras, oavsett om en
eller flera tjansteleverantdrer har deltagit i
overforingen av meddelandet. Enligt punkt 1
b i artikeln skall myndigheterna dessutom ha
ritt att fa trafikuppgifter som behovs for att
identifiera tjdnsteleverantorer, om flera tjans-
televerantorer har deltagit i overforingen av
meddelandet. Begreppet tjdnsteleverantor de-
finieras i artikel 1 c. Enligt definitionen avses
med tjansteleverantor en offentlig eller privat
enhet som erbjuder anvindarna av dess tjans-
ter mojlighet att kommunicera med hjélp av
ett datorsystem, och varje annan enhet som
behandlar eller lagrar datorbehandlingsbara
uppgifter fér en sidan kommunikationstjanst
eller for anvdandarna av en sddan tjdnst. Den
tjdnsteleverantdr som avses i artikeln kan
vara t.ex ett foretag som tillhandahaller Gver-
foringstjanster, atkomst till nét, underhall av
datorsystem eller lagring av uppgifter.

Enligt punkt 2 i artikeln skall bestimmel-
serna om rackvidd, begriansningsgrunder och
rattsskyddsgarantier i artiklarna 14 och 15
gélla for de tvadngsmedel som avses i artikeln.

Artikeln behandlas i punkterna 165—169 i
den forklarande rapporten. Enligt rapporten
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kan trafikuppgifterna vara det enda och avgo-
rande bevismaterialet om vem som har begatt
ett nétbrott. De tider som trafikuppgifterna
bevaras kan dock vara mycket korta t.ex. pa
grund av andra bestimmelser som betonar in-
tegritetsskyddet. Darfor dr det viktigt att tra-
fikuppgifter vid behov snabbt och effektivt
kan sikras.

Artikeln innehéller sérskilda bestammelser
om det foreldggande att sikra trafikuppgifter
som avses i artikel 16. Den viktigaste av dem
dr bestimmelsen om att myndigheterna skall
ha ritt att fa sddana trafikuppgifter som be-
hovs for att identifiera tjansteleverantorer,
om flera tjansteleverantérer har deltagit i
overforingen av ett meddelande. Till dessa
delar dr det séledes inte enbart fraga om att
sdkra uppgifter utan om begrinsad ritt for
myndigheterna att fa uppgifter.

Ett meddelande som férmedlas i ett dator-
system kan passera genom flera teleoperato-
rers ndt. | sddana fall &4r det inte alltid till-
rackligt att en av operatdrerna i 6verforings-
kedjan ges ett foreldggande att sidkra uppgif-
terna for att forhindra att meddelandet eller
trafikuppgifterna gar forlorade. For att fore-
laggandet skall kunna riktas till alla dem som
deltagit i overforingskedjan behovs det in-
formation om samtliga operatdrer som har
deltagit i overforingen. Varje operatdr har
uppgifter om den operatér fran vilken ett
meddelande har kommit och till vem det har
sints. Dessa trafikuppgifter dr saddana i arti-
keln avsedda uppgifter som behovs for att
identifiera tjdnsteleverantorer, och ritten for
myndigheterna att f4 del av innehallet i tra-
fikuppgifter enligt artikeln géller endast dem.

Om det skulle krivas att ett sérskilt fore-
laggande riktas uttryckligen till varje opera-
tor 1 6verforingskedjan skulle forfarandet bli
langsamt och ineffektivt. Det 4r mera effek-
tivt att foreldggandet ges t.ex. sa att forun-
dersokningsmyndigheternas ritt att fa infor-
mation och foreldggandet att sikra uppgifter
genom ett Oppet foreldggande riktas till alla
operatorerna i kedjan, trots att dessa dnnu
inte kan identifieras nér foreldggandet ges.
Ocksa tjinsteleverantorer kan aldggas att
medverka vid klarldggandet av 6verforings-
kedjan. I artikeln 6verlats det dock pa parter-
na att bestimma péa vilket sétt och hur effek-
tivt bestimmelserna om klarliggande av

kommunikationskedjan tekniskt genomfors.

Den gillande lagstiftningen i Finland inne-
haller inte nagra bestimmelser som skulle
motsvara vad som i artikeln sdgs om sékran-
de av trafikuppgifter och r6jande av uppgifter
om ett meddelandes fiardvig.

Artikeln forutsdtter darfor dndringar i den
géllande lagstiftningen.

I regeringens proposition foreslas att till
tvangsmedelslagen fogas de bestimmelser
om foreldggande att sikra uppgifter och ro-
jande av uppgifter om ett meddelandes fard-
vig som denna artikel och artikel 16 forutsit-
ter. De foreslagna bestimmelserna behandlas
nirmare i detaljmotiveringen till bestimmel-
serna om foreldggande att sékra uppgifter i 4
kap. 4 b § i tvangsmedelslagen och till be-
stimmelserna om varaktigheten av ett fore-
laggande att sdkra uppgifter och tystnadsplikt
i nimnda kapitels 4 c §.

Efter att den foreslagna dndringen har trétt i
kraft uppfyller de gillande bestimmelserna
kraven enligt savil denna artikel som artikel
16.

Avdelning 3 Skyldighet att [imna uppgifier

Artikel 18. Skyldighet att limna uppgifter.
Artikeln innehéller bestimmelser om en all-
min skyldighet att lamna ut uppgifter och en
sdrskild skyldighet for tjansteleverantorer att
lamna ut abonnentuppgifter vilken innefattar
ocksd annat bevismaterial dn datorbehand-
lingsbara uppgifter.

Enligt punkt 1 a i artikeln 4r en person
skyldig att pa foreldiggande av en myndighet
lamna ut datorbehandlingsbara uppgifter som
personen i fraga har i sin besittning eller un-
der sin kontroll.

Enligt punkt 1 b i artikeln 4r en tjinsteleve-
rantor skyldig att lamna ut abonnentuppgif-
ter, dvs. varje information i form av datorbe-
handlingsbara uppgifter eller uppgifter i an-
nan form som innehas av tjansteleverantoren
och som hénfor sig till andra uppgifter om
dennes abonnenter #dn trafikuppgifter eller
innehallsuppgifter.

Begreppet tjansteleverantor definieras i ar-
tikel 1 c. Enligt definitionen avses med tjans-
televerantdr en offentlig eller privat enhet
som erbjuder anvindarna av dess tjdnster
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mojlighet att kommunicera med hjélp av ett
datorsystem, och varje annan enhet som be-
handlar eller lagrar datorbehandlingsbara
uppgifter for en sddan kommunikationstjanst
eller for anvdndarna av en sddan tjdnst. Den
tjdnsteleverantér som avses i artikeln kan
vara t.ex. ett foretag som tillhandahaller
overforingstjanster, atkomst till nit, under-
hall av datorsystem eller lagring av uppgifter.
Med abonnentuppgifter avses enligt artikeln
information om den typ av kommunikations-
tjdnst som anvénts, abonnentens person- och
kontaktuppgifter samt uppgifter om var
kommunikationsutrustningen &r beldgen.

Enligt punkt 2 i artikeln skall dven be-
stimmelserna om rdckvidd, begransnings-
grunder och rittsskyddsgarantier i artiklarna
14 och 15 gilla for den skyldighet som avses
i artikeln.

Artikeln behandlas i punkterna 170—183 i
den forklarande rapporten. Enligt rapporten
ir syftet med bestimmelserna att ge ett alter-
nativ till t.ex. beslag som gor det mojligt att
skaffa bevismaterial som har formen av da-
torbehandlingsbara uppgifter utan att man
inkraktar mer 4n vad som dr nodvindigt pa
rittigheterna for den som har uppgifterna i
sin vard.

Artikeln géller endast redan befintliga upp-
gifter eller uppgifter i befintlig form. Med
stod av artikeln kan en teleoperator eller né-
gon annan t.ex. inte aldggas att samla in eller
lagra uppgifter eller forsékra sig om att upp-
gifter 4r korrekta. De uppgifter som avses i
foreldggandet kan finnas antingen i den per-
sons eller det foretags besittning som fore-
laggandet riktar sig mot eller ndgon annan-
stans, fOrutsatt att personen eller foretaget
har ritt att férfoga 6ver uppgifterna. Foreldg-
gandet kan innehélla nidrmare bestimmelser
om i vilken form de datorbehandlingsbara
uppgifterna eller annan information skall
lamnas. Begreppet abonnentuppgifter skall
tolkas i vid beméirkelse sa att de t.ex. férutom
avgiftsbelagda tjanster avser ocksa uppgifter
om sadana abonnenter som anvénder tjdns-
terna gratis. I praktiken 4r det fraga om an-
tingen uppgifter om vilka tjdnster en viss
person anvinder och nidrmare information
om dem eller uppgifter om nagon viss tjanst
och om vem som anvinder tjdnsten och den-
nes nidrmare person- och kontaktuppgifter.

En viktig begridnsningsgrund &r att det aldrig
kan vara fraga om trafikuppgifter eller upp-
gifter om ett meddelandes innehall. Av arti-
keln foljer inte heller ndgon ritt att slump-
méssigt samla in uppgifter, utan behovet av
information maste kunna specificeras till-
rackligt ingéende redan nir foreldggandet
ges. De begrinsningsgrunder och ritts-
skyddsgarantier till vilka det hdnvisas i punkt
2 i artikeln kan dimensioneras olika i olika
situationer, med hénsyn till t.ex. arten av de
uppgifter som skall ldmnas ut och vilken
stillning den som skall ldmna ut uppgifterna
har.

I Finland motsvaras bestimmelserna i arti-
keln ndrmast av forundersokningslagens
27 §, dér det sdgs att ett vittne sanningsenligt
och utan att fortiga nagot skall uppge vad han
vet om den sak som undersoks. Sédsom be-
stimmelsen ar formulerad innebdr den dock
endast en skyldighet for vittnet att muntligt
beritta vad han vet. | praktiken kan ett vittne
givetvis sjalvmant ldgga fram sadant material
som han har i sin besittning. Dessutom kan
en handling eller ndgot annat material, t.ex.
ett dokument som har formen av datorbe-
handlingsbara uppgifter, med stéd av den
géllande lagen tas i beslag. Om det inte &r
kdnt var materialet finns, dr innehavaren
skyldig att som vittne tala om det. Forst vid
en rittegdng kan ett vittne med stod av 17
kap. 12 § i rittegangsbalken aldggas att fore-
te sddant material som vittnet har i sin besitt-
ning. I forundersokningslagen finns inte na-
gon motsvarande bestimmelse.

Aven om den gillande lagstiftningen sér-
skilt med hénsyn till de praktiska behoven i
hog grad uppfyller kraven enligt artikeln,
skiljer sig artikeln till ordalydelsen fran den
gillande lagstiftningen.

Artikeln forutsétter darfor dndringar i den
gillande lagstiftningen.

I regeringens proposition foreslas att till
forunders6kningslagen fogas sadana be-
stimmelser om skyldighet att forete bevisma-
terial som artikeln forutsitter. Den foreslagna
regleringen behandlas ndarmare i motivering-
en till forslaget om dndring av 27 och 28 § i
forundersékningslagen.

Efter att den foreslagna dndringen har trétt i
kraft uppfyller de géllande bestimmelserna
kraven enligt artikeln.
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Avdelning 4 Husrannsakan och beslag av
lagrade datorbehandlingsbara uppgifter

Artikel 19. Husrannsakan och beslag av
lagrade datorbehandlingsbara uppgifter. Ar-
tikeln innehaller bestimmelser om husrann-
sakan och beslag av datorbehandlingsbara
uppgifter.

Enligt punkt 1 i artikeln skall myndigheter-
na ha ritt att antingen genom husrannsakan
eller pd nagot liknande sitt bereda sig at-
komst till ett datorsystem eller en del dérav,
nagon motsvarande lagringsplattform samt
uppgifterna déri.

Enligt punkt 2 i artikeln skall husrannsakan
eller ndgon annan atgird skyndsamt kunna
utvidgas fran det ursprungliga objektet till ett
annat objekt, om det visar sig att de eftersok-
ta uppgifterna &r lagligen atkomliga eller till-
gingliga dér for det forsta objektet.

Enligt punkt 3 i artikeln skall myndigheter-
na ha ritt att beslagta eller pa liknande sétt
sikra ett datorsystem eller en del av det, na-
gon annan lagringsplattform samt uppgifter-
na déri. De datorbehandlingsbara uppgifterna
skall dessutom kunna kopieras och avlidgsnas
fran datorsystemet eller goras oatkomliga.

I punkt 4 i artikeln ségs att en person som
har kunskap om ett datorsystems funktion el-
ler om skyddandet av de datorbehandlingsba-
ra uppgifter som finns déri dr skyldig att
lamna den information som &r nédvéndig for
att mojliggora husrannsakan enligt punkterna
1 och 2.

I punkt 5 i artikeln ségs att bestimmelserna
om ridckvidd, begriansningsgrunder och ritts-
skyddsgarantier i artiklarna 14 och 15 skall
gilla dven for de atgdrder som avses i arti-
keln.

Artikeln behandlas i punkterna 184—204 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att harmonisera be-
stimmelserna om husrannsakan och beslag
av datorbehandlingsbara uppgifter sa att li-
kadana bestimmelser i parternas nationella
lagstiftning skall gélla for dem som for t.ex.
husrannsakan och beslag av foremal. Pa
grund av de datorbehandlingsbara uppgifter-
nas immateriella karaktdr dr det nodviandigt
med sérskilda bestimmelser som giller dem.
Husrannsakan enligt punkt 1 i artikeln kan
forutom mot ett datorsystem dven rikta sig

mot en del av det, t.ex. en sérskild lagrings-
enhet eller ndgon annan lagringsplattform,
exempelvis en CD-romskiva. Om innehéllet i
de eftersokta uppgifterna &4r tex. ett e-
postmeddelande skall parterna Gverviga om
bestimmelserna om husrannsakan eller be-
stimmelserna om avlyssning av innehélls-
uppgifter i ett konfidentiellt meddelande
skall tillampas.

Husrannsakan kan utvidgas s& som avses i
punkt 2 i artikeln endast till ett datorsystem
eller en del av ett datorsystem inom den ifra-
gavarande partens territorium. Artikeln med-
for saledes inte ritt till grinsdverskridande
husrannsakan. I artikeln &verlats det pa par-
terna att bestimma hur utvidgningen genom-
fors tekniskt. Det vésentliga &r att utvidg-
ningen skall kunna genomforas snabbt. De
atgérder som avses i punkt 3 i artikeln har tva
skilda syften. Syftet med att sidkra och kopie-
ra uppgifter 4r att samla bevis. Om det inte dr
mojligt att kopiera uppgifterna bor hela lag-
ringsplattformen kunna tas i beslag. I extrem-
fall kan beslaget dven innefatta servrar med
ett stort antal anvéndare.

Syftet med att avldgsna datorbehandlings-
bara uppgifter eller gora dem oatkomliga ar
framst att forhindra att uppgifterna anvinds
for att orsaka skada. Att uppgifterna avlags-
nas betyder inte att de utplanas helt och hallet
utan endast att de 6verfors fran en lagrings-
plattform till en annan. Anvindningen av
uppgifter kan forhindras t.ex. genom krypte-
ring eller pa nagot annat lampligt sitt. Skyl-
digheten enligt punkt 4 i artikeln for inneha-
varen av ett datorsystem eller ndgon annan
person att lamna information syftar till att
underlétta och paskynda myndigheternas ar-
bete. Detta kan indirekt gynna &ven den
misstdnkte och dennes arbetsgivare. Skyldig-
heten att ldmna information begrénsas dock
av kravet pa skilighet. Vad som i olika situa-
tioner skall betraktas som skiligt skall avgo-
ras fran fall till fall. En sddan begrinsnings-
grund som avses i punkt 5 i artikeln kan vara
t.ex. en skilig erséttning som betalas till den
som skall ldmna informationen. I artikeln
overlats det pa parterna att besluta om den
misstédnkte skall informeras om de tvangs-
medel som avses i artikeln och nir detta i sa
fall sker.

I Finland finns det inte nagra sérskilda be-
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stimmelser som skulle motsvara husrannsa-
kan av datorbehandlingsbara uppgifter enligt
punkt 1 eller utvidgning av husrannsakan en-
ligt punkt 2 i artikeln. I friga om husrannsa-
kan giller i dessa fall indirekt samma all-
ménna bestdmmelser i tvangsmedelslagens 5
kap som de som giller fysiska foremal. I lag-
stiftningen foreskrivs om sérskilda villkor for
husrannsakan om atgdrden riktar sig mot
hemfriden, skyddet for privatlivet eller en
persons fysiska integritet.

De datorbehandlingsbara uppgifterna finns
alltid lagrade pa en fysisk plattform, t.ex. en
dators harddisk. Var lagringsplattformen
finns avgor séledes den atgédrd som vidtas for
att undersoka plattformen och de uppgifter
den innehéller. Om plattformen t.ex. finns
inom ett hemfridsskyddat omrade forutsitts
det forst att villkoren for husrannsakan &ar
uppfyllda for att man skall kunna soka efter
uppgifterna pad den. Om plattformen finns i
en persons portfolj skall pd motsvarande sétt
villkoren f6r kroppsvisitation vara uppfyllda.
Bada de ovan nimnda tvangsmedlen forut-
sdtter att ett brott har begétts vars straffmax-
imum &r fingelse i minst sex méanader. Efter
att man har kommit at lagringsplattformen
med hjilp av de ovan nimnda atgirderna kan
dess innehall undersokas. Lagringsplattfor-
men och de uppgifter den innehaller kan
samtidigt ocksa tas i beslag.

Om den persons dator som skall underso-
kas har kopplats till en annan dator t.ex. via
ett lokalt nét och uppgifter som tillh6r perso-
nen i fraga har lagrats pa den, kan dven dessa
uppgifter undersokas utan att det behovs ett
nytt féorordnande om husrannsakan. Ett nytt
forordnande behovs endast om utvidgningen
av atgirden forutsitter fysiskt tilltrdde till en
sddan hemfridsskyddad plats som det ur-
sprungliga forordnandet inte gdller. Ocksa i
sadana fall ndr ett nytt férordnande behovs
kan husrannsakan utvidgas snabbt, eftersom
en anhallningsberittigad tjdnsteman beslutar
om éatgérden. I bradskande fall kan beslutet
ocksé fattas av en polisman.

Bestammelserna om husrannsakan i punkt
1 och om utvidgning av atgédrden i punkt 2 i
artikeln forutsitter saledes inte att de ifrdga-
varande bestimmelserna i tvangsmedelslagen
dndras.

Bestimmelserna om beslag i punkt 3 i arti-

keln motsvaras i Finland ndrmast av be-
stimmelserna om beslag av féremal och
handlingar i tvangsmedelslagen. I den finska
lagstiftningen finns dock inte nagra sérskilda
bestimmelser om beslag av datorsystem och
uppgifter i sadana.

Datorsystem, delar av datorsystem och
andra lagringsplattformer samt uppgifter som
dessa innehaller kan sikras s som artikeln
forutsétter med stod av bestdmmelserna om
tagande i beslag av foremal. Enligt 4 kap. 1 §
i tvangsmedelslagen far ett foremal tas i be-
slag, om det finns skl att anta att det kan ha
betydelse som bevis i brottmal eller att det
har avhidnts nadgon genom brott eller att en
domstol forklarar det forbrutet. I samma ka-
pitels 2 § finns dessutom bestimmelser om
sadana handlingar som pa grund av sitt inne-
hall inte far tas i beslag nir de innehas an-
tingen av den som missténks for brott eller av
nagon annan person som anges i paragrafen.
Bestimmelserna giller 4ven handlingar i
form av datorbehandlingsbara uppgifter. En-
ligt kapitlets 10 § kan beslaget ocksa genom-
foras sa att foremalet kvarlimnas i dgarens
besittning, t.ex. forsett med sigill, och dgaren
forbjuds att anvianda det. Att hela foremaélet
kan tas i beslag innebdr att ocksa datorbe-
handlingsbara uppgifter som det innehaller
kan tas i beslag.

Tvéngsmedelslagens 4 kap. 1 § giller en-
ligt ordalydelsen i paragrafen beslag av f6-
remal. Enligt kapitlets 18 § jamstdlls &mnen
med foremal. Med foremal avses dven hand-
lingar. I dag anses det klart att &ven hand-
lingar i digital form, t.ex. pa en dators hard-
disk, kan tas i beslag (Helminen, Lehtola, Vi-
rolainen: Esitutkinta ja pakkokeinot, Helsing-
fors 2005, s. 621). Det foreslas dock att ka-
pitlets 1 § fortydligas sa att i paragrafen ut-
over handlingar uttryckligen namns ocksa
handlingar i form av data. Dessutom foreslas
det att bestimmelsens tillimpningsomrade
utvidgas sa att beslaget dven kan rikta sig
mot information som har formen av data, ef-
tersom dylik information inte nddvéndigtvis
alltid uppfyller definitionen av handling.

Det foreslas att dven forundersokningsla-
gens 27 § dndras sa att den obestridligen upp-
fyller kraven i artikel 19.4 i konventionen.

De bestimmelser som nidrmast motsvarar
skyldigheten enligt punkt 4 i artikeln for den
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som innehar ett datorsystem och andra per-
soner att ldmna information finns i Finland i
forundersokningslagens 27 §, dér det ségs att
ett vittne sanningsenligt och utan att fortiga
nagot skall uppge vad han vet om den sak
som undersoks. Enligt ordalydelsen i be-
stimmelsen giller skyldigheten framst det
brott som undersoks och inte ett datorsystems
egenskaper s som avses i artikeln. I detta
avseende ldmnar paragrafen rum for tolk-
ning, och det finns inte nagon rittspraxis om
saken.

Avdelning 5 Insamling i realtid av datorbe-
handlingsbara uppgifter

Artikel 20. Insamling i realtid av trafik-
uppgifter. Artikeln innehaller bestimmelser
om insamling i realtid av trafikuppgifter.

Enligt punkt 1 a i artikeln skall myndighe-
terna ha ritt att med tekniska hjélpmedel in-
samla eller ta upp trafikuppgifter som hor till
sarskilt angivna meddelanden som Overfors
med hjélp av ett datorsystem. Ocksa en tjédns-
televerantor skall enligt punkt 1 b kunna
aldggas att antingen sjilv insamla eller bitra-
da myndigheterna med insamling av trafik-
uppgifter.

I punkt 2 i artikeln sédgs att en part inte be-
hover iaktta punkt 1 a, om det inte dr mojligt
beroende pa gillande principer i partens na-
tionella rittsordning.

Enligt punkt 3 i artikeln &r en tjansteleve-
rantor skyldig att hemlighélla en atgérd.

I punkt 4 i artikeln sdgs att &ven bestdm-
melserna om riackvidd, begransningsgrunder
och rittsskyddsgarantier i artiklarna 14 och
15 skall gélla for de tvangsmedel som avses i
artikeln.

Begreppet trafikuppgifter definieras i arti-
kel 1 d. Enligt definitionen avses med trafik-
uppgifter datorbehandlingsbara uppgifter
som hinfor sig till ett meddelande som f6r-
medlas med hjidlp av ett datorsystem, vilka
alstrats av ett datorsystem som ingick i
kommunikationskedjan och anger meddelan-
dets ursprung, destination, firdvig, tid, da-
tum, storlek, varaktighet eller typ av under-
liggande tjanst.

Begreppet tjansteleverantor definieras i ar-
tikel 1 c. Enligt definitionen avses med tjans-
televerantdr en offentlig eller privat enhet

som erbjuder anvdndarna av dess tjénster
mojlighet att kommunicera med hjélp av ett
datorsystem, och varje annan enhet som be-
handlar eller lagrar datorbehandlingsbara
uppgifter fér en sidan kommunikationstjanst
eller for anvidndarna av en sddan tjénst.
Artikeln behandlas i punkterna 205—227 i
den forklarande rapporten. Enligt rapporten
kan trafikuppgifterna vara det enda eller av-
gorande bevismaterialet vid utredningen av
vem som har begétt ett nétbrott. I vissa fall
bevaras trafikuppgifterna dock bara en
mycket kort tid. Dérfor dr det viktigt att upp-
gifterna kan insamlas i realtid. Begreppet da-
torsystem i punkt 1 i artikeln skall forstas i
vid bemirkelse. Begreppet behandlas mera
ingdende i motiveringen till artikel 1 a. Det
innefattar alla slag av datornét oberoende av
hur de genomforts tekniskt. Det saknar ocksa
betydelse om nitet &r i privat eller offentlig
4go. Med realtid avses att uppgifterna insam-
las under kommunikationen. Med tanke pa
myndigheternas befogenheter betyder detta
rétt att fa tillgang till framtida trafikuppgifter.
For att bestimmelsen skall vara tydlig och
heltickande namns insamling och upptagning
separat i artikeln. Det brott som tvangsmedlet
grundar sig pa och den kommunikation som
hanfor sig till det skall kunna specificeras
tillrackligt ingdende. Artikeln medfor saledes
inte ritt att insamla stora méngder trafikupp-
gifter enbart i syfte att f4 kdnnedom om
eventuella brott. Av punkt 1 a i artikeln foljer
att myndigheterna skall ha tillrdcklig teknisk
beredskap att insamla trafikuppgifter. Skyl-
digheten for en operatér att bitrida myndig-
heterna enligt punkt 1 b i artikeln begrinsar
sig ddremot endast till den tekniska bered-
skap som operatéren besitter. Den ovan
nimnda a och b punkten utesluter inte var-
andra, utan meningen &r att punkterna skall
komplettera varandra och tillampas parallellt.
I punkt 2 i artikeln sigs det dock att en part
inte behover iaktta skyldigheten enligt punkt
1 a. Parten skall da aldgga operatdrerna att se
till att de dven har teknisk beredskap att in-
samla trafikuppgifter. Artikeln giller endast
kommunikation som sker inom en parts terri-
torium. Detta villkor uppfylls dock redan om
kommunikationen sker dver partens territori-
um. Syftet med den tystnadsplikt som avses i
punkt 3 i artikeln &r att sdkerstélla att atgr-
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derna &r effektiva. Hur tystnadsplikten lag-
tekniskt genomfors overlats i artikeln pa par-
terna. En skilig tidsbegrénsning kan uppstél-
las for tystnadsplikten.

De begriansningsgrunder och réttsskydds-
garantier till vilka det hidnvisas i punkt 4 i ar-
tikeln kan dimensioneras t.ex. enligt i hur
hog grad en atgird krianker den persons in-
tegritet som den riktar sig mot.

Definitionen av trafikuppgifter behandlas i
punkterna 28-31 i den forklarande rapporten.
Enligt rapporten dr sédana trafikuppgifter
som utvisar meddelandets ursprung och des-
tination t.ex. ett telefonnummer, en IP-adress
eller ndgon annan med dessa jamforbar tele-
adress. Med uppgifter om typ av underlig-
gande tjanst avses om det vid kommunika-
tionen dr fraga om t.ex. e-post, filoverforing
eller en diskussion som fors i realtid.

Definitionen av tjansteleverantor behandlas
i punkterna 26 och 27 i den férklarande rap-
porten. Enligt rapporten kan den tjédnsteleve-
rantdr som avses i artikeln vara t.ex. ett tele-
foretag eller nagot annat foéretag som tillhan-
dahaller dverforingstjanster, atkomst till nét,
underhéll av datorsystem eller lagring av
uppgifter.

I Finland motsvaras artikeln av bestimmel-
serna om tvangsmedlet teledvervakning i
tvangsmedelslagens 5 a kap. Med tele6ver-
vakning avses i1 tvangsmedelslagen detsam-
ma som med insamling av trafikuppgifter i
artikeln.

Enligt 5 a kap. 3 § i tvangsmedelslagen har
forundersokningsmyndigheten ratt att vid ut-
redning av vissa brott med domstolens till-
stand skaffa sekretessbelagda identifierings-
uppgifter som giller telemeddelanden.

Med identifieringsuppgifter avses telefon-
nummer eller motsvarande adressuppgifter
om sidndaren eller mottagaren av ett medde-
lande eller om en teleterminalutrustning, hur
lange forbindelsen varat och tidpunkten for
den samt annan motsvarande information.
Ocksa uppgifter for identifiering av en mo-
bilteleapparat samt uppgifter om apparatens
lage dr identifieringsuppgifter.

Det brott som undersoks kan vara ett brott
som riktar sig mot ett automatiskt databe-
handlingssystem och som har begatts med
hjalp av en teleterminalutrustning, koppleri,
overgrepp i rittssak, olaga hot, narkotikabrott

eller forsok till dessa brott samt forberedelse
till brott som begas i terroristiskt syfte. Dess-
utom kan tvangsmedel anvindas om det fore-
skrivna strangaste straffet for brottet ar fing-
else i minst 4 ar. Ett ytterligare villkor 4r att
de uppgifter som fas kan antas vara av syn-
nerlig vikt for utredning av brottet. Det sist-
nidmnda giller dock inte om tvédngsmedlet
med malsdgandens samtycke riktar sig mot
en teleanslutning som denne sjilv anvénder.

Identifieringsuppgifter kan endast inhdmtas
om sédana telemeddelanden som har férmed-
lats genom ett allmint kommunikationsnét
eller ett dartill anslutet kommunikationsnét
(TVL 5a:1 §). Med allmidnt kommunika-
tionsnét avses ett ndt som tillhandahalls en
grupp av anvindare som inte har avgridnsats
pa forhand. Tillimpningsomradet innefattar
saledes inte kommunikation inom ett separat
nit, om inte detta har kopplats till ett allmént
kommunikationsnét. Bestimmelserna omfat-
tar traditionell telefon- och datakommunika-
tion.

I domstolens tillstdnd skall de identifie-
ringsuppgifter som tvangsmedlet riktar sig
mot individualiseras. Individualiseringsgrun-
den kan vara en teleanslutning, en e-
postadress eller nagon annan sadan teleadress
eller teleterminalutrustning som den miss-
tankte innehar eller annars kan antas anvén-
da. Individualiseringsgrunden har saledes
lamnats 6ppen nér det giller teleadresser.

Tillstaind kan beviljas for en manad &t
gangen (TVL 5a:7 §). Tillstdind kan beviljas
ocksé for tiden fore tillstdndsbeslutet och kan
da utan tidsbegransning beviljas ocksa for en
langre tid. I bradskande fall kan ocksa en an-
hallningsberittigad tjansteman bevilja tem-
porirt tillstind (TVL 5a:5 §).

Den misstidnkte skall underrdttas om an-
vindningen av tvangsmedel forst efter att
forundersokningen har avslutats (TVL 5a:11
§). Darfor &r det klart att ocksa en teleopera-
tor dr skyldig att hemlighalla saken, trots att
det inte finns nagon uttrycklig bestimmelse
om detta.

Enligt 95 § i kommunikationsmarknadsla-
gen (393/2003) ar en teleoperator skyldig att
utrusta sitt ndt sa att identifieringsuppgifter
kan inhimtas, och en teleoperatdr &r dven
annars enligt 5 a kap. 9 § i tvingsmedelsla-
gen skyldig att bitrdda forundersdknings-
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myndigheterna.

De begriansningsgrunder och rittsskydds-
garantier som avses i tvangsmedelslagen star
i samklang med bestdmmelserna i artiklarna
14 och 15, till vilka det hdnvisas i punkt 4 i
artikeln. Bestdmmelserna i lagen uppfyller
dven 1 Ovrigt kraven enligt artikeln. De gil-
lande bestimmelserna uppfyller saledes for-
pliktelserna enligt artikeln.

Artikeln forutsitter inte #dndringar i lag-
stiftningen.

Enligt artikel 14.3 a i konventionen far en
part forbehalla sig ritten att endast tillimpa
de atgirder som avses i denna artikel pa brott
eller brottstyper som anges i férbehéllet, un-
der forutsittning att omfattningen av dessa
inte dr mer begrénsad dn det urval av brott pa
vilka parten tillampar de atgirder som avses i
artikel 21.

Enligt forslaget kommer Finland att s& som
anges i artikel 14.3 a forbehalla sig ritten att
tillimpa atgirderna endast pa brott som riktar
sig mot ett automatiskt databehandlingssy-
stem och som har begatts med hjélp av en te-
leterminalutrustning samt pa koppleri, over-
grepp 1 rittssak, olaga hot, narkotikabrott och
forsok till dessa brott samt pa forberedelse
till brott som begés i terroristiskt syfte och pa
brott for vilka det foreskrivna stringaste
straffet dr fangelse 1 minst fyra ar.

Enligt artikel 14.3 b i konventionen far en
part forbehalla sig ritten att inte tillimpa de
tvangsmedel som avses i denna artikel eller i
artikel 21 pd meddelanden som &verfors
inom ett datorsystem som drivs for en sluten
anvindargrupp och inte anvinder allménna
kommunikationsnét och inte #r anslutet till
ett annat datorsystem, oavsett om detta ar of-
fentligt eller enskilt.

Enligt forslaget kommer Finland att betrif-
fande denna artikel gora ett sddant forbehall
som avses i artikel 14.3 b.

Artikel 21. Avilyssning av innehdallsuppgif-
ter. Artikeln innehéller bestimmelser om av-
lyssning i realtid av innehallsuppgifter i
meddelanden.

I punkt 1 a i artikeln ségs att myndigheter-
na skall ha rétt att med tekniska hjalpmedel
insamla eller ta upp innehallsuppgifter i sir-
skilt angivna meddelanden som &verfors med
hjilp av ett datorsystem. Artikeln tillampas
endast pa vissa allvarliga brott som bestidms i

den nationella lagstiftningen. Ocksa en tjdns-
televerantor skall enligt punkt 1 b kunna
aldggas att antingen sjidlv insamla uppgifter
eller att bitrdda myndigheterna vid insam-
lingen.

I punkt 2 i artikeln sdgs att en part inte be-
hover iaktta punkt 1 a, om detta inte dr moj-
ligt beroende pé gillande principer i dess na-
tionella rittsordning.

Enligt punkt 3 i artikeln &r en tjénsteleve-
rantor skyldig att hemlighélla en atgérd.

I punkt 4 i artikeln sédgs att &ven bestim-
melserna om ridckvidd, begransningsgrunder
och rittsskyddsgarantier i artiklarna 14 och
15 skall gilla for de tvangsmedel som avses i
artikeln.

Artikeln behandlas i punkterna 205—215
och 228—231 i den forklarande rapporten.
Enligt rapporten ar de tvangsmedel som av-
ses i artikeln nodvéindiga av samma orsaker
som traditionell telefonavlyssning. Om upp-
gifter inte kan insamlas i realtid t.ex. for att
de brott som undersoks haller pa att begas ar
det svart eller t.o.m. omgjligt att ingripa i
brotten innan skador hinner uppsta. Artikeln
ar uppbyggd pé nédstan samma sitt som arti-
kel 20 ovan och giller i stort sett samma sa-
ker. Vad som i den f6rklarande rapporten
sdgs om insamling av trafikuppgifter s& som
anges ovan giller saledes dven denna artikel.

I Finland motsvaras artikeln av bestimmel-
serna om tvangsmedlet teleavlyssning i
tvangsmedelslagens 5 a kap.

Enligt 5 a kap. 2 § i tvangsmedelslagen har
forundersokningsmyndigheten rétt att vid ut-
redning av vissa grova brott med domstolens
tillstand avlyssna och uppta telemeddelanden
for att utreda deras innehall. 1 paragrafen
finns en uttommande forteckning Gver de
brott, angivna med brottsbeteckning, som
tvangsmedlet kan tillampas pa. Dylika brott
ar t.ex. landsforraderi och hogforriaderi, brott
mot liv, grova brott som riktar sig mot frihe-
ten, vissa grova faredelikt, vissa grova for-
mogenhetsbrott, grovt narkotikabrott och vis-
sa grova ekonomiska brott som begas profes-
sionellt samt forsok till dessa brott. Ett ytter-
ligare villkor &r att de uppgifter som fas kan
antas vara av synnerlig vikt f6r utredning av
brottet.

Med teleavlyssning avses enligt 5 a kap. 1
§ 1 tvangsmedelslagen att ett meddelande
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som formedlas till eller frén en viss telean-
slutning, e-postadress eller ndgon annan sé-
dan teleadress eller till eller fran teletermi-
nalutrustning genom ett sidant allméint
kommunikationsnit eller ett sddant dértill an-
slutet kommunikationsnédt som avses i kom-
munikationsmarknadslagen i hemlighet av-
lyssnas eller upptas for utredning av innehal-
let i meddelandet. Uppgifter kan séledes en-
dast inhdmtas om innehéllet i sddana tele-
meddelanden som har formedlats genom ett
allmént kommunikationsnit eller ett dartill
anslutet kommunikationsndt. Med allmént
kommunikationsnit avses ett nidt som till-
handahélls en anvéndargrupp som inte har
avgransats pa forhand. Tillimpningsomradet
innefattar sdledes inte kommunikation inom
ett separat nit, om inte detta dr anslutet till ett
allmént kommunikationsnédt. Bestdimmelser-
na omfattar traditionell telefon- och data-
kommunikation.

I domstolens tillstand skall den kommuni-
kation som tvangsmedlet riktar sig mot indi-
vidualiseras. Individualiseringsgrunden kan
vara en teleanslutning, en e-postadress eller
nagon annan sadan teleadress eller teletermi-
nalutrustning som den misstinkte innehar el-
ler annars kan antas anvéinda. Individualise-
ringsgrunden har séledes lamnats Gppen nér
det giller teleadresser.

Tillstaind kan beviljas for en manad &t
gangen (TVL 5a:7 §). Domstolen kan dven
forena tillstdndet med andra villkor och be-
grinsningar.

Den misstinkte skall underrdttas om an-
vindningen av tvangsmedel forst efter att
forundersokningen har avslutats (TVL 5a:11
§). Dérfor dr det klart att ocksa en teloperator
r skyldig att hemlighalla saken, trots att det
inte finns nagon uttrycklig bestimmelse om
detta.

Enligt 95 § i kommunikationsmarknadsla-
gen dr en teleoperator skyldig att utrusta sitt
nit sé att uppgifter om ett meddelandes inne-
hall kan inhdmtas, och en teleoperatér ar
gven annars enligt 5 a kap. 9 § i tvangsme-
delslagen skyldig att bitrdda foérundersok-
ningsmyndigheterna.

De begriansningsgrunder och réttsskydds-
garantier som avses i tvangsmedelslagen star
i samklang med bestimmelserna i artiklarna
14 och 15, till vilka det hinvisas i punkt 4 i

artikeln. Bestdimmelserna i lagen uppfyller
dven 1 ovrigt kraven enligt artikeln. De gil-
lande bestimmelserna uppfyller saledes for-
pliktelserna enligt artikeln.

Artikeln forutsitter inte dndringar i lag-
stiftningen.

Enligt artikel 14.3 b i konventionen far en
part forbehalla sig rétten att inte tillimpa de
tvangsmedel som avses i denna artikel eller i
artikel 20 pa meddelanden som &verfors
inom ett datorsystem som drivs for en sluten
anvindargrupp och inte anvinder allménna
kommunikationsnét och inte &r anslutet till
ett annat datorsystem, oavsett om detta ar of-
fentligt eller enskilt.

Enligt forslaget kommer Finland att betrif-
fande denna artikel gora ett sddant forbehall
som avses i artikel 14.3 b.

Avdelning 3 Domsritt

Artikel 22. Domsrditt. Artikeln innehaller
bestimmelser om den territoriella rickvidden
av de straffbestimmelser som grundar sig pa
konventionen.

Enligt punkt 1 a—c i artikeln skall varje
part kunna utéva domsritt 6ver ett brott som
har begétts inom dess territorium (a), ombord
pa ett fartyg som for dess flagg (b) eller om-
bord pa ett luftfartyg som &r registrerat enligt
dess lagar (c).

Enligt punkt 1 d i artikeln skall varje part
kunna utdva domsrétt ver ett brott som har
begétts av en av dess medborgare, om brottet
ar straffbart enligt strafflagstiftningen dar det
begicks eller om brottet inte faller under na-
gon stats territoriella behorighet.

I punkt 2 i artikeln sdgs att varje part far
forbehalla sig rétten att inte alls tilldimpa eller
att bara i vissa fall och under sarskilda for-
hallanden tillimpa de regler om domsritt
som anges i punkt 1 b—d i artikeln eller en
del av dessa regler.

Enligt punkt 3 i artikeln skall varje part
kunna utova domsritt i de fall da en pastadd
girningsman befinner sig inom dess territori-
um och parten inte pa begédran utlimnar ho-
nom eller henne till en annan part endast pa
grund av hans eller hennes nationalitet.

I punkt 4 i artikeln sdgs for tydlighetens
skull att artikeln inte utesluter straffrittslig
domsritt som utdvas av en part i enlighet
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med dess nationella lagstiftning och att for-
teckningen i artikeln saledes inte dr uttom-
mande.

I punkt 5 i artikeln finns en bestimmelse
om att parterna skall samrada i de fall dir
mer #n en part gor gillande domsritt over
samma brott.

Artikeln behandlas i punkterna 232—239 i
den forklarande rapporten. Enligt rapporten
grundar sig bestdmmelserna om tilldimp-
ningsomradet i friga om punkt 1 a—c pa ter-
ritorialitetsprincipen och vad som kan hérle-
das ur den och i fraga om punkt 1 d pa per-
sonalitetsprincipen. Bestimmelsen i punkt 3 i
artikeln grundar sig for sin del pa principen
om att utlimna eller déma, som tillimpas vid
utlamning. Riétten att gora forbehall enligt
punkt 2 giller endast punkt 1 b—d s& som
namns i punkten. Forbehall kan inte goéras i
friga om punkt 1 a eller punkt 3 i artikeln.
Den skyldighet att samrdda som avses i
punkt 5 dr inte ovillkorlig, utan parterna skall
samrada om de finner det lampligt.

I Finland finns de géllande bestimmelserna
om strafflagens tillimpningsomrade i
strafflagens 1 kap.

Punkt 1 a i artikeln motsvaras av kapitlets 1
§, enligt vilken finsk lag tillimpas péa brott
som har begatts i Finland. Enligt kapitlets 10
§ anses ett brott vara beganget savil diar den
brottsliga handlingen foretogs som dir den
rekvisitsenliga foljden av brottet framtradde.

Punkt 1 b och c i artikeln motsvaras av ka-
pitlets 2 §, enligt vilken finsk lag tillimpas
pa brott som har begatts ombord pa ett finskt
fartyg eller luftfartyg. I regel tillimpas finsk
lag dven nér fartyget befinner sig inom eller
ovanfor en frimmande stats omrade.

Punkt 1 d i artikeln motsvaras av kapitlets
6 §, enligt vilken finsk lag tillampas pa brott
som en finsk medborgare har begatt utanfor
Finland. Ett ytterligare villkor &r enligt 11 §
att girningen ar straffbar ocksa enligt lagen
pa gérningsorten och att dven en domstol i
den frimmande staten kunde ha domt ut
straff for gidrningen. For brottet far hérvid
inte i Finland démas ut en pafoljd som &ar
stringare &n den som foreskrivs for brottet
enligt lagen pé girningsorten. Om ett brott
har fordvats inom ett omrade som inte tillhor
nagon stat, dr enligt 6 § en forutsittning for
straffbarheten att pa brottet enligt finsk lag

kan f6lja fangelse i 6ver sex manader. Max-
imistraffet for samtliga de brott som avses i
konventionen 4r minst ett ars fingelse.

Punkt 3 i artikeln motsvaras av kapitlets 8
§, enligt vilken pa brott som har begatts utan-
for Finland och pa vilket enligt finsk lag kan
folja fingelse i Gver sex méanader tillimpas
finsk lag, om den stat inom vars omrade brot-
tet har fordvats har begirt att atal for brottet
skall vickas vid finsk domstol eller med an-
ledning av brottet har framstillt begidran om
att gdrningsmannen skall utlimnas men be-
géran har avslagits.

Punkterna 4 och 5 i artikeln har inte ome-
delbara konsekvenser for lagstiftningen.

De gillande bestimmelserna uppfyller sa-
ledes forpliktelserna enligt artikeln.

Artikeln forutsitter inte dndringar i lag-
stiftningen.

Finland har inte behov av att gora ett sa-
dant forbehall som avses i punkt 2 i artikeln.

Kapitel III. Internationellt samarbete
Avsnitt 1 Allménna principer

Avdelning 1 Allmdnna principer for interna-
tionellt samarbete

Artikel 23. Allmdnna principer for inter-
nationellt samarbete. Artikeln innehaller be-
stimmelser om de allminna principerna for
hela det internationella samarbete som regle-
ras 1 kapitel III. Bestimmelserna i artikeln
giller saledes savil utlimning som omsesidig
réttslig hjdlp. I artikeln sdgs att parterna i
storsta mojliga utstrickning skall samarbeta
med varandra i enlighet med bestimmelserna
i kapitlet och genom tillampning av relevanta
overenskommelser och nationella lagar for
att utreda eller lagfora brott som é&r relaterade
till datorsystem eller for insamling av bevis i
elektronisk form om brott.

Artikeln behandlas i punkterna 241—244 i
den forklarande rapporten. Enligt rapporten
framgar tre generella principer av artikeln.
For det forsta skall parterna genom interna-
tionellt samarbete strdva efter att tillimpa
olika rittskéllor i sd stor utstrickning som
mojligt. For det andra omfattar det interna-
tionella samarbetet enligt konventionen for-
utom nitbrott ocksé insamling av bevismate-
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rial i elektronisk form som hinfor sig till
andra brott. For det tredje asidositter be-
stammelserna i kapitel III i konventionen inte
bestimmelser om samma sak i andra konven-
tioner eller i bilaterala 6verenskommelser.
Bestammelserna i kapitel III i konventio-
nen giller enbart utredning och lagféring av
brott. De omfattar saledes inte t.ex. kriminal-
underrittelseverksamhet.

Avdelning 2 Principer for utldmning

Artikel 24. Utldmning. Artikeln innehaller
bestimmelser om utlimning.

I punkt 1 a i artikeln ségs att artikeln till-
lampas endast pa utlimning for brott som
straffbeldggs i enlighet med artiklarna 2—11
i konventionen. En ytterligare forutséttning
dr att brotten enligt lagstiftningen i bade den
anmodade parten och den begirande parten
kan bestraffas med frihetsberévande och
maximistraffet uppgar till lagst ett ar. Enligt
punkt 1 b &sidositts dock det villkor i arti-
keln som giller maximistraffet i de fall dar
en annan bestimmelse som avviker fran be-
stimmelsen i artikeln skall tillimpas enligt
en overenskommelse som &r bindande for en
part.

Enligt punkt 2 i artikeln skall de brott som
avses i punkt 1 i artikeln anses tillhora de ut-
lamningsbara brotten i1 ett utlimningsavtal
som giller mellan tva eller flera parter. Par-
terna forbinder sig ocksa att ta med sddana
brott i utlimningsavtal som kommer att slu-
tas mellan tva eller flera av dem.

Om en part stiller som villkor fér utlam-
ning att det finns ett bilateralt utlimningsav-
tal, far parten enligt punkt 3 i artikeln betrak-
ta denna konvention som rittslig grund for
utlimning. Parter som for utlimning inte
stéller som villkor att ett ovan ndmnt sérskilt
utlamningsavtal skall foreligga skall enligt
punkt 4 erkénna de brott som avses i punkt 1
i artikeln som utlamningsbara brott.

I punkt 5 i artikeln sdgs att f6r utlimning
skall gilla de villkor som anges i den anmo-
dade partens lagstiftning eller i ett utlam-
ningsavtal som dr bindande for parten. Detta
géller dven de skil pa grund av vilka den
anmodade parten far vigra att bevilja utlaim-
ning.

Punkt 6 i artikeln giller sddana fall dir en

part végrar att bevilja utlimning endast pa
grund av den sokta personens nationalitet el-
ler darfor att den anser sig ha domsritt Gver
brottet. Den anmodade parten skall da efter
framstillning fran den begéirande parten hin-
skjuta drendet till sina behoriga myndigheter
for lagforing och rapportera slutresultatet till
den begdrande parten.

Punkt 7 i artikeln innehaller bestdmmelser
om att varje part skall utse en ansvarig myn-
dighet och om den forteckning som skall f6-
ras 6ver de myndigheter som parterna utsett.

Artikeln behandlas i punkterna 245—252 i
den forklarande rapporten. Enligt rapporten
dr den strafftroskel som enligt 1 punkten ut-
gor en forutsittning for utlimning nddvén-
dig, eftersom en del av de brott som kommer
i frdga kan vara relativt lindriga. Det visent-
liga dr dé inte det straff som i praktiken kun-
de domas ut for girningen utan den skala
som skall tillimpas. Punkt 2 i artikeln forut-
sétter inte att utlimning alltid skall ske for
samtliga de brott som ndmns utan endast att
utlamning skall vara mojlig. Punkt 3 i arti-
keln &r inte bindande f6r de parter som den
tillimpas p& utan medfor endast sddan ritt
som anges dir. Punkt 4 i artikeln dr ddremot
bindande. Punkt 5 giller ocksa skil for att
végra utlimning pa grund av ett utlimnings-
avtal som &r bindande for en part. Punkt 6
grundar sig pa principen om att utlimna eller
doma. Syftet med punkt 7 dr att underlitta
och sikerstilla informationen till parterna.

I Finland finns de géllande bestimmelserna
om utldmning i lagen om utlimning for brott,
som #r den allmédnna lagen om utlimning,
samt i vissa speciallagar och i de konventio-
ner och bilaterala avtal som har satts i kraft i
Finland. F6r den gillande rétten redogors till
dessa delar ocksa i allmédnna motiveringen.

Artikeln innehéller bestdmmelser om ut-
lamning for de brott som avses i konventio-
nen i enlighet med de utlimningsavtal som
géller mellan parterna eller, i de fall da det
inte finns nagot avtal, i enlighet med denna
konvention.

De brott som avses i punkt 1 i artikeln &r
sadana brott for vilka utlimning i regel kan
ske enligt finsk lagstiftning. Eftersom utlam-
ningen enligt punkt 5 dessutom kan forenas
med villkor som anges i den anmodade sta-
tens lagstiftning eller géllande utlimningsav-



42 RP 153/2006 rd

tal, star artikeln dven i 6vrigt i samklang med
géllande ritt i Finland.

Nir det géller punkt 6 i artikeln bor det no-
teras att finska medborgare enligt 9 § i Fin-
lands grundlag inte mot sin vilja far utlimnas
eller foras till ett annat land. Enligt 2 § i ut-
lamningslagen far finska medborgare inte ut-
lamnas. Till Europeiska unionens medlems-
stater samt Island och Norge far finska med-
borgare utlimnas under vissa forutsittningar.
Enligt 1 kap. 6 § i strafflagen kan en finsk
medborgare domas till straff i Finland for ett
brott som har begatts utanfér Finland, om
girningen ar straffbar ocksa enligt lagen pa
gérningsorten. Dessutom bor det noteras att
finsk lag enligt 1 kap. 8 § skall tillimpas, om
den stat inom vars omrade brottet har for-
ovats har begdrt att atal for brottet skall
vickas vid finsk domstol eller med anledning
av brottet har framstéllt begdran om att gér-
ningsmannen skall utlimnas men begéran har
avslagits. 1 bestimmelsen forutsitts dubbel
straffbarhet samt att fangelse i over sex ma-
nader enligt finsk lag kan folja pa gérningen.
Inom Europeiska unionens medlemsstater
forutsdtts inte dubbel straffbarhet i friga om
vissa brott som anges sirskilt, och inte heller
i friga om de Ovriga brotten finns det nagot
krav gillande maximistraffet.

Justitieministeriet dr i Finland den myndig-
het som avses i punkt 7 i artikeln.

Bestammelserna i konventionen star inte i
strid med géllande rétt i Finland.

Avdelning 3 Allmdnna principer for omsesi-
dig rdttslig hjdlp

Artikel 25. Allmdnna principer for omse-
sidig rdttslig hjdlp. Artikeln innehéller be-
stimmelser om allménna principer for 6mse-
sidig rittslig hjalp.

Enligt punkt 1 i artikeln skall parterna i
storsta mojliga utstrickning ldmna varandra
omsesidig rittslig hjélp for att utreda och lag-
fora brott som ar relaterade till datorsystem
eller for insamling av bevis i elektronisk
form om brott, och enligt punkt 2 skall varje
part vidta nodvindiga lagstiftningsatgirder
och andra atgérder for att sdkerstélla att kon-
ventionen f0ljs.

I punkt 3 i artikeln ségs att en part i brads-
kande fall far gora framstéllningar om rittslig

hjalp genom elektronisk post eller genom na-
got annat snabbt kommunikationsmedel.
Framstéllningen skall da ocksé besvaras ge-
nom ett snabbt kommunikationsmedel.

For rattslig hjdlp skall enligt punkt 4 gilla
de villkor som foreskrivs i den anmodade
partens lagstiftning eller i de avtal om omse-
sidig rittslig hjdlp som dr bindande for par-
ten, innefattande de skil pa grund av vilka en
part far vdgra rittslig hjdlp. Rattslig hjélp far
inte vigras i fraga om brott som avses i artik-
larna 2—11 endast av det skilet att parten
anser brottet vara ett fiskalt brott.

Enligt punkt 5 skall kravet pa dubbel
straffbarhet anses vara uppfyllt, oberoende av
om brottet rubriceras med samma termer el-
ler placeras inom samma kategori av brott,
om det handlande som ligger bakom brottet
dr detsamma.

Artikeln behandlas i punkterna 253—259 i
den forklarande rapporten. Enligt rapporten
dr tillampningsomradet enligt punkt 1 i arti-
keln detsamma som 1 artikel 23, och det
ticker sdledes de situationer som avses i arti-
kel 14. Punkt 2 i artikeln &ldgger parterna att
se till att det finns en tillrdcklig réttslig grund
for atgirderna i den nationella lagstiftningen.
Bestimmelsen om snabba kommunikations-
medel i punkt 3 dr nédvéndig, eftersom upp-
gifter som dr av betydelse for utredning av
brott annars kan ga forlorade under f6rfaran-
det nér rittslig hjalp lamnas. I den férklaran-
de rapporten tas det inte stdllning till om en
framstillning om réttslig hjilp kan goras per
telefon. Punkt 4 i artikeln medfor inte rétt att
foreskriva om villkor som stér i strid med ut-
tryckliga bestimmelser i konventionen. Syf-
tet med artikel 5 &r att hindra parterna fran att
tolka kravet pa dubbel straffbarhet alltfor
strikt.

I Finland finns de géllande bestimmelserna
om Omsesidig rittslig hjalp i lagen om inter-
nationell réttshjdlp i straffréttsliga drenden,
dvs. lagen om straffrittslig réttshjdlp, som ar
den allminna lagen om inbordes rittslig
hjalp, samt i vissa speciallagar och i de kon-
ventioner och bilaterala avtal som har satts i
kraft i Finland. For den gédllande rétten redo-
gors till dessa delar ocksé i allmdnna moti-
veringen.

Artikeln innehdller allminna bestimmelser
om inbordes rittslig hjdlp ndr det giller nit-
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brott och bevismaterial i elektronisk form i
enlighet med gillande avtal om rittslig hjélp
eller, om négot sadant inte finns, i enlighet
med denna konvention.

I regel kan rittslig hjdlp lamnas enligt la-
gen om straffrittslig réttshjdlp i de fall som
avses i punkt 1 i artikeln.

Bestammelser som motsvarar punkt 3 i ar-
tikeln finns 1 7 § i lagen om straffrittslig
rattshjdlp. Nér en utlindsk myndighet begir
réttshjdlp av en finsk myndighet kan enligt
paragrafen begiran framstillas skriftligen,
som en teknisk upptagning eller muntligen
och den kan ocksé sindas som ett elektro-
niskt meddelande. Om det uppstér tvivel om
begérans eller den bifogade handlingens dkt-
het eller innehéll, kan justitieministeriet eller
den behoriga myndigheten be att begéran till
behovliga delar bekriftas skriftligen. Legali-
sering behdvs inte f6r begidran om réttshjdlp
och dértill horande handlingar. Enligt lagen
om straffrittslig réttshjélp ar det saledes moj-
ligt att anvidnda sddana snabba kommunika-
tionsmedel som avses i artikeln.

Bestammelserna om fiskala brott i punkt 4
och om dubbel straftbarhet i punkt 5 saknar
relevans for Finland. Enligt lagen om straff-
rattslig réttshjdlp lamnas rittslig hjélp dven
nér en framstéllning géller fiskala brott. Vid
beddmningen av fragan om dubbel straffbar-
het 4r det avgorande enligt 15 § 1 mom. i la-
gen om straffrittslig réttshjilp inte hur gér-
ningen har rubricerats i framstéillningen.

Artikel 26. Upplysningar som Ildmnas pa
eget initiativ. Artikeln innehaller bestammel-
ser om parternas ritt att ldmna upplysningar
pa eget initiativ. Enligt punkt 1 i artikeln far
en part ocksd utan en foregdende framstill-
ning till en annan part 6verldmna information
for att hjdlpa den mottagande parten vid ut-
redningar om brott. Enligt punkt 2 far den
part som ldamnar informationen stélla villkor
for anvidndningen av uppgifterna som den
mottagande parten &r skyldig att folja.

Artikeln behandlas i punkterna 260 och
261 i den forklarande rapporten. Enligt rap-
porten berittigar artikeln parterna att ldmna
uppgifter men forpliktar dem inte till detta.
Artikeln dr nddvindig eftersom ritten att
lamna uppgifter pa eget initiativ for vissa sta-
ters del forutsitter en sérskild avtalsbestdm-
melse. Enligt artikeln far information Gver-

lamnas inom grénserna for en parts nationella
lagstiftning.

I sddana fall nédr Finland 4r den part som
lamnar uppgifter sker 6verlimnandet inom
ramen for Finlands lagstiftning. Den finska
lagstiftningen stéller inga allmidnna hinder
for det utbyte av information som avses i ar-
tikeln. Enligt 30 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999) kan
gven sekretessbelagda uppgifter 1amnas ut till
utlandska myndigheter i sddana fall nir saken
regleras i en for Finland bindande 6verens-
kommelse.

I sddana fall nir Finland 4r den part som
mottar uppgifter har en myndighet med stod
av 27 § i lagen om straffrittslig réttshjilp ratt
och skyldighet att iaktta géllande sekretess-
och ovriga villkor. Enligt paragrafens
2 mom. skall myndigheten dessutom iaktta
villkoren for den frimmande statens rétts-
hjalp.

Av denna anledning och eftersom artikeln
inte dr forpliktande dr godkdnnandet av den
inte forenat med négra problem for Finlands
del.

Avdelning 4 Forfaranden vid framstdllningar
om omsesidig rdttslig hjdlp i avsaknad av
tillampliga internationella avtal

Artikel 27. Forfaranden vid framstdll-
ningar om omsesidig rdttslig hjdlp i avsak-
nad av tillimpliga internationella avtal. En-
ligt punkt 1 tillimpas artikeln endast om det
saknas gillande avtal eller 6verenskommel-
ser om saken mellan de berérda parterna.

Enligt punkt 2 skall varje part utse en cen-
tralmyndighet som skall ansvara for fragor
som giller rittslig hjélp, och en forteckning
skall foras 6ver dessa myndigheter. Enligt ar-
tikeln skall centralmyndigheterna kommuni-
cera direkt med varandra.

Enligt punkt 3 skall framstéllningar om
rattslig hjdlp goras i enlighet med det forfa-
rande som anges av den begdrande parten,
utom nér det dr oférenligt med den anmoda-
de partens lagstiftning.

Enligt punkt 4 far en framstéillning om
hjalp, utéver de skil for avslag som anges i
artikel 25.4, avslas endast om den anmodade
parten betraktar brottet som ett politiskt brott
eller om verkstillandet av framstéllningen
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kan inkrdkta pa dess viktiga intressen. I arti-
keln hinvisas till artikel 25.4, dér det sigs att
for rattslig hjélp skall gélla de villkor som f6-
reskrivs i den anmodade partens lagstiftning
eller i de avtal om Omsesidig rittslig hjilp
som dr bindande for parten. Detta giller 4ven
skélen for avslag.

Enligt punkt 5 i artikeln far en part skjuta
upp verkstillandet av en framstillning av
skal som hénfor sig till brottsutredningar som
utfors av den.

Enligt punkt 6 skall den anmodade parten
innan den avslar en framstillning eller upp-
skjuter hjidlp samrdda med den begirande
parten om begrinsning av framstéllningen.

I punkt 7 sdgs att den anmodade parten
ofordrojligen skall underritta den begérande
parten om utfallet av hjédlpen. Skdlen for av-
slag eller uppskjutande av framstillningen
skall anges. Den begérande parten skall ock-
sd underrittas om det dr omojligt att verkstil-
la framstéllningen eller om verkstéllandet
forsenas avsevirt.

En part far enligt artikel 8 anhalla om att en
framstéllning hemlighélls. Om den anmoda-
de parten inte kan tillmétesgd anhéllan om
hemlighéllande, skall den of6rdréjligen med-
dela den begérande parten, som da skall av-
gora om framstéillningen &ndé skall verkstil-
las.

I punkt 9 finns bestimmelser om dversin-
dande av framstéllningar om rittslig hjalp.
Enligt punkt 9 a far framstillningar i brads-
kande fall och i vissa andra fall sdndas direkt
till den behoriga myndigheten i stéllet for el-
ler vid sidan av att de sénds till centralmyn-
digheten. I punkt 9 ¢ finns bestimmelser om
remittering av framstillningar till behorig
myndighet i dessa fall. Enligt punkt 9 e far en
part meddela att framstéllningar enligt punk-
ten av effektivitetsskil skall stéllas direkt till
dess centralmyndighet.

Artikeln behandlas i punkterna 262—274 i
den forklarande rapporten. Att artikelns till-
lampningsomrade har begrinsats till att gélla
endast sddana fall nir det inte finns nagon
annan Overenskommelse grundar sig enligt
rapporten pa dndamélsenlighetsskél. Det 4r
enklare for en part att tillimpa redan befintli-
ga overenskommelser, och samtidigt undvi-
ker man eventuella konflikter till foljd av
overlappande avtal. Artikeln tillimpas sale-

des inte t.ex. av parterna i den europeiska
konventionen om inbdrdes réttshjélp i brott-
mal och dess tilldggsprotokoll. Ocksa even-
tuella avtal som ingas senare kan utesluta till-
lampningen av artikeln. Artikeln innehaller
endast allménna bestimmelser om de princi-
per som iakttas vid ldmnandet av rittslig
hjalp. Sadan rittslig hjdlp genom central-
myndigheterna som avses i punkt 2 i artikeln
ir ett avsevirt effektivare tillvigagangssitt
an den diplomatiska vigen. Syftet med punkt
3 i artikeln &r att sékerstélla att bevismaterial
som har inhdmtats genom rittslig hjdlp ar
formellt giltigt ocksd i1 t.ex. mottagarens
domstol. De skdl for avslag som anges i
punkt 4 far inte tolkas s brett att de i prakti-
ken forhindrar rittslig hjialp. Det uppskov
som avses i punkt 5 och de begridnsningar
som avses i punkt 6 i artikeln &r tdnkta att ut-
gora dndamadlsenliga alternativ till att avsla
en framstéllning om rittslig hjalp. Syftet med
skyldigheten enligt punkt 7 att ange skilen
till ett avslag eller uppskov &r att frimja in-
formationen till parterna och ddrmed mojlig-
heterna att utveckla samarbetet. Sekretessen
enligt punkt 8 giller endast framstillningar
och deras innehéll. Skyldigheten att hemlig-
halla en framstillning far inte vara s omfat-
tande att den forsvarar eller gor det omojligt
att vidta en atgérd.

Av punkt 1 i artikeln foljer att artikeln inte
till ndgon del tillampas mellan Finland och
t.ex. de stater som &r parter i den europeiska
konventionen om inbdrdes rittshjélp i brott-
mal.

I Finland é&r justitieministeriet enligt 3 § i
lagen om straffrattslig rittshjdlp den central-
myndighet som avses i punkt 2 i artikeln.

En bestdimmelse som motsvarar punkt 3 i
artikeln finns 1 11 § i lagen om straffrittslig
réttshjdlp. Enligt paragrafens 1 mom. kan en
framstillning om en sérskild form eller ett
sarskilt forfarande i en begdran om rittshjalp
iakttas, om inte detta strider mot finsk lag-
stiftning.

En bestimmelse som motsvarar punkt 4 i
artikeln finns for det forsta i 12 § i lagen om
straffréttslig réttshjalp. 1 paragrafen fore-
skrivs om de ovillkorliga grunderna for att
vigra rittslig hjélp. I 1 mom. sdgs att ritts-
hjilp inte ldmnas om l&mnandet av hjdlpen
kunde krénka Finlands suverénitet eller dven-
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tyra Finlands sdkerhet eller andra vésentliga
intressen. Enligt 2 mom. lamnas réttshjilp
inte heller om limnandet av hjdlpen strider
mot principerna om de miénskliga rittighe-
terna och grundldggande friheterna eller om
lamnandet av hjédlpen annars strider mot
grundprinciperna f6r Finlands réttsordning. 1
lagens 13 § finns dessutom bestdmmelser om
de av provning beroende grunderna for att
vigra rittslig hjilp. Enligt paragrafen kan
réttshjdlp forvdgras bl.a. om begéiran hanfor
sig till en girning som skall betraktas som ett
politiskt brott. Paragrafen innehéller dessut-
om en del andra grunder for forvigrande,
vilka hanfor sig till preskription av atalsrét-
ten, pagdende rittegdng och motsvarande
omstidndigheter.

En bestimmelse som motsvarar punkt 5 i
artikeln finns i 13 § 2 mom. i lagen om
straffrittslig rattshjalp. Verkstillandet av en
begdran om rittshjédlp kan enligt bestimmel-
sen uppskjutas, om verkstillandet kunde sto-
ra eller fordréja en brottsutredning, en férun-
dersokning eller en ritteging i Finland.

I lagen om straffrittslig rittshjdlp finns inte
nagon uttrycklig bestimmelse som skulle
motsvara den samradsskyldighet som avses i
punkt 6 i artikeln. Det dr dock mdojligt att i
samband med de meddelanden som avses
nedan i 9 § ocksd samrada med en part och
be parten att #ndra sin framstéllning. De
finska myndigheterna skall ocksa till dessa
delar direkt folja bestimmelserna i konven-
tionen. Det &r varken nodvindigt eller dnda-
malsenligt att dndra lagen om straffrittslig
réttshjdlp pd grund av en dylik obetydlig
motstridighet.

En bestdimmelse som motsvarar punkt 7 i
artikeln finns 1 9 § i lagen om straffrattslig
rattshjdlp. Om en begdran om réttshjélp inte
kan uppfyllas eller om verkstilligheten for-
drojs, skall detta enligt paragrafens 3 mom.
utan dréjsmal meddelas den utlindska myn-
dighet som framstéllt begdran. Samtidigt
skall grunden for att begéran inte uppfylls el-
ler orsaken till drojsmélet ndmnas. Om bega-
ran om rittshjélp eller de bifogade handling-
arna 4r sa bristfilliga att begdran inte kan
uppfyllas, skall enligt samma paragrafs 2
mom. den utlindska myndighet som fram-
stillt begéran utan drojsmal uppmanas att
komplettera begéran eller att ge ytterligare

upplysningar i saken.

I friga om punkt 8 i artikeln bor det noteras
att bestimmelsen inte aldgger parterna att
hemlighélla en framstillning utan endast att
meddela om de inte kan tillm&tesga en anhal-
lan om hemlighallande. Bestdmmelsen &ar
ocksa annars problemfri for Finland, efter-
som en internationell framstéllning om rétts-
lig hjalp i Finland ar sekretessbelagd pa
grund av att den hénfor sig till férundersok-
ningen.

Punkt 9 i artikeln motsvaras av 4 § i lagen
om straffrattslig rattshjélp. Enligt paragrafen
skall en utlindsk myndighet sinda begéran
om rittshjdlp till justitieministeriet eller di-
rekt till den myndighet som &r behorig att
uppfylla begédran. Har begidran om réttshjilp
sants till justitieministeriet, skall ministeriet
utan dréjsmal vidarebefordra begdran till den
myndighet som &r behorig att verkstilla den,
om justitieministeriet inte dr behdrigt att upp-
fylla den. Finland har inget behov av att gora
ett sdidant meddelande som avses i punkt 9 e.

Artikel 28. Sekretess och begrdnsningar i
fraga om anvindning. Enligt punkt 1 skall
artikeln tillimpas endast om det saknas gil-
lande avtal eller 6verenskommelse om ritts-
lig hjélp mellan de berérda parterna.

I punkt 2 ségs att den anmodade parten far
gora lamnande av upplysningar eller material
beroende av att de hemlighalls i de fall fram-
stdllningen inte kan verkstéllas om s inte dr
fallet eller inte anvénds for andra utredningar
eller annan lagforing 4n som anges i fram-
stdllningen.

Enligt punkt 3 skall den begirande parten
meddela den andra parten om den inte kan
uppfylla ett villkor. Om den begérande par-
ten godtar villkoret, &r den bunden av det.

I punkt 4 ségs att en part som ldmnar upp-
lysningar eller material med ett forbehéll har
rétt att pa begéran f4 en forklaring om hur
upplysningarna eller materialet har anvénts.

Artikeln behandlas i punkterna 275—280 i
den forklarande rapporten. Enligt rapporten
dr ett av syftena med artikeln att skydda
kénsliga uppgifter t.ex. i situationer som hén-
for sig till integritetsskyddet. Artikelns till-
lampningsomrade har begrinsats av samma
orsaker som nér det giller artikel 27. Som
exempel pa upplysningar som det &r nédvén-
digt att hemlighalla enligt punkt 2 n#mns
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skyddande av en konfidentiell informations-
killas identitet. Nér det giller begransning av
anvindningen av information kan det i prak-
tiken vara omgjligt att sékerstilla att material
inte t.ex. till f6ljd av en offentlig rittegéng
anvinds ocksa i andra syften dn det som av-
ses i en framstéllning. Syftet med punkt 4 i
artikeln &r att den som gor ett forbehall skall
kunna kontrollera att detta f6ljs.

Av punkt 1 i artikeln foljer att artikeln inte
till ndgon del tillimpas mellan Finland och
t.ex. de stater som #r parter i den europeiska
konventionen om inbdrdes réttshjélp i brott-
mal och dess tillaggsprotokoll.

En bestimmelse som motsvarar punkterna
2—4 i artikeln nér Finland 4r den begdrande
parten finns i 27 § i lagen om straffrittslig
réttshjdlp. Enligt paragrafens 2 mom. skall
vid ldmnande av rittshjdlp i friga om hem-
lighallande, tystnadsplikt, begransningar i
anviandningen av uppgifterna eller atersén-
dande eller forstérande av overlatet material
iakttas bestimmelserna i géllande avtal mel-
lan Finland och den frimmande staten eller
villkoren for den frimmande statens ritts-
hjalp. Finland kan sédledes péd ett bindande
sitt godta ett villkor sd som avses i 3 punk-
ten. I 25 a § i lagen om straffrittslig rétts-
hjélp finns bestiammelser om utlimnande av
uppgifter fran Finland till en annan stat. En-
ligt paragrafen far dven handlingar som inne-
haller sekretessbelagda uppgifter ldmnas ut
till en frimmande stat som begir rittshjélp
for att anvindas som bevis i ett straffrattsligt
drende, om inte utlimnande av upplysningen
eller handlingen till utlandet eller anvindning
av upplysningen som bevis forbjudits eller
begrinsats i lag.

Avsnitt 2 Sdrskilda bestimmelser

Avdelning 1 Omsesidig rittslig hjilp med
provisoriska atgdrder

Artikel 29. Skyndsamt sikrande av lagra-
de datorbehandlingsbara uppgifter. Artikeln
innehéaller bestimmelser om rittslig hjélp
med foreligganden att sikra datorbehand-
lingsbara uppgifter. Foreldggandet att sdkra
data &r i propositionen ett nytt tvangsmedel
som vid behov kan anvindas fore de ovriga

tvangsmedlen som riktar sig mot datorbe-
handlingsbara uppgifter. Syftet med foreldg-
gandet &r att férhindra att uppgifter som &r av
betydelse vid utredning av brott gar forlorade
eller fordndras innan de kan tas i besittning
med stdd av andra tvangsmedel. For foreldag-
gandet att sidkra data redogdrs ndrmare i mo-
tiveringen till artikel 16 och 4 kap. 4 b § i
tvangsmedelslagen.

Enligt punkt 1 i artikeln far en part anmoda
en annan part att ge ett foreldggande om att
sikra datorbehandlingsbara uppgifter. En
forutsittning for detta dr att parten har f6r av-
sikt att 6verldmna en framstéllning om rétts-
lig hjélp for att f& uppgifterna i sin besittning.

I punkt 2 finns detaljerade bestimmelser
om vad en framstidllning om sdkrande av
uppgifter skall innehélla.

Enligt punkt 3 skall den anmodade parten
skyndsamt besvara framstédllningen. Dubbel
straffbarhet far inte uppstéllas som villkor for
sdkrandet.

En part som stiller dubbel straffbarhet som
villkor for anvidndning av tvangsmedel ge-
nom vilka datorbehandlingsbara uppgifter tas
1 besittning far enligt punkt 4 forbehalla sig
ritten att forutsitta dubbel straffbarhet ocksa
i fraga om ett foreldggande att sikra uppgif-
ter. Forbehallet far dock inte gilla de brott
som avses i artiklarna 2—11 i konventionen.

Enligt punkt 5 far réttslig hjélp i form av
ett foreldggande om att sdkra uppgifter for-
vigras endast om framstédllningen géller ett
brott som den anmodade parten betraktar
som ett politiskt brott eller om hjdlpen skulle
inkrékta pa dess viktiga intressen.

I punkt 6 sdgs att en part dr skyldig att
meddela den andra parten om den anser att
ett foreldggande om att sdkra uppgifter inte
kommer att vara effektivt eller att det kom-
mer att hota sekretessen for eller pa annat sétt
stora brottsutredningen.

Ett sikrande skall enligt punkt 7 gilla un-
der en period om minst 60 dagar. Om en
framstéllning om att ta uppgifter i besittning
gors under denna tid, skall foreldggandet gil-
la till dess att beslut om framstéllningen har
fattats.

Artikeln behandlas i punkterna 282—289 i
den forklarande rapporten. Enligt rapporten
ir syftet med artikeln att skapa ett medel for
att forhindra att bevismaterial i elektronisk
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form gar forlorat som dels &r snabbt, dels in-
kriktar sa litet som mojligt pa réttigheterna
for den som ar foremal for atgérderna. Arti-
keln #r nodvindig eftersom det gar mycket
latt att forstora bevismaterial och det tradi-
tionella samarbetet vid réttslig hjélp kan vara
langsamt. Av samma orsaker behover enligt
punkt 2 i artikeln endast sddana grundlig-
gande uppgifter ldmnas som #r nédvindiga
for att en framstéllning om rittslig hjalp skall
kunna avgoras. Dubbel straffbarhet far enligt
punkt 3 inte utgora ett villkor for en atgird,
eftersom det normalt drojer linge att utreda
denna omstindighet. Ett forbehall enligt
punkt 4 far inte goras ndr det giller de brott
som avses 1 artiklarna 2—11, eftersom vill-
koret i praktiken #nda uppfylls i frdga om
dem. En framstéllning far inte avslas pa and-
ra grunder dn de som anges i punkt 5 i arti-
keln. Punkt 6 #r nodvindig eftersom det kan
hinda att det forst vid verkstilligheten av ett
foreldggande om att sikra uppgifter visar sig
att foreldaggandet dr odndamalsenligt.

I 23 § i lagen om straffrittslig réttshjdlp
finns en bestimmelse om tvingsmedel. Ef-
tersom foreldggandet att sikra uppgifter &r ett
nytt tvdngsmedel ndmns det inte sarskilt i pa-
ragrafen. Punkt 1 i artikeln forutsétter saledes
att paragrafen dndras. Denna regeringspropo-
sition innehaller ett forslag enligt vilket para-
grafens 1 mom. dndras sa att till forteckning-
en Over tvangsmedel som kan vidtas pa
grundval av en begiran om rittslig hjélp fo-
gas det nya tvangsmedlet foreldggande att
sikra data, som forelas i 4 kap. 4 d § i
tvangsmedelslagen i propositionen. Efter att
forslaget har tritt i kraft motsvarar de gillan-
de bestimmelserna punkt 1 i artikeln.

Enligt punkt 3 i artikeln far dubbel straft-
barhet inte uppstillas som ett villkor for en
atgird. I 15 § 1 mom. i lagen om straffrattslig
réttshjdlp sdgs att om en begdran om ritts-
hjdlp avser eller dess uppfyllande forutsitter
att tvangsmedel enligt tvangsmedelslagen
anvinds, far tvangsmedel inte anvindas, om
detta inte skulle vara tillatet enligt finsk lag i
ett sadant fall déar den gérning till vilken be-
giran hanfor sig har begatts i Finland under
motsvarande omstindigheter. Den géllande
ritten star till dessa delar inte i samklang
med kraven enligt artikeln.

I regeringens proposition ingér ett forslag

enligt vilket till 15 § i lagen om straffrattslig
rattshjédlp fogas ett nytt 2 mom., dér det sdgs
att vad som foreskrivs i 1 mom. inte géller
foreldgganden att sékra data. Till dessa delar
bor det noteras att den foreslagna bestimmel-
sen pa grund av det breda tillampningsomra-
det for lagen om straffrittslig rattshjélp dven
géller stater som inte har tilltrdtt konventio-
nen. Efter att forslaget har tritt i kraft mot-
svarar de gillande bestdmmelserna punkt 3 i
artikeln.

Punkt 5 i artikeln motsvaras for det forsta
av den bestimmelse om ovillkorliga grunder
for forvigrande som finns i 12 § i lagen om
straffrittslig réttshjdlp. Enligt paragrafens 1
mom. ldmnas réttshjilp inte om ldmnandet av
hjélpen kunde krinka Finlands suverénitet el-
ler dventyra Finlands sékerhet eller andra vi-
sentliga intressen. Enligt 2 mom. ldmnas
rittshjdlp inte heller om ldmnandet av hjil-
pen strider mot principerna om de ménskliga
riattigheterna och grundliggande friheterna
eller om lamnandet av hjdlpen annars strider
mot grundprinciperna fér Finlands réttsord-
ning. [ 13 § i lagen om straffrittslig rattshjélp
finns dessutom bestimmelser om av prov-
ning beroende grunder for férviagrande. En-
ligt paragrafen kan rittshjilp forvigras bl.a.
om begdran hénfor sig till en girning som
skall betraktas som ett politiskt brott. I para-
grafen foreskrivs dessutom om andra grunder
for forvigrande, vilka hanfor sig till preskrip-
tion av atalsrétten, en anhingig réittegdng och
andra motsvarande omstindigheter.

Punkterna 2, 6 och 7 i artikeln kan tilldim-
pas som sadana, och de finska myndigheter-
na kan till dessa delar direkt f6lja bestim-
melserna i konventionen.

Det &r séledes inte nodvéndigt att i Svrigt
dndra lagen om straffrittslig rittshjilp pa
grund av artikeln.

Enligt forslaget kommer Finland inte att
gbra nagot sadant forbehall som avses i
punkt 4 i artikeln, eftersom det inte finns
nagra rationella grunder for att ha olika be-
stimmelser for olika brottstyper i dessa fall.
Denna 16sning star ocksd i samklang med
den princip som framgar av lagen om straft-
rattslig réttshjdlp, dvs. att Finland stravar ef-
ter att lamna réttslig hjdlp i sa stor utstrack-
ning som mdjligt. Det undantag som giller
dubbel straffbarhet gar i Finland i och med



48 RP 153/2006 rd

detta utover det absoluta kravet i konventio-
nen.

Artikel 30. Skyndsamt rojande av sdkrade
trafikuppgifter. Artikeln innehaller bestdm-
melser om rittslig hjalp for att snabbt roja
uppgifter om ett meddelandes rutt. Denna
nya atgidrd ingdr i regeringens proposition
och hor niara samman med det foreldiggande
att siikra uppgifter som avses i artikel 29, och
dess syfte dr att sdkerstilla att ett foreldggan-
de om att sdkra uppgifter snabbt kan riktas
mot rétt objekt i ett sddant fall nér flera tjdns-
televerantdrer i olika lander har deltagit i
overféringen av ett meddelande. Artikeln
giller endast sadana trafikuppgifter som har
samband med ett meddelande och dven da
endast saddana uppgifter som dr nodvandiga
for att klarldigga meddelandets rutt. I prakti-
ken betyder detta endast uppgifter om vilka
operatorer som har deltagit i formedlingen av
meddelandet. Skyldigheten att lamna ut upp-
gifter om ett meddelandes rutt behandlas
ndrmare i motiveringen till artikel 17 och till
4 kap. 4 b § i tvangsmedelslagen.

Om en part upptécker att en tjinsteleveran-
tér i en annan stat har medverkat i dverfo-
ringen av ett meddelande, skall parten enligt
punkt 1 i artikeln pa eget initiativ for den be-
girande parten roja de trafikuppgifter som ar
nodvindiga for att identifiera tjdnsteleveran-
téren och meddelandets rutt.

Enligt punkt 2 far réttslig hjélp i form av
rojande av trafikuppgifter forvigras endast
om framstillningen giller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller om hjdlpen skulle inkrikta pa dess
viktiga intressen.

Artikeln behandlas i punkterna 290—291 i
den forklarande rapporten. Enligt rapporten
dr syftet med artikeln att sdkerstilla att fore-
laggandet att sdkra trafikuppgifter kan an-
vidndas ocksa vid griansoverskridande kom-
munikation. Med hjdlp av de uppgifter som
r6js kan den begirande parten snabbt ocksa
hos en annan stat genom vilken meddelandet
har passerat gora en ny framstillning om
réttslig hjdlp 1 form av ett foreldggande att
sikra uppgifter.

I motiveringen till artikel 29 behandlas den
#ndring som punkt 1 i artikeln foérutsétter i 23
§ i lagen om straffrittslig réttshjalp. Genom
gndringen uppfylls dven kraven enligt denna

artikel.

112 och 13 § i lagen om straffrittslig ritts-
hjélp finns en bestimmelse som motsvarar
punkt 2 i artikeln. Aven innehéllet i dessa pa-
ragrafer behandlas i motiveringen till artikel
29.

I 6vrigt kan artikeln tillimpas som sadan,
och de finska myndigheterna kan till dessa
delar direkt folja bestimmelserna i konven-
tionen. Det &r inte n6dvindigt att dndra lagen
om straffrattslig rittshjdlp utéver vad som
sdgs ovan i samband med artikel 29.

Avdelning 2 Omsesidig rittslig hjilp med ut-
redningsbefogenheter

Artikel 31. Omsesidig rittslig hjcilp med
atkomst till lagrade datorbehandlingsbara
uppgifter. Artikeln innehaller bestimmelser
om rittslig hjilp med husrannsakan och be-
slag av datorbehandlingsbara uppgifter.

Enligt punkt 1 i artikeln far en part anmoda
en annan part att foreta husrannsakan, beslag
eller motsvarande tvangsmedel i fraga om
uppgifter som lagrats inom den anmodade
partens territorium. Bestdmmelsen géller
dven uppgifter som omfattas av ett foreldg-
gande att sdkra uppgifter.

Den anmodade parten skall enligt punkt 2
besvara framstillningen under tillimpning av
de internationella instrument, Gverenskom-
melser och lagar som avses i artikel 23 och i
enlighet med andra tillimpliga bestimmelser
1 kapitlet.

Enligt punkt 3 skall framstéllningen besva-
ras skyndsamt ndr uppgifterna i fraga 16per
sdrskild risk att ga forlorade eller fordndras.
Utover detta skall ocksa bestimmelser i and-
ra Overenskommelser som dr bindande for
parten iakttas.

Artikeln behandlas i punkt 292 i den for-
klarande rapporten. Enligt rapporten géller en
myndighets i artikel 19 avsedda ritt till hus-
rannsakan och beslag av datorbehandlingsba-
ra uppgifter endast pa den ifragavarande sta-
tens territorium. Syftet med den foreliggande
artikeln #r att samma atgirder dven skall
kunna vidtas inom ramen for den internatio-
nella rittsliga hjélpen.

De tvangsmedel som avses i punkt 1 i arti-
keln dr av det slaget att rittslig hjilp enligt
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23 § i lagen om straffrittslig rattshjilp i regel
kan ldmnas i Finland. Nér det giller beslag
av datorbehandlingsbara uppgifter ingar i re-
geringens proposition ett férslag om att dndra
bestimmelsen om rittslig hjdlp i form av be-
slag i 4 kap. 15 a § i lagen om straffrittslig
rattshjdlp sa att till forteckningen 6ver objekt
som kan tas i beslag for tydlighetens skull
fogas dven data.

Punkterna 2 och 3 kan tillimpas som sada-
na, och de finska myndigheterna kan till des-
sa delar utover bestimmelserna i lagen ocksa
folja konventionen direkt.

Det &r inte nédvéndigt att dndra lagen om
straffrittslig rattshjédlp pa grund av artikeln.

Artikel 32. Grinsoverskridande atkomst
till lagrade datorbehandlingsbara uppgifter
med samtycke eller i de fall de dr allmdnt
tillgéingliga. Enligt punkt a i artikeln far en
part utan tillstdnd av en annan part bereda sig
atkomst till datorbehandlingsbara uppgifter i
sadana fall nér dessa &r allmént tillgéngliga.

I punkt b sédgs att en part far bereda sig at-
komst till datorbehandlingsbara uppgifter
som inte finns pa dess territorium, om den
erhaller samtycke av den person som har ritt
att roja uppgifterna.

Artikeln behandlas i punkterna 293 och
294 i den forklarande rapporten. Enligt rap-
porten var avsikten vid beredningen av kon-
ventionen att foreskriva om betydligt storre
rattigheter att skaffa datorbehandlingsbara
uppgifter inom en annan stats territorium.
Detta visade sig dock vara omgjligt, och den
foreliggande artikeln innehéller bestdammel-
ser som samtliga parter utan svarigheter kun-
de acceptera.

De rittigheter som avses i artikeln &r sjélv-
klara fran finsk synpunkt och kan séledes till-
lampas utan problem.

Artikel 33. Omsesidig rdttslig hjilp med
insamling i realtid av trafikuppgifter. Arti-
keln innehaller bestimmelser om rittslig
hjalp med ett tvingsmedel som motsvarar te-
ledvervakning. I motiveringen till artikel 20
redogdrs ndrmare for detta tvangsmedel.

Enligt artikeln skall parterna lamna varand-
ra rattslig hjdlp med teledvervakning atmin-
stone med avseende pa brott for vilka tele-
overvakning skulle vara mojlig i ett nationellt
fall. T 6vrigt skall de villkor och forfaranden
som anges i den nationella lagstiftningen gél-

la.

Artikeln behandlas i punkterna 295 och
296 i den forklarande rapporten. Pa grund av
att trafikuppgifter ofta bevaras endast en kort
tid dr det enligt rapporten viktigt att dessa
uppgifter kan insamlas i realtid ocksd nér
kommunikationen &dr gransoverskridande.
Punkt 2 i artikeln skall tolkas som en re-
kommendation till parterna att godkidnna en
s& omfattande rittslig hjédlp som mojligt med
avseende pa denna artikel.

Det tvangsmedel som avses i artikeln &r
sadant att Finland med st6d av 23 § i lagen
om straffrittslig rattshjélp i regel kan lamna
rattslig hjdlp med det pa samma villkor som
tvangsmedlet kan anvindas nationellt. I mo-
tiveringen till artikel 20 redogors for den gil-
lande rétten till dessa delar. Enligt forslaget
kommer Finland att gora ett forbehéll om att
Finland nationellt tillaimpar det ovan nimnda
tvangsmedlet endast pa vissa sérskilt angivna
brott. Aven forbehallet behandlas ndrmare i
motiveringen till artikel 20.

Artikel 34. Omsesidig rdttslig hjilp med
avlyssning av innehallsuppgifter. Artikeln
innehaller bestdimmelser om rittslig hjélp
med ett tvangsmedel som motsvarar teleav-
lyssning. I motiveringen till artikel 21 redo-
gors narmare for detta tvangsmedel.

Enligt artikeln skall parterna, i den ut-
strackning det &r tillatet enligt géllande avtal
och nationell lagstiftning, ldémna varandra
rattslig hjélp i fraga om insamling eller upp-
tagning i realtid av innehallsuppgifter i sér-
skilt angivna meddelanden som 6verfoérs med
hjélp av ett datorsystem.

Artikeln behandlas i punkt 297 i den for-
klarande rapporten. Enligt rapporten skall
lamnandet av réttslig hjdlp med detta
tvangsmedel pa grund av atgirdens natur av-
goras i parternas nationella lagstiftning.

Betriffande denna artikel och artikel 33,
som behandlas ovan, bor det noteras att den
europeiska konventionen om inboérdes ritts-
hjalp i1 brottmal inte innehaller nagra be-
stimmelser om teledvervakning eller teleav-
lyssning. Dylika bestimmelser ingar ddremot
i EU:s konvention om rittslig hjdlp. Sasom
sagts 1 allmdnna motiveringen har EU:s kon-
vention om rittslig hjélp satts i kraft i Fin-
land, och konventionen tridde ocksa i kraft
internationellt den 11 augusti 2005.
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Det tvangsmedel som avses i artikeln &r
dock sadant att Finland i regel kan ldmna
rattslig hjdlp med det direkt med stod av 23 §
i lagen om straffrittslig réttshjédlp pa samma
villkor som tvangsmedlet kan anvidndas na-
tionellt.

Avdelning 3 Ncitverk 24/7

Artikel 35. Ndtverk 24/7. Artikeln innehél-
ler bestimmelser om de sérskilda kontakt-
punkter som skall utses och deras uppgifter.

Enligt punkt 1 i artikeln skall varje part
utse en kontaktpunkt som skall ge hjilp och i
man av mojlighet vidta atgdrder i drenden
som grundar sig pa konventionen. Kontakt-
punkten skall vara tillgdnglig 24 timmar om
dygnet sju dagar i veckan. Till kontaktpunk-
tens uppgifter hor att tillhandahalla teknisk
radgivning, sdkra uppgifter, insamla bevis,
tillhandahélla rittslig information och lokali-
sera misstinkta.

I punkt 2 sigs att en parts kontaktpunkt
skall kunna skyndsamt kommunicera med en
annan parts kontaktpunkt och, vid behov,
med sina nationella myndigheter som ansva-
rar for rittslig hjélp.

Enligt punkt 3 skall varje part tillse att den
har tillgang till utbildad och vilutrustad per-
sonal.

Artikeln behandlas i punkterna 298—302 i
den forklarande rapporten. Enligt rapporten
maste det internationella samarbetet vid ut-
redningen av nétbrott ibland kunna ske
mycket snabbt. Kontaktpunkterna enligt arti-
keln #r saledes av avgorande betydelse for att
de mal som uppstills i konventionen skall
kunna nés. En kontaktpunkt skall antingen
sikerstilla eller sjédlv utfora de uppgifter som
avses i artikeln. Det &dr upp till parterna att
bestimma inom vilken organisation kontakt-
punkten skall finnas. Det bor dock beaktas att
kontaktpunkterna skoter uppgifter av mycket
varierande karaktir. Med bestdmmelsen i
punkt 3 avses i praktiken atminstone effekti-
va kommunikationsmedier och en tillrdackligt
sprakkunnig personal.

Finland kommer att utse centralkriminalpo-
lisen till sddan kontaktpunkt som avses i arti-
keln.

Kapitel IV. Slutbestimmelser (artiklarna
36—48)

I kapitel IV i konventionen finns bestim-
melser om konventionens undertecknande
och ikrafttradande (artikel 36), anslutning till
konventionen (artikel 37), territoriell till-
lampning (artikel 38), konventionens verkan
(artikel 39), forklaringar (artikel 40), mojlig-
het for federala stater att gora forbehall (arti-
kel 41), ovriga forbehéll (artikel 42), forbe-
hallens status och atertagande (artikel 43),
andringar i konventionen (artikel 44), tvist-
16sning (artikel 45), samrad mellan parterna
(artikel 46), uppsédgning av konventionen (ar-
tikel 47) och meddelanden (artikel 48). Ar-
tiklarna behandlas i punkterna 303—330 i
den forklarande rapporten. Slutbestimmel-
serna dr i huvudsak séddana sedvanliga be-
stimmelser som ingadr i Europaradets kon-
ventioner.

Enligt artikel 36 trader konventionen i kraft
den forsta dagen i den manad som f6ljer efter
utgangen av en period om tre manader efter
den dag d& fem stater, varav minst tre med-
lemsstater 1 Europaradet, har uttryckt sitt
samtycke till att vara bundna av konventio-
nen i enlighet med bestdmmelserna i punk-
terna 1 och 2 i artikeln. Foér en signatérstat
som senare uttrycker sitt samtycke till att
vara bunden av konventionen trider denna i
kraft den forsta dagen i den ménad som foljer
efter utgdngen av en period om tre manader
efter den dag da den har uttryckt sitt sam-
tycke till att vara bunden av konventionen.

Artikel 40 innehaller bestimmelser om for-
klaringar. Enligt artikeln far en stat meddela
att den begagnar sig av mojligheten att krdva
ytterligare rekvisit enligt vad som anges i ar-
tiklarna 2, 3, 6.1 b, 7, 9.3 och 27.9 e. Enligt
forslaget kommer Finland att avge en forklar-
ing enligt artikel 2. Innehallet i den forklar-
ing som Finland kommer att avge och i even-
tuella 6vriga forklaringar behandlas nédrmare
i motiveringen till artiklarna i fraga.

Artikel 42 i konventionen innehaller en ut-
tommande forteckning 6ver de tillatna forbe-
hallen. Tillatna forbehall ar de som anges i
artiklarna 4.2, 6.3, 9.4, 10.3, 11.3, 14.3, 22.2,
29.4 och 41.1.

Enligt forslaget kommer Finland att gora
forbehall enligt artiklarna 11.3 och 14.3 a
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och b. Innehallet i de férbehall som Finland
kommer att gora och i eventuella 6vriga for-
behall behandlas ndrmare i motiveringen till
artiklarna i fraga.

I artikel 45 i konventionen finns bestim-
melser om Idsandet av eventuella tvister till
foljd av konventionen. Om en tvist skulle
uppstd, skall parterna enligt artikeln soka
16sa den genom forhandling eller andra fred-
liga medel efter deras eget val. Bestimmel-
sen i artikeln &r en rekommendation och for-
pliktar inte Finland att underordna sig nagot
sarskilt forfarande for tvistlosning.

2. Rambeslutet och den gillande
lagstiftningen

I rambeslutet finns bestdimmelser om in-
trang i informationssystem (artikel 2), sy-
stemstorning (artikel 3), datastorning (artikel
4) samt bestdimmelser om anstiftan, medh;jalp
och forsok samt juridiska personers ansvar i
samband med dessa brott (artiklarna 5 och 8).
Dessutom finns i rambeslutet bestimmelser
om behorighet (artikel 10) och utbyte av
uppgifter (artikel 11). Samtliga de ovan
ndmnda fragorna regleras dven i konventio-
nen genom bestimmelser med i huvudsak li-
kadant innehall.

En visentlig skillnad som dven inverkar pa
den finska lagstiftningen #r emellertid att
rambeslutet dessutom innehaller minimikrav
ndr det giller straffskalan for fingelsestraff
(artiklarna 6 och 7). Bestimmelserna om da-
taintrang och skadegorelse i den finska lag-
stiftningen uppfyller inte rambeslutets krav
nidr det giller straffskalan, sisom anges nir-
mare nedan. Efter att de &ndringar som kon-
ventionen forutsitter har gjorts uppfyller den
finska lagstiftningen till alla Ovriga delar
dven kraven i rambeslutet.

Eftersom forhallandet mellan konventionen
och den finska lagstiftningen redan har be-
handlats ovan, gors det for att undvika ono-
diga upprepningar inte mera nagon likadan
ingdende jamforelse mellan rambeslutet och
den finska lagstiftningen. Till den del kraven
enligt rambeslutet motsvarar kraven enligt
konventionen hinvisas det i propositionen
endast till de slutsatser som dragits i motiver-
ingen till de enskilda artiklarna i konventio-
nen.

Artikel 1. Definitioner. Artikeln innehaller
bestimmelser om de definitioner som an-
viands i rambeslutet.

Enligt punkt a i artikeln avses med infor-
mationssystem en apparat eller en grupp av
sammankopplade apparater eller apparater
som hoér samman med varandra, av vilka en
eller flera genom ett program utfor automa-
tisk behandling av datorbehandlingsbara
uppgifter. Dessutom omfattar definitionen
datorbehandlingsbara uppgifter som lagras,
behandlas, hdmtas eller overfors med hjilp
av dessa for att de skall kunna drivas, anvin-
das, skyddas och underhéllas. Datorbehand-
lingsbara uppgifter definieras i punkt b. Be-
greppet anvinds i artiklarna 2, 3 och 4 for att
avgrdnsa foremalet for de straffbara hand-
lingarna.

Definitionen avviker till sin ordalydelse
fran motsvarande definition i konventionen
genom att det i konventionen inte sarskilt
ndmns att begreppet datorsystem innefattar
gven datorbehandlingsbara uppgifter. Preci-
seringen i rambeslutet d4r dock onddig, och
denna skillnad saknar darfor praktisk bety-
delse.

Enligt punkt b avses med datorbehand-
lingsbara uppgifter framstéllning av fakta, in-
formation eller begrepp i en form som lam-
par sig for behandling i ett informationssy-
stem, inklusive program som lampar sig for
att fa ett informationssystem att utféra en
viss uppgift. Begreppet anvénds i definitio-
nen av informationssystem i punkt a ovan, i
artikel 3 for att avgrinsa gérningsséttet for de
straffbara handlingarna och i artikel 4 for att
avgriansa foremalet for de straffbara hand-
lingarna. Definitionen motsvarar ordagrant
motsvarande definition i konventionen.

Enligt punkt c i artikeln avses med juridisk
person en enhet som har sadan status enligt
tillamplig lagstiftning, med undantag av sta-
ter eller andra offentliga organ vid utdvandet
av de befogenheter som de har i egenskap av
statsmakter samt internationella offentliga
organisationer. Av definitionen f6ljer att be-
greppet juridisk person bestims enligt den
nationella lagstiftningen. Definitionens enda
innehall bestar i att den ur begreppet uteslu-
ter stater och andra motsvarande offentliga
organ. Begreppet anvinds i artiklarna 8 och 9
for att avgrinsa tillimpningsomradet for be-
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stimmelserna om juridiska personers ansvar
samt i artikel 10.1 ¢, som innehaller en sir-
skild bestimmelse om behéorighet. 1 konven-
tionen finns inte ndgon motsvarande defini-
tion.

Enligt punkt d i artikeln avses med oritt-
mitigt ett intrang eller en stérning som sker
utan tillstdnd fran dgaren eller annan rattig-
hetshavare till systemet eller del av detta el-
ler som inte medges i den nationella lagstift-
ningen. Definitionen anvinds i artiklarna 2, 3
och 4 for att handlingar som begés med 4dga-
rens tillstand eller pd nagot annat behorigt
sitt inte skall omfattas av artiklarnas tillamp-
ningsomrade. | konventionen finns inte na-
gon motsvarande definition.

Artikel 2. Olagligt intrang i informations-
system. Enligt punkt 1 i artikeln skall uppsat-
ligt ordttmitigt intrang i ett informationssy-
stem som en helhet eller en del av ett sadant
system straffbeldggas. Bestimmelsen giller
dock inte sadana fall som &r ringa.

I punkt 2 sédgs att varje medlemsstat far be-
sluta att det handlande som avses i punkt 1
endast skall kriminaliseras nir brottet begas
genom intrang i en sdkerhetsatgérd.

Artikeln skiljer sig fran artikel 2 i konven-
tionen, som giller samma sak, genom att en
part enligt konventionen forutom att uppstal-
la krav pa att brottet begas genom intrang i
sikerhetsatgérder dessutom far bestimma om
en del andra villkor for straffbarheten. I kon-
ventionen finns inte heller nadgon uttrycklig
undantagsbestimmelse som giller ringa fall.
Till 6vriga delar dr kraven i artiklarna i sak
identiska.

Skillnaderna saknar praktisk betydelse for
Finland. Av de skil som anges i motivering-
en till artikel 2 i konventionen férutsétter den
nimnda artikeln inte nagra dndringar i lag-
stiftningen. Av samma skil fGrutsétter inte
heller den foreliggande artikeln i rambeslutet
nagra dndringar i lagstiftningen.

Enligt forslaget kommer Finland att anvén-
da sig av rétten att i enlighet med punkt 2 i
artikeln endast kriminalisera det handlande
som avses i punkt 1 nér brottet begas genom
intrang i en sdkerhetsatgérd.

Artikel 3. Olaglig systemstorning. Enligt
artikeln skall det vara straffbart att uppsatli-
gen allvarligt hindra eller avbryta driften av
ett informationssystem genom att mata in,

overfora, skada, radera, fOrsidmra, #4ndra,
hindra flodet av eller gora det omdjligt att
komma at datorbehandlingsbara uppgifter,
ndr gérningen utfors orittmitigt. Bestimmel-
sen giller dock inte sadana fall som &r ringa.

Artikeln skiljer sig fran artikel 5 i konven-
tionen, som géiller samma sak, endast genom
att konventionen inte innehaller ndgon ut-
trycklig undantagsbestimmelse som giller
ringa fall. Till 6vriga delar ar kraven i artik-
larna i sak identiska.

Skillnaden saknar praktisk betydelse for
Finland. T motiveringen till artikel 5 i kon-
ventionen redogdrs for de dndringar som den
nimnda artikeln forutsétter i den finska lag-
stiftningen. Efter att den foreslagna dndring-
en har tritt 1 kraft uppfyller de géllande be-
stimmelserna ocksa kraven enligt den fore-
liggande artikeln i rambeslutet.

Artikel 4. Olaglig datastorning. Enligt ar-
tikeln skall det vara straffbart att uppsatligen
radera, skada, forsimra, dndra, hindra flodet
av eller gora det omgjligt att komma &t da-
torbehandlingsbara uppgifter i ett informa-
tionssystem, nér gérningen utfors ordttmatigt.
Bestimmelsen giller dock inte séddana fall
som &r ringa.

Artikeln skiljer sig fran artikel 4 i konven-
tionen, som géller samma sak, endast genom
att konventionen inte innehaller nagon ut-
trycklig undantagsbestimmelse som giller
ringa fall. Till 6vriga delar &r kraven i artik-
larna 1 sak identiska.

Skillnaden saknar praktisk betydelse for
Finland. Av de skil som anges i motivering-
en till artikel 4 i konventionen forutsitter den
niamnda artikeln inte nagra dndringar i lag-
stiftningen. Av samma skil forutsétter inte
heller den foreliggande artikeln i rambeslutet
nagra dndringar i lagstiftningen.

Artikel 5. Anstiftan, medhjilp och forsok.
Enligt punkt 1 i artikeln skall anstiftan av och
medhjilp till olagligt intréng i informations-
system enligt artikel 2, olaglig systemstor-
ning enligt artikel 3 och olaglig datastdrning
enligt artikel 4 straffbeldggas.

I konventionen finns en likadan bestim-
melse som giller motsvarande brott. Av de
skdl som anges i motiveringen till artikel
11.1 i konventionen forutsétter den ndmnda
artikeln inte nagra dndringar i lagstiftningen.
Av samma skl forutsitter inte heller punkt 1
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i den foreliggande artikeln i rambeslutet nag-
ra dndringar i lagstiftningen.

Enligt punkt 2 i artikeln skall forsok till de
brott som avses i punkt 1 straffbeldggas. I
punkt 3 sidgs dock att en medlemsstat far be-
sluta att inte tillampa punkt 2 for olagligt in-
trang enligt artikel 2.

I konventionen finns motsvarande bestdm-
melser i artikel 11.2 och 11.3. Enligt det lag-
forslag som ingar i propositionen kommer
Finland att kriminalisera forsok till vissa
brott s som anges i motiveringen till artikel
11. Bestimmelserna i konventionen skiljer
sig dock fran bestdmmelserna i rambeslutet
genom att konventionen medger forbehall i
fraga om samtliga kriminaliseringsskyldighe-
ter som giéller forsok.

Skillnaden ar av betydelse eftersom Fin-
land enligt forslaget kommer att gora ett for-
behall till konventionen enligt vilket Finland
inte ndr det giller lindrig skadegorelse till-
lampar den bestimmelse som forpliktar till
kriminalisering av forsok.

Enligt artikel 4 i rambeslutet kan tillamp-
ningsomradet fér bestimmelsen om datastor-
ning dock begrinsas sé att det inte omfattar
ringa fall. Bestimmelsen skall tolkas sa att
detsamma giller ocksa forsok till en ringa
girning enligt artikel 4 i ett sadant fall nir
girningen dr straffbar om den fullbordas. En
annorlunda tolkning skulle leda till ett slutre-
sultat som strider mot rambeslutets syften.

I strafflagens 35 kap. 3 §, som giller lind-
rig skadegorelse, dr det friga om just en sa-
dan ringa gérning som avses i artikel 4 i
rambeslutet. Darfor forutsétter punkt 2 i arti-
keln inte nagra dndringar i lagstiftningen.

Till 6vriga delar motsvarar kraven i rambe-
slutet och konventionen varandra. I motiver-
ingen till artikel 11.2 i konventionen redo-
gors for de dndringar som den ndmnda punk-
ten forutsétter i den finska lagstiftningen. Ef-
ter att de foreslagna #ndringarna har tritt i
kraft uppfyller de géllande bestimmelserna
dven kraven i artikel 5.2 i rambeslutet.

Artikel 6. Pdfoljder. Enligt punkt 1 i arti-
keln skall medlemsstaterna se till att de brott
som avses i artiklarna 2, 3, 4 och 5 dr belagda
med effektiva, proportionella och avskrick-
ande straffrittsliga paféljder. I punkt 2 sdgs
att medlemsstaterna skall se till att de brott
som avses i artiklarna 3 och 4 4r belagda med

straffrittsliga paféljder som innebér ett max-
imistraff pa minst ett till tre ars fiingelse.

Valet av paféljd och straffskalor Gverlats
saledes pa medlemsstaterna i friga om olag-
ligt intrdng enligt artikel 2 och anstiftan,
medhjilp och forsok enligt artikel 5. Be-
stimmelsen om forsvarande omsténdigheter i
artikel 7 nedan giller visserligen ocksé olag-
ligt intrdng som begatts genom att bryta si-
kerhetsarrangemang.

Punkt 2 i artikeln innebér att den foreskriv-
na maximipafoljden for systemstérning enligt
artikel 3 och datastorning enligt artikel 4
skall vara fingelse i minst ett ar. Den Gvre
grins pa tre ar som anges 1 artikeln dr endast
en rekommendation.

De girningar som avses i punkt 2 motsva-
ras i den finska lagstiftningen av stérande av
post- och teletrafik med ett maximistraff pa
fangelse i tva ar, skadegorelse som riktar sig
mot information med ett maximistraff pa
fingelse i ett ar samt det i denna proposition
foreslagna brottet systemstérning med ett
maximistraff pa fingelse i tva ar.

Artikeln forutsitter saledes inte dndringar i
lagstiftningen.

Artikel 7. Forsvarande omstindigheter.
Enligt artikeln skall medlemsstaterna se till
att det brott som avses i artikel 2.2 och de
brott som avses i artiklarna 3 och 4 &r belag-
da med straffrittsliga pafoljder som innebar
ett maximistraff pad minst tva till fem ars
fangelse, nédr de begas inom ramen for en sa-
dan kriminell organisation som avses i ge-
mensam atgird 98/733/RIF, oberoende av
den pafoljdsnivd som anges i den gemen-
samma atgidrden. Enligt artikeln far en med-
lemsstat dven vidta de atgédrder som avses i
punkt 1, ndr brottet har orsakat allvarliga ska-
dor eller paverkat visentliga intressen.

Artikeln innebér att den foreskrivna maxi-
mipafoljden for sddant olagligt intrang enligt
artikel 2.2 som begas genom intrdng i en si-
kerhetsatgird, systemstorning enligt artikel 3
och datastérning enligt artikel 4 skall vara
fingelse i minst tva ar, om gidrningen har be-
gatts inom ramen for en sddan kriminell or-
ganisation som avses i artikeln. Detta krav
skall forstas sa att det namnda maximistraffet
skall foreskrivas atminstone i ovan ndmnda
fall men att den nationella bestimmelsen
ocksé kan ga utover detta. Den dvre grins pa
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fem ar som anges i artikeln &r endast en re-
kommendation.

Enligt definitionen i den gemensamma &t-
gird 98/733/RIF som det hénvisas till i arti-
keln avses med kriminell organisation en
strukturerad sammanslutning, inréttad for en
begrinsad tid av mer &n tva personer som
handlar i samforstand for att begd brott som
bestraffas med frihetsbervande eller en fri-
hetsber6vande sidkerhetsatgird pa upp till
minst fyra ar eller ett stringare straff oavsett
om brotten &r ett mal i sig sjélv eller ett me-
del att erhéalla materiella fordelar och i fore-
kommande fall ett sétt att otillborligt paverka
offentliga myndighetens verksamhet. En de-
finition som motsvarar artikeln finns i
17 kap. 1 a § 4 mom. i strafflagen.

De girningar som avses i artikeln motsva-
ras i den finska lagstiftningen av dataintrang
med ett maximistraff pa fingelse i ett ar, sto-
rande av post- och teletrafik med ett maximi-
straff pa fingelse i tva ar for ett brott enligt
grundrekvisitet, skadegorelse som riktar sig
mot information med ett maximistraff pa
fangelse i ett ar for ett brott enligt grundrek-
visitet samt det i denna proposition féreslag-
na brottet systemstorning med ett maximi-
straff pa fingelse i tva ar for ett brott enligt
grundrekvisitet.

Straffskalan for grundrekvisitet av storande
av post- och teletrafik samt det foreslagna
brottet systemstorning uppfyller kraven en-
ligt artikeln. Rekvisitet for dessa allminna
bestimmelser blir ocksé tillimpligt nir en
girning har begétts som ett led i en séddan
kriminell organisations verksamhet som av-
ses i bestimmelsen. Artikeln forutsétter sale-
des inte att straffskalan #ndras i frdga om
dessa brott.

Niér det giller dataintrang uppfyller lag-
stiftningen inte kraven enligt artikeln. I pro-
positionen ingér ett forslag enligt vilket till
strafflagens 38 kap. fogas en bestimmelse
om en grov girningsform av dataintrang. En-
ligt paragrafen skall en gérning betraktas som
grov om girningsmannen begar brottet sa-
som medlem av en i 17 kap. 1 b § avsedd or-
ganiserad kriminell sammanslutning eller om
brottet begas sérskilt planméssigt. Dessutom
forutsitts det att gérningen dr grov dven be-
domd som en helhet. Straffskalan foreslés
vara fingelse i minst fyra manader och hogst

tva ar. Forslaget behandlas mera ingaende i
detaljmotiveringen till paragrafen. Efter att
den foreslagna lagédndringen har trétt i kraft
uppfyller lagstiftningen till dessa delar kra-
ven i artikeln.

Nar det géller det foreskrivna maximistraf-
fet for skadegorelse som riktar sig mot in-
formation uppfyller lagstiftningen inte kra-
ven enligt artikeln. Maximistraffet for ett
brott enligt grundrekvisitet &r fingelse i ett
ar. Maximistraffet for den grova girnings-
formen av brottet dr visserligen fdngelse i
fyra &r, men i rekvisitet ndmns inte gérningar
som begas inom ramen for en kriminell or-
ganisation. Eftersom tillimpningsforutsatt-
ningarna alltid anges uttommande i straffla-
gen i frdga om grova gérningsformer av
brott, kan bestimmelsen inte tillimpas pa
gérningar som begatts inom ramen for en
kriminell organisation. I propositionen ingar
ett forslag enligt vilket straffskalan for
grundrekvisitet av skadegorelse i 35 kap. 1 §
i strafflagen dndras sa att maximistraffet hojs
fran ett till tvd ars fingelse. Forslaget be-
handlas mera ingéende i detaljmotiveringen
till paragrafen. Efter att den foreslagna lag-
dndringen har tritt i kraft uppfyller lagstift-
ningen till dessa delar kraven i artikeln.

Artikel 8. Juridiska personers ansvar. En-
ligt punkt 1 1 artikeln skall juridiska personer
kunna stéllas till ansvar for brott som krimi-
naliseras i rambeslutet och som begas till de-
ras formén av en fysisk person som agerar
antingen enskilt eller i den juridiska perso-
nens namn och har en ledande stéllning inom
denna, grundad pa befogenhet att foretrdda
den juridiska personen, befogenhet att fatta
beslut pa den juridiska personens vignar eller
befogenhet att utdva kontroll inom den juri-
diska personen.

Punkt 1 i artikeln motsvarar i sak artikel
12.1 i konventionen.

Enligt punkt 2 i artikeln skall en juridisk
person kunna stéllas till ansvar f6r brott som
straffbeldggs i1 enlighet med rambeslutet ock-
sd ndr bristande 6vervakning eller kontroll
som skall utféras av en sddan fysisk person
som avses i punkt 1 har gjort det mojligt for
en fysisk person, som handlar pa den juridis-
ka personens végnar, att begd de brott som
straffbeldggs i enlighet med artiklarna 25 i
rambeslutet till formén for den juridiska per-
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sonen.

Punkt 2 i artikeln motsvarar i sak artikel
12.2 i konventionen.

I punkt 3 konstateras att en juridisk persons
ansvar inte skall inverka pa det straffrattsliga
ansvaret for fysiska personer som har begatt
brott.

Punkt 3 i artikeln motsvarar i sak artikel
12.4 i konventionen.

Av de skil som anges i motiveringen till
artikel 12 1 konventionen forutsétter den
ndmnda artikeln inte dndringar i lagstiftning-
en nér det giller de allménna bestimmelserna
om straffansvar for juridiska personer. Av
samma skél forutsitter inte heller den fore-
liggande artikeln i rambeslutet nigra #nd-
ringar i lagstiftningen. Nér det giller de en-
skilda straffbestimmelserna forutsétts det for
att straffansvar for juridiska personer skall
kunna tillimpas dessutom att det finns en
hanvisningsbestdmmelse om saken i straftla-
gen. Denna fraga behandlas i motiveringen
till artikel 9 nedan.

Artikel 9. Pafoljder for juridiska personer.
Enligt punkt 1 i artikeln skall en juridisk per-
son kunna bli foremal for effektiva, propor-
tionella och avskrickande péafoljder, som
skall innefatta botesstraff eller administrativa
avgifter och som far innefatta andra pafolj-
der.

Artikeln avviker till dessa delar fran artikel
12.3 i konventionen, som innehaller motsva-
rande bestimmelser. Enligt konventionen
kan det bli friga om ansvar av straffrittslig,
civilrdttslig eller administrativ natur. I ram-
beslutet sdgs att paféljderna skall innefatta
botesstraff eller administrativa avgifter. En-
bart ett privatrittsligt skadestdndsansvar dr
saledes inte tillrackligt for att uppfylla kraven
enligt rambeslutet.

Saken 4r av betydelse eftersom Finland inte
enligt propositionen kommer att utstricka
straffansvaret for juridiska personer till de
lindriga girningsformerna av skadegorelse,
stérande av post- och teletrafik eller system-
storning pa den grunden att detta inte vore
#andamalsenligt med hinsyn till gdrningarnas
karaktdr och ringa betydelse. For rambeslu-
tets del kan detta beslut dock inte motiveras
enbart med att en juridisk person i Finland
alltid kan stillas till skadestandsansvar for
skador som orsakats genom brott.

I artikel 4 i rambeslutet sdgs dock att be-
stimmelsen om datastérning inte behdver
tillimpas pé sadana fall som &r ringa. Be-
stimmelsen skall tolkas sa att detsamma
giller dven utstrickande av ansvaret for juri-
diska personer till de gidrningar som avses i
artikel 4, ocksé i sddana fall nér en ringa gér-
ning i sig dr straffbar. En annan tolkning
skulle leda till ett slutresultat som strider mot
rambeslutets syftemal.

I bestimmelsen om lindrig skadegorelse i
35 kap. 3 § i strafflagen dr det uttryckligen
friga om en sddan ringa gidrning som avses i
artikel 4 1 rambeslutet. Dérfor forutsétter ar-
tikeln inte att ansvaret for juridiska personer
utstriacks till lindrig skadegorelse. Inte heller
artikel 3, som giller olaglig systemst6rning,
forpliktar till kriminalisering av ringa fall,
varfor ansvaret for juridiska personer pa
samma grunder inte heller behdver utstrickas
till lindrigt storande av post- och teletrafik el-
ler det foreslagna nya brottet lindrig system-
storning.

Till 6vriga delar motsvarar kraven i rambe-
slutet och konventionen varandra. I punkt 1 i
artikeln finns en forteckning med exempel pa
alternativa pafoljder, av vilka en del &r
frimmande for réttssystemet i Finland. Den-
na omstidndighet saknar dock betydelse, ef-
tersom bestimmelsen inte dr forpliktande till
dessa delar. I punkt 2 i artikeln ségs att pa-
foljderna skall vara effektiva, proportionella
och avskrédckande. Punkt 2 i artikeln motsva-
rar i sak artikel 13.2 i konventionen.

I motiveringen till artikel 12 i konventio-
nen redogors for de dndringar som skall go-
ras i den finska lagstiftningen pd grund av
den ovan namnda artikeln. Efter att de fore-
slagna dndringarna har trétt i kraft uppfyller
de gillande bestimmelserna dven kraven i ar-
tiklarna 8 och 9 i rambeslutet.

Artikel 10. Behorighet. 1 punkt 1 a i arti-
keln sdgs att varje medlemsstat skall faststil-
la sin behorighet betrdffande de brott som
avses i rambeslutet, nidr brottet har begatts
helt eller delvis pa dess territorium.

Enligt punkt 2 i artikeln skall punkt 1 a till-
lampas dven i fall dér brottslingen ar nérva-
rande pd medlemsstatens territorium nir
brottet begas, oavsett om brottet riktar sig
mot ett informationssystem pd denna med-
lemsstats territorium eller inte, eller brottet
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riktar sig mot ett informationssystem pa med-
lemsstatens territorium, oavsett om brotts-
lingen &r nérvarande pa detta territorium nér
brottet begas eller inte.

Punkt 1 a i artikeln motsvarar artikel 22.1 a
i konventionen. Trots att konventionen inte
sasom artikel 10.2 i rambeslutet innehaller
nagon uttrycklig bestimmelse om tillimp-
ning av territorialitetsprincipen péa basis av
géirningsorten och den ort dér f6ljden av brot-
tet framtradde, uppfyller regleringen dven till
dessa delar i sak kraven enligt konventionen.

Enligt punkt 1 b i artikeln skall varje med-
lemsstat faststdlla sin behorighet betridffande
de brott som avses i rambeslutet, nir brottet
har begatts av en av dess medborgare. En i
sak identisk bestdmmelse finns i artikel 22.1
d i konventionen.

I punkt 1 c i artikeln sdgs att varje med-
lemsstat skall faststélla sin behorighet betraf-
fande de brott som avses i rambeslutet, nir
brottet har begétts till forman for en juridisk
person som har sitt huvudkontor pd med-
lemsstatens territorium. I konventionen finns
inte ndgon motsvarande bestdmmelse. Inte
heller den finska lagstiftningen innehéller
nagon sadan reglering som skulle motsvara
bestimmelsen. Detta saknar dock betydelse
eftersom bestdmmelsen enligt punkt 5 i arti-
keln inte behover tillimpas.

En medlemsstat som enligt sin lagstiftning
gnnu inte utlimnar eller Overlimnar sina
egna medborgare skall enligt punkt 3 i arti-
keln vidta de atgirder som &r nodvéndiga for
att faststdlla sin behorighet i fraga om och,
ndr det dr lampligt, viacka atal for de brott
som avses i rambeslutet, nir de har begatts
av en av landets medborgare utanfér landets
territorium. En i sak identisk bestimmelse
finns i artikel 22.3 i konventionen.

I punkt 4 i artikeln finns en bestimmelse
om skyldighet for medlemsstaterna att sam-
arbeta nér ett brott faller under flera &n en
medlemsstats behorighet. Bestimmelserna i
rambeslutet dr mera detaljerade 4n motsva-
rande bestimmelser i artikel 22.5 i konven-
tionen. Skillnaden saknar dock betydelse
med hénsyn till behovet av att dndra den
finska lagstiftningen.

Enligt punkt 5 i artikeln far en medlemsstat
besluta att inte eller endast i sirskilda fall el-
ler under sirskilda omstindigheter tillimpa

de bestimmelser om behorighet som anges i
punkt 1 b och 1 c. Sdsom sagts ovan kommer
Finland enligt propositionen inte att tillimpa
punkt 1 c i artikeln.

Medlemsstaterna skall enligt punkt 6 i arti-
keln underritta radets generalsekretariat och
kommissionen nir de beslutar att tillimpa
punkt 5, i forekommande fall med uppgift
om i vilka sdrskilda fall eller under vilka sir-
skilda omsténdigheter beslutet giller. I sam-
band med den rapport om genomforandet av
rambeslutet som avses i artikel 12 kommer
Finland att s& som avses i punkt 6 gora en
underrittelse om att Finland inte tillimpar
punkt 1 c.

Av de skil som anges i motiveringen till
artikel 22 1 konventionen fOrutsitter den
ndmnda artikeln inte dndringar i lagstiftning-
en. Av samma skal forutsitter inte heller den
foreliggande artikeln 1 rambeslutet nagra
andringar i lagstiftningen.

Artikel 11. Utbyte av uppgifter. Enligt
punkt 1 i artikeln skall medlemsstaterna, med
iakttagande av bestimmelser om dataskydd,
for utbyte av uppgifter om de brott som avses
i rambeslutet anvianda det befintliga nit med
operativa kontaktpunkter som kan nas dygnet
runt alla dagar i veckan.

Varje medlemsstat skall enligt punkt 2 un-
derrétta radets generalsekretariat och kom-
missionen om sin utsedda kontaktpunkt for
vidarebefordring till de andra medlemsstater-
na.

I Finland &r centralkriminalpolisen den
kontaktpunkt som avses i artikeln.

Artikel 12. Genomforande. Enligt punkt 1
i artikeln skall de atgdrder som rambeslutet
forutsétter vidtas senast den 16 mars 2007.

Enligt punkt 2 i artikeln skall medlemssta-
terna till radets generalsekretariat och kom-
missionen senast namnda dag dverldmna tex-
ten till bestimmelser genom vilka de skyl-
digheter som é&lagts dem enligt rambeslutet
infoérlivas med deras nationella lagstiftning.
Radet skall senast den 16 september 2007 pa
grundval av en rapport som skall utarbetas
utifran information och en skriftlig rapport
frén kommissionen beddéma i vilken ut-
strackning bestimmelserna i rambeslutet har
foljts.

Artikel 13. lkrafttridande. Enligt artikeln
trider rambeslutet i kraft samma dag som det
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offentliggdrs i Europeiska unionens officiella
tidning. Rambeslutet har publicerats i EUT L
69/67, 16.3.2005.

3. Lagforslag

3.1. Lag om sittande i kraft av de be-
stimmelser som hor till omradet for
lagstiftningen i Europaradets kon-
vention om IT-relaterad brottslighet

1 §. Paragrafen innehéller en sedvanlig
ikrafttradelsebestimmelse om att de bestdm-
melser i konventionen som hor till omradet
for lagstiftningen géller som lag sddana Fin-
land har férbundit sig till dem.

2 §. Enligt bestimmelsen i paragrafen kan
ndrmare bestdmmelser om verkstélligheten
av lagen utfirdas genom férordning av stats-
radet.

3 §. Enligt bestimmelsen i paragrafen be-
stims om ikrafttridandet av lagen genom
forordning av republikens president. Avsik-
ten dr att lagen skall trdda i kraft samtidigt
som konventionen.

3.2. Strafflagen

17 kap.  Om brott mot allmén ordning

1 a §. Deltagande i en organiserad krimi-
nell sammanslutnings verksamhet. For att
mojliggora den hénvisningsteknik som an-
vinds nedan i 38 kap. 8 a § foreslas det att
definitionen av organiserad kriminell sam-
manslutning i paragrafens 4 mom. 6verfors
till en ny 1 b § och att 4 mom. upphévs. Det
gillande 4 mom. hindrar att definitionen i
momentet utnyttjas genom hénvisningstek-
nik. Efter att den foreslagna #ndringen har
tritt i kraft kan definitionen anvéndas ocksa
vid genomférandet av andra rambeslut och i
eventuella andra bestimmelser som forutsit-
ter anvandning av definitionen.

1 b §. Definition av organiserad kriminell
sammanslutning. Av de orsaker som anges i
motiveringen till 1 a § ovan foreslas det att
till kapitlet fogas en sdrskild paragraf som
innehaller en definition. Enligt den nuvaran-
de definitionen avses med organiserad krimi-
nell sammanslutning en strukturerad sam-
manslutning, inrdttad fo6r en viss tid, bestaen-

de av minst tre personer, som handlar i sam-
forstand for att bega brott som avses i samma
paragrafs 1 mom. Det foreslas att hénvis-
ningen till paragrafens 1 mom. stryks i defi-
nitionen nir det géller de brott som begés
inom ramen for en sammanslutning. I &vrigt
dr definitionen oférandrad i sak.

8 a §. Grovt ordnande av olaglig inresa.
Enligt punkt 2 i paragrafen ar ordnandet av
olaglig inresa grovt, om brottet har begétts
somettledienil a§ 4 mom. avsedd orga-
niserad kriminell sammanslutnings verksam-
het. I propositionen foreslas det att definitio-
nen av organiserad kriminell sammanslutning
flyttas fran den nimnda 1 a § 4 mom. till en
ny 1 b §. Det foreslas dirfor att ocksa hén-
visningen i paragrafens 2 punkt dndras till en
héanvisning till den nya definitionsbestdm-
melsen.

18 a §. Grov spridning av barnpornogra-
fisk bild. Enligt paragrafens 4 punkt ar sprid-
ningen av barnpornografisk bild grov, om
brottet har begatts som ett ledienil a § 4
mom. avsedd organiserad kriminell samman-
slutnings verksamhet. 1 propositionen fore-
slas det att definitionen av organiserad kri-
minell sammanslutning flyttas fran den
nimnda 1 a § 4 mom. till en ny 1 b §. Det {o-
reslas att hanvisningen i paragrafens 4 punkt
gndras till en hdnvisning till den nya defini-
tionsbestimmelsen.

25 kap. Om brott mot friheten

3 a §. Grov mdnniskohandel. Det foreslas
att hianvisningen i 1 mom. 4 punkten till en i
17 kap. 1 a § 4 mom. avsedd kriminell sam-
manslutnings verksamhet #ndras till en hén-
visning till den foreslagna nya bestimmelsen
i 17 kap. 1 b §, som innehéller en definition
av en kriminell sammanslutnings verksam-
het.
34kap.  Om allménfarliga brott

9 a §. Orsakande av fara for informations-
behandling. En heltickande kriminalisering
av de gérningar som avses i artikel 6 i kon-
ventionen forutsitter att tillimpningsomradet
for 34 kap. 9 a § i strafflagen utvidgas vi-
sentligt. Av de hjédlpmedel vid nétbrott som
avses i artikel 6 i konventionen ticker den
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géllande 9 a § endast tillverkning och sprid-
ning av datavirus och andra motsvarande
skadliga program. Den innefattar varken pro-
gram for dataintrang eller fysiska apparater
och inte heller import av program eller appa-
rater. Det foreslas att paragrafen dndras sa att
den innefattar alla de hjidlpmedel och gir-
ningssitt som avses i artikel 6 i konventio-
nen, med undantag av innehav, som krimina-
liseras sérskilt i den foreslagna nya 9 b §. Till
f6ljd av de foreslagna dndringarna maste 9 a
§ skrivas om i sin helhet. Paragrafrubriken
behover dock inte dndras, eftersom den ocksa
efter att @ndringarna har gjorts ger en till-
rackligt bra beskrivning av regleringens
skyddsobjekt och syfte.

Enligt den foreslagna paragrafens 1 a punkt
ir det straffbart att fora in i landet, tillverka,
sdlja eller annars sprida eller stilla till forfo-
gande skadliga program och andra motsva-
rande hjidlpmedel vid nitbrott i syfte att orsa-
ka skada.

Den detaljerade forteckningen Over gér-
ningssétt 1 paragrafen motsvarar delvis den
forteckning som finns i den gillande 9 a §,
och syftet dr att den skall ticka forutom till-
verkning ocksa alla slag av aktiva atgirder
som innebdr att datavirus, tekniska apparater
eller program for dataintrang kan anvindas
av andra personer.

Att infbrsel till landet ndmns som ett sjalv-
standigt gdrningssatt dr nédvandigt i synner-
het med avseende pa apparater. Med tillverk-
ning avses t.ex. att skriva nya program eller
#ndra redan befintliga program sa som avses
i paragrafen. Med att sédlja avses Overlatelse
av ett hjdlpmedel mot erséttning och med att
stilla till forfogande att t.ex. att sétta ut ett
hjalpmedel pa internet sa att det fritt kan ko-
pieras. Med att stilla till forfogande avses
ocksa att skapa ldnkar fran en internetsida till
en sida dar det skadliga programmet ar till-
gingligt.

Med spridning avses tva olika gdrningssitt.
For det forsta avses att ett hjdlpmedel t.ex.
via e-post Overlats till en eller flera andra
personer. Nir det géller datavirus avses dess-
utom ocksa att ett virus anvinds s att det
sprids till offrens datorer. Bestimmelserna
kan till dessa delar delvis medfira Gverlapp-
ning med t.ex. forsok till skadegorelse. 1 en
sadan situation asidositts dock inte den fore-

liggande bestimmelsen trots att den &r ténkt
att vara sekundir, eftersom straffskalan for
skadegorelse &r lindrigare.

En och samma girning kan som helhet
uppfylla rekvisitet i den foreslagna paragra-
fen pé flera punkter nir det géller ett hjalp-
medel vid nitbrott. G#rningsmannen kan
t.ex. bade tillverka ett hjidlpmedel och stilla
det till forfogande eller fora in ett storre parti
hjalpmedel till landet och silja dem ett och
ett. Det dr dock i dessa fall fradga om ett enda
brott.

Nar gérningsmannens syfte med tillverk-
ningen eller inforseln av ett hjidlpmedel vid
nétbrott ar att sjdlv anvinda hjdlpmedlet for
att bega ett brott som avses i 35 kap. 1 § eller
38 kap. 3—5, 7a eller 8 § i strafflagen, inne-
bér tillimpningen av den foreslagna 9 a § i
praktiken en kriminalisering av forberedelse
till de ndmnda brotten. Den féreslagna be-
stimmelsen &r darfor av exceptionell natur.
Forberedelse till brott bestraffas i allménhet
inte i det straffrittsliga systemet i Finland.

Om den som siljer eller sprider ett hjalp-
medel vid nitbrott vet att ndgon annan kom-
mer att anvdnda hjdlpmedlet i motsvarande
syfte, kan det beroende pa det aktuella fallet
vara fraga om antingen ett sddant brott som
avses i den foreslagna 9 a § eller om med-
hjélp till ett sddant brott som avses i 35 kap.
1 § eller i 38 kap. 3—5, 7a eller 8 § i
strafflagen.

Overbegreppet hjalpmedel vid nitbrott an-
vinds inte i sjdlva paragrafen. Féremalet for
spridningen eller ndgon annan atgérd indivi-
dualiseras i punkt a i paragrafen utifran fo-
remalets tekniska konstruktion och det plane-
rade anvindningsindamalet. Foremalet for
brottet kan enligt bestimmelsen vara appara-
ter, datorprogram eller programinstruktioner
som har skapats eller anpassats for att dven-
tyra eller skada informationsbehandling eller
ett informations- eller kommunikationssy-
stems funktion eller for att bryta eller avkoda
det tekniska skyddet vid elektronisk kommu-
nikation eller skyddet for ett informationssy-
stem. Ett hjdlpmedel vid nédtbrott kan ocksa
ha ett eller flera lovliga anvindningsdndamal.
Tillampningen av bestdmmelsen forutsitter
inte att hjdlpmedlets huvudsakliga anvénd-
ningsdndamal ar att orsaka oldgenhet eller
skada for informationsbehandling eller ett in-
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formations- eller kommunikationssystems
funktion. Det récker att hjdlpmedlet uttryck-
ligen har skapats och tillverkats for att kunna
anvindas dven for detta dndamal och att ett
sadant anvéndningsdndamal i respektive fall
ocksé har kunnat bevisas.

Tillampningsomradet fér bestimmelsen ar
brett nér det giller de hjédlpmedel som kom-
mer i frdga. Avsikten &r att ticka dels hjilp-
medel avsedda for dataintrang och ofog i
form av ren skadegorelse, dels fysisk appara-
tur, datorprogram och fragment av program-
koder. Tillampningsomradet begriansas dock
avsevirt av det faktum att det forutsitts att
avsikten med gdrningen dr att orsaka oldgen-
het eller skada. I praktiken kan det vara syn-
nerligen svart att bevisa ett sddant syfte. Kri-
terierna ndr det giller savil ett hjdalpmedels
egenskaper som syftet med det forfarande
som anges i paragrafen skall uppfyllas samti-
digt for att gérningen skall vara straffbar en-
ligt bestimmelsen. | det foéljande behandlas
forst det kriterium som hanfor sig till ett
hjédlpmedels anvandningsédndamal.

For att paragrafen skall bli tillimplig forut-
sdtts det att hjalpmedlet har skapats eller an-
passats for att dventyra eller skada informa-
tionsbehandling eller ett informations- eller
kommunikationssystems funktion eller for att
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for
ett informationssystem. Det blir friga om att
gbra en bedomning av ett hjdlpmedels tek-
niska egenskaper och dess planerade an-
vandningsdndamal. Att provningen sker ut-
ifran hjdlpmedlet betyder att ett visst hjilp-
medel antingen &r ett sddant hjdlpmedel vid
nétbrott som avses i paragrafen eller inte.
Man kan inte avgora saken pa olika sitt i oli-
ka fall om det &r fraga om identiska hjédlpme-
del. Vid bedomningen av anvidndningsinda-
malet kan beaktas t.ex. om ett program &r
tiankt att anvindas utan offrets vetskap.

Ett hjdlpmedel kan betraktas som ett sadant
hjalpmedel vid nitbrott som avses i bestim-
melsen trots att det kan ha dubbla anvind-
ningsdndamal, dvs. trots att det kan anvéndas
savil 1 klandervart som i godtagbart syfte.
Det att ett hjdlpmedel kan ha ocksa andra n
klanderviarda anvidndningsdndamal utesluter
saledes inte straffbarhet. Det behover inte
vara sa att hjdlpmedlet enbart ldmpar sig som

hjilpmedel vid nitbrott. A andra sidan kan
ett helt vanligt hjdlpmedel inte betraktas som
ett hjdlpmedel vid nétbrott enbart for att det
kan anvindas ocksd for klandervirda #nda-
mal. Det avgorande &r om hjdlpmedlet till
sina egenskaper dr sddant att det dr uppenbart
att det har skapats eller anpassats for att an-
vindas for ett sadant klandervart syfte som
anges i paragrafen.

Typiskt for i synnerhet de hjilpmedel som
anvinds vid dataintrang 4r att de har sadan
dubbel anvidndning som anges ovan. Datavi-
rus och andra motsvarande skadliga program
ar 4 andra sidan helt klart avsedda att anvén-
das enbart for klandervdrda dndamal. I det
foljande granskas det kriterium som hanfor
sig till ett hjdlpmedels anvidndningsindamal
med hjélp av praktiska exempel.

Med hjélp av ett bakdérrsprogram kan en
utomstdende attackerare anvinda en annan
persons dator. Programmet bestar av tva de-
lar. Serverdelen, dvs. det egentliga bakdorrs-
programmet, laddas in i offrets dator utan
dennes vetskap, medan klientdelen med an-
viandargrinssnittet finns i attackerarens dator.
Programmet mojliggor en s gott som obe-
grinsad anvindning av offrets dator, utan
normala anvindarrittighetskontroller. Dessa
program kan dock dven anvéndas for godtag-
bara #ndamal. Ett program kan installeras
med datorinnehavarens vetskap for att moj-
liggora fjérranvidndning av en dator. Fragan
om ett program eller dess serverdel skall be-
traktas som ett sddant hjdlpmedel vid nitbrott
som avses i paragrafen skall avgoras utifran
programmets sdrdrag. Ett bakdorrsprogram
kan i princip anses vara ett hjialpmedel vid
nitbrott utifrdn anvindningsdndamalet, at-
minstone i sddana fall nér avsikten &r att pro-
grammet skall installeras och anvindas utan
offrets vetskap.

Med hjélp av ett spionprogram kan en at-
tackerare folja anviandningen av en annan
persons dator. Om offrets dator &r kopplad
till ett lokalt nit dr det mojligt att med pro-
grammets hjilp folja ocksa all okrypterad tra-
fik inom detta. Spionprogrammet installeras i
smyg 1 offrets dator. Darefter fungerar pro-
grammet utan att datoranvdndaren mérker
det, och det inregistrerar alla funktioner som
datoranvindaren utfor pa datorn. Program-
met lagrar den insamlade informationen och
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oversidnder den till attackeraren. Attackeraren
kan alternativt ocksd hamta informationen
fran offrets dator. Om programmet installeras
i smyg &r det utan tvekan fraga om ett klan-
dervirt anvdndningsdndamal. Om ett spion-
program anvinds helt oppet, t.ex. for att
Overvaka ett foretags arbetstagare ndr dessa
har gett sitt samtycke eller for att folja hur
trafiken i ett nét fungerar rent tekniskt, &r an-
viandningsidndamalet godtagbart. Fragan om
ett program skall betraktas som ett saddant
hjdlpmedel vid nitbrott som avses i paragra-
fen skall avgoras utifrdn programmets sér-
drag. Ocksa ett spionprogram kan i princip i
allménhet anses vara ett sddant hjdlpmedel
vid nitbrott som avses i paragrafen.

Med ordlisteattack avses en intrdngsmetod
didr man forsoker lista ut anvindarens l6-
senord genom att anvinda en omfattande
ordlista. Det program som anvinds vid en
ordlisteattack for att gissa l6senordet kan an-
viandas inte bara for straffbart dataintrang
utan ocksd for att testa eller lovligt bryta
skyddet for ett system. Aven program av
denna typ har uppenbart tva anvidndningsén-
damal. Ocksa i dessa fall kan det i princip
anses vara fraga om ett hjdlpmedel vid nit-
brott, eftersom de alternativa anvindnings-
#indamalen uttryckligen hanfor sig till in-
trang.

Genom s.k. portskanning kan man soka ef-
ter sdkerhetshél i serverprogram pa datorer
som kopplats till internet och pa detta sitt
forbereda dataintrdng. Attackeraren forsoker
inte nodviandigtvis komma in i en bestamd
dator utan i vilken oskyddad dator som helst
som &r tillgdnglig. Programmen for port-
skanning kan dock dven anvindas for god-
tagbara dndamal, t.ex. portskanning av an-
viandarens egen serverdator. Frigan om ett
program skall betraktas som ett sadant
hjdlpmedel vid nitbrott som avses i paragra-
fen skall avgoras utifrdn programmets sér-
drag. Vid bedémningen skall man ta hidnsyn
till om den portskanning som programmet ut-
for dr avsedd att ske utan offrets vetskap eller
med dennes samtycke.

Det finns ocksd olika apparater som kan
anvindas for att gora dataintrang. Bl.a. finns
det enheter som registrerar vilka tangenter
som trycks ner pa ett tangentbord sa att in-
formationen senare kan fis ur apparatens

minne. Det kan vara fraga om en sirskild li-
ten omérkbar apparat som kopplas mellan
tangentbordet och centralenheten eller som
finns inbyggd i ett specialkonstruerat tan-
gentbord. Apparaten eller tangentbordet in-
stalleras i smyg i offrets dator, och den lag-
rade informationen hdmtas senare. Registre-
ringsenheten kan ocksa vara ett program. En
visentlig skillnad mellan apparater och pro-
gram 4r att installationen av en apparat forut-
sétter fysisk tillgang till datorn men inte att
skyddet for systemet bryts. Om en apparat
har skapats och tillverkats s& att den kan an-
vindas i smyg dr det i allménhet friga om ett
hjalpmedel vid nitbrott. Om apparaten &r
tiankt att anvindas helt 6ppet for att 6vervaka
arbetstagare eller t.ex. som ett medel for si-
kerhetskopiering, 4r anvéndningsdndamalet
godtagbart. Detta &r dven fallet om apparaten
ar skapad for att avsloja olovlig anvindning
av den egna datorn. Apparaterna marknads-
fors uttryckligen utifrdn det godtagbara an-
vindningsdndamalet. Fragan om en apparat
skall betraktas som ett sadant hjalpmedel vid
nétbrott som avses i paragrafen skall avgoras
pa basis av apparatens sdrdrag.

Med 6verbelastningsattack avses att nagon
avsiktligt blockerar ett informationssystem,
t.ex. en e-postserver, eller gor det langsam-
mare. Undantagsvis kan syftet med en over-
belastningsattack ocksa vara att lamsla skyd-
det for det system som &r féremal for attack-
en och dirigenom forbereda dataintrang.
Tekniskt kan en attack utforas pa manga oli-
ka sdtt. Gemensamt for dem alla &r att man
avsiktligt 6verbelastar ett system eller syste-
matiskt utnyttjar en teknisk brist, dvs. en sér-
barhet, i objektet. Med hjilp av ett program
som sdnder e-post automatiskt dr det t.ex.
mojligt att skicka en miljon meddelanden
med fingerade avsdndaruppgifter till samma
server. Om servern inte har skyddats mot sa-
dana attacker kan allvarliga stérningar uppsta
i dess verksamhet. Det ovan niamnda pro-
grammet kan dock anvindas for helt godtag-
bara syften, t.ex. for massutskick av e-post
for att & fram ett meddelande till flera mot-
tagare. Fragan om ett program skall betraktas
som ett sddant hjdlpmedel vid nétbrott som
avses 1 paragrafen skall avgoras pa basis av
programmets sirdrag.

Med datavirus avses i allménspraket ett
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program som utan att en datoranvindare vet
om det sprider sig fran en dator till en annan
sa att det samtidigt orsakar skador. Virus kan
fungera och sprida sig pa olika sétt och orsa-
ka olika typer av skador. I branschlitteraturen
anvinds olika bendmningar for olika typer av
virus, sdsom makrovirus, e-postvirus och
mask. Det finns ingen vedertagen begrepps-
apparat, men detta saknar betydelse med
hiansyn till den nu aktuella bestimmelsen.
Syftet med den foreslagna bestammelsen &r
att ticka alla slag av datavirus oberoende av
hur de fungerar. Bestimmelsen ticker séle-
des ocksa skadliga mobiltelefonprogram sa-
som s.k. mobilvirus, som gor att mobiltelefo-
nen inte fungerar eller annars orsakar stor-
ningar i den. Enligt ordalydelsen i bestdm-
melsen skall foremélet fér gdrningen ha ska-
pats for att dventyra eller eller skada ett in-
formationssystems funktion. I bestimmelsen
namns for tydlighetens skull att skadan ocksa
kan avse informationsbehandling och kom-
munikationssystem. Den skada eller risk for
skada som forutsétts i bestimmelsen kan
uppsta pa olika sitt beroende pa hur viruset
fungerar. Viruset kan innehalla en skaderutin
sd att det t.ex. borjar forstora filer ett visst
datum. Ett virus kan orsaka fel pa annat sitt,
for eget bruk ldgga beslag pa resurser i ett in-
formationssystem eller géra systemet lang-
sammare. Ett virus som sprider sig kraftigt
orsakar skador redan i sig. Enligt bestimmel-
sen saknar det sitt pa vilket ett virus sprider
sig och dess tekniska konstruktion betydelse.
Ett virus kan bestd av ett helt program som
sprider sig med hjdlp av disketter eller sprida
sig som programinstruktioner i bifogade filer
via e-post. Ett virus kan ocksd ha sédana
egenskaper som ir typiska for de hjalpmedel
som anvinds vid dataintrang. Det kan t.ex.
automatiskt séinda information till en adress
som den som satt viruset i omlopp har be-
stamt.

Nir det giller datavirus motsvarar bestim-
melserna den gillande 9 a §. Den nuvarande
paragrafen behandlas utforligt ocksa i den
regeringsproposition som giller den (RP
4/1999 rd).

Ett nétbrottsprogram kan gémmas i ett nyt-
toprogram. En séddan helhet bestaende av ett
nyttoprogram och ett skadligt program kallas
trojansk hést. Syftet med en trojansk hast &r

att med hjdlp av nyttoprogrammet locka off-
ret att sjdlv i sin dator installera det skadliga
program som finns gomt i nyttoprogrammet.
Om ett hjdlpmedel for intrang finns gémt in-
uti en trojansk hidst avsléjar programmets
konstruktion i sig dess anvindningsdndamal.
T.ex. ett bakdorrs- eller spionprogram som
har formen av en trojansk hist har knappast
nagot meningsfullt eller godtagbart anvénd-
ningsdndamal. Ocksé nir det géller trojanska
histar skall saken dock alltid avgdras fran
fall till fall.

Som ett exempel pa en situation dir prov-
ningen kan vélla problem kan nidmnas s.k.
profileringsprogram i form av trojanska hés-
tar. Syftet med ett profileringsprogram &r att
samla information om programmets anvéinda-
re med dennes samtycke. Informationen kan
gilla t.ex. vilka internetsidor anvindaren re-
gelbundet besoker. I utbyte for informationen
far anvindaren gratis i sin anvandning nagot
nyttoprogram. Den enda skillnaden mellan
ett profileringsprogram och ett spionprogram
dr att profileringsprogrammet ber datoran-
vindaren om tillstand fore installationen. Om
anvindaren inte ger sitt samtycke installeras
inte heller det nyttoprogram som var avsett
som beloning. Om anvindaren av misstag
samtycker till installationen paminner verk-
samheten i hog grad om spionage. Om miss-
taget helt eller delvis beror pa avsiktligt vil-
seledande handlar det i praktiken om spiona-

ge.

Enligt 2 punkten i den foreslagna paragra-
fen dr det straffbart att sprida eller stélla till
forfogande anvisningar for tillverkning av
datorprogram eller programinstruktioner i
syfte att orsaka skada. Bestimmelsen giller
sdledes inte anvisningar for tillverkning av
fysisk utrustning.

Med anvisningar avses i paragrafen anvis-
ningar som é&r tillrackligt detaljerade for att
en person som har elementira kunskaper i
databehandling utifrdn dem kan tillverka t.ex.
ett datavirus eller nagot annat skadligt pro-
gram. Att sprida sddana anvisningar dr at-
minstone ndr det giller virus lika farligt som
att sprida fardiga virus, och ett likadant
strafthot bor darfor gélla for gérningen. For
konsekvensens skull giller bestimmelsen
anvisningar for tillverkning av dven andra
program dn virus. Eftersom en anvisning inte
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kan spridas av sig sjdlv pa samma sétt som
ett fardigt program, orsakar enbart tillverk-
ningen av en anvisning i sig inte sddan fara
att det skulle vara skil att kriminalisera dven
tillverkning. Virus kan spridas endast med
hjélp av datateknik. En anvisning kan dér-
emot spridas ocksa i skriftlig form.

I 1 b-punkten i den f6reslagna paragrafen
foreskrivs om straff for den som for in i lan-
det, tillverkar, siljer, sprider eller stiller till
forfogande andra personers 16senord eller t-
komstkoder eller ndgon annan motsvarande
information om ett informationssystem. Pa-
ragrafen #r uppbyggd sé att forteckningen
Over girningssitt dr gemensam med 1 a-
punkten. Enligt ordalydelsen innefattar para-
grafen darfor ocksa tillverkning av andra per-
soners losenord, vilket dock inte torde vara
mojligt i praktiken. Enligt forslaget &dr det
inte straffbart att sprida egna losenord, at-
komstkoder eller motsvarande information.
Det é&r inte heller straffbart att sprida en an-
nan persons losenord, dtkomstkod eller mot-
svarande information, om personen i fraga
har gett sitt samtycke till det och syftet inte
ar att orsaka skada s& som anges i paragrafen.
I praktiken dr det ocksé vanligt att man an-
vinder andra personers atkomstkoder och 16-
senord med deras samtycke.

Med atkomstkod (access code) avses i pa-
ragrafen ett kodnummer eller ndgon annan
kod som anvinds bl.a. i bankautomater och i
telefonniitet. Atkomstkoden dr delvis den-
samma som losenordet, varmed avses en
identifierare med vars hjélp ett informations-
system autentiserar en anvindare. Ett 16-
senord och en atkomstkod bestar i allminhet
av bokstéver, siffror eller specialtecken.

Begreppet annan information som ndmns i
paragrafen kan vara t.ex. en anvindaridenti-
fikation. Anvéndaridentifikationen ger sy-
stemet information om vem anvéindaren ir,
och anvindaren bevisar sin identitet genom
att visa att han eller hon kénner till 16senor-
det. Denna metod anvinds allmint for att
skydda informationssystem mot olovlig an-
vindning eftersom den dr enkel och billig.
Om en utomstdende far tillgang till de identi-
fierare som anvinds for att skydda ett system
forlorar skyddet sin betydelse. Syftet med
den foreslagna bestdmmelsen #r att férhindra
olovlig anvindning av identifierare genom

att gora det straffbart att sprida dem och stil-
la dem till férfogande i syfte att orsaka ska-
da. Redan ett innehav av identifierare i detta
syfte ér straffbart med st6d av 9 b §, som be-
handlas nedan.

I en del system &dr anviandaridentifikationen
offentlig eller annars sédan att en utomstaen-
de latt kan gissa sig till den. Den kan t.ex.
bestd av en del av anvidndarens e-postadress.
Det dr ocksé forbjudet att sprida och stélla till
forfogande dylika offentliga anvéndaridenti-
fikationer i syfte att orsaka skada eller ola-
genhet. Girningen kan fullbordas t.ex. nir
nagon samlar in och sammanstéller uppgifter
om anvindaridentifikationer fran olika of-
fentliga killor och sprider dem i den avsikten
att uppgifterna senare skall anvidndas for att
bega nitbrott.

Ett 16senord och en anvindaridentifikation
har i allménhet relevans endast nir de fore-
kommer tillsammans och anvénds i ett visst
informationssystem. Ett enskilt 16senord utan
information om anvéndaridentifikationen el-
ler anvéndaren har inte nédvéandigtvis samma
betydelse. Eftersom en anvéndaridentifika-
tion sd som sagts ovan kan vara offentlig el-
ler i varje fall vara litt att lista ut, kan redan
det att man kénner till nagon annans 16senord
underlitta obehorigt tilltriade till ett informa-
tionssystem. Eftersom samma personliga 16-
senord ofta anvinds i olika system kan ett 16-
senord ocksd ha verkningar som utstracker
sig till flera olika informationssystem. Dérfor
dr det ocksa straffbart att i syfte att orsaka
oldgenhet eller skada sprida redan ett 16-
senord som tillhér ndgon annan.

Den identifierare som avses i paragrafen
kan dock ocksé bestd av annan information
som motsvarar ett losenord, en atkomstkod
eller en anvindaridentifikation. Bestammel-
sens tillimpningsomrade dr saledes oberoen-
de av identifierarens tekniska form samt in-
formationens art och i vilken form den ges.
Det enda visentliga &r att den &r ténkt att an-
vindas som ett 16senord. Det &dr fraga om sa-
dan information som avses i paragrafen en-
dast om syftet med informationen dr autenti-
sering av en person for att fa tilltrade till ett
informationssystem. Ocksa t.ex. ett fingerav-
tryck eller ndgon annan biometrisk identifie-
rare i form av data kan vara ett 16senord eller
en atkomstkod.



RP 153/2006 rd 63

Med informationssystem avses i paragrafen
alla sddana system som behandlar informa-
tion i form av data. Till dessa delar ar till-
lampningsomradet brett. T.ex. ett bankauto-
matkorts atkomstkod eller losenord dr helt
klart sddan information som avses i paragra-
fen, eftersom den mojliggér anvindning av
en banks informationssystem for banktjans-
ter. Ocksa ett kreditkortsnummer kan vara
sadan information som avses i paragrafen, ef-
tersom anvidndningsdndamalet dven kan ha
samband med ett informationssystem. Inom
konsumenthandeln kan ett kreditkortsnum-
mer i olika betalningssituationer till sin bety-
delse jamstillas med en anvéndaridentifika-
tion. Trots att betalningen i princip forutsét-
ter innehav av kortet dr det tekniskt mojligt
att skota betalningen (t.ex. vid en servicesta-
tions kassaterminal) om man kénner till kor-
tets nummer och den eventuella koden.
Missbruk av ett kreditkortsnummer kan &ven
vara straftbart som betalningsmedelsbedrige-
ri eller grovt betalningsmedelsbedrédgeri en-
ligt 37 kap. 8 och 9 § i strafflagen.

De foreslagna bestimmelserna om 16senord
och motsvarande information motsvarar arti-
kel 6.1 a ii i konventionen.

Enligt den foreslagna paragrafen skall
spridningen av ett hjdlpmedel vid néitbrott el-
ler ett l16senord eller ndgon annan atgérd ske i
syfte att orsaka oldgenhet eller skada for in-
formationsbehandling eller for ett informa-
tions- eller kommunikationssystems funktion
eller sikerhet. En gérning &r inte straftbar om
syftet inte dr att orsaka skada, dven om det
hjdlpmedel som &r foremal for girningen
uppfyller kriterierna for ett hjdlpmedel vid
nétbrott.

Med skada avses t.ex. att data dndras eller
forsvinner. Med oldgenhet avses t.ex. att ett
informationssystem blir langsammare eller
att systemets resurser férsvagas pa nagot an-
nat sétt. For tydlighetens skull ndmns i para-
grafen forutom informationssystem ocksa in-
formationsbehandling och kommunikations-
system samt deras sidkerhet som potentiella
skadeobjekt.

I praktiken anvénds hjdlpmedel vid nétbrott
allmént utan att syftet dr att orsaka skada.
Datasikerheten dr en betydande kommersiell
bransch. Planeringen av informationssystem
och skydd for sddana kréver kunskap om hur

virus och hjidlpmedel for dataintrang 4r kon-
struerade och hur de fungerar. Hjidlpmedel
vid nitbrott anvinds for att testa system och
program. Forutom dataskyddsforetagen an-
viander ocksd forsvarsmakten dessa hjilpme-
del i utredningar som giller IT-krigforing.
Ocksa polisen anvénder hjilpmedlen for att
utveckla sina egna metoder. Likasa finns det
dven inom den vetenskapliga forskningen
och undervisningen ett behov av kunskap om
dessa hjdlpmedel. Darfor dr det klart att inte
heller tillverkning, inforsel till landet eller
Overlatelse av hjdlpmedel eller sddant inne-
hav av hjidlpmedel som kriminaliseras i 9 b §
i ett ovan namnt syfte dr straffbart enligt de
foreslagna paragraferna. T.ex. vid forséljning
av utrustning eller program uppfylls rekvisi-
tet om siljaren vet eller kan dra den slutsat-
sen att koparen kommer att anvidnda utrust-
ningen eller programmet for att begd nit-
brott.

Det saknar betydelse vem som har tillver-
kat eller 6verlatit hjalpmedlen. En privatper-
son som har datorer som hobby kan utan risk
for straff tillverka ett virus, om syftet endast
dr att utveckla den egna programmerings-
formagan. Om viruset tillverkas i syfte att
sprida det for kriminellt bruk uppfylls rekvi-
sitet for brott. Det star klart att det i praktiken
kan vara forenat med stora bevissvarigheter
att utreda vilket syftet med en gérning har va-
rit.

Orsakande av fara for informationsbehand-
ling &r straffbart endast om girningen begéas
uppsatligen. 1 paragrafen forutsétts avsikts-
uppsat nér det giller orsakandet av oldgenhet
eller skada och till 6vriga delar s.k. omstén-
dighetsuppsat. Pa basis av bestimmelsen om
rekvisitvillfarelse i strafflagens 4 kap. 1 §,
som tridde i kraft vid ingangen av 2004, av-
gors omstiandighetsuppsatet genom réttsprax-
is. Med omstindighetsuppsat héanvisas till
andra element i rekvisitet 4n foljden, t.ex. hu-
ruvida gidrningsmannen har varit medveten
om att hjdlpmedlet i fraga uppfyller kriterier-
na for ett hjialpmedel vid nétbrott eller inte.
Uppsatet skall omfatta alla elementen i rekvi-
sitet.

Som ett exempel pa en situation dér prov-
ningen innefattar en bedémning av uppsatet
och av hur klandervirt syftet med gérningen
har varit kan ndmnas ett sadant fall dir en
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skadlig kod har offentliggjorts i patryck-
ningssyfte. Typiskt for nétbrotten ar att man
utnyttjar sdkerhetshal i ett informationssy-
stem. Om t.ex. ett kommersiellt serverpro-
gram visar sig innehélla ett sddant sékerhets-
hal maste tillverkaren av programmet atgirda
det. Med hénsyn till datasdkerheten &r det gi-
vetvis viktigt att de verktyg som behovs for
att lappa sdkerhetshalet kan fas till anvéndar-
na sa snabbt som mojligt. En dataamator som
har hittat ett sidkerhetshél i ett program kan
offentliggora saken enbart i syfte att utéva
patryckning pa programtillverkaren sa att
denne agerar snabbare. Att offentliggora en
programkod som gor det mojligt att utnyttja
sikerhetshalet &r att ga ett steg ldngre i pa-
tryckningsatgirderna. Offentliggérandet upp-
fyller i sig @nnu inte rekvisitet for brott, om
inte den information som offentliggérs &r sa
detaljerad att gérningen undantagsvis kan be-
traktas som sadan spridning av tillverknings-
anvisningar som avses i punkt 2 i paragrafen.
Déremot &r det klart att de element i rekvisi-
tet som giller girningssittet och hjalpmedlet
uppfylls om man offentliggor en skadlig kod.
Rekvisitet uppfylls dock inte till den del det
géller syftet att orsaka oldgenhet eller skada,
om koden sénds t.ex. till Kommunikations-
verkets CERT-enhet (Computer Emergency
Response Team), till vars uppgifter det ut-
tryckligen hor att upptidcka och avvirja hot
mot datasdkerheten.

Straffskalan foreslds vara béter eller fing-
else i hogst tva ar. Denna skala ger domsto-
larna tillrdckligt med spelrum. De gérningar
som avses i paragrafen kan skilja sig avsevirt
frén varandra nir det géller den skada de or-
sakar. Den foreslagna straffskalan innebar
ocksa att forundersokningsmyndigheterna
kan anvinda behovliga tvangsmedel.

Paragrafen tillampas inte om stréngare eller
lika striangt straff foreskrivs for gérningen
nagon annanstans i lag. Att bestimmelsen dr
sekundér &r i praktiken viktigt i synnerhet
med tanke pa datavirusen. Om ett virus som
spridits har aktiverats och orsakat oldgenhet
eller skada, kan t.ex. bestimmelserna om sto-
rande av post- och teletrafik, systemstorning
eller grov skadegorelse tillimpas pa gérning-
en, beroende pa om den som tillverkat eller
spridit viruset har handlat uppsatligt eller
inte. Ocksa rekvisitet for vanlig skadegorelse

asidositter den foreslagna bestimmelsen, ef-
tersom det foreslagna maximistraffet for
brottet, dvs. fingelse i tva ar, dr detsamma
som enligt den foreslagna paragrafen.

Enligt 38 kap. 8 a § i strafflagen dr det
straffbart att i fortjanstsyfte tillverka eller
distribuera ett system for avkodning av det
tekniska skyddet for avgiftsbelagda TV-
sindningar eller andra motsvarande inne-
hallstjénster. Bestimmelsen &verlappar del-
vis den foreslagna bestimmelsen. Eftersom
maximistraffet enligt 38 kap. 8 a § &r liagre
vad som foreskrivs i 9 a §, &sidositts den
forstndmnda paragrafen om gérningen upp-
fyller bigge rekvisiten.

Bestammelsen dverlappar ocksé delvis for-
budet enligt 6 § i lagen om dataskydd vid
elektronisk kommunikation, for vilket enligt
lagens 42 § kan domas till botesstraff, om
inte strangare straff foreskrivs nadgon annan-
stans i lag. Enligt det férstndmnda lagrummet
gr innehav, import, tillverkning och distribu-
tion av system for avkodning av det tekniska
skyddet vid elektronisk kommunikation eller
av en del av ett sadant system forbjudet, om
det primira #ndamalet med systemet eller
dess del &dr obehorig avkodning av det tek-
niska skyddet. Kommunikationsverket kan
av godtagbara skil bevilja tillstind att avvika
fran detta forbud. Om syftet med gérningen
ir att orsaka oldgenhet eller skada asidosétter
bestimmelsen om orsakande av fara for in-
formationsbehandling i strafflagen den gér-
ning som avses i den nimnda 6 §, eftersom
bestimmelsen i strafflagen kan tillimpas
oberoende av vilket det primidra dndamaélet
med systemet dr. Om syftet ddaremot inte ar
att orsaka oldgenhet eller skada, dr gérningen
straffbar endast med stod av lagen om data-
skydd vid elektronisk kommunikation, och
da under forutsittning att det priméra dnda-
malet med systemet dr obehorig avkodning
av det tekniska skyddet. P4 samma sétt av-
gors ocksa forhdllandet mellan bestimmelsen
i strafflagen och bestimmelsen om olovlig
spridning av anordning for avligsnande av
skydd for datorprogram, som kriminaliseras i
56 ¢ § i upphovsrittslagen. Enligt den namn-
da paragrafen dr det straffbart att till allmén-
heten sprida eller for spridning till allménhe-
ten i forvérvssyfte inneha en anordning vars
enda syfte dr att olovligt avlidgsna eller
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kringga ett tekniskt hjalpmedel som skyddar
datorprogram. Brottsbeteckningen och be-
stimmelsen har dndrats s& att de har denna
lydelse genom lagen 821/2005, som tridde i
kraft den 1 januari 2006.

I och med de foreslagna dndringarnai9 a §
uppfyller lagstiftningen kraven enligt artikel
6 i konventionen.

9 b §. Innehav av hjdlpmedel vid néitbrott.
Det foreslas att till kapitlet fogas enny 9 b §,
dédr det foreskrivs om innehav av hjalpmedel
vid nétbrott. Enligt den foreslagna paragrafen
skall den domas f6r innehav av hjdlpmedel
vid nétbrott som for att orsaka oldgenhet eller
skada for informationsbehandling eller ett in-
formations- eller kommunikationssystems
funktion eller sidkerhet innehar sadana appa-
rater, datorprogram eller programinstruktio-
ner som avses i 9 a § 1 a-punkten eller sada-
na 16senord, atkomstkoder eller andra mot-
svarande uppgifter som avses i 9 a § 1 b-
punkten. Bestimmelsen giller saledes inte
innehav av sddana anvisningar for tillverk-
ning av datorprogram eller programinstruk-
tioner som avses i 9 a § 2 punkten. Enbart ett
innehav av dylika anvisningar orsakar inte i
sig sadan fara att det vore skil att kriminali-
sera dven den gérningen.

Det foreslas att de hjdalpmedel vid nétbrott
som kommer i frdga individualiseras genom
en hanvisning till 9 a §. P4 samma sétt som
nér det giller 9 a § forutsitts det for att inne-
havet skall utgora brott att syftet &r att orsaka
skada. Rekvisitet behandlas i biagge fallen i
motiveringen till den ndimnda paragrafen.

Det forutsitts inte nodvandigtvis ett direkt
fysiskt innehav for att det skall vara fraga om
saddant innehav som avses i den foreslagna
paragrafen (HD 2001:91). Rekvisitet kan
uppfyllas redan nér en person uppenbart har
tillgdng till och forfogar over ett hjalpmedel
eller program, dven om detta fysiskt finns
nagon annanstans. Bestimmelsen giller séle-
des bl.a. sddana situationer nér en nétbrotts-
ling utan nagons vetskap forvarar program
som skall betraktas som nétbrottshjdlpmedel
exempelvis pd minnesomradet i ett foretags
eller &mbetsverks centraldator eller server.

Nar ett i sig straffbart innehav av ett fore-
mal har samband med begéendet av ett dnnu
allvarligare brott har den skyldige i rattsprax-
is i allménhet inte tillrdknats innehavet sir-

skilt. T.ex. i fallet HD 1980 II 10 tillriknades
en person som forsékt begd drap med ett
eggvapen inte innehav av vapen pa allmin
plats. Enligt samma princip skall innehav av
ett hjalpmedel vid nétbrott i allménhet inte
betraktas som ett sdrskilt brott, om innehava-
ren vid anvindningen av hjidlpmedlet anting-
en sjilv har gjort sig skyldig till eller har va-
rit delaktig i ndgot annat brott som bestraffas
hardare.

Straffskalan foreslas vara boter eller fing-
else 1 hogst sex ménader. Enbart ett innehav
av ett hjialpmedel vid nétbrott orsakar inte
lika stor fara som t.ex. ett aktivt spridande av
motsvarande hjidlpmedel. Dérfor dr maximi-
straffet lindrigare &n det som foreslédsi9 a §.
Det foreslagna maximistraffet dr ocksé liagre
dn det foreskrivna maximistraffet for forsok
till dataintrang, vilket motsvarar klander-
virdheten hos dessa gérningar.

P& samma sitt som 9 a § dverlappar den 6-
reslagna bestdmmelsen delvis 42 § i lagen
om dataskydd vid elektronisk kommunika-
tion. Den sistnimnda bestimmelsen ticker
dven innehav av system for avkodning av det
tekniska skyddet vid elektronisk kommunika-
tion eller av en del av ett sidant system. I
fraga om forhallandet mellan dessa bestim-
melser och 56 ¢ § i upphovsrittslagen giller
vad som sagts ovan i motiveringen till 9 a §.
Obehorigt innehav av ett system f6ér avkod-
ning av det tekniska skyddet for avgiftsbe-
lagda TV-sdndningar eller andra motsvaran-
de innehéllstjdnster kriminaliseras i 6 §
2 mom. i lagen om foérbud mot vissa avkod-
ningssystem (1117/2001). Det foreskrivna
straffet for gdrningen &dr boter, och eftersom
bestimmelsen i den namnda lagen ar sekun-
dédr asidositts den om gérningen uppfyller
rekvisitet bade i den och i den foreslagna
9b3§.

I och med den foreslagna paragrafen upp-
fyller lagstiftningen kraven i artikel 6.1 b i
konventionen. Dessutom ticker paragrafen
artikel 6.1 a till den del den géller anskaff-
ning av hjilpmedel vid nétbrott utan att
hjalpmedlet samtidigt sprids eller gors till-
gingligt. I praktiken tdcker straffbarheten for
innehav ocksd anskaffning, eftersom hjilp-
medlet till f61jd av anskaffningen alltid ocksa
kommer i den persons besittning som har
gjort anskaffningen.
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13 §. Straffansvar for juridiska personer.
Paragrafen foreslas bli édndrad sé att pa orsa-
kande av fara for informationsbehandling
tillimpas vad som foreskrivs om straffansvar
for juridiska personer. I och med bestdimmel-
sen uppfyller lagstiftningen kraven i artikel
12 i konventionen och artikel 8 i rambeslutet
nir det giller detta brott. I det avsnitt som in-
nehaller motiveringen till konventionen och
godkénnandet av den samt i det avsnitt som
hanfor sig till det nationella genomférandet
av rambeslutet redogérs mera allmént for hur
bestimmelserna forhaller sig till artikel 12 i
konventionen och artikel 8 i rambeslutet. I
riksdagen behandlas dven i samband med re-
geringens proposition 52/2005 rd ett forslag
till dndring av den foreliggande paragrafen.
Vid riksdagsbehandlingen bor forslaget sam-
ordnas med den dndring som foreslas hér (se
avsnitt 6. Andra omstandigheter som inverkat
pa propositionens innehall).
35kap. Om skadegorelse

1 §. Skadegorelse. Det foreslas att 1 mom.
dndras sa att maximistraffet for skadegorelse
hojs fran nuvarande ett till tva ars fiangelse. |
och med bestimmelsen uppfyller lagstift-
ningen kraven i artikel 7 i rambeslutet.

Enligt artikel 7 i rambeslutet skall det fore-
skrivas om ett maximistraff pad minst tva ars
fangelse for orsakande av skada pa datorbe-
handlingsbara uppgifter, om brottet har be-
gatts inom ramen for en sddan kriminell or-
ganisation som avses i artikeln. Nar det géller
skadegorelse som riktar sig mot information
uppfyller lagstiftningen inte kraven enligt ar-
tikeln. Maximistraffet for en gérning enligt
grundrekvisitet &r fingelse i ett &r. Maximi-
straffet fér den grova girningsformen &r vis-
serligen fangelse i fyra ar, men i den uttém-
mande forteckningen Over straffskérpnings-
grunderna ndmns inte den omsténdigheten att
brottet begés som ett led i en kriminell orga-
nisations verksamhet.

Det foreslas att det krav som giller straff-
skalan i artikel 7 i rambeslutet uppfylls ge-
nom att maximistraffet for skadegorelse hojs
till fingelse i tvd &r. Den hojda straffskalan
géller givetvis ocksd skadegorelse som be-
gétts inom ramen for en kriminell organisa-
tions verksamhet. Genom den foreslagna

andringen korrigeras ocksa en inkonsekvens i
den gillande lagen, dvs. att maximistraffet
for dataintrang, som kriminaliseras i 38 kap.
8 § i strafflagen, och maximistraffet for ska-
degorelse som riktar sig mot information,
som kriminaliseras i den foreliggande para-
grafens 2 mom., i dag dr detsamma, trots att
dataintrang inte forutsitter att informationen
i ett system skadas. Efter den féreslagna hoj-
ningen av maximistraffet asidositter be-
stimmelsen om skadegorelse som riktar sig
mot information den sekundira bestimmel-
sen om dataintrang i de fall nir det vid data-
intranget ocksa har forekommit skadegorelse
som riktar sig mot information.

For konsekvensens skull foreslas det ocksa
att maximistraffet for sddan skadegorelse
som avses i paragrafens 1 mom. hojs till
fangelse i1 tva ar. I annat fall skulle olika
straffskalor tillimpas pa orsakande av skada
pa data beroende pa om gérningen riktar sig
uteslutande mot data eller om den ocksé rik-
tar sig mot lagringsplattformen, dvs. ett da-
tamedium som foremal. I det forstndmnda
fallet skulle maximistraffet enligt forslaget
vara fiangelse i1 tvd &r men i det sistnimnda
fallet enligt paragrafens 1 mom. fingelse i
endast ett ar, trots att den skada som orsakats
de facto kan vara storre.

Det foreslas dessutom att paragrafen dndras
sa att till den fogas ett nytt 3 mom., dir det
sdgs att forsok till skadegorelse dr straftbart.
Artikel 11.2 i konventionen forpliktar till att
straffbeldgga forsok till skadegorelse som
riktar sig mot information. Det 4r dock inte
motiverat att straffbeldgga endast forsok till
skadegorelse som riktar sig mot information
men inte skadegorelse som riktar sig mot fo-
remal. Darfor foreslds det att kriminalise-
ringen av forsok till skadegorelse skall om-
fatta bade paragrafens 1 och 2 mom. I det av-
snitt som innehaller motiveringen till kon-
ventionen och godkinnandet av den redogors
mer allmint for hur bestimmelserna férhaller
sig till artikel 11 i konventionen. Forsok till
grov skadegorelse &r straffbart redan i dag.

8 §. Straffansvar for juridiska personer.
Enligt den foreslagna nya paragrafen skall pa
skadegorelse som avses i kapitlets 1 § 2
mom. och pa grov skadegérelse som avses i
kapitlets 2 §, nér den har skett pa det sétt som
avses i 1 § 2 mom,., tillimpas vad som fore-
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skrivs om straffansvar for juridiska personer.
Bestimmelsen géller saledes endast grund-
formen och den grova girningsformen av
skadegorelse som riktar sig mot information.
I och med bestammelsen uppfyller lagstift-
ningen kraven i artikel 12 i konventionen och
artikel 8 i rambeslutet ndr det géller dessa
brott. I det avsnitt som innehaller motiver-
ingen till konventionen och godkannandet av
den samt till de nimnda artiklarna i rambe-
slutet redogors mera allmént fér hur bestim-
melserna forhaller sig till artikel 12 i konven-
tionen och till artiklarna 8 och 9 i rambeslu-
tet.

38 kap.  Om informations- och kommu-
nikationsbrott

5 §. Storande av post- och teletrafik. Det
foreslas att till paragrafen fogas ett nytt 2
mom., enligt vilket forsok till stérande av
post- och teletrafik &r straffbart. I och med
bestimmelsen uppfyller lagstiftningen kra-
ven enligt artikel 11.2 i konventionen och ar-
tikel 5.2 i rambeslutet ndr det giller detta
brott. I det avsnitt som innehaller motiver-
ingen till konventionen och rambeslutet samt
till godkénnandet av dem redogors mera all-
mént for hur bestimmelserna forhaller sig till
artikel 11 i konventionen och till artikel 5.2 i
rambeslutet.

6 §. Grovt storande av post- och teletrafik.
Det foreslas att till paragrafen fogas ett nytt 2
mom., enligt vilket férsok till grovt storande
av post- och teletrafik &r straffbart. I och med
bestimmelsen uppfyller lagstiftningen kra-
ven enligt artikel 11.2 i konventionen och ar-
tikel 5.2 i rambeslutet nidr det giller detta
brott. I det avsnitt som innehéller motiver-
ingen till konventionen och rambeslutet samt
till godkénnandet av dem redogors mera all-
mént for hur bestimmelserna forhéaller sig till
artikel 11 i1 konventionen och till artikel 5 i
rambeslutet.

7 §. Lindrigt storande av post- och teletra-
fik. Det foreslas att till paragrafen fogas ett
nytt 2 mom., enligt vilket férsok till lindrigt
storande av post- och teletrafik ar straffbart. |
och med bestimmelsen uppfyller lagstift-
ningen kraven enligt artikel 11.2 i konven-
tionen och artikel 5.2 i rambeslutet nédr det
giller detta brott. I det avsnitt som innehaller

motiveringen till konventionen och rambe-
slutet samt till godkidnnandet av dem redo-
gors mera allmint fér hur bestimmelserna
forhaller sig till artikel 11 i konventionen och
till artikel 5 i rambeslutet.

7 a §. Systemstorning. Det foreslas att till
kapitlet fogas en ny paragraf dir det fore-
skrivs om systemstorning. Enligt paragrafen
skall den domas for systemstorning som i
syfte att orsaka en annan person oldgenhet el-
ler ekonomisk skada matar in, verfor, ska-
dar, dndrar eller undertrycker data eller pa
nagot annat med dessa jamforbart sitt obeho-
rigen hindrar ett informationssystems funk-
tion eller orsakar allvarliga stérningar i det.
Paragrafen tillampas endast om inte stringare
eller lika stringt straff foreskrivs for garning-
en nagon annanstans i lag.

I och med bestimmelsen uppfyller lagstift-
ningen kraven i konventionen nir det giller
bestimmelserna om systemstorning i artikel
5 och kraven i rambeslutet nér det giller be-
stimmelserna om olaglig systemstorning i ar-
tikel 3. Av punkterna 65 och 67 i den forkla-
rande rapporten till konventionen framgar att
syftet med den ndmnda artikeln ar att skydda
i synnerhet kommunikationssystem mot vi-
rus- och overbelastningsattacker. Med Gver-
belastningsattack avses bl.a. avsiktlig 6verbe-
lastning av det informationssystem som &r
foremal for attacken, t.ex. en e-postserver, i
syfte att hindra dess funktion eller orsaka
oldgenheter for det.

Den foreslagna paragrafen har ett nira
samband med brottet storande av post- och
teletrafik. Grundrekvisitet for detta brott
finns i 5 § i detta kapitel. For stérande av
post- och teletrafik doms bl.a. den som ge-
nom att ingripa i en for tele- eller radiokom-
munikationer anvénd anordnings funktion el-
ler p& nagot annat motsvarande sétt obehori-
gen hindrar eller stor tele- eller radiokommu-
nikationer. I det avsnitt som innehaller moti-
veringen till konventionen och godkadnnandet
av den redogdrs ocksa for hur bestimmelsen
om storande av post- och teletrafik forhaller
sig till artikel 5 i konventionen.

Vid stérande av post- och teletrafik riktar
sig gédrningen mot kommunikation, &ven
elektronisk kommunikation som sker genom
formedling av informationssystem. I den f6-
reslagna bestimmelsen om systemstdrning
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riktar sig girningen mot ett informationssy-
stem, dven informationssystem som férmed-
lar elektroniska meddelanden.

Eftersom den foreslagna paragrafen &r se-
kundir kommer den i praktiken sannolikt inte
att behova tillampas sérskilt ofta. Om den
gérning som avses i paragrafen riktar sig mot
elektronisk kommunikation, skall bestim-
melserna om storande av post- och teletrafik
tillampas i stillet for den foreslagna paragra-
fen. Som ett typexempel pa en gidrning som
bestimmelsen om storande av post- och tele-
trafik skall tillimpas pa kan nimnas en Sver-
belastningsattack som riktar sig mot en e-
postserver eller en server som formedlar in-
ternetsidor.

Den foreslagna nya bestimmelsen dr dock
nodvindig eftersom de ovan namnda artik-
larna 5 och 3 giller alla slag av systemstor-
ningar, dven sddana som riktar sig mot en-
skilda datorer och sddana som inte ens indi-
rekt har att géra med Overfoéring av medde-
landen. Bestdmmelserna om stérande av
post- och teletrafik tdcker sdledes artiklarnas
kdrnomrade och de foreslagna bestimmel-
serna om systemstorning resten.

Garningsforteckningen 1 paragrafen é&r
tinkt att vara s heltickande som mojligt. Ef-
tersom den tekniska utvecklingen kan leda
till att det uppstar nya gérningssitt som man
inte i dag kan forutspa har forteckningen
dock avsiktligt lamnats 6ppen. Ocksa andra
gérningssétt dn de som ndmns i paragrafen
kan séledes komma i fraga, om de kan jamfo-
ras med dessa. Gemensamt for gdrningssitten
dr att storningen orsakas genom att man an-
vinder utomstaende data eller genom att man
ingriper i innehallet i data som redan finns i
systemet. Med data avses hir for det forsta
detsamma som i det féreslagna nya 2 mom. i
tvangsmedelslagens 4 kap. 1 §, dvs. informa-
tion som finns i en dator eller ndgot annat
motsvarande informationssystem eller pa
dess lagringsplattform, men dessutom ocksé
information som kan matas in i datorn eller
systemet eller pa lagringsplattformen. Be-
greppet data behandlas nidrmare i motiver-
ingen till den nimnda paragrafen.

Med att mata in data avses i paragrafen en
attack som orsakar en funktionsstorning i sy-
stemet. De data som finns i systemet skadas
dock inte pa nagot sitt. Orsaken till funk-

tionsstorningen kan vara en avsiktlig dverbe-
lastning eller t.ex. inmatning av data som har
saddana egenskaper att de orsakar stérningar.
Attacken riktar sig saledes inte mot de data
som finns i systemet utan mot systemets
funktion.

Nar det giller de gidrningstyper som inne-
bar att direkt skada eller dndra de data som
finns i det angripna systemet motsvarar be-
stimmelsen ordalydelsen i konventionen. [
praktiken har skillnaderna mellan att &verfo-
ra, skada, dndra och undertrycka data liten
betydelse, eftersom redan dndring av en enda
bit beroende pa det sitt pa vilket systemen
fungerar i avgérande grad kan paverka hela
systemets funktion. For att bestimmelsen
skall vara heltickande fortecknas dock alla
girningstyperna i paragrafen. Ett typexempel
pa ett girningssitt av ovan ndmnt slag ar en
attack som genomfors med hjilp av ett data-
virus som forstor eller dndrar data eller nagot
annat motsvarande hjdlpmedel. Om det at-
tackerade systemets funktion inte hanfor sig
till 6verforing av meddelanden blir inte heller
de ovan ndmnda bestdimmelserna om storan-
de av post- och teletrafik tillampliga. Gér-
ningsséttet ndgot annat med dessa jamforbart
sétt 1 den foreslagna bestimmelsen innefattar
ocksa att gora det omgjligt att komma at da-
torbehandlingsbara uppgifter, som ndmns i
artikel 3 i rambeslutet.

I paragrafen fOrutsitts att gérningen &r
obehorig och begés uppsatligen i syfte att or-
saka oldgenhet eller skada samt att ett infor-
mationssystems funktion forhindras helt och
hallet eller orsakas allvarliga stérningar till
foljd av den. Med allvarliga stérningar avses
att systemet blir visentligt 1dngsammare eller
att dess funktionssikerhet blir visentligt
sdmre sa att systemet inte lingre kan anvin-
das for sitt normala anvdndningsdndamal.

For att en gérning skall vara straffbar som
systemstorning forutsdtts det att girnings-
mannen inte har laglig rétt att foreta den. En
girning kan vara behorig t.ex. om den som
begéar girningen har fatt samtycke till det.

Straffskalan foreslas vara boter eller fing-
else i hogst tva ar, vilket motsvarar deni 5 § i
detta kapitel foreskrivna skalan for storande
av post- och teletrafik.

Bestimmelsen om storande av post- och te-
letrafik 4r sekundir och skall tillimpas om
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inte stringare eller lika strdngt straff fore-
skrivs for gérningen ndgon annanstans i lag.
Girningssittet att skada data kan innebéra att
girningen samtidigt uppfyller det i 35 kap. 1
§ 2 mom. i strafflagen foreskrivna rekvisitet
for skadegorelse som riktar sig mot informa-
tion. 1 dessa situationer asidositts bestim-
melsen om stérande av post- och teletrafik,
eftersom det foreslas ett lika stréngt straff for
skadegorelse som riktar sig mot information,
dvs. fingelse i tva ar. Bestimmelsen om ska-
degorelse kan ocksa tillimpas om gérningen
inte orsakar storningar sa som forutsitts i be-
stimmelserna om stérande av post- och tele-
trafik och systemstorning.

Enligt paragrafens 2 mom. dr ocksa forsok
till systemstorning straffbart.

7 b §. Grov systemstorning. 1 paragrafen
finns en bestimmelse om den grova gir-
ningsformen av systemstorning. Enligt para-
grafen skall en gérning betraktas som grov
om den vallar synnerligen kénnbar oldgenhet
eller ekonomisk skada eller om den begas
sarskilt planméssigt. Dessutom skall gér-
ningen vara grov dven bedémd som en hel-
het.

Med synnerligen kdnnbar ekonomisk skada
avses hir frimst sddana f6ljder for systemin-
nehavaren som kan maétas i pengar. Férutom
direkta anskaffnings-, reparations- och servi-
cekostnader kan ekonomisk skada uppstéd
t.ex. om offrets system har skadats sa att
denne tvingas anvinda ett annat system. Det
kan ocksa vara fraga om skador i form av in-
komstforluster.

Med synnerligen kdnnbar oldgenhet avses
for sin del andra skadeverkningar dn sadana
som kan mitas i pengar. Om systemet inte
gér att anvénda eller om anvindningen for-
svaras uppstar det oldgenheter, trots att det
inte dr fraga om direkta ekonomiska skador.
Ju langre oldgenheten varar desto allvarligare
skall den anses vara. Ingen klar grans kan
dras mellan oldgenhet och skada, utan de
Overlappar delvis varandra. Eftersom bada
nidmns i bestimmelsen saknar grinsdrag-
ningen betydelse i praktiken.

Séarskild planméssighet kan t.ex. ta sig ut-
tryck i att exceptionellt omfattande och in-
vecklade forberedelser har gjorts eller in-
vecklade atgdrder har vidtagits pa forhand i
vilseledande syfte for att forhindra att gér-

ningen uppdagas eller for att d6lja vinningen
av brottet. Specialarrangemang som mojlig-
gor bevisférvanskning eller hindrar att den
avslojas samt organisering som bygger pa ar-
betsférdelning mellan flera personer kan
ocksa vara ett uttryck for sdrskild planmaés-
sighet. Som exempel pa sérskild planméssig-
het kan ndmnas de s.k. distribuerade &verbe-
lastningsattackerna. Vid en distribuerad
overbelastningsattack laddas det program
som anvinds for attacken forst in i offrens
datorer, varefter attackprogrammen i de olika
delarna av nitet aktiveras samtidigt sa att de
utfor den egentliga attacken i ett pa forhand
bestdimt objekt. De distribuerade attackerna
dr inte bara svara att skydda sig mot utan de
utsétter ocksa de mellanhénder som oavsikt-
ligt deltar i attacken for obefogade brotts-
misstankar.

Eftersom den foreslagna paragrafen ir se-
kundir kommer den sannolikt inte att behdva
tillampas sérskilt ofta i praktiken. Om den
girning som avses i paragrafen riktar sig mot
elektronisk kommunikation, skall bestim-
melsen om grovt stérande av post- och tele-
trafik tillimpas i stéllet for den foreslagna
paragrafen.

Straffskalan foreslas vara féingelse i minst
fyra ménader och hogst fyra ar, vilket mot-
svarar den i 6 § i samma kapitel foreskrivna
skalan for grovt storande av post- och teletra-
fik.

Enligt paragrafens 2 mom. &r ocksa forsok
till grov systemstorning straffbart.

8 a §. Grovt dataintrang. Det foreslas att
till kapitlet fogas en bestimmelse om en grov
gérningsform av dataintrang. Enligt 1 mom.
skall gérningen betraktas som grov om den
begés som ett led i en i 17 kap. 1 b § avsedd
organiserad kriminell sammanslutnings verk-
samhet eller om den begés sdrskilt planmaés-
sigt. Dessutom skall gidrningen vara grov
dven bedomd som en helhet.

I momentets 1 punkt hanvisas till definitio-
nen av organiserad kriminell sammanslut-
ning. Bade i den géllande 17 kap. 1 a § och i
den foreslagna 17 kap. 1 b § avses med orga-
niserad kriminell sammanslutning en struktu-
rerad sammanslutning, inrdttad for en viss
tid, bestdende av minst tre personer, som
handlar i samf6rstand for att bega brott.

Innehaéllet i definitionen behandlas ndrmare
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i de ursprungliga forarbetena till definitions-
bestimmelsen (RP 183/1999 rd). Enligt fo-
rarbetena till lagen dr det omgjligt att pa for-
hand ge det krav pa varaktighet som ingar i
definitionen ett exakt innehall. Det dr ganska
klart att inte ens en verksamhet som pagar i
nagra veckor dnnu dr varaktig pa det sitt som
avses 1 definitionen. Om organisationens
verksamhet har pagatt i minst ett ar dr det
diaremot klart att kravet pa varaktighet upp-
fylls. I fraga om verksamhet som péagatt ling-
re 4n nagra veckor men mindre dn ett ar blir
man tvungen att fran fall till fall avgora fra-
gan om verksamheten skall anses varaktig.

Sammanslutningen skall ocksé vara organi-
serad. Minimikravet dr att sammanslutningen
har nadgon form av hierarki och arbetsfordel-
ning. For att en sammanslutning skall kunna
betraktas som en sddan kriminell organisa-
tion som avses i momentet skall den ha en
klar ledning, och ledningen skall ha ritt att
befalla 6ver dem som befinner sig ldgre ner i
organisationen. Att organisationen dr organi-
serad innebér ocksa att den har arbetsfordel-
ning. I de allra minsta organisationerna &r
dessa drag dock inte nddvandigtvis s fram-
tradande.

Ocksa kravet pé att brotten skall begés i
samforstdnd begrdnsar definitionen. En
sammanslutning av personer som visserligen
begar brott uppsatligen men utan att vara
medvetna om varandras gérningar betraktas
inte som en sadan kriminell organisation som
avses i definitionen.

Det bor dessutom noteras att dataintrang
skall hora till sammanslutningens typiska
verksamhet for att den grund som anges i 1
punkten skall kunna tillampas.

Med att gédrningen begés sérskilt planmés-
sigt avses t.ex. att omfattande forberedelser
har gjorts fore gdrningen och att sirskilda at-
girder vidtas efterat for att dolja sparen efter
den.

Straffskalan foreslds vara béter eller fing-
else i hogst tva ar. Ett maximistraff pa tva ar
uppfyller kraven i artikel 7 i rambeslutet.

Enligt 2 mom. &r ocksa forsok till grovt da-
taintrang straffbart.

I och med den foreslagna bestammelsen
uppfyller den gillande lagstiftningen i Fin-
land kraven i artikel 7 i konventionen nér det
géller den ldgsta nivan pa maximistraffet for

dataintrang.

10 §. Atalsrdtt. Det foreslas att paragrafens
2 mom. dndras pa grund av de nya straffbe-
stimmelserna om systemstorning. System-
storning fogas till forteckningen 6ver malsa-
gandebrott i momentet. Straffbestimmelserna
om systemstérning skyddar huvudsakligen
enskilda intressen. Brottsoffret har de bista
forutsdttningarna att avgoéra brottets betydel-
se och sitt behov av straffrittsligt skydd. Dar-
for 4r det andamalsenligt att brottet utgor ett
malsidgandebrott. Det undantag som i dag
finns 1 bestimmelsen och som géller ett vik-
tigt allmént intresse samt anstillda vid ett te-
leforetag giller efter den foreslagna éndring-
en ocksa systemstorning. I dessa fall hor sa-
ledes dven brott som giller systemstérning
under allmént atal. De grova géirningsfor-
merna av brott dr i allménhet inte malsigan-
debrott, eftersom det ofta finns ett klart all-
maént intresse av att atal vicks i dessa fall.
Diérfor foreslas grov systemstoérning inte ut-
gora ett malsdgandebrott.

12 §. Straffansvar for juridiska personer.
Enligt den foreslagna nya paragrafen tillam-
pas pa krinkning av kommunikationshemlig-
het, grov krinkning av kommunikationshem-
lighet, stérande av post- och teletrafik, grovt
storande av post- och teletrafik, dataintrang,
grovt dataintrang, systemstorning och grov
systemstorning vad som foreskrivs om
straffansvar for juridiska personer. I och med
bestimmelsen uppfyller lagstiftningen kra-
ven i artikel 12 i konventionen nér det giller
dessa brott. Genom den foreslagna dndringen
beaktas ocksé kraven i artikel 8 i rambeslutet.
I det avsnitt som innehaller motiveringen till
konventionen och godkidnnandet av den samt
motiveringen till rambeslutet redogérs mera
allmént for hur bestimmelserna forhaller sig
till artikel 12 i konventionen.

49 kap.  Om krinkning av vissa imma-

teriella rittigheter

7 §. Straffansvar for juridiska personer.
Genom lagen om é&ndring av 49 kap. i
strafflagen (822/2005) som tridde i kraft den
1 januari 2006, har till kapitlet fogats nya
4—6 §. Det foreslas déarfor att den nya be-
stimmelsen om straffansvar for juridiska
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personer tas in som en ny 7 § i kapitlet. En-
ligt den foreslagna nya paragrafen tillimpas
pa upphovsrittsbrott vad som foreskrivs om
straffansvar for juridiska personer. I och med
bestimmelsen uppfyller lagstiftningen kra-
ven i artikel 12 i konventionen nir det géller
detta brott. I det avsnitt som innehéller moti-
veringen till konventionen och godkénnandet
av den redogors mera allmént for hur be-
stimmelserna forhaller sig till artikel 12 i
konventionen.

3.3. Tvangsmedelslagen

4 kap. Beslag

1 §. Forutsdittningar for beslag. Det fore-
slés att till paragrafen fogas ett nytt 2 mom.,
dér det sdgs att bestimmelserna om beslag i 1
mom. ocksa skall tillimpas pa data. Syftet
med momentet dr att for sin del klarligga
vilken stéllning data i ett informationssystem
har som foremal for beslag. Avsikten med
tillagget &r inte att d4ndra innehallet i den gil-
lande ritten, utan syftet &r att ordalydelsen i
lagen bittre skall stimma 6verens med ve-
dertagen praxis. Av samma orsak foreslés i 1
mom. en precisering som giller beslag av
handlingar.

Det foreslagna nya momentet innehaller
samtidigt en definition av data. Begreppet
data anvinds i 4 b §, som giller foreliggande
att sikra data.

Enligt definitionen avses med data infor-
mation som finns i en dator eller i ndgot an-
nat motsvarande informationssystem eller pa
dess lagringsplattform. Enligt definitionen &r
data sdledes information som finns i ett visst
slags tekniskt informationssystem.

Definitionen &r inte beroende av den tek-
niska utformningen av det informationssy-
stem i vilket informationen finns. Dator
ndmns 1 definitionen enbart som ett ldttbe-
gripligt exempel. Informationssystemet skall
dock fungera pa motsvarande sitt som en da-
tor. Det visentliga dr att informationen be-
handlas elektroniskt, magnetiskt, optiskt eller
pa nagot annat motsvarande tekniskt sitt och
vidare att behandlingen huvudsakligen sker
sjdlvstandigt, utan omedelbar medverkan av
en ménniska. Ett kartotek i pappersform ar
darfor inte ett sadant informationssystem

som avses i definitionen, och uppgifterna i
kartoteket utgér inte data. En elektronisk ka-
lender i en mobiltelefon och anteckningarna i
kalendern &r ddremot sidana data som avses i
definitionen, trots att en mobiltelefon inte &r
en dator i allménspraklig mening.

Var i systemet informationen finns saknar
betydelse med tanke pa definitionen. Infor-
mationen kan finnas tillfilligt lagrad i syste-
mets primdrminne eller permanent lagrad i
dess massminne eller 6verforas mellan sy-
stemets olika delar med hjélp av en kommu-
nikationsbuss. Informationen kan dessutom
finnas pa en diskett, en cd-romskiva eller
dvd-skiva, ett minneskort eller ndgon annan
sérskild lagringsplattform.

Med information avses i definitionen vilka
slags enskilda tecken och teckenuppsittning-
ar samt helheter av sddana som helst. Inne-
hallet i den information som dessa tecken re-
presenterar saknar betydelse. Innehallet kan
saledes besta av text, bild eller ljud eller t.ex.
ett datorprogram eller en enskild programin-
struktion. Enligt definitionen krdvs det séle-
des inte nagot annat innehall dn dessa tecken.

Niér det giller de informationssystem som
anvinds i dag foljer av definitionen att data i
praktiken avser information i digital form,
dvs. all den information som skall lagras eller
presenteras framstdlls i form av endast tva
olika tecken, vilket mojliggor en automatise-
rad teknisk behandling av informationen. Det
ar dock inte andamalsenligt att binda defini-
tionen av data till enbart information i digital
form, eftersom den tekniska utvecklingen i
framtiden kommer att mojliggora behandling
av ocksd annan &n digital information i in-
formationssystemen.

Den foreslagna definitionen av data mot-
svarar definitionen av datorbehandlingsbara
uppgifter i konventionen.

Enligt artikel 1 b i konventionen avses med
datorbehandlingsbara uppgifter framstéllning
av fakta, information eller begrepp i en form
som ldmpar sig for behandling i ett datorsy-
stem, inklusive program som utformats for
att fa ett datorsystem att utfora en viss funk-
tion. Definitionen behandlas i punkt 25 i den
forklarande rapporten. I rapporten sigs att
definitionen grundar sig pa en definition en-
ligt en [SO-standard. Det visentliga i defini-
tionen dr att informationen finns i elektronisk
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eller ndgon annan sédan form att den som sa-
dan lampar sig for behandling i ett informa-
tionssystem.

Enligt forslaget avses med data information
som finns i ett informationssystem eller pa
dess lagringsplattform. I konventionen avses
med datorbehandlingsbara uppgifter informa-
tion i en form som lampar sig for behandling
i ett informationssystem. Definitionen i for-
slaget dr mer lattforstéelig. Sakinnehallet &r 1
praktiken identiskt.

Paragrafens 2 mom. dndrar inte forhéallan-
det mellan beslag och teleavlyssning och -
overvakning. Bestdimmelserna i tvangsme-
delslagens 5 a kap. har enligt lex specialis-
principen i egenskap av sérskilda bestimmel-
ser foretride framfor bestimmelserna om be-
slag i lagens 4 kap. till den del det &r fraga
om meddelanden eller identifieringsuppgifter
som avses 15 akap. 1 §.

I det foreslagna 3 mom. finns en fortydli-
gande bestimmelse som motsvarar nuldget
och enligt vilken bestimmelserna i 4 kap.
ocksa skall tillampas pa t.ex. sddana hand-
lingar i form av data som har uppréttats med
hjalp av ett ordbehandlingsprogram. Be-
stimmelserna skall till dessa delar vara lika-
dana oberoende av om den handling som
skall tas i beslag finns utskriven pa papper el-
ler om den t.ex finns lagrad i form av data pa
en dators harddisk.

I kapitlets 2 § finns bestdmmelser om
handlingar som pé grund av sitt innehall inte
far tas i beslag i sddana fall nér de innehas av
den som missténks for brott eller vissa andra
i lagen ndmnda personer. Samma bestdimmel-
ser giller ocksa handlingar i form av data.
Hogsta domstolen har i sitt prejudikat HD
2002:85 klarlagt rattslaget nir det giller be-
slag av handlingar i form av data och det f6r-
bud mot beslag som avses i 4 kap. 2 §. Hogs-
ta domstolen ansag i sitt prejudikat att kopie-
ring av en dators hardskiva i rittsligt avseen-
de skall anses som beslag, men att polisen
dock har ritt att ta en hardskiva i dess helhet
1 sin besittning for att soka efter sddant mate-
rial som skall tas i beslag. Forst vid gransk-
ningen av kopian &r polisen skyldig att un-
dersoka om harddisken innehéller sddan in-
formation som omfattas av férbudet mot be-
slag. Polisen skall omedelbart aterlamna eller
forstora sddana filer som omfattas av férbu-

det.

Handlingar i form av data innehas av en
misstdnkt om den dator, det informationssy-
stem eller den sirskilda lagringsplattform pa
vilken uppgifterna finns innehas av den miss-
tdnkte, eller om den misstinkte har tillgang
till och kan anvdnda uppgifterna oberoende
av var de finns rent fysiskt.

I kapitlets 8 § finns bestimmelser om vem
som har ritt att 6ppna ett slutet brev eller en
annan sluten enskild handling och underséka
dess innehall. Inom polisen far enligt be-
stimmelsen en sddan handling 6ppnas endast
av undersokningsledaren, och jdmte denne
far endast de som utreder brottet i fraga un-
dersoka handlingen. Samma bestdmmelser
giller ocksa handlingar i form av data. |
praktiken blir bestimmelsen tillamplig framst
vid undersékning av e-postmeddelanden som
lagrats i en dator som tillhor en misstankt.

4 a §. Skyldighet for innehavare av infor-
mationssystem att ldmna uppgifter. 1 den f6-
reslagna nya paragrafen bestims om skyldig-
het for innehavaren av ett informationssy-
stem att limna uppgifter. Bestimmelserna
hinfor sig till beslag av data. Syftet med be-
stimmelserna &r att se till att forundersok-
ningsmyndigheten vid undersokning av in-
formationssystem vid behov far hjédlp med att
bryta eller avkoda skyddet for systemet och
med eventuella andra tekniska problem.

Enligt 1 mom. &r innehavaren av ett infor-
mationssystem, den som svarar for systemet
eller ndgon annan person skyldig att pa begi-
ran ge forundersokningsmyndigheten 16-
senord och andra motsvarande uppgifter som
han eller hon innehar och som behovs for att
genomfora ett beslag.

Kretsen av personer som #r skyldiga att
lamna uppgifter har inte i bestimmelsen be-
grinsats till personer i en viss position. Inne-
havaren av ett informationssystem och den
som svarar for systemet ndmns endast som
typexempel pé situationer nir bestimmelsen
skall tillimpas. Skyldigheten att lamna upp-
gifter kan saledes enligt ordalydelsen i para-
grafen gilla vem som helst som innehar sa-
dana i bestimmelsen avsedda uppgifter som
ir nodvindiga for att ta i beslag data. Till
dessa delar dr bestimmelsens tillimpnings-
omréde brett. Proportionalitetsprincipen, som
framgar av 7 kap. 1 a § i tvingsmedelslagen,



RP 153/2006 rd 73

begrinsar ocksd anvindningen av en begéran
som géller skyldighet att ldmna uppgifter. En
begdran far inte framstillas om den nytta
som kan fas for utredningen av brottet inte
stér i rimlig proportion till den oldgenhet som
fororsakas den som begiran riktar sig mot. |
praktiken #r den oldgenhet som personen i
fraga orsakas i allménhet liten, eftersom be-
stimmelsen oftast uttryckligen blir tillimplig
t.ex. pa datateknisk personal som arbetar i
samma foretag som den misstinkte och dessa
inte behover gora nagot annat dn att lamna
vissa uppgifter. Syftet med bestimmelsen dr
att underldtta forundersokningsmyndighetens
arbete genom att minska tidsatgangen vid be-
slag av data. Aven den misstéinkte och den-
nes arbetsgivare kan indirekt ha nytta av det-
ta.

Bestammelserna motsvarar till dessa delar
de i artikel 15 i konventionen foreskrivna
kraven pa att en atgérd skall vara skilig och
att proportionalitetsprincipen skall iakttas.

Skyldigheten att lamna uppgifter kan gilla
forutom I6senord ocksé alla andra slag av
uppgifter som dr nddvéndiga for att en atgérd
skall kunna vidtas. Det kan t.ex. vara fraga
om uppgifter som behovs fér avkodning av
ett system eller tekniska data om ett systems
egenskaper. Uppgifterna hianfor sig séledes
inte direkt till det brott som utreds utan en-
dast till framtagningen av det egentliga be-
vismaterialet. Skyldigheten kan dock inte
gilla t.ex. uppgifter om skapandet av en elek-
tronisk signatur. Den giller inte heller identi-
fieringsuppgifter, om inhdmtandet av uppgif-
terna skall anses som sadan teledvervakning
som avses i lagens 5 a kap. 1 §.

Begdran om uppgifter kan enligt bestim-
melsen framstillas av den forundersok-
ningsmyndighet som utreder brottet i fraga.
Begiran kan dven framstdllas muntligt. Om
den som begéran riktar sig mot 6nskar detta,
skall ett skriftligt intyg utfirdas Over begi-
ran.

Enligt 2 mom. kan den som végrar att lam-
na uppgifter till forundersékningsmyndighe-
ten forhoras i domstol s& som bestdms i for-
undersokningslagens 28 §. Hanvisningen till
forundersokningslagen avser bade det sitt pa
vilket férhoret halls och foérutsittningarna for
det.

Enligt 3 mom. giller skyldigheten att 1am-

na uppgifter inte en misstdnkt och inte heller
en person som med stéd av foérundersok-
ningslagens 27 § har ritt eller skyldighet att
vdgra vittna vid en forundersékning. Den
som inte dr skyldig att vittna &r séledes enligt
bestimmelsen inte heller skyldig att indirekt
medverka till utredningen av saken genom att
lamna uppgifter enligt 1 mom. P& motsva-
rande sitt kan den som végrar att ldmna upp-
gifter enligt 3 mom. foérhoras i domstol. I
dessa fall kan de patryckningsmedel som be-
staims i 17 kap. 37 § i tvangsmedelslagen,
dvs. vite och fingelse, anvindas.

Bestammelserna motsvarar till dessa delar
de i artikel 15 i konventionen foreskrivna
kraven pa en atgirds skilighet och domstols-
kontroll.

I och med den foreslagna paragrafen upp-
fyller lagstiftningen kraven i artikel 19.4 i
konventionen.

4 b §. Foreldggande att scikra data. Det £6-
reslas att till kapitlet fogas bestimmelser om
foreldggande att sikra data (4 b och 4 ¢ §).
Foreldggandet att sikra data dr ett nytt
tvangsmedel som vid behov kan anvéndas
som forberedande atgird innan andra
tvangsmedel som riktar sig mot data an-
véinds. Syftet med det &r att forhindra att data
som &r av betydelse for utredning av brott gér
forlorade eller fordndras innan de kan tas i
besittning med stod av andra tvangsmedel.

Enligt 1 mom. kan ett foreldggande att sak-
ra data utfirdas for den som innehar data som
kan ha betydelse for utredningen av det brott
som undersoks, om det finns skl att anta att
dessa data annars gar forlorade eller fordand-
ras. Ett foreldggande kan dock inte utfirdas
for den som misstinks for brott, eftersom en
missténkt inte enligt de allménna principerna
kan aldggas att medverka till att utreda sin
skuld.

Data som &r av betydelse for utredningen
av ett brott kan tas i beslag genast nir lag-
ringsplattformen har hittats. Forundersok-
ningsmyndigheten kan i allménhet genomfo-
ra beslaget redan i det skedet nir villkoren
for ett foreldggande uppfylls. Foreldggandet
kommer dérfor i praktiken sannolikt endast
sdllan att anvidndas som en étgird som fore-
gar beslag.

Ocksa teledvervakning samt teleavlyssning
av t.ex. e-postmeddelanden riktar sig pa
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grund av det sitt pa vilket atgérderna tekniskt
genomfors mot uppgifter som har formen av
data. I regel krdvs det tillstind av domstolen
for att dessa tvangsmedel skall f4 anvindas.
Det kan hénda att uppgifterna hinner ga for-
lorade innan man kommer &t dem med stod
av ett domstolstillstand. Detta kan forhindras
genom att ett foreldggande att sékra data ut-
fardas.

I syfte att sdkerstilla att foreldggandet vid
behov kan anvéndas for att sidkra vilket slag
av uppgifter som helst som har formen av
data foreslas det att tillimpningsomradet for
bestimmelserna skall vara brett.

Med data avses enligt det foreslagna 2
mom. i 4 kap. 1 § information som finns i en
dator eller i ndgot annat motsvarande infor-
mationssystem eller pa dess lagringsplatt-
form. Definitionen av data behandlas ndrma-
re i detaljmotiveringen till bestimmelsen i
fraga.

Foreldggandet skall gilla vissa sérskilt an-
givna data som redan existerar nér foreldg-
gandet utfirdas. Detta betyder inte att férun-
dersokningsmyndigheten redan nér foreldg-
gandet utfirdas maéste kunna ge en fullstéin-
dig specifikation av uppgifterna. Hur nog-
grant uppgifterna skall specificeras beror pa
sdardragen i det aktuella fallet. Om t.ex. fore-
laggandet att sékra data utfardas for att si-
kerstdlla teledvervakning kan de uppgifter
som foreldggandet giller begrénsas till tra-
fikuppgifterna for en viss teleadress. Ett fore-
laggande kan sjdlvfallet inte gilla t.ex. en te-
leoperators samtliga trafikuppgifter.

Nar det géller det kriterium i bestimmelsen
som avser risken for att uppgifter gar forlo-
rade ricker det att férundersokningsmyndig-
heten sjdlv bedomer att detta #r sannolikt.
Redan en liten sannolikhet ar tillricklig for
att ett foreldggande skall kunna utfirdas. En
teleoperator dr skyldig att utplana trafikupp-
gifterna om ett samtal nér dessa inte lingre
behovs for faktureringen. En utomstaende
kan inte veta vid vilken tidpunkt detta sker.
Déarfor kan trafikuppgifter alltid betraktas
som data som riskerar att ga forlorade s& som
avses i bestimmelsen.

I fraga om uppgifternas betydelse for ut-
redningen av brott &r kriteriet for att utfarda
ett foreldggande detsamma som vid beslag av
foremal eller data.

I praktiken #r det ofta svért att visa vem
som de facto dger uppgifterna, och dgofor-
hallandena saknar ocksa relevans med tanke
pa den foreslagna bestimmelsen. Det visent-
liga dr ddaremot om en person har faktiska
mojligheter att fullgéra den skyldighet som
avses 1 foreldggandet. Enligt bestimmelsen
ar kriteriet for att utfirda ett foreldggande
darfor att personen i fraga faktiskt har upp-
gifterna i sin besittning.

Den anhallningsberittigade tjanstemannen
dr behorig att utfarda ett foreldggande.

Ett foreldggande att sikra data skall pa be-
giran ges skriftligt. 1 bradskande fall kan
man i praktiken gé till vdga s& att foreldg-
gandet ges muntligt, t.ex. per telefon, och ett
skriftligt intyg utfirdas senare. Ndrmare be-
stimmelser om registreringen av ett forelag-
gande att sidkra data vid forundersokning
finns i forordningen om forundersdkning och
tvangsmedel (575/1988).

I 2 mom. sdgs for tydlighetens skull att ett
foreldaggande att sékra data ocksa kan gilla
trafikuppgifter om meddelanden i form av
data. Momentet innehéller samtidigt en defi-
nition av trafikuppgifter. Begreppet trafik-
uppgifter anvénds i 3 mom. Enligt definitio-
nen avses med trafikuppgifter sddana uppgif-
ter som hénfor sig till ett meddelande och
som giller meddelandets ursprung, destina-
tion, firdvidg, storlek, tidpunkt, varaktighet,
art och andra motsvarande omstdndigheter.
Som exempel pé trafikuppgifter kan ndmnas
uppringarens eller mottagarens telefonnum-
mer och hur ldnge samtalet varade eller ett e-
postmeddelandes ursprung, destination, av-
sandningstidpunkt och storlek. Uppgifter om
mobiletelefoners ldge kan betraktas som sa-
dana motsvarande uppgifter som anges i
momentet, och ett foreliggande kan saledes
utfardas dven i fraga om dem. Det dr huvud-
sakligen fraga om samma slags uppgifter
som de identifieringsuppgifter som avses i 5
a kap. i tvangsmedelslagen. I 5 a kap. 1 § 2
punkten i tvangsmedelslagen ndmns for tyd-
lighetens skull férutom identifieringsuppgif-
ter dven uppgifter om mobilteleapparaters
lage sarskilt (RP 52/2002 rd). Nér paragrafen
ursprungligen stiftades konstaterades det i fo-
rarbetena till lagen att begreppet identifie-
ringsuppgifter d&ven utan ett sérskilt omnam-
nande betriffande mobiltelefoner ticker upp-
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gifter om var apparaten finns (RP 22/1994
rd).

I 3 mom. anges for tydlighetens skull att
huvudregeln &r att férunderskningsmyndig-
heten inte har ritt att med stod av ett foreldag-
gande att sikra data ta del av innehéllet i ett
meddelande, trafikuppgifter eller andra lag-
rade uppgifter. | momentets andra mening
finns ett undantag fran denna huvudregel.
Enligt det har forunders6kningsmyndigheten
rétt att ta del av de trafikuppgifter som be-
hovs for att identifiera tjansteleverantorerna,
om flera tjansteleverantérer har deltagit i
formedlingen av ett meddelande.

Undantagsbestimmelsen giller endast sé-
dana trafikuppgifter som hinfor sig till ett
meddelande och dven da endast de uppgifter
som dr nodvindiga for att klarligga medde-
landets rutt.

Tjansteleverantor definieras i artikel 1 ¢ i
konventionen. Enligt definitionen avses med
tjdnsteleverantor en offentlig eller privat en-
het som erbjuder anvdndarna av dess tjdnster
mojlighet att kommunicera med hjilp av ett
datorsystem, och varje annan enhet som be-
handlar eller lagrar datorbehandlingsbara
uppgifter fér en sddan kommunikationstjanst
eller fér anvéndarna av en sadan tjanst. Den
tjdnsteleverantér som avses i artikeln kan
vara t.ex. ett foretag som tillhandahaller
Overforing av meddelanden, tilltrdde till ett
nit, underhall av ett datorsystem eller lagring
av uppgifter.

Ett meddelande som formedlas i ett infor-
mationssystem kan passera genom flera tele-
operatorers nét. For att forhindra att medde-
landet eller trafikuppgifter som géller det gar
forlorade &r det i dessa fall inte alltid tillrdck-
ligt att ett foreldggande att sdkra data utfir-
das for en av operatorerna i overforingsked-
jan. For att foreldggandet att sikra data skall
kunna riktas till alla dem som deltagit i 6ver-
foringskedjan behovs det uppgifter om vilka
operatrer som har deltagit i overforingen.
Dessa trafikuppgifter dr sddana i bestimmel-
sen avsedda uppgifter som behovs for att
identifiera tjénsteleverantorer, och forunder-
sokningsmyndighetens ritt att ta del av inne-
hallet i uppgifter géller endast dem.

I praktiken kan ett foéreldggande att sidkra
data med hinsyn till de situationer som be-
skrivs ovan utfirdas sa att forundersok-

ningsmyndighetens ritt att fa uppgifter och
foreldggandet giller alla operatdrerna i 6ver-
foringskedjan, trots att dessa dnnu inte kan
individualiseras nir foreldggandet utfirdas.

Ett foreldggande att sdkra data dr effektivt
endast om den som fatt foreldggandet iakttar
det. Den som vigrar att iaktta ett foreldggan-
de kan med stéd av 16 kap. 4 § i strafflagen
domas for tredska mot polis. Om forelaggan-
det riktar sig mot en teleoperator eller nagon
annan juridisk person giller straffhotet den
fysiska person som anses vara ansvarig for
att foreldggandet fullgors.

Om ett foreldggande inte kan iakttas t.ex.
for att det &dr tekniskt omojligt dr det klart att
nagot straff inte kan domas ut. T.ex. ndr det
giller paketformedlande nit kan det i prakti-
ken vara omgjligt att klarldigga samtliga
tjansteleverantorer och routrar. En teleopera-
tor dr med stéd av denna bestdmmelse inte
heller skyldig att &ndra de tekniska egenska-
perna i systemet.

I och med den foreslagna bestammelsen, i
kombination med 4 ¢ §, som behandlas ned-
an, uppfyller lagstiftningen kraven i artiklar-
na 16 och 17 i konventionen.

4 ¢ §. Varaktigheten av ett foreldggande att
sdkra data och tystnadsplikt. Den foreslagna
paragrafen kompletterar 4 b § med bestam-
melser om att ett foreldggande att sikra data
dr tidsbegriansat, foreldggandets maximala
langd och tystnadsplikt for den som fatt ett
forelaggande.

Enligt 1 mom. utfirdas ett foreldggande att
sikra data for en viss tid, hogst tre manader.
Tiden kan forlingas med hogst tre méanader
at gangen, om det dr nodvindigt for utred-
ningen av brottet. Forutsittningarna for ett
foreldggande skall saledes omprdvas med
minst tre manaders mellanrum. Diremot fo-
reskrivs det inte om nagon maximigrins for
foreldaggandets totala ldngd. Ocksa anvénd-
ningen av detta tvangsmedel begridnsas dock
av proportionalitetsprincipen i 7 kap. 1 a §,
som allmént begrinsar anvindningen av
tvangsmedel. Ett foreliggande skall genast
upphédvas nér det inte ldngre behovs eller nér
nyttan av det for brottsutredningen inte star i
rimlig proportion till den oldgenhet som for-
orsakas den som fatt foreldggandet. Ett fore-
laggande att sdkra data skall upphdvas sdsom
obehovligt t.ex. nér det har utfirdats som en
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forberedande atgird for teledvervakning och
forundersokningsmyndigheten har fatt det
begidrda tillstandet till teleGvervakningen av
domstolen och i sin besittning fitt data som
har frusits med hjilp av foreldggandet. Pa
motsvarande sitt skall atgdrden i en ovan
namnd situation aterkallas ocksé nir domsto-
len genom ett lagakraftvunnet beslut har av-
slagit ansokan om teledvervakning och for-
undersokningsmyndigheten dérfor inte lingre
har nadgon grund for att halla foreldaggandet i
kraft.

Enligt 2 mom. &r den som fatt ett foreldg-
gande att sdkra data skyldig att hemlighélla
det. Syftet med bestimmelsen &r dels att si-
kerstilla en storningsfri brottsutredning men
dels ocksa att skydda den misstidnktes integri-
tet. I 3 mom. finns en fortydligande héanvis-
ning dir det sdgs att till straff f6r brott mot
tystnadsplikten enligt 2 mom. doms enligt
bestimmelsen om sekretessbrott i straffla-
gens 38 kap. 1 § eller enligt bestimmelsen
om sekretessforseelse i samma kapitels 2 §,
om inte stringare straff for gérningen fore-
skrivs nagon annanstans i lag.

I och med den foreslagna bestimmelsen
uppfyller lagstiftningen kraven i artikel 16.2
och 16.3 i konventionen.

15 a §. Beslut om beslag ndir en frimmande
stat har begdrt rdttshjdlp. Eftersom i lagen
foreslas fortydligande bestimmelser om be-
slag av data, foreslas det for konsekvensens
skull att dven data fogas till forteckningen
over objekt som kan tas i beslag i paragrafens
forsta mening.

3.4. Forundersokningslagen

27 §. Inga dndringar i sak foreslds i para-
grafens 1 mom. Det foreslas att till paragra-
fen fogas ett nytt 2 mom., varvid det nuva-
rande 2 mom. blir 3 mom.

Enligt det foreslagna 2 mom. &r ett vittne
som har sadan skyldighet att berétta vad han
eller hon vet som avses i 1 mom. dessutom
ocksa skyldigt att l4dgga fram handlingar och
annat bevismaterial som vittnet har i sin be-
sittning och som #r av betydelse for férun-
dersokningen. En misstinkt har material i
form av data i sin besittning om den dator,
det informationssystem eller den lagrings-

plattform dir uppgifterna finns ar i den miss-
tanktes besittning, eller om den misstinkte
har uppgifterna i sin besittning och kan for-
foga 6ver dem, oberoende av var de rent fy-
siskt finns.

Med stod av den gillande lagen kan hand-
lingar och annat material sisom t.ex. upptag-
ningar i form av data tas i beslag. Om det
inte dr kédnt var materialet finns, 4r den som
innehar materialet skyldig att som vittne tala
om det. Syftet med den foreslagna bestim-
melsen dr att klargora att ett vittne i en ovan
niamnd situation dr skyldigt att sjdlv ldgga
fram materialet. Det material som vittnet har
lagt fram kan saledes vid behov ocksa tas i
beslag. Ett vittnes skyldighet att ldgga fram
material begrinsas dock av proportionalitets-
principen. Om det pa grund av att materialet
ir mycket omfattande eller av nidgon annan
motsvarande orsak dr exceptionellt besvarligt
for ett vittne att sjdlv ldgga fram det, dr det
klart att forundersokningsmyndigheten ar
skyldig att i man av mojlighet bista vittnet
t.ex. genom att hdmta materialet fran den
plats dir det enligt vittnets uppgift finns.

Det nuvarande 2 mom., som giller ett vitt-
nes ritt och skyldighet att vigra vittna, blir i
och med forslaget 3 mom. Enligt den sista
meningen i det nya 3 mom. kan den som av-
ses i 17 kap. 24 § 2 mom. i rittegangsbalken
och som kan forpliktas att vid en rittegang
besvara fragor som avses i 2 eller 3 mom. i
samma paragraf forpliktas att besvara sddana
fragor ockséd vid forundersokning. Det fore-
slés att till momentet fogas ett omndmnande
av att en ovan ndmnd person ocksa dr skyldig
att vid forundersokning ligga fram sadana
handlingar eller annat bevismaterial som per-
sonen innehar och som dr av betydelse for
forundersékningen.

Om ett vittne vigrar att iaktta skyldigheten
att ldgga fram material kan vittnet med stod
av det nya 2 mom. i 28 §, som behandlas
nedan, infér domstol aldggas att gora detta.

Genom denna bestimmelse och 28 § 2
mom. dndras lagstiftningen s& att den mot-
svarar bestimmelserna om skyldighet att
lamna uppgifter i artikel 18 i konventionen.

Den skyldighet att limna uppgifter som av-
ses i konventionen giller endast datorbe-
handlingsbara uppgifter. Enligt forslaget om-
fattar skyldigheten ocksé handlingar och an-
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nat bevismaterial i pappersform. Forslaget
gar séledes utéver vad konventionen absolut
kraver. Detta dr dock nodvéndigt med hinsyn
till regleringens konsekvens och dndamaélsen-
lighetsgrunder. Det finns inga rationella
grunder for att data och t.ex. bevismaterial i
pappersform skall behandlas olika i detta av-
seende. Till dessa delar redogors for konven-
tionen ocksé i detaljmotiveringen till artikel
18.

28 §. Pa grund av de foreslagna dndringar-
na i 27 § som anges ovan foreslas det att
hanvisningen till 27 § 2 mom. i paragrafens 1
mom. #ndras till en hinvisning till 27 § 3
mom. Andringen ir enbart lagteknisk.

Det foreslas att till paragrafen fogas ett nytt
2 mom., varvid de nuvarande 2 och 3 mom.
blir 3 och 4 mom. Enligt det foreslagna 2
mom. kan den behandling infér domstol som
avses i 1 mom. anvindas ocksé nir ett vittne
végrar att fullgora den skyldighet att ldggra
fram bevismaterial som anges i den foreslag-
na 27 § 2 mom. Detta betyder att vite enligt
17 kap. 15 § i réttegangsbalken kan anvindas
som patryckningsmedel, och dessutom kan
det i enlighet med den ndmnda paragrafen
bestimmas att en utmétningsman skall hdmta
materialet.

Nar det géller skyldigheten att ldgga fram
bevismaterial bor det noteras att fingelse inte
kan anvindas som patryckningsmedel enligt
17 kap. 37 § i rittegangsbalken, eftersom till-
lampningsomradet for den ndmnda bestim-
melsen begrinsar sig endast till muntligt for-
hor av ett vittne. Detta saknar dock betydelse
i praktiken, eftersom man dven kan forhora
ett vittne muntligt f6r att fa reda pa var mate-
rialet finns.

I praktiken kan bestdmmelsen bli tillimplig
endast i en saddan situation d4 man pa nagon
grund vet att ett vittne i sin besittning har
material som &dr av betydelse for brottsutred-
ningen. Vittnet kan t.ex. sjilv ha talat om
detta, eller sd kan uppgiften grunda sig pa
vad ett annat vittne har berittat. Som ett typ-
exempel kan nimnas en situation dir ett vitt-
ne medger att han eller hon har bevismaterial
1 sin besittning men vigrar att ldgga fram ma-
terialet med aberopande av ett férbud mot
beslag av handlingar.

Bestimmelserna om forfarande och vittnes-
arvoden i de gillande 2 och 3 mom. blir i och

med forslaget 3 och 4 mom. Dessa bestdm-
melser tillimpas ocksd pa domstolsbehand-
lingar som géller skyldigheten att ligga fram
bevismaterial.

Genom denna bestimmelse och 27 § 2
mom. #dndras lagstiftningen sa att den mot-
svarar bestimmelserna om skyldighet att
lamna uppgifter i artikel 18 i konventionen.
Regleringen motsvarar ocksd de krav som
stélls i artikel 15 i1 konventionen nér det géll-
er atgidrdernas skélighet, iakttagandet av pro-
portionalitetsprincipen och domstolskontroll.
3.5. Lagen om internationell rittshjilp i
straffrittsliga irenden

15 §. Begrdnsningar i anvdndningen av
tvangsmedel. Det foreslas att till paragrafen
fogas ett nytt 2 mom., varvid de nuvarande 2
och 3 mom. blir 3 och 4 mom. Enligt det f6-
reslagna 2 mom. giller kravet pd dubbel
straffbarhet i 1 mom. inte det i denna propo-
sition foreslagna nya foreldggandet att sidkra
data enligt 4 kap. 4 b § i tvangsmedelslagen.

Foreldggandet att sikra data ar ett nytt
tvangsmedel som vid behov kan anvindas
som forberedande atgird innan andra
tvangsmedel som riktar sig mot data vidtas.
Syftet med atgédrden #r att forhindra att data
som dr av betydelse for utredningen av ett
brott gar forlorade eller fordndras innan de
med stéd av andra tvangsmedel kan tas i be-
sittning och innehallet undersékas.

Det foreslagna undantaget fran kravet pa
dubbel straffbarhet giller enbart foreldggan-
det att sdkra data och inte de egentliga
tvangsmedel som i dessa fall i praktiken re-
gelmissigt foljer pa det. Syftet med bestdm-
melserna #r att gora férfarandet snabbare och
diarmed forhindra att uppgifter gar forlorade.
For att det skall kunna avgoras om kravet pa
dubbel straftbarhet dr uppfyllt krdvs det en
utredning om det brott som undersdks och en
provning av de omstidndigheter som inverkar
pa saken. Om provningen av en begéran om
rattslig hjilp tar lang tid kan det hinda att de
uppgifter som skall sékras hinner ga forlora-
de under forfarandets gang. Ett foreldggande
att siikra data inverkar dock endast obetydligt
pa rittigheterna for den som har uppgifterna i
sin besittning. Darfor ar det dndamélsenligt
att det inte krévs nagon provning alls av kra-
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vet pa dubbel straffbarhet vid en dylik forbe-
redande atgird vars syfte &r att sikra uppgif-
ter. Om man senare under behandlingen av
den begiran som giller det egentliga tvangs-
medlet mérker att kravet pa dubbel straffbar-
het inte uppfylls, avslas begiran och foreldg-
gandet att sikra data aterkallas.

I och med bestdmmelsen uppfyller lagstift-
ningen kraven i artikel 29.3 i konventionen.
Till dessa delar behandlas konventionen i de-
taljmotiveringen till artikel 29.

23 §. Anvindning av tvangsmedel for in-
hdmtande av bevis och for sdkerstdllande av
verkstdlligheten av en forverkandepafoljd.
Det foreslas att 1 mom. dndras sé att till for-
teckningen over tvdngsmedel som kan an-
vidndas pd grundval av en begiran om ritts-
hjélp fogas det nya tvangsmedlet foreldggan-
de att sikra data, som i denna proposition f6-
reslés bli intaget i 4 kap. 4 b § i tvingsme-
delslagen.

4. Ikrafttridande

Konventionen triddde i kraft internationellt
den 1 juli 2004. For Finlands del trader kon-
ventionen i kraft den forsta dagen i den ma-
nad som foljer efter utgangen av en period
om tre manader efter den dag da Finland de-
ponerade sitt godkdnnandeinstrument.

Enligt propositionen bestims genom for-
ordning av republikens president om ikraft-
trddandet av lagen om sdttande i kraft av
konventionen. Avsikten &r att lagen skall tré-
da i kraft samtidigt som konventionen triader
i kraft for Finlands del.

Medlemsstaterna skall vidta de atgérder
som #r nodvindiga for att f6lja rambeslutet
senast den 16 mars 2007. Senast samma dag
skall medlemsstaterna till radets generalsek-
retariat och kommissionen overlimna texten
till bestimmelser genom vilka de skyldighe-
ter som alagts dem enligt rambeslutet inforli-
vats med deras nationella lagstiftning. Senast
den 16 september 2007 skall radet utifran
denna information och en skriftlig rapport
frén kommissionen beddma i vilken ut-
strickning skyldigheterna har fullgjorts.

Lagarna om dndring av strafflagen,
tvangsmedelslagen, foérundersékningslagen
och lagen om straffrittslig réttshjalp foreslas
trida i kraft sd snart som mojligt efter det att

de har antagits.

5. Behovet av riksdagens sam-
tycke

Enligt 94 § 1 mom. i grundlagen krdvs
riksdagens godkannande bl.a. for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis skall en bestaimmelse
anses hora till omradet for lagstiftningen, om
den giller utévande eller begrinsning av na-
gon grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
giller enligt grundlagen skall foreskrivas i
lag eller om det finns lagbestimmelser om
den sak som bestammelsen giller eller det
enligt raddande uppfattning i Finland skall
lagstiftas om saken. Enligt dessa kriterier hor
en bestimmelse om en internationell forplik-
telse till omradet for lagstiftningen oavsett
om den strider mot eller Gverensstimmer
med en lagbestimmelse i Finland (GrUU 11
och 12/2000 rd).

Konventionen ir av sddan natur att den hu-
vudsakligen innehéller bestimmelser som
hor till omradet for lagstiftningen. Konven-
tionens samtliga bestdmmelser om brott,
tvangsmedel, territoriell tillimpning av
strafflagen, utldmning for brott och interna-
tionell rittslig hjalp hor till omradet for lag-
stiftningen. Ett undantag ar artikel 35, som
endast giller ordnande av sddan jour 24 tim-
mar i dygnet som avses i artikeln.

Det foreslas att riksdagen godkdnner kon-
ventionen sa att beslutet om godkidnnande
omfattar konventionen i dess helhet.

Ocksa alla de forklaringar och forbehall
som foreslas i propositionen hor till omradet
for lagstiftningen.

Grundlagsutskottet har ansett det vara pa
sin plats att riksdagen genom ett sérskilt be-
slut ger sitt samtycke till sddana forklaringar
avseende bestdmmelser i en 6verenskommel-
se som faller under riksdagens kompetens
(GrUU 2/1980 rd, GrUU 28/1997 rd och
GrUU 36/1997 rd). Avgivandet och aterta-
gandet av forbehall och andra underrittelser
som giller bestimmelser som hor till omra-
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det for lagstiftningen inverkar genom ikraft-
tradandelagen i form av en blankettlag pa in-
nehallet i den ritt som géller som lag i Fin-
land, och avgivandet eller atertagandet av
forbehall och andra underréttelser 4r saledes i
detta avseende i sak utévande av lagstiftande
makt.

Det krivs saledes riksdagens samtycke for
att Finland skall kunna avge en forklaring en-
ligt artikel 2, dvs. att Finland som villkor for
att sadant olagligt intrang som avses i arti-
keln skall vara straffbart foreskriver att brot-
tet har begatts genom att bryta ett sikerhets-
arrangemang.

Riksdagens samtycke krévs ocksa for

1) forbehallet enligt artikel 11.3 i konven-
tionen om att Finland inte tillimpar de be-
stimmelser som forpliktar till kriminalisering
av forsok i punkt 2 i den ndmnda artikeln pa
lindrig skadegorelse och lindrig forfalskning,

2) forbehallet enligt artikel 14.3 a i konven-
tionen om att Finland tillimpar artikel 20 en-
dast pa brott som riktar sig mot ett automa-
tiskt databehandlingssystem och som har be-
gatts med hjdlp av en teleterminalutrustning
samt pé koppleri, 6vergrepp i rittssak, olaga
hot, narkotikabrott och forsok till dessa brott
samt pa forberedelse till brott som begas i
terroristiskt syfte och pa brott for vilka det
foreskrivna stringaste straffet dr fangelse i
minst fyra ar,

3) forbehallet enligt artikel 14.3 b i kon-
ventionen om att Finland inte tillimpar de
atgirder som avses i artiklarna 20 och 21 pa
meddelanden som 6verfors inom ett datorsy-
stem som drivs for en sluten anvdndargrupp
och inte anvénder allmdnna kommunika-
tionsnit och inte &r anslutet till ett annat da-
torsystem, oavsett om detta dr offentligt eller
enskilt.

6. Behandlingsordning

I propositionen foreslas att de bestimmel-
ser i konventionen som hor till omradet for
lagstiftningen sitts i kraft nationellt genom
en s.k. blankettlag. Konventionen innehéller
bestimmelser om gérningar som skall straff-
beldggas, straffrittsliga tvangsmedel och in-
ternationell rittslig hjélp. Vissa av konven-
tionens bestimmelser om tvangsmedel och
rattslig hjdlp kan vara av betydelse med hén-

syn till lagstiftningsordningen. Sadana be-
stimmelser 4r bestimmelserna om beslag
och kopiering av datorbehandlingsbara upp-
gifter i artikel 19.3, skyndsamt sdkrande av
lagrade datorbehandlingsbara uppgifter i ar-
tikel 16, skyndsamt sékrande och partiellt r6-
jande av trafikuppgifter i artikel 17 samt
fringdende av dubbel straffbarhet i artikel
29.3.

Artikel 19.3 i konventionen innehéller be-
stimmelser om beslag och kopiering av da-
torbehandlingsbara uppgifter. Eftersom f6-
remalet for beslaget dr egendom i form av
data hanfor sig bestimmelsen till egendoms-
skyddet enligt grundlagens 15 §. Bestimmel-
sen motsvarar huvudsakligen gillande praxis
i Finland, och den utvidgar inte myndighe-
ternas ritt att ta egendom i beslag. Bestam-
melsen utgor darfér inte ndgot problem med
hinsyn till egendomsskyddet.

Artikel 16 i konventionen innehaller be-
stimmelser om skyndsamt sikrande av lag-
rade datorbehandlingsbara uppgifter. Det &r
fraga om ett nytt tvAngsmedel som vid behov
kan anvdndas som forberedande atgird fore
andra tvangsmedel som riktar sig mot data.
Syftet med tvangsmedlet &r att hindra att data
som dr av betydelse for utredningen av brott
gar forlorade eller férdndras innan de kan tas
i besittning med stod av andra tvangsmedel.
Med stdd av bestimmelsen kan den som har
datorbehandlingsbara uppgifter i sin besitt-
ning tillfalligt férbjudas att utplana dessa. Ef-
tersom foremalet for atgidrden dr egendom i
form av data hénfor sig paragrafen till egen-
domsskyddet enligt grundlagens 15 §. Be-
stimmelsen ingriper dock endast i obetydlig
utstrackning i egendomsskyddet. Den fore-
slagna nya bestimmelsen utgér darfor inte
nagot problem med hinsyn till egendoms-
skyddet.

Artikel 17 i konventionen innehéller be-
stammelser om skyndsamt sékrande och par-
tiellt rojande av trafikuppgifter. Enligt arti-
keln kan en atgidrd som avses i artikel 16
ocksa rikta sig mot ett meddelande som for-
medlas med hjélp av ett datorsystem och tra-
fikuppgifter som héanfor sig till det. En myn-
dighet har dock i regel inte ritt att ta del av
innehallet i ett meddelande, trafikuppgifter
eller andra lagrade uppgifter. Det finns emel-
lertid ett undantag fran denna huvudregel.
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Enligt det skall en myndighet ha ritt att ta del
av de trafikuppgifter som behovs for att iden-
tifiera tjdnsteleverantérerna, om flera tjénste-
leverantorer har deltagit i formedlingen av ett
meddelande. Till dessa delar hanfor sig be-
stimmelsen ocksa till det skydd for fortroliga
meddelanden som anges i grundlagens 10 §.
Enligt grundlagsutskottets tolkningspraxis
omfattas trafikuppgifter som giller ett fortro-
ligt meddelande av skyddet enligt den nimn-
da 10 §, dven om de inte hor till kidrnan i
denna grundldggande rittighet.

Det ovan ndmnda undantaget géller endast
trafikuppgifter som hanfor sig till ett medde-
lande, och dven i dessa fall endast saddana
uppgifter som dr nodvéndiga for att klarldgga
ett meddelandes rutt. I praktiken betyder det-
ta endast uppgifter om vilka operatdrer som
har deltagit i formedlingen av meddelandet.
Overldmnandet av sddana uppgifter till myn-
digheterna krénker i praktiken inte alls eller
endast i mycket liten utstrickning den beror-
da personens integritet. Overlamnandet ar
dock nodvindigt for att ett foreldggande att
sikra uppgifter snabbt skall kunna riktas till
alla dem som har deltagit i 6verfoéringsked-
jan. Den foreslagna bestimmelsen utgor dér-
for inte nagot problem med hénsyn till
grundlagens 10 §.

Enligt artikel 29.3 i konventionen far i fra-
ga om besvarande av en framstillning om f6-
religgande att sikra datorbehandlingsbara
uppgifter s& som avses i artikel 16 dubbel
straffbarhet inte uppstillas som ett villkor for
sdkrandet. 1 praktiken betyder detta bl.a. att
en finsk myndighet pa framstillning av en ut-
landsk myndighet ar skyldig att anvinda det
ovan nimnda tvangsmedlet dven om den
gérning som tvangsmedlet grundar sig pa inte
skulle vara straffbar enligt finsk lag. Efter-
som tvangsmedlet dven forutsitter att vissa
trafikuppgifter overlimnas hinfor sig para-
grafen atminstone i ndgon man till Finlands
suverénitet enligt grundlagens 1 §.

Enligt 1 § 3 mom. i grundlagen deltar Fin-
land i internationellt samarbete i syfte att si-
kerstilla fred och ménskliga réttigheter samt
i syfte att utveckla samhaéllet. Enligt forarbe-
tena till grundlagen har denna bestimmelse
betydelse for bedomningen av nér en interna-
tionell forpliktelse star i konflikt med be-
stimmelserna om suverdnitet i grundlagen.

Det 4r saledes befogat att utga fran att sddana
internationella forpliktelser som &r sedvanli-
ga i modernt internationellt samarbete och
som endast i ringa utstrickning paverkar sta-
tens suverdnitet inte direkt kan anses strida
mot grundlagens bestimmelser om suveréni-
tet.

Det undantag fran kravet pa dubbel straft-
barhet som forutsitts i artikeln giller endast
sikrande av datorbehandlingsbara uppgifter
enligt artikel 16 och inte de egentliga
tvangsmedel som i praktiken i regel foljer pa
detta sdkrande. Artikelns enda syfte dr att ge-
nom ett snabbare forfarande forhindra att
uppgifter som &r av betydelse for utredningen
av brott gar forlorade. Bestimmelsernas kon-
sekvenser for dem som de riktar sig mot eller
t.ex. for teleoperatorer dr sma, i enlighet med
vad som sdgs ovan. Ett internationellt samar-
bete vid utredningen och uppklaringen av
nétbrott dr dgnad att bidra till uttryckligen en
sadan utveckling av samhillet som avses i
1 § 3 mom. i grundlagen.

Av dessa orsaker kan bestdmmelsen i arti-
keln inte anses sta i strid med grundlagens
13.

Regeringen anser att konventionen kan
godkénnas med enkel majoritet, och forslaget
till lag om sittande i kraft av konventionen
kan godkinnas i vanlig lagstiftningsordning.

Med stéd av vad som anforts ovan och i
enlighet med grundlagens 94 § foreslés att

Riksdagen godkcinner Europaradets i
Budapest den 23 november 2001 in-
gangna konvention om IT-relaterad
brottslighet,

Riksdagen ger sitt samtycke till att
Finland avger en forklaring enligt arti-
kel 2 om att Finland som villkor for att
sadant olagligt intrang som avses i ar-
tikeln skall vara straffbart foreskriver
att brottet har begdtts genom att bryta
ett sdkerhetsarrangemang,

Riksdagen ger sitt samtycke till att
Finland gor ett forbehadll enligt artikel
11.3 om att Finland inte tillimpar be-
stammelserna som forpliktar till krimi-
nalisering av forsék i punkt 2 i den
ndmnda artikeln pa lindrig skadegorel-
se och lindrig forfalskning,
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Riksdagen ger sitt samtycke till att
Finland gor ett forbehdll enligt artikel
14.3 a om att Finland tillimpar artikel
20 endast pa brott som riktar sig mot
ett automatiskt databehandlingssystem
och som har begadtts med hjdlp av en
teleterminalutrustning samt pa kopple-
ri, dvergrepp i rdttssak, olaga hot, nar-
kotikabrott och forsok till dessa brott
samt pa forberedelse till brott som be-
gas i terroristiskt syfte och pa brott for
vilka det foreskrivna strdngaste straffet
dr fangelse i minst fyra ar,

Riksdagen ger sitt samtycke till att
Finland gor ett forbehall enligt artikel

14.3 b om att Finland inte tillimpar de
atgdrder som avses i artiklarna 20 och
21 pa meddelanden som overfors inom
ett datorsystem som drivs for en sluten
anvindargrupp och inte anvdnder all-
mdnna kommunikationsndt och inte dr
anslutet till ett annat datorsystem, oav-
sett om detta dr offentligt eller enskilt.

Med stod av vad som anforts ovan och ef-
tersom konventionen innehéaller bestimmel-
ser som hor till omradet for lagstiftningen,
foreldggs Riksdagen samtidigt f6ljande lag-
forslag:
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Lagforslagen

1.
Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i Europara-
dets konvention om IT-relaterad brottslighet

I enlighet med riksdagens beslut foreskrivs:

1§ 28
De bestdmmelser som hor till omradet for Nérmare bestimmelser om verkstilligheten
lagstiftningen i den i Budapest den 23 no- av denna lag kan utfirdas genom forordning
vember 2001 ingangna konventionen om IT-  av statsradet.
relaterad brottslighet gdller som lag sddana

Finland har férbundit sig till dem. 338
Om ikrafttridandet av denna lag bestims

genom forordning av republikens president.
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Lag
om indring av strafflagen

I enlighet med riksdagens beslut

upphdvs 1 strafflagen av den 19 december 1889 (39/1889) 17 kap. 1 a § 4 mom., saddant det
lyder i lag 142/2003,

dndras 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten, 25 kap. 3 a § 1 mom. 4 punkten,
34 kap.9aoch 13 §, 35 kap. 1 § och 38 kap. 10 § 2 mom.,

sadana de lyder, 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten och 25 kap. 3 a § 1 mom.
4 punkten i lag 650/2004, 34 kap. 9 a § i lag 951/1999 och 13 § i lag 833/2003, 35 kap. 1 § i
lag 769/1990 och 38 kap. 10 § 2 mom. i lag 1118/2001, samt

fogas till 17 kap. en ny 1 b §, till 34 kap. en ny 9 b §, till 35 kap. 1 §, sddan den lyder i lag
769/1990, ett nytt 3 mom., till kapitlet en ny 8 §, till 38 kap. 5 §, sadan den lyder i lag
578/1995, ett nytt 2 mom., till 6 §, sddan den lyder i sistndmnda lag, ett nytt 2 mom. och till 7
§, sddan den lyder i sistnimnda lag, ett nytt 2 mom., till kapitlet nya 7 a, 7 b och 8 a §, varvid
den nuvarande 8 a § blir 8 b §, och till kapitlet en ny 12 § samt till 49 kap. en ny 7 § som fol-

jer:

17 kap.
Om brott mot allméin ordning
1b§

Definition av organiserad kriminell samman-
slutning

Med organiserad kriminell sammanslutning
avses en strukturerad sammanslutning, inrét-
tad for en viss tid, bestdende av minst tre per-
soner, som handlar i samforstand for att bega
brott.

8ay
Grovt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begatts somett ledienil b §
avsedd organiserad kriminell sammanslut-
nings verksamhet,

och gérningen dven bedémd som en helhet
ar grov, skall gérningsmannen for grovt ord-
nande av olaglig inresa domas till fingelse i
minst fyra ménader och hogst sex ar.

18a§
Grov spridning av barnpornografisk bild

Om vid spridning av barnpornografisk bild

4) brottet har begatts som ettledienil b §
avsedd organiserad kriminell sammanslut-
nings verksamhet,

och girningen dven bedémd som en helhet
ar grov, skall girningsmannen for grov
spridning av barnpornografisk bild démas
till fangelse i minst fyra manader och hogst
sex ar.

25 kap.
Om brott mot friheten
3a§
Grov mdnniskohandel

Om vid ménniskohandel

4) brottet har begatts som ett led i en i 17
kap 1 b § avsedd organiserad kriminell sam-
manslutnings verksamhet,
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och gérningen dven bedémd som en helhet
ar grov, skall gdrmingsmannen for grov mdn-
niskohandel domas till fingelse i minst tva
och hogst tio ar.

34 kap.
Om allménfarliga brott
9a§

Orsakande av fara for informationsbehand-
ling

Den som for att orsaka oldgenhet eller ska-
da for informationsbehandling eller ett in-
formations- eller kommunikationssystems
funktion eller sikerhet

1) for in i landet, tillverkar, siljer eller an-
nars sprider eller stiller till férfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller for
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem, eller

b) andra personers 16senord eller dtkomst-
koder eller andra motsvarande uppgifter om
informationssystem, eller

2) sprider eller stiller till forfogande anvis-
ningar for tillverkning av sadana datorpro-
gram eller programinstruktioner som avses i
1 punkten

skall, om inte stringare eller lika stringt
straff foreskrivs for gédrningen nagon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ar.

9b§
Innehav av hjdlpmedel vid ndtbrott
Den som for att orsaka oldgenhet eller ska-
da for informationsbehandling eller ett in-

formations- eller kommunikationssystems
funktion eller sikerhet innehar sadana appa-

rater, datorprogram eller programinstruktio-
ner som avses i 9 a § 1 a-punkten eller sada-
na l6senord, atkomstkoder eller andra mot-
svarande uppgifter som avses i 9 a § 1 b-
punkten, skall for innehav av hjdlpmedel vid
nditbrott domas till boter eller fingelse i
hogst sex manader.

13§
Straffansvar for juridiska personer

Pé kirnladdningsbrott, pa forberedelse till
allménfarligt brott enligt 9 § 2 mom. och pa
orsakande av fara for informationsbehandling
tillampas vad som foreskrivs om straffansvar
for juridiska personer.

35 kap.

Om skadegorelse

1§
Skadegorelse

Den som obehorigen forstor eller skadar
nagon annans egendom skall for skadegorel-
se domas till boter eller fangelse i hogst tva
ar.

For skadegorelse doms ockséd den som for
att skada nagon obehorigen forstor, skadar,
doljer eller hemlighaller information som har
upptagits pa ett datamedium eller ndgon an-
nan upptagning.

Forsok ar straffbart.

8§
Straffansvar for juridiska personer

P& skadegorelse som avses i 1 § 2 mom.
samt pa grov skadegorelse som avses i 2 §,
nidr den har skett pa det sétt som avsesil § 2
mom., tillimpas vad som fG6reskrivs om
straffansvar for juridiska personer.
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38 kap.

Om informations- och kommunikationsbrott

58
Storande av post- och teletrafik

Forsok ar straffbart.

68§
Grovt storande av post- och teletrafik

Forsok ir straffbart.

78
Lindrigt storande av post- och teletrafik

Forsok ir straffbart.

7a$§
Systemstorning

Den som i syfte att orsaka en annan person
oldgenhet eller ekonomisk skada matar in,
overfor, skadar, dndrar eller undertrycker
data eller pa nagot annat med dessa jamfor-
bart sitt obehorigen hindrar ett informations-
systems funktion eller orsakar allvarliga
storningar i det skall, om inte stringare eller
lika striangt straff foreskrivs for gérningen
nagon annanstans i lag, for systemstorning
domas till boter eller fangelse 1 hogst tva ar.

Forsok ar straffbart.

7b§
Grov systemstorning
Om vid systemstorning

1) vallas synnerligen kidnnbar olédgenhet el-
ler ekonomisk skada eller

2) brottet begas sarskilt planméssigt

och systemstdrningen dven bedomd som en
helhet 4r grov, skall gidrningsmannen for
grov systemstorning domas till fingelse i
minst fyra manader och hogst fyra ar.

Forsok ar straffbart.

8a§
Grovt dataintrang

Om vid dataintrang

1) brottet begds som ett led i en i 17 kap.
1 b § avsedd organiserad kriminell samman-
slutnings verksambhet eller

2) brottet begas sérskilt planméssigt

och dataintranget &ven bedomt som en hel-
het &r grovt, skall gdrningsmannen for grovt
dataintrang domas till boter eller fangelse i
hogst tva ar.

Forsok ar straffbart.

10 §

Atalsritt

Allménna aklagaren far inte vicka atal for
krankning av kommunikationshemlighet,
grov krinkning av kommunikationshemlig-
het, systemstorning, dataintrang eller avkod-
ningssystemsbrott, om inte méalsidganden an-
méler brottet till atal eller gdrningsmannen
nér brottet begicks var anstilld hos en inratt-
ning som utdvar allmén post- eller televerk-
samhet eller om ett synnerligen viktigt all-
mant intresse krédver att atal vécks.

12 §
Straffansvar for juridiska personer

P& kriankning av kommunikationshemlig-
het, grov krankning av kommunikationshem-
lighet, storande av post- och teletrafik, grovt
stérande av post- och teletrafik, dataintrang,
grovt dataintrang, systemstorning och grov
systemstorning tillimpas vad som foreskrivs
om straffansvar for juridiska personer.
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49 kap.

Om krinkning av vissa immateriella rittig-
heter

78§
Straffansvar for juridiska personer

P& upphovsrittsbrott tillimpas vad som fo-

reskrivs om straffansvar for juridiska perso-
ner.

Denna lag trdder 1  kraft den
20 .
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Lag

om findring av 4 kap. i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen av den 30 april 1987 (450/1987) 4 kap. 1 § och 15 a § 1 mom.,
avdem 15 a § 1 mom. sddant det lyder i lag 10/1994, samt

fogas till 4 kap. nya 4 a—4 ¢ § som foljer:
4 kap.
Beslag
1§

Forutscittningar for beslag

Foremal och handlingar far tas i beslag, om
det finns skil att anta att de kan ha betydelse
som bevis i brottmal eller att de har avhints
nagon genom brott eller att en domstol for-
klarar dem férverkade.

Vad som bestdms i 1 mom. géller ocksa in-
formation som finns i en dator eller i nagot
annat motsvarande informationssystem eller
pa dess lagringsplattform (data).

Vad som i detta kapitel bestims om hand-
lingar tillimpas dven pé handlingar i form av
data.

4ag

Skyldighet for innehavare av informationssy-
stem att ldmna uppgifter

Innehavaren av ett informationssystem, den
som svarar for systemet eller nagon annan
person dr skyldig att pa begéran ge forunder-
s6kningsmyndigheten 16senord och andra
motsvarande uppgifter som han eller hon in-
nehar och som behdvs for verkstidllande av

beslag. Personen i fraga skall, om han eller
hon sa onskar, fa ett skriftligt intyg 6ver be-
géran.

Den som végrar att ldmna uppgifterna kan
forhoras 1 domstol s& som bestdms i forun-
dersokningslagens 28 §.

Vad som bestdms i 1 och 2 mom. giller
inte en misstdnkt och inte heller en person
som med stod av forundersokningslagens
27 § har ritt eller skyldighet att vigra vittna
vid en férundersokning.

4b§
Foreldggande att sdkra data

Om det finns skil att anta att data som kan
ha betydelse for utredningen av det brott som
undersoks gar forlorade eller fordndras, kan
en anhallningsberittigad tjinsteman aldgga
den som innehar eller har bestimmanderitten
over dessa data, dock inte den som misstianks
for brott, att sikra uppgifterna sa att de inte
andras. Personen i fraga skall pa begéran fa
ett skriftligt intyg over foreldggandet.

Vad som bestdms i 1 mom. géller dven sé-
dana uppgifter i anslutning till ett meddelan-
de som férmedlats med hjilp av ett informa-
tionssystem vilka anger meddelandets ur-
sprung, destination, firdvidg, storlek, tid-
punkt, varaktighet, art och andra motsvaran-
de omstindigheter (trafikuppgifter).
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Forundersokningsmyndigheten har inte
med stdd av ett sddant foreldggande att sdkra
data som avses i 1 mom. ritt att ta del av in-
nehallet i ett meddelande, i trafikuppgifter el-
ler i andra lagrade uppgifter. Om flera tjans-
televerantorer har deltagit i formedlingen av
ett sddant meddelande som avses i 2 mom.,
har férunders6kningsmyndigheten ritt att ta
del av de trafikuppgifter som behovs for att
identifiera tjéinsteleverantorerna.

4c¢cg§

Varaktigheten av ett foreldggande att scikra
data samt tystnadsplikt

Ett foreldggande att sidkra data utfirdas for
viss tid, hogst tre manader. Tiden kan for-
langas med hogst tre manader at gangen, om
det ar nodvandigt for utredningen av brottet.

Den som fitt ett foreldggande att sidkra data
dr skyldig att hemlighélla det.

Till straff for brott mot tystnadsplikt som
avses i 2 mom. doms enligt 38 kap. 1 eller

2 § 1 strafflagen, om inte stringare straff for
gérningen foreskrivs ndgon annanstans i lag.

15a§

Beslut om beslag ndir en fridmmande stat har
begdirt rdittshjdlp

Foremal, handlingar och data kan pa begé-
ran av en utlindsk myndighet tas i beslag,
om de kan utgora bevis i ett brottmal som
behandlas av den utlindska myndigheten el-
ler om de har avhints ndgon genom brott. Ett
foremal kan tas i beslag, om det genom ett
beslut av en utlindsk domstol har forklarats
forverkat med anledning av ett brott eller om
det med fog kan antas att féoremalet med an-
ledning av ett brott kommer att forklaras for-
verkat i ett mal som behandlas av en utlindsk
myndighet.

Denna lag trader i kraft den 20 .
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Lag

om indring av 27 och 28 § i forundersékningslagen

I enlighet med riksdagens beslut

dndras 1 forundersokningslagen av den 30 april 1987 (449/1987) 27 § och 28 § 1 mom., s&-
dana de lyder, 27 § delvis dndrad i lag 462/2003 och 28 § 1 mom. i lag 645/2003, samt

fogas till 28 §, sddan den lyder i lag 692/1997 och i nimnda lag 645/2003, ett nytt 2 mom.,
varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som f6ljer:

27§

Ett vittne skall sanningsenligt och utan att
fortiga ndgot beritta vad han eller hon vet om
den sak som undersoks. Om ett vittne dock i
en rittegng skulle ha rétt eller skyldighet att
viégra vittna, rdja en omstidndighet eller be-
svara en fraga, ifall atal vicks for det brott
som undersoks, har vittnet samma rétt eller
skyldighet ocksa vid en forundersékning.

Ett vittne som har i 1 mom. avsedd skyl-
dighet att berdtta vad han eller hon vet dr
ocksa skyldigt att ldgga fram handlingar och
annat bevismaterial som vittnet har i sin be-
sittning och som &r av betydelse for forun-
dersokningen.

Den som avses i 17 kap. 23 § 1 mom. 1 rét-
tegangsbalken och som enligt 3 mom. i
samma paragraf kan forpliktas att vittna om
saddant som skall hallas hemligt har ritt att
vittna ddrom vid f6érundersdkning, om den
giller ett brott for vilket det foreskrivna
stringaste straffet 4r minst sex ars fiangelse.
Den som avses i 17 kap. 24 § 2 mom. i rétte-
gangsbalken och som enligt 4 mom. i samma
paragraf kan forpliktas att besvara fradgor som

avses i 2 eller 3 mom. i paragrafen &r skyldig
att besvara sadana fragor och att ldgga fram
handlingar eller annat bevismaterial som per-
sonen innehar och som &r av betydelse for
forundersokningen ocksa vid forundersok-
ning, om den géller ett brott som avses ovan i
detta moment.

28§

Om det &dr uppenbart att ett vittne kdnner
till nagon omsténdighet som &r av vikt for att
skuldfrdgan skall kunna utredas eller for att
vinningen av ett brott skall kunna spéras och
atertas, och om vittnet vigrar att r6ja denna
omstidndighet trots att han eller hon har skyl-
dighet eller enligt 27 § 3 mom. ritt att gora
detta, halls vittnesforhoret pa undersoknings-
ledarens begédran infér domstol.

Vad som bestdms i 1 mom. tillimpas ocksa
pa ett vittne som vigrar ldgga fram en hand-
ling eller annat bevismaterial.

Denna lag trdder i kraft den 20 .
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S.

Lag

om fdndring av 15 och 23 § i lagen om internationell rittshjilp i straffrittsliga firenden

I enlighet med riksdagens beslut

dndras 1 lagen av den 5 januari 1994 om internationell rattshjélp i straffrittsliga drenden
(4/1994) 23 § 1 mom., saddant det lyder i lag 149/2004, samt
fogas till 15 § ett nytt 2 mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som

foljer:
15§

Begrdinsningar i anvindningen av tvangsme-

del

Vad som bestdms i 1 mom. giller dock inte
ett sddant foreldggande att sikra data som
avses i 4 kap. 4 b § i tvangsmedelslagen.

23§
Anvdndning av tvangsmedel for inhdmtande
av bevis och for sdkerstdllande av verkstdl-
ligheten av en forverkandepafoljd

P& grundval av en begiran om rittshjilp

Helsingfors den 29 september 2006

som har framstillts av en utlaindsk myndighet
kan for inhdmtande av bevis husrannsakan,
beslag och foreldgganden att sikra data verk-
stéllas, teleavlyssning, teledvervakning och
teknisk observation utféras samt tdckopera-
tioner och bevisprovokationer genom kdop
genomforas och signalement upptas, om det-
ta ingér 1 begéran om réttshjélp eller dr nod-
vindigt for att verkstilla begéran.

Denna lag trdder i kraft den 20 .

Republikens President

TARJA HALONEN

Justitieminister Leena Luhtanen
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Bilaga
Parallelltexter

Lag
om fndring av strafflagen

I enlighet med riksdagens beslut

upphdvs 1 strafflagen av den 19 december 1889 (39/1889) 17 kap. 1 a § 4 mom., saddant det
lyder i lag 142/2003,

dndras 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten, 25 kap. 3 a § 1 mom. 4 punkten,
34 kap. 9 aoch 13 §, 35 kap. 1 § och 38 kap. 10 § 2 mom.,

saddana de lyder, 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten och 25 kap. 3 a § 1 mom.
4 punkten i lag 650/2004, 34 kap. 9 a § i lag 951/1999 och 13 § i lag 833/2003, 35 kap. 1 § i
lag 769/1990 och 38 kap. 10 § 2 mom. i lag 1118/2001, samt

fogas till 17 kap. en ny 1 b §, till 34 kap. en ny 9 b §, till 35 kap. 1 §, sddan den lyder i lag
769/1990, ett nytt 3 mom., till kapitlet en ny 8 §, till 38 kap. 5 §, sddan den lyder i lag
578/1995, ett nytt 2 mom., till 6 §, sddan den lyder i sistndmnda lag, ett nytt 2 mom. och till
7 §, sddan den lyder i sistndmnda lag, ett nytt 2 mom., till kapitlet nya 7 a, 7 b och 8 a §, var-
vid den nuvarande 8 a § blir 8 b §, och till kapitlet en ny 12 § samt till 49 kap. en ny 7 § som
foljer:

Gdllande lydelse Foreslagen lydelse
17 kap.
Om brott mot allméiin ordning
la§

Deltagande i en organiserad kriminell
sammanslutnings verksamhet

Med organiserad kriminell sammanslut- (upphévs)
ning avses en strukturerad sammanslutning,
inrdttad for en viss tid, bestaende av minst
tre personer, som handlar i samforstand for
att bega brott som avses i 1 mom.

1b§

Definition av organiserad kriminell sam-
manslutning

(ny) Med organiserad kriminell sammanslut-
ning avses en strukturerad sammanslutning,
inrdttad for en viss tid, bestaende av minst
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Gdllande lydelse

8a§
Grovt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begatts som ett led i en i
1 a§ 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och girningen dven beddmd som en helhet
ar grov, skall gidrmingsmannen for grovt
ordnande av olaglig inresa domas till fang-
else i minst fyra manader och hogst sex ar.

18a§
Grov spridning av barnpornografisk bild

Om vid spridning av barnpornografisk
bild

4) brottet har begatts som ett led i en i
1 a§ 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och gérningen dven bedomd som en helhet
ar grov, skall gidrningsmannen f6r grov
spridning av barnpornografisk bild domas
till fingelse i minst fyra méanader och hogst
sex ar.

25 kap.
Om brott mot friheten
3a§
Grov mdnniskohandel

Om vid ménniskohandel

4) brottet har begatts som ett led i en i 17
kap 1 a § 4 mom. avsedd organiserad krimi-
nell sammanslutnings verksamhet,

och girningen dven bedémd som en helhet
ir grov, skall gdrningsmannen for grov
mdnniskohandel domas till fingelse 1 minst
tva och hogst tio ar.

Foreslagen lydelse

tre personer, som handlar i samforstand for
att bega brott.

8ag
Grovt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begatts som ett led i en i
1 b § avsedd organiserad kriminell samman-
slutnings verksamhet,

och girningen dven beddmd som en helhet
ar grov, skall gidrmingsmannen for grovt
ordnande av olaglig inresa domas till fang-
else i minst fyra manader och hogst sex ar.

18a§
Grov spridning av barnpornografisk bild

Om vid spridning av barnpornografisk
bild

4) brottet har begétts som ett led i en i
1 b § avsedd organiserad kriminell samman-
slutnings verksamhet,

och gérningen dven bedomd som en helhet
ar grov, skall gidrningsmannen f6r grov
spridning av barnpornografisk bild domas
till fingelse i minst fyra méanader och hogst
sex ar.

25 kap.
Om brott mot friheten
3a§
Grov mdnniskohandel

Om vid ménniskohandel

4) brottet har begatts som ett led i en i 17
kap I b § avsedd organiserad kriminell
sammanslutnings verksamhet,

och girningen dven bedéomd som en helhet
ir grov, skall girningsmannen for grov
mdnniskohandel domas till fingelse 1 minst
tva och hogst tio ar.
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Gdllande lydelse

Foreslagen lydelse

34 kap.

Om allménfarliga brott

9a§

Orsakande av fara for informations- be-
handling

Den som for att orsaka oldgenhet for in-
formationsbehandling eller ett data- eller te-
lesystems funktion,

1) tillverkar eller stiller till forfogande ett
saddant datorprogram eller sddana program-
instruktioner som har planerats for att dven-
tyra informationsbehandling eller ett data-
eller telesystems funktion eller for att skada
data eller programvara som ingar i ett sadant
system, eller sprider ett sddant datorprogram
eller sidana programinstruktioner eller

2) stiller till forfogande anvisningar for
tillverkning av ett sddant datorprogram eller
sadana programinstruktioner som avses i 1
punkten eller sprider sddana anvisningar

skall, om inte stringare eller lika strangt
straff foreskrivs for gérningen ndgon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ar.

(ny)

9a§

Orsakande av fara for informationsbehand-
ling

Den som for att orsaka oldgenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller scikerhet

1) for in i landet, tillverkar, sdljer eller
annars sprider eller stéller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada in-
formationsbehandling eller ett informations-
eller kommunikationssystems funktion eller
for att bryta eller avkoda det tekniska skyd-
det vid elektronisk kommunikation eller
skyddet for ett informationssystem, eller

b) andra personers losenord eller dt-
komstkoder eller andra motsvarande uppgif-
ter om informationssystem, eller

2) sprider eller stiller till forfogande an-
visningar for tillverkning av sddana dator-
program eller programinstruktioner som av-
ses i 1 punkten

skall, om inte stringare eller lika strangt
straff foreskrivs for gdrningen ndgon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ar.

9b 3§
Innehav av hjilpmedel vid ndtbrott

Den som for att orsaka oldgenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller sckerhet innehar sadana ap-
parater, datorprogram eller programin-
struktioner som avses i 9 a § 1 a-punkten el-
ler sadana losenord, atkomstkoder eller
andra motsvarande uppgifter som avses i 9
a s 1 b-punkten, skall for innehav av hjdlp-
medel vid ndtbrott domas till boter eller
fangelse i hogst sex manader.
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Gdllande lydelse

13§
Juridiska personers straffansvar

P4 karnladdningsbrott och pa forberedelse
till allménfarligt brott enligt 9 § 2 mom. till-
lampas vad som bestdims om juridiska per-
soners straffansvar.

Foreslagen lydelse

13§
Straffansvar for juridiska personer

P4 karnladdningsbrott, pa forberedelse till
allménfarligt brott enligt 9 § 2 mom. och pa
orsakande av fara for informationsbehand-
ling tillampas vad som foreskrivs om
straffansvar for juridiska personer.

35 kap.

Om skadegorelse

1§
Skadegorelse

Den som orittmitigt forstor eller skadar
nagon annans egendom skall for skadego-
relse domas till boter eller fangelse i hogst
ett ar.

For skadegorelse doms ocksa den som for
att skada nagon orattmitigt forstor, skadar,
doljer eller hemlighéller information som
har upptagits pé ett datamedium eller ndgon
annan upptagning.

(ny)

1§
Skadegorelse

Den som obehorigen forstor eller skadar
nagon annans egendom skall for skadego-
relse domas till boter eller fangelse i hogst
tva ar.

For skadegorelse doms ocksa den som for
att skada ndgon obehorigen forstor, skadar,
doljer eller hemlighéller information som
har upptagits pé ett datamedium eller ndgon
annan upptagning.

Forsok dr straffbart.

8§
Straffansvar for juridiska personer

Pa skadegorelse som avses i 1 § 2 mom.
samt pa grov skadegorelse som avses i 2 g,
ndr den har skett pa det sctt som avses i 1 §
2 mom., tillimpas vad som foreskrivs om
straffansvar for juridiska personer.
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Gdllande lydelse Foreslagen lydelse

38 kap.

Om informations- och kommunikationsbrott

58§ 58§
Storande av post- och teletrafik Storande av post- och teletrafik

(ny) Forsok dr straffbart.

6§ 6§

Grovt storande av post- och teletrafik Grovt storande av post- och teletrafik

(ny) Forsok dr straffbart.

78 78
Lindrigt storande av post- och teletrafik Lindrigt storande av post- och teletrafik
(ny) Forsok dr straffbart.

Ta$§
Systemstorning

(ny) Den som i syfte att orsaka en annan per-

son oldgenhet eller ekonomisk skada matar
in, dverfor, skadar, dndrar eller undertryck-
er data eller pa nagot annat med dessa jdam-
forbart sdtt obehdrigen hindrar ett informa-
tionssystems funktion eller orsakar allvarli-
ga storningar i det skall, om inte stringare
eller lika stringt straff foreskrivs for gdr-
ningen ndgon annanstans i lag, for system-
storning domas till boter eller fingelse i
hogst tva ar.
Forsok dr straffbart.

7b§
Grov systemstorning

(ny) Om vid systemstorning
1) vallas synnerligen kdnnbar oldgenhet
eller ekonomisk skada eller
2) brottet begas scirskilt planmdssigt
och systemstorningen dven bedomd som
en helhet dr grov, skall gdrningsmannen for
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Gdllande lydelse

(ny)

10 §
Atalsrcitt

Allménna aklagaren féar inte vicka atal for
krinkning av kommunikationshemlighet,
grov krinkning av kommunikationshemlig-
het, dataintrdng eller avkodningssystems-
brott, om inte mélsdganden anméler brottet
till atal eller gdrningsmannen nér brottet be-
gicks var anstélld hos en inrdttning som ut-
Ovar allmén post- eller televerksamhet eller
om ett synnerligen viktigt allmént intresse
kréiver att atal vicks.

(ny)

Foreslagen lydelse

grov systemstorning domas till fingelse i
minst fyra manader och hogst fyra ar.
Forsok dr straffbart.

8ag
Grovt dataintrang

Om vid dataintrang

1) brottet begas som ett ledieni 17 kap. 1
b § avsedd organiserad kriminell samman-
slutnings verksamhet eller

2) brottet begds scirskilt planmdissigt

och dataintranget dven bedomt som en
helhet dr grovt, skall gdrningsmannen for
grovt dataintrang domas till béter eller
fdngelse i hogst tva ar.

Forsok dr straffbart.

10 §

Atalsrcitt

Allménna aklagaren féar inte vicka atal for
krinkning av kommunikationshemlighet,
grov krinkning av kommunikationshemlig-
het, systemstorning, dataintrang eller av-
kodningssystemsbrott, om inte malsdganden
anmadler brottet till atal eller gérningsman-
nen ndr brottet begicks var anstélld hos en
inrdttning som utévar allmin post- eller te-
leverksamhet eller om ett synnerligen viktigt
allmént intresse kréver att atal vicks.

12 §
Straffansvar for juridiska personer

Pa krankning av kommunikationshemlig-
het, grov krinkning av kommunikationshem-
lighet, storande av post- och teletrafik, grovt
storande av post- och teletrafik, datain-
trang, grovt dataintrang, systemstorning
och grov systemstorning tillimpas vad som
foreskrivs om straffansvar for juridiska per-
soner.
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Foreslagen lydelse

49 kap.
Om krinkning av vissa immateriella rittigheter
78§
Straffansvar for juridiska personer
Pa upphovsrdttsbrott tillimpas vad som

foreskrivs om straffansvar for juridiska per-
soner.

Denna lag triader i kraft den
20 .
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Lag

om findring av 4 kap. i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen av den 30 april 1987 (450/1987) 4 kap. 1 § och 15 a § 1 mom.,
avdem 15 a § 1 mom. sddant det lyder i lag 10/1994, samt

fogas till 4 kap. nya 4 a—4 ¢ § som foljer:
Gdllande lydelse

Foreslagen lydelse

4 kap.

Beslag

1§
Forutsdittningar for beslag

Ett foremal far tas i beslag, om det finns
skal att anta att det kan ha betydelse som
bevis i brottmal eller att det har avhéants na-
gon genom brott eller att en domstol forkla-
rar det forbrutet.

(ny)

(ny)

(ny)

1§
Forutsdittningar for beslag

Foremal och handlingar far tas i beslag,
om det finns skil att anta att de kan ha bety-
delse som bevis i brottmal eller att de har
avhints ndgon genom brott eller att en dom-
stol forklarar dem forverkade.

Vad som bestims i 1 mom. giller ocksa
information som finns i en dator eller i na-
got annat motsvarande informationssystem
eller pa dess lagringsplattform (data).

Vad som i detta kapitel bestims om hand-
lingar tillimpas dven pa handlingar i form
av data.

4a§

Skyldighet for innehavare av informations-
system att ldmna uppgifter

Innehavaren av ett informationssystem,
den som svarar for systemet eller nagon an-
nan person dr skyldig att pa begdran ge
forundersokningsmyndigheten losenord och
andra motsvarande uppgifter som han eller
hon innehar och som behdvs for verkstdl-
lande av beslag. Personen i fraga skall, om
han eller hon sa onskar, fa ett skriftligt intyg
over begdran.

Den som vdgrar att ldmna uppgifterna
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(ny)

(ny)

RP 153/2006 rd 99

Foreslagen lydelse

kan forhoras i domstol sa som bestims i
forundersokningslagens 28 §.

Vad som bestims i 1 och 2 mom. gdller
inte en misstdnkt och inte heller en person
som med stod av forundersckningslagens
27 § har rdtt eller skyldighet att vigra vittna
vid en forundersokning.

4b§
Foreldggande att sdkra data

Om det finns skdl att anta att data som
kan ha betydelse for utredningen av det
brott som undersoks gar forlorade eller for-
dndras, kan en anhallningsberdttigad tidns-
teman aldgga den som innehar eller har be-
stammanderditten over dessa data, dock inte
den som missténks for brott, att sikra upp-
gifterna sa att de inte dndras. Personen i
fraga skall pa begdran fa ett skriftligt intyg
over foreldggandet.

Vad som bestdms i 1 mom. gdller dven sd-
dana uppgifter i anslutning till ett medde-
lande som formedlats med hjdlp av ett in-
formationssystem vilka anger meddelandets
ursprung, destination, fdrdvdg, storlek, tid-
punkt, varaktighet, art och andra motsva-
rande omstdndigheter (trafikuppgifter).

Forundersokningsmyndigheten har inte
med stod av ett sadant foreldggande att sdk-
ra data som avses i 1 mom. rdtt att ta del av
innehallet i ett meddelande, i trafikuppgifter
eller i andra lagrade uppgifter. Om flera
tidnsteleverantorer har deltagit i formed-
lingen av ett sadant meddelande som avses i
2 mom., har forundersokningsmyndigheten
rdtt att ta del av de trafikuppgifter som be-
hovs for att identifiera tjdnsteleverantirer-
na.

4c§

Varaktigheten av ett foreldggande att scikra
data samt tystnadsplikt

Ett foreldggande att sdikra data utfirdas
for viss tid, hogst tre manader. Tiden kan
forldngas med hogst tre manader dat gangen,
om det dr nodvindigt for utredningen av
brottet.

Den som fatt ett foreldggande att sékra



100 RP 153/2006 rd

Gdllande lydelse

15a3§

Beslut om beslag ndr en fridmmande stat har
begdirt rdttshjdlp

Foremal eller handlingar kan pa begiran
av en utlindsk myndighet tas i beslag, om
de kan utgdra bevis i ett brottmal som be-
handlas av den utlindska myndigheten eller
om de har avhints nadgon genom brott. Ett
foremal kan tas i beslag, om det genom ett
beslut av en utlindsk domstol har forklarats
forverkat med anledning av ett brott eller
om det med fog kan antas att féremalet med
anledning av ett brott kommer att forklaras
forverkat i ett mal som behandlas av en ut-
landsk myndighet.

Foreslagen lydelse

data dr skyldig att hemlighdlla det.

Till straff for brott mot tystnadsplikt som
avses i 2 mom. doms enligt 38 kap. 1 eller
2 § i strafflagen, om inte striingare straff for
gdrningen foreskrivs nagon annanstans i
lag.

15a§

Beslut om beslag ndr en frdmmande stat har
begdrt rdttshjdlp

Foremal, handlingar och data kan pa be-
gédran av en utlindsk myndighet tas i beslag,
om de kan utgora bevis i ett brottmal som
behandlas av den utldndska myndigheten el-
ler om de har avhints ndgon genom brott.
Ett foremal kan tas i beslag, om det genom
ett beslut av en utlindsk domstol har forkla-
rats forverkat med anledning av ett brott el-
ler om det med fog kan antas att foremalet
med anledning av ett brott kommer att for-
klaras forverkat i ett mal som behandlas av
en utlindsk myndighet.

Denna lag trider i kraft den 20 .
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Lag

om indring av 27 och 28 § i forundersékningslagen

I enlighet med riksdagens beslut

dndras 1 forundersokningslagen av den 30 april 1987 (449/1987) 27 § och 28 § 1 mom., s&-
dana de lyder, 27 § delvis dndrad i lag 462/2003 och 28 § 1 mom. i lag 645/2003, samt
fogas till 28 §, sddan den lyder i lag 692/1997 och i nimnda lag 645/2003, ett nytt 2 mom.,
varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som f6ljer:

Gdllande lydelse

27§

Ett vittne skall sanningsenligt och utan att
fortiga nadgot uppge vad han vet om den sak
som undersdks. Om han dock i en rittegéng
vore berittigad eller skyldig att vigra vittna,
yppa nagot eller besvara nagon fraga, ifall
atal vicks for det brott som underséks, har
han samma ritt respektive skyldighet dven
vid en forundersokning.

(ny)

Den som avses i 17 kap. 23 § 1 mom. rét-
tegangsbalken och som enligt 3 mom. i sam-
ma paragraf kan forpliktas att vittna om sa-
dant som skall hallas hemligt har ritt att
vittna ddrom vid forundersokning, om den
giller ett brott for vilket det strangaste straf-
fet 4r minst sex ars fingelse. Den som avses
i 17 kap. 24 § 2 mom. rittegéngsbalken och
som enligt 4 mom. i samma paragraf kan
forpliktas att besvara fragor som avses i 2
eller 3 mom. i paragrafen &r skyldig att be-
svara sddana fragor ocksa vid forundersék-
ning, om den giller ett brott som avses ovan
i detta moment.

Foreslagen lydelse

27§

Ett vittne skall sanningsenligt och utan att
fortiga nagot beritta vad han eller hon vet
om den sak som undersoks. Om ett vittne
dock i en rittegang skulle ha ritt eller skyl-
dighet att végra vittna, r6ja en omstandighet
eller besvara en fraga, ifall atal vicks for det
brott som undersoks, har vittnet samma rétt
eller skyldighet ocksa vid en férundersok-
ning.

Ett vittne som har i 1 mom. avsedd skyl-
dighet att berdtta vad han eller hon vet dr
ocksa skyldigt att ldigga fram handlingar
och annat bevismaterial som vittnet har i sin
besittning och som dr av betydelse for for-
undersokningen.

Den som avses i 17 kap. 23 § 1 mom. i
rattegdngsbalken och som enligt 3 mom. i
samma paragraf kan forpliktas att vittna om
sadant som skall hallas hemligt har ritt att
vittna didrom vid forundersokning, om den
géller ett brott for vilket det foreskrivna
strdngaste straffet 4&r minst sex ars fangelse.
Den som avses i 17 kap. 24 § 2 mom. i rét-
tegangsbalken och som enligt 4 mom. i sam-
ma paragraf kan forpliktas att besvara fragor
som avses i 2 eller 3 mom. i paragrafen &r
skyldig att besvara sadana fragor och att
ldgga fram handlingar eller annat bevisma-
terial som personen innehar och som dr av
betydelse for forundersokningen ocksa vid
forundersokning, om den giller ett brott som
avses ovan i detta moment.
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Gdllande lydelse

28§

Om det &r uppenbart att ett vittne kidnner
till ndgon omsténdighet som &r av vikt for
att skuldfragan skall kunna utredas eller for
att vinningen av ett brott skall kunna sparas
och atertas, och om vittnet vdgrar att rdja
denna omsténdighet trots att han eller hon
har skyldighet eller enligt 27 § 2 mom. rétt
att gora detta, halls vittnesforhoret pa under-
sokningsledarens begéran infér domstol.

(ny)

Foreslagen lydelse

28 §

Om det &r uppenbart att ett vittne kidnner
till ndgon omstidndighet som dr av vikt for
att skuldfragan skall kunna utredas eller for
att vinningen av ett brott skall kunna sparas
och atertas, och om vittnet vdgrar att rdja
denna omsténdighet trots att han eller hon
har skyldighet eller enligt 27 § 3 mom. ritt
att gora detta, halls vittnesforhoret pa under-
sokningsledarens begéran infér domstol.

Vad som bestidms i 1 mom. tilldmpas ock-
sa pa ett vittne som vdgrar ldgga fram en
handling eller annat bevismaterial.

Denna lag trdder i kraft den 20 .
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Lag

om fdndring av 15 och 23 § i lagen om internationell rittshjilp i straffrittsliga firenden

I enlighet med riksdagens beslut

dndras 1 lagen av den 5 januari 1994 om internationell rattshjélp i straffrittsliga drenden
(4/1994) 23 § 1 mom., saddant det lyder i lag 149/2004, samt
fogas till 15 § ett nytt 2 mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som

foljer:
Gdllande lydelse
15§
Begrdnsningar i anvindningen av tvangs-
medel
(ny)
23§

Anviindning av tvangsmedel for inhdmtande
av bevis och for sdkerstdllande av verkstdl-
ligheten av en forverkandepafolid

P4 grundval av en begiran om rittshjilp
som har framstillts av en utlindsk myndig-
het kan for inhdmtande av bevis husrannsa-
kan och beslag verkstillas, teleavlyssning,
teledvervakning och teknisk observation ut-
foras samt tdckoperationer och bevisprovo-
kationer genom kop genomfo6ras och signa-
lement upptas, om detta ingér i begdran om
réttshjdlp eller dr nddvéndigt for att verk-
stilla begéran.

Foreslagen lydelse
15§

Begrdnsningar i anvindningen av tvangs-
medel

Vad som bestims i 1 mom. gdller dock
inte ett sadant foreldggande att sdkra data
som avses i 4 kap. 4 b § i tvangsmedelsia-
gen.

23§

Anviindning av tvangsmedel for inhdmtande
av bevis och for sdkerstdllande av verkstdl-
ligheten av en forverkandepafolid

P4 grundval av en begiran om rittshjilp
som har framstillts av en utlindsk myndig-
het kan for inhdmtande av bevis husrannsa-
kan, beslag och foreldgganden att sdkra
data verkstillas, teleavlyssning, teleGver-
vakning och teknisk observation utforas
samt tdckoperationer och bevisprovokatio-
ner genom kop genomforas och signalement
upptas, om detta ingar i begdran om rétts-
hjalp eller &r nodvindigt for att verkstilla
begéran.

Denna lag trdder i kraft den 20 .
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Konvention om IT-relaterad brottslighet
Ingress

Medlemsstaterna i Europaradet och de 6v-
riga stater som har undertecknat denna kon-
vention,

som beaktar att Europaradets syfte dr att
skapa en fastare enhet mellan dess med-
lemmar,

som erkdnner virdet av att frimja samar-
bete med de Gvriga stater som &r parter i
denna konvention,

som dr overtygade om nddvindigheten av
att, som en prioriterad fraga, driva en ge-
mensam straffrittslig politik som syftar till
att skydda samhillet mot [T-relaterad brotts-
lighet, bl.a. genom att anta lamplig lagstift-
ning och frimja internationellt samarbete,

som dr medvetna om de djupgdende for-
andringar som har foranletts av digitalise-
ring, konvergens och fortgdende globalise-
ring av datornét,

som dr oroade §ver faran for att datornit
och elektroniska uppgifter ocksa kan anvin-
das for att bega brott och att bevisning om
sadana brott kan lagras och &verforas genom
dessa datorniit,

som erkdnner behovet av samarbete mel-
lan staterna och det privata néringslivet i att
bekémpa IT-relaterad brottslighet och beho-
vet av att skydda rattmétiga intressen betraf-
fande anvéndning och utveckling av infor-
mationsteknologier,

som anser att en effektiv kamp mot IT-
relaterad brottslighet fordrar ett utvidgat,
snabbt och vil fungerande internationellt
samarbete i straffrittsliga fragor,

som &dr 6vertygade om att denna konven-
tion behovs for att avskricka fran gérningar

Fordragstext

Convention on cybercrime
Preamble

The member States of the Council of
Europe and the other States signatory
hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity between
its members;

Recognising the value of fostering co-
operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a mat-
ter of priority, a common criminal policy
aimed at the protection of society against
cybercrime, inter alia, by adopting appropri-
ate legislation and fostering international co-
operation;

Conscious of the profound changes
brought about by the digitalisation, conver-
gence and continuing globalisation of com-
puter networks;

Concerned by the risk that computer net-
works and electronic information may also
be used for committing criminal offences
and that evidence relating to such offences
may be stored and transferred by these net-
works;

Recognising the need for co-operation be-
tween States and private industry in combat-
ing cybercrime and the need to protect le-
gitimate interests in the use and develop-
ment of information technologies;

Believing that an effective fight against
cybercrime requires increased, rapid and
well-functioning international co-operation
in criminal matters;

Convinced that the present Convention is
necessary to deter action directed against the
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som riktar sig mot datorsystemens, datorni-
tens och de datorbehandlingsbara uppgifter-
nas fortrolighet, integritet och tillgénglighet,
liksom fran missbruk av dessa system, nit
och uppgifter genom att féreskriva att sada-
na gérningar kriminaliseras sa som det be-
skrivs i konventionen, och att befogenheter
som #r tillrdckliga for att effektivt bekdmpa
dessa brott infors, genom att underlétta upp-
tickt, utredning och lagforing av dem, bade
pa det nationella och det internationella pla-
net och genom att sorja for system for ett
snabbt och palitligt internationellt samarbe-
te,

som dr medvetna om behovet av att siker-
stilla en lamplig avvigning mellan intresset
av att lag och ordning uppritthalls och re-
spekten for de grundlaggande mianskliga rit-
tigheterna s& som de garanteras i 1950 ars
Europaradskonvention om skydd for de
minskliga rittigheterna och de grundlég-
gande friheterna, 1966 ars FN-konvention
om medborgerliga och politiska rittigheter
och andra tillampliga internationella férdrag
om minskliga rittigheter, som bekriftar al-
las rétt att utan inblandning hysa asikter lik-
som ritten till yttrandefrihet, innefattande
frihet att soka, ta emot och sprida informa-
tion och idéer av alla slag, oberoende av
granser, samt ritten till respekt for privatli-
vet,

som ocksd dr medvetna om ritten till
skydd for personuppgifter, sésom denna ratt
tillgodoses exempelvis i 1981 ars Europa-
radskonvention om skydd for enskilda vid
automatisk databehandling av personuppgif-
ter,

som beaktar 1989 ars FN-konvention om
barnets rittigheter och 1999 éars ILO-
konvention mot de virsta formerna av barn-
arbete,

som beaktar de Europaradskonventioner
som finns om samarbete pa det straffrittsli-
ga omradet liksom liknande férdrag mellan
Europaradets medlemsstater och andra stater
och som understryker att den nu aktuella
konventionen &r avsedd att komplettera des-
sa konventioner for att effektivisera brottsut-

confidentiality, integrity and availability of
computer systems, networks and computer
data as well as the misuse of such systems,
networks and data by providing for the
criminalisation of such conduct, as de-
scribed in this Convention, and the adoption
of powers sufficient for effectively combat-
ing such criminal offences, by facilitating
their detection, investigation and prosecu-
tion at both the domestic and international
levels and by providing arrangements for
fast and reliable international co-operation;

Mindful of the need to ensure a proper
balance between the interests of law en-
forcement and respect for fundamental hu-
man rights as enshrined in the 1950 Council
of Europe Convention for the Protection of
Human Rights and Fundamental Freedoms,
the 1966 United Nations International
Covenant on Civil and Political Rights and
other applicable international human rights
treaties, which reaffirm the right of every-
one to hold opinions without interference, as
well as the right to freedom of expression,
including the freedom to seek, receive, and
impart information and ideas of all kinds,
regardless of frontiers, and the rights con-
cerning the respect for privacy;

Mindful also of the right to the protection
of personal data, as conferred, for example,
by the 1981 Council of Europe Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data;

Considering the 1989 United Nations
Convention on the Rights of the Child and
the 1999 International Labour Organization
Worst Forms of Child Labour Convention;

Taking into account the existing Council
of Europe conventions on co-operation in
the penal field, as well as similar treaties
which exist between Council of Europe
member States and other States, and stress-
ing that the present Convention is intended
to supplement those conventions in order to
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redningar och rittegangar om brott relatera-
de till datorsystem och datorbehandlingsba-
ra uppgifter samt mojliggéra insamling av
bevis i elektronisk form om brott,

som vilkomnar den senaste utvecklingen
som ytterligare framjar internationell forsta-
else och internationellt samarbete i att be-
kdmpa IT-relaterad brottslighet, innefattan-
de atgirder vidtagna av Forenta nationerna,
OECD, Europeiska unionen och G8,

som erinrar om ministerkommitténs re-
kommendationer nr R (85)10 om praktisk
tillimpning av Europeiska konventionen om
inbordes réttshjdlp i brottmal avseende be-
visinsamling vid avlyssning av telefoérbin-
delser, nr R (88)2 om piratverksamhet avse-
ende upphovsritt och nérstdende rittigheter,
nr R (87)15, som reglerar anvindningen av
personuppgifter i polisidr verksamhet, nr R
(95)4 om skydd for personuppgifter inom
telekommunikationstjanster med sérskild
hanvisning till telefoni samt nr R (89)9 om
datorrelaterade brott, som ger riktlinjer for
nationella lagstiftande forsamlingar om de-
finition av vissa datorbrott och nr R (95)13
om problem inom straffprocessritten som
hor samman med informationsteknologi,

som beaktar resolution nr 1, antagen av de
europeiska justitieministrarna vid deras tju-
goforsta konferens i Prag den 10—11 juni
1997, vilken rekommenderar ministerkom-
mittén att stodja det arbete om IT-
brottslighet som utférs av Europaradets
kommitté for brottsfragor for att tillndrma
olika ldnders nationella straffrittsliga be-
stimmelser och mojliggéra anviandning av
effektiva utredningsmetoder i fraga om sa-
dana brott, liksom resolution nr 3, antagen
vid de europeiska justitieministrarnas tjugo-
tredje konferens i London den 8§—9 juni
2000, vilken uppmanar de forhandlande par-
terna att fortsétta sina anstrdngningar med
sikte pa att finna ldmpliga 16sningar for att
gora det mojligt for stérsta mojliga antal sta-
ter att bli parter i konventionen och erkdnner
behovet av ett snabbt och effektivt system

make criminal investigations and proceed-
ings concerning criminal offences related to
computer systems and data more effective
and to enable the collection of evidence in
electronic form of a criminal offence;

Welcoming recent developments which
further advance international understanding
and co-operation in combating cybercrime,
including action taken by the United Na-
tions, the OECD, the European Union and
the GS;

Recalling Committee of Ministers Rec-
ommendations No. R (85) 10 concerning the
practical application of the European Con-
vention on Mutual Assistance in Criminal
Matters in respect of letters rogatory for the
interception of telecommunications, No. R
(88) 2 on piracy in the field of copyright and
neighbouring rights, No. R (87) 15 regulat-
ing the use of personal data in the police
sector, No. R (95) 4 on the protection of
personal data in the area of telecommunica-
tion services, with particular reference to
telephone services, as well as No. R (89) 9
on computer-related crime providing guide-
lines for national legislatures concerning the
definition of certain computer crimes and
No. R (95) 13 concerning problems of
criminal procedural law connected with in-
formation technology;

Having regard to Resolution No. 1
adopted by the European Ministers of Jus-
tice at their 21st Conference (Prague, 10 and
11 June 1997), which recommended that the
Committee of Ministers support the work on
cybercrime carried out by the European
Committee on Crime Problems (CDPC) in
order to bring domestic criminal law provi-
sions closer to each other and enable the use
of effective means of investigation into such
offences, as well as to Resolution No. 3
adopted at the 23rd Conference of the Euro-
pean Ministers of Justice (London, 8 and 9
June 2000), which encouraged the negotiat-
ing parties to pursue their efforts with a
view to finding appropriate solutions to en-
able the largest possible number of States to
become parties to the Convention and ac-
knowledged the need for a swift and effi-
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for internationellt samarbete, vari vederbor-
ligen beaktas de sdrskilda krav som stills i
kampen mot [T-relaterad brottslighet,

som dven beaktar den handlingsplan som
antogs av Europaradets stats- och regerings-
chefer vid deras andra toppméte i Stras-
bourg den 10—11 oktober 1997 for att soka
gemensamma svar pa utvecklingen av nya
informationsteknologier, som grundar sig pa
Europaréadets normer och virderingar,

har kommit 6verens om f6ljande.
KAPITEL I
ANVANDNING AV TERMER
Artikel 1
Definitioner

I denna konvention anvénds foljande defi-
nitioner:

a) datorsystem: en apparat eller en grupp
av sammankopplade apparater eller appara-
ter som h6ér samman med varandra, av vilka
en eller flera genom ett program utfér auto-
matiserad behandling av uppgifter.

b) datorbehandlingsbara uppgifter: fram-
stillning av fakta, information eller begrepp
i en form som ldmpar sig fér behandling i ett
datorsystem, inklusive program som utfor-
mats for att fa ett datorsystem att utfora en
viss funktion.

¢) tjansteleverantor:

i) en offentlig eller privat enhet som er-
bjuder anvéndarna av dess tjédnster mojlighet
att kommunicera med hjilp av ett datorsy-
stem, och

ii) varje annan enhet som behandlar eller
lagrar datorbehandlingsbara uppgifter for en
sddan kommunikationstjanst eller fér an-
vindarna av en sadan tjinst.

cient system of international co-operation,
which duly takes into account the specific
requirements of the fight against cyber-
crime;

Having also regard to the Action Plan
adopted by the Heads of State and Govern-
ment of the Council of Europe on the occa-
sion of their Second Summit (Strasbourg, 10
and 11 October 1997), to seek common re-
sponses to the development of the new in-
formation technologies based on the stan-
dards and values of the Council of Europe;

Have agreed as follows:
CHAPTER 1
USE OF TERMS
Article 1
Definitions

For the purposes of this Convention:

a) "computer system" means any device or
a group of interconnected or related devices,
one or more of which, pursuant to a pro-
gram, performs automatic processing of
data;

b) “computer data” means any representa-
tion of facts, information or concepts in a
form suitable for processing in a computer
system, including a program suitable to
cause a computer system to perform a func-
tion;

¢) “service provider” means:
i) any public or private entity that provides

to users of its service the ability to commu-
nicate by means of a computer system, and

i) any other entity that processes or stores
computer data on behalf of such communi-
cation service or users of such service;
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d) trafikuppgifter: datorbehandlingsbara
uppgifter som héanfor sig till ett meddelande
som formedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick i
kommunikationskedjan och anger medde-
landets ursprung, destination, fardvig, tid,
datum, storlek, varaktighet eller typ av un-
derliggande tjanst.

KAPITEL II

ATGARDER SOM SKALL VIDTAS PA
NATIONELL NIVA

Avsnitt 1
Materiell straffritt
Avdelning 1

Brott mot datorbehandlingsbara uppgifters
och datorsystems fortrolighet, integritet och
tillginglighet

Artikel 2
Olagligt intrang

Varje part skall vidta nédvandiga lagstift-
ningsatgérder och andra atgirder for att i sin
nationella lagstiftning straffbeldgga ordttma-
tigt intrang i hela eller en del av ett datorsy-
stem, nér det gors uppsatligen. En part far
uppstilla krav pa att brottet begés genom in-
trang i sdkerhetsatgirder med uppsat att
komma &ver datorbehandlingsbara uppgifter
eller med annat brottsligt uppsat eller mot
ett datorsystem som ar kopplat till ett annat
datorsystem.

Artikel 3
Olaglig avlyssning

Varje part skall vidta nodvéndiga lagstift-
ningsatgérder och andra atgérder for att i sin
nationella lagstiftning straftbeldgga foljande
gérningar nédr de begas uppsatligen: att med
tekniska hjdlpmedel ordttmitigt avlyssna
icke allminna 6verforingar av datorbehand-
lingsbara uppgifter till, fran eller inom ett

d) “traffic data” means any computer data
relating to a communication by means of a
computer system, generated by a computer
system that formed a part in the chain of
communication, indicating the communica-
tion’s origin, destination, route, time, date,
size, duration, or type of underlying service.

CHAPTER I

MEASURES TO BE TAKEN AT THE
NATIONAL LEVEL

Section 1
Substantive criminal law
Title 1

Offences against the confidentiality, integ-
rity and availability of computer data and
systems

Article 2
Illegal access

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
access to the whole or any part of a com-
puter system without right. A Party may re-
quire that the offence be committed by in-
fringing security measures, with the intent
of obtaining computer data or other dishon-
est intent, or in relation to a computer sys-
tem that is connected to another computer
system.

Article 3
Illegal interception

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
interception without right, made by techni-
cal means, of non-public transmissions of
computer data to, from or within a computer
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datorsystem, déribland elektromagnetiska
emissioner fran ett datorsystem med sadana
datorbehandlingsbara uppgifter. En part far
uppstélla krav pa att brottet begis med
brottsligt uppsat eller mot ett datorsystem
som &r kopplat till ett annat datorsystem.

Artikel 4
Datastérning

1. Varje part skall vidta nddvandiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straftbeldgga fol-
jande gérningar nér de begas uppsatligen:

Att ordttmétigt skada, radera, forsidmra,
dndra eller undertrycka datorbehandlingsba-
ra uppgifter.

2. En part far férbehélla sig ritten att upp-
stélla krav pa att det handlande som anges i
punkt 1 medfor allvarlig skada.

Artikel 5
Systemstorning

Varje part skall vidta nédvindiga lagstift-
ningsatgirder och andra atgirder for att i sin
nationella lagstiftning straffbeldgga foljande
girningar nidr de begds uppsatligen: att
oréttmitigt allvarligt hindra ett datorsystems
drift genom att mata in, 6verfora, skada, ra-
dera, forsamra, dndra eller undertrycka da-
torbehandlingsbara uppgifter.

Artikel 6
Missbruk av apparatur

1. Varje part skall vidta nddvandiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straftbeldgga fol-
jande girningar nidr de begas uppsatligen
och ordttmaétigt:

a) Att tillverka, forsélja, anskaffa for an-
viandning, importera, sprida eller pa annat
sitt tillgdngliggora

system, including electromagnetic emissions
from a computer system carrying such com-
puter data. A Party may require that the of-
fence be committed with dishonest intent, or
in relation to a computer system that is con-
nected to another computer system.

Article 4
Data interference

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
the damaging, deletion, deterioration, altera-
tion or suppression of computer data with-
out right.

2. A Party may reserve the right to require
that the conduct described in paragraph 1 re-
sult in serious harm.

Article 5
System interference

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
serious hindering without right of the func-
tioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorat-
ing, altering or suppressing computer data.

Article 6
Misuse of devices

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally
and without right:

a) the production, sale, procurement for
use, import, distribution or otherwise mak-
ing available of:
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i) en apparat vari ingér ett datorprogram
som &r skapat eller anpassat framst for att
bega nagot av de brott som straffbeldggs i
enlighet med artiklarna 2—S5,

ii) ett datorlosenord, en atkomstkod eller
liknande datorbehandlingsbara uppgifter
som kan ge atkomst till ett helt datorsystem
eller en del dérav

med uppsat att den eller det skall anvédndas
for att begé nagot av de brott som straffbe-
laggs i enlighet med artiklarna 2—35.

b) Att inneha ett féremal som avses i a i
eller a ii ovan med uppséat att det skall an-
vidndas for att begd nagot av de brott som
straffbeldggs i enlighet med artiklarna 2—S5.
En part far i lag uppstilla krav pa att flera
sadana féremal skall innehas for att straffan-
svar skall gilla.

2. Denna artikel skall inte tolkas som att
den aldgger straffansvar i de fall dar till-
verkning, forséljning, anskaffning for an-
vandning, import, spridning eller annat till-
gingliggorande eller innehav som avses i
punkt 1 i denna artikel inte har till syfte att
nagot av de brott som straffbeldggs i enlig-
het med artiklarna 2—>5 i denna konvention
skall begas, sdsom exempelvis for att i be-
horig ordning testa eller skydda ett datorsy-
stem.

3. Varje part far forbehalla sig rétten att
inte tillampa punkt 1 i denna artikel, om
forbehallet inte avser forséljning, spridning

eller annat tillgéingliggdrande av féremal
som avses i punkt 1 a ii i denna artikel.

Avdelning 2
Datorrelaterade brott
Artikel 7
Datorrelaterad forfalskning

Varje part skall vidta nédvindiga lagstift-

i) a device, including a computer program,
designed or adapted primarily for the pur-
pose of committing any of the offences es-
tablished in accordance with the above Arti-
cles 2 through 5;

ii) a computer password, access code, or
similar data by which the whole or any part
of a computer system is capable of being
accessed,

with intent that it be used for the purpose
of committing any of the offences estab-
lished in Articles 2 through 5; and

b) the possession of an item referred to in
paragraphs a.i or ii above, with intent that it
be used for the purpose of committing any
of the offences established in Articles 2
through 5. A Party may require by law that a
number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as
imposing criminal liability where the pro-
duction, sale, procurement for use, import,
distribution or otherwise making available
or possession referred to in paragraph 1 of
this article is not for the purpose of commit-
ting an offence established in accordance
with Articles 2 through 5 of this Conven-
tion, such as for the authorised testing or
protection of a computer system.

3. Each Party may reserve the right not to
apply paragraph 1 of this article, provided
that the reservation does not concern the
sale, distribution or otherwise making avail-
able of the items referred to in paragraph 1
a.ii of this article.

Title 2
Computer-related offences
Article 7
Computer-related forgery

Each Party shall adopt such legislative and



RP 153/2006 rd 111

ningsatgirder och andra atgirder for att i sin
nationella lagstiftning straffbeldgga foljande
girningar nir de begds uppsatligen och
oréttmaitigt:

Att mata in, dndra, radera eller under-
trycka datorbehandlingsbara uppgifter sé att
icke autentiska uppgifter uppstar med uppsat
att dessa skall beaktas eller ligga till grund
for handlande i réttsliga hinseenden som om
de vore autentiska, oavsett om uppgifterna
dr direkt ldasbara och begripliga. En part far
uppstilla krav pa bedrégligt uppsat eller lik-
nande brottsligt uppsat for att straffansvar
skall gilla.

Artikel 8
Datorrelaterat bedrigeri

Varje part skall vidta nodvindiga lagstift-
ningsatgirder och andra atgirder for att i sin
nationella lagstiftning straffbeldgga foljande
girningar nidr de begas uppsatligen och
ordttmatigt: att fororsaka en annan person
forlust av egendom genom att

a) mata in, dndra, radera eller undertrycka
datorbehandlingsbara uppgifter,

b) stora ett datorsystems drift,

med bedréigligt eller annat brottsligt upp-
sat och ordttmitigt skaffa sig s jilv eller en
annan person en ekonomisk forman.

Avdelning 3
Innehallsrelaterade brott
Artikel 9
Brott som hiinfor sig till barnpornografi
1. Varje part skall vidta nodvandiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straffbeldgga fol-

jande girningar nidr de begas uppsatligen
och orittmitigt:

other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally and
without right, the input, alteration, deletion,
or suppression of computer data, resulting in
inauthentic data with the intent that it be
considered or acted upon for legal purposes
as if it were authentic, regardless whether or
not the data is directly readable and intelli-
gible. A Party may require an intent to de-
fraud, or similar dishonest intent, before
criminal liability attaches.

Article 8
Computer-related fraud

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally and
without right, the causing of a loss of prop-
erty to another person by:

a) any input, alteration, deletion or sup-
pression of computer data;

b) any interference with the functioning of
a computer system,

with fraudulent or dishonest intent of pro-
curing, without right, an economic benefit
for oneself or for another person.

Title 3
Content-related offences
Article 9
Offences related to child pornography
1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-

mestic law, when committed intentionally
and without right, the following conduct:
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a) Att framstélla barnpornografi i syfte att
sprida den med hjélp av datorsystem.

b) Att bjuda ut eller tillgdngliggdra barn-
pornografi med hjélp av datorsystem.

c) Att sprida eller 6verfora barnpornografi
med hjilp av datorsystem.

d) Att anskaffa barnpornografi at sig sjilv
eller ndgon annan med
hjilp av datorsystem.

e) Att inneha barnpornografi i ett datorsy-
stem eller i ett medium for lagring av dator-
behandlingsbara uppgifter.

2. For de syften som avses i punkt 1 ovan
skall termen barnpornografi innefatta por-
nografiskt material som visuellt avbildar

a) en minderarig som #gnar sig at hand-
lande med uttrycklig sexuell innebérd,

b) en person som ser ut att vara en min-
derarig som dgnar sig at handlande med ut-
trycklig sexuell innebdrd, och

c) realistiska bilder som forestéller en
minderarig som &gnar sig at handlande med
uttrycklig sexuell innebord.

3. For de syften som avses i punkt 2 ovan
skall termen minderarig innefatta alla perso-
ner under 18 ars &lder. En part far dock kré-
va en ldgre aldersgrins, som inte skall vara
lagre @n 16 ar.

4. Varje part far forbehélla sig rétten att,
helt eller delvis, inte tillampa punkt 1 d—e
och punkt 2 b—c i denna artikel.

a) producing child pornography for the
purpose of its distribution through a com-
puter system,;

b) offering or making available child por-
nography through a computer system,;

c¢) distributing or transmitting child por-
nography through a computer system;

d) procuring child pornography through a
computer system for oneself or for another
person;

e) possessing child pornography in a com-
puter system or on a computer-data storage
medium.

2. For the purpose of paragraph 1 above,
the term “child pornography” shall include
pornographic material that visually depicts:

a) a minor engaged in sexually explicit
conduct;

b) a person appearing to be a minor en-
gaged in sexually explicit conduct;

c) realistic images representing a minor
engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above,
the term “minor” shall include all persons
under 18 years of age. A Party may, how-
ever, require a lower age-limit, which shall
be not less than 16 years.

4. Each Party may reserve the right not to
apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e, and 2, sub-
paragraphs b. and c.
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Avdelning 4

Brott som hénfor sig till intrang i upphovs-
ritt och nérstaende réttigheter

Artikel 10

Brott som hinfor sig till intrang i upphovs-
ritt och nirstaende rittigheter

1. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straffbeldgga in-
trang i upphovsritt, som detta begrepp defi-
nieras i den partens lagstiftning, enligt de
skyldigheter som parten har iklétt sig enligt
Parisbeslutet av den 24 juli 1971 om revide-
ring av Bernkonventionen for skydd av litte-
rdra och konstnirliga verk, avtalet om han-
delsrelaterade aspekter av immaterialrétter
och WIPO-fordraget om upphovsritt, med
undantag for ideella réttigheter som erkdnns
i dessa konventioner, nir sddana girningar
begas uppsatligen, i kommersiell skala och
med hjélp av ett datorsystem.

2. Varje part skall vidta nédvindiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straffbeldgga in-
trang 1 nérstaende rittigheter, som dessa de-
finieras i den partens lagstiftning, enligt de
skyldigheter den har iklétt sig enligt kon-
ventionen om skydd foér utévande konstni-
rer, framstéllare av fonogram och radiofore-
tag (Romkonventionen), avtalet om handels-
relaterade aspekter av immaterialritter,
WIPO-fordraget om framféranden och fo-
nogram, med undantag for ideella réttigheter
som erkinns i dessa konventioner, nir sada-
na girningar begas uppsatligen, i kommersi-
ell skala och med hjilp av ett datorsystem.

3. En part far forbehalla sig rétten att inte
infora straffansvar enligt punkterna 1 och 2 i
denna artikel i begrinsad omfattning, under
forutsittning att andra effektiva rittsliga at-
gédrder kan komma i fraga och att forbehallet
inte innebér ett avsteg fran partens interna-
tionella skyldigheter enligt de internationel-

Title 4

Offences related to infringements of copy-
right and related rights

Article 10

Offences related to infringements of copy-
right and related rights

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law the infringement of copyright, as
defined under the law of that Party, pursuant
to the obligations it has undertaken under
the Paris Act of 24 July 1971 revising the
Bern Convention for the Protection of Liter-
ary and Artistic Works, the Agreement on
Trade-Related Aspects of Intellectual Prop-
erty Rights and the WIPO Copyright Treaty,
with the exception of any moral rights con-
ferred by such conventions, where such acts
are committed wilfully, on a commercial
scale and by means of a computer system.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law the infringement of related
rights, as defined under the law of that
Party, pursuant to the obligations it has un-
dertaken under the International Convention
for the Protection of Performers, Producers
of Phonograms and Broadcasting Organisa-
tions (Rome Convention), the Agreement on
Trade-Related Aspects of Intellectual Prop-
erty Rights and the WIPO Performances and
Phonograms Treaty, with the exception of
any moral rights conferred by such conven-
tions, where such acts are committed wil-
fully, on a commercial scale and by means
of a computer system.

3. A Party may reserve the right not to
impose criminal liability under paragraphs 1
and 2 of this article in limited circum-
stances, provided that other effective reme-
dies are available and that such reservation
does not derogate from the Party’s interna-
tional obligations set forth in the interna-
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la instrument som nidmns i punkterna 1 och
2 i denna artikel.

Avdelning 5
Andra former av ansvar och pafoljder
Artikel 11
Forsok och medhjilp

1. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straffbeldgga upp-
satlig medhjélp till ndgot av de brott som
straffbeldggs i enlighet med artiklarna 2—
10 i denna konvention med uppsat att
bega sadant brott.

2. Varje part skall vidta nédvindiga lag-
stiftningsatgérder och andra atgirder for att i
sin nationella lagstiftning straffbeldgga upp-
satligt forsok till nagot av de brott som
straffbeldggs i enlighet med artiklarna 3-5,
7, 8 samt 9.1 a och 9.1 c i denna konvention.

3. Varje part far forbehalla sig ritten att,
helt eller delvis, inte tillimpa punkt 2 i den-
na artikel.

Artikel 12
Juridiska personers ansvar

1. Varje part skall vidta nddvandiga lag-
stiftningsatgérder och andra atgirder for att
tillse att juridiska personer kan stillas till
ansvar for girningar som straffbeldggs i en-
lighet med denna konvention, om de har be-
gétts till deras forman av en fysisk person
som handlat individuellt eller som en del av
ett organ tillhdrande den juridiska personen
och som har en ledande stidllning inom den-
na grundad pa

a) en fullmakt att foretrdda den juridiska
personen,

tional instruments referred to in paragraphs
1 and 2 of this article.

Title 5
Ancillary liability and sanctions
Article 11
Attempt and aiding or abetting

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
aiding or abetting the commission of any of
the offences established in accordance with
Articles 2 through 10 of the present Conven-
tion with intent that such offence be com-
mitted.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
an attempt to commit any of the offences es-
tablished in accordance with Articles 3
through 5, 7, 8, and 9.1.a and c. of this Con-
vention.

3. Each Party may reserve the right not to
apply, in whole or in part, paragraph 2 of
this article.

Article 12
Corporate liability

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that legal persons can be held liable
for a criminal offence established in accor-
dance with this Convention, committed for
their benefit by any natural person, acting
either individually or as part of an organ of
the legal person, who has a leading position
within it, based on:

a) a power of representation of the legal
person;
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b) ett bemyndigande att fatta beslut pa den
juridiska personens vignar, eller

c) ett bemyndigande att utéva kontroll
inom den juridiska personen.

2. Utover de fall som avses i punkt 1 i
denna artikel skall varje part vidta nédvén-
diga atgérder for att tillse att en juridisk per-
son kan stillas till ansvar nir bristande
overvakning eller kontroll som skall utforas
av en sadan fysisk person som avses i punkt
1 i denna artikel gjort det mojligt for en fy-
sisk person, som handlar pd den juridiska
personens vignar, att begé brott som straff-
beldggs i enlighet med denna konvention till
forman for den juridiska personen.

3. Beroende pé principerna i partens rétts-
ordning, far den juridiska personens ansvar
vara av straffrittslig, civilrittslig eller admi-
nistrativ natur.

4. Sadant ansvar skall inte inverka pa
straffansvaret for de fysiska personer som
har gjort sig skyldiga till gjort sig skyldiga
till brottet.

Artikel 13
Pafoljder och atgérder

1. Varje part skall vidta nodvandiga lag-
stiftningsatgérder och andra atgéirder for att
tillse att de brott som straffbeldggs i enlighet
med artiklarna 2—11 é&r straffbara med ef-
fektiva, proportionella och avskrickande pa-
foljder, innefattande frihetsberévande.

2. Varje part skall tillse att juridiska per-
soner som fills till ansvar i enlighet med ar-
tikel 12 underkastas effektiva, proportionel-
la och avskridckande straffrittsliga eller icke
straffrittsliga pafoljder eller atgérder, inne-
fattande ekonomiska pafoljder.

b) an authority to take decisions on behalf
of the legal person;

¢) an authority to exercise control within
the legal person.

2. In addition to the cases already pro-
vided for in paragraph 1 of this article, each
Party shall take the measures necessary to
ensure that a legal person can be held liable
where the lack of supervision or control by a
natural person referred to in paragraph 1 has
made possible the commission of a criminal
offence established in accordance with this
Convention for the benefit of that legal per-
son by a natural person acting under its au-
thority.

3. Subject to the legal principles of the
Party, the liability of a legal person may be
criminal, civil or administrative.

4. Such liability shall be without prejudice
to the criminal liability of the natural per-
sons who have committed the offence.

Article 13
Sanctions and measures

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that the criminal offences established
in accordance with Articles 2 through 11 are
punishable by effective, proportionate and
dissuasive sanctions, which include depriva-
tion of liberty.

2. Each Party shall ensure that legal per-
sons held liable in accordance with Article
12 shall be subject to effective, proportion-
ate and dissuasive criminal or non-criminal
sanctions or measures, including monetary
sanctions.
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Avsnitt 2
Processritt
Avdelning 1
Gemensamma bestdmmelser
Artikel 14

De processrittsliga bestimmelsernas rick-
vidd

1. Varje part skall vidta nodvandiga lag-
stiftningsatgérder och andra atgirder for att
faststidlla de befogenheter och forfaranden
som foreskrivs i denna avdelning for sarskilt
angivna brottsutredningar eller rittsliga for-
faranden.

2. Med undantag for vad som sérskilt fo-
reskrivs i artikel 21 skall varje part tillimpa
de befogenheter och forfaranden som avses i
punkt 1 i denna artikel pa

a) brott som straftbeldggs i enlighet med
artiklarna 2—11 1 dennakonvention,

b) andra brott som begatts med hjilp av ett
datorsystem och

c¢) insamling av bevis i elektronisk form
om ett brott.

3. a) Varje part far forbehalla sig ritten att
endast tillimpa de atgdrder som avses i arti-
kel 20 péa brott eller brottstyper som anges i
forbehallet, under forutsittning att omfatt-
ningen av dessa brott eller brottstyper inte ar
mer begrdnsad dn det urval av brott pa vilka
parten tillimpar de atgérder som avses i ar-
tikel 21. Varje part skall 6vervdga att be-
grinsa ett sddant forbehall for att mojliggora
bredast mojliga tillimpning av den atgird
som avses i artikel 20.

b) Nér en part till f61jd av begransningar i
sin vid tiden for antagandet av denna kon-
vention gillande lagstiftning inte kan till-
ldmpa de atgdrder som avses 1 artiklarna 20

Section 2
Procedural law
Title 1
Common provisions
Article 14

Scope of procedural provisions

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish the powers and procedures pro-
vided for in this section for the purpose of
specific criminal investigations or proceed-
ings.

2. Except as specifically provided other-
wise in Article 21, each Party shall apply the
powers and procedures referred to in para-
graph 1 of this article to:

a) the criminal offences established in ac-
cordance with Articles 2 through 11 of this
Convention;

b) other criminal offences committed by
means of a computer system; and

¢) the collection of evidence in electronic
form of a criminal offence.

3. a) Each Party may reserve the right to
apply the measures referred to in Article 20
only to offences or categories of offences
specified in the reservation, provided that
the range of such offences or categories of
offences is not more restricted than the
range of offences to which it applies the
measures referred to in Article 21. Each
Party shall consider restricting such a reser-
vation to enable the broadest application of
the measure referred to in Article 20.

b) Where a Party, due to limitations in its
legislation in force at the time of the adop-
tion of the present Convention, is not able to
apply the measures referred to in Articles 20
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och 21 pa meddelanden som &verfors inom
en tjinsteleverantors datorsystem, som

1) drivs for en sluten anvdndargrupp, och

ii) inte anvinder allminna kommunika-
tionsnit och inte ar anslutet till ett annat da-
torsystem, oavsett om detta &r offentligt el-
ler enskilt,

far den parten forbehalla sig rétten att inte
tillampa dessa atgidrder pa sddana medde-
landen. Varje part skall dverviga att begrén-
sa ett sadant forbehall for att mojliggora bre-
dast mojliga tillampning av de atgédrder som
avses i artiklarna 20 och 21.

Artikel 15
Villkor och garantier

1. Varje part skall tillse att det for inforan-
det, genomférandet och tillimpningen av de
befogenheter och forfaranden som avses i
denna avdelning giller de villkor och garan-
tier som foreskrivs i dess nationella lagstift-
ning, vilka skall ge ett tillfredsstdllande
skydd for ménskliga réttigheter och friheter,
dédribland de rittigheter som foljer av de
ataganden parten har gjort genom 1950 ars
Europaradskonvention om skydd for de
minskliga rittigheterna och de grundlég-
gande friheterna, 1966 ars FN-konvention
om medborgerliga och politiska rittigheter
samt andra tillimpliga internationella for-
drag om minskliga rittigheter, och i vilka
proportionalitetsprincipen skall vara inf6rli-
vad.

2. Sadana villkor och garantier skall, nér
sd dr lampligt med tanke pa arten av det for-
farande eller den befogenhet det giller, bl.a.
innefatta rittslig eller annan oberoende till-
syn, de skl som motiverar tillimpning samt
begrinsning av omfattningen och varaktig-
heten av befogenheten eller forfarandet.

3. I den utstrackning det ar forenligt med
allménintresset, sdrskilt med sund réttskip-
ning, skall varje part prova vilken inverkan

and 21 to communications being transmitted
within a computer system of a service pro-
vider, which system:

i) is being operated for the benefit of a
closed group of users, and

ii) does not employ public communica-
tions networks and is not connected with
another computer system, whether public or
private,

that Party may reserve the right not to ap-
ply these measures to such communications.
Each Party shall consider restricting such a
reservation to enable the broadest applica-
tion of the measures referred to in Articles
20 and 21.

Article 15
Conditions and safeguards

1. Each Party shall ensure that the estab-
lishment, implementation and application of
the powers and procedures provided for in
this Section are subject to conditions and
safeguards provided for under its domestic
law, which shall provide for the adequate
protection of human rights and liberties, in-
cluding rights arising pursuant to obliga-
tions it has undertaken under the 1950
Council of Europe Convention for the Pro-
tection of Human Rights and Fundamental
Freedoms, the 1966 United Nations Interna-
tional Covenant on Civil and Political
Rights, and other applicable international
human rights instruments, and which shall
incorporate the principle of proportionality.

2. Such conditions and safeguards shall, as
appropriate in view of the nature of the pro-
cedure or power concerned, inter alia, in-
clude judicial or other independent supervi-
sion, grounds justifying application, and
limitation of the scope and the duration of
such power or procedure.

3. To the extent that it is consistent with
the public interest, in particular the sound
administration of justice, each Party shall
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de befogenheter och forfaranden som avses i
denna avdelning har pa tredje mans réttighe-
ter, skyldigheter och rittmétiga intressen.

Avdelning 2

Skyndsamt sékrande av lagrade datorbe-
handlingsbara uppgifter

Artikel 16

Skyndsamt sikrande av lagrade datorbe-
handlingsbara uppgifter

1. Varje part skall vidta nédvandiga lag-
stiftningsatgérder och andra atgéirder for att
dess behoriga myndigheter genom foreldg-
gande eller pa liknande sdtt skall kunna
astadkomma skyndsamt sékrande av sérskilt
angivna datorbehandlingsbara uppgifter, in-
nefattande trafikuppgifter, som har lagrats
med hjédlp av ett datorsystem, sdrskilt i de
fall dér det finns anledning att férmoda att
de datorbehandlingsbara uppgifterna 16per
sdrskild risk att ga forlorade eller fordndras.

2. Niér en part verkstiller punkt 1 i denna
artikel genom ett foreldggande till en person
om att sdkra sédrskilt angivna lagrade dator-
behandlingsbara uppgifter i denna persons
besittning eller under denna persons kon-
troll, skall parten vidta nédvéndiga lagstift-
ningsatgiarder och andra atgédrder for att
aldgga personen att sidkra och bevara de da-
torbehandlingsbara uppgifterna orubbade sé
lainge som beho6vs, dock hogst 90 dagar, for
att gora det mojligt for de behoriga myndig-
heterna att begdra att uppgifterna rojs. En
part far foreskriva att ett sidant foreldggan-
de sedan far fornyas.

3. Varje part skall vidta nédvandiga lag-
stiftningsatgérder och andra atgérder for att
aldgga den som har de datorbehandlingsbara
uppgifterna i sin vard eller en sidan annan
person som skall bevara dem att hemlighéalla
att sddana atgirder vidtagits under sa lang
tid som foreskrivs i dess nationella lagstift-
ning.

consider the impact of the powers and pro-
cedures in this section upon the rights, re-
sponsibilities and legitimate interests of
third parties.

Title 2

Expedited preservation of stored computer
data

Article 16

Expedited preservation of stored computer
data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
enable its competent authorities to order or
similarly obtain the expeditious preservation
of specified computer data, including traffic
data, that has been stored by means of a
computer system, in particular where there
are grounds to believe that the computer
data is particularly vulnerable to loss or
modification.

2. Where a Party gives effect to paragraph
1 above by means of an order to a person to
preserve specified stored computer data in
the person’s possession or control, the Party
shall adopt such legislative and other meas-
ures as may be necessary to oblige that per-
son to preserve and maintain the integrity of
that computer data for a period of time as
long as necessary, up to a maximum of
ninety days, to enable the competent au-
thorities to seek its disclosure. A Party may
provide for such an order to be subsequently
renewed.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige the custodian or other person who is
to preserve the computer data to keep confi-
dential the undertaking of such procedures
for the period of time provided for by its
domestic law.
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4. Bestimmelserna i artiklarna 14 och 15
skall gilla for de befogenheter och forfaran-
den som avses i1 denna artikel.

Artikel 17

Skyndsamt sikrande och partiellt réjande
av trafikuppgifter

1. Varje part skall i fraga om trafikuppgif-
ter som skall sdkras enligt artikel 16 vidta
nodvindiga lagstiftningsétgdrder och andra
atgérder for att

a) tillse att ett sddant skyndsamt sidkrande
av trafikuppgifter kan ske, oavsett om en el-
ler flera tjansteleverantdrer har deltagit i
overforingen av meddelandet, och

b) tillse att en tillrdcklig méngd trafikupp-
gifter skyndsamt r6js for partens behoriga
myndighet, eller for en person utsedd av
denna myndighet, for att parten skall kunna
identifiera tjansteleverantdrerna och den vig
pa vilken meddelandet dverfordes.

2. Bestimmelserna 1 artiklarna 14 och 15
skall gdlla for de befogenheter och forfaran-
den som avses i denna artikel.

Avdelning 3
Skyldighet att Iimna uppgifter
Artikel 18
Skyldighet att limna uppgifter

1. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgéirder for att
bemyndiga sina behoriga myndigheter att
foreldgga

a) en person inom dess territorium att limna
ut sérskilt angivna datorbehandlingsbara
uppgifter som vederborande har i sin besitt-
ning eller under sin kontroll, och som lagras
i ett datorsystem eller i ett medium for lag-
ring av datorbehandlingsbara uppgifter, och

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 17

Expedited preservation and partial disclo-
sure of traffic data

1. Each Party shall adopt, in respect of
traffic data that is to be preserved under Ar-
ticle 16, such legislative and other measures
as may be necessary to:

a) ensure that such expeditious preserva-
tion of traffic data is available regardless of
whether one or more service providers were
involved in the transmission of that commu-
nication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person
designated by that authority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path
through which the communication was
transmitted.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title 3
Production order
Article 18
Production order
1. Each Party shall adopt such legislative

and other measures as may be necessary to
empower its competent authorities to order:

a) a person in its territory to submit speci-
fied computer data in that person’s posses-
sion or control, which is stored in a com-
puter system or a computer-data storage
medium; and
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b) en tjdnsteleverantér som erbjuder sina
tjanster inom partens territorium att limna
ut abonnentuppgifter som hanfor sig till sa-
dana tjinster och som tjdnsteleverantdren
har i sin besittning eller under sin kontroll.

2. Bestimmelserna i artiklarna 14 och 15
skall gilla for de befogenheter och forfaran-
den som avses i1 denna artikel.

3. For de syften som avses i denna artikel
betyder termen abonnentuppgifter varje in-
formation i form av datorbehandlingsbara
uppgifter eller uppgifter i annan form som
innehas av en tjédnsteleverantér och som
hianfor sig till andra uppgifter om dennes
abonnenter #n trafikuppgifter eller inne-
hallsuppgifter och genom vilka kan faststil-
las

a) den typ av kommunikationstjinst som
anvints, de tekniska atgirder som vidtagits
for dem och tidsperioden for tjansten,

b) abonnentens identitet, postadress eller
geografiska adress, telefonnummer och an-
nat accessnummer, information om fakture-
ring och betalning, som ir tillgénglig genom
tjdnsteavtalet eller tjdnstearrangemanget,

¢) ovriga upplysningar om var kommuni-
kationsutrustningen &r beldgen som é&r till-
gingliga genom tjinsteavtalet eller tjanste-
arrangemanget.

Avdelning 4

Husrannsakan och beslag av lagrade dator-
behandlingsbara uppgifter

Artikel 19

Husrannsakan och beslag av lagrade da-
torbehandlingsbara uppgifter

1. Varje part skall vidta nédvandiga lag-
stiftningsatgérder och andra atgérder for att
bemyndiga sina behoriga myndigheter att
genom husrannsakan eller pa liknande sitt
inom territoriet bereda sig atkomst till

b) a service provider offering its services
in the territory of the Party to submit sub-
scriber information relating to such services
in that service provider’s possession or con-
trol.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

3. For the purpose of this article, the term
“subscriber information” means any infor-
mation contained in the form of computer
data or any other form that is held by a ser-
vice provider, relating to subscribers of its
services other than traffic or content data
and by which can be established:

a) the type of communication service
used, the technical provisions taken thereto
and the period of service;

b) the subscriber’s identity, postal or geo-
graphic address, telephone and other access
number, billing and payment information,
available on the basis of the service agree-
ment or arrangement;

¢) any other information on the site of the
installation of communication equipment,
available on the basis of the service agree-
ment or arrangement.
Title 4

Search and seizure of stored computer data

Article 19

Search and seizure of stored computer data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to search
or similarly access:
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a) ett datorsystem eller en del dédrav och
de datorbehandlingsbara uppgifter som lag-
ras diri, och

b) ett medium for lagring av datorbehand-
lingsbara uppgifter i vilket uppgifter kan
vara lagrade.

2. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgirder for att
tillse att dess myndigheter, ndr de genom
husrannsakan eller pa liknande sétt bereder
sig atkomst till ett visst datorsystem eller en
del ddrav enligt punkt 1 a och har anledning
att tro att de eftersokta uppgifterna &r lagra-
de i ett annat datorsystem eller en del av ett
annat datorsystem inom dess territorium och
sadana uppgifter dr lagligen atkomliga eller
tillgdngliga for det forsta systemet, skynd-
samt skall kunna utvidga husrannsakan eller
det liknande sittet till att bereda sig atkomst
till detta andra system.

3. Varje part skall vidta nodvéndiga lag-
stiftningsatgérder och andra atgérder for att
bemyndiga sina behoriga myndigheter att
beslagta eller pa liknande sitt sikra dator-
behandlingsbara uppgifter som atkommits
enligt punkterna 1 och 2 i denna artikel.
Dessa atgirder skall innefatta behorighet att

a) beslagta eller pa liknande sitt sidkra ett
datorsystem eller en del dérav eller ett me-
dium for lagring av datorbehandlingsbara
uppgifter,

b) framstilla och behélla en kopia av des-
sa datorbehandlingsbara uppgifter,

c) bevara de lagrade datorbehandlingsbara
uppgifternas integritet,

d) gora de datorbehandlingsbara uppgif-
terna oatkomliga eller avldgsna dem fran det
datorsystem till vilket atkomst har beretts.

4. Varje part skall vidta nodvandiga lag-
stiftningsatgérder och andra atgérder for att
bemyndiga sina behoriga myndigheter att
foreldgga en person som har kunskap om ett
datorsystems funktion eller om de atgérder
som tillimpas for att skydda de datorbe-

a) a computer system or part of it and
computer data stored therein; and

b) a computer-data storage medium in
which computer data may be stored in its
territory.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that where its authorities search or
similarly access a specific computer system
or part of it, pursuant to paragraph 1.a, and
have grounds to believe that the data sought
is stored in another computer system or part
of it in its territory, and such data is lawfully
accessible from or available to the initial
system, the authorities shall be able to expe-
ditiously extend the search or similar ac-
cessing to the other system.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to seize
or similarly secure computer data accessed
according to paragraphs 1 or 2. These meas-
ures shall include the power to:

a) seize or similarly secure a computer
system or part of it or a computer-data stor-
age medium;

b) make and retain a copy of those com-
puter data;

¢) maintain the integrity of the relevant
stored computer data;

d) render inaccessible or remove those
computer data in the accessed computer sys-
tem.

4. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to order
any person who has knowledge about the
functioning of the computer system or
measures applied to protect the computer
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handlingsbara uppgifter som finns déri att, i
den mén det ar skiligt, limna den informa-
tion som dr nédvandig for att mojliggora de
atgdrder som avses i punkterna 1 och 2 i
denna artikel.

5. Bestdmmelserna i artiklarna 14 och 15
skall gilla for de befogenheter
och forfaranden som avses i denna artikel.

Avdelning 5

Insamling i realtid av datorbehandlingsbara
uppgifter

Artikel 20
Insamling i realtid av trafikuppgifter

1. Varje part skall vidta nddvandiga lag-
stiftningsatgérder och andra atgérder for att
bemyndiga sina behoriga myndigheter att

a) med tekniska hjdlpmedel inom partens
territorium insamla eller ta upp, och

b) aldgga en tjansteleverantor, att inom
dennes existerande tekniska formaga

i) att med tekniska hjdlpmedel inom par-
tens territorium insamla eller ta upp, eller

ii) att samarbeta med och bitrdda de beho-
riga myndigheterna med insamling eller

upptagning

av trafikuppgifter i realtid som hor till sér-
skilt angivna meddelanden, som inom par-
tens territorium Overfors med hjilp av ett
datorsystem.

2. Om en part, beroende pa géllande prin-
ciper i sin nationella réttsordning, inte kan
vidta de atgédrder som avses i punkt 1 a i
denna artikel, far den i stéllet vidta nodvin-
diga lagstiftningsatgéirder och andra atgérder
for att med tekniska hjdlpmedel inom sitt
territorium sékerstilla insamling eller upp-
tagning i realtid av trafikuppgifter som hén-
for sig till sarskilt angivna meddelanden

data therein to provide, as is reasonable, the
necessary information, to enable the under-
taking of the measures referred to in para-
graphs 1 and 2.

5. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title 5
Real-time collection of computer data
Article 20

Real-time collection of traffic data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica-
tion of technical means on the territory of
that Party; or

ii) to co-operate and assist the competent
authorities in the collection or recording of,

traffic data, in real-time, associated with
specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para-
graph 1.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the real-time collection or recording
of traffic data associated with specified
communications transmitted in its territory,
through the application of technical means
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som $verfors inom partens territorium.

3. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgéirder for att
aldgga en tjansteleverantor att hemlighalla
det forhallandet att befogenhet som avses i
denna artikel utévas och all information som
har samband med denna.

4. Bestammelserna 1 artiklarna 14 och 15
skall gilla for de befogenheter och forfaran-
den som avses 1 denna artikel.

Artikel 21
Avlyssning av innehallsuppgifter

1. Varje part skall vidta nddvandiga lag-
stiftningsatgérder och andra atgirder for att,
med avseende pa vissa allvarliga brott som
bestdims i partens nationella lagstiftning,
bemyndiga sina behoriga myndigheter att

a) med tekniska hjidlpmedel inom partens
territorium insamla eller ta upp, och

b) aldgga en tjinsteleverantér, att inom
dennes existerande tekniska formaga

i) att med tekniska hjdlpmedel inom par-
tens territorium insamla eller ta upp, eller

ii) att samarbeta med och bitrdda de beho-
riga myndigheterna med insamling eller

upptagning

i realtid av innehallsuppgifter i sarskilt
angivna meddelanden inom partens territo-
rium som Overfors med hjélp av ett datorsy-
stem.

2. Om en part, beroende pa géllande prin-
ciper i sin nationella réttsordning, inte kan
vidta de atgdrder som avses i punkt 1 a
ovan, far den i stillet vidta nodvéndiga lag-
stiftningsatgédrder och andra atgérder for att
med tekniska hjdlpmedel inom dess territo-
rium sékerstilla insamling eller upptagning i

on that territory.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 21
Interception of content data

1. Each Party shall adopt such legislative
and other measures as may be necessary, in
relation to a range of serious offences to be
determined by domestic law, to empower its
competent authorities to:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica-
tion of technical means on the territory of
that Party, or

i) to co-operate and assist the competent
authorities in the collection or recording of,

content data, in real-time, of specified
communications in its territory transmitted
by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para-
graph 1.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the real-time collection or recording
of content data on specified communications
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realtid av innehéllsuppgifter i sérskilt angiv-
na meddelanden, som 6verfors inom
dess territorium.

3. Varje part skall vidta nodvéndiga lag-
stiftningsatgérder och andra atgéirder for att
aldgga en tjdnsteleverantor att hemlighalla
det forhéllandet att befogenhet som avses i
denna artikel utdvas och all information som
har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15
skall gilla for de befogenheter och forfaran-
den som avses i1 denna artikel.

Avsnitt 3
Domsritt
Artikel 22
Domsriitt

1. Varje part skall vidta nodvindiga lag-
stiftningsatgérder och andra atgérder for att
utéva domsritt Gver brott som straffbeldggs
i enlighet med artiklarna 2—11 i denna kon-
vention, nér brottet har begatts

a) inom dess territorium, eller

b) ombord pa ett fartyg som for dess flagg,
eller

¢) ombord pa ett luftfartyg som &r registre-
rat enligt dess lagar, eller

d) av en av dess medborgare, om brottet dr
straffbart enligt strafflagstiftningen dir det
begicks eller om brottet inte faller under na-
gon stats territoriella behorighet.

2. Varje part far forbehélla sig rétten att
inte alls tillimpa eller att bara i vissa fall
och under sérskilda forhallanden tillimpa de
regler om domsrétt som anges i punkt 1 b -
d i denna artikel eller en del av dessa regler.

3. Varje part skall vidta nodvandiga atgar-
der for utova domsritt over de brott som av-

in its territory through the application of
technical means on that territory.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Section 3
Jurisdiction
Article 22
Jurisdiction

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish jurisdiction over any offence estab-
lished in accordance with Articles 2 through
11 of this Convention, when the offence is
committed:

a) in its territory; or

b) on board a ship flying the flag of that
Party; or

¢) on board an aircraft registered under the
laws of that Party; or

d) by one of its nationals, if the offence is
punishable under criminal law where it was
committed or if the offence is committed
outside the territorial jurisdiction of any
State.

2. Each Party may reserve the right not to
apply or to apply only in specific cases or
conditions the jurisdiction rules laid down in
paragraphs 1.b through 1.d of this article or
any part thereof.

3. Each Party shall adopt such measures as
may be necessary to establish jurisdiction
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ses 1 artikel 24.1 i denna konvention i de fall
dd en pastddd gédrningsman befinner sig
inom dess territorium och parten inte pa be-
giran utlimnar honom eller henne till en
annan part endast pd grund av hans eller
hennes nationalitet.

4. Denna konvention utesluter inte straff-
rattslig domsritt som utdvas av en part i en-
lighet med dess nationella lagstiftning.

5. 1 de fall ddr mer &n en part gor géllande
domsritt 6ver ett pastatt brott som straffbe-
laggs enligt denna konvention, skall de be-
rorda parterna, om s& om det dr lampligt,
samrada for att avgora vilken domsritt som
dr den lampligaste for lagforing.

KAPITEL 3
INTERNATIONELLT SAMARBETE
Avsnitt 1
Allménna principer
Avdelning 1

Allménna principer for internationellt sam-
arbete

Artikel 23

Allménna principer for internationellt
samarbete

Parterna skall i storsta mojliga utstrick-
ning samarbeta med varandra i enlighet med
bestimmelserna i detta kapitel och genom
tillampning av relevanta internationella in-
strument om internationellt samarbete i
straffrittsliga fragor, gillande 6verenskom-
melser som ingatts pa grundval av ensartad
eller reciprok lagstiftning samt nationella
lagar, for att utreda eller lagfora brott som &r
relaterade till datorsystem och datorbehand-
lingsbara uppgifter eller for insamling av
bevis i elektronisk form om brott.

over the offences referred to in Article 24,
paragraph 1, of this Convention, in cases
where an alleged offender is present in its
territory and it does not extradite him or her
to another Party, solely on the basis of his or
her nationality, after a request for extradi-
tion.

4. This Convention does not exclude any
criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims juris-
diction over an alleged offence established
in accordance with this Convention, the Par-
ties involved shall, where appropriate, con-
sult with a view to determining the most ap-
propriate jurisdiction for prosecution.

CHAPTER 111
INTERNATIONAL CO-OPERATION
Section 1
General principles
Title 1

General principles relating to international
co-operation

Article 23

General principles relating to international
co-operation

The Parties shall co-operate with each
other, in accordance with the provisions of
this chapter, and through the application of
relevant international instruments on inter-
national co-operation in criminal matters,
arrangements agreed on the basis of uniform
or reciprocal legislation, and domestic laws,
to the widest extent possible for the pur-
poses of investigations or proceedings con-
cerning criminal offences related to com-
puter systems and data, or for the collection
of evidence in electronic form of a criminal
offence.
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Avdelning 2
Principer for utlimning
Artikel 24
Utlimning

1. a) Denna artikel tillimpas pa utlimning
mellan parter for brott som straffbeldggs i
enlighet med artiklarna 2—11 i denna kon-
vention, om brotten enligt lagstiftningen i
bada de berdrda parterna kan bestraffas med
frihetsber6vande och maximistraffet uppgar
till ldgst ett ar, eller med striangare straff.

b) I de fall ddr ett annat ldgsta straff skall
tillimpas enligt en &verenskommelse som
ingatts pa grundval av ensartad eller reci-
prok lagstiftning eller ett utlimningsavtal,
dédribland europeiska utlimningskonventio-
nen (ETS 24), som giller mellan tva eller
flera parter, skall det ldgsta straff som anges
i en saddan overenskommelse eller ett sadant
avtal gilla.

2. De brott som avses i punkt 1 i denna ar-
tikel skall anses tillhora de utlamningsbara
brotten i ett utlimningsavtal som géller mel-
lan tva eller flera parter. Parterna forbinder
sig att ta med sddana brott bland de utlim-
ningsbara brotten i utlimningsavtal som
kommer att slutas mellan tva eller flera av
dem.

3. Om en part som for utlimning stéller
som villkor att det finns ett utlimningsavtal
mottar en framstillning om utlimning fran
en annan part med vilken den inte har slutit
ett sadant avtal, far den betrakta denna kon-
vention som rittslig grund for utlimning f6r
brott som avses i punkt 1 i denna artikel.

4. Parter som for utlimning inte stiller
som villkor att utlimningsavtal skall fore-
ligga skall erkdnna de brott som avses i
punkt 1 i denna artikel som utlimningsbara
brott mellan dem.

Title 2
Principles relating to extradition
Article 24
Extradition

1. a) This article applies to extradition be-
tween Parties for the criminal offences es-
tablished in accordance with Articles 2
through 11 of this Convention, provided that
they are punishable under the laws of both
Parties concerned by deprivation of liberty
for a maximum period of at least one year,
or by a more severe penalty.

b) Where a different minimum penalty is
to be applied under an arrangement agreed
on the basis of uniform or reciprocal legisla-
tion or an extradition treaty, including the
European Convention on Extradition (ETS
No. 24), applicable between two or more
parties, the minimum penalty provided for
under such arrangement or treaty shall ap-

ply.

2. The criminal offences described in
paragraph 1 of this article shall be deemed
to be included as extraditable offences in
any extradition treaty existing between or
among the Parties. The Parties undertake to
include such offences as extraditable of-
fences in any extradition treaty to be con-
cluded between or among them.

3. If a Party that makes extradition condi-
tional on the existence of a treaty receives a
request for extradition from another Party
with which it does not have an extradition
treaty, it may consider this Convention as
the legal basis for extradition with respect to
any criminal offence referred to in para-
graph 1 of this article.

4. Parties that do not make extradition
conditional on the existence of a treaty shall
recognise the criminal offences referred to
in paragraph 1 of this article as extraditable
offences between themselves.
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5. For utlamning skall gélla de villkor som
anges i den anmodade partens lagstiftning
eller i géllande utlaimningsavtal, diribland
de skil pd grund av vilka den anmodade
parten far végra att bevilja utlimning.

6. Om utldimning fo6r brott som avses i
punkt 1 i denna artikel vdgras endast pa
grund av den sokta personens nationalitet el-
ler dérfor att den anmodade parten anser sig
ha domsritt 6ver brottet, skall den anmoda-
de parten efter framstéllning fran den begi-
rande parten hénskjuta drendet till sina be-
horiga myndigheter for lagféring och rap-
portera slutresultatet till den begérande par-
ten i vederborlig ordning. Myndigheterna
skall fatta beslut och genomfora utredningar
och lagféring p4 samma sétt som for andra
brott av jamforbar natur enligt den partens
lagstiftning.

7. a) Varje part skall vid undertecknandet
eller ndr den deponerar sitt ratifikations-,
godtagande-, godkdnnande- eller anslut-
ningsinstrument meddela Europaradets ge-
neralsekreterare namn och adress pa de
myndigheter som 4r ansvariga for att goéra
eller ta emot framstillningar om utlimning
eller provisoriskt frihetsberdvande i avsak-
nad av avtal.

b) Europaradets generalsekreterare skall
uppritta och fora en aktuell forteckning 6ver
de myndigheter som utsetts pa detta sétt av
parterna. Varje part skall tillse att uppgifter-
na i forteckningen alltid &r riktiga.

Avdelning 3

Allménna principer for 6msesidig rittslig
hjdlp

Artikel 25

Allménna principer for 6msesidig rittslig
hjilp

1. Parterna skall i storsta mojliga utstrack-
ning ldmna varandra 6msesidig réttslig hjélp
for att utreda och lagfora brott som &r relate-
rade till datorsystem och datorbehandlings-

5. Extradition shall be subject to the con-
ditions provided for by the law of the re-
quested Party or by applicable extradition
treaties, including the grounds on which the
requested Party may refuse extradition.

6. If extradition for a criminal offence re-
ferred to in paragraph 1 of this article is re-
fused solely on the basis of the nationality
of the person sought, or because the re-
quested Party deems that it has jurisdiction
over the offence, the requested Party shall
submit the case at the request of the request-
ing Party to its competent authorities for the
purpose of prosecution and shall report the
final outcome to the requesting Party in due
course. Those authorities shall take their de-
cision and conduct their investigations and
proceedings in the same manner as for any
other offence of a comparable nature under
the law of that Party.

7. a) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the name and ad-
dress of each authority responsible for mak-
ing or receiving requests for extradition or
provisional arrest in the absence of a treaty.

b) The Secretary General of the Council of
Europe shall set up and keep updated a reg-
ister of authorities so designated by the Par-
ties. Each Party shall ensure that the details
held on the register are correct at all times.

Title 3

General principles relating to mutual assis-
tance

Article 25

General principles relating to mutual assis-
tance

1. The Parties shall afford one another
mutual assistance to the widest extent possi-
ble for the purpose of investigations or pro-
ceedings concerning criminal offences re-
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bara uppgifter eller for insamling av bevis i
elektronisk form om brott.

2. Varje part skall ocksa vidta nédvindiga
lagstiftningsatgédrder och andra atgirder for
att uppfylla atagandena i artiklarna 27—35.

3. Varje part far i bradskande fall gora
framstdllningar om omsesidig rattslig hjilp
eller sinda meddelanden relaterade dértill
genom snabba kommunikationsmedel, dér-
ibland telefax eller elektronisk post, i den
man sadana medel tillgodoser tillrackliga
sikerhetsnivaer och verifiering (diribland
anvindning av kryptering vid behov) med
efterfoljande formell bekriftelse, i den man
sd krdvs av den anmodade parten. Den an-
modade parten skall godta och besvara
framstéllningar genom sédana snabba kom-
munikationsmedel.

4. Om inte annat uttryckligen foreskrivs i
artiklarna i detta kapitel, skall fér omsesidig
rattslig hjdlp gilla de villkor som foreskrivs
i den anmodade partens lagstifining eller i
tillampliga avtal om 6msesidig rittslig hjilp,
innefattande de skil pa grund av vilka den
anmodade parten far avslad en framstéllning
om samarbete. Den anmodade parten far
inte véigra rittslig hjilp i fraga om brott som
avses i artiklarna 2—11 endast av det skilet
att framstéllningen giller ett brott som den
anser vara ett fiskalt brott.

5. I de fall dar den anmodade parten, i en-
lighet med bestdmmelserna i detta kapitel,
har ritt att stdlla dubbel straffbarhet som
villkor for rattslig hjdlp, skall det villkoret
anses vara uppfyllt, oberoende av om dess
lagstiftning placerar brottet inom samma ka-
tegori av brott eller rubricerar det med
samma termer som den begdrande parten,
om det handlande som ligger bakom brottet
for vilket hjélp har begérts utgor ett brott en-
ligt dess lagstiftning.

lated to computer systems and data, or for
the collection of evidence in electronic form
of a criminal offence.

2. Each Party shall also adopt such legisla-
tive and other measures as may be necessary
to carry out the obligations set forth in Arti-
cles 27 through 35.

3. Each Party may, in urgent circum-
stances, make requests for mutual assistance
or communications related thereto by expe-
dited means of communication, including
fax or e-mail, to the extent that such means
provide appropriate levels of security and
authentication (including the use of encryp-
tion, where necessary), with formal confir-
mation to follow, where required by the re-
quested Party. The requested Party shall ac-
cept and respond to the request by any such
expedited means of communication.

4. Except as otherwise specifically pro-
vided in articles in this chapter, mutual as-
sistance shall be subject to the conditions
provided for by the law of the requested
Party or by applicable mutual assistance
treaties, including the grounds on which the
requested Party may refuse co-operation.
The requested Party shall not exercise the
right to refuse mutual assistance in relation
to the offences referred to in Articles 2
through 11 solely on the ground that the re-
quest concerns an offence which it considers
a fiscal offence.

5. Where, in accordance with the provi-
sions of this chapter, the requested Party is
permitted to make mutual assistance condi-
tional upon the existence of dual criminality,
that condition shall be deemed fulfilled, ir-
respective of whether its laws place the of-
fence within the same category of offence or
denominate the offence by the same termi-
nology as the requesting Party, if the con-
duct underlying the offence for which assis-
tance is sought is a criminal offence under
its laws.



RP 153/2006 rd 129

Artikel 26
Upplysningar som liéimnas pa eget initiativ

1. En part far, inom grianserna for sin na-
tionella lagstiftning och utan féregaende
framstéllning, 6verldmna information som
erhallits inom ramen for dess egna utred-
ningar till en annan part, nir den anser att
réjande av sddan information skulle kunna
hjélpa den mottagande parten att inleda eller
utfora utredningar om och lagforing av brott
som #r straffbara enligt denna konvention
eller som skulle kunna foranleda en fram-
stdllning av denna part om samarbete med
stod av detta kapitel.

2. Den part som ldmnar sddan information
far, innan uppgifterna ldmnas, begira att de
skall hemlighéllas eller endast anvindas pa
vissa villkor. Om den mottagande parten
inte kan tillmotesga en sadan begéran, skall
den meddela den forstndimnda parten, som
da skall avgora om informationen dndé kan
overlamnas. Om den mottagande parten tar
emot uppgifterna pa saddana villkor, dr den
skyldig att folja dem.

Avdelning 4

Forfaranden vid framstéillningar om 6msesi-
dig rittslig hjdlp i avsaknad av tillampliga
internationella avtal

Artikel 27

Forfaranden vid framstéillningar om 6mse-
sidig rittslig hjilp i avsaknad av tillimpliga
internationella avtal

1. Bestdmmelserna i punkterna 2—9 i
denna artikel skall tillimpas om det saknas
gillande avtal eller 6verenskommelse om
omsesidig rittslig hjédlp pa grundval av ens-
artad eller reciprok lagstiftning mellan de
berérda parterna. Bestimmelserna i denna
artikel skall inte tillimpas nir det finns ett
sadant avtal, en sddan dverenskommelse el-
ler sadan lagstifining, savida inte de berérda

Article 26
Spontaneous information

1. A Party may, within the limits of its
domestic law and without prior request,
forward to another Party information ob-
tained within the framework of its own in-
vestigations when it considers that the dis-
closure of such information might assist the
receiving Party in initiating or carrying out
investigations or proceedings concerning
criminal offences established in accordance
with this Convention or might lead to a re-
quest for co-operation by that Party under
this chapter.

2. Prior to providing such information, the
providing Party may request that it be kept
confidential or only used subject to condi-
tions. If the receiving Party cannot comply
with such request, it shall notify the provid-
ing Party, which shall then determine
whether the information should nevertheless
be provided. If the receiving Party accepts
the information subject to the conditions, it
shall be bound by them.

Title 4

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

Article 27

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

1. Where there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and requested Parties,
the provisions of paragraphs 2 through 9 of
this article shall apply. The provisions of
this article shall not apply where such treaty,
arrangement or legislation exists, unless the
Parties concerned agree to apply any or all
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parterna kommer Overens om att tillimpa
nagon del eller hela aterstoden av denna ar-
tikel i deras stille.

2. a) Varje part skall utse en eller flera
centralmyndigheter som skall ansvara for att
sinda och besvara framstillningar om 6mse-
sidig rittslig hjdlp, verkstilla sddana fram-
stallningar eller remittera dem till de myn-
digheter som 4r behoriga att verkstilla dem.

b) Centralmyndigheterna skall kommuni-
cera direkt med varandra.

¢) Varje part skall vid undertecknandet el-
ler nér den deponerar sitt ratifikations-, god-
tagande-, godkinnande- eller anslutningsin-
strument meddela Europaradets generalsek-
reterare namn och adress pa de myndigheter
som utses enligt denna punkt.

d) Europaradets generalsekreterare skall
upprétta och fora en aktuell forteckning 6ver
de centralmyndigheter som utsetts pa detta
sitt av parterna. Varje part skall tillse att
uppgifterna i forteckningen alltid ar riktiga.

3. Framstidllningar om Omsesidig réttslig
hjdlp enligt denna artikel skall goras i enlig-
het med det foérfarande som anges av den
begdrande parten, utom nir det dr oférenligt
med den anmodade partens lagstiftning.

4. Den anmodade parten far, utéver de
skdl for avslag som anges i artikel 25.4, avs-
14 en framstillning om hjélp, om

a) framstillningen giller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att verkstal-
lande av framstéllningen sannolikt kan in-
krikta pa dess suverdnitet, sdkerhet, allmén-
na rattsprinciper eller andra viktiga intres-
sen.

5. Den anmodade parten far uppskjuta
verkstillandet av en framstéllning

of the remainder of this article in lieu
thereof.

2. a) Each Party shall designate a central
authority or authorities responsible for send-
ing and answering requests for mutual assis-
tance, the execution of such requests or their
transmission to the authorities competent for
their execution.

b) The central authorities shall communi-
cate directly with each other;

c) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the names and ad-
dresses of the authorities designated in pur-
suance of this paragraph;

d) The Secretary General of the Council of
Europe shall set up and keep updated a reg-
ister of central authorities designated by the
Parties. Each Party shall ensure that the de-
tails held on the register are correct at all
times.

3. Mutual assistance requests under this
article shall be executed in accordance with
the procedures specified by the requesting
Party, except where incompatible with the
law of the requested Party.

4. The requested Party may, in addition to
the grounds for refusal established in Article
25, paragraph 4, refuse assistance if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) it considers that execution of the re-
quest is likely to prejudice its sovereignty,
security, ordre public or other essential in-
terests.

5. The requested Party may postpone ac-
tion on a request if such action would preju-
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om det skulle inkrikta pé brottsutredningar
eller lagforing som utfors av dess myndig-
heter.

6. Innan den anmodade parten avslar en
framstillning eller uppskjuter hjdlp, skall
den, ddr sa dr ldmpligt efter att ha samratt
med den begdrande parten, préva om fram-
stallningen kan bifallas till en del eller med
forbehall for sadana villkor som den anmo-
dade parten anser vara nédvandiga.

7. Den anmodade parten skall ofordrojli-
gen underritta den begirande parten om ut-
fallet av en framstéillning om hjélp. Skilen
for avslag eller uppskjutande av hjélpen
skall anges. Den anmodade parten skall ock-
s& underrdtta den begirande parten om de
skdl som omojliggor verkstillandet av fram-
stallningen eller sannolikt kan forsena det
avsevirt.

8. Den begidrande parten far anhélla om att
den anmodade parten hemlighaller att en
framstéllning har gjorts med stéd av detta
kapitel liksom dess syfte, utom i den man
det dr nodvindigt for dess verkstillande att
roja uppgiften. Om den anmodade parten
inte kan tillmo6tesgd anhallan om hemlighal-
lande, skall den ofordréjligen meddela den
begirande parten, som da skall avgora om
framstéllningen &nda skall verkstillas.

9. a) | bradskande fall far framstéllningar
om Omsesidig rittslig hjalp eller dartill ho-
rande meddelanden sidndas direkt av den be-
gidrande partens rittsliga myndigheter till
motsvarande myndighet i den anmodade
parten. | dessa fall skall en kopia samtidigt
sindas till den anmodade partens central-
myndighet via den begdrande partens cen-
tralmyndighet.

b) En framstillning eller ett meddelande
enligt denna punkt far goras via Internatio-
nella kriminalpolisorganisationen (Interpol).

c¢) Om en framstillning gors i enlighet
med a i denna punkt och myndigheten inte
dr behorig att handldgga den, skall den re-
mittera framstéllningen till behorig nationell

dice criminal investigations or proceedings
conducted by its authorities.

6. Before refusing or postponing assis-
tance, the requested Party shall, where ap-
propriate after having consulted with the re-
questing Party, consider whether the request
may be granted partially or subject to such
conditions as it deems necessary.

7. The requested Party shall promptly in-
form the requesting Party of the outcome of
the execution of a request for assistance.
Reasons shall be given for any refusal or
postponement of the request. The requested
Party shall also inform the requesting Party
of any reasons that render impossible the
execution of the request or are likely to de-
lay it significantly.

8. The requesting Party may request that
the requested Party keep confidential the
fact of any request made under this chapter
as well as its subject, except to the extent
necessary for its execution. If the requested
Party cannot comply with the request for
confidentiality, it shall promptly inform the
requesting Party, which shall then determine
whether the request should nevertheless be
executed.

9. a) In the event of urgency, requests for
mutual assistance or communications re-
lated thereto may be sent directly by judicial
authorities of the requesting Party to such
authorities of the requested Party. In any
such cases, a copy shall be sent at the same
time to the central authority of the requested
Party through the central authority of the re-
questing Party.

b) Any request or communication under
this paragraph may be made through the In-
ternational Criminal Police Organisation
(Interpol).

¢) Where a request is made pursuant to
sub-paragraph a. of this article and the au-
thority is not competent to deal with the re-
quest, it shall refer the request to the compe-
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myndighet och direkt meddela den begéran-
de parten att sé har skett.

d) En framstillning eller ett meddelande
enligt denna punkt som inte innefattar
tvangsatgirder far sindas direkt av den be-
girande partens behdriga myndigheter till
den anmodade partens motsvarande myn-
digheter.

e) Varje part far vid undertecknandet av
konventionen eller nédr den deponerar sitt ra-
tifikations-, godtagande-, godkdnnande- el-
ler anslutningsinstrument meddela Europa-
radets generalsekreterare att framstéllningar
enligt denna punkt av effektivitetsskal skall
stéllas direkt till dess centralmyndighet.

Artikel 28

Sekretess och begriinsningar i fraga om an-
vindning

1. Bestimmelserna i denna artikel skall
tillampas om det saknas géllande avtal eller
overenskommelse om Omsesidig rittslig
hjilp pa grundval av ensartad eller reciprok
lagstiftning mellan de berdrda parterna. Be-
stimmelserna i denna artikel skall inte till-
lampas nér det finns ett sadant avtal, en sé-
dan Overenskommelse eller sddan lagstift-
ning, savida inte de berdrda parterna kom-
mer Gverens om att tillimpa nagon del eller
hela aterstoden av denna artikel i deras stil-
le.

2. Den anmodade parten far gora lamnan-
de av upplysningar eller material som svar
pa en framstéllning beroende av att de

a) hemlighalls i de fall framstéllningen om
omsesidig rittslig hjdlp inte kan verkstillas
om sa inte ér fallet, eller

b) inte anvénds for andra utredningar eller
annan lagforing d4n som anges i framstéll-
ningen.

3. Om den begérande parten inte kan upp-
fylla ett villkor som anges i punkt 2 i denna

tent national authority and inform directly
the requesting Party that it has done so.

d) Requests or communications made un-
der this paragraph that do not involve coer-
cive action may be directly transmitted by
the competent authorities of the requesting
Party to the competent authorities of the re-
quested Party.

e) Each Party may, at the time of signature
or when depositing its instrument of ratifica-
tion, acceptance, approval or accession, in-
form the Secretary General of the Council of
Europe that, for reasons of efficiency, re-
quests made under this paragraph are to be
addressed to its central authority.

Article 28

Confidentiality and limitation on use

1. When there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and the requested Par-
ties, the provisions of this article shall apply.
The provisions of this article shall not apply
where such treaty, arrangement or legisla-
tion exists, unless the Parties concerned
agree to apply any or all of the remainder of
this article in lieu thereof.

2. The requested Party may make the sup-
ply of information or material in response to
a request dependent on the condition that it
is:

a) kept confidential where the request for
mutual legal assistance could not be com-
plied with in the absence of such condition,
or

b) not used for investigations or proceed-

ings other than those stated in the request.

3. If the requesting Party cannot comply
with a condition referred to in paragraph 2,
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artikel, skall den genast meddela den andra
parten, som da skall avgdra om upplysning-
arna dnda kan oOverldamnas. Om den begi-
rande parten godtar villkoret, &r den bunden
av det.

4. En part som ldmnar upplysningar eller
material med ett férbehall som avses i punkt
2 i denna artikel far begira att den andra
parten forklarar hur den har anvint upplys-
ningarna eller materialet med avseende pa
detta villkor.

Avsnitt 2
Sérskilda bestimmelser
Avdelning 1

Omsesidig rittslig hjilp med provisoriska
atgérder

Artikel 29

Skyndsamt sikrande av lagrade datorbe-
handlingsbara uppgifter

1. En part far anmoda en annan part att
genom foreldggande eller pd annat sitt
astadkomma skyndsamt sidkrande av uppgif-
ter som lagrats med hjdlp av ett datorsystem
inom den andra partens territorium och be-
triffande vilka den begdrande parten avser
att 6verldmna en framstillning om rittslig
hjédlp med husrannsakan eller motsvarande
atkomst, beslag eller motsvarande sékrings-
atgird eller r6jande av uppgifterna.

2. En framstillning om sdkrande som gors
med stdd av punkt 1 i denna artikel skall in-
nehalla f6ljande:

a) Namnet pd den myndighet som begir
sikrandet.

b) Den gérning som dr foremal for brotts-
utredning eller lagféring och ett samman-
drag omstidndigheterna.

c) De lagrade datorbehandlingsbara upp-
gifter som skall sékras och deras forhallande
till brottet.

it shall promptly inform the other Party,
which shall then determine whether the in-
formation should nevertheless be provided.
When the requesting Party accepts the con-
dition, it shall be bound by it.

4. Any Party that supplies information or
material subject to a condition referred to in
paragraph 2 may require the other Party to
explain, in relation to that condition, the use
made of such information or material.

Section 2
Specific provisions
Title 1

Mutual assistance regarding provisional
measures

Article 29

Expedited preservation of stored computer
data

1. A Party may request another Party to
order or otherwise obtain the expeditious
preservation of data stored by means of a
computer system, located within the terri-
tory of that other Party and in respect of
which the requesting Party intends to submit
a request for mutual assistance for the
search or similar access, seizure or similar
securing, or disclosure of the data.

2. A request for preservation made under
paragraph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subject of a
criminal investigation or proceedings and a
brief summary of the related facts;

c) the stored computer data to be pre-
served and its relationship to the offence;
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d) Alla tillgidngliga upplysningar som
identifierar den som vardar de lagrade da-
torbehandlingsbara uppgifterna eller var da-
torsystemet finns.

e) Upplysning om varfér sdkrandet &r
nddvéndigt.

f) Uppgift om att parten avser att Gver-
lamna en framstéllning om rittslig hjilp
med husrannsakan eller motsvarande &t-
komst, beslag eller motsvarande sikringsat-
gird eller rojande av de lagrade datorbe-
handlingsbara uppgifterna.

3. Nér den anmodade parten mottar en fram-
stdllning fran en annan part, skall den vidta
alla lampliga atgarder for att skyndsamt sik-
ra de sérskilt angivna uppgifterna i enlighet
med sin nationella lagstiftning. I friga om
besvarande av en framstillning skall dubbel
straffbarhet inte uppstillas som ett villkor
for sékrandet.

4. En part som stéller dubbel straffbarhet
som villkor for att besvara en framstillning
om rittslig hjdlp med husrannsakan eller
motsvarande atkomst, beslag eller motsva-
rande sdkringsatgird eller réjande av lagra-
de uppgifter far, med avseende pa andra
brott dn de som straftfbeldggs i enlighet med
artiklarna 2—11 1 denna konvention, férbe-
halla sig ritten att avsla en framstéllning om
sikrande enligt denna artikel, om den har
skl att tro att villkoret om dubbel straffbar-
het inte kan uppfyllas nir uppgifterna skall
rojas.

5. Hérutover far en framstéllning om sik-
rande avslas endast om

a) framstillningen géller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att verkstil-
lande av framstdllningen sannolikt kan in-
krikta pa dess suverdnitet, sikerhet, allmén-
na rittsprinciper eller andra viktiga intres-
sen.

6. Om den anmodade parten anser att sdk-

d) any available information identifying
the custodian of the stored computer data or
the location of the computer system;

e) the necessity of the preservation; and

f) that the Party intends to submit a re-
quest for mutual assistance for the search or
similar access, seizure or similar securing,
or disclosure of the stored computer data.

3. Upon receiving the request from an-
other Party, the requested Party shall take all
appropriate measures to preserve expedi-
tiously the specified data in accordance with
its domestic law. For the purposes of re-
sponding to a request, dual criminality shall
not be required as a condition to providing
such preservation.

4. A Party that requires dual criminality as
a condition for responding to a request for
mutual assistance for the search or similar
access, seizure or similar securing, or dis-
closure of stored data may, in respect of of-
fences other than those established in accor-
dance with Articles 2 through 11 of this
Convention, reserve the right to refuse the
request for preservation under this article in
cases where it has reasons to believe that at
the time of disclosure the condition of dual
criminality cannot be fulfilled.

5. In addition, a request for preservation
may only be refused if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) the requested Party considers that exe-
cution of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.

6. Where the requested Party believes that
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rande inte kommer att trygga den framtida
tillgéngligheten till uppgifterna eller hota
sekretessen for, eller pa annat sétt stora den
begérande partens brottsutredning, skall den
ofordrojligen meddela den begirande par-
ten, som d& far avgéra om framstillningen
anda skall verkstillas.

7. Ett sikrande som verkstills som svar pa
en framstéllning som avses i punkt 1 i denna
artikel skall gilla under en period om minst
60 dagar, for att den begirande parten skall
kunna overldmna en framstidllning om hus-
rannsakan eller liknande atkomst, beslag el-
ler liknande sikringsatgird eller r6jande av
uppgifterna. Sedan en sadan framstéllning
mottagits, skall uppgifterna bevaras i avvak-
tan pa ett beslut om framstillningen.

Artikel 30

Skyndsamt réjande av sikrade trafikupp-
gifter

1. Om den anmodade parten, vid verkstil-
landet av en framstillning enligt artikel 29
om att sikra trafikuppgifter som ror ett sir-
skilt angivet meddelande, uppticker att en
tjdnsteleverantér i en annan stat har med-
verkat i Overforing av meddelandet, skall
den anmodade parten snabbt rja en tillrick-
lig mangd trafikuppgifter for den begérande
parten for att identifiera tjénsteleverantoren
och den vdg pa vilken meddelandet har
overforts.

2. Rojande av trafikuppgifter enligt punkt
1 1 denna artikel far underlatas endast om

a) framstdllningen géller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att verkstl-
lande av framstidllningen sannolikt kan in-
krikta pé dess suverdnitet, sdkerhet, allmén-
na rittsprinciper eller andra viktiga intres-
sen.

preservation will not ensure the future avail-
ability of the data or will threaten the confi-
dentiality of or otherwise prejudice the re-
questing Party’s investigation, it shall
promptly so inform the requesting Party,
which shall then determine whether the re-
quest should nevertheless be executed.

7. Any preservation effected in response
to the request referred to in paragraph 1
shall be for a period not less than sixty days,
in order to enable the requesting Party to
submit a request for the search or similar
access, seizure or similar securing, or dis-
closure of the data. Following the receipt of
such a request, the data shall continue to be
preserved pending a decision on that re-
quest.

Article 30

Expedited disclosure of preserved traffic
data

1. Where, in the course of the execution of
a request made pursuant to Article 29 to
preserve traffic data concerning a specific
communication, the requested Party discov-
ers that a service provider in another State
was involved in the transmission of the
communication, the requested Party shall
expeditiously disclose to the requesting
Party a sufficient amount of traffic data to
identify that service provider and the path
through which the communication was
transmitted.

2. Disclosure of traffic data under para-
graph 1 may only be withheld if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence; or

b) the requested Party considers that exe-
cution of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.



136 RP 153/2006 rd

Avdelning 2

Omsesidig rittslig hjilp med utredningsbe-
fogenheter

Artikel 31

Omsesidig rittslig hjilp med Atkomst till
lagrade datorbehandlingsbara uppgifter

1. En part far anmoda en annan part att
genom husrannsakan eller pa liknande sitt
skaffa dtkomst till, genom beslag eller lik-
nande atgird sdkra eller att r6ja uppgifter
som lagrats med hjidlp av ett datorsystem
inom den anmodade partens territorium,
ddribland uppgifter som har s#krats enligt
artikel 29.

2. Den anmodade parten skall besvara
framstillningen med tilllimpning av de in-
ternationella instrument, dverenskommelser
och lagar som avses i artikel 23 och i enlig-
het med andra tillimpliga bestimmelser i
detta kapitel.

3 Framstillningen skall besvaras skynd-
samt nér

a) det finns skil att tro att uppgifterna i
fraga loper sérskild risk att ga forlorade eller
forindras, eller

b) de instrument, dverenskommelser och
lagar som avses i punkt 2 i denna artikel pa
annat sitt foreskriver skyndsamt samarbete.

Artikel 32

Grinsoverskridande atkomst till lagrade
datorbehandlingsbara uppgifter med sam-
tycke eller i de fall de dr allméint tillging-
liga

En part far utan tillstdnd av en annan part

a) bereda sig atkomst till lagrade datorbe-
handlingsbara uppgifter som &r allméint till-
gingliga (6ppna killor), oavsett var uppgif-
terna befinner sig geografiskt, eller

Title 2

Mutual assistance regarding investigative
powers

Article 31

Mutual assistance regarding accessing of
stored computer data

1. A Party may request another Party to
search or similarly access, seize or similarly
secure, and disclose data stored by means of
a computer system located within the terri-
tory of the requested Party, including data
that has been preserved pursuant to Article
29.

2. The requested Party shall respond to the
request through the application of interna-
tional instruments, arrangements and laws
referred to in Article 23, and in accordance
with other relevant provisions of this chap-
ter.

3. The request shall be responded to on an
expedited basis where:

a) there are grounds to believe that rele-
vant data is particularly vulnerable to loss or
modification; or

b) the instruments, arrangements and laws
referred to in paragraph 2 otherwise provide
for expedited co-operation.

Article 32

Trans-border access to stored computer
data with consent or where publicly avail-
able

A Party may, without the authorisation of
another Party:

a) access publicly available (open source)
stored computer data, regardless of where
the data is located geographically; or
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b) genom ett datorsystem inom sitt territo-
rium bereda sig atkomst till eller ta emot
lagrade datorbehandlingsbara uppgifter som
finns hos en annan part, om den férstndmn-
da parten erhaller lagligt och frivilligt sam-
tycke av den person som har laglig ritt att
roja uppgifterna for parten via det datorsy-
stemet.

Artikel 33

Omsesidig rittslig hjilp med insamling i
realtid av trafikuppgifter

1. Parterna skall ldmna varandra rittslig
hjalp med insamling i realtid av trafikupp-
gifter som hor till sérskilt angivna medde-
landen som overfors med hjélp av ett dator-
system inom deras territorier. Med beaktan-
de av bestimmelserna i punkt 2 i denna arti-
kel, skall for denna hjalp gélla de villkor och
forfaranden som anges i den nationella lag-
stiftningen.

2. Varje part skall ldmna séddan hjilp at-
minstone med avseende pa brott for vilka
insamling i realtid av trafikuppgifter skulle
vara mojlig i ett motsvarande nationellt fall.

Artikel 34

Omsesidig rittslig hjilp med avlyssning av
innehallsuppgifter

Parterna skall, i den utstrickning det &r
tillatet enligt géllande avtal och nationell
lagstiftning, lémna varandra rittslig hjélp i
fraga om insamling eller upptagning i realtid
av innehéallsuppgifter i1 sérskilt angivna
meddelanden som 6verfors med hjilp av ett
datorsystem.

Avdelning 3
Natverk (24/7)
Artikel 35
Nitverk (24/7)

1. Varje part skall utse en kontaktpunkt

b) access or receive, through a computer
system in its territory, stored computer data
located in another Party, if the Party obtains
the lawful and voluntary consent of the per-
son who has the lawful authority to disclose
the data to the Party through that computer
system.

Article 33

Mutual assistance in the real-time collection
of traffic data

1. The Parties shall provide mutual assis-
tance to each other in the real-time collec-
tion of traffic data associated with specified
communications in their territory transmit-
ted by means of a computer system. Subject
to the provisions of paragraph 2, this assis-
tance shall be governed by the conditions
and procedures provided for under domestic
law.

2. Each Party shall provide such assistance
at least with respect to criminal offences for
which real-time collection of traffic data
would be available in a similar domestic
case.

Article 34

Mutual assistance regarding the intercep-
tion of content data

The Parties shall provide mutual assis-
tance to each other in the real-time collec-
tion or recording of content data of specified
communications transmitted by means of a
computer system to the extent permitted un-
der their applicable treaties and domestic
laws.

Title 3
24/7 Network
Article 35
24/7 Network

1. Each Party shall designate a point of
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som skall vara tillgdnglig 24 timmar om
dygnet sju dagar i veckan for att sdkerstilla
omedelbar hjélp vid utredning och lagforing
av brott som &r relaterade till datorsystem
och datorbehandlingsbara uppgifter eller for
insamling av bevis i elektronisk form om
brott. Denna hjélp skall innefatta underlit-
tande av eller, om det &r tillatet i partens na-
tionella lagar och praxis, direkt vidtagande
av foljande atgérder:

a) tillhandahallande av teknisk rddgivning,

b) sidkrande av uppgifter i enlighet med ar-
tiklarna 29 och 30, samt

¢) insamling av bevis, tillhandahéllande av
rittslig information och lokalisering av
missténkta.

2. a) En parts kontaktpunkt skall kunna
skyndsamt kommunicera med en annan
parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte
tillhor partens myndighet eller myndigheter
som ansvarar for internationell réttslig hjélp
eller utlimning, skall kontaktpunkten tillse
att den dr i stand att skyndsamt samverka
med en eller flera sdidana myndigheter.

3. Varje part skall tillse att utbildad och
vélutrustad personal &r tillgédnglig for att un-
derlitta nétverkets verksamhet.

KAPITEL IV
SLUTBESTAMMELSER
Artikel 36
Undertecknande och ikrafttridande

1. Denna konvention skall std 6ppen for
undertecknande av Europaradets medlems-

stater och de icke-medlemsstater som har
deltagit i utarbetandet av konventionen.

contact available on a twenty-four hour,
seven-day-a-week basis, in order to ensure
the provision of immediate assistance for
the purpose of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence. Such assistance shall in-
clude facilitating, or, if permitted by its do-
mestic law and practice, directly carrying
out the following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Ar-
ticles 29 and 30;

¢) the collection of evidence, the provision
of legal information, and locating of sus-
pects.

2. a) A Party’s point of contact shall have
the capacity to carry out communications
with the point of contact of another Party on
an expedited basis.

b) If the point of contact designated by a
Party is not part of that Party’s authority or
authorities responsible for international mu-
tual assistance or extradition, the point of
contact shall ensure that it is able to co-
ordinate with such authority or authorities
on an expedited basis.

3. Each Party shall ensure that trained and
equipped personnel are available, in order to
facilitate the operation of the network.

CHAPTER 1V
FINAL PROVISIONS
Article 36
Signature and entry into force

1. This Convention shall be open for sig-

nature by the member States of the Council

of Europe and by non-member States which
have participated in its elaboration.
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2. Denna konvention skall ratificeras, god-
tas eller godkdnnas. Ratifikations-, godta-
gande- eller godkidnnandeinstrument skall
deponeras hos Europaradets generalsekrete-
rare.

3. Denna konvention trader i kraft den f6r-
sta dagen i den manad som foljer efter ut-
gangen av en period om tre manader efter
den dag da fem stater, varav minst tre med-
lemsstater i Europaradet, har uttryckt sitt
samtycke till att vara bundna av konventio-
nen i enlighet med bestimmelserna i punk-
terna 1 och 2 i denna artikel.

4. For en signatérstat som senare uttrycker
sitt samtycke till att vara bunden av konven-
tionen triader denna i kraft den forsta dagen i
den ménad som f6ljer efter utgangen av en
period om tre ménader efter den dag d& den
har uttryckt sitt samtycke till att vara bunden
av konventionen i enlighet med bestimmel-
serna i punkterna 1 och 2 ovan.

Artikel 37
Anslutning till konventionen

1. Efter det att det att denna konvention
har tritt i kraft kan Europaradets minister-
kommitté efter samrdd med konventionssta-
terna och med deras enhilliga samtycke in-
bjuda en stat som inte &r medlem av Europa-
radet och som inte har deltagit i konventio-
nens utarbetande att ansluta sig till konven-
tionen. Beslutet skall fattas med den majori-
tet som anges i artikel 20 d i Europaréadets
stadga och i enhillighet av ombuden for de
konventionsstater som &r berittigade att del-
ta i ministerkommittén.

2. For en stat som ansluter sig till konven-
tionen enligt punkt 1 ovan tridder den i kraft
den forsta dagen i den méanad som foljer ef-
ter utgdngen av en period om tre ménader
efter dagen for deponeringen av anslutnings-
instrumentet hos Europaradets generalsekre-
terare.

2. This Convention is subject to ratifica-
tion, acceptance or approval. Instruments of
ratification, acceptance or approval shall be
deposited with the Secretary General of the
Council of Europe.

3. This Convention shall enter into force
on the first day of the month following the
expiration of a period of three months after
the date on which five States, including at
least three member States of the Council of
Europe, have expressed their consent to be
bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4. In respect of any signatory State which
subsequently expresses its consent to be
bound by it, the Convention shall enter into
force on the first day of the month following
the expiration of a period of three months
after the date of the expression of its consent
to be bound by the Convention in accor-
dance with the provisions of paragraphs 1
and 2.

Article 37
Accession to the Convention

1. After the entry into force of this Con-
vention, the Committee of Ministers of the
Council of Europe, after consulting with and
obtaining the unanimous consent of the
Contracting States to the Convention, may
invite any State which is not a member of
the Council and which has not participated
in its elaboration to accede to this Conven-
tion. The decision shall be taken by the ma-
jority provided for in Article 20.d. of the
Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States entitled to sit on the
Committee of Ministers.

2. In respect of any State acceding to the
Convention under paragraph 1 above, the
Convention shall enter into force on the first
day of the month following the expiration of
a period of three months after the date of
deposit of the instrument of accession with
the Secretary General of the Council of
Europe.
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Artikel 38
Territoriell tillimpning

1. En stat kan nér den undertecknar kon-
ventionen eller deponerar sitt ratifikations-,
godtagande-, godkdnnande- eller anslut-
ningsinstrument ange for vilket eller vilka
territorier konventionen skall gilla.

2. En stat kan vid en senare tidpunkt ge-
nom en forklaring stdlld till Europaradets
generalsekreterare utstracka tillimpningen
av konventionen till ett annat territorium
som anges i forklaringen. 1 forhéllande till
ett sadant territorium trdder konventionen i
kraft den forsta dagen i den méanad som f6l-
jer efter utgdngen av en period om tre ma-
nader efter den dag da generalsekreteraren
mottog forklaringen.

3. En forklaring som avgivits enligt de
bada foregaende punkterna kan, med avse-
ende pa ett territorium som har angivits i
forklaringen, atertas genom ett meddelande
stallt till Europaradets generalsekreterare.
Atertagandet borjar gilla den forsta dagen i
den méanad som f6ljer efter utgangen av en
period om tre méanader efter den dag da ge-
neralsekreteraren mottog meddelandet.

Artikel 39
Konventionens verkan

1. Konventionens syfte &r att komplettera
tillimpliga multilaterala eller bilaterala for-
drag eller 6verenskommelser mellan parter-
na, dédribland bestimmelserna i foljande in-
strument:

— Europeiska utlimningskonventionen,
Oppnad for undertecknande i Paris den 13
december 1957 (ETS nr 24).

— Europeiska konventionen om inboérdes
rattshjdlp i brottmal, 6ppnad for underteck-
nande i Strasbourg den 20 april 1959 (ETS
nr 30).

Article 38
Territorial application

1. Any State may, at the time of signature
or when depositing its instrument of ratifica-
tion, acceptance, approval or accession,
specify the territory or territories to which
this Convention shall apply.

2. Any State may, at any later date, by a
declaration addressed to the Secretary Gen-
eral of the Council of Europe, extend the
application of this Convention to any other
territory specified in the declaration. In re-
spect of such territory the Convention shall
enter into force on the first day of the month
following the expiration of a period of three
months after the date of receipt of the decla-
ration by the Secretary General.

3. Any declaration made under the two
preceding paragraphs may, in respect of any
territory specified in such declaration, be
withdrawn by a notification addressed to the
Secretary General of the Council of Europe.
The withdrawal shall become effective on
the first day of the month following the ex-
piration of a period of three months after the
date of receipt of such notification by the
Secretary General.

Article 39
Effects of the Convention

1. The purpose of the present Convention
is to supplement applicable multilateral or
bilateral treaties or arrangements as between
the Parties, including the provisions of:

— the European Convention on Extradi-
tion, opened for signature in Paris, on 13
December 1957 (ETS No. 24);

— the European Convention on Mutual
Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959
(ETS No. 30);
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— Tillaggsprotokollet till europeiska kon-
ventionen om inbordes réttshjilp i brottmal,
Oppnad for undertecknande i Strasbourg den
17 mars 1978 (ETS nr 99).

2. Om tva eller flera parter redan har in-
gatt en 6verenskommelse eller slutit ett for-
drag om fragor som behandlas i denna kon-
vention eller pa annat sétt reglerat sina in-
bordes forhallanden betrdffande sidana fra-
gor, eller om de i framtiden gor det, skall de
ocksa ha ritt att tillimpa 6verenskommelsen
eller fordraget i fraga eller att reglera sina
forhallanden i enlighet ddrmed. Om parter
emellertid reglerar sina forhallanden betraf-
fande fragor som behandlas i konventionen
pa annat sitt dn det som regleras hiri, skall
de gora detta pa ett sdtt som inte dr ofdren-
ligt med konventionens syften och principer.

3. Ingenting i konventionen skall inverka
pa en parts Ovriga rittigheter, begransningar,
skyldigheter eller ansvar.

Artikel 40
Forklaringar

En stat far vid undertecknandet eller nér
den deponerar sitt ratifikations-, godtagan-
de-, godkinnande- eller anslutningsinstru-
ment, genom ett skriftligt meddelande stallt
till Europaradets generalsekreterare meddela
att den begagnar sig av mojligheten att kri-
va ytterligare rekvisit enligt vad som anges i
artiklarna 2, 3, 6.1 b, 7,9.3 och 27.9 ¢.

Artikel 41
Tillimpning pa federala stater

1. En federal stat far forbehalla sig rétten
att ata sig skyldigheter enligt kapitel II i
konventionen som &r forenliga med grund-
principerna for forhallandet mellan dess
centralregering och delstaterna och andra
liknande territoriella enheter under f6rut-
sattning att den fortfarande kan samarbeta
enligt kapitel III.

— the Additional Protocol to the Euro-
pean Convention on Mutual Assistance in
Criminal Matters, opened for signature in
Strasbourg, on 17 March 1978 (ETS No.
99).

2. If two or more Parties have already
concluded an agreement or treaty on the
matters dealt with in this Convention or
have otherwise established their relations on
such matters, or should they in future do so,
they shall also be entitled to apply that
agreement or treaty or to regulate those rela-
tions accordingly. However, where Parties
establish their relations in respect of the
matters dealt with in the present Convention
other than as regulated therein, they shall do
so in a manner that is not inconsistent with
the Convention’s objectives and principles.

3. Nothing in this Convention shall affect
other rights, restrictions, obligations and re-
sponsibilities of a Party.

Article 40
Declarations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica-
tion, acceptance, approval or accession, de-
clare that it avails itself of the possibility of
requiring additional elements as provided
for under Articles 2, 3, 6 paragraph 1.b, 7, 9
paragraph 3, and 27, paragraph 9.e.

Article 41
Federal clause

1. A federal State may reserve the right to
assume obligations under Chapter II of this
Convention consistent with its fundamental
principles governing the relationship be-
tween its central government and constituent
States or other similar territorial entities
provided that it is still able to co-operate
under Chapter III.
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2. Nir en federal stat gor ett férbehall en-
ligt punkt 1, far den inte tillimpa villkoren i
forbehallet for att undanta eller vésentligen
minska sina skyldigheter att vidta atgirder
enligt kapitel II. Den skall generellt sorja for
vidstrackta och effektiva rittsliga medel for
att de atgédrder som avses i kapitel II skall
kunna verkstillas.

3. Med avseende pa de bestimmelser i
denna konvention vilkas tillimpning faller
under behorigheten hos delstaterna eller
andra territoriella enheter, vilka inte enligt
federationens konstitutionella system &r
skyldiga att vidta lagstiftningsatgérder, skall
den federala regeringen underritta delstater-
nas behoriga myndigheter om bestdmmel-
serna med sin vélvilliga rekommendation
och uppmana dem att vidta lampliga atgér-
der for att ge bestimmelserna verkan.

Artikel 42
Forbehall

En stat far nar den undertecknar konven-
tionen eller deponerar sitt ratifikations-,
godtagande-, godkinnande- eller anslut-
ningsinstrument genom ett skriftligt medde-
lande stillt till Europaradets generalsekrete-
rare forklara att den begagnar sig av de moj-
ligheter att gora forbehall som anges i artik-
larmma 4.2, 6.3, 9.4, 10.3, 11.3, 14.3, 22.2,
29.4 och 41.1. Inget annat forbehall far go-
ras.

Artikel 43
Forbehallens status och atertagande

1. En part som har gjort ett férbehall i en-
lighet med artikel 42 far helt eller delvis
aterta det genom ett meddelande till Europa-
radets generalsekreterare. Atertagandet bor-
jar gélla den dag da& generalsekreteraren
mottog meddelandet. Om det i meddelandet
anges att atertagandet av ett forbehall skall
borja gilla den dag som anges i meddelan-
det och denna dag infaller senare 4n den dag

2. When making a reservation under para-
graph 1, a federal State may not apply the
terms of such reservation to exclude or sub-
stantially diminish its obligations to provide
for measures set forth in Chapter II. Overall,
it shall provide for a broad and effective law
enforcement capability with respect to those
measures.

3. With regard to the provisions of this
Convention, the application of which comes
under the jurisdiction of constituent States
or other similar territorial entities, that are
not obliged by the constitutional system of
the federation to take legislative measures,
the federal government shall inform the
competent authorities of such States of the
said provisions with its favourable opinion,
encouraging them to take appropriate action
to give them effect.

Article 42
Reservations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica-
tion, acceptance, approval or accession, de-
clare that it avails itself of the reservation(s)
provided for in Article 4, paragraph 2, Arti-
cle 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, para-
graph 3, Article 14, paragraph 3, Article 22,
paragraph 2, Article 29, paragraph 4, and
Article 41, paragraph 1. No other reserva-
tion may be made.

Article 43
Status and withdrawal of reservations

1. A Party that has made a reservation in
accordance with Article 42 may wholly or
partially withdraw it by means of a notifica-
tion addressed to the Secretary General of
the Council of Europe. Such withdrawal
shall take effect on the date of receipt of
such notification by the Secretary General.
If the notification states that the withdrawal
of a reservation is to take effect on a date
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da generalsekreteraren mottog meddelandet,
skall atertagandet gélla fran den senare da-
gen.

2. En part som har gjort ett forbehall som
avses 1 artikel 42 skall aterta detta, helt eller
delvis, sa snart som omstidndigheterna sa
medger.

3. Europaradets generalsekreterare far re-
gelbundet fraga parter som har gjort ett eller
flera forbehdll som avses i artikel 42 om
mdojligheterna att de atertar dem.

Artikel 44
Andringar

1. Andringar i denna konvention far fore-
slas av en part och skall av Europaradets
generalsekreterare meddelas dess medlems-
stater, de icke-medlemsstater som har delta-
git i utarbetandet av konventionen samt sta-
ter som har anslutit sig till eller inbjudits att
ansluta sig till konventionen i enlighet med
bestdimmelserna i artikel 37.

2. Andringsforslag fran en part skall till-
stillas Europaradets kommitté for brottsfra-
gor, som skall avge yttrande &ver den fore-
slagna dndringen till ministerkommittén.

3. Ministerkommittén skall verviga den
foreslagna #ndringen och kommitténs for
brottsfragor yttrande och far, efter samrad
med de icke-medlemsstater som &r parter i
konventionen, anta dndringen.

4. Text till andringar som har antagits av
ministerkommittén i enlighet med punkt 3 i
denna artikel skall meddelas parterna for
godtagande.

5. En dndring som har antagits i enlighet
med punkt 3 i denna artikel skall trdda i

specified therein, and such date is later than
the date on which the notification is re-
ceived by the Secretary General, the with-
drawal shall take effect on such a later date.

2. A Party that has made a reservation as
referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as
circumstances so permit.

3. The Secretary General of the Council of
Europe may periodically enquire with Par-
ties that have made one or more reservations
as referred to in Article 42 as to the pros-
pects for withdrawing such reservation(s).

Article 44
Amendments

1. Amendments to this Convention may be
proposed by any Party, and shall be com-
municated by the Secretary General of the
Council of Europe to the member States of
the Council of Europe, to the non-member
States which have participated in the elabo-
ration of this Convention as well as to any
State which has acceded to, or has been in-
vited to accede to, this Convention in accor-
dance with the provisions of Article 37.

2. Any amendment proposed by a Party
shall be communicated to the European
Committee on Crime Problems (CDPC),
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

3. The Committee of Ministers shall con-
sider the proposed amendment and the opin-
ion submitted by the CDPC and, following
consultation with the non-member States
Parties to this Convention, may adopt the
amendment.

4. The text of any amendment adopted by
the Committee of Ministers in accordance
with paragraph 3 of this article shall be for-
warded to the Parties for acceptance.

5. Any amendment adopted in accordance
with paragraph 3 of this article shall come
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kraft den trettionde dagen efter det att samt-
liga parter har meddelat generalsekreteraren
sitt godtagande av dndringen.

Artikel 45
Tvistlosning

1. Europaradets kommitté for brottsfragor
skall hallas underrittad om tolkningen och
tillampningen av konventionen.

2. Om en tvist skulle uppstd mellan parter
om tolkningen eller tillimpningen av denna
konvention, skall de soka losa tvisten ge-
nom forhandling eller andra fredliga medel
efter deras eget val, inbegripet hianskjutande
av tvisten till Europaradets kommitté for
brottsfragor, till en skiljedomstol vars avgo-
randen skall vara bindande for parterna, el-
ler till Internationella domstolen, efter 6ver-
enskommelse mellan de berérda parterna.

Artikel 46
Samrad mellan parterna

1. Parterna skall pa lampligt sitt regelbun-
det samrada i syfte att underlétta foljande:

a) konventionens faktiska tillimpning och
genomforande, innefattande identifiering av
problem pa omradet liksom verkan av for-
klaringar eller forbehall som gjorts enligt
konventionen,

b) informationsutbyte om rittslig, politisk
eller teknisk utveckling av betydelse pa om-
radet for IT-relaterade brott och bevisinsam-
ling i elektronisk form,

¢) prévning av mojliga tillagg till och dnd-
ringar av konventionen.

2. Europaradets kommitté for brottsfragor
skall fortlopande informeras om utfallet av
det samrad som avses i punkt 1ovan.

3. Europaradets kommitté for brottsfragor
skall pa lampligt sitt frimja samrad som av-

into force on the thirtieth day after all Par-
ties have informed the Secretary General of
their acceptance thereof.

Article 45
Settlement of disputes

1. The European Committee on Crime
Problems (CDPC) shall be kept informed
regarding the interpretation and application
of this Convention.

2. In case of a dispute between Parties as
to the interpretation or application of this
Convention, they shall seek a settlement of
the dispute through negotiation or any other
peaceful means of their choice, including
submission of the dispute to the CDPC, to
an arbitral tribunal whose decisions shall be
binding upon the Parties, or to the Interna-
tional Court of Justice, as agreed upon by
the Parties concerned.

Article 46
Consultations of the Parties

1. The Parties shall, as appropriate, con-
sult periodically with a view to facilitating:

a) the effective use and implementation of
this Convention, including the identification
of any problems thereof, as well as the ef-
fects of any declaration or reservation made
under this Convention;

b) the exchange of information on signifi-
cant legal, policy or technological develop-
ments pertaining to cybercrime and the col-
lection of evidence in electronic form;

¢) consideration of possible supplementa-
tion or amendment of the Convention.

2. The European Committee on Crime
Problems (CDPC) shall be kept periodically
informed regarding the result of consulta-
tions referred to in paragraph 1.

3. The CDPC shall, as appropriate, facili-
tate the consultations referred to in para-
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ses 1 punkt 1 i denna artikel och vidta n6d-
viandiga atgdrder for att bitrdda parterna i
deras strdvanden att komplettera eller dndra
konventionen. Senast tre ar efter konventio-
nens ikrafttridande skall Europaradets
kommitté for brottsfragor i samarbete med
parterna genomfora en granskning av kon-
ventionens samtliga bestimmelser och, vid
behov, rekommendera lampliga dndringar.

4. Utom i de fall de bérs av Europaradet,
skall kostnader som uppstar vid genomfo-
randet av bestimmelserna i punkt 1 ovan ba-
ras av parterna pa ett sitt som de skall
komma &verens om.

5. Parterna skall bitrddas av Europaradets
sekretariat i att utféra sina funktioner enligt
denna artikel.

Artikel 47
Uppsigning

1. En part far nédr som helst sdga upp kon-
ventionen genom ett meddelande stillt till
Europaréadets generalsekreterare.

2. Uppsdgningen borjar gilla den forsta
dagen i den ménad som foljer efter utgdngen
av en period om tre manader efter den dag
da generalsekreteraren mottog meddelandet.

Artikel 48
Meddelanden
Europaraddets  generalsekreterare  skall
meddela  medlemsstaterna, de  icke-

medlemsstater som har deltagit i utarbetan-
det av konventionen och de stater som har
anslutit sig till den eller inbjudits att ansluta
sig till den om

a) undertecknanden,

graph 1 and take the measures necessary to
assist the Parties in their efforts to supple-
ment or amend the Convention. At the latest
three years after the present Convention en-
ters into force, the European Committee on
Crime Problems (CDPC) shall, in co-
operation with the Parties, conduct a review
of all of the Convention’s provisions and, if
necessary, recommend any appropriate
amendments.

4. Except where assumed by the Council
of Europe, expenses incurred in carrying out
the provisions of paragraph 1 shall be borne
by the Parties in the manner to be deter-
mined by them.

5. The Parties shall be assisted by the Se-
cretariat of the Council of Europe in carry-
ing out their functions pursuant to this arti-
cle.

Article 47
Denunciation

1. Any Party may, at any time, denounce
this Convention by means of a notification
addressed to the Secretary General of the
Council of Europe.

2. Such denunciation shall become effec-
tive on the first day of the month following
the expiration of a period of three months
after the date of receipt of the notification
by the Secretary General.

Article 48
Notification

The Secretary General of the Council of
Europe shall notify the member States of the
Council of Europe, the non-member States
which have participated in the elaboration of
this Convention as well as any State which
has acceded to, or has been invited to accede
to, this Convention of:

a) any signature;
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b) deponering av ratifikations-, godtagan-
de-, godkidnnande- och anslutningsinstru-
ment,

¢) dag for konventionens ikrafttridande
enligt artiklarna 36 och 37,

d) forklaringar enligt artikel 40 eller for-
behall enligt artikel 42,

e) andra handlingar, underrittelser eller
meddelanden som rér konventionen.

Till bekriftelse hidrav har undertecknade,
dartill vederborligen bemyndigade, under-
tecknat denna konvention.

Upprittad i Budapest den 23 november
2001 pé engelska och franska, vilka bada
texter dr lika giltiga, i ett enda exemplar,
som skall deponeras i Europarddets arkiv.
Europaradets generalsekreterare skall Gver-
sinda bestyrkta kopior till varje medlemsstat
i Europarddet, de icke-medlemsstater som
har deltagit i utarbetandet av konventionen
och till de stater som har inbjudits att anslu-
ta sig till den.

b) the deposit of any instrument of ratifi-
cation, acceptance, approval or accession;

¢) any date of entry into force of this Con-
vention in accordance with Articles 36 and
37;

d) any declaration made under Article 40
or reservation made in accordance with Ar-
ticle 42;

e) any other act, notification or communi-
cation relating to this Convention.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of No-
vember 2001, in English and in French, both
texts being equally authentic, in a single
copy which shall be deposited in the ar-
chives of the Council of Europe. The Secre-
tary General of the Council of Europe shall
transmit certified copies to each member
State of the Council of Europe, to the non-
member States which have participated in
the elaboration of this Convention, and to
any State invited to accede to it.
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RADETS RAMBESLUT
2005/222/RIF
av den 24 februari 2005

om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sérskilt artiklarna 29, 30.1 a, 31.1 e
och 34.2 b i detta,

med beaktande av kommissionens forslag,

(1)

med beaktande av Europaparlamentets yttrande *’, och

av foljande skal:

(1) Syftet med detta rambeslut 4r att forbéttra samarbetet mellan réttsliga och andra behoriga
myndigheter, inbegripet polismyndigheter och andra specialiserade brottsbekdmpande organ i
medlemsstaterna, genom tillndrmning av medlemsstaternas strafflagstiftning pd omradet for
angrepp mot informationssystem.

(2) Det har konstaterats att det forekommer angrepp mot informationssystem, sérskilt till
foljd av hotet fran den organiserade brottsligheten, och det finns en stigande oro for terroristat-
tacker mot de informationssystem som ingar i medlemsstaternas vitala infrastruktur. Detta ut-
gor ett hot mot skapandet av ett sdkrare informationssamhiélle och ett omrade med frihet, sé-
kerhet och rittvisa och kriver déarfor motéatgiarder pa EU-niva.

(3) Ett effektivt svar pa dessa hot krdver en samlad syn pa nit- och informationssikerhet,
vilket betonas i handlingsplanen Europe, i kommissionens meddelande “Né&t- och informa-
tionssdkerhet: forslag till en europeisk strategi” och i radets resolution av den 28 januari 2002
l(zmhen( Z%emensam instédllning och sérskilda atgdrder pa omradet for nit- och informationssa-

erhet”.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen som har att géra med in-
formationssikerhet och ge praktisk hjidlp har ocksa betonats i Europaparlamentets resolution
av den 5 september 2001.

(5) Stora klyftor och skillnader i medlemsstaternas lagstifining pa detta omrade kan forsvara
kampen mot organiserad brottslighet och terrorism och komplicera ett effektivt polisiért och
rattsligt samarbete nir det giller angrepp mot informationssystem. De moderna informations-
systemens nationsoverskridande och grinslosa karaktir innebér att angrepp mot sddana system
ofta dr gransoverskridande, vilket understryker det tringande behovet av ytterligare insatser
for att tillndrma strafflagstiftningen pé detta omrade.

(1) EUT C 300 E, 11.12.2003, s. 26.
(2) EGT C 43,16.2.2002, s. 2.
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(6) Rédets och kommissionens handlingsplan for att pa bésta sétt genomfora bestimmelser-
na i Amsterdamfordraget om upprittande av ett omrade med frihet, sdkerhet och rittvisa,
Europeiska radet i Tammerfors den 15-16 oktober 1999, Europeiska radet i Santa Maria da
Feira den 19-20 juni 2000, kommissionen i “Resultattavlan” och Europaparlamentet i sin re-
solution av den 19 maj 2000 anger eller uppmanar till lagstiftningsatgdrder mot hégteknolo-
gisk brottslighet, inklusive gemensamma definitioner, kriminaliseringar och pafoljder.

(7) Det arbete som utférs av internationella organisationer, sdrskilt Europaradets insatser for
tillndrmning av strafflagstiftning och G8:s arbete for gransoverskridande samarbete pa omra-
det for hogteknologisk brottslighet, maste kompletteras genom att det faststills en gemensam
strategi pa detta omradde inom Europeiska unionen. Detta krav utvecklades ytterligare i kom-
missionens meddelande till radet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén ”Ett sdkrare informationssamhille — 6kad sékerhet i informationsinfrastruk-
turen och bek@mpning av datorrelaterad brottslighet”.

(8) Strafflagstiftningen om angrepp mot informationssystem bor tillndrmas i syfte att fé till
stdnd storsta mojliga polisidra och rittsliga samarbete nér det giller brott som hanfor sig till
angrepp mot informationssystem och att bidra till kampen mot organiserad brottslighet och
terrorism.

(9) Alla medlemsstater har ratificerat Europaradets konvention av den 28 januari 1981 om
skydd for enskilda vid automatisk databehandling av personuppgifter. Personuppgifter som
behandlas i samband med genomforandet av detta rambeslut bor skyddas i enlighet med prin-
ciperna i den nimnda konventionen.

(10) Gemensamma definitioner pa detta omrade, sdrskilt av informationssystem och dator-
behandlingsbara uppgifter, betyder mycket for att séikra att detta rambeslut tillimpas enhetligt
i medlemsstaterna.

(11) Det finns ett behov av att faststidlla en gemensam instillning i fraga om brottsrekvisit,
genom att gemensamt kriminalisera olagligt intrang i informationssystem, olaglig systemstor-
ning och olaglig datastérning.

(12) For att kunna bekédmpa IT-relaterad brottslighet bor varje medlemsstat sékerstilla effek-
tivt rittsligt samarbete avseende brott vilka bygger pa de typer av handlande som avses i artik-
larna 2, 3, 4 och 5.

(13) Det finns ett behov av att undvika att kriminaliseringen gér for langt, sérskilt i fraga om
ringa fall, liksom att undvika att kriminalisera réttighetshavare och behoriga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver pafoljder for angrepp mot infor-
mationssystem. Dessa pafoljder skall vara effektiva, proportionella och avskrickande.

(15) Det &r lampligt att foreskriva strngare pafoljder nér ett angrepp mot ett informations-
system sker inom ramen for en sédan kriminell organisation som avses i gemensam atgérd
98/733/RIF av den 21 december 1998 om att %ora deltagande i en kriminell organisation i Eu-
ropeiska unionens medlemsstater till ett brott . Det dr ocksé lampligt att foreskriva stréngare
pafoljder nér ett sddant angrepp har orsakat allvarhga skador eller har paverkat visentliga in-
tressen.

(1) EGT C 19, 23.1.1999, s. 1.
(2) EGT L 351, 29.12.1998, s. 1.



RP 153/2006 rd 149

(16) Atgirder bor dven forutses for samarbete mellan medlemsstaterna, i syfte att sékra ef-
fektiva insatser mot angrepp mot informationssystem. Medlemsstaterna bor déarfor for utbyte
av uppgifter anvinda sig av det befintliga nit med operativa kontaktpunkter som omnidmns i
radets rekommendation av den 25 juni 2001 om kontaktpunkter som uppritthéller ett 6ppet-
héllande dygnet runt for bekdmpning av hogteknologisk brottslighet .

(17) Eftersom malen for detta rambeslut, ndamligen att se till att angrepp mot informationssy-
stem i medlemsstaterna blir féremal for effektiva, proportionella och avskrickande straffritts-
liga pafoljder och att forbéttra och uppmuntra rittsligt samarbete genom att undanrdja eventu-
ella komplikationer, inte i tillricklig utstrickning kan uppnés av medlemsstaterna, da bestdm-
melserna maste vara gemensamma och forenliga med varandra, och de darfor battre kan upp-
nas pa unionsniva, kan unionen vidta atgéirder i enlighet med subsidiaritetsprincipen i artikel 5
i EG-fordraget. I enlighet med proportionalitetsprincipen i samma artikel gar detta rambeslut
inte utdver vad som dr nddvéndigt for att uppna dessa mal.

(18) I detta rambeslut respekteras de grundlaggande rittigheter och iakttas de principer som
erkdnns genom artikel 6 i fordraget om Europeiska unionen och aterspeglas i Europeiska uni-

onens stadga om de grundlidggande réttigheterna, framfor allt i kapitlen II och VI i denna.

HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1
Definitioner

I detta rambeslut anvinds f6ljande beteck-
ningar med de betydelser som hér anges:

a) informationssystem: en apparat eller en
grupp av sammankopplade apparater eller
apparater som hor samman med varandra, av
vilka en eller flera genom ett program utfor
automatisk behandling av datorbehandlings-
bara uppgifter, samt datorbehandlingsbara
uppgifter som lagras, behandlas, himtas eller
overfors med hjilp av dessa for att de skall
kunna drivas, anvéndas, skyddas och under-
hallas.

b) datorbehandlingsbara uppgifter: fram-
stallning av fakta, information eller begrepp i
en form som ldampar sig for behandling 1 ett
informationssystem, inklusive program som
lampar sig for att fa ett informationssystem
att utfora en viss uppgift.

(1) EGT C 187, 3.7.2001, s. 5.

¢) juridisk person: enhet som har sadan sta-
tus enligt tillamplig lagstiftning, med undan-
tag av stater eller andra offentliga organ vid
utévandet av de befogenheter som de har i
egenskap av statsmakter samt internationella
offentliga organisationer.

d) ordttmitigt: intrdng eller stérning som
sker utan tillstind fran dgaren eller annan rét-
tighetshavare till systemet eller del av detta
eller som inte medges i den nationella lag-
stiftningen.

Artikel 2
Olagligt intring i informationssystem

1. Varje medlemsstat skall vidta de atgér-
der som dr nédvindiga for att straffbelidgga
uppsatligt ordttmatigt intrang i ett informa-
tionssystem som helhet eller en del av ett sa-
dant system, atminstone i fall som inte dr
ringa.

2. Varje medlemsstat far besluta att det
handlande som avses i punkt 1 skall krimina-
liseras endast ndr brottet begds genom in-
trang i en sikerhetsatgird.
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Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de atgarder
som dr nodviandiga for att se till att det &r
straffbart att uppsatligen allvarligt hindra el-
ler avbryta driften av ett informationssystem
genom att mata in, 6verfora, skada, radera,
forsdmra, dndra, hindra flodet av eller gora
det omojligt att komma &t datorbehandlings-
bara uppgifter, niar gdrningen utfoérs ordttma-
tigt, atminstone i fall som inte &r ringa.

Artikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de atgérder
som #r nodvindiga for att se till att det ar
straffbart att uppsatligen radera, skada, for-
sdmra, dndra, hindra flodet av eller gora det
omgjligt att komma &t datorbehandlingsbara
uppgifter i ett informationssystem, nir gér-
ningen utf6érs ordttmitigt, atminstone i fall
som inte &r ringa.

Artikel 5
Anstiftan, medhjilp och forsok

1. Varje medlemsstat skall straffbeligga
anstiftan av och medhjilp till brott som avses
i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeldgga
forsok till de brott som avses i artiklarna 2, 3
och 4.

3. Varje medlemsstat far besluta att inte
tillampa punkt 2 f6r de brott som avses i arti-
kel 2.

Artikel 6
Pafoljder

1. Varje medlemsstat skall vidta de atgér-
der som dr nddvindiga for att se till att de
brott som avses i artiklarna 2, 3, 4 och 5 &r
belagda med effektiva, proportionella och
avskriackande straffrittsliga pafoljder.
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2. Varje medlemsstat skall vidta de atgér-
der som dr nddvindiga for att se till att de
brott som avses i artiklarna 3 och 4 &r belag-
da med straffrittsliga pafoljder som innebir
ett maximistraff pa minst ett till tre ars fing-
else.

Artikel 7
Forsvarande omstindigheter

1. Varje medlemsstat skall vidta de atgér-
der som #r nodvindiga for att se till att det
brott som avses i artikel 2.2 och de brott som
avses i artiklarna 3 och 4 #r belagda med
straffrittsliga pafoljder som innebir ett max-
imistraff pa minst tva till fem ars fangelse,
nér de begas inom ramen for en sadan krimi-
nell organisation som avses i gemensam &t-
gird 98/733/RIF, oberoende av den paf6ljds-
niva som anges i den gemensamma atgérden.

2. En medlemsstat far dven vidta de atgir-
der som avses i punkt 1, nér brottet har orsa-
kat allvarliga skador eller paverkat visentliga
intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de atgér-
der som &r nodvindiga for att se till att juri-
diska personer kan stillas till ansvar for brott
som avses 1 artiklarna 2, 3, 4 och 5 och som
begas till deras forman av en person som
agerar antingen enskilt eller som en del av
den juridiska personens organisation och har
en ledande stillning inom den juridiska per-
sonen, grundad pa

a) befogenhet att foretrida den juridiska
personen, eller

b) befogenhet att fatta beslut pa den juri-
diska personens vignar, eller

c¢) befogenhet att utéva kontroll inom den
juridiska personen.

2. Utover de fall som anges i punkt 1 skall
medlemsstaterna se till att en juridisk person
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kan stillas till ansvar nér brister i 6vervak-
ning eller kontroll som skall utféras av en sa-
dan person som avses i punkt 1 har gjort det
mojligt for en person som dr understélld den
juridiska personen att till formén for denna
juridiska person bega de brott som avses i ar-
tiklarna 2, 3, 4 och 5.

3. En juridisk persons ansvar enligt punk-
terna 1 och 2 skall inte utesluta lagféring av
fysiska personer som &r girningsmén vid, an-
stiftare av eller medhjélpare till de brott som
avses 1 artiklarna 2, 3, 4 och 5.

Artikel 9
Paféljder for juridiska personer

1. Varje medlemsstat skall vidta de atgér-
der som &dr nodvindiga for att se till att en ju-
ridisk person som har fillts till ansvar i en-
lighet med artikel 8.1 kan bli foremal for ef-
fektiva, proportionella och avskrickande pa-
foljder, som skall innefatta botesstraff eller
administrativa avgifter och som fér innefatta
andra paféljder, som

a) frantagande av ritt till offentliga forma-
ner eller stdd,

b) tillfilligt eller permanent niringsforbud,

¢) rittslig overvakning, eller d) rittsligt be-
slut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de atgér-
der som &dr nodvindiga for att se till att en ju-
ridisk person som har fillts till ansvar i en-
lighet med artikel 8.2 kan bli foremal for ef-
fektiva, proportionella och avskrickande pa-
foljder eller atgérder.

Artikel 10

Behorighet
1. Varje medlemsstat skall faststdlla sin
behorighet betrdffande de brott som avses i

artiklarna 2, 3, 4 och 5, nér brottet har begatts

a) helt eller delvis pa dess territorium, eller

b) av en av dess medborgare, eller

c) till forman for en juridisk person som
har sitt huvudkontor pad medlemsstatens terri-
torium.

2. Varje medlemsstat skall vid faststillan-
det av sin behorighet enligt punkt 1 a se till
att behorigheten innefattar fall dar

a) brottslingen &r fysiskt ndrvarande pa
medlemsstatens territorium nér brottet begas,
oavsett om brottet riktar sig mot ett informa-
tionssystem pa denna medlemsstats territori-
um eller inte, eller

b) brottet riktar sig mot ett informationssy-
stem pa medlemsstatens territorium, oavsett
om brottslingen &r fysiskt ndrvarande pa det-
ta territorium nér brottet begas eller inte.

3. En medlemsstat som enligt sin lagstift-
ning dnnu inte utlimnar eller 6verldmnar sina
egna medborgare skall vidta de atgédrder som
ar nodvindiga for att faststilla sin behorighet
i frdga om och, nér det dr lampligt, vicka atal
for de brott som avses i artiklarna 2, 3, 4 och
5, ndr de har begétts av en av landets med-
borgare utanfor landets territorium.

4. Nir ett brott faller under fler an en med-
lemsstats behorighet och vilken som helst av
dessa stater kan lagfora brottet pa grundval
av samma omstidndigheter, skall de bertrda
medlemsstaterna samarbeta for att avgora
vilken av dem som skall lagfora brottslingar-
na, for att, om mojligt, centralisera lagf6ring-
en till en enda medlemsstat. [ detta syfte kan
medlemsstaterna anlita de organ eller meka-
nismer som inréttats inom Europeiska unio-
nen for att underlétta samarbetet mellan deras
réttsliga myndigheter och samordningen av
deras verksamhet. Foljande omstidndigheter
far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars
territorium brotten har begétts enligt punkt 1
a och punkt 2.

— Medlemsstaten skall vara den 1 vilken
girningsmannen dr medborgare.
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— Medlemsstaten skall vara den pa vars
territorium géarningsmannen patréftats.

5. En medlemsstat far besluta att inte eller
endast i sdrskilda fall eller under sirskilda
omstidndigheter tillimpa de bestimmelser om
behorighet som anges i punkt 1 b och 1 c.

6. Medlemsstaterna skall underritta radets
generalsekretariat och kommissionen nir de
beslutar att tillimpa punkt 5, i forekomman-
de fall med uppgift om i vilka sérskilda fall
eller under vilka sédrskilda omstidndigheter
beslutet giller.

Artikel 11
Utbyte av uppgifter

1. 1F6r utbyte av uppgifter om de brott
som avses 1 artiklarna 2, 3, 4 och 5 skall
medlemsstaterna, med iakttagande av be-
stimmelser om dataskydd, sdkerstélla att de
anviander det befintliga nidt med operativa
kontaktpunkter som kan nas dygnet runt alla
dagar i veckan.

2. Varje medlemsstat skall underritta ra-
dets generalsekretariat och kommissionen om
sin utsedda kontaktpunkt for utbyte av upp-
gifter om brott som avser angrepp mot in-
formationssystem. Generalsekretariatet skall
vidarebefordra dessa uppgifter till de andra
medlemsstaterna.
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Artikel 12
Genomforande

1. Medlemsstaterna skall vidta de atgéirder
som #r nodvindiga for att folja bestimmel-
serna i detta rambeslut senast den 16 mars
2007.

2. Senast den 16 mars 2007 skall medlems-
staterna till radets generalsekretariat och
kommissionen dverldmna texten till bestdm-
melser genom vilka de skyldigheter som
alagts dem enligt detta rambeslut inforlivas
med deras nationella lagstiftning. Senast den
16 september 2007 skall radet, pa grundval
av en rapport som skall utarbetas utifran in-
formation och en skriftlig rapport fran kom-
missionen, bedéma i vilken utstrackning
medlemsstaterna har foljt bestimmelserna i
detta rambeslut.

Artikel 13
Ikrafttriidande
Detta rambeslut trader i kraft samma dag
som det offentliggérs i Europeiska unionens
officiella tidning.
Utférdat i Bryssel den 24 februari 2005.
Pa radets vignar

N. SCHMIT
Ordforande



