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Hallituksen esitys Eduskunnalle Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen hyvik-
symisesti, laiksi sen lainséiddéinnon alaan kuuluvien méi-
riysten voimaansaattamisesta seki laeiksi rikoslain, pak-
kokeinolain 4 luvun, esitutkintalain 27 ja 28 §:n ja kan-
sainvilisesti oikeusavusta rikosasioissa annetun lain 15 ja
23 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyy Budapestissd 23 pdivand marraskuuta
2001 tehdyn Euroopan neuvoston tietoverk-
korikollisuutta koskevan yleissopimuksen
sekd antaa suostumuksensa erdiden yleisso-
pimuksen nojalla annettavien selitysten ja va-
raumien tekemiseen. Yleissopimus on tullut
kansainvilisesti voimaan 1 p#ivind heina-
kuuta 2004.

Samassa yhteydessd lainsdaddéntd saatetaan
vastaamaan tietojirjestelmiin kohdistuvista
hyokkdyksistd tehdyn neuvoston puitepés-
toksen (2005/222/YOS) vaatimuksia. Puite-
padtoksessd on médrdyksid samoista asioista
kuin yleissopimuksessa.

Esitykseen sisédltyy ehdotus laiksi tieto-
verkkorikollisuutta koskevan yleissopimuk-
sen lainsdddidnnon alaan kuuluvien mésrdys-
ten voimaansaattamisesta.

Lis#ksi esityksessd ehdotetaan, ettd rikos-
lakiin, pakkokeinolakiin, esitutkintalakiin ja
kansainvélisestd oikeusavusta rikosasioissa
annettuun lakiin tehdddn yleissopimuksen
voimaansaattamisesta ja puitepditoksen tiy-
tdntoonpanosta johtuvat muutokset sekd erdi-
td voimassa olevaa lainsdddant6d tdismentavid
muutoksia. Rikoslakiin ehdotetaan lisattévik-
si uudet tietojarjestelmdn hiirintdd, torkedd
tietojarjestelmén hiirintdd ja tietoverkkori-
kosvilineen hallussapitoa koskevat rangais-
tussddnnokset. Rikoslakiin ehdotetaan lisét-
taviaksi myos torkedd tietomurtoa koskeva
sddnnds, ja vahingonteon enimméisrangais-
tusta ehdotetaan korotettavaksi neuvoston
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puitepdidtoksessd edellytetylld tavalla. Tieto-
verkkorikosvilineen levittdimisen osalta ny-
kyinen s#intely laajennettaisiin kattamaan
tietokonevirusten ja muiden vastaavien hait-
taohjelmien lisdksi tietomurtovilineet ja lait-
teet. Erdiden yleissopimuksessa tarkoitettujen
rikosten yritys sdddetddn rangaistavaksi. Oi-
keushenkilén rangaistusvastuu ehdotetaan
laajennettavaksi yleissopimuksessa edellyte-
tylld tavalla.

Pakkokeinolakiin ehdotetaan liséttiviksi
uudet datan sdilyttimismadrdystd ja tietojér-
jestelmédn haltijan tietojenantovelvollisuutta
koskevat sdannokset. Esitutkintalakiin lisé-
tddn sddnnos, jonka mukaan todistaja on vel-
vollinen esittdméidn hallussaan olevan asia-
kirjan ja muun todistusaineiston esitutkinnas-
sa. Kansainvilisestd oikeusavusta rikosasi-
oissa annettuun lakiin tehddan muutos, jonka
mukaan datan sdilyttdimismadrdystd koskevan
oikeusapupyynnon yhteydessd ei edellyti
kaksoisrangaistavuutta. Lisdksi esityksessd
ehdotetaan erditd muita vidhiisid muutoksia,
jotka ovat luonteeltaan l#hinna teknisia.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan mahdollisimman pian niiden vah-
vistamisen jilkeen. Tietoverkkorikollisuutta
koskevan yleissopimuksen lainsddddnnon
alaan kuuluvien méérdysten voimaansaatta-
mista koskeva laki on kuitenkin tarkoitettu
tulemaan voimaan tasavallan presidentin ase-
tuksella sdddettivind ajankohtana samanai-
kaisesti kuin yleissopimus tulee Suomen
osalta voimaan.
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YLEISPERUSTELUT

1. Johdanto

Esityksen tarkoituksena on saattaa Buda-
pestissd 23 pdivdnd marraskuuta 2001 tehty
Euroopan neuvoston tietoverkkorikollisuutta
koskeva yleissopimus (ETS 185), jiljempénd
yleissopimus tai tietoverkkorikossopimus,
kansallisesti voimaan Suomessa. Samassa
yhteydessd lainsdddinté saatetaan vastaa-
maan Euroopan Unionin neuvoston 24 péi-
vani helmikuuta 2005 hyviksymén puitepés-
toksen (2005/222/YOS, EUVL L 69/67,
16.3.2005) tietojarjestelmiin kohdistuvista
hyokkayksistd, jdljempéand puitepéitds, vaa-
timuksia. Puitepddtoksessd on méadrdyksid
samoista asioista kuin yleissopimuksessa.

Tietoverkkorikos tarkoittaa yleissopimuk-
sen nimessd samaa asiaa kuin tietotekniikka-
rikos. Tietotekniikkarikoksella tarkoitetaan
yhtéiltd rikosta, joka kohdistuu tietojérjes-
telméén, ja toisaalta rikosta, joka tehdédn tie-
tojarjestelmén avulla. Yhteistd niille kahdel-
le rikostyypille on siten se, ettid niiden teko-
ympdiristond on tietojirjestelmi ja niiden te-
keminen yleensd edellyttdd jonkinlaista asi-
antuntemusta tietojérjestelmien toiminnasta.

Tietotekniikkarikollisuus aiheuttaa mittavia
taloudellisia vahinkoja. Yhteiskunnan perus-
toiminnot ovat riippuvaisia tietojirjestelmien
ja tietoverkkojen hiiriottoméstd toiminnasta.
Tamén wvuoksi tietotekniikkarikollisuudesta
aiheutuu myos sellaisia vakavia vahinkoja,
jotka eivit ole pelkéstddn taloudellisia. Tieto-
tekniikkarikollisuus on tyypillisesti rajat ylit-
tdvidd rikollisuutta. Silloin sen tutkiminen il-
man kansainvélistd yhteistyotd on vaikeaa tai
mahdotonta.

Tietotekniikkarikoksia koskeva todistusai-
neisto on yleensid ldhes yksinomaan sdhkoi-
sessd muodossa. Tillaisen todistusaineiston
muuntelu ja hévittiminen on poikkeukselli-
sen helppoa. Tamén vuoksi tutkintatoimenpi-
teiden nopeus on ratkaisevassa asemassa.
Samoista syistd my0s kansainvilisen yhteis-
tyon on oltava nopeaa.

Tietoverkkorikossopimus on ensimméinen
tietotekniikkarikoksia koskeva yleissopimus.
Yleissopimuksella ja sen kansallisella voi-
maansaattamisella  pyritddn yhteiskunnan

suojelemiseen tietotekniikkarikollisuudelta ja
sen aiheuttamilta vahingoilta yhtendistamalla
ja laajentamalla sitd koskevia rangaistussaa-
doksid sekd tehostamalla rikostutkintaa ja
kansainvilistd oikeudellista yhteisty6ta.

Yleissopimuksen ovat allekirjoittaneet Eu-
roopan neuvoston jisenmaiden lisiksi Kana-
da, Japani, Eteld-Afrikka ja Yhdysvallat.
My6s muut valtiot voivat myohemmin liittya
yleissopimukseen. Yleissopimuksen tarkoi-
tuksena ei ole olla kattava ja tdysin itsendi-
nen, vaan sen tarkoituksena on tdydentdd
olemassa olevia sopimuksia tietotekniikkari-
koksia ja niiden tutkintaa koskevilla maéra-
yksilld. Yleissopimuksen tavoitteiden kannal-
ta on tirkedi, ettd mahdollisimman moni val-
tio liittyy sopimukseen. Yleissopimus on tul-
lut kansainvélisesti voimaan 1 pdivanid hei-
nikuuta 2004.

Yleissopimus on timén esityksen liitteena.
Yleissopimuksesta on liséksi laadittu Euroo-
pan neuvoston ministerikomitean 8 piivina
marraskuuta 2001 hyviksymai selitysmuistio,
jiljempéna selitysmuistio. Selitysmuistion si-
sdltéd on selostettu esityksen artiklakohtai-
sissa perusteluissa. Selitysmuistion osalta on
huomattava, ettd siind esitetyt tulkinasuosi-
tukset eivit ole sitovia. Tietotekniikkaan liit-
tyvien kysymysten osalta esityksen valmiste-
lussa on kiytetty hyviksi alan yleistajuisia
kirjoituksia (ks. Tietoturva & Yksityisyys,
Petteri Jarvinen, Porvoo 2002 ja siind olevat
ldhteet).

2. Nykytila
2.1. Johdanto

Voimassa olevaa lainsdddant6d ja sen suh-
detta yleissopimukseen on rikoslain, pakko-
keinolain ja esitutkintalain osalta selostettu
kattavasti esityksen artiklakohtaisissa perus-
teluissa. Témén vuoksi niiden kisitteleminen
tdssd jaksossa ei ole tarkoituksenmukaista.

Kansainvilinen oikeusapu ja rikoksenteki-
jan luovuttaminen ja kansainvilinen oikeus-
apu rikosasioissa perustuvat Suomessa usei-
siin rinnakkaisiin sddnnoksiin ja kansainvali-
siin sopimuksiin. Kokonaiskuvan saamiseksi
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asiasta sdidntelyjérjestelmid selostetaan seu-
raavassa yleisemmilld tasolla. Yksittdisten
artiklojen osalta voimassaolevia sddnnoksii
on lisdksi selostettu artiklakohtaisissa perus-
teluissa.

2.2. Rikoksentekijéin luovuttaminen

2.2.1.  Lainsddddnto

Rikoksentekijén luovuttamista sééntelevit
Suomessa sekd kansallinen lainsdaddéanto ettéd
kansainviliset sopimukset. Suomessa on
voimassa rikoksentekijan luovuttamista kos-
keva yleislaki sekd pohjoismaiden vilistd se-
ki EU:n jasenvaltioiden vilistd luovuttamista
koskevat erityislait. Suomi on osapuolena
useissa rikoksentekijan luovuttamista siénte-
levissd yleissopimuksissa ja myos kahdenvi-
lisissd valtiosopimuksissa.

Rikoksentekijan luovuttamista sdéntelevi
yleislaki on laki rikoksen johdosta tapahtu-
vasta luovuttamisesta (456/1970), jaljempéand
yleinen luovutuslaki. Valtaosa lain sddnnok-
sistd koskee luovuttamista Suomesta. Suo-
meen luovuttamisen osalta laissa on ainoas-
taan joitakin menettelyd koskevia sdannok-
sid. Luovuttamisen edellytykset toisesta val-
tiosta Suomeen méardytyvit luovuttavan val-
tion lainsdddidnnon ja asiaa koskevien sopi-
musten mukaisesti.

Suomesta luovuttaminen voi yleisen luovu-
tuslain mukaan tulla kyseeseen, vaikka mi-
tddn luovutussopimusta ei ole. Kéytdnnossi
luovutusasioissa noudatetaan vastavuoroi-
suusperiaatetta, vaikka lain sanamuoto ei téti
edellytd. Suomesta luovuttamisen edellytyk-
send on yleensd, ettd rikoksen enimmaiisran-
gaistus Suomessa olisi véhintddn vuosi van-
keutta. EU:n neuvoston hyviaksyttyd 13. péi-
vind kesdkuuta 2002 puitepéstoksen euroop-
palaisesta piditysmidrdyksestd ja jasenvalti-
oiden vilisistd luovuttamismenettelyisti
(EYVL L 190, 18.7.2002, s. 1) tilanne on
EU:n jasenvaltioiden vililld kuitenkin muut-
tunut. Rangaistuksen enimmiisméadrdd kos-
kevia vaatimuksia ei endd ole.

Viimeksi mainittu puitepddtds on pantu
Suomessa tdytdntoon lailla rikoksen johdosta
tapahtuvasta luovuttamisesta Suomen ja
muiden Euroopan unionin jdsenvaltioiden vé-
lilla (1286/2003). Lain 2 ja 3 §:ssé sdddetddn
luovuttamisen yleisistd edellytyksistd. Lain 2

§ edellyttdd, ettd pyynnon perusteena oleva
teko on Suomen lain mukaan rikos ja ettd sii-
td pyynnon esittineen jdsenvaltion laissa on
sdddetty vidhintddn vuoden vapausrangaistus.
Lain 3 §:n 1 momentin mukaan luovuttami-
seen suostutaan riippumatta siitd, onko pyyn-
nén perusteena oleva teko Suomen lain mu-
kaan rikos, jos teko on pyynnon esittdneen
jasenvaltion lain mukaan saman pykildn 2
momentissa tarkoitettu teko ja kyseisen ji-
senvaltion laissa sdddetty ankarin rangaistus
teosta on vihintdin kolmen vuoden vapaus-
rangaistus. Pykdldn 2 momentti siséltdad luet-
telon 32 rikoksesta tai rikostyypistd. Luette-
lossa on mainittu my6s tietoverkkorikolli-
suus.

Suomen ja muiden pohjoismaiden vililld
tapahtuvien luovutusten osalta on voimassa
laki rikoksen johdosta tapahtuvasta luovut-
tamisesta Suomen ja muiden pohjoismaiden
vililld (270/1960), jaljempénd pohjoismainen
luovutuslaki. Pohjoismaisen luovutuslain
taustalla ei ole pohjoismaiden vilistd sopi-
musta. Muissa pohjoismaissa on kuitenkin
asiasisélloltddn samanlaiset lait. Pohjoismai-
nen luovutuslaki on joissain suhteissa lie-
vempi kuin yleinen luovutuslaki. Suomesta
luovuttamisen edellytyksend on se, ettd ri-
koksesta voi seurata pyytdjan lain mukaan
vankeutta. Kaksoisrangaistavuutta ei edelly-
tetd (4 §). Suomen kansalaista ei luovuteta,
paitsi jos hidn on pysyvisti oleskellut vihin-
tddn kaksi vuotta luovutusta pyytidvissd val-
tiossa tai jos rikoksesta sdddetty ankarin ran-
gaistus Suomen lain mukaan on vihintddn
neljd vuotta vankeutta (2 §).

2.2.2.  Kansainvdliset yleissopimukset

Keskeinen rikoksentekijin luovuttamista
sddntelevd sopimus on rikoksen johdosta ta-
pahtuvaa luovuttamista koskeva eurooppa-
lainen yleissopimus (SopS 32/1971), jéljem-
péni eurooppalainen luovutussopimus, ja sen
toinen lisdpoytikirja (SopS 15/1985).

Suomi on liséksi sopimuspuolena yleisso-
pimuksissa, joihin sisdltyy my0s rikoksente-
kijan luovuttamista koskevia méérdyksia.
N4itd ovat esimerkiksi eurooppalainen yleis-
sopimus terrorismin vastustamisesta (SopS
16/1990) ja Yhdistyneiden kansakuntien
yleissopimus huumausaineiden ja psyko-
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trooppisten aineiden kauppaa vastaan (SopS
44/1994).
2.2.3.  Kahdenvdliset valtiosopimukset

Suomi on tehnyt kahdenvilisid luovutta-
missopimuksia erdiden wvaltioiden kanssa.
Néistd kdytinndssd tirkeimmét ovat Yhdys-
valtojen, Kanadan ja Australian kanssa teh-
dyt sopimukset. Yhdysvallat ja Kanada ovat
allekirjoittaneet myds téssd esityksessd voi-
maansaatettavan yleissopimuksen. Eduskun-
nan késiteltdvand on parhaillaan myos halli-
tuksen esitys Euroopan Unionin ja Yhdysval-
tojen vélisen rikoksentekijin luovutusta ja
oikeusapua koskeva sopimuksen voimaan-
saattamisesta (HE 86/2005 vp).

Yleissopimuksen madrdyksida ja Suomen
voimassaolevaa oikeutta on selostettu myos
24 artiklan perusteluissa.

2.3. Kansainvilinen oikeusapu

2.3.1.  Lainsddddnto

Kansainvilistd oikeusapua rikosasioissa
sddntelevdt Suomessa sekd kansallinen lain-
sdddantd ettd kansainviliset sopimukset.
Suomessa on voimassa rikosoikeusapua kos-
keva yleislaki seka erditd erityislakeja. Suomi
on osapuolena useissa kansainvélisissd rikos-
oikeusapua sddntelevissd yleissopimuksissa
ja my0s kahdenvilisissd valtiosopimuksissa.

Kansainvilistd oikeusapua sdédnteleva yleis-
laki on laki kansainvilisestd oikeusavusta ri-
kosasioissa (4/1994), jéljempini rikosoikeu-
sapulaki. Se on kansainvélistd rikosoikeusa-
pua koskeva yhtendinen sddnnosto, jonka pe-
rusteella Suomen viranomaiset voivat antaa
ja pyytdd oikeusapua toisen valtion viran-
omaisilta. Lain periaatteena on, ettd Suomen
viranomaiset voivat suoraan lain nojalla an-
taa toisen valtion viranomaisille oikeusapua
siitd riippumatta, onko Suomen ja oikeusapua
pyytdneen valtion vililld voimassa valtioso-
pimusta. Kaksoisrangaistavuutta edellytetdin
vain, jos oikeusapupyynto tarkoittaa tai edel-
lyttdd pakkokeinojen kiyttod. Oikeusavun
antamisen edellytyksend ei ole myoskdin se,
ettd pyynnon esittdnyt valtio antaisi vastaa-
vaa oikeusapua Suomelle. Suomen viran-
omaiset voivat siten pelkéstidn rikosoikeusa-
pulain nojalla antaa oikeusapua toisen valtion

viranomaiselle. Ehdottomista kieltdytymispe-
rusteista on sdannds lain 12 §:ssi. Pykaldn 1
momentin mukaan oikeusapua ei anneta, jos
oikeusavun antaminen saattaisi loukata Suo-
men tdysivaltaisuutta tai vaarantaa Suomen
turvallisuutta taikka muita olennaisia etuja.
Oikeusapua ei 2 momentin mukaan myos-
kddn anneta, jos oikeusavun antaminen olisi
ristiriidassa ihmisoikeuksia ja perusvapauk-
sia koskevien periaatteiden kanssa taikka jos
oikeusavun antaminen muutoin olisi Suomen
oikeusjdrjestyksen perusperiaatteiden vastais-
ta. Rikosoikeusapulain 13 §:ssd on lisdksi
sddnnokset harkinnanvaraisista kieltdytymis-
perusteista. Pykéldn mukaan oikeusavun an-
tamisesta voidaan kieltdytyd muun ohessa,
jos pyynnon perusteena on teko, jota on pi-
dettidvd poliittisena rikoksena. Pykildssd on
lisdksi muita kieltdytymisperusteita, jotka
liittyvét syyteoikeuden vanhentumiseen, vi-
reilld olevaan oikeudenkéyntiin ja vastaaviin
seikkoihin. Rikosoikeusapulaissa on lisdksi
sddnnoksid oikeusavun pyytdmisestd toiselta
valtiolta. Taltd osin sdintelyssd on ldhinni
kyse siitd milld viranomaisella Suomessa on
oikeus toimia asiassa. Rikosoikeusapulain
nojalla on annettu asetus kansainvélisesti oi-
keusavusta rikosasioissa (13/1994). Asetus
sisdltdd lakia tdydentdvid yksityiskohtaisia
sddnnoksid oikeusavun antamisesta ja pyy-
tdmisests.

Suomen valtion kansainviliset velvoitteet
antaa oikeusapua toiselle valtiolle ja Suomen
oikeus saada oikeusapua toiselta valtiolta
madrdytyvit kansainvilisten sopimusten pe-
rusteella. Rikosoikeusapulain 30 §:n mukaan
siind olevien sddnndsten estdmittd kansain-
vilistd oikeusapua rikosasioissa annetaan
myds siten kuin oikeusavun antamisesta on
erikseen sovittu tai sdddetty. Rikosoikeusa-
pulakia ja kansainvilisid sopimuksia sovelle-
taan siten rinnakkain toistensa kanssa.

Suurin osa rikosoikeusapulain sdannoksista
koskee sitd, milld edellytyksilld Suomen vi-
ranomaiset voivat antaa oikeusapua toisen
valtion viranomaisille. Edellytykset, joiden
perusteella toiset valtiot antavat oikeusapua,
ovat hyvin erilaisia, eikd niitd ole mahdollis-
ta sddnnelld rikosoikeusapulaissa. Oikeus-
avun antamisen edellytykset saattavat vaih-
della myos saman sopimuksen eri osapuolien
vililld. Tdma johtuu siitd, ettd sopimuksiin
on mahdollista tehdd varaumia ja lisdksi so-
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pimuksiin liittyneiden valtioiden sisdinen
lainsdddantd voi poiketa sopimuksen médra-
yksistd. Silloin kun Suomen viranomaiset
pyytavit oikeusapua, ne joutuvat toimimaan
Suomen ja vieraan valtion vililld voimassa-
olevan kansainvilisen sopimuksen mukaises-
ti. Ndissd tilanteissa ei yleensd ole riittdvaa,
ettd Suomen viranomaiset soveltavat ainoas-
taan rikosoikeusapulain sddnnoksia.

Sadnnoksid kansainvilisestd oikeusavusta
sisdltyy rikosoikeusapulain lisdksi muun
ohessa oikeudenk#ymiskaareen, pakkokeino-
lakiin (450/1987), lakiin oikeudenkéyntiin ja
esitutkintaan osallistuvien henkildiden kos-
kemattomuudesta erdissd tapauksissa
(11/1994), entisen Jugoslavian alueella tehty-
ja rikoksia kisittelevin sotarikostuomiois-
tuimen toimivallasta ja tuomioistuimelle an-
nettavasta oikeusavusta annettuun lakiin
(12/1994) seki kansainvilisen rikostuomiois-
tuimen Rooman perussdannén lainsdadannon
alaan kuuluvien méirdysten voimaansaatta-
misesta ja perussdidnnon soveltamisesta an-
nettuun lakiin (1284/2000).

2.3.2.  Kansainvdliset yleissopimukset

Keskeisin Suomessa voimassaoleva rikos-
oikeusapua koskeva yleissopimus on euroop-
palainen yleissopimus keskindisestd oikeus-
avusta rikosasioissa (SopS 30/1981), jiljem-
pand eurooppalainen oikeusapusopimus sekd
sen lisdpoytakirja (SopS 14/1985). Suomi al-
lekirjoitti toisen lisdpoytakirjan 9 pdivéni lo-
kakuuta 2003.

Rikosoikeusapulaki kattaa asiasisilloltdén
eurooppalaisen oikeusapusopimuksen vaati-
mukset. Témén vuoksi Suomen viranomai-
nen paityy kdytinndssid eurooppalaisen oike-
usapusopimuksen mukaiseen lopputulokseen
soveltamalla ainoastaan Suomen sisdistéd
lainsdddantod. Kun tdmén esityksen artikla-
kohtaisissa perusteluissa verrataan yleisso-
pimuksen vaatimuksia ja rikosoikeusapulain
sddnnoksid, tdimé vertailu kattaa kdytdnnossi
myd6s eurooppalaisen oikeusapusopimuksen.
Rikosoikeusapulaki menee tosin joiltakin
osin pidemmaille kuin eurooppalainen oike-
usapusopimus. Rikosoikeusapulain mukaan
oikeusapua voidaan antaa televalvonnassa ja
telekuuntelussa, vaikka eurooppalainen oike-
usapusopimus ei téitd edellyta.

Suomi on lisdksi liittynyt useisiin muihin

yleissopimuksiin, joihin sisédltyy myos kan-
sainvilistd rikosoikeusapua koskevia madri-
yksid. Niistd tirkeimmit ovat Schengenin
yleissopimus (SopS 23/2001), rikoksen tuot-
taman hyodyn rahanpesua, etsintdi, takava-
rikkoa ja menetetyksi tuomitsemista koskeva
yleissopimus (SopS 53/1994) ja Yhdistynei-
den kansakuntien yleissopimus huumausai-
neiden ja psykotrooppisten aineiden kauppaa
vastaan (SopS 44/1994).

Euroopan Unionin jdsenvaltiot ovat 29 pii-
vini toukokuuta 2000 tehneet yleissopimuk-
sen keskindisestd oikeusavusta rikosasioissa
(EYVL C 197, 12.7.2000). Yleissopimus
tdydentdd eurooppalaista oikeusapusopimusta
ja se sisdltdd midrdyksid muun muassa yh-
teydenpitojdrjestyksestd oikeusviranomaisten
vililld, todistajien kuulemisesta videokoko-
uksen avulla seké lisdksi laajat telekuuntelua
koskevat médrdykset. Suomi on ratifioinut
sopimuksen ja se on tullut kansainvélisesti
voimaan 23 pdivdnd elokuuta 2005 (SopS
88/2005). Euroopan unionin jisenvaltioiden
vililla tehtyyn yleissopimukseen liitettdva
poytikirja on tullut voimaan 5 péivéina loka-
kuuta 2005 (SopS 94/2005).

2.3.3.  Pohjoismainen yhteistyo

Tiedoksiannosta ja todistelusta on Suomen,
Islannin, Norjan, Ruotsin ja Tanskan kesken
vuonna 1974 tehty sopimus oikeusavusta tie-
doksiannon toimittamisessa ja todistelussa
(SopS 26/1975). Tarkemmat sopimuksen so-
veltamista koskevat sdinnokset on annettu
asetuksessa pohjoismaiden keskeisestd oike-
usavusta tiedoksiannon toimittamisessa ja to-
distelussa (470/1975). Lisdksi Suomessa on
voimassa yhteispohjoismaiseen lainsdddan-
toon perustuva laki velvollisuudesta saapua
toisen pohjoismaan tuomioistuimeen erdissi
tapauksissa (349/1975). Kyseiset pohjois-
maista yhteistyotd koskevat sddnnokset on
Suomessa katsottu asemaltaan sellaisiksi, ettd
Suomen viranomaiset voivat soveltaa niitéd
rinnakkain eurooppalaisen oikeusapusopi-
muksen ja rikosoikeusapulain kanssa.

2.3.4.  Kahdenviiliset valtiosopimukset

Suomi on tehnyt joidenkin valtioiden kans-
sa kahdenvilisid valtiosopimuksia kansainvi-
lisestd rikosoikeusavusta taikka rikostorjun-
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taa tai muuta yhteisty6td koskevia sopimuk-
sia, jotka sisdltdvdat madrdyksid kansainvéli-
sestd rikosoikeusavusta. Kyseisid valtioita
ovat Australia, Latvia, Liettua, Puola, Ukrai-
na, Unkari, Vendjé ja Viro. Australiaa lukuun
ottamatta mainitut valtiot ovat myos allekir-
joittaneet tdssd esityksessd voimaansaatetta-
van Yyleissopimuksen. Oikeusapua koskevia
madrdyksid sisdltyy my6s eduskunnan par-
haillaan késiteltiviand olevaan hallituksen
esitykseen 86/2005 vp Euroopan Unionin ja
Yhdysvaltojen vilinen rikoksentekijan luo-
vutusta ja oikeusapua koskevien sopimusten
voimaan saattamisesta.

Yleissopimuksen midrdyksid ja Suomen
voimassaolevaa oikeutta on selostettu myos
artiklakohtaisissa perusteluissa.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tarkoituksena on saattaa yleisso-
pimus kansallisesti voimaan Suomessa sekd
puitepddtoksen tdytdntéonpano. Yleissopi-
muksella ja puitepéitokselld pyritddn yhteis-
kunnan suojelemiseen tietotekniikkarikolli-
suudelta ja sen aiheuttamilta vahingoilta.

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyy yleissopimuksen sekd antaa suostu-
muksensa erdiden yleissopimuksen nojalla
annettavien selitysten ja varaumien tekemi-
seen. Esitykseen siséltyy lakiehdotus yleis-
sopimuksen lainsddddnnon alaan kuuluvien
madrdysten voimaansaattamisesta.

Esityksessd ehdotetaan, ettd rikoslakiin,
pakkokeinolakiin, esitutkintalakiin ja kan-
sainvilisestd oikeusavusta rikosasioissa an-
nettuun lakiin tehddédn yleissopimuksen voi-
maansaattamisesta johtuvat muutokset.

Rikoslakiin ehdotetaan lisdttaviksi uudet
tietojarjestelmén héirintdd sekid tietoverkko-
rikosvilineen hallussapitoa koskevat sdén-
nokset. Tietoverkkorikosvilineen levittdmi-
sen osalta nykyistd sdidntelyd laajennetaan.
Rikoslain 38 lukuun ehdotetaan lisdttaviksi
uusi 7 a §, jonka mukaan tietojirjestelmén
hdirinnéstd tuomitaan se, joka dataa syottd-
milld tai erdilld muilla sddnnoksessé tarkoite-
tuilla tavoilla estdd tietojéarjestelmén toimin-
nan tai aiheuttaa sille vakavaa héiriota. Tor-
kedstd tekomuodosta on sddnnds 7 b §:ssi.
Rikoslain 34 luvun 9 a § vaaran aiheuttami-
sesta tietojenkdsittelylle ehdotetaan muutet-

tavaksi siten, etti se kattaa tietokoneviruksen
ja vastaavan haittaohjelman levittdmisen li-
siksi myos muiden tietoverkkorikosvilinei-
den kuten tietomurto-ohjelmien, tietomurto-
laitteiden ja salasanojen levittimisen. Luvun
uudessa 9 b §:ssd sdddettdisiin rangaistavaksi
tietoverkkorikosvilineen hallussapito.

Erdiden rikosten yritys sdddetddn rangais-
tavaksi. Naméi ovat vahingonteko (RL 35:1),
tietoliikenteen hairintd (RL 38:5), torked tie-
toliikenteen hdirintd (RL 38:6), lievi tietolii-
kenteen héirintd (RL 38:7), tietojarjestelmén
hdirintd (uusi RL 38:7a), torked tietojirjes-
telmén héirintd (uusi RL 38:7 b) ja torked tie-
tomurto (uusi RL 38:8 a).

Yhteisovastuu  ehdotetaan ulotettavaksi
erdisiin uusiin rikoksiin. Ndmi ovat vaaran
aiheuttaminen tietojenkdsittelylle (RL 34:9a),
tietovahingonteko (RL 35:1,2), torked tieto-
vahingonteko (RL 35:2), viestintdsalaisuuden
loukkaus (RL 38:3), torked viestintdsalaisuu-
den loukkaus (RL 38:4), tietoliikenteen héi-
rintd (RL 38:5), torked tietoliikenteen héirin-
td (RL 38:6), tietojdrjestelmén héirintd (uusi
RL 38:7a), torked tietojéarjestelmédn héirinta
(uusi RL 38:7b), tietomurto (RL 38:8), torked
tietomurto (uusi RL 38:8a) ja tekijanoikeus-
rikos (RL 49:1).

Pakkokeinolakiin ehdotetaan lisdttaviksi
uudet datan sdilyttimismidrdystd ja tietojér-
jestelmédn haltijan tietojenantovelvollisuutta
koskevat sddnnokset. Pakkokeinolain 4 luvun
1 §:48n ehdotetaan lisdttdviksi uusi 2 mo-
mentti, jolla selvennyksen vuoksi todetaan,
ettd takavarikkoa koskevan sddnnokset kos-
kevat my6s datan muodossa olevaa tietoa.
Lukuun ehdotetaan liséttaviksi uusi 4 a § tie-
tojarjestelmén haltijan tietojenantovelvolli-
suudesta. Pykidldin mukaan tietojérjestelmén
haltija on velvollinen antamaan esitutkintavi-
ranomaiselle tdmidn pyynnostd tiedossaan
olevat datan takavarikoimiseksi tarpeelliset
salasanat ja muut vastaavat tiedot. Pyk&lan
tarkoituksena on helpottaa esitutkintaviran-
omaisen ty6td vihentdmilld datan takavarik-
koon kuluvaa aikaa. Lukuun ehdotetaan lisét-
taviksi uusi 4 b § datan siilyttimismaérayk-
sestd. Se on uusi pakkokeino, jota voidaan
tarvittaessa kdyttdd esitoimenpiteend ennen
muita dataan kohdistuvia pakkokeinoja. Sen
tarkoituksena on estdd rikostutkinnallisesti
merkityksellisen datan h@vidminen tai muut-
taminen ennen kuin datan haltuunotto on
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muiden pakkokeinojen nojalla mahdollista.

Esitutkintalain 27 §:44n ehdotetaan lisitté-
viksi uusi 2 momentti, jonka mukaan todista-
ja on velvollinen esittdimadn hallussaan ole-
van asiakirjan tai muun todistusaineiston esi-
tutkinnassa. Kansainvélisestd oikeusavusta
rikosasioissa annetun lain 15 §:44n lisétdan
uusi 2 momentti, jonka mukaan datan s#ilyt-
tdmismaardystd koskevan oikeusapupyynnon
toimeenpano ei edellytd kaksoisrangaista-
vuutta. Saman lain 23 §:n 1 momenttia ehdo-
tetaan muutettavaksi siten, ettd siind olevaan
oikeusapupyynnon perusteella toimeenpanta-
vissa olevien pakkokeinojen luetteloon lisi-
tddn tdssd esityksessd ehdotettu uusi pakko-
keinolain 4 luvun 4 b §:n mukainen datan
sdilyttdmismaarays.

Rikoslakiin ehdotetaan kahta puitepadtok-
sen edellyttdmdd muutosta. Rikoslain 38 lu-
kuun lisdtddn tietomurron torkedd tekomuo-
toa koskeva sdannds. Ehdotetun uuden 8 a
§:n mukaan tekoa on pidettiva torkednd, jos
se tehdddn osana pykildssd tarkoitetun jérjes-
taytyneen rikollisryhmén toimintaa taikka jos
se tehdddn erityisen suunnitelmallisesti. Li-
siksi teon pitdd olla myos kokonaisuutena
arvostellen torked. Rikoslain 35 luvun 1 §:ssd
olevaa vahingonteon perustunnusmerkistén
asteikkoa muutetaan siten, ettdi enimmaéisran-
gaistus korotetaan yhdestd vuodesta vankeut-
ta kahdeksi vuodeksi vankeutta.

Lis#ksi esityksessd ehdotetaan erditd muita
vihiisid lakimuutoksia, jotka ovat luonteel-
taan ldhinna teknisid.

4. Esityksen vaikutukset

Rikoslakiin lisdttdvat uudet rikossdannok-
set parantavat sdhkoisessd muodossa olevan
tiedon ja tiedonvilityksen rikosoikeudellista
suojaa. Lisdksi esitys antaa viranomaisille te-
hokkaammat vilineet selvittdd tietotekniikka-
rikollisuutta. Tdm#n seurauksena rikoksen
uhrin oikeusasema paranee.

Kansainvilisen yhteistyon tehostaminen
taas osaltaan edistdd Suomen viranomaisten
mahdollisuuksia selvittdd myos sellaisia rajat
ylittdvid rikoksia, joiden vahingolliset seura-
ukset ilmenevit Suomessa.

Esityksen mukaan Suomen on jirjestettava
ympirivuorokautinen pdivystys huolehti-
maan 35 artiklassa tarkemmin selostetuista
tehtévistd. Sopimuksen edellyttdiméksi yh-

teyspisteeksi on tarkoitus nimetd keskusri-
kospoliisi. Esitykselld on tiltd osin vain vé-
hiisid poliisiin kohdistuvia organisaatio- ja
henkildstovaikutuksia, jotka hoidetaan ole-
massa olevien voimavarojen puitteissa.

Ehdotettu datan sdilyttimismadrdystd kos-
keva uusi pakkokeino kohdistuu kdytinnossa
aina sivulliseen datan haltijaan, yleensi tele-
operaattoriin. Sdilytysmidrdyksid tullaan to-
dennikoisesti antamaan suhteellisen harvoin,
joten datan siilyttimiseen velvoitetulle yksit-
tdiselle taholle aiheutuu velvollisuuden téyt-
tdmisestd vain vdhiisid kustannuksia. Esityk-
selld ei siten ole tdltdakddn osin merkittdvid
kustannusvaikutuksia.

5. Asian valmistelu

Esitys perustuu tietoverkkorikosty6ryhmén
mietintoon  (Oikeusministerié. Ty6ryhma-
mietinté 2003:6) ja mietinnostd saatuihin
lausuntoihin. Lausunto pyydettiin 47 viran-
omaiselta, jirjestoltd ja asiantuntijalta. Lau-
sunnonantajat edustivat valtionhallintoa, oi-
keuslaitosta, poliisia ja syyttdjid, tietoteknii-
kan jdrjestojd, yrityksid ja viestintdalan am-
mattiliittoja. Lausunnoista on laadittu tiivis-
telmé (Oikeusministerio, Lausuntoja ja selvi-
tyksid 2004:14).

Tyoryhmé ehdotti, ettd vaaran aiheuttamis-
ta tietojenkisittelyssd koskeva rikoslain 34
luvun 9 a §:ssé tarkoitettujen haitta- tai mur-
to-ohjelmien valmistaminen ja levittiminen
olisi edellyttinyt, ettd ohjelma on ensisijai-
sesti suunniteltu tai muunnettu vaarantamaan
tai vahingoittamaan tietojenkésittelyd taikka
tieto- tai viestintdjdrjestelmdn toimintaa.
Saadun lausuntopalautteen johdosta esityk-
sessd on luovuttu edellytyksestd, ettd tieto-
verkkorikosviline tulisi olla ensisijaisesti
suunniteltu rikolliseen tarkoitukseen.

Pakkokeinolain osalta tyéryhmé ehdotti, et-
td lakiin otettaisiin erityinen sdannés (4 luvun
uusi 4 a §) datan kopioinnista ja takavari-
koinnista. Sen mukaan data voidaan kopioida
ja tallentaa toiselle tallennusalustalle, jos on
syytd olettaa, ettd se voi olla todisteena ri-
kosasiassa. Sdannoksen mukaan datan pelk-
k#d kopiointia ei vield olisi pidetty takava-
rikkona. Datan takavarikosta olisi ollut ky-
symys vasta, jos data lisdksi poistetaan tal-
lennusalustalta tai muutoin estetéédn sen kéyt-
to. Taltd osin lausuntopalaute oli ristiriitai-
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nen.

Erddt lausunnonantajat kuten suojelupoliisi
ja keskusrikospoliisi kannattivat tyéryhmén
ehdotusta, ettd datan kopiointia ei pidetd ta-
kavarikkona. Kantaa perustellaan tyoryhmén
tavoin silld, ettd datan muodossa olevan to-
distusaineiston sdilyttiminen muuttumatto-
mana edellyttdd, ettd esimerkiksi tietokoneen
kiintolevystd voidaan erityiselld tekniikalla
tehdd ei muutettavissa oleva ns. tutkintakopio
(spegelkopia), joka suhteessa vastaa kopioi-
tavaa kiintolevyd kopiointihetkelld ja jota
tutkimalla vasta selvitetddn, onko levylld ta-
kavarikoitavia asiakirjoja. Téllaisen erityisen
tutkintakopion tekeminen voi joissain tapa-
uksissa olla tutkinnan kannalta tirked4, koska
kiintolevylld oleva tiedosto muuttuu jo kun
se avataan eikd sen vuoksi ole mahdollista
todeta esimerkiksi. onko tiedostoa muutettu
sen jdlkeen kun se on laadittu. Tutkintako-
piota tutkimalla voidaan my®s etsid poistettu-
ja tiedostoja (raderad information).

Eduskunnan apulaisoikeusasiamies pitdd
ehdotettua sddnnostd sindnsid hyviksyttivini,
koska ehdotus vastaa voimassa olevaa oike-
utta asiakirjakopioiden osalta.

Useat lausunnonantajat, muun muassa
Suomen lakimiesliitto, Kérdjdtuomarit ry,
Suomen Asianajajaliitto, Suomen Laakériliit-
to, Suomen Journalistiliitto ja Oikeustoimit-
tajat ry, vastustivat datan kopiointia ja taka-
varikkoa koskevaa ehdotusta ja katsoivat, et-
td datan kopiointiin pitdisi soveltaa takava-
rikkoa koskevia sd@nnoksid. Lausunnonanta-
jat katsoivat, ettd kaikkien takavarikon oike-
usturvakeinojen pitdd koskea jo datan kopi-
ointia, koska oleellista ei ole se, etti datan
tallennusalusta edelleen jd4 omistajan hal-
tuun, vaan ettd kopioinnin seurauksena tut-
kintaa suorittava viranomainen saa tietoonsa
kaiken tallennusalustalla olevan tiedon. Eri-
tyisen ongelmallisena lausunnonantajat piti-
vit sitd, ettd kopiolla usein voi olla tutkitta-
vaan rikokseen liittymétontd tietoa taikka ta-
kavarikkokiellon alaisia asiakirjoja, jos taka-
varikko kohdistuu esimerkiksi asianajotoi-
miston tietokoneen kovalevyyn. Koska edelld
mainitun kaltainen tutkintakopio ei ole muu-
tettavissa, takavarikkokiellon alaisia asiakir-
joja ei voida poistaa kopiolta.

Kysymys sdhkoisessé muodossa olevan
asiakirjan kopioimisesta ja kopioiden kisitte-
lystd on osa laajempaa problematiikkaa, joka

koskee etsinndn suorittamista sellaisissa ti-
loissa, joissa tiedetdén olevan myds takava-
rikkokiellon alaisia asiakirjoja, esimerkiksi
asianajotoimistossa, koska takavarikkoa edel-
td4 ldhes aina kotietsintd. Apulaisoikeuskans-
leri on pé#dtoksessddn 22.8.2003 Dnrot
22/21/00 ja 127/1/00 katsonut, ettd pakko-
keinolain 4 luvun 2 §:n 2 momentin (asiakir-
jan takavarikkokiellot), oikeudenkdymiskaa-
ren 17 luvun 23 §:n 1 momentin 4 kohdan
(oikeudenkidyntiasiamiehen todistamiskielto)
ja asianajajalain 5 ¢ §:n keskindinen suhde on
jossain mdidrin episelvd sekd ettd asianajo-
toimistoissa toimitettava kotietsintd ei ole
pakkokeinolaissa sddnnelty Euroopan ihmis-
oikeussopimuksessa edellytetylld tasmaélli-
syydelld. Apulaisoikeuskansleri esittdd oike-
usministerion harkittavaksi, antaako edelld
mainitussa ratkaisussa esitetty aihetta lain-
sdaddannon tarkistamiseksi. Myos ihmisoike-
ustuomioistuin on 27.9.2005 antamassaan
tuomiossa asiassa Petri Sallinen and others v.
Finland katsonut, ettd oikeudenkdymiskaaren
17 luvun 23 § ei riittdvallad tdsmillisyydelld
sddntele asianajajan vaitiolovelvollisuutta ja
tdhin liittyen pakkokeinolain 4 luvun 2 §:n 2
momentin  vastaavaa takavarikkokieltoa.
Tuomioistuin katsoi, ettei ensin mainitusta
sddnnoksestd ilmene, koskeeko asianajajan
vaitiolovelvollisuus vain tietyn jutun ajami-
seen liittyvad tietoa vai asianajaja ja hdnen
asiakkaansa vilisistd suhdetta yleensd ("...
only the relationship between a lawyer and
his/her clients in a particular case or the rela-
tionship generally.") Télld perusteella tuo-
mioistuin katsoi ihmisoikeussopimuksen 8
artiklan rikotun. Tuomio liittyi vuonna 1999
erddseen asianajotoimistoon tehtyyn kotiet-
sintddn, missd yhteydessd poliisi oli kopioi-
nut asianajajan tietokoneen kiintolevyn.

Korkein oikeus on ennakkopditokselld
KKO 2003:119, jonka on antanut vahvennet-
tu jaosto, selkeyttinyt edelld mainittujen
lainkohtien vilistd suhdetta. Ennakkopa&tok-
sessddn korkein oikeus katsoi, ettd asianaja-
jan todistamiskielto ja siithen liittyvd asiakir-
jan takavarikkokielto on suppeampi kuin oi-
keudenkdyntiasiamiehen todistamiskielto ja
asianajajan salassapitovelvollisuus. Todista-
mis- ja takavarikkokielto koskee vain sellai-
sia asiakirjoja, jotka liittyvét vireilld tai odo-
tettavissa olevaan oikeudenkdyntiin tai vi-
ranomaismenettelyyn.
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Yleissopimus ei edellytd tyétyhmén ehdot-
tamaa sdidnnostd datan kopioinnista ja taka-
varikosta. Asiakirjan kopioinnin osalta voi-
massa oleva lainsdddantd vastaa yleissopi-
muksen 19 artiklan 3 kappaleen vaatimuksia,
joskin esityksessd lain sanamuotoa ehdote-
taan tdltd osin selvennettiviksi. Myoskédin
voimassa olevaa oikeutta ei sdhkoisessd
muodossa olevan asiakirjan takavarikoimisen
osalta ole vilttdmatontd selventdd sen jél-
keen, kun korkein oikeus on antanut ennak-
kopéatoksen KKO 2002:85. Edelld selostettu
ongelmakokonaisuus on liian moniaineksi-
nen selvitettdviksi nyt kysymyksessd olevan
yleissopimuksen voimaansaattamisen ja pui-
tepddtoksen tdytdnt6onpanon yhteydessd. Ei
ole myoskddn syytd viivdstyttdd mainittujen
kansainvilisten velvoitteiden voimaansaat-
tamista liittdmaélld esitykseen lakiehdotuksia,
joita yleissopimus ja puitep#itos eivit edelly-
td. Naistd syistd esitykseen ei ole siséllytetty
sadnnoksid datan kopioinnista ja takavari-
koinnista.

6. Muita esitykseen vaikuttavia
seikkoja

Eduskunnan kisiteltdvdnd on parhaillaan
hallituksen esitys 52/2005 vp Euroopan
unionin ympdristorikospuitepadtoksen tiy-
tdntoonpanemiseksi, ympériston suojelua ri-
kosoikeudellisin keinoin koskevan Euroopan
neuvoston yleissopimuksen hyvéksymiseksi,
laiksi yleissopimuksen lainsddaddnnén alaan
kuuluvien méédrdysten voimaansaattamisesta
sekd laeiksi rikoslain ja erdiden muiden laki-
en muuttamiseksi. Esityksessd ehdotetaan ri-
koslain yleisvaarallisia rikoksia koskevan 34
luvun 13 §:n muuttamista niin, ettd oikeus-
henkilén rangaistusvastuu laajennettaisiin
koskemaan myos terveyden vaarantamista ja
torkedd terveyden vaarantamista. Koska
myd6s nyt kisilld olevassa esityksessd ehdote-
taan mainitun 34 luvun 13 §:n muuttamista,
kyseiset ehdotukset tulisi yhteensovittaa niitd
eduskunnassa késiteltdessé.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimuksen sisilté ja sen suh-
de Suomen lainsédidintoon
I luku. Kisitteiden kaytto

1 artikla. Mddritelmdt. Artikla siséltdd so-
pimuksessa kéytettyjd madritelmid koskevat
madrdykset.

Artiklan a kohdan mukaan “tietojérjestel-
md” tarkoittaa laitetta tai toisiinsa kytkettyja
tai liitettyjd laitteita, joista yksi tai useampi
on ohjelmoitu automaattista tietojenkasittelyd
varten. Termillé tarkoitetaan siten seké yksit-
tdistd laitetta sekd usean toisiinsa kytketyn
laitteen muodostamaa kokonaisuutta. Mééri-
telmédd kisitellddn selitysmuistion kohdissa
23 ja 24. Selitysmuistion mukaan tietojérjes-
telmd koostuu laitteista ja ohjelmista, joilla
kasitellddan digitaalisessa muodossa olevaa
dataa automaattisesti. Laite koostuu yleensi
prosessorista ja erilaisista tiettyd erityistehté-
vdd suorittavista oheislaitteista. Tietojenké-
sittelyn automaattisuus tarkoittaa sitd, ettd
kasittely tapahtuu ohjelman avulla itsendises-
ti ilman ihmisen vilitontd my6tavaikutusta.
Tietojarjestelméin kisite kattaa myos tieto-
verkon. Tietoverkolla tarkoitetaan yhteen lii-
tettyjd tietojdrjestelmid. Yhteen liittdiminen
voidaan toteuttaa teknisesti esimerkiksi sah-
koisilld tai optisilla johtimilla taikka radio-
aalloilla. Tietoverkko voi olla maantieteelli-
seltd alueeltaan pieni ldhialueverkko tai maa-
ilman kattava kuten internetverkko. Oleellis-
ta tietoverkon késitteen kannalta on ainoas-
taan se, ettd sitd kdytetddn datan siirtimiseen
tietoverkon osasta toiseen.

Tietojdrjestelméan késitettd kéytetdén sopi-
muksessa muun ohessa rajaamaan tietojérjes-
telmiin kohdistuvien rikosten osalta rangais-
tavaksi s#dddettdvien tekojen kohdetta sekd
tietojarjestelmédd hyviksikdyttden tehtdvien
rikosten osalta niiden tekotapaa. Liséksi ter-
mid kaytetddn pakkokeinoja koskevissa so-
pimuksen mésrayksissd rajaamaan pakkokei-
non kohdetta.

Artiklan b kohdan mukaan “data” tarkoittaa
sellaisessa muodossa olevia tosiseikkoja, tie-
toja tai kisitteitd edustavia merkkejd, ettd ne
soveltuvat kasiteltdviksi tietojarjestelmissa,
mukaan lukien ohjelmat, joiden avulla tieto-

jarjestelmd pystyy suorittamaan jonkin toi-
minnon. Madritelmas kisitellddn selitysmuis-
tion kohdassa 25. Selitysmuistion mukaan
médritelmd perustuu ISO-standardin mukai-
seen madritelmddn. Keskeistd madritelméssi
on se, ettd tiedon pitdd olla sidhkoisessd tai
muussa sellaisessa muodossa, ettd se sellai-
senaan soveltuu kisiteltdviksi tietojirjestel-
maéssa.

Kyseistd termid kédytetdan sopimuksessa ra-
jaamaan tietojérjestelmiin kohdistuvien ri-
kosten osalta rangaistavaksi sdddettdvien te-
kojen kohdetta sekid pakkokeinoja koskevissa
sopimuksen maérdyksissd rajaamaan pakko-
keinon kohdetta.

Artiklan ¢ kohdan mukaan palveluntarjoa-
ja” tarkoittaa julkista tai yksityistd yksikkod,
joka tarjoaa palveluidensa kéyttdjille mahdol-
lisuuden tietojdrjestelmén vilitykselld tapah-
tuvaan viestintddn, ja muuta yksikkod, joka
kisittelee tai tallentaa dataa edelld mainitun
palveluntarjoajan tai palveluiden kéyttdjien
puolesta. Madritelmdd késitellddan selitys-
muistion kohdissa 26 ja 27. Selitysmuistion
mukaan artiklassa tarkoitettu palveluntarjoaja
voi olla esimerkiksi viestien siirtoa, verkkoon
paisyd, tietojarjestelmén yllédpitoa tai tietojen
tallentamista tarjoava yritys. Pelkkd sisdllon
tarjoaminen kuten esimerkiksi internetsivu-
jen sisdllon tarjonta ei ole kuitenkaan artik-
lassa tarkoitettua palveluntarjontaa.

Kyseistd termid kéytetddn pakkokeinoja
koskevissa sopimuksen maérdyksissd rajaa-
maan pakkokeinon kohteena kyseeseen tule-
vaa luonnollista tai oikeushenkil4.

Artiklan d kohdan mukaan ”liikennetiedot”
tarkoittaa tietojirjestelmin vilitykselld siir-
rettyyn viestiin liittyvd4d dataa, jonka viestin-
siirtoketjuun kuuluva tietoverkko on tuotta-
nut, ja josta ilmenee viestin alkuperd, maa-
rdnpdd, reitti, kellonaika, paivimiiri, koko,
kesto, tai sithen liittyvdn palvelun tyyppi.
Madritelmaa késitellddn selitysmuistion koh-
dissa 28—31. Selitysmuistion mukaan artik-
lassa tarkoitettuja viestin alkuperdd tai maa-
réanpddtd osittavia liikennetietoja ovat esi-
merkiksi puhelinnumero, IP-osoite tai muu
niihin verrattava teleosoite. Palvelun tyyppid
koskeva tieto tarkoittaa sitd, onko viestinnis-
sd kysymys esimerkiksi sihkoOpostista, tie-
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doston siirrosta vai reaaliaikaisesta keskuste-
lusta.

Matkapuhelimen sijaintitieto ei sen sijaan
ole midritelmin mukaan artiklassa tarkoitettu
liikkennetieto.

Kyseistd termid kéytetddn pakkokeinoja
koskevissa sopimuksen médrdyksissd rajaa-
maan pakkokeinon kohteena kyseeseen tule-
via tietoja.

Il luku.  Kansalliset toimenpiteet

1 jakso Rikosoikeuden aineelliset scicinnokset

1 osasto Datasiirron ja tietojdrjestelmien
luottamuksellisuuteen, eheyteen ja kdytettd-
vyyteen kohdistuvat rikokset

2 artikla. Luvaton tunkeutuminen. Artiklan
mukaan tahallinen tietojdrjestelmddn tai sen
osaan tunkeutuminen on sidddettivd rangais-
tavaksi teoksi. Sopimuspuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, etti rikos on
tehty turvajirjestelyt murtamalla, tarkoituk-
sin pédstd késiksi dataan tai muuta epérehel-
listd tarkoitusta varten tai ettd se liittyy sel-
laiseen tietojérjestelméédn, joka on kytketty
toiseen tietojarjestelmadn.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 44—50. Selitysmuistion mukaan artiklan
tarkoituksena on tietojenkésittelyrauhan tur-
vaaminen. Riittdvistd tietoturvasta huolehti-
minen on ensisijainen ja tehokkain keino ta-
voitteen toteuttamiseksi. Tdmaén liséksi tarvi-
taan my0s rikosoikeudellista suojaa. On tér-
kedd, ettd tekoon voidaan puuttua mahdolli-
simman varhaisessa vaiheessa. Puhtaan tie-
tomurron Kriminalisointi, ilman ettd teolta
edellytetddn mitddn erityistd muuta rikollista
tarkoitusta, tdyttdd tdmin vaatimuksen par-
haiten. Laajaan kriminalisointiin saattaa ji-
senvaltioiden mielestd liittyd kuitenkin on-
gelmia. Tdmén vuoksi sopimuksen mukaan
jdsenvaltiot voivat asettaa rangaistavuuden
edellytykseksi erditi rajoittavia lisdehtoja.

Teon kohteena voi tulla kyseeseen joko tie-
tojdrjestelmé tai sen osa. Tietojdrjestelmd on
maidritelty 1 artiklan a kohdassa. Tekotapana
on tunkeutuminen. Tadm4 edellyttdd sitd, ettd
tekijd padsee jollain keinolla kisiksi tietojér-
jestelmédn tai sen osaan. Pelkka sdhkopostin,
tiedoston, evisteen tai muun datan ldhettimi-
nen jirjestelméin ei ole vield artiklassa tar-

koitettua tunkeutumista. Teon pitdd tapahtua
oikeudettomasti. Tdimén vuoksi on selvii, et-
td jarjestelmén haltijan luvalla tapahtuva tie-
toturvan testaamiseksi tapahtuva murtautu-
minen tai julkiseksi tarkoitettujen internetsi-
vujen lataaminen ei tdytd artiklassa tarkoite-
tun rikoksen tunnusmerkistoa.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua luvatonta tunkeutu-
mista vastaavasta rikoksesta sisdltyvit rikos-
lain tietomurtoa koskevaan 38 luvun 8 §:4dén.
Mainitun lainkohdan 1 momentin mukaan
tietomurrosta on tuomittava se, joka kéytta-
milld hidnelle kuulumatonta kdyttdjdtunnusta
taikka turvajérjestelyn muuten murtamalla
oikeudettomasti tunkeutuu tietojirjestelméin,
jossa sdhkoisesti tai muulla vastaavalla tekni-
selld keinolla késitellddn, varastoidaan tai
siirretddn tietoja, taikka sellaisen jérjestelmén
erikseen suojattuun osaan. Saman pykéldn
2 momentin mukaan tietomurrosta tuomitaan
my0s se, joka tietojirjestelmédn tai sen osaan
tunkeutumatta teknisen erikoislaitteen avulla
oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojdrjestelmédssd olevasta tie-
dosta. Pykildn 3 momentin mukaan tietomur-
ron yritys on rangaistava. Pykéldn 4 momen-
tin mukaan sd4dnnds on toissijainen.

Tietomurtoa koskevilla sdénnoksilld pyri-
tddn lain esitéiden (HE 94/1993 vp) mukaan
turvaamaan toisaalta tietokonerauhaa eli tie-
tojarjestelmid ulkopuolista tunkeutumista
vastaan ja toisaalta tietokonetydskentelyn yk-
sityisyyttd sellaista ulkopuolista tarkkailua
vastaan, jossa ei ole kysymys salakuuntelusta
tai -katselusta.

Rangaistavaa on ensinnzkin tunkeutuminen
sellaiseen tietojdrjestelmiin, johon tunkeutu-
jalla ei ole lainkaan oikeutta paéstd. Rangais-
tavaa on lisdksi tunkeutuminen sellaiseen
suojattuun tietojirjestelmin osaan, johon te-
kijalla ei ole oikeutta menni, vaikka hénelld
onkin oikeus tyoskennelld jarjestelman muis-
sa osissa.

Tietojarjestelmalld tarkoitetaan sdannok-
sessd sellaista jirjestelmad, jossa tietoja kési-
telldsn sdhkoisesti tai muulla tekniselld kei-
nolla.

Tunkeutuminen tarkoittaa p#adsyn hankki-
mista jarjestelméssd késiteltdviin tietoihin.
Kohteena voi olla seki tietokoneen muistissa
tai siirtovaylalla oleva tieto.

Tunkeutumisen tulee tapahtua jérjestelmén
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turvajdrjestely murtamalla. Téstd esimerkki-
nd sddnnoksessd mainitaan toisen kayttdja-
tunnuksen kayttdminen. Turvajérjestely on
lapdistavd jollain tekijain nimenomaisella
toimella. Toiselta luvallisesti saadun k&ytta-
jatunnuksen kiyttdminen ei ole siten tieto-
murtona rangaistavaa.

Sadnnoksen 2 momentissa kriminalisoi-
daan edellisen liséksi tietojérjestelmdssd ole-
vien tietojen sieppaaminen teknisen erikois-
laitteen avulla. Silloin ei edellytetéd varsinais-
ta jarjestelmddn tunkeutumista, vaan tieto-
murto toteutetaan esimerkiksi tallentamalla ja
analysoimalla tietokoneesta 14htevdd niin sa-
nottua hajasiteilya.

Tekijan tulee olla tahallisuuden edellyttd-
maélli tavalla tietoinen siitd, ettd hdn murtau-
tumalla tunkeutuu oikeudettomasti tietojér-
jestelmddn. Rangaistavaa ei ole se, ettd joku
pédsee tai joutuu vahingossa toisen tietojér-
jestelmédn.

Rikos tayttyy heti, kun jérjestelmén suojaus
on lapdisty. Jos turvajérjestelmd on monivai-
heinen, edellytetddn, ettd viimeinenkin vaihe
on ldpdisty. Sitd ennen on kysymys rikoksen
yrityksestd.

Tietomurron tdyttyminen ei edellytd, ettd
jérjestelmassd oleviin tietoihin milld4n taval-
la kajotaan. Jos rikos etenee tietojen kayttd-
miseen tai vahingoittamiseen, tekoon sovel-
tuvat rikoslain 28 luvun sé@nnokset luvatto-
masta kdytostd tai 35 luvun sdédnnokset va-
hingonteosta.

Tietomurron yritys on rangaistava. Ran-
gaistavaa on jo yrittdd selvittdd tietojdrjes-
telmidd suojaava kiyttdjatunnus tai murtaa
muu turvajérjestely, jos teko tehddin tarkoi-
tuksin oikeudettomasti tunkeutua tietojérjes-
telmddn. Oikeuskdytdnnossd on katsottu, ettd
jo pelkki tietoturva-aukon etsiminen niin sa-
notulla porttiskannauksella tiyttdd tietomur-
ron yrityksen tunnusmerkiston (KKO
2003:36). Tietomurron yrityksestd ei sen si-
jaan ole kysymys silloin, jos joku erehdyk-
sessd pyrkii tietojdrjestelmédn, johon pai-
syyn hinell4 ei ole oikeutta.

Tietomurtosdédnnokset ovat toissijaisia. Jos
kysymyksessd on esimerkiksi yritysvakoilua
varten tapahtuva tietojarjestelmédn tunkeu-
tuminen, tietojdrjestelmdin tallennettuun tie-
toon tai itse jirjestelmddn kohdistuva vahin-
gonteko taikka viestintdsalaisuuden loukka-
us, sddnnokset syrjaytyvit. Luvatonta kayttod

koskeva sddnnos on sovellettavissa, jos tekija
kayttdd tietojarjestelmdd jollekin sille omi-
naisella tavalla, esimerkiksi hankkii itselleen
maksullisesta tietopankista tietoja ilmaiseksi.
Jos tédllainen aikomus on néytettévissd toteen
jo tunkeutumisen tapahtuessa, kysymys voi
olla luvattoman kayton yrityksesta.

Voimassa olevat sddnnokset vastaavat ar-
tiklan velvoitteita. Ehdotuksen mukaan Suo-
mi antaa 40 artiklan mukaisen selityksen,
jonka mukaan se kéyttdd hyvikseen oikeut-
taan asettaa rangaistavuuden edellytykseksi
sen, ettd rikos on tehty turvajirjestelyt mur-
tamalla.

Artikla ei edellytd lainsddddnnon muutta-
mista.

3 artikla. Viestintdsalaisuuden loukkaami-
nen. Artiklan mukaan tahallinen ja oikeude-
ton teknisin keinoin tapahtuva tiedon hank-
kiminen tietojarjestelmén sisdisestd tai tieto-
jarjestelmien vélisestd luottamuksellisen da-
tan siirrosta, sekd tillaista dataa sisdltivistd
tietojarjestelméstd ldhtevastd sihkomagneet-
tisesta siteilystd on sdddettivi rangaistavaksi
teoksi. Sopimuspuoli voi asettaa rangaista-
vuuden edellytykseksi sen, ettd rikos on tehty
epérehellisin tarkoituksin, tai ettd se liittyy
sellaiseen tietojérjestelmédn, joka on kytketty
toiseen tietojarjestelmédn.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 51—59. Selitysmuistion mukaan artiklan
tarkoituksena on turvata yksityisyyden suojaa
missd tahansa sdhkoisessd viestinndssd sen
teknisestd toteuttamistavasta riippumatta. Ar-
tiklan soveltamisalaan kuuluvat ainoastaan
tekniselld keinolla tapahtuvat teot. Tekniselld
keinolla viitataan laitteiden ja ohjelmien li-
siksi my0s salasanan kidyttimiseen. Luotta-
muksellinen datan siirto tarkoittaa kohdevies-
tintdnd tapahtuvaa viestintdd. Ratkaisevaa ei
ole kuitenkaan kéytetyn viestintdvélineen
luonne vaan itse viestin luottamuksellisuus.
Tamaén vuoksi my6s joukkoviestintdvilinees-
sd vilitetty luottamuksellinen viesti voi kuu-
lua artiklan soveltamisalaan. Viestintd voi ol-
la tietokoneiden vilistd, yhden tietokoneen
eri osien vilistd ja my0s kdyttdjén ja tietoko-
neen vilistd. Viestintd voi tapahtua myos ra-
dioaaltojen vilitykselld. Artikla kattaa myos
niin sanottua hajasiteilyd sieppaamalla ta-
pahtuvat teot. Artiklassa edellytetddn, ettd
rangaistavaksi sdddettdvd teko tapahtuu oi-
keudettomasti. Teon oikeutus voi perustua
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esimerkiksi toisen osapuolen suostumukseen
tai viranomaisen oikeuteen tutkia rikoksia.
Artikla ei myoskddan koske internetissd kdy-
tettdvien niin sanottujen evisteiden kayttod
kayttdjien seurantaan.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua tekoa vastaavasta ri-
koksesta sisdltyvit rikoslain viestintdsalai-
suuden loukkausta koskevan 38 luvun 3
§:44n ja torkedn tekomuodon osalta 4 §:44n
sekd luvun 8 §:n 2 momenttiin. Mainitun 3
§:n 1 momentin mukaan viestintdsalaisuuden
loukkauksesta on tuomittava se, joka oi-
keudettomasti avaa toiselle osoitetun kirjeen
tai muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon sdhkoisesti tai muulla
vastaavalla tekniselld keinolla tallennetusta,
ulkopuoliselta suojatusta viestistd taikka
hankkii tiedon televerkossa vilitettdvina ole-
van puhelun, sdhkeen, tekstin-, kuvan- tai da-
tasiirron taikka muun vastaavan televiestin
sisédllostd taikka tdllaisen viestin l&hettdmi-
sestd tai vastaanottamisesta. Teon katsomi-
nen torke#ksi edellyttdd 4 §:n mukaan erityi-
sen luottamusaseman hyvéksikayttod, erityis-
td suunnitelmallisuutta tai teon kohdistumista
erityisen arkaluonteisiin tietoihin. Molempi-
en tekomuotojen yritys on rangaistava.

Sadnnoksen soveltamisala on laaja. Sédn-
nos kattaa datan muodossa olevien viestien
lisdksi my6s muut viestit niiden muodosta
riippumatta. Datan muodossa olevan viestin
pitdd kuitenkin olla joko ulkopuoliselta sul-
jettu tai televerkossa vilitettdvand. Siten esi-
merkiksi sdhkopostiviestin saama suoja pe-
rustuu siddnnoksen eri kohtiin viestin sijainti-
paikasta riippuen. Sdhkopostiviesti saa tele-
verkossa siirrettivdn viestin suojaa silloin,
kun se on televerkossa ja ulkopuolisilta suo-
jatun viestin suojaa silloin, kun se on osapuo-
len hallinnassa esimerkiksi tietokoneeseen
tallennettuna.

Televerkolla tarkoitetaan sdinnoksessd
yleisen televerkon lisdksi myds esimerkiksi
yrityksen sisdistd televerkkoa. Televiestilld
tarkoitetaan mitd hyvénsd viestid, joka on
sdannoksen esimerkkiluettelossa mainitun
kaltainen. Vastaavuutta on lain esitéiden mu-
kaan (HE 94/1993 vp) tarkasteltava erityises-
ti viestin yksityisyyttd silmélld pitden. Esi-
merkiksi televerkossa vilitettivad joukko-
viestintdd sddannos ei koske. Sdinnds suojaa
viestin sisdllon lisdksi myos tietoa viestin l4-

hettamisestd ja vastaanottamisesta. Rangais-
tavaa on siten esimerkiksi hankkia tieto siiti,
mihin numeroon tietystd puhelimesta on soi-
tettu.

Sdannos suojaa myos sellaista viestid, joka
sitd mihink&4n siirtdméttd tallennetaan tieto-
koneeseen tietyn henkilén tai henkil6piirin
luettavaksi. Rangaistavuuden edellytyksend
on kuitenkin se, ettd viesti on teknisin kei-
noin suojattu ulkopuolisilta ja ettd tiedon
hankkiminen viestistid tapahtuu tdmi suojaus
murtaen. Suojauksen murtaminen voi lain
esitoiden (HE 94/1993 vp) tapahtua vastaa-
valla tavalla kuin tietomurron osalta. Sd4nnos
kattaa siten myds niin sanotun hajaséteilyn
hyvéksikéyton.

Teon tulee tapahtua oikeudettomasti. Teon
oikeutus voi perustua esimerkiksi toisen osa-
puolen suostumukseen tai viranomaisen oi-
keuteen tutkia rikoksia.

Rikoslain 38 luvun 8 §:n 2 momenttia, joka
my6s koskee hajasdteilyn sieppaamista, on
selostettu 2 artiklan yhteydessa.

Voimassa olevat sddnnokset vastaavat taltd
osin artiklan velvoitteita.

Artiklan mukaan osapuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, ettd rikos on
tehty epérehellisin tarkoituksin, tai ettd se
liittyy sellaiseen tietojérjestelmaén, joka on
kytketty toiseen tietojarjestelmédn. Suomella
ei ole tarvetta asettaa rangaistavuudelle artik-
lassa mainittuja lisdedellytyksid.

Artikla ei edellytd lainsddddnnon muutta-
mista.

4 artikla. Datan vahingoittaminen. Artik-
lan 1 kappaleen mukaan tahallinen ja oi-
keudeton datan vahingoittaminen, tuhoami-
nen, turmeleminen, muuttaminen tai poista-
minen on sdddettdvi rangaistavaksi teoksi.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 60—o64. Selitysmuistion mukaan artiklan
tarkoituksena on saattaa data samankaltaisen
suojan kohteeksi kuin reaalimaailman esi-
neet. Tekotapaluettelossa on pyritty katta-
vuuteen. Tekotavat ovat tdmidn vuoksi osin
paillekkaisid. Koska esimerkiksi datan pois-
taminen jérjestelmaistd ei tarkoita valttamatta
datan tuhoamista, molemmat tekotavat on
mainittu erikseen. Samanlaisista véhiisiin
merkityseroihin liittyvistd syistd myos datan
muuttaminen, turmeleminen ja vahingoitta-
minen on mainittu artiklassa erillisind teko-
tapoina. Yhteisti tekotavoille on se, ettd teon



16 HE 153/2006 vp

seurauksena tallennusalustalla oleva data ei
ole endd samanlaista kuin ennen tekoa. Tyy-
pillisend esimerkkind voidaan mainita dataa
muuttavan tietokoneviruksen aiheuttama va-
hinko. Teon tulee olla oikeudeton ja tahalli-
nen. Teon oikeutus voi perustua kidytinnossi
lghinna datan haltijan suostumukseen.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua datan vahingoitta-
mista vastaavasta rikoksesta sisdltyvit rikos-
lain vahingontekoa koskevaan 35 luvun 1
§:44n. Mainitun pykildn 2 momentin mukaan
vahingonteosta on tuomittava se, joka toista
vahingoittaakseen oikeudettomasti héavittés,
turmelee, kitkee tai salaa tietovilineelle tal-
lennetun tiedon tai muun tallennuksen.

Lain esitdiden (HE 66/1988 vp) mukaan
tietovilineelle tallennetulla tiedolla tarkoite-
taan tiedon asiasiséltod eli informaatioita ja
asiasisdltod viestittdvid merkkejd eli dataa.
Tietovilineelld tarkoitetaan esimerkiksi asia-
kirjaa, d4nilevyé, filmid, magneettinauhaa tai
tietokonelevykettd. Sadnnds kattaa siten sel-
vidsti artiklassa tarkoitetun datan. Toisaalta
sddnnoksen soveltamisalue on artiklan vaa-
timuksia huomattavasti laajempi.

Vaikka sddnnoksen tekotapaluettelo ei sa-
namuodoltaan vastaa artiklassa olevaa luette-
loa, séddntelyn piiri on kuitenkin sama. Tur-
melemisella tarkoitetaan sddnnoksessd datan
muuttamista sisdlloltddn toiseksi taikka tédy-
sin epdymmdirrettdvaidn tai kiyttokelvotto-
maan muotoon. Sd4nnds kattaa siten kaiken
sellaisen dataan kajoamisen, jonka seurauk-
sena tallennusalustalla oleva data joko muut-
tuu tai hividd. Myos teon oikeudettomuutta
ja tahallisuutta koskeva edellytykset ovat
samat kuin artiklassa.

Voimassa olevat sddnnokset vastaavat ar-
tiklan velvoitteita.

Artiklan 2 kappaleen mukaan sopimuspuoli
voi tehdd varauman, jonka mukaan rangais-
tavuuden edellytyksend on, ettd 1 kappalees-
sa tarkoitettu teko aiheuttaa huomattavaa va-
hinkoa. Suomella ei ole tarvetta tehdd 2 kap-
paleen mukaista varaumaa.

Artikla ei edellytd lainsddddnnon muutta-
mista.

5 artikla. Tietojdrjestelmdn hdirintd. Ar-
tiklan mukaan tahallinen ja oikeudeton tieto-
jéarjestelmén toiminnan vakava estiminen da-
taa syottamailld, siirtdmailld, vahingoittamalla,
tuhoamalla, turmelemalla, muuttamalla tai

poistamalla on
teoksi.

Artiklaa kisitelldsn selitysmuistion kohdis-
sa 65—70. Selitysmuistion mukaan artiklan
tarkoituksena on suojata tietojdrjestelmien
hdiriotontd toimintaa. Tekotapoina tulevat
ensinndkin kyseeseen jarjestelméssd olevaan
dataan kajoavat tekotavat eli vahingoittami-
nen, tuhoaminen, turmeleminen, muuttami-
nen ja poistaminen. Téltd osin tekotapaluette-
lo vastaa edelld 4 artiklan yhteydessi késitel-
tyd datan vahingoittamisen tekotapaluetteloa.

Tamidn lisdksi tietojdrjestelmdn héirintad
voidaan tehdd myos dataa syottdmailld tai
siirtdmélld. Datan syottdmiselld tai siirtdmi-
selld tarkoitetaan artiklassa sellaista hyokka-
ystd, joka aiheuttaa kohteessa toimintahdirion
kuitenkin siten, ettd tietojdrjestelmisséd ole-
vaa dataa ei millddn tavalla vahingoiteta.
Toimintahiirié voi seurata tarkoituksellisesta
ylikuormituksesta tai esimerkiksi syotettdvin
datan hdirioitd aiheuttavista ominaisuuksista.
Hyokkédys ei siten kohdistu jarjestelméssd
olevaan dataan, vaan jirjestelmén toimintaan.
Téllainen esimerkiksi sdhkopostipalvelimeen
kohdistuva niin sanottu palvelunestohyokké-
ys mainitaan selitysmuistiossa esimerkkind
artiklan tyypillisestd soveltamistilanteesta.

Artiklan mukaan ainoastaan tietojérjestel-
min toiminnan vakava estdminen on sididet-
tdvd rangaistavaksi. Vakavuuskynnyksen
osapuolet saavat midritelld harkintansa mu-
kaan. Osapuolet voivat siten p#ittis, edelly-
tetddanko teon seurauksena jarjestelmin tiy-
dellistd vai osittaista tai pysyvia vai tilapdista
lamaantumista.

Teon tulee olla oikeudeton ja tahallinen.
Teon oikeutus voi perustua kdytinngssd 14-
hinnd datan haltijan suostumukseen. Suurien
sihkOpostimédrien ldhettdminen saattaa kdy-
tdnnossd hidastaa séhkopostipalvelimen toi-
mintaa ja aiheuttaa vastaanottajalle haittaa.
Tamén artiklan soveltamisalaan téllaisen niin
sanotun roskapostin 1dhettdminen kuuluu kui-
tenkin ainoastaan, jos tekiji tietdd siitd aiheu-
tuvan artiklassa tarkoitettua haittaa.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua tietojérjestelmén hai-
rintdd 1dhinnd vastaavasta rikoksesta sisilty-
vit rikoslain tietoliikenteen hiirintdd koske-
vaan 38 luvun 5 §:44n. Mainitun lainkohdan
mukaan tietoliikenteen hiirinnésté on tuomit-
tava se, joka puuttumalla postiliikenteessd

sdddettdvd rangaistavaksi
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taikka tele- tai radioviestinndssd kaytettdvin
laitteen toimintaan, lihettimélli ilkivaltaises-
sa tarkoituksessa radiolaitteella tai telever-
kossa hiiritsevid viestejd tai muulla vastaa-
valla tavalla oikeudettomasti estdi tai héirit-
see postiliikennettd taikka tele- tai radiovies-
tintda.

Lain esitdiden (HE 94/1993 vp) mukaan
sddnnos koskee postiliikennettd seké tele- ja
radioviestintdd kokonaisuudessaan, siis sekd
kohde- ettd joukkoviestintdd, esimerkiksi
yleisradiotoimintaa. Sdénnoksen tarkoitukse-
na on siten postiliikenteen lisdksi kattaa kai-
kenlainen s#hkdinen viestintd viestien sisél-
16std ja viestinndn teknisestd toteuttamista-
vasta riippumatta. Viestien siirto voi tapahtua
johtoja pitkin tai langattomasti. Silld, onko
kaytettiva televerkko yleinen vai esimerkiksi
yrityksen sisdinen erillisverkko, ei ole merki-
tystd. Saanndksen soveltamisalaa ei ole rajat-
tu tekotavan osalta muutoin kuin esimerkeil-
1a. Tamin vuoksi sen soveltamisala on laaja
koskien artiklassa tarkoitettujen tekojen li-
siksi esimerkiksi postilaatikkojen rikkomista
ja analogisen televisioldhetyksen hiirint44.

Artiklassa tarkoitettujen tekojen kuten pal-
velunestohyokkdyksen osalta sdannos kattaa
selkedsti kaikki sellaiset teot, joiden voidaan
katsoa kohdistuvan viestintdan.

Palvelunestohyokkdyksien kohteena ovat
tyypillisesti juuri sdhkoposti- ja internetpal-
velimet sekd muut vastaavat viestien siirtoa,
reititystd ja jakelua hoitavat palvelimet.

Nykyinen tietoliikenteen hiirintdd koskeva
sddntely kattaa siten kaytdnnossd artiklan
ydinalueen.

Nykyinen sddnnos kattaa kuitenkin ainoas-
taan tele- ja radioviestinndn hédirinndn. S44n-
noksen soveltamisala on sinénsd laaja, mutta
se rajoittuu ainoastaan viestintién eli viestien
siirtimiseen paikasta toiseen. Sdannos ei kata
sellaista sopimuksessa rangaistavaksi edelly-
tettyd tietojdrjestelmén hiirintdd, jonka ei
voida edes vilillisesti katsoa héiritsevin vies-
tintdd. Joissakin tapauksissa sopimuksessa
tarkoitettu tietojédrjestelmén héirintd voisi tul-
la rangaistavaksi rikoslain 35 luvun 1 §m 2
momentissa  sdddettynd  vahingontekona.
Mainittu sddnnos ei kuitenkaan kata sopi-
muksessa tarkoitettua tekoa silloin, kun teko-
tapana on jokin muu kuin suoranainen dataan
kajoaminen. Myoskéén rikoslain 28 luvun 7
§:ssd tarkoitettu luvaton kaytto ei kata sopi-

muksessa tarkoitettua tekoa silloin, kun teko-
tapa ei sisdlld suoranaista tietojdrjestelmén
Ky ttoa.

Tamén vuoksi artikla edellyttdd muutoksia
nykyiseen lainsdadantoon.

Muutoksen toteuttaminen laajentamalla tie-
toliitkenteen hiirintdd koskevan sddnnoksen
soveltamisala kaikkia tietojdrjestelmid kos-
kevaksi ei ole sddnndsten viestinnidn ylei-
sempddn suojaan liittyvé alkuperdinen suoje-
lukohde huomioon ottaen tarkoituksenmu-
kaista. Témén vuoksi hallituksen esitykseen
sisdltyy muutosehdotus, jonka mukaan rikos-
lain 38 Iukuun liséttdisiin uudet tietojirjes-
telmén hiirintdd koskevat erilliset sdénnok-
set.

Ehdotuksen uuden 7 a §:n mukaan tietojir-
jestelmin hiirinndstd tuomittaisiin se, joka
aiheuttaakseen toiselle haittaa tai taloudellis-
ta vahinkoa dataa syottdmailld, siirtimalld,
vahingoittamalla, muuttamalla tai poistamal-
la taikka muulla niihin rinnastettavalla taval-
la oikeudettomasti estdd tietojdrjestelmin
toiminnan tai aiheuttaa sille vakavaa hiiri6ta.
Ehdotukseen sisiltyy lisdksi sddnnos torkeds-
td tekomuodosta. Ehdotuksen sisdltdd on tar-
kemmin selostettu kyseisen lakiehdotuksen
yksityiskohtaisissa perusteluissa. Ehdotetun
muutoksen tultua voimaan voimassa olevat
sddnnokset vastaavat artiklan vaatimuksia.

6 artikla. Vilineiden vddrinkdytto. Artik-
lan 1 kappaleen a) kohdan 1) alakohdan mu-
kaan sellaisten vilineiden ja ohjelmien tuot-
taminen, myynti, hankkiminen, tuonti, levit-
tdminen tai muu saataville asettaminen, jotka
on suunniteltu tai muutettu ensisijaisesti so-
pimuksen 2—5 artiklan mukaisesti rangais-
taviksi sdddettyjen rikosten tekemistd varten,
on sdddettivd rangaistavaksi teoksi. Sama
koskee ii) alakohdan mukaan myds sellaista
tietojdrjestelmén salasanaa (password), p#s-
sykoodia (access code) tai muuta vastaavaa
tietoa, joka mahdollistaa pddsyn tietojirjes-
telmiddn tai sen osaan. Lisdksi sopimuksessa
edellytetddn, ettd edelld kuvatun toiminnan
tarkoituksena on 2—5 artiklassa tarkoitettu-
jen rikosten tekeminen.

Artiklan 1 kappaleen b) kohdan mukaan,
myds edelld a) kohdassa mainittujen tuottei-
den hallussapito on sdddettdvi rangaistavaksi
teoksi, jos hallussapidon tarkoituksena on
2—5 artiklassa tarkoitettujen rikosten teke-
minen. Sopimuspuoli voi téltd osin asettaa
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rikosvastuun syntymisen edellytykseksi sen,
ettd tekijin hallussa on useita téllaisia tuottei-
ta.

Artiklan 2 kappaleessa on vield selvyyden
vuoksi miirdys, jonka mukaan artiklan mé&a-
rdysten ei katsota perustavan rikosvastuuta
muun muassa silloin, kun artiklan 1 kappa-
leessa tarkoitetun tuotannon, myynnin, hank-
kimisen, tuonnin, levittimisen tai muun saa-
taville asettamisen tarkoituksena ei ole tehdi
tdmin yleissopimuksen 2—5 artiklan mukai-
sesti rangaistavaksi sdddettyd rikosta, vaan
tietojarjestelmén luvallinen testaus tai suoje-
lu.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 71—78. Selitysmuistion mukaan artiklan
tarkoituksena on vilillisesti ehkdistd varsi-
naisia tietoverkkorikoksia puuttumalla jo
niissd kéytettdvien vilineiden levittdimiseen
ja hallussapitoon itsendiselld rikossdannok-
sella.

Vilineen rikollisena kéyttotarkoituksena
voi olla yhtd hyvin vahingon aiheuttaminen
kuin oikeudeton jirjestelmiddn tunkeutumi-
nen. Artikla kattaa siten virusten ja muiden
vastaavien haittaohjelmien lisdksi my6s tie-
tomurrossa kéytettdvit ohjelmat. Artikla kat-
taa tietokoneohjelmien lisdksi myos laitteet.
Néiden liséksi artiklaa sovelletaan myds sa-
lasanoihin ja muuhun todentamisessa kéytet-
tdvddn dataan.

Vilineiden kaksikdyttéisyydestd aiheutu-
viin ongelmiin on kiinnitetty artiklan valmis-
telussa erityistd huomiota. Jos pelkéstéédn sel-
laiset vilineet, joiden yksinomainen kaytto-
tarkoitus olisi tietoverkkorikosten tekeminen,
olisivat artiklan soveltamisalan piirissd, ri-
kosoikeudellinen suoja kutistuisi kdytdnnossi
ndyttbongelmien vuoksi ldhes olemattomak-
si. Taman vuoksi artikla koskee vilineitd,
joiden ensisijainen kiayttotarkoitus on rikos-
ten tekeminen. Selitysmuistion mukaan ensi-
sijaisella kayttotarkoituksella tarkoitetaan va-
lineen objektiivista kayttotarkoitusta. Kaksi-
kayttoiset vilineet rajautuvat kdytinnossi to-
sin tdménkin muotoilun perusteella padsidan-
toisesti soveltamisalan ulkopuolelle.

Teon tulee olla oikeudeton ja tahallinen.
Oikeutettua on esimerkiksi tietorikosvélinei-
den levittdminen ja hallussapito tarkoituksin,
ettd niitd kdytetddn jirjestelmien kehittami-
seen ja testaamiseen. Sama asia toistetaan
vield artiklan 2 kappaleessa.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua vilineiden véirin-
kayttod 1dhinnd vastaavasta rikoksesta sisil-
tyvit rikoslain vaaran aiheuttamista tietojen-
kasittelylle koskevaan 34 luvun 9 a §:d4n.
Mainitun pykildan 1 kohdan mukaan vaaran
aiheuttamisesta tietojenkdsittelylle on tuomit-
tava se, joka aiheuttaakseen haittaa tietojen-
kasittelylle tai tieto- tai telejdrjestelmén toi-
minnalle valmistaa tai asettaa saataville sel-
laisen tietokoneohjelman tai ohjelmakasky-
jen sarjan, joka on suunniteltu vaarantamaan
tietojenkdésittely4 tai tieto- tai telejarjestelmén
toimintaa taikka vahingoittamaan sellaisen
jarjestelmén sisdltdmid tietoja tai ohjelmisto-
ja, tai levittdd sellaista tietokoneohjelmaa tai
ohjelmakéskyjen sarjaa. Saman pykéldn 2
kohdan mukaan tuomitaan myos se, joka
asettaa saataville ohjeen 1 kohdassa tarkoite-
tun tietokoneohjelman tai ohjelmakéskyjen
sarjan valmistamiseen tai levittdd sellaista
ohjetta.

Nykyinen sddnnos kattaa sopimuksessa
tarkoitetuista teoista ainoastaan tietokonevi-
ruksen ja vastaavan haittaohjelman valmis-
tamisen ja levittimisen. Nykyinen sdéntely ei
sen sijaan kata haittaohjelman hallussapitoa.
Sopimuksessa tarkoitettuja vilineitd tai sala-
sanoja koskevia sdidnnoksid voimassaolevissa
sddnnoksissd ei myoskddn ole. Sama koskee
sellaisia rikosten tekemisessd kaytettdvid oh-
jelmia, jotka eivdt ole varsinaisia haittaoh-

jelmia, kuten esimerkiksi tietomurto-
ohjelmia.
Sahkoisen viestinnén tietosuojalain

(516/2004) 6 §:n mukaan sidhkdisen viestin-
nén suojauksen purkavan jarjestelmén tai sen
osan hallussapito, maahantuonti, valmistami-
nen ja levittdminen on kielletty4, jos jirjes-
telmén tai sen osan ensisijaisena kéyttotar-
koituksena on teknisen suojauksen oikeude-
ton purku. Viestintdvirasto voi antaa hyvak-
syttavistd syystd luvan poiketa téstd kiellos-
ta. Kiellon tahallisesta rikkomisesta séddde-
tddn  toissijaisesti sakkorangaistus lain
42 §:ssd.

Yleissopimuksen 6 artikla edellyttid muu-
toksia nykyiseen lainsdadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan rikoslain 34 luvun 9 a §:44
muutetaan niin, ettd sddnnds kattaa yleisso-
pimuksen 6 artiklassa tarkoitetut ohjelmat ja
vilineet sekd kaikki artiklassa tarkoitetut te-
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komuodot.

Ehdotetun 9 a §:n mukaan teon kohteena
voi olla laite, tietokoneohjelma tai ohjelma-
kaskyjen sarja, joka on suunniteltu tai muun-
nettu vaarantamaan tai vahingoittamaan tie-
tojenkdisittelyd tai tieto- tai viestintéjérjestel-
mén toimintaa taikka sdhkodisen viestinnin
teknisen suojauksen tai tietojarjestelmén suo-
jauksen murtamiseen tai purkamiseen.

Ehdotetun séd@nnoksen soveltamisala on tél-
td osin laaja ja sen tarkoituksena on kattaa
yhtéiltéd tietomurtoihin ja puhtaaseen ilkival-
taiseen vahingontekoon tarkoitetut vilineet
sekd toisaalta fyysiset laitteet, tietokoneoh-
jelmat ja yksittdiset ohjelmakoodin palaset.
Lahtokohtaisesti laajaa soveltamisalaa rajoit-
taa kuitenkin merkittdvisti teolta edellytetts-
vd vahingoittamis- tai haittaamistarkoitus se-
k& hallussapidon, levittdimisen tai muun toi-
menpiteen kohteena olevalta vilineeltd edel-
lytettavd objektiivisesti arvioiden moitittava
kayttotarkoitus. Molempien edellytysten pi-
tdd tdyttyd samanaikaisesti, jotta teko olisi
sdadnnoksen mukaan rangaistava.

Ehdotettu 9 a § kattaa vilineiden osalta
jonkin verran laajemman alan kuin yleisso-
pimuksen 6 artiklan 1 kappaleen a) kohdan
1) alakohta, jonka mukaan artiklan sovelta-
misala médrdytyy vilineen ensisijaisen kiyt-
totarkoituksen perusteella. Selitysmuistion 73
kohdan mukaan ensisijaisella kéyttotarkoi-
tuksella tarkoitetaan tdssd yhteydessd nimen-
omaan vélineen objektiivista kiyttotarkoitus-
ta. Objektiivisena kéyttotarkoituksena voi-
daan pitdd vilineen suunnittelijan tarkoitta-
maa ja valmistuksessa onnistuneesti toteutet-
tua kéyttotarkoitusta. Monikéyttéisen vili-
neen kohdalla téllaisia kdyttotarkoituksia voi
olla useita. Selitysmuistiossa ldhdetddn siité,
ettd monikdyttiset vilineet rajautuvat pai-
sddntoisesti artiklan soveltamisalan ulkopuo-
lelle.

Mikili kriminalisointi rajattaisiin yleisso-
pimuksen 6 artiklassa tarkoitetulla tavalla
koskemaan vain niitd vélineitd ja ohjelmia,
joiden ensisijainen tarkoitus on tietojérjes-
telmén vahingoittaminen tai muu rikollinen
menettely, jdisi kriminalisoinnin ulkopuolelle
merkittdvd madrd rikolliseen toimintaan yhta
hyvin sopivia vilineitd. Niiden vilineiden
hallussa pitdminen ja levittdiminen olisi ran-
kaisematonta riippumatta siitd, ettd aiottu ri-
kollinen kayttotarkoitus saattaisi olla kiista-

ton. Jos kaksikdyttoiselld vilineelld, jonka
ensisijainen kéyttotarkoitus Kkiistatta on hy-
viksyttdvd, on tarkoitus aiheuttaa haittaa tai
vahinkoa tietojenkisittelylle, ei téllaisen vé-
lineen levittimistd ole syytd jéttdd kri-
minalisoimatta pelkéstddn silld perusteella,
ettei yleissopimus kriminalisointia valttamét-
td edellyta.

Ehdotetun pykildn soveltamisalan laajuutta
rajoittaa joka tapauksessa riittdvésti vaatimus
siitd, ettd tietoverkkorikosvélineen levittdmi-
sen ja muiden sddnnoksessd mainittujen te-
komuotojen tulee tapahtua siiné tarkoitukses-
sa, ettd vilineilld aiheutetaan haittaa tai va-
hinkoa tieto- tai viestintdjarjestelmille. Tama
vaatimus rajoittaa kdytdnndssd olennaisesti
sddnnoksen soveltamisalaa tilanteissa, joissa
kysymys on kaksikdyttoisistd vélineistd. Jos
vilineen valmistamiseen tai levittdimiseen
liittyvd vahingoittamistarkoitus on selvitetty,
on tarpeetonta asettaa rangaistavuuden edel-
lytykseksi vield timin lisdksi vidlineen ensisi-
jaista kdyttotarkoitusta koskevaa vaatimusta.

Ehdotuksen sisdlt6d on tarkemmin selostet-
tu kyseisen lakiehdotuksen yksityiskohtaisis-
sa perusteluissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sddnnokset vastaavat artiklan
vaatimuksia.

Artiklan 3 kappaleen mukaan sopimuspuoli
voi tehd4d varauman, jonka mukaan se ei so-
vella tdmén artiklan 1 kappaletta, edellyttien
kuitenkin, ettd varauma ei koske timin artik-
lan 1 kappaleen a kohdan ii alakohdassa tar-
koitettujen salasanojen tai padsykoodien
myyntid, levittimistd tai muuta saataville
asettamista.

Suomella ei ole tarvetta tehdd 3 kappalees-
sa tarkoitettua varaumaa.

2 osasto Tietokoneavusteiset rikokset

7 artikla. Tietokoneavusteinen vdidrennys.
Artiklan mukaan sellainen tahallisen ja oi-
keudettoman datan sy6ttiminen, muuttami-
nen, tuhoaminen tai poistamisen, jonka tu-
loksena syntyvd viddrd data on tarkoitettu
kaytettiviksi oikeudellisissa tarkoituksissa
harhauttavana todisteena, on sididdettdvd ran-
gaistavaksi teoksi riippumatta siitd, onko data
sellaisenaan luettavissa tai ymmaérrettavissa.
Sopimuspuoli voi asettaa rikosvastuun syn-
tymisen edellytykseksi sen, ettd teko on to-
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teutettu petostarkoituksin tai muuta epérehel-
listd tarkoitusta varten.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 81—85. Selitysmuistion mukaan artiklan
tarkoituksena on saattaa tietokoneavusteinen
véddrennys samanlaisen rikosoikeudellisen
sdantelyn piiriin kuin tavanomainen véiren-
nys. Artiklan suojelukohteena on siten oi-
keudellisesti merkityksellisen datan eheys ja
luotettavuus.

Tekotapaluettelo vastaa pédosin tietojirjes-
telmén héirintdd koskevan 5 artiklan tekota-
paluetteloa. Olennaista 7 artiklan osalta on
se, ettd teon seurauksena syntyy védrdd dataa,
jota voidaan kdyttdd harhauttavana todisteena
oikeudellisessa asiayhteydessd. Silld, onko
teon kohteena yksityinen vai julkinen datan
muodossa oleva asiakirja tai muu dokument-
ti, ei ole sddntelyn kannalta merkitysta.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua tietokoneavusteista
vidrennystd vastaavasta rikoksesta sisdltyvit
rikoslain vddrennystd koskevaan 33 luvun 1
§:48n ja sitd tdydentdvdin médritelmid kos-
kevaan 6 §:44n. Mainitun rikossdannoksen
mukaan viddrennyksestd tuomitaan se, joka
valmistaa vddrdn asiakirjan tai muun todis-
tuskappaleen tai vdidrentdd sellaisen kdytetts-
viksi harhauttavana todisteena taikka kéyttad
vadrad tai védrennettyd todistuskappaletta til-
laisena todisteena. Maéritelméasddnnoksen
mukaan todistuskappaleena pidetdin myos
automaattiseen tietojenkisittelyyn soveltuvaa
tallennetta, jos sitd kéytetddn tai voidaan
kayttdd oikeudellisesti merkityksellisend to-
disteena oikeuksista, velvoitteista tai tosiasi-
oista.

Sadnnoksen mukaan tekotapoina tulevat
kyseeseen todistuskappaleen valmistaminen
tai vddrentdminen. Valmistaminen tarkoittaa
uuden todistuskappaleen luomista ja véiren-
tdminen jo olemassa olevan todistuskappa-
leen muuttamista sisdlloltdédn toiseksi. Véhii-
senkin muutoksen tekeminen voi tarkoittaa
vadrentamistd. Sddnnoksessd mainitut kaksi
tekotapaa kattavat yhdessd selvisti artiklan
tekotapaluettelon.

Myos automaattiseen tietojenkésittelyyn
soveltuva tallenne voi olla vddrennyksen
kohteena. Téllaisena tallenteena pidetédén lain
esitdiden (HE 66/1988 vp) myds esimerkiksi
tietokoneen muistiin konekielisessd muodos-
sa tallennettua informaatiota, jota ei vield ole

nidkyvissd ja ymmarrettdavissd muodossa tu-
lostettu paperille tai ndyttoruudulle. S&in-
noksessi tarkoitettu tallenne vastaa siten sel-
kedsti vadrennyksen kohteen osalta artiklassa
tarkoitettua dataa.

Voimassa olevat sddnnokset vastaavat taltd
osin artiklan velvoitteita.

Artikla ei edellytd lainsddddnnon muutta-
mista.

Artiklan viimeisen virkkeen mukaan sopi-
muspuoli voi asettaa rikosvastuun syntymi-
sen edellytykseksi sen, teko on toteutettu pe-
tostarkoituksin tai muuta epérehellisti tarkoi-
tusta varten.

Suomella ei ole tarvetta tehdi téllaista va-
raumaa.

8 artikla. Tietokoneavusteinen petos. Ar-
tiklan mukaan dataa syottdmailld, muuttamal-
la, tuhoamalla tai poistamalla taikka tietojar-
jestelmén toimintaa héiritsemélld tehty tahal-
linen ja oikeudeton taloudellisen vahingon
aiheuttamisen toiselle tarkoituksin saada it-
selle tai toiselle taloudellista hyoty4 petoksel-
la tai muulla epédrehelliselld keinolla on sdi-
dettdvi rangaistavaksi teoksi.

Artiklaa kisitelldsn selitysmuistion kohdis-
sa 86—90. Selitysmuistion mukaan artiklan
tarkoituksena on s#dtdd rangaistavaksi sellai-
set omaisuusrikokset, jotka toteutetaan da-
taan tai tietojédrjestelméin toimintaan puuttu-
malla. Tekotapaluettelo vastaa pédosin tieto-
jarjestelmén hiirintdd koskevan 5 artiklan te-
kotapaluetteloa. Tadmian lisdksi artiklassa
mainitaan kattavuuden varmistamiseksi myds
tietojarjestelmén toiminnan héiiritseminen.
Olennaista 8 artiklan osalta on se, ettid teon
seurauksena syntyy taloudellista vahinkoa
toiselle ja ettd teko tehdddn taloudellisessa
hy6tymis- tai  hyodyttdmistarkoituksessa.
Selvyyden vuoksi artiklassa todetaan vield,
ettd teon tulee olla oikeudeton ja tahallinen.
Tahallisuuden osalta on huomattava, etti ta-
hallisuuden pitéd4 kattaa kaikki tunnusmerkis-
totekijat.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettua tietokoneavusteista
petosta vastaavasta rikoksesta siséltyvit ri-
koslain petosta koskevaan 36 luvun 1 §:4&n
ja erityisesti sen 2 momenttiin. Pykildn pe-
rustunnusmerkiston sisdltivin 1 momentin
mukaan petoksesta tuomitaan se, joka hank-
kiakseen itselleen tai toiselle oikeudetonta ta-
loudellista hyotyd taikka toista vahingoit-
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taakseen erehdyttdmailla tai erehdystd hyvak-
si kdyttdimalld saa toisen tekemddn tai jattd-
midn tekemittd jotakin ja siten aiheuttaa ta-
loudellista vahinkoa erehtyneelle tai sille,
jonka eduista tdlldi on ollut mahdollisuus
madrata.

Tietokoneavusteista tekotapaa koskevan 2
momentin mukaan petoksesta tuomitaan
myds se, joka 1 momentissa mainitussa tar-
koituksessa dataa syottdmailld, muuttamalla,
tuhoamalla tai poistamalla taikka tietojérjes-
telmén toimintaan muuten puuttumalla saa
aikaan tietojenkésittelyn lopputuloksen vii-
ristymisen ja siten aiheuttaa toiselle taloudel-
lista vahinkoa. Sdinnds vastaa yleissopimuk-
sen § artiklaa.

Lisédksi rikoslain 37 luvun 8 §:n mukaan
tietoverkossa kiytettiviksi soveltuvan mak-
suvilineen luvaton kiyttdminen tai luovutta-
minen taikka tilin katteen tai sovitun enim-
madisluottorajan ylitys tuomitaan maksuvé-
linepetoksena.

Voimassa olevat sddnnokset vastaavat l4-
hes sanatarkasti artiklan vaatimuksia. Artikla
ei edellytd lainsdddannén muuttamista.

3 osasto Viestin sisdltoon liittyvdt rikokset

9 artikla. Lapsipornografiaan liittyvit ri-
kokset. Artiklan 1 kappaleen mukaan seuraa-
vat teot on sdddettdvi rangaistavaksi teoksi:

a) lapsipornografian tuottamisen tietojarjes-
telmédn vilitykselld tapahtuvaa levittdmistd
varten;

b) lapsipornografian tarjoamisen tai saata-
ville asettamisen tietojarjestelmén vilityksel-
14;

¢) lapsipornografian levittdmisen tai siirti-
misen tietojarjestelmén vilitykselld;

d) lapsipornografian hankkimisen omaan
tai toisen kdyttoon tietojérjestelmén vilityk-
selld;

e) lapsipornografian hallussapidon tietojér-
jestelmaissi tai tietovilineell.

Artiklan 2 kappaleen mukaan 1 kappaletta
sovellettaessa lapsipornografialla tarkoitetaan
myds pornografista kuvatallennetta, jossa
esitetdén:

a) alaikdistd seksuaalisessa kanssakdymi-
sessd;

b) alaikidiseltd ndyttdvdd henkilod seksuaa-
lisessa kanssakdymisessi;

¢) todellisuudenmukaisia kuvia alaikdisesti
seksuaalisessa kanssakdymisessi.

Artiklan 3 kappaleen mukaan 2 kappaletta
sovellettaessa alaikiiselld tarkoitetaan jokais-
ta alle 18-vuotiasta henkilod. Sopimuspuoli
voi soveltaa my0s alempaa ikédrajaa, joka ei
kuitenkaan saa olla alempi kuin 16 vuotta.

Suomessa voimassa olevat sddnnokset so-
pimuksessa tarkoitettuja lapsipornografiaan
liittyvid rikoksia vastaavista rikoksista sisél-
tyvit rikoslain sukupuolisiveellisyyttd louk-
kaavan kuvan levittdmistd koskevaan 17 lu-
vun 18 §:44n, torkedd sukupuolisiveellisyyttd
loukkaavan kuvan levittdmistd koskevaan 17
luvun 18 a §:d4n ja sukupuolisiveellisyyttd
loukkaavan lasta esittdvian kuvan hallussapi-
toa koskevaan 19 §:44n. Mainitun 18 §:n
mukaan sukupuolisiveellisyyttd loukkaavan
kuvan levittdmisestd tuomitaan se joka val-
mistaa, pitdd kaupan tai vuokrattavana, vie
maasta, tuo maahan tai Suomen kautta muu-
hun maahan taikka muuten levittdd kuvia tai
kuvatallenteita, joissa sukupuolisiveellisyyttid
loukkaavasti esitetddn lasta tai vékivaltaa
taikka eldimeen sekaantumista. Mainitun
19 §:n mukaan sukupuolisiveellisyyttd louk-
kaavan lasta esittdvdn kuvan hallussapidosta
tuomitaan se, joka oikeudettomasti pitdd hal-
lussaan valokuvaa, videonauhaa, elokuvaa tai
muuta todellisuudenmukaista kuvatallennet-
ta, jossa esitetddn 18 §:n 4 momentissa tar-
koitettua lasta sukupuoliyhteydessi tai sithen
rinnastettavassa seksuaalisessa kanssakdymi-
sessd taikka muulla sukupuolisiveellisyyttd
ilmeisen loukkaavalla tavalla.

Lapsena pidetddn 18 §:n 4 momentin mu-
kaan kahdeksaatoista vuotta nuorempaa hen-
kilod sekd henkilod, jonka ikdid ei voida sel-
vittdd, mutta jonka on perusteltua syyté olet-
taa olevan kahdeksaatoista vuotta nuorempi.

Nykyiset sddnnokset kattavat tietojirjes-
telmin vilitykselld tapahtuvan lapsiporno-
grafian levittdmisen ja hallussapidon. Voi-
massa olevat sdénnokset vastaavat artiklan
vaatimuksia.

4 osasto Tekijdnoikeusrikokset ja tekijcinoi-
keuden [dhioikeuksia koskevat rikokset

10 artikla. Tekijdnoikeusrikokset ja teki-
Jdnoikeuden Idhioikeuksia koskevat rikokset.
Artiklan mukaan er#it tahalliset tekijanoike-
uksia ja niiden ldhioikeuksia koskevat louk-
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kaukset on sdddettdvd rangaistaviksi teoiksi
silloin, kun ne on tehty tietojérjestelmin
avulla. Artiklan soveltamisala on rajattu kos-
kemaan vain tekoja, jotka tehddén kaupalli-
sessa tarkoituksessa. Artikla ei koske teki-
janoikeuden moraalisia, vaan ainoastaan ta-
loudellisia ulottuvuuksia. Artiklassa tarkoite-
tut tekijanoikeudet on artiklassa yksilGity
tyhjentdviésti viittauksella kansainvilisiin te-
kijanoikeutta koskeviin yleissopimuksiin. Ar-
tikla velvoittaa siten vain huolehtimaan, etti
myds tietojarjestelmien hyviksikdyttoon liit-
tyvit tekotavat otetaan huomioon mainittui-
hin  yleissopimuksiin  perustuvissa  kri-
minalisoinneissa.

Artiklaa on késitelty selitysmuistion koh-
dissa 107—117. Selitysmuistion mukaan juu-
ri tekijdnoikeusrikokset ovat teosten digitali-
soitumisen ja tdstd seuraavan helpon kopioi-
tavuuden vuoksi ylivoimaisesti yleisin inter-
netympéristossd esiintyvd rikostyyppi. Ti-
mén vuoksi on ollut vilttdméatontd ottaa so-
pimukseen myo0s tekijénoikeuden loukkauk-
sia koskevat sddnnokset. Artikla ei sen sijaan
koske patenttioikeutta eikd tavaramerkkioi-
keutta.

Artikla velvoittaa kutakin sopimusvaltiota
ainoastaan viitattujen kansainvilisten sopi-
musten asettamissa rajoissa. Jos valtio ei ole
osallisena tekijanoikeutta koskevassa kan-
sainvilisessd sopimuksessa, artikla ei velvoi-
ta tédltd osin lainkaan. Jos valtio on tehnyt so-
pimukseen varauman, artikla velvoittaa aino-
astaan varauman rajoittamassa laajuudessa.
Jos valtio on aikeissa liittyéd tekijénoikeutta
koskevaan kansainviliseen sopimukseen, ar-
tikla velvoittaa vasta liittymisajankohdasta
lukien. Vaikka artiklan velvoitteet on rajattu
vain kaupallisessa tarkoituksessa tehtyihin
tekoihin, tdimi ei estd sopimusvaltiota mene-
mistd pidemmaille.

Artiklassa viitatut kansainviliset sopimuk-
set ovat seuraavat:

1. Bernin yleissopimus kirjallisten ja tai-
teellisten teosten suojaamisesta vuodelta
1886 (jdljempénd Bernin sopimus);

2. Rooman yleissopimus esittdvien taiteili-
joiden, ##nitteiden valmistajien ja radioyri-
tysten suojaamisesta vuodelta 1961 (jdljem-
pénd Rooman sopimus);

3. Sopimus teollis- ja tekijanoikeuksien
kauppaan liittyvistd nékokohdista vuodelta
1995 (jaljempéand TRIPS-sopimus);

4. WIPO:n tekijanoikeussopimus vuodelta
1996 ja

5. WIPO:n esitys- ja ddnitesopimus vuodel-
ta 1996.

Bernin sopimus (SopS 79/1986) on keskei-
sin tekijanoikeuksien kansainvilistd suojaa
koskeva sopimus. Sopimus on tehty vuonna
1886 ja sitd on tarkistettu keskimiérin joka
kahdeskymmenes vuosi. Sopimuksen viimei-
sin uudistaminen tapahtui Pariisissa vuonna
1971. Bernin sopimuksen pédperiaatteina
ovat kansallinen kohtelu ja vihimmaiissuoja.
Muista sopimusvaltioista kotoisin oleville te-
oksille on my6nnettdvi sama suoja kuin omi-
en kansalaisten teoksille. Tarkeimpiin suoja-
tasovelvoitteisiin kuuluvat muun muassa 50
vuoden suoja-aika tekijin kuolinvuodesta
laskettuna, kappaleiden valmistamisoikeus,
esitysoikeus ja yleisradiointioikeus. Bernin
sopimusta hallinnoi Maailman henkisen
omaisuuden jirjestd6 WIPO (World Intellec-
tual Property Organization). Bernin sopi-
mukseen on liittynyt 149 valtiota. Suomi liit-
tyi sopimukseen vuonna 1928.

Rooman sopimus (SopS 56/1983) on kes-
keisin ldhioikeuksien kansainvélistd suojaa
koskeva sopimus. Se on esittdvien taiteilijoi-
den, ddnitetuottajien sekd radio- ja televisio-
yritysten oikeuksien perussopimus, jossa kul-
lekin oikeuksien haltijaryhmille on my6nnet-
ty tietyt vdhimmdisoikeudet. Sopimus vel-
voittaa lisiksi antamaan siind erityisesti taat-
tuun suojaan nidhden kansallisen kohtelun.
Rooman sopimusta hallinnoivat kolmikan-
tasihteeristond WIPO, Unesco ja Kansainvé-
linen tydjérjestd. Rooman sopimukseen on
liittynyt 68 wvaltiota. Suomi liittyi sopimuk-
seen vuonna 1983.

TRIPS-sopimus on Maailman kauppajar-
jeston (WTO) perustamissopimuksen liiteso-
pimus. Sen tarkoituksena on kauppapolitii-
kan vilineend vahvistaa teollis- ja tekijanoi-
keuksien maailmanlaajuista suojaa. Tekijin-
oikeuksien sisdllon osalta se vahvistaa Ber-
nin sopimuksen noudattamisen kaikissa
WTO:n jisenvaltioissa. Tamén lisdksi se si-
séltdd madrdyksid muun muassa esittdjien,
ddnitetuottajien ja yleisradio-organisaatioiden
suojasta. Sopimus koskee siten sekd tekijan-
oikeuksia ettd ldhioikeuksia. Sopimus sisil-
tdd myo0s oikeuksien tdytintoonpanoa koske-
via médrdyksid, mdadrdykset riitojen ratkai-
semisesta sekd esimerkiksi kaupallista pira-
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tismia koskevia pakottavia kriminalisointi-
velvoitteita. Sopimus sitoo Suomea WTO:n
jésenend.

WIPO:n tekijédnoikeussopimus on Bernin
sopimusta tdydentdvé erityissopimus. Sopi-
muksella ei muuteta Bernin sopimusta. Myos
Bernin sopimukseen kuulumattomat WIPO:n
jasenvaltiot voivat liittyd sopimukseen. WI-
PO:n tekijanoikeussopimus tdydentdd Bernin
sopimusta takaamalla maailmanlaajuisesti
kirjallisten ja taiteellisten teosten tekijoille
uusia oikeuksia sekd parantamalla tekijoilla
aiemmin olleiden oikeuksien tehokasta kiyt-
tamista.

WIPO:n esitys- ja dénitesopimus on vas-
taavasti uusi esittidvien taiteilijoiden ja &ani-
tetuottajien oikeuksia koskeva sopimus, eikd
se vaikuta Rooman sopimuksen soveltami-
seen. Myos Rooman sopimukseen kuulumat-
tomat WIPO:n jisenvaltiot voivat liittyd so-
pimukseen. WIPO:n esitys- ja &énitesopi-
muksella parannetaan esittdvien taiteilijoiden
ja #énitetuottajien oikeuksien maailmanlaa-
juista suojaa muun muassa takaamalla uusia
oikeuksia sekd parantamalla esittivilld taitei-
lijoilla ja #énitetuottajilla aiemmin olleiden
oikeuksien tehokasta kayttamista.

WIPO-sopimuksilla mukautetaan tekijéan-
oikeuden alan kansainvilistd sopimusjirjes-
telmdi digitaalitekniikkaan ja tietoverkkoihin
liittyviin erityiskysymyksiin. Sopimuksissa
on erityisesti otettu huomioon tieto- ja vies-
tintitekniikoiden kehityksen ja yhdentymisen
vaikutukset kirjallisten ja taiteellisten teosten
luomiseen ja kéyttimiseen seké esitysten ja
ddnitteiden tuottamiseen ja kéyttdmiseen.
Sopimukset siséltdvit myos madrdyksid tek-
nisten suojakeinojen sekd oikeuksien hallin-
nointitietojen oikeudellisesta suojasta.

Lait WIPO:n tekijanoikeussopimuksen ja
WIPO:n esitys- ja dénitesopimuksen lainséda-
ddnnon alaan kuuluvien méiérdysten voi-
maansaattamisesta on vahvistettu 14 pdivina
lokakuuta 2005 (823—824/2005) ja niiden
voimaantulosta sdddetddn myShemmin ase-
tuksella.

Kansallisesti voimaansaatettujen sopimus-
ten edellyttdmét sddannokset ovat rikossdéinte-
lyn osalta tekijanoikeuslaissa ja rikoslaissa.

Voimassa olevat sddnnokset sopimuksessa
tarkoitettuja tekoja vastaavista rikoksista si-
sdltyvit padosin rikoslain tekijanoikeusrikok-
sia koskevaan 49 luvun 1 §:44n. Pykdldn 1

momentin mukaan tekijdnoikeusrikoksesta
tuomitaan se, joka ansiotarkoituksessa teki-
janoikeuslain sdanndsten vastaisesti ja siten,
ettd teko on omiaan aiheuttamaan huomatta-
vaa haittaa tai vahinkoa loukatun oikeuden
haltijalle, loukkaa toisen oikeutta sdaannok-
sessd tarkemmin yksil6ityyn tekijanoikeuteen
tai tekijdnoikeuden ldhioikeuteen. Pykélan 2
momentin mukaan myds laittoman kopion
levittamistarkoituksessa tapahtuva maahan-
tuonti on rangaistavaa. Liséksi tekijanoikeus-
lain 56 a §:ssd on rikkomustyyppinen séin-
nos, jossa ei edellytetd ansiotarkoitusta eikd
mydskdidn huomattavaa vahinkoa.

Laki rikoslain 49 luvun muuttamisesta
(822/2005) on tullut voimaan 1 piivini
tammikuuta 2006. Lailla lisdttiin tekijanoi-
keusrikosta koskevaan rikoslain 49 luvun 1
§:48n uusi 3 momentti. Momentin mukaan
tekijdnoikeusrikoksesta tuomitaan myds se,
joka tietoverkossa tai tietojarjestelmin avulla
loukkaa toisen oikeutta pykéldn 1 momentis-
sa mainittuihin suojan kohteisiin siten, etti
teko on omiaan aiheuttamaan huomattavaa
haittaa tai vahinkoa oikeuden haltijalle.
Lainmuutoksen jilkeen tietoverkossa tai tie-
tojarjestelmén avulla tapahtuva tekijdnoi-
keusrikos ei endd edellytd ansiotarkoitusta.
Tdaméd mahdollistaa teon arvioimisen aikai-
sempaa helpommin tekijédnoikeusrikkomuk-
sen sijasta tekijdnoikeusrikokseksi, miké
puolestaan  hallituksen  esityksen (HE
28/2004 vp) perustelujen mukaan tehostaa
ndiden rikosten tutkintaa mahdollistamalla
muun muassa kotietsinnén.

Yleissopimuksen 8 artikla kattaa vain kau-
pallisessa tarkoituksessa tehdyt loukkaukset.
Edelld mainitun rikoslain 49 luvun 1 §:n
muutoksen voimaan tultua lainsdddianté me-
nee tietoverkossa tai tietojérjestelmin avulla
tehtdvin tekijénoikeusrikoksen osalta artik-
lan vaatimuksia pitemmaélle, koska siind ei
endd edellytetd ansiotarkoitusta. Artikla ei
edellytd lainsddddnndn muuttamista.

Artiklan 3 kohdan mukaan sopimuspuoli
voi tehdd varauman, jonka mukaan se ei so-
vella tdmén artiklan 1 ja 2 kappaleen mukais-
ta rikosvastuuta rajoitetuissa tapauksissa,
edellyttden kuitenkin, ettd niilld, joiden oike-
uksia on loukattu, on kiytettidvissddn muita
tehokkaita oikeussuojakeinoja, eikd varauma
merkitse poikkeusta sopimuspuolen kansain-
vilisistd velvoitteista, jotka perustuvat timén



24 HE 153/2006 vp

artiklan 1 ja 2 kappaleessa mainittuihin kan-
sainvilisiin asiakirjoihin.

Suomella ei ole tarvetta tehdd kappaleessa
tarkoitettuja varaumia.

5 osasto Osallisuus, yhteisovastuu ja sanktiot

11 artikla. Rikoksen yritys sekd avunanto
tai yllytys rikokseen. Artiklan 1 kappaleen
mukaan tahallinen avunanto ja yllytys sopi-
muksen 2—10 artiklan mukaisiin rikoksiin
silloin, kun teon tarkoituksena on aikaansaa-
da rikoksen tdyttyminen on sdddettivd ran-
gaistavaksi teoksi.

Artiklan 1 kappaletta on kisitelty selitys-
muistion kohdissa 118 ja 119. Selitysmuisti-
on mukaan teon tarkoitusta koskevan lisd-
edellytyksen vuoksi esimerkiksi rikollista ai-
neistoa siséltdvin viestin vilittdmiseen osal-
listuva operaattori ei voi joutua pelkdstddn
tdlld perusteella rikosoikeudelliseen vastuu-
seen. Operaattorille ei myoskdén synny artik-
lan  perusteella  velvollisuutta  oma-
aloitteisesti valvoa vilitettdvien viestien si-
siltoa.

Suomessa sddnnokset avunannon ja ylly-
tyksen rangaistavuudesta sisdltyvit rikoslain
5 luvun 5 ja 6 §:d4n. Yllyttdjd rinnastetaan
rangaistavuudessa tekijddn. Avunantaja tuo-
mitaan lievennetyn asteikon perusteella.

Voimassa olevat sddnnokset vastaavat taltd
osin artiklan velvoitteita. Artikla ei edellytd
lainsdadanndn muuttamista.

Artiklan 2 kappaleen mukaan tahallinen
yritys sopimuksen 3—35, 7 ja 8 artiklan seki
9 artiklan 1 kappaleen a ja ¢ kohdan mukai-
siin rikoksiin on s#dddettivd rangaistavaksi
teoksi. Artiklan 3 kappaleen mukaan sopi-
muspuoli voi tehdd varauman, jonka mukaan
se ei sovella kokonaan tai osittain artiklan
yrityksen kriminalisointia koskevaa 2 kappa-
letta.

Artiklan 2 kappaletta on kisitelty selitys-
muistion kohdissa 120—122. Selitysmuistion
mukaan artiklan 2 kappaleessa on otettu
huomioon yrityksen kriminalisointiin liitty-
vit lainsdddantotekniset ja muut mahdolliset
vaikeudet eri oikeusjirjestelmissd. Tadmén
vuoksi 2 kappaleen soveltamisala on rajattu
vain tiettyihin sellaisiin rikoksiin, joiden
osalta yrityksen kriminalisointiin ei pitdisi
liittyd erityisid vaikeuksia. Tédmidn lisdksi

osapuoli voi 2 kappaleen osalta tehdd va-
rauman minkid hyvéansid rikoksen osalta tai
tarvittaessa koko kappaleen osalta.

Seuraavien sopimuksessa tarkoitettujen ri-
kosten osalta on artiklan mukaan siten joko
tehtdvé varauma tai sdddettdva yritys rangais-
tavaksi teoksi, jos se ei sitd jo ole:

1) viestintdsalaisuuden loukkaaminen (3 ar-
tikla),

2) datan vahingoittaminen (4 artikla),

3) tietojdrjestelmin hiirinta (5 artikla),

4) tietokoneavusteinen vidrennys (7 artik-
la),

5) tietokoneavusteinen petos (8 artikla),

6) lapsipornografian tuottaminen (9 artik-
lan 1 kappaleen a kohta) ja

7) lapsipornografian levittiminen tai siir-
tdminen (9 artiklan 1 kappaleen ¢ kohta)

Edella lueteltuja rikoksia vastaavista rikok-
sista ovat Suomessa voimassaolevien sdin-
ndsten mukaan yritykseni rangaistavia:

1) viestintdsalaisuuden loukkaus (RL 38:3),

2) torked viestintdsalaisuuden loukkaus
(RL 38:4),

3) torked vahingonteko (RL 35:2),

4) vadrennys (RL 33:1),

5) torked vddrennys (RL 33:2),

6) petos (RL 36:1),

7) torked petos (RL 36:2) ja

8) sukupuolisiveellisyyttd loukkaavan ku-
van levittdiminen (RL 17:18).

Artikla edellyttdd siten varauman tekemisté
taikka yrityksen rangaistavuutta koskevan
muutoksen tekemistd seuraavien rikoslaissa
sdddettyjen rikosten osalta:

1) vahingonteko (RL 35:1),

2) lievd vahingonteko (RL 35:3),

3) tietoliikenteen hiirintd (RL 38:5),

4) torked tietoliikenteen héirintd (RL 38:6),

5) lievi tietoliikenteen hiirintd (RL 38:7),

6) lievd vadrennys (RL 33:3) ja

Lis#ksi hallituksen esityksessd ehdotetun
tietojarjestelmén hdirintdd koskevan uuden
38 luvun 7 a §:n ja sen torkedd tekomuotoa
koskevan 7 b §:n osalta on tehtdvid varauma
tai sdddettiva yritys rangaistavaksi.

Hallituksen esitykseen siséltyy ehdotus,
jonka mukaan seuraavien rikosten osalta yri-
tys sdddetddn rangaistavaksi:

1) vahingonteko (RL 35:1),

2) tietolitkenteen héirintd (RL 38:5),

3) torked tietoliikenteen hiirintd (RL 38:6),

4) lievi tietoliikenteen hdirintd (RL 38:7),
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5) tietojérjestelmén héirintd (uusi RL 38:7
a)ja

6) torked tietojarjestelmén hdirintd (uusi
RL 38:7 b).

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sdidnnokset vastaavat tiltd osin
artiklan vaatimuksia.

Muiden artiklassa tarkoitettujen rikosten
osalta Suomi tekee ehdotuksen mukaan va-
rauman. Varauma koskee siten lievdd vahin-
gontekoa (RL 35:3) ja lievdd védrennysti
(RL 33:3).

Lievdn vahingonteon ja vddrennyksen osal-
ta yrityksen kriminalisointi ei ole tarkoituk-
senmukaista, koska se johtaa tekojen vihéi-
syys huomioon ottaen liian laajaan rikosoi-
keudelliseen vastuuseen. Lievin védrennyk-
sen osalta on lisdksi huomattava, etti vidren-
nysvilineen ja -tarvikkeen hallussapito on ri-
koslain 33 luvun 4 §:n nojalla rangaistavaa
vadrennysaineiston hallussapitona.

12 artikla. Yhteisovastuu. Artiklan 1 kap-
paleen mukaan oikeushenkilo on voitava
asettaa vastuuseen sopimuksen mukaan ran-
gaistavaksi sdddetyistd teoista, jonka luon-
nollinen henkild on tehnyt oikeushenkilon
hyviksi joko itsendisesti tai oikeushenkilon
nimissi, silloin kun asianomainen henkild on
oikeushenkil6ssd johtavassa asemassa, joka
perustuu valtuutukseen edustaa kyseistd oi-
keushenkil6d, valtuutukseen tehdd p#dtoksid
kyseisen oikeushenkilon puolesta tai valtuu-
tukseen harjoittaa oikeushenkilon sisdistd
valvontaa. Artiklan 2 kappaleen mukaan oi-
keushenkil6 on voitava asettaa vastuuseen
sopimuksen mukaan rangaistavaksi s#dde-
tyistd teoista my0s silloin, kun 1 kappaleessa
tarkoitettu luonnollinen henkilé on laimin-
lyonyt valvonnan, ja kyseisen oikeushenkilén
valtuuttaman luonnollisen henkilén on sen
vuoksi ollut mahdollista tehdd timén yleis-
sopimuksen mukaisesti rangaistavaksi sdi-
detty rikos kyseisen oikeushenkilon hyodyk-
si. Artiklan 4 kappaleessa todetaan selvyyden
vuoksi, ettd oikeushenkilon vastuu ei vaikuta
rikoksen tehneen luonnollisen henkilon ri-
kosvastuuseen.

Artiklaa on kisitelty selitysmuistion koh-
dissa 123—127. Selitysmuistion mukaan
sddntely on sopusoinnussa nykyisin vallitse-
van yhteisdjen rikosoikeudellista vastuuta
korostavan yleisemmén suuntauksen kanssa.
Artikla kattaa aktiivisten tekojen lisiksi

my0s valvontavelvollisuuden
nin.

Seuraavien neljan ehdon pitdd tayttyd 1
kappaleessa tarkoitetun yhteisdvastuun edel-
lytykseni: yleissopimuksessa tarkoitettu ri-
kos on tehty, rikos on tehty oikeushenkilén
hyviksi, tekijd on oikeushenkilossé johtavas-
sa asemassa ja tekijd on tehnyt teon johtavan
asemansa luomin valtuutuksin. Artiklan 2
kappale kattaa my0s tilanteen, jossa teon te-
kee oikeushenkilon lukuun muu kuin johta-
vassa asemassa oleva henkild, jos johtavassa
asemassa olevan henkilon voidaan katsoa
laiminlydneen valvontavelvollisuutensa. Oi-
keushenkil6n lukuun toimivana henkil6né tu-
lee tdlloin kyseeseen tyypillisesti esimerkiksi
yrityksen tyotekijd. Johtavassa asemassa ole-
van henkil6n valvontavelvollisuuden laajuut-
ta on tulkittava siten, ettd se rajoittuu ainoas-
taan tavanomaisiin ja normaalilaajuisiin val-
vontatoimenpiteisiin. Se mitd tdmi kdytin-
nossi tarkoittaa, on ratkaistava tapauskohtai-
sesti ottaen huomioon esimerkiksi harjoitetun
liiketoiminnan laatu ja laajuus.

Suomessa voimassa olevat yleiset sdannok-
set oikeushenkilon rangaistusvastuusta sisél-
tyvit rikoslain 9 lukuun. Yksittdisen riko-
sddannoksen osalta oikeushenkilén rangais-
tusvastuun soveltuminen edellyttdd sitd, ettd
rikoslaissa on asiaa koskeva viittaussdanngs.

Rikoslain 9 luvun 2 §:n 1 momentin mu-
kaan oikeushenkilé tuomitaan yhteisosak-
koon, jos sen lakisdéteiseen toimielimeen tai
muuhun johtoon kuuluva taikka oikeushenki-
l6ssé tosiasiallista pddtosvaltaa kdyttdvd on
ollut osallinen rikokseen tai sallinut rikoksen
tekemisen taikka jos sen toiminnassa ei ole
noudatettu vaadittavaa huolellisuutta ja varo-
vaisuutta rikoksen ehkdisemiseksi. Rikok-
seen osallisen kisitettd kéytetddn pykadldssi
laajassa merkityksessd siten, etti se kattaa
my0s varsinaisen tekijdn vastuun. Saman py-
kdlin 2 momentin mukaan yhteisosakkoon
tuomitaan, vaikkei rikoksentekijds saada sel-
ville tai muusta syystd tuomita rangaistuk-
seen. Luvun 3 §:n mukaan rikos katsotaan
oikeushenkil6n toiminnassa tehdyksi, jos sen
tekija on toiminut oikeushenkilon puolesta
tai hyvéksi ja han kuuluu oikeushenkilén joh-
toon tai on virka- tai tyésuhteessa oikeushen-
kiloon taikka on toiminut oikeushenkilon
edustajalta saamansa toimeksiannon perus-
teella.

laiminly6n-
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Edella selostettu sddntely ei kaikilta osin
tdysin vastaa artiklan sanamuotoa.

Artiklan 1 kappale koskee oikeushenkilén
vastuuta silloin, kun johdon edustaja on ri-
koksentekijand. Kappaleessa on médritelty
myd6s johdon kisite, jonka mukaan oikeus-
henkilon johtoon kuuluminen voi ilmetd
kolmella tavalla. Johtoon kuuluvat ne, joilla
on valta edustaa oikeushenkil6d, valtuudet
tehdd p#atoksid oikeushenkilon puolesta tai
valtuudet harjoittaa valvontaa oikeushenki-
16ssé.

Rikoslain 9 luvussa ei ole tyhjentdvad joh-
don médritelméd. Luvun 2 §:n 1 momentissa
oikeushenkilon lakimddrdisiin toimielimiin
kuuluvien on todettu olevan oikeushenkilon
johtoa. Lakimiiriisilld toimielimill4 tarkoite-
taan esimerkiksi yhdistyksen, sdition tai osa-
keyhtion hallitusta, osakeyhtion hallintoneu-
vostoa ja toimitusjohtajaa tai kommandiitti-
yhtion vastuunalaisia yhtiomiehid. Tamén li-
siksi momentissa todetaan, ettd myds oike-
ushenkilon muuhun johtoon kuuluvien toi-
minta voi perustaa oikeushenkilon vastuun.

Artiklan 1 kappaleen a—kohdan mukaan
vastuu tulee ulottaa henkil66n, jonka johtava
asema oikeushenkilossd perustuu valtaan
edustaa oikeushenkil6d. Suomen oikeuden
mukaan sitd, jolla on valta edustaa oikeus-
henkilo4, ei vilttimattd pidetd oikeushenki-
I6n johtoon kuuluvana. Téllaisen henkilon
toiminta voi kuitenkin synnyttdd oikeushen-
kilén rangaistusvastuun sitd kautta, ettd hin
on rikoslain 9 luvun 3 §:n 1 momentin mu-
kaisesti toiminut oikeushenkilén edustajalta
saamansa toimeksiannon perusteella. Lain-
saadantd tayttdd siten tdltd osin yleissopi-
muksen vaatimukset.

Artiklan 1 kappaleen b-kohdan mukaan vas-
tuu tulee ulottaa henkilo6n, jonka johtava
asema oikeushenkil6ssd perustuu valtuuksiin
tehdd paitoksid oikeushenkilén puolesta. Ri-
koslain 9 luvun 2 §:n mukainen péaétosvaltaan
perustuva vastuun syntyminen edellyttdd, ettd
tillaisella henkil6lld tdytyy olla paljon itse-
ndistd padtosvaltaa. On katsottu, ettd niin sa-
nottuun keskijohtoon kuuluvia ei yleensi voi-
taisi tdssd mielessd pitdd 2 §:n tarkoittamassa
mielesséd johtoon kuuluvina (HE 95/1993 vp).
Koska kuitenkin tosiasiallinen vallank#ytté on
erikseen mainittu vastuun perustavana seikka-
na, lainsdddantd tayttdd taltdkin osin yleisso-
pimuksen vaatimukset.

Artiklan 1 kappaleen c-kohdan mukaan
vastuu tulee ulottaa henkil66n, jonka johtava
asema oikeushenkilossd perustuu valtuuksiin
harjoittaa valvontaa oikeushenkilssé. Tallai-
sia henkiloitd ei Suomessa katsota yleensd
oikeushenkilén johtoon kuuluviksi. Heidin
tekeminsd rikokset voivat kuitenkin synnyt-
t44 oikeushenkilon rangaistusvastuun tyonte-
kijaaseman perusteella silloinkin, kun he ei-
vit kuulu oikeushenkilon johtoon.

Artiklan 2 kappaleessa tarkoitettua laimin-
lyontid vastaa rikoslain 9 luvun 2 §:n 1 mo-
menttiin sisdltyvd huolellisuus- ja varovai-
suusvelvollisuuden rikkomista koskeva sdén-
nds. Yleissopimuksessa, toisin kuin Suomen
rikoslaissa, laiminlyonti on kuitenkin kytket-
ty 1 kappaleessa tarkoitettuun johtavaan
asemaan oikeushenkilossd. Edelld esitetyn
mukaisesti kaikki artiklan 1 kappaleessa tar-
koitetut henkil6t eivét kuulu rikoslain 9 lu-
vussa tarkoitetulla tavalla oikeushenkilon
johtoon. Rikoslain 9 luvun 2 §:n 1 momentin
mukaisen laiminly6nnin perusteella syntyvi
oikeushenkilén rangaistusvastuu ei edellyti,
ettd rikoksen vilittomésti mahdollistaneen
laiminly6nnin tekija olisi kuulunut oikeus-
henkil6n johtoon. Riittds, ettd jokin laimin-
lyonti on tehty myds oikeushenkilén johdos-
sa. Sddnnoksen soveltamisen osalta on lisdksi
huomattava, ettd laiminly6nnin on vihin-
tddnkin tdytynyt olennaisesti lisdtd mahdolli-
suutta siithen, ettd oikeushenkilén toiminnas-
sa on tehty rikos.

Rikoslain 9 luvun 2 §:n 2 momentin mu-
kaan yhteisosakkoon tuomitaan, vaikkei ri-
koksentekijdd saada selville tai muusta syysti
tuomita rangaistukseen. Suomen oikeuden
mukaan oikeushenkilén rangaistusvastuun
padperiaatteet ovat nidin jonkin verran yleis-
sopimusta laajemmalle menevid, koska yleis-
sopimus ei edellytd tillaisen anonyymin
syyllisyyden ulottamista siind mainittuihin
rikoksiin.

Edella selostettu yleinen sdéntely kattaa si-
ten sisdlloltddn artiklan vaatimukset. Yhtei-
sOvastuu ei kuitenkaan nykyisten sddnndsten
mukaan sovellu kaikkiin artiklassa tarkoitet-
tuun rikokseen. Artikla ndyttiisi siten edel-
lyttavan muutoksia nykyiseen lainsdddantoon
ainakin siltd osin kuin rikokset on tehty tieto-
jérjestelmén avustuksella.

Artiklan 3 kappaleen mukaan oikeushenki-
l6n vastuu voi kuitenkin olla rikos-, yksityis-
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tai hallinto-oikeudellista, jollei sopimuspuo-
len soveltamista oikeusperiaatteista muuta
johdu. Vastuun ei siten artiklan mukaan vilt-
tdmittd tarvitse olla rikosoikeudellista, vaan
esimerkiksi yksityisoikeudellinen vahingon-
korvausvastuu riittdd tayttdmaén artiklan vaa-
timukset. Suomessa taas oikeushenkil6 voi-
daan artiklassa tarkoitetuissa tapauksissa aina
saattaa vahingonkorvausvastuuseen rikoksel-
la aiheutetuista vahingoista. My6s rikoksen
johdosta saatu hyoty konfiskoidaan. Tdmén
johdosta Suomen ei tarvitse tehdd asiassa va-
raumaa eik# antaa selitystd vaikka lakia ei ar-
tiklan vuoksi muutettaisi.

Suomessa on kuitenkin kiytdssd rikosoi-
keudellinen oikeushenkil6n rangaistusvastuu,
joka on luontevaa ulottaa koskemaan myds
yleissopimuksessa tarkoitettuja rikoksia. Li-
siksi jdljempdnd selostettu puitepadtoksen
9 artikla edellyttdd, ettd oikeushenkil6d on
voitava rangaista rikosoikeudellisilla tai
muilla sakoilla. Puitepditoksen velvoitteiden
tdyttdmiseen ei riitd vahingonkorvausvastuun
syntyminen.

Niiden syiden vuoksi hallituksen esityk-
seen sisdltyy ehdotus, jonka mukaan oikeus-
henkilon rangaistusvastuu ulotetaan koske-
maan seuraavia rikoksia:

1) vaaran aiheuttaminen tietojenkdésittelylle
(RL 34:9 a),

2) vahingonteko (RL 35:1),

3) torked vahingonteko (RL 35:2),

4) viestintdsalaisuuden loukkaus (RL 38:3),

5) torked viestintdsalaisuuden loukkaus
(RL 38:4),

6) tietoliikenteen hairintd (RL 38:5),

7) torked tietoliikenteen héirintd (RL 38:6),

8) tietojirjestelmin héirintd (uusi RL
38:7 a),

9) torked tietojarjestelmén hdirintd (uusi
RL 38:7b),

10) tietomurto (RL 38:8),

11) torked tietomurto (uusi RL 38:8a) ja

12) tekijanoikeusrikos (RL 49:1).

Rikosoikeudellisen jirjestelmén selkeyden
ja johdonmukaisuuden kannalta ei ole toivot-
tavaa, ettd oikeushenkilon rangaistusvastuu
ilman pakottavaa syytd rajataan koskemaan
vain erikseen médriteltyd ryhmii tietyn tun-
nusmerkiston tdyttdvistd teoista. Sen vuoksi
oikeushenkilén rangaistusvastuu ehdotetaan-
kin ulotettavaksi esimerkiksi tekijanoikeusri-
kokseen kokonaisuudessaan. Tekijanoikeus-

rikoksen kohdalla tdmi on muutenkin luon-
nollista, koska sitd koskevassa sdinnoksessi
rangaistavaksi sdddettyd toimintaa harjoite-
taan varsin usein oikeushenkilon muodossa.

Oikeushenkilon rangaistusvastuun ulotta-
minen vahingonteon tai tietoliikenteen héi-
rinndn lieviin tekomuotoihin taikka tieto-
verkkorikosviélineen hallussapitdmiseen ei
sen sijaan ole ndiden tekojen luonne ja vi-
hdinen merkitys huomioon ottaen tarkoituk-
senmukaista. Tamdn vuoksi niiden osalta
voimassa olevaan lakiin ei ehdoteta muutok-
sia.

Nyt ehdotettujen muutosten tultua voimaan
voimassa olevat sddnnokset vastaavat lievén
vahingonteon, lievdn tietoliikenteen hiirin-
nin, lievén tietojarjestelmén hiirinnén ja tie-
toverkkorikosvilineen hallussapidon sdinte-
lyd lukuun ottamatta yleissopimuksen vel-
voitteita.

13 artikla. Sanktiot ja muut seuraamukset.
Artiklan 1 kappaleen mukaan sopimuspuolen
on varmistettava se, ettd 2—11 artiklan mu-
kaisesti rangaistaviksi sdddettyihin tekoihin
syyllistyneille voidaan mdiédrdtd tehokkaat,
tekoon ndhden oikeassa suhteessa olevat ja
riittdvit rangaistukset, mukaan luettuna van-
keusrangaistus.

Artiklan 2 kappaleen mukaan sopimuspuo-
len on varmistettava, ettd 12 artiklan mukai-
sesti vastuuseen saatetuille oikeushenkil6ille
voidaan madritid tehokas, tekoon nidhden oi-
keassa suhteessa oleva ja riittivd rangaistus
tali muu sanktio tai seuraamus, mukaan luet-
tuna sakkorangaistus.

Artiklassa seuraamuksien valinta ja as-
teikot jdtetddn sopimuspuolien harkintaan.
Artiklat eivit edellytd muutoksia lainsdadéan-
toon.

2 jakso Prosessioikeus
1 osasto Yhteiset mddrdykset

14 artikla. Oikeudenkdyntimenettelyd kos-
kevien mddrdysten soveltamisala. Artiklassa
on midrdykset prosessioikeutta koskevan 2
jakson soveltamisalasta sekid kyseistd jaksoa
koskevista sallituista varaumista. Artikla
koskee sen 1 kappaleen mukaan kaikkia 2
jaksossa sddnneltyjd pakkokeinoja eli tallen-
netun datan sdilyttimisen nopeaa varmista-
mista (16 artikla), litkkennetietojen sdilyttdmi-
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sen nopeaa varmistamista ja osittaista luovu-
tusta (17 artikla), esittdmismaéraystd (18 ar-
tikla), tallennettuun dataan kohdistuvaa etsin-
tdd ja takavarikkoa (19 artikla), tiedon hank-
kimista liikennetiedoista reaaliajassa (20 ar-
tikla) sekd tiedon hankkimista viestin sisil-
l6std (21 artikla).

Artiklan 2 kappaleen mukaan pakkokeinoja
sovelletaan pddsdantoisesti kaikkiin sopi-
muksessa rangaistaviksi teoiksi sdddettyihin
rikoksiin, muihin tietojarjestelmidn avulla
tehtyihin rikoksiin ja mihin hyvinséd rikok-
seen liittyvidn sdhkoisessd muodossa olevan
todistusaineiston kerddmiseen. Tastd péd-
sddnnostd on poikkeuksena kuitenkin viestin
sisdltod koskevan 21 artiklan mukainen oike-
us rajoittaa siinid tarkoitetut pakkokeinot ai-
noastaan tiettyihin torkeisiin rikoksiin.

Artiklan 3 kappaleen a) kohdan mukaan
sopimuspuoli voi tehdd varauman, jonka mu-
kaan se soveltaa viestin liikennetietoja kos-
kevassa 20 artiklassa tarkoitettuja toimenpi-
teitd ainoastaan varaumassa yksildityihin ri-
koksiin tai rikostyyppeihin, kuitenkin niin,
ettd valikoima ei ole suppeampi kuin niiden
rikosten valikoima, joihin se soveltaa 21 ar-
tiklan nojalla siind tarkoitettuja pakkokeino-

ja.

Artiklan 3 kappaleen b) kohdan mukaan
sopimuspuoli voi tehdd varauman, jonka mu-
kaan se ei sovella 20 tai 21 artiklassa tarkoi-
tettuja pakkokeinoja tietojdrjestelmin sisdi-
seen viestintddn, jos tietojérjestelmélld on ra-
jattu kayttdjaryhméd ja tietojarjestelmés ei
kaytetd julkisten tietoverkkojen avulla eikd
sitd ole kytketty toiseen julkiseen tai yksityi-
seen tietojdrjestelmadn.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 140—144. Selitysmuistion mukaan pak-
kokeinojen soveltamisala on laaja, koska so-
pimuksen tarkoituksena on saattaa digitaali-
sessa muodossa oleva sidhkdinen todistusai-
neisto ja sen hankkiminen kaikkien rikosten
osalta samaan asemaan kuin tavanomainen
todistusaineisto.

Poikkeuksena ovat kuitenkin tiedon han-
kinta viestin siséllostd ja sitd koskevista lii-
kennetiedoista. N4itéd tietoja koskevien pak-
kokeinojen osalta osapuolille on varattu
mahdollisuus rajoittaa niiden kayttod. Tama
johtuu kyseisten pakkokeinojen luottamuk-
sellisuutta ja yksityisyyttd loukkaavasta luon-
teesta. Viestin sisdllon selvittdiminen merkit-

see tuntuvampaa kajoamista henkilon oike-
usasemaan kuin pelkkd liikennetietojen sel-
vittdminen. Tdmén vuoksi osapuolella ei ole
artiklan mukaan oikeutta rajoittaa pakkokei-
nojen kéyttod liikennetietojen osalta enempii
kuin viestin sisdllonkdén osalta.

Suljettuja erillisverkkoja koskevan 3 kap-
paleen b) kohdan tarkoituksena on antaa va-
raumamahdollisuus sellaisille sopimuspuolil-
le, jotka eivdt kansallisen lainsdddantonsé
asettamien rajoitusten vuoksi voi sallia 20 tai
21 artiklassa tarkoitettujen pakkokeinojen
kayttod tallaisissa tdysin yksityisissd verkois-
sa.

Artiklan osalta on vield huomattava, etti
siind midritelty soveltamisala ei kata poliisin
rikostiedustelutoimintaa.

Artiklan vaikutukset lainsdddinnén muu-
tostarpeisiin madraytyvit yhdessd pakkokei-
nojen sisdltod koskevien artiklojen kanssa.
Tarve mahdollisten varaumien tekemiseen on
arvioitu 20 ja 21 artiklan perusteluissa.

15 artikla. Soveltamiseen liittyvdt rajoituk-
set ja takeet. Artiklassa on yleiset madrdykset
pakkokeinojen kiytdssd noudatettavista ra-
joitusperiaatteista ja oikeusturvatakeista.

Artiklan 1 kappaleen mukaan pakkokeino-
jen kéytdssd on noudatettava suhteellisuuspe-
riaatetta ja muutoinkin varmistettava se, ettei
pakkokeinojen kdytté ole ristiriidassa kan-
sainvilisiin sopimuksiin perustuvan ihmisoi-
keuksien ja perusvapauksien suojan kanssa.

Artiklan 2 kappaleen mukaan pakkokeino-
jen kaytossd on varmistettava tarkoituksen-
mukaiset oikeusturvatakeet, kuten tuomiois-
tuimen valvonta sekd riittdvit asialliset ja
ajalliset rajoitukset.

Artiklan 3 kappaleen mukaan pakkokeino-
jen kéytossd on otettava huomioon myds si-
vullisten oikeutetut edut.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 145—148. Selitysmuistion mukaan sopi-
muksen edellyttdmien rajoitusperiaatteiden ja
oikeusturvatakeiden toteuttamistapa kansalli-
sessa lainsdddidnnossd on artiklassa jétetty
tarkoituksellisesti sopimuspuolten harkin-
taan. Sopimuspuolten oikeusjérjestelmét ovat
erilaisia. Tdmdn wvuoksi yksityiskohtaisten
méidrdysten antaminen asiasta ei ole mahdol-
lista. Artiklan 1 kappaleen esimerkkiluette-
lossa mainitut ihmisoikeussopimukset asetta-
vat sddntelylle minimivaatimukset. Suhteelli-
suusperiaatteen mukaan k#ytetyn pakkokei-
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non ja siitd aiheutuvien haittojen on oltava
jarkevidssd suhteessa tutkittavana olevan ri-
koksen vahingollisuuteen ja muihin vastaa-
viin seikkoihin. Suhteellisuusperiaatetta il-
mentdd myos 21 artiklan mukainen oikeus ra-
joittaa siind tarkoitetut pakkokeinot ainoas-
taan tiettyihin torkeisiin rikoksiin. Artiklan 2
kappaleessa tarkoitetut oikeusturvatakeet ja
rajoitukset on mitoitettava niin, ettd ne ovat
jarkevidssd suhteessa pakkokeinosta aiheutu-
viin haittoihin. Esimerkiksi viestin sisdllon
selvittdiminen merkitsee tuntuvampaa kajoa-
mista henkilon oikeusasemaan kuin pelkka
viestid koskeva sidilyttimismddrdys. Tamén
vuoksi myds oikeusturvatakeet ja rajoitukset
voivat ndiden pakkokeinojen osalta olla eri-
laiset. Artiklan 3 kappaleessa tarkoitettu si-
vullinen voi olla esimerkiksi teleoperaattori.
Osapuolten on otettava huomioon pakkokei-
nojen vaikutukset my6s yleisen edun ja sivul-
listen ndkokulmasta ja pyrittdivd mahdolli-
suuksien mukaan pienentim#in aiheutuvia
haittoja.

Artiklan 1 kappaleessa viitatut kansainvéli-
set sopimukset ovat Suomessa lain tasoisina
voimassa.

Artiklan suhdetta voimassaolevaan lainsdé-
dént6on ja ehdotettuihin muutoksiin on kési-
telty pakkokeinoja koskevien artiklojen yh-
teydessd ja lisdksi myos niiden edellyttimien
lakimuutosten yksityiskohtaisissa peruste-
luissa.

2 osasto Tallennetun datan sdilyttdmisen no-
pea varmistaminen

16 artikla. Tallennetun datan sdilyttdmisen
nopea varmistaminen. Artiklassa on méaira-
ykset datan sidilyttimisvelvollisuudesta. Ar-
tiklan 1 kappaleen mukaan viranomaisilla on
oltava wvaltuudet estdd rikostutkinnallisesti
merkityksellisen datan hidvidminen tai muut-
taminen ennen kuin datan haltuunotto on
muiden pakkokeinojen nojalla mahdollista.
Datan sdilyminen muuttumattomana voidaan
varmistaa erityiselld datan haltijalle annetta-
valla sdilyttimismadrdykselld tai sopimus-
puolen harkinnan mukaan jollain muulla tar-
koitukseen sopivalla tavalla. Artikla koskee
myos liikennetietojen sdilyttdmistd. Liiken-
netiedon késitettd on tarkemmin selostettu
jiljempéna 17 artiklan perusteluissa.

Artiklan 2 kappale koskee sdilyttdmisméaa-
rdystd ja sen mukaan madrdys voidaan antaa
sille, jonka hallussa tai hallinnassa data on.
Sdilyttdimismadrdyksen midrdajan on oltava
sen tarkoitus huomioon ottaen riittdvan pitka,
mutta enintddn 90 pdivdd. Médrdaikaa on
kuitenkin mahdollisuus pidentéa.

Artiklan 3 kappaleen mukaan datan haltija
on velvollinen pitdimddn edelld tarkoitetun
sdilyttdimismadrdyksen salassa.

Artiklan 4 kappaleen mukaan artiklassa
tarkoitettuun pakkokeinoon sovelletaan 14 ja
15 artiklan méaardyksid soveltamisalasta, ra-
joitusperusteista ja oikeusturvatakeista.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 149—164. Selitysmuistion mukaan sdin-
telyn tarkoituksena on luoda mahdollisim-
man vihin datan haltijan oikeuksiin kajoava,
nopea ja helppokdyttoinen véline datan
eheyden turvaamiseksi vaihtoehtona esimer-
kiksi datan takavarikolle. Tietoverkkorikolli-
suuden osalta keskeinen todistusaineisto on
monesti datan muodossa. Datan hévittiminen
ja muuntelu on teknisesti suhteellisen help-
poa ja tietojdrjestelmissd olevat datamdarit
ovat huomattavan suuria. Tdmén vuoksi juuri
datan turvaamista koskeva erityisen sédintely
on tirkedd. Erityisen tarpeellista timi on ra-
jat ylittdvissd tapauksissa, joissa perinteinen
kansainvélinen yhteistyd on monesti aikaa
vievien menettelysddntdjen vuoksi hidasta.
Jos oikeusapupyynnon tutkiminen kestdi
kauan, datan muodossa oleva todistusaineisto
saattaa havitd menettelyn aikana. Tdssd yh-
teydessd on huomattava, ettd kansainvilistid
yhteisty6td sddntelevissd 29 artiklan 3 kap-
paleessa sdddetddn menettelyn nopeuttami-
seksi muun ohessa, ettei datan sdilyttdmis-
madrdystd koskevan oikeusapupyynnoén to-
teuttamiseksi saa edellyttdd kaksoisrangais-
tavuutta.

Artikla koskee ainoastaan jo olemassa ole-
vaa dataa ja sen vaikutukset rajoittuvat aino-
astaan siithen. Artiklalla ei ole siten lainkaan
vaikutuksia datan haltijan, kuten teleoperaat-
torin, muihin sdinndksiin mahdollisesti pe-
rustuviin oikeuksiin tai velvollisuuksiin ker-
td ja tallentaa liikennetietoja tai muuta dataa.
Artikla koskee vain jo olemassa olevan datan
hividmisen estdmistd. Artiklan 1 kappaleessa
sdilyttdimismadrdys mainitaan vain esimerk-
kind sddntelytavasta, jolla datan muuttumat-
tomuus voidaan turvata. Sopimuspuoli voi
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toteuttaa sddntelyn teknisesti myos muulla
tavalla kuten esimerkiksi datan takavarikkoa
tai datan esittdmisvelvollisuutta koskevan
sddntelyn yhteydessa.

Datan sdilyttiminen tarkoittaa artiklassa
ainoastaan sen tehokasta suojaamista. Se ei
vilttamattd edellytd, ettd datan kéytté olisi
kokonaan estettivi. Se, miten riittivin teho-
kas suojaaminen teknisesti toteutetaan, jéte-
tddn artiklassa osapuolten harkintaan. Artik-
lan mukaan datan sdilyttiminen on voitava
varmistaa erityisesti silloin, kun viranomai-
silla on syytd uskoa, ettd datan hdvidminen
tai muuttaminen on erityisen todennikdista.
Téllainen epdily voi perustua esimerkiksi tie-
toon datan haltijan noudattamista siilytys-
miiriajoista tai datan sdilyttimisessid kiytet-
tavin menetelmén epidluotettavuudesta. Séi-
lyttamismadrdyksessd tarkoitettu data voi olla
joko sen kohteena olevan henkilon tai yrityk-
sen hallussa tai muualla edellyttden kuiten-
kin, ettd data on kyseisen tahon madrdamis-
vallassa. Sopimuspuolien velvollisuutena on
sddtdd kansallisessa lainsddddnnossd sidilyt-
tdmismadrdykselle maksimiaika, joka ei saa
olla pidempi kuin artiklassa maéritty 90 pai-
vid. Salassapitovelvollisuutta koskevan mai-
rdyksen tarkoituksena on yhtdiltd turvata ri-
kostutkinnan héiriotontd kulkua mutta toi-
saalta my0s suojata epdillyn henkilon yksi-
tyisyytta.

Suomen voimassa olevassa lainsdddannos-
sd ei ole lainkaan artiklassa tarkoitettua datan
sdilyttdimismédrdystd vastaavaa sddntelyd.
Tamén vuoksi artikla edellyttdd muutoksia
nykyiseen lainsddadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan pakkokeinolakiin lisdtddn ta-
min artiklan ja jiljempénd selostetun 17 ar-
tiklan edellyttimit datan sdilyttimismaardys-
td koskevat sddnnokset. Ehdotettua sdintelyd
on tarkemmin selostettu pakkokeinolain
4 luvun  sdilyttdmismadrdystd  koskevan
4b §:n ja sdilyttimismadrdyksen kestoa ja
salassapitovelvollisuutta koskevan 4 ¢ §:n
yksityiskohtaisissa perusteluissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sddnnokset vastaavat timén ar-
tiklan ja my6s 17 artiklan vaatimuksia.

17 artikla. Liikennetietojen sdilyttimisen
nopea varmistaminen ja osittainen luovutus.
Artiklassa on madrdykset liikennetietojen séi-
lyttdmisesti ja tiettyjen niitd koskevien reitti-

tietojen luovuttamisesta. Kuten edelld 16 ar-
tiklan osalta on todettu, siini tarkoitettu da-
tan sdilyttdmisvelvollisuus koskee myds lii-
kennetietoja. Liikennetieto on médritelty
1 artiklan d kohdassa. Médritelmén mukaan
liikkennetiedolla tarkoitetaan tietojirjestelmin
vilitykselld siirrettyyn viestiin liittyvdd da-
taa, jonka viestinsiirtoketjuun kuuluva tieto-
verkko on tuottanut, ja josta ilmenee viestin
alkuperd, méidranpad, reitti, kellonaika, pii-
vamaird, koko, kesto, tai siihen liittyvin pal-
velun tyyppi. Artiklassa tarkoitettuja viestin
alkuperdd tai madranpaita osittavia liikkenne-
tietoja ovat esimerkiksi puhelinnumero, IP-
osoite tai muu niihin verrattava teleosoite.
Taltd osin kysymys on vastaavista tiedoista,
joita pakkokeinolain 5 a luvussa kutsutaan
tunnistamistiedoiksi. Palvelun tyyppid kos-
keva tieto tarkoittaa sitd, onko viestinnissi
kysymys esimerkiksi sdhkdpostista, tiedoston
siirrosta vai reaaliaikaisesta keskustelusta.

Artiklan 1 kappaleen a kohdan mukaan lii-
kennetiedot on voitava m#dritid nopeasti sii-
lytettdviksi riippumatta siitd, onko viestin
siirrossa ollut mukana yksi tai useampi pal-
veluntarjoaja. Artiklan 1 kappaleen b kohdan
mukaan viranomaisilla on lisdksi oltava oi-
keus saada tietoonsa palveluntarjoajien tun-
nistamiseksi tarvittavat liikennetiedot, jos
viestin vilittdmiseen on osallistunut useampi
palveluntarjoaja. Palveluntarjoaja on mééri-
telty 1 artiklan ¢ kohdassa. M#dritelmén mu-
kaan palveluntarjoajalla tarkoitetaan julkista
tai yksityistd yksikkod, joka tarjoaa palve-
luidensa kéyttdjille mahdollisuuden tietojér-
jestelmén vilitykselld tapahtuvaan viestin-
tddn, ja muuta yksikkod, joka kisittelee tai
tallentaa dataa edelld mainitun palveluntarjo-
ajan tai palveluiden kiyttdjien puolesta. Ar-
tiklassa tarkoitettu palveluntarjoaja voi olla
esimerkiksi viestien siirtoa, verkkoon péisyai,
tietojarjestelmén ylldpitoa tai tietojen tallen-
tamista tarjoava yritys.

Artiklan 2 kappaleen mukaan artiklassa
tarkoitettuun pakkokeinoon sovelletaan 14 ja
15 artiklan maérdyksid soveltamisalasta, ra-
joitusperusteista ja oikeusturvatakeista.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 165—169. Selitysmuistion mukaan liiken-
netiedot saattavat muodostaa yksinomaisen ja
ratkaisevan todistusaineiston siitd, kuka tie-
toverkkorikoksen on tehnyt. Liikennetietojen
sdilytysajat saattavat kuitenkin olla esimer-
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kiksi yksityisyyden suojaa painottavien mui-
den sddnnosten vuoksi erittdin lyhyet. Tamén
vuoksi on tirke#d, ettd litkkennetietojen sdilyt-
tdminen voidaan tarvittaessa varmistaa nope-
asti ja tehokkaasti.

Artiklassa annetaan erityiset médrdykset
16 artiklassa tarkoitetusta liikennetietojen
sdilytysmadrdyksestd. Keskeisin ndistd on
midrdys, jonka mukaan viranomaisilla on ol-
tava oikeus saada tietoonsa palveluntarjoaji-
en tunnistamiseksi tarvittavat liikennetiedot,
jos viestin vilittimiseen on osallistunut use-
ampi palveluntarjoaja. Taltd osin kyse ei siis
ole vain tietojen sdilyttdmisestd vaan viran-
omaisen rajoitetusta tiedonsaantioikeudesta.

Tietojarjestelméssd kulkeva viesti saattaa
kulkea useiden teleoperaattorien verkkojen
kautta. Silloin yhdelle siirtoketjuun osallistu-
neelle operaattorille osoitettu sdilyttdmismaa-
rdys ei valttamattd riitd viestin tai sen liiken-
netietojen hdvidmisen estdmiseen. Jotta sii-
lyttimismadriys voitaisiin kohdistaa kaikkiin
siirtoketjuun osallistuneisiin tahoihin, tarvi-
taan tieto siitd, mitkd kaikki operaattorit ovat
siirtdmiseen osallistuneet. Jokaisella operaat-
torilla on tieto siitd, miltd operaattorilta viesti
on sille tullut ja tieto siitd mille operaattorille
viesti on siltd lahtenyt. Nami liikennetiedot
ovat artiklassa tarkoitettuja palveluntarjoajan
tunnistamiseksi tarvittavia tietoja ja vain néi-
den osalta artikla edellyttdd viranomaiselle
oikeuden saada tiedon liikennetiedon sisil-
16sta.

Jos jokaisen siirtoketjussa ilmenevén ope-
raattorin osalta edellytetddn uutta juuri sille
kohdistettua erillistd médrdystd, menettelysti
tulee hidas ja tehoton. Tehokkaampaa on an-
taa sdilyttdimismidriys esimerkiksi siten, ettd
esitutkintaviranomaisen tiedonsaantioikeus ja
sdilyttdmismddrdys kohdistetaan avoimella
madrdykselld kaikkiin siirtoketjussa ilmene-
viin operaattoreihin vaikkei niitd mésrdysti
annettaessa voida vield yksiléidd. Myos pal-
veluntarjoajat voidaan velvoittaa osallistu-
maan siirtoketjun selvittdmiseen. Se miten ja
kuinka tehokkaasti viestiketjun selvittimisti
koskeva sidntely teknisesti toteutetaan jéte-
tddan artiklassa kuitenkin sopimuspuolten
harkintaan.

Suomen voimassa olevassa lainsdddannos-
sd ei ole lainkaan artiklassa tarkoitettua lii-
kennetietojen sdilyttdmisté ja viestin reittitie-
tojen luovuttamista vastaavaa sdéntelyé.

Tamain vuoksi artikla edellyttdd muutoksia
nykyiseen lainsdaddantoon.

Hallituksen esitykseen siséltyy ehdotus,
jonka mukaan pakkokeinolakiin lisétddn ta-
min artiklan ja edelld selostetun 16 artiklan
edellyttdmét datan sdilyttdmismadrdystd ja
viestin reittitietojen luovuttamista koskevat
sdadannokset. Ehdotettua sddntelyd on tarkem-
min selostettu pakkokeinolain 4 luvun siilyt-
tdmismadrdystd koskevan 4 b §:n ja sdilytta-
mismiérdyksen kestoa ja salassapitovelvolli-
suutta koskevan 4 c¢ §:n yksityiskohtaisissa
perusteluissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sdénnokset vastaavat timén ar-
tiklan ja my®os 16 artiklan vaatimuksia.

3 osasto Esittdmismddrdys

18 artikla. FEsittdmismdidrdys. Artiklassa
on madrdykset yleisestd datan esittdmisvel-
vollisuudesta ja erityisestd palveluntarjoajan
tilaajatietoja  koskevasta esittdmisvelvolli-
suudesta, jonka soveltamisala kattaa datan li-
sdksi myos muun todistusaineiston.

Artiklan 1 kappaleen a kohdan mukaan da-
tan haltija on velvollinen esittimién hallus-
saan tai hallinnassaan olevan datan viran-
omaisen médridyksesti.

Artiklan 1 kappaleen b kohdan mukaan
palveluntarjoaja on velvollinen esittimé&n
palveluntarjoajan tarjoamien palveluiden ti-
laajia koskevia tietoja, jotka eivit ole litken-
netietoja tai viestin sisdltod koskevia tietoja
ja joita palveluntarjoaja sdilyttdd tietojérjes-
telmddn tallennettuina tai missd tahansa
muussa muodossa.

Palveluntarjoaja on madritelty 1 artiklan c
kohdassa. Maiéritelmidn mukaan palveluntar-
joajalla tarkoitetaan julkista tai yksityistd yk-
sikko6d, joka tarjoaa palveluidensa kayttdjille
mahdollisuuden tietojirjestelmin vilitykselld
tapahtuvaan viestintddn, ja muuta yksikkoa,
joka kisittelee tai tallentaa dataa edelld mai-
nitun palveluntarjoajan tai palveluiden kiyt-
tdjien puolesta. Artiklassa tarkoitettu palve-
luntarjoaja voi olla esimerkiksi viestien siir-
toa, verkkoon pédsyi, tietojérjestelmén ylla-
pitoa tai tietojen tallentamista tarjoava yritys.
Tilaajia koskevilla tiedoilla tarkoitetaan ar-
tiklan mukaan tietoja, joista ilmenevit kiy-
tetty viestintdpalvelu, tilaajan henkilo- ja yh-
teystiedot sekd viestintélaitteiden sijainti.
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Artiklan 2 kappaleen mukaan artiklassa
tarkoitetun velvollisuuden osalta ovat voi-
massa myos 14 ja 15 artiklan mésraykset so-
veltamisalasta, rajoitusperusteista ja oikeus-
turvatakeista.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 170—183. Selitysmuistion mukaan sdin-
telyn tarkoituksena on luoda mahdollisim-
man vihin datan haltijan oikeuksiin kajoava
viline datan muodossa olevan todistusaineis-
ton hankkimiseksi vaihtoehtona esimerkiksi
datan takavarikolle.

Artikla koskee ainoastaan jo olemassa ole-
vaa dataa tai tietoja sellaisina kun ne ovat.
Artiklan nojalla ei siten esimerkiksi voida
velvoittaa teleoperaattoria tai muuta tahoa
kerddamaén tai tallentamaan mitéén tietoja tai
varmistumaan tietojen oikeellisuudesta. Esit-
tdmismadrdyksessd tarkoitettu data voi olla
joko sen kohteena olevan henkilon tai yrityk-
sen hallussa tai muualla, jos data on kuiten-
kin kyseisen tahon médrddmisvallassa. Esit-
tdmismadrdyksessd voidaan antaa tarkempia
madrdyksid siitd, missd muodossa data tai
muut tiedot on esitettdvd. Tilaajia koskevat
tiedot on tarkoitettu tulkittavaksi siten laajas-
ti, ettd niilld tarkoitetaan esimerkiksi maksul-
listen palveluiden lisdksi my6s sellaisia tilaa-
jia koskevia tietoja, jotka kéyttavit palveluita
ilmaiseksi. Kaytdnngssi tiedot ovat joko tiet-
tyd henkilod koskevia tietoja tdimédn kaytta-
mistd palveluista ja niihin liittyvistd tarkem-
mista tiedoista tai tiettyd palvelua koskevia
tietoja siitd kuka palvelun kayttdja on ja mit-
ki ovat hinen tarkemmat henkil6- ja yhteys-
tietonsa. Tdrked rajoitusperuste on se, ettd
tiedot eivdat voi koskaan olla liikennetietoja
tai viestin siséltod koskevia tietoja. Artikla ei
my0skddn oikeuta summittaiseen tietojen ke-
rddmiseen, vaan tiedon tarve on kyettavi riit-
tiavin tarkasti yksiloiméén jo esittimismaéra-
ystd annettaessa. Artiklan 2 kappaleessa vii-
tatut rajoitusperusteet ja oikeusturvatakeet
voidaan mitoittaa eri tilanteissa eri tavalla ot-
taen huomioon esimerkiksi esitettivien tieto-
jen luonne ja luovutusvelvollisen asema.

Suomessa artiklan méadrdyksid 1dhinné vas-
taava sddnnos on esitutkintalain 27 §, jonka
mukaan todistajan on totuudenmukaisesti ja
mitdidn salaamatta ilmaistava, mitd hin tietds
tutkittavasta asiasta. Sddnndksen sanamuo-
don mukaan sdannos tarkoittaa kuitenkin ai-
noastaan velvollisuutta suullisesti kertoa tie-

doistaan. Kdytdnnossi todistaja voi luonnol-
lisesti vapaachtoisesti esittdd hallussaan ole-
van aineiston. Lisdksi nykyisen lain nojalla
asiakirja tai muu aineisto kuten esimerkiksi
datan muodossa oleva tallenne voidaan taka-
varikoida. Jos aineiston séilytyspaikka ei ole
tiedossa, aineiston haltija on todistajana vel-
vollinen kertomaan sen. Vasta oikeuden-
kdynnissd todistaja voidaan oikeudenk&y-
miskaaren 17 luvun 12 §:n nojalla velvoittaa
esittdméidn hallussaan oleva aineisto. Vastaa-
vaa sddnnosté esitutkintalaissa ei ole.

Vaikka nykyinen sddntely varsinkin kay-
tainnon tarpeet huomioonottaen tayttdisikin
pitkélti artiklan vaatimukset, artiklan sana-
muoto ja voimassa oleva lainsddadintd eroa-
vat kuitenkin tosistaan.

Tamén vuoksi artikla edellyttdd muutoksia
nykyiseen lainsdddant6on.

Hallituksen esitykseen siséltyy ehdotus,
jonka mukaan esitutkintalakiin lisdtdan artik-
lan edellyttdimét sdédnnokset todistusaineiston
esittdimisvelvollisuudesta. Ehdotettua sdinte-
lyd on tarkemmin selostettu esitutkintalain
27 §:44 ja 28 §:44 koskevan muutosehdotuk-
sen perusteluissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sddnnokset vastaavat artiklan
vaatimuksia.

4 osasto Tallennettuun dataan kohdistuva et-
sintd ja takavarikko

19 artikla. Tallennettuun dataan kohdistu-
va etsintd ja takavarikko. Artiklassa on maa-
raykset datan etsinnisti ja takavarikosta.

Artiklan 1 kappaleen mukaan viranomaisil-
la on oltava joko etsinndlld tai muulla vas-
taavalla toimenpiteelld oikeus hankkia padsy
tietojdrjestelmdén ja sen osaan, muuhun vas-
taavaan datan tallennusalustaan sekd niissd
olevaan dataan.

Artiklan 2 kappaleen mukaan etsintd tai
muu toimenpide on voitava nopeasti laajen-
taa alkuperdisestd kohteesta toiseen kohtee-
seen, jos etsittdvdn datan havaitaan olevan
sieltd laillisesti saatavissa ensin mainitun
kohteen avulla.

Artiklan 3 kappaleen mukaan viranomai-
sella on oltava oikeus takavarikoimalla tai
muulla vastaavalla tavalla turvata tietojérjes-
telmi ja sen osa, muu vastaava datan tallen-
nusalusta seké niissd oleva data. Data on li-
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siksi voitava kopioida ja poistaa tietojérjes-
telmaistd tai estdd sen kiytto.

Artiklan 4 kappaleen mukaan henkild, jolla
on tietoa tietojarjestelmin toiminnasta tai sii-
hen sisiltyvin datan suojaamisesta on velvol-
linen esittdméén tarvittavat tiedot 1 ja 2 kap-
paleessa tarkoitetun etsinnin toimittamiseksi.

Artiklan 5 kappaleen mukaan artiklassa
tarkoitettujen toimenpiteiden osalta ovat
voimassa my0s 14 ja 15 artiklan madrdykset
soveltamisalasta, rajoitusperusteista ja oike-
usturvatakeista.

Artiklaa kisitellddn selitysmuistion kohdis-
sa 184—204. Selitysmuistion mukaan artik-
lan tarkoituksena on harmonisoida datan et-
sintdd ja takavarikkoa koskeva sdintely ja
saattaa se osapuolten kansallisessa lainsdi-
didnnossd samanlaisen sddntelyn piiriin kuin
esimerkiksi esineiden etsintd ja takavarikko.
Datan aineettomasta luonteesta johtuen eri-
tyiset dataa koskevat sdannokset ovat tarpeel-
lisia. Artiklan 1 kappaleessa tarkoitettu etsin-
td voi kohdistua tietojdrjestelmén lisdksi
myds sen osaan, kuten esimerkiksi erilliseen
tallennuslaitteeseen tai muuhun tallen-
nusalustaan kuten CD-levykkeeseen. Jos et-
sittdvdn datan sisdltond on esimerkiksi séh-
kopostiviesti, sopimuspuolten on harkittava,
sovelletaanko datan etsintdd vai luottamuk-
sellisen viestin sisdllon selvittimistd koske-
via sdidnnoksii.

Artiklan 2 kappaleessa tarkoitettu laajen-
taminen on mahdollista ainoastaan kyseisen
sopimuspuolen alueella olevaan tietojérjes-
telmién tai sen osaan. Artikla ei siten oikeuta
rajat ylittdvddn datan etsintdén. Se, miten laa-
jentaminen teknisesti toteutetaan, jatetddn ar-
tiklassa sopimuspuolten harkintaan. Oleellis-
ta on, ettd laajentaminen pitdd tehdd nopeasti.
Artiklan 3 kappaleessa tarkoitetuilla toimen-
piteilld on kaksi erillistd tarkoitusta. Datan
turvaamisella ja kopioimisella pyritddn todis-
teiden kerddamiseen. Jos datan kopiointi ei ole
mahdollista, koko tallennusalusta on voitava
takavarikoida. Tami voi ddrimmdiisessé tapa-
uksessa tarkoittaa myd6s palvelimia, joilla on
laaja kayttijikunta.

Datan poistamisella ja k#yton estimiselld
pyritddn ldhinnd estiméin datan kiytté va-
hingollisiin tarkoituksiin. Datan poistaminen
ei tarkoita datan lopullista tuhoamista, vaan
ainoastaan siirtdmistd tallennusalustalta toi-
selle. Datan k#yton estiminen voidaan toteut-

taa esimerkiksi salaamalla data tai muulla
tarkoituksenmukaisella tavalla. Artiklan 4
kappaleessa tarkoitetun jérjestelmén haltijan
ja muun henkilon tietojenantovelvollisuuden
tarkoituksena on helpottaa ja nopeuttaa vi-
ranomaisen tyotd. Tdstd saattaa olla vililli-
sesti hyotyd myos epdilylle ja hdnen tydnan-
tajalleen. Tietojenantovelvollisuutta rajoittaa
kuitenkin kohtuullisuuden vaatimus. Se, miti
eri tilanteissa on pidettdvd kohtuullisena, on
ratkaistava tapauskohtaisesti. Artiklan 5 kap-
paleessa tarkoitettuna rajoitusperusteena voi
tulla kyseeseen esimerkiksi tietojenantovel-
volliselle maksettava kohtuullinen korvaus.
Se, ilmoitetaanko epdillylle artiklan mukais-
ten pakkokeinojen kdytostd ja missd vaihees-
sa timd mahdollisesti tehd&dn, jitetddn artik-
lassa osapuolten harkintaan.

Suomessa datan etsintdd koskevaa artiklan
1 kappaletta ja etsinnén laajentamista koske-
vaa 2 kappaletta vastaavaa erityistd sddntelyd
ei ole. Datan etsintdd koskevat vilillisesti
samat pakkokeinolain 5 luvun yleiset etsintdi
koskevat sdidnnokset kuin fyysisen esineen
etsintdd. Etsinnille asetetaan lainsdddidnndssa
lisdehtoja, jos toimenpide kohdistuu koti-
rauhaan, yksityisyyden suojaan tai henkilon
fyysiseen koskemattomuuteen.

Etsittdvd data sijaitsee aina fyysiselld tal-
lennusalustalla kuten tietokoneen kovalevyl-
l4. Tallennusalustan sijainti madrdé siten sen
etsintdtoimenpiteen, jonka nojalla tallen-
nusalustaa ja sen sisdltim#d dataa pddstddn
tutkimaan. Jos tallennusalusta on esimerkiksi
kotirauhan suojaamalla alueella, datan etsi-
minen siitd edellyttdd esivaiheena kotietsin-
ndn edellytysten tdyttymistd. Jos tallen-
nusalusta on henkilon salkussa, datan etsimi-
nen edellyttdd vastaavasti henkilontarkastuk-
sen edellytysten tdyttymistd. Molemmat edel-
14 mainitut pakkokeinot edellyttdvit rikosta,
jonka rangaistusmaksimi on véhintddn kuusi
kuukautta vankeutta. Sen jilkeen, kun tallen-
nusalustaan on péisty edelld mainituilla et-
sintdtoimenpiteilld késiksi, sen sisdltod voi-
daan tutkia. Tallennusalusta ja siini oleva da-
ta voidaan tdssd yhteydessd myos takavari-
koida.

Jos tutkinnan kohteena olevan henkil6n tie-
tokone on esimerkiksi ldhiverkon kautta kyt-
ketty toiseen tietokoneeseen ja henkil6lle
kuuluvaa dataa on tallennettu siithen, myds
titd dataa voidaan tutkia ilman uutta kotiet-



34 HE 153/2006 vp

sintdmaddriystd. Uusi médrdys tarvitaan vasta,
jos etsinnédn laajentaminen edellyttds fyysistd
padsyd sellaiseen kotirauhalta suojattuun
paikkaan, jota alkuperdinen méirdys ei kos-
ke. Silloinkin kun uusi miiréys tarvitaan, et-
sintd voidaan laajentaa nopeasti, koska ko-
tietsinnéstd padttdd piddttimiseen oikeutettu
virkamies ja kiireellisessd tapauksessa siitd
voi paittid poliisimies.

Artiklan datan etsintdd koskevan 1 kappa-
leen ja etsinndn laajentamista koskevan
2 kappaleen miardykset eivit siten edellyti
etsintdd koskevien pakkokeinolain sddnnds-
ten muuttamista.

Suomessa datan takavarikkoa koskevaa ar-
tiklan 3 kappaletta 1dhinnd vastaava sdédntely
on pakkokeinolain esineiden ja asiakirjojen
takavarikkoa koskevissa sddnnoksissd. Eri-
tyisid tietojdrjestelmad ja siind olevaan dataa
koskevia sddnnoksid ei Suomen lainsdaddan-
nossé takavarikon osalta kuitenkaan ole.

Tietojarjestelmé, sen osa ja muu tallen-
nusalusta seké niissid oleva data voidaan ar-
tiklan edellyttamilld tavalla turvata esineen
takavarikkoa koskevien sddnnosten nojalla.
Pakkokeinolain 4 luvun 1 §:n mukaan esine
voidaan takavarikoida, jos on syytd olettaa,
ettd se voi olla todisteena rikosasiassa tai on
rikoksella joltakulta viety taikka ettid tuomio-
istuin julistaa sen menetetyksi. Saman luvun
2 §:ssd on lisdksi sddnnokset sellaisista asia-
kirjoista, joita ei saa niiden sisdllén vuoksi
takavarikoida silloin, kun ne ovat epdillyn tai
erdiden muiden miérittyjen henkil6iden hal-
lussa. Sama sddntely koskee myos datan
muodossa olevia asiakirjoja. Luvun 10 §:mn
mukaan takavarikko voidaan mydos toteuttaa
niin, ettd esine jitetddn sen omistajan hallin-
taan esimerkiksi sinetditynd ja omistajaa
kielletddn kayttdmistd sitd. Siitd, ettd koko
esine voidaan takavarikoida, seuraa se, ettd
myds siind oleva data voidaan takavarikoida.

Pakkokeinolain 4 luvun 1 §:n koskee sa-
namuotonsa mukaan esineen takavarikkoa.
Esineeseen rinnastetaan luvun 18 §:n mukaan
aine. Esineelld tarkoitetaan myos asiakirjaa.
Ténd pdivinid pidetddn selvini, ettd myos di-
gitaalisessa muodossa, esimerkiksi tietoko-
neen kovalevylld oleva asiakirja voidaan ta-
kavarikoida (Helminen, Lehtola, Virolainen:
Esitutkinta ja pakkokeinot, Helsinki 2005,
s.621). Luvun 1 §:44 ehdotetaan kuitenkin
selvennettiviksi siten, ettd siind asiakirjan li-

siksi nimenomaan mainitaan myds datan
muodossa olevaa asiakirjaa. Lisdksi pykéldn
soveltamisalaa ehdotetaan laajennettavaksi
siten, ettd takavarikko voi kohdistua myos
datan muodossa olevaan tietoon, koska datan
muodossa oleva tieto ei vilttiméttd aina tiyti
asiakirjan méadritelméaa.

Myos esitutkintalain 27 §:34 ehdotetaan
tarkistettavaksi siten, ettd se riidattomasti
tayttdd sopimuksen 19 artiklan 4 kappaleen
vaatimuksia.

Suomessa jirjestelmédn haltijan ja muun
henkilon tietojenantovelvollisuutta koskevaa
4 kappaletta 1dhinn# vastaava sdédntely on esi-
tutkintalain 27 §:ssd, jonka mukaan todista-
jan on totuudenmukaisesti ja mitddn salaa-
matta ilmaistava, miti hin tietdd tutkittavasta
asiasta. Sddnnoksen sanamuodon mukaan
saannos tarkoittaa 1dhinnéd velvollisuutta ker-
toa tutkittavasta rikoksesta eikéd niinkddn ar-
tiklassa tarkoitetulla tavalla tietojarjestelmén
ominaisuuksista. Mainittu pykéld on tiltd
osin tulkinnanvarainen eikd asiaa koskevaa
oikeuskdytint6d ole.

5 osasto Tiedon hankkiminen datasta reaa-
ligjassa

20 artikla. Tiedon hankkiminen liikenne-
tiedoista reaaliajassa. Artiklassa on méaara-
ykset reaaliaikaisesta liikennetietojen hank-
kimisesta.

Artiklan 1 kappaleen a) kohdan mukaan vi-
ranomaisilla on oltava oikeus hankkia tai tal-
lentaa teknisin keinoin liikennetietoja tieto-
jarjestelmén avulla siirretyistd yksiloidyista
viesteistd. My0s palveluntarjoaja on saman
kappaleen b) kohdan mukaan voitava vel-
voittaa joko itse hankkimaan liikennetietoja
tai avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan osapuolen ei
tarvitse noudattaa a) kohtaa, jos se ei sen va-
kiintuneiden oikeusperiaatteiden mukaan ole
mahdollista.

Artiklan 3 kappaleen mukaan palveluntar-
joaja on velvollinen pitdimé4n toimenpiteen
salassa.

Artiklan 4 kappaleen mukaan artiklassa
tarkoitetun pakkokeinon osalta ovat voimassa
myds 14 ja 15 artiklan méadrdykset sovelta-
misalasta, rajoitusperusteista ja oikeusturva-
takeista.
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Liikennetieto on mddritelty 1 artiklan d
kohdassa. Mairitelmén mukaan liikennetieto
tarkoittaa tietojirjestelmin vilitykselld siir-
rettyyn viestiin liittyvdéd dataa, jonka viestin-
siirtoketjuun kuuluva tietoverkko on tuotta-
nut ja josta ilmenee viestin alkuperd, méa-
rénpad, reitti, kellonaika, padiviméird, koko,
kesto, tai siihen liittyvin palvelun tyyppi.

Palveluntarjoaja on médritelty 1 artiklan c)
kohdassa. Madritelman mukaan palveluntar-
joaja tarkoittaa julkista tai yksityistd yksik-
kod, joka tarjoaa palveluidensa kayttéjille
mahdollisuuden tietojirjestelman vilitykselld
tapahtuvaan viestintddn, ja muuta yksikkod,
joka kisittelee tai tallentaa dataa edelld mai-
nitun palveluntarjoajan tai palveluiden kiyt-
tdjien puolesta.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 205—227. Selitysmuistion mukaan liiken-
netiedot saattavat muodostaa ratkaisevan tai
yksinomaisen todistusaineiston siitd, kuka
tietoverkkorikoksen on tehnyt. Liikennetieto-
jen sdilytysajat saattavat kuitenkin olla erit-
tdin lyhyet. Tdmén vuoksi on tirkedd, ettd
liikkennetietoja voidaan hankkia reaaliaikai-
sesti. Artiklan 1 kappaleessa tarkoitettu tieto-
jarjestelman kisite on laaja. Tietojérjestel-
man késitettd on tarkemmin késitelty 1 artik-
lan a) kohdan perusteluissa. Se kattaa kaikki
tietoverkot niiden teknisestd toteuttamista-
vasta riippumatta. Merkitystd ei ole myo0s-
kddn silld, onko tietoverkko yksityisessd vai
julkisessa omistuksessa. Reaaliaikaisuudella
tarkoitetaan  liikennetietojen  hankkimista
viestinnédn aikana. Viranomaisen toimivallan
nidkokulmasta se tarkoittaa oikeutta saada
vasta tulevaisuudessa syntyvid liikennetieto-
ja. Selvyyden ja kattavuuden vuoksi hankki-
minen ja tallentaminen mainitaan artiklassa
erikseen. Pakkokeinon perusteena oleva rikos
ja siihen liittyva viestintd on voitava yksil6i-
da riittdvalla tarkkuudella. Artikla ei siten oi-
keuta kerddmé&dn suuria médrié litkennetieto-
ja pelkistddn tarkoituksin saada tietoja jois-
takin mahdollista rikoksista. Artiklan 1 kap-
paleen a) kohdasta seuraa, ettd viranomaisel-
la on oltava my®ds riittdvit tekniset valmiudet
hankkia liikennetietoja. Artiklan 1 kappaleen
b) kohdan mukainen operaattorin avustusvel-
vollisuus sen sijaan rajoittuu vain sen ole-
massa oleviin teknisiin valmiuksiin. Edelld
mainitut a) ja b) kohta eivit ole toisensa
poissulkevia, vaan artiklan ldht6kohtana on

se, ettd ne tdydentédvit toisiaan ja niitd sovel-
letaan rinnakkain. Artiklan 2 kohdan mukaan
osapuolen ei kuitenkaan tarvitse noudattaa a)
kohdan mukaista velvollisuutta. Silloin osa-
puolen on velvoitettava operaattorit huoleh-
timaan my0s niiden teknisistd valmiuksista
kerdtd liikennetietoja. Artikla koskee vain
osapuolen alueella tapahtuvaa viestintda.
Tamin edellytyksen tdyttdd kuitenkin jo se,
ettd viestintd kulkee osapuolen alueen lépi.
Artiklan 3 kappaleessa tarkoitetun salassapi-
tovelvollisuuden tarkoituksena on varmistaa
toimenpiteen tehokkuus. Salassapitovelvolli-
suuden lakitekninen toteutus jétetddn artik-
lassa osapuolten harkintaan. Salassapitovel-
vollisuuden kestolle voidaan asettaa kohtuul-
linen aikarajoitus.

Artiklan 4 kappaleessa viitatut rajoituspe-
rusteet ja oikeusturvatakeet voidaan mitoittaa
esimerkiksi sen mukaan kuinka paljon toi-
menpide loukkaa sen kohteena olevan yksi-
tyisyytta.

Liikennetiedon mééritelmés kasitellddn se-
litysmuistion kohdissa 28—31. Selitysmuis-
tion mukaan artiklassa tarkoitettuja viestin
alkuperid tai madranpéatd osittavia litkenne-
tietoja ovat esimerkiksi puhelinnumero, IP-
osoite tai muu niihin verrattava teleosoite.
Palvelun tyyppid koskeva tieto tarkoittaa sité,
onko viestinnidssid kysymys esimerkiksi séh-
kopostista, tiedoston siirrosta vai reaaliaikai-
sesta keskustelusta.

Palveluntarjoajan midritelmad késitellddn
selitysmuistion kohdissa 26 ja 27. Selitys-
muistion mukaan artiklassa tarkoitettu palve-
luntarjoaja voi olla esimerkiksi viestien siir-
toa, verkkoon pididsyd, tietojarjestelmén ylla-
pitoa tai tietojen tallentamista tarjoava te-
leyritys tai muu yritys.

Suomessa voimassa olevat sddnnokset ar-
tiklan méardyksid vastaavasta pakkokeinosta
ovat pakkokeinolain 5 a luvun televalvontaa
koskevissa sddnnoksissd. Televalvonnalla
tarkoitetaan pakkokeinolaissa samaa kuin ar-
tiklassa liikennetietojen hankkimisella.

Pakkokeinolain 5 a luvun 3 §:n mukaan
esitutkintaviranomaisella on oikeus tiettyji
rikoksia tutkittaessa hankkia tuomioistuimen
luvalla salassa pidettdvid televiestin tunnis-
tamisnumeroita.

Tunnistamistiedot tarkoittavat viestin 1dhet-
tdjdn tai vastaanottajan puhelinnumeroa tai
vastaavaa osoitetietoa taikka telepételaitetta,
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yhteyden kestoa ja tapahtuma-aikaa sekd
muuta vastaavaa tietoa. Myds matkapuhelin-
laitteen yksil6inti- ja sijaintitieto ovat tunnis-
tamistietoja.

Tutkittava rikos voi olla automaattiseen tie-
tojenkdsittelyjarjestelmiin kohdistunut rikos,
joka on tehty telepéitelaitetta kéyttden, pari-
tus, oikeudenkdytossd kuultavan uhkaami-
nen, laiton uhkaus, huumausainerikos ja nii-
den yritys seké terroristisessa tarkoituksessa
tehtdvén rikoksen valmistelu. Lisédksi pakko-
keinoa voidaan kayttds, jos rikoksesta sdddet-
ty ankarin rangaistus on vihintdédn nelja vuot-
ta vankeutta. Lisdedellytyksend on vield se,
ettd tiedoilla voidaan olettaa olevan erittdin
tarked merkitys rikoksen selvittamiselle. Li-
sdedellytystd ei kuitenkaan ole, jos asian-
omistajan suostumuksella pakkokeino koh-
distetaan tdméan itse kayttdmadn teleliitty-
médn.

Tunnistamistietoja voidaan hankkia ainoas-
taan sellaisesta televiestistd, joka on ldhetetty
tai vastaanotettu yleisen viestintdverkon tai
sithen liitetyn viestintdverkon kautta (PKL
5a:1 §). Yleinen viestintdverkko tarkoittaa
verkkoa, jonka kéyttdjapiirid ei ole etukiteen
rajoitettu. Erillisverkon sisdinen viestintd ra-
jautuu siten soveltamisalan ulkopuolelle, jos
verkkoa ei ole liitetty yleiseen viestintidverk-
koon. Sédintely kattaa perinteisen puhelin-
viestinnén ja dataviestinnén.

Tuomioistuimen luvassa pakkokeinon koh-
teena olevat tunnistamistiedot on yksilditava.
Yksildintiperusteena voi olla epdillyn hallus-
sa oleva tai todennikoisesti kiyttdmai teleliit-
tymd, sdhkopostiosoite tai muu vastaava te-
leosoite sekd telepddtelaite. Yksilointiperuste
on siten teleosoitteiden osalta avoin.

Lupa voidaan myontdd yhdeksi kuukau-
deksi kerrallaan (PKL 5a:7 §). Lupa voidaan
myontdd myods myontimisajankohtaa edeltd-
neeseen aikaan. Silloin eritystd médrdaikaa ei
ole ja ajanjakso voi olla pidempi. Kiireelli-
sessd tapauksessa luvan voi viliaikaisesti
myontdd myos pidittdmiseen oikeutettu vir-
kamies (PKL 5a:5 §).

Pakkokeinon kéytostd on ilmoitettava epéi-
lylle vasta esitutkinnan péityttyd (PKL
5a:11 §). Tdmén vuoksi on selvid, ettd myos
teleoperaattori on velvollinen pitimién asian
salassa, vaikka nimenomaista sddnndstd asi-
asta ei ole.

Teleoperaattori on viestintdmarkkinalain

(393/2003) 95 §:n mukaan velvollinen varus-
tamaan verkkonsa siten, ettd tunnistamistie-
tojen hankkiminen on mahdollista, sekéd pak-
kokeinolain 5 a luvun 9 §:n nojalla muutoin-
kin avustamaan esitutkintaviranomaista.

Pakkokeinolain rajoitusperusteet ja oikeus-
turvatakeet ovat sopusoinnussa artiklan
4 kappaleessa viitattujen 14 ja 15 artiklan
madrdysten kanssa. Lain sddnnokset kattavat
muutoinkin artiklan vaatimukset. Voimassa
olevat sddnnokset vastaavat siten artiklan
velvoitteita.

Artikla ei edellytd lainsdddannon muutta-
mista.

Yleissopimuksen 14 artiklan 3 kappaleen
a) kohdan mukaan sopimuspuoli voi tehdi
varauman, jonka mukaan se soveltaa téssi ar-
tiklassa tarkoitettuja toimenpiteitd ainoastaan
varaumassa yksil6ityihin rikoksiin tai rikos-
tyyppeihin, kuitenkin niin ettd valikoima ei
ole suppeampi kuin niiden rikosten valikoi-
ma, joihin se soveltaa 21 artiklan nojalla sii-
ni tarkoitettuja pakkokeinoja.

Ehdotuksen mukaan Suomi tekee 14 artik-
lan 3 kappaleen a) kohdan mukaisen va-
rauman, jonka mukaan se soveltaa toimenpi-
teitd ainoastaan automaattiseen tietojenkaisit-
telyjarjestelméin kohdistuneeseen rikokseen,
joka on tehty telepéitelaitetta kéyttden, pari-
tukseen, oikeudenkdytossd kuultavan uhkaa-
miseen, laittomaan uhkaukseen, huumausai-
nerikokseen ja ndiden yritykseen sekd terro-
ristisessa tarkoituksessa tehtdvin rikoksen
valmisteluun ja rikoksiin, joista sdddetty an-
karin rangaistus on vihintddn nelja vuotta
vankeutta.

Yleissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaan sopimuspuoli voi tehdd
varauman, jonka mukaan se ei sovella tissd
artiklassa tai 21 artiklassa tarkoitettuja pak-
kokeinoja tietojédrjestelmin sisdiseen viestin-
tddn, jos tietojédrjestelmalld on rajattu kaytta-
jaryhmé ja tietojarjestelméd ei kaytetd julkis-
ten tietoverkkojen avulla eiki sitd ole kytket-
ty toiseen julkiseen tai yksityiseen tietojirjes-
telméan.

Ehdotuksen mukaan Suomi tekee tdmén ar-
tiklan osalta 14 artiklan 3 kappaleen b) koh-
dan mukaisen varauman.

21 artikla. Tiedon hankkiminen viestin si-
sdllostd. Artiklassa on médrdykset reaaliai-
kaisesta viestin sisdltod koskevan tiedon
hankkimisesta.
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Artiklan 1 kappaleen a) kohdan mukaan vi-
ranomaisilla on oltava oikeus hankkia tai tal-
lentaa teknisin keinoin tietoja tietojdrjestel-
maén avulla siirrettyjen yksiloityjen viestien
sisdllostd. Artiklaa sovelletaan ainoastaan
tiettyjen kansallisen lainsddddnnon méaritté-
mien torkeiden rikosten osalta. My6s palve-
luntarjoaja on saman kappaleen b) kohdan
mukaan voitava velvoittaa joko itse hankki-
maan tietoja tai avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan sopimuspuo-
len ei tarvitse noudattaa a) kohtaa, jos se ei
sen vakiintuneiden oikeusperiaatteiden mu-
kaan ole mahdollista.

Artiklan 3 kappaleen mukaan palveluntar-
joaja on velvollinen pitdimédn toimenpiteen
salassa.

Artiklan 4 kappaleen mukaan artiklassa
tarkoitetun pakkokeinon osalta ovat voimassa
my0s 14 ja 15 artiklan madrdykset sovelta-
misalasta, rajoitusperusteista ja oikeusturva-
takeista.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 205—215 ja 228—231. Selitysmuistion
mukaan artiklassa tarkoitettu pakkokeino on
tarpeellinen samoista syistd kuin perinteinen
puhelinkuuntelu. Jos tietoja ei voida hankkia
reaaliaikaisesti esimerkiksi tekeilldi olevien
rikosten tutkinnassa, rikoksiin puuttuminen
ennen vahinkojen syntymistd on vaikeaa tai
mahdotonta. Artiklan rakenne ja sddnneltdvit
asiat ovat lghes samat kuin edelld 20 artiklas-
sa. Se, mitd selitysmuistiossa on edelld kerro-
tulla tavalla sanottu liikennetietojen hankin-
nasta, koskee siten myos titi artiklaa.

Suomessa voimassa olevat sddnnokset ar-
tiklan méadrayksid vastaavasta pakkokeinosta
ovat pakkokeinolain 5 a luvun telekuuntelua
koskevissa sdadnnoksissa.

Pakkokeinolain 5 a luvun 2 §:n mukaan
esitutkintaviranomaisella on oikeus tiettyji
torkeitd rikoksia tutkittaessa tuomioistuimen
luvalla kuunnella ja tallentaa televiestejd nii-
den sisillon selvittdmiseksi. Pykéldssd on ri-
kosnimikekohtainen tyhjentdvd luettelo ri-
koksista, joiden osalta pakkokeinoa voidaan
kayttda. Niitd ovat esimerkiksi maan- ja val-
tiopetosrikokset, henkirikokset, torkedt va-
pauteen kohdistuvat rikokset, erddt torkeit
vaarantamisrikokset, erddt torkedt wvaralli-
suusrikokset, torked huumausainerikos ja
erdadt torkedt ammattimaiset talousrikokset
sekd ndiden yritys. Lisdedellytykseni on vie-

14 se, ettd tiedoilla voidaan olettaa olevan
erittdin tirked merkitys rikoksen selvittdmi-
selle.

Telekuuntelulla tarkoitetaan pakkokeino-
lain 5 a luvun 1 §:n mukaan viestintdimarkki-
nalaissa tarkoitetun yleisen viestintdverkon
tai siihen liitetyn viestintdverkon kautta tele-
liittymdédn, sdhkopostiosoitteeseen tai muu-
hun sellaiseen teleosoitteeseen taikka tele-
paitelaitteeseen tulevan taikka siitd ldhtevin
viestin kuuntelua tai tallentamista salaa vies-
tin sisdllon selvittdmiseksi. Tietoja voidaan
siis hankkia ainoastaan sellaisen televiestin
sisdllostd, joka on ldhetetty tai vastaanotettu
yleisen viestintdverkon tai siihen liitetyn
viestintdverkon kautta. Yleinen viestinté-
verkko tarkoittaa verkkoa, jonka kdyttdjépii-
rid ei ole etukiteen rajoitettu. Erillisverkon
sisdinen viestintd rajautuu siten sovelta-
misalan ulkopuolelle, jos verkkoa ei ole lii-
tetty yleiseen viestintdiverkkoon. Siéntely
kattaa perinteisen puhelinviestinnén ja data-
viestinnén.

Tuomioistuimen luvassa pakkokeinon koh-
teena oleva viestintd on yksiloitavd. Yksi-
l6intiperusteena voi olla epdillyn hallussa
oleva tai todenndkdisesti kdyttdma teleliitty-
m4, sdhkopostiosoite tai muu vastaava tele-
osoite sekd telepditelaite. Yksilointiperuste
on siten teleosoitteiden osalta avoin.

Lupa voidaan myontdd yhdeksi kuukau-
deksi kerrallaan (PKL 5a:7 §). Tuomioistuin
voi liittd4 lupaan muitakin rajoituksia ja ehto-
ja.
Pakkokeinon kéytostd on ilmoitettava epéi-
lylle vasta esitutkinnan péityttyd (PKL
5a:11 §). Tamén vuoksi on selvid, ettd myos
teleoperaattori on velvollinen pitimién asian
salassa vaikka nimenomaista sddnnosti asias-
ta ei ole.

Teleoperaattori on viestintdimarkkinalain 95
§:n mukaan velvollinen varustamaan verk-
konsa siten, etti tietojen hankkiminen viestin
siséllostd on mahdollista sekd pakkokeinolain
5 a luvun 9 §:n nojalla muutoinkin avusta-
maan esitutkintaviranomaista.

Pakkokeinolain rajoitusperusteet ja oikeus-
turvatakeet ovat sopusoinnussa artiklan 4
kappaleessa viitattujen 14 ja 15 artiklan maa-
rdysten kanssa. Lain sddnnokset kattavat
muutoinkin artiklan vaatimukset. Voimassa
olevat sdidnnokset vastaavat siten artiklan
velvoitteita.
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Artikla ei edellytd lainsdddannon muutta-
mista.

Yleissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaan sopimuspuoli voi tehdi
varauman, jonka mukaan se ei sovella tédssd
artiklassa tai 20 artiklassa tarkoitettuja pak-
kokeinoja tietojarjestelmén sisdiseen viestin-
tddn, jos tietojdrjestelmalld on rajattu kéytta-
jaryhmad ja tietojarjestelmad ei kdytetd julkis-
ten tietoverkkojen avulla eik sitd ole kytket-
ty toiseen julkiseen tai yksityiseen tietojérjes-
telmaén.

Ehdotuksen mukaan Suomi tekee timén ar-
tiklan osalta 14 artiklan 3 kappaleen b) koh-
dan mukaisen varauman.

3 jakso Lainkdyttovalta

22 artikla. Lainkdyttovalta. Artiklassa on
madrdykset yleissopimukseen perustuvien ri-
kossdannosten alueellisesta soveltamisalasta.

Artiklan 1 kappaleen a)—c) kohtien mu-
kaan sopimuspuolen rikossdénnoksid on voi-
tava soveltaa silloin kun rikos on tehty sen
alueella (a), sen lippua kéyttiavissd aluksessa
(b) tai sen lakien mukaan rekister6idyssé il-
ma-aluksessa (¢).

Artiklan 1 kappaleen d) kohdan mukaan
sopimuspuolen rikossddnnoksid on voitava
soveltaa silloin, kun rikoksentekija on sen
kansalainen, jos rikos on rangaistava myos
tekopaikan lain mukaan, tai kun rikos on teh-
ty millekddn valtiolle kuulumattomalla alu-
eella.

Artiklan 2 kappaleen mukaan sopimuspuoli
voi tehdd varauman, jonka mukaan se ei so-
vella tai soveltaa ainoastaan tiettyihin tapa-
uksiin tai tietyin edellytyksin artiklan 1 kap-
paleen b—d kohtia tai johonkin niistd sisil-
tyvid lainkdyttovaltaa koskevia mésrayksia.

Artiklan 3 kappaleen mukaan sopimuspuo-
len rikossddnnoksid on voitava soveltaa sil-
loin, kun epdilty rikoksentekijd tavataan sen
alueella eikd se rikoksen johdosta tapahtuvaa
luovuttamista koskevan pyynnon saatuaan
luovuta héntd toiselle sopimuspuolelle pel-
kastddn hianen kansalaisuutensa perusteella.

Artiklan 4 kappaleessa todetaan selvyyden
vuoksi, ettei artiklassa oleva soveltamisala-
luettelo ole tyhjentdvi eiki artikla siten estd
sadtdmistd kansallisessa lainsdddanndssi
muihin edellytyksiin perustuvia sovelta-
misalasdannoksia.

Artiklan 5 kappaleessa on maérdys neuvot-
teluvelvollisuudesta sen tilanteen varalle, etti
useampi sopimuspuoli ilmoittaa aikomukses-
taan k#yttdd lainkdyttGvaltaansa samassa ri-
koksessa.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 232—239. Selitysmuistion mukaan sovel-
tamisalamédriaykset perustuvat 1 kappaleen
a)—c) kohtien osalta alueperiaatteeseen ja
sen johdannaisiin seké d) kohdan osalta kan-
salaisuusperiaatteeseen. Artiklan 3 kappaleen
midrdys taas perustuu rikoksentekijan luo-
vuttamisessa sovellettavaan "luovuta tai ran-
kaise" -periaatteeseen. Artiklan 2 kohdan
mukainen varaumaoikeus koskee vain siind
mainittuja b - d kohtia. Artiklan 1 kappaleen
a) kohdan ja 3 kappaleen osalta varaumaa ei
voida tehdd. Artiklan 5 kohdassa tarkoitettu
neuvotteluvelvollisuus ei ole ehdoton. Asias-
ta on neuvoteltava, jos se katsotaan tarkoi-
tuksenmukaiseksi.

Suomessa voimassa olevat sddnnokset ri-
koslain soveltamisalasta ovat rikoslain 1 lu-
vussa.

Artiklan 1 kappaleen a) kohtaa vastaava
sddnnds on luvun 1 §, jonka mukaan Suo-
messa tehtyyn rikokseen sovelletaan Suomen
lakia. Rikos katsotaan luvun 10 §:n mukaan
tehdyksi sekd sielld, missd rikollinen teko
suoritettiin, ettd sielld, missd rikoksen tun-
nusmerkiston mukainen seuraus ilmeni.

Artiklan 1 kappaleen b) ja ¢) kohtaa vas-
taava sddnnds on luvun 2 §, jonka mukaan
suomalaisessa aluksessa tai ilma-aluksessa
tehtyyn rikokseen sovelletaan Suomen lakia.
Padsaantoisesti Suomen lakia sovelletaan sil-
loinkin, kun alus on vieraan valtion alueella
tai sen yldpuolella.

Artiklan 1 kappaleen d) kohtaa vastaava
sddnnds on luvun 6 §, jonka mukaan Suomen
kansalaisen Suomen ulkopuolella tekemé&in
rikokseen sovelletaan Suomen lakia. Lisé-
edellytyksend 11 §:n mukaan on se, ettd rikos
on myos tekopaikan lain mukaan rangaistava
ja siitd olisi voitu tuomita rangaistus myds
tdmin vieraan valtion tuomioistuimessa. Ri-
koksesta ei silloin Suomessa saa tuomita an-
karampaa seuraamusta kuin siitd tekopaikan
laissa sdddetddn. Jos rikos on tehty millekddn
valtiolle kuulumattomalla alueella, rangaista-
vuuden edellytyksend on 6 §:n mukaan, ettd
teosta Suomen lain mukaan saattaa seurata
yli kuuden kuukauden vankeusrangaistus.
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Kaikkien yleissopimuksessa tarkoitettujen ri-
kosten enimmdisrangaistus on v#hintddn
vuosi vankeutta.

Artiklan 3 kohtaa vastaava sddnnds on lu-
vun 8 §, jonka mukaan Suomen ulkopuolella
tehtyyn rikokseen, josta Suomen lain mukaan
saattaa seurata yli kuuden kuukauden vanke-
usrangaistus, sovelletaan Suomen lakia, jos
valtio, jonka alueella rikos on tehty, on pyy-
tdnyt rikoksen syytteeseenpanoa suomalai-
sessa tuomioistuimessa tai rikoksen johdosta
esittinyt pyynnon rikoksentekijin luovutta-
misesta, mutta pyyntdon ei ole suostuttu.

Artiklan 4 ja 5 kohdalla ei ole vilitonti
merkitystd lainsddddnnon kannalta.

Voimassa olevat sddnnokset vastaavat siten
artiklan velvoitteita.

Artikla ei edellytd lainsddddnnon muutta-
mista.

Suomella ei ole tarvetta tehdd artiklan 2
kohdassa tarkoitettua varaumaa.

IIT luku. Kansainvilinen yhteistyo

1 jakso Yleiset periaatteet

1 osasto Kansainvdlistd yhteistyotd koskevat
yleiset periaatteet

23 artikla. Kansainvdlistd yhteistyotd kos-
kevat yleiset periaatteet. Artiklassa on maa-
raykset koko III luvussa sddnneltyd kansain-
vilistd yhteisty6td koskevista yleisistd peri-
aatteista. Artiklan méadrdykset koskevat siten
sekd rikoksen johdosta tapahtuvaa luovutta-
mista ettd keskindistd oikeusapua. Artiklan
mukaan sopimuspuolet toimivat yhteistydssa
luvun médrdysten mukaisesti ja soveltavat
asiaa koskevia sopimuksia ja kansallista lain-
sdddantdodan mahdollisimman laajasti tieto-
jarjestelmiin liittyvien rikosten tutkintaan ja
oikeudenkiyntiin tai mink# hyvinsi rikoksen
sdhkoisessd muodossa olevan todistusaineis-
ton kerddmiseen.

Artiklaa kisitelldsn selitysmuistion kohdis-
sa 241—244. Selitysmuistion mukaan artik-
lasta ilmenee kolme yleisempdd periaatetta.
Ensimmaéisen periaatteen mukaan sopimus-
puolien on pyrittdva kansainvilisessd yhteis-
tyOssd soveltamaan eri oikeusldhteitd mah-
dollisimman laajasti. Toiseksi sopimuksessa
sddnnelty kansainvilinen yhteistyo kattaa tie-
toverkkorikosten lisiksi myds muuhun rikok-

seen liittyvan sdhkoisessd muodossa olevan
todistusaineiston hankkimisen. Kolmanneksi
sopimuksen 3 luvun méddrdykset eivit syr-
jaytd muissa yleissopimuksissa tai kahdenvi-
lisissd sopimuksissa olevia samaa asiaa kos-
kevia mésrdyksid.

Sopimuksen 3 luvun méirdykset koskevat
ainoastaan rikosten tutkintaa ja oikeuden-
kayntid. Ne eivit siten koske esimerkiksi ri-
kostiedustelutoimintaa.

2 osasto Rikoksen johdosta tapahtuvaa luo-
vuttamista koskevat periaatteet

24 artikla. Rikoksen johdosta tapahtuva
luovuttaminen. Artiklassa on rikoksen joh-
dosta tapahtuvaa luovuttamista koskevat
madrdykset.

Artiklan 1 kappaleen a kohdan mukaan ar-
tiklaa sovelletaan ainoastaan 2—11 artiklan
mukaisesti rangaistavaksi sdddettyjen rikos-
ten johdosta tapahtuvaan luovuttamiseen.
Edellytyksend on lisdksi, ettd rikokset ovat
molempien osapuolten lainsdddénnén mu-
kaan rangaistavia ja etti enimmdiisrangaistus
on sekd pyynndn esittdvan ettd pyynnon vas-
taanottavan valtion lain mukaan viahintdén
vuosi vankeutta. Saman kappaleen b kohdan
mukaan artiklan mukainen enimmdiisrangais-
tusta koskeva ehto kuitenkin syrjadytyy, jos
muussa osapuolta sitovassa sopimuksessa
oleva médrdys tiltd osin poikkeaa artiklan
madrdyksesta.

Artiklan 2 kappaleen mukaan 1 kappalees-
sa tarkoitettujen rikosten katsotaan sisdltyvin
osapuolten vilisiin luovuttamissopimuksiin
rikoksina, joiden osalta tekija voidaan luo-
vuttaa. Osapuolet sitoutuvat myos siséllytta-
madn ndmi rikokset myShemmin tehtdviin
luovuttamissopimuksiin.

Artiklan 3 kappaleen mukaan osapuoli voi
pitdd téitd yleissopimusta luovuttamisen oike-
usperustana, jos se asettaa rikoksen johdosta
tapahtuvan luovuttamisen ehdoksi sitd kos-
kevan kahdenvilisen sopimuksen olemassa-
olon. Jos osapuoli ei edellytd edelld tarkoite-
tun erityisen sopimuksen olemassaoloa, se
katsoo 4 kappaleen mukaan 1 kappaleessa
tarkoitetut rikokset sellaisiksi, joiden johdos-
ta rikoksentekiji voidaan luovuttaa.

Artiklan 5 kappaleen mukaan luovuttami-
seen sovelletaan pyynnon vastaanottavan
osapuolen lainsddddnnon tai sitd sitovan luo-
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vuttamissopimuksen ehtoja. Tamid koskee
mydos kieltdytymisperusteita.

Artiklan 6 kappale koskee tilannetta, jossa
sopimuspuoli kieltdytyy luovutuksesta pel-
kdstddn pyynnoén kohteena olevan henkilon
kansalaisuuden perusteella tai koska se kat-
soo kyseisen rikoksen kuuluvan lainkaytto-
valtaansa. Pyynnén vastaanottanut sopimus-
puoli on silloin velvollinen saattamaan asian
toimivaltaisten viranomaisten késiteltdaviksi
syytteen nostamista varten pyynndn esitti-
neen sopimuspuolen pyynnostd, ja ilmoitta-
maan késittelyn lopputuloksesta pyynnon
esittdneelle sopimuspuolelle.

Artiklan 7 kappaleessa on méairdykset luo-
vuttamisasioista vastaavan viranomaisen ni-
medmisestd ja ndistd viranomaisista ylldpi-
dettivistd rekisteristi.

Artiklaa késitellddn selitysmuistion kohdis-
sa 245—252. Selitysmuistion mukaan 1 kap-
paleessa luovuttamisen edellytyksend oleva
rangaistuskynnys on tarpeellinen, koska osa
kyseeseen tulevista rikoksista saattaa olla
suhteellisen lievid. Oleellista ei silloin ole se,
mitd teosta voitaisiin k#dytdnndssd tuomita,
vaan sovellettava asteikko. Artiklan 2 kappa-
le ei edellytd sitd, ettd kaikista mainituista ri-
koksista olisi aina luovutettava vaan sité, ettd
luovuttamisen pitdd olla mahdollista. Artik-
lan 3 kappale ei velvoita niitd osapuolia, joi-
hin sitd sovelletaan, vaan antaa ainoastaan
siind médrdatyn oikeuden. Artiklan 4 kappale
on sen sijaan velvoittava. Artiklan 5 kappale
koskee my6s kieltdytymisperusteita, jotka
perustuvat osapuolta sitovaan luovuttamisso-
pimukseen. Artiklan 6 kohta perustuu "luo-
vuta tai rankaise" -periaatteeseen. Artiklan 7
kappaleen tarkoituksena on helpottaa ja var-
mistaa osapuolten tiedonsaantia.

Suomessa voimassa olevat sddnnokset ri-
koksentekijéan luovuttamisesta sisdltyvit la-
kiin rikoksen johdosta tapahtuvasta luovut-
tamisesta, joka on asiaa koskeva yleislaki,
erdisiin erityislakeihin sekd Suomessa voi-
maansaatettuihin yleissopimuksiin ja kah-
denvilisiin sopimuksiin. Voimassaolevan oi-
keuden siséltod on tiltd osin selostettu myos
yleisperusteluissa.

Artikla sisdltdd méasarayksid yleissopimuk-
sessa tarkoitettujen rikosten perusteella ta-
pahtuvasta luovuttamisesta sopimuspuolten
vililld voimassa olevien luovutussopimusten
mukaisesti tai jos tdllaista ei ole, timén so-

pimuksen mukaisesti.

Artiklan 1 kappaleessa tarkoitetut rikokset
ovat sellaisia, joiden perusteella Suomen
lainsddddanndn mukaan voidaan sdannonmu-
kaisesti luovuttaa. Kun luovutukseen voidaan
lisdksi 5 kappaleen mukaan liittdd pyynnon
vastaanottaneen lainsdddénnon tai soveltami-
en luovutussopimusten mukaisia ehtoja, ar-
tikla on muutoinkin sopusoinnussa Suomen
voimassaolevan oikeuden kanssa.

Artiklan 6 kappaleen osalta on huomattava,
ettd Suomen perustuslain 9 §:n mukaan
Suomen kansalaista ei saa vasten tahtoaan
luovuttaa tai siirtdd toiseen maahan. Yleisen
luovuttamislain 2 §:n mukaan Suomen kan-
salaista ei saa luovuttaa. Islantiin, Norjaan
sekd Euroopan Unionin jdsenvaltioon Suo-
men kansalainen voidaan luovuttaa erdin
edellytyksin. Suomen kansalainen voidaan
rikoslain 1 luvun 6 §:n mukaan tuomita
Suomessa rangaistukseen Suomen ulkopuo-
lella tekemistéddn rikoksesta, jos teko on ran-
gaistava my0s tekopaikan lain mukaan. Li-
siksi on huomattava, etti Suomen lakia so-
velletaan 1 luvun 8 §:n mukaan, jos valtio,
jonka alueella rikos on tehty, on pyytinyt ri-
koksen  syytteeseenpanoa  suomalaisessa
tuomioistuimessa tai rikoksen johdosta esit-
tinyt pyynnon rikoksentekijin luovuttami-
sesta, mutta pyyntoon ei ole suostuttu. Séédn-
nos edellyttdd kaksoisrangaistavuutta ja sité,
ettd teosta Suomen lain mukaan saattaa seu-
rata yli kuusi kuukautta vankeutta. Euroopan
Unionin jdsenmaiden vililld kaksoisrangais-
tavuutta ei erikseen lueteltujen rikosten osal-
ta edellytetd eikd enimmaiisrangaistusta kos-
kevia vaatimuksia muidenkaan rikosten osal-
ta ole.

Artiklan 7 kappaleessa tarkoitettu viran-
omainen Suomessa on oikeusministerio.

Sopimuksen médrdykset eivit ole ristirii-
dassa Suomen voimassa olevan oikeuden
kanssa.

3 osasto Keskindistd oikeusapua koskevat
yleiset periaatteet

25 artikla. Keskindistd oikeusapua koske-
vat yleiset periaatteet. Artiklassa on maara-
ykset keskindistd oikeusapua koskevista ylei-
sistd periaatteista.

Artiklan 1 kappaleen mukaan osapuolet an-
tavat mahdollisimman laajaa oikeusapua tie-
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tojéarjestelmiin liittyvien rikosten tutkinnassa
ja oikeudenkdynnissid tai minkd hyvinsi ri-
koksen sdhkoisessd muodossa olevan todis-
tusaineiston kerdamisessd ja 2 kappaleen
mukaan varmistavat sopimuksen noudattami-
sen tarvittaessa lainsdddanndllisin tai vastaa-
vin toimenpitein.

Artiklan 3 kappaleen mukaan osapuoli voi
kiireellisessd tapauksessa esittdd oikeusapu-
pyynnon sidhkopostilla tai muulla vastaavalla
nopealla tavalla. Pyynt66n on silloin myds
vastattava nopealla tavalla.

Artiklan 4 kappaleen mukaan oikeusapuun
sovelletaan pyynnén vastaanottavan osapuo-
len lainsdddanndn tai sitd sitovan keskindisté
oikeusapua koskevan sopimuksen ehtoja.
Taméd koskee myds kieltdytymisperusteita.
Kieltdytyd ei saa 2—11 artiklassa tarkoitettu-
jen rikosten osalta pelkéstdén silld perusteel-
la, ettd osapuoli pitdd rikosta verorikoksena.

Artiklan 5 kappaleen mukaan kaksoisran-
gaistavuutta koskeva edellytys tdyttyy rikos-
nimikkeesti ja rikoksen luokittelusta riippu-
matta, jos teko on sama.

Artiklaa késitellddn selitysmuistion kohdis-
sa 253—259. Selitysmuistion mukaan artik-
lan 1 kappaleen mukainen soveltamisala on
sama kuin 23 artiklassa ja kattaa siten 14 ar-
tiklassa tarkoitetut tilanteet. Artiklan 2 kap-
pale velvoittaa osapuolia huolehtimaan siité,
ettd toimenpiteille on kansallisessa lainsda-
dénngssi riittdvd oikeudellinen perusta. Ar-
tiklan nopeutettua tietovilinettd koskeva
3 kappale on tarpeellinen, koska rikostutkin-
nalle merkityksellinen data saattaa muutoin
hivitd oikeusapumenettelyn aikana. Siihen,
voidaanko oikeusapupyyntd tehdd puhelimit-
se, selitysmuistiossa ei oteta kantaa. Artiklan
4 kappale ei oikeuta asettamaan sellaisia eh-
toja, jotka ovat ristiriidassa yleissopimuksen
nimenomaisen méidrdyksen kanssa. Artiklan
5 kappaleen tarkoituksena on estdd osapuolia
tulkitsemasta kaksoisrangaistavuutta koske-
vaa vaatimusta liian tiukasti.

Suomessa voimassa olevat sddnnokset kes-
kindisestd oikeusavusta sisdltyvit lakiin kan-
sainvilisestd oikeusavusta rikosasioissa eli
rikosoikeusapulakiin, joka on keskindisti oi-
keusapua koskeva yleislaki, erdisiin erityis-
lakeihin sekd Suomessa voimaansaatettuihin
yleissopimuksiin ja kahdenvilisiin sopimuk-
siin. Voimassaolevan oikeuden siséltod on
téltd osin selostettu myds yleisperusteluissa.

Artikla sisdltdd yleisid méasrdyksid keski-
ndisestd oikeusavusta tietoverkkorikosten se-
ki sdhkoisessd muodossa olevan todistusai-
neiston osalta voimassa olevien oikeusapu-
sopimusten mukaisesti, tai jos téllaista ei ole,
tdmin sopimuksen mukaisesti.

Oikeusavun antaminen 1 kappaleessa tar-
koitetuissa tapauksissa on rikosoikeusapulain
mukaan sddnnonmukaisesti mahdollista.

Artiklan 3 kappaletta vastaava sddntely on
rikosoikeusapulain 7 §:ssd. Pykildn mukaan
vieraan valtion viranomaisen Suomen viran-
omaiselle osoittama oikeusapupyyntoé voi-
daan tehdi kirjallisesti, teknisend tallenteena
tai suullisesti ja se voidaan ldhettdd myds
sdhkoisend viestind. Jos pyynnon tai siithen
liittyvén asiakirjan oikeaperdisyydesti tai si-
sillostd syntyy epdilystd, voi oikeusministe-
ri6 tai toimivaltainen viranomainen pyytis,
ettd pyynté vahvistetaan tarvittavilta osilta
kirjallisesti. Oikeusapupyyntod ja siihen liit-
tyvid asiakirjoja ei tarvitse laillistaa. Artik-
lassa tarkoitettu nopeutetun viestintikeinon
kdyttdminen on siten mahdollista rikosoikeu-
sapulain mukaan.

Artiklan 4 kappaleen verorikoksia ja
5 kappaleen kaksoisrangaistavuutta koskevil-
la madrdyksilld ei ole Suomen kannalta mer-
kitystd. Rikosoikeusapulain mukaan oikeus-
apua annetaan myds silloin, kun pyynt6 kos-
kee verorikosta. Kaksoisrangaistavuutta arvi-
oitaessa ratkaisevaa ei rikosoikeusapulain
15 §:n 1 momentin mukaan ole se, miten te-
ko on otsikoitu oikeusapupyynndssa.

26 artikla. Tietojen antaminen omasta
aloitteesta. Artiklassa on midrdykset osapuo-
len oma-aloitteisesta tietojenanto-oikeudesta.
Artiklan 1 kappaleen mukaan sopimuspuoli
voi ilman pyynt6ékin antaa toiselle sopimus-
puolelle rikostutkintaa hyddyttivid tietoja.
Artiklan 2 kappaleen mukaan tietojen luovut-
taja voi asettaa tiedoille kiyttorajoituksia,
joita vastaanottajan on noudatettava.

Artiklaa kisitelldan selitysmuistion kohdis-
sa 260 ja 261. Selitysmuistion mukaan artikla
ei velvoita sopimuspuolia antamaan tietoja,
vaan antaa sithen oikeuden. Artikla on tar-
peellinen, koska erdiden valtioiden osalta
oma-aloitteinen tietojenanto-oikeus edellyt-
td4 erityistd sopimusmddrdystd. Artiklan mu-
kaan tietojenanto tapahtuu sopimuspuolen
lainsddddnnon asettamissa rajoissa.

Silloin kun Suomi on tietoja luovuttavana
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osapuolena, tietoja annetaan Suomen lain-
sdddannon asettamissa rajoissa. Suomen lain-
sdddanto ei aseta yleisid esteitd artiklassa tar-
koitetulle tietojenvaihdolle. Viranomaisen
toiminnan  julkisuudesta annetun lain
(621/1999) 30 §:n mukaan my0s salassa pi-
dettdvid tietoja voidaan antaa ulkomaan vi-
ranomaiselle silloin, kun luovuttaminen pe-
rustuu Suomea sitovaan sopimukseen.

Silloin, kun Suomi on tietoja vastaanotta-
vana osapuolena, viranomainen on oikeutettu
ja velvollinen noudattamaan asetettuja salas-
sapito- ja muita ehtoja rikosoikeusapulain
27 §:n nojalla. Pykélan 2 momentin mukaan
viranomaisen on Suomen lain liséksi nouda-
tettava oikeusapua antavan osapuolen aset-
tamia ehtoja.

Tamén vuoksi ja kun artikla ei ole velvoit-
tava, sen hyviksymiseen ei liity Suomen
kannalta ongelmia.

4 osasto Keskindistd oikeusapua koskeviin
pyyntdihin sovellettavat menettelytavat sil-
loin, kun niihin ei ole sovellettavissa kan-
sainvdlistd sopimusta

27 artikla. Keskindistd oikeusapua koske-
viin pyyntdihin sovellettavat menettelytavat
silloin, kun niihin ei ole sovellettavissa kan-
sainvdlistd sopimusta. Artiklaa sovelletaan
1 kappaleen mukaan vain, jos sopimuspuol-
ten vililld ei ole erillistd asiaa koskevaa so-
pimusta.

Artiklan 2 kappaleessa on médrdykset oi-
keusapuasioista vastaavan keskusviranomai-
sen nimedmisestd ja ndistd ylldpidettdvisti
rekisteristd. Artiklan mukaan keskusviran-
omaiset ovat suoraan yhteydessi toisiinsa.

Artiklan 3 kappaleen mukaan oikeusapu-
pyyntd on pantava tdytdnt6on pyytdjén tis-
mentdmien menettelytapojen mukaisesti,
paitsi jos ne ovat vastaanottajan lainsdddén-
non vastaisia.

Artiklan 4 kappaleen mukaan oikeusavusta
voi 25 artiklan 4 kappaleessa olevien perus-
teiden lisdksi kieltdytya vain, jos vastaanotta-
ja pitédd rikosta poliittisena rikoksena tai jos
oikeusavun antaminen vaarantaisi vastaanot-
tajan merkittavid etuja. Artiklassa viitatun 25
artiklan 4 kappaleen mukaan oikeusapuun
sovelletaan pyynnén vastaanottavan osapuo-
len lainsddddnnon tai sitd sitovan keskindisté
oikeusapua koskevan sopimuksen ehtoja.

Tama koskee myos kieltdytymisperusteita.

Artiklan 5 kappaleen mukaan oikeusavun
antamista voidaan lyk#td vastaanottajan ri-
kostutkintaan liittyvilld perusteilla.

Artiklan 6 kappaleen mukaan pyytdjin
kanssa on neuvoteltava pyynnén rajoittami-
sesta ennen kuin vastaanottaja kieltdytyy oi-
keusavusta tai lykkdd sen antamista.

Artiklan 7 kappaleen mukaan vastaanottaja
ilmoittaa viipymittd pyytdjille oikeusapua
koskevan pyynnon tiytint6onopanon loppu-
tuloksesta. Oikeusavun lykkéddminen tai epéd-
aminen on perusteltava. Pyytdjédlle on myos
ilmoitettava, jos oikeusavun antaminen 0soit-
tautuu mahdottomaksi tai viivdstyy olennai-
sesti.

Artiklan 8 kappaleen mukaan osapuoli voi
pyytdd, ettd oikeusapupyyntd pidetdédn salas-
sa. Jos pyynnon vastaanottanut sopimuspuoli
ei voi noudattaa salassapitoa koskevaa pyyn-
tod, se ilmoittaa tdstd viipymittd pyynnon
esittidneelle sopimuspuolelle, joka sitten padt-
tdd tulisiko pyynto siitd huolimatta panna
taytantoon.

Artiklan 9 kappaleessa on médrdykset oi-
keusapupyynnon toimittamisesta. Kappaleen
a kohdan mukaan pyyntd voidaan kiireelli-
sissd ja erdissd muissa tapauksissa ldhettdd
keskusviranomaisen sijasta tai ohella suoraan
toimivaltaiselle viranomaiselle. Kappaleen c
kohdassa on tdhén liittyen médraykset pyyn-
non ohjaamisesta oikealle viranomaiselle.
Kappaleen e¢ kohdan mukaan osapuoli voi
ilmoittaa, ettd tehokkuussyistd tdmin kappa-
leen mukaiset pyynnot tulee osoittaa sen kes-
kusviranomaiselle.

Artiklaa késitellddn selitysmuistion kohdis-
sa 262—274. Selitysmuistion mukaan artik-
lan soveltamisalan rajaaminen ainoastaan ti-
lanteisiin, joissa muuta sopimusta ei ole, pe-
rustuu tarkoituksenmukaisuussyihin. Osa-
puolten on helpompi soveltaa jo olemassa
olevia sopimuksia ja samalla viltetidn pail-
lekkaisistd sopimuksista mahdollisesti aiheu-
tuvat ristiriidat. Artiklaa eivit siten sovella
esimerkiksi eurooppalaisen oikeusapusopi-
muksen ja sen lisdpoytékirjan osapuolet. Ar-
tiklan soveltaminen syrjaytyy myds myo-
hemmin mahdollisten tehtdvien sopimusten
perusteella. Artikla siséltdd ainoastaan yleisid
oikeusavussa noudatettavia periaatteita kos-
kevia médrayksid. Artiklan 2 kohdan mukai-
nen keskusviranomaisen vilitykselld tapah-



HE 153/2006 vp 43

tuva oikeusapu on diplomaattista reittid
huomattavasti tehokkaampi toimintatapa. Ar-
tiklan 3 kohdan tarkoituksena on varmistaa
se, ettd oikeusaputeitse hankittu todistusai-
neisto on muodollisesti pitevd myds esimer-
kiksi vastaanottajan tuomioistuimessa. Artik-
lan 4 kohdan mukaisia kieltdytymisperusteita
ei saa tulkita niin laajasti, ettd ne kdytdnnossi
estdvdt oikeusavun saamisen. Artiklan 5
kohdan mukainen lykk&d&minen ja 6 kohdan
mukaiset rajoitukset on tarkoitettu tarkoituk-
senmukaiseksi vaihtoehdoksi oikeusavusta
kieltaytymiselle. Artiklan 7 kohdan peruste-
luvelvollisuuden tarkoituksena on edistdi
osapuolten tiedonsaantia ja siten mahdolli-
suuksia kehittdd yhteistyotd. Artiklan 8 koh-
dassa tarkoitetun salassapidon kohteena on
vain pyynto ja sen sisélto. Salassapitovelvol-
lisuutta ei pyynnossi pidé asettaa niin laajak-
si, ettd se vaikeuttaa tai tekee mahdottomaksi
toimenpiteen toteuttamisen.

Artiklan 1 kappaleesta seuraa, ettd artiklaa
ei sovelleta lainkaan Suomen ja esimerkiksi
eurooppalaisen oikeusapusopimuksen osa-
puolina olevien valtioiden kesken.

Artiklan 2 kappaleessa tarkoitettu keskus-
viranomainen on Suomessa rikosoikeusapu-
lain 3 §:n mukaan oikeusministerid.

Artiklan 3 kappaletta vastaava sddnnds on
rikosoikeusapulain 11 §:ssd. Pykildn 1 mo-
mentin mukaan oikeusapupyynnoén toimeen-
panossa voidaan noudattaa pyynndssi esitet-
tyd erityistd muotoa tai menettelyd, jos titd ei
voida pitdd Suomen lainsdddannon vastaise-
na.

Artiklan 4 kappaletta vastaava sddnnds on
ensinndkin rikosoikeusapulain ehdottomia
kieltdytymisperusteita koskevassa 12 §:ssi.
Pykildan 1 momentin mukaan oikeusapua ei
anneta, jos oikeusavun antaminen saattaisi
loukata Suomen tédysivaltaisuutta tai vaaran-
taa Suomen turvallisuutta taikka muita olen-
naisia etuja. Oikeusapua ei 2 momentin mu-
kaan my6skéddan anneta, jos oikeusavun anta-
minen olisi ristiriidassa ihmisoikeuksia ja pe-
rusvapauksia koskevien periaatteiden kanssa
taikka jos oikeusavun antaminen muutoin
olisi Suomen oikeusjérjestyksen perusperi-
aatteiden vastaista. Rikosoikeusapulain 13
§:ssd on lisdksi sddnnokset harkinnanvarai-
sista kieltdytymisperusteista. Pykdldn mu-
kaan oikeusavun antamisesta voidaan kiel-
tdytyd muun ohessa, jos pyynndn perusteena

on teko, jota on pidettdva poliittisena rikok-
sena. Pykildssd on lisdksi muita kieltdyty-
misperusteita, jotka liittyvit syyteoikeuden
vanhentumiseen, vireilli olevaan oikeuden-
kdyntiin ja vastaaviin seikkoihin.

Artiklan 5 kappaletta vastaava sddnnds on
rikosoikeusapulain 13 §:n 2 momentissa.
Sadnnoksen mukaan oikeusapupyynnén toi-
meenpanoa voidaan lykitd, jos pyynnoén toi-
meenpano saattaisi haitata tai viivistyttda ri-
kostutkintaa, esitutkintaa taikka oikeuden-
kdyntid Suomessa.

Artiklan 6 kappaleen neuvotteluvelvolli-
suutta vastaavaa nimenomaista sdinndosté ri-
kosoikeusapulaissa ei ole. Jdljempénd selos-
tettujen 9 §:n mukaisten ilmoitusten yhtey-
dessd osapuolen kanssa voidaan kuitenkin
myd6s neuvotella ja ohjata timid muuttamaan
hakemustaan. Suomen viranomaisen on taltd
osin noudatettava myds suoraan Yyleissopi-
muksen madrdyksid. Rikosoikeusapulain
muuttaminen tdmin kaltaisen véhiisen risti-
rildan vuoksi ei ole tarpeellista eikd tarkoi-
tuksenmukaista.

Artiklan 7 kappaletta vastaava sddnnos on
rikosoikeusapulain 9 §:ssd. Pykéldn 3 mo-
mentin mukaan pyynnon esittdneen vieraan
valtion viranomaiselle on viipyméttd ilmoi-
tettava, jos oikeusapupyyntod ei voida tayttad
tai jos pyynndn tidytintoonpano viivastyy.
Samalla on mainittava pyynnon tayttamatta
jattdmisen peruste taikka viivdstyksen syyt.
Saman pykéldn 2 momentin mukaan pyyn-
non esittédnyttd vieraan valtion viranomaista
on viipymittd pyydettivd tdydentdmé&in
pyyntod taikka antamaan asiassa lisdselvityk-
sid, jos oikeusapupyyntd tai siihen liitetyt
asiakirjat ovat niin puutteelliset, ettd pyyntoi
ei voida tayttaa.

Artiklan 8 kappaleen osalta on huomattava,
ettd midrdys ei velvoita oikeusapupyynnon
salassapitoon, vaan ainoastaan ilmoittamaan,
jos salassapitopyyntéon ei voida suostua.
Méirdys on muutenkin Suomen kannalta on-
gelmaton, koska kansainvilinen oikeusapu-
pyynté on Suomessa esitutkintaan liittyvini
asiakirjana salainen.

Artiklan 9 kappaletta vastaava sddnnds on
rikosoikeusapulain 4 §. Pykélan mukaan vie-
raan valtion viranomaisen pyynt6 oikeusavun
antamisesta ldhetetddn oikeusministeridlle tai
tehddén suoraan sille viranomaiselle, jonka
toimivaltaan pyynnén tidyttdminen kuuluu.
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Jos oikeusapupyyntd on ldhetetty oikeusmi-
nisteriolle, ministerion tulee viipymittd toi-
mittaa pyyntd sille viranomaiselle, jonka
toimivaltaan pyynnén toimeenpano kuuluu,
jos pyynnon tdyttdminen ei kuulu oikeusmi-
nisterion toimivaltaan. Suomella ei ole tar-
vetta tehdd kappaleen e kohdan mukaista il-
moitusta.

28 artikla. Tietojen salassapito ja kdytto-
rajoitukset. Artiklaa sovelletaan 1 kappaleen
mukaan vain, jos osapuolten vililld ei ole
erillistd asiaa koskevaa sopimusta.

Artiklan 2 kappaleen mukaan pyynnon vas-
taanottaja voi asettaa tietojen tai aineiston an-
tamisen ehdoksi, ettd tiedot pidetdédn salassa,
jos pyynt6on ei muutoin voida suostua, tai et-
td tietoja ei kdytetd muuhun kuin pyynnossi
mainittuun rikostutkintaan tai rikosoikeuden-
kéyntiin.

Artiklan 3 kappaleen mukaan pyynnon
esittdjdn on ilmoitettava vastaanottajalle, jos
se ei voi noudattaa ehtoa. Jos pyynnon esitté-
ja hyviksyy ehdon, tdmi sitoo siti.

Artiklan 4 kappaleen mukaan ehdon asetta-
ja on oikeutettu pyynnostd saamaan tietoja
luovutetun aineiston kdyttotarkoituksesta.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 275—280. Selitysmuistion mukaan artik-
lan erédéni tarkoituksena on suojata arkaluon-
teisia tietoja esimerkiksi yksityisyyden suo-
jaan liittyvissd tilanteissa. Artiklan sovelta-
misala on rajoitettu samoista syistd kuin
27 artiklassa. Esimerkkind 2 kappaleessa tar-
koitetusta salassapitoa vilttimaittd edellytts-
vistd tiedosta mainitaan luottamuksellisen
tietoldhteen henkil6llisyyden suojaaminen.
Kéyttotarkoituksen rajoittamisen osalta voi
olla kaytinnossd mahdotonta varmistaa se,
ettei aineistoa esimerkiksi oikeudenkdynnin
julkisuuden seurauksena joudu kiytettdviksi
my6s muuhun kuin pyynnossd tarkoitettuun
tarkoitukseen. Artiklan 4 kappaleen tarkoi-
tuksena on se, ettd ehdon asettaja voi valvoa
ehdon noudattamista.

Artiklan 1 kappaleesta seuraa, ettd artiklaa
ei sovelleta lainkaan Suomen ja esimerkiksi
eurooppalaisen oikeusapusopimuksen ja sen
lisdpoytikirjan osapuolina olevien valtioiden
kesken.

Artiklan 2—4 kohtia vastaava sdinnés, sil-
loin kun Suomi on tietojen pyytdjani, on ri-
kosoikeusapulain 27 §:ssd. Sen 2 momentin
mukaan oikeusavussa on noudatettava, miti

Suomen ja vieraan valtion vililld voimassa
olevassa sopimuksessa taikka oikeusapua an-
taneen valtion asettamissa ehdoissa on mé#a-
ritty salassapidosta, vaitiolovelvollisuudesta,
tietojen k#yton rajoituksista taikka luovute-
tun aineiston palauttamisesta tai havittdmi-
sestd. Suomi voi siten 3 kohdassa tarkoitetul-
la tavalla sitovasti hyvédksyid asetetun ehdon.
Rikosoikeusapulain 25 a §:ssd sddnnellddn
tietojen luovuttamista Suomesta toiseen val-
tioon. Pykildn mukaan vieraan valtion oike-
usapupyynnon perusteella saadaan luovuttaa
myos salassa pidettdvid tietoja sisdltdvid
asiakirjoja kéytettdviksi todisteena rikosasi-
assa, jollei tiedon tai asiakirjan luovuttamista
ulkomaille tai kdyttdmisti todisteena ole lais-
sa kielletty tai rajoitettu.

2 jakso Erityiset mddrdykset

1 osasto Viiliaikaisia toimenpiteitd koskeva
keskindiinen oikeusapu

29 artikla. Tallennetun datan sdilyttimisen
nopea varmistaminen. Artiklassa on madra-
ykset datan sdilyttimismaédrdystd koskevasta
oikeusavusta. Datan sdilyttdmis- eli sdilytta-
mismddrdys on esitykseen sisdltyvd uusi
pakkokeino, jota voidaan tarvittaessa kéyttad
esitoimenpiteend ennen muita dataan kohdis-
tuvia pakkokeinoja. Sen tarkoituksena on es-
tdd rikostutkinnallisesti merkityksellisen da-
tan hdvidminen tai muuttaminen ennen kuin
datan haltuunotto on muiden pakkokeinojen
nojalla mahdollista. Datan siilyttimismaéra-
ystd on tarkemmin selostettu 16 artiklan ja
pakkokeinolain 4 luvun 4 b §:n perusteluissa.

Artiklan 1 kappaleen mukaan osapuoli voi
pyytdd toista osapuolta antamaan datan sdi-
lyttdimismadrdyksen. Edellytyksend on, ettid
osapuoli aikoo esittdd datan haltuunottoa
koskevan oikeusapupyynnon.

Artiklan 2 kappaleessa on yksityiskohtaiset
madrdykset pyynndssi esitettdvisti tiedoista.

Artiklan 3 kappaleen mukaan pyynnon vas-
taanottaja toteuttaa pyynnon viipymittd eikd
kaksoisrangaistavuutta saa vaatia toimenpi-
teen edellytyksena.

Artiklan 4 kappaleen mukaan osapuoli, jo-
ka edellyttdd kaksoisrangaistavuutta datan
haltuunottoa koskevien pakkokeinojen kiy-
ton edellytyksend, voi tehdd varauman, jonka
mukaan se edellyttdd kaksoisrangaistavuutta
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my6s datan sdilyttimisméadrdyksen osalta.
Varauma ei saa kuitenkaan koskea sopimuk-
sen 2—11 artiklassa tarkoitettuja rikoksia.

Artiklan 5 kappaleen mukaan oikeusavusta
voi datan sdilyttdimismédrdyksen osalta kiel-
tdytyd vain, jos pyynnon vastaanottaja pitdd
rikosta poliittisena rikoksena tai jos oikeus-
avun antaminen vaarantaisi vastaanottajan
merkittdvii etuja.

Artiklan 6 kappaleen mukaan osapuoli on
velvollinen ilmoittamaan toiselle osapuolelle,
jos se katsoo, ettd datan sdilyttdimismédrdys
el toimi tehokkaasti, vaarantaa rikostutkinnan
salassapidon tai aiheuttaa muuta haittaa.

Artiklan 7 kappaleen mukaan datan sdilyt-
tdmismadrdys on pidettivd voimassa vihin-
tadn 60 pdivdd. Jos datan haltuunottoa kos-
keva pyynt6 esitetddn tdssd sdilyttdimisméas-
rdys on pidettdvd voimassa siihen saakka
kunnes datan haltuunottoa koskeva pdétos on
tehty.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 282—289. Selitysmuistion mukaan artik-
lan tarkoituksena on luoda yhtdiltd erittdin
nopea ja toisaalta mahdollisimman v&hén
kohteena olevan henkilon oikeuksiin kajoava
viline sdhkoisessd muodossa olevan todis-
tusaineiston hévidmisen estdmiseen. Artikla
on tarpeellinen, koska todistusaineiston hi-
vittdiminen on helppoa ja perinteinen oikeus-
apuyhteisty0 saattaa kestdd suhteellisen kau-
an. Samoista syistd artiklan 2 kappaleessa
edellytetddn vain sellaisten perustietojen an-
tamista, joiden perusteella oikeusapupyyntd
voidaan ratkaista. Kaksoisrangaistavuutta ei
saa 3 kohdan mukaan vaatia toimenpiteen
edellytyksend, koska sen tutkiminen on tyy-
pillisesti aikaa vievdd. Artiklan 4 kohdan
mukaista varaumaa ei saa tehdd 2—11 artik-
lassa tarkoitettujen rikosten osalta, koska
edellytys tdyttyy kdytinnossd niiden osalta
joka tapauksessa. Muilla kuin artiklan 5 koh-
dassa mainituilla perusteilla pyynnosté ei voi
kieltdytyd. Artiklan 6 kohta on tarpeellinen,
koska datan sdilyttamisméédrdys saattaa vasta
sen tdytdntoonpanon yhteydessd osoittautua
epitarkoituksenmukaiseksi.

Rikosoikeusapulain 23 §:ssd on pakkokei-
noja koskeva sddnnos. Koska datan siilytta-
mismiérdys on uusi pakkokeino, sitd ei erik-
seen mainita 23 §:ssd. Artiklan 1 kappale
edellyttdd siten edelld mainitun pykéldn
muuttamista. Hallituksen esitykseen siséltyy

ehdotus, jonka mukaan pykéldn 1 momenttia
muutetaan siten, ettd siind olevaan oikeus-
apupyynnon perusteella toimeenpantavissa
olevien pakkokeinojen luetteloon lisdtddn
tissd esityksessd ehdotettu uusi pakkokeino-
lain 4 luvun 4 d §:n mukainen datan siilyt-
tdmismaidrdys. Ehdotuksen tultua voimaan
voimassa olevat sddnnokset vastaavat artik-
lan 1 kappaletta.

Artiklan 3 kappaleen mukaan kaksoisran-
gaistavuutta ei saa vaatia toimenpiteen edel-
lytykseni. Rikosoikeusapulain 15 §:n 1 mo-
mentin mukaan oikeusapupyynnon tarkoit-
tamia tai edellyttimid pakkokeinolaissa tar-
koitettuja pakkokeinoja ei saa kiyttdd, jos se
ei Suomen lain mukaan olisi sallittua, jos
pyynnon perusteena oleva teko olisi tehty
Suomessa vastaavissa olosuhteissa. Voimas-
saoleva oikeus ei tiltd osin ole sopusoinnussa
artiklan vaatimusten kanssa.

Hallituksen esitykseen siséltyy ehdotus,
jonka mukaan rikosoikeusapulain 15 §:4&n
lisdtdsan uusi 2 momentti, jonka mukaan
1 momentissa sanottu ei koske datan siilyt-
tdmismadrdystd. Taltd osin on huomattava,
ettd ehdotettu sddnnds koskee rikosoikeusa-
pulain laajan soveltamisalan vuoksi myds
yleissopimuksen ulkopuolisia valtioita. Eh-
dotuksen tultua voimaan voimassa olevat
sddnnokset vastaavat artiklan 3 kappaletta.

Artiklan 5 kappaletta vastaava sddnnos on
ensinndkin rikosoikeusapulain ehdottomia
kieltdytymisperusteita koskevassa 12 §:ssi.
Pykildan 1 momentin mukaan oikeusapua ei
anneta, jos oikeusavun antaminen saattaisi
loukata Suomen tédysivaltaisuutta tai vaaran-
taa Suomen turvallisuutta taikka muita olen-
naisia etuja. Oikeusapua ei 2 momentin mu-
kaan my6skéddan anneta, jos oikeusavun anta-
minen olisi ristiriidassa ihmisoikeuksia ja pe-
rusvapauksia koskevien periaatteiden kanssa
taikka jos oikeusavun antaminen muutoin
olisi Suomen oikeusjérjestyksen perusperi-
aatteiden  vastaista.  Rikosoikeusapulain
13 §:ssd on lisdksi sddnnokset harkinnanva-
raisista kieltdytymisperusteista. Pykéldn mu-
kaan oikeusavun antamisesta voidaan kiel-
tdytyd muun ohessa, jos pyynndn perusteena
on teko, jota on pidettdvad poliittisena rikok-
sena. Pykilidssd on lisdksi muita kieltdyty-
misperusteita, jotka liittyvit syyteoikeuden
vanhentumiseen, vireilli olevaan oikeuden-
kdyntiin ja vastaaviin seikkoihin.
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Artiklan 2, 6 ja 7 kohdat ovat sellaisenaan
soveltamiskelpoisia ja suomalaiset viran-
omaiset voivat niiltd osin noudattaa suoraan
sopimuksen médrayksid.

Muilta osin rikosoikeusapulain muuttami-
nen ei siten ole artiklan perusteella tarpeellis-
ta.

Ehdotuksen mukaan Suomi ei tee 4 kappa-
leessa tarkoitettua varaumaa, koska jarkevii
perusteita sddnnelld asiaa eri rikostyyppien
osalta eri tavalla ei ole. Ratkaisu on so-
pusoinnussa myds sen rikosoikeusapulaista
ilmenevédn periaatteen kanssa, ettd Suomi
pyrkii antamaan oikeusapua mahdollisimman
laajasti. Ratkaisu tarkoittaa sitd, ettd Suomi
ulottaa  kaksoisrangaistavuutta  koskevan
poikkeuksen pidemmille kuin mitd yleisso-
pimus vélttdmittd edellyttas.

30 artikla. Varmistettujen liikennetietojen
nopea luovutus. Artiklassa on maérdykset
viestin reittitietojen nopeaa luovutusta kos-
kevasta oikeusavusta. Kyseessd on hallituk-
sen esitykseen sisdltyvd ja 29 artiklassa tar-
koitettuun  datan  sdilyttimismaérdykseen
kiintedsti liittyvéd uusi toimenpide, jonka tar-
koituksena on varmistaa se, ettd datan siilyt-
tdmismadrdys voidaan nopeasti kohdistaa oi-
keisiin tahoihin silloin, kun viestin vélittimi-
seen on osallistunut useita eri valtioissa ole-
via palveluntarjoajia. Artikla koskee ainoas-
taan viestiin liittyvid liikennetietoja ja nii-
denkin osalta ainoastaan sellaisia tietoja, jot-
ka ovat vilttdméttomid viestin reitin selvit-
tdmiseksi. Kdytdnnossd tdmi tarkoittaa aino-
astaan tietoa siitd, mitkd operaattorit ovat
osallistuneet viestin vilittdmiseen. Reittitie-
tojen luovutusvelvollisuutta on tarkemmin
selostettu 17 artiklan ja pakkokeinolain 4 lu-
vun 4 b §:n perusteluissa.

Artiklan 1 kappaleen mukaan osapuoli luo-
vuttaa oma-aloitteisesti palveluntarjoajan ja
viestin reitin tunnistamiseksi tarvittavat lii-
kennetiedot datan sdilyttdimismadraystd pyy-
tdneelle osapuolelle, jos se havaitsee, ettd
pyynnon kohteena olevan viestin siirtoon on
osallistunut toisessa valtiossa oleva palvelun-
tarjoaja.

Artiklan 2 kappaleen mukaan oikeusavusta
voi reittitietojen luovuttamisen osalta kieltay-
tyd vain, jos pyynnon vastaanottaja pitdd ri-
kosta poliittisena rikoksena tai jos oikeus-
avun antaminen vaarantaisi vastaanottajan
merkittivii etuja.

Artiklaa késitellddn selitysmuistion kohdis-
sa 290—291. Selitysmuistion mukaan artik-
lan tarkoituksena on huolehtia liikennetietoi-
hin kohdistuvan siilyttdmismédrdayksen kiy-
tettdvyydestd my6s silloin, kun viestintd on
rajat ylittavad. Luovutettavien tietojen avulla
toimenpiteen pyytdjd voi nopeasti tehdd uu-
den sdilyttimismaidrdystd koskevan oikeus-
apupyynnén myos toiselle valtiolle, jonka
kautta viesti on kulkenut.

Artiklan 1 kappaleen edellyttimid muutos-
ta rikosoikeusapulain 23 §:44n on selostettu
29 artiklan perusteluissa. Siind selostettu
muutos kattaa my0s tdmén artiklan vaati-
mukset.

Artiklan 2 kappaletta vastaavaa sdannds on
rikosoikeusapulain 12 ja 13 §:ssd. My0s nii-
den pykilien siséltod on selostettu 29 artiklan
perusteluissa.

Muilta osin artikla on sellaisenaan sovel-
tamiskelpoinen ja suomalaiset viranomaiset
voivat noudattaa téltd osin suoraan sopimuk-
sen madrdyksid. Rikosoikeusapulain muut-
taminen edelld 29 artiklan yhteydessi selos-
tettujen muutosten lisdksi ei ole tarpeellista.

2 osasto Tutkintaan liittyvid toimivaltuuksia
koskeva keskindinen oikeusapu

31 artikla. Keskindinen oikeusapu pdcdisyn
hankkimisessa tallennettuun dataan. Artik-
lassa on midrdykset datan etsintdd ja takava-
rikkoa koskevasta oikeusavusta.

Artiklan 1 kappaleen mukaan osapuoli voi
pyytdd toiselta osapuolelta timin alueella
olevan datan etsintii, takavarikkoa tai muuta
vastaavaa pakkokeinoa. Madirdys koskee
myds sdilyttamismadrayksen kohteena olevaa
dataa.

Artiklan 2 kappaleen mukaan pyynnon vas-
taanottaja vastaa pyyntédn soveltamalla
23 artiklassa tarkoitettuja kansainvilisii asia-
kirjoja, jdrjestelyjd ja lainsdaddntod, sekd
muiden tdmén luvun asiaan liittyvien maéré-
ysten mukaisesti.

Artiklan 3 kappaleen mukaan pyynt6on
vastataan nopeutettua menettelyd noudattaen,
jos datan hdvidminen tai muuttaminen on eri-
tyisen todenn#koistd. Myos muissa osapuolta
sitovissa sopimuksissa olevia médrdyksid on
tdmén lisdksi noudatettava.

Artiklaa késitellddn selitysmuistion koh-
dassa 292. Selitysmuistion mukaan viran-
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omaisella on 19 artiklan mukainen oikeus da-
tan etsintdén ja takavarikkoon vain oman val-
tion alueella. Nyt késilld olevan artiklan tar-
koituksena on saattaa samat toimenpiteet
myds kansainvilisen oikeusavun piiriin.

Artiklan 1 kappaleessa tarkoitetut pakko-
keinot ovat sellaisia, joiden osalta oikeusapua
voidaan rikosoikeusapulain 23 §:n mukaan
Suomessa sddnnonmukaisesti antaa. Datan
takavarikon osalta hallituksen esitykseen si-
siltyy ehdotus, jonka mukaan pakkokeino-
lain 4 luvun oikeusapuna annettavaa takava-
rikkoa koskevaa 15 a §:44 muutetaan siten,
ettd siind olevaan takavarikoitavissa olevien
objektien luetteloon lisdtdén selvyyden vuok-
si my§s data.

Artiklan 2 ja 3 kappaleet ovat sellaisenaan
soveltamiskelpoisia ja suomalaiset viran-
omaiset voivat noudattaa niiltd osin lain
sddnnosten lisdksi suoraan sopimuksen méa-
rayksid.

Rikosoikeusapulain muuttaminen artiklan
perusteella ei ole tarpeellista.

32 artikla. Pddsyn hankkiminen tallennet-
tuun dataan valtion rajojen yli suostumukses-
ta tai silloin, kun data on julkista. Artiklan
a kohdan mukaan sopimuspuoli voi ilman
toisen sopimuspuolen lupaa hankkia datan
muodossa olevia tietoja silloin, kun ne ovat
julkisia.

Artiklan b kohdan mukaan sopimuspuoli
voi hankkia datan muodossa olevia tietoja
asianomaisen henkil6n suostumuksella, vaik-
ka tiedot eivit olisikaan sen alueella.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 293 ja 294. Selitysmuistion mukaan sopi-
muksen valmistelussa oli tarkoitus sddtdd
huomattavasti pidemmille menevisti oikeuk-
sista hankkia datan muodossa olevia tietoja
toisen valtion alueella. Tdma osoittautui kui-
tenkin mahdottomaksi ja nyt késilld olevassa
artiklassa on sdintely, jonka kaikki sopimus-
puolet kykenivit vaikeuksitta hyviksymé&én.

Artiklan mukaiset oikeudet ovat Suomen
nikokulmasta itsestdédn selvid eikd niiden so-
veltamiseen liity siten ongelmia.

33 artikla. Keskindiinen oikeusapu tiedon
hankkimisessa liikennetiedoista reaaliajassa.
Artiklassa on méadrdykset televalvontaa vas-
taavaa pakkokeinoa koskevasta oikeusavusta.
Kyseessid olevaa pakkokeinoa on tarkemmin
selostettu 20 artiklan perusteluissa.

Artiklan mukaan osapuolet antavat televal-

vonnassa oikeusapua ainakin sellaisten rikos-
ten tutkinnassa, joiden osalta televalvonta on
mahdollista kansallisissa tapauksissa. Muilta
osin sovellettavat ehdot ja menettelyt maa-
raytyvit kansallisen lainsdddannon mukaan.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 295 ja 296. Selitysmuistion mukaan lii-
kennetietojen usein lyhyiden siilytysaikojen
vuoksi on tirkedd, ettd liikennetietoja voi-
daan hankkia reaaliaikaisesti myds silloin,
kun viestintd on rajat ylittdvdd. Artiklan
2 kappaletta on tulkittava siten, ettd siinid
suositellaan osapuolille mahdollisimman laa-
jan oikeusavun hyviksymistd tdmén artiklan
osalta.

Artiklassa tarkoitettu pakkokeino on sellai-
nen, jonka nojalla oikeusapua voidaan Suo-
messa rikosoikeusapulain 23 §:n mukaan
saannonmukaisesti antaa samoin edellytyksin
kuin sitd voidaan kiyttdd kansallisestikin.
Voimassaolevaa oikeutta on tdltd osin selos-
tettu 20 artiklan perusteluissa. Suomi tekee
ehdotuksen mukaan varauman, jonka mu-
kaan se soveltaa kansallisesti mainittua pak-
kokeinoa ainoastaan tiettyihin nimettyihin ri-
koksiin. Myds varaumaa on selostettu tar-
kemmin 20 artiklan perusteluissa.

34 artikla. Keskindiinen oikeusapu tiedon
hankkimisessa viestin sisdllostd. Artiklassa
on médrdykset telekuuntelua vastaavaa pak-
kokeinoa koskevasta oikeusavusta. Kyseessi
olevaa pakkokeinoa on tarkemmin selostettu
21 artiklan perusteluissa.

Artiklan mukaan osapuolet antavat toisil-
leen keskindistd oikeusapua reaaliaikaiseksi
tiedon hankkimiseksi tietojérjestelmén vili-
tykselld siirrettyjen yksildityjen viestien si-
sdllostd siind médrin kuin se on niiden sovel-
tamien sopimusten ja kansallisen lainsdddén-
non mukaan sallittua.

Artiklaa kisitellddn selitysmuistion koh-
dassa 297. Selitysmuistion mukaan oikeus-
avun antaminen tdmé#n pakkokeinon osalta
on jitetty toimenpiteen luonteen vuoksi osa-
puolten kansallisessa lainsdddanndssd rat-
kaistavaksi.

Tamén artiklan ja edelld selostetun 33 ar-
tiklan osalta on huomattava, ettd eurooppa-
laisessa oikeusapusopimuksessa ei ole mai-
rdyksid televalvonnasta eikd telekuuntelusta.
Euroopan Unionin oikeusapusopimuksessa
sen sijaan on tdllaisia midrdayksid. Euroopan
Unionin oikeusapusopimus on yleisperuste-
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luissa kerrotulla tavalla saatettu Suomessa
voimaan ja se on myds tullut kansainvilisesti
voimaan 11 pdivini elokuuta 2005.

Artiklassa tarkoitettu pakkokeino on kui-
tenkin sellainen, jonka osalta oikeusapua
voidaan Suomessa suoraan rikosoikeusapu-
lain 23 §:n mukaan sddnnonmukaisesti antaa
samoin edellytyksin kuin sitd voidaan kéyttaa
kansallisestikin.

3 osasto 24-tuntinen jokapdivdinen verkosto

35 artikla. 24-tuntinen jokapdivdinen ver-
kosto. Artiklassa on madrdykset erityisen yh-
teyspisteen nimedmisestd ja tehtdvista.

Artiklan 1 kappaleen mukaan osapuoli ni-
medd yhteyspisteen, jonka tehtdviand on avus-
taa ja mahdollisuuksien mukaan toimia so-
pimukseen perustuvissa oikeusapuasioissa.
Toimipisteen tulee olla kiytettdvissd joka
pdivd vuorokauden ympdiri. Toimipisteen
tehtdviin kuuluvat tekninen apu, datan siilyt-
tdmisen varmistaminen, todisteiden kerdami-
nen, oikeudellisten tietojen antaminen ja
epdiltyjen paikantaminen.

Artiklan 2 kappaleen mukaan yhteyspis-
teelld tulee olla valmiudet nopeutettuun vies-
tintddn toisen osapuolen yhteyspisteen kanssa
ja tarvittaessa oman maan oikeusapuviran-
omaisten kanssa.

Artiklan 3 kappaleen mukaan yhteyspisteen
henkilokunnalla tulee olla riittdva koulutus ja
toimintavalmius.

Artiklaa kisitelldén selitysmuistion kohdis-
sa 298—302. Selitysmuistion mukaan tieto-
verkkorikollisuuden tutkinta saattaa edellyt-
td4 erittdin nopeaa kansainvilistd yhteistyota.
Artiklassa tarkoitetulla yhteyspisteelld on si-
ten ratkaiseva merkitys yleissopimuksen mu-
kaisten tavoitteiden toteutumisen kannalta.
Yhteyspisteen tehtdvina on joko huolehtia tai
itse toteuttaa artiklassa sdddetyt tehtdvit. Se
mihin organisaatioon yhteyspiste sijoitetaan
on jitetty osapuolten harkintaan. Sijoittami-
sesta pédtettdessd on otettava huomioon, etti
yhteyspisteelld on hyvin eriluonteisia tehté-
vid. Artiklan 3 kappale tarkoittaa kdytdnnos-
sd ainakin tehokkaita viestintdvilineitd ja riit-
tdavén kielitaitoista henkilokuntaa.

Suomi nimedd artiklassa tarkoitetuksi yh-
teyspisteeksi keskusrikospoliisin.

IV Iuku. Loppumiiriykset (36—48 ar-

tiklat)

Yleissopimuksen 4 luvussa on médrdaykset
sopimuksen allekirjoittamisesta ja voimaan-
tulosta (36 artikla), sopimukseen liittymisesti
(37 artikla), alueellisesta soveltamisesta (38
artikla), sopimuksen vaikutuksista (39 artik-
la), selityksistd (40 artikla), liittovaltioita
koskevasta varaumamahdollisuudesta (41 ar-
tikla), muista varaumista (42 artikla), va-
raumien voimassaolosta ja peruuttamisesta
(43 artikla), sopimuksen muuttamisesta
(44 artikla), riitojen ratkaisusta (45 artikla),
sopimuspuolten  vilisistd  neuvotteluista
(46 artikla), sopimuksen irtisanomisesta
(47 artikla) ja ilmoituksista (48 artikla). Ar-
tikloja kisitellddn selitysmuistion kohdissa
303—330. Loppuméiirdykset ovat pddosin
tavanomaisia Euroopan neuvoston yleisso-
pimuksiin siséltyvid madrayksii.

Yleissopimus tulee 36 artiklan mukaan
voimaan seuraavan kuukauden ensimmiisend
pdivind, kun on kulunut kolme kuukautta sii-
td pdividstd, jona viisi valtiota, mukaan lukien
kolme Euroopan neuvoston jdsenvaltiota, on
ilmaissut suostumuksensa tulla yleissopi-
muksen sitomaksi 1 ja 2 kappaleen madriys-
ten mukaisesti. Sellaisen allekirjoittajavaltion
osalta, joka myohemmin ilmaisee suostu-
muksensa tulla yleissopimuksen sitomaksi,
se tulee voimaan seuraavan kuukauden en-
simmdiisend pdivang, kun on kulunut kolme
kuukautta siitd pdivéstd, jona se on ilmaissut
suostumuksensa tulla yleissopimuksen sito-
maksi.

Yleissopimuksen 40 artiklassa on méarayk-
set selityksistd. Artiklan mukaan selitys voi
koskea osapuolen asettamia lisdehtoja 2 ja
3 artiklan, 6 artiklan 1 kappaleen b kohdan,
7, 9 artiklan 3 kappaleen ja 27 artiklan
9 kappaleen e kohdan méirdysten mukaisesti.
Ehdotuksen mukaan Suomi antaa 2 artiklan
mukaisen selityksen. Suomen antaman seli-
tyksen ja muiden mahdollisten selitysten si-
sdltod on tarkemmin selostettu kyseisten ar-
tiklojen perusteluissa.

Yleissopimuksen 42 artiklassa on tyhjenti-
vd luettelo sallituista varaumista. Artiklan
mukaan sallittuja varaumia ovat 4 artiklan
2 kappaleen, 6 artiklan 3 kappaleen, 9 artik-
lan 4 kappaleen, 10 artiklan 3 kappaleen,
11 artiklan 3 kappaleen, 14 artiklan 3 kappa-
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leen, 22 artiklan 2 kappaleen, 29 artiklan
4 kappaleen ja 41 artiklan 1 kappaleen mu-
kaiset varaumat.

Ehdotuksen mukaan Suomi tekee 11 artik-
lan 3 kappaleen ja 14 artiklan 3 kappaleen a
ja b kohdan mukaiset varaumat. Suomen te-
kemien varaumien ja muiden mahdollisten
varaumien sisdltod on tarkemmin selostettu
kyseisten artiklojen perusteluissa.

Yleissopimuksen 45 artiklassa on méérayk-
set sopimuksesta aiheutuvien riitojen ratkai-
susta. Artiklan mukaan sopimuspuolet pyrki-
vit ratkaisemaan mahdolliset riidat neuvotte-
luin tai muulla valitsemallaan rauhanomaisel-
la keinolla. Artiklan mé&idrdys on suositus-
luonteinen eikd velvoita Suomea alistumaan
mihinkd4n erityiseen riidanratkaisumenette-

lyyn.

2. Puitepiités ja voimassaoleva
lainsdidanto

Puitepéstoksessd on madrdykset tietojirjes-
telméédn tunkeutumisesta (2 artikla), tietojér-
jestelmdn hdirinnéstd (3 artikla) ja datan va-
hingoittamisesta (4 artikla) sekd niihin liitty-
en madrdykset yllytyksestd, avunannosta, yri-
tyksestd ja oikeushenkilon vastuusta (5 ja
8 artikla). Lis#ksi puitepadtoksessd on méii-
raykset lainkéyttovallasta (10 artikla) ja tieto-
jenvaihdosta (11 artikla). Kaikista edelld
mainituista asioista on pddosin samansiséltoi-
set médrdykset myos yleissopimuksessa.

Olennainen ja my6s Suomen lainsdddén-
toon vaikuttava ero on kuitenkin se, ettd pui-
tepadtoksessd on lisdksi vankeusrangaistuk-
sen asteikkoa koskevia minimivaatimuksia (6
ja 7 artikla). Tietomurron ja vahingonteon
osalta Suomen lainsdddantd ei jiljempdnd
tarkemmin selostettavalla tavalla vastaa pui-
tepddtoksen rangaistusasteikkoa koskevia
vaatimuksia. Kaikilta muilta osin Suomen
lainsdddantd vastaa yleissopimuksen edellyt-
tdmien muutosten jalkeen my6s puitepaatok-
sen vaatimuksia.

Koska edelld on selostettu yleissopimuksen
suhdetta Suomen lainsdaddantoon, jaljempéna
el endd tarpeettoman toiston vilttdmiseksi
tehdd samanlaista seikkaperdistd vertailua
puitepddtdksen ja Suomen lainsddddannon vi-
lilla. Siltd osin kuin puitepddatoksen vaati-
mukset vastaavat yleissopimuksen vaatimuk-

sia, esityksessd ainoastaan viitataan yleisso-
pimuksen artiklakohtaisissa perusteluissa esi-
tettyihin johtopaatoksiin.

1 artikla. Mddritelmdt. Artikla siséltad
puitepddtoksessd  kdytettdvid médritelmid
koskevat madrgykset.

Artiklan a alakohdan mukaan tietojérjes-
telmi tarkoittaa laitetta tai toisiinsa kytketty-
jd tai liitettyjd laitteita, joista yksi tai useampi
on ohjelmoitu automaattista tietojenkasittelyd
varten. Tdmén lisdksi médritelmé kattaa da-
tan, jota tietojérjestelméssd varastoidaan, ké-
sitellddn, haetaan tai vilitetddn sen toimintaa,
kayttod, suojausta tai huoltoa varten. Data on
mddritelty jdljempand b kohdassa. Médritel-
mii kiytetddn 2, 3 ja 4 artikloissa rajaamaan
rangaistaviksi sdéddettidvien tekojen kohdetta.

Maiiritelmédn sanamuoto poikkeaa yleisso-
pimuksen vastaavasta madritelmésta siten, et-
td yleissopimuksessa tietojérjestelméssi ole-
vaa dataa ei ole erikseen mainittu tietojérjes-
telmén késitteeseen kuuluvana osana. Puite-
paitoksessd oleva tarkennus on kuitenkin
tarpeeton eikéd erolla ole timin vuoksi kiy-
tdnnossd merkityst.

Artiklan b alakohdan mukaan datalla tar-
koitetaan sellaisessa muodossa olevaa to-
siseikkojen, tietojen tai kisitteiden esitysti,
ettd se soveltuu kisiteltdviksi tietojirjestel-
missid, mukaan lukien ohjelmat, jonka avulla
tietojarjestelmd pystyy suorittamaan jonkin
toiminnon. Datan kisitettd kdytetdan edelld a
kohdassa tietojérjestelmidn médritelmassi,
3 artiklassa rajaamaan rangaistavaksi sdddet-
tdvian teon tekotapaa ja 4 artiklassa rajaa-
maan rangaistavaksi sdddettdvin teon koh-
detta. Médritelméd vastaa sanatarkasti yleis-
sopimuksen vastaavaa méaritelméa.

Artiklan ¢ alakohdan mukaan oikeushenki-
16114 tarkoitetaan yksikko6d, jolla on sovellet-
tavan lain mukaan oikeushenkilon asema, lu-
kuun ottamatta valtioita tai muita julkisia
elimid niiden kayttdessd julkista valtaa, tai
julkisoikeudellisia kansainvilisid jarjestoja.
Miiritelmistd seuraa, ettd oikeushenkilon
kisite madrdytyy kansallisen lainsddddnnon
sddnnosten mukaisesti. Midritelmén ainoa si-
sdlté on rajaus, jonka mukaan valtio ja muut
vastaavat julkiset elimet jadvit késitteen ul-
kopuolelle. M#dritelmas kéytetddn 8 ja 9 ar-
tikloissa rajaamaan oikeushenkiliden vas-
tuuta koskevien maérdysten soveltamisalaa
sekd 10 artiklan 1 kohdan ¢ alakohdassa, jos-
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sa on kyse laink#yttovaltaa koskevasta eri-
tyismadrdyksestd. Yleissopimuksessa ei ole
vastaavaa méadritelmaa.

Artiklan d alakohdan mukaan ilmaisulla
"oikeudettomasti" tarkoitetaan jirjestelmédn
tunkeutumista tai sen hiirint44, johon ei ole
jarjestelmén tai sen osan omistajan tai muun
oikeudenhaltijan lupaa tai joka ei ole sallittua
kansallisen lainsddddnnén mukaan. Maéri-
telmdd kaytetddn 2, 3 ja 4 artikloissa rajaa-
maan omistajan luvalla tehdyt tai muutoin
oikeutetut teot artiklojen soveltamisalan ul-
kopuolelle. Yleissopimuksessa ei ole vastaa-
vaa midritelmaa.

2 artikla. Laiton tunkeutuminen tietojdr-
Jjestelmdin. Artiklan 1 kohdan mukaan tahal-
linen ja oikeudeton tunkeutuminen tietojér-
jestelmddn tai sen osaan on sdddettivi ran-
gaistavaksi teoksi. Maérdys ei kuitenkaan
koske véhdisid tapauksia.

Artiklan 2 kohdan mukaan kukin jdsenval-
tio voi p#attad, ettd 1 kohdassa tarkoitetusta
menettelystd syytetddn vain, jos teko on tehty
murtamalla turvajirjestelyt.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 2 artiklasta siind, ettd yleissopi-
mus sallii turvajirjestelyjen murtamisen li-
siksi myos erditd muita lisdedellytyksid, jot-
ka voidaan asettaa rangaistavuuden edelly-
tykseksi. Lisdksi yleissopimuksessa ei ole
vdhdisid tapauksia koskevaa nimenomaista
poikkeussddnnostd. Muilta osin artiklojen
vaatimukset ovat asiallisesti tdysin samat.

Eroavuuksilla ei ole Suomen kannalta kay-
tdinnon merkitystd. Yleissopimuksen 2 artik-
lan perusteluissa kerrotuilla perusteilla mai-
nittu artikla ei edellytd lainsdddannon muut-
tamista. Samoilla perusteilla myoskdan nyt
kisilld oleva puitepddtoksen artikla ei edelly-
td lainsdddanndn muuttamista.

Ehdotuksen mukaan Suomi kiyttdad hyvik-
seen 2 kohdan mukaista oikeuttaan asettaa
rangaistavuuden edellytykseksi sen, ettd ri-
kos on tehty turvajérjestelyt murtamalla.

3 artikla. Laiton jdrjestelmdin hdirintd. Ar-
tiklan mukaan tahallinen ja oikeudeton tieto-
jarjestelmédn toiminnan torked estdminen tai
keskeyttdminen dataa syottamallad, siirtdmail-
14, vahingoittamalla, tuhoamalla, turmelemal-
la, muuttamalla tai poistamalla tai saattamal-
la data kiyttokelvottomiksi, on sdddettivi
rangaistavaksi teoksi. Médrdys ei kuitenkaan
koske vihiisid tapauksia.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 5 artiklasta ainoastaan siini, etti
yleissopimuksessa ei ole vidhiisid tapauksia
koskevaa nimenomaista poikkeussdannosta.
Muilta osin artiklojen vaatimukset ovat asial-
lisesti tidysin samat.

Erolla ei ole Suomen kannalta kidytdnnon
merkitystd. Yleissopimuksen 5 artiklan pe-
rusteluissa on selostettu mainitun artiklan
edellyttamit muutokset Suomen lainsdddén-
toon. Ehdotetun muutoksen tultua voimaan
voimassa olevat sddnnokset vastaavat myos
nyt kisilli olevan puitepddtoksen artiklan
vaatimuksia.

4 artikla. Laiton datan vahingoittaminen.
Artiklan mukaan tahallinen ja oikeudeton tie-
tojdrjestelméssd olevan datan tuhoaminen,
vahingoittaminen, turmeleminen, muuttami-
nen, poistaminen tai saattaminen kayttokel-
vottomaksi, on sdddettdvd rangaistavaksi te-
oksi. Miirdys ei kuitenkaan koske véhiisii
tapauksia.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 4 artiklasta ainoastaan siini, etti
yleissopimuksessa ei ole vidhdisid tapauksia
koskevaa nimenomaista poikkeussdannosti.
Muilta osin artiklojen vaatimukset ovat asial-
lisesti tdysin samat.

Erolla ei ole Suomen kannalta kdytdnnon
merkitystd. Yleissopimuksen 4 artiklan pe-
rusteluissa kerrotuilla perusteilla mainittu ar-
tikla ei edellytd lainsddddnnén muuttamista.
Samoilla perusteilla myoskddn nyt kasilld
oleva puitepditoksen artikla ei edellytd lain-
sddddannon muuttamista.

5 artikla. Yilytys, avunanto ja yritys. Artik-
lan 1 kohdan mukaan yllytys ja avunanto
2 artiklassa tarkoitettuun laittomaan tunkeu-
tumiseen tietojérjestelméédn, 3 artiklassa tar-
koitettuun laittomaan jarjestelmén hiirintdan
ja 4 artiklassa tarkoitettuun laittomaan datan
vahingoittamiseen on sididdettdvd rangaista-
vaksi teoksi.

Yleissopimuksessa on vastaavien rikosten
osalta samanlainen méadrdys. Yleissopimuk-
sen 11 artiklan 1 kappaleen perusteluissa ker-
rotuilla perusteilla mainittu artikla ei edellyti
lainsdddéannon muuttamista. Samoilla perus-
teilla myoskédan nyt késilld oleva puitepaé-
toksen artiklan 1 kohta ei edellytd lains#i-
ddnndn muuttamista.

Artiklan 2 kohdan mukaan edelld 1 koh-
dassa tarkoitettujen rikosten yritys on sdédet-
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tdvd rangaistavaksi teoksi. Artiklan 3 kohdan
mukaan jdsenvaltio voi kuitenkin p##ttad olla
soveltamatta 2 kohtaa 2 artiklassa tarkoitetun
laittoman tunkeutumisen osalta.

Yleissopimuksen vastaava sdintely on
11 artiklan 2 ja 3 kappaleissa. Suomi sdétéisi
esitykseen siséltyvin lakiehdotuksen mukaan
erdiden rikosten yrityksen rangaistavaksi
11 artiklaa koskevissa perusteluissa seloste-
tulla tavalla. Yleissopimuksen sdéntely poik-
keaa puitepaidtoksen sadntelystd kuitenkin si-
ten, ettd yleissopimus sallii varauman teke-
misen kaikista yritystd koskevista kri-
minalisointivelvoitteista.

Erolla on merkitystd sen vuoksi, ettd Suomi
tekee ehdotuksen mukaan yleissopimukseen
varauman, jonka mukaan se ei sovella yrityk-
sen kriminalisointiin velvoittavaa mé#ardysti
lievddn vahingontekoon.

Puitepdidtoksen datan  vahingoittamista
koskevan 4 artiklan mukaan vihiiset tapauk-
set voidaan kuitenkin rajata miirdyksen so-
veltamisalan ulkopuolelle. Médrdystd on tul-
kittava siten, ettd sama koskee myos 4 artik-
lassa tarkoitetun véhidisen teon yritystd sil-
loinkin, kun vdhdinen teko loppuun saatettu-
na on sdddetty rangaistavaksi. Toisenlainen
tulkinta johtaisi puitepéitoksen tavoitteiden
vastaiseen lopputulokseen.

Lievéd vahingontekoa koskevassa rikoslain
35 luvun 3 §:sséd on kyse juuri puitepadatoksen
4 artiklassa tarkoitetusta vidhdisestd teosta.
Tamén vuoksi artiklan 2 kohta ei edellytd
lainsdadanndn muuttamista.

Muilta osin puitepdidtdksen ja yleissopi-
muksen vaatimukset ovat samat. Yleissopi-
muksen 11 artiklan 2 kappaleen perusteluissa
on selostettu mainitun kappaleen edellytta-
mait muutokset Suomen lainsdddéantoon. Eh-
dotettujen muutosten tultua voimaan voimas-
sa olevat sddnnokset vastaavat myds puite-
paitoksen 5 artiklan 2 kohdan vaatimuksia.

6 artikla. Seuraamukset. Artiklan 1 koh-
dan mukaan jdsenvaltion on varmistettava,
ettd 2, 3, 4, ja 5 artiklassa tarkoitetuista teois-
ta voidaan miiriti tehokkaita, oikeasuhteisia
ja varoittavia rikosoikeudellisia seuraamuk-
sia. Artiklan 2 kohdan mukaan jidsenvaltion
on varmistettava, ettd 3 ja 4 artiklassa tarkoi-
tetuista teoista voidaan madritd rikosoikeu-
dellisena seuraamuksena enimmilldén véhin-
tddn yhdestd kolmeen vuotta vankeutta.

Seuraamuksien valinta ja asteikot jatetddn

siten 2 artiklassa tarkoitetun laittoman tun-
keutumisen ja 5 artiklassa tarkoitettujen
avunannon, yllytyksen ja yrityksen osalta ji-
senvaltioiden harkintaan. Jdljempéna 7 artik-
lassa oleva mdiirdys raskauttavista olosuh-
teista koskee tosin myos turvajirjestelyt mur-
tamalla suoritettua laitonta tunkeutumista.

Artiklan 2 kohta tarkoittaa, ettd 3 artiklassa
tarkoitetun jarjestelmén hiirinnén ja 4 artik-
lassa tarkoitetun datan vahingoittamisen osal-
ta enimmdiisseuraamukseksi on s#dddettivi
vdhintddn yksi vuosi vankeutta. Artiklassa
mainittu 3 vuoden yldraja on ainoastaan suo-
situsluonteinen.

Artiklan 2 kohdassa tarkoitettuja tekoja
vastaa Suomen lainsddddnndsséd tietoliiken-
teen hiirintd, jonka enimmdiisrangaistus on
kaksi vuotta vankeutta; tietovahingonteko,
jonka enimmadisrangaistus on yksi vuosi van-
keutta sekd tdssd esityksessd ehdotettu tieto-
jérjestelmin héirintd, jonka enimmiisrangais-
tus on kaksi vuotta vankeutta.

Artikla ei siten edellytd muutoksia lainsda-
dantoon.

7 artikla. Raskauttavat olosuhteet. Artik-
lan mukaan jdsenvaltion on varmistettava, et-
td 2 artiklan 2 kohdassa sekd 3 ja 4 artiklassa
tarkoitetusta teosta voidaan maéritd rikosoi-
keudellisia seuraamuksia, jotka enimmillddn
ovat vihintdin kahdesta viiteen vuotta van-
keutta, kun teko on tehty yhteisessd toimin-
nassa 98/733/YOS annetun médritelmén mu-
kaisen rikollisjérjestén puitteissa riippumatta
siitd, mikd on yhteisessd toiminnassa saddetty
seuraamus. Artiklan mukaan jidsenvaltio voi
myds toteuttaa 1 kohdassa tarkoitettuja toi-
menpiteitd silloin, kun teko on aiheuttanut
vakavia vahinkoja tai vaikuttanut haitallisesti
olennaisiin etuihin.

Artikla tarkoittaa, ettd 2 artiklan 2 kohdassa
tarkoitetun turvajérjestelyt murtamalla teh-
dyn laittoman tunkeutumisen, 3 artiklassa
tarkoitetun jérjestelméan hdirinnédn ja 4 artik-
lassa tarkoitetun datan vahingoittamisen osal-
ta enimmdiisseuraamukseksi on sdddettdvi
vahintddn kaksi vuotta vankeutta, jos teko on
tehty artiklassa tarkoitetun rikollisjirjeston
puitteissa. Vaatimus on luettavissa niin, ettd
mainittu enimmaisrangaistus on sdddettiva
ainakin edelld mainitussa tapauksessa, mutta
kansallinen sddnnos voi olla my6s vaadittua
laajempi. Artiklassa mainittu viiden vuoden
yldraja on ainoastaan suositusluonteinen
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Artiklassa viitatun yhteisessd toiminnassa
98/733/YOS annetun miéritelmén mukaan
rikollisjarjest6lld  tarkoitetaan = useamman
kuin kahden henkilon muodostamaa tietyn
ajan kestdvidd jdrjestdytynyttd yhteenliitty-
mid, joka toimii yhteistuumin tehdikseen
sellaisia rikoksia, joista sdddetty enimmdis-
rangaistus on véhintddn neljan vuoden pitui-
nen vankeusrangaistus tai vapaudenriiston
kisittdvd turvaamistoimenpide tai sitd anka-
rampi rangaistus, olivatpa ndmi rikokset it-
sessddn tavoitteena tai keino saada aineellista
hy6tyd ja tarpeen mukaan vaikuttaa aiheet-
tomasti viranomaisten toimintaan. Artiklaa
vastaava maédritelmi on rikoslain 17 luvun
1 a §:n 4 momentissa.

Artiklassa tarkoitettuja tekoja vastaavat
Suomen lainsdddédnndssd tietomurto, jonka
enimmadisrangaistus on yksi vuosi vankeutta,
tietolitkenteen hiirintd, jonka perustunnus-
merkiston mukainen enimmaéisrangaistus on
kaksi vuotta vankeutta; tietovahingonteko
jonka perustunnusmerkiston enimméisran-
gaistus on yksi vuosi vankeutta sek#d tdssi
esityksessd ehdotettu tietojarjestelmén héirin-
td, jonka perustunnusmerkiston mukainen
enimmadisrangaistus on kaksi vuotta vankeut-
ta.

Tietoliikenteen hiirinnin ja ehdotetun tie-
tojarjestelmén hiirinnén perustunnusmerkis-
ton asteikko kattaa artiklan vaatimukset.
Néiden yleisten sddnndsten tunnusmerkist6
soveltuu my®os silloin, kun teko on tehty osa-
na artiklassa mainittua rikollisjarjeston toi-
mintaa. Artikla ei siten ndiden rikosten osalta
edellytd rangaistusasteikon muuttamista.

Tietomurron osalta lainsdddantd ei vastaa
artiklan vaatimuksia. Esitykseen sisiltyy eh-
dotus, jonka mukaan rikoslain 38 Iukuun eh-
dotetaan lisattdviksi tietomurron torkedd te-
komuotoa koskeva sddnnos. Pykdlan mukaan
tekoa on pidettdvé torkednd, jos se tehdiddn
17 luvun 1 b §:ssé tarkoitetun jirjestdytyneen
rikollisryhmén jdseneni taikka jos se tehdédin
erityisen suunnitelmallisesti. Lisdksi teon pi-
tdd olla my6s kokonaisuutena arvostellen
torked. Rangaistusasteikko on vankeutta vé-
hintdsn nelja kuukautta ja enintddn kaksi
vuotta. Ehdotusta on tarkemmin selostettu
pykélan yksityiskohtaisissa perusteluissa.
Ehdotetun lakimuutoksen tultua voimaan
lainsdddéant6 vastaa téltd osin artiklan vaati-
muksia.

Tietovahingonteosta sdddetyn enimmdis-
rangaistuksen osalta lainsdddantd ei vastaa
artiklan vaatimuksia. Perustunnusmerkiston
mukainen enimmaéisrangaistus on vuosi van-
keutta. Torkedn tekomuodon enimmaéisran-
gaistus on tosin neljad vuotta vankeutta, mutta
rikollisjédrjeston puitteissa tapahtuvaa tekoa ei
mainita tunnusmerkistéssd. Koska torkedn
tekomuodon soveltamisen edellytykset rikos-
laissa ovat aina tyhjentdvid, sddnndstd ei voi-
da soveltaa rikollisjérjeston puitteissa tehtyyn
tekoon. Esitykseen siséltyy ehdotus, jonka
mukaan rikoslain 35 luvun 1 §:ssd olevaa va-
hingonteon perustunnusmerkiston asteikkoa
muutetaan siten, ettd enimmdaisrangaistus ko-
rotetaan yhdestd vuodesta vankeutta kahdeksi
vuodeksi vankeutta. Ehdotusta on tarkemmin
selostettu pykilidn yksityiskohtaisissa perus-
teluissa. Ehdotetun lakimuutoksen tultua
voimaan lainsdddantd vastaa taltd osin artik-
lan vaatimuksia.

8 artikla. Oikeushenkildiden vastuu. Artik-
lan 1 kohdan mukaan oikeushenkil6 on voi-
tava asettaa vastuuseen puitepéditoksen mu-
kaan rangaistavaksi sdddetyistd teoista, jonka
luonnollinen henkild on tehnyt oikeushenki-
16n hyviksi joko itsendisesti tai oikeushenki-
16n nimissé, silloin kun asianomainen henki-
16 on oikeushenkildssd johtavassa asemassa,
joka perustuu toimivaltaan edustaa kyseistd
oikeushenkilod, toimivaltaan tehdad paatoksia
kyseisen oikeushenkilén puolesta tai toimi-
valtaan harjoittaa valvontaa oikeushenkilos-
sd.

Artiklan 1 kohta vastaa asiallisesti yleisso-
pimuksen 12 artiklan 1 kappaletta.

Artiklan 2 kohdan mukaan oikeushenkil6
on voitava asettaa vastuuseen puitepéitoksen
mukaan rangaistavaksi sdddetyistd teoista
my0s silloin, kun 1 kohdassa tarkoitettu
luonnollinen henkil6 on laiminlyonyt val-
vonnan, ja kyseisen oikeushenkilon alaisena
toimivan luonnollisen henkilon on sen vuoksi
ollut mahdollista tehdd puitepédiatoksen 2—5
artiklan mukaisesti rangaistavaksi sdddetty
rikos kyseisen oikeushenkilon hyddyksi.

Artiklan 2 kohta vastaa asiallisesti yleisso-
pimuksen 12 artiklan 2 kappaletta.

Artiklan 3 kohdassa todetaan, etti oikeus-
henkil6n vastuu ei vaikuta rikoksen tehneen
luonnollisen henkil6n rikosvastuuseen.

Artiklan 3 kohta vastaa asiallisesti yleisso-
pimuksen 12 artiklan 4 kappaletta.
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Yleissopimuksen 12 artiklan perusteluissa
kerrotuilla perusteilla mainittu artikla ei edel-
lytd oikeushenkilén rangaistusvastuun ylei-
sen sddntelyn osalta lainsddddnnén muutta-
mista. Samoilla perusteilla myoskédn nyt k-
silld oleva puitepédidtoksen artikla ei edellyti
lainsddddannon muuttamista. Yksittdisen riko-
sddnnoksen osalta oikeushenkilén rangais-
tusvastuun soveltuminen edellyttés lisdksi si-
td, ettd rikoslaissa on asiaa koskeva viittaus-
sddnnos. Taltd osin asiaa on kisitelty jdljem-
pand 9 artiklan perusteluissa.

9 artikla. Oikeushenkildihin kohdistettavat
seuraamukset. Artiklan 1 kohdan mukaan oi-
keushenkil6d on voitava rangaista tehokkain,
oikeasuhteisin ja varoittavin seuraamuksin,
joihin kuuluvat rikosoikeudelliset tai muut
sakot ja joihin voi kuulua my6s muita seu-
raamuksia.

Artikla poikkeaa tdltd osin yleissopimuksen
vastaavaa asiaa sddntelevistd 12 artiklan
3 kappaleesta. Yleissopimuksen mukaan vas-
tuu voi olla rikos-, yksityis- tai hallinto-
oikeudellista. Puitepddtoksen mukaan seu-
raamusten on oltava rikosoikeudellisia sak-
koja tai muita sakkoja. Pelkkid yksityisoikeu-
dellinen vahingonkorvausvastuu ei siten riitd
kattamaan puitepddtoksen vaatimuksia.

Asia on merkityksellinen, koska esityksen
mukaan Suomi ei ulota oikeushenkilon ran-
gaistusvastuuta vahingonteon, tietoliikenteen
hiirinndn ja tietojarjestelmén héirinnin lie-
viin tekomuotoihin silld perusteella, ettd se ei
ole ndiden tekojen luonne ja vahdinen merki-
tys huomioon ottaen tarkoituksenmukaista.
Puitepédtoksen osalta tdtd ratkaisua ei voida
kuitenkaan perustella pelkéstddn silld, ettd
oikeushenkil6 voidaan Suomessa aina saattaa
vahingonkorvausvastuuseen rikoksella aiheu-
tetuista vahingoista.

Puitepéstoksen datan  vahingoittamista
koskevan 4 artiklan mukaan vihiiset tapauk-
set voidaan kuitenkin rajata mésrayksen so-
veltamisalan ulkopuolelle. Ma#rdystd on tul-
kittava siten, ettd sama koskee my6s yhteiso-
vastuun ulottamista 4 artiklassa tarkoitettuun
tekoon silloinkin, kun vihiinen teko sindnsi
on sédiddetty rangaistavaksi. Toisenlainen tul-
kinta johtaisi puitepddtoksen tavoitteiden
vastaiseen lopputulokseen.

Lievéd vahingontekoa koskevassa rikoslain
35 luvun 3 §:ssd on kyse juuri puitepddtoksen
4 artiklassa tarkoitetusta viahidisestd teosta.

Tamaén vuoksi artikla ei edellytd yhteisovas-
tuun ulottamista lievddn vahingontekoon.
Myoskddn laitonta jérjestelmédn héirintdd
koskeva 3 artikla ei velvoita sddtdimédn ran-
gaistavaksi vihiisid tapauksia, joten yhteiso-
vastuuta ei samoilla perusteilla tarvitse ulot-
taa myoskéddn lievddn tietoliikenteen héirin-
tdadn eikd uuteen ehdotettuun lievéan tietojér-
jestelmin hdirintdan.

Muilta osin puitepdidtdksen ja yleissopi-
muksen vaatimukset ovat samat. Artiklan
1 kohdassa on esimerkkiluettelo vaihtoehtoi-
sista seuraamuksista, joista osa on Suomen
oikeusjdrjestelmille vieraita. Asialla ei ole
kuitenkaan merkitystd, koska midrdys ei ole
téltd osin velvoittava. Artiklan 2 kohdan mu-
kaan rangaistusten tulee olla tehokkaita, oi-
keasuhteisia ja varoittavia. Artiklan 2 kohdan
vastaa asiallisesti yleissopimuksen 13 artik-
lan 2 kappaletta.

Yleissopimuksen 12 artiklan perusteluissa
on selostettu mainitun artiklan vuoksi tehta-
vit muutokset Suomen lainsdddéntoon. Eh-
dotettujen muutosten tultua voimaan voimas-
sa olevat sddnnokset vastaavat myos puite-
padtoksen 8 ja 9 artiklan vaatimuksia.

10 artikla. Lainkdyttovalta.  Artiklan
1 kohdan a alakohdan mukaan jisenvaltion
on ulotettava lainkédyttovaltansa puitepadtok-
sessd tarkoitettuihin rikoksiin, jos teko on
tehty kokonaan tai osittain sen alueella.

Artiklan 2 kohdan mukaan 1 kohdan a ala-
kohtaa sovelletaan my®ds, jos rikoksentekijd
tekee teon ollessaan jdsenvaltion alueella
riippumatta siitd, kohdistuuko teko kyseisen
jasenvaltion alueella sijaitsevaan tietojérjes-
telméén tai jos teko on kohdistunut kyseisen
jasenvaltion alueella sijaitsevaan tietojirjes-
telmidn riippumatta siité, oliko rikoksenteki-
jé tekoa tehdessddn jasenvaltion alueella.

Artiklan 1 kohdan a alakohta vastaa yleis-
sopimuksen 22 artiklan 1 kappaleen a kohtaa.
Vaikka yleissopimuksessa ei ole puitepaatok-
sen 10 artiklan 2 kohdan vastaavaa nimen-
omaista madrdystid alueperiaatteen soveltami-
sesta tekopaikan ja seurauksen ilmenemis-
paikan perusteella, sddntely vastaa tiltdkin
osin asiallisesti yleissopimuksen vaatimuk-
sia.

Artiklan 1 kohdan b alakohdan mukaan ji-
senvaltion on ulotettava lainkdyttdvaltansa
puitepéitoksessd tarkoitettuihin rikoksiin, jos
teon on tehnyt sen kansalainen. Asiallisesti
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samanlainen méirdys on yleissopimuksen 22
artiklan 1 kappaleen d kohdassa.

Artiklan 1 kohdan ¢ alakohdan mukaan ji-
senvaltion on ulotettava lainkdyttovaltansa
puitepditoksessi tarkoitettuihin rikoksiin, jos
teko on tehty sellaisen oikeushenkilon hy-
viksi, jonka kotipaikka on kyseisen jasenval-
tion alueella. Yleissopimuksessa ei ole vas-
taavaa madrdystd. Madrdystd vastaavaa sdén-
telyd ei ole myoskddn Suomen lainsdddan-
nossd. Tilld ei ole kuitenkaan merkitysts,
koska artiklan 5 kohdan mukaan ma#rdysta ei
tarvitse soveltaa.

Artiklan 3 kohdan mukaan jisenvaltion,
joka ei lainsdddantdnsd nojalla toistaiseksi
luovuta omia kansalaisiaan, on toteutettava
tarvittavat toimenpiteet ulottaakseen lain-
kayttovaltansa puitepédtoksessd tarkoitettui-
hin rikoksiin ja ryhdyttdvé tarvittaessa sitd
koskeviin syytetoimiin, kun teon on suoritta-
nut kyseisen jdsenvaltion kansalainen jidsen-
valtion alueen ulkopuolella. Asiallisesti sa-
manlainen médrdys on yleissopimuksen
22 artiklan 3 kappaleessa.

Artiklan 4 kohdassa on méérdys yhteistyo-
velvollisuudesta sen tilanteen varalle, etti te-
ko kuuluu useamman jisenvaltion lainkdyt-
tovaltaan. Puitepdatoksessd oleva sdédntely on
seikkaperdisempi kuin yleissopimuksen 22
artiklan 5 kappaleessa oleva vastaava sédénte-
ly. Erolla ei ole Suomen lainsddddannon
muuttamistarpeen kannalta kuitenkaan mer-
kitysté.

Artiklan 5 kohdan mukaan jidsenvaltio voi
paittid olla soveltamatta 1 kohdan b ja c ala-
kohdassa asetettuja lainkdyttovaltasdantoja
tai soveltaa niitd vain erityistapauksissa tai -
tilanteissa. Kuten edelld on kerrottu, Suomi
ei esityksen mukaan sovella 1 kohdan c ala-
kohtaa.

Artiklan 6 kohdan mukaan jdsenvaltioiden
on ilmoitettava neuvoston péisihteeristolle ja
komissiolle padtoksestddn soveltaa 5 kohtaa
sekd tarvittaessa my0s niistd erityistapauksis-
ta tai -tilanteista, joissa padtostd sovelletaan.
Suomi tulee puitepdidtoksen 12 artiklan mu-
kaisen puitepditoksen tidytintoonpanoa kos-
kevan raportoinnin yhteydessid ilmoittamaan
6 kohdan edellyttdmalld tavalla, ettd se ei so-
vella 1 kohdan c alakohtaa.

Yleissopimuksen 22 artiklan perusteluissa
kerrotuilla perusteilla mainittu artikla ei edel-
lyté lainsdddédnnon muuttamista. Samoilla pe-

rusteilla myoskéddan nyt kisilld oleva puite-
padtoksen artikla ei edellytd lainsddadannon
muuttamista.

11 artikla. Tietojenvaihto. Artiklan 1 koh-
dan mukaan nykyistd kaikkina viikonpéivini
ja ympérivuorokautisesti toimivien yhteys-
pisteiden verkostoa on kéaytettdvd puitepad-
toksessi tarkoitettuja rikoksia koskevaa tieto-
jenvaihtoa varten tietosuojasdédnndsten mu-
kaisesti.

Artiklan 2 kohdan mukaan neuvoston pai-
sihteeristolle ja komissiolle on ilmoitettava
yhteyspisteen yhteystiedot muille jasenvalti-
oille toimitettavaksi.

Suomessa artiklassa tarkoitettuna yhteys-
pisteend toimii keskusrikospoliisi.

12 artikla. Tdytdntéonpano.  Artiklan
1 kohdan mukaan puitepéstoksen edellytta-
mit toimenpiteet on toteutettava viimeistdan
16 pédiviand maaliskuuta 2007.

Artiklan 2 kohdan mukaan neuvoston pai-
sihteeristolle ja komissiolle on edelld mainit-
tuun pdivdidn mennessd toimitettava kirjalli-
sina sddnnokset, joilla puitepddtoksestd ai-
heutuvat velvoitteet saatetaan osaksi kansal-
lista lainsdddantdd. Neuvosto arvioi 16 pdii-
vddn syyskuuta 2007 mennessd ndiden tieto-
jen ja komission kirjallisen kertomuksen
pohjalta laaditun selvityksen perusteella mi-
ten puitepddtdstd on noudatettu.

13 artikla. Voimaantulo. Artiklan mukaan
puitepditds tulee voimaan sind pdivini, jona
se julkaistaan Euroopan unionin virallisessa
lehdessd. Puitepddtos on julkaistu EUVL L
69/67, 16.3.2005.

3. Lakiehdotusten perustelut

3.1. Laki Euroopan neuvoston tietoverk-
korikollisuutta koskevan yleissopi-
muksen lainséidinnén alaan kuulu-
vien médriysten voimaansaattamises-
ta

1 §. Pykaél4 siséltdad tavanomaisen voimaan-
tulosddnnoksen, jonka mukaan yleissopimuk-
sen lainsdddidnnon alaan kuuluvat maérdykset
ovat lakina voimassa sellaisina kuin Suomi
on niihin sitoutunut.

2 §. Pykailid sisdltdd sddnnoksen, jonka mu-
kaan tarkempia sddnnoksid lain tdytdnt6on-
panosta voidaan antaa valtioneuvoston ase-
tuksella.
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3 §. Pykaild siséltdd sddnnoksen, jonka mu-
kaan lain voimaantulosta sdddetddn tasaval-
lan presidentin asetuksella. Laki on tarkoitet-
tu tulemaan voimaan samanaikaisesti kuin
yleissopimus.

3.2. Rikoslaki

17 luku.  Rikoksista yleisti jéirjestysti
vastaan

1 a §. Jdrjestdytyneen rikollisryhmdn toi-
mintaan osallistuminen. Pykéldn 4 momen-
tissa olevaa jdrjestdytyneen rikollisryhmin
maidritelmdd ehdotetaan jiljempand 38 luvun
8 a §:ssd kiytettdvian viittaustekniikan mah-
dollistamiseksi siirrettdviksi uuteen 1 b §:44n
ja 4 momentti kumottavaksi. Nykyinen 4
momentti estdd siind esitetyn méiritelmén
hyodyntdmisen viittaustekniikan avulla. Eh-
dotetun muutoksen tultua voimaan mééritel-
mid voidaan hyodyntdd my6s muiden puite-
paitosten tdytdntoonpanossa sekd mahdolli-
sissa muissa sddnnoksissid, jotka edellyttavit
médritelman kayttod.

1 b §. Jdrjestdiytyneen rikollisryhmdn mdid-
ritelmd. Edelld 1 a §:n perusteluissa kerro-
tuista syistd lukuun ehdotetaan liséttaviaksi
erillinen médritelmépykald. Nykyisen mééri-
telmidn mukaan jirjestdytyneelld rikollisryh-
milld tarkoitetaan vihintddn kolmen henki-
16n muodostamaa tietyn ajan koossa pysyvii
rakenteeltaan jdsentynyttd yhteenliittymad,
joka toimii yhteistuumin tehdikseen saman
pykidldn 1 momentissa tarkoitettuja rikoksia.
Méiritelméstd  ehdotetaan  poistettavaksi
ryhmén puitteissa tehtdvien rikosten osalta
viittaus saman pykéldn 1 momenttiin. M&éri-
telméd sidilyisi muilta osin asiallisesti ennal-
laan.

8 a §. Torked laittoman maahantulon jdr-
jestdminen. Pykildn 2 kohdan mukaan lait-
toman maahantulon tekee torke#ksi teon te-
keminen osana luvun 1 a §:n 4 momentissa
tarkoitetun jérjestdytyneen rikollisryhmin
toimintaa. Esityksessd ehdotetaan jirjestiy-
tyneen rikollisryhméan mé#iritelmén siirtdmis-
t4 mainitusta 1 a §:n 4 momentista uuteen 1 b
§:44n. Pykildn 2 kohdassa oleva viittaus eh-
dotetaan tdmidn vuoksi myds muutettavaksi
viittaukseksi uuteen médritelmasaénnokseen.

18 a §. Torked sukupuolisiveellisyytti
loukkaavan lasta esittdvin kuvan levittimi-

nen. Pykidldn 4 kohdan mukaan sukupuo-
lisiveellisyyttd loukkaavan lasta esittdvin
kuvan levittamisen tekee torkedksi teon te-
keminen osana luvun 1 a §:n 4 momentissa
tarkoitetun jérjestiytyneen rikollisryhmén
toimintaa. Esityksessd ehdotetaan jdrjestiy-
tyneen rikollisryhmén mééritelmén siirtdmis-
td mainitusta 1 a §:n 4 momentista uuteen
1 b §:44n. Pykildn 4 kohdassa oleva viittaus
ehdotetaan muutettavaksi viittaukseksi uu-
teen madritelméasaannokseen.

25 luku.  Vapauteen kohdistuvista rikok-

sista

3 a §. Torked ihmiskauppa. Pykéldn 1 mo-
mentin 4 kohdassa oleva viittaus 17 luvun 1 a
§:n 4 momentissa tarkoitettuun jirjestdyty-
neen rikollisryhméin toimintaan ehdotetaan
muutettavaksi viittaukseksi ehdotettuun uu-
teen jérjestdytyneen rikollisryhmén toimin-
nan médritelmésiddnnokseen 17 luvun 1 b
§:ssé.
34 luku. Yleisvaarallisista rikoksista

9 a §. Vaaran aiheuttaminen tietojenkdsit-
telylle. Yleissopimuksen 6 artiklassa tarkoi-
tettujen tekojen kattava kriminalisointi edel-
lyttdd rikoslain 34 luvun 9 a §:n sovelta-
misalan olennaista laajentamista. Nykyinen 9
a § kattaa yleissopimuksen 6 artiklassa tar-
koitetuista tietoverkkorikosvilineistd ainoas-
taan tietokonevirusten ja muiden vastaavien
haittaohjelmien valmistuksen ja levittimisen.
Se ei kata tietomurto-ohjelmia eikd fyysisid
laitteita eikd myoskddn ohjelmien tai laittei-
den maahantuontia. Pykildd ehdotetaan muu-
tettavaksi niin, ettd se kattaisi kaikki yleisso-
pimuksen 6 artiklassa tarkoitetut vilineet ja
tekotavat lukuunottamatta hallussapitoa, jota
tulisi erikseen rangaistavaksi ehdotetussa uu-
dessa 9 b §:ssd. Ehdotettujen muutosten seu-
rauksena 9 a § on kirjoitettava kokonaan uu-
delleen. Pykilédn otsikkoa ei kuitenkaan tar-
vitse muuttaa, koska se muutosten jilkeenkin
kuvaa riittdvian hyvin sédédntelyn suojelukoh-
detta ja tarkoitusta.

Ehdotetun pykildn 1 kohdan a) kohdassa
sdddetddn rangaistavaksi haittaohjelmien ja
muiden vastaavien tietoverkkorikosvilinei-
den vahingoittamistarkoituksessa tapahtuva
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maahantuonti, valmistaminen, myyminen,
levittiminen ja saataville asettaminen.

Pykildan yksityiskohtainen tekotapaluettelo
vastaa osittain nykyisessd 9 a §:ssd olevaa
luetteloa ja sen tarkoituksena on kattaa val-
mistamisen ohella kaikki sellaiset aktiiviset
toimenpiteet, joiden seurauksena tietokonevi-
rus, tekninen laite tai tietomurto-ohjelma voi
siirtyd muiden henkildiden kédytettdvaksi.

Maahantuonnin mainitseminen itsendisend
tekotapana on tarpeellista erityisesti laittei-
den osalta. Valmistamisella tarkoitetaan esi-
merkiksi uuden ohjelman Kkirjoittamista tai
olemassa olevan ohjelman muuttamista pyké-
lassd tarkoitetun kaltaiseksi. Myymisella tar-
koitetaan vilineen vastikkeellista luovutusta
ja saataville asettamisella vilineen laittamista
esimerkiksi internetsivulle halukkaiden va-
paasti kopioitavaksi. Saataville asettaminen
tarkoittaa myds linkittdmistd internetsivulta
sellaiselle sivulle, jolta haittaohjelma on ha-
ettavissa.

Levittdminen tarkoittaa kahta erilaista teko-
tapaa. Ensinndkin se tarkoittaa vilineen luo-
vuttamista esimerkiksi sdhkopostin valityk-
selld toiselle henkil6lle tai henkildille. Taman
liséksi se tarkoittaa tietokonevirusten osalta
my0s viruksen kdyttdmistd levittimailld sitd
uhrien koneisiin. Sdéntely saattaa tdltd osin
johtaa osittaiseen piaillekkdisyyteen esimer-
kiksi vahingonteon yrityksen kanssa, jolloin
nyt kisilld oleva toissijaiseksi tarkoitettu
sdadnnos ei kuitenkaan vahingonteon yrityk-
sen lievemmastd rangaistusasteikosta johtuen
viisty.

Samaa tietoverkkorikosvilinettd koskeva
tekokokonaisuus saattaa tdyttdd useamman
kohdan ehdotetun pykéldn tunnusmerkistos-
td. Tekija voi esimerkiksi syyllistyd saman
vilineen valmistamiseen ja saataville asetta-
miseen taikka suuren viline-erdn maahan-
tuontiin ja niiden yksittdin tapahtuvaan
myymiseen. Kyse on silloin kuitenkin vain
yhdesti rikoksesta.

Kun tietoverkkorikosvilineen valmistami-
nen tai maahantuonti liittyy aikomukseen itse
tehda vélineelld rikoslain 35 luvun 1 §:ssé tai
38 luvun 3—5, 7 a taikka 8 §:ssd tarkoitettu
rikos, ehdotetun 9 a §:n soveltaminen tarkoit-
taa kdytdnnossid sanottujen rikosten valmiste-
lun kriminalisointia. Ehdotettu sdannds on
sen vuoksi luonteeltaan poikkeuksellinen.
Suomen rikosoikeudellisessa jérjestelméssa

ei yleensd rangaista rikoksen valmistelusta.

Mikéli tietoverkkorikosvilineen myymisen
tai levittdmiseen liittyy tieto siitd, ettd joku
toinen tulee kayttamain vilinettd vastaavassa
tarkoituksessa, saattaa kysymys tapauksesta
riippuen olla joko ehdotetussa 9 a §:ssé tar-
koitetusta rikoksesta tai avunannosta rikos-
lain 35 luvun 1 §:ssd, 38 luvun 3—5, 7 a
taikka 8 §:ssé tarkoitettuun rikokseen.

Itse pykaldssd ei kdytetd ylikésitettd tieto-
verkkorikosviline. Levittimisen ja muun
toimenpiteen kohde on pykéldn a) kohdassa
yksil6ity sen teknisen rakenteen ja suunnitel-
lun kiyttotarkoituksen perusteella. Saannok-
sen mukaan rikoksen kohteena voi olla laite
tai tietokoneohjelma tai ohjelmakéskyjen sar-
ja, joka on suunniteltu tai muunnettu vaaran-
tamaan tai vahingoittamaan tietojenkésittelya
tai tieto- tai viestintdjdrjestelmin toimintaa
taikka murtamaan tai purkamaan sidhkoéisen
viestinndn teknisen suojauksen tai tietojirjes-
telmén suojaus. Tietoverkkorikosvilineelld
voi olla myos yksi tai useampia luvallisia
kayttotarkoituksia. Sdénnoksen soveltaminen
ei edellytd, ettd vilineen padasiallinen kaytto-
tarkoitus olisi tietojenkdsittelyn taikka tieto-
tai viestintdjirjestelmén toiminnan haittaa-
minen tai vahingoittaminen. Riittdvés on, et-
td viline on nimenomaisesti suunniteltu ja
valmistettu kdytettdviksi myos tdhidn tarkoi-
tukseen ja ettd kussakin rangaistavassa tapa-
uksessa toteen ndytetty kayttotarkoitus on
tdma.

Sadnnoksen soveltamisala on kysymykseen
tulevien vilineiden osalta laaja. Tarkoitukse-
na on kattaa yhtdiltd tietomurtoihin ja puh-
taaseen ilkivaltaiseen vahingontekoon tarkoi-
tetut vilineet sekd toisaalta fyysiset laitteet,
tietokoneohjelmat ja yksittdiset ohjelmakoo-
din palaset. Soveltamisalaa rajoittaa kuiten-
kin merkittdvisti teolta edellytettivd vahin-
goittamis- tai haittaamistarkoitus. Sen toteen
néyttdminen saattaa kdytdnnossi olla erittdin
vaikeaa. Vilineen ominaisuuksia ja pykalds-
sd kuvatun menettelyn tarkoitusta koskevien
edellytysten tulee tdyttyd samanaikaisesti,
jotta teko olisi sddnnoksen mukaan rangais-
tava. Seuraavassa tarkastellaan ensin vili-
neen kayttotarkoitukseen liittyvdd edellytys-
té.

Pykildn soveltaminen edellyttdd vélineeltd
sitd, ettd se on suunniteltu tai muunnettu vaa-
rantamaan tai vahingoittamaan tietojenkisit-
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telyd taikka tieto- tai viestintdjdrjestelmén
toimintaa taikka murtamaan tai purkamaan
sdhkoisen viestinndn teknisen suojauksen tai
tietojarjestelmén suojauksen. Kysymys on
vilineen teknisten ominaisuuksien ja suunni-
tellun kéyttotarkoituksen arvioimisesta. Vi-
linekohtainen harkinta tarkoittaa sitd, ettd
tietty viline joko on pykildssi tarkoitettu tie-
toverkkorikosviline tai se ei ole sellainen.
Ratkaisu ei voi eri tilanteissa olla erilainen,
jos viline on tdysin sama. Arvioitaessa oh-
jelman kayttotarkoitusta voidaan ottaa huo-
mioon esimerkiksi se, onko ohjelma suunni-
teltu toimimaan uhrilta salaa.

Vilinettd voidaan pitdd sddnnoksessid tar-
koitettuna tietoverkkorikosvilineend, vaikka
se olisi kaksikdyttoinen eli sitd olisi mahdol-
lista kéyttdd sekd moitittaviin ettd hyviaksyt-
taviin tarkoituksiin. Rangaistavuutta ei siis
poista se, ettd vilineelle on I6ydettdvissd
muitakin kuin moitittavia kdyttotarkoituksia.
Vilineen ei tarvitse yksinomaan soveltua tie-
toverkkorikosvilineeksi. Toisaalta tdysin ta-
vanomaista vilinettd ei voida pitdi tietoverk-
korikosvélineeni vain siksi, ettd sitd voidaan
kayttdd myos moitittaviin tarkoituksiin. Rat-
kaisevaa on, onko viline ominaisuuksiltaan
sellainen, ettd se on selvisti suunniteltu tai
muunnettu k#ytettdviksi pykéldssd mainit-
tuun moitittavaan tarkoitukseen.

Erityisesti tietomurtojen tekemisessd kiy-
tettdvit vilineet ovat tyypillisesti edelld ku-
vatulla tavalla kaksikdyttoisid. Toisaalta tie-
tokonevirukset ja muut vastaavat haittaoh-
jelmat ovat varsin selkedsti tarkoitettuja kiy-
tettdviksi ainoastaan moitittaviin kéyttotar-
koituksiin. Seuraavassa tarkastellaan vili-
neen kdyttotarkoitukseen liittyvad edellytystd
erdiden kdytdnnon esimerkkien avulla.

Takaoviohjelmiston avulla uhrin tietokone
voidaan ottaa ulkopuolisen hyokkadjan kayt-
toon. Ohjelmisto muodostuu kahdesta osasta.
Palvelinosa eli varsinainen takaoviohjelma
asennetaan salaa uhrin koneelle ja asia-
kasosa, jossa on ohjelman kaytt6liittymd, si-
jaitsee hyokk#djan koneella. Ohjelmiston
avulla hyokkddja voi kéyttdd uhrin konetta
lghes rajoituksetta ilman normaalia kéyttdoi-
keustarkistusta. Tallaista ohjelmistoa voidaan
kuitenkin kayttdd my6s hyviksyttavdan kiyt-
totarkoitukseen. Jos asentaminen ei tapahdu
salaa, ohjelmaa voidaan kdyttdd tietokoneen
etakayttoohjelmana. Ohjelman erityispiirtei-

den avulla on ratkaistava onko ohjelmistoa
tai sen palvelinosaa pidettivd pykildssi tar-
koitettuna tietoverkkorikosvilineend. L#hto-
kohtana voidaan takaoviohjelmiston osalta
pitdd sitd, ettd kyseessd on kéyttotarkoituk-
seltaan tietoverkkorikosviline ainakin sellai-
sissa tapauksissa, joissa ohjelma on tarkoitet-
tu asennettavaksi ja kdytettdviksi uhrilta sa-
laa.

Vakoiluohjelman avulla hyokkidja voi seu-
rata uhrin koneen kéyttéd. Jos uhrin kone on
lghiverkossa, ohjelmalla on mahdollista seu-
rata my0Os kaikkea ldhiverkon salaamatonta
liikkennettd. Vakoiluohjelma asennetaan salaa
uhrin koneelle. Sen jilkeen se toimii kaytta-
jin huomaamatta ja pitdd kirjaa kaikesta mitd
kayttdja tietokoneella tekee. Ohjelma tallen-
taa kerddménsi tiedot, jonka jilkeen ne joko
lahetetddan hyokkadjdlle tai hyokk#ddja kay
hakemassa tallenteen uhrin koneelta. Jos oh-
jelma asennetaan uhrin koneeseen salaa,
kayttotarkoitus on selviésti moitittava. Jos va-
koiluohjelmaa kaytetddn avoimesti, esimer-
kiksi yrityksen tyontekijoiden valvontaan
ndiden suostumuksella taikka verkkoliiken-
teen teknisen toimintakyvyn seuraamiseen,
kayttotarkoitus on hyviksyttdvd. Ohjelman
erityispiirteiden avulla on ratkaistava, onko
ohjelmaa pidettdvd pykildssd tarkoitettuna
tietoverkkorikosvilineena. Lahtokohtana
voidaan vakoiluohjelmankin osalta pitda sité,
ettd kyseessd yleensd on pykildssd tarkoitettu
tietoverkkorikosvéline.

Sanakirjahyokkaykselld tarkoitetaan mur-
tomenetelméas, jossa kiyttdjan salasana pyri-
tddn arvaamaan laajan sanalistan avulla ko-
keilemalla. Sanakirjahyokkayksessd kéytet-
tdvdd salasanan arvausohjelmaa voidaan
kayttdad rikollisen tietomurron lisdksi myos
jarjestelméan suojauksen testaamiseen ja jér-
jestelmén oikeutettuun murtamiseen. Tamén-
kin tyyppinen ohjelma on selvisti kaksikéyt-
toinen. Liahtokohtana voidaan tédssdkin pitdd
sitd, ettd kysymyksessd on tietoverkkorikos-
viline, koska vaihtoehtoiset kdyttdtarkoituk-
set liittyvit nimenomaan murtautumiseen.

Niin sanottu porttiskannaus on menetelm4,
jossa tietomurtoa valmistellaan etsimilld in-
ternetverkkoon kytketyissd koneissa olevien
palvelinohjelmien tietoturva-aukkoja. Hyok-
kadjd ei vélttdmittd pyri tietyn uhrin koneel-
le, vaan mihin hyvénsd 16ytdmédnsi suojaa-
mattomaan koneeseen. Porttiskannauksessa
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kaytettdvad ohjelmaa voidaan kuitenkin kéyt-
tdd myos hyviksyttiviin tarkoituksiin, kuten
esimerkiksi oman palvelinkoneen porttiskan-
naukseen. Ohjelman erityispiirteiden avulla
on ratkaistava onko ohjelmaa pidettdvi pyka-
lassé tarkoitettuna tietoverkkorikosvilineena.
Arvioinnissa on otettava huomioon, onko oh-
jelman tekemd porttiskannaus tarkoitettu ja
suunniteltu tapahtuvaksi uhrin tietimattd vai
tdmén suostumuksella.

Tietomurtojen tekemiseen voidaan kayttdd
myds laitetta. Nappdintallennin on laite, joka
tallentaa kayttdjan nappdimen painallukset si-
ten, ettd ne voidaan jilkikdteen palauttaa lait-
teen muistista. Néppdintallennin voi olla eril-
linen huomaamaton pieni laite, joka kytke-
tddn ndppdimiston ja keskusyksikon viliin tai
se voi olla sisddnrakennettuna erityisnip-
pédimistoon. Laite tai erityisndppdimisto
asennetaan uhrin koneeseen salaa ja tallenne-
tut tiedot kdydddn kerddmissd myShemmin.
Néppdintallennin voi olla myds ohjelma.
Olennainen ero laitteen ja ohjelman wvililld
on, ettd laitteen asentaminen edellyttdd fyy-
sistd pddsyd tietokonelaitteen luokse, mutta
se ei edellytd tietojdrjestelmidn suojauksen
murtamista. Jos laite on suunniteltu ja val-
mistettu siten, ettd sitd voidaan kéyttad salaa,
kysymyksessd yleensd on tietoverkkorikos-
viline. Jos laite on tarkoitettu kaytettaviksi
avoimesti tyontekijoiden valvontaan tai esi-
merkiksi varmuuskopiointivilineend, kaytto-
tarkoitus on hyviksyttdvd. Samaten kaytto-
tarkoitus on hyviksyttavi, jos laite on suun-
niteltu paljastamaan oman tietokoneen luva-
ton kaytts. Laitteita markkinoidaan nimen-
omaan niiden hyviksyttdvien kéyttotarkoi-
tusten perusteella. Laitteen erityispiirteiden
avulla on ratkaistava, onko ohjelma pykélés-
sd tarkoitettu tietoverkkorikosvéline.

Palvelunestohyokkidys tarkoittaa kohteena
olevan tietojdrjestelmén kuten sdhkoposti-
palvelimen toiminnan tarkoituksellista esti-
mistd tai hidastamista. Palvelunestohyokka-
ystéd voidaan poikkeuksellisesti kidyttdd mydos
tietomurron esivaiheena, lamauttamaan koh-
teena olevan jérjestelméin suojaus. Hyokka-
ystekniikoita on lukuisia. Yhteistd niille on
jarjestelmén tahallinen ylikuormitus tai koh-
teessa olevan teknisen puutteen eli haavoit-
tuvuuden jarjestelmillinen hyviksikdytto.
Palvelunestohyokkdykseen voidaan kéyttdd
sdhkoOpostia automaattisesti ldhettivdd oh-

jelmaa. Ohjelman avulla voidaan ldhettdd
esimerkiksi miljoona keksityilld 1&dhettdjatie-
doilla varustettua viestid samalle palvelimel-
le. Jos palvelinta ei ole suojattu tillaista
hyokkadystd vastaan, sen toiminta saattaa hii-
riintyd vakavasti. Mainittua ohjelmaa voi-
daan kuitenkin kayttdd tdysin hyviksyttdviin
kayttotarkoituksiin kuten sdhkopostin jouk-
koldhetykseen tarkoituksin saada viesti peril-
le usealle vastaanottajalle. Ohjelman erityis-
piirteiden avulla on ratkaistava, onko ohjel-
maa pidettdvd pykéldssd tarkoitettuna tieto-
verkkorikosvilineen4.

Tietokoneviruksella tarkoitetaan yleiskie-
lessd sellaista ohjelmaa, joka levidd kayttdjan
huomaamatta koneelta toiselle aiheuttaen
samalla vahinkoa. Viruksen toiminta- ja le-
vidmistapa seké sen aiheuttama vahinko voi-
vat olla erilaisia. Erilaisista viruksista kéyte-
tddn alan kirjoituksissa eri nimikkeitd kuten
makrovirus, sdhkopostivirus ja mato. Kiésit-
teisto ei ole vakiintunutta eikd silld ole kési-
teltdvind olevan sddnndksen kannalta merki-
tystd. Ehdotetun sdannoksen tarkoituksena on
kattaa kaikki tietokonevirukset niiden toimin-
tatavasta riippumatta. Sddnnos kattaisi siten
my0ds matkapuhelinten haittaohjelmat kuten
esimerkiksi niin sanotut kadnnykkévirukset,
jotka voivat saattaa matkapuhelimen toimin-
takyvyttoméksi tai aiheuttaa muita ei-
toivottuja tapahtumia matkapuhelimessa.
Sadnnoksen sanamuodon mukaan teon koh-
teen on oltava suunniteltu vaarantamaan tai
aiheuttamaan vahinkoa tietojérjestelmén toi-
minnalle. My®s tietojen kisittely ja viestinté-
jarjestelmd mainitaan sddnnoksessd selvyy-
den vuoksi mahdollisen vahingon kohteena.
Saannoksessd edellytetty vahinko tai sen vaa-
ra voi syntyd viruksen toimintatavasta riip-
puen eri tavoilla. Virus voi sisdltdd niin sano-
tun vahinkorutiinin, jolloin se esimerkiksi
tiettynd pdiviméadrani ryhtyy tuhoamaan tie-
dostoja. Se voi muulla tavalla aiheuttaa vir-
heitd, vallata tietojédrjestelmidn voimavaroja
omaan kdytt6onsd tai hidastaa tietojirjestel-
mén toimintaa. Voimakkaasti levidvé virus
aiheuttaa vahinkoa pelkilld olemassaolol-
laan. Viruksen levidmistapa ja tekninen ra-
kenne voi sdinnoksen mukaan olla minkélai-
nen hyvénsd. Se voi olla levykkeiden vili-
tykselld levidva kokonainen ohjelma tai sih-
kopostissa levidvi liitetiedoston sisdlld oleva
ohjelmakiskyjen sarja. Viruksessa voi myds
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olla tietomurtovéilineelle tyypillisid ominai-
suuksia. Se saattaa esimerkiksi ldhettdd au-
tomaattisesti tietoja liikkeellelaskijan méérit-
tdmédn osoitteeseen.

Tietokonevirusten osalta sdintely vastaa
nykyisessd 9 a §:ssd olevaa sdintelyd. Ny-
kyistd pykdldd on selostettu seikkaperiisesti
my0s sitd koskevassa hallituksen esityksessd
(HE 4/1999 vp).

Tietoverkkorikosohjelma voidaan piilottaa
hyotyohjelman sisdén. Tillaista hyoty- ja
haittaohjelman muodostamaa kokonaisuutta
kutsutaan troijalaiseksi. Troijalaisen tarkoi-
tuksena on hy&tyohjelman avulla houkutella
uhri itse asentamaan siihen piilotettu haitta-
ohjelma koneelleen. Jos murtovéline on pii-
lotettuna troijalaiseen, on ohjelman kiaytto-
tarkoitus pédteltidvissd suoraan ohjelman ra-
kenteesta. Jos esimerkiksi takaovi- tai vakoi-
luohjelma on troijalaisessa muodossa, ohjel-
malle on vaikea 16yt44d endd mitddn mielekés-
td ja hyviksyttavad kdyttotarkoitusta. Troija-
laisenkin osalta asia on kuitenkin ratkaistava
aina tapauskohtaisesti.

Esimerkkind ongelmallisesta harkintatilan-
teesta voidaan mainita troijalaisessa muodos-
sa oleva niin sanottu profilointiohjelma. Pro-
filointiohjelman tarkoituksena on keriti tie-
toa ohjelman kiyttdjdstd tdimin suostumuk-
sella. Kerittivit tiedot voivat koskea esimer-
kiksi internetsivuja, joilla kéyttdja saannolli-
sesti vierailee. Vastineeksi tiedoista kayttdja
saa jonkun hyotyohjelman kidyttoonsd ilmai-
seksi. Profilointiohjelman ja vakoiluohjelman
ero on ainoastaan siini, ettd profilointiohjel-
ma pyytdd kéyttdjain suostumuksen ennen
kuin se antaa asentaa itsensd kiyttdjan ko-
neelle. Jos kéyttdjd ei suostu asennukseen,
my0skddn palkinnoksi tarkoitettua hyotyoh-
jelmaa ei asenneta. Jos kéyttdja suostuu
asennukseen erehdyksessd toiminta muistut-
taa ldheisesti vakoilua. Jos erehdys johtuu
osin tai kokonaan tietoisesta harhaanjohtami-
sesta ero vakoiluun on kiytdnnossd olema-
ton.

Ehdotetun pykidldan 2 kohdassa sdddetddn
rangaistavaksi pykildn 1 kohdassa tarkoite-
tun tietokoneohjelman tai ohjelmakiskyjen
sarjan valmistusohjeen vahingoittamistarkoi-
tuksessa tapahtuva levittiminen ja saataville
asettaminen. Sd4nnos ei siten koske fyysisen
laitteen valmistusohjetta.

Ohjeella tarkoitetaan pykéldssd sellaista

ohjetta, joka on niin yksityiskohtainen, etti
vihidnkin tietojenkisittelyyn perehtynyt hen-
kilo pystyy sen perusteella valmistamaan
esimerkiksi tietokoneviruksen tai muun hait-
taohjelman. Téllaisen ohjeen levittiminen on
ainakin virusten osalta vaarallisuudeltaan
rinnastettavissa valmiin viruksen levittdmi-
seen, joten teon on oltava samanlaisen ran-
gaistusuhan alainen. Johdonmukaisuuden
vuoksi sdidnnos koskee myds muiden ohjel-
mien kuin virusten valmistusohjeita. Koska
ohje ei voi levitd itsestddn samalla tavoin
kuin valmis ohjelma, ei pelkkd ohjeen val-
mistaminen vield aiheuta sellaista vaaraa, ettd
myo6s valmistaminen olisi syytd s#dtdd ran-
gaistavaksi. Viruksen levittiminen on mah-
dollista vain tietotekniikkaa hyviksi kéytta-
en. Ohjetta sen sijaan voidaan levittdd myos
kirjallisessa muodossa.

Ehdotetun pykildn 1 kohdan b) kohdassa
sdddetddn rangaistavaksi tietojédrjestelmin
toiselle kuuluvan salasanan, péédsykoodin
taikka muun vastaavan tiedon maahantuonti,
valmistaminen, myyminen, levittiminen ja
saataville asettaminen. Tekotapaluettelo on
pykildn rakenteesta johtuen yhteinen a) koh-
dan kanssa. Tamén vuoksi pykéldn sanamuo-
to kattaa my6s toiselle kuuluvan salasanan
valmistamisen, joka ei kuitenkaan kéytin-
nossd liene mahdollista. Ehdotuksen mukaan
oman salasanan, pddsykoodin tai muun vas-
taava tiedon levittiminen ei ole rangaistavaa.
Mydoskddn toiselle kuuluvan salasanan, p#s-
sykoodin tai muun vastaavan tiedon levitti-
minen ei ole rangaistavaa, mikili toiminta
perustuu suostumukseen ja jos siitd puuttuu
pykilédssd edellytetty vahingoittamistarkoi-
tus. Kéytdnnossd lupaan perustuva toiselle
kuuluvan pédsykoodin ja salasanan kiytto
onkin varsin yleisti.

Pédsykoodilla (access code) tarkoitetaan
pykaldssd koodia tai tunnuslukua, jota kéyte-
td4n muun muassa pankkiautomateissa tai
puhelinverkossa. Padsykoodi on osittain sa-
ma kuin salasana, jolla tarkoitetaan sellaista
tunnusta, jonka perusteella tietojérjestelma
todentaa kéyttdjan. Salasana tai padsykoodi
koostuu yleensd kirjaimista, numeroista tai
erikoismerkeista.

Pykildssd mainittu muu vastaava tieto voi
olla esimerkiksi kéyttdjatunnus. Kayttéja ker-
too jérjestelmille kdyttdjatunnuksella kuka
on ja todistaa henkilollisyytensd osoittamalla
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tuntevansa salasanan. Mainittu menetelmé on
sen yksinkertaisuuden ja edullisen hinnan
vuoksi yleinen tapa suojata tietojérjestelma
luvattomalta kéytoltd. Jos sivullinen saa suo-
jauksessa kdytetyt tunnukset tietoonsa, suo-
jaus menettdd merkityksensd. Ehdotetun
sdadnnoksen tarkoituksena on ehkéistd tunnus-
ten luvatonta kiyttod sdatdmélld niiden va-
hingoittamistarkoituksessa tapahtunut levit-
tdminen ja saataville asettaminen rangaista-
vaksi teoksi. Pelkkd tunnusten hallussapité-
minenkin, jos se tapahtuu samassa tarkoituk-
sessa, olisi rangaistavaa jdljempénd seloste-
tun 9 b §:n nojalla.

Kéyttdjatunnus on erdissd jirjestelmissd
julkinen tai ulkopuolisen helposti pédteltivis-
sd. Kéyttdjatunnus saattaa esimerkiksi olla
sama kuin kayttdjian sdhkopostiosoitteen osa.
Myos téllaisten julkisten kéyttdjatunnusten
levittdiminen ja saataville asettaminen hait-
taamis- tai vahingoittamistarkoituksessa on
kielletty. Teko voi tayttyd esimerkiksi levit-
tamailld erilaisista julkisista ldhteistd kerdttyja
ja yhdistettyja kéyttdjatunnustietoja siini tar-
koituksessa, ettd niitd hyviksi kdyttden teh-
dddn myshemmin tietoverkkorikoksia.

Yleensd salasana ja kadyttdjatunnus ovat
merkityksellisid vain tietyn tietojirjestelmén
kayttoon liittyvéand yhdistelmana. Yksittdisel-
14 salasanalla, johon ei liity tietoa kiyttdja-
tunnuksesta tai sen kayttdjastd, ei valttaimatta
ole vastaavaa merkitystd. Koska kayttdjatun-
nukset kuten edelld on todettu voivat olla
julkisia tai joka tapauksessa helposti péitel-
tavissd, voi pelkdn toiselle kuuluvan sa-
lasanankin tunteminen helpottaa oikeudeton-
ta tietojédrjestelméddn padsyd. Koska ihmiset
usein kdyttdvdat eri jdrjestelmissd samoja
henkilokohtaisia salasanoja, voi salasanalla
olla my0s merkitystd usean eri tietojérjestel-
mén kannalta. Sen vuoksi pelkén toiselle
kuuluvan salasanankin levittiminen haittaa-
mis- tai vahingoittamistarkoituksessa on ran-
gaistavaa.

Pykildssd tarkoitettu tunnus voi olla kui-
tenkin myds salasanaa, padsykoodia tai kayt-
tdjatunnusta vastaava muu tieto. Sadnnoksen
soveltamisala on siten riippumaton tunnuk-
sen teknisestd rakenteesta tai tiedon laadusta
ja esittdmistavasta. Oleellista on vain tiedon
salasanaa vastaava kaytt6tarkoitus. Tietoa on
pidettivd pykaldssd tarkoitettuna tietona
vain, jos sen kiyttotarkoituksena on henkilon

todentaminen tietojérjestelmédn péasdsyn edel-
lytyksend. My6s esimerkiksi sormenjalki tai
muu biometrinen tunniste datamuodossa voi
olla salasana tai padsykoodi.

Tietojérjestelmilld tarkoitetaan pykalassa
kaikkia sellaisia jérjestelmid, joissa kisitel-
laan datan muodossa olevia tietoja. Sovelta-
misala on tiltd osin laaja. Esimerkiksi pank-
kiautomaattikortin salasana tai padsykoodi on
selkedsti pykaldssd tarkoitettu tieto, koska
juuri sen avulla kiyttdja péddsee kiyttdiméin
pankin pankkipalveluja tarjoavaa tietojérjes-
telmdd. Myos luottokortin numero voi olla
pykildssd tarkoitettu tieto, koska sen kiytto-
tarkoitus voi liittyd my®6s tietojérjestelméén.
Luottokortin numerolla voi kuluttajakaupan
erilaisissa maksutilanteissa olla kéyttdjatun-
nukseen rinnastuva merkitys. Maksu saattaa
periaatteessa edellyttdd kortin hallintaa, mut-
ta teknisesti maksu voidaan (esimerkiksi
huoltoasemien kassapidtteilld) suorittaa, kun
tiedetddn kortin numero ja sithen mahdolli-
sesti liittyvd salasana. Luottokorttinumeroi-
den viirinkdytokset voivat olla rangaistavia
my&s maksuvilinepetosta ja torkedd maksu-
vilinepetosta koskevien rikoslain 37 luvun 8
ja 9 pykdlien perusteella.

Ehdotettu sdintely vastaa salasanojen ja
vastaavien tietojen osalta yleissopimuksen
6 artiklan 1 kappaleen a) kohdan 2) alakoh-
taa.

Ehdotetun pykidldn mukaan tietoverkkori-
kosvilineen ja salasanan levittdmisen tai
muun toimenpiteen on tapahduttava tarkoi-
tuksin aiheuttaa haittaa tai vahinkoa tietojen-
kasittelylle taikka tieto- tai viestintdjérjestel-
min toiminnalle tai turvallisuudelle. Vaikka
teon kohteena oleva viline tdyttidisi tieto-
verkkorikosvilineen tunnusmerkit, teko ei
ole rangaistava, jos vahingoittamistarkoitus
puuttuu.

Vahingolla tarkoitetaan esimerkiksi datan
muuttumista ja hdavidmistd. Haitalla tarkoite-
taan esimerkiksi tietojdrjestelmin toiminnan
hidastumista tai jérjestelmidn voimavarojen
muuta heikentymistd. Selvyyden vuoksi py-
kdldin sanamuodossa mainitaan vahingon
mahdollisena kohteena tietojirjestelmin li-
siksi my0s tietojenkdsittely ja viestintédjérjes-
telmé sekd ndiden turvallisuus.

Tietoverkkorikosvilineiden kéytté ilman
vahingoittamistarkoitusta on k#ytinnossi
yleistd. Tietoturvallisuus on merkittiva kau-
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pallinen toimiala. Tietojirjestelmien ja niiden
suojauksen suunnittelu edellyttdd tietoa vi-
ruksista, tietomurtovilineistd ja niiden toi-
mintatavoista. Jirjestelmien ja ohjelmien tes-
tauksessa kdytetddn tietoverkkorikosvilinei-
td. Tietoturvayritysten lisdksi tietoverkkori-
kosvilineitd kéaytetddn puolustusvoimissa
tutkittaessa tietoverkkosodankdyntid. Myds
poliisi kayttdd tietoverkkorikosvilineitd ke-
hittdessddn omia menetelmiddn. Myos tie-
teellisessd tutkimuksessa ja opetuksessa on
tarpeen perehtyd tietoverkkorikosvélineisiin.
Tamaén vuoksi on selvdi, ettei myoskddn vi-
lineiden valmistaminen, maahantuonti ja luo-
vuttaminen taikka 9 b §:ssd rangaistavaksi
sdddettdvad hallussapitoa tillaisessa tarkoituk-
sessa ole ehdotettujen pykilien mukaan ran-
gaistava teko. Jos kysymys on esimerkiksi
laitteen tai ohjelman myymisestd, tunnus-
merkist6 tdyttyy, jos myyja tietdd tai voi péa-
telld, ettd ostaja kdyttdd laitetta tai ohjelmaa
tietoverkkorikosten tekemiseen.

Silld, mikd taho tietoverkkorikosvilineitd
valmistaa tai luovuttaa, ei ole merkitysti.
Myo6s yksityinen alan harrastaja voi ilman
rangaistuksen vaaraa valmistaa viruksen, jos
tarkoituksena on ainoastaan omien ohjel-
mointitaitojen kehittdminen. Jos virus val-
mistetaan tarkoituksin levittdi sitd rikolliseen
kayttoon, rikoksen tunnusmerkistd tayttyy.
Selvdd on, ettd teon tarkoituksen selvittdmi-
seen saattaa kdytinnossi liittyd vaikeita ndyt-
toongelmia.

Vaaran aiheuttaminen tietojenkésittelylle on
rangaistavaa vain tahallisena. Pykildssé edel-
lytetddn haitan tai vahingon aiheuttamisen
osalta tarkoitustahallisuutta ja muilta osin niin
sanottua olosuhdetahallisuutta. Olosuhdetahal-
lisuus jdd vuoden 2004 alusta voimaan tulleen
rikoslain 4 luvun 1 §:n tunnusmerkistderch-
dystd koskevan sddnnoksen perusteella oike-
uskdytdnnossd arvioitavaksi. Olosuhdetahalli-
suudella viitataan muihin tunnusmerkistoteki-
j6ihin kuin seuraukseen, kuten esimerkiksi te-
kijdn tietoisuuteen siitd, tadyttddko kyseessd
oleva viline tietoverkkorikosvilineen tun-
nusmerkit. Tahallisuuden on ulotuttava kaik-
kiin tunnusmerkistotekijoihin.

Esimerkking tahallisuuden ja tarkoituksen
moitittavuuden arviointiin liittyvéstd harkin-
tatilanteesta voidaan mainita haittakoodin
julkaiseminen painostustarkoituksessa. Tie-
toverkkorikollisuudessa kéytetddn tyypilli-

sesti hyviéksi tietokoneohjelmissa olevia tie-
toturva-aukkoja. Jos esimerkiksi kaupallises-
sa palvelinohjelmassa ilmenee tillainen tieto-
turva-aukko, ohjelman valmistaja joutuu
paikkaamaan aukon. Tietoturvan kannalta on
luonnollisesti tarkedd, ettd paikkausviline
saatetaan ohjelman kéyttdjille mahdollisim-
man nopeasti. Asiasta kiinnostunut alan har-
rastaja saattaa tietoturva-aukon I6ydettyédan
tehdd asiasta julkisen yksinomaisena tarkoi-
tuksenaan painostaa ohjelman valmistajaa
nopeaan toimintaan. Vield pidemmille me-
nevd painostustoimenpide on sellaisen oh-
jelmakoodin julkaiseminen, jonka avulla tie-
toturva-aukkoa voidaan hyoédyntdd. Tietotur-
va-aukon julkaiseminen ei vield taytd rikok-
sen tunnusmerkistod, ellei tekoa voida julkai-
sutiedon seikkaperdisyyden vuoksi poikke-
uksellisesti katsoa pykaldn 2 kohdassa tarkoi-
tetuksi valmistusohjeen levittamiseksi. Sen
sijaan haittakoodin julkaiseminen tadyttda
tunnusmerkiston tekotapaa ja tietoverkkori-
kosvilinettd koskevat osat selvdsti. Tunnus-
merkisté ei kuitenkaan vahingoittamis- tai
haittaamistarkoituksen osalta tiyty, jos hait-
takoodi esimerkiksi l#hetetddn Viestintdvi-
raston CERT-yksikkdon (Computer Emer-
gency Response Team), jonka tehtédviin tieto-
turvauhkien havainnointi ja ratkaisu nimen-
omaan kuuluu.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintdédn kaksi vuotta. Asteikko an-
taa tuomioistuimelle riittavasti liikkumava-
raa. Pykailédssa tarkoitetut teot voivat olla vaa-
rallisuudeltaan hyvin erilaisia. Ehdotetun as-
teikon seurauksena esitutkintaviranomaisen
kaytossd ovat myos tarpeelliset pakkokeinot.

Pykidldd ei sovelleta, jos teosta muualla
laissa sdddetddn ankarampi tai yhtd ankara
rangaistus. Toissijaisuussddannds on kéytin-
nossd tdrked erityisesti tietokonevirusten
osalta. Jos levittdmisen kohteena ollut virus
on aktivoitunut ja aiheuttanut haittaa tai va-
hinkoa, viruksen valmistajan tai levittdjéin ta-
hallisuudesta riippuen tekoon saattavat tulla
sovellettaviksi  esimerkiksi tietoliikenteen
hidirintdd, tietojirjestelmin hidirintdd tai tor-
kedd wvahingontekoa koskevat sddnnokset.
Myos tavallisen vahingonteon tunnusmerkis-
to syrjayttdd nyt ehdotetun sddnnoksen, kos-
ka siitd ehdotettu kahden vuoden enimmdis-
rangaistus on sama kuin ehdotetussa pyké-
lassa.
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Maksullisessa  televisioldhetyksessd  tai
muussa vastaavassa siséltopalvelussa kiytet-
tdvian teknisen suojauksen purkavan jérjes-
telmin ansiotarkoituksessa tapahtuva valmis-
taminen ja levittiminen on rangaistavaa ri-
koslain 38 luvun 8 a §:n mukaan. Sddnnds on
osin padllekkdinen nyt ehdotetun sddnnoksen
kanssa. Koska 38 luvun 8 a §:ssd sdddetty
enimmaiisrangaistus on alhaisempi kuin
9 a §:n, se viistyy, jos teko tdyttdd molemmat
tunnusmerkistot.

Sddnnds on myos osittain pédllekkdinen
sdhkoisen viestinndn tietosuojalain 6 §:ssé
sdddetyn kiellon kanssa, josta lain 42 §:n
mukaan voidaan tuomita sakkorangaistuk-
seen, jollei teosta muussa laissa sdddetd an-
karampaa rangaistusta. Ensin mainitussa
lainkohdassa kielletdén sidhkoisen viestinnin
suojauksen purkavan jirjestelmidn tai sen
osan hallussapito, maahantuonti, valmistami-
nen ja levittdminen, jos jirjestelmén tai sen
osan ensisijaisena kiyttotarkoituksena on
teknisen suojauksen oikeudeton purku. Vies-
tintdvirasto voi antaa hyviksyttidvistd syystid
luvan poiketa téstd kiellosta. Vaaran aiheut-
tamista tietojenkdésittelylle koskeva rikoslain
sdannds syrjayttiisi mainitussa 6 §:ssd tarkoi-
tetun teon, jos tekijdlld on haittaamis- tai va-
hingoittamistarkoitus, koska rikoslain sién-
nostd voidaan soveltaa riippumatta siitd, mi-
kd on jérjestelmén ensisijainen kéyttotarkoi-
tus. Jos taas tekijdlld ei ole haittaamis- tai
vahingoittamistarkoitusta, teko olisi rangais-
tava vain sdhkdoisen viestinnén tietosuojalain
nojalla edellyttden, ettd jirjestelmin ensisi-
jaisena kéyttotarkoituksena on suojauksen
oikeudeton purku. Samoin ratkaistaisiin
my6s rikoslain sddnnoksen ja tekijanoikeus-
lain 56 c¢ §:ssd rangaistavaksi sdddetyn tieto-
koneohjelman suojauksen poistovilineen lu-
vatonta levittdmistd koskevan sddnnoksen vi-
linen suhde. Mainitun pykélin mukaan ran-
gaistavaa on levittdd yleisolle tai ansiotarkoi-
tuksessa yleisolle levittdmistd varten pitdd
hallussaan vilinettd, jonka yksinomaisena
kayttotarkoituksena on tietokoneohjelmaa
suojaavan teknisen apuvilineen luvaton pois-
taminen tai kiertiminen. Rikosnimike ja
sddnnds on muutettu nidin kuuluvaksi lailla
821/2005, joka tuli voimaan 1 pdivinid tam-
mikuuta 2006.

Ehdotetuilla 9 a §:n muutoksilla lainsdi-
dént6 saatetaan vastaamaan yleissopimuksen

6 artiklan vaatimuksia.

9 b §. Tietoverkkorikosvdlineen hallussapi-
to. Lukuun ehdotetaan lisdttdviksi uusi 9 b §,
jossa s#ddettdisiin tietoverkkorikosvilineen
hallussapidosta. Ehdotetun pykildn mukaan
tietoverkkorikosvilineen hallussapidosta
tuomitaan se, joka aiheuttaakseen haittaa tai
vahinkoa tietojenkésittelylle taikka tieto- tai
viestintdjarjestelmén toiminnalle tai turvalli-
suudelle pitdd hallussaan 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakéskyjen sarjaa taikka
b alakohdassa tarkoitettua salasanaa, paisy-
koodia tai muuta vastaavaa tietoa. Sa4nnos ei
siten koskisi 9 a §:n 2 kohdassa tarkoitettua
tietokoneohjelman tai ohjelmakiskyjen sar-
jan valmistusohjeen hallussapitimisti. Pelk-
ki ohjeen hallussapito ei vield aiheuta sellais-
ta vaaraa, ettd myos se olisi syytd sd4tdd ran-
gaistavaksi.

Hallussapidon kohteena kyseeseen tulevat
tietoverkkorikosvilineet ehdotetaan yksiloi-
taviksi viittauksella 9 a §:44n. Hallussapidon
rangaistavuuden edellytyksend olisi samoin
kuin 9 a §:ssékin vahingoittamistarkoitus.
Tunnusmerkistéd on molemmilta osin selos-
tettu mainitun pykéldn perusteluissa.

Ehdotetussa pykildssé tarkoitettu hallussa-
pito ei vilttamittd edellytd vilitontd fyysistd
hallintaa (KKO 2001:91). Tunnusmerkisto
voi tdyttya jo silld, ettd viline tai ohjelma on
selvisti henkilon kdytettdvissd ja madrdysval-
lassa, vaikka se fyysisesti sijaitsisikin aivan
muualla. Sdannos koskisi siten esimerkiksi ti-
lannetta, jossa tietoverkkorikollinen sdilyttda
tietoverkkorikosvilineeksi katsottavia ohjel-
mia kenenké#dn tietdmaéttd esimerkiksi viras-
tojen ja yritysten keskustietokoneiden ja pal-
velimien muistialueella.

Kun sinénséd rangaistava esineen hallussa-
pito liittyy jonkin sitd vakavamman rikoksen
tekemiseen, ei oikeuskdytinnossi yleensi ole
luettu syyksi erillistd hallussapitoa. Esimer-
kiksi tapauksessa KKO 1980 II 10 terdaseen
hallussapitoa yleiselld paikalla ei luettu silld
tappoa yrittineen henkil6n syyksi. Saman pe-
riaatteen mukaan tietoverkkorikosvilineen
hallussapitoa ei yleensid pidettdisi eri rikok-
sena, jos hallussapitdjd on vilinettd kéyttdes-
sddn syyllistynyt joko tekijani tai osallisena
johonkin muuhun ankarammin rangaistavaan
rikokseen.

Rangaistusasteikoksi ehdotetaan sakkoa tai
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vankeutta enintddn kuusi kuukautta. Pelkkd
tietoverkkorikosvilineen hallussapito ei ai-
heuta samanlaista vaaraa kuin esimerkiksi
vastaavan vilineen aktiivinen levittiminen.
Tdmén vuoksi enimmdiisrangaistus olisi lie-
vempi kuin 9 a §:ssid ehdotettu. Ehdotettu
enimmadisrangaistus olisi myos alhaisempi
kuin tietomurron yrityksestd sdddetty enim-
maisrangaistus, mikd vastaisi nididen tekojen
moitittavuutta.

Ehdotettu sdadnnos olisi 9 a §:n tavoin osit-
tain pédllekkédinen sidhkoisen viestinnén tie-
tosuojalain 42 §:n kanssa, joka kattaa myos
sdhkoisen viestinndn suojauksen purkavan
jarjestelmén tai sen osan hallussapidon. Nii-
den sddnndsten samoin kuin tekijanoikeus-
lain 56 ¢ §:mn keskindiseen suhteeseen pitee
se mitéd edelld 9 a §:n perusteluissa on todet-
tu. Maksullisessa televisioldhetyksessd tai
muussa vastaavassa siséltopalvelussa kiytet-
tdvian teknisen suojauksen purkavan jirjes-
telmin oikeudeton hallussapito on sdddetty
rangaistavaksi erdiden suojauksen purkujir-
jestelmien  kieltdmisestd annetun lain
(1117/2001) 6 §:n 2 momentissa. Teosta on
sdddetty rangaistukseksi sakkoa, ja mainitun
lain toissijaiseksi sdddetty sddnnds viistyy,
jos teko tdyttdd sekd sen ettd ehdotetun
9 b §:n tunnusmerkiston.

Ehdotetulla pykililld saatetaan lainsdddan-
to vastamaan yleissopimuksen 6 artiklan
1 kappaleen b alakohdan vaatimuksia. Lisik-
si pykald kattaa 6 artiklan 1 kappaleen a ala-
kohdan siltd osin kuin siind on kyse tieto-
verkkorikosvilineen hankinnasta siten, etti
vilinettd ei samalla levitetd tai aseteta saata-
ville. Kéytdnnossd hallussa pitdmisen ran-
gaistavuus kattaa myos hankkimisen, koska
hankkimisen seurauksena viline p#dtyy aina
my6s hankinnan suorittaneen henkilon hal-
tuun.

13 §. Oikeushenkilon rangaistusvastuu.
Mainittua pykaldd ehdotetaan muutettavaksi
niin, ettd vaaran aiheuttamiseen tietojenkaisit-
telyyn sovelletaan, mitd oikeushenkilon ran-
gaistusvastuusta sdddetddn. Sdannokselld saa-
tetaan lainsddddntd vastaamaan tdmén rikok-
sen osalta yleissopimuksen 12 artiklan ja pui-
tepddtoksen 8 artiklan vaatimuksia. S#édnte-
lyn suhdetta yleissopimuksen 12 artiklaan ja
puitepéitoksen 8§ artiklaan on yleisemmin se-
lostettu yleissopimuksen ja sen hyviksymi-
sen perusteluita koskevassa osassa sekéd pui-

tepddtoksen kansalliseen tdytdntoonpanoon
liittyvdssd osassa. Eduskunnan késiteltdvini
on my6s hallituksen esityksen 52/2005 vp
yhteydessd mainittua pykéldd koskeva muu-
tosehdotus, joka tulee yhteensovittaa nyt eh-
dotetun muutoksen kanssa eduskuntakésitte-
lyn aikana (ks. jakso 6. Muita esitykseen vai-
kuttavia seikkoja).

351luku.  Vahingonteosta

1 §. Vahingonteko. Pykildn 1 momenttia
ehdotetaan muutettavaksi siten, ettd vahin-
gonteon enimmadisrangaistus nostetaan ny-
kyisestd yhdestd vuodesta kahdeksi vuodeksi
vankeutta. S#annokselld saatetaan lainséa-
dint6 vastaamaan puitepédidtoksen 7 artiklan
vaatimuksia.

Datan  vahingoittamisen  enimmd&isseu-
raamukseksi on puitepddtoksen 7 artiklan
mukaan sdddettavd vahintddn kaksi vuotta
vankeutta, jos teko on tehty artiklassa tarkoi-
tetun rikollisjdrjeston puitteissa. Tietovahin-
gonteon osalta lainsdddanto ei vastaa artiklan
vaatimuksia. Perustunnusmerkistén enim-
mdisrangaistus on vuosi vankeutta. Torkedn
tekomuodon enimmdisrangaistus on tosin
neljd vuotta vankeutta, mutta tyhjentdvissi
ankaroittamisperusteiden luettelossa ei mai-
nita teon tekemistd osana rikollisjirjeston
toimintaa.

Puitepditoksen 7 artiklan rangaistusasteik-
koa koskeva vaatimus ehdotetaan toteutetta-
vaksi siten, ettd vahingonteon enimmdisran-
gaistus korotettaisiin kahdeksi vuodeksi van-
keutta. Korotettu asteikko luonnollisesti kat-
taisi myos rikollisjdrjeston toiminnan puit-
teissa tehdyt vahingonteot. Ehdotetulla muu-
toksella korjattaisiin myds se voimassa ole-
van lain epdjohdonmukaisuus, ettd rikoslain
38 luvun 8 §:ssé rangaistavaksi sdddetyn tie-
tomurron ja tdmé pykéldn 2 momentissa ran-
gaistavaksi  sdddetyn  tietovahingonteon
enimmdisrangaistus on nykyisin sama, vaik-
ka tietomurto ei edellytd tietojdrjestelméssd
olevan datan vahingoittamista. Ehdotetun
enimmaisrangaistuksen korottamisen jilkeen
tietovahingontekoa koskeva sddnnés syrjéyt-
tdisi toissijaisen tietomurtosddnnoksen niissd
tapauksissa, joissa tietomurtoon on liittynyt
myds tietovahingonteko.

Myos pykidldin 1 momentissa tarkoitetun
vahingonteon enimmdiisrangaistus ehdotetaan
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johdonmukaisuuden vuoksi korotettavaksi
kahteen vuoteen vankeutta. Muuten datan
vahingoittamisen sovellettaisiin eri rangais-
tusasteikkoa riippuen siitd, kohdistuuko teko
yksinomaan dataan vai myos tallennusalus-
taan eli tietovilineeseen esineend. Ensin
mainitussa tapauksessa enimmdiisrangaistus
olisi ehdotuksen mukaan kaksi vuotta vanke-
utta, mutta viimeksi mainituissa tapauksessa
pykéldn 1 momentin mukaan vain vuosi van-
keutta, vaikka aiheutettu vahinko itse asiassa
voi olla suurempi.

Pykilddn ehdotetaan lisdksi muutettavaksi
siten, ettd sithen lisdtd4n uusi 3 momentti,
jonka mukaan vahingonteon yritys on ran-
gaistava. Yleissopimuksen 11 artiklan 2 koh-
ta velvoittaa sddtiméin rangaistavaksi tieto-
vahingonteon yrityksen. Ei ole kuitenkaan
perusteltua sddtdd vain tietovahingonteon yri-
tystd rangaistavaksi, mutta jittdd esineeseen
kohdistuvan vahingonteon yritystd rankaise-
mattomaksi. Tdstd syystd vahingonteon yri-
tyksen rangaistavuus ehdotetaan ulotettavak-
si koskemaan sekd pykilidn 1 ettd 2 moment-
tia. Sadntelyn suhdetta yleissopimuksen
11 artiklaan on selostettu yleisemmin yleis-
sopimuksen ja sen hyviksymisen perusteluita
koskevassa osassa. Torkedn vahingonteon
yritys on jo nykyisin sdéddetty rangaistavaksi.

8 §. Oikeushenkilon rangaistusvastuu. Eh-
dotetun uuden pykéldn mukaan luvun 1 §:n 2
momentissa tarkoitettuun vahingontekoon ja
2 §:ssd tarkoitettuun toérkeddn vahingonte-
koon silloin, kun se on tehty 1 §:n 2 momen-
tissa sdddetylld tavalla, sovelletaan, mité oi-
keushenkilén rangaistusvastuusta sdddetdén.
Sadnnos koskee siten ainoastaan tietovahin-
gonteon normaalia ja torkedd tekomuotoa.
Sadnnokselld saatetaan lainsddadintd vastaa-
maan ndiden rikosten osalta yleissopimuksen
12 artiklan ja puitepdidtoksen 8 artiklan vaa-
timuksia. Séintelyn suhdetta yleissopimuk-
sen 12 artiklaan ja puitepadtoksen 8 ja 9 ar-
tiklaan on yleisemmin selostettu yleissopi-
muksen ja sen hyviksymisen perusteluita se-
ki puitepadtoksen mainittuja artikloja koske-
vassa 0sassa.

38 luku.  Tieto- ja viestintirikoksista

5 §. Tietoliikenteen hdirintd. Pykélain eh-
dotetaan lisattdaviksi uusi 2 momentti, jonka

mukaan tietoliikenteen héirinndn yritys on
rangaistava. Sddnnokselld saatetaan lainsda-
déntd vastaamaan kyseisen rikoksen osalta
yleissopimuksen 11 artiklan 2 kohdan ja pui-
tepditoksen 5 artiklan 2 kappaleen vaatimuk-
sia. Séadntelyn suhdetta yleissopimuksen
11 artiklaan ja puitepddtoksen 5 artiklan 2
kappaleeseen on selostettu yleisemmin yleis-
sopimuksen ja puitepddtoksen sekd niiden
hyvéksymisen perusteluita koskevassa osas-
sa.

6 §. Torked tietoliikenteen hdirintd. Pyké-
144n ehdotetaan lisdttdviksi uusi 2 momentti,
jonka mukaan térkedn tietoliikenteen hiirin-
ndn yritys on rangaistava. Saannokselld saa-
tetaan lainsdddintd vastaamaan kyseisen ri-
koksen osalta yleissopimuksen 11 artiklan
2 kohdan ja puitepditoksen 5 artiklan 2 kap-
paleen vaatimuksia. Saédntelyn suhdetta yleis-
sopimuksen 11 ja puitepdédtoksen 5 artiklaan
on selostettu yleisemmin yleissopimuksen ja
puitepéitoksen sekd niiden hyviksymisen pe-
rusteluita koskevassa osassa.

7 §. Lievd tietoliikenteen hdirintd. Pyka-
144n ehdotetaan lisdttdviksi uusi 2 momentti,
jonka mukaan lievén tietoliikenteen hiirin-
ndn yritys on rangaistava. Saannokselld saa-
tetaan lainsdddintd vastaamaan kyseisen ri-
koksen osalta yleissopimuksen 11 artiklan
2 kohdan ja puitepditoksen 5 artiklan 2 kap-
paleen vaatimuksia. Saédntelyn suhdetta yleis-
sopimuksen 11 ja puitepdédtoksen 5 artiklaan
on selostettu yleisemmin yleissopimuksen ja
puitepéitoksen sekd niiden hyviksymisen pe-
rusteluita koskevassa osassa.

7 a §. Tietojdrjestelmdn hdirintd. Lukuun
ehdotetaan liséttdviksi uusi pykéld, jossa
sdddetddn tietojdrjestelmén hdirinnistd. Pyka-
lan mukaan tietojdrjestelméin héirinnésti
tuomitaan se, joka aiheuttaakseen toiselle
haittaa tai taloudellista vahinkoa dataa syot-
tamailld, siirtdmalld, vahingoittamalla, muut-
tamalla tai poistamalla taikka muulla néihin
rinnastettavalla tavalla oikeudettomasti estdd
tietojarjestelmén toiminnan tai aiheuttaa sille
vakavaa hiiriotd. Pykéldd sovelletaan ainoas-
taan, jollei teosta muualla laissa sdddetd an-
karampaa tai yhtd ankaraa rangaistusta.

Sddnnokselld saatetaan lainsddddntd vas-
taamaan yleissopimuksen tietojirjestelmén
hiirintdd koskevan 5 artiklan sekd puitepéi-
toksen laitonta jérjestelmén hiirintdd koske-
van 3 artiklan vaatimuksia. Yleissopimuksen
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selitysmuistion kohdista 65 ja 67 ilmenee, et-
td mainitun artiklan tarkoituksena on suojata
erityisesti viestintdjirjestelmid virus- ja pal-
velunestohyokkayksiltd.  Palvelunestohyok-
kaykselld tarkoitetaan esimerkiksi kohteena
olevan tietojdrjestelmén kuten sdhkoposti-
palvelimen tahallista ylikuormittamista tar-
koituksena estdd sen toiminta tai aiheuttaa
sille haittaa.

Ehdotettu pykila liittyy ldheisesti tietolii-
kenteen héirintd4 koskevaan rikokseen, jonka
perustunnusmerkisté on timin luvun 5 §:ssi.
Tietoliikenteen hiirinnéstd tuomitaan muun
ohessa se, joka puuttumalla tele- tai radio-
viestinndssd kdytettdvian laitteen toimintaan
tai muulla vastaavalla tavalla oikeudettomasti
estdd tai hdiritsee tele- tai radioviestintdi.
Tietoliikenteen hiirinnin suhdetta yleissopi-
muksen 5 artiklaan on késitelty myos yleis-
sopimuksen ja sen hyviksymisen perusteluita
koskevassa osassa.

Tietoliikenteen hiirinndssd teon kohteena
on viestintd, mukaan lukien tietojérjestelmien
vilitykselld tapahtuva sdhkoinen viestinti.
Ehdotetussa tietojdrjestelmén hiirinnéssi te-
on kohteena on tietojdrjestelmd, mukaan lu-
kien sdhkoisid viestejd vilittdvat tietojérjes-
telmiit.

Kéaytannossd nyt ehdotettua pykilad joudu-
taan todennikdisesti sen toissijaisuuden
vuoksi soveltamaan vain harvoin. Jos pyké-
lassd tarkoitettu teko kohdistuu sdhkdiseen
viestintiin, tietoliikenteen hiirintdid koskevat
sddannokset syrjayttaviat ehdotetun pykélin.
Tyypillisenéd esimerkkini tietoliikenteen hii-
rinndn soveltamisalaan kuuluvasta teosta
voidaan mainita sellainen palvelunestohyok-
kiys, joka kohdistuu sdhkopostipalvelimeen
tai internetsivuja vilittdvddn palvelimeen.

Ehdotettu uusi sd@nnds on kuitenkin tar-
peellinen, koska mainitut 5 ja 3 artiklat kos-
kevat kaikentyyppistd tietojérjestelmén héi-
rintdd, myos sellaista, joka kohdistuu yksit-
tdiseen tietokoneeseen ja sellaista, joka ei
edes vilillisesti liity viestien siirtoon. Tieto-
lilkkenteen hiirintdd koskeva sddntely kattaa
siten artiklojen ydinalueen ja ehdotettu tieto-
jarjestelmén hiirintd4 koskeva sddntely loput.

Pykaldsséd on tekotapaluettelo, jonka tarkoi-
tuksena on olla mahdollisimman kattava.
Koska teknisen kehityksen vuoksi saattaa
syntyi sellaisia uusia tekotapoja, joita nyt ei
osata ennakoida, luettelo on kuitenkin tarkoi-

tuksellisesti jatetty avoimeksi. Tekotapa voi
siten olla muukin kuin luettelossa mainittu,
jos se on niihin rinnastettava. Yhteistd teko-
tavoille on, ettd niisséd hiirié aiheutetaan joko
kohteena olevan jirjestelmidn ulkopuolista
dataa hyviksikidyttden tai jarjestelméssid jo
olevan datan sisdltoon puuttumalla. Datalla
tarkoitetaan tdssd ensinnikin samaa kuin eh-
dotetussa pakkokeinolain 4 luvun 1 §:n uu-
dessa 2 momentissa eli tietokoneessa tai vas-
taavassa tietojdrjestelméssd tai sen tallen-
nusalustalla olevaa tietoa, mutta sen lisdksi
myds sithen syotettdvissd olevaa tietoa. Da-
tan kisitettd on tarkemmin selostettu maini-
tun pykaldn perusteluissa.

Datan syo6ttdmiselld tarkoitetaan pykaldssa
sellaista hyokkaysti, joka aiheuttaa kohteessa
toimintahdirion kuitenkin siten, ettd tietojér-
jestelmissd olevaa dataa ei millddn tavalla
vahingoiteta. Toimintahdirié voi seurata tar-
koituksellisesta ylikuormituksesta tai esimer-
kiksi syotettdvin datan hdirioita aiheuttavista
ominaisuuksista. Hyokkays ei siten kohdistu
jarjestelmissd olevaan dataan, vaan jérjes-
telmén toimintaan.

Kohteena olevassa jérjestelmédssd olevan
datan suoranaista vahingoittamista tai muut-
tamista tarkoittavat tekotyypit vastaavat
yleissopimuksen sanamuotoa. Datan siirtdmi-
sen, vahingoittamisen, muuttamisen ja pois-
tamisen viliset erot ovat kdytdnnossd merki-
tykseltddn vihiiset, koska tietojirjestelmien
toimintatavasta johtuen jo yhden bitin muut-
taminen saattaa vaikuttaa ratkaisevasti koko
tietojarjestelmén toimintaan. Kattavuuden
vuoksi kaikki tekotyypit on kuitenkin lueteltu
pykilédssd. Tyypillinen esimerkki mainitun
kaltaisesta tekotavasta on dataa tuhoavan tai
muuttavan tietokoneviruksen tai muun vas-
taavan vilineen avulla toteutettu hyokkéys.
Jos hyokkéyksen kohteena olevan jérjestel-
min toiminta ei liity viestien siirtoon, edelld
késitelty tietoliikenteen hdirintd ei silloin
myoskddn tule sovellettavaksi. Ehdotetussa
sdadnnoksessd mainittu muu edellisiin rinnas-
tettava tekotapa kattaa my0s puitepddatoksen
3 artiklassa mainitun datan kiyttokelvotto-
maksi saattamisen.

Pykildssd edellytetddn, ettd teko on oi-
keudeton ja tahallinen seké tehty vahingoit-
tamis- tai haittaamistarkoituksessa ja ettd sen
seurauksena tietojérjestelmén toiminta joko
estyy kokonaan tai hiiriintyy vakavasti. Va-
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kavalla h&iriolld tarkoitetaan jérjestelmén
toiminnan sellaista olennaista hidastumista
tai toimintavarmuuden olennaista heikkene-
mistd, ettei jirjestelmdd voida endd kayttad
sen normaalin kayttotarkoituksen edellytté-
malld tavalla.

Tietojérjestelmén hdirinndn rangaistavuus
edellyttad, ettd tekijalld ei ole laillista oikeut-
ta ryhtyd tekoonsa. Teon voi tehdd oikeu-
denmukaiseksi esimerkiksi suostumus.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintdén kaksi vuotta, joka on sa-
ma kuin tdmén luvun 5 §:ssd sdddetyn tieto-
litkkenteen hiirinnan asteikko.

Tietoliikenteen héirintdd koskeva sdaannos
on toissijaisen siten, ettd sitd sovelletaan,
jollei teosta muualla laissa sdéddetd ankaram-
paa tai yhtd ankaraa rangaistusta. Jos tekota-
pana on datan vahingoittaminen, teko saattaa
tdyttdd samalla my6s rikoslain 35 luvun 1 §:n
2 momentissa tarkoitetun tietovahingonteon
tunnusmerkiston. Niissd tilanteissa tietolii-
kenteen hiirintdd koskeva sdidnnds viistyy,
koska tietovahingonteosta ehdotetaan sididet-
taviksi yhtd ankara rangaistus eli kaksi vuot-
ta vankeutta. Myos jos dataa vahingoitetaan
siten, ettd tietoliikenteen tai tietojérjestelman
hdirinnén edellyttimét hairioseuraukset eivit
toteudu, tekoon voidaan soveltaa vahingon-
tekoa koskevaa saannosta.

Pykildn 2 momentin mukaan myos tieto-
jéarjestelmén hdirinnén yritys on rangaistava.

7 b §. Torked tietojirjestelmdn hdirintd.
Pykélédssd on tietojédrjestelméan hiirinnén tor-
kedd tekomuotoa koskeva sddnnds. Pykildn
mukaan tekoa on pidettdvi torkedn4, jos silld
aiheutetaan erityisen tuntuvaa haittaa tai ta-
loudellista vahinkoa taikka jos se tehddin eri-
tyisen suunnitelmallisesti. Lisaksi teon pitdd
olla my®s kokonaisuutena arvostellen torkes.

Erityisen tuntuvalla taloudellisella vahin-
golla tarkoitetaan tidsséd ldhinni teolla aiheu-
tetun seuraamuksen rahassa mitattavia vaiku-
tuksia tietojérjestelmén haltijalle. Vailittomi-
en hankinta-, korjaus- ja huoltokustannusten
liséiksi taloudellista vahinkoa voi syntyé esi-
merkiksi siitd, ettd uhri joutuu kéyttdmé&in
oman vahingoittuneen jirjestelménsi sijasta
toista jdrjestelmdd. Vahinkoa voi syntyd
myds menetettyind tuloina.

Erityisen tuntuvalla haitalla taas tarkoite-
taan aiheutetun seuraamuksen muita kuin
rahassa mitattavia vahingollisia vaikutuksia.

Tietojdrjestelmédn  kdyttomahdollisuuksien
menettdminen tai heikkeneminen aiheuttaa
uhrille haittaa, vaikkei kyse olisikaan suora-
naisesta taloudellisesta vahingosta. Mité pi-
dempaiin haitta kestdd sen vakavampana sité
on pidettdvi. Haitan ja vahingon vélinen ero
ei ole selked, vaan ne ovat osin paillekkéi-
sid. Koska molemmat mainitaan sddnnok-
sessd, rajanvedolla ei ole kdytinndssd mer-
kitysta.

Erityinen suunnitelmallisuus voi ilmetd
esimerkiksi poikkeuksellisen laajoina ja mo-
nimutkaisina valmistelutoimenpiteind. Myos
ilmitulon estdmiseksi tai rikoshyddyn piilot-
tamiseksi etukidteen tehdyt monimutkaiset
harhautustoimenpiteet voisivat ilmentdéd eri-
tyistd suunnitelmallisuutta. Erityistd suunni-
telmallisuutta voivat ilmentdd myds todistus-
aineiston védristelemistd tukevat tai sen pal-
jastumista ehkdisevit erityisjérjestelyt sekd
useiden henkil6iden tehtdvienjakoon nojau-
tuva jérjestdytyminen.. Esimerkkind erityi-
sestd suunnitelmallisuudesta voidaan mainita
niin sanottu hajautettu palvelunestohyokkéys.
Hajautetulla palvelunestohyokkaykselld tar-
koitetaan hyokkdystd, jossa hyokkidykseen
kaytetty ohjelma ensin asennetaan uhrien ko-
neisiin, mink# jilkeen verkon eri osissa si-
jaitsevat hyokk#ysohjelmat aktivoidaan sa-
manaikaisesti  suorittamaan  varsinainen
hyokkédys ennalta maéadrattyyn kohteeseen.
Hajautetun hyokkdyksen erityispiirre sen li-
siksi, ettd sitd vastaan suojautuminen on vai-
keaa, on se, ettd se altistaa hyokkdykseen ta-
hattomasti osallistuvat vilikéddet aiheettomil-

le rikosepdilyille.
Kaytinnossd nyt ehdotettua pykéldad joudu-
taan todenndksisesti sen toissijaisuuden

vuoksi soveltamaan vain harvoin. Jos pyké-
lassa tarkoitettu teko kohdistuu sdhkdiseen
viestintdin, torkedd tietolitkenteen héirintdd
koskeva sddnnos syrjayttdd ehdotetun pyké-
lén.

Rangaistusasteikoksi ehdotetaan vankeutta
vahintddn neljd kuukautta ja enintddn nelja
vuotta, joka on sama kuin saman luvun
6 §:ssd sdddetyn torkedn tietoliikenteen hii-
rinnén asteikko.

Pykildn 2 momentin mukaan myds torkeédn
tietojarjestelmén hiirinnin yritys on rangais-
tava.

8 a §. Torked tietomurto. Lukuun ehdote-
taan lisdttdviksi tietomurron torkedd teko-
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muotoa koskeva sddnnds. Pykdlan 1 momen-
tin mukaan tekoa on pidettivi torkeédnd, jos
se tehddin osana 17 luvun 1 b §:ssé tarkoite-
tun jirjestdytyneen rikollisryhméan toimintaa
tai jos se tehddén erityisen suunnitelmallises-
ti. Lisdksi teon pitdéd olla my6s kokonaisuu-
tena arvostellen torked.

Momentin 1 kohdassa viitataan jérjestiyty-
neen rikollisryhmén maéritelmddn. Jarjestiy-
tyneelld rikollisryhmilld tarkoitetaan sekd
voimassa olevan 17 luvun 1 a §:n ettd ehdo-
tetun 17 luvun 1 b §:n mukaan vihintddn
kolmen henkilon muodostamaa tietyn ajan
koossa pysyvédd rakenteeltaan jdsentynyttd
yhteenliittymdd, joka toimii yhteistuumin
tehdakseen rikoksia.

Madritelmén sisdltod on tarkemmin selos-
tettu maédritelmésddnnoksen alkuperdisissd
esitoissd (HE 183/1999). Lain esitéiden mu-
kaan médritelmédn sisdltyville pysyvyysvaa-
timukselle on etukéteen mahdoton antaa tis-
maillistd sisdltéd. Melko selvidd on, ettd edes
viikoissa mitattava kesto ei vield ole mééri-
telmésséd tarkoitettua pysyvyyttd. Jos jérjes-
ton toiminta on kestdnyt vdhintdén vuoden,
pysyvyysvaatimus puolestaan selvésti tiyt-
tyy. Téhdn viliin asettuvan keston merkitys
pysyvyyden kannalta joudutaan harkitsemaan
tapauskohtaisesti.

Ryhmén tulee olla myos jérjestdytynyt.
Viahimmadisvaatimuksena jérjestdytyneisyy-
delle on jonkinasteinen hierarkia ja tyonjako.
Jotta jokin ryhmittymé voi olla mééritelmés-
sa tarkoitettu rikollisryhmad, silld téytyy olla
selvi johto ja johdolla kdskyvalta hierarkias-
sa alempana oleviin henkil6ihin ndhden. Jar-
jestaytyneisyyteen kuuluu myo6s henkildiden
vilinen tyonjako. Aivan pienimmissi jirjes-
toissd ndmi piirteet eivit kuitenkaan valtta-
mattd ndy kovin selkeind.

Myos yhteistuumaisuuden vaatimus rajaa
midritelmad. Maédritelméssd  tarkoitettuna
ryhméni ei pidetd muodostelmaa, johon kuu-
luvat henkilot kylla tekevét tahoillaan rikok-
sia, mutta tietimétti toistensa teoista.

Liséksi on huomattava, ettd tietomurtojen
taytyy kuulua ryhmén tyypillisen toimintaan,
jotta 1 kohdan mukainen peruste voisi tulla
sovellettavaksi.

Erityiselld suunnitelmallisuudella tarkoite-
taan esimerkiksi varsinaista tekoa edeltdvid
laajoja valmistelutoimenpiteitd seké erityisié
toimia teon jilkeen jilkien peittdmiseksi.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintddn kaksi vuotta. Kahden
vuoden enimmadisrangaistus tiyttdd puitepai-
toksen 7 artiklan vaatimukset.

Pykilén 2 momentin mukaan myos torkedn
tietomurron yritys on rangaistava.

Ehdotetulla sdénnokselld saatetaan Suomen
voimassaoleva lainsdddiantd  tietomurron
osalta vastaamaan puitepditoksen 7 artiklan
enimmaisrangaistuksen vihimmadistasoa kos-
kevia vaatimuksia.

10 §. Syyteoikeus. Uusien tietojdrjestelmén
hidirintdd koskevien rikossddnnosten vuoksi
pykédlin 2 momenttia ehdotetaan muutetta-
vaksi. Momentin sisdltimdidn asianomistaja-
rikosten luetteloon lisdtddn tietojdrjestelmin
hiirintd. Tietojarjestelmin hiirintad koskevil-
la rikossddnnoksilld suojataan pidasiassa yk-
sityistd etua. Rikoksen uhrilla on parhaat
edellytykset arvioida rikoksen merkitys ja se
haluaako hin rikosoikeudellista suojaa. Té-
mén vuoksi on tarkoituksenmukaista sddtad
siitd asianomistajarikos. Nykyinen sdidnnok-
sessd oleva tirkedd yleistd etua ja teleyrityk-
sen tyontekijad koskeva poikkeus koskee eh-
dotetun muutoksen jilkeen my6s tietojirjes-
telmédn héirintd4. Niissi tilanteissa myos tie-
tojarjestelmén hiirintdd koskevat rikokset
ovat siten virallisen syytteen alaisia. Rikosten
torkeitd tekomuotoja ei ole yleensd sdddetty
asianomistajarikoksiksi, koska niiden syyt-
teeseen saattamiseen kohdistuu my6s koros-
tunut julkinen intressi. Sen vuoksi torkedd
tietojdrjestelman hiirintdé ei ehdoteta sdddet-
tiaviksi asianomistajarikokseksi.

12 §. Oikeushenkilon rangaistusvastuu.
Ehdotetun uuden pykilin mukaan viestin-
tdsalaisuuden loukkaukseen, torkedin vies-
tintdsalaisuuden loukkaukseen, tietoliiken-
teen hiirintddn, torkeddn tietolitkenteen hii-
rintdén, tietomurtoon, térkedin tietomurtoon,
tietojarjestelmén hiirintddn ja torkeédén tieto-
jarjestelméan hiirintddn sovelletaan, mitd oi-
keushenkilén rangaistusvastuusta sdddetdén.
Sadnnokselld saatetaan lainsddadintd vastaa-
maan ndiden rikosten osalta yleissopimuksen
12 artiklan vaatimuksia. Ehdotetulla muutok-
sella otettaisiin huomioon myds puitepaitok-
sen 8 artiklan vaatimukset. Sddntelyn suhdet-
ta yleissopimuksen 12 artiklaan on yleisem-
min selostettu yleissopimuksen ja sen hyvik-
symisen perusteluita samoin kuin puitepdi-
tostd koskevassa osassa.
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49 luku. Eriiden aineettomien oikeuksi-

en loukkaamisesta

7 §. Oikeushenkilon rangaistusvastuu. Lail-
la rikoslain 49 luvun muuttamisesta
(822/2005), joka tuli voimaan 1 piivini
tammikuuta 2006, lukuun on lisétty uusi 4—
6 §. Tamin vuoksi oikeushenkilon rangais-
tusvastuuta koskeva uusi sdannos ehdotetaan
sijoitettavaksi lukuun uudeksi 7 §:ksi. Ehdo-
tetun uuden pykildn mukaan tekijénoikeusri-
kokseen sovelletaan, mitd oikeushenkilon
rangaistusvastuusta sdddetdan. Saddnnokselld
saatetaan lainsdddantd vastaamaan tdmén ri-
koksen osalta yleissopimuksen 12 artiklan
vaatimuksia. Sééntelyn suhdetta yleissopi-
muksen 12 artiklaan on yleisemmin selostet-
tu yleissopimuksen ja sen hyviksymisen pe-
rusteluita koskevassa osassa.

3.3. Pakkokeinolaki

4 luku. Takavarikko

1 §. Takavarikon edellytykset. Pykildan
ehdotetaan lisdttdviksi uusi 2 momentti, jos-
sa sdddettdisiin, etti 1 momentin takavarik-
koa koskevia sddnnoksid sovelletaan myos
dataan. Momentin tarkoituksena on osaltaan
selventdd tietojdrjestelméssd olevan datan
asemaa takavarikon kohteena. Lisdyksen tar-
koituksena ei ole muuttaa voimassa olevan
oikeuden sisiltod, vaan saattaa lain sanamuo-
to paremmin vastaamaan vakiintunutta kiy-
tantod. Samasta syystd 1 momenttiin ehdote-
taan lisdttdviksi asiakirjan takavarikkoa kos-
keva tarkennus.

Ehdotettu uusi momentti sisdltid samalla
datan médritelman. Datan kisitettd kdytetdsdn
datan  sdilyttimismadrdystd  koskevassa
4 b §:ssd.

Miidritelmdan mukaan datalla tarkoitetaan
tietoa, joka on tietokoneessa tai muussa vas-
taavassa tietojérjestelméssé taikka sen tallen-
nusalustalla. Mdéritelman mukaan data on si-
ten tietynlaisessa teknisessd tietojérjestel-
missd olevaa tietoa.

Maidritelma on riippumaton tiedon sijain-
tiympdaristond olevan tietojdrjestelmén tekni-
sestd toteuttamistavasta. Tietokone mainitaan
maidritelmisséd ainoastaan helposti ymmaérret-
taviand esimerkkind. Tietojirjestelmin pitdd
kuitenkin olla toimintatavaltaan tietokonetta

vastaava. Olennaista on se, ettd tietoja kisi-
telldan sdhkoisesti, magneettisesti, optisesti
tai jollain muulla vastaavalla tekniselld kei-
nolla, ja lisdksi se, ettd kisittely tapahtuu
pddosin itsendisesti ilman ihmisen véalitonti
mydétivaikutusta. Paperimuodossa oleva tie-
tokortisto ei timén vuoksi ole médritelméssi
tarkoitettu tietojirjestelmd eikd siind oleva
tieto ole dataa. Matkapuhelimen sdhkéinen
kalenteri ja siind olevat merkinnit sen sijaan
ovat médritelméssi tarkoitettua dataa, vaikka
matkapuhelin ei ole yleiskielen tarkoittamas-
sa merkityksessi tietokone.

Tiedon sijaintipaikalla tietojarjestelméssé
ei ole médritelmén kannalta merkitystd. Tieto
voi olla tilapdisesti jérjestelmén keskusmuis-
tissa, pysyvésti jarjestelmdn massamuistissa
tai siirtovaylédlld matkalla jarjestelmén osasta
toiseen. Lisdksi tieto voi olla levykkeelld,
CD- tai DVD-levylld, muistikortilla tai muul-
la erilliselld tallennusalustalla.

Tiedolla tarkoitetaan mé&éritelmassd mité
hyvinsd yksittdistd merkkid, merkkijoukkoa
tai niiden muodostamaa kokonaisuutta.
Merkkien edustaman tiedon siséll6lld ei ole
merkitystd. Sisdlté voi siten yhtd hyvin olla
teksti, kuva tai #dini taikka esimerkiksi tieto-
koneohjelma tai yksittdinen ohjelmakésky.
Datalla ei tarvitse médritelmén mukaan siten
olla muuta sisélt6d kuin siind olevat merkit.

Nykyisin kdytossd olevien tietojérjestelmi-
en osalta midritelméistd seuraa, ettd data tar-
koittaa kaytinnossd digitaalisessa muodossa
olevaa tietoa eli sellaista tietoa, jossa kaikki
tallennettava tai esitettivi tieto esitetdén ai-
noastaan kahden erilaisen merkin avulla ja
jonka automaattinen tekninen kisittely on
tdmédn vuoksi mahdollista. Datan médritel-
min sitominen pelkéstddn tiedon digitaali-
seen muotoon ei ole kuitenkaan tarkoituk-
senmukaista, koska tulevaisuudessa tekniikan
kehittyessé tietojédrjestelmissd voidaan kisi-
telld muutakin kuin digitaalista tietoa.

Ehdotettu datan miéritelmi vastaa yleisso-
pimuksessa olevaa datan maritelméaa.

Yleissopimuksen 1 artiklan b) kohdan mu-
kaan data tarkoittaa sellaisessa muodossa
olevia tosiseikkoja, tietoja tai kisitteitd edus-
tavia merkkejd, ettd ne soveltuvat késitelta-
viksi tietojdrjestelméssd, mukaan lukien oh-
jelmat, joiden avulla tietokone pystyy suorit-
tamaan jonkin toiminnon. Médritelmés kasi-
telladn selitysmuistion kohdassa 25. Selitys-
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muistion mukaan mééritelmi perustuu ISO-
standardin mukaiseen médritelmddn. Kes-
keistd madritelméssid on se, ettd tiedon pitdd
olla sihkoisessd tai muussa sellaisessa muo-
dossa, ettd se sellaisenaan soveltuu késitelté-
viksi tietojarjestelméssa.

Ehdotuksen mukaan datalla tarkoitetaan
tietoja, jotka ovat tietojdrjestelméssd tai sen
tallennusalustalla. Yleissopimuksen mukaan
datalla tarkoitetaan tietoja, jotka ovat sellai-
sessa muodossa, ettd ne soveltuvat kisitelti-
viksi tietojarjestelméssd. Ehdotuksen mukai-
nen datan mééritelma on helpommin ymmir-
rettdvd. Asiasisdltd on kaytinnOssd tdysin
sama.

Pykildn 2 momentilla ei muutettaisi taka-
varikon ja telekuuntelun ja -valvonnan vilis-
td suhdetta. Pakkokeinolain 5 a luvun sién-
nokset syrjayttavit erityissddnnoksind lex
specialis —periaatteen mukaisesti lain 4 luvun
takavarikkoa koskevat sddnnokset siltd osin
kuin kysymyksessd on 5 a luvun 1 §:ssé tar-
koitettu viesti tai tunnistamistieto.

Ehdotetussa 3 momentissa on nykytilaa
vastaava selventdvd sddnnos, jonka mukaan
my0ds esimerkiksi tekstinkésittelyohjelman
avulla laadittuun datan muodossa olevaan
asiakirjaan sovelletaan 4 luvun sd&nnoksii.
Sddntelyn pitdd olla tdltd osin samanlainen
riippumatta siitd, onko takavarikoitava asia-
kirja tulostettuna paperilla vai esimerkiksi
datana tietokoneen kiintolevylla.

Luvun 2 §:ssi on sddnnokset sellaisista
asiakirjoista, joita ei saa niiden sisédllon
vuoksi takavarikoida silloin, kun ne ovat
epdillyn tai erdiden muiden laissa mainittujen
henkiloiden hallussa. Sama siidntely koskee
my6s datan muodossa olevia asiakirjoja.
Korkein oikeus on ennakkopéitoksessd KKO
2002:85 selkeyttényt oikeudellista tilaa datan
muodossa olevien asiakirjojen takavarikoi-
misen ja 4 luvun 2 §:n takavarikkokiellon
osalta. Ennakkopaitoksessddn korkein oikeus
katsoi, ettd tietokonelevyn kopiointia on oi-
keudellisesti pidettdvd takavarikkona, mutta
poliisilla on kuitenkin oikeus ottaa kovalevy
haltuun kokonaisuudessaan takavarikoitavan
aineiston loytdmiseksi. Vasta kopiota tarkis-
tettaessa poliisi on velvollinen tutkimaan,
onko kiintolevylld takavarikkokiellon alaista
tietoa. Takavarikkokiellon alaiset tiedostot
poliisin on valittomaésti palautettava tai tuhot-
tava.

Datan muodossa oleva asiakirja on epdillyn
hallussa, jos tietokone, tietojdrjestelma tai
erillinen tallennusalusta, jolla data sijaitsee
on epdillyn hallussa, tai jos data on sen fyysi-
sestd sijainnista riippumatta epdillyn hallin-
nassa ja kiytettavissa.

Luvun 8 §:ssd on sddnnokset siitd, kenelld
on oikeus avata suljettu kirje tai muu suljettu
yksityinen asiakirja sekd tutkia sen sisdltod.
Sadnnoksen mukaan avaamisoikeus on polii-
sin henkil6kunnasta vain tutkinnan johtajalla
ja tutkimisoikeus tdmin lisdksi vain kyseessd
olevan rikoksen tutkijoilla. Sama s#intely
koskee myos datan muodossa olevia asiakir-
joja. Kéytdnnossd sddnnods tulee sovelletta-
vaksi lghinnd tutkittaessa epdillyn tietoko-
neella tallennettuina olevia sdhkopostivies-
tej.

4 a §. Tietojdrjestelmdn haltijan tietojenan-
tovelvollisuus. Ehdotettu uusi pykéld siséltda
datan takavarikkoon liittyvit tietojdrjestel-
maén haltijan tietojenantovelvollisuutta kos-
kevat sdadnnokset. Sdéntelyn tarkoituksena on
huolehtia siitd, etti esitutkintaviranomainen
saa tarvittaessa apua tutkittavana olevan tie-
tojarjestelmén suojauksen tai salauksen mur-
tamisessa ja mahdollisissa muissa teknisissi
ongelmissa.

Pykdlin 1 momentin mukaan tietojirjes-
telmén haltija, ylldpitdjd tai muu henkild on
velvollinen antamaan esitutkintaviranomai-
selle tdimédn pyynnostd tiedossaan olevat ta-
kavarikon toimittamiseksi tarpeelliset salasa-
nat ja muut vastaavat tiedot.

Tietojenantovelvollisten piirid ei ole sdin-
noksessd rajoitettu tietyssd asemassa oleviin
henkiloihin. Tietojédrjestelmén haltija ja ylla-
pitdjd mainitaan ainoastaan esimerkkeini
sddnnoksen tyypillisestd soveltamistilantees-
ta. Tietojenantovelvollisuus voi pykéldn sa-
namuodon mukaan siten kohdistua keneen
hyvinsd, jolla on sddnnoksessid tarkoitettuja
datan takavarikoimiseksi tarpeellisia tietoja
hallussaan. Sdannoksen soveltamisala on til-
td osin laaja. Pakkokeinolain 7 luvun
1 a §:std ilmenevd suhteellisuusperiaate ra-
joittaa my0s tietojenantovelvollisuutta kos-
kevan pyynnon kiyttéd. Pyynt6d ei saa esit-
td4, jos odotettavissa oleva rikostutkinnalli-
nen hyoty ei ole jarkevissd suhteessa pyyn-
non kohteena olevalle henkil6lle aiheutuvaan
haittaan. K#ytdnnossd aiheutuva haitta on
yleensd vidhidinen, koska sdidnnds tulee ylei-
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simmin sovellettavaksi juuri esimerkiksi
epdillyn kanssa samassa yrityksessi tydsken-
televaddn tietotekniikkahenkilostoon eikd se
edellytd niiltd muuta kuin velvollisuuden
kertoa madrittyjd tietoja. Sdannoksen tarkoi-
tuksena on helpottaa esitutkintaviranomaisen
tyotd vdhentdmalld datan takavarikkoon ku-
luvaa aikaa. Téstd saattaa olla vilillisesti
hyotyd myos epdilylle ja hidnen tyonantajal-
leen.

Sadntely vastaa tdltd osin yleissopimuksen
15 artiklan vaatimuksia toimenpiteen koh-
tuullisuudesta ja  suhteellisuusperiaatteen
noudattamisesta.

Tietojenantovelvollisuuden kohteena tule-
vat salasanojen lisdksi kyseeseen myos kaik-
ki muut toimenpiteen suorittamiseksi tarpeel-
liset tiedot. Tillaisia tietoja voivat olla esi-
merkiksi salauksen purkamiseen tarvittavat
tiedot sekd jarjestelmédn ominaisuuksia kos-
kevat tekniset tiedot. Tiedot eivit siten liity
suoraan tutkittavana olevaan rikokseen, vaan
ainoastaan varsinaisen todistusaineiston esil-
le hakuun. Tiedonantovelvollisuus ei kuiten-
kaan voisi koskea esimerkiksi sidhkoéisen al-
lekirjoituksen luomistietoa. Tiedonantovel-
vollisuus ei mydskddn koskisi tunnistamistie-
toja, jos niiden hankkimista on pidettivi lain
5 a luvun 1 §:ssé tarkoitettuna televalvonta-
na.

Tietojenantopyynnén voi sddnnoéksen mu-
kaan esittdd kyseistd rikosta tutkiva esitutkin-
taviranomainen ja se voidaan esittid myos
suullisesti. Pyynnostd on pyydettdessd annet-
tava kirjallinen todistus.

Pykildn 2 momentin mukaan henkil64d voi-
daan kuulustella tuomioistuimessa siten kuin
esitutkintalain 28 §:ssi sidddetddn, mikili hin
kieltdytyy antamasta esitutkintaviranomaisen
pyytdmid tietoja. Viittauksella esitutkintala-
kiin tarkoitetaan paitsi kuulemisen suoritta-
mistapaa my0s sen edellytyksié.

Pykildn 3 momentin mukaan tietojenanto-
velvollisuus ei koske epdiltyd eikd henkilod,
joka esitutkintalain 27 §:n mukaan on oikeu-
tettu tai velvollinen esitutkinnassa kieltdyty-
miin todistamasta. Henkilo, joka ei ole vel-
vollinen todistamaan asiassa, ei ole siten
saannoksen mukaan velvollinen myo6skdin
vilillisesti myoétdvaikuttamaan asian selvit-
tdmiseen antamalla 1 momentissa tarkoitettu-
ja tietoja. Vastaavasti, jos henkil6 kieltdytyy
antamasta tietoja, héntd voidaan pykildn 3

momentin mukaan kuulustella tuomiois-
tuimessa, jolloin kéytettdvissd ovat oikeu-
denkdymiskaaren 17 luvun 37 §:ssd sdddetyt
painostuskeinot, uhkasakko ja vankeus.

Sadntely vastaa tdltd osin yleissopimuksen
15 artiklan vaatimuksia toimenpiteen koh-
tuullisuudesta ja tuomioistuinkontrollista.

Ehdotetulla pykildlld saatetaan lainsdddan-
to vastaamaan yleissopimuksen 19 artiklan
4 kappaleen vaatimuksia.

4 b §. Datan sdilyttimismdcdrdys. Lukuun
ehdotetaan lisdttaviksi datan sdilyttimismai-
raystéd koskevat sdannokset (4 b ja 4 ¢ §). Da-
tan sdilyttdimismddrdys on uusi pakkokeino,
jota voidaan tarvittaessa kdyttdd esitoimenpi-
teend ennen muita dataan kohdistuvia pakko-
keinoja. Sen tarkoituksena on estéd rikostut-
kinnallisesti merkityksellisen datan havidmi-
nen tai muuttaminen ennen kuin datan hal-
tuunotto on muiden pakkokeinojen nojalla
mahdollista.

Pykidldn 1 momentin mukaan rikostutkin-
nan kannalta merkityksellisen datan haltijalle
voidaan antaa siilyttimismaérdys, jos on
syytd olettaa, ettd data muutoin haviii tai sitd
muutetaan. Madrdystd ei kuitenkaan voitaisi
antaa rikoksesta epdillylle, koska yleisten pe-
riaatteiden mukaan epdiltyd ei voida velvoit-
taa myotidvaikuttamaan syyllisyytensi selvit-
tdmiseen.

Rikostutkinnan kannalta merkityksellinen
data voidaan heti takavarikoida, kun tallen-
nusalusta on 16ydetty. Yleensd tilanteessa,
jossa sdilyttdmismédrdyksen edellytykset
tayttyvit, esitutkintaviranomainen voi samal-
la jo toteuttaa takavarikon. Tamé#n vuoksi
sdilyttimisméadrdys tulee kdytdnnossid toden-
nidkoisesti vain harvoin sovellettavaksi datan
takavarikkoa edeltivand toimenpiteend.

Myos televalvonta ja esimerkiksi sdhko-
postiviestien telekuuntelu kohdistuvat niiden
teknisen toteuttamistavan vuoksi datan muo-
dossa olevaan tietoon. Ndiden pakkokeinojen
kaytto edellyttdd piddsdantodisesti tuomiois-
tuimen luvan. Ennen kuin dataan p#istdén
kdsiksi tuomioistuimen luvan nojalla data
saattaa hdvitd. Sailyttdmisméardyksen avulla
datan hdvidminen voidaan estéa.

Sen varmistamiseksi, ettd sdilyttimismaa-
rdys on tarvittaessa kdytettdvissd minkd hy-
viansd datamuotoisen tiedon osalta, sdéntely
on ehdotuksen mukaan soveltamisalaltaan
laaja.
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Datalla tarkoitetaan ehdotetun 4 luvun
1 §:n 2 momentin mukaan tietoa, joka on tie-
tokoneessa tai muussa vastaavassa tietojér-
jestelmissi taikka sen tallennusalustalla. Da-
tan midritelmid on tarkemmin selostettu ky-
seisen sddnnoksen yksityiskohtaisissa perus-
teluissa.

Mairdyksen kohteena on tietty yksiloity
data, jonka pitdd olla olemassa jo méadrdyk-
sen antohetkelld. Tdméi ei tarkoita sitd, ettd
esitutkintaviranomaisen pitdisi jo s#ilytti-
mismddrdyksen antaessaan kyetd yksiloi-
médn data tidydellisesti. Yksiloinniltd vaadit-
tava tarkkuus riippuu tapauksen erityispiir-
teistd. Esimerkiksi televalvonnan turvaami-
seksi annettavassa sdilyttimismédrayksessi
maidrdyksen kohteena oleva data voidaan ra-
jata koskemaan tietyn teleosoitteen liikenne-
tietoja. Selvdi on, ettd méirdys ei voi koskea
esimerkiksi tietyn teleoperaattorin kaikkia
liikkennetietoja.

Sadnnoksessd edellytetyn hdvidmisvaaran
osalta riittdd esitutkintaviranomaisen oma ar-
vio hdvidmisen todennikoisyydestd. Vahii-
nenkin todenndkdisyys riittdd madrdyksen
antamiseen. Teleoperaattori on velvollinen
havittimddn puhelujen litkennetiedot sen jil-
keen, kun niitd ei en#di tarvita laskutukseen.
Se, koska téma tapahtuu, ei ole ulkopuolisen
arvioitavissa. Tdmé#n vuoksi liikennetietoa
voidaan aina pitdd sdannoksessd tarkoitettuna
hividmisvaarassa olevana datana.

Datan rikostutkinnallisen merkittdvyyden
osalta edellytys on sama kuin datan tai esi-
neen takavarikossa.

Datan osalta on k#ytdnnossd monesti vai-
kea osoittaa, kuka on datan varsinainen omis-
taja, eikd omistussuhteilla ole ehdotetun
sddnnoksen kannalta mydskédan merkitysta.
Oleellista on sen sijaan henkilon tosiasialli-
nen mahdollisuus toteuttaa sdilyttimismaara-
yksessd tarkoitettu velvoite. Taméan vuoksi
sdilyttimisméarayksen kohteena kyseeseen
tuleva henkil6 on yksildity datan tosiasialli-
sen hallinnan perusteella.

Toimivalta sdilyttdmismadrayksen antami-
seen on pidittdmiseen oikeutetulla virkamie-
hell4.

Sdilyttamismadrdys on pyynnostd annetta-
va kirjallisena. Kiireellisessd tapauksessa
voidaan kidytdnnossd menetelld niin, ettd sdi-
lyttdmismadrdys annetaan esimerkiksi puhe-
limitse suullisena ja mydhemmin siitd anne-

taan kirjallinen todistus. Sdilytysmaardyksen
kirjaamisesta esitutkinnassa sdéddettdisiin tar-
kemmin esitutkinnasta ja pakkokeinoista an-
netulla asetuksella (575/1988).

Pykildn 2 momentissa todetaan selvyyden
vuoksi, ettd datan sdilyttdmisméidrdys voi
koskea my6s datan muodossa olevan viestin
liikkennetietoja. Momentti siséltdd samalla lii-
kennetiedon mééritelmén. Liikennetiedon ka-
sitettd kaytetddn jiljempind 3 momentissa.
Maéiritelmédn mukaan liikennetiedolla tarkoi-
tetaan viestiin liittyvad tietoa viestin alkupe-
réstd, madrdnpddstd, reitistd ja koosta sekd
viestinnédn ajankohdasta, kestosta, laadusta ja
muista vastaavista seikoista. Esimerkkeini
lilkkennetiedoista voidaan mainita soittajan tai
vastaanottajan puhelinnumero, puhelun kesto
tai s@hkopostiviestin alkuperd, miadrinpas,
ldhetysajankohta ja koko. Myos matkapuhe-
limen paikkatieto voitaisiin maarita sdilytet-
taviksi momentissa mainittuna muuna vas-
taavana tietona. Kysymys on pddosin vastaa-
vista tiedoista, joita pakkokeinolain 5 a lu-
vussa kutsutaan tunnistamistiedoiksi. Pakko-
keinolain 5 a luvun 1 §:n 2 kohdassa maini-
taan tunnistamistietojen lisdksi erikseen sel-
vyyden vuoksi matkapuhelimen osalta myds
sijaintitieto (HE 52/2002 vp). Pykéldd alku-
jaan sdddettdessd lain esitbisséd todettiin, ettid
tunnistamistiedon késite kattaisi ilman eri
mainintaakin matkapuhelimen osalta tiedon
laitteen sijainnista (HE 22/1994 vp).

Pykildan 3 momentissa todetaan selvyyden
vuoksi pddsdantd, jonka mukaan esitutkinta-
viranomaisella ei ole sdilyttimismaidrdayksen
nojalla oikeutta saada tietoonsa viestin, lii-
kennetiedon tai muun tallennetun tiedon si-
sdltod. Momentin toisessa virkkeessd on
poikkeus pddsddnnostd. Sen mukaan esitut-
kintaviranomaisella on oikeus saada tietoon-
sa palveluntarjoajien tunnistamiseksi tarvit-
tavat liikkennetiedot, jos viestin vélittimiseen
on osallistunut useampi palveluntarjoaja.

Poikkeussddnnos koskee ainoastaan vies-
tiin liittyvid liikennetietoja ja niidenkin osalta
ainoastaan sellaisia tietoja, jotka ovat viltta-
mittomid viestin reitin selvittimiseksi.

Palveluntarjoaja on maédritelty yleissopi-
muksen 1 artiklan ¢ kohdassa. Midritelmén
mukaan palveluntarjoajalla tarkoitetaan jul-
kista tai yksityistd yksikko6d, joka tarjoaa pal-
veluidensa kéyttédjille mahdollisuuden tieto-
jarjestelman vilitykselld tapahtuvaan viestin-
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tddn, ja muuta yksikkod, joka kisittelee tai
tallentaa dataa edelld mainitun palveluntarjo-
ajan tai palveluiden kiyttdjien puolesta. Ar-
tiklassa tarkoitettu palveluntarjoaja voi olla
esimerkiksi viestien siirtoa, verkkoon péisyai,
tietojarjestelmén ylldpitoa tai tietojen tallen-
tamista tarjoava yritys.

Tietojarjestelméssd kulkeva viesti saattaa
kulkea useiden teleoperaattorien verkkojen
kautta. Silloin yhdelle siirtoketjuun osallistu-
neelle operaattorille osoitettu siilyttdmis-
misméadrdys ei valttimatta riitd viestin tai sen
liikkennetietojen hdvidmisen estdmiseen. Jotta
sdilyttdmismadrdys voitaisiin kohdistaa kaik-
kiin siirtoketjuun osallistuneisiin tahoihin,
tarvitaan tieto siitd, mitkd kaikki operaattorit
ovat siirtdmiseen osallistuneet. Namai liiken-
netiedot ovat sddnnoksessé tarkoitettuja pal-
veluntarjoajan tunnistamiseksi tarvittavia tie-
toja ja vain ndiden osalta sédilyttdimismédrdys
oikeuttaa esitutkintaviranomaisen saamaan
tiedon liikennetiedon siséllosta.

Kéytannossd sdilyttdimismédrdys voidaan
edelld kuvattu tilanne huomioon ottaen antaa
siten, ettd esitutkintaviranomaisen tiedon
saantioikeus ja sdilyttdimismadrdys kohdistuu
kaikkiin siirtoketjussa oleviin operaattorei-
hin, vaikkei niitd maédrdystd annettaessa voi-
da vield yksiloida.

Sailyttamismadrdyksen teho perustuu sii-
hen, etti sen velvoittama henkil6 noudattaa
sitd. Jos sdilyttamismédrdyksen saanut kiel-
tdytyy noudattamasta maérdystd, hidnet voi-
daan tuomita rikoslain 16 luvun 4 §:n nojalla
niskoittelusta poliisia vastaan. Jos séilytta-
mismidrdyksen kohteena on teleoperaattori
tai muu oikeushenkil6, rangaistusuhka koh-
distuu sithen luonnolliseen henkil6on, jonka
katsotaan olevan vastuussa sdilyttimisméaa-
rdyksen toteuttamisesta.

Jos sdilyttdmisméérdysté ei voida noudattaa
esimerkiksi sen vuoksi, ettd se on teknisesti
mahdotonta, on selvdd ettd rangaistusta ei
voida tuomita. Esimerkiksi niin sanotun pa-
kettikytkentdisen verkon kaikkien palvelun-
tarjoajien ja reitittimien selvittdminen saattaa
olla k#ytannossd mahdotonta. Teleoperaatto-
rilla ei ole timén sdidnnoksen nojalla myos-
kddn velvollisuutta muuttaa jarjestelmén tek-
nisid ominaisuuksia.

Ehdotetulla sddnnokselld yhdessd jiljem-
pani selostetun 4 ¢ §:n kanssa saatetaan lain-
sddddntd vastaamaan yleissopimuksen 16 ja

17 artiklan vaatimuksia.

4 ¢ §. Datan sdilyttamismdcdrdyksen kesto
Jja salassapitovelvollisuus. Ehdotetussa pyka-
lassd on 4 b §:44 tdydentdvit sddnnokset sii-
lyttdmismédrayksen maidrdaikaisuudesta,
enimmadiskestosta ja maédrdyksen saaneen
henkilon salassapitovelvollisuudesta.

Pykildn 1 momentin mukaan datan sdilyt-
tdmismadrdys annetaan miédrdajaksi ja enin-
tddn kolmeksi kuukaudeksi. Miérdaikaa voi-
daan pidentdd enintddn kolme kuukautta ker-
rallaan, jos rikoksen tutkinta sitd edellyttda.
Sdilyttamisméadrdyksen edellytykset on siten
otettava uudelleen harkittavaksi vahintdén
kolmen kuukauden vilein. Sdilyttimismaéra-
yksen kokonaiskestolle ei ole sen sijaan ase-
tettu enimmdiisrajaa. Pakkokeinojen kaytt6d
yleisesti rajoittava 7 luvun 1 a §:ssé sdddetty
suhteellisuusperiaate  rajoittaa  kuitenkin
myds tdmin pakkokeinon kayttod. Médrdys
on heti kumottava, kun se ei ole endi tarpeen
tai jos odotettavissa oleva rikostutkinnallinen
hyoty ei ole jarkevissd suhteessa médrdayksen
saaneelle aiheutuvaan haittaan. Tarpeettoma-
na sdilyttimisméaidrdys on kumottava esimer-
kiksi silloin, kun se on annettu esitoimenpi-
teend televalvonnalle ja esitutkintaviran-
omainen saa pyytiminsid televalvontaluvan
tuomioistuimelta ja saa sidilyttimism&sdrayk-
selld jaadytetyn datan haltuunsa. Vastaavasti
toimenpide on peruutettava edelld kuvatussa
tilanteessa myos silloin, jos tuomioistuin
hylkdd lainvoimaisella paitokselld televal-
vontahakemuksen eikd esitutkintaviranomai-
sella ole endd tdmin vuoksi perusteita yllapi-
td4 sdilyttdimisméadraysti.

Pykidldan 2 momentin mukaan sdilyttdmis-
madrdyksen saanut on velvollinen pitdmé&&n
saamansa médrdyksen salassa. Sddnnoksen
tarkoituksena on yhtdiltd turvata rikostutkin-
nan hiirioton kulku, mutta toisaalta myos
suojata epdillyn henkilon yksityisyyttd. Pyka-
lén 3 momentissa on selventédvi viittaussdén-
nds, jonka mukaan rangaistus 2 momentissa
sdddetyn salassapitovelvollisuuden rikkomi-
sesta tuomitaan rikoslain salassapitorikosta
koskevan 38 luvun 1 §:n tai saman luvun sa-
lassapitorikkomusta koskevan 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.

Ehdotetulla pykililld saatetaan lainsdddan-
to vastaamaan yleissopimuksen 16 artiklan
2 ja 3 kappaleen vaatimuksia.
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15 a §. Takavarikosta pddittiminen vieraan
valtion oikeusapupyynnon johdosta. Koska
lakiin ehdotetaan liséttdviksi datan takavari-
kointia koskevat selventédvit sdadnnokset, py-
kildn ensimmdiiseen virkkeeseen ehdotetaan
johdonmukaisuuden vuoksi liséttiviksi myos
data takavarikoitavissa olevien objektien lu-
etteloon.
3.4. Esitutkintalaki

27 §. Pykdldn 1 momentti ehdotetaan sdily-
tettivdksi ennallaan. Pykaldidn ehdotetaan li-
sattavaksi uusi 2 momentti, jolloin nykyinen
2 momentti siirtyy 3 momentiksi.

Ehdotetun 2 momentin mukaan todistaja
olisi 1 momentin mukaisen ilmaisuvelvolli-
suuden lisdksi velvollinen myds esittimaan
hallussaan olevan esitutkinnan kannalta mer-
kityksellisen asiakirjan tai muun todistusai-
neiston. Datan muodossa oleva aineisto on
epdillyn hallussa, jos tietokone, tietojdrjes-
telmi tai erillinen tallennusalusta, jolla data
sijaitsee on epdillyn hallussa, tai jos data on
sen fyysisestd sijainnista riippumatta epiillyn
hallinnassa ja kiytettdvissa.

Nykyisen lain nojalla asiakirja tai muu ai-
neisto kuten esimerkiksi datan muodossa
oleva tallenne voidaan takavarikoida. Jos ai-
neiston sdilytyspaikka ei ole tiedossa, aineis-
ton haltija on todistajana velvollinen kerto-
maan sen. Ehdotetun sd&nndksen tarkoituk-
sena on selkiyttdd sdédntelyd siten, ettd maini-
tussa tilanteessa todistaja on velvollinen esit-
tdmidn aineiston itse. Todistajan esittdimai ai-
neisto voidaan sitten tarvittaessa myos taka-
varikoida. Todistajan esittimisvelvollisuutta
rajoittaa kuitenkin suhteellisuusperiaate. Jos
aineiston omatoiminen esittiminen on aineis-
ton laajuuden tai muun vastaavan syyn vuok-
si poikkeuksellisen tyoldstd, on selvii, ettd
esitutkintaviranomainen on velvollinen mah-
dollisuuksiensa mukaan avustamaan todista-
jaa esimerkiksi noutamalla aineiston todista-
jan ilmoittamasta paikasta.

Nykyinen todistajan kieltdytymisoikeutta ja
-velvollisuutta koskeva 2 momentti muuttuu
ehdotuksen myo6td 3 momentiksi. Uuden
3 momentin viimeisen lauseen mukaan oi-
keudenkdymiskaaren 17 luvun 24 §:n 2 mo-
mentissa tarkoitettu henkild, joka voidaan
velvoittaa vastaamaan saman pykildn 2 tai
3 momentissa tarkoitettuun kysymykseen oi-

keudenkédynnissd, voidaan velvoittaa tidhén
my0s esitutkinnassa. Momenttiin ehdotetaan
lisédttdviksi maininta siitd, ettd mainittu hen-
kil on velvollinen esitutkinnassa myos esit-
tdmddn hallussaan olevan esitutkinnan kan-
nalta merkityksellisen asiakirjan tai muun to-
distusaineiston.

Jos todistaja kieltdytyy noudattamasta esit-
tamisvelvollisuutta, todistaja voidaan jiljem-
pand selostetun ehdotetun uuden 28 §:n
2 momentin nojalla velvoittaa siithen tuomio-
istuimessa.

Sadnnokselld yhdessd 28 §:n 2 momentin
kanssa muutetaan lainsddddntd vastaamaan
yleissopimuksen esittimisméadrdystd koske-
via 18 artiklan mésrayksia.

Yleissopimus edellyttdd esittimisvelvolli-
suutta ainoastaan datan osalta. Ehdotuksen
mukaan esittdmisvelvollisuus koskee myos
paperimuodossa olevaa asiakirjaa ja muuta
todistusaineistoa. Ehdotus menee siten pi-
demmille kuin mité yleissopimus valttdmatta
edellyttdd. Tami on kuitenkin sdéntelyn joh-
donmukaisuus ja tarkoituksenmukaisuuspe-
rusteet huomioon ottaen vélttdmatontd. Datan
ja esimerkiksi paperimuodossa olevan todis-
tusaineiston erilaiselle sdintelylle tdssid suh-
teessa ei ole jarkevid perusteita. Yleissopi-
musta on téltd osin selostettu myos 18 artik-
lan yksityiskohtaisissa perusteluissa.

28 §. Pykildn 1 momentissa oleva viittaus
27 §n 2 momenttiin ehdotetaan muutetta-
vaksi viittaukseksi 27 §:n 3 momenttiin edel-
14 selostettujen 27 §:44 koskevien muutoseh-
dotusten vuoksi. Kyseessd on vain lakitekni-
nen muutos.

Pykidldadan ehdotetaan lisdttavdksi uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti
muuttuvat 3 ja 4 momentiksi. Ehdotetun
2 momentin mukaan 1 momentin mukainen
tuomioistuinkésittely olisi kdytettivissd myos
silloin, kun todistaja kieltdytyy noudattamas-
ta ehdotetun 27 §:n 2 momentin mukaista
esittdmisvelvollisuutta. Silloin kidytettdvissi
on oikeudenkdymiskaaren 17 luvun 15 §:ssé
sdddetty painostuskeino, uhkasakko ja lisdksi
mahdollisuus médrdtd ulosottomies nouta-
maan aineisto.

Esittdmisvelvollisuuden osalta on huomat-
tava, ettd oikeudenkdymiskaaren 17 luvun
37 §:ssd sdddettyd painostusvankeutta ei voi-
da sen osalta kéyttdd, koska mainitun séén-
noksen soveltamisala rajoittuu ainoastaan to-
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distajan suulliseen kuulusteluun. T&lld ei ole
kuitenkaan kaytdnnossd merkitystd, koska
todistajaa voidaan aineiston sijaintipaikan
selvittdmiseksi kuulustella myds suullisesti.

Kéytdnnossd sddnnds voi tulla sovelletta-
vaksi vain tilanteessa, jossa todistajalla jol-
lain perusteella tiedetddn olevan hallussaan
rikostutkinnan kannalta merkityksellistd ai-
neistoa. Tieto voi perustua esimerkiksi todis-
tajan omaan ilmoitukseen tai toisen todista-
jan kertomukseen. Tyypillisend esimerkkind
voidaan mainita tilanne, jossa todistaja
myontdd, ettd hinelld on hallussaan aineistoa,
mutta kieltdytyy esittdimésti sitd, vedoten jo-
honkin asiakirjan takavarikkoa koskevaan ta-
kavarikkokieltoon.

Nykyiset 2 ja 3 momentin menettelyd ja
todistajan palkkiota koskevat sddnnokset
muuttuvat ehdotuksen my6td 3 ja 4 momen-
tiksi. Nditd saannoksid sovelletaan myos esit-
tamisvelvollisuutta koskevaan tuomioistuin-
kasittelyyn.

Saannokselld yhdessd 27 §:n 2 momentin
kanssa muutetaan lainsdddidnt6 vastaamaan
yleissopimuksen esittimismadrdystd koske-
via 18 artiklan midrdyksid. Sadntely vastaa
my0s 15 artiklan vaatimuksia toimenpiteen
kohtuullisuudesta,  suhteellisuusperiaatteen
noudattamisesta ja tuomioistuinkontrollista.

3.5. Laki kansainvilisesti oikeus-
avusta rikosasioissa

15 §. Pakkokeinojen kiyton rajoitukset.
Pykélddn ehdotetaan lisdttaviksi uusi 2 mo-
mentti, jolloin nykyiset 2 ja 3 momentti
muuttuvat 3 ja 4 momentiksi. Ehdotetun
2 momentin mukaan 1 momentissa oleva
kaksoisrangaistavuuden vaatimus ei koske
tdssd esityksessd ehdotettua uutta pakkokei-
nolain 4 luvun 4 b §:ssd tarkoitettua datan
sdilyttdmisméadraysta.

Datan siilyttimismédrdys on uusi pakko-
keino, jota voidaan tarvittaessa kéyttdd esi-
toimenpiteend ennen muita dataan kohdistu-
via pakkokeinoja. Sen tarkoituksena on estdd
rikostutkinnallisesti merkityksellisen datan
hdvidgminen tai muuttaminen ennen kuin da-
tan haltuunotto ja sen siséllén tutkiminen on
muiden pakkokeinojen nojalla mahdollista.

Ehdotettu poikkeus kaksoisrangaistavuu-
den vaatimuksesta koskee ainoastaan datan

sdilyttimisméasardystd, ei sitd kadytdnnossi
sddnnonmukaisesti seuraavia varsinaisia da-
taan kohdistuvia pakkokeinoja. S#intelyn
tarkoituksena on menettelyd nopeuttamalla
estdd datan hidvidminen. Kaksoisrangaista-
vuuden vaatimuksen tdyttymistd koskeva rat-
kaisu edellyttdd selvitystd tutkittavana ole-
vasta rikoksesta ja asiaan vaikuttavien seik-
kojen harkitsemista. Jos oikeusapupyynnon
tutkiminen kestdd kauan, sdilytettdviksi pyy-
detty data saattaa hivitd menettelyn aikana.
Datan siilyttdmisméérdykselld on kuitenkin
vain vahdisid vaikutuksia datan haltijan oike-
uksiin. Tam#n vuoksi on tarkoituksenmu-
kaista, ettei tillaisen varmistavan esitoimen-
piteen osalta kaksoisrangaistavuuden vaati-
musta tarvitse tutkia lainkaan. Jos my6hem-
min varsinaista pakkokeinoa koskevaa pyyn-
tod kisiteltdessd havaitaan, ettd kaksoisran-
gaistavuuden vaatimus ei tiyty, pyyntd hyla-
tddn ja sdilyttdmismédrdys perutaan.

Sadnnokselld saatetaan lainsdadantd vas-
taamaan yleissopimuksen 29 artiklan 3 kap-
paleen vaatimuksia. Yleissopimusta on tiltid
osin selostettu 29 artiklan yksityiskohtaisissa
perusteluissa.

23 §. Pakkokeinojen kdyttiminen todistei-
den hankkimiseksi ja menettimisseuraamuk-
sen tdytdntoonpanon turvaamiseksi. Pykélan
1 momenttia ehdotetaan muutettavaksi siten,
ettd siind olevaan oikeusapupyynnén perus-
teella toimeenpantavissa olevien pakkokeino-
jen luetteloon lisdtddn tdssd esityksessd ehdo-
tettu uusi pakkokeinolain 4 luvun 4 b §:n
mukainen datan sdilyttimismaarays.

4. Voimaantulo

Yleissopimus on tullut kansainvilisesti
voimaan 1 pidivénd heindkuuta 2004. Yleis-
sopimus tulee Suomen osalta voimaan seu-
raavan kuukauden ensimméisend pédivand sen
jilkeen, kun on kulunut kolme kuukautta
Suomen hyviksymiskirjan tallettamisesta.

Esityksen mukaan yleissopimuksen voi-
maansaattamista koskevan lain voimaantu-
losta sdéddetddn tasavallan presidentin asetuk-
sella. Lain on tarkoitus tulla voimaan saman-
aikaisesti, kun yleissopimus tulee voimaan
Suomen osalta.

Jasenvaltioiden tulee toteuttaa puitepdatok-
sen edellyttimit toimenpiteet viimeistddn
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16 pdivand maaliskuuta 2007. Samaan pdi-
vamadrddn mennessd jdsenvaltion on toimi-
tettava neuvoston piisihteerist6lle ja komis-
siolle kirjallisina sdannokset, joilla puitepda-
toksestd aiheutuvat velvoitteet on saatettu
osaksi sen kansallista lainsdddantdd. Neuvos-
to arvioi 16 pdivéian syyskuuta 2007 mennes-
sd ndiden tietojen ja komission kirjallisen
kertomuksen pohjalta, missd médrin velvoit-
teet on taytetty.

Lait rikoslain, pakkokeinolain, esitutkinta-
lain ja rikosoikeusapulain muuttamisesta eh-
dotetaan tuleviksi voimaan mahdollisimman
pian sen jélkeen kun ne on hyviksytty.

5. Eduskunnan suostumuksen
tarpeellisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyvidksyy muun ohessa sellaiset
valtiosopimukset ja muut kansainviliset vel-
voitteet, jotka sisdltdvit lainsddddnnon alaan
kuuluvia maédrdyksid. Perustuslakivaliokun-
nan tulkintakdytinnén mukaan m#irdys lue-
taan lainsddddnnon alaan kuuluvaksi, jos
midrdys koskee jonkin perustuslaissa turva-
tun perusoikeuden kéyttdmistd tai rajoitta-
mista, jos médrdys muutoin koskee yksilon
oikeuksia ja velvollisuuksien perusteita, jos
midrdyksen tarkoittamasta asiasta on perus-
tuslain mukaan sédddettdava lailla tai jos maa-
rdyksen tarkoittamasta asiasta on voimassa
lain sddnnoksid taikka siitd on Suomessa val-
litsevan késityksen mukaan sdddettdvi lailla.
Kansainvilisen velvoitteen midrdys kuuluu
ndiden perusteiden mukaan lainsddddnnon
alaan siitd riippumatta, onko madrdys ristirii-
dassa vai sopusoinnussa Suomessa lailla sidi-
detyn sddnnoksen kanssa (PeVL 11 ja
12/2000 vp).

Yleissopimus siséltdd sen luonteen vuoksi
pddasiassa lainsddddnnoén alaan kuuluvia
méadrdyksid. Kaikki yleissopimuksen rikok-
sia, pakkokeinoja, rikoslain alueellista sovel-
tamista, rikoksen tekijin luovuttamista ja
kansainvélistd oikeusapua koskevat maéri-
ykset kuuluvat lainsddddnnon alaan. Poikke-
uksena on 35 artikla, jossa on kyse ainoas-
taan artiklassa tarkoitetun ympérivuorokauti-
sen pdivystyksen jérjestamisest.

Ehdotuksen mukaan eduskunta hyviksyy
sopimuksen siten, ettd hyviaksymispétos kat-
taa sopimuksen kokonaisuudessaan.

Lainsddaddnnon alaan kuuluvat myos kaikki
esityksessd ehdotetut selitykset ja varaumat.

Perustuslakivaliokunta on pitényt asianmu-
kaisena, ettd eduskunta antaa nimenomaisella
paitoksellddn suostumuksensa myos edus-
kunnan toimivallan alaan kuuluvien sopi-
musmadriyksid koskevien selitysten ja julis-
tusten antamiseen (PeVL 2/1980 vp, PeVL
28/1997 vp ja PeVL 36/1997 vp). Lainsdi-
dédnnon alaan kuuluvia méaérayksid koskevien
varaumien ja muiden ilmoitusten tekeminen
ja niiden peruuttaminen vaikuttavat blanket-
timuotoisen voimaansaattamislain vilityksel-
14 Suomessa lain tasolla voimassa olevan oi-
keuden siséltoon, joten tdssd suhteessa va-
rauman ja muun ilmoituksen tekeminen tai
sellaisen peruuttaminen on asiallisesti lain-
sdddantovallan kdyttamista.

Eduskunnan suostumus tarvitaan siten 2 ar-
tiklan mukaiseen selitykseen, jonka mukaan
Suomi asettaa artiklassa tarkoitetun luvatto-
man tunkeutumisen rangaistavuuden edelly-
tykseksi sen, ettd rikos on tehty turvajérjeste-
lyt murtamalla.

Eduskunnan suostumus tarvitaan myos:

1) yleissopimuksen 11 artiklan 3 kappaleen
mukaiseen varaumaan, jonka mukaan Suomi
ei sovella mainitun artiklan yrityksen kri-
minalisointiin velvoittavaa 2 kappaletta lie-
vddn vahingontekoon eikd lievddn védren-
nykseen;

2) yleissopimuksen 14 artiklan 3 kappaleen
a) kohdan mukaiseen varaumaan, jonka mu-
kaan Suomi soveltaa 20 artiklaa ainoastaan
automaattiseen tietojenkdisittelyjirjestelmain
kohdistuneeseen rikokseen, joka on tehty te-
lepaitelaitetta kéyttden, paritukseen, oikeu-
denkdytossd kuultavan uhkaamiseen, laitto-
maan uhkaukseen, huumausainerikokseen ja
ndiden yritykseen sekd terroristisessa tarkoi-
tuksessa tehtdvdn rikoksen valmisteluun ja
rikoksiin, joista sdddetty ankarin rangaistus
on vihintdédn neljd vuotta vankeutta;

3) yleissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaiseen varaumaan, jonka mu-
kaan Suomi ei sovella 20 ja 21 artiklassa tar-
koitettuja pakkokeinoja tietojirjestelmin si-
sdiseen viestintddn, jos tietojarjestelmilld on
rajattu kéyttdjaryhmi ja tietojarjestelmid ei
kaytetd julkisten tietoverkkojen avulla eikd
sitd ole kytketty toiseen julkiseen tai yksityi-
seen tietojarjestelmédn.
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6. Kisittelyjirjestys

Esityksessd ehdotetaan, ettd yleissopimuk-
sen lainsddadidnnon alaan kuuluvat maérdykset
saatetaan valtion sisdisesti voimaan niin sa-
notulla blankettimuotoisella lailla. Yleisso-
pimuksessa on médrdyksid, jotka koskevat
rangaistavaksi sdddettdvid tekoja, rikosoi-
keudellisia pakkokeinoja ja kansainvélistd
oikeusapua. Erddt pakkokeinoja ja oikeus-
apua koskevat yleissopimuksen maérdykset
saattavat olla sddtdmisjéarjestyksen kannalta
merkityksellisid. Namé ovat yleissopimuksen
19 artiklan 3 kappale datan takavarikosta ja
kopioinnista, 16 artikla tallennetun datan no-
peasta varmistamisesta, 17 artikla liikenne-
tietojen sdilyttdmisen nopeasta varmistami-
sesta ja osittaisesta luovutuksesta sekd kak-
soisrangaistavuudesta luopumista koskeva
29 artiklan 3 kappale.

Yleissopimuksen 19 artiklan 3 kappale si-
siltdd dataan kohdistuvaa takavarikkoa ja
kopiointia koskevat madrdykset. Koska taka-
varikon kohteena on datan muodossa oleva
omaisuus, médrdys liittyy perustuslain 15 §:n
mukaiseen omaisuuden suojaan. Médrdys
vastaa pddosin Suomessa nykyisin noudatet-
tua kdytintod eikd se laajenna viranomaisten
takavarikko-oikeutta. Tdméin vuoksi médrdys
ei ole omaisuuden suojan kannalta ongelmal-
linen.

Yleissopimuksen 16 artiklassa médrdykset
tallennetun datan sdilyttimisen nopeasta
varmistamisesta. Kyseessd on uusi pakkokei-
no, jota voidaan tarvittaessa kéyttdd esitoi-
menpiteend ennen muita dataan kohdistuvia
pakkokeinoja. Sen tarkoituksena on estdi ri-
kostutkinnallisesti merkityksellisen datan hé-
vidminen tai muuttaminen ennen kuin datan
haltuunotto on muiden pakkokeinojen nojalla
mahdollista. Sdénnoksen nojalla datan halti-
jaa voidaan tilapdisesti kieltdd havittaméasti
hallussaan oleva dataa. Koska toimenpiteen
kohteena on datan muodossa oleva omaisuus,
pykéla liittyy perustuslain 15 §:n mukaiseen
omaisuuden suojaan. Sddnnds kajoaa omai-
suuden suojaan kuitenkin vain véhiisessi
midrin. Tdémén vuoksi ehdotettu uusi sadnnos
ei ole omaisuuden suojan kannalta ongelmal-
linen.

Yleissopimuksen 17 artiklassa on méaérayk-
set liikennetietojen sdilyttimisen nopeasta
varmistamisesta ja osittaisesta luovutuksesta.

Artiklan mukaan 16 artiklassa tarkoitetun
toimenpiteen kohteena voi olla my®0s tietojér-
jestelmén vilitykselld siirretty viesti ja sithen
liittyva liikennetieto. Viranomaisella ei ole
kuitenkaan pédsaantoisesti oikeutta saada tie-
toonsa viestin, litkennetiedon tai muun tal-
lennetun tiedon sisdltod. Tastd padsaannosti
on kuitenkin yksi poikkeus. Jos viestin vilit-
tdmiseen on osallistunut useampi palvelun-
tarjoaja, viranomaisella on oltava oikeus saa-
da tietoonsa palveluntarjoajien tunnistami-
seksi tarvittavat litkennetiedot. Télt4 osin ar-
tikla liittyy myos perustuslain 10 §:n mukai-
seen luottamuksellisen viestin suojaan. Pe-
rustuslakivaliokunnan tulkintakdytannon
mukaan luottamuksellisen viestin liikenne-
tiedot kuuluvat 10 §:n mukaisen suojan pii-
riin, vaikka ne ovatkin perusoikeuden reuna-
aluetta.

Mainittu poikkeus koskee ainoastaan vies-
tiin liittyvid litkennetietoja ja niidenkin osalta
ainoastaan sellaisia tietoja, jotka ovat viltta-
mittomid viestin reitin selvittdmiseksi. Kay-
tdnnossé tdmd tarkoittaa ainoastaan tietoa sii-
td, mitkd operaattorit ovat osallistuneet vies-
tin vilittimiseen. Niiden tietojen luovutta-
minen viranomaiselle ei loukkaa kdytdnnossd
kohteena olevan henkilon yksityisyyttd lain-
kaan tai loukkaa sité erittdin viahén. Tietojen
luovuttaminen on kuitenkin vilttimitonti,
jotta sdilyttdmismadrdys voitaisiin nopeasti
kohdistaa kaikkiin viestin siirtoketjuun osal-
listuneisiin tahoihin. Tdmén vuoksi ehdotettu
sddnnds ei ole perustuslain 10 §:n kannalta
ongelmallinen.

Yleissopimuksen 29 artiklan 3 kappaleen
mukaan 16 artiklassa tarkoitettua datan var-
mistamista koskevan oikeusapupyynnon toi-
meenpanon osalta ei saa edellyttdd kaksois-
rangaistavuutta. Kdytinnossd timéd merkitsee
muun ohessa sitd, ettdi Suomen viranomainen
on ulkomaisen viranomaisen pyynnostd vel-
vollinen kdyttim#dan mainittua pakkokeinoa,
vaikka pakkokeinon perusteena oleva teko ei
olisikaan Suomen lain mukaan rangaistava.
Koska pakkokeino edellyttdd myos tiettyjen
liikkennetietojen luovuttamista, pykélé liittyy
ainakin jossain médrin perustuslain 1 §:mn
mukaiseen Suomen tdysivaltaisuuteen.

Perustuslain 1 §:n 3 momentin mukaan
Suomi osallistuu kansainviliseen yhteisty6-
hon rauhan ja ihmisoikeuksien turvaamiseksi
sekd yhteiskunnan kehittimiseksi. Télld
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saannokselld on perustuslain esitdéiden mu-
kaan tulkinnallista merkitystd arvioitaessa si-
td, milloin kansainvilinen velvoite on ristirii-
dassa perustuslain tdysivaltaisuutta koskevi-
en sadnnosten kanssa. Uuden tulkintak&ytén-
non ldhtékohtana on, ettd sellaiset kansainvé-
liset velvoitteet, jotka ovat tavanomaisia ny-
kyaikaisessa kansainvilisessd yhteistoimin-
nassa ja jotka vain véhiisessd madrin vaikut-
tavat valtion tdysivaltaisuuteen, eivit sellai-
senaan ole ristiriidassa perustuslain tdysival-
taisuutta koskevien sddnnosten kanssa.

Artiklan edellyttama poikkeus kaksoisran-
gaistavuuden vaatimuksesta koskee ainoas-
taan 16 artiklassa tarkoitettua datan varmis-
tamista, ei sitd kdytdnnossd sddnnonmukai-
sesti seuraavia varsinaisia dataan kohdistuvia
pakkokeinoja. Artiklan yksinomaisena tar-
koituksena on menettelyd nopeuttamalla es-
tdd rikostutkinnallisesti merkityksellisen da-
tan hdvidminen. S#intelyn vaikutukset sen
kohteena oleviin henkildihin tai esimerkiksi
teleoperaattoreihin ovat edelld kuvatulla ta-
valla vihdiset. Kansainvilinen yhteistoiminta
tietoverkkorikosten tutkinnassa ja selvittdmi-
sessd on omiaan mydtdvaikuttamaan yhteis-
kunnan kehittdmiseen juuri siind merkityk-
sessd kuin perustuslain 1 §:n 3 momentissa
tarkoitetaan.

Niiden syiden vuoksi artiklan médrdyksen
ei voida katsoa olevan ristiriidassa perustus-
lain 1 §:n kanssa.

Yleissopimus voidaan hallituksen kisityk-
sen mukaan hyviksyi ddnten enemmistolla ja
ehdotus sen voimaansaattamislaiksi voidaan
hyviksyd tavallisen lain sddtdmisjarjestyk-
sessi.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetddn, ettd

Eduskunta hyvdksyisi Budapestissd
23 pdivind marraskuuta 2001 tehdyn
Euroopan neuvoston tietoverkkorikolli-
suutta koskevan yleissopimuksen,

Eduskunta antaisi  suostumuksensa

siihen, ettd Suomi antaa 2 artiklan mu-
kaiseen selityksen, jonka mukaan Suo-
mi asettaa artiklassa tarkoitetun luvat-
toman tunkeutumisen rangaistavuuden
edellytykseksi sen, ettd rikos on tehty
turvajdrjestelyt murtamalla,

Eduskunta antaisi  suostumuksensa
siihen, ettd Suomi tekee 11 artiklan 3
kappaleen mukaisen varauman, jonka
mukaan Suomi ei sovella mainitun ar-
tiklan yrityksen kriminalisointiin vel-
voittavaa 2 kappaletta lievidn vahin-
gontekoon eikd lievddn vidrennykseen,

Eduskunta antaisi  suostumuksensa
siihen, ettd Suomi tekee 14 artiklan 3
kappaleen a) kohdan mukaisen va-
rauman, jonka mukaan Suomi soveltaa
20 artiklaa ainoastaan automaattiseen
tietojenkdsittelyjdrjestelmdiiin kohdistu-
neeseen rikokseen, joka on tehty tele-
pddtelaitetta kdyttden, paritukseen, oi-
keudenkdytossd  kuultavan uhkaami-
seen, laittomaan uhkaukseen, huuma-
usainerikokseen ja ndiden yritykseen
sekd terroristisessa tarkoituksessa teh-
tivin rikoksen valmisteluun ja rikok-
siin, joista sdddetty ankarin rangaistus
on vdhintddn neljd vuotta vankeutta,

Eduskunta antaisi  suostumuksensa
sithen, ettd Suomi tekee 14 artiklan 3
kappaleen b) kohdan mukaisen va-
rauman, jonka mukaan Suomi ei sovel-
la 20 ja 21 artiklassa tarkoitettuja pak-
kokeinoja tietojdrjestelmdn  sisdiseen
viestintddn, jos tietojdrjestelmdlld on
rajattu kdyttdjiryhmd ja tietojdrjestel-
mdd ei kéytetd julkisten tietoverkkojen
avulla eikd sitd ole kytketty toiseen jul-
kiseen tai yksityiseen tietojdrjestel-
mdaddan.

Edelld esitetyn perusteella ja koska yleis-
sopimus sisdltdd madrdyksid, jotka kuuluvat
lainsdddidnnon alaan, annetaan samalla Edus-
kunnan hyviksyttiviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen lainséiidinnon
alaan kuuluvien méiiriysten voimaansaattamisesta

Eduskunnan péitoksen mukaan sdddetdén:

1§ 2§

Budapestissd 23 pdivand marraskuuta 2001 Tarkempia sdédnnoksid tdmin lain tdytidn-
tehdyn Euroopan neuvoston tietoverkkorikol-  téonpanosta voidaan antaa valtioneuvoston
lisuutta koskevan yleissopimuksen lainsdd-  asetuksella.
dédnnon alaan kuuluvat méédraykset ovat laki-
na voimassa sellaisina kuin Suomi on niihin 38

sitoutunut. Tdmain lain voimaantulosta sidddetiin tasa-
vallan presidentin asetuksella.
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Laki

rikoslain muuttamisesta

Eduskunnan péstoksen mukaisesti

kumotaan 19 pdivind joulukuuta 1889 annetun rikoslain (39/1889) 17 luvun 1 a §:n 4 mo-
mentti, sellaisena kuin se on laissa 142/2003,

muutetaan 17 luvun 8 a §:n 2 kohta, 18 a §:n 1 momentin 4 kohta, 25 luvun 3 a §:n 1 mo-
mentin 4 kohta, 34 luvun 9 aja 13 §, 35 luvun 1 § ja 38 luvun 10 §:n 2 momentti,

sellaisina kuin ne ovat, 17 luvun 8 a §:n 2 kohta, 18 a §:n 1 momentti 4 kohta ja 25 luvun 3 a
§:n 1 momentin 4 kohta laissa 650/2004, 34 luvun 9 a § laissa 951/1999 ja 13 § laissa
833/2003, 35 luvun 1 § laissa 769/1990 ja 38 luvun 10 §:n 2 momentti laissa 1118/2001, sekd

liscitdicin 17 Tukuun uusi 1 b §, 34 lukuun uusi 9 b §, 35 luvun 1 §:44n, sellaisena kuin se on
laissa 769/1990, uusi 3 momentti, lukuun uusi 8 §, 38 luvun 5 §:44n, sellaisena kuin se on lais-
sa 578/1995, uusi 2 momentti, 6 §:44n, sellaisena kuin se on viimeksi mainitussa laissa, uusi
2 momentti, ja 7 §:44n, sellaisena kuin se on viimeksi mainitussa laissa, uusi 2 momentti, lu-
kuun uusi 7 a, 7 b ja 8 a §, jolloin nykyinen 8 a § siirtyy 8 b §:ksi ja lukuun uusi 12 § sekd
49 lukuun uusi 7 § seuraavasti:

17 luku
Rikoksista yleisti jirjestystd vastaan
1b§
Jdrjestdytyneen rikollisryhmdn mddritelmd
Jarjestiaytyneelld rikollisryhmailld tarkoite-
taan vihintddn kolmen henkilén muodosta-
maa tietyn ajan koossa pysyvid rakenteeltaan
jasentynyttd yhteenliittymés, joka toimii yh-
teistuumin tehdékseen rikoksia.
8ay

Torked laittoman maahantulon jdrjestidminen

Jos laittoman maahantulon jirjestimisessd

2) rikos on tehty osana 1 b §:ssd tarkoitetun
jarjestdytyneen rikollisryhmén toimintaa

ja rikos on my6s kokonaisuutena arvostel-
len torked, rikoksentekijd on tuomittava zor-
kedistd laittoman maahantulon jdrjestdmises-
td vankeuteen vihintddn neljiksi kuukaudek-
si ja enintddn kuudeksi vuodeksi.

182§

Torked sukupuolisiveellisyyttd loukkaavan
lasta esittdvdn kuvan levittdminen

Jos sukupuolisiveellisyyttd loukkaavan las-
ta esittdvin kuvan levittdmisessi

4) rikos on tehty osana 1 b §:ssi tarkoitetun
jérjestdytyneen rikollisryhmén toimintaa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekijd on tuomittava #or-
kedstd  sukupuolisiveellisyyttd  loukkaavan
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lasta esittdivin kuvan levittimisestd vankeu-
teen vihintddn neljaksi kuukaudeksi ja enin-
tddn kuudeksi vuodeksi.

25 luku
Vapauteen kohdistuvista rikoksista
3a§
Torked ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun 1 b §:ssé
tarkoitetun jérjestdytyneen rikollisryhmén
toimintaa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekijd on tuomittava tor-
kedistd ihmiskaupasta vankeuteen vihintddn
kahdeksi ja enintddn kymmeneksi vuodeksi.

34 luku
Yleisvaarallisista rikoksista
9a§
Vaaran aiheuttaminen tietojenkdisittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestinti-
jarjestelmén toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittdd taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakdskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkésittelya tai tieto- tai
viestintdjirjestelmén toimintaa taikka mur-
tamaan tai purkamaan sdhkoisen viestinnidn
teknisen suojauksen tai tietojarjestelmén suo-
jauksen taikka

b) tietojérjestelmén toiselle kuuluvan sa-
lasanan, padsykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma-
kiskyjen sarjan valmistusohjeen,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkdsitte-
lylle sakkoon tai vankeuteen enintdén kah-
deksi vuodeksi.

9b§
Tietoverkkorikosvdlineen hallussapito

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestinti-
jarjestelmén toiminnalle tai turvallisuudelle
pitdd hallussaan 9 a §:n 1 kohdan a alakoh-
dassa tarkoitettua laitetta, tietokoneohjelmaa
tai ohjelmakiskyjen sarjaa taikka b alakoh-
dassa tarkoitettua salasanaa, padsykoodia tai
muuta vastaavaa tietoa, on tuomittava tiefo-
verkkorikosvdlineen hallussapidosta sakkoon
tai vankeuteen enintddn kuudeksi kuukau-
deksi.

13§
Oikeushenkilon rangaistusvastuu

Ydinréjghderikokseen, 9 §:n 2 momentissa
tarkoitettuun yleisvaarallisen rikoksen val-
misteluun ja vaaran aiheuttamiseen tietojen-
kasittelylle sovelletaan, mitd oikeushenkilon
rangaistusvastuusta sdddetiin.

35 luku

Vahingonteosta

1§
Vahingonteko

Joka oikeudettomasti havittd4 tai vahingoit-
taa toisen omaisuutta, on tuomittava vahin-
gonteosta sakkoon tai vankeuteen enintidn
kahdeksi vuodeksi.
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Vahingonteosta tuomitaan myos se, joka
toista vahingoittaakseen oikeudettomasti hi-
vittdd, turmelee, kitkee tai salaa tietovili-
neelle tallennetun tiedon tai muun tallennuk-
sen.

Yritys on rangaistava.

8§
Oikeushenkilon rangaistusvastuu

Edelld 1 §:n 2 momentissa tarkoitettuun
vahingontekoon sekd 2 §:ssd tarkoitettuun
torkeddn vahingontekoon, silloin kuin se on
tehty 1 §:n 2 momentissa sdddetylld tavalla,
sovelletaan, mitd oikeushenkilén rangaistus-
vastuusta sdddetdén.

38 luku
Tieto- ja viestintirikoksista
58
Tietoliikenteen hdirintd

Yritys on rangaistava.

63§
Torked tietoliikenteen hdirintd

Yritys on rangaistava.

738
Lievdi tietoliikenteen hdirintd

Yritys on rangaistava.

7a$§
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottamalld, siir-
tdmaélld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estdd tietojérjes-
telmin toiminnan tai aiheuttaa sille vakavaa
hidiriotd, on tuomittava, jollei teosta muualla
laissa s#dddetd ankarampaa tai yhtd ankaraa
rangaistusta, tietojdrjestelmdn hdirinndstd
sakkoon tai vankeuteen enintddn kahdeksi
vuodeksi.

Yritys on rangaistava.

7b3§
Torked tietojdrjestelmdn hdirintd

Jos tietojarjestelmén héirinndssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa tai

2) rikos tehdédén erityisen suunnitelmalli-
sesti

ja tietojérjestelmén hiirintd on myds koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava tdrkedistd tietojdrjestelmdn
hdirinndstd vankeuteen vihintddn neljaksi
kuukaudeksi ja enintdén neljdksi vuodeksi.

Yritys on rangaistava.

8ay
Torked tietomurto

Jos tietomurrossa

1) rikos tehdddn osana 17 luvun 1 b §:ssd
tarkoitetun jérjestiytyneen rikollisryhmén
toimintaa taikka

2) rikos tehd&dén erityisen suunnitelmalli-
sesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomitta-
va torkedstd tietomurrosta sakkoon tai van-
keuteen enintédén kahdeksi vuodeksi.

Yritys on rangaistava.
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10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytettd
viestintdsalaisuuden loukkauksesta, torkeédsti
viestintdsalaisuuden loukkauksesta, tietojér-
jestelmdn hiirinnéstd, tietomurrosta tai suo-
jauksen purkujirjestelmairikoksesta, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi tai ellei rikoksentekijd rikosta tehdes-
sddn ole ollut yleistd posti- tai teletoimintaa
harjoittavan laitoksen palveluksessa taikka
ellei erittdin tirked yleinen etu vaadi syytteen
nostamista.

12§
Oikeushenkilon rangaistusvastuu

Viestintdsalaisuuden loukkaukseen, torke-

4dn viestintdsalaisuuden loukkaukseen, tieto-
liikkenteen hiirintidéin, torkedin tietoliikenteen
hdirintddn, tietomurtoon, toérkedin tietomur-
toon, tietojérjestelmén hdirintddn ja torkedsdn
tietojarjestelmén hiirintddn sovelletaan, mitd
oikeushenkilén rangaistusvastuusta sédédde-
tdén.

49 luku

Eriiden aineettomien oikeuksien loukkaa-
misesta

78
Oikeushenkilon rangaistusvastuu
Tekijanoikeusrikokseen sovelletaan, mita

oikeushenkilén rangaistusvastuusta séédde-
tdén.

Taméd laki tulee voimaan
kuuta 20 .

paivani
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Laki

pakkokeinolain 4 luvun muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 30 paivand huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1 § ja
15 a §:n 1 momentti, sellaisena kuin niistd on 15 a §:n 1 momentti laissa 10/1994, sekd

liscitdicin 4 lukuun uusi 4 a—4 ¢ § seuraavasti:

4 Tuku

Takavarikko

1§
Takavarikon edellytykset

Esine tai asiakirja voidaan takavarikoida,
jos on syyti olettaa, ettd se voi olla todistee-
na rikosasiassa tai on rikoksella joltakulta
viety taikka ettd tuomioistuin julistaa sen
menetetyksi.

Mitd 1 momentissa sdddetdidn, koskee myos
tietoa, joka on tietokoneessa tai muussa vas-
taavassa tietojérjestelméssé taikka sen tallen-
nusalustalla (data).

Mitd tdssd luvussa sdddetddn asiakirjasta,
sovelletaan my0s datan muodossa olevaan
asiakirjaan.

4a§

Tietojdrjestelmdin haltijan tietojenantovelvol-
lisuus

Tietojérjestelmén haltija, ylldpitdjd tai muu
henkil6 on velvollinen antamaan esitutkinta-
viranomaiselle tdmidn pyynnostd tiedossaan
olevat takavarikon toimittamiseksi tarpeelli-
set salasanat ja muut vastaavat tiedot. Pyyn-
nostd on pyydettiessd annettava kirjallinen
todistus sille, jolle pyynto on esitetty.

Jos henkilo kieltdytyy antamasta tietoja,
hintd voidaan kuulustella tuomioistuimessa
siten kuin esitutkintalain 28 §:ssd sdddetdén.

Mitd 1 ja 2 momentissa sdddetddn, ei koske
epdiltyd eikd henkilod, joka esitutkintalain

27 §:n mukaan on oikeutettu tai velvollinen
esitutkinnassa kieltdytymé&én todistamasta.

4b3§
Datan sdilyttimismdicirdys

Jos on syytd olettaa, ettd data, jolla voi olla
merkitystd tutkittavana olevan rikoksen sel-
vittdmiselle, hdvidid tai sitd muutetaan, pidat-
tamiseen oikeutettu virkamies voi madrata
sen, jonka hallussa tai madrdysvallassa data
on, ei kuitenkaan rikoksesta epdiltyd, sdilyt-
tdmddn sen muuttumattomana. Madrdyksesti
on pyynnostd annettava kirjallinen todistus.

Mitd 1 momentissa sdddetddn, koskee my6s
tietojarjestelmén vélitykselld siirrettyyn vies-
tiin liittyvdd tietoa viestin alkuperéstd, méa-
rdnpddstd, reitistd ja koosta sekd viestinnédn
ajankohdasta, kestosta, laadusta ja muista
vastaavista seikoista (liikennetieto).

Esitutkintaviranomaisella ei ole 1 momen-
tissa tarkoitetun sdilyttdmismaédrdyksen no-
jalla oikeutta saada tietoonsa viestin, liiken-
netiedon tai muun tallennetun tiedon siséltoa.
Jos 2 momentissa tarkoitetun viestin vilitta-
miseen on osallistunut useampi palveluntar-
joaja, esitutkintaviranomaisella on oikeus
saada tietoonsa palveluntarjoajien tunnista-
miseksi tarvittavat liikennetiedot.

4c§

Datan sdilyttimismdcdrdyksen kesto ja salas-
sapitovelvollisuus

Datan sidilyttimismadrdys annetaan maari-
ajaksi, enintddn kolmeksi kuukaudeksi. Maa-
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rdaikaa voidaan pidentdd enintddn kolme
kuukautta kerrallaan, jos rikoksen tutkinta si-
td edellyttdd.

Sadilyttimismadrdyksen saanut on velvolli-
nen pitimidn salassa saamansa miédrdyksen.

Rangaistus 2 momentissa séddetyn salassa-
pitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa
rangaistusta.

152§

Takavarikosta pdcittiminen vieraan valtion
oikeusapupyynnon johdosta

Esine, asiakirja tai data voidaan vieraan

valtion viranomaisen pyynnostéd takavarikoi-
da, jos se voi olla todisteena pyynnon esitta-
neen vieraan valtion viranomaisen kisiteltd-
vind olevassa rikosasiassa taikka se on ri-
koksella joltakulta viety. Esine voidaan taka-
varikoida, jos se on vieraan valtion tuomiois-
tuimen antamalla paétokselld julistettu rikok-
sen johdosta menetetyksi taikka jos voidaan
aiheellisesti olettaa, ettd esine tullaan julis-
tamaan rikoksen johdosta menetetyksi vie-
raan valtion viranomaisen kisiteltdvana ole-
vassa asiassa.

Tama laki tulee voimaan

kuuta 20 .

péivand
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Laki

esitutkintalain 27 ja 28 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 30 pdivinid huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 § ja 28 §:n
1 momentti, sellaisina kuin ne ovat, 27 § osaksi laissa 462/2003 ja 28 §:n 1 momentti laissa

645/2003, seki

lisditéiéin 28 §:4i4n, sellaisena kuin se on laissa 692/1997 ja mainitussa laissa 645/2003, uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momentiksi seuraavasti:

27§

Todistajan on totuudenmukaisesti ja mitddn
salaamatta ilmaistava, mitd hin tietdd tutkit-
tavasta asiasta. Jos hin kuitenkin olisi oikeu-
denk&dynnissd oikeutettu tai velvollinen kiel-
tdytymdin todistamasta, ilmaisemasta seik-
kaa tai vastaamasta kysymykseen, jos tutkit-
tavana olevasta rikoksesta nostettaisiin syyte,
hin on oikeutettu tai velvollinen sithen myds
esitutkinnassa.

Todistaja, jolla on 1 momentissa tarkoitettu
ilmaisuvelvollisuus, on velvollinen myos
esittdimdidn hallussaan olevan, esitutkinnan
kannalta merkityksellisen asiakirjan tai muun
todistusaineiston.

Oikeudenkédymiskaaren 17 luvun 23 §:n 1
momentissa tarkoitettu henkild, joka saman
pykildn 3 momentin nojalla voidaan velvoit-
taa todistamaan salassa pidettivistd asiasta,
on oikeutettu todistamaan tistd esitutkinnas-
sa, jos tutkittavana on rikos, josta sdddetty
ankarin rangaistus on véhintdin kuusi vuotta
vankeutta. Oikeudenkdymiskaaren 17 luvun
24 §:n 2 momentissa tarkoitettu henkilo, joka
saman pykéldn 4 momentin nojalla voidaan
velvoittaa vastaamaan pykildn 2 tai 3 mo-

mentissa tarkoitettuun kysymykseen, on vel-
vollinen vastaamaan téllaiseen kysymykseen
ja esittdmaidn hallussaan olevan, esitutkinnan
kannalta merkityksellisen asiakirjan tai muun
todistusaineiston myds esitutkinnassa, jos
tutkittavana on edelld tissd momentissa tar-
koitettu rikos.

28 §

Jos todistajalla ilmeisesti on tiedossaan
seikka, joka on térked syyllisyyden selvitti-
miseksi tai rikoksella saadun hyddyn jdljit-
tdmiseksi ja pois ottamiseksi, ja hin kieltdy-
tyy sitd ilmaisemasta, vaikka hén olisi sithen
velvollinen tai 27 §:n 3 momentin mukaan
oikeutettu, todistajan kuulustelu toimitetaan
tutkinnanjohtajan pyynndstd tuomioistuimes-
sa.

Mitd 1 momentissa sdddetddn, sovelletaan
myos todistajaan, joka kieltdytyy esittdméstd
asiakirjaa tai muuta todistusaineistoa.

Tama laki tulee voimaan pidivind
ta 20 .
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Laki

kansainvilisesti oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan kansainvilisestd oikeusavusta rikosasioissa 5 pdivand tammikuuta 1994 annetun
lain (4/1994) 23 §:n 1 momentti, sellaisena kuin se on laissa 149/2004, sekid
lisdtdan 15 §:44n uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momen-

tiksi, seuraavasti:
158§

Pakkokeinojen kdyton rajoitukset

Mitd 1 momentissa sdddetddn, ei kuiten-
kaan koske pakkokeinolain 4 luvun 4 b §:ssd
tarkoitettua datan sdilyttimismaardysta.

23§
Pakkokeinojen kéyttiminen todisteiden
hankkimiseksi ja menettimisseuraamuksen

taytantoonpanon turvaamiseksi

Vieraan valtion viranomaisen tekemin oi-

Helsingissd 29 pdivina syyskuuta 2006

keusapupyynnon perusteella voidaan todis-
teiden hankkimiseksi panna toimeen etsinti,
takavarikko ja datan sdilyttdmismaardys, suo-
rittaa telekuuntelua, televalvontaa, teknisti
tarkkailua, peitetoimintaa ja valeostoja sekd
ottaa henkildtuntomerkit, jos titd on pyydetty
oikeusapupyynnossé taikka se on vélttimai-
tontd oikeusapupyynnon toimeenpanemisek-
si.

Tama laki tulee voimaan

kuuta 20 .

paivani

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Leena Luhtanen
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Liite
Rinnakkaistekstit

Laki

rikoslain muuttamisesta

Eduskunnan piatoksen mukaisesti

kumotaan 19 pdivand joulukuuta 1889 annetun rikoslain (39/1889) 17 luvun 1 a §:n 4 mo-
mentti, sellaisena kuin se on laissa 142/2003,

muutetaan 17 luvun 8 a §:n 2 kohta, 18 a §:n 1 momentin 4 kohta, 25 luvun 3 a §:n 1 mo-
mentin 4 kohta, 34 luvun 9 aja 13 §, 35 luvun 1 § ja 38 luvun 10 §:n 2 momentti,

sellaisina kuin ne ovat, 17 luvun 8 a §:n 2 kohta, 18 a §:n 1 momentti 4 kohta ja 25 luvun 3 ¢
§:n 1 momentin 4 kohta laissa 650/2004, 34 luvun 9 a § laissa 951/1999 ja 13 § laissa
833/2003, 35 luvun 1 § laissa 769/1990 ja 38 luvun 10 §:n 2 momentti laissa 1118/2001, seka

liscitdicin 17 Tukuun uusi 1 b §, 34 lukuun uusi 9 b §, 35 luvun 1 §:44n, sellaisena kuin se on
laissa 769/1990, uusi 3 momentti, lukuun uusi 8 §, 38 luvun 5 §:4in, sellaisena kuin se on lais-
sa 578/1995, uusi 2 momentti, 6 §:44n, sellaisena kuin se on viimeksi mainitussa laissa, uusi
2 momentti, ja 7 §:44n, sellaisena kuin se on viimeksi mainitussa laissa, uusi 2 momentti, lu-
kuun uusi 7 a, 7 b ja 8 a §, jolloin nykyinen 8 a § siirtyy 8 b §:ksi ja lukuun uusi 12 § sekd
49 lukuun uusi 7 § seuraavasti:

Voimassa oleva laki Ehdotus
17 luku
Rikoksista yleisti jirjestystd vastaan
la§

Jdrjestdytyneen rikollisryhmdn toimintaan
osallistuminen

Jdrjestdytyneelld rikollisryhmdlld tarkoi- (kumotaan)
tetaan vihintddn kolmen henkilon muodos-
tamaa tietyn ajan koossa pysyvdid raken-
teeltaan jdsentynyttd yhteenliittymdd, joka
toimii yhteistuumin tehdckseen 1 momentis-
sa tarkoitettuja rikoksia.

1b§
Jdrjestdytyneen rikollisryhmdn mddritelmd

Jdrjestdytyneelld rikollisryhmdlld tarkoi-
tetaan vihintddn kolmen henkilon muodos-
tamaa tietyn ajan koossa pysyvdid raken-
teeltaan jdsentynyttd yhteenliittymdd, joka
toimii yhteistuumin tehddkseen rikoksia.
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Voimassa oleva laki

8ay

Torked laittoman maahantulon jdrjestimi-
nen

Jos laittoman maahantulon jirjestdmises-
sd

2) rikos on tehty osana 1 a §:n 4 momen-
tissa tarkoitetun jérjestdytyneen rikollis-
ryhmén toimintaa

ja rikos on my0s kokonaisuutena arvostel-
len torked, rikoksentekiji on tuomittava
torkedistd laittoman maahantulon jdrjestd-
misestd vankeuteen vihintddn neljaksi kuu-
kaudeksi ja enintddn kuudeksi vuodeksi.

18a§

Torked sukupuolisiveellisyytti loukkaavan
lasta esittivin kuvan levittiminen

Jos sukupuolisiveellisyyttd loukkaavan
lasta esittdvin kuvan levittdmisessa

4) rikos on tehty osana 1 a §:n 4 momen-
tissa tarkoitetun jérjestdytyneen rikollis-
ryhmén toimintaa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekija on tuomittava
torkedistd sukupuolisiveellisyyttd loukkaa-
van lasta esittdvin kuvan levittimisestd
vankeuteen vihintddn neljaksi kuukaudeksi
ja enintddn kuudeksi vuodeksi.

Ehdotus

8a§

Torked laittoman maahantulon jdrjestimi-
nen

Jos laittoman maahantulon jirjestdmises-
sd

2) rikos on tehty osana I b §:ssd tarkoite-
tun jérjestdytyneen rikollisryhmin toimin-
taa

ja rikos on my0s kokonaisuutena arvostel-
len torked, rikoksentekiji on tuomittava
torkedistd laittoman maahantulon jdrjestd-
misestd vankeuteen vihintddn neljaksi kuu-
kaudeksi ja enintdin kuudeksi vuodeksi.

18a§

Torked sukupuolisiveellisyytti loukkaavan
lasta esittévin kuvan levittiminen

Jos sukupuolisiveellisyyttd loukkaavan
lasta esittdvin kuvan levittdmisessa

4) rikos on tehty osana 1 b §:ssd tarkoite-
tun jérjestdytyneen rikollisryhmin toimin-
taa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekijd on tuomittava tor-
kedistd sukupuolisiveellisyyttd loukkaavan
lasta esittdvdn kuvan levittdmisestd vankeu-
teen vidhintddn neljdksi kuukaudeksi ja
enintdidn kuudeksi vuodeksi.

25 luku

Vapauteen kohdistuvista rikoksista

3a§
Torked ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun 1 a §:n 4
momentissa tarkoitetun jérjestdytyneen ri-
kollisryhmén toimintaa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekija on tuomittava

3a§
Torked ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun / b §:ssd
tarkoitetun jirjestdytyneen rikollisryhmin
toimintaa

ja rikos on myos kokonaisuutena arvostel-
len torked, rikoksentekija on tuomittava
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Voimassa oleva laki

torkedstd ihmiskaupasta vankeuteen véhin-
tddn kahdeksi ja enintddn kymmeneksi vuo-
deksi.

Ehdotus

torkedistd ihmiskaupasta vankeuteen véhin-
tddn kahdeksi ja enintddn kymmeneksi vuo-
deksi.

34 luku

Yleisvaarallisista rikoksista

9a§
Vaaran aiheuttaminen tietojenkdsittelylle

Joka, aiheuttaakseen haittaa tietojenkésit-
telylle tai tieto- tai telejérjestelmén toimin-
nalle,

1) valmistaa tai asettaa saataville sellaisen
tietokoneohjelman tai ohjelmakéskyjen sar-
jan, joka on suunniteltu vaarantamaan tieto-
jenkdsittelyd tai tieto- tai telejdrjestelmén
toimintaa taikka vahingoittamaan sellaisen
jarjestelmin sisdltdmii tietoja tai ohjelmis-
toja, tai levittdd sellaista tietokoneohjelmaa
tai ohjelmakéskyjen sarjaa taikka

2) asettaa saataville ohjeen 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma-
kiskyjen sarjan valmistamiseen tai levittda
sellaista ohjetta,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa ran-
gaistusta, vaaran aiheuttamisesta tietojen-
kdsittelylle sakkoon tai vankeuteen enintdin
kahdeksi vuodeksi.

(uusi)

9a§
Vaaran aiheuttaminen tietojenkdsittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestinti-
jarjestelman toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittdd taikka asettaa saataville

a) sellaisen /aitteen tai tietokoneohjelman
taikka ohjelmakidskyjen sarjan, joka on
suunniteltu zai muunnettu vaarantamaan fai
vahingoittamaan tietojenkdsittelyi tai tieto-
tai viestintdjirjestelmén toimintaa taikka
murtamaan tai purkamaan sdhkdisen vies-
tinndn teknisen suojauksen tai tietojérjes-
telmin suojauksen taikka

b) tietojdrjestelmdn toiselle kuuluvan sa-
lasanan, pddsykoodin tai muun vastaavan
tiedon taikka

2) levittd4 tai asettaa saataville 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma-
kiskyjen sarjan valmistusohjeen,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa ran-
gaistusta, vaaran aiheuttamisesta tietojen-
kdsittelylle sakkoon tai vankeuteen enintdin
kahdeksi vuodeksi.

9b§
Tietoverkkorikosvdlineen hallussapito

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkdsittelylle taikka tieto- tai viestintd-
Jdrjestelmdn toiminnalle tai turvallisuudelle
pitdid hallussaan 9 a §:n 1 kohdan a ala-
kohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakdskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, pddsy-
koodia tai muuta vastaavaa tietoa, on tuo-
mittava tietoverkkorikosvdlineen hallussa-

&9
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Voimassa oleva laki

13§
Oikeushenkilon rangaistusvastuu

Ydinrgjahderikokseen ja 9 §:n 2 momen-
tissa tarkoitettuun yleisvaarallisen rikoksen
valmisteluun sovelletaan, mitid oikeushenki-
l6n rangaistusvastuusta sdddetdén.

Ehdotus

pidosta sakkoon tai vankeuteen enintddn
kuudeksi kuukaudeksi.

13§
Oikeushenkilon rangaistusvastuu

Ydinréjdhderikokseen, 9 §:n 2 momentis-
sa tarkoitettuun yleisvaarallisen rikoksen
valmisteluun ja vaaran aiheuttamiseen tie-
tojenkdsittelylle sovelletaan, mitd oikeus-
henkil6n rangaistusvastuusta saddetdan.

35 luku

Vahingonteosta

1§
Vahingonteko

Joka oikeudettomasti hévittdd tai vahin-
goittaa toisen omaisuutta, on tuomittava va-
hingonteosta sakkoon tai vankeuteen enin-
tddn yhdeksi vuodeksi.

Vahingonteosta tuomitaan myos se, joka
toista vahingoittaakseen oikeudettomasti
hévittdsd, turmelee, kitkee tai salaa tietovi-
lineelle tallennetun tiedon tai muun tallen-
nuksen.

(uusi)

1§
Vahingonteko

Joka oikeudettomasti hévittdd tai vahin-
goittaa toisen omaisuutta, on tuomittava va-
hingonteosta sakkoon tai vankeuteen enin-
tadn kahdeksi vuodeksi.

Vahingonteosta tuomitaan myos se, joka
toista vahingoittaakseen oikeudettomasti
hévittdsd, turmelee, kitkee tai salaa tietovi-
lineelle tallennetun tiedon tai muun tallen-
nuksen.

Yritys on rangaistava.

83§
Oikeushenkilon rangaistusvastuu

Edelld 1 §:n 2 momentissa tarkoitettuun
vahingontekoon sekd 2 §:ssd tarkoitettuun
torkeddn vahingontekoon, silloin kuin se on
tehty 1 §:n 2 momentissa sdddetylld tavalla,
sovelletaan, mitd oikeushenkilon rangais-
tusvastuusta sdddetddn.
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Voimassa oleva laki

Ehdotus

38 luku

Tieto- ja viestintiirikoksista

58
Tietoliikenteen hdiirintd

63§
Torked tietoliikenteen hdirintd

78
Lievd tietoliikenteen hdirintd

(uusi)

(uusi)

58
Tietoliikenteen hdiirintd

Yritys on rangaistava.

63§
Torked tietoliikenteen hdirintd

Yritys on rangaistava.
78
Lievd tietoliikenteen hdirintd

Yritys on rangaistava.
7a$§
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai
taloudellista vahinkoa dataa syottdimadlld,
siirtdmdlld, vahingoittamalla, muuttamalla
tai poistamalla taikka muulla niihin rinnas-
tettavalla tavalla oikeudettomasti estdd tie-
tojdrjestelmdn toiminnan tai aiheuttaa sille
vakavaa hdiriétd, on tuomittava, jollei teos-
ta muualla laissa sdddetd ankarampaa tai
yhtd ankaraa rangaistusta, tietojdrjestel-
mdn hdirinndstd sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi.

Yritys on rangaistava.

7b3§
Torked tietojdrjestelmdn hdirintd

Jos tietojdrjestelmdn hdirinndssd

1) aiheutetaan erityisen tuntuvaa haittaa
tai taloudellista vahinkoa tai

2) rikos tehddcdin erityisen suunnitelmalli-
sesti

Ja tietojdrjestelmdn hdirintd on myds ko-
konaisuutena arvostellen torked, rikoksen-

91
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Voimassa oleva laki

(uusi)

10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytettd
viestintdsalaisuuden loukkauksesta, torkeés-
td viestintdsalaisuuden loukkauksesta, tie-
tomurrosta tai suojauksen purkujirjestelma-
rikoksesta, ellei asianomistaja ilmoita rikos-
ta syytteeseen pantavaksi tai ellei rikoksen-
tekijd rikosta tehdessddn ole ollut yleistd
posti- tai teletoimintaa harjoittavan laitok-
sen palveluksessa taikka ellei erittdin tirked
yleinen etu vaadi syytteen nostamista.

(uusi)

Ehdotus

tekiji on tuomittava torkedistd tietojdrjes-
telmdn hdirinndstd vankeuteen vdhintddn
neljdksi kuukaudeksi ja enintddn neljdksi
vuodeksi.

Yritys on rangaistava.

8ag
Torked tietomurto

Jos tietomurrossa

1) rikos tehdddn osana 17 luvun 1 b §:ssd
tarkoitetun jdrjestdytyneen rikollisryhmdn
toimintaa taikka

2) rikos tehddcdin erityisen suunnitelmalli-
sesti

Jja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekiji on tuomit-
tava torkedistd tietomurrosta sakkoon tai
vankeuteen enintddn kahdeksi vuodeksi.

Yritys on rangaistava.

10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytettd
viestintdsalaisuuden loukkauksesta, torkeés-
td viestintdsalaisuuden loukkauksesta, tiefo-
Jdrjestelmdn hdirinndstd, tietomurrosta tai
suojauksen purkujérjestelmarikoksesta, ellei
asianomistaja ilmoita rikosta syytteeseen
pantavaksi tai ellei rikoksentekijd rikosta
tehdessdén ole ollut yleistd posti- tai tele-
toimintaa harjoittavan laitoksen palveluk-
sessa taikka ellei erittdin tdrked yleinen etu
vaadi syytteen nostamista.

12 §
Oikeushenkilon rangaistusvastuu

Viestintdsalaisuuden loukkaukseen, tor-
kedicin viestintdisalaisuuden loukkaukseen,
tietoliikenteen hdiirintdidin, torkecicin tietolii-
kenteen hdirintddn, tietomurtoon, torkecicin
tietomurtoon, tietojdrjestelmdn hdirintddn
Jja torkedidin tietojdrjestelmdn hdirintddn so-
velletaan, mitd oikeushenkilon rangaistus-
vastuusta sdddetddin.



Voimassa oleva laki

(uusi)
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Ehdotus

49 luku
Eriiden aineettomien oikeuksien loukkaamisesta
78
Oikeushenkilon rangaistusvastuu
Tekijanoikeusrikokseen sovelletaan, mitd

oikeushenkilon rangaistusvastuusta sdcdde-
tadn.

Tdmd laki tulee voimaan pdivdnd
kuuta 20 .
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Laki

pakkokeinolain 4 luvun muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 30 pdiviand huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1 § ja
15 a §:n 1 momentti, sellaisena kuin niistd on 15 a §:n 1 momentti laissa 10/1994, sekd

liscitdicin 4 lukuun uusi 4 a—4 ¢ § seuraavasti:

Voimassa oleva laki

Ehdotus

4 Tuku

Takavarikko

1§
Takavarikon edellytykset
Esine voidaan takavarikoida, jos on syytd
olettaa, ettid se voi olla todisteena rikosasi-
assa tai on rikoksella joltakulta viety taikka
ettd tuomioistuin julistaa sen menetetyksi.

(uusi)

(uusi)

(uusi)

1§
Takavarikon edellytykset

Esine tai asiakirja voidaan takavarikoida,
jos on syytd olettaa, ettd se voi olla todis-
teena rikosasiassa tai on rikoksella joltakul-
ta viety taikka ettd tuomioistuin julistaa sen
menetetyksi.

Mitd 1 momentissa sdddetdicin, koskee
myos tietoa, joka on tietokoneessa tai
muussa vastaavassa  tietojdrjestelmdssd
taikka sen tallennusalustalla (data).

Mitd tdssd luvussa sdcddetddn asiakirjas-
ta, sovelletaan mydos datan muodossa ole-
vaan asiakirjaan.

4a§

Tietojdrjestelmdn haltijan tietojenantovel-
vollisuus

Tietojdrjestelmdn haltija, ylldpitdja tai
muu henkilo on velvollinen antamaan esi-
tutkintaviranomaiselle  tdmdn  pyynnostd
tiedossaan olevat takavarikon toimittami-
seksi tarpeelliset salasanat ja muut vastaa-
vat tiedot. Pyynndstd on pyydettdessd an-
nettava kirjallinen todistus sille, jolle pyyn-
10 on esitetty.

Jos henkilo kieltdytyy antamasta tietoja,
héintd voidaan kuulustella tuomioistuimessa
siten kuin esitutkintalain 28 §:ssd sddde-



Voimassa oleva laki

(uusi)

(uusi)
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Ehdotus

tadn.

Mitd 1 ja 2 momentissa sdddetddn, ei
koske epdiiltyd eikd henkilod, joka esitutkin-
talain 27 §:n mukaan on oikeutettu tai vel-
vollinen esitutkinnassa kieltdytymdcin todis-
tamasta.

4b3§
Datan sdilyttimismdicirdys

Jos on syytd olettaa, ettd data, jolla voi
olla merkitystd tutkittavana olevan rikoksen
selvittimiselle, hdvidd tai sitd muutetaan,
piddttimiseen oikeutettu virkamies voi
mddrdtd sen, jonka hallussa tai mddrdys-
vallassa data on, ei kuitenkaan rikoksesta
epdiltyd, sdilyttdmdidn sen muuttumattoma-
na. Mddrdyksestd on pyynndstd annettava
kirjallinen todistus.

Mitd 1 momentissa sdddetdcdn, koskee
myos tietojdrjestelmdn vilitykselld siirret-
tyyn viestiin liittyvdd tietoa viestin alkupe-
rdstd, mddrdnpddstd, reitistd ja koosta sekd
viestinndn ajankohdasta, kestosta, laadusta
ja muista vastaavista seikoista (liikennetie-
t0).

Esitutkintaviranomaisella ei ole 1 mo-
mentissa tarkoitetun sdilyttimismdcdrdayksen
nojalla oikeutta saada tietoonsa viestin, lii-
kennetiedon tai muun tallennetun tiedon si-
sdltod. Jos 2 momentissa tarkoitetun viestin
vdlittdmiseen on osallistunut useampi pal-
veluntarjoaja, esitutkintaviranomaisella on
oikeus saada tietoonsa palveluntarjoajien
tunnistamiseksi tarvittavat liikennetiedot.

4c§

Datan sdilyttamismdcirdyksen kesto ja sa-
lassapitovelvollisuus

Datan sdilyttamismdidrdys annetaan mdid-
rdajaksi, enintddn kolmeksi kuukaudeksi.
Mddirdaikaa voidaan pidentdd enintddn
kolme kuukautta kerrallaan, jos rikoksen
tutkinta sitd edellyttdcd.

Sdilyttamismddrdyksen saanut on velvol-
linen pitdmddn salassa saamansa mdcdrdyk-
sen.

Rangaistus 2 momentissa sdddetyn salas-
sapitovelvollisuuden  rikkomisesta tuomi-
taan rikoslain 38 luvun 1 tai 2 §:n mukaan,
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Voimassa oleva laki

15a3§

Takavarikosta pdcittdiminen vieraan valtion
oikeusapupyynnon johdosta

Esine tai asiakirja voidaan vieraan valtion
viranomaisen pyynnostd takavarikoida, jos
se voi olla todisteena pyynnén esittineen
vieraan valtion viranomaisen késiteltivand
olevassa rikosasiassa taikka se on rikoksella
joltakulta viety. Esine voidaan takavarikoi-
da, jos se on vieraan valtion tuomioistuimen
antamalla p#dtokselld julistettu rikoksen
johdosta menetetyksi taikka jos voidaan ai-
heellisesti olettaa, ettd esine tullaan julista-
maan rikoksen johdosta menetetyksi vie-
raan valtion viranomaisen kisiteltdvana
olevassa asiassa.

Ehdotus

jollei teosta muualla laissa sdcddetd anka-
rampaa rangaistusta.

15a§

Takavarikosta pdcittdiminen vieraan valtion
oikeusapupyynnon johdosta

Esine, asiakirja tai data voidaan vieraan
valtion viranomaisen pyynnostd takavari-
koida, jos se voi olla todisteena pyynnén
esittdneen vieraan valtion viranomaisen ki-
siteltdvind olevassa rikosasiassa taikka se
on rikoksella joltakulta viety. Esine voidaan
takavarikoida, jos se on vieraan valtion
tuomioistuimen antamalla péstokselld julis-
tettu rikoksen johdosta menetetyksi taikka
jos voidaan aiheellisesti olettaa, ettd esine
tullaan julistamaan rikoksen johdosta mene-
tetyksi vieraan valtion viranomaisen kisitel-
tdvind olevassa asiassa.

Téimd laki tulee voimaan

kuuta 20 .

pdivdnd
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Laki

esitutkintalain 27 ja 28 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 30 pdivinid huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 § ja 28 §:n
1 momentti, sellaisina kuin ne ovat, 27 § osaksi laissa 462/2003 ja 28 §:n 1 momentti laissa
645/2003, seki

lisditdidin 28 §:4dn, sellaisena kuin

se on laissa 692/1997 ja mainitussa laissa 645/2003, uusi 2 momentti, jolloin nykyinen 2 ja 3

momentti siirtyvét 3 ja 4 momentiksi seuraavasti:

Voimassa oleva laki

27§

Todistajan on totuudenmukaisesti ja mi-
tddn salaamatta ilmaistava, mitd hin tietdd
tutkittavasta asiasta. Jos hin kuitenkin olisi
oikeudenkdynnissd oikeutettu tai velvolli-
nen kieltdytymidn todistamasta, ilmaise-
masta seikkaa tai vastaamasta kysymyk-
seen, jos tutkittavana olevasta rikoksesta
nostettaisiin syyte, hidn on oikeutettu tai
velvollinen sithen myds esitutkinnassa.

(uusi)

Oikeudenkédymiskaaren 17 luvun 23 §:n
1 momentissa tarkoitettu henkilo, joka sa-
man pykélin 3 momentin nojalla voidaan
velvoittaa todistamaan salassa pidettdvisti
asiasta, on oikeutettu todistamaan téstd esi-
tutkinnassa, jos tutkittavana on rikos, josta
sdddetty ankarin rangaistus on vihintdin
kuusi vuotta vankeutta. Oikeudenkdymis-
kaaren 17 luvun 24 §:n 2 momentissa tar-
koitettu henkils, joka saman pykildn
4 momentin nojalla voidaan velvoittaa vas-
taamaan pykildn 2 tai 3 momentissa tarkoi-
tettuun kysymykseen, on velvollinen vas-
taamaan téllaiseen kysymykseen myos esi-
tutkinnassa, jos tutkittavana on edelld tdssi
momentissa tarkoitettu rikos.

Ehdotus

27§

Todistajan on totuudenmukaisesti ja mi-
tddn salaamatta ilmaistava, mitd hin tietdi
tutkittavasta asiasta. Jos hén kuitenkin olisi
oikeudenkdynnissd oikeutettu tai velvolli-
nen kieltdytymidn todistamasta, ilmaise-
masta seikkaa tai vastaamasta kysymyk-
seen, jos tutkittavana olevasta rikoksesta
nostettaisiin syyte, hdn on oikeutettu tai
velvollinen sithen my®s esitutkinnassa.

Todistaja, jolla on 1 momentissa tarkoi-
tettu ilmaisuvelvollisuus, on velvollinen
myos esittdmddn hallussaan olevan, esitut-
kinnan kannalta merkityksellisen asiakirjan
tai muun todistusaineiston.

Oikeudenkdymiskaaren 17 luvun 23 §:n
1 momentissa tarkoitettu henkilo, joka sa-
man pykilin 3 momentin nojalla voidaan
velvoittaa todistamaan salassa pidettdvésti
asiasta, on oikeutettu todistamaan tistid esi-
tutkinnassa, jos tutkittavana on rikos, josta
sdddetty ankarin rangaistus on vihintdin
kuusi vuotta vankeutta. Oikeudenkdymis-
kaaren 17 luvun 24 §:n 2 momentissa tar-
koitettu henkils, joka saman pykildn
4 momentin nojalla voidaan velvoittaa vas-
taamaan pykildn 2 tai 3 momentissa tarkoi-
tettuun kysymykseen, on velvollinen vas-
taamaan téllaiseen kysymykseen ja esittd-
mdicn hallussaan olevan, esitutkinnan kan-
nalta merkityksellisen asiakirjan tai muun
todistusaineiston myo0s esitutkinnassa, jos
tutkittavana on edell4 tdssd momentissa tar-
koitettu rikos.
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Voimassa oleva laki

28 §

Jos todistajalla ilmeisesti on tiedossaan
seikka, joka on tirked syyllisyyden selvit-
tdmiseksi tai rikoksella saadun hyddyn jal-
jittdmiseksi ja pois ottamiseksi, ja hin kiel-
tdytyy sitd ilmaisemasta, vaikka hdn olisi
sithen velvollinen tai 27 §:n 2 momentin
mukaan oikeutettu, todistajan kuulustelu

toimitetaan tutkinnanjohtajan pyynnosti
tuomioistuimessa.
(uusi)

Ehdotus

28 §

Jos todistajalla ilmeisesti on tiedossaan
seikka, joka on tirked syyllisyyden selvit-
tdmiseksi tai rikoksella saadun hyddyn jal-
jittdmiseksi ja pois ottamiseksi, ja hin kiel-
tdytyy sitd ilmaisemasta, vaikka hdn olisi
sithen velvollinen tai 27 §:n 3 momentin
mukaan oikeutettu, todistajan kuulustelu
toimitetaan tutkinnanjohtajan pyynnosti
tuomioistuimessa.

Miti 1 momentissa sdddetddn, sovelle-
taan myds todistajaan, joka kieltdytyy esit-
tamdstd asiakirjaa tai muuta todistusaineis-
toa.

Téimd laki tulee voimaan
kuuta 20 .

pdivdnd
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Laki

kansainvilisesti oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan kansainvilisestd oikeusavusta rikosasioissa 5 pdivand tammikuuta 1994 annetun
lain (4/1994) 23 §:n 1 momentti, sellaisena kuin se on laissa 149/2004, sekid
lisdtdan 15 §:44n uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momen-

tiksi, seuraavasti:
Voimassa oleva laki
15§

Pakkokeinojen kéyton rajoitukset

23§

Pakkokeinojen kdyttiminen todisteiden
hankkimiseksi ja menettimisseuraamuksen
taytdntoonpanon turvaamiseksi

Vieraan valtion viranomaisen tekeméin
oikeusapupyynnoén perusteella voidaan to-
disteiden hankkimiseksi panna toimeen et-
sintd ja takavarikko, suorittaa telekuuntelua,
televalvontaa, teknistd tarkkailua, peitetoi-
mintaa ja valeostoja sekd ottaa henkil6tun-
tomerkit, jos tdtd on pyydetty oikeusapu-
pyynnossi taikka se on vilttiméatonta oike-
usapupyynnon toimeenpanemiseksi.

FEhdotus
15§

Pakkokeinojen kéyton rajoitukset

Mitdi 1 momentissa scddetddin, ei kuiten-
kaan koske pakkokeinolain 4  luvun
4 b §:ssd tarkoitettua datan  sdilyttdmis-
mddrdystd.

23§

Pakkokeinojen kéyttiminen todisteiden
hankkimiseksi ja menettdmisseuraamuksen
taytdntoonpanon turvaamiseksi

Vieraan valtion viranomaisen tekeméin
oikeusapupyynnoén perusteella voidaan to-
disteiden hankkimiseksi panna toimeen et-
sintd, takavarikko ja datan sdilyttimismdcdi-
rdys, suorittaa telekuuntelua, televalvontaa,
teknisti tarkkailua, peitetoimintaa ja valeos-
toja sekd ottaa henkildtuntomerkit, jos tatd
on pyydetty oikeusapupyynnossi taikka se
on vilttimitontd oikeusapupyynnon toi-
meenpanemiseksi.

Téimd laki tulee voimaan
kuuta 20 .

pdivdnd
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Euroopan neuvoston tietoverkkorikolli-
suutta koskeva yleissopimus

Johdanto

Euroopan neuvoston jdsenvaltiot ja muut
timin yleissopimuksen allekirjoittajavalti-
ot, jotka

ottavat huomioon, ettd Euroopan neuvos-
ton pddmaidrand on sen jidsenten vilisen yh-
tendisyyden lisdédminen;

ovat tietoisia muiden timin yleissopi-
muksen allekirjoittajavaltioiden kanssa har-
joitettavan yhteistyon edistimisen merki-
tyksests;

ovat vakuuttuneita siitd, ettd valtioille on
ensisijaisen tirkedd harjoittaa yhteistd ri-
kospolitiikkaa, jonka pddméasrand on suojel-
la yhteiskuntaa tietoverkkorikollisuudelta
muun muassa asiaan liittyvéin lainsddadén-
non ja tehokkaamman kansainvilisen yh-
teisty6n avulla;

ovat tietoisia suurista muutoksista, joita
tietoverkkojen digitalisointi, konvergenssi
ja jatkuva globalisoituminen ovat aiheutta-
neet;

ovat tietoisia siitd vaarasta, etti tietoverk-
koja ja sdhkoistd tietoa voidaan kayttda
my6s rikosten tekemiseen, sekd siitd, ettd
téllaisiin rikoksiin liittyvéd todistusaineistoa
voidaan tallentaa tietoverkkoihin ja siirtdd
tietoverkkojen avulla;

ovat tietoisia yhteistyon tarpeesta valtioi-
den ja yksityisten yritysten vililld tieto-
verkkorikollisuuden torjumiseksi, seki tar-
peesta suojella tietotekniikan kayttoon ja
kehittdmiseen liittyvid oikeuksia;

uskovat, etti tehokas tietoverkkorikolli-
suuden vastainen toiminta edellyttdd laa-
jempaa, nopeaa ja hyvin toimivaa kansain-
vilistd yhteistyoté rikosoikeuden alalla;

Sopimustekstit

Convention on cybercrime

Preamble

The member States of the Council of
Europe and the other States signatory
hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity be-
tween its members;

Recognising the value of fostering co-
operation with the other States parties to
this Convention,;

Convinced of the need to pursue, as a
matter of priority, a common criminal pol-
icy aimed at the protection of society
against cybercrime, inter alia, by adopting
appropriate legislation and fostering inter-
national co-operation;

Conscious of the profound changes
brought about by the digitalisation, conver-
gence and continuing globalisation of com-
puter networks;

Concerned by the risk that computer net-
works and electronic information may also
be used for committing criminal offences
and that evidence relating to such offences
may be stored and transferred by these net-
works;

Recognising the need for co-operation be-
tween States and private industry in com-
bating cybercrime and the need to protect
legitimate interests in the use and develop-
ment of information technologies;

Believing that an effective fight against
cybercrime requires increased, rapid and
well-functioning international co-operation
in criminal matters;
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ovat vakuuttuneita siitd, ettd tdméi yleis-
sopimus on tarpeen tietojirjestelmien, tie-
toverkkojen ja datan luottamuksellisuuden,
eheyden ja kidytettdvyyden loukkausten se-
kd niiden viadrinkdyton ennalta ehkdisemi-
seksi, koska sen avulla voidaan varmistaa,
ettd kyseisenlainen toiminta sdddetddn ran-
gaistavaksi tdmén yleissopimuksen méira-
ysten mukaisesti ja ettd viranomaisille an-
netaan ndiden rikosten tehokasta torjuntaa
varten riittdvdt toimivaltuudet, helpottaa
ndiden rikosten havaitsemista ja tutkintaa ja
niihin liittyvid syytetoimia sekd kansallisel-
la etti kansainvéiliselld tasolla, sekd mah-
dollistaa nopea ja luotettava kansainvélinen
yhteistyo;

pitdvit mielessd tarpeen varmistaa, ettd
lainvalvonnan tarpeet ja ihmisoikeuksien
suoja, joka taataan vuonna 1950 ihmisoike-
uksien ja perusvapauksien suojaamiseksi
tehdyssd Euroopan neuvoston yleissopi-
muksessa, vuonna 1966 tehdyssd Yhdisty-
neiden Kansakuntien kansalaisoikeuksia ja
poliittisia oikeuksia koskevassa kansainva-
lisessd yleissopimuksessa ja muissa sovel-
lettavissa kansainvilisissd ihmisoikeusso-
pimuksissa, ovat sopivassa tasapainossa.
Némai sopimukset vahvistavat jokaisen mie-
lipiteen vapauden, sananvapauden, johon
sisdltyy oikeus etsid, vastaanottaa ja levittad
kaikenlaisia tietoja ja ajatuksia alueellisista
rajoista riippumatta, sekd yksityiseldmin
kunnioitukseen liittyvit oikeudet;

pitdvit mielessd myo6s oikeuden henkilo-
tietojen suojaan muun muassa vuonna 1981
yksildiden suojelusta henkil6tietojen auto-
maattisessa tietojenkésittelyssd tehdyn Eu-
roopan neuvoston yleissopimuksen mukai-
sesti;

ottavat huomioon wvuonna 1989 tehdyn
Yhdistyneiden Kansakuntien yleissopimuk-
sen lapsen oikeuksista sekd vuonna 1999
tehdyn kansainvilisen ty6jdrjeston yleisso-
pimuksen pahimpien lapsityon muotojen
kieltimisesti;

ottavat huomioon olemassa olevat Euroo-
pan neuvoston yleissopimukset yhteistyosti
rikosoikeuden alalla, sekd vastaavat Euroo-
pan neuvoston jidsenvaltioiden ja muiden
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Convinced that the present Convention is
necessary to deter action directed against
the confidentiality, integrity and availability
of computer systems, networks and com-
puter data as well as the misuse of such sys-
tems, networks and data by providing for
the criminalisation of such conduct, as de-
scribed in this Convention, and the adoption
of powers sufficient for effectively combat-
ing such criminal offences, by facilitating
their detection, investigation and prosecu-
tion at both the domestic and international
levels and by providing arrangements for
fast and reliable international co-operation;

Mindful of the need to ensure a proper ba-
lance between the interests of law enforce-
ment and respect for fundamental human
rights as enshrined in the 1950 Council of
Europe Convention for the Protection of
Human Rights and Fundamental Freedoms,
the 1966 United Nations International Co-
venant on Civil and Political Rights and ot-
her applicable international human rights
treaties, which reaffirm the right of every-
one to hold opinions without interference,
as well as the right to freedom of expres-
sion, including the freedom to seek, receive,
and impart information and ideas of all
kinds, regardless of frontiers, and the rights
concerning the respect for privacy;

Mindful also of the right to the protection
of personal data, as conferred, for example,
by the 1981 Council of Europe Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data;

Considering the 1989 United Nations
Convention on the Rights of the Child and
the 1999 International Labour Organization
Worst Forms of Child Labour Convention;

Taking into account the existing Council
of Europe conventions on co-operation in
the penal field, as well as similar treaties
which exist between Council of Europe
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valtioiden viliset sopimukset, ja korostavat,
ettd tdmdn yleissopimuksen tarkoituksena
on tdydentdd kyseisid yleissopimuksia te-
hostamalla tietojdrjestelmiin ja datasiirtoon
liittyvien rikosten tutkintaa ja niihin liitty-
vid oikeudenkdyntejd ja mahdollistamalla
rikoksiin liittyvdn sdhkoisessd muodossa
olevan todistusaineiston kerdimisen;

suhtautuvat myonteisesti viimeaikaiseen
kehitykseen, joka lisdd edelleen tietoverk-
korikollisuuden torjuntaan liittyvdd kan-
sainvilistd osaamista ja yhteisty6td, mukaan
luettuna  Yhdistyneiden = Kansakuntien,
OECD:n, Euroopan Unionin ja G8-ryhmén
puitteissa toteutetut toimenpiteet;

palauttavat mieleen ministerineuvoston
suosituksen R(85)10, joka koskee keski-
ndistd oikeusapua rikosasioissa koskevan
eurooppalaisen yleissopimuksen sovelta-
mista telekuunteluun liittyviin oikeusapu-
pyyntoihin, suosituksen R(88)2, joka kos-
kee piraattikopioita tekijénoikeuksien ja l4-
hioikeuksien alalla, suosituksen R(87)15,
joka koskee henkildtietojen kisittelyd polii-
sitoiminnassa, suosituksen R (95)4 henkil6-
tietojen suojasta televiestintdpalveluiden
alalla ja erityisesti puhelinpalveluiden alal-
la, sekd suosituksen R(89)9, joka koskee
tietokoneavusteisia rikoksia ja jossa anne-
taan suuntaviivat kansallista lainsddtdjad
varten tiettyjen tietotekniikkarikosten més-
rittelyn osalta, ja suosituksen R(95)13, joka
koskee tietotekniikkaan liittyvid rikospro-
sessioikeuden ongelmia;

ottavat huomioon Euroopan oikeusminis-
terien 21. konferenssissaan (Prahassa 10 ja
11 pdivand kesdkuuta 1997 hyviksymin
paitoslauselman nro 1, jossa suositellaan,
ettd ministerineuvosto tukee Euroopan neu-
voston  rikosasiain  yhteistyokomitean
(CDPC) tietoverkkorikollisuutta koskevaa
tyotd, jonka pddmiddrind on yhtendistdd
kansallisia rikosoikeuden sddnnéksid ja
mahdollistaa tehokkaiden keinojen kiytto
tietoverkkorikosten tutkinnassa, sekd Eu-
roopan oikeusministerien 23. konferenssis-
saan (Lontoossa 8 ja 9 pdivdnid kesdkuuta
2000) hyviaksymén pditdslauselman nro 3,
jossa neuvottelujen osapuolia kannustetaan
etsimain sellaisia tarkoituksenmukaisia rat-

member States and other States, and stress-
ing that the present Convention is intended
to supplement those conventions in order to
make criminal investigations and proceed-
ings concerning criminal offences related to
computer systems and data more effective
and to enable the collection of evidence in
electronic form of a criminal offence;

Welcoming recent developments which
further advance international understanding
and co-operation in combating cybercrime,
including action taken by the United Na-
tions, the OECD, the European Union and
the G8;

Recalling Committee of Ministers Rec-
ommendations No. R (85) 10 concerning
the practical application of the European
Convention on Mutual Assistance in Crimi-
nal Matters in respect of letters rogatory for
the interception of telecommunications, No.
R (88) 2 on piracy in the field of copyright
and neighbouring rights, No. R (87) 15 re-
gulating the use of personal data in the po-
lice sector, No. R (95) 4 on the protection
of personal data in the area of telecommu-
nication services, with particular reference
to telephone services, as well as No. R (89)
9 on computer-related crime providing
guidelines for national legislatures concern-
ing the definition of certain computer
crimes and No. R (95) 13 concerning prob-
lems of criminal procedural law connected
with information technology;

Having regard to Resolution No. 1
adopted by the European Ministers of Jus-
tice at their 21st Conference (Prague, 10
and 11 June 1997), which recommended
that the Committee of Ministers support the
work on cybercrime carried out by the
European Committee on Crime Problems
(CDPC) in order to bring domestic criminal
law provisions closer to each other and en-
able the use of effective means of investiga-
tion into such offences, as well as to Reso-
lution No. 3 adopted at the 23rd Conference
of the European Ministers of Justice (Lon-
don, 8 and 9 June 2000), which encouraged
the negotiating parties to pursue their ef-
forts with a view to finding appropriate so-
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kaisuja, joiden avulla mahdollisimman mo-
ni valtio voi tulla yleissopimuksen sopi-
muspuoleksi, ja jossa tiedostetaan tarve
luoda nopea ja tehokas kansainvilinen yh-
teistyojdrjestelmd siten, ettd tietoverkkori-
kollisuuden torjunnan erityisvaatimukset
otetaan asianmukaisesti huomioon;

ottavat my6s huomioon toimintasuunni-
telman, jonka Euroopan neuvoston valtion-
ja hallitustenpddmiehet hyviksyivit toisessa
huippukokouksessaan (Strasbourgissa 10 ja
11 pdivand lokakuuta 1997), ja jonka tar-
koituksena on etsid yhteisid, Euroopan neu-
voston vaatimuksiin ja arvoihin perustuvia
keinoja vastata uuden informaatiotekniikan
kehitykseen;

ovat sopineet seuraavasta:
I LUKU
KASITTEIDEN KAYTTO
1 artikla
Miiritelmét
Tassé yleissopimuksessa:

a) “tietojarjestelma” tarkoittaa laitetta tai
toisiinsa kytkettyjd tai liitettyjd laitteita,
joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkdsittelya varten;

b) “data” tarkoittaa sellaisessa muodossa
olevien tosiseikkojen, tietojen tai késittei-
den esitystd, ettd se soveltuu kisiteltdviksi
tietojdrjestelméssd, mukaan lukien ohjel-
mat, joiden avulla tietojdrjestelmid pystyy
suorittamaan jonkin toiminnon;

¢) ”palveluntarjoaja” tarkoittaa:

i) julkista tai yksityistd yksikkod, joka tar-
joaa palveluidensa kéyttdjille mahdollisuu-
den tietojdrjestelmén vilitykselld tapahtu-
vaan viestintdén, ja

ii) muuta yksikkod, joka kisittelee tai tal-
lentaa dataa edelld mainitun palveluntarjo-
ajan tai palveluiden kéyttdjien puolesta;

lutions to enable the largest possible num-
ber of States to become parties to the Con-
vention and acknowledged the need for a
swift and efficient system of international
co-operation, which duly takes into account
the specific requirements of the fight
against cybercrime;

Having also regard to the Action Plan
adopted by the Heads of State and Govern-
ment of the Council of Europe on the occa-
sion of their Second Summit (Strasbourg,
10 and 11 October 1997), to seek common
responses to the development of the new in-
formation technologies based on the stan-
dards and values of the Council of Europe;

Have agreed as follows:
CHAPTER 1
USE OF TERMS
Article 1
Definitions
For the purposes of this Convention:

a) "computer system" means any device
or a group of interconnected or related de-
vices, one or more of which, pursuant to a
program, performs automatic processing of
data;

b) “computer data” means any representa-
tion of facts, information or concepts in a
form suitable for processing in a computer
system, including a program suitable to
cause a computer system to perform a func-
tion;

¢) “service provider” means:

i) any public or private entity that pro-
vides to users of its service the ability to
communicate by means of a computer sys-
tem, and

ii) any other entity that processes or stores
computer data on behalf of such communi-
cation service or users of such service;
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d) liikennetiedot” tarkoittaa tietojérjes-
telmin vilitykselld siirrettyyn viestiin liit-
tyvéd dataa, jonka viestinsiirtoketjuun kuu-
luva tietoverkko on tuottanut, ja josta ilme-
nee viestin alkuperd, médranpas, reitti, kel-
lonaika, pdivimasrd, koko, kesto, tai siithen
liittyvén palvelun tyyppi.

II LUKU
KANSALLISET TOIMENPITEET
1 jakso

Rikosoikeuden aineelliset sdinnokset

1 osasto

Datasiirron ja tietojarjestelmien luottamuk-
sellisuuteen, eheyteen ja kiytettdvyyteen
kohdistuvat rikokset

2 artikla
Luvaton tunkeutuminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-
siin s#dtddkseen tahallisen tietojérjestel-
mién tai sen osaan tunkeutumisen kansalli-
sen lainsddddntonsd mukaisesti rangaista-
vaksi teoksi. Sopimuspuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, ettd rikos
on tehty turvajirjestelyt murtamalla, tarkoi-
tuksin pédstid késiksi dataan, tai muuta epé-
rehellistd tarkoitusta varten, tai ettd se liit-
tyy sellaiseen tietojdrjestelmdén, joka on
kytketty toiseen tietojirjestelméan.

3 artikla
Viestintisalaisuuden loukkaaminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin sditddkseen lainsdddiantonsd mukaisesti
rangaistavaksi tahallisen ja oikeudettoman
teknisin keinoin tapahtuvan tiedon hankki-
misen tietojdrjestelmén sisdisestd tai tieto-
jarjestelmien vilisestd luottamuksellisesta
datan siirrosta, seki tillaista dataa sisilti-
vistd tietojdrjestelméstd ldhtevistd sdhko-

d) “traffic data” means any computer data
relating to a communication by means of a
computer system, generated by a computer
system that formed a part in the chain of
communication, indicating the communica-
tion’s origin, destination, route, time, date,
size, duration, or type of underlying service.

CHAPTER II

MEASURES TO BE TAKEN AT THE
NATIONAL LEVEL

Section 1
Substantive criminal law
Title 1

Offences against the confidentiality, integ-
rity and availability of computer data and
systems

Article 2
Illegal access

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its do-
mestic law, when committed intentionally,
the access to the whole or any part of a
computer system without right. A Party
may require that the offence be committed
by infringing security measures, with the
intent of obtaining computer data or other
dishonest intent, or in relation to a computer
system that is connected to another com-
puter system.

Article 3
Illegal interception

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
the interception without right, made by
technical means, of non-public transmis-
sions of computer data to, from or within a
computer system, including electromagnetic
emissions from a computer system carrying
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magneettisesta siteilystd. Sopimuspuoli voi
asettaa rangaistavuuden edellytykseksi sen,
ettd rikos on tehty epirehellisin tarkoituk-
sin, tai ettd se liittyy sellaiseen tietojérjes-
telmidn, joka on kytketty toiseen tietojér-
jestelméin.

4 artikla
Datan vahingoittaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddadannollisiin ja muihin toimenpitei-
siin sddtddkseen lainsdddiantonsd mukaisesti
rangaistavaksi tahallisen ja oikeudettoman
datan vahingoittamisen, tuhoamisen, turme-
lemisen, muuttamisen tai poistamisen.

2. Sopimuspuoli voi tehdd varauman,
jonka mukaan rangaistavuuden edellytyk-
send on, ettd 1 kappaleessa tarkoitettu teko
aiheuttaa huomattavaa vahinkoa.

5 artikla
Tietojirjestelmin héirinti

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-
siin sédtiddkseen lainsdddéantonsd mukaisesti
rangaistavaksi tahallisen ja oikeudettoman
tietojirjestelméin toiminnan vakavan esti-
misen dataa syottimailld, siirtdmalld, vahin-
goittamalla, tuhoamalla, turmelemalla,
muuttamalla tai poistamalla.

6 artikla
Laitteiden viirinkiytto

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin sddtadkseen kansallisen lainsdadantonsa
mukaisesti rangaistaviksi seuraavat tahalli-
set ja oikeudettomat teot:

a) seuraavien tuottaminen, myynti, hank-
kiminen, tuonti, levittiminen tai muu saata-
ville asettaminen:

such computer data. A Party may require
that the offence be committed with dishon-
est intent, or in relation to a computer sys-
tem that is connected to another computer
system.

Article 4
Data interference

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
the damaging, deletion, deterioration, al-
teration or suppression of computer data
without right.

2. A Party may reserve the right to require
that the conduct described in paragraph 1
result in serious harm.

Article 5
System interference

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
the serious hindering without right of the
functioning of a computer system by input-
ting, transmitting, damaging, deleting, dete-
riorating, altering or suppressing computer
data.

Article 6
Misuse of devices

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally
and without right:

a) the production, sale, procurement for
use, import, distribution or otherwise mak-
ing available of:
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i) viline, mukaan luettuna tietokoneoh-
jelma, joka on suunniteltu tai muutettu ensi-
sijaisesti timdn yleissopimuksen 2—>5 artik-
lan mukaisesti rangaistaviksi sdddettyjen ri-
kosten tekemistéd varten;

ii) tietojarjestelmén salasana, péaidsykoodi
tai muu vastaava tieto, joka mahdollistaa
padsyn tietojérjestelméin tai sen osaan,

tarkoituksin, ettd sitd kdytetddn tdmin
yleissopimuksen 2—5 artiklan mukaisesti
rangaistaviksi sdddettyjen rikosten tekemi-
seen.

b) tdmin kappaleen a kohdan i tai ii ala-
kohdassa tarkoitetun tuotteen hallussapito,
tarkoituksin kéyttdd sitd 2—5 artiklan mu-
kaisesti rangaistaviksi sdddettyjen rikosten
tekemiseen. Sopimuspuoli voi asettaa ri-
kosvastuun syntymisen edellytykseksi sen,
ettd tekijan hallussa on useita téllaisia tuot-
teita.

2. Tamén artiklan médrdysten ei katsota
perustavan rikosvastuuta muun muassa sil-
loin kun tdmén artiklan 1 kappaleessa tar-
koitetun tuotannon, myynnin, hankkimisen,
tuonnin, levittimisen tai muun saataville
asettamisen tarkoituksena ei ole tehdd ti-
min yleissopimuksen 2—5 artiklan mukai-
sesti rangaistavaksi sdddettyd rikosta, vaan
tietojdrjestelmén luvallinen testaus tai suo-
jelu.

3. Kukin sopimuspuoli voi tehdd va-
rauman, jonka mukaan se ei sovella timin
artiklan 1 kappaletta, edellyttden kuitenkin,
ettd varauma ei koske tdman artiklan 1 kap-
paleen a kohdan ii alakohdassa tarkoitettu-
jen tuotteiden myyntid, levittimistd tai
muuta saataville asettamista.

2 osasto
Tietokoneavusteiset rikokset
7 artikla

Tietokoneavusteinen viidrennos

Kukin sopimuspuoli ryhtyy tarvittaviin

i) a device, including a computer pro-
gram, designed or adapted primarily for the
purpose of committing any of the offences
established in accordance with the above
Articles 2 through 5;

ii) a computer password, access code, or
similar data by which the whole or any part
of a computer system is capable of being
accessed,

with intent that it be used for the purpose
of committing any of the offences estab-
lished in Articles 2 through 5; and

b) the possession of an item referred to in
paragraphs a.i or ii above, with intent that it
be used for the purpose of committing any
of the offences established in Articles 2
through 5. A Party may require by law that
a number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as
imposing criminal liability where the pro-
duction, sale, procurement for use, import,
distribution or otherwise making available
or possession referred to in paragraph 1 of
this article is not for the purpose of commit-
ting an offence established in accordance
with Articles 2 through 5 of this Conven-
tion, such as for the authorised testing or
protection of a computer system.

3. Each Party may reserve the right not to
apply paragraph 1 of this article, provided
that the reservation does not concern the sa-
le, distribution or otherwise making avail-
able of the items referred to in paragraph 1
a.ii of this article.

Title 2
Computer-related offences
Article 7
Computer-related forgery

Each Party shall adopt such legislative
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lainsddadannollisiin ja muihin toimenpitei-
siin sddtddkseen lainsdddantonsd mukaisesti
rangaistavaksi sellaisen tahallisen ja oi-
keudettoman datan syottdmisen, muuttami-
sen, tuhoamisen tai poistamisen, jonka tu-
loksena syntyvd vddrd data on tarkoitettu
kaytettaviksi oikeudellisissa tarkoituksissa
harhauttavana todisteena, riippumatta siitd
onko data sellaisenaan luettavissa tai ym-
mirrettdvissd. Sopimuspuoli voi asettaa ri-
kosvastuun syntymisen edellytykseksi sen,
ettd teko on toteutettu petostarkoituksin tai
muuta epidrehellistd tarkoitusta varten.

8 artikla
Tietokoneavusteinen petos

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin sddtddkseen lainsdddiantonsd mukaisesti
rangaistavaksi tahallisen ja oikeudettoman
taloudellisen vahingon aiheuttamisen toisel-
le, kun teko on tehty:

a) dataa syottdmilld, muuttamalla, tu-
hoamalla tai poistamalla;

b) tietojédrjestelmén toimintaa hdiritsemal-
14,

tarkoituksin saada itselle tai toiselle ta-
loudellista hyotyd petoksella tai muulla epa-
rehelliselld keinolla.
3 osasto
Viestin sisélt6on liittyvit rikokset
9 artikla
Lapsipornografiaan liittyviit rikokset
1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-

siin séddtddkseen lainsdddéantonsd mukaisesti
rangaistavaksi tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen tietojér-
jestelmdn vilitykselld tapahtuvaa levittd-
misti varten;

and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally
and without right, the input, alteration, dele-
tion, or suppression of computer data, re-
sulting in inauthentic data with the intent
that it be considered or acted upon for legal
purposes as if it were authentic, regardless
whether or not the data is directly readable
and intelligible. A Party may require an in-
tent to defraud, or similar dishonest intent,
before criminal liability attaches.

Article 8
Computer-related fraud

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally
and without right, the causing of a loss of
property to another person by:

a) any input, alteration, deletion or sup-
pression of computer data;

b) any interference with the functioning
of a computer system,

with fraudulent or dishonest intent of pro-
curing, without right, an economic benefit
for oneself or for another person.

Title 3
Content-related offences
Article 9
Offences related to child pornography

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally
and without right, the following conduct:

a) producing child pornography for the
purpose of its distribution through a com-
puter system,;
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b) lapsipornografian tarjoamisen tai saa-
taville asettamisen tietojdrjestelmén vili-
tykselld;

c) lapsipornografian levittimisen tai siir-
tdmisen tietojérjestelmén vilitykselld;

d) lapsipornografian hankkimisen omaan
tai toisen kayttoon tietojérjestelman vilityk-
selld;

e) lapsipornografian hallussapidon tieto-
jarjestelmassi tai tietovilineelld.

2. Tamén artiklan 1 kappaletta sovelletta-
essa  lapsipornografialla”  tarkoitetaan
myds pornografista kuvatallennetta, jossa
esitetdin:

a) alaikdistd seksuaalisessa kanssakdymi-
sessd;

b) alaikidiseltd nayttdvad henkilod seksu-
aalisessa kanssakdymisessi;

¢) todellisuudenmukaisia kuvia alaikdises-
td seksuaalisessa kanssakdymisessa.

3. Taman artiklan 2 kappaletta sovelletta-
essa “alaikdiselld” tarkoitetaan jokaista alle
18-vuotiasta henkilod. Sopimuspuoli voi
soveltaa myos alempaa ikédrajaa, joka ei
kuitenkaan saa olla alempi kuin 16 vuotta.

4. Kukin sopimuspuoli voi tehdd va-
rauman, jonka mukaan se ei sovella koko-
naan tai osittain 1 kappaleen d ja e kohtaa ja
2 kappaleen b ja c kohtaa.

4 osasto

Tekijénoikeusrikokset ja tekijanoikeuden
lahioikeuksia koskevat rikokset

10 artikla

Tekijidnoikeusrikokset ja tekijidnoikeuden
lihioikeuksia koskevat rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-

b) offering or making available child por-
nography through a computer system;

c) distributing or transmitting child por-
nography through a computer system,;

d) procuring child pornography through a
computer system for oneself or for another
person;

e) possessing child pornography in a com-
puter system or on a computer-data storage
medium.

2. For the purpose of paragraph 1 above,
the term “child pornography” shall include
pornographic material that visually depicts:

a) a minor engaged in sexually explicit
conduct;

b) a person appearing to be a minor en-
gaged in sexually explicit conduct;

c) realistic images representing a minor
engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above,
the term “minor” shall include all persons
under 18 years of age. A Party may, how-
ever, require a lower age-limit, which shall
be not less than 16 years.

4. Each Party may reserve the right not to
apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e, and 2, sub-
paragraphs b. and c.

Title 4

Offences related to infringements of copy-
right and related rights

Article 10

Offences related to infringements of copy-
right and related rights

1. Each Party shall adopt such legislative
and other measures as may be necessary to
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siin sd4tddkseen lainsdddiantonsd mukaisesti
rangaistavaksi siind maériteltdvan tahallisen
tekijanoikeuden loukkauksen, niiden vel-
voitteidensa mukaisesti, joihin se on sitou-
tunut kirjallisten ja taiteellisten teosten suo-
jaamisesta tehtyd Bernin yleissopimusta
muuttavassa, 24 pdivdnd heindkuuta 1971
tehdysséd Pariisin asiakirjassa, teollis- ja te-
kijanoikeuksien kauppaan liittyvid n#dko-
kohtia koskevassa sopimuksessa ja WIPO:n
tekijanoikeussopimuksessa, silloin kun teko
on tehty kaupallista tarkoitusta varten tieto-
jarjestelmén avulla, ei kuitenkaan n#iden
yleissopimusten takaamien moraalisten oi-
keuksien osalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddénnollisiin ja muihin toimenpitei-
siin sd4tddkseen lainsdddiantonsd mukaisesti
rangaistavaksi siind maériteltdvan tahallisen
tekijanoikeuden ldhioikeuden loukkauksen,
niiden velvoitteidensa mukaisesti, joihin se
on sitoutunut esittdvien taiteilijoiden, d&nit-
teiden valmistajien sek# radioyritysten suo-
jaamisesta Roomassa tehdyssd kansainvili-
sessd yleissopimuksessa (Rooman yleisso-
pimus), teollis- ja tekijanoikeuksien kaup-
paan liittyvid ndkokohtia koskevassa sopi-
muksessa ja WIPO:m esitys- ja dénitesopi-
muksessa, silloin kun teko on tehty kaupal-
lista tarkoitusta varten tietojirjestelmén
avulla, ei kuitenkaan ndiden yleissopimus-
ten takaamien moraalisten oikeuksien osal-
ta.

3. Sopimuspuoli voi tehdd varauman,
jonka mukaan se ei sovella timén artiklan 1
ja 2 kappaleen mukaista rikosvastuuta rajoi-
tetuissa tapauksissa, edellyttden kuitenkin,
ettd niilld, joiden oikeuksia on loukattu, on
kaytettdvissddn muita tehokkaita oikeussuo-
jakeinoja, eikd varauma merkitse poikkeus-
ta sopimuspuolen kansainvilisistd velvoit-
teista, jotka perustuvat timin artiklan 1 ja 2
kappaleessa mainittuihin  kansainvélisiin
asiakirjoihin.

establish as criminal offences under its do-
mestic law the infringement of copyright, as
defined under the law of that Party, pursu-
ant to the obligations it has undertaken un-
der the Paris Act of 24 July 1971 revising
the Bern Convention for the Protection of
Literary and Artistic Works, the Agreement
on Trade-Related Aspects of Intellectual
Property Rights and the WIPO Copyright
Treaty, with the exception of any moral
rights conferred by such conventions, where
such acts are committed wilfully, on a
commercial scale and by means of a com-
puter system.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law the infringement of related
rights, as defined under the law of that Par-
ty, pursuant to the obligations it has under-
taken under the International Convention
for the Protection of Performers, Producers
of Phonograms and Broadcasting Organisa-
tions (Rome Convention), the Agreement
on Trade-Related Aspects of Intellectual
Property Rights and the WIPO Perform-
ances and Phonograms Treaty, with the ex-
ception of any moral rights conferred by
such conventions, where such acts are
committed wilfully, on a commercial scale
and by means of a computer system.

3. A Party may reserve the right not to
impose criminal liability under paragraphs
1 and 2 of this article in limited circum-
stances, provided that other effective reme-
dies are available and that such reservation
does not derogate from the Party’s interna-
tional obligations set forth in the interna-
tional instruments referred to in paragraphs
1 and 2 of this article.

109



110 HE 153/2006 vp

5 osasto
Osallisuus, yhteisdvastuu ja sanktiot
11 artikla

Rikoksen yritys seki avunanto tai yllytys
rikokseen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-
siin sddtddkseen tahallisen avunannon ja yl-
lytyksen timén yleissopimuksen 2—10 ar-
tiklan mukaisiin rikoksiin kansallisen lain-
sdddantonsd  mukaisesti  rangaistaviksi
teoiksi silloin kun teon tarkoituksena on ai-
kaansaada rikoksen tdyttyminen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lains@ddannollisiin ja muihin toimenpitei-
siin sddtddkseen tdmin yleissopimuksen
3—S5, 7 ja 8 artiklan sekd 9 artiklan 1 kap-
paleen a ja ¢ kohdan mukaisten rikosten ta-
hallisen yrityksen kansallisen lainsdddén-
tonsd mukaisesti rangaistavaksi teoksi.

3. Kukin valtio voi tehdd varauman, jonka
mukaan se ei sovella kokonaan tai osittain
tdmdin artiklan 2 kappaletta.

12 artikla
Yhteisovastuu

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin varmistaakseen, ettd oikeushenkilo voi-
daan asettaa vastuuseen timéin yleissopi-
muksen mukaisesti rangaistavaksi sdiddetys-
td teosta, jonka luonnollinen henkilé on
tehnyt oikeushenkilon hyvéksi joko itsendi-
sesti tai oikeushenkilén nimissi, silloin kun
asianomainen henkilé on oikeushenkilossd
johtavassa asemassa, joka perustuu:

a) valtuutukseen edustaa kyseistd oikeus-
henkil64;

b) valtuutukseen tehda padtoksid kyseisen
oikeushenkilén puolesta;

Title 5
Ancillary liability and sanctions
Article 11

Attempt and aiding or abetting

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
aiding or abetting the commission of any of
the offences established in accordance with
Articles 2 through 10 of the present Con-
vention with intent that such offence be
committed.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law, when committed intentionally,
an attempt to commit any of the offences
established in accordance with Articles 3
through 5, 7, 8, and 9.1.a and c. of this
Convention.

3. Each Party may reserve the right not to
apply, in whole or in part, paragraph 2 of
this article.

Article 12
Corporate liability

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that legal persons can be held liable
for a criminal offence established in accor-
dance with this Convention, committed for
their benefit by any natural person, acting
either individually or as part of an organ of
the legal person, who has a leading position
within it, based on:

a) a power of representation of the legal
person;

b) an authority to take decisions on behalf
of the legal person,;
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¢) valtuutukseen harjoittaa oikeushenkilon
sisdistd valvontaa.

2. Sen lisdksi mitd tdmén artiklan 1 kap-
paleessa madritddn, sopimuspuoli ryhtyy
tarvittaviin lainsdddannollisiin ja muihin
toimenpiteisiin varmistaakseen, ettd oikeus-
henkild voidaan asettaa vastuuseen myos
silloin kun 1 kappaleessa tarkoitettu luon-
nollinen henkil6 on laiminly6ényt valvon-
nan, ja kyseisen oikeushenkilén valtuutta-
man luonnollisen henkilén on sen vuoksi
ollut mahdollista tehdd tdmén yleissopi-
muksen mukaisesti rangaistavaksi sdddetty
rikos kyseisen oikeushenkilén hyddyksi.

3. Jollei sopimuspuolen soveltamista oi-
keusperiaatteista muuta johdu, oikeushenki-
I6n vastuu voi olla rikos-, yksityis- tai hal-
linto-oikeudellista.

4. Oikeushenkilon vastuu ei vaikuta ri-
koksen tehneen luonnollisen henkilén ri-
kosvastuuseen.

13 artikla
Sanktiot ja muut seuraamukset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin varmistaakseen, etti 2—11 artiklan
mukaisesti rangaistaviksi sdddettyihin te-
koihin syyllistyneille voidaan méaritd te-
hokkaat, tekoon nihden oikeassa suhteessa
olevat ja riittdvét rangaistukset, mukaan lu-
ettuna vapausrangaistus.

2. Kukin sopimuspuoli varmistaa, ettéd
12 artiklan mukaisesti vastuuseen saatetuil-
le oikeushenkildille voidaan miiritid teho-
kas, tekoon nihden oikeassa suhteessa ole-
va ja riittdvd rangaistus tai muu sanktio tai
seuraamus, mukaan luettuna taloudelliset
seuraamukset.

¢) an authority to exercise control within
the legal person.

2. In addition to the cases already pro-
vided for in paragraph 1 of this article, each
Party shall take the measures necessary to
ensure that a legal person can be held liable
where the lack of supervision or control by
a natural person referred to in paragraph 1
has made possible the commission of a
criminal offence established in accordance
with this Convention for the benefit of that
legal person by a natural person acting un-
der its authority.

3. Subject to the legal principles of the
Party, the liability of a legal person may be
criminal, civil or administrative.

4. Such liability shall be without preju-
dice to the criminal liability of the natural
persons who have committed the offence.

Article 13
Sanctions and measures

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that the criminal offences estab-
lished in accordance with Articles 2 through
11 are punishable by effective, proportion-
ate and dissuasive sanctions, which include
deprivation of liberty.

2. Each Party shall ensure that legal per-
sons held liable in accordance with Article
12 shall be subject to effective, proportion-
ate and dissuasive criminal or non-criminal
sanctions or measures, including monetary
sanctions.
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2 jakso
Prosessioikeus
1 osasto
Yhteiset méardykset
14 artikla

Oikeudenkiyntimenettelyi koskevien méi-
riysten soveltamisala

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lains@ddannollisiin ja muihin toimenpitei-
siin séditddkseen tdmin jakson médrdysten
mukaisten toimivaltuuksien ja menettelyta-
pojen soveltamisesta yksittdiseen rikostut-
kintaan tai rikosoikeudenkéyntiin.

2. Jollei 21 artiklassa nimenomaisesti toi-
sin méadritd, kukin sopimuspuoli soveltaa
timin artiklan 1 kappaleessa tarkoitettuja
toimivaltuuksia ja menettelytapoja:

a) tdimén yleissopimuksen 2—11 artiklan
mukaisesti rangaistaviksi teoiksi sdddettyi-
hin rikoksiin;

b) muihin tietojdrjestelmén avulla tehtyi-
hin rikoksiin; ja

c) rikokseen liittyvdan sdhkoisessd muo-
dossa olevan todistusaineiston kerddmiseen.

3. a) Kukin sopimuspuoli voi tehdid va-
rauman, jonka mukaan se soveltaa 20 artik-
lassa tarkoitettuja toimenpiteitd ainoastaan
varaumassa yksiloityihin rikoksiin tai rikos-
tyyppeihin, edellyttden kuitenkin, ettd nii-
den rikosten tai rikostyyppien valikoima ei
ole suppeampi kuin niiden rikosten vali-
koima, joihin se soveltaa 21 artiklassa tar-
koitettuja toimenpiteitd. Kukin sopimuspuo-
li harkitsee tdllaisen varauman rajoittamista
siten, ettd 20 artiklassa tarkoitettuja toimen-
piteitd voidaan soveltaa mahdollisimman
laajalti.

b) Mikili sopimuspuoli ei timén yleisso-
pimuksen hyvéksymisajankohtana voimassa
olevien lainsdddintonsé asettamien rajoitus-

Section 2
Procedural law
Title 1
Common provisions
Article 14

Scope of procedural provisions

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish the powers and procedures pro-
vided for in this section for the purpose of
specific criminal investigations or proceed-
ings.

2. Except as specifically provided other-
wise in Article 21, each Party shall apply
the powers and procedures referred to in
paragraph 1 of this article to:

a) the criminal offences established in ac-
cordance with Articles 2 through 11 of this
Convention;

b) other criminal offences committed by
means of a computer system; and

¢) the collection of evidence in electronic
form of a criminal offence.

3. a) Each Party may reserve the right to
apply the measures referred to in Article 20
only to offences or categories of offences
specified in the reservation, provided that
the range of such offences or categories of
offences is not more restricted than the ran-
ge of offences to which it applies the meas-
ures referred to in Article 21. Each Party
shall consider restricting such a reservation
to enable the broadest application of the
measure referred to in Article 20.

b) Where a Party, due to limitations in its
legislation in force at the time of the adop-
tion of the present Convention, is not able
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ten vuoksi pysty soveltamaan 20-21 artik-
lassa tarkoitettuja toimenpiteitd palveluntar-
joajan tietojdrjestelmén sisdisesti siirrettyi-
hin viesteihin silloin kun

i) tietojérjestelmélld on rajattu kayttdja-
ryhmé, ja

i) tietojdrjestelmédd ei kdytetd julkisten
tietoverkkojen avulla eiki sitd ole kytketty
toiseen julkiseen tai yksityiseen tietojérjes-
telméén,

kyseinen sopimuspuoli voi tehdd va-
rauman, jonka mukaan se ei sovella niitd
toimenpiteitd  kyseisenlaisiin  viesteihin.
Kukin sopimuspuoli harkitsee téllaisen va-
rauman rajoittamista siten, ettd 20 ja 21 ar-
tiklassa tarkoitettuja toimenpiteitd voidaan
soveltaa mahdollisimman laajalti.

15 artikla
Soveltamiseen liittyvit rajoitukset ja takeet

1. Kukin sopimuspuoli varmistaa, ettéd
tdmin jakson madrdysten mukaisten toimi-
valtuuksien ja menettelytapojen kiyttoonot-
toa, tdytidntoonpanoa ja soveltamista koske-
vat sen kansalliseen lainsdddéntdoon perus-
tuvat rajoitukset ja takeet, joihin sisdltyy
suhteellisuusperiaate, varmistaen riittdvan
ihmisoikeuksien ja perusvapauksien suojan,
mukaan luettuna oikeudet, joihin sopimus-
puoli on sitoutunut vuonna 1950 ihmisoike-
uksien ja perusvapauksien suojaamiseksi
tehdyssd Euroopan neuvoston yleissopi-
muksessa, vuonna 1966 tehdyssid Yhdisty-
neiden Kansakuntien kansalaisoikeuksia ja
poliittisia oikeuksia koskevassa kansainvé-
lisessd yleissopimuksessa ja muissa sovel-
lettavissa kansainvélisissd ihmisoikeusso-
pimuksissa.

2. Edelld mainittuihin rajoituksiin ja ta-
keisiin sisdltyy, sen mukaan kuin se on tar-
koituksenmukaista kyseisen toimivaltuuden
tai menettelytavan luonteen huomioon otta-
en, muun muassa tuomioistuimen tai muun
riippumattoman tahon suorittamaa valvon-
taa, toimivaltuuden tai menettelytavan so-
veltamiseen oikeuttavat perusteet sekd sen
soveltamisen asiallinen ja ajallinen rajaus.

to apply the measures referred to in Articles
20 and 21 to communications being trans-
mitted within a computer system of a ser-
vice provider, which system:

i) is being operated for the benefit of a
closed group of users, and

ii) does not employ public communica-
tions networks and is not connected with
another computer system, whether public or
private,

that Party may reserve the right not to ap-
ply these measures to such communica-
tions. Each Party shall consider restricting
such a reservation to enable the broadest
application of the measures referred to in
Articles 20 and 21.

Article 15
Conditions and safeguards

1. Each Party shall ensure that the estab-
lishment, implementation and application of
the powers and procedures provided for in
this Section are subject to conditions and
safeguards provided for under its domestic
law, which shall provide for the adequate
protection of human rights and liberties, in-
cluding rights arising pursuant to obliga-
tions it has undertaken under the 1950
Council of Europe Convention for the Pro-
tection of Human Rights and Fundamental
Freedoms, the 1966 United Nations Interna-
tional Covenant on Civil and Political
Rights, and other applicable international
human rights instruments, and which shall
incorporate the principle of proportionality.

2. Such conditions and safeguards shall,
as appropriate in view of the nature of the
procedure or power concerned, inter alia,
include judicial or other independent super-
vision, grounds justifying application, and
limitation of the scope and the duration of
such power or procedure.
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3. Sopimuspuoli ottaa huomioon tdmin
jakson mukaisten toimivaltuuksien ja me-
nettelytapojen vaikutuksen kolmansien osa-
puolten oikeuksiin, velvollisuuksiin ja oi-
keutettuihin etuihin siind méérin kuin tima
on yleisen edun mukaista ja erityisesti jir-
kevén lainkdyton mukaista.

2 osasto

Tallennetun datan sdilyttimisen nopea var-
mistaminen

16 artikla

Tallennetun datan siilyttimisen nopea var-
mistaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet médrdtd tai muutoin var-
mistaa nopeasti sellaisen yksiléidyn datan
sdilyttdminen, mukaan luettuna liikennetie-
dot, joka on tallennettu tietojdrjestelmén
avulla, erityisesti silloin kun viranomaisilla
on syytd uskoa, ettd datan hdvidminen tai
muuttaminen on erityisen todenndkdista.

2. Mikili sopimuspuoli panee tdmén ar-
tiklan 1 kappaleen tdytdntoon mahdollista-
malla médrdyksen antamisen henkil6lle ha-
nen hallussaan tai hallinnassaan olevan yk-
siloidyn datan sdilyttdmisestd, kyseinen so-
pimuspuoli ryhtyy tarvittaviin lainsdddén-
nollisiin ja muihin toimenpiteisiin, joiden
avulla kyseinen henkild voidaan velvoittaa
turvaamaan mainitun datan eheys riittdvin
pituiseksi midrdajaksi, joka on enintdidn 90
pdivid, jotta sen toimivaltaiset viranomaiset
voivat saada datan siséllon selvitetyksi. So-
pimuspuoli voi myds sddtdd timidn midra-
ajan pidentdmisen mahdollisuudesta.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lains@ddannollisiin ja muihin toimenpitei-
siin velvoittaakseen datan haltijan tai muun
datan sdilyttdmisen varmistamiseen velvoi-
tetun henkilén pitdiméddn edelld mainitun
menettelyn salassa sen lainsddddnnon mu-
kaiseksi madrdajaksi.

3. To the extent that it is consistent with
the public interest, in particular the sound
administration of justice, each Party shall
consider the impact of the powers and pro-
cedures in this section upon the rights, re-
sponsibilities and legitimate interests of
third parties.

Title 2

Expedited preservation of stored computer
data

Article 16

Expedited preservation of stored computer
data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
enable its competent authorities to order or
similarly obtain the expeditious preserva-
tion of specified computer data, including
traffic data, that has been stored by means
of a computer system, in particular where
there are grounds to believe that the com-
puter data is particularly vulnerable to loss
or modification.

2. Where a Party gives effect to paragraph
1 above by means of an order to a person to
preserve specified stored computer data in
the person’s possession or control, the Party
shall adopt such legislative and other meas-
ures as may be necessary to oblige that per-
son to preserve and maintain the integrity of
that computer data for a period of time as
long as necessary, up to a maximum of
ninety days, to enable the competent au-
thorities to seek its disclosure. A Party may
provide for such an order to be subse-
quently renewed.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige the custodian or other person who is
to preserve the computer data to keep con-
fidential the undertaking of such procedures
for the period of time provided for by its
domestic law.
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4. Tidssd artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan mésrayksia.

17 artikla

Liikennetietojen siilyttimisen nopea var-
mistaminen ja osittainen luovutus

1. Kukin sopimuspuoli ryhtyy 16 artiklan
mukaisesti sdilytettavid liikennetietoja kos-
keviin tarvittaviin lainsddddnnéllisiin  ja
muihin toimenpiteisiin:

a) varmistaakseen, ettd nimi liikennetie-
dot voidaan méadréta nopeasti sdilytettdviksi
riippumatta siitd, onko viestin siirrossa ollut
mukana yksi tai useampi palveluntarjoaja;
ja

b) varmistaakseen riittdvien liikennetieto-
jen nopean luovutuksen toimivaltaisille vi-
ranomaisilleen tai kyseisten viranomaisten
nimedmaille henkil6lle, jotta sopimuspuoli
voi tunnistaa palveluntarjoajat ja polun, jota
pitkin viesti on siirretty.

2. Tiassé artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan madriyksié.

3 osasto
Esittdmisméadriys
18 artikla
Esittimisméiriys
1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet maar4ta:
a) kyseisen sopimusvaltion alueella oleva
henkil6 esittdimédn hallussaan tai hallinnas-

saan oleva yksildity data, joka on tallennet-
tu tietojdrjestelmédn tai tietovilineeseen; ja

b) kyseisen sopimusvaltion alueella pal-
veluita tarjoava palveluntarjoaja esittimaiin

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 17

Expedited preservation and partial disclo-
sure of traffic data

1. Each Party shall adopt, in respect of
traffic data that is to be preserved under Ar-
ticle 16, such legislative and other measures
as may be necessary to:

a) ensure that such expeditious preserva-
tion of traffic data is available regardless of
whether one or more service providers were
involved in the transmission of that com-
munication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person de-
signated by that authority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path
through which the communication was
transmitted.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title 3
Production order
Article 18
Production order
1. Each Party shall adopt such legislative

and other measures as may be necessary to
empower its competent authorities to order:

a) a person in its territory to submit speci-
fied computer data in that person’s posses-
sion or control, which is stored in a com-
puter system or a computer-data storage
medium; and

b) a service provider offering its services
in the territory of the Party to submit sub-
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palveluiden tilaajia koskevia tietoja, jotka
ovat kyseisen palveluntarjoajan hallussa tai
hallinnassa.

2. Tiassé artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan madrayksié.

3. Tatd artiklaa sovellettaessa tilaajia
koskevilla tiedoilla” tarkoitetaan kaikkia
palveluntarjoajan tarjoamien palveluiden ti-
laajia koskevia tietoja, jotka eivit ole lii-
kennetietoja tai viestin siséltod koskevia tie-
toja, ja joita palveluntarjoaja sdilyttdd tieto-
jarjestelmaén tallennettuina tai missd tahan-
sa muussa muodossa, ja joista ilmenevit:

a) kiytetyn viestintdpalvelun tyyppi, sitid
koskevat tekniset jérjestelyt ja palvelun kes-
to;

b) tilaajan henkil6llisyys, posti- tai kdyn-
tiosoite, puhelinnumero ja muut yhteystie-
dot sekd laskutus- ja maksutiedot, jotka pe-
rustuvat  palvelusopimukseen  tai -
jarjestelyyn;

¢) muut viestintélaitteiden sijaintipaikkaa
koskevat tiedot, jotka perustuvat palveluso-
pimukseen tai -jérjestelyyn.

4 osasto

Tallennettuun dataan kohdistuva etsinti ja
takavarikko

19 artikla

Tallennettuun dataan kohdistuva etsinti ja
takavarikko

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen omalla alueellaan valtuudet suorittaa
etsintd, joka kohdistuu:

a) tietojéarjestelmédn tai sen osaan ja nii-
hin tallennettuun dataan; ja

b) datan tallentamiseen soveltuvaan tieto-
vilineeseen,

scriber information relating to such services
in that service provider’s possession or con-
trol.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

3. For the purpose of this article, the term
“subscriber information” means any infor-
mation contained in the form of computer
data or any other form that is held by a ser-
vice provider, relating to subscribers of its
services other than traffic or content data
and by which can be established:

a) the type of communication service
used, the technical provisions taken thereto
and the period of service;

b) the subscriber’s identity, postal or geo-
graphic address, telephone and other access
number, billing and payment information,
available on the basis of the service agree-
ment or arrangement;

¢) any other information on the site of the
installation of communication equipment,

available on the basis of the service agree-
ment or arrangement.

Title 4

Search and seizure of stored computer data

Article 19

Search and seizure of stored computer data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to search
or similarly access:

a) a computer system or part of it and
computer data stored therein; and

b) a computer-data storage medium in
which computer data may be stored
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tai muulla vastaavalla tavalla hankkia
padsy mainittuihin jérjestelméén, jirjestel-
min osaan, dataan ja tietovilineeseen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin varmistaakseen, ettd sen viranomaiset,
jotka ovat suorittaneet tiettyyn tietojérjes-
telmédn tai sen osaan kohdistuvan etsinnin
tai muulla vastaavalla tavalla hankkineet
padsyn niihin 1 kappaleen a kohdan mukai-
sesti, voivat nopeasti laajentaa etsinnén tai
muulla tavoin tapahtuvan paisyn hankinnan
myds toiseen tietojirjestelmain, silloin kun
kyseisilld viranomaisilla on syyt4 uskoa, et-
td etsinndn kohteena oleva data on tallen-
nettu toiseen kyseisen sopimuspuolen alu-
eella olevaan tietojdrjestelméddn tai sen
osaan, ja tdimi data on laillisesti saatavilla
ensin mainitun jérjestelman avulla.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddadannollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet takavarikoida tai muulla
vastaavalla tavalla turvata 1 ja 2 kappaleen
mukaisen etsinndn kohteena oleva data.
Néihin toimenpiteisiin sisdltyy valtuus:

a) takavarikoida tai muulla vastaavalla ta-
valla turvata tietojirjestelméi tai sen osa tai
tietovéiline;

b) tehdi ja sdilyttdd kopio takavarikoidus-
ta datasta;

¢) turvata merkityksellisen tallennetun da-
tan eheys;

d) estdd pidsy tietojérjestelméstd etsinndn
kohteena olevaan dataan tai poistaa se jar-
jestelmaisti.

4. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddddnnollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet maéritd henkild, jolla on
tietoa tietojdrjestelmin toiminnasta tai sii-
hen siséltyvdn datan suojaamiseen sovelle-
tuista menetelmistd, esittimiidn tarvittavat
tiedot, siind méiérin kuin se katsotaan koh-

in its territory.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that where its authorities search or
similarly access a specific computer system
or part of it, pursuant to paragraph 1.a, and
have grounds to believe that the data sought
is stored in another computer system or part
of it in its territory, and such data is law-
fully accessible from or available to the ini-
tial system, the authorities shall be able to
expeditiously extend the search or similar
accessing to the other system.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to seize
or similarly secure computer data accessed
according to paragraphs 1 or 2. These mea-
sures shall include the power to:

a) seize or similarly secure a computer
system or part of it or a computer-data stor-
age medium;

b) make and retain a copy of those com-
puter data;

¢) maintain the integrity of the relevant
stored computer data;

d) render inaccessible or remove those
computer data in the accessed computer
system.

4. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to order
any person who has knowledge about the
functioning of the computer system or mea-
sures applied to protect the computer data
therein to provide, as is reasonable, the nec-
essary information, to enable the undertak-
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tuulliseksi, jotta ne voivat ryhty4d tdimén ar-
tiklan 1 ja 2 kappaleessa tarkoitettuihin
toimenpiteisiin.

5. Téssd artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan madrayksié.

5 osasto
Tiedon hankkiminen datasta reaaliajassa
20 artikla

Tiedon hankkiminen liikennetiedoista re-
aaliajassa

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsddadannollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet:

a) hankkia tai tallentaa kyseisen sopimus-
puolen alueella teknisin keinoin, ja

b) velvoittaa palveluntarjoaja sen olemas-
sa olevan teknisen valmiuden puitteissa:

i) hankkimaan tai tallentamaan kyseisen
sopimuspuolen alueella teknisin keinoin; tai

i) toimimaan yhteistydssd toimivaltaisten
viranomaisten kanssa ja avustamaan niiti,
kun ndmi hankkivat tai tallentavat,

reaaliajassa tietoja litkennetiedoista, jotka
liittyvdt yksiloityjen viestien siirtdimiseen
tietojdrjestelman avulla kyseisen sopimus-
valtion alueella.

2. Mikili sopimuspuoli ei voi kansallisen
oikeusjdrjestelménsd vakiintuneiden peri-
aatteiden johdosta ryhtyd 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se
voi ryhtyé tarvittaviin vaihtoehtoisiin lain-
sddddnnollisiin ja muihin toimenpiteisiin
varmistaakseen alueellaan ldhetettyihin yk-
silityihin  viesteihin liittyvien tietojen
hankkimisen tai tallentamisen reaaliajassa
kyseisen sopimuspuolen alueella teknisin
keinoin.

ing of the measures referred to in para-
graphs 1 and 2.

5. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.

Title 5
Real-time collection of computer data
Article 20

Real-time collection of traffic data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to:

a) collect or record through the applica-
tion of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica-
tion of technical means on the territory of
that Party; or

i) to co-operate and assist the competent
authorities in the collection or recording of,

traffic data, in real-time, associated with
specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para-
graph l.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the real-time collection or recording
of traffic data associated with specified
communications transmitted in its territory,
through the application of technical means
on that territory.
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3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin velvoittaakseen palveluntarjoajan pité-
maidn salassa tdmén artiklan mukaisten toi-
mivaltuuksien kéyton ja niihin liittyvit tie-
dot.

4, Tidssa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan mégrayksia.

21 artikla
Tiedon hankkiminen viestin sisdllosta

1. Kukin sopimuspuoli ryhtyy tiettyjen
kansallisen lainsdiddiantonsd maédrittimien
torkeiden rikosten osalta tarvittaviin lain-
sddadannollisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet:

a) hankkia tai tallentaa kyseisen sopimus-
puolen alueella teknisin keinoin, ja

b) velvoittaa palveluntarjoaja sen olemas-
sa olevan teknisen valmiuden puitteissa:

i) hankkimaan tai tallentamaan kyseisen
sopimuspuolen alueella teknisin keinoin; tai

i) toimimaan yhteistydssd toimivaltaisten
viranomaisten kanssa ja avustamaan niiti,
kun ndmi hankkivat tai tallentavat,

reaaliajassa tietoja sopimusvaltion alueel-
la tietojérjestelmin avulla siirrettyjen yksi-
16ityjen viestien sisdllosta.

2. Mikali sopimuspuoli ei voi kansallisen
oikeusjarjestelméinsd vakiintuneiden peri-
aatteiden johdosta ryhtyd 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se
voi ryhtyé tarvittaviin vaihtoehtoisiin lain-
sddddannollisiin ja muihin toimenpiteisiin
varmistaakseen alueellaan teknisin keinoin
siirrettyjen  yksiloityjen viestien siséltod
koskevien tietojen reaaliaikaisen hankkimi-
sen tai tallentamisen.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 21
Interception of content data

1. Each Party shall adopt such legislative
and other measures as may be necessary, in
relation to a range of serious offences to be
determined by domestic law, to empower
its competent authorities to:

a) collect or record through the applica-
tion of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica-
tion of technical means on the territory of
that Party, or

i) to co-operate and assist the competent
authorities in the collection or recording of,

content data, in real-time, of specified
communications in its territory transmitted
by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para-
graph 1.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the real-time collection or recording
of content data on specified communica-
tions in its territory through the application
of technical means on that territory.
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3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin velvoittaakseen palveluntarjoajan pité-
madn salassa tdmén artiklan mukaisten toi-
mivaltuuksien kéyton ja niihin liittyvit tie-
dot.

4. Tidssa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan mégrayksia.

3 jakso
Lainkdyttovalta
22 artikla
Lainkiyttovalta

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddannollisiin ja muihin toimenpitei-
siin ulottaakseen laink#yttévaltansa tdmin
yleissopimuksen 2—11 artiklan mukaisesti
rangaistaviksi sédddettyihin tekoihin silloin
kun:

a) rikos on tehty sen alueella; tai

b) rikos on tehty sen lippua kayttdvissd
aluksessa; tai

c) rikos on tehty sen lakien mukaisesti re-
kisterdidyssd ilma-aluksessa; tai

d) rikoksentekija on sen kansalainen, jos
rikos on rangaistava myds tekopaikan lain
mukaan, tai kun rikos on tehty millekdin
valtiolle kuulumattomalla alueella.

2. Kukin sopimuspuoli voi tehdd va-
rauman, jonka mukaan se ei sovella tai so-
veltaa ainoastaan tiettyihin tapauksiin tai
tietyin edellytyksin tdmén artiklan 1 kappa-
leen b—d kohtia tai johonkin niistd sisdlty-
vid lainkdyttovaltaa koskevia méadrayksia.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
toimenpiteisiin ulottaakseen lainkdyttdval-
tansa tdmin yleissopimuksen 24 artiklan 1
kappaleessa tarkoitettuihin rikoksiin silloin
kun epdilty rikoksentekijé tavataan sen alu-
eella eikd se rikoksen johdosta tapahtuvaa

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Section 3
Jurisdiction
Article 22
Jurisdiction

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish jurisdiction over any offence es-
tablished in accordance with Articles 2
through 11 of this Convention, when the of-
fence is committed:

a) in its territory; or

b) on board a ship flying the flag of that
Party; or

¢) on board an aircraft registered under
the laws of that Party; or

d) by one of its nationals, if the offence is
punishable under criminal law where it was
committed or if the offence is committed
outside the territorial jurisdiction of any
State.

2. Each Party may reserve the right not to
apply or to apply only in specific cases or
conditions the jurisdiction rules laid down
in paragraphs 1.b through 1.d of this article
or any part thereof.

3. Each Party shall adopt such measures
as may be necessary to establish jurisdiction
over the offences referred to in Article 24,
paragraph 1, of this Convention, in cases
where an alleged offender is present in its
territory and it does not extradite him or her
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luovuttamista koskevan pyynnon saatuaan
luovuta hintd toiselle sopimuspuolelle pel-
kastddn hdnen kansalaisuutensa perusteella.

4. Tama4 yleissopimus ei sulje pois kansal-
lisen lainsddaddnnon mukaisesti harjoitettua
rikosoikeudellista lainkdyttovaltaa.

5. Jos useampi sopimuspuoli ilmoittaa ai-
komuksestaan kéyttdd lainkdyttovaltaansa
tdmin yleissopimuksen mukaisesti rangais-
tavaksi teoksi sdddetyn viitetyn rikoksen
osalta, asianomaiset sopimuspuolet neuvot-
televat keskendédn, jos se on tarkoituksen-
mukaista, ratkaistakseen mikd lainkdytto-
paikka soveltuu parhaiten syytetoimia var-
ten.

11 LUKU

KANSAINVALINEN YHTEISTYO
1 jakso
Yleiset periaatteet
1 osasto

Kansainvilistd yhteistyotd koskevat yleiset
periaatteet

23 artikla

Kansainviilisti yhteistyoti koskevat yleiset
periaatteet

Sopimuspuolet toimivat keskenddn yh-
teistydssd tdmdn luvun méidrdysten mukai-
sesti sekd soveltamalla asiaan liittyvid kan-
sainvilistd rikosoikeudellista yhteistyota
koskevia kansainvilisid asiakirjoja, yhtendi-
sid tai vastavuoroisia lainsdddantojarjestely-
ji ja kansallista lainsddddnt6d mahdolli-
simman laajasti tietojdrjestelmiin ja dataan
liittyvid rikoksia koskevaan tutkintaan ja
oikeudenkdyntiin tai rikokseen liittyvén
sdhkoisessd muodossa olevan todistusai-
neiston kerddmiseen.
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to another Party, solely on the basis of his
or her nationality, after a request for extra-
dition.

4. This Convention does not exclude any
criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims ju-
risdiction over an alleged offence estab-
lished in accordance with this Convention,
the Parties involved shall, where appropri-
ate, consult with a view to determining the
most appropriate jurisdiction for prosecu-
tion.

CHAPTER III
INTERNATIONAL CO-OPERATION
Section 1
General principles
Title 1

General principles relating to international
co-operation

Article 23

General principles relating to international
co-operation

The Parties shall co-operate with each ot-
her, in accordance with the provisions of
this chapter, and through the application of
relevant international instruments on inter-
national co-operation in criminal matters,
arrangements agreed on the basis of uni-
form or reciprocal legislation, and domestic
laws, to the widest extent possible for the
purposes of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence.
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2 osasto

Rikoksen johdosta tapahtuvaa luovuttamista
koskevat periaatteet

24 artikla

Rikoksen johdosta tapahtuva luovuttami-
nen

1. a) Tatd artiklaa sovelletaan sopimus-
puolten viliseen tdmén yleissopimuksen
2—11 artiklan mukaisesti rangaistavaksi
sdddetyn rikoksen johdosta tapahtuvaan
luovuttamiseen, edellyttden, ettd nimai ri-
kokset ovat molempien sopimuspuolten
lainsdddannon mukaisesti rangaistavia teko-
ja, joista sdddetty enimméisrangaistus on
vihintddn yksi vuosi vankeutta taikka anka-
rampi rangaistus.

b) Mikili kahden tai useamman sopimus-
puolen vilisen yhtendisen tai vastavuoroi-
sen lainsddadantojarjestelyn tai rikoksen joh-
dosta tapahtuvaa luovuttamista koskevan
sopimuksen perusteella, my6s rikoksen
johdosta tapahtuvaa luovuttamista koskevan
eurooppalaisen yleissopimuksen (ETS 24)
perusteella sovellettava enimméiisrangaistus
poikkeaa edelld mainitusta, sovelletaan ky-
seisen jarjestelyn tai sopimuksen mukaista
enimmadisrangaistusta.

2. Tamin artiklan 1 kappaleessa tarkoitet-
tujen rikosten katsotaan sisdltyvdn sopi-
muspuolten vililld voimassa oleviin rikok-
sen johdosta tapahtuvaa luovuttamista kos-
keviin sopimuksiin rikoksina, joiden joh-
dosta rikoksentekijd voidaan luovuttaa. So-
pimuspuolet sitoutuvat sisdllyttimian ndmi
rikokset niiden vililldi myShemmin tehtd-
viin rikoksen johdosta tapahtuvaa luovut-
tamista koskeviin sopimuksiin rikoksina,
joiden johdosta rikoksentekijd voidaan luo-
vuttaa.

3. Jos sopimuspuoli, joka asettaa rikoksen
johdosta tapahtuvan luovuttamisen ehdoksi
sitd koskevan sopimuksen olemassaolon,
saa luovutuspyynnén sellaiselta sopimus-
puolelta, jonka kanssa silld ei ole rikoksen
johdosta tapahtuvaa luovuttamista koskevaa

Title 2

Principles relating to extradition

Article 24

Extradition

1. a) This article applies to extradition be-
tween Parties for the criminal offences es-
tablished in accordance with Articles 2
through 11 of this Convention, provided
that they are punishable under the laws of
both Parties concerned by deprivation of li-
berty for a maximum period of at least one
year, or by a more severe penalty.

b) Where a different minimum penalty is
to be applied under an arrangement agreed
on the basis of uniform or reciprocal legis-
lation or an extradition treaty, including the
European Convention on Extradition (ETS
No. 24), applicable between two or more
parties, the minimum penalty provided for
under such arrangement or treaty shall ap-

ply.

2. The criminal offences described in
paragraph 1 of this article shall be deemed
to be included as extraditable offences in
any extradition treaty existing between or
among the Parties. The Parties undertake to
include such offences as extraditable of-
fences in any extradition treaty to be con-
cluded between or among them.

3. If a Party that makes extradition condi-
tional on the existence of a treaty receives a
request for extradition from another Party
with which it does not have an extradition
treaty, it may consider this Convention as
the legal basis for extradition with respect



HE 153/2006 vp

sopimusta, se voi pitdd tdtd yleissopimusta
luovuttamisen oikeusperustana timén artik-
lan 1 kappaleessa tarkoitettujen rikosten
osalta.

4. Sopimuspuolet, jotka eivit aseta rikok-
sen johdosta tapahtuvan luovuttamisen eh-
doksi sitd koskevan sopimuksen olemassa-
oloa, katsovat tdimén artiklan 1 kappaleessa
tarkoitetut rikokset keskindisissd suhteis-
saan rikoksiksi, joiden johdosta rikoksente-
kija voidaan luovuttaa.

5. Rikoksen johdosta tapahtuvaan luovut-
tamiseen sovelletaan luovutuspyynnén vas-
taanottavan sopimuspuolen lainsddddnnon
tai sovellettavan rikoksen johdosta tapahtu-
vaa luovuttamista koskevan sopimuksen
asettamia ehtoja, mukaan luettuna perusteet,
joilla pyynnén vastaanottava sopimuspuoli
voi kieltdytyd luovuttamisesta.

6. Jos tdmén artiklan 1 kappaleessa tarkoi-
tetun rikoksen johdosta tapahtuvasta luovut-
tamisesta kieltdydytddn pelkdstddan pyynnon
kohteena olevan henkilén kansalaisuuden
perusteella, tai koska pyynnén vastaanotta-
nut sopimuspuoli katsoo, ettd silld on rikok-
seen nihden lainkdyttovalta, pyynnén vas-
taanottanut sopimuspuoli saattaa tapauksen
pyynnon esittdneen sopimuspuolen pyyn-
nostd toimivaltaisten viranomaistensa kasi-
teltdviksi syytetoimia varten, ja ilmoittaa
kasittelyn lopputuloksesta pyynnon esittd-
neelle sopimuspuolelle kohtuullisessa ajas-
sa. Kyseiset viranomaiset antavat p#itok-
sensd ja suorittavat rikostutkinnan ja oikeu-
denkdynnin samalla tavalla kuin minki ta-
hansa vastaavan rikoksen osalta asianomai-
sen sopimuspuolen lainsdddidnnoén mukai-
sesti.

7. a) Allekirjoittaessaan tdmin yleissopi-
muksen tai tallettaessaan ratifioimis-, hy-
viksymis- tai liittymiskirjansa kukin sopi-
muspuoli toimittaa Euroopan neuvoston
paisihteerille kunkin sellaisen viranomaisen
nimen ja osoitteen, joka on vastuussa rikok-
sen johdosta tapahtuvaa luovuttamista kos-
kevien pyynt6jen vastaanottamisesta tai ri-
koksentekijan viliaikaisesta pidityksestd
silloin, kun sopimuspuolten vililld ei ole
sovellettavaa sopimusta.

to any criminal offence referred to in para-
graph 1 of this article.

4. Parties that do not make extradition
conditional on the existence of a treaty shall
recognise the criminal offences referred to
in paragraph 1 of this article as extraditable
offences between themselves.

5. Extradition shall be subject to the con-
ditions provided for by the law of the re-
quested Party or by applicable extradition
treaties, including the grounds on which the
requested Party may refuse extradition.

6. If extradition for a criminal offence re-
ferred to in paragraph 1 of this article is re-
fused solely on the basis of the nationality
of the person sought, or because the re-
quested Party deems that it has jurisdiction
over the offence, the requested Party shall
submit the case at the request of the re-
questing Party to its competent authorities
for the purpose of prosecution and shall re-
port the final outcome to the requesting
Party in due course. Those authorities shall
take their decision and conduct their inves-
tigations and proceedings in the same man-
ner as for any other offence of a comparable
nature under the law of that Party.

7. a) Each Party shall, at the time of sig-
nature or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the name and ad-
dress of each authority responsible for mak-
ing or receiving requests for extradition or
provisional arrest in the absence of a treaty.
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b) Euroopan neuvoston piisihteeri laatii
ja pdivittdd rekisterin sopimuspuolten ni-
medmistd viranomaisista. Kukin sopimus-
puoli varmistaa, ettd rekisterin sisdltdmét
tiedot ovat aina ajan tasalla.

3 osasto

Keskindistd oikeusapua koskevat yleiset pe-
riaatteet

25 artikla

Keskiniisti oikeusapua koskevat yleiset
periaatteet

1. Sopimuspuolet antavat toisilleen mah-
dollisimman laajaa oikeusapua tietojirjes-
telmiin ja dataan liittyvien rikosten tutkin-
taa ja niitd koskevia oikeudenkdyntejad var-
ten, tai rikokseen liittyvdn sdhkoisessd
muodossa olevan todistusaineiston kerda-
miseen.

2. Kukin sopimuspuoli ryhtyy my®os tar-
vittaviin lainsdddannollisiin ja muihin toi-
menpiteisiin noudattaakseen 27—35 artik-
lan mukaisia velvoitteitaan.

3. Kukin sopimuspuoli voi kiireellisissa
tapauksissa esittdd keskindistd oikeusapua
tai sithen liittyvid viesteja koskevan pyyn-
nén nopeutettua viestintikeinoa kayttden,
mukaan luettuna telefax tai sdahkoposti, sii-
nd madrin kuin téllaiset keinot mahdollista-
vat turvallisen viestinnén ja viestin oikeape-
rdisyyden varmistamisen (mukaan luettuna
tarvittaessa salauksen kiyttd), ja ldhettdd
sen jidlkeen muodollisen vahvistuksen, jos
pyynnon vastaanottanut sopimuspuoli sitd
edellyttdd. Pyynnon vastaanottanut sopi-
muspuoli hyviksyy tdllaisen pyynnén ja
vastaa siihen jotakin nopeutettua viestinti-
keinoa kiyttéen.

4. Jollei tdimédn osan artikloissa nimen-
omaisesti toisin madritd, keskindiseen oi-
keusapuun sovelletaan pyynnén vastaanot-
taneen sopimuspuolen lainsddddnnon tai
sovellettavan keskingistd oikeusapua kos-
kevan sopimuksen asettamia ehtoja, mu-

b) The Secretary General of the Council
of Europe shall set up and keep updated a
register of authorities so designated by the
Parties. Each Party shall ensure that the de-
tails held on the register are correct at all
times.

Title 3

General principles relating to mutual assis-
tance

Article 25

General principles relating to mutual assis-
tance

1. The Parties shall afford one another
mutual assistance to the widest extent pos-
sible for the purpose of investigations or
proceedings concerning criminal offences
related to computer systems and data, or for
the collection of evidence in electronic form
of a criminal offence.

2. Each Party shall also adopt such legis-
lative and other measures as may be neces-
sary to carry out the obligations set forth in
Articles 27 through 35.

3. Each Party may, in urgent circum-
stances, make requests for mutual assis-
tance or communications related thereto by
expedited means of communication, includ-
ing fax or e-mail, to the extent that such
means provide appropriate levels of secu-
rity and authentication (including the use of
encryption, where necessary), with formal
confirmation to follow, where required by
the requested Party. The requested Party
shall accept and respond to the request by
any such expedited means of communica-
tion.

4. Except as otherwise specifically pro-
vided in articles in this chapter, mutual as-
sistance shall be subject to the conditions
provided for by the law of the requested
Party or by applicable mutual assistance
treaties, including the grounds on which the
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kaan luettuna perusteet, joilla pyynnon vas-
taanottanut sopimuspuoli voi kieltdytyd yh-
teistyostd. Pyynnon vastaanottanut sopi-
muspuoli ei kdytd oikeuttaan kieltdyty4d an-
tamasta 2—11 artiklassa tarkoitettuihin ri-
koksiin liittyvdd keskindistd oikeusapua
pelkdstddn silld perusteella, ettd pyynto
koskee rikosta, jota se pitdd verorikoksena.

5. Mikédli pyynnén vastaanottaneella so-
pimuspuolella on timin osan miérdysten
mukaisesti oikeus asettaa keskindisen oike-
usavun ehdoksi kaksoisrangaistavuus, ta-
min ehdon katsotaan tdyttyvidn, jos pyyn-
non kohteena olevan rikoksen perustana
oleva toiminta on sen lainsdddédnnén mukai-
sesti rikos, riippumatta siitd, luokitellaanko
kyseinen rikos sen lainsddddnndssd samalla
tavalla tai onko siind kéytetty rikosnimike
sama kuin pyynnon esittineen sopimuspuo-
len lainsddadanndssa.

26 artikla
Tietojen antaminen omasta aloitteesta

1. Sopimuspuoli voi vélittdd lainsdddén-
tonsd asettamissa rajoissa ja ilman ennak-
kopyyntod toiselle sopimuspuolelle tietoja,
jotka se on saanut suorittamansa rikostut-
kinnan puitteissa, jos se katsoo, ettd ndiden
tietojen luovuttaminen voisi auttaa vastaan-
ottavaa sopimuspuolta timin yleissopimuk-
sen mukaisesti rangaistavaksi sdddettyd te-
koa koskevan rikostutkinnan tai oikeuden-
kdynnin aloittamisessa tai suorittamisessa,
tai voisi johtaa kyseisen sopimuspuolen
esittdmédn tdmin osan méadrdysten mukai-
sen yhteisty6pyynnon.

2. Ennen edell4 tarkoitettujen tietojen an-
tamista tiedot antava sopimuspuoli voi pyy-
td4, ettd tiedot pidetdén salassa tai ettd niitd
kdytetddn tiettyjen ehtojen mukaisesti. Jos
tiedot vastaanottava sopimuspuoli ei voi
noudattaa pyynt6d, se ilmoittaa téstd tiedot
antavalle sopimuspuolelle, joka sitten pait-
tdd antaako se tiedot siitd huolimatta. Jos
tiedot vastaanottava sopimuspuoli hyviksyy
tiedot annettujen ehtojen mukaisesti, ne si-
tovat siti.

requested Party may refuse co-operation.
The requested Party shall not exercise the
right to refuse mutual assistance in relation
to the offences referred to in Articles 2
through 11 solely on the ground that the re-
quest concerns an offence which it consid-
ers a fiscal offence.

5. Where, in accordance with the provi-
sions of this chapter, the requested Party is
permitted to make mutual assistance condi-
tional upon the existence of dual criminal-
ity, that condition shall be deemed fulfilled,
irrespective of whether its laws place the
offence within the same category of offence
or denominate the offence by the same ter-
minology as the requesting Party, if the
conduct underlying the offence for which
assistance is sought is a criminal offence
under its laws.

Article 26
Spontaneous information

1. A Party may, within the limits of its
domestic law and without prior request, for-
ward to another Party information obtained
within the framework of its own investiga-
tions when it considers that the disclosure
of such information might assist the receiv-
ing Party in initiating or carrying out inves-
tigations or proceedings concerning crimi-
nal offences established in accordance with
this Convention or might lead to a request
for co-operation by that Party under this
chapter.

2. Prior to providing such information, the
providing Party may request that it be kept
confidential or only used subject to condi-
tions. If the receiving Party cannot comply
with such request, it shall notify the provid-
ing Party, which shall then determine
whether the information should neverthe-
less be provided. If the receiving Party ac-
cepts the information subject to the condi-
tions, it shall be bound by them.
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4 osasto

Keskiniistd oikeusapua koskeviin pyyntoi-

hin sovellettavat menettelytavat silloin kun

niihin ei ole sovellettavissa kansainvilistd
sopimusta

27 artikla

Keskiniisti oikeusapua koskeviin pyyntoi-
hin sovellettavat menettelytavat silloin kun
niihin ei ole sovellettavissa kansainviilista
sopimusta

1. Tamén artiklan 2—9 kappaleen méaéra-
yksid sovelletaan, jos pyynnon esittineen
sopimuspuolen ja pyynnon vastaanottanei-
den sopimuspuolten vililld ei ole voimassa
keskindistd oikeusapua koskevaa sopimusta
tai yhtendistd tai vastavuoroista lainsdddén-
tojarjestelyd. Tamin artiklan madrdyksiid ei
sovelleta, jos sellainen sopimus tai jérjeste-
ly on olemassa, jolleivit sopimuspuolet sovi
joidenkin tai kaikkien tdmé#n artiklan maa-
rdysten soveltamisesta kyseisen sopimuksen
tai jarjestelyn sijaan.

2. a) Kukin sopimuspuoli nimedi keskus-
viranomaisen tai useamman keskusviran-
omaisen, jotka ovat vastuussa keskiniistd
oikeusapua koskevien pyyntdjen lahettdmi-
sestd ja niithin vastaamisesta, pyyntojen tiy-
tdntoonpanosta tai niiden vélittdmisestd tiy-
tdntoonpanosta vastaaville toimivaltaisille
viranomaisille;

b) Keskusviranomaiset ovat suoraan yh-
teydessd toisiinsa;

c) Allekirjoittaessaan timin yleissopi-
muksen tai tallettaessaan ratifioimis-, hy-
viksymis- tai liittymiskirjansa, kukin sopi-
muspuoli toimittaa Euroopan neuvoston
padsihteerille timin kappaleen mukaisesti
nimettyjen viranomaisten nimet ja osoitteet;

d) Euroopan neuvoston péisihteeri laatii
ja pdivittad rekisterin sopimuspuolten ni-
medmistd keskusviranomaisista. Kukin so-

Title 4

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

Article 27

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

1. Where there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and requested Parties,
the provisions of paragraphs 2 through 9 of
this article shall apply. The provisions of
this article shall not apply where such
treaty, arrangement or legislation exists,
unless the Parties concerned agree to apply
any or all of the remainder of this article in
lieu thereof.

2. a) Each Party shall designate a central
authority or authorities responsible for sen-
ding and answering requests for mutual as-
sistance, the execution of such requests or
their transmission to the authorities compe-
tent for their execution.

b) The central authorities shall communi-
cate directly with each other;

c) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the names and ad-
dresses of the authorities designated in pur-
suance of this paragraph;

d) The Secretary General of the Council
of Europe shall set up and keep updated a
register of central authorities designated by
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pimuspuoli varmistaa, ettd rekisterin sisil-
tdmdt tiedot ovat aina ajan tasalla.

3. Téamin artiklan mukaiset keskindista
oikeusapua koskevat pyynnot pannaan tay-
tdntoon pyynnon esittineen sopimuspuolen
tdsmentdmien menettelytapojen mukaisesti,
jolleivdt ne ole pyynndn vastaanottaneen
sopimuspuolen lainsddddnndn vastaisia.

4. Pyynnén vastaanottanut sopimuspuoli
voi kieltdytyd antamasta oikeusapua 25 ar-
tiklan 4 kappaleessa médrittyjen perustei-
den lis#ksi seuraavin perustein:

a) jos pyynt6é koskee rikosta, jota pyyn-
nén vastaanottanut sopimuspuoli pitdd po-
liittisena rikoksena tai poliittiseen rikokseen
liittyvana rikoksena;

b) jos se katsoo, ettd pyynnon taytintoon-
pano todennikoisesti vaarantaisi sen suve-
reniteetin, turvallisuuden, oikeusjirjestyk-
sen perusteet tai muita merkittdvii etuja.

5. Pyynnon vastaanottanut sopimuspuoli
voi lykédtd pyynnon johdosta toteutettavia
toimenpiteitd, jos niistd toimenpiteistd olisi
haittaa kyseisen sopimuspuolen viranomais-
ten suorittamalle rikostutkinnalle tai rikos-
oikeudenkidynnille.

6. Ennen kuin pyynnon vastaanottanut
sopimuspuoli kieltdytyy antamasta apua tai
lykkas sitd, se harkitsee tarvittaessa, neuvo-
teltuaan pyynnon esittdneen sopimuspuolen
kanssa, voidaanko pyynt6on suostua osit-
tain tai tarpeellisiksi katsotuin ehdoin.

7. Pyynnon vastaanottanut sopimuspuoli
ilmoittaa viipymittd pyynnon esittineelle
sopimuspuolelle  oikeusapua  koskevan
pyynnoén taytantdonpanon lopputuloksesta.
Oikeusavun antamisesta kieltdytyminen tai
sen lykkddminen on perusteltava. Sopimus-
puoli on velvollinen my6s ilmoittamaan pe-
rusteista, joiden vuoksi oikeusavun antami-
nen on mahdotonta tai joiden johdosta se
saattaa viivistyd olennaisesti.

8. Pyynnén esittdnyt sopimuspuoli voi
pyytdd, ettd pyynnon vastaanottanut sopi-

the Parties. Each Party shall ensure that the
details held on the register are correct at all
times.

3. Mutual assistance requests under this
article shall be executed in accordance with
the procedures specified by the requesting
Party, except where incompatible with the
law of the requested Party.

4. The requested Party may, in addition to
the grounds for refusal established in Arti-
cle 25, paragraph 4, refuse assistance if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) it considers that execution of the re-
quest is likely to prejudice its sovereignty,
security, ordre public or other essential in-
terests.

5. The requested Party may postpone ac-
tion on a request if such action would
prejudice criminal investigations or pro-
ceedings conducted by its authorities.

6. Before refusing or postponing assis-
tance, the requested Party shall, where ap-
propriate after having consulted with the
requesting Party, consider whether the re-
quest may be granted partially or subject to
such conditions as it deems necessary.

7. The requested Party shall promptly in-
form the requesting Party of the outcome of
the execution of a request for assistance.
Reasons shall be given for any refusal or
postponement of the request. The requested
Party shall also inform the requesting Party
of any reasons that render impossible the
execution of the request or are likely to de-
lay it significantly.

8. The requesting Party may request that
the requested Party keep confidential the
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muspuoli pitdd salassa tdimén luvun mééra-
ysten mukaisesti esitetyn pyynnén sekd sen
kohteen, paitsi siind maérin kuin se on tar-
peen pyynnon tdytdntéonpanoa varten. Jos
pyynnon vastaanottanut sopimuspuoli ei voi
noudattaa salassapitopyyntdd, se ilmoittaa
tistd viipymaéttd pyynnon esittdneelle sopi-
muspuolelle, joka sitten padattdd tulisiko
pyynto siitd huolimatta panna taytdntoon.

9. a) Kiireellisissd tapauksissa keskingisti
oikeusapua koskevan pyynnon esittdvén so-
pimuspuolen oikeusviranomaiset voivat
toimittaa pyynnon tai siithen liittyvin viestin
suoraan pyynnon vastaanottavan sopimus-
puolen vastaaville viranomaisille. T#llaises-
sa tapauksessa pyynnostd ldhetetddn samal-
la jéljennds pyynnén vastaanottavan sopi-
muspuolen keskusviranomaiselle pyynnon
esittdvian sopimuspuolen keskusviranomai-
sen vilityksell.

b) Tdmin kappaleen mukainen pyyntd tai
viesti voidaan ldhettdd Kansainvilisen ri-
kospoliisijéarjeston (Interpol) vilityksell4.

c) Jos pyyntd tehdddn tdmén artiklan a
kohdan mukaisesti, eikd viranomainen ole
toimivaltainen késittelemddn pyyntod, se
saattaa pyynnon toimivaltaisen kansallisen
viranomaisen kisiteltdviksi ja ilmoittaa tés-
td suoraan pyynnon esittdneelle sopimus-
puolelle.

d) Pyynnon esittdvian sopimuspuolen toi-
mivaltaiset viranomaiset voivat toimittaa
timidn kappaleen mukaisesti ldhetetyn
pyynnon tai viestin, joka ei edellytd pakko-
toimia, suoraan pyynnon vastaanottavan
sopimuspuolen toimivaltaisille viranomai-
sille.

e) Allekirjoittaecssaan tdmén yleissopi-
muksen tai tallettaessaan ratifioimis-, hy-
viksymis- tai liittymiskirjansa kukin sopi-
muspuoli voi ilmoittaa Euroopan neuvoston
paisihteerille, ettd tehokkuussyistd tdmin
kappaleen mukaiset pyynnét tulee osoittaa
sen keskusviranomaiselle.

fact of any request made under this chapter
as well as its subject, except to the extent
necessary for its execution. If the requested
Party cannot comply with the request for
confidentiality, it shall promptly inform the
requesting Party, which shall then deter-
mine whether the request should neverthe-
less be executed.

9. a) In the event of urgency, requests for
mutual assistance or communications re-
lated thereto may be sent directly by judi-
cial authorities of the requesting Party to
such authorities of the requested Party. In
any such cases, a copy shall be sent at the
same time to the central authority of the re-
quested Party through the central authority
of the requesting Party.

b) Any request or communication under
this paragraph may be made through the In-
ternational Criminal Police Organisation
(Interpol).

c) Where a request is made pursuant to
sub-paragraph a. of this article and the au-
thority is not competent to deal with the re-
quest, it shall refer the request to the com-
petent national authority and inform di-
rectly the requesting Party that it has done
sO.

d) Requests or communications made un-
der this paragraph that do not involve coer-
cive action may be directly transmitted by
the competent authorities of the requesting
Party to the competent authorities of the re-
quested Party.

e) Each Party may, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, inform the Secretary General of the
Council of Europe that, for reasons of effi-
ciency, requests made under this paragraph
are to be addressed to its central authority.
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28 artikla
Tietojen salassapito ja kdyttorajoitukset

1. Tdmén artiklan madrdyksid sovelletaan,
jos pyynnén esittdineen sopimuspuolen ja
pyynnon vastaanottaneiden sopimuspuolten
vililld ei ole voimassa keskindistd oikeus-
apua koskevaa sopimusta tai yhtendistd tai
vastavuoroista lainsdddantojarjestelyd. Ta-
min artiklan médrdyksid ei sovelleta, jos
sellainen sopimus tai jéarjestely on olemassa,
jolleivdt sopimuspuolet sovi joidenkin tai
kaikkien tdmin artiklan m#drdysten sovel-
tamisesta kyseisen sopimuksen tai jérjeste-
lyn sijaan.

2. Pyynnoén vastaanottanut sopimuspuoli
voi asettaa pyydettyjen tietojen tai aineiston
antamisen ehdoksi, etti:

a) tiedot pidetddn salassa, jos keskindistd
oikeusapua koskevaan pyyntoon ei voitaisi
vastata ilman tillaisen ehdon soveltamista,
tai ettd

b) tietoja ei kdytetdi muuhun kuin pyyn-
ndssd mainittuun rikostutkintaan tai rikos-
oikeudenkayntiin.

3. Jos pyynnon esittdnyt sopimuspuoli ei
voi noudattaa 2 kappaleessa tarkoitettua eh-
toa, se ilmoittaa tdstd viipymittd toiselle
sopimuspuolelle, joka sitten paattad tulisiko
tiedot kuitenkin antaa. Jos pyynnén esitta-
nyt sopimuspuoli hyviksyy ehdon, timi eh-
to sitoo sit.

4. Sopimuspuoli, joka toimittaa tietoja tai
aineistoa 2 kappaleessa tarkoitetulla ehdol-
la, voi pyytdd toista sopimuspuolta selittd-
maiin tietojen tai aineiston kayttdtarkoituk-
sen tdman ehdon kannalta.

Article 28
Confidentiality and limitation on use

1. When there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and the requested Par-
ties, the provisions of this article shall ap-
ply. The provisions of this article shall not
apply where such treaty, arrangement or
legislation exists, unless the Parties con-
cerned agree to apply any or all of the re-
mainder of this article in lieu thereof.

2. The requested Party may make the sup-
ply of information or material in response
to a request dependent on the condition that
it is:

a) kept confidential where the request for
mutual legal assistance could not be com-
plied with in the absence of such condition,
or

b) not used for investigations or proceed-
ings other than those stated in the request.

3. If the requesting Party cannot comply
with a condition referred to in paragraph 2,
it shall promptly inform the other Party,
which shall then determine whether the in-
formation should nevertheless be provided.
When the requesting Party accepts the con-
dition, it shall be bound by it.

4. Any Party that supplies information or
material subject to a condition referred to in
paragraph 2 may require the other Party to
explain, in relation to that condition, the use
made of such information or material.
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2 jakso
Erityiset méadrdykset
1 osasto

Viliaikaisia toimenpiteitd koskeva keski-
ndinen oikeusapu

29 artikla

Tallennetun datan siilyttimisen nopea var-
mistaminen

1. Sopimuspuoli voi pyytdd toista sopi-
muspuolta madrddméin tai muutoin varmis-
tamaan nopeasti sellaisen tietojirjestelmin
avulla tallennetun datan sdilyttamisen, joka
on jalkimmdiisen sopimuspuolen alueella ja
jonka osalta pyynnén esittdnyt sopimuspuo-
li aikoo esittdd keskindistd oikeusapua kos-
kevan pyynnon dataan kohdistuvaa etsintdi
tai muulla tavoin tapahtuvaa paisyn hank-
kimista, takavarikkoa tai muuta turvaamis-
toimea taikka datan luovutusta varten.

2. Témaén artiklan 1 kappaleen mukaisesti
tehdyssd varmistamista koskevassa pyyn-
ndssd on mainittava:

a) varmistamista pyytdvd viranomainen;

b) rikos, joka on tutkinnan tai oikeuden-
kdynnin kohteena, sekd Iyhyt tiivistelma
asiaan liittyvistd tosiseikoista;

c) sdilytettdvd tallennettu data ja sen yh-
teys rikokseen;

d) saatavilla olevat tiedot tallennetun da-
tan haltijasta tai tietojérjestelmén sijainnis-
ta;

e) sdilyttdmisen tarpeellisuus; ja

f) maininta siit4, ettd sopimuspuoli aikoo
esittdd keskindistd oikeusapua koskevan
pyynnon tallennettuun dataan kohdistuvaa
etsintdd tai muulla tavoin tapahtuvaa padsyn
hankkimista, takavarikkoa tai muuta tur-
vaamistoimea taikka datan luovutusta var-
ten.

Section 2
Specific provisions
Title 1

Mutual assistance regarding provisional
measures

Article 29

Expedited preservation of stored computer
data

1. A Party may request another Party to
order or otherwise obtain the expeditious
preservation of data stored by means of a
computer system, located within the terri-
tory of that other Party and in respect of
which the requesting Party intends to sub-
mit a request for mutual assistance for the
search or similar access, seizure or similar
securing, or disclosure of the data.

2. A request for preservation made under
paragraph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subject of a
criminal investigation or proceedings and a
brief summary of the related facts;

c) the stored computer data to be pre-
served and its relationship to the offence;

d) any available information identifying
the custodian of the stored computer data or
the location of the computer system;

e) the necessity of the preservation; and

f) that the Party intends to submit a re-
quest for mutual assistance for the search or
similar access, seizure or similar securing,
or disclosure of the stored computer data.
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3. Sopimuspuoli, joka vastaanottaa pyyn-
non toiselta sopimuspuolelta, ryhtyy kaik-
kiin tarvittaviin toimenpiteisiin varmistaak-
seen nopeasti yksiloidyn datan sdilyttdmi-
sen kansallisen lainsdddantonsid mukaisesti.
Pyynt6on vastattaessa kaksoisrangaista-
vuutta ei pideti tillaisen datan sdilyttdmisen
varmistamisen ehtona.

4. Sopimuspuoli, joka pitdd kaksoisran-
gaistavuutta tallennettuun dataan kohdistu-
vaa etsintdd tai muulla tavoin tapahtuvaa
padsyn hankkimista, takavarikkoa tai muuta
turvaamistoimea taikka datan luovutusta
varten esitettyyn keskindistd oikeusapua
koskevaan pyyntdon vastaamisen ehtona,
voi muiden kuin timén yleissopimuksen
2—11 artiklan mukaisesti rangaistaviksi
teoiksi sdddettyjen rikosten osalta tehdd va-
rauman, jonka mukaan se voi kieltdytyd
vastaamasta tdmén artiklan mukaiseen da-
tan sdilyttdmisen varmistamista koskevaan
pyyntoon silloin kun silld on syytd uskoa,
ettd datan luovutuksen ajankohtana kaksois-
rangaistavuuden ehto ei tayty.

5. Muutoin datan sdilyttdmisen varmista-
mista koskevaan pyynto6n vastaamisesta
voidaan kieltdyty4 ainoastaan, jos:

a) pyynté koskee rikosta, jota pyynnoén
vastaanottanut sopimuspuoli pitdd poliitti-
sena rikoksena tai poliittiseen rikokseen liit-
tyvéni rikoksena;

b) pyynnon vastaanottanut sopimuspuoli
katsoo, ettd pyynnon tdytintoonpano toden-
nidkoisesti vaarantaisi sen suvereniteetin,
turvallisuuden, oikeusjdrjestyksen perusteet
tai muita oleellisia etuja.

6. Jos pyynnon vastaanottanut sopimus-
puoli uskoo, ettd datan sdilyttdmisen var-
mistamistoimi ei varmista sitd, ettd data on
myShemmin saatavilla, tai vaarantaa pyyn-
nén esittdneen sopimuspuolen suorittaman
rikostutkinnan salassapidon tai muutoin
haittaa sitd, se ilmoittaa tdstd viipyméattad
pyynnon esittdneelle sopimuspuolelle, joka
sitten péattad tulisiko pyynt6 siitd huolimat-
ta panna tdytintoon.

131

3. Upon receiving the request from an-
other Party, the requested Party shall take
all appropriate measures to preserve expedi-
tiously the specified data in accordance
with its domestic law. For the purposes of
responding to a request, dual criminality
shall not be required as a condition to pro-
viding such preservation.

4. A Party that requires dual criminality
as a condition for responding to a request
for mutual assistance for the search or simi-
lar access, seizure or similar securing, or
disclosure of stored data may, in respect of
offences other than those established in ac-
cordance with Articles 2 through 11 of this
Convention, reserve the right to refuse the
request for preservation under this article in
cases where it has reasons to believe that at
the time of disclosure the condition of dual
criminality cannot be fulfilled.

5. In addition, a request for preservation
may only be refused if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) the requested Party considers that exe-
cution of the request is likely to prejudice
its sovereignty, security, ordre public or
other essential interests.

6. Where the requested Party believes that
preservation will not ensure the future avai-
lability of the data or will threaten the con-
fidentiality of or otherwise prejudice the re-
questing Party’s investigation, it shall
promptly so inform the requesting Party,
which shall then determine whether the re-
quest should nevertheless be executed.
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7. Sellaisen varmistamisen, joka toteute-
taan vastauksena artiklan 1 kappaleessa tar-
koitettuun pyyntdon, tulee kestdd vihintddn
kuusikymmenté péivid, jotta pyynnon esit-
tdnyt sopimuspuolella on mahdollisuus esit-
tdd tallennettuun dataan kohdistuvaa etsin-
td4 tai muulla tavoin tapahtuvaa pdidsyn
hankkimista, takavarikkoa tai muuta tur-
vaamistoimea taikka datan luovutusta kos-
keva pyynto. Téllaisen pyynnén vastaanot-
tamisen jidlkeen datan sdilyttiminen varmis-
tetaan edelleen, kunnes pyyntéd koskeva
padtos on tehty.

30 artikla

Varmistettujen liikennetietojen nopea luo-
vutus

1. Mikidli pyynnén vastaanottanut sopi-
muspuoli havaitsee, pannessaan 29 artiklan
mukaisesti esitetyn yksiloityd viestid kos-
kevien liikennetietojen sdilyttdmisen var-
mistamista koskevaa pyyntod tdytdntéon,
ettd viestin siirtoon on ollut osallisena toi-
sessa valtiossa oleva palveluntarjoaja,
pyynnoén vastaanottanut sopimuspuoli luo-
vuttaa pyynnon esittidneelle sopimuspuolel-
le nopeasti riittdvin médran tietoja, joiden
avulla palveluntarjoaja ja viestin siirtoon
kéytetty polku ovat tunnistettavissa.

2. Tamin artiklan mukaisesta liitkennetie-
tojen luovutuksesta voidaan pidittaytyd ai-
noastaan, jos:

a) pyynté koskee rikosta, jota pyynnoén
vastaanottanut sopimuspuoli pitdd poliitti-
sena rikoksena tai poliittiseen rikokseen liit-
tyvéni rikoksena; tai

b) pyynnén vastaanottanut sopimuspuoli
katsoo, ettd pyynnon tdytintoonpano toden-
nidkoisesti vaarantaisi sen suvereniteetin,
turvallisuuden, oikeusjdrjestyksen perusteet
tai muita oleellisia etuja.

7. Any preservation effected in response
to the request referred to in paragraph 1
shall be for a period not less than sixty
days, in order to enable the requesting Party
to submit a request for the search or similar
access, seizure or similar securing, or dis-
closure of the data. Following the receipt of
such a request, the data shall continue to be
preserved pending a decision on that re-
quest.

Article 30

Expedited disclosure of preserved traffic
data

1. Where, in the course of the execution
of a request made pursuant to Article 29 to
preserve traffic data concerning a specific
communication, the requested Party discov-
ers that a service provider in another State
was involved in the transmission of the
communication, the requested Party shall
expeditiously disclose to the requesting Par-
ty a sufficient amount of traffic data to
identify that service provider and the path
through which the communication was
transmitted.

2. Disclosure of traffic data under para-
graph 1 may only be withheld if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence; or

b) the requested Party considers that exe-
cution of the request is likely to prejudice
its sovereignty, security, ordre public or
other essential interests.
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2 osasto

Tutkintaan liittyviéd toimivaltuuksia koskeva
keskinginen oikeusapu

31 artikla

Keskindinen oikeusapu pidsyn hankkimi-
sessa tallennettuun dataan

1. Sopimuspuoli voi pyytid toiselta sopi-
muspuolelta timén alueella olevan tietojér-
jestelmin avulla tallennettuun dataan koh-
distuvaa etsintdéd tai muulla tavoin tapahtu-
vaa péddsyn hankkimista, takavarikkoa tai
muuta turvaamistoimea ja datan luovutusta,
mukaan luettuna data, jonka sdilyttiminen
on varmistettu 29 artiklan mukaisesti.

2. Pyynnén vastaanottanut sopimuspuoli
vastaa pyyntoon soveltamalla 23 artiklassa
tarkoitettuja kansainvilisid asiakirjoja, jér-
jestelyjd ja lainsddddntod, sekd muiden té-
mén luvun asiaan liittyvien madrdysten mu-
kaisesti.

3. Pyynt66n vastataan nopeutettua menet-
telyd noudattaen, jos:

a) on syytd uskoa, ettd asiaan liittyvén da-
tan hdvidminen tai muuttaminen on erityi-
sen todennékdoistd; tai

b) timén artiklan 2 kappaleessa tarkoite-
tuissa sopimuksissa, jérjestelyissid tai lain-
sddddnnossd muutoin madrdtdin nopeute-
tusta yhteistyosta.

32 artikla

Piidsyn hankkiminen tallennettuun dataan
valtion rajojen yli suostumuksesta tai sil-
loin kun data on julkista

Sopimuspuoli voi ilman toisen sopimus-
puolen lupaa:

a) hankkia paédsyn julkisesti saatavilla ole-
vaan (avoin ldhde) tallennettuun dataan
riippumatta siitd missd data maantieteelli-
sesti sijaitsee; tai

Title 2

Mutual assistance regarding investigative
powers

Article 31

Mutual assistance regarding accessing of
stored computer data

1. A Party may request another Party to
search or similarly access, seize or similarly
secure, and disclose data stored by means of
a computer system located within the terri-
tory of the requested Party, including data
that has been preserved pursuant to Article
29.

2. The requested Party shall respond to
the request through the application of inter-
national instruments, arrangements and
laws referred to in Article 23, and in accor-
dance with other relevant provisions of this
chapter.

3. The request shall be responded to on an
expedited basis where:

a) there are grounds to believe that rele-
vant data is particularly vulnerable to loss
or modification; or

b) the instruments, arrangements and laws
referred to in paragraph 2 otherwise provide
for expedited co-operation.

Article 32

Trans-border access to stored computer
data with consent or where publicly avail-
able

A Party may, without the authorisation of
another Party:

a) access publicly available (open source)
stored computer data, regardless of where
the data is located geographically; or
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b) hankkia péddsyn omalla alueellaan ole-
van tietojarjestelmidn avulla toisen sopi-
muspuolen alueella sijaitsevaan tallennet-
tuun dataan tai vastaanottaa téllaista dataa,
jos ensin mainittu sopimuspuoli saa siihen
sellaisen henkil6n laillisesti ja vapaaehtoi-
sesti annetun suostumuksen, jolla on lailli-
nen oikeus luovuttaa data sopimuspuolelle
tietojédrjestelman avulla.

33 artikla

Keskiniinen oikeusapu tiedon hankkimi-
sessa liikennetiedoista reaaliajassa

1. Sopimuspuolet antavat toisilleen keski-
ndistd oikeusapua reaaliaikaiseksi tiedon
hankkimiseksi sellaisista liikennetiedoista,
jotka liittyvat niiden alueella tietojérjestel-
min avulla siirrettyyn yksil6ityyn viestiin.
Jollei 2 kappaleen miérdyksistd muuta joh-
du, tdhin oikeusapuun sovelletaan kansalli-
sen lainsddddnndn mukaisia ehtoja ja me-
nettelytapoja.

2. Kukin sopimuspuoli antaa edelld mai-
nittua oikeusapua ainakin sellaisten rikosten
osalta, joihin liittyen tietoa voitaisiin hank-
kia liikennetiedoista reaaliajassa vastaavas-
sa kansallisessa tapauksessa.

34 artikla

Keskindinen oikeusapu tiedon hankkimi-
sessa viestin siséillostéi

Sopimuspuolet antavat toisilleen keski-
ndistd oikeusapua reaaliaikaiseksi tiedon
hankkimiseksi tietojérjestelmén vilitykselld
siirrettyjen yksildityjen viestien siséllostd
siind médrin kuin se on niiden soveltamien
sopimusten ja kansallisen lainsdddénnén
mukaan sallittua.

b) access or receive, through a computer
system in its territory, stored computer data
located in another Party, if the Party obtains
the lawful and voluntary consent of the per-
son who has the lawful authority to disclose
the data to the Party through that computer
system.

Article 33

Mutual assistance in the real-time collec-
tion of traffic data

1. The Parties shall provide mutual assis-
tance to each other in the real-time collec-
tion of traffic data associated with specified
communications in their territory transmit-
ted by means of a computer system. Subject
to the provisions of paragraph 2, this assis-
tance shall be governed by the conditions
and procedures provided for under domestic
law.

2. Each Party shall provide such assis-
tance at least with respect to criminal of-
fences for which real-time collection of
traffic data would be available in a similar
domestic case.

Article 34

Mutual assistance regarding the intercep-
tion of content data

The Parties shall provide mutual assis-
tance to each other in the real-time collec-
tion or recording of content data of speci-
fied communications transmitted by means
of a computer system to the extent permit-
ted under their applicable treaties and do-
mestic laws.
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3 osasto

24-tuntinen jokapdiviinen verkosto
35 artikla

24-tuntinen jokapiiviinen verkosto

1. Kukin sopimuspuoli nimedi yhteyspis-
teen, joka on kiytettdvissd joka padivd 24
tuntia vuorokaudessa, sen varmistamiseksi,
ettd oikeusapua voidaan antaa vilittomasti
tietojdrjestelmiin ja datasiirtoon liittyvien
rikosten tutkinnassa tai niitd koskevassa oi-
keudenkdynnissd tai rikokseen liittyvén
sidhkoisessd muodossa olevan todistusai-
neiston kerddmisessd. Tallaiseen oikeus-
apuun sisdltyy seuraavissa toimenpiteissi
avustaminen tai, jos se on sopimuspuolen
lainsdddanndn ja kdytidntéjen mukaista, nii-
den suorittaminen:

a) teknisen avun antaminen;

b) datan sdilyttdimisen varmistaminen 29
ja 30 artiklan mukaisesti;

¢) todisteiden kerddminen, oikeudellisten
tietojen antaminen ja epdiltyjen paikanta-
minen.

2. a) Sopimuspuolen yhteyspisteelld tulee
olla valmiudet viestintddn toisen sopimus-
puolen yhteyspisteen kanssa nopeutettua
menettelyd noudattaen.

b) Jos sopimuspuolen nimedma yhteyspis-
te ei ole kyseisen sopimuspuolen kansain-
vilisestd oikeusavusta tai rikoksen johdosta
tapahtuvasta luovuttamisesta vastaavan vi-
ranomaisen tai viranomaisten osa, yhteys-
pisteen tulee varmistaa, ettd se pystyy koor-
dinoimaan toimintaansa kyseisen viran-
omaisen tai viranomaisten kanssa nopeutet-
tua menettelyd noudattaen.

3. Verkoston toiminnan helpottamiseksi
kukin sopimuspuoli varmistaa, etté silld on
kaytettdvissddn koulutettua ja toimintaval-
mista henkil6kuntaa.

Title 3
24/7 Network
Article 35
24/7 Network

1. Each Party shall designate a point of
contact available on a twenty-four hour,
seven-day-a-week basis, in order to ensure
the provision of immediate assistance for
the purpose of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence. Such assistance shall in-
clude facilitating, or, if permitted by its
domestic law and practice, directly carrying
out the following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Ar-
ticles 29 and 30;

c) the collection of evidence, the provi-
sion of legal information, and locating of
suspects.

2. a) A Party’s point of contact shall have
the capacity to carry out communications
with the point of contact of another Party on
an expedited basis.

b) If the point of contact designated by a
Party is not part of that Party’s authority or
authorities responsible for international mu-
tual assistance or extradition, the point of
contact shall ensure that it is able to co-
ordinate with such authority or authorities
on an expedited basis.

3. Each Party shall ensure that trained and
equipped personnel are available, in order
to facilitate the operation of the network.

135
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IV LUKU
LOPPUMAARAYKSET
36 artikla
Allekirjoittaminen ja voimaantulo

1. Tdmi yleissopimus on avoinna allekir-
joittamista varten Euroopan neuvoston ji-
senvaltioille ja sen ulkopuolisille valtioille,
jotka ovat osallistuneet yleissopimuksen
valmisteluun.

2. Tami yleissopimus on ratifioitava tai
hyvéksyttiavd. Ratifioimis- ja hyviksymis-
kirjat talletetaan Euroopan neuvoston p#i-
sihteerin huostaan.

3. Téamaé yleissopimus tulee voimaan seu-
raavan kuukauden ensimmdiisend p#ivini,
kun on kulunut kolme kuukautta siitd pii-
vistd, jona viisi valtiota, mukaan lukien
kolme Euroopan neuvoston jédsenvaltiota,
on ilmaissut suostumuksensa tulla yleisso-
pimuksen sitomaksi 1 ja 2 kappaleen méa-
rdysten mukaisesti.

4. Sellaisen allekirjoittajavaltion osalta,
joka my6hemmin ilmaisee suostumuksensa
tulla yleissopimuksen sitomaksi, se tulee
voimaan seuraavan kuukauden ensimmdi-
send pdivind, kun on kulunut kolme kuu-
kautta siitd pdivéstd, jona se on ilmaissut
suostumuksensa tulla yleissopimuksen si-
tomaksi 1 ja 2 kappaleen mukaisesti.

37 artikla
Yleissopimukseen liittyminen

1. Tamén yleissopimuksen voimaantulon
jilkeen Euroopan neuvoston ministerikomi-
tea, neuvoteltuaan yleissopimuksen sopi-
muspuolten kanssa ja saatuaan niiden yksi-
mielisen suostumuksen, voi kutsua minki
tahansa Euroopan neuvoston ulkopuolisen
valtion, joka ei ole osallistunut yleissopi-
muksen valmisteluun, liittyméan yleissopi-
mukseen. Tdtd koskeva pditos tehdddn Eu-
roopan neuvoston perussididnnén 20 artiklan

CHAPTER 1V
FINAL PROVISIONS
Article 36
Signature and entry into force

1. This Convention shall be open for sig-
nature by the member States of the Council
of Europe and by non-member States which
have participated in its elaboration.

2. This Convention is subject to ratifica-
tion, acceptance or approval. Instruments of
ratification, acceptance or approval shall be
deposited with the Secretary General of the
Council of Europe.

3. This Convention shall enter into force
on the first day of the month following the
expiration of a period of three months after
the date on which five States, including at
least three member States of the Council of
Europe, have expressed their consent to be
bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4. In respect of any signatory State which
subsequently expresses its consent to be
bound by it, the Convention shall enter into
force on the first day of the month follow-
ing the expiration of a period of three
months after the date of the expression of
its consent to be bound by the Convention
in accordance with the provisions of para-
graphs 1 and 2.

Article 37
Accession to the Convention

1. After the entry into force of this Con-
vention, the Committee of Ministers of the
Council of Europe, after consulting with
and obtaining the unanimous consent of the
Contracting States to the Convention, may
invite any State which is not a member of
the Council and which has not participated
in its elaboration to accede to this Conven-
tion. The decision shall be taken by the ma-
jority provided for in Article 20.d. of the
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d kohdan maédrdysten mukaisella &didnten
enemmistolld sekd niiden sopimuspuolten
edustajien yksimieliselld paitokselld, joilla
on oikeus kuulua ministerikomiteaan.

2. Yleissopimus tulee siihen tdmén artik-
lan 1 kappaleen mukaisesti liittyvén valtion
osalta voimaan seuraavan kuukauden en-
simmdiisend pédivand, kun on kulunut kolme
kuukautta siitd pdivésti, jona se on talletta-
nut liittymiskirjansa Euroopan neuvoston
paisihteerin huostaan.

38 artikla
Alueellinen soveltaminen

1. Valtio voi allekirjoittaessaan tdmén
yleissopimuksen tai tallettaessaan ratifioi-
mis-, hyviksymis tai liittymiskirjansa mai-
nita alueen tai alueet, joihin yleissopimusta
sovelletaan.

2. Sopimuspuoli voi milloin tahansa my6-
hemmin Euroopan neuvoston péisihteerille
osoitetulla selitykselld laajentaa tdmén
yleissopimuksen soveltamisen koskemaan
muuta selityksessd mainittua aluetta. Yleis-
sopimus tulee tillaisen alueen osalta voi-
maan seuraavan kuukauden ensimmdiisend
pdivdnd, kun on kulunut kolme kuukautta
siitd pdivistd, jona padsihteeri on vastaanot-
tanut selityksen.

3. Tdmén artiklan kahden edeltdvin kap-
paleen mukaisesti annettu selitys voidaan
peruuttaa minka tahansa selityksessd maini-
tun alueen osalta ilmoittamalla siitd Euroo-
pan neuvoston pédsihteerille. Peruuttaminen
tulee voimaan seuraavan kuukauden en-
simmdisend pdivani, kun on kulunut kolme
kuukautta siitd pdivistd, jona padsihteeri on
vastaanottanut ilmoituksen.

39 artikla
Yleissopimuksen vaikutukset

1. Tamin yleissopimuksen tarkoituksena
on tdydentdd sopimuspuolten vililld sovel-

Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States entitled to sit on the
Committee of Ministers.

2. In respect of any State acceding to the
Convention under paragraph 1 above, the
Convention shall enter into force on the
first day of the month following the expira-
tion of a period of three months after the
date of deposit of the instrument of acces-
sion with the Secretary General of the
Council of Europe.

Article 38
Territorial application

1. Any State may, at the time of signature
or when depositing its instrument of ratifi-
cation, acceptance, approval or accession,
specify the territory or territories to which
this Convention shall apply.

2. Any State may, at any later date, by a
declaration addressed to the Secretary Gen-
eral of the Council of Europe, extend the
application of this Convention to any other
territory specified in the declaration. In re-
spect of such territory the Convention shall
enter into force on the first day of the
month following the expiration of a period
of three months after the date of receipt of
the declaration by the Secretary General.

3. Any declaration made under the two
preceding paragraphs may, in respect of any
territory specified in such declaration, be
withdrawn by a notification addressed to
the Secretary General of the Council of Eu-
rope. The withdrawal shall become effec-
tive on the first day of the month following
the expiration of a period of three months
after the date of receipt of such notification
by the Secretary General.

Article 39
Effects of the Convention

1. The purpose of the present Convention
is to supplement applicable multilateral or
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lettavia monen tai kahdenvélisid sopimuksia
tai jérjestelyitd, mukaan luettuna:

— Rikoksen johdosta tapahtuvaa luovut-
tamista koskeva eurooppalainen yleissopi-
mus, joka avattiin allekirjoittamista varten
Strasbourgissa 13 pdivédnd joulukuuta 1957
(ETS No. 24);

— Keskindistd oikeusapua rikosasioissa
koskeva eurooppalainen yleissopimus, joka
avattiin allekirjoittamista varten Strasbour-
gissa 20 pdivand huhtikuuta 1959 (ETS No.
30);

— Keskindistd oikeusapua rikosasioissa
koskevan eurooppalaisen yleissopimuksen
lisdpoytakirja, joka avattiin allekirjoittamis-
ta varten Strasbourgissa 17 pdivdand maalis-
kuuta 1978 (ETS No. 99).

2. Jos kaksi sopimuspuolta tai useampi
sopimuspuoli on jo tehnyt sopimuksen ti-
hidn yleissopimukseen siséltyvistd asioista
tai on muutoin jérjestdnyt suhteensa ndiden
asioiden osalta, tai tekevit niin mydhem-
min, niilld on oikeus soveltaa my6s kyseisti
sopimusta tai noudattaa suhteitaan koskevaa
jarjestelyd. Mikali sopimuspuolet kuitenkin
jarjestdvit suhteensa tdhidn yleissopimuk-
seen sisdltyvien asioiden osalta sen madri-
yksistd poikkeavalla tavalla, niiden on teh-
tavid jarjestely siten, ettd se ei ole yleisso-
pimuksen tavoitteiden ja periaatteiden vas-
tainen.

3. Tamén yleissopimuksen méirdykset ei-
vit vaikuta sopimuspuolen muihin oikeuk-
siin, rajoituksiin, velvoitteisiin ja vastuu-
seen.

40 artikla
Selitykset

Valtio voi allekirjoittaessaan tdmén yleis-
sopimuksen tai tallettaessaan ratifioimis-,
hyviksymis- tai liittymiskirjansa antaa Eu-
roopan neuvoston paisihteerille selityksen,
jonka mukaan se kdyttdd hyvikseen oikeut-
taan asettaa lisdehtoja 2 ja 3 artiklan, 6 ar-
tiklan 1 kappaleen b kohdan, 7 artiklan, 9

bilateral treaties or arrangements as be-
tween the Parties, including the provisions
of:

— the European Convention on Extradi-
tion, opened for signature in Paris, on 13
December 1957 (ETS No. 24);

— the European Convention on Mutual
Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959
(ETS No. 30);

— the Additional Protocol to the Euro-
pean Convention on Mutual Assistance in
Criminal Matters, opened for signature in
Strasbourg, on 17 March 1978 (ETS No.
99).

2. If two or more Parties have already
concluded an agreement or treaty on the
matters dealt with in this Convention or
have otherwise established their relations
on such matters, or should they in future do
so, they shall also be entitled to apply that
agreement or treaty or to regulate those re-
lations accordingly. However, where Parties
establish their relations in respect of the
matters dealt with in the present Convention
other than as regulated therein, they shall do
so in a manner that is not inconsistent with
the Convention’s objectives and principles.

3. Nothing in this Convention shall affect
other rights, restrictions, obligations and re-
sponsibilities of a Party.

Article 40
Declarations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica-
tion, acceptance, approval or accession, de-
clare that it avails itself of the possibility of
requiring additional elements as provided
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artiklan 3 kappaleen ja 27 artiklan 9 kappa-
leen e kohdan méérdysten mukaisesti.

41 artikla
Liittovaltioita koskeva lauseke

1. Liittovaltio voi tehdd varauman, jonka
mukaan se noudattaa Il lukuun perustuvia
velvoitteitaan niiden perusperiaatteiden
mukaisesti, jotka koskevat kyseisen liitto-
valtion keskushallinnon ja osavaltioiden tai
muiden vastaavien alueiden vilisid suhteita,
edellyttden kuitenkin, ettd kyseinen liitto-
valtio voi varaumasta huolimatta tehda III
luvun mukaista yhteisty6ta.

2. Tehdessdén timin artiklan 1 kappaleen
mukaisen varauman, liittovaltio ei saa so-
veltaa varaumansa ehtoja siten, ettd se jattda
noudattamatta tai merkittavasti vihentdd
velvoitteitaan ryhtyd II luvun mukaisiin
toimenpiteisiin.  Liittovaltio  yleensédkin
varmistaa valmiuden laajaan ja tehokkaa-
seen lainvalvontaan II luvun mukaisten
toimenpiteiden osalta.

3. Liittovaltion hallitus ilmoittaa osavalti-
oidensa tai muiden vastaavien alueidensa
toimivaltaisille viranomaisille niistd tdmin
yleissopimuksen médrdyksistd, joiden so-
veltaminen kuuluu kyseisten osavaltioiden
tai alueiden toimivaltaan, sekd mé#drdykset
hyvéksyvistd mielipiteestddn, kannustaen
niitd ryhtyméén tarvittaviin toimenpiteisiin
maddrdysten tdytdntoonpanoa varten.

42 artikla
Varaumat

Valtio voi allekirjoittaessaan tdimén yleis-
sopimuksen tai tallettaessaan ratifioimis-,
hyvéksymis- tai liittymiskirjansa antaa Eu-
roopan neuvoston piisihteerille kirjallisen
selityksen, jonka mukaan se kayttdd hyvik-
seen oikeuttaan tehdd 4 artiklan 2 kappa-
leen, 6 artiklan 3 kappaleen, 9 artiklan 4
kappaleen, 10 artiklan 3 kappaleen, 11 ar-
tiklan 3 kappaleen, 14 artiklan 3 kappaleen,
22 artiklan 2 kappaleen, 29 artiklan 4 kap-

for under Articles 2, 3, 6 paragraph 1.b, 7, 9
paragraph 3, and 27, paragraph 9.e.

Article 41
Federal clause

1. A federal State may reserve the right to
assume obligations under Chapter II of this
Convention consistent with its fundamental
principles governing the relationship be-
tween its central government and constitu-
ent States or other similar territorial entities
provided that it is still able to co-operate
under Chapter III.

2. When making a reservation under para-
graph 1, a federal State may not apply the
terms of such reservation to exclude or sub-
stantially diminish its obligations to provide
for measures set forth in Chapter II. Over-
all, it shall provide for a broad and effective
law enforcement capability with respect to
those measures.

3. With regard to the provisions of this
Convention, the application of which comes
under the jurisdiction of constituent States
or other similar territorial entities, that are
not obliged by the constitutional system of
the federation to take legislative measures,
the federal government shall inform the
competent authorities of such States of the
said provisions with its favourable opinion,
encouraging them to take appropriate action
to give them effect.

Article 42
Reservations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica-
tion, acceptance, approval or accession, de-
clare that it avails itself of the reservation(s)
provided for in Article 4, paragraph 2, Arti-
cle 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, para-
graph 3, Article 14, paragraph 3, Article 22,
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paleen ja 41 artiklan 1 kappaleen mukaisia
varaumia. Tdhdn yleissopimukseen ei saa
tehdd muita varaumia.

43 artikla
Varaumien voimassaolo ja peruuttaminen

1. Sopimuspuoli, joka on tehnyt va-
rauman 42 artiklan mukaisesti, voi peruut-
taa sen kokonaan tai osittain Euroopan neu-
voston péisihteerille osoitetulla ilmoituk-
sella. Peruuttaminen tulee voimaan sind
pdivind, jona pédsihteeri on vastaanottanut
ilmoituksen. Jos ilmoituksessa mainitaan,
ettd varauman peruuttaminen tulee voimaan
ilmoituksessa mainittuna pdivéni, ja kysei-
nen pdivd on myShempi kuin ilmoituksen
vastaanottopdivd, peruuttaminen tulee voi-
maan ilmoituksessa mainittuna my6hempé-
nd paivanai.

2. Sopimuspuoli, joka on tehnyt 42 artik-
lassa tarkoitetun varauman, peruuttaa va-
rauman kokonaan tai osittain heti kun olo-
suhteet sen sallivat.

3. Péssihteeri voi ajoittain tiedustella yh-
den tai useamman 42 artiklassa tarkoitetun
varauman tehneilti sopimuspuolilta mah-
dollisuuksista peruuttaa nimi varaumat.

44 artikla
Muutokset

1. Sopimuspuoli voi ehdottaa tdhén yleis-
sopimukseen muutoksia, ja Euroopan neu-
voston pédsihteeri toimittaa muutosehdo-
tukset Euroopan neuvoston jidsenvaltioille,
Euroopan neuvoston ulkopuolisille valtioil-
le, jotka ovat osallistuneet tdmén yleissopi-
muksen valmisteluun, seki sellaisille valti-
oille, jotka ovat liittyneet tai jotka on kut-
suttu liittyméén tdhdn yleissopimukseen 37
artiklan méardysten mukaisesti.

2. Sopimuspuolen tekemé muutosehdotus
annetaan tiedoksi Euroopan neuvoston ri-

paragraph 2, Article 29, paragraph 4, and
Article 41, paragraph 1. No other reserva-
tion may be made.

Article 43
Status and withdrawal of reservations

1. A Party that has made a reservation in
accordance with Article 42 may wholly or
partially withdraw it by means of a notifica-
tion addressed to the Secretary General of
the Council of Europe. Such withdrawal
shall take effect on the date of receipt of
such notification by the Secretary General.
If the notification states that the withdrawal
of a reservation is to take effect on a date
specified therein, and such date is later than
the date on which the notification is re-
ceived by the Secretary General, the with-
drawal shall take effect on such a later date.

2. A Party that has made a reservation as
referred to in Article 42 shall withdraw
such reservation, in whole or in part, as
soon as circumstances so permit.

3. The Secretary General of the Council
of Europe may periodically enquire with
Parties that have made one or more reserva-
tions as referred to in Article 42 as to the
prospects for withdrawing such reserva-
tion(s).

Article 44
Amendments

1. Amendments to this Convention may
be proposed by any Party, and shall be
communicated by the Secretary General of
the Council of Europe to the member States
of the Council of Europe, to the non-
member States which have participated in
the elaboration of this Convention as well
as to any State which has acceded to, or has
been invited to accede to, this Convention
in accordance with the provisions of Article
37.

2. Any amendment proposed by a Party
shall be communicated to the European
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kosasiain yhteisty6komitealle (CDPC), joka
antaa mielipiteensd muutosehdotuksesta
ministerikomitealle.

3. Ministerikomitea késittelee muutoseh-
dotuksen ja CDPC:n mielipiteen ja voi hy-
viaksyd muutoksen neuvoteltuaan ensin ti-
main yleissopimuksen sopimuspuolina ole-
vien Euroopan neuvoston ulkopuolisten val-
tioiden kanssa.

4. Ministerikomitean téimén artiklan 3
kappaleen mukaisesti hyviksymén muutok-
sen teksti toimitetaan sopimuspuolille hy-
viaksyttavaksi.

5. Témén artiklan 3 kappaleen mukaisesti
hyviksytty muutos tulee voimaan kolman-
tenakymmenentend pdivdnd sen jilkeen,
kun kaikki sopimuspuolet ovat ilmoittaneet
paisihteerille hyviksyneensi sen.

45 artikla
Riitojen ratkaisu

1. Euroopan neuvoston rikosasiain yhteis-
tyokomitealle (CDPC) annetaan tietoa ti-
min yleissopimuksen tulkintaan ja sovelta-
miseen liittyvistd asioista.

2. Mikéli sopimuspuolten vilille syntyy
riita tdmén yleissopimuksen tulkinnasta tai
soveltamisesta, ne pyrkivit ratkaisemaan
sen neuvotteluin tai muulla valitsemallaan
rauhanomaisella keinolla, mukaan lukien
riidan saattaminen CDPC:n, sopimuspuolia
sitovan ratkaisun antavan vélimiesoikeuden
tai Kansainvilisen tuomioistuimen ratkais-
tavaksi riidan osapuolina olevien sopimus-
puolten vilisen sopimuksen mukaisesti.

46 artikla
Sopimuspuolten viliset neuvottelut

1. Sopimuspuolet neuvottelevat ajoittain
ja tarpeen mukaan helpottaakseen:

a) tdimin yleissopimuksentehokasta sovel-
tamista ja tdytintoonpanoa, mukaan luettu-
na siihen liittyvien ongelmien toteaminen,
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Committee on Crime Problems (CDPC),
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

3. The Committee of Ministers shall con-
sider the proposed amendment and the
opinion submitted by the CDPC and, fol-
lowing consultation with the non-member
States Parties to this Convention, may adopt
the amendment.

4. The text of any amendment adopted by
the Committee of Ministers in accordance
with paragraph 3 of this article shall be
forwarded to the Parties for acceptance.

5. Any amendment adopted in accordance
with paragraph 3 of this article shall come
into force on the thirtieth day after all Par-
ties have informed the Secretary General of
their acceptance thereof.

Article 45
Settlement of disputes

1. The European Committee on Crime
Problems (CDPC) shall be kept informed
regarding the interpretation and application
of this Convention.

2. In case of a dispute between Parties as
to the interpretation or application of this
Convention, they shall seek a settlement of
the dispute through negotiation or any other
peaceful means of their choice, including
submission of the dispute to the CDPC, to
an arbitral tribunal whose decisions shall be
binding upon the Parties, or to the Interna-
tional Court of Justice, as agreed upon by
the Parties concerned.

Article 46
Consultations of the Parties

1. The Parties shall, as appropriate, con-
sult periodically with a view to facilitating:

a) the effective use and implementation of
this Convention, including the identification
of any problems thereof, as well as the ef-
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sekd lieventddkseen tdmdn yleissopimuksen
mukaisten selitysten ja varaumien vaikutuk-
sia;

b) tietojenvaihtoa merkittdvéstd oikeudel-
lisesta, poliittisesta tai teknologisesta kehi-
tyksestd, joka liittyy tietoverkkorikollisuu-
teen ja rikoksiin liittyvin sdhkoisessd muo-
dossa olevan todistusaineiston kerddmiseen;

c) yleissopimuksen mahdollisen tidyden-
tdmisen tai muuttamisen késittelya.

2. Euroopan neuvoston rikosasiain yhteis-
tyokomitealle (CDPC) annetaan ajoittain
tietoa tdmdn artiklan 1 kappaleessa tarkoi-
tettujen neuvottelujen tuloksista.

3. CDPC helpottaa tarvittaessa 1 kappa-
leessa tarkoitettuja neuvotteluja ja ryhtyy
tarvittaviin toimenpiteisiin auttaakseen so-
pimuspuolia niiden pyrkimyksissd tdyden-
tdd tai muuttaa yleissopimusta. Viimeistién
kolmen vuoden kuluttua timén yleissopi-
muksen voimaantulosta Euroopan neuvos-
ton rikosasiain yhteistyokomitea (CDPC)
tarkistaa yhteistydssd sopimuspuolten kans-
sa kaikki tdimén yleissopimuksen madrayk-
set ja suosittaa tarvittaessa niiden muutta-
mista.

4. Jollei Euroopan neuvosto vastaa 1 kap-
paleen midrdysten tdytintoonpanon aiheut-
tamista kustannuksista, sopimuspuolet vas-
taavat niistd keskenéén sopimallaan tavalla.

5. Euroopan neuvoston sihteeristd avustaa
sopimuspuolia tdyttdiméddn timédn artiklan
mukaiset velvoitteensa.

47 artikla
Irtisanominen
1. Sopimuspuoli voi milloin tahansa irti-
sanoa tdmin yleissopimuksen Euroopan
neuvoston péisihteerille osoitetulla ilmoi-

tuksella.

2. Irtisanominen tulee voimaan seuraavan
kuukauden ensimmadisend pdivanid, kun on

fects of any declaration or reservation made
under this Convention;

b) the exchange of information on signifi-
cant legal, policy or technological devel-
opments pertaining to cybercrime and the
collection of evidence in electronic form,;

c) consideration of possible supplementa-
tion or amendment of the Convention.

2. The European Committee on Crime
Problems (CDPC) shall be kept periodically
informed regarding the result of consulta-
tions referred to in paragraph 1.

3. The CDPC shall, as appropriate, facili-
tate the consultations referred to in para-
graph 1 and take the measures necessary to
assist the Parties in their efforts to supple-
ment or amend the Convention. At the latest
three years after the present Convention en-
ters into force, the European Committee on
Crime Problems (CDPC) shall, in co-
operation with the Parties, conduct a review
of all of the Convention’s provisions and, if
necessary, recommend any appropriate
amendments.

4. Except where assumed by the Council
of Europe, expenses incurred in carrying
out the provisions of paragraph 1 shall be
borne by the Parties in the manner to be de-
termined by them.

5. The Parties shall be assisted by the Se-
cretariat of the Council of Europe in carry-
ing out their functions pursuant to this arti-
cle.

Article 47
Denunciation
1. Any Party may, at any time, denounce
this Convention by means of a notification
addressed to the Secretary General of the

Council of Europe.

2. Such denunciation shall become effec-
tive on the first day of the month following
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kulunut kolme kuukautta siitd pédivasté, jona
padsihteeri on vastaanottanut ilmoituksen.

48 artikla
Ilmoitukset

Euroopan neuvoston paésihteeri ilmoittaa
Euroopan neuvoston jisenvaltioille, Euroo-
pan neuvoston ulkopuolisille valtioille, jot-
ka ovat osallistuneet timén yleissopimuk-
sen valmisteluun, seki sellaisille valtioille,
jotka ovat liittyneet tai jotka on kutsuttu liit-
tyméén tdhin yleissopimukseen:

a) jokaisesta allekirjoituksesta;

b) jokaisen ratifioimis-, hyviaksymis- tai
liittymiskirjan tallettamisesta;

c) jokaisesta tdimén yleissopimuksen 36 ja
37 artiklan mukaisesta voimaantulopiivés-
ta;

d) jokaisesta 40 mukaisesta selityksesti,
tai [41 tai] 42 artiklan mukaisesta va-
raumasta,

e) jokaisesta muusta tdhidn yleissopimuk-
seen liittyvéstd toimesta, ilmoituksesta tai
tiedonannosta.

Tamén vakuudeksi allekirjoittaneet, sii-
hen asianmukaisesti valtuutettuina, ovat al-
lekirjoittaneet timén yleissopimuksen.

Tehty Budapestissd 23 pédivdnd marras-
kuuta 2001 yhtend englannin- ja ranskan-
kielisend alkuperdiskappaleena, jonka mo-
lemmat tekstit ovat yhtid todistusvoimaiset,
ja joka talletetaan Euroopan neuvoston ar-
kistoon. Euroopan neuvoston péisihteeri
toimittaa sen oikeaksi todistetun jaljennok-
sen kullekin Euroopan neuvoston jdsenval-
tiolle, Euroopan neuvoston ulkopuoliselle
valtiolle, joka on osallistunut timin yleis-
sopimuksen valmisteluun, sek#d sellaisille
valtioille, jotka on kutsuttu liittym&én sii-
hen.

the expiration of a period of three months
after the date of receipt of the notification
by the Secretary General.

Article 48
Notification

The Secretary General of the Council of
Europe shall notify the member States of
the Council of Europe, the non-member
States which have participated in the elabo-
ration of this Convention as well as any Sta-
te which has acceded to, or has been invited
to accede to, this Convention of:

a) any signature;

b) the deposit of any instrument of ratifi-
cation, acceptance, approval or accession;

¢) any date of entry into force of this Con-
vention in accordance with Articles 36 and
37,

d) any declaration made under Article 40
or reservation made in accordance with Ar-
ticle 42;

e) any other act, notification or communi-
cation relating to this Convention.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of No-
vember 2001, in English and in French,
both texts being equally authentic, in a sin-
gle copy which shall be deposited in the ar-
chives of the Council of Europe. The Secre-
tary General of the Council of Europe shall
transmit certified copies to each member
State of the Council of Europe, to the non-
member States which have participated in
the elaboration of this Convention, and to
any State invited to accede to it.
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NEUVOSTON PUITEPAATOS
2005/222/Y0OS
tehty 24 piivianid helmikuuta 2005,

tietojirjestelmiin kohdistuvista hyokkéiyksista

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan, 30 ar-
tiklan 1 kohdan a alakohdan, 31 artiklan 1 kohdan e alakohdan ja 34 artiklan 2 kohdan b ala-
kohdan,

ottaa huomioon komission ehdotuksen,

. . 1
ottaa huomioon Euroopan parlamentin lausunnon(’),
seki katsoo seuraavaa:

1) Tamén puitepdidtoksen tavoitteena on parantaa oikeus- ja muiden toimivaltaisten viran-
omaisten, jasenvaltioiden poliisi ja muut erikoistuneet lainvalvontaviranomaiset mukaan luet-
tuina, yhteistyotd lahentdmailld jasenvaltioiden rikosoikeudellisia sddnnoksid, jotka koskevat
tietojérjestelmiin kohdistuvia hyokkayksia.

2) Tietojarjestelmid vastaan on todistetusti tehty hyokkédyksid erityisesti jérjestdytyneen ri-
kollisuuden toimesta, samalla kannetaan kasvavaa huolta terrorihy6kkiysten mahdollisuudesta
tietojarjestelmid vastaan, jotka ovat osa jédsenvaltioiden keskeistd infrastruktuuria. Koska
hyokkéykset uhkaavat tietoyhteiskunnan turvallisuuden ja vapauteen, turvallisuuteen ja oikeu-
teen perustuvan alueen kehittdmisté, niithin on varauduttava Euroopan unionin tasolla.

3) Tehokas varautuminen ndihin uhkiin edellyttdd verkko- ja tietoturvallisuuden kokonais-
valtaista turvaamista, kuten todetaan Europe-toimintasuunnitelmassa ja komission tiedonan-
nossa "Verkko- ja tietoturva: ehdotus eurooppalaiseksi ldhestymistavaksi" ja yhteisestéd ldhes-
tymistavasta ja erityisistd toimista verkko- ja tietoturvallisuuden alalla 6 pdiviana joulukuuta
2001 annetussa neuvoston paitoslauselmassa(?).

4) Myos 5 paivénd syyskuuta 2001 annetussa Euroopan parlamentin péétoslauselmassa ko-
rostetaan tarvetta tiedottaa tietoturvaan liittyvistd ongelmista ja antaa k#ytdnnon apua niiden
ratkaisemiseksi.

5) Jasenvaltioiden timén alan lainsdddantdjen merkittdvit puutteet ja lainsdddéantdjen viliset
erot saattavat vaikeuttaa jérjestdytyneen rikollisuuden ja terrorismin torjuntaa ja hankaloittaa
tehokasta poliisi- ja oikeusyhteisty6td tietojirjestelmiin kohdistuvien hyokkadysten osalta.
Koska nykyaikaiset tietojédrjestelmit eivdt tunne maantieteellisid rajoja, niithin kohdistuvat
hyokkidykset ovat usein luonteeltaan rajat ylittavid, miké korostaa pikaista tarvetta 1dhent44 j4-
senvaltioiden rikoslainsdiddiantoéd edelleen téllé alalla.

1

(') EUVL C 300 E, 11.12.2003, s. 26.
() EUVL C 43, 16.2.2002, s. 2.
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6) Parhaista tavoista panna tdytdnto6n Amsterdamin sopimuksen méédrédykset vapauteen, tur-
vallisuuteen ja 01keuteen perustuvan alueen toteuttamisesta annetussa neuvoston ja komission
tmmmtasuunmtelmassa() Tampereella 15 ja 16 pdivdnid lokakuuta 1999 ja Santa Maria da
Feirassa 19 ja 20 pidivédnd kesdkuuta 2000 pidettyjen Eurooppa neuvoston kokousten péitel-
misséd, komission tulostaulussa ja Euroopan parlamentin 19 piivénd toukokuuta 2000 anta-
massa padtdslauselmassa edellytetddn huipputekniikkaan liittyvén rikollisuuden torjumiseksi
lainsdddantotoimia ja ndiden osana yhteisten rikostunnusmerkistdjen, syytteeseen asettamisen
edellytysten ja seuraamusten maérittelemista.

7) Kansainvilisten jarjestojen tekem#d tyotd, erityisesti Euroopan neuvoston ty6té rikoslain-
sdddannon lahentdmiseksi ja G8-ryhmén tyotd huipputekniikkaan liittyvéa rikollisuutta koske-
van valtioiden rajat ylittdvan yhteistyon edistdmiseksi, on tdydennettivd midrittelemilld Eu-
roopan unionin yhteinen toimintalinja téll4 alalla. T#t4 ajatusta on kehitelty komission neuvos-
tolle, Euroopan parlamentille, talous- ja sosiaalikomitealle sekd alueiden komitealle antamassa
tiedonannossa "Turvallisempaan tietoyhteiskuntaan tietojarjestelmien turvallisuutta paranta-
malla ja tietokonerikollisuutta ehkdisemalla".

8) Tietojérjestelmiin kohdistuviin hyokkiyksiin sovellettavia rikosoikeuden sdénnoksii olisi
ldhennettédvi, jotta voidaan taata mahdollisimman tiivis oikeudellinen ja poliisiyhteisty6 téllai-
siin hyokkayksiin liittyvien rikosten alalla sekd edistdd jérjestdytyneen rikollisuuden ja terro-
rismin torjuntaa.

9) Kaikki jdsenvaltiot ovat ratifioineet yksiléiden suojelusta henkilGtietojen automaattisessa
tietojenkdisittelyssd 28 pdiviand tammikuuta 1981 tehdyn Euroopan neuvoston yleissopimuk-
sen. Tamén puitepddtoksen taytdntoonpanon yhteydessd kisiteltdvid henkilGtietoja olisi suojel-
tava mainitun yleissopimuksen periaatteiden mukaisesti.

10) Alan yhteiset, erityisesti tietojédrjestelmid ja dataa koskevat médritelmét, ovat tirkeitd
sen varmistamiseksi, ettd jasenvaltiot soveltavat titd puitepadtostd yhdenmukaisesti.

11) Rikostunnusmerkistéihin on omaksuttava yhteinen linja antamalla yhteinen rikosmé&éri-
telmid laittomista tunkeutumisista tietojirjestelmidn, laittomasta jirjestelmén héirinnéstd ja
laittomasta datan vahingoittamisesta.

12) Tietoverkkorikollisuuden torjumiseksi kunkin jdsenvaltion olisi varmistettava tehokas
oikeudellinen yhteistyd, kun on kyse 2, 3, 4 ja 5 artiklassa tarkoitettuun toimintaan perustuvis-
ta rikoksista.

13) On viltettdva ylikriminalisointia, erityisesti vdhdmerkityksisten tapausten sditdmistd
rangaistaviksi, ja kriminalisoimasta toimintaa, jota harjoittavat oikeudenhaltijat tai toimintaan
oikeutetut henkilot.

14) Jasenvaltioiden on sdddettdvi tietojarjestelmiin kohdistuviin hyokkayksiin syyllistyneil-
le médrattavistd seuraamuksista. Sdddettyjen seuraamusten on oltava tehokkaita, oikeasuhtei-
sia ja varoittavia.

15) On tarkoituksenmukaista sddtdd ankarammista rangaistuksista silloin, kun tietojdrjestel-

miin kohdistuva hyokkéys tapahtuu I’lkOlllSj drjeston puitteissa, sellaisena kuin timé on miri-
telty yhteisessé toiminnassa 98/733/YOS(") 21 piivilti joulukuuta 1998 rikollisjirjestoon

()EYVL C 19, 23.1.1999, s. 1.
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osallistumisen kriminalisoinnista Euroopan unionin jdsenvaltioissa. On myos aiheellista saatas
ankarammista rangaistuksista, kun hyokkdys on aiheuttanut vakavia vahinkoja tai vaikuttanut
haitallisesti olennaisiin etuihin.

16) Lisdksi olisi sdddettivi toimenpiteisti jasenvaltioiden vilisen yhteistyon tiivistdmiseksi,
jotta tietojérjestelmiin kohdistuvia hyokkéyksid voidaan torjua tehokkaasti. Jasenvaltioiden
olisi ndin ollen hyodynnettiva ymparivuorokautisista yhteyspisteistd huipputeknologiaan liit-
tyvién rikollisuuden torjumiseksi 25 pdivinid kesdkuuta 2001 annetussa neuvoston suositukses-
sa(*) tarkoitettua olemassa olevaa yhteyspisteiden verkostoa tietojenvaihtoa varten.

17) Jasenvaltiot eivit voi riittdvilld tavalla toteuttaa puitepdétoksen tavoitteita eli sitd, ettd
tietojarjestelmiin kohdistuvista hyokkéyksistd madritiaan kaikissa jdsenvaltioissa tehokkaita,
oikeasuhteisia ja varoittavia rikosoikeudellisia seuraamuksia ja ettd oikeudellista yhteisty6ta
tehostetaan ja sithen kannustetaan poistamalla mahdolliset hankaluudet, koska sddnt6jen on
oltava yhteiset ja yhteensopivat, vaan ne voidaan tdméin vuoksi saavuttaa paremmin unionin
tasolla, unioni voi toteuttaa toimenpiteitd Euroopan yhteisén perustamissopimuksen 5 artiklas-
sa vahvistetun toissijaisuusperiaatteen mukaisesti. Kyseisessi artiklassa vahvistetun suhteelli-
suusperiaatteen mukaisesti tdssd puitepdidtoksessd ei ylitetd sitd, mikd on nididen tavoitteiden
saavuttamiseksi tarpeen.

18) Téssd puitepididtoksessd kunnioitetaan Euroopan unionista tehdyn sopimuksen 6 artiklas-
sa tunnustettuja ja Euroopan unionin perusoikeuskirjassa, erityisesti sen II ja VI luvussa, esi-

tettyjd perusoikeuksia ja periaatteita,

ON TEHNYT TAMAN PUITEPAATOK-
SEN:

1 artikla
Maidritelmat

Téssd puitepéddtoksessd kiytetddn seuraavia
midritelmii:

a) 'Tietojdrjestelmilld’ tarkoitetaan laitetta
tai toisiinsa kytkettyjd tai liitettyjd laitteita,
joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkésittelyd varten seké dataa,
jota niissd varastoidaan, kisitellddn, haetaan
tai vilitetddn niiden toimintaa, kayttod, suo-
jausta tai huoltoa varten.

b) 'Datalla’ tarkoitetaan sellaisessa muodos-
sa olevaa tosiseikkojen, tietojen tai kisittei-
den esitystd, ettd se soveltuu kisiteltdvaksi
tietojarjestelméssd, mukaan lukien ohjelmat,
jonka avulla tietojérjestelma pystyy suoritta-
maan jonkin toiminnon.

() EYVL L 351,29.12.1998, s. 1.
() EYVL C 187, 3.7.2001, s. 5.

c) 'Oikeushenkil6lld' tarkoitetaan yksikkod,
jolla on sovellettavan lain mukaan oikeus-
henkil6n asema, lukuun ottamatta valtioita tai
muita julkisia elimid niiden kdyttdessd julkis-
ta valtaa, tai julkisoikeudellisia kansainvili-
sid jarjestojé.

d) Ilmaisulla 'oikeudettomasti' tarkoitetaan
jérjestelmién tunkeutumista tai sen héirintéd,
johon ei ole jérjestelmin tai sen osan omista-
jan tai muun oikeudenhaltijan lupaa tai joka
ei ole sallittua kansallisen lainsddddnnon
mukaan.

2 artikla
Laiton tunkeutuminen tietojirjestelméin

1. Kunkin jisenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td tahallinen oikeudeton tunkeutuminen tieto-
jéarjestelmaén tai sen osaan on rikosoikeudel-
lisesti rangaistava teko, ainakin jos kyse ei
ole vihiisestd tapauksesta.

2. Kukin jasenvaltio voi pattés, ettd 1 koh-
dassa tarkoitetusta menettelystd syytetddn
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vain, jos teko on tehty murtamalla turvajér-
jestelyt.

3 artikla
Laiton jéirjestelmén hiirinti

Kunkin jdsenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, ettd
oikeudeton tietojirjestelmén toiminnan tahal-
linen torked estiminen tai keskeyttiminen
dataa syottamalld, siirtdmailld, vahingoitta-
malla, tuhoamalla, turmelemalla, muuttamal-
la tai poistamalla tai saattamalla datan kayt-
tokelvottomiksi, on rikosoikeudellisesti ran-
gaistava teko, ainakin jos kyse ei ole vihii-
sestd tapauksesta.

4 artikla
Laiton datan vahingoittaminen

Kunkin jdsenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, ettid
oikeudeton tietojirjestelmissd olevan datan
tahallinen tuhoaminen, vahingoittaminen,
turmeleminen, muuttaminen, poistaminen tai
saattaminen kéyttokelvottomaksi, on rikosoi-
keudellisesti rangaistava teko, ainakin jos ky-
se ei ole vihiisestd tapauksesta.

5 artikla
Yllytys, avunanto ja yritys

1. Kunkin jidsenvaltion on varmistettava,
ettd yllytys tai avunanto 2, 3 ja 4 artiklassa
tarkoitettuun rikokseen on rikosoikeudelli-
sesti rangaistava teko.

2. Kunkin jidsenvaltion on varmistettava,
ettd 2, 3 ja 4 artiklassa tarkoitettujen rikosten
yritys on rikosoikeudellisesti rangaistava te-
ko.

3. Kukin jdsenvaltio voi pdittdd olla sovel-
tamatta 2 kohtaa 2 artiklassa tarkoitettujen
rikosten osalta.
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6 artikla
Seuraamukset

1. Kunkin jisenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td 2, 3, 4 ja 5 artiklassa tarkoitetuista teoista
voidaan midritd tehokkaita, oikeasuhteisia ja
varoittavia rikosoikeudellisia seuraamuksia.

2. Kunkin jdsenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td 3 ja 4 artiklassa tarkoitetuista teoista voi-
daan madrdtd rikosoikeudellisena seuraa-
muksena enimmillddn vihintddn yhdestd
kolmeen vuotta vankeutta.

7 artikla
Raskauttavat olosuhteet

1. Kunkin jasenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td 2 artiklan 2 kohdassa seki 3 ja 4 artiklassa
tarkoitetusta teosta voidaan méérétd rikosoi-
keudellisia seuraamuksia, jotka enimmilldén
ovat vihintddn kahdesta viiteen vuotta van-
keutta, kun teko on tehty yhteisessd toimin-
nassa 98/733/YOS annetun miédritelmian mu-
kaisen rikollisjdrjestén puitteissa riippumatta
siitd, mikd on yhteisessd toiminnassa sdddetty
seuraamus.

2. Jasenvaltio voi my0s toteuttaa 1 kohdas-
sa tarkoitettuja toimenpiteiti silloin, kun teko
on aiheuttanut vakavia vahinkoja tai vaikut-
tanut haitallisesti olennaisiin etuihin.

8 artikla
Oikeushenkildiden vastuu

1. Kunkin jisenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td oikeushenkilé voidaan saattaa vastuuseen
2, 3, 4 ja 5 artiklassa tarkoitetuista teoista,
jotka on sen hyviksi tehnyt joko yksin tai oi-
keushenkilon elimen osana toimiva henkild,
jonka johtava asema oikeushenkilossd perus-
tuu:

a) valtaan edustaa oikeushenkilo4, tai
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b) valtuuteen tehdd piidtoksid oikeushenki-
16n puolesta, tai

c) valtuuteen harjoittaa valvontaa oikeus-
henkildssa.

2. Edelld 1 kohdassa tarkoitettujen tapaus-
ten lisdksi jdsenvaltioiden on varmistettava,
ettd oikeushenkil6 voidaan saattaa vastuu-
seen, jos 1 kohdassa tarkoitetun henkilén
harjoittaman ohjauksen tai valvonnan puut-
teellisuus on mahdollistanut sen, ettd oikeus-
henkilon alaisena toimiva henkilé on tehnyt
kyseisen oikeushenkilén hyvéksi 2, 3, 4 ja 5
artiklassa tarkoitettuja tekoja.

3. Edelld 1 ja 2 kohdassa tarkoitettu oike-
ushenkilon vastuu ei esté rikosoikeudenkdyn-
tid sellaisia luonnollisia henkilditd vastaan,
jotka ovat tekijoind, yllyttdjind tai avunanta-
jina kyseisen oikeushenkilon hyviksi teh-
dyissid 2, 3, 4 ja 5 artiklassa tarkoitetuissa te-
oissa.

9 artikla

Oikeushenkiloihin kohdistettavat seuraa-
mukset

1. Kunkin jisenvaltion on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, et-
td 8 artiklan 1 kohdan mukaisesti vastuulli-
seksi todettua oikeushenkil6d voidaan ran-
gaista tehokkain, oikeasuhteisin ja varoitta-
vin seuraamuksin, joihin kuuluvat rikosoi-
keudelliset tai muut sakot ja joihin voi kuu-
lua my6s muita seuraamuksia, kuten:

a) oikeuden menettdminen julkisista varois-
ta myonnettyjen etuuksien tai tuen saami-
seen,

b) tilapdinen tai pysyva kielto harjoittaa lii-
ketoimintaa;

¢) oikeudelliseen valvontaan asettaminen;
tai

d) oikeudellinen maéridys lopettaa toiminta.
2. Kunkin jisenvaltion on toteutettava tar-

vittavat toimenpiteet, jotta 8 artiklan 2 koh-
dan mukaisesti vastuulliseksi todettua oike-
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ushenkilod voidaan rangaista tehokkain, oi-
keasuhteisin ja varoittavin seuraamuksin tai
toimenpitein.

10 artikla
Lainkiyttovalta

1. Jasenvaltion on ulotettava lainkdyttoval-
tansa 2, 3, 4 ja 5 artiklassa tarkoitettuun te-
koon, jos

a) teko on tehty kokonaan tai osittain sen
alueella;

b) teon on tehnyt sen kansalainen; tai

c) teko on tehty sellaisen oikeushenkilon
hyviksi, jonka kotipaikka on kyseisen jdsen-
valtion alueella.

2. Ulottaessaan lainkdyttovaltansa 1 koh-
dan a alakohdan mukaisesti jdsenvaltion on
varmistettava, ettd sen lainkédyttovaltaan kuu-
luvat tapaukset, joissa:

a) rikoksentekijd tekee teon ollessaan fyy-
sisesti jdsenvaltion alueella riippumatta siité,
kohdistuuko teko kyseisen jdsenvaltion alu-
eella sijaitsevaan tietojérjestelmién; tai

b) teko on kohdistunut kyseisen jasenvalti-
on alueella sijaitsevaan tietojirjestelmédn
riippumatta siitd, oliko rikoksentekiji tekoa
tehdesséén fyysisesti jasenvaltion alueella.

3. Jasenvaltion, joka ei lainsdddantonsd no-
jalla toistaiseksi luovuta omia kansalaisiaan,
on toteutettava tarvittavat toimenpiteet ulot-
taakseen lainkdyttévaltansa 2, 3, 4 ja 5 artik-
lassa tarkoitettuun tekoon ja ryhdyttdvi tar-
vittaessa sitd koskeviin syytetoimiin, kun te-
on on suorittanut kyseisen jasenvaltion kan-
salainen jdsenvaltion alueen ulkopuolella.

4. Jos teko kuuluu useamman kuin yhden
jasenvaltion lainkdyttovaltaan, ja ndistd mika
tahansa voi pétevisti ryhtyéd syytetoimiin sa-
mojen tosiseikkojen perusteella, asianomais-
ten jasenvaltioiden on toimittava yhteistydssd
padttadkseen siitd, mikd niistd ryhtyy syyte-
toimiin rikoksentekij6itd vastaan, tarkoituk-
senaan keskittdd oikeudelliset menettelyt
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mahdollisuuksien mukaan yhteen jdsenvalti-
oon. T#td varten jdsenvaltiot voivat kdyttda
mitd tahansa Euroopan unionissa perustettua
elintd tai jarjestelmdd edistiddkseen oikeusvi-
ranomaisten yhteistyotd ja niiden toiminnan
koordinointia. Seuraavat tekijit voidaan ottaa
huomioon tissi esitetyssi jarjestyksessa:

— kyseessd on oltava jdsenvaltio, jonka alu-
eella teot on tehty 1 kohdan a alakohdan ja 2
kohdan mukaisesti;

— kyseessd on oltava jiasenvaltio, jonka
kansalainen tekiji on;

— kyseessd on oltava jdsenvaltio, josta teki-
jé on tavoitettu.

5. Jasenvaltio voi péittdd olla soveltamatta
1 kohdan b ja c alakohdassa asetettuja lain-
kayttovaltasddntojé tai soveltaa niitd vain eri-
tyistapauksissa tai -tilanteissa.

6. Jasenvaltioiden on ilmoitettava neuvos-
ton péisihteeristolle ja komissiolle padtok-
sestddn soveltaa 5 kohtaa sekd tarvittaessa
myds niistd erityistapauksista tai -tilanteista,
joissa paitostd sovelletaan.

11 artikla
Tietojenvaihto

1. Jasenvaltioiden on varmistettava, ettd ne
hyodyntdvit nykyistd kaikkina viikonpiivini
ja ympérivuorokautisesti toimivien yhteys-
pisteiden verkostoa 2, 3, 4 ja 5 artiklassa tar-
koitettuja rikoksia koskevaa tietojenvaihtoa
varten ja tietosuojasddnndsten mukaisesti.

2. Kunkin jasenvaltion on ilmoitettava neu-
voston piisihteeristolle ja komissiolle tieto-
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jarjestelmiin kohdistuvia rikoksia koskevaa
tietojenvaihtoa varten nimedméinsid yhteys-
pisteen yhteystiedot. Paisihteeristd toimittaa
tiedot muille jasenvaltioille.

12 artikla
Téaytintoonpano

1. Jasenvaltioiden on toteutettava tdmin
puitepddtoksen sddnndsten noudattamisen
edellyttamét tarpeelliset toimenpiteet vii-
meistddn 16 pdivind maaliskuuta 2007.

2. Jasenvaltioiden on viimeistddn 16 pdivi-
nd maaliskuuta 2007 toimitettava neuvoston
paisihteeristélle ja komissiolle kirjallisina
sdadnnokset, joilla niille tistd puitepddtoksesti
aiheutuvat velvoitteet saatetaan osaksi niiden
kansallista lainsdddant6d. Neuvosto arvioi
viimeistddn 16 pidivand syyskuuta 2007 nii-
den tietojen ja komission kirjallisen kerto-
muksen pohjalta laaditun selvityksen perus-
teella, missd miérin jdsenvaltiot ovat noudat-
taneet timin puitepddtoksen sadnnoksia.

13 artikla
Voimaantulo

Tamé puitepddtds tulee voimaan padivini,
jona se julkaistaan Euroopan unionin viralli-
sessa lehdessa.

Tehty Brysselissd 24 pdivana helmikuuta
2005.

Neuvoston puolesta
Puheenjohtaja
N. Schmit



